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 บทที่  1 

บทนํา

1.1 ความเปนมาและความสําคัญของปญหา

เอกสารที่สําคัญในปจจุบันมักมีการลงนามเพื่อรับรองขอความในเอกสาร  ซึ่งการลงนามอาจมีไดหลาย
แบบ เชน การลงนามรวมกัน การลงนามตามสายงานบังคับบัญชา เชน หัวหนาแผนก ผูจัดการแผนกจนถึง
ประธานบริษัท  ในแตละขั้นตอนของการลงนามอาจมีการแกไข  เพิ่มเติม ในเอกสาร  หรือมีการแนบเอกสารเพื่อ
การพิจารณา  เชน การขออนุมัติซื้อสินคาที่มีใบเสนอราคาแนบมาดวย  ซึ่งผูอนุมัติอาจอนุมัติแตตองมีการแกไข
ขอมูลบางสวน  เชน จํานวนสินคาที่ส่ัง

 เอกสารบางฉบับเมื่อมีการลงนามแลวไมสามารถแกไขได เชน การเซ็นชื่อในเช็ค หรือ เอกสารทางการ
เงินตางๆ  เอกสารที่เปนกระดาษมักใชลายเซ็นในการบงชี้ถึงผูที่ไดรับอํานาจ โดยถือวาผูที่ลงลายเซ็นไดอานและ
รับทราบขอความแลว  แตอาจมีปญหาเกิดขึ้นไดในกรณีที่มี การแกไขเอกสารหลังจากเซ็นชื่อแลว เชน การเพิ่ม
เติมขอความ  ซึ่งในกรณีนี้ยากแกการตรวจสอบ ในทางปฏิบัติมักมีการใสตัวอักษรที่ไมมีความหมาย เชน * หรือ
– ลงในชองวางเพื่อปองกัน การเพิ่มเติมภายหลัง

ปจจุบันเทคโนโลยีของเอกสารบนอินเทอรเน็ตไดรับการยอมรับอยางแพรหลายในแงของการใชงานใน
ดานการเผยแพรขาวสาร  เนื่องจากแกไขขอมูลที่จุดศูนยกลางเพียงอยางเดียว  คนอื่นสามารถเขามาใชงานรวม
กัน  จึงทําใหเอกสารไดรับการเก็บอยูในรูปแบบทางอินเทอรเน็ตมากขึ้น เชน รูปแบบของ เอชทีเอ็มแอล แต
เอกสารสําคัญที่มีการลงนามไมสามารถจัดเก็บในรูปแบบของอินเทอรเน็ตได  เนื่องจากวาโครงสรางของเอกสาร
บนอินเทอรเน็ตยังไมมีฟงกชั่นการทํางานในสวนที่รองรับในเรื่องของการลงนามในเอกสารทั้งแบบคนเดียว รวม
กันหรือตามลําดับขั้น ทําใหงานบนอินเทอรเน็ตถูกจํากัดอยูในงานที่สามารถเปดเผยขอมูลไดทั่วไป  และไมจํา
เปนตองมีการตรวจสอบความถูกตอง ไมสามารถใชกับงานเอกสารที่ตองมีการลงนาม เชน เอกสารทางการเงิน
ได  โครงสรางของเอกสารที่นิยมใชกันในปจจุบันคือ เอชทีเอ็มแอล (Hyper Text  Mark Up Language) แต เอช
ทีเอ็มแอล ออกแบบมาใชในงานนําเสนอ (Presentation) ของขอมูลทางเว็บเพจ (Web Page) เทานั้น  จากการที่
เอชทีเอ็มแอล ถูกออกแบบมาเพื่อใชในงานการแสดงขอมูล เชน แสดงตัวอักษรหนา  เอียง ขนาด  ตําแหนงตา
ราง ทําใหมีขอจํากัดหลายประการ คือ

1. มีโครงสรางที่จํากัด  ซึ่งใชในการจัดรูปแบบเอกสารเทานั้น  ไมสามารถแสดงลักษณะ ของขอมูล
หรือความหมายของขอมูลในเอกสารได

2. การแกไขเพิ่มเติมขอความในเอกสารตองมีการจัดรูปแบบของเอชทีเอ็มแอลในเอกสารใหม เชน
เติมหัวขอยอยเขาไป ในเอกสารตองเล่ือนหัวขออื่นที่อยูภายใตหัวขอยอยเขาไปอีกขั้นหนึ่ง
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3. การแลกเปลี่ยนขอมูลระหวางเอกสาร เอชทีเอ็มแอล ทําไดยาก เชน ตองการยายชื่อของรถจาก
เอชทีเอ็มแอล หนึ่งไปอีก แฟมขอมูลหนึ่งไมสามารถทําได  เพราะเอกสาร เอชทีเอ็มแอล ไมสามารถบอกคุณ
ลักษณะของขอมูลไดวา สวนไหนเปนชื่อรถ

4. การคนหาขอความในเอกสาร เอชทีเอ็มแอล มักไดขอความที่ไมเกี่ยวของดวย เชน การคําวา
“เขียว” ซึ่งหมายถึงสี  อาจไดคําตอบหลายคําตอบที่ไมเกี่ยวของ เชน คนชื่อ “เขียว” หรือ อาการ “หนาเขียว”
(โกรธ)  เนื่องจากเอกสาร เอชทีเอ็มแอล ไมสามารถเขาใจและแยกความหมายของคําวา “เขียว” ในเอกสารได

จากปญหาขางตนจึงไดมีการคิดคนภาษาแบบมารคอัพ ( Markup Language) ใหมซึ่งสามารถบอก
ความหมายของเนื้อความในเอกสารไดวาหมายถึงอะไร  ซึ่งรูปแบบของเอกสารในปจจุบันที่เร่ิมไดรับความนิยม
กันคือ XML (Extensible Markup Language)

ขอดีของเอกสาร XML คือ

1. โครงสรางของ XML สามารถเพิ่มเติมได  กลาวคือ สามารถสราง Markup Language เพื่อใชงาน
ในดานตางๆได

2. XML สามารถแสดงถึงความหมายของขอมูลไดทําใหสามารถนําขอมูลไปใชงานที่ตองเกี่ยวกับ
การประมวลผลได เชน การคนหาคําที่ไดความหมายตามที่ตองการ การเชื่อมโยงของขอมูลประเภทเดียวกัน  ตัว
อยางเชน

<Book>
<author> John </author>
<Title> New World </Title>
</Book>

จากตัวอยางขางบนจะเห็นไดวาโปรแกรมสามารถทราบไดวาผูแตงหนังสือ New World คือใคร
โดยไมตองไปคนหาความสัมพันธของขอมูลในฐานขอมูล

3. มีโปรแกรมสนับสนุน เชน IE 4.0 ของไมโครซอฟท  และโปรแกรมอื่นๆ ที่ประกาศจะสนับสนุน
XML

จากสาเหตุที่เอกสารบนอินเทอรเน็ตไดรับการใชงานอยางแพรหลาย  แตยังไมสามารถใชงาน กับ
เอกสารที่ตองมีการลงนามรับรอง  ทําใหเกิดแนวคิดของวิทยานิพนธฉบับนี้ที่จะคนหาวิธีในการกําหนดและ ออก
แบบรูปแบบเอกสารอิเล็กทรอนิกสที่สามารถรองรับการใชงานในดานการลงนามเอกสารอิเล็กทรอนิกส  ซึ่งใน
วิทยานิพนธฉบับนี้มุงเนนไปในรูปแบบเอกสารของ XML ในการพัฒนาตนแบบ เนื่องจากมีความยืดหยุนและ
พัฒนาไดดีกวาเอชทีเอ็มแอลซึ่งออกแบบเพื่อใชในการแสดงผลเพียงอยางเดียว
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การเปลี่ยนรูปแบบการลงนามโดยกระดาษมาเปนการลงนามบนเอกสารทางอินเทอรเน็ตทําใหเกิด
ปญหาที่ตองไดรับการศึกษาและแกไขดังตอไปนี้

1. ทําอยางไรเมื่อมีคนลงนามรวมกันมากกวา 1 คนในกรณีที่เปนการเซ็นรวมกัน  และเซ็นตามลําดับ
สายงาน เชน หัวหนาแผนกไปยังผูจัดการ

2. ทราบไดอยางไรวาคนที่เซ็นชื่ออนุมัตินั้นเปนบุคคลนั้นจริง  ไมใชผูแอบอาง  เนื่องจากเปนการ
กระทําทางอิเล็กทรอนิกส  ซึ่งขอมูลสามารถปลอมแปลงไดงายกวา การเซ็นชื่อลงบนกระดาษ

3. ไมมีการเปลี่ยนแปลงเอกสารหลังจากมีการอนุมัติแลว  ทําอยางไรจึงจะแนใจไดวาเอกสารไมมี
การแกไข ตอเติม  เม่ือมีการเซ็นชื่อทางอิเล็กทรอนิกสแลว

4. ในกรณีที่มีผูอนุมัติหลายคน เอกสารตองมีการผานมากกวาหนึ่งคนขึ้นไป  และคนที่อนุมัติถัดมา
อาจมีความสามารถในการแกไขเอกสารได เชน ผูจัดการอาจเปลี่ยนแปลงเงื่อนไขบางขอหลังจากไดรับเอกสาร
จากหัวหนาแผนก  ถาเปนเอกสารทาง กระดาษสามารถทราบไดจากรอยขีดหรือลบบนกระดาษ  ซึ่งหัวหนา
แผนกจะรับผิดชอบ ในสวนที่ตัวเองแกไขเทานั้น  ผูจัดการตองรับผิดชอบเพิ่มเติมในสวนที่ตัวเองแกไขเพิ่มเติม
เมื่อนําระบบคอมพิวเตอรมาใชจึงเกิดปญหาวาจะตรวจสอบไดอยางไรวาผูเซ็นชื่อกอนรับผิดชอบเฉพาะสวนที่
ตัวเองแกไขเพิ่มเติม  ไมตองรับผิดชอบในสวนที่ผูอนุมัติคนอื่นเขาไปแกไขเพิ่มเติม  เนื่องจากผูอนุมัตินั้น อาจจะ
ไมเห็นการแกไขเอกสารซึ่งตนเองอนุมัติผานไปแลวโดยบุคคลที่มีอํานาจสูงกวา

5. การแนบเอกสารประกอบเมื่อมีการเซ็น และเอกสารประกอบตองไมสามารถแกไขหรือ เปล่ียน
แปลง เมื่อมีการเซ็นเกิดขึ้น

6. ตองการดูเอกสารฉบับกอนที่มีการเซ็นและแกไขโดยแตละคน หรือสวนที่มีการแกไขของแตละคน

1.2 วัตถุประสงค

1. ศึกษาขั้นตอนและขบวนการการทํางานรวมกันหลายคนของเอกสารราชการ เอกสารทางการเงินที่
มีการลงนามโดยใชกระดาษในรูปแบบตางๆ เชน การลงนามรวมกัน การลงนามตามลําดับขั้น

2. ศึกษาและออกแบบรูปแบบของเอกสารอิเล็กทรอนิกสที่สามารถตรวจสอบตัวจริงของเอกสารและ
การลงนามทางอิเล็กทรอนิกส

3. สามารถนําโครงสรางเอกสารที่ออกแบบไปใชกับรูปแบบเอกสารอื่นๆได  แตในการทําวิทยานิพนธ
จะยึด XML เปนหลัก

1.3 ขอบเขตการวิจัย

1) ศึกษาถึงรูปแบบของการลงนามเฉพาะการลงนามคนเดียว การลงนามรวมกันและการลงนาม
ตามสายบังคับบัญชาของเอกสารทางราชการโดยมุงเนนเอกสารทางการเงิน

2) ออกแบบโครงสรางเอกสารที่รองรับการลงนามรวมกัน ในลักษณะของ Markup Language
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3) กําหนดความหมาย คุณลักษณะ (SPECIFICATION) ของแตละแทก(TAG) ใน Markup
Language วามีการทํางานอยางไร

4) ออกแบบในสวนการเก็บขอมูลของเอกสารทางอิเล็กทรอนิกสที่มีการลงนามในรูปของแฟมขอมูล
a. ในสวนของโครงสรางหลักของเอกสารที่ออกแบบตองมีความสามารถหลักดังตอไปนี้

 i. ความสามารถในการพิสูจนตัวจริงของเอกสาร (Authenticate)
 ii. การลงลายเซ็นอิเล็กทรอนิกสในแตละคน ทั้งแบบ คนเดียว สองคนรวม

กันและตามลําดับสายงาน
 iii. ความสามารถในการตรวจสอบลายเซ็นในแตละคน
 iv. ความสามารถในการตรวจสอบตัวจริงของเอกสารวามีการแกไขหรือไม

b. ความสามารถในดานความปลอดภัย (Security)
 i. การปองกันการแกไขขอมูลในแตละชองของเอกสาร ( Protect Field)
 ii. การจํากัดสิทธิ์ในการลงนามและการดูเอกสารในแตละสวนของเอกสาร
 iii. ความสามารถในการติดตามการแกไขเอกสาร  (Documents Tracking)

c. การติดตามเอกสารในแตละชุด (version) (กอนและหลังการลงนามในแตละคน)
d. ความสามารถในการแนบเอกสารประกอบ (Attachment)

 i. การแนบเอกสารประกอบในรูปแบบตางๆ (ขอความ แฟมขอมูล ภาพ)
 ii. การตรวจสอบการเปลี่ยนแปลงและการแกไขของเอกสารที่แนบ

e. การ Authenticate จะใชหลักการของ Public Key Encryption โดยใช RSA / MD5
เปน Digital Signature

5) ออกแบบสวนติดตอกับผูใช (User Interface) ในการใชงานเอกสารลงนามทางอิเล็กทรอนิกส เชน
การลงนามในเอกสาร การตรวจสอบลายเซ็นในเอกสาร เพื่อใหเอกสารที่ออกแบบงายตอการใชงาน  จึงตองมี
การกําหนดสวนในการติดตอกับผูใช (user Interface)  โดยมีฟงกชั่นหลักคือ

a. การลงนามทางอิเล็กทรอนิกสในแตละคน
b. การแกไขเอกสารในแตละสวนของเอกสาร
c. การดูเอกสารในแตละชุด (version)
d. การเก็บขอมูลของเอกสาร
e. การแนบเอกสารประกอบในแตละชนิด

6) ใช XML เปนตนแบบในการพัฒนาเอกสารทางอิเล็กทรอนิกสเทานั้น
7) การเชื่อมตอกับ Browser ที่สามารถรับ XML เปนหลัก
8) การวิจัยจะไมรวมถึงการสรางตัวเขียนภาษา (Editor) ของ XML ใหมที่ออกแบบ
9) การศึกษานี้มีการสรางตัวอยางของแบบฟอรมอิเล็กทรอนิกสเพื่อใชในการทดสอบรูปแบบของ

XML ที่ออกแบบ (Prototype)
10) การทํางานรวมกันเปนแบบ Asynchronous Cooperative กลาวคือ ไมไดทํางานพรอมกันหลายๆ

คนในเวลาเดียวกัน แตเปนการทํางานรวมกันทีละคน
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11) รูปแบบเอกสารที่ออกแบบไมรวมถึงขั้นตอนและหนาที่การทํางานของระบบทางเดินเอกสาร
(Document  Workflow) เชน การควบคุมเอกสารจากคนหนึ่งไปอีกคนหนึ่ง การตรวจเช็คการมาของเอกสาร

1.4 ประโยชนที่คาดวาจะไดรับ

1. รูปแบบเอกสารที่ออกแบบสามารถนํามาใชกับเอกสารที่ตองการการลงนามรวมกันหลายคนโดย
ผานทางคอมพิวเตอร

2. สามารถนํามาใชกับการทํางานรวมกันของเอกสารบนอินเทอรเน็ตได เชน การแกไขเอกสารรวมกัน
บนอินเทอรเน็ต  ซึ่งจะเหมาะกับกลุมการทํางานที่อยูหางไกลกัน

3. เปนพื้นฐานสําหรับโปรแกรมอื่นที่ตองการรูปแบบเอกสารการลงนามทางอินเทอรเน็ต เชน EDI
e-Commerce



 บทที่  2 

แนวคิด ทฤษฎีและงานวิจัยที่เกี่ยวของ

ในโครงรางวิทยานิพนธฉบับนี้ไดมีการคนควางานวิจัยที่เกี่ยวของกับการลงนามเอกสารทาง
อิเล็กทรอนิกส งานวิจัยที่ปจจุบันทําอยู และปญหาของงานวิจัยที่ทํามา  ในหัวขอตอไปไดเสนอแนวทางคิด ใน
การแกปญหาโดยการรวมแตละสวนเขาดวยกัน เทคโนโลยีและทฤษฎีที่เกี่ยวของกับวิทยานิพนธฉบับนี้ อาจแบง
ไดเปนสวนใหญๆ คือ

2.1 งานวิจัยและเทคโนโลยีเกี่ยวกับรูปแบบเอกสารทางอินเทอรเน็ต
2.2 งานวิจัยทางดานการออกแบบรูปแบบเอกสารการลงนามทางอิเล็กทรอนิกส (Signed

Document)
2.3 งานวิจัยทางดานการติดตามการแกไขของเอกสาร (Document Versioning)
2.4  ทฤษฎีเกี่ยวกับการเขารหัสขอมูลโดยใชกุญแจแบบทั่วไป (Public Key Encryption) และการ

ประยุกตใชลายเซ็นทางอิเล็กทรอนิกส
2.5 ทฤษฎีการหาตัวแทนของขอมูล (Hashing Function)

2.1 งานวิจัยและเทคโนโลยีเกี่ยวกับรูปแบบเอกสารทางอินเทอรเน็ต

ปจจุบันรูปแบบเอกสารที่นิยมใชกันแพรหลายในปจจุบันคือ เอชทีเอ็มแอล (เอชทีเอ็มแอล - Hyper
Text Markup Language)  เนื่องจากมีการสรางและโปรแกรมเบราวเซอร (Browser) มากมายในตลาดรองรับ
เชน อินเทอรเน็ตเอกซพลอเลอ (Internet Explorer) หรือ IE ของไมโครซอฟท นาวิเกเตอร (Navigator) ของ
บริษัท เนทสเคป  แตตัว เอชทีเอ็มแอล ออกแบบมาเพื่อกําหนดรูปแบบการแสดงผลทางอินเทอรเน็ตเทานั้น  ไม
สามารถบอกคุณลักษณะของขอมูลที่อยูในแฟมขอมูล   ทําใหเอกสารทางอินเทอรเน็ตไมสามารถ แลกเปลี่ยนขอ
มูลกันไดระหวางเอกสารมากกวา 1 ชุด  และผูใชไมสามารถรูคุณลักษณะของขอมูลใน แฟมขอมูลได

จากขอจํากัดของ เอชทีเอ็มแอล จึงไดมีการพัฒนารูปแบบของเอกสารทางอินเทอรเน็ตโดยทางดับบลิว
สามซี (W3C หรือ World Wide Web Consortium) เปนแกนนําในการพัฒนารูปแบบเอกสารเอกซเอ็มแอล
(XML หรือ Extensible Markup Language)  รูปแบบเอกสารเอกซเอ็มแอลไดรับการพัฒนามาจากรูปแบบ
เอกสารเอสจีเอ็มแอล (SGML หรือ Standard Generalized Markup Language) ซึ่งไดรับการพัฒนาในป 1986
เอสจีเอ็มแอล เปนมาตรฐานในการกําหนดรูปแบบโครงสรางของเอกสาร และเปนมาตรฐาน ไอ เอส โอ 8879
(ISO8879)  เอสจีเอ็มแอลไดรับการออกแบบมาเพื่อใชกับเอกสารไดทั่วๆ ไปไมเจาะจงชนิด ของซอฟทแวร  รูป
แบบของ เอสจีเอ็มแอลเปนลักษณะที่เรียกวาภาษามารคอัพ (Markup Language)  กลาวคือมีการใชตัวมารค
อัพ (Markup) เพื่ออธิบายคุณลักษณะของขอมูลระหวางมารคอัพนั้น  แตเอสจีเอ็มแอลไมไดรับความแพรหลาย
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บนอินเทอรเน็ต  เนื่องจากโครงสรางที่ซับซอนทําใหใชเวลามากในการประมวลผลและไมมีเบราวเซอรใดรองรับ
รูปแบบเอกสารเอสจีเอ็มแอลนี้

เอกซเอ็มแอลจึงไดถูกพัฒนาเพื่อใชงานบนอินเทอรเน็ตโดยที่เอกซเอ็มแอลคือ สับเซ็ต (subset) ยอย
ของเอสจีเอ็มแอล นั่นเอง  โดยตัดส่ิงที่ไมจําเปนในการใชงานบนอินเทอรเน็ตออก  และปรับปรุงใหมีรูปแบบที่
งายเพื่อให Browser สามารถรองรับไดโดยไมใชทรัพยากรของเครื่องมากเกินไป  ปจจุบันมีเบราวเซอร ที่
สนับสนุนการใชงานเอกซเอ็มแอล เชน อินเทอรเน็ตเอกซพลอเลอร ชุด (version) 4 ของไมโครซอฟท

เอกซเอ็มแอลเปนภาษามารคอัพเชนเดียวกับเอสจีเอ็มแอลซึ่งทําใหสามารถกําหนดรูปแบบโครงสราง
ของ เอกสารได  และบอกถึงความหมายของแตละสวนในเอกสารไดเชน บรรทัดไหนของแฟมขอมูลเปนขอมูล
เกี่ยวกับอะไร

จากการที่สามารถกําหนดรูปแบบของเอกสารโดยใชเอกซเอ็มแอลทําใหสามารถกําหนด สวนของ
เอกสารไดวาชวงใดของเอกสารที่มีการแกไข  แกไขไปเปนอะไรและสามารถใสขอมูล เกี่ยวกับการลงนามทาง
อิเล็กทรอนิกสลงไปในตัวเอกสาร  ในปจจุบันเอกซเอ็มแอลเริ่มไดรับความนิยม อยางแพรหลายและมีหลาย
บริษัทที่ประกาศสนับสนุนเอกซเอ็มแอลในโปรแกรมของตน  จึงเปนไปไดวาเอกซเอ็มแอลจะมีบทบาทในอนาคต
เชนเดียวกับเอชทีเอ็มแอลในปจจุบัน

2.2 งานวิจัยดานการออกแบบเอกสารการลงนามทางอิเล็กทรอนิกส (Signed
Document)

ในปจจุบันไดมีการเสนอภาษามารคอัพที่เกี่ยวของกับการลงนามทางอิเล็กทรอนิกส (Signed
Document Markup Language – SDML) ใหแกดับบลิวสามซีจากไฟแนนเชียล เซอรวิส เทคโนโลยี คอนซอร
เตียม (Financial Services Technology Consortium)  โดยเอกสารการเสนอเอสดีเอ็มแอล (SDML) อยูในการ
พิจารณาของคณะกรรมการดับบลิวสามซีอยู  ในงานวิจัยของเอสดีเอ็มแอล นี้มีจุดประสงคเพื่อพัฒนารูปแบบ
เอกสารทางอิเล็กทรอนิกสเพื่อใชในงานที่ตองมีการเซ็นรับรอง เชน การส่ังจายเช็คเอสดีเอ็มแอลไดออกแบบโดย
ยึดเอสจีเอ็มแอลเปนหลัก  ทําใหยังไมสามารถนํามาใชงานบนอินเทอรเน็ตได  ดังที่กลาวไปแลววาเอสจีเอ็มแอล
เปนรูปแบบที่คอนขางซับซอนและยังไมมีโปรแกรมเบราวเซอรที่สนับสนุนเอสจีเอ็มแอลและเอสดีเอ็มแอล ไมได
วิจัยถึงในสวนของการลงนามรวมกันของหลายๆ คน  ซึ่งมีการแกไขเอกสารในแตละสวนที่ ตนเองมีอํานาจ   
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ตัวอยางของรูปแบบเอกสาร SDML (Kravitz, 1998)
<sdml-doc docname="doc87" type="sample">
<action>

<blkname>act1
<crit>true
<vers>1.0
<function>sample
<reason>process

</action>
<attachment>

<blkname>att0123
<adata encoding="text">
This is a sample attachment
</adata>
</attachment>

<signature>
<blkname>sig7
<crit>true
<vers>1.0
<sigdata>

<blockref>act1
<hash alg="sha">278B7F348EECE3822A48C4D197FD5B920001C2E8
<blockref>att0123
<hash alg="sha">BC59D2FE5566F506910C5020B628E4136E1C6B39
<nonce>9D9BC5AA75
<sigref>cert-111111111-00000001
<algorithm>sha/dsa
<location>us

</sigdata>
<sig>
2489E1E376F5CD823274010B0A6028
EA3F2763F2:290B95F8F02CF6616B9
C3A03DF0B50295A162295

</signature>
<cert>
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<blkname>cert-111111111-00000001
<crit>true
<vers>1.0
<certtype>x509v1
<certissuer>/C=US/ST=NY/O=FSTC/OU=NYCA/
<certserial>1
<certdata>
308201F0308201B
...............................
..... 910CE325DB7E

</cert>
</sdml-doc>

จากตัวอยางขางตนจะเห็นวาเอสดีเอ็มแอลมีแทก (TAG) ที่ออกแบบเพื่อ ใชในเอกสารที่มีการลงนาม
เชน

<action> </action>  ใชในการกําหนดวิธีที่จะปฏิบัติกับเอกสาร (Function)
<signature></signature> ใชในการกําหนดสวนขอมูลที่ใชในการลงนามอิเล็กทรอนิกส เชน

Algorithm ขอมูลลายเซ็น
<cert></cert>           ใชในการกําหนดขอมูลตรวจสอบของลายเซ็น  (Signature Certification)
<attachment></attachment> กําหนดสวนและชนิดของเอกสารที่แนบ
<message></message>   ใชในการบอกถึงผลของการประมวลผลเอกสาร

2.3 งานวิจัยทางดานการติดตามการแกไขของเอกสาร (Document Versioning)

งานวิจัยเกี่ยวกับการติดตามการแกไขของเอกสารเปนการวิจัยที่เกี่ยวกับการออกแบบภาษามารคอัพที่
ใชในการติดตาม        ชุด (version)ของเอกสารเรียกวาวีทีเอ็มแอล (VTML หรือ Versioned Text Markup
Language)  [18]  ในงานวิจัยนี้จะวิจัยในเรื่องการหาชุด (version)ของเอกสารในแตละชุด (version)ที่ไดรับการ
แกไข  ทําใหสามารถติดตาม ไดวาเอกสารกอนและหลังการแกไขเปนอยางไร  ซึ่งทําใหสามารถติดตามดูเอกสาร
ที่มีการแกไขรวมกัน หลายๆ คนไดวาใครเปนคนแกไขที่ไหนและเมื่อไร

2.4 ทฤษฎีเกี่ยวกับการเขารหัสขอมูลโดยใชกุญแจแบบทั่วไป  (Public Key Encryption)

การเขารหัสขอมูลโดยใชกุญแจแบบทั่วไปถูกเสนอครั้งแรกในป 1976 โดย Diffie และ Hellman  ขอดี
ของการเขารหัสขอมูลโดยใชกุญแจแบบทั่วไปคือ
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• กุญแจแบบทั่วไป (Public Key) อิงอยูกับการคํานวณทางคณิตศาสตรมากกวาการ กระทํากับบิต
ของขอมูล  ทําใหการถอดรหัสนั้นยากกวาการใชการกระทํากับบิต (Bit Operation)

• กุญแจแบบทั่วไปใช กุญแจสองตัวแยกกันในการเขาและถอดรหัสของขอมูล  ทําใหลดปญหาใน
ความปลอดภัยของกุญแจและตรวจสอบไดถึงเจาของของขอมูลที่สงมา

ขอเสียของกุญแจแบบทั่วไปคือเวลาที่ใชนานกวาวิธีแบบดั้งเดิม (Convention) ซึ่งอาจใชไมไดในทาง
ปฏิบัติและ การทํางานบางอยาง  นอกจากนี้ยังมีความยุงยากในการบํารุงรักษา กุญแจ 2 ตัว

2.4.1 การเขารหัสแบบอารเอสเอ (RSA Encryption)

กุญแจแบบทั่วไปที่ไดรับความนิยมมากที่สุดคืออารเอสเอ (RSA) สรางโดย Ronald Rivest, Adi
Sharma, และ Len Adleman ในป ค.ศ. 1977  อารเอสเอใชหลักของการหาเลขจํานวนเฉพาะ 2 จํานวนเปน
กุญแจในการเขารหัส (encrypt) และ ถอดรหัส (decrypt) ขอมูลอารเอสเอยังใชในการคูณ หารและการหาเศษ
ของการหารในการคํานวณ  ซึ่งตางจากวิธีของดีอีเอส (DES) ในการใชการกระทํากับบิต (Bit Pattern
Operation)  จุดยากในการแกะรหัสอารเอสเอคือ การหาจํานวนเฉพาะ 2 ตัว ซึ่งอาจมีถึง 200 บิท  ในแตละตัว
ซึ่งเมื่อมาคูณกันจะเปนเลขจํานวนเฉพาะ 400 บิท  ซึ่งคอนขางยากมากในการสุมหาจํานวนเฉพาะ 2 จํานวนมา
ใชในการเขาและถอดรหัส

2.4.2 กระบวนการทํางานแบบอารเอสเอ (RSA Algorithm)

สวนประกอบสําคัญของกระบวนการทํางานแบบอารเอสเอประกอบดวยสวนกุญแจเบบทั่วไปและ
กุญแจเฉพาะบุคคล (Private Key)  สวนของกุญแจแบบทั่วไปประกอบดวยตัวเลข 2 จํานวน คือ n, e  โดยที่

 n = pq

p และ q คือเลขจํานวนเฉพาะใดๆ  โดย p และ q มีความยาวของหลักเทากัน  e หาไดจากการสุม
เลือกจํานวนใดๆ ที่มีตัวหารรวมมากระหวาง e กับ (p-1)(q-1) = 1 ในสวนของ Private Key (d)  หาไดจาก

d = e-1 mod((p-1)(q-1))

2.4.3 การประยุกตใชงานอารเอสเอ
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อารเอสเอสามารถนําไปประยุกตใชในการปองกันขอมูลถูกขโมยหรือการเปลี่ยนแปลงขอมูลได ในหัว
ขอนี้ขอยกตัวอยางการนําเอากระบวนการทํางานแบบอารเอสเอไปใชงานจริงในทางปฏิบัติ

2.4.3.1 ลายเซ็นแบบดิจิตอล (Digital Signature)

ลายเซ็นแบบดิจิตอลคือโปรแกรมที่ทําการตรวจสอบวาเอกสารที่สงมาถูกสงโดยใคร และไมมีการ
เปล่ียนแปลงของเอกสารตั้งแตที่มีการเซ็นรับรองเอกสาร

การพัฒนาลายเซ็นแบบดิจิตอลมีอีกขั้นตอนวิธี(Algorithm) หนึ่งเขามาเกี่ยวของ คือ การยอยขอมูล
(Message Digest) ซึ่งโดยสรุปแลวคือการสรางขอมูลชุดหนึ่ง (Hash Code) จากขอมูลทั้งหมดเพื่อแสดงถึง
ลักษณะของขอมูลทั้งหมด คาแฮช  (Hash Code) มีลักษณะที่ส้ันกวาขอมูลทั้งหมด โดยปกติแลวขั้นตอนการ
ทําลายเซ็นแบบดิจิตอลกระทําไดโดย

• การหาคาแฮชจากขอความตนฉบับและเขารหัสขอมูลดวยกุญแจสวนบุคคลของผูสง  หลังจากนั้น
ผูสงทําการสงขอความตนฉบับพรอมดวยคาแฮชที่เขารหัสแลวไปยังผูรับ  ทั้ง 2 สวนนี้เรียกวาขอความที่ถูกลง
ลายเซ็นดิจิตอล (Digitally Signed Message)

• ผูรับถอดรหัสคาแฮชดวยกุญแจทั่วไป (Public Key) ของผูสง  ผูรับทําการสรางคาแฮชจากขอ
ความตนฉบับ  ผูรับทําการเปรียบเทียบคาแฮชที่สราง จากขอความตนฉบับกับที่ถอดรหัสจากผูสง  ถาขอความ 2
ชุดตรงกัน  แสดงวาขอมูลถูกสงโดยผูสงจริง  และขอมูลไมมีการแกไข

โปรดสังเกตวาขอมูลที่สงมาจะสามารถตรวจสอบโดยใครก็ได  ผูตรวจสอบเพียงแตตองรูกุญแจทั่วไป
(Public Key) ของผูสงเทานั้น
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Message Message

Hash
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public key

Digital
signature

รูปที่ 2.1: กระบวนการสรางและการตรวจสอบลายเซ็นแบบดิจิตอล

2.5 ทฤษฎีการหาตัวแทนขอมูล  (Hash Function)

ในการเขารหัสแบบอารเอสเอจะเห็นวาถาขอมูลมีจํานวนมาก  การใชวิธีอารเอสเอทําไดชาจึงมีผูคิดที่
จะเขารหัสขอมูลเพียงบางสวนของขอมูลเทานั้นเพื่อทําใหสามารถทํางาน
ไดเร็วขึ้น  ไดมีผูคิดทฤษฎีในการหาตัวแทนของขอมูล (Hash Function) เพื่อใชในการลดเวลาเขารหัสขอมูล อีก
ทั้งยังมีประโยชนในการทําลายเซ็นอิเล็กทรอนิกส  ดังที่กลาวไวในหัวขอ 4.4.3.1 ที่ผานมา

โดยทั่วไปฟงกชั่นแฮชตองมีคุณสมบัติที่สําคัญ 5 ประการดังตอไปนี้ [17]

1. ตองสามารถทํางานไดบนขอมูลขนาดใดๆ
2. ตองใหคาตัวแทนขอมูล (Hash Code) ที่มีขนาดคงที่
3. งายตอการคํานวณหาคาแฮช เพื่อใชงานไดจริงในทางปฏิบัติ
4. คาแฮชตองมาจากคาขอมูลทั้งหมด เพื่อเปนตัวแทนของขอมูลทั้งหมดได
5. ยากตอการคํานวณกลับหาคาขอมูลจริงจากคาแฮชและตองยากตอการสรางคาแฮชที่

เหมือนกันจากขอมูลที่ตางกัน 2 ชุด
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 ถาคาแฮชที่หามาไดมีคา 8 บิต จะสามารถแสดงขอมูลที่แตกตางไดเพียง 256 ชุด  ซึ่งเห็นไดวาไมพอ
เพียงในการเปนตัวแทนขอมูลได  แตถาเปน 32 บิต จะเห็นวาสามารถมีไดถึง 4 พันลานชุดของขอมูล  โดยปกติ
แลวคาแฮชขนาด 128 บิต ถือไดวามีความปลอดภัยสูง [17]

จะเห็นวาการหาตัวแทนของขอมูล (Hash Function) ไมไดเปนความลับ ทุกคนสามารถรูได แตการที่
จะสรางขอมูลปลอมชุดหนึ่งเพื่อใหไดคาตัวแทนขอมูลที่เหมือนกับชุดเดิมเปนการกระทําที่ยาก  ดังนั้นการหาตัว
แทนของขอมูล (Hash Function) จึงมีประโยชน ในการตรวจสอบวาขอมูลที่ไดรับมีการเปลี่ยนแปลง หรือแกไข
หรือไม

2.6 แนวทางวิจัยและพัฒนา

จากทฤษฎีและงานวิจัยที่เกี่ยวของในหัวขอที่ 2.1 – 2.5 ที่ใชในวิทยานิพนธฉบับนี้สามารถนํามาวิจัย
และพัฒนาตอเพื่อแกปญหาที่กลาวไวในหัวขอที่ 1.1 ได  กลาวคือ

ตารางที่ 2.1: แสดงความสัมพันธระหวางปญหาและแนวทางวิจัย

ปญหา แนวทางวิจัยและพัฒนา
1. ทําอยางไรเมื่อมีคนลงนามรวมกันมากกวา 1 คนใน
กรณีที่เปนการเซ็นรวมกัน  และเซ็นตามลําดับสาย
งาน เชน หัวหนาแผนกไปยังผูจัดการ

ใชลายเซ็นแบบดิจิตอล (Digital Signature) ในการลง
นามทางอิเล็กทรอนิกส และออกแบบรูปแบบเอกสารทาง
อิเล็กทรอนิกส ในการกําหนดสวนของเอกสารที่มีการ
ปองกันวา ใครมีสิทธิ์แกไขสวนใด รวมถึงสวนของเอกสาร
ที่มีการ บอกถึงลําดับของอํานาจในการลงนามโดยใชรูป
แบบของ เอกซเอ็มแอล (XML) เปนตนแบบในการพัฒนา

2. ทราบไดอยางไรวาคนที่เซ็นชื่ออนุมัตินั้นเปนบุคคล
นั้นจริง  ไมใชผูแอบอาง  เนื่องจากเปนการกระทํา
ทางอิเล็กทรอนิกส  ซึ่งขอมูลสามารถปลอมแปลง
ไดงายกวาการเซ็นชื่อลงบนกระดาษ

ใชทฤษฎีลายเซ็นแบบดิจิตอล (Digital Signature) และ
การเขารหัสขอมูลโดยใชกุญแจทั่วไป (Public Key
Encryption) ในการหาตัวจริงของผูเซ็นเอกสาร

3. ไมมีการเปลี่ยนแปลงเอกสารหลังจากมีการอนุมัติ
แลว  ทําอยางไรจึงแนใจไดวาเอกสาร ไมมีการแกไข
ตอเติม  เมื่อมีการเซ็นชื่อทาง อิเล็กทรอนิกสแลว

ใชทฤษฎีการหาตัวแทนของขอมูล (Hash function) ใน
การตรวจสอบวา เอกสารไมมีการแกไข เพราะถามีการ
แกไขคาแฮช (Hash code)  จะมีคาเปลี่ยนไป
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ตารางที่ 2.1: แสดงความสัมพันธระหวางปญหาและแนวทางวิจัย (ตอ)

ปญหา แนวทางวิจัยและพัฒนา
4. ในกรณีที่มีผูอนุมัติหลายคน เอกสารตองมีการผาน
มากกวาหนึ่งคนขึ้นไป  และคนที่อนุมัติ ถัดมามักมี
ความสามารถในการแกไขเอกสารได  ปญหาที่เกิด
คือตรวจสอบไดอยางไรวาผูเซ็นชื่อกอนรับผิดชอบ
เฉพาะสวนที่ตัวเองแกไขเพิ่มเติม  ไมตองรับผิดชอบ
ในสวนที่ผูอนุมัติคนอื่นเขาไปแกไขเพิ่มเติม

การใชชุด (version)ของเอกสาร (Document
Versioning)  เพื่อติดตามวา เอกสารกอนที่ถูกแกไขเปน
อยางไร และถูกแกไข โดยใครโดยใชลายเซ็นแบบดิจิตอล
(Digital Signature) เปนตัวบงชี้ ผูที่ทําการแกไข

5. การแนบเอกสารประกอบเมื่อมีการเซ็น และเอกสาร
ประกอบตองไมสามารถแกไขหรือเปล่ียนแปลง เมื่อ
มีการเซ็นเกิดขึ้น

ใชการหาตัวแทนของขอมูล (Hash Function) กับ
เอกสารประกอบเพื่อปองกัน การแกไขขอมูลหลังจากมี
การลงนามในเอกสาร

6. ตองการดูเอกสารกอนที่มีการเซ็นและแกไขโดยแต
ละคน หรือสวนที่มีการแกไขของแตละคน

ใชชุด (version)ของเอกสาร (Document Versioning)
ในการติดตามการ แกไขของเอกสารของแตละคน

2.7 ขั้นตอนการสรางระบบ

ในการสรางระบบเพื่อใชลายเซ็นดิจิตอลในการลงนามรวมกันสามารถแบงขั้นตอนออกเปน 4 สวนที่
สําคัญดังตอไปนี้

1. การวิเคราะหความตองการ (Requirement Analysis)
2. การออกแบบโครงสรางเอกสารที่มีการลงนาม

a. คุณสมบัติทางการทํางาน (Functional Specification)
b. พฤติกรรมและการทํางานรวมกันของสวนตางๆในเอกสาร

3. การพัฒนาโดยสรางเอกสารจากขอ II โดยใชรูปแบบเอกซเอ็มแอล (XML Format)
4. การพัฒนาระบบเพื่อรองรับการใชงานของเอกสารในขอ III และการเชื่อมตอในอนาคต

ในแตละขั้นตอนมีรายละเอียดที่สําคัญดังตอไปนี้

1. การวิเคราะหความตองการ (Requirement Analysis) คือการวิเคราะหความตองการของผูใช ใน
การลงนามในกระดาษแบบเดิม  โดยศึกษาวาขั้นตอนและวิธีการลงนามโดยใชกระดาษมีความตองการ ดานใด
บาง  และเมื่อนํามาใชกับลายเซ็นดิจิตอลในรูปของแบบฟอรมทางอิเล็กทรอนิกสมีอะไรบาง ที่ตองพิจารณา เชน
การตรวจสอบลายเซ็น  การลงนามตามลําดับชั้น

2. การออกแบบโครงสรางเอกสารโดยใชความตองการในขอ 1) เปนหลักในการออกแบบ  คือการ
ออกแบบโครงสรางของเอกสารเพื่อรองรับความตองการที่ไดจากขอ 1) โดยโครงสรางที่ ออกแบบเปนเพียงขอ
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กําหนด (Specification) ที่ควรมีเพื่อรองรับความตองการทางดาน การลงนามในทางอิเล็กทรอนิกสโดยไมขึ้นกับ
รูปแบบของเอกสารใดเปนหลักในการออกแบบ

3. การพัฒนาเอกสารจาก 2) โดยใชเอกซเอ็มแอล (XML) ในขั้นตอนนี้เปนการสรางเอกสารเอกซเอ็ม
แอล (XML) โดยใชโครงสรางที่ออกแบบในขอ 2) เปนตัวกําหนดถึงแทกและเขตขอมูล (field)ตางๆ ในเอกซเอ็ม
แอล (XML) ในการพัฒนาเลือกใชเอกซเอ็มแอล ( XML) เปนหลัก  เนื่องจาก เอกซเอ็มแอล (XML) เปนเอกสารที่
สามารถกําหนดคุณลักษณะของขอความ (contents) ในเอกสารได  ซึ่งสะดวกในการนํามาสรางเอกสารที่เปน
การลงนามทางดิจิตอลไดดีกวาเอกสารในรูปแบบอื่น เชน ไมโครซอฟทเวิรด (MS WORD) ที่รูปแบบของเอกสาร
เนนในดานการแสดงรูปแบบตางๆ ทางจอ (Presentation)  ในขั้นตอนนี้ทําใหสามารถตรวจสอบไดวาโครงสราง
ที่ออกแบบใน 2) นั้นมีปญหาอะไรบางในการพัฒนา บนเอกสารใน รูปแบบตางๆ  แตในวิทยานิพนธฉบับนี้เนนที่
เอกซเอ็มแอล ( XML) เพียงอยางเดียว

4. การพัฒนาระบบเพื่อรองรับการใชงานของเอกสารในขอ 3) หลังจากที่ไดสรางเอกสารเอกซเอ็ม
แอล ( XML) ตามโครงสรางที่ออกแบบมาแลวในขอ 2) ขั้นตอไปคือการสรางระบบเพื่อใชงานเอกสารที่สรางใน
สวนนี้ตองมีการออกแบบคุณสมบัติโครงสรางของระบบที่รองรับการใชงานเอกสารที่มีการลงนาม (System
Architecture) และการสรางสวนติดตอกับผูใช (User Interface)  เพื่อใหผูใชสามารถใชงานเอกสารที่ สามารถ
ลงนามไดสะดวก  และเปนการสรางโปรแกรมประยุกตเพื่อทดสอบโครงสรางเอกสารที่ออกแบบ



 บทที่  3 

ความตองการของระบบงาน

3.1 ความตองการของระบบงานเอกสารที่ตองมีการลงนามในแงของผูใช (User
Requirement)

จากการศึกษาการใชแบบฟอรมของหนวยงานราชการ (สถาบันวิทยบริการ จุฬาลงกรณวิทยาลัย) ใน
สวนของเอกสารที่มี การลงนาม จะพบวาเอกสารสวนใหญเปนแบบลําดับช้ัน และมีความตองการการลงนามที่
ตางกัน  ทั้งนี้จากการสัมภาษณเจาหนาที่ที่ใชงานแบบฟอรมและการสังเกต จะพบวาอาจสามารถแบง เปน
ประเภทใหญๆ ไดดังนี้คือ

1. เอกสารที่มีการลงนามคนเดียว  ตัวอยางเชน เช็คที่มีผูมีอํานาจสั่งจายคนเดียว  สลิปบัตรเครดิต
2. เอกสารที่มีการลงนามตั้งแต 2 คนขึ้นไป สามารถแบงไดเปน 3 ลักษณะคือ

2.1. เอกสารที่มีการลงนามแบบลําดับช้ัน  ตองมีการกําหนดวาใครเปนผูลงนามกอนหลัง
เชน หนังสืออนุมัติเบิกจาย  ใบเบิกพัสดุ  เอกสารราชการสวนใหญเปนแบบนี้

2.2. เอกสารที่มีการลงนามแบบไมมีลําดับชั้น (Peer to Peer) คือใครเปนผูลงนามกอนหลังก็
ได เชน เอกสารรับรองรายงานการประชุม   เช็คที่มีผูมีอํานาจสั่งจาย 2 คน  หรือเอกสารที่มีกรรมการมากกวา 1
คน เอกสารแบบนี้ลําดับการลงนามจะไมสําคัญ

2.3. เอกสารที่มีการผสมทั้งแบบ 2.1 และ 2.2  เชนรายงานการตรวจการจาง  กรรมการคนใด
เซ็นกอนหรือหลังก็ได  ประธานกรรมการเปนคนอนุมัติขั้นสุดทาย

จากประเภทของเอกสารที่มีการลงนามขั้นตน  ทําใหสามารถหาความตองการหลักในการ ใชลายเซ็น
ดิจิตอลเพื่อลงนามในเอกสารไดดังตอไปนี้

1. ความตองการของเอกสารที่มีการลงนามคนเดียว
1.1. ไมมีการเปลี่ยนแปลงเอกสารเมื่อมีการลงนามเกิดขึ้น
1.2. สามารถตรวจสอบตัวจริงของลายเซ็นไดวาใครเปนผูเซ็น
1.3. เมื่อมีการแกไขเอกสารสามารถลงลายมือชื่อกํากับเชนเดียวกับการแกไขเอกสารทาง

กระดาษ
1.4. มีการแนบเอกสารรับรองได
1.5. มีการ ทําตราประทับเอกสาร
1.6. การลงลายเซ็นที่ไมมีชองใหใส เชน รับรองสําเนา
1.7. การรับรองเฉพาะแถว เชน บัญชีคุมวัสดุ
1.8. การแยกระหวางเอกสารตนฉบับ (Read/Write)   และเอกสารสําเนา (Read Only)
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2. ความตองการของเอกสารที่มีการลงนามตั้งแต 2 คนขึ้นไป  จะรวมความตองการของเอกสารที่มี
การลงนามคนเดียวกับลักษณะเฉพาะของการลงนามตั้งแต 2 คน  โดยสามารถแบงได 2 ลักษณะ คือ

2.1. เอกสารที่มีการลงนามแบบลําดับช้ัน  มีความตองการดังนี้คือ
2.1.1. สามารถกําหนดสวนรับผิดชอบในแตละเขตขอมูล (Protected Field) ใน

แตละคน  วาใครมีอํานาจแกไขในสวนใด
2.1.2. กําหนดสวนของการแนบไดวาใครแนบเอกสารอะไร
2.1.3. มีการกําหนดตนไมแสดงสิทธิ์ (Tree of Authorize) ในการกําหนดลําดับ

ของการลงนาม
2.1.4. ลายเซ็นคนเดียวอาจมีลําดับการลงนามไมเหมือนกัน  เชน ผูขอเบิกเงิน

และผูรับเงิน
2.1.5. ตองสามารถเปลี่ยนแปลงอํานาจและลําดับการลงนามได (Authorization

Flow)
2.2. เอกสารที่มีการลงนามแบบไมมีลําดับชั้น (Peer to Peer)  ความตองการของเอกสาร

ชนิดนี้คลายกับ 2.1 เพียงแตตนไมแสดงสิทธิ์ (Tree of Authorize) อยูในระดับเดียวกัน ใครลงนามกอนหลังก็ได

ที่กลาวมาคือความตองการโดยกวางๆ ในการใชลายเซ็นดิจิตอลกับเอกสารอิเล็กทรอนิกสแตในทาง
ปฏิบัติจริงยังมีความตองการอื่นที่เกี่ยวของกับการสราง  แกไข  ตรวจสอบ  การเก็บรักษาชุด (version) ของ
เอกสารเพื่อเสริมใหการทํางานสมบูรณ  โดยสามารถแบงความตองการอื่นๆ ไดดังนี้

1. ความตองการทางดานลายเซ็นดิจิตอล
1.1. การตรวจสอบลายเซ็นในเอกสารกับตัวจริงของบุคคลที่เซ็น (Authentication)
1.2. ความสามารถในการเลือกขั้นตอนวิธี (Algorithm) ในการทําลายเซ็นแบบดิจิตอล

(Digital Signature)
2. ความตองการทางดานสวนติดตอกับผูใช (User Interface)

2.1. รูปภาพของลายเซ็นแบบดิจิตอล (Digital Signature) เพื่อแสดงการลงลายเซ็น
2.2. ความตองการฟงกชั่นในการสราง  ลบ  แกไข ตรวจสอบ  ลงลายเซ็น  การแนบเอกสาร

สําหรับผูใชงาน
2.3. ความตองการภาษาที่งายในการอธิบายเอกสารและสามารถขยายไดเพื่อรองรับ ความ

ตองการใหม
3. ความตองการดานการตรวจสอบชุด (version)ของเอกสารเพื่อตรวจสอบวาเอกสารกอนที่มีการ

เซ็นชื่อมีการแกไขอะไรบาง
3.1. การเก็บบันทึกเอกสารในแตละชุด (version)กอนที่มีการเปลี่ยนแปลง
3.2. การเรียกดูเอกสารในแตละชุด (version)กอนที่มีการแกไขหรือลงลายเซ็นตามลําดับ

4. การไหลของเอกสาร (Document Flow) คือการตรวจสอบวาเอกสารควรสงใหใครตอ หลังจากมี
การเซ็นเกิดขึ้น
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4.1. การระบุชื่อของผูสงคนตอไปเพื่อกระทํากับเอกสาร
4.2. การตรวจสอบวาเอกสารมีการเซ็นไปแลวกี่คน  ขาดอีกกี่คน

5. ความตองการดานความปลอดภัย (Security)
5.1. มีการกําหนดกลุมของผูมีสิทธิ์ในลักษณะของ ACL (Access Control List)  สําหรับแต

ละเขตขอมูลในแบบฟอรม
5.2. กําหนดสิทธิ์ของผูมีลายเซ็นและอํานาจในการแกไขเอกสาร (Security Policy)
5.3. กําหนดสิทธิ์ในการแสดงขอมูลวาใครมีสิทธิ์ดูไดบางโดยขึ้นอยูกับแบบของเอกสาร เชน

ใบแจงเงินเดือน  อาจแสดงเงินเดือนใหดูไดเฉพาะเจาของและหัวหนา  แตไมแสดงใหดูสําหรับผูที่ไมมีสิทธิ์
5.4. การกําหนดอํานาจตามบทบาท (Role)  และอํานาจตามบุคคล
5.5. อํานาจการลงนามขึ้นกับเวลา และบุคคลที่ลงนามมีการเปลี่ยนแปลงไป เชน กรรมการ

ตรวจสอบเฉพาะกิจ มีอํานาจ 6 เดือน
5.6. การกําหนดการเซ็นแทนในชวงเวลา เชนผูมีอํานาจไมอยู และมอบอํานาจใหผูอื่นเซ็น

แทน
5.7. กําหนดกฎของอํานาจหนาที่ (Rule of Authorization) ลายเซ็น (Signature)  เชนผูมี

อํานาจตามวงเงิน
5.8. กําหนดชนิดและความสําคัญของลายเซ็นแตละแบบในแตละคน เชน ลายเซ็นแบบยอ

ใชในการเซ็นรับรูเอกสาร  เอกสารที่สําคัญอาจมีการเซ็นชื่อเต็มโดยที่ Algorithm ในการลงลายเซ็นอาจแตกตาง
กันเพื่อความรวดเร็วในการลงลายเซ็น  เนื่องจากลายเซ็นแบบดิจิตอลใชเวลาในการลงลายเซ็นคอนขางนาน การ
ลงลายเซ็นที่ไมสําคัญอาจใชรหัสผานเพียงอยางเดียวเปนการตรวจสอบ

3.2 ความตองการของระบบเอกสารที่มีการลงนามของผูพัฒนาและผูดูแลระบบ
(System Requirement)

จากความตองการของระบบในแงของผูใช สามารถมาวิเคราะหความตองการในแงของผูพัฒนาระบบ
เนื่องจากการกําหนดรูปแบบเอกสารเปนเพียงการกําหนดในแงของคุณลักษณะ (Specification) เทานั้น  แตคุณ
ลักษณะของเอกสารตองสามารถนํามาพัฒนาในรูปแบบโปรแกรมไดงาย และสะดวกตอ การเพิ่มขยายใน
อนาคต  จากการวิเคราะหและคนควาเพิ่มเติมจาก XML-Signature Requirements W3C Working Draft
1999-August-20  สามารถสรุปความตองการหลักๆ ไดดังตอไปนี้

1. สามารถใชกับเอกสารที่อยูในรูปเอกซเอ็มแอล (XML) โดยมีการเปลี่ยนแปลงเอกสารเอกซเอ็มแอล
เดิมนอยที่สุด ทําใหสามารถประยุกตใชกับเอกสารเอกซเอ็มแอลเดิมที่มีอยูแลว

2. ตองสามารถขยายความสามารถในดานอื่นๆ ไดในอนาคต เชน งานดานกระแสงาน (Workflow)
การจัดการเอกสาร (Document Management)

3. สามารถนํามาพัฒนาโปรแกรมประยุกตไดงาย
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4. สามารถกําหนดรูปแบบของขั้นตอนวิธีที่ใชในการทําลายเซ็นแบบดิจิตอล (Digital Signature)
หรือกลาวอีกนัยหนึ่งคือ รูปแบบเอกสารตองไมยึดติดกับขั้นตอนวิธีใดโดยเฉพาะ

5. รองรับรูปแบบการพัฒนาในระบบเว็บและอินเทอรเน็ต และสามารถรองรับการทํางานแบบ
กระจายการทํางาน (De-centralized) ได กลาวคือ เอกสารที่มีการลงนามสามารถทํางานรวมกันไดแมจะอยูตาง
เครื่องกัน

6. สามารถนําไปพัฒนาการเชื่อมตอกับเว็บเบราวเซอร (Web Browser) ที่มีอยูในปจจุบัน
7. ใชไดกับการสงเอกสารในอินเตอรเน็ท เชน Mail  HTTP  และ FTP
8. ความสามารถของระบบในการสรางหรือแกไข และลงนามชุดเอกสารที่มีการลงนาม
9. ระบบตองมีความสามารถในการตรวจสอบ (Audit) ได คือมีใครมาแกไข ลงนามเมื่อใด  และแกไข

สวนใดบาง
10. มีความสามารถในการทําสําเนาเอกสารลงนาม (Backup) เพื่อปองกันการสูญหายของเอกสาร

โดยมีการลงนามกํากับเอกสารสํารองนั้นดวย
11. มีความสามารถในการปองกันระบบ (Security) นั่นคือปองกันการแกไขชุดเอกสารในลักษณะรวม

เนื่องจากเอกสารที่ออกแบบมีโครงสรางเปนตัวอักษร (Text) ซึ่งสามารถอานเขาใจได  ดังนั้น ระบบตองมีความ
สามารถในการปองกันคนภายนอกที่ไมไดรับสิทธิ์มาแกไข หรือดูเอกสารได

12. ความสามารถในการกําหนดสิทธิ์การแกไขในแตละสวนตามหนาที่ความรับผิดชอบ เชน ผูดูแล
ระบบ (System Administrator)  ผูปอนขอมูล (Data Entry)  หัวหนา (Supervisor)

13. ระบบสามารถรองรับความผิดพลาดอันเกิดจากการใชงาน  ทั้งในแงของผูใชระบบ  และตัว
เอกสารเอง (Exception conditions) เชน เอกสารไมมีการลงนาม ตองทําอยางไร  เอกสารมีขอมูลไมสมบูรณ จะ
แสดงขอความผิดพลาดที่ใคร  และใครจะเปนผูแกไข

14. มีระบบในการตรวจสอบเอกสารที่ถูกยกเลิกได
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3.3 ตารางสรุปความตองการ (Requirement Specification)

ตารางที่ 3.1: สรุปความตองการของระบบ

1.1. ไมมีการเปลี่ยนแปลงเอกสารเมื่อมีการลงนามเกิดขึ้น
1.2. สามารถตรวจสอบตัวจริงของลายเซ็นไดวาใครเปนผูเซ็น
1.3. เมื่อมีการแกไขเอกสารสามารถลงลายมือชื่อกํากับเชนเดียวกับการแกไข

เอกสารทางกระดาษ
1.4. มีการ ทําตราประทับเอกสาร
1.5. การลงลายเซ็นที่ไมมีชองใหใส เชน รับรองสําเนา
1.6. การรับรองเฉพาะแถว เชน บัญชีคุมวัสดุ

1. ความตองการของเอกสารที่มี
การลงนามคนเดียว

1.7         การแยกระหวางเอกสารตนฉบับ ( Read/Write)   และเอกสารสําเนา
(Read Only)

2.1.1. สามารถกําหนดสวนรับผิดชอบ (Protected Field) ในแตละคน  วาใครมี
อํานาจแกไขในสวนใด

2.1.2. ลายเซ็นคนเดียวอาจมีลําดับการลงนามไมเหมือนกัน  เชน ผูขอเบิกเงิน
และผูรับเงิน

2.1.3. มีการกําหนดตนไมแหงการลงนาม (Tree of Authorization) ในการ
กําหนดลําดับของการลงนาม

2. ความตองการของเอกสารที่มี
การลงนามตั้งแต 2 คนขึ้นไป

2.1.4. ตองสามารถเปลี่ยนแปลงอํานาจและลําดับการลงนามได
(Authorization Flow)

3.1. การตรวจสอบลายเซ็นในเอกสารกับตัวจริงของบุคคลที่เซ็น
(Authentication)

3. ความตองการทางดานลายเซ็น
ดิจิตอล

3.2. ความสามารถในการเลือกขั้นตอนวิธีในการทําลายเซ็นแบบดิจิตอล
4.1. รูปภาพของลายเซ็นแบบดิจิตอลเพื่อแสดงการลงลายเซ็น4. ความตองการทาง User

Interface (UI) 4.2. ความตองการฟงกชั่นในการสราง  ลบ  แกไข ตรวจสอบ  ลงลายเซ็น
การแนบเอกสาร



21

ตารางที่ 3.1: สรุปความตองการของระบบ (ตอ)

4.3. ความตองการภาษาที่งายในการอธิบายเอกสารและสามารถขยายไดเพื่อ
รองรับความตองการใหม

5.1. การเก็บบันทึกเอกสารในแตละชุด (version)กอนที่มีการเปลี่ยนแปลง5. ความตองการดานการตรวจ
สอบชุด (version)ของเอกสาร 5.2. การเรียกดูเอกสารในแตละชุด (version)กอนที่มีการแกไขหรือการลงลาย

เซ็นตามลําดับ
6.1. การระบุชื่อของผูสงคนตอไปเพื่อกระทํากับเอกสาร6. การไหลของเอกสาร

(Document Flow) 6.2. การตรวจสอบวาเอกสารมีการเซ็นไปแลวกี่คน  ขาดอีกกี่คน
7.1. มีการกําหนดกลุมของผูมีสิทธิ์ในลักษณะของ ACL (Access Control

List)  สําหรับแตละเขตขอมูลในแบบฟอรม
7.2. กําหนดสิทธิ์ของผูมีลายเซ็นและอํานาจในการแกไขเอกสาร (Security

Policy)
7.3. กําหนดสิทธิ์ในการแสดงขอมูลวาใครมีสิทธิ์ดูไดบางโดยขึ้นอยูกับแบบ

ของเอกสาร เชน ใบแจงเงินเดือน  อาจแสดงเงินเดือนใหดูไดเฉพาะเจา
ของและหัวหนา  แตไมแสดงใหดูสําหรับผูที่ไมมีสิทธิ์

7.4. การกําหนดอํานาจตามบทบาท  และอํานาจตามบุคคล
7.5. อํานาจการลงนามขึ้นกับเวลา และบุคคลที่ลงนามมีการเปลี่ยนแปลงไป

เชน กรรมการตรวจสอบเฉพาะกิจ มีอํานาจ 6 เดือน
7.6. การกําหนดการเซ็นแทนในชวงเวลา เชนผูมีอํานาจไมอยู และมอบ

อํานาจใหผูอื่นเซ็นแทน
7.7. กําหนดกฎของอํานาจหนาที่ (Rule of Authorization) และการลงลาย

เซ็น (Signature)  เชนผูมีอํานาจตามวงเงิน

7. ความตองการดานความปลอด
ภัย (Security)

7.8. กําหนดชนิดและความสําคัญของลายเซ็นแตละแบบในแตละคน เชน
ลายเซ็นแบบยอ ใชในการเซ็นรับรูเอกสาร

8.1. มีการแนบเอกสารรับรองได8. ความตองการดานการแนบ
เอกสาร 8.2. กําหนดสวนของการแนบเอกสารไดวาใครแนบเอกสารอะไร

9.1. สามารถใชกับเอกสารที่อยูในรูปเอกซเอ็มแอลโดยมีการเปลี่ยนแปลง
เอกสารเอกซเอ็มแอลเดิมนอยที่สุด  ทําใหสามารถประยุกตใชกับเอกสาร
เอกซเอ็มแอลเดิมที่มีอยูแลว

9.2. ตองสามารถขยายความสามารถในดานอื่นๆ ไดในอนาคต เชน งานดาน
กระแสงาน (Workflow) และการจัดการดานเอกสาร (Document
Management)

9. ความตองการในแงผูพัฒนา
และผูดูแลระบบ (System
Requirement)

9.3. สามารถนํามาพัฒนาโปรแกรมประยุกตไดงาย
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ตารางที่ 3.1: สรุปความตองการของระบบ (ตอ)

9.4. สามารถกําหนดรูปแบบของขั้นตอนวิธีที่ใชในการทําลายเซ็นแบบดิจิตอล
หรือกลาวอีกนัยหนึ่งคือ รูปแบบเอกสารตองไมยึดติดกับขั้นตอนวิธีใด
โดยเฉพาะ

9.5. รองรับรูปแบบการพัฒนาในระบบเว็บและอินเทอรเน็ต และสามารถรอง
รับการทํางานแบบกระจายการทํางาน (De-centralized) ได กลาวคือ
เอกสารที่มีการลงนามสามารถทํางานรวมกันไดแมอยูตางเครื่องกัน

9.6. สามารถนําไปพัฒนาการเชื่อมตอกับเว็บเบราวเซอรที่มีอยูในปจจุบัน
9.7. ใชไดกับการสงเอกสารในอินเทอรเน็ต เชน Mail  HTTP  FTP
9.8. ความสามารถของระบบในการสราง  แกไข และลงนามชุดเอกสารที่มี

การลงนาม
9.9. ระบบตองมีความสามารถในการตรวจสอบ (Audit) ได คือมีใครมาแกไข

ลงนาม เม่ือใด  และแกไขสวนใดบาง
9.10. มีความสามารถในการทําเอกสารลงนามสํารอง (Backup) เพื่อปองกัน

การสูญหายของเอกสาร
9.11. มีความสามารถในการปองกันระบบ (Security) นั่นคือปองกันการแกไข

ชุดเอกสารในลักษณะรวม  เนื่องจากเอกสารที่ออกแบบมีโครงสรางเปน
ตัวอักษร (Text) ซึ่งสามารถอานเขาใจได  ดังนั้น ระบบตองมีความ
สามารถในการปองกัน คนภายนอกที่ไมไดรับสิทธิ์มาแกไข หรือดูเอกสาร
ได

9.12. ความสามารถในการกําหนดสิทธิ์การแกไขในแตละสวนตามหนาที่ความ
รับผิดชอบ เชน ผูดูแลระบบ ผูปอนขอมูล หัวหนางาน

9.13. ระบบสามารถรองรับความผิดพลาดอันเกิดจากการใชงาน  ทั้งในแงของ
ผูใชระบบ  และตัวเอกสารเอง (Exception conditions) เชน เอกสารไมมี
การลงนาม ตองทําอยางไร  เอกสารมีขอมูลไมสมบูรณ จะแสดงขอความ
ผิดพลาดที่ใคร  และใครจะเปนผูแกไข

9.14. มีระบบในการตรวจสอบเอกสารที่ถูกยกเลิกได

จากการวิเคราะหความตองการของเอกสารที่มีการลงนามในแบบตางๆ  นําไปสูการออกแบบโครงสราง
เอกสารใหรองรับความตองการของเอกสารที่มีการลงนาม  ซึ่งจะกลาวถึงในบทตอไป
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 บทที่  4 

โครงสรางของเอกสาร

บทนี้อธิบายถึงการออกแบบโครงสรางของเอกสารที่มีการลงนาม  โดยกลาวถึงลักษณะโครงสรางโดย
ทั่วไปของเอกสารลงนามที่ควรมี  การออกแบบคํานึงถึงความตองการของผูใชและผูพัฒนาระบบที่มีการ
วิเคราะหในบทที่ผานมาเปนหลัก

จากบทที่ผานมาสามารถวิเคราะหความตองการออกไดเปน 3 หมวดหลัก คือ

1. ความตองการทางดานการลงนาม
2. ความตองการทางดานความปลอดภัยของเอกสาร
3. ความตองการทางดานการตรวจสอบชุด (version)ของเอกสาร

เนื่องจากโครงสรางของเอกสารที่ออกแบบตองสามารถนําไปใชไดกับเอกสารอื่นๆ ที่มีอยูในปจจุบัน ใน
รูปแบบตางๆ  ดังนั้นจึงไดเสนอการแยกโครงสรางเอกสารออกเปนสวนๆ ตามลักษณะความตองการ  กลาวคือ
โครงสรางเอกสารที่ระบุความตองการทางดานการลงนาม  ความตองการทางดานความปลอดภัย ของเอกสาร
และการตรวจสอบชุด (version)ของเอกสาร  โดยในเอกสารหลักมีการใชตัวเชื่อมโยง/ ตัวชี้ (Link / Pointer) ไป
ยังเอกสารยอยที่กําหนดคุณลักษณะทางดานตางๆ ของเอกสารหลัก ดังรูป

MAIN
DOCUMENT

Secure.XMLID

Version.XMLID

Signature.XMLID

DOCUMENT
SECTION
(Section,

Paragraph, etc)

Poin
ter/
Link

รูปที่ 4.1: แสดงโครงสรางรวมของเอกสาร
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จากรูป เห็นไดวารูปแบบเอกสารที่มีการลงนามไมไดประกอบดวยเอกสารฉบับเดียว  แตยังมีเอกสาร
ยอยประกอบอีก 3 เอกสาร  ซึ่งในอนาคตสามารถเพิ่มขึ้นไดอีกตามความตองการที่เพิ่มขึ้น  โดยเรียกเอกสารทั้ง
หมดที่ประกอบกันนี้วาเปน ชุดเอกสารที่มีการลงนาม (Document Set for Signed Document)  โดยเอกสาร
เสริมทั้ง 3 ฉบับเปนตัวกําหนดพฤติกรรม (Behavior) และ คุณลักษณะ (Attribute) ในสวนตางๆของเอกสารหลัก
โดยในแตละสวนของเอกสารหลักมีสวนของตัวชี้ (pointer)   สวนในตัวของเอกสารยอยตองมีสวนของการ
กําหนดเอกสารในแตละสวน (ID) เพื่อใหตัวชี้สามารถชี้สวนของเอกสารหลักไดถูกตอง

เอกสารเสริมทั้ง 3 ฉบับอาจสามารถเสริมเอกสารหลักไดมากกวาหนึ่งเอกสารหลัก  ในกรณีที่เอกสาร
หลักเปนเอกสารประเภทเดียวกัน  ชนิดเดียวกัน ที่มีมากกวา 1 ชุด  สามารถใชเอกสารเสริมรวมกันได  แตจุด
สําคัญคือเอกสารหลักตองสามารถชี้ไปยังเอกสารยอยในสวนตางๆ ได  เพื่อกําหนดคุณลักษณะ (Attribute)ของ
สวนตางๆ ในเอกสารหลัก  รายละเอียดของการชี้และตัวชี้จะพูดถึงในสวนของการออกแบบโครงสรางเอกสารแต
ละสวน

โครงสรางของชุดเอกสารที่มีการลงนามในแตละสวนดังตอไปนี้
- เอกสารหลัก
- ตัวเชื่อมตอระหวางเอกสาร
- เอกสารกําหนดสิทธิ์ผูใชและกําหนดการใชงานขอมูล
- เอกสารกําหนดชุด (version)ของเอกสาร
- เอกสารกําหนดการลงนามอิเล็กทรอนิกส

4.1 โครงสรางของเอกสารหลัก

เอกสารหลักคือเอกสารที่กําหนดโครงสรางของเอกสารที่มีการลงนาม ซึ่งสามารถอยูในรูปแบบตางๆ
กัน เชน ไมโครซอฟทเวิรด เอกซเซล เอกซเอ็มแอล เอชทีเอ็มแอล และอื่นๆ  ซึ่งโครงสรางเอกสารบางประเภทอาจ
ไมเหมาะในกับเอกสารที่มีลายเซ็น  เนื่องจากโครงสรางของเอกสารเดิมไมไดอํานวยในการอางอิงถึงสวนตางๆ
ของเอกสารไดละเอียดพอ  เชน การแบงเอกสารเปนยอหนา  แถว  คอลัมน ตางๆ  โดยโครงสรางเอกสารหลัก
ตองเอื้ออํานวยในการอางอิงถึงสวนตางๆ ของเอกสารเพื่อใหสามารถกําหนคุณลักษณะของเอกสารในแตละสวน
โครงสรางที่จําเปนตอการสรางเอกสารหลักสามารถแบงยอยไดดังนี้
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|---เอกสารทั้งเอกสาร (Document)
|---- สวนของเอกสาร (Section)

   |--- ยอหนาหรือฟอรมของเอกสาร Paragraph (Form)
      |--- แถวของเอกสาร (Row)

|--- เขตขอมูล (Field)

หนวยยอยสุดของเอกสารคือเขตขอมูล (field) ซึ่งแสดงสวนที่เล็กที่สุดที่มีความหมายในเอกสาร เชน
เขตขอมูลผูรับรอง  เขตขอมูลราคา  ในแตละเขตขอมูลประกอบกันเปนแถวของขอมูล (row) ซึ่งแสดงถึงความ
สัมพันธของแตละเขตขอมูล เชน แถวของขอมูลการส่ังซื้อสินคาอันประกอบดวย ราคา  รายการสินคา  จํานวน
สามารถจัดกลุมของแถวที่เกี่ยวเนื่องกันเปนหนึ่งยอหนา (paragraph) เชน รายการตรวจรับพัสดุ ประกอบดวย
หลายแถวของรายการสินคาตางๆ มารวมกันจากสวนของยอหนา  สามารถจัดกลุมของยอหนาที่เกี่ยวของเปน
สวนของเอกสาร (section) เชนสวนการขอซื้อในใบขอซื้อ  อันประกอบดวยยอหนาชื่อของผูซื้อและยอหนาราย
การของที่ขอจัดซื้อ  แตที่สําคัญคือในแตละสวนของ เอกสารหลักตองสามารถสรางตัวแบงแยกสวนในเอกสารได
เชน ในเอกสารเอกซเอ็มแอลสามารถใชแทก (tag) เปนตัวบอกสวนตางๆ ในเอกสารได

การที่เอกสารหลักสามารถมีตัวแบงแยกไดเพื่อเอื้ออํานวยการอางอิงในการลงนามทางอิเล็กทรอนิกส
และการตรวจสอบสิทธิ์ของผูใชไดในแตละสวนตลอดจนการหาชุด (version)ของเอกสาร

กลาวโดยสรุปคือเอกสารหลักตองมีความสามารถในการแบงแยกเอกสารโดยมีตัวแบงแยกเปนตัวชี้
โดยมีโครงสรางรวมของเอกสารเปน

1. เอกสารทั้งหมด (Document)
2. สวนของเอกสาร (Section)
3. ยอหนา (Paragraph)
4. แถว (Row)
5. เขตขอมูล (Field)

ตัวอยางของเอกสารเชน ในเอกซเอ็มแอลสามารถใชแทก (tag) เปนตัวกําหนดสวนตางๆ ของเอกสาร
ได เอกสารหลักที่นํามาใชในการลงนามไดตองเปนเอกสารที่มีลักษณะเปนเนื้อหา (Content Document) คือ
เอกสารที่เก็บอยูในรูปของเนื้อหาขอมูลมากกวาเอกสารที่จัดเก็บอยูในรูปแบบของ การแสดงผล (Presentation)
เชน เอกสารเอชทีเอ็มแอล (เอชทีเอ็มแอล)

การแปลงเอกสารจากรูปแบบอื่นใหมาอยูในเอกสารหลักที่ใชในการลงนามตองคํานึงถึงคุณสมบัติหลัก
ของเอกสารหลักที่กลาวมาขางตนแลววาสามารถแปลงมาไดยากงายเพียงใดหรือตองสรางเอกสารใหม
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4.2 โครงสรางตัวเช่ือม/ ตัวช้ีถึงสวนของเอกสาร (Link/Pointer)

สวนของการอางอิงอยูในเอกสารหลักที่ใชชี้ไปยังเอกสารยอยเพื่อกําหนดคุณลักษณะของเอกสาร หลัก
เชน เอกสารกําหนดการลงนามอิเล็กทรอนิกส  กําหนดชุด (version)ของเอกสารและเอกสารกําหนดสิทธิ์ของผูใช
ตัวอางอิงในสวนนี้เปนตัวกําหนดระบุถึงสวนตางๆของเอกสารหลัก โดยตัวชี้สามารถแบงไดเปน 2 สวนคือ

1. ฝงที่อยูดานเอกสารหลัก ทําหนาที่เปนตัวชี้ไปยังเอกสารเสริมตางๆ
2. ฝงที่อยูดานเอกสารเสริม ซึ่งเปนตัวอางอิง (ID) ในการชี้จากเอกสารหลัก

4.2.1 ในสวนของตัวช้ี (Document Pointer) ที่อยูดานเอกสารหลัก จะมีโครง
สรางของตัวช้ี ดังตอไปนี้

• ตัวบอกชี้ไปที่เอกสารใดเพื่อระบุเอกสารหลักที่ตองการชี้
• ตัวบอกชี้ไปที่สวนใดของเอกสาร
• ในสวนประกอบยอยของเอกสารหลักอาจมีตัวชี้ไดมากกวาหนึ่ง เชน ระดับยอหนาชี้ไปที่เดียว

กันกับในระดับแถว ในกรณีนี้เงื่อนไขที่ทําเฉพาะเจาะจงกวาจะมีผลบังคับใช เชน เงื่อนไขที่ 1
ทุกแถวในยอหนา A   เงื่อนไขที่ 2 สําหรับแถวที่ 2 ในยอหนา A  กรณีเชนนี้ แถวที่ 2 จะถูก
บังคับใชโดยเงื่อนไขที่ 2

• การกําหนดสถานะของกลุมขอมูลที่ชี้ เชน มีขอมูลปอนเรียบรอยแลว

สามารถสรุปโครงสรางของตัวชี้ในเอกสารหลักไดดังรูปที่ 4.2

Type=Document#ReferenceID#status  …
Type  = ชนิดของเอกสารหลัก อันไดแก   SECURE |  SIGNATURE | VERSION

SECURE = เอกสารกําหนดสิทธิ์ผูใช
SIGNATURE = เอกสารกําหนดรายละเอียดการลงลายเซ็น
VERSION = เอกสารกําหนดชุด (version)ของเอกสาร

รูปที่ 4.1: โครงสรางของตัวชี้ในเอกสารหลัก
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Document = ชื่อของแฟมขอมูลเอกสารเสริมที่อางอิงแบบ Absolute หรือ Relative จาก
สารบบ (Directory) ปจจุบัน
ReferenceID = เลขตัวอางอิงในเอกสารเสริม (ID)
Status = สถานะของตัวชี้เชน  ENABLE | DISABLE | CHECKED | WAIT

ENABLE = ตัวชี้สามารถใชได
DISABLE = ตัวชี้ไมสามารถใชได
CHECKED           = คุณสมบัติในเอกสารเสริมที่ชี้ถูกตรวจสอบแลว

หมายถึงขอมูลในเอกสารหลักไดรับการเปลี่ยน
แปลงตาม คุณลักษณะที่กําหนดในเอกสารเสริม

WAIT = คุณสมบัติในเอกสารเสริมที่ชี้รอการตรวจสอบ

โดยที่ตัวชี้สามารถมีไดมากกวาหนึ่ง คั่นแตละตัวดวยชองวางและ
สามารถที่จะฝงตัวชี้ในสวนของตัวกําหนดสวนของเอกสารไดดังตัวอยางตอไปนี้

<PARAGRAPH SECURE=Document#ReferenceID.status, SIGNATURE=
Document#ReferenceID.status>

………………….
………………….
</PARAGRAPH>

รูปที่ 4.2: โครงสรางของตัวชี้ในเอกสารหลัก (ตอ)

4.2.2 ฝงที่อยูดานเอกสารเสริม ซึ่งเปนตัวอางอิง (ID) ในการชี้จากเอกสาร
หลัก

ในสวนนี้จะอยูในสวนของเอกสารเสริม  โดยใชเปนตัวอางอิงจากเอกสารหลัก โดยที่เอกสารหลักอาจมี
ไดมากกวาหนึ่งที่ชี้มาที่สวนของเอกสารเสริม เชน แถวที่ 1 และ 2  ของเอกสารหลัก มีการกําหนดสิทธิ์ผูใช
เหมือนกัน โดยมีรูปแบบของตัวอางอิงดังรูปที่ 4.3
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ID=cccccccc

ccccccc คือ  ตัวอักษรชื่อของตัวอางอิง / ตัวเลขอางอิง

โดยที่ชื่อจะเปนตัวเลขหรือตัวหนังสือก็ไดแตตองไมมีชองวางขั้น ตัวแปร ID สามารถแทรกในโครงสราง
ของเอกสารเสริมไดเชน

<SIGNATURE ID=12>
………….
………….
</SIGNATURE>

รูปที่ 4.1: รูปแบบของตัวอางอิง

4.3 โครงสรางเอกสารกําหนดสิทธ์ิของผูใชและกําหนดการใชงานของขอมูล (Security)

จากความตองการของผูใชในบทที่ผานมาสามารถสรุปความตองการที่เกี่ยวของกับสิทธิ์ผูใชไดดังนี้

ตารางที่ 4.1: แสดงความตองการดานความปลอดภัย

มีการกําหนดกลุมของผูมีสิทธิ์ในลักษณะของเอซีแอล (ACL หรือ Access Control
List)  สําหรับแตละเขตขอมูลในแบบฟอรม
กําหนดสิทธิ์ของผูมีลายเซ็นและอํานาจในการแกไขเอกสาร (Security Policy)
กําหนดสิทธิ์ในการแสดงขอมูลวาใครมีสิทธิ์ดูไดบางโดยขึ้นอยูกับแบบของเอกสาร
เชน ใบแจงเงินเดือน  อาจแสดงเงินเดือนใหดูไดเฉพาะเจาของและหัวหนา  แตไม
แสดงใหดูสําหรับผูที่ไมมีสิทธิ์
การกําหนดอํานาจตามบทบาท (Role)  และอํานาจตามบุคคล
อํานาจการลงนามขึ้นกับเวลา และบุคคลที่ลงนามมีการเปลี่ยนแปลงไป เชน
กรรมการตรวจสอบเฉพาะกิจ มีอํานาจ 6 เดือน
การกําหนดการเซ็นแทนในชวงเวลา เชนผูมีอํานาจไมอยู และมอบอํานาจใหผูอื่น
เซ็นแทน

ความตองการดานความปลอดภัย
(Security)

กําหนดกฎของอํานาจ (Rule of Authorize) ในการลงนาม เชนผูมีอํานาจตามวง
เงิน
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จากความตองการขางตนสามารถนํามาออกแบบโครงสรางของเอกสารที่กําหนดสิทธิ์ของผูใช   โดย
สามารถแบงแยกเอกสารไดเปนสวนๆ โดยแตละสวนถูกใชอางอิงจากเอกสารหลักในแตละสวนยอย  ตั้งแตระดับ
สวน (Section) จนถึงระดับเขตขอมูล (Field) ขึ้นอยูวาการกําหนดสิทธิ์มีรายละเอียดมากเพียงใด  โดยสวนของ
เอกสารกําหนดสิทธิ์ผูใชแบงเปนสองสวนใหญ คือ

1. สวนกําหนดกลุมของผูมีสิทธิ์ใชในลักษณะกลุม
2. สวนกําหนดสิทธิ์ของผูใช ที่อางอิงจากเอกสารหลัก

1. สวนหัวกําหนดกลุมผูใช
สวนนี้ทําหนาที่ในการกําหนดกลุมผูใชวามีใครบางและสิทธิ์ของกลุมในการใชงานเอกสารหลัก  โดยมี

โครงสรางดังรูปที่ 4.4

<GROUP  NAME=ccccc  ID=nnnn   >
<MEMBER FROM= hh:min:dd:mm:yyyy   TO= hh:min:dd:mm:yyyy >
user </MEMBER>
……………………………..
</GROUP>

ccccc =  ชื่อของกลุมผูใช
nnnn =  เลขอางอิง

 user =  ชื่อผูอยูในกลุม
hh =  เวลาเปนชม 1-24
min =  เวลาเปนนาที 0-59
dd  =  วันที่ 1-31
mm =  เดือนเปน 1-12
yyyy  =  ปเปน ค.ศ 

รูปที่ 4.1: โครงสรางสวนหัวกําหนดกลุมผูใช



30

2. สวนกําหนดสิทธิ์ของผูใชเพื่อใชกําหนดในแตละสวนของเอกสารหลักวาใครมีสิทธิ์มาใชและแกไข
โดยชื่อผูใช  สิทธิ์ (Role) อาจไดมาจากสวนที่หนึ่งของเอกสารที่กําหนดสิทธิ์ในลักษณะกลุมหรือ กําหนดโดยตรง
โดยรายละเอียดในสวนที่สอง เปนตัวกําหนดวาใคร (Who) มีสิทธิ์ทําอะไร (What)  ที่ไหน (Where)  เมื่อไร
(When)  และมีเงื่อนไขอยางไร (How)  โครงสรางของสวนที่สองดังรูปที่ 4.6

<SECURE_TAG ID=nnnn >
 <WHO   ROLE = ”READ | WRITE | MODIFY | SIGNATURE | ATTACH | COPY”
            FROM= hh:min:dd:mm:yyyy   TO= hh:min:dd:mm:yyyy   >
<LIST>ccccc</LIST>
……..
<GRP>ggggg</GRP>
<EXPRESSION>

                   tag { > | < | ! | =}  alphanum
</EXPRESSION>
</WHO>
…………….
</SECURE_TAG>

   nnnn เลขอางอิงจากเอกสารหลัก
ccccc                  ชื่อผูมีสิทธิ์แกไข
ggggg ชื่อกลุมผูมีสิทธิ์แกไข
READ สิทธิ์การอานเอกสาร
WRITE สําหรับการเขียนสรางเอกสารใหมเทานั้น
MODIFY การแกไขเอกสาร
SIGNATURE สิทธิ์การลงนามเอกสาร
ATTACH สิทธิ์การแนบเอกสาร
COPY สิทธิ์การทําสําเนาเอกสาร
hh เวลาเปนชม 1-24
min เวลาเปนนาที 0-59
dd  วันที่ 1-31
mm เดือนเปน 1-12

รูปที่ 4.2: โครงสรางสวนกําหนดสิทธิ์ของผูใช
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nnnn เลขอางอิงจากเอกสารหลัก
yyyy  ปเปน ค.ศ.
tag ชื่อแทกของเอกสารหลักที่ตองมีการเปรียบเทียบ เชน การทดสอบวงเงิน
alphanum ตัวหนังสือหรือตัวเลขที่ใชเปรียบเทียบ

ถาไมไดระบุ FROM, TO  แสดงวาไมมีการกําหนดชวงเวลาของสิทธิ์การใช

รูปที่ 4.5: โครงสรางสวนกําหนดสิทธิ์ของผูใช (ตอ)

4.4 โครงสรางเอกสารทางดานการตรวจสอบชุด (version)ของเอกสาร

ในสวนของการหาชุด (version)ของเอกสารเพื่อใชในการตรวจสอบวาเอกสารมีการแกไขไปโดยใคร
บาง รวมถึงการเซ็นในเอกสารวามีใครเซ็นบาง  และกอนที่จะมีการแกไขขอความเดิมเปนอยางไร  ทั้งนี้เพื่อให
สามารถตรวจสอบยอนหลังได  เอกสารนี้เปนตัวบงบอกถึงการแกไขที่มีในเอกสารหลัก

ในสวนความตองการทางดานชุด (version)ของเอกสารสามารถสรุปไดดังนี้

ตารางที่ 4.1:  แสดงความตองการดานการตรวจสอบชุด (version)

การเก็บบันทึกเอกสารในแตละชุด (version)กอนที่มีการเปลี่ยนแปลงความตองการดานการตรวจสอบชุด
(version) ของเอกสาร การเรียกดูเอกสารในแตละชุด (version)กอนที่มีการแกไขหรือลงลายเซ็นตาม

ลําดับ

 โครงสรางเอกสารของการตรวจสอบชุด (version)  จะมีลักษณะตางกับโครงสรางเอกสารอื่นที่กลาว
มาแลว คือ ไมมีสวนตัวอางอิงเพื่อใชอางอิงจากเอกสารหลักที่ตองการหาชุด (version)ของเอกสาร  เนื่องจาก
มองการแกไขเปนชุด (version)ของเอกสารทั้งหมดมากกวาเปนสวนๆของเอกสาร  ดังมีรายละเอียดโครงสรางดัง
รูปที่ 4.6
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<VERSION_DOC>
<VERSION REVISION=number  DATE=dd:mm:yyyy  AUTHOR=name >
<TAG NAME=name_tag  ACTION =   SUGGEST | TEMPORARY | MANDATORY | HASH |

SIGNED | CANCELED | DELETED | COPIED | MODIFY | ATTACH >text </TAG>
………….
</VERSION>
</VERSION_DOC>

number เลขชุด (version)ของเอกสาร
dd  วันที่ 1-31
mm เดือนเปน 1-12
yyyy  ปเปน ค.ศ.
name ชื่อผูแกไข
name_tag ชื่อ XML TAG ที่แกไข
text ขอความที่แกไข (เปนขอความหรือขอมูลที่ผานการเขารหัสมาแลว)

รูปที่ 4.1: โครงสรางเอกสารของกาตรวจสอบชุด (version)

จากโครงสรางขางตนเห็นไดวาการเก็บขอความที่แกไขจะเก็บขอความทั้งหมดที่เปล่ียน  แทนที่จะเปน
การคํานวณวามีการเพิ่ม  ลด ที่ใดบาง  เนื่องจากขอความในเอกสารหลักสวนใหญเปนประโยคสั้นๆ  การเก็บขอ
ความที่เปล่ียนทั้งหมดจะสะดวกในการหามากกวาการนํามาคํานวณหาชุด (version)ที่ตองการ  ทั้งนี้พื้นที่ในการ
เก็บขอมูลไมตางกันมากแตสามารถคํานวณไดเร็วกวา คา ACTION เปนตัวกําหนดวาขอความที่เก็บมีสถานะ
อยางไรโดยมีคาดังตอไปนี้

SUGGEST ขอความที่เก็บเปนขอความแนะนําคาหรือคา  Default
TEMPORARY ขอความที่เก็บเปนขอความชั่วคราว
MANDATORY ขอความที่เก็บเปนขอความถาวร
HASH ขอความที่เก็บเปนขอความที่ถูกเขารหัสโดยฟงกชั่นแฮช (Hash)
SIGNED ขอความที่เก็บเปนขอความที่ถูกลงนาม
CANCELED ขอความที่เก็บเปนขอความที่ถูกยกเลิก
DELETED ขอความที่เก็บเปนขอความที่ถูกลบ
COPIED ขอความที่เก็บเปนขอความที่ถูกทําสําเนา
MODIFY   ขอความที่เก็บเปนขอความที่ถูกแกไข
ATTACH   ขอความที่เก็บเปนช่ือเอกสารที่ถูกแนบ
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การหาแตละชุด (version) ของเอกสารสามารถตรงไปดูยังรายละเอียดที่อยูภายใตในแตละชุด
(version) ของเอกสาร  โดยขอความตองถูกเขารหัสลับ และดูไดเฉพาะคนที่มีสิทธิ์และถูกระบุในแฟมขอมูลระบุ
สิทธิ์ผูใชเทานั้น  ในแตละชุด (version) ของเอกสารจะเก็บเฉพาะสวนตางของชุด (version)กอนเทานั้น

ในกรณีที่ขอมูลมีจํานวนมากอาจมีการเก็บขอมูลที่ผานฟงกชั่นแฮชมาแลวเพื่อตรวจสอบความถูกตอง
ของขอมูลวาไมมีการแกไขเปลี่ยนแปลง

4.5 โครงสรางเอกสารทางดานการลงนามอิเล็กทรอนิกส

เอกสารสวนนี้เปนสวนที่สําคัญที่สุดของเอกสารการลงนามชุดนี้  เนื่องจากเปนตัวกําหนดเกี่ยวกับลาย
เซ็นดิจิตอลที่ใชในระบบเอกสารที่มีการลงนาม

สามารถสรุปความตองการในสวนของการลงนามอิเล็กทรอนิกสในระบบเอกสารที่เปนอิเล็กทรอนิกสได
ดังตารางที่ 4.3

ตารางที่ 4.1: แสดงความตองการดานการลงนาม

ไมมีการเปลี่ยนแปลงเอกสารเมื่อมีการลงนามเกิดขึ้น
สามารถตรวจสอบตัวจริงของลายเซ็นไดวาใครเปนผูเซ็น
เมื่อมีการแกไขเอกสารสามารถลงลายมือชื่อกํากับเชนเดียวกับการแกไขเอกสาร
ทางกระดาษ
มีการ ทําตราประทับเอกสาร
การลงลายเซ็นที่ไมมีชองใหใส เชน รับรองสําเนา
การรับรองเฉพาะแถว เชน บัญชีคุมวัสดุ

ความตองการของเอกสารที่มีการลงนาม
คนเดียว

การแยกระหวางเอกสารตนฉบับ ( Read/Write)   และเอกสารสําเนา (Read Only)
สามารถกําหนดสวนรับผิดชอบ (Protected Field) ในแตละคน  วาใครมีอํานาจแก
ไขในสวนใด

ความตองการของเอกสารที่มีการลงนาม
ตั้งแต 2 คนขึ้นไป

• เอกสารที่มีการลงนาม
แบบลําดับช้ัน ลายเซ็นคนเดียวอาจมีลําดับการลงนามไมเหมือนกัน  เชน ผูขอเบิกเงินและผูรับ

เงิน
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ตารางที่ 4.3: แสดงความตองการดานการลงนาม (ตอ)

มีการกําหนดตนไมแหงสิทธิ์ (Tree of Authorization) ในการกําหนดลําดับของการ
ลงนาม

ตองสามารถเปลี่ยนแปลงอํานาจและลําดับการลงนามได (Authorization Flow)
ความตองการทางดานลายเซ็นดิจิตอล การตรวจสอบลายเซ็นในเอกสารกับตัวจริงของบุคคลที่ลงนาม (Authentication)

โครงสรางเอกสารที่มีการลงนามแบงเปน 2 สวนหลักคือ

1. สวนกําหนดวิธีการลงนามโดยทั่วไป คือการกําหนดเทคนิคและเทคโนโลยีที่ใชในการลงนาม ใน
สวนนี้เปนการบอกวาชุดเอกสารที่ใชอยูนี้ใชเทคโนโลยีในการลงลายเซ็นแบบใด  รวมถึงกําหนดคุณลักษณะของ
ลายเซ็นแตละคนที่ใชตามเทคโนโลยีที่ระบุ เชน ถาเปนอารเอสเอ (RSA) เปนกุญแจทั่วไป (Public Key) ของผูใช
แตละคนที่ใชในเอกสารชุดนี้  รวมถึงสวนเสริมตางๆ เชน ภาพลายเซ็นในการลงนาม  สามารถสรุปโครงสรางได
ดังนี้

• Algorithm คือ กระบวนการทํางานหรือสูตรการคํานวณ ในการลงนาม เชน อารเอสเอ (RSA)
หรือ ดีเอสเอ (DSA)

• Hash-Algorithm คือ กระบวนการทํางานหรือสูตรการคํานวณที่ใชในแฮชฟงกชั่น (Hash
Function) และ เอ็มดีเอส (MDS)

• PERSON-PUBLIC-KEY คือ กุญแจทั่วไป (Public Key) ของผูที่มีสิทธิ์ลงนามเพื่อใชในการ
เขารหัส  ถอดรหัสขอมูล

• Digital Image คือ ภาพของลายเซ็นแบบดิจิตอล (Digital Signature) ที่แตละคนเขารหัสไว)
ตองใชกุญแจสวนบุคคล (Private Key) ในการถอดรหัส ในสวนนี้คือเปนออปชั่นเพิ่มเติม

2. สวนกําหนดการลงลายเซ็น คือ สวนที่ใชกําหนดคุณลักษณะตางๆ ของการลงลายเซ็น และเก็บ
รายชื่อผูที่ตองลงนามทั้งหมด โดยสามารถตรวจสอบไดวายังขาดอยูอีกกี่คน โดยดูไดจาก จํานวนผูที่ลงลายเซ็น
ไปแลวในเอกสารกําหนดชุด (version) ในสวนของ AUTHOR  สวนผูที่มีอํานาจในการลงลายเซ็นถูกกําหนดอยู
ในเอกสารกําหนดสิทธิ์ผูใช (Security)   ขอมูลที่เพิ่มเติม  แกไข ไมไดถูกเก็บที่เอกสารหลัก (Main) หรือเอกสาร
ทางดานการลงนามทางอิเล็กทรอนิกส แตถูกเก็บอยูในเอกสารการตรวจสอบชุด (version) (version)

ในสวนนี้เราจะกําหนดลักษณะของการเซ็นกอนหลัง  โดยใชบทบาทกับตําแหนงเปนหลัก เชน บัญชี ผู
ตรวจสอบ  เนื่องจากจะเปนอิสระไมขึ้นบุคคล  ในอนาคตเมื่อมีการเปลี่ยนบุคคลก็สามารถทําไดงาย เชน บัญชี
เปล่ียนจากนาย ก เปน นาย ข  โดยสามารถเปลี่ยนไดจากกลุมผูใชในเอกสารกําหนดสิทธิ์
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 สามารถสรุปโครงสรางเอกสารทางดานการลงนามอิเล็กทรอนิกสไดดังรูปที่ 4.7

<SIGNATURE_DOC>
<SIGNATURE_HEAD  NAME = name>

<SIGN_ALGORITHM>algorithm<SIGN_ALGORITHM>
<HASH_ALGORITHM>hash<HASH_ALGORITHM>
<KEY OWNER=who>

<PUBLICE_KEY>
key………………..

</PUBLICE_KEY>
<SIGNATURE_IMAGE>src_image</SIGNATURE_IMAGE>
</KEY>

</SIGNATURE_HEAD>
<SIGNATURE ID = id    
  SIGNTYPE = {COSIGN | HIERARCHY | SINGLE | ACKNOWLEDGE} >

<SIGNER  TREE=mm.nn> Sign_name</SIGNER>
<SIGNER  TREE=mm.nn> Sign_name</SIGNER>

</SIGNATURE>
</SIGNATURE_DOC>

algorithm ชื่อขั้นตอนที่ใชในลายเซ็นดิจิตอล
hash ชื่อขั้นตอนที่ใชในกระบวนการทําคาแฮช
name ชื่อสวนหัวของการกําหนดรายละเอียดการเซ็น
key กุญแจทั่วไป (Public Key)  ของ name เปนตัวอักษร (Text)
sign_name ชื่อของผูมีอํานาจเซ็น
src_image ชื่อแฟมขอมูลของรูปภาพลายเซ็น
id เลขอางอิงจากเอกสารหลัก
who ชื่อผูลงลายเซ็นหรือชื่อกลุมผูมีสิทธิ์ในการลงลายเซ็น
mm.nn เลขประจําตนไมแสดงตนไมของสิทธิ์วาใครมีลําดับการลงนามกอน หลัง

รูปที่ 4.1: โครงสรางเอกสารทางดานการลงนามอิเล็กทรอนิกส
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3.1 3..2

2.1 2.2 2.3

1.0

 

รูปที่ 4.2: ตนไมของลําดับการลงนาม

จากรูปเห็นไดวา  1.0 ตองเซ็นกอน   2.1 และ 2.1 มีลําดับการลงนามเทากับ 2.2 และ 2.3 แตมา
กอน 3.1 และ 3.2 การกําหนดเลขประจําตนไมลําดับการลงนามเพื่อใชในการลงลายเซ็นแบบลําดับช้ันใน
กรณีที่มีสิทธิ์ในการลงนาม เอกสารเหมือนกัน

4.6 ความสัมพันธของโครงสรางเอกสารและความตองการของผูใช

หัวขอนี้จะอธิบายถึงพฤติกรรมในการทํางานของชุดเอกสารที่มีการลงนามอันประกอบดวย เอกสาร
หลัก และเอกสารเสริมอีก 3 ตัว  อันไดแก

1. เอกสารกําหนดสิทธิ์ผูใช
2. เอกสารกําหนดการลงนาม
3. เอกสารกําหนดชุด (version)ของเอกสาร

โดยอธิบายในลักษณะของตารางตามตารางที่ 4.4 โดยอิงจากตารางความตองการของผูใชในบทที่ 3
เปนหลัก  สวนวงจรชีวิตของเอกสารจะกลาวถึงในบทที่ 5 เรื่อง วงจรชีวิตของชุดเอกสารในระหวางขบวนการลง
นาม ในตารางที่ 4.4 มีการอางถึงแทกตางๆ ที่ใชในเอกสารแตละเอกสารวามีการทํางานสัมพันธกันอยางไร
ตารางนี้เปนตัวกําหนดพฤติกรรมของเอกสารในการออกแบบและพัฒนาระบบเอกสารลงนามตอไป
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ตารางที่ 4.1: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

1.1 แตละสวนของเอกสารหลักที่มี
การลงนามมีการคํานวณตัวแทน
ขอมูลดวยกระบวนการหาคาแฮช
(Hash Algorithm) ที่ระบุในสวน
หัวของเอกสารการกําหนดการลง
ลายเซ็น  ตัวแทนของขอมูลถูก
เก็บในเอกสารกําหนดชุด
(version)เพื่อบอกวาเปนชุด
(version)ที่เทาไรของการแก
เอกสาร  โดยที่การแกแตละครั้งมี
การเก็บขอมูลตัวแทนไวเพื่อ
คํานวณเปรียบเทียบกับขอมูล
ดั้งเดิมวามีการแกไขหรือไม  โดย
มีการทํางานดังนี้

1. สวนของขอมูลที่มีการ
ลงนามหลังจากแกไข
เสร็จแลวมีการคํานวณ
ตัวแทนขอมูลโดยใช
<HASH
ALGORITHM> ตามที่
ระบุ

2. นําคาแฮช (HASH) ที่
ไดไปใสในเอกสาร
กําหนดชุด (version)
ภายใต <VERSION>
ของเอกสารสวนนั้นที่ชี้
โดยตัวชี้จากเอกสาร
หลัก (Pointer)

<VERSION> <HASH_ALGORITHM>
<SIGN_ALGORITHM>
<PUBLIC_KEY>
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ตารางที่ 4.4: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร (ตอ)

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

3. นําคาแฮช (HASH) ที่
ไดไปเขารหัสขอมูลโดย
ใชกุญแจสวนบุคคล
(Private Key) ของผูลง
นาม
ถาตองการดูวามีการแก

ไขเอกสารหรือไม สามารถ
คํานวณกลับกันได คือ

1. นําคาแฮช (HASH) มา
ถอดรหัสโดยใช
<PUBLIC_KEY> ของ
ผูสง

2. คํานวณคาแฮช
(HASH) ของเอกสารใน
สวนที่ตองการตรวจ
สอบ

3. ถา 1 และ 2 ตรงกัน
แสดงวาขอมูลถูกตอง
ไมมีการเปลี่ยนแปลง
โดยบุคคลอื่น

1.2 สามารถตรวจสอบตัวจริงของ
ลายเซ็นโดยการเขารหัสขอมูล
โดยมีกุญแจสวนบุคคล
(PRIVATE KEY) สามารถใช
กุญแจทั่วไป (PUBLIC KEY)
ของคนที่ไดรับอนุญาตเปดดูได
แสดงวาเปนของเจาของกุญแจ
ทั่วไป (PUBLIC KEY) ที่ใชถอด
รหัสจริง

<VERSION> <PUBLIC_KEY>
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ตารางที่ 4.4: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร (ตอ)

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

1.3 เมื่อมีการแกไขเอกสารสามารถ
ลงนามรับรองการแกไขได  โดย
การใชกุญแจสวนบุคคล
(PRIVATE KEY) เขารหัสเอกสาร
และนําไปเก็บไวที่เอกสารกําหนด
ชุด (version) ถาเปนเอกสารใหม
จะเริ่มที่ ชุด (VERSION) 1.0 จน
เมื่อมีการแกไขอีกจะเพิ่มชุด
(version)เปน 2.0  หรือใช
กระบวนการหาคาแฮช (HASH
ALGORITHM) ในการคํานวณ
ตัวแทนของขอมูลเพื่อเพิ่ม
ความเร็วในการลงลายเซ็น  และ
ตองการเปดใหดูขอมูลได  แตไม
ตองการแกไขขอมูล

 <VERSION> <HASH_ALGORITHM>
<PUBLIC_KEY>

<SECURE_TAG>

1.4 การประทับเอกสารมีลักษณะ
คลายกับการลงนาม  เพียงแต
เปนชนิดการลงลายเซ็นที่มีการ
จัดกลุมไดมากกวา 1 คน หรือ
กลาวอีกนัยหนึ่ง คือ ตรายางคือ
การลงลายเซ็น ที่มีผูมีสิทธิ์ไดมาก
กวาหนึ่งคนในการใชตรายาง

<SIGNATURE_HEAD> <SECURE_TAG>
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ตารางที่ 4.4: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร (ตอ)

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

1.5-1.6 มีลักษณะเหมือนการลงลายเซ็น
รับรองเฉพาะสวน  โดยสามารถ
ระบุเฉพาะสวนของเอกสารได
เชน เอกสารทั้งเอกสาร  สวนของ
เอกสาร  ยอหนาฟอรมของ
เอกสาร หรือการลงนามเฉพาะ
แถวหรือเขตขอมูลของเอกสาร
โดยตัวชี้ในเอกสารหลักเปนตัว
เชื่อมไปยังเอกสารประกอบตางๆ
เชน เอกสารกําหนดชุด (version)
ของเอกสาร เอกสารกําหนดการ
ลงนาม และเอกสารกําหนดสิทธิ์

<VERSION_TAG> <SIGNATURE> <SECURE_TAG>

1.7 สามารถแยกระหวางเอกสารตน
ฉบับเอกสารสําเนาไดโดยการ
กําหนดสิทธิ์การแกไขของเอกสาร
และคุณลักษณะ (Attribute) ของ
เอกสารวาเอกสารตัวนี้เปน
เอกสารตนฉบับและเอกสาร
สําเนา

<VERSION> <SECURE_TAG>

2.1 จากโครงสรางของตัวชี้เอกสาร
หลักไปยังเอกสารอื่นอีก 3
เอกสารทําใหสามารถระบุ
กําหนดสวนการลงนาม  การแก
ไขสิทธิ์ผูใช ไดอยางอิสระออก
จากกัน จากแตละสวนของ
เอกสาร

<SECURE>
<SIGNATURE>

2.2-2.3 ลายเซ็นของคนหนึ่งอาจมีผลใน
แตละสวนของแตละเอกสารไม
เหมือนกัน

<SIGNATURE> <GRP>
<SECURE_TAG>
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ตารางที่ 4.4: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร (ตอ)

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

สามารถกําหนดสิทธิ์ของลายเซ็น
ในเอกสารแตละ สวนได  สวน
การกําหนดลําดับของการลงลาย
เซ็นนั้นสามารถกําหนดไดจากตน
ไมแหงการลงนาม (TREE OF
AUTHORIZE) ในการกําหนด
ลําดับของความสําคัญกอนหลัง
และชนิดของการลงลายเซ็นวา
เปนแบบใด  แบบลําดับกอนหลัง
เซ็นรวม เปนตน

3.1 การใชเทคนิคกุญแจแบบ
อสมมาตร(Asymmetric Key)
ทําใหตองมีกุญแจในกรเขารหัส
ขอมูล 2 ชุด คือ กุญแจทั่วไป
(Public Key) และกุญแจสวน
บุคคล (Private Key) ซึ่งกุญแจ
ทั่วไป (Public Key) สามารถแจก
จายไดทั่วไป  แตกุญแจสวน
บุคคล (Private Key) จะเก็บอยู
กับเจาของคนเดียว  ทําให
สามารถตรวจสอบไดวาลายเซ็น
ในเอกสารเปนของจริงหรือไม
 โดยดูไดจากการใชกุญแจสวน
บุคคล (Private Key) ของคนซึ่ง
เปนคนถอดรหัส

<SIGNATURE_HEAD>
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ตารางที่ 4.4: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร (ตอ)

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

3.2 สามารถกําหนดกระบวนการ
ทํางาน (Algorithm) ในการ
ทําลายเซ็นแบบดิจิตอล (Digital
Signature) ไดจากการกําหนดใน
แทก <ALGORITHM> และ
<HASH_ALGORITHM>

<SIGNATURE_HEAD>
<ALGORITHM>
<HASH_ALGORITHM>

4.1 สามารถแนบแฟมขอมูลเอกสาร
ลายเซ็นเพื่อใชแสดงในเอกสาร
โดยแฟมขอมูลลายเซ็นนี้ถูกให
รหัสโดยใชกุญแจสวนบุคคล
(Private Key) ของเจาของ  ดัง
นั้นตองใชกุญแจทั่วไป (Public
Key) ของเจาของลายเซ็นเทานั้น
ในการถอดรหัส เพื่อใหไดภาพ
ของลายเซ็นที่ถูกตอง

<SIGNATURE_IMAGE>

4.2-4.3 ดูรายละเอียดในบทการออกแบบ
ระบบ (System Design)

5.1 สามารถบันทึกเอกสารสวนที่มี
การเปลี่ยนแปลงในแตละชุด
(version) ลงในเอกสารความ
ปลอดภัย (Security) โดยเอกสาร
แตละสวนที่เปล่ียนแปลงจะ ถูก
อางอิงไปยังเอกสารกําหนดชุด
(version) โดยใชตัวชี้ และที่
เอกสาร ชุด (VERSION)มีตัว ID
เปนตัวอางอิง  โดยการเก็บขอมูล
ในสวนนี้ อาจเปนขอมูลที่เปล่ียน
แปลงทั้งหมด หรือ ขอมูลที่ผาน
ฟงกชั่นแฮช (HASH) เพื่อหาตัว
แทนของขอมูล

<VERSION_TAG>
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ตารางที่ 4.4: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร (ตอ)

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

5.2 สามารถเรียกดูเอกสารในแตละ
ชุด (version)จากขอมูลที่อยูใต
<VERSION> TAG ที่อางอิงจาก
เอกสารหลักโดยใชตัวชี้ ไปยัง
เอกสารชุด (version) (ID) ภาย
ใต <VERSION_TAG>

<VERSION>
<VERSION_TAG>

6.1-6.2 จาก <SIGNATURE> TAG ทํา
ใหสามารถหาไดวาเอกสาร ใน
สวนที่ระบุ ตองการการลงนาม
แบบใด (เซ็นรวม  ตามลําดับชั้น)
ถาเปนแบบเซ็นรวม (ลําดับการ
ลงลายเซ็นไมสําคัญ) สามารถ
ตรวจสอบไดจาก

<VERSION> <SIGNATURE> <GROUP>
<MEMBER>
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ตารางที่ 4.4: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร (ตอ)

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

<SIGNATURE> แทกวาใครบาง
มีสิทธิ์ลงนามในสวนนี้  จากนั้น
จะตรวจสอบไปยังเอกสารชุด
(version) วาคนที่มีชื่ออยูลงนาม
หรือยัง  โดยดูไดจาก
<VERSION> แทก ตัว
AUTHOR จะสามารถตรวจสอบ
ไดวาใครบางลงนามไปแลว
(กอน / หลัง ตามเลขที่ชุด
(version))  โดยผูลงนามใหมจะ
เขารหัส (Encrypt) ขอมูลของคน
เดิม  ในทางกลับกันถาตองการดู
ขอมูลตอง ถอดรหัส(Decrypt)ขอ
มูลกลับกับตอนที่ขอมูล

ถาเปนการลงนามตามลําดับช้ัน
กอนมีการลงนามตองตรวจสอบ
ไปที่ตนไมลําดับการลงนาม
(TREE OF AUTHORIZE) วาใคร
มีลําดับการลงลายเซ็นกอนหลัง
ตามลําดับ  จากขอมูลที่เก็บใน
แทก<SIGNER>
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ตารางที่ 4.4: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร (ตอ)

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

7.1 ในสวนตางๆ ของเอกสารหลัก
สามารถชี้ไปยังเอกสารที่กําหนด
สิทธิ์ผูใช  โดยในสวนของการ
กําหนดสิทธิ์ผูใชสามารถกําหนด
กลุมของผูใชที่มีสิทธิ์เหมือนกัน
ทําใหสะดวกในการกําหนดสิทธิ์
ในลักษณะเปนกลุม  ทําใหการ
เพิ่มจํานวนผูมีสิทธิ์ทําไดงายกวา
การมอบหมายสิทธิ์ใหแตละคน

<GROUP>

7.2
7.3

ในเอกสารกําหนดสิทธิ์
<SECURE_TAG>  <WHO>
สามารถกําหนดไดวาใครมีสิทธิ์
ในการลงลายเซ็นหรือแกไข
เอกสาร  รวมทั้งสิทธิ์ในการดู
เอกสาร เชน อาน (READ)

<SECURE_TAG>
<WHO>

7.4 การใช <GRP> แทก ทําให
สามารถกําหนดอํานาจตาม Role
ได  โดยใหชื่อของ <GRP> TAG
คือชื่อของบทบาท (Role) และ
กําหนดสมาชิกที่อยูในบทบาท
(Role) ได  โดยใน <GROUP>
TAG สามารถกําหนดสิทธิ์ของผู
ใชไดวามีอะไรบาง

<GRP>



46

ตารางที่ 4.4: แสดงความสัมพันธของความตองการและโครงสรางของเอกสาร (ตอ)

ตาราง
ความ
ตองการ

พฤติกรรมของชุดเอกสารที่มีการ
ลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดชุด
(version)

แทก (TAG) ที่ใชในเอกสาร
กําหนดการลงนาม

แทก (TAG) ที่ใชใน
เอกสารกําหนดสิทธิ์
ผูใช

7.5-7.6 ใน <SECURE_TAG> สามารถ
กําหนดผูมีอํานาจลงนาม  โดย
สามารถกําหนดชวงเวลาที่มีสิทธิ์
ไดวาอยูในชวงใด จาก Attribute
FROM และ TO

<SECURE_TAG>
<WHO>

7.7 ใน TAG <WHO> สามารถ
กําหนดนิพจนทางคณิตศาสตร
โดยใช <EXPRESSION> TAG
ในการกําหนดนิพจนทาง
คณิตศาสตรเพื่อใชในการหา
เล่ือนไขในการกําหนดสิทธิ์ได
เชน ตัวเลขของเงินมากกวาที่
กําหนดจะไมสามารถลงนามได

<WHO>
<EXPRESSION>

8.1-8.2 ในเอกสารหลักสามารถระบุ
เอกสารที่แนบไดโดยระบุใน
<ATTACH> TAG  <ATTACH>
อยูภายใตสวนของเอกสารนั้น
แตการเพิ่ม <ATTACH> TAG
ไดนั้นโปรแกรมตองตรวจสอบ
สิทธิ์จากเอกสารกําหนดสิทธิ์กอน
วามีสิทธิ์ในการแนบเอกสารหรือ
ไม  ถาไมจะไมสามารถแนบเขา
ในเอกสารหลักได

<SECURE_TAG>



 บทที่  5 

วงจรชีวิตของชุดเอกสารในระหวางกระบวนการลงนาม

วงจรชีวิตของชุดเอกสารที่มีการลงนามในแงผูใชสามารถแบงออกไดเปนชวงตางๆไดดังนี้

1. การสรางเอกสาร
2. การเรียกดูเอกสาร
3. การแกไขเอกสาร
4. การลงนามเอกสาร
5. การแนบเอกสาร
6. การสง/รับเอกสาร

1. การสรางเอกสารจะถูกกลาวถึงโดยละเอียดในบทที่ 8
2. การเรียกดูเอกสาร ในการเรียกดูเอกสารนั้นตองสามารถปองกัน ผูไมมีสิทธิ์ดู  รวมถึงความ

สามารถในการเรียกดูแตละชุด (version)ของเอกสารทั้งกอนและหลังการแกไขโดยมี หลักการทํางาน ดังนี้
2.1. ตรวจสอบผูใชระบบกับเอกสารกําหนดสิทธิ์วาผูใชระบบปจจุบันมีสิทธิ์ในการดูเอกสาร

หรือไม ถาไมมีสิทธิ์ตองยกเลิกการแสดงในสวนนั้น  โปรดจําไววาสามารถแยกเอกสารหลักเปนสวนๆ ได
2.2. ถามีสิทธิ์ดู  ผูใชสามารถเรียกไดวาจะดูชุด (version)ใดโดยการนํา ขอมูลในแตละชุด

(version)มาแสดง  อาจใชสีเปนตัวแยกในแตละชุด (version)  การเรียกดูเอกสาร ในแตละชุด (version)ทําให
สามารถทราบไดวาเอกสารมีการเปลี่ยนแปลงไปอยางไร  โดยใครบาง  โดยไมสามารถยอนไปแกไขในชุด
(version)เกาได  เพื่อการเก็บประวัติของเอกสารที่ถูกตองตรงความเปนจริง
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การเรียกดูเอกสาร

ตรวจสอบสิทธิ์ของผูใชในการดู แกไขของ
เอกสาร

แกไขคุณสมบัติของเอกสารสวนที่ไมมีสิทธิ์
เปน  Hide

ไมมีสิทธิ์

ตรวจดูเวอรช่ันของเอกสารที่ตองการแสดง

แสดงขอความในเอกสาร
จากเอกสารกําหนดเวอรช่ัน

เปล่ียนแปลงคุณสมบัติสีของฟวดที่มีการเปล่ียนแปลง

มีสิทธิ์

เวอรช่ันที่ตองการ

ไมใช

ใสคาขอมูลท่ีตองการใหลงแบบฟอรม

ใช

มีเอกสารแนบ

แสดงไอคอน สวนการ
แนบเอกสารที่ทายไฟล

ใช

ใช

อานแทกเอกสารจากฟอรมเอกสาร

จบเอกสาร

ไมใช

ไมใช

จบการทํางาน

ขั้นตอนการเรียกดูเอกสาร

รูปที่ 5.1: ขั้นตอนการเรียกดูเอกสาร

3. การแกไขเอกสาร  ในการแกไขเอกสารที่สรางขึ้นมาแลวสามารถแยกการแกไขใหละเอียด ลงไป
เปน การแกไขสวนตางๆ ของเอกสาร   การแกไขขอความในเอกสาร  การลงนามรับรองเอกสารและการแกไขใหม
ในแตละสวนของเอกสาร  โดยเนนไปที่การแกไขเอกสารหลักแตตองปรับปรุงเอกสารอื่นเพื่อใหขอมูลมีความ
สัมพันธกัน
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การแกไขขอความในแตละสวนของเอกสาร  โดยในแตละการแกไขตองมีการเก็บขอความเดิมกอนที่มี
การแกไขไวเสมอเพื่อการเรียกดูในภายหลัง  โดยขั้นตอนในการแกไขเอกสารมีดังตอไปนี้

3.1. ตรวจสอบชื่อผูใชระบบกับเอกสารกําหนดสิทธิ์ในสวนที่ตองการแกไข  โดยใชตัวชี้
(Pointer)ในเอกสารหลักเปนตัวชี้ไปยังเอกสารกําหนดสิทธิ์  เพื่อดูวาผูใชระบบมีสิทธิ์แกไขระบบ หรือไม  โดยดูได
จากชื่อใน <LIST> หรือชื่อสมาชิกในกลุม <GRP>  ในกรณีที่สิทธิ์เปนชื่อกลุมแทนที่จะเปนตัวบุคคล

3.2. ถาตรวจสอบแลวมีสิทธิ์จะอนุญาตใหผูใชระบบทําการแกไขขอมูลในสวนนั้นๆ  โดยตอง
มีการเก็บขอมูลเกาไวกอน  โดยเก็บใน <VERSION> TAG ซึ่งมีรายละเอียดของวันที่  ผูแกไข และขอความที่แก
ไข  ในลักษณะของขอความที่แกไขจะมีการเขารหัสกุญแจสวนบุคคล (PRIVATE KEY) ของผูใชระบบเพื่อให
สามารถตรวจสอบไดวาใครเปนผูแกไข

3.3. ใสกุญแจทั่วไป (PUBLIC KEY) ของผูแกไขในเอกสารการลงนามเพื่อ ประโยชนในการ
ใชในการถอดรหัสและตรวจสอบเอกสาร   

หลังการสรางเอกสารหลักแลวไมสามารถเพิ่ม / ลด สวนตางๆในเอกสารหลักไดจากระบบ  ถาตองการ
เพิ่มเติมแกไขตองใชโปรแกรมสรางเอกสาร (EDITOR) ในการแกไขเหมือนการสรางเอกสารใหม
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การแกไขเอกสาร

ผูใชทําการแกไขเอกสารในสวนที่แกไขได

มีการสงขอมูลที่แกไข ไมใช

ทําการแกไขขอมูลลงในแฟมกําหนดเวอรช่ัน

เพิ่มเลขกําหนดเวอรช่ันของเอกสาร

บันทึกช่ือและวันเวลาที่ทําการแกไขเอกสาร

 ใช

ยืนยันการแกไข

 ใช

ไมใช

เรียกฟงกช่ันการเรียกดูเอกสารเพื่อแกไข

จบการทํางาน

รูปที่ 5.2: ขั้นตอนการแกไขเอกสาร
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4. การลงนามเอกสารถือเปนสวนสําคัญที่สุดในระบบนี้  การลงนามอาจครอบคลุมไดหลายสวน เชน
การลงนามทั้งเอกสาร  เฉพาะสวน  เฉพาะแถว  ทั้งนี้ขึ้นอยูกับตัวชี้ในเอกสารหลักวาตัวชี้นั้นครอบคลุมในสวนใด
ของเอกสาร  โดยการลงนามมีหลักการทํางานดังนี้

4.1. ตรวจสอบผูมีอํานาจในการลงนามในเอกสารกําหนดการลงนามวามีสิทธิ์ในการลงนาม
หรือไม  อยูในชวงเวลาที่กําหนดหรือไม  ผูมีอํานาจในการลงนามและผูมีอํานาจแกไขอาจเปนคนเดียวกันหรือ
คนละคนก็ได เชน ตัวเลขอาจมีเพียงพนักงานบัญชีมีสิทธิ์แกไข  แตผูจัดการมีอํานาจในการลงนามรับรอง

4.2. ถามีอํานาจในการลงนามใหใชกุญแจสวนบุคคล (PRIVATE KEY) ของผูนั้นในการเขา
รหัสขอมูลตางๆ ในแตละฟลดิ์ที่อยูภายใตสวนของเอกสารที่การลงนามครอบคลุม  พรอมทั้งเก็บในเอกสาร
กําหนดชุด (version)และฟงกชั่นผูที่ลงนาม  เวลาที่ตองลงนาม

ในการลงนามนี้สามารถกําหนดขั้นตอนวิธีที่ใชในการลงนามตางกันได  เหตุผลเพื่อรองรับเทคโนโลยีใน
อนาคต  อีกเหตุผลหนึ่ง คือสามารถกําหนดขั้นตอนวิธีที่แตกตางกันในการลงนามแตละสวน  ดังนั้นอาจกําหนด
ใหขั้นตอนวิธีงายสําหรับเอกสารที่ตองการเซ็นเพื่อรับรู  ทําใหงายและรวดเร็วตอการคํานวณผลลัพธ

ในกรณีที่เปนการเซ็นรวมหรือลําดับช้ันที่มากกวาหนึ่งคนมีขั้นตอนเพิ่มเติมดังนี้คือ
4.3. การเซ็นรวมกัน  ซึ่งลําดับการเซ็นไมสําคัญ  ตรวจสอบไดโดยดูที่เอกสารชุด (version)วา

มีใครเซ็นไปบางแลว  และยังเหลือใครอยู (ดูจาก AUTHOR และ STATUS = SIGNED)
4.4. การเซ็นลําดับชั้น  กอนการเซ็นตองมีการเช็ควาผูที่มีลําดับนอยกวาเซ็นหรือยัง  ถายังจะไม

สามารถเซ็นได  โดยดูลําดับการเซ็นไดจากตนไมกําหนดสิทธิ์ (TREE OF AUTHORIZE) ในเอกสารกําหนดสิทธิ์ภาย
ใต <SIGNER> TAG แตถาคนมีสิทธิ์เซ็นไมอยู สามารถมอบอํานาจใหคนอื่นแทนไดในชวงเวลาที่กําหนด
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การลงนามเอกสาร

ตรวจสอบสิทธิ์วามีสิทธิ์ลงนามหรือเปลาใน
ชวงเวลาที่ใชงาน

ตรวจสอบวาเปนการเซ็นแบบใด

มี

คนกอนหนานี้เซ็นหรือยัง

ลําดับขั้น

เขารหัสขอมูลสวน Private
Key ของผูลงลายเซ็นลงใน
เอกสารกําหนดเวอรชั่น

เซ็นแลว

รวมกัน, คนเดียว

บันทึกขอมูลการเซ็นโดยใคร
เวลาใด ที่เอกสารกําหนดเวอรชั่น

ใสรูปลายเซ็น, ชื่อ, วันที่เขารหัสขอมูลดวย
Private Key ในเอกสารกําหนดฟอรม

ยกเลิกการลงนาม

ไมมี

ยัง

จบการทํางาน

เร่ิมตนการลงนาม

รูปที่ 5.3 ขั้นตอนการลงนามเอกสาร
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5. การแนบเอกสารคือ ความตองการแนบเอกสารอื่นเพื่อประกอบการพิจารณาเชน แนบใบเสนอ
ราคาหรือใบอนุมัติการแตงตั้ง

การแนบเอกสาร

ตรวจสอบวามีสิทธิในการแนบเอกสาร

แนบแฟมเอกสารลงในแทก
<ATTACH> ในเอกสาร

กําหนดเวอรช่ัน

มี
ยกเลิกการทํางาน

ไมมี

บันทึกแกไขการแนบเอกสาร
โดยใคร, เวลาอะไรใน
เอกสารกําหนดเวอรช่ัน

จบการทํางาน

การแนบเอกสาร

รูปที่ 5.4: ขั้นตอนการแนบเอกสาร

6. การสง/รับเอกสาร เปนฟงกชั่นที่ใชในการสงเอกสารที่ลงนามแลวไปยังบุคคลอี่นที่เกี่ยวของ โดย
ตรวจดูรายช่ือไดจากรายชื่อผูมีสิทธิ์ลงนามในเอกสารและยังไมไดลงนาม  สวนการรับเอกสารเปนการเรียกดู
เอกสารที่สงมาถึงตัวเอง เพื่อทําการลงนามหรือแกไขเอกสาร
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การสงเอกสาร

ตรวจสอบรายชื่อที่เหลือที่ยังไม
ไดลงลายเซ็น

เปนการลงนามตาม
ลําดับขั้น

เลือกรายชื่อผูที่มีสิทธิลงนาม
ถัดไป

เลือกรายชื่อจาก
รายช่ือที่เหลือยู

ไมใช

ใช

สงเอกสารไปยัง ถาด
เอกสารของคนถัดไป

จบการทํางาน

การสงเอกสาร

รูปที่ 5.5: ขั้นตอนการสงเอกสาร
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การรับเอกสาร

ตรวจสอบเอกสารใหมใน
ถาดขอมูลขาเขา

แสดงเอกสารใหมดวย
ตัวหนังสือหนา

มี

แสดงเอกสารที่เหลือ
พรอมสถานะ

ไมมี

จบการทํางาน

การรับเอกสาร

รูปที่ 5.6: ขั้นตอนการรับเอกสาร

วงจรชีวิตของเอกสารที่อธิบายในบทนี้จะครอบคลุมเฉพาะในสวนที่เกี่ยวของกับตัวเอกสารเทานั้น  ใน
สวนของพฤติกรรมของระบบในแงผูดูแลระบบจะกลาวถึงในบทตอไป



 บทที่  6 

ขั้นตอนของระบบในแงของผูดูแลระบบ

ในบทนี้จะอธิบายถึงพฤติกรรมของระบบในแงของผูดูแลและพัฒนาระบบเอกสารที่มีการลงนามซึ่งตาง
กับบทที่ 5 ที่อธิบายเฉพาะวงจรชีวิตของเอกสารที่มีการลงนามในแงของผูใชงานเอกสาร  โดยสามารถแบงหนาที่
หลักไดดังตอไปนี้

1. การสรางเอกสาร
2. การปองกันการแกไข
3. การเพิ่ม / ลดสิทธิ์ผูใชงานเอกสารแตละเอกสาร
4. การยกเลิกเอกสาร
5. การทําลายเอกสาร
6. การทําสําเนา
7. การจัดการกับความผิดพลาดของเอกสาร
8. การตรวจสอบการแกไขเอกสาร
9. การกําหนดสิทธิ์ของผูใชระบบ
10. การเขาสูระบบ

โดยมีรายละเอียดดังนี้

1. การสรางเอกสารใหม คือการสรางชุดเอกสารที่มีการลงนาม โดยใน 1 ชุดของเอกสารประกอบดวย
เอกสารหลักและเอกสารรองอีก 3 เอกสารดังที่ไดกลาวไวแลว  โดยการสรางตัวเอกสารมีขั้นตอนดังตอไปนี้

1.1. สรางเอกสารหลักเอกซเอ็มแอล (XML) นําเอกสารตนฉบับที่เปนเอกสารหลักมาแบง
เปนสวนตางๆ ของเอกสารตามลักษณะใชงานจริง (เชน ตาราง แถว  สวนการลงนาม)  โดยใชแทก (TAG) เปน
ตัวกําหนดสวนของเอกสาร  และใสตัวชี้ (Pointer) ในแตละสวนของเอกสารหลักไปยังเอกสารประกอบทั้ง 3

1.2. สรางเอกสารกําหนดสิทธิ์ เพื่อสรางกลุมของผูมีสิทธิ์ใชเอกสารที่สรางใน 1.1 และกําหนด
สิทธิ์การใชใหผูใชแตละคน

1.3. สรางเอกสารกําหนดการลงนาม สรางชื่อของผูมีสิทธิ์ลงนามในแตละสวนที่อางถึงจาก
เอกสารหลัก (1.1)  รวมถึงกําหนด คุณสมบัติตางๆ เชน กระบวนการทํางาน (Algorithm)  กระบวนการหาคาแฮ
ช (Hash Algorithm)

1.4. สรางเอกสารกําหนดชุด (version) ใสชื่อของผูสรางใน <VERSION_TAG> เพื่อกําหนด
เปนชุด (version)ที่ 1.0 กําหนดวันที่สราง และชื่อผูสราง
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หมายเหตุ ในวิทยานิพนธฉบับนี้สรางเอกสารครั้งแรกดวยมือ  โดยใชโปรแกรมสรางเอกสารทั่วไป
(Text Editor) ในการสราง แทก ตางๆ

2. การปองกันการแกไขเอกสาร  เนื่องจากเอกสารหลักและเอกสารเสริมทั้ง 3 เอกสารเปนขอความ
ตัวอักษรทั้งหมด  ไมไดเขารหัสเปนรูปแบบพิเศษ  ดังนั้น จึงตองมีการกําหนดความปลอดภัยในการเขาถึงแฟม
ขอมูล  โดยมีการจัดผูที่มีสิทธิ์ใชแฟมขอมูลในสวนนั้น โดยใชความสามารถของระบบปฏิบัติการเปนตัวจัดการใน
การกําหนดสิทธิ์ในการเขาถึงขอมูล  โดยการเรียกฟงกชั่นการเขาถึงแฟมขอมูลของระบบปฏิบัติการ เชน เอ็นที
เอฟเอส (NTFS) หรือ ยูนิกซ (UNIX) ในการกําหนดสิทธิ์ ระบบจึงตองมีการตรวจสอบวาผูใชระบบคนใดมีสิทธิ์ใน
การใชแฟมขอมูลใด  แตโดยปกติผูมีสิทธิ์แกไข คือ ผูดูแลระบบ (System Admin) เทานั้น  เพื่อปองกันการมาแก
ไขเอกสารในสวนที่ตัวเองไมไดเปนเจาของ

3. การเพิ่ม / ลด สิทธิ์ผูใชเอกสารในแตละเอกสาร  ในแงสิทธิ์ของผูใชนั้นสามารถแยกไดเปน 2 ระดับ
คือ

3.1. ระดับของผูดูแลระบบ (System Admin) หมายถึงวาใครมีสิทธิ์ในการแกไขเอกสารทั้ง
หมด  โดยใชโปรแกรมสรางเอกสาร (Text Editor) หรือการทําปฎิบัติการ (Operation) ตางๆ เชน การทําสําเนา
ขอมูล  การตรวจสอบการแกไขเอกสาร  ซึ่งเปนการกระทํากับระบบเอกสารที่มีการลงนามไมใชที่ตัวโครงสราง
ของเอกสาร  ในระดับนี้ถูกกําหนดโดยผูพัฒนาระบบแลวสรางและเก็บอยูในตัวระบบ

3.2. ระดับของผูใชเอกสารที่มีการลงนาม (Document User) คือผูที่มีสิทธิ์ในการแกไขตัว
เอกสารโดยชื่อจะเก็บอยูในเอกสารกําหนดสิทธิ์เมื่อมีการให / ลดสิทธิ์ในการลงนาม  แกไขเอกสาร  ระบบ
เอกสารจะทําหนาที่เพิ่มชื่อผูมีสิทธิ์ในเอกสารกําหนดสิทธิ์ผูใช  นําผูใชมาเปนสมาชิกของกลุมที่มีสิทธิ์เหมือนกัน
(ถามี) <GRP> กําหนดตนไมของการกําหนดสิทธิ์ (TREE OF AUTORIZE)  โดยจัดอยูในกลุมที่ตองมีการเซ็นลง
นามตามลําดับขั้น  หรือจัดตามโครงสรางขององคกรนั้นๆ สวนการลดสิทธิ์ผูใชสามารถทําในลักษณะเดียวกับ
การเพิ่มผูใช

4. การยกเลิกเอกสาร  เอกสารที่ยกเลิกไมไดถูกลบออกจากระบบเพียงแตถูกตั้งสถานะเปนยกเลิก
(CANCELLED) ในเอกสารกําหนดชุด (version)เอกสารที่ถูกยกเลิกไมสามารถแกไขไดอีกตอไปแตสามารถเรียก
ดูเอกสารไดในแตละชุด (version)วามีการแกไขอยางไรบาง

5. การลบและการทําลายเอกสาร   การลบเอกสารตางจากการยกเลิกเอกสาร คือ เอกสารที่ถูกลบจะ
ไมสามารถเรียกดูไดตอไป  จะดูไดแตในสวนการตรวจสอบเอกสาร   วาใครเปนผูลบเอกสาร  แตตัวเอกสารยังไม
ถูกลบออกจากระบบ  เพียงแตยายไปเก็บไวที่อื่นและสามารถเรียกกลับคืนมาได  โดยผูที่มีสิทธิ์เทานั้น  สวนการ
ทําลายเอกสาร คือ การลบแฟมขอมูลทั้งหมดทิ้งเหลือเพียงแตเอกสารที่ใชในการตรวจสอบเทานั้น เพื่อใชในการ
ติดตามดูวาใครทําอะไรกับเอกสารไปบางกอนการทําลาย เอกสารที่ถูกทําลายจะไมสามารถเรียกกลับมาไดอีก

6. การทําสําเนาเอกสาร   คือ การสรางเอกสารอีกชุดที่เหมือนกัน  แตเอกสารที่เปนสําเนาจะไม
สามารถแกไขไดอีก  และมีเอกสารตรวจสอบของเอกสารสําเนา  เนื่องจากเอกสารสําเนามีวัตถุประสงคเพื่อสงให
คนอื่นไวอางอิงหรือดูเทานั้น

7. การจัดการกับความผิดพลาดของเอกสารและความผิดพลาดในระบบ (EXCEPTION HANDLER)
ระบบตองมีความสามารถในการตรวจสอบความผิดพลาดในเอกสารได  เชน ผูใชมีสิทธิ์ลงนามในเอกสาร
กําหนดการลงนาม  แตไมมีชื่อในเอกสารกําหนดสิทธิ์   การอางอิงระหวางเอกสารหลัก ไมสามารถอางอิงได  ถา
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เกิดความผิดพลาดในเอกสารผูที่มีอํานาจแกไขเอกสารไดมีเพียงคนเดียว คือ ผูสรางเอกสาร  แมแตผูดูแลระบบ
ไมสามารถแกไขได  ทั้งนี้เพื่อปองกันไมใหคนอื่นมาแกไขเอกสาร

สวนความผิดพลาดอันเกิดจากระบบนั้น อยางเชน หาเอกสารไมเจอ  ไมสามารถเขารหัสขอมูลได เนื่อง
จาก กุญแจที่ใชไมถูกตอง  ระบบจะหยุดทํางานทันที  และผูที่สามารถสั่งแกไขไดจะมีเพียง 2 คน คือ ผูดูแล
ระบบ (System Admin) และผูเปนเจาของเอกสาร

8. การตรวจสอบการแกไขของเอกสาร ในการตรวจสอบการแกไขของเอกสารแบงไดเปน 2 สวนคือ
8.1. การตรวจสอบที่ระดับของเอกสาร  วามีใครมาทําอะไรกับเอกสารบาง เชน การเปลี่ยน

ขอความ  การลงนาม  การแกไขที่ระดับเอกสารสามารถตรวจสอบไดที่เอกสารกําหนดชุด (version)
(VERSION_TAG)

8.2. การตรวจสอบที่ระบบของเอกสาร ในสวนนี้มีการเก็บการกระทํากับเอกสารที่ไมไดเก็บใน
ขอ 8.1 ไวในแฟมขอมูล AUDIT LOG  โดยมีโครงสรางหลักของการเก็บดังนี้

OPERATION NAME DATE/TIME REMARKS

OPERATION คือ คําส่ังหรือการกระทําที่ทํากับเอกสาร เชน การเขารหัสขอมูล
การสรางเอกสาร  การลบเอกสาร  การเขาสูระบบ

NAME คือ ชื่อผูที่ทําปฎิบัติการ (OPERATION)
DATE/TIME คือ วันที่และเวลาที่ทําปฎิบัติการ (OPERATION)
REMARKS คือ รายละเอียดของการกระทํา (ถามี)

9. การกําหนดสิทธิ์ของผูใชงาน คือ การกําหนดวาใครมีสิทธิ์ในการทําอะไรในระบบ (ฟงกชั่นการ
ทํางานทั้งหมดของระบบ)  ซึ่งเปนคนละสวนกับสิทธิ์ในการใชเอกสารที่กําหนดในเอกสาร  แตวามีผูมีสิทธิ์แกไข
เอกสารตองมีสิทธิ์ในการใชระบบดวย  แตผูมีสิทธิ์ในการใชระบบอาจไมมีสิทธิ์ในการแกไขเอกสาร  ผูใชระบบ
สามารถจัดกลุมผูมีสิทธิ์คลายกันเปนกลุมเดียวกัน เชน กลุมของผูดูแลระบบมีสิทธิ์เต็มที่ในการกระทํากับระบบ
กลุมผูใชมีสิทธิ์ในการใชระบบเทานั้น   แตไมสามารถลบ / ทําลายเอกสารได เปนตน  ในสวนนี้รวมถึงการสราง
ลบผูใชระบบ  การเก็บ / เปล่ียนรหัสผานในการเขาระบบ

10. การเขาสูระบบ (logon) เปนฟงกชั่นแรกของระบบที่ผูใชตอง logon กอนเขาสูระบบได  โดยในการ
logon ระบบจะตรวจสอบชื่อผูใช (login ID) กับฐานขอมูลวามีจริงหรือไม  และรหัสผานถูกตองหรือไม  ถาถูก
ตองระบบจะทําการดูวาผูใชคนนี้มีสิทธิ์อะไรบาง  จะทําการมอบหมายสิทธิ์ ใหแกผูใชโดยสิทธิ์นี้เปนของตอน
logon ขณะนั้น  ถาผูดูแลระบบเปลี่ยนแปลงสิทธิ์ในขณะที่ผูใชอยูในระบบอยู จะไมมีผลจนกวาผูใชจะเขาสู
ระบบใหมอีกครั้ง  ทั้งนี้เพื่อลดภาระในการตรวจสอบสิทธิ์ทุกครั้งที่มีการเรียกใชฟงกชั่นของระบบ

ในสวนของหนาที่ที่กลาวมาจะเปนหนาที่ของระบบที่ทํางานอยูบนตัวเอกสารอีกที  เพื่อทําใหระบบ
สามารถนําไปใชงานไดจริง เชน การสราง ลบ ทําสําเนาเอกสาร  จากบทนี้จะนําไปสูการออกแบบระบบตนแบบ
เพื่อใชในการทดสอบโครงสรางเอกสารที่ออกแบบวาสามารถรองรับความตองการไดดีเพียงใด



 บทที่  7 

 การออกแบบระบบตนแบบ

ระบบตนแบบของการจัดการเอกสารที่มีการลงนามเปนระบบที่ใชในการรับสงเอกสารที่มีการลงนาม
ตลอดจนการกระทําตางๆ กับเอกสาร เชน การแกไขเอกสาร  การเรียกดูเอกสารในแตละชุด (version) และการ
ลงนามเอกสาร  จุดประสงคของการสรางระบบตนแบบทําใหสามารถทดสอบโครงสรางของเอกสารที่ออกแบบ
วาสามารถใชงานไดดีเพียงใดในการนํามาใชงานกับโปรแกรมประยุกตตางๆ  ทั้งนี้เพื่อใหสามารถนําโครงสราง
ของเอกสารที่ออกแบบไวไปใชในลักษณะงานที่แตกตางกัน เชน ระบบงานการจัดซื้อสินคา  ระบบงานบุคคล
รวมถึงการอนุมัติตางๆ

7.1 โครงสรางรวมของระบบ

ในการออกแบบระบบตนแบบเลือกใชเทคโนโลยีเว็บเพจในการสรางระบบ  เนื่องจากผูใชสามารถใช
จากที่ใดก็ได  โดยเฉพาะในสวนของผูใช (client) ไมจําเปนตองมีโปรแกรมเฉพาะเพื่อใชในการทํางาน  ทําให
สะดวกในการใชงาน  โครงสรางของระบบประกอบดวยสวนหลักๆ ดังรูป คือ

Web Server

Internet

Web Browser

HTTP Protocol
IIS 5.X
WIN NT,WIN 2000
Certification Server
ASP

IE 5.X
Javascript Enable

รูปที่ 7.1: โครงสรางของระบบ

เทคโนโลยีที่ใชในการพัฒนาคือ เอเอสพี (ASP) ทั้งนี้เพราะความสะดวกเนื่องจากเอเอสพี เขียนไดงาย
และมากับไอไอเอส (IIS)  สวนทางดานผูใชใชจาวาสคริปต (Java Script) ในการทําสวนของดานผูใช (Client)

เนื่องจากการออกแบบระบบตนแบบเปนลักษณะของสถาปตยกรรมหลายชั้น (N-tier architecture)
โดยสามารถแบงการทํางานออกเปน 3 สวนหลักๆ คือ

• สวนแสดงผล (Presentation) ใชในสวนของการแสดงเอกสารเอกซเอ็มแอล (XML) การรับคําส่ัง
จากเมนูซึ่งอยูในฝงของผูใช ในที่นี้ใชโปรแกรมอินเทอรเน็ตเอกซพลอเลอร ชุด (version) 5

• สวนตรรกศาสตรของโปรแกรม (Business Logic) คือสวนที่ทําหนาที่กําหนดการทํางานรวมกัน
ของโปรแกรม เชน การสงเอกสารไปใหใคร ตรวจสอบถาดเอกสารของแตละคน การติดตอกับแฟมขอมูลเอกซ
เอ็มแอล (XML) และโครงสรางแฟมขอมูลของถาดเอกสาร
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• สวนเก็บขอมูล (File Server) คือสวนที่ทําหนาที่เก็บชุดของเอกสารที่มีการลงนาม และถาด
เอกสารของแตละคน  สวนนี้เก็บอยูบนเครื่องบริการ (Server) เพื่อใหสวนอื่นสามารถเรียกใชและแกไข

ตารางที่ 7.1: แสดงการทํางานสวนตางๆ ของระบบ

PRESENTATION BUSINESS LOGIC DATA  FILE SERVER
• รับคําส่ังจากเมนู
• การแสดงผลสถานะตางๆ ใน

เมนู
• การเขาระบบ
• การแสดงเอกสาร XML

o ตามชุด (version)
o ตามสิทธิ์ของแตละคน

• สงเอกสารไปยัง Server

• ตรวจสอบผูใชระบบ
Authenticate

• การลงนามเอกสาร
• การจัดการถาดเอกสาร (In-

tray)
• การแกไขเอกสาร XML
• การเขารหัส / ถอดรหัสขอมูล
• การควบคุมเอกสารไมใหมีคน

ใชงานมากกวา 1 คนในเวลา
เดียวกัน

• ชุดเอกสาร XML
o MAIN.XML
o SECURE.XML
o SIGNATURE.XML
o VERSION.XML
o MAIN.ASP
o DOCUMENT.HTM

DOCUMENT หมายถึงชื่อ
เอกสารที่มีการลงนาม เชน Payslip

• ถาดเอกสารของแตละคนอยูใน
Web_Directory/TRAY/Username

สามารถแสดงผังงานหลักของโปรแกรมไดดังนี้
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menu.asp

login.asp

login.htm

Start

index.htm

User ID & Key

Authenticate

Error Mssg

logerror.htm

False

intray.asp

True

parser.asp

UI Command

document
.aspcommand User 's

Tray Box
R/W

Signed
Document Set

R/W

รูปที่ 7.2:  ผังงานของโปรแกรม

โดยโปรแกรมเริ่มจากการตรวจสอบผูใช (login.asp)  โดยการเปรียบเทียบรหัสผานกับรหัสที่เก็บอยูใน
แผนรหัส (อาจเปน Floppy Disk  CD ROM)  ถาถูกตองจะใหใชงานระบบ  จากนั้นโปรแกรมจะเปดถาดเอกสาร
ของผูใช (INTRAY.ASP) เพื่อดูวามีเอกสารอะไรที่เขามาใหมบาง  เมื่อคลิกที่เอกสารที่ตองการเปดจะมีโปรแกรม
เอเอสพี (ASP) ที่ชื่อเดียวกับเอกสารอยูเสมอ  โปรแกรมนี้มีการติดตอกับแฟมขอมูลตางๆ บนเซิฟเวอร (Server)

เมื่อผูใชสงคําส่ังผานเมนู (MENU.ASP)  คําส่ังถูกสงไปยังโปรแกรม Dispatch (dispatch.asp) เพื่อทํา
การแปลงคําส่ังและกําหนดคาตางๆ กอนสงให document.asp จัดการ document.asp  (document คือ
แบบฟอรมที่เปดใชงาน) จะรับคําส่ังจาก parser.asp และกระทําตามคําส่ัง  ซึ่งมีการทํางานเกิดขึ้นทั้งในสวน
ของ client (ใช Java Script)  และสวนของ Server (ใช ASP)  ขึ้นกับฟงกชั่นการทํางาน  เปนอยางนี้เรื่อยไปตาม
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วงจรชีวิตของเอกสารที่กลาวมาแลวจนกวาผูใชจะออกจากระบบหรือสงเอกสารที่แกไข  ลงนามแลว ไปใหบุคคล
อื่นตอไป

7.2 สวนติดตอกับผูใช

ในสวนเมนูที่ติดตอกับผูใชสามารถแบงไดเปน 3 สวนหลักๆ คือ
• เมนูคําส่ังในลักษณะดึงลงมา (Pull Down)
• สวนคําส่ังที่เปนลักษณะของแถบเครื่องมือ (Tool Bar) เปนไอคอน (icon)
• การแสดงผลสถานะของเอกสารเพื่อแสดงสถานะและคุณลักษณะของเอกสาร

รูปที่ 7.1: แสดงสวนติดตอกับผูใช

สามารถอธิบายสวนตางๆ ไดดังนี้
• เมนู Document ทําหนาที่จัดการเกี่ยวกับเอกสารมีเมนูยอยๆ ดังตอไปนี้

o ATTACH  ใชในการแนบเอกสารอื่นพรอมกับเอกสารฉบับที่เปดอยู  โดยผูใชตองใสชื่อ
แฟมขอมูลและที่อยูของแฟมขอมูลที่ตองการแนบ

o CREATE คือการสรางเอกสารขึ้นมาใหม (ยังไมพัฒนาในวิทยานิพนธฉบับนี้  แตจะ
เชื่อมกับระบบที่ใชสรางเอกสารลงนามในภายหลัง)

o OPEN คือการเปดเอกสาร  โดยระบุชื่อแฟมขอมูล สารบบ (Directory)ที่ตองการเปด
o SAVE เก็บเอกสารที่แกไข / เปดอยูลงในแฟมขอมูล
o SEND สงเอกสารไปใหผูอื่น  โดยระบบสามารถกําหนดชื่อผูที่ควรเปนผูรับรายตอไป (ใน

กรณีของการเซ็นแบบลําดับขั้น)
o INBOX คือการเปดถาดเอกสารของผูที่ใชระบบ

• เมนู EDIT คือเมนูที่ใชในการแกไขดัดแปลงเอกสาร ประกอบดวยเมนูยอยๆ ดังตอไปนี้
o COPY คือ การทําสําเนาเอกสารอีกชุด
o CANCEL คือ การยกเลิกเอกสารฉบับที่เปดอยู
o DELETE คือ การลบเอกสารและไมสามารถเรียกคืนได
o RECOVER คือ การเรียกคืนเอกสาร  ใชไดเฉพาะเอกสารที่โดน Purge อยู
o PURGE คือ การลบเอกสารแตจะสามารถเรียกคืนไดโดยคําส่ัง RECOVER
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o UPDATE คือ การแกไขเปลี่ยนแปลงเอกสาร  ใชเมนูนี้หลังจากที่มีการแกไขเอกสารเรียบ
รอยแลว

o SUBMIT คือ ยืนยันการแกไขเอกสาร
• เมนู VIEW คือ เมนูที่ใชดูสถานะของเอกสารหรือคาตางๆ ที่อยูในเอกสาร

o Document  ดูเอกสารทั้งฉบับ
o Signed By ดูวามีใครเซ็นชื่อกํากับเอกสารบางและเมื่อใด
o History ดูวามีการแกไขอะไร  โดยใครบาง
o Right ดูผูมีสิทธิ์ในการแกไขเอกสาร  ดูวาใครมีลําดับในการลงนาม

• เมนู Signature คือเมนูที่เกี่ยวของกับการลงลายเซ็น
o SIGNED คือการลงนามรับรองเอกสาร
o INSERT KEY คือการใส Public Key ลงในเอกสารเพื่อใชในการตรวจสอบเอกสาร

• เมนู Admin คือฟงกชั่นที่เกี่ยวกับการดูแลระบบ
o AUDIT READ คือการอานแฟมขอมูลการตรวจสอบ (Audit) เอกสาร
o AUDIT WRITE คือการกําหนดใหเขียนแฟมขอมูล การตรวจสอบของเอกสารลงในแฟม

ขอมูลที่กําหนด
o USER คือการกําหนดสิทธิ์ของผูใชระบบ

ในสวนของแถบเครื่องมือไดกําหนดไวสําหรับคําส่ังที่ใชงานบอยๆ ไดแก

ไปที่ log on ของระบบ  ระบบจะ logoff โดยอัตโนมัติ

คือ การดูเอกสาร เทียบเทากับเมนู View  Document

คือ การลงนามรับรองเอกสาร

คือ ยืนยันการแกไขเอกสาร

คือ การสงเอกสาร
คือ การแนบ (Attach) เอกสาร

คือ การตั้งคาของระบบ (option)

คือ การดูถาดเอกสาร

คือ การเลือกชุด (version)ในการแสดงผลของเอกสาร

สวนแสดงผลสามารถแสดงไดดังนี้
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แสดงสิทธิ์การใชงานเอกสารของผูใชระบบ
R  คือการอานเอกสาร
W คือการเขียนเอกสาร (การเขียนใหม)
S  คือการลงนามเอกสาร
A คือการแนบเอกสาร
M คือการแกไขเอกสาร

 แสดงชื่อผูแกไขเอกสาร

7.3 ฟงกชั่นของระบบ

ในการออกแบบระบบยึดหลักในสวนของการแยกฟงกชั่นออกเปนสวนยอยๆ เพื่อสามารถนําฟงกชั่นไป
ใชกับโปรแกรมอื่นๆ ได  โดยระบบอื่นสามารถนําโครงสรางเอกสารและฟงกชั่น ของระบบที่ใชกับเอกสารไป
ประยุกตใชงานในดานตางๆ เชน ระบบบัญชีที่ตองมีการอนุมัติโดยใชลายเซ็น  ระบบใบส่ังซื้อเปนตน

โดยฟงกชั่นของระบบสามารถแบงไดเปน 2 สวนหลักๆ คือ

1. ฟงกชั่นที่ใชงานกับเอกสารที่มีการลงนาม คือ ฟงกชั่นที่ออกแบบมาเพื่อใชกับโครงสราง เอกสาร
ลงนาม  สามารถนําฟงกชั่นเหลานี้ไปใชกับระบบอื่นๆ ได

2. ฟงกชั่นที่ใชกับระบบทดสอบเอกสารที่มีการลงนามเปนฟงกชั่นที่ออกแบบมาเพื่อใชกับระบบ
ทดสอบเทานั้น ไมสามารถนําไปใชงานอื่นๆ ได

7.3.1 ฟงกช่ันที่ใชงานกับเอกสารที่มีการลงนาม

สามารถแบงยอยเปนกลุมหลักๆ ไดดังนี้
• ฟงกชั่นการอานคาเอกสาร
• ฟงกชั่นการแกไขเอกสาร
• ฟงกชั่นการตั้งคาคุณสมบัติ (Attribute) ของเอกสาร
• ฟงกชั่นการอานคาคุณสมบัติ (Attribute) ของเอกสาร

7.3.1.1 ฟงกชั่นการอานคาเอกสาร
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 คือ การอานคาของเอกสารเอกซเอ็มแอล (XML) โดยการระบุแทก (TAG) ที่ตองการอาน โดยมีโครง
สรางดังตอไปนี้

VALUE = READ_DOC ( VERSION,  TAG,  DOC_NAME)
TAG  (String) = TAG ของเอกสาร XML ที่ตองการหา
VERSION (Number) = คือชุด (version)ของเอกสารที่ตองการหา
VALUE (String) = ขอความเอกสารที่อานได
DOC_NAME (String) = ชื่อชุดเอกสารที่ตองการอาน

โดย READ_DOC ทําการอานคาของแทกเอกซเอ็มแอล (XML) ที่ตองการ โดยการกําหนดแทกที่
ตองการ ชุด (version)ที่ตองการอานจากชุดเอกสารที่ตองการอาน

7.3.1.2 ฟงกชั่นการแกไขเอกสาร
 คือการแกไข / เขียน ขอมูลลงในแทกที่ตองการโดยมีการกําหนดแทก ผูที่เขียนและชื่อชุดเอกสารที่

ตองการเขียน

STATUS = WRITE_DOC (USER, TAG, TEXT, DOC_NAME)
STATUS (Number) = สถานะการทํางานของฟงกชั่น
TAG (String) = ชื่อแทกที่ตองการเขียน
TEXT(String) = ชื่อขอความที่ตองการเขียน
DOC_NAME (String) = ชื่อชุดของเอกสาร
USER (String) = ชื่อผูทําการแกไข

7.3.1.3 ฟงกชั่นการตั้งคาคุณสมบัติของเอกสาร
คือฟงกชั่นที่ใชในการแกไขคุณสมบัติของเอกสาร เชน การแกไขชุด (version)ของเอกสาร การลงนาม

เอกสาร

STATUS = ATTACH (ATTACH_FILE, DOC_NAME)
STATUS (Number) = สถานะการทํางานของฟงกชั่น
ATTACH_FILE = ชื่อแฟมขอมูลที่ตองการแนบรูปแบบ url
DOC_NAME (String) = ชื่อชุดของเอกสาร
ฟงกชั่นนี้ใชในการแนบเอกสาร

STATUS = SIGNED (USER, TAG, DOC_NAME)
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STATUS (Number) = สถานะการทํางานของฟงกชั่น
TAG (String) = ชื่อแทกที่ตองการเขียน
DOC_NAME (String) = ชื่อชุดของเอกสาร
USER (String) = ชื่อผูทําการแกไข
ฟงกชั่นนี้ใชในการลงนามเอกสาร

STATUS = INSERT_KEY (USER, KEY, DOC_NAME)
STATUS (Number) = สถานะการทํางานของฟงกชั่น
KEY (String) = กุญแจรหัส
DOC_NAME (String) = ชื่อชุดของเอกสาร
USER (String) = ชื่อผูทําการแกไข
ฟงกชั่นนี้ใชในการใสกุญแจรหัสสาธารณะ

7.3.1.4 ฟงกชั่นการอานคาคุณสมบัติของเอกสาร
คือฟงกชั่นที่ใชในการอานคาคุณสมบัติของเอกสาร เชน สิทธิ์ในการใชงานเอกสาร จํานวนผูลงนาม

RIGHTS = READ_PERMISSIONS (USER, TAG, DOC_NAME)
RIGHTS (Number)  สิทธิ์ของเอกสาร โดยมีคาดังนี้

READ = 1
WRITE = 2
MODIFY = 4
SIGNATURE = 8
ATTACH = 16
COPY = 32

สามารถหาสิทธิ์ของเอกสารไดโดยการนําคา RIGHTS ที่ไดมาทําการ OR กันเชน มีสิทธิ์ READ และ
SIGNATURE = 1 + 8 = 9

DOC_NAME (String) = ชื่อชุดของเอกสาร
TAG (String) = ชื่อแทกที่ตองการทราบสิทธิ์
ฟงกชั่นนี้ใชในการอานสิทธิ์ของแทกที่ตองการ

USERLIST =  READ_SIGNED ( FLAG, TAG, DOC_NAME)
USERLIST (Array of String)= รายชื่อผูใชระบบ
FLAG (String) = กําหนดการอานคาการลงนาม

SIGNED ผูที่ลงนามแลว
ALL รายชื่อทั้งหมดที่มีสิทธิ์ลงนาม
NO_SIGNED ผูที่ยังไมไดลงนาม
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DOC_NAME (String) = ชื่อชุดของเอกสาร
TAG (String) = ชื่อแทกที่ตองการทราบการลงนาม

หมายเหตุ TAG ในที่นี้อาจเปนไดทั้งเอกสารหรือสวนของเอกสาร

7.3.2 ฟงกชั่นที่ใชกับระบบทดสอบเอกสาร
สามารถสรุปฟงกชั่นที่ใชกับระบบทดสอบเอกสาร ที่ทดลองสรางขึ้นไดดังนี้  โดยแบงตามกลุมฟงกชั่น

การทํางานดังตารางที่ 7.2 ดังนี้

ตารางที่ 7.1: สรุปฟงกชั่นการทํางานของระบบเอกสารที่มีการลงนาม

กลุมฟงกชั่นการทํางาน
ของระบบ

ชื่อฟงกชั่น รายละเอียด

1. การสรางเอกสาร CREATE_SIGNED_DOC
              - CREATE_MAIN
              - CREATE_SECURITY
             - CREATE_SIGNATURE
             - CREATE_VERSION
OPEN_DOCUMENT
SAVE_DOCUMENT

สรางเอกสารใหม
สรางเอกสารหลัก
สรางเอกสารกําหนดสิทธิ์
สรางเอกสารกําหนดการลงนาม
สรางเอกสารกําหนดชุด (version)
เปดเอกสาร
บันทึกเอกสาร

2. การปองกันการแกไขเอกสาร DOCUMENT_PERMISSION เช็คสิทธิ์การเขาถึงแฟมขอมูล (ระดับ OS)
3. การเพิ่ม / ลด สิทธิ์ผูใชระบบ MODIFY _RIGHT แกไข / สรางสิทธิ์ของผูใช/ กลุมผูใช
4. การยกเลิกเอกสาร CHANGE_DOC__ATTR ยกเลิกเอกสาร
5. การลบ / ทําลายเอกสาร CHANGE_DOC__ATTR

CHANGE_DOC__ATTR
CHANGE_DOC__ATTR

การเรียกคืนเอกสาร
การลบเอกสาร
การทําลายเอกสาร

6. การทําสําเนา COPY_DOCUMENT การทําสําเนา
7. การจัดการกับความผิด

พลาดของเอกสาร
EXCEPTION_HANDLER การจัดการกับความผิดพลาดของเอกสาร
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ตารางที่ 7.2: สรุปฟงกชั่นการทํางานของระบบเอกสารที่มีการลงนาม (ตอ)

กลุมฟงกชั่นการทํางาน
ของระบบ

ชื่อฟงกชั่น รายละเอียด

8. การตรวจสอบการแกไข SYSTEM_AUDIT_TRAIT
SYSTEM_AUDIT_FIND
DOCUMENT_AUDIT_TRAIT
DOCUMENT_AUDIT_FIND

บันทึกการแกไขเอกสารที่ระบบ
บันทึกการแกไขเอกสารอานและคนหา
บันทึกการแกไขเอกสารที่ตัวเอกสาร
อานและคนหาบันทึกการแกไขเอกสารที่
เอกสาร

9. การกําหนดสิทธิ์ผูใชระบบ ASSIGN_RIGHT
MODIFY_USER
MODIFY_GROUP

กําหนดสิทธิ์ผูใชระบบ
สราง / แกไขผูใชระบบ
สราง / แกไขกลุมผูใชระบบ

10. การเขาสูระบบ LOG_ON
PASSWORD_CHECK
GET_RIGHT

การเขาสูระบบ
ตรวจสอบรหัสผาน
มอบหมายสิทธิ์ใหผูใชระบบ

7.4 โครงสรางแฟมขอมูลถาดเอกสารของผูใชระบบ

แฟมขอมูลของถาดเอกสารมีไวเพื่อเก็บขอมูลวามีใครสงเอกสารใหมมาใหหรือไม  โครงสรางของถาด
เอกสารจะใชรูปแบบเอกซเอ็มแอล (XML) ในการจัดเก็บขอมูล โดยมีโครงสรางดังตอไปนี้

<INTRAY>
     <INDOC FLAG = NEW | DELETE | PURGE | CANCEL |OPEN>
     <SUBJECT>TOPIC</SUBJECT>
     <FILE_NAME>DOC_NAME<FILE_NAME>
     <FROM>NAME<FROM>
     <TIME>DATE_TIME</TIME>
     <\INDOC>
<\INTRAY>

รูปที่ 7.1: โครงสรางแฟมขอมูลถาดเอกสาร

TOPIC ชื่อหัวขอของเอกสาร
DOC_NAME ชื่อที่อยูของเอกสาร
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NAME ชื่อผูสง
DATE_TIME เวลาที่สงรูปแบบ  DD/MMM/YYYY   HH:MM
FLAG เปนการกําหนดสถานะของแฟมขอมูลในขณะนั้น
NEW - เปนเอกสารใหมยังไมไดเปด
PURGE - เอกสารที่ถูกลบแลว  และไมสามารถเรียกคืนได  เอกสารโดนลบออกจากระบบ
DELETE - เอกสารที่ถูกลบแลว  แตสามารถเรียกคืนมาได (Restore)
OPEN - เอกสารถูกเปดอานแลว
CANCEL- เอกสารถูกยกเลิก
ระบบตนแบบที่สรางขึ้น มีจุดประสงคเพื่อตรวจสอบการออกแบบโครงสรางวารองรับความตองการผูใช

ไดมากเพียงใด และเมื่อนํามาเขียนโปรแกรมสามารถเขียนไดยาก/งายอยางไร ทําใหสามารถนําผลที่ไดไปปรับ
ปรุงโครงสรางของเอกสารตอไป



 บทที่  8 

ขั้นตอนการสรางเอกสารตนแบบ

เนื่องจากในวิทยานิพนธนี้ไมมีการสรางระบบที่ใชในการสรางเอกสารตนฉบับ  กลาวคือ ตัวเอกสารตน
ฉบับที่ใชในโปรแกรมทดสอบถูกสรางดวยการใชโปรแกรมหลายๆ ตัวมารวมกัน  เนื่องจากระบบการสรางเอกสาร
อยูเหนือขอบเขตการวิจัยของวิทยานิพนธฉบับนี้  และเอกสารตนฉบับที่ใชจะถูกสรางเพียงครั้งเดียวและสามารถ
ใชไดตลอดไปจนกวาจะมีการเปลี่ยนแปลง รูปแบบ  โครงสรางของเอกสารใหม  ในบทนี้จะกลาวถึงการสราง
เอกสารตนแบบเพื่อใชในระบบทดสอบการลงนามเอกสารโดยใชเครื่องมือตางๆ มาประกอบกัน เชน โปรแกรม
แกไขเอกสาร (Text Editor) ชื่อ “XML Editor” ในการแกไข / สรางเอกสารเอกซเอ็มแอล (XML)   

ขั้นตอนในการสรางเอกสารสามารถแบงเปนสวนๆ ได ดังนี้

• การสรางเอกสารหลัก รูปแบบเอกซเอ็มแอล
• การสรางเอกสารกําหนดสิทธิ์ รูปแบบเอกซเอ็มแอล
• การสรางเอกสารกําหนดชุด (version)ของเอกสาร รูปแบบเอกซเอ็มแอล
• การสรางเอกสารกําหนดการลงนามอิเล็กทรอนิกส รูปแบบเอกซเอ็มแอล
• การสรางเอกสารกําหนดการแสดงผลแบบเฮชทีเอ็มแอล
• การสรางโปรแกรมเอเอสพี (ASP) เพื่อใชในการควบคุมชุดเอกสารที่สรางมา

เห็นไดวาเอกสารไมไดมีเพียงเอกสารเดียว  แตเปนชุดของเอกสารซึ่งทํางานสัมพันธกัน  ที่อยูของชุด
เอกสารโดยปกติจะเก็บอยูภายใตสารบบ (Directory) “document/Formname” ภายใต “HOME DIRECTORY”
ของ Web Server  ตัวอยางเชน ฟอรมแบบจายเงิน (Payslip) อยูใตสารบบ (Directory) http://<web
server>/document/payslip

สาเหตุที่มีการแยกเอกสารออกเปนสวนๆ เพื่อใหสามารถใชงานเอกสารในลักษณะกระจาย
(Distribute) และการแกไขเฉพาะสวนของเอกสารทําไดงาย  ตัวอยางเชน

• ตองการแกไขสิทธิ์ของเอกสาร  สามารถแกไขในเอกสารกําหนดสิทธิ์เทานั้น
• สามารถนําเอาเอกสารสิทธิ์ไปใชกับเอกสารอื่น หรือ เอกสารอื่นสามารถชี้มาที่เอกสารกําหนดสิทธิ์

เดียวกันได  ในกรณีที่ผูมีอํานาจลงนามมีลักษณะเหมือนกัน
• การแกไขรูปแบบฟอรม (เปล่ียนแปลงขนาดตัวอักษรและ ตาราง) สามารถทําไดโดยอิสระจากเนื้อ

หาของแบบฟอรม
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8.1 การสรางเอกสารหลักรูปแบบ XML

จุดประสงคของการสรางเอกสารหลักเพื่อกําหนดโครงสรางของเอกสารวามีสวนประกอบอะไรบาง เชน
“ชื่อบัญชี”  “ชื่อแผนก”  โดยการสรางเปนไปตามรูปแบบของเอกสารเอกซเอ็มแอล (XML)  การสรางสามารถใช
โปรแกรมสรางเอกสารเอกซเอ็มแอล (XML Editor) จากไมโครซอฟท เปนตัวสราง  หรือโปรแกรมที่ใชสราง
เอกสารเอกซเอ็มแอล (XML) อื่น ในเอกสารหลักนี้มีตัวบอกคุณสมบัติ (Attributes) ที่ใชในการบอกถึงคุณ
ลักษณะของเอกสารเพิ่มขึ้นมาดวยกัน 2 ตัว คือ

• SECURE ใชเปนตัวชี้ไปยังสวนกําหนดสิทธิ์ผูใชงานของเอกสาร
• SIGNATURE ใชเปนตัวชี้ไปยังสวนกําหนดการลงลายเซ็นของเอกสาร

รายละเอียดของโครงสรางตัวชี้ ดูในบทที่ 4 โครงสรางเอกสาร

8.2 การสรางเอกสารกําหนดสิทธ์ิรูปแบบเอกสาร XML

สามารถสรางเอกสารกําหนดสิทธิ์ในลักษณะเดียวกับการสรางเอกสารหลักโดยอิงตามโครงสรางของ
เอกสารในบทที่ 4  ในการกําหนดขอมูลเริ่มตนเพื่อกําหนดสิทธิ์ สามารถแบงไดเปน 2 สวนหลักคือ

1. การกําหนดกลุมของผูมีสิทธิ์  เพื่อความสะดวกในการจัดกลุมผูมีสิทธิ์เหมือนกันไวดวยกัน  และ
เมื่อมีการเปลี่ยนแปลงบุคคลจะเปลี่ยนแปลงที่เดียวแทนที่จะตองเปลี่ยนแปลงทั้งหมด  ในการกําหนดกลุมตองมี
การกําหนดชื่อกลุม  สมาชิกที่อยูในกลุม

2. การกําหนดสิทธิ์วาใครมีสิทธิ์อะไรบางเพื่อใชในการแกไขเอกสาร  การลงนามเอกสาร  สวนนี้จะ
ระบุชื่อผูใช โดยตรงหรือใชชื่อกลุม วาใครมีสิทธิ์ทําอะไรเมื่อไร และเงื่อนไขที่กําหนดให เชน มีสิทธิ์แกไขเมื่อวง
เงินนอยกวา 100,000

8.3 การสรางเอกสารกําหนดชุด (version)ของเอกสาร

ในการสรางเอกสารนี้สรางเฉพาะโครงสรางเอกสารตามที่ออกแบบในบทที่ 4 เทานั้น  เนื่องจาก
โปรแกรมจะทําการแกไขเปลี่ยนแปลงเมื่อมีการแกไขเอกสารเอง  ดังนั้นผูใชจึงเพียงแตสรางแฟมขอมูลตนแบบ
เทานั้น  โดยที่โครงสรางเอกสารตนฉบับจะถูกเก็บไวในเอกสารหลัก

8.4 การสรางเอกสารกําหนดการลงนามอิเล็กทรอนิกส

จุดประสงคของการสรางเอกสารคือ กําหนดรายละเอียดของการเซ็นโดยมีรายละเอียดในการสรางดังนี้
1. กําหนดรายละเอียดของขั้นตอนการทํางาน (Algorithm) ในการทําลายเซ็นอิเล็กทรอนิกส (Digital

Signature) และการทําการแฮชขอมูล (Hashing) เพื่อเปนตัวกําหนดมาตรฐานของเอกสารวาขั้นตอนการทํางาน
(Algorithm) ใด ในสวนนี้ยังทําหนาที่เก็บกุญแจทั่วไป (Public Key) ของผูที่มีสิทธิ์ใช / แกไขเอกสารดวย เพื่อการ
เขารหัส / ถอดรหัสขอมูล  รวมถึงชี้ไปยังแฟมขอมูลของภาพถายลายเซ็นที่ใชแสดงในเอกสาร
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2. สวนนี้กําหนดชื่อผูมีอํานาจลงนามวาตองการการลงนามเปนแบบใด เชน เซ็นรวมกัน  คนเดียว
ตามลําดับขั้น  ลําดับของการลงนามและเลขรหัสประจําตนไมของลําดับขั้น  เพื่อกําหนดลําดับของการลงนาม
เชน เลขกํากับ 2.0 ตองเซ็นหลัง 1.0  สวนเลข 2.2 และ 2.1.มีลําดับเทากันใครเซ็นกอนหลังก็ได

8.5 การสรางเอกสารกําหนดการแสดงผล

เนื่องจากการออกแบบไดแยกสวนการแสดงผลและเนื้อหาของเอกสารออกจากกันทําใหตองมีการออก
แบบรูปรางหนาตาเอกสารวามีการจัดวางอยางไร  โดยผูสรางเอกสารสามารถใชโปรแกรมสรางเอกสารเอชทีเอ็ม
แอล (HTML Editor) ใดๆ ในการสรางเอกสาร เอชทีเอ็มแอล (HTML) ขึ้นมา  โดยมีขอกําหนดที่ตองยึดถือดังตอ
ไปนี้

• ชองกรอกขอมูลตองใชกลองใสขอความ (Text Box) ทุกชองเปนตัวรับขอมูล
• เอกสารทั้งหมดตองอยูภายใตฟอรมอ็อบเจกตเนื่องจากมีการใชฟอรมในการสงเอกสาร
• ชื่อของชองกรอกขอมูลตองเหมือนกับแทกในเอกสารหลักเอกซเอ็มแอล (XML) เพื่อความสะดวก

ในการอางอิง
• ถามีมากกวาหนึ่งแถวของขอมูลใหใชหลักการตั้งชื่อวา XXXN  โดย XXX คือ ชื่อของแทกที่ใช N

คือเลขประจําแถวที่มีคาตั้งแต 1, 2, …ขึ้นไป
• ชื่อของฟอรมตองเหมือนกันในแตละเอกสาร  คือชื่อวา “FrontPage_form1” เพื่อใหโปรแกรมที่ใช

อางอิงไมตองมาเขียนโปรแกรมใหม
• ตองมีการรวมเอาจาวาสคริปต (Java Script) แฟมขอมูลในตอนทายของเอกสารเพื่อใหแกไข

เปล่ียนแปลงขอมูลในเอกสารได
• ในสวนของการลงนามใหใชชื่อ ดังนี้ sign_sig คือ ชื่อเขตขอมูล (field)ที่ใสรูปลายเซ็น โดย sign

คือชื่อของผูที่มีสิทธิ์เซ็น  sign_name ชื่อของผูลงลายเซ็น  sign_date วันที่ที่ลงลายเซ็น (ใช SPAN ในการ
กําหนด)  โดยรูปเริ่มตนเปนรูปวางเมื่อยังไมไดลงลายเซ็น เชน ลายเซ็นของผูตรวจสอบบัญชี (Audit) คือ
audit_sign ชื่อจริงของผูตรวจสอบบัญชีคือ audit_name  ลงวันที่ audit_date

8.6 การสรางโปรแกรม ASP

การสรางโปรแกรมเอเอสพี (ASP) เพื่อใชในการควบคุมเอกสาร  โปรแกรมนี้คือหัวใจสําคัญของระบบ
ในการควบคุมชุดเอกสารทั้งหมดนี้โดยโปรแกรมนี้จะถูกรวมเขาไปในชุดเอกสารดวย

โปรแกรมเอเอสพีเขียนจากภาษาจาวาสคริปต (JavaScript) และเอเอสพี  หนาที่หลักของโปรแกรมนี้
คือ ทําหนาที่ติดตอ แกไขขอมูลกับชุดเอกสารที่มีการลงนาม  โปรแกรมถูกออกแบบใหไมขึ้นกับ รูปแบบของ
เอกสาร และ เขตขอมูล  กลาวคือ สามารถใชไดกับเอกสารทั่วไป ที่มีโครงสรางขอมูล และแสดงผลตรงตามที่ได
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กําหนดไวในตอนตนของบทนี้  ในการสรางสามารถสรางไดโดย นําแฟมขอมูลแสดงแบบฟอรมของเอกสารเอชที
เอ็มแอลมาตอทายดวยโปรแกรมที่ใชกระทํากับเอกสาร  แลวเก็บแฟมขอมูลขอมูลเปนชนิดเอเอสพี จะไดเอเอสพี
โปรแกรมที่ใชทํากับเอกสารชนิดนั้น

โปรแกรมที่สรางจะใชไดกับชนิดเอกสารนั้นๆ เทานั้น  แตวาจะใชไดกับเอกสารทุกฉบับที่เปนชนิดเดียว
กัน  กลาวคือ โปรแกรมเอเอสพีสําหรับใบส่ังจายมีเพียงหนึ่ง และจะใชรวมกันไมวาจะเปนใบส่ังจายของนาย ก
หรือ นาย ข  แตถาตองการแบบฟอรมใหมตองสรางโปรแกรมเอเอสพีขึ้นมาใหม

ในวิทยานิพนธฉบับนี้ไดออกแบบแบบฟอรมในการกรอกขอมูล เพื่อเปนแนวในการพัฒนาการสราง
โปรแกรมสรางเอกสารตอไป  รายละเอียดดูไดจากภาคผนวก



 บทที่  9 

ผลการวิจัย

จากการสรางระบบตนแบบเพื่อทดสอบโครงสรางเอกสารที่ออกแบบ  พบวาในสวนของฟงกชั่นหลัก
สามารถทํางานไดดี เชน การกําหนดสิทธิ์ในการอาน  การแกไขของเอกสาร  การลงนามและการเรียกดูแตละชุด
(version) ของเอกสาร  ดังตัวอยางในรูปที่ 9.1

รูปที่ 9.1:  แสดงแบบฟอรมการกรอกขอมูล
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รูปที่ 9.2: แสดงการลงนามในเอกสาร

แตในสวนของฟงกชั่นการทํางานยอยนั้น  ระบบตนแบบยังไมสามารถทดสอบได เชน การกําหนดการ
ลงลายเซ็นเฉพาะแถว  ถึงแมไดมีการออกแบบโครงสรางเอกสารรองรับไว  แตการสรางระบบตนแบบคอนขางยุง
ยาก

เนื่องจากระบบตนแบบพัฒนาโดยใชเทคโนโลยีเว็บ  ซึ่งทราบกันดีอยูวาออกแบบมาในตอนแรกเพื่อใช
งานการเสนอผลขอมูลมากกวาเพื่อใชในการพัฒนาโปรแกรม  ดังนั้นจึงประสบความยุงยากพอสมควรในการ
พัฒนา เชน การอางอิง / คนหา ถึงสวนตางๆ ของแบบฟอรม  ไมสามารถอางอิง / คนหาได  โดยใชคําส่ังเดียว
ทําใหระบบทํางานชาลง  ถาเอกสารมีโครงสรางใหญและกฎของเอกสารซับซอนขึ้น

การที่ตองออกแบบใหระบบสามารถรองรับเอกสารตางๆ กัน  โดยไมขึ้นกับรูปแบบของเอกสาร  คอน
ขางทําไดลําบาก  เนื่องจากเอกซเอ็มแอลยังไมมีมาตรฐานในการรองรับการทํางานที่เปนแบบฟอรม เชน ใสขอ
มูลลงในฟอรมหลักแลวใหไปแกไขขอมูลในแฟมขอมูลเอกซเอ็มแอล
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สําหรับปญหาที่พบในการทําวิทยานิพนธและคิดวานาจะทําการแกไขปรับปรุง เพื่อประสิทธิภาพของ
ระบบ คือ

1. เนื่องจากชุดเอกสารมีเอกสารมากกวา 1 ฉบับในการใชงาน  ดังนั้นทําใหการเขียนโปรแกรมทําได
ลําบาก  และการสงตอเอกสารจําเปนตองสงใหทั้งชุดเอกสาร  ทําใหไมสะดวกในการสงตอเอกสาร  แตผลดีที่ได
คือ เอกสารมีลักษณะกระจาย  ทําใหการแกไขแกเพียงที่เดียว  แตไดผลหมดทุกชุดเอกสาร เชน แกไขกฎของ
เอกสารเกี่ยวกับสิทธิ์ของใบส่ังจาย  สามารถแกที่เอกสารกําหนดสิทธิ์ที่เดียว มีผลตอใบส่ังจายทุกใบที่ถูกสราง
ขึ้น  ดังนั้นอาจตองมีการกําหนดเรื่องรูปแบบการสงของเอกสารวาทําอยางไร จึงสามารถทําใหสงงาย เชน การสง
เปนสารบบ (Directory)หรือสงแฟมขอมูลที่บอกวาเอกสารนี้ประกอบดวยเอกสารอะไรบาง และอยูที่ไหน

2. ในการทดสอบใชเอเอสพีและจาวาสคริปตในการทํางาน  ซึ่งอาจทําใหยากตอการนําไปใชกับ
แพลตฟอรมอื่นๆ เชน ยูนิกซ  ควรพิจารณาการออกแบบในลักษณะของวัตถุ COM อันประกอบดวย คุณสมบัติ
ของเอกสารและวิธีการที่กระทํากับเอกสาร  อาจทําใหการใชงาน / พัฒนากับระบบอื่นทําไดงายขึ้น  และไมจํากัด
อยูกับระบบที่ตองเปนเว็บเทานั้น

3. ระบบยังไมสามารถรองรับเงื่อนไขที่ซ้ําซอนได เชน มีผูมีอํานาจในการเซ็น 3 คน  แตในการเซ็น
เอกสารจะใชเพียง 2 คนใน 3 คนนี้  ซึ่งจะเปน 2 คนใดก็ได

4. การพัฒนาสวนแสดงผล (ใช เอชทีเอ็มแอล) และสวนเก็บขอมูลเอกซเอ็มแอลใหทํางานสัมพันธกัน
ทําไดลําบาก เชน แกไขขอมูลในฟอรมเอชทีเอ็มแอล แลวไปแกไขขอมูลในเอกซเอ็มแอล

5. เนื่องจากชุดเอกสารที่ออกแบบเปนแฟมขอมูลแบบขอความ  จึงควรมีการปองกันการแกไขขอมูล
โดยใชวิธีตางๆ เชน เขารหัสแฟมขอมูล  กําหนดสิทธิ์การเขาถึงแฟมขอมูลในระบบปฎิบัติการ (Operating
Systems)



 บทที่  10 

สรุปและขอเสนอแนะ

10.1 สรุป

จากผลการวิจัยสามารถนําโครงสรางเอกสารที่มีการลงนามรวมกันที่ออกแบบไปเปนพื้นฐานของ
โปรแกรมประยุกตระบบอื่นๆ ได เชน ระบบการสั่งซื้อ  ระบบงานบุคคล (ใบลา  ใบประเมินผล)  โดยโครงสราง
เอกสารที่ออกแบบจะมีความสมบูรณในตัวเอง  กลาวคือ ขอมูลของเอกสาร เชน ใครมีสิทธิ์ใชเอกสาร  ใครมี
อํานาจการลงนามแบบไหน (คนเดียว  สองคน  ลําดับขั้น) ตลอดจนมีการเปลี่ยนแปลงแกไขอะไรบาง  จะถูกเก็บ
ไวในโครงสรางเอกสาร  ทําใหสามารถสงเอกสารไปยังระบบอื่นไดและขอมูลตางๆ ยังอยูครบ  โดยใชโครงสราง
เอกซเอ็มแอล (XML) เปนตัวกําหนดเนื้อหาของขอมูล  ทําใหหมดปญหาเรื่องการเก็บขอมูลในฐานขอมูล  เมื่อ
ตองการสงตอใหระบบอื่นที่ตองมีการดึงขอมูลหลายที่จากฐานขอมูล  และยังยากตอการพัฒนา  เนื่องจากฐาน
ขอมูลที่ตางชนิดกัน และวิ่งบนแพลตฟอรมที่ตางกัน

ระบบตนแบบที่ออกแบบยังไมสามารถรองรับสวนรายละเอียดของโครงสรางเอกสารได เชน การ
กําหนดสิทธิ์  ชวงเวลาของผูมีอํานาจในการลงนาม  การเซ็นแทน  ทั้งนี้ในการใชงานระบบจริงตองมีการเขียน
ฟงกชั่นรองรับโครงสรางเอกสารในสวนนี้ดวย  และเนื่องจากการสรางเอกสารตนแบบตองทําดวยมือ  จึงทําให
การสรางเอกสารเพื่อใชในระบบตนแบบคอนขางยุงยาก  และไมครอบคลุมโครงสรางของแบบฟอรมทั้งหมด

ในภาคผนวกไดเสนอแนะโครงสรางและหนาจอของโปรแกรมสรางเอกสาร เพื่อใหผูสนใจสามารถ
พัฒนาเพิ่มเติมตอไป

10.2 ขอเสนอแนะในการพัฒนาระบบ

จากการออกแบบโครงสรางเอกสารและการทดสอบระบบตนแบบ  พบวา เอกสารที่ออกแบบยังมีบาง
สวนที่ตองออกแบบเพิ่มเติม เพื่อความสมบูรณในการใชงานจริง  โดยดูไดจากรูปขางลางนี้แสดงถึงโครงสราง
รวมของระบบเอกสารที่มีการลงนาม



78

โปรแกรมสรางเอกสาร

โปรแกรมแสดงผล ติดตอ
กับผูใช

Backend Application
ระบบบัญชี
ระบบจัดซ้ือ

etc.

ชุดเอกสารลงนาม

API สําหรับการเช่ือมตอกับ
โปรแกรมอื่น

API ของเอกสารลงนาม

ทําในวิทยานิพนธฉบับน้ี

ทําในอนาคต

Algorithm การลงลายเซ็น
อิเลคทรอนิคส

เชน
RSA, MD5

เอกสารหลัก XML

เอกสารกําหนดเวอรช่ัน

เอกสารกําหนดสิทธิ์

เอกสารกําหนดการลงนาม

ASP
Java Script  Support API

รูปที่ 10.1: แสดงระบบที่พัฒนาในปจจุบันและในอนาคต

ในวิทยานิพนธฉบับนี้ไดทําการออกแบบโครงสรางของเอกสารที่มีการลงนาม พรอมทั้งกําหนดฟงกชั่น
มาตรฐานเพื่อใชในการเรียกดูขอมูล  เขียนขอมูล  และการกระทําอื่นๆ กับชุดเอกสาร  พรอมทั้งออกแบบสวน
แสดงผล  รับขอมูล  เพื่อสงไปยังชุดเอกสาร  ซึ่งการออกแบบสวนนี้ขึ้นอยูกับชนิดของโปรแกรมที่ผูใชตองการเปน
หลัก

ในสวนที่ยังไมไดพัฒนา แตคิดวาควรมีการพัฒนาเพิ่มเติมคือ สวนการสรางโปรแกรมสรางเอกสาร
เนื่องจากโครงสรางของเอกสารมีความซับซอน ไมเหมาะกับผูใชงานที่ไมมีความรูเรื่องเอกซเอ็มแอล จึงควรมี
โปรแกรมสรางเอกสารที่งายตอการใชงานเพื่อใหผูใชสามารถออกแบบเอกสารไดงายยิ่งขึ้น

อีกสวนที่สําคัญคือ การพัฒนาระบบใหเชื่อมตอกับงานระบบอื่นที่ใชอยูในองคกร  ตัวอยางเชน ระบบ
บัญชี  ระบบจัดซื้อ  ระบบงานบุคคล  จากเดิมคือ ผูใชจะนําขอมูลที่กรอกในแบบฟอรมแลวปอนเขาคอมพิวเตอร
เชน รับใบส่ังซื้อมาแลวปอนคําส่ังซื้อที่ผานการอนุมัติแลว (ตรวจสอบจากลายเซ็น) เขาสูระบบ  ในอนาคต
สามารถเชื่อมระบบเหลานี้กับระบบสวนหนา (Front End) ที่ใชเอกสารเปนตัวกลาง ทําใหไมตองใชกระดาษอีก
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ตอไป  เมื่อการอนุมัติครบถวนตามกฎของเอกสาร  เอกสารพรอมขอมูลจะถูกปอนเขาสูโปรแกรมประยุกตอื่นตอ
ไป  ทําใหเปนการใชงานคอมพิวเตอรเต็มรูปแบบ  ตั้งแตเริ่มจนจบ

ในสวนนี้จําเปนตองมีการออกแบบการเชื่อมโยงโปรแกรม (Application Programming Interface หรือ
API) สําหรับเชื่อมตอกับโปรแกรมประยุกตอื่น ตัวอยางเชน

• การเชื่อมโยงโปรแกรม (API) ดานการติดตอกับฐานขอมูลของโปรแกรมประยุกต
• การเชื่อมโยงโปรแกรม (API) ดานการดึงขอมูลและขอมูลการตรวจสอบลายเซ็น
• การเชื่อมโยงโปรแกรม (API) ดานการกระทํากับชุดเอกสารที่มีการลงนามเปนจํานวนมาก

(Transaction)
• การเชื่อมโยงโปรแกรม (API) ในการเปลี่ยนแปลงคาขอมูล (Convert Data) จากรูปแบบหนึ่งไปอีก

รูปแบบหนึ่ง

10.3  ขอเสนอแนะในการเขารหัสขอมูลและความปลอดภัยของเอกสาร

ในสวนการเขารหัสเพื่อการลงลายเซ็นไดมีการกําหนดโครงสรางเอกสารใหสามารถระบุขั้นตอนวิธี
(Algorithm) ในการลงนามอิเล็กทรอนิกสได  แตจากการออกแบบระบบตนแบบและการทดสอบระบบทําใหเกิด
ขอสังเกตดานความปลอดภัยของเอกสาร ดังตอไปนี้คือ

1. ขั้นตอนวิธีการเขารหัสที่ใชตองใหผลลัพธเปนรหัสแอสกี (ASCII)  โดยเปนตัวอักษรเทานั้นและ
ไมรวมอักษรพิเศษ เชน > < “  เพื่อหลีกเลี่ยงปญหาในการตีความโดยตัวแจง (Parser) ของเอกสารเอกซเอ็มแอล

2. เนื่องจากการเขารหัสขอมูลจะกระทําเฉพาะขอมูลเทานั้น  ไมรวมถึงการเขารหัสโครงสราง
เอกสารทั้งเอกสาร  ทําใหเกิดโอกาสที่ผูอื่นมาแกไขโครงสรางเอกสาร  เพื่อเปล่ียนแปลงสิทธิ์และการลงนามของ
เอกสาร  ยกตัวอยางเชน ในระบบตนแบบใชการตรวจสอบจากผูใชที่บันทึกเขา (login) ระบบ  ทําใหผูดูแลระบบ
(System Administrator) มีสิทธิ์แกไขเอกสารได  ถึงแมวาจะไมมีสิทธิ์ในเอกสารก็ตาม  จึงตองมีการกําหนดสิทธิ์
ในรายละเอียดวาใครมีสิทธิ์แกไขเอกสาร  และใครมีสิทธิ์แกไขโครงสรางเอกสาร  ซึ่งอาจจะเปนกลุมเดียวกันหรือ
วาตางกลุมกันก็ได  และตองมีการเขารหัสโครงสรางเอกสารเพื่อปองกันผูไมมีสิทธิ์แกไขและดูได

3. การกําหนดสิทธิ์การลงนามในลักษณะบทบาททําใหมีปญหาในดานการใชกุญแจเขารหัสขอมูล
เนื่องจากอาจมีไดมากกวา 1 คน ใน 1 บทบาท  เมื่อมีการลงนามโดยใชกุญแจสวนตัวก็จะแตกตางกัน  ดังนั้น
เวลาถอดรหัสก็ตองใชกุญแจที่แตกตางกันในการถอดรหัส ทําใหตองถอดรหัสโดยใชกุญแจที่แตกตางกัน เนื่อง
จากในปจจุบันยังไมมีเทคโนโลยีของกุญแจกลุมซึ่งสามารถเปนไดทั้งกุญแจของสวนตัว และกุญแจของกลุม รูป
ขางลางแสดงถึงการใชกุญแจที่แตกตางกันในการเขา/ถอดรหัส
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A

B

C

ขอมูลท่ี
ถูกเขา
รหัส

Private Key A

Private Key C

Private Key B

ขอมูลที่
ถูกถอด
รหัส

Public Key A

Public Key B

Public Key C

ผูใชกลุมเดียวกัน

รูปที่ 10.1: แสดงการใชกุญแจในการเขารหัสที่ตางกันในผูใชกลุมเดียวกัน

4. ระบบตนแบบใชการเขาสูระบบ (login) ในการระบุตัวผุใช  แตในทางปฏิบัติที่ชุดเอกสารตองมี
การสงตอใหระบบอื่น  จะตองมีขั้นตอนในการระบุตัวผูใชที่สามารถสงไปพรอมกับเอกสารไดโดยไมติดกับระบบ
ตัวอยางเชน ในชีวิตประจําวันเราใชบัตรประชาชนในการตรวจสอบบุคคลโดยไมจําเปนตองไปดึงขอมูลจากฐาน
ขอมูล  ในโครงสรางเอกสารไดกําหนดแทก <PUBLIC_KEY> โดยเราสามารถตรวจสอบผูใชไดโดยการตรวจ
สอบกุญแจสาธารณะของคนนั้นกับหนวยงานที่ตรวจสอบการใหกุญแจ (Certificate Authority) วาตรงกันหรือไม

10.4  ขอเสนอแนะดานการจัดเก็บแฟมขอมูล

จากการทดสอบพบวาถามีชุดเอกสารจํานวนมาก  จํานวนแฟมขอมูลจะมากขึ้นตาม  เนื่องจากหนึ่งชุด
เอกสารมีแฟมขอมูลยอย 4 เอกสาร  ถึงแมวาเอกสารกําหนดสิทธิ์ เอกสารหลัก (โครงสรางเอกสาร) และเอกสาร
กําหนดการลงนามสามารถใชรวมกันได  แตจํานวนเอกสารก็จะมีมากขึ้นถามีการใชงานมากขึ้น

ในการพัฒนาไดมีการกําหนดชื่อของแฟมขอมูล (Filename Convention) เพื่อใหสะดวกในการอางอิง
ดังตอไปนี้

เอกสารกําหนดสิทธิ์ มีชื่อเปน DOC_NAME_SECURE.XML
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เอกสารกําหนดโครงสราง มีชื่อเปน DOC_NAME.XML
เอกสารกําหนดการลงนาม มีชื่อเปน DOC_NAME_SIGN.XML
เอกสารกําหนดชุด (version)ของเอกสาร มีชื่อเปน DOC_NAME_VERSION.XML
โดย DOC_NAME  คือช่ือของเอกสาร
เอกสารที่เปนชนิดเดียวกันสามารถใชเอกสารกําหนดการลงนาม เอกสารกําหนดสิทธิ์และเอกสาร

กําหนดโครงสรางรวมกันได  มีเพียงเอกสารกําหนดชุดที่จะแตกตางกันไประหวางแตละเอกสาร  ดังนั้นระบบที่
พัฒนาจะตองสามารถที่จะอางอิงและสืบคนเอกสารเหลานี้ได โดยมีการทําสารบบ (Directory) ซึ่งอาจจะใชฐาน
ขอมูลเปนตัวจัดการกับชุดเอกสารเพื่อการสืบคนและคนหาเอกสารไดรวดเร็วขึ้น
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ภาคผนวก ก.

การเปลี่ยนขอมูลจากฟอรมกระดาษเปนอิเล็กทรอนิกส

ในการสรางเอกสารอิเล็กทรอนิกส  การที่จะใหผูใชมาสรางเอกสาร XML คงทําไดโดยลําบาก  เนื่องจาก
ผูใชไมทราบโครงสรางเอกสาร XML หรือโครงสรางของเอกสารที่มีการลงนาม  ในทางกลับกัน  ถาใหผูพัฒนามา
ทําการออกแบบโครงสรางเอกสาร XML จะเกิดปญหาวาผูออกแบบไมทราบวา เขตขอมูล (field)แตละเขตขอมูล
(field)ในหนึ่งฟอรมคืออะไร  และใครมีสิทธิ์ในการแกไขเขตขอมูล (field)ใดบาง  รวมทั้งอํานาจหนาที่ในการลง
นาม  ลําดับขั้นของการลงนาม

ดังนั้นจึงไดออกแบบฟอรมในการถามผูใชระบบ  เพื่อใหผูใชระบบกรอกขอมูล รายละเอียดสิทธิ์ของผูใช
ที่กระทํากับฟอรมนี้  หลังจากกรอกเสร็จแลว ผูพัฒนาสามารถนําขอมูลที่ไดเพื่อไปออกแบบเอกสาร XML ตอไป
หรือสงตอไปยังโปรแกรมการสรางเอกสาร (EDITOR) เพื่อทําการสรางเอกสาร XML โดยอัตโนมัติ

โดยแบบฟอรมแบงออกเปน 3 สวนใหญๆคือ
• สวนกําหนดกลุมของสิทธิ์ เพื่อการจัดกลุมของผูมีสิทธิ์เหมือนกัน และการเพิ่มช่ือผูมีสิทธิ์เขาไปใน

ระบบ
• สวนการกําหนดเขตขอมูล (field)  สิทธิ์ของผูใช  ใชในการกําหนดชื่อเขตขอมูล (field)  สิทธิ์ของผู

ใช วาใครมีสิทธิ์ทําอะไรบางในเขตขอมูล (field)นี้
• สวนกําหนดผูมีสิทธิ์ในการลงนามเอกสาร  เพื่อการกําหนดผูมีสิทธิ์ลงนามในเอกสาร  รวมทั้งขอมูล

เกี่ยวกับการลงนาม เชน กุญแจสาธารณะ (Public Key) รูปลายเซ็น

ขอมูลที่ไดจากแบบฟอรมชวยในการสรางเอกสารในรูปแบบ XML โดยขอมูลที่ไดอาจนําสงตอให
โปรแกรมสรางเอกสาร (EDITOR) หรือใหผูดูแลระบบในการดําเนินการสรางเอกสารตามขอมูลของแบบฟอรมที่
ใหไว
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รูปที่ 1:  แสดงหนาจอการกําหนดชื่อผูมีสิทธิ์การใชเอกสาร

หนาจอนี้ทําหนาที่ในการกําหนดชื่อผูมีสิทธิ์ใชงานเอกสาร  โดยมีการสราง 2 ประเภทคือ การสรางชื่อผู
ใชแตละคน  และการสรางในลักษณะของกลุมของผูใช  ทั้งนี้ เพื่อความสะดวกในการเปลี่ยนสมาชิกภายหลัง
โดยไมมีผลกระทบตอตัวเอกสาร
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รูปที่ 2: แสดงหนาจอการกําหนดชื่อผูมีสิทธิ์ลงลายเซ็นอิเล็กทรอนิกส

การกําหนดลายเซ็น  หนาจอนี้ทําหนาที่ในการกําหนดผูมีอํานาจในการลงนาม วาใครมีสิทธิ์ลงนามใน
เอกสารบาง  โดยแบงเปนสองสวน คือ

1. สวนการกําหนดการเขารหัสเอกสาร เชน RSA, SHAR และสิทธิ์ในการทําแฮชชิ่งขอมูล (Hashing)
เพื่อกําหนดขบวนการการลงนามอิเล็กทรอนิกส

2. สวนการกําหนดผูลงนามในเอกสาร  คือผูที่มีสิทธิ์ลงนามในเอกสาร  ในสวนนี้ตองมีการใสขอมูล
ของผูใชในการลงนามอิเล็กทรอนิกสดวย เชน การใสกุญแจสาธารณะ (Public Key)  การใสรูปภาพลายเซ็น  นอก
จากนี้ยังมีการกําหนดผูที่มีอํานาจลงนามกอนหลังได  โดยการเลือกชื่อผูลงนาม และกําหนดการลงนามกอนหรือ
หลัง  โดยชื่อที่ตองลงนามทีหลังจะอยูริมขวาสุด  ชื่อที่ตองลงนามกอนจะอยูถัดไปทางซายตามลําดับดังรูป  สวน
ถาลงนามรวมกัน 2 คน จะอยูที่ตําแหนงเดียวกัน หมายถึง ใครลงกอนหรือหลัง ก็ได
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รูปที่ 3: แสดงหนาจอการกําหนดโครงสรางเอกสาร

หนาจอนี้กําหนดโครงสรางของเอกสาร  โดยเปนการกําหนดสวนตางๆ ที่สําคัญของเอกสาร  และการ
แบงเอกสารออกเปนสวนๆ  (ไดแก เอกสาร  สวน  ยอหนา  แถว  ชอง)  โดยผูใชตองบอกระบบเกี่ยวกับคุณสมบัติ
ของเอกสาร เชน สิทธิ์การใชงาน  ใครมีสิทธิ์ใชในสวนนี้  และสวนนี้สัมพันธกับสวนอื่นอยางไร  ชนิดของการเซ็น
(เซ็นคนเดียว  ลําดับขั้น)  ผูสรางตองกรอกรายละเอียดขอมูลของแบบฟอรมทีละสวนจนจบเอกสาร

โปรแกรมสรางเอกสาร (Editor) ควรนําขอมูลที่ไดจากแบบฟอรมทั้ง 3 เพื่อสรางชุดเอกสารรูปแบบ XML
ทั้ง 4 เอกสาร  อันไดแก เอกสารหลัก  เอกสารกําหนดชุด (version)  เอกสารกําหนดสิทธิ์ และ เอกสารกําหนดการ
ลงนาม  รวมทั้งสรางฟอรม เอชทีเอ็มแอลอยางงายขึ้น  อันประกอบดวย เขตขอมูล (field)ขอมูลตางๆ  ตาราง  ผู
ใชสามารถนําเอกสารเอชทีเอ็มแอล นี้ไปออกแบบจัดรูปแบบใหม  โดยใช โปแกรมสรางเอชทีเอ็มแอลที่มีอยูใน
ตลาด  หลังจากนั้นจึงทําการสรางโปรแกรม ASP จากรูปแบบฟอรม เอชทีเอ็มแอล ตามที่ไดกลาวไวในตอนตน
ซึ่งโปรแกรมสรางเอกสารควรสามารถทําหนาที่เหลานี้ไดโดยอัตโนมัติ
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