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บทที่ 1
บทนํา

การจัดการเครือขายคอมพิวเตอร (Computer Network Management) ไดถือ
กําเนิดขึ้นจากความตองการในการจัดการใหเครื่องคอมพิวเตอรหลายเครื่องทํางานรวมกันใน
ระบบเครือขายอยางราบรื่น อีกทั้งการพัฒนาเครือขายคอมพิวเตอรที่เร่ิมมีแนวโนมในการพัฒนา
ใหอุปกรณตางๆ ในอนาคตสามารถเชื่อมตอกับระบบเครือขายคอมพิวเตอร ดังนั้นการจัดการเครือ
ขายคอมพิวเตอรจึงเปนเรื่องจาํเปนในปจจุบัน เพราะหากมีการจัดการที่ดี ยอมสงผลใหสามารถ
ปองกันปญหาที่อาจเกิดขึ้นกับเครือขายคอมพิวเตอรได จากเหตุผลดังกลาว ทําใหผูดูแลระบบ
เครือขายตางๆ เห็นความสําคัญและมีการใชงานออกไปในวงกวาง แตเนื่องจากการจัดการเครือ
ขายคอมพิวเตอรในปจจุบันมีความยุงยากในการใชงาน และสําหรับผูดูแลระบบเครือขายที่จําเปน
ตองออกนอกสถานที่บอยๆ มักพบปญหาเกี่ยวกับไฟรวอลลปดกั้นการเขาถึงเครือขายจากภาย
นอก จึงไมสามารถจัดการเครือขายคอมพิวเตอรไดจากภายนอกระบบที่ดูแล ดังนั้นงานวิจัยนี้จึงได
นําเสนอระบบฝงตัวสําหรับการจัดการเครือขายคอมพิวเตอรผานเว็บซึ่งสามารถจัดการเครือขายได
จากภายนอกระบบที่ดูแล อีกทั้งยังชวยเพิ่มความสามารถในการจัดการเครือขายจากระยะไกลให
เปนไปไดอยางสะดวก และปลอดภัย

1.1 ความเปนมาและความสาํคัญของปญหา

การจัดการเครือขายคอมพิวเตอรไดถูกนํามาจัดทําเปนขอตกลง (Protocol) ขึ้น
หลายแบบดวยกันอาทิ       เอสเอ็นเอ็มพี (SNMP: Simple Network Management Protocol) ซี
เอ็มไอพี (CMIP: Common Management Information Protocol) เปนตน โดยแตละขอตกลงนั้น
มีขอจํากัดในการใชงานที่แตกตางกันออกไป ซึ่งการจัดการเครือขายคอมพิวเตอรตามขอตกลง
ตางๆ นั้น จําเปนตองอาศัยโปรแกรมเฉพาะผลิตภัณฑซึ่งมีขอเสียในหลายดาน คือ

• มีความยุงยากในการใชงาน เพราะผูใชตองการสั่งงานกับอุปกรณที่ตางออกไป จําเปน
ตองเรียนรูวิธีการใชงานเฉพาะกับอุปกรณนั้นๆ เนื่องจากวาถึงแมผลิตภัณฑใดๆ ใชขอตก
ลงในการจัดการเดียวกัน แตโปรแกรมการใชงานเปนโปรแกรมเฉพาะของผลิตภัณฑนั้นๆ 
ซึ่งการใชงานยอมแตกตางกัน

• โปรแกรมมักขึ้นกับแพลตฟอรม (Platform) หากผูใชตองการนําโปรแกรมเดียวกันไปใชกับ
แพลตฟอรมที่ตางออกไป จําเปนตองหาโปรแกรมที่ทํางานอยูบนแพลตฟอรมนั้นๆ จึง
สามารถใชงานได
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• การกําหนดคา หรือการตรวจสอบสวนเอเจนต (Agent) มีเงื่อนไขหลายประการ หากผูใช
ตองการเขาถึงสวนเอเจนตจากที่ใดๆ ผานเครือขายคอมพิวเตอร ผูใชอาจไดรับความเสี่ยง
ที่เกิดจากการสงผานคําสั่งประเภทการจัดการจากเครือขายภายนอก

เนื่องจากโปรแกรมเฉพาะดานในการจัดการซึ่งขึ้นอยูกับแพลตฟอรมนั้นมีความ
ยุงยากในการใชงาน ดังนั้นจึงมีการนําเทคโนโลยีเว็บเขามาแกปญหา ซึ่งกอใหเกิดการจัดการเครือ
ขายในรูปแบบใหมขึ้นเรียกวา การจดัการเครือขายคอมพิวเตอรผานเว็บ (Web-based Network 
Management) วิธีการดังกลาวนี้ถูกนํามาใชเปนระยะเวลาหนึ่งแลว ซึ่งสามารถแกปญหาตางๆ 
จากการจัดการแบบเดิมได เพราะความยุงยากในการใชงานลดนอยลงเนื่องจากผูใชคุนเคยกับการ
ใชงานผานทางเว็บบราวเซอร (Web Browser) มากกวาการใชโปรแกรมเฉพาะดาน การแกปญหา
ในลักษณะนี้จึงเปรียบเสมือนการสรางสวนตอประสานกราฟกกับผูใช (Graphic User Interface: 
GUI) ขึ้นบนเว็บเพจ และเนื่องจากโปรแกรมถูกพัฒนาใหใชงานผานเว็บบราวเซอรทําใหการ
ทํางานไมขึ้นอยูกับแพลตฟอรม อีกทั้งสามารถเรียกใชงานจากทุกที่ที่มีเครือขายอินเทอรเน็ต 
(Internet)

การจัดการเครือขายผานเว็บไดถูกออกแบบไวหลายลักษณะ แตการออกแบบได
มุงเนนใหระบบการจัดการทั้งระบบทํางานผานเว็บ นั่นคือการติดตอระหวางเอเจนตไปยังระบบจัด
การตองติดตอส่ือสารขอมูลผานเว็บ ดังนั้นสวนเอเจนตตองเพิ่มความสามารถในการทํางานผาน
เว็บ ซึ่งจึงจําเปนตองเปลี่ยนแปลงสวนเอเจนต การออกแบบที่มุงเนนใหการทํางานของทั้งสวนการ
จัดการ และสวนเอเจนตทํางานผานเว็บนั้น สงผลใหสวนจัดการเครือขายผานเว็บไมสามารถ
ทํางานรวมกับเอเจนตในระบบเดิมไดโดยตรง จําเปนตองนําสวนเอเจนตใหมเพิ่มเขามาในระบบ
เครือขายอยางนอยหนึ่งเอเจนต เพื่อใหเปนสวนติดตอไปยังเอเจนตในระบบเดิม

ในแงของระบบความปลอดภัยนั้น โดยสวนใหญแลวระบบเครือขายที่มีความ
ปลอดภัยจะไมยอมใหมีการสงผานคําสั่งดานการจัดการเครือขายเขาออกไปยังเครือขายอินเทอร
เน็ตได ดังนั้นการจัดการเครือขายจึงตองกระทาํภายในองคกร หรือหนวยงานซึ่งไมสะดวกตอผูดู
และระบบเครือขาย

1.2 แนวทางการวิจัย

วิทยานิพนธนี้จึงไดมุงเนนการออกแบบระบบการจัดการเครือขายผานเว็บเพื่อให
เหมาะสมกับการใชงานรวมกับระบบเดิมโดยไมจําเปนตองเปลี่ยนแปลงระบบเดิม เพราะการออก
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แบบนี้ไมกระทบกับสวนเอเจนต อีกทั้งยังไดมีการประยุกตใหสวนจัดการ (Manager) สามารถ
ทํางานไดบนอุปกรณฝงตัว (Embedded Device) ซึ่งการจํากัดใหระบบสวนจัดการทํางานอยูบน
อุปกรณฝงตัวเทานั้น มีผลทําใหระบบความปลอดภัยดียิ่งขึ้น เพราะผูพัฒนาสามารถควบคุม
อุปกรณฝงตัวใหทําหนาท่ีเฉพาะเจาะจงตอการจัดการเทานั้น การดูแลในสวนของความปลอดภัย
จึงกําหนดขอบเขตไดแคบลง นอกจากนั้นแลวการติดตอกับเอเจนตใดๆ จากภายนอกเครือขายไม
สามารถกระทําโดยตรงได จําเปนตองติดตอผานอุปกรณฝงตัวเทานั้น ซึ่งลดโอกาสในการโจมตีเอ
เจนตจากภายนอกได อุปกรณฝงตัวที่ไดพัฒนายังสามารถเคลื่อนยายไดสะดวก ติดตั้งใหเร่ิมตน
ทํางานไดอยางรวดเร็ว สามารถตรวจพบอุปกรณที่เปนเอเจนตไดเอง อีกทั้งยังใชพลังงานนอยกวา
คอมพิวเตอรทั่วไป สามารถเปดการทํางานไดตลอดเวลาโดยไมสิ้นเปลืองพลังงาน เมื่อเครือขาย
เกิดสิ่งผิดปกติขึ้น สวนจัดการนี้ยังสามารถจัดการกับส่ิงผิดปกติตางๆ ไดอยางรวดเร็ว เพื่อลด
ความรุนแรงของปญหาได

1.3 วัตถุประสงคของการวิจัย

เพื่อสรางระบบจัดการเครือขายคอมพิวเตอรผานเว็บสําหรับอุปกรณฝงตัว

1.4 ขอบเขตของการวิจัย

• ระบบรองรับการเขาใชงานทั้งหมด 5 งานพรอมๆ กัน
• ระบบสามารถติดตอกับเอสเอ็นเอ็มพีเอเจนตไดพรอมกัน 3 เอเจนต
• อุปกรณฝงตัวที่นํามาใชสามารถติดตอกับเครือขายอีเทอรเน็ตที่ความเร็ว 10 

ลานบิตตอวินาที

1.5 ขั้นตอนการทําวิจัย

• พัฒนาสวนฮารดแวรสําหรับระบบการจัดการเครือขาย
• ออกแบบการทํางานของสวนซอฟตแวรสวนระบบฝงตัว
• กําหนดวิธีการในการติดตอระหวางสวนระบบฝงตัว กับสวนเว็บ
• ออกแบบการทํางานของซอฟตแวรสวนเว็บ
• ทดสอบและปรับปรุงการทํางานระบบจัดการเครือขายผานเว็บทั้งระบบ
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1.6 ประโยชนที่คาดวาจะไดรับ

• เปนแนวทางในการพัฒนาสวนจัดการ และระบบจัดการเครือขายผานเว็บที่ดี
ขึ้น

• สามารถนําอุปกรณฝงตัวที่ไดมาใชในการจัดการเครือขายไดสะดวก รวดเร็ว
• ปองกันปญหาที่อาจเกิดขึ้นกับระบบเครือขายไดอยางทันทวงที
• สามารถนําอุปกรณฝงตัวที่ไดมาประยุกตใชกับเครือขายตางสถานที่กัน และ

เขาถึงไดจากทุกที่ผานเครือขายอินเทอรเน็ต
• สามารถเปลี่ยนเว็บเพจเพื่อใหสอดคลองกับความตองการในปจจุบันได โดย

ไมจําเปนตองทําการลงโปรแกรมใหกับอุปกรณฝงตัวใหม

1.7 ลําดับขั้นตอนในการเสนอผลการวิจัย

งานวิจัยนี้ไดนําเสนอเอกสารและงานวิจัยที่เกี่ยวของไวในบทที่ 2 จากนั้นนําเสนอ
การออกแบบระบบจัดการคอมพิวเตอรผานเว็บแบบฝงตัวในบทที่ 3 ซึ่งกลาวถึงระบบโดยรวม และ
อุปกรณฝงตัวที่ไดนํามาใชในงานวิจัยนี้ บทที่ 4 กลาวถึงการพัฒนาสวนฮารดแวร และซอฟตแวร 
พรอมทั้งการทํางานรวมกันของทั้ง 2 สวน จากนั้นทดสอบการทํางานของระบบโดยแสดงใหเหน็ถึง
ขีดความสามารถของโปรแกรมในบทที่ 5 และสรุปผลการวิจัย พรอมทั้งขอเสนอแนะภายในบทที่ 6

1.8 ผลงานที่ตีพิมพจากงานวิจัย

สวนหนึ่งของวิทยานิพนธนี้ไดตีพิมพเปนบทความทางวิชาการ และนําเสนอใน
การประชุมวิชาการ คือ

Chanin Maharak, Boonchai Sowanwanichakul, Web-based Network 
Management using Embedded System, The 4th Information and Computer Engineering 
Postgraduate Workshop 2004, Jan. 2004, Pages: 63 - 68

Chanin Maharak, Boonchai Sowanwanichakul, Security Methods for 
Web-based Application on Embedded System, IEEE TENCON 2004, to appear on 
November 2004



บทที่ 2
ทฤษฎีและงานวิจัยที่เกี่ยวของ

2.1 ทฤษฎีที่เกี่ยวของ

การจัดการเครือขายคอมพิวเตอรเปนงานที่สําคัญ เนื่องจากอุปกรณเครือขาย
คอมพิวเตอรหลายชนิดที่ทํางานรวมกันจําเปนตองมีการเฝาสังเกตการทํางานอยางเหมาะสม ใน
ปจจุบันจึงมีการนําขอตกลงสําหรับการจัดการเครือขายคอมพิวเตอรมาใช โดยขอตกลงที่เปนที่
นิยมมากที่สุดคือ ขอตกลงเอสเอ็นเอ็มพี แตเนื่องดวยความกาวหนาทางเทคโนโลยี ทําใหการ
พัฒนาการจัดการเครือขายคอมพิวเตอรเปนไปอยางตอเนื่อง และมีแนวโนมไปสูการจัดการเครือ
ขายคอมพิวเตอรผานเว็บ (Web-based Network Management)

2.1.1 การจัดการเครือขายคอมพิวเตอร

การจัดการเครือขายคอมพิวเตอรสื่อถึงการเฝาดูสถานะปจจุบันของเครือขายและ
อุปกรณตางๆ ที่ใชภายในเครือขาย รวมไปถึงการรับทราบเหตุการณตางๆ เพื่อใชตรวจสอบความ
ผิดปกติที่อาจเกิดขึ้นได เมื่อระบบการจัดการตรวจพบสิ่งที่อาจทําใหระบบทํางานผิดพลาด ระบบ
การจัดการเครือขายตองกําหนดใหอุปกรณตางๆ เปลี่ยนแปลงการทํางานเพื่อใหเหมาะสมกับ
สถานการณนั้นๆ การจัดการเครือขายไดมุงเนนไปที่การจัดการกับอุปกรณจําพวกอุปกรณจัดเสน
ทาง (Router) สวิตซ (Switch) และฮับ (Hub) ซึ่งไดมีงานวิจัยเกี่ยวกับประเภทของการจัดการ [1] 
โดยไดแบงประเภทของการจัดการตามลักษณะการทํางานไว 5 รูปแบบคือ การจัดการกับความผิด
พลาด (Fault Management) การจัดการเกี่ยวกับการกําหนดการทํางาน (Configuration 
Management) การจัดการระบบบัญชีผูใช (Accounting Management) การจัดการดานประสิทธิ
ภาพ (Performance Management) และการจัดการดานความปลอดภัย (Security 
Management) โดยเรียกการจัดการทั้ง 5 รูปแบบโดยรวมวา FCAPS [2] ซึ่งการจัดการเครือขาย
จําเปนตองใชรูปแบบหลายรูปแบบผสมผสานกันอยางเหมาะสม เพื่อใหการจัดการเปนไปอยางมี
ประสิทธิภาพ

2.1.2 เอสเอ็นเอ็มพี

เอสเอ็นเอ็มพีเปนขอตกลงในการจัดการเครือขายคอมพิวเตอรชนิดหนึ่ง ซึ่งเปนที่
แพรหลายเนื่องจากความงายในการจัดการของขอตกลง ซึ่งไดแบงสวนการทํางานออกเปนสอง
สวนดวยกันคือ สวนเอเจนต (SNMP Agent) และสวนจัดการ (SNMP Manager) โดยสวนเอเจนต
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ทําหนาที่เก็บรวบรวมขอมูลตางๆ เกี่ยวกับเครือขาย เชน จํานวนขอมูลที่ไหลผานเครือขาย จํานวน
ขอมูลที่เสียหาย ความหนาแนนของการสื่อสารขอมูล หรือความเร็วของแตละอินเทอรเฟสเปนตน 
ซึ่งขอมูลตางๆ เหลานี้เมื่อนํามาแปลความหมายแลว ทําใหรูถึงสภาพหรือสถานะโดยรวมของเครือ
ขายที่เอเจนตติดตออยู ณ ขณะนั้น โดยเอเจนตเก็บขอมูลตางๆ ดังกลาวขางตนไวในฐานขอมูล
สําหรับเอเจนตซึ่งเรียกวา เอ็มไอบี (MIB: Management Information Base) ซึ่งทุกๆ เอเจนตตองมี
เอ็มไอบีอยูภายใน ขอมูลภายในเอ็มไอบีนั้นถูกเก็บในลักษณะของอ็อบเจกต (Object) ซึ่งการระบุ
ถึงอ็อบเจกตแตละตัวนั้นใชหมายเลขโอไอดี (OID: Object Identification) ในการอางอิง หมาย
เลขโอไอดีนั้นเปนตัวเลขหลายชุดซึ่งแตละชุดถูกแบงดวยเครื่องหมายมหัพภาค (.) เชน 
1.3.6.1.2.1.1.1.0

เนื่องจากวาระบบการทํางานของเอสเอ็นเอ็มพีนั้น มีการทํางานในลักษณะของ
ระบบรับ-ใหบริการ (client-server system) ผูดูแลระบบสามารถรองขอขอมูลตางๆ ที่เก็บไวในเอ
เจนตใดๆ โดยเรียกใชผานสวนจัดการ จากนั้นสวนจัดการจึงติดตอไปยังเอเจนตผานทางชองทางยู
ดีพี (UDP Port) หมายเลข 161 การรองขอขอมูลนั้นประกอบไปชุดของหมายเลขโอไอดี และคอม
มิวนิตี้สตริง (Community string) ซึ่งเปรียบเสมือนรหัสผานในการเขาใชเอเจนต เมื่อเอเจนตไดรับ
การรองขอจะตรวจสอบสิทธิ์ของคอมมิวนิตี้สตริงนั้น จากนั้นนําขอมูลที่เก็บอยูในเอ็มไอบีสงกลับ
ไปใหสวนจัดการ ผูดูแลสามารถกําหนดคาของขอมูลตางๆ ของเอเจนตไดโดยสั่งสวนจัดการให
กําหนดคาของเอเจนต ซึ่งอาจมีผลทําใหลักษณะการทํางานของเครือขายเปลี่ยนไป มีขอสังเกตอยู
บางประการเกี่ยวกับการรับสงขอมูลของขอตกลงนี้คือ เนื่องจากเอสเอ็นเอ็มพนีั้นถูกออกแบบมา
เพื่อความงายในการจัดการเครือขาย ดังนั้นขอมูลที่ถูกสงผานระหวางสวนเอเจนต และสวนจัดการ
จึงเปนขอมูลที่มิไดถูกเขารหัสลับ (Encrypt)

การทํางานตามขอตกลงของเอสเอ็นเอ็มพีนั้นไดคํานึงถึงเหตุการณผิดปกติที่อาจ
เกิดขึ้นกับเครือขายที่สวนเอเจนตติดตอไวดวย ซึ่งสวนจัดการไมอาจรับรูไดทันทวงที จากที่ไดกลาว
มาแลวในขางตน ขอมูลตางๆ จึงเกิดจากการรองขอขอมูลของสวนจัดการฝายเดียวเทานั้น ดังนั้น
เอสเอ็นเอ็มพีจึงมีรูปแบบการสงขอมูลอีกแบบเรียกวา เอสเอ็นเอ็มพีแทรพ (SNMP Traps) ซึ่งผูดู
แลระบบสามารถกําหนดเหตุการณที่ตองการดักรอไดตามความเหมาะสมของแตละเอเจนต เมื่อเอ
เจนตใดพบเหตุการณที่ไดถูกกําหนดไว เอเจนตจะสงขอมูลไปยังสวนจัดการที่ระบุใหเปนปลาย
ทางในทันที โดยสงผานทางชองทางยูดีพีหมายเลข 162 ซึ่งสวนจัดการตองนําขอมูลที่ไดรับมา
พิจารณา เพื่อปองกันปญหาที่อาจเกิดขึ้นไดจากเหตุการณเหลานั้น การทํางานของเอสเอ็นเอ็มพี
ไดแสดงไวดังรูปที่ 2.1
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รูปที่ 2.1 แสดงระบบการจัดการเครือขายตามขอตกลงเอสเอ็นเอ็มพี

จากรูปแสดงใหเห็นชนิดของคําสั่ง 4 ประเภทดวยกันดังนี้

• คําสั่งประเภทรองขอขอมูล (Get) เปนคําสั่งที่ถูกสงจากสวนจัดการไปสูสวนเอเจนต ตัว
อยางของคําสั่ง เชน GetRequest และ GetNextRequest ซึ่งหลังจากเอเจนตไดรับคําสั่ง
จะทําการคนหาขอมูลในเอ็มไอบีที่ตรงกับขอมูลที่ถูกรองขอมากับคําสั่งและตอบรับกลับ
ดวยคําสั่งประเภทการตอบรับ

• คําสั่งประเภทกําหนดคา (Set) เปนคําสั่งที่ถูกสงจากสวนจัดการไปสูสวนเอเจนตเชนเดียว
กับคําสั่งประเภทแรก แตมีการกําหนดคาเปนขอมูลไปกับคําสั่งดวย คําสั่งที่อยูในประเภท
นี้คือ SetRequest หลังจากเอเจนตไดรับคําสั่งจะกําหนดคาตางๆ ลงไป และสงการตอบ
รับกลับไปยังสวนจัดการดวยคําสั่งประเภทการตอบรับ หากการกําหนดคาไมสําเร็จตอง
กําหนดสถานะผิดพลาด (error-status) กลับไปพรอมกับการตอบรับดวย

• คําสั่งประเภทการตอบรับ (Response) เปนคําสั่งตอบรับที่สงจากเอเจนตมายังสวนจัด
การเพื่อเปนการตอบรับกับคําสั่งประเภทรองขอขอมูล และกําหนดคา คําสั่งที่อยูใน
ประเภทนี้คือ GetResponse

• คําสั่งประเภทเอสเอ็นเอ็มพีแทรพ (Traps) เปนคําสั่งที่ตางจากคําสั่งชนิดอื่นเนื่องจากถูก
สงจากสวนเอเจนตไปยังสวนจัดการเมื่อพบเหตุการณที่กําหนดไว ซึ่งมีเหตุการณทั่วๆ ไปที่
ระบุไวตามขอตกลงหลายเหตุการณดวยกัน เชน coldStart เกิดขึ้นเมื่อมีการเปดการ
ทํางานของเอเจนต warmStart เกิดขึ้นเมื่อมีการสั่งรีเซตเอเจนต linkDown เกิดเมื่อการสื่อ
สารไปยังเอเจนตผิดพลาด  l inkUp เกิดขึ้นเมื่อสามารถสื่อสารกับเอเจนตได  
authenticationFailure เมื่อการพิสูจนตนกับเอเจนตผิดพลาด egpNeighborLoss เกิด
เมื่อเอเจนตเพื่อนบานขาดการติดตอ และ enterpriseSpecific เปนแทรพพิเศษ

นับต้ังแตการพัฒนาเอสเอ็นเอ็มพีรุนที่ 1 (SNMP [3]) ผูดูแลระบบเครือขายนิยม
ใชกันอยางแพรหลายเนื่องจากความสะดวกและเปนมาตรฐาน แตเนื่องจากปญหาดานความ
ปลอดภัยทําใหมีเอสเอ็นเอ็มพีรุนที่สอง (SNMPv2) เกิดขึ้นซึ่งไมไดเปลี่ยนแปลงไปจากรุนแรกมาก
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นัก แตเอสเอ็นเอ็มพีรุนที่ 3 (SNMPv3) ไดเพิ่มระดับความปลอดภัยเขาไปกับขอตกลง ซึ่งผูใช
สามารถเลือกระดับของความปลอดภัยไดหลายระดับ

2.1.3 ระบบฝงตัว (Embedded System)

ระบบฝงตัว เปนระบบที่ถูกออกแบบมาสําหรับการทํางานเฉพาะดาน ประกอบไป
ดวยสวนของฮารดแวร และซอฟตแวรเพื่อทํางานรวมกัน โดยมีขนาดที่เล็กสามารถนํามาใส
โปรแกรมสําหรับการทํางานเฉพาะดานที่สรางขึ้นเอง หรือนําไปประกอบการทํางานกับอุปกรณอ่ืน 
เพื่อใหอุปกรณนั้นๆ มีความสามารถในการทํางานที่เพิ่มข้ึนในดานที่ตองการ โดยอุปกรณที่ไดออก
แบบบนพื้นฐานของระบบฝงตัวเรียกวา อุปกรณฝงตัว (Embedded Device) การนําอุปกรณฝงตัว
เขามาใชมีประโยชนในหลายแง ดังนี้

• ออกแบบมาเพื่อใชงานเฉพาะดาน ดังนั้นจึงทํางานดวยความรวดเร็ว และมีประสิทธิ
ภาพในการทํางานสูง

• อายุการใชงานนานไมจําเปนตองเปลี่ยนฮารดแวร หรือซอฟตแวร หากหนาที่การ
ทํางาน และความสามารถในการทํางานยังเปนที่พอใจของผูใชระบบ

• ความปลอดภัยสูงเนื่องจากมีการออกแบบที่เฉพาะเจาะจง ดังนั้นจึงลดความเสี่ยงใน
การถูกโจมตีลงไดมาก

• ประหยัดพลังงาน สามารถเปดการทํางานไวไดตลอดเวลาโดยไมสิ้นเปลือง

2.1.4 การพิสูจนตนของเอชทีทีพี

ตามมาตรฐานของเอชทีทีพี 1.1 นั้นมีวิธีการพิสูจนตนอยูดวยกัน 2 วิธี คือ การเขา
ถึงดวยการพิสูจนตนแบบพื้นฐาน (Basic access authentication) และ การเขาถึงดวยการพิสูจน
ตนแบบไดเจส (Digest access authentication) [4] วิธกีารพิสูจนตนแบบพื้นฐานนั้นเปนวิธีการที่
งายโดยสงชื่อผูใชและรหัสผานในรูปการเขารหัสชนิด Base-64 ซึ่งไมสามารถปกปดขอมูลดังกลาว
ได สําหรับวิธีการพิสูจนตนแบบไดเจสนั้น ทรัพยากรที่ถูกปองกันจะถูกปกปองดวยชื่อผูใช และรหัส
ผานเชนกัน แตทางเครื่องลูกขาย (Client) มิไดสงรหัสผานไปในเครือขายดวย เพียงแตตองอาศัย
รหัสผานซึ่งเปนขอมูลลับมาใชประกอบกับขอมูลอ่ืนๆ เพื่อสรางตวัแทนขอมูล (Message Digest) 
สงเปนคาตอบกลับ (Respond) ใหเครื่องบริการ (Server) ตรวจสอบ และอนุญาตใหเขาถึง
ทรัพยากรนั้นๆ ได สําหรับงานวิจัยนี้ไดเลือกใชการพิสูจนตนแบบไดเจสเนื่องจากมีความปลอดภัย
ที่มากกวา ซึ่งตัวอยางของการรองขอทรัพยากรที่ถูกปกปองดวยการพิสูจนตนแบบไดเจส โดยการ
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เลือกอัลกอริทึมเอ็มดี 5 (MD5) [5]  และคา “qop” เปน  “auth” มีขั้นตอนของการพิสูจนตนแบบได
เจสดังรูปที่ 2.2 สวนของรายละเอียดการทํางานของการพิสูจนตนแบบไดเจสนั้น สามารถศึกษา
เพิ่มเติมไดจากการพิสูจนตนแบบไดเจสของมาตรฐานเอชทีทีพี 1.1 ซึ่งสังเกตไดวาขอมูลลับที่ทั้ง
สองฝายจําเปนตองรูตรงกันนั้นก็คือ รหัสผาน (password) ซึ่งในการสงขอมูล หรือตอบรับกลับนั้น
ไมมีการสงรหัสผานใดๆ ออกไปเลย ดังนั้นรหัสผานจึงไมถูกเปดเผยดวยการดักจับขอมูล นอกจาก
นั้นแลวคาตอบกลับยังขึ้นกับคาตางๆ อีกหลายคา ซึ่งหากมีคาใดแมคาเดียวเปลี่ยนไปคาตอบกลับ
ที่ไดก็จะไมเหมือนกันสงผลใหมีความปลอดภัยที่สูงขึ้น

รูปที่ 2.2 ตัวอยางวิธีการพิสูจนตนแบบไดเจส

2.1.5 เออีเอส (AES: Advance Encryption Standard)

เออีเอสเปนวิธีการเขารหัสขอมูลชนิดกุญแจสมมาตร (Symmetric Key 
Encryption) ซึ่งการเขารหัสและถอดรหัสนั้นใชกุญแจลับเดียวกัน ตางกับการเขารหัสแบบกญุแจ
อสมมาตร (Asymmetric Key Encryption) ซึ่งกุญแจลับสําหรับการเขารหัสจะตองเปนคูซึ่งกัน
และกันแตไมเหมือนกัน สําหรับการใชงานสําหรับระบบฝงตัวนั้นไมนิยมใชการเขารหัสแบบ
อสมมาตรเนื่องจากใชทรัพยากรมาก อีกทั้งยังมีการประมวลผลขอมูลที่ซับซอนไมเหมาะกับระบบ
ฝงตัวขนาดเล็กซึ่งมีทรัพยากรอยูอยางจํากัด และยังตองมีการแบงทรัพยากรการทํางานใหแกการ
ทํางานสวนอื่นๆ อีกดวย เออีเอสนั้นใชทรัพยากรที่นอยกวาและมีการประมวลผลที่รวดเร็วกวา ดัง
นั้นเออีเอสจึงเปนอัลกอริทึมที่เหมาะสําหรับระบบฝงตัว เออีเอสถือกําเนิดเนื่องจากกุญแจที่ใชใน
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วิธีการเขารหัสแบบเดส (DES) นั้นมีขนาดที่สั้นเกินไปทําใหมีความปลอดภัยต่ํา และในขณะเดียว
กันการเขารหัสแบบทริปเปลเดส (3DES) นั้นปลอดภัยมากขึ้นแตทําไดชา การเขารหัสของเออีเอส
ประกอบดวย 4 ขั้นตอนดวยกันดังรูปที่ 2.3

รูปที่ 2.3 วิธีการเขารหัสแบบเออีเอส

การเขารหัสแบบเออีเอสนั้นจําเปนตองใชตารางสําหรับการแทนที่ (Substitution) 
ตารางสําหรับการผสมสดมภ (Mix Columns) และกุญแจลับ (Secret Key) ซึ่งเมื่อขอมูลถูกเขา
รหัสแลว สามารถถอดรหัสโดยใชตารางสําหรับการแทนที่ผกผัน (Inverse Substitution) ตาราง
สาํหรับการผสมสดมภผกผัน (Inverse Mix Columns) และกุญแจลับที่ตรงกับการเขารหัสในครั้ง
นั้นๆ [6, 7] การเขารหัสแบบเออีเอสนั้นเปนการเขารหัสสําหรับชนิดขอมูลเปนกลุม (Block) โดยแต
ละกลุมขอมูลมีขนาด 16 ไบต ขอมูลแตละกลุมสามารถเขารหัสแยกจากกันไดโดยไมขึ้นตอกันดัง
แสดงไดตามรูป 2.4 อยางไรก็ตามการเขารหัสชุดขอมูลดวยวิธีดังกลาวขางตนเปนวิธีที่มีความ
ปลอดภัยต่ํามาก เนื่องจากหากรูถึงขอมูลกลุมใดและผลการเขารหัสของขอมูลกลุมนั้น ก็สามารถ
นํามาลองสุมเปลี่ยนกุญแจลับไปเร่ือยๆ จนกวาขอมูลที่ถูกเขารหัสจะตรงกัน และสามารถเปดเผย
กุญแจลับที่ใชในการเขารหัสในครั้งนั้นได ดังนั้นการเขารหัสชุดขอมูลจึงมีวิธีการอีกหลายวิธีที่มี
ความปลอดภัยที่สูงขึ้นดวยการทําใหการเขารหัสขอมูลแตละกลุมนั้นมีขอมูลบางสวนซึ่งไปผสมอยู
กับกุญแจลับทําใหการเขารหัสมีผลเปลี่ยนไปถึงแมกลุมขอมูลที่ตามมาจะมีขอมูลที่เหมือนกันก็
ตาม ยกตัวอยางเชน อีซีบี (ECB: Electronic Code Book) ซีบีซี (CBC: Cipher Block Chaining)
โอเอฟบี (OFB: Output FeedBack) และซีเอฟบี (CFB: Cipher Feedback) สําหรับอีซีบี และซีบี
ซีนั้นเปนวิธีสําหรับการเขารหัสกลุมขอมูลโดยแบงขอมูลออกเปนหลายชุด ซึ่งตองมีขอมูลครบทั้ง
ชุดกอนจึงสามารถทําได แตสําหรับโอเอฟบีและซีเอฟบีเปนการเขารหัสโดยไมจําเปนตองรอขอมูล
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ใหครบชุดกอน สําหรับการวิจัยนี้ไดนําวิธีการของซีบีซีมาใชเนื่องจากระบบฝงตัวมีทรัพยากรเพียง
พอสําหรับเก็บขอมูลใหครบชุด (16 ไบต) ดังนั้นจึงไมจําเปนตองใชโอเอฟบีและซีเอฟบีซึ่งมีความ
ซับซอนกวา การใชซีบีซีนั้นมีความปลอดภัยที่สูงกวาอีซีบีโดยสามารถดูไดจากผลงานวิจัยที่นํารูป
ภาพมาทดสอบ [8] ผลที่ไดแสดงใหเห็นวาการใชอีซีบยีังสามารถเห็นภาพโครงรางของรูปภาพเดิม
อยูซึ่งไมปลอดภัยเทาซีบีซี โดยการทํางานของซีบีซีสามารถแสดงไดตามรูปที่ 2.5

รูปที่ 2.4 การเขารหัสชุดขอมูลแบบพื้นฐานดวยเออีเอส

รูปที่ 2.5 แสดงการทํางานของเออีเอสดวยวิธีซีบีซี



12

การเขารหัสเออีเอสดวยวิธีซีบีซีนั้นอาศัยการใชเวกเตอรตั้งตน (Initial Vector) 
เพื่อนํามาผสมกับขอมูลกลุมที่ 1 ดวยวิธีการเอกซคลูซีฟออร (exclusive-or) ซึ่งใหผลของการเขา
รหัสเปลี่ยนไปหากมีคาของเวกเตอรตั้งตนที่เปลี่ยนไป หลังจากนั้นผลของการเขารหัสขอมูลกลุม
ใดๆ เปรียบเสมือนคาเวกเตอรตั้งตนของการเขารหัสขอมูลในชุดถดัไป ดังนั้นวิธีการเขารหัสเออีเอส
ดวยซีบีซีนั้นหากมีคาเวกเตอรตั้งตนที่เปลี่ยนไป ยอมสงใหผลการเขารหัสที่ไดเปลี่ยนไป เวกเตอร
ตั้งตนเปนขอมูลที่สามารถเปดเผยได ดังนั้นหากตองการใหขอมูลที่เกิดจากการเขารหัสมีความซับ
ซอนมากขึ้น สวนโปรแกรมที่ทําหนาที่เขารหัสตองสรางเวกเตอรตั้งตนดวยการสุมคา และสงเวก
เตอรตั้งตนไปดวยเพื่อใชเปนเวกเตอรตั้งตนที่ตรงกันในการถอดรหัส

2.2 งานวิจัยที่เกี่ยวของ

2.2.1 การจัดการเครือขายผานเว็บ (Web-based Network Management)

การจัดการเครือขายคอมพิวเตอรไดรับความนิยมอยางแพรหลาย แตการใชงาน
ยังมีขอจํากัดอยูบางประการ ประกอบกับการทํางานผานเว็บไดรับความนิยมที่สูงขึ้นเนื่องจากผูใช
งานสามารถเขาถึงไดจากทุกที่ที่มีเครือขายอินเทอรเน็ต ดังนั้นการจัดการเครือขายคอมพิวเตอร
ผานเว็บจึงถูกพัฒนาข้ึน แตเนื่องจากเอสเอ็นเอ็มพียังเปนขอตกลงที่มีผูใชยอมรับอยูเปนจํานวน
มาก การพัฒนาใหทํางานผานเว็บไดนั้นตองสามารถทํางานรวมกับระบบเอสเอ็นเอ็มพีเดิมไดดวย 
การจัดการเครือขายผานเว็บนับเปนการพัฒนาใหผูดูแลระบบสามารถใชงานไดงายขึ้น ซึ่งไดมีงาน
วิจัยในแงของการจัดการเครือขายโดยใชเอสเอ็นเอ็มพีผานเว็บโดยมีการเปลี่ยนแปลงแกไขทั้งใน
สวนของเอเจนตและสวนจัดการ [9] รูปที่ 2.6 แสดงระบบการจัดการคอมพิวเตอรผานเว็บ ซึ่งเห็น
ไดวาเมื่อตองการใหระบบทํางานผานเว็บนั้นจําเปนตองมีการเปลี่ยนแปลงในสวนของเอเจนต ซึ่ง
หากในเครือขายมีเอเจนตเดิมอยูแลว และไมสามารถเปลี่ยนหรือนําเอเจนตใหมมาเพิ่มได ทําให
ระบบไมสนับสนุนการทํางานผานเว็บ

นอกจากนี้ ยังมีงานวิจัยสําหรับการตั้งคาสําหรับการจัดการเครือขายผานเว็บ 
[10] ซึ่งไดนําเสนอแบบจําลองสําหรับระบบการจัดการ และไดนําแบบจําลองมาสรางเปนระบบที่
เรียกวา WebNCMS (Web-based Network Configuration Management System) โดยสวนจัด
การเครือขายมีการทํางานแบบกระจาย (Distributed)

การติดตอส่ือสารระหวางเว็บเอสเอ็นเอ็มพีเอเจนต และสวนจัดการเว็บเอสเอ็น
เอ็มพีนั้น ตองสื่อสารกันโดยผานเอชทีทีพี (HTTP) ดังนั้นจึงไดมีงานวิจัยที่นําเสนอการติดตอกันใน
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รูปแบบของซีจีไอ (CGI: Common Gateway Interface) มาใชประโยชน [11] โดยงานวิจัยไดนํา
เสนอแบบจําลองการจัดการเครือขายคอมพิวเตอร ซึ่งแบงการทํางานออกเปน 5 สวนยอย และ
กําหนดความสัมพันธระหวางแตละสวน ซึ่งระบบโดยรวมทั้งหมดทํางานอยูบนระบบปฏิบัติการ 
VxWorks ซึ่งเปนระบบปฏิบัติการที่ใชกันมากในการออกแบบระบบฝงตัว

รูปที่ 2.6 ระบบการจัดการเครือขายคอมพิวเตอรผานเว็บ

2.2.2 การจัดการเครือขายผานเว็บบนระบบฝงตัว

ในการนําอุปกรณฝงตัวมาใชสําหรับการจัดการเครือขาย จําเปนตองมีสวนบริการ
เว็บ ซึ่งมีงานวิจัยที่นํามาใชประยุกตกับงานวิจัยนี้ โดยไดพัฒนาสวนบริการเว็บแบบฝงตัวขึ้นเพื่อ
ใชกับเอสเอ็นเอ็มพีเอเจนต [12] สวนบริการเว็บนี้รองรับการทํางานกับขอมูลทั้งชนิดสถิต (Static) 
และ พลวัต (Dynamic) สวนจัดการที่สามารถติดตอกับเอสเอ็นเอ็มพีเอเจนต เปนไดทั้งสวนจัดการ
เอสเอ็นเอ็มพี และสวนจัดการเว็บเอสเอ็นเอ็มพี

นอกจากนี้ยังมีงานวิจัยที่นําการใหบริการเว็บ และเอสเอ็นเอ็มพีมาทํางานบน
อุปกรณฝงตัว [13] โดยเสนอแบบจําลองการจัดการแบบบูรณาการ (Integrated Management 
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Model) ซึ่งอาศัยหลักการทํางานสําคัญของ RapidControl Backplane (RCB) โดยเปนชั้นของ
ซอฟตแวรที่ทําหนาที่เปลี่ยนรูปแบบของขอมูล ระหวางขอมูลการจัดการในรูปแบบพิเศษ และรหัส
คําสั่งในการจัดการ

2.2.3 ความปลอดภัยบนระบบฝงตัว

การติดตอส่ือสารระหวางระบบฝงตัวและระบบอื่นๆ ผานทางเครือขายอินเทอร
เน็ตนั้น ขอมูลตางๆ ถูกสงผานเครือขายสาธารณะ ดังนั้นหากไมมีการปกปองขอมูลที่ดีเพียงพอ 
อาจเปนอนัตรายตอการทํางานของระบบได จากความสําคัญดังกลาวจึงไดมีงานวิจัยเกี่ยวกับการ
นําระบบเขารหัสขอมูลมาประยุกตใช โดยการเปรียบเทียบการทํางานของเออีเอส และเดส [14] ซึ่ง
แสดงใหเห็นถึงประสิทธิภาพที่แตกตางกัน นอกจากนี้แลวยังมีงานวิจัยซึ่งนําเออีเอสและเดสมา
เปรียบเทียบกันโดยใชการวิเคราะหเชิงอนุพันธทางระบบรักษาความปลอดภัย (Differential 
Cryptanalysis) เพื่อศึกษาการกระจายตัวของขอมูลเปรียบเทียบกับการกระจายตัวมาตรฐาน [15] 
ซึ่งผลที่ไดนั้นเดสมีคาการกระจายตัวเฉลี่ยแตกตางจากการกระจายตัวมาตรฐานอยู 28.7% ใน
ขณะที่เออีเอสมีคาการกระจายตัวเฉลี่ยแตกตางจากการกระจายตัวมาตรฐานอยู 3.6% และงาน
วิจัยไดสรุปถึงระบบรักษาความปลอดภัยที่เหมาะสมควรมีคาการกระจายตัวเฉลี่ยแตกตางจากการ
กระจายตัวมาตรฐานอยูไมเกิน 10% ดังนั้นเออีเอสจึงเหมาะสมกวาถึงแมวาการเลือกใชเออีเอสจะ
สงผลใหระบบฝงตัวใชทรัพยากรมากขึ้นก็ตามแตมากขึ้นในระดับท่ีระบบฝงตัวสามารถทํางานได 
โดยหากระบบฝงตัวใชเดสนั้นจะตองใชทรัพยากรในการเก็บตารางคาคงที่ประมาณ 1 กิโลไบต ใน
ขณะที่หากใชเออีเอสแลวจะใชทรัพยากรในการเก็บตารางคาคงที่ประมาณ 8 กิโลไบต ซึ่งเมื่อ
เทียบกับความปลอดภัยที่ไดรับมากขึ้นจากงานวิจัยที่ไดกลาวมาทั้งหมดนั้นเห็นไดวาเหมาะสมใน
การใชเออีเอส



บทที่ 3
ระบบจัดการเครือขายคอมพิวเตอรผานเว็บแบบฝงตัว

3.1 ขอกําหนดเบื้องตน

เนื่องจากปจจุบันการใชงานเครือขายคอมพิวเตอรภายในหนวยงาน หรือองคกร 
มีความนิยมในการใชงานระบบอีเทอรเน็ต (Ethernet) เปนอยางมาก ดังนั้นงานวิจัยนี้จึงไดมุงเนน
ไปที่การออกแบบระบบจัดการเครือขายที่มีระดับช้ันกายภาพเปนอีเทอรเน็ต การใชงานของเอส
เอ็นเอ็มพีนั้นเปนที่แพรหลายบนระบบเครือขาย ซึ่งระบบการจัดการเครอืขายที่ไดออกแบบทํางาน
อยูบนพื้นฐานของเอสเอ็นเอ็มพี แตเนื่องดวยเหตุผลดานความปลอดภัยเครือขายสวนใหญมักไม
อนุญาตใหขอมูลเอสเอ็นเอ็มพีไหลผานไฟรวอลลเขามายังหนวยงานได ระบบจัดการเครือขายดัง
กลาวจึงตองสามารถทํางานผานเว็บเพื่อใหไหลผานไฟรวอลลเขามาได โดยไดเลือกเอสเอ็นเอ็มพี
รุนที่ 1 ซึ่งมีความนิยมในการใชงานสูงที่สุด และรองรับการทํางานรวมกับอุปกรณเอสเอ็นเอ็มพีทุก
ชนิดมาใชกับระบบ จากการเปดชองทางใหผูดูแลระบบสามารถติดตอเขามาผานทางเว็บนั้นสงผล
ใหตองมีระบบรักษาความปลอดภัยโดยตองไมสิ้นเปลืองการใชทรัพยากรของระบบฝงตัวมากนัก 
จึงไดเลือกใชการพิสูจนตนแบบเอชทีทีพีไดเจสทํางานรวมกับการเขารหัสขอมูลดวยเออีเอส

3.2 ระบบโดยรวม

ระบบจัดการเครือขายคอมพิวเตอรที่ออกแบบนั้น ตองสามารถทํางานผานเว็บ 
และทํางานรวมกับระบบเดิมได ดังนั้นการออกแบบตองเสมือนกับมีระบบเดิมอยู และเพิ่มหนาที่
การทํางานใหสามารถสั่งงานจัดการเครือขาย และแสดงผลผานเว็บได โดยระบบการทํางานทั้ง
หมดประกอบไปดวยสวนประกอบหลักๆ 5 สวนดังนี้

• เอสเอ็นเอ็มพีเอเจนต (SNMP Agent) เปนอุปกรณหรือเครื่องคอมพิวเตอรที่ทํางานเปน  
เอเจนตเหมือนขอตกลงเอสเอ็นเอ็มพี สามารถติดตอกับสวนจัดการผานเอสเอ็นเอ็มพี

• สวนจัดการเอสเอ็นเอ็มพี (SNMP Manager) เปนสวนจัดการเหมือนกับสวนจัดการของขอ
ตกลงเอสเอ็นเอ็มพี ติดตอส่ือสารกับสวนเอเจนตผานทางขอตกลงเอสเอ็นเอ็มพี ซึ่งสวนนี้
อาจมีหรือไมมีข้ึนอยูกับความตองการของผูพัฒนา

• สวนจัดการผานเว็บ (Web-based Manager) เปนสวนจัดการที่ถูกพัฒนาขึ้นมาใหม มี
ความสามารถในการจัดการเหมือนกับสวนจัดการเอสเอ็นเอ็มพี แตเพิ่มความสามารถใน
การสั่งงานและแสดงผลผานทางเว็บบราวเซอรดวย ซึ่งสวนจัดการผานเว็บตองแปลความ
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หมายของขอมูลที่ถูกสงมาจากเว็บบราวเซอร และสั่งงานไปยังสวนเอเจนต หลังจากสวน
เอเจนตทํางานเสร็จตองทําการแปลงผลที่เกิดขึ้นใหสามารถแสดงผลขึ้นบนเว็บบราวเซอร 
การติดตอกับสวนเอเจนตยังคงใชขอตกลงเอสเอ็นเอ็มพี ดังนั้นไมจําเปนตองเปลี่ยนแปลง
เอสเอ็นเอ็มพีเอเจนตใดๆ ทั้งสิ้น

• เว็บบราวเซอร มีหนาที่เปรียบเสมือนเปนสวนตอประสานกับผูใช (user interface)
ระหวางสวนจัดการผานเว็บ และผูใชงาน หนาจอของโปรแกรมสั่งงานสามารถสงคําสั่ง
รองขอ และสั่งงานผานทางเอชทีทีพีไปยังสวนจัดการผานเว็บ และเมื่อสวนจัดการผานเว็บ
ทํางานเสร็จส้ินตองแสดงผลของการทํางานในครั้งนั้น

• ผูดูแลระบบ เปนผูที่มีหนาที่รับผิดชอบกับการดูแลระบบเครือขายของหนวยงาน โดย
สามารถดูแลระบบไดโดยผานสวนจัดการเอสเอ็นเอ็มพีภายในหนวยงาน หรือผานทางเว็บ
บราวเซอรจากเครือขายอินเทอรเน็ต

ระบบการจัดการนี้ตองมีลักษณะการทํางานที่สะดวก ดังนั้นจึงไดออกแบบระบบ
ใหเร่ิมตนทํางานไดโดยงาย ผูดูแลระบบสามารถนําอุปกรณฝงตัวไปเชื่อมตอกับระบบเครือขาย    
อีเทอรเน็ต จากนั้นอุปกรณฝงตัวจะรองขอเลขที่อยูไอพีจากเครื่องบริการดีเอชซีพี (DHCP Server) 
ซึ่งหากไมมีการเปดการใชงานเครื่องบริการดีเอชซีพี อุปกรณฝงตัวจะเลือกใชเลขที่อยูไอพีชนิดคงที่
(Static IP Address) ที่ไดกําหนดไว

รูปที่ 3.1 แสดงตัวอยางระบบการทํางานโดยรวม  ซึ่งเครือขายภายในหมายถึง
ระบบเครือขายที่อยูหลังไฟรวอลล สวนเครือขายภายนอกเปนเครือขายอินเทอรเน็ตภายนอกไฟร
วอลล เครือขายภายในประกอบไปดวย 2 โซน (Zone) คือ ดีเอ็มซี (DMZ: Demilitarized Zone) 
และ เอ็มซี (MZ: Militarized Zone) โดยเครื่องจากเครือขายภายนอกสามารถติดตอมายังอุปกรณ
ภายในดีเอ็มซีโซนไดโดยตรงเฉพาะชองทางที่ไฟรวอลลอนุญาตเทานั้น เหมาะสําหรับการนําเครื่อง
บริการตางๆ มาอยูภายในโซนนี้ แตเครื่องจากภายนอกเครือขายไมสามารถติดตอมายังอุปกรณ
ภายในเอ็มซีโซนไดโดยตรง

ระบบฝงตัวทําหนาที่เปนสวนจัดการผานเว็บ โดยทําหนาที่หลัก 2 หนาที่ดวยกัน
คือ ทําหนาที่ดูแลจัดการการทํางานของเอเจนตใหเหมาะสมและใหบริการเว็บ ผูดูแลระบบ
สามารถสั่งงานอุปกรณที่เปนเอสเอ็นเอ็มพีเอเจนตโดยใชสวนจัดการเอสเอ็นเอ็มพี (หากมีการจัด
หาไวในระบบ) หรือส่ังงานโดยใชสวนจัดการผานเว็บ ผูดูแลระบบสามารถดูแลระบบตางๆ เพียงรู
เลขที่อยูไอพี (IP address) ของสวนจัดการเว็บเทานั้น นอกจากนั้นแลวผูดูแลระบบตองมั่นใจวา
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เสนทางระหวางสวนจัดการผานเว็บ และอุปกรณที่เปนเอสเอ็นเอ็มพีเอเจนตนั้น สามารถสงผานคํา
สั่งตามขอตกลงเอสเอ็นเอ็มพีได

รูปที่ 3.1 ตัวอยางระบบการจัดการเครือขายคอมพิวเตอรผานเว็บแบบฝงตัว

การติดตอระหวางระบบฝงตัวกับเครือขายภายในนั้นประกอบดวยการใชมาตร
ฐานของเอสเอ็นเอ็มพีติดตอไปยังเอสเอ็นเอ็มพีเอเจนต นอกจากนี้ยังมีการติดตอไปยังเครื่อง
บริการดีเอชซีพีเพื่อรองขอเลขที่อยูไอพี และการตรวจสอบสถานะของอุปกรณตางๆ (ping) ภายใน
เครือขาย ซึ่งไฟรวอลลตองเปดชองทางใหเอสเอ็นเอ็มพีสามารถผานไดระหวางเอ็มซี และดีเอ็มซี
โซน สําหรับการติดตอกับเครือขายภายนอกนั้นเปดใหบริการเพียง 2 บริการเทานั้น คือการตรวจ
สอบสถานะของระบบฝงตัว และการใหบริการเว็บผานทางชองทาง TCP/80 โดยไฟรวอลลตอง
กําหนดใหเปดชองทางเอชทีทีพี และไอซีเอ็มพี (ICMP) ติดตอกับภายนอกได แตตองไมอนุญาตให
เอสเอ็นเอ็มพีผานเขาไปยังเครือขายภายในองคกรได ผูดูแลระบบที่ตองการใชบริการการจัดการ
เครือขายผานเว็บตองสงคําสั่งซีจีไอไปยังระบบฝงตัว หากรองขอทรัพยากรที่มิไดมีการปองกันดวย
การพิสูจนตนแบบเอชทีทีพีไดเจสไวสามารถรองขอแบบปกติได แตหากมีการรองขอทรัพยากรที่
ปกปองดวยการพิสูจนตนแบบเอชทีทีพีไดเจสแลว ตองสงขอมูลในรูปแบบตามมาตรฐานเอชทีทีพี
ไดเจสกําหนดไว นอกจากนี้แลวการติดตอผานเอชทีทีพีของระบบฝงตัวนี้ยังมีความสามารถในการ
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เขารหัส และถอดรหัสไวดวย ซึ่งเลือกใชอัลกอริทึมเออีเอสโดยการเขารหัสและถอดรหัสสามารถใช
ไดกับซีจีไอฟงกชัน (function) ที่ปกปองดวยเอชทีทีพีไดเจสเทานั้น โดยวิธีการอยางละเอียดได
อธิบายไวในบทถัดไป

สวนจัดการเครือขายผานเว็บที่ไดออกแบบสามารถติดตอกับเอสเอ็นเอ็มพีเอ
เจนตโดยผานขอตกลงเอสเอ็นเอ็มพี ดังนั้นระบบฝงตัวควรอยูในดีเอ็มซีโซน และเอสเอ็นเอ็มพีเอ
เจนตควรอยูในเอ็มซีโซนเพื่อปองกันการติดตอโดยตรงจากภายนอก และทําการตั้งคาใหไฟรวอลล
ปดกั้นขอมูลเอสเอ็นเอ็มพีมิใหผานเขาออกไปสูอินเทอรเน็ตได

3.3 อุปกรณฝงตัว

อุปกรณฝงตัวที่สามารถนํามาใชในการสรางระบบ จําเปนตองปฏิบัติงานไดอยาง
รวดเร็ว อีกทั้งยังตองมีสวนติดตอกับระบบอีเทอรเน็ต ดังนั้นจึงไดเลือกใชอุปกรณอารซีเอ็มรุน 
2100 (RCM2100) ซึ่งเปนอุปกรณฝงตัวของบริษัทแรบบิทเซมิคอนดักเตอร (Rabbit 
Semiconductor) โดยมีคุณสมบัติตางๆ ดังนี้

• ใชหนวยประมวลผล Rabbit 2000 ซึ่งเปนหนวยประมวลผลขนาด 8 บิต
• ทํางานดวยอัตราสัญญาณนาฬิกา 22.1 ลานรอบตอวินาที (MHz)
• มีหนวยความจําแฟลช (Flash memory) ขนาด 512 กิโลไบต (KB) และหนวยความจํา

แรมสถิต (Static RAM) ขนาด 512 กิโลไบต
• สวนตอประสานอีเทอรเน็ตอารเจ 45 (RJ-45) ทํางานที่ความเร็ว 10 ลานบิตตอวินาที

(Mbps)

รูปที่ 3.2 อุปกรณอารซีเอ็มรุน 2100
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อุปกรณอารซีเอ็มรุน 2100 เปนอุปกรณขนาดเล็ก ดังเห็นไดจากรูปที่ 3.2 ดังนั้น
ในการนําอุปกรณดังกลาวมาใชงาน จําเปนตองมีอุปกรณสําหรับจายพลังงาน อุปกรณสําหรับการ
บรรจุโปรแกรม และอุปกรณอ่ืนๆ ขึ้นมาเอง เพื่อรองรับการใชงาน ซึ่งจะไดนําเสนอในบทของการ
ออกแบบสวนฮารดแวร และสวนซอฟตแวร

การตอพวงอุปกรณตางๆ เขากับอุปกรณอารซีเอ็มนี้สามารถเชื่อมตอเขากับตัว
เชื่อมตอ (Connector) ซึ่งอยูดานลางของอุปกรณอารซีเอ็ม โดยมีดวยกัน 2 ชุด คือ J1 และ J2
สามารถสังเกตไดโดยตัวเชื่อมตอ J1 นั้นอยูดานลางฝงที่ใกลกับหนวยประมวลผล (Rabbit 2000)
มากกวา J2 โดยขาสัญญาณตางๆ ดานลางของอุปกรณอารซีเอ็มแสดงไดดังรูปที่ 3.3

รูปที่ 3.3 ขาสัญญาณตัวเชื่อมตอของอุปกรณอารซีเอ็ม



บทที่ 4
การพัฒนาสวนฮารดแวร และสวนซอฟตแวร

4.1 การพัฒนาสวนฮารดแวร

เนื่องจากอุปกรณอารซีเอ็มรุน 2100 ที่ไดเลือกใชในงานวิจัยนี้ ไมสามารถปฏิบัติ
งานไดโดยลําพัง ดังนั้นตองเพิ่มอุปกรณตอพวงเพื่อใหทําหนาที่ตามที่ตองการได โดยอุปกรณอารซี
เอ็มพรอมทั้งอุปกรณอ่ืนๆ ประกอบอยูบนแผงวงจร ซึ่งแบงสวนของวงจรออกเปน 3 สวน คือ สวน
จายไฟ สวนตอประสานการเขียนโปรแกรม และสวนแสดงผล ซึ่งวงจรโดยรวมทั้งหมดแสดงไดดัง
รูป 4.1

4.1.1 สวนจายไฟ (Power Supply Part)

ถึงแมอุปกรณอารซีเอ็มรุน 2100 จะใชพลังงานไฟฟานอยมาก คือใชกระแสไฟฟา 
140 มิลลิแอมแปร (mA) ที่แรงดันไฟฟา 5 โวลต (volt) แตเนื่องจากสวนจายไฟนี้เปนสวนจายไฟ
เดียวของทั้งวงจร ซึ่งยังตองมีอุปกรณอ่ืนๆ ที่ตองทํางานรวมกัน พรอมทั้งตองการใหวงจรทํางานที่
แรงดันไฟฟาที่คงที่อยูเสมอ ดังนั้นจึงไดเลือกใชตัวคุมคาแรงดันไฟฟา (voltage regulator) ซึ่งเปน
ชนิดสวิทซชิ่ง (switching) ของบริษัท YEC รุน YDS-305 โดยรองรับการใชกระแสไฟฟาถึง 3 
แอมแปร ซึ่งเพียงพอสําหรับอุปกรณที่อาจนํามาตอเพิ่มไดในภายหลัง

จากรูป 4.1 การตอวงจรสวนจายไฟใหกับอุปกรณอารซีเอ็มนั้น มีวงจรสําหรับการ
ตอเพิ่มอยูในสวนเอ (Section A) โดยเริ่มจากการจายไฟซึ่งอาจเปนไดทั้งไฟฟากระแสสลับ หรือไฟ
ฟากระแสตรง โดยแรงดันไฟฟาที่แนะนําคือ 9 ถึง 12 โวลต ไฟฟาจะผานไปยังสวิทซ และบริดจ 
(Bridge) หลังจากนั้นตัวคุมคาแรงดนัไฟฟาจะแปลงไฟฟาที่ไดใหอยูในระดับแรงดัน 5 โวลตคงที่ 
เพื่อจายไปใหกับอุปกรณอารซีเอ็ม และอุปกรณอ่ืนๆ
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รูปที่ 4.1 แสดงวงจรของอุปกรณทั้งหมด
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4.1.2 สวนแสดงผล (Display Part)

การแสดงผลของอุปกรณอารซีเอ็มจําเปนสําหรับการตรวจสอบการทํางานของ
อุปกรณ ซึ่งสวนแสดงผลตองสามารถบงบอกถึงเลขที่อยูไอพีของอุปกรณอารซีเอ็ม สถานะการ
ทํางานของอุปกรณ เลขที่อยูไอพีของเครื่องที่ติดตอเขามา รวมไปถึงขอมูลที่จําเปนสําหรับผูดูแล
ระบบเครือขาย ดังนั้นจึงไดเลือกสวนแสดงผลเปนแอลซดีีชนิดตัวอักษร (character LCD module) 
ซึ่งเพียงพอตอการแสดงผลขอมูลดังที่กลาวมา โดยสามารถแสดงตัวอักษรไดบรรทัดละ 16 ตัว
อักษร  2 บรรทัด (16x2) การทํางานของสวนแสดงผลแอลซีดีนี้เปนไปตามมาตรฐาน HD44780 
ของบริษัทฮิตาชิ (Hitachi) โดยการตอวงจรแสดงอยูในสวนบี (Section B) ของรูป 4.1

สวนของแอลซีดีนั้นรับสงขอมูลผานชองทางขอมูลอนุกรมเอ (Parallel port A) ซึ่ง
อยูบนตัวเชื่อมตอ J1 สามารถนําแอลซีดีมาตรฐานมาตอกับสวนตอประสานอุปกรณแอลซีดีที่ได
ออกแบบไว (LCD Module Interface) โดยขาสัญญาณตางๆ ของแอลซีดีมาตรฐานนั้น ตรงกับขา
สัญญาณของสวนตอประสานอุปกรณแอลซีดี ซึ่งขาสัญญาณเหลานี้มีหนาที่ดังตารางที่ 4.1

ตารางที่ 4.1 ขาสัญญาณของอุปกรณแอลซีดี
ขาสัญญาณ ชื่อสัญญาณ หนาที่ หมายเหตุ

1 GND สัญญาณกราวนด
2 Vcc สัญญาณไฟขับวงจร 5 โวลต
3 Vref แรงดันไฟฟาอางอิงสําหรับความ

เขมของจอแอลซีดี
0 – 5 โวลต

4 RS (Register Select) สัญญาณเลือกขอมูล D0-D7 ให
เปนชุดคําสั่ง หรือเปนขอมูล

ชุดคําสั่ง = 0
ขอมูล = 1

5 R/W สัญญาณสําหรับอานหรือเขียน R = 1 / W = 0
6 En สัญญาณสั่งเปดการทํางาน

7 - 14 D0 – D7 สัญญาณขอมูล หรือคําสั่ง ขนาด 8 บิต
15 A สัญญาณไฟขับวงจรของไฟสอง

หลัง (back light)
ไมใช

16 K สัญญาณกราวนดของไฟสองหลัง ไมใช
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4.1.3 สวนตอประสานการเขียนโปรแกรม (Programming Interface Part)

สวนตอประสานการเขียนโปรแกรมสําหรับอุปกรณอารซีเอ็มนั้น ติดตอส่ือสารกับ
เครื่องคอมพิวเตอรโดยผานทางชองทางขอมูลอนุกรม (serial port) โดยรับสงขอมูลที่อัตราเร็วสูง
สุด 115200 บิตตอวินาที ผานทางมาตรฐานการรับสงขอมูลชนิดอารเอส-232 (RS-232) จากรูปที่ 
4.1 วงจรสวนตอประสานการเขียนโปรแกรมอยูในสวนซี (Section C) ของวงจร

การรีเซท (Reset) ใชการทํางานของสวิตช โดยทุกครั้งที่มีการกดสวิตชทําให
สัญญาณของขา RES_IN มีแรงดันไฟฟาในสถานะต่ํา (low) สวนการแปลงสัญญาณระหวางชนิด
ทีทีแอล และอารเอส-232 นั้น อาศัยการทํางานของ MAX232CPE โดยขอมูลตางๆ ถูกสงผานตัว
เชื่อมตอ J1 นอกจากนั้นยังแสดงใหเห็นถึงการกําหนดวิธีการเริ่มตนการทํางานของอุปกรณอารซี
เอ็ม โดยการตอวงจรเขากับ SN74HC00N ซึ่งมี NAND Gate อยูภายใน 4 ตัวดวยกัน ซึ่งกําหนด
คาของขาสัญญาณ SMODE0 และ SMODE1 ของอุปกรณอารซีเอ็ม คาของสัญญาณทั้ง 2 ขานั้น
สามารถเปลี่ยนวิธีการเริ่มตนการทํางาน โดยแสดงไดดังตารางที่ 4.2

ตารางที่ 4.2 วิธีการเริ่มตนการทํางาน
SMODE0 SMODE1 วิธีการเริ่มตนการทํางาน

0 0 เร่ิมตนการทํางานกับคําสั่งที่ตําแหนงที่อยู (Address) เปน 0
0 1 เร่ิมตนการทํางานดวยชองทางลูกขาย (Slave port)
1 0 เร่ิมตนการทํางานดวยสัญญาณนาฬิกาทางชองทางขอมูลอนุกรม

เอ (Serial port A)
1 1 เร่ิมตนการทํางานดวยชองทางขอมูลอสมวารเอ (Asynchronous 

serial port A)

อุปกรณที่เสร็จสมบูรณแสดงไดดังรูปที่ 4.2 ซึ่งประกอบไปดวยสวนประกอบ 4 
สวนดวยกัน คือ สวนที่ 1 เปนวงจรสวนจายไฟ สวนที่ 2 เปนอุปกรณอารซีเอ็มที่นํามาใชกับระบบ 
สวนที่ 3 เปนวงจรสวนตอประสานการเขียนโปรแกรม และสวนสุดทายเปนสวนแสดงผล
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รูปที่ 4.2 แสดงอุปกรณที่เสร็จสมบูรณ

4.2 การพัฒนาสวนซอฟตแวร

การพัฒนาซอฟตแวรสําหรับงานวิจัยนี้ จําเปนตองใชภาษาในการพัฒนา
โปรแกรมใหเหมาะสมกับหนาที่การทํางานของแตละสวน ดังนั้น จึงไดใชภาษาโปรแกรม 3 ภาษา 
คือ ภาษาซี (C) เหมาะสําหรับการทํางานดานการจัดการเครือขาย และการประมวลผลขอมูลภาย
ในสําหรับอุปกรณอารซีเอ็ม ภาษาแอสเซมบลี (Assembly) เหมาะสําหรับคําสั่งที่ติดตอกับสวน
ของฮารดแวรโดยตรง และภาษาจาวา (Java) เหมาะสําหรับการติดตอกับผูใชผานทางเว็บ
บราวเซอร ซึ่งโครงสรางของซอฟตแวรสําหรับงานวิจัยนี้ไดพัฒนาข้ึนจากที่โครงสรางที่เคยนําเสนอ
ไวใน [16] สามารถสรุปรวมการทํางานทั้งหมดโดยแสดงเปนแบบจําลองการทํางานดังรูป 4.3 ซึ่ง
แบงการทํางานหลักออกได 2 สวน คือ สวนฝงตัว (Embedded part) ซึ่งมีหนาที่จัดการเอสเอ็น
เอ็มพีเอเจนตโดยตรง และสวนเว็บ (Web part) ซึ่งเปรียบเสมือนสวนติดตอกับผูใช (user)

การจัดการดวยสวนจัดการนี้ประกอบดวยวิธีในการจัดการ 2 วิธีดวยกันคือ วิธี
การจัดการดวยมือ (Manual mode) และวิธีการจัดการแบบอัตโนมัติ (Automatic mode) โดยการ
จัดการทั้ง 2 วิธีนั้น ผูดูแลระบบสามารถควบคุมไดจากเว็บบราวเซอร ซึ่งเว็บบราวเซอรจะสงการ
ควบคุมมายังอุปกรณอารซีเอ็มโดยผานทางเอชทีทีพีซึ่งมีรูปแบบพิเศษ ดังจะไดกลาวถงึในหัวขอ 
4.2.3

1

2
3

4
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รูปที่ 4.3 แบบจําลองการทํางานของซอฟตแวร

แบบจําลองการทํางานของซอฟตแวรสามารถแบงออกไดเปน 2 สวนคือ สวนฝง
ตัวและสวนเว็บ โดยแสดงรายละเอียดแตละสวนไดดังนี้

4.2.1 สวนฝงตัว (embedded part)

ซอฟตแวรภายในสําหรับสวนฝงตัวนี้ประกอบไปดวยภาษาซี และภาษา
แอสเซมบลี ซึ่งการทํางานทั้งหมดเกิดขึ้นภายในอุปกรณฝงตัว โดยสามารถแบงการทํางานออก
ตามหนาที่การทํางานไดอีก 3 สวนยอย คือ สวนยอยการเชื่อมตอเอเจนต สวนยอยการจัดการ และ
สวนยอยการเชื่อมตอเว็บ โดยไลบราลี (Library) และฟงกชันตางๆ แสดงไวในภาคผนวก ก

สิ่งที่ตองคํานึงถึงกอนการออกแบบซอฟตแวรภายในสวนนี้คือ เลขที่อยูของหนวย
ความจําทั้งหมดที่ระบบรับรูไดนั้นเปนเลขที่อยูเชิงกายภาพ (Physical address) ซึ่งมีขนาด 20 บิต 
อางอิงไดถึง 1 เมกกะไบต แตระหวางขั้นตอนการทํางานนั้นชุดคําสั่งสําหรับการประมวลผลขอมูล
สามารถอางอิงไดกบัเลขที่อยูเชิงตรรกะ (Logical address) เทานั้น ไมสามารถนําเลขที่อยูเชิงกาย
ภาพมาใชในการประมวลผลขอมูลไดโดยตรง ตองใชการยายขอมูลจากตําแหนงเชิงกายภาพใหอยู
ภายในหนวยความจําที่อางอิงโดยเลขที่อยูเชิงตรรกะ ซึ่งเลขที่อยูเชิงตรรกะนั้นมีขนาด 16 บิต อาง
อิงไดเพียง 64 กิโลไบต ทําใหระบบไมสามารถนําขอมูลที่มีขนาดใหญมาประมวลผลไดพรอมๆ กัน 
ดังนั้นการประกาศตัวแปรจึงตองใชหนวยความจําใหประหยัดและมีประสิทธิภาพที่สุด โดย
สามารถจัดการการใชหนวยความจําไดหลายวิธี [17] และเพื่อใหเขาใจถึงความจําเปนในการใช
ทรัพยากรอยางประหยัด สามารถแสดงความสัมพันธระหวางเลขที่อยูเชิงตรรกะ และเลขที่อยูเชิง
กายภาพไดดังรูปที่ 4.4
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รูปที่ 4.4 แสดงความสัมพันธระหวางเลขที่อยูเชิงตรรกะ และเลขที่อยูเชิงกายภาพ

จากรูปสวนของโปรแกรมสามารถเก็บอยูไดสองสวนคือ รหัสคําสั่งราก (Root 
code) และ รหัสคําสั่งหนวยความจําสวนเพิ่ม (XMEM code) ซึ่งสวนของโปรแกรมนี้จัดเก็บอยูใน
แฟลชเพื่อใหโปรแกรมยังคงอยูในขณะที่ไมมีไฟขับวงจร สวนของขอมูลนั้นสามารถเก็บไดทั้งในขอ
มูลราก (Root Data) และ ในหนวยความจําสวนเพิ่ม (Extended memory) แตระหวางการทํางาน
ขอมูลที่นํามาประมวลผลตองอยูภายในขอมูลรากเทานั้นจึงจะสามารถนํามาประมวลผลได ดังนั้น
ภายในขอมูลรากจึงควรเก็บเฉพาะขอมูลที่มีขนาดเล็ก หรือจําเปนตองเรียกใชบอย หากขอมูลที่
ตองการเก็บมีขนาดใหญเกินกวาที่ขอมูลรากเก็บได ตองเก็บขอมูลไวในหนวยความจําสวนเพิ่ม  
โดยหากตองการนําขอมูลภายในหนวยความจําสวนเพิ่มมาประมวลผล สามารถใชคําสั่งในการ
แลกเปลี่ยนขอมูลระหวางขอมูลหนวยความจําสวนเพิ่ม และขอมูลราก จากนั้นเมื่อประมวลผลขอ
มูลภายในขอมูลรากเสร็จส้ิน จึงนําขอมูลภายในขอมูลรากกลับไปเก็บในหนวยความจําสวนเพิ่ม
เพื่อคืนเนื้อที่ภายในขอมูลรากไวสําหรับการประมวลผลขอมูลอ่ืนตอไป การทํางานทั้งหมดของสวน
ฝงตัวนี้อาศัยโครงสรางขอมูลที่สาํคัญ 2 สวนดวยกัน ดังนี้

• my_buff สําหรับเก็บขอมูลที่ตองการรับหรือสงออกจากสวนฝงตัว ซึ่งเปรียบเสมือน
เปนบัฟเฟอร (Buffer) พรอมดวยตัวชี้ (Pointer) โดยขอบเขตของบัฟเฟอรที่สามารถ
เก็บขอมูลไดอยูระหวาง pBegin และ pEnd สวนขอบเขตของขอมูลที่มีอยูจริงนั้นอยู
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ระหวาง pHead และ pTail จะสังเกตไดวาขอมูลไมจําเปนตองเริ่มที่ตําแหนงตนบัฟ
เฟอรเสมอไป เพราะขอมูลเอสเอ็นเอ็มพีตองมีการใสขนาดของขอมูลนําหนาสวนของ
ขอมูล จึงจําเปนตองสงวนเนื้อที่ไวในตอนตนของขอมูลดวย และเนื่องจากภายในโครง
สรางขอมูลชนิดนี้ประกอบไปบัฟเฟอรของขอมูลซึ่ งมีขนาดเทากับคาคงที่  
SNMP_MAX_LENGTH โดยไดประกาศไวเทากับ 512 ไบต ดังนั้นเมื่อมีการประกาศ
ตัวแปรชนิด my_buff มากขึ้น ยอมสงผลใหหนวยความจําขอมูลรากเต็มอยางรวดเร็ว 
จึงไมสามารถสรางตัวแปรประเภทนี้ใหอยูในหนวยความจํารากไดตลอดเวลา ตอง
อาศัยการพักขอมูลไวในหนวยความจําสวนเพิ่ม (Extended Memory) เปนเหตุให
ตองมีการกําหนดเขตขอมูล (field) เพิ่มอีก 2 เขตขอมูล โดยเปนเขตขอมูลที่ลงทาย
ดวยคําวา “Off” โครงสรางขอมูลชนิดนี้ถูกเรียกใชโดยโครงสรางขอมูลชนิด Box เพียง
อยางเดียวเทานั้น ดังนั้นการเรียกใชงานสําหรับการจัดการขอมูลภายใน my_buff จึง
เปนคําสั่งจัดการสําหรับโครงสรางขอมูล Box ซึ่งจะไดกลาวถึงตอไป สําหรับโครง
สรางขอมูล my_buff สามารถแสดงไดดังรูป 4.5

รูปที่ 4.5 แสดงโปรแกรมสวนการประกาศโครงสรางขอมูลชนิด my_buff

• Box โครงสรางขอมูลชนิดนี้มีไวสําหรับเก็บขอมูลสําคัญของการติดตอจากผูใช ซึ่งผูใช
แตละคนเมื่อทําการติดตอเขาถึงระบบไดแลว ระบบจะสรางตัวแปรขอมูลชนิดนี้ใหกับ
ผูใช นอกจากนี้แลวโครงสรางขอมูลชนิดนี้ยังจําเปนสําหรับการแจงเตือนการเกิดเหตุ
การณ และการตรวจพบขอมูลเอสเอ็นเอ็มพีแทรพดวย โดยโครงสรางขอมูลสามารถ
แสดงไดดังรูป 4.6
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รูปที่ 4.6 แสดงโปรแกรมในสวนการประกาศโครงสรางขอมูลชนิด Box

จากการประกาศโครงสรางขอมูลตามรูป 4.6 แสดงใหเห็นถึงการประกาศตัวแปร 
buff โดยเปนโครงสรางขอมูลชนิด my_buff ซึ่งมีขนาดใหญดังที่กลาวมาแลว ดังนั้นตัวแปรใดก็
ตามที่เปนชนิดขอมูลชนิดนี้จึงเหมาะสําหรับการเก็บภายในหนวยความจําสวนเพิ่ม โดยมีคําสั่ง
สําหรับการแลกเปลี่ยนขอมูลระหวางขอมูลราก และหนวยความจําสวนเพิ่มดังรูปที่ 4.7 ซึ่งฟงกชัน
สําหรับการนําขอมูลจากหนวยความจําสวนเพิ่มเขามาอยูภายในขอมูลรากคือ box_load และ
ฟงกชันสําหรับการนําขอมูลภายในขอมูลรากไปเก็บไวในหนวยความจําสวนเพิ่มคือ box_store
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รูปที่ 4.7 แสดงโปรแกรมยอยสําหรับการแลกเปลี่ยนขอมูลชนิด Box ระหวางขอมูลราก และหนวย
ความจําสวนเพิ่ม

การพัฒนาไดสรางฟงกชันสําหรับจัดการกับขอมูลภายในตัวแปร buff ซึ่งอยูใน
โครงสรางขอมูลชนิด Box ไว 4 ฟงกชันดวยกันดังนี้

• Clear_Message เปนฟงกชันซึ่งทําหนาที่ลบขอมูลออกจากสวนเก็บขอมูล 
buff ภายในโครงสรางขอมูลชนิด Box โดยผังงานของฟงกชันนี้แสดงไดตาม
รูปที่ 4.8

รูปที่ 4.8 ผังงานของฟงกชัน Clear_Message
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• Create_Data ฟงกชันนี้ทําหนาที่สรางกลุมของขอมูล 1 ชุดตามรูปแบบบีอี
อาร (BER: Basic Encoding Rules) ที่ถูกใชเปนขอมูลพื้นฐานของเอสเอ็น
เอ็มพีโดยแบงเปน 3 สวนคือ ชนิดของขอมูลขนาด 1 ไบต ตามดวยขนาด
ความยาวของขอมูล (length) ซึ่งมีขนาดเทาใดก็ได และสุดทายเปนขอมูล
จริงโดยมีขนาดความยาวเทากับความยาวของขอมูลที่ระบุ อานขอมูลบีอีอาร
เพิ่มเติมไดจากภาคผนวก ข ฟงกชันนี้สามารถสรางกลุมของขอมูลแบบบีอี
อารไดทั้งในสวนหัวและสวนขอมูลของเอสเอ็นเอ็มพี ซึ่งผูพัฒนาสามารถ
กําหนดวิธีการเก็บขอมูลได 2 วิธีคือตอทายขอมูลเดิม หรือแทรกขอมูลกอน
หนาขอมูลเดิมไดวิธีการเรียกใช ผูพัฒนาตองกําหนดชนิดของขอมูล ขอมูล 
และวิธีการเก็บขอมูล จากนั้นฟงกชันนี้จะรับผิดชอบสรางชุดขอมูลบีอีอารให 
1 ชุดเพื่อเพิ่มขอมูลนําไปเก็บไวรวมกับขอมูลเดิมภายในตัวแปร buff ของ
โครงสรางขอมูลชนิด Box สามารถแสดงผังงานไดตามรูปที่ 4.9

รูปที่ 4.9 ผังงานของฟงกชัน Create_Data
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• Add_Varbind เปนฟงกชันสําหรับการเพิ่มคาอ็อบเจกตใหกับการกําหนดคา 
หรือการรองขอคาอ็อบเจกตจากเอสเอ็นเอ็มพีเอเจนต โดยฟงกชันจะทําหนา
ที่สรางชุดขอมูลบีอีอาร 2 ชุดเพื่อตอทายขอมูลเดิม โดยประกอบดวยโอไอดี
และคาของโอไอดีนั้น จากนั้นรวมชุดขอมูลทั้ง 2 ชุดนี้ใหกลายเปนชุดขอมูล
ใหมตามขอตกลงในการสรางชุดคาของอ็อบเจกตเอสเอ็นเอ็มพี สําหรับ
ฟงกชันนี้ใชเฉพาะการสรางสวนขอมูลของเอสเอ็นเอ็มพีเทานั้น ซึ่งหากมีขอ
มูลอ็อบเจกตหลายอ็อบเจกตตองเรียกใชฟงกชันนี้สําหรับทุกๆ ชุดของอ็อบ
เจกต สําหรับการสรางสวนหัวของเอสเอ็นเอ็มพีนั้นตองเรียกใชฟงกชัน 
Create_Message ซึ่งจะไดกลาวถึงตอไป ผังงานแสดงไดดังรูปที่ 4.10

รูปที่ 4.10 ผังงานของฟงกชัน Add_Varbind
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• Create_Message เปนฟงกชันสําหรับการสรางสวนหัวของเอสเอ็นเอ็มพี 
โดยกอนการเรียกใชฟงกชันนี้ผูพัฒนาควรสรางสวนของขอมูลอ็อบเจกต
ตางๆ ใหเรียบรอยเสียกอน จากนั้นฟงกชันนี้จะทําการสรางสวนหัวของเอส
เอ็นเอ็มพีเพิ่มใหกับขอมูลดังกลาว (หลังจากการเรียกใชฟงกชันนี้แลวไมควร
เรียกใชฟงกชัน Add_Varbind หรือฟงกชัน Create_Message ซ้ําซอนอีก 
เพราะจะทําใหโครงสรางขอมูลเอสเอ็นเอ็มพีเสียหาย) ผูพัฒนาสามารถ
ศึกษาโครงสรางของขอมูลเอสเอ็นเอ็มพีไดจากภาคผนวก ค สําหรับฟงกชันนี้
เมื่อเรียกใชแลวผูพัฒนาสามารถสงขอมูลนั้นๆ ออกไปไดทันทีผานยูดีพี การ
ทํางานแสดงไดดังผังงานตามรูปที่ 4.11

รูปที่ 4.11 ผังงานของฟงกชัน Create_Message
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สําหรับการจัดการกับขอมูลภายในตัวแปร buff ของโครงสรางขอมูล Box นั้น ผู
พัฒนาควรใชฟงกชันตางๆ ตามที่กําหนดไวเพื่อสะดวกตอการพัฒนาและสามารถแกไขการทํางาน
ไดจากจุดเดียว

4.2.1.1 สวนยอยการเชื่อมตอเอเจนต (Agent connection section)

สวนยอยนี้มีหนาที่สําหรับการจัดการเชื่อมตอระหวางสวนฝงตัวและเอสเอ็นเอ็มพี
เอเจนต ซึ่งภายในสวนยอยนี้รองรับการติดตอจากสวนอื่นโดยผานการเรียกใชฟงกชัน และทําการ
ติดตอไปยังเอสเอ็นเอ็มพีเอเจนตผานขอตกลงเอสเอ็นเอ็มพี โดยกําหนดโครงสรางขอมูลใหตรง
ตามขอกําหนดของเอสเอ็นเอ็มพี [18] นอกจากนี้แลวสวนยอยนี้ตองสามารถรองรับเลขขนาดใหญ
เนื่องจากภาษาซีที่ใชพัฒนาในระบบฝงตัวนี้รองรับเลขขนาดความยาวไมเกิน 4 ไบตดังนั้นจําเปน
ตองรองรับตัวเลขขนาดใหญ [19] จากเอสเอ็นเอ็มพีเอเจนตดวย ซึ่งมีฟงกชันตางๆ ทั้งหมด 6
ฟงกชันดวยกัน ดังนี้
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• chk_or_read สําหรับตรวจสอบความถูกตองของชุดขอมูลบีอีอาร 1 ชุด หรือ
แปลงคาของขอมูลชุดนั้นเพื่อเก็บเปนขอมูลตามชนิดขอมูลที่ผูใชกําหนดได
ดวย สามารถแสดงผังการทํางานของฟงกชันนี้ไดตามรูปที่ 4.12

รูปที่ 4.12 ผังงานของฟงกชัน chk_and_read
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• snmp_send สําหรับการจัดสงขอมูลเอสเอ็นเอ็มพีไปยังเอเจนต โดยการหอ
หุมขอมูลซึ่งบงบอกถึงหมายเลขโอไอดีของอ็อบเจกตตางๆ ไวพรอมแลว จาก
นั้นนําคาตางๆ ที่เก็บอยูภายในขอมูล Box มาสรางเปนขอมูลเอสเอ็นเอ็มพี
พรอมทั้งจัดสงผานยูดีพี โดยแสดงผังงานไดดังรูป 4.13

รูปที่ 4.13 ผังงานของฟงกชัน snmp_send
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• snmp_waitdata สําหรับการรอคอยขอมูลตอบรับกลับ ซึ่งเปนฟงกชันที่ไม
หยุดรอถึงแมวายังไมมีขอมูลมาถึงก็ตาม ดังนั้นจึงไมเกิดปญหาเรื่อง
โปรแกรมหยุดรอไมส้ินสุด เมื่อมีขอมูลเขามาฟงกชันนี้จะทําหนาที่คัดลอกขอ
มูลเก็บไวในสวนเก็บขอมูลของตัวแปรประเภท Box ผังงานของฟงกชันนี้
แสดงไดตามรูปที่ 4.14

รูปที่ 4.14 ผังงานของฟงกชัน snmp_waitdata

• snmp_chkmessage สําหรับการตรวจสอบความถูกตองของขอมูลเอสเอ็น
เอ็มพี ซึ่งฟงกชันนี้ทําหนาที่ตรวจสอบความถูกตองเฉพาะสวนหัวของขอมูล
เอสเอ็นเอ็มพี ดวยการนําคาตางๆ ซึ่งเก็บอยูภายในตัวแปรชนิด Box มา
เปรียบเทียบกับคาที่ไดรับกลบัมาจากเอสเอ็นเอ็มพีเอเจนต ซึ่งหากคาที่ไดรับ
กลับมาในสวนหัวนั้นตรงกันทุกคา การตรวจสอบจะไดรับคาตอบกลับที่แสดง
วาสําเร็จ แตหากมีคาใดๆ แมเพียงคาเดียวที่ไดรับกลับมาไมตรงกับคาที่เก็บ
ไวภายในตัวแปรชนิด Box การตรวจสอบครั้งนั้นจะใหผลที่แสดงวาไมสําเร็จ 
การทํางานของฟงกชันนี้แสดงไดดังรูปที่ 4.15
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รูปที่ 4.15 ผังงานของฟงกชัน snmp_chkmessage

• snmp_readgetresp สําหรับแปลความหมายของขอมูลที่เก็บอยูภายในตัว
แปรประเภท Box ใหอยูในรูปแบบสายอักขระ (String) โดยนําไปเก็บแทนที่
ขอมูลเดิม การเรียกใชฟงกชันนี้ควรกระทําหลังจากเสร็จสิ้นการตรวจสวนหัว
ของขอมูลเอสเอ็นเอ็มพีจากฟงกชัน snmp_chkmessage เรียบรอยแลว 
เพราะการแปลความหมายขอมูลที่ถูกตองควรแปลความหมายของขอมูลที่มี
สวนหัวของขอมูลถูกตองเทานั้น ดังนั้นหากการตรวจสอบสวนหัวของขอมูล
ไมถูกตอง การแปลความหมายของขอมูลก็ไมจําเปนตองถูกเรียกใช สามารถ
แสดงผังงานของฟงกชันไดตามรูปที่ 4.16
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รูปที่ 4.16 ผังงานของฟงกชัน snmp_readgetresp

• recv_data เปนฟงกชันสําหรับจัดการรับขอมูลเพื่อใหผูใชสะดวกยิ่งขึ้น 
เพราะมีการจัดการตรวจสอบความถูกตองของขอมูลทั้งสวนหัว และสวนขอ
มูลไวภายในฟงกชัน สามารถแสดงผังงานของฟงกชันนี้ไดตามรูปที่ 4.17
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รูปที่ 4.17 ผังงานของฟงกชัน recv_data

4.2.1.2 สวนยอยการจัดการ (Management section)

สําหรับสวนยอยนี้ เปนสวนยอยหลักที่ทําใหการทํางานทุกอยางเกิดขึ้น โดยการ
ทํางานทั้งหมดจะเริ่มตนที่ฟงกชัน main และมีการเรียกใชงานฟงกชันอื่นๆ การสั่งงานจากผูใชงาน
ผานเว็บกระทําโดยผานซีจีไอ ดังนั้นเมื่อมีคําสั่งซีจีไอผานเขามา สวนที่จัดการเรื่องของซีจีไอซึ่งอยู
ภายในฟงกชัน http_handler จะคอยจัดสงการทํางานใหกับฟงกชันที่ไดลงทะเบียนไวสําหรับจัด
การซีจีไอ
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• main เปนฟงกชันหลักซึ่งเริ่มการทํางานดวยการรองขอเลขที่อยูไอพีจาก
เครื่องบริการดีเอชซีพี ซึ่งหากไมมีเครื่องบริการดังกลาว ระบบจะเลือกใชเลข
ที่อยูไอพีโดยปริยาย (Default IP address) หลังจากนั้นระบบจะทําการ
กําหนดคาเริ่มตนตางๆ ซึ่งรวมไปถึงการลงทะเบียนฟงกชันที่เปดใหบริการ
ผานเว็บดวย สุดทายระบบจะสลับการทํางานระหวางฟงกชัน http_handler 
และฟงกชัน websnmp_handler แสดงผังงานของฟงกชันไดตามรูปที่ 4.18

รูปที่ 4.18 ผังงานของฟงกชัน main

• http_handler เปนฟงกชันซึ่งมีหนาที่รับผิดชอบตอการติดตอมายังบริการเว็บ 
โดยในทุกรอบการทํางาน ฟงกชันนี้จะทําหนาที่ตรวจสอบขั้นตอนการทํางาน
ใหกับทุกๆ การเชื่อมตอ (Connection) หากการเชื่อมตอใดๆ ที่อยูในขั้นตอน
วางเปนเวลานาน และไมใชการเชื่อมตอแบบถาวรแลวตองตัดการเชื่อมตอ
นั้นๆ นอกจากนั้นแลวยังมีการเปลี่ยนคา nonce ทุกๆ ชวงเวลาเนื่องมาจาก
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ความปลอดภัย หากมีการเปลี่ยนคา nonce ทุกๆ ชวงเวลา กุญแจลับที่ไดใน
แตละครั้งจะมีคาเปลี่ยนไป หลังจากนั้นหากมีการเขาถึงทรัพยากรที่ถูกปก
ปองดวยไดเจสตองตรวจสอบสิทธิ์ในการเขาถึง หากคาตางๆ ที่ระบุมาไมถูก
ตอง ระบบจะสงคาตอบรับเปนคา 401 เพื่อใหทางเครื่องลูกขายรับรูถึงความ
ผิดพลาดในการพิสูจนตน แตหากมีสิทธิ์ในการเขาถึง หรือทรัพยากรไมถูกปก
ปองดวยไดเจสแลว ตองตรวจสอบวาเปนการรองขอซีจีไอหรือไม หากใชตอง
สงการทํางานนั้นๆ ไปยังฟงกชันที่รับผิดชอบ ผังงานแสดงไดดังรูปที่ 4.19

• websnmp_handler เปนฟงกชันที่รับผิดชอบตอการทํางานทางดานการจัด
การเอสเอ็นเอ็มพี โดยมีหนาที่ตองตรวจสอบสถานะการทํางานของอุปกรณ
เครือขายทุกๆ ชวงเวลาตามที่ไดระบุไว โดยตรวจสอบชวงเลขที่อยูไอพีที่ผูใช
สามารถกําหนดเองได นอกจากนี้แลวยังตองแสดงสถานะการเชื่อมตอของ
เครื่องลูกขายที่กําลังติดตออยูกับระบบฝงตัวในขณะนั้น และเนื่องจากคา 
nonce ไดถูกนํามาสรางเปนกุญแจลับสําหรับการเขารหัสถอดรหัสดวย ดัง
นั้นฟงกชันนี้ตองคอยตรวจสอบคา nonce ของแตละการเชื่อมตอ หากมีการ
เปลี่ยนแปลงตองสรางกญุแจลับชุดใหมขึ้นมาแทนที่ชุดเดิม ฟงกชันนี้ยังรับ
หนาที่ตรวจสอบการเกิดเหตุการณที่ผูใชไดตั้งการตรวจสอบไว และคอยตรวจ
สอบเอสเอ็นเอ็มพีแทรพดวย (สําหรับรายละเอียดโครงสรางขอมูลเอสเอ็น
เอ็มพีแทรพนั้นแสดงอยูในภาคผนวก ค) ผังงานของฟงกชันนี้แสดงไดตามรูป
ที่ 4.20
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รูปที่ 4.19 ผังงานของฟงกชัน http_handler
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รูปที่ 4.20 ผังงานของฟงกชัน websnmp_handler

นอกจากเรื่องของซีจีไอแลวยังมีจุดสังเกตอีกประการคือ เมื่อมีการติดตอเขามา
ของผูใช ระบบจะกําหนดใหการเชื่อมตอสําหรับคําสั่งตางๆ ในครั้งนั้นเปนแบบถาวร (persistent) 
ซึ่งตราบเทาที่ยังไมมีการสิ้นสุดการเชื่อมตอจะไมมีการตัดการเชื่อมตอเนื่องจากไมมีการรับสงขอ
มูลเปนระยะเวลานาน โดยปกติแลวหากเปนการรองขอขอมูลเว็บเพจสวนของระบบจะไมกําหนด
ใหเปนแบบถาวร แตหากผูใชเร่ิมส่ังงานกับสวนยอยการจัดการโดยผานซีจีไอ ระบบจะเริ่มการ
กําหนดการเชื่อมตอแบบถาวรใหแกผูใชนั้น

การจัดการของสวนยอยนี้แบงได 2 วิธีซึ่งมีวิธีการทํางานคลายคลึงกัน แตสวนสั่ง
งานไมเหมือนกัน ดังนี้

• วธิีการจัดการดวยมือ (Manual mode) วิธีนี้การสั่งงานเกิดจากผูใชผานทาง
เว็บบราวเซอร ดังนั้นคําสั่งจึงเกิดจากซีจีไอที่สงมาจากเว็บบราวเซอร และ
การตอบรับกับการจัดการนี้เกิดขึ้นทันทีหลังจากระบบประมวลผลคําสั่งเรียบ
รอยแลว

• วิธีการจัดการแบบอัตโนมัติ (Automatic mode) ในวิธีนี้เร่ิมตนตองมีการ
กําหนดเหตุการณอัตโนมัติที่ตองการใหระบบคอยตรวจสอบเปนระยะ ซึ่งการ
กําหนดเหตุการณนี้กระทําผานคําสั่งซีจีไอเชนเดียวกัน แตการจัดการมิไดเกิด



44

จากคําสั่งซีจีไอโดยตรง แตเกิดจากสวนยอยการจัดการเอง โดยระบบจะ
แปลงคําสั่งซีจีไอพรอมทั้งตัวแปรเสริม (parameter) ตางๆ เก็บไวในสวนยอย
การจัดการ ซึ่งหากคาที่ไดระบุมาพรอมกับตัวแปรเสริมตางๆ เกิดขึ้นตาม
เงื่อนไขที่ไดตั้งไว สวนยอยนี้จะเรียกใชฟงกชันสาํหรับเก็บขอมูลการเกิดเหตุ
การณไวเพื่อการตอบรับกับฟงกชันตรวจสอบการเกิดเหตุการณ

4.2.1.3 สวนยอยการเชื่อมตอเว็บ (Web connection section)

การทํางานของสวนนี้อาศัยการทํางานของซีจีไอ ซึ่งผูใชที่ไดสงคําสั่งชนิดซีจีไอเขา
มาเปนครั้งแรก ระบบจะทําการตรวจขอจํากัดของการสรางการเชื่อมตอแบบถาวรซึ่งจํากัดไว
สําหรับการสรางการเชื่อมตอแบบถาวรไดพรอมกัน 3 การเชื่อมตอ ซึ่งหากมีการรองขอการเชื่อม
ตอที่เกินกวากําหนด ระบบจะไมกําหนดการเชื่อมตอแบบถาวรให มีฟงกชันตางๆ ดังนี้

• cgi_register เปนฟงกชันสําหรับการลงทะเบียนขอเริ่มใชการเชื่อมตอแบบ
ถาวร หากจํานวนการเชื่อมตอแบบถาวรยังไมถึงขอบเขตที่กําหนดไว 
ฟงกชันนี้จะจัดหาตัวแปรชนิด Box เพื่อใชเปนตัวแปรประจําสําหรับการ
เชื่อมตอนั้นๆ ซึ่งหากการเชื่อมตอในครั้งนั้นไดมีการลงทะเบียนไวแลว 
ฟงกชันนี้จะไมลงทะเบียนซ้ําให แตจะคืนคาตัวแปรชนิด Box ประจําสําหรับ
การเชื่อมตอนั้นๆ ผังงานของฟงกชันนี้แสดงไดดังรูป 4.21

• cgi_snmp ทําหนาที่รับคําสั่งเกี่ยวกับการติดตอกับเอสเอ็นเอ็มพีเอเจนตโดย
ตรง ซึ่งการเลือกใหทําคําสั่งเอสเอ็นเอ็มพีใดนั้นตองกระทําผานการสงคาตัว
แปรเสริม action โดยมีคําสั่งที่เปนไปไดทั้งหมด 8 คําสั่งดวยกัน สามารถดูคา
ตัวแปรเสริมที่เปนไปไดทั้งหมดจากตาราง 4.3 ซึ่งคําสั่งตางๆ นั้นบางคําสั่งมี
ลักษณะการทํางานคลายกัน จึงขอแสดงผังงานสําหรับการทํางานที่คลายกัน
รวมเปนผังงานเดียวกัน เร่ิมจากคําสั่งประเภทกําหนด หรือรองขอคาขอมูล
แบบพื้นฐาน ตัวอยางคําสั่งประเภทนี้คือ คําสั่งซึ่งมีคาตัวแปรเสริม action 
เปน get getnext getgroup และ set โดยมีผังงานแสดงไดดังรูปที่ 4.22 คํา
สั่งกลุมถัดไปเปนประเภทรองขอคาขอมูลทั้งหมดที่ขึ้นตนดวยโอไอดีที่ระบุ ซึ่ง
เปนคําสั่งที่มีคาตัวแปรเสริม action เปน walk โดยมีผังงานดังรูปที่ 4.23
กลุมคําสั่งสําหรับการตรวจสอบสถานะของอุปกรณตางๆ มีคาตัวแปรเสริม 
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action เปน ping โดยแสดงผังงานไดตามรูปที่ 4.24 และกลุมคําสั่งสุดทาย
เกี่ยวกับเหตุการณสําหรับการจัดการแบบอัตโนมัติ ประกอบดวยคําสั่งที่มีคา
ตัวแปรเสริม action เปน getevent และ setevent ซึ่งมีผังงานตามรูปที่ 4.25

รูปที่ 4.21 ผังงานของฟงกชัน cgi_register
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รูปที่ 4.22 ผังงานของคําสั่งประเภทกําหนด หรือรองขอขอมูลแบบพื้นฐาน
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รูปที่ 4.23 ผังงานของคําสั่งประเภทประเภทรองขอคาขอมูลทั้งหมดที่ขึ้นตนดวยโอไอดีที่ระบุ
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รูปที่ 4.24 ผังงานของคําสั่งประเภทการตรวจสอบสถานะของอุปกรณตางๆ

รูปที่ 4.25 ผังงานของคําสั่งประเภทเหตุการณสําหรับการจัดการแบบอัตโนมัติ



49

4.2.2 สวนเว็บ (web part)

ภายในสวนเว็บนี้พัฒนาโดยใชภาษาจาวาในรูปของแอปเพล็ต (Applet) ซึ่งถึงแม
วาไดนามิกเว็บเพจ (Dynamic web page) สามารถรองรับการทํางานในสวนนี้ได แตหากสวนติด
ตอผูใชมีการเปลี่ยนแปลงการทํางานจําเปนตองเปลี่ยนโปรแกรมภายในระบบฝงตัวโดยใส
โปรแกรมใหมผานทางสวนตอประสานการเขียนโปรแกรมเทานั้น ในขณะที่หากพัฒนาในรูปแบบ
ของแอปเพล็ตแลวผูพัฒนาสามารถเปลี่ยนแปลงไดผานทางเว็บบราวเซอรดวย และในเรื่องของ
ความปลอดภัย ตามมาตรฐานแลวรองรับเฉพาะในสวนของการพิสูจนตนเทานั้น ดวยเหตุนี้จึงได
นําแอปเพล็ตมาใชรวมดวย เพื่อใหสามารถทํางานในดานความปลอดภัย และรวมถึงการติดตอกับ
ผูใชแทนเว็บเพจธรรมดา เนื่องจากมีประสิทธิภาพที่ดีกวา ทั้งยังสามารถพัฒนาโปรแกรมใหทํางาน
ไดซับซอนและหลากหลายกวามาตรฐานเอชทีทีพีธรรมดา หนาที่หลักของจาวาแอปเพล็ตที่นํามา
ประยุกตใช คือตองแปลความการเลือกตัวเลือกตางๆ ของผูใชจากหนาจอการติดตอ ใหกลายเปน
ความตองการของผูใชเพื่อสงขอมูลไปส่ังการกับสวนจัดการ เมื่อผูพัฒนาทําการสรางแอปเพล็ตขึ้น
มาตองอาศัยเครื่องคอมพิวเตอรในการแปลโปรแกรมใหอยูในรูปแบบคลาส (.class) เสียกอนจึงนํา
มาใชงานได และเพื่อความสะดวกยิ่งขึ้นในการนําไปเก็บไวในอุปกรณฝงตัว จึงไดรวบรวมคลาสทั้ง
หมดที่ใชใหอยูในแฟมขอมูลเพียงแฟมเดียวในรูปแบบจาร (.jar) และทําการคัดลอกไปยังอุปกรณ
ฝงตัว ประโยชนของการรวบรวมคลาสใหเปนรูปแบบจาร นั้นนอกจากจะไดรับความสะดวกในการ
คัดลอกไปยังอุปกรณฝงตัวแลว รูปแบบแฟมขอมูลประเภทนี้ยังเก็บขอมูลแบบบีบอัดทําใหใช
ทรัพยากรของอุปกรณฝงตัวไดอยางคุมคา และสําหรับผูใชงานเว็บบราวเซอรที่สนับสนุนการ
ทํางานของเอชทีทีพีรุน 1.1 ยังสามารถลดจํานวนขอมูลที่เว็บบราวเซอรรองขอแฟมขอมูลจาก
อุปกรณฝงตัวดวยการใชความสามารถในการเรียกขอมูลจากแคช (Cache) ถาหากขอมูลไมมีการ
เปลี่ยนแปลง ในกรณีที่มีการติดตอมายังอุปกรณฝงตัว ซอฟตแวรภายในอุปกรณฝงตัวจะสงขอมูล
รูปแบบจารนี้ไปใหกับเว็บบราวเซอรที่ผูใชทําการติดตออยู ซึ่งเว็บบราวเซอรจะรับผิดชอบในการหา
คลาสจากแฟมขอมูลจาร จากนั้นการทํางานของสวนเว็บจึงเริ่มข้ึนที่สวนเว็บบราวเซอร

4.2.2.1 สวนยอยการเชื่อมตอระบบฝงตัว (Embedded Connection
Section)

สวนยอยนี้สามารถติดตอกับอุปกรณฝงตัวผานเอชทีทีพี ดังนั้นตองสรางการติด
ตอชนิดเอชทีทีพี และเนื่องจากคําสั่งตางๆ ที่ระบบฝงตัวกําหนดใหเรียกใชไดนั้นเปนคําสั่งซีจีไอ ดัง
นั้นภายในสวนยอยนี้ประกอบดวยฟงกชันสําคัญสําหรับการสรางชุดขอมลูเปนคําสั่งซีจีไอสงไปยัง
ระบบฝง โดยประกอบดวยฟงกชันดังนี้
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• send_cmd เปนฟงกชันสําหรับสรางคําสั่ง โดยมีหนาที่รับผิดชอบตอความ
ผิดพลาดจากการพิสูจนตนแบบไดเจสดวย โดยเมื่อสงคําสั่งใดๆ ไปใหกับ
ระบบฝงตัวแลว ฟงกชันนี้ตองรอรับขอมูลพรอมกับตรวจสอบคาที่ตอบกลับ
มาซึ่งหากเปนคา 401 หมายความวาการตรวจสอบไดเจสไมสําเร็จ ฟงกชันนี้
ตองสรางคําสั่งใหมพรอมกับใสขอมูลไดเจสใหมไปพรอมกับคําสั่ง โดย
ฟงกชันจะพยายาม 3 คร้ัง ผังงานของฟงกชันนี้แสดงไดดังรูปที่ 4.26

รูปที่ 4.26 ผังงานของฟงกชัน send_cmd

ฟงกชันนี้ถูกเรียกใชโดยฟงกชันอื่นๆ ซึ่งสามารถสรางเปนฟงกชันสําหรับสงคําสั่ง
ซีจีไอไปยังระบบฝงตัว หากผูพัฒนาตองการสรางฟงกชันใหมสามารถเรียกใชงานฟงกชันนี้ นอก
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จากนี้แลวฟงกชันนี้ยังทําหนาที่รับผิดชอบการเขารหัสหากผูใชตองการติดตอดวยระบบรักษา
ความปลอดภัยซึ่งจําเปนตองสรางกุญแจลับดวยขอมูลพื้นฐานเดียวกันกับที่ระบบฝงตัวใช [20]

4.2.2.2 สวนยอยสวนตอประสานกับผูใช (User Interface Section)

ภายในสวนนี้เปนการติดตอกับผูใชโดยผานจาวาแอปเพล็ต ซึ่งเปนสวนตอ
ประสานกราฟฟกกับผูใช โดยการเลือกควบคุมสวนเอเจนตใดๆ นั้น ผูใชสามารถเลือกจากสัญรูป 
(icon) ของเอเจนตที่ปรากฎภายในหนาจอ นอกจากนั้นแลวผูใชยังสามารถเลือกวิธีการจัดการดวย
มืออยางสะดวกผานแผนภูมิตนไมเอ็มไอบี

4.2.3 การติดตอระหวา งสวนฝงตัว และสวนเว็บ

การติดตอระหวางสวนฝงตัว และสวนเว็บพัฒนามาจากการใชงานเอสเอ็นเอ็มพี-
ยูอารแอล [9] โดยแบงสวนการอธิบายไว 3 สวนดวยกัน โดยภายใน 2 สวนแรกกลาวถึงการติดตอ
ส่ือสารกันระหวางสวนเว็บ และสวนฝงตัวโดยไมมีระบบรักษาความปลอดภัย ซึ่งระบบรักษาความ
ปลอดภัยจะไดกลาวถึงในหัวขอ 4.2.3.3

4.2.3.1 การสงคําสั่งจากสวนเว็บไปยังสวนฝงตัว

การสงคําสั่งจากสวนเว็บไปยังสวนฝงตัวนั้น อาศัยคําสั่งซีจีไอเพื่อสงไปยังสวนฝง
ตัว โดยสามารถแสดงรูปแบบของคําสั่งซีจีไอไดดังรูปที่ 4.27

รูปที่ 4.27 รูปแบบคําสั่งซีจีไอ

คําสั่งซีจีไอที่ไดออกแบบนั้นประกอบไปดวย 2 สวน คือ ชื่อของคําสั่งซีจีไอ
(command) และชุดของตัวแปรเสริม (parameter) ซึ่งเปนสวนขอมูลที่อยูหลังเครื่องหมายปรัศนี 
(?) คําสั่งบางคําสั่งนั้นสามารถดําเนินการไดทันทีโดยไมจําเปนตองมีชุดของตัวแปรเสริม ตัวอยาง
ของคําสั่งซีจีไอสามารถแสดงไดดังรูปที่ 4.28

รูปที่ 4.28 ตัวอยางคําสั่งซีจีไอ

command?parameter1=value1&parameter2=value2&…

snmp?action=get&oid=1.3.6.1.2.1.1.5.0&community=public&
host=161.200.92.171&ver=1
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จากตัวอยางแสดงใหเห็นคําสั่งซีจีไอ snmp โดยคาของตัวแปรเสริม “action” เปน 
“get” ซึ่งหมายถึงการรองขอคาขอมูล คําสั่งซีจีไอทั้งหมดที่ระบบรองรับเปนดังตารางที่ 4.3 โดย
บางคําสั่งยังไดแบงเปนคําสั่งยอยดวยการใชคาของตัวแปรเสริม “action” เพิ่มเขามา สําหรับตัว
แปรเสริมแตละชุดนั้น ประกอบไปดวยชื่อของตัวแปรเสริม และคาของตัวแปรเสริม ตัวแปรเสริมที่
ใชไดนั้นขึ้นอยูกับคําสั่ง ซึ่งไดแบงตัวแปรเสริมออกเปน 5 ประเภทดังนี้

• ตัวแปรเสริมประเภททั่วไป สามารถใชกับฟงกชันทุกประเภทยกเวนฟงกชัน 
event และ protected ตัวแปรเสริมประเภทนี้ใชสําหรับการกําหนดคาตางๆ 
ใหกับการจัดการดวยมือเปนสวนใหญ และมีการกําหนดคาทั่วๆ ไปสําหรับ
อุปกรณฝงตัว สามารถแสดงตัวแปรเสริมประเภทนี้ไดดังตาราง 4.4

• ตัวแปรเสริมประเภทการจัดการแฟมขอมูล  ใช ได เฉพาะกับคําส่ัง  
filemanager เทานั้น โดยมีตัวแปรเสริมดังตาราง 4.5

• ตัวแปรเสริมประเภทการจัดการเรื่องเวลา ใชไดเฉพาะกับคําสั่ง RTC โดยมี
เพียงตัวแปรเสริมเดียวเทานั้นคือ time สําหรับกําหนดเวลาใหกับนาฬิกา 
โดยคาที่ระบุมาตองเปนจํานวนวินาทีนับต้ังแตวันที่ 1 มกราคม ค.ศ. 1980

• ตัวแปรเสริมประเภทการจัดการแบบอัตโนมัติ ใชไดเฉพาะกับคําสั่ง Event 
โดยมีตัวแปรเสริมดังตาราง 4.6

• ตัวแปรเสริมประเภทการจัดการขอมูลเอสเอ็นเอ็มพีแทรพ ใชไดเฉพาะคําสั่ง
trap โดยมีตัวแปรเสริมดังตาราง 4.7
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ตารางที่ 4.3 รายการคําสั่งซีจีไอทั้งหมด
ชื่อคําสั่ง คาตัวแปร

เสริม action
ความหมายของคําสั่ง

get รองขอขอมูลจากเอสเอ็นเอ็มพีเอเจนต
getnext รองขอขอมูลหมายเลขโอไอดีถัดไปจากเอสเอ็นเอ็มพีเอเจนต

getgroup รองขอขอมูลเปนชุดดวยคําสั่งเอสเอ็นเอ็มพีชุดเดียว
walk รองขอขอมูลดวยการเริ่มตนที่หมายเลขโอไอดีที่ระบุ จน

กระทั่งถึงขอมูลสุดทายที่ข้ึนตนดวยโอไอดีที่ตางออกไป
set กําหนดคาขอมูลของเอสเอ็นเอ็มพีเอเจนต

snmp

ping ตรวจสอบสถานะของอุปกรณเครือขายภายในชวงของเลขที่
อยูไอพีที่ระบุ

save2flash - บันทึกขอมูลสําคัญลงในหนวยความจําแฟลช
add เพิ่มแฟมขอมูลลงภายในอุปกรณฝงตัว

remove ลบแฟมขอมูลออกจากอุปกรณฝงตัวfilemanager
list แสดงรายชื่อแฟมขอมูลทั้งหมดที่อนุญาตใหมีการแกไข

เปลี่ยนแปลงได
set กําหนดเวลาภายในนาฬิกาของอุปกรณฝงตัว

RTC
get รองขอเวลาภายในนาฬิกาของอุปกรณฝงตัว
set กําหนดเงื่อนไขการจัดการแบบอัตโนมัติ
get รองขอเงื่อนไขการจัดการแบบอัตโนมัติภายในขณะนั้นevent

getnew ตรวจสอบเหตุการณที่เกิดขึ้นใหมนับจากครั้งกอน
setserver กําหนดชื่อเครื่องบริการเอสเอ็มทีพีสําหรับสงอีเมลแทรพ
getserver รองขอชื่อเครื่องบริการเอสเอ็มทีพีสําหรับสงอีเมลแทรพ
addemail เพิ่มรายชื่ออีเมลสําหรับการแจงเตือนแทรพ
rememail ลบรายชื่ออีเมลสําหรับการแจงเตือนแทรพ
getemail รองขอรายชื่ออีเมลทั้งหมดที่ถูกกําหนดไว

trap

getnew ตรวจสอบการพบแทรพดักใหมนับต้ังแตคร้ังกอน
protected - จัดการติดตอโดยใชการเขารหัสเออีเอส
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ตารางที่ 4.4 รายชื่อตัวแปรเสริมประเภททั่วไป
ชื่อของตัวแปรเสริม ความหมายของตัวแปรเสริม
Host เลขที่อยูไอพีของเอเจนตซึ่งเปนขอมูลชนิดสายอักขระ (String)
Ver รุนของเอสเอ็นเอ็มพีซึ่งในงานวิจัยนี้สนับสนุนเฉพาะรุนที่ 1 เทานั้น
Community คอมมิวนิตี้สตริง เพื่อขอเขาใชงานเอเจนตนั้นๆ
Oid หมายเลขโอไอดีของเอเจนต
Oidgroup ชุดของตัวแปรเสริม “oid” โดยแตละหมายเลขโอไอดีถูกแบงดวยเครื่อง

หมายบวก (+)
Type ชนิดขอมูลของคาอ็อบเจกตเอสเอ็นเอ็มพี
Val คาของอ็อบเจกตเอสเอ็นเอ็มพี
Startip เลขที่อยูไอพีเร่ิมตนสําหรับการตรวจสอบสถานะ (ping)
Stopip เลขที่อยูไอพีสิ้นสุดสําหรับการตรวจสอบสถานะ

ตารางที่ 4.5 รายชื่อตัวแปรเสริมประเภทการจัดการแฟมขอมูล
ชื่อของตัวแปรเสริม ความหมายของตัวแปรเสริม
filename ชื่อของแฟมขอมูล
filesize ขนาดของแฟมขอมูล
filetarget กําหนดตําแหนงในการเก็บขอมูลในกรณีของการเพิ่มแฟมขอมูลใหม โดย

คาที่เปนไปไดคือ ram-สําหรับกําหนดใหเก็บในหนวยความจําแรมสถิต
และ flash-สําหรับกําหนดใหเก็บในหนวยความจําแฟลช

เนื่องจากในสวนของการจัดการแบบอัตโนมัตินั้นประกอบไปดวยเอเจนตที่ผูใช
ตองการใหมีการตรวจสอบเหตุการณ และเอเจนตที่ผูใชตองการเปลี่ยนแปลงคาหากมีเหตุการณ
เกิดขึ้น ดังนั้นจึงกําหนดเอเจนตที่กอใหเกิดเหตุการณดวยคําวา เอเจนตตนทาง (Source agent) 
และกําหนดเอเจนตที่ผูใชตองการเปลี่ยนแปลงคาหากมีเหตุการณเกิดขึ้นดวยคําวา เอเจนตปลาย
ทาง (Destination agent)
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ตารางที่ 4.6 รายชื่อตัวแปรเสริมประเภทการจัดการแบบอัตโนมัติ
ชื่อของตัวแปรเสริม ความหมายของตัวแปรเสริม
condnum ลําดับที่ของเหตุการณที่ตองการตั้งคาเริ่มที่ลําดับที่ 1
polltime รอบเวลาสําหรับการตรวจสอบเหตุการณมีหนวยเปนวินาที ซึ่งหากมีคา

เปน 0 หมายถึงใหปดการตรวจสอบเหตุการณทุกเหตุการณ
srcAgent เลขที่อยูไอพีสําหรับเอเจนตตนทาง
destAgent เลขที่อยูไอพีสําหรับเอเจนตปลายทาง
srcComm คอมมิวนิตี้สตริงสําหรับเอเจนตตนทาง
destComm คอมมิวนิตี้สตริงสําหรับเอเจนตปลายทาง
srcOID หมายเลขโอไอดีสําหรับเอเจนตตนทาง
destOID หมายเลขโอไอดีสําหรับเอเจนตปลายทาง
Cond เงื่อนไขสําหรับการตรวจสอบ โดยมีเงื่อนไขที่เปนไปไดคือ

>, <, =, >=, <= และ !=
srcVal คาที่ผูใชใสเขามาจากแอปเพล็ต สําหรับเปรียบเทียบกับคาที่รองขอมา

จากเอเจนตตนทาง
desttype ชนิดของขอมูลสําหรับเอเจนตปลายทาง
destVal คาของขอมูลสําหรับเอเจนตปลายทาง
Enable เมื่อกําหนดใหเปน 0 หมายถึง ปดการตรวจสอบเหตุการณลําดับที่ตัวแปร

เสริม “condnum” ไดกําหนดไว หากคานอกเหนือจากนี้ใหเปดการตรวจ
สอบเหตุการณ

ตารางที่ 4.7 รายชื่อตัวแปรเสริมประเภทการจัดการขอมูลเอสเอ็นเอ็มพีแทรพ
ชื่อของตัวแปรเสริม ความหมายของตัวแปรเสริม
email อีเมลแอดเดรสที่ตองการเพิ่มในรายชื่ออีเมลสําหรับการแจงเตือน
server ชื่อเครื่องบริการเอสเอ็มทีพี
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4.2.3.2 การตอบรับคําสั่งกลับจากสวนฝงตัว

เมื่อระบบฝงตัวไดรับคําสั่งซีจีไอพรอมทั้งประมวลผลขอมูลตามคําสั่งที่ไดรับมา
แลว ระบบตองทําการตอบรับคําสั่งกลับไปยังสวนเว็บ ซึ่งการตอบรับกลับนี้ประกอบไปดวยสวนหัว 
(header) ตามดวยสวนเนื้อหา (content) ในการตอบรับคําสั่งกลับนั้นสวนหัวจําเปนตองมีการ
ตอบรับไปกับทุกๆ คําสั่งไมวาคําสั่งนั้นๆ จะทํางานสําเร็จหรือไมก็ตาม หากตองมีสวนเนื้อหาแลว 
ตองเพิ่มเขตขอมูล “Content-Length” เขาไปกับสวนหัวดวย เพื่อใหสามารถประมวลผลไดวา
ประกอบดวยสวนของเนื้อหาขนาดกี่ไบต ตัวอยางของการตอบรับกลับแสดงไดดังนี้

HTTP/1.0 200 OK
Date: Sun. 27 June 2004 3:37:14 GMT
Content-Length: 25
Content-Type: text/html

1.3.6.1.2.1.1.5.0
ong

จากตัวอยางเปนการตอบรับกลับโดยใหรหัสกลับคืนเทากับ 200 พรอมทั้งมีขอมูล 
1 ชุด ซึ่งเปนขอมูลของหมายเลขโอไอด ี 1.3.6.1.2.1.1.5.0 (ชื่อเครื่องของเอเจนต) โดยมีคาเปน 
“ong” รหัสกลับคืนที่เปนไปไดสําหรับการตอบรับกลับของระบบ อางอิงจากมาตรฐานของเอชทีทีพี 
โดยมีคาที่เปนไปไดดังตารางที่ 4.8

ตารางที่ 4.8 แสดงรหัสกลับคืนของระบบฝงตัว
รหัสกลับคืน คาตอบรับกลับพรอมทั้งความหมาย

200 OK – การประมวลผลคําสั่งสําเร็จ
403 Forbidden – เกิดขอผิดพลาดระหวางการประมวลผลคําสั่ง
503 Service Unavailable – มีการรองขอเปดการเชื่อมตอชนิดถาวรในขณะที่

จํานวนการเชื่อมตอชนิดถาวรเปดใหบริการจนถึงขอจํากัดแลว
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4.2.3.3 การติดตอส่ือสารดวยระบบความปลอดภัย

การทํางานของระบบฝงตัวที่ไดออกแบบนั้น สามารถติดตอส่ือสารกันโดยใชการ
ติดตอแบบมาตรฐานซีจีไอทั้งแบบปกติ คือไมมีการเขารหัสขอมูล และยังสามารถติดตอส่ือสารกัน
ดวยระบบการเขารหัสขอมูลตามมาตรฐานเออีเอสดวย โดยปรับปรุงระบบรักษาความปลอดภัยที่
ไดนําเสนอไว [21] การออกแบบระบบใหสามารถรองรับการติดตอทั้ง 2 รูปแบบนั้นมีขอกําหนด
เบื้องตนสําหรับการติดตอส่ือสารดวยระบบความปลอดภัยดังนี้

• การเขาถึงคําสั่งซีจีไอใดๆ   บนระบบฝงตัวตองมีการพิสูจนตนดวยเอชทีทีพี
ไดเจส ซึ่งถึงแมขอมูลที่ผานระบบเครือขายอินเทอรเน็ตจะไมมีการเขารหัสก็
ตาม แตอยางนอยระบบยังสามารถปองกันการเขาถึงจากผูที่ไมมีสิทธิ์

• การเขารหัสของระบบใชการเขารหัสแบบเออีเอสซึ่งทํางานดวยกุญแจลับที่มี
ขนาด 128 บิต โดยปรับปรุงการทํางานจากไลบราลี (Library) ที่ไดรับการ
พัฒนาจาก Colin Percival [22] ใหสามารถเขารหัสและถอดรหัสแบบซีบีซี 
(CBC: Cipher Block Chaining) พรอมทั้งยังปรับใหเหมาะสมกับการใชงาน
ผานระบบฝงตัวโดยการเก็บตารางการเขารหัสในหนวยความจําสวนเพิ่ม
กําหนดใหสัญลักษณ AES_CBC_128 แทนการเขารหัสดวยวิธีดังกลาว

• ในกรณีที่ตองการเขารหัสขอมูล สวนหัวของคําสั่งจําเปนตองมีเขตขอมูลนอก
เหนือจากการสงคําสั่งเอชทีทีพีปกติอยางนอย 2 คา คือคาของ Encryption 
ตองเปน AES_CBC_128 และคาของ Content-Length ระบุขนาดของขอมูล
ภายในสวนเนื้อหา หากไมมีการเขารหัสขอมูล เขตขอมูล Encryption ตอง
ระบุคา Plain หรือถาไมมีเขตขอมูลดังกลาวถือวาไมมีการเขารหัสขอมูล

• การเขารหัสขอมูลสามารถใชไดเฉพาะกับคําสั่ง protected เทานั้น โดยขอมูล
ที่เขารหัสตองอยูภายในสวนเนื้อหาของคําสั่ง

• การเรียกใชบริการจากคําสั่งอื่นๆ นอกเหนือจาก protected นั้น หากตองการ
เขารหัสดวยแลว ตองสงการรองขอนั้นๆ ใหอยูในรูปแบบเขารหัส โดยนําการ
รองขอที่ถูกเขารหัสใสในสวนเนื้อหาของคําสั่ง protected จากนั้นระบบฝงตัว
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จึงรับผิดชอบในการถอดรหัสขอมูล และสงการทํางานใหกับฟงกชันที่รับผิด
ชอบ ซึ่งหลักการเขารหัสดวยวิธีนี้จะกลาวถึงในภายหลัง

ระบบฝงตัวกําหนดการพิสูจนตนแบบเอชทีทีพีไดเจสไวเปนการพิสูจนตนพื้นฐาน
สําหรับการติดตอส่ือสารที่ตองการการเขารหัส เนื่องจากระบบท่ีไดออกแบบตองอาศัยขอมูลบาง
สวนจากการพิสูจนตนแบบเอชทีทีพีไดเจสมาเปนสวนสรางกุญแจลับ แตการพิสูจนตนแบบพื้น
ฐานที่มีอยูในเอชทีทีพี 1.0 ยังสามารถใชงานได เพียงแตไมสามารถเขารหัสขอมูลตามระบบที่ได
ออกแบบไว หากผูพัฒนาไมตองการการทํางานสวนการเขารหัสสามารถยกเลิกการใชงานชุดคําสั่ง
สําหรับการเขารหัส ทําใหประหยัดทรัพยากรของระบบฝงตัวในกรณีที่ไมตองการเขารหัสขอมูล

กุญแจลับเกิดจากขอมูลพื้นฐานที่รูกันแค 2 ฝาย คือระบบฝงตัว และผูดูแลระบบ
ที่ตองการขอเขาใชงาน ซึ่งการออกแบบระบบนี้ใชขอมูลลับประกอบกับขอมูลพื้นฐานเพื่อสราง
กุญแจลับโดยขอมูลทั้งหมดที่ใชสรางกุญแจลับประกอบดวย ชื่อผูใชงาน รหัสผาน       ชื่อเรียลม 
(Realm) และคาน็อนซ (Nonce) สําหรับขอมูล 4 ชุดนี้ มีเพียงรหัสผานเทานั้นที่จะไมถูกเปดเผย
ระหวางการติดตอส่ือสาร โดยกุญแจลับนั้นเปนคาตัวแทนขอมูลเอ็มดี 5 ของขอมูล 4 ชุดนี้ ซึ่ง
แสดงการสรางกุญแจลับไดดังสมการ 4.1

กุญแจลับ = MD5 ( ชื่อผูใชงาน + รหัสผาน + ชื่อเรียลม + น็อนซ )…………4.1

จากสมการขางตนเห็นไดวากุญแจลับมีการเปลี่ยนไดตอเมื่อมีคาใดคาหนึ่งของ
ชุดขอมูล 4 ชุดเปลี่ยนไป แตจากการออกแบบระบบกําหนดใหคาน็อนซเปลี่ยนไปทุกๆ ชวงเวลา
โดยเปนคาสุมข้ึนมา ดังนั้นการสรางกุญแจลับจึงมีกุญแจลับที่เปลี่ยนไปทุกๆ ชวงเวลา (Session 
key) คาน็อนซเกี่ยวของกับการพิสูจนตนแบบเอชทีทีพีไดเจส ดังนั้นหากคาน็อนซเปลี่ยนแลวการ
ติดตอส่ือสารใดที่ยังใชคาน็อนซเดิมจะถูกเขารหัสดวยกุญแจลับซึ่งหมดอายุแลว สงผลใหขอมูลที่
ไดจากการเขารหัสไมถูกตอง ระบบที่ติดตอดวยจําเปนตองสงขอมูลใหมซึ่งไดจากกุญแจลับชุด
ใหมมาแทน แตทั้งนี้ระบบไดมีการปองกันปญหานี้ไวดวยการพิสูจนตนเสียกอน หากคาน็อนซ
เปลี่ยนไปแลวแตระบบที่ติดตอเขามายังระบบฝงตัวยังใชคาน็อนซเปนคาเดิม ยอมสงผลใหการ
พิสูจนตนผิดพลาดและไมสนใจสวนเนื้อหานั้นๆ ซึ่งจะเห็นไดวาระบบภายนอกจําเปนตองสราง
กุญแจลับชุดใหมออกมาในการติดตอครั้งตอไป นอกจากนี้แลวกุญแจลับที่ไดจะไมถูกสงออกไปยัง
เครือขายดังนั้นกุญแจลับจึงไมถูกเปดเผย ฟงกชันสําหรับการสรางตัวแทนขอมูลดัดแปลงจากไลบ
ราลีมาตรฐาน [23] วิธีการในการสรางกุญแจลับนี้คลายคลึงกับขอตกลงใชกุญแจลับดิฟฟ-เฮล
แมน (Diffie-Hellman Key Agreement Protocol) ซึ่งมีการแลกเปลี่ยนขอมูลซึ่งเปดเผยไดระหวาง
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สองฝงการติดตอเพื่อนําไปสรางกุญแจลับชุดที่เหมือนกัน ดังนั้นสามารถนํามาใชแทนการสราง
กุญแจลับในงานวิจัยนี้ไดแตตองเพิ่มการคํานวณเลขยกกําลังซึ่งมีความซับซอนมากกวาการสราง
ตัวแทนขอมูล ดังนั้นงานวิจัยนี้จึงไดเลือกใชวิธีการสรางกุญแจลับ

หลังจากการพิสูจนตนแลว การสื่อสารใดตองการติดตอดวยการเขารหัสขอมูล 
ยอมทําไดเพราะกุญแจลับไดถูกสรางขึ้นในขั้นตอนการพิสูจนตนแลว การติดตอส่ือสารดวยการเขา
รหัสนั้นอาศัยการติดตอข้ันพื้นฐานภายในหัวขอ 4.2.3.1 และ 4.2.3.2 นํามาเขารหัสเออีเอส และ
ใสในสวนเนื้อหาของคําสั่ง protected ซึ่งการติดตอข้ันพื้นฐานนั้นมีสวนสําคัญ 2 สวนดวยกันคือ 
สวนคําสั่งซีจีไอ และสวนเนื้อหา ดังนั้นหากตองการรองขอบริการซีจีไอดวยการเขารหัสขอมูล จํา
เปนตองรักษา 2 สวนสําคัญนี้ไว ซึ่งตามระบบที่ไดออกแบบไวนั้น คําสั่ง protected มีหนาที่เปน
เสมือนสวนครอบคําสั่งตางๆ ใหอยูภายใตการรักษาความปลอดภัยดวยการเขารหัส โดยขั้นตอน
การแปลงการรองขอบริการแบบทั่วไป ใหอยูในรูปแบบของการเขารหัสนั้นแสดงไดดังรูปที่ 4.29 ซึ่ง
เปนขั้นตอนที่เกิดขึ้นหลังจากการพิสูจนตนแบบเอชทีทีพีไดเจสสําเร็จแลว ดังนั้นทั้งระบบฝงตัว 
และฝายผูใชงานจึงมีกุญแจลับที่ตรงกัน

รูปที่ 4.29 การแปลงคําสั่งซีจีไอใหอยูในรูปแบบเขารหัส
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จากรูปแสดงใหเห็นถึงการแปลงการรองขอในรูปแบบซีจีไอ ใหอยูในรูปแบบของ
การรองขอที่มีการเขารหัสขอมูล คําสั่งซีจีไอสําหรับการรองขอแบบมีการเขารหัสนั้นตองเปนคําสั่ง 
protected เทานั้น และสวนหัวของการรองขอแบบมีการเขารหัสยังตองประกอบดวยเขตขอมูล
อ่ืนๆ ซึ่งเปนขอมูลเกี่ยวกับการเขารหัสในครั้งนั้นๆ สวนของเนื้อหานั้นตองระบเุวกเตอรตั้งตนเพื่อใช
เปนเวกเตอรตั้งตนสําหรับการถอดรหัส เมื่อระบบฝงตัวไดรับการรองขอซึ่งมีรูปแบบการเขารหัส
แลว หากการตรวจสอบเอชทีทีพีไดเจสสําเร็จ ฟงกชัน protected ตองถอดรหัสขอมูลและสงการ
ทํางานใหกับฟงกชันที่รับผิดชอบทํางานตอไป หลังจากการทํางานเสร็จส้ินและตองมกีารตอบรับ
กลับนั้น หากการรองขอเอชทีทีพีมีการระบุใหใชการเขารหัส การตอบรับกลับในครั้งนั้นตองมีการ
เขารหัสดวยเชนกัน โดยการแปลงการตอบรับกลับที่ไมมีการเขารหัส ใหเปนการตอบรับกลับโดยใช
การเขารหัสนั้น แสดงไดดังรูปที่ 4.30

รูปที่ 4.30 การแปลงการตอบรับใหอยูในรูปแบบการเขารหัส

จากรูปแสดงใหเห็นถึงการตอบรับซึ่งแบงไวเปน 2 ลักษณะใหญๆ คือ การตอบรับ
เอชทีทีพีไดเจสผิดพลาด และการตอบรับเอชทีทีพีอ่ืนๆ การตอบรับในลักษณะแรกนั้นเกิดขึ้นใน
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กรณีที่การรองขอเอชทีทีพีไมสามารถพิสูจนตนสําเร็จ จึงตองสงการรองขอใหมีการพิสูจนตนดวย
ขอมูลทาทายตามมาตรฐานเอชทีทีพี สวนการตอบรับเอชทีทีพีแบบอ่ืนๆ นั้นใชในกรณีที่การพิสูจน
ตนสําเร็จ ซึ่งหากการรองขอมีการกําหนดใหใชการเขารหัสแลว การตอบรับตองมีการเขารหัสดวย
เชนเดียวกันดังรูปที่ 4.30 แตหากเปนการตอบรับกับการรองขอที่มิไดมีการกําหนดใหใชการเขา
รหัส การตอบรับในครั้งนั้นๆ สามารถสงขอมูลไปไดในทันทีโดยไมตองมีการเขารหัส



บทที่ 5
ผลการทดสอบการทํางาน

5.1 เครื่องมือที่ใชในการวิจัย

เครื่องมือสําหรับงานวิจัยนี้ประกอบไปดวยโปรแกรม 4 โปรแกรมดวยกัน คือ

5.1.1 โปรแกรมไดนามิกซี (Dynamic C)

เปนโปรแกรมสําหรับการพัฒนาซอฟตแวรภาษาซี และภาษาแอสเซมบลีสําหรับ
อุปกรณฝงตัวอารซีเอ็ม โดยลักษณะของการเขียนโปรแกรมนั้นคลายคลึงกับภาษาซีมาก แตยังมี
ขอแตกตางอยูบางเล็กนอย โดยเมื่อผูพัฒนาเขียนซอฟตแวรสําหรับอุปกรณอารซีเอ็มแลว ตองผาน
การแปลโปรแกรม (compile) จากนั้นโปรแกรมไดนามิกซจีะรับผิดชอบสําหรับการบรรจุโปรแกรม
ลงบนอุปกรณอารซีเอ็ม ซึ่งสามารถเลือกวิธีการในการบรรจุโปรแกรมได 2 แบบ คือ บรรจุโปรแกรม
ลงบนหนวยความจําแฟลช (โปรแกรมยังคงอยูเมื่อไมมีไฟฟาจายใหแกอุปกรณ)  และการบรรจุ
โปรแกรมลงบนหนวยความจําแรมสถิต แตเนื่องจากหนวยความจําแฟลชมีจํานวนครั้งของการ
บรรจุโปรแกรมที่จํากัด ดังนั้นวิธีการบรรจุโปรแกรมลงบนหนวยความจําแรมสถิตจึงเปนวิธีที่เหมาะ
สําหรับการตรวจหาขอผิดพลาดในระหวางขั้นตอนการพัฒนา

5.1.2 โปรแกรมเจบิว เดอร (Jbuilder)

ใชสําหรับสรางโปรแกรมจาวาแอปเพล็ตภายในสวนเว็บ เพราะการสรางสวนตอ
ประสานกับผูใชทําไดโดยงาย ซึ่งหลังจากการสรางโปรแกรมเสร็จสมบูรณแลว ตองนําแฟมขอมูล
คลาสทั้งหมด รวมถึงแฟมขอมูลตางๆ ที่จําเปนตองใชภายในสวนเว็บมารวมกันใหเปนแฟมขอมูล
ประเภทจาร

5.1.3 โปรแกรมสนิฟเฟอร (Sniffer)

เปนเครื่องมือสําหรับการตรวจสอบขอมูลที่รับสงผานทางเครือขายอีเทอรเนต 
เนื่องจากเมื่อขอมูลถูกสงผานเขาไปในระบบเครือขายแลว หากไมมีเครื่องมือสําหรับตรวจสอบขอ
มูลอาจทําใหการแกไขขอบกพรองเปนไปไดยากยิ่งขึ้น ดังนั้นจึงจําเปนตองอาศัยการทํางานของ
โปรแกรมนี้ โดยการทํางานของโปรแกรมขึ้นอยูกับขอมูลแบบแพรสัญญาณ (broadcast) ของ
อุปกรณฮับ ซึ่งขอมูลทุกชุดที่ถูกสงมายงัฮับจะถูกแพรกระจายออกไปทุกๆ การเชื่อมตอบนฮับ ดัง
นั้นตองใชโปรแกรมสนิฟเฟอรบนเครื่องคอมพิวเตอรที่ตออยูกับอุปกรณฮับเดียวกันกับอุปกรณอาร
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ซีเอ็ม ซึ่งหากนําไปใชกับเครื่องคอมพิวเตอรที่มิไดตออยูบนฮับเดียวกันกับอุปกรณอารซีเอ็มแลว 
จะไมสามารถเรียกดูขอมูลที่อุปกรณอารซีเอ็มรับสงกับเครือขายอีเทอรเนตได

5.1.4 โปรแกรม trapgen

เปนโปรแกรมสําหรับจําลองขอมูลเอสเอ็นเอ็มพีแทรพเพื่อสงไปยังสวนจัดการเอส
เอ็นเอ็มพี โดยโปรแกรมสามารถกําหนดเลขที่อยูไอพีของเอสเอ็นเอ็มพีเอเจนตที่ตองการสราง 
พรอมทั้งระบุชนิดของขอมูลเอสเอ็นเอ็มพีแทรพได

5.2 ขั้นตอนในการทดสอบ

5.2.1 ขั้นตอนการเตรียมอุปกรณ

การนําอุปกรณที่ไดพัฒนามาทดสอบนั้นตองจัดเตรียมอุปกรณตางๆ ใหพรอม
โดยมีอุปกรณที่สําคัญ ดังนี้

• เอสเอ็นเอ็มพีเอเจนตอยางนอย 3 เครื่อง

• ไฟรวอลลที่สามารถระบุพอรตทีซีพีไอพีเพื่อกําหนดการเขาออกของขอมูล 
โดยในการทดสอบนี้ไดนําเครื่องคอมพิวเตอรที่ลงโปรแกรมไฟรวอลลมาใช

• เคร่ืองคอมพิวเตอรสําหรับทดสอบการติดตอกับระบบฝงตัวผานเว็บ ซึ่ง
ประกอบไปดวยเครื่องกําเนิดเหตุการณสําหรับสรางเหตุการณผิดปกติกับ
เครือขายทดสอบ และเครื่องทดสอบการทํางานผานเว็บบราวเซอร

• อุปกรณที่ไดพัฒนาขึ้น ตัวปรับแรงดันไฟฟา (Adapter) ที่สามารถแปลงแรง
ดันไฟฟาใหเปนแรงดันไฟฟากระแสตรงระดับ 9 ถึง 12 โวลต และสายเชื่อม
ตอขอมูลอนุกรมสําหรับการโปรแกรมลงบนอุปกรณ

• เครื่องคอมพิวเตอรดักจับขอมูล สําหรับตรวจสอบความถูกตองของขอมูล
ภายในเครือขาย โดยตองทําการลงโปรแกรมสนิฟเฟอรไว

• ฮับสําหรับเชื่อมตออุปกรณตางๆ เขาดวยกัน
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การตออุปกรณตางๆ เขาดวยกันแสดงไดดังรูปที่ 5.1 โดยรูปแสดงใหเห็นถึงเอส
เอ็นเอ็มพีเอเจนตสามเครื่องดวยกัน ซึ่งการตอเครือขายนั้นเอสเอ็นเอ็มพีสามารถกระจายกันอยู
ตามเครือขายยอยตางๆ ภายในองคกรไดโดยไมจําเปนตองอยูบนฮับเครื่องเดียวกัน เครื่องกําเนิด
เหตุการณจะคอยสรางสถานการณที่ผิดปกติขึ้นกับเครือขายท่ีเอสเอ็นเอ็มพีเอเจนตอยู อุปกรณที่
พัฒนาขึ้นมานั้นสามารถสื่อสารกับเอสเอ็นเอ็มพีเอเจนตไดเพื่อรับรูถึงปญหาที่อาจเกิดขึ้น และผูดู
แลระบบสามารถตรวจสอบเอสเอ็นเอ็มพีเอเจนตไดจากภายนอกเครือขายผานเครื่องทดสอบการ
ทํางานถึงแมวาไฟรวอลลจะปดกั้นขอมูลเอสเอ็นเอ็มพี โดยผูดูแลระบบติดตอไปยังอุปกรณที่ได
พัฒนาขึ้นผานทางเอชทีทีพี

รูปที่ 5.1 การตออุปกรณตางๆ สําหรับทําการทดลอง

5.2.2 ขั้นตอนการเตรียมสวนโปรแกรม

จัดสรางโปรแกรมซึ่งตองมีความสามารถจัดการเครือขายผานเอสเอ็นเอ็มพีโดย
แยกพัฒนาเปน 2 สวน คือ โปรแกรมสําหรับระบบฝงตัวเพื่อใชเปนสวนจัดการเครือขายเอสเอ็น
เอ็มพีพรอมทั้งมีความสามารถเปนเครื่องบริการเว็บดวย และโปรแกรมอีกสวนหนึ่งทํางานผานเว็บ
บราวเซอรเพื่อใชเปนสวนตอประสานผูใช โปรแกรมในสวนแรกนั้นพัฒนาดวยภาษาซี และ
แอสเซมบลี เมื่อจัดการแปลโปรแกรมใหอยูในลักษณะที่ระบบฝงตัวเขาใจไดแลวนําเก็บโปรแกรม
ไวในหนวยความจําแฟลช โปรแกรมในสวนที่ 2 นั้นสรางจากภาษาจาวาและทําการแปลโปรแกรม
ใหอยูในรูปแฟมขอมูลคลาส แตเนื่องจากมีแฟมขอมูลคลาสจํานวนมากจึงสงผลใหไมสะดวก
สําหรับการจัดเก็บลงในหนวยความจําแฟลช ดงันั้นตองรวบรวมแฟมขอมูลคลาสทั้งหมดพรอมทั้ง
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แฟมขอมูลอ่ืนๆ ที่จําเปนนํามาสรางเปนแฟมขอมูลประเภทจารเพียงแฟมขอมูลเดียว ดวยการใช
เครื่องมือชวยของจาวาโดยใชคําสั่ง “jar –cvf [jar-file] files” ซึ่งตองระบุชื่อแฟมขอมูลจารใหมที่
ตองการสราง พรอมกับรายชื่อแฟมขอมูลทั้งหมดที่ตองการเก็บรวบรวมไวในแฟมขอมูลจาร ยกตัว
อยางเชน หากตองการสรางแฟมขอมูลจารชื่อ “AllClass.jar” สําหรับรวบรวมแฟมขอมูลประเภท
คลาสทุกแฟมขอมูล สามารถสรางแฟมขอมูลจารไดดวยคาํสั่ง “c:\>jar –cvf AllClass.jar *.class” 
สําหรับแอปเพล็ตโดยทั่วไปนั้นผูพัฒนาสามารถนําแฟมขอมูลจารที่ไดเก็บลงในหนวยความจํา
แฟลชไดทันที แตหากแอปเพล็ตมีคําสั่งซึ่งไมอนุญาตสําหรับแอปเพล็ตทั่วๆ ไปเชน คําสั่งสําหรับ
การเปดแฟมขอมูล หรือคําสั่งสําหรับการเปดการเชื่อมตอไปยังเครื่องบริการเว็บอ่ืนนอกเหนือจาก
เครื่องบริการเว็บที่แอปเพล็ตติดตออยู ผูพัฒนาตองทําการรับรองแอปเพล็ตนั้นดวยใบรับรอง 
(Certificate) ซึ่งประกอบดวย 2 ขั้นตอนดังนี้

• สรางใบรับรองโดยใชคําสั่ง “c:\>keytool –selfcert –genkey –keystore 
<keystorename> -alias <aliasname> -keypass <keypass>” ซึ่งเปน
การสรางใบรับรองสวนบุคคล

• รับรองแฟมขอมูลจารดวยคําสั่ง “c:\>jarsigner –keystore <url> -
storepass <password> -keypass <password> jar-file โดยใชใบรับรอง
ที่ไดจากคําสั่งกอนหนานี้สําหรับการรับรอง

5.3 ผลการทดสอบ

5.3.1 ผลการทดสอบการติดตอกับเอสเอ็นเอ็มพีเอเจนต

เมื่ออุปกรณทุกอยางถูกติดตั้งเสร็จส้ินแลวเปดการทํางานของอุปกรณฝงตัว 
ระบบจะทําการตรวจสอบอุปกรณทั้งหมดภายในชวงเลขที่อยูไอพีเพื่อตรวจหาเอสเอ็นเอ็มพีเอ
เจนตทั้งหมด ซึ่งภายในขั้นตอนนี้สามารถตรวจสอบการติดตอกับเอสเอ็นเอ็มพีเอเจนตไดโดยการ
จับดูขอมูลจากเครื่องดักจับขอมูล ซึ่งจากผลการทดสอบนั้นอุปกรณฝงตัวสามารถสงขอมูลเอสเอ็น
เอ็มพีไปยังเอสเอ็นเอ็มพีเอเจนตไดดังรูปที่ 5.2 เปนการรองขอคาถัดไปของเอสเอ็นเอ็มพีเอเจนต 
หากเลขที่อยูไอพีใดเปดการทํางานเอสเอ็นเอ็มพีเอเจนตจะมีขอมูลเอสเอ็นเอ็มพีสงกลับมายัง
อุปกรณฝงตัวดังรูปที่ 5.3
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รูปที่ 5.2 ขอมูลเอสเอ็นเอ็มพีที่ถูกสงออกจากอุปกรณฝงตัว

รูปที่ 5.3 ขอมูลเอสเอ็นเอ็มพีที่ไดรับกลับมายังอุปกรณฝงตัว

5.3.2 ผลการทดสอบการใชเว็บบราวเซอรเปนสวนติดตอกับอุปกรณฝงตัว

ผูดูแลระบบสามารถติดตอไปยังอุปกรณฝงตัวผานทางเว็บบราวเซอรไดทั้งจาก
ภายใน และภายนอกไฟรวอลล ผลของการเรียกใชงานผานทางเว็บแสดงไดดังรูปที่ 5.4 ซึ่ง
ประกอบไปดวยแถบการทํางานตางๆ 5 แถบดวยกันดังนี้

• โครงแบบ (Configuration) ใชสําหรับการกําหนดคาตางๆ ใหกับอุปกรณฝง
ตัว ประกอบดวยเอ็มไอบีมาตรฐาน คอมมิวนิตี้สตริง เครื่องบริการเอสเอ็มทีพี 
ชวงของเลขที่อยูไอพี

• สวนตอประสานเครือขาย (Interfaces) สําหรับตรวจสอบคาตางๆ ของสวน
ตอประสานแตละตัวของเอสเอ็นเอ็มพีเอเจนต ผูดูแลระบบสามารถตรวจสอบ
เอเจนตที่กําลังติดตออยูไดวา มีสวนตอประสานเครอืขายอยูทั้งหมดเทาใด

• การจัดการดวยมือ (Manual) ผูดูแลระบบสามารถตรวจสอบคาของเอสเอ็น
เอ็มพีเอเจนตไดโดยตรง ซึ่งการเปลี่ยนเอสเอ็นเอ็มพีเอเจนตที่ตองการติดตอ
ตองกระทําผานสวนโครงแบบเทานั้น
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• การจัดการแบบอัตโนมัติ (Auto) ชวยใหผูดูแลกําหนดเหตุการณที่คาดวาอาจ
ทําใหเครือขายทํางานไมสมบูรณ พรอมทั้งคาขอมูลที่ตองการเปลี่ยนแปลง
หากมีเหตุการณเกิดขึ้น

• ขอมูลเอสเอ็นเอ็มพีแทรพ (Traps) แสดงผลขอมูลแทรพซึ่งอาจบงบอกถึงการ
เกิดเหตุการณผิดปกติกับเอสเอ็นเอ็มพีเอเจนต หรือเหตุการณอ่ืนๆ ที่ถูกสงมา
จากเอสเอ็นเอ็มพีเอเจนต

รูปที่ 5.4 สวนติดตอผูใชผานทางเว็บบราวเซอร

ในการใชงานนั้นหากผูพัฒนาตองการเปลี่ยนสวนของการติดตอผานเว็บ
บราวเซอร หรือตองการแกไขบางสวนของแอปเพล็ต ผูพัฒนาตองทําการแปลโปรแกรมใหมทั้ง
หมดและนําสวนติดตอผานเว็บเก็บลงในหนวยความจําแฟลชซึ่งไมสะดวกตอการใชงานจริง ดังนั้น
ในสวนของการติดตอผานเว็บจึงมีโปรแกรมขนาดเล็กสําหรับการเปล่ียนหนาจอการติดตอหลักไว
ดวยดังแสดงไดตามรูปที่ 5.5 ซึ่งผูดูแลระบบสามารถเลือกพื้นที่สําหรับการเก็บแฟมขอมูลไดทั้งใน
แฟลช หรือเก็บในหนวยความจําแรม (กรณีตองการทดสอบการทํางาน) นอกจากนี้แลวภายในสวน
นี้ยังใชสําหรับการกําหนดเวลาภายในระบบฝงตัวดวย
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รูปที่ 5.5 การเปลี่ยนสวนติดตอหลัก

5.3.3 ผลการทดสอบการรองขอคาขอมูล และการกําหนดขอมูล

ผูดูแลสามารถตรวจสอบคาของเอสเอ็นเอ็มพีเอเจนตไดโดยตรง แตการเลือกเอส
เอ็นเอ็มพีเอเจนตตองเลือกจากสวนโครงแบบ เชนเดียวกับการกําหนดคอมมิวนิตี้สตริงตองกําหนด
ในหนาของสวนโครงแบบ การทดสอบการรองขอคาขอมูล และการกําหนดคาขอมูลสามารถแสดง
ไดดังรูป 5.6 ซึ่งประกอบไปดวย 3 สวนโดยสวนที่ 1 สําหรับการกําหนดความตองการของผูใช โดย
ผูใชสามารถเลือกอ็อบเจกตดวยแผนภาพตนไม หรือพิมพหมายเลขโอไอดีโดยตรงไดเอง จากนั้นผู
ใชเลือกคําสั่งที่ตองการสั่งงานจากปุมตางๆ สวนที่ 2 แสดงคําอธิบายรายละเอียดของอ็อบเจกต
นั้นๆ  และสวนที่ 3 แสดงคาการตอบรับจากเอสเอ็นเอ็มพีเอเจนต โดยการทดลองนี้แสดงใหเห็น
ก า ร ร อ ง ข อ ข อ มู ล เ ป น ชุ ด จ า ก ก ลุ ม ข อ มู ล ร ะ บ บ  ( อ็ อ บ เ จ ก ต ที่ ข้ึ น ต น ด ว ย  
iso.org.dod.internet.mgmt.mib-2.system) และการกําหนดขอมูลส่ังปดการทํางานสวนตอ
ป ร ะ ส า น เ ค รื อ ข า ย ห ม า ย เ ล ข  1 1 1  ( i s o . o r g . d o d . i n t e r n e t . m g m t . m i b -
2.interfaces.ifTable.ifEntry.ifAdminStatus.111)
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รูปที่ 5.6 แสดงแถบการทํางานสําหรับการรองขอคา หรือการกําหนดคาเอสเอ็นเอ็มพีเอเจนต

5.3.4 ผลการทดสอบการตรวจสวนตอประสานเครือขาย

แสดงรายละเอียดของสวนตอประสานเครือขายของอุปกรณเอสเอ็นเอ็มพี แสดง
ไดดังรูป 5.7 จํานวนของบรรทัดขอมูลบงบอกถึงจํานวนของสวนตอประสานเครือขาย โดยที่ขอมูล
แตละคามีความหมายที่แตกตางกัน ดังแสดงไวในตาราง 5.1 ในการทดสอบนี้ไดตรวจดูขอมูลของ
สวนตอประสานทั้งหมดของอุปกรณสวิทชทดสอบ ซึ่งสามารถระบุคาตางๆ ไดอยางถูกตองเมื่อ
เทียบกับชุดขอมูลเอสเอ็นเอ็มพีที่ใชโปรแกรมสนิฟเฟอรในการตรวจสอบ นอกจากนี้แลวระบบยัง
อนุญาตใหผูใชงานมีการเปด หรือปดการทํางานของสวนตอประสานเครือขายใดๆ ไดอยางสะดวก
ซึ่งเปนตัวอยางของการกําหนดคาสวนตอประสานเครือขายของอุปกรณสวิทซ โดยผูดูแลระบบควร
กําหนดคอมมิวนิตี้สตริงภายในหนาโครงแบบใหถูกตองเสียกอน หากผูใชงานไมทราบถึงคอมมิวนิ
ตี้สตริงที่ถูกตองของอุปกรณเอสเอ็นเอ็มพีนั้น ระบบจะไมสามารถเปลี่ยนสถานะการทํางานของ
สวนตอประสานเครือขายนั้นได

1 2

3
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รูปที่ 5.7 แสดงสวนตอประสานเครือขาย

ตารางที่ 5.1 แสดงขอมูลตางๆ ของสวนตอประสานเครือขาย
ชื่อขอมูล ความหมายของขอมูล

IfAdminStatus สถานะการทํางาน ซึ่งผูใชสามารถเปลี่ยนแปลงได
IfIndex หมายเลขของสวนตอประสาน ใชสําหรับการอางอิงถึงสวนตอประสาน

นั้นๆ โดยระบุหมายเลขอ็อบเจกตตามดวยเครื่องหมายมหัพภาค (.) และ
ตอทายดวยหมายเลขสวนตอประสาน

IfType ชนิดของสวนตอประสาน
IfSpeed ความเร็วในการรับสงขอมูลของสวนตอประสาน
IfInOctets จํานวนขอมูลรับเขา (หนวยเปนไบต)
IfInErrors จํานวนชุดขอมูลรับเขาที่ผิดพลาด (หนวยเปนเฟรม)
IfOutOctets จํานวนขอมูลสงออก (หนวยเปนไบต)
IfOutErrors จํานวนชุดขอมูลสงออกที่ผิดพลาด (หนวยเปนเฟรม)
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5.3.5 ผลการทดสอบการจัดการเหตุการณแบบอัตโนมัติ

สวนจัดการแบบอัตโนมัตินี้ตรวจสอบเหตุการณจากเอสเอ็นเอ็มพีเอเจนตตนทาง 
(Source) สังเกตไดจากสวนที่ 1 ของรูป 5.8 และกําหนดคาขอมูลใหกับเอสเอ็นเอ็มพีเอเจนตปลาย
ทาง (Destination) ซึ่งเปนสวนที่ 2 ของรูป 5.8 โดยขอมูลตางๆ มีคําอธิบายดังตาราง 5.2 การ
กําหนดอุปกรณตนทาง และอุปกรณปลายทางนั้นไมจําเปนตองเปนอุปกรณเอสเอ็นเอ็มพีที่กําลัง
ติดตออยู แตเปนอุปกรณเอสเอ็นเอ็มพีใดๆ ก็ได ซึ่งวิธีการของการตรวจสอบการเกิดเหตุการณคือ 
ระบบจะรองขอคาอ็อบเจกตของอุปกรณตนทางมาเปนคาตั้งตนเพื่อนํามาเปรียบเทียบกับคาใน 
srcVal ซึ่งเปนคาเปรียบเทียบ โดยใชเงื่อนไขตาม Cond ที่กําหนด จากรูปแสดงใหเห็นตัวอยางของ
เหตุการณที่กาํหนดพรอมทั้งการจัดการไว 4 เหตุการณดังนี้

เหตุการณที่ 1: แสดงใหเห็นการตรวจสอบขอมูลซึ่งเปนขอมูลตัวอักษร หากชื่อ
(iso.org.dod.internet.mgmt.mib-2.system.sysName.0) ของ
สวิตช (161.200.92.242) เทากับ “TestStack4400” ไมตองจัดการ
ใดๆ แตตองแจงเตือน

เหตุการณที่ 2: แสดงใหเห็นการตรวจสอบเหตุการณลักษณะการกราดตรวจการ
เปดพอรต (Port scan) ซึ่งหลังจากมีการกราดตรวจนั้น เอสเอ็นเอ็ม
พีเอเจนตจะสงขอมูลพรอมแฟลก “RST” หากมีจํานวนขอมูลสงออก
ซึ่งมีแฟลกนี้มากผิดปกติแสดงวามีการกราดตรวจการเปดพอรต 
โดยแสดงใหเห็นการตรวจจํานวนขอมูลสงออกที่มีแฟลก “RST” 
(iso.org.dod.internet.mgmt.mib-2.tcp.tcpOutRsts.0) มากกวา
หรือเทากับ 20 หนวยตอวินาที ใหจัดการปด (คาเปน 2) สวนตอ
ประสานหมายเลข  2 (iso.org.dod.internet.mgmt.mib-
2.interfaces.ifTable.ifEntry.ifAdminStatus.2)

เหตุการณที่  3 :  แสดงให เห็นการตรวจเหตุการณของสวิตชทดสอบ  
(161.200.92.242) มีขอมูลรับเขาของสวนตอประสานหมายเลข 
1 1 1  ผิ ดพลาด  ( i s o . o r g . d o d . i n t e r n e t . m g m t . m i b -
2.interfaces.ifTable.ifEntry.ifInErrors.111) มากกวา 200 หนวย 
ใหจัดการปดสวนตอประสานนั้น

เหตุการณที่ 4: แสดงใหเห็นการตรวจเหตุการณประเภทการโจมตีดวยการตรวจ
สถานะ (ping flood) หากเกิดเหตุการณมีขอมูลประเภทการรองขอ



72

ไอ ซี เ อ็ มพี เ อ็ ก โค  ( i s o . o r g . d o d . i n t e r n e t . m g m t . m i b -
2 . i c m p . i c m p I n E c h o s . 0 )  ของ เ อส เอ็ น เ อ็ มพี เ อ เ จนต  
161.200.93.125) มากกวาหรือเทากับ 50 หนวยตอวินาที ไมตอง
จัดการใดๆ เพียงแตตองแจงเตือน

การตั้งเหตุการณทั้งหมดจะมีผลใหทํางานตอเมื่อไดกําหนดใหตรวจสอบเหตุ
การณนั้นๆ โดยการเลือกเปดการตรวจสอบ (Enable) สําหรับเหตุการณนั้นๆ แตทั้งนี้แลวยังถูก
ควบคุมดวยการตรวจสอบหลักอีกชั้นหนึ่งซึ่งตองเลือกเปดการวนตรวจสอบ (Poll intervals) โดย
จะมีผลกับทุกๆ เหตุการณ ซึ่งระบบฝงตัวจะวนตรวจสอบทุกๆ ชวงเวลาที่กําหนด ผูดูแลระบบ
สามารถทําการบันทึกเหตุการณลงในอุปกรณฝงตัวโดยการกดปุมบันทึก (Save) ซึ่งปรากฏอยูใน
สวนที่ 3 ของรูป 5.8 ในทางตรงขามผูใชงานสามารถบรรจุเหตุการณในสวนจัดการอัตโนมัติไดจาก
ปุมบรรจุ (Load) นอกจากนี้แลวผูใชยังสามารถลบเหตุการณใดๆ ออกไปจากรายการไดโดยงาย
ดวยการกดปุมนําเหตุการณที่เลือกออก (Remove selected)

รูปที่ 5.8 แสดงสวนจัดการแบบอัตโนมัติ

1 2

3
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ตารางที่ 5.2 แสดงความหมายของขอมูลตางๆ ภายในสวนจัดการแบบอัตโนมัติ
ชื่อขอมูล ความหมายของขอมูล

Enable สําหรับการเปดและปดการตรวจสอบเหตุการณนั้นๆ
srcAgent เลขที่อยูไอพีของอุปกรณตนทาง
srcComm คอมมิวนิตี้สตริงของอุปกรณตนทาง
srcOID หมายเลขโอไอดีที่ตองการตรวจสอบ
Cond เงื่อนไขในการตรวจสอบซึ่งมีคาที่เปนไปไดคือ <, <=, =, >= และ >
srcVal คาที่จะถูกนําไปเปนคาตรวจสอบเทียบกับคาที่ไดจากอุปกรณตนทาง
destAgent เลขที่อยูไอพีของอุปกรณปลายทาง
DestComm คอมมิวนิตี้สตริงของอุปกรณปลายทาง
DestOID หมายเลขโอไอดีที่ตองการเปลี่ยนของอุปกรณปลายทาง
DestVal คาที่ตองการเปลี่ยน

5.3.6 ผลการทดสอบขอมูลเอสเอ็นเอ็มพีแทรพ

สวนแสดงผลขอมูลเอสเอ็นเอ็มพีแทรพสามารถบงบอกไดถึงการเกิดเหตุการณซึ่ง
ตองแจงเตือนโดยไดกําหนดใหเอสเอ็นเอ็มพีเอเจนตทดสอบทุกๆ ตัวสงขอมูลเอสเอ็นเอ็มพีแทรพ
มายังอุปกรณฝงตัว และนอกจากนั้นแลวยังไดใชโปรแกรม “trapgen” สรางขอมูลเอสเอ็นเอ็มพีแท
รพจําลองสงมายังอุปกรณฝงตัวดวย สามารถแสดงการตรวจพบขอมูลเอสเอ็นเอ็มพีแทรพไดดังรูป
ที่ 5.9 โดยขอมูลดังกลาวจะถูกสงตอไปยังบัญชีเลขที่อยูอีเมล (e-mail address) ทั้งหมดที่ไดลง
ทะเบียนไวกับระบบฝงตัว โดยสงไปยังเครื่องบริการเอสเอ็มทีพี (SMTP server) ที่ไดระบุไวภายใน
สวนของโครงแบบ เพื่อใหเครื่องบริการเอสเอ็มทีพีจัดสงในลําดับถัดไป
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รูปที่ 5.9 แสดงสวนแสดงผลขอมูลเอสเอ็นเอ็มพีแทรพ

5.3.7 ผลการทดสอบการทํางานผานไฟรวอลล

ไฟรวอลลที่ใชในการทดลองไดทําการปดกั้นขอมูลเอสเอ็นเอ็มพีมิใหไหลเขาหรือ
ออกจากเครื่องทดสอบการทํางานผานเว็บบราวเซอรได ดังนั้นหากมีโปรแกรมใดภายในเครื่อง
ทดสอบการทํางานผานเว็บบราวเซอรซึ่งติดตอโดยใชขอตกลงเอสเอ็นเอ็มพี โปรแกรมนั้นจะไม
สามารถคนหาอุปกรณเอสเอ็นเอ็มพีเอเจนตไดเลย เสมือนกับเปนเครื่องคอมพิวเตอรจากภายนอก
องคกรที่ไมสามารถติดตอส่ือสารมายังเครือขายภายในองคกรโดยใชเอสเอ็นเอ็มพี จากการ
ทดสอบขอมูลที่ไหลจากเครื่องทดสอบการทํางานผานเว็บบราวเซอรผานไฟรวอลลมายังระบบฝง
ตัวในระดับชั้นโปรแกรมประยุกตนั้นเปนขอมูลเอชทีทีพีทั้งสิ้นดังรูปที่ 5.10

รูปที่ 5.10 ขอมูลเอชทีทีพีที่ไหลผานไฟรวอลล



75

5.3.8 ผลการทดสอบการทํางานผานระบบรักษาความปลอดภัย

จากผลการทดสอบการทํางานผานไฟรวอลลเห็นไดวาขอมูลเอชทีทีพีที่ติดตอกัน
นั้นเปนขอมูลประเภทที่มนุษยสามารถอานได ซึ่งไมปลอดภัยในแงการนํามาใชงานจริง ดังนั้น
ระบบที่พัฒนาไดเพิ่มสวนของระบบรักษาความปลอดภัยใหสามารถเขารหัส และถอดรหัสขอมูล
ระหวางการติดตอไดโดยอาศัยการเขารหัสเออีเอสขนาด 128 บิต ผลการทดสอบนั้นในขั้นตอนของ
การพิสูจนตนระบบฝงตัวถามรหัสผานกับผูใช 3 คร้ัง หากภายใน 3 คร้ังไมสามารถใสรหัสผานที่ถูก
ตองไดระบบฝงตัวจะตัดการติดตอในครั้งนั้นทันที ซึ่งระหวางการพิสูจนตนจนกระทั่งการพิสูจนตน
เสร็จสิ้นขอมูลรหัสผานมิไดถูกสงไปในเครือขายเลยแสดงไดดังรูปที่ 5.11

รูปที่ 5.11 ขอมูลการติดตอระหวางขั้นตอนการพิสูจนตน

ภายหลังจากการพิสูจนตนเสร็จสิ้นขอมูลตางๆ ซึ่งเปนการสื่อสารระหวางระบบฝง
ตัว และเครื่องทดสอบการทํางานผานเว็บบราวเซอรถูกเขารหัสดวยเออีเอสดังรูปที่ 5.12

รูปที่ 5.12 ขอมูลติดตอระหวางระบบฝงตัว และเครื่องทดสอบผานเว็บบราวเซอรที่ผานการเขารหัส
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ในระหวางการติดตอกับระบบฝงตัว และเครื่องทดสอบผานเว็บบราวเซอรในทุกๆ 
ชุดขอมูลที่มีการติดตอ เวกเตอรตั้งตนเปนคาขอมูลสุมแสดงไดดังรูปที่ 5.13 ดังนั้นถึงแมขอมูลชุด
เดียวกันถูกสงติดตอกัน แตขอมูลที่ถูกเขารหัสแลวจะไมเหมือนกัน จากรูปในสวนที่ 1 แสดงใหเห็น
ถึงการรองขอขอมูลจํานวนการเชื่อมตอของทีซีพี ณ.ขณะนั้น (iso.org.dod.internet.mgmt.mib-
2.tcp.tcpCurrEstab.0) โดยสงเปนขอมูลที่มิไดเขารหสั 2 คร้ังเห็นไดวาขอมูลที่มิไดผานการเขา
รหัสนั้นมีขอมูลตางๆ ที่เหมือนกัน ในขณะเดียวกันหากกําหนดใหมีการเขารหัสแลว และรองขอขอ
มูลชุดเดียวกันอีก 2 คร้ัง ขอมูลดังกลาวจะไมเหมือนกันเนื่องจากเวกเตอรตั้งตนที่เปลี่ยนไป ดัง
แสดงในสวนที่สองของรูป 5.13

รูปที่ 5.13 เวกเตอรตั้งตนในแตละชุดขอมูลเปนขอมูลสุม

โปรแกรมที่ไดพัฒนาสามารถแบงออกเปนสัดสวนตามหนาที่การทํางานไดดังรูปที่ 
5.14 โดยประกอบไปดวยเครื่องบริการเว็บซ่ึงไดดัดแปลงแกไขจากไลบรารีของไดนามิกซี 
ซอฟตแวรสวนหลักซึ่งรวมการจัดการเอสเอ็นเอ็มพีผานเว็บทั้งหมด และระบบรักษาความปลอดภัย 
สวนโปรแกรมทั้งหมดถูกเก็บอยูในทรัพยากรของระบบฝงตัว แบงตามชนิดของทรัพยากรไดดังรูปที่ 
5.15 ซึ่งสวนที่สําคัญมากที่สุดอยูที่สแตก (Stack) เพราะหากเก็บขอมูลเกินขอบเขตจะทําให
โปรแกรมทํางานผิดพลาดได ตองจัดการใหขอมูลขนาดใหญเก็บในพื้นที่วางแทนการเก็บลงสแตก

1 2

3 4
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รูปที่ 5.14 แสดงอัตราสวนของซอฟตแวรของระบบ

รูปที่ 5.15 แสดงขนาดของโปรแกรมแบงตามชนิดทรัพยากรที่จัดเก็บ

ในการทดสอบการทํางานผานระบบรักษาความปลอดภัยนั้นไดทดสอบเปรียบ
เทียบผลการทํางานระหวางการทํางานที่อาศัยระบบรักษาความปลอดภัย (Encryption: 
AES_CBC_128) และการทํางานที่ไมใชระบบรักษาความปลอดภัย (Encryption: Plain) โดยแบง
เปน 5 แบบการทดสอบ

• รูปแบบที่ 1 ทดสอบดวยชุดคําสั่งที่มีความซับซอนนอยสําหรับโปรแกรม
ขนาดเล็ก โดยพฒันาโปรแกรมขนาดเล็กที่สามารถรับคําสั่งซีจีไอได และตอบ
กลับในทันทีเพื่อตรวจสอบวาระบบฝงตัวยังทํางานอยู

• รูปแบบที่ 2 ทดสอบดวยชุดคําสั่งสรางแฟมขอมูล (GET /filemanager?
action=add) สําหรับโปรแกรมขนาดเล็ก
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• รูปแบบที่ 3 ทดสอบดวยชุดคําสั่งพื้นฐานของระบบจัดการเครือขาย
คอมพิวเตอรผานเว็บสําหรับอุปกรณฝงตัว ประกอบไปดวยคําสั่งการรองขอ 
และการกําหนดคาเอสเอ็นเอ็มพี (GET /snmp ซึ่งมีคาตัวแปรเสริม “action” 
เปน “get” “getnext” “set” หรือ “ping”

• รูปแบบที่ 4 ทดสอบดวยชุดคําสั่งที่ตองการการประมวลผลที่ซับซอน หรือมี
การรองขอ และกําหนดคาหลายครั้ง โดยใชกับระบบจัดการเครือขาย
คอมพิวเตอรผานเว็บสําหรับอุปกรณฝงตัว ประกอบดวยการรองขอขอมูลเอส
เอ็นเอ็มพีเปนกลุม (GET /snmp?action=getgroup) และการรองขอขอมูล
เอสเอ็นเอ็มพีโดยระบุโอไอดีเร่ิมตน (GET /snmp?action=walk)

• รูปแบบที่ 5 ทดสอบดวยชุดคําสั่งสรางแฟมขอมูลเชนเดียวกับรูปแบบที่ 2 แต
ใชกับระบบจัดการเครือขายคอมพิวเตอรผานเว็บสําหรับอุปกรณฝงตัว

ตารางที่ 5.3 ผลการทดสอบเปรียบเทียบระหวางการใชระบบรักษาความปลอดภัย กับระบบที่ไมใช
ระบบรักษาความปลอดภัย

ระยะเวลา (วินาที)
รูปแบบที่ จํานวนขอมูลในสวนขอมูล

เอชทีทีพี (ไบต) ไมใชระบบรักษา
ความปลอดภัย

ใชระบบรักษา
ความปลอดภัย

1 - 0.095 0.158
0 0.123 0.189

512 0.237 0.5362
51200 9.977 22.916

3 - 0.206 1.203
4 - 1.096 4.340

0 0.347 0.959
512 0.465 8.3105

51200 10.262 489.974

ผลการทดสอบแสดงไดดังตารางที่ 5.3 ซึ่งการทดสอบดวยรูปแบบที่ 2 และรูป
แบบที่ 5 ซึ่งเปนการสรางแฟมขอมูลโดยนําขอมูลจากฝงเว็บมาเปนขอมูลภายในแฟมขอมูล
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สามารถทดสอบการทํางานไดเปนอยางดีเนื่องจากมีการสงขอมูลจํานวนมากภายในระยะเวลาติด
ตอกันโดยการทดสอบการสรางแฟมขอมูลตามขนาดขอมูลภายในแฟม การทดสอบแตละรูปแบบ
วัดระยะเวลานับต้ังแตเร่ิมสงขอมูลรองขอเอชทีทีพี จนกระทั่งมีการตอบรับขอมูลจนครบทั้งหมด 
ซึ่งผลการทดสอบเปนคาเฉลี่ยการทดสอบ 3 คร้ัง

จากผลการทดสอบดังกลาวแสดงใหเห็นวาระบบฝงตัวท่ีใชระบบรักษาความ
ปลอดภัยนั้น ใชเวลาในการทํางานมากกวาระบบฝงตัวที่ไมใชระบบรักษาความปลอดภัยอยางเห็น
ไดชัด ซึ่งเมื่อพิจารณาเรื่องความปลอดภัยแลวคุมคาสําหรับการสื่อสารขอมูลที่ปลอดภัย แตหากผู
ดูแลระบบใชงานอยูภายในองคกรเอง และตองการความรวดเร็วในการทํางาน ผูดูแลระบบ
สามารถปดการทํางานของระบบรักษาความปลอดภัยไดเพื่อความรวดเร็วในการติดตอกับระบบ 
ฝงตัว สําหรับโปรแกรมขนาดเล็ก (รูปแบบที่ 1 และ รูปแบบที่ 2) การใชระบบรักษาความปลอดภัย
นั้นใชเวลาในการทํางานมากกวา ระบบที่ไมใชความปลอดภัยอยูประมาณ 1 เทาซึ่งผลที่ไดถือวา
อยูในระดับที่ยอมรับได แตสําหรับชุดคําสั่งสรางแฟมขอมูลบนระบบจัดการเครือขายคอมพิวเตอร
ผานเว็บสําหรับอุปกรณฝงตัว (รูปแบบที่ 5) ใชเวลาสําหรับการทํางานมากซึ่งเกิดขึ้นเนื่องจาก
โปรแกรมขนาดเล็กนั้นใชทรัพยากรของระบบไปเพียงนอยนิดทําใหเหลือทรัพยากรเพียงพอให
ระบบรักษาความปลอดภัยสามารถทํางานอยูภายในหนวยความจํารากได ในขณะเดียวกันนั้น
ระบบจัดการเครือขายคอมพิวเตอรผานเว็บสําหรับอุปกรณฝงตัวใชทรัพยากรไปมากเพราะมีสวน
ของโปรแกรมที่ซับซอนกวามาก ทําใหหนวยความจํารากมีเนื้อที่เหลือไมเพียงพอในการเก็บสวน
โปรแกรมสําหรับการรักษาความปลอดภัย จึงตองนําสวนโปรแกรมสําหรับการรักษาความปลอด
ภัยนําไปเก็บในหนวยความจําสวนเพิ่มและนําบางสวนออกมาเก็บในหนวยความจําสวนรากเพื่อ
ประมวลผลระหวางการทํางาน ซึ่งเปนเหตุผลที่การทดสอบดวยระบบรักษาความปลอดภัยจึงใช
เวลาคอนขางมาก

ผลการทดสอบทั้งหมดแสดงใหเห็นวา การติดตอส่ือสารกับระบบฝงตวันั้นจําเปน
ตองใชระบบรักษาความปลอดภัยเพื่อปกปองขอมูลที่สําคัญของเอสเอ็นเอ็มพี ถึงแมวาในกรณีของ
ระบบจัดการเครือขายคอมพิวเตอรผานเว็บสําหรับอุปกรณฝงตัวจะใชเวลาในการทํางานที่มาก แต
โดยสวนใหญแลวการติดตอกับระบบฝงตัวเพื่อจัดการเอสเอ็นเอ็มพีเอเจนตนั้นมักเปนคําสั่งที่มี
ขนาดไมยาวมากนัก และคําสั่งการสรางแฟมขอมูลมิไดเกิดขึ้นบอยๆ เกิดในกรณีที่ผูดูแลระบบ
ตองการแกไข หรือปรับปรุงแอปเพล็ตใหตรงกับการใชงานมากขึ้นเทานั้น



บทที่ 6
สรุปผลการวิจัย และขอเสนอแนะ

6.1 สรุปผลการวิจัย

งานวิจัยนี้มุงเนนไปที่การออกแบบระบบฝงตัวใหมีความสามารถในการจัดการ
เครือขายคอมพิวเตอรผานเว็บไดเพื่อใหผูดูแลระบบเครือขายสามารถควบคุมดูแล และจัดการ
เครือขายไดจากทุกที่โดยผานระบบเครือขายอินเทอรเน็ต ระบบฝงตัวสามารถนํามาติดตั้งภายใน
ระบบเครือขายไดอยางรวดเร็วและสะดวก อีกทั้งยังใชพื้นที่นอย และประหยัดพลังงานมากกวา
เครื่องคอมพิวเตอร ซึ่งงานวิจัยนี้ประกอบไปดวยสวนของฮารดแวร และซอฟตแวรโดยทํางานรวม
กัน สวนของซอฟตแวรถือเปนหัวใจหลักของระบบเพื่อทําใหเกิดระบบการจัดการเครือขาย โดยการ
ออกแบบซอฟตแวรใหทํางานผานเว็บไดนั้น ทําใหการจัดการเปนไปไดสะดวกยิ่งขึ้น เนื่องจากผูดู
แลระบบไมจําเปนตองนําโปรแกรมตดิตัวไปดวยสําหรับการจัดการเครือขาย ผูดูแลระบบเพียงติด
ตอกับระบบเครือขายอินเทอรเน็ตเพื่อเรียกสวนของซอฟตแวรภายในระบบฝงตัวออกมาทํางาน 
หากผูดูแลระบบพบวาซอฟตแวรภายในนั้นไมเหมาะสมสําหรับการทํางาน ผูดูแลระบบยังสามารถ
เปลี่ยนซอฟตแวรภายในใหเหมาะสมโดยไมจําเปนตองอยูในบริเวณที่ระบบฝงตัวติดตั้งอยู ตราบ
เทาที่การเปลี่ยนแปลงนั้นไมกระทบกับสวนยอยการเชื่อมตอเว็บ หรือสวนยอยการเชื่อมตอระบบ
ฝงตัว

ระบบรองรับการจัดการทั้งแบบการจัดการดวยผูดูแลระบบเอง และการจัดการ
แบบอัตโนมัติ ดังนั้นการจัดการจึงเปนไปไดอยางทันทวงที ลดปญหาที่อาจเกิดขึ้นกับระบบเครือ
ขายลงไดถึงแมวาการจัดการแบบอัตโนมัตินี้ยังตองอาศยัการกําหนดเหตุการณเร่ิมตนในการตรวจ
สอบใหเหมาะสมก็ตาม แตการจัดการดวยวิธีดังกลาวชวยใหระบบฝงตัวในปจจุบันสวนใหญซึ่งมี
ทรัพยากรนอยสามารถนําการจัดการเครือขายผานเว็บนี้ไปสรางบนระบบฝงตัวไดโดยใชแบบ
จําลองการทํางานของซอฟตแวรเดียวกันกับงานวิจัยนี้

ในดานของความปลอดภัยในการใชงานนั้น ผูดูแลระบบเทานั้นที่ทราบถึงรหัส
ผานในการเขาใชงานดังนั้นขอมูลตางๆ ไดถูกเขารหัสดวยเออีเอสซึ่งมีความปลอดภัยสูงเมื่อเทียบ
กับวิธีการเขารหัสแบบกุญแจสมมาตรหลายๆ วิธี ซึ่งถึงแมวาขอมูลตางๆ ถูกดักจับไปไดระหวาง
เสนทางการเชื่อมตอ แตผูดักจับไปนั้นไมสามารถถอดรหัสไดโดยตรง ตองใชวิธีการทดลองสุม
กุญแจลับ ซึ่งโอกาสที่กุญแจลับที่ถูกสุมข้ึนมาไดถูกนั้นมีโอกาสเปนไปได 1 จากจํานวนครั้งที่มากที่
สุดถึงประมาณ 3.4 x 1038 คร้ังดวยกัน (ขึ้นอยูกับขนาดของกุญแจลับ โดยในงานวิจัยนี้อาศัย
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กุญแจลับซึ่งมีความยาวที่ 128 บิต) แสดงใหเห็นถึงความปลอดภัยของระบบฝงตัวซึ่งอยูในระดับที่
สูงพอสมควร นอกจากนี้แลวเนื่องจากระบบฝงตัวที่ไดออกแบบมามิไดทํางานขึ้นอยูกับระบบ
ปฏิบัติการใดๆ ทั้งสิ้น ดังนั้นชองโหวที่ผูบุกรุกมักนํามาโจมตีกับระบบปฎิบัติการที่เปนที่นิยมจึงไม
สามารถนํามาใชกับระบบฝงตัวที่ไดออกแบบ

สําหรับผูพัฒนานั้นควรระวังในเรื่องของการเขียนโปรแกรม และการเก็บขอมูลลง
บนอุปกรณฝงตัวเนื่องจากทรัพยากรอันจํากัดของระบบฝงตัว ในงานวิจัยนี้ประสบกับปญหาหลัก
ของการพัฒนาโปรแกรมลงบนระบบฝงตัวเรื่องขนาดของหนวยความจําไมเพียงพอสําหรับการ
ทํางานในบางขั้นตอน ซึ่งปญหานี้แกไดดวยการออกแบบระบบใหมีความซับซอนใหนอยลงเพื่อ
หลีกเลี่ยงการเรียกใชฟงกชันซอนกนัเปนจํานวนมาก พรอมกับการนําขอมูลที่มีขนาดใหญเก็บลง
ในหนวยความจําสวนเพิ่มดังไดกลาวถึงในบทที่ 4

งานวิจัยนี้แสดงใหเห็นวาระบบฝงตัวนั้นสามารถนํามาสรางระบบจัดการเครือ
ขายคอมพิวเตอรได และใชแทนเครื่องคอมพิวเตอรที่ลงโปรแกรมการจัดการเครือขายไดในระดับ
หนึ่งเทานั้น เนื่องจากโปรแกรมคอมพิวเตอรสําหรับการจัดการเครือขายนั้นผูพัฒนาสามารถ
พัฒนาใหสลับซับซอนไดมากกวาอุปกรณฝงตัว อีกทั้งยังมีหนวยความจําที่เพียงพอสําหรับการ
พัฒนาโปรแกรมประยุกตที่มีการเก็บขอมูลขนาดใหญ แตอยางไรก็ตามระบบฝงตัวที่ไดพัฒนามีขอ
ดีในหลายประการเชนกัน จึงเหมาะสําหรับหนวยงานหรือองคกรที่ไมใหญมากแตตองการเครื่อง
มือสําหรับการจัดการเครือขายคอมพิวเตอร ผูดูแลระบบยังไดรับความสะดวกในการดูแลจัดการ
เครือขายคอมพิวเตอรที่ตนเองรับผิดชอบไดตลอดเวลาที่ตองการ นอกจากนี้แลวหากผูพัฒนา
ตองการใหระบบมีความสามารถในการวิเคราะหขอมูลที่สูงขึ้น ผูพัฒนาสามารถมองระบบฝงตัวใน
งานวิจัยนี้เปนเสมือนอุปกรณพื้นฐานสําหรับติดตอกับเอสเอ็นเอ็มพีเอเจนตเพื่อเก็บขอมูลสงตอไป
ยังโปรแกรมประยุกตสําหรับวิเคราะหขอมูลข้ันสูงขึ้น หากผูพัฒนาตระหนักถึงการทํางานใน
ลักษณะนี้แลวสามารถสรางโปรแกรมประยุกตผานเว็บ แอปเพล็ต หรือโปรแกรมประยุกตที่ทํางาน
บนเครื่องคอมพิวเตอรใหมีความสามารถที่หลากหลายโดยไมข้ึนความสามารถอันจํากัดของ
อุปกรณฝงตัวอีกตอไป เนื่องจากระบบฝงตัวจะรับผิดชอบเฉพาะคําสั่งพื้นฐานเอสเอ็นเอ็มพี และ
โปรแกรมที่พัฒนาข้ึนมาใหมจะนําขอมูลไปวิเคราะหดวยวิธีที่ซับซอนขึ้นเพื่อใหไดขอมูลที่แมนยํา 
ถูกตองตรงกับความตองการมากที่สุด
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6.2 ขอเสนอแนะ

เนื่องจากการทํางานของระบบรองรับการทํางานรวมกับขอตกลงเอสเอ็นเอ็มพี
เพียงรุนเดียวเทานั้น แตแนวโนมของการพัฒนาอุปกรณเอสเอ็นเอ็มพีใหทํางานในรุนที่สูงขึ้นไป
กําลังสูงขึ้น ดังนั้นระบบควรรองรับการทํางานกับเอสเอ็นเอ็มพีรุนที่ 2 และ 3 แตผูพัฒนาควรคํานึง
ถึงทรัพยากรอันจํากัดของอุปกรณฝงตัวดวย เพราะการทํางานกับรุนที่เพิ่มข้ึนมานี้ ยอมตองใช
ทรัพยากรของระบบที่ตองสูงขึ้นไปดวย นอกจากนี้แลวการทํางานของระบบฝงตัวอาจตองการประ
สิทธิภาพที่สูงขึ้น ซึ่งเปนผลใหผูพัฒนาอาจตองเปลี่ยนอุปกรณฝงตัวเปนรุนที่สูงขึ้นเพื่อใหตรงกับ
ความตองการ
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ภาคผนวก



ภาคผนวก ก
ไลบราลีทั้งหมดภายในระบบฝงตัว

การทํางานของระบบฝงตัวซึ่งเปนทั้งสวนติดตอกับเอสเอ็นเอ็มพีเอเจนต และ
เครื่องบริการเว็บเพื่อรองรับการติดตอจากแอปเพล็ตประกอบไปดวยไลบราลีตางๆ ดังนี้

1. WebSNMP.lib เปนไลบราลีเพื่อเก็บฟงกชันหลักในการเรียกใชฟงกชันยอย
จากไลบราลีอ่ืน ซึ่งฟงกชันที่สามารถเรียกไดจากภายนอกไลบราลี รวมถงึ
ฟงกชันสําคัญภายในไลบราลีมีดังนี้

1.1 websnmp_init สําหรับการกําหนดคาเริ่มตนของระบบฝงตัว
1.2 websnmp_handler เปนฟงกชันซึ่งผูพัฒนาตองเรียกใชเพื่อใหระบบ

ฝงตัวจัดการกับขอมูลรับเขาและสงออก ทั้งยังจัดการเกี่ยวกับเร่ือง
การแสดงผลการทํางาน และการจัดการกับเหตุการณตางๆ ดวย

1.3 websnmp_ping ตรวจสอบสถานะของกลุมเอสเอ็นเอ็มพีเอเจนต
1.4 ping_init สําหรับการกําหนดคาเริ่มตนทุกครั้งที่ระบบฝงตัวเริ่มการ

ตรวจสอบสถานะของเอสเอ็นเอ็มพีเอเจนตชุดใหม
1.5 ping_reset เปลี่ยนแปลงชวงของเลขที่อยูไอพีสําหรับการตรวจสอบ

สถานะของเอสเอ็นเอ็มพีเอเจนต
1.6 PingTable_init กําหนดคาเริ่มตนสําหรับตารางสถานะเอสเอ็นเอ็มพี

เอเจนต
1.7 PingTable_setstatus กําหนดสถานะของเอสเอ็นเอ็มพีเอเจนต
1.8 PingTable_getstatus อานคาสถานะของเอสเอ็นเอ็มพีเอเจนต
1.9 websnmp_distributeMail กระจายอีเมลใหกับรายชื่อที่อยูอีเมล
1.10 email_load อานรายชื่อที่อยูอีเมลจากหนวยความจําสวนเพิ่มเพื่อ

นํามาเก็บในหนวยความจําราก
1.11 email_store นํารายชื่อที่อยูอีเมลจากหนวยความจํารากไปเก็บใน

หนวยความจําสวนเพิ่ม
1.12 email_find สําหรับหาตําแหนงรายชื่อที่อยูอีเมล
1.13 email_empty หาตําแหนงวางสําหรับเก็บที่อยูอีเมล
1.14 email_clearall ลบรายชื่อที่อยูอีเมลทั้งหมด
1.15 email_add เพิ่มรายชื่อที่อยูอีเมลใหม
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1.16 emai_remove ลบรายชื่อที่อยูอีเมลตามที่ระบุ
1.17 recv_data รอรับขอมูลตอบกลับจากเอสเอ็นเอ็มพีเอเจนตโดยไม

หยุดรอการทํางาน
1.18 loadfromflash อานขอมูลสําคัญจากหนวยความจําแฟลชเขาสู

หนวยความจําสวนเพิ่ม และหนวยความจําราก
1.19 events_2_flashfile เก็บขอมูลการตรวจสอบเหตุการณลงสูแฟมขอ

มูลซึ่งเก็บอยูภายในหนวยความจําแฟลช
1.20 flashfile_2_events นําขอมูลจากแฟมขอมูลภายในหนวยความจํา

แฟลชมากําหนดใหกับขอมูลการตรวจสอบเหตุการณ
1.21 cgi_register ลงทะเบียนการใชงานของผูดูแลระบบซึ่งติดตอมา
1.22 cgi_parse_param อานคาตัวแปรเสริมทั้งหมดที่แอปเพล็ตสงมา

ดวย และกําหนดคาใหกับตัวแปรตางๆ
1.23 cgi_param_val อานคาตัวแปรเสริมตัวใดๆ
1.24 cgi_snmp ฟงกชันรองรับคําสั่งเอสเอ็นเอ็มพีจากเอชทีทีพี
1.25 cgi_save2flash เก็บขอมูลสําคัญจากหนวยความจําสวนเพิ่ม และ

หนวยความจํารากลงสูหนวยความจําแฟลช
1.26 cgi_filemanager สําหรับจัดการแฟมขอมูลภายในระบบฝงตัว
1.27 cgi_RTC ฟงกชันจัดการเวลาที่ใชภายในระบบฝงตัว
1.28 cgi_event รองรับการจัดการตรวจสอบเหตุการณ
1.29 cgi_trap รองรับการจัดการขอมูลแทรพ
1.30 cgi_protected รองรับการติดตอดวยระบบรักษาความปลอดภัย

2. MyHTTP.lib เปนไลบราลีเครื่องบริการเว็บซึ่งถูกดัดแปลงมากจาก ไลบราลี
เครื่องบริการเว็บของบริษัทแรบบิทเซมิคอนดักเตอร โดยเพิ่มความสามารถ
ใหรองรับเอชทีทีพีรุน 1.1 ซึ่งใชประโยชนในเรื่องของแคชทําใหเครื่องลูกขาย
เรียกใชบริการไดรวดเร็วขึ้น นอกจากนี้แลวยังเพิ่มการพิสูจนตนดวยเอชทีทีพี
โดยมีฟงกชันตางๆ ที่เพิ่มข้ึนมาดังนี้

2.1 Bin2Hex สําหรับการแปลงขอมูลใหอยูในรูปของสายอักขระซึ่งเปน
เลขฐาน 16 โดยใชในการสรางสายอักขระสงใหกับเครื่องลูกขายใน
ขั้นตอนการพิสูจนตนดวยเอชทีทีพีไดเจส
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2.2 DigestCalcResponse สําหรับสรางตัวแทนขอมูลเพื่อใชเปรียบ
เทียบกับตัวแทนขอมูลที่ไดรับมาจากแอปเพล็ตในการพิสูจนตนดวย
เอชทีทีพีไดเจส

3. MyZServer.lib เปนไลบราลีพื้นฐานสําหรับเครื่องบริการ โดยดัดแปลงมาจาก
ไลบราลีของแรบบิทเซมิคอนดักเตอรเพื่อใหสามารถรองรับกับไลบราลีเครื่อง
บริการเว็บที่ถูกดัดแปลง ซึ่งดัดแปลงเพียงเพิ่มการบันทึกเวลาในการแกไข
แฟมขอมูลคร้ังลาสุด

4. MyWeb.lib รวบรวมฟงกชันสําหรับการสรางการตอบรับเอชทีทีพี โดยรองรับ
การเขารหัสขอมูลขณะสงขอมูลกลับดวยซึ่งมฟีงกชันเรียกใชไดดังนี้

4.1 web_init สําหรับการกําหนดคาเริ่มตนการใชไลบราลี
4.2 web_addbuff สําหรับสรางกลุมขอมูลตอบรับกลับไปยังแอปเพล็ต

โดยสรางขอมูลเฉพาะในสวนเนื้อหาของเอชทีทีพี
4.3 web_addparam สรางเขตขอมูลใหมภายในสวนหัวของเอชทีทีพี
4.4 web_respond_event สรางชุดขอมูลตอบกลับคําสั่งรองขอเหตุ

การณที่ระบบฝงตัวตรวจสอบอยู โดยรับผิดชอบเฉพาะสวนเนื้อหา
ของเอชทีทีพี

4.5 web_write_header สรางสวนหัวของเอชทีทีพีตามรหัสการตอบรับ
ของเอชทีทีพี

4.6 web_write_content สรางสวนขอมูลเอชทีทีพีสําหรับตอบรับกับคํา
สั่งทั้งหมดยกเวน การตอบรับคําสั่งรองขอเหตุการณ

4.7 web_respond สําหรับสงขอมูลเอชทีทีพีทั้งสวนหัว และสวนขอมูล
โดยขอมูลมีขนาดความยาวที่ระบุได

4.8 web_respond_chunk ทํางานเหมือนกับฟงกชัน web_respond แต
สามารถสรางขอมูลที่มีความยาวขอมูลไมแนนอน (chunk) ตามรูป
แบบของเอชทีทีพีไดดวย

5. MyLCD.lib เปนไลบราลีสําหรับติดตอกับสวนแสดงผล โดยมีฟงกชันที่สามารถ
เรียกใชจากภายนอกไลบราลีดังนี้

5.1 lcd_init สําหรับการกําหนดคาเริ่มตนใหกับสวนแสดงผล
5.2 lcd_on สําหรับการกําหนดวิธีการแสดงผล
5.3 lcd_clear ลบขอมูลทั้งหมดบนสวนแสดงผล



89

5.4 lcd_home เลื่อนตําแหนงการแสดงผลไปยังตําแหนงเริ่มตน
5.5 lcd_move เลื่อนตําแหนงการแสดงผลไปยังตําแหนงใดๆ
5.6 lcd_write แสดงขอมูลตัวอักษรที่ตําแหนงการแสดงผล
5.7 lcd_print แสดงขอมูลสายอักขระที่ตําแหนงที่กําหนด

6. MyBox.lib ไลบราลีสําหรับเก็บฟงกชัน และโครงสรางขอมูลพื้นฐานของขอมูล
ชนิด Box โดยมีฟงกชันเตรียมใหเรียกใชจากภายนอกดังนี้

6.1 box_load นําขอมูลชนิด Box จากหนวยความจําสวนเพิ่มมาเก็บไว
ในหนวยความจําสวนรากเพื่อประมวลผล

6.2 box_store นําขอมูลชนิด Box จากหนวยความจําสวนรากเก็บลงใน
หนวยความจําสวนเพิ่มเพื่อคืนเนื้อที่หนวยความจําสวนรากใหกับ
การประมวลผลขอมูลอ่ืน

6.3 box_clear ลบลางขอมูลทั้งหมดภายในขอมูลชนิด Box
6.4 box_find คนหาขอมูลชนิด Box ที่ตรงกับที่ระบุไวจากขอมูลทั้งหมด

ภายในหนวยความจํา เพื่อนําไปใชกับการติดตอในครั้งนั้น
6.5 box_verify ตรวจสอบการติดตอเอชทีทีพีของขอมูลชนิด Box นั้นวา

มีการตัดการเชื่อมตอหรือไม
6.6 Clear_Message ลบขอมูลที่เก็บอยูในหนวยความจําชนิด my_buff

ภายในขอมูลชนิด Box
6.7 box_setagent กําหนดเอสเอ็นเอ็มพีเอเจนตใหกับขอมูลชนิด Box

เพื่อการติดตอผานเอสเอ็นเอ็มพี
6.8 box_parse_param กําหนดคาตางๆ ใหกับขอมูลชนิด Box ตามmuj

ตัวแปรเสริมที่ระบุมา
6.9 box_setstate ใชในกรณีที่ขอมูลชนิด Box ตองการสรางกุญแจลับ

ชุดใหม เนื่องมาจากเครื่องบริการเว็บมีการรองขอการเปลี่ยนคา
น็อนซ

6.10 box_seats จํานวนของขอมูลชนิด Box ที่ถูกใชในเวลาปจจุบัน
6.11 box_respfind คนหาตําแหนงเริ่มตนของขอมูลตอบรับกลับจาก

เอสเอ็นเอ็มพีเอเจนตภายในขอมูลชนิด Box
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7. MySNMP.lib เปนไลบราลีซึ่งจัดรวบรวมฟงกชันที่ใชติดตอกับเอสเอ็นเอ็มพีเอ
เจนตโดยตรง รวมไปถึงฟงกชันสําหรับสรางชุดขอมูลตามรูปแบบขอตกลง
เอสเอ็นเอ็มพี โดยมีฟงกชันใหเรียกใชไดดังนี้

7.1 mysnmp_init กําหนดคาเริ่มตนของไลบราลี
7.2 mysnmp_chktrap ตรวจสอบวามีขอมูลแทรพหรือไม หากมีขอมูล

แทรพจะแปลความหมายขอมูล และเก็บขอมูล
7.3 snmp_send สงขอมูลเอสเอ็นเอ็มพีไปยังเอเจนต โดยพยายามสง 3

รอบ หากยังไมสามารถสงไดจะถือวาการสงครั้งนั้นผดิพลาด
ฟงกชันนี้เปนฟงกชันซึ่งไมรอการตอบรับหากสงไปแลวสามารถ
เรียกใชฟงกชันอื่นตอไดทันที

7.4 snmp_waitdata ตรวจสอบการตอบรับขอมูลเอสเอ็นเอ็มพีโดยไม
หยุดรอในกรณีที่ยังไมมีขอมูลมาถึง

7.5 snmp_chkmessage ตรวจสอบความถูกตองของขอมูลสวนหัว
เอสเอ็นเอ็มพี

7.6 snmp_readgetresp แปลความหมายขอมูลภายในสวนของขอมูล
เอสเอ็นเอ็มพี และเก็บขอมูลดังกลาวลงในสวนเก็บขอมูลของตัว
แปรประเภท Box

7.7 oid2ber แปลงขอมูลในรูปแบบสายอักขระของหมายเลขโอไอดีให
อยูในรูปแบบชุดขอมูลบีอีอาร

7.8 ber2oid เปลี่ยนชุดขอมูลบีอีอารเปนสายอักขระหมายเลขโอไอดี
7.9 Create_Data สรางชุดขอมูลบีอีอาร 1 ชุดโดยสามารถกําหนดวิธี

การเก็บขอมูลทั้งแบบตอทายขอมูลเดิม และแทรกขอมูลกอนหนา
7.10 Create_Message สรางสวนหัวของขอมูลเอสเอ็นเอ็มพี
7.11 Add_Varbind เพิ่มคาอ็อบเจกตสําหรับการรองขอขอมูลเอสเอ็น

เอ็มพี และกําหนดคาขอมูลเอสเอ็นเอ็มพี
7.12 easy_readint แปลความหมายขอมูลเอสเอ็นเอ็มพีซึ่งเปนคาตัวเลข

ใหเปนขอมูลสายอักขระของตัวเลขนั้น โดยรองรับตัวเลขที่มีขนาด
ยาวเกิน 4 ไบต ซึ่งผูพัฒนาสามารถระบุความยาวสูงสุดของเนื้อที่
เก็บสายอักขระได
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7.13 chk_or_read ฟงกชันสําหรับการตรวจสอบความถูกตองของชุดขอ
มูลบีอีอาร 1 ชุด หรือแปลความหมายชุดขอมูลบีอีอารและเก็บลง
หนวยความจํา

7.14 isINT ตรวจสอบชนิดขอมูลเอสเอ็นเอ็มพีวาเปนชนิดตัวเลขหรือไม
8. MySecurity.lib รวบรวมฟงกชัน และโครงสรางขอมูลพื้นฐานสําหรับการเขา

รหัส ถอดรหัสเออีเอสโดยไดดัดแปลงจากไลบราลีเออีเอสที่ไดรับการพัฒนา
มาแลว [22] รวมไปถึงรวบรวมฟงกชันสําหรับสรางตัวแทนขอมูลชนิดเอ็มดี 5
[23] และปรับการทํางานใหเหมาะกับระบบฝงตัว

9. MyEvent.lib รวบรวมฟงกชันสําหรับการตรวจสอบการเกิดเหตุการณ และการ
จัดการกับเหตุการณตางๆ ที่เกิดขึ้นโดยมีฟงกชันสําหรับเรียกใชจากภายนอก
ดังนี้

9.1 EventRecord_init สําหรับกําหนดคาเริ่มตนของไลบราลี
9.2 EventRecord_load นําขอมูลเหตุการณที่ตองตรวจสอบจากหนวย

ความจําสวนเพิ่มเก็บลงในหนวยความจําราก
9.3 EventRecord_store เก็บเหตุการณซึ่งอยูภายในหนวยความจําราก

ไวในหนวยความจําสวนเพิ่ม
9.4 EventRecord_clear ลบเหตุการณที่ตองตรวจสอบตามลําดับเหตุ

การณที่ไดระบุมา
9.5 EventRecord_checkall ตรวจสอบเหตุการณทั้งหมดหากเหตุการณ

ใดตรวจพบจะเก็บขอมูลการพบเหตุการณ และจดัการตามที่ผูดูแล
ระบบไดระบุไว

10. HistoryData.lib เปนไลบราลีเพื่อจัดการกับขอมูลจําพวกที่ตองเก็บเปนชุด
เชน ขอมูลการเกิดเหตุการณ หรือขอมูลแทรพที่พบ โดยมีฟงกชันเรียกใชได
ดังนี้

10.1 HistoryData_init กําหนดคาเริ่มตนสําหรับไลบราลี
10.2 HistoryData_load นําชุดขอมูลจากหนวยความจําสวนเพิ่มเก็บลง

ในหนวยความจําราก
10.3 HistoryData_store นําชุดขอมูลจากหนวยความจํารากจัดเก็บลง

ในหนวยความจําสวนเพิ่ม
10.4 HistoryData_clear ลบชุดขอมูลตามลําดับที่ระบุไว
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10.5 HistoryData_clearAll ลบชุดขอมูลทั้งหมดภายในไลบราลี
10.6 HistoryData_add เพิ่มชุดขอมูลใหมภายในไลบราลี
10.7 HistoryData_getnew ตรวจสอบหาชุดขอมูลใหมนับตั้งแตไดตรวจ

สอบครั้งลาสุด
11. MyFile.lib เปนไลบราลีซึ่งเก็บรวบรวมฟงกชันสําหรับการจัดการแฟมขอมูล

ภายในระบบฝงตัว โดยมีฟงกชันที่เรียกใชไดดังนี้
11.1 myfile_firstinit สําหรับการลบแฟมขอมูลทั้งหมด และจัดโครงสราง

การจัดเก็บแฟมขอมูลภายในระบบฝงตัว โดยผูพัฒนาจะเรียก
ใชเพียงครั้งเดียวในกรณีที่ตองการสรางระบบเก็บแฟมขอมูล
ใหม หรือตองการลบแฟมขอมูลทั้งหมด

11.2 myfile_init กําหนดคาเริ่มตนสําหรับการใชงานแฟมขอมูลตางๆ
11.3 myfile_savemapfiles บันทึกชื่อแฟมขอมูลทั้งหมด พรอมกับหมาย

เลขแฟมขอมูลลงในแฟมขอมูลที่เก็บรายชื่อแฟมขอมูล เพื่อการ
เรียกใชแฟมขอมูลดวยชื่อแฟมขอมูล แทนการเรียกใชดวย
หมายเลขแฟมขอมูล

11.4 myfile_newfilenum คนหาหมายเลขแฟมขอมูลที่ยังไมไดถูกใช
11.5 myfile_new สรางแฟมขอมูลใหมโดยการระบุหมายเลขแฟมขอมูล

เพื่อใชในการอางอิงของระบบฝงตัว
11.6 myfile_newhttpfile สรางแฟมขอมูลใหมโดยการระบุชื่อแฟมขอมูล

และทําการเก็บรายชื่อแฟมขอมูลควบคูกับหมายเลขแฟมขอ
มูล

11.7 myfile_delhttpfile ลบแฟมขอมูล พรอมกับลบหมายเลขแฟมขอ
มูลที่คูกัน

11.8 myfile_read อานขอมูลภายในแฟมขอมูลเพื่อนํามาเก็บในหนวย
ความจําราก

11.9 myfile_write เก็บขอมูลลงภายในแฟมขอมูล
11.10 myfile_append เพิ่มขอมูลตอทายขอมูลเดิมของแฟมขอมูล
11.11 myfile_copy คัดลอกสําเนาแฟมขอมูล
11.12 myfile_hasfile ตรวจสอบวามีแฟมขอมูลที่ระบุอยูหรือไม



ภาคผนวก ข
โครงสรางขอมูลชนิดบีอีอาร

โครงสรางขอมูลชนิดบีอีอารเปนโครงสรางขอมูลหลักที่ใชในเอสเอ็นเอ็มพี ซึ่งขอ
มูลที่สงตามขอตกลงเอสเอ็นเอ็มพีนั้นจะประกอบไปดวยขอมูลยอยๆ ซึ่งมีโครงสรางบีอีอารเปน
หลักดังนั้นผูพัฒนาจําเปนตองเขาใจถึงโครงสรางบีอีอาร โดยโครงสรางบีอีอารนั้นแสดงไดดังรูป

รูปแสดงโครงสรางของขอมูลชนิดบีอีอาร

จากรูปชนิดของขอมูลเปนชนิดขอมูลมาตรฐานซึ่งใชในขอตกลงเอสเอ็นเอ็มพีโดย
สามารถแสดงไดดังตาราง

ตารางแสดงชนิดของขอมูลที่ใชในงานวิจัย
ชนิดขอมูล รหัส
ตัวเลข (Integer) 0x02

สายอักขระ (Octet String) 0x04
ขอมูลวาง (NULL) 0x05

หมายเลขโอไอดี (Object ID) 0x06
กลุมของขอมูล (SEQ) 0x30

เลขที่อยูไอพี (IP Address) 0x40
ตัวนับ (Counter) 0x41
เกจ (Gauge) 0x42

จํานวนชวงเวลา (Timeticks) 0x43
Opaque 0x44

ขนาดของขอมูลบงบอกถึงความยาวของขอมูลที่จะตามมา โดยการเก็บขนาดของ
ขอมูลมีเนื้อที่ในการเก็บ 1-129 ไบต ซึ่งลักษณะของการเก็บขนาดขอมูลมี 3 รูปแบบแสดงไดดังรูป
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รูปแสดงวิธีการเก็บขนาดขอมูล

ขอมูลซ่ึงตามหลังขนาดของขอมูลมีขนาดเทากับที่ระบุไว โดยการเก็บขอมูลเก็บ
ตามชนิดของขอมูลซึ่งลักษณะของการเก็บขอมูลนั้นแบงเปนหลายกลุมดังนี้

• กลุมตัวเลข ประกอบไปดวยชนิดขอมูลตัวเลข ตัวนับ เกจ จํานวนชวงเวลา และ
Opaque

• กลุมสายอักขระ ประกอบดวยชนิดขอมูลสายอักขระเพียงชนิดเดียว
• กลุมขอมูลวาง บังคับใหเปนขอมูล 0x00 เทานั้น
• กลุมหมายเลขโอไอดี
• กลุมเลขที่อยูไอพี
• กลุมขอมูลชนิดพิเศษ ประกอบดวยชนิดขอมูล Opaque ซึ่งรวมกลุมขอมูลชนิด
อ่ืนดวยการหอหุมใหเปนขอมูลสายอักขระ และชนิดขอมูลกลุมขอมูลซึ่งรวม
ขอมูลหลายๆ ชุดไวดวยกัน



ภาคผนวก ค
โครงสรางขอมูลเอสเอ็นเอ็มพี

ขอมูลเอสเอ็นเอ็มพีที่ติดตอกันระหวางเอสเอ็นเอ็มพีเอเจนต และระบบฝงตัวนั้น
แบงออกเปน 2 ลักษณะดวยกัน คือ

1. โครงสรางขอมูลเอสเอ็นเอ็มพีสําหรับการรองขอ หรือกําหนดคาเอเจนต โดย
การรองขอและกําหนดคานั้นมีลักษณะโครงสรางขอมูลพื้นฐานที่เหมือนกันตางกันเพียงคําสั่งท่ี
ระบุไปกับขอมูลเอสเอ็นเอ็มพี (Command PDU) โดยโครงสรางขอมูลลักษณะนี้แสดงไดดังรูป

รูปแสดงโครงสรางขอมูลการรองขอและกําหนดคาเอเจนต
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2. โครงสรางขอมูลเอสเอ็นเอ็มพีสําหรับการแจงขอมูลแทรพใหกับระบบฝงตัว

รูปแสดงโครงสรางขอมูลแทรพ
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ประวัติผูเขียนวิทยานิพนธ

นายชนินทร มหารักษ เกิดเมื่อวันที่ 3 มิถุนายน พ.ศ. 2522 ที่จังหวัด
กรุงเทพมหานคร สําเร็จการศึกษาปริญญาวิศวกรรมศาสตรบัณฑิต สาขาวิชาวิศวกรรม
คอมพิวเตอรจากภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร สถาบันเทคโนโลยีพระ-
จอมเกลาเจาคุณทหารลาดกระบัง ในปการศึกษา 2543 เขาศึกษาตอในหลักสูตรวิศวกรรม-       
ศาสตรมหาบัณฑิต สาขาวิชาวิศวกรรมคอมพิวเตอร ที่ภาควิชาวิศวกรรมคอมพิวเตอร คณะ
วิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2544
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