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The objective of this thesis is to propose a structural model using UML class diagram 

and create a security requirements visualization based on the proposed structural model. It 

covers 20 security patterns from which 4 security patterns types; Enterprise Security and 

Risk Management, Identification and Authentication, Access Control Model and Firewall 

Architecture. Security domain persons who have a security fundamental knowledge help 

validate the proposed structural model to improve the consistency between the structural 

model and security patterns contexts, the completeness for applying the model and the 

completeness of model based on relations among security patterns. 

A visualization supporting tool is also developed based on the proposed structural 

models. The results obtained from using the tool are graphical representations in terms of 

many chart types. To test the quality of visualization supporting tool in 3 main factors; the 

quality of chart representation, the user interface design and the tool capability for applying 

in organization, 12 persons are selected as sample units to evaluate the tool from a security 

system case study, the library management system. After using the tool, the sample units 

evaluate the level of satisfaction in various factors and also identify problems and 

recommendations. The experimental results are that the quality of chart representation is 

clear and correct. Users can interpret system security requirements easily. Also, the user 

interface design is simple to users and covers the usage aspects. The prototype tool can be 

applied to the organization and can directly support the construction of security patterns 

knowledge to organization. 

The tool helps security system designer and user understand the security requirements 

clearly and analyze security requirements in terms of summarized data related to security patterns. 
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บทที่  1 

บทนํา 
 
1.1  ความเปนมาและความสําคัญของปญหา 

ในการพัฒนาระบบความมั่นคง มักเกิดชองวางระหวางผูเช่ียวชาญทางดานความมั่นคง
กับผูพัฒนาระบบ  โดยผูเช่ียวชาญทางดานความมั่นคงมักจะมุงเนนเปาหมายไปที่การสรางความ
มั่นคงของระบบ ในขณะที่ผูพัฒนามักจะมุงเนนเปาหมายไปที่การสรางซอฟตแวรที่สามารถ
นําไปใชงานในความเปนจริงไดตามความตองการของระบบ 

แบบรูปความมั่นคง (Security Patterns) [1-5] ไดนําเสนอข้ึน เพื่อเช่ือมชองวางระหวาง
ผูพัฒนากับผูเช่ียวชาญทางดานความมั่นคง  โดยนําเสนอแนวทาง หรือผลเฉลยของปญหาดาน
ความมั่นคงตางๆ ที่ถูกแกปญหาไวกอนหนานี้แลว และสนับสนุนการนํากลับมาใชใหม (Reuse) 
อยางไรก็ตามการศึกษาและวิเคราะหแบบรูปความมั่นคงเพื่อนํามาประยุกตใชในการพัฒนา
ซอฟตแวรทางดานความมั่นคงนั้นทําไดยาก เนื่องจากผูพัฒนาจะตองศึกษา และทําความเขาใจ
โครงสรางคุณสมบัติและเงื่อนไขบังคับของแบบรูปความมั่นคงกอน จึงจะสามารถนําแบบรูปความ
มั่นคงเหลานั้นมาประยุกตใชในการพัฒนาซอฟตแวรได  ไมเชนนั้นอาจเกิดผลเสียที่ตามมาตอ
ระบบ เชน อาจทําใหระบบมีจุดออน ผูบุกรุกหรือผูที่ไมประสงคดีสามารถเขามาโจมตีตอระบบไดงาย 

ในกระบวนการการออกแบบและพัฒนาระบบความม่ันคงนั้น ผูวิเคราะหและออกแบบ
ระบบมักจะสรางแบบจําลอง หรือโมเดล (Model) ข้ึนมา เพื่ออธิบายกลไกการทํางานของระบบ 
และเปนเคร่ืองมือส่ือความหมายที่ตรงกันภายในทีมงานนักพัฒนา  การสรางแบบจําลองนี้จะชวย
จัดการกับความซับซอนของงานในระบบ  โดยอาศัยยูเอ็มแอล (UML: Unified Modeling Language) 
ซึ่งเปนภาษาสําหรับการสรางแบบจําลองที่ไดรับความนิยม [5] ทั้งนี้การสรางแบบจําลองเพ่ืออธิบาย
กลไกการทํางานของระบบนั้นจําเปนตองมีแผนภาพหลายชนิดเพื่อแสดงรายละเอียดที่แตกตางกัน
ออกไปในการพัฒนาระบบ เชน ในการแสดงแบบจําลองเชิงโครงสรางของระบบ มักอาศัย
แผนภาพคลาส (Class Diagram) เพื่ออธิบายสวนประกอบตางๆ ภายในระบบ ตลอดจน
ความสัมพันธของแตละสวนประกอบ ที่มีหนาที่การทํางานสอดคลองกัน   

นอกจากกระบวนการการออกแบบและพัฒนาระบบความม่ันคงแลว ยังมีกระบวนการ
สําคัญ ที่มีความสัมพันธกัน คือ กระบวนการการกําหนดความตองการดานความมั่นคง ซึ่งจัดเปน
ความตองการที่ไมใชหนาที่ (non-Functional Requirements) หากแตมีความสําคัญ เพราะเปน
การรวบรวมขอกําหนดความตองการตางๆ จากผูที่เกี่ยวของ มาวิเคราะหเพื่อออกแบบระบบให
ตอบสนองตามความตองการของผูใชงาน และเพิ่มความสามารถของระบบ [6]  ความตองการ
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เหลานี้เปนความตองการที่เกี่ยวของกับการตรวจหาจุดออนที่อาจปรากฏไดในระบบ ความเสี่ยงที่
อาจจะเกิดข้ึน รวมถึงผลกระทบที่อาจตามมาหากถูกโจมตีในจุดดังกลาว ซึ่งถือวาเปนความ
ตองการที่จําเปนในการพัฒนาระบบ  ในความเปนจริงพบวาการกําหนดความตองการดังกลาว
ตองอาศัยผูเช่ียวชาญ และมีประสบการณทางดานความมั่นคง  แตเนื่องจากปญหาของผูใชงาน
หรือผูพัฒนาอาจมีความรูและประสบการณทางดานความมั่นคงไมเพียงพอ อีกทั้งความตองการ
ดานความม่ันคงนั้นมีความสําคัญ และมีผลกระทบโดยตรงตอความมั่นคงของระบบ  จึงควรอยาง
ยิ่งที่จะตองใหความสําคัญกับความตองการดานความมั่นคงอยูในลําดับตน 

มีงานวิจัยหลายงานวิจัยที่เกี่ยวของกับกระบวนการการกําหนดความตองการดานความ
มั่นคง เชน  A.V. Lamsweerde และคณะ [7] ไดนําเสนอการพิจารณาองคประกอบดานความ
มั่นคงตางๆ เพื่อเปนแนวทางในการรวบรวมความตองการดานความมั่นคง และกวิน สุภาพร และ
คณะ [8] [9] ไดสรางไวยากรณและเคร่ืองมือสําหรับสรางขอกําหนดความตองการทางดานความ
มั่นคงจากแบบรูปความมั่นคงของ M.Schumacher et al. [4] ผลลัพธที่ไดจากงานวิจัยนี้คือ ความ
ตองการดานความม่ันคงที่สอดคลองกับแบบรูปความมั่นคง แตหากพิจารณาถึงความตองการดาน
ความมั่นคงนั้น พบวาความตองการดังกลาวมีความซับซอนเปนผลใหผูใชงานหรือผูพัฒนาระบบ
นั้นอาจจะทําความเขาใจไดยาก ซึ่งอาจจะสงผลถึงการวิเคราะหความตองการ  การออกแบบ
ระบบที่ผิดพลาด หากวา มีการพัฒนาเคร่ืองมือที่ชวยในการแสดงความตองการดานความมั่นคง
ออกมาเปนภาพแลว จะสามารถชวยใหการวิเคราะหและกําหนดความตองการดานความมั่นคงทํา
ไดอยางเหมาะสม ตรงกับความตองการของผูใชงานมากข้ึน 

จากความสําคัญของการรักษาความมั่นคงของระบบ ผูวิจัยไดตระหนักถึงบทบาทและ
ประโยชนของการนําแบบรูปความม่ันคงมาประยุกตใชในการพัฒนาระบบความม่ันคงภายใน
องคกร  ทั้งนี้การนําแบบรูปความมั่นคงมาประยุกตใชงานนั้น ในข้ันตอนของการออกแบบและ
พัฒนาระบบความม่ันคง  ผูวิจัยเล็งเห็นถึงประโยชนในการเลือกใชแผนภาพคลาสเพื่อเปนตัวแทน
ในการแสดงสวนประกอบเชิงโครงสรางของการนําแบบรูปความม่ันคง เนื่องจากแผนภาพคลาสมี
ความเหมาะสมในการแสดงแบบจําลองเชิงโครงสราง มีกฎเกณฑ และโครงสรางของภาษาสําหรับ
การพัฒนาระบบ และสามารถใชส่ือสารภายในทีมงาน และระหวางทีมงานกับผูใชระบบ แต
เนื่องจากแบบจําลองเชิงโครงสรางโดยใชแผนภาพคลาสนั้นสามารถระบุขอมูลภายในไดเพียงแค
ลักษณะประจํา  การดําเนินการ และความสัมพันธระหวางคลาสเทานั้น  แตอยางไรก็ตามยังมี
ขอจํากัดคือ ไมสามารถระบุกรณีตัวอยาง ของขอมูลความตองการดานความมั่นคงได   แต
ไวยากรณความมั่นคงนั้นสามารถสรางเปนขอมูลความตองการความม่ันคงได แตทั้งนี้ยังไม
สามารถแสดงความสัมพันธระหวางองคประกอบตางๆ ภายในแบบรูปความมั่นคง  
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ดังนั้นผูวิจัยจึงมีแนวคิดในการพัฒนาเครื่องมือตนแบบสําหรับการสรางภาพนามธรรมโดย
นําวิธีการสรางภาพนามธรรม (Visualization) ซึ่งเปนวิธีการหนึ่งสําหรับการสรางภาพ แผนภาพ 
หรือ ภาพเคล่ือนไหว เพื่อใชในการสื่อสารขอความเพื่อทําใหเกิดความเขาใจที่ชัดเจน มีความเขาใจ
ตรงกันทั้งผูสงสารและผูรับสาร การสรางภาพนามธรรมนั้นจัดไดวาเปนวิธีการที่มีประสิทธิภาพใน
การสื่อสารถึงส่ิงที่เปนนามธรรม มองเห็นภาพไดยาก นํามาสรางเปนภาพเพื่อการติดตอส่ือสารที่
ทําความเขาใจไดงายและชัดเจนมากยิ่งข้ึน  [10] ทั้งนี้เพื่อแสดงใหเห็นถึงความสัมพันธของขอมูล
ความตองการดานความมั่นคง ซึ่งผูใชงานสามารถเลือกดูความสัมพันธของขอมูลความตองการ ที่
สอดคลองกับแตละแบบรูปความมั่นคง  และแบบรูปความมั่นคงแบบบูรณาการได เพื่อชวยให
ผูออกแบบระบบความมั่นคงสามารถทําความเขาใจกับความตองการไดอยางชัดเจน  ทําใหเกิด
ความเขาใจที่ตรงกันระหวางผูออกแบบระบบความมั่นคง และผูใชงาน 

งานวิทยานิพนธนี้ จะนําเสนอแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง โดยใช
แผนภาพคลาส และสรางภาพนามธรรมความสัมพันธของความตองการดานความมั่นคงของกวิน 
สุภาพร และคณะ [8] ซึ่งสนับสนุนแบบรูปความม่ันคงของ M.schumacher [4] เพื่อชวยให
ผูออกแบบระบบความมั่นคงสามารถวิเคราะหความตองการในมุมมองของแตละแบบรูปความ
มั่นคง และในมุมมองความสัมพันธระหวางแบบรูปความมั่นคงได และสามารถทําความเขาใจกับ
ความตองการดานความม่ันคงไดอยางชัดเจน  ทําใหมีความเขาใจที่ตรงกันระหวางผูออกแบบ
ระบบความมั่นคง และผูใชงาน 

1.2  วัตถุประสงคของการวิจัย 

1) สรางแบบจําลองเชิงโครงสรางของสวนประกอบของแบบรูปความมั่นคง และ
ความสัมพันธภายในแตละแบบรูป ที่สอดคลองกับแบบรูปความมั่นคง [10] และไวยากรณความ
มั่นคง [1] โดยใชแผนภาพคลาส 
 2) สรางแบบจําลองเชิงโครงสรางโดยบูรณาการแบบจําลองทั้งหมดที่ไดจาก 1) และสราง
ความสัมพันธที่เกิดข้ึน  โดยใชแผนภาพคลาส 
 3)  สรางเคร่ืองมืออัตโนมัติโดยนําความตองการดานความมั่นคงมาสรางภาพนามธรรม
ความสัมพันธ โดยแสดงผลในรูปของกราฟ 

1.3  ขอบเขตของการวิจัย 

1)  นําเสนอแบบจําลองเชิงโครงสรางของสวนประกอบของแบบรูปความมั่นคง
ความสัมพันธภายในแตละแบบรูป และความสัมพันธแบบบูรณาการ ที่สอดคลองกับไวยากรณ



                                                                                                                  
 
                                                  

4 

ความมั่นคง [1] และแบบรูปความม่ันคงของ M. Schumacher [10] ที่ไดรับการออกแบบและ
ตรวจสอบความถูกตองแลว  4 กลุมแบบรูปดังตอไปนี้ 

1.1)  การจัดการความมั่นคงองคกรและการจัดการความเส่ียง   
 กลุมแบบรูปนี้จะเกี่ยวของกับการจัดการในเร่ืองตางๆ พื้นฐาน เชน การระบุความ
จําเปนพื้นฐาน การประเมินความเสี่ยง แนวคิดและการบริหารความมั่นคง และการใหความสําคัญ
กับการติดตอภายนอกองคกร ซึ่งแบบรูปความมั่นคงในกลุมนี้ประกอบไปดวย 
  (1) การระบคุวามตองการดานความมั่นคงสําหรับสินทรัพยขององคกร 
  (2) การประเมินมูลคาสินทรัพย  

 (3) การประเมินภัยคุกคาม  
 (4) การประเมินภาวะเส่ียง  
 (5) การกําหนดความเส่ียง  
 (6) แนวคิดความมั่นคงขององคกร  
 (7) บริการความมั่นคงขององคกร  
 (8) การสื่อสารของผูมีหุนสวนในองคกร  

 1.2)  การระบุตัวตนและการพิสูจนตัวจริง  
 กลุมแบบรูปนี้จะเกี่ยวของกับการตรวจสอบปฏิสัมพันธในเร่ืองตางๆ ระหวางผูใชงาน 
กับระบบ ซึ่งรองรับการบริการดานการระบุและยืนยันตัวตนแบบตางๆ ตามความตองการที่ระบุไว
ในกลุมแบบรูปการจัดการความม่ันคงองคกรและการจัดการความเส่ียง แบบรูปความมั่นคงใน
กลุมนี้ประกอบไปดวย 
  (1) ความตองการดานการระบุและการพิสูจนตัวตน  

 (2) ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนแบบอัตโนมัติ  
 (3) การออกแบบและใชรหัสผาน  
 (4) ทางเลือกการออกแบบสําหรับแบบชีวมิติ  

 1.3)  แบบจําลองควบคุมการเขาถึง  
 กลุมแบบรูปนี้จะเก่ียวของกับการกําหนดเงื่อนไขบังคับ (Constraints) การเขาถึง
ขอมูลในระดับตางๆ ไมวาจะเปนสถาปตยกรรม โปรแกรมประยุกต และขอบังคับของการ
ปฏิบัติงาน แบบรูปความมั่นคงในกลุมนี้ประกอบดวย 

 (1) การใหอํานาจ  
 (2) การควบคุมการเขาถึงเชิงบทบาท  
 (3) ความมั่นคงหลายระดับ  
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 (4) การตรวจสอบการเขาถึงทรัพยากร  
 (5) การกําหนดสิทธิ์ใหกับบทบาท  

 1.4)  สถาปตยกรรมไฟรวอลล  
 กลุมแบบรูปนี้เกี่ยวของกับการการกําหนดเงื่อนไขบังคับ สําหรับการติดตอส่ือสาร
ผานทางระบบเครือขาย (Network) ทั้งนี้เพื่อปองกันการโจมตีหรือปลอมปนทั้งจากภายนอกและ
ภายในองคกร ซึ่งแบบรูปความมั่นคงในกลุมนี้ประกอบดวย 

 (1) ไฟรวอลลสําหรับการกรองแพ็คเกจ  
 (2) ไฟรวอลลเชิงตัวแทน  
 (3) ไฟรวอลลเชิงสถานะ  

2) สรางเคร่ืองมือเพื่อนําความสัมพันธของแตละความตองการดานความมั่นคงที่ไดจาก
ขอ 1) โดยแสดงผลในรูปของกราฟสองมิติ และสามมิติ 

3)  ทดสอบเคร่ืองมือ  โดยใชผูรวมทดลองที่มีประสบการณและมีความชํานาญดานความ
ตองการดานความมั่นคงมาทดลองใชเคร่ืองมือการสรางภาพนามธรรมของความตองการดาน
ความมั่นคงจากสถานการณจําลองการกําหนดความตองการดานความมั่นคง เพื่อวัดระดับความ
พึงพอใจ และการการปรับปรุงเคร่ืองมือในการแสดงนามธรรมตอไป 

1.4  ประโยชนที่คาดวาจะไดรับ 

1)   ไดแบบจําลองเชิงโครงสรางของสวนประกอบของแบบรูปความมั่นคง  ความสัมพันธ
ภายในแตละแบบรูป และความสัมพันธแบบบูรณาการของแบบรูปทั้งหมด 

2) ไดเคร่ืองมือตนแบบในการสรางภาพนามธรรมที่แสดงความความสัมพันธของความ
ตองการทางดานความมั่นคง เพื่อใชสนับสนุนการกําหนดความตองการดานความมั่นคงไดอยาง
สะดวก ตรงกับความตองการของผูใชงาน 

3) ไดภาพนามธรรมในรูปแบบของแผนภูมิประเภทตางๆ ที่แสดงใหเห็นความสัมพันธ
ของความตองการดานความมั่นคงจากการพิจารณาแบบรูปความมั่นคง  สามารถทําความเขาใจ
ไดงายข้ึน  ซึ่งจะสงผลทําใหการวิเคราะหความตองการของระบบความม่ันคงทําไดอยางเหมาะสม 
และมีประสิทธิภาพมากยิ่งข้ึน 
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1.5  วิธีดําเนินการวิจัย 

1)   ศึกษารายละเอียดของการกําหนดความตองการทางดานความม่ันคงของกวิน สุภาพร 
และคณะ [8] [9] และแบบรูปความมั่นคงของ M.Schumacher และคณะ [4] 
 2) วิเคราะหการกําหนดความตองการทางดานความมั่นคง แบบรูปความมั่นคง เพื่อนํามา
สรางเปนแบบจําลองเชิงโครงสราง โดยใชแผนภาพคลาส ซึ่งสอดคลองกับการกําหนดความ
ตองการทางดานความม่ันคง โดยมีรายละเอียดตรงตามบริบทที่กลาวถึงไวในแตละแบบรูป 
 3)  วิเคราะหความสัมพันธที่เชื่อมโยงกันระหวางแบบรูปความมั่นคง เพื่อนํามาสรางเปน
แผนภาพคลาสที่แสดงความสัมพันธแบบบูรณาการระหวางแบบรูปทั้งหมด โดยมีรายละเอียด
ความสัมพันธที่เชื่อมโยงระหวางกันตรงตามบริบทที่กลาวถึงไวแบบรูป 

4)  สรางเคร่ืองมือตนแบบเพื่อนําความสัมพันธของความตองการทางดานความมั่นคง
ทั้งหมด แสดงผลออกมาในรูปของแผนภูมิสองมิติ และสามมิติ 

5)  ทดสอบและปรับปรุงเคร่ืองมือตนแบบ จากขอเสนอแนะตางๆ ของผูใชงาน 
 6)  จัดทําวิทยานิพนธ 
 



บทที่  2 

ทฤษฎีและงานวิจัยที่เก่ียวของ 
 

ในบทนี้จะกลาวถึงทฤษฎีที่นํามาใชในวิทยานิพนธซึ่งไดแก แบบรูปความมั่นคง  แผนภาพ
คลาส  อีบีเอ็นเอฟ (EBNF) และการสรางภาพนามธรรม  นอกจากนี้จะกลาวถึงงานวิจัยทีเ่กีย่วของ 
ไดแก การกําหนดความตองการดานความมั่นคงโดยใชไวยากรณของแบบรูปความมัน่คง  เมทาดาตา 
และแบบรูปการใหอํานาจ  แบบรูปการออกแบบความมั่นคง และมุมมองการสรางภาพนามธรรม  ซึ่ง
มีรายละเอียดดังตอไปนี้ 
 
2.1  แนวคิดและทฤษฎ ี

2.1.1 แบบรูปความมั่นคง (Security Patterns) 

แบบรูปความมั่นคง [1-5] คือ แบบแผน หรือแนวทางในการแกไขปญหาทางดานความ
มั่นคงตางๆ ที่พบไดเปนประจําในการออกแบบซอฟตแวรเกี่ยวกับความมั่นคง  โดยแผนภาพทีน่ยิม
นํามาใชอธิบายความสัมพันธตางๆ ในแบบรูปความม่ันคง คือ แผนภาพยูเอ็มแอล ซึ่งนิยมใชใน
การอธิบายความสัมพันธระหวางวัตถุตางๆ ในทางการเขียนโปรแกรมเชิงวัตถุ 

แบบรูปความมั่นคงสามารถแบงไดเปน 3 ประเภทคือ  
1) แบบรูปการวิเคราะหความมั่นคง (Security Analysis Patterns) เปนแบบรูปที่

แกปญหาการวิเคราะหความม่ันคงของระบบ 
2) แบบรูปการออกแบบความมัน่คง (Security Design Patterns) เปนแบบรูปที่

แกปญหาการออกแบบโครงสรางความมัน่คงของระบบ 
3) แบบรูปกระบวนการความม่ันคง (Security Process Patterns) เปนแบบรูปที่

แกปญหาการออกแบบความมั่นคงใหกับกระบวนการของระบบ 
แนวคิดในการพัฒนาแบบรูปความมัน่คงนัน้มีแนวคิดมาจากแบบรูปการออกแบบ [12] โดย

แบบรูปความมั่นคงในระยะแรกๆ นั้น Yoder and Barcalow [3] ไดนําเสนอแบบรูปเกี่ยวกับแงมมุ
ทางดานความมั่นคงไวหลายแบบรูป ตอจากนัน้มาไดมผีูเสนอแบบรูปความมัน่คงตางๆ ออกมา
อยางตอเนื่อง เชน Kienzle and Elder [2] นาํเสนอแบบรูปความมั่นคงที่เกี่ยวกับการพัฒนา
โปรแกรมประยุกตบนเว็บไซตจํานวน 2 กลุม 29 แบบรูป B. Blakley [1] ไดนําเสนอแบบรูปความ
มั่นคงจาํนวน 2 กลุม 13 แบบรูป และ M.Schumacher et al. [4]  ไดนําเสนอแบบรูปความมัน่คง
จํานวน 8 กลุม 46 แบบรูป 
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 แบบรูปความมั่นคงที่จะนํามาใชในงานวิจัยฉบับนี้คือ แบบรูปของ M.Schumacher et al. 
[4]  ที่นําเสนอในหนังสือแบบรูปความม่ันคง การบูรณาการความมั่นคงและวิศวกรรมระบบ 
(Security Patterns: Integrating Security and Systems Engineering)  เนื่องจากเปนแบบรูปที่
ไดรับความนิยม และแบบรูปที่สรางข้ึนนั้นสามารถนําไปประยุกตใชกับการพัฒนาซอฟตแวรได   

องคประกอบของแบบรูปความม่ันคงของ M.Schumacher et al. [4]  ประกอบดวย
องคประกอบตางๆ ดังนี้ 

1)  ชื่อ (Name) เปน ชื่อของแบบรูปความมั่นคง 
 2)  ชื่อที่รูจัก (Also Known As) เปน ชื่ออ่ืนของแบบรูปความมั่นคง 
 3)  ตัวอยาง (Example) เปนตัวอยางที่แสดงถึงปญหาและความตองการของแบบรูปความ
มั่นคง 
 4)  บริบท (Context) เปน สถานการณที่ควรใชแบบรูปความมั่นคง 
 5)  ปญหา (Problem) เปน ปญหาที่แบบรูปความมั่นคงตองแกไข 
 6)  ผลเฉลย (Solution) เปน คําตอบภายใตแบบรูปความมั่นคง 
 7)  โครงสราง (Structure) เปน รายละเอียดโครงสรางของแบบรูปความมั่นคง 
 8)  ไดนามิก (Dynamics) เปน เหตุการณที่อธิบายถึงการทํางานของแบบรูปความมั่นคง 
 9)  การทําใหเกิดผล (Implementation) เปน การแนะนําในการทําใหเกิดผล 
 10) ตัวอยางการแกไข (Example Resolved) เปน ตัวอยางการแกไขปญหาดวยแบบรูป
ความมั่นคง 
 11) รูปแปร (Variants) เปน คําอธิบายของแบบรูปความมั่นคงที่มีลักษณะแตกตางหรือ
พิเศษออกไป 
 12) การนําไปใชที่ทราบ (Know Uses) เปน ตัวอยางของการใชแบบรูปความมั่นคงใน
ระบบความเปนจริง 
 13) ผลที่ได (Consequence) เปน ประโยชนที่ไดจากแบบรูปความมั่นคง 

 14) เห็นไดจาก (See Also) เปน การอางถึงแบบรูปความมั่นคงอ่ืนที่แกไขปญหาเดียวกัน 
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2.1.2 แผนภาพคลาส 

แผนภาพคลาส (Class Diagram) [13] [14] คือ แผนภาพที่แสดงกลุมของคลาส และ
ความสัมพันธตางๆ ระหวางกัน  หรือกลาวอีกนัยหนึ่งไดวา แผนภาพคลาส คือ กลุมของจุดยอด 
(Vertices) และเสนเช่ือม (Arcs)  โดยมักใชแผนภาพคลาสนี้ในการวิเคราะหระบบ เปนการอธิบาย
วาในระบบงานหนึ่งๆ นั้นประกอบไปดวยคลาสอะไรบาง แตละคลาสมีความสัมพันธกันอยางไร มี
ลักษณะประจํา และการดําเนินการอะไรบาง 

 องคประกอบของแผนภาพคลาส จะประกอบไปดวยสวนสําคัญตางๆ ดังตอไปนี ้

1)  คลาส ถือเปนองคประกอบที่สําคัญทีสุ่ดในแผนภาพคลาส โดย คลาส คือ กลุม
ของวัตถุทีม่ีลักษณะประจํา (Attributes) การดําเนินการ (Methods) รวมกนั โดยคลาส ประกอบ
ไปดวยสวนสําคัญตางๆ ดังตอไปนี้ 

 (1) ลักษณะประจํา คือ  คุณสมบัติของคลาส  
 (2) การดําเนินการ  คือ  บริการที่ถูกระบุไวสําหรับวัตถุของคลาส 

2)  ความสัมพนัธ (Relationships)  มีความสัมพนัธที่สําคัญตางๆ ดังนี ้
(1)  ความสัมพันธแบบดีเพนเดนซี (Dependency)  คือ  ความสัมพันธแบบ

ข้ึนตอกัน  การเปลี่ยนแปลงตางๆ ที่เกิดข้ึนกับคลาสที่หนึ่ง จะมีผลกระทบตอคลาสที่สอง  มีการใช
สัญลักษณลูกศร โดยใหหัวลูกศรชี้ไปยังคลาสที่มีอิทธิพลกับคลาสอ่ืน ดังรูปที่ 2.1 

 

 
รูปที่ 2.1  ตัวอยางการใชความสัมพันธแบบดีเพนเดนซี [13] 

 

 (2)  ความสัมพันธแบบแอซโซซิเอชัน (Association) ใชเพื่อแสดงการจําลอง
ความสัมพันธระหวางคลาสที่มีความสัมพันธอยูในระนาบความสัมพันธเดียวกัน  ในภาษายูเอ็ม
แอล จะใชเสนตรงที่มีชื่อ และตัวเลขแสดงความสัมพันธ (Multiplicity) กํากับเพื่ออธิบายถึง
ความสัมพันธแบบแอซโซซิเอชัน  ตัวอยางแสดงไดดังรูปที่ 2.2 
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รูปที่ 2.2  ตัวอยางการใชความสัมพันธแบบแอซโซซิเอชัน [13] 

 

(3)  ความสัมพันธแบบเยนเนอรไรเซชัน (Generalization) ใชเพื่ออธิบาย
ความสัมพันธระหวางคลาสในลักษณะของการจําแนกชนิด  การจําเพาะเจาะจงรายละเอียด หรือ
การหาลักษณะรวมกันของคลาสที่ตางชนิดกัน เพื่อสรางคลาสที่เปนตัวแทนกลุมของคลาส
เหลานั้น  ตัวอยางแสดงไดดังรูปที่ 2.3 

 

 
รูปที่ 2.3  ตัวอยางการใชความสัมพันธแบบเยนเนอรไรเซชัน [13] 

 

(4)  ความสัมพันธแบบแอกริเกชัน (Aggregation) เปนการกําหนดความ 
สัมพันธระหวางคลาส ในลักษณะของการเปนองคประกอบ  โดยคลาสที่เปนองคประกอบ เรียกวา 
พารทคลาส (Part Class) สวนคลาสที่เกิดจากการรวมกันขององคประกอบตางๆ เรียกวา โฮล 
คลาส (Whole Class)  ตัวอยางแสดงไดดังรูปที่ 2.4 

 

 
รูปที่ 2.4  ตัวอยางการใชความสัมพันธแบบแอกริเกชัน [13] 

 

  (5)  ความสัมพันธแบบคอมโพซิชัน (Composition)  จะมีลักษณะคลายกับ 
ความสัมพันธแบบแอริเกชัน แตมีขอแตกตางกันอยู กลาวคือ  การดํารงอยูของโฮลคลาส จะมีผล
โดยตรงตอการมีอยูของพารทคลาส ตัวอยางแสดงไดดังรูปที่ 2.5 
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รูปที่ 2.5  ตัวอยางการใชความสัมพันธแบบคอมโพซิชนั [13] 

 
3)  ตัวเลขแสดงความสัมพันธ (Multiplicity)   
ในการพิจารณาความสัมพันธระหวางคลาส ส่ิงที่ควรคํานึงถึงคือ คาที่เปนไปไดของ

จํานวนสมาชิกในคลาสหนึ่งๆ ที่มีความสัมพันธกันนั้นเปนเทาใด  โดยตัวเลขแสดงความสัมพันธนี้
คือ คาของจํานวนสมาชิกของคลาสที่เปนไปไดในความสัมพันธนั้นๆ ซึ่งทําใหความสัมพนัธระหวาง
คลาสมีความชัดเจนมากยิ่งข้ึน  โดยใชตัวเลขแสดงความสัมพันธตางๆ ดังตารางที่ 2.1 และมี
วิธีการเขียนดังรูปที่ 2.6 

 
ตารางที่ 2.1  ความหมายของตัวเลขแสดงความสัมพันธ 

ตัวเลขแสดงความสมัพันธ ความหมาย 
- ไมระบุ (Unspecified) 
1 เพียงหนึ่ง (One) 

0..1 ศูนยหรือหนึง่ (Zero or One) 
0..* ศูนยหรือมากกวา (Zero or More) 
1..* หนึง่หรือมากกวา (One or More) 
2..4 กําหนดเปนชวง 2 ถึง 4 (Specified Range) 

2,4..10 กําหนด 2, 4 ถึง 10 (Specified Range) 
 

 
รูปที่ 2.6  ตัวอยางการใชตัวเลขแสดงความสัมพันธ [13] 
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2.1.3 บีเอ็นเอฟ (Backus-Naur Form: BNF) และอีบีเอ็นเอฟ (Extended Backus-
Naur Form: EBNF) 

บีเอ็นเอฟ [15] [16] คือ สัญลักษณที่ใชในการอธิบายไวยากรณไมพึ่งบริบท (Context-
free Grammar) ถูกนําเสนอข้ึนโดย John Backus และ Peter Naur  บีเอ็นเอฟถูกใชในวงกวาง 
เชน ในการระบุไวยากรณของการโปรแกรมคอมพิวเตอร ชุดคําส่ัง ตลอดจนโปรโตคอลการ
ติดตอส่ือสาร 

ตอมา Niklaus Wirth ไดนําเสนอ extended Backus–Naur form (EBNF) [15] ข้ึนมา ซึ่ง
ใชงานไดงายกวา และไมกํากวมเมื่อเปรียบเทียบกับบีเอ็นเอฟแบบเดิม เนื่องจากปญหาในเร่ือง
ของการใชสัญลักษณ  ‘<’  ‘>’  ‘|’  ‘::=’ และการวนซํ้า (Repetition) ในประโยคยาวๆ ที่คอนขาง
วกวน [8] 

อีบีเอ็นเอฟ เปนขอมูลอธิบายภาษาที่กําหนดโดยองคกรมาตรฐานสากลไอเอสโอ 14977 
[17] (International ISO) ในป1977 โดยพัฒนาตอยอดมาจากบีเอ็นเอฟเดิม โดยมีกฎทั่วไปดังนี้ 

1) เทอรมินอลซิมโบล (Terminal Symbol) จะถูกกําหนดอยูภายใตเคร่ืองหมายอัญประกาศ 
(“…”) เสมอ 

2)  เคร่ืองหมาย ‘[’ และ ‘]’ เปนสัญลักษณทางเลือก หมายความวาสัญลักษณภายในอาจ
ปรากฏหรือไมก็ได 

3)  เคร่ืองหมาย ‘{’ และ ‘}’ เปนสัญลักษณการวนซํ้า หมายความวา สัญลักษณภายในจะ
ปรากฏไดมากกวา 1 คร้ัง 

4)  สามารถใชเคร่ืองหมาย ‘(’ และ ‘)’ เพื่อจัดกลุมของสัญลักษณได ซึ่งมีความหมาย
เหมือนแนวคิดทางคณิตศาสตร 

5)  กรณีที่ตองใชสัญลักษณพิเศษนอกขอมูลอ่ืนๆ จะตองใชภายใตเคร่ืองหมาย‘?...?’ เพื่อ
แสดงสัญลักษณพิเศษ 

6)  กรณีที่ตองการใสขอคิดเห็น (Comment) จะตองใชภายใตเคร่ืองหมาย ‘(*’ และ‘*)’ 
เทานั้น ซึ่งจะไมถูกนําไปแปลงเปนผลลัพธภายหลัง 

7)  ทุกกฎที่ถูกนําเสนอจะตองแสดงโดยใชเคร่ืองหมายมหัพภาค (.) เพื่อแสดงการส้ินสุด
ของกฎเสมอ 

8)  กรณีที่ตองการยกเวน (Except) ใชเคร่ืองหมาย ‘-’ 
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2.1.4  การสรางภาพนามธรรม และ การสรางภาพนามธรรมของขอมูล (Data 
Visualization) 

การสรางภาพนามธรรม  คือ  วิธีการหนึ่ ง สําหรับการสรางภาพ  แผนภาพ  หรือ 
ภาพเคลื่อนไหว เพื่อใชในการสื่อสารขอความเพื่อทําใหเกิดความเขาใจที่ชัดเจน มีความเขาใจ
ตรงกันทั้งผูสงสารและผูรับสาร การสรางภาพนามธรรมนั้นจัดไดวาเปนวิธีการที่มีประสิทธิภาพใน
การสื่อสารถึงส่ิงที่เปนนามธรรม มองเห็นภาพไดยาก นํามาสรางเปนภาพเพื่อการติดตอส่ือสารที่
ทําความเขาใจไดงายและชัดเจนมากย่ิงข้ึน  ในปจจุบันการสรางภาพนามธรรมนั้นไดถูกนําไปใช
อยางแพรหลายในวงกวาง ไมวาจะเปน  การศึกษา, วิทยาศาสตร, วิศวกรรม และการแพทย [10] 

วิธีการสรางภาพนามธรรมในทางวิทยาศาสตรนั้นหากแบงตามลักษณะของขอมูลที่
นําเสนอแลวนั้น สามารถแบงออกไดเปน 4 ประเภท [10] ดังนี้ 

1) ข้ันตอนวิธีแบบสเกลาร (Scalar Algorithm)  มักใชข้ันตอนวิธีนี้กับขอมูลประเภทตัวเลข 
2) ข้ันตอนวิธีแบบเวกเตอร (Vector Algorithm) มักใชข้ันตอนวิธีนี้กับขอมูลแบบเวกเตอร 

ซึ่งประกอบดวยตัวเลขและทิศทาง 
3) ข้ันตอนวิธีแบบเทนเซอร (Tensor Algorithm) มักใชข้ันตอนวิธีนี้กับขอมูลประเภทเมทริกซ

แบบสามมิติ 
4) ข้ันตอนวิธีแบบการสรางตัวแบบ (Modeling Algorithm) มักใชข้ันตอนวิธีนี้กับขอมูลที่

ตองการจะสรางเปนตัวแบบ เชน ขอมูลเรขาคณิต ขอมูลพื้นผิวตางๆ 
 สําหรับประเภทของการสรางภาพนามธรรมนั้นสามารถแบงออกไดหลายประเภท ตาม
จุดประสงคของการสรางภาพนามธรรมและประเภทของการนําเสนอ [16] ดังนี้ 

1)  การสรางภาพนามธรรมของขอมูล (Data Visualization) 
2)  การสรางภาพนามธรรมของสารสนเทศ (Information Visualization) 
3)  การสรางภาพนามธรรมของแนวคิด (Concept Visualization) 
4)  การสรางภาพนามธรรมของกลยุทธ (Strategy Visualization) 
5)  การสรางภาพนามธรรมของการอุปมาน (Metaphor Visualization) 
6)  การสรางภาพนามธรรมของการประกอบ (Compound Visualization) 
สามารถแสดงไดดังรูปที่ 2.7 แสดงใหเห็นถึงตารางพีริออดิกของวิธีการสรางภาพ

นามธรรม  
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รูปที่ 2.7  ตารางพีริออดิกของวิธกีารสรางภาพนามธรรม [16] 

 

การสรางภาพนามธรรมของขอมูล เปนวิธีการในการนําเสนอขอมูลประเภทหน่ึงโดยการใช
แผนภูมิ, กราฟ, เสนจํานวน, และตาราง เปนตน  ซึ่งเปนวิธีการพื้นฐานในการสรางภาพนามธรรม
ของขอมูล นอกจากนี้ยังสามารถเพิ่มเติมการใชขนาดของตัวอักษร สีสัน รูปทรง ตลอดจน
ภาพเคล่ือนไหวตางๆ เขามาประกอบการสรางภาพไดดวย 

ตัวอยางการสรางภาพนามธรรมของขอมูลแสดงไดดังรูปที่ 2.8 โดยในตัวอยางนี้เปนการ
ใชแผนภูมิแบบฟอง (Bubble Chart) แสดงขอมูลสุขภาพของประชากรโลก [18] 

 

 
 

รูปที่ 2.8  แผนภูมิแบบฟอง แสดงขอมูลสุขภาพของประชากรโลก [18] 
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2.2  งานวิจัยที่เกี่ยวของ 

2.2.1 การกําหนดความตองการดานความมั่นคงโดยใชไวยากรณของแบบรูป
ความม่ันคง  

งานวิจัยนี้ [8] [9] มีวัตถุประสงคเพื่อสรางไวยากรณความมั่นคงจากแบบรูปความมั่นคง 
โดยไวยากรณที่ใชในงานวิจัยนี้เปนไวยากรณอีบีเอ็นเอฟ [15] [16] และเคร่ืองมือที่นําไวยากรณที่
ไดมาประยุกตใช เพื่อใชกําหนดความตองการดานความมั่นคง โดยแบบรูปความม่ันคงที่ใชนั้นมา
จากแบบรูปความมั่นคงของ M.schumacher [4] โดยนําเอาแบบรูปดังกลาวมาประยุกตใชจํานวน
ทั้งส้ิน  20 แบบรูป จาก 4 กลุม ไดแก การจัดการความมั่นคงองคกรและการจัดการความเสีย่ง การ
ระบุตัวตนและการพิสูจนตัวจริง แบบจําลองควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล แลว
สรางเปนแผนภาพตนไมความมั่นคง เพื่อแสดงความสัมพันธระหวางองคประกอบของแบบรูป
ความมั่นคงและแปลงไปเปนไวยากรณความมั่นคงในรูปอีบีเอ็นเอฟ  

กรอบงานของการสรางไวยากรณความมั่นคงที่ใชแบบรูปความมั่นคงเปนพื้นฐานนั้นแสดง
ไดดังรูปที่ 2.9 โดยส่ิงที่นํามาพิจารณาใชในวิทยานิพนธฉบับนี้ คือ การวิเคราะหโครงสรางของแบบรูป
ความมั่นคง และแบบรูปความมั่นคงที่สัมพันธกัน ซึ่งชวยในการพิจารณาสรางเปนแบบจําลองเชิง
โครงสราง โดยใชแผนภาพคลาสที่รองรับไวยากรณที่ถูกสรางข้ึนมาสําหรับแบบรูปความมั่นคง 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 2.9 กรอบงานของการสรางไวยากรณความมัน่คงจากแบบรูปความมัน่คง [8] 
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 ไวยากรณความมั่นคงนี้สามารถกอกําเนิด (generate) เปนความตองการดานความมั่นคง
ที่สอดคลองกับแตละแบบรูปความมั่นคง [4] โดยอยูในรูปแบบของขอความ (text) แตอยางไรก็
ตามในการแสดงความสัมพันธความตองการดานความมั่นคงระหวางแบบรูปนั้นยังเปนขอจํากัด
ของงานวิจัยนี้อยู  ดังนั้นผูวิจัยจึงไดนําเสนอการสรางแบบจําลองเชิงโครงสรางแบบบูรณาการแบบ
รูปความมั่นคงท้ังหมด และการสรางภาพนามธรรม เพื่อใชในการแสดงความสัมพันธความ
ตองการดานความม่ันคงระหวางแบบรูปความมั่นคง 
 
 2.2.2 เมทาดาตาและแบบรูปการใหอํานาจ (Metadata and authorization patterns)  

งานวิจัยนี้ไดนําเสนอแบบรูปการใหอํานาจ [19] ในมุมมองของสถาปตยกรรมช้ันเมทาดาตา
ของการโปรแกรมเชิงวัตถุ โดยมีการยกตัวอยางใหเห็นถึงการประยุกตใชมุมมองของสถาปตยกรรม
ชั้นเมทาดาตาของแบบรูปการใหอํานาจนี้  โดยมุมมองสถาปตยกรรมช้ันเมทาดาตานี้จะชวยใน
การควบคุมพฤติกรรม และทิศทางในระดับโปรแกรมประยุกตตอไป 
 รูปที่ 2.10 แสดงถึงระดับสถาปตยกรรมในชั้นตางๆ จะเห็นไดวาในช้ันบนสุด คือ ชั้นของ 
เมทาดาตานั้น จะระบุถึงคลาสตางๆ ที่มีความสัมพันธกัน  ตอมาในช้ันของโปรแกรมประยุกตนั้นก็
จะนําคลาสเหลานั้นมาใช โดยทําการสรางเปนวัตถุข้ึนมาสําหรับแตละคลาส ตอมาในช้ันของ
ระบบ เปนการบริการใหการประมวลตางๆ สามารถกระทําการได ตอมาในช้ันของการกระจาย จะ
ทําการแยกการประมวลผล และวัตถุตางๆ ออกไปเปนโหนด (node) ซึ่งแตละโหนดอาจจะตองการ
ใชหนวยประมวลผลกลางหนึ่งหนวย หรือมากกวาก็ได อีกทั้งยังมีการเชื่อมโยงกันในระหวาง
เครือขายโดยการใชงานโพรโทคอลตางๆ ในช้ันของโครงแบบฮารดแวร สวนในรูปที่ 2.11 แสดงให
เห็นถึงแบบจําลองเชิงโครงสรางของแบบรูปการใหอํานาจโดยใชแผนภาพคลาส 
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รูปที่ 2.10 ระดับสถาปตยกรรมในช้ันตางๆ [19] 

 

 
รูปที่ 2.11 ตัวอยางแผนภาพคลาสของแบบรูปการใหอํานาจ (Authorization) [19] 

 
 ส่ิงที่นํามาพิจารณาใชในวิทยานิพนธนี้ คือ การสรางแบบจําลองเชิงโครงสรางของแบบรูป
ความมั่นคงน้ันสามารถกระทําไดในรูปแบบของการใชแผนภาพคลาส  โดยควรมีการพิจารณาถึง
สถาปตยกรรมในช้ันเมทาดาตา คือ ข้ันตอนในการสรางคลาสตางๆ และความสัมพันธระหวาง
คลาส และสถาปตยกรรมในช้ันโปรแกรมประยุกต คือ การนําคลาสเหลานั้นไปสรางเปนวัตถุ เพื่อ
ใชในการพัฒนาโปรแกรมประยุกตตอไป แตอยางไรก็ตามแบบจําลองเชิงโครงสรางของงานวิจัยนี้
ยังไมมีการระบุลักษณะประจํา และการดําเนินลงไป ซึ่งอาจจะทําใหผูพัฒนาระบบยังไมสามารถ
ใชประโยชนจากแบบจําลองเชิงโครงสรางไดอยางมีประสิทธิภาพเทาที่ควร ดังนั้นผูวิจัยจึงได
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นําเสนอแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง โดยระบุลักษณะประจํา และการ
ดําเนินการ เพื่อทําใหผูพัฒนาระบบสามารถใชประโยชนจากแบบจําลองไดอยางสะดวก 
 

2.2.3 แบบรูปการออกแบบความมั่นคง (Security Design Patterns)  

งานวิจัยแบบรูปการออกแบบความม่ันคง [1] นําเสนอกลวิธีในการออกแบบแบบรูปความ
มั่นคง และตัวอยางแบบรูปความมั่นคง โดยมีวัตถุประสงคเพื่อนําเสนอแนวทางในการออกแบบ
แบบรูปความม่ันคงใหอยูในแบบแผนเดียวกัน ซึ่งกลวิธีเหลานี้จะทําใหการออกแบบแบบรูปความ
มั่นคงทําไดอยางมีประสิทธิภาพ สอดคลองกับความตองการของผูพัฒนาระบบและผูเช่ียวชาญ
ทางดานความม่ันคง 
 กลวิธีในการออกแบบแบบรูปความมั่นคงที่ดีนั้น ประกอบไปดวย 

1) แบบรูปความมั่นคงที่ดีจะตองอธิบายปญหาใด เพียงปญหาหนึ่งเทานั้น 
2) แบบรูปความมั่นคงที่ดีจะตองอธิบายรายละเอียดเนื้อหาเมื่อปญหานั้นๆ เกิดข้ึน 
3) แบบรูปความมั่นคงที่ดีจะตองอธิบายผลเฉลย ในรูปแบบของเอนติตีในการสราง

ซอฟตแวร 
4) แบบรูปความมั่นคงที่ดีจะตองอธิบายข้ันตอนการออกแบบ หรือกฎของการสรางผล

เฉลย 
5) แบบรูปความมั่นคงที่ดีจะตองเปนแรงผลักดันเพื่อนําไปสูผลเฉลยของปญหา 
6) แบบรูปความมั่นคงที่ดีจะอธิบายใหเห็นถึงตัวอยางที่ผลเฉลยสามารถแกปญหาได 
7) แบบรูปความมั่นคงที่ดีจะตองอธิบายรายละเอียดในแงมุมตางๆ ที่หลากหลาย 
8) แบบรูปความมั่นคงที่ดีจะตองอธิบายใหเห็นถึงตัวอยางการใชงานของแบบรูปอยาง

นอย 1 ตัวอยาง 
9) แบบรูปความม่ันคงท่ีดีจะตองอธิบายใหเห็นถึงตัวอยางการใชงานระหวางแบบรูป

ตางๆ 
10) แบบรูปความมั่นคงที่ดีจะตองอธิบาย หรืออางอิงรูปแปรของแบบรูปยอยๆ ได 
11) แบบรูปความมั่นคงที่ดีจะตองอธิบาย หรืออางอิงไปยังแบบรูปอ่ืนๆ ที่สัมพันธกันได 
12) แบบรูปความมั่นคงที่ดีจะตองอธิบาย หรืออางอิงไปยังแบบรูปอ่ืนๆ ที่ข้ึนตอแบบรูปนี้ได 
งานวิทยานิพนธจะนํากลวิธีในการออกแบบแบบรูปความมั่นคงรวมถึงแนวทาง และ

ขอแนะนําตางๆ ในการออกแบบแบบรูปความม่ันคงใหมีประสิทธิภาพ นํามาประยุกตใชในการ
ออกแบบแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง โดยใชแผนภาพคลาส 
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 2.2.4 มุมมองของการสรางภาพนามธรรม (Views on Visualization) 

งานวิจัยนี้ [11] ไดอธิบายถึง ในการพิจารณาประโยชนและคุณคาของการสรางภาพ
นามธรรมที่ดีนั้น ควรจะตองพิจารณาออกเปนหลายมุมมองดวยกัน ซึ่งประกอบไปดวย มุมมอง
ทางดานเทคโนโลยี ซึ่งในปจจุบันมีการพัฒนาไปอยางรวดเร็ว ซึ่งคุณคาของการสรางภาพ
นามธรรมนั้นจะถูกวัดจากประโยชน และประสิทธิภาพที่ได  มุมมองทางดานเศรษฐกิจนั้นสามารถ
ประเมินไดจากผลประโยชนที่ได และคาใชจายที่ตองเสียไป มุมมองทางดานผลกระทบและ
ขอจํากัด เชน คาใชจายที่ ส้ินเปลืองตางๆ และบทบาทของการปฏิสัมพันธระหวางผูใชงาน  
นอกจากนี้ยังนําเสนอมุมมองทางเลือกใหม ของการสรางภาพนามธรรม ประกอบดวย ศิลปะของ
การสรางภาพนามธรรม, การออกแบบภาพนามธรรม  และการสรางภาพนามธรรมในมุมมองทาง
วิทยาศาสตร  ดังรูปที่ 2.12 

 
รูปที่ 2.12  มมุมองของการสรางภาพนามธรรม [11] 

 
ส่ิงที่นํามาพิจารณาใชในวิทยานิพนธนี้ คือ การพิจารณาประโยชนและคุณคาของการ

สรางภาพนามธรรมที่ดีนั้นประกอบไปดวยส่ิงใดบาง เพื่อเปนแนวทางในการออกแบบการสราง
เคร่ืองมือเพื่อแสดงผลภาพนามธรรม เพื่อใหภาพนามธรรมที่ไดมีประโยชน และประสิทธิภาพที่ดี 
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บทที่  3 

การวิเคราะหแบบรูปความมั่นคง ไวยากรณความมั่นคง  
และการออกแบบแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง 

 

งานวิจัย นี้แบงข้ันตอนการดําเนินงานออกเปน 6 สวนหลัก สามารถแสดงไดดังแผนภาพ
กิจกรรมดังรูปที่ 3.1 

พิจารณารูปที่ 3.1  ในข้ันตอนที่ 3.1 การศึกษาและวิเคราะหการจัดหมวดหมูของแบบรูป
ความมั่นคง  แบบรูปความมั่นคง  และไวยากรณความมั่นคงเปนข้ันตอนเร่ิมตนของการดําเนินงาน 
โดยแบงออกเปน 3 ข้ันตอนยอย คือ ข้ันตอนที่ 3.1.1 คือ การศึกษาและวิเคราะหการจัดหมวดหมู
ของแบบรูปความม่ันคง เพื่อหาหมวดหมูและประเภทของแบบรูปความม่ันคง และความสัมพันธ
ในแตละหมวดหมู ข้ันตอน 3.1.2 การศึกษาและวิเคราะหแบบรูปความมั่นคง เพื่อหาองคประกอบ
สําคัญและผลเฉลยภายในแบบรูปความม่ันคง   และข้ันตอน 3.1.3 คือ การศึกษาและวิเคราะห
ไวยากรณความมั่นคง เพื่อหาสวนประกอบสําคัญและความสัมพันธระหวางแบบรูปความม่ันคง  
โดยแบบรูปความมั่นคงที่นํามาใชในงานวิจัยนี้รวมทั้งส้ิน 20 แบบรูป ครอบคลุม 4 กลุมความ
มั่นคง ไดแก การจัดการความม่ันคงองคกรและการจัดการความเสี่ยง การระบุตัวตนและการ
พิสูจนตัวจริง แบบจําลองควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล ซึ่งผลลัพธจากข้ันตอนนี้
คือ รายการประเภท  หมวดหมูความสัมพันธระหวางกันในแตละหมวดหมู  และองคประกอบ
สําคัญของแบบรูปความมั่นคง   

ข้ันตอนที่ 3.2 แสดงข้ันตอนการสรางแบบจําลองเชิงโครงสรางที่สอดคลองกับแบบรูป
ความมั่นคงและไวยากรณความมั่นคง ซึ่งตองใชผลลัพธรายการประเภท  หมวดหมูความสัมพันธ
ระหวางกันในแตละหมวดหมู  และองคประกอบสําคัญของแบบรูปความม่ันคงของข้ันตอน 3.1 มา
ใช  สวนข้ันตอน 3.2.1 เปนการสรางเปนแบบจําลองเชิงโครงสรางของแตละแบบรูปโดยใช
แผนภาพคลาส และในข้ันตอน 3.2.2 เปนการผนวกรวมแบบจําลองเชิงโครงสรางของแตละแบบ
รูป ใหไดเปนแผนภาพคลาสแบบบูรณาการของแบบรูปความมั่นคงทั้งหมด   

ข้ันตอนที่ 3.3 แสดงการตรวจสอบแบบจําลองเชิงโครงสรางที่ไดถูกสรางข้ึนไวในข้ันตอน 
3.2.1 และ 3.2.2 เพื่อทําใหการบูรณาการแบบจําลองมีความสมบูรณและถูกตองมากยิ่งข้ัน โดย
รายละเอียดของแตละข้ันตอนจะกลาวถึงในหัวขอ 3.1 3.2 และ 3.3 ตามลําดับ สําหรับ
รายละเอียดในข้ันตอน 3.4  3.5 และ 3.6 ที่เกี่ยวของกับการสรางเคร่ืองมือตนแบบ การทดสอบ
เคร่ืองมือ และการสรุปผลการวิจัย จะกลาวถึงตอไปในบทที่ 4 บทที่ 5 และ บทที่ 6 ตามลําดับ 
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ศึกษาและวิเคราะหแบบรูปความม่ันคง ศึกษาและวิเคราะหไวยากรณความม่ันคง

แบบรูปความมั่นคง ไวยากรณความม่ันคง

องคประกอบสําคัญ
ความสัมพันธระหวางองคประ
กอบ และผลเฉลยของแบบรูป

องคประกอบสําคัญและ
ความสัมพันธระหวาง

องคประกอบ

สรางแบบจําลองเชิงโครงสราง
ของแตละแบบรูปความม่ันคง

ผนวกรวมแบบจําลองเชิงโครงสราง
ของทุกแบบรูปความมั่นคง

แบบจําลองเชิงโครงสราง
ของแตละแบบรูปความมั่นคง

แบบจําลองเชิงโครงสราง
ของแบบรูปความมั่นคงท้ังหมด

ตรวจสอบแบบจําลองเชิงโครงสราง
ของแบบรูปความมั่นคง

แบบจําลองเชิงโครงสราง
ของแตละแบบรูปความมั่นคง
ที่ไดรับการตรวจสอบแลว

แบบจําลองเชิงโครงสราง
ของแบบรูปความม่ันคงท้ังหมด
ที่ไดรับการตรวจสอบแลว

[ยังไมครบถวนและสมบูรณ]

[ครบถวนและสมบูรณแลว]

พิจารณาสวนประกอบ “Problem”, “Context”, 
“Structure”, “Solution”, 

“Implementation” และ “Example Resolved”

พิจารณาสวนประกอบ “เง่ือนไขกอนการใช”, 
“แผนภาพตนไมความมั่นคง”, 
“ไวยากรณความม่ันคง” และ

“ตัวอยางความตองการ”

ออกแบบ และพัฒนาเคร่ืองมือตนแบบ
การสรางภาพนามธรรม

การทดสอบเครื่องมือตนแบบ

การสรุปผลการวิจัย

ภาพนามธรรม
ความตองการความม่ันคง

ขั้นตอนท่ี 3.5

ข้ันตอนท่ี 3.1

ข้ันตอนท่ี 3.2

ขั้นตอนท่ี 3.3

ขั้นตอนท่ี 3.4

ข้ันตอนท่ี 3.6

การจัดหมวดหมูของ
แบบรูปความมั่นคง

ศึกษาและวิเคราะหการจัดหมวดหมู
ของแบบรูปความมั่นคง

พิจารณาประเภท
และความสัมพันธระหวางกัน

ของแตละหมวดหมู

ประเภท
และความสัมพันธระหวางกัน

ของแตละหมวดหมู

 

รูปที่ 3.1 แผนภาพข้ันตอนการดําเนนิการวิจัย 
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เพื่อความสะดวกในการทําความเขาใจในการสรางแบบจําลองเชิงโครงสรางของแบบรูป
ความมั่นคงในบทน้ี  ผูวิจัยไดใชแบบรูปการระบุความตองการดานความมั่นคงสําหรับสินทรัพย
องคกรมาเปนกรณีศึกษา ซึ่งเปนแบบรูปความมั่นคงในกลุมการจัดการความมั่นคงองคกรและการ
จัดการความเส่ียง เปนแบบรูปเร่ิมตนสําหรับการพิจารณาความมั่นคงองคกร  มีวัตถุประสงคเพื่อ 
การกําหนดความตองการดานความมั่นคงที่จําเปนตองมีในองคกร เพื่อนําคุณสมบัติดานความ
มั่นคง (การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ) มา
ประยุกตใช ทั้งนี้จะมีการพิจารณาจากตัวขับเคลื่อนทางธุรกิจเปนหลัก ลําดับข้ันตอนการทํางาน
ของแบบรูป มีข้ันตอนดังนี้  

1)  ระบุสินทรัพย 
2)  ระบุตัวขับเคล่ือนทางธุรกิจ 
3)  ระบุความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางธุรกิจ 
4)  กําหนดคุณสมบัติดานความมัน่คง 
5)  ระบุคุณสมบัติดานความม่ันคงใหกับสินทรัพยโดยพิจารณาจากตัวขับเคลื่อนทางธุรกิจ 
สามารถแสดงภาพข้ันตอนการทํางานไดดังรูปที่ 3.2  

 
รูปที่ 3.2  ลําดับข้ันตอนการทํางานของแบบรูปการระบุความตองการดานความมัน่คง 

สําหรับสินทรัพยองคกร [4] 

3.1 การศึกษาและวิเคราะหการจัดหมวดหมูของแบบรูปความมั่นคง แบบรูปความมั่นคง
และไวยากรณความม่ันคง 

 การศึกษาและวิเคราะหการจัดหมวดหมูของแบบรูปความม่ันคง  แบบรูปความม่ันคง  
และไวยากรณความมั่นคง เพื่อใหไดรายการองคประกอบสําคัญในการสรางแบบจําลองเชิง
โครงสราง  แบงออกเปน 3 ข้ันตอนยอย คือ การศึกษาและวิเคราะหการจัดหมวดหมูแบบรูปความ
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มั่นคง  การศึกษาและวิเคราะหโครงสรางแบบรูปความมั่นคง และการศึกษาและวิเคราะห
ไวยากรณความมั่นคง 

3.1.1 การศึกษาและวิเคราะหการจัดหมวดหมูแบบรูปความมั่นคง 

การศึกษาและวิเคราะหการจัดหมวดหมูแบบรูปความมั่นคงเปนการพิจารณาถึงประเภท 
และความสัมพันธของแตละหมวดหมู โดยในข้ันตอนนี้จะเปนการวิเคราะหสวนประกอบสําคัญที่
จะชวยใหผูวิจัยสามารถทราบถึงความสัมพันธของแบบรูปความมั่นคงในแตละหมวดหมู วามี
ความเก่ียวของ และแบบรูปสามารถสนับสนุนกันไดอยางไร เพื่อจะนําขอมูลที่ไดจากการวิเคราะห
นี้ไปวิเคราะหและออกแบบการสรางภาพนามธรรมของแบบรูปความมั่นคงตอไป 

พิจารณารูปที่ 3.3 การจัดหมวดหมูของแบบรูปความมั่นคง [4] แบงออกเปน 3 ชั้น คือ กลยทุธ
และนโยบายความม่ันคง (Security Strategy and Policy)  การบริการ (Service)  และ กลไกและ
การนําไปปฏิบัติ (Mechanisms and Implementations) ซึ่งมีขอมูลกลยุทธทางธุรกิจขององคกร
เปนขอมูลนําเขาเร่ิมตน ขอมูลเหลานี้มีความสําคัญแตก็ถูกจัดใหอยูนอกหมวดหมูของแบบรูป
ความมั่นคง 

พิจารณาหมวดหมูแรก คือ กลยุทธและนโยบายความม่ันคง ซึ่งจัดอยูในช้ันบนสุด 
โดยทั่วไปแลวผูบริหารตองการใหกิจกรรม การดําเนินงานตางๆ ขององคกรบรรลุเปาหมายของ
องคกรที่ไดวางเอาไว วิธีการหนึ่งที่จําเปน และมีความสําคัญคือ การวางแผนนโยบายทางดาน
ความมั่นคง ซึ่งประกอบไปดวย 4 กลุมยอย คือ การกําหนดคุณสมบัติทางดานความมั่นคง 
(Properties)  การฝาฝนทางดานความมั่นคง  (Violations)  การจัดการความเส่ียง  (Risk 
Management) และแนวคิดความมั่นคง (Approaches) 

พิจารณาหมวดหมูที่สอง คือ การบริการ โดยการบริการนี้จะเปนตัวชวยใหกิจกรรมของ
องคกร และนโยบายความม่ันคงองคกรที่ระบุไวในหมวดหมูแรกสามารถบรรลุเปาหมายได  การ
บริการสามารถแบงออกเปน 2 กลุมยอย คือ  การบริการสนับสนุนความมั่นคง (Security Support 
Services) และ การบริการความมั่นคง (Security Services) ตัวอยางเชน หากพิจารณาตัวอยางของ
การลงทะเบียน (Registration) ซึ่งจัดอยูในกลุมยอยการบริการสนับสนุนความม่ันคง โดยเก็บรวม
รวมขอมูลที่จําเปนตางๆ เชน ขอมูลประจําตัวนิสิต ขอมูลรายวิชา เพื่อสนับสนุนกลุมแบบรูปการ
ระบุและพิสูจนตัวตน (Identification and Authentication) ซึ่งจัดอยูในกลุมยอยการบริการความ
มั่นคง เปนตน 
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รูปที่ 3.3  การจัดหมวดหมูของแบบรูปความม่ันคง [4] 
 
พิจารณาหมวดหมูที่สาม คือ กลไกและการนําไปปฏิบัติ ซึ่งการนําเอาการบริการความ

มั่นคงจากหมวดหมูที่สองไปปฏิบัติใชจริงไดนั้น ยอมตองการการสนับสนุนการทําใหเกิดผลจาก
หมวดหมูที่สามนี้  โดยการบริการความมั่นคงสามารถเลือกใชไดหลายๆ กลไก  ในขณะเดียวกันใน
แตละกลไกก็สามารถชวยสนับสนุนไดหลายๆ บริการความม่ันคงเชนกัน  หมวดหมูกลไกและการ
นําไปปฏิบัตินี้สามารถแบงออกเปน  กลไกการสนับสนุนการจัดการ (Management Support 
Mechanisms) จะเปนกลไกท่ีคอยควบคุมกลไกสนับสนุนตัวอ่ืนๆ กลไกอัตโนมัติ (Automated 
Mechanisms) เปนกลไกที่สนับสนุนบริการความมั่นคงอยางอัตโนมัติ โดยอาศัยวิธีการทางดาน
เทคโนโลยีสารสนเทศ  กลไกทางกายภาพ (Physical Mechanisms) เปนกลไกตอบสนองบริการ
ความมั่นคงทางกายภาพ ยกตัวอยางเชน  ตึก อาคารที่มีระบบรักษาความปลอดภัย รวมถึง
เจาหนาที่รักษาความปลอดภัย และกลไกกระบวนการ (Procedural Mechanisms) เปนกลไก
ตอบสนอง และสนับสนุนการบริการความมั่นคงที่เกิดข้ึน ยกตัวอยางเชน  การกําหนดใหมีการ
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เปล่ียนรหัสผานสําหรับการลงทะเบียนเขาสูระบบ (Sign In) เปนประจํา หรือการกําหนดใหมีการ
สํารองขอมูลไวทุกๆ 1 เดือน เปนตน 

หากพิจารณากรณีตัวอยางแบบรูปการระบุความตองการดานความม่ันคงสําหรับ
สินทรัพยองคกร จากขอมูลการศึกษาและวิเคราะหการจัดหมวดหมูของแบบรูปความมั่นคงแลว
นั้น ทําใหทราบวาแบบรูปนี้จัดอยูในหมวดหมูกลยุทธและนโยบายความมั่นคง ซึง่ควรมกีารกาํหนด
ความตองการดานความมั่นคง ซึ่งในที่นี้คือ คุณสมบัติความมั่นคง อันประกอบไปดวย การรักษา
ความลับ (Confidentiality) ความบูรณภาพ (Integrity) สภาพพรอมใชงาน (Availability) และ
สภาวะรับผิดชอบ (Accountability)  โดยพิจารณาจากขอมูลนําเขา คือ ขอมูลกลยุทธทางธุรกิจ
ขององคกร มาเปนหลักในการพิจารณา  โดยหลังจากการกําหนดคุณสมบัติความมั่นคงแลว หาก
พิจารณาจากการจัดหมวดหมูของแบบรูปความมั่นคงขางตน จะเห็นไดวาแบบรูปความมั่นคงที่
นํามาเปนกรณีศึกษานี้ จะมีความสัมพันธกับแบบรูปการจัดการความเส่ียง และแบบรูปการ
กําหนดแนวคิดความมั่นคง เปนตน 

3.1.2 การศึกษาและวิเคราะหโครงสรางแบบรูปความมั่นคง 

การศึกษาและวิเคราะหโครงสรางแบบรูปความมั่นคงเปนการพิจารณาโครงสรางหรือ
สวนประกอบของเอกสารแบบรูปความมั่นคงที่ไดนําเสนอไวใน [4] โดยในข้ันตอนนี้จะเปนการ
วิเคราะหสวนประกอบสําคัญที่จะชวยใหผูวิจัยสามารถทราบถึงองคประกอบสําคัญภายในแบบรูป
ความมั่นคง เพื่อนําองคประกอบ และความสัมพันธระหวางแบบรูปความมั่นคงที่ไดจากการ
วิเคราะห นํามาสรางเปนแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง โดยมีรายละเอียดการ
วิเคราะหดังตอไปนี้ 

 

3.1.2.1   การวิเคราะหโครงสรางแบบรูปความม่ันคงจากสวนประกอบ 
“Problem” “Context” และ “Structure” 

สวนประกอบ “Problem” เปนสวนประกอบที่แสดงถึงปญหาของแบบรูปความ
มั่นคงที่ตองแกไข ผลลัพธจากการวิเคราะหสวนประกอบนี้คือ การทราบถึงเปาหมายหลักของแบบ
รูปความมั่นคงนี้มุงเนนแกไข เพื่อใชเปนขอมูลในการพิจารณาสรางแบบจําลองเชิงโครงสราง   
สวนประกอบ “Context” เปนสวนประกอบที่แสดงถึงสถานการณที่เหมาะสมในการประยุกตใช
แบบรูปความมั่นคง  ผลลัพธจากการวิเคราะหสวนประกอบนี้คือ การทราบถึงแบบรูปความมัน่คงที่
เกี่ยวของ และข้ึนตอกัน และสวนประกอบ “Structure” เปนสวนประกอบที่แสดงถึงรายละเอียด 
และขอกําหนดของคุณลักษณะเชิงโครงสรางของแบบรูปความมั่นคง ผลลัพธจากการวิเคราะห
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สวนประกอบนี้คือ การทราบถึงโครงสรางของแบบรูปความมั่นคงเพื่อใชเปนแนวทางในการ
พิจารณาในการสรางแบบจําลองเชิงโครงสราง 

จากการพิจารณาทั้ง 3 สวนประกอบของแบบรูปการระบุความตองการดานความ
มั่นคงสําหรับสินทรัพยองคกร จะไดรายการองคประกอบสําคัญ ที่นํามาพิจารณาในการสราง
แบบจําลองเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียงดังนี้ 

1)  Asset คือ สินทรัพยขององคกร  โดยจะตองมีการกําหนดคุณสมบัติความ
มั่นคงใหแกสินทรัพยนั้นๆ และจะถูกกําหนดใหเปนชื่อคลาส 

2)  SecurityProperty  คือ คุณสมบัติความมั่นคง ซึ่งสามารถมีคาที่เปนไปไดคือ 
การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ และตอมาจะถูก
กําหนดใหเปนชื่อคลาส 

3)   BusinessDriver   คือ ตัวขับเคล่ือนทางธุรกิจ ซึ่งเปนส่ิงที่แตละองคกรระบุไว 
ซึ่งตอมาจะถูกกําหนดใหเปนชื่อคลาส 

4)   AssetType คือ ประเภทของสินทรัพย สามารถมีคาที่เปนไปไดคือ ประเภท
ขอมูล และประเภทกายภาพ ตอมาจะถูกกําหนดใหเปนลักษณะประจําภายในคลาส Asset 

3.1.2.2   การวิเคราะหโครงสรางแบบรูปความมั่นคงจากสวนประกอบ 
“Solution” และ “Implementation” 

สวนประกอบ “Solution” เปนสวนประกอบที่แสดงถึงแนวทาง หรือผลเฉลยใน
การแกไขปญหา (ซึ่งสวนประกอบ “Problem” ไดกลาวถึงปญหาของแบบรูปไว) สวนประกอบ 
“Implementation” เปนสวนประกอบที่แสดงถึงการนําเสนอวิธีการในทางปฏิบัติเพื่อแกไขปญหา 
(ซึ่งสวนประกอบ “Solution” ไดนําเสนอแนวทางเอาไว) ผลลัพธจากการวิเคราะหทั้ง 2 สวนประกอบ
นี้คือ ทําใหทราบถึงเซตขององคประกอบที่จําเปนที่ใชในการพิจารณาสรางแบบจําลองเชิง
โครงสราง กลาวคือ นํามาพิจารณาเปนชื่อคลาส ชื่อลักษณะประจํา หรือช่ือของการดําเนินการ 

จากการพิจารณาทั้ง 2 สวนประกอบของแบบรูปการกําหนดคาความเส่ียง จะได
รายการองคประกอบสําคัญนอกเหนือจากสวนประกอบที่ไดจากหัวขอ 3.1.2.1 ซึ่งจะนํามา
พิจารณาในการสรางแบบจําลองเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียงดังนี้ 

1)  Asset-Security Property คือ รหัสของสินทรัพย และ รหัสของคุณสมบัติ
ความมั่นคง ซึ่งจะถูกกําหนดใหเปนชื่อคลาสเช่ือมโยง (Association Class) 

2)  SetSecurityProperty คือ วิธีการในการกําหนดคุณสมบัติความมั่นคงซ่ึงจะ
ถูกกําหนดใหเปนการดําเนินการภายในคลาส SecurityProperty 
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3)  SetBusinessDriver คือ วิธีการในการกําหนดตัวขับเคลื่อนทางธุรกิจใหกับ
สินทรัพย ซึ่งจะถูกกําหนดใหเปนการดําเนินการภายในคลาส BusinessDriver 

3.1.2.3   การวิเคราะหโครงสรางแบบรูปความมั่นคงจากสวนประกอบ 
“Example Resolved”  

สวนประกอบ “Example Resolved” เปนการพิจารณาคุณลักษณะสําคัญ หรือ
ตัวอยางผลลัพธที่ไดจากการแกปญหา ผลลัพธจากการวิเคราะหสวนประกอบนี้คือ ทําใหทราบถึง
ตัวอยางที่ชัดเจนของคาที่เปนไปไดในแตละเซตขององคประกอบที่ไดจากข้ันตอน 3.1.2.1 และ 
3.1.2.2  

จากการพิจารณาสวนประกอบ “Example Resolved” ทําใหทราบถึงคาที่เปนไป
ไดของ AssetType ซึ่งจะประกอบดวย Information Type ตัวอยางเชน Employee Data, 
Financial/Insurance Data, Contractual Data and Business Planning Advertisements and 
Other Public Data  และ Physical Type ยกตัวอยางเชน Building  Staff  Collections and 
Exhibits  Transport Vehicles เปนตน 

3.1.3 การศึกษาและวิเคราะหโครงสรางไวยากรณความม่ันคง 

การศึกษาและวิเคราะหโครงสรางไวยากรณความมั่นคงเปนการพิจารณาโครงสรางหรือ
สวนประกอบของไวยากรณความมั่นคงที่ไดนําเสนอไวใน [8] โดยในข้ันตอนนี้จะเปนการวิเคราะห
สวนประกอบสําคัญที่จะชวยใหผูวิจัยสามารถทราบถึงองคประกอบสําคัญภายในไวยากรณความ
มั่นคง ซึ่งประกอบไปดวย ความสัมพันธระหวางแบบรูป ชื่อคลาส และลักษณะประจํา รวมถึง
ตัวอยางคาที่เปนไปได เพื่อนําองคประกอบ และความสัมพันธระหวางแบบรูปความมั่นคงที่ไดจาก
การวิเคราะห นํามาสรางเปนแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง โดยมีรายละเอียด
การวิเคราะหดังตอไปนี้ 

 

3.1.3.1  การวิเคราะหโครงสรางไวยากรณความม่ันคงจากสวนประกอบ 
“เงื่อนไขกอนการใช” 

สวนประกอบ “เงื่อนไขกอนการใช” เปนสวนประกอบที่ใชแสดงเงื่อนไขที่
จําเปนตองมี หรือควรมี กอนจะใชไวยากรณแบบรูปความม่ันคงนั้นๆ ผลลัพธจากการวิเคราะห
สวนประกอบนี้คือ ทําใหทราบถึงความสัมพันธระหวางแบบรูปความมั่นคงที่เกี่ยวของ และข้ึนตอ
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กัน ตัวอยางเชน จากแบบรูปการกําหนดมูลคาสินทรัพย จะตองมีการประยุกตใชแบบรูปการระบุ
ความตองการดานความมั่นคงสําหรับสินทรัพยองคกรกอน 

เนื่องจากการพิจารณาสวนประกอบ “เงื่อนไขกอนการใช” ของแบบรูปการระบุ
ความตองการดานความม่ันคงสําหรับสินทรัพยองคกรนั้นพบวา เงื่อนไขกอนการใชแบบรูปนี้ไม
ตองการการประยุกตใชแบบรูปใดๆ มากอนหนานี้ ดังนั้นจึงไมไดรายการองคประกอบสําคัญ
เพิ่มเติม 

3.1.3.2   การวิเคราะหโครงสรางไวยากรณความม่ันคงจากสวนประกอบ 
“แผนภาพตนไมความม่ันคง” 

สวนประกอบ “แผนภาพตนไมความมั่นคง” แสดงใหเห็นถึงสวนประกอบและ
ความสัมพันธระหวางสวนประกอบภายในแบบรูป ผลลัพธจากการวิเคราะหสวนประกอบนี้คือ ทํา
ใหทราบถึงเซตขององคประกอบที่จําเปนที่จะใชในการพิจารณาสรางแบบจําลองเชิงโครงสราง 
กลาวคือ นํามาพิจารณาเปนชื่อคลาส ชื่อลักษณะประจํา หรือช่ือของการดําเนินการ 
 

 

รูปที่ 3.4  แผนภาพตนไมความมัน่คง ของแบบรูปการระบุความตองการดานความมั่นคง 
สําหรับสินทรัพยองคกร [8] 

 

พิจารณารูปที่ 3.4 แสดงสวนประกอบ “แผนภาพตนไมความมั่นคง” ของแบบ
รูปการกําหนดคาความเส่ียง จะไดรายการองคประกอบสําคัญดังนี้ 
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1)  Asset  คือ สินทรัพยขององคกร  โดยจะตองมีการกําหนดคุณสมบัติความ
มั่นคงใหแกสินทรัพยนั้นๆ โดยสามารถแบงประเภทของสินทรัพยออกได 2 ประเภท คือ สินทรัพย
ประเภทขอมูล และประเภทกายภาพ ซึ่งถูกกําหนดใหเปนชื่อคลาส 

2)  SecurityProperty คือ คุณสมบัติความมั่นคง ซึ่งสามารถมีคาที่เปนไปไดคือ 
การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ และตอมาจะถูก
กําหนดใหเปนชื่อคลาส 

3)   BusinessDriver   คือ ตัวขับเคลื่อนทางธุรกิจ ซึ่งเปนส่ิงที่แตละองคกรระบุไว 
ซึ่งตอมาจะถูกกําหนดใหเปนชื่อคลาส 

4)   AssetType คือ ประเภทของสินทรัพย สามารถมีคาที่เปนไปไดคือ ประเภท
ขอมูล และประเภทกายภาพ ซึ่งในแผนภาพตนไมความมั่นคงนี้จะทําใหทราบตัวอยางคาที่เปนไป
ไดของแตละประเภทของสินทรัพย ซึ่งตอมาจะถูกกําหนดใหเปนลักษณะประจําภายในคลาส 
Asset 

จากการพิจารณาสวนประกอบ “แผนภาพตนไมความมั่นคง” ของแบบรูปนี้จะเหน็
ไดวารายการองคประกอบสําคัญมีความคลายคลึงกันกับรายการองคประกอบสําคัญที่ไดจากการ
พิจารณาสวนประกอบ “Problem” “Context” และ “Structure” ของแบบรูปความมั่นคง 

 
3.1.3.3 การวิเคราะหโครงสรางไวยากรณความมั่นคงจากสวนประกอบ 

“ไวยากรณความมั่นคง” และ “ตัวอยางความตองการดานความม่ันคง” 

สวนประกอบ “ไวยากรณความมั่นคง” ระบุถึงไวยากรณที่ถูกสรางข้ึนมาเพื่อใช
สําหรับการระบุความตองการของแบบรูปความม่ันคงนั้นๆ โดยอยูในรูปแบบไวยากรณไมพึ่งบริบท
สวนประกอบ “ตัวอยางความตองการดานความม่ันคง” แสดงตัวอยางความตองการที่ไดจาก
ไวยากรณความมั่นคง ผลลัพธจากการวิเคราะห 2 สวนประกอบนี้ ทําใหทราบถึงเซตขององคประกอบ
ที่จําเปนที่ใชในการพิจารณาสรางแบบจําลองเชิงโครงสราง กลาวคือ นํามาพิจารณาเปนช่ือคลาส 
ชื่อลักษณะประจํา หรือช่ือของการดําเนินการ และทําใหทราบคาที่เปนไปไดของลักษณะประจํา 

พิจารณารูปที่ 3.5 แสดงสวนประกอบ “ไวยากรณความม่ันคง” และ “ตัวอยางความ
ตองการดานความมั่นคง” ของแบบรูปการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกร 
จะไดรายการเซตขององคประกอบที่จําเปนตองใชในการพิจารณาสรางแบบจําลองเชิงโครงสราง ดังนี ้
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1)  Asset คือ สินทรัพยขององคกร  โดยจะตองมีการกําหนดคุณสมบัติความ
มั่นคงใหแกสินทรัพย โดยผูใชงานสามารถระบุชื่อและประเภทของสินทรัพยได ซึ่งตอมาจะถูก
กําหนดใหเปนชื่อคลาส 

2)  SecurityProperty คือ คุณสมบัติความมั่นคง ซึ่งสามารถมีคาที่เปนไปไดคือ 
การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ โดยสินทรัพยสามารถ
กําหนดคุณสมบัติความมั่นคงไดมากกวา 1 คา ซึ่งตอมาจะถูกกําหนดใหเปนชื่อคลาส 

3)   BusinessDriver  คือ ตัวขับเคล่ือนทางธุรกิจ ซึ่งเปนส่ิงที่แตละองคกรระบุไว 
ซึ่งตอมาจะถูกกําหนดใหเปนชื่อคลาส 

4)   AssetType คือ ประเภทของสินทรัพย สามารถมีคาที่เปนไปไดคือ ประเภท
ขอมูล และประเภทกายภาพ ซึ่งในแผนภาพตนไมความมั่นคงนี้จะทําใหทราบตัวอยางคาที่เปนไป
ไดของแตละประเภทของสินทรัพย ซึ่งตอมาจะถูกกําหนดใหเปนลักษณะประจําภายในคลาส 
Asset 

 

 
รูปที่ 3.5 ไวยากรณความมัน่คงและตัวอยางความตองการ  

ของแบบรูปการระบุความตองการดานความมัน่คงสําหรับสินทรัพยองคกร [8] 

3.2 การสรางแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง 

ภายหลังจากการศึกษาและวิเคราะหแบบรูปความมั่นคง และไวยากรณของแบบรูปความ
มั่นคง ข้ันตอนตอมา คือ การสรางแบบจําลองเชิงโครงสรางโดยใชแผนภาพคลาส เนื่องจาก
แผนภาพคลาสเปนแผนภาพมาตรฐานหนึ่งของยูเอ็มแอลซึ่งไดรับความนิยม และงายตอการนําไป
ประยุกตใช ในข้ันตอนนี้มีเปาหมายเพื่อใหไดแผนภาพคลาสที่สอดคลองกับแบบรูปความมั่นคง 
[4] และไวยากรณความมั่นคง  [8] เพื่อใชในการแสดงความสัมพันธภายในของแตละคลาส และ
ความสัมพันธแบบบูรณาการของทุกแบบรูปความมั่นคงสําหรับนําไปใชในข้ันตอนการสรางภาพ
นามธรรมความมั่นคงตอไป การสรางแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง 
ประกอบดวย 2 ข้ันตอนยอย คือ การสรางแบบจําลองเชิงโครงสรางของแตละแบบรูปความมั่นคง 
และการสรางแบบจําลองเชิงโครงสรางแบบบูรณาการของแบบรูปความมั่นคงทั้งหมด 
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 3.2.1 การสรางแบบจําลองเชิงโครงสรางของแตละแบบรูปความมั่นคง 

ในข้ันตอนนี้เปนการสรางแผนภาพคลาสของแตละแบบรูปความมั่นคง โดยนําเอาเซตของ
องคประกอบที่วิเคราะหไดทั้งหมดจากข้ันตอน 3.1.1, 3.1.2 และ 3.1.3 นํามาสรางเปนแผนภาพ
คลาส โดยมีข้ันตอนวิธีการสรางแผนภาพคลาสของแตละแบบรูปความมั่นคงดังรูปที่ 3.6 
 

 

ขอมูลนาํเขา   เซตขององคประกอบที่วเิคราะหไดทัง้หมดจากข้ันตอน 3.1.1, 3.1.2 และ 3.1.3 
ขอมูลออก   แผนภาพคลาสของแตละแบบรูปความมัน่คง 

 เริ่มตน 
  นําเขาเซตขององคประกอบที่วิเคราะหไดทั้งหมดจากข้ันตอน 3.1.1, 3.1.2 และ 3.1.3 
  สําหรบั แตละคลาสจากข้ันตอน 3.1.1, 3.1.2 และ 3.1.3  

  จนกระทัง่ ส้ินสุดคลาสทีน่าํมาพิจารณา 
   ดําเนินการ 
    1.  ระบุชื่อคลาส 
    2.  ระบุลักษณะประจําภายในคลาส 

 3.  ระบุการดําเนินการภายในคลาส 
   จนกระทัง่  ส้ินสุดเซตขององคประกอบของแตละคลาส 
  ระบุความสัมพันธระหวางคลาส 
 หยุดการทํางาน 

 

รูปที่ 3.6 ข้ันตอนวิธกีารสรางแผนภาพคลาสของแตละแบบรูปความมัน่คง 
 

 พิจารณาตามข้ันตอนวิธีขางตน  จะไดรายละเอียดของคลาส ลักษณะประจํา และการ
ดําเนินการดังแสดงในรูปที่ 3.7 ซึ่งมีรายละเอียดดังตอไปนี้ 

1)  คลาส Asset คือ คลาสสินทรัพยขององคกร  โดยจะตองมีการกําหนดคุณสมบัติความ
มั่นคงใหแกสินทรัพยนั้นๆ  

1.1)  assetID คือ รหัสประจําตัวสินทรัพย 
1.2)  assetName คือ ชื่อของสินทรัพย 
1.3)  assetType คือ ประเภทของสินทรัพย โดยสามารถแบงประเภทของ

สินทรัพยออกได 2 ประเภท คือ สินทรัพยประเภทขอมูล และประเภทกายภาพ  
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2)  คลาส SecurityProperty คือ คลาสคุณสมบัติความมั่นคง ซึ่งสามารถมีคาที่เปนไปได
คือ การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ  

  2.1)  propertyID คือ รหัสคุณสมบัติความมั่นคง 
  2.2)  propertyName คือ ชื่อของคุณสมบัติความมั่นคง โดยสามารถมีคาที่

เปนไปไดคือ การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ [4] 
3)   BusinessDriver  คือ ตัวขับเคลื่อนทางธุรกิจ ซึ่งเปนส่ิงที่แตละองคกรระบุไว 

3.1)   driverID คือ รหัสตัวขับเคลื่อนทางธุรกิจ 
3.2)  driverName คือ ชื่อตัวขับเคลื่อนทางธุรกิจ 
3.3)  driverDescription คือ รายละเอียดคําอธิบายตัวขับเคลื่อนทางธุรกิจนั้น 
3.4)  setBusinessDriver() คือ วิธีการกําหนดตัวขับเคลื่อนทางธุรกิจแกสินทรัพย 

4)   คลาส Asset-SecurityProperty คือ คลาสที่แสดงคารหัสของสินทรัพย และ รหัสของ
คุณสมบัติความมั่นคง ซึ่งถูกกําหนดใหเปนชื่อคลาสเช่ือมโยง  

 4.1)  assetID  คือ รหัสของสินทรัพย 
 4.2)  propertyID  คือ รหัสของคุณสมบัติความมั่นคง 
 4.3)  setSecurityPropety() คือ วิธีการในการกําหนดคุณสมบัติความมั่นคง

ใหกับแตละสินทรัพย  

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

1..*

1..*

1..*1..*

Asset-Security Property

assetID
propertyID

setSecurityPropety()

 
รูปที่ 3.7 แผนภาพคลาสของแบบรูปการระบุความตองการ 

ความมัน่คงสําหรับสินทรัพยองคกร 
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 หลังจากพิจารณาตามข้ันตอนวิธีในรูป 3.6 แลวจะไดแผนภาพคลาสที่สอดคลองกับทุก
แบบรูปความม่ันคง  และเพื่อใหงายตอการทําความเขาใจ ในที่นี้จะยกตัวอยางแผนภาพคลาสที่
สอดคลองกับแบบรูปความม่ันคงในกลุมแบบรูปการจัดการความม่ันคงองคกรและการจัดการ
ความเส่ียงในตารางที่ 3.1-3.8 โดยรวบรวมคําอธิบายองคประกอบตางๆ ของแบบรูปความม่ันคง 
ประกอบไปดวย ชื่อแบบรูป รหัสแบบรูป ชื่อกลุมของแบบรูป เงื่อนไขกอนการใช คําอธิบายแบบรูป 
ปญหา ผลเฉลย และแผนภาพคลาส 
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ตารางที่ 3.1  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการระบุความตองการดาน
ความมั่นคงสําหรับสินทรัพยองคกร 
ชื่อแบบรูป การระบุความตองการดานความมัน่คงสําหรับสินทรัพยองคกร 
รหัสแบบรปู P61 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย เปนแบบรูปเร่ิมตนสําหรับการพิจารณาความมัน่คงองคกร ซึ่งจะชวยให

เขาใจถึงความตองการดานความมัน่คงทีจ่ําเปนตองมีในองคกร เพื่อนํา
คุณสมบัติดานความมัน่คง (Confidentiality : การรักษาความลับ, 
Integrity : ความบูรณภาพ, Availability : สภาพพรอมใชงาน, และ 
Accountability : ภาระรับผิดชอบ) มาประยุกตใช 

ปญหา องคกรตองการกําหนดความมั่นคงใหกับสินทรัพย 
ผลเฉลย 1.   ระบุสินทรัพย 

2.   ระบุตัวขับเคลื่อนทางธุรกิจ 
3.   ระบุความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางธุรกิจ 
4.   กําหนดคุณสมบัติดานความมัน่คง 
5.   ระบุคุณสมบัติดานความม่ันคงใหกับสินทรัพยโดยพิจารณาจากตัว
ขับเคลื่อนทางธุรกิจ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

1..*

1..*

1..*1..*

Asset-Security Property

assetID
propertyID
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ตารางที่ 3.2  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดมูลคาสินทรัพย 
ชื่อแบบรูป การกําหนดมลูคาสินทรัพย 
รหัสแบบรปู P62 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย การกําหนดมลูคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของ

สินทรัพยขององคกรที่เปนเจาของหรือควบคุมอยู เพื่อระบุวาเมื่อเกิด
ความสูญเสียของสินทรัพยจะกระทบตอองคกรในดานใดบางและมี
ผลกระทบในระดับใด โดยมลูคาสินทรัพยจะไดจากการพิจารณา
ผลกระทบในดานตางๆ ตอไปนี้ ไดแก ดานความตองการดานความมัน่คง 
ดานเศรษฐกจิ และทางดานธุรกิจ 

ปญหา การกําหนดคาความสําคัญของสินทรัพยทาํอยางไร 
ผลเฉลย 1.   ระบุ security value ของสินทรัพย 

2.   ระบุ financial value ของสินทรัพย 
3.   ระบุ business impact value ของสินทรัพย 
4.   สรางตารางรวมคาสินทรัพย ทั้งหมดโดยกําหนดให คามากที่สุด
กลายเปน overall value ของสินทรัพยนัน้ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1 1..1

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..11..*
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ตารางที่ 3.3  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมินภัยคุกคาม 
ชื่อแบบรูป การประเมนิภัยคุกคาม 
รหัสแบบรปู P63 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย ภัยคุกคามเปนโอกาสของอันตรายตางๆ ที่อาจเกิดข้ึนและมีกระทบตอ

สินทรัพยองคแบบรูปนี้จึงมวีัตถุประสงคเพื่อกําหนดภัยคุกคาม ความถี่
ของภัยคุกคามที่จะเกิดตอสินทรัพย (Threat likelihood) และผลกระทบ
เมื่อสินทรัพยถูกคุกคาม (Threat consequence) 

ปญหา จะระบุภัยคุกคามที่เกิดข้ึนกับสินทรัพยไดอยางไร 
ผลเฉลย 1.   การระบุภัยคุกคาม ประกอบดวย 

         1)   ตนเหตุทีท่ําใหเกิดภัยคุกคาม 
         2)   ภัยคุกคามที่เกิดข้ึน 
         3)   ผลของภัยคุกคามนั้น 
2.   สรางตารางภัยคุกคาม แยกตามชนิดของสินทรัพย 
3.   ระบุระดับความถีท่ี่เกิดข้ึนของภัยคุกคาม 
4.   ระบุระดับความถีท่ี่เกิดข้ึนในแตละภัยคุกคาม 

แผนภาพคลาส 

Threat

threatID
threatAction
threatConsequence

setThreat()

Asset

assetId
assetName
assetType 1..* 1..*

Threat Source

threatSourceID
threatSourceName

Threat Likelihood

threatLikelihoodID
threatLikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Threat-Threat Source

1..*1..*

1..11..*
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ตารางที่ 3.4  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมินภาวะเส่ียง 
ชื่อแบบรูป การประเมนิภาวะเส่ียง 
รหัสแบบรปู P64 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

2. ชื่อภัยคุกคามสําหรับสินทรัพยในขอ 1 ที่กําหนดไวแลวจาก GM63 
คําอธิบาย จุดออน (ภาวะไมมั่นคง) เปนจุดที่จะถูกใชโดยภัยคุกคาม การประเมิน

ภาวะจุดออน คือ การระบุจุดออนของสินทรัพยในองคกร และระดับความ
รุนแรงเมื่อถูกภัยคุกคามโจมตีจุดออนดังกลาว (Severity  scale) 

ปญหา ทําอยางไรจึงจะกําหนดจุดออนของสินทรัพย และระดับความรุนแรงเม่ือ
เกิดภัยคุกคามโจมตี 

ผลเฉลย 1.   รวบรวมขอมูลของภัยคุกคาม 
2.   ระบุจุดออนที่อาจเกิดข้ึน 
3.   สรางตารางความสัมพนัธระหวางจุดออนและภัยคุกคาม 
4.   กําหนดระดับความรุนแรง 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat()

1..* 1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

1..*1..*

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..* 1..1
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ตารางที่ 3.5  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียง 
ชื่อแบบรูป การกําหนดคาความเส่ียง 
รหัสแบบรปู P65 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 (เฉพาะที่ตัวทีก่ําหนดมูลคาสินทรัพย 

ประเมินภัยคุกคาม และภาวะเส่ียงแลวเทานั้น) 
2. ความถี่ของการเกิดภัยคุกคามทกุตัวสําหรับสินทรัพยในขอ 1 จาก 
GM63 
3. ระดับความรุนแรงของภาวะเส่ียงทกุตัวสําหรับภัยคุกคามในขอ 2 จาก 
GM64 
4. มูลคาสินทรัพยในขอ 1 จาก GM62 

คําอธิบาย การกําหนดคาความเส่ียงเปนข้ันตอนสุดทายของกระบวนการประเมิน
ความเสีย่ง โดยการใชขอมูลการประเมนิมลูคาสินทรัพย ภัยคุกคามและ
ความถีท่ี่เกิด ภาวะจุดออนและระดับความรุนแรงมาใชเปนขอมูลนาํเขา 
เพื่อนาํมาคํานวณและแสดงผลเปนระดับความเสีย่งที่เหมาะสม ชวยให
สามารถทราบความเส่ียงของสินทรัพยและจัดลําดับความสําคัญของ
สินทรัพยได 

ปญหา จะกําหนดคาความเส่ียงใหกับสินทรัพยไดอยางไร  
ผลเฉลย 1.   รวบรวมผลลัพทจาก 6.2, 6.3, 6.4 

2.   เชื่อมโยงภัยคุกคาม จุดออน และสินทรัพยเขาดวยกนั 
3.   คํานวนคาความเส่ียงตามสูตร 
      คาความเส่ียง = 

AssetValueeverityScalerbilitySenVullihoodThreatLike
n

i
ii 



)(
1
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ตารางที่ 3.5  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียง 
(ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat()

1..*1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1

1..1

1..*

1..*

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..1

1..*

threat Likelihood

threatLikelihoodID
threatlikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..*

1..1

Risk Scale

riskScaleID
riskScaleName
riskScaleRange
riskScaleDescription

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..*

1..1

1..1

Threat-Threat Source1..*

1..1
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ตารางที่ 3.6  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปแนวคิดความมั่นคงองคกร 
ชื่อแบบรูป แนวคิดความมั่นคงองคกร 
รหัสแบบรปู P66 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย แบบรูปนี้จะชวยเปนตัวแนะนําในการเลือกแนวคิดความมั่นคง 

(Prevention : การปองกนั  Detection : การตรวจหา และ Response : 
การตอบสนอง) ตามคุณสมบัติความมัน่คงที่เหมาะสม และระดับความ
เส่ียงของสินทรัพยทีพ่ิจารณา 

ปญหา จะกําหนดแนวคิดความมัน่คงใหแกสินทรัพยไดอยางไร 
ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน คือ ชนิดของสินทรัพย 

2.   รวบรวมขอมูลคาความเส่ียงของสินทรัพย 
3.   เลือกแนวคิดความมัน่คงใหเหมาะสมกับสินทรัพย 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Security Approach

approachID
approachName

setApproach()

1..* 1..*

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

1..*1..*

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..1
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ตารางที่ 3.7  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปบริการความมั่นคงองคกร 
ชื่อแบบรูป บริการความมัน่คงองคกร 
รหัสแบบรปู P67 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

(ในการพฒันาจริงจะถกูผนวกรวมเขากับ GM66) 
คําอธิบาย แบบรูปนี้ตอเนื่องจากแบบรูป GM66 โดยแบบรูปนี้เปนการแนะนําในการ

เลือกตัวบริการความมัน่คงที่จะใชในการปองกันสินทรัพยภายหลังทีไ่ด
กําหนดแนวคิดความมัน่คงสําหรับสินทรัพยดังกลาวแลว ตัวอยางบริการ
ดานความมัน่คง เชน การระบุและยินยนัตัวตน (GM71) การควบคุมการ
เขาถึง (GM82) เปนตน 

ปญหา จะกําหนดบริการความม่ันคงของสินทรัพยในองคกรไดอยางไร 
ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน(ประเภทของสินทรัพย คุณสมบัติความมัน่คง 

แนวคิดความมั่นคงองคกร) 
2.   ระบุบริการความมัน่คงสําหรับสินทรัพยและแนวคิดความมัน่คง 
3.   ทวนสอบบริการความม่ันคงอยางสม่ําเสมอ  เมื่อมีสถานการณ
เปล่ียนแปลง 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Security Approach

approachID
approachName

setApproach()

Security Service

serviceID
serviceName

setService()

1..* 1..*

1..*

1..*

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

1..*
1..*
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ตารางที่ 3.8  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวน
องคกร 
ชื่อแบบรูป การสื่อสารของผูมีหุนสวนองคกร 
รหัสแบบรปู P68 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

2. ชื่อบริการสําหรับระบุและยืนยนัตัวตนจาก GM72 
คําอธิบาย เมื่อองคกรมีการติดตอกับองคกรภายนอก จะตองมีการเตรียมเคร่ืองมือ

และบริการตางๆ ไวอํานวยความสะดวกและควบคุมการติดตอและการ
แลกเปล่ียนขอมูล แตการดําเนินการดังกลาวจะตองเลือกบริการความ
มั่นคงที่เหมาะสม ในการจัดการสิทธิก์ารเขาถึง รวมถึงการปองกนัขอมลูมิ
ใหถูกเขาถึงโดยผูที่ไมมีสิทธิ ์
 

ปญหา เมื่อมีการติดตอของหุนสวนกับองคกร จะปกปองระบบและขอมูลของ
องคกรไดอยางไร 

ผลเฉลย 1.   ระบุขอมูล และapplication services ที่ตองมกีารแลกเปล่ียน 
ระหวางองคกร จากนั้นใหระบุความตองการดานความมัน่คงของขอมลู
ดังกลาว 
2.   กําหนดความมัน่คงดานการตรวจสอบ การเขาใชงานของหุนสวน 
โดยพิจารณาจากความตองการดานความมั่นคงของขอมูลและนโยบาย
ขององคกร 
3.   ระบุและปองกันชองทางการติดตอ 
 1)   ระบุชองทางการติดตอ 
 2)   แยกชองทางของหุนสวนออกจากชองทางหลัก 
 3)   กําหนดการจัดการดาน Port’s และ Portals 
 4)   กําหนดการจัดการดานการควบคุมการเขาถึง 
4.   กําหนดวิธดํีาเนนิการที่ใชในชองทางการติดตอ 
5.   กําหนดกจิกรรมการสิ้นสุดของหุนสวน ตามขอตกลงกอนหนา 
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ตารางที่ 3.8  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวน
องคกร (ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

I&A Service

I&AID
I&AName
I&ADescription

setService()

Role

roleID
roleName

1..*

1..*

1..*1..*

Enterprise Partner

partnerID
partnerName
partnerType
partnerAddress

setPermission()

memberOf

1..*1..*

1..*

1..*

Service Termination

serviceTerminationID
serviceTerminationName
serviceTerminationDescription

setServiceTermination()

Communication Channel

channelID
channelName
channelType
channelDescription

setCommunicationChannel()

Exchange Method

exchangeMethodID
exchangeMethodName

setExchangeMethodOperation()

1..* 1..*

1..*

1..*

Security Property

propertyID
propertyName

1..*

1..*

 
 

3.2.2 การสรางแบบจําลองเชิงโครงสรางแบบบูรณาการของแบบรูปความม่ันคง
ทั้งหมด 

ในข้ันตอนนี้เปนการสรางแผนภาพคลาสแบบบูรณาการความสัมพันธ ของแบบรูปความ
มั่นคงทั้งหมด เพื่อสรางความสัมพันธที่เกิดข้ึนระหวางแบบรูปความมั่นคง และจัดโครงสรางของ
แบบรูปความมั่นคงเพื่อเตรียมพรอมสําหรับการสรางความสัมพันธในตารางฐานขอมูล (ในบทที่ 4 
การพัฒนาเครื่องมือการสรางภาพนามธรรม) ที่จะกลาวถึงตอไป 
  ข้ันตอนวิธีในการสรางแผนภาพคลาสแบบบูรณาการแบบรูปความมั่นคงนั้นสามารถ
แสดงไดดังรูปที่ 3.8 โดยมีวิธีดําเนินการคือ นําเขาแผนภาพคลาสของแตละแบบรูปความมั่นคงที่
ไดสรางจากหัวขอ 3.2.1 จํานวน 20 แบบรูป  ตอมาระบุแผนภาพคลาสที่ตองการจะบูรณาการ
ความสัมพันธ 2 แบบรูป แลวคนหาคลาสที่มีชื่อเหมือนกันจากแผนภาพคลาสของในแตละแบบรูป 
โดยการพิจารณาจากตารางความสัมพันธระหวางแบบรูปความมั่นคง [8] ซึ่งตารางความสัมพนัธนี้
แสดงไวในภาคผนวก ญ ในตาราง ญ. 1  ถัดมาพิจารณาช่ือคลาส หากมีชื่อคลาสเหมือนกันแลว
ใหบูรณาการความสัมพันธโดยใชคลาสนั้นเปนตัวเช่ือมความสัมพันธระหวาง 2 แบบรูปความ
มั่นคง ทําซํ้าเชนนี้จนกระทั่งส้ินสุดแผนภาพคลาสทั้ง 20 แบบรูป 
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เพื่อความสะดวกในการทําความเขาใจ ในที่นี้จะขอยกตัวอยางแผนภาพคลาสของแบบ
รูปการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกรดังแสดงในรูปที่ 3.7 และ
แผนภาพคลาสของแบบรูปการกําหนดมูลคาสินทรัพย ดังแสดงในรูปที่ 3.9 มาเปนกรณีศึกษาใน
การสรางแผนภาพคลาสแบบบูรณาการ 

 
 

ขอมูลนาํเขา   แผนภาพคลาสของแตละแบบรูปความมัน่คงที่สรางไดจาก 3.2.1  
     จํานวน 20 แบบรูป 
ขอมูลออก      แผนภาพคลาสแบบบูรณาการความสัมพันธของแบบรูปทั้งหมด 

 เริ่มตน 
 นําเขาแผนภาพคลาสของแบบรูปความมัน่คงที่สรางไดจาก 3.2.1 จํานวน 20 แบบรูป 

  ดําเนินการ 
   1.  ระบุแผนภาพคลาสที่ตองการจะบูรณาการความสัมพันธ 2 แบบรูป 
   2.  คนหาคลาสที่มีชื่อเหมือนกนัจากแผนภาพคลาสของในแตละแบบรูป โดยการ 
   พิจารณาจากตารางความสัมพันธระหวางแบบรูปความมั่นคง [8]  
   ถา   คลาสมีชือ่เหมือนกัน    
   ดําเนินการ 
     บูรณาการความสัมพันธโดยใชคลาสนัน้เปนตัวเชื่อมความสัมพันธ 
     ระหวาง 2 แบบรูปความมัน่คง 
  จนกระทัง่  ส้ินสุดแผนภาพคลาสทั้ง 20 แบบรูป 
 หยุดการทํางาน 

 

รูปที่ 3.8 ข้ันตอนวิธกีารสรางแผนภาพคลาสแบบบูรณาการของแบบรูปความมัน่คงทั้งหมด 
 

Asset

assetId
assetName
assetType

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1 1..1

 
รูปที่ 3.9 แผนภาพคลาสของแบบรูปการกาํหนดมูลคาสนิทรัพย 
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แบบรูปการกําหนดมูลคาสินทรัพย  มีวัตถุประสงคเพื่อใหสามารถกําหนดความสําคัญ
ของสินทรัพยขององคกรที่เปนเจาของหรือควบคุมอยู เพื่อระบุวาเม่ือเกิดความสูญเสียของ
สินทรัพยจะกระทบตอองคกรในดานใดบางและมีผลกระทบในระดับใด โดยมูลคาสินทรัพย
สามารถคํานวณไดจากการพิจารณาผลกระทบในดานตางๆ ตอไปนี้ ไดแก ดานความความ
ตองการดานความม่ันคง ดานเศรษฐกิจ และทางดานธุรกิจ 
 จากความสัมพันธของท้ัง 2 แบบรูปขางตนสามารถนาํมาสรางเปนแผนภาพคลาสไดดัง
รูปที่ 3.10 โดยสามารถอธิบายความสัมพันธของท้ัง 2 แบบรูปได คือ สินทรัพยจะตองมีการ
กําหนดคาคุณสมบัติความมัน่คงโดยยึดหลักการขับเคลือ่นทางธุรกิจ และสินทรัพยยงัตองมกีาร
กําหนดคาเพือ่ระบุความสําคัญของสินทรัพยตอองคกร โดยรายละเอียดแผนภาพคลาสแบบบูรณา
การของ 2 แบบรูป ประกอบดวยคลาสตางๆ ดังรายละเอียดตอไปนี้ 
 

 1)  แบบรูปการระบุความตองการดานความมัน่คงสําหรับสินทรัพยองคกร 
  รายละเอียดคลาสของไวยากรณนี้ถูกอธบิายไวแลวในหวัขอ 3.2.1 
  2)  แบบรูปการกําหนดมูลคาสินทรัพย 

2.1) คลาส Asset คือ คลาสสินทรัพยขององคกร โดยตองมีการกําหนดมูลคาของ
แตละสินทรัพยขององคกรเพื่อระบุถึงความสําคัญของสินทรัพยนัน้ๆ ตอองคกร ภายในจะประกอบ
ไปดวยลักษณะประจํา และการดําเนินการตางๆ ดังนี ้

  (1)   assetID คือ รหัสประจําตัวสินทรัพย 
  (2)   assetName คือ ชื่อของสินทรัพย 
  (3)   assetType คือ ประเภทของสินทรัพย โดยสามารถแบงประเภทของ

สินทรัพยออกได 2 ประเภท คือ สินทรัพยประเภทขอมูล และประเภทกายภาพ  
2.2) คลาส AssetValue คือ คลาสมูลคาสินทรัพย โดยจะมีการคํานวณมูลคา

สินทรัพยในหลายมุมมอง ประกอบดวยมมุมองดานเศรษฐกิจ มมุมองดานธุรกิจ มุมมองดานความ
มั่นคง และนอกจากนี้ยงัมีการคํานวณมูลคาสินทรัพยโดยรวมอีกดวย ภายในประกอบไปดวยลักษณะ
ประจํา และการดําเนนิการตางๆ ดังนี ้

(1)  OverallRating คือ มูลคาของสินทรัพยโดยรวม 
(2)  FVRating คือ มูลคาของสินทรัพยโดยพิจารณาจากความตองการ

ทางดานเศรษฐกิจ  
(3) BIRating คือ มูลคาของสินทรัพยโดยพิจารณาจากความตองการ

ทางดานธุรกิจ 
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(4)  SRRating คือ มูลคาของสินทรัพยโดยพิจารณาจากความตองการ
ทางดานความม่ันคง 

(5)  calculateAssetValue() คือ วิธีการในการคํานวณมูลคาของสินทรัพย
โดยรวม โดยพิจารณาจากความตองการทางดานธุรกิจ  ความตองการทางดานเศรษฐกิจ และ
ความตองการทางดานความม่ันคง 

(6)  setAssetValue() คือ วิธีการในการกาํหนดมูลคาใหกับแตละสินทรัพย 
โดยแตละสินทรัพยจะมีมูลคาโดยรวมของสินทรัพยไดเพียง 1 คา 

Asset

assetId
assetName
assetType

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

Security Property

propertyID
propertyName

Business Driver

driverID
driverName

1..1
1..1

Asset-Security Property

assetID
propertyID

setSecurityProperty()

1..*

1..*

1..*1..*

 
รูปที่ 3.10 แผนภาพคลาสแบบบูรณาการของแบบรูปการระบุความตองการดานความมัน่คง 

สําหรับสินทรัพยองคกร และแบบรูปการกาํหนดมูลคาสนิทรัพย 
 

 ทั้งนี้เมื่อไดบูรณาการแบบรูปความมัน่คงครบทั้ง 20 แบบรูปความมัน่คงเรียบรอยแลวจะ
ไดแผนภาพคลาสแบบบูรณาการแบบรูปความมัน่คงดังรูปที่ 3.11 

 
 
 



Security Patterns Structural Model

Identification and AuthenticationEnterprise Security and Risk management

AccessControlModel

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat() 1..*1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

I&A Service

I&AID
I&AName
I&ADescription

setService()

Biometric

biometricApproach

setBiometricApproach()

Password

passwordID
passwordName
passwordDescription
composition
lengthRange
source
lifetime
ownership
entry
authenticationPeriod
distribution
storage
transmission

setPasswordConstrain()

User

userID
userName

Role

roleID
roleName

setRole()

Right

rightID
rightName

setRight()

1..*

1..*

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

Security Approach

approachID
approachName

setApproach()

Security Service

serviceID
serviceName

setService()

1..1

1..1

1..*

1..*

1..* 1..*

Reference Monitor

request()

1..*

1..*

Authorization

ruleID
ruleName

setRule()

1..*

1..*

I&A Requirement

requirementID
requirementName
requirementDescription

setI&ARequirement()

I&A Technique

techniqueId
techniqueName

1..*

1..*

1..*

1..*

Enterprise Partner

partnerID
partnerName
partnerAddress
dataTransferMachanism

setDTM()
setPermission()

memberOf

1..*

1..*

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..1

1..*

threat Likelihood

threatLikelihoodID
threatlikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..*

1..1

Threat Source

threatSourceID
threatSourceName

1..* 1..*

Risk Scale

riskScaleID
riskScaleName
riskScaleRange
riskScaleDescription

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..*

1..1

1..1

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

Asset-Security Property

assetID
propertyID

setSecurityProperty()

1..*
1..*

I&A Domain

domainID
domainName
domainDescription

Domain Factor

factorID
factorName
factorDescription

1..*

1..*

1..*

1..*

1..*

1..*

Technique Factor

techniqueFactorID
techniqueName
techniqueDescription

1..*

1..*

Category User

categoryUserID
categoryUserName

setCategoryUser()

Clearance Level

clearanceLevelID
clearanceLevelName

setClearanceLevel()

member of

1..*1..*

1..*

1..*

Request

assetID
accessType

make request to 1..*

1..* Set of Authorization Rules

checkRule()

1..*

1

exists

1..*1..*

Category Asset

categoryAssetID
categoryAssetName

setCategoryAsset()

Classification Level

classificationLevelID
classificationLevelName

setClassificationLevel()

1..*

1..*

1..*

1..1

1..*

1..*

Threat-Threat Source

1..*

1..1

Service Termination

agreementID
agreementName
agreementDescritpion

Communication Channel

communicationChannelID
communicationChannelName
communicationChannelType
communicationChannelDescription

setCommunicationChannel()

Exchange Method

setExchangeMethodOperation()

1..* 1..*

1..*

1..*

Priority Impact

priorityImpactID
priorityImpactName

mapFactorRequirement()

I&A Technique Profile

profileRatingID
profileRatingName

mapTechniqueRequirementRating()

Biometric Characteristic

biometricCharacteristicRatingID
biometricCharacteristicRatingName

mapBiometricRating()

Password Policy

passwordPolicyID
passwordPolicyName
passwordPolicyDescription

setupPasswordPolicy()

1..* 1..*

1..1

1..*

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 3.11 แผนภาพคลาสแบบบูรณาการ 20 แบบรูปความมัน่คง  
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Firewall Architecture

External Host

externalIP
externalPort

Local Host

internalIP
internalPort

Packet Filter Firewall

RuleBased

portRule
IPRule

checkRule()

Stateful Firewall

State Table

sessionlist

checkSession()

Explicit RuleDefault Rule

Proxy Based Firewall

Proxy

Service

serviceName
servicePort

checkService()1..* 1..1

1..*

1..*

1..1

represents

Firewall

sourceIP
destinationIP
sourcePort
destinationPort

accept()
deny()

nkam
Typewritten Text
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3.3 การตรวจสอบแบบจาํลองเชงิโครงสรางของแบบรูปความมั่นคง 

 การตรวจสอบแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง ประกอบดวย 3 ข้ันตอน 
ดังนี้  

3.3.1 การตรวจสอบความสอดคลองตามบริบทของแบบรูปความมั่นคง 

การตรวจสอบความสอดคลองตามบริบทของแบบรูปความมั่นคง มีวัตถุประสงคเพื่อ
ตรวจสอบความสอดคลองของแบบจําลองเชิงโครงสรางที่ไดวามีความสอดคลองตามบริบทที่ได
กลาวถึงไวในแบบรูปความม่ันคงของ [4] หรือไม โดยการพิจารณารวมกันกับผูมีความรูพื้นฐาน
ดานความมั่นคง เพื่อรับขอเสนอแนะและความคิดเห็นเพื่อใชปรับปรุงแบบจําลองเชิงโครงสรางให
มีความสอดคลองตามบริบทของแบบรูปความม่ันคงมากข้ึน  โดยพิจารณาในทุกๆ สวนประกอบ
ยอยของแตละแบบรูปความมั่นคงและไวยากรณความมั่นคง โดยสวนประกอบนั้นๆ อาจถูก
พิจารณากลายมาเปนคลาส  ลักษณะประจําภายในคลาส  หรือการดําเนินการ ซึ่งข้ึนอยูกับหนาที่
และความสําคัญของสวนประกอบนั้นๆ  

รายละเอียดในการตรวจสอบความครบถวนของแบบจําลองเชิงโครงสรางสามารถ
พิจารณาไดดังรายการตอไปนี้ 
 1) มีคุณลักษณะเชิงโครงสรางสอดคลองกับสวนประกอบโครงสราง (Structure) ของแบบ
รูปความมั่นคง 
 2) สามารถนําไปประยุกตใชไดในสถานการณตามที่อางอิงในองคประกอบไดนามิก 
(Dynamic) ของแบบรูปความมั่นคง  
 3)  สามารถนําไปสูผลเฉลยแบบรูป ตามที่กลาวไวในสวนประกอบผลเฉลย (Solution) 
และ ตัวอยางการแกไข (Example Resolved) ของแบบรูปความมั่นคง 
 4) มีคุณลักษณะเชิงโครงสรางสอดคลองกับสวนประกอบแผนภาพตนไมความมั่นคง ของ
ไวยากรณความมั่นคง  

3.3.2 การตรวจสอบความสมบูรณเพื่อการนําไปประยุกตใชงาน 

การตรวจสอบความสมบูรณเพื่อการนําไปประยุกตใชงานของแบบจําลองเชิงโครงสราง มี
วัตถุประสงคเพื่อพิจารณาองคประกอบในแบบจําลองเชิงโครงสรางใหมีความสมบูรณและ
สามารถตอบสนองตอความตองการในการนําไปประยุกตใชงานได  โดยในการปรับปรุง
แบบจําลองเชิงโครงสรางนี้เกิดจากการวิเคราะหและพิจารณาองคประกอบของแตละแบบรูปความ



                                                                                                                  
 
                                                  

49 

มั่นคง วามีองคประกอบใดที่ตองเพิ่มเติมบาง  ทั้งนี้การเพิ่มเติมอาจเกิดจากการเพิ่มเติม
องคประกอบใหมีความครบถวน และสมบูรณมากยิ่งข้ึน เพื่อทําใหแบบจําลองเชิงโครงสราง
สามารถตอบสนองตอความตองการในการใชงาน  เชน การเพิ่มเติมลักษณะประจํา partnerType 
ภายในคลาส Partner  ใชระบุถึงประเภทของหุนสวนที่ติดตอกับองคกร เพื่อความสะดวกในการ
จัดการ ติดตอส่ือสาร กับหุนสวนประเภทตางๆ กัน 

3.3.3 การตรวจสอบความครบถวนของความสัมพันธ 

ในข้ันตอนนี้มีวัตถุประสงคเพื่อตรวจสอบความครบถวนของความสัมพันธระหวางแบบรูป
ความมั่นคง วามีการระบุไวอยางครบถวนและถูกตองหรือไม  ซึ่งแตละแบบรูปความมั่นคงนั้นอาจ
มีความข้ึนตอกัน ยกตัวอยางเชน ในการประยุกตใชแบบรูปการกําหนดคาความเส่ียงในทางปฏิบัติ
ไดนั้น จะตองกําหนดคาของมูลคาสินทรัพย จากแบบรูปการกําหนดมูลคาสินทรัพย  คาของภัย
คุกคามและความถี่ที่เกิดข้ึน จากแบบรูปการประเมินภัยคุกคาม และคาภาวะจุดออนและระดับ
ความรุนแรง จากแบบรูปการประเมินภาวะเส่ียงกอน จึงจะสามารถประยุกตใชแบบรูปการกาํหนดคา
ความเส่ียงได 
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บทที่  4 

การออกแบบวิธีการสรางภาพนามธรรม และการพัฒนาเครื่องมือตนแบบ
สําหรับการสรางภาพนามธรรมความตองการดานความมั่นคง 

ภายหลังจากการออกแบบแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง และการ
กําหนดความตองการดานความมั่นคงแลว  ข้ันตอนตอไปคือ การออกแบบวิธีการสรางภาพ
นามธรรมของความตองการดานความม่ันคง  โดยการนําขอมูลความสัมพันธ และองคประกอบที่
สําคัญตางๆ ของแบบจําลองเชิงโครงสรางที่ไดสรางข้ึนในบทที่ 3 มารวมพิจารณาประกอบ ทั้งนี้
เพื่อประโยชนในการชวยเหลือใหผูใชงานมีความสะดวก มองเห็นภาพของความตองการดานความ
มั่นคงที่ถูกกําหนดข้ึนไดอยางชัดเจน และใชประกอบการพิจารณาในการกําหนดนโยบายความ
มั่นคงขององคกรตอไป   

ในบทนี้จะกลาวถึงการออกแบบวิธีการสรางภาพนามธรรมและการพัฒนาเคร่ืองมือ
ตนแบบสําหรับการสรางภาพนามธรรมของความตองการดานความมั่นคง  ประกอบดวย  การ
ออกแบบวิธีการสรางภาพนามธรรม  การออกแบบหนาที่การทํางานของเคร่ืองมือ  การออกแบบ
สวนตอประสานผูใช และสภาพแวดลอมในการพัฒนาเครื่องมือ โดยมีรายละเอียดดังนี้ 

4.1  การออกแบบวิธีการสรางภาพนามธรรม 

 จากการวิเคราะหและศึกษาการจัดหมวดหมูของแบบรูปความมั่นคง แบบรูปความมั่นคง 
และไวยากรณความมั่นคง  ตลอดจนผลลัพธแผนภาพคลาสแบบบูรณาการความสัมพันธของแบบ
รูปความม่ันคงทั้งหมดที่ไดจากบทที่ 3 ในหัวขอนี้จะพิจารณาขอมูลความสัมพันธ และองคประกอบ
ที่สําคัญตางๆ ที่ไดจากการสรางแผนภาพคลาส  โดยในการออกแบบวิธีการสรางภาพนามธรรมนี้
แบงออกได 3 วิธี คือ 

4.1.1 การสรางภาพนามธรรมจากแบบรูปความมั่นคง 

ในการออกแบบการสรางภาพนามธรรมจากแบบรูปความม่ันคง  ผูวิจัยไดศึกษาและ
วิเคราะหขอมูลแบบรูปความมั่นคงทําใหทราบถึงความหมาย ผลเฉลย สวนประกอบสําคัญของ
แบบรูปความมั่นคง  และไวยากรณความมั่นคงทําใหทราบถึงสวนประกอบสําคัญ  และ
ความสัมพันธระหวางไวยากรณแบบรูปความมั่นคง ตลอดจนผลลัพธแผนภาพคลาสแบบ 
บูรณาการความสัมพันธของแบบรูปความมั่นคงทั้งหมดที่ไดจากบทท่ี 3  แลวนํามาวิเคราะหเปน
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ขอมูลสรุปที่เหมาะสมที่ผูใชงานตองการทราบในแตละแบบรูปความมั่นคง  ทั้งนี้รายการการสราง
ภาพนามธรรมจากแบบรูปความมั่นคงทั้ง 20 แบบรูปไดแสดงไวในตาราง 4.1   
 

ตารางที่ 4.1  รายการตัวเลือกการสรางภาพนามธรรมจากแบบรูปความมั่นคง  

แบบรูปความม่ันคง ชนิดของแผนภูม ิ ขอมูลลักษณะประจําทีใ่ช 

กลุมการจัดการความมั่นคงองคกรและการจัดการความเส่ียง 

แผนภูมิแบบจุดสองมิติ Asset, Security Property 
แผนภูมิแบบจุดสองมิติ Asset, Asset Type 
แผนภูมิแบบจุดสามมิติ Asset, Security Property, Business Driver 

การระบุความตองการความ
ม่ันคงสําหรับสินทรัพย 
ขององคกร 

แผนภูมิรูปวงกลม Business Driver 
แผนภูมิแบบจุดสองมิติ Asset, Asset Value 

การประเมินมูลคาสินทรัพย 
แผนภูมิเรดาร Asset Value 

แผนภูมิแบบจุดสองมิติ Asset, Threat Action 
แผนภูมิแบบจุดสองมิติ Threat Action, Threat Source การประเมินภัยคุกคาม 

แผนภูมิแบบจุดสามมิติ Asset, Threat Action, Threat Likelihood 
แผนภูมิแบบจุดสองมิติ Threat Action, Vulnerability 

การประเมินภาวะเส่ียง 
แผนภูมิแบบจุดสามมิติ Asset, Vulnerability, Threat 
แผนภูมิแบบจุดสองมิติ Asset, Risk Value 

การกําหนดความเส่ียง 
แผนภูมิแบบฟอง Asset Name, Asset Type, Risk Value 

แผนภูมิแบบจุดสองมิติ Asset, Security Approach 
แนวคิดความม่ันคงขององคกร 

แผนภูมิแบบจุดสามมิติ 
Asset, Security Approach, Business 
Priority 

แผนภูมิแบบจุดสองมิติ Asset, Security Service 
บริการความม่ันคงขององคกร 

แผนภูมิแบบจุดสามมิติ 
Asset, Security Service, Security 
Approach 

แผนภูมิแบบจุดสองมิติ Partner, Communication Channel การส่ือสารของผูมีหุนสวนใน
องคกร แผนภูมิแบบจุดสามมิติ Asset, Partner, Communication Channel 

กลุมการระบุตัวตนและการพิสูจนตัวจริง 
ความตองการดานการระบุและ
การพิสูจนตัวตน 

แผนภูมิแบบจุดสองมิติ I&A Service, I&A Requirement 
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ตารางที่ 4.1  รายการตัวเลือกการสรางภาพนามธรรมจากแบบรูปความมั่นคง (ตอ) 

แบบรูปความม่ันคง ชนิดของแผนภูม ิ ขอมูลลักษณะประจําทีใ่ช 

กลุมการระบุตัวตนและการพิสูจนตัวจริง 

แผนภูมิแบบจุดสองมิติ I&A Service, I&A Technique ทางเลือกการออกแบบสําหรับ
การระบุและการพิสูจนตัวตน
แบบอัตโนมัติ 

แผนภูมิเรดาร I&A Requirements and Technique Profile 

การออกแบบและใชรหัสผาน แผนภูมิแบบจุดสองมิติ Password, PasswordPolicy 

ทางเลือกการออกแบบสําหรับ
แบบชีวมิติ 

แผนภูมิแบบฟอง Biometrics and Technique Factors Scale 

กลุมแบบจําลองควบคุมการเขาถึง 

แผนภูมิแบบจุดสองมิติ User, Asset 
การใหอํานาจ 

แผนภูมิแบบจุดสามมิติ User, Asset, Right 
แผนภูมิแบบจุดสองมิติ Role, Asset 
แผนภูมิแบบจุดสามมิติ Role, Asset, Right 
แผนภูมิแบบแทง Student Role, Asset, Right 

การควบคุมการเขาถึงเชิง
บทบาท 

แผนภูมิเสน Teacher Role, Asset, Right 
แผนภูมิแบบจุดสองมิติ Asset, Category Asset 

ความม่ันคงหลายระดับ 
แผนภูมิแบบฟอง Asset, Category, Classification Level 
แผนภูมิแบบแทง Student Role, Asset, Right การตรวจสอบการเขาถึง

ทรัพยากร แผนภูมิเสน Teacher Role, Asset, Right 
แผนภูมิแบบแทง Student Role, Asset, Right 

การกําหนดสิทธิ์ใหกับบทบาท 
แผนภูมิเสน Teacher Role, Asset, Right 

กลุมสถาปตยกรรมไฟลวอลล 
internalIP,externalIP ไฟรวอลลสําหรับการกรอง

แพ็คเกจ 
แผนภูมิแบบจุดสองมิติ 

internalHostName, externalHostName 
externalIP, appServiceName 

ไฟรวอลลเชิงตัวแทน แผนภูมิแบบจุดสองมิติ 
externalHostName, appServiceName 
externalIP, stateSessionName 

ไฟรวอลลเชิงสถานะ แผนภูมิแบบจุดสองมิติ 
externalHostName, stateSessionName 
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เพื่อความเขาใจที่ชัดเจนมากย่ิงข้ึน ในที่นี้จะขอตัวอยางการวิเคราะหการสรางภาพ
นามธรรมจากแบบรูปความมั่นคงการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกร  
โดยจะขอยกตัวอยางรูปที่ 3.7 ซึ่งแสดงในบทที่ 3  นํามาแสดงเปนรูปที่ 4.1 ซึ่งแสดงใหเห็นถึง
แผนภาพคลาสของแบบรูปการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกร  จะเห็น
ไดวามี 4 คลาสที่เกี่ยวของ คือ Asset, Business Driver, Security Property และ Asset-Security 
Property ในที่นี้ผูวิจัยขอยกตัวอยางการสรางภาพนามธรรมภายในคลาสเดียวกัน (ในที่นี้คือคลาส  
Asset) และตัวอยางการสรางภาพนามธรรมระหวางคลาส (ในที่นี้คือคลาส Asset และ Business 
Driver) โดยมีรายละเอียดดังนี้ 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

1..*

1..*

1..*1..*

Asset-Security Property

assetID
propertyID

setSecurityPropety()

 

รูปที่ 4.1 แผนภาพคลาสของแบบรูปความม่ันคงการระบุความตองการดานความมัน่คง 
สําหรับสินทรัพยองคกร   

1) การสรางภาพนามธรรมภายในคลาสเดียวกัน  

พิจารณาคลาส Asset  ในกรณีนี้ผูวิจัยนําลักษณะประจํา assetName และ assetType 
มาสรางเปนภาพนามธรรม โดยใชแผนภูมิแบบจุดสองมิติ ดังแสดงในรูป 4.2 โดยกําหนดใหแกน
นอน (แกน x) แทนคาของลักษณะประจํา assetName และแกนต้ัง (แกน y) แทนคาลักษณะ
ประจํา assetType ซึ่งสอดคลองกับผลเฉลยของแบบรูปความมั่นคง คือ สินทรัพยขององคกร
สามารถแบงออกไดเปนสองประเภท คือ ประเภทกายภาพ และประเภทขอมูล 
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รูปที่ 4.2 การสรางภาพนามธรรมจากแบบรูปความมัน่คงภายในคลาสเดียวกนั   

2) การสรางภาพนามธรรมระหวางคลาส 

พิจารณาคลาส Asset และคลาส Security Property ในกรณีนี้ผูวิจัยนําลักษณะประจํา 
assetName จากคลาส Asset และนําลักษณะประจํา propertyName จากคลาส Security 
Property มาสรางเปนภาพนามธรรม โดยใชแผนภูมิแบบจุดสองมิติ ดังแสดงในรูป 4.3  โดย
กําหนดใหแกนนอน (แกน x) แทนคาของลักษณะประจํา assetName และแกนต้ัง (แกน y) แทน
คาลักษณะประจํา propertyName ซึ่งสอดคลองกับผลเฉลยของแบบรูปความมั่นคง คือ องคกร
ควรมีการกําหนดคาคุณสมบัติความมั่นคงใหกับสินทรัพย โดยคุณสมบัติความมั่นคงประกอบไป
ดวย การรักษาความลับ (Confidentiality) ความบูรณภาพ (Integrity) สภาพพรอมใชงาน 
(Availability) และภาวะรับผิดชอบ (Accountability) 
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รูปที่ 4.3 การสรางภาพนามธรรมจากแบบรูปความมัน่คงระหวางคลาส 

4.1.2 การสรางภาพนามธรรมจากรายการที่มีไวให 

ในการออกแบบการสรางภาพนามธรรมจากรายการที่มีไวให  ผูวิจัยไดศึกษาและวิเคราะห
ขอมูลการจัดหมวดหมูของแบบรูปความมั่นคงทําใหทราบถึงหมวดหมูและประเภทของแบบรูป
ความมั่นคงและความสัมพันธในแตละหมวดหมู  แบบรูปความมั่นคงทําใหทราบถึงความหมาย 
ผลเฉลย สวนประกอบสําคัญของแบบรูปความมั่นคง และไวยากรณความมั่นคงทําใหทราบถึง
สวนประกอบสําคัญ และความสัมพันธระหวางไวยากรณแบบรูปความม่ันคง ตลอดจนผลลัพธ
แผนภาพคลาสแบบบูรณาการความสัมพันธของแบบรูปความมั่นคงทั้งหมดที่ไดจากบทที่ 3 แลว
นํามาวิเคราะหเปนขอมูลสรุปที่เหมาะสมที่ผูใชงานตองการทราบ ทั้งนี้รายการการสรางภาพ
นามธรรมจากรายการที่มีไวใหทั้งหมดไดแสดงไวในตาราง 4.2 
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ตารางที่ 4.2  ตารางรายการตัวเลือกการสรางภาพนามธรรมจากรายการที่มีไวให 
กลุมของแบบรูป
ความม่ันคง 

ชนิดของแผนภูม ิ ตัวอยางท่ีกําหนดให 

แผนภูมิเรดาร 
Top 5 highest asset risk values using radar 
chart 

แผนภูมิแทงแบบเรียงซอน 
Top 5 highest asset risk values using stack 
bar chart 

แผนภูมิแบบจุดสองมิติ 
Relationships of asset, threat action and 
threat likelihood 

แผนภูมิจุดแบบสามมิติ 
Relationships of asset, threat action and 
vulnerability 

กลุมการจัดการความ
มั่นคงองคกรและการ
จัดการความเส่ียง 

แผนภูมิรูปวงกลม Total percentage of business driver concern 

แผนภูมิเรดาร 
Summary of I&A requirements with I&A 
technique profile 

แผนภูมิแบบจุดสองมิติ 
Relationships of Passwords and Password 
Policy 

กลุมการระบุตัวตนและ
การพิสูจนตัวจริง 

แผนภูมิเรดาร Classifying biometrics with technique factor 

แผนภูมิเรดาร 
Student Role associates with assets and 
rights 

แผนภูมิเรดาร 
Teacher Role associates with assets and 
rights 

กลุมแบบจําลองควบคุม
การเขาถึง 

แผนภูมิแบบฟอง 
The multilevel of asset classification and 
category 

แผนภูมิแบบจุดสองมิติ 
Relationships of external host and internal 
host 

แผนภูมิแบบจุดสองมิติ 
Relationships of external host and application 
service  

กลุมสถาปตยกรรม 
ไฟรวอลล 

แผนภูมิแบบจุดสองมิติ 
Relationships of external host and state 
session 

เพื่อความเขาใจที่ชัดเจนมากยิ่งข้ึน ในที่นี้จะขอยกตัวอยางของแบบรูปความมั่นคงการ
ระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกร  โดยยกตัวอยางรายการตัวขับเคล่ือน
ทางธุรกิจใดที่นํามาใชพิจารณาในการกําหนดคุณสมบัติความมั่นคงใหแกสินทรัพยมากที่สุด โดย
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ใชแผนภูมิรูปวงกลม ดังแสดงผลในรูป 4.4 ซึ่งหากพิจารณาในรูป 4.1 แลวจะพบวาภาพนามธรรม
นี้เปนการพิจารณาคลาส Business Driver โดยเลือกลักษณะประจํา driverName นําแตละ
รายการขอมูลตัวขับเคล่ือนทางธุรกิจมาคํานวณคารอยละ แลวเปรียบเทียบกับผลรวมรายการ
ขอมูลตัวขับเคลื่อนทางธุรกิจทั้งหมด  ในการแปลความหมายจะสอดคลองกับผลเฉลยของแบบรูป
ความมั่นคงที่วา ในการกําหนดคุณสมบัติความมั่นคงใหแกสินทรัพยขององคกรนั้นจะตองมีการ
ระบุคุณสมบัติดานความม่ันคงใหกับสินทรัพยโดยพิจารณาจากตัวขับเคลื่อนทางธุรกิจ 
 

 

รูปที่ 4.4 การสรางภาพนามธรรมจากรายการที่มีไวให 

4.1.3 การสรางภาพนามธรรมจากลักษณะประจําใดๆ 

ในการออกแบบการสรางภาพนามธรรมจากลักษณะประจําใดๆ  ผูวิจัยไดศึกษาและ
วิเคราะหขอมูลแบบรูปความมั่นคงทําใหทราบถึงความหมาย ผลเฉลย สวนประกอบสําคัญของ
แบบรูปความมั่นคง  และไวยากรณความมั่นคงทําใหทราบถึงสวนประกอบสําคัญ  และ
ความสัมพันธระหวางไวยากรณแบบรูปความมั่นคง ตลอดจนผลลัพธแผนภาพคลาสแบบ 
บูรณาการความสัมพันธของแบบรูปความมั่นคงทั้งหมดที่ไดจากบทที่ 3 แลวนํามาวิเคราะหเพื่อ
สรางเปนความสัมพันธระหวางลักษณะประจําใดๆ ที่ผูใชงานสามารถเลือกได  การแสดงผลการ
สรางภาพนามธรรมในหัวขอนี้จะใชแผนภูมิจุดแบบสองมิติ และสามมิติ โดยข้ันตอนวิธีในการสราง
ความสัมพันธระหวาง 2 และ 3 ลักษณะประจําใดๆ สามารถแสดงไดดังรูปที่ 4.5 และรูปที่ 4.7 
ตามลําดับ  ทั้งนี้รายการลักษณะประจําที่ผูใชงานสามารถเลือกไดแบบ 2 ลักษณะประจําแสดงได
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ดังตารางที่ 4.3 และรายการลักษณะประจําที่ผูใชงานสามารถเลือกไดแบบ 3 ลักษณะประจํา
แสดงไวในภาคผนวก ก  

 

ขอมูลนาํเขา   แผนภาพคลาสแบบบูรณาการแบบรูปความม่ันคงที่ไดจากบทที ่3 
 ขอมูลออก     ความสัมพันธของลักษณะประจําใดๆ  2 ลักษณะประจํา 
 เริ่มตน 

 นําเขาแผนภาพคลาสแบบบูรณาการแบบรูปความมัน่คง 

 สําหรบั คลาสi ใดๆ จากแผนภาพคลาส จนกระทัง่ ส้ินสุดคลาสทีน่าํมาพิจารณา 

  สําหรบั คลาสj ใดๆ จากแผนภาพคลาส จนกระทัง่ ส้ินสุดคลาสทีน่าํมาพิจารณา 

     ถา คลาสi และ คลาสj มีเสนเช่ือมความสัมพันธระหวางคลาส < 4  
     ดําเนินการ 
      ถา  คลาสi และ คลาสj มีความสัมพันธกัน ตามขอมูลการวิเคราะห 

           จากการจดัหมวดหมูของแบบรูปความม่ันคง แบบรูปความมัน่คง  
            และไวยากรณความมัน่คง  
      ดําเนินการ 
       เลือกลักษณะประจําที่มีความสัมพันธระหวาง คลาสi และ คลาสj 

       (แตละคลาสอาจมีตัวแทนลักษณะประจํามากกวา 1 ก็ได) 
 หยุดการทํางาน 

รูปที่ 4.5 ข้ันตอนวิธีในการสรางความสัมพนัธระหวาง 2 ลักษณะประจําใดๆ 
 

 จากรูปที่ 4.5  เมื่อพิจารณาคลาสi  และ คลาสj ใดๆ แลว หากวาเสนความสัมพันธระหวาง

สองคลาสนี้มีระยะหางมากกวา 4 เสนแลว ทั้งสองคลาสจะไมสามารถเชื่อมความสัมพันธกันได  
เนื่องจากผูวิจัยไดวิเคราะหและพิจารณาจากแบบจําลองเชิงโครงสราง และความหมายในแตละ
คลาสเมื่ออางอิงตามบริบทของของแบบรูปความมั่นคงแลว พบวาหากสองคลาสใดๆ มีเสน
ความสัมพันธมากกวา 4 เสนแลวจะสงผลกระทบตอการแปลความหมายระหวางคลาส กลาวคือ 
การแปลความหมายจะทําความเขาใจไดยาก เนื่องจากตองแปลความระหวางสองคลาสที่มีเสน
เชื่อมความสัมพันธกอน แลวจึงคอยแปลความคลาสอ่ืนๆ ที่อยูถัดไป ทําใหมีคลาสที่ตองแปล
ความหมายเพิ่มมากข้ึน และความหมายตามบริบทของแบบรูปความมั่นคงจะคอยๆ ลดลง โดย
แปรผกผันกับระยะหางระหวางคลาส 
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assetName                                              
assetType                                              
propertyName                                              
driverName                                              
overallValue                                              
threatAction                                              
threatConsequence                                              
threatSourceName                                              
threatLikelihoodName                                              
vulnerabilityName                                              
assetRiskValue                                              
approachName                                              
severityScaleName                                              
businessPriorityName                                              
serviceName                                              
partnerName                                              
partnerType                                              
communicationChannel                                              
exchangeMethodName                                              
serviceTermination                                              
I&AServiceName                                              
I&ARequirementName                                              
factorName                                              
domainName                                              
priorityImpactName                                              
techniqueName                                              
profileRatingName                                              
passwordName                                              
passwordPolicyName                                              
biometricMechanism                                              
techniqueFactorName                                              
biometricCharacteristic                                              
userName                                              
rightName                                              
roleName                                              
categoryUserName                                              
clearanceLevelName                                              
categoryAssetName                                              
classificationLevel                                              
externalIP                                              
externalHostName                                              
internalIP                                              
internalHostName                                              
appSerViceName                                              
sessionName                                              

ตาราง 4.3  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมแิบบจุดสองมิติ 
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เพื่อความเขาใจที่ชัดเจนมากยิ่งข้ึน ในที่นี้จะยกตัวอยางการพิจารณารูปแผนภาพคลาสท่ี 
4.1 ของแบบรูปความมั่นคงการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกรโดยการ
เลือกลักษณะประจํา assetName จากคลาส Asset และเลือกลักษณะประจํา driverName จาก
คลาส Business Driver โดยกําหนดใหแกนนอน (แกน x) แทนคาของลักษณะประจํา assetName 
และแกนต้ัง (แกน y) แทนคาลักษณะประจํา driverName ซึ่งสอดคลองกับผลเฉลยของแบบรูป
ความมั่นคงที่วา ในการกําหนดคุณสมบัติความมั่นคงใหแกสินทรัพยขององคกรนั้นจะตองมีการ
ระบุคุณสมบัติดานความมั่นคงใหกับสินทรัพยโดยพิจารณาจากตัวขับเคลื่อนทางธุรกิจ โดย
ตัวอยางภาพนามธรรมที่สรางไดสามารถแสดงไดดังรูปที่ 4.6 

 

รูปที่ 4.6 การสรางภาพนามธรรมจากการเลือก 2 ลักษณะประจํา 
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ขอมูลนาํเขา   แผนภาพคลาสแบบบูรณาการแบบรูปความม่ันคงที่ไดจากบทที ่3 
ขอมูลออก     ความสัมพันธของลักษณะประจําใดๆ  3 ลักษณะประจํา 

 เริ่มตน 
 นําเขาแผนภาพคลาสแบบบูรณาการแบบรูปความมัน่คง 

 สําหรบั คลาสi ใดๆ จากแผนภาพคลาส จนกระทัง่ ส้ินสุดคลาสทีน่าํมาพิจารณา 

  FOR คลาสj ใดๆ จากแผนภาพคลาส จนกระท่ัง ส้ินสุดคลาสทีน่ํามาพิจารณา 

    FOR คลาสk ใดๆ จากแผนภาพคลาส จนกระท่ัง ส้ินสุดคลาสทีน่าํมา 

    พิจารณา 

      ถา คลาสi , คลาสj และคลาสk มีเสนเช่ือมความสัมพันธระหวาง 

      คลาส < 4  ดําเนินการ 

       ถา  คลาสi , คลาสj และคลาสk มีความสัมพันธกัน ตาม 

       ขอมูลการวิเคราะหจากการจัดหมวดหมูของแบบรูปความ 
       มั่นคง แบบรูปความมัน่คง และไวยากรณความมัน่คง  
       ดําเนินการ 
        เลือกลักษณะประจําที่มีความสัมพนัธกนัทัง้ 3 คลาส 
        (แตละคลาสอาจมีตัวแทนลักษณะประจํามากกวา 1 ก็ได) 
 สิ้นสุดการทํางาน 

รูปที่ 4.7 ข้ันตอนวิธีในการสรางความสัมพนัธระหวาง3 ลักษณะประจําใดๆ 
 

 จากรูปที่ 4.7 เม่ือพิจารณาคลาสi  คลาสj และ คลาสk ใดๆ แลว หากวาเสนความสัมพันธ

ระหวางสองคลาสใดๆ นี้มีระยะหางมากกวา 4 เสนแลว ทั้งสองคลาสจะไมสามารถเช่ือม
ความสัมพันธกันได  เนื่องจากผูวิจัยไดวิเคราะหและพิจารณาจากแบบจําลองเชิงโครงสราง และ
ความหมายในแตละคลาสเมื่ออางอิงตามบริบทของของแบบรูปความมั่นคงแลว พบวาหากสอง
คลาสใดๆ มีเสนความสัมพันธมากกวา 4 เสนแลวจะสงผลกระทบตอการแปลความหมายระหวาง
คลาส กลาวคือ การแปลความหมายจะทําความเขาใจไดยาก เนื่องจากตองแปลความระหวางสอง
คลาสที่มีเสนเช่ือมความสัมพันธกอน แลวจึงคอยแปลความคลาสอ่ืนๆ ที่อยูถัดไป ทําใหมีคลาสที่
ตองแปลความหมายเพิ่มมากข้ึน และความหมายตามบริบทของแบบรูปความมั่นคงจะคอยๆ 
ลดลง โดยแปรผกผันกับระยะหางระหวางคลาส 
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 เพื่อความเขาใจที่ชัดเจนมากยิ่งข้ึน ในที่นี้จะยกตัวอยางการพิจารณารูปแผนภาพคลาสท่ี 
4.1 ของแบบรูปความมั่นคงการระบุความตองการดานความมั่นคงสําหรับสินทรัพยองคกรโดยการ
เลือกลักษณะประจํา assetName จากคลาส Asset  เลือกลักษณะประจํา propertyName จาก
คลาส Security Property และเลือกลักษณะประจํา driverName จากคลาส Business Driver 
โดยกําหนดใหแกนนอน (แกน x) แทนคาของลักษณะประจํา assetName แกนต้ัง (แกน y) แทน
คาลักษณะประจํา propertyName  และแกนลึก (แกน z) แทนคาลักษณะประจํา driverName ซึ่ง
สอดคลองกับผลเฉลยของแบบรูปความม่ันคงท่ีวา ในการกําหนดคุณสมบัติความมั่นคงใหแก
สินทรัพยขององคกรนั้นจะตองมีการระบุคุณสมบัติดานความมั่นคงใหกับสินทรัพยโดยพิจารณา
จากตัวขับเคลื่อนทางธุรกิจ โดยตัวอยางภาพนามธรรมที่สรางไดสามารถแสดงไดดังรูปที่ 4.8 

 

รูปที่ 4.8 การสรางภาพนามธรรมจากการเลือก 3 ลักษณะประจํา 
 
ทั้งนี้ความหมายในแตละประเภทของแผนภูมิที่เคร่ืองมือตนแบบสามารถสรางได พรอม

กับรูปภาพตัวอยางของแตละแผนภูมิแสดงไดดังตารางที่ 4.4 – 4.11 
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ตารางที่ 4.4 ความหมายของแผนภูมิแบบจุดสองมิติ 
ชื่อแผนภูมิ แผนภูมิแบบจุดสองมิติ  
ความหมาย แผนภูมิแบบจุดสองมิติ เปนแผนภูมิที่ใชสําหรับแสดงความสัมพันธระหวาง

ขอมูล 2 ชุดขอมูล โดยอาศัยการแสดง หรือการลงจุดกลุมของสองขอมูลให
เสมือนเปนหนึง่ชุดขอมูล แผนภูมิแบบจุดสองมิตินี้มีแกนคาสองแกน ซึง่แสดง
ชุดของขอมูลตัวเลขชุดหนึง่ตามแกนนอน (แกน x) และแสดงขอมูลอีกชุดหนึ่ง
ตามแกนต้ัง (แกน y) แผนภูมินี้มักใชเพื่อแสดงและเปรียบเทียบขอมูลทาง
วิทยาศาสตร ขอมูลทางสถติิ และขอมูลทางวิศวกรรม 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.5 ความหมายของแผนภูมิแบบจุดสามมิติ 
ชื่อแผนภูมิ แผนภูมิแบบจุดสามมิติ  
ความหมาย แผนภูมิแบบจุดสามมิติ เปนแผนภูมิที่ใชสําหรับแสดงความสัมพันธระหวาง

ขอมูล 3 ชุดขอมูล โดยอาศัยการแสดง หรือการลงจุดกลุมของสามขอมูลให
เสมือนเปนหนึง่ชุดขอมูล แผนภูมิแบบจุดสามมิตินีม้ีแกนคาสามแกน ซึง่แสดง
ชุดของขอมูลตัวเลขชุดหนึง่ตามแกนนอน (แกน x) แสดงขอมูลอีกชุดหนึง่ตาม
แกนต้ัง (แกน y) และแสดงขอมูลอีกชุดหนึง่ตามแกนลึก (แกน z) แผนภูมินี้มัก
ใชเพื่อแสดงและเปรียบเทยีบขอมูลทางวทิยาศาสตร ขอมูลทางสถิติ และ
ขอมูลทางวิศวกรรม 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.6 ความหมายของแผนภูมิแทง 
ชื่อแผนภูมิ แผนภูมิแทง 
ความหมาย แผนภูมิแทง เปนแผนภูมทิี่ใชสําหรับแสดงภาพประกอบการเปรียบเทยีบ

ระหวางรายการ  โดยจะแสดงคาในส่ีเหล่ียมผืนผาแนวต้ังแบบสองมติิ แต
แผนภูมิแทงแบบสามมิติ จะแสดงขอมูลโดยการใชทัศนมิติ (Perspective) 
แบบสามมิติเทานั้น และจะไมใชแกนลึก 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.7 ความหมายของแผนภูมิแทงแบบเรียงซอน 
ชื่อแผนภูมิ แผนภูมิแทงแบบเรียงซอน 
ความหมาย แผนภูมิแทงแบบเรียงซอน เปนแผนภูมทิี่ใชสําหรับแสดงความสัมพันธของ

รายการขอมูลแตละรายการเปรียบเทียบกบัรายการขอมลูทั้งหมด โดยการ
แสดงผลแตละรายการขอมูล สามารถใชส่ีเหลี่ยมผืนผาแนวต้ังทัง้แบบสองมิติ 
และสามมิติ 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
 

 
 
 
 
 
 
 
 
 
 
 
 



                                                                                                                  
 
                                                  

67 

ตารางที่ 4.8 ความหมายของแผนภูมิรูปวงกลม 
ชื่อแผนภูมิ แผนภูมิรูปวงกลม 
ความหมาย แผนภูมิรูปวงกลม เปนแผนภูมิที่ใชสําหรับแสดงขนาดของหน่ึงรายการขอมูล 

เปนสัดสวนกบัผลรวมของรายการขอมูลทัง้หมดในแผนภูมิรูปวงกลม โดยใน
การแสดงผลแตละรายการขอมูลจะถูกแสดงผลโดยคิดเปนรอยละของวงกลม
ทั้งวง 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.9 ความหมายของแผนภูมิเสน 
ชื่อแผนภูมิ แผนภูมิแบบเสน 
ความหมาย แผนภูมิแบบเสน เปนแผนภูมิที่ใชสําหรับแสดงขอมูลที่มคีวามตอเนื่องกัน

ในชวงระยะเวลาหนึ่งตามมาตราสวนทัว่ไป จึงเปนแผนภูมิที่เหมาะสําหรับ
นําไปใชแสดงแนวโนมของขอมูลที่มีระยะหางเวลา เทากัน ในแผนภูมเิสน 
ขอมูลประเภทจะกระจายเทากันตามแกนนอน และขอมูลคาทั้งหมดจะ
กระจายเทากนัตามแกนต้ัง 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.10 ความหมายของแผนภูมิแบบฟอง 
ชื่อแผนภูมิ แผนภูมิแบบฟอง  
ความหมาย แผนภูมิแบบฟอง เปนแผนภูมิที่ใชสําหรับแสดงเปรียบเทยีบชุดของคาสามคา

จากแกนนอน แกนต้ัง สวนคาที่สามจะเปนตัวกําหนดขนาดของฟอง 
ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
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ตารางที่ 4.11 ความหมายของแผนภูมิเรดาร 
ชื่อแผนภูมิ แผนภูมิเรดาร 
ความหมาย แผนภูมิเรดาร เปนแผนภูมทิีใ่ชสําหรับแสดงการเปรียบเทยีบของคาสะสมของ

ชุดขอมูลหลายชุด  จะแสดงการเปล่ียนแปลงของคาเมื่อเทียบกับจุดศูนยกลาง
จุดหนึง่ 

ตัวอยางภาพนามธรรมท่ีสรางไดจากเครื่องมือ 
 

 
 
 

4.2  การออกแบบหนาที่การทํางานของเครื่องมือตนแบบ 

เคร่ืองมือตนแบบสําหรับสรางภาพนามธรรมของความตองการดานความมั่นคงนั้น เปน
เคร่ืองมือที่สนับสนุนการดําเนินการและการจัดการความตองการดานความมั่นคง ทําใหผูใชงานมี
ความสะดวก มองเห็นภาพของความตองการดานความมั่นคงที่ถูกกําหนดข้ึนไดอยางชัดเจน  โดย
หนาที่การทํางานของเคร่ืองมือตนแบบนี้สามารถนําเสนอดวยแผนภาพยูสเคส (Use Case 
Diagram) ซึ่งเปนแผนภาพท่ีอธิบายการติดตอกันระหวางผูใชระบบ (Actors) กับฟงกชันงานตางๆ 
ที่ปรากฏในระบบ ดังนั้นในการพัฒนาเครื่องมือตนแบบนี้ สามารถนําเสนอฟงกชันงานตางๆ และ
การติดตอระหวางฟงกชันงาน หรือฟงกชันงานกับผูใช ดังรูปที่ 4.9 โดยมีรายละเอียดดังนี้ 
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4.2.1  สวนการลงทะเบียนเขาใชระบบ 

สําหรับใหผูใชทําการปอนชื่อและรหัสผานเพื่อเขาใชงานเคร่ืองมือ  ซึ่งขอมูลและความ
ตองการดานความมั่นคงที่เกิดข้ึนนั้นจะจําแนกตามแตละบัญชีผูใช ในสวนการลงทะเบียนเขาใช
ระบบแบงออกเปน 2 สวนยอย คือ 
 1)   การตรวจสอบรหัสผูใชงาน และรหัสผาน  เปนการตรวจสอบวามีรหัสผูใชงานนี้ใน
ฐานขอมูลหรือไม และการตรวจสอบการยืนยันตัวตนของรหัสผูใชงานนี้ 
 2)  การอนุญาตใหเขาสูระบบ  หากผูใชงานสามารถผานการตรวจสอบในขอ 1) แลวจะ
สามารถเขาใชงานเครื่องมือตนแบบได 
 

4.2.2  สวนการกําหนดความตองการดานความม่ันคง 

สวนนี้จะใหผูใชเลือกแบบรูปความมั่นคงที่ตองการมากําหนดความตองการดานความ
มั่นคง ทั้งนี้การเขาใชงานบางไวยากรณจะตองมีการตรวจสอบความถูกตองของขอมูล และมีการ
ตรวจสอบเงื่อนไขกอนการใชไวยากรณกอน ซึ่งหากไมผานเงื่อนไขใดเงื่อนไขหนึ่งก็จะไมสามารถใช
ไวยากรณดังกลาวได  

4.2.3  สวนการจัดการฐานขอมูล   

ในสวนของการจัดการฐานขอมูลนี้ จะแบงออกเปน 3 สวนยอย คือ  
1)  การจัดเก็บขอมูลความตองการดานความมั่นคง  ในสวนนี้จะมีการทํางานรวมกันกับ

สวนการกําหนดความตองการดานความมั่นคง 
2)  การคนคืนขอมูลความตองการดานความมั่นคง  ในสวนนี้จะมีการทํางานรวมกันกับ

สวนการกําหนดความตองการดานความมั่นคง  สวนการสรางรายงานความตองการดานความ
มั่นคง และสวนการคํานวณคาความเส่ียง 

3)  การนําเขาขอมูลสนับสนุนการสรางภาพนามธรรม ในสวนนี้ผูดูแลระบบจะเปนผูนาํเขา
ขอมูลสนับสนุนการสรางภาพนามธรรมลงในฐานขอมูลโดยผานทางสวนตอประสาน 
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รูปที่ 4.9 แผนภาพยูสเคสของเคร่ืองมือตนแบบการสรางภาพนามธรรม 
ของความตองการดานความมั่นคง 

 

4.2.4  สวนวิธีการสรางภาพนามธรรม   

สวนนี้จะเปนวิธีการสรางภาพนามธรรมของขอกําหนดความตองการดานความมั่นคงที่ได
ระบุไวจากในสวนที่ 4.2.2 หากยังไมมีการระบุขอกําหนดความตองการดานความมั่นคงจะไม
สามารถสรางภาพนามธรรมได  ในสวนวิธีการสรางภาพนามธรรมนี้  เคร่ืองมือตนแบบสามารถ
สรางภาพนามธรรมโดยอยูในรูปของแผนภูมิตางๆ ทั้งแบบ 2 มิติ และ 3 มิติ เชน แผนภูมิแทง (Bar 
Chart) แผนภูมิแทงแบบเรียงซอน (Stack Bar Chart) แผนภูมิรูปวงกลม (Pie Chart) แผนภูมิเสน 
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(Line Chart) แผนภูมิจุด (Point Chart) แผนภูมิแบบฟอง (Bubble Chart) และแผนภูมิเรดาร 
(Radar Chart) เปนตน 

 ผูใชงานสามารถเลือกประเภทการสรางภาพนามธรรมได โดยแบงประเภทการสรางภาพ
นามธรรมออกเปน 3 ประเภท ดังนี้ 

1)  การสรางภาพนามธรรมจากแบบรูปความม่ันคง   
เปนการสรางภาพนามธรรมจากแบบรูปความมั่นคง โดยสามารถเลือกรายการแบบรูป

ความมั่นคงได 20 แบบรูป และสามารถเลือกรูปแบบแผนภูมิสําหรับการแสดงผลแตละแบบรูป
ความมั่นคงได รายการแบบรูปความม่ันคง ชนิดของแผนภูมิ และขอมูลลักษณะประจําที่ใชที่
ผูใชงานสามารถเลือกได ปรากฏดังตาราง 4.1   

 

2)  การสรางภาพนามธรรมจากรายการที่มีไวให   
 ผูใชงานสามารถเลือกการสรางภาพนามธรรมจากรายการที่มีไวใหได ซึ่งอยูในรูปแบบของ
ขอมูลสรุปตางๆ  โดยสามารถเลือกรายการไดจากแตละกลุมของแบบรูปความมั่นคง  โดยรายการ
ตัวอยางภาพนามธรรมที่มีไวใหและชนิดของแผนภูมิสามารถแสดงได ดังตางราง 4.2 

3)  การสรางภาพนามธรรมจากขอมูลลักษณะประจําใดๆ   
 ผูใชงานสามารถเลือกขอมูลลักษณะประจําที่ตองการนํามาสรางภาพนามธรรมได โดย
สามารถเลือกแผนภูมิประเภทแผนภูมิจุดแบบสองมิติ และสามมิติได ทั้งนี้การเลือกขอมูลลักษณะ
ประจําใดๆ ผูใชจะสามารถเลือกไดจากแตละกลุมของแบบรูปความมั่นคง  รายการขอมูลลักษณะ
ประจําที่ผูใชสามารถเลือกไดโดยแสดงผลในรูปแผนภูมิแบบจุดสองมิติ (เลือกขอมูลลักษณะ
ประจําได 2 ขอมูล) และสามมิติ (เลือกขอมูลลักษณะประจําได 3 ขอมูล) แสดงดังตารางที่ 4.3 
และ ภาคผนวก ก  ตามลําดับ 
 

4.2.5  สวนการแสดงผลและจัดการภาพนามธรรม   

ในสวนนี้จะแบงออกเปน 2 สวนยอยดังนี้ 
1)  การแสดงผลภาพนามธรรม  ในสวนนี้ใชสําหรับแสดงผลภาพนามธรรมโดยอยูในรูป

ของแผนภูมิตางๆ ทั้งแบบ 2 มิติ และ 3 มิติ เชน แผนภูมิแทง (Bar Chart) แผนภูมิแทงแบบเรียง
ซอน (Stack Bar Chart) แผนภูมิรูปวงกลม (Pie Chart) แผนภูมิเสน (Line Chart) แผนภูมิจุด 
(Point Chart) แผนภูมิแบบฟอง (Bubble Chart) และแผนภูมิเรดาร (Radar Chart) เปนตน 
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2)  การจัดการภาพนามธรรม  เคร่ืองมือตนแบบมีเมนูการจัดการภาพนามธรรมเพื่อให
ผูใชงานสามารถจัดการภาพนามธรรมได โดยมีรายการเมนูดังนี้ 

 2.1)  การยอ/ขยายภาพนามธรรม 
 2.2)  การยายภาพนามธรรม 
 2.3)  การหมุนภาพนามธรรม 
 2.4)  การต้ังคาการพิมพ 
 2.5)  การดูภาพตัวอยางกอนพิมพ 

  2.6)  การบันทึกภาพนามธรรม 
 อนึ่งในงานวิทยานิพนธนี้ผูวิจัยไดพัฒนาเครื่องมือตนแบบการสรางภาพนามธรรมจาก
ความตองการดานความมั่นคงตอจากเคร่ืองมือตนแบบของ [8]  

4.3  การออกแบบสวนตอประสานผูใช 

ในการออกแบบสวนตอประสานผูใช  สามารถแบงออกไดเปน 4 สวน ดังแสดงในรูป 4.10 
โดยมีรายละเอียดในแตละสวนดังตอไปนี้ 

 

 

 

รูปที่ 4.10 โครงสรางสวนตอประสานกับผูใช 
  

1)  สวนที ่1 คือ สวนแถบเคร่ืองมือ อยูบริเวณบนดานบนของหนาจอ รวบรวมเมนูใชงาน
ตางๆ ของเคร่ืองมือตนแบบ ดังตอไปนี้  

สวนที ่1 สวนที ่2 สวนที ่3 สวนที ่4 



                                                                                                                  
 
                                                  

75 

(1)  เมนู Project ผูใชงานสามารถลงทะเบียนเขาสูระบบ  และออกจากโปรแกรม
ตนแบบ 

(2)  เมนู Data ผูใชงานสามารถสรางสินทรัพยองคกร  โครงงาน  และกําหนดตัว
ขับเคลื่อนทางธุรกิจใหม 

(3)  เมนู Requirements ผูใชงานสามารถกําหนด  แกไข และลบความตองการดาน
ความมั่นคงได 

(4)  เมนู Help เปนเมนูชวยเหลือผูใชงาน 
(5)  เมนู Maintenance (Admin Only) เปนเมนูการจัดการเกี่ยวกับผูใชงานเครื่องมือ

ตนแบบ 
(6)  เมนู Visualization ผูใชงานสามารถสรางภาพนามธรรมโดยอยูในรูปแบบของ

แผนภูมิตางๆ ทั้งแบบ 2 มิติ และ 3 มิติ เชน แผนภูมิแทง (Bar Chart) แผนภูมิแทงแบบเรียงซอน 
(Stack Bar Chart) แผนภูมิรูปวงกลม (Pie Chart) แผนภูมิเสน (Line Chart) แผนภูมิจุด (Point 
Chart) แผนภูมิแบบฟอง (Bubble Chart) และแผนภูมิใยแมงมุม (Radar Chart) เปนตน  โดย
ภายในเมนู Visualization ประกอบดวยเมนูยอยตางๆ ดังนี้ 

  - Visualize from Security Patterns  ภายในเมนูนี้ผูใชงานสามารถสรางภาพ
นามธรรมจากการเลือกแบบรูปความมั่นคง และสามารถเลือกประเภทของแผนภูมิที่ตองการได 

 - Visualize from Samples  ภายในเมนูนี้ผูใชงานสามารถสรางภาพนามธรรม
จากรายการที่มีไวให และสามารถเลือกประเภทของแผนภูมิที่ตองการได 
 - Visualize from User Selection ภายในเมนูนี้ผูใชงานสามารถสรางภาพ
นามธรรมจากการเลือกขอมูลลักษณะประจําใดๆ และสามารถเลือกประเภทของแผนภูมิที่ตองการ
ไดทั้งแบบแผนภูมิแบบจุดสองมิติ และสามมิติ 

2) สวนที่ 2 คือ สวนการเลือกแบบรูปความมั่นคง และประเภทของแผนภูมิที่ตองการ
สรางภาพนามธรรม  โดยผูใชสามารถเลือกแบบรูป และประเภทของแผนภูมิผานทาง คอมโบ-
บอกซ (Combo Box) ซึ่งอยูบริเวณดานซายของหนาจอเคร่ืองมือตนแบบ  

3) สวนที่ 3 คือ สวนแสดงคําอธิบาย ซึ่งเปนรายละเอียดของรูปแบบแผนภูมิที่ผูใชงาน
เลือกจากสวนที่ 2 โดยแสดงผลผานทางกลองขอความ (Text Box) 
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4) สวนที ่4 คือ สวนแสดงผล และการจัดการแผนภูมิ อยูบริเวณดานขวาของหนาจอ
เคร่ืองมือตนแบบ โดยมเีมนใูหผูใชสามารถจัดการกับแผนภูมิไดอยูบริเวณดานลางขวา ซึง่มีรายการ
เมนูเคร่ืองมอืตางๆ ดังตอไปนี้   

(1)  การยอ/ขยายภาพนามธรรม 
 (2)  การยายภาพนามธรรม 
 (3)  การหมุนภาพนามธรรม 
 (4)  การต้ังคาการพิมพ 
 (5)  การดูภาพตัวอยางกอนพิมพ 
 (6)  การบนัทกึภาพนามธรรม 

 การออกแบบสวนตอประสานผูใช สําหรับสวนในการนําเขาขอมูลสนับสนุนการสรางภาพ
นามธรรม สามารถแสดงไดดังรูป 4.11 โดยแบงออกเปน  4 สวน ดังนี้ 

 1) สวนที ่1 เปนสวนแสดงชื่อของกลุมแบบรูปความมัน่คง ที่ตองการจะนาํเขาขอมูล
สนับสนนุการสรางภาพนามธรรม 

 2) สวนที่ 2 เปนสวนการเลือกแบบรูปความมัน่คง โดยใชรหัสของแบบรูปความมัน่คง ซึ่ง
ข้ึนตนดวยตัวอักษร P แลวตามดวยตัวเลขตัวแรกแสดงหมายเลขบทของแบบรูปความมัน่คงใน
หนงัสือแบบรูปความมัน่คง การบูรณาการความมั่นคงและวิศวกรรมระบบ [4] และ ตัวเลขที่สอง
แสดงลําดับทีข่องแบบรูปความมัน่คงในบทน้ัน 

 3) สวนที่ 3 เปนสวนการเลือกตารางขอมูลหลักสําหรับการนาํขอมลูเขา 

 4) สวนที่ 4 เปนสวนการเลือกตารางขอมูลความสัมพนัธสําหรับการนําขอมูลเขา 
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รูปที่ 4.11  โครงสรางสวนตอประสานขอมูลนําเขา 

4.4  สภาพแวดลอมในการพัฒนาเครื่องมือ 

สภาพแวดลอมในการพัฒนาเครื่องมือตนแบบ จําแนกไดเปน 2 ประเภท คือ ฮารดแวร
(Hardware) และซอฟตแวร (Software) โดยมีรายละเอียดดังนี้ 

4.4.1 สภาพแวดลอมในการพัฒนาเครื่องมือดานฮารดแวร 

เคร่ืองคอมพิวเตอรพกพา (Notebook) 1 เคร่ือง 
-  หนวยประมวลผล Intel Core Duo Processor T2300 ความเร็ว 1.66 GHz 
-  หนวยความจําหลัก DDR2 ขนาด 512 เมกกะไบต (MB) 
-  ฮารดดิสกความเร็ว 4,200 รอบ/วินาที ขนาด 80 กิกะไบต (GB) 

4.4.2 สภาพแวดลอมในการพัฒนาเครื่องมือดานซอฟตแวร 

1)  ระบบปฏิบัติการวนิโดสเอ็กซพ ี(Microsoft Windows XP) 
2)  ไมโครซอฟทวิสชวลซีชารบ 2008 (Microsoft Visual C# 2008) สําหรับพัฒนา

เคร่ืองมือในสวนที่เปนสวนตอประสานผูใช (Interface) 

สวนที ่1 สวนที ่2 

สวนที ่3 

สวนที ่4 
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3)  ไมโครซอฟทวิสชวลซีชารบ 2008 (Microsoft Visual C# 2008) เปนภาษา
สําหรับพัฒนาเครื่องมือตนแบบสวนที่เปนโปรแกรมทั้งหมด 

4)  ไมโครซอฟทดอทเน็ตเฟรมเวิรก (Microsoft .NET Framework) รุน 3.5 ข้ึนไป
เพื่อใชสําหรับการทํางานของวิสชวลสตูดิโอ และ การทํางาน (Run) ของเคร่ืองมือตนแบบ 

5)  ไมโครซอฟทแอกเซส 2003 (Microsoft Access 2003) สําหรับโปรแกรมและ
จัดการขอมูลในฐานขอมูล 

6)  เนฟรอน ดอทเน็ตวิชชัน 2008 [20] (Nevron .Net Vision Q1 2008) สําหรับ
โปรแกรมการแสดงผล และการจัดการแผนภูมิ  
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บทที่  5 

การทดสอบเครื่องมือตนแบบสําหรับการสรางภาพนามธรรม  
จากแบบรูปความมั่นคง 

 
การทดสอบการพัฒนาเคร่ืองมือตนแบบการสรางภาพนามธรรมความตองการดานความ

มั่นคงนี้  ผูวิจัยมีเปาหมายเพื่อตองการทราบวาในการพัฒนาเครื่องมือตนแบบ และภาพนามธรรม
ความตองการดานความมั่นคงที่ไดสรางข้ึนมานั้นมีฟงกชันการทํางานถูกตอง ครบถวนที่ไดระบุไว
ในการออกแบบเคร่ืองมือตนแบบในบทที่ 4 หรือไม  โดยใชการทดสอบจากฟงกชันที่ระบุไวใน
แผนภาพยูสเคส ในรูปที่ 4.4 และการทดสอบความพึงพอใจ ตลอดจนประโยชนตอผูใชเปนอยางไร 
(การทดสอบเชิงคุณภาพการทํางาน) โดยการใหผูรวมทดลองไดทดลองใชเคร่ืองมือตนแบบนี้  และ
ทดสอบการทดลองใชเคร่ืองมือตนแบบจากสถานการณจําลอง (Scenario) ที่กําหนดให ซึ่ง
ครอบคลุมแบบรูปทั้งหมดในขอบเขตงานวิจัยนี้ และผูวิจัยไดวิเคราะหผลการทดสอบ เพื่อสรุปผล
การทดสอบ เพื่อใชเปนแนวทางในการปรับปรุงการพัฒนาเคร่ืองมือตนแบบการสรางภาพนามธรรม
ความความมั่นคงตอไป 

 
5.1 การทดสอบเชิงฟงกชันการทํางานของเครื่องมือตนแบบ 

 การทดสอบนีม้ีวัตถุประสงคเพื่อตรวจสอบเคร่ืองมือตนแบบวามฟีงกชันการทํางานถูกตอง 
และครบถวนตามที่ไดระบุไวในหวัขอ 4.2 หรือไม โดยทดสอบกับสถานการณจําลองระบบการจัดการ
หองสมุด ซึ่งหวัขอที่ใชในการทดสอบมีดังนี้ การลงทะเบียนเขาใชระบบ การกาํหนดความตองการ
ดานความมัน่คง การคํานวณคาความเส่ียง การสรางรายการความตองการดานความมัน่คง การ
จัดการฐานขอมูล การสรางภาพนามธรรม และการแสดงผลและจัดการภาพนามธรรม สามารถ
แสดงตารางรายการการทดสอบไดดังตารางที ่5.1   
 

ตารางที่ 5.1  การทดสอบเชิงฟงกชันการทํางานของเครื่องมือตนแบบ 

ลําดับท่ี รายการการทดสอบ 
ผลการ
ทดสอบ 

หมายเหตุ 

การลงทะเบียนเขาใชระบบ 
1 การตรวจสอบผูใชงานและรหัสผาน ผาน มีขอความเตือนผูใชงานหากไมได

กรอกรหัส 

2 การอนุญาติใหเขาสูระบบ ผาน - 
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ตารางที่ 5.1  การทดสอบเชิงฟงกชันการทํางานของเครื่องมือตนแบบ (ตอ) 

ลําดับท่ี รายการการทดสอบ 
ผลการ
ทดสอบ 

หมายเหตุ 

การกําหนดความตองการดานความมั่นคง 
3 การกําหนดความตองการดานความม่ันคง ผาน - 
4 การตรวจสอบเงื่อนไขกอนการใช ผาน มีขอความแจงเตือนหาก

ผูใชงานไมไดตรวจสอบเงื่อนไข
กอนการใช 

5 การตรวจสอบความถูกตองของขอมูล ผาน มีขอความแจงเตือนหาก
ผูใชงานกรอกขอมูลผิด 

การจัดการฐานขอมูล 
6 จัดเก็บขอมูลความตองการดานความม่ันคง ผาน - 
7 คนคืนขอมูลความตองการดานความม่ันคง ผาน - 
8 นําเขาขอมูลสนับสนุนการสรางภาพนามธรรม ผาน เฉพาะผูดูแลระบบ 

วิธีการสรางภาพนามธรรม 
9 การสรางภาพนามธรรมจากแบบรูปความม่ันคง ผาน มีขอความแจงเตือนหาก

ผูใชงานไมไดเลือกประเภท
แบบรูปความม่ันคง และ
รูปแบบของแผนภูมิ 

10 การสรางภาพนามธรรมจากรายการที่มีไวให ผาน มีขอความแจงเตือนหาก
ผูใชงานไมไดเลือกรายการท่ีมี
ไวให 

11 การสรางภาพนามธรรมจากลักษณะประจําใดๆ ผาน มีขอความแจงเตือนหาก
ผูใชงานไมไดเลือกประเภทการ
แสดงผลลักษณะประจํา 

การแสดงผลและการจัดการภาพนามธรรม 
12 การยอ/ขยายภาพนามธรรม ผาน - 
13 การยายภาพนามธรรม ผาน - 
14 การหมุนภาพนามธรรม ผาน - 
15 การต้ังคาการพิมพ ผาน - 
16 การดูตัวอยางกอนพิมพภาพนามธรรม ผาน - 
17 การบันทึกภาพนามธรรม ผาน - 
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จากผลการทดสอบเชิงฟงกชันการทํางานในตารางที่ 5.1 พิจารณาไดขอสรุปวาเคร่ืองมือ
ตนแบบการสรางภาพนามธรรมมีฟงกชันการทํางานที่ถูกตอง และครบถวนตามที่ไดระบุไวใน
หัวขอการออกแบบหนาที่การทํางานของเครื่องมือตนแบบ (หัวขอที่ 4.2) 
 
5.2 การทดสอบเชิงคุณภาพการทํางานของเครื่องมือตนแบบ 

การทดสอบนี้มีวัตถุประสงคเพื่อวัดระดับความพึงพอใจของหนวยทดลองใชเคร่ืองมือ
ตนแบบในการสรางภาพนามธรรมความตองการดานความมั่นคงจากแบบรูปความมั่นคง ใน 3 
กลุมปจจัย ไดแก คุณภาพของภาพนามธรรมความตองการดานความมั่นคงท่ีได คุณสมบัติของ
เคร่ืองมือตนแบบ และการนําเคร่ืองมือตนแบบไปประยุกตใช รูปแบบและวิธีการทดสอบของ
งานวิจัยนี้ จะใชผูรวมทดลอง 12 คนที่มีผูมีความรูพื้นฐานดานความมั่นคงเปนหนวยทดลอง มา
ทดลองใชเคร่ืองมือในการสรางภาพนามธรรมความตองการดานความมั่นคง แลวใหหนวยทดลอง
ประเมินระดับความพึงพอใจในประเด็นตางๆ ที่กลาวมาขางตน รวมถึงใหหนวยทดลองแสดงความ
คิดเห็นตอภาพนามธรรมความตองการดานความมั่นคง และเพื่อใชในการปรับปรุงภาพนามธรรม
ความตองการดานความมั่นคงตอไปในอนาคต 

ผลลัพธที่ไดจากการทดลองจะเปนระดับความพึงพอใจในแตละประเด็น ที่ไดกําหนดไว
ขางตน และขอคิดเห็นหรือขอเสนอแนะที่มีตอเคร่ืองมือ แลวนํามาวิเคราะหเพื่อหาขอสรุปเพื่อ
ปรับปรุงเคร่ืองมือ 

5.2.1 วัตถุประสงคของการทดสอบ 

เพื่อใหผูวิจัยสามารถทราบถึงประสิทธิภาพและประโยชนของภาพนามธรรมวาเปนไปตาม
เปาหมายที่ต้ังไวหรือไม ระดับความพึงพอใจของหนวยทดลองนั้นเปนอยางไร อยูในระดับใดบาง 
พรอมทั้งขอคิดเห็นและขอเสนอแนะจากหนวยทดลอง เพื่อใชในการปรับปรุงเครื่องมือการสราง
ภาพนามธรรมความตองการดานความมั่นคงที่ไดตอไป 

วัตถุประสงคการทดสอบ แบงออกเปน 2 ประเด็น ดังนี้  
1) วิเคราะหระดับความพึงพอใจของผูใชในกลุมปจจัยตางๆ ไดแก คุณภาพของภาพ

นามธรรมความตองการดานความมั่นคงที่ได คุณสมบัติของเคร่ืองมือตนแบบ และการนําเคร่ืองมือ
ตนแบบไปประยุกตใช  

2) รวบรวมและวิเคราะหความคิดเห็นและขอเสนอแนะจากหนวยทดลอง เพื่อนํามาสรุป
และพิจารณาในการปรับปรุงการสรางภาพนามธรรมจากเครื่องมือตนแบบ 

 



                                                                                                                  
 
                                                  

82 

5.2.2 ขั้นตอนการทดสอบ 

จากภาพรวมการทดลองท่ีกลาวมาขางตนสามารถแสดงข้ันตอนการทดลองเปน 3 ข้ันตอน
ดังแสดงดวยแผนภาพกิจกรรมไดดังรูปที่ 5.1 ซึ่งประกอบดวย ข้ันตอนการเตรียมการทดลอง
ข้ันตอนการดําเนินการทดลอง และข้ันตอนวิเคราะหและสรุปผลการทดลอง 

เตรียมแผนการทดลอง
และขอมูลในการอบรม

รวบรวมหนวยทดลองพรอมตรวจสอบ
คุณสมบัติเบื้องตน

เลือกหนวยทดลองเขากลุม 4 กลุม

แนะนําและสรางความเขาใจแบบรูปความมั่นคง
แบบจําลองเชิงโครงสราง การใชงานเครื่องมือ
และรูปแบบการทดลองใหกับหนวยทดลอง

หนวยทดลองใชงานเครื่องมือตนแบบเพื่อสราง
ภาพนามธรรมความตองการความมั่นคง

หนวยทดลองประเมินระดับความพึงพอใจตอ
เคร่ืองมือตนแบบ และภาพนามธรรมที่ได

พรอมทั้งคําแนะนํา และเสนอแนะ

วิเคราะหผลการทดลอง และสรุปผลการทดลอง

จัดทํารายงานการทดลอง

แบบฟอรมและเกณฑการประเมิน
ในดานตอไปน้ี

คุณภาพของภาพนามธรรม
คุณสมบัติของเคร่ืองมือ

และการนําเคร่ืองมือไปประยุกตใช

ข้ันท่ี 1
เตรียมการทดลอง

ข้ันท่ี 2
ดําเนินการทดลอง

ข้ันท่ี 3
วิเคราะหผลการทดลอง
และสรุปผลการทดลอง

คะแนนระดับความพึงพอใจตอ
เคร่ืองมือตนแบบ

 
รูปที่ 5.1 แผนภาพกิจกรรมแสดงข้ันตอนการทดลองเพือ่การทดสอบเคร่ืองมือ 

การสรางภาพนามธรรมความม่ันคง 
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5.2.3 การวางแผนการทดลอง (Experimental Planning) 

5.2.3.1 หนวยทดลอง (Experimental Unit) 

หนวยทดลองในการทดลองนี ้มีจํานวน 12 คน ซึ่งจะแบงออกเปน 4 กลุม กลุมละ 
3 คน ดังรายละเอียดตอไปนี ้

กลุมที ่1 
สําหรับหนวยทดลองในกลุมที่ 1 นี้ จะตองเปนนิสิตระดับบัณฑิตศึกษาข้ึนไป ที่มี

ความรูพื้นฐานดานความม่ันคงหรือ ผานการเรียนวิชาความม่ันคงสําหรับระบบคอมพิวเตอร
(Computer System Security) และ/หรือ วิชาวิศวกรรมความตองการซอฟตแวร (Software 
Requirements Engineering) ของภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร 
จุฬาลงกรณมหาวิทยาลัย หรือสาขาวิชาที่เกี่ยวของ และมีระดับผลการเรียนในรายวิชาดังกลาวไม
ตํ่ากวา B หรือ เปนบุคลากรที่มีความเช่ียวชาญและมีประสบการณในระบบดานความมั่นคง ที่
กําลังปฏิบัติงานและมีความเชี่ยวชาญในกรอบงานของความม่ันคงที่เหมาะสม 

นอกจากนี้ในหนวยทดลองกลุมที่ 1 นี้  กอนการทดลองผูวิจัยจะใหความรูแก
หนวยทดลองกอนการทดลองจริง เพื่อเปนการปรับพื้นฐานความรูดานความมั่นคง แบบรูปความ
มั่นคง ไวยากรณความมั่นคง แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง และเคร่ืองมือ
ตนแบบ  

กลุมที่ 2  
สําหรับหนวยทดลองในกลุมที่ 2 นี้ จะตองเปนนิสิตระดับบัณฑิตศึกษาข้ึนไป ที่มี

ความรูพื้นฐานดานความม่ันคง หรือ ผานการเรียนวิชาความมั่นคงสําหรับระบบคอมพิวเตอร และ/
หรือ วิชาวิศวกรรมความตองการซอฟตแวร ของภาควิชาวิศวกรรมคอมพิวเตอร คณะ
วิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย หรือสาขาวิชาที่เกี่ยวของ และมีระดับผลการเรียนใน
รายวิชาดังกลาวไมตํ่ากวา B หรือ เปนบุคลากรที่มีความเชี่ยวชาญและมีประสบการณในระบบ
ดานความม่ันคง ที่กําลังปฏิบัติงานและมีความเชี่ยวชาญในกรอบงานของความม่ันคงที่เหมาะสม 

แตสําหรับหนวยทดลองในกลุมที่ 2 นี้ กอนการทดลองจะไมมีการใหความรู
ทางดานแบบรูปความมั่นคง ไวยากรณความมั่นคง แบบจําลองเชิงโครงสรางของแบบรูปความ
มั่นคง และเคร่ืองมือตนแบบใดๆ เลย 
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กลุมที่ 3  
สําหรับหนวยทดลองในกลุมที่ 3 นี้  จะตองเปนนิสิตระดับบัณฑิตศึกษาข้ึนไป  

และไมเคยผานการเรียนวิชาความมั่นคงสําหรับระบบคอมพิวเตอร และ/หรือ วิชาวิศวกรรมความ
ตองการซอฟตแวรมากอน  และไมเปนบุคลากรที่มีความเชี่ยวชาญและมีประสบการณในระบบ
ดานความม่ันคงมากอน 

แตสําหรับหนวยทดลองในกลุมที่ 3 นี้ กอนการทดลองผูวิจัยจะใหความรูแกหนวย
ทดลองกอนการทดลองจริง เพื่อเปนการปรับพื้นฐานความรูดานความมั่นคง แบบรูปความมั่นคง 
ไวยากรณความมั่นคง แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง และเคร่ืองมือตนแบบ 

กลุมที่ 4  
สําหรับหนวยทดลองในกลุมที่ 4 นี้  จะตองเปนนิสิตระดับบัณฑิตศึกษาข้ึนไป  

และไมเคยผานการเรียนวิชาความมั่นคงสําหรับระบบคอมพิวเตอร และ/หรือ วิชาวิศวกรรมความ
ตองการซอฟตแวรมากอน  และไมเปนบุคลากรที่มีความเชี่ยวชาญและมีประสบการณในระบบ
ดานความม่ันคงมากอน 

อีกทั้งหนวยทดลองในกลุมที่ 4 นี้ กอนการทดลองจะไมมีการใหความรูทางดาน
แบบรูปความมั่นคง ไวยากรณความมั่นคง แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง และ
เคร่ืองมือตนแบบใดๆ เลย 

 
ตารางที่ 5.2  สรุปคุณสมบัติเบ้ืองตนของแตละหนวยทดลอง 
 เปนผูที่มีความรูพื้นฐาน 

ดานความม่ันคง 
ใหความรูแบบรูปความมัน่คง

กอนการทดลอง 

กลุมที ่1   
กลุมที ่2   
กลุมที ่3   
กลุมที ่4   

 
5.2.3.2 สิ่งทดลอง (Treatment) 

ส่ิงทดลองในการทดลองนี้ คือ สถานการณจําลองซึ่งเปนระบบที่ถูกกําหนดข้ึนโดย
ผูวิจัย ซึ่งครอบคลุมเกี่ยวของกับความมั่นคง เพื่อใหหนวยทดลองทําการใชเคร่ืองมือการสรางภาพ
นามธรรมความตองการของระบบดังกลาว ในการทดลองจะกําหนด 1 สถานการณ ซึ่งถูก



                                                                                                                  
 
                                                  

85 

กําหนดใหครอบคลุมแบบรูปความมั่นคงทั้ง 4 กลุมที่ไดนําเสนอไวในขอบเขตงานวิจัย ไดแก การ
จัดการสินทรัพยองคกรและความเส่ียง การระบุตัวตนและการยืนยันตน การตรวจสอบการเขาถึง 
และสถาปตยกรรมไฟลวอลล  รายละเอียดของสถานการณจําลองในการทดลองมีดังนี้  

สถานการณจําลองระบบหองสมุด (Library Management) 
เปนระบบที่มุงเนนการดูแลและควบคุมการใชสินทรัพยตางๆ ที่มีในหองสมุด โดย

ประเภททรัพยากรที่ปรากฏ เปนไดทั้งทรัพยากรประเภทขอมูล (Information Asset) ไดแก 
แฟมขอมูลวิทยานิพนธออนไลน แฟมขอมูลนิสิต แฟมขอมูลพนักงาน เปนตน และทรัพยากร
ประเภทกายภาพ (Physical Asset) เชน หนังสือ ซีดีรอม วิทยานิพนธ วารสาร โตะ เกาอ้ี 
เคร่ืองปรับอากาศ คอมพิวเตอร เปนตน ซึ่งมีความจําเปนตองกําหนดคุณสมบัติความมั่นคง และ
นโยบายของหองสมุด (Library Policy) อยางไรก็ตามผูที่สามารถเขาออกหองสมุดไดอาจเปนได
ทั้งสมาชิกหองสมุด และบุคคลภายนอก  แตการยืมหนังสือ เร่ืองส่ือประเภทตางๆ ไดนั้นควรเปน
สมาชิกของหองสมุดเทานั้น  จึงมีความจําเปนตองมีการตรวจสอบและระบุตัวตนกอนการยืม
หนังสือ หรือส่ือประเภทตางๆ  และจะตองมีการกําหนดสิทธิ์ใหเฉพาะบุคคล หรือบทบาทที่บุคคล
ดังกลาวจะไดรับ เชน นิสิต สามารถยืมหนังสือได 7 วัน สวนอาจารยหรือพนักงาน สามารถยืม
หนังสือได 14 วัน เปนตน  สําหรับระบบเครือขายที่ไดทําการติดต้ังไวในหองสมุดจะตองมีการ
ควบคุมการใชงานเชนกัน เชน การกรองแพ็คเกจการเช่ือมตอระหวางภายในหองสมุดกับภายนอก 
เปนตน 
 

5.2.3.3 การใหความรูแกหนวยทดลอง 

ในการทดลองเพื่อการทดสอบเครื่องมือการสรางภาพนามธรรมความมั่นคงนี้ได
กําหนดใหหนวยทดลองในกลุม 1 และกลุมที่ 3 ไดรับความรูเบ้ืองตนกอนการทดลองจริง เพื่อเปน
การปรับพื้นฐานความรูดานความมั่นคง แบบรูปความมั่นคง ไวยากรณความมั่นคง แบบจําลอง
เชิงโครงสรางของแบบรูปความมั่นคง และเคร่ืองมือตนแบบ โดยดําเนินการตามลําดับดังตอไปนี้ 

1) แนะนําแบบรูปความมั่นคงในภาพรวม และอธิบายแบบรูปที่อยูในขอบเขต
งานวิจัย และเปาหมายของการทดลอง 

2) แนะนําแบบรูปความมั่นคงแตละแบบรูป โดยอธิบายความหมาย 
วัตถุประสงค ขอบเขต ผลเฉลย พรอมตัวอยางประกอบ 

3) แนะนําความสัมพันธระหวางแบบรูป เงื่อนไขกอนการใชแบบรูป  
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4) แนะนําแบบจําลองเชิงโครงสรางที่ไดสรางข้ึนในงานวิจัยนี้ เพื่อประโยชนใน
การชวยใหเห็นความสัมพันธของภาพนามธรรมความตองการดานความมั่นคงในมุมมองระหวาง
แบบรูปตางๆ 

5) แนะนําเคร่ืองมือการใชงาน และขอจํากัดของเคร่ืองมือที่พัฒนาข้ึน 
6) แนะนํารูปแบบ  สถานการณจําลอง  และความหมายของการประเมินผลการ

ทดลองตามปจจัยที่กําหนด 
 

5.2.3.4 ปจจัยที่ใชในการประเมินเครือ่งมือ 

ในการทดลองนี้ จะพิจารณาจากกลุมปจจัยตอไปนี้ ไดแก คุณภาพของภาพ
นามธรรมความตองการดานความมั่นคงที่ได คุณสมบัติของเคร่ืองมือตนแบบ และการนําเคร่ืองมือ
ตนแบบไปประยุกตใช โดยจําแนกปจจัยในแตละกลุมดังนี้ 

1) กลุมปจจัยดานคุณภาพของภาพนามธรรมความตองการดานความมั่นคง 
(1) ความชัดเจน 
(2) ความถูกตอง 
(3) การแปลความหมายของภาพ 

2) กลุมปจจัยดานคุณสมบัติของเคร่ืองมือตนแบบ 
(1) สวนตอประสานงายตอการใชงาน 
(2) เมนูการแสดงภาพนามธรรมมีความครอบคลุมการใชงาน 
(3) มีเคร่ืองมือการจัดการแผนภูมิที่ครอบคลุมการใชงาน 

3) กลุมปจจัยดานการนําเคร่ืองมือตนแบบไปประยุกตใช 
(1) ความเหมาะสมในการนําไปใชงานในองคกร 
(2) ชวยสรางองคความรูความมั่นคงใหกับองคกร 

ในการประเมินจะวิเคราะหจากระดับความคิดเห็นวาเห็นดวยกับปจจัยตางๆ 
(เอกสารการประเมินหนวยทดลองเคร่ืองมือแสดงดัง ภาคผนวก ฌ) ในระดับใด โดยในที่นี้
กําหนดใหมีระดับดังตอไปนี้ 

5 หมายถึง หนวยทดลองเห็นดวยมากที่สุด 
4 หมายถึง หนวยทดลองเห็นดวยมาก 
3 หมายถึง หนวยทดลองเห็นดวยปานกลาง 
2 หมายถึง หนวยทดลองเห็นดวยนอย 
1 หมายถึง หนวยทดลองเห็นดวยนอยมาก 
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5.2.4 การดําเนินการทดลอง 

รูปแบบการทดลองในงานวิจัยนี้ ใหหนวยทดลองสรางภาพนามธรรมความตองการดาน
ความมั่นคง  และประเมินระดับความพึงพอใจการใชงานเครื่องมือตนแบบและภาพนามธรรมที่ได  
โดยข้ันตอนการดําเนินการทดลองมีรายละเอียดดังตอไปนี้ 

1) แบงหนวยทดลองจํานวน 12 คน ออกเปน 4 กลุม กลุมละ 3 คน ตามรายละเอียดใน
หัวขอ 5.2.3.1 

2) ผูวิจัยใหความรูเบ้ืองตนกอนการทดลองจริง ใหแกกลุมที่ 1 และ 3 เพื่อเปนการปรับ
พื้นฐานความรูดานความมั่นคง แบบรูปความมั่นคง ไวยากรณความมั่นคง แบบจําลองเชิง
โครงสรางของแบบรูปความมั่นคง และเคร่ืองมือตนแบบ 

3) ผูวิจัยแนะนํา และอธิบายสถานการณจําลองใหแกทุกกลุมทดลอง 
4) ผูทดลองทั้ง 4 กลุม ทดลองใชเคร่ืองมือตนแบบการสรางภาพนามธรรมความตองการ

ดานความม่ันคง 
5) เมื่อผูทดลองท้ัง 4 กลุม ทดลองใชเคร่ืองมือตนแบบการสรางภาพนามธรรมเสร็จ

เรียบรอยแลว  ใหผูทดลองทําแบบประเมินความพึงพอใจในการใชงานเครื่องมือตนแบบ และภาพ
นามธรรมที่ได พรอมทั้งใหขอคิดเห็น และขอเสนอแนะ 
 

5.2.5 ผลการทดลอง (Experiment Results) 

ผลการทดลองในการทดสอบเครื่องมือตนแบบในงานวิจัยนี้จะเปนการวัดระดับความเห็น
ของหนวยทดลองมีตอเคร่ืองมือตนแบบ และภาพนามธรรมที่ไดในปจจัยดานตางๆ เชน คุณภาพ
ของภาพนามธรรมความตองการดานความมั่นคงที่ได คุณสมบัติของเคร่ืองมือตนแบบ และการนํา
เคร่ืองมือตนแบบไปประยุกตใช  โดยผลสรุปความคิดเห็นของหนวยทดลองจํานวน 12 คนโดย
แสดงความถี่ของความคิดเห็นของผูใชจําแนกตามระดับความคิดเห็นในปจจัยที่พิจารณาตางๆ 
แสดงดังตารางที่ 5.3 
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ตารางที ่5.3 การแจกแจงความคิดเหน็ของหนวยทดลองจําแนกตามระดับความคิดเห็นจากหนวย
ทดลอง 12 คน 

ระดับความคิดเห็น 
ปจจัยที่ใชในการพจิารณา 

5 4 3 2 1 

1. ความคิดเห็นตอคุณภาพผลลัพธภาพนามธรรมความ
ตองการดานความม่ันคง 
1.1 ภาพนามธรรมที่ไดมีความชัดเจนทาํใหเขาใจความ 
ตองการความมั่นคงไดชัดเจนมากข้ึน 
1.2 ภาพนามธรรมที่ไดมีความถูกตองตรงกับความตองการ
ดานความมัน่คงที่ผูใชงานกําหนด 
1.3 ภาพนามธรรมที่ไดสามารถแปลความหมายไดงายทาํให
เขาใจความตองการดานความมัน่คงไดงายดายมากข้ึน 
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2. ความคิดเห็นตอคุณสมบัติเครื่องมือตนแบบ 
2.1 เคร่ืองมือตนแบบมีการออกแบบสวนตอประสานทีง่ายตอ
การใชงาน 
2.2 เคร่ืองมือตนแบบมีการออกแบบเมนกูารแสดงภาพ
นามธรรมซ่ึงมคีวามครอบคลุมการใชงาน 
2.3 เคร่ืองมือตนแบบมีเคร่ืองมือจัดการแผนภูมิที่ครอบคลุม
การใชงาน 
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3. ความคิดเห็นตอการนาํเครื่องมือตนแบบไป
ประยุกตใชในองคกรดานความม่ันคง 
3.1 องคกรควรนําเคร่ืองมือไปประยุกตใชเพื่อกําหนดความ
ตองการดานความมัน่คงและนโยบายความมั่นคงสําหรับ
องคกรได 
3.2 องคกรสามารถนาํความตองการดานความมัน่คงจาก
เคร่ืองมือมาจัดเก็บเปนขอมลูเพื่อสรางเปนองคความรูสําหรับ
องคกรได 
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5.2.6 วิเคราะหผลการทดลอง 

จากขอคําถามเกี่ยวกับระดับความความคิดเห็นที่มีตอการกําหนดความตองการดานความ
มั่นคงต้ังแตขอที่ 1.1 จนถึงขอ 3.2 โดยมีเกณฑการใหคะแนนระดับความเห็นที่กําหนดในขอ 
5.2.3.4  สามารถนํามาเขียนเปนตารางคะแนนความคิดเห็นแบบรายปจจัยไดดังตารางที่ 5.4   
 
ตารางที ่5.4 คะแนนความคิดเห็นตอเคร่ืองมือที่ใชในการกําหนดความมั่นคงเปนรายปจจัย 

หนวยทดลองท่ี 

กลุมปจจัย ปจจัย 
1 2 3 4 5 6 7 8 9 10 11 12 

S.D. 
คาเฉล่ีย
ปจจัย 

คาเฉล่ีย
กลุม
ปจจัย 

ความชัดเจน 3 4 3 4 4 4 3 4 3 4 5 5 0.71 3.83 

ความถูกตอง 5 5 4 4 5 4 5 4 4 5 4 5 0.52 4.5 

คุณภาพของ
ภาพนามธรรม
ความตองการ
ดานความ
ม่ันคง การแปลความหมาย 2 3 4 4 4 4 5 3 4 3 3 3 0.79 3.5 

3.94 

 

สวนตอประสานงาย
ตอการใช 

5 5 5 4 4 4 5 5 4 4 5 5 0.51 4.58 

เมนูภาพนามธรรม
ครอบคลุมการใช 

5 5 5 5 5 5 4 4 4 5 5 5 0.45 4.75 
คุณสมบัติ 
ของเครื่องมือ
ตนแบบ เคร่ืองมือจัดการ

แผนภูมิครอบคลุม
การใชงาน 

4 4 5 5 4 5 4 5 4 4 5 5 0.52 4.5 

4.61 

 

มีความเหมาะสม 3 4 4 4 3 3 3 4 4 4 4 4 0.49 3.66 
การนํา
เคร่ืองมือ
ตนแบบไป
ประยุกตใช 

สรางองคความรูความ
ม่ันคงแกองคกร 

5 5 4 4 4 5 5 4 4 3 3 4 0.71 4.16 

3.91 

 

 

จากตารางที่ 5.4 สามารถสรุปไดดังนี้ 
1) ความเห็นของหนวยทดลองที่มีตอคุณภาพของภาพนามธรรมความตองการดานความ

มั่นคงพบวา หนวยทดลองสวนใหญมีความเห็นในระดับดีตอคุณภาพของภาพนามธรรมในมุมมอง
ความชัดเจน ถูกตอง และการแปลความหมาย ซึ่งมีระดับความพึงพอใจเฉลี่ยที่ 3.94 

2) ความเห็นของหนวยทดลองตอคุณสมบัติของเคร่ืองมือตนแบบพบวาเคร่ืองมือตนแบบ
มีสวนตอประสานที่งายตอการใชงาน มีเมนูการสรางภาพนามธรรม และเมนูเคร่ืองมือการจัดการ
แผนภูมิที่ครอบคลุมการใชงาน ชวยใหหนวยทดลองสามารถจัดการกับภาพนามธรรมไดอยาง
สะดวก และรวดเร็ว โดยดูจากระดับความพึงพอใจที่ 4.61 
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3) ความเห็นของหนวยทดลองตอการนําเคร่ืองมือไปประยุกตใชพบวาเคร่ืองมือชวยให
หนวยทดลองเกิดการเรียนรูเกี่ยวกับแบบรูปความมั่นคงมากข้ึน และการนําเคร่ืองมือไปประยุกตใช
ในองคกรมีความเหมาะสม  โดยพิจารณาจากระดับความพึงพอใจที่ 3.91 

 
5.2.7 สรุปและอภิปรายผลการทดลอง 

จากผลการทดลองในการทดสอบเครื่องมือตนแบบการสรางภาพนามธรรมความตองการ
ดานความมั่นคงสามารถสรุปเปน 3 กลุมปจจัยไดดังนี้ 

1)  คุณภาพของภาพนามธรรมความตองการดานความม่ันคงท่ีไดมีความชัดเจน ถูกตอง 
และมีการแปลความหมายที่ตรงกัน 

2)  เคร่ืองมือตนแบบชวยใหผูใชงานสามารถจัดการกับภาพนามธรรมที่ไดอยางสะดวก 
และรวดเร็ว ดวยการออกแบบสวนตอประสานที่ไมซับซอน 

3) เคร่ืองมือตนแบบการสรางภาพนามธรรมความตองการดานความมั่นคงที่พัฒนาบน
พื้นฐานของแบบรูปความมั่นคงมีความเหมาะสมที่จะนําไปประยุกตใชในองคกร เนื่องจากสามารถ
นําเคร่ืองมือตนแบบนี้ดูขอมูลสรุปตางๆ เพื่อใชพิจารณาในการกําหนดนโยบายความม่ันคงของ
องคกร หรือสรางเปนองคความรูความมั่นคงสําหรับองคกรได 

 
5.2.8 ปญหาและแนวทางแกไข 

ปญหาบางประการที่ปรากฏในการทดลอง จะสอดคลองกับขอเสนอแนะของหนวยทดลอง 
12 คน สามารถจําแนกเปนรายขอไดดังนี้ 

1) ปญหาที่เกิดจากความสับสนในแนวคิดความมั่นคงและคําศัพททางดานความม่ันคง 
หนวยทดลองบางคนมีความสับสนระหวางการกําหนดแนวคิดความมั่นคง (Security 

Approach) และการบริการความม่ันคง (Security Service) ภายหลังทําการทดลองผูวิจัยได
สอบถามพบวาหนวยทดลองบางคนไมเขาใจความหมายของคําศัพทดานความมั่นคง ทําใหเกิด
ความเขาใจที่ผิดพลาดในการแปลความหมายของภาพนามธรรม 

แนวทางการแกไข ผูวิจัยสามารถใหความรูเพิ่มเติมแกหนวยทดลองใหมีความเขาใจมาก
ยิ่งข้ึน หรือแนะนําแหลงขอมูลความมั่นคงที่หนวยทดลองสามารถศึกษาดวยตนเอง ซึ่งจะชวย
หลีกเล่ียงปญหาความสับสนที่เกี่ยวของกับความมั่นคง 
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2) ปญหาที่เกิดจากความไมเขาใจในแบบรูปความมั่นคง 
หนวยทดลองบางคนยังไมมีความเขาใจที่เพียงพอเกี่ยวกับแบบรูปความมั่นคง เชน ยังไม

เขาใจวาแบบรูปความมั่นคงการประเมินภาวะเสี่ยงนั้น จะตองทราบคาภัยคุกคามกอน ถึงจะ
สามารถทําการประเมินภาวะเส่ียง (หรือภาวะไมมั่นคง) ได 

แนวทางการแกไข ผูวิจัยไดสรางเอกสารสรุปการสรางแบบจําลองเชิงโครงสรางจากแบบ
รูปความมั่นคง ซึ่งภายในมีหัวขอสรุปตางๆ สามารถใหหนวยทดลองศึกษาเพิ่มเติมได เพื่อลด
ความสับสนในการใชงานแบบรูปความมั่นคง 
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บทที่ 6 

บทสรุปงานวิจัยและแนวทางการวิจัยตอ 
 

ในบทนี้จะกลาวสรุปผลการวิจัยที่ไดดําเนนิการ และเสนอแนวทางในการทําวิจัยที่สามารถ 
ตอยอดจากงานวิจยันี้ได โดยมีรายละเอียดดังนี ้

 
6.1 บทสรุปงานวิจยั 

งานวิจัยนี้ไดนําเสนอแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง โดยใชแผนภาพ
คลาส และสรางภาพนามธรรมความสัมพันธของความตองการดานความมั่นคงของกวิน สุภาพร 
และคณะ [8] ซึ่งสนับสนุนแบบรูปความมั่นคงของ M.Schumacher [4]  โดยแบบรูปความมั่นคงที่
นํามาใชในงานวิจัยนี้มีจํานวน 20 แบบรูป ซึ่งครอบคลุม 4 กลุมแบบรูปความมั่นคง ไดแก การ
จัดการความม่ันคงองคกรและการจัดการความเส่ียง การระบุตัวตนและการพสูิจนตัวจริง แบบจาํลอง
การควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล  เนื่องจากแบบรูปดังกลาวมีการนําไป
ประยุกตใชไดอยางกวางขวาง มีความจําเปนตอการกําหนดความตองการดานความมั่นคงพื้นฐาน 
ที่ทุกระบบหรือทุกองคกรตองพิจารณาเปนลําดับตนๆ   

หลังจากไดทําการสรางแบบจําลองเชิงโครงสรางแลวนั้น ไดมีการพัฒนาเครื่องมือตนแบบ
สําหรับการสรางภาพนามธรรมความตองการดานความมั่นคงจากแบบรูปความมั่นคง โดยในการ
ออกแบบวิธีการสรางภาพนามธรรมนั้น  ผูวิจัยไดใชหลักในการพิจารณาจากความสัมพันธ และ
องคประกอบสําคัญของแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคงที่ไดสรางไวกอนหนานี้  
และเลือกประเภทของภาพนามธรรมที่จะนําเสนอใหเหมาะสม  โดยนําเสนอโดยอยูในรูปแบบของ
แผนภูมิหลายๆ ประเภท ประกอบไปดวย แผนภูมิแทง (Bar Chart) แผนภูมิแทงแบบเรียงซอน 
(Stack Bar Chart) แผนภูมิรูปวงกลม (Pie Chart) แผนภูมิเสน (Line Chart) แผนภูมิจุด (Point 
Chart) แผนภูมิแบบฟอง (Bubble Chart) และแผนภูมิเรดาร (Radar Chart) เปนตน โดยภาพ
นามธรรมความตองการดานความมั่นคงนั้นจะแสดงใหเห็นถึงความสัมพันธระหวางความตองการ
ดานความมั่นคงท่ีระบุมาไดอยางชัดเจน  และสามารถทําความเขาใจไดงายข้ึน  ซึ่งจะสงผลทําให
การวิเคราะหความตองการของระบบความมั่นคงทําไดอยางเหมาะสม ตรงกับความตองการของ
ผูใชงาน และมีประสิทธิภาพมากยิ่งข้ึน 

เมื่อเคร่ืองมือตนแบบการสรางภาพนามธรรมไดถูกพัฒนาข้ึนแลวนั้น  ยอมตองมีการ
ทดสอบเคร่ืองมือตนแบบใน 3 ปจจัยคือ คุณภาพผลลัพธภาพนามธรรม คุณสมบัติเคร่ืองมือ
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ตนแบบ และการนําเคร่ืองมือตนแบบไปประยุกตใชในองคกร  ผลจากการทดสอบสรุปไดวา
คุณภาพผลลัพธภาพนามธรรมมีความชัดเจน  ถูกตอง และแปลความหมายจากความตองการ
ดานความมั่นคงไดงายข้ึน  คุณสมบัติของเครื่องมือตนแบบมีการออกแบบสวนตอประสานที่งาย 
และครอบคลุมตอการใชงาน และสามารถนําเคร่ืองมือตนแบบไปประยุกตใชในองคกรได 
 
6.2 แนวทางการวิจัยตอ 

งานวิจัยนี้ไดแบบจําลองเชิงโครงสรางและการสรางภาพนามธรรมของแบบรูปความม่ันคง
จาก 20 แบบรูป ซึ่งจัดเปน 4 กลุม จากทั้งหมด 8 กลุมแบบรูปความมั่นคงที่นําเสนอไวโดย 
Schumacher และคณะ ซึ่งเปนแบบรูปที่ไดจากการประชุมวิชาการโดยผูเชี่ยวชาญดานความ
มั่นคง และแบบรูปความมั่นคง ดังนั้นการขยายขอบเขต งานใหครอบคลุมทั้ง 8 กลุมแบบรูปความ
มั่นคง ถือเปนส่ิงที่มีความทาทาย และชวยใหแบบจําลองเชิงโครงสรางและการสรางภาพนามธรรม
ของแบบรูปความม่ันคงมีความสมบูรณแบบมากข้ึน ซึ่งมีประโยชนอยางมากตอกระบวนการ
วิศวกรรมความตองการ 
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ภาคผนวก ก 

ตารางรายการตัวเลือกการสรางภาพนามธรรมจากลักษณะประจําใดๆ โดยแสดงผลใน
รูปแผนภูมิจดุแบบสามมติิ 

 
ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

1 assetName propertyName driverName 1 1 1 
2 assetName driverName propertyName 1 1 1 

3 
assetName threatAction threatLikelihoodNa

me 
1 3 3 

4 assetName threatAction vulnerabilityName 1 3 4 

5 
assetName threatLikelihoodNa

me 
threatAction 1 3 3 

6 assetName vulnerabilityName threatAction 1 4 3 
7 assetName vulnerabilityName severityScaleName 1 4 4 
8 assetName severityScaleName vulnerabilityName 1 4 4 

9 
assetName approachName businessPriorityNa

me 
1 6 6 

10 assetName approachName serviceName 1 6 7 
11 assetName businessPriorityName approachName 1 6 6 
12 assetName serviceName approachName 1 7 6 
13 assetName partnerName partnerType 1 8 8 

14 
assetName partnerName communicationCha

nnelName 
1 8 8 

15 assetName partnerType partnerName 1 8 8 

16 
assetName communicationCha

nnelName 
partnerName 1 8 8 

17 
assetName communicationCha

nnelName 
exchangeMethodNa
me 

1 8 8 

18 
assetName exchangeMethodNa

me 
communicationCha
nnelName 

1 8 8 

19 assetName userName rightName 1 13 13 
20 assetName userName roleName 1 13 14 
21 assetName rightName userName 1 13 13 
22 assetName rightName roleName 1 13 14 
23 assetName roleName userName 1 14 13 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

24 assetName roleName rightName 1 14 13 

25 
assetName categoryAssetName classificationLevelN

ame 
1 15 15 

26 
assetName classificationLevelN

ame 
categoryAssetName 1 15 15 

27 propertyName assetName driverName 1 1 1 
28 propertyName driverName assetName 1 1 1 
29 driverName assetName propertyName 1 1 1 
30 driverName propertyName assetName 1 1 1 

31 
threatAction assetName threatLikelihoodNa

me 
3 1 3 

32 threatAction assetName vulnerabilityName 3 1 4 

33 
threatAction threatConsequence threatLikelihoodNa

me 
3 3 3 

34 
threatAction threatSourceName threatLikelihoodNa

me 
3 3 3 

35 
threatAction threatLikelihoodNa

me 
assetName 3 3 1 

36 
threatAction threatLikelihoodNa

me 
threatConsequence 3 3 3 

37 
threatAction threatLikelihoodNa

me 
threatSourceName 3 3 3 

38 threatAction vulnerabilityName assetName 3 4 1 
39 threatAction vulnerabilityName severityScaleName 3 4 4 
40 threatAction severityScaleName vulnerabilityName 3 4 4 

41 
threatConsequence threatAction threatLikelihoodNa

me 
3 3 3 

42 
threatConsequence threatLikelihoodNa

me 
threatAction 3 3 3 

43 
threatSourceName threatAction threatLikelihoodNa

me 
3 3 3 

44 
threatSourceName threatLikelihoodNa

me 
threatAction 3 3 3 

45 
threatLikelihoodNa
me 

assetName threatAction 3 1 3 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

46 
threatLikelihoodNa
me 

threatAction assetName 3 3 1 

47 
threatLikelihoodNa
me 

threatAction threatConsequence 3 3 3 

48 
threatLikelihoodNa
me 

threatAction threatSourceName 3 3 3 

49 
threatLikelihoodNa
me 

threatConsequence threatAction 3 3 3 

50 
threatLikelihoodNa
me 

threatSourceName threatAction 3 3 3 

51 vulnerabilityName assetName threatAction 4 1 3 
52 vulnerabilityName assetName severityScaleName 4 1 4 
53 vulnerabilityName threatAction assetName 4 3 1 
54 vulnerabilityName threatAction severityScaleName 4 3 4 
55 vulnerabilityName severityScaleName assetName 4 4 1 
56 vulnerabilityName severityScaleName threatAction 4 4 3 
57 severityScaleName assetName vulnerabilityName 4 1 4 
58 severityScaleName threatAction vulnerabilityName 4 3 4 
59 severityScaleName vulnerabilityName assetName 4 4 1 
60 severityScaleName vulnerabilityName threatAction 4 4 3 

61 
approachName assetName businessPriorityNa

me 
6 1 6 

62 approachName assetName serviceName 6 1 7 

63 
approachName businessPriorityNa

me 
assetName 6 6 1 

64 approachName serviceName assetName 6 7 1 

65 
businessPriorityNa
me 

assetName approachName 6 1 6 

66 
businessPriorityNa
me 

approachName assetName 6 6 1 

67 serviceName assetName approachName 7 1 6 
68 serviceName approachName assetName 7 6 1 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

69 partnerName assetName partnerType 8 1 8 

70 
partnerName assetName communicationCha

nnelName 
8 1 8 

71 partnerName partnerType assetName 8 8 1 

72 
partnerName communicationCha

nnelName 
assetName 8 8 1 

73 
partnerName communicationCha

nnelName 
serviceTermination
Name 

8 8 8 

74 
partnerName serviceTermination

Name 
communicationCha
nnelName 

8 8 8 

75 partnerType assetName partnerName 8 1 8 
76 partnerType partnerName assetName 8 8 1 

77 
communicationCha
nnelName 

assetName partnerName 8 1 8 

78 
communicationCha
nnelName 

assetName exchangeMethodNa
me 

8 1 8 

79 
communicationCha
nnelName 

partnerName assetName 8 8 1 

80 
communicationCha
nnelName 

partnerName serviceTermination
Name 

8 8 8 

81 
communicationCha
nnelName 

exchangeMethodNa
me 

assetName 8 8 1 

82 
communicationCha
nnelName 

serviceTermination
Name 

partnerName 8 8 8 

83 
exchangeMethodNa
me 

assetName communicationCha
nnelName 

8 1 8 

84 
exchangeMethodNa
me 

communicationCha
nnelName 

assetName 8 8 1 

85 
serviceTermination
Name 

partnerName communicationCha
nnelName 

8 8 8 

86 
serviceTermination
Name 

communicationCha
nnelName 

partnerName 8 8 8 

87 
I&ARequirementNa
me 

techniqueName profileRatingName 9 10 10 

88 
I&ARequirementNa
me 

profileRatingName techniqueName 9 10 10 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

89 
techniqueName I&ARequirementNa

me 
profileRatingName 10 9 10 

90 
techniqueName profileRatingName I&ARequirementNa

me 
10 10 9 

91 
techniqueFactorNa
me 

biometricMechanis
mName 

biometricCharacteri
sticRatingName 

12 12 12 

92 
techniqueFactorNa
me 

biometricCharacteri
sticRatingName 

biometricMechanis
mName 

12 12 12 

93 
biometricMechanis
mName 

techniqueFactorNa
me 

biometricCharacteri
sticRatingName 

12 12 12 

94 
biometricMechanis
mName 

biometricCharacteri
sticRatingName 

techniqueFactorNa
me 

12 12 12 

95 userName assetName rightName 13 1 13 
96 userName assetName roleName 13 1 14 
97 userName rightName assetName 13 13 1 
98 userName roleName assetName 13 14 1 
99 rightName assetName userName 13 1 13 
100 rightName assetName roleName 13 1 14 
101 rightName userName assetName 13 13 1 
102 rightName roleName assetName 13 14 1 
103 roleName assetName userName 14 1 13 
104 roleName assetName rightName 14 1 13 
105 roleName userName assetName 14 13 1 
106 roleName rightName assetName 14 13 1 

107 
categoryAssetName assetName classificationLevelN

ame 
15 1 15 

108 
categoryAssetName classificationLevelN

ame 
assetName 15 15 1 

109 
classificationLevelN
ame 

assetName categoryAssetName 15 1 15 

110 
classificationLevelN
ame 

categoryAssetName assetName 15 15 1 
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ตาราง ก.1  รายการขอมูลลักษณะประจํา โดยแสดงผลในรูปแผนภูมิแบบจุดสามมิติ (ตอ) 

ที่ 
ขอมูล 

ลักษณะประจําที่ 1 
ขอมูล 

ลักษณะประจําที่ 2 
ขอมูล 

ลักษณะประจําที่ 3 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 1 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 2 

รหัสแบบรูป
ความม่ันคง
ของลักษณะ
ประจําท่ี 3 

111 
profileRatingName I&ARequirementNa

me 
techniqueName 10 9 10 

112 
profileRatingName techniqueName I&ARequirementNa

me 
10 10 9 

113 
biometricCharacteri
sticRatingName 

techniqueFactorNa
me 

biometricMechanis
mName 

12 12 12 

114 
biometricCharacteri
sticRatingName 

biometricMechanis
mName 

techniqueFactorNa
me 

12 12 12 

115 externalIP internalIP appSerViceName 18 18 19 
116 externalIP internalIP sessionName 18 18 20 
117 externalIP appSerViceName internalIP 18 19 18 
118 externalIP sessionName internalIP 18 20 18 
119 externalHostName internalHostName appSerViceName 18 18 19 
120 externalHostName internalHostName sessionName 18 18 20 
121 externalHostName appSerViceName internalHostName 18 19 18 
122 externalHostName sessionName internalHostName 18 20 18 
123 internalIP externalIP appSerViceName 18 18 19 
124 internalIP externalIP sessionName 18 18 20 
125 internalIP appSerViceName externalIP 18 19 18 
126 internalIP sessionName externalIP 18 20 18 
127 internalHostName externalHostName appSerViceName 18 18 19 
128 internalHostName externalHostName sessionName 18 18 20 
129 internalHostName appSerViceName externalHostName 18 19 18 
130 internalHostName sessionName externalHostName 18 20 18 
131 appSerViceName externalIP internalIP 19 18 18 
132 appSerViceName externalHostName internalHostName 19 18 18 
133 appSerViceName internalIP externalIP 19 18 18 
134 appSerViceName internalHostName externalHostName 19 18 18 
135 sessionName externalIP internalIP 20 18 18 
136 sessionName externalHostName internalHostName 20 18 18 
137 sessionName internalIP externalIP 20 18 18 
138 sessionName internalHostName externalHostName 20 18 18 
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ภาคผนวก ข 

แบบสอบถาม 
 

แบบฟอรมการประเมินการทดสอบเคร่ืองมือสําหรบักําหนดความตองการความมั่นคง 
จากไวยากรณความม่ันคงที่สรางจากแบบรูปความม่ันคง 

 
ใหทานทําเคร่ืองหมาย ลงในชองวางทางขวามือ ตรงกับความคิดเห็นของทาน ในการใช
เคร่ืองมือที่สรางบนพื้นฐานของไวยากรณความมั่นคงเพื่อกําหนดความตองการดานความมั่นคง 
ซึ่งมี 5 ระดับ 

5 หมายถึง เหน็ดวยมากที่สุด 
4 หมายถึง เหน็ดวยมาก 
3 หมายถึง เหน็ดวยปานกลาง 
2 หมายถึง เหน็ดวยนอย 
1 หมายถึง เหน็ดวยนอยที่สุด 

 

ระดับความคิดเห็น 
ปจจัยที่ใชในการพจิารณา 

5 4 3 2 1 

1. ความคิดเห็นตอคุณภาพผลลัพธภาพนามธรรมความ
ตองการความม่ันคง 
1.1 ภาพนามธรรมที่ไดมีความชัดเจนทาํใหเขาใจความ 
ตองการความมั่นคงไดชัดเจนมากข้ึน 
1.2 ภาพนามธรรมที่ไดมีความถูกตองตรงกับความตองการ
ความมัน่คงทีผู่ใชงานกําหนด 
1.3 ภาพนามธรรมที่ไดสามารถแปลความหมายไดงายทาํให
เขาใจความตองการความมัน่คงไดงายดายมากข้ึน 
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ระดับความคิดเห็น 
ปจจัยที่ใชในการพจิารณา 

5 4 3 2 1 

2. ความคิดเห็นตอคุณสมบัติเครื่องมือตนแบบ 
2.1 เคร่ืองมือตนแบบมีการออกแบบสวนตอประสานทีง่ายตอ
การใชงาน 
2.2 เคร่ืองมือตนแบบมีการออกแบบเมนกูารแสดงภาพ
นามธรรมซ่ึงมคีวามครอบคลุมการใชงาน 
2.3 เคร่ืองมือตนแบบมีเคร่ืองมือจัดการแผนภูมิที่ครอบคลุม
การใชงาน 

     

3. ความคิดเห็นตอการนาํเครื่องมือตนแบบไป
ประยุกตใชในองคกรดานความม่ันคง 
3.1 องคกรควรนําเคร่ืองมือไปประยุกตใชเพื่อกําหนดความ
ตองการความมั่นคงและนโยบายความม่ันคงสําหรับองคกรได 
3.2 องคกรสามารถนาํความตองการความมั่นคงจากเคร่ืองมือ
มาจัดเก็บเปนขอมูลเพื่อสรางเปนองคความรูสําหรับองคกรได 

     

 

ความคิดเหน็และขอเสนอแนะ 
……………………………………………………………………………………………………….. 
……………………………………………………………………………………………………….. 
……………………………………………………………………………………………………….. 
……………………………………………………………………………………………………….. 
……………………………………………………………………………………………………….. 
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ภาคผนวก ค 

ผลงานตีพิมพ 
 

ระหวางดําเนนิงานวิจัย ผูวิจัยไดเขียนบทความเพื่อตีพมิพผลงานในวารสารวชิาการและ 
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W.Supanich, N. Prompoon and T. Rojkangsadan, Applying and Visualizing Risk 
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Bangkok, Thailand, November 20-21, 2008. 
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บทคัดยอ 
 การพัฒนาระบบความม่ันคงท่ีมีประสิทธิภาพเปนสิ่งท่ีหลาย
องคกรใหความสําคัญ ทั้งน้ีเพื่อใชปกปอง รักษาสินทรัพยขององคกร ซึ่ง
รวมถึงขอมูลเชิงวิกฤต ใหปลอดภัยจากผูบุกรุก ดังน้ันขอมูลที่เก่ียวของ
กับมูลคาและความเส่ียงของสินทรัพยตางๆ ขององคกรจึงเปนสิ่งท่ีสําคัญ
และมักใชในการประมาณการเพื่อการประเมินความเสี่ยงของสินทรัพย   
แบบรูปความม่ันคงถูกนําเสนอขึ้นเพื่อใชเปนแนวทางในการแกไขปญหา
ตางๆ ในขั้นตอนของการออกแบบระบบความมั่นคง ในงานวิจัยนี้
นําเสนอการนําแบบรูปความม่ันคงมาประยุกตใชงานในสถานการณจริง 
การประเมินคาความเส่ียงของสินทรัพยตางๆ ภายในองคกร โดยนําเสนอ

การวิเคราะหและออกแบบระบบใน 4 มุมมอง ประกอบดวยมุมมองเชิง

ฟงกชันการทํางาน (อธิบายบริการของระบบ), มุมมองเชิงโครงสราง 
(อธิบายการจัดเก็บขอมูลที่จําเปนและความสัมพันธระหวางขอมูล), 
มุมมองเชิงพฤติกรรม (อธิบายการโตตอบกันระหวางสวนประกอบของ
ระบบ) และมุมมองเชิงสถาปตยกรรม (อธิบายสถาปตยกรรมเชิงตรรกะ
ของระบบ) อีกทั้งยังนําเสนอการสรางภาพนามธรรม เพื่อแสดงรายงาน
ความเสี่ยงตางๆ ที่เกิดขึ้น เพื่อใหผูบริหาร ผูพัฒนาระบบ หรือผูใชงาน
ตระหนักถึงความสําคัญของสินทรัพยนั้นๆ ตอองคกร เพื่อที่จะมีการ
วางแผน การจัดการทางดานความม่ันคง ตลอดจนการออกนโยบาย 
ระเบียบขอปฏิบัติตางๆ เก่ียวกับสินทรัพยไดอยางเหมาะสม และมี
ประสิทธิภาพ  
 
คําสําคัญ : แบบรูปความมั่นคง  แบบรูปการกําหนดคาความเส่ียง  การ

สรางภาพนามธรรม 

 
Abstract 

Developing an efficiency security system is usually an 
important concern of many organizations since it helps organization 
protect and control organizational assets including critical data from 

intruder. Data related to the asset value and asset risk is important 
because it is basically used to estimate asset risk evaluation. Security 
patterns may be used as a solution or guidelines for solving particular 
recurring security problems. In this paper, we present a methodology 
for applying and visualizing risk determination pattern for an enterprise. 
Our methodology are proposed in 4 views, functional modeling view 
(describing system services), structural modeling view (describing 
necessary data stored and their relationships), behavioral modeling view 
(describing interactive between components of the designed system), 
and architectural view (describing the logical system architecture). We 
also represent the visualization method for reporting risk determination 
of asset. It may help developer through manager visualize the risk of 
asset explicitly to realize the importance of each asset in order to plan 
and manage security policy and rule efficiently. 

 
Keywords: Security Patterns  Risk Determination Pattern  Data 
Visualization 
 

1. บทนํา 
 กลยุทธทางดานความม่ันคงขององคกรตางๆ ในปจจุบันเปน
สิ่งท่ีแตละองคกรควรพิจารณา กําหนด และใหความสําคัญในลําดับตน  
เพราะองคกรจําเปนตองมีการติดตอสื่อสารกับบุคคลตางๆ  ทั้งภายใน
เครือขายขององคกร เครือขายภายนอกองคกร และเครือขายอินเทอรเน็ต   
ดังน้ันองคกรควรมีระบบท่ีมีความมั่นคง ปลอดภัยเพียงพอในการดูแล
รักษาขอมูลสําคัญขององคกรตางๆ ไมใหถูกทําลาย หรือดัดแปลงจากผู
บุกรุกที่ไมประสงคดี  องคกรควรมีการกําหนดนโยบายทางดานความ
มั่นคง ซึ่งรวมถึงสิทธิในการเขาถึงขอมูล ทรัพยากรตางๆ ภายในองคกร 
มีการประเมินมูลคาสินทรัพยที่สําคัญ การประเมินคาความเส่ียง การระบุ
ถึงภัยคุกคามที่อาจจะเกิดขึ้นตอสินทรัพยนั้นๆ ขององคกร ตลอดจน
แผนปฏิบัติตอเหตุการณเม่ือภัยคุกคามน้ันๆ เกิดขึ้น 
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แบบรูปความมั่นคง (Security pattern) [1,6,7,12,15] นําเสนอ
แนวทาง หรือผลเฉลยของปญหาทางดานความม่ันคงตางๆ ที่ไดถูก
แกปญหาไวกอนหนาน้ีแลว และสนับสนุนการนํากลับมาใชใหม  แต
อยางไรก็ตามในการศึกษาและวิเคราะหแบบรูปความม่ันคงเพื่อนํามา
ประยุกตใชในการพัฒนาระบบความม่ันคงขององคกรนั้นทําไดยาก 
เนื่องจากผูพัฒนาระบบจะตองศึกษา และทําความเขาใจโครงสราง 
คุณสมบัติและเงื่อนไขบังคับของแบบรูปความมั่นคงกอน จึงจะสามารถ
นําแบบรูปความมั่นคงเหลาน้ันมาประยุกตใชในการพัฒนาระบบความ
มั่นคงได ไมเชนนั้นอาจเกิดผลเสียที่ตามมาตอระบบ เชน อาจทําใหระบบ
มีจุดออน ผูบุกรุกหรือผูที่ไมประสงคดีสามารถเขามาโจมตีตอระบบได
งาย 

ในขั้นตอนของการพัฒนาระบบความความม่ันคงนั้น ตองเร่ิม
จากการออกแบบระบบความมั่นคง โดยทั่วไปนิยมใชยูเอ็มแอล (UML: 
Unified Modeling Language) [3,9] ซึ่งเปรียบเสมือนสัญลักษณมาตรฐาน
เขามาชวยในการอธิบาย แสดงรายละเอียด จําลองโครงสรางการทํางาน
จริงของระบบ เชน แผนภาพยูสเคสใชอธิบายแบบจําลองเชิงพฤติกรรม
ของระบบ, แผนภาพคลาสใชอธิบายแบบจําลองเชิงโครงสรางของระบบ, 
แผนภาพซีเควนซใชอธิบายแบบจําลองเชิงปฏิสัมพันธของระบบ และ
แผนภาพดีพลอยเมนตใชอธิบายแบบจําลองเชิงสถาปตยกรรมของระบบ 
เปนตน 

ในงานวิจัยนี้นําเสนอการนําแบบรูปความม่ันคง [12] มา
ประยุกตใชงานในสถานการณจริง การประเมินคาความเส่ียงของ
สินทรัพยตางๆ ภายในองคกร โดยนําเสนอการวิเคราะหและออกแบบ
ระบบใน 4 มุมมอง ประกอบดวยมุมมองเชิงฟงกชันการทํางาน อธิบาย
บริการของระบบโดยใชแผนภาพยูสเคส มุมมองเชิงโครงสราง อธิบาย
การจัดเก็บขอมูลท่ีจําเปนและความสัมพันธระหวางขอมูลโดยใช
แผนภาพคลาส มุมมองเชิงพฤติกรรม อธิบายการโตตอบกันระหวาง
สวนประกอบตางๆ ของระบบโดยใชแผนภาพซีเควนซ และมุมมองเชิง
สถาปตยกรรม  อธิบายสถาปตยกรรมเชิงตรรกะของระบบโดยใช
แผนภาพดีพลอยเมนต  อีกทั้งยังนําเสนอการสรางภาพนามธรรม 
(Visualization) เพื่อแสดงรายงานความเส่ียงตางๆ ที่เกิดขึ้นในรูปของ
กราฟ เพื่อใหผูพัฒนาระบบ หรือผูใชงานตระหนักถึงความสําคัญในการ
วางแผน และการจัดการทางดานความมั่นคงที่ดีสําหรับสินทรัพยของ
องคกร โดยการใชการบริหารจัดการ ออกระเบียบปฏิบัติ ตลอดจนการ
นโยบายทางดานความม่ันคงตางๆ ที่เหมาะสม เพื่อที่จะสามารถดูแล
รักษาสินทรัพย ขอมูลสําคัญตางๆ ขององคกร ไดอยางมีประสิทธิภาพ  

2. ทฤษฎีท่ีเกี่ยวของ 
2.1 แบบรูปความมั่นคง  
 แบบรูปความมั่นคง [1,6,7,12,15] เปนแบบแผน หรือแนวทาง
ในการแกไขปญหาทางดานความมั่นคงตางๆ ที่พบไดเปนประจําในการ
ออกแบบระบบความม่ันคง  โดยแผนภาพท่ีนิยมนํามาใชอธิบาย

ความสัมพันธตางๆ ในแบบรูปความมั่นคง คือ แผนภาพยูเอ็มแอลซ่ึงนิยม
ใชในการอธิบายความสัมพันธระหวางวัตถุตางๆ ในทางการเขียน
โปรแกรมเชิงวัตถุ 

แบบรูปความม่ันคงสามารถแบงไดเปน 3 ประเภทคือ (1) 
แบบรูปการวิเคราะหความมั่นคง (Security Analysis Patterns) คือแบบรูป
ที่แกปญหาการวิเคราะหความมั่นคงของระบบ (2) แบบรูปการออกแบบ
ความมั่นคง (Security Design Patterns) คือแบบรูปที่แกปญหาการ
ออกแบบโครงสรางความมั่นคงของระบบ และ (3) แบบรูปกระบวนการ
ความม่ันคง (Security Process Patterns) คือแบบรูปที่แกปญหาการ
ออกแบบความมั่นคงใหกับกระบวนการของระบบ 

แนวคิดในการพัฒนาแบบรูปความม่ันคงนั้นมีแนวคิดมาจาก
แบบรูปการออกแบบ แบบรูปความมั่นคงในระยะแรกๆ นั้น Yoder และ 
Barcalow [15] ไดนําเสนอแบบรูปเก่ียวกับการพัฒนา ออกแบบระบบ
ความมั่นคงไวหลายแบบรูป ตอจากนั้นมาไดมีผูเสนอแบบรูปความมั่นคง
ตางๆ ออกมาอยางตอเนื่อง เชน Drrell M. Kienzle และ Matthew C. 
Elder [7]  ไดนําเสนอแบบรูปความมั่นคงที่เก่ียวกับการพัฒนาโปรแกรม
ประยุกตบนเว็บไซตจํานวน 2 กลุม 29 แบบรูป B.Blakley และคณะ [1] 
ไดนําเสนอแบบรูปความมั่นคงจํานวน 2 กลุม 13  แบบรูป 
M.schumacher และคณะ [12]  ไดนําเสนอแบบรูปการออกแบบความ
มั่นคงจํานวน 8 กลุม 46 แบบรูป 
 แบบรูปความมั่นคงที่จะนํามาใชในงานวิจัยฉบับน้ีคือ แบบ
รูปของ M.schumacher และคณะ [12]  ที่นําเสนอในหนังสือแบบรูป
ความม่ันคง การบูรณาการความม่ันคงและวิศวกรรมระบบ (Security 
Patterns: Integrating Security and Systems Engineering)  เนื่องจากเปน
แบบรูปที่ไดรับความนิยม และแบบรูปที่สรางขึ้นนั้นสามารถนําไป
ประยุกตใชกับการพัฒนาซอฟตแวรได   

องคประกอบของแบบรูปความมั่นคงของ M.schumacher 
และคณะ [12]  ประกอบดวยองคประกอบตางๆ ดังน้ี (1) ชื่อ (Name) เปน 
ชื่อของแบบรูปความม่ันคง (2) ชื่อที่รูจัก (Also Known As) เปน ชื่ออื่น
ของแบบรูปความมั่นคง (3) ตัวอยาง (Example) เปน ตัวอยางท่ีแสดงถึง
ปญหาและความตองการของแบบรูปความม่ันคง (4) บริบท (Context) 
เปน สถานการณที่ควรใชแบบรูปความมั่นคง (5) ปญหา (Problem) เปน 
ปญหาท่ีแบบรูปความมั่นคงตองแกไข (6) ผลเฉลย (Solution) เปน 
คําตอบภายใตแบบรูปความมั่นคง (7) โครงสราง (Structure) เปน 
รายละเอียดโครงสรางของแบบรูปความมั่นคง (8) ไดนามิก (Dynamics) 
เปน เหตุการณที่อธิบายถึงการทํางานของแบบรูปความมั่นคง (9) การทํา
ใหเกิดผล (Implementation) เปนการแนะนําในการทําใหเกิดผล (10) 
ตัวอยางการแกไข (Example Resolved) เปน ตัวอยางการแกไขปญหาดวย
แบบรูปความม่ันคง (11) รูปแปร (Variants) เปน คําอธิบายของแบบรูป
ความม่ันคงที่มีลักษณะแตกตางหรือพิเศษออกไป (12) การนําไปใชที่
ทราบ (Known Uses) เปน ตัวอยางของการใชแบบรูปความม่ันคงใน
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ระบบความเปนจริง (13) ผลที่ได (Consequence) เปน ประโยชนที่ไดจาก
แบบรูปความมั่นคง (14) เห็นไดจาก (See Also) เปน การอางถึงแบบรูป
ความมั่นคงอื่นที่แกไขปญหาเดียวกัน 
2.2 แบบรูปการกําหนดคาความเสี่ยง  

แบบรูปการกําหนดคาความเสี่ยง (Risk Determination 
Patterns) [12] จัดอยูในกลุมของแบบรูปการจัดการความม่ันคงองคกร
และการจัดการความเส่ียง เปนขั้นตอนสุดทายของกระบวนการประเมิน
ความเส่ียง โดยการใชขอมูลของมูลคาสินทรัพย ภัยคุกคามและความถ่ีที่
เกิด ภาวะจุดออนและระดับความรุนแรงมาใชเปนขอมูลนําเขา เพื่อนํามา
คํานวณและแสดงผลเปนระดับความเสี่ยงท่ีเหมาะสม ชวยใหสามารถ
ทราบความเสี่ยงของสินทรัพยและจัดลําดับความสําคัญของสินทรัพยได 
ลําดับขั้นตอนการทํางานของแบบรูปนี้สามารถแสดงไดดังรูปที่ 1 

 

 
รูปที่ 1 ลําดับขั้นตอนการทํางานของแบบรูปการคํานวนคาความเสีย่ง 

 

การคํานวนคาความเส่ียงของสินทรัพยสามารถคํานวนไดจาก
สูตรที่ (1) 

 

Risk(A) =  AssetValue(A) x                             
               




n
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)(ln)(                  

 

Risk(A) แทนคาความเส่ียงของสินทรัพย AssetValue(A) แทน
มูลคาของสินทรัพยนั้น ๆ (จากแบบรูปการกําหนดมูลคาสินทรัพย) 
Threat(A) แทนอัตราการเกิดขึ้นของภัยคุกคามตอสินทรัพย (จากแบบ
รูปการประเมินภัยคุกคาม) และ Vulnerability(A) แทนระดับความรุนแรง
ของจุดออน (จากแบบรูปการประเมินภาวะเส่ียง) 
 จากสูตรท่ี (1) คาความเส่ียงของสินทรัพย A มีคาเทากับมูลคา
ของสินทรัพยนั้นๆ คูณกับผลรวมของผลคูณระหวางอัตราการเกิดขึ้นของ
ภัยคุกคามตอสินทรัพย และ ระดับความรุนแรงของจุดออน ในการ
กําหนดคาความเส่ียงเชิงคุณภาพนั้น จะนําคาความเส่ียงของแตละ
สินทรัพยที่คํานวนไดมาเรียงลําดับแลวแบงเปน 6 ชั้น โดยมีชวงความ
กวางของคาความเส่ียงในแตละช้ันเทาๆ กัน ดังแสดงในตารางท่ี 1 

ตารางท่ี 1 ตารางระดับความเส่ียงเชิงคุณภาพ และคาตัวอยางความเส่ียง 
Level/Qualitative Name Level/Qualitative value Example of Risk Value 

Extreme 6 200-239 
Very high 5 160-199 

High 4 120-159 
Medium 3 80-119 

Low 2 40-79 
Negligible 1 1-39 

 

2.3 การสรางภาพนามธรรม 
การสรางภาพนามธรรม [5,8] เปนวิธีการหนึ่งสําหรับการ

สรางภาพ แผนภาพ หรือ ภาพเคล่ือนไหว เพื่อใชในการสื่อสารขอความ
เพื่อทําใหเกิดความเขาใจท่ีชัดเจน มีความเขาใจตรงกันทั้งผูสงสารและ
ผูรับสาร การสรางภาพนามธรรมน้ันจัดไดวาเปนวิธีการที่มีประสิทธิภาพ
ในการส่ือสารถึงส่ิงท่ีเปนนามธรรม มองเห็นภาพไดยาก นํามาสรางเปน
ภาพเพื่อการติดตอสื่อสารท่ีทําความเขาใจไดงายและชัดเจนมากยิ่งขึ้น 
 การสรางภาพนามธรรมน้ันสามารถแบงออกไดหลายประเภท 
ตามจุดประสงคของการสรางภาพนามธรรมและประเภทของการ
นําเสนอ [8] ดังน้ี การสรางภาพนามธรรมของขอมูล (Data 
Visualization) การสรางภาพนามธรรมของสารสนเทศ (Information 
Visualization) การสรางภาพนามธรรมของแนวคิด (Concept 
Visualization) การสรางภาพนามธรรมของกลยุทธ (Strategy 
Visualization) การสรางภาพนามธรรมของการอุปมาน (Metaphor 
Visualization) และ การสรางภาพนามธรรมของการประกอบ 
(Compound Visualization) 

การสรางภาพนามธรรมของขอมูล เปนวิธีการในการนําเสนอ
ขอมูลประเภทหนึ่งโดยการใชแผนภูมิ กราฟ เสนจํานวน และตาราง เปน
ตน   ซึ่ง เปนวิธีการพื้นฐานในการสรางภาพนามธรรมของขอมูล 
นอกจากน้ียังสามารถเพิ่มเติมการใชขนาดของตัวอักษร สีสัน รูปทรง 
ตลอดจนภาพเคล่ือนไหวตางๆ เขามาประกอบการสรางภาพไดดวย 

3. งานวิจัยท่ีเก่ียวของ 
กวิน และคณะ [14] เสนอการสรางไวยากรณความมั่นคงจาก

แบบรูปความมั่นคงโดยไวยากรณที่ใชในงานวิจัยนี้เปนไวยากรณอีบีเอ็น
เอฟ [2,11] และเคร่ืองมือที่นําไวยากรณที่ไดมาประยุกตใช เพื่อใชกําหนด
ความตองการความม่ันคง โดยแบบรูปความมั่นคงที่ใชนั้นมาจากแบบรูป
ความมั่นคงของ M.schumacher และคณะ [12] โดยนําเอาแบบรูปดังกลาว
มาประยุกตใชจํานวนท้ังส้ิน 20 แบบรูป จาก 4 กลุม ไดแก การจัดการ
ความม่ันคงองคกรและการจัดการความเส่ียง การระบุตัวตนและการ
พิสูจนตัวจริง แบบจําลองควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล 
แลวสรางเปนแผนภาพตนไมความมั่นคง เพื่อแสดงความสัมพันธระหวาง
องคประกอบของแบบรูปความมั่นคงและแปลงไปเปนไวยากรณความ
มั่นคงในรูปอีบีเอ็นเอฟ จากงานวิจัยนี้เราไดนําวิธีการวิเคราะหโครงสราง
ของแบบรูปความมั่นคง และแบบรูปความมั่นคงที่สัมพันธกัน ซึ่งชวยใน

(1) 
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การพิจารณาสรางเปนแบบจําลองเชิงโครงสราง โดยใชแผนภาพคลาสท่ี
รองรับไวยากรณที่ถูกสรางขึ้นมาจากแบบรูปความมั่นคง 

งานวิจัยท่ีเก่ียวกับการประเมินคาความเส่ียง Meier และคณะ 
[10] นําเสนอวิธีการในการคํานวณคาความเส่ียงของภัยคุกคามสําหรับ
โปรแกรมประยุกตบนเว็บ ซึ่งมีคาเทากับความนาจะเปนของภัยคุกคามท่ี
อาจเกิดขึ้นคูณกับระดับความรุนแรงของเหตุการณนั้น  ผลลัพธ 
ที่ไดมีคาต้ังแต 1 ถึง 100 โดยแทนคาความเสี่ยงนอยที่สุดและมากท่ีสุด
ตามลําดับ ดังแสดงในสูตรที่ (2) 

 

              Risk = Probability x Damage Potential               (2) 
 

Risk  แทนคาความเส่ียงของภัยคุกคาม Probability แทนความ
นาจะเปนของภัยคุกคามท่ีอาจเกิดขึ้น และ Damage Potential แทนระดับ
ความรุนแรงของเหตุการณนั้น     

สําหรับการประเมินคาความเส่ียงเชิงคุณภาพน้ัน ความเสี่ยง 
“ตํ่า” จะแทนคาความเส่ียงต้ังแต 1 ถึง 33, ความเส่ียง “ปานกลาง” จะแทน
คาความเสี่ยง 34 ถึง 66 และความเส่ียง “สูง” จะแทนคาความเส่ียงต้ังแต 
67 ถึง 100  Stoneburner และคณะ [13]ใชวิธีการคํานวณคาความเสี่ยง
แบบเมตริกซ 3x3 โดยพิจารณาคาความนาจะเปนของการเกิดภัยคุกคาม 
ซึ่งมีคา“สูง”, “กลาง” และ “ตํ่า” โดยมีคาเทากับ 1.0, 0.5 และ 0.1 
ตามลําดับ และ คาผลกระทบของภัยคุกคามน้ันๆ ซึ่งมีคา“สูง”, “กลาง” 
และ “ตํ่า” โดยมีคาเทากับ 100, 50 และ 10 ตามลําดับ มาคํานวณหาคา
ความเส่ียงโดยการคูณ จากการศึกษางานวิจัยการคํานวณคาความเส่ียงท้ัง
สามของ M.schumacher [12] Meier [10]  และ Stoneburner [13] พบวามี
รายการแตกตางบางประการ สามารถสรุปไดดังตารางท่ี 2 

 

ตารางท่ี 2 สรุปขอแตกตางงานวิจัยการคํานวณคาความเส่ียง 
รายการขอแตกตาง M.schumacher [12] Meier [10] Stoneburner [13] 

ระบบอางอิง Enterprise Asset Web application IT system 
การออกแบบ Pattern Document Document 
จํานวนระดับความเส่ียง 6 3 3-5 

ตัวแปรในการคํานวน 

มูลคาสินทรัพย, 
อัตราการเกิดขึ้นของ
ภัยคุกคาม, ความ
รุนแรงของจุดออน 

ความนาจะเปน
ของภัยคุกคาม, 

ระดับความรุนแรง
ของเหตุการณ 

ความนาจะเปน
ของภัยคุกคาม, 
ผลกระทบของภยั

คุกคาม 
 

จากตารางท่ี 2 ผูวิจัยไดเลือกใชแบบรูปการคํานวณคาความ
เสี่ยงของ M.schumacher [12] เนื่องจากเปนการนําเสนอการคํานวณคา
ความเส่ียงสินทรัพยขององคกร มีจํานวนระดับความเส่ียง 6 ขั้น และมี
การนํามูลคาของสินทรัพยมาใชในการคํานวณดวย 

4. การประยุกตใชแบบรูปเพ่ือการกําหนดคาความเสี่ยง 
 ในขั้นตอนน้ีจะเปนการนําเสนอวิธีการประยุกตใชแบบ
รูปการกําหนดคาความเส่ียงในการใชงานจริงขององคกร โดยแบบรูปการ
กําหนดคาความเส่ียงน้ันเปนขั้นตอนสุดทายของกระบวนการประเมิน
ความเส่ียง โดยการใชขอมูลการประเมินมูลคาสินทรัพย ภัยคุกคามและ
ความถ่ีที่เกิด ภาวะจุดออนและระดับความรุนแรงมาใชเปนขอมูลนําเขา 

เพื่อนํามาคํานวณและแสดงผลเปนระดับความเส่ียงท่ีเหมาะสม ชวยให
สามารถทราบความเส่ียงของสินทรัพยและจัดลําดับความสําคัญของ
สินทรัพยได  
 โดยการประยุกตใชแบบรูปการกําหนดคาความเสี่ยงนั้น
จะตองมีการระบุชื่อของสินทรัพย (จากแบบรูป การระบุความตองการ
ความมั่นคงสําหรับสินทรัพยองคกร : Security Needs Identification for 
Enterprise Asset : SNIEA) ระบุมูลคาของสินทรัพย (จากแบบรูปการ
กําหนดมูลคาสินทรัพย : Asset Valuation : AV) ระบุภัยคุกคาม (จากแบบ
รูปการประเมินภัยคุกคาม : Threat Assessment : TA)  และภาวะเสี่ยง 
(จากแบบรูปการประเมินภาวะเส่ียง : Vulnerability Assessment : VA) 
สําหรับสินทรัพยนั้นๆ  กอน  จึงจะสามารถประยุกตใชแบบรูปการ
กําหนดคาความเส่ียงน้ีได 

ภายในหัวขอนี้จะกลาวถึงรายละเอียดของการประยุกตใช
แบบรูปการกําหนดคาความเส่ียง โดยนําเสนอการวิเคราะหและออกแบบ
ระบบใน 4 มุมมอง ประกอบดวยมุมมองเชิงฟงกชันการทํางาน อธิบาย
บริการของระบบโดยใชแผนภาพยูสเคส มุมมองเชิงโครงสราง อธิบาย
การจัดเก็บขอมูลที่จําเปนและความสัมพันธระหวางขอมูลโดยใช
แผนภาพคลาส มุมมองเชิงพฤติกรรม อธิบายการโตตอบกันระหวาง
สวนประกอบตางๆ ของระบบโดยใชแผนภาพซีเควนซ และมุมมองเชิง
สถาปตยกรรม  อธิบายสถาปตยกรรมเชิงตรรกะของระบบโดยใช
แผนภาพดีพลอยเมนต  

กรอบงานการประยุกตใชแบบรูปการกําหนดคาความเส่ียง
สามารถแสดงไดดังรูปที่ 2 ประกอบดวย 3 ขั้นตอน คือ (1) การกําหนด
ความตองการ เพื่อใหไดความตองการที่ตรงกับวัตถุประสงคของผูใชงาน
และแบบรูป (2) การวิเคราะหและออกแบบ เปนการวิเคราะหและสราง
แบบจําลองตางๆ เพื่อใชในขั้นตอนของการออกแบบ และ (3) การทําให
เกิดผล โดยพัฒนาและทดสอบตามท่ีออกแบบไวในขั้นตอนที่ (2) 

 

 
รูปที่ 2 กรอบงานการประยุกตใชแบบรูปเพื่อการกําหนดคาความเส่ียง 
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4.1 การสรางแบบจําลองเชิงฟงกชันของแบบรูป 
ขั้นตอนแรกน้ีเปนการอธิบายฟงกชันการทํางาน และบริการ

ตางๆ ของระบบโดยใชแผนภาพยูสเคส ใชสําหรับส่ือสารระหวาง
ผูพัฒนาระบบกับผูใชระบบงาน เพื่อใหไดความตองการที่แทจริง 

แผนภาพยูสเคสของแบบรูปการกําหนดคาความเส่ียงสามารถ
เขียนไดดังรูปที่ 3 ภายในประกอบไปดวยยูสเคส Get Asset Value, Get 
Threat Likelihood, Get Severity Scale, Calculate Risk Value, Build Risk 
Table, Translate Qualitative Risk และ Report Risk โดยผูพัฒนาระบบจะ
สามารถดูขอมูลมูลคาของสินทรัพย คาอัตราการเกิดขึ้นของภัยคุกคาม คา
ระดับความรุนแรงของจุดออน และสามารถคํานวนหาคาความเส่ียงของ
สินทรัพยนั้นๆ ได ตลอดจนการสรางรายงานสรุปคาความเส่ียง ในสวน
ของผูบริหารน้ันจะสามารถเรียกดูขอมูลรายงานสรุปคาความเส่ียงของ
สินทรัพยตางๆ ได 
 

System

Get Asset Value

Get Threat Likelihood

Get Severity Scale

Calculate Risk Value

Build Risk Table

Translate Qualitative Risk

Report Risk

<<include>>

<<include>>

developer manager

<<include>>

<<include>>

<<include>>

<<include>>

 
รูปที่ 3 แผนภาพยูสเคสของแบบรูปการกําหนดคาความเส่ียง 

 

4.2 การสรางแบบจําลองเชิงโครงสรางของแบบรูป 
 ในการสรางแบบจําลองเชิงโครงสรางของระบบนี้จะใช
แผนภาพคลาสชวยในการออกแบบ อธิบายการจัดเก็บขอมูลที่จําเปนและ
ความสัมพันธระหวางขอมูล เน่ืองจากแผนภาพคลาสเปนแผนภาพ
มาตรฐานหนึ่งของยูเอ็มแอลซึ่งไดรับความนิยมในการแสดงแบบจําลอง
โครงสรางของระบบ  ทําใหเขาใจไดงายขึ้น และงายตอการนําไป
ประยุกตใช การสรางแผนภาพคลาสนี้มีเปาหมายเพื่อใหไดแผนภาพ
คลาสท่ีสอดคลองกับแบบรูปการกําหนดคาความเส่ียง [12] และ
ไวยากรณความม่ันคง  [14] เพื่อแสดงใหเห็นความสัมพันธภายในแตละ
คลาสของแบบรูปการกําหนดคาความเส่ียง 

แผนภาพคลาสของแบบรูปการกําหนดคาความเส่ียงสามารถ
แสดงไดดังรูปที่ 4 ประกอบไปดวย 5 คลาส ดังน้ี (1) คลาส Asset เปน
คลาสสินทรัพยขององคกร (2) คลาส Value เปนคลาสมูลคาสินทรัพย 

โดยตองมีการกําหนดมูลคาในแตละสินทรัพยขององคกรเพ่ือระบุถึง
ความสําคัญของสินทรัพยนั้นๆ ตอองคกร (3) คลาส Threat เปนคลาสภัย
คุกคามตอสินทรัพย โดยตองมีการประเมินภัยคุกคามท่ีอาจเกิดขึ้น  
(4) คลาส Vulnerability เปนคลาสภาวะเสี่ยงของภัยคุกคามที่อาจจะเกิด
ขึ้นกับสินทรัพย (5) คลาส Risk เปนคลาสความเส่ียง โดยแตละสินทรัพย
จะตองมีการประเมินคาความเสี่ยงซ่ึงจะขึ้นกับคาของมูลคาสินทรัพย(คา 
assetValue จากคลาส Value) คาอัตราการเกิดขึ้นของภัยคุกคามตอ
สินทรัพย(คา threatlikelihood จากคลาส Threat) คาระดับความรุนแรง
ของภาวะเส่ียงของภัยคุกคามนั้นๆ (คา severityScale จากคลาส 
Vulnerability) 
 

Vulnerability

vulID
vulName
severityScale

addVul()
deleteVul()
modifyVul()
setSeverityScale()
getSeverityScale()

Threat

threatID
threatName
threatlikelihood
consequence

setThreatLikelihood()
setThreatConsequence()
setVulnerability()
getThreatLikelihood()
addThreat()
deleteThreat()
modifyThreat()

Asset

assetId
assetName
assetType

addAsset()
deleteAsset()
modifyAsset()
setSecurityProperty()
setValue()
setThreat()
setRisk()

value

FVRating
SRRating
BIRating
assetValue

calculateValue()
getAssetValue()

risk

assetRiskValue

calculateRiskValue()

*

*

1

*

 
รูปที่ 4 แผนภาพคลาสของแบบรูปการกําหนดคาความเส่ียง 

 

4.3 การสรางแบบจําลองเชิงพฤติกรรมของแบบรูป 
 หลั งจากไดออกแบบแผนภาพยูส เคส เพื่ อ ใช อธิบาย
แบบจําลองเชิงฟงกชันการทํางานของระบบ และแผนภาพคลาสเพื่อใช
แสดงแบบจําลองเชิงโครงสรางของระบบแลว ขั้นตอนตอไปคือการสราง
แบบจําลองเชิงพฤติกรรมของระบบ โดยจะใชแผนภาพซีเควนซเพื่อใช
แสดงการโตตอบกันระหวางวัตถุ ณ เวลาตางๆ และลําดับของการสงสาร
ระหวางคลาสตางๆ ของแบบรูปการกําหนดคาความเส่ียง  
 แผนภาพซีเควนซของแบบรูปการกําหนดคาความเส่ียง
สามารถเขียนไดดังรูปท่ี 5 โดยเปนการแสดงการสงสารระหวาง 5 คลาส 
เร่ิมจาก คลาส Asset จะสงสาร getAssetValue() และ getThreatLike-
lihood() ไปยังคลาส Value และ Threat เพื่อรับคามูลคาสินทรัพย คาอัตรา
การเกิดขึ้นของภัยคุกคาม และคาระดับความรุนแรงของจุดออน เพื่อ
นํามาใชเปนคานําเขาในการคํานวณคาความเสี่ยงในคลาส Risk โดยเมด 
ธอด CalculateRiskValue() 

 

Risk Determination Pattern 
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รูปที่ 5 แผนภาพซีเควนซของแบบรูปการกําหนดคาความเส่ียง 
 

รูปที่ 6 แผนภาพดีพลอยเมนตของแบบรูปการกําหนดคาความเส่ียง 
 

ตารางท่ี 3 ตัวอยางขอมูลลักษณะประจําภายในแตละคลาส 
SNIEA Patterns AV Patterns TA Patterns VA Patterns 

RD 
Patterns 

Asset class Value class Threat class Vulnerability class Risk class 

Asset 
Name 

Asset 
Type 

Asset 
Value 

ThreatName 
Threat 

likelihood 
Vulnerability 

Name 
Severity 
Scale 

Risk Value 

Hacked (in case of server) for computer High Inadequate security control High 

ID and password was take over High Encryption devices do not used High 
Computer (or 

server) 
Physical Very high 

Data entry error Low Lack of data validation from input process Low 

Very high 

Lack of  monitoring devices to detect unauthorized 
intrusions 

High 
Network down High 

Inadequate audit trail review of system activity Medium 
Network 
device 

Physical Very high 

Data entry error Low Lack of data validation from input process Low 

Very high 

Lost of critical lab data Very high Lack of proper physical controls Medium 

Full audit trail is not implemented Medium 
Critical lab 

data 
Information Extreme 

Unauthorized access for critical lab data high 
Poor password management program Medium 

Extreme 

SE lab 
member 

Physical Medium Unauthorized modification for SE lab member Medium Inadequate program control Very high Low 

Personal data Information low Unauthorized modification for personal data Medium Inadequate program control Very high Low 

 
4.4 การสรางแบบจําลองเชิงสถาปตยกรรมของแบบรูป 

ขั้นตอนน้ีเปนการสรางแผนภาพดีพลอยเมนตเพื่อใชอธิบาย
แบบจําลองเชิงสถาปตยกรรมของแบบรูปการกําหนดคาความเสี่ยง โดย
สามารถแสดงไดดังรูปที่ 6 ประกอบไปดวย 3 โหนดหลักคือ Work 
Station, Web Server และ Database Server โดยผูใชงานจะติดตอกับ
สวนประกอบ Risk Determination Application ซึ่งเปนโปรแกรมในการ
กําหนดคาความเส่ียง  โดยผานทางแปนพิมพหรือหนาจอ  จากนั้น
โปรแกรมจะติดตอไปยังสวนประกอบ Database Interface ของเว็บเซิฟ
เวอรโดยผานทางการเช่ือมตอ HTTP/HTTPS  และเช่ือมตอไปยัง
ฐานขอมูลโดยผานทางการเช่ือมตอ TCP/IP หรือ Local Socket  อนึ่ง
คลาส Asset, Value, Threat, Vulnerability และ Risk จะอยูในสวนของ
โหนด Database Server ซึ่งภายในจะเก็บขอมูลอยูในรูปแบบของตาราง 
 

 

 

5. การสรางภาพนามธรรมของแบบรูปการกําหนดคาความ
เสี่ยง 
 ในหัวขอนี้แบงออกเปน 3 หัวขอยอย ประกอบดวย การ
คํานวนคาความเส่ียง, การกําหนดคาความเส่ียงเชิงคุณภาพ และการสราง
ภาพนามธรรมของการกําหนดคาความเส่ียง 

5.1 การคํานวนคาความเสี่ยง 
คาความเส่ียงนั้นสามารถคํานวนไดจากสูตรท่ี (1)  คาของ

สินทรัพยคูณกับคาผลรวมของผลคูณระหวางอัตราการเกิดขึ้นของ 
ภัยคุกคามตอสินทรัพย และ ระดับความรุนแรงของจุดออน ตารางแสดง
ระดับความเส่ียงเชิงคุณภาพ และคาตัวอยางความเส่ียงท่ีสามารถคํานวน
ได แสดงในตารางท่ี 1 

ในกรณีนี้ เราจะยกตัวอยางการประเมินคาความเสี่ยงของ
สินทรัพยภายในหองปฏิบัติการ โดยสินทรัพยภายในหองปฏิบัติการ
อาจจะประกอบไปดวย คอมพิวเตอร(หรือเซิฟเวอร), อุปกรณเครือขาย, 
ขอมูลสําคัญตางๆ ของหองปฏิบัติการ, สมาชิกภายในหองปฏิบัติการ 
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n

i 1

และขอมูลสมาชิก เปนตน ตารางท่ี 3 แสดงตัวอยางขอมูลลักษณะประจํา
ภายในแตละคลาส ที่สอดคลองกับแผนภาพคลาสท่ี 3 โดยประกอบดวย 
5 แบบรูป จํานวน 5 คลาส ภายในแสดงคาตัวอยางลักษณะประจําท่ี
เปนไปได 

ขอมูลจากตารางท่ี 3 เราสามารถคํานวนคาความเสี่ยงของแต
ละสินทรัพยโดยการใชสูตรท่ี (1) เชน คาความเส่ียงของคอมพิวเตอร
(หรือเซิฟเวอร) สามารถคํานวนไดดังนี้ 
 

Risk(computer or server) =  AssetValue(computer or 

server) x        Threatlikelihoodi(computer or server) x 

SeverityScalei(computer or server)  

Risk(computer or server) = 5 x ((4x4)+(4x4)+(4x2)) 
Risk(computer or server) = 180 
 

 ใชการคํานวนในลักษณะเดียวกันกับสินทรัพยตางๆ จะไดคา
ความเส่ียง 160, 234, 45 และ 45 สําหรับสินทรัพยอุปกรณเครือขาย, 
ขอมูลสําคัญตางๆ ของหองปฏิบัติการ, สมาชิกภายในหองปฏิบัติการ 
และขอมูลสมาชิก ตามลําดับ  

5.2 การกําหนดคาความเสี่ยงเชิงคุณภาพ 
เมื่อนําคาความเสี่ยงของสินทรัพยตางๆ ที่ไดจากขอ 5.1 มา

เรียงลําดับโดยแบงชวงชั้นใหเทาๆ กัน ตามตารางที่ 1 แลวจะไดระดับคา
ความเส่ียงเชิงคุณภาพของแตละสินทรัพยดังแสดงในสดมภสุดทายของ
ตารางท่ี 2 กลาวคือ คอมพิวเตอร(หรือเซิฟเวอร) และอุปกรณเครือขาย มี
ระดับคาความเส่ียงเชิงคุณภาพเปน Very high, ขอมูลสําคัญตางๆ ของ
หองปฏิบัติการมีระดับคาความเส่ียงเชิงคุณภาพเปน Extreme,  สมาชิก
ภายในหองปฏิบัติการ และขอมูลสมาชิกมีระดับคาความเส่ียงเชิงคุณภาพ
เปน Low  ซึ่งระดับคาความเส่ียงเชิงคุณภาพของแตละสินทรัพยนี้จะชวย
ใหผูพัฒนาระบบ หรือผูใชงานตระหนักถึงความสําคัญในการวางแผน 
และการจัดการทางดานความมั่นคงสําหรับสินทรัพยขององคกร โดยการ
ใชการบริหารจัดการ ระเบียบปฏิบัติ ตลอดจนการออกนโยบายทางดาน
ความม่ันคงตางๆ  ที่ เหมาะสมสําหรับแตละสินทรัพยที่ มี ระ ดับ
ความสําคัญตางๆ ขององคกร 

5.3 การสรางภาพนามธรรมของการกําหนดคาความเสี่ยง 
 เมื่อนําขอมูลที่ไดจากตารางท่ี 2 มาสรางภาพนามธรรมของ
ขอมูลในรูปแบบของกราฟสองมิติ และสามมิตินั้นสามารถแสดงไดดังรูป
ที่ 7 และ 8 โดยรูปที่ 7 นั้นแสดงแผนภูมิแบบฟอง (Bubble Graph) 
ระหวางคาของ AssetName ในแกน x และคาความเส่ียงของ RiskValue 
ในแกน y สวนขนาดและสีของฟอง (Bubble) จะแทนดวยคาความเส่ียง 
และประเภทของสินทรัพย ตามลําดับ ในรูปท่ี 8 นั้นแสดงกราฟแบบสาม
มิติ ระหวางคาของ AssetName, ThreatName และ RiskValue ในแนว 
แกน x, y และ z ตามลําดับ ตัวอยางเชน จุด A แทนคาคอมพิวเตอร 

(หรือเซิฟเวอร) อาจเกิดภัยคุกคาม Hack (in case of server) for computer 
โดยมีคาความเส่ียงเทากับ 180 เปนตน 
 

 
 

รูปที่ 7 แผนภูมิแบบฟองระหวาง AssetName และ RiskValue 
 

 
รูปที่ 8 กราฟแบบสามมิติ ระหวาง AssetName, RiskValue  

และ ThreatName 
 

ในการสรางภาพนามธรรมของขอมูล เพื่อแสดงรายงานความ
เสี่ยงตางๆ ที่เกิดขึ้นในรูปของกราฟน้ีจะทําใหผูบริหาร หรือผูพัฒนา
ระบบความม่ันคงน้ัน สามารถตระหนักถึงความสําคัญ และมูลคาของ
สินทรัพยนั้นๆ ตอองคกรไดอยางชัดเจน สามารถออกนโยบาย ระเบียบ
ปฏิบัติทางดานความม่ันคงตางๆ ที่เหมาะสม เพื่อที่จะสามารถดูแลรักษา
สินทรัพย ขอมูลสําคัญตางๆ ขององคกร ไดอยางมีประสิทธิภาพมากที่สุด 

 

A
B

C

D
E

F 
G 

H I 

Network 
Device 

Critical 
Lab Data SE Lab 

Member Personal 
Data 

Asset Name 

Computer 
(or Server) 
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6. สรุปและงานท่ีจะทําในอนาคต 
 ทุกๆ องคกรตองการที่จะปกปอง รักษาสินทรัพย ตลอดจน
ขอมูลสําคัญตางๆ ขององคกรไว ดังนั้นขอมูลเก่ียวกับมูลคาของสินทรัพย 
ตลอดจนมูลคาความเส่ียงของสินทรัพยตางๆ ขององคกรจึงเปนสิ่งสําคัญ
ที่ควรตองมีการพิจารณาและใหลําดับความสําคัญ ในงานวิจัยนี้นําเสนอ
การนําแบบรูปความมั่นคงมาประยุกตใชงานในสถานการณจริง การ
ประเมินคาความเส่ียงของสินทรัพยตางๆ ภายในองคกร อีกทั้งยังนําเสนอ
การสรางภาพนามธรรม เพื่อแสดงรายงานความเส่ียงตางๆ ที่เกิดขึ้นในรูป
ของกราฟ เพื่อใหผูบริหาร ผูพัฒนาระบบ หรือผูใชงานตระหนักถึง
ความสําคัญของสินทรัพยนั้นๆ ตอองคกร เพื่อที่จะมีการวางแผน การ
จัดการทางดานความม่ันคง ตลอดจนการออกนโยบาย ระเบียบขอปฏิบัติ
ตางๆ เก่ียวกับสินทรัพยไดอยางเหมาะสม และมีประสิทธิภาพ  
 ในขั้นตอนตอไปของการประยุกตใชแบบรูปการกําหนดคา
ความเส่ียงน้ันคือการเขียน และการทดสอบโปรแกรม งานวิจัยในอนาคต
ควรจะสามารถทําการสรางและตรวจสอบโปรแกรมจากแผนภาพยูเอ็ม
แอลที่ไดนําเสนอไวในงานวิจัยนี้ โดยจะตองมีความสอดคลองกันกับ
แบบรูปการกําหนดคาความเส่ียง และขอมูลความตองการตางๆ ของ
ผูใชงาน 
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ภาคผนวก ง 
คําอธิบายและแผนภาพเชงิโครงสรางของแบบรูปความมั่นคง 

 
แผนภาพเชิงโครงสรางของแบบรูปความม่ันคงในขอบเขตงานวิจัยนี้ ประกอบดวย 20 

แผนภาพ จาก 20 แบบรูปความมั่นคง จาก 4 กลุมแบบรูปความมั่นคง ซึ่งสามารถจําแนกตามกลุม
ของแบบรูปความมั่นคงไดดังนี้ 

กลุมที่ 1 การจัดการความมั่นคงองคกรและการจัดการความเส่ียง ประกอบดวย 
1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
2) การกําหนดมูลคาสินทรัพย 
3) การประเมินภัยคุกคาม 
4) การประเมินภาวะเส่ียง 
5) การกําหนดความคาความเส่ียง 
6) แนวคิดความมั่นคงองคกร 
7) บริการความมั่นคงองคกร 
8) การสื่อสารของผูมีหุนสวนองคกร 

กลุมที่ 2 การระบุและการพิสูจนตัวตน ประกอบดวย 
1) ความตองการการระบุและการพิสูจนตัวตน 
2) ทางเลือกการออกแบบการระบุและการพิสูจนตัวตน 
3) การออกแบบและใชรหัสผาน 
4) ทางเลือกการออกแบบชีวมิติ 

กลุมที่ 3 การควบคุมการเขาถึง ประกอบดวย 
1) การใหอํานาจ 
2) การควบคุมการเขาถึงเชิงบทบาท 
3) ความมั่นคงหลายระดับ 
4) การตรวจสอบการเขาถึงทรัพยากร 
5) การกําหนดสิทธิ์ใหกับบทบาท 

กลุมที่ 4 สถาปตยกรรมไฟลวอลล ประกอบดวย 
1) ไฟลวอลลกรองแพ็คเกจ 
2) ไฟลวอลลเชิงตัวแทน 
3) ไฟลวอลลเชิงสถานะ 

งานวิจัยนี้ใชแผนภาพคลาสในการแสดงแบบจําลองเชิงโครงสราง โดยมีรายละเอียดดังนี้ 
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ตารางที่ ง.1  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการระบุความตองการความ
มั่นคงสําหรับสินทรัพยองคกร 
ชื่อแบบรูป การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
รหัสแบบรปู P61 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย เปนแบบรูปเร่ิมตนสําหรับการพิจารณาความมัน่คงองคกร ซึ่งจะชวยให

เขาใจถึงความตองการดานความมัน่คงทีจ่ําเปนตองมีในองคกร เพื่อนํา
คุณสมบัติดานความมัน่คง (Confidentiality : การรักษาความลับ, 
Integrity : ความบูรณภาพ, Availability : สภาพพรอมใชงาน, และ 
Accountability : ภาระรับผิดชอบ) มาประยุกตใช 

ปญหา องคกรตองการกําหนดความมั่นคงใหกับสินทรัพย 
ผลเฉลย 1.   ระบุสินทรัพย 

2.   ระบุตัวขับเคลื่อนทางธุรกิจ 
3.   ระบุความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางธุรกิจ 
4.   กําหนดคุณสมบัติดานความมัน่คง 
5.   ระบุคุณสมบัติดานความม่ันคงใหกับสินทรัพยโดยพิจารณาจากตัว
ขับเคลื่อนทางธุรกิจ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Business Driver

driverID
driverName
driverDescription

setBusinessDriver()

1..*

1..*

1..*1..*

Asset-Security Property

assetID
propertyID
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ตารางที่ ง.2  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดมูลคาสินทรัพย 
ชื่อแบบรูป การกําหนดมลูคาสินทรัพย 
รหัสแบบรปู P62 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย การกําหนดมลูคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของ

สินทรัพยขององคกรที่เปนเจาของหรือควบคุมอยู เพื่อระบุวาเมื่อเกิด
ความสูญเสียของสินทรัพยจะกระทบตอองคกรในดานใดบางและมี
ผลกระทบในระดับใด โดยมลูคาสินทรัพยจะไดจากการพิจารณา
ผลกระทบในดานตางๆ ตอไปนี้ ไดแก ดานความตองการความม่ันคง 
ดานเศรษฐกจิ และทางดานธุรกิจ 

ปญหา การกําหนดคาความสําคัญของสินทรัพยทาํอยางไร 
ผลเฉลย 1.   ระบุ security value ของสินทรัพย 

2.   ระบุ financial value ของสินทรัพย 
3.   ระบุ business impact value ของสินทรัพย 
4.   สรางตารางรวมคาสินทรัพย ทั้งหมดโดยกําหนดให คามากที่สุด
กลายเปน overall value ของสินทรัพยนัน้ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1 1..1

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..11..*
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ตารางที่ ง.3  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมินภัยคุกคาม 
ชื่อแบบรูป การประเมนิภัยคุกคาม 
รหัสแบบรปู P63 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย ภัยคุกคามเปนโอกาสของอันตรายตางๆ ที่อาจเกิดข้ึนและมีกระทบตอ

สินทรัพยองคแบบรูปนี้จึงมวีัตถุประสงคเพื่อกําหนดภัยคุกคาม ความถี่
ของภัยคุกคามที่จะเกิดตอสินทรัพย (Threat likelihood) และผลกระทบ
เมื่อสินทรัพยถูกคุกคาม (Threat consequence) 

ปญหา จะระบุภัยคุกคามที่เกิดข้ึนกับสินทรัพยไดอยางไร 
ผลเฉลย 1.   การระบุภัยคุกคาม ประกอบดวย 

         1)   ตนเหตุทีท่ําใหเกิดภัยคุกคาม 
         2)   ภัยคุกคามที่เกิดข้ึน 
         3)   ผลของภัยคุกคามนั้น 
2.   สรางตารางภัยคุกคาม แยกตามชนิดของสินทรัพย 
3.   ระบุระดับความถีท่ี่เกิดข้ึนของภัยคุกคาม 
4.   ระบุระดับความถีท่ี่เกิดข้ึนในแตละภัยคุกคาม 

แผนภาพคลาส 

Threat

threatID
threatAction
threatConsequence

setThreat()

Asset

assetId
assetName
assetType 1..* 1..*

Threat Source

threatSourceID
threatSourceName

Threat Likelihood

threatLikelihoodID
threatLikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Threat-Threat Source

1..*1..*

1..11..*
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ตารางที่ ง.4  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการประเมินภาวะเส่ียง 
ชื่อแบบรูป การประเมนิภาวะเส่ียง 
รหัสแบบรปู P64 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

2. ชื่อภัยคุกคามสําหรับสินทรัพยในขอ 1 ที่กําหนดไวแลวจาก GM63 
คําอธิบาย จุดออน (ภาวะไมมั่นคง) เปนจุดที่จะถูกใชโดยภัยคุกคาม การประเมิน

ภาวะจุดออน คือ การระบุจุดออนของสินทรัพยในองคกร และระดับความ
รุนแรงเมื่อถูกภัยคุกคามโจมตีจุดออนดังกลาว (Severity  scale) 

ปญหา ทําอยางไรจึงจะกําหนดจุดออนของสินทรัพย และระดับความรุนแรงเม่ือ
เกิดภัยคุกคามโจมตี 

ผลเฉลย 1.   รวบรวมขอมูลของภัยคุกคาม 
2.   ระบุจุดออนที่อาจเกิดข้ึน 
3.   สรางตารางความสัมพนัธระหวางจุดออนและภัยคุกคาม 
4.   กําหนดระดับความรุนแรง 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat()

1..* 1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

1..*1..*

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..* 1..1
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ตารางที่ ง.5  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดคาความเส่ียง 
ชื่อแบบรูป การกําหนดคาความเส่ียง 
รหัสแบบรปู P65 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 (เฉพาะที่ตัวทีก่ําหนดมูลคาสินทรัพย 

ประเมินภัยคุกคาม และภาวะเส่ียงแลวเทานั้น) 
2. ความถี่ของการเกิดภัยคุกคามทกุตัวสําหรับสินทรัพยในขอ 1 จาก 
GM63 
3. ระดับความรุนแรงของภาวะเส่ียงทกุตัวสําหรับภัยคุกคามในขอ 2 จาก 
GM64 
4. มูลคาสินทรัพยในขอ 1 จาก GM62 

คําอธิบาย การกําหนดคาความเส่ียงเปนข้ันตอนสุดทายของกระบวนการประเมิน
ความเสีย่ง โดยการใชขอมูลการประเมนิมลูคาสินทรัพย ภัยคุกคามและ
ความถีท่ี่เกิด ภาวะจุดออนและระดับความรุนแรงมาใชเปนขอมูลนาํเขา 
เพื่อนาํมาคํานวณและแสดงผลเปนระดับความเสีย่งที่เหมาะสม ชวยให
สามารถทราบความเส่ียงของสินทรัพยและจัดลําดับความสําคัญของ
สินทรัพยได 

ปญหา จะกําหนดคาความเส่ียงใหกับสินทรัพยไดอยางไร  
ผลเฉลย 1.   รวบรวมผลลัพทจาก 6.2, 6.3, 6.4 

2.   เชื่อมโยงภัยคุกคาม จุดออน และสินทรัพยเขาดวยกนั 
3.   คํานวนคาความเส่ียงตามสูตร 
      คาความเส่ียง = 

AssetValueeverityScalerbilitySenVullihoodThreatLike
n

i
ii 



)(
1

4.   

แสดงผลลัพทความเสีย่ง 
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ตารางที่ ง.5  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการกําหนดคาความเสี่ยง 
(ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

Threat

threatID
threatAction
threatConsequence

setThreat()

1..*1..*

Vulnerability

vulnerabilityID
vulnerabilityName

setVulnerability()

Asset Value

FVValue
SRValue
BIValue
OverallValue

calculateAssetValue()
setAssetValue()

1..1

1..1

1..*

1..*

Value Scale

valueScaleID
valueScaleName
valueScaleNumber
FVDescription
SRDescription
BIDescription
OverallDescription

1..1

1..*

threat Likelihood

threatLikelihoodID
threatlikelihoodName
threatLikelihoodValue
threatLikelihoodDescription

Severity Scale

severityScaleID
severityScaleName
severityScaleNumber
severityScaleDescription

1..*

1..1

Risk Scale

riskScaleID
riskScaleName
riskScaleRange
riskScaleDescription

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..*

1..1

1..1

Threat-Threat Source1..*

1..1

 
 
 
 
 
 
 
 
 
 
 
 
 



 121 

ตารางที่ ง.6  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปแนวคิดความมั่นคงองคกร 
ชื่อแบบรูป แนวคิดความมั่นคงองคกร 
รหัสแบบรปู P66 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 
คําอธิบาย แบบรูปนี้จะชวยเปนตัวแนะนําในการเลือกแนวคิดความมั่นคง 

(Prevention : การปองกนั, Detection : การตรวจหา และ Response : 
การตอบสนอง) ตามคุณสมบัติความมัน่คงที่เหมาะสม และระดับความ
เส่ียงของสินทรัพยทีพ่ิจารณา 

ปญหา จะกําหนดแนวคิดความมัน่คงใหแกสินทรัพยไดอยางไร 
ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน คือ ชนิดของสินทรัพย 

2.   รวบรวมขอมูลคาความเส่ียงของสินทรัพย 
3.   เลือกแนวคิดความมัน่คงใหเหมาะสมกับสินทรัพย 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Security Approach

approachID
approachName

setApproach()

1..* 1..*

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

1..*1..*

Risk

assetRiskValueID

calculateRiskValue()

1..1

1..1
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ตารางที่ ง.7  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปบริการความมั่นคงองคกร 
ชื่อแบบรูป บริการความมัน่คงองคกร 
รหัสแบบรปู P67 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

(ในการพฒันาจริงจะถกูผนวกรวมเขากับ GM66) 
คําอธิบาย แบบรูปนี้ตอเนื่องจากแบบรูป GM66 โดยแบบรูปนี้เปนการแนะนําในการ

เลือกตัวบริการความมัน่คงที่จะใชในการปองกันสินทรัพยภายหลังทีไ่ด
กําหนดแนวคิดความมัน่คงสําหรับสินทรัพยดังกลาวแลว ตัวอยางบริการ
ดานความมัน่คง เชน การระบุและยินยนัตัวตน (GM71) การควบคุมการ
เขาถึง (GM82) เปนตน 

ปญหา จะกําหนดบริการความม่ันคงของสินทรัพยในองคกรไดอยางไร 
ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน(ประเภทของสินทรัพย, คุณสมบัติความมัน่คง

, แนวคิดความมั่นคงองคกร) 
2.   ระบุบริการความมัน่คงสําหรับสินทรัพยและแนวคิดความมัน่คง 
3.   ทวนสอบบริการความม่ันคงอยางสม่ําเสมอ  เมื่อมีสถานการณ
เปล่ียนแปลง 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

Security Property

propertyID
propertyName

Security Approach

approachID
approachName

setApproach()

Security Service

serviceID
serviceName

setService()

1..* 1..*

1..*

1..*

Business Priority

businessPriorityID
businessPriorityName
businessPriorityValue
businessPriorityDescription

1..*

1..*

1..*
1..*
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ตารางที่ ง.8  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวน
องคกร 
ชื่อแบบรูป การสื่อสารของผูมีหุนสวนองคกร 
รหัสแบบรปู P68 
ชื่อกลุมของแบบรูป การจัดการความมัน่คงองคกรและการจัดการความเสี่ยง 
เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

2. ชื่อบริการสําหรับระบุและยืนยนัตัวตนจาก GM72 
คําอธิบาย เมื่อองคกรมีการติดตอกับองคกรภายนอก จะตองมีการเตรียมเคร่ืองมือ

และบริการตางๆ ไวอํานวยความสะดวกและควบคุมการติดตอและการ
แลกเปล่ียนขอมูล แตการดําเนินการดังกลาวจะตองเลือกบริการความ
มั่นคงที่เหมาะสม ในการจัดการสิทธิก์ารเขาถึง รวมถึงการปองกนัขอมลูมิ
ใหถูกเขาถึงโดยผูที่ไมมีสิทธิ ์
 

ปญหา เมื่อมีการติดตอของหุนสวนกับองคกร จะปกปองระบบและขอมูลของ
องคกรไดอยางไร 

ผลเฉลย 1.   ระบุขอมูล และapplication services ที่ตองมกีารแลกเปล่ียน 
ระหวางองคกร จากนั้นใหระบุความตองการความมั่นคงของขอมูล
ดังกลาว 
2.   กําหนดความมัน่คงดานการตรวจสอบ การเขาใชงานของหุนสวน 
โดยพิจารณาจากความตองการความม่ันคงของขอมูลและนโยบายของ
องคกร 
3.   ระบุและปองกันชองทางการติดตอ 
 1)   ระบุชองทางการติดตอ 
 2)   แยกชองทางของหุนสวนออกจากชองทางหลัก 
 3)   กําหนดการจัดการดาน Port’s และ Portals 
 4)   กําหนดการจัดการดานการควบคุมการเขาถึง 
4.   กําหนดวิธดํีาเนนิการที่ใชในชองทางการติดตอ 
5.   กําหนดกจิกรรมการสิ้นสุดของหุนสวน ตามขอตกลงกอนหนา 
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ตารางที่ ง.8  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวน
องคกร (ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

I&A Service

I&AID
I&AName
I&ADescription

setService()

Role

roleID
roleName

1..*

1..*

1..*1..*

Enterprise Partner

partnerID
partnerName
partnerType
partnerAddress

setPermission()

memberOf

1..*1..*

1..*

1..*

Service Termination

serviceTerminationID
serviceTerminationName
serviceTerminationDescription

setServiceTermination()

Communication Channel

channelID
channelName
channelType
channelDescription

setCommunicationChannel()

Exchange Method

exchangeMethodID
exchangeMethodName

setExchangeMethodOperation()

1..* 1..*

1..*

1..*

Security Property

propertyID
propertyName

1..*

1..*
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ตารางที่ ง.9  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปความตองการการระบุและ
การพิสูจนตัวตน 
ชื่อแบบรูป ความตองการการระบุและการพิสูจนตัวตน 
รหัสแบบรปู P71 
ชื่อกลุมของแบบรูป การระบุตัวตนและการพิสูจนตัวตน 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย บริการดานการระบุและพิสูจนตัวตนเปนเซตของความตองการสาํหรับ

การบริการและคุณภาพของบริการ แบบรูปนี้นาํเสนอและสรางความ
ตองการพืน้ฐานสําหรับการบริการดานการระบุและพิสูจนตัวตน 

ปญหา จะกําหนดความตองการในการใชบริการการระบุและพิสูจนตัวตนได
อยางไร 

ผลเฉลย 1. ระบุขอบเขตในการใชบริการการระบุและพิสูจนตัวตน 
2. ระบุปจจัยที่มีผลตอการกําหนดความตองการ 
3. ระบุความตองการในการใชบริการการระบุและพิสูจนตัวตน ในแตละ
ขอบเขต (แบบรูปไดกําหนดความตองการเบ้ืองตนไวแลว) 
4. ระบุความสัมพันธระหวางปจจัยในขอ 2 และความตองการที่ระบุไวใน
ขอ 3 ที่สําคัญ 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

I&A Service

I&AID
I&AName
I&ADescription

setService()

1..*1..*

I&A Requirement

requirementID
requirementName
requirementDescription

setI&ARequirement()

I&A Domain

domainID
domainName
domainDescription

Domain Factor

factorID
factorName
factorDescription

1..*

1..*

1..*

1..* Domain Factor Requirement

domainFactorRequirementID
domainFactorRequirementName

setDomainFactorRequirement()

 
 
 
 
 

 



 126 

ตารางที่ ง.10  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปทางเลือกการออกแบบ
สําหรับการระบุตัวตนและการพิสูจนตัวตนอัตโนมัติ 
ชื่อแบบรูป ทางเลือกการออกแบบสําหรับการระบุตัวตนและการ 

พิสูจนตัวตนอัตโนมัติ 
รหัสแบบรปู P72 
ชื่อกลุมของแบบรูป การระบุตัวตนและการพิสูจนตัวตน 
เงื่อนไขกอนการใช 1. ชื่อตัวบริการที่กําหนดไวแลว จาก GM71 
คําอธิบาย เปนแบบรูปทีช่วยในการกาํหนดเทคนิคทีจ่ะใชกับบริการการระบุและ

พิสูจนตัวตนเพื่อชวยเลือกกลยุทธที่เหมาะสม ใหสอดคลองกับความ
ตองการดานการระบุและพิสูจนตัวตน 

ปญหา จะเลือกใชเทคนิคการระบุ และพิสูจนตัวตนใหเหมาะสมกับความตองการ
จากแบบรูป 7.1 ไดอยางไร 

ผลเฉลย 1.   รวบรวมขอมูลที่จําเปน  ประกอบดวย 

     -   ขอบเขตในการใชบริการ 
     -   ความตองการของการใชบริการ 
     -   บริการการระบุและพิสูจนตัวตน 
2.   ระบุเทคนคิในการระบุ และพิสูจนตัวตน โดยพิจารณาถึงบริการการ
ระบุและพิสูจนตัวตน 
3.   ระบุความเหมาะสมของแตละเทคนิคสําหรับความตองการใชบริการ 
4.   เปรียบเทยีบในแตละเทคนิคที่เหมาะสมกับความตองการ 
5.   ในแตละความตองการ หากใชเทคนิคเดียวไมเพยีงพอ สามารถใช
เทคนิคอ่ืนเขามาชวยได 
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ตารางที่ ง.10  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปทางเลือกการออกแบบ
สําหรับการระบุตัวตนและการพิสูจนตัวตนอัตโนมัติ (ตอ) 
แผนภาพคลาส 

Asset

assetId
assetName
assetType

I&A Service

I&AID
I&AName
I&ADescription

setService()

1..*1..*

I&A Requirement

requirementID
requirementName
requirementDescription

setI&ARequirement()

I&A Technique

techniqueId
techniqueName

1..*

1..*

I&A Domain

domainID
domainName
domainDescription

Domain Factor

factorID
factorName
factorDescription

1..*

1..*

1..*

1..*

1..*

1..*

I&A Technique Profile

profileID
profileName

setTechniqueProfile()

Domain Factor Requirement

domainFactorRequirementID
domainFactorRequirementName

setDomainFactorRequirement()
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ตารางที่ ง.11 คําอธิบายแบบรูปและ แผนภาพเชิงโครงสรางของแบบรูปการออกแบบและใช
รหัสผาน 
ชื่อแบบรูป การออกแบบและใชรหัสผาน 
รหัสแบบรปู P73 
ชื่อกลุมของแบบรูป การระบุตัวตนและการพิสูจนตัวตน 
เงื่อนไขกอนการใช 1. ชื่อตัวบริการที่กําหนดไวแลว จาก GM71 

2. ชื่อบริการทีไ่ดจากขอ 1 จะตองใช I&A Technique เปน “Identifier 
and Password” ที่ถูกกาํหนดโดย GM72 

คําอธิบาย แบบรูปนี้ใชในการออกแบบ การสราง และการจัดการการใชรหัสผาน
สําหรับการบริการการระบุและพิสูจนตัวตน 

ปญหา ทําอยางไรจึงจะสราง จัดการ และใชงานรหัสผานไดอยางปลอดภัย 
ผลเฉลย 1. กําหนดตัวอักษรที่จะใชในรหัสผาน 

2. กําหนดความยาวของรหสัผาน 
3. กําหนดที่มาของรหัสผาน 
4. กําหนดอายุการใชงานของรหัสผาน 
5. กําหนดบุคคลที่มีสิทธิ์ในการใชงานรหสัผาน 
6. กําหนดวิธกีารในการกรอกรหัสผาน 
7. กําหนดระยะเวลาของการพิสูจนตัวตนโดยใชรหัสผาน 
8. กําหนดวิธกีารในการสงรหัสผานใหผูใชงาน 
9. กําหนดวิธกีารในการจัดเก็บรหัสผาน 
10. กําหนดวิธกีารในการถายโอนรหัสผาน เพื่อใชในการตรวจสอบ 

แผนภาพคลาส 

Password

passwordID
passwordName
passwordDescription
composition
lengthRange
source
lifetime
ownership
entry
authenticationPeriod
distribution
storage
transmission

setPasswordConstrain()

I&A Technique

techniqueId
techniqueName

Password Policy

passwordPolicyID
passwordPolicyName
passwordPolicyDescription

setupPasswordPolicy()
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ตารางที่ ง.12  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปทางเลือกการออกแบบ 
ชีวมิติ 
ชื่อแบบรูป ทางเลือกการออกแบบชีวมติิ 
รหัสแบบรปู P74 
ชื่อกลุมของแบบรูป การระบุตัวตนและการพิสูจนตัวตน 
เงื่อนไขกอนการใช 1. ชื่อตัวบริการที่กําหนดไวแลว จาก GM71 

2. ชื่อบริการทีไ่ดจากขอ 1 จะตองใช I&A Technique เปน “Biometric” ที่
ถูกกําหนดโดย GM72 

คําอธิบาย แบบรูปนี้ใชในการออกแบบ การสราง และการจัดการการใชรหัสผาน
สําหรับการบริการการระบุและพิสูจนตัวตนโดยใชวธิีการทางดานชีวมติิ 

ปญหา ทําอยางไรจึงจะสามารถเลือกใชชีวมิติไดอยางเหมาะสมกับความตองการ
ในการระบุและพิสูจนตัวตน 

ผลเฉลย 1.   ทบทวนการออกแบบทางชีวมิติที่เปนไปไดทั้งหมดตามแตปจจัย 
(ความงายในการใชงาน, ความปลอดภัย, ความสะดวก รวดเร็ว, ฯลฯ) 
2.   เลือกการออกแบบทางชีวมิติที่เหมาะสม (Face recognition, Finger 
image, Iris scan, ฯลฯ) 

แผนภาพคลาส 

Biometric

biometricMechanismID
biometricMechanismName
biometricMechanismDescription

setBiometricMechanism()

I&A Technique

techniqueId
techniqueName

I&A Technique Factor

techniqueFactorID
techniqueName
techniqueDescription

1..*

1..* Biometric Characteristic

biometricCharacteristicID
biometricCharacteristicName

setBiometricCharacteristic()
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ตารางที่ ง.13  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการใหอํานาจ 
ชื่อแบบรูป การใหอํานาจ 
รหัสแบบรปู P81 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช 1. ขอมูลสินทรัพยจาก GM61 
คําอธิบาย แบบรูปนี้ชวยในการกาํหนดวา ใครบางมิสิทธิ์ทีจ่ะเขาถึงทรัพยากรของ

ระบบ ในสภาพแวดลอมทีม่กีารควบคุมการเขาถึง เพื่อแสดงใหเหน็วา
ทรัพยากรใดถกูเขาถงึและเขาถึงไดอยางไร 

ปญหา จะอธิบายวา active entity สามารถเขาใชทรัพยากรไดอยางไร 
ผลเฉลย 1. ระบุ active entity ทีเ่ขาใชทรัพยากร 

2. ระบุทรัพยากรที่ถูกควบคุมการเขาถึง 
3. ระบุ entity ที่ควบคุมการเขาใชทรัพยากร 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

User

userID
userName

Right

rightID
rightName

setRight()

1..*1..*
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ตารางที่ ง.14  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการควบคุมการเขาถงึเชงิ
บทบาท 
ชื่อแบบรูป การควบคุมการเขาถึงเชิงบทบาท 
รหัสแบบรปู P82 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช 1. ขอมูลสินทรัพยจาก GM61 

คําแนะนํา : ไวยากรณนี้เปนสวนขยายของ GM81 
คําอธิบาย แบบรูปนี้ใชในการกําหนดสิทธิ์บนพืน้ฐานของบทบาททีบุ่คคลไดรับ เพื่อ

ใชในการควบคุมการเขาถงึ ซึ่งเพิม่จาก GM81 โดยมีการนําเสนอกลุม
บุคคล ประเภทขอมูลและการดําเนนิการที่บุคคลสามารถทําไดกับ
ทรัพยากรที่ตองการเขาถึง 

ปญหา จะกําหนดสิทธิจากหนาที่ของบุคคลไดอยางไร 
ผลเฉลย กําหนดบทบาทของผูใชงาน โดยพิจารณาจากหนาทีก่ารทํางาน 
แผนภาพคลาส 

User

userID
userName

Asset

assetId
assetName
assetType

Role

+roleID
+roleName

+setRole()

memberOf

1..*1..* 1..*1..*

Right

rightID
rightName

setRight()
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ตารางที่ ง.15  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปความมัน่คงหลายระดับ 
ชื่อแบบรูป ความมัน่คงหลายระดับ 
รหัสแบบรปู P83 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช 1. ขอมูลสินทรัพยจาก GM61 
คําอธิบาย ในบางกรณีทีข่อมูลหรือเอกสารมีระดับความสําคัญที่แตกตางกนัออกไป 

แบบรูปนี้จะชวยในการกาํหนดระดับหรือกลุมของทรัพยากร และกําหนด
ระดับสิทธิ์ใหกบัผูใชที่เขามาติดตอทรัพยากรดังกลาว เพือ่ใชในการ
ตรวจสอบการเขาถึงวาผูใชมรีะดับสิทธิ์มากพอทีจ่ะเขาถงึทรัพยากร
ดังกลาวหรือไม 

ปญหา จะควบคุมการเขาถึงของขอมูลที่มีความสําคัญไดอยางไร โดยยึดจาก
ตําแหนงในองคกรและสามารถเพิ่มหรือลดสิทธิของผูใชงานได 

ผลเฉลย 1. จัดเปนหมวดหมูของผูใชงานตามหนาทีก่ารทาํงาน 
2. จัดแบงหมวดหมูของเอกสารและขอมูลตามระดับความสําคัญ เชน ลับ
ที่สุด, ลับ, เปดเผย เปนตน 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

User

userID
userName

Role

roleID
roleName

setRole()

Right

rightID
rightName

setRight()

Category User

categoryUserID
categoryUserName

setCategoryUser()

Clearance Level

clearanceLevelID
clearanceLevelName

setClearanceLevel()

member of

1..*1..*

1..* 1..*
Category Asset

categoryAssetID
categoryAssetName

setCategoryAsset()

Classification Level

classificationLevelID
classificationLevelName

setClassificationLevel()

1..1

1..*

1..* 1..* 1..*1..*

1..1

1..*
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ตารางที่ ง.16  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการตรวจสอบการเขาถงึ
ทรัพยากร 
ชื่อแบบรูป การตรวจสอบการเขาถงึทรัพยากร 
รหัสแบบรปู P84 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช 1. ขอมูลการดําเนนิงาน (Task) สําหรับบทบาทจาก GM85 
คําอธิบาย แบบรูปนี้ใชในการกําหนดขอบังคับในการใชงานทรัพยากรเปาหมาย วา

คํารองขอเขาใชทรัพยากรนัน้สามารถทําไดหรือไม โดยการตรวจสอบกับ
เซตของบทบาทท่ีไดรับอนุญาต และสิทธิ์สําหรับบทบาทดังกลาว 

ปญหา ทําอยางไรจึงจะควบคุมคํารองของผูใชงานหรือ process ในทุกๆ ระดับ
ของระบบ 

ผลเฉลย กําหนด abstract process ที่ควบคุมและตรวจสอบคํารองขอใช
ทรัพยากร 

แผนภาพคลาส 

Asset

assetId
assetName
assetType

User

userID
userName

Role

roleID
roleName

Reference Monitor

request()

1..*

1..*

Authorization

ruleID
ruleName

setRule()

member of

1..*1..*

Request

assetID
accessType

make request to

1..*1..*

Set of Authorization Rules

checkRule()

1..*

1

exists

1..*1..*

Concrete Reference Monitor
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ตารางที่ ง.17  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปการตรวจสอบการเขาถงึ
ทรัพยากร 
ชื่อแบบรูป การกําหนดสิทธิ์ใหกับบทบาท 
รหัสแบบรปู P85 
ชื่อกลุมของแบบรูป การควบคุมการเขาถึง 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย แบบรูปนี้สนับสนุนแนวคิดการใหสิทธิ์ตํ่าสุด เปนหลักการพื้นฐานสําหรับ

ระบบความมัน่คง แตจะตองมีการกําหนดสิทธใหกับบทบาท เพื่อใหทราบ
วาบทบาทนีม้สิีทธิ์ในการดําเนินการอะไรกับทรัพยากรใดไดบาง 

ปญหา เราจะกาํหนดสิทธิใหกับบทบาทไดอยางไร  โดยคํานึงถงึสิทธิข้ึนพืน้ฐาน
ของแตละบทบาท 

ผลเฉลย 1. สรางยูสเคสโดย actor จะถูกแทนที่ดวยบทบาท 
2. สราง sequence diagram สําหรับในแตละ use case 
3. วิเคราะห sequence diagram เพื่อหา operation ในการกําหนดสิทธ ิ
4. หาขอยกเวนใน use case diagram เพือ่หาการกระทาํที่ละเมิดความ
มั่นคง 
5. การเพิ่มหรือลบกฏการใหอํานาจจะกระทําเมื่อเพิม่ ลบ หรือมีการ
เปล่ียนแปลง use case  

แผนภาพคลาส 
ไมมีแผนภาพคลาสสําหรับแบบรูปความมั่นคงนี้ เนื่องจากผลเฉลยภายในแบบรูปความม่ันคงนี้
นําเสนอถงึข้ันตอนวิธีในการกําหนดสิทธิ์ใหกับบทบาท สําหรับแผนภาพคลาสที่ไดสรางข้ึนจาก
วิธีการการกาํหนดสิทธิ์ใหกบับทบาทนี้ คือแผนภาพคลาสในแบบรูปการควบคุมการเขาถึงเชิง
บทบาท (P82) 
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ตารางที่ ง.18  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปไฟลวอลลกรองแพ็คเกจ 
ชื่อแบบรูป ไฟลวอลลกรองแพ็คเกจ 
ชื่อกลุมของแบบรูป สถาปตยกรรมไฟลวอลล 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย ไวยากรณนี้ใชในการระบุโฮสต (Host) เพือ่ทําการปดกัน้หรืออนุญาตให

ผานไฟลวอลลในระดับไอพ ี(IP Level) 
ปญหา ทําอยางไรจะระบุ และปองกนัการเขาถึงจาก external host ในระดับ 

network layer 
ผลเฉลย กําหนด packet filter firewall ที่ควบคุมขอมูลเขาออกของเครือขาย โดย

มีการกาํหนดกฎในการควบคุมขอมูล 
แผนภาพคลาส 

External Host

externalIP
externalPort

Local Host

internalIP
internalPort

Packet Filter Firewall

RuleBased

portRule
IPRule

checkRule()

Explicit RuleDefault Rule

1..1

Firewall

sourceIP
destinationIP
sourcePort
destinationPort

accept()
deny()
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ตารางที่ ง.19  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปไฟลวอลลเชงิตัวแทน 
ชื่อแบบรูป ไฟลวอลลเชิงตัวแทน 
ชื่อกลุมของแบบรูป สถาปตยกรรมไฟลวอลล 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย ไวยากรณนี้ใชในการระบุโฮสต เพื่อทําการปดกั้นหรืออนุญาตใหผานไฟล

วอลลในระดับไอพี โดยพิจารณาช่ือบริการ (Service Name) และ พอรต 
(Port)โดยมีตรวจสอบรวมกบักฎที่ถูกกําหนดไว 

ปญหา ทําอยางไรจะระบุ และปองกนัการเขาถึงจาก external host ในระดับ 
application layer 

ผลเฉลย กําหนด proxy firewall ที่ควบคุมคํารองขอไปยังโปรแกรมประยุกต โดยมี
การกําหนดกฎในการควบคุมคํารองไปยังโปรแกรมประยุกต 

แผนภาพคลาส 

External Host

externalIP
externalPort

Local Host

internalIP
internalPort

RuleBased

portRule
IPRule

checkRule()
Explicit Rule

Default Rule

Proxy Based Firewall

Proxy

Service

serviceName
servicePort

checkService()1..*

1..*

1..*

represents

Firewall

sourceIP
destinationIP
sourcePort
destinationPort

accept()
deny()
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ตารางที่ ง.20  คําอธิบายแบบรูปและแผนภาพเชิงโครงสรางของแบบรูปไฟลวอลลเชงิสถานะ 
ชื่อแบบรูป ไฟลวอลลเชิงสถานะ 
ชื่อกลุมของแบบรูป สถาปตยกรรมไฟลวอลล 
เงื่อนไขกอนการใช ไมมี 
คําอธิบาย ไวยากรณนี้ใชในการระบุโฮสต เพื่อทําการปดกั้นหรืออนุญาตใหผานไฟล

วอลลในระดับไอพี โดยพิจารณาช่ือบริการและ พอรต โดยมีตรวจสอบ
สถานะของการเขาถึงและกฎที่กําหนดไวในไฟลวอลล 

ปญหา ทําอยางไรจึงจะเพิ่มประสิทธิภาพของการใช firewall ในการกรอก 
packet 

ผลเฉลย กําหนดตารางที่เก็บสถานะของการเช่ือมตอของ packet เพื่อลดการ
ตรวจสอบการเช่ือมตอ 

แผนภาพคลาส 

External Host

externalIP
externalPort

Local Host

internalIP
internalPort

Stateful Firewall

State Table

sessionlist

checkSession()

1..1

Firewall

sourceIP
destinationIP
sourcePort
destinationPort

accept()
deny()
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ภาคผนวก จ 

ตารางรายละเอียดโครงสรางคลาส 
 
 ตารางรายละเอียดโครงสรางคลาสมีทั้งหมด 20 ตาราง โดยผูวิจัยจะเรียงลําดับตาม
แผนภาพคลาสของแบบรูปความมั่นคง โดยตารางโครงสรางคลาสมีรายละเอียดดังนี้ 
 
ตารางที่ จ.1  รายละเอียดโครงสรางคลาสของแบบรูปการระบุความตองการความมั่นคงสําหรับ
สินทรัพยองคกร 

แบบรูปการระบุความตองการความม่ันคงสําหรบัสนิทรัพยองคกร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รหัสประเภทสินทรัพย 

คลาส Business Driver 
ลักษณะประจํา คําอธิบาย 

driverID รหัสตัวขับเคลื่อนทางธุรกิจ 
driverName ชื่อตัวขับเคลื่อนทางธุรกิจ 

driverDescription คําอธิบายตัวขับเคลื่อนทางธุรกิจ 
การดําเนินการ คําอธิบาย 

setBusinessDriver การกําหนดคาตัวขับเคลื่อนทางธุรกิจ 
คลาส Security Property 

ลักษณะประจํา คําอธิบาย 
propertyID รหัสคุณสมบัติความมัน่คง 

propertyName ชื่อคุณสมบัติความมัน่คง 
คลาส Asset-Security Property 

ลักษณะประจํา คําอธิบาย 
asssetID รหัสสินทรัพย 

propertyID รหัสคุณสมบัติความมัน่คง 
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ตารางที่ จ.2  รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดมลูคาสินทรัพย 

แบบรูปการกําหนดมลูคาสินทรัพย 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รหัสประเภทสินทรัพย 

คลาส Asset Value 
ลักษณะประจํา คําอธิบาย 

FVValue มูลคาของสินทรัพยในดานการเงนิ 
SRValue มูลคาของสินทรัพยในดานความมัน่คง 
BIValue มูลคาของสินทรัพยในดานธุรกิจ 

OverallValue มูลคาเฉลี่ยรวมของสินทรัพย 
การดําเนินการ คําอธิบาย 

calculateAssetValue การกําหนดคาตัวขับเคลื่อนทางธุรกิจ 
setAssetValue การกําหนดมลูคาสินทรัพย 

คลาส Value Scale 
ลักษณะประจํา คําอธิบาย 
valueScaleID รหัสมูลคาสินทรัพย 

valueScaleName ชื่อมูลคาสินทรัพย 
valueScaleNumber ตัวเลขแสดงมูลคาสินทรัพย 

FVDescription คําอธิบายมูลคาสินทรัพยในดานการเงิน 
SRDescription คําอธิบายมูลคาสินทรัพยในดานความมัน่คง 
BIDescriptipn คําอธิบายมูลคาสินทรัพยในดานธุรกิจ 

OverallDescription คําอธิบายมูลคาเฉลี่ยรวมของสินทรัพย 
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ตารางที่ จ.3  รายละเอียดโครงสรางคลาสของแบบรูปการประเมนิภัยคุกคาม 

แบบรูปการประเมินภยัคุกคาม 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รหัสประเภทสินทรัพย 

คลาส Threat 
ลักษณะประจํา คําอธิบาย 

threatID รหัสภัยคุกคาม 
threatAction ชื่อภัยคุกคาม 

threatConsequence ผลกระทบจากภัยคุกคาม 
การดําเนินการ คําอธิบาย 

setThreat การกําหนดภัยคุกคาม 
คลาส Threat Source 

ลักษณะประจํา คําอธิบาย 
threatSourceID รหัสแหลงที่มาของภัยคุกคาม 

threatSourceName ชื่อแหลงที่มาของภัยคุกคาม 
คลาส Threat-Threat Source 

ลักษณะประจํา คําอธิบาย 
threatID รหัสภัยคุกคาม 

threatSourceID รหัสแหลงที่มาของภัยคุกคาม 
คลาส Threat Likelihood 

ลักษณะประจํา คําอธิบาย 
threatLikelihoodID รหัสความถี่ของภัยคุกคาม 

threatLikelihoodName ชื่อความถี่ของภัยคุกคาม 
threatLikelihoodValue คาตัวเลขความถี่ของภัยคุกคาม 

threatLikelihoodDescription คําอธิบายความถ่ีของภัยคุกคาม 
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ตารางที่ จ.4  รายละเอียดโครงสรางคลาสของแบบรูปการประเมนิภาวะเส่ียง 

แบบรูปการประเมินภาวะเสี่ยง 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Threat 
ลักษณะประจํา คําอธิบาย 

threatID รหัสภัยคุกคาม 
threatAction ชื่อภัยคุกคาม 

threatConsequence ผลจากภัยคุกคาม 
การดําเนินการ คําอธิบาย 

setThreat การกําหนดภัยคุกคาม 
คลาส Vulnerability  

ลักษณะประจํา คําอธิบาย 
vulnerabilityID รหัสจุดออน 

vulnerabilityName ชื่อจุดออน 
การดําเนินการ คําอธิบาย 
setVulnerability การกําหนดจดุออน 

คลาส Severity Scale  
ลักษณะประจํา คําอธิบาย 
severityScaleID รหัสระดับความรุนแรงของจุดออน 

severityScaleName ชื่อระดับความรุนแรงของจุดออน 
severityScaleNumber เลขระดับความรุนแรงของจุดออน 

severityScaleDescription คําอธิบายระดับความรุนแรงของจุดออน 
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ตารางที่ จ.5  รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดคาความเส่ียง 

แบบรูปการกําหนดคาความเสี่ยง 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Asset Value 
ลักษณะประจํา คําอธิบาย 

FVValue มูลคาของสินทรัพยในดานการเงนิ 
SRValue มูลคาของสินทรัพยในดานความมัน่คง 
BIValue มูลคาของสินทรัพยในดานธุรกิจ 

OverallValue มูลคาเฉลี่ยรวมของสินทรัพย 
การดําเนินการ คําอธิบาย 

calculateAssetValue คาตัวเลขการคํานวนสินทรัพย 
setAssetValue คาตัวเลขการกําหนดสินทรัพย 

คลาส Value Scale  
ลักษณะประจํา คําอธิบาย 
valueScaleID รหัสมูลคาสินทรัพย 

valueScaleName ชื่อมูลคาสินทรัพย 
valueScaleNumber ตัวเลขแสดงมูลคาสินทรัพย 

FVDescription คําอธิบายมูลคาสินทรัพยในดานการเงิน 
SRDescription คําอธิบายมูลคาสินทรัพยในดานความมัน่คง 
BIDescription คําอธิบายมูลคาสินทรัพยในดานธุรกิจ 

OverallDescription คําอธิบายมูลคาเฉลี่ยรวมของสินทรัพย 
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ตารางที่ จ.5  รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดคาความเส่ียง (ตอ) 

แบบรูปการกําหนดคาความเสี่ยง 

คลาส Threat 
ลักษณะประจํา คําอธิบาย 

threatID รหัสภัยคุกคาม 
threatAction ชื่อภัยคุกคาม 

threatConsequence ผลจากภัยคุกคาม 
การดําเนินการ คําอธิบาย 

setThreat การกําหนดภัยคุกคาม 
คลาส threat Likelihood  

ลักษณะประจํา คําอธิบาย 
threatLikelihoodID รหัสความถี่ของภัยคุกคาม 

threatLikelihoodName ชื่อความถี่ของภัยคุกคาม 
threatLikelihoodValue คาตัวเลขความถี่ของภัยคุกคาม 

threatLikelihoodDescription คําอธิบายความถ่ีของภัยคุกคาม 
คลาส Threat-Threat Source  

ลักษณะประจํา คําอธิบาย 
threatID รหัสภัยคุกคาม 

threatSourceID รหัสแหลงที่มาของภัยคุกคาม 
คลาส Vulnerability 

ลักษณะประจํา คําอธิบาย 
vulnerabilityID รหัสจุดออน 

vulnerabilityName ชื่อจุดออน 
การดําเนินการ คําอธิบาย 
setVulnerability การกําหนดจดุออน 

คลาส Severity Scale 
ลักษณะประจํา คําอธิบาย 
severityScaleID รหัสระดับความรุนแรงของจุดออน 

severityScaleName ชื่อระดับความรุนแรงของจุดออน 
severityScaleNumber เลขระดับความรุนแรงของจุดออน 
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ตารางที่ จ.5  รายละเอียดโครงสรางคลาสของแบบรูปการกําหนดคาความเส่ียง (ตอ) 

แบบรูปการกําหนดคาความเสี่ยง 

คลาส Risk 
ลักษณะประจํา คําอธิบาย 

assetRiskValueID รหัสคาความเส่ียง 
การดําเนินการ คําอธิบาย 

calculateRiskValue การคํานวณคาความเส่ียง 
คลาส Risk Scale  

ลักษณะประจํา คําอธิบาย 
riskScaleID รหัสคาความเส่ียง 

riskScaleName ชื่อคาความเส่ียง 
riskScaleRange ขอบเขตคาความเส่ียง 

riskScaleDescription คําอธิบายคาความเส่ียง 
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ตารางที่ จ.6  รายละเอียดโครงสรางคลาสของแบบรูปแนวคิดความมั่นคงองคกร 

แบบรูปแนวคิดความมั่นคงองคกร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Business Priority 
ลักษณะประจํา คําอธิบาย 

businessPriorityID รหัสลําดับความสําคัญของแนวคิดตอองคกร 
businessPriorityName ชื่อลําดับความสําคัญของแนวคิดตอองคกร 
businessPriorityValue คาลําดับความสําคัญของแนวคิดตอองคกร 

businessPriorityDescription คําอธิบายลําดับความสําคัญของแนวคิดตอองคกร 
คลาส Risk  

ลักษณะประจํา คําอธิบาย 
assetRiskValueID รหัสคาความเส่ียง 
การดําเนินการ คําอธิบาย 

calculateRiskValueID การคํานวณคาความเส่ียง 
คลาส Security Approach 

ลักษณะประจํา คําอธิบาย 
approachID รหัสแนวคิดความมัน่คง 

approachName ชื่อแนวคิดความมัน่คง 
การดําเนินการ คําอธิบาย 
setApproach การกําหนดแนวคิดความมัน่คง 

คลาส Security Property 
ลักษณะประจํา คําอธิบาย 

propertyID รหัสคุณสมบัติความมัน่คง 
propertyName ชื่อคุณสมบัติความมัน่คง 
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ตารางที่ จ.7  รายละเอียดโครงสรางคลาสของแบบรูปบริการความมัน่คงองคกร 

แบบรูปบริการความมั่นคงองคกร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Business Priority 
ลักษณะประจํา คําอธิบาย 

businessPriorityID รหัสลําดับความสําคัญของแนวคิดตอองคกร 
businessPriorityName ชื่อลําดับความสําคัญของแนวคิดตอองคกร 
businessPriorityValue คาลําดับความสําคัญของแนวคิดตอองคกร 

businessPriorityDescription คําอธิบายลําดับความสําคัญของแนวคิดตอองคกร 
คลาส Security Approach 

ลักษณะประจํา คําอธิบาย 
approachID รหัสแนวคิดความมัน่คง 

approachName ชื่อแนวคิดความมัน่คง 
การดําเนินการ คําอธิบาย 
setApproach การกําหนดแนวคิดความมัน่คง 

คลาส Security Property 
ลักษณะประจํา คําอธิบาย 

propertyID รหัสคุณสมบัติความมัน่คง 
propertyName ชื่อคุณสมบัติความมัน่คง 

คลาส Security Service 
ลักษณะประจํา คําอธิบาย 

serviceID การบริการความม่ันคง 
serviceName ชื่อการบริการความม่ันคง 
การดําเนินการ คําอธิบาย 

setService การกําหนดบริการความม่ันคง 
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ตารางที่ จ.8  รายละเอียดโครงสรางคลาสของแบบรูปการส่ือสารของผูมีหุนสวนองคกร 

แบบรูปการสื่อสารของผูมีหุนสวนองคกร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Communication Channel 
ลักษณะประจํา คําอธิบาย 

channelID รหัสชองทางการติดตอ 
channelName ชื่อชองทางการติดตอ 
channelType ประเภทชองทางการติดตอ 

channelDescription คําอธิบายชองทางการติดตอ 
การดําเนินการ คําอธิบาย 

setCommunicationChannel การกําหนดชองทางการติดตอ 
คลาส Enterprise Partner 

ลักษณะประจํา คําอธิบาย 
partnerID รหัสหุนสวนขององคกร 

partnerName ชื่อหุนสวนองคกร 
partnerType รูปแบบหุนสวนองคกร 

partnerAddress ที่อยูหุนสวนองคกร 
การดําเนินการ คําอธิบาย 
setPermission การกําหนดสิทธิ์ใหแกหุนสวนขององคกร 

คลาส Exchange Method 
ลักษณะประจํา คําอธิบาย 

exchangeMethodID รหัสวิธีดําเนนิการที่ใชในชองทางการติดตอ 
exchangeMethodName ชื่อวิธีการดําเนินการที่ใชในชองทางการติดตอ 

การดําเนินการ คําอธิบาย 
setExchangeMethodOperation การกําหนดวิธดํีาเนนิการที่ใชในชองทางการติดตอ 
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ตารางที่ จ.8  รายละเอียดโครงสรางคลาสของแบบรูปการส่ือสารของผูมีหุนสวนองคกร (ตอ) 

แบบรูปการสื่อสารของผูมีหุนสวนองคกร 

คลาส I&A Service 
ลักษณะประจํา คําอธิบาย 

I&AID รหัสการระบุและพิสูจนตัวตน 
I&AName ชื่อการระบุและพิสูจนตัวตน 

I&A Service การบริการการระบุและพิสูจนตัวตน 
การดําเนินการ คําอธิบาย 

setService การกําหนดบริการ 
คลาส Role 

ลักษณะประจํา คําอธิบาย 
roleID รหัสบทบาท 

roleName ชื่อบทบาท 
คลาส Security Property 

ลักษณะประจํา คําอธิบาย 
propertyID รหัสคุณสมบัติความมัน่คง 

propertyName ชื่อคุณสมบัติความมัน่คง 
คลาส Service Termination 

ลักษณะประจํา คําอธิบาย 
serviceTerminationID รหัสกิจกรรมการสิ้นสุดของหุนสวน 

serviceTerminationName ชื่อกิจกรรมการสิ้นสุดของหุนสวน 
serviceTerminationDescription คําอธิบายกิจกรรมการสิ้นสุดของหุนสวน 

การดําเนินการ คําอธิบาย 
setServiceTermination การกําหนดกจิกรรมการสิ้นสุดของหุนสวน 
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ตารางที่ จ.9  รายละเอียดโครงสรางคลาสของแบบรูปความตองการระบุและการพสูิจนตัวตน 

แบบรูปการการระบุและการพสิูจนตัวตน 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Domain Factor 
ลักษณะประจํา คําอธิบาย 

factorID รหัสปจจัยที่มผีลตอการกําหนดความตองการ 
factorName ชื่อปจจัยทีม่ีผลตอการกําหนดความตองการ 

factorDescription คําอธิบายปจจัยที่มีผลตอการกําหนดความตองการ 
คลาส Domain Factor Requirement 

ลักษณะประจํา คําอธิบาย 
domainFactorRequirementID รหัสความสัมพันธของปจจัยและความตองการ 

domainFactorRequirementName ชื่อความสัมพนัธของปจจัยและความตองการ 
การดําเนินการ คําอธิบาย 

setDomainFactorRequirement การกําหนดความสัมพันธของปจจัยและความตองการ 
คลาส I&A Domain 

ลักษณะประจํา คําอธิบาย 
domainID รหัสขอบเขตในการใชบริการการระบุและพิสูจนตัวตน 

domainName ชื่อขอบเขตในการใชบริการการระบุและพิสูจนตัวตน 
domainDescription คําอธิบายขอบเขตในการใชบริการการระบุและพิสูจนตัวตน 

คลาส I&A Requirement 
ลักษณะประจํา คําอธิบาย 
requirementID รหัสความตองการในการใชบริการการระบุและพิสูจนตัวตน 

requirementName ชื่อความตองการในการใชบริการการระบุและพิสูจนตัวตน 
requirementDescription คําอธิบายความตองการในการใชบริการการระบุและพิสูจนตัวตน 

การดําเนินการ คําอธิบาย 
setI&ARequirement ความตองการในการใชบริการการระบุและพิสูจนตัวตน 
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ตารางที่ จ.9  รายละเอียดโครงสรางคลาสของแบบรูปความตองการระบุและการพสูิจนตัวตน (ตอ) 

แบบรูปการการระบุและการพสิูจนตัวตน 

คลาส I&A Service 
ลักษณะประจํา คําอธิบาย 

I&AID รหัสการระบุและพิสูจนตัวตน 
I&AName ชื่อการระบุและพิสูจนตัวตน 

I&ADescription คําอธิบายการระบุและพิสูจนตัวตน 
การดําเนินการ คําอธิบาย 

setService การบริการการระบุและพิสูจนตัวตน 
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ตารางที่ จ.10  รายละเอียดโครงสรางคลาสของแบบรูปทางเลือกการออกแบบสําหรับการระบุ
ตัวตนและการพิสูจนตัวตนอัตโนมัติ 

แบบรูปทางเลือกการออกแบบสําหรับการระบุตัวตนและการพิสูจนตัวตนอัตโนมัติ 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Domain Factor 
ลักษณะประจํา คําอธิบาย 

factorID รหัสปจจัยที่มผีลตอการกําหนดความตองการ 
factorName ชื่อปจจัยทีม่ีผลตอการกําหนดความตองการ 

factorDescription คําอธิบายปจจัยที่มีผลตอการกําหนดความตองการ 
คลาส Domain Factor Requirement 

ลักษณะประจํา คําอธิบาย 
domainFactorRequirementID รหัสความสัมพันธของปจจัยและความตองการ 

domainFactorRequirementName ชื่อความสัมพนัธของปจจัยและความตองการ 
การดําเนินการ คําอธิบาย 

setDomainFactorRequirement การกําหนดความสัมพันธของปจจัยและความตองการ 
คลาส I&A Domain 

ลักษณะประจํา คําอธิบาย 
domainID ขอบเขตในการใชบริการ 

domainName ชื่อขอบเขตในการใชบริการ 
domainDescription คําอธิบายขอบเขตในการใชบริการ 

คลาส I&A Requirement 
ลักษณะประจํา คําอธิบาย 
requirementID รหัสความตองการในการใชบริการการระบุและพิสูจนตัวตน 

requirementName ชื่อความตองการในการใชบริการการระบุและพิสูจนตัวตน 
requirementDescription คําอธิบายความตองการในการใชบริการการระบุและพิสูจนตัวตน 
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ตารางที่ จ.10  รายละเอียดโครงสรางคลาสของแบบรูปทางเลือกการออกแบบสําหรับการระบุ
ตัวตนและการพิสูจนตัวตนอัตโนมัติ (ตอ) 

แบบรูปทางเลือกการออกแบบสําหรับการระบุตัวตนและการพิสูจนตัวตนอัตโนมัติ 

คลาส I&A Service 
ลักษณะประจํา คําอธิบาย 

I&AID รหัสการระบุและพิสูจนตัวตน 
I&AName ชื่อการระบุและพิสูจนตัวตน 

I&ADescription คําอธิบายการระบุและพิสูจนตัวตน 
การดําเนินการ คําอธิบาย 

setService การกําหนดบริการ การระบุและพิสูจนตัวตน 
คลาส I&A Technique 

ลักษณะประจํา คําอธิบาย 
techniqueId รหัสเทคนิคการระบุและพิสูจนตัวตน 

techniqueName ชื่อเทคนิคการระบุและพิสูจนตัวตน 
คลาส I&A Technique Profile 

ลักษณะประจํา คําอธิบาย 
profileID รหัสโพรไฟลสําหรับความตองการใชบริการ 

profileName ชื่อโพรไฟลสําหรับความตองการใชบริการ 
การดําเนินการ คําอธิบาย 

setTechniqueProfile การกําหนดโพรไฟลสําหรับความตองการใชบริการ 
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ตารางที่ จ.11  รายละเอียดโครงสรางคลาสของแบบรูปการออกแบบและใชรหัสผาน 

แบบรูปการออกแบบและใชรหสัผาน 

คลาส I&A Technique 
ลักษณะประจํา คําอธิบาย 

techniqueId รหัสเทคนิคการระบุและพิสูจนตัวตน 
techniqueName ชื่อเทคนิคการระบุและพิสูจนตัวตน 

คลาส Password 
ลักษณะประจํา คําอธิบาย 

passwordID รหัสของรหัสผาน 
passwordName ชื่อของรหัสผาน 

passwordDescription คําอธิบายของรหัสผาน 
composition ตัวอักษรที่จะใชในรหัสผาน 
lengthRange ความยาวของรหัสผาน 

source แหลงที่มาของรหัสผาน 
lifetime อายุการใชงานของรหัสผาน 

ownership บุคคลที่มีสิทธิใ์นการใชงานรหัสผาน 
entry วิธีการในการกรอกรหัสผาน 

authenticationPeriod ระยะเวลาของการพิสูจนตัวตนโดยใชรหัสผาน 
distribution วิธีการในการจัดเก็บรหัสผาน 

storage การเก็บรักษารหัสผาน 
transmission วิธีการในการถายโอนรหัสผาน เพื่อใชในการตรวจสอบ 
การดําเนินการ คําอธิบาย 

setPasswordConstrain การกําหนดเงือ่นไขการใชงานรหัสผาน 
คลาส Password Policy 

ลักษณะประจํา คําอธิบาย 
passwordPolicyID รหัสของนโยบายการใชรหัสผาน 

passwordPolicyName ชื่อของนโยบายการใชรหัสผาน 
passwordPolicyDescription คําอธิบายของนโยบายการใชรหัสผาน 

การดําเนินการ คําอธิบาย 
setupPasswordPolicy การกําหนดนโยบายการใชรหัสผาน 
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ตารางที่ จ.12  รายละเอียดโครงสรางคลาสของแบบรูปการออกแบบชีวมิติ 

แบบรูปการออกแบบชีวมิติ 

คลาส Biometric 
ลักษณะประจํา คําอธิบาย 

biometricMechanismID รหัสชีวมิติ 
biometricMechanismName ชื่อชีวมิติ 

biometricMechanismDescription คําอธิบายชีวมิติ 
การดําเนินการ คําอธิบาย 

setBiometricMechanism การกําหนดชีวมิติ 
คลาส Biometric Characteristic 

ลักษณะประจํา คําอธิบาย 
biometricCharacteristicID รหัสลักษณะชวีมิติ 

biometricCharacteristicName ชื่อลักษณะชวีมิติ 
การดําเนินการ คําอธิบาย 

setBiometricCharacteristic การกําหนดลักษณะชีวมิติ 
คลาส I&A Technique 

ลักษณะประจํา คําอธิบาย 
techniqueId รหัสเทคนิคการระบุและพิสูจนตัวตน 

techniqueName ชื่อเทคนิคการระบุและพิสูจนตัวตน 
คลาส I&A Technique Factor 

ลักษณะประจํา คําอธิบาย 
techniqueFactorID รหัสปจจัยในการใชงานชีวมิติ 

techniqueFactorName ชื่อปจจัยในการใชงานชีวมติิ 
techniqueFactorDescription คําอธิบายปจจัยในการใชงานชีวมิติ 
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ตารางที่ จ.13  รายละเอียดโครงสรางคลาสของแบบรูปการใหอํานาจ 

แบบรูปการใหอํานาจ 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Right 
ลักษณะประจํา คําอธิบาย 

rightID รหัสของสิทธิ ์
rightName ชื่อของสิทธิ ์

การดําเนินการ คําอธิบาย 
setRight การกําหนดสิทธิ ์

คลาส User 
ลักษณะประจํา คําอธิบาย 

userID รหัสผูใชงาน 
userName ชื่อผูใชงาน 
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ตารางที่ จ.14  รายละเอียดโครงสรางคลาสของแบบรูปการควบคุมการเขาถึงเชิงบทบาท 

แบบรูปการเขาถึงเชงิบทบาท 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Right 
ลักษณะประจํา คําอธิบาย 

rightID รหัสของสิทธิ ์
rightName ชื่อของสิทธิ ์

การดําเนินการ คําอธิบาย 
setRight การกําหนดสิทธิ ์

คลาส Role 
ลักษณะประจํา คําอธิบาย 

roleID รหัสบทบาท 
roleName ชื่อบทบาท 

การดําเนินการ คําอธิบาย 
setRole การกําหนดบทบาท 

คลาส User 
ลักษณะประจํา คําอธิบาย 

userID รหัสผูใช 
userName ชื่อผูใช 
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ตารางที่ จ.15  รายละเอียดโครงสรางคลาสของแบบรูปความมัน่คงหลายระดับ 

แบบรูปความม่ันคงหลายระดับ 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Category Asset 
ลักษณะประจํา คําอธิบาย 

categoryAssetID หมวดหมูของสินทรัพย 
categoryAssetName ชื่อหมวดหมูของสินทรัพย 

การดําเนินการ คําอธิบาย 
setCategoryAsset การกําหนดหมวดหมูของสินทรัพย 

คลาส Classification Level 
ลักษณะประจํา คําอธิบาย 

classificationLevelID รหัสระดับความสําคัญของสินทรัพย 
classificationLevelName ชื่อระดับความสําคัญของสินทรัพย 

การดําเนินการ คําอธิบาย 
setClassificationLevel การกําหนดระดับความสําคัญของสินทรัพย 

คลาส Clearance Level 
ลักษณะประจํา คําอธิบาย 

clearanceLevelID รหัสระดับความสําคัญของสิทธิ ์
clearanceLevelName ชื่อระดับความสําคัญของสิทธิ ์

การดําเนินการ คําอธิบาย 
setClearanceLevel การกําหนดระดับความสําคัญของสิทธิ ์

คลาส Right 
ลักษณะประจํา คําอธิบาย 

rightID รหัสสิทธิ ์
rightName ชื่อสิทธิ ์

การดําเนินการ คําอธิบาย 
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ตารางที่ จ.15  รายละเอียดโครงสรางคลาสของแบบรูปความมัน่คงหลายระดับ (ตอ) 

แบบรูปความม่ันคงหลายระดับ 

คลาส Role 
ลักษณะประจํา คําอธิบาย 

roleID รหัสบทบาท 
roleName ชื่อบทบาท 

การดําเนินการ คําอธิบาย 
setRole การกําหนดบทบาท 

คลาส User 
ลักษณะประจํา คําอธิบาย 

userID รหัสผูใช 
userName ชื่อผูใช 
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ตารางที่ จ.16  รายละเอียดโครงสรางคลาสของแบบรูปการตรวจสอบการเขาถงึทรัพยากร 

แบบรูปการตรวจสอบการเขาถึงทรัพยากร 

คลาส Asset 
ลักษณะประจํา คําอธิบาย 

assetId รหัสสินทรัพย 
assetName ชื่อสินทรัพย 
assetType รูปแบบสินทรัพย 

คลาส Authorization 
ลักษณะประจํา คําอธิบาย 

ruleID รหัสกฏการใหอํานาจ 
ruleName ชื่อกฏการใหอํานาจ 

การดําเนินการ คําอธิบาย 
setRule การกําหนดกฏการใหอํานาจ 

คลาส Concrete Reference Monitor 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Request 

ลักษณะประจํา คําอธิบาย 
assetID รหัสสินทรัพย 

accessType ประเภทการเขาถึง 
คลาส Reference Monitor 

การดําเนินการ คําอธิบาย 
request คํารองขอ 

คลาส Role 
ลักษณะประจํา คําอธิบาย 

roleID รหัสของบทบาท 
roleName ชื่อของบทบาท 

คลาส Set of Authorization Rules 
การดําเนินการ คําอธิบาย 

checkRule ตรวจสอบการใหอํานาจ 
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ตารางที่ จ.16  รายละเอียดโครงสรางคลาสของแบบรูปการตรวจสอบการเขาถงึทรัพยากร (ตอ) 

แบบรูปการตรวจสอบการเขาถึงทรัพยากร 

คลาส User 
ลักษณะประจํา คําอธิบาย 

userID รหัสผูใช 
userName ชื่อผูใช 
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ตารางที่ จ.17  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลกรองแพ็คเกจ 

แบบรูปไฟรวอลลกรองแพ็คเกจ 

คลาส Default Rule 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Explicit Rule 

ลักษณะประจํา คําอธิบาย 
- - 

คลาส External Host 
ลักษณะประจํา คําอธิบาย 

externalIP เลขที่อยูไอพีของโฮสตภายนอก 
externalPort พอรทของโฮสตภายนอก 

คลาส Firewall 
ลักษณะประจํา คําอธิบาย 

sourceIP เลขที่อยูไอพีแหลงตนทาง 
destinationIP เลขที่อยูไอพีแหลงปลายทาง 
sourcePort พอรทตนทาง 

destinationPort พอรทปลายทาง 
การดําเนินการ คําอธิบาย 

accept ยอมรับ 
deny ปฏิเสธ 

คลาส Packet Filter Firewall 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Local Host 

ลักษณะประจํา คําอธิบาย 
internalIP เลขที่อยูไอพีจากโฮสตภายใน 

internalPort พอรทภายใน 
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ตารางที่ จ.17  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลกรองแพ็คเกจ (ตอ) 

แบบรูปไฟรวอลลกรองแพ็คเกจ 

คลาส RuleBased 
ลักษณะประจํา คําอธิบาย 

portRule กฏของพอรท 
IPRule ไอพีของพอรท 

การดําเนินการ คําอธิบาย 
checkRule ตรวจสอบกฏของไฟรวอลล 
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ตารางที่ จ.18  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลเชงิตัวแทน 

แบบรูปไฟรวอลลเชงิตัวแทน 

คลาส Default Rule 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Explicit Rule 

ลักษณะประจํา คําอธิบาย 
- - 

คลาส External Host 
ลักษณะประจํา คําอธิบาย 

externalIP เลขที่อยูไอพีของโฮสตภายนอก 
externalPort พอรทของโฮสตภายนอก 

คลาส Firewall 
ลักษณะประจํา คําอธิบาย 

sourceIP เลขที่อยูไอพีแหลงตนทาง 
destinationIP เลขที่อยูไอพีแหลงปลายทาง 
sourcePort พอรทตนทาง 

destinationPort พอรทปลายทาง 
การดําเนินการ คําอธิบาย 

accept ยอมรับ 
deny ปฏิเสธ 

คลาส Proxy 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส Proxy Based Firewall 

ลักษณะประจํา คําอธิบาย 
- - 

คลาส Local Host 
ลักษณะประจํา คําอธิบาย 

internalIP เลขที่อยูไอพีจากโฮสตภายใน 
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ตารางที่ จ.18  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลเชงิตัวแทน (ตอ) 

แบบรูปไฟรวอลลเชงิตัวแทน 

คลาส RuleBased 
ลักษณะประจํา คําอธิบาย 

portRule กฏของพอรท 
IPRule กฏของไอพี 

การดําเนินการ คําอธิบาย 
checkRule การตรวจสอบกฏ 

คลาส Service 
ลักษณะประจํา คําอธิบาย 
serviceName ชื่อของบริการ 
servicePort พอรทที่ใชบริการ 

การดําเนินการ คําอธิบาย 
checkService การตรวจสอบบริการ 
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ตารางที่ จ.19  รายละเอียดโครงสรางคลาสของแบบรูปไฟรวอลลเชงิสถานะ 

แบบรูปไฟรวอลลเชงิสถานะ 

คลาส External Host 
ลักษณะประจํา คําอธิบาย 

externalIP เลขที่อยูไอพีของโฮสตภายนอก 
externalPort พอรทของโฮสตภายนอก 

คลาส Firewall 
ลักษณะประจํา คําอธิบาย 

sourceIP เลขที่อยูไอพีแหลงตนทาง 
destinationIP เลขที่อยูไอพีแหลงปลายทาง 
sourcePort พอรทตนทาง 

destinationPort พอรทปลายทาง 
การดําเนินการ คําอธิบาย 

accept ยอมรับ 
deny ปฏิเสธ 

คลาส Local Host 
ลักษณะประจํา คําอธิบาย 

internalIP เลขที่อยูไอพีจากโฮสตภายใน 
internalPort พอรทภายใน 

คลาส Stateful Firewall 
ลักษณะประจํา คําอธิบาย 

- - 
คลาส State Table 

ลักษณะประจํา คําอธิบาย 
sessionlist รายการชวงเวลา 

การดําเนินการ คําอธิบาย 
checkSession ตรวจสอบชวงเวลา 
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ภาคผนวก ฉ 

ตัวอยางการใชงานเครื่องมือตนแบบการสรางภาพนามธรรมความตองการความมั่นคง 
จากแบบรูปความม่ันคง 

 
ภาคผนวก ฉ นําเสนอตัวอยางการใชงานเครื่องมือตนแบบทีไ่ดพฒันาบนพืน้ฐานของแผนภาพ

เชิงโครงสรางที่สรางข้ึน โดยจะนําเสนอในหัวขอตอไปนี้ 
1) ประเภทของการสรางภาพนามธรรมที่เคร่ืองมือสนับสนุน 
2) ตัวอยางการใชงานการสรางภาพนามธรรมจําแนกตามแตละประเภท 
โดยมีรายละเอียดดังนี้ 
 

ฉ.1  ประเภทของการสรางภาพนามธรรมท่ีเครื่องมือสนับสนุน 

 ประเภทการสรางภาพนามธรรมที่เคร่ืองมือตนแบบสนับสนุน สามารถแบงออกไดเปน 3 
ประเภท ซึ่งผูใชงานสามารถเลือกประเภทการสรางภาพนามธรรมไดจากเมนูแถบเคร่ืองมือดานบน
ดังรูป ฉ.1 โดยมีรายละเอียดของแตละเมนูดังนี้ 

1) Visualize from Security Patterns  ภายในเมนูนี้ผูใชงานสามารถสรางภาพ
นามธรรมจากการเลือกแบบรูปความมั่นคง และสามารถเลือกประเภทของแผนภูมิที่ตองการได 

2) Visualize from Samples  ภายในเมนูนี้ผูใชงานสามารถสรางภาพนามธรรมจาก
ตัวอยางที่กําหนดให และสามารถเลือกประเภทของแผนภูมิที่ตองการได 
 3) Visualize from User Selection  ภายในเมนูนี้ผูใชงานสามารถสรางภาพ
นามธรรมจากการเลือกขอมูลลักษณะประจําใดๆ และสามารถเลือกประเภทของแผนภูมิที่ตองการ
ไดทั้งแบบแผนภูมิแบบจุดสองมิติ และสามมิติ 
 

 
 

รูปที่ ฉ.1 เมนกูารเลือกประเภทการสรางภาพนามธรรม 

ฉ.2  ตัวอยางการใชงานการสรางภาพนามธรรมจําแนกตามแตละประเภท 

 ประเภทการสรางภาพนามธรรมสามารถแบงออกไดเปน 3 ประเภท โดยมีรายละเอียด
ตัวอยางการใชงานในแตละประเภทดังนี้ 
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 1) การสรางภาพนามธรรมประเภทการเลือกจากแบบรูปความมั่นคง 

 เพื่อแสดงใหเห็นข้ันตอนการใชงานที่แทจริง  ในที่นี้จะขอยกตัวอยางการสรางภาพ
นามธรรมจากแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร ซึ่งจัดอยูในกลุม
ของแบบรูปการจัดการความมั่นคงองคกรและการจัดการความเส่ียง โดยในการใชงานเครื่องมือ 
จะตองทําการลงทะเบียนเพื่อเขาระบบ และเลือกโครงการที่ตองการสรางภาพนามธรรม ดังรูปที่ 
ฉ.2 
 

          
 

รูปที่ ฉ.2 เมนกูารลงทะเบียนเพ่ือเขาระบบ และเลือกโครงการที่ตองการสรางภาพนามธรรม 
 

ภายหลังข้ันตอนการลงทะเบียนเขาใชระบบแลว ใหเลือก เลือกเมนู “Visualization” และ 
“Visualize from Security Patterns” จะไดหนาจอหลักดังรูปที่ ฉ.3 
 

 
 

รูปที่ ฉ.3 หนาจอหลักการสรางภาพนามธรรมประเภทการเลือกจากแบบรูปความมัน่คง 
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เลือก “Security Pattern Categories” ในกลุม “Enterprise Security and Risk 
Management”  แลวจึงเลือก “Security Needs Identification for Enterprise Assets” เพื่อสราง
ภาพนามธรรมความตองการความมั่นคงจากแบบรูปการระบุความตองการความม่ันคงสําหรับ
สินทรัพยองคกร  จากนั้นเลือก “2D Point : Asset Name, Security Property” เคร่ืองมือจะแสดง
คําอธิบายสําหรับแบบรูปความมั่นคงนั้นๆ และแสดงผลภาพนามธรรมในรูปแบบของแผนภูมิแบบ
จุดสองมิติที่ไดเลือกไว ทางดานขวามือของหนาจอดังรูปที่ ฉ.4 
 

 
 

รูปที่ ฉ.4 การสรางภาพนามธรรมจากแบบรูปการระบุความตองการความม่ันคง 
สําหรับสินทรัพยองคกร 

  
ผูใชงานสามารถจัดการกับแผนภูมิดวยแถบเครื่องมือดานลางขวาของหนาจอได ดังรูปที่ 

ฉ.5 โดยแถบเคร่ืองมือประกอบดวยฟงกชันตางๆ ที่จําเปนตอการควบคุมแผนภูมิ เชน การยอ/
ขยาย  การยาย การหมุน การต้ังคาการพิมพ  การดูภาพตัวอยางกอนพิมพ และการบันทึกภาพ
แผนภูมิ 

 
 

รูปที่ ฉ.5 เมนแูถบเคร่ืองมือการจัดการแผนภูม ิ
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 2) การสรางภาพนามธรรมประเภทการเลือกจากตัวอยางท่ีกําหนดให 

เพื่อแสดงใหเห็นข้ันตอนการใชงานที่แทจริง  ในที่นี้จะขอยกตัวอยางการสรางภาพ
นามธรรมจากการเลือกจากตัวอยางที่กําหนดให “Top 5 highest asset risk value using radar 
chart” จากกลุมของแบบรูปการจัดการความมั่นคงองคกรและการจัดการความเส่ียง  

โดยใหผูใชงานเลือกเลือกเมนู “Visualization” และ “Visualize from Samples” จากแถบ
เคร่ืองมือดานบน จะเขาสูหนาจอหลักของการสรางภาพนามธรรมประเภทการเลือกจากตัวอยางที่
กําหนดให ตอมาใหผูใชงานเลือก “Security Pattern Categories” ในกลุม “Enterprise Security 
and Risk Management”  แลวจึงเลือก “Top 5 highest asset risk value using radar chart” 
เพื่อสรางภาพนามธรรมสินทรัพยที่มีคาความเส่ียงสูงสุด 5 อันดับแรกโดยใชแผนภูมิเรดารจากนั้น
เคร่ืองมือจะแสดงคําอธิบายตัวอยางที่กําหนดให และแสดงผลภาพนามธรรมในรูปแบบของ
แผนภูมิแทงแบบเรียงซอนที่ไดเลือกไว ทางดานขวามือของหนาจอดังรูปที่ ฉ.6 
 

 
 

รูปที่ ฉ.6 การสรางภาพนามธรรมจากตัวอยางที่กาํหนดให “สินทรัพยทีม่ีคาความเส่ียงสูงสุด 5 
อันดับแรกโดยใชแผนภูมิเรดาร” 

 
 3) การสรางภาพนามธรรมประเภทการเลือกจากขอมูลลักษณะประจํา 

เพื่อแสดงใหเห็นข้ันตอนการใชงานที่แทจริง  ในที่นี้จะขอยกตัวอยางการสรางภาพ
นามธรรมจากการเลือกจากขอมูลลักษณะประจําประเภทสองมิติ โดยเลือกคา “Asset Name” 
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และ “Overall Value” จากแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร และ
แบบรูปการประเมินมูลคาสินทรัพย   

โดยใหผูใชงานเลือกเลือกเมนู “Visualization” และ “Visualize from User Selection” 
จากแถบเคร่ืองมือดานบน จะเขาสูหนาจอหลักของการสรางภาพนามธรรมประเภทการเลือกจาก
ขอมูลลักษณะประจํา ตอมาใหผูใชงานเลือกรูปแบบแผนภูมิประเภทสองมิติ และเลือกปุม 
“Browse for Attribute” จะไดหนาจอการเลือกลักษณะประจําดังรูปที่ ฉ.7 
 

รูปที่ ฉ.7 หนาจอการเลือกขอมูลลักษณะประจําแบบสองมิติ 
 
จากนั้นใหผูใชงานเลือกขอมูลลักษณะประจําตัวที่ 1 จากคอลัมนแรก โดยเลือกขอมูล 

“Asset Name” จากกลุมของแบบรูป “Enterprise Security and Risk Management” และเลือก
ขอมูลลักษณะประจําตัวที่ 2 จากคอลัมนที่สอง โดยเลือกขอมูล “Overall Value” จากกลุมของ
แบบรูป “Enterprise Security and Risk Management”  จากนั้นเครื่องมือจะแสดงผลภาพ
นามธรรมในรูปแบบของแผนภูมิจุดแบบสองมิติที่ไดเลือกไว ทางดานขวามือของหนาจอดังรูปที่ 
ฉ.8 
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รูปที่ ฉ.8 การสรางภาพนามธรรมจากการเลือกขอมูลลักษณะประจํา  

“Asset Name” และ “AssetType” 
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ภาคผนวก ช 

ตัวอยางผลลพัธภาพนามธรรมความตองการความม่ันคงจากแบบรูปความมั่นคง 
 

ตัวอยางผลลัพธภาพนามธรรมความความตองการความมั่นคงที่ไดจากเคร่ืองมือ จําแนก
ตามการสรางภาพนามธรรมทั้ง 3 ประเภท มีรายละเอียดตังตอไปนี้ 
 

ช.1 ตัวอยางผลลัพธภาพนามธรรมท่ีไดจากการเลือกเมนูการสรางภาพนามธรรมจาก
แบบรูปความมั่นคง 

 ผูใชงานสามารถดูรายละเอียดรายการการสรางภาพนามธรรมจากการเลือกแบบรูปความ
มั่นคงทั้งหมดไดจากตารางที่ 4.1 ในบทที่ 4  สําหรับตัวอยางผลลัพธในหัวขอนี้จะจําแนกตามกลุม
ของแบบรูปความมั่นคง  ดังรายละเอียดตอไปนี้ 

1) กลุมการจัดการความม่ันคงองคกรและการจัดการความเสี่ยง  
 กลุมแบบรูปนี้จะเกี่ยวของกับการจัดการในเรื่องตางๆ พื้นฐาน เชน การระบุความจําเปน
พื้นฐาน การประเมินความเสี่ยง แนวคิดและการบริหารความมั่นคง และการใหความสําคัญกบัการ
ติดตอภายนอกองคกร ซึ่งรายการตัวอยางผลลัพธตามแบบรูปความม่ันคงในกลุมนี้ประกอบไป
ดวย 
 (1) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการระบุความตองการความ
มั่นคงสําหรับสินทรัพยขององคกร  
 

 
 

รูปที่ ช.1 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการระบุความตองการความม่ันคงสําหรับ
สินทรัพยขององคกร 
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 (2) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการประเมินมูลคาสินทรัพย  
 

 
 

รูปที่ ช.2 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการประเมินมูลคาสินทรัพย 
 
 (3) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการประเมินภัยคุกคาม  
 

 
 

รูปที่ ช.3 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการประเมินภัยคุกคาม 
 
 



 174 

 (4) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการประเมินภาวะเสี่ยง  
 

 
 

รูปที่ ช.4 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการประเมินภาวะเส่ียง 
 
 (5) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการกําหนดคาความเสี่ยง  
 

 
 

รูปที่ ช.5 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการกําหนดความเสี่ยง 
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 (6) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปแนวคิดความม่ันคงของ
องคกร  
 

 
 

รูปที่ ช.6 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปแนวคิดความมัน่คงขององคกร 
 
 (7) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปบริการความมั่นคงของ
องคกร  
 

 
 

รูปที่ ช.7 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปบริการความม่ันคงขององคกร 
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 (8) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการสื่อสารของผูมีหุนสวนใน
องคกร  
 

 
 

รูปที่ ช.8 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการส่ือสารของผูมหีุนสวนในองคกร 
 
 2) กลุมการระบุตัวตนและการพิสูจนตัวจริง 

กลุมแบบรูปนี้จะเก่ียวของกับการตรวจสอบปฏิสัมพันธในเร่ืองตางๆ ระหวางผูใชงาน กับ
ระบบ ซึ่งรองรับการบริการดานการระบุและยืนยันตัวตนแบบตางๆ ตามความตองการที่ระบุไวใน
กลุมแบบรูปการจัดการความม่ันคงองคกรและการจัดการความเสี่ยง ซึ่งรายการตัวอยางผลลัพธ
ตามแบบรูปความมั่นคงในกลุมนี้ประกอบไปดวย 
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(1) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปความตองการดานการระบุและการ
พิสูจนตัวตน  

 

 
 

รูปที่ ช.9 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปความตองการ 
ดานการระบุและการพิสูจนตัวตน 

 

 (2) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบ
สําหรับการระบุและการพิสูจนตัวตนแบบอัตโนมัติ  
 

 
 

รูปที่ ช.10 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบสําหรับการระบุและ
การพิสูจนตัวตนแบบอัตโนมัติ 
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 (3) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการออกแบบและใชรหัสผาน  
 

 
 

รูปที่ ช.11 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการออกแบบและใชรหัสผาน 
 
 (4) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบ
สําหรับแบบชีวมิติ  
 

 
 

รูปที่ ช.12 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปทางเลือกการออกแบบสําหรับแบบชีวมิติ 
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 3) กลุมแบบจําลองควบคุมการเขาถึง 

กลุมแบบรูปนี้จะเกี่ยวของกับการกําหนดเงื่อนไขบังคับ (Constraints) การเขาถึงขอมูลใน
ระดับตางๆ ไมวาจะเปนสถาปตยกรรม โปรแกรมประยุกต และขอบังคับของการปฏิบัติงาน ซึ่ง
รายการตัวอยางผลลัพธตามแบบรูปความมั่นคงในกลุมนี้ประกอบดวย 
 

(1) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการใหอํานาจ  
 

 
 

รูปที่ ช.13 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการใหอํานาจ 
 

(2) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการควบคุมการเขาถึงเชิง
บทบาท  

 
 

รูปที่ ช.14 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการควบคุมการเขาถึงเชิงบทบาท 
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(3) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปความมั่นคงหลายระดับ  
 

 
 

รูปที่ ช.15 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปความม่ันคงหลายระดับ 
 
(4) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปการตรวจสอบการเขาถึง

ทรัพยากร  
 

 
 

รูปที่ ช.16 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการตรวจสอบการเขาถงึทรัพยากร 
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(5) ตัวอยางผลลัพธจากแบบรูปการกําหนดสิทธิ์ใหกับบทบาท  
 

 
 

รูปที่ ช.17 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปการกําหนดสิทธิ์ใหกับบทบาท 
  
 4) กลุมสถาปตยกรรมไฟรวอลล 

กลุมแบบรูปนี้เกี่ยวของกับการการกําหนดเงื่อนไขบังคับ สําหรับการติดตอส่ือสารผานทาง
ระบบเครือขาย (Network) ทั้งนี้เพื่อปองกันการโจมตีหรือปลอมปนทั้งจากภายนอกและภายใน
องคกร ซึ่งรายการตัวอยางผลลัพธตามแบบรูปความมั่นคงในกลุมนี้ประกอบดวย 

 

(1) ตัวอยางผลลัพธจากแบบรูปไฟรวอลลสําหรับการกรองแพ็คเกจ  
 

 
 

รูปที่ ช.18 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปไฟรวอลลสําหรับการกรองแพค็เกจ 
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 (2) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปไฟรวอลลเชิงตัวแทน  
 

 
 

รูปที่ ช.19 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปไฟรวอลลเชงิตัวแทน 
 
(3) ตัวอยางผลลัพธภาพนามธรรมจากแบบรูปไฟรวอลลเชิงสถานะ  
 

 
 

รูปที่ ช.20 ตัวอยางผลลพัธภาพนามธรรมจากแบบรูปไฟรวอลลเชงิสถานะ 
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ช.2 ตัวอยางผลลัพธภาพนามธรรมที่ไดจากการเลือกจากตัวอยางท่ีมีอยูแลว 

ผูใชงานสามารถดูรายละเอียดรายการการสรางภาพนามธรรมจากตัวอยางที่มีอยูแลวได
ทั้งหมดจากตาราง 4.2 ในบทที่ 4 สําหรับการแสดงตัวอยางผลลัพธภาพนามธรรมในหัวขอนี้ จะ
จําแนกตามกลุมของแบบรูปความมั่นคง มีรายละเอียดดังนี้ 

 

1)  การจัดการความม่ันคงองคกรและการจัดการความเสี่ยง   
 

ในกลุมนี้จะยกตัวอยางผลลัพธภาพนามธรรมของตัวอยาง “สินทรัพยที่มีความเส่ียงสูง
ที่สุด 5 อันดับแรก โดยใชแผนภูมิเรดาร” (Top 5 highest asset risk value using radar chart)
และ “การนําตัวขับเคลื่อนทางธุรกิจมากําหนดคุณสมบัติความมั่นคงองคกร โดยจําแนกตาม
อัตราสวนรอยละ โดยใชแผนภูมิรูปวงกลม” (Total percentage of business driver using pie 
chart) 

 

(1) ตัวอยางผลลัพธภาพนามธรรมของตัวอยางสินทรัพยที่มีความเสี่ยงสูง
ที่สุด 5 อันดับแรก โดยใชแผนภูมิเรดาร 

 

 
 

รูปที่ ช.21 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางสินทรัพยทีม่ีความเสีย่งสูงทีสุ่ด 5 อันดับแรก 
โดยใชแผนภูมเิรดาร 
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(2) ตัวอยางผลลัพธภาพนามธรรมของตัวอยางการนําตัวขับเคลื่อนทางธุรกิจ 
มากําหนดคุณสมบัติความม่ันคงองคกร โดยใชแผนภูมิรูปวงกลม 

 

 
 

รูปที่ ช.22 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางการนาํตัวขับเคล่ือนทางธุรกจิ 
มากาํหนดคุณสมบัติความมัน่คงองคกร โดยใชแผนภูมิรูปวงกลม 

 

2)  การระบุตัวตนและการพิสูจนตัวจริง  
 

ในกลุมนี้จะยกตัวอยางผลลัพธภาพนามธรรมของตัวอยางการจําแนกวิธีการระบุตัวตน
และพิสูจนตัวจริงโดยใชกลไกชีวมิติในปจจัยตางๆ (The overall view of biometric mechanisms 
and technique factor scale) โดยการใชแผนภูมิเรดาร 
 

 
รูปที่ ช.23 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางการจําแนกวธิกีารระบุตัวตนและพิสูจนตัว

จริงโดยใชกลไกชีวมิติในปจจัยตางๆ โดยใชแผนภูมิเรดาร 
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3)  แบบจําลองควบคุมการเขาถึง   
 

ในกลุมนี้จะยกตัวอยางผลลัพธภาพนามธรรมของตัวอยางการกําหนดสิทธิการยืมส่ือ
ประเภทตางๆ ภายในหองสมุดใหแกบทบาทตางๆ (Roles-based access control on for each 
media types) 

 

 
 

รูปที่ ช.24 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางการกําหนดสิทธิการยืมส่ือประเภทตางๆ 
ภายในหองสมุดใหแกบทบาทตางๆ กัน 

 
4)  สถาปตยกรรมไฟรวอลล 
ในกลุมนี้จะยกตัวอยางผลลัพธภาพนามธรรมของตัวอยางการติดตอกันระหวางองคกร

และโฮสภายนอกใดมีจํานวนมากที่สุด โดยใชแผนภูมิแบบจุดสองมิติ (Summary of external host 
communicate with enterprise using pie chart) 
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รูปที่ ช.25 ตัวอยางผลลพัธภาพนามธรรมของตัวอยางการติดตอกันระหวางองคกรและโฮส
ภายนอกใดมจีํานวนมากทีสุ่ด โดยใชแผนภูมิแบบจุดสองมิติ 

 
ช.3 ตัวอยางผลลัพธภาพนามธรรมที่ไดจากการเลือกจากขอมูลลักษณะประจํา 
 ในการแสดงตัวอยางผลลัพธภาพนามธรรมที่ไดจากการเลือกจากขอมูลลักษณะประจํา 
จะจําแนกประเภทของแผนภูมิแบบสองมิติ และสามมิติ  ซึ่งในแตละประเภทจะจําแนกตามกลุม
ของแบบรูปความมั่นคง ซึ่งมีรายละเอียดดังนี้ 
 

1) ตัวอยางผลลัพธภาพนามธรรมแบบแผนภูมิแบบจุดสองมิติ ที่ไดจากการเลือก
จากขอมูลลักษณะประจําใดๆ 2 ขอมูล ทั้งนี้ผูใชงานสามารถดูรายละเอียดรายการขอมูลลักษณะ
ประจําที่สามารถเลือกไดทั้งหมดที่ภาคผนวก ค  สําหรับการแสดงตัวอยางผลลัพธภาพนามธรรม 
ในหัวขอนี้จะยกตัวอยางการเลือกขอมูลลักษณะประจํา assetName จากกลุมของแบบรูปการ
จัดการความมั่นคงองคกรและการจัดการความเส่ียงเปนลักษณะประจําตัวแรก และเลือกขอมูล
ลักษณะประจํา I&AServiceName เปนลักษณะประจําตัวที่สอง จากกลุมของแบบรูปการระบุ
ตัวตนและการพิสูจนตัวจริง โดยหนาจอการเลือกลักษณะประจําแสดงไดดังรูปที่ ช.26 และ
สามารถแสดงผลแผนภูมิแบบจุดสองมิติไดในรูปที่ ช.27 
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รูปที่ ช.26 หนาจอการเลือกลักษณะประจํา assetName และ categoryAssetName 
 

 
 

รูปที่ ช.27 ตัวอยางผลลพัธแผนภูมิแบบจุดสองมิติของลักษณะประจํา assetName และ 
categoryAssetName 

 
2) ตัวอยางผลลัพธภาพนามธรรมแบบแผนภูมิแบบจุดสามมิติ ที่ไดจากการเลือก

จากขอมูลลักษณะประจําใดๆ 3 ขอมูล ทั้งนี้ผูใชงานสามารถดูรายละเอียดรายการขอมูลลักษณะ
ประจําที่สามารถเลือกไดทั้งหมดที่ภาคผนวก ง  สําหรับการแสดงตัวอยางผลลัพธภาพนามธรรม 
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ในหัวขอนี้จะยกตัวอยางการเลือกขอมูลลักษณะประจํา assetName เลือกขอมูลลักษณะประจํา 
threatAction เปนลักษณะประจําตัวที่สอง และเลือกขอมูลลักษณะประจํา threatlikelihood จาก
กลุมของแบบรูปการจัดการความมั่นคงองคกรและการจัดการความเส่ียงเปนลักษณะประจําตัวที่
สาม โดยหนาจอการเลือกลักษณะประจําแสดงไดดังรูปที่ ช.28 และสามารถแสดงผลแผนภูมิแบบ
จุดสามมิติไดในรูปที่ ช.29 

 

 
 

รูปที่ ช.28 หนาจอการเลือกลักษณะประจํา assetName  threatAction และ threatlikelihood 
 

 
 

รูปที่ ช.29 ตัวอยางผลลพัธแผนภูมิแบบจุดสามมิติของลักษณะประจํา assetName  threatAction 
และ threatlikelihood 
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ภาคผนวก ญ 

การนําขอมลูเขาสูเครื่องมือตนแบบการสรางภาพนามธรรม 
 
 ในภาคผนวก ญ นี้ แสดงตารางสรุปตารางขอมูลหลัก และตารางขอมูลความสัมพันธของ
แบบรูปความม่ันคง ดังปรากฏในตาราง ญ.1 และลําดับข้ันตอนการนําขอมูลเขาสูเคร่ืองมือ
ตนแบบการสรางภาพนามธรรมสามารถแสดงไดดัง ตาราง ญ.2 
 



 

 
 

ตารางที่ ญ.1 ความสัมพันธของแบบรูปความมัน่คง [8] 
190 

nkam
Typewritten Text
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ตารางที่ ญ.2 ลําดับข้ันตอนการนาํขอมูลเขาสูเคร่ืองมือตนแบบการสรางภาพนามธรรม 

รหัสแบบรูป
ความมั่นคง 

ตารางขอมูลหลัก ตารางขอมูลความสัมพันธ หมายเหต ุ

P61 

tbAsset 
tbSecurityProperty 
tbBusinessDriver 
tbAssetType 

tb61 เปนแบบรูปพ้ืนฐาน ในการ
กําหนดความตองการควรเร่ิมตน
จากแบบรูปนี ้

P62 - tbGM62  

P63 
tbThreat 
tbThreatSource 

tb63Vis 
tbThreat_ThreatSource 

 

P64 tbVul tbAsset_Threat_Vul  
P65 - tbGM65  
P66 tbSecurityAppr tb66Vis  
P67 tbService tb66Vis  

P68 

tbPartner 
tbPartnerType 
tbExchangeMethod 
tbServiceTermination 
tbCommunicationChannel 

tbCommu_Exchange 
tbPartner_Commu 

 

P71 

tbIADomain 
tbIAService 
tbIARequirement 

tbAsset_IAService 
tbIAService_Req 

 

P72 

tbIATechnique 
tbIAReqProfile 
tbDomainFactor 

tbService_Technique 
tbIAReqProfileRelation 

 

P73 tbPassword   

P74 
tbBiometric 
tbIATechniqueFactor 

tbIATechnique_Bio  

P81 
tbMemberUser 
tbRight 

tbAsset_User_Right  
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ตารางที่ ญ.2 ลําดับข้ันตอนการนาํขอมูลเขาสูเคร่ืองมือตนแบบการสรางภาพนามธรรม (ตอ) 

รหัสแบบรูป
ความมั่นคง 

ตารางขอมูลหลัก ตารางขอมูลความสัมพันธ หมายเหต ุ

tbRole tbMemberUser_Role  
tbMedia tbBorrowMediaStudent  

P82 

tbDay tbBorrowMediaTeacher  
tbCategoryAsset tbAsset_Category  
tbCategoryUser tbMemberUserCategory  

P83 

tbClassificationLevel   
P84 - -  
P85 - -  

P121 tbFirewallExternalHost  
 tbFirewallInternalHost 

tbFirewall121 
 

P122 tbFirewallAppService tbFirewall122  
P123 tbFirewallSession tbFirewall123  
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ประวัติผูเขียนวิทยานิพนธ 

นางสาววีริยา สุภาณิชย เกิดเมื่อวันที่ 3 พฤศจิกายน พ.ศ. 2526 สําเร็จการศึกษา
ปริญญาบัณฑิต สาขาวิชาวิทยาการคอมพิวเตอร จากคณะวิทยาศาสตร จากมหาวิทยาลัยบูรพา 
ในปการศึกษา 2547 และเขาศึกษาตอระดับปริญญามหาบัณฑิต สาขาวิชาวิทยาศาสตร
คอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2549 
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