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In present, various kinds of computer threats occur increasingly. An important 

issue which many enterprises have to consider is security of software system. 
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widely used among security engineers to solve a security problem of software 

system because they describes solutions in various kinds of security problems and 

can be applied in many cases. 

The objective of this thesis is to extend UML Class diagram, called 

UMLsec SP-2, for representing the security patterns in order to apply in the software 

design and development. UML stereotype and tagged value are the two mechanism 

in expanding UML. In addition, the supporting tool is developed for applying 

UMLsec SP-2.This thesis covers 44 patterns from 8 security pattern types; 

Enterprise Security and Risk Management, Identification and Authentication, 

Accounting, Access Control Model, System Access Control Architecture, Operating 

System Access Control, Firewall Architecture and Secure Internet Applications. 

The structure and context of these patterns are analyzed to define pattern structural 

information and security information for extending UML that follows such patterns. 

UMLsec SP-2 is validated against the UML profile standard specification. 

UMLsec SP-2 and the supporting tool may be beneficial to system developer 

to understand the security pattern structure and can apply them efficiently in security 
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บทที่ 1 
 

บทนํา 
 

1.1 ที่มาและความสําคัญของงานวิจัย 
ในปจจุบันความตองการความม่ันคง (Security Requirements) [1] มีความสําคัญตอ 

การพัฒนาระบบเปนอยางมาก ทั้งน้ีเพราะเปนความตองการท่ีเก่ียวของกับจุดออนของระบบ
และวิธีปองกันจุดออนดังกลาวจากการถูกโจมตี ซึ่งจะชวยทําใหระบบที่ พัฒนาขึ้นนั้น 
มีประสิทธิภาพในการทํางานมากที่สุด ซึ่งเปนที่มาของแบบรูปความมั่นคง (Security Patterns) 
[2,3] ที่ถูกเสนอเพื่อชวยแกไขปญหาการออกแบบความตองการความม่ันคงของระบบ  
โดยแบบรูปความม่ันคงจะอธิบายถึงแนวทางหรือผลเฉลยของปญหาทางดานความม่ันคงตางๆ 
ที่ถูกแกปญหาไวแลว นอกจากนี้ยังสนับสนุนการนํากลับมาใชใหมอีกดวย โดย D.M. Kienzle 
และคณะ [4] ไดเสนอแบบรูปความม่ันคงสําหรับการแกไขปญหาการออกแบบความม่ันคงของ
เว็บไซต อีกทั้ง M. Schumacher และคณะ [3] ไดเสนอแบบรูปความมั่นคงสําหรับแกไขปญหา
การออกแบบความมั่นคงของระบบทั่วไป 

อยางไรก็ตามการศึกษาและวิเคราะหแบบรูปความมั่นคงเพื่อนํามาประยุกตใชในการ
ออกแบบซอฟตแวรนั้นทําไดยาก เน่ืองจากผูพัฒนาตองศึกษาและทําความเขาใจโครงสราง 
คุณสมบัติ เง่ือนไขบังคับ และผลเฉลยของแบบรูปความม่ันคง ซึ่งหากไมศึกษาและวิเคราะหให
เขาใจอยางถองแท อาจทําใหเกิดผลเสียตอระบบตามมาภายหลังได เชน ระบบที่พัฒนามีความ
ปลอดภัยไมเพียงพอ ทําใหผูโจมตีมองเห็นจุดออนของระบบไดโดยงาย หรือขอมูลของระบบ 
ถูกขโมยหรือทําลาย เปนตน 

ยูเอ็มแอลเซค (UMLsec) [5,6] เปนสวนขยายของยูเอ็มแอลที่สนับสนุนการแสดง
โครงสรางในรูปของแผนภาพคลาสสําหรับพัฒนาระบบความมั่นคง แตยูเอ็มแอลเซคสามารถ
ออกแบบไดในสภาพแวดลอมหน่ึงเทาน้ัน ซึ่งไมสอดคลองตามแบบรูปความม่ันคง อีกทั้งยังมี
การแสดงโครงสรางของแบบรูปความม่ันคงไดไมชัดเจนเทาที่ควร เชน ขาดองคประกอบที่ระบุ
โครงสรางของแบบรูปความมั่นคง ขาดอิสระในการตั้งชื่อคลาสหรือองคประกอบอ่ืน เน่ืองจาก
ตองตั้งชื่อใหสอดคลองกับหนาที่ในแบบรูปความม่ันคง เปนตน 

ดังน้ันงานวิทยานิพนธนี้ จึงมีแนวคิดที่จะปรับปรุงยูเอ็มแอล เพ่ือชวยใหผูพัฒนาเขาใจ
ถึงโครงสรางของแบบรูปความม่ันคงในยูเอ็มแอลไดอยางชัดเจน อีกทั้งทําใหรูวามีการ
ดําเนินการ (Operation) หรือคุณลักษณะ (Attribute) ใดที่ตองจัดเก็บเพ่ือตอบสนองการใชงาน
ในการออกแบบระบบทางดานความม่ันคง และสอดคลองกับความตองการทางดานความม่ันคง
มากที่สุด 

โดยผูวิจัยมุงเนนในการศึกษา วิเคราะหและขยายยูเอ็มแอลเพ่ือแสดงแบบรูปความ
ม่ันคง ซึ่งจะใชแบบรูปความม่ันคงที่นําเสนอในหนังสือ แบบรูปความมั่นคง การบูรณาการความ
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ม่ันคงและวิศวกรรมระบบ (Security Patterns: Integrating Security and Systems 
Engineering) ที่นําเสนอโดย M. Schumacher และคณะ ที่แตกตางไปจากแบบรูปความมั่นคงที่ 
เกียรติศักด์ิ ไชยสมบูรณ และคณะ [12] ไดทําไว จากน้ันทําการปรับปรุงยูเอ็มแอล เพ่ือใหมี
ความเหมาะสมสําหรับนํามาใชงานในการออกแบบและพัฒนาซอฟตแวร และปรับปรุงสวนที่มี
ความซ้ําซอนกัน พรอมทั้งพัฒนาเคร่ืองมือที่ชวยสนับสนุนการใชงานแบบรูปความมั่นคง ซึ่งการ
ออกแบบระบบความมั่นคงโดยใชแบบรูปความม่ันคงน้ัน จะชวยใหระบบมีประสิทธิภาพ 
มากยิ่งขึ้น 
 

1.2 วัตถุประสงคของงานวิจัย 
1) ขยายยูเอ็มแอลเพ่ือรองรับการสรางแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง 
2) สรางโปรแกรมเสริม (Plug-in Program) จากโอเพนซอรซ (Open Source) โดยนํา

ยูเอ็มแอลเซคเอสพี-2 (UMLsec SP-2) มาประยุกตใชในการแสดงโครงสรางของแบบรูป 
ความม่ันคง 
 

1.3 ขอบเขตของงานวิจัย 
1.3.1 นําเสนอสวนขยายของยูเอ็มแอลที่ทําการปรับปรุงเพ่ิมเติมจากทั้งยูเอ็มแอล ยูเอ็ม

แอลเซค และยูเอ็ลแอลเซคเอสพี นั้นคือ ยูเอ็มแอลเซคเอสพี-2 ทั้งน้ีเพ่ือสนับสนุนการแสดง 
แบบรูปความมั่นคง โดยใชแบบรูปความม่ันคงท่ีไดรับการออกแบบและตรวจสอบความถูกตอง
แลว 3 กลุมแบบรูป ดังตอไปน้ี 

1) การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise 
Security and Risk Management) 
1.1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (Security Needs 

Identification for Enterprise Asset) 
1.2) การกําหนดมูลคาสินทรัพย (Asset Valuation) 
1.3) การประเมินภัยคุกคาม (Threat Assessment) 
1.4) การประเมินภาวะเสี่ยง (Vulnerability Assessment) 
1.5) การกําหนดคาความเสี่ยง (Risk Determination) 
1.6) แนวคิดความม่ันคงองคกร (Enterprise Security Approaches) 
1.7) บริการความม่ันคงองคกร (Enterprise Security Services) 
1.8) การส่ือสารของหุนสวนองคกร (Enterprise Partner Communication) 

2) การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 
2.1) ความตองการการระบุและการพิสูจนตัวตน (I&A Requirement) 
2.2) ทางเลือกการออกแบบสําหรับการระบุตัวตน และการพิสูจนตัวตนอัตโนมัติ 

(Automated I&A Design Alternatives) 
2.3) การออกแบบและใชรหัสผาน (Password Design and Use) 

2 
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2.4) ทางเลือกการออกแบบชีวมิติ (Biometrics Design Alternatives) 
3) การบันทึกเหตุการณ (Accounting) 

3.1) ความตองการความม่ันคงในการบันทึกเหตุการณ (Security Accounting 
Requirements) 

3.2) ความตองการการตรวจสอบ (Audit Requirements) 
3.3) ความตองการหลักฐานการตรวจสอบและการบันทึก (Audit Trails and 

Logging Requirements) 
3.4) ความตองการการปองกันการบุกรุก (Intrusion Detection Requirements) 
3.5) ความตองการการยอมรับ (Non-Repudiation Requirements) 

 

1.3.2 สรางโปรแกรมเสริมสําหรับนํายูเอ็มแอลเซคเอสพี-2 มาประยุกตใช 
1.3.3 ทดสอบความถูกตองของเคร่ืองมือ โดยใชแบบรูปความม่ันคงที่ครอบคลุมแบบรูป

ความม่ันคงในงานวิทยานิพนธนี้มาแสดงในแผนภาพยูเอ็มแอล 
 

1.4 ข้ันตอนของการวิจัย 
1) ศึกษาแบบรูปความมั่นคงของ M. Schumacher [3] ยูเอ็มแอลเซค และยูเอ็มแอลเซค
เอสพี 
2) วิเคราะหแบบรูปความมั่นคงเพื่อหาโครงสรางขององคประกอบที่สําคัญตอการ
ออกแบบ 
3) ออกแบบแบบรูปความม่ันคงโดยใชยูเอ็มแอล ยูเอ็มแอลเซค และยูเอ็มแอลเซคเอสพี 
4) วิเคราะหการออกแบบแบบรูปความมั่นคงโดยใชยูเอ็มแอล ยูเอ็มแอลเซค และยูเอ็ม
แอลเซคเอสพี 
5) ปรับปรุงยูเอ็มแอลเพ่ือสนับสนุนการออกแบบแบบรูปความมั่นคงไดอยางเหมาะสม 
6) ตรวจสอบยูเอ็มแอลเซคเอสพี-2 
7) ศึกษาโอเพนซอรซสําหรับสรางสวนขยายของยูเอ็มแอล  
8) ออกแบบและพัฒนาเคร่ืองมือสําหรับแสดงแบบรูปความม่ันคง 
9) สรุปผลการวิจัย 
10) จัดทํารายงานวิทยานิพนธ 

1.5 ประโยชนทีค่าดวาจะไดรบั 
1) ไดยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมสําหรับสนับสนุนการแสดงแบบรูปความมั่นคง 
2) ไดโปรแกรมเสริมสําหรับสนับสนุนการแสดงแบบรูปความมั่นคง 
3) สนับสนุนการใชแบบรูปความมั่นคงในการออกแบบไดอยางมีแบบแผน และ 
มีประสิทธิภาพมากขึ้น 
4) สามารถนําแบบรูปความมั่นคงดังกลาว ไปใชในกระบวนการตางๆ ของการพัฒนา
ซอฟตแวรได  

3 
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บทที่ 2 
 

ทฤษฎีและงานวิจัยที่เก่ียวของ 
 

ในบทนี้จะกลาวถึง ทฤษฎีที่สําคัญสําหรับนํามาสนับสนุนการทํางานวิทยานิพนธนี้ 
รวมถึงงานวิจัยตางๆ ที่เก่ียวของ โดยมีรายละเอียดดังนี ้

 

2.1 ทฤษฎีที่เก่ียวของ 
2.1.1 แผนภาพยูเอ็มแอล (Unified Modeling Language: UML) 

แผนภาพยูเอ็มแอล [7,8] เปนภาษารูปภาพหรือสัญลักษณ (Graphical Language) 
ที่กําหนดมาตรฐานโดยโอเอ็มจี (Object Management Group: OMG) เพ่ือใชอธิบาย แสดง
รายละเอียด หรือจําลองระบบ ซึ่งใชนําเสนอแนวความคิดของการเขียนโปรแกรมเชิงวัตถุ  
กอนนําไปเขียนโปรแกรมจริง 

1) ประเภทของแผนภาพยูเอ็มแอล 
 แผนภาพยูเอ็มแอลสามารถแบงออกเปน 2 กลุมหลักๆ ดังตารางที่ 2.1 โดยมี

รายละเอียดดังนี้ 
1.1) แบบจําลองเชิงโครงสราง (Structural Model) เปนแบบจําลองที่แสดง

ใหเห็นถึงโครงสรางในสวนที่ไมมีการเปลี่ยนแปลงของระบบ 

1.2) แบบจําลองเชิงพฤติกรรม (Behavioral Model) เปนแบบจําลองที่แสดง

ใหเห็นถึงภาพเชิงกิจกรรมของระบบ อีกทั้งแสดงใหเห็นถึงความสามารถของระบบที่สามารถ

ดําเนินการได 
 

ตารางที่ 2.1 ประเภทของยเูอ็มแอล [8] 

St
ru

ct
ur

al
 M

od
el

 

Class  
Diagram 

เปนแผนภาพที่แสดงแบบจําลองเชิงโครงสรางของแผนภาพยูเอ็ม
แอล โดยแสดงใหเห็นถึงอ็อบเจกต (Object) หรือคลาส (Class) ใน
ระบบที่มีความสัมพันธตางๆ ระหวางคลาส 

Object 
 Diagram 

เปนแผนภาพที่ใชแสดงกลุมของอ็อบเจกต และความสัมพันธ
ระหวางอ็อบเจกต ที่เกิดขึ้นในคลาสตางๆ ของแผนภาพคลาส 

Component 
Diagram 

เปนแผนภาพที่แสดงถึงโครงสรางทางกายภาพ (Physical) ของ
โปรแกรม ประกอบดวยสวนประกอบตางๆ เรียกวา Component 
ซึ่งก็คือ สวนประกอบยอยๆ ของซอฟตแวรของระบบงานทั้งหมด 

Deployment 
Diagram 

เปนแผนภาพที่แสดงโครงสรางทางดานฮารดแวรของระบบงาน  
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ตารางที่ 2.1 ประเภทของยเูอ็มแอล [8] (ตอ) 

Be
ha

vi
or

al
 M

od
el

 
Use Case 
 Diagram 

เปนแผนภาพที่แสดงถึงขั้นตอนการทํางานที่สําคัญของระบบ หรือ
งานที่ระบบจะตองทํา เพ่ือตอบสนองตอผูกระทํา (Actor) ระบบ  

Sequence 
Diagram 

เปนแผนภาพที่แสดงใหเห็นถึงปฏิสัมพันธ (Interaction) หรือการ
สงขอมูลระหวางคลาสหรืออ็อบเจกตตามลําดับเวลา 

Communication 
Diagram 

เปนแผนภาพที่แสดงใหเห็นถึงปฏิสัมพันธระหวางอ็อบเจกต โดย
จะเนนในสวนของการแสดงถึงความสัมพันธระหวางอ็อบเจกต 

State Machine 
Diagram 

เปนแผนภาพที่ใชแสดงสถานะตางๆ และการเปลี่ยนสถานะของ
คลาส ตั้งแตเริ่มตนการทํางานจนสิ้นสุดการทํางาน 

Activity 
Diagram 

เปนแผนภาพที่แสดงใหเห็นถึงลําดับการดําเนินกิจกรรม (Activity) 
จากกิจกรรมหน่ึงไปยังกิจกรรมหน่ึงภายในระบบ 

 

2) แผนภาพยูเอ็มแอลที่เกี่ยวของกับงานวิจัยน้ี 
แผนภาพคลาส (Class Diagram) เปนแบบจําลองเชิงโครงสราง ที่แสดงถึง

โครงสรางของระบบ อีกทั้งยังแสดงใหเห็นถึงอ็อบเจกตหรือคลาส ในระบบที่มีความสัมพันธ 
(Relationship) ระหวางคลาส โดยองคประกอบของแผนภาพคลาส จะประกอบไปดวยสวน
สําคัญตางๆ ดังตอไปน้ี 

2.1) คลาส เปนการอธิบายคุณลักษณะของอ็อบเจกตหรือคลาส โดยสัญลักษณ

ของคลาสเปนรูปสี่เหลี่ยม ซึ่งแบงออกเปน 3 สวนหลัก ไดแก ชื่อคลาส (Class Name)  

แอททริบิวต (Attribute) และโอเปอเรชัน (Operation)  

- ชื่อคลาส เปนการบอกชื่อชนิดของคลาส โดยชื่อของแตละคลาสจะตอง

ไมซ้ํากัน 

- แอททริบิวต แสดงคุณลักษณะของคลาส โดยสามารถระบุความ 

สามารถในการมองเห็น (Visibility) ชนิดของขอมูล (Data Type) และคาเร่ิมตนของขอมูล (Initial 

Value) 

- โอเปอเรชัน แสดงถึงการกระทําหรือฟงกชันของอ็อบเจกตที่คลาส

สามารถดําเนินการได โดยสามารถระบุความสามารถในการมองเห็น พารามิเตอร (Parameter) 

รวมทั้งชนิดของการคืนคา (Return Type) ของการดําเนินการ 

2.2) ความสัมพันธระหวางคลาส เกิดจากการติดตอกันของคลาส ซึ่งแสดง

ดวยเสนที่เชื่อมระหวางคลาส นอกจากนี้ความสัมพันธยังมีทิศทางของเสนความสัมพันธดวย 

ไดแก ความสัมพันธแบบ 1 ทิศทาง (Unidirectional Relationship) ความสัมพันธแบบ 2 ทิศทาง 
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(Bidirectional Relationship) และเสนความสัมพันธภายในตัวเอง (Reflexive Association)  

ดังรูปที่ 2.1 

 
รูปที่ 2.1 ความสัมพันธของคลาส [8] 

 

จากรูปที่ 2.1 แผนภาพคลาสประกอบไปดวย คลาส Person, Address 
และ Company โดยที่เสนความสัมพันธระหวางคลาส Person กับคลาส Address เปนแบบ
ทิศทางเดียวโดยมีหัวลูกชี้ไปยังคลาส Address ซึ่งหมายความวา คลาส Person สามารถ
เรียกใชโอเปอเรชันของคลาส Address ได แตคลาส Address ไมสามารถเรียกใชโอเปอเรชัน 
ของคลาส Person ได สวนเสนความสัมพันธระหวางคลาส Person กับคลาส Company เปน
แบบ 2 ทิศทาง หมายความวา ออบเจกตทั้ง 2 คลาสสามารถเรียกใชงานโอเปอเรชันกันได  และ
เสนความสัมพันธภายในคลาส Person หมายความวา อ็อบเจกตของคลาส Person สามารถ
เรียกใชงานโอเปอเรชันของคลาสตัวเองได 

ความสัมพันธระหวางคลาส แบงเปน 5 ความสัมพันธดังนี้ 
- ความสัมพันธแบบเจนเนอรัลไลเซชัน (Generalization) เปนความ-

สัมพันธที่แสดงการรับทอดคุณลักษณะจากซูปเปอรคลาส (Super Class) ไปยังซับคลาส (Sub 

Class) โดยที่ซับคลาสสามารถใชขอมูลและโอเปอเรชันในซูปเปอรคลาสได ดังรูปที่ 2.2 
 

 
รูปที ่2.2 ความสัมพันธแบบเจนเนอรัลไลเซชัน [8] 

 

- ความสัมพันธแบบดีเพนเดนซี (Dependency) เปนความสัมพันธ

ระหวางคลาสแบบขึ้นแกกัน โดยมีเสนประที่มีหัวลูกศรชี้ไปยังคลาสที่ถูกเรียกใช หากมีการ

เปลี่ยนแปลงกับคลาสที่ถูกเรียกใช ก็จะสงผลกระทบตอคลาสที่ทําการเรียกใชได ดังรูปที่ 2.3 
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รูปที่ 2.3 ความสัมพันธแบบดีเพนเดนซี [8] 

 

- ความสัมพันธแบบแอสโซซิเอชัน (Association) เปนการแสดงให

เห็นถึงความสัมพันธระหวางอ็อบเจกต โดยจะแสดงดวยเสนทึบเชื่อมตอระหวางคลาสที่มี

ความสัมพันธกัน บนเสนความสัมพันธอาจมีการระบุชื่อความสัมพันธ (Association Name) 

ทิศทางความสัมพันธ (Navigation) บทบาท (Role Name) และมัลติพลิซิตี (Multiplicity) เพ่ือ

บอกจํานวนที่เปนไปไดของอ็อบเจกตของคลาส ดังรูปที่ 2.4 
 

 
รูปที่ 2.4 ความสัมพันธแบบแอสโซซิเอชัน [8] 

 

- ความสัมพันธแบบแอกกริเกชัน (Aggregation) เปนความ-สัมพันธ

ระหวางคลาสที่มีลักษณะเปนองคประกอบ คือการที่อ็อบเจกตหน่ึงมีอ็อบเจกตอ่ืนๆ เปน

สวนประกอบ โดยเม่ือลบคลาสหลักทิ้ง คลาสที่เปนสวนประกอบก็สามารถคงอยูได ดังรูปที่ 2.5 

 
รูปที่ 2.5 ความสัมพันธแบบแอกกริเกชนั [8] 

 

จากรูป แผนภาพประกอบดวยคลาส Subscription และPerformance 
ที่มีความสัมพันธแบบแอกกริเกชัน โดยอ็อบเจกตของคลาส Performance เปนสวนประกอบ
ของอ็อบเจกตของคลาส  Subscription ไดหลายอ็อบเจกต  และอ็อบเจกตของคลาส 
Subscription สามารถมีอ็อบเจกตของคลาส Performance ไดหลายอ็อบเจกต เม่ือลบอ็อบเจกต
ของคลาส Subscription ออก อ็อบเจกตของคลาส Performance ก็ยังสามารถทํางานได 

- ความสัมพันธแบบคอมโพซิชัน (Composition) เปนความสัมพันธ

แบบแอกกริเกชันที่เขมงวดขึ้น (Strong) ซึ่งจะมีชวงชีวิตรวมกัน โดยชวงชีวิตของคลาสที่เปน

สวนประกอบขึ้นอยูกับคลาสหลัก นั่นคือ เม่ือลบคลาสหลักไป คลาสที่เปนสวนประกอบก็จะ 

ถูกลบไปดวย ดังรูปที่ 2.6 
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รูปที่ 2.6 ความสัมพันธแบบคอมโพซิชัน [8] 

 

จากรูป แผนภาพประกอบดวยคลาส Order คลาส CustomerInfo และ
คลาส LineItem ที่มีความสัมพันธแบบคอมโพซิชัน โดยอ็อบเจกตของคลาส CustomerInfo เปน
สวนประกอบของ อ็อบเจกตของคลาส Order ไดเพียงอ็อบเจกตเดียวเทาน้ัน และอ็อบเจกตของ
คลาส Order มีอ็อบเจกตของคลาส CustomerInfo เปนสวนประกอบไดเพียงอ็อบเจกตเดียว
เหมือนกัน และอ็อบเจกตของคลาส LineItem เปนสวนประกอบของอ็อบเจกตของคลาส Order 
ไดเพียงอ็อบเจกตเดียวเทาน้ัน แตอ็อบเจกตของคลาส Order สามารถมีอ็อบเจกตของคลาส 
LineItem เปนสวนประกอบไดหลายอ็อบเจกต และเม่ืออ็อบเจกตของคลาส Order ถูกลบไป 
อ็อบเจกตของคลาส CustomerInfo และอ็อบเจกตของคลาส LineItem ก็ถูกลบไปดวย 

2.3) มัลติพลิซิตี  
ในการพิจารณาความสัมพันธระหวางคลาส สิ่งที่ควรคํานึงถึงคือ คาที่

เปนไปไดของจํานวนสมาชิกในคลาสหน่ึงๆ ที่มีความสัมพันธกันน้ันเปนเทาใด โดยตัวเลขแสดง
ความสัมพันธนี้คือ คาของจํานวนสมาชิกของคลาสที่เปนไปไดในความสัมพันธนั้นๆ ซึ่งทําให
ความสัมพันธระหวางคลาสมีความชัดเจนมากยิ่งขึ้น โดยใชตัวเลขแสดงความสัมพันธตางๆ  
ดังตารางที่ 2.2 

           ตารางที่ 2.2 ความหมายของตัวเลขแสดงความสัมพันธ [8] 
มัลติพลิซติ ี ความหมาย 

- ไมระบ ุ(unspecified) 
1 เพียงหนึ่ง (one) 

0..1 ศูนยหรือหนึ่ง (zero or one) 
0..* ศูนยหรือมากกวา (zero or more) 
1..* หนึ่งหรือมากกวา (one or more) 
2..4 กําหนดเปนชวง 2 ถึง 4 (specified range) 

2,4..10 กําหนด 2, 4 ถึง 10 (specified range) 
 

2.1.2 ยูเอ็มแอลโพรไฟล (UML Profiles) 
ยูเอ็มแอลโพรไฟล [8,9] เปนองคประกอบหน่ึงของแผนภาพยูเอ็มแอล ที่รองรับ

ผูใชใหสามารถปรับเปลี่ยนหรือกําหนดกฏใหเหมาะสมกับโดเมน (Domain) ที่ตองการใชงานได 
โดยมีสวนประกอบ 3 สวนดังนี้ 
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1) แมพิมพตนแบบ (Stereotype) 
แมพิมพตนแบบ เปนชนิดหน่ึงของสวนประกอบของแบบจําลอง (Model 

Element) ที่ถูกกําหนดในแบบจําลอง ซึ่งชวยในการรวมกลุมของขอมูลที่เก่ียวของกัน 
เขาดวยกัน แมพิมพตนแบบแสดงโดยเคร่ืองหมาย “<< >>” ลอมรอบขอความอักษรซึ่งจะอยู
ภายในหรือใกลกับสัญลักษณของสวนประกอบของแบบจําลอง 

2) คาปายระบุ (Tagged Value) 
คาปายระบุ เปนขอมูลเฉพาะในแมพิมพตนแบบ คาปายระบุชวยกําหนด

คุณลักษณะของแมพิมพตนแบบ เชน คาปายระบุชื่อคลาส แสดงถึงชื่อของคลาสในแมพิมพ
ตนแบบ เปนตน 

3) เงื่อนไขบังคับ (Constraint) 
เง่ือนไขบังคับ เปนขอบังคับที่จําเปนตองพิจารณาเพ่ือบอกถึงเง่ือนไขในการใช

งานแมพิมพตนแบบหรือคาปายระบุ อีกทั้งเง่ือนไขบังคับยังชวยกําหนดขอบเขตของการใช
แมพิมพตนแบบหรือคาปายระบุ ซึ่งโดยทั่วไปเง่ือนไขบังคับจะถูกเขียนดวยภาษาโอซีแอล 
(Object Constraint Language: OCL) ทั้งน้ีเพราะภาษาโอซีแอลเปนภาษามาตรฐานในการระบุ
ขอบังคับของยูเอ็มแอล 

โดยแสดงตัวอยางแมพิมพตนแบบและคาปายระบุ ดังรูปที่ 2.7 และตัวอยาง
เง่ือนไขบังคับ ดังรูปที่ 2.8 

 

  

รูปที่ 2.7 ตัวอยางแมพิมพตนแบบและคาปายระบุ [8] 

  

รูปที่ 2.8 ตัวอยางเง่ือนไขบงัคับ [8] 
 

จากรูปที่ 2.7 คลาส Authorship มีการสรางแมพิมพตนแบบเปน stereotype และมี
การสรางคาปายระบุ 4 ตัว ไดแก ปายระบุ author ที่มีชนิดเปน String, ปายระบุ status ที่มี
ชนิดเปน String, ปายระบุ requirement ที่มีชนิดเปน String และปายระบุ suppress ที่มีชนิด
เปน Boolean และจากรูปที่ 2.8 คลาส Person ในแผนภาพคลาส มีเง่ือนไขบังคับคือ 
self.employer=self.boss.employer 

Constraint 

Tagged value 

Stereotype 
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2.1.3 แบบรูปและแบบรูปความม่ันคง (Patterns and Security Patterns) 
แบบรูป [2,3] คือปญหาและผลเฉลยสําหรับปญหาการออกแบบท่ัวไปที่เคยปรากฏ

ในอดีต โดยนํามาแกปญหาที่ปรากฏใหมซึ่งมีลักษณะคลายกับปญหาเดิมในแบบรูปน้ัน ซึ่งชวย
ใหผูใชสามารถเขาใจและนําไปใชไดโดยไมตองอาศัยความรูหรือประสบการณมากนัก 
นอกจากน้ีแบบรูปยังสนับสนุนความสามารถในการนํากลับมาใชใหม โดยแบบรูปประกอบดวย 
3 สวนหลัก คือ ปญหา ลักษณะ และผลเฉลย แตการนําแบบรูปไปใชนั้น อาจมีองคประกอบอ่ืน
เพ่ิมเติม เพ่ือชวยใหแบบรูปมีความสมบูรณและงายตอการนําไปใช เชน ชื่อแบบรูป (Pattern 
Name) ฟอรซ (Force) ผลลัพธเชิงบริบท (Resulting Context) แบบรูปที่เก่ียวของ (Related 
Patterns) รวมทั้งองคประกอบสนับสนุนที่จะชวยในการอธิบายผลเฉลยของแบบรูปน้ันๆ เชน 
ตัวอยางการใชงาน (Example) หรือแผนภาพคลาส เปนตน องคประกอบเพ่ิมเติมเหลาน้ีจะ
ขึ้นอยูกับการนําแบบรูปไปใชงาน เพ่ือใหสามารถสนับสนุนการใชงานหรือสามารถทําความ
เขาใจกับปญหาไดชัดเจนมากย่ิงขึ้น 

แบบรูปความมั่นคง [2,3] เปนแบบรูปที่นําเสนอปญหาความมั่นคงที่เคยปรากฏใน
อดีต รวมทั้งผลเฉลยที่พิสูจนแลววาสามารถแกไขปญหาไดเปนอยางดี อีกทั้งยังสามารถ
ประยุกตใชกับการออกแบบโครงสรางของการแกปญหาความมั่นคงไดอยางเปนรูปธรรม 
เน่ืองจากแบบรูปความมั่นคงดังกลาวไดรวบรวมองคความรูทางดานความม่ันคงไวอยางมี
โครงสราง จากผูชํานาญการดานความม่ันคง วิศวกรรมความมั่นคง และวิศวกรรมซอฟตแวร 
โดยแบบรูปความม่ันคงสามารถแบงไดเปน 3 ประเภท ไดแก 

1) แบบรูปการวิเคราะหความม่ันคง (Security Analysis Patterns) เปนแบบรูปที่

แกปญหาการวิเคราะหความม่ันคงของระบบ 

2) แบบรูปการออกแบบความมั่นคง (Security Design Patterns) เปนแบบรูปที่

แกปญหาการออกแบบโครงสรางความม่ันคงของระบบ 

3) แบบรูปกระบวนการความมั่นคง (Security Process Patterns) เปนแบบรูปที่

แกปญหาการออกแบบความมั่นคงใหกับกระบวนการของระบบ 

แบบรูปความม่ันคงที่จะนํามาใชในงานวิทยานิพนธฉบับน้ี มาจากแบบรูปความ
ม่ันคงของ M.Schumacher และคณะ ที่นําเสนอในหนังสือแบบรูปความม่ันคง การบูรณาการ
ความม่ันคงและวิศวกรรมระบบ (Security Patterns: Integrating Security and Systems 
Engineering) ซึ่งเปนแบบรูปที่ไดรับความนิยมและสามารถนําไปประยุกตใชกับการพัฒนา
ระบบดานความม่ันคงไดเปนอยางดี 

องคประกอบของแบบรูปความมั่นคงดังกลาว จะประกอบดวย 14 องคประกอบ ซึ่ง
ในแตละแบบรูปความมั่นคงไมจําเปนตองมีองคประกอบครบทั้งหมด โดยจะขึ้นอยูกับความ
เหมาะสมของการนําไปใชสําหรับปญหาดานความม่ันคงปญหาใดปญหาหน่ึง โดยองคประกอบ
ของแบบรูปความมั่นคง มีดังตอไปน้ี 
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1)  ชื่อ (Name) เปนชื่อของแบบรูปความมั่นคง 

2)  ชื่อที่รูจัก (Also Known As) เปนชื่ออ่ืนของแบบรูปความมั่นคง 

3)  ตัวอยาง (Example) เปนตัวอยางที่แสดงถึงปญหาและความตองการของแบบ

รูปความม่ันคง 

4)  บริบท (Context) เปนสถานการณที่ควรใชแบบรูปความมั่นคง 

5)  ปญหา (Problem) เปนปญหาที่แบบรูปความมั่นคงตองแกไข 

6)  ผลเฉลย (Solution) เปนคําตอบภายใตแบบรูปความมั่นคง 

7)  โครงสราง (Structure) เปนรายละเอียดโครงสรางของแบบรูปความม่ันคง 

8)  ไดนามิก (Dynamics) เปนเหตุการณที่อธิบายถึงการทํางานของแบบรูปความ

ม่ันคง 

9)  การทําใหเกิดผล (Implementation) เปนการแนะนําในการทําใหเกิดผล 

10)  ตัวอยางการแกไข (Example Resolved) เปนตัวอยางที่การแกไขปญหาดวย

แบบรูปความมั่นคง 

11)  รูปแปร (Variants) เปนคําอธิบายของแบบรูปความมั่นคงท่ีมีลักษณะแตกตาง

หรือพิเศษออกไป 

12)  การนําไปใชที่ทราบ (Know Uses) เปนตัวอยางของการใชแบบรูปความมั่นคง

ในระบบความเปนจริง 

13)  ผลที่ได (Consequence) เปนประโยชนที่ไดจากแบบรูปความม่ันคง 

14)  เห็นไดจาก (See Also) เปนการอางถึงแบบรูปความมั่นคงอื่นที่แกไขปญหา

เดียวกัน 

2.1.4 วิศวกรรมความม่ันคง (Security Engineering) 
วิศวกรรมความม่ันคง [1] คือ การนําทฤษฏีความม่ันคง (Security Theory) มาใช

ในการปฏิบัติความม่ันคง (Security Practice) ซึ่งจะทําการออกแบบและสรางระบบใหสามารถ
ปองกันการบุกรุกหรือโจมตีระบบได โดยมีจุดมุงหมายเพ่ือลดระดับความรุนแรงที่อาจจะเกิด
ขึ้นกับระบบ หรือเปลี่ยนแปลงสถานะจากอันตรายเปนสถานะความเสี่ยงที่ยอมรับได โดยแสดง
กระบวนการวิศวกรรมความมั่นคง ดังรูปที่ 2.9 
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รูปที ่2.9 ขั้นตอนวิธทีางวศิวกรรมความม่ันคง [1] 

 

1) ขอกําหนด (Specification) เปนองคประกอบ (Components) และสวนตอ

ประสาน (Interface) ทั้งหมดที่ตองกําหนดใหครบถวนสมบูรณ หากไมครอบคลุมขอกําหนดของ

สถาปตยกรรมทั้งหมดของระบบ จะกอใหเกิดชองโหว ภัยอันตราย และการถูกโจมตี ในสวนที่

ไมไดทําการระบุเปนขอกําหนดไว 

2) การระบุภัยคุกคาม จุดออน และการโจมตี (Identification of Threats, 

Vulnerabilities and Attacks) เปนการระบุภัยอันตรายและจุดออนของแตละองคประกอบ 

รวมถึงสวนตอประสานของระบบที่ไดระบุไวแลว ซึ่งจะชวยในการกําหนดรูปแบบการโจมตีที่

อาจจะเกิดขึ้นอีกทั้งยังสามารถหาวิธีปองกันการโจมตีกอนที่จะเกิดเหตุการณนั้นขึ้น 

3) การประมาณความเสี่ยง (Risk Estimation) องคประกอบหรือสวนตอ

ประสานของระบบอาจมีความเสี่ยงตอการถูกโจมตีได ดังนั้นจึงตองทําการพิจารณา

ความสัมพันธระหวางขอกําหนดของภัยคุกคาม จุดออนและรูปแบบการโจมตีเพ่ือที่จะประมาณ

ความเสี่ยงที่อาจจะเกิดขึ้น 

4) การกําหนดระดับความสําคัญ (Prioritization) เปนขั้นตอนที่สําคัญอยาง

มากในการกําหนดมาตรการปองกัน โดยหากพบวาองคประกอบหรือสวนตอประสานใด 

ของระบบมีความเสี่ยงสูง จะตองใหความสําคัญไวเปนลําดับตนๆ 

5) มาตรการแกไข (Countermeasure) เปนวิธีการรับมือกับการโจมตีที่จะ

เกิดขึ้น โดยทําการจําแนกภัยคุกคาม จุดออนและรูปแบบการโจมตี โดยข้ึนอยูกับความสําคัญ

และประเภทของภัยอันตรายดวย 

ในงานวิทยานิพนธนี้ไดใชแนวคิดของกระบวนการที่จําเปนในวิศวกรรมความมั่นคง 
เปนแนวทางในการแสดงโครงสรางของแบบรูปความม่ันคงในแผนภาพยูเอ็มแอล เชน การระบุ
ขอกําหนดขององคประกอบและสวนตอประสานโดยใชยูเอ็มแอล เปนตน 
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2.2 งานวิจัยที่เก่ียวของ 
2.2.1 ยูเอ็มแอลเซค: สวนขยายของยูเอ็มแอลเพ่ือการพัฒนาระบบความม่ันคง 

 (UMLsec: Extending UML for Secure System Development) 
ยูเอ็มแอลเซค [5,6] ไดนําเสนอการสรางสวนขยายของยูเอ็มแอลบนพื้นฐานของ

ยูเอ็มแอลโพรไฟล สําหรับตอบสนองความตองการการออกแบบโครงสรางทางดานความม่ันคง
ในการพัฒนาความม่ันคงของระบบ โดยแสดงรายละเอียดของแมพิมพตนแบบและปายระบุของ 
ยูเอ็มแอลเซคที่สรางมาจากความตองการดังกลาว ดังตารางที่ 2.3 และตารางที่ 2.4 ตามลําดับ 
 

ตารางที่ 2.3 แมพิมพตนแบบของยูเอ็มแอลเซค 
แมพิมพตนแบบ ปายระบ ุ ขอบังคับ คําอธิบาย 

fair exchange start, stop, adversary ในระบบยอย หลังจากเขาสูกิจกรรม
เร่ิมตนแลว จะตองดําเนินสูกิจกรรม
ส้ินสุดเสมอ 

การแลกเปลี่ยนกิจกรรมเ ร่ิมตนและ
กิจกรรมส้ินสุดของระบบยอย 

provable action, cert, adversary มีกิจกรรมที่ไมสามารถยกเวนได การระบุกิจกรรมที่ไมสามารถยกเวนได 
rbac protected, role, right ผูใชงานถูกควบคุมกิจกรรมให

เปนไปตามบทบาทของตน 
การควบคุมการเขาถึงเชิงบทบาทของ
ผูใชงาน 

Internet   การเชื่อมโยงผานเครือขาย 
encrypted   การเชื่อมโยงที่เขารหัสอยู 

LAN   การเชื่อมโยงในเครือขาย 
wire   สายเชื่อม 

smart card   สมารทการด 
POS device   อุปกรณพีโอเอส 
Issuer node   จุดจายขอมูลที่สําคัญ 

secrecy   การรักษาความลับของขอมูล 
integrity   การรักษาความถูกตองของขอมูล 

high   การรักษาขอมูลที่สําคัญ 
critical secret, integrity, 

authenticity, high, 
fresh 

 อ็อบเจกตที่มีความเส่ียงตอการบุกรุก 

secure link adversary มีการควบคุมความม่ันคงของเสน
เชื่อมตามที่กําหนด   

การเชื่อมโยงที่กําหนดความมั่นคง 

secure 
dependency 

 ใช <<call>> และ <<send>> 
ในการควบคุมความม่ันคงของ
องคประกอบ 

การกําหนดความม่ันคงท่ีสัมพันธกับ
ความม่ันคงขององคประกอบอื่น 

data security adversary, integrity, 
authenticity 

มีการระบุความลับ ความถูกตอง 
ความสมจริง และความสมบูรณของ
ขอมูล 

ขอมูลที่มีปองกันภัยคุกคาม 

no down-flow  ปองกันการร่ัวไหลของขอมูล การปองกันขอมูลท่ีมีระดับความลับต่ํามี
ผลกระทบตอขอมูลที่มีระดับความลับสูง 

no up-flow  ปองกันการร่ัวไหลของขอมูล การปองกันขอมูลท่ีมีระดับความลับสูงมี
ผลกระทบตอขอมูลที่มีระดับความลับต่ํา 
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ตารางที่ 2.3 แมพิมพตนแบบของยูเอ็มแอลเซค (ตอ) 
แมพิมพตนแบบ ปายระบ ุ ขอบังคับ คําอธิบาย 

guarded access 
 

 ถามีการเขาถึงคลาสที่ถูกควบคุม 
จะตองมีการตรวจสอบจากอ็อบ
เจกตที่ควบคุมคลาสดังกลาว 

การควบคุมการเขาถึงโดยใชอ็อบเจกต
ควบคุม 

guarded guard  อ็อบเจกตที่ถูกควบคุม 
 

ตารางที่ 2.4 ปายระบุของยเูอ็มแอลเซค 
ปายระบ ุ แมพิมพตนแบบ มัลติพลิซิที คําอธิบาย 

start fair exchange * กิจกรรมเร่ิมตน 
stop fair exchange * กิจกรรมส้ินสุด 

adversary fair exchange 1 ผูบุกรุก 
action provable * กิจกรรมที่ตองการพิสูจนการทํางาน 
cert provable * ตัวแปรที่ใชเปนใบรับรอง (Certificate) ของกิจกรรมที่ตองการ

พิสูจนการทํางาน 
adversary provable * ผูบุกรุก 
protected rbac * กิจกรรมที่ตองการควบคุม 

role rbac * การกําหนดบทบาทใหแกผูแสดง 
right rbac * การกําหนดกิจกรรมใหแกบทบาท 

secrecy critical * ตัวแปรที่มีการรักษาความลับของขอมูล 
integrity critical * ตัวแปรที่มีการรักษาความบูรณภาพของขอมูล 

authenticity critical * ตัวแปรที่มีการรักษาความสมจริงของขอมูล 
high critical * การดําเนินการที่มีความสําคัญสูง 
fresh critical * ตัวแปรที่มีการใช ณ เวลาที่จําเพาะ 

adversary secure links 1 ผูบุกรุก 
adversary data security 1 ผูบุกรุก 
integrity data security * ตัวแปรที่มีการรักษาความบูรณภาพของขอมูล 

authenticity data security * ตัวแปรที่มีการรักษาความสมจริงของขอมูล 
guard guarded 1 อ็อบเจกตที่ควบคุม 

 

งานวิทยานิพนธนี้ไดพิจารณา การนําแมพิมพตนแบบ ปายระบุและเง่ือนไขบังคับ
มาปรับปรุงเพื่อแสดงการออกแบบโดยใชแบบรูปความม่ันคง ทั้งนี้เพราะยูเอ็มแอลเซคไม
สามารถแสดงแบบรูปความมั่นคงในยูเอ็มแอลไดสมบูรณเทาที่ควร เชน ขาดองคประกอบที่ระบุ
โครงสรางของแบบรูปความมั่นคง ขาดอิสระในการตั้งชื่อคลาสหรือองคประกอบอ่ืน เน่ืองจาก
ตองตั้งชื่อใหสอดคลองกับหนาที่ในแบบรูปความมั่นคง เปนตน ดังน้ันงานวิทยานิพนธนี้จึงมี
แนวคิดที่จะทําการปรับปรุงยูเอ็มแอล เพ่ือแสดงแบบรูปความมั่นคงใหมีความสมบูรณ 
มากที่สุด 
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2.2.2 การแสดงแบบรูปการออกแบบในโปรแกรมประยุกตและสวนประกอบ 
(Visualizing Design Patterns in Their Application and Composition) 
งานวิจัยน้ี [10] นําเสนอการแสดงแบบรูปการออกแบบในโปรแกรมประยุกต โดย

ใชแผนภาพคลาส และแผนภาพการสื่อสาร (Communication Diagram) ซึ่งมีการสรางสวน
ขยายของยูเอ็มแอลโพรไฟล ดังนี้ 

1) เมตาโมเดลยูเอ็มแอลโพรไฟล (UML Profile Metamodel) ประกอบไปดวย

ยูเอ็มแอลโพรไฟลพ้ืนฐาน คือ แมพิมพตนแบบ ปายระบุ และเงื่อนไขบังคับ 

2) ยูเอ็มแอลโพรไฟลสําหรับแบบรูปการออกแบบ (UML Profile for Design 

Pattern) เปนสวนขยายของยูเอ็มแอลโพรไฟลที่สรางเพิ่มขึ้นมา เพ่ือสนับสนุนการใชแบบรูป 

การออกแบบ 

3) ความหมาย (Semantic) เปนการระบุความหมายที่จะใชในยูเอ็มแอลของ

แมพิมพตนแบบปายระบุ และเงื่อนไขบังคับ 

4) เง่ือนไขบังคับ (Constraint) เปนการระบุขอบังคับที่จะใชในยูเอ็มแอลของ

แมพิมพตนแบบปายระบุ และเงื่อนไขบังคับ 

5) โครงสรางจําลอง (Virtual Metamodel) เปนการระบุรูปแบบการแสดงของ

แมพิมพตนแบบ ปายระบุ และเงื่อนไขบังคับ 

ยูเอ็มแอลโพรไฟลที่สนับสนุนการใชแบบรูปการออกแบบ แบงเปนสองสวนคือ 
เมตาโมเดลยูเอ็มแอลโพรไฟล และบทนิยามปายระบุของแบบรูปที่เพ่ิมขึ้น (Extended Pattern 
Tag Definition) ซึ่งงานวิทยานิพนธนี้ไดทําการสรางบทนิยามปายระบุของแบบรูป เพ่ือตอเติม
สวนสนับสนุนการแสดงแบบรูปการออกแบบ พรอมทั้งกําหนดความหมาย ขอบังคับและ
โครงสรางจําลองของบทนิยามปายระบุของแบบรูปที่เพ่ิมขึ้น เพ่ือใชในการออกแบบโดยใช 
ยูเอ็มแอล ดังรูปที่ 2.10 
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รูปที่ 2.10 ยูเอ็มแอลโพรไฟลและสวนขยายของยูเอ็มแอลโพรไฟลที่เพ่ิมขึ้น 

เพ่ือสนับสนุนการใชแบบรูปการออกแบบ [10] 
 

ในงานวิทยานิพนธนี้ ไดนําแนวคิดของรูปแบบการนําเสนอแบบรูปการออกแบบท่ี
แสดงถึงขอมูลของแบบรูปการออกแบบไดอยางมีประสิทธิภาพ ซึ่งไมทําใหแผนภาพยูเอ็มแอล 
ดูซับซอนมากนัก  

2.2.3 เมตาดาตาและแบบรูปการใหอํานาจ  
(Metadata and Authorization Pattern) 
งานวิจัยน้ีไดนําเสนอแบบรูปการใหอํานาจ [11] ในมุมมองของสถาปตยกรรมชั้น 

เมตาดาตาของการโปรแกรมเชิงวัตถุ โดยมีการยกตัวอยางใหเห็นถึงการประยุกตใชมุมมองของ
สถาปตยกรรมชั้นเมตาดาตาของแบบรูปการใหอํานาจน้ี โดยมุมมองสถาปตยกรรมชั้นเมตา 
ดาตาน้ี จะชวยในการควบคุมพฤติกรรม และทิศทางในระดับโปรแกรมประยุกตตอไป โดยแสดง
ความสัมพันธของคลาสในแตละระดับของระบบที่ออกแบบ ดังรูปที่ 2.11 และตัวอยางของ 
แบบรูปการใหอํานาจ ในแผนภาพคลาสดังรูปที่ 2.12 
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รูปที่ 2.11 ความสัมพันธของคลาสในแตละระดับของระบบ [11] 

 

 
รูปที่ 2.12 ตัวอยางของแบบรูปการใหอํานาจในการออกแบบคลาส [11] 

 

จากรูปที่ 2.11 แสดงถึงระดับสถาปตยกรรมในชั้นตางๆ จะเห็นไดวาในชั้นบนสุด 
คือ ชั้นของเมตาดาตานั้น จะระบุถึงคลาสตางๆ ที่มีความสัมพันธกัน  ตอมาช้ันของโปรแกรม
ประยุกตนั้นจะนําคลาสเหลาน้ันมาใช โดยทําการสรางเปนอ็อบเจกตขึ้นมาสําหรับแตละคลาส 
ตอมาในชั้นของระบบ เปนการบริการใหการประมวลตางๆ สามารถกระทําการได ตอมาชั้นของ
การกระจาย จะทําการแยกการประมวลผลและอ็อบเจกตตางๆ ออกไปเปนโหนด (Node) ซึ่งแต
ละโหนดอาจจะตองการใชหนวยประมวลผลกลางหนึ่งหนวย หรือมากกวาก็ได อีกทั้งยังมีการ
เชื่อมโยงกันในระหวางเครือขายโดยการใชงานโพรโทคอลตางๆ ในชั้นของโครงแบบฮารดแวร 
และจากรูปที่ 2.12 อ็อบเจกตของคลาส OrderEntryEmp สามารถทําการ “create” อ็อบเจกต
ของคลาส ShopOrder และอ็อบเจกตของคลาส MfgEmp สามารถทําการ “cut” และ “pick” อ็อบ
เจกตของคลาส ShopOrder ได 
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สิ่งที่นํามาพิจารณาใชในวิทยานิพนธนี้ คือ การสรางแบบจําลองเชิงโครงสรางของ
แบบรูปความม่ันคงน้ัน สามารถกระทําไดในรูปแบบของการใชแผนภาพคลาส  ซึ่งควรมีการ
พิจารณาถึงสถาปตยกรรมในชั้นเมตาดาตา ซึ่งสามารถออกแบบระบบในระดับที่มีความละเอียด
มากย่ิงขึ้นได แตอยางไรก็ตามจากการแสดงแบบรูปความม่ันคงในแผนภาพยูเอ็มแอลดังกลาว
ไมไดระบุรายละเอียดของแบบรูปความมั่นคงใหชัดเจน เชน หนาที่ของคลาสในแบบรูป 
ความม่ันคง เง่ือนไขบังคับของคลาสในแบบรูปความมั่นคง เปนตน ทําใหไมสามารถใชแบบรูป
ความม่ันคงไดอยางมีประสิทธิภาพเทาที่ควร 

2.2.4 การแสดงแบบรูปความม่ันคงโดยการขยายยูเอ็มแอลเซค  
(Visualizing Security Patterns by Extending UMLsec) 
งานวิจัยน้ี [12] นําเสนอยูเอ็มแอลเซคเอสพี (UMLsec-SP) โดยทําการวิเคราะห

และปรับปรุงยูเอ็มแอลเซคเพ่ือสนับสนุนการแสดงแบบรูปความม่ันคง ซึ่งจะใชแบบรูปความ
ม่ันคงที่นําเสนอในหนังสือ แบบรูปความม่ันคง การบูรณาการความมั่นคงและวิศวกรรมระบบ 
[3] เพ่ือสามารถนํามาใชงานจริงในการออกแบบและพัฒนาซอฟตแวร พรอมทั้งพัฒนาเคร่ืองมือ
ที่ชวยสนับสนุนการใชแบบรูปความม่ันคง ซึ่งการออกแบบความม่ันคงโดยใชแบบรูปความ
ม่ันคงนั้นจะชวยใหการออกแบบความมั่นคงของระบบมีประสิทธิภาพมากยิ่งขึ้น โดยนําแบบรูป
ความม่ันคงที่ไดรับการออกแบบและตรวจสอบความถูกตองแลว 5 กลุมแบบรูปซึ่งมีทั้งหมด 27 
แบบรูป โดยมีดังตอไปน้ี 

1) แบบจําลองควบคุมการเขาถึง (Access Control Models) ประกอบดวย 
1.1) การใหอํานาจ (Authorization) แบบรูปน้ีจะชวยในการกําหนดวาใคร 

ที่ไดสิทธิ์ในการเขาถึงทรัพยากรในระบบ ในสภาพแวดลอมที่ตองมีการควบคุมการเขาใช
ทรัพยากรของระบบ 

1.2) การควบคุมการเขาถึงเชิงบทบาท (Role-Based Access Control) 
แบบรูปน้ีจะอธิบายการกําหนดสิทธิ์บนพื้นฐานของฟงกชันของผูใชภายใตสภาพแวดลอมที่ตอง
มีการควบคุมการเขาถึงทรัพยากร 

1.3) ความม่ันคงหลายระดับ (Multilevel Security) แบบรูปน้ีจะเปนการ
อธิบายวาจะจัดกลุมขอมูลและการปองกันขอมูลอยางไร เชน การจัดกลุมของผูใช การจัดกลุม
ของขอมูล เปนตน 

1.4) การเฝาสังเกตเชิงอางอิง (Reference Monitor) แบบรูปน้ีจะเปนการ
บังคับการประกาศการเขาถึง โดยเพ่ิมความเขมงวดเม่ือมีการรองขอการเขาถึงทรัพยากร 

2) สถาปตยกรรมควบคุมการเขาถึงระบบ (System Access Control 
Architecture) ประกอบดวย 

2.1) จุดเขาระบบเดี่ยว (Single Access Point) แบบรูปน้ีจะนําเสนอการ
ควบคุมการเขาถึงของระบบเพียงจุดเดียวเทาน้ัน เพ่ือใหงายตอการควบคุม 
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2.2) จุดตรวจสอบ (Check Point) แบบรูปนี้จะชวยในการปองกันการเขาถึง
ทรัพยากรที่สําคัญ โดยใชจุดตรวจสอบในจุดที่มีความสําคัญ 

2.3) ชวงเวลาความม่ันคง (Security Session) แบบรูปน้ีจะชวยในการเก็บ
ขอมูลเกี่ยวกับการเขาถึงของผูใชงาน ทําใหตรวจสอบไดวาผูใชงานทํากระบวนการใดบาง 

2.4) เขาถึงอยางเต็มที่ดวยความผิดพลาด (Full Access with Errors) 
แบบรูปน้ีจะนําเสนอการแสดงชองทางการเขาถึงทั้งหมด แตถาผูใชงานกําลังใชงานในสวนที่ไม
มีอํานาจในการเขาถึง จะเกิดความผิดพลาดแสดงใหเห็น 

2.5) การจํากัดการเขาถึง (Limited Access) แบบรูปน้ีเสนอการแสดงชอง
ทางการเขาถึงที่แตกตางกันสําหรับผูใชงานที่มีอํานาจในการเขาถึงตางกัน 

3) การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 
Control) ประกอบดวย 

3.1) ตัวใหอํานาจ (Authenticator) แบบรูปนี้จะนําเสนอการใชอ็อบเจกต เพ่ือ
ยืนยันการใหอํานาจการเขาถึงของระบบปฏิบัติการ 

3.2) ตัวควบคุมการสรางกระบวนการ (Controlled Process Creator) 
แบบรูปนี้จะการนําเสนอการกําหนดหรืออนุญาตใหเขาถึงอยางเหมาะสมของกระบวนการใหมที่
สรางขึ้น 

3.3) โรงงานควบคุมอ็อบเจกต (Controlled Object Factory) แบบรูปน้ีจะ
นําเสนอการระบุความถูกตองของกระบวนการที่เก่ียวของกับการสรางอ็อบเจกตใหม 

3.4) เฝาสังเกตการควบคุมอ็อบเจกต (Controlled Object Monitor) แบบ
รูปนี้จะนําเสนอการเฝาสังเกตการควบคุมการเขาถึงของกระบวนการใชอ็อบเจ็กต 

3.5) การควบคุมหนวยเก็บเสมือน (Controlled Virtual Address Space) 
แบบรูปนี้จะนําเสนอการควบคุมการเขาถึงของหนวยเก็บเสมือน (Virtual Address Space) 

3.6) ขอบเขตกระทําการ (Execution Domain) แบบรูปนี้จะนําเสนอวาการ
กระทําการใดตอระบบจะตองอยูในขอบเขตกระทําการ 

3.7) การควบคุมกระทําการสิ่งแวดลอม (Controlled Execution 
Environment) แบบรูปน้ีจะนําเสนอการควบคุมกระบวนการที่เกิดขึ้นรอบขาง 

3.8) การใหอํานาจในแฟม (File Authorization) แบบรูปนี้จะนําเสนอการ
เขาถึงของแฟมในระบบปฏิบัติการ 

4) สถาปตยกรรมไฟรวอลล (Firewall Architectures) ประกอบดวย 
4.1) ไฟรวอลลสําหรับการกรองแพ็คเกจ (Packet Filter Firewall) แบบรูป

นี้จะนําเสนอการระบุแพ็คเกจที่สงเขาออกในระบบเครือขาย ซึ่งจําแนกตามมุมมองของระดับไอ
พี (IP Level) 



20 
 

 

4.2) ไฟรวอลลเชิงตัวแทน (Proxy-Based Firewall) แบบรูปนี้จะนําเสนอการ
แทรกแซงระหวางผูรองขอกับการเขาถึงทรัพยากร ซึ่งนิยมใชในการกรองขอมูลเขาออกระบบ
เครือขายโดยอาศัยแอดเดรส (Address) 

4.3) ไฟรวอลลเชิงสถานะ (Stateful Firewall) แบบรูปนี้จะนําเสนอการ
ตรวจสอบขอมูลเขาวาเปนการเช่ือมตอไป หรือเปนการสงขอมูลของการเชื่อมตอเดิมที่มีอยู 

5) โปรแกรมประยุกตทางดานความมั่นคงบนอินเทอรเน็ต  (Security 
Internet Applications) ประกอบดวย 

5.1) การปดบังขอมูล (Information Obscurity) แบบรูปนี้จะนําเสนอการ
ปดบังขอมูลจากการเขาถึงของกระบวนการที่ไมพึงประสงค 

5.2) ชองทางปลอดภัย (Secure Channels) แบบรูปน้ีจะนําเสนอชองทางใน
การเขาถึงระบบที่ปลอดภัย 

5.3) ผูเปนหุนสวนที่รูจัก (Known Partners) แบบรูปน้ีจะนําเสนอการระบุ
หนทางเฉพาะแกผูเปนหุนสวนในการเขาถึงระบบ 

5.4) เขตปลอดการปองกัน (Demilitarized Zone) แบบรูปน้ีจะนําเสนอการ
แบงแยกอาณาเขตระหวางการเขาถึงจากภายนอกระบบและการทํางานภายในระบบ 

5.5) แมขายตัวแทนการปองกัน (Protection Reverse Proxy) แบบรูปนี้จะ
นําเสนอการใชแมขายตัวแทนปองกันระบบภายในในระดับแอพพลิเคชันโปรโตคอล 
(Application Protocol) 

5.6) แมขายตัวแทนการรวบรวม (Integration Reverse Proxy) แบบรูปน้ี
จะนําเสนอการใชแมขายตัวแทนที่รวบรวมการเขาถึงแมขายในระบบทั้งหมด 

5.7) ประตูหนา (Front Door) แบบรูปนี้จะนําเสนอการใชประตูหนาในการ
ปองกันการเขาถึงของผูไมพึงประสงคจากสวนหลัง (back-end) 

โดยงานวิทยานิพนธนี้ไดใชแนวคิดของวิเคราะหและปรับปรุงยูเอ็มแอลเซคเพื่อ
แสดงแบบรูปความมั่นคง ซึ่งจะใชแบบรูปความมั่นคงที่นําเสนอในหนังสือ แบบรูปความมั่นคง 
การบูรณาการความม่ันคงและวิศวกรรมระบบที่แตกตางไปจากแบบรูปความมั่นคงที่งานวิจัยน้ี
ไดทําไว โดยครอบคลุมแบบรูปความมั่นคงทั้งหมด เพ่ือชวยใหการออกแบบความม่ันคงของ
ระบบมีประสิทธิภาพมากยิ่งขึ้น 



 
 

 

บทที่ 3 
 

การวิเคราะหแบบรูปความม่ันคงและการขยายยูเอ็มแอล 
 

 งานวิทยานิพนธนี้แบงขั้นตอนการดําเนินงานออกเปน 6 ขั้นตอน โดยแสดงดังแผนภาพ
กิจกรรม (Activity Diagram) ดังรูปที่ 3.1 

 

 
รูปที่ 3.1 แผนภาพกิจกรรมแสดงขั้นตอนการดําเนินงานวิจัย 
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จากรูป ในขั้นตอนที่ 1 เปนขั้นตอนของการศึกษาและวิเคราะหแบบรูปความมั่นคง 
โดยเร่ิมจากการศึกษาและกําหนดความตองการของแบบรูปความม่ันคง เพ่ือระบุความตองการ
ทางดานความม่ันคงของแบบรูป ตอมาทําการจําลองโครงสรางของแบบรูปความมั่นคงจาก
ความตองการท่ีได เพ่ือแสดงถึงความสัมพันธของแตละองคประกอบ หลังจากนั้นทําการ
ปรับปรุงสวนประกอบทางโครงสรางของแบบรูปความมั่นคง เพ่ือใหครอบคลุมองคประกอบ 
ทางโครงสรางที่ปรากฏอยูในสวนประกอบอ่ืนของแบบรูป ขั้นตอนที่ 2 การขยายยูเอ็มแอล 
เร่ิมตนดวยการวิเคราะหการแสดงแบบรูปความม่ันคง เพ่ือระบุความตองการในการขยาย 
ยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง หลังจากนั้นทําการปรับปรุงแผนภาพคลาสของ 
ยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคงจากความตองการในการขยายยูเอ็มแอล ขั้นตอนที่ 3 
เปนการตรวจสอบยูเอ็มแอลเซคเอสพี-2 เพ่ือใหมีความสอดคลองกับขอกําหนดความตองการ
ของยูเอ็มแอลโพรไฟล [14] สําหรับรายละเอียดในขั้นตอนที่ 4 ขั้นตอน 5 และขั้นตอน 6 ที่
เก่ียวของกับการพัฒนาและทดสอบเคร่ืองมือสนับสนุนการแสดงแบบรูปความมั่นคง การ
ประเมินผลและการวิเคราะหการแสดงแบบรูปความม่ันคง และการสรุปผลการวิจัย จะกลาวถึง
ตอไปในบทที่ 4 บทที่ 5 และบทที่ 6 ตามลําดับ 

โดยแสดงภาพรวมของการขยายยูเอ็มแอลสําหรับแสดงโครงสรางของแบบรูปความ
ม่ันคง และคําอธิบายภาพรวมในการขยายยูเอ็มแอล ดังรูปที่ 3.2 และตารางที่ 3.1 ตามลําดับ 

 

 
รูปที่ 3.2 ภาพรวมของการขยายยูเอ็มแอล 

 

ตารางที่ 3.1 คําอธิบายภาพรวมในการขยายยูเอ็มแอล 
ขอมูลนําเขา 

(Input) 
1) แบบรูปความมั่นคง (Security Patterns) 

- ความตองการ (Requirements) ทางดานความม่ันคง 
- แบบจําลองเชิงโครงสราง (Structural Model) ที่เปนแผนภาพคลาสจาก
สวนประกอบ “Structure” ของแบบรูป 
- ขอมูล (Description) ที่ไดจากสวนประกอบอื่นของแบบรูป 

2) ยูเอ็มแอลโพรไฟลของยูเอ็มแอลเซค (UMLsec) 
3) ยูเอ็ลแอลเซคเอสพี (UMLsec-SP) 

กลไกการขยายยูเอ็มแอล 
(UML Extension Mechanism) 

นําขอมูลจากขอมูลนําเขาทั้งหมดมาใชในการขยายยูเอ็มแอล ไดแก การขยายแมพิมพ
ตนแบบ คาปายระบุ และเงื่อนไขบังคับ 

ผลลัพธ 
(Output) 

ยูเอ็มแอลท่ีประกอบดวย แมพิมพตนแบบ คาปายระบุ และเงื่อนไขบังคับที่ปรับปรุงเแลว 
ซ่ึงสามารถประยุกตใชในการออกแบบระบบความมั่นคง 
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กลไกการขยายยูเอ็มแอล (UML Extension Mechanism) 
ในการพัฒนาระบบซอฟตแวรเชิงวัตถุ ภาษาที่ไดรับความนิยมมากในปจจุบัน คือภาษา

ยูเอ็มแอล ทั้งน้ีเพราะเปนภาษาที่สามารถออกแบบระบบไดอยางหลากหลายมุมมอง แตอยางไร 
ก็ตามภาษายูเอ็มแอลก็ยังไมสามารถออกแบบระบบซอฟตแวรบางประเภทได เชน ระบบ
เรียลไทม (Real-time System) หรือแมกระทั่งการออกแบบความม่ันคงของระบบ (System 
Security) เปนตน ดังนั้นหากตองการปรับปรุงยูเอ็มแอลใหสามารถออกแบบระบบซอฟตแวรที่มี
ลักษณะเฉพาะ สามารถทําโดยการปรับปรุงยูเอ็มแอลโพรไฟล (UML Profile) โดยการเพ่ิมหรือ
เปลี่ยนองคประกอบตางๆ ใหอยูในโดเมนที่ตองการได โดยการปรับปรุงยูเอ็มแอลโพรไฟล มี 2 
ขั้นตอน ดังนี้ 

1) การปรับปรุงแมพิมพตนแบบและปายระบุ เปนการกําหนดองคประกอบที่ใชระบุ
ประเภทและลักษณะขององคประกอบในโดเมนที่ตองการ โดยมีขั้นตอนดังตอไปน้ี 

1.1) ระบุความตองการสําหรับแสดงขอมูลในแผนภาพยูเอ็มแอล 
1.2) วิเคราะหความตองการเพื่อหาองคประกอบตางๆ ภายใตโดเมนที่ตองการ  

เพ่ือแสดงในแผนภาพยูเอ็มแอล 
1.3) สรางแมพิมพตนแบบและปายระบุใหตรงกับความตองการที่กําหนดไว 

2) การปรับปรุงเงื่อนไขบังคับ เปนการระบุขอบังคับที่ตองพิจารณากอนการใชงาน
แมพิมพตนแบบ ซึ่งชวยในการกําหนดขอบเขตของแมพิมพตนแบบและปายระบุในขั้นตอนของ
การออกแบบได โดยมีขั้นตอนดังน้ี 

2.1) กําหนดขอบังคับในการใชงานของแตละแมพิมพตนแบบที่ปรับปรุงหรือสรางขึ้น 
2.2) ระบุนิพจนของเง่ือนไขบังคับของแมพิมพตนแบบใหอยูในภาษาโอซีแอล 

 

ในบทนี้จะกลาวถึง การศึกษาและกําหนดความตองการของแบบรูปความม่ันคง  
การจําลองโครงสรางของแบบรูปความมั่นคง การปรับปรุงโครงสรางของแบบรูปความมั่นคง 
การวิเคราะหการแสดงแบบรูปความม่ันคง การปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูป 
ความม่ันคง และการตรวจสอบยูเอ็มแอลเซคเอสพี-2 ดังขั้นตอนที่ 1 ขั้นตอนที่ 2 และขั้นตอนที่ 
3 ในแผนภาพกิจกรรมขางตนตามลําดับ โดยแตละขั้นตอนมีรายละเอียดดังนี้ 

 

3.1 การศึกษาและกําหนดความตองการของแบบรูปความม่ันคง 
จากท่ีกลาวในตอนตนแลววา แบบรูปความมั่นคงที่สามารถแสดงในยูเอ็มแอลไดนั้น  

มีอยู 2 ประเภทคือ แบบรูปการออกแบบความม่ันคงและแบบรูปกระบวนการความมั่นคง 
เน่ืองจากเปนกลุมของแบบรูปความม่ันคงที่มีผลลัพธของการออกแบบเปนโครงสรางที่ชัดเจน 

งานวิทยานิพนธนี้จึงไดเลือกแบบรูปความมั่นคง ที่อยูในกลุมของแบบรูปการออกแบบ
ความม่ันคงและแบบรูปกระบวนการความมั่นคง เพ่ือที่จะทําการศึกษาและวิเคราะหแบบรูป
ความม่ันคงน้ัน โดยแบบรูปความมั่นคงที่ไดนํามาใชในงานวิทยานิพนธนี้ ประกอบไปดวย 
แบบรูปความมั่นคง 3 กลุมแบบรูป ซึ่งมีทั้งหมด 17 แบบรูปความมั่นคง ดังตอไปน้ี 
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1) การจัดการความมั่นคงองคกรและการจัดการความเส่ียง (Enterprise Security 

and Risk Management) ประกอบดวยแบบรูปความม่ันคงตอไปน้ี 

1.1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (Security Needs 

Identification for Enterprise Asset) แบบรูปนี้นําเสนอการพิจารณาความมั่นคงขององคกร 

โดยทําการระบุสินทรัพยที่สําคัญขององคกร เพ่ือหาวิธีปองกันสินทรัพยตางๆ เหลาน้ัน 

1.2) การกําหนดมูลคาสินทรัพย (Asset Valuation) แบบรูปน้ีนําเสนอการกําหนด

มูลคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของสินทรัพยขององคกรที่เปนเจาของหรือ

ควบคุมอยู 

1.3) การประเมินภัยคุกคาม (Threat Assessment) แบบรูปนี้นําเสนอการกําหนดภัย

คุกคาม ความถี่ของภัยคุกคามที่จะเกิดตอสินทรัพย (Threat likelihood) และผลกระทบเมื่อ

สินทรัพยถูกคุกคาม (Threat consequence) 

1.4) การประเมินภัยจุดออน (Vulnerability Assessment) แบบรูปน้ีนําเสนอการ

ระบุจุดออนของสินทรัพยในองคกร และระดับความรุนแรงเม่ือถูกภัยคุกคามโจมตีจุดออนดังกลาว 

(Severity scale) 

1.5) การกําหนดคาความเสี่ยง (Risk Determination) แบบรูปนี้นําเสนอการ

กําหนดคาความเสี่ยง โดยใชขอมูลการประเมินมูลคาสินทรัพย ภัยคุกคามและความถี่ที่เกิด ภาวะ

จุดออนและระดับความรุนแรงมาใชเปนขอมูลนําเขา เพ่ือคํานวณและแสดงระดับความเสี่ยงที่

เหมาะสม  

1.6) แนวคิดความมั่นคงองคกร (Enterprise Security Approaches) แบบรูปน้ี

นําเสนอการกําหนดแนวคิดความม่ันคงใหแกสินทรัพยตามคุณสมบัติของความมั่นคงที่เหมาะสม 

1.7) บริการความม่ันคงองคกร (Enterprise Security Services) แบบรูปนี้ใชสําหรับ

แนะนําองคกรในการเลือกบริการความม่ันคงที่จะนําไปใชในการปองกันสินทรัพย ภายหลังจาก

การกําหนดแนวคิดความม่ันคงสําหรับสินทรัพยองคกร 

1.8) การส่ือสารของผูมีหุนสวนองคกร (Enterprise Partner Communication) 

แบบรูปน้ีนําเสนอการเตรียมเครื่องมือและบริการตางๆ สําหรับอํานวยความสะดวกและควบคุม

การติดตอและการแลกเปลี่ยนขอมูลระหวางหุนสวนกับองคกร 

2) การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

ประกอบดวยแบบรูปความม่ันคงตอไปน้ี 
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2.1) ความตองการการระบุและการพิสูจนตัวตน (I&A Requirement) เปนแบบรูป

สําหรับนําเสนอและสรางความตองการพ้ืนฐานสําหรับการบริการดานการระบุและพิสูจนตัวตน 

โดยที่การบริการดานการระบุและพิสูจนตัวตนจะเปนเซตของความพึงพอใจของความตองการ

ทางดานการบริการและคุณภาพของบริการ 

2.2) ทางเลือกการออกแบบสําหรับการระบุตัวตน และการพิสูจนตัวตนอัตโนมัติ 

(Automated I&A Design Alternatives) แบบรูปนี้เปนแบบรูปที่ชวยในการกําหนดเทคนิคที่จะ

ใชกับบริการดานการระบุและพิสูจนตัวตน เพ่ือชวยเลือกเทคนิคที่เหมาะสม โดยมีความสอดคลอง

กับความตองการดานการระบุและพิสูจนตัวตน 

2.3) การออกแบบและการใชรหัสผาน (Password Design and Use) แบบรูปนี้ใช

ในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับบริการการระบุและพิสูจนตัวตน 

2.4) ทางเลือกการออกแบบชีวมิติ (Biometrics Design Alternatives) แบบรูปนี้ใช

ในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการบริการการระบุและพิสูจน

ตัวตนโดยใชวิธีการทางดานชีวมิติ 

3) การบันทึกเหตุการณ (Accounting) ประกอบดวยแบบรูปความม่ันคง ดังตอไปน้ี 

3.1) ความตองการการบันทึกเหตุการณทางดานความมั่นคง (Security Accounting 

Requirements) เปนแบบรูปสําหรับนําเสนอการสรางความตองการในการติดตามความมั่นคงที่

เก่ียวของกับเหตุการณหรือกิจกรรม เชน ความเสียหายของทรัพยสิน หรือพยายามเขาถึง

ฐานขอมูลที่ไมไดอนุญาต เปนตน และใหขอมูลเกี่ยวกับเหตุการณเหลาน้ัน 

3.2) ความตองการการตรวจสอบ (Audit Requirements) แบบรูปน้ีนําเสนอการ

สรางความตองการในการวิเคราะหขอมูลตางๆ ที่ไดบันทึกไว 

3.3) ความตองการการตรวจสอบหลักฐานและบันทึก (Audit Trails and Logging 

Requirements) แบบรูปนี้นําเสนอการสรางความตองการสําหรับการตรวจสอบหลักฐานและการ

บันทึกตางๆ เก่ียวกับเหตุการณหรือกิจกรรมที่เกิดขึ้นในองคกรหรือระบบ 

3.4) ความตองการการปองกันการบุกรุก (Intrusion Detection Requirements) 

แบบรูปน้ีนําเสนอการสรางความตองการสําหรับการเฝาสังเกตกิจกรรมตางๆ ที่เกิดขึ้น และการ

วิเคราะหกิจกรรมเหลาน้ันเพื่อบอกถึงการละเมิดความม่ันคงขององคกร 

3.5) ความตองการการไมถูกปฏิเสธ (Non-Repudiation Requirements)  แบบรูปนี้

นําเสนอการสรางความตองการในการตรวจสอบและรักษาหลักฐานเพื่อใหผูมีสวนรวมไมถูก

ปฏิเสธจากกิจกรรมใดๆ ของระบบหรือองคกร 
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โดยในขั้นตอนการศึกษาและกําหนดความตองการของแบบรูปความม่ันคงนี้ จะใช 
แบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร ในกลุมการจัดการความม่ันคง
องคกรและการจัดการความเส่ียงมาเปนกรณีศึกษา โดยแสดงรายการของปญหา บริบทของ
ปญหา และรายการความตองการที่ไดจากการสกัดผลเฉลยของแบบรูป ดังตารางที่ 3.2 
 

ตารางที่ 3.2 รายการปญหา บริบท และรายการความตองการท่ีไดจากการสกัดผลเฉลยของ
แบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร [3] 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดความม่ันคงใหกับสินทรัพยขององคกร 

บริบท องคกรตองการกําหนดความม่ันคงใหกับสินทรัพย แตจะตองระบุสินทรัพยและปจจัยทางดาน
ธุรกิจเสียกอน 

รายการความตองการ
ท่ีไดจากการสกัดผล
เฉลยของแบบรูป 

1. ระบุสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตัว หรือ อาคาร เปนตน 
2. ระบุตัวขับเคลื่อนทางดานธุรกิจขององคกรที่เปนปจจัยใหเกิดความตองการของแตละ
สินทรัพย เชน กฎหมาย ระเบียบขององคกร หุนสวน เปาหมาย วัตถุประสงค กระบวนการทาง
ธุรกิจ สถานที่ที่เกิดกระบวนการทางธุรกิจ เปนตน 
3. กําหนดความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางดานธุรกิจ เชน กฎทางดาน
ความลับของขอมูลพนักงาน  ขอมูลทางดานการเงินที่ตองบอกใหกับหุนสวน เปนตน 
4. ระบุคุณสมบัติของความม่ันคง ไดแก การรักษาความลับ ความสมบูรณ สภาพพรอมใชงาน 
และภาวะรับผิดชอบ 
5. กําหนดประเภทของสินทรัพย โดยพิจารณาจากตัวขับเคลื่อนทางดานธุรกิจขององคกร 

 

3.2 การจําลองโครงสรางของแบบรูปความม่ันคง 
ในขั้นตอนการจําลองโครงสรางของแบบรูปความม่ันคงน้ัน จะนําความตองการของ 

แบบรูปความมั่นคงมาใชในการพิจารณา โดยแสดงแผนภาพคลาสที่แสดงโครงสราง (Structure) 
ของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร จากสวนของ “Structure” 
ของแบบรูป และคลาสของโครงสรางแบบรูป ดังรูปที่ 3.3 และตารางที่ 3.3 ตามลําดับ 
 

 
รูปที่ 3.3 แผนภาพคลาสแสดงโครงสรางแบบรูปการระบุความตองการ 

ความม่ันคงสาํหรับสินทรัพยองคกร 
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ตารางที่ 3.3 คลาสของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
ช่ือคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
SecurityProperty เปนคลาสของคุณสมบัติทางดานความม่ันคง 

BusinessDriver เปนคลาสที่แสดงถึงตัวขับเคลื่อนทางดานธุรกิจขององคกร 
Asset-SecurityProperty เปนคลาสของความสัมพันธระหวางสินทรัพยทางดานธุรกิจขององคกรกับคุณสมบัติ

ทางดานความม่ันคง 
 

 

โดยรายละเอียดของการศึกษา กําหนดความตองการ และจําลองโครงสรางของแตละ

แบบรูปความมั่นคงที่งานวิทยานิพนธนี้นําเสนอ แสดงในภาคผนวก ก 
 

3.3 การปรับปรุงสวนประกอบทางโครงสรางของแบบรูปความม่ันคง 
ในขั้นตอนนี้เปนการนําโครงสรางของแบบรูปความม่ันคงที่สรางจากสวนประกอบ 

ทางโครงสรางจากขั้นตอนที่ 3.2 มาปรับปรุง ทั้งน้ีเนื่องจากโครงสรางที่ไดจากสวนประกอบ
ดังกลาวไมสามารถครอบคลุมองคประกอบทางโครงสรางที่ปรากฏในสวนประกอบอ่ืนในแบบรูป  

ดังน้ันในการปรับปรุงยูเอ็มแอลจึงจําเปนตองพิจารณาองคประกอบจากสวนประกอบอื่น
ของแบบรูปความมั่นคง ไดแก Dynamic, Implementation, Solution, Example Resolved และ 
Variant ทั้งนี้เพ่ือใหยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมสามารถแสดงองคประกอบของแบบรูป 
ความม่ันคงไดครบทุกความตองการภายในแบบรูปความม่ันคง โดยรายละเอียดของแตละ
สวนประกอบมีดังตอไปน้ี 

1) Dynamic แสดงถึงสถานการณจําลองที่สามารถนําไปประยุกตใชได ซึ่งจะแสดงถึง
พฤติกรรมของแบบรูป โดยจะแสดงลําดับของการดําเนินการ ซึ่งในแบบรูปความม่ันคงนี้ได
อธิบายถึง ขั้นตอนในการแกปญหาดังน้ี ทําการระบุสินทรัพยทางดานธุรกิจขององคกรไปพรอม
กับตัวขับเคลื่อนทางดานธุรกิจขององคกร ซึ่งจะนําไปสรางความสัมพันธระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับคุณสมบัติทางดานความม่ันคง  หลังจากนั้นจะทําการกําหนด
คุณสมบัติทางดานความมั่นคง โดยขั้นตอนสุดทายจะทําการกําหนดประเภทของสินทรัพย 

2) Implementation แสดงแนวทางในการนําแบบรูปไปใชงาน โดยเสนอเปนลําดับขั้นตอน
ของการนําแบบรูปไปประยุกตใชในการแกไขปญหา โดยในสวนของแนวทางในการนําแบบรูป
ไปใชงานของแบบรูปความม่ันคงนี้ ไดกลาวถึงประเภทหรือคุณสมบัติของความม่ันคงวา 
มีความสําคัญไมนอยไปกวาการระบุสินทรัพยขององคกร ทั้งน้ีเพราะสินทรัพยหนึ่งๆ อาจจะมี
คุณสมบัติทางดานความม่ันคงมากกวา 1 คุณสมบัติ ซึ่งคุณสมบัติทางความมั่นคงนี้จะชวยให
สินทรัพยมีความปลอดภัยจากความเสี่ยงที่อาจจะเกิดขึ้นได โดยแสดงตัวอยางของคุณสมบัติ
ทางดานความม่ันคงของแตละสินทรัพยขององคกร ดังตารางที่ 3.4 
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ตารางที่ 3.4 ตัวอยางของคุณสมบัติทางดานความม่ันคงของแตละสินทรัพยขององคกร 
สินทรัพย 
ขององคกร 

คุณสมบัติทางดาน 
ความมั่นคง 

ตัวขับเคลื่อนทางดาน 
ธุรกิจขององคกร 

รายละเอียด 

ขอมูลสวนบุคคล 
(Personnel data) 

- การรักษาความลับ  
- ความสมบูรณ 
- สภาพพรอมใชงาน  
- ภาวะรับผิดชอบ 

- กฎหมายความเปนสวนตัว 
- ปญหาการแขงขัน 

กฎหมายความเปนสวนตัวตองการใหมีการ
รักษาความลับตอขอมูลสวนบุคคล พนักงาน
ตองการความมั่นใจวาจะแกไขขอมูลสวนตัว
ได และพรอมใชงานเวลาเม่ือฝายทรัพยากร
บุคคลตองการ อีกท้ังยังเปลี่ยนแปลงหนาที่
สวนบุคคลได 

ขอมูลทางดาน
กฎหมาย 

(Legal data) 

- การรักษาความลับ  
- ความสมบูรณ 
- ภาวะรับผิดชอบ 

- กฎหมาย 
- ปญหาการแขงขัน 

องคกรตองการใหกฎระเบียบของสัญญา 
มีการรักษาความลับและ และเม่ือมีการแกไข
ก็ควรจะมีการตรวจสอบสิทธิ์การเขาถึง
เสียกอน และตองมีการบันทึกขอมูลของผูที่
รับชอบไวดวย 

ตึกหรือ 
อาคารตางๆ 
(Buildings) 

- ความสมบูรณ  
- สภาพพรอมใชงาน 

- กระบวนการทางธุรกิจ องคกรตองการปองกันอาคารตางๆ สําหรับ
ทํางานตางๆ ที่ไมมีอํานาจในการดัดแปลง
หรือทําลาย และควรอยูในสภาพพรอมใช
งานเสมอ 

พนักงาน 
(Employees) 

- สภาพพรอมใชงาน 
- ภาวะรับผิดชอบ 

- กระบวนการทํางานของ
พนักงาน 

องคกรตองการใหสภาพแวดลอมมีความ
ปลอดภัยตอพนักงานเพื่อที่พนักงานเกิด
ความพรอมที่จะทํางาน และสรางความ
รับผิดชอบในการทํางานของพนักงาน 

 

3) Solution แสดงผลเฉลยของแบบรูป โดยอธิบายขั้นตอนการปฏิบัติในการแกปญหา ซึ่ง
ผูวิจัยไดทําการสกัดในสวนของผลเฉลยของแบบรูปน้ีไปสรางเปนรายการความตองการ  
ในขั้นตอนที่ 3.1 

4) Example Resolved แสดงตัวอยางของผลลัพธของการแกปญหา โดยในแบบรูปการ
ระบุความตองการความมั่นคงสําหรับสินทรัพยองคกรน้ีไดแสดงตัวอยางของผลลัพธโดยมี
รายละเอียดดังนี้  
 ในแบบรูปความม่ันคงนี้ไดใชพิพิธภัณฑมาเปนองคกรสําหรับศึกษาการแกปญหา  
โดยมีการกําหนดประเภทของสินทรัพย (Asset Kind) และตัวขับเคลื่อนทางดานธุรกิจของ
องคกร (Business Driver) ดังนี้ 
 - ประเภทของสินทรัพยทางดานธุรกิจองคกร มี 2 ประเภทดังน้ี (1) Information assets 
เชน ขอมูลพนักงาน ขอมูลดานธุรกิจ ขอมูลดานประกันภัย ขอมูลของสัญญาและแผนธุรกิจ 
ขอมูลการวิจัย ขอมูลดานโฆษณาและการตลาด เปนตน (2) Physical assets เชน อาคารของ
พิพิธภัณฑ พนักงานของพิพิธภัณฑ วัตถุหรือของสะสมตางๆ และยานพาหนะ เปนตน 
 - ปจจัยทางดานธุรกิจขององคกร มี 2 ประเภทดังน้ี (1) ปจจัยภายนอกของธุรกิจ เชน 
เง่ือนไขของประกันภัย กฎหมายตางๆ เปาหมายและกลยุทธ เปนตน (2) ปจจัยภายในของ
ธุรกิจ เชน ขอมูลของวัตถุ ซึ่งประกอบดวยที่มาและมูลคาของวัตถุนั้น แผนการจัดแสดงวัตถุ
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ตางๆ แผนผังของอาคาร เง่ือนไขทางดานงบประมาณ และความสําคัญทางดานความมั่นคงและ
การเขาถึง เปนตน 

5) Variant แสดงรูปแบบพิเศษของแบบรูปความมั่นคงเพ่ือใหเห็นรูปแบบอ่ืนๆ ของแบบรูป
โดยมากจะเปนการนําประยุกตใชแบบรูปใหเหมาะสมตอการใชงาน โดยในสวนนี้จะไมได
กลาวถึงในแบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกรที่ยกมา 
เปนตัวอยาง 

จากการวิเคราะหสวนประกอบของแบบรูปความม่ันคงดังกลาว พบวาสามารถเพ่ิม
องคประกอบทางโครงสรางไดดังตารางที่ 3.5 

 

ตารางที่ 3.5 องคประกอบทางโครงสรางที่ปรับปรุงเพ่ิมเติม 
สวนท่ีปรับปรุงเพ่ิมเติม ความหมาย หมายเหตุ 

ปายระบุ assetKind 
ของคลาส Asset 

คือประเภทของสินทรัพย ไดแก InformationType 
และ PhysicalType 

ปรับปรุงจากสวน Example Resolved 
ทั้งน้ีเพราะเปนคุณสมบัติที่สําคัญของ
สินทรัพยขององคกร 

ปายระบุ secureKind 
ของคลาส securityProperty 

คือคุณสมบัติทางดานความม่ันคงของสินทรัพย 
ไดแก การรักษาความลับ ความสมบูรณ สภาพ
พรอมใชงาน และภาวะรับผิดชอบ 

ป รั บป รุ ง จ า กส ว น  Implementation 
เพราะเปนสวนที่ชวยใหสินทรัพยของ
องคกรปลอดภัยจากความเส่ียงได 

ปายระบุ businessFactor 
ของคลาส businessDriver 

คือปจจัยทางดานธุรกิจขององคกร เชน กฎหมาย
ระเบียบขององคกร หรือเปาหมาย เปนตน 

ปรับปรุงจากสวน Example Resolved 
เพราะปจ จัยทางดานธุรกิจมีผลตอ
คุณสมบัติทางดานความม่ันคงและ
สินทรัพยขององคกร 

 

โดยแสดงแผนภาพคลาสที่แสดงโครงสรางของแบบรูปการระบุความตองการความ
ม่ันคงสําหรับสินทรัพยองคกรที่ปรับปรุงแลว ดังรูปที่ 3.4 

 

 
รูปที่ 3.4 แผนภาพคลาสแสดงโครงสรางแบบรูปการระบุความตองการ 

ความม่ันคงสาํหรับสินทรัพยองคกรที่ปรบัปรุงแลว 
 

3.4 การวิเคราะหการแสดงแบบรูปความมั่นคง 
ในขั้นตอนนี้เปนการนําโครงสรางของแบบรูปที่ทําการปรับปรุงเพ่ิมเติมและขอมูลของ 

แบบรูปนั้นมาวิเคราะหการแสดงขอมูลทางโครงสรางและการแสดงขอมูลทางความม่ันคงของ
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แบบรูป เพ่ือหาความตองการในการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง ซึ่งใน
วิทยานิพนธนี้จะพิจารณาท่ีแผนภาพคลาสเพียงอยางเดียวเทาน้ัน ทั้งน้ีเพราะเปนการแสดง
ขอมูลในระดับเมตาดาตา ซึ่งเหมาะสมตอการแสดงโดยใชแผนภาพคลาส โดยขอมูลทาง
โครงสรางและขอมูลทางความม่ันคงของแบบรูปความมั่นคงมีรายละเอียดดังนี้ 

1) ขอมูลทางโครงสรางของแบบรูปความมั่นคง เปนขอมูลที่อธิบายโครงสรางของแบบ
รูปความม่ันคง ซึ่งจะชวยใหผูออกแบบระบบสามารถตรวจสอบและจัดเก็บขอมูลที่เก่ียวของกับ
โครงสรางของแบบรูปไดอยางถูกตอง เชน การกําหนดชื่อแบบรูปความม่ันคงในการออกแบบ
ระบบ จะชวยใหทราบวาโครงสรางดังกลาวเปนไปตามแบบรูปใดบาง เปนตน ดังนั้นจะเห็นไดวา
การแสดงขอมูลทางโครงสรางของแบบรูปความม่ันคงเปนที่จําเปน ซึ่งถาผูออกแบบระบบละเลย
อาจทําใหเกิดปญหาตอการออกแบบทางดานความม่ันคงของระบบ ดังนี้ 

1.1) หากตองการปรับปรุงการออกแบบจะทําไดยาก เน่ืองจากผูออกแบบจะไมสามารถ
ทราบไดวาองคประกอบในสวนใด เปนองคประกอบทางดานโครงสรางของแบบรูปความม่ันคง 
ทั้งน้ีเพราะไมมีการระบุองคประกอบของแบบจําลอง 

1.2) หากผูออกแบบระบบไมระบุแบบรูปความมั่นคงที่ประยุกตใชในระบบ อาจทําให
ยากในการสื่อสารกับบุคคลอ่ืนโดยใชแบบรูปความมั่นคงของระบบ 

1.3) หากผูออกแบบระบบจะทําการปรับปรุงการออกแบบความมั่นคงของระบบจาก
คําแนะนําของแบบรูปความมั่นคงที่ประยุกตใชในระบบนั้นกระทําไดยาก ทั้งน้ีเพราะไมสามารถ
ทราบวามีการประยุกตใชแบบรูปความมั่นคงใดกับระบบบาง 
 จากปญหาดังที่ไดกลาวมาขางตน จึงมีความจําเปนที่จะตองระบุขอมูลทางโครงสราง
ของแบบรูปความมั่นคง เพ่ือชวยใหผูออกแบบระบบสามารถจัดการกับระบบทางดานความ
ม่ันคงไดครบถวนและสมบูรณ อีกทั้งชวยใหสามารถทําความเขาใจกับระบบไดงายขึ้นอีกดวย 

2) ขอมูลทางความมั่นคงของแบบรูปความม่ันคง คือขอมูลทางดานความมั่นคงที่อยูใน
แบบรูปความมั่นคง ซึ่งในที่นี้จะทําการมุงเนนการแสดงขอมูลในแผนภาพคลาสเทาน้ัน ซึ่งถา
ผูออกแบบระบบละเลยอาจทําใหเกิดปญหาตอการออกแบบทางดานความม่ันคงของระบบ ดังนี้  

2.1) ผูออกแบบระบบจะไมสามารถทราบไดวาองคประกอบใดเปนองคประกอบทาง
ความม่ันคงในระบบ จึงทําใหละเลยการตรวจสอบองคประกอบทางดานความม่ันคงที่สําคัญได 

2.2) ผูออกแบบระบบอาจจัดการความม่ันคงของระบบไดไมสมบูรณ ทั้งน้ีเพราะขาดการ
ระบุขอมูลที่สําคัญทางดานความม่ันคงของระบบ 

 จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของแบบ
รูปความมั่นคงขางตน จะถูกนํามาใชในขั้นตอนของการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูป
ความม่ันคงตอไป 

 

3.5 การปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความม่ันคง 
ภายหลังการวิเคราะหการแสดงแบบรูปความม่ันคงแลว จะไดความตองการในการแสดง

ขอมูลทางโครงสรางและการแสดงขอมูลทางความม่ันคงของแบบรูปความมั่นคงมาใชในขั้นตอน
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การปรับปรุงยูเอ็มแอล โดยการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความม่ันคงแบงเปน 
2 ขั้นตอน คือ การปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอล และการปรับปรุงเง่ือนไข
บังคับของยูเอ็มแอล ดังนี้ 

3.6.1 การปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอล 
 ในการปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอลนั้น ก็คือการแกไข หรือ
สรางแมพิมพตนแบบและปายระบุของยูเอ็มแอลขึ้นมาใหม โดยมีจุดมุงหมายเพ่ือใหยูเอ็มแอล
สามารถแสดงรายละเอียดขององคประกอบแบบจําลองจากความตองการในการแสดงขอมูลทาง
โครงสรางและขอมูลทางความมั่นคงของแบบรูปความม่ันคงได โดยมีขั้นตอนของการปรับปรุง
แมพิมพตนแบบและปายระบุของยูเอ็มแอล ดังนี้ 

1) ระบุขอมูลของแบบรูปความม่ันคงที่ตองการแสดง  
 ในขั้นตอนนี้จะทําการระบุขอมูลทางโครงสรางและขอมูลทางความม่ันคงของ
แบบรูปความม่ันคงจากความตองการของขั้นตอนที่ผานมา โดยจะไดขอมูลทางโครงสรางของ
แบบรูปความม่ันคงไดแก (1) ชื่อแบบรูปความม่ันคง (2) ลําดับของแบบรูปความม่ันคงที่
ประยุกตใชในกรณีใชแบบรูปซํ้ากัน (3) องคประกอบแบบจําลองในแบบรูปความมั่นคง และ 
(4) บทบาทขององคประกอบแบบจําลองในแบบรูปความมั่นคง สวนขอมูลทางความม่ันคงของ 
แบบรูปความมั่นคงนั้น ไดจากการนําสวนของรายการความตองการที่ไดจากการสกัดผลเฉลย
ของแบบรูปความม่ันคงในขั้นตอนที่ 3.1 มาพิจารณาเพ่ือหาขอมูลทางความม่ันคงที่สําคัญของ
แบบรูปความม่ันคง โดยแสดงรายละเอียดการระบุขอมูลทางความม่ันคงของแบบรูปการระบุ
ความตองการความมั่นคงสําหรับสินทรัพยองคกร ดังตารางที่ 3.6 
  

ตารางที่ 3.6 การระบุขอมูลทางความม่ันคงของแบบรูปการระบุความตองการความม่ันคงสําหรับ
สินทรัพยองคกร 

รายการความตองการท่ีไดจากการสกัดผลเฉลย 
ของแบบรูปความมั่นคง 

ขอมูลทางความมั่นคง 
ของแบบรูปความมั่นคง 

1. ระบุสินทรัพยทางดานธุรกิจขององคกร  - สินทรัพยทางดานธุรกิจขององคกร  
2. ระบุตัวขับเคลื่อนทางดานธุรกิจขององคกรที่เปนปจจัยใหเกิดความ
ตองการของแตละสินทรัพย  

- ตัวขับเคลื่อนทางดานธุรกิจขององคกร 

3. กําหนดความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางดาน
ธุรกิจ 

- ความสัมพันธระหวางสินทรัพยทางดานธุรกิจกับ 
ตัวขับเคลื่อนทางดานธุรกิจขององคกร 

4. ระบุคุณสมบัติของความมั่นคง - คุณสมบัติทางดานความม่ันคง  
5. กําหนดประเภทของสินทรัพย - ประเภทของสินทรัพย 

  

2) ปรับปรุงแมพิมพตนแบบและปายระบุ 
 หลังจากระบุขอมูลของแบบรูปความมั่นคงที่ตองการแสดงแลว ในขั้นตอนนี้จะ
ทําการปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอลสําหรับแสดงขอมูลดังกลาว ซึ่งในการ
ปรับปรุงแมพิมพตนแบบและปายระบุนั้น จะชวยระบุประเภทและลักษณะขององคประกอบใน
แบบจําลอง โดยมีขั้นตอนการปรับปรุงแมพิมพตนแบบและปายระบุ ดังนี้ 
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2.1) สรางแมพิมพตนแบบ เพ่ือระบุองคประกอบในแบบจําลอง โดยจากการ
พิจารณาขอมูลของแบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกรที่ตองการ
แสดงแลว จะทําการสรางแมพิมพตนแบบขึ้นใหม ดังตารางที่ 3.7 
 

ตารางที่ 3.7 แมพิมพตนแบบสําหรับระบุองคประกอบในแบบจําลองของแบบรูปการระบุ 
ความตองการความมั่นคงสําหรับสินทรัพยองคกร 

แมพิมพตนแบบสําหรับระบุขอมลูทางโครงสราง 
ของแบบรูปความมั่นคงดังกลาว 

หมายเหตุ 

“spc”  
(Security Pattern Class) 

เปนแมพิมพตนแบบที่ใชในการระบุคลาสในแบบ
รูปความมั่นคง 

แมพิมพนตนแบบสําหรับระบุขอมูล
ทางโครงสรางของแบบรูปความ
ม่ันคงในสวนขององคประกอบ
แบบจําลองในแบบรูปความมั่นคง 

“spt”  
(Security Pattern data Type) 

เปนแมพิมพตนแบบที่ใชในการระบุชนิดของ
ขอมูลในแบบรูปความมั่นคง 

“spr”  
(Security Pattern Relationship) 

เปนแมพิมพตนแบบที่ใชในการระบุความสัมพันธ
ระหวงคลาสในแบบรูปความมั่นคง 

แมพิมพตนแบบสําหรับระบุขอมลูทางความมั่นคงของแบบรูปความมั่นคงดังกลาว 

“asset” เปนแมพิมพตนแบบที่ใชระบุคลาสของสินทรัพยทางดานธุรกิจขององคกร 
“securityProperty” เปนแมพิมพตนแบบที่ใชระบุคลาสของคุณสมบัติทางดานความม่ันคง 
“businessDriver” เปนแมพิมพตนแบบที่ใชระบุคลาสที่แสดงถึงตัวขับเคลื่อนทางดานธุรกิจขององคกร 

  

2.2) สรางปายระบุของแมพิมพตนแบบ จากบทนิยามปายระบุ [10] สําหรับ
แสดงขอมูลทางโครงสรางที่ระบุไวในขั้นตอนกอนหนาน้ี เพ่ือบอกถึงชื่อแบบรูปความม่ันคง  
บทบาทขององคประกอบแบบจําลองในแบบรูปความม่ันคง และลําดับของแบบรูปความม่ันคงที่
ประยุกตใชในกรณีใชแบบรูปซ้ํากัน โดยปายระบุของแมพิมพตนแบบมีรูปแบบดังนี้ 

“role@name[instance]” 

 ทั้งน้ีปายระบุ “role@name[instance]” ที่มีคาเปนบูลีนในแมพิมพตนแบบ 
“spc” “spt” และ “spr” และแมพิมพตนแบบที่ไดจากขอมูลทางความม่ันคงทั้งหมด โดย “role” 
เปนบทบาทขององคประกอบดังกลาวในแบบรูปความม่ันคง  “name” เปนชื่อแบบรูป 
ความม่ันคง และ  “instance” เปนลําดับของแบบรูปความมั่นคงในแผนภาพ ตัวอยางของชื่อ
ปายระบุขององคประกอบในแบบรูปความมั่นคง เชน “asset@securityNeedsIdentification[1]” 
เปนชื่อปายระบุที่แสดงถึงบทบาท “asset” ในแบบรูป “securityNeedsIdentification” ลําดับที่ 1 
เปนตน โดยคาของปายระบุดังกลาวเปนบูลีน จะมีคาเปนจริง เม่ือองคประกอบดังกลาวมี
ลักษณะตามชื่อปายระบุ กลาวคือ องคประกอบดังกลาวมีบทบาท “role” ในแบบรูป “name” 
ลําดับที่ “instance” ในแผนภาพ  และจะมีคาเปนเท็จ เม่ือองคประกอบดังกลาวไมไดมีลักษณะ
ตามชื่อปายระบุ กลาวคือ องคประกอบดังกลาวไมไดมีบทบาท “role” ในแบบรูป “name” ลําดับ
ที่ “instance” ในแผนภาพ 
 จากความสัมพันธระหวางสินทรัพยทางดานธุรกิจกับตัวขับเคลื่อนทางดาน
ธุรกิจขององคกร และประเภทของสินทรัพยที่เปนขอมูลทางความม่ันคงของแบบรูปความมั่นคง
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และแผนภาพคลาสที่แสดงโครงสรางแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพย
องคกรที่ปรับปรุงแลวนั้น สามารถสรางปายระบุไดดังตารางที่ 3.8 
 

ตารางที่ 3.8 ปายระบุสําหรับระบุองคประกอบในแบบจําลองของแบบรูปการระบุความตองการ
ความม่ันคงสําหรับสินทรัพยองคกร 

ขอมูลของแบบรูปความมั่นคง ปายระบ ุ แมพิมพตนแบบ 

ความสัมพันธระหวางสินทรัพยทางดานธุรกิจกับตัว
ขับเคลื่อนทางดานธุรกิจขององคกร 

asset-securityProperty@ 
securityNeedsIdentification 

spc 

ประเภทของสินทรัพย assetKind asset 
คุณสมบัติดานความม่ันคงของสินทรัพย  secureKind securityProperty 
ปจจัยทางดานธุรกิจขององคกร  businessFactor businessDriver 

 

3) กําหนดรูปแบบของแมพิมพตนแบบและคาปายระบุ 
หลังจากทําการปรับปรุงแมพิมพตนแบบและปายระบุของแบบรูปความมั่งคง

แลว ตอมาจะทําการกําหนดรูปแบบของแมพิมพตนแบบและคาปายระบุนั้น ทั้งน้ีเพ่ือลดความ
ซับซอนของแผนภาพที่เกิดจากการระบุขอมูลของแบบรูปความม่ันคง อีกทั้งทําใหเขาใจ
ความหมายของแผนภาพไดงายอีกดวย โดยมีรายละเอียดดังนี้ 

3.1) ถาคาของปายระบุจากบทนิยามปายระบุเปน “จริง" ผูออกแบบสามารถ 
ลดรูปใหเหลือเพียงการระบุชื่อปายระบุเทาน้ัน โดยการระบุชื่อปายระบุไวในเครื่องหมาย “<<” 
และ “>>” ของแมพิมพตนแบบและคั่นดวยเครื่องหมาย “.” ดังตัวอยางในรูปที่ 3.5 
 

               
รูปที่ 3.5 การลดรูปปายระบุที่มีคาเปนจริง 

 

3.2) ถาคาของปายระบุจากบทนิยามปายระบุเปน “เท็จ” ผูออกแบบระบบ 
ไมจําเปนตองระบุชื่อและคาของปายระบุดังกลาว ดังตัวอยางในรูปที่ 3.6 
 

               
รูปที่ 3.6 การลดรูปปายระบุที่มีคาเปนเท็จ 

 

โดยจากรูปทั้ง 2 ปายระบุจะมีคาเปนจริงเม่ือ asset มาจากแบบรูป SNI และ 
มีคาเปนเท็จเม่ือ asset ไมไดมาจากแบบรูป SNI ซึ่งจากการปรับปรุงแมพิมพตนแบบและ 
ปายระบุในขั้นตอนขางตน ผลลัพธคือ ไดแมพิมพตนแบบและปายระบุสําหรับแสดงขอมูลทาง
โครงสรางและขอมูลทางความม่ันคงของแบบรูปความม่ันคง แตอยางไรก็ตามการนําแมพิมพ

Asset
<<asset>>

asset@SNI[1] =true

Asset
<<asset.asset@SNI[1]>>

Asset
<<asset>>

asset@SNI[1] =false

Asset
<<asset>>
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ตนแบบมาประยุกตใชนั้น จะตองระบุขอบังคับที่ตองพิจารณากอนการใชงานเสียกอน โดยมี
รายละเอียดดังหัวขอตอไป 

  

3.6.2 ปรับปรุงเงื่อนไขบังคับของยูเอ็มแอล 
 หลังจากไดแมพิมพตนแบบและปายระบุสําหรับแสดงขอมูลทางโครงสรางและ
ขอมูลทางความม่ันคงของแบบรูปความม่ันคงแลว ขั้นตอนนี้จะทําการปรับปรุงเง่ือนไขบังคับ
ของแมพิมพตนแบบที่ไดสําหรับพิจารณากอนการนําไปประยุกตใช ทั้งน้ีเพ่ือลดความผิดพลาด
ในการใชงานแมพิมพตนแบบดังกลาว โดยมีรายละเอียดของการปรับปรุงเง่ือนไขบังคับดังนี้ 

1) ระบุขอบังคับในการใชงานของแตละแมพิมพตนแบบ โดยในที่นี้ขอยกตัวอยาง
แมพิมพตนแบบ “spc” เปนตัวอยางในการปรับปรุงเง่ือนไขบังคับ ทั้งน้ีเน่ืองจากแมพิมพตนแบบ
ดังกลาวแสดงองคประกอบหลักทางโครงสรางของแบบรูปความมั่นคง โดยมีเง่ือนไขบังคับใน
การใชงานแมพิมพตนแบบ “spc” ดังนี้ 

1.1) คาปายระบุของแมพิมพตนแบบไมสามารถเปนคาวางได 
1.2) คาปายระบุที่แสดงลําดับของแบบรูปความม่ันคงในแมพิมพตนแบบ

สามารถเปนคาวางได ถาแบบรูปดังกลาวไมซ้ํากันในแผนภาพคลาส 
1.3) คาปายระบุที่แสดงลําดับของแบบรูปความม่ันคงในแมพิมพตนแบบไม

สามารถเปนคาวางได ถาแบบรูปความม่ันคงดังกลาวซํ้ากันในแผนภาพคลาส 
2) ระบุนิพจนตามเงื่อนไขบังคับในการใชงานแมพิมพตนแบบ ใหเปนนิพจนใน

ภาษาโอซีแอล โดยแมพิมพตนแบบ “spc” จะไดนิพจนที่ระบุเง่ือนไขบังคับในการใชงาน คือ 
2.1) นิพจน “คาปายระบุของแมพิมพตนแบบไมสามารถเปนคาวางได” จะมี

นิพจนในรูปของภาษาโอซีแอล คือ 

self.taggedValue.dataValue.name -> notEmpty 

2.2) นิพจน “คาปายระบุที่แสดงลําดับของแบบรูปความม่ันคงในแมพิมพ
ตนแบบสามารถเปนคาวางได ถาแบบรูปดังกลาวไมซ้ํากันในแผนภาพคลาส” จะมีนิพจนในรูป
ของภาษาโอซีแอล คือ 

self.taggedValue.name->forall(v1, v2:name | v1.name <> v2.name) 
implies (v1.instance->isEmpty and v2.instance->isEmpty) 

2.3) นิพจน “คาปายระบุที่แสดงลําดับของแบบรูปความม่ันคงในแมพิมพ
ตนแบบไมสามารถเปนคาวางได ถาแบบรูปความมั่นคงดังกลาวซ้ํากันในแผนภาพคลาส”  
จะมีนิพจนในรูปของภาษาโอซีแอล คือ 

self.taggedValue.name->exist(v1, v2:name | v1.name = v2.name) implies  
(v1.instance->notEmpty and v2.instance->notEmpty and v1.instance <> v2.instance) 
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จากกระบวนการในการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคงดังกลาว
ขางตนจะได ยูเอ็มแอลเซคเอสพี-2 (UMLsec SP-2) โดยประกอบดวยรายการของแมพิมพ
ตนแบบ และปายระบุสําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูป  
ดังตารางที่ 3.9 และ 3.10 ตามลําดับ โดยรายการของแมพิมพตนแบบ ประกอบดวย ชื่อแบบรูป
ความม่ันคง คําอธิบายของแบบรูปความมั่นคง แมพิมพตนแบบ คลาสพ้ืนฐาน (Base class)  
ที่ใชแมพิมพตนแบบ ปายระบุที่ใชในแมพิมพตนแบบ เง่ือนไขบังคับของแมพิมพตนแบบ และ
คําอธิบายของแมพิมพตนแบบ สวนรายการของปายระบุ ประกอบไปดวย ชื่อแบบรูปความ
ม่ันคง ปายระบุ แมพิมพตนแบบที่ใช คาของปายระบุ ตัวอยางคาของปายระบุ มัลติพลิซิที 
คําอธิบายของปายระบุ และแผนภาพคลาสของแบบรูปการระบุความตองการความมั่นคงสําหรับ
สินทรัพยองคกรที่ใชยูเอ็มแอลเซคเอสพี-2 แสดงดังรูปที่ 3.7 

 



 
 

 

ตารางที่ 3.9 รายการของแมพิมพตนแบบและเงื่อนไขบังคับสําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปการระบุความตองการความ
มั่นคงสําหรับสินทรัพยองคกร 

แมพิมพตนแบบและเงื่อนไขบงัคับสําหรับแสดงขอมูลทางโครงสรางของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 

แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ คําอธิบาย เงื่อนไขบังคับ 

spc  
(Security Pattern Class) 

Class “role@name[instance]” คลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง  1> self.taggedValue.dataValue.name -> notEmpty  
2> self.taggedValue.name -> forall(v1, v2:name | v1.name <> v2.name)  
implies (v1.instance -> isEmpty and v2.instance -> isEmpty)  
3> self.taggedValue.name -> exists(v1, v2:name | v1.name = v2.name)  
implies (v1.instance -> notEmpty and v2.instance -> notEmpty and 
v1.instance <> v2.instance) 

spt  
(Security Pattern data Type) 

Class “role@name[instance]” คลาสที่เปนแบบชนิดขอมูลภายในแบบรูปความมั่นคง  

spr  
(Security Pattern Relationship) 

Relationship “role@name[instance]” ความสัมพนัธระหวางคลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง  

แมพิมพตนแบบและเงื่อนไขบงัคับสําหรับแสดงขอมูลทางความมัน่คงของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 

แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ คําอธิบาย เงื่อนไขบังคับ 

การระบุความตองการ
ความมั่นคงสําหรับ
สินทรัพยองคกร 
(Security Needs 
Identification for 
Enterprise Asset) 

เปนแบบรูปที่เสนอการพิจารณาความ
มั่นคงขององคกร โดยทําการระบุ
สินทรัพยที่สําคัญขององคกร เพื่อหาวิธี
ปองกันสินทรัพยตางๆ เหลานั้น 

asset Class assestKind และ 
“role@name[instance]” 

สินทรัพยทางดานธุรกิจขององคกร  1> self.taggedValue -> forall(tv|tv.name =“assestKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

securityProperty Class secureKind และ 
“role@name[instance]” 

คุณสมบัติทางดานความมั่นคง 1> self.taggedValue -> forall(tv|tv.name =“secureKind”) 
implies (tv.dataValue = Confidetiality or 
tv.dataValue = Integrity or tv.dataValue = Availability or 
tv.dataValue = Accountaability) 

businessDriver Class businessFactor และ 
“role@name[instance]” 

ตัวขับเคลื่อนทางดานธุรกิจของ
องคกร 

1> self.taggedValue -> forall(tv|tv.name = 
“businessFactor”) implies (tv.dataValue -> isNotEmpty) 
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ตารางที่ 3.10 รายการของปายระบุสําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพย
องคกร 
รายการของปายระบุสําหรับแสดงขอมูลทางโครงสรางของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 

ปายระบ ุ แมพิมพตนแบบ คาของปายระบ ุ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

“role@name[instance]” แมพิมพตนแบบที่สราง
ทั้งหมด 

บูลนีแสดงลักษณะองคประกอบ
ดังกลาวในแบบรูป 

true หรือ false * ระบุวา องคประกอบดังกลาวมีบทบาท “role” ในแบบรูป 
“name” ลําดับที่ “instance” ในแผนภาพหรือไม 

รายการของปายระบุสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
แบบรูปความมั่นคง ปายระบ ุ แมพิมพตนแบบ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

การระบุความตองการความ
มั่นคงสําหรับสินทรัพยองคกร 

(Security Needs Identification 
for Enterprise Asset) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 

businessFactor businessDriver Laws, Goals, Business processes, etc. * ปจจัยทางดานธุรกิจขององคกร 
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รูปที่ 3.7 แผนภาพคลาสของแบบรูปการระบุความตองการความม่ันคง 

สําหรับสินทรพัยองคกรที่ใชยูเอ็มแอลเซคเอสพี-2 
 

จากรูปที่ 3.7 แสดงการนํายูเอ็มแอลเซคเอสพี-2 มาใชในการแสดงขอมูลทางโครงสราง 
และขอมูลทางความม่ันคงของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
โดยแมพิมพตนแบบ “<<asset.assett@SNI>>” ที่กํากับอยูในคลาส “Asset” เพ่ือระบุวา 
คลาสดังกลาวเปนสินทรัพยขององคกรและเปนองคประกอบในแบบรูป แมพิมพตนแบบ 
“<<securityProperty.securityProperty@SNI>>” กํากับที่คลาส “SecurityProperty” เพ่ือระบุวา
คลาสดังกลาว เปนคุณสมบัติทางดานความมั่นคงและเปนองคประกอบในแบบรูป แมพิมพ
ตนแบบ “<<spc.asset-SecurityProperty@SNI>>” กํากับที่คลาส “aset-SecurityProperty” 
เพ่ือระบุวาคลาสดังกลาวเปนความสัมพันธระหวางสินทรัพยทางดานธุรกิจขององคกรกับ
สินทรัพยทางดานธุรกิจขององคกร และเปนองคประกอบในแบบรูป แมพิมพตนแบบ 
“<<businessDriver.businessDriver@SNI>>” กํากับที่คลาส “BusinessDriver” เพ่ือระบุวา
คลาสดังกลาวเปนตัวขับเคลื่อนทางดานธุรกิจขององคกรและเปนองคประกอบในแบบรูป   

 

3.6 การตรวจสอบยูเอ็มแอลเซคเอสพ-ี2 
ในการตรวจสอบยูเอ็มแอลเซคเอสพี-2 นั้นจะพิจาณาจากขอกําหนดความตองการของ

ยูเอ็มแอลโพรไฟล (UML Profile Specification) ตามที่ [14] ไดกลาวไว โดยยูเอ็มแอลเซค 
เอสพี-2 จะตองมีความสอดคลองกับขอกําหนดความตองการดังนี ้

1) เปนซับเซตของยูเอ็มแอลเมตาโมเดล (UML Metamodel)  
 จากบทนิยามปายระบุแบบรูป ที่มีชื่อแบบรูป บทบาทในแบบรูป และลําดับของแบบรูป 
เปนองคประกอบซึ่งใชสําหรับกําหนดชื่อปายระบุ โดยมีรูปแบบคือ “role@name[instance]”   
ซึ่งยูเอ็มแอลเซคเอสพี-2 นั้น มาจากการขยายยูเอ็มแอลที่เปนกลไกภายในของยูเอ็มแอลเมตา
โมเดล ดังนั้นยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมจึงเปนซับเซตของยูเอ็มแอลเมตาโมเดล  
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2) มีกฎการควบคุมรูปแบบการใชงาน (Well-Formedness Rules) ขององคประกอบ 
 ยูเอ็มแอลเซคเอสพี-2 นั้นไดกําหนดเงื่อนไขบังคับในการควบคุมรูปแบบการใชงานของ
แมพิมพตนแบบซ่ึงอยูในรูปของภาษาโอซีแอล เชน เง่ือนไขบังคับที่วา “คาของปายระบุของ
แมพิมพตนแบบไมสามารถเปนคาวางได” เปนตน ดังน้ันยูเอ็มแอลเซคเอสพี-2 จึงมีกฎการ
ควบคุมรูปแบบการใชงาน 

3) ใชระบุองคประกอบที่นอกเหนือจากองคประกอบมาตรฐานของยูเอ็มแอล 
 จากท่ีกลาวในตอนตนวา แมพิมพตนแบบและปายระบุของยูเอ็มแอล ไมสามารถแสดง
รายละเอียดขององคประกอบแบบจําลองสําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความ
ม่ันคงของแบบรูปความมั่นคงได ดังนั้นงานวิทยานิพนธนี้จึงการปรับปรุงแมพิมพตนแบบและ
ปายระบุเพ่ือรองรับการแสดงขอมูลดังกลาว 

4) มีการกําหนดความหมายของแตละองคประกอบ 
 ยูเอ็มแอลเซคเอสพี-2 นั้นไดอธิบายความหมายของแตละองคประกอบในรายการของ
แมพิมพตนแบบและรายการของปายระบุ เชน แมพิมพตนแบบ asset หมายถึง สินทรัพย
ทางดานธุรกิจขององคกร หรือ แมพิมพตนแบบ businessDriver ที่หมายถึง ปจจัยทางดาน
ธุรกิจขององคกร เปนตน 

5) มีการกําหนดองคประกอบแบบจําลองที่ใชในองคประกอบที่ไดสรางไว 
 ยูเอ็มแอลเซคเอสพี-2 นั้นไดกําหนดคลาสพื้นฐานของแตละแมพิมพตนแบบที่แสดงถึง
ประเภทองคประกอบแบบจําลอง เชน แมพิมพตนแบบ asset มีคลาสพ้ืนฐานคือ Class หรือ
แมพิมพตนแบบ spr มีคลาสพ้ืนฐานคือ Relationship เปนตน 

จากการวิเคราะหขอกําหนดความตองการของยูเอ็มแอลโพรไฟลที่ไดกลาวมาในขางตน
โดยการทวนสอบยูเอ็มแอลเซคเอสพี-2 พบวา ยูเอ็มแอลเซคเอสพี-2 มีขอมูลและลักษณะ
พ้ืนฐานตางๆ ไมแตกตางจากยูเอ็มแอลโพรไฟล ดังน้ันยูเอ็มแอลเซคเอสพี-2 จึงมีความ
สอดคลองกับขอกําหนดความตองการ  

โดยแสดงรายละเอียดของยูเอ็มแอลเซคเอสพี-2 ของแบบรูปความม่ันคงท่ีอยูในขอบเขต
ของงานวิทยานิพนธ ในภาคผนวก ข สวนในภาคผนวก ค แสดงการประยุกตใชยูเอ็มแอลเซค
เอสพี-2 ในแตละแบบรูปความม่ันคง และในภาคผนวก ง แสดงกรณีศึกษาเพ่ือประยุกตใชยูเอ็ม
แอลเซคเอสพี-2 สําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของแบบรูป 
ความม่ันคง 



 
 

 

บทที่ 4 
 

การพัฒนาและทดสอบเครื่องมือสนับสนุน 
การแสดงแบบรูปความม่ันคง 

 
หลังจากการปรับปรุงยูเอ็มแอลเพื่อแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง

ของแบบรูปความม่ันคงแลวผลลัพธคือ ไดยูเอ็มแอลที่ปรับปรุงเพิ่มเติมแลว ซึ่งก็คือ ยูเอ็มแอล
เซคเอสพี-2 แตการนํายูเอ็มแอลเซคเอสพี-2 ไปประยุกตใชนั้นควรมีเคร่ืองมือสนับสนุน 
การใชงานเพ่ือใหงายตอการประยุกตใช ดังนั้นในงานวิทยานิพนธนี้จึงไดพัฒนาเคร่ืองมือ
สนับสนุนการแสดงแบบรูปความมั่นคงที่อยูบนพื้นฐานของยูเอ็มแอลเซคเอสพี-2 เพ่ือเพ่ิมความ
สะดวกกับผูใชงานในการนํายูเอ็มแอลเซคเอสพี-2 ไปประยุกตใช โดยมีขั้นตอนหลักๆ  
ดังแผนภาพกิจกรรม ดังรูปที่ 4.1 
 

 
รูปที่ 4.1 แผนภาพกิจกรรมแสดงขั้นตอนการพัฒนา 

และทดสอบเครื่องมือสนับสนุนการแสดงแบบรูปความม่ันคง 

 

จากรูป ขั้นตอนที่ 1 เปนขั้นตอนการพัฒนาแบบรูปความมั่นคงในเคร่ืองมือสนับสนุน ซึ่งมี
การพัฒนาในสวนกําหนดแบบรูปความม่ันคง และการพัฒนาสวนชวยเหลือผูใชงาน หลังจาก
พัฒนาเครื่องมือสนับสนุนแลวขั้นตอนตอมาคือ การทดสอบเครื่องมือสนับสนุน ซึ่งจะแสดงใน
ขั้นตอนที่ 2 โดยมีรายละเอียดของแตละขั้นตอน ดังนี ้
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4.1 การพัฒนาแบบรูปความมั่นคงในเครือ่งมือสนับสนุน 
ในงานวิทยานิพนธนี้ผูวิจัยแนวคิดที่จะพัฒนาเครื่องมือตนแบบ โดยการพัฒนาสวน

เพ่ิมเติมจากเครื่องมือที่ใชในการเขียนยูเอ็มแอลที่เปนซอฟตแวรโอเพนซอรส (Open Source 
Software) ซึ่งเปนซอฟตแวรที่ผูพัฒนาสามารถนําซอสโคด (Source Code) ไปปรับเปลี่ยนตาม
ความตองการได โดยในการพัฒนาเคร่ืองมือสนับสนุนการแสดงแบบรูปความม่ันคงน้ี ผูวิจัยได
นําสตารยูเอ็มแอล (StarUML) มาใชในการพัฒนา ทั้งน้ีเน่ืองจากสตารยูเอ็มแอลมีความยืดหยุน
และสามารถขยายความสามารถของโปรแกรมได โดยการสรางสวนขยายของโปรแกรมเพื่อ
เสริมความสามารถในสวนที่ตองการ อีกทั้งมีฟงกชันที่ชวยในการพัฒนาสวนตอเติมของ
โปรแกรม นั้นคือ โอเพนเอพีไอ (Open API)  

โดยงานวิจัยน้ีมีแนวคิดที่จะปรับปรุงสวนสนับสนุนการใชแบบรูปในการออกแบบ 
โดยการเพ่ิมแผนภาพคลาสที่แสดงโครงสรางของแตละแบบรูปความมั่นคง ซึ่งใชยูเอ็มแอลเซค
เอสพี-2 และเพิ่มเติมสวนที่อธิบายการใชงานแบบรูปความม่ันคงเพื่อชวยใหผูใชงานเขาใจ 
แบบรูปความมั่นคงไดดียิ่งขึ้น โดยแสดงแผนภาพการติดตอกันระหวางผูใชงาน (Actors) กับ
ฟงกชันงานตางๆ ในเครื่องมือสนับสนุน ดังรูปที่ 4.2 และแสดงโครงสรางของเคร่ืองมือสนับสนุน
ดังรูปที่ 4.3 ซึ่งมีรายละเอียดดังนี้ 

 

 
รูปที ่4.2 หนาที่การทํางานของเคร่ืองมือสนับสนุน 

ผูใชงาน

สวนกําหนดแบบรูปความม่ันคง

กําหนดองคประกอบของแบบรูปความมั่นคง

  เครื่องมือสนับสนุนการแสดงโครงสราง

ของแบบรูปความมั่นคงในสตารยูเอม็แอล

จัดการโครงการ

สวนชวยเหลือผูใชงาน

จัดการแผนภาพคลาสของแบบรูปความม่ันคง

แสดงสวนชวยเหลือผูใชงาน

ทวนสอบโครงสรางของแบบรูปความมั่นคง

สวนสนับสนุนการใชแบบรูป

สนับสนุนการใชแบบรูปความมั่นคง

<<include>> 
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 จากรูป หนาที่การทํางานของเคร่ืองมือสนับสนุน ประกอบไปดวย 6 ฟงกชันงาน ซึ่งมี
รายละเอียด ดังนี้ 

- สวนจัดการโครงการ เปนสวนของการสรางโครงการจากโปรแกรม 
- สวนกําหนดองคประกอบของแบบรูปความม่ันคง เปนสวนของการระบุ

องคประกอบตางๆ ของแบบรูปความมั่นคง 
- สวนจัดการแผนภาพคลาสของแบบรูปความม่ันคง เปนสวนของการสราง

แผนภาพคลาสเพ่ือแสดงแบบรูปความมั่นคง 
- สวนทวนสอบโครงสรางของแบบรูปความม่ันคง เปนสวนของการตรวจสอบความ

ถูกตองของแผนภาพที่สรางขึ้นโดยผูใชงาน โดยเปนไปตามขอกําหนดความตองการของ 
ยูเอ็มแอลโพรไฟล 

- สวนแสดงสวนชวยเหลือผูใชงาน เปนสวนของการแสดงรายละเอียดตางๆ ของ
แบบรูปความมั่นคงเพ่ือชวยใชงานเขาใจแบบรูปความม่ันคงนั้นๆ 

- สวนสนับสนุนการใชแบบรูปความมั่นคง เปนสวนของการออกแบบโครงสรางของ
แบบรูปความมั่นคง และรายละเอียดตางๆ ของแบบรูปความมั่นคง 

-   

 
รูปที ่4.3 โครงสรางของเคร่ืองมือสนับสนุน 

 

 จากแผนภาพคลาสท่ีแสดงโครงสรางของเครื่องมือสนับสนุน ประกอบดวย 9 คลาส  
โดยมีรายละเอียดดังตารางที่ 4.1 
 
 

Security Patterns

+patternName
+patternPurpuse
+patternDescription

Requirements

+problem
+context
+solution

Known Uses

+knownUseName
+knownUseDescription

Consequence

+consequenceName
+consequenceDescription

Structure Model

+modelName
+modelDescription

UML Profiles

Stereotype

+stereotypeName
+stereotypeDescription

Tagged Value

+taggedValueName
+possibleValue

Constraint

+constraintName
+oclConstraint
+constraintDescription

have

11

perform

1

1..*

specify

1..*

1

takeEffect

1..*1..*

Object

+objName
+objDescription

assemble
1..*

1..*

identify

1..*1..*

contain

include
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ตารางที่ 4.1 รายละเอียดของแผนภาพคลาสที่แสดงโครงสรางของเครื่องมือสนับสนุน 
คลาส คําอธิบาย 

Security Patterns เปนคลาสของแบบรูปความมั่นคง 
Known Uses เปนคลาสของการประยุกตใชแบบรูปความมั่นคง 
Consequence เปนคลาสของประโยชนท่ีจะไดรับเมื่อประยุกตใชแบบรูป 
Requirements เปนคลาสของความตองการทางดานความมั่นคง 

Structure Model เปนคลาสของแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง 
Object เปนคลาสของอ็อบเจกตในแบบรูปความมั่นคง 

UML Profiles เปนคลาสของยูเอ็มแอลโพรไฟล 
Stereotype เปนคลาสของแมพิมพตนแบบ 
Constraint เปนคลาสของเงื่อนไขบังคับ 

 

โดยมีขั้นตอนของการพัฒนาแบบรูปความมั่นคง  ดังนี้ 
1) การพัฒนาสวนกําหนดแบบรูปความม่ันคง มีการพัฒนา 2 สวนดังนี้ 

1.1) สวนกําหนดองคประกอบของแบบรูปความม่ันคง โดยในสวนนี้จะเปนการ
พัฒนาโดยใชภาษาเอกซเอ็มแอล (eXtensible Markup Language: XML) และทําการระบุ
องคประกอบตางๆ ของแบบรูปความม่ันคง โดยแสดงหนาตางตัวอยางของสวนกําหนด
องคประกอบของแบบรูปความมั่นคง ดังรูปที่ 4.4 
 

 
รูปที่ 4.4 หนาตางแสดงตัวอยางของสวนกําหนดองคประกอบของแบบรูปความม่ันคง 

 

1.2) สวนควบคุมองคประกอบของแบบรูปความม่ันคง ในสวนนี้จะนําโอเพนเอพีไอ
ของสตารยูเอ็มแอลมาพัฒนารวมกับภาษาจาวาสคริปต (JavaScript) และทําการกําหนด
แมพิมพตนแบบ ปายระบุ และเง่ือนไขบังคับโดยใชยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมในแตละ
องคประกอบของแบบรูปความม่ันคง ซึ่งจะไดผลลัพธคือ โครงสรางของแบบรูปความม่ันคง 
ในรูปของแผนภาพคลาสของยูเอ็มแอล โดยแสดงตัวอยางแผนภาพคลาสของแบบรูปการระบุ
ความตองการความมั่นคงสําหรับสินทรัพยองคกร ดังรูปที่ 4.5 
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รูปที่ 4.5 ตัวอยางแผนภาพคลาสของแบบรูปการระบคุวามตองการ 

ความม่ันคงสาํหรับสินทรัพยองคกร  
 

2) การพัฒนาสวนชวยเหลือผูใชงาน การพัฒนาในสวนชวยเหลือผูใชงานน้ีจะนําภาษา
เอชทีเอ็มแอล (Hyper Text Markup Language: HTML) มาใช โดยจะแสดงรายละเอียดตางๆ
ของแบบรูปความมั่นคงที่ผูใชเลือก โดยแสดงตัวอยางหนาตางของสวนชวยเหลือผูใชงาน ของ
แบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร ดังรูปที่ 4.6 
 
 

 
รูปที่ 4.6 หนาตางของสวนชวยเหลือผูใชงานของแบบรปูการระบ ุ

ความตองการความม่ันคงสาํหรับสินทรัพยองคกร 
 

หลังจากพัฒนาแบบรูปความม่ันคงในเครื่องมือสนับสนุนแลว จะไดเคร่ืองมือสนับสนุน
การแสดงแบบรูปความม่ันคง ซึ่งประกอบดวยการทํางาน 2 สวนดวยกัน คือ สวนสรางแผนภาพ
คลาสของแบบรูปความมั่นคง และสวนแสดงสวนชวยเหลือผูใชงาน โดยแสดงรายละเอียดของ
การทํางานของเคร่ืองมือสนับสนุน ดังรูปที่ 4.7 
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รูปที่ 4.7 แผนภาพกิจกรรมแสดงขั้นตอนการทํางานของเคร่ืองมือสนับสนุน 

 

โดยแสดงรายละเอียดของขั้นตอนการทํางานของเคร่ืองมือสนับสนุนดังนี้ 
1) สวนสรางแผนภาพคลาสของแบบรูปความม่ันคง 

ในสวนของการสรางแผนภาพคลาสของแบบรูปความมั่นคง เปนสวนสําคัญของ
เคร่ืองมือสนับสนุน ซึ่งจะชวยในการกําหนดโครงสรางของแผนภาพคลาสของแบบรูป 
ความม่ันคง โดยท่ีผูใชงานจะเปนคนเลือกแบบรูปความม่ันคงที่ตองการนําไปประยุกตใช อีกทั้ง
ยังสามารถสรางองคประกอบของแบบรูปขึ้นมาใหม หรือเลือกองคประกอบที่มีในแผนภาพที่ผูใช
เลือกได หลังจากน้ันเคร่ืองมือสนับสนุนจะทําการสรางองคประกอบของแบบรูปความมั่นคง 
โดยใชยูเอ็มแอลที่ปรับปรุงเพ่ิมเติม ในการแสดงแบบรูปความมั่นคงในรูปของแผนภาพคลาส 
โดยแสดงตัวอยางของแผนภาพคลาสของแบบรูปการระบุความตองการความม่ันคงสําหรับ
สินทรัพยองคกรที่เปนตนแบบ และแผนภาพคลาสของแบบรูปการระบุความตองการความมั่นคง
สําหรับสินทรัพยองคกร ที่สรางมาจากสวนสนับสนุนการใชแบบรูปความมั่นคง ดังรูปที่ 4.8 และ 
รูปที่ 4.9 ตามลําดับ 
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รูปที่ 4.8 แผนภาพคลาสของแบบรูปการระบุความตองการ 

ความม่ันคงสาํหรับสินทรัพยองคกรที่เปนตนแบบ 
 

 
รูปที่ 4.9 แผนภาพคลาสของแบบรูปการระบุความตองการความม่ันคง 

สําหรับสินทรพัยองคกรที่สรางมาจากเคร่ืองมือสนันสนุน 
 

โดยในแตละองคประกอบของแบบรูป ที่สรางมาจากเครื่องมือสนับสนุนนี้ แสดงใหเห็น
ถึงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของแบบรูปการระบุความตองการความม่ันคง
สําหรับสินทรัพยองคกรโดยใชยูเอ็มแอลที่ปรับปรุงเพ่ิมเติม 

2) สวนชวยเหลือผูใชงาน 
ในสวนชวยเหลือผูใชงานน้ี เปนสวนของการชวยเหลือผูใชงานโดยจะแสดงขอมูลและ

รายละเอียดตางๆ ของแบบรูปความม่ันคงที่ผูใชเลือก ซึ่งจะชวยใหผูใชงานเขาใจในแบบรูป
ความม่ันคงที่เลือกไดเปนอยางดี โดยสวนชวยเหลือผูใชงานนี้จะประกอบไปดวย จุดประสงค 
ในการใชแบบรูปความม่ันคง (Purpose)  โครงสรางของแบบรูปความม่ันคง (Structure)  
ตัวอยางของการประยุกตใชแบบรูปความม่ันคง (Known Uses) และประโยชนที่จะไดรับ 
(Consequence)  โดยในที่นี้ขอยกตัวอยางของสวนชวยเหลือผูใชงานของแบบรูปการระบุความ
ตองการความมั่นคงสําหรับสินทรัพยองคกร ดังรูปที่ 4.10 
 



 

 

โดย
สนับสนุนใน
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คร่ืองมือ
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องการใน
มารถของ
สรางของ 
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แบบรูปการออกแบบ โดยในที่นี้จะนําเครื่องมือที่ชื่อ วิสดีพี (Visualize Design Pattern: VisDP) 
มาเปรียบเทียบ ซึ่งเปนเครื่องมือที่เปนสวนเสริมของเคร่ืองมือสําหรับเขียนเขียนแผนภาพ 
ยูเอ็มแอล เชน แรชันแนลโรส (Rational Rose) เปนตน ทั้งน้ีเพราะเคร่ืองมือวิสดีพีสามารถ
สรางแบบรูปการออกแบบที่แสดงใหเห็นถึงขอมูลตางๆ ไดเปนอยางดี โดยแสดงตัวอยางของ
แผนภาพคลาสที่ไดจากเครื่องมือตนแบบและเครื่องมือวิสดีพีเพ่ือเปรียบเทียบการแสดงขอมูล
ทางความม่ันคง ดังตารางที่ 4.2 และแสดงการเปรียบเทียบความสามารถของเครื่องมือตนแบบ 
กับเครื่องมือวิสดีพี ดังตารางที่ 4.3 
 

ตารางที่ 4.2 ตัวอยางของแผนภาพคลาสที่ไดจากเคร่ืองมือตนแบบและเครื่องมือวิสดีพีเพ่ือ
เปรียบเทียบการแสดงขอมูลทางความม่ันคง 

 
เคร่ืองมือตนแบบ เคร่ืองมือวิสดีพี 

 

ตารางที่ 4.3 การเปรียบเทยีบความสามารถของเครื่องมือตนแบบกับเคร่ืองมือวีสดีพี 
ฟงกชันการทํางาน เคร่ืองมือตนแบบ เคร่ืองมือวีสดีพี 

- การกําหนดขอมูลและองคประกอบของ
แบบรูปความมั่นคง 

เครื่องมือชวยกําหนด 
บางสวน 

ผูใชงานกําหนดเองทั้งหมด 

- การตรวจสอบขอมูลและองคประกอบ 
ของแบบรูปความมั่นคง 

เครื่องมือชวยตรวจสอบ
บางสวน 

ผูใชงานตรวจสอบเองทั้งหมด 

- การแสดงขอมูลและองคประกอบของ 
แบบรูปความมั่นคง 

ขอความ ขอความแบบพลวัต 

 

จากการวิเคราะหการแสดงการเปรียบเทียบความสามารถของเครื่องมือตนแบบกับ
เคร่ืองมือวีสดีพีพบวา ในเครื่องมือวีสดีพี ผูใชงานจะตองทําการกําหนดและตรวจสอบขอมูลและ
องคประกอบของแบบรูปเองทั้งหมด ซึ่งอาจจะเกิดความผิดพลาดไดงาย ซึ่งเคร่ืองมือตนแบบน้ี
สามารถลดหนาที่ของผูใชงานลงได โดยจะชวยกําหนดและตรวจสอบขอมูลและองคประกอบ
ของแบบรูปใหในบางสวน ไดแก แมพิมพตนแบบ ปายระบุ เง่ือนไขบังคับ และองคประกอบของ
แบบรูปความมั่นคง ซึ่งสามารถลดความผิดพลาดที่จะเกิดจากผูใชงานได 

อยางไรก็ตามเคร่ืองมือตนแบบน้ี ยังมีการแสดงขอมูลและองคประกอบของแบบรูป
ความม่ันคงเปนแบบขอมูลธรรมดา ซึ่งทําใหแผนภาพคลาสที่แสดงขอมูลทางโครงสรางและ
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ขอมูลทางความม่ันคงของแบบรูปความมั่นคงมีความซับซอน ทั้งน้ีเพราะจํานวนตัวอักษรใน
แผนภาพที่เพ่ิมมากขึ้น ซึ่งตางจากการแสดงขอความแบบพลวัตในเครื่องมือวิสดีพี โดยจะแสดง
ขอความก็ตอเม่ือผูใชงานเลือกชี้ที่องคประกอบนั้นๆ ซึ่งสามารถลดจํานวนของตัวอักษร 
ในแผนภาพได โดยผูวิจัยจะใชเปนแนวทางในการปรับปรุงเครื่องมือตนแบบตอไป 

 

4.3 สภาพแวดลอมในการพัฒนาเครื่องมือ 
ในการพัฒนาเคร่ืองมือตนแบบน้ัน ผูวิจัยไดทําการพัฒนาภายใตสภาพแวดลอม ดังนี้ 

1) สภาพแวดลอมทางดานฮารดแวร (Hardware) 
1.1) โนตบุกคอมพิวเตอร ซึ่งมีหนวยประมวลผลอินเทลคอรทูดูโอ (Intel Core2 Duo) 

ความเร็ว 2.10 กิกะเฮิรซ (GHz) 
1.2) หนวยความจําหลัก DDR2  ขนาด 3.50 กิกะไบต (GB) 
1.3) ฮารดดิสกความเร็ว 5,400 รอบ/วินาที ขนาด 250 กิกะไบต 

2) สภาพแวดลอมทางดานซอฟตแวร (Software) 
2.1) ระบบปฏิบัติการไมโครซอฟทวินโดสเอ็กซพี เซอรวิสแพ็ค 3 (Microsoft Windows 

XP Service Pack 3) 
2.2) สตารยูเอ็มแอล เวอรชัน 5.0.2.1570 ในการพัฒนาเครื่องมือตนแบบ 
2.3) โนตแพชพลัสพลัส เวอรชัน 3.9 (Notepad++ Ver.39) สําหรับพัฒนาเครื่องมือ 

ในสวนของซอสโคดทั้งหมด เชน สวนชวยเหลือผูใชงานที่ใชภาษาเอชทีเอ็มแอล สวนกําหนด
องคประกอบของแบบรูปความม่ันคงที่ใชภาษาเอกซเอ็มแอล และสวนควบคุมองคประกอบของ
แบบรูปความมั่นคงที่ใชภาษาจาวาสคริปต เปนตน 



 
 

 

บทที่ 5 
 

การประเมินผลและการวิเคราะหการแสดงแบบรูปความม่ันคง 
 

ในบทนี้จะกลาวถึง การประเมินผลการแสดงแบบรูปความม่ันคงและการวิเคราะห 
การแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลเซคเอสพี-2 ซึ่งมีขั้นตอนดังรูปที่ 5.1 

 

 
รูปที่  5.1 แผนภาพกิจกรรมแสดงขั้นตอนการประเมินผล 

และการวเิคราะหการแสดงแบบรูปความม่ันคง 
 

ในขั้นตอนการประเมินผลการแสดงแบบรูปความม่ันคงและการวิเคราะหการแสดง 
แบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคเอสพี-2 ซึ่งประกอบไปดวย การกําหนดกรณีศึกษา 
ที่ประยุกตใชในแบบรูปความมั่นคง การสรางแผนภาพคลาสตามความตองการในการแสดง 
แบบรูปความมั่นคง และการวิเคราะหการแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลเซคเอสพี-2 
โดยมีรายละเอียดของแตละขั้นตอนดังน้ี 
 

5.1 การกําหนดกรณีศึกษาที่ประยุกตใชแบบรูปความม่ันคง 
กรณีศึกษาที่นํามาใชในการประเมินผลซึ่งมีการประยุกตใชแบบรูปความม่ันคง 

ที่นําเสนอภายใตขอบเขตของงานวิทยานิพนธนี้ ไดแก 
1) ระบบสั่งซ้ือสินคาออนไลน (Online Shopping System) เปนระบบสําหรับสั่งซ้ือสินคา

ตางๆ ผานอินเทอรเน็ต โดยผูที่จะเขาใชงานจะตองทําการลงทะเบียนเพ่ือเขาสูระบบเสียกอน 
ซึ่งจะตองตั้งรหัสผานใหตรงกับนโยบายทางดานรหัสผานของระบบ โดยมีระบบการตรวจสอบ
ความถูกตองของขอมูลผูใช อีกทั้งยังมีการระบุภัยคุกคาม ความเสี่ยงของสินคาที่อาจจะเกิด
ความสูญเสียทางธุรกิจ ความนาจะเปนที่จะเกิดเหตุการณที่เส่ียงอันตรายขึ้น รวมไปถึงตนเหตุ
ของภัยคุกคาม โดยสามารถประยุกตใชแบบรูปความมั่นคงในกลุมการจัดการความม่ันคงองคกร
และการจัดการความเส่ียง และกลุมการระบุตัวตนและการพิสูจนตัวตนได 
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2) ระบบบริการสําหรับการบันทึกเหตุการณ (Accounting Service System) คือระบบที่
ใหบริการสําหรับบันทึกเหตุการณทางดานความม่ันคงของระบบ ไดแก บริการการตรวจสอบ
เหตุการณทางดานความมั่นคง บริการการตรวจสอบหลักฐานและการบันทึก บริการการปองกัน
การบุกรุก และบริการการไมถูกปฏิเสธ ซึ่งจะตองระบุขอบเขตของบริการ ความตองการในการ
บันทึกเหตุการณ ปจจัยที่เก่ียวของ และบทบาทของผูมีสวนเกี่ยวของ โดยสามารถประยุกตใช
แบบรูปความมั่นคงในกลุมการบันทึกเหตุการณได 

3) ระบบบริการความมั่นคงสําหรับองคกร (Business Security Services System) คือ
ระบบที่แนะนําองคกรในการเลือกบริการความมั่นคง เชน บริการการระบุและยืนยันตัวตัน หรือ
บริการการควบคุมการเขาถึง เปนตน เพ่ือนําไปใชในการปองกันสินทรัพยขององคกรจากความ
เสี่ยงที่อาจจะเกิดขึ้น ทั้งน้ีบริการความม่ันคงจะตองมีความสอดคลองกับแนวคิดทางดาน 
ความม่ันคงขององคกร โดยสามารถประยุกตใชแบบรูปแนวคิดความมั่นคงองคกร และแบบรูป
บริการความม่ันคงองคกรได 

โดยในที่นี้ขอแสดงรายละเอียดของการประเมินผลในแตละกรณีศึกษา ดังภาคผนวก ง 
 

5.2 การสรางแผนภาพคลาสตามความตองการในการแสดงแบบรูปความม่ันคง 
ในการสรางแผนภาพคลาสของแบบรูปความมั่นคงน้ี จะเปนการสรางแผนภาพคลาส

โดยใชยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพี และยูเอ็มแอลเซคเอสพี-2 ของกรณีศึกษา 
ที่นํามาใชในการประเมินผล ซึ่งจะแสดงรายละเอียดของแผนภาพคลาสของกรณีศึกษา 
ในภาคผนวก ง 

จากการวิเคราะหระบบที่นํามาเปนกรณีศึกษาสําหรับประยุกตใชแบบรูปความมั่นคงนั้น 
พบวาระบบท่ีนํามาเปนกรณีศึกษาทุกระบบ ไดแก ระบบสั่งซ้ือสินคาออนไลน ระบบบริการ
สําหรับการบันทึกเหตุการณ ไมสามารถสรางแผนภาพคลาสโดยใชยูเอ็มแอล และยูเอ็มแอลเซค
ได เน่ืองจากไมสามารถรองรับการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของ 
แบบรูปความม่ันคงที่ถูกประยุกตใชในกรณีศึกษาท่ีกลาวมาได อีกทั้งยูเอ็มแอลเซคเอสพี 
ก็สามารถแสดงขอมูลไดเพียงบางสวนเทาน้ัน 
 

5.3 การวิเคราะหการแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลเซคเอสพี-2 
วัตถุประสงคประสงคของงานวิทยานิพนธนี้คือ การขยายยูเอ็มแอลเพ่ือรองรับการสราง

แบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง ดังนั้นในขั้นตอนน้ีจะทําการวิเคราะหการแสดง
ขอมูลทางโครงสรางและขอมูลทางความม่ันคงของแตละแบบรูปความมั่นคงที่อยูในขอบเขตของ
งานวิทยาพนธ โดยทําการวิเคราะหแผนภาพทั้ง 4 ลักษณะ คือ 1) แผนภาพคลาสจาก 
ยูเอ็มแอล 2) แผนภาพคลาสจากยูเอ็มแอลเซค 3) แผนภาพคลาสจากยูเอ็มแอลเซคเอสพี 
และ 4) แผนภาพคลาสจากยูเอ็มแอลเซคเอสพี-2 เพ่ือเปรียบเทียบความสามารถของการแสดง
ขอมูลดังกลาว ซึ่งแบงเปนการเปรียบเทียบการแสดงขอมูลทางโครงสรางของแบบรูปความ
ม่ันคง และการเปรียบเทียบการแสดงขอมูลทางความม่ันคงในแตละแบบรูปความมั่นคง  
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โดยในที่นี้จะแสดงตัวอยางการเปรียบเทียบการแสดงขอมูลทางโครงสรางและการแสดง
ขอมูลทางความม่ันคงของแบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกร  
ดังตารางที่ 5.1 และตารางที่ 5.2 ตามลําดับดังนี้ 
 

ตารางที่ 5.1 การเปรียบเทียบการแสดงขอมูลทางโครงสรางของแบบรูปการระบุความตองการ
ความม่ันคงสําหรับสินทรัพยองคกร 

ยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง ดังนี้ 
1. องคประกอบแบบจําลองท่ีเปนสวนประกอบของแบบรูป 
2. แบบรูปท่ีใชงาน 
3. ลําดับของแบบรูปในแผนภาพ 
4. บทบาทของแตละองคประกอบแบบจําลองในแบบรูป 

ยูเอ็มแอลเซค 
ไมสามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงไดเชนเดียวกับ 
การแสดงขอมูลทางโครงสรางของยูเอ็มแอล 

ยูเอ็มแอลเซคเอสพี 

สามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง ดังนี้ 
1. ใชแมพิมพตนแบบ spc spt และ spr ในการแสดงองคประกอบแบบจําลอง 
ท่ีเปนสวนประกอบของแบบรูป 
2. ใชปายระบุ “role@name[instance]” แสดงบทบาทขององคประกอบ 
ในแบบรูป แบบรูปท่ีใชงาน และลําดับของแบบรูป 

ยูเอ็มแอลเซคเอสพี-2 
แสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงเชนเดียวกับการแสดงขอมูล
ทางโครงสรางของยูเอ็มแอลเซคเอสพี 

 

ตารางที่ 5.2 การเปรียบเทยีบการแสดงขอมูลทางความม่ันคงของแบบรูปการระบุความตองการ
ความม่ันคงสาํหรับสินทรัพยองคกร 

ยูเอ็มแอล 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร 
2. คุณสมบัติทางดานความมั่นคง 
3. ปจจัยทางดานธุรกิจขององคกร 

ยูเอ็มแอลเซค 
ไมสามารถแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคงไดเชนเดียวกับ
การแสดงขอมูลทางความมั่นคงของยูเอ็มแอล 

ยูเอ็มแอลเซคเอสพี 
ไมสามารถแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคงไดเชนเดียวกับ
การแสดงขอมูลทางความมั่นคงของยูเอ็มแอล 

ยูเอ็มแอลเซคเอสพี-2 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร 
2. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติทางดานความมั่นคง 
3. ใชแมพิมพตนแบบ “businessDriver” แสดงปจจัยทางดานธุรกิจขององคกร 
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จากการเปรียบเทียบการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของ 
แบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกรของแผนภาพคลาส โดยใช 
ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพี และยูเอ็มแอลเซคเอสพี-2 พบวา แผนภาพคลาส
จากยูเอ็มแอล ยูเอ็มแอลเซค และยูเอ็มแอลเซคเอสพีไมสามารถแสดงขอมูลทางความม่ันคงของ
แบบรูปความมั่นคงได เน่ืองจากแผนภาพทั้ง 3 ลักษณะนั้นไมสามารถรองรับการแสดงขอมูล
ทางความมั่นคงของแบบรูปดังกลาวได ซึ่งตางจากแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพี-2  
ที่สามารถแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคงไดอยางครบถวนสมบูรณ ซึ่งตรง
กับความตองการของแบบรูปความมั่นคง 

โดยแสดงการเปรียบเทียบการแสดงขอมูลทางโครงสราง และการแสดงขอมูลทางความ
ม่ันคงในแตละแบบรูปความม่ันคงในภาคผนวก ฉ และแสดงแผนภาพคลาสท่ีเกิดจากการ 
บูรณาการแบบรูปความมั่นคงในแตละกลุมแบบรูปความมั่นคงในภาคผนวก ช 



 
 

 

บทที่ 6 
 

สรุปผลการวิจัย 

 
6.1 บทสรุปของผลงานวิจัย 

งานวิทยานิพนธนี้ไดทําการศึกษา วิเคราะห และปรับปรุงยูเอ็มแอลเพ่ือแสดงขอมูล 
ทางโครงสรางและขอมูลทางความม่ันคงของแบบรูปความมั่นคง ซึ่งอยูในรูปของแผนภาพ 
ยูเอ็มแอล โดยครอบคลุมแบบรูปความมั่นคงทั้งหมดที่นําเสนอโดย M. Schumacher และ 
คณะ [3] ซึ่งประกอบดวย 8 กลุมแบบรูปความมั่นคง ไดแก การจัดการความม่ันคงองคกรและ
การจัดการความเส่ียง การระบุตัวตนและการพิสูจนตัวตน การบันทึกเหตุการณ แบบจําลองการ
ควบคุมการเขาถึง สถาปตยกรรมการควบคุมการเขาถึงระบบ การควบคุมการเขาถึง
ระบบปฏิบัติการ สถาปตยกรรมไฟรวอล และการประยุกตใชความม่ันคงบนอินเตอรเน็ต ซึ่งเปน
แบบรูปที่อธิบายถึงแนวทางในการแกปญหาทางดานความม่ันคงของระบบ  

ยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมที่ไดจากแบบรูปความมั่นคงในขอบเขตงานวิจัยน้ี เรียกวา 
ยูเอ็มแอลเซคเอสพี-2 ซึ่งประกอบดวย 47 แมพิมพตนแบบและ 12 ปายระบุจาก 3 กลุมแบบรูป
ความม่ันคง โดยยูเอ็มแอลเซคเอสพี-2 นี้มีการตรวจสอบความถูกตองเพ่ือใหเปนไปตาม
คุณสมบัติมาตรฐานของยูเอ็มแอลโพรไฟล 

อีกทั้งยังไดพัฒนาเครื่องมือสนับสนุนแสดงโครงสรางของแบบรูปความมั่นคงในรูปของ
แผนภาพคลาสที่อยูบนพ้ืนฐานของยูเอ็มแอลเซคเอสพี-2 เพ่ือชวยใหผูใชงานสามารถนํา 
แบบรูปความมั่นคงไปประยุกตใชในกระบวนการตางๆ ของการพัฒนาซอฟตแวรไดอยางมีแบบ
แผนและมีประสิทธิภาพมากขึ้น โดยเครื่องมือมีความสามารถไดดังน้ี สามารถระบุองคประกอบ
ตางๆ ของแบบรูปความม่ันคง ออกแบบโครงสรางเพื่อแสดงแบบรูปความมั่นคงตามที่ผูใช
ตองการโดยแสดงในรูปของแผนภาพคลาส และชวยแสดงรายละเอียดตางๆ ของแบบรูป 
ความม่ันคง ซึ่งจะชวยใหผูใชงานเขาใจในแบบรูปความม่ันคงที่เลือกไดเปนอยางดี 

ผลลัพธของงานวิทยานิพนธนี้คือ ยูเอ็มแอลเซคเอสพี-2 ที่รองรับการสรางแบบจําลอง
เชิงโครงสรางของแบบรูปความม่ันคง และเครื่องมือสนับสนุนการใชงานแบบรูปความม่ันคงบน
พ้ืนฐานของยูเอ็มแอลเซคเอสพี-2 ซึ่งสนับสนุนผูพัฒนาระบบความมั่นคงใหสามารถเขาใจ
โครงสรางของแบบรูปความม่ันคง อีกทั้งยังสามารถนําผลลัพธที่แสดงในรูปแบบของแผนภาพ
คลาสไปประยุกตใชในการออกแบบความมั่นคงของระบบไดเปนอยางมีประสิทธิภาพ 

 

6.2 งานวิจัยในอนาคต 
งานวิทยานิพนธนี้ไดทําการปรับปรุงยูเอ็มแอลโดยการขยายยูเอ็มแอลเพ่ือแสดงแบบรูป

ความม่ันคงในรูปของแผนภาพคลาส ซึ่งสนับสนุนการแสดงแบบรูปความม่ันคงทั้งหมด 
ที่นําเสนอโดย M. Schumacher และคณะ [3] ดังน้ันหากมีการแสดงลําดับการดําเนินกิจกรรม 
ในรูปของแผนภาพกิจกรรมในแตละแบบรูปความม่ันคง จะชวยทําใหงายและลดขอผิดพลาด
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ของขั้นตอนการออกแบบความมั่นคงของระบบได นอกจากนี้การปรับปรุงยูเอ็มแอล หรือการ
แสดงแผนภาพคลาสใหมีความละเอียดมากยิ่งขึ้นเพ่ือชวยใหผูใชงานสามารถเขาใจโครงสราง
ของแบบรูปความม่ันคง ก็เปนสิ่งที่ทาทายเชนกัน เนื่องจากอาจทําใหแผนภาพคลาส 
มีความซับซอนเพ่ิมมากขึ้น อีกทั้งการที่มีแบบรูปความมั่นคงเปนจํานวนมาก ดังน้ันการสราง
การแสดงแบบรูปความมั่นคงเปนลําดับชั้นของความสําคัญในแตละมุมมอง เชน มุมมองของ
กลุมแบบรูป หรือมุมมองของสินทรัพยวาตองการกําหนดใหอะไรเปนสินทรัพยขององคกร
โดยเฉพาะ เปนตน ซึ่งจะชวยใหเกิดความงายในการออกแบบระบบมากยิ่งขึ้น เนื่องจากมีการ
ระบุมุมมองที่ตองการโดยเฉพาะ 
 

6.3 บทความวิชาการที่ตีพิมพ 
 ในงานวิทยานิพนธนี้ ผูวิจัยและคณะผูวิจัยไดสงผลงานวิชาการในการประชุมวิชาการ 

ในประเทศ คือ บทความวิชาการเรื่อง “การสรางแบบจําลองเชิงโครงสรางของแบบรูปความ
ม่ันคงโดยการขยายยูเอ็มแอล (Security Patterns Structural Model Construction by 
Extending UML)” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพในงาน “การประชุมวิชาการทาง
วิทยาการคอมพิวเตอรและวิศวกรรมคอมพิวเตอรแหงชาติ ครั้งที่ 13 (The 13th National 
Computer Science and Engineering Conference: NCSEC 2009)” ระหวางวันที่ 4 – 6 
พฤศจิกายน 2552 ณ โรงแรมมณเฑียรริเวอรไซด กรุงเทพฯ โดยแสดงในภาคผนวก ซ 
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ภาคผนวก ก 
การศึกษา กําหนดความตองการ  

และจําลองโครงสรางของแตละแบบรูปความม่ันคง 
 

ในการศึกษา กําหนดความตองการ และจําลองโครงสรางของแตละแบบรูปความมั่นคง 
จะแบงตามกลุมของแบบรูปความม่ันคงซ่ึงประกอบดวย 17 แบบรูปความมั่นคง จาก 3 กลุม
แบบรูป โดยแสดงรายการของปญหา บริบทของปญหา ผลเฉลยของปญหา และการจําลอง
โครงสรางของแบบรูปความม่ันคงของแตละแบบรูปความมั่นคง ดังนี้ 
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ข.1 การจัดการความมั่นคงองคกรและการจัดการความเส่ียง  (Enterprise Security and 
Risk Management) 

1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (Security Needs 
Identification for Enterprise Asset)  

เปนแบบรูปเริ่มตนสําหรับการพิจารณาความมั่นคงขององคกร โดยทําการระบุสินทรัพย
ที่สําคัญขององคกร เพ่ือหาวิธีปองกันสินทรัพยตางๆ เหลาน้ัน ซึ่งจะชวยใหเขาใจถึงความ
ตองการทางดานความมั่นคงที่จําเปนตองมีในองคกร เพ่ือที่จะนําคุณสมบัติทางดานความม่ันคง 
มาประยุกตใช โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของ
แบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร ดังตารางที่ ก.1 

 

ตารางที่ ก.1 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป 
การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดความมั่นคงใหกับสินทรัพยขององคกร 

บริบท องคกรตองการกําหนดความมั่นคงใหกับสินทรัพย แตจะตองระบุสินทรัพยและปจจัยทางดานธุรกิจเสียกอน 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. ระบุสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตัว หรือ อาคาร เปนตน 
2. ระบุตัวขับเคลื่อนทางดานธุรกิจขององคกรที่เปนปจจัยใหเกิดความตองการของแตละสินทรัพย เชน กฏหมาย ระเบียบ
ขององคกร หุนสวน เปาหมาย วัตถุประสงค กระบวนการทางธุรกิจ สถานที่ที่เกิดกระบวนการทางธุรกิจ เปนตน 
3. กําหนดความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางดานธุรกิจ เชน กฏทางดานความลับของขอมูลพนักงาน  
ขอมูลทางดานการเงินที่ตองบอกใหกับหุนสวน เปนตน 
4. ระบุคุณสมบัติของความมั่นคง ไดแก การรักษาความลับ ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 
5. กําหนดประเภทของสินทรัพย โดยพิจารณาจากตัวขับเคลื่อนทางดานธุรกิจขององคกร 

แผนภาพคลาสแสดงโครงสรางแบบรูปการระบุความตองการความมั่นคงสําหรบัสนิทรัพยองคกร 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
SecurityProperty เปนคลาสของคุณสมบัติทางดานความมั่นคง 

BusinessDriver เปนคลาสที่แสดงถึงตัวขับเคลื่อนทางดานธุรกิจขององคกร 
Asset-SecurityProperty เปนคลาสของความสัมพันธระหวางสินทรัพยทางดานธุรกิจขององคกรกับคุณสมบัติทางดานความม่ันคง 
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2) การกําหนดมูลคาสินทรัพย (Asset Valuation) 
การกําหนดมูลคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของสินทรัพยของ

องคกรที่เปนเจาของและควบคุมอยู เพ่ือระบุวาเม่ือเกิดความสูญเสียสินทรัพยจะสงผลกระทบตอ
องคกรในดานใดบาง ซึ่งอาจจะชวยลดคาใชจายที่สูง เชน คาปรับหรือคาใชจาย ใหนอยลงได
จากการสูญเสียสวนแบงการตลาดและความเชื่อถือจากลูกคา โดยมูลคาสินทรัพยจะไดจากการ
พิจารณาผลกระทบในดานตางๆ ไดแก ดานความตองการความมั่นคง ดานเศรษฐกิจ และดาน
ธุรกิจ โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของ 
แบบรูปการกําหนดมูลคาสินทรัพย ดังตารางที่ ก.2 

 

ตารางที่ ก.2 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปการ
กําหนดมูลคาสินทรัพย 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดมูลคาของสินทรัพยตางๆขององคกร 

บริบท องคกรตองการกําหนดมูลคาของสินทรัพย เพื่อนําไปใชในกระบวนการประเมิณความเส่ียง 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดคาความมั่นคง (Security value) ของสินทรัพยองคกร 
2. กําหนดคาทางการเงิน (Financial value) ของสินทรัพย เชน คาใชจายตางๆ เปนตน 
3. กําหนดคาของผลกระทบทางธุรกิจ (Business impact value) ของสินทรัพยองคกร เชน การเสียลูกคา  
หรือสวนแบงการตลาด เปนตน 
4. สรางตารางการประเมินสินทรัพยและกาํหนดคาโดยรวม (Overall value) ของสินทรัพย 

แผนภาพคลาสแสดงโครงสรางแบบรูปการกําหนดมูลคาสินทรัพย 

 
ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
AssetValue เปนคลาสของมูลคาของสินทรัพยองคกร 
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3) การประเมินภัยคุกคาม (Threat Assessment) 
ภัยคุกคามเปนความนาจะเปนหรือความเปนไปไดที่จะเกิดเหตุการณที่เส่ียงอันตรายขึ้น 

ซึ่งสามารถสงผลกระทบตอทุกๆ สินทรัพยหรือหรือทุกๆ สิ่งภายในองคกรได ดังน้ันแบบรูปน้ีจึง
นําเสนอการกําหนดภัยคุกคาม ความถี่ของภัยคุกคามที่จะเกิดตอสินทรัพย และผลกระทบเม่ือ
สินทรัพยถูกคุกคาม โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของ
โครงสรางของแบบรูปการประเมินภัยคุกคาม ดังตารางที่ ก.3 

 

ตารางที่ ก.3 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปการ
ประเมินภัยคกุคาม 

รายการ รายละเอียด 

ปญหา องคกรตองการระบุภัยคุกคามที่จะเกิดข้ึนกับสินทรัพย 

บริบท เม่ือมีการกําหนดสินทรัพยแลว จะตองระบุเหตุการณที่เปนภัยตอสินทรัพย 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. ระบุภัยคุกคาม ประกอบดวย 
     1) ตนเหตุที่ทําใหใหเกิดภัยคุกคาม เชน พนักงาน หรือแฮคเกอร เปนตน 
     2) ภัยคุกคามที่จะเกิดข้ึน เชน ไฟไหม หรืออีเมลขยะ เปนตน 
     3) ผลที่จะตามมาเมื่อภัยคุกคามนั้นเกิดข้ึน เชน ระบบลม หรือขอมูลสูญหาย เปนตน 
2. สรางตารางภัยคุกคาม 
3. ระบุระดับความถี่ทีจ่ะเกิดภัยคุกคามข้ึน เชน 1-6 หรือ 1-10 เปนตน 
4. ระบุความถ่ีที่แตละภัยคุกคามจะเกิดข้ึน เชน 6 (Extreme) หรือ 2 (Low) เปนตน 

แผนภาพคลาสแสดงโครงสรางแบบรูปการประเมินภัยคุกคาม 

 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Threat เปนคลาสของภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร 

ThreatSource เปนคลาสของตนเหตุที่ทําใหใหเกิดภัยคุกคาม 
ThreatConsequence เปนคลาสของผลที่จะตามมาเมื่อเกิดภัยคุกคามข้ึน 

ThreatLikelihood เปนคลาสของความนาจะเปนที่อาจจะเกิดเหตุการณที่เส่ียงอันตราย 
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4) การประเมินจุดออน (Vulnerability Assessment) 
จุดออนหรือภาวะไมม่ันคง เปนจุดที่จะถูกนําไปใชโดยภัยคุมคาม (Threat) การประเมิน

ภาวะเสี่ยง คือการระบุถึงจุดออนของสินทรัพยในองคกร และระดับความรุนแรงที่จะเกิดขึ้นเม่ือ
ถูกภัยคุกคามโจมตีจุดออนดังกลาว (Security scale) โดยแสดงรายการปญหา บริบท ผลเฉลย 
โครงสราง และคลาสของโครงสรางของแบบรูปการประเมินจุดออน ดังตารางที่ ก.4 

 

ตารางที่ ก.4 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป 
การประเมินจุดออน 

รายการ รายละเอียด 

ปญหา ทําอยางไรจึงจะกําหนดจุดออนของสินทรัพย และระดับความรุนแรงเมื่อเกิดภัยคุกคามโจมตี 

บริบท องคกรตองการกําหนดจุดออนที่ภัยคุกคามใชโจมตี 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมขอมูลของภัยคุกคาม  
2. ระบุจุดออนที่อาจเกิดข้ึน เชน ระบบแจงเตือนลมเหลว หรือความไมสมบูรณของขอมูลสํารอง เปนตน 
3. สรางตารางความสัมพันธระหวางจุดออนและภัยคุกคาม เชน การเกิดไฟไหม เกิดจากระบบแจงเตือนลมเหลวหรือเกิด
จากระบบดับเพลิงลมเหลว เปนตน 
4. กําหนดระดับความรุนแรง เชน 4 (High) 1 (Negligible) เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูการประเมินจุดออน 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Threat เปนคลาสของภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร 

Vulnerability เปนคลาสของจุดออนขององคกรที่ทําใหเกิดภาวะเส่ียง 
SeverityScale เปนคลาสของระดับความรุนแรงที่อาจจะเกิดข้ึนเม่ือถูกภัยคุกคามโจมตี 
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5) การกําหนดคาความเสี่ยง (Risk Determination) 
เปนขั้นตอนสุดทายของกระบวนการประเมินความเสี่ยง โดยนําขอมูลที่ไดจากการ

กําหนดมูลคาสินทรัพย การประเมินภัยคุกคามและภาวะเสี่ยง มาเปนขอมูลนําเขา เพ่ือคํานวณ
และแสดงผลระดับความเสี่ยง ชวยทําใหองคกรทราบถึงความเสี่ยงของสินทรัพยและจัดลําดับ
ความสําคัญของสินทรัพยได โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของ
โครงสรางของแบบรูปการกําหนดคาความเสี่ยง ดังตารางที่ ก.5 

 

ตารางที่ ก.5 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป 
การกําหนดคาความเสี่ยง 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดคาความเส่ียงใหกับสินทรัพยไดอยางไร 

บริบท องคกรตองการกําหนดคาความเส่ียงใหกับสินทรัพยและประเมิณคาความสําคัญของแตละสินทรัพยในองคกร 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมผลลัพทจากการกําหนดมูลคาสินทรัพย การประเมินภัยคุกคาม และการประเมินจุดออน 
2. กําหนดความสัมพันธระหวางจุดออน และภัยคุกคามแตละสินทรัพยเขาดวยกัน เชน ไฟไหมพิพิธภัณฑ เกิดจากระบบ
แจงเตือนเสียงหรือระบบระงับไฟไหมลมเหลว เปนตน 
3. คํานวนคาความเส่ียงตามสูตร 

 
4. แสดงผลลัพธความเส่ียง วาอยูในชวงไหน เชน เล็กนอย รุนแรง เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูการกาํหนดคาความเสี่ยง 

 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร  
Risk เปนคลาสของความเสีย่งของแตละสินทรัพย 

RiskScale เปนคลาสรายละเอียดของความเส่ียงนัน้ๆ  
Threat เปนคลาสของภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร 

Vulnerability เปนคลาสของจุดออนขององคกรที่ทาํใหเกิดภาวะเส่ียง 
SeverityScale เปนคลาสของระดับความรุนแรงที่อาจจะเกิดข้ึนเม่ือถูกภัยคุกคามโจมตี 
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ตารางที่ ก.5 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป 
การกําหนดคาความเสี่ยง (ตอ) 

ชื่อคลาส คําอธิบาย 

ThreatSource เปนคลาสของตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
ThreatLikelihood เปนคลาสของความนาจะเปนที่อาจจะเกิดเหตุการณที่เส่ียงอันตราย  

ThreatConsequence เปนคลาสของผลที่จะตามมาเมื่อเกิดภัยคุกคามข้ึน 
AssetValue เปนคลาสของมูลคาของสินทรัพยองคกร 
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6) แนวคิดความม่ันคงองคกร (Enterprise Security Approaches) 
แบบรูปนี้แนะนําการเลือกแนวคิดทางดานความม่ันคง คุณสมบัติความม่ันคงที่เหมาะสม 

และระดับความเส่ียงของสินทรัพยที่พิจารณา โดยแสดงรายการปญหา บริบท ผลเฉลย 
โครงสราง และคลาสของโครงสรางของแบบรูปแนวคิดความม่ันคงองคกร ดังตารางที่ ก.6 

 

ตารางที่ ก.6 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
แนวคิดความม่ันคงองคกร 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดแนวคิดความม่ันคงใหแกสินทรัพยไดอยางไร 

บริบท สินทรัพยตองการการปองกัน โดยองคกรจะตองจะตองมีความเขาใจความเส่ียงตางๆ 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมขอมูลที่จําเปนของสินทรัพยองคกร 
2. รวบรวมขอมูลคาความเส่ียงของสินทรัพย 
3. เลือกแนวคิดความม่ันคงใหเหมาะสมกับสินทรัพย  ไดแก การปองกัน (Prevention) การตรวจหา (Detection) และ การ
ตอบสนอง (Response) 
4. ทวนสอบแนวคิดของแตละสินทรัพย เม่ือมีสถานการณเปลี่ยนแปลง เชน เกิดการเปลี่ยนแปลงทางดานกระบวนการธุรกิจ 
เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูแนวคิดความมั่นคงองคกร 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร  
Risk เปนคลาสของความเสีย่งของสินทรัพยองคกร 

SecurityProperty เปนคลาสของคุณสมบตัิความม่ันคง 
SecurityApproach เปนคลาสของแนวคิดความม่ันคง 

Prevention เปนคลาสของแนวคิดความม่ันคงสําหรับการปองกันเหตุการณที่เส่ียงอันตราย 
Detection เปนคลาสของแนวคิดความม่ันคงสําหรับการคนหาเหตุการณที่เส่ียงอันตราย 
Response เปนคลาสของแนวคิดความม่ันคงสําหรับการตอบสนองเหตุการณที่เส่ียงอันตราย 
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7) บริการความม่ันคงองคกร (Enterprise Security Services) 
แบบรูปน้ีใชสําหรับแนะนําองคกรในการเลือกบริการความมั่นคงที่จะนําไปใชในการ

ปองกันสินทรัพย ภายหลังจากการกําหนดแนวคิดความมั่นคงสําหรับสินทรัพยองคกร 
ตัวอยางเชน บริการการระบุและยืนยันตัวตัน หรือบริการการควบคุมการเขาถึง เปนตน โดย
แสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปบริการ
ความม่ันคงองคกร ดังตารางที่ ก.7 

 

ตารางที่ ก.7 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
บริการความม่ันคงองคกร 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดบริการความมั่นคงของสินทรัพยในองคกรไดอยางไร 

บริบท สินทรัพยตองการการบริการความมั่นคง โดยพิจารณาจากแนวคิดความม่ันคง 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมขอมูลที่จําเปน เชน ประเภทของสินทรัพย คุณสมบัติความม่ันคง แนวคิดความม่ันคงองคกร เปนตน 
2. กําหนดบริการความม่ันคงสําหรับสินทรัพย เชน Access control หรือ Accounting เปนตน และแนวคิดความม่ันคง 
ไดแก การปองกัน การคนหา และการตอบสนอง 
3. ทวนสอบบริการความม่ันคงอยางสม่ําเสมอ เม่ือมีสถานการณเปลี่ยนแปลง 

แผนภาพคลาสแสดงโครงสรางของแบบรปูบริการความมั่นคงองคกร 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร  
SecurityProperty เปนคลาสของคุณสมบตัิความม่ันคง 
SecurityApproach เปนคลาสของแนวคิดความม่ันคง 
SecurityService เปนคลาสของบริการความม่ันคงสําหรับสินทรัพยในองคกร 

Prevention เปนคลาสของแนวคิดความม่ันคงสําหรับการปองกันเหตุการณที่เส่ียงอันตราย 
Detection เปนคลาสของแนวคิดความม่ันคงสําหรับการคนหาเหตุการณที่เส่ียงอันตราย 
Response เปนคลาสของแนวคิดความม่ันคงสําหรับการตอบสนองเหตุการณที่เส่ียงอันตราย 
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8) การส่ือสารของผูมีหุนสวนองคกร (Enterprise Partner Communication) 
เม่ือองคกรมีการติดตอกับองคกรภายนอก จะตองมีการเตรียมเคร่ืองมือและบริการตางๆ 

ไวอํานวยความสะดวก, ควบคุมการติดตอ และการแลกเปลี่ยนขอมูล แตการดําเนินการดังกลาว
จะตองเลือกบริการความมั่นคงที่เหมาะสมสําหรับการจัดการสิทธิ์การเขาถึง รวมถึงการปองกัน
ขอมูลไมใหถูกเขาถึงจากผูที่ไมมีสิทธิ์ โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และ
คลาสของโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวนองคกร ดังตารางที่ ก.8 
 

ตารางที่ ก.8 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปการ
สื่อสารของผูมีหุนสวนองคกร 

รายการ รายละเอียด 

ปญหา เม่ือมีการติดตอกับองคกรภายนอก องคกรจะปองกันระบบและขอมูลขององคกรไดอยางไร 

บริบท องคกรตองการกําหนดสิทธ์ิในการเขาถึงสําหรับองคกรภายนอก โดยพิจารณากฏตางๆ ในองคกร 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. ระบุขอมูลและบริการตางๆ ที่ตองแลกเปลี่ยนระหวางองคกร จากนั้นระบุความตองการความมั่นคงของขอมูลดังกลาว  
2. ตรวจสอบองคกรภายนอก โดยพิจารณาจากความตองการความมั่นคงของขอมูลและนโยบายขององคกร 
3. ระบุและปองกันชองทางการติดตอ 
     1) ระบุชองทางการติดตอ เชน โปรโตคอล หรืออุปกรณฮารดแวร เปนตน 
     2) แยกชองทางขององคกรภายนอกออกจากชองทางปกติ  
     3) ระบุการจัดการของ Port และ Portal 
     4) ระบุการควบคมุการเขาถึง 
4. กําหนดวิธีดําเนนิการที่ใชในชองทางการติดตอ เชน On-demand Transfer หรือ Real-time Information Exchange  
เปนตน 
5. ดําเนินกิจกรรมการส้ินสุด ตามขอตกลงทีไ่ดระบุไว เชน การถอนสิทธ์ิ เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูการสื่อสารของผูมหุีนสวนองคกร 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร  
SecurityProperty เปนคลาสของคุณสมบตัิความม่ันคง  

Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
I&AService เปนคลาสของบริการทีต่อบสนองความตองการในการใชบริการการระบุและพิสูจนตัวตน 

EnterprisePartner เปนคลาสขององคกรภายนอก 
CommunicationChannel เปนคลาสของชองทางการติดตอกับองคกรภายนอก 

ExchangeMethod เปนคลาสของวิธีดําเนนิการที่ใชในชองทางการติดตอ 
ServiceTermination เปนคลาสของกิจกรรมการสิ้นสุด 
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ข.2 การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 
1) ความตองการการระบุและการพิสูจนตัวตน (I&A Requirement)   

เปนแบบรูปสําหรับนําเสนอและสรางความตองการพ้ืนฐานสําหรับการบริการดานการ
ระบุและพิสูจนตัวตน โดยที่การบริการดานการระบุและพิสูจนตัวตนจะเปนเซตของความพึง
พอใจของความตองการทางดานการบริการและคุณภาพของบริการ โดยแสดงรายการปญหา 
บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความตองการการระบุและการ
พิสูจนตัวตน ดังตารางที่ ก.9 
 

ตารางที่ ก.9 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการระบุและการพิสูจนตัวตน 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดความตองการในการระบุและพิสูจนตัวตนอยางไร 

บริบท องคกรตองการระบุความตองการสําหรับใชบริการการระบุและพิสูจนตัวตนในการเขาถึงระบบ 

รายการความตองการ 
ท่ีไดจากการสกัด 

ผลเฉลยของแบบรูป 

1. กําหนดขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน เชน ความตองการในการระบุและพิสูจนตัวตน
สําหรับการทําการในเวลาทําการและเวลานอกเวลาทําการ 
2. ระบุปจจัยที่มีผลกระทบตอการกําหนดความตองการ เชน เง่ือนไขบังคบัขององคกร ประสบการณของผูใช หรือ
ความถ่ีในการใชงาน เปนตน 
3. ระบุความตองการในการใชบริการการระบุและพิสูจนตัวตนสําหรับขอบเขตเปาหมาย 
เชน เวลาและ effort ที่นอยลง หรือ ปองกัน I&A assets เปนตน 
4. กําหนดความสัมพนัธระหวางปจจัยที่มีผลกระทบตอการกําหนดความตองการ และความตองการในการใชบริการ
การระบุและพิสูจนตัวตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการระบุและการพิสูจนตัวตน 
 

 

ชื่อคลาส คําอธิบาย 

I&A Domain เปนคลาสของขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน 
DomainFactor เปนคลาสของปจจัยทีมี่ผลกระทบตอการกําหนดความตองการ 

I&ARequirement เปนคลาสของความตองการในการใชบริการการระบุและพิสูจนตัวตน 
DomainFactorRequirement เปนความสัมพันธระหวางปจจัยที่มีผลกระทบตอการกําหนดความตองการและความ

ตองการในการใชบริการการระบุและพิสูจนตวัตน 
I&AService เปนคลาสของบริการทีต่อบสนองความตองการในการใชบริการการระบุและพิสูจนตัวตน 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกรที่ถูกนําไปใชในการบริการ 
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2) ทางเลือกการออกแบบสําหรับการระบุและการพสิูจนตัวตนอัตโนมัต ิ
(Automated I&A Design Alternatives) 

แบบรูปนี้เปนแบบรูปที่ชวยในการกําหนดเทคนิคที่จะใชกับบริการดานการระบุและ
พิสูจนตัวตน เพ่ือชวยเลือกเทคนิคที่เหมาะสม โดยมีความสอดคลองกับความตองการดานการ
ระบุและพิสูจนตัวตน โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของ
โครงสรางของแบบรูปทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ 
ดังตารางที่ ก.10 
 

ตารางที่ ก.10 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ 

รายการ รายละเอียด 

ปญหา จะเลือกใชเทคนิคในการระบุและพิสูจนตัวตนใหเหมาะสมกับความตองการจากแบบรูปความตองการการระบแุละการพิสูจน
ตัวตนไดอยางไร 

บริบท องคกรตองการกําหนดเทคนิคการระบุ และพิสูจนตัวตนใหเหมาะสมกับความตองการจากแบบรูปความตองการการระบุและ
การพิสูจนตัวตน 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมขอมูลที่จําเปนตอสําหรับการระบุเทคนิคที่เหมาะสม 
     1) ขอบเขตในการใชบริการ เชน เฉพาะเวลากลางคืน หรือวนัสุดสัปดาห เปนตน 
     2) ความตองการของการใชบริการ เชน ใชเวลาและความพยายามที่นอยที่สุด เปนตน 
     3) บริการการระบุและพิสูจนตัวตน 
2. ระบุเทคนิคในการระบุและพิสูจนตัวตน เชน Biometrics หรือ Unregistered Users เปนตน โดยใหเหมาะสมกับความ
ตองการการใชบริการ 
3. เปรียบเทียบในแตละเทคนิคที่เหมาะสมกับความตองการ เชน ความตองการในการใชงานงาย วิธี Biometrics จะมีความ
พึงพอใจสูง สวนวิธี Unregistered User จะมีความพึงพอใจในระดับปานกลาง เปนตน 
4. ในแตละความตองการ หากใชเทคนิคเดียวไมเพียงพอ สามารถใชเทคนิคอืน่เขามาชวยได 

แผนภาพคลาสแสดงโครงสรางของแบบรปูทางเลือกการออกแบบสําหรับการระบแุละการพิสูจนตัวตนอัตโนมัติ 
 

 
 

ชื่อคลาส คําอธิบาย 

I&A Domain เปนคลาสของขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน 
DomainFactor เปนคลาสของปจจัยทีมี่ผลกระทบตอการกําหนดความตองการ 

I&ARequirement เปนคลาสของความตองการในการใชบริการการระบุและพิสูจนตัวตน 
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ตารางที่ ก.10 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ (ตอ) 

ชื่อคลาส คําอธิบาย 

DomainFactorRequirement เปนคลาสของความสัมพันธระหวางปจจัยทีมี่ผลกระทบตอการกําหนดความตองการและความตองการใน
การใชบริการการระบแุละพิสูจนตัวตน 

I&AService เปนคลาสของบริการทีต่อบสนองความตองการในการใชบริการการระบุและพิสูจนตัวตน 
Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกรที่ถูกนําไปใชในการบริการ 

I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน 
ลาส I&ATechniqueProfile เปนคลาสของความสัมพันธระหวางความตองการในการใชบริการการระบุและพิสูจนตัวตนและเทคนิคใน

การระบุและพิสูจนตัวตน 
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3) การออกแบบและใชรหัสผาน (Password Design and Use) 
แบบรูปน้ีใชในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการบริการ

การระบุและพิสูจนตัวตน โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของ
โครงสรางของแบบรูปการออกแบบและใชรหัสผาน ดังตารางที่ ก.11 

 

ตารางที่ ก.11 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบ
รูปการออกแบบและใชรหัสผาน 

รายการ รายละเอียด 

ปญหา องคกรตองการสราง จัดการ และใชงานรหัสผานไดอยางปลอดภัย 

บริบท องคกรตองการกําหนดคุณลักษณะของรหัสผานที่จะใช 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดตัวอักษรที่จะใชในรหัสผาน 
2. กําหนดความยาวของรหัสผาน 
3. กําหนดที่มาของรหัสผาน 
4. กําหนดอายุการใชงานของรหัสผาน 
5. กําหนดบคุคลที่มีสิทธ์ิในการใชงานรหัสผาน 
6. กําหนดวิธีการในการกรอกรหัสผาน 
7. กําหนดระยะเวลาของการพิสูจนตัวตนโดยใชรหัสผาน 
8. กําหนดวิธีการในการสงรหัสผานใหผูใชงาน 
9. กําหนดวิธีการในการจัดเก็บรหัสผาน 
10. กําหนดวิธีการในการถายโอนรหัสผาน เพื่อใชในการตรวจสอบ 

แผนภาพคลาสแสดงโครงสรางของแบบรปูการออกแบบและใชรหัสผาน 

 
 

ชื่อคลาส คําอธิบาย 

I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน 
PasswordPolicy เปนคลาสของนโยบายทางดานรหัสผาน 

Password เปนคลาสที่เก็บขอมูลของรหัสผานตางๆ 

 

 
 
 
 
 
 
 
 



73 

 

4) ทางเลือกการออกแบบชีวมิติ (Biometrics Design Alternatives) 
แบบรูปนี้ใชในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการบริการ

การระบุและพิสูจนตัวตน โดยใชวิธีการทางดานชีวมิติ โดยแสดงรายการปญหา บริบท ผลเฉลย 
โครงสราง และคลาสของโครงสรางของแบบรูปทางเลือกการออกแบบชีวมิติ ดังตารางที่ ก.12 

 

ตารางที่ ก.12 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ทางเลือกการออกแบบชีวมิติ 

รายการ รายละเอียด 

ปญหา องคกรตองการเลือกใชชีวมิติใหมีความเหมาะสมกับความตองการในการระบุและพิสูจนตวัตน 

บริบท องคกรตองการกําหนดการออกแบบทางชีวมิติที่จะใช 

รายการความตองการ 
ท่ีไดจากการสกัด 

ผลเฉลยของแบบรูป 

1. ทบทวนการออกแบบทางชีวมิติที่เปนไปไดทั้งหมดตามแตละปจจัย เชน ความงายในการใชงาน ความปลอดภัย 
และความสะดวกรวดเร็ว เปนตน 
2. เลือกการออกแบบทางชีวมิติที่เหมาะสม เชน Face recognition, Finger image และ Iris scan เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูทางเลือกการออกแบบชีวมิติ 
 

 
 

ชื่อคลาส คําอธิบาย 

I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน 
I&ATechniqueFactor เปนคลาสของปจจัยในการออกแบบทางชีวมิติ 
BiometricMechanism เปนคลาสของโครงสรางของชีวมิต ิ

BiometricCharacteristic เปนคลาสของคุณลักษณะของชีวมิติ 
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ข.3 การบันทึกเหตุการณ (Accounting) 
1) ความตองการการบันทึกเหตุการณทางดานความม่ันคง (Security Accounting 

Requirements)    
เปนแบบรูปสําหรับนําเสนอการสรางความตองการในการติดตามความม่ันคงที่เก่ียวของ

กับเหตุการณหรือกิจกรรม เชนความเสียหายของทรัพยสิน หรือพยายามเขาถึงฐานขอมูลที่ 
ไมไดอนุญาต เปนตน และใหขอมูลเก่ียวกับเหตุการณเหลาน้ัน โดยใชวิธีการทางดานชีวมิติ  
โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของรูปความ
ตองการการบันทึกเหตุการณทางดานความม่ันคง ดังตารางที่ ก.13 
 

ตารางที่ ก.13 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการบันทึกเหตุการณทางดานความม่ันคง 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดความตองการการบนัทึกเหตุการณทางดานความมัน่คง เพื่อใหแตละความตองการไมเกิดความขัดแยง
กัน 

บริบท องคกรตองการระบุความตองการสําหรับใชบริการการบันทึกเหตุการณทางดานความม่ันคงของระบบ 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดขอบเขตสําหรับบริการการบันทึกเหตุการณทางดานความมั่นคง เชน กลุมผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. กําหนดปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง เชน ระเบียบองคกร หรือความรับผิดชอบ 
เปนตน 
3. กําหนดความตองการสําหรับการบันทึกเหตุการณทางดานความมั่นคง เชน ขอมูลของเหตกุารณตางๆ หรือขอมูลของผูที่อยู
ในกิจกรรมตางๆ เปนตน 
4. ระบุความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการบันทึกเหตุการณทางดานความมั่นคง 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 

AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 
AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณ

ทางดานความมัน่คง 
AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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2) ความตองการการตรวจสอบ (Audit Requirements) 
 แบบรูปน้ีนําเสนอการสรางความตองการในการวิเคราะหขอมูลตางๆ ที่ไดบันทึกไว  

โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความ
ตองการการตรวจสอบ ดังตารางที่ ก.14 
 

ตารางที่ ก.14 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการตรวจสอบ 

รายการ รายละเอียด 

ปญหา องคกรตองการวิเคราะหขอมูลตางๆ ที่ไดบนัทึกไว 

บริบท องคกรจะตองมีความเขาใจเหตุการณทางดานความมัน่คงตางๆ ทีไ่ดบันทึกไว 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดขอบเขตสําหรับบริการการตรวจสอบ เชน กลุมของผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. ระบุปจจัยที่มีผลตอความตองการการตรวจสอบ เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 
3. ระบุความตองการการตรวจสอบสําหรับขอบเขตที่ไดกําหนดไว เชน ขอมูลของผูที่กระทํากิจกรรมกับกิจกรรมนั้นๆ เปนตน 
4. กําหนดความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการตรวจสอบ 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
AuditService เปนคลาสของบริการการตรวจสอบเหตุการณทางดานความมัน่คง 

AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 
AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 

AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณ
ทางดานความมัน่คง 

AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 
Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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3) ความตองการการตรวจสอบหลักฐานและการบันทึก (Audit Trails and Logging 
Requirements) 

แบบรูปน้ีนําเสนอการสรางความตองการสําหรับการตรวจสอบหลักฐานและการบันทึก
ตางๆ เก่ียวกับเหตุการณหรือกิจกรรมที่เกิดขึ้นในองคกรหรือระบบ โดยแสดงรายการปญหา 
บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความตองการการตรวจสอบ
หลักฐานและการบันทึก ดังตารางที่ ก.15 
 

ตารางที่ ก.15 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการตรวจสอบหลักฐานและการบันทึก 

รายการ รายละเอียด 

ปญหา องคกรตองการตรวจสอบหลักฐานที่ไดทําการบันทึกไวในระบบ 

บริบท องคกรจะตองมีความเขาใจในความตองการการตรวจสอบเพื่อทาํการตรวจสอบหลักฐานทางดานความมัน่คง 

รายการความ
ตองการท่ีได
จากการสกัด
ผลเฉลยของ
แบบรูป 

1. กําหนดขอบเขตสําหรับบริการการตรวจสอบหลักฐานและการบนัทึก เชน กลุมของผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. ระบุปจจัยที่มีผลตอความตองการการตรวจสอบหลักฐานและการบันทึก เชน ระเบียบภายในองคกร หรือความรับผิดชอบ 
เปนตน 
3. ระบุความตองการการตรวจสอบสําหรับขอบเขตที่กําหนดไว เชน สามารถใชบริการไดเม่ือมีความตองการทีจ่ะใชได เปนตน 
4. กําหนดความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการตรวจสอบหลักฐานและการบันทึก 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
AT&LService เปนคลาสของบริการการตรวจสอบหลักฐานและการบันทึก 

AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 
AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 

AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง 

AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 
Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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4) ความตองการการปองกันการบุกรุก (Intrusion Detection Requirements) 
 แบบรูปน้ีนําเสนอการสรางความตองการสําหรับการเฝาสังเกตกิจกรรมตางๆ ที่เกิดขึ้น 

และการวิเคราะหกิจกรรมเหลาน้ันเพ่ือบอกถึงการละเมิดความมั่นคงขององคกร โดยแสดง
รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความตองการการ
ปองกันการบุกรุก ดังตารางที่ ก.16 
 

ตารางที่ ก.16 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการปองกันการบุกรุก 

รายการ รายละเอียด 

ปญหา องคกรตองการที่จะปองกันระบบและเครือขายจากผูบุกรุก 

บริบท องคกรจะตองมีความเขาใจถึงความตองการการบันทึกเหตุการณทางดานความ 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดขอบเขตสําหรับบริการการปองกันการบุกรุก เชน กลุมของผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. ระบุปจจัยที่มีผลตอความตองการการปองกันการบุกรุก เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 
3. ระบุความตองการการปองกันการบุกรุกสําหรับขอบเขตที่กําหนดไว เชน ปองกันกิจกรรมที่อาจกอใหเกิดการบกุรุก เปนตน 
4. กําหนดความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการปองกันการบกุรุก 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
IDSService เปนคลาสของบริการการปองกันการบุกรุก 

AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 
AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 

AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณ
ทางดานความมัน่คง 

AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 
Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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5) ความตองการการไมถูกปฏิเสธ (Non-Repudiation Requirements) 
 แบบรูปน้ีนําเสนอการสรางความตองการในการตรวจสอบและรักษาหลักฐานเพื่อใหผูมี

สวนรวมไมถูกปฏิเสธจากกิจกรรมใดๆ ของระบบหรือองคกร โดยแสดงรายการปญหา บริบท 
ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความตองการการไมถูกปฏิเสธ  
ดังตารางที่ ก.17 
 

ตารางที่ ก.17 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการไมถูกปฏิเสธ 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดบริการของการไมถูกปฏิเสธไดอยางไร 

บริบท องคกรจะตองมีความเขาใจถึงความตองการการบันทึกเหตุการณทางดานความมัน่คง และวางแผนการทํางานเพื่อที่จะ 
ไมถูกปฏิเสธ 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดขอบเขตสําหรับบริการการไมถูกปฏิเสธ เชน กลุมของผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. ระบุปจจัยที่มีผลตอความตองการการไมถูกปฏิเสธ เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 
3. ระบุความตองการการไมถูกปฏิเสธสําหรับขอบเขตที่ไดกําหนดไว เชน ลดระยะเวลาในการระบุและพิสูจนตัวตน เปนตน 
4. กําหนดความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการไมถูกปฏิเสธ 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
NonRepudationService เปนคลาสของบริการการไมถูกปฏิเสธ 
AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 

AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 
AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณ

ทางดานความมัน่คง 
AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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ภาคผนวก ข 
ยูเอ็มแอลเซคเอสพ-ี2 

 

ยูเอ็มแอลเซคเอสพี-2 ที่ไดจากแบบรูปความม่ันคงในขอบเขตงานวิจัยน้ี ประกอบดวย 
47 แมพิมพตนแบบและ 12 ปายระบุจาก 17 แบบรูปความมั่นคง จาก 3 กลุมแบบรูป 
ความม่ันคง ซึ่งสามารถจําแนกตามกลุมของแบบรูปความม่ันคงไดดังตารางที่ ข.1 

 

ตารางที่ ข.1 แบบรูปความมั่นคงในแตละกลุมแบบรูปที่ใชงานวิทยานิพนธ 
กลุมแบบรูปการจัดการ 
ความมั่นคงองคกรและ 
การจัดการความเสี่ยง 

1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
2) การกําหนดมูลคาสินทรัพย 
3) การประเมินภัยคุกคาม 

4) การประเมินจุดออน 

5) การกําหนดคาความเส่ียง 
6) แนวคิดความมั่นคงองคกร 
7) บริการความมั่นคงองคกร 
8) การส่ือสารของผูกับหุนสวนองคกร   

กลุมแบบรูปการระบุตัวตน 
และการพิสูจนตัวตน 

1) ความตองการการระบุและการพิสูจนตัวตน 

2) ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ 
3) การออกแบบและใชรหัสผาน 

4) ทางเลือกการออกแบบชีวมิติ 
กลุมแบบรูป 

การบันทึกเหตุการณ 
1) ความตองการการบันทึกเหตุการณทางดานความมั่นคง 
2) ความตองการการตรวจสอบ 

3) ความตองการการตรวจสอบหลักฐานและการบันทึก 

4) ความตองการการปองกันการบุกรุก 

5) ความตองการการไมถูกปฏิเสธ 
 

โดยรายละเอียดของแตละแมพิมพตนแบบ ประกอบไปดวย ชื่อแบบรูปความมั่นคง 
คําอธิบายของแบบรูปความมั่นคง ชื่อแมพิมพตนแบบ คลาสพ้ืนฐาน ปายระบุที่ใชอธิบาย
แมพิมพตนแบบ เง่ือนไขบังคับที่จําเปนตองพิจารณา คําอธิบายของแมพิมพตนแบบ และใน
รายละเอียดของแตละปายระบุ ประกอบไปดวย ชื่อแบบรูปความม่ันคง ชื่อปายระบุ แมพิมพ
ตนแบบที่ใชปายระบุ ตัวอยางคาของปายระบุ มัลติพลิซิทีของปายระบุ คําอธิบายของปายระบุ 
โดยมีรายละเอียดดังตอไปน้ี 



 
 

 

ตารางที่ ข.2 แมพิมพตนแบบสําหรับแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง 
แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ คําอธิบาย เงื่อนไขบังคับ 

spc  
(Security Pattern Class) 

Class “role@name[instance]” คลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง  1> self.taggedValue.dataValue.name -> notEmpty  
2> self.taggedValue.name -> forall(v1, v2:name | v1.name <> v2.name)  
implies (v1.instance -> isEmpty and v2.instance -> isEmpty)  
3> self.taggedValue.name -> exists(v1, v2:name | v1.name = v2.name)  
implies (v1.instance -> notEmpty and v2.instance -> notEmpty and 
v1.instance <> v2.instance)  

spt  
(Security Pattern data Type) 

Class “role@name[instance]” คลาสที่เปนแบบชนิดขอมูลภายในแบบรูปความมั่นคง  

spr  
(Security Pattern Relationship) 

Relationship “role@name[instance]” ความสัมพนัธระหวางคลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง  

 

ตารางที่ ข.3 ปายระบุสําหรับแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง 
ปายระบ ุ แมพิมพตนแบบ คาของปายระบ ุ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

“role@name[instance]” แมพิมพตนแบบที่สรางทั้งหมด บูลนีแสดงลักษณะองคประกอบดังกลาวในแบบรูป true หรือ false * ระบุวา องคประกอบดังกลาวมีบทบาท “role” ในแบบรูป “name” ลาํดับที่ 
“instance” ในแผนภาพหรือไม 

 

ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

การระบุความตองการความ
มั่นคงสําหรับสินทรัพย

องคกร 
(Security Needs 
Identification for 
Enterprise Asset) 

เปนแบบรูปที่เสนอการพิจารณาความ
มั่นคงขององคกร โดยทําการระบุ
สินทรัพยที่สําคัญขององคกร เพื่อหา
วิธีปองกันสินทรัพยตางๆ เหลานั้น 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

securityProperty Class secureKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“secureKind”) 
implies (tv.dataValue = Confidetiality or 
tv.dataValue = Integrity or tv.dataValue = Availability or 
tv.dataValue = Accountaability) 

คุณสมบัติทางดานความมั่นคง 

businessDriver Class businessFactor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“businessFactor”) implies (tv.dataValue -> isNotEmpty) 

ตัวขับเคลื่อนทางดานธุรกิจขององคกร 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

การกําหนดมูลคาสินทรัพย 
(Asset Valuation) 

เปนแบบรูปที่เสนอการกําหนดมูลคา
สินทรัพยจะชวยใหสามารถกําหนด
ความสําคัญของสินทรัพยขององคกรที่
เปนเจาของหรือควบคุมอยู 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

assetValue Class overAllValue และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name 
=“overAllValue”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name =“overAllValue”) 
implies (tv.dataValue >= 1 and tv.dataValue <= 6) 

มูลคาของสินทรัพยทางดานธุรกิจของ
องคกร 

securityValue Class “role@name[instance]”  มูลคาความมั่นคงของสินทรัพยองคกร 
financialValue Class “role@name[instance]”  มูลคาทางการเงินของสินทรัพยองคกร 
businessValue Class “role@name[instance]”  มูลคาผลกระทบทางธุรกิจของสินทรัพย

องคกร 
การประเมินภัยคุกคาม  
(Threat Assessment) 

เปนแบบรูปที่นํ า เสนอการกําหนด 
ภัยคุกคาม ความถี่ของภัยคุกคามที่จะ
เกิดตอสินทรัพย และผลกระทบเมื่อ
สินทรัพยถูกคุกคาม 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

threat Class operation และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “operation”) 
implies (tv.dataValue -> isNotEmpty) 

ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพย
ขององคกร 

threatConsequence Class effect และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “effect”) 
implies (tv.dataValue -> isNotEmpty) 

ผลที่จะตามมาเมื่อเกิดภัยคุกคามขึ้น 

threatSource Class source และ
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “source”) 
implies (tv.dataValue -> isNotEmpty) 

ตนเหตุที่ทําใหเกิดภัยคุกคาม 

threatLikelihood Class rating และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name 
=“overAllValue”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name = “rating”) 
implies (tv.dataValue -> isNotEmpty) 

ความนาจะเปนที่อาจจะเกิดเหตุการณ 
ที่เสี่ยงอันตราย 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

การประเมินภาวะเสี่ยง 
(Vulnerability 
Assessment) 

เปนแบบรูปทีน่ําเสนอการระบุถึง
จุดออนของสินทรัพยในองคกร และ
ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อ
ถูกภัยคุกคามโจมตีจุดออนดังกลาว  

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

threat Class operation และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “operation”) 
implies (tv.dataValue -> isNotEmpty) 

ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพย
ขององคกร 

vulnerability Class weakness และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“weakness”) implies (tv.dataValue -> isNotEmpty) 

จุดออนของสินทรัพยในองคกรที่ทําใหเกิด
ภาวะเสี่ยง 

severityScale Class “role@name[instance]”  ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูก
ภัยคุกคามโจมตี 

การกําหนดคาความเสี่ยง  
(Risk Determination) 

เปนแบบรูปที่นําเสนอการกําหนดคา
ความเสี่ยง  เพื่อคํานวณและแสดงระดับ
ความเสี่ยงที่เหมาะสม 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

threat Class operation และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “operation”) 
implies (tv.dataValue -> isNotEmpty) 

ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพย
ขององคกร 

threatConsequence Class effect และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “effect”) 
implies (tv.dataValue -> isNotEmpty) 

ผลที่จะตามมาเมื่อเกิดภัยคุกคามขึ้น 

threatSource Class source และ
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “source”) 
implies (tv.dataValue -> isNotEmpty) 

ตนเหตุที่ทําใหเกิดภัยคุกคาม 

threatLikelihood Class rating และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name 
=“overAllValue”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name = “rating”) 
implies (tv.dataValue -> isNotEmpty) 

ความนาจะเปนที่อาจจะเกิดเหตุการณ 
ที่เสี่ยงอันตราย 
 

vulnerability Class weakness และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“weakness”) implies (tv.dataValue -> isNotEmpty) 

จุดออนของสินทรัพยในองคกรที่ทําใหเกิด
ภาวะเสี่ยง 

severityScale Class “role@name[instance]”  ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูก
ภัยคุกคามโจมตี 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

  assetValue Class overAllValue และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name 
=“overAllValue”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name 
=“overAllValue”) implies (tv.dataValue >= 1 and 
tv.dataValue <= 6) 

มูลคาของสินทรัพยทางดานธุรกิจของ
องคกร 

securityValue Class “role@name[instance]”  มูลคาความมั่นคงของสินทรัพยองคกร 
financialValue Class “role@name[instance]”  มูลคาทางการเงินของสินทรัพยองคกร 
businessValue Class “role@name[instance]”  มูลคาผลกระทบทางธุรกิจของสินทรัพย

องคกร 
risk Class “role@name[instance]”  ความเสี่ยงของสินทรัพย 

riskScale Class “role@name[instance]”  รายละเอียดของแตละความเสี่ยง 
แนวคิดความมั่นคงองคกร  

(Enterprise Security 
Approaches) 

เปนแบบรูปที่นํ า เสนอการกําหนด
แนวคิดความมั่นคงใหแกสินทรัพยของ
องคกร 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

risk Class “role@name[instance]”  ความเสี่ยงของสินทรัพย 
securityApproach Class “role@name[instance]”  แนวคิดความมั่นคงขององคกร 
businessPriority Class “role@name[instance]”  ความสําคัญทางธุรกิจของแนวคิดความ

มั่นคงขององคกร 
prevention Class “role@name[instance]”  แนวคิดความมั่นคงสําหรับการปองกัน

เหตุการณที่เสี่ยงอันตราย 
detection Class “role@name[instance]”  เปนคลาสของแนวคิดความมั่นคงสําหรับ

การคนหาเหตุการณที่เสี่ยงอันตราย 
response Class “role@name[instance]”  เปนคลาสของแนวคิดความมั่นคงสําหรับ

การตอบสนองเหตุการณที่เสี่ยงอันตราย 

 

 

 

83 
83



 
 

 

ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

บริการความมัน่คงองคกร 
(Enterprise Security 

Services) 

เปนแบบรูปสําหรับแนะนําองคกรใน
การเลือกบริการความมั่นคงที่จะ
นําไปใชในการปองกันสินทรัพย  

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

securityProperty Class secureKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“secureKind”) 
implies (tv.dataValue = Confidetiality or 
tv.dataValue = Integrity or tv.dataValue = Availability or 
tv.dataValue = Accountaability) 

คุณสมบัติทางดานความมั่นคง 

securityApproach Class “role@name[instance]”  แนวคิดความมั่นคงขององคกร 
prevention Class “role@name[instance]”  แนวคิดความมั่นคงสําหรับการปองกัน

เหตุการณที่เสี่ยงอันตราย 
detection Class “role@name[instance]”  เปนคลาสของแนวคิดความมั่นคงสําหรับ

การคนหาเหตุการณที่เสี่ยงอันตราย 
response Class “role@name[instance]”  เปนคลาสของแนวคิดความมั่นคงสําหรับ

การตอบสนองเหตุการณที่เสี่ยงอันตราย 
securityService Class “role@name[instance]”  บริการความมั่นคงสําหรับสินทรัพยองคกร 

การสื่อสารของผูมี
หุนสวนองคกร  

(Enterprise Partner 
Communication) 

เปนแบบรูปทีน่ําเสนอการเตรียม
เครื่องมือและบริการตางๆ สําหรับ
อํานวยความสะดวกและควบคุมการ
ติดตอและการแลกเปลีย่นขอมูล
ระหวางหุนสวนกับองคกร 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

channel Class connectionChannel 
และ 

“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“connectionChannel”) implies (tv.dataValue -> isNotEmpty) 

ชองทางการติดตอกับองคกรภายนอก 

exchangeMethod Class “role@name[instance]”  วิธีดําเนินการทีใ่ชในชองทางการติดตอ 
serviceTermination Class “role@name[instance]”  กิจกรรมการสิ้นสุด 

*client Class “role@name[instance]”  ผูใชงานจากภายนอกระบบ 

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

I&AService Class “role@name[instance]”  บริการที่ตอบสนองความตองการในการใช
บริการการระบุและพิสูจนตัวตน 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

ความตองการการระบุ
และการพิสูจนตัวตน  
(I&A Requirement) 

เปนแบบรูปที่นําเสนอและสรางความ
ตองการพื้นฐานสําหรับการบริการ
ดานการระบุและพิสูจนตัวตน  

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

I&AService Class “role@name[instance]”  บริการที่ตอบสนองความตองการในการใช
บริการการระบุและพิสูจนตัวตน 

I&ARequirement Class requirement และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“requirement”) implies (tv.dataValue -> isNotEmpty) 

ความตองการในการใชบริการการระบุและ
พิสูจนตัวตน 

I&ADomain Class “role@name[instance]”  ขอบเขตสําหรับการใชบริการการระบุและ
พิสูจนตัวตน 

domainFactor Class “role@name[instance]”  ปจจัยที่ มีผลกระทบตอการกําหนดความ
ตองการ 

ทางเลือกการออกแบบ
สําหรับการระบุและการ
พิสูจนตัวตนอัตโนมัต ิ

(Automated I&A Design 
Alternatives) 

เปนแบบรูปที่นําเสนอการกําหนด
เทคนิคที่จะใชกับบริการดานการระบุ
และพิสูจนตัวตน 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

I&AService Class “role@name[instance]”  บริการที่ตอบสนองความตองการในการใช
บริการการระบุและพิสูจนตัวตน 

I&ARequirement Class requirement และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“requirement”) implies (tv.dataValue -> isNotEmpty) 

ความตองการในการใชบริการการระบุและ
พิสูจนตัวตน 

I&ADomain Class “role@name[instance]”  ขอบเขตสําหรับการใชบริการการระบุและ
พิสูจนตัวตน 

domainFactor Class “role@name[instance]”  ปจจัยที่ มีผลกระทบตอการกําหนดความ
ตองการ 

I&ATechnique Class technique และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “technique”) 
implies (tv.dataValue -> isNotEmpty) 

เทคนิคในการระบุและพิสูจนตัวตน 

การออกแบบและ 
ใชรหัสผาน  

(Password Design  
and Use) 

 

เปนแบบรูปที่นําเสนอการออกแบบ 
การสราง  และการจัดการการใช
รหัสผานสําหรับการบริการการระบุ
และพิสูจนตัวตน 

I&ATechnique Class technique และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “technique”) 
implies (tv.dataValue -> isNotEmpty) 

เทคนิคในการระบุและพิสูจนตัวตน 

password Class “role@name[instance]”  ที่เก็บขอมูลของรหัสผานตางๆ 
posswordPolicy Class policy และ 

“role@name[instance]” 
1> self.taggedValue -> forall(tv|tv.name = “policy”) 
implies (tv.dataValue -> isNotEmpty) 

นโยบายทางดานรหัสผาน 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

  ownership Class “role@name[instance]”  บุคคลที่มีสิทธิ์ในการใชงานรหัสผาน 
entry Class “role@name[instance]”  วิธีการในการกรอกรหัสผาน 

distribution Class “role@name[instance]”  วิธีการสงรหัสผานใหผูใชงาน 
storage Class “role@name[instance]”  วิธีการจัดเก็บรหัสผาน 

transmission Class “role@name[instance]”  วิธีการถายโอนรหัสผาน เพื่อใชในการ
ตรวจสอบ 

ทางเลือกการออกแบบ 
ชีวมิติ  

(Biometrics Design 
Alternatives) 

เปนแบบรูปที่นําเสนอการออกแบบ การ
สราง และการจัดการการใชรหัสผาน 
โดยใชวิธีการทางดานชีวมิติ 

I&ATechnique Class technique และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“technique”) implies (tv.dataValue -> isNotEmpty) 

เทคนิคในการระบุและพิสูจนตัวตน 

biometricMechanism Class “role@name[instance]”  โครงสรางของชีวมิติ 
biometricCharacteristic Class “role@name[instance]”  คุณลักษณะของชีวมิต ิ

biometricFactor Class “role@name[instance]”  ปจจัยในการออกแบบทางชีวมิต ิ
ความตองการการ
บันทึกเหตุการณ

ทางดานความมัน่คง  
(Security Accounting 

Requirements) 

เปนแบบรูปสําหรับนําเสนอการสราง
ความตองการในการติดตามความมั่นคง
ที่เกี่ยวของกับเหตุการณหรือกิจกรรม 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึก
เหตุการณทางดานความมั่นคง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดาน
ความมั่นคง 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

ความตองการการ
ตรวจสอบ  

(Audit Requirements) 

แบบรูปนี้นําเสนอการสรางความ
ตองการในการวิเคราะหขอมูลตางๆ 
ที่ไดบันทึกไว 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมัน่คง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดานความ
มั่นคง 

audit Class “role@name[instance]”  เปนคลาสของบริการการตรวจสอบ 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 

ความตองการการ
ตรวจสอบหลักฐานและ

การบันทึก  
(Audit Trails and 

Logging Requirements) 

เปนแบบรูปที่เสนอการสรางความ
ต อ งก า รสํ าห รับก า รต รวจสอบ
หลั ก ฐ า น แ ล ะ ก า รบั น ทึ ก ต า ง ๆ 
เกี่ยวกับเหตุการณหรือกิจกรรมที่
เกิดขึ้นในองคกรหรือระบบ 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมัน่คง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดานความ
มั่นคง 

AT&L Class “role@name[instance]”  เปนคลาสของบริการการตรวจสอบ
หลักฐานและการบันทกึ 
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  *monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 

ความตองการการปองกัน
การบุกรุก  

(Intrusion Detection 
Requirements) 

เปนแบบรูปที่เสนอการสรางความ
ต อ งการสํ าห รับการ เฝ า สั ง เ กต
กิจกรรมตางๆ ที่ เ กิดขึ้น และการ
วิเคราะหกิจกรรมเหลานั้นเพื่อบอกถึง
การละเมิดความมั่นคงขององคกร 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมัน่คง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดานความ
มั่นคง 

IDS Class “role@name[instance]”  เปนคลาสของบริการการปองกันการบุกรุก 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 

ความตองการการไมถูก
ปฏิเสธ  

(Non-Repudiation 
Requirements) 

เปนแบบรูปนี้เสนอการสรางความ
ตองการในการตรวจสอบและรักษา
หลักฐานเพื่อใหผู มีสวนรวมไมถูก
ปฏิเสธจากกิจกรรมใดๆ ขององคกร 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมัน่คง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดานความ
มั่นคง 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

  nonRepudiation Class “role@name[instance]”  เปนคลาสของบริการการไมถูกปฏิเสธ 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการ
เขาถึงระบบ 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ข.5 ปายระบุสําหรับแสดงขอมูลทางความมั่นคงของแบบรปูความมั่นคง 
แบบรูปความมั่นคง ปายระบ ุ แมพิมพตนแบบ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

การระบุความตองการความมั่นคงสําหรับ
สินทรัพยองคกร 

(Security Needs Identification for Enterprise 
Asset) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 

businessFactor businessDriver Laws, Goals, Business processes, etc. * ปจจัยทางดานธุรกิจขององคกร 

การกําหนดมูลคาสินทรัพย  
(Asset Valuation) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
overAllValue assetValue คาของสินทรัพยองคกร 1 มูลคาของสินทรัพยองคกร 

การประเมินภัยคุกคาม  
(Threat Assessment) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
action threat Data entry errors, Accidental damage to vehicles, etc. * ภัยคุกคามที่อาจจะเกดิขึ้นกับสินทรัพยขององคกร 
source threatSource Hackers, Terrorists, Internal threat, etc. * ตนเหตุที่ทําใหเกิดภัยคุกคาม 
effect threatConsequence incapacitation, corruption, exposure of informational assets, etc. * ผลที่จะตามมาเมื่อเกิดภัยคุกคามขึ้น 
rating threatLikelihood 1, 2, 3, 4, etc. 1 ความนาจะเปนทีอ่าจจะเกิดเหตุการณที่เสี่ยงอันตราย  

การประเมินภาวะเสี่ยง 
(Vulnerability Assessment) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
action threat Data entry errors, Accidental damage to vehicles, etc. * ภัยคุกคามที่อาจจะเกดิขึ้นกับสินทรัพยขององคกร 

weakness vulnerability Lack of protection, Carelessness of employees, etc. * จุดออนขององคกรที่ทาํใหเกิดภาวะเสี่ยง 
การกําหนดคาความเสี่ยง 
(Risk Determination) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
overAllValue assetValue คาของสินทรัพยองคกร 1 มูลคาของสินทรัพยองคกร 

action threat Data entry errors, Accidental damage to vehicles, etc. * ภัยคุกคามที่อาจจะเกดิขึ้นกับสินทรัพยขององคกร 
source threatSource Hackers, Terrorists, Internal threat, etc. * ตนเหตุที่ทําใหเกิดภัยคุกคาม 
effect threatConsequence incapacitation, corruption, exposure of informational assets, etc. * ผลที่จะตามมาเมื่อเกิดภัยคุกคามขึ้น 
rating threatLikelihood 1, 2, 3, 4, etc. 1 ความนาจะเปนทีอ่าจจะเกิดเหตุการณที่เสี่ยงอันตราย  

weakness vulnerability Lack of protection, Carelessness of employees, etc. * จุดออนขององคกรที่ทาํใหเกิดภาวะเสี่ยง 
แนวคิดความมั่นคงองคกร 

(Enterprise Security Approaches) 
assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 

บริการความมัน่คงองคกร 
(Enterprise Security Services) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 
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ตารางที่ ข.5 ปายระบุสําหรับแสดงขอมูลทางความมั่นคงของแบบรปูความมั่นคง (ตอ) 
แบบรูปความมั่นคง ปายระบ ุ แมพิมพตนแบบ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

การสื่อสารของผูมีหุนสวนองคกร 
(Enterprise Partner Communication) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 

connectionChannel channel Protocal (VANs, HTTPS, etc.), Hardware devices (servers, 
firewalls, etc.), Communication lines (dedicated, public) 

* ชองทางการติดตอกับองคกรภายนอก 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการระบแุละการพิสูจนตัวตน 
(I&A Requirement) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
requirement I&ARequirement Minimize costs, Protect I&A assets, etc. * บริการที่ตอบสนองความตองการในการใชบริการ

การระบุและพิสูจนตัวตน 
ทางเลือกการออกแบบสําหรับการระบุและการพิสูจน

ตัวตนอัตโนมัต ิ
(Automated I&A Design Alternatives) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
requirement I&ARequirement Minimize costs, Protect I&A assets, etc. * บริการที่ตอบสนองความตองการในการใชบริการ

การระบุและพิสูจนตัวตน 
technique: I&ATechnique Biometrics, Hardware Token, etc * เทคนิคในการระบุและพิสูจนตัวตน 

การออกแบบและใชรหัสผาน 
(Password Design and Use) 

policy posswordPolicy ความยาวรหัสผานอยางนอย 8 ตัวอักษร * นโยบายทางดานรหัสผาน 
technique: I&ATechnique Biometrics, Hardware Token, etc * เทคนิคในการระบุและพิสูจนตัวตน 

ทางเลือกการออกแบบชีวมิติ 
(Biometrics Design Alternatives) 

technique: I&ATechnique Biometrics, Hardware Token, etc * เทคนิคในการระบุและพิสูจนตัวตน 

ความตองการการบันทึกเหตุการณทางดานความ
มั่นคง (Security Accounting Requirements)   

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการตรวจสอบ  
(Audit Requirements) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการตรวจสอบหลักฐานและการบันทึก  
(Audit Trails and Logging Requirements) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการปองกันการบุกรุก 
(Intrusion Detection Requirements) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

* monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการไมถูกปฏิเสธ 
(Non-Repudiation Requirements) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ภาคผนวก ค 
การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแตละแบบรูปความมั่นคง 

 
การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแตละแบบรูปความมั่นคง เปนอธิบายโครงสราง

เบื้องตนของแตละแบบรูปความม่ันคง  อีกทั้งยังแสดงถึงขอมูลทางโครงสรางและขอมูลทาง
ความม่ันคงของแบบรูปความม่ันคงอีกดวย โดยการประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแตละ
แบบรูปความมั่นคง สวนประกอบดังนี้ 

− ชื่อแบบรูปความมั่นคง  
− ชื่อกลุมแบบรูปความมั่นคง  
− คําอธิบายของแบบรูปความมั่นคง  
− แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพี-2   

− องคประกอบแบบจําลองภายในแบบรูปความมั่นคง  
− ยูเอ็มแอลเซคเอสพี-2 ที่ประยุกตใช 

− คําอธิบายของแตละองคประกอบแบบจําลอง  
โดยมีรายละเอียดของแตละแบบรูปความม่ันคง ดังตอไปน้ี 
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ตารางที่ ค.1 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรพัยองคกร 
ชื่อแบบรูปความมั่นคง การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (Security Needs Identification for Enterprise Asset)   

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปที่เสนอการพิจารณาความมัน่คงขององคกร โดยทําการระบุสินทรัพยที่สําคญัขององคกร เพื่อหาวิธีปองกันสินทรัพยตางๆ เหลานั้น 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั อาคาร เปนตน 
คลาส “SecurityProperty” securityProperty เปนคลาสของคุณสมบตัิทางดานความมัน่คง ไดแก การรักษาความลับ ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 
คลาส “BusinessDriver” businessDriver เปนคลาสที่แสดงถึงตวัขับเคลื่อนทางดานธุรกิจขององคกร เชน กฏหมาย ระเบียบขององคกร หุนสวน เปาหมาย วัตถุประสงค กระบวนการทาง

ธุรกิจ สถานที่ที่เกิดกระบวนการทางธุรกิจ เปนตน 
คลาส “Asset-SecurityProperty” spc เปนคลาสของความสัมพันธระหวางสินทรัพยทางดานธุรกิจขององคกรกับสินทรัพยทางดานธุรกิจขององคกร เชน กฏทางดานความลับของขอมูล

พนักงาน  ขอมลูทางดานการเงินที่ตองบอกใหกับหุนสวน เปนตน 
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ตารางที่ ค.2 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการกําหนดมูลคาสินทรัพย 
ชื่อแบบรูปความมั่นคง การกําหนดมูลคาสินทรัพย (Asset Valuation) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปที่เสนอการกําหนดมูลคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของสินทรัพยขององคกรที่เปนเจาของหรือควบคุมอยู 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “AssetValue” assetValue เปนคลาสของมูลคาของสินทรัพย เชน 6 (Extreme) 4 (High) 1 (Negligible) เปนตน 

คุณลักษณะ “securityValue” ของคลาส “AssetValue” securityValue เปนมูลคาความมัน่คงของสินทรัพยองคกร 
คุณลักษณะ “financialValue” ของคลาส “AssetValue” financialValue เปนมูลคาทางการเงินขององคกร เชน คาใชจายตางๆ เปนตน 
คุณลักษณะ “businessValue” ของคลาส “AssetValue” businessValue เปนมูลคาผลกระทบทางธุรกิจขององคกร เชน การเสียลูกคา หรือสวนแบงการตลาด เปนตน 
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ตารางที่ ค.3 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการประเมินภัยคุกคาม 
ชื่อแบบรูปความมั่นคง การประเมินภัยคุกคาม (Threat Assessment) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการกําหนดภัยคุกคาม ความถี่ของภัยคุกคามที่จะเกิดตอสินทรัพย และผลกระทบเมื่อสินทรัพยถูกคุกคาม 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Threat” threat เปนคลาสของภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยขององคกร เชน ไฟไหมพิพิธภัณฑ เกิดจากระบบแจงเตือนลมเหลวหรือเกิดจากระบบดับเพลิง

ลมเหลว หรืออีเมลขยะ เมื่อมีเขามาเปนจํานวนมากอาจทําใหระบบลมได เปนตน 
คลาส “ThreatSource” threatSource เปนคลาสของตนเหตุที่ทําใหเกิดภัยคุกคาม เชน พนักงาน หรือแฮคเกอร เปนตน 

คลาส “ThreatLikelihood” threatLikelihood เปนคลาสของความนาจะเปนที่อาจจะเกิดเหตุการณที่เสี่ยงอันตราย เชน 6 (Extreme) หรือ 2 (Low) เปนตน 
คลาส “threatConsequence” threatConsequence เปนคลาสของผลของภัยคุกคามนัน้ เชน ระบบลม หรือขอมูลสูญหาย เปนตน 
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ตารางที่ ค.4 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการประเมินจุดออน 
ชื่อแบบรูปความมั่นคง การประเมินจุดออน (Vulnerability Assessment) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการระบุถึงจุดออนของสินทรัพยในองคกร และระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัยคุกคามโจมตีจุดออนดังกลาว 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Threat” threat เปนคลาสของภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยขององคกร เชน ไฟไหมพิพิธภัณฑ เกิดจากระบบแจงเตือนลมเหลวหรือเกิดจากระบบดับเพลิง

ลมเหลว หรืออีเมลขยะ เมื่อมีเขามาเปนจํานวนมากอาจทําใหระบบลมได เปนตน 
คลาส “Vulnerability” vulnerability เปนคลาสของจุดออนขององคกรที่ทาํใหเกิดภาวะเสี่ยง เชน ระบบแจงเตือนลมเหลว หรือความไมสมบูรณของขอมูลสํารอง เปนตน 
คลาส “SeverityScale” severityScale เปนคลาสของระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัยคุกคามโจมตี เชน 4 (High) 1 (Negligible) เปนตน 
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ตารางที่ ค.5 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการกําหนดคาความเสี่ยง 
ชื่อแบบรูปความมั่นคง การกําหนดคาความเสี่ยง (Risk Determination) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการกําหนดคาความเสี่ยง  เพื่อคํานวณและแสดงระดับความเสี่ยงที่เหมาะสม 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Threat” Threat เปนคลาสของภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยขององคกร เชน ไฟไหมพิพิธภัณฑ เกิดจากระบบแจงเตือนลมเหลวหรือเกิดจากระบบดับเพลิง

ลมเหลว หรืออีเมลขยะ เมื่อมีเขามาเปนจํานวนมากอาจทําใหระบบลมได เปนตน 
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ตารางที่ ค.5 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการกําหนดคาความเสี่ยง (ตอ) 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Vulnerability” vulnerability เปนคลาสของจุดออนขององคกรที่ทาํใหเกิดภาวะเสี่ยง เชน ระบบแจงเตือนลมเหลว หรือความไมสมบูรณของขอมูลสํารอง เปนตน 
คลาส “SeverityScale” severityScale เปนคลาสของระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัยคุกคามโจมตี เชน 4 (High) 1 (Negligible) เปนตน 
คลาส “ThreatSource” threatSource เปนคลาสของตนเหตุที่ทําใหเกิดภัยคุกคาม เชน พนักงาน หรือแฮคเกอร เปนตน 

คลาส “ThreatLikelihood” threatLikelihood เปนคลาสของความนาจะเปนที่อาจจะเกิดเหตุการณที่เสี่ยงอันตราย เชน 6 (Extreme) 2 (Low) เปนตน 
คลาส “threatConsequence” ของคลาส threatConsequence เปนคลาสของผลของภัยคุกคามนัน้ เชน ระบบลม หรือขอมูลสูญหาย เปนตน 

คลาส “Risk” risk เปนคลาสของความเสีย่งของสินทรัพย 
คลาส “RiskScale” riskScale เปนคลาสระดับของความเสี่ยง เชน Extreme Medium Low เปนตน  
คลาส “AssetValue” assetValue เปนคลาสของมูลคาของสินทรัพย เชน 6 (Extreme) 4 (High) 1 (Negligible) เปนตน 

คุณลักษณะ “securityValue” ของคลาส “AssetValue” securityValue เปนมูลคาความมั่นคงของสินทรัพยองคกร 
คุณลักษณะ “financialValue” ของคลาส “AssetValue” financialValue เปนมูลคาทางการเงินขององคกร เชน คาใชจายตางๆ เปนตน 
คุณลักษณะ “businessValue” ของคลาส “AssetValue” businessValue เปนมูลคาผลกระทบทางธุรกิจขององคกร เชน การเสียลูกคา หรือสวนแบงการตลาด เปนตน 
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ตารางที่ ค.6 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปแนวคิดความมั่นคงองคกร 
ชื่อแบบรูปความมั่นคง แนวคิดความมั่นคงองคกร (Enterprise Security Approaches) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการกําหนดแนวคิดความมั่นคงใหแกสินทรัพยขององคกร 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Risk” risk เปนคลาสของความเสีย่งของสินทรัพย 

คลาส “SecurityProperty” securityProperty เปนคลาสของคุณสมบตัิความมั่นคง ไดแก การรักษาความลบั ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 
คลาส “SecurityApproach” securityApproach เปนคลาสของแนวคิดความมั่นคง ไดแก การปองกัน การคนหา และการตอบสนอง 

คลาส "Prevention" prevention เปนคลาสของแนวคิดความมั่นคงสําหรับการปองกันเหตุการณที่เสี่ยงอันตราย เชน การโจมตีระบบ เปนตน 
คลาส "Detection" detection เปนคลาสของแนวคิดความมั่นคงสําหรับการคนหาเหตุการณที่เสี่ยงอันตราย เชน เครื่องตรวจจับความเคลือ่นไหว เปนตน 
คลาส "Response" response เปนคลาสของแนวคิดความมั่นคงสําหรับการตอบสนองเหตุการณที่เสี่ยงอันตราย เชน ปดระบบ ฟนฟูหรือซอมแซมสินทรัพยขององคกร เปนตน 

99 
99



 
 

 

ตารางที่ ค.7 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปบริการความมั่นคงองคกร 
ชื่อแบบรูปความมั่นคง บริการความมั่นคงองคกร (Enterprise Security Services) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปสําหรับแนะนําองคกรในการเลือกบริการความมัน่คงทีจ่ะนําไปใชในการปองกันสินทรัพย 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “SecurityProperty” securityProperty เปนคลาสของคุณสมบตัิความมั่นคง ไดแก การรักษาความลบั ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 
คลาส “SecurityApproach” securityApproach เปนคลาสของแนวคิดความมั่นคง ไดแก การปองกัน การคนหา และการตอบสนอง 
คลาส “SecurityService” securityService เปนคลาสของบริการความมั่นคงสําหรับสินทรัพยในองคกร เชน Access control หรือ Accounting เปนตน 
คลาส "Prevention" prevention เปนคลาสของแนวคิดความมั่นคงสําหรับการปองกันเหตุการณที่เสี่ยงอันตราย เชน การโจมตีระบบ เปนตน 
คลาส "Detection" detection เปนคลาสของแนวคิดความมั่นคงสําหรับการคนหาเหตุการณที่เสี่ยงอันตราย เชน เครื่องตรวจจับความเคลือ่นไหว เปนตน 
คลาส "Response" response เปนคลาสของแนวคิดความมั่นคงสําหรับการตอบสนองเหตุการณที่เสี่ยงอันตราย เชน ปดระบบ ฟนฟูหรือซอมแซมสินทรัพยขององคกร เปนตน 100 

100



 
 

 

ตารางที่ ค.8 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการสื่อสารของผูกับหุนสวนองคกร 
ชื่อแบบรูปความมั่นคง การสื่อสารของผูกับหุนสวนองคกร (Enterprise Partner Communication) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการเตรียมเครื่องมือและบริการตางๆ สําหรับอํานวยความสะดวกและควบคุมการติดตอและการแลกเปลี่ยนขอมูลระหวางหุนสวนกับองคกร 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “SecurityProperty” securityProperty เปนคลาสของคุณสมบตัิความมั่นคง ไดแก การรักษาความลบั ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 

คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 
คลาส “I&AService” I&AService เปนคลาสของบริการการระบุและพิสูจนตัวตนในการเขาถึงสินทรัพยขององคกร 

คลาส “EnterprisePartner” * client เปนคลาสของผูใชงานจากภายนอกระบบ 
คลาส “ServiceTermination” serviceTermination เปนคลาสของกิจกรรมการสิ้นสุด เชน การถอนสิทธิ์ เปนตน 

คลาส “CommunicationChannel” channel เปนคลาสของชองทางการติดตอกับองคกรภายนอก เชน โปรโตคอล หรืออุปกรณฮารดแวร เปนตน 
คลาส “ExchangeMethod” exchangeMethod เปนคลาสของวิธีดําเนนิการที่ใชในชองทางการติดตอ เชน On-demand Transfer หรือ Real-time Information Exchange เปนตน 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ค.9 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการระบุและการพิสจูนตัวตน 
ชื่อแบบรูปความมั่นคง ความตองการการระบุและการพิสูจนตัวตน (I&A Requirement)  

กลุมแบบรูปความมัน่คง การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอและสรางความตองการพื้นฐานสําหรับการบริการดานการระบุและพิสูจนตัวตน 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “I&AService” I&AService เปนคลาสของบริการการระบุและพิสูจนตัวตนในการเขาถึงสินทรัพยขององคกร 

คลาส “I&ARequirement” I&ARequirement เปนคลาสของความตองการในการใชบริการการระบุและพิสูจนตัวตน เชน ใชเวลาและความพยายามที่นอยที่สุด เปนตน 
คลาส “DomainFactor” domainFactor เปนคลาสของปจจัยทีม่ีผลกระทบตอการกําหนดความตองการ เชน ประสบการณของผูใช หรือความถี่ในการใชงาน เปนตน 

คลาส “DomainFactorRequirement” spc เปนความสัมพันธระหวางปจจัยที่มีผลกระทบตอการกําหนดความตองการ และความตองการในการใชบริการการระบุและพิสูจนตัวตน  เชน การใช
เวลาและความพยายามที่นอยที่สุด จะขึ้นอยูกับ ความถี่ในการใชงานหรือลักษณะเฉพาะของผูใชงาน เปนตน 

คลาส “I&ADomain” I&ADomain เปนคลาสของขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน เชน เฉพาะเวลากลางคืน หรือวันสุดสัปดาห เปนตน 102 
102



 
 

 

ตารางที่ ค.10 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ 
ชื่อแบบรูปความมั่นคง ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ (Automated I&A Design Alternatives) 

กลุมแบบรูปความมัน่คง การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการกําหนดเทคนิคที่จะใชกับบริการดานการระบุและพิสูจนตัวตน 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช  คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “I&AService” I&AService เปนคลาสของบริการการระบุและพิสูจนตัวตนในการเขาถึงสินทรัพยขององคกร 

คลาส “I&ATechnique” I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน เชน Biometrics หรือ Unregistered Users เปนตน 
คลาส “I&ARequirement” I&ARequirement เปนคลาสของความตองการในการใชบริการการระบุและพิสูจนตัวตน เชน ใชเวลาและความพยายามที่นอยที่สุด เปนตน 

คลาส “I&ATechniqueProfile” spc เปนคลาสของความสัมพันธระหวางความตองการในการใชบริการการระบุและพิสูจนตัวตน และเทคนิคในการระบุและพิสูจนตัวตน เชน ความ
ตองการในการใชงานงาย วิธี Biometrics จะมีความพึงพอใจสูง สวนวิธี Unregistered User จะมีความพึงพอใจในระดับปานกลาง เปนตน 

คลาส “DomainFactor” domainFactor เปนคลาสของปจจัยทีม่ีผลกระทบตอการกําหนดความตองการ เชน ประสบการณของผูใช หรือความถี่ในการใชงาน เปนตน 
คลาส “DomainFactorRequirement” spc เปนความสัมพันธระหวางปจจัยที่มีผลกระทบตอการกําหนดความตองการ และความตองการในการใชบริการการระบุและพิสูจนตัวตน เชน การใช

เวลาและความพยายามที่นอยที่สุด จะขึ้นอยูกับ ความถี่ในการใชงานหรือลักษณะเฉพาะของผูใชงาน เปนตน 
คลาส “I&ADomain” I&ADomain เปนคลาสของขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน เชน เฉพาะเวลากลางคืน หรือวันสุดสัปดาห เปนตน 103 
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ตารางที่ ค.11 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการออกแบบและใชรหัสผาน 
ชื่อแบบรูปความมั่นคง การออกแบบและใชรหัสผาน (Password Design and Use) 

กลุมแบบรูปความมัน่คง การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการบริการการระบุและพิสูจนตัวตน 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “I&ATechnique” I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน เชน Biometrics หรือ Unregistered Users เปนตน 
คลาส “Password” password เปนคลาสที่เก็บขอมูลของรหัสผานตางๆ เชน เปนรหัสผานสวนบคุคล เปนตน 

คลาส “PasswordPolicy” passwordPolicy เปนคลาสของนโยบายทางดานรหัสผาน เชน ความยาวของรหัสผานอยางนอย 8 ตัวอักษร เปนตน 
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ตารางที่ ค.12 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปทางเลือกการออกแบบชีวมิต ิ
ชื่อแบบรูปความมั่นคง ทางเลือกการออกแบบชีวมิติ (Biometrics Design Alternatives) 

กลุมแบบรูปความมัน่คง การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการออกแบบ การสราง และการจัดการการใชรหัสผาน โดยใชวิธีการทางดานชีวมิต ิ

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “I&ATechnique” I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน เชน Biometrics หรือ Unregistered Users เปนตน 
คลาส “BiomertricFactor” biomertricFactor เปนคลาสของปจจัยในการออกแบบทางชีวมิติ เชน ความงายในการใชงาน ความปลอดภัย หรือความถูกตอง เปนตน 

คลาส “BiometricMechanism” biometricMechanism เปนคลาสของวิธีการทางดานชีวมิติ เชน การตรวจสอบเสียง เปนตน 
คลาส “BiometricCharacteristic” biometricCharacteristic เปนคลาสของคุณลักษณะของชีวมิติ เชน ความงายในการใชงาน  เมื่อใชเสียงในการระบุและพิสูจนตัวตนจะมีความงายในการใชงานสูง แตเมื่อใชจอ

ตาในการระบุและพิสูจนตัวตนจะมีความงายในการใชงานต่ํา 
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ตารางที่ ค.13 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการบันทึกเหตกุารณทางดานความมั่นคง 
ชื่อแบบรูปความมั่นคง ความตองการการบันทึกเหตุการณทางดานความมั่นคง (Security Accounting Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย เปนแบบรูปสําหรับนําเสนอการสรางความตองการในการติดตามความมั่นคงที่เกี่ยวของกับเหตุการณหรือกิจกรรม 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการสําหรับในการบนัทึกเหตุการณทางดานความมัน่คง เชน ขอมูลของเหตุการณ หรือขอมูลของผูที่อยูในกิจกรรม เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 

106 
106



 
 

 

ตารางที่ ค.14 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการตรวจสอบ 
ชื่อแบบรูปความมั่นคง ความตองการการตรวจสอบ (Audit Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย แบบรูปนีน้ําเสนอการสรางความตองการในการวิเคราะหขอมูลตางๆ ที่ไดบนัทึกไว 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการการตรวจสอบสําหรับขอบเขตที่ไดกําหนดไว เชน ขอมูลของผูที่กระทํากิจกรรมกับกิจกรรมนั้นๆ เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการตรวจสอบ เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการตรวจสอบ เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 

คลาส “AuditService” audit เปนคลาสของบริการการตรวจสอบ 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ค.15 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการตรวจสอบหลกัฐานและการบันทึก 
ชื่อแบบรูปความมั่นคง ความตองการการตรวจสอบหลักฐานและการบันทึก (Audit Trails and Logging Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย เปนแบบรูปที่เสนอการสรางความตองการสําหรับการตรวจสอบหลักฐานและการบนัทึกตางๆ เกี่ยวกับเหตุการณหรือกิจกรรมที่เกิดขึ้นในองคกรหรือระบบ 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการสําหรับในการบนัทึกเหตุการณทางดานความมัน่คง เชน ขอมูลของเหตุการณ หรือขอมูลของผูที่อยูในกิจกรรม เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 

คลาส “AT&LService” AT&L เปนคลาสของบริการการตรวจสอบหลักฐานและการบันทึก 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ค.16 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการปองกันการบุกรุก 
ชื่อแบบรูปความมั่นคง ความตองการการปองกันการบุกรุก (Intrusion Detection Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย เปนแบบรูปที่เสนอการสรางความตองการสําหรับการเฝาสังเกตกิจกรรมตางๆ ที่เกิดขึ้น และการวิเคราะหกิจกรรมเหลานั้นเพื่อบอกถึงการละเมิดความมั่นคงขององคกร 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการสําหรับในการบนัทึกเหตุการณทางดานความมัน่คง เชน ขอมูลของเหตุการณ หรือขอมูลของผูที่อยูในกิจกรรม เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 

คลาส “IDSService” IDS เปนคลาสของบริการการปองกันการบุกรุก 
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ตารางที่ ค.17 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการไมถูกปฏิเสธ 
ชื่อแบบรูปความมั่นคง ความตองการการไมถูกปฏิเสธ (Non-Repudiation Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย เปนแบบรูปนี้เสนอการสรางความตองการในการตรวจสอบและรักษาหลักฐานเพื่อใหผูมีสวนรวมไมถูกปฏิเสธจากกิจกรรมใดๆ ของระบบหรือองคกร 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการสําหรับในการบนัทึกเหตุการณทางดานความมัน่คง เชน ขอมูลของเหตุการณ หรือขอมูลของผูที่อยูในกิจกรรม เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “NonRepudiationService” nonRepudiation เปนคลาสของบริการการไมถูกปฏิเสธ 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ภาคผนวก ง 
กรณีศึกษาท่ีประยุกตใชยูเอ็มแอลเซคเอสพ-ี2 

สําหรับแสดงแบบรูปความม่ันคง 
 
กรณีศึกษาที่ 1: ระบบสั่งซื้อสินคาออนไลน (Online Shopping System) 

ระบบส่ังซ้ือสินคาออนไลน คือระบบสําหรับส่ังซ้ือสินคาตางๆ ผานอินเทอรเน็ต โดย 
ในการเขาใชงานระบบนั้นผูใชงานจะตองทําการลงทะเบียนเพ่ือเขาสูระบบเสียกอน ซึ่งรหัสผาน
สําหรับเขาระบบน้ัน จะขึ้นอยูกับนโยบายที่องคกรไดกําหนดไวจึงจะสามารถเขาใชงานระบบได 
โดยมีระบบตรวจสอบความถูกตองของขอมูลผูใชงาน อีกทั้งยังมีการระบุภัยคุกคาม ความเส่ียง
ของสินคา ความนาจะเปนที่อาจจะเกิดขึ้น รวมไปถึงตนเหตุของภัยคุกคาม โดยแสดงแผนภาพ
คลาสของระบบสั่งซื้อสินคาออนไลนที่ไมมีการระบุขอมูลทางความม่ันคง ดังรูปที่ ง.1 

จากการศึกษาและวิเคราะหโครงสรางของระบบพบวา ระบบสั่งซ้ือสินคาออนไลนนี้  
มีความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง ดังตารางที่ ง.1 

 

ตารางที่ ง.1 รายละเอียดความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความ
ม่ันคงของระบบสั่งซ้ือสินคาออนไลน 

ขอมูลทางโครงสรางของแบบรูป ขอมูลทางความมั่นคงของแบบรูป 

1) ขอมูลที่ระบุองคประกอบแบบจําลองที่เปน
สวนประกอบของแบบรูป 
2) ขอมูลที่ระบุแบบรูปที่ใชงาน 
3) ขอมูลที่ระบุลาํดับของแบบรูป 
4) ขอมูลที่ระบบุทบาทของแตละองคประกอบ
แบบจําลองในแบบรูป 

1) สินคาขององคกร (Product) 
2) ตัวขับเคลื่อนทางดานธุรกิจขององคกร (BusinessDriver) 
3) คุณสมบัติทางดานความมั่นคง (SecurityProperty) 
4) ความสัมพันธระหวางสินทรัพยกับคุณสมบัติความม่ันคง (AssetProperty)  
5) มูลคาของสินทรัพยขององคกร (AssetValue) 
6) ภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร (Damage) 
7) ผลที่จะตามมาเมื่อเกิดภัยคุกคามข้ึน (Consequence) 
8) ตนเหตุที่ทําใหเกิดภัยคุกคาม (Source) 
9) ความนาจะเปนที่อาจจะเกิดเหตุการณที่เส่ียงอันตราย (Likelihood) 
10) ความเสี่ยงของแตละสินทรัพย (Risk) 
11) รายละเอียดของความเส่ียง (RiskScale) 
12) จุดออนขององคกรที่ทําใหเกิดภาวะเส่ียง (Vulnerability) 
13) ระดับความรุนแรงที่อาจจะเกิดข้ึน (SeverityLevel) 
14) ผูจําหนาย (Vendor) 
15) บทบาทของผูเขาใชระบบ (User) ซึ่งแบงเปน 2 ประเภท คือ ลูกคา (Customer) และ
พนักงาน (Staff) 
16) บริการที่ตอบสนองความตองการบริการการระบุและพิสูจนตัวตน (AuthenticateService) 
17) ความตองการในการใชบริการการระบุและพิสูจนตัวตน (AuthenticateRequirement) 
18) เทคนิคในการระบุและพิสูจนตัวตน (AuthenticateTechnique) 
19) ความสัมพันธระหวางความตองการในการใชบริการการระบุและพิสูจนตัวตนกับเทคนิค
ในการระบุและพิสูจนตัวตน (TechniqueProfile) 
20) ขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน (AuthenticateDomain) 
21) ปจจัยที่มีผลกระทบตอความตองการ (DomainFactor) 
22) ความสัมพันธระหวางปจจัยที่มีผลกระทบตอความตองการกับความตองการในการใช
บริการการระบุและพิสูจนตัวตน (DomainFactorReq) 
23) ที่เก็บขอมูลของรหัสผานตางๆ (Password) 
24) นโยบายทางดานรหัสผาน (PasswordPolicy) 



 
 

 

 

รูปที ่ง.1 แผนภาพคลาสของระบบสั่งซื้อสินคาออนไลนที่ไมมีการระบขุอมูลทางความมั่นคง
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ในการวิเคราะหระบบและความตองการของระบบ พบวาในระบบการสั่งซ้ือสินคา
ออนไลนนี้ จะเนนความสําคัญใหกับสินคาขององคกร โดยจะกําหนดใหเปนสินทรัพยทางดาน
ธุรกิจขององคกร ทั้งน้ีเพราะเปนระบบสั่งซ้ือสินคา ถาเกิดเหตุการณทางดานความมั่นคงขึ้นกับ
สินคา ระบบจะไมสามารถดําเนินธุรกิจขององคกรตอไปได  

จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของระบบ
สั่งซื้อสินคาออนไลนนี้ พบวาไมสามารถสรางแผนภาพคลาสโดยใชยูเอ็มแอล และยูเอ็มแอลเซค 
ได เน่ืองจากยูเอ็มแอลทั้ง 2 ลักษณะไมสามารถรองรับการแสดงขอมูลทางโครงสรางและขอมูล
ทางความมั่นคง แตยูเอ็มแอลเซคเอสพีสามารถรองรับการแสดงขอมูลทางโครงสรางและขอมูล
ทางความมั่นคงไดเพียงบางสวนเทาน้ัน แตในขณะเดียวกันยูเอ็มแอลเซคเอสพี-2 สามารถ
รองรับการแสดงขอมูลดังกลาวได โดยมีการประยุกตใชกลุมแบบรูปการจัดการความม่ันคง
องคกรและการจัดการความเสี่ยง ไดแก แบบรูปการระบุความตองการความมั่นคงสําหรับ
สินทรัพยองคกร แบบรูปการกําหนดมูลคาสินทรัพย แบบรูปการประเมินภัยคุกคาม แบบรูป 
การประเมินจุดออน แบบรูปการกําหนดคาความเส่ียง และแบบรูปการสื่อสารของผูกับหุนสวน
องคกร และกลุมแบบรูปการระบุตัวตนและการพิสูจนตัวตน ไดแก แบบรูปความตองการการระบุ
และการพิสูจนตัวตน แบบรูปทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตน
อัตโนมัติ และแบบรูปการออกแบบและใชรหัสผาน โดยแสดงแผนภาพคลาสของระบบเพื่อแสดง
ขอมูลดังกลาว โดยใชยูเอ็มแอลเซคเอสพี-2 ดังรูปที่ ง.2 และแสดงแมพิมพตนแบบที่กํากับคลาส
เพ่ือระบุถึงหนาที่ของคลาสทางดานความม่ันคง ดังตารางที่ ง.2 
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รูปที่ ง.2 แผนภาพคลาสของระบบสั่งซื้อสินคาออนไลนโดยใชยูเอ็มแอลเซคเอสพี-2
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ตารางที่ ง.2 แมพิมพตนแบบที่กํากับคลาสเพ่ือระบุถึงหนาที่ของคลาสทางดานความมั่นคงของ
ระบบสั่งซ้ือสินคาออนไลน 

คลาส หนาท่ีของคลาส แมพิมพตนแบบท่ีประยุกตใช 

Product สินคาขององคกร asset 
BusinessDriver ตัวขับเคลื่อนทางดานธุรกิจขององคกร businessDriver 
SecurityProperty คุณสมบัติทางดานความมั่นคง securityProperty 
AssetProperty ความสัมพันธระหวางสินทรัพยกับคุณสมบัติความม่ันคง SPC 
AssetValue มูลคาของสินทรัพยขององคกร assetValue 
Damage ภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร threat 

Consequence ผลที่จะตามมาเมื่อเกิดภัยคุกคามข้ึน threatConsequence 
Source ตนเหตุที่ทําใหใหเกิดภัยคุกคาม threatSource 

Likelihood ความนาจะเปนที่จะเหตุการณที่เส่ียงอันตราย threatLikelihood 
Risk ความเสี่ยงของแตละสินทรัพย risk 

RiskScale รายละเอียดของความเส่ียง riskSclale 
Vulnerability จุดออนขององคกรที่ทาํใหเกิดภาวะเส่ียง vulnerability 
SeverityLevel ระดับความรุนแรงที่อาจจะเกิดข้ึน SeverityScale 

Vendor ผูใชงานจากภายนอกระบบ * client 
User บทบาทของผูเขาใชทรัพยากรของระบบ * role 

AuthenticateService บริการที่ตอบสนองความตองการบริการการระบุและพิสูจนตัวตน I&AService 
AuthenticateRequirement ความตองการในการใชบริการการระบุและพสูิจนตัวตน I&ARequirement 
AuthenticateTechnique เทคนิคในการระบุและพิสูจนตัวตน I&ATechnique 

TechniqueProfile ความสัมพนัธระหวางความตองการในการใชบริการการระบุและพสูิจน
ตัวตนกับเทคนคิในการระบุและพิสูจนตัวตน 

SPC 

AuthenticateDomain ขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน I&ADomain 
DomainFactor ปจจัยที่มีผลกระทบตอความตองการ domainFactor 

DomainFactorReq ความสัมพนัธระหวางปจจัยที่มีผลกระทบตอความตองการกบัความ
ตองการในการใชบริการการระบุและพิสูจนตวัตน 

SPC 

Password ที่เก็บขอมูลของรหัสผานตางๆ password 
PasswordPolicy นโยบายทางดานรหัสผาน passwordPolicy 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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กรณีศึกษาที่ 2: ระบบบริการการบันทึกเหตุการณ (Accounting Service System) 
ระบบบริการการบันทึกเหตุการณ เปนระบบที่ใหบริการสําหรับบันทึกเหตุการณ

ทางดานความม่ันคงของระบบ ไดแก บริการการตรวจสอบเหตุการณทางดานความม่ันคง 
บริการการตรวจสอบหลักฐานและการบันทึก บริการการปองกันการบุกรุก และบริการการไมถูก
ปฏิเสธ ที่อยูภายใตขอบเขตของบริการ ความตองการในการบันทึกเหตุการณ ปจจัยที่เก่ียวของ 
และบทบาทของผูมีสวนเก่ียวของ ซึ่งจะชวยปองกันความเสียหาย หรือการบุกรุกที่จะเกิดกับ
สินทรัพยองคกร โดยแสดงแผนภาพคลาสของระบบบริการการบันทึกเหตุการณที่ไมมีการระบุ
ขอมูลทางความม่ันคง ดังรูปที่ ง.3 

         

 
รูปที ่ง.3 แผนภาพคลาสของระบบบริการการบันทึกเหตุการณ 

ที่ไมมีการระบขุอมูลทางความม่ันคง 
 

จากการศึกษาและวิเคราะหโครงสรางของระบบพบวา ระบบบริการการบันทึก
เหตุการณนี้ มีความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง  
ดังตารางที่ ง.3 
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ตารางที่ ง.3 รายละเอียดความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความ
ม่ันคงของระบบบริการสําหรับการบันทึกเหตุการณ 

ขอมูลทางโครงสรางของแบบรูป ขอมูลทางความมั่นคงของแบบรูป 

1) ขอมูลที่ระบุองคประกอบแบบจําลองที่เปน
สวนประกอบของแบบรูป 
2) ขอมูลที่ระบุแบบรูปที่ใชงาน 
3) ขอมูลที่ระบุลําดับของแบบรูป 
4) ขอมูลที่ระบุบทบาทของแตละองคประกอบ
แบบจําลองในแบบรูป 

1) บริการการบันทึกเหตุการณทางดานความมั่นคง (SystemAccountingService) 
2) ความตองการการบันทึกเหตุการณทางดานความมั่นคง (Requirement) 
3) ปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง (Factor) 
4) ความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง (FactorRequirement) 
5) ขอบเขตสําหรับบริการการบันทึกเหตุการณทางดานความมั่นคง (Domain) 
6) สินทรัพยทางดานธุรกิจขององคกร (Asset) 
7) บทบาทของผูมีสวนเกี่ยวของ  (Role) 
8) บริการการตรวจสอบเหตุการณทางดานความมั่นคง (AuditService) 
9) บริการการตรวจสอบหลักฐานและการบันทึก (AT&LService) 
10) บริการการปองกันการบุกรุก (IDSService) 
11) บริการการไมถูกปฏิเสธ (NonRepudiationService) 

 

จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของระบบ
บริการสําหรับการบันทึกเหตุการณนี้ พบวาไมสามารถสรางแผนภาพคลาสโดยใชยูเอ็มแอล 
และยูเอ็มแอลเซคได เน่ืองจากยูเอ็มแอลทั้ง 2 ลักษณะไมสามารถรองรับการแสดงขอมูลทาง
โครงสรางและขอมูลทางความมั่นคง แตยูเอ็มแอลเซคเอสพีสามารถรองรับการแสดงขอมูลทาง
โครงสรางและขอมูลทางความมั่นคงไดเพียงบางสวนเทาน้ัน แตในขณะเดียวกันยูเอ็มแอลเซค
เอสพี-2 สามารถรองรับการแสดงขอมูลดังกลาวได โดยมีการประยุกตใชกลุมแบบรูปการบันทึก
เหตุการณ ไดแก แบบรูปความตองการการบันทึกเหตุการณทางดานความม่ันคง แบบรูป 
ความตองการการตรวจสอบ แบบรูปความตองการการตรวจสอบหลักฐานและการบันทึก  
แบบรูปความตองการการปองกันการบุกรุก และแบบรูปความตองการการไมถูกปฏิเสธ 
โดยแสดงแผนภาพคลาสของระบบเพื่อแสดงขอมูลดังกลาว โดยใชยูเอ็มแอลเซคเอสพี-2  
ดังรูปที่ ง.4 และแสดงแมพิมพตนแบบที่กํากับคลาสเพื่อระบุถึงหนาที่ของคลาสทางดาน 
ความม่ันคง ดังตารางที่ ง.4 
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รูปที ่ง.4 แผนภาพคลาสของระบบบริการการบันทึกเหตุการณโดยใชยูเอ็มแอลเซคเอสพี-2 

Requirement
<<accountingRequirement.accountingRequirement@SAR, AR, AT&L, IDS, NRR>>

Domain
<<accountingDomain.accountingDomain@SAR, AR, AT&L, IDS, NRR>>

Factor
<<accountingFactor.accountingFactor@SAR, AR, AT&L, IDS, NRR>>

haveEffect

<<spr.haveEffect@SAR, AR, AT&L, IDS, NRR>>

1..* 1..*

specify <<spr.specify@SAR, AR, AT&L, IDS, NRR>>
1..*

1..*

SystemAccountingService
<<accountingService.accountingService@SAR, AR, AT&L, IDS, NRR>>

Asset
<<asset.asset@SAR, AR, AT&L, IDS, NRR>> use

<<spr.use@SAR, AR, AT&L, IDS, NRR>>

1..*1..*

dependedOn

<<spr.dependedOn@SAR, AR, AT&L, IDS, NRR>>

FactorRequirement
<<SPC.accountingFactorRequirement@SAR, AR, AT&L, IDS, NRR>>

Role
<<role.role@SAR, AR, AT&L, IDS, NRR>>

access

<<monitored.access@SAR, AR, AT&L, IDS, NRR>>

1..* 1..*

AuditService
<<audit.accountingService@AR>>

AT&LService
<<AT&L.accountingService@AT&L>>

IDSService
<<IDS.accountingService@IDS>>

NonRepudiationService
<<nonRepudiation.accountingService@NRR>>

type<<spr.type@SAR, AR, AT&L, IDS, NRR>>

<<asset>>
assetKind: String

<<monitored>>
monitor: Array

SAR : Security Accounting Requirements
AR : Audit Requirements
AT&L : Audit Trails and Logging Requirements
IDS : Intrusion Detection Requirements
NRR : Non-Repudiation Requirements
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ตารางที่ ง.4 แมพิมพตนแบบที่กํากับคลาสเพ่ือระบุถึงหนาที่ของคลาสทางดานความมั่นคงของ
ระบบบริการการบันทึกเหตุการณ 

คลาส หนาท่ีของคลาส แมพิมพตนแบบท่ีประยุกตใช 

SystemAccountingService บริการการบันทึกเหตุการณทางดานความมั่นคง accountingService 
Requirement ความตองการการบันทึกเหตุการณทางดานความมั่นคง accountingRequirement 

Factor ปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง accountingFactor 
FactorRequirement ความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการ

บันทึกเหตุการณทางดานความมั่นคง 
spc 

Domain ขอบเขตสําหรับบริการการบันทึกเหตุการณทางดานความมั่นคง accountingDomain 
Asset สินทรัพยทางดานธุรกิจขององคกร asset 
Role บทบาทของผูเขาใชทรัพยากรของระบบ * role 

AuditService บริการการตรวจสอบเหตุการณทางดานความมั่นคง audit 
AT&LService บริการการตรวจสอบหลักฐานและการบันทึก AT&L 
IDSService บริการการปองกันการบุกรุก IDS 

NonRepudiationService บริการการไมถูกปฏิเสธ nonRepudiation 

 
กรณีศึกษาที่ 3: ระบบบริการความมั่นคงสําหรับองคกร (Business Security Services 
System) 

ระบบบริการความม่ันคงสําหรับองคกร คือระบบท่ีแนะนําองคกรในการเลือกบริการ
ความม่ันคง เชน บริการการระบุและยืนยันตัวตัน หรือบริการการควบคุมการเขาถึง เปนตน 
เพ่ือนําไปใชในการปองกันสินทรัพยขององคกรจากความเสี่ยงที่อาจจะเกิดขึ้น ทั้งน้ีบริการความ
ม่ันคงจะตองมีความสอดคลองกับแนวคิดทางดานความม่ันคงขององคกร โดยแสดงแผนภาพ
คลาสของระบบบริการความม่ันคงสําหรับองคกรที่ไมมีการระบุขอมูลทางความม่ันคง ดังรูป ง.5 

 

 
รูปที ่ง.5 แผนภาพคลาสของระบบบริการความม่ันคงสาํหรับองคกรที่ 

ไมมีการระบุขอมูลทางความม่ันคง 
 

จากการศึกษาและวิเคราะหโครงสรางของระบบพบวา ระบบบริการความม่ันคงสําหรับ
องคกรน้ี มีความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง  
ดังตารางที่ ง.5 

 
 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ง.5 รายละเอียดความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความ
ม่ันคงของระบบบริการความม่ันคงสําหรับองคกร 

ขอมูลทางโครงสรางของแบบรูป ขอมูลทางความมั่นคงของแบบรูป 

1) ขอมูลที่ระบุองคประกอบแบบจําลองที่เปน
สวนประกอบของแบบรูป 
2) ขอมูลที่ระบุแบบรูปที่ใชงาน 
3) ขอมูลที่ระบุลําดับของแบบรูป 
4) ขอมูลที่ระบุบทบาทของแตละองคประกอบ
แบบจําลองในแบบรูป 

1) สินทรัพยทางดานธุรกิจขององคกร (Valuable) 
2) ความเสี่ยงของสินทรัพย (Risk) 
3) คุณสมบัติความม่ันคง (Property) 
4) แนวคิดความม่ันคง (Approach) 
5) แนวคิดความม่ันคงสําหรับการปองกันเหตุการณที่เส่ียงอันตราย (Prevention) 
6) แนวคิดความม่ันคงสําหรับการคนหาเหตุการณที่เส่ียงอันตราย (Detection) 
7) แนวคิดความม่ันคงสําหรับการตอบสนองเหตุการณที่เส่ียงอันตราย (Response) 
8) บริการความมั่นคงสําหรับสินทรัพยในองคกร (SecurityService) 

 

จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของระบบ
บริการความม่ันคงสําหรับองคกรน้ี พบวาไมสามารถสรางแผนภาพคลาสโดยใชยูเอ็มแอล ยูเอ็ม
แอลเซค และยูเอ็มแอลเซคเอสพีได เน่ืองจากยูเอ็มแอลทั้ง 3 ลักษณะไมสามารถรองรับการ
แสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง แตในขณะเดียวกันยูเอ็มแอลเซคเอสพี-2 
สามารถรองรับการแสดงขอมูลดังกลาวได โดยมีการประยุกตใชกลุมแบบรูปแนวคิดความมั่นคง
องคกร และแบบรูปบริการความมั่นคงองคกรโดยแสดงแผนภาพคลาสของระบบ เพ่ือแสดง
ขอมูลดังกลาวโดยใชยูเอ็มแอลเซคเอสพี-2 ดังรูปที่ ง.6 และแสดงแมพิมพตนแบบที่กํากับคลาส
เพ่ือระบุถึงหนาที่ของคลาสทางดานความม่ันคง ดังตารางที่ ง.6 
 

 
รูปที ่ง.6 แผนภาพคลาสของระบบบริการความม่ันคงสาํหรับองคกร 

โดยใชยูเอ็มแอลเซคเอสพี-2 
 

ตารางที่ ง.6 แมพิมพตนแบบที่กํากับคลาสเพ่ือระบุถึงหนาที่ของคลาสทางดานความมั่นคงของ
ระบบบริการความม่ันคงสําหรับองคกร 

คลาส หนาท่ีของคลาส แมพิมพตนแบบท่ีประยุกตใช 

Valuable สินทรัพยทางดานธุรกิจขององคกร asset 
Risk ความเสี่ยงของสินทรัพย risk 

Property คุณสมบัติความม่ันคง securityProperty 
Approach แนวคิดความม่ันคง securityApproach 
Prevention แนวคิดความม่ันคงสําหรับการปองกันเหตุการณที่เส่ียงอันตราย prevention 
Detection แนวคิดความม่ันคงสําหรับการคนหาเหตุการณที่เส่ียงอันตราย detection 
Response แนวคิดความม่ันคงสําหรับการตอบสนองเหตุการณที่เส่ียงอันตราย response 

SecurityService บริการความมัน่คงสําหรับสินทรัพยในองคกร securityService 

Valuable
<<asset.asset@ESA, ESS>>

Property
<<securityProperty.securityProperty@ESA, ESS>>

have

<<spr.have@ESA, ESS>>

1..*

1..*

Approach
<<securityApproach.securityApproach@ESA, ESS>>include

<<spr.include@ESA, ESS>>

1..*1..*

SecurityService
<<securityService.securityService@ESS>>

protect
<<spr.protect@ESS>>

1..*

1..*

dependedOn
<<spr.dependedOn@ESS>>

Prevention
<<prevention.securityApproach@ESA, ESS>>

Response
<<response.securityApproach@ESA, ESS>>

Detection
<<detection.securityApproach@ESA, ESS>>

1..*
include <<spr.include@ESA, ESS>>

1..*

1..* 1..*

Risk
<<risk.risk@ESA>>

include
<<spr.include@ESA>>

1

1

<<securityProperty>>
secureKind: array

<<asset>>
assetKind:String

ESA : Enterprise Security Approaches
ESS : Enterprise Security Services
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ภาคผนวก จ 
ตัวอยางการใชงานเคร่ืองมือตนแบบและผลลัพธที่ไดจากเคร่ืองมือ 

 
จ.1 ขอบเขตของแบบรูปความม่ันคงในเครื่องมือตนแบบ 

ขอบเขตของแบบรูปความมั่นคงในครื่องมือตนแบบนี้ จะเปนไปตามขอบเขตงานวิจัย 
รวมทั้งหมด 8 กลุมแบบรูปความมั่นคง ซึ่งประกอบไปดวย 44 แบบรูปความมั่นคง ดังรูปที่ จ.1 

 

 
รูปที่ จ.1 แบบรูปความม่ันคงในเครื่องมือตนแบบ 

แบบรูปความมั่นคง

ของ [12] 

แบบรูปความมั่นคง 
จากงานวิทยานิพนธน้ี 
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จ.2 ตัวอยางการใชงานแบบรูปความม่ันคงและผลลัพธที่ไดจากเครื่องมือ 
การทํางานของเคร่ืองมือตนแบบสําหรับแสดงแบบรูปความม่ันคงของเครื่องมือตนแบบ 

ประกอบไปดวย การทํางานในสวนที่กําหนดแบบรูปความมั่นคงที่ใช และการทํางานในสวนที่
ชวยเหลือผูใชงาน โดยแสดงรายละเอียดดังรูปที่ จ.2 

 

 
รูปที่ จ.2 แผนภาพกิจกรรมแสดงการทํางานของ 
เคร่ืองมือตนแบบสําหรับแสดงแบบรูปความม่ันคง 

 

เพ่ือแสดงใหเห็นขั้นตอนการใชงานของเครื่องมือ โดยจะขอยกตัวอยางการใชงาน 
แบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกรในการสรางแผนภาพคลาส
ของแบบรูป โดยแสดงขั้นตอนการเขาใชงานโปรแกรมสตารยูเอ็มแอล และการเลือกใชแบบรูป 
ความม่ันคง ดังรูปที่ จ.3 

 

 
 

 
 

(ก) การเขาใชงานโปรแกรมสตารยูเอ็มแอล 
 

(ข) การเลือกใชแบบรูปความมั่นคง
 

รูปที่ จ.3 ขั้นตอนการเขาใชแบบรูปความม่ันคงในโปรแกรมสตารยูเอ็มแอล 
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หลังจากเขาสูการเลือกใชแบบรูปความมั่นคงของโปรแกรมแลว จะปรากฏหนาตาง
สําหรับเลือกแบบรูปความมั่นคงที่ตองการใชงาน ดังรูปที่ จ.4 

 

 
รูปที่ จ.4 หนาตางสําหรับเลือกแบบรูปความม่ันคง 

 

ในที่นี้ขอสมมติวา ผูใชงานทําการเลือกแบบรูป “Security Needs Identification for 
Enterprise Asset” ที่อยูในกลุม “Enterprise Security and Risk Management” จากน้ัน
เครื่องมือจะแสดงคําอธิบายแบบรูป ดังรูป จ.5 อีกทั้งผูใชงานยังสามารถดูรายละเอียดของ 
แบบรูปความมั่นคงที่เลือกได โดยคลิกปุม “Pattern Help” โดยแสดงดังรูป จ.6 

 

  
รูปที่ จ.5 หนาจอหลักแสดงคําอธิบายแบบรูปความม่ันคงที่เลือก 

 
 

คําอธิบายแบบรูป 
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รูปที่ จ.6 หนาตางแสดงรายละเอียดของแบบรูปความม่ันคงที่เลือก 
 

โดยรายละเอียดของแบบรูปความม่ันคงที่แสดงนั้น มีดังนี้ 
1) จุดประสงคของแบบรูป (Purpose) เปนจุดประสงคของการใชแบบรูปที่เลือก 
2) โครงสรางของแบบรูป (Structure) เปนโครงสรางของการออกแบบที่ใชในการ

แกไขปญหาของแบบรูป รวมทั้งรายละเอียดของแตละองคประกอบในโครงสราง 
3) ตัวอยางการประยุกตใชงาน (Known Uses) คือตัวอยางในการประยุกตใชแบบรูป 
4) ประโยชนที่จะไดรับ (Consequence) เปนประโยชนที่ไดรับเม่ือประยุกตใชแบบรูป 

 

หลังจากผูใชงานเลือกแบบรูปความม่ันคงที่ตองการไดแลว จะปรากฏหนาตางสําหรับ
การสรางหรือเลือกคลาสที่เปนองคประกอบของแบบรูปความมั่นคง ดังรูปที่ จ.7  
 

 

รูปที่ จ.7 หนาตางสําหรับการสรางหรือเลือกคลาสที่เปนองคประกอบของแบบรูปความม่ันคง 
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เม่ือผูใชงานเลือกคลาสในแบบรูปแลว จะปรากฏคําอธิบายของคลาสที่เลือก ดังรูปที่ จ.8 
 

  

รูปที่ จ.8 หนาตางแสดงคําอธิบายของคลาสที่เลือก 
 

หลังจากผูใชงานจัดการคลาสที่อยูในแบบรูปแลว ผูใชจะตองทําการยืนยันการใชแบบรูป
ความม่ันคง ดังรูปที่ จ.9 โดยผลลัพธจากการใชแบบรูปการระบุความตองการความมั่นคง
สําหรับสินทรัพยองคกรโดยใชเคร่ืองมือตนแบบแสดงดังรูปที่ จ.10 
 

 
รูปที่ จ.9 หนาตางแสดงการยืนยันการใชแบบรูปความม่ันคง 

 

คําอธิบาย 
คลาสในแบบรูป 

คลาสในแบบรูป 
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รูปที่ จ.10 ผลลัพธจากการใชแบบรูปการระบุความตองการความมั่นคง 

สําหรับสินทรพัยองคกรโดยใชเคร่ืองมือตนแบบ
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ภาคผนวก ฉ 
การเปรียบเทียบการแสดงแบบรูปความม่ันคงของยูเอ็มแอล  
ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพีและยูเอ็มแอลเซคเอสพ-ี2 

 
ในภาคผนวกนี้จะทําการเปรียบเทียบการแสดงขอมูลทางโครงสราง และการแสดงขอมูล

ทางความม่ันคงในแตละแบบรูปความม่ันคงการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอล 
ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพี และยูเอ็มแอลเซคเอสพี-2 ที่ไดจากงานวิทยานิพนธนี้ โดย
การเปรียบเทียบการแสดงขอมูลทางโครงสราง และการแสดงขอมูลทางความม่ันคงของแบบรูป
ความม่ันคงมีรายละเอียด ดังตารางที่ ฉ.1 และ ตารางที่ ฉ.2 ตามลําดับ ดังนี้ 
 

ตารางที่ ฉ.1 การเปรียบเทียบการแสดงขอมูลทางโครงสรางของแบบรูปความม่ันคง 

ยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง ดังนี้ 
1. องคประกอบแบบจําลองท่ีเปนสวนประกอบของแบบรูป 
2. แบบรูปท่ีใชงาน 
3. ลําดับของแบบรูปในแผนภาพ 
4. บทบาทของแตละองคประกอบแบบจําลองในแบบรูป 

ยูเอ็มแอลเซค 
ไมสามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงไดเชนเดียวกับ 
การแสดงขอมูลทางโครงสรางของยูเอ็มแอล 

ยูเอ็มแอลเซคเอสพี สามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง ดังนี้ 
1. ใชแมพิมพตนแบบ spc spt และ spr ในการแสดงองคประกอบแบบจําลอง 
ท่ีเปนสวนประกอบของแบบรูป 
2. ใชปายระบุ “role@name[instance]” แสดงบทบาทขององคประกอบ 
ในแบบรูป แบบรูปท่ีใชงาน และลําดับของแบบรูป 

ยูเอ็มแอลเซคเอสพี-2 แสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงเชนเดียวกับการแสดงขอมูล
ทางโครงสรางของยูเอ็มแอลเซคเอสพี 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

การระบุความตองการความ
มั่นคงสําหรับสินทรัพยองคกร 

(Security Needs Identification 
for Enterprise Asset) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
4. สินทรัพยทางดานธุรกิจขององคกร 
5. คุณสมบัติทางดานความมั่นคง  
6. ตัวขับเคลื่อนทางดานธุรกิจขององคกร 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
4. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร 
5. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติทางดานความมั่นคง  
6. ใชแมพิมพตนแบบ “businessDriver” แสดงตัวขับเคลื่อนทางดานธุรกิจของ
องคกร 

การกําหนดมูลคาสินทรัพย  
(Asset Valuation) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. คาของสินทรัพย  
3. คาความมั่นคงของสินทรัพยองคกร 
4. คาทางการเงินขององคกร  
5. คาผลกระทบทางธุรกิจขององคกร 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “assetValue” แสดงคาของสินทรัพย  
3. ใชแมพิมพตนแบบ “securityValue” แสดงคาความมัน่คงของสินทรัพยองคกร 
4. ใชแมพิมพตนแบบ “financialValue” แสดงคาทางการเงินขององคกร  
5. ใชแมพิมพตนแบบ “businessValue” แสดงคาผลกระทบทางธุรกิจขององคกร 

การประเมินภัยคุกคาม  
(Threat Assessment) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. ตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
4. ความนาจะเปนที่เกิดเหตุการณเสี่ยงอันตราย 
5. ผลของภัยคุกคาม 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “threat” แสดงภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. ใชแมพิมพตนแบบ “threatSource” แสดงตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
4. ใชแมพิมพตนแบบ “threatLikelihood” แสดงความนาจะเปนที่จะเหตุการณที่

เสี่ยงอันตราย  
5. ใชแมพิมพตนแบบ “threatConsequence” แสดงผลของภัยคุกคาม 

การประเมินจุดออน  
(Vulnerability Assessment) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. ภัยคุกคามที่เกิดขึ้นกับสินทรัพยขององคกร 
3. จุดออนขององคกรที่ทําใหเกิดภาวะเสี่ยง  
4. ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัย
คุกคามโจมตี 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “threat” แสดงภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. ใชแมพิมพตนแบบ “vulnerability” แสดงจุดออนขององคกรที่ทําใหเกิดภาวะ

เสี่ยง  
4. ใชแมพิมพตนแบบ “severityScale” แสดงระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อ
ถูกภัยคุกคามโจมตี 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

การกําหนดคาความเสี่ยง  
(Risk Determination) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. จุดออนขององคกรที่ทําใหเกิดภาวะเสี่ยง  
4. ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัย

คุกคามโจมตี 
5. ตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
6. ความนาจะเปนที่จะเหตุการณที่เสี่ยงอันตราย  
7. ผลของภัยคุกคาม 
8. ความเสี่ยงของสินทรัพย 
9. ระดับของความเสี่ยง  
10. คาของสินทรัพย  
11. คาความมั่นคงของสินทรัพยองคกร 
12. คาทางการเงินขององคกร  
13. คาผลกระทบทางธุรกิจขององคกร 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “threat” แสดงภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. ใชแมพิมพตนแบบ “vulnerability” แสดงจุดออนขององคกรที่ทําใหเกิดภาวะ

เสี่ยง  
4. ใชแมพิมพตนแบบ “severityScale” แสดงระดับความรุนแรงที่อาจจะเกิดขึ้น
เมื่อถูกภัยคุกคามโจมตี 
5. ใชแมพิมพตนแบบ “threatSource” แสดงตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
6. ใชแมพิมพตนแบบ “threatLikelihood” แสดงความนาจะเปนที่จะเหตุการณที่

เสี่ยงอันตราย  
7. ใชแมพิมพตนแบบ “threatConsequence” แสดงผลของภัยคุกคาม 
8. ใชแมพิมพตนแบบ “risk” แสดงความเสี่ยงของสินทรัพย 
9. ใชแมพิมพตนแบบ “riskScale” แสดงระดับของความเสี่ยง  
10. ใชแมพิมพตนแบบ “assetValue” แสดงคาของสินทรัพย  
11. ใชแมพิมพตนแบบ “securityValue” แสดงคาความมั่นคงของสินทรัพยองคกร 
12. ใชแมพิมพตนแบบ “financialValue” แสดงคาทางการเงินขององคกร  
13. ใชแมพิมพตนแบบ “businessValue” แสดงคาผลกระทบทางธุรกิจขององคกร 

แนวคิดความมั่นคงองคกร 
(Enterprise Security 

Approaches) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. ความเสี่ยงของสินทรัพย 
3. คุณสมบัติความมั่นคง  
4. แนวคิดความมั่นคง  
5. แนวคิดความ มั่นคง สําห รับการปอง กัน
เหตุการณที่เสี่ยงอันตราย  
6. แนวคิ ดความ มั่นคง สํ าห รับกา รค นหา
เหตุการณที่เสี่ยงอันตราย  
7. แนวคิดความมั่นคงสําหรับการตอบสนอง
เหตุการณที่เสี่ยงอันตราย 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “risk” แสดงความเสี่ยงของสินทรัพย 
3. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติความมั่นคง  
4. ใชแมพิมพตนแบบ “securityApproach” แสดงแนวคิดความมั่นคง  
5. ใชแมพิมพตนแบบ “prevention” แสดงแนวคิดความมั่นคงสําหรับการปองกัน
เหตุการณที่เสี่ยงอันตราย  
6. ใชแมพิมพตนแบบ “detection” แสดงแนวคิดความมั่นคงสําหรับการคนหา
เหตุการณที่เสี่ยงอันตราย 
7. ใชแมพิมพตนแบบ “response” แสดงแนวคิดความมั่นคงสําหรับการตอบสนอง
เหตุการณที่เสี่ยงอันตราย 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

บริการความมัน่คงองคกร 
(Enterprise Security Services) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. คุณสมบัติความมั่นคง  
3. แนวคิดความมั่นคง  
4. บริการความมั่นคงสําหรับสินทรัพยในองคกร  
5. แนวคิดความ มั่นคง สําห รับการปอง กัน
เหตุการณที่เสี่ยงอันตราย  
6. แนวคิ ดความ มั่นคง สํ าห รับกา รค นหา
เหตุการณที่เสี่ยงอันตราย  
7. แนวคิดความมั่นคงสําหรับการตอบสนอง
เหตุการณที่เสี่ยงอันตราย 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความมั่นคง
ของแบบรูปความมั่นคงไดเชนเดียวกับ
การแสดงขอมูลทางความมั่นคงของ
ยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร 
2. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติความมั่นคง  
3. ใชแมพิมพตนแบบ “securityApproach” แสดงแนวคิดความมั่นคง  
4. ใชแมพิมพตนแบบ “securityService” แสดงบริการความมั่นคงสําหรับ
สินทรัพยในองคกร 
5. ใชแมพิมพตนแบบ “prevention” แสดงแนวคิดความมั่นคงสําหรับการ
ปองกันเหตุการณที่เสี่ยงอันตราย  
6. ใชแมพิมพตนแบบ “detection” แสดงแนวคิดความมั่นคงสําหรับการ
คนหาเหตุการณที่เสี่ยงอันตราย  
7. ใชแมพิมพตนแบบ “response” แสดงแนวคิดความมั่นคงสําหรับการ
ตอบสนองเหตุการณที่เสี่ยงอันตราย 

การสื่อสารของผูกับหุนสวน
องคกร 

 (Enterprise Partner 
Communication) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. คุณสมบัติความมั่นคง  
3. บทบาทของผูมีสวนเกี่ยวของ  
4. บริการการระบุและพิสูจนตัวตนในการเขาถึง
สินทรัพยขององคกร 
5. องคกรภายนอก 
6. กิจกรรมการสิ้นสุด  
7. ชองทางการติดตอกับองคกรภายนอก  
8. วิธีดําเนินการที่ใชในชองทางการติดตอ 
9. การเชื่อมโยงที่มีการตรวจสอบการเขาถึงระบบ

ระหวางสินทรัพยทางดานธุรกิจขององคกรกับ
บทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ 
2. ใชแมพิมพตนแบบ “client” แสดง
องคกรภายนอก  
3. ใชแมพิมพตนแบบ  “monitored” 

แสดงการเชื่อมโยงที่มีการตรวจสอบการ

เขาถึงระบบระหวางสินทรัพยทางดาน
ธุรกิจขององคกรกับบทบาทของผูมีสวน
เกี่ยวของ  

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร 
2. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติความมั่นคง  
3. ใชแมพิมพตนแบบ “I&AService” แสดงบริการการระบุและพิสูจนตัวตนใน
การเขาถึงสินทรัพยขององคกร 
4. ใชแมพิมพตนแบบ “serviceTermination” แสดงกิจกรรมการสิ้นสุด  
5. ใชแมพิมพตนแบบ “channel” แสดงชองทางการติดตอกับองคกรภายนอก  
6. ใชแมพิมพตนแบบ “exchangeMethod” แสดงวิธีดําเนินการที่ใชใน
ชองทางการติดตอ 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

ความตองการการระบแุละ 
การพิสูจนตัวตน  

(I&A Requirement) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บริการการระบุและพิสูจนตัวตนในการเขาถึง
สินทรัพยขององคกร 
3. ความตองการในการใชบริการการระบุและ
พิสูจนตัวตน  
4. ปจจัยที่ มีผลกระทบตอการกําหนดความ
ตองการ  
5. ขอบเขตสําหรับการใชบริการการระบุและ
พิสูจนตัวตน 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

สดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “I&AService” แสดงบริการการระบุและพิสูจนตัวตนใน
การเขาถึงสินทรัพยขององคกร 
3. ใชแมพิมพตนแบบ “I&ARequirement” แสดงความตองการในการใชบริการ
การระบุและพิสูจนตัวตน  
4. ใชแมพิมพตนแบบ “domainFactor” แสดงปจจัยที่มีผลกระทบตอการ
กําหนดความตองการ  
5. ใชแมพิมพตนแบบ “I&ADomain” แสดงขอบเขตสําหรับการใชบริการการ
ระบุและพิสูจนตัวตน 

ทางเลือกการออกแบบสําหรับ
การระบุและการพิสูจนตัวตน
อัตโนมัติ (Automated I&A 

Design Alternatives) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บริการการระบุและพิสูจนตัวตนในการเขาถึง
สินทรัพยขององคกร 
3. เทคนิคในการระบุและพิสูจนตัวตน  
4. ความตองการในการใชบริการการระบุและ
พิสูจนตัวตน  
5. ปจจัยที่ มีผลกระทบตอการกําหนดความ
ตองการ  
6. ขอบเขตสําหรับการใชบริการการระบุและ
พิสูจนตัวตน 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “I&AService” แสดงบริการการระบุและพิสูจนตัวตนใน
การเขาถึงสินทรัพยขององคกร 
3. ใชแมพิมพตนแบบ “I&ATechnique” แสดงเทคนิคในการระบุและพิสูจน
ตัวตน  
4. ใชแมพิมพตนแบบ “I&ARequirement” แสดงความตองการในการใชบริการ
การระบุและพิสูจนตัวตน  
5. ใชแมพิมพตนแบบ “domainFactor” แสดงปจจัยที่มีผลกระทบตอการ
กําหนดความตองการ  
6. ใชแมพิมพตนแบบ “I&ADomain” แสดงขอบเขตสําหรับการใชบริการการ
ระบุและพิสูจนตัวตน 

การออกแบบและใชรหัสผาน 
(Password Design and Use) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. เทคนิคในการระบุและพิสูจนตัวตน  
2. ที่เก็บขอมูลของรหัสผานตางๆ 
3. นโยบายทางดานรหัสผาน 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “I&ATechnique” แสดงเทคนิคในการระบุและพิสูจน
ตัวตน  
2. ใชแมพิมพตนแบบ “password” แสดงที่เก็บขอมูลของรหัสผานตางๆ 
3. ใชแมพิมพตนแบบ “passwordPolicy” แสดงนโยบายทางดานรหัสผาน 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

ทางเลือกการออกแบบชีวมิติ 
(Biometrics Design 

Alternatives) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. เทคนิคในการระบุและพิสูจนตัวตน  
2. ปจจัยในการออกแบบทางชีวมิติ  
3. วิธีการทางดานชีวมิติ  
4. คุณลักษณะของชีวมิติ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “I&ATechnique” แสดงเทคนิคในการระบุและพิสูจน
ตัวตน  
2. ใชแมพิมพตนแบบ “biomertricFactor” แสดงปจจัยในการออกแบบทางชีว
มิติ  
3. ใชแมพิมพตนแบบ “biometricMechanism” แสดงวิธีการทางดานชีวมิติ  
4. ใชแมพิมพตนแบบ “biometricCharacteristic” แสดงคุณลักษณะของชีวมิติ 

ความตองการการบันทึก
เหตุการณทางดานความมั่นคง  

(Security Accounting 
Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง  
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

ความตองการการตรวจสอบ 
 (Audit Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. บริการการตรวจสอบ 
8. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 
 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง 
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
6. ใชแมพิมพตนแบบ “Audit” แสดงบริการการตรวจสอบ 

ความตองการการตรวจสอบ
หลักฐานและการบันทกึ 

(Audit Trails and Logging 
Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. บริการการตรวจสอบหลักฐานและการบันทึก 
8. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง  
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
6. ใชแมพิมพตนแบบ “AT&L” แสดงบริการการตรวจสอบหลักฐานและการ
บันทึก 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

ความตองการการปองกันการ
บุกรุก  

(Intrusion Detection 
Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. บริการการปองกันการบุกรุก 
8. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง  
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
6. ใชแมพิมพตนแบบ “IDS” แสดงบริการการปองกันการบุกรุก 

ความตองการการไมถูกปฏิเสธ 
(Non-Repudiation 
Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. บริการการไมถูกปฏิเสธ 
8. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง  
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
6. ใชแมพิมพตนแบบ “nonRepudiation” แสดงบริการการไมถูกปฏิเสธ 
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ภาคผนวก ช 
แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพ-ี2 

 
แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพี-2 เปนแผนภาพคลาสที่เกิดจากการบูรณา

การแบบรูปความม่ันคงในแตละกลุมแบบรูปความม่ันคงในขอบเขตของงานวิทยานิพนธนี้ 
โดยแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงโดยใชยูเอ็มแอลเซคเอสพี-2 ดังนี้ 
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รูปที่ ช.1 แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพี-2 ของกลุมแบบรูปการจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 
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รูปที่ ช.2 แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพี-2 ของกลุมแบบรูปการระบตุัวตนและการพิสูจนตัวตน 
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รูปที่ ช.3 แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพี-2 ของกลุมแบบรูปการบันทกึเหตุการณ 
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ฉ

ภาคผนวก ซ 
ผลงานตีพิมพ 

 

ผูวิจัยไดเขียนบทความเพ่ือตีพิมพผลงานในวารสารวิชาการและการประชุมวิชาการ 
ในประเทศ คือ บทความวิชาการเร่ือง “การสรางแบบจําลองเชิงโครงสรางของแบบรูปความ
ม่ันคงโดยการขยายยูเอ็มแอล (Security Patterns Structural Model Construction by 
Extending UML)” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพในงาน “การประชุมวิชาการทาง
วิทยาการคอมพิวเตอรและวิศวกรรมคอมพิวเตอรแหงชาติ ครั้งที่ 13 (The 13th National 
Computer Science and Engineering Conference: NCSEC 2009)” ระหวางวันที่ 4 – 6 
พฤศจิกายน 2552 ณ โรงแรมมณเฑียรริเวอรไซด กรุงเทพฯ โดยมีรายละเอียดดังนี้ 
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การสรางแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคงโดยการขยายยูเอ็มแอล 
Security Patterns Structural Model Construction by Extending UML 
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บทคัดยอ 
 ความมั่นคงของระบบซอฟตแวรเปนสิ่งสําคัญที่ทุกองคกร

ควรจะตระหนักถึง ทั้งน้ีเนื่องจากมีการปรากฏภัยคุกคามท่ีมากขึ้นและ
หลากหลายในปจจุบัน ดังน้ันหลักการทางดานความมั่นคงจึงมีความ
จําเปนอยางมากในการปองระบบท่ีพัฒนาจากการถูกโจมตี ซึ่งจะชวยทํา
ใหระบบดังกลาวมีประสิทธิภาพในการทํางาน โดยแบบรูปความม่ันคง 
(Security Pattern) [1,2] ไดถูกเสนอเพื่อชวยแกไขปญหาการออกแบบ
ความตองการความม่ันคงของระบบ ซึ่งจะอธิบายเแนวทางของปญหา
ทางดานความม่ันคงตางๆ และมีการนําไปใชงานอยางแพรหลาย ดังน้ัน
งานวิจัยนี้จึงนําเสนอแนวคิดในการพัฒนาเคร่ืองมือสําหรับการสราง

แบบจําลองเชิงโครงสรางของแบบรูปความม่ันคงโดยการขยายแผนภาพ

คลาสของยูเอ็มแอลสําหรับแสดงแบบรูปความม่ันคงใหมีความสมบูรณ

และชัดเจน อีกทั้งไดพัฒนาเคร่ืองมือสําหรับ จัดการแบบจําลองเชิง
โครงสรางของแบบรูปความมั่นคง ซึ่งจะชวยใหผูพัฒนาระบบเขาใจและ
สามารถประยุกตใชโครงสรางของแบบรูปความมั่นคงไดอยางงาย อีกทั้ง
ทําใหรูวามีการดําเนินการ (Operation) หรือลักษณะประจํา (Attribute) ใด
ที่ตองจัดเก็บเพื่อที่จะตอบสนองการใชงานในการออกแบบระบบ

ทางดานความม่ันคงใหมีความสอดคลองกับความตองการทางดานความ

มั่นคง 
 

คําสําคัญ: แบบรูปความมั่นคง, ยูเอ็มแอลเซค, ยูเอ็มแอลโพรไฟล 
 

Abstract 
Security of software system is an important issue which 

many enterprises have to consider because various kinds of threats 
occur increasingly in present. Principles of security are essential to 
prevent system from attacking, that can help system operate efficiently. 
Security patterns are offered to solve the design problem of security 
requirements. It described solutions to various kinds of security 
problems and can  be applied  in many cases.  In this paper, we   present     
 

a concept for constructing a security structural model based on security  
patterns by extending UML class diagram and also present a 
prototyping tool supports our concept. These can be beneficial for 
developer to understand and apply the defined model. Operations and 
attributes are specified for each class in order for the security system 
design that complies with security requirements. 

 
Keywords: Security Patterns, UMLsec, UML Profile 

1. คํานํา 

 ในปจจุบันความตองการความม่ันคง (Security Requirements) 
[3] มีความสําคัญตอการพัฒนาระบบซอฟตแวรเปนอยางมาก ทั้งน้ีเพราะ
เปนความตองการท่ีเก่ียวของกับจุดออนของระบบและวิธีปองกันจุดออน

ดังกลาว  จากการถูกโจมตี ซึ่งจะชวยทําใหระบบที่พัฒนาขึ้นนั้นมี

ประสิทธิภาพในการทํางานมาก ซึ่งเปนที่มาของแบบรูปความมั่นคง ที่ถูก
เสนอเพื่อชวยแกไขปญหาการออกแบบความตองการความมั่นคงของ

ระบบ แบบรูปความม่ันคงจะอธิบายเก่ียวกับแนวทางหรือผลเฉลยของ
ปญหาทางดานความม่ันคงตางๆ ที่ถูกแกปญหาไวแลว นอกจากนี้ยัง
สนับสนุนการนํากลับมาใชใหมอีกดวย โดย D.M. Kienzle และคณะ [4] 
ไดเสนอแบบรูปความม่ันคงสําหรับการแกไขปญหาการออกแบบความ

มั่นคงของเว็บไซต อีกทั้ง Schumacher และคณะ [5] ไดเสนอแบบรูป
ความมั่นคงสําหรับแกไขปญหาการออกแบบความม่ันคงของระบบทั่วไป 
พรอมท้ังนําเสนอสวนประกอบและความสัมพันธที่สําคัญของแบบรูป

ความมั่นคงสําหรับการออกแบบซอฟตแวร 
แตอยางไรก็ตามการศึกษาและวิเคราะหแบบรูปความม่ันคง

เพื่อนํามาประยุกตใชในการออกแบบซอฟตแวรนั้นทําไดยาก เนื่องจาก
ผูพัฒนาตองศึกษาและทําความเขาใจโครงสราง คุณสมบัติ เงื่อนไขบังคับ 
และผลเฉลยของแบบรูปความมั่นคง ซึ่งหากไมศึกษาและวิเคราะหให
เขาใจอยางถองแท อาจทําใหเกิดผลเสียตอระบบตามมาภายหลังได เชน  
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ระบบท่ีพัฒนามีความปลอดภัยไมเพียงพอ ทําใหผูโจมตีมองเห็นจุดออน
ของระบบไดโดยงาย กอใหเกิดการสูญเสียตามมาอยางมากมาย เชน 
ขอมูลถูกขโมยหรือทําลาย หรือขอมูลถูกเปลี่ยนแปลง เปนตน  

ยูเอ็มแอลเซค (UMLsec) [3,4] เปนสวนขยายของยูเอ็มแอลที่
สนับสนุนการแสดงโครงสรางในรูปแผนภาพคลาสเพ่ือการพัฒนาระบบ

ความม่ันคง แตยูเอ็มแอลเซคสามารถออกแบบไดสภาพแวดลอมหน่ึง
เทาน้ัน ซึ่งไมสอดคลองตามแบบรูปความมั่นคง อีกทั้งยังมีการแสดง
โครงสรางของแบบรูปความมั่นคงไดไมชัดเจนเทาท่ีควร เชน ขาด
องคประกอบท่ีระบุโครงสรางของแบบรูปความมั่นคง ขาดอิสระในการ
ต้ังช่ือคลาสหรือองคประกอบอื่น เนื่องจากตองต้ังช่ือใหสอดคลองกับ
หนาที่ในแบบรูปความมั่นคง เปนตน  

ดังน้ันงานวิจัยนี้ จึงมีแนวคิดท่ีจะปรับปรุงยูเอ็มแอล เพื่อชวย
ใหผูพัฒนาเขาใจถึงโครงสรางของแบบรูปความม่ันคงในยูเอ็มแอลได

อยางชัดเจน อีกทั้งทําใหรูวามีการดําเนินการ (Operation) หรือ

คุณลักษณะ (Attribute) ใดท่ีตองจัดเก็บเพื่อที่จะตอบสนองการใชงานใน
การออกแบบระบบทางดานความมั่นคง ใหมีความสอดคลองกับความ
ตองการทางดานความม่ันคงมากที่สุด 

โดยผูวิจัยมุงเนนในการศึกษา วิเคราะหและปรับปรุงยูเอ็ม
แอลเพื่อแสดงแบบรูปความม่ันคง ซึ่งจะใชแบบรูปความมั่นคงที่นําเสนอ
ในหนังสือ แบบรูปความมั่นคง การบูรณาการความม่ันคงและวิศวกรรม
ระบบ (Security Patterns: Integrating Security and Systems 
Engineering) ที่นําเสนอโดย Schumacher และคณะ [2] ที่แตกตางไปจาก
แบบรูปความมั่นคงที่ เกียรติศักดิ์ ไชยสมบูรณ และคณะ [8] ไดทําไว 
จากน้ันทําการปรับปรุงเพื่อใหเหมาะสมสําหรับการนํามาใชงานในการ

ออกแบบพัฒนาซอฟตแวรและปรับปรุงสวนที่มีความซ้ําซอนกัน พรอม
ทั้งแนวคิดในการพัฒนาเคร่ืองมือที่ชวยสนับสนุนการใชแบบรูป 
ความมั่นคง ซึ่งการออกแบบความม่ันคงโดยใชแบบรูปความมั่นคงนั้นจะ
ชวยใหการออกแบบความม่ันคงของระบบมีประสิทธิภาพมากยิ่งขึ้น 

2. งานวิจัยท่ีเก่ียวของ 

 Fernandez [9] นําเสนอสวนประกอบตางๆ และความสัมพันธ
ที่เปนของแบบรูปการใชอํานาจในการออกแบบซอฟตแวร ในมุมมอง
ของสถาปตยกรรมช้ันเมตาดาตาของการโปรแกรมเชิงวัตถุ โดยมีการ
ยกตัวอยางใหเห็นถึงการประยุกตใชมุมมองของสถาปตยกรรมชั้นเมตา

ดาตาของแบบรูปการใหอํานาจน้ี โดยมุมมองสถาปตยกรรมช้ันเมตาดาตา
นี้จะชวยในการควบคุมพฤติกรรมและการใหอํานาจแกผูใชระบบให

เปนไปตามแบบรูปการใหอํานาจ   Schumacher   และคณะ  [2]   นําเสนอ  

 
 

 
แบบรูปความม่ันคง จํานวน 46 แบบรูป เพื่อใชสําหรับแกไขปญหาการ
ออกแบบความม่ันคงของระบบทั่วไป พรอมท้ังนําเสนอสวนประกอบ

และความสัมพันธที่สําคัญของแบบรูปความมั่นคง เพื่อเปนแนวทางใน
การกําหนดสวนประกอบและความสัมพันธของแบบรูปความมั่นคงใน

การออกแบบซอฟตแวร 

J. Jürjens [6,7] นําเสนอยูเอ็มแอลแซค (UMLsec) หรือการ
สรางสวนขยายของยูเอ็มแอล สําหรับพัฒนาระบบความมั่นคงและ

สนับสนุนการออกแบบสวนประกอบและความสัมพันธทางความมั่นคง

ของระบบทั่วไป อีกทั้งยังสนับสนุนการออกแบบความมั่นคงของระบบ
โดยใชแบบรูปความมั่นคงอีกดวย แตในการนํายูเอ็มแอลเซคมาใชงานกับ
แบบรูปความม่ันคงน้ันยังมีขอจํากัดอยู เนื่องจากไมสามารถอธิบาย
สวนประกอบและความสัมพันธของแบบรูปความม่ันคงไดอยางชัดเจน

และสมบูรณเทาท่ีควร Dong และคณะ [10] นําเสนอการปรับปรุงยูเอ็ม
แอลโพรไฟลสําหรับแสดงสวนประกอบและความสัมพันธของแบบ

รูปการออกแบบ (Design Pattern) ในโปรแกรมประยุกตโดยใชแผนภาพ
คลาส  ซึ่ งช วยให ผู พัฒนาสามารถมอง เ ห็นส วนประกอบและ

ความสัมพันธของแบบรูปการออกแบบท้ังหมด ที่มีความซับซอนได
ชัดเจนยิ่งขึ้น ซึ่งชวยใหนําแบบรูปการออกแบบไปใชประโยชนไดอยางมี
ประสิทธิภาพ  

เกียรติศักดิ์และคณะ [8] นําเสนอการวิเคราะหและปรับปรุง
ยูเอ็มแอลเซคเพ่ือสนับสนุนการแสดงแบบรูปความมั่นคง ซึ่งจะใชแบบ
รูปความม่ันคงท่ีนําเสนอใน [2] เพื่อสามารถนํามาใชงานจริงในการ
ออกแบบและพัฒนาซอฟตแวร พรอมท้ังพัฒนาเคร่ืองมือที่ชวยสนับสนุน
การใชแบบรูปความมั่นคง ซึ่งการออกแบบความม่ันคงโดยใชแบบรูป
ความมั่นคงนั้นจะชวยใหการออกแบบความม่ันคงของระบบมี

ประสิทธิภาพมากยิ่งขึ้น โดยนําแบบรูปความม่ันคงท่ีไดรับการออกแบบ
และตรวจสอบความถูกตองแลว 5 กลุมแบบรูปซึ่งมีทั้งหมด 27 แบบรูป  

 ในบทความน้ีนําเสนอแนวคิดการวิเคราะหและปรับปรุงยูเอ็ม

แอลเซคเพื่อแสดงแบบรูปความมั่นคง ซึ่งจะใชแบบรูปความมั่นคงที่
นําเสนอใน [2] ที่แตกตางไปจากแบบรูปความมั่นคงของงานวิจัย [8] โดย
ครอบคลุมแบบรูปความม่ันคงท้ังหมด 8 กลุมแบบรูปซึ่งมีทั้งหมด 44
แบบรูป เพื่อชวยใหการออกแบบความม่ันคงของระบบมีประสิทธิภาพ
มากยิ่งขึ้น 

3. แบบรูปความม่ันคง 

 แบบรูปความม่ันคง [1,2] เปนแบบรูปท่ีนําเสนอปญหาความ
มั่นคงที่เคยปรากฏในอดีต รวมท้ังผลเฉลยท่ีพิสูจนแลววาสามารถแกไข 
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ปญหาไดเปนอยางดี อีกทั้งยังสามารถประยุกตใชกับการออกแบบ
โครงสรางของการแกปญหาความมั่นคงไดอยางเปนรูปธรรม เนื่องจาก
แบบรูปความม่ันคงดังกลาวไดรวบรวมองคความรูดานความม่ันคงไว

อยางมีโครงสรางจากผูชํานาญการดานความมั่นคง วิศวกรรมความม่ันคง 
และวิศวกรรมซอฟตแวร แบบรูปความม่ันคงสามารถแบงไดเปน 3 
ประเภท ไดแก 

1) แบบรูปการวิเคราะหความมั่นคง (Security Analysis 
Patterns) เปนแบบรูปที่แกปญหาการวิเคราะหความมั่นคงของระบบ 

2) แบบรูปการออกแบบความม่ันคง (Security Design 
Patterns) เปนแบบรูปที่แกปญหาการออกแบบโครงสรางความมั่นคงของ
ระบบ 

3) แบบรูปกระบวนการความม่ันคง (Security Process 
Patterns) เปนแบบรูปที่แกปญหาการออกแบบความม่ันคงใหกับ

กระบวนการของระบบ 

ในงานวิจัยนี้ไดใชแนวคิดของวิเคราะหและปรับปรุงยูเอ็ม

แอลเพื่อแสดงแบบรูปความม่ันคง ซึ่งจะใชแบบรูปความมั่นคงที่นําเสนอ
ใน [7] ที่แตกตางไปจากแบบรูปความมั่นคงที่งานวิจัย [8] ไดทําไว โดย
จะครอบคลุมแบบรูปความมั่นคงทั้งหมด เพื่อชวยใหการออกแบบความ
มั่นคงของระบบมีประสิทธิภาพมากยิ่งขึ้น ซึ่งประกอบดวยแบบรูป 17 
แบบรูป หรือ 3 กลุมแบบรูป ดังนี้ 

1. แบบรูปการจัดการความม่ันคงองคกรและการจัดการความ
เสี่ยง (Enterprise Security and Risk Management) 

2. แบบรูปการระบุตัวตนและการพิสูจนตัวตน (Identification 
and Authentication) 

3. แบบรูปการบันทึกเหตุการณ (Accounting) 

4. ยูเอ็มแอลโพรไฟล 

ยู เอ็มแอลโพรไฟล  [11,12]  เปนองคประกอบหน่ึงของ
แผนภาพยูเอ็มแอล ที่รองรับผูใชใหสามารถปรับเปลี่ยนหรือกําหนดกฏ
ใหเหมาะสมกับโดเมนท่ีตองการใชงานได ยูเอ็มแอลโพรไฟลประกอบ
ไปดวยองคประกอบยอยที่มีหนาที่แตกตางกัน ดังตอไปน้ี 

1) แมพิมพตนแบบ (Stereotype) เปนองคประกอบที่ใชในการ
ระบุประเภทตางๆ ขององคประกอบแบบจําลอง (Model Element) ใน
แผนภาพยูเอ็มแอล ซึ่งชวยในการรวมกลุมของขอมูลที่เก่ียวของกันเขา
ดวยกัน โดยรูปแบบท่ัวไปของแมพิมพตนแบบ คือ 

<< ชื่อแมพิมพตนแบบ >> 
 
 

 
ตั วอย า งของแมพิ มพ ต นแบบ  เ ชน  แมพิ มพ ตนแบบ 

“interface” เปนแมพิมพตนแบบท่ีระบุองคประกอบท่ีเปนสวนตอ

ประสาน เปนตน นอกจากนี้แมพิมพตนแบบอาจมีคาปายระบุและ
เงื่อนไขบังคับที่สัมพันธกับแมพิมพตนแบบดังกลาว เพื่อใชในการระบุ
ขอมูลที่จําเพาะขององคประกอบดังกลาวใหชัดเจนยิ่งขึ้น 

2) คาปายระบุ (Tagged Value) เปนขอมูลจําเพาะของแมพิมพ
ตนแบบ คาปายระบุชวยกําหนดคุณลักษณะของแมพิมพตนแบบ โดย
รูปแบบท่ัวไปของคาปายระบุ คือ 

ชื่อปายระบุ (Tag name) = คาของปายระบุ (Value of tag) 

ตัวอยางเชน คาปายระบุ "assetKind=InformationType" เปน
คาปายระบุของแมพิมพตนแบบ “asset” ที่ระบุวา ชนิดของสินทรัพย
ทางดานธุรกิจขององคกรคือ “InformationType” เปนตน 

3) เ ง่ือนไขบังคับ (Constraint) เปนขอบังคับของแมพิมพ
ตนแบบท่ีจําเปนตองพิจารณาเม่ือมีการใชงานท่ีจําเปนตองพิจารณา เพื่อ
บอกถึงเง่ือนไขในการใขงานแมพิมพตนแบบหรือคาปายระบุ อีกทั้ง
เงื่อนไขบังคับยังชวยกําหนดขอบเขตของการใชแมพิมพตนแบบหรือคา

ปายระบุ ซึ่งโดยท่ัวไปเงื่อนไขบังคับจะถูกเขียนดวยภาษาโอซีแอล 
(Object Constraint Language: OCL) [13] ทั้งน้ีเพราะภาษาโอซีแอลเปน
ภาษามาตรฐานในการระบุเงื่อนไขบังคับของยูเอ็มแอล เชน เง่ือนไข
บังคับ “self.base.name -> notEmpty” หมายถึง ชื่อของออบเจกตนั้น
จะตองไมใชคาวาง เปนตน 

5. การปรับปรุงยูเอ็มแอลสําหรับการแสดงแบบรูปความม่ันคง
และการพัฒนาเคร่ืองมือ 

จากการที่ยูเอ็มแอลเซคไมสามารถแสดงแบบรูปความม่ันคง

ในยูเอ็มแอลไดสมบูรณและชัดเจนเทาท่ีควร และเมื่อขยายยูเอ็มแอลแซค
จะทําใหเกิดความไมสะดวกในการใชงาน เชน ขอมูลของแบบรูปมี
ลักษณะเปนขอความ  ซึ่งอาจทําใหผูใชงานกําหนดขอมูลของแบบรูปได
ไมสะดวก อีกทั้งในการออกแบบแบบจําลองของระบบนั้น ผูใชงาน
จะตองทําการสรางคลาสเพื่อประกอบเปนโครงสรางของแบบรูป ซึ่งทํา
ใหเสียเวลาในการสรางโครงสรางของแบบรูปน้ัน เปนตน ดังน้ันงานวิจัย
นี้จึงทําการขยายยูเอ็มแอล เพื่อแสดงแบบรูปความม่ันคงไดอยางมี
ประสิทธิภาพ และทําการพัฒนาเคร่ืองมือสําหรับชวยสนับสนุนการใช
งานแบบรูปความม่ันคงท่ีสามารถนําไปใชประโยชนในการพัฒนา

ซอฟตแวรไดจริง โดยมีขั้นตอนการสรางแบบจําลอง ดังรูปที่ 1 
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รูปที่ 1 แผนภาพกิจกรรมขั้นตอนการสรางแบบจําลองเชิงโครงสรางของ
แบบรูปความม่ันคงโดยการขยายยูเอ็มแอลแซค 

1) ศึกษาและกําหนดความตองการของแบบรูปความมั่นคง 

การศึกษาและกําหนดความตองการของแบบรูปความมั่นคง 
ผูวิจัยใชแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพย

องคกร ในกลุมการจัดการความมั่นคงองคกรและการจัดการความเส่ียง 
มาเปนกรณีศึกษา โดยแบบรูปการระบุตัวขับเคลื่อนทางดานธุรกิจที่มีผล
ตอสินทรัพยขององคกร เปนแบบรูปที่นําเสนอการพิจารณาสินทรัพยของ
องคกร วามีขับเคล่ือนทางดานธุรกิจใดที่มีปจจัยใหเกิดความตองการ
สินทรัพยขององคกร โดยแสดงรายการของปญหา บริบทของปญหา และ
ผลเฉลยของปญหา ดังตารางท่ี 1  

ตารางท่ี 1 รายการปญหา บริบท และผลเฉลยของแบบรูปการระบุ 
ตัวขับเคล่ือนทางดานธุรกิจที่มีผลตอสินทรัพยขององคกร 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดความมั่นคงใหกับสินทรัพยขององคกร 

บริบท องคกรตองการกําหนดความมั่นคงใหกับสินทรัพย แตจะตอง
ระบุสินทรัพยและปจจัยทางดานธุรกิจ (Business factor) 
เสียกอน 

ผลเฉลย 1.ระบุสินทรัพยทางดานธุรกิจขององคกร (Asset) 
2. ระบุตัวขับเคล่ือนทางดานธุรกิจขององคกรที่เปนปจจยัให
เกิดความตองการของแตละสินทรัพย (BusinessDriver) 
3. กําหนดความสัมพันธระหวางสินทรัพยและปจจัยทางธรุกิจ 
4. กําหนดคุณสมบัติใหกับสินทรัพย (assetType) 
5. ระบุคุณสมบัติทางดานความม่ันคง (securityProperty) 

 
 
2) จําลองโครงสรางของแบบรูปความมั่นคง 

ในการจําลองโครงสรางของแบบรูปความม่ันคงน้ัน จะนํา
ความตองการของแบบรูปความ่ันคงมาใชในการพิจารณา โดยแสดง
แผนภาพคลาสที่แสดงโครงสราง (Structure) ของแบบรูปการระบุตัว

ขับเคล่ือนทางดานธุรกิจที่มีผลตอสินทรัพยขององคกร จากสวนของ 
“Structure” ของแบบรูป ดังรูปที่ 2 

 

รูปที่ 2 แผนภาพคลาสแสดงโครงสรางแบบแบบรูปการระบุตัวขับเคล่ือน
ทางดานธุรกิจที่มีผลตอสินทรัพยขององคกร 

3) ปรับปรุงโครงสรางของแบบรูปความมั่นคง 

การปรับปรุงโครงสรางของแบบรูปความมั่นคง เปนการนํา
สวนของ “Structure” ของแบบรูปมาปรับปรุงโดยพิจารณาจาก

สวนประกอบอ่ืนของแบบรูป ไดแก Dynamic, Implementation, 
Solution, Example Resolved และ Variant ทั้งน้ีเนื่องจากโครงสรางของ
แบบรูปความมั่นคงที่ไดจากสวนประกอบดังกลาวอาจไมครอบคลุม

องคประกอบทางโครงสรางของสวนประกอบอื่น ดังน้ันในการขยาย
ยูเอ็มแอลจึงจําเปนตองพิจารณาท่ีสวนประกอบอ่ืนของแบบรูปความ

มั่นคงด วย  เพื่ อให ยู เ อ็มแอล ท่ีป รับปรุง เพิ่ ม เ ติมสามารถแสดง
องคประกอบของแบบรูปความมั่นคงไดสมบูรณที่สุด โดยแสดงแผนภาพ
คลาสท่ีแสดงโครงสรางของแบบรูปการระบุตัวขับเคล่ือนทางดานธุรกิจ

ที่มีผลตอสินทรัพยขององคกรที่ปรับปรุงแลว ดังรูปที่ 3 

 

รูปท่ี 3 แผนภาพคลาสแสดงโครงสรางแบบรูปการระบุตัว
ขับเคล่ือนทางดานธุรกิจที่มีผลตอสินทรัพยขององคกรที่ปรับปรุงแลว 

Asset

+assetID: Integer
+assetName: String
+assetType: String
+securityProperty: Array

BusinessDriver

+factorID: Integer
+factorName: String

1..* 1..*

BusinessDriverAsset

+assetID: Integer
+factorID: Integer

Asset

+assetID: Integer
+assetName: String
+assetType: String
+securityProperty: Array

BusinessDriver

+factorID: Integer
+factorName: String

1..* 1..*

BusinessDriverAsset

+assetID: Integer
+factorID: Integer

assetKind: String
secureKind: Array
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4) วิเคราะหการแสดงแบบรูปความมั่นคง 

 การวิ เคราะหการแสดงแบบรูปความมั่นคง  เปนการนํา
โครงสรางของแบบรูปความมั่นคงที่ไดรับการปรับปรุงเพิ่มเติมและ

ขอมูลของแบบรูปความม่ันคงมาวิเคราะห โดยจะวิเคราะหการแสดง
ขอมูลทางโครงสรางของแบบรูปความมั่นคงและการแสดงขอมูลทาง

ความมั่นคงของแบบรูปความมั่นคง เพื่อหาความตองการในการปรับปรุง
ยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง โดยมีรายละเอียดดังนี้ 

(1) วิเคราะหการแสดงขอมูลทางโครงสรางของแบบรูปความ
มั่นคง เปนการวิเคราะหหาความตองการในการแสดงขอมูลที่อธิบาย

โครงสรางของแบบรูปความมั่นคง ประกอบไปดวย 1) ความตองการใน
การแสดงขอมูลทางโครงสรางโดยรวมของแบบรูป ซึ่งเปนความตองการ
ในการแสดงขอมูลที่อธิบายลักษณะท่ีเปนภาพรวมของแบบรูปความ

มั่นคง และ 2) ความตองการในการแสดงขอมูลทางโครงสรางของ

องคประกอบแบบจําลองในแบบรูป เปนความตองการในการแสดงขอมูล
ที่อธิบายลักษณะขององคประกอบแบบจําลองในแบบรูป 

(2) วิเคราะหการแสดงขอมูลทางความม่ันคงของแบบรูปความมั่นคง เปน
การวิเคราะหหาความตองการในการแสดงขอมูลที่เปนองคประกอบ

ทางดานความม่ันคงของแบบรูป ประกอบไปดวย 1) ความตองการในการ
แสดงองคประกอบทางความม่ันคง ซึ่งเปนความตองการในการแสดง
องคประกอบแบบจําลองท่ีมีนัยสําคัญทางดานความมั่นคง และ 2) ความ
ตองการในการแสดงลักษณะขององคประกอบทางความม่ันคง เปนความ
ตองการในการแสดงขอมูลที่อธิบายลักษณะขององคประกอบทางความ

มั่นคงใหชัดเจนมากยิ่งขึ้น  

จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูล

ทางความม่ันคงของแบบรูปความมั่นคงขางตน จะถูกนํามาใชในขั้นตอน
ของการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคงตอไป 

5) ปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง 

 หลังจากทําการวิเคราะหการแสดงแบบรูปความม่ันคงแลว 
ขื้นตอนตอมาคือ การปรับปรุงยูเอ็มแอลเพ่ือแสดงแบบรูปความมั่นคง ซึ่ง
ใชหลักการดังนี้ 
 (1) แ ส ด ง โ ค ร ง ส ร า ง ข อ ง แ บบ รู ป ค ว า ม มั่ น ค ง ที่ มี

ลักษณะเฉพาะ ซึ่งเปนการแสดงคลาส การดําเนินการ คุณลักษณะและ
องคประกอบอื่นที่สําคัญของแตละแบบรูปความมั่นคง 
 (2) ลดความซับซอนของการแสดงแบบรูปความมั่นคง โดยจะ
ทําการลดความซับซอนจากการแสดงขอมูลของแบบรูปความม่ันคง    
 
 
 

 
โดยใชยูเอ็มแอล รวมท้ังปรับปรุงรูปแบบการแสดงของยูเอ็มแอลบาง
องคประกอบเพ่ือที่จะแสดงขอมูลของแบบรูปความมั่นคง 

 จากหลักการดังกลาว ทําใหจําเปนตองมีการเพิ่มแมพิมพ
ตนแบบและปายระบุ เพื่ อทํ าหน า ท่ี ในการระบุองคประกอบของ
แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง ดังตารางท่ี 2 และ

ตารางท่ี 3 และแสดงแผนภาพคลาสที่แสดงโครงสรางของแบบรูปการ

ระบุตัวขับเคล่ือนทางดานธุรกิจที่มีผลตอสินทรัพยขององคกรที่ปรับปรุง

สมบูรณแลว ดังรูปที่ 4 

 

รูปที่ 4 แผนภาพคลาสแสดงโครงสรางของแบบรูปการระบุตัวขับเคล่ือน
ทางดานธุรกิจที่มีผลตอสินทรัพยขององคกรที่ปรับปรุงสมบูรณแลว 

 6) ตรวจสอบยูเอ็มแอลท่ีปรับปรุงเพิ่มเติม 

ในการตรวจสอบยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมน้ันจะพิจาณา

จากขอกําหนดความตองการของยูเอ็มแอลโพรไฟล (UML Profile 
Specification) ตามท่ี [8] ไดกลาวไว โดยรายละเอียดของคุณสมบัติ

มาตรฐานของยูเอ็มแอลโพรไฟลมีดังตอไปน้ี 
(1) เปนซับเซตของยูเอ็มแอลเมตาโมเดล (UML Metamodel) 

โดยยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมนั้นมาจากการขยายยูเอ็มแอลท่ีเปนกลไก

ภายในยูเอ็มแอลเมตาโมเดล ดังนั้นยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมจึงเปนซับ
เซตของยูเอ็มแอลเมตาโมเดล 

(2) มีกฎการควบคุมรูปแบบการใชงาน (Well-Formedness 
Rules) ขององคประกอบท่ีไดสรางไวกลาวคือ ยูเอ็มแอลเซคท่ีปรับปรุง
เพิ่มเติมไดกําหนดเง่ือนไขบังคับในการควบคุมรูปแบบการใชงานของ

แมพิมพตนแบบซ่ึงอยูในรูปของภาษาโอซีแอล ดังตารางท่ี 2  
(3) ใชระบุองคประกอบท่ีนอกเหนือจากองคประกอบ

มาตรฐานของยูเอ็มแอลกลาวคือ แมพิมพตนแบบ คาปายระบุ และ
เงื่อนไขบังคับที่เกิดจากการขยายน้ันสามารถระบุเปนองคประกอบของ

ยูเอ็มแอล 
 
 

Asset
<<asset.asset@SecurityNeedsIdentification>>

+assetID: Integer
+assetName: String
+assetType: String
+securityProperty: Array

BusinessDriver
<<businessDriver.businessDriver@SecurityneedsIdentification>>

+factorID: Integer
+factorName: String

1..*

1..*

BusinessDriverAsset
<<spc.businessDriverAsset@@SecurityneedsIdentification>>

+assetID: Integer
+factorID: Integer

assetKind: String
secureKind: Array
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ตารางท่ี 2 แมพิมพตนแบบและปายระบุที่เพิ่มเติม 

แมพิมพตนแบบ ความหมาย นําไปใชงานใน คาปายระบุ เง่ือนไขบังคับ 

spc  
(Security Pattern Class) 

แมพิมพตนแบบท่ีใชในการระบุคลาสท่ี

เปนองคประกอบในแบบรูปความม่ันคง 
คลาส (Class) 

บทบาท@ 
ช่ือแบบรูป

[ลําดับ] 

1> self.taggedValue.dataValue.name -> notEmpty 
2> self.taggedValue.name -> forall(v1, v2:name | v1.name <> v2.name) 
implies (v1.instance -> isEmpty and v2.instance -> isEmpty) 
3> self.taggedValue.name -> exists(v1, v2:name | v1.name = v2.name) 
implies (v1.instance -> notEmpty and v2.instance -> notEmpty and 
v1.instance <> v2.instance) 

spt 
(Security Pattern Data Type) 

แมพิมพตนแบบท่ีใชในการระบุแบบ

ชนิดขอมูลในแบบรูปความม่ันคง 
คลาส (Class) 

spr 
(Security Pattern Relationship) 

แมพิมพตนแบบท่ีใชในการระบุ

ความสัมพันธท่ีเปนองคประกอบในแบบ

รูปความม่ันคง 

ความสัมพันธ 
(Relationship) 

ตารางท่ี 3 ปายระบุสําหรับแสดงขอมูลทางโครงสรางของแบบรูปตางๆ 

ปายระบุ แมพิมพตนแบบ คาปายระบุ คาของปายระบุ มัลติพลิซิที คําอธิบาย 

บทบาท@ช่ือแบบรูป

[ลําดับ] 
แมพิมพตนแบบท่ี

สรางท้ังหมด 
บูลีนแสดงลักษณะ

องคประกอบ

ดังกลาวในแบบรูป 

true หรือ false * - ระบุวา องคประกอบดังกลาวมีบทบาทอะไรใน
แบบรูปความมั่นคงน้ัน และมีลําดับของแบบรูป

ความมั่นคงในแผนภาพหรือไม 
 

(4) มีการกําหนดความหมายของแตละองคประกอบกลาวคือ 
ยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมไดอธิบายความหมายของแตละองคประกอบ

ในรายการของแมพิมพตนแบบ ดังตารางท่ี 2 และรายการของปายระบุใน
ตารางท่ี 3 

(5) มีการกําหนดองคประกอบแบบจําลองท่ีใชในองคประ- 
กอบที่ไดสรางไวกลาวคือ ยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมไดกําหนดคลาส
พื้นฐานของแตละแมพิมพตนแบบท่ีแสดงถึงประเภทองคประกอบ

แบบจําลอง ดังตารางท่ี 2  
จากการตรวจสอบยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมจากคุณสมบัติ

มาตรฐานของยูเอ็มแอลโพรไฟล พบวา ยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมมี
ขอมูลและลักษณะขั้นพื้นฐานของยูเอ็มแอลโพรไฟลไมแตกตางจากยูเอ็ม

แอลโพรไฟลทั่วไป ดังน้ันสรุปไดวา ยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมน้ีมี
ความถูกตองตามมาตรฐานของยูเอ็มแอลโพรไฟล 

7) พัฒนาครื่องมือสนับสนุนการแสดงแบบรูปความมั่นคง 

 ในการพัฒนาเคร่ืองมือสนับสนุนน้ันผูวิจัยไดทําการศึกษา

โอเพนซอรซเพื่อที่จะสรางโปรแกรมเสริมจากโอเพนซอรซน้ันสําหรับ

แสดงโครงสรางของแบบรูปความมั่นคง เบื้องตนไดทําการศึกษาโอเพน
ซอรซท่ีชื่อวา  “StarUML” ที่มีความยืดหยุนและสามารถขยาย

ความสามารถของโปรแกรมไดโดยการสรางสวนขยายของโปรแกรมเพ่ือ

เสริมความสามารถในสวนที่ตองการได  

ดังนั้นงานวิจัยนี้จึงแนวคิดที่จะพัฒนาโปรแกรมเสริมที่ชวยใน

การแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลเซคท่ีไดรับการปรับปรุง 
 

จากหัวขอ 3) ปรับปรุงโครงสรางของแบบรูปความม่ันคง และ  
5) ปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง อีกทั้งทําใหการ
แสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลมีประสิทธิภาพอีกดวย โดย
เคร่ืองมือมีหนาที่การทํางานเบ้ืองตน ดังรูปที่ 4 

 
รูปที่ 4 หนาที่การทํางานเบ้ืองตนของเคร่ืองมือ 

(1) การสรางสวนขยายยูเอ็มแอล เม่ือผูพัฒนาตองการที่จะเพิ่ม
สวนขยายของยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคงใดๆ นั้น จะเร่ิม
จากการคนหายูเอ็มแอลโพรไฟลที่ไดจับเก็บไว เพื่อลดความซํ้าซอนท่ี
อาจจะเกิดขึ้น หลังจากน้ันจะทําการเพิ่มยูเอ็มแอลโพรไฟล ซึ่งยูเอ็มแอล
โพรไฟลทีเ่พิ่มขึ้นนั้น ผูพัฒนาอาจจะสรางขึ้นเองหรือนํามาจากยูเอ็มแอล 
 

ผูใชงาน

สวนของการขยายยูเอม็แอล

สวนของการแสดงแบบรูปความม่ันคงโดยใชยูเอม็แอลโพรไฟล

ตรวจสอบยูเอ็มแอลโฟรไฟลท่ีปรับปรุง

คนหาและจัดเกบ็ยูเอ็มแอลโพรไฟล

แสดงแบบรูปความมั่นคง คนหาแบบรูปความมั่นคง
<<include>>

ระบบแสดงแบบรูปความม่ันคง

ผูพัฒนาระบบ

นําเขายูเอ็มแอลโพรไฟลของยูเอ็มแอลเซค

สรางยูเอ็มแอลโพรไฟล
<<include>>

<<include>>

สวนของการจัดการแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง

ปรับปรุงแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคงใดๆ

<<include>>

สรางแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง

<<include>>
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โพรไฟลของยูเอ็มแอลเซค และเมื่อสรางสวนขยายเสร็จ ระบบจะทําการ
ตรวจสอบยูเอ็มแอลโพรไฟล และทําการจัดเก็บตอไป 

(2) การจัดการแบบจําลองเชิงโครงสรางของแบบรูปความ

มั่นคง ในสวนนี้ผูพัฒนาสามารถสราง ปรับปรุงแบบจําลองเชิงโครงสราง
ของแบบรูปความม่ันคงได โดยสามารถเลือกยูเอ็มแอลโพรไฟลที่ได
สรางไว 

(3) การแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลโพรไฟล 
เมื่อผูใชตองการใชแบบรูปความมั่นคงใดๆ นั้น ระบบจะทําการคนหา
แบบรูปความม่ันคงท่ีไดจัดเก็บไว จากน้ันจะแสดงแบบรูปความม่ันคงที่
ผูใชเลือก เพื่อนําไปใชในกระบวนการตางๆ ของการพัฒนาซอฟตแวร
ตอไป 

4. สรุป 

 งานวิจัยนี้ไดทําการสรางแบบจําลองเชิงโครงสรางของแบบ

รูปความม่ันคงโดยการขยายยูเอ็มแอล โดยทําการวิเคราะห ออกแบบ และ
มีแนวคิด ท่ีจะขยายยู เอ็มแอลและพัฒนาเค ร่ืองมือสําหรับแสดง

แบบจําลองเชิงโครงสรางของแบบรูปความม่ันคงสําหรับแสดงแบบรูป

ความม่ันคงใหมีความสมบูรณและชัดเจน ซึ่งครอบคลุมทุกๆ แบบรูป
ความมั่นคงที่นําเสนอใน [2] อีกทั้งไดพัฒนาเคร่ืองมือสําหรับ จัดการ
แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง  ซึ่งจะชวยให
ผูออกแบบสามารถออกแบบความม่ันคงใหกับระบบไดสมบูรณมาก

ยิ่งขึ้น รวมท้ังเสนอสวนการแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอล
โพรไฟล เพื่อใหผูใชนําแบบรูปความมั่นคงไปใชในกระบวนการตางๆ 
ของการพัฒนาซอฟตแวรไดอยางมีประสิทธิภาพ 
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