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บทที่  1 
 

บทนํา 

1.1 ความเป็นมาและความสาํคัญของปัญหา 
 

ในปัจจบุนับริษัทหรือองค์กร ซึง่เป็นผู้วา่จ้างขนาดใหญ่ไมอ่าจปฏิเสธได้วา่ การจดัจ้าง

ภายนอกเพ่ือบริการด้านระบบงานสารสนเทศแก่ลกูค้าของผู้วา่จ้างนัน้ เป็นหนึง่ในปัจ จยัท่ี

ขบัเคล่ือนและขยายการเจริญเตบิโตของผู้วา่จ้าง ดงันัน้การป้องกนัข้อมลูของผู้วา่จ้างเป็นเร่ืองท่ี

ต้องให้ความสําคญัเป็นระดบัต้น ๆ  

แตเ่น่ืองจากการจดัจ้างภายนอกเพ่ือทําระบบเทคโนโลยีสารสนเทศนัน้ การทํางาน

เก่ียวกบัข้อมลูของผู้วา่จ้างเป็นเร่ืองท่ีต้องให้ความสําคั ญ จงึต้องให้ผู้ รับจ้างจากภายนอกเข้ามา

ตดิตัง้อปุกรณ์ โปรแกรมปฏิบตังิาน และมีบคุลากรมาประจําอยูภ่ายในเครือขา่ยหรือท่ีทําการของ

ผู้วา่จ้าง ซึง่เป็นผลให้เกิดความเส่ียงในด้านความมัน่คงปลอดภยั ตอ่ผู้วา่จ้างได้โดยเฉพาะอยา่งย่ิง

ผู้วา่จ้างท่ีมีระบบ ความมัน่คงปลอดภยั ของข้อมลูสงู เชน่ ธนาคาร สถาบนัการเงิน อีกทัง้ยงัเป็น

คา่ใช้จา่ยท่ีสงูสําหรับผู้วา่จ้าง และในสว่นของบริษัทท่ีให้บริการจดัจ้างภายนอก  โดยเฉพาะหาก

บริษัทมีจํานวนผู้วา่จ้างในการให้บริการหลายราย ทําให้ต้องใช้ทรัพยากรซํา้ซ้อนกนัเป็นจํานวน

มาก ทัง้ระบบเคร่ือง กําลงัคน และคา่ ใช้จา่ยในการเดนิทาง เพ่ือให้ตอบสนองความต้องการของผู้

วา่จ้างได้   

ดงันัน้จงึควรมีรูปแบบในการบริการจดัจ้างภายนอกเพ่ือทําระบบเทคโนโลยีสารสนเทศ  

ให้บริการแก่บคุคลากรของผู้วา่จ้าง และลกูค้าของผู้วา่จ้างโดยท่ีมีการตดิตัง้เคร่ืองระบบงานและ

ข้อมลูอยูภ่ายนอกเครือขา่ยหรือท่ีทําการของผู้วา่จ้าง มีระบบความมัน่คงปลอดภยั ของข้อมลูของผู้

วา่จ้าง และผู้วา่จ้างต้องสามารถควบคมุตดิตามได้  

เนือ้งานของการวิจยันีจ้ะทําให้ทราบแนวทางและรูปแบบในการให้บริการจดัจ้างภายนอก

ท่ีมีความนา่เช่ือถือและความมัน่คงปลอดภยัของรูปแบบการจดัจ้างภายนอกให้กบัผู้วา่จ้าง  

1.2 วัตถุประสงค์ของการวจัิย 

 งานวิจยันีมี้วตัถปุระสงค์เพ่ือนําเสนอ แนวทางการจดัการโครงสร้างระบบ ความมัน่คง

ปลอดภยัของการบริการจดัจ้างภายนอกให้บริการดแูลระบบสารสนเทศ  ซึง่ตดิตัง้อยูภ่ายนอก ท่ีทํา

การของผู้วา่จ้างโดยให้มีความมัน่คงปลอดภยัและมัน่คงนา่เช่ือถือในมมุมองของผู้วา่จ้าง 

1.3 ขอบเขตของการวิจัย 



 

 

2 

 

1. งานวิจยันีจ้ะนําเสนอแนวทางการให้บริการจดัจ้างภายนอกในมมุมองในระดบัผู้

บริการระดบัสงูเทา่นัน้ 

2. งานวิจยันีจ้ะนําเสนอแนวทางการให้บริการจดัจ้างภายนอกโดยเป็นระบบท่ีตดิตัง้อยู่

นอกท่ีทําการของผู้วา่จ้าง 

3. งานวิจยันีจ้ะนําเสนอแนวทางการให้บริการจดัจ้างภายนอกในประเภทให้บริการดแูล

ระบบเทคโนโลยีสารสาเทศเทา่นัน้ 

4. รูปแบบของผู้วา่จ้างจํากดัเฉพาะสถาบนัการเงินประเภทธนาคารแตไ่มเ่ปิดเผยช่ือ

หนว่ยงาน 

5. แนวทางรูปแบบการจดัจ้างภายนอกท่ีนําเสนอมีการเพิ่มประเดน็ในสว่นท่ีเก่ียวกบั

กฏหมายทางส่ืออิเล็คทรอนิกส์ 

6. รูปแบบการให้บริการจดัจ้างภายนอกจะอ้างอิงจาก โครงสร้างความมัน่คงปลอดภยั

ธรรมมาภิบาล  (Information Security Governance Framework) สําหรับหนว่ยงาน

บริการด้านสารสนเทศ 

1.4 ขัน้ตอนการวจัิย 
 

1. รวบรวมและ ศกึษา ข้อมลู ของ การ จดัจ้างภายนอกเพ่ือ ดแูล ระบบเทคโนโลยี

สารสนเทศท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง 

2. ศกึษาทฤษฎีพืน้ฐานของโครงสร้างความมัน่คงปลอดภยัธรรมมาภิบาล 

3. รวบรวมข้อมลูกรณีศกึษาของธรุกิจธนาคารท่ีเก่ียวข้องกบัการจดัจ้างภายนอกท่ีมี

ประเดน็ท่ีเก่ียวข้อง และวิเคราะห์เปรียบเทียบข้อดีข้อเสียของการจดัจ้างภายนอกท่ี

อยูน่อกท่ีทําการของผู้วา่จ้าง 

4. วิเคราะห์ประเดน็ท่ีเก่ียวข้องและสงัเคราะห์รูปแบบการจดัจ้างภายนอกท่ีเหมาะสม 

5. วิเคราะห์และวิจารณ์รูปแบบการจดัจ้างภายนอกท่ีสงัเคราะห์ขึน้รวมถึงสรุปผล 

6. เรียบเรียงวิทยานพินธ์ 

1.5 ประโยชน์ท่ีคาดว่าจะได้รับจากงานวิจัย 
 

1. ผู้ให้บริการจัดจ้างภายน อกสามา รถนําแนวทางไปใช้กบัองค์กรเพ่ือสร้างความ

นา่เช่ือถือให้กบัผู้วา่จ้างท่ีต้องการความมัน่คงปลอดภยัของข้อมลูสงู 
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2. สร้างความนา่เช่ือถือใน การบริการจดัจ้างภายนอกท่ีมีการให้บริการอยูภ่ายนอกท่ีทํา

การของผู้วา่จ้าง 

3. ผู้ให้บริการจดัจ้างภายนอกสามารถนําแนวทางไปใช้เพ่ือลดทรัพยาก ร และคา่ใช้จา่ย

ในการให้บริการจดัจ้างภายนอกได้ 

4. ผู้วา่จ้างสามารถทราบแนวทางในการเลือกผู้ให้บริการจดัจ้างภายนอกได้อยา่งมี

ประสิทธิภาพ 

1.6 โครงสร้างของวทิยานิพนธ์ 
 

เนือ้หาของวิทยานิพนธ์ฉบบันีถ้กูแบง่ออกเป็น 6 บท ดงันีคื้อ บทท่ี 1 เป็นบทนํา บทท่ี 2 

กลา่วถึงทฤษฎีแล ะงานวิจยัท่ีเก่ียวข้อง บทท่ี  3 กลา่วถึงการดําเนินงานวิจยั โดยอธิบายเป็น

ขัน้ตอนตา่งๆ สว่นในบทท่ี 4 เป็นการสงัเคราะห์การจดัจ้างภายนอก บทท่ี 5 ผลจากการประเมิน 

และท้ายสดุคือบทท่ี 6 เป็นการสรุปผลและข้อเสนอแนะของงานวิจยั ซึง่อาจจะเป็นประโยชน์ตอ่

งานวิจยัอ่ืนๆ ตอ่ไปในอนาคต 

1.7 คาํจาํกัดความท่ีใช้ในการวจัิย 

NISCC (National Infrastructure Security Co-ordination Centre) ซึง่ปัจจบุนัได้มีการ

เปล่ียนช่ือเป็น CPNI (Centre for the Protection of National Infrastructure) เป็นหนว่ยท่ีได้รับ

อนญุาตจากประเทศองักฤษ ในการให้คําแนะนําท่ี เก่ียวกบัการป้องกนั ความมัน่คงปลอดภยัให้กบั 

หนว่ยงานของรัฐ และองค์กรทางธุรกิจ และเก่ียวกบัโครงสร้างการเช่ือมโยงข้ามประเทศอีกด้วย 

โดยวตัถปุระสงค์ขององค์กรเพ่ือลดชอ่งโหวใ่ห้กบัโครงสร้างท่ีอาจถกูโจมตีจากผู้ไมป่ระสงค์ดี และ

การโจมตีจากภายนอกประเทศ  เป็นองค์กรท่ี มีบคุลากรท่ีมีความรู้ มีประส บการณ์ด้านความ

ปลอดภยั ซึ่งบคุลากรขององค์กรนัน้มาจากหลากหลายหนว่ยงาน ทัง่หนว่ยงานภาครัฐ และจาก

หนว่ยงานภาคเอกชน เพ่ือให้บริการเก่ียวกบัให้ความรู้ด้านความมัน่คงปลอดภยั 

โครงสร้างความมัน่คงปลอดภยัธรรมมาภิบาล  หมายถึงโครงสร้างความมัน่ค งปลอดภยั

ธรรมมาภิบาล  ซึง่เป็นโ ครงสร้างแนวทางในการรักษาความมัน่คงปลอดภยั ท่ีดี โดยการจดัการ

ระบบความมัน่คงปลอดภยัท่ีดี ซึง่กรอบงานท่ีจํานําธรรมาภิบาลเข้าไปเก่ียวข้องกบัเร่ืองตา่ง ๆ ท่ี

สําคญัมีอยู ่6 ด้านดงันี ้1) หน้าท่ีความรับผดิชอบ 2) การริเร่ิมในทางท่ีถกูต้อง 3) โปร่งใส 4) มี

ผู้ รับผิดชอบชดัเจน 5) มีความยัง่ยืน และ 6) การประเมนิตวัเอง การมี  โครงสร้างความมัน่คง
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ปลอดภยัธรรมมาภิบาล นัน้เป็นตวัพลกัดนัให้วตัถปุระสงค์ในการดําเนินงานด้านความมัน่คง

ปลอดภยับรรลวุตัถปุระสงค์ และวิสยัทศัน์ได้อยา่งแนน่อน 

เทคโนโลยีสารสนเทศ  (Information Techonogy) หมายถึง เทคโนโลยี สําหรับ การ

ประมวลผลสารสนเทศ ซึง่ครอบคลมุถึงการรับ-สง่ การแปลง การจดัเก็บ การประมวลผล และการ

ค้นคืนสารสนเทศ  ในการประยกุต์ การบริการ และพืน้ฐานทางเทคโนโลยี สามารถแบง่กลุม่ยอ่ย

เป็น 3 กลุม่ ได้แก่ คอมพวิเตอร์ , การส่ือสาร แล ะข้อมลูแบบมลัตมีิเดีย ซึง่ในแตล่ะกลุม่นีย้งั

แบง่เป็นกลุม่ยอ่ยๆ ได้อีกมากมาย องค์ประกอบทัง้ 3 สว่นนี ้ยงัต้องอาศยัการทํางานร่วมกนั 

ยกตวัอยา่งเชน่ เคร่ืองเซร์ิฟเวอร์คอมพวิเตอร์  (คอมพวิเตอร์ ) เป็นองค์ประกอบสําคญัของ ระบบ

เครือขา่ย (การส่ือสาร) โดยมีการสง่ข้อมลูตา่งๆ ไปยงัเคร่ืองลกู (ข้อมลูแบบมลัตมีิเดีย)  

การบริการจัดจ้างภายนอก  (Outsourcing) คือกระบวนการท่ีองค์กรใดองค์กรหนึง่ท่ีจะ

มอบหมายการบริหาร ดําเนินการ  โครงการหรือการบริการท่ีองค์กรนัน้  ๆ จะต้องทําให้กบั

บคุคลภายนอกท่ีมีความชํานาญในด้านนัน้  ๆ มาดําเนินการแทนโดยองค์กรนัน้  ๆ จะเป็นผู้ กําหนด

นโยบายบริหารและการกําหนดคณุภาพของการให้บริการของผู้ให้บริการ จดัจ้างภายนอกปัจจบุนั

ในประเทศไทยได้มีการให้บริการจดัจ้างภายนอก ด้านระบบสารสนเทศ หลายรูปแบบ ได้แก่ 

− การบริการเคร่ืองคอมพวิเตอร์ (Desktop Service) เป็นการดแูลเคร่ืองคอมพิ วเตอร์ 

Desktop เคร่ือง Server และระบบเครือขา่ยท้องถ่ิน  (LAN) ซึง่เป็นสว่นท่ีผู้ใช้บริการด้าน

สารสนเทศของหนว่ยงานนัน้ๆจะต้องได้รับบริการจากสว่นงานท่ีให้บริการขององค์กรนัน้ๆ  ขอบเขต

ของการบริการนีย้งัแบง่เป็นหลายระดบั โดยเร่ิมตัง้แตก่ารวางแผนการวางระบบของผู้ว่ าจ้าง การ

ดําเนินการตดิตัง้ทดสอบระบบงานตา่งๆ  การตอบปัญหาการใช้งานของเคร่ือง PC ในลกัษณะการ

บริการ ณ. จดุเดียว ( SPOC-Single Point Of Contact) การดแูลบํารุงรักษาซอ่มแซมเม่ือเคร่ือง

ชํารุด ไปจนถึงการซึง่อาจจะรวมถึงการจดัซือ้ ตดิตัง้  และการเปล่ียนเคร่ืองให้ทนัสมยัแ ละพร้อมท่ี

จะใช้งานกบัระบบงานใหม่ๆ อยูต่ลอดเวลาเป็นต้น  ซึง่ผู้วา่จ้างสามารถเลือกระดบัการให้บริการ

จากผู้ให้บริการตามความจําเป็นได้  

− การบริการเช่ือมตอ่และจดัการเครือขา่ยส่ือสาร  (Network Management / 

Networking & Connectivity Service) เป็นการบริหาร  จดัการให้องค์กรสามารถใช้งานเครือขา่ย

ส่ือสารคอมพวิเตอร์เพ่ือเช่ือมโยงการทํางานระหวา่งสว่นงานตา่ง ๆ ขององค์กร  หรือระหวา่งองค์กร

ได้อยา่งมีประสิทธิภาพสงูสดุ  โดยท่ีผู้ รับจ้างจะทําหน้าท่ีบริหารระบบเครือขา่ยการส่ือสารของผู้

http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%97%E0%B8%84%E0%B9%82%E0%B8%99%E0%B9%82%E0%B8%A5%E0%B8%A2%E0%B8%B5�
http://th.wikipedia.org/wiki/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B8%A1%E0%B8%A7%E0%B8%A5%E0%B8%9C%E0%B8%A5%E0%B8%AA%E0%B8%B2%E0%B8%A3%E0%B8%AA%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%A8�
http://th.wikipedia.org/wiki/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B8%A1%E0%B8%A7%E0%B8%A5%E0%B8%9C%E0%B8%A5%E0%B8%AA%E0%B8%B2%E0%B8%A3%E0%B8%AA%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%A8�
http://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%B2%E0%B8%A3%E0%B8%AA%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%A8�
http://th.wikipedia.org/w/index.php?title=%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%87%E0%B9%80%E0%B8%8B%E0%B8%B4%E0%B8%A3%E0%B9%8C%E0%B8%9F%E0%B9%80%E0%B8%A7%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%9E%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C&action=edit&redlink=1�
http://th.wikipedia.org/wiki/%E0%B8%A3%E0%B8%B0%E0%B8%9A%E0%B8%9A%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B8%AD%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2�
http://th.wikipedia.org/wiki/%E0%B8%A3%E0%B8%B0%E0%B8%9A%E0%B8%9A%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B8%AD%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2�
http://th.wikipedia.org/w/index.php?title=%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%87%E0%B8%A5%E0%B8%B9%E0%B8%81&action=edit&redlink=1�
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วา่จ้างซึง่อาจจะรวมถึงการจดัหา ตดิตัง้อปุกรณ์ส่ือสารตา่ งๆตามท่ีผู้วา่จ้างต้องการให้อยูใ่นสภาพ

ท่ีพร้อมใช้งานได้ตลอดเวลา 

− การบริการศนูย์คอมพวิเตอร์  เป็นการบริการท่ีครอบคลมุการบริหารจดัการศนูย์

คอมพิวเตอร์ให้สามารถดําเนินการได้อยา่งมีประสิทธิภาพสงูสดุ  การบริการอาจครอบคลมุถึงการ

ออกแบบ จดัหาอปุกรณ์คอมพวิเตอร์ ตดิตัง้ รวมถึงการจดัหาบคุลากรท่ีมีความรู้ความชํานาญด้าน

การดําเนินการในศนูย์คอมพิวเตอร์มาดําเนินการบริหารศนูย์คอมพิวเตอร์แทนผู้วา่จ้าง  การดแูล

ระบบคอมพวิเตอร์ โดยท่ี ระดบัของคณุภาพของการให้บริการ จะถกูกําหนดโดยข้อตกลงระหวา่งผู้

วา่จ้างและผู้ให้บริการและจะถกูควบคมุโดยผู้วา่จ้าง 

− การให้บริการด้านความตอ่เน่ืองการให้บริการเป็นการบริการเพ่ือเพิม่ความมัน่ใจ

ให้กบัผู้วา่จ้างในความตอ่เน่ืองของการให้บริการขององค์กรนัน้ๆวา่จะสามารถให้บริการได้อยา่ง

ตอ่เน่ืองมากท่ีสดุ  การบริการนีอ้าจจะรวมถึงการออกแบบ ตดิตัง้ บริหาร  ศนูย์คอมพวิเตอร์สํารอง

ขององค์กรนัน้เพ่ือเป็นการเพิ่มความมัน่ใจในการให้บริการในกรณีท่ีเกิดเหตกุารณ์ฉกุเฉินหรือเกิด

การเสียหายอยา่งรุนแรงของศนูย์คอมพิวเตอร์หลกั การปรับปรุงเคร่ืองให้มีขนาดและความทนัสมยั

อยูเ่สมอสามารถรองรับงานท่ีเพิ่มเตมิได้  

− การให้บริการด้านศนูย์คอมพวิเตอร์ของการบริ การนีเ้ป็นการให้บริการท่ีสามารถ

ครอบคลมุเร่ิมตัง้แตก่ารออกแบบ  ตดิตัง้ ดแูล ศนูย์คอมพิวเตอร์ท่ีให้บริการ Web ซึง่อาจจะรวมถึง

การนํา Web Server ของผู้วา่จ้างมาตดิตัง้และดแูลการให้บริการด้าน อินเตอร์เน็ตขององค์กรนัน้ๆ  

ผู้ให้บริการจดัจ้างภายนอกของบริการนีส้ว่นใหญ่เป็นผู้ให้บริการด้านอินเตอร์เน็ตเดมิอยูแ่ล้ว  

− การให้บริการด้านการบริหารระบบงานการบริการนีเ้ป็นการให้บริการด้านการบริหาร

โปรแกรมระบบงานตา่งๆขององค์กรนัน้ๆซึง่อาจจะเร่ิมตัง้แตอ่อกแบบ  พฒันา ตดิตัง้ ดแูล  

โปรแกรมระบบงานนอกจากนีอ้าจจะรวมถึงการตอบปัญหาด้านโปรแกรม  การจดัการบริหาร ของ

โปรแกรมระบบงานตา่งๆ 

ความเส่ียง (Risk) หมายถึงสถานการณ์ที่เกิดขึ้นโดยอาจ มีผลกระทบเป็นอุปสรรคต่อการ  

บรรลุเป้าหมายขององค์กร ความเส่ียงนีว้ดัได้จากความบอ่ยครัง้ท่ีเกิด และความนา่จะเป็น รวมถึง

เหตกุารณ์ไมแ่นน่อนท่ีอาจเกิดขึน้ ซึง่หากเกิดขึน้จะมีผลกระทบในเชิงลบตอ่การบรรลวุตัถปุระสงค์

หรือภารกิจขององค์กร หรือโอกาสท่ีจะเกิดความสญูเสีย หรือสิ่งท่ีไมค่าดหวงั ไมพ่งึประสงค์จาก

การดําเนนิงาน ตวัอยา่งของความเส่ียงเชน่ ภยัธรรมชาต ิการก่อการร้าย ความเสียหายของระบบ

เทคโนโลยีสารส นเทศ บคุลากรไมมี่ความรู้และประสบ การณ์ท่ีเหมาะสมอยา่งเพียงพอตอ่องค์กร 
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ดงันัน้ควรมีกิจกรรมควบคมุ มีทัง้เชิงป้องกนัแก้ไข การอํานวยการหรือกําหนดในระดบันโยบา ย 

รวมถึงการลดหรือถ่ายโอนความเส่ียง 

BSC (Balanced Scorecard) หมายถึง เครื่องมือการจัดการที่ช่วยในกา รนํา

กลยุทธ์สู้การปฏิบั ต ิโดยการวดัหรือประ เมิณท่ีทําให้องค์กรเกิดความสอดคล้องเป็นอนัหนึง่อนั

เดียวกนั และมุง่เน้นในสิ่งท่ีสําคญัตอ่ความสําเร็จขององค์กร โดยกําหนดมมุมอง 4 

ด้านที่จะแสดงให้เห็นความสําคัญด้านต่าง ๆ ขององค์กรดังนี้ 1) มุมมองด้านการเงิน 2) 

มุมมองด้านลูกค้าภายนอก 3) มมุมองด้านกระบวนการภายใน แล ะ 4) มมุมองด้านนวตักรรมและ

การเรียนรู้  

SLA (Service Lavel Agreement) คือ พนัธะสญัญาในการให้บริการของหนว่ยงาน

บริการในแตล่ะองค์กร  โดยมีการกําหนดระดบัของการให้บริการไว้อยา่งชดัเจนและรับรู้โดยทัว่

กนั  ซึง่คําวา่  ระดบัของการให้บริการนัน้  ครอบคลมุถึงลกัษณะของการให้ บริการ ลําดบั

ความสําคญั  อํานาจหน้าท่ีรับผดิชอบ และการรับประกนั อาจกลา่วได้อีกนยัหนึง่วา่ SLA คือ 

ข้อตกลงในรูปแบบของเวลาหรือประสิทธิภาพการสง่มอบงานบริการให้กบัลกูค้า  โดยในปัจจบุนั  

SLA มีผลกระทบตอ่การเลือกใช้บริการเพราะถือเป็นตวัชีว้ดัศกัยภาพของผู้ให้บริการ  ซึ่งในแตล่ะ

บริการอาจจะมี SLA มากกวา่ 1 แบบ หรือไมมี่เลยก็ได้ 
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บทที่  2 
 

ทฤษฎีและงานวิจัยที่เก่ียวข้อง 

2.1 ทฤษฎีท่ีเก่ียวข้อง 

2.1.1 การจัดจ้างภายนอกเพ่ือทาํระบบเทคโนโลยีสารสนเทศ  

ในปัจจบุนัพบวา่  ทกุผู้วา่จ้างเร่ิมให้ความสําคญักบังานทางด้านไอที  และมีการลงทนุทัง้

ด้านเคร่ืองมืออปุกรณ์ ฮาร์ดแวร์ ซอฟต์แวร์ และระบบเครือขา่ย  รวมถึงการพฒันาบคุลากรเป็น

จํานวน มาก [6] ขณะเดียวกนัแรงผลกัดนัของระบบเศรษฐกิจใหมท่ี่พึง่พาข้อมลูขา่วสารมากขึน้ ทํา

ให้ผู้วา่จ้างสว่นใหญ่ไมไ่ด้มีสายการผลติหรือเป้าหมายหลกัท่ีเก่ียวกบัเทคโนโลยีสารส นเทศเป็นผล

ให้เกิดขาดแคลนบคุลากรท่ีมีความรู้ความสามารถดงัจะเห็นได้จากการตัง้แผนกไอทีใน องค์กรของ

ผู้วา่จ้าง ซึง่หาบคุลากรได้ยากเพราะผู้ มีความรู้ความสามารถไมอ่ยาก ทํางาน ในหนว่ยงานไอที

เหลา่นัน้ทําให้งานทางไอทีไมป่ระสบผลสําเร็จถ้าองค์กรทําการพฒันาและดําเนินงานเหลา่นีเ้อง 

ดงันัน้องค์กรตา่ง ๆ จงึเร่ิมให้ความสนใจ หนว่ยงานให้บริการจากภายนอก  ซึง่อาจเป็น

บริษัท หรือธุรกิจท่ีให้บริ การพฒันาเทคโนโลยีสารสนเทศ  เป็นบริษัทท่ีมีความรู้ความชํานาญ

สามารถพฒันาระบบงานให้เสร็จได้เร็ว  มีคณุภาพ และควบคมุคา่ใช้จา่ยได้  การวา่จ้างหนว่ยงาน

หรือบริษั ทภายนอกในการพฒันาระบบงานทางด้านไอทีแทนการพฒันาหนว่ยงาน ด้านนี ข้อง

ตนเองเชน่นีเ้รียกวา่ การจดัจ้างภายนอก การเรียกใช้บริการในลกัษณะนีเ้ร่ิมเป็นท่ีรู้จกักนัมากขึน้  

และมีบริษัทเข้ามาดําเนนิธรุกิจจําพวกนีม้ากขึน้ [6] 

 ปัจจบุนั ความต้องการในการใช้งานทางด้านระบบเทคโนโลยี สารสนเทศมีความ

หลากหลาย มากขึน้  เชน่การตัง้เว็บไซด์ให้กบัผู้วา่จ้าง การบริหารเซร์ิฟเวอร์ การทําระบบบริการ

ลกูค้า  เชน่ ระบบออนไลน์ในรูปแบบ eservice ตา่ง ๆ  ดงันัน้จงึมีการดําเนินการโดยบริษัทท่ี

ให้บริการจดัจ้างภายนอกมีการดแูลฮาร์ดแวร์ ซอฟต์แวร์ เซิร์ฟเวอร์ เครือขา่ย และสถานีบริการตา่ง 

ๆ ให้ทัง้หมด โดยให้ผู้วา่จ้างเป็น ผู้ใช้งาน โครงสร้างในระบบธุรกิจของ การบริการจงึมีรูปแบบเป็น

การเช่ือมโยงผา่นทางเครือขา่ยดงัรูปท่ี 2.1 
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รปูที ่2.1 การใหบ้รกิารผา่นการจดัจา้งภายนอก 

 

2.1.2 มาตรฐานสากลต่าง ๆ ท่ีว่าด้วยการบริหารความเส่ียง 
 

 มาตรฐานสากลตา่ง ๆ ท่ีวา่ด้วยการบริหารความเส่ียง มีอยูห่ลายมาตรฐานด้วยกนั 

ซึง่มีลกัษณะท่ีแตกตา่งกนัไปโดยมีลกัษณะดงันี ้ 

− มาตรฐาน NIST 800-30 [10] นั้น จะเน้นเรื่อง การกําหน ด ภัยที่จะเกิดขึ้น 

และ ช่องโหว่ ของระบบให้ไ ด้เสียก่อน จากนั้นจึงดูโอกาสของความเสี่ยงที่ อาจจะเกิดขึ้ น 

ประกอบกับ ผลกระทบจากความเสี่ยงดังกล่าว ตลอดจนถึงวิธีการแก้ไขปัญหา  ของความเสี่ยง 

ในรูปแบบต่าง ๆ 

− มาตรฐาน OCTAVE [11]  ของ SEI นั้นจะเน้นไปที่ “คน และ กระบวนการ” 

โดยมีการทําเวิร์คชอ็ปเป็นทีม ประกอบด้วย ทัง้ผู้บริหาร และฝ่ายปฏิบตักิารจากสว่นของกา รรักษา

ความมัน่คงปลอดภยั ข้อมลูคอมพวิเตอ ร์ และจากสว่นของการบริหารธุรกิจซึง่ OCTAVE 

จะมีการใช้แบบสอบถามในการสอบถามทีมที่เข้า  ร่วมเวิร์คช็อบ เพื่อที่จะให้ทุกคนได้เข้าใจ 

เรื่องของความเสี่ยง และรู้จักวิเคราะห์ ผลกระทบของความเส่ียงท่ีอาจเกิดขึน้ ซึง่ OCTAVE จะลง

รายละเอียดได้ดีกวา่ NIST 800-30 เพราะผู้ ร่วมทีมแตล่ะคนจะมีความเข้าใจ กระบวนการ ท่ีตวัเอง

รับผดิชอบอยูไ่ด้เป็นอยา่งดี 
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− มาตรฐาน AS / NZC 4630:2004 [12] นัน้จะครอบคลุมเนื้อหา 

ด้านการบริหารความเสี่ยงที่กว้างกว่า NIST 800-30 และ AS/NZS 4360:2004 จะเน้นเรื่องของ  

สถานะการณ์ด้านการเงิน ความมัน่คงปลอดภยั ของพนักงาน และความเสี่ยง  ในการตัดสินใจทาง

ธุรกิจของผู้บริหารด้วย องค์กรท่ีมีความจําเป็นต้อง “การยอมทําตาม ” กฏหมาย SOX HIPAA และ 

GLBA นั้นมักจะเริ่มที่มาตรฐาน NIST 800-30 ก่อน จากนัน้ก็คอ่ ยปรับลงรายละเอียดเข้าสู่

มาตรฐาน OCTAVE ซึ่งใช้เวลามากกว่า แต่จะได้ผลดีตรงการทําเวิร์คช็อบ ท่ีความต้องการด้าน

ความมัน่คงปลอดภยัและความต้องการด้านการดําเนินธุรกิจได้มาปรับให้เข้ากัน และเหมาะสมกบั

การดําเนินงานขององค์กร 

− ISO/IEC 17799 และ ISO/IEC 27001 [13] ถือได้วา่เป็นมาตรฐานสากล 

(International Standard) ด้านการบริหารจัดการเรื่องความมัน่คงปลอดภยัข้อมูล ซึ่งจะครอบคลุม  

เรื่องสําคัญต่าง ๆ อาทิเช่น การควบคุมด้าน ความมัน่คงปลอดภยั และ การบริหารจัดการ  

สิ่งที่จะเกิดขึ้นด้านความมัน่คงปลอดภยัซึง่วตัถปุระสงค์ของการบริหารความเส่ียงระบบสารสนเทศ 

ซึง่ก็คือการลดความเส่ียงให้อยู่ในจุดที่ยอมรับได้  

− ITIL [14] จดัวา่เป็นการรวบรวมเอาความรู้ท่ีมีอยูแ่ล้วในการบริหารจดัการ

ศนูย์ฯ  ซึง่ได้ถกูนําไปใช้แล้วในวงการอตุสาหกรรมตา่งๆท่ีจําเป็นต้องใช้ไอที ในชว่งเวลาหลายสบิปี

ท่ีผา่นมา   ITIL จงึถกูเรียกวา่เป็น Best Practice ของการบริหารจดัการ ไอที  ซึง่ในเวลาตอ่มาได้มี

การกลา่วถึง ITIL ในแง่ท่ีเป็นโครงสร้างการบริหารการบริการด้านไอที  กนัอยา่งแพร่หลาย   และได้

กลายเป็น de facto standard ไปในปัจจบุนั ป ระโยชน์จากการนําความรู้ ITIL มาใช้ นัน้ คือ

ประโยชน์ท่ีเกิดขึน้จากการท่ีสามารถปรับปรุงกระบวนการให้ดีขึน้ มีประสิทธิภาพมากขึน้นัน่เอง  
 

2.1.3 กรอบโครงสร้างระบบภบิาลด้านความม่ันคงปลอดภัยสารสนเทศ [9] 

 ปัจจบุนัความสําคญัของข้อมลูสารสนเทศนัน้เป็นท่ียอมรับกนัอยา่งกว้างขวาง และระบบ

สารสนเทศนัน้ปัจจบุนัได้นํามาใช้กนัอยา่งแพร่หลายกบัทกุบริ ษัทหรือองค์กรทัว่ไป ในการเตบิ โต

ขององค์กรนัน้ ๆ ต้องอาศยัระบบสารสนเทศอีกด้วย แตก็่มีโอกาสให้เกิดความเส่ียงตามมากบั

ประโยชน์ท่ีได้รับอีกด้วย ดงันัน้จงึต้องมีระบบการจดัการท่ีครอบคลมุภยัท่ีจะเกิดขึน้กบัระบบ

สารสนเทศในทกุ ๆ ด้านของบริษัทหรือองค์กร คณะกรรมการและผู้บริหารต้องการความมัน่ใจวา่

ได้มีการจดัการกบัความเส่ียงท่ีจะเกิดขึน้กบัระบบสารสนเทศรวมอยูใ่นนโยบายและแผนของ

องค์กรแล้ว อีกทัง้ต้องมีความเหมาะสมและเป็นประโยชน์สงูสดุกบับริษัทหรือองค์กร 
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 ผู้บริหารมีหน้าท่ีในการทําให้แนใ่จวา่องค์กรนัน้สามารถให้ ความมัน่คงปลอดภยั ระบบ

สารสนเทศแก่ผู้ใช้ได้ (ผู้ใช้ภายในองค์กรและผู้ใช้ภายนอกองค์กร ) อยา่งเทา่เทียมกนั นอกจากนัน้

องค์กรเองมีความต้องการท่ีจะป้องกนัจากความเส่ียงท่ีจะเกิดขึน้จากการใช้ระบบสารสนเทศ 

ถึงแม้วา่จะเกิดขึน้พร้อมกบัประโยชน์ท่ีจะได้รับ 

 ดงันัน้การเพิ่มของการใช้ระบบสารสนเทศมากขึน้ทําให้เกิดโอกาสท่ีเป็ นอนัตรายกบัระบบ

ความมัน่คงปลอดภยั สารสนเทศได้ จงึนําไปสูค่วามจําเป็นต้องมีระบบภิบาลด้าน ความมัน่คง

ปลอดภยัสารสนเทศท่ีมีประสิทธิภาพ 

 เพ่ือให้ระบบภิบาลด้านความมัน่คงปลอดภยัมีประสิทธิภาพนัน้ต้องมีการนําการจดัการด้าน

ความมัน่คงปลอดภยั สารสนเทศ (ISM-Information Security Management System) ที่เป็น 

มาตรฐานสากล เพื่อ ในการรักษาความมัน่คงปลอดภยัของผู้ให้บริการ เชน่ 

− การควบคมุระยะไกล และการแบง่ปันระบบ 

− ระบบการจดัเก็บ และการสํารองข้อมลู 

− กระบวนการและมาตรการ การเรียกคือข้อมลู 

− การเข้าถึงระบบและการจดัการกําหนดสิทธิ 

 สิ่งท่ีจะได้รับจา กการท่ีมีระบบภิบาลด้าน ความมัน่คงปลอดภยั สารสนเทศ ระบบภิบาล

ด้านควมปลอดภยัสารสนเทศ ถ้ามีการจดัการอยา่งเหมาะสมจะได้ประโยชน์ 4 ข้อพื้นฐาน  

ดังต่อไปนี ้

 1. แนวทางของนโยบายและแผน 

− จะได้ความต้องการด้านระบบ ความมัน่คงปลอดภยั สารสนเทศท่ีได้ มาจาก

ความต้องการขององค์กร 

− แนวทางการแก้ปัญหาระบบ ความมัน่คงปลอดภยั สารสนเทศท่ีเหมาะสมกบั

กระบวนการขององค์กร 

− การลงทนุในระบบ ความมัน่คงปลอดภยั สารสนเทศให้อยูใ่นแนวเดียวกบั

นโยบายและแผนขององค์กรท่ีได้ยอมรับไว้บนรูปแบบความเส่ียงท่ีเกิดขึน้ 

 2. ประโยชน์ท่ีได้รับ 

− มีมาตรฐานของวิธีปฏิบตัด้ิานระบบความมัน่คงปลอดภยั 

− มีการจดัลําดบัอยา่งเหมาะสม กระจายการทํางานในสว่นท่ีมีผลกระทบมาก

ท่ีสดุเพ่ือประโยชน์สงูสดุ 

− แนวทางทัง้หมด ครอบคลมุกระบวนการทัง้องค์กรเชน่เดียวกบัเทคโนโลยี 
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− มีการพฒันาปรับปรุงแก้ไขอยา่งตอ่เน่ือง 

 3. การจดัการความเส่ียง 

− มีการยอมรับในรูปแบบของความเส่ียงทีอ่าจเกิดขึน้ 

− เข้าใจในความเส่ียงท่ีอาจเกิดขึน้ 

− รับรู้ความสามารถในการจดัการด้านความเส่ียงท่ีอาจเกิดขึน้ลว่งหน้า 

 4. การวดัความสําเร็จ 

− กําหนดมาตรในการวดั 

− กระบวนการตวจสอบกบัผลตอบรับจากกระบวนการท่ีสร้างขึน้ 

 

 

รูปท่ี 2.2 รูปแบบของกระบวนการการจัดการด้านระบบความมัน่คงปลอดภยัสารสนเทศ [8] 

 

2.2 งานวจัิยท่ีเก่ียวข้อง 
 

ซอมเมอร์ [1] ได้นําเสนอรูปแบบการให้บริการท่ีมีความยืดหยุน่ท่ีจะสามารถเช่ือมตอ่กั บ

ระบบอีอาพี(ERP – Enterprise Resource Plan) ได้งา่ยและมีความมัน่คงปลอดภยั  ซึง่สามารถ

นําไปใช้กบัการทําการจดัจ้างภายนอกโดยผู้ให้บริการจดัจ้างภายนอกอยูน่อกท่ีทําการของผู้วา่จ้าง 

ฟานจิงเมียง และคณะ [5] ได้นําเสนอผลกระทบกบัองค์ กร เม่ือมีการจดัจ้างภายนอก 

และแนวทางการจดัการของการจดัจ้างภายนอกโดยการใช้ โครงสร้างความมัน่คงปลอดภยัธรรม
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มาภิบาลในการบริหารการจดัจ้างภายนอกเพ่ือลดความ เส่ียงท่ีจะเกิดขึน้กบัองค์กรเน่ื องจากมีการ

จดัจ้างภายนอกดงัรูปท่ี 2.3 

 

 
รูปท่ี 2.3 ผลกระทบกบัธุรกิจเม่ือมีการจดัจ้างภายนอก 

 

รามาน และคณะ [4] ได้นําเสนอโครงสร้างของการผนวกการให้บริการของ Application 

Service Provider (ASPs) โดยมีการให้บริการร่วมกนัแก่ลกูค้าโดยใช้ Broker Model คือรูปแบบ

การร่วมกนัให้บริการของผู้ให้บริการ หลายรายโดยมีผู้ให้บริการ รายหนึง่ ทําหน้าท่ีเป็นตวัแทนและ

ทําหน้าท่ีให้บริการเพ่ือประโยชน์ของผู้วา่จ้าง ดงัแสดงในรูปท่ี 4 โดยผู้ให้บริการท่ีแท้จริงอยูภ่ายใต้

ของผู้ให้บริการท่ีทําหน้าท่ีเป็นตวัแทน ซึง่เรียกวา่ broker ทํางานแบบ end to end Service

นายหน้ารับหน้าท่ีเป็นผู้รวบรวมการบริการ ซึง่ broker จะให้บริการตามลกัษณะงานของแตล่ะผู้

ให้บริการท่ีอยูภ่ายใต้ นายหน้า เพราะลักษณะการให้บริการ  ของแต่ละผู้ให้บริการ  ที่อยู่ภายใต้

นายหน้า เดียวกันอาจไม่เชื่อถือซึ่งกันและกัน ซึง่เป็นข้อ จํากดัของการแลกเปล่ียนข้อมลูภายใน

ระบบนายหน้า  
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A B DC

Broker

Provider-Customer
Boundary

Component Services

End- Host

Inter-provider, or Provider-Customer Interaction

Possible Data Flow

 
รูปท่ี 2.4 ระบบนายหน้า 

 

 รูปท่ี 2.4 แสดงการทํางาน ระบบนายหน้า ซึง่แสดง กระแสข้อมลู ของ การให้บริหาร  ผู้

ให้บริการแตล่ะรายท่ีว่ิงสู่นายหน้าแสดงดงัเส้นประท่ีอยูด้่านบน และ นายหน้าสามารถกําหนดการ

แลกเปล่ียนข้อมลูให้เป็นไปตาม สว่นข้อมลูท่ีแสดงดงัเส้นประท่ีอยูด้่านลา่ง 

 แทนจา และสเตฟาน [17] ได้นําเสนอ aplication service provider ในการให้บริการท่ีมี

ประสิทธิภาพ เพ่ือตอบสนองการทํา supply chain management และมีการนําเสนอแนวทางการ

ทํา SLA ท่ีอ้างอิงจากสถาบนั ITAA  

 สถาบนั NICC นําเสนอ รูปแบบแนวทางการจัดการความมั่นคงปลอดภัยของการจัดจ้าง  

ภายนอก [8] โดยนําเสนอแนวทางด้านความปลอดภยัสําหรับการจดัจ้างภายนอกหนว่ยงานด้าน

เทคโนโลยีสารสนเทศ 

 
2.3 โครงสร้างของกรณีศกึษา 

 หนว่ยงานท่ีใช้เป็นกรณีศกึษามีหลายสว่นซึง่มีรายละเอียดดงันี ้

 1. กรณีศึกษาส่วนของผู้ว่าจ้าง เป็น ธนาคารท่ีให้บริการในประเทศไทยไทย เร่ิมก่อตัง้เม่ือ

วนัท่ี 8 มิถนุายน พ .ศ.2488  ด้วยทนุจดทะเบียน   5 ล้านบาท  ด้วยพนกังานชดุแรกเร่ิมเพียง 21 

คน  มีการเตบิโตอยา่งมัน่คง มีสาขาในประเทศจํานวน 721 สาขา โดยเป็นสาขากรุงเทพมหาน คร 

245 สาขา สาขาในสว่นภมูภิาคจํานวน 476 สาขา และมีสาขาหรือสํานกังานตวัแทนตา่งประเทศ 

7 แหง่ ได้แก่ สาขา ลอสแองเจลิส สาขาฮอ่งกง  สาขาหมูเ่กาะเคย์แมน สาขาเซนิเจิน้ สํานกังาน

ผู้แทนกรุงปักก่ิง  สํานกังานผู้แทนนครเซ่ียงไฮ้ และสํานกังานผู้แทนเมืองคนุหมิง  สาขาและ

สํานกังาน ผู้แทนในตา่งประเทศเหลา่นีใ้ห้บริการและสง่เสริมความสะดวกตา่งๆ  ด้านการค้า 
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การเงินระหวา่งประเทศไทยและประเทศคูค้่าทัว่โลก  โดยมีความมุง่มัน่ในการเป็นสถาบนัการเงิน

ไทยท่ีแข็งแกร่ง  สามารถตอบสนองความต้องการของลกูค้าด้วยบริการด้านการเงินท่ีหลากหลาย 

ครบถ้วน  ในคณุภาพมาตรฐานสากล โดยผสมผสานการใช้เทคโนโลยีและทรัพยากรมนษุย์ ทัง้นี ้  

เพ่ือให้บรรลผุลท่ีดีและเป็นธรรม ตอ่ลกูค้า ผู้ ถือหุ้น พนกังาน และประเทศไทย 

 2. กรณีศกึษาส่ วนของผู้ให้บริการจดัจ้าง ภายนอก  เป็นบริษัทท่ีอยูใ่นกลุม่สนบัสนนุงาน 

ให้แก่ธนาคารท่ีให้บริการในประเทศไทย  และกลุม่บริษัทในเครือ โดยเร่ิมต้นจาก ทนุจดทะเบียน 

10 ล้านบาท ก่อตัง้ขึน้ในวนัท่ี 16 มีนาคม พ .ศ. 2536 ซึง่เป้าหมายของ คือ  การให้บริการพฒันา

ซอฟต์แวร์  การให้คําปรึกษา และการสนบัสนนุงานด้านสารสนเทศให้แก่ธุรกิจการธนาคาร เงินทนุ  

หลกัทรัพย์และธรุกิจการประกนั เป็นต้ น และในปี พ.ศ. 2547 บริษัท  ได้รับการรับรองมาตรฐาน

การพฒันาซอฟต์แวร์คณุภาพ CAPABILITY MATURITY MODEL (SW-CMM) LEVEL 3 จาก

สถาบนั Software Engineering Institute (SEI) ของมหาวิทยาลยั Carnegie Mellon เมือง 

Pittsburgh, รัฐ Pennsylvania ประเทศสหรัฐอเมริกา  ซึ่ งเป็นสถาบนัท่ีมีช่ือเสียงในด้าน Software 

Engineering เป็นท่ียอมรับจากทัว่โลก ได้ให้การรับรองวา่บริษัท  มีกระบวนการพฒันาซอฟต์แวร์ท่ี

มีคณุภาพตามหลกัสากล  ซึง่บริษัทประกาศใช้เป็นมาตรฐานองค์กรรวมทัง้นําไปสูก่ารปรับปรุง

คณุภาพอยา่งตอ่เน่ือง  และมีวิสยัทศัน์วา่จะ เป็นบริษั ทท่ีมัน่คง ริเร่ิมในสิ่งใหม่  และกระทําทกุ

วิถีทางเพ่ือให้เป็นบริษัทชัน้นําในการให้บริการครบวงจรทางด้านเทคโนโลยีสารสนเทศ  อยา่งดี

ท่ีสดุแก่ลกูค้า โดยบริษัทมุง่มัน่ท่ีจะให้บริการด้วยบคุลากรท่ีมีคณุภาพและมีกระบวนการทํางานท่ี

เป็นมาตรฐานสากล 

 3. กรณีศกึษาสว่นของผู้ให้ บริการรับชว่งตอ่ ท่ีให้บริการเครือขา่ยเพ่ือเช่ือมตอ่ระหวา่งผู้

วา่จ้างและผู้ให้บริการจดัจ้าง เป็นบริษัทท่ีให้บริการการ ส่ือสารครบวงจร บริษัท หนึง่ของประเทศ

ไทย และใน ระหวา่งปี  พ.ศ. 2548 – 2550 กลุม่บริษัทได้รับอนญุาตจากคณะกรรมการกิจการ

โทรคมนาคมแหง่ชาติ  สําหรับการให้บริการอินเทอร์เน็ต  รวมทัง้บริการอินเทอร์เน็ตผา่นโทรศพัท์ 

(VoIP) บริการโทรศพัท์สาธารณะ บริการโทรศพัท์พืน้ฐาน  บริการโทรศพัท์ทางไกลระหวา่งประเทศ 

และบริการโครงขา่ยอินเทอร์เน็ตระหวา่งประเทศ  นอกจากนีย้งัได้รับใบอนญุาตสําหรับทดสอบ

ให้บริการเช่ือมโยงโครงขา่ยอินเต อร์เน็ตระหวา่งประเทศผา่นเทคโนโลยี  Leased 

Line   (International Private Leased Circuit – IPLC) และบริการเช่ือมโยงอินเทอร์เน็ตระหวา่ง

ประเทศผา่นเทคโนโลยี MPLS (International Internet Protocol Virtual Private Network – IP 

VPN) เป็นเวลา 1 ปี 
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บทที่  3 
 

ขัน้ตอนการดาํเนินงานวิจัย 

 การศกึษาเก่ียวกบัโครงสร้างการ จดัการความมัน่คงปลอดภยัเพ่ือเป็นแนวทางการจดัจ้าง

ภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้างโดยใช้กรอบแนวคดิของ  โครงสร้างความมัน่คงปลอดภยั

ธรรมมาภิบาล  [8] กรณีศกึษาของบริษัท ท่ีให้การสนบั สนนุระบบเทคโนโลยีสารสนเทศให้กบั

สถาบนัการเงินแหง่หนึง่ในประเทศไทย ซึง่ในบทนีเ้ป็น การศกึษาถึงระเบียบวิธีการวิจยั โดยผู้ วิจยั

ได้ค้นคว้าจากตํารา เอกสารและงานวิจยัท่ีเก่ียวกบัแนวทางความมัน่คงปลอดภยัของการจดัจ้าง

ภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้างในทกุด้าน โดยการศกึษารูปแบบ การจดัจ้างภายนอก

โดยอยูน่อกท่ีทําการของผู้วา่จ้าง และความมัน่คงปลอดภยัเม่ือมีการจดัจ้างภายนอก  [1, 2, 3, 4, 

5, 6, 8, 9, 10, 12, 16, 17, 18] ดงันัน้ผู้ วิจยัจงึเลือกศกึษาการวิจยัเชงิ คณุภาพ  [15] 

(qualitative research) แล้วนําข้อมลูท่ีได้นํามาเปรียบเทียบและนํามาสรุปวางแนวทางความ

มัน่คงปลอดภยัการจดัจ้างภายนอก อนัจะชว่ยสร้างประสิทธิภาพของผู้ให้บริการจดัจ้าง และสร้าง

ความนา่เช่ือถือให้กบัผู้วา่จ้าง 

3.1 แนวทางในการวจัิย 

 ในการวิจยันี ้ผู้ วิจยัได้นําเอาแนวคดิโครงสร้างความมัน่คงปลอดภยัธรรมมาภิบาล  [8] เพ่ือ

เป็นการกําหนดแนวทางโครงสร้างความมัน่คงป ลอดภยัการจดัจ้างภายนอกท่ีอยูน่อกท่ีทําการ 

และนําเอารูปแบบการบริการจดัจ้างภายนอกท่ีมีอยูใ่นปัจจบุนัมาเป็นแนวทางใน รูปแบบการจดั

จ้างภายนอกท่ีอยูน่อกท่ีทําการของผู้วา่จ้างเพ่ือสร้างความนา่เช่ือถือด้านความปลอดภยัให้กบัผู้

วา่จ้าง โดยมุง่ประเดน็ด้านความปลอดภยัท่ีครอบคลมุเพ่ือให้เกิดความนา่เช่ือถือ ดงันัน้ผู้ วิจยัเลือก

ศกึษาการวิจยัเชงิคณุภาพ โดยการศกึษาในสิง่ท่ีไมส่ามารถวดัได้ คือ เป้าหมายท่ีสามารถลดทอน

เป็นตวัเลขได้ เชน่ความรู้สกึ ความคดิ ประสบการณ์ เป็นต้น ซึง่มโนทศัน์ทัง้หลายดงักลา่ว

เก่ียวข้องกบัการศกึษาความรู้แบบนยั นิยม เพ่ือท่ีจะสามาร ถบรรยาย ให้เข้าใจมโนทศัน์เหลา่นัน้ 

เพราะฉะนัน้ ผู้ วิจยัจงึเลือกศกึษาแนวทางนี ้

3.2 ระเบียบวธีิวจัิย 

1. รวบรวมและ ศกึษา ข้อมลู ของ ความนา่เช่ือถือ การ จดัจ้างภายนอกเพ่ือ ดแูล ระบบ

เทคโนโลยีสารสนเทศ ท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง  โดยอ้างอิงจากข้อมลูบริ ษัท

ให้บริการสนบัสนนุสถาบนัการเงินท่ีนํามาเป็นกรณีศกึษา 
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2. ศกึษาทฤษฎีพืน้ฐานของโครงสร้างความมัน่คงปลอดภยัธรรมมาภิบาล 

3. รวบรวมข้อมลูกรณีศกึษาของ การลดทรัพยากร และค่ าใช้จา่ยของการจดัจ้างภายนอก

และประเดน็ท่ีเก่ียวข้อง และวิเคราะห์เปรียบเทียบการจดัจ้างภายนอกท่ีอยูน่อกท่ี ทํา

การของผู้วา่จ้าง  โดยอ้างอิงจากข้อมลูบริษัทให้บริการสนบัสนนุสถาบนัการเงินท่ีนํามา

เป็นกรณีศกึษา 

4. วิเคราะห์ประเดน็ท่ีเก่ียวข้องและสงัเคราะห์รูปแบบการจดัจ้างภายนอกท่ีเหมาะสม 

5. ประเมินรูปแบบการจดัจ้างภายนอกท่ีสงัเคราะห์ขึน้รวมถึงสรุปผล 

3.3 ประชากรการประเมิน 
 

 ผู้ วิจยัได้ประเมนิผลของรูปแบบโดยอาศยัการวิจารณ์ จากบคุคลท่ีเก่ียวข้องกบัการดแูล

รักษาความมัน่คงปลอดภยัของเทคโนโลยีสารสนเทศทัง้สองฝ่ายในการจดัจ้างภายนอก ของบริษัท

ให้บริการสนบัสนนุสถาบนัการเงินท่ีเป็นกรณีศกึษา โดยแบง่เป็น 2 กลุ่มดังนี้ 

 1. กลุม่ของผู้วา่จ้างจะประกอบด้วย 

−  ผู้ อํานวยการ ฝ่าย ดแูลโครงสร้างด้านความปลอดภยัของ สถาบนัการเงินท่ีเป็น

กรณีศกึษา  เป็นผู้ ท่ีกํา หนดรูปแบบความมัน่คงปลอดภยัภายในสถาบนัการเงินของกรณีศกึษา  

และรูปแบบการดําเนินงานด้านสารสนเทศภายในสถาบนัการเงินของกรณีศกึษา 

−  เจ้าหน้าท่ีดแูลด้านความมัน่คงปลอดภั ยในการดําเนนิงานของการจดัจ้างภายนอก 

และกํากบัดแูล และเฝ้าตดิตามเพ่ือการรายงานผล 

 2. กลุม่ของผู้ให้บริการจดัจ้างภายนอก 

−  หวัหน้าฝ่ายดแูลความมัน่คงปลอดภยัท่ีเก่ียวข้องกบัการให้บริการจดัจ้างภายนอก 

และเป็นผู้ กําหนดแนวทางด้านความมัน่คงความปลอดภยั ภายใน บริษัทให้การสนั บสนนุระบบ

เทคโนโลยีสารสนเทศให้กบัสถาบนัการเงินของกรณีศกึษา 

−  เจ้าหน้าท่ีดแูลด้านความมัน่คงปลอดภยัในการดําเนินงานของ บริษัทให้การ

สนบัสนนุระบบเทคโนโลยีสารสนเทศให้กบัสถาบนัการเงินของกรณีศกึษา 

3.4 การวิเคราะห์ข้อมูล 

 ในการวิเคราห์ข้อมลูผู้ วิจยัได้ดําเนนิการวิเคราะ ห์ดงันี ้ใช้เทคนิคการวิเคราะห์เนือ้หา โดยมี

การจดักลุม่ตามประเดน็ตา่ง ๆ แล้ววิเคราะห์และสงัเคราะห์รูปแบบการจดัจ้างภายนอก โดยใช้

วตัถปุระสงค์ และแนวคดิในการวิจยัเป็นกรอบในการวิเคราะห์แนวทางรูปแบบการจดัจ้างภายนอก
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โดยอยูน่อกท่ีทําการของผู้วา่จ้างตามกรอบ ของโครงสร้ างความมัน่คงปลอดภยัธรรมมาภิบาล ท่ี

มุง่เน้นการบริหารจดัการระดบับนคือ กลุ่มระดบับริหาร 
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บทที่  4 
 

การสังเคราะห์รูปแบบการจัดจ้างภายนอก 

4.1 นิยาม 

 1. ผู้วา่จ้างคือผู้ซึง่ตกลงวา่จ้าง การจดัจ้างภายนอกเพ่ือ ให้ดําเนินงาน การบริการโปรแกรม

ประยุกต์ และรวมถึงการดแูลบํารุงรักษา ทัง้หมดหรือแตบ่างสว่น  เพ่ือประโยชน์แก่ผู้วา่จ้าง รวมถึง

เป็นผู้ กําหนดการรักษาความมัน่คงความปลอดภยั มีหน้าท่ีในการประเมนิความเส่ียงภายใน

องค์กรท่ีเก่ียวข้องเม่ือมีการจดัจ้างภายนอกอยูน่อกท่ีทําการ และเป็นคนให้ความต้องการเก่ียวกบั

ความมัน่คงปลอดภยั รวมถึงการเฝ้าตดิตามระบบความปลอดภยัของในสว่นท่ีผู้ให้บริการจดัจ้าง

ดแูลรักษาอยู ่

 2. ผู้ให้บริการจดัจ้าง ภายนอกคือผู้ ท่ีให้บริการจดัจ้าง ภายนอกให้บริการโปรแกรมประยกุต์  

และรวมถึงการดแูลรักษาทัง้หมด เพ่ือให้ประโยชน์แก่ผู้วา่จ้าง เป็นผู้ ร่วมทําข้อตก ลงเก่ียวกบัระบบ

ความมัน่คงปลอดภยักบัผู้วา่จ้าง และเป็นผู้ กําหนดการรักษาความมัน่คงปลอดภยักบัผู้ รับชว่งตอ่

ในการให้บริการจดัจ้างภายนอก มีหน้าท่ีในการรายงานความปลอดภยัให้กบัผู้วา่จ้างตลอด

ชว่งเวลาในสญัญา และรับประกนัด้านความมัน่คงความปลอดภยัให้กบัผู้วา่จ้าง รวมถึ งมีหน้าท่ีใน

การประเมนิความเส่ียงท่ีเก่ียวข้องผู้วา่จ้างเม่ือมีการจดัจ้างภายนอกอยูน่อกท่ีทําการ และเป็นคน

ให้ความต้องการเก่ียวกบัความมัน่คงปลอดภยัของผู้วา่จ้างแก่ผู้ รับชว่งตอ่ผู้ให้บริการจดัจ้าง

ภายนอก รวมถึงการเฝ้าตดิตามระบบความปลอดภยัของในสว่นท่ีผู้ รับชว่งต่ อให้บริการจดัจ้าง

ดแูลรักษาอยู ่

 3. ผู้ รับชว่งตอ่ผู้ให้บริการจดัจ้างภายนอก ควรจะหมายรวมไปถึง ผู้ ท่ีรับสญัญาตอ่จาก ผู้

ให้บริการจดัจ้างภายนอก  ทัง้ทางตรงและทางอ้อม รวมทัง้ผู้ผลิตฮาร์แวร์ซอฟ์แวร์บริการ  และการ

บํารุงรักษา  ผู้ให้บริการด้านการส่ือสาร  ผู้ให้บริการด้าน พลงังาน นํา้มนั นํา้ และสิ่งใช้สอยตา่งๆ ผู้

ให้บริการด้านการขนสง่  เหลา่นีต้า่ง มีหน้าท่ีในการรายงานความปลอดภยัให้กบัผู้วา่จ้างตลอด

ชว่งเวลาในสญัญา และรับประกนัด้านความมัน่คงความปลอดภยัให้กบัผู้วา่จ้าง 

4.2 สังเคราะห์ แนวทางของ รูปแบบความม่ันคงปลอดภัยสาํหรับจัดจ้าง การบริการ

ภายนอกโดยอยู่นอกท่ีทาํการของผู้ว่าจ้าง 

 การจดัจ้างภายนอก ท่ีสามารถสร้างความนา่เช่ือและความมัน่คงให้กบัผู้วา่จ้าง ผู้ให้บริการ

จดัจ้างภายนอกต้องมีความสามารถในการจดัระบบรักษาความมัน่คงปลอดภยัให้กบัผู้วา่จ้าง และ

ผู้ให้บริการจดัจ้างภายนอก เพ่ือให้ความเช่ือมัน่ในการจดัการระบบรักษาความมัน่คงปลอดภยัและ
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ลดความเส่ียง การจดัการระบบรักษา ความมัน่คงปลอดภยั ให้มีความตอ่เน่ืองตลอดการทําจดัจ้าง

ภายนอก ถือเป็นสิง่สําคญัในการจดัการความเส่ียง แ ละการปฏิบตัติามสญัญา  ซึง่รวมไปถึงการ

จดัการเก่ียวกบัระบบรักษาความมัน่คงปลอดภยั จากการสงัเคราะห์แนวทางโครงสร้างระบบความ

มัน่คงปลอดภยัการจดัจ้างภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้างนัน้ มีองค์ประกอบท่ีสําคญั 

ดงันี ้

 1. แนวทางความมัน่คงปลอดภยัการจดัจ้างภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้าง  

 2. โครงสร้างการจดัจ้างภายนอกท่ีอยูน่อกท่ีทําการผู้วา่จ้าง 

 3. การทําข้อตกลงร่วมกนัของคูส่ญัญาระหวา่งผู้วา่จ้างและผู้ให้บริการจดัจ้างภายนอก  

 4. Balance ScoreCard ด้านความปลอดภยัของผู้ให้บริการจดัจ้างภายนอก 

 5. การบริหารจดัการระบบสารสนเทศตามพระราชบญัญตัิคอมพวิเตอร์ 2550 

 4.2.1 แนวทางความม่ันคงปลอดภยั การจัดจ้างภ ายนอกโดยอยู่นอกท่ีทาํการของ

ผู้ว่าจ้าง 

 การรักษาความมัน่คงปลอดภยั เป็นสิ่งท่ีผู้ ให้บริการจดัจ้างภายนอก พงึปฏิบตัไิปพร้อมกบั

การสร้างผลประโยชน์ทางการค้าให้กบัองค์กรของผู้ให้บริการจดัจ้างภายนอกเอง ซึง่มีขัน้ตอนการ

ดําเนินงานแสดงดงัรูปท่ี 4.1 

 

 

 

 

 

 

 

 

รูปท่ี 4.1 ความสมัพนัธ์ระหวา่งการดําเนินการจดัการระบบรักษาความมัน่คงปลอดภยั 

 

 

 

 

 

ผูใ้หบ้ริการ

จดัจา้ง

ภายนอก 

 

ผูรั้บช่วงต่อ 

ผูใ้หบ้ริการจดั

จา้งภายนอก 

 

ผูรั้บช่วงต่อ 

ผูใ้หบ้ริการจดั

จา้งภายนอก 

 

 

 

ผูว้า่จา้ง 

 

 

ผูว้า่จา้ง 

ความตอ้งการดา้นความปลอดภยั 

การประเมินความเส่ียง 

รายงานความปลอดภยั 

รับประกนัความปลอดภยั 

การตรวจสอบ 

ความตอ้งการดา้นความปลอดภยั 

การประเมินความเส่ียง 

รายงานความปลอดภยั 

รับประกนัความปลอดภยั 

การตรวจสอบ 

ความตอ้งการดา้นความปลอดภยั 

การประเมินความเส่ียง 

รายงานความปลอดภยั 

รับประกนัความปลอดภยั 

การตรวจสอบ 

ความตอ้งการดา้นความปลอดภยั 

การประเมินความเส่ียง 

รายงานความปลอดภยั 

รับประกนัความปลอดภยั 

การตรวจสอบ 
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การแบง่ปันข้อมลูและหลกัการขัน้พืน้ฐานท่ีจําเป็นตอ่องค์กรต้องมีประสิทธิภาพเพียง

พอท่ีจะจดัการด้านความเส่ียงท่ีจะเกิดขึน้กบัระบบและข้อมลูท่ีมีความออ่นไหว ผู้วา่จ้างต้องแนใ่จ

วา่มีการทําสญัญา ควบคมุและครอบคลมุในทกุสว่น  และสามารถประเมนิความเส่ียง ได้ ซึ่ง

องค์ประกอบในการจดัการรักษา ความมัน่คงปลอดภยั เม่ือมีการให้บริการจดัจ้างภายนอก ดงัรูปท่ี 

4.2  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปท่ี 4.2 องค์ประกอบในการจดัการระบบความมัน่คงปลอดภยัเม่ือมีการให้บริการจดัจ้าง

ภายนอก 

 

 1. หน้าท่ีและความรับผิดชอบ 

 การทําจดัจ้างภายนอก จะต้องมีผู้ ท่ีทําหน้าท่ีในความรับผดิชอบหลกัท่ีเป็นท่ียอมรับ โดยเร่ิม

จากท่ีองค์ของกรผู้วา่จ้าง ตามด้วยในสว่นองค์กรของผู้ให้บริการจดัจ้างภายนอก ซึง่ในการทํา

สญัญาวา่จ้างนัน้ต้องมีการยอมรับในสว่นของ ความมัน่คงปลอดภั ย และผู้ ท่ีรับผิดชอบ ทัง้ใน

องค์กรของผู้วา่จ้างและในองค์กรผู้ให้บริการจดัจ้างภายนอก ซึง่แสดงดงัตารางท่ี 4.2 และตารางท่ี  

4.3 

 

 

การประเมินความเส่ียง 

หนา้ท่ีและความรับผดิชอบ 

 

การจดัการระบบรักษาความความปลอดภยัในขณะดาํเนินการจดัจา้งภายนอก 

การใหค้วามเช่ือมัน่(การประกนัภยั) และการปฎิบติัตาม 

 

การรักษาความปลอดภยัตามอายสุญัญา 

 
ระบบการจดัการการเปล่ียนแปลง 

 

 การจดัการเหตกุารณ์ 

 

 การส้ินสุดสญัญา 
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ตารางท่ี 4.1 ตําแหนง่หน้าท่ีหลกัในสว่นของผู้วา่จ้าง 

ตําแหนง่ หน้าท่ี/ความรับผิดชอบ 

ผู้จดัการทัว่ไป (general 

manager) 

ผู้จดัการทัว่ไ ป (general manager) ต้องชีแ้จง   และมีหน้าท่ี

รับผิดชอบในการให้การสนบัสนนุการจดัจ้างภายนอกรวมถึงสามารถ

ชีแ้จงและให้ความเช่ือมัน่วา่ 

− เร่ืองความเส่ียงของระบบรักษา ความมัน่คงปลอดภยั และ

ข้อตกลงตา่งๆ ทกุฝ่ายเข้าใจตรงกนั 

−     ระดบัความเส่ียงในการรักษาความมัน่คงปลอดภยัอยูใ่นระดบั 

− ข้อเรียกร้องด้านระบบรักษา ความมัน่คงปลอดภยั มีให้เห็น

เดน่ชดั 

−  มีการปฏิบตัติามโครงร่างของระบบรักษา ความมัน่คง

ปลอดภยัท่ีเหมาะสม 

− มีการจดัระบบดแูลความเส่ียงในการรักษา ความมัน่คง

ปลอดภยัตลอดชว่งการดําเนนิการ จดัจ้างภายนอก  

ให้ความเช่ือมัน่วา่ความเส่ียงต่ อระบบรักษาความมัน่คงปลอดภยั นัน้

ได้รับการควบคมุดแูลอยา่งทัว่ถึงและพร้อมท่ีจะปฏิบตัทิกุเม่ือ 

ผู้จดัการด้านการรักษา

ความมัน่คงปลอดภยัใน

การจดัจ้างภายนอก ( 

security manager) 

ผู้จดัการด้าน ความมัน่คงปลอดภยั  ต้องเป็นผู้ ท่ีนา่เช่ือถือและต้องให้

ความมัน่ใจแก่ ผู้ให้ผู้จดัการทั่วไปในระหวา่งขัน้ตอนการดําเนินการ

จดัจ้างภายนอกดงันี ้

− มีความเข้าใจตรงกนัในเร่ืองความเส่ียงของระบบรักษา ความ

มัน่คงปลอดภยัและข้อตกลง 

−    ระดบัความเส่ียงในเร่ืองการรักษาความมัน่คงปลอดภยั อยูใ่น 

ระดบัท่ีนา่พอใจตอ่องค์กร 

− ข้อเรียกร้องด้านการรักษาความมัน่คงปลอดภยัมีให้เห็นเดน่ชดั 

− มีการจดัระบบดแูลควบคมุความเส่ียงในการรักษา ความมัน่คง

ปลอดภยัตลอดชว่งการดําเนนิการจดัจ้างภายนอก  
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ตารางท่ี 4.1 (ตอ่) ตําแหนง่หน้าท่ีหลกัในสว่นของผู้วา่จ้าง 

ตําแหนง่ หน้าท่ี/ความรับผิดชอบ 

 − ให้ความเช่ือมัน่วา่ความเส่ียงตอ่การรักษาระบบ ความมัน่คง

ปลอดภยั นัน้ได้รับการควบคมุดแูลอยา่งทัว่ถึง พร้อมท่ีจะปฏิบตั ิมี

การรายงานสถานการณ์ สอบสวนและแก้ไขข้อผดิพลาด  

ผู้จดัการด้านการรักษาความมัน่คงปลอดภยัในกา รจดัจ้างภายนอก  

ควรเป็นผู้ ท่ีเช่ียวชาญและมีประสบการณ์ในการจดัระบบรักษาความ

มัน่คงปลอดภยัเป็นอยา่งดี 

บคุคลท่ี 3 หรือท่ีปรึกษา บคุคลท่ี 3 ท่ีผา่นการพจิารณาจาก ผู้วา่จ้าง และมีหน้าท่ีในการให้

ความเช่ือมัน่ดงัตอ่ไปนี ้ 

− เคร่ืองมือและอปุกรณ์ ท่ีชว่ยในการควบคมุดแูลระบบรักษา

ความมัน่คงปลอดภยั ของผู้ให้บริการจดัจ้างภายนอก  ทํางานอยา่ง

สอดคล้องกบัข้อเรียกร้องท่ีได้ทําไว้ในสญัญา 

− ให้ความเช่ือมัน่วา่ความเส่ียงท่ีมีตอ่การรักษา ความมัน่คง

ปลอดภยั นัน้ได้รับการดแูลอยา่งทัว่ถึง พร้อมท่ีจะปฏิบตัแิละมีการ

รายงานสถานการณ์สอบสวนและแก้ไขข้อผดิพลาด 

 

ตารางท่ี 4.2 ตําแหนง่หน้าท่ีหลกัในสว่นของผู้ให้บริการจดัจ้างภายนอก 

ตําแหนง่ หน้าท่ี/ความรับผิดชอบ 

ผู้ อํานวยการ (senior 

commercial director) 

ผู้ อํานวยการมีหน้าท่ีในการประมลูสั ญญาวา่จ้างและตดิตามผลงาน

ในการจดัจ้างภายนอก และต้องแนใ่จวา่  

− ความเส่ียงของระบบรักษา ความมัน่คงปลอดภยั และข้อตกลง

ตา่งๆ ทกุฝ่ายมีความเข้าใจตรงกนั 

−     ระดบัความเส่ียงในการรักษาความมัน่คงปลอดภยัอยูใ่นระดบั 

ท่ีนา่พอใจตอ่องค์กร 

− มีการจดัระบบดแูลความเส่ียงในการรักษา ความมัน่คง

ปลอดภยัตลอดชว่งการดําเนนิการจดัจ้างภายนอก  
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ตารางท่ี 4.2 (ตอ่) ตําแหนง่หน้าท่ีหลกัในสว่นของผู้ให้บริการจดัจ้างภายนอก  

ตําแหนง่ หน้าท่ี/ความรับผิดชอบ 

 − ให้ความเช่ือมัน่วา่ ความเส่ียงท่ีมีตอ่การรักษาความมัง่คง

ปลอดภยั นัน้ได้รับการดแูลอยา่งทัว่ถึง พร้อมท่ีจะปฏิบตัแิละมีการ

รายงานสถานการณ์สอบสวนและแก้ไขข้อผดิพลาด 

− สิ่งท่ีนําเสนอให้กบัผู้วา่จ้างครบถ้วนและถกูต้อง   

ผู้จดัการด้านความมัน่คง

ปลอดภยั (security 

manager) 

ผู้จดัการด้าน ความมั่นคงปลอดภยั  (security manager) จะต้อง

สามารถชีแ้จงให้ ผู้ อํานวยการมีความเช่ือมัน่วา่ 

− เร่ืองความเส่ียงของระบบรักษา ความมัน่คงปลอดภยั  และ

ข้อตกลงตา่ง ๆ ทกุฝ่ายเข้าใจตรงกนั 

− ระดบัความเส่ียงในการรักษาความมัน่คงปลอดภยั อยูใ่นระดบั

ท่ีนา่พอใจตอ่องค์กร 

− มีการจดัระบบดแูลค วามเส่ียงในการรักษา ความมัน่คง

ปลอดภยัตลอดชว่งการดําเนนิการ จดัจ้างภายนอก  

− ให้ความเช่ือมัน่วา่ความเส่ียงท่ีมีตอ่การรักษา ความมัน่คง

ปลอดภยั นัน้ได้รับการดแูลอยา่ งทัว่ถึง พร้อมท่ีจะปฏิบตัแิละมีการ

รายงานสถานการณ์สอบสวนและแก้ไขข้อผดิพลาด 

การทําจดัจ้างภายนอกผู้ให้บริการจดัจ้างภายนอกผู้จดัการด้านความ

มัน่คงปลอดภยั ควรเป็นผู้ ท่ีมีความเช่ียวชาญและมีประสบการณ์ใน

การจดัการระบบรักษาความมัน่คงปลอดภยัเป็นอยา่งดี 

หน้าท่ีรับผิดชอบอ่ืนๆ หน้าท่ีรับผิดชอบอ่ืน  ๆ ท่ีเก่ียวข้องกบัระบบรั กษาความปลอด ภัยจะ

ถกูให้คํา นยิามโดยดจูากคณุสมบตัขิองกิ จกรรมท่ีทําการจดัจ้าง

ภายนอก  

 

 2. การประเมนิความเส่ียง  

− ผู้วา่จ้างทําการประเมินความเส่ียงก่อนท่ีตดัสินใจเร่ิมต้นกระบวนการจดัจ้างภายนอก

การประเมินความเส่ียงนัน้เป็นสิ่งท่ีจําเป็นอยา่งย่ิงท่ีจะให้ความเช่ือมัน่วา่องค์กรเข้าใจในความ

ต้องการเก่ียวกบัระบบรักษา ความมั่ นคงปลอดภยั  และให้ความเช่ือมัน่วา่ ผู้ให้บริการจดัจ้าง

ภายนอกเข้าใจถึงความเส่ียงท่ีอาจเกิดขึน้และทําข้อตกลงท่ีจะจดัการควบคมุดแูล 
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− ผู้วา่จ้างประเมินความเส่ียงควรพิจารณาให้อยูภ่ายใต้กฏและข้อตกลงมาตรฐานของ

องค์กร  อาจทําได้โดยการทํารายการท่ีแสดงถึงข้อบงัคบั  และมาตรฐานท่ีเหมาะสม  และพิจารณา

ผลกระทบตา่งๆ ท่ีจะเกิดขึน้นัน้เพ่ือควบคมุและจดัการความเส่ียงท่ีเกิดขึน้  ซึง่มีหลกัการประเมิน

ความเส่ียงให้เกิดประโยชน์ได้ดงันี ้

• การประเมนิความเส่ียงจะทําได้งา่ยขึน้โดยอาศยัผู้ เช่ียวชาญและผู้ มีประสบการณ์ใน

การรักษาความมัน่คงปลอดภยัของข้อมลู จากภาคธรุกิจ  

• สําหรับแตล่ะขัน้ตอนการดําเนินธุรกิจ และระบบมีการ ชีใ้ห้การดําเนินธุรกิจและ

หน้าท่ีท่ีอยูภ่ายใต้ระบบข้อมลูขา่วสาร ของการจดัจ้างภายนอกขึน้อยูก่บัขอบเขตใน

การท่ีจะทําจดัจ้างภายนอก  

• สําหรับแตล่ะขัน้ตอนของการดําเนินธุรกิจและระบบ คํานงึถึงการประเมินผลกระ ทบ

ทางธุรกิจ  เพ่ือจะได้เข้าใจถึงผลกระทบด้านการสญูเสียความลบั  ความมัน่คงหรือ

ความเพียงพอในการนําไปใช้ของระบบ  โดยใช้ระบบการวดัผลกระทบ ตอ่ความ

มัน่คง 

• การประเมนิความเส่ียงต้อง เข้าถึงการคกุคามด้าน ความมัน่คงปลอดภยั ของธุรกิจ

และระบบตา่งๆ ในเร่ืองของบคุค ล และองค์กรท่ีกระทําการก่อให้เกิดความเสียหาย

หรือแรงจงูใจ  และความสามารถในการท่ีจะให้เกิดความเสียหาย องค์กร CNI มี

ข้อมลูการคกุคามนีน้า่เช่ือถือได้จาก NISCC [3] โดยสมมตุฐิานท่ีวา่ การคกุคามของ

ข้อมลูขา่วสารมกัจะมีอิทธิพลมากท่ีสดุในการทําการประเมนิความเส่ียง และผลท่ีจะ

ตามมาในการรักษาความมัน่คงปลอดภยั  และการตดัสินใจในการ จดัจ้างภายนอก

เป็นเร่ืองท่ี ไวตอ่สิ่งท่ีมากระตุ้นเป็นท่ีสดุ 

• พิจารณาถึงความไมม่ัน่คงท่ีเกิดขึน้ในปัจจบุนัและสถานะ ข้อตกลงของแตล่ะระบบ  

นยิามระดบัความเส่ียงท่ีแสดงซึง่อาจจะสามารถยอมรับได้ควบคูไ่ปกบัความเส่ียง

ขององค์กร 

• ชีใ้ห้เห็นถึงชอ่งวา่งระหวา่งระดบัความเส่ียงปัจจบุนัท่ีค้างอ ยู ่และระดบัความ

ยินยอม และระดบั เป้าหมายของ ความเส่ียงท่ีคงอยูเ่ม่ือมีการ จดัจ้างภายนอก  โดย

สมมตุฐิาน วา่ถ้าการปรับปรุงด้านการรักษา ความมัน่คงปลอดภยั มีความจําเป็นใน

การกําจดัชอ่งวา่ง เพราะฉะนัน้จะมีคา่ใช้ จา่ยในการเปล่ียนแปลงและดําเนินการ

รักษาความมัน่คงปลอดภยั 
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−  กระบวนการการประเมนิความเส่ียงนัน้  ควรคาดวา่อาจมีความไมม่ัน่คงและเกิดการ

คกุคามในด้านตา่งๆ จากการทํา จดัจ้างภายนอก ได้ 

−  ผู้จดัการด้านการรักษาความมัน่คงปลอดภยัในการ จดัจ้างภายนอก มีการจดัทําผล

การประเมนิความ เส่ียงเป็นลายลกัษณ์อกัษร เพ่ือให้ ผู้ให้การสนบัสนนุการทําจดัจ้างภายนอกได้

ตรวจสอบและพิจารณา 

− เม่ือมีการเตรียมข้อมลูให้กบัผู้ให้บริการจดัจ้างภายนอกในชว่งกระบวนการการจดัหา 

จดัจ้างภายนอก และระหวา่งการดําเนินการตามสญัญา  ผู้จดัการฝ่ายการจั ดหาต้องแนใ่จวา่ได้

ชีแ้จงให้กบัผู้ให้บริการจดัจ้างภายนอกได้เข้าใจวา่การประเมนิความเส่ียง ข้อบงัคบั ข้อกําหนดตา่ง  

ๆ เป็นสว่นประกอบสําคญัในสญัญาท่ี ผู้ให้บริการจดัจ้างภายนอกพงึปฏิบั ต ิ อยา่งไรก็ตามควรมี

การระบวุา่เร่ืองเก่ียวกบัความเส่ียงของระบบรักษาความมัน่คงปลอดภยั นีเ้ป็นเร่ืองระเอียดออ่น ตอ่

องค์กรของ ผู้วา่จ้าง  เพราะฉะนัน้จะต้องหาระดบัท่ีเหมาะสมในก ารแบง่ปันข้อมลูเหลา่นีก้บั ผู้

ให้บริการจดัจ้างภายนอก  

− มีการยืนยนัวา่ผู้ให้บริการจดัจ้างภายนอกมีความเข้าใจในเร่ืองของการประเมนิความ

เส่ียง และความต้องการท่ีมีการตกลงกนัระหวา่งผู้วา่จ้าง และผู้ให้บริการจดัจ้างภายนอก 

 3. การให้ความเช่ือมัน่ (การประกนัภยั) วา่การดําเนินการให้เป็นไปตามข้อตกลง 

− เพ่ือให้แนใ่จวา่มีการจดัการระบบควบคมุความเส่ียงอยา่งตอ่เน่ืองในระหวา่งชว่งการ

ดําเนินงานของผู้ให้บริการจดัจ้าง  ผู้วา่จ้างและผู้ให้บริการจดัจ้างภายนอก ควรมีการวางแผนการ

จดัการระบบรักษาความมัน่คงปลอดภยัร่วมกนั สว่นแรกเลยคือสว่นท่ีดําเนินการเปล่ียนแปลงถ่าย

การรักษา ความมัน่คงปลอดภยั ควบคูไ่ปกบัการให้บริการ ท่ีเปล่ียน แปลง  คือ ผู้ให้บริการจดัจ้าง

ภายนอกมีหน้าท่ีรับผิดชอบในการปฏิบัตเิปล่ียนถ่ายระบบการจดัการความมัน่คงปลอดภยั  ไปสู่ผู้

ให้บริการจดัจ้างซึง่สอดคล้องกบัการประเมินความเส่ียง  

− การพฒันาร่วมกนัในสิ่งแรกของแผน ควรเป็นข้อตกลงตามพนัธะสญัญาของ ผู้

ให้บริการจดัจ้างภายนอก  (ควบคูไ่ปกบัแผน) การบริการเปล่ียนถ่าย ในการท่ีจะทําให้การเปล่ียน

ถ่ายระบบการจดัการความมัน่คงปลอดภยั  เข้าสูข่ัน้ตอนสดุท้ายอยา่งสมบรูณ์แบบ ผู้ให้บริการจดั

จ้างภายนอกควรกําหนดวนัท่ี แนน่อนในแผน  และวนัท่ีจดัการให้เป็นจริงอยา่งสมบรูณ์แบบ อยา่ง

ชดัเจน และสดุท้ายควรมีการตรวจทานรูปแบบ การประกนัภยัหลงัจากการ จดัการให้เป็นจริงโดยผู้

วา่จ้าง ซึง่สามารถใช้ควบคูก่บัการจดัการด้านระบบรักษาความมัน่คงปลอดภยั 
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−  ขบวนการท่ีควรระบไุว้ในสญัญาสําหรับการจดัการระบบรักษา ความมัน่คงปลอดภยั

ของ ผู้ให้บริการจดัจ้างภายนอก มีดงันี ้

• การเปล่ียนแปลงในเร่ืองของความเส่ียง  รวมถึงกระบวนการทางธุรกิจ และ

ผลกระทบทางธุรกิจ การคมุคามและความไมม่ัน่คง 

• การเปล่ียนแปลงของข้อบงัคบั หรือข้อตกลงร่วมกนั 

• การเปล่ียนแปลงของข้อเรียกร้องด้าน ความมัน่คงปลอดภยั รวมถึงรายละเอียดด้าน

การควบคมุ 

•  ผลท่ีได้รับ และการแก้ไขเปล่ียนแปลงจากการรักษา ความมัน่คงปลอดภยั และการ

รายงานความเช่ือมัน่ 

• การเปล่ียนแปลงขอบเขตปัจจยัสําคญัท่ีเก่ียวข้องกบัการรักษาความมัน่คงปลอดภยั 

− ขัน้ตอนการดําเนินการ ควรเห็น ชอบตรงกนัระหวา่งผู้วา่จ้างแล ะผู้ให้บริการจดัจ้าง

ภายนอก ในการท่ีจะใช้ระบบใหม ่หรือการเปล่ียนแปลงท่ีเป็นปัจจยัสําคญั ท่ีจะกระทบระบบรักษา

ความมัน่คงปลอดภยั 

− ขัน้ตอนการดําเนนิการควรให้ความกระจา่งถึงข้อเรียกร้องในระดบัการรักษา ความ

มั่นคงปลอดภยัแบบวนัตอ่วนัของผู้วา่จ้าง (เชน่ การเพิ่มเตมิหรือเปล่ียนแปลงของผู้วา่จ้างวา่ได้ รับ

การอนญุาตและถกูดําเนินการโดยผู้ให้บริการจดัจ้างภายนอก) 

 4. การจดัการระบบรักษาความมัน่คงปลอดภยัระหวา่งการดําเนินการจดัจ้างภายนอก  

− เม่ือมีการประเมินความเส่ียงแล้วก็เป็นไป ได้ท่ีจะแสดงให้เห็นอยา่งเดน่ชดัถึงข้อ

เรียกร้องเก่ียวกบัระบบรักษา ความมัน่คงปลอดภยั เพ่ือจะนําไปส่ือสารตอ่ ผู้ให้บริการจดัจ้าง

ภายนอก ผู้ ท่ีจะเข้ามาจดัจ้างภายนอก 

− มีหลายวิธีท่ีส่ือสารของข้อเรียกร้องตา่ง  ๆ และเพ่ือให้การส่ือสารเก่ียวกบัระบบรักษา

ความมัน่คงปลอดภยั เป็นไปอยา่งมีประสิทธิภาพ ทัง้ 2 ฝ่ายต้องมีการประสานงานกนัเพ่ือเข้าถึง

ระบบควบคมุดแูล ความมัน่คงปลอดภยั และเพิม่ความเช่ือมัน่วา่ ผู้ให้บริการจดัจ้างภายนอกได้

ปฏิบตัติามข้อเรียกร้อง 

− เม่ือผู้ให้บริการจดัจ้างภายนอก  ได้รับทราบรายละเอียดเพิ่มเติ มเก่ียวกบัระบบและ

ความต้องการของ ผู้วา่จ้าง  วิธีการในการดําเนินการจดัระบบรักษา ความมัน่คงปลอดภยั ก็ถือเป็น

ตวัเช่ือมโยงการส่ือสารระหวา่ง ผู้วา่จ้างและผู้ให้บริการจดัจ้างภายนอก  และความต้องการเฉพาะ

ด้านท่ีเก่ียวกบัระบบรักษาความมัน่คงปลอดภยั 
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− ผู้วา่จ้างและ ผู้ให้บริการจดัจ้างภายนอก  มีความเ ห็นร่วมกนัท่ีจะใช้มาตรฐาน 

ISO/IEC 27001 ในการจดัการความมัน่คงปลอดภยั  ในการประเมินความเส่ียง  และปฏิบตัติามข้อ

เรียกร้องและการควบคมุให้เป็นไปตามวตัถปุระสงค์ ของ  ISO/IEC 27001 ตัง้แตแ่รกเร่ิมและ

ตอ่เน่ืองตลอดชว่งอายสุญัญา 

  

 5. ระบบรักษาความมัน่คงปลอดภยัในชว่งอายสุญัญา 

 ภาพรวมของการเข้าถึงระบบรักษา ความมัน่คงปลอดภยั ในชว่งอายสุญัญา ตามรูปท่ี 4.3  

และรายละเอียดตามตารางท่ี 4.4 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปท่ี 4.3 ขัน้ตอนการจดัการระบบรักษาความมัน่คงปลอดภยัตลอดชว่งอายสุญัญา  

 

 

 

การต่อรอง

และการ

ปฏิบติัตาม

สญัญา 

 

ขั้นท่ี 10 

ไดผู้ช้นะ

การ

ประกวด

ราคา 

 ขั้นท่ี 9 

 
สร้าง

บริการ 

 
ขั้นท่ี 6 

การต่อรอง

และการ

ปฏิบติัตาม

สญัญา 

 

ขั้นท่ี 7 

ตรวจสอบ

ขั้นตอน

การ

ดาํเนินการ 

 ขั้นท่ี 8 

ขอ้

เรียกร้อง

ระดบัสูง 

ขั้นท่ี 1 

การตั้ง

คาํถามท่ี

เหมาะสม 

ขั้นท่ี 2 

ขั้นตอน

การร้องขอ 

ขั้นท่ี 3 

จดัใหม้ีการ

ประกวด

ราคาและ

เสนอ

 
ขั้นท่ี 4 

การ

คดัเลือก

และ

คณสมบติั 

 ขั้นท่ี 5 

 
การส่งต่อ

การบริการ 

 
ขั้นท่ี 11 

 
การ

ดาํเนินการ 

 
ขั้นท่ี 12 

 
การ

เปล่ียนแปล

 

 ขั้นท่ี 13 

 
การส้ินสุด

สญัญา 

 
ขั้นท่ี 14 

การแกไ้ขขอ้เรียกร้อง 
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ตารางท่ี 4.3 รายละเอียดเก่ียวกบัขัน้ตอนการจดัการระบบรักษาความมัน่คงปลอดภยั ในตลอดชว่ง

อายสุญัญา     

ลําดบัขัน้ท่ี กิจกรรม กิจกรรมแบบชีเ้ฉพาะ 

1. ข้อเรียกร้อง

ระดบัสงู 

ผู้วา่จ้างระบถึุงข้อเรียกร้องระดบัสงู

ในการบริการภายใต้สญัญาการจดั

จ้างภายนอก 

- ผู้ให้บริการจดัจ้างท่ีมีคณุสมบตัคิรบ

มีประสบการณ์  และเ ป็นผู้ เช่ียวชาญ

ด้านระบบรักษาความมัน่คงปลอดภยั 

- จดัการประเมนิความเส่ียง  

- กําหนดขัน้ตอนการเรียกร้องของการ

ออกแบบคําร้อง และนโยบาย  

2. การตัง้คําถามท่ี

เหมาะสมเบือ้งต้น 

- ผู้วา่จ้างเสนอข้อเรียกร้องระดบัสงู

กบัผู้ให้บริการ จดัจ้างภายนอกและ

ตัง้คําถามท่ีเหมาะสม และขอ

คําตอบ 

- ผู้ให้บ ริการจดัจ้างภายนอก ตอบ

คําถาม 

- ผู้วา่จ้าง ออกแบบประเมนิ ความ

เส่ียง และความต้องการด้าน ความ

มัน่คงปลอดภยั  ให้แก่ ผู้ให้บริการ จดั

จ้างภายนอก รวมถึงขอคําตอบ  

และข้อแนะนําวิธีการจดัการ ระบบ

ความมัน่คงปลอดภยั เชน่เดียวกบั

การหาความสามารถของการจดัการ

ระบบความมัน่คงปลอดภยั 

- ผู้วา่จ้าง  มีข้อผกูมดักบั ผู้ให้บริการ

จดัจ้างภายนอก  วา่จะรักษาข้อมลูทัง้

ท่ีได้รับและท่ีสง่ตอ่ 

3. หลกัฐานแสดง 

ข้อเรียกร้อง 

- ผู้วา่จ้าง จดัการเร่ืองรายละเอียด

ขัน้ตอนของข้อเรียกร้องความ

ต้องการ 

- ผู้วา่จ้างเลือกวิธีท่ีจะจดัการรักษา

ความมัน่คงปลอดภยั สร้างและ

ออกแบบการควบคมุตาม

วตัถปุระสงค์ระดบัสงู ซึง่มีความ

เก่ียวเน่ืองกบัระบบให้อยูใ่นขัน้ตอน

ของข้อเรียกร้อง 

- ผู้วา่จ้างสัง่ใหมี่การบงัคบัใช้ระบบ 
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ตารางท่ี 4.3 (ตอ่) รายละเอียดเก่ียวกบัขัน้ตอนการจดัการระบบรักษา ความมัน่คงปลอดภยั ใน

ตลอดชว่งอายสุญัญา     

ลําดบัขัน้ท่ี กิจกรรม กิจกรรมแบบชีเ้ฉพาะ 

  ความมัน่คงปลอดภยักบัผู้ ท่ีมีหน้าท่ี

รับผดิชอบภายในองค์กรของตน 

4. จดัให้มีการ 

นําเสนอโครงการ 

 

- ผู้วา่จ้างจดัการเร่ืองรายละเอียด

ของขัน้ตอนของข้อเรียกร้อง และ

ออกแบบเง่ือนไขโดยรวมให้แก่ผู้ 

ให้บริการจดัจ้างภายนอก และจดั

ให้มีการประกวดราคา 

- ผู้วา่จ้างจดัให้มีการประกวดราคา

โดยมุง่ให้ความสําคญัไปท่ีระบบ

รักษาความมัน่คงปลอดภยัและอ้าง

ถึงการประเมนิความเส่ียงด้านการ

รักษาความมัน่คงปลอดภยั 

รายละเอียด  การควบคมุการเข้าถึง

การจดัการระบบรักษาความมัน่คง

ปลอดภยัและความเช่ือมัน่ (การ

ประกนัภยั) 

- ผู้วา่จ้างออกแบบขัน้ตอนด้านการ

รักษาความมัน่คงปลอดภยั การ

ประเมินความเส่ียง ขัน้ตอนความ

ต้องการเพ่ือให้ปฏิบตัติาม 

(compliance requirement) รวมถึง

สําเนาเอกสารอ้างอิงทัง้หมด และ

วตัถปุระสงค์การควบคมุชัน้สงูแก่ผู้

ให้บริการจดัจ้างภายนอก 

- ผู้วา่จ้างชีเ้ฉพาะถึงการจดัการรักษา

ความปลอดภยัและความเช่ือมัน่ให้มี

การนํามาใช้ โดยใช้ร่วมกบัโครงร่าง

รายละเอียดด้านการควบคมุถ้า

เป็นไปได้ 

- ผู้วา่จ้างเปล่ียนเกณฑ์ของการรักษา

ความมัน่คงปลอดภยัให้เป็น

รายละเอียดหรือเง่ือนไขในสญัญา 

5. การคดัเลือก

และคณุสมบตัิ 

- ผู้วา่จ้างสร้างทีมประเมินผล การ

ประกวดราคา และชีใ้ห้เห็นถึง

วิธีการให้คะแนนในการประเมินผล

จากผู้ให้บริการจดัจ้างภายนอก  

- พืน้ท่ีหลกัในการรักษาความมัน่คง

ปลอดภยัควรจะถกูเช่ือมโยงกบั

ระดบัความเส่ียงในการรักษาความ 

- ผู้วา่จ้างชีใ้ห้เห็นถึงการคดัเลือกท่ี

เก่ียวข้องกบัระบบรักษาความมัน่คง

ปลอดภยั 

- ผู้ ท่ีมีคณุสมบตั ิประสบการณ์และ

ความเช่ียวชาญด้านการรักษาความ

มัน่คงปลอดภยัของ ผู้วา่จ้างถือเป็น

สว่นหนึง่ของคณะกรรมการ 
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ตารางท่ี 4.3 (ตอ่) รายละเอียดเก่ียวกบัขัน้ตอนการจดัการระบบรักษา ความมัน่คงปลอดภยั ใน

ตลอดชว่งอายสุญัญา     

ลําดบัขัน้ท่ี กิจกรรม กิจกรรมแบบชีเ้ฉพาะ 

 มัน่คงปลอดภยัจากการประเมนิ

ความเส่ียง 

ประเมินผลระบบรักษาความมัน่คง

ปลอดภยั ของผู้ให้บริการจดัจ้าง

ภายนอก 

6. ข้อเสนอสดุท้าย 

และข้อเสนอท่ีดี

ท่ีสดุ 

ผู้วา่จ้างตอ่รองข้อเสนอสดุท้ายจาก

ผู้ประกวดราคา และขอบเขตของ

ราคา 

ผู้ ท่ีมีคณุสมบตั ิมีประสบการณ์  และ

เช่ียวชาญด้านการรักษาความมัน่คง

ปลอดภยัของ ผู้วา่จ้างตรวจสอบ

ข้อเสนอสดุท้ายของการประมลูให้

เป็นไปอยา่งเหมาะสมและเป็นไปใน

ทิศทางเดียวกนั 

7. ผู้ชนะการ

ประกวดราคา 

- คณะกรรมการประเมินผลการ

ประกวดราคาของผู้วา่จ้างระบผุู้

ประเมินท่ีเหมาะสม 

- ผู้วา่จ้างตรวจสอบความสามารถ

ของผู้ให้บริการจดัจ้างภายนอก 

- ผู้ ท่ีมีคณุสมบตั ิมีประสบการณ์  

และเช่ียวชาญด้านการรักษาความ

มัน่คงปลอดภยัของผู้วา่จ้าง

ตรวจสอบวา่ผู้ประมลูท่ีเหมาะสม มี

ความสามารถในการจดัระบบรักษา

ความมัน่คงปลอดภยัตามท่ีผู้วา่จ้าง

ต้องการหรือไม ่ และแนวทางในการ

รักษาความมัน่คงปลอดภยัได้รวมอยู่ 

ในคา่ใช้จา่ยท่ีได้ทําการเสนอเข้า

ประกวดราคา 

- ผู้ ท่ีมีคณุสมบตั ิมีประสบการณ์  

และเช่ียวชาญด้านการรักษาความ

มัน่คงปลอดภยัของผู้วา่จ้าง

ตรวจสอบความสามารถในการรักษา

ความมัน่คงปลอดภยัของผู้ให้บริการ

จดัจ้างภายนอก 

8.ตรวจสอบการ ฝ่ายดําเนินการของผู้ให้บริการจดั ผู้ ท่ีมีคณุสมบตั ิมีประสบการณ์  และ 
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ตารางท่ี 4.3 (ตอ่) รายละเอียดเก่ียวกบัขัน้ตอนการจดัการระบบรักษา ความมัน่คงปลอดภยั ใน

ตลอดชว่งอายสุญัญา     

ลําดบัขัน้ท่ี กิจกรรม กิจกรรมแบบชีเ้ฉพาะ 

ดําเนินงาน จ้างภายนอกตรวจสอบการ

ปฏิบตักิาร  และขอบเขตของการ

ให้บริการจดัจ้างภายนอกเพ่ือ

ตรวจสอบความถกูต้องของการ

ดําเนินงานให้อยูใ่นขอบเขตของ 

ข้อกําหนดของการประกวดราคา 

และราคาขัน้สดุท้ายของสญัญา 

เช่ียวชาญด้านการรักษาความมัน่คง

ปลอดภยัของ ผู้วา่จ้างทําการ

ตรวจทานการปฏิบตัแินวทางของ

ระบบรักษาความมัน่คงปลอดภยัใน

สว่นท่ีมีการทําการจดัจ้างภายนอก 

เพ่ือตรวจสอบความถกูต้องใน

ข้อกําหนดของการประกวดราคา และ

สรุปผลของราคาขัน้สดุท้ายของ

สญัญา 

9.การตอ่รอง และ

การปฏิบตัติาม

สญัญา 

- ผู้ดแูลด้านการค้า เทคนิค และ

ผู้ เช่ียวชาญด้านการจดัหาของทัง้ 

ผู้วา่จ้างและผู้ให้บริการจดัจ้าง

ภายนอก ทําการตอ่รองและจดัหา

ข้อสรุปของสญัญา 

- การเปล่ียนแปลงสญัญา และ

ขอบเขตการเปล่ียนแปลงการ

ดําเนินการได้รับความเหน็ชอบจาก

ทัง้ 2 ฝ่าย และนําไประบไุว้ใน

สญัญา 

- ผู้ ท่ีมีคณุสมบตั ิมีประสบการณ์และ

เช่ียวชาญด้านการรักษาความมัน่คง

ปลอดภยัของผู้วา่จ้างตรวจสอบสรุป

ทิศทางของระบบรักษาความมัน่คง

ปลอดภยักบัผู้ เช่ียวชาญด้านการ

ดําเนินการ และธุรกิจเพ่ือให้แนใ่จวา่

สญัญาได้มีการรวมไว้ซึง่ การประเมนิ

ความเส่ียง  และความต้องการให้

ปฏิบตัติามข้อตกลงในการเข้าถึงการ

จดัการระบบรักษาความมัน่คง

ปลอดภยั การควบคมุเฉพาะด้าน 

และความเช่ือมัน่ (การประกนัภยั) 

- การเปล่ียนแปลงสญัญา และ

ขอบเขตการเปล่ียนแปลงการ

ดําเนินการได้รับความเห็นชอบจากทัง้ 

2 ฝ่าย และนําไประบไุว้ในสญัญา   

10.การสร้างการ ผู้ให้บริการจดัจ้างภายนอกจดัสร้าง  - ผู้ เช่ียวชาญด้านการรักษาความ 
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ตารางท่ี 4.3 (ตอ่) รายละเอียดเก่ียวกบัขัน้ตอนการจดัการระบบรักษา ความมัน่คงปลอดภยั ใน

ตลอดชว่งอายสุญัญา     

ลําดบัขัน้ท่ี กิจกรรม กิจกรรมแบบชีเ้ฉพาะ 

บริการ ระบบตา่งๆ และโครงสร้างขัน้ 

พืน้ฐานท่ีจําเป็นในการจดัการ

บริหารระบบความมัน่คงปลอดภยั   

มัน่คงปลอดภยัของผู้ให้บริการจดัจ้าง

ภายนอกจดัการบริหารระบบรักษา

ความมัน่คงปลอดภยัให้เป็นไปตาม

สญัญา และให้แนใ่จวา่การ

ปฏิบตังิานในทกุขัน้ตอนได้เป็นไป

ตามข้อเรียกร้องในสญัญา 

- ผู้ให้บริการจดัจ้างภายนอกให้ความ

เช่ือมัน่ (การประกนัภยั) กบัผู้วา่จ้าง

ตามท่ีได้ตกลงกนัในสญัญา 

11.การสง่ตอ่การ

ให้บริการ 

ผู้ให้บริการจดัจ้างภายนอกทําการ

สง่ตอ่การให้บริการด้านการ

ปฏิบตังิานจากระบบท่ีมีอยูแ่ล้วให้

ก้าวไปสูเ่ทคโนโลยีด้านการอํานวย

ความสะดวก การดําเนินการและผู้

ปฏิบตักิารใหม ่

- ผู้ เช่ียวชาญด้านการรักษาความ

มัน่คงปลอดภยัของ ผู้ให้บริการจดั

จ้างภายนอกจดัการบริหารระบบ

รักษาความมัน่คงปลอดภยัให้เป็นไป

ตามสญัญา และให้แนใ่จวา่การ

ปฏิบตังิานในทกุขัน้ตอนได้เป็นไป

ตามข้อเรียกร้องในสญัญาทัง้ก่อน 

ระหวา่ง และหลงัจากการสง่มอบ 

- ผู้ เช่ียวชาญด้านการรักษาความ

มัน่คงปลอดภยัของ ผู้ให้บริการจดั

จ้างภายนอกและผู้วา่จ้างวางแผน

และปฏิบตังิานร่วมกนัในสว่นของ

กิจกรรมการสง่ตอ่ระบบรักษาความ

มัน่คงปลอดภยั 

- ผู้ให้บริการจดัจ้างภายนอกให้ความ

เช่ือมัน่ (การประกนัภยั) กบัผู้วา่จ้าง

ตามท่ีได้ตกลงกนัในสญัญา 
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ตารางท่ี 4.3 (ตอ่) รายละเอียดเก่ียวกบัขัน้ตอนการจดัการระบบรักษา ความมัน่คงปลอดภยั ใน

ตลอดชว่งอายสุญัญา     

ลําดบัขัน้ท่ี กิจกรรม กิจกรรมแบบชีเ้ฉพาะ 

  - ผู้วา่จ้างและผู้ให้บริการจดัจ้าง

ภายนอกร่วมมือและทําการตกลง

เร่ืองการตรวจทานความเช่ือมัน่ของ

ระบบรักษาความมัน่คงปลอดภยั

อยา่งเป็นทางการร่วมกนั 

12.การดําเนินการ ผู้ให้บริการจดัจ้างภายนอก

ปฏิบตักิารดําเนินการตามระบบท่ี

สอดคล้องกบัสญัญาข้อตกลงท่ีได้

ทําร่วมกนั และมีการเฝ้าดกูาร

ปฏิบตังิาน 

- ผู้ให้บริการจดัจ้างภายนอกปฏิบตัิ

ตามระบบรักษาความมัน่คงปลอดภยั

ตามสญัญาและแนวทางของการ

รักษาความมัน่คงปลอดภยั 

- ผู้ให้บริการจดัจ้างภายนอกให้ความ

เช่ือมัน่ (การประกนัภยั) กบัผู้วา่จ้าง

ตามท่ีได้ตกลงกนัในสญัญา 

 

13.การ

เปล่ียนแปลง 

 

ผู้ให้บริการจดัจ้างภายนอกจดัการ 

การเปล่ียนแปลงให้สอดคล้องกบั

สญัญาท่ีวา่ด้วยการจดัการการ

เปล่ียนแปลง 

- ผู้ให้บริการจดัจ้างภายนอกทําการ

จดัการปล่ียนแปลง ท่ีเก่ียวเน่ืองกบั

ระบบรักษาความมัน่คงปลอดภยั (ไม่

วา่ท่ีเกิดจากการให้บริการ หรือปัจจยั

ด้านการรักษาความมัน่คงปลอดภยั) 

ให้สอดคล้องกบัข้อตกลงในสญัญา

ท่ีวา่ด้วยหน้าท่ีความรับผดิชอบใน

การเปล่ียนแปลงด้านการรักษาความ

มัน่คงปลอดภยั และการเปล่ียนแปลง

การจดัการด้านบริการ 

14.การสิน้สดุ

สญัญา 

 

ผู้ให้บริการจดัจ้างภายนอกทํางาน

ร่วมกบั ผู้ให้บริการจดัจ้างภายนอก

รายใหมใ่นการสง่ตอ่ระบบ เพ่ือให้ 

ผู้ให้บริการจดัจ้างภายนอกสง่ตอ่ 

ระบบการจดัการความมัน่คง

ปลอดภยั ให้กบัผู้ให้บริการจดัจ้าง 
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ตารางท่ี 4.3 (ตอ่) รายละเอียดเก่ียวกบัขัน้ตอนการจดัการระบบรักษา ความมัน่คงปลอดภยั ใน

ตลอดชว่งอายสุญัญา     

ลําดบัขัน้ท่ี กิจกรรม กิจกรรมแบบชีเ้ฉพาะ 

 สอดคล้องกบัสญัญาท่ีวา่ด้วยการ

สิน้สดุสญัญาให้บริการ 

ภายนอกรายใหมเ่พ่ือให้สอดคล้องกบั

สญัญา ระบบการจดัการความมัน่คง

ปลอดภยั การวางแผน การสิน้สดุการ

ให้บริการ 

 

 6. การจดัการการเปล่ียนแปลง 

 สญัญาสําคญัสว่นใหญ่จําเป็นต้องมีการเปล่ียนแปลงวิธีการ หรือหลกัการ เชน่ การ

เปล่ียนแปลงอาจมีสว่นเก่ียวข้องกบัระบบรักษา ความมัน่คงปลอดภยั   อาจเป็นได้ทัง้ด้านขอบเขต  

หน้าท่ี และการดําเนินการของระบบ  หรืออาจเพราะวา่ข้อเรียกร้องด้านระบบรักษา ความมัน่คง

ปลอดภยั เองมีการเปล่ียนแปลง  ดงันัน้ คณะผู้บริหารการจดัการการเปล่ียนแปลงควรเป็นผู้ ท่ีมี

คณุสมบตั ิ มีประสบการณ์และเป็นผู้ เช่ียวชาญด้านระบบรักษา ความมัน่คงปลอดภยัทัง้จาก ผู้วา่

จ้าง และผู้ให้บริการจดัจ้างภายนอก 

 ในการเปล่ียนแปลงยอ่มมีคา่ใช้จา่ยสงู  เพราะฉะนัน้ในสญัญาควรระบไุว้อยา่งชดัเจนวา่ 

สําหรับการเปล่ียนแปลงด้านการรักษา ความมัน่คงปลอดภยั ขัน้ตอนใดบ้างท่ี ผู้ให้บริการจดัจ้าง

ภายนอก  หรือผู้วา่จ้าง  เป็นผู้ออกคา่ ใช้จา่ย เชน่ ผู้วา่จ้างจา่ยหากมีการเปล่ียนแปลงขอบเขต ของ

การจดัจ้างภายนอก 

 ตารางท่ี 4.4 ด้านลา่งบอกให้ทราบถึงภาวะในการรับผิดชอบการเปล่ียนแปลงของแตล่ะฝ่าย 

ซึง่อาจขึน้อยูก่บัลกัษณะของ  risk-reward strategies และโครงร่างด้าน ธุรกิจ ของ ผู้วา่จ้างและ

ผู้ให้บริการจดัจ้างภายนอก 

 

ตารางท่ี 4.4 ความรับผิดชอบของการเปล่ียนแปลงของแตล่ะฝ่าย 

รับผิดชอบในคา่ใช้จา่ยชว่งเร่ิม 

ทําสญัญา และคา่ใช้จา่ยเพิม่เตมิ 
ประเภทของการเปล่ียนแปลง 

ผู้วา่จ้าง 

• ความหลากหลายในขอบเขตของสญัญา 

• ความหลากหลายในระดบัของการให้บริการ 

• ความหลากหลายในเร่ืองระบบ และการ 
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ตารางท่ี 4.4 (ตอ่) ความรับผิดชอบของการเปล่ียนแปลงของแตล่ะฝ่าย 

รับผิดชอบในคา่ใช้จา่ยชว่งเร่ิม 

ทําสญัญา และคา่ใช้จา่ยเพิม่เตมิ 
ประเภทของการเปล่ียนแปลง 

 

     ดําเนินการ 

• ความหลากหลายในเร่ืองระบบ และ

ประสิทธิภาพการดําเนนิการ 

• ข้อกําหนดท่ีหลากหลายของ ผู้วา่จ้างในพืน้ท่ี

การให้บริการ 

• การเพิ่มขึน้ของการจดัการด้านความมัน่คง

ในเทคโนโลยีเฉพาะตา่ง ๆ ของผู้วา่จ้าง 

• ผู้วา่จ้างมีการเปล่ียนแปลงนโยบาย และ

มาตรฐานของการจดัการด้านความมัน่คง

ปลอดภยั 

• สาเหตจุากผู้วา่จ้างมีการตรวจสอบเหต ุ

การณ์ของความมัน่คงปลอดภยั 

ผู้ให้บริการจดัจ้างภายนอก 

• ผู้ให้บริการจดัจ้างภายนอก มีการ

เปล่ียนแปลงการบริการด้านข้อกําหนด

เก่ียวกบัเทคโนโลยี สถานท่ี และบคุคลากร 

• การเพิ่มขึน้ของการจดัการด้านความมัน่คง

ในเทคโนโลยีเฉพาะตา่ง  ๆ ของ ผู้ให้บริการ

จดัจ้างภายนอก 

• ความหลากหลายท่ีมาจากผลกระทบ

ทางด้านการรักษาความมัน่คงปลอดภั ย 

และการคกุคามทางธุรกิจของ ผู้ให้บริการจดั

จ้างภายนอก 

• การรักษาความมัน่คงปลอดภยัของ ผู้

ให้บริการจดัจ้างภายนอก หรือองค์กรท่ี 3 ซึง่

สง่ผลกระทบตอ่ระบบของผู้ให้บริการจดัจ้าง

ภายนอกเอง หรือตอ่ระบบของผู้วา่จ้าง 
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ตารางท่ี 4.4 (ตอ่) ความรับผิดชอบของการเปล่ียนแปลงของแตล่ะฝ่าย 

รับผิดชอบในคา่ใช้จา่ยชว่งเร่ิม 

ทําสญัญา และคา่ใช้จา่ยเพิม่เตมิ 
ประเภทของการเปล่ียนแปลง 

ต้องทําการตกลงกนัระหวา่ง 2 ฝ่าย 

• การเปล่ียนแปลงของการประเมินการ

คกุคาม 

• การเปล่ียนแปลงด้านนิตบิญัญตั ิหรือ

ข้อกําหนด 

• การรรักษา ความมัน่คงปลอดภยั จาก

ภายนอก และการ ตรวจสอบเหตุ การณ์ของ

ความมัน่คงปลอดภยั 

 

 7. การจดัการสถานการณ์ที่เกิดขึน้ 

 ผู้วา่จ้างมีการทําสญัญาข้อตกลงกบั ผู้ให้บริการจดัจ้างภายนอก  ท่ีจะทํารายงานแก่ผู้ ท่ีถกู

เลือกจาก ผู้วา่จ้าง ให้ทําการตดิตอ่กบั ผู้ให้บริการ จดัจ้างภายนอก ถึงระยะเวลาขัน้พืน้ฐาน และ

รูปแบบทัง้หมดของการรักษาความมัน่คงปลอดภยั ซึง่ประกอบด้วย 

• การรายงานสถานะการณ์ท่ีเกิดขึน้ทัง้หมด 

• การรายงานเหตกุารณ์ท่ีนา่สงสยั (ผดิปกต)ิ 

• การรายงานเหตกุารณ์ท่ีพงึระวงั 

• การรายงานเหตกุารณ์ท่ีมีความผดิปกต ิ

• การรายงานข้อกําหนดท่ีเก่ียวกบักฏหมาย หรือผู้ มีอํานาจในการรักษา ความมัน่คง

ปลอดภยั 

• การรายงานท่ีเก่ียวข้องกบัข้อห้ามของคําสัง่ศาล  

 มีการกําหนดข้อตกลงในสญัญาให้มีองค์กรบคุคลท่ี 3 เข้ามาตรวจสอบข้อมลูด้านการรักษา

ความมัน่คงปลอดภยั  โดยองค์กรภายนอกนัน้ต้องได้รับสทิธิในการดแูลสง่เสริมการรักษา ความ

มัน่คงปลอดภยั  

 ผู้วา่จ้างมีการทําสญัญาข้อตกลงกบัผู้ให้บริการจดัจ้างภายนอกควรให้มีการตรวจสอบระบบ

รักษาความมัน่คงปลอดภยั  และการแก้ไขสถานการณ์ของ ผู้ให้บริการจดัจ้างภายนอก อนญุาตให้ 

ผู้วา่จ้าง และหรือ องค์กรบคุคลท่ี 3 ได้ใช้เวลาอยา่งสมเหตสุมผล ในการตรวจสอบระบบ  เคร่ือขา่ย 

ซอฟต์แวร์ การบนัทกึ ข้อมลูอ่ืน  ๆ และปัจจยั อ่ืน ๆ ท่ีเก่ียวข้องกบัการรักษา ความมัน่คงปลอดภยั ท่ี 
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ผู้วา่จ้างหรือองค์กรบคุคลท่ี  3 ร้องขอ และ ผู้ให้บริการ จดัจ้างภายนอกให้ความร่วมมืออยา่งเตม็ท่ี

ในการตรวจสอบ และหากการตรวจสอบได้พบข้อผดิพลาดด้านการรักษา ความมัน่คงปลอดภยั

ประการใด จะต้องจดัให้มีการปรับปรุงแก้ไขตามท่ีได้ทําสญัญาตกลงกนัไว้  

 ผู้วา่จ้าง ทําข้อตกลงให้ ผู้ให้บริการ จดัจ้างภายนอกยินยอม จากผู้วา่จ้าง ในการให้ข้อมลู

ขา่วสาร หรือระบบการทํางานตา่ง ๆ ท่ีมีสว่นเก่ียวข้องกบัธุรกิจของผู้วา่จ้างก่อนท่ีจะให้กบัองค์กรท่ี 

3 รวมถึงผู้บงัคบัใช้กฎหมาย ข้อกําหนด หรือผู้ มีอํานาจ ในการรักษาความมัน่คงปลอดภยั  ยกเว้น

กรณีท่ีมีการร้องขอตามกฎหมาย หรือผู้ มีอํานาจของราชการ หรือท่ีระบอุยูใ่น ข้อตกลงการทํา

สญัญา  

 เพิ่มเตมิระเบียบแบบแผนการให้บริการ ในเร่ืองของปัญหาท่ีอาจจะเกิดขึน้  และการแก้ไข

ความหายนะ ผู้วา่จ้างทําข้อตกลงกบัผู้ให้บริการจดัจ้างภายนอก วา่ขัน้ตอนท่ีควรนํามาใช้ในการ

จดัการสถานการณ์ควรรวมไปถึงเร่ืองของระบบวงจรไฟฟ้าขั ดข้อง  ซึง่จะคกุคามการทํางานของ ผู้

ให้บริการจดัจ้าง ตามข้อเรียกร้องด้านการรักษาความมัน่คงปลอดภยั 

 8. การสิน้สดุสญัญา  

 ผู้วา่จ้างทําสญัญาตกลงกบัผู้ให้บริการจดัจ้างภายนอก วา่จะทําก ารจดัการกบัระบบรักษา

ความมัน่คงปลอดภยักนัอยา่งไร  แม้ในระหวา่งชว่งสิน้สดุสญัญา  กระบวนการสิน้สดุสญัญาควรมี

การทําสญัญาตกลงเพ่ือ 

 -  การสง่มอบ การบริการกลบัไปสู่ ผู้วา่จ้าง หรือผู้ ท่ีมารับชว่งสญั ญาตอ่ ซึง่ยงัคงไว้ซึง่การ

จดัการระบบรักษาความปลอดภยั และความต้องการตอ่ความเส่ียง อยา่งมีประสทิธิภาพ 

 - สง่มอบเอกสารทัง้หมดให้กบัผู้วา่จ้างไมว่า่จะเป็นไฟล์ กระบวนการ โครงสร้าง และบนัทกึท่ี

เก่ียวข้องกบัการให้บริการแก่ผู้วา่จ้าง 

 - ทําลายสําเนาเอกสาร  และบนัทกึตา่งๆ ท่ีมีข้อมลูของ ผู้วา่จ้างหรือหากมีการกกัเก็บไว้ก็ให้

เป็นไปตามข้อตกลงในสญัญาท่ีวา่ด้วยการกกัเก็บและการรักษาความปลอดภยัของสําเนาข้อมลู 

 - สง่มอบหรือทําลายข้อมลูทัง้หมดท่ีเก็บไว้ในแผน่บนัทกึ หรือ เทป 

 - ออกประกาศรับรองโดยผู้ อํานวยการขององค์กรผู้ให้บริการวา่ ได้มีการทําลายข้อมลูของ 

ผู้วา่จ้าง 

 - เก็บรักษาความลบัและป้องกนัข้อมลูข่ าวสารท่ีข้อสญัญาได้อนญุาตให้ ผู้ให้บริการจดัจ้าง

ภายนอกคงไว้ตลอดชว่งการสิน้สดุสญัญา 
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4.2.2 โครงสร้างการจัดจ้างภายนอกท่ีทาํการผู้ว่าจ้าง 

 โครงสร้างของการจดัจ้างภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้าง ผู้ วิจยันําโครงสร้างท่ี รา

มาน [3] ได้นําเสนอเก่ียวกบัการให้บริ การจดัจ้างภายนอกท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง และได้มี

การกําหนดระบบความมัน่คงความปลอดภยัท่ีเก่ียวข้อง เพ่ือสร้างความนา่เช่ือถือให้กบัผู้วา่จ้าง  

และการบริการจดัจ้างท่ีมีประสิทธิภาพ โดยมีองค์ประกอบสองสว่นดงัตาราง 4.6 

 1. สถาปัตยกรรมการให้บริการจดัจ้างภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้าง 

 2. การจดัการความมัน่คงปลอดภยัของผู้ให้บริการจดัจ้างภายนอก  

 4.2.2.1. สถาปัตยกรรมการให้บริการจัดจ้างภายนอกโดยอยู่นอกท่ีทาํการของผู้ว่า

จ้าง 

 กําหนดโครงสร้างของการให้บริการจดัจ้างภายนอกโดยแยกการให้บริการออกจากท่ีทําการ 

(Premise) ของผู้วา่จ้าง ซึง่นําหลกัการของซอมเมอร์และรามาน มาใช้ในการแยกระบบของผู้

ให้บริการจดัจ้างภายนอก ให้อยูน่อกท่ีทําการผู้วา่จ้าง การเช่ือมตอ่กนัจะมีศนูย์กลางท่ีเป็นผู้

ให้บริการ ระหวา่งผู้ใช้ในท่ีทําการของผู้วา่จ้างกบับริษัทท่ีรับจดัจ้างภายนอก และระหวา่งลกูค้า

ของผู้ วา่จ้างกบับริษัทท่ีรับจดัจ้างภายนอก เพ่ือให้สามารถคอยตดิตามตรวจจบัการโจมตีท่ีผา่น

จากลกูค้าของผู้วา่จ้างท่ีใช้งานบนระบบอินเตอร์เน็ต และจากผู้ใช้ในท่ีทําการของผู้วา่จ้างด้วย โดย

แสดงสถาปัตยกรรมในภาพรวม ดงัแสดงไว้ในรูปท่ี 4.4 
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รูปท่ี 4.4 สถาปัตยกรรมการให้บริการของผู้ให้บริการจดัจ้างภายนอกโดยอยูน่อกท่ีทําการผู้วา่จ้าง  

 

 รูปแบบการให้บริการโปรแกรมประยกุต์ของผู้ให้บริการจดัจ้างภายนอก โดยอยูน่อกท่ีทําการ

ของผู้วา่จ้างได้มีโครงสร้างดงัรูปท่ี 4.4 โดยผู้ ให้บริการจดัจ้างภายนอกจะมีการ บริการศนูย์บริการ

โปรแกรมประยกุต์ บริการเครือขา่ย และบริการซอฟต์แวร์ โดยมีรายละเอียดดงันี ้

 1. การให้บริการศนูย์บริการ โปรแกรมประยกุต์  ประกอบ ด้วยหลายสว่นท่ีประกอบเป็น

เซิร์ฟเวอร์ฟาร์ม ดงันี ้

−   กลุม่เซร์ิ ฟเวอร์ท่ีทําหน้าท่ีให้บริการเว็บ เป็นตวั กลางท่ีทําหน้าท่ีในการเช่ือมตอ่

ระหวา่งผู้วา่จ้าง และผู้ให้บริการจดัจ้างภายนอกท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง ทําหน้าท่ีเป็น

ศนูย์กลางเช่ือมตอ่ระหวา่ง โปรแกรมประยกุต์ ท่ีเรียกวา่ มิดเดลิแวร์  (middleware) ซึง่สามารถ

รองรับโปรแกรมได้หลายภาษา และรองรับเทคโนโลยี XML และทําหน้าท่ีแลกเปล่ียนข้อมลู

สารสนเทศระหวา่งผู้วา่จ้างและผู้ให้บริการจดัจ้างภายนอก และมีการบริการระบบความมัน่คงดงันี ้

• การบริการการพสิจูน์ตวัจริง (authentication service)  

• การบริการเช่ือมโยงตวับคุคลกบัการบริการ (identity mapping service)  

• การบริการกําหนดสิทธ์ิ (authorization service)  

• การบริการนโยบาย (policy service)  
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• การแปลงหนงัสือรับรอง (credential conversion service)  

• การบริการตรวจสอบ (Audit Service)  

• การบริการบรรยายลกัษณะ (profile service)  

• การบริการความเป็นสว่นตวั (privacy service)  

− อปุกรณ์ทําหน้าท่ีตดิตาม  (IDS-Intrusion Detection System) และเฝ้าระวงั

การจราจรท่ีเกิดขึน้ในระบบ และการทํางานรวมถึงความสมัพนัธ์ท่ีเช่ือมตอ่ระหวา่งผู้ให้บริการจดั

จ้างภายนอกกบัผู้วา่จ้าง และมีการสง่ข้อความแจ้งเตือนอตัโนมตัเิม่ือเกิดเหตกุารณ์ผดิปกตท่ีิได้มี

การทําข้อตกลงกนัไว้ให้แก่ผู้ดแูลระบบทัง้ผู้วา่จ้างและผู้ให้บริการจดัจ้างภายนอก  มีการตรวจสอบ

ในเร่ืองดงัตอ่ไปนีอ้ยา่งสม่ําเสมอ  

• ความพยายามในการบกุรุกผา่นระบบเครือขา่ย   

• การใช้งานในลกัษณะท่ีผิดปกต ิ

• การใช้งาน และการแก้ไขเปล่ียนแปลงระบบเครือขา่ยโดยบคุคลท่ีไมมี่อํานาจหน้าท่ี

เก่ียวข้อง   

−  กลุม่เซร์ิฟ เวอร์ท่ีทําหน้าท่ี ให้บริก ารโปรแกรมประยกุต์ท่ีทําห น้าท่ีให้บริการแก่ผู้วา่

จ้างและลกูค้าของผู้วา่จ้าง โ ดยมีผู้ให้บริการจดัจ้างภายนอกเป็ นผู้ดแูลและใช้มาตรฐาน ISO/IEC 

27001 ในการจัดการด้านความปลอดภัย  

−   กลุม่เซิร์พเวอร์ท่ีทําหน้าท่ีในการเก็บข้อมลู ไว้เพ่ือทํางานกบัระบบจดัการฐานข้อมลู 

เชน่ SQL , Informix เป็นต้น โดยภายในเซิร์ฟเวอร์ มีทัง้ฐานข้อมลูและตวัจดัการฐานข้อมู ล และใช้

มาตรฐาน ISO/IEC 27001 ในการจัดการด้านความปลอดภัย 

−   ไฟวอลล์ เป็นเสมือน กําแพงกนัระหวา่งกลุม่เชิร์ฟ เวอร์ และผู้ ใช้งานโดย มีการ

กําหนด ให้เฉพาะข้อมลูท่ีมีคณุลกัษณะตรงกบัเง่ือนไขท่ี กําหนดไว้ผา่นเข้าออกระบบเครือขา่ย

ภายในเทา่นัน้ และมีการจดัการด้านความปลอดภยัตามมาตรฐาน ISO/IEC 27001 

 2. การให้บริการเครือขา่ย ทําหน้าท่ีเช่ือมตอ่ระหวา่งผู้ให้บริการจดัจ้างภายนอกกบัผู้วา่จ้าง 

โดยอาศยัสง่ชว่งตอ่ให้กบัผู้ให้บริการเครือขา่ยอินเตอร์เนต็ (ISP-Internet Service Provider) ซึง่ใช้

เทคโนโลยีเอ็มพีแอลเอ็ส (MPLS- Multi Protocal Label Switching) ท่ีมีการสง่แบบ Streamline  

ทําให้สามารถรับประกนัเก่ียวกบัปริมาณข้อมลูตอ่เวลาได้เป็นอยา่งดี   เพ่ือใช้งานในลกัษณะ แบบ

ทนักาล (Real-Time) รวมทัง้สามารถท่ีจะกําหนดระดบั คณุภาพ (QoS-Quality Of Service) และ
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รองรับเทคโนโลยี วีพีเอ็น  (VPN-Virtual Private Network) นัน้คือการสร้าง เครือขา่ยเสมือนในการ

เช่ือมตอ่ระหวา่งผู้วา่จ้าง และผู้ให้บริการจดัจ้างภายนอกเพ่ือเป็นการป้องกนัข้อมลูของผู้วา่จ้าง 

 3. การให้บริการซอฟ ต์แวร์  โดยผู้ให้บริก ารจดัจ้างภายนอกทําหน้าท่ีจดัหาซอฟ ต์แวร์ ท่ี

ให้บริการกบัผู้วา่จ้างซึง่มีทัง้ ซอพ์ ตแวร์สําเร็จรูปท่ีทําหน้าท่ีรองรับการให้บริการ และโปรแกรม

ประยกุต์ท่ีมีการพฒันาขึน้เอง ตามวตัถุประสงค์ของผู้ วา่จ้าง รวมทัง้การบริการตดิตัง้ การจดัการ 

การบํารุงรักษา และการจดัซือ้ 

 4.2.2.2 ระบบความม่ันคงปลอดภัยของผู้ให้บริการจัดจ้างภายนอก 

 การให้ความรับรองกบัผู้วา่จ้าง วา่ข้อมลูของผู้วา่จ้าง นัน้จะมีความสมบรูณ์ เป็นความลบั 

และปลอดภยั จะต้องมีการควบคมุรูปแบบความมัน่คงปลอดภยัเป็นสิ่งท่ีต้องคํานงึอยา่งมาก 

 เพ่ือให้ โครงสร้างของระบบ ความมัน่คง ปลอดภยั  มีการกําหนดแนวทาง การควบคมุการ

ปฏิบตังิานและการรักษา ความมัน่คงปลอดภยั ด้านเทคโนโลยีสารสนเทศของลกูค้า ได้อยา่งมี

ประสทิธิภาพและมีมาตรฐานในระดบัเดียวกนั ผู้ให้บริการจดัจ้างจงึได้วางแนวทางการควบคมุการ

ปฏิบตังิานและการรักษาความมัน่คงปลอดภยั ด้านเทคโนโลยีสารส นเทศให้กบัผู้วา่จ้าง โดยอ้างอิง

จากมาตรฐาน ISO/IEC 27001 [13] มีองค์ประกอบดงัตอ่ไปนี ้ 

 1. นโยบายความมัน่คงปลอดภยั  มีการจดัให้มีนโยบาย ข้อกําหนด และการประกาศ ด้าน

การรักษาความมัน่คงปลอดภยัภายในองค์กรของผู้ให้บริการจดัจ้าง  

 2. โครงสร้างทางด้านความมัน่คงปลอดภยั สําหรับองค์กร  มีการจัดทําข้อมูลที่เกี่ยวข้อง  

กับความมั่นคงปลอดภั ยทัง้หมดท่ีเก่ียวข้อง เชน่ ข้อมลูการประเมินความเส่ียงด้านความมัน่คง

ปลอดภยั ข้อตกลงเก่ียวกบัความมัน่คงปลอดภยัท่ีทํากบัผู้วา่จ้าง  

 3. การสร้างความมัน่คงปลอดภยัทางกายภาพและสิง่แวดล้อม  โดยมี เนือ้หาค รอบคลมุ

เก่ียวกบัแนวทางการควบคมุการเข้าออกศนูย์คอมพวิเตอร์ และระบบป้องกนัความเสียหายตา่งๆ 

ท่ีผู้ให้บริการจดัจ้างควรจดัให้มีภายในศนูย์คอมพวิเตอร์ โดยครอบคลมุประเดน็ตา่ง ๆ ดงันี ้

− การควบคมุศนูย์คอมพวิเตอร์ 

− การป้องกันความเสียหายที่เกิดจากปัจจัยสภาวะแวดล้อมหรือภยัพิบัต ิ

 4. การบริหารจดัการด้านการส่ือสารและการดําเนินงานของเครือขา่ยสารสนเทศขององค์กร  

ซึง่ประกอบด้วย 
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− ความมัน่คงปลอดภยั ระบบการเช่ืองโยงภายนอก องค์กรระบบความมัน่คงปลอดภยั

ให้กบัการเช่ือมตอ่ระหวา่งผู้วา่จ้างและผู้ให้บริการจดัจ้างภายนอก และเช่ือมโยงระหวา่งสว่นง าน

ตา่ง ๆ ท่ีเก่ียวข้องแสดงดงัรูปท่ี 4.5 โดยมีการกําหนดดงันี ้

 

 

 
รูปท่ี 4.5 แสดงผังโครงข่ายภายในของผู้ให้บริการจัดจ้างภายนอก 

 

− ความมัน่คงปลอดภยั เครือขา่ย ภายในองค์กรผู้ ให้บริการจดัจ้างภายนอก มีการ

กําหนดนโยบายเพ่ือป้องกนัการบกุรุกจากผู้ไมป่ระสงค์ดี  โดยมีการตรวจจบั เหตผุิดปกตใินระบบ

เครือขา่ย 

− มีการควบคมุการปิดชอ่งโหวใ่นระบบปฏิบตักิารของเซิร์ฟเวอร์ และเคร่ือง

คอมพวิเตอร์ภายในองค์กร รวมถึงการป้องกนัไวรัส  
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− ความมัน่คงปลอดภยั ข้อมูล ครอบคลมุรายละเอียดเก่ี ยวกบัแนวทางในการรักษา

ความมัน่คงปลอดภยัของข้อมลู และความเส่ียงของการสญูหายของข้อมลู การสํารองข้อมลูระบบ

คอมพวิเตอร์ 

− มีกระบวนการตรวจสอบทานระบบความปลอดภยั โดยกําหนดหน้าท่ีของผู้ตรวจทาน

อยา่งชดัเจน และรับรองผู้ตรวจทานจากภายนอก 

− การตรวจสอบและตดิตามระบบ ความมัน่คงปลอด ภยัเพ่ือให้มีการใช้งานระบบ

คอมพวิเตอร์ได้อยา่งถกูต้อง ตอ่เน่ือง และมีประสทิธิภาพ โดยมีเนือ้หาครอบคลมุเก่ียวกบัแนวทาง

ในการควบคมุการปฏิบตังิานประจําด้านคอมพวิเตอร์ตา่งๆ ซึง่ได้แก่ การตดิตามการทํางานของ

ระบบคอมพวิเตอร์ การจดัการปัญหา และการควบคมุการจดัทํารายงาน 

− การควบคมุความปลอดภยัของส่ือท่ีใช้ในการบนัทกึข้อมลู 

 5. การควบคมุการเข้าถึง มีการควบคุมการเข้าถึงข้อมลูสารสนเทศภายในองค์กร

ประกอบด้วย 

− การจดัการการเข้าถึงของผู้ใช้งาน 

− การกําหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน 

− การควบคมุการเข้าถึงเครือขา่ย 

− การควบคมุการเข้าถึงระบบปฏิบตักิาร 

− การควบคมุเข้าถึงโปรแกรมประยกุต์ 

− การควบคมุการใช้งานบญัชีรายช่ือผู้ใช้งาน และรหสัผา่น 

 6. การจดัหา การพฒันาด ูและการบํารุงรักษาระบบสารสนเทศ  เพ่ือเพิ่มประสิทธิภาพของ

ความมัน่คงปลอดภยัเพ่ือให้ตรงตามมาตรฐานความปลอดภยั และความต้องการกบัผู้ ร้องขอ  

− มีการศกึษาความต้องการของผู้ ร้องขอ 

− มีการเลือกกระบวนการของโปรแกรมประยกุต์เพ่ือให้เป็นไปตามมาตรฐานความ

มัน่คงปลอดภยั 

− มีการจดัการความมัน่คงปลอดภยักระบวนการตดิตัง้โปรแกรมประยกุต์  

− มีการจดัการเทคโนโลยีการตรวจหาและปิดชอ่งโหวใ่นระบบ 

 7. ความมัน่คงปลอดภยัท่ีเก่ียวข้องกบับคุลากร ของผู้ให้บริการจดัจ้างภายนอกเพ่ือเป็นการ

ควบคมุความมัน่คงปลอดภยัของผู้ใช้งานในระบบ 

− มีการะบวนการจดัการผู้ใช้งานท่ีเข้าใหม ่
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− มีการะบวนการจดัการผู้ใช้งานท่ีดําเนินงานภายในองค์กร 

− มีการะบวนการจดัการผู้ใช้งานท่ีลาออก 

 8. การบริหารจดัการทรัพย์สินขององค์กร  มีการจดัการทะเบียนคมุทรัพย์สินเพ่ือมีการแสดง

หน้าท่ีความรับผิดชอบผู้แลทรัพย์สินขององค์กร 

− มีการจดัทําทะเบียนคมุทรัพย์สินและผู้ดแูล 

− มีการจดักลุม่ของข้อมลู 

 9. การบริหารจดัการเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัขององค์กร  

− มีการายงานสถานะการณ์เก่ียวกบั เหตกุารณ์ท่ีปกต ิและเหตกุารณ์ท่ีไมป่กต ิ

− มีการบริหารจดัการสถานะการณ์ และการพฒันาประสิทธิภาพ 

 10. การบริหารความตอ่เน่ืองในการดําเนินธุรกิจ  

− มีการจดัการรักษาการดําเนนิธรุกิจให้มีความตอ่เน่ือง เชน่ การจดัการดําเนนิการ

รักษาความมัง่คงปลอดภยั การทําเคร่ืองมือประเมนิความเส่ียง 

− มีการสร้างความเข้าใจในการให้ความสําคญัของการรักษาการดําเนนิธรุกิจให้มี

ความตอ่เน่ืองให้กบับคุคลากร และองค์กร 

− มีการสร้างแผนการดําเนินการเพ่ือให้ธุรกิจดําเนินงานตอ่เน่ืองได้ และมีการทดสอบ

อยา่งสม่ําเสมอ 

 11. การปฏิบตัติามข้อกําหนด  

− มีการปฏิบตัติามข้อตกลงหรือกฏหมายท่ี ทางรัฐบาล หรือหนว่ยงานภาครัฐเป็นผู้

กําหนด หรือขึน้อยูก่บักฏข้อบงัคบัของผู้วา่จ้าง เชน่ ตามกฏหมายเก่ียวกบัพระราชบญัญตัิ

คอมพวิเตอร์ พ .ศ 2550 หรือ กฏข้อบงัคบัด้านความปลอดภยัท่ีอ้างอิงจากธนาคารแหง่ประเทศ

ไทย 

 4.2.3. การทาํข้อตกลงร่วมกันของคู่สัญญาระหว่างผู้ว่าจ้ างและผู้ให้บริการจัดจ้าง

ภายนอก 

 ในการประเมินการจดัจ้างภายนอก  ผู้วา่จ้างในกรณีศกึษาให้ความสําคญักบัการทํา SLA 

เพ่ือเป็นการสร้างความนา่เช่ือถือในการให้บริการของผู้ให้บริการจดัจ้างภายนอก  ดงันัน้จงึมีการ

นําเสนอแนวทางการทํา SLA ที่อ้างอิงมาจากงานวิจยัของแทนจา และสเตฟาน [17]  

 SLA นัน้จะทําหน้าท่ีเพ่ือแสดงรายละเอียดในหน้าท่ีความรับผิดชอบของผู้ให้บริการจดัจ้าง

ภายนอก ใน SLA นัน้จะระบรุายละเอียดการให้บริการของผู้ให้บริการจดัจ้างภายนอกเพ่ือเป็นการ
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รับประกนัความเส่ียงและความมัน่คงปลอดภยั ให้แก้ผู้วา่จ้าง องค์ประกอบและการออกแ บบ SLA 

จะขึน้อยูก่บัความต้องการของผู้วา่จ้าง ลกัษณะธรุกิจของผู้วา่จ้าง การพฒันาโปรแกรม

คอมพวิเตอร์ ความต้องการภายในองค์กรของผู้วา่จ้าง ความสามารถ ในการรองรับความต้องการ 

รวมถึงเป้าหมายขององค์กร ซึง่จะต้องสามารถตรวจสอบและวดัได้ เพ่ือให้ความมัน่ใจกบัผู้วา่จ้าง 

SLA ของผู้ให้บริการจดัจ้างภายนอกท่ีให้บริการโปรแกรมคอมพิวเตอร์ท่ีอยูน่อกท่ีทําการของผู้วา่

จ้างมีการแบง่ออกเป็นหวัข้อดงันี ้

 1. SLA ของระบบเครือขา่ย  ซึง่รูปแบบการให้บริการจดัจ้างภายนอกอยูน่อกท่ีทําการของ

ผู้วา่จ้างนัน้ต้องอาศยัระบบ เครือขา่ย ในการเช่ือมตอ่ระบบเพ่ื อให้บริการกบัผู้วา่จ้าง ดงันัน้ SLA 

ของระบบ เครือขา่ย จะครอบคลมุ เครือขา่ย ท่ีเช่ือมตอ่ระหวา่งผู้วา่จ้างและผู้ให้บริการจดัจ้าง

ภายนอก ประสิทธิภาพของเครือขา่ย ท่ีผู้บริการจดัจ้างเป็นผู้จดัให้ ดงันัน้สิ่งสําคญัของการทํา SLA 

มีดงันี ้

• ความพร้อม ของระบบ เครือขา่ย  (availability network) การทํางานของระบบ

เครือขา่ยนัน้สามารถวดัได้จากเปอร์เซน็ต์ของเวลาการทํางานระบบ เครือขา่ย ผลรวม

ของเวลาท่ีเครือขา่ยทํางานอยู่ ท่ีผู้วา่จ้างและลกูค้าของผู้วา่จ้างสามารถใช้งานระบบ

ได้ ความเหมาะสมในการรับประกนัของความพร้อมใช้งานของระบบ เครือขา่ย นัน้

ขึน้อยูก่บัชนิดของ โปรแกรมท่ีให้บริการกบัผู้วา่จ้าง และประเภทของธุรกิจของผู้

วา่จ้าง  

• ปริมาณงานของระบบ เครือขา่ย  (network throughput) ปริมาณงานของระบบ

เครือขา่ย  ณ ชว่งเวลาหนึง่คือผลรวมของแบนวิด (bandwidth) ท่ีมีอยู ่ความเป็นไป

ได้ท่ีเกิดความลา่ช้า (delay) และความหนาแนน่ของการจราจรใน เครือขา่ย  ซึง่ปกติ

แล้วการทํางานของระบบ เครือขา่ย ขึน้อยูก่บั เครือขา่ย หลกั (backbone) ดงันัน้

ประสิทธิภาพของเครือขา่ยหลกัก็จะสง่ผลกบัประสิทธิภาพในการให้บริการ เครือขา่ย

ของผู้ให้บริการจดัจ้างภายนอก 

• ความมัน่คงปลอดภยัระบบเครือขา่ย (security network) ความมัน่คงปลอดภยั ระบบ

เครือขา่ย นัน้ผู้ วา่จ้างให้ความสําคญัมาก และยงัร วมถึงการดแูลรักษา ความมัน่คง

ปลอดภยั ของข้อมลูด้วย ดงันัน้ SLA จงึมีการกําหนดวิธีการรักษา ความมัน่คง

ปลอดภยั ไฟวอลล์ การเข้าระหสั VPN การจดัเก็บบนัทกึสถานะการณ์ การตรวจจบั

ความผิดปกตใินระบบเครือขา่ย ซึง่จะต้องมีการจดัขึน้จริง 
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• การสญูหายของข้อมลูบนเครือขา่ย (data loss) เม่ือข้อมลูบนเครือขา่ยมีปริมาณมาก

เกินกวา่จะรับได้ มกัจะเกิดเหตกุารณ์ข้อมลูสญูหาย หรือเกิดความลา่ช้าได้ ซึง่การ

รับประกนัข้อมลูสญูหาย ความลา่ช้าของข้อมลู เป็นสิง่สําคญัอยา่งมากสําหรับ  

โปรแกรม ประยกุต์ ท่ีทํางานแบบ ทนักาล ดงันัน้ SLA ของการจดัจ้างภายนอกนัน้

ทัว่ไปแล้วจะมีการรับประกนัข้อมลูสญูหาย 99% ของข้อมลูท่ีสง่มาแบบทนั กาล ซึง่มี

การยอมรับได้ท่ีข้อมลูสญูหายได้ไมเ่กิน 1% แตข่ึน้อยูก่บัประเภทของธุรกิจด้วย 

 2. SLA ของศนูย์ให้บริการโปรแกรมคอมพิ วเตอร์ (SLA hosting) รูปแบบการให้บริการ

โปรแกรมคอมพวิเตอร์ของผู้ให้บริการจดัจ้างภายนอกมีโครงสร้างอยูน่อกท่ีทําการของผู้วา่จ้างจะมี

การให้บริการศนูย์บริการโปรแกรมคอมพวิเตอร์ ซึง่การให้บริการนัน้แสดงรายละเอียดของการ

ทํางานอยูใ่น SLA มีดงันี ้

• การทํางานของเซร์ิพเวอ ร์ (server availability) ซึง่รวมถึงการทํางานทัง้ ฮาร์ ทแวร์ 

และ ระบบปฏิบตักิาร  ซึง่สามารถวดั การทํางานของเซร์ิฟเวอร์ ได้จากเปอร์เซ็นต์ ของ

เวลา ท่ีเซิร์ ฟเวอร์ สามารถทํางานได้ เกณฑ์มาตรฐานจะอยูร่ะหวา่ง 99%-100% 

ขึน้อยูก่บัการจดัการระบบเซร์ิพเวอร์ ความพร้อมใช้งานของเซิ ร์พเวอร์เป็นสิ่งสําคญั

ในการให้บริการโปรแกรมคอมพวิเตอร์ของผู้ให้บริการจดัจ้างภายนอก จงึต้องมีการ

พิจารณาเป็นพิเศษและรวมถึงชนิดของโปรแกรมคอมพิวเตอร์ท่ีให้บริการ และความ

ต้องการทางธรุกิจของผู้วา่จ้าง 

• การสํารองข้อมลู (backup data) ข้อมลูของลกูค้าเป็นสิ่งสําคญัอยา่ งย่ิง ดงันัน้การ

สํารองข้อมลูจงึเป็นสิ่งสําคญัจงึต้องมีการสํารองข้อมลูลงเทป ทกุวนัหรือทกุสปัดาห์ 

ขึน้อยูก่บัสถานะของโปรแกรมคอมพิวเตอร์ท่ีให้บริการ แล ะรูปแบบธุรกิจของผู้วา่จ้าง 

และต้องมีการนําไปจดัเก็บยงัสถานท่ีปลอดภยัอยา่งน้อยเป็นเวลา 60 วัน ซึง่การ

กําหนดรูปแบบก ารสํารองข้อ มลูนัน้นอกจากจะขึน้กบัโปรแกรมคอมพิวเตอร์ และ

รูปแบบธรุกิจของผู้วา่จ้างแล้ว ผู้วา่จ้างและผู้ให้บริการจดัจ้างต้องมีการทําข้อตกลง

กนัในการทํา SLA ท่ีเก่ียวกบัการสํารองข้อมลู 

• ความมัน่คงปลอดภยั ของเซิร์ฟเวอร์ทางกายภาพ (physical server security) ความ

มัน่คงปล อดภยัทางกายภาพของศนูย์ข้อมลู จะต้องมีการควบคมุการเข้าถึงข้อมลู

โดยมีการ ยืนยนัช่ือผู้ใช้ และมีการตดิตั ้ ง กล้องวงจะปิด ตู้จดัเก็บเซิร์ ฟเวอร์และ

อปุกรณ์ตา่งๆ มีระบบแจ้งเตือนจากภยัท่ีอาจเกิดขึน้ทกุประเภท ผู้ให้บริการจดัจ้างมี
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การจดัการตรวจสอบของศนูย์ข้อมลูทัง้หม ด ซึง่ต้องเพียงพอต่ อความต้องการของผู้

วา่จ้างในทกุๆ ด้าน 

 3. SLA ของโปรแกรม คอมพวิเตอร์ (application SLA) SLA ของโปรแกรมคอมพวิเตอร์

สามารถวดัได้จากประสทิธิภาพของโปรแกรมคอมพวิเตอร์ ผู้ให้บริการจดัจ้างภายนอกต้องมีการ

แสดงรายละเอียดของขอบเขตหน้าท่ีความรับผดิชอบอยา่งชดัเจน ซึง่ประกอบด้วยประสทิธิภาพใน

การวดัประสิทธิภาพของโปรแกรมคอมพิวเตอร์ และบทลงโทษสําหรับความล้มเหลวในระดบัท่ีได้มี

การทําการตกลงกนัไว้ระหวา่งผู้วา่จ้างและผู้ให้บริการจดัจ้างภายนอก 

• ความพร้อมใช้งานของโปรแกรมคอมพวิเตอร์ (application availability) คือผู้ใช้งาน

สามารถเช่ือมตอ่กบัศนูย์ข้อมลูได้ และสามารถใช้งานโปรแกรมคอมพิวเตอร์ได้ตาม

ความต้องการ ปัญหาความขดัข้องของโปแกรมคอมพวิเตอร์มีหลายสาเหต ุแต่

สว่นมากเกิดจากความผดิพลาดของ เครือขา่ย ท่ีเช่ือมตอ่ เซิร์ ฟเวอร์ หรือเกิดจาก

ความขดัข้องของตวัโปรแกรมคอมพวิเตอร์เอ ง ในการวดัความพร้อมใช้งานของโปแ ก

รมคอมพวิเตอร์ สามารถวดัได้จากเวลาทัง้หมดในการทํางานของโปรแกรม

คอมพิวเตอร์ท่ีเป็นชัว่โมงหรือนาที และเวลาในการหยดุให้บริการเพ่ือซอ่มบํารุง

โปรแกรมคอมพิวเตอร์ ซึง่ควรท่ีจะอ้างอิงถึงความพร้อมใช้งานจากมมุมองของผู้ใช้ 

• ประสิทธิภาพของโปรแกรมคอ มพวิเตอร์ (application performance) ในการ

ตรวจวดัประสิทธิภาพของโปรแกรมคอมพิวเตอร์เป็นไปได้คอ่นข้างยาก แตโ่ดยทัว่ไป

แล้วในการวดัประสิทธิภาพของโปรแกรมคอมพิวเตอร์โดยวดั ความเร็วในตอบสนอง

ของโปรแกรมคอมพิวเตอร์ อตัราสง่ข้อมลู โดยเฉพาะอยา่งย่ิงสําหรับระบบท่ีเป็น

ออนไลน์ ซึง่ควรรวมอยูใ่นการทํา SLA ด้วย 

• ความมัน่คงปลอดภยั ของโปรแกรมคอมพวิเตอร์ (application security) ผู้ให้บริการ

จดัจ้างภายนอกมีการทําข้อตกลงใน SLA วา่มีการรักษาความมัน่คงปลอดภยั ให้กบั

โปรแกรมคอมพิวเตอร์เชน่ ไฟวอลล์ เทคโนโลยี SSL การจดัการไวรัส เครือขา่ย และ

การยืนยนัตวับคุคล วา่ได้มีการอ้างอิงถึงด้วย 

• การยกระดบัโปรแกรมคอมพวิเตอร์ (software upgrades) ควรมีการกําหนดอยูใ่น 

SLA คือมีการกําหนดเวอร์ชัน่ของโปรแกรมคอมพิวเตอร์ ท่ีผู้ ให้บริการรองรับอยู ่และ

กําหนดเวอร์ชัน่ของโปรแกรมคอมพิวเตอร์ท่ีทําการสง่มอบท่ีได้มีการยกระดบั

โปรแกรมคอมพวิเตอร์ลา่สดุ 
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 4. SLA การบริการดแูลและผู้ให้บริการชว่ยเหลือ (customer care/help desk SLA) 

โดยทัว่ไปแล้วการให้บริการดแูลทัง้ทางด้านเทคนิค (helpdesk) และไมใ่ช้ทางเทคนิค (customer 

care) ให้แก้ผู้วา่จ้าง การบริการนีแ้สดงให้เห็นในการทํา SLA ท่ีเก่ียวกบับุ คคล มีการกําหนด

สําหรับการชว่ยเหลือ และดแูลให้กบัผู้วา่จ้างมีดงันี ้

• ความพร้อมใช้งาน (availability) SLA นีจ้ะประกอบด้วยการตกลงร่วมกนัระหวา่งผู้

วา่จ้างและผู้ให้บริการจดัจ้างภา ยนอก ซึง่มีการกําหนดคณุสมบตัติา่ งๆ เชน่ เวลาใน

การให้ความชว่ยเหลือได้ (คดิเป็นชัว่โมง ) และ ความเร็วในการตอบคําถามได้ ซึง่ใน

บางกรณีจะมีการทําข้อตกลงเก่ียวกบั อตัราการตอบสนองให้กบัผู้ใช้ได้ (คือผู้ใช้ท่ีรอ

เพ่ือขอความชว่ยเหลือจากผู้บริการให้ความชว่ยเหลือ) 

• เวลาในการแก้ปัญหา (problem resolution time) ซึง่ขึน้อยูก่บัประเภทหรือชนิดของ

โปรแกรมคอมพิวเตอ ร์ ซึง่ถ้าใช้เวลาน้อยในการแก้ไขปัญหานัน้จะเป็นผลดีกบัธุรกิจ

ของผู้วา่จ้าง และรูปแบบในการตดิตอ่ส่ือสารระหวา่งผู้วา่จ้างและผู้ให้บริการจดัจ้าง

ภายนอก เชน่ โทรศพัท์ จดหมายอิเล็คทรอนิกส์ โปรแกรมเว็บ มีการจดัลําดบัของ

ปัญหาและต้นกําเนิดของปัญหา 

• ความพงึพอใจของผู้วา่จ้ างและลกูค้า (customer satisfaction) ขึน้อยูก่บัคณุภาพ

ของการบริการท่ีให้กบัผู้วา่จ้าง โดยผู้ให้บริการ และผู้ให้ความชว่ยเหลือ เชน่ การให้

ข้อมลูท่ีถกูต้อง มีการตอบส นองอยา่งรวดเร็ว ความมีมารยาท แล ะความมีมนษุย

สมัพนัธ์ท่ีดี 

 5. สว่นเพิ่มเตมิของการทํา SLA (additional SLA categories) นอกจากท่ีการทํา SLA สว่น

ใหญ่มกัจะมีการรับรองด้านการบริการทัว่ไป เชน่ ความพร้อมใช้งานโปรแกรมคอมพวิเตอร์ ความ

พร้อมในการรองรับความชว่ยเหลือ แล้วยงัมีสว่นอ่ืนท่ีต้องคํานงึอีกมากมายซึง่บางท่ีผู้ให้บริการจดั

จ้างภายนอกไมส่ามารถควบคมุได้ เชน่ ผู้ ให้บริการจดัจ้างภายนอกท่ีให้บริการโปรแกรมท่ีทํางาน

บนเว็บ และอยูน่อกท่ีทําการของผู้วา่จ้างนัน้จะต้องมี เครือขา่ยเพ่ือใช้ในการตดิตอ่ระหวา่งผู้วา่จ้าง

และศนูย์ข้อมลูท่ีอยูท่ี่ทําการของผู้ให้บริการจดัจ้างภายนอก ซึง่ เครือขา่ย นัน้ต้องพึง่พาผู้จดัหา

ให้บริการ เครือขา่ย  (supplier) อีกทีหนึง่ จงึทําให้ไมส่ามรถควบคมุได้ ดงันัน้ผู้ ให้บริการจดัจ้าง

ภายนอกทําการนําเอารายละเอียดทัง้หมด SLA ท่ีเก่ียวข้องท่ีได้ทํากบัผู้วา่จ้างไปอยูใ่นการทํา SLA 

ระหวา่งผู้ให้บริการจดัจ้างภายนอกกบัผู้จดัหาให้บริการ เครือขา่ย เพ่ือเป็นการรับประกนัให้กบัผู้ วา่

จ้าง ซึง่สว่นเพิม่เตมิการทํา SLA นัน้จะเป็นตวัชว่ยให้การทํา SLA มีประสทิธิภาพมากขึน้ด้วย การ

แบง่หมวดของสว่นเพิ่มเตมิมีดงันี ้
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• การเพิ่มข้อปฏิบตัใินการแก้ไขปัญหา ซึง่ประกอบด้วย กระบวนการ และบคุคลท่ีทํา

หน้าท่ีรองรับชนิดของปัญหาการบริการ ต้องถกูเพิ่มเข้าไปใน SLA ด้วย ซึ่งจะต้องมี

กระบวนการท่ีเฉพาะเม่ือเกิดเหตกุารท่ีเกิดการขดัแย้ง จะต้องมีการแตง่ตัง้บคุคลท่ี  3

เข้ามามีหน้าท่ีในการปราณีประนอม และตรวจสอบก ระบวนการของ SLA ในกรณีท่ี

การปราณีประนอมไมสํ่าเร็จ SLA จะต้องยดึเอากฏหมายเป็นตวัในการแก้ปัญหา

ความขดัแย้ง 

• เม่ือผู้ให้บริการจดัจ้างภายนอกทําหน้าท่ีในการดแูลและรักษาระบบเป็นประจํา ถ้า

เกิดเหตกุารณ์ระบบขดัข้องขึน้มา จะต้องมีมาตรการเพ่ือบรรเทาเหตกุารณ์ท่ีเกิดขึน้ 

ในการสร้างความนา่เช่ือถือให้กบัผู้วา่จ้าง ในการทํา SLA จะต้องมีการทําข้อตกลงใน

การมีคา่ชดเชยจากความเสียหายโดยตรงเม่ือเกิดเหตกุารณ์ระบบขดัข้องขึน้มา 

• เม่ือถึงเวลาครบสญัญาแล้ว ซึง่โดยทัว่ไปแล้วจะอยูใ่นระยะเวลาประมาณ 1-3 ปี 

จะต้องมีการพดูคยุเร่ืองของการเปล่ียนแปลงขอบเขตของการให้บริการใหม ่โดยทัง้ผู้

วา่จ้างและผู้ให้บริการจดัจ้างภายนอก จะต้องมีการทบทวน SLA ใหม ่จากการบนัทกึ

เหตุการณ์ท่ีเกิดขึน้เป็นประจํา (เชน่ เหตกุารณ์ท่ีเกิดขึน้ในแตล่ะ ปี หรือเหตกุารณ์ท่ี

เกิดขึน้บอ่ยๆ) 

 4.2.4 กระบวนการสร้างประสิทธิภาพการดาํเนินการด้านความม่ันคงปลอดภัย 

 ด้วยโครงสร้าง ของระบบบริหารท่ีต้องมีการวางแผน  การดําเนนิการ  ตรวจสอบ  และการ

พฒันา หรือท่ีเราเรียกวา่ PDCA (Plan คือการวางแผน Do คือการปฏิบตัิ Check คือการตรวจสอบ 

Act คือกําหนดมาตรฐาน ) นัน้จะทําให้การจดัการเร่ืองความมัน่คงของสารสนเทศ มีประสิทธิผล

เตม็ท่ี และทําให้องค์กรมัน่ใจท่ีจะให้ระบบสารสนเทศมาเป็นเคร่ืองมือในการดําเนินธุรกิจ  รวมถึง

เพิม่โอกาสทางธรุกิจจากการใช้สารสนเทศมากขึน้ 

 1. กําหนดระบบบริหารจดัการความมัน่คงปลอดภยั  โดยองค์กรควรกําหนดขอบเขตของ

ระบบบริหารจดัการความมัน่คงปลอดภยัและกําหนดนโยบายความมัน่คงปลอดภยั  โดยพจิารณา

ถึงลกัษณะของธุรกิจ องค์กร สถานท่ีตัง้ ทรัพย์สิน และเทคโนโลยี นอกจากนี  ้ยงัต้องกําหนดวิธีการ

ประเมินความเส่ียงท่ีเป็นรูปธรรมขององค์กร ระบบความเส่ียง  วิเคราะห์และประเมินความเส่ียง  

ระบแุละประเมินทางเลือกในการจดัการกบัความเส่ียงการดําเนินการท่ีเป็นไปได้  เลือก

วตัถปุระสงค์และมาตรการทางด้านความปลอดภยัเพ่ือจดัการกบัความเส่ียง  ขออนมุตัแิละความ

เห็นชอบสําหรับควา มเส่ียงท่ียงัหลงเหลืออยูใ่นระบบบริหารจดัการความมัน่คงปลอดภยั  ขอการ
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อนมุตัเิพ่ือลงมือปฎิบตัแิละดําเนินการ และสดุท้ายคือ จดัทําเอกสาร SoA (Statement of 

Applicability) แสดงการใช้งานมาตรฐานตามท่ีแสดงไวในสว่นของมาตรฐานการรักษาความ

มัน่คงปลอดภยัในการประกอบธุรกรรมทางด้านอิเล็กทรอนิกส์  

 2. ลงมือปฎิบตัแิละดําเนินการระ บบบริหารจดัการความมัน่คงปลอดภยั  โดยองค์กรควร

จดัทําแผนการจดัการความเส่ียง  ลงมือปฎิบตัติามแผนการจดัการความเส่ียงและตามมาตรฐานท่ี

เลือกไว้ กําหนดวิธีการในการวดัความสมัฤทธ์ิผลของมาตรการท่ีเลือกมาใช้งาน  จดัทําและลงมือ

ปฎิบตัติามแผนการอบรมและสร้างความตระหนดั  บริหารจดัการดําเนินงานและบริหารทรัพยากร

สําหรับระบบบริหารจดัการความมัน่คงปลอดภยั รวมถึงจดัทําและลงมือปฎิบตัติามขัน้ตอนปฎิบตัิ

และมาตรการอ่ืนๆ ซึง่ชว่ยในการตรวจจบัและรับมือกบัเหตกุารณ์ทางด้านความมัน่คงปลอดภยั  

 3. เฝ้าระวงัและทบทวนระบบบริหารจดัการความมัน่คงปลอดภยั  โดยองค์กรควรลงมือ

ปฎิบตัติามขัน้ตอนปฎิบตัแิละมาตรการอ่ืนๆ  สําหรับการเฝ้าระวงัและทบทวน  ดําเนินการทบทวน

ความสมัฤทธ์ิผลของระบบบริหารจดัการความมัน่คงปลอดภยัอยา่งสม่ําเสมอ  วดัความสมัฤทธ์ิผล

ของมาตรการทางด้านความมัน่คงปลอดภยั ทบทวนผลการประเมินความเส่ียงตามรอบระยะเวลา

ท่ีกําหนดไว้กบัระดบัความเส่ียงท่ีเหลืออยูแ่ละระดบัความเส่ียงท่ียอมรับได้  ดําเนินการตรวจสอบ

และทบทวนระบบบริหารจดัการความมัน่คงปลอดภยั ปรับปรุงแผนทางด้านความปลอดภยัโดยนํา

ผลของการเฝ้าระวงัและทบทวนกิจกรรมตา่งๆ  มาพจิารณาร่วมด้วย และบนัทกึการดําเนินการซึง่

อาจมีผลกระทบตอ่ความสมัฤทธ์ิผลหรือประสิทธิภาพของระบบบริหารจดัการความมัน่คง

ปลอดภยั  

 4. บํารุงรักษาและปรับปรุงระบบบริหารจดัการด้านความมัน่คงปลอดภยั โดยองค์กรควร

ปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยัตามท่ีระบไุว้  รวมถึงการใช้ มาตรการเชิงแก้ไข 

ป้องกนั และใช้บทเรียนจากประสบการณ์ทางด้านความมัน่คงปลอดภยัขององค์กรเองและองค์กร

อ่ืน แจ้งการปรับปรุงและดําเนินการให้แก่ทกุหนว่ยงานท่ีเก่ียวข้อง  และตรวจสอบวา่การปรับปรุงท่ี

ทําไปแล้วนัน้บรรลตุามวตัถปุระสงค์ท่ีกําหนดไว้หรือไม ่ 

 โดยกรณีศกึษาใช้แ นวทางของ Balance ScoreCard เป็นเครื่องมือในการตรวจสอบเพื่อ  

ใช้ในการปรับปรุงพฒันาให้ดีขึน้ 

 BSC-Balance ScoreCard ด้านความปลอดภยัของผู้ให้บริการจดัจ้างภายนอก ในการ

ประเมนิการจดัจ้างภายนอก  ผู้ให้บริการจดัจ้างภายนอกในกรณีศกึษาให้ความสําคญักบัการทํา 

BSC เพ่ือเป็นการเพิ่มประสิทธิภาพในการให้บริการการจดัจ้างภายนอก ดงันัน้จงึมีการนําเสนอ
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แนวทางการทํา BSC ที่อ้างอิงมาเอกสารเผยแพร่ของสถาบนั ISACA ในการวดัประสิทธิภาพการ

จดัจ้างภายนอกโดยใช้ BSC [19]  

 BSC เป็นเคร่ืองมือท่ีชว่ยนกับริหารเพ่ือกําหนดเป้าหมายยทุธศาสตร์ และแนวมางไปสู่ การ

บรรลวุตัถปุระสงค์ตลอดจนตดิตามตรวจสอบ ควบคมุกิจกรรมตา่ง ๆ เพ่ือให้สมัฤทธ์ิผล โดยมีการ

กําหนดมมุมอง 4 ด้านท่ีจะแสดงให้เห็นความสําคญัตา่ง ๆ ขององค์กรดงันี ้

  1. มมุมองทางด้านการเงิน 

  2. มมุมองทางด้านลกูค้า 

  3. มมุมองทางด้านกระบวนการภายใน 

  4. มุมมองทางด้านนวัตกรรมและการเรียนรู้ 

 ซึง่แตล่ะมมุมองมีรายละเอียดดงันี ้

− มมุมองทางด้านการเงิน ของการให้บริการจดัจ้างภายนอกเพ่ือให้บริการโปรแกรม

เว็บคอมพิวเตอร์จะต้องสะท้อนให้เห็นถึงการสนบัสนนุกบัการบริการผู้ใช้ซึง่เป็นลกูค้า  โดยต้นทนุ

ของระบบ  การแสดงสว่นของต้นทนุทางด้าน IT ของการให้บริการจดัจ้างภายนอกโดยทัว่ไปจะมี

ต้นทนุบางสว่นท่ีถกูซอ่นไว้ จงึเป็นเหตใุห้มีการนําวิธีการ  total cost of ownership มาใช้เพ่ือ

ประเมินคา่ใช้จา่ยขององค์กร ดงันัน้จงึจําเป็นท่ีจะต้องแบง่แยกระหวา่งต้นทนุโดยตรงและต้นทนุ

โดยอ้อม ต้นทนุโดยตรงคืองบประมาณท่ีใช้ สําหรับฮาร์ดแวร์และซอฟต์แวร์ การปฏิบตั ิและการ

จดัการ จาก ชนิดของต้นทนุโดยตรงท่ีมีการพิจารณาสําหรับระบบคลงัข้อมลูได้แก่ 

• ฮาร์ดแวร์และซอฟต์แวร์ตา่งๆ 

• เจ้าหน้าท่ีทางด้าน IT และ การบริการ 

• การสนบัสนนุและการบํารุงรักษา 

 ในทางตรงกนัข้าม ต้นทนุทางอ้อมคือต้นทนุท่ีไมใ่ช่ งบประมาณซึง่เป็นสาเหตจุาก

ระบบปฏิบตักิารหรือการใช้ท่ีปราศจากประสทิธิภาพ ต้นทนุทางอ้อมอาจจะมีสาเหตมุาจากขาด

การวางแผนเม่ือเกิดปัญหาการหยดุการให้บริการ ซึง่มีผลตอ่การจดัการการตดัสนิใจ นอกจากนัน้

สว่นสนบัสนนุอ่ืนๆ  ของต้นทนุทางอ้อมคือการปฏิบตัขิองผู้ใช้ปราศจากประ สทิธิภาพการ

ดําเนินการให้มมุมองทางด้านการเงินสําเร็จจําเป็นต้องมีการรวมทกุองค์ประกอบของเค้าโครง

เก่ียวกบัการขายและต้นทนุในมมุมองทางด้านการเงิน 

− มมุมองทางด้านลกูค้า  การนยิามมมุมองทางด้านลกูค้าของการบริการจดัจ้าง

ภายนอกท่ีเก่ียวข้องกบัการ บริการ โดยปกตวิตัถปุระสงค์ ทางยทุธศาสตร์ สําหรับในสว่นนีจ้ะ

จดัเตรียมสารสนเทศเก่ียวกบัการจดัการ ในการประเมนิคา่ความสําเร็จของวตัถปุระสงค์นี ้ตวัชีว้ดั
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ท่ีเป็นไปได้สําหรับวตัถปุระสงค์นีคื้อร้อยละของการตดัสินใจท่ีครอบคลมุธุรกิจหรือร้อยละของ

ตําแหนง่เก่ียวกบัการสนบัสนนุการจดัการผลติภณัฑ์สารสนเทศท่ีเก่ียวกบัการบริการให้กบัผู้วา่จ้าง  

นอกจากนีร้้อยละของระบบปฏิบตักิาร ท่ีให้บริการอาจจะเป็นตวัชีว้ดัท่ีสมัพนัธ์กนัได้ ความจําเป็น

ในการวดัคา่ความพอใจของผู้ใช้กบัการบริการระบบสารสนเทศ ซึง่สามารถถกูประเมนิคา่โดยผา่น

ทางการสํารวจซึง่เป็นดชันีในการคํานวณคา่ความพึงพอใจของลกูค้าและข้อมลูเก่ียวกบัพฤตกิรรม 

ผลของมมุมองด้านลกูค้า ดงัมมุมองทางด้านลกูค้าเก่ียวกบัความมัน่คงปลอดภยัตวัอยา่งเชน่ 

• จํานวนของการหยดุการให้บริการกบัผู้วา่จ้างเน่ืองจากเกิดเหตกุารณ์ท่ีเก่ียวกบัความ

มัน่คงปลอดภยั 

• จํานวนของโครงการท่ีต้องหยดุ หรือท่ีความล่ าช้าในการดําเนินการเน่ืองจาก

เหตกุารณ์ท่ีเก่ียวกบัความมัน่คงปลอดภยั 

− มมุมองทางด้านกระบวนการภายใน เน้นไปในสภาวะภายในองค์กรสําหรับสนบัสนนุ

ความพงึพอใจของลกูค้าด้วยการบริการจดัจ้างภายนอก โดยมมุมองทางด้านกระบวนการภายใน

จะครอบคลมุกระบวนการภายในทัง้หมด และความต้องการ  ประสิทธิภาพ และผลของการ

ดําเนินงานทางด้านความมัน่คงปลอดภยัของลกูค้า รวมทัง้ข้อตกลงร่วมกนัในเร่ืองของกฏหมาย

และข้อบงัคบั ดงัตวัอยา่งเชน่ 

• เวลาในการจดัการเม่ือมีผู้ใช้งานเข้ามาเพิม่ 

• จํานวนของการรายงานท่ีเก่ียวกบัสถานะการด้านความมัน่คงปลอดภยัท่ีเกิดขึน้ 

• จํานวนของก ารจดัการเหตกุารณ์ท่ีเกิดขึน้เก่ียวกบัความมัน่คงปลอดภยัโดยไมมี่

ผลกระทบกบัระบบโดยรวม 

• ระบบความมัน่คงปลอดภยัตรงกบัความต้องการของผู้วา่จ้างรึไม ่

− มมุมองทางด้านนวตักรรมและการเรียนรู้  มมุมองนีจ้ะสะท้อนความยืดหยุน่สําหรับ

ความต้องการ ณ เวลาปัจจบุนัและความต้องการในอนา คต โดยความยืดหยุน่ทางเทคนคินีมี้

สาเหตมุาจากรูปแบบของซอฟต์แวร์และฮาร์ดแวร์ท่ีถกูนํามาใช้สําหรับการพฒันาระบบสารสนเทศ

และระบบความมัน่คงปลอดภยั  

 ความเป็นองค์กรท่ียืดหยุน่ได้ของการบริการจดัจ้างภายนอกจะถกูควบคมุโดยคณุสมบตัิ

ของพนกังาน โดยเฉพาะเจ้าหน้าท่ีทางเทคนิคท่ี ให้การบริการ จะต้องมีความรู้ทางธรุกิจอยา่ง

เพียงพอเพ่ือท่ีจะเข้าใจความต้องการเก่ียวกบัการบริการของผู้วา่จ้าง และสามารถตดิตอ่ส่ือสารกบั

ผู้วา่จ้างได้เคร่ืองมือในการวดัคณุภาพของพนกังานได้แก่ประสบการณ์จากโครงงานซึง่มีลกัษณะ
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ใกล้เคียง นอกจากนี ้เจ้าหน้าท่ีทางเทค นคิท่ีให้การบริการจะต้องก้าวไปพร้อมกบัการพฒันาทาง

เทคนิค ซึง่สิ่งท่ีกลา่วนีส้ามารถวดัได้จากจํานวนวนัของการฝึกอบรมตอ่พนกังาน สําหรับในสว่น

ของผู้ใช้ก็จะต้องมีการฝึกอบรมท่ีพอเพียงเชน่กนั โดยวดัได้จากจําน วนวนัของการฝึกอบรมตอ่ผู้ใช้  

ดงัตวัอยา่งเชน่ 

• เวลาในการทําให้โครงการบรรลผุลและตรงกบัความต้องการของผู้วา่จ้าง 

• ความเร็วในการตรวจพบการคกุคามรูปแบบใหม ่ๆ 

 4.2.5 การบริหารจัดการระบบสารสนเทศตามพระราชบัญญัตคิอมพวิเตอร์ 2550 

 ซึง่วา่ด้วยเร่ืองของการกระทําความผดิ ท่ีเก่ียวกบัคอมพิวเตอร์ เชน่ ถ้าทําผิดในกรณีทําให้

เสียหาย ทําลาย แก้ไ ขเปล่ียนแปลง หรือเพิ่มเตมิไมว่า่ทัง้หมดหรือบางสว่น ซึง่ข้อมลูคอมพิวเตอร์

ของผู้ อ่ืนโดยมิชอบต้องระวางโทษจําคกุไมเ่กินห้าปี หรือปรับไมเ่กินหนึง่แสนบาท หรือทัง้จําทัง้

ปรับ รวมถึงข้อพระราชบญัญตัใินมาตราท่ี ๒๖ ท่ีบอกไว้วา่ ผู้ให้บริการต้องเก็บรักษาข้อมลูจราจร

ทางคอมพิวเตอร์ไว้ไมน้่อยกวา่เก้าสิบวนันบัแตว่นัท่ีข้อมลูนัน้เข้าสูร่ะบบคอมพิวเตอร์ แตใ่นกรณี

จําเป็นพนกังานเจ้าหน้าท่ีจะสัง่ให้ผู้ให้บริการผู้ใดเก็บรักษาข้อมลูจราจรทางคอมพิวเตอร์ไว้เกินเก้า

สิบวนัแตไ่มเ่กินหนึง่ปีเป็นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้   

 ดงันัน้ผู้ ให้บริการจดัจ้าง ภายนอก ท่ีให้บริการข้อมลูคอมพวิเตอร์ผา่น โปรแกรมประยกุต์  มี

หน้าท่ีเก็บรักษาข้อมลูการจราจรทางคอมพวิเตอร์ของผู้ ท่ีมาใช้บริการจากผู้ให้บริการ จดัจ้าง

ภายนอกในรูปแบบตา่งๆ ท่ีเรียกวา่ “ข้อมลูจราจรทางคอมพวิเตอร์” 

 โดยท่ีข้อมลูจราจรทางคอมพวิเตอร์นัน้หมายความวา่ ข้อมลูท่ีเก่ียวกบัการตดิตอ่ส่ือสารข อง

ระบบคอมพิวเตอร์ ซึง่แสดงถึงแห ลง่กําเนดิ ต้นทาง ปลายทาง เส้นทาง เวลา วนัท่ี ปริมาณ 

ระยะเวลา ชนิดของบริการ หรืออ่ืนๆ ท่ีเก่ียวข้องกบัการตดิตอ่ส่ือสารของระบบคอมพิวเตอร์นัน้ ซึง่

ข้อมลูท่ีเก่ียวข้องกบัการตดิตอ่ส่ื อสารของระบบคอมพวิเตอร์โดยตามปกตขิองการตดิตัง้ระบบ

เครือขา่ยคอมพวิเตอร์ในองค์กรจ ากเคร่ืองคอมพวิเตอร์เซร์ิฟเวอร์ ตา่งๆ ทําหน้าท่ีควบคมุและ

ให้บริการการของเซิร์ฟเวอร์ และการใช้งานอินเตอร์เนต 

 ตามกําหนดของ พรบ . คอมพวิเตอร์ 2550 ผู้ให้บริการจดัจ้างภายนอก ต้องทําการเก็ บ Log 

ไว้ใน Centralized Log Server หรือการทํา Data Archiving หรือทํา Data Hashing เป็นต้น 

 การเก็บ Log หลกั ท่ีจําเป็นขององค์กรสามารถจําแนกการเก็บ Log ออกเป็น 4 ข้อใหญ่ 

เพ่ือเป็นตวัอยา่งสําหรับการจดัทําการเก็บ Log สามารถจําแนกออกได้ดงันี ้ 
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• การใช้งานอินเทอร์เน็ตขอ งพนกังานภายในองค์กรหรือผู้ใช้ทกุคนท่ีอยูภ่า ยใต้ระบบ

เครือขา่ย ท่ีมีการออก ไปสูก่ารใช้งานอินเทอร์เน็ตภายนอก โดย Log ท่ีเก็บจะต้อง

ระบ ุURL ท่ีเข้าใช้ ตามด้วยเวลาท่ีเข้าใช้ เป็นต้น  

• Log ของ Web Server ท่ีเก็บเนือ้หา (content) ข้อมลู โปรแกรม ท่ีให้บริการสําหรับ ผู้

วา่จ้าง  

• Log ของการเข้าถึงระบบเครือขา่ยในองค์กร หรือการ Log-in เข้าระบบ วา่ผู้ใช้คนนัน้

เข้ามาในระบบเวลาใด เพ่ือจะนํา Log ท่ีได้ไปเปรียบเทียบกบั Log เว็บเซิร์ฟเวอร์ 

• Log ของการรับสง่ Email ทัง้หมด ไมว่า่จะเป็น Email Address จากผู้ใดถึงใคร เวลา

ในการรับสง่ รวมไปถึงเนือ้หาในการรับสง่ของ Email  

 การดําเนินการจดัการเก่ียวกบัระบบสารสนเทศท่ีเก่ียวกบัพระราชบญัญตั ิคอมพวิเตอร์ 

2550 จะมีหลกัขัน้ตอนดําเนินงานเพ่ือให้เป็นผลสําเร็จได้ดงันี ้

• การวางแผนการดําเนินงาน โดยอนัดบัแรกของการวางแผนการดําเนินงานคือการ

กําหนดวตัถปุระสงค์ของก ารทํา พรบ . คอมพวิเตอร์ 2550 เน่ืองจากการวางระบบ

สารสนเทศ ล้วนสง่ผลกระทบถึงภาพรวมของระบบทัง้หมด ดงันัน้การวางแผนควร

กําหนดขอบเขตให้ชดัเจนวา่วตัถปุระสงค์ของโครงการนีมี้ขอบเขตแคไ่หน ต้องการแค่

ให้เป็นไป ตามพรบ . คอมพวิเตอร์ 2550 ซึง่ประเดน็ลกัษณะนีผู้้บริหารองค์กรแล ะ

ผู้บริหารระบบต้องประชมุร่วมกนัเพ่ือกําหนดแนวทางดงักลา่ว และนําแนวทางนัน้ไป

กําหนดเร่ืองของระยะเวลา งบประมาณ (money) ผู้ รับผดิชอบโครงการ (man) เพ่ือ

นําไปหาวิธีในการดําเนินงานตอ่ไป (method)  

• การดําเนินงานตามแผน ขัน้ตอนนีใ้ช้เทคนิคของการบริหารโครงการตา่งๆ เข้ามาชว่ ย 

เชน่มีการทํา  Work Breakdown Structure ของงานออกมาเป็นสว่นๆ ตามประเภท

ของเนือ้งานเชน่ สว่นของฮาร์ดแวร์ ประเภท ไฟวอลล์หรือ Proxy ที่จะนํามาเก็บ Log 

หรือถ้าเป็นสว่นซอฟท์แวร์ก็ลงรายละเอียดเชน่ การตดิตัง้ ระบบปฏิบตักิาร  การตดิตัง้

โปรแกรม และท่ีสําคญัคือสว่นของนโยบา ยองค์กรท่ีจะทําให้องค์กร เป็นไปตาม

ข้อกําหนดของพรบ. คอมพวิเตอร์ 2550  

• การประเมินแผน  และการตรวจสอบ โดยในสว่นนี ้ เก่ียวกบัการตรวจทานโครงการ มี

การตรวจสอบความคืบหน้า และดผูลสําเร็จของงานเม่ือเทียบกบัแผนงานท่ีวางไว้ 

หรือตัง้คณะทํางานเพ่ือตรวจสอบสําหรับองค์กร  
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• การนําผลมา พฒันาแผน โดยขัน้ตอนนีก็้คือการนําผลการประเมินมาวิเคราะห์วา่ มี

โครงสร้างหรือขัน้ตอนการปฏิบตังิานใดท่ีควรปรับปรุงหรือพฒันาสิ่งท่ีดีอยูแ่ล้วให้ดี

ย่ิงขึน้ไปอีก ถ้ามีโครงการในลกัษณะนีเ้กิดขึน้อีก ต้องควรปฏิบตัอิยา่งไร 

 4.2.6 แนวทางความปลอดภัย ให้บริการด้านการเงนิ ด้วยวิธีอิเล็กทรอนิกส์ ตาม

ระเบียบของธนาคารแห่งประเทศไทย พ.ศ 2544 

 เม่ือผู้ให้บริการจดัจ้างภายนอกให้บริการกบัผู้วา่จ้างท่ีเป็นสถาบนัการเงิน  นัน้ผู้ให้บริการจดั

จ้างต้องคํานงึถึงข้อตกลงเก่ียวกบัความมัน่คงปลอดภยัของการให้บริการอิเลค็ทรอนิกส์ โดยอ้างอิง

กบัธนาคารแ หง่ประเทศไทย เพ่ือให้ครอบคลมุในประเดน็ความมัน่คงปลอดภยัท่ีสอดคล้องกบัผู

วา่จ้างท่ีเป็นสถาบนัการเงิน ดงักรณีศกึษา ซึง่มีรายละเอียดดงันี ้

 ธนาคารแหง่ประเทศไทยได้นําระบบการส่ือสารด้วยวิธีอิเล็กทรอนิกส์ มาใช้ในการให้ 

บริการแก่สถาบนัการเงิน ซึง่มีอยูแ่ล้วหรือจะจัดให้มีขึน้ในอนาคต  ในการนี  ้หากมีกรณีท่ีจะต้องทํา

ธุรกรรม  ระหวา่งกนัขึน้จะก่อให้เกิดความผกูพนักนัทางสญัญาก็จําเป็นต้องจดัให้มีระบบและ

กระบวนการเพ่ือความปลอดภยัในการรับและสง่ข้อมลูระหวา่งกนั  โดยผู้ให้บริการจดัจ้างภายนอก

ท่ีให้บริการกบัสถาบนัการเงิน ต้องคํานงึถึงคว ามปลอดภยัท่ีอ้างอิงกบัระเบียบของธนาคารแหง่

ประเทศไทย ซึง่มีดงันี ้

 1. นยิาม 

 “ธปท.” หมายถึง ธนาคารแหง่ประเทศไทย 

 “ผู้ใช้บริการ” หมายถึง สถาบนัการเงินหรือนิตบิคุคลอ่ืนใดท่ีได้รับอนญุาตจาก ธปท. 

ให้ใช้บริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ 

 “บริการด้านการเงิน ด้วยวิธีอิเล็กทรอนิกส์ ” หมายถึง  ระบบบริการส่ือสารข้อความด้วยวิธี

อิเล็กทรอนิกส์ ในการทําธุรกรรมด้านการเงินระหวา่ง ธปท. กบัผู้ใช้บริการ ตามท่ี ธปท. กําหนด 

 “บริการด้านการเงิน ” หมายถึง  บริการด้านระบบการชําระเงิน  บริการด้านเงินฝากและตรา

สารหนี ้บริการด้านตลาดการเงิน 

 “คอมพวิเตอร์แมข่า่ย” หมายถึง ระบบคอมพวิเตอร์ของ ธปท. 

 “คอมพวิเตอร์ลกูขา่ย” หมายถึง ระบบคอมพวิเตอร์ของผู้ใช้บริการ 

 “ชดุคําสัง่ของ  ธปท.” หมายถึง  ชดุคําสัง่สําหรับคอมพวิเตอร์ลกูขา่ยท่ี  ธปท. จดัหาให้

ผู้ใช้บริการ 

 “กระบวนการเพ่ือความปลอดภยัในการรับและสง่ข้อมู ลระหวา่งกนั” หมายถึง กระบวนการ

ในการบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ท่ี ธปท.จดัให้มีขึน้เพ่ือ 
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- ยืนยนัวา่ข้อความท่ีผู้ใช้บริการหรือ  ธปท . ได้สง่ผา่นบริการด้านการเงินด้วยวิธี

อิเล็กทรอนิกส์เป็นข้อความของผู้ใช้บริการหรือของ  ธปท. จริง อีกทัง้สามารถทําการพสิู จน์ตวัตน 

และยืนยนัวา่ผู้ปฏิบตังิานในบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์เป็นบคุคลท่ีได้รับสิทธิใน 

การปฏิบตังิานจริง 

- ยืนยนัวา่ข้อความท่ี  ผู้ใช้บริการหรือ  ธปท. ได้รับผา่นบริการด้านการเงินด้วยวิธี

อิเล็กทรอนิกส์เป็นข้อความเดียวกบัท่ีผู้ใช้บริการหรือ ธปท.ได้สง่จริง และป้องกนัมิให้บคุคลอ่ืนท่ีไม่

เก่ียวข้องลว่งรู้ข้อมลูท่ีแท้จริงในการรับและสง่ข้อมลูระหวา่งคอมพิวเตอร์แมข่า่ยกบัคอมพิวเตอร์

ลกูขา่ย 

- กําหนดเวลา ณ จดุใดจดุหนึง่ ซึ่ งทัง้ ธปท. และผู้ใช้บริการไมส่ามารถยกเลกิ  เพกิถอน

ข้อความท่ีตนสง่ไปได้ 

- มีระบบการบนัทกึหลกั ฐาน (log file) เก่ียวกบัข้อมลูหรือข้อความท่ีรับสง่ในแตล่ะ

บริการ  ใช้ตรวจสอบความครบถ้วนของจํานวนรายการท่ีสง่ผา่นบริการด้านการเงินด้วยวิธี

อิเล็กทรอนิกส์ได้ 

 “ผู้ มีอํานาจลงนาม” หมายถึงบคุคลท่ีได้รับมอบหมายจากผู้ใช้บริการ  ท่ีจะเป็นผู้ กําหนดหรือ

เพกิถอนตวับคุคลท่ีจะ ทําหน้าท่ีเป็น  ผู้ รับรอง  (Certifier) ในบริการด้านการเงินด้วยวิธี

อิเล็กทรอนิกส์ 

 “ผู้ รับรอง” หมายถึง บคุคลท่ีได้รับมอบหมายจากผู้ มีอํานาจลงนามให้เป็นผู้ กําหนดหรือเพิก

ถอนผู้ปฏิบตังิาน (Officer) ในบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ 

 “ผู้ปฏิบตังิาน” หมายถึง บคุคลท่ีได้รับมอบหมายจาก  ผู้ รับรองให้เป็นผู้ปฏิบตังิานในบริการ

ด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ 

 “ มาตรการรักษาความปลอดภยั ” หมายถึง มาตรการในการป้องกนัมิให้บคุคลซึง่ไมไ่ด้รับ

มอบหมายเข้าใช้คอมพวิเตอร์ลกูขา่ย 

 “คูมื่อการใช้งาน” หมายถึง คูมื่อการใช้งานบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ท่ี 

ธปท. จดัหาให้ผู้ใช้บริการ 

 2. สิทธ์ิและหน้าท่ีของผู้ใช้บริการ 

− ผู้ใช้บริการรับรู้  เข้าใจและยอมรับในประสิทธิภาพ  ขอบเขตความสามารถและ

ข้อจํากดัของกระบวนการเพ่ือความปลอดภยัในการรับสง่ข้อมลูหรือข้อความระหวา่งกนั  และ

ยอมรับวา่บริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์มีมาตรการท่ีรัดกมุเพียงพอสําหรับป้องกนัความ

ผดิพลาดและการทจุริตตา่งๆ แล้ว ธปท. 
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− ผู้ใช้บริการต้องจดัหาคอมพวิเตอร์ลกูขา่ย  อปุกรณ์อ่ืน ๆ และชดุคําสัง่ตามท่ี  ธปท. 

กําหนดสงวนสิทธ์ิ ท่ีจะปรับปรุงหรือแก้ไขเพิ่มเตมิกระบวนการเพ่ือความปลอ ดภยัในบริการด้าน

การเงินตามท่ีเห็นสมควร 

− ผู้ใช้บริการต้องดําเนนิการเก่ียวกบัคอมพวิเตอร์ลกูขา่ยซึง่ใช้กบัระบบบริการด้าน

การเงินด้วยวิธีอิเล็กทรอนิกส์ ดงัตอ่ไปนี ้

• เช่ือมโยงคอมพวิเตอร์ลกูขา่ยกบัคอมพวิเตอร์แมข่า่ยเพ่ือการใช้บริการด้านการเงิน 

• ดแูลรักษาคอมพวิเตอร์ลกูขา่ยให้อยูใ่นสภาพใช้งานได้ดีตลอดเวลา 

• จดัให้คอมพวิเตอร์ลกูขา่ยมีระบบป้องกนัไวรัสคอมพวิเตอร์ท่ีมีประสทิธิภาพ 

    ทัง้นี ้ธปท. อาจกําหนดมาตรฐานตามท่ีเห็นสมควรก็ได้ 

− ผู้ใช้บริการต้องปฏิบตัติามพธิีปฏิบตัิ  คูมื่อการใช้งานและแนวทางการปฏิบตังิานท่ี  

ธปท. กําหนด  ในกรณี ท่ีพิธีปฏิบตัิ  คูมื่อการใช้งานและแนวทางการปฏิบตังิานขดัหรือแย้งกบั

ระเบียบนีใ้ห้ถือวา่ระเบียบนีเ้ป็นใหญ่และให้ปฏิบตัติามระเบียบนี ้

− ผู้ใช้บริการต้องจดัให้มีแผนสํารองตามมาตรฐานท่ียอมรับโดยทัว่ไปเม่ือมีเหตท่ีุทําให้

ไมส่ามารถใช้บริการด้านการเงินตามปกตไิด้ 

− ผู้ใช้บริการต้องจดัให้มีมาตรการรักษาความปลอดภยัและระบบควบคมุภายในตาม

มาตรฐานท่ียอมรับโดยทัว่ไป 
− ผู้ใช้บริการต้องรักษาไว้เป็นความลบัซึง่กระบวนการเพ่ือความปลอดภยัในการใช้

บริการด้านการเงิน  ชดุคําสัง่ของธนาคาร  คูมื่อการใช้งาน  เว้นแตเ่ป็นการเปิดเผยเทา่ท่ีจําเป็นเพ่ือ

ประโยชน์ในการปฏิบตังิาน  ผู้ใช้บริการต้องเก็บรักษาข้อมลูอนัเก่ียวเน่ืองด้วยกระบวนการเพ่ือ

ความปลอดภยัในการใช้บริการด้านการเงิน ชดุคําสัง่ของธนาคาร และคูมื่อการใช้งานมิให้สญูหาย

ในกรณีท่ีมีการเปิดเผยหรือสญูหาย ผู้ใช้บริการต้องแจ้งให้ ธปท. ทราบโดยพลนั 

− ผู้ใช้บริการอา จขอให้  ธปท . ระงบัการให้บริการแก่ตนเป็นการชัว่คราวภายใต้

หลกัเกณฑ์วิธีการและเง่ือนไขท่ี  ธปท.กําหนด แตต้่องรับผิดชอบในข้อความท่ีได้สง่ให้กบั  ธปท. 

และ ธปท. ได้รับก่อนท่ีธปท. จะระงบัการให้บริการ 

− ผู้ใช้บริการอาจขอชดุคําสัง่ของ  ธปท. คูมื่อการใช้งานชดุใหมไ่ด้ตามหลกั เกณฑ์  

วิธีการและเง่ือนไขท่ี ธปท. กําหนด 

− ในกรณีท่ีคอมพวิเตอร์แมข่า่ยขดัข้อง  คอมพวิเตอร์ลกูขา่ยขดัข้อง  หรือการส่ือสาร

ระหวา่งคอมพวิเตอร์แมข่า่ยและคอมพวิเตอร์ลกูขา่ยขดัข้องไมว่า่  ธปท. จะแจ้งให้ผู้ใช้บริการทราบ  
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หรือผู้ใช้บริการแจ้งให้ธปท . ทราบ แล้วแตก่รณี  ให้ผู้ ใช้บริการปฏิบตัติามหลกัเกณฑ์  วิธีการ และ

เง่ือนไขท่ีกําหนดในระเบียบธนาคารแหง่ประเทศไทยวา่ด้วยบริการประเภทนัน้ ๆ 

− ห้ามมิให้ผู้ใช้บริการแก้ไขชดุคําสัง่ของ ธปท. 

− ผู้ใช้บริการต้องยินยอมและอํานวยความสะดวกแก่เจ้าหน้าท่ีของ  ธปท . ในการ

ตรวจสอบคอมพวิเตอร์ลกูขา่ย  มาตรการรักษาความปลอดภยั  ระบบการควบคมุภายใน  เอกสาร

หลกัฐานท่ีเก่ียวข้อง และอ่ืนๆ ตามท่ี ธปท. เห็นสมควร 

− ผู้ใช้บริการจะต้องชีแ้จงหรือมอบเอกสารหรือหลกัฐานอ่ืนใดให้แก่  ธปท. เม่ือ ธปท. 

ขอความร่วมมือ 

− ผู้ใช้บริการต้องเก็บรักษาเอกสารหลกัฐานตามท่ี ธปท. กําหนด 

 3. การเข้าใช้ระบบบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ 

− ในการขอใช้ระบบบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ ผู้ใช้บริการต้องปฏิบตัคืิอ 

• ให้ผู้ใช้บริการทําหนงัสือแตง่ตัง้ผู้ มีอํานาจลงนาม  ตามแบบท่ี ธปท. กําหนด เพือ่ทํา

หน้าท่ีกําหนดหรือเพิกถอนบคุคลท่ีจะทําหน้าท่ีเป็นผู้ รับรองระบ บบริการด้านการเงินด้วยวิธี

อิเล็กทรอนิกส์ 

• ให้ผู้ มีอํานาจลงนามทําหนงัสือแตง่ตัง้ผู้ รับรองตามแบบท่ี ธปท. กําหนด 
• ให้ผู้ รับรองทําหนงัสือ  แตง่ตัง้ผู้ปฏิบตังิานตามแบบท่ี  ธปท. กําหนดการเพกิถอนตวั

บคุคลท่ีได้รับแตง่ตัง้ตามข้อข้างต้นให้สถาบนัการเงินทําหนงัสือ ตามแบบท่ี ธปท. กําหนด 

− ธุรกรรมใดๆ  ท่ีเก่ียวข้องในระบบบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ท่ีเกิดจาก

การกระทําของผู้ มีอํานาจลงนาม  ผู้ รับรอง หรือผู้ปฏิบตังิานให้ถือเป็นการกระทําของ การใช้บริการ

ซึง่มีผลบงัคบัตามระเบียบนีท้ัง้สิน้ 

 4. ระบบการให้ข้อมลูขา่วสารทางอิเล็กทรอนิกส์ 

− ธปท. อาจให้ข้อมลูขา่วสาร เพ่ือเป็นการเผยแพร่ข้อมลูขา่วสารของบริการท่ี  ธปท. จดั

ให้มีขึน้ในระบบบริการด้านการเงินให้แก่ผู้ใช้บริการทางอิเล็กทรอนิกส์ 

− ธปท. ได้มีบริการการตดิตอ่ส่ือสารทางจดหมายอิเล็กทรอนิกส์  ระหวา่ง  ธปท. กบั

ผู้ใช้บริการ  เพ่ือใช้ในการตดิตอ่ประสานง านในกรณีตา่ง  ๆ เพิ่มเตมิ  โดยบริการดงักลา่วถือเป็น

บริการเสริมท่ีผู้ใช้ระบบจะสามารถเลือกใช้หรือไมก็่ได้ 

− ในการให้ข้อมลูขา่วสารหรือการตดิตอ่ส่ือสารข้างต้น  ผู้ใช้บริการควรสง่เฉพาะ

ข้อความท่ีเก่ียวกบัการดําเนินธุรกิจตามปกตเิทา่นัน้และผู้ใช้บริการต้องรับผิดชอบในข้อ ความท่ีตน
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สง่ด้วย ทัง้นี ้ ผู้ใช้บริการจะสง่ข้อความท่ีมีลกัษณะเป็นรหสัลบัหรือข้อความท่ีขดัตอ่กฎหมายหรือ

ความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชนไมไ่ด้ 

− ในการท่ีผู้ใช้บริการขอให้  ธปท. ประกาศข้อความแก่ผู้ใช้บริการทัง้หลายของบริการ

ด้านการเงิน  ผู้ใช้บริการต้องปฏิ บตัติามวิธีการท่ี  ธปท. กําหนด และต้องรับผิดในความเสียหายท่ี

อาจเกิดจากข้อความท่ีขอให้ประกาศนัน้  ทัง้นี ้ธปท. สงวนสิทธิท่ีจะออกประกาศในเวลาใดตามท่ี

เห็นสมควร หรือไมดํ่าเนินการให้ถ้าเห็นวา่ไมเ่หมาะสมก็ได้ 

5. การระงบัไปแหง่การใช้บริการ 

− ธปท. อาจระงบัการให้บริการด้ านการเงิน  บางบริการหรือทกุบริการ  ในเวลาใดก็ได้

ตามแต ่ธปท. เห็นสมควร โดย ธปท. จะแจ้งให้ผู้ใช้บริการทราบลว่งหน้าเป็นเวลาพอสมควร 

− ในกรณีท่ีการใช้บริการบางประเภทหรือทกุประเภท  เป็นอนัต้องระงบัไปผู้ใช้บริการ

ต้อง 

• มอบชดุคําสัง่ของ  ธปท. คูมื่อการใช้งาน  และเอกสารอ่ืนๆ ตามท่ี ธปท. กําหนดคืน

ให้แก่ ธปท. 

• ทําลายชดุคําสัง่ของ ธปท. ท่ีได้บรรจลุงในคอมพิวเตอร์ลกูขา่ยของผู้ใช้บริการ 

• รักษาความลบัอนัเก่ียวเน่ืองกบัการใช้บริการ  แม้วา่การใช้บริการจะระงบัไปแล้วก็

ตาม 
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บทที่  5 
 

ผลการประเมินแนวทางการจัดจ้างภายนอก 

 การวิจยัเชิ งคณุภาพเก่ียวกบัโครงสร้างของรูปแบบความมัน่คงปลอดภยัการจดัจ้าง

ภายนอกท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง โดยใช้กรอบโครงสร้างความมัน่คงปลอดภยัธรรมมาภิบาล 

ดังนี ้

1. บทวิเคราะห์จากการสมัภาษณ์กลุม่งานวิจยัของแนวทางรูปแบบความมัน่คงปลอดภยั

การจดัจ้างภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้าง 

2. ประเมินการลดทรัพยากร และคา่ใช้จา่ยของผู้ให้บริการจดัจ้าง 

3. การประเมินแนวทางของ รูปแบบความมัน่คงปลอดภยัสําหรับจดัจ้าง การ บริการ

ภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้าง 

4. การประเมนิผลประโยชน์ของผู้ให้บริการจดัจ้างได้รับจากการ จดัจ้างภายนอก โดยอยู่

นอกท่ีทําการของผู้วา่จ้าง 

5.1 บทวิเคราะห์จากการสัมภาษณ์กลุ่มงานวจัิยของแนวทางรูปแบบความม่ันคงปลอดภัย

การจัดจ้างภายนอกโดยอยู่นอกท่ีทาํการของผู้ว่าจ้าง 

 จากการสมัภาษณ์กลุม่บคุคลท่ีเก่ียวข้องในกรณีศกึษา ได้มีการสรุปประเดน็ ท่ีเก่ียวข้อง

ออกเป็น 5 ข้อซึ่งมีรายละเอียดดังนี ้

 1. แนวทางความมัน่คงปลอดภยัการจดัจ้างภายนอก ครอบคลมุความต้องการด้านความ

ปลอดภยัของผู้วา่จ้างได้ ทําให้มีความนา่เช่ือถือ  แต่ปัจจยัท่ีผู้วา่จ้างนํามาใช้ประกอบการตดัสินใจ

เลือกผู้ให้บริการจดัจ้าง โดยองค์ประกอบหลายด้าน ซึง่มีรายละเอียดดงันี ้ 

 - ประสบการณ์การทํางานของบริษัทท่ีให้บริการจดัจ้างกบัรูปแบบธุรกิจของผู้วา่จ้าง   

 - นโยบายการดําเนนิงานของบริษัทท่ีให้บริการจดัจ้างภายนอก   

 - การปกป้องความลบัของข้อมลูลกูค้า  

 - การเปิดเผยข้อมลูทัว่ไปของบริษัทท่ีให้บริการจดัจ้างภายนอกเพ่ือสามารถตรวจสอบความ   

   มัน่คงและความนา่เช่ือถือ   

 - ความพร้อมและความทนัสมยัของอปุกรณ์ด้านเทคโนโลยีสารสนเทศ  

 - ใบรับรองประสิทธิภาพการทํางานหรือประวตักิารทํางาน 

 - บริษัทท่ีเป็นผู้ รับชว่งตอ่ในการให้บริการจดัจ้างภายนอก 
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 2. การประเมินรูปแบบแนวทางการจัดการความมั่นคงปลอดภัยของการจัดจ้างภายนอก 

ที่อ้างอิงจากเอกสารเผยแพร่ของสถาบัน NCTT นั้นมีรูปแบบความมัน่คงปลอดภยั ท่ีทําให้ทราบ

แนวทางความมัน่คงปลอดภยัในการจดัจ้างภายนอก  แตไ่มค่รอบคลมุตามความต้องการของผู้

วา่จ้างในกรณีศกึษาได้ จําเป็นต้องมีสว่นเพิ่มเตมิ เพ่ือครอบ คลมุประเดน็ท่ีองค์ กรผู้วา่จ้างให้

ความสําคญั  ซึง่ต้องมีการเพิ่มในสว่นการจั ดการความมัน่คงปลอดภยัภายในองค์กรของผู้

ให้บริการจดัจ้างภายนอก และการทําข้อตกลงร่วมกนัของคูส่ญัญาระหวา่งผู้วา่จ้างและผู้ให้บริการ

จดัจ้างภายนอก 

 3. รูปแบบการให้บริการจดัจ้างภายนอกท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง  โดยมีการเช่ือ มตอ่

โดยใช้เทคโนโลยี VPN สอดคล้องกับระบบความปลอดภัยขององค์กรผู้ว่าจ้างของกรณีศึกษา 

โดยต้องมีการคํานึงถึงการจัดการความ มัน่คงปลอดภัยกบัผู้ รับชว่งตอ่การจดัจ้างภายนอก เพ่ือให้

ความนา่เช่ือถือแก่ผู้วา่จ้าง 

 4. ในกรณีท่ีองค์กรของกรณีศกึษาในสว่นของผู้วา่จ้าง มีการใช้การจดัจ้างภายนอกโดยอยู่

นอกท่ีทําการของผู้วา่จ้าง  นัน้มีการ พจิารณาความเส่ีย งท่ีเกิดจากผู้ให้บริการจดัจ้างภายนอก  

ตัง้แตก่ารรักษาความถกูต้องของข้อมลู ระบบป้องกนัภยั  ระบบสํารองฉกุเฉิน ระบบการตรวจสอบ

ท่ีเป็นมาตรฐานสากล  ดงันัน้ผู้ ให้บริการจดัจ้างภายนอก ใช้มาตรฐาน ISO/ICE 27001 

ในการจัดการด้าน ความปลอดภัย เพราะสอดคล้องกับมาตรฐานของผู้ว่าจ้างในกรณีศึกษา 

 5. เพ่ือเป็นการเสริมประสิทธิภาพด้านความมัน่คงปลอดภยัตลอดชว่งในการให้บริการของผู้

ให้บริการจดัจ้างภายนอกจําเป็นต้องตรวจวดัประสทิธิภาพ โดยมีการทํา Balance ScoreCard 

เพราะ จะเป็นการ จดัหาแนวทางแก้ไขและปรับปรุงการดําเนินงาน ด้านความปลอดภยั  โดย

พิจารณาจากผลท่ีเกิดขึน้ของกระบวนการทํางานภายในองค์กร และผลกระทบจาก ผู้วา่จ้างนํามา

ปรับปรุงสร้างกลยทุธ์ให้มีประสิทธิภาพดีและประสิทธิผลดีย่ิงขึน้  เพ่ือสร้างความนา่เช่ือถือให้กบั

ผู้วา่จ้าง 

5.2 ประเมินการลดทรัพยากร และค่าใช้จ่ายของผู้ให้บริการจัดจ้าง 

 จากกรณีศกึษาบริษัทท่ีให้บริการสนบัสนนุด้านสารสนเทศให้กบัสถาบนัการเงิน ได้มีการ

จําลองเหตกุารณ์ และประเมณิคา่ใช้จา่ยจากตวัอยา่ง โดยมีการกําหนดดงันี  ้

 

 

 



 

 

62 

ตารางท่ี 5.1 ตารางเปรียบเทียบคา่ใช้จา่ยการให้บริการโปรแกรมประยกุต์โดยผู้ให้บริการจดัจ้าง 

อยูท่ี่ทําการของผู้วา่จ้างกบัผู้ให้บริการจดัจ้างอยูน่อกท่ีทําการของผู้วา่จ้าง  

การจดัจ้างภายนอกอยูท่ี่ทําการของผู้วา่จ้าง การจดัจ้างภายนอกอยู่นอกท่ีทําการของผู้วา่

จ้าง 

ข้อมลูท่ีเกิดขึน้จริง  ผู้ให้บริการจดัจ้างภายนอก

ให้บริการโปรแกรมประยกุต์ทัง้หมด 4 โปรแกรม

โดยแตล่ ะโปรแกรมใช้ 1 เซิร์ฟเวอร์ 1 ผู้ดแูล

ระบบ มีลกัษณะการดําเนนิงานตา่งกนั และมี

สิง่แวดล้อมท่ีตา่งกนัโดยมีการให้บริการจดัจ้าง

ในการดแูลระบบอยูป่ระจําแตล่ะโปรแกรม 

ข้อมลูจากการจําลองเหตกุารณ์  (อ้างอิงจาก

ข้อมลูท่ีเกิดขึน้จริง) ผู้ให้บริการจดัจ้างภายนอก

ให้บริการโปรแกรมประยกุต์ทัง้หมด 4 

โปรแกรม ซึง่แตล่ะโปรแกรมประยตุก์ มีลกัษณะ

การดําเนินงานตา่งกนั และมีสิ่งแวดล้อมท่ี

ตา่งกนัโดยมีการให้บริการจดัจ้างในการดแูล

ระบบอยูท่ี่ทําการของผู้ให้บริการจดัจ้าง 

คา่ใช้จา่ยท่ีเก่ียวข้อง 
จํานวน/

หนว่ย 

จํานวนเงิน 

(บาท) 
คา่ใช้จา่ยท่ีเก่ียวข้อง 

จํานวน/

หนว่ย 

จํานวน

เงิน 

(บาท) 

1. คา่ใช้จา่ยเก่ียวกบัฮาร์ตแวร์ 

− เซิร์ฟเวอร์ หนว่ย

ประมวลผล 1/3.0 

GHz  หนว่ยบนัทกึ

ความจํา 4 G  

− ฮาร์ดดสิขนาดความ

จ ุ320 G 

4 

 

 

 

4 

600,000 

 

 

 

120,000 

− เซิร์ฟเวอร์ หนว่ย

ประมวลผล 2/3.0 

GHz  หนว่ยบนัทกึ

ความจํา 8 G  

− ฮาร์ดดสิขนาดความ

จ ุ720 G 

2 

 

 

 

2 

440,000 

 

 

 

120,000 

2. คา่ใช้จา่ยเก่ียวกบัเคร่ือขา่ย 

− เครือขา่ย  0 0 − เครือขา่ย MPLS(4 

Mb/s) 

2 75,000 

3. คา่ใช้จา่ยเก่ียวกบัซอฟต์แวร์ 

− คา่ลิขสิทธ์ิ 

Windows Server 

4 68,000 − คา่ลิขสิทธ์ิ Windows 

Server 

2 34,000 

4. คา่ใช้จา่ยเก่ียวกบัผู้ดแูลระบบ(Windows) 

− คา่ดแูลระบบ/เดือน 4 200,000 − คา่ดแูลระบบ/เดือน 2 100,000 
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ตารางท่ี 5.1 ตารางเปรียบเทียบคา่ใช้จา่ยการให้บริการโปรแกรมประยกุต์โดยผู้ให้บริการจดัจ้าง 

อยูท่ี่ทําการของผู้วา่จ้างกบัผู้ให้บริการจดัจ้างอยูน่อกท่ีทําการของผู้วา่จ้าง  

การจดัจ้างภายนอกอยูท่ี่ทําการของผู้วา่จ้าง การจดัจ้างภายนอกอยู่นอกท่ีทําการของผู้วา่

จ้าง 

5. คา่ใช้จา่ยอ่ืนๆ 

− ต้นทนุในการ

ดําเนินงาน ISO/IEC 

27001 

- N/A − ต้นทนุในการ

ดําเนินงาน ISO/IEC 

27001 

- 100,000 

− คา่ใช้จา่ยการทํา 

VPN Cisco ASA 

5505 

- - − คา่ใช้จา่ยการทํา 

VPN Cisco ASA 

5505 

1 5,5000 

− คา่สถานท่ีตัง้เคร่ือง

เซิร์ฟเวอร์(รวมคา่ 

นํา้ คา่ไฟ)/เดือน 

- - − คา่สถานท่ีตัง้เคร่ือง

เซิร์ฟเวอร์(รวมคา่ นํา้ 

คา่ไฟ)/เดือน 

2 5,000 

− คา่เดนิทางเพ่ือให้

บริการกบัผู้วา่จ้าง/

เดือน 

4 26,400 − คา่เดนิทางเพ่ือให้

บริการกบัผู้วา่จ้าง/

เดือน 

- - 

รวม  1,014,400 รวม  929,000 

 

 จากการประเมนิคา่ใช้จา่ยการดําเนนิงานให้บริการโปรแกรมประยกุต์ให้แก่ผู้วา่จ้างโดยอยู่

นอกท่ีทําการของผู้วา่จ้าง นัน้ผู้ ให้บริการจดัจ้างภายนอกสว่นมากแล้วจะมีโครงสร้างพืน้ฐานอยู่

บ้างแล้ว ทําให้ลดต้นทนุได้อีก ในสว่นกระบวนการดําเนินงานตามมาตรฐาน ISO/IEC 27001 นัน้

เป็นการประเมินจากทรัพยากรในการดําเนนิงานตามมาตรฐาน ISO/IEC27001 

 จากตารางท่ี 5.1 เร่ืองของคา่ใช้จา่ยด้านคณุสมบตัฮิาร์ตแวร์ในสว่นของการจดัจ้างภายนอก

โดยอยูน่อกท่ีทําการของผู้วา่จ้างใช้การประเมินจากการลดเซิร์ฟเวอร์คร่ึงหนึง่และเพิ่ม

ประสิทธิภาพให้เป็นสองเทา่ สว่นในการประเมินคา่ใช้จา่ยในการดแูลระบบ วดัจากการลงเวลาจริง

ในงานด้านดแูลระบบของกรณีศกึษา ซึง่มีการลงเวลาสําหรับการทํางานด้านการดแูลระบบเพียง 

60% ของงานจริงตอ่การดแูล 1 โปรแกรมประยกุต์ ดงันัน้ในการดแูลระบบสามารถลดจํานวนคน

ดแูลระบบได้เม่ือมีการจดัจ้างภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้าง 
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 ดงันัน้จากผลรวมการประเมินคา่ใช้จา่ยในตารางท่ี 5.1 จะแสดงให้เห็นวา่การท่ีย้ายการจดั

จ้างภายนอกออกจากท่ีทําการของผู้วา่จ้างสามารถชว่ยในการลดทรัพยากร และคา่ใช้จา่ยในการ

ดําเนินการให้บริการแก่ผู้วา่จ้าง  

5.3 การประเมินแนวทางของรูปแบบความม่ันคงปลอดภัยสาํหรับจัดจ้างการบริการ

ภายนอกโดยอยู่นอกท่ีทาํการของผู้ว่าจ้าง 

 งานวิจยันีทํ้าการประเมินผลการสงัเคราะห์รูปแบบการจดัจ้างภายนอกโดยการนําเอา

เคร่ืองมือในการตรวจสอบความมัน่คงปลอดภยัของผู้วา่จ้างของกรณีศกึษา (ซึง่ใช้งานจริงใน

ปัจจบุนัของสถาบนัการเงิน) นํามาเช่ือมโยงกบัหวัข้อของแนวทางโครงสร้างความมัน่คงปลอดภยั

ของการจดัจ้างท่ีอยูน่อกท่ีทําการของผู้วา่จ้างโดยผลการประเมินได้แสดงไว้ในตารางท่ี 5.2 

 

ตารางท่ี 5.2 แสดงการจบัคูร่ะหวา่งเคร่ืองมือในการตรวจสอบความมัน่คงปลอดภยัของผู้วา่จ้างกบั

แนวทางโครงสร้างความมัน่คงปลอดภยัของการจดัจ้างท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง  

หวัข้อการตรวจสอบความปลอดภยัของผู้วา่จ้าง  

หวัข้ออ้างอิงกบั 

แนวทางโครงสร้างความมัน่คง

ปลอดภยัของการจดัจ้าง

ภายนอกท่ีอยูน่อกท่ีทําการของ

ผู้วา่จ้าง 

1 การควบคมุความ

ปลอดภยัทาง

กายภาพ 

 ข้อท่ี 3 ในหวัข้อ 4.2.2.2 

2 การควบคมุการ

เข้าถึงข้อมลู 

2.1 การพิสจูน์ และการรับรอง

ผู้ใช้งาน 

ข้อท่ี 5 ในหวัข้อ 4.2.2.2 

  2.2 การกําหนดและการป้องกนั

ทรัพยากร   

ข้อท่ี 5 ในหวัข้อ 4.2.2.2 

  2.3 การจดัการผู้ดแูลระบบและ

ความปลอดภยั  

ข้อท่ี 5 ในหวัข้อ 4.2.2.2 

  2.4 ระบบบนัทกึการพยายามการ

เข้าใช้ระบบ 

ข้อท่ี 7 ในหวัข้อ 4.2.1 
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ตารางท่ี 5.2 (ตอ่) แสดงการจบัคูร่ะหวา่งเคร่ืองมือในการตรวจสอบความมัน่คงปลอดภยัของผู้

วา่จ้างกบัแนวทางโครงสร้างความมัน่คงปลอดภยัของการจดัจ้างท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง  

หวัข้อการตรวจสอบความปลอดภยัของผู้ว่าจ้าง 

หวัข้ออ้างอิงกบั 

แนวทางโครงสร้างความมัน่คง

ปลอดภยัของการจดัจ้าง

ภายนอกท่ีอยูน่อกท่ีทําการของ

ผู้วา่จ้าง 

  2.5 การรายงานการฝ่าฝืนเพ่ือเข้า

สูร่ะบบ 

ข้อท่ี 7 ในหวัข้อ 4.2.1 

3 การตรวจสอบสถานะ

ของความปลอดภยั 

3.1 กระบวนการการตรวจสอบ

ระบบความปลอดภยัของระบบ 

ข้อท่ี 4 ในหวัข้อ 4.2.2.2 

  3.2 มีการตรวจทานพฤตกิรรม

ของระบบ 

ข้อท่ี 4 ในหวัข้อ 4.2.2.2 

  3.3มีการกําหนดหน้าท่ีของ

ผู้ รับผดิชอบด้านความปลอดภยั

ของทัง้สองฝ่าย 

ข้อท่ี 1 ในหวัข้อ 4.2.1 

  3.4 รับรองการตรวจสอบจาก

หนว่ยงานท่ีมีความนา่เช่ือถือ 

ข้อท่ี 4 ในหวัข้อ 4.2.2.2 

4 การจดัการเหตกุารณ์

ด้านความปลอดภยั 

 ข้อท่ี 7 ในหวัข้อ 4.2.1 

5 กระบวนการ

ชว่ยเหลือด้านความ

ถกูต้อง และมัน่คง

ปลอดภยั 

5.1 มีการจดัลําดบัความรุนแรง

ของระบบความปลอดภยั 

- 

  5.2 การกําหนดเวลาในการแจ้ง

ข้อมลูเก่ียวกบัความปลอดภยั 

- 

  5.3  การกําหนดเวลาในการ

จดัเตรียมด้านความปลอดภยั                

- 
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ตารางท่ี 5.2 (ตอ่) แสดงการจบัคูร่ะหวา่งเคร่ืองมือในการตรวจสอบความมัน่คงปลอดภยัของผู้

วา่จ้างกบัแนวทางโครงสร้างความมัน่คงปลอดภยัของการจดัจ้างท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง  

หวัข้อการตรวจสอบความปลอดภยัของผู้วา่จ้าง  

หวัข้ออ้างอิงกบั 

แนวทางโครงสร้างความมัน่คง

ปลอดภยัของการจดัจ้าง

ภายนอกท่ีอยูน่อกท่ีทําการของ

ผู้วา่จ้าง 

6 ระบบความปลอดภยั

ของโปรแกรม

ประยกุต์ 

6.1 กําหนดระบบความปลอดภยั

บนโปรแกรมประยกุต์ 

ข้อท่ี 5 ในหวัข้อ 4.2.2.2 

  6.2 การกําหนดใช้ซอฟแวร์ท่ีถกู

กฏหมาย 

- 

  6.2 ระบบความปลอดภยัของ

ผู้ใช้งาน 

ข้อท่ี 5 ในหวัข้อ 4.2.2.2 

7 การควบคมุโครงขา่ย  7.1 การพิสจูน์ และรับรอง

ผู้ใช้งานบนระบบเครือขา่ย 

ข้อท่ี 5 ในหวัข้อ 4.2.2.2 

  7.2 การตรวจจบัผู้ ไมไ่ด้รับ

อนญุาตบนระบบเครือขา่ย 

ข้อท่ี 4 ในหวัข้อ 4.2.2.2 

  7.3 การเช่ือมตอ่เครือขา่ยกบันอก

เขตท่ีทําการ 

ข้อท่ี 4 ในหวัข้อ 4.2.2.2 

8 การจดัการระบบ

ความปลอดภยับนไฟ

วอลล์ 

 ข้อท่ี 4 ในหวัข้อ 4.2.2.2 

9 การจดัการบริการ

ความปลอดภยั 

9.1 การตรวจหาชอ่งโวบ่น 

TCP/IP โปรโตคอล 

ข้อท่ี 4 ในหวัข้อ 4.2.2.2 

  9.2 การตรวจจบัและเฝ้าระวงัของ

ศนูย์ข้อมลู 

ข้อท่ี 4 ในหวัข้อ 4.2.2.2 

  9.3 การรับประกนัระบบความ

ปลอดภยั 

ข้อท่ี 3 ในหวัข้อ 4.2.1 
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ตารางท่ี 5.2 (ตอ่) แสดงการจบัคูร่ะหวา่งเคร่ืองมือในการตรวจสอบความมัน่คงปลอดภยัของผู้

วา่จ้างกบัแนวทางโครงสร้างความมัน่คงปลอดภยัของการจดัจ้างท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง  

หวัข้อการตรวจสอบความปลอดภยัของผู้วา่จ้าง 

หวัข้ออ้างอิงกบั 

แนวทางโครงสร้างความมัน่คง

ปลอดภยัของการจดัจ้าง

ภายนอกท่ีอยูน่อกท่ีทําการของ

ผู้วา่จ้าง 

10 การจดัการเม่ือมี

ความเปล่ียนแปลง 

10.1 ความต้องการทัว่ไปของการ

เปล่ียนแปลงความปลอดภยั 

ข้อท่ี 6 ในหวัข้อ 4.2.1 

  10.2 มาตรการเก่ียวกบัการ

เปล่ียนแปลงระบบ 

ข้อท่ี 6 ในหวัข้อ 4.2.1 

11 การกําหนดนโยบาย

เก่ียวกบัความ

ปลอดภยั 

 ข้อท่ี 1 ในหวัข้อ 4.2.2.2 

 

 จากตารางท่ี 5.2 จะเห็นวา่เคร่ืองมือในการตรวจสอบความมัน่คงปลอดภยัของผู้วา่จ้าง สว่น

ใหญ่จะสอดคล้องกบัการดําเนนิงานด้านความรักษาความปลอดภยัภายในองค์กรขอ งผู้ให้บริการ

จดัจ้างเป็นสว่นใหญ่ ซึง่อ้างอิงจากมาตรฐานของ ISO/IEC 27001 แสดงให้เห็นถึงผู้วา่จ้างให้

ความนา่เช่ือถือกบัผู้ให้บริการจดัจ้างภายนอกท่ีมีการจดัการด้านความปลอดภยัท่ีได้รับยอมรับท่ี

เป็นมาตรฐานสากล 

 จากตารางท่ี 5.2 เห็นวา่แนวทางความมัน่คงปลอดภยัการจั ดจ้างภายนอก นัน้ไมส่ามารถ

อ้างอิงได้ 1 หัวข้อจากทั้งหมด 11 หัวข้อ แสดงวา่แนวทางความมัน่คงปลอดภยัการจดัจ้าง

ภายนอกสามารถตอบสนองตรงตามความมัน่คงปลอดภยัของผู้วา่จ้างได้ 90.9%  

5.4 การประเมินผลประโยชน์ของผู้ให้บริการจัดจ้างได้รับจากการจัดจ้างภายนอกโดยอยู่

นอกท่ีทาํการของผู้ว่าจ้าง 

 จากผลการศึกษาการรวบรวม ข้อมูลเก่ียวกบัแนวทางความมัน่คงปลอดภยัของการจดัจ้าง

ภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้าง  สามารถสรุปผลประโยชน์ท่ีผู้ให้บริการจดัจ้างภายนอก

ได้รับ ซึง่แสดงให้เหน็โดยทําการเปรียบเทียบระหวา่งรูปแบบการจดัจ้างภายนอกท่ีอยู่ ภายในท่ีทํา
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การของผู้วา่จ้างกบัรูปแบบการจดัจ้างภายนอกท่ีอยูน่อกท่ีทําการของผู้วา่จ้าง ดงัแสดงในตารางท่ี 

5.3 

  

ตารางท่ี 5.3 ตารางเปรียบเที ยบผลประโยชน์ท่ีได้จากการบริการจดัจ้างภายนอกระหวา่ง ผู้

ให้บริการจดัจ้างภายนอกโดยอยูท่ี่ทําการของผู้วา่จ้าง กบัผู้ให้บริการจดัจ้างภายนอกโดยอยูน่อกท่ี

ทําการของผู้วา่จ้าง 

ผลประโยชน์ท่ีได้จากการบริการจดัจ้างภายนอก 

ผลประโยชน์ท่ีได้รับ 

ผู้ให้บริการจดั

จ้างภายนอก

โดยอยูท่ี่ทําการ

ของผู้วา่จ้าง 

ผู้ให้บริการจดั

จ้างภายนอก

โดยอยูน่อกท่ี

ทําการของ

ผู้วา่จ้าง 

ลดคา่ใช้จา่ยเก่ียวกบัซอฟต์แวร์ × √ 

ลดคา่ใช้จา่ยเก่ียวกบัการตดิตัง้และดแูลรักษาซอฟต์แวร์  × √ 

ลดคา่ใช้จา่ยเก่ียวกบัฮาร์ตแวร์ × √ 

ลดคา่ใช้จา่ยเก่ียวกบัการป้องกนัความมัน่คงปลอดภยัของผู้

วา่จ้าง 

× √ 

ความนา่เช่ือถือของผู้วา่จ้าง √ × 

 

 เม่ือมีการจดัจ้างภายนอก โดยอยูน่อกท่ีทําการของผู้วา่จ้างจะชว่ย ลดคา่ใช้จา่ยในสว่นของ 

ซอฟต์แวร์ ฮาร์ตแวร์ การตดิตัง้ และการบํารุงรักษา ให้กบัผู้ให้บริการจดัจ้างภายนอก และยงัชว่ย

ลดคา่ใช้จา่ยด้านความมัน่คงปลอดภยัให้กบัผู้วา่จ้างอีกด้วย แตก่ารจดัจ้างภายนอกโดยอยูภ่ายใน

ท่ีทําการของผู้วา่จ้างจะมีความนา่เช่ือถือกวา่เพราะอยูภ่ายใต้ การดแูลความมัน่คงปลอดภยัของผู้

วา่จ้างเอง 
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บทที่  6 
 

สรุปผลการวิจัยและข้อเสนอแนะ 

 

งานวิจยันีเ้ป็นการศกึษาเก่ียวกบั แนวทางของรูปแบบความมัน่คงปลอดภยั สําหรับจดัจ้าง

ภายนอกโดยอยูน่อกท่ีทําการของผู้วา่จ้าง  เพ่ือสร้างความเช่ือมัน่ในความมัน่คงปลอดภยั ให้กบัผู้

วา่จ้างโดยการนําเอามาตรฐานเข้ามาจดัการด้านความมัน่คงปลอดภยั และโครงสร้างการบริการ

โปรแกรมท่ีมีความปลอดภยัให้กบัผู้วา่จ้าง  

6.1 สรุปผลการวิจัย 

 งานวิจยัแนวทางรูปแบบความมัน่คงปลอดภยัสําหรับจดัจ้างภายนอกโดยอยูน่อกท่ีทําการ

ของผู้วา่จ้าง จากรูปแบบความมัน่คงปลอดภยัการจดัจ้างภายนอก สามารถนําไปใช้เพ่ือตอบสนอง

ความต้องการของผู้วา่จ้างท่ีมีความต้องการความปลอดภยัสําหรับข้อมลูขององค์กร อยา่งเชน่ 

ธนาคาร สถาบนัการเงินได้ อีกทัง้ผู้ ให้บริการจดัจ้างภายนอกสามารถนํารูปแบบความปลอดภยัไป

ใช้เพ่ือสร้างความนา่เช่ือถือให้กบัลกูค้าได้ และยงัสามา รถลดทรัพยากรบคุคลในการให้บริการจดั

จ้างภายนอกเพ่ือเข้าไปดแูละระบบของลกูค้าได้  จากตารางท่ี 5.3 เปรียบเทียบผลประโยชน์ท่ีได้

จากการบริการจดัจ้างภายนอกระหวา่งผู้ให้บริการจดัจ้างภายนอกโดยวางระบบอยู่ในท่ีทําการของ

ผู้วา่จ้างกบัผู้ให้บริการจดัจ้างภายนอกโดยวางระบบอยูน่อกท่ีทําการของผู้วา่จ้าง 

 จากผลการประเมินในตารางท่ี 5.2 แสดงการจบัคูร่ะหวา่งเคร่ืองมือในการตรวจสอบความ

มัน่คงปลอดภยัของผู้วา่จ้างกบัแนวทางโครงสร้างความมัน่คงปลอดภยัของการจดัจ้างท่ีอยูน่อกท่ี

ทําการของผู้วา่จ้างเห็นวา่มีข้อตรงกนักบัในสว่นของระบบความมัน่คงปลอดภัยของผู้ให้บริการจดั

จ้างภายนอกมากท่ีสดุ ซึง่แสดงให้เหน็วา่ผู้วา่จ้างให้ความสําคญักบัการดําเนินงานด้านความ

มัน่คงปลอดภยัภายในองค์กรของผู้ให้บริการจดัจ้างภายนอกมากท่ีสดุ  

 ดงันัน้การให้ความสําคญักบัความเช่ือมัน่ของ ผู้วา่จ้างเป็นสว่นท่ีสําคญั สงูสดุ เพราะข้อมลู

สําคญัของผู้วา่จ้างนัน้ถกูดําเนนิการจดัการภายใต้ผู้ให้บริการจดัจ้างภายนอก ดงันัน้ผู้ ให้บริการจดั

จ้างภายนอกต้องมีมาตรฐานในการบริการ และกระบวนการจดัการท่ีได้มาตรฐาน ท่ีมีการยอมรับ  

ในแง่ของผู้ให้บริการจดัจ้างภายนอก ต้องให้ความสําคญักบั การสร้างมาตรฐาน  ที่มีความตอ่เนื่อ ง 

และ ตลอดของชว่งสญัญา  เพราะข้อมลูสารสนเทศขอ งผู้วา่จ้าง ต้องอยู่ ภายใต้การดแูลของผู้

ให้บริการจดัจ้าง ภายนอก  อีกทัง้มีการทําข้อตกลงเก่ียวกบั SLA ด้วยแล้วจงึสามารถสร้างความ

นา่เช่ือถือให้กบัผู้วา่จ้างได้ 
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6.2 ข้อเสนอแนะ 

 1. เม่ือมีการกําหนดการดําเนินการด้านความมัน่ คงปลอดภยัท่ีเป็นไปตามมาตรฐาน

อยา่งเชน่ ISO/IEC 27001 แล้ว เพ่ือเป็นการยืนยนัวา่มีการดําเนินการจริงนัน้ควรมีการดําเนินการ

เพ่ือให้ได้รับใบรับรองท่ีได้ความเช่ือถือ เพ่ือเป็นข้อยืนยนัให้กบัผู้วา่จ้าง 

 2. การสร้างความนา่เช่ือถือให้กบัผู้วา่จ้าง ในกรณีท่ีผู้ให้บริก ารจดัจ้างภายนอกโดยอยูน่อก

ท่ีทําการของผู้วา่จ้างนัน้นอกจากกระบวนการความมัน่คงปลอดภยั แล้วยงัจําป็นต้องมี

กระบวนการให้บริการท่ีมีประสทิธิภาพและมีมาตรฐาน จะเป็นตวัชว่ยในการสร้างความนา่เช่ือถือ

ให้กบัผู้วา่จ้างมากขึน้ 

6.3 ประโยชน์ท่ีได้รับจากงานวิจัย 

 1. ผู้ให้บริ การจัดจ้างภายนอก โดยอยู่ นอกท่ีทําการของผู้วา่จ้าง สามาถนํา แนว ทาง 

ความมั่นคงปลอดภัยไปใช้เพ่ือเป็นแนวทางและปรับใช้เข้ากบัองค์กรของผู้ให้บริการจดัจ้างภานอก 

หรือให้เข้ากบัองค์กรผู้วา่จ้างได้ เพ่ือสร้างความนา่เช่ือถือให้กบัผู้วา่จ้าง 

 2. การให้บริการจดัจ้างภายนอกโ ดยอยูน่อกท่ีทําการของผู้วา่จ้างสามารถลดคา่ใช้จา่ยท่ี

เก่ียวกบัการให้บริการแก้ผู้วา่จ้างมากกวา่การให้บริการจดัจ้างภายนอกโดยอยูท่ี่ทําการของผู้วา่

จ้าง 

 3. ทําให้ทราบวา่ในการเลือกผู้ให้บริการจดัจ้างภายนอกผู้วา่จ้างใช้องค์ประกอบหลายด้าน 

ในการพจิารณา โดยระบบความมั่ นคงความปลอดภยัเป็นสว่นให้ความสําคญัระดบัต้น สําหรับ

ธรุกิจด้านสถาบนัการเงิน 
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บทคดัย่อ 

 ในปัจจุบันองค์กรขนาดใหญ่ทีม่คีวาม

ต้องการขยายงานเพือ่เตบิโต นั้นจาํเป็นต้องมกีาร

จดัจ้างภาย นอก แต่การทีม่กีารจดัจ้างภายนอกเข้า

มาทาํงานในองค์กรอาจทาํให้เกดิความเส่ียงของ

ข้อมูลขององค์กรได้ ดงันั้นงานวจิยันีน้ําเสนอ

รูปแบบการให้บริการของการจดัจ้างภายนอก เพือ่

ให้บริการกบัผู้ว่าจ้างทีต้่องการของความมัน่คงสูง 

โดยตดิตั้งบริการอยู่ภายนอกเครือข่ายหรือทีท่าํกา ร

ของผู้ว่าจ้าง โดยมคีวามน่าเช่ือถอืให้กบัผู้ว่าจ้าง 

และผู้ว่าจ้างต้องสามารถควบคุมตดิตามได้  และ

สามารถขยายเตบิโตได้ง่ายสําหรับการให้บริการทีม่ี

การจดัจ้างภายนอก และช่วยให้สามารถลด

ทรัพยากรของบริษัททีใ่ห้บริการการจดัจ้างภายนอก 

ทีม่จีาํนวนลูกค้าทีต้่องให้บริการหลา ยรายได้  โดย

รูปแบบความปลอดภยัสําหรับการจดัจ้างการบริการ

ภายนอกผู้วจิยัได้แบ่งออกเป็นสองส่วน คอื การ

จดัการระบบความปลอดภัยการจดัจ้างภายนอก 

และ โครงสร้างการจดัจ้างภายนอก โดยอยู่นอกทีท่าํ

การของผู้ว่าจ้าง  โดยอ้างองิจาก ธรรมาภบิาลด้าน

ความปลอดภยัทางสารสนเทศ (ISG - information 

security governance) 

 

คาํสาํคญั : ระบบความมัน่คง, การจดัจา้งภายนอก 

 

Abstract 

 This article is designed to describe security 

model outsourcing for customer that required high 

security. Security model is an off-premise 

organization which provided trust to customer also 

ensures security during this outsourcing process. 

For an outsource, the security model give 

convenience to outsource, connect network system 

between outsource and customer, saving resource 

when providing business to multi customers. 

 

Keyword: Outsourcing, off-premise, security 

model 

 

1. บทนาํ 

 ในปัจจุบนับริษทัหรือองคก์รขนาดใหญ่ไม่

อาจปฏิเสธไดว้า่ การจดัจา้งภายนอกเพ่ือบริการดา้น

ระบบงานสารสนเทศแก่ลูกคา้เป็นหน่ึงในปัจจยัท่ี

ขบัเคล่ือนและขยายการเจริญเติบโต 
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 แต่เน่ืองจากการจดัจา้งภายนอกเพ่ือทาํ

ระบบเทคโนโลยสีารสนเทศนั้น ความมัน่คงและ

ความลบัขอ้มูลของลูกคา้ของผูว้า่จา้งเป็นเร่ืองท่ีตอ้ง

ใหค้วามสาํคญั จึงตอ้งใหผู้รั้บจา้งจากภายนอกเขา้

มาติดตั้งอุปกรณ์ โปรแกรมปฏิบติังาน และมี

บุคลากรมาประจาํอยูภ่ายในเครือข่ายหรือท่ีทาํการ

ของผูว้า่จา้ง ซ่ึงเป็นผลใหเ้กิดความเส่ี ยงในดา้น

ความปลอดภยัต่อผูว้า่จา้งไดโ้ดยเฉพาะอยา่งยิง่ผู ้

วา่จา้งท่ีตอ้งมีระบบความปลอดภยัของขอ้มูลสูง 

เช่น ธนาคาร สถาบนัการเงิน อีกทั้งยงัเป็นค่าใชจ่้าย

ท่ีสูงสาํหรับผูว้า่จา้ง และในส่วนของบริษทัท่ี

ใหบ้ริการจดัจา้งภายนอก  โดยเฉพาะหากบริษทัมี

จาํนวนผูว้า่จา้งในการใหบ้ริการหลายราย ทาํใหต้อ้ง

ใชท้รัพยากรเป็นจาํนวนมาก ทั้งระบบเคร่ือง 

กาํลงัคน และค่าใชจ่้ายในการเดินทาง เพ่ือให้

ตอบสนองความตอ้งการของผูว้า่จา้งได ้  

ดงันั้นจึงควรมีรูปแบบในการจดัจา้ง

ภายนอกเพื่อทาํระบบเทคโนโลยสีารสนเทศ  

ใหบ้ริการแก่บุคคลากร และลูกคา้ของผูว้า่จ้างโดยท่ี

มีการติดตั้งเคร่ืองระบบงานและขอ้มูลอยูภ่ายนอก

เครือข่ายหรือนอกท่ีทาํการของผูว้า่จา้ง  รวมทั้งมี

ระบบความมัน่คงปลอดภยัสาํหรับขอ้มูลของผู ้

วา่จา้ง  

 

2. การจดัจ้างภายนอกเพือ่ทาํระบบเทคโนโลยี

สารสนเทศ  

 ในปัจจุบนัพบวา่  ทุกผูว้า่จา้งเร่ิมให้

ความสาํคญักบังานทางดา้นไอที และมีการลงทุนทั้ง

ดา้นเคร่ืองมืออุปกรณ์ ฮาร์ดแวร์ ซอฟตแ์วร์ และ

ระบบเครือข่าย  รวมถึงการพฒันาบุคลากรเป็น

จาํนวน มาก [1] ขณะเดียวกนัแรงผลกัดนัของระบบ

เศรษฐกิจใหม่ท่ีพ่ึงพาขอ้มูลข่าวสารมากข้ึนทาํให้

ผูว้า่จา้งส่วนใหญ่ท่ีไม่ไดมี้สายการผลิตหรือ

เป้าหมายหลกัท่ีเก่ี ยวกบัเทคโนโลยสีารสนเทศเกิด

ขาดแคลนบุคลากรท่ีมีความรู้ความสามารถดงัจะ

เห็นไดจ้ากการตั้งแผนกไอทีในองคก์รของผูว้า่จา้ง 

ซ่ึงหาบุคลากรไดย้ากเพราะผูมี้ความรู้ความสามารถ

ไม่อยากทาํงานในหน่วยงานไอทีเหล่านั้นทาํใหง้าน

ทางไอทีไม่ประสบผลสาํเร็จถา้องคก์รทาํการพฒันา

และดาํเนินงานเหล่าน้ีเอง 

ดงันั้นองคก์รต่าง ๆ จึงเร่ิมใหค้วามสนใจ

หน่วยงานใหบ้ริการจากภายนอก  ซ่ึงอาจเป็นบริษทั

หรือธุรกิจท่ีใหบ้ริการพฒันาเทคโนโลยสีารสนเทศ  

ท่ีมีความรู้ความชาํนาญ สามารถพฒันาระบบงาน

ใหเ้สร็จไดเ้ร็ว มีคุณภาพ และควบคุมค่าใชจ่้าย การ

วา่จา้งเช่นน้ีเรียกวา่การ จดัจา้งภายนอก

(outsourcing) การเรียกใชบ้ริการในลกัษณะน้ีเร่ิม

เป็นท่ีรู้จกักนัอยา่งแพร่หลาย  และมีบริษทัเขา้มา

ดาํเนินธุรกิจจาํพวกน้ีมากข้ึน [1] 

ปัจจุบนัความตอ้งการในการใชง้าน

ทางดา้นระบบเทคโนโลยสีารสนเทศมีความ

หลากหลายมากข้ึน  เช่นการตั้งเวบ็ไซตใ์หก้บัผู ้

วา่จา้ง ก ารบริหารเซิร์ฟเวอร์ การทาํระบบบริการ

ลูกคา้  เช่น ระบบออนไลน์ในรูปแบบบริการเชิง

อิเลค็ทรอนิกส์ ต่าง ๆ ดงันั้นจึงมีการดาํเนินการโดย

บริษทัท่ีใหบ้ริการจดัจา้งภายนอกมีการดูแล

ฮาร์ดแวร์ ซอฟตแ์วร์ เซิร์ฟเวอร์ เครือข่าย  และ

อุปกรณ์ประกอบต่าง ๆ ใหท้ั้งหมด โดยใหผู้ว้า่จา้ ง

เป็นผูใ้ชง้าน โครงสร้างในระบบธุรกิจของการ

บริการจึงมีรูปดงัรูปท่ี 1 

 

 



 

 

77 

รูปท่ี 1: การใหบ้ริการผา่นการจดัจา้งภายนอก 

 

3. การจดัจ้างภายนอกเพือ่ให้บริการภายในทีท่าํการ 

การท่ีมีการจดัจา้งภายนอกเขา้มา

ใหบ้ริการเทคโนโลยสีารสนเทศภายในท่ีทาํการ

ของผูว้า่จา้งนั้นทาํใหเ้กิดผลกระทบหลายดา้นกบั

องคก์ร [2] ดงัแสดงรูปท่ี 2 

 
 

รูปท่ี 2: ผลกระทบกบัธุรกิจเม่ือมีการจดัจา้ง

ภายนอก 

 จากรูปท่ีแสดงจะเห็นไดว้า่ผลกระทบท่ี

เกิดข้ึนเฉพาะผูว้า่จา้งนั้นมีอยูส่องส่วนคือ 

- Security 

- Loss of control 

ส่วนท่ีเหลือจะเป็นผลกระทบท่ีเกิดข้ึนกบัทั้งสอง

ฝ่ายและจากการขอ้มูลของ Computer Security 

Institute [3] ไดท้าํการสาํรวจเม่ือปี ค.ศ. 2007 พบวา่ 

มีการโจมตีจากภายในองคก์รถึง 61% ของการ

โจมตีทั้งหมดแสดงใหเ้ห็นวา่การท่ีมีการจดัจา้ง

ภายนอกท่ีเขา้มาอยูใ่นท่ีทาํการของผูว้า่จา้งนั้นมี

ความเส่ียงในระบบความปลอดภยัของผูว้า่จา้งหรือ

ลูกคา้ได ้

 

4. รูปแบบความปลอดภยัการให้บริการจดัจ้าง

ภายนอก 

 การใหบ้ริการจดัจา้งภายนอกโดยอยูน่อกท่ี

ทาํการของผูว้า่จา้งนั้น ซอมเมอร์  [3] ไดเ้สนอ

รูปแบบการใหบ้ริการท่ีมีความยดืหยุน่ท่ีสามารถ

เช่ือมต่อกบัระบบอีอาร์พี (ERP – Enterprise 

Resource Plan) ไดง่้าย สะด วก และมีความมัน่คง

ปลอดภยั ซ่ึงสามารถนาํไปใชก้บัการทาํการจดัจา้ง

ภายนอกได ้ส่วนรามาน  และคณะ  [4] ไดน้าํเสนอ

โครงสร้างของการผนวกการใหบ้ริการของ 

Application Service Provider (ASP) โดยมีการ

ใหบ้ริการร่วมกนัแก่ลูกคา้โดยใช ้Broker Model คือ

รูปแบบการร่วมกนัใหบ้ริการของผู ้ ใหบ้ริการ 

(provider ) หลายรายโดยมีผูใ้หบ้ริการรายหน่ึงทาํ

หนา้ท่ีเป็นตวัแทน (broker) และทาํหนา้ท่ีใหบ้ริการ

เพ่ือประโยชนข์องลูกคา้ และมีการใหบ้ริการแบบ 

end to end ดงัรูปท่ี 3 

 

A B DC

Broker

Provider-Customer
Boundary

Component Services

End- Host

Inter-provider, or Provider-Customer Interaction

Possible Data Flow

 

รูปท่ี 3: ระบบพ้ีนฐานของโครงสร้าง broker 

 

โบรกเกอร์ (broker) รับหนา้ท่ีเป็นผู ้

รวบรวมการบริการ ซ่ึงโบรกเกอร์จะใหบ้ริการตาม

ลกัษณะงานของแต่ละผูใ้หบ้ริการท่ีอยูภ่ายใต ้โบรก

เกอร์  เพราะลั กษณะการให้บริการ 

ของแต่ละผู้ให้บริการที่อยู่ภายใต้ โบรกเกอร์

เดียวกันอาจไม่ เชื่อถือซึ่งกันและกัน ซ่ึงเป็นจาํกดั

ของการแลกเปล่ียนขอ้มูลภายใน broker model 
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5. รูปแบบความปลอดภยัสําหรับการจดัจ้างการ

บริการจากภายนอก 

 การสร้างความเช่ือมัน่ในระบบความ

ปลอดภยัใหก้บัลูกคา้เม่ือมีการใหบ้ริการจดัจา้งภาย

นอกนั้น ตอ้งมีรูปแบบระบบความปลอดภยัท่ีมี

มาตรฐานโดยผูว้จิยัไดส้ร้างรูปแบบความปลอดภยั

เม่ือมีการจดัจา้ งภายนอกโดยอา้งอิงจาก ระบบภิ

บาลดา้นความปลอดภยัสารสนเทศ  เพราะระบบ

สารสนเทศนั้นปัจจุบนัไดน้าํมาใชก้นัอยา่ง

แพร่หลายกบัทุกบริษทัหรือองคก์รทัว่ไป ในการ

เติบโต ตอ้งอาศยัระบบสารสนเทศอีกดว้ย แต่ก็มี

โอกาสใหเ้กิดความเส่ียงตามมากบัประโยชนท่ี์

ไดรั้บ ดงันั้นจึงตอ้งมีระบบกา รจดัการท่ีครอบคลุม

ภยัท่ีจะเกิดข้ึนกบัระบบสารสนเทศในทุก ๆ ดา้น

ของบริษทัหรือองคก์ร และคณะกรรมการและ

ผูบ้ริหารตอ้งการความมัน่ใจวา่ไดมี้การจดัการกบั

ความเส่ียงท่ีจะเกิดข้ึนกบัระบบสารสนเทศรวมอยู่

ในนโยบายและแผนขององคก์รแลว้ อีกทั้งตอ้งมี

ความเหมาะสมและเป็นประโยชนสู์ งสุดกบับริษทั

หรือองคก์ร 

 โดยงานวจิยัน้ีมีการแบ่งออกเป็นสองส่วน ดว้ยกนั

คือ การจดัการระบบความปลอดภยัการจดัจา้ง

ภายนอก และ โครงสร้างการจดัจา้งภายนอก โดยอยู่

นอกท่ีทาํการของผูว้า่จา้ง 

 

5.1. การจดัการระบบความปลอดภยัของการจดัจ้าง

ภายนอก 

 การจดัการความปลอดภยัของการจั ดจา้ง

ภายนอกนั้นมีการแบ่งออกเป็น 5 ขั้นตอนซ่ึงแบ่ง

ออกเป็นดงัน้ี 

• การประเมินความเส่ียง  (Risk Assessment) 

ก่อนท่ีจะมีการตกลงการจดัจา้งภายนอกนั้นตอ้งมี

การประเมินความเส่ียงท่ีจะเกิดข้ึนกบัองคก์รของผู ้

วา่จา้ง และผูใ้หบ้ริการจดัจา้ง เพ่ือใหท้ั้งสองฝ่ายมี

ความเขา้ใจตรงกนัในความตอ้งการของระบบความ

มัน่คงขององคก์ร  ในการประเมินความเส่ียงอา้งอิง

จาก The NISCC guide to risk management [6] ซ่ึง

ประกอบดว้ย 6 ขั้นตอนดงัน้ี 

1. ระบุกระบวนการทางดา้นธุรกิจ และ

รูปแบบการใชง้านทั้งหมดขององคก์ร 

2. ระบุกระบวนการทางธุรกิจ กลยทุธ์ทาง

เทคนิค โครงสร้าง ของแต่ละหน่วยงาน 

3. นาํระบบของแต่ละหน่วยงานทั้งหมดมา

รวมออกมาจะได ้ตวัประเมินผลกระทบ

ของธุรกิจ เพ่ือใชใ้นการวดัระดบัของ

ผลกระทบทางธุรกิจ 

4. ทาํการประเมินการโจมตีระบบความมัน่คง 

5. ตรวจสอบจุดอ่อนของระบบ  

6. ระบุช่องวา่งระหวา่งระดบัความเส่ียงใน

ปัจจุบนั กบัระดบัความเส่ียง ท่ีองคก์รได้

ตั้งไว ้ 

• การทาํความเขา้ใจและขอ้ตกลงของความ

ตอ้งการระบบความปลอดภยัทั้งสองฝ่าย  คือการทาํ

สญัญาขอ้ตกลงในระบบความปลอดภยัของทั้งสอง

ฝ่าย โดยผูว้า่จา้งจะไดมี้หลกัฐานเป็นลายลกัษณ์

อกัษรท่ีสอดคลอ้งกบัความตอ้งการดา้นระบบความ

ปลอดภยัของผูว้า่จา้ง ซ่ึงประกอบดว้ย เร่ืองของ 

ระบบการจดัการดา้นความมัน่คง กฏหมาย กฏ

ขอ้บงัคบั โครงสร้าง  

• การควบคุมการจดัจา้งภายนอก  คือการ

ควบคุมระบบความปลอดภยัใหเ้ป็นไปตามท่ีไดมี้

การตกลงไวข้องทั้งสองฝ่าย โดยมีการนาํเอา

มาตรฐานการจดัการระบบสารสนเทศ ISO27001 

ISMS [7] เขา้มาใชจ้ะประกอบดว้ยขอบเขตทั้ งหมด
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ท่ีเก่ียวกบัการจดัจา้งภายนอก รวมทั้งบุคคลท่ี

เก่ียวขอ้ง และกระบวนการดา้นความปลอดภยั 

• การจดัการกบัเหตกุารณ์ท่ีจะเกิดข้ึน  มีการ

ทาํรายงานใหก้บัผูว้า่จา้ง ท่ีเก่ียวกบัการบริการท่ี

เก่ียวขอ้งกบัระบบความปลอดภยั ซ่ึงประกอบดว้ย 

- เหตุการณ์ท่ีเกิดข้ึน 

- เหตุการณ์ท่ีน่าสงสยั 

- ความผิดปกติท่ีเกิดข้ึน 

- ขอ้ตกลงโดยกฏขอ้บงัคบัขององคก์ร  การ

รักษาความปลอดภยั 

- การปฏิบติัตามคาํสัง่ของบุคคลากร หรือการ

ละเมิดกฏขอ้บงัคบัของบุคคลากรภายใน

องคก์ร 

• การเปล่ียนแปลงระบบความปลอดภยั  ซ่ึงมี

ผลกระทบกบัระบบความมัน่คง ดงันั้นจะตอ้งมีการ

ทาํสญัญาท่ีชดัเจนของ ทั้งสองฝ่าย เม่ือมีการ

เปล่ียนแปลงระบบความมัน่คง ซ่ึงตอ้งมีการกาํหนด

ขั้นตอนและผูท่ี้มีความรับผดิชอบหนา้ท่ีอยา่ง

ชดัเจน 

5.2. โครงสร้างการจดัจ้างภายนอกทีท่าํการผู้ว่าจ้าง 

 เราสามารถกาํหนดโครงสร้างของการ

ใหบ้ริการจดัจา้งภายนอกโดยแยกการใหบ้ริการ

ออกจากท่ีทาํการ (premise) ของผูว้า่จา้ง ซ่ึงนาํ

หลกัการของซอมเมอร์และรามาน มาใชใ้นการแยก

ระบบของผูใ้หบ้ริการจดัจา้งภายนอก อยูน่อกท่ีทาํ

การผูว้า่จา้ง การเช่ือมต่อกนัจะมีศูนยก์ลางท่ีเป็นผู ้

ใหบ้ริการ ระหวา่งผูใ้ชใ้นท่ีทาํการของผูว้า่จา้งกบั

บริษทัท่ีรับจดัจา้งภายนอก และระหวา่งลูกคา้ของ ผู ้

วา่จา้งกบับริษทัท่ีรับจดัจา้งภายนอก เพ่ือใหส้ามารถ

คอยติดตามตรวจจบัการโจมตีท่ีผา่นจากลูกคา้ของผู ้

วา่จา้งท่ีใชง้านบนระบบอินเตอร์เน็ต และจากผูใ้ช้

ในท่ีทาํการของผูว้า่จา้งดว้ย โดยแสดง

สถาปัตยกรรมในชั้นตน้ดงัรูปท่ี 4 

 

 

 

 

 

 

 

 

 

 

รูปท่ี 4: รูปแบบการใหบ้ริการผา่นผูใ้หบ้ริการจดั

จา้งภายนอก 

 

ศูนยก์ลางการเช่ือมต่อคัน่ระหวา่งผูว้า่จา้ง

กบัผูใ้หบ้ริการจดัจา้งภายนอก และระหวา่งลูกคา้

ของผูว้า่จา้งกบัผูใ้หบ้ริการจดัจา้งภายนอก โดย

ศูนยก์ลางจะอยูภ่ายใตเ้ครือข่ายในท่ีทาํการของผูว้า่

จา้งโดย ใชม้าตรฐาน ISO 17002 ในการบริหาร

ความปลอดภั ย  โครงสร้างของศูนยก์ลาง การ

เช่ือมต่อ ดงัรูปท่ี 5 จะประกอบดว้ย ไฟวอลล ์

(firewall) และ ไอดีเอส (IDS - intrusion detection 

system) 

 

 

รูปท่ี 5: โครงสร้างระบบศูนยก์ลางเช่ือมต่อระหวา่ง

ผูใ้หบ้ริการจดัจา้งและผูว้า่จา้ง 
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- ระบบไฟวอลล ์(firewall system) มีการวเิคราะห์

และควบคุม เสน้ทางของการส่ือสารขอ้มูล ซ่ึง

เป็นไปตาม นโยบายความมัน่คงความปลอดภยั

ของผู้ว่าจ้าง และ การจัดเก็บบันทึกข้อมูล (log) ของ

ความปลอดภยัท่ีเก่ียวขอ้งทั้งหมด มีการแจง้เตือน

ไปยงัผูดู้แลความปลอดภยัของระบบ การจดัการ

ระบบไฟวอลน์ั้นตอ้งมีความมัน่ใจเก่ียวกบัการท่ี

ผูใ้ชง้านท่ีไม่ไดรั้บอนุญาต หรือไม่ไดรั้บการยนืยนั

ตวัตนนั้นจะไม่มีสิทธิผา่นระบบไฟวอลลไ์ด ้

 - ระบบการตรวจจับในเครือข่าย (intrusion 

detection system) เป็นระบบท่ีทาํการตรวจจบั

พฤติกรรมท่ีเกิดข้ึนในระบบเครือข่ายและจดัเก็บ

บนัทึกเป็นรายงานเพ่ือนาํมาวเิคราะห์รู ปแบบของ

พฤติกรรมผิดปกติท่ีอาจเกิดข้ึนในระบบซ่ึงจาํส่งผล

บนัทึกใหก้บัผูว้า่จา้งและผูใ้หบ้ริการจดัจา้งภายนอก 

มีการกาํหนดความรับผดิชอบดา้นความ

ปลอดภยัท่ีสามารถมีการตรวจสอบไดท้ั้งสองฝ่าย 

ฝ่ายผู้ว่าจ้าง 

ผูบ้ริหารอวโุส • กาํหนดแนวทางความ

ปลอดภยัขององคก์ร 

ผูจ้ดัการIT • ร่วมกาํหนดแนวทาง

ความปลอดภยั 

• ทาํความเขา้ใจทั้งสองฝ่าย

ในความตอ้งการดา้น

ความปลอดภยัของ

องคก์ร 

ฝ่ายปฏิบติัการ • ตรวจสอบระบบความ

ปลอดภยัและกาํหนดการ

เขา้ถึงขอ้มูล 

ฝ่ายผู้ให้บริการจดัจ้างภายนอก 

ผูบ้ริหารอวโุส • กาํหนดแนวทางความ

ปลอดภยัขององคก์ร 

ผูจ้ดัการIT • รับความตอ้งการดา้น

ความปลอดภยัของผู ้

วา่จา้ง 

• กาํหนดระบบความ

ปลอดภยัขององคก์ร 

ฝ่ายปฏิบติัการ • ตรวจสอบระบบความ

ความปลอดภยัและ

กาํหนดการเขา้ถึงขอ้มูล

ขององคก์ร 

 

มีการกาํหนดวฏัจกัรของการเปล่ียนแปลงระบบ

ความปลอดภยั 

 
- กาํหนดความตอ้งการระบบความปลอดภยั 

โดยผูว้า่จา้งเป็นผูก้าํหนดซ่ึงจะตอ้งมีค วามเขา้ใจใน
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ระบบดา้นความปลอดภยัและมีประสบการณ์เพื่อให้

ประโยชนสู์งสุดกบัองคก์รของผูว้า่จา้ง 

- ตรวจสอบความตอ้งการระบบความ

ปลอดภยั โดยร่วมกนัทั้งสองฝ่ายทั้งผูว้า่จา้งและ

ผูใ้หบ้ริการจดัจา้งภายนอก เพ่ือทาํการตกลงความ

เขา้ใจในความตอ้งการความปลอดภยั และวเิคราะห์

ผลกระทบกบัองคก์รทั้งสองฝ่าย  

- ปฏิบติัการตามความตอ้งการเปล่ียนแปลง

ระบบความปลอดภยั โดยผูใ้หบ้ริการจดัจา้ง

ภายนอกตามความตกลงท่ีไดก้าํหนดกนัไวท้ั้งสอง

ฝ่าย 

 ความปลอดภยัของระบบปฏิบติัการ จะอยู่

ในส่วนของผูใ้หบ้ริการจดัจา้งภายนอกจึงตอ้งมี

ระบบความปลอดภยัสูง โดยมีการใหค้วามสาํ คญั 

ดงัน้ี 

- การพิสูจนต์วัตน และการยนืยนัตวัตน 

กระบวนการยืน่ยนัตวับุคคลนั้นจะตอ้งสามารถ

พิสูจนไ์ดว้า่ไม่มีการแอบอา้งของบุคคลอ่ืนในการ

ใชง้านในระบบ 

- การควบคุมการเขา้ถึง มีการตรวจวดัในการ

ป้องกนัจากผูใ้ชง้าน จากการเขา้ถึงขอ้มูลในส่วนท่ี

ไม่ไดเ้ก่ียวขอ้ง 

- ความถูกตอ้งของขอ้มูล ความสมัพนัธ์

ระหวา่งขอ้มูลตน้ทางท่ีแตกต่าง ควรตอ้งไม่มีการ

เปล่ียนแปลง และการแลกเปล่ียนขอ้มูลระหวา่ง 

process ท่ีแตกต่างกันต้อง ไม่เปลี่ยนแปลงของ

ขอ้มูล 

- ความน่าเช่ือถือของการใหบ้ริการ บาง

ช่วงเวลาท่ีมีงานเร่งด่วนเขา้มาเป็นจาํนวนมาก 

เคร่ืองมือตอ้งมีการจดัการเพ่ือป้องกนัไม่ใหเ้กิดการ

ทาํงานเกินจนไม่สามารถทาํงานต่อได ้

- การบนัทึกเหตกุารณ์ท่ีเกิดข้ึน มีการเก็บ

บนัทึกเหตกุารณ์ท่ีเกิดข้ึนต่างๆ เพื่อใชใ้นการยนืยนั

ในพฤติกรรมของผูใ้ชง้าน 

- การวเิคราะห์เหตกุารณ์ ทุกๆวนัจะเกิด

พฤติกรรมมากมาย ซ่ึงมีการจดัเก็บไวน้ั้นเพียงพอ

ต่อการนาํมาเพ่ือวเิคราะห์ความปลอดภยัในภายหลงั

ได ้

- Re-use การนาํกลบัมาใชใ้หม่ของ

ส่วนประกอบในระบบปฏิบติัการ อยา่งเช่น ตวั

บนัทึกขอ้มูล ท่ีมีการนาํกลบัมาใชใ้หม่ ก็ตอ้งมีการ

เก็บรักษาความปลอดภยัไวเ้ป็นอยา่งดี 

- ความไวว้างใจในโปรแกรมประยกุต ์ 

โปรแกรมประยกุตน์ั้นตอ้งคาํนึงถึงความปลอดภยั

ในขอ้มูลท่ีเป็นความลบัของผูว้า่จา้ง และขอ้มูลของ

ลูกคา้  และตอ้งแน่ใจวา่เป็นไปตามความตอ้งการ

ของความปลอดภยัของผูว้า่จา้ง 

- มีกระบวนการเปล่ียนแปลงสิทธิการเขา้ถึง

ขอ้มูล ซ่ึงในการเปล่ียนแปลงสิทธิของผูใ้ชง้านใน

แต่ละคร้ังตอ้งไม่สามารถทาํการเปล่ียนไดเ้พียงคน

เดียว ตอ้งมีกระบวนการดา้นความปลอดภยัเพ่ือขอ

ในการเปล่ียนแปลงสิทธิของผูใ้ชง้าน 

ความปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม  

- มีการจดัสรรพ้ีนท่ีท่ีเหมาะสมใหก้บัอุปกรณ์

ประมวลผลสารสนเทศ และควบคุมการเขา้-ออก 

อยา่งเหมาะสม 
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- มีระบบการป้องกนัภยัคุกคามจากภายนอก

และส่ิงแวดลอ้ม เช่น ไฟใหม ้แผน่ดินไหว นํ้ าท่วม 

หรือเหตกุารณ์อ่ืนท่ีเกิดจากมนุษยแ์ละธรรมชาติ 

- มีระบบกาํลงัไฟสาํรอง เพ่ือป้องกนัการเกิด

ไฟฟ้าขดัขอ้ง เพ่ือใหร้ะบบดาํเนินการต่อไปได ้

- มีการควบคุมอุณหมิท่ีเหมาะสมต่ออุปกรณ์

ประมวลผลสารสนเทศ และความช้ืนเพ่ือป้องกนั

ความเสียหายกบัอุปกรณ์ประมวลผลสาสนเทศ 

- มีการสาํรองขอ้มูลทุกวนั แลว้บนัทึกลงเทป 

แลว้นาํไปจดัเก็บยงัศูนยส์าํรอง

เพื่อป้องกันการสูญหายของข้อมูล 

6. ผลการทดลอง 

 ไดมี้การจดัทาํกรณีศึกษาจากรูปแบบความ

ปลอดภยัการใหบ้ริการจดัจา้งภายนอกและไดน้าํ 

Information Security Governance Assessment [8] 

เพ่ือประเมิณในองคก์รของผูว้า่จา้งโดย

กลุ่มเป้าหมายท่ีมีความตอ้งการความปลอดภยัสูง 

จะไดผ้ลลพัทจ์ากการประเมินนั้นอยูใ่นเกณฑดี์ 

 

7. สรุปผล 

จากรูปแบบความปลอดภยัการจดัจา้ง

ภายนอก สามารถนาํไปใชเ้พ่ือตอบสนองความ

ตอ้งการของผูว้า่จา้งท่ีมีความตอ้งการความปลอดภยั

สาํหรับขอ้มูลขององคก์ร อยา่งเช่น ธนาคาร 

สถาบนัการเงิน อีกทั้งผูใ้หบ้ริการจดัจา้งภายนอก

สามารถนาํรูปแบบความปลอดภยัไปใชเ้พ่ือสร้าง

ความน่าเช่ือถือใหก้บัลูกคา้ได ้และยงัสามารถลด

ทรัพยากรบุคคลในการใหบ้ริการจดัจา้งภายนอก

เพื่อเขา้ไปดูแลระบบของลูกคา้ได ้

 แต่ในการสร้างความน่าเช่ือถือในระบบ

ความปลอดภยัสาํหรับการจดัจา้งภายนอกนั้นไม่

เพียงแต่การป้องกนัในดา้นเทคนิคเพียงอยา่งเดียว ผู ้

ใหบ้ริการจดัจา้งตอ้งมีระบบการจดัการดา้นความ

ปลอดภยั (security management) และนาํมาตรฐาน

ความปลอดภยัท่ีเป็นท่ียอมรับเช่น ISO 27001 เขา้

มาใช ้เพ่ือสร้างความน่าเช่ือถือใหก้บัผูว้า่จา้ง หรือ

ลูกคา้ได ้
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