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 ในปจจุบันมีการนําระบบปฏิบัติการลีนุกซตระกูลเรดแฮต มาใชงานในองคกรอยางแพร 
หลาย ซึ่งโดยปกติลีนุกซจะมีโปรแกรมชวยจัดการระบบอยูในชุดเดียวกับระบบปฏิบัติการ ซึ่งทําให
ผูดูแลระบบสามารถทํางานไดงายขึ้น แตยังไมมีโปรแกรม หรือเครื่องมือที่จะชวยตรวจสอบในเรือ่ง
ความปลอดภยัโดยตรงใหกบัผูดูแลระบบ ผูดูแลระบบจําเปนที่จะตองใชประสบการณสวนตัว ใน
การตรวจสอบหาจุดหละหลวมในระบบของตน แตเนือ่งจากระบบลนีุกซเปนระบบปฏิบัติการทีม่ี
ความสลับซับซอน ผูดูแลระบบจึงอาจมองขามจุดบางจุด โดยเฉพาะผูที่ยงัไมมีประสบการณ
เพียงพอ เพือ่เปนการลดปญหาดังกลาว การวจิัยนีจ้งึพัฒนาโปรแกรมตรวจสอบความปลอดภยั
พื้นฐานบนระบบ ปฏิบัติการลีนุกซตระกลูเรดแฮต เพื่อชวยแบงเบาภาระของผูดแูลระบบในการ
ตรวจสอบจุดหละหลวมในระบบใหมีประสิทธิภาพและมีความสะดวกเพิ่มข้ึน 
 
 สําหรับเครื่องมือที่ใชในการวิจัย ผูวิจัยใชภาษาเพิรลในการพัฒนาโปรแกรมการตรวจสอบ
และใชเพิรลทีเค ซึ่งเปนเครื่องมือของภาษาเพิรลในการพัฒนาสวนตดิตอกับผูใช โดยแยกเปน
หมวดของผูใชงานและหมวดผูดูแลระบบ  โดยเริ่มตนโปรแกรมตรวจสอบจะมกีารทาํงานในการ
ตรวจสอบแยกตามฟงกชนัไดแก ตรวจสอบบิตอนุญาตของแฟมขอมูลและไดเรกทอร ี ตรวจสอบ
ระบบบัญชีผูใชและรหัสผาน ตรวจสอบระบบทีซีพีไอพ ี และบริการที่เกี่ยวของ ไดแก บริการเว็บ
เซิรฟเวอร บริการโอนแฟมขอมูล และบริการเมลเซิรฟเวอร โดยการตรวจสอบความถูกตองจะอิง
จากเอกสารตรวจสอบความปลอดภัยบนยนูิกซเวอรชันสองของหนวยงานเซิรต และหนวยงานเอยู
เอสเซิรต ในการแสดงผลโปรแกรมสามารถแสดงผลในโหมดภาษาไทยและภาษาองักฤษตาม
เวอรชันของลนีุกซที่ติดตั้งในระบบ นอกจากนี้โปรแกรมตรวจสอบสามารถทํางานในแบบเบื้องหลัง
เพื่อเพิม่ความสามารถในการตรวจสอบเมื่อพบปญหากจ็ะทาํการแจงเมลไปยังผูดูแลระบบ ซึ่งเปน
ประโยชนสําหรับผูดูแลระบบในการปองกนัหรือแกไขปญหาที่จะเกิดขึ้นตอไปในระบบ 
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            Nowadays, RedHat Platform of Linux Operating System is chosen widely as an 
operating system in many organizations. The management system in Linux is easy to use 
for system administrator. However, there is no security checking tool that help user 
directly. An experienced user might be able to identify any security holes in their systems. 
Anyhow, Linux operating system is so complicated that less experience users might not 
be able to. This research is therefore to develop a program to help user to efficiently 
identify security holes as well as make the system more convenient to use. 
               
            Perl Programming Language and Perl TK development tool is used for the 
research. Perl TK is used to develop a program that connects users which are separated 
into two types system users and system administrator. At the beginning, the program 
contains several functions to check out the system such as function to check permission 
of file and directory, function to check user ID and password, function to check TCP/IP 
setting and other services such as web server, file transfer, and mail server.  The 
reliability check of the programs is based on Unix Security Checklist v.2.0 of CERT and 
AusCERT. The result of the operation is displayed according to the language setting from 
Linux version installed.  Furthermore, the program can be run as a background process 
which will increase its checking capability. When problems occur, the program will 
automatically e-mail the problems to corresponding users to help protect the system and 
solve further problems. 
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         บทที่  1 
 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ยูนิกซ  (UNIX) เปนระบบปฏิบัติการ (Operating System) ที่ถกูคิดคนโดย เคน ทอมปสัน
(Ken Thompson)  และเดนนิส ริทช ี (Dennis Ritchie) แหงบริษัทเอทีแอนดท ี ( AT&T ) หลงัจาก
นั้นก็ไดมีผูนํายูนิกซไปติดตัง้ (port)  ไปยังเครื่องคอมพวิเตอรตางๆ ทาํใหยนูิกซ เปนที่รูจักกันอยาง
แพรหลาย 

ในปจจุบันระบบปฏิบัติการยูนิกซ ไดแตกออกมาเปนอีกหลายตระกูลดวยกนั หนึ่งในนัน้
ไดแก ยูนกิซตระกูลลีนุกซ (Linux) ลีนกุซถือกาํเนิดขึน้โดย ลีนุส ทอรวัลดส (Linus Torvalds) 
เนื่องจากเปนลักษณะของโอเพนซอส (Open source) จึงไมเปนปญหาเรื่องลิขสทิธิ์ในการใชงาน 
อีกทั้งสามารถแกไขโปรแกรมของลีนุกซ ใหสามารถใชงานไดบนตัวประมวลผลกลางไดหลาก 
หลาย ตัง้แต อินเทล โมโตโรลา ดิจิตอลอัลฟา พาวเวอรพีซี ไปจนถงึ สปารคของซนั อีกทัง้ยงัมี
โปรแกรมประยุกตมากมายที่สามารถทํางาน บนระบบปฏิบัติการลีนกุซ ดวยเหตนุี้ ลีนุกซจึงเปน
ยูนิกซ ที่ไดรับความนิยมอยางมากในปจจบุัน 

เนื่องจากผูออกแบบลีนุกซเปนโปรแกรมเมอร  จุดประสงคของลีนกุซเร่ิมแรก คือเพื่อให
โปรแกรมเมอรใชลีนุกซเปนสภาพแวดลอมในการพัฒนาโปรแกรมบนเครื่องพีซี  และเพื่อใหใชงาน
ไดโดยสะดวก เนื่องจากระบบมินิกซ (Minix) ที่เปนยนูิกซบนพีซีขณะนั้น ยงัมคีวามสามารถไม
เพียงพอแกความตองการ ดังนัน้ผูออกแบบจึงไมไดคํานงึถึงระบบความปลอดภัย (Security) มาก
นัก ซึง่ตอมาไดมีนักพัฒนามาชวยทาํการพัฒนาลนีุกซใหมีความสามารถมากขึ้นในดานตางๆ แต
ในสวนของความปลอดภัยยงัไมไดรับการพัฒนาเพิ่มเตมิเทาที่ควร แมโดยรวมลีนุกซจะมีระบบ
ความปลอดภยัที่ดี แตทัง้นีก้็ขึ้นอยูกับผูดแูลระบบวามคีวามเขาใจในระบบมากนอยเพียงใด ซึง่ถา
มีความเขาใจในระบบทัง้หมด ก็สามารถที่จะบริหารจัดการปดจุดออนของระบบได ในทางตรงขาม
ถาหากไมมีความเขาใจในระบบดีพอ ระบบปฏิบัติการลีนุกซกจ็ะเปนระบบปฏิบัติการที่มีจุดออน
ในดานความปลอดภัย  ซึ่งในทางปฏิบัติเปนการยากที่ผูดูแลจะมีความเขาใจในระบบลีนกุซ
ทั้งหมด  อีกทัง้ในปจจุบนัเทคโนโลยทีางดานเครือขาย (Network) ไดเจริญกาวหนามากขึ้น จงึไดมี
ผูพัฒนา โปรแกรมเพื่อใหระบบลีนุกซสามารถเปนเซิรฟเวอร ใหบริการทางดานตางๆ   เชน  เมล
เซิรฟเวอร (Mail Server) อินเตอรเน็ตเซริฟเวอร (Internet Server) หรือเว็บเซิรฟเวอร  แฟม
เซิรฟเวอร (File Server) การใชเครื่องในระยะไกล (Remote Login) และสงแฟมระหวางเครื่อง 
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(File Transfer) ทําใหระบบไมไดเปนระบบปดแบบสมัยกอน การควบคุมดานความปลอดภัยยิ่ง
ตองเพิ่มความระมัดระวังมากขึ้น ยิ่งกวานัน้ ปจจบุันเครือขายอนิเตอรเน็ตไดเขามามีบทบาท
สําคัญในการเชื่อมตอคอมพวิเตอรทั่วโลกใหสามารถติดตอส่ือสารเชื่อมโยงขอมูลถึงกันไดงายดาย 
ยิ่งทําใหมีโอกาสหรือชองทางที่จะมีผูบุกรุก ทาํใหเกิดความลอแหลมดานความปลอดภัยตอระบบ
ได  ซึ่งสิง่เหลานี้ทาํใหการดูแลทางดานความปลอดภัยของระบบลีนกุซทําไดยากและซับซอนยิง่ขึ้น 

สําหรับดิสตริบิวเตอร (Distributor) ของลีนุกซในปจจบุันทีม่ีชื่อเสียงและไดรับความนิยม
ในการใชงานก็คือ เรดแฮต เนื่องจากมีอินเตอรเฟสที่ใชงานคอนขางงายและสามารถนาํไปติดตั้ง
บนฮารดแวรทีห่ลากหลาย ตั้งแตเครื่องระดับไมโครคอมพิวเตอรจนถึงเครื่องระดับมินิเมนเฟรม ทาํ
ใหเรดแฮตเปนลีนกุซที่ผูจัดการระบบคอมพิวเตอรเลือกใชงานในหนวยงาน หรือองคกรของตนเอง
มากที่สุดในปจจุบัน 

โปรแกรมวิเคราะหความปลอดภัยสําหรับลีนุกซเรดแฮต จะชวยแบงเบาภาระของผูจัดการ
ระบบ ทาํใหผูจัดการระบบทราบถงึปญหาที่เกิดขึ้น  และสามารถแกไขหรือปองกนัปญหาอันจะ
เกิดขึ้นได 

1.2 วัตถุประสงคของการวิจัย 

    เพื่อพัฒนาโปรแกรมตรวจสอบความปลอดภัยพื้นฐานสําหรับระบบปฏิบัติการลีนุกซเรดแฮต 

1.3 ขอบเขตของการวิจยั 

1.3.1 โปรแกรมตรวจสอบความปลอดภัยพื้นฐานสาํหรับระบบปฏิบัติการลีนกุซเรดแฮต
สามารถที่จะนาํมาใชงานไดบน ระบบปฏบิัติการลีนุกซ ตระกูลเรดแฮต ซึ่งใช เคอรเนล (kernel) รุน 
2.4.18 

1.3.2 โปรแกรมชวยตรวจสอบระบบความปลอดภัยจะแสดงขอความ (Message) ใหทราบถึง
สวนที่หละหลวม หรือจุดทีน่าสงสัย โดยโปรแกรมสามารถที่จะแกไขปญหาที่เกิดขึ้นบางอยาง หรือ
ปญหาเบื้องตนได โดยมีขอจํากัดวาปญหาที่เกิดขึ้นนัน้ ไมใชปญหาที่เกิดจากเคอรเนลหรือปญหา
ที่จะตองมีการแกไขเคอรเนล ซึ่งกรณีทีโ่ปรแกรมไมสามารถแกไขปญหาที่เกิดขึ้นไดโปรแกรมจะ
แนะนาํวธิีการแกไข และใหผูใชแกไขดวยตนเอง 

1.3.3 โปรแกรมสามารถบันทึกล็อก (Log) ของการทาํงานที่เกิดขึ้นได โดยเมื่อผูใชงานมกีารใช
งานโปรแกรมชวยตรวจสอบระบบความปลอดภัย หรือเมื่อโปรแกรมพบปญหาและมีการแกไข
ปญหาที่พบ โปรแกรมจะทําการเขียนกิจกรรมที่ทํา บนัทกึลงสูแฟมขอมูล 
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1.3.4 ภาษาทีใ่ชในการพัฒนาคือภาษาเพิรล (Perl) และโปรแกรมอรรถประโยชน (Utility 
program) ตางๆ ทีม่ีอยูในระบบยูนกิซ 

1.3.5 ผูใชงาน สามารถที่จะปรับแตงสวนติดตอผูใช (User Interface) ใหเหมาะสมตามความ
ตองการของผูใชแตละคน 

1.3.6 ตัวโปรแกรมมีสวนทีม่ีการทาํงานเปนลักษณะดีมอน (Daemon) มีการตรวจจับปญหาที่
เกิดขึ้น กรณีทีม่ีปญหาเกิดขึ้นจะมีเมลแจงไปยังผูดูแลระบบ โดยสามารถระบุวา ใหการทํางานเปน
แบบดีมอน ในโมดูลใดบาง 

1.3.7 โปรแกรมสามารถที่จะแสดงผลเปนภาษาไทยโดยโปรแกรมจะตรวจสอบจากระบบปฏิบัติ 
การที่ติดตั้งวามีฟอนตภาษาไทยติดตั้งอยูในระบบปฏิบัติการอยูหรือไม ถามีก็จะสามารถแสดงผล
อยูในรูปแบบภาษาไทย 

1.3.8 โปรแกรมสามารถควบคุมระดับการใชงานของเปน สอง ระดับ โดยยกเลกิฟงกชัน การทํา 
งานบางอยาง สําหรับผูใชงานที่เปนผูใชงานธรรมดาและ เปดฟงกชนัการทํางานทัง้หมด กับผูใช 
งาน ที่เปนระดับผูดูแลระบบ (super user) โดยมีรหัสผานในการตรวจสอบ กอนเขาในฟงกชนัการ
ทํางานสําหรับผูดูแลระบบ 

1.3.9 สวนติดตอผูใช ใชโปรแกรมเพิรลทีเค (Perl Tk) ในการพัฒนา 
1.3.10 ขอบเขตของการตรวจสอบความปลอดภัย ในระบบลีนุกซเรดแฮต โดยสามารถตรวจ 

สอบบิตอนุญาต (Permission) ระบบแฟมขอมูล และไดเรกทอรี ตรวจสอบ ระบบทีซพีี ไอพี 
(TCP/IP) และเซอรวิส (Service) ที่เกี่ยวของ ไดแกบริการเว็บเซิรเวอร บริการเอพทพีีเซิรเวอร และ
บริการเมลเซิรเวอร เปนขั้นต่าํ โดยเปนโปรแกรมที่มาพรอมกับชุดลีนุกซเรดแฮต ไดแก โปรแกรมอา
ปาเช (Apache) และ โปรแกรมเซนเมล (Send mail) โดยการตรวจสอบความถกูตองจะองิจาก
เอกสารตรวจสอบความปลอดภัยบนยูนกิซเวอรชันสอง (Unix Security Checklist v.2.0)  ของ
หนวยงานเซิรต (Computer Emergency Response Team) และหนวยงานเอยูเอสเซิรต 
(Australian Computer Emergency Resonses Team)  

1.4 ประโยชนที่คาดวาจะไดรับ 

1.4.1    ทาํใหผูดูแลระบบตระหนกัถงึปญหาของระบบความปลอดภัยในระบบปฏิบัติการลีนุกซ 
หรือเครือขายที่ตัวเองรับผิดชอบ 

1.4.2    ชวยแบงเบาภาระของผูดูแลระบบในการตรวจสอบความปลอดภัยทําใหผูดูแลระบบ
สามารถทราบถึงจุดทีเ่กิดปญหา และสามารถแกไขไดทันทวงท ี 
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1.4.3    สามารถใชเปนแนวทางในการพฒันาระบบตรวจสอบความปลอดภัยสําหรับลีนุกซ   ที่
มีความสามารถยิ่งขึน้ 

1.5 วิธีดําเนนิการวิจัย 

1.5.1 ศึกษาโครงสรางระบบแฟมขอมูลและไดเรกทอรี ที่สําคญัของยูนิกซในดานความ
ปลอดภัย 

1.5.2 ศึกษาโครงสราง ระบบโปรโตคอล (Protocol) ทีซีพีไอพ ีและบริการ (Service) ตางๆ 
ที่จะตรวจสอบความปลอดภัย 

1.5.3 ศึกษาการเขียนโปรแกรมดวยภาษาเพิรล 
1.5.4 ศึกษาการใชงานโปรแกรมเพิรลทีเค  
1.5.5 ออกแบบตัวเชือ่มโยงผูใชและ โมดูลของโปรแกรมตางๆ 
1.5.6 พัฒนาโปรแกรม 
1.5.7 ทดสอบโปรแกรม 
1.5.8 ปรับแกไขโปรแกรมเพื่อใหมปีระสิทธิภาพมากขึ้น 
1.5.9 สรุปผลการวิจยัและ ขอเสนอแนะ 
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บทที่  2 
แนวคิดและทฤษฎีและงานวิจัยที่เกี่ยวของ 

 

2.1 ความปลอดภัยพื้นฐานในระบบยนูิกซ 
โดยปกติผูใชงานทุกคนตองการความเปนสวนตัวในการทํางาน ซึ่งไมตองการใหผูอ่ืนรับรู 

เนื่องจากยูนกิซเปนระบบปฏิบัติการแบบผูใชหลายคน (Multi User) ถาผูหนึง่ผูใดสามารถเขาไป
แทรกแซงในการทํางานของผูอ่ืนแลวยอมเกิดความไมปลอดภัย หรือการกระทําของบคุคลใด
บุคคลหนึ่งแลวสงผลกระทบถึงผูอ่ืนก็เชนกนั ดังนั้นระบบปฏิบัติการประเภทผูใชหลายคนอยาง
ยูนิกซจึงจาํเปนตองมีมาตรการในการรักษาความปลอดภัยพื้นฐานในระบบ  

2.1.1 จุดประสงคการรักษาความปลอดภัย [9]               
 ในการรักษาความปลอดภัย โดยพื้นฐานแลวในระบบยนูิกซจะเปนการรักษาความ
ปลอดภัยของขอมูลเปนหลกั เนื่องจากเปนระบบปฏิบตัิการที่มองทกุสิ่งในลกัษณะแฟมขอมูลโดย
มีจุดประสงคหลักของการรักษาความปลอดภัยทางขอมูลคือ       
           2.1.1.1  รักษาความลับ (Confidentiality)  ซึ่งรวมถงึทกุสิ่งทกุอยางในระบบ เชน
อุปกรณตาง ๆ หรือบรรดาแฟมขอมูลจะสามารถเขาถงึไดเฉพาะบุคคลที่ไดรับสิทธิเทานั้น  
           2.1.1.2  รักษาการบรูณภาพ (Integrity)  ขอมูลตางๆ จะมีการแกไขหรือเปลี่ยน 
แปลงไดเพียงบุคคลที่ไดรับสิทธิเทานั้น ผูอ่ืนจะทําการเปลี่ยนแปลงไมได      
           2.1.1.3   รักษาสภาพพรอมใชงาน (Availability)  ขอมูลและอุปกรณตาง ๆ ภายใน 
ระบบจะตองเขาถึงไดเสมอเมื่อตองการใช โดยมีเงื่อนไขวาผูใชจะตองเปนผูมีสิทธใินอุปกรณหรือ
ขอมูลตาง ๆ นั้น  

2.1.2 สิ่งที่ตองคํานึงการออกแบบการรักษาความปลอดภัยพืน้ฐาน   
 การออกแบบการรักษาความปลอดภัยพื้นฐานเปนสิง่ทีย่าก เพราะหากมีการควบคุมอยาง
ละเอียดมากเกินไป การทาํงานจะตองใชความระมัดระวังอยางมาก และเกิดความไมสะดวกใน
การทาํงาน ระบบการรักษาความปลอดภยัขอมูลที่ด ีนอกจากจะตองคํานึงถึงหลักการตาง ๆ แลว 
ส่ิงที่จะมองขามไมไดคือ ความรูสึกของผูใชงานระบบโดยมีหลกัการคอื  

2.1.2.1  ระบบรักษาความปลอดภัยตองงายและตรงไปตรงมา  
2.1.2.2  ใหสทิธิกับผูใชนอยที่สุดเทาที่จะทํางานได  
2.1.2.3  ทําการตรวจสอบระบบอยางรอบคอบในการเขาถึงหรือการทํางานทกุอยาง  
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2.1.2.4   กาํหนดสิทธิแบบเจาะจงวามีสิทธิใดบางในขอมูลและอุปกรณตาง ๆ  
2.1.2.5   กลไกการรักษาความปลอดภัยตองใชงานงาย  

2.1.3 บุคคลที่เสี่ยงตอการทําลายขอมลู  

2.1.3.1 ผูใชงานภายในระบบที่มีความรูไมเพียงพอ บุคคลในกลุมนี้จัดวาอันตราย 
มาก และสวนใหญจะนึกไมถึง อันตรายที่จะเกิดจากกลุมนี้สวนใหญเปนการกระทําที่ไมมีเจตนา
ราย แตจะเกิดจากการใชคําสั่งโดยรูเทาไมถึงการณ เชน ใชคําสั่ง “rm” ลบไฟลสําคัญ ๆ ไป  

2.1.3.2   ผูใชงานที่ตองการศึกษาการทาํงานของระบบ (Hacker) บุคคลกลุมนี้สวน
ใหญจะเปนนกัคอมพิวเตอรที่มีความสามารถ ชอบศึกษาระบบและเจาะระบบที่มกีารรักษาความ
ปลอดภัย โดยสวนใหญแลวบุคคลกลุมนี้ เมื่อสามารถเจาะเขาระบบไดแลวก็จะเพียงประกาศ
จุดออนของระบบใหผูดูแลระบบนัน้ทราบ หรือไมก็อาจจะนําโปรแกรมที่สามารถทําให
ประสิทธิภาพโดยรวมของระบบลดลง เชน โปรแกรมลักษณะลูป เพื่อทําใหระบบทาํงานผิดปกติใน
ชวงเวลาหนึ่ง แตก็มีไมนอยที่เขาไปแลวทําลายขอมูล บุคคลกลุมนี้การปองกนัจะทาํไดยากกวา
กลุมอ่ืน  

2.1.3.3 กลุมสอดแนมลวงความลับขอมลู (Cracker) บุคคลกลุมนีจ้ะมีเจตนาราย
โดยจะลวงความลับขอมูล โดยเฉพาะอยางยิ่งขอมูลทางธุรกิจ ซึ่งถือวาเปนความลับสุดยอดของแต
ละบริษัท  

2.1.3.4 ผูใชที่ตองการทาํลายเอง มีจํานวนไมนอยที่ปญหาเกี่ยวกับการรักษาความ
ปลอดภัยขอมูล เกิดจากผูใชภายในระบบเองที่อาจจะไมพอใจอะไรบางอยาง เชน ไมพอใจความ
ยุงยากของมาตรการตาง ๆ เลยหาทางออกโดยการทําลายระบบรักษาความปลอดภัยของขอมูล
เอง 

2.1.4 กลวธิพีื้นฐานการเขาทาํลายขอมูล [9] 

กลวิธพีื้นฐานที่นยิมใชไดแก 
2.1.4.1   แอบดูรหัสผานขณะพิมพ ซึ่งสวนใหญจะเปนบคุคลที่รูจักกัน  
2.1.4.2 ใชเครื่องมือวัดที่เรียกวา เครื่องวิเคราะหโปรโตคอล (Protocol Analyzer) 

ไปดักจับทางสายสื่อสารขอมูลและแพ็คเกต ในกรณีทีอิ่นเตอรเฟสอยูในโหมดการทํางานแบบไม
เลือก 

2.1.4.3 มาโทรจัน (Trojan horse) เปนการเขียนโปรแกรมหรือสคริปต โดยจะทํา
การสรางจอภาพใหเหมือนกบัจอภาพตอนเริ่ม (login) เขาสูระบบทกุประการ โดยโปรแกรมหรือ
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สคริปตนั้น จะรอใหผูใชงานที่ไมระวงัพมิพชื่อ และรหัสผานเขาสูโปรแกรมแลวทาํการสงผานชือ่
และรหัสผานของผูใชไปยังผูไมหวงัดี หรืออาจจะเกบ็ในชื่อแฟมใดแฟมหนึง่ก็ได ซึ่งไมเปนที่สะดุด
ตา หลังจากนัน้โปรแกรมก็จะเรียกเชลลของ login แทจริงออกมา เชน การสรางคาํสั่ง su ปลอม
ขึ้นมา การทํางานของสคริปตหรือโปรแกรมนี้เกิดขึน้เนื่องจากลําดับการคนหาในไดเรกทอร ี โดยได
กําหนดการคนหาที่ไดเรกทอรีบานของตนเองกอน ไดเรกทอรีคําสั่งของระบบ เชน กําหนด PATH 
เปน :/bin:/usr/bin แทนที่จะเปน /bin:/usr/bin:: ในแฟม .profile ในบางกรณีมาโทรจันใชวิธีเปด
ชองทางสื่อสารทิ้งไว เพื่อติดตอเขามาผานทางชองสื่อสารนี้ภายหลัง 

2.1.4.4 ประตูกล (trap door) เปนการเขียนโปรแกรมเล็ก ๆ ขึ้นมาทิง้ไว โดย
โปรแกรมนี้จะอาศัยหลกัการอยูที่การเปลีย่นคาบิต setuid เมื่อไหรที่บิตนีท้ํางานโปรแกรมจะทํา
การเปลี่ยนคาได user id เปน 0 คือ รูท (root) ชั่วคราว แลวหากเขียนโปรแกรมที่สามารถสราง
เชลลขึ้นมาใหมในขณะนัน้ไดก็จะมีสิทธิเทาเทยีม กับรูทซึ่งอาจเกิดความไมปลอดภัย 

2.2 การตรวจสอบความปลอดภัยพืน้ฐานในระบบยูนิกซ  
การรักษาความปลอดภัยพื้นฐานในระบบนั้น สามารถที่จะกําหนดการตรวจสอบเพื่อ

ปองกนัควบคมุการรักษาความปลอดภัย โดยสามารถแบงการตรวจสอบออกเปนสองประเภทคือ 
2.2.1 การตรวจสอบภายนอกระบบ (PhysicalSecurity) เปนการตรวจสอบทางกาย 

ภาพ โดยไมใหผูที่จะมาทําลายขอมูลกระทําการได เชน  
2.2.1.1 ระมัดระวังบุคคลแปลกปลอมที่จะเขามาใชงานระบบ   โดยอาจจะมีการจัด

เวรยามคอยดูแล  
2.2.1.2 ทําการล็อกอุปกรณที่ใชงานในระบบ  
2.2.1.3 เก็บขอมูลที่มีความสําคัญลงเทปหรือดิสคแลวลบขอมูลในระบบออก  

2.2.2 การตรวจสอบภายในระบบ (Logical Security) เปนการปองกันภายในตัวระบบ
เอง โดยจะแบงไดเปน 2 ประการหลัก ๆ คอื  

2.2.2.1 ปองกนัเกีย่วกับการตรวจสอบผูใชงาน   
2.2.2.2 ปองกนัเกีย่วกับระบบแฟมขอมูล 

โดยสองประการนี้ เปนสวนการปองกนัความปลอดภัยพืน้ฐานที่สาํคัญในระบบปฏิบัติการประเภท
ยูนิกซ ซึ่งผูใชงานในระบบยังสามารถแบงออกเปนผูใชประเภทตางๆ เพื่อแบงสทิธิในการใชงาน
ระบบ ทั้งยังมีในสวนของกลไกการอารักขาแฟมขอมูล ซึง่จะชวยปองกันความปลอดภัยในการ
เขาถึงแฟมขอมูลในระบบ   สามารถอธิบายรายละเอียดไดในหัวขอโครงสรางพืน้ฐานระบบความ
ปลอดภัยของยูนิกซ 
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2.3 โครงสรางระบบความปลอดภัยของยูนิกซ 

2.3.1 การตรวจสอบผูใช (User Authentication) 

ระบบยูนิกซใชรหัสผาน(Password) ในการตรวจสอบผูใชแตละคนหลงัจากที่ผูใชเลือก
รหัสผานของตัวเองแลว ระบบยูนิกซจะใหตัวเลขสุม (random number) 12 บิต ทีเ่รียกวาซอลต 
(salt) ซึ่งจะนํามาตอกับรหัสผานที่ผูใชเลือก จากนัน้ยูนิกซจะทาํการเขารหัสลับ (encrypt) ซึ่ง
ผลลัพธของการเขารหัส จะไดตัวเลขสุม 64 บิตเก็บไวที่แฟมขอมูล /etc/passwd และแฟมขอมลู 
/etc/shadow 

2.3.2 ประเภทของผูใชในระบบยูนิกซ 
             2.3.2.1 ผูจัดการระบบ (Super user) ในระบบยนูิกซทุกเครื่องจะมผีูใชพิเศษซึ่ง

จะปรากฏในแฟม /etc/passwd โดยมีชื่อบัญชีผูใชวา รูท (root) ซึ่งจะมีหมายเลขประจําตัว (User 
Identification) เปน 0 ในการที่จะเปนรูทนี ้ ผูใชตองใสรหัสผานเหมอืนผูใชประเภทอื่นๆ ซึง่มกั
เรียกวารหัสผานรูท (root password) เนื่องจากวาผูจัดการระบบมีอํานาจสทิธิสูงสุดในระบบ
สามารถ ที่จะลมเลิกสิทธิใดๆ (override permission) ได ดังนั้นรหัสผานสาํหรับการเปนผูจัดการ
ระบบนี้ จงึมีความสาํคัญที่สุดสําหรับระบบยูนิกซทุกเครื่อง     
  2.3.2.2 ผูใชธรรมดา (Ordinary) ผูใชประเภทนี้จะมสิีทธิเทาที่ผูจัดการระบบ
อนุญาตเทานัน้ เปนผูใชงานธรรมดาทั่วๆ ไป ผูใชสวนใหญมักจะจัดอยูในประเภทนี ้  
  2.3.2.3 ผูใชพิเศษ (Special user) เพื่อลดอันตรายอันเกิดจากการที่ผูจัดการ
ระบบมีอํานาจสูงสุด ระบบยูนิกซสวนใหญจะมีชื่อผูใชที่มีอํานาจพิเศษบางอยาง เชน สามารถ
เขาถึงแฟมหรือไดเรกทอรีบางสวนของระบบ สวนใหญผูใชพิเศษเหลานี้จะเกี่ยวของกับการทาํงาน
ของระบบมากกวาผูใชที่มีตัวตนจริง ไดแก ชื่อผูใชปริยาย (default user) เชน ยูยูซพีี (uucp) เมล 
(mail) แอลพี (lp) บิน (bin) หรือผูใชที่เกิดจากการติดตั้งเซิรฟเวอร เชน เวิลดวายเว็บ (www) 

2.3.3 ประเภทของแฟมขอมูลในระบบยูนิกซ 

2.3.3.1 แฟมขอมูลแบบธรรมดา (Ordinary file) คือแฟมขอมูลที่เก็บขอมูลใน
ลักษณะขอความ (text) หรืออาจจะอยูในรูปที่สามารถกระทําการได (executable program) 

2.3.3.2  แฟมขอมูลแบบไดเรกทอรี (Directory file) คือแฟมขอมูลที่เก็บรายการ
ของแฟมขอมลูตางๆ 
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2.3.3.3  แฟมขอมูลแบบพเิศษ (Special file) คือแฟมขอมูลที่อางองิกับอุปกรณ
ตางๆ ผูใชสามารถทีจ่ะเขียนหรืออานขอมูลจากแฟมแบบนี้ได เหมือนกับแฟมขอมลูธรรมดา แตจะ
มีการกระทํากบัอุปกรณทางกายภาพจริงๆ 

2.3.4 กลไกการอารักขาแฟมขอมลู (File Permission Mechanism) [23] 

บิตอนุญาตของแฟมขอมูล (File permission bit) ของระบบยูนิกซ สามารถแสดงในตารางที่ 2.1 

     ตารางที่ 2.1 กลุมของบิตอนุญาต 

- r w x r w x r w x 
Type Owner (user) Group Others 

    
อธิบายในแตละสวนเพิ่มเติมในตารางที ่2.2 ไดดังนี ้

ตารางที่ 2.2 คําอธิบายเพิ่มเติมบิตอนุญาตในกลุมตางๆ 

Description คําอธิบาย 
Type บอกถึงชนิดของแฟม 
Owner (user) สิทธิ์ในการเขาถึงแฟมของเจาของแฟม 
Group สิทธิ์ในการเขาถึงแฟมของผูใชในระบบที่อยูในกรุปที่ระบุไว 
Others สิทธื์ในการเขาถึงแฟมของทุกคนในระบบที่ไมใชเจาของแฟม 

และไมไดอยูในกรุป เดียวกันกับ Group ที่ระบุไว 
 
โดยตารางที ่2.3 จะอธิบายชนิดของแฟมทีม่ีในระบบลีนกุซ 

             ตารางที ่2.3 ชนิดของแฟมขอมูล 

ชนิด คําอธิบาย 
- แฟมปกติ 
d ไดเรกทอรี 
c ดีไวซแบบอักษร (character) 
b ดีไวซแบบบล็อก (block) 
l ซิมโบลิคลิงค (symbolic link) 
s ซอกเกต (socket) 
p ไฟโฟ (FIFO) 
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2.3.5 ความแตกตางระหวางบิตอนุญาตของแฟมกบัของไดเรกทอรี 
ลีนุกซมองทกุสิ่งทกุอยางในระบบเปนแฟม ดังนัน้บิตอนุญาตของแฟมจึงเปนเรื่องสําคัญ

ที่สุดตอการใชงาน และมกัจะพบวาเปนความผิดพลาดเบื้องตน ที่ผูดูแลระบบมองขามหรือไม
สนใจอยูบอยครั้งทําใหระบบเกิดจุดออนไดงาย ความหมายของบิตอนุญาตหรือสิทธิ์ในการเขาถึง
แฟมปกติ ที่ไมใชไดเรกทอรีแสดงในตารางที ่2.4 คือ 

                 ตารางที่ 2.4 บิตอนุญาตในการเขาถึงแฟม 

อักษร บิตอนุญาต ความหมาย 
r READ สามารถเปดแฟมและอานเนื้อความในแฟมได 
w WRITE สามารถเพิ่มขอความ ลบขอความ หรือเปลี่ยนแปลงเนื้อความในแฟมได 
x EXECUTE จะใชในกรณีที่แฟมนี้สามารถทํางานไดหรือสั่งใหทํางานได 

ซ่ึงจะมีสิทธื์ในการทํางานนี้ปรากฏอยู 
 
แตเมื่อนํามาใชกับไดเรกทอรีจะมีสิทธิ์ในอกีความหมายหนึง่แสดงในตารางที่ 2.5 ดังนี ้

         ตารางที ่2.5 บิตอนุญาต ในการเขาถึงไดเรกทอร ี

อักษร บิตอนุญาต ความหมาย 
r READ สามารถใชคําสั่ง ls ในการดูแฟมภายในไดเรกทอรีได 
w WRITE สามารถเพิ่มแฟม ลบแฟม เปลี่ยนช่ือแฟมที่อยูในไดเรกทอรีได 
x EXECUTE สามารถใชคําสั่ง cd ทําการเปลี่ยนไดเรกทอรีปจจุบันเขาไปได 

หรือใชในการเปดแฟมภายในไดเรกทอรีรวมไปถึงไดเรกทอรียอยภายใน 
   

2.3.6 ความสัมพันธของหมายเลขประจําตัวผูใช (UID) กับ ชื่อผูใชงาน (User 
Name) และหมายเลขประจํากลุม (GID) กับ ชื่อกลุม (Group Name) 

ในระบบลีนกุซใชวิธีในการยืนยนัตัวตนและสิทธิท์ี่ไดรับของผูที่จะเขามาในระบบ โดยผาน
กระบวนการลอ็กอินโดยใชชือ่ผูใชงาน เพือ่ระบุผูใชที่จะเขามาในระบบและรหัสผานของผูใชคนนั้น
เพื่อยนืยนัการเขาสูระบบ ซึ่งชื่อผูใชงานของผูใชในสมยักอนอนุญาตใหมีชื่อผูใชงานไดยาวมากที ่
สุดเพียงแปดตัวอักษร แตในปจจุบนัลีนกุซอนุญาตใหใชชื่อผูใชงาน ไดยาวมากที่สดุถึง 256 ตวั 
อักษร  

สมมุติในระบบมีผูใชคนหนึง่ชื่อ sample พิจารณาแฟม /etc/passwd ที่ระบุชื่อผูใชชื่อ 
sample  

 sample:x:100:200:Sample account:/home/sample:/bin/bash 
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อธิบายฟลดตางๆ แสดงในตารางที่ 2.6 ดังนี(้แตละฟลดคั่นดวยเครื่องหมาย ':’) 

      ตารางที ่2.6 รายละเอียดในแฟม /etc/passwd 

ฟลด คําอธิบาย 
sample ช่ือผูใชงาน คือ sample 
x เปนรหัสผานซ่ึงจะเก็บคาไวในแฟม /etc/shadow 
100 เปน หมายเลขประจําตัวผูใช ซ่ึงลีนุกซจะใชในการอางถึงเจาของแฟมนั้นๆ 
200 อางถึงหมายเลขประจํากลุม ซ่ึงลีนุกซใชในการบอกกรุปของผูใชคนนี ้
Sample account รายละเอียดอื่นๆ เพิ่มเติมของผูใชช่ือ sample 
/home/sample เปนไดเรกทอรีบานของผูใช sample 
/bin/bash เชลลหลักของผูใช 

 
ผูใชที่ชื่อ sample อยูในกลุม staff พิจารณาแฟม /etc/group รายละเอยีดคือ   “staff:x:200:” 

                     
อธิบายถึงฟลดตางๆ แสดงในตารางที ่2.7 ดังนี ้

       ตารางที่ 2.7 รายละเอียดของแฟม /etc/groups 

ฟลด คําอธิบาย 
staff กรุปช่ือ staff 
x ใชในการระบุรหัสผานใหกับกรุป 
200 เปนหมายเลขประจํากลุม 

 
ผูใชชื่อ sample มีหมายเลขประจําตัวผูใชงานเปน 100 และชื่อกลุมเปน staff ซึ่งมหีมายเลข    
ประจําตัวกลุม เปน 200 ซึ่ง หมายเลขประจําตัวผูใช และ หมายเลขประจํากลุม เปนเลขจํานวน
จริงขนาด 16 บิตมีคาตั้งแต 0 จนถงึ 65535 บางระบบอาจมหีมายเลขประจําตัวผูใช หรือ 
หมายเลขประจํากลุม เปนเลข 32 บิตได มนษุยจะใชตัวอักษรในการอางถงึ สวนลีนุกซจะอางถึง
เปนตัวเลขเสมอเปนแนวคดิที่ไมซับซอนใชไดมีประสิทธิภาพมาก โดยหมายเลขประจําตัวผูใช และ
หมายเลขประจํากลุม ของผูใชจะกําหนดสิทธิ์ในการเขาถึงแฟมในระบบ โดยจับคูกันระหวางชื่อ
ผูใชกับ หมายเลขประจําตัวผูใช และกรุป กับ หมายเลขประจํากลุม  ถาผูใชสองคนมี หมายเลข
ประจําตัวผูใช เหมือนกัน ลีนุกซจะถือวาผูใชสองคนนี้เปนคนเดียวกันแมวาชื่อบัญชีผูใช และ
รหัสผานจะตางกนั เนื่องจากเปนคนเดียวกันในระบบทาํใหมีสทิธิ์เหมอืนกนัทกุอยาง เชน สามารถ
ลบแฟมของอกีคนหนึง่ก็ได สามารถหยดุโพรเซสของอีกคนหนึ่งได (ความหมายของคําวาอีกคน



                                                                                                                 
                                                                                                              

 

 

12

หนึง่ในที่นี้คือใชชื่อผูใชงานคนละชื่อ) ความไมรอบคอบในลักษณะนีอ้าจจะทําใหระบบทาํงานได
ไมถูกตองและมีผลในแงความปลอดภัยของระบบ  

ผูใชในระบบที ่ หมายเลขประจําตัวผูใช เปน 0 คือผูดแูลระบบ (Superuser) มีสิทธิท์ุก
อยางในระบบ ในการเปลีย่นผูใชในระบบไปเปนผูใชคนอื่น ลีนุกซมีคําสั่งที่เกีย่วของสองคําสัง่ 
คําสั่งแรกคือ su ซึ่งยอมาจากคําวา Substitute User ใชในการเปลีย่นหมายเลขประจําตัวผูใช  

2.3.7 ความหมายของสติ้กกี้บิต (Sticky bit) 
มีบิตพิเศษอีกหนึง่บิตเรียกวา สต้ิกกีบ้ิต ซึ่งในปจจุบนัจะใชกับไดเรกทอรีเทานัน้มีความ 

หมายคือ ไดเรกทอรีใดก็ตามที่มีบิตที่เรียกวาสติก้กีบ้ิตอยู หมายถึงแฟมในไดเรกทอรีจะมกีาร
เปลี่ยนแปลง ลบ เปลี่ยนชื่อ เพิ่มเนื้อหาไดเฉพาะบุคคลสามคนนี้เทานั้นคือ เจาของแฟม (แฟม
ภายใตไดเรกทอรีที่ม ีสต้ิกกี้บิต)  เจาของไดเรกทอรีทีม่ีบิตพิเศษ และผูดูแลระบบหรือผูใชงานที่ชื่อ
วารูท มักใชในไดเรกทอรี /tmp ของลีนุกซ 

2.3.8 สิทธิ์ที่ไดของหมายเลขประจําตัวผูใชของโพรเซสในการเขาถึงแฟม 
โพรเซสบนยูนกิซในเวลาใดๆ จะมีหมายเลขประจําที่บอกใหทราบถึงสทิธิ์ในการเขาถึง

แฟม และหรือ ไดเรกทอรีใดๆ ในระบบของโพรเซส เรียกวา Effective UID หรือ EUID โดยปกติจะ
มีคาเทากับ หมายเลขประจาํตัวผูใชของผูที่สั่งใหโพรเซสในระบบยนูกิซทาํงาน ตัวอยางเชน สั่งให
โปรแกรม passwd ทํางาน โดยปกติเมื่อผูใชสั่งใหโปรแกรม passwd ทาํงาน โพรเซสจะมี EUID 
เทากับ หมายเลขประจําตัวผูใช ของคนทีส่ั่งใหโปรแกรมนี้ทาํงานขึ้นมา และ EUID นี้เองจะเปน
ตัวกําหนดและบอกวาโพรเซสใดจะมีสิทธิ์ในระบบมากนอยแคไหน ดงัรูปที่ 2.1 

 
 

                             
รูปที่ 2.1 หมายเลขประจําตวัผูใช เมื่อส่ังใหโปรแกรมทาํงาน 
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แตบางครั้งจําเปนตองใชสิทธิ์มากกวาทีม่อียู ในการเขาถึงแฟมสําคญั ไมวาจะเปนการ
อานการเขียนแฟมสําคัญของระบบ ซึ่งโดยทั่วไปผูใชทั่วไปไมมี ยกตัวอยางเชนโปรแกรม passwd 
ซึ่งเปนโปรแกรมที่ใชในการเปลี่ยนรหัสผานของผูใชในระบบ ซึ่งทราบกนัดีวาขอมูลของผูใชใน
ระบบทุกคนจะเก็บไวในแฟม /etc/passwd และรหัสผานเก็บในแฟม /etc/shadow ซึ่งอนุญาตให
เฉพาะผูดูแลระบบหรือ รูท มีสิทธิ์ในการเขียนแฟมสองแฟมนี้ ดงันัน้ตามกฎเกณฑของระบบเมื่อจะ
ทําการเปลี่ยนรหัสผานของตนเอง เมื่อส่ังใหโปรแกรม passwd ทํางาน จะไดโพรเซสของ passwd 
ขึ้นมาซึง่จะม ีEUID เทากับ หมายเลขประจําตัวผูใช ของผูใชในระบบไมใชผูดูแลระบบที่มีสิทธิ์อาน
เขียนแฟม ดังนั้นจะไมสามารถเปลี่ยนรหัสผานได  

ดังนัน้จึงมวีิธกีารที่เรียกวาบติกําหนดผูใช (SUID) และ บิตกาํหนดกลุมผูใช (SGID) ใน
การเพิม่ความสามารถในการทํางานภายใตกฎเกณฑดังกลาวนี้ เพื่อแกปญหาที่เกดิขึ้นนี้ ยูนกิซ
รวมไปถึงลนีุกซไดออกแบบใหโพรเซสทีท่ํางานนัน้มีกฎยกเวนในการเปลี่ยนให EUID เปนผูใชคน
อ่ืนได หรือใชสิทธิ์จาก EUID ของคนอื่นไดเชนจากตัวอยางของโปรแกรม passwd นั้นเมื่อผูใชใน
ระบบสั่งใหโปรแกรมทํางานจะมี EUID เทากบั หมายเลขประจําตัวผูใช ของผูใชที่ส่ังใหโปรแกรม 
passwd ทํางานแตในกรณนีี้ตองการให โพรเซส passwd ใชสิทธิ์ของผูดูแลระบบในทีน่ี้คือผูใชงาน
ชื่อรูท ในการเขาถึงแฟมสําคัญสองแฟม ดังนัน้จึงจาํเปนตองเปลีย่นให EUID ของโพรเซสจาก 
หมายเลขประจําตัวผูใช ของผูใชที่ส่ังใหโปรแกรมทํางานไปเปนหมายเลขประจําตวัผูใชของผูดูแล
ระบบ  

โปรแกรมที่มีการเปลี่ยน หมายเลขประจําตัวผูใช ขณะที่มีการทาํงานหรือเมื่อเปนโพรเซส
เรียกวาโปรแกรม SUID (Set User ID) โดยจะใชวิธกีารเปลี่ยนหมายเลขประจําตัวผูใช ใหตรงกบั
เจาของโปรแกรมนั้นๆ โดยในตัวอยางนี้คอื passwd ซึ่งเจาของแฟมนี้คือผูใชงานชือ่วารูท ดังนัน้
เมื่อโปรแกรมทํางานจะไดโพรเซสที่ม ีEUID เปนรูท หรือเจาของโปรแกรม passwd ซึ่งจะไมใชผูใช
ที่สั่งใหโปรแกรม passwd ทาํงานอยางในกรณีทั่วไป ดงัรูปที่ 2.2 

                              
      รูปที่ 2.2 การทาํงานของโปรแกรม SUID 
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สําหรับบิตกาํหนดกลุมผูใช ใชแนวความคิดเดียวกันแตเปลี่ยนจากเจาของแฟมเปน กลุมเดยีวกบั
แฟมนัน้ๆ สาํหรับการระบบุิตกําหนดผูใช และบิตกําหนดกลุมผูใช จะระบุในตาํแหนงเดียวกับ 
excute ในบิตอนุญาตของแฟมหรือโปรแกรมในระบบตัวอยางเชน โปรแกรม passwd  
 

 -r-sr-xr-x 1 root root 13476 Aug 7 2001 /usr/bin/passwd 
 
จะเหน็วามีเครื่องหมายวา 's' ใชในการระบุ SUID ของโปรแกรม passwd และตัวอยางโปรแกรมที่
มี SGID เชน 

 -r-xr-sr-x 1 root root 4562 Aug 8 2001 /tmp/samples 
 

ผูดูแลระบบมักจะเขาใจผิดวาแนวความคดิดังกลาวนี้ ทาํใหเกิดจุดออนขึ้นในระบบ แตใน
ความเปนจริงแลว จุดออนจะเกิดไดจากสองจุดเทานัน้คอื 

1. การเขียนโปรแกรมที่ตองใชบติกําหนดผูใชหรือบิตกําหนดกลุมผูใชไมถกูตองมีฟงกชนั
ในการทํางานเกินขอบเขตของระบบ และเปนอันตรายตอระบบ  

2. ผูดูแลระบบอนุญาตใหผูใชทั่วไปในระบบสามารถสรางแฟมหรือโปรแกรมที่มีสิทธิ์ของ 
บิตกําหนดผูใชหรือบิตกําหนดกลุมผูใช ไดตามอําเภอใจ  

ซึ่งจะเห็นไดวาไมใชปญหาของแนวความคิดในการมทีั้ง SUID และ SGID เพราะวาความ
ผิดพลาดเกิดจากผูดูแลระบบที่ไมรอบคอบและไมตรวจสอบวาแฟมในระบบมีแฟมที่มี SUID และ 
SGID มากนอยแคไหนในระบบ และไมทราบถึงขอบเขตการทํางานของโปรแกรมทีม่ีรูปแบบที่ตอง
ใชแนวความคดินี้ในการทาํงาน 

2.3.9 โครงสรางระบบไดเรกทอรีบนลนีุกซ 
  ระบบลีนุกซใชการเก็บขอมูลโดยใชแฟมและไดเรกทอรีเขามาชวย เชนเดียวกับในระบบ
ยูนิกซทัว่ไป โดยจะมีลักษณะเปนแบบโครงสรางแบบตนไม (Hierarchy) ไดเรกทอรีบนสุดเรียกวา 
ไดเรกทอรีราก (root directory) ซึ่งจะประกอบไปดวยแฟมและไดเรกทอรีตางๆ ยอยลงไปเรื่อยๆ 
ซึ่งราย ละเอียดไดเรกทอรีมาตรฐานในระบบลีนุกซแสดงไดดังนี ้
 
ไดเรกทอรีรูท (/) เปนไดเรกทอรีแรกสุดในระบบเก็บไดเรกทอรียอยตางๆในระบบ 
ไดเรกทอรียูเอสอาร (/usr) ใชเก็บคําสัง่และไลบรารี (library) และคูมือชวยเหลือ (man page) 
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ไดเรกทอรีลิบ (/lib) ใชเก็บไลบรารีตางๆ ในระบบแฟมรูท 
ไดเรกทอรีดีไวซ (/dev) ใชเก็บแฟมตางๆ ทีเ่กี่ยวของกับอุปกรณ 
ไดเรกทอรีบูท (/boot) ใชเก็บแฟมที่จาํเปนในการบูตโหลดเดอร (boot loader) ตางๆ  
ไดเรกทอรี (/var) ใชเก็บแฟมที่มีการเปลี่ยนแปลงขนาดไปตามเวลา เชน ล็อกระบบ  
ไดเรกทอรีโฮม (/home) ใชเก็บไดเรกทอรีบานของผูใชแตละคน 
ไดเรกทอรีพร็อก (/proc) เปนระบบแฟมทีเ่ปนตัวตนอยูในหนวยความจํา เชนโพรเซส (process) 
ไดเรกทอรีเท็ม  (tmp) เปนไดเรกทอรีที่โปรแกรมตางๆมกัใชเก็บแฟมชัว่คราวในระบบ 
ไดเรกทอรีบิน (/bin) เปนไดเรกทอรีที่เก็บคําสั่งตางๆของผูใชงานทัว่ไป 
ไดเรกทอรีเอสบิน (/sbin) เปนไดเรกทอรีที่เก็บคําสั่งตางๆของผูดูแลระบบ 
ไดเรกทอรี (/etc) เปนไดเรกทอรีใชเก็บแฟมที่เปนองคประกอบตางๆ ของระบบไว 
 

2.4 การตรวจสอบความปลอดภัยในระบบลีนกุซจากแฟมคอนฟก (configuration file) และ
แฟมล็อก (log file) 

2.4.1 การตรวจดูการเปลีย่นแปลงของระบบจากแฟมคอนฟก  
แฟมคอนฟกในระบบลีนกุซ มีแฟมสําคัญที่ตองตรวจสอบดังนี้  
                   2.4.1.1 แฟม /etc/passwd ตรวจสอบวามกีารลบ หรือเพิ่มผูใชบางหรือไม หรือมี
การแกไขขอมูลของผูใชบางหรือไม  
                   2.4.1.2 แฟม /etc/inetd.conf มีการเปด การใหบริการที่ผิดปรกติ จากเดิมหรือไม 
และ มีการปดการใหบริการใดบาง 
                   2.4.1.3 ระบบที่มีการใชคําสัง่ "r-commands" (rlogin, rsh, rexec) ตองตรวจสอบ
แฟม /etc/hosts.equiv หรือแฟมที่เกี่ยวของกับ .rhosts วามีการแกไขใดๆ บางหรือไม 
                   2.4.1.4 ตรวจสอบบิตกําหนดผูใช และบิตกําหนดกลุมผูใชของแฟมที่ถกูสรางขึน้ 
มาใหม ซึง่เปนไปไดที่แฟมเหลานั้นอาจจะเปนโปรแกรมประเภทประตูลับ (Backdoor Program)  
                   2.4.1.5 ตรวจสอบบิตอนุญาตของไดเรกทอรี ที่สาํคัญของระบบ เชน ไดเรกทอร ี
/bin ไดเรกทอรี /etc และไดเรกทอรี /sbin ฯลฯ 

2.4.2 การตรวจสอบแฟมล็อกในระบบ  
การตรวจสอบการบุกรุกจากแฟมล็อกจะชวยในการหาขอมูลไดวาระบบถูกบุกรุกและแกไข

อยางไร สามารถตรวจวาการบุกรุกเกิดขึน้เมื่อไร เกิดอะไรบางในขณะบุกรุก และตรวจสอบการเขา
ใชระบบ ในระบบ ลีนกุซ หาเสนทางที่ระบแุฟมล็อก ไดจากแฟม /etc/syslog.conf  
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แฟมตอไปนี้เปน แฟมล็อกในระบบลนีกุซ โดยแตละแฟมมีความแตกตางตามหนาที่และ 
โปรแกรมที่ใชสรางแฟม          
  2.4.2.1  แฟม /var/log/message ล็อกประเภทขอความ (messages log) จะเก็บ
ขอมูลหลากหลายแบบ ซึง่แฟมนี้สามารถใชในการหาการแกไขแฟม โดยมีขอมูลของเวลาและ
เหตุการณ เพือ่ชวยตรวจสอบการบุกรุกได       
  2.4.2.2  แฟม /etc/log.d/scripts/logfiles/xferlog     การบุกรุกผานทาง เอฟทพีี
เซิรฟเวอร (ftp server) แฟม xferlog จะทาํหนาที่เก็บขอมูลการทาํงานของบริการนี ้แฟมนี้สามารถ
ตรวจสอบการถายโอนขอมูลที่แปลกปลอมระหวางระบบกับผูบุกรุก     
  2.4.2.3 แฟม /var/run/utmp เปนแฟมที่ใหขอมูลวา มีใครเขาสูระบบอยูบางใน
ขณะนั้น           
  2.4.2.4  แฟม /var/log/wtmp เปนแฟมที่ใหขอมูลการล็อกอินเขาสูระบบสามารถ
ตรวจสอบวามผีูใชคนใดเขาใช และออกจากระบบเมื่อใด      
  2.4.2.5 แฟม /etc/log.d/script/services/secure   เปนแฟมที่เก็บล็อกของ
โปรแกรม ทซีีพีแรพเปอร (tcp wrapper) ในแฟมซีเคียวทุกครัง้ที่มกีารเชื่อมตอกับระบบผาน
โปรแกรม ไอเน็ตดี (inetd) ที่ใชโปรแกรมทีซีพีแรพเปอร ล็อกแมทเสดจะเกิดขึ้น โดยสามารถ
ตรวจสอบไดวามีการสรางการเชื่อมตอจากบริการที่ผิดปรกติหรือมีการเชื่อมตอบริการกับเซิรฟเวอร
ที่ไมใหสทิธหิรือไม 

2.4.3 บริการบันทึกล็อกในระบบ  
          2.4.3.1 โปรแกรมซิสล็อกดมีอน (syslogd) [24] เปนกลไกที่ใชในการเก็บขอมูล 

ล็อกของเคอรเนลและแอพพลิเคชันบนระบบลินุกซ เปนดีมอนที่ติดตั้งมาใหพรอมกบัระบบปฏิบัต ิ
การลีนกุซในเกือบทุกตระกลู โดยผูดูแลระบบสามารถปรับแตงแฟมคอนฟก เพื่อควบคุมการ
ทํางานของ ซสิล็อกดีมอน ได เชน ให ซิสล็อกดีมอนเกบ็ขอมูลไปไวที่แฟมใด หรือใหสงขอมูลล็อกนี้
ไปเก็บไวยังเครื่องอื่นในเครอืขาย ขอมูลล็อกที่ควบคุมโดยโปรแกรมซิสล็อกดีนั้น จะถูกกาํหนดใหมี
คา facility และคา priority โดยสวนของคา facility นั้น เปนขอมลูที่อธิบายถงึแหลงกาํเนิดของ
ขอมูลล็อกนั้นๆ เชน ขอมลูล็อกที่สงมาจากระบบเมลก็จะมีคา facility มีคาเปน mail สวนคา 
priority นัน้ จะแสดงถึงระดบัความสาํคัญของเหตุการณที่เกิดขึ้นในแตละคาของ facility สามารถ
แสดงรายละเอียด ในตารางที่ 2.8 และตารางที ่2.9 
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        ตารางที ่2.8 ตารางคา Priority 

Priority คําอธิบาย 
emerg ภาวะฉุกเฉิน 
alert แจงเตือนเรงดวน 
crit ลอแหลม 
err มีขอผิดพลาด 
warning คําเตือน 
notice ขอสังเกต 
info ขอมูลทั่วไป 
debug สําหรับใชดีบักเทานั้น 

 

       ตารางที่ 2.9 ตารางคา Facility 

Facility คําอธิบาย 
auth เกี่ยวของกับการทํา authentication 
authpriv การทํา private authentication เทานั้น 
cron cron daemon 
daemon system daemons 
kern สวนของ kernel 
lpr line printer spooling system 
mail sendmail และซอฟแวรอื่นที่เกี่ยวกับเมล 
mark ใหบันทึกเวลาขณะเกิดเหตุการณดวย 
news usenet news system 
security เหมือนกับ auth 
syslog ขอมูลล็อกภายในของ syslogd 
user สวนของโปรเซสของ user 
uucp สํารองไวสําหรับ UUCP 
local0 - local7 local messages 

                       
2.4.3.2 แฟม /etc/syslog.conf การทํางานของซิสล็อกดีมอนนั้น จะขึ้นอยูกับ

แฟม /etc/syslog.conf เปนหลกัการแกไขใดๆ ที่เกิดขึน้กับแฟมนีน้ั้นจะยังไมมีผลตอการทาํงาน
ของ syslogd ในทนัท ี จะตองทาํการเปดปดบริการซิสล็อกดีมอนใหมเสียกอน รูปแบบคําสัง่ใน
แฟม /etc/syslog.conf นั้นมีรูปแบบดังนี้  
facility.level    action 
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facility1, facility2.level   action 
facility1.level1; facility2.level2 action 
*.level    action 
*.level;badfacility.none  action 
 

หมายความวา เมื่อมีขอมูลล็อกที่มีคา facility และคา level ที่ตรงหรือมากกวากับที่ตั้งไวก็
จะกระทาํตามคา action ทีก่ําหนดไวทั้งนีเ้พราะคา level  ที่ตั้งไวนัน้เปนคาต่ําสุด (minimum) ซึ่ง
หมายความวาถาตัง้คา level เทากับ debug ก็จะคลอบคลุมทุกระดับของคา facility นั้นๆ เลย
ทั้งนี้สามารถใชเครื่องหมาย “ * ” แทนทกุๆ คาใน facility หรือคา priority level นั้นๆ ได  เชน 
mail.* /var/log/mail หมายความวาใหซิสล็อกดีมอนเกบ็ขอมูลล็อกของเมล ทุก level ไปไวยังแฟม 
/var/log/mail ในขณะที่ level ที่มีคาเทากับ “none” นั้น หมายความวาไมใหสนใจ facility ที่
ประกาศคา level เปน none เชน  

 
*.emerg;mail.none         /var/log/emer.log  
 

คือใหเก็บขอมลูล็อกที่ม ีlevel เปนคา “emerg” สําหรบัทุก facility ยกเวน mail facility 
สําหรับคา Action นั้นสามารถเลือกไดดังนี้คือ 

filename : เกบ็ขอมูลล็อกนัน้ลงในแฟมทีก่ําหนด  

@hostname : สงตอขอมูลล็อกไปยังซิสล็อกดีมอนบนเครื่องที่กาํหนด 

@ipaddress : สงตอขอมูลล็อกไปยังเซิรฟเวอรที่มีเลขที่อยูไอพีตามที่กาํหนด  

user1, user2 : สงขอมูลล็อกไปยังหนาจอของผูใชงานทีก่ําหนด ถาผูใชงานเหลานัน้ยงั
ล็อกอินอยูในระบบ  

สงขอมูลล็อกไปยังทุกๆ ผูใชงานทีย่ังล็อกอนิอยูในระบบ  

/dev/console เพื่อสงขอมูลล็อกไปยังคอนโซลดีไวซ หรือดีไวซอ่ืนๆ ตามที่ตองการ  
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สําหรับลีนุกซเรดแฮต ไดขยายความสามารถของซิสล็อกดีมอนเพิ่มเติมโดยอนุญาตใหขอมูลล็อก
สามารถถูกสงแบบไพป (pipe) ไปยังแฟมได โดยแกไขในแฟม syslog.conf และยังสามารถใช
เครื่องหมาย = และ ! ในแฟม syslog.conf ได  

เครื่องหมาย = หมายถึง priority ที่กําหนดเทานั้น  

เครื่องหมาย ! หมายถงึ priority อ่ืนที่ไมใช priority นี้และสูงกวา  

ตัวอยาง เชน 
mail.info      ความหมายคอื ขอมูลล็อกทีเ่กี่ยวของกับเมลและมีคา priority เปน “info” และสูงกวา 
mail.=info ความหมายคอื ขอมูลล็อกที่เกี่ยวของกบัเมลและมีคา priority เปน“info”เทานั้น  
mail.info;mail.!err ความหมายคือ ขอมูลล็อกที่เกีย่วของกับเมลและมี priority เปน “info” 
“notice”และ“warning” 
mail.debug;mail.!=warning ความหมายคือ ขอมูลล็อกที่เกี่ยวของกบัเมลและม ีpriority ทุกระดับ
ที่ไมใช warning และลีนกุซเรดแฮตนั้น โดยปกติจะเกบ็ขอมูลล็อกไวในแฟมซึ่ง อยูภายใตโฟลเดอร 
/var/log และถูกติดตั้งมาพรอมกับล็อกโรเทน (logrotate) ซึ่งเปนเครื่องมือที่ชวยจดัการล็อกแฟมได
อยางมีประสิทธิภาพ ปกติแลวจะโรเทนลอ็กแฟมอาทิตยละครั้ง และจะเก็บล็อกไว 4 รอบ หรือ 1 
เดือน ผูดูแลระบบสามารถปรับเปลี่ยนคาเหลานี้ไดที่แฟม /etc/logrotate.conf  

2.5 การทําเมลรีเลย (mail relay) ในระบบเมลเซิรฟเวอร [20] 
ความหมายของคําวา รีเลย คือการสงอี-เมลจากภายนอกโดเมนผานเมลเซิรฟเวอรไปที่

โดเมนอืน่ โดยทีท่ั้งผูสงและผูรับไมใชผูที่อยูภายใตโดเมนที่เมลเซิรฟเวอรใหบริการนี ้ จะถือวาเปน
การรีเลยในอดีตการรีเลยชวยใหการสงอ-ีเมลทาํไดสะดวกเปนการสงกันตอไปเปนทอดๆ เหมอืน 
กับที่แพก็เกจของโพรโตคอลทีซีพีไอพ ี ที่วิ่งผานเสนทางอื่นได แตปจจุบันการเปดใหเมลเซิรฟเวอร
สามารถรีเลยไดถือเปนอันตรายอยางยิ่งเพราะสามารถนาํไปใชในทาํเมลสแปม (mail spamming) 
ทําการสงอ-ีเมลจํานวนมหาศาลไปยังผูรับจํานวนมาก ซึง่เปนการเปลอืงทรัพยากรระบบโดยใชเหตุ 
ดังนัน้การกําหนด รีเลย จึงควรคํานงึถงึความจําเปนและความเหมาะสม  

2.6 ระบบการขนสงแฟมผานเน็ตเวิรค (FTP) 
 ระบบการขนสงแฟมผานเน็ตเวิรค (File Transfer Protocol) เปนโพรโตคอลที่ใชในการ
ขนสงแฟมระหวางเครื่อง 2 เครื่องซึ่งโพรโตคอลเอฟทพีนีั้นทํางานอยูบน โพรโตคอลทีซีพีไอพซีึ่งจะ
แบงออกเปนในสวนการใหบริการ กับสวนที่ใชบริการโดย เอฟทพีีเซิรฟเวอร นัน้จะกําหนด
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ทรัพยากรที่ตองการแชรใหกับผูใชบริการเขามาดาวนโหลด หรือผูใชบริการสามารถอัพโหลดขอมูล
มาเก็บไวก็ได โดยสามารถกาํหนดสิทธิ์ตามผูใชได 

2.6.1 การล็อกอินดวยผูใชนิรนาม (Anonymous FTP) 
 เปนการใหบริการเอฟทีพเีซริฟเวอร  กับผูใชบริการทัว่ไป ซึ่งอาจมเีปนจํานวนมากซึ่งไม
สามารถที่จะมาสรางบัญชีผูใชใหรองรับกับทุกๆคนได การล็อกอินในแบบนี้จึงทําขึน้มาเพื่อใหผูใช 
บริการที่ไมมีบญัชีผูใชอยูบนเซิรฟเวอรสามารถเขามาใชบริการได โดยล็อกอินเขามาดวยผูใชงาน
นิรนาม (anonymous user) และระบุรหัสผานเปน อีเมลแอดเดรส ของผูเขามาใชบริการก็สามารถ
ใชบริการไดแลว โดยปกติในระบบปฏิบัติการลีนกุซถามีการติดตั้ง เอฟทพีีเซิรฟเวอร ก็จะทาํการ
ติดตั้งระบบการล็อกอินดวยผูใชที่ไมมีอยูในระบบมาโดยอัตโนมัติ โดยจะติดตั้งแพ็จเกจตางๆ ที่ได
เรกทอรี /var/ftp/ ซึ่งถือวาเปนไดเรกทอรรูีทจําลองของ ผูใชงานนิรนาม โดยจํากัดขอบเขตการ
เขาถึงขอมูลภายในเครื่องใหอยูภายใตไดเรกทอรีที่กาํหนด   ซึง่ภายใตไดเรกทอรี /var/ftp/ ก็จะ
ประกอบไปดวย  ไดเรกทอรี /etc/ ซึง่จะเก็บแฟม passwd และ แฟม group เพื่อกําหนดคา
ผูใชงานเอฟทพีีสามารถล็อกอินเขามาที่ไดเรกทอรีหรือหามใชคาํสั่งในเสนทาง(path) ใด และสราง
กลุมของเอฟทพี ี  นอกจากนั้นยังมีในสวนของไดเรกทอรี  /bin และ /lib  ซึ่งเกบ็คําสั่งที่ใชในการ
ขนสงแฟม และคําสั่งอาํนวยความสะดวกตางๆ ในการใชงานเอฟทพี ี ซึ่งจะสงัเกตุไดวา ไดเรกทอรี
และแฟมตาง ๆ  ที่เกีย่วของกับการทําการล็อกอินดวยผูใชที่ไมมีอยูในระบบ  ก็เพื่อจํากัดขอบเขต
ในการเขาถึงขอมูลภายในเครื่อง ซึ่งหากมกีารกําหนด บติอนุญาต ที่ไมถูกตองยอมเปนอันตรายตอ
ความปลอดภยัของระบบ จงึควรประเมนิความจาํเปนในการทํางานเอฟทพีีเซิรฟเวอร และคํานึงถึง
การเปดการลอ็กอินดวยผูใชนิรนามถือเปนเรื่องจาํเปนดวยหรือไม 
 

2.7 การดักจบัแพ็คเกตในเครือขาย (Packet Sniffing)  
การดักจับขอมูลที่ผานไปมาระหวาง เนต็เวิรคเรียกวาสนิพฟง (Sniffing) เนื่องจากระบบ

อีเทอรเน็ต ถูกสรางขึ้นมาบนกฎของการใชรวมกันนัน่คือคอมพิวเตอรทกุเครื่องบนเครอืขายทองถิน่ 
(Local Area Network) จะใชสายเน็ตเวิรค เดียวกนั ฮารดแวรของอีเทอรเน็ต ถูกสรางมาดวย “ตัว
กรอง” (filter) ที่จะไมสนใจขอมูลที่วิง่ในเครือขาย ที่เปนของคนอื่น ซึ่งทําไดโดยจะไมสนใจเฟรมทีม่ี
หมายเลขประจําเครื่อง (MAC address) ไมตรงกับของตนเอง แตโปรแกรม สนพิฟง หรือวายแท็บ 
(wiretap) จะตัดตัวกรองนี้ออกไปทําใหฮารดแวรอินเตอรเฟสอยูในภาวะ“การทาํงานแบบไมเลือก” 
(promiscuous mode) หมายถงึจะรับทุก ๆ แพ็กเก็ตโดยไมสนใจวาแพ็กเก็ตเฮดเดอรจะสื่อสารวา
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อยางไร ซึง่ผูไมประสงคดีมักใชคุณสมบัตินี้ในการดักจับและวิเคราะหแพ็คเก็ตทุกๆ แพ็คเก็ตทีว่ิง่
ในเครือขายนัน้ 

2.8 มาโทรจนั (Trojan house) [3] 
 มาโทรจันเปนโปรแกรมที่ทาํหนาที่ในการสรางประตูลับไวในระบบ เพื่อวัตถุประสงคบาง 
อยางของผูสรางโปรแกรมโทรจัน ตวัอยางเชน การปลอยโปรเซสซึ่งจะคอยฟงอยูบนพอรต ทีซีพ ี
(TCP listener) และขโมยเชลล (shell) ผานทางชองทางสื่อสารกับเซอรวิสที่มาติดตอพอรต ทีซีพ ี
นั้นๆ กลบัไปยังเครื่องแฮกเกอร เพื่อใหแฮกเกอรตดิตอไปยังพอรตที่เปดไวเพื่อเขาไปในระบบ 
ปริมาณของเทคนิคการใชโทรจันที่มีแนวโนมเปนไปไดนัน้มีมากมาย ซึ่งขึน้อยูกบัจินตนาการและ
ความคิดของแฮกเกอรการเฝาตรวจตรา และคอยมอนิเตอรดูการใชงานรวมทัง้จัดทาํฐานขอมูลที่
เก็บหมายเลขพอรตทั้งหมดที่เปดไวในระบบนั้น มีสวนชวยปองกันการโจมตีของมาโทรจนัได 

ตอไปนี้เปนฐานขอมูลตัวอยางของ ทีซพี ี พอรตซึ่งมาโทรจันนิยมใชในการติดตอเขามาใน
ระบบ จากเวบ็ไซต http://www.anti-trojan.com   ในตารางที่ 2.10 

     ตารางที่ 2.10 ตัวอยางของ ทีซีพ ีพอรต ซึ่งมาโทรจนันยิมใชในการติดตอ 

มาโทรจัน พอรตที่ใช มาโทรจัน พอรตที่ใช มาโทรจัน พอรตที่ใช 
BackOrifice 1.x 31337 GateCrasher 6969 GirlFriend 21554 
NetBus 1.x 12346 NetBus 2.x 20034 NetSphere 30100 
Portal of Doom 10167 The tHing 6400 SubSeven 1243 
Deep Throath 1,2,3.x 6670 Master Paradise 31 Silencer 1001 
Millenium 20000 Devil 1.03 65000 NetMonitor 7306 
Streaming Audio Trojan 1170 Socket23 30303 Telecommando 31466 
Gjamer 12076 IcqTrojen 4950 Priotrity 16969 

                                                                                                                
2.9 หมายเลขเซอรวิสหรอืแอพพลิเคชันพอรต [3] 

เนื่องจากอุปสรรคที่ใหญที่สดุในการประเมินดานความปลอดภัย กค็ือการทําความเขาใจ
วามีเซอรวิสอะไรกําลังเปดใหบริการหรือกาํลังทํางานอยูในระบบ หมายเลขพอรต (Port Listing) 
พรอมดวยรายชื่อเซอรวิสที่กาํลังทํางานอยูบนพอรตนัน้ เปนปจจัยในการแยกแยะหาชองโหวตางๆ 
ที่มีอยูในระบบ การสแกนหมายเลขพอรต ทีซพี ี ทั้งหมด 65535 พอรต ปกติเปนสิ่งที่ตองใช
เวลานาน หากมีรายชื่อพอรตของเซอรวิสที่ไดตรวจสอบแลววา มักเปนทีน่ิยมใชบอยซึ่งรวบรวม
โดย สถาบนัวิทยาการสารสนเทศแหง University of Southern California จัดทําไวที่ไซต 
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ftp://ftp.isi.edu/in-notes/iana/assignments/port-numbers  ซึ่งจะชวยใหสามารถพุงเปาไปที่
เชอรวิสที่มีแนวโนมวาจะเกดิชองโหวข้ึนได 

2.10 ภาษา เพิรล (Perl)  
เพิรล ยอมาจาก Practical Extraction and Report Language เปนภาษาที่ใชใน การ

เขียนโปรแกรม สามารถใชกับงานตางๆ ไดหลายรปูแบบ สามารถทาํงานไดดีกับแฟมขอมูล
ประเภทขอความ (text file) ประมวลผลขอมูลจากแฟมขอมูลประเภทขอความ และพิมพผลลัพธ 
การประมวลผลนั้นออกมา เพิรล เปนภาษาทีง่ายกับการเรียนรูและใชงาน เพิรล มีขอดีหลายๆ
อยางของภาษาซี (C) ภาษาเอสอีดี (sed) ภาษาเอดับบลิวเค (awk) และเชลลสคริปต  เพิรลยังมี
สวนเพิ่มเติมในการพัฒนาสวนติดตอกับผูใชงานแบบกราฟก เรียกวา ทีเค ซึ่งเปนทลูคิต (Toolkit) 
ที่จะชวยใหการพัฒนากราฟกสําหรับ เพิรล ทาํไดงายขึน้   

2.11 เพิรล ทเีค (Perl Tk)  
ทีเค เปนไลบรารี (library) ที่ใชเรียกในสวนของการพัฒนา สวนติดตอผูใชเปนกราฟก ทีเค 

พัฒนาโดย John Qusterhout ซึ่งในตอนแรกมีไวใชสําหรับภาษาทซีีแอล (TCL) เพือ่ใชในการเขียน 
สวนติดตอผูใชที่เปนกราฟก  ตอมา Nick Ing-Simmons ทําการผนวก ทีเค เวอรชนั 4 เปนสวน
เพิ่มเติมของ เพิรล เรียกโดยทั่วไปวา เพิรล ทเีค และยังไดเพิ่มวิดเก็ด (widgets) ใหมๆ เขาไปเพื่อ
เพิ่มความสามารถของ ทีเค ใชในการพัฒนาสวนติดตอกับผูใชงาน 

2.12 การใชงานภาษาไทยบนระบบเอกซวินโดว (X-Windows) 

  2.12.1 มาตรฐานของรหสัตัวอักษรภาษาไทย [18] 
           2.12.1.1 TIS-620 หรือมอก. 620 หรือที่เรียกกันทั่วไปวา รหัส สมอ. เปนมาตรฐาน

ของรหัสตัวอักษร (Charset Code) ที่ใชบนระบบคอมพวิเตอร ซึง่กําหนดโดยสํานักงานมาตรฐาน 
อุตสาหกรรม หรือ สมอ. (Thai Indrustial Standards Institute [TISI]). TIS-620 เปนรหัสตัวอกัษร
ที่ตอเพิ่มจากรหัสตัวอักษรของ ISO-646 ซึ่งเปน รหสัตัวอักษรแบบ 7 bit คลายกับรหัสแอสก ี
(ASCII) มาตรฐาน TIS-620 ตัวแรกคือ TIS-620 2529 (1986) ซึ่งไดมีการแกไขเพิ่มเติมอีก ในป 
2533 เปน TIS-620 2533 (1990) เพื่อเพิ่มเนื้อหาบางสวนใหสอดคลองกับ ISO/IEC 2022 แต
ตารางรหัสตัวอักษรทั้งหมดยังคงเดิม ปจจุบัน GNU C library (GLIBC) ไดสนับสนุนมาตรฐาน 
TIS-620 ในการใชงาน สําหรับกับทองถิน่ประเทศไทยและภาษาไทย ภายใตชื่อ th_TH 
(th_TH.TIS-620) 
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           2.12.1.2 ISO8859-11        รหัสตัวอักษรแบบ 8 bit ของ TIS-620 คลายกบั กับ
รหัสตัวอักษรในระบบ ISO/IEC 8859 มาก เนื่องจาก สมอ. (TISI) นัน้ไมประสบความสาํเร็จมาก
นักในการกระตุนให TIS-620 เปนมาตรฐานจงึไดคิดจะใสไวในระบบ ISO/IEC 8859 แทนเพื่อให 
ในระบบอุตสาหกรรมตาง ๆ หันมาใชตารางรหัสภาษาไทยตามมาตรฐานมากขึน้ ตารางนี้ไดรับ
การใสไวในสวนที่ 11 (Part 11) ของมาตรฐาน ISO/IEC 8859 ถึงแมจะมีการปฏิเสธการใช
มาตรฐานนี้เนือ่งจากภาษาไทยนั้นตางจากภาษาแบบละติน ตรงทีม่ีตองมีการประกอบตัวอักษร
เขาดวยกนั แตในภายหลงัก็มีการผลกัดันให ISO/IEC 8859 Part 11 ผานในที่ประชุม ISO และ
ประกาศเปนทางการในปลายป พ.ศ. 2544  

              2.12.1.3 ISO-10646-1 โปรแกรมในปจจบุันไดเร่ิมออกแบบใหสามารถใชได
หลายภาษา โดยใช มาตรฐานของตวัอักษร ของ ISO/IEC 10646 (Universal Multi-octet Coded 
Character Set - UCS) ซึ่งเปนระบบสําหรับเก็บขอมูลตัวอักษรสากลในระบบ 8bit (หรือ byte) ซึ่ง
อาจอยูในรูป 8 bit หลาย ๆ ตัวตอกัน และรูจักกันดีในชื่อ Unicode UCS หรือ UTF-8 

2.12.2 แบบตัวอักษรชนดิตาง ๆ 
         2.12.2.1 แบบตัวอักษรชนิดบิตแมพ (Bitmapped)   สําหรบัเอกซวนิโดวจะมีสอง

รูปแบบ คือ BDF และ PCF ฟอนต BDF จะมีรูปแบบเปนแฟมขอความ สามารถใชเอดิเตอร 
(editor) เปดและแกไขได สวน PCF จะเปนแฟมไบนารีที่คอมไพลแลว ซึง่จะมีขนาดเล็กกวา 

         2.12.2.2  แบบตัวอักษรชนิด Postscript Type 1 เปนเทคโนโลยีฟอนตเวกเตอรจาก
คาย Adobe และนิยมใชมากในงานพิมพ 

         2.12.2.3  แบบตวัอักษรชนิด True Type (TTF) เปนฟอนตเวกเตอรที่นิยมใชมากใน
ไมโครซอฟทวนิโดว โดยเฉพาะในงานสรางเอกสารแบบ What You See Is What You Get 
(WYSIWYG) สําหรับเอกซวินโดวแลวกไ็ดมีความพยามยามสนบัสนุนฟอนตทรูไทร (TrueType 
Font) มาเปนลําดับ  

2.12.3 การแสดงผลและแบบตัวอักษร 
เอกซวนิโดวสนับสนนุการใชแบบตัวอักษรหลายชนิด โดยเฉพาะรุนใหม ๆ นัน้  สามารถใช

งาน แบบตัวอักษรที่เปนทรไูทร (True Type) ไดดวย (ฟอนตที่ใชบน ไมโครซอฟทวินโดว) แต
อยางไรก็ตามการใชภาษาไทยกย็ังทําไดไมดีนัก เนื่องจากโปรแกรมตาง ๆ บน เอกซวนิโดวยงัใช
งานรหัสตัวอกัษรภาษาไทย เชน TIS-620 ไมได 
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2.13 เอกสารและงานวิจยัที่เกี่ยวของ 

2.13.1 เอกสารตรวจสอบความปลอดภัยบนยนูิกซเวอรชันสอง [13] 

หนวยงานเซิรต CERT (Computer Emergency Response Team) และหนวยงานเอยูเอ
สเซิรต AusCERT (Australian Computer Emergency Reponses Team) ไดรวมมือกนัจัดทาํ
เอกสารตรวจสอบความปลอดภัยบนยูนกิซเวอรชันสองเปนเวอรชนัลาสุด ทําการเผยแพรตั้งแต
วันที่ 8 ตุลาคม  ค.ศ. 2001 ซึ่งจะมีรายละเอยีดเกีย่วกับการแกไขและขอแนะนําในการปองกัน
ความปลอดภยัของระบบปฏิบัติการยูนิกซ โดยสามารถจําแนกเปนหมวดการตรวจสอบพืน้ฐาน
ของระบบปฏิบัติการไดดังนีค้ือ                             

  2.13.1.1 หมวดบริการเครือขาย (Network Service) เปนสวนการตรวจสอบ
ความปลอดภยัเกี่ยวกับแฟมที่เกีย่วของในการทํางานดานเครือขายโดยมีรายละเอยีดดังนี ้
แฟม /etc/inetd.conf 
• ตองแนใจวาบติอนุญาตในการเขาถงึแฟมถูกตั้งคาเปน 600 
• ตองแนใจวาเจาของแฟมถกูตั้งเปน root 
• ทําการยกเลิกบริการตางๆทีไ่มตองการใช ทําการยกเลิกบริการทัง้หมดโดยการใส

เครื่องหมาย “#”  ไวตนบรรทัดทุกๆ บรรทดั  
• หลีกเลี่ยงการใชคําสั่ง “tftp” ซึ่งอาจเปนแหลงกําเนิดของความไมปลอดภัย 
แฟม /etc/hosts.equiv 
• ตรวจสอบวามคีวามจาํเปนตองใชแฟม /etc/hosts.equiv ซึ่งถามีการเรียกคําสั่ง “r” แฟมนี้

จะเปนการอนญุาตใหระบบเชื่อถือ host อ่ืนได หากไมไดมีการเรียกคาํสั่ง “r” หรือไม
ตองการไวใจระบบอ่ืนๆ แนะนําวาไมควรมแีฟมนี้อยูในระบบ 

• หากจําเปนตองการใชแฟม /etc/hosts.equiv ควรแนใจวาไมมีเครื่องหมาย “+” ที่ใดก็ตาม
ในแฟมซ่ึงอาจอนุญาตใหผูใชงานเขาถึงระบบได 

• ควรแนใจวา บิตอนุญาตในการเขาถงึแฟมถูกตั้งมีคาเทากับ 600 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
แฟม /etc/netgroup 
• ควรแนใจวาบติอนุญาตในการเขาถงึแฟมนี้มีคาเทากับ 600 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
แฟม $HOME/.rhost 
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• ควรแนใจวาไมมีผูใชงานคนใดมีแฟม .rhosts ในไดเรกทอรีบาน แฟมเหลานี้มีความเสี่ยงตอ
ความปลอดภยัมากกวาแฟม /etc/hosts.equiv เพราะผูใชงานคนหนึ่งสามารถสามารถสรางแฟม
นี้ไดหนึง่แฟม ควรพิจารณาเปนกรณีในการใชแฟมนี ้
แฟม /etc/services 
• ควรแนใจวาบติอนุญาตในการเขาถงึแฟมนี้มีคาเทากับ 644 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
แฟม /etc/hosts.lpd 
• ควรแนใจวาบติอนุญาตในการเขาถงึแฟมนี้มีคาเทากับ 600 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
แฟม /etc/securetty 
• ควรแนใจวาบติอนุญาตในการเขาถงึแฟมนี้มีคาเทากับ 600 
• ควรแนใจวาเจาของแฟมถูกตั้งเปนรูท 
• ไมอนุญาตใหเขาถึงระบบดวย รูท จากระยะไกล 
บริการ Trivial FTP (tftp) 
• ทําการยกเลิกบริการทีเอฟทพีีถาไมมีความจําเปน 
บัญชีผูใช ยูยซูีพ ี
• ทําการยกเลิก บัญชีผูใชยูยูซพีีหากไมมีความจําเปน 
• ลบแฟม .rhosts ที่อยูในไดเรกทอรีบานของบัญชีผูใช ยูยซูีพ ี

2.13.1.2 หมวดบิตอนุญาตของแฟม (File System Security) เปนสวนการ
ตรวจสอบความปลอดภัยของแฟมตางๆ ในระบบในดานของบิตอนุญาต และความเปนเจาของ
แฟมที่เหมาะสม 
• ตรวจสอบใหแนใจวาเคอรเนล ถูกครอบครองโดยรูท และมีคาบิตอนุญาตเปน 644 
• ตรวจสอบใหแนใจวาไดเรกทอรี /etc /bin /sbin /usr/bin /var/tmp ถูกครอบครองโดยรูท 

และมีคาบิตอนุญาตเปน 644 
• ตรวจสอบใหแนใจวาไดเรกทอรี /tmp ถูกครอบครองโดยรูท และมีคาบติอนุญาตเปน  1777 
• ตรวจสอบใหแนใจวาไมมี world writable file ในไดเรกทอรีที่ไมไดถูกสรางจากระบบ 
• ตรวจสอบแฟมซ่ึงมกีารกาํหนดคา suid และ sgid bit ซึ่งควรจะเปนแฟมตามคาปริยายของ

ระบบ 
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• ตรวจสอบใหแนใจวาทกุแฟมที่อยูในไดเรกทอรี /dev เปนแฟมชนิดพิเศษ กลาวคือ ตําแหนง
แรกของบิตอนุญาตของแฟมดังกลาวจะเปนตัวอักษร เชน “c” สําหรับ character และ “b” 
สําหรับ block 

 
2.13.1.3 หมวดความปลอดภัยของบญัชีผูใช (Account Security) เปนสวน

การตรวจสอบความปลอดภยัของบัญชีผูใชในระบบ      
• ตรวจสอบใหแนใจวา บัญชีผูใชในระบบมีรหัสผาน 
• ทําการยกเลิกบัญชีผูใชที่ไมมีรหัสผาน 
• ตรวจสอบใหแนใจวามีการใช ชาโดวพาสเวิสด (shadow password)ในระบบ การทําชาโดว

พาสเวิสด จะจํากัดการเขาถึงของผูใชที่มกีารเขารหัสไว 
• ทําการยกเลิกผูใชงานปริยายทัง้หมด ซึ่งมากับระบบปฏบิัติการซึ่งควรมีการตรวจสอบทุก

คร้ังหลังจากมกีาร update หรือติดตั้ง 
• ไมควรล็อกอินดวย รูท ขามเครือขาย 
• ควรใชวิธีเรียกคําสั่ง “su” ของผูใชธรรมดาดในการล็อกอนิเปนรูทแทน 
• ควรแนใจวาไมมี “.” อยูในเสนทางคนหาคําสั่งของรูท 
• ควรแนใจวารูท ไมมีแฟม ~/.rhosts อยู 

  2.13.1.4 หมวดการพิสจูนตน (Authentication) เปนสวนการตรวจสอบ การ
ใชงานระบบชาโดวพาสเวิสด (Password Shadowing) หรือผลิตภัณฑอ่ืน ๆ ที่เกี่ยวของการทาํ  
ชาโดวพาสเวสิด     

  2.13.1.5 หมวดการเฝาตรวจระบบ (System Monitoring) เปนสวนการ
ตรวจสอบขอมูลระบบโดยใชโปรแกรมซิสล็อกดีมอน ในการบนัทกึเหตุการณในเครือขาย และเกบ็
ไวในเครื่องอื่นๆ ดวยถาเปนไปได  

  2.13.1.6 การตรวจสอบบริการพื้นฐาน เปนการตรวจสอบบริการพื้นฐานที่ 
มากับระบบ ไดแก บริการดาน เมลเซิรฟเวอร เว็บเซิรฟเวอร และเอฟทีพีเซิรฟเวอร 
 
บริการเอฟทีพเีซิรฟเวอร 
• ไมควรเปดบริการเอฟทีพีแบบนิรนามหากไมมีความจําเปน หรือยกเลกิบัญชีผูใช  เอฟทพี ี
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• ควรแนใจวาตัง้คาบิตอนุญาตของ ไดเรกทอรีบานของเอฟทพีี (FTP home directory) มีคา
เปน 555 และตั้งคาเจาของเปนรูท 

• ควรแนใจวาไมมี แฟม .rhost ในไดเรกทอรีบานของเอฟทีพ ี
• ควรแนใจวาไมมีแฟมหรือไดเรกทอรีใดในพืน้ที่ของ เอฟทพีีทีทุ่กคนเขียนทับได 
• ควรแนใจวาบติอนุญาตของแฟมใน ~/ftp/bin มีคาเปน 111 และถูกครอบครองโดยรูท 
• ควรแนใจวาบติอนุญาตของแฟมใน ~/ftp/etc มีคาเปน 444 และถูกครอบครองโดยรูท 
• ควรแนใจวาบติอนุญาตของแฟมใน /usr/spool/mail/ftp มีคาเปน 400 และถูกครอบครอง

โดยรูท 
 
บริการเว็บเซิรฟเวอร 
• ควรให รูทครอบครองไดเรกทอรีของสคริปต เชน  cgi-bin และตั้งคาบติอนุญาตเปน 751 

เพื่อปองกันไมใหผูใชงานเขาดูรายละเอียดระหวางที่ดีมอนรันสคริปตทาํงานภายใตไดเรกทอ
รีนั้น 

• ควรตั้งใหรูทเปนเจาของไดเรกทอรีเว็บเซิรฟเวอร 
• ควรแนใจแฟมคอนฟก แฟมล็อก และแฟมไบนารีทัง้หมดที่ใชสําหรับเวบ็เซิรฟเวอรทั้งหมด

ถูกครอบครองโดยรูท และมคีาบิตอนุญาตเปน 755 
• ควรใชเครื่องเว็บเซิรฟเวอรเพื่อจุดประสงคของการใหบริการดานเว็บเทานั้น กลาวคอืไมควร

ติดตั้งบริการอื่นๆ เชน เมล ดเีอนเอส และทาํการลบ บัญชีผูใชอ่ืนๆ ที่ไมจําเปนออก 
 
บริการเมลเซิรฟเวอร 
• ควรแนใจวาไดทําการติดตั้ง แพ็ทช (patch) ลาสุด เพื่อปองกนัแหลงที่อาจจะเปนชองโหว

ตางๆ 
• ควรแนใจวาโปรแกรมเซนเมล จะไมทําการรีเลยจากเซริฟเวอรที่ไมรูจกั ซึ่งจะเปนการปองกนั

ไมใหเซนเมลถูกใชไปในทางที่ไมเหมาะสม 
• ควรแนใจวาไดเรกทอรีซึ่งใชเก็บแฟมคอนฟก มีคาบิตอนุญาตเปน 755 และถูกครอบครอง

โดยรูท 
หนวยงานเซิรตแหงประเทศสหรัฐอเมริกา ซึ่งมทีี่ทาํการ ณ มหาวทิยาลัยคารเนกีเมลลอน 

เปนศูนยกลางการแกปญหาภัยคุกคามบนอินเตอรเน็ตของอเมริกา โดยเซิรทไดเผยแพรคําแนะนาํ 
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(Advisories) ขอมูลของความไมปลอดภัยและขอบกพรองในระบบคอมพิวเตอร บนเว็บไซต 
http://www.cert.org  

2.13.2 การพฒันาโปรแกรมตรวจสอบความมั่นคงสาํหรับยนูิกซ [10] 

โปรแกรมชวยตรวจสอบความปลอดภัยของระบบปฏิบัติการยนูิกซตระกูลบีเอสดี 4.2 และ
ซิสเต็มแฟมใชตรวจสอบระบบความปลอดภัยในแบบเทก็ซโหมด และจะแสดงขอความใหทราบถงึ
จุดที่หละหลวม หรือจุดทีน่าสงสัย แตจะไมเขาไปแกไขในสวนนัน้โดยโปรแกรมจะแนะนาํวธิีแกไข
ใหและผูใชงานจะดําเนนิการแกไขดวยตนเอง 

2.13.3 SATAN (Security Administrator Tool For Analyzing Networks) [14] 

เครื่องมือที่ใชจากที่อ่ืน (Remote site) ในการตรวจสอบและพิสูจนทราบถึงความลอแหลม
ของระบบ   บนเครือขายไอพี เปนโปรแกรมฟรีแวร (freeware) ที่มขีีดความสามารถสูงที่ชวยใน
การหาจุดออนทางดานความปลอดภัยของระบบ ปจจุบนัไมไดเปนทีน่ยิมใชแลว 

2.13.4 SAINT (Security Administrator's Integrated Network Tool) [15] 

เปนเครื่องมือที่ชวยหาและพิสูจนทราบถงึความลอแหลมของระบบเครือขายไอพี โดย
รวบรวมขอมูลของการรีโมด (Remote) ผานเครือขายและทําการตรวจสอบ จําแนก วิเคราะหความ
เปนไปไดที่จะเกิดปญหาและขอบกพรอง กบับริการเครือขายประเภทตางๆ โดยดูจากขอมูลที่แสดง 
ออกมาจากโปรแกรม ซึ่งโปรแกรมเซ็นต (SAINT) นี้เปนโปรแกรมทีพ่ฒันาเพิ่มเติมความสามารถ
จากโปรแกรมซาตานในอดตี 

2.13.5 COPS (Computerized Oracle and Password System) [16] 

COPS เปนเครื่องมือทีท่ําหนาที่ ชวยตรวจสอบสถานะความปลอดภยับนระบบยูนกิซ ซึ่งมี
ใชตั้งแตป 1990 โดยจุดที่ตรวจสอบ จะเปนจุดในเรื่องความปลอดภยัโดยทัว่ๆ ไป ไมวาจะเปนเรือ่ง
ของการตรวจสอบสิทธิ ์ ในการเขาถงึแฟมขอมูลตางๆ ตรวจสอบการ SUID (Set User ID) การ
ตรวจสอบการกําหนดรหัสผาน ของผูใชงานขั้นต่ําใหมีความปลอดภัย โดยจุดประสงคหลักคือ เพือ่
อํานวยความสะดวกใหกับผูใชงานบนระบบยูนิกซ ที่จะงายในการคนหาความลอแหลมที่จะเกิด
ปญหาดานความปลอดภัยกบัระบบได ทั้งนี้ผูใชงานจะตองเปนผูแกไขปญหาจากการตรวจสอบจุด
ที่ลอแหลมนั้นดวยตนเอง 
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2.13.6 CVE (Common Vulnerabilities and Exposure) [17] 

CVE (Common Vulnerabilities and Exposure) ซึ่งเปนของ Mitre Corporation 
(cve.mitre.org) ทาํหนาทีร่วบรวมขอบกพรองจากแหลงตางๆ และจดัหมวดหมูใหอยูในฐานการ
อางอิงเดียวกนั เพื่อจะไดตรงกันและลดปญหาความซ้าํซอนของวิธกีารอางองิโดยใชชื่อที่แตกตาง
กันไปของแตละหนวยงาน ตัวอยาง เอกสารหมายเลข CAN-2003-0694 หัวขอ Buffer Overflow 
in Send mail แสดงรายละเอียดชองโหวทีพ่บในโปรแกรมเซนเมล อนญุาตใหผูโจมตีจากภายนอก
สงโปรแกรมเขามาทํางานในระดับสิทธิ์ของโปรแกรมเซนเมล ซึง่โดยปกติจะเปนรูท หรือเอกสาร
หมายเลข CAN-2002-1219 หัวขอ Multiple Vulnerabilities in BIND แสดงรายละเอียดชองโหว
ของ BIND ซึง่มีผลกระทบแตกตางกนัออกไป โดยชองโหวเหลานี้จะอนุญาตใหผูโจมตีทาํการเรยีก
โคดโดยใชสิทธิพิเศษของผูทีเ่รียกบริการเนมดีมอน (named) ปกติจะเปนรูท หรือของแอพพลเิคชัน 
อาจจะอนุญาตใหผูโจมตีทาํการรบกวนการทํางานของดีเอนเอสที่รันอยูบนเซิรฟเวอร เปนตน 
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บทที่  3 
การวิเคราะหและออกแบบระบบ 

 

3.1 การวิเคราะหระบบ 

 ในระบบปฏิบัติการประเภทยูนิกซ โดยทฤษฏีดานการรักษาความปลอดภัยพื้นฐานแลว        
จะเกี่ยวของกบัแฟมขอมูลและผูใชงานเปนหลกั เนื่องจากยนูิกซมองทุกอยางในระบบเปนลักษณะ
แฟมขอมูล โดยมีผูใชงานเปนผูเรียกแฟมขอมูลในระบบเพื่อจุดประสงคในการทาํงานตางๆ จงึทาํ
ใหการตรวจสอบหรือปองกนัภายในตัวระบบ จะเกี่ยวของกับการตรวจสอบผูใชงานและการ
ตรวจสอบเกี่ยวกับแฟมขอมลูในระบบ โดยปกติระบบปฏิบัติการยูนกิซเองจะมีกลไกการอารักขา
แฟมขอมูล ซึ่งจะชวยปกปองการเขาถึงแฟมขอมูล และผูใชงานจะมีรหัสผานในการตรวจสอบสิทธิ
ของผูใชงานในการเขาถึงแฟมขอมูลในระบบ แตเนื่องจากกลไกการปองกนัเหลานีม้ักถูกผูไมหวงัดี
ทําการเปลี่ยนแปลงแกไขคา ทําใหเกิดชองโหวในระบบซึ่งไมปลอดภัย จึงจาํเปนตองมีการ
ตรวจสอบคาคอนฟกและกลไกการปองกนัในระบบใหมคีวามถกูตองมากที่สุด โดยการวัดคาความ
ถูกตองจะใชมาตรฐานความปลอดภัยพื้นฐานบนยนูิกซ จากเอกสารตรวจสอบความปลอดภัยบน
ยูนิกซเวอรชันสอง ซึง่เปนเอกสารแสดงรายละเอยีดขั้นตอนการปรับปรุงระบบความปลอดภัยของ
ระบบปฏิบัติการประเภทยนูกิซ ตามมาตรฐานของหนวยงานเซิรต และหนวยงานเอยูเอสเซิรต ซึง่
รายละเอียดคาความถูกตองจากเอกสารนี ้ จะเปนการแนะนาํขอปฏิบัติเกี่ยวกับ การกําหนดคา
คอนฟกของระบบ บิตอนุญาตทีเ่หมาะสมเกี่ยวกับแฟมขอมูลและบัญชีผูใชงานพื้นฐานในระบบ
เพื่อใหเกิดความปลอดภัย แตทั้งนี้ก็ข้ึนอยูกับสภาพแวดลอมของระบบนัน้ๆ วาเหมาะสมหรอื
สามารถที่จะทาํตามคาที่แนะนําตามเอกสารตรวจสอบความปลอดภัยไดมากนอยแคไหน ซึง่อาจ
แตกตางกนัโดยจุดประสงคของการใชงานระบบและนโยบายของผูดูแลระบบนั้นๆ โดยรายการ
ตรวจสอบความปลอดภัยพื้นฐาน จะเปนเกณฑในการวดัคาความปลอดภัยของระบบเพื่อใหระบบ
มีการทาํงานทีม่ีเสถียรภาพมากที่สุด  

3.2 แนวคิดการออกแบบระบบ 

      แนวคิดในการออกแบบโปรแกรมวิเคราะหความปลอดภยัแบงเปนโมดลู โดยแตละโมดูล
จะมีหนาที่ในการตรวจสอบความปลอดภยัในหมวดตางๆ ซึ่งการตรวจสอบความถกูตองจะองิตาม
เอกสารตรวจสอบความปลอดภัยบนยูนกิซเวอรชันสอง ในหมวดการตรวจสอบความปลอดภัย
พื้นฐานที่เกี่ยวของของระบบปฏิบัติการลีนกุซเรดแฮต โดยการออกแบบโปรแกรมตรวจสอบความ
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ปลอดภัยของระบบลีนุกซเรดแฮตนี้ ไดแยกออกเปนสองสวนดวยกนั คือ โปรแกรมสวนติดตอกับ
ผูใช และชุดโปรแกรมที่ใชในการตรวจสอบความปลอดภัย โดยในบทนี้จะกลาวถึงการออกแบบ
และพัฒนาโปรแกรมสวนติดตอผูใช 

3.3 การออกแบบโปรแกรมสวนติดตอกับผูใช 

ในการออกแบบสวนติดตอกบัผูใช พัฒนาโดยใช เพิรลทีเค ซึ่งเปนทูลคิดในการสราง
โปรแกรมแบบกราฟกของภาษา เพิรล บนสภาพแวดลอมเอกซวนิโดว  เพิรลทีเค มีรูปแบบการ
เขียนโปรแกรมเปนแบบภาษาสคริปต โดยจะมีรูปแบบคลายกับภาษาเพิรลปกติแตจะมีตัวแปรและ
ฟงกชัน ในสวนของการสรางสวนประกอบกราฟก (Graphic Component) เพิ่มเขามาไดแก 
หนาตางหลกั (Main Windows) ปุม (Button) ลาเบล (Label)  เชค็บอกส (Checkbox) เฟรม 
(Frame)  เรดิโอ บัททอน (Radio Button) ฯลฯ  โดยในการเรียกใชจะมีการประกาศใหเพิรล
คอมไพเลอร (perl compiler) ทราบกอนวา มีการใช เพริลทีเค เพื่อเรียกสวนประกอบกราฟกตางๆ 
ที่ตองการใชงาน ลักษณะการประกาศตัวแปรแบบกราฟกของ เพิรลทีเค จะมีลักษณะเรียง
ตามลําดับชัน้ของตัวแปรชนดิกราฟกที่ประกาศ โดยมีการอางองิกับตัวแปรกอนหนาที่เรียกใช เชน 
ถามีการประกาศตัวแปร หนาตางหลัก เปนลําดับชัน้ที่หนึ่ง ภายใตตัวแปรหนาตางหลกั จะ
ประกอบดวย ตัวแปรเฟรม ซึ่งอิงกับตัวแปรหนาตางหลัก เพื่อเปนการบอกวาตัวแปรเฟรมอยู
ภายใตตัวแปรหนาตางหลกัเปนลําดับที่สอง หากตองการเพิ่มสวนประกอบกราฟก ในตัวแปรเฟรม 
เชน ลาเบล  ก็ตองประกาศตัวแปรชนิด ลาเบล โดยอิงกับตัวแปรชนดิ เฟรม เปนลําดับชั้นที่สาม 
หากตองการเพิ่มสวนประกอบ กราฟกอืน่ๆ เพิ่มเติมจําเปนตองมีการประกาศตัวแปรแบบกราฟก
เพิ่มในลักษณะที่กลาวมา ซึ่งอาจเปนลาํดับชั้นเดียวกนักับตัวแปรกอนหนาหรือตางลาํดับชั้นกนัก็
ไดเพียงแตตองมีการอางชื่อตัวแปรกอนหนา การประกาศตัวแปรแบบอิงกนัเปนลาํดับชั้นนี้ เพื่อให
เพิรลคอมไพเลอรทราบวาตัวแปรที่ประกาศทั้งหมดเปนสวนเดียวกนั โดยปกติมกัมีการเรียกใชตัว
แปรแบบกราฟกไมเกนิสามลําดับ ใชในสวนประกอบเดียวกนั ตัวอยางเชน ในหนาตางหลัก
ประกอบดวย เฟรม  และใน เฟรม อาจจะมีสวนประกอบกราฟก ชนิด ลาเบล และชนิดบัททอน   
ซึ่งทัง้หมดอยูในสวนประกอบเดียวกนั นอกจากนี้ตัวแปรชนิดกราฟกของ  เพิรลทีเค สามารถที่จะ
กําหนดคุณสมบัติที่จะแสดงผลในโหมดกราฟก เชน ส ี ขนาด ฟอนต หรือความสามารถในการ 
เรียกโปรแกรมยอย (sub program) ของเพิรลสคริปต ทัง้นีก้ารกาํหนดคุณสมบัติตางๆ ยังแตกตาง
กัน ขึน้อยูกับชนิดของตัวแปรแบบกราฟกที่เรียกใชดวย 
โดยในการพฒันาสวนติดตอผูใชสามารถแสดงรูปแบบดังรูปที่ 3.1  
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  รูปที ่3.1 แบบโครงสรางของสวนติดตอผูใช 

โดยโปรแกรมที่ออกแบบมีลกัษณะดังตอไปนี ้
1. มีสวนติดตอผูใชลักษณะเปนกราฟก  ซึ่งทาํงานบนสภาพแวดลอมเอกซวินโดว 
2. แบงเปนสวนของฟงกชนัที่ใชในการเลือกตรวจสอบความปลอดภัย และสวนแสดงผล

การตรวจสอบ 
3. มีในสวนของเมนูคําสัง่และปุมคําสั่งไดแก เมนูคําสัง่ จะแสดงเอกสารความตองการ

ของระบบและเอกสารอางอิงความถกูตองของการตรวจสอบความปลอดภัยบนยูนกิซ 
สวนปุมคําสั่ง จะใชในการเริ่มตนการทํางานและหยุดการทํางานของโปรแกรมในแบบ
เบื้องหลงั (Daemon Program) ใชแสดงผลล็อกของระบบ การกําหนดคาที่ใชในการ
ตรวจสอบล็อก และคําสั่งออกจากโปรแกรม 

4. โปรแกรมตรวจสอบมีทัง้รุนที่แสดงผลที่เปนภาษาอังกฤษและรุนที่แสดงผลภาษาไทย  
การออกแบบโปรแกรมสวนติดตอกับผูใชไดแยกออกเปน 2 ลักษณะไดแก โหมดตรวจสอบความ
ปลอดภัยของผูดูแลระบบ และโหมดตรวจสอบความปลอดภัยสําหรับผูใชงาน 

3.4 การออกแบบการทาํงานของโปรแกรม    

ในการออกแบบสามารถแบงเปนขั้นตอนการทํางานของโปรแกรม และสถาปตยกรรม
ระบบ  

3.4.1 ขั้นตอนการทาํงานของโปรแกรม 

ในการทํางานของโปรแกรมสามารถแสดงในรูปแบบผังการทาํงานไดในรูปที่ 3.2 

เมนูคําสัง่ 
ปุมคําสั่ง 

ฟงกชันการตรวจสอบ 
สวนแสดงผล 

สวนแสดงความชวยเหลือ              แถบแสดงสถานะ 
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เร่ิมตน

โหลดโมดูลเพริล

โหลดอินเตอรเฟสหลกั

พสิจูนรหัสผานของผูใชงาน

รหัสผานรูท

โหลดอินเตอรเฟสผูใชงาน
รวมกับอินเตอรเฟสหลกั

โหลดอินเตอรเฟสผูดูแลระบบ
รวมกับอินเตอรเฟสหลกั

เลอืกฟงกชัน
การตรวจสอบ

เรียกโปรแกรมยอยทํางาน
ตามฟงกชันการตรวจสอบ

ตรวจสอบความปลอดภยั
ในระบบ

ไมใชใช

การตรวจสอบ

เลอืกฟงกชัน
การตรวจสอบ

เลอืกฟงกชันการ
ตรวจสอบแบบดีมอน

ดีมอนสคริปตทําการตรวจสอบ
ความปลอดภยัในระบบ

โปรแกรมยอย
เรียกแฟมดีมอนสคริปต

ผลการตรวจสอบ

ดีมอนทําการตรวจสอบ
ความปลอดภยัในระบบ

เรียกโปรแกรมยอยทํางาน
ตามฟงกชันการตรวจสอบ

ตรวจสอบความปลอดภยั
ในระบบ

แสดงผล
การตรวจสอบ

เขียนผลการตรวจสอบ
ไปยังแฟมลอ็ก

จบการทํางาน

แบบเบื้องหนา

 ไมพบปญหา สงเมลแจงไปยังรูท

พบปญหา

แบบเบื้องหลงั

 
รูปที่ 3.2 ผังการทํางานของโปรแกรม 

สามารถอธิบายขั้นตอนการทํางานของโปรแกรมตามรูปผังงานดงันี ้

โปรแกรมจะทาํการโหลดโมดูลที่จําเปนในการใชงาน ทัง้โมดูลแบบกราฟกของทีเค และ
โมดูลที่ใชในการทํางานของเพิรล จากนัน้ทําการสรางสวนติดตอผูใชหลัก เพื่อรองรับสวนติดตอ
ผูใชลักษณะของผูใชงานกับสวนติดตอผูใชลักษณะผูดูแลระบบ ซึ่งจะมารวม ประสานกับสวน
ติดตอผูใชหลักหลงัจากผานการพิสูจนรหัสผานของผูใชงาน ในกรณีที่ผูใชงานที่ผานการพสิูจน
ไมใชรูท ก็จะเขาสูสวนติดตอผูใชลักษณะผูใชงาน พรอมทั้งแสดงฟงกชันการตรวจสอบ เมือ่
ผูใชงานเลือกฟงกชันการตรวจสอบ โปรแกรมจะเรียกโปรแกรมยอยตามฟงกชนันัน้ๆ ตรวจสอบ
ความปลอดภยัในระบบพรอมทั้งแสดงผลการตรวจสอบ และทาํการเขียนผลการตรวจสอบไปยัง
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แฟมล็อกของโปรแกรม ในกรณีที่การพิสจูนผูใชงานผลเปนรูท โปรแกรมจะทาํการโหลดสวนติดตอ
ผูใชในลักษณะผูดูแลระบบ ผูใชงานทีเ่ปนผูดูแลระบบสามารถเลือกการตรวจสอบทั้งในแบบเบื้อง
หนาและการตรวจสอบในแบบเบื้องหลงั โดยการตรวจสอบในแบบเบื้องหนาจะมีลักษณะ
เชนเดียวกับลักษณะผูใชงานแบบปกติ แตจะมีฟงกชนัการตรวจสอบในระบบสวนของผูดูแลระบบ
เพิ่มเติมเขามา สวนการตรวจสอบในแบบเบื้องหลงั โปรแกรมตรวจสอบจะทาํการเรียกแฟมดีมอน
สคริปตเพื่อทํางานในแบบดมีอน โดยสามารถเลือกวาจะใหมกีารตรวจสอบฟงกชันใดในแบบ
เบื้องหลงั ในกรณีเจอปญหาจะทาํการแจงเมลไปยังผูดูแลระบบไดแกรูท  

3.4.2 สถาปตยกรรมระบบ 

สถาปตยกรรมระบบ จะแสดงโครงสรางของระบบในโปรแกรมตรวจสอบความปลอดภัย 
โดยจะประกอบไปดวยสวนของทีเคอินเตอรเฟสและเพริลโมดูลตางๆ ดังแสดงในรปูที่ 3.3 

user

Main Tk
Interface

Tk Interface
for super user

Authenticate
module

Tk Interface
for normal user

Sub Check world writeable file

Sub Check file permissions

Sub Check lilo.conf file

Sub Check anonymous ftp

Sub Check suid/sgid file

Sub Check mail relay

Sub Check network file

Sub Check device directory

Sub Check shadow password

Sub Check default user account

Sub Check user no password

Sub Check trojan house port

Sub Check user search path

Sub Check .rhost file

Perl module

Sub Check promiscuous mode

Sub Check web permissions

Sub Check tftp service

Sub Check world writeable file

Sub Check trojan house

Sub Check user search path

Sub Check .rhost file
Perl module

Perl daemon
module Perl daemon script file

 
รูปที่ 3.3 สถาปตยกรรมของระบบ 
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สถาปตยกรรมในระบบประกอบดวย 

1. Main Tk Interface เปนอินเตอรเฟสหลักสรางโดยทเีค ทําหนาที่ประสานกบัอินเตอรเฟสผูดูแล
ระบบ (Interface for super user) หรือ อินเตอรเฟสผูใชงานปกติ (Interface for normal user) ซึ่ง
จะตรวจสอบโดยโมดูลการพสูิจนตน (Authenticate module) เพื่อเปนสวนติดตอผูใช 

2. Authenticate module เปนโมดูลในการพิสูจนรหสัผานของผูใช ถาผูใชงานเปนรูท จะโหลด
อินเตอรเฟสผูดูแลระบบรวมกับอินเตอรเฟสหลัก ถาผูใชงานไมใชรูท จะโหลดอนิเตอรเฟสผูใชงาน
ปกติรวมกับอินเตอรเฟสหลกั 

3. Tk Interface for super user เปนอินเตอรเฟสสําหรับผูดูแลระบบสรางโดยทีเค ทําหนาที่แสดง
ฟงกชันการตรวจสอบของผูดูแลระบบ 

4. Tk Interface for normal user เปนอินเตอรเฟสสาํหรับผูใชงานปกติสรางโดยทีเค ทาํหนาที่
แสดงฟงกชันการตรวจสอบของผูใชงานปกติ 

5. Perl module เปนโมดูลของฟงกชนัการตรวจสอบสรางโดยเพิรล เปนโปรแกรมยอยทาํหนาที่
ตรวจสอบความปลอดภัยในระบบ จะถกูเรยีกทาํงานตามฟงกชันที่ผูใชงานเลือกจากอินเตอรเฟส 

6. Perl daemon module เปนโมดูลของฟงกชนัการตรวจสอบแบบเบื้องหลงัสรางโดยเพิรล เปน
แฟมเพิรลสคริปต จะถูกเรียกทํางานตามฟงกชันที่ผูใชงานเลือกจากอินเตอรเฟส 

3.5 การปรับเปลี่ยนสวนติดตอผูใชงาน  
ผูใชงานในลักษณะของผูดูแลระบบ สามารถทีจ่ะปรบัเปลี่ยนรูปแบบเพิ่มหรือลดฟงกชนั

การตรวจสอบความปลอดภยัโดยการเรียกโปรแกรมเพิรลสคริปต ในการคอมไพลตัวโปรแกรมหลัก
ใหม โดยจะมกีารตอบคําถามเพื่อเลือก เพิ่มหรือลดฟงกชันที่จะใชในการตรวจสอบ ใหเหมาะสม
ตามความตองการดังแสดงรายละเอียดในภาคผนวก ง หวัขอการปรบัเปลี่ยนฟงกชันการตรวจสอบ 
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บทที่  4 
การออกแบบและพัฒนาชุดโปรแกรมตรวจสอบความปลอดภัย 

 

4.1 การออกแบบโปรแกรมตรวจสอบความปลอดภัย 

ในการออกแบบชุดของโปรแกรมตรวจสอบความปลอดภยัไดคํานึงถึงสิง่ตอไปนี ้
1. มีแฟม ทีท่ําหนาที่คนหาชื่อเต็ม (Absolute pathname) ของไดเรกทอรีตางๆ ซึ่งใน

โมดูลของโปรแกรมที่มีการคนหาแฟมที่กาํหนดจะเรียกใช แฟมนี ้ ทัง้นี้เพราะวาระบบลีนุกซตางรุน
กันจะมีโครงสรางของไดเรกทอรีตางกนั การที่กาํหนดใหมีแฟมทีเ่ก็บชือ่ไดเรกทอรีและทุกโปรแกรม
จะเรียกใชแฟมนี้ เพื่อความสะดวกในการนําโปรแกรมไปทํางานยงัระบบลีนุกซเครื่องอื่น แทนที่
จะตองไปแกไขทุกโปรแกรม เพื่อแกไขโครงสรางไดเรกทอรีของระบบปฏิบัติการ โดยที่นี้ใชแฟม 
find.dir ซึ่งเก็บเสนทางของไดเรกทอรีที่โปรแกรมใชในการคนหาและแฟม perms.dir ซึ่งเก็บ
ตนแบบของบติอนุญาตของแฟมและไดเรกทอรีที่ใชในการเปรียบเทยีบ แสดงรายละเอียดของแฟม
ใน ภาคผนวก จ ซึง่อิงจากเอกสารตรวจสอบความปลอดภัยบนยนูิกซเวอรชันสอง 

2. คําสั่งหรือโปรแกรมอรรถประโยชนที่ชุดของโปรแกรมเหลานี้ใช จะเลือกใชเฉพาะ
คําสั่งทีม่ีอยูในระบบลีนกุซสวนใหญเทานั้น จะหลกีเลี่ยงการใชคําสั่งที่มีอยูในลนีุกซเวอรชันใหมๆ 
ถึงแมคําสัง่ใหมจะมีประสิทธิภาพมากกวา เพื่อหลกีเลีย่งปญหาการเคลื่อนยายของโปรแกรม ไป
ยังเครื่องอืน่  และในกรณีที่ตองเลือกใชคําสั่ง จะเลือกใชคําสัง่ภายในมากกวาคําสัง่ภายนอก 
เนื่องจากคาํสัง่ภายในทาํงานไดรวดเร็วกวาคําสั่งภายนอก 

3. แตละสวนของโปรแกรมที่ทาํหนาที่ตรวจสอบความปลอดภัยจะเปนลกัษณะโปรแกรม
ยอย (sub program) เพื่อสะดวกแกการเรียกใชงาน และแกไข 
 

4.2 หมวดของโปรแกรมตรวจสอบความปลอดภัย 

4.2.1 หมวดโปรแกรมตรวจสอบความปลอดภัยสําหรับผูใช 
ตรวจสอบบติอนุญาตของแฟมที่เหมาะสมในไดเรกทอรีบาน (Home directory) ของผูใช
ไดแก แฟมทีม่ีลักษณะเปดบิตอนุญาตทั้งหมด (World Writable File)  
หลักการคือ    ตรวจสอบแฟมทีม่ีลักษณะเปดบิตอนุญาตทั้งหมด ซึง่สามารถเรยีกโดยผูใชที่ไมใช
เจาของแฟมซ่ึงไมปลอดภัย  โดยตรวจสอบในไดเรกทอรีบานของผูใชงานที่รันโปรแกรม โดยใชซิส
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เต็มคอลล (system call) ชื่อ lstat ซึ่งเปนฟงกชนัที่แสดงคาขอมูลตางๆ ของแฟมในไดเรกทอรีที่
ระบุ ไดแก หมายเลขของไอโหนด (i-node number) โหมดของบิตอนุญาต (permission mode) 
จํานวนฮารดลิงค (hardlink) หมายเลขประจําตัวผูใช (user id)  กลุมของเจาของแฟม (group id) 
และประเภทของแฟม (Device type)  ซึ่งเมื่อพบวาโหมดของแฟมใดที่จะตรวจสอบมีการเปดสทิธิ
ของบิตอนุญาตทั้งหมดจะทาํการรายงานผล  
 
ตรวจสอบวาผูใชคนใดมีแฟม .rhosts  
หลักการคือ    ผูใชที่อยูบนเครื่องที่มีกาํหนดไวในแฟม .rhosts สามารถเขาไปเปนผูใชเจาของแฟม 
.rhosts ไดโดยไมตองใสรหสัผาน ซึง่อาจไมใชคนๆ เดียวกันจึงไมควรมีแฟมนี้ในไดเรกทอรีของผูใช
ในโหมดผูใชงานจะทาํการคนหาแฟม .rhosts โดยใชตัวตรวจสอบ –e ในภาษาเพริล ตรวจสอบใน
ไดเรกทอรีบานของผูใชงานซึ่งล็อกอินอยู ณ ขณะนัน้ 
 
ตรวจสอบผูใชคนใดมีการกําหนดการคนหาคําสั่ง (Search path) ที่เปนอันตราย 
หลักการคือ  โดยปกติการกาํหนดการคนหาที่ถูกตองควรเปนดังนี ้

 PATH=/bin:/usr/:bin/etc/. 
แตถาผูใชกําหนดการคนหาคําสั่งเปนดังนี ้

PATH=.:/bin:/etc:/usr/bin 
เปนการคนหาคําสั่งโดยเริ่มจากไดเรกทอรทีี่อยูปจจุบนั แลวจึงตามดวยไดเรกทอรีที่กําหนดไวซึ่ง
อาจเรียกแฟมซึ่งมีชื่อเหมือนกับคําสั่งพื้นฐาน (System binary file) ซึ่งอาจเปนมาโทรจัน 

 
ตรวจสอบชองทางการสือ่สารของมาโทรจันในระบบ  
หลักการคือ  การคนหาจะอิงจากเอกสารดังแสดงรายละเอียดในบทที ่ 2 หัวขอมาโทรจัน  ซึง่จะ
แสดง พอรต ของมาโทรจันที่นยิมใชในการเขาถึงระบบจากเว็บไชต www.anti-trojan.com  วามี
การเปดใชงานอยูหรือไม โดยทําการติดตอไปยังแตละพอรต โดยทําการเปรียบเทยีบกับตัวแปรซึ่ง
เก็บหมายเลขพอรตที่มาโทรจันนยิมใช หากพบวามกีารเปดพอรตตามที่ระบุในตัวแปร ระบบจะทํา
การแสดงผลการตรวจสอบ พรอมทัง้แสดงชื่อมาโทรจนัที่คาดวาจะใชพอรตดังกลาว ในการติดตอ 

4.2.2 หมวดโปรแกรมตรวจสอบความปลอดภัยสําหรับผูดูแลระบบ 

                  ในหมวดนี้ ระบบจะแสดงฟงกชนัการตรวจสอบทั้งหมด ทัง้ในสวนของการ
ตรวจสอบความปลอดภัยสําหรับผูใช ซึง่จะแสดงรายละเอียดในหมวดโปรแกรมตรวจสอบความ
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ปลอดภัยสําหรับผูใช และสวนของการตรวจสอบความปลอดภัยสําหรับผูดูแลระบบ ดังแสดงใน
รายละเอียดการตรวจสอบดังตอไปนี ้
 ตรวจสอบแฟมที่มลีักษณะเปดบิตอนุญาตทั้งหมด (World Writeable File) ในระบบ 
หลักการคือ   ตรวจสอบแฟมที่มีลักษณะเปดบิตอนุญาตทั้งหมดในระบบ  โดยตรวจสอบจากไดเรก
ทอรีที่จะคนหา โดยจะมองจากแฟมที่เกบ็คาไดเรกทอรีของระบบไว หรือจากการระบุไดเรกทอรี
โดยตรงจากผูใชงาน โดยจะใชซิสเต็มคอลล ชื่อ lstat ซึ่งเปนฟงกชนัที่แสดงคาขอมูลตางๆ ของ
แฟมในไดเรกทอรีที่ระบุ ไดแก หมายเลขของไอโหนด (i-node number) โหมดของบิตอนุญาต 
(permission mode) จํานวนฮารดลิงค (hardlink) หมายเลขประจําตัวผูใช (user id) กลุมของ
เจาของแฟม (group id) และประเภทของแฟม (Device type) ซึ่งเมื่อพบวาโหมดบติอนุญาตของ
แฟมใดที่จะตรวจสอบมีการเปดสิทธิของ บิตอนุญาตทัง้หมด กจ็ะทําการรายงานผล  
 
ตรวจสอบแฟม .rhosts ในระบบ  
หลักการคือ  ในโหมดผูดูแลระบบจะทาํการคนหาแฟม .rhosts โดยตรวจสอบไดเรกทอรีที่จะคนหา 
จากแฟมที่เกบ็ไดเรกทอรีของระบบไวซึ่งก็คือแฟม find.dir ซึ่งเก็บเสนทางของไดเรกทอรีมาตรฐาน
ในระบบลีนกุซไดแก /boot, /dev, /etc, /home, /lib, /opt, /root, /sbin, /share, /src, /tmp, /usr, 
/var โดยใชตัวตรวจสอบ –e ในภาษาเพิรลในการตรวจสอบวามีแฟม .rhosts ในไดเรกทอรี
ดังกลาวหรือไมพรอมแสดงผลการตรวจสอบ 
 
ตรวจสอบวาผูดูแลระบบไดแก รูท มกีารกําหนดการคนหาคําสั่งที่เปนอันตรายหรือไม 
หลักการคือ  โดยปกติในลีนกุซการกาํหนดการคนหาทีถู่กตองในลนีกุซควรเปนดงันี ้

 PATH=/bin:/usr/:bin/etc/. 
แตถาผูใชกําหนดการคนหาคําสั่งเปนดังนี ้

PATH=.:/bin:/etc:/usr/bin 
เปนการคนหาคําสั่งโดยเริ่มจากไดเรกทอรปีจจุบัน แลวจึงตามดวยไดเรกทอรีทีก่ําหนดไวซึง่ใน
ลักษณะนี ้รูท อาจเรียกคําสัง่พืน้ฐานที่ไมไดอยูในไดเรกทอรีคําสั่งของระบบซึ่งอาจเปนมาโทรจนั 

 
ตรวจสอบ ชองทางการสือ่สารของมาโทรจันในระบบ  
หลักการคือ  โดยการคนหาจะอิงจากเอกสารดังแสดงรายละเอยีดในบทที ่2 หวัขอมาโทรจัน  ซึ่งจะ
แสดง พอรตของมาโทรจนั ที่นยิมใชในการเขาถึงระบบจากเว็บไซต www.anti-trojan.com  วามี
การเปดใชงานอยูหรือไม โดยทําการติดตอไปยังแตละพอรต โดยทําการเปรียบเทยีบกับตัวแปรซึ่ง
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เก็บหมายเลขพอรตที่มาโทรจันนยิมใช หากพบวามกีารเปดพอรตตามที่ระบุในตัวแปร ระบบจะทํา
การแสดงผลการตรวจสอบพรอมทั้งแสดงชือ่มาโทรจันที่คาดวาจะใช พอรตดังกลาวในการติดตอ
ตรวจสอบผูใชคนใดที่ไมมีรหัสผาน ซ่ึงถาพบจะทําการยกเลิกการใชงานของผูใช คน
ดังกลาว 
หลักการคือ    ผูใชทุกคนควรมีรหัสผาน       ทัง้นี้เพื่อไมใหบุคคลภายนอกสามารถเขามาแอบใชได 
แฟม /etc/passwd เปนแฟมที่เก็บรายชื่อผูใชทุกคนในระบบ โดยในระบบลีนุกซจะเก็บรหัสผานที่
ผานการเขารหัสแลวในแฟม /etc/shadow ซึ่งแฟมนี้ไมควรใหผูใชทัว่ไปสามารถดูได โปรแกรมจะ
ทําการตรวจสอบผูใชที่ไมมีรหัสผานในแฟมนี้ ในคอลัมน (column) ของรหัสผานหากไมพบคาการ
เขารหัสผานจะแสดงหนาตางขอความ เพื่อยืนยันการยกเลิกการใชงานของผูใช โดยใชคําสั่งบน
ระบบลีนุกซคอื คําสั่ง “usermod” (modify user account) โดยใช parameter “-L” คําสั่งนี้จะทาํ
เครื่องหมาย “!” หนาสวนคอลัมนการเขารหัสของรหัสผาน (encrypted password column) เพื่อ
ไมใหผูใชงานนั้น เขาสูระบบได  
 
ตรวจสอบในแฟม /etc/passwd วามีบญัชีผูใชโดยปริยาย (default user account) อ่ืนๆที่ไม
จําเปน เชน “gopher”  “news”  “bin”  “www” หรือไม  
หลักการคือ  โปรแกรมจะตรวจสอบ แฟม /etc/shadow โดยมีเงื่อนไขวาเมื่อพบบัญชีผูใชงานที่ไม
จําเปน และไมมีเครื่องหมาย “!” ในคอลมันการเขารหสัผานของผูใชงาน ซึง่เปนสญัลักษณบงถงึ
การยกเลกิการใชงานบัญชผูีใชงานในแฟม /etc/shadow โดยรายชือ่ผูใชงานที่ไมจําเปนจะเก็บอยู
ในตัวแปรเพื่อใชในการเปรียบเทียบขณะตรวจสอบ หากพบก็จะแสดงหนาตางขอความแสดงการ
ยืนยนัเพื่อทาํการยกเลกิบญัชีผูใชงานที่ไมจําเปนนัน้ โดยใชคําสั่งบนระบบลนีุกซคือ คําสั่ง 
“usermod” (modify user account) โดยใชพารามิเตอร “-L” คําสั่งนี้จะทําเครื่องหมาย “!” หนา
สวนคอลัมนการเขารหัสผาน (encrypted password column) เพื่อไมใหผูใชงานนัน้เขาสูระบบได  

 
ตรวจสอบวาระบบมีการใชชาโดวพาสเวิรด (Shadow password) หรือไม 
หลักการคือ  โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบแฟม /etc/passwd โดยจะทาํ
การตรวจสอบในคอลัมนรหสัผานวามีรูปแบบ (pattern) เทากับ “*:x:” อยูหรือไม หากมีแสดงวา
ระบบมีการทําชาโดวพาสเวิรดอยูแลว ระบบจะแสดงผลการตรวจสอบหากทาํการตรวจสอบแลว
ไมพบระบบจะแสดงผลการตรวจสอบ พรอมทั้งแนะนําใหเรียกใชคําสัง่ “pwconv” ซึ่งเปนคาํสั่งใน     
ลีนุกซเรดแฮต ที่ใชในการทาํชาโดวพาสเวิรด นอกจากนี้ระบบจะทาํการตรวจสอบแฟม 
/etc/group โดยใชหลักการเดียวกนั หากไมมีการทาํกรุปชาโดวพาสเวิรด (group shadow 
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password) ระบบจะแนะนาํใหเรียกใชคําสั่ง “grpconv”  ซึ่งเปนคําสัง่ในลนีุกซเรดแฮตที่ใชในการ
ทํากรุปชาโดวพาสเวิรด  

 
ตรวจสอบวาผูใชทั่วไปสามารถที่จะเขยีนลงในแฟมและไดเรกทอรีระบบไดหรือไม 
(ตรวจสอบบติอนุญาตของแฟม และไดเรกทอรี) 
หลักการคือ  ไดเรกทอรีระบบที่จะตรวจสอบ เชน /bin  /boot  /etc  /usr  /home  /var  /sbin ซึ่ง
โดยทัว่ไป บิตอนุญาตของไดเรกทอรีระบบ ควรจะเปนคา 755 หรือ 750 ยกเวนบางไดเรกทอรี
เทานัน้ เชน ไดเรกทอรี /tmp  ซึ่งผูใชทัว่ไปสามารถที่จะเก็บแฟมไดเรกทอรีเหลานีไ้ด หรือแฟมบาง
แฟมในไดเรกทอรี /etc ควรจะมีบิตอนุญาตมีคาเปน 600 คือเฉพาะ ผูดูแลระบบเทานัน้ที่จะมีสิทธิ
แกไขแฟม โปรแกรมตรวจสอบความปลอดภัยจะมีแฟมซึ่งเก็บรายละเอียดตนแบบของบิตอนุญาต 
ของแฟม ไดเรกทอรี รายละเอียดของเจาของแฟม และกลุมของเจาของแฟมทีเ่หมาะสม โดยอิง
จากเอกสารตรวจสอบความปลอดภัยบนยนูิกสเวอรชันสองในแฟมที่ชือ่วา perms.dir โดยแบงแต
ละสวนแยกออกเปนดังนี้คอื  แฟมหรือไดเรกทอรี บิตอนุญาต ชื่อเจาของแฟม และกลุมเจาของ
แฟม  เร่ิมแรกระบบจะทําการตรวจสอบวามี แฟมหรือไดเรกทอรี ที่จะตรวจสอบหรือไมโดยเทียบ
กับขอมูลในแฟม perms.dir ถาไมพบชื่อแฟมหรือไดเรกทอรีที่ระบุในแฟม perms.dir ระบบจะทาํ
การขามการตรวจ สอบไปยงัแฟมหรือไดเรกทอรีอ่ืนในบรรทัดถัดไป แตถาหากพบแฟมที่ระบุจะทาํ
การเปรียบเทยีบบิตอนุญาตของแฟมหรือไดเรกทอรีนัน้ กับขอมูลในแฟม perms.dir โดยใช ซิสเต็ม
คอลลคือ “stat” ซึ่งจะแสดงคาขอมูล (information) ตางๆ เกี่ยวกับแฟมสวนหนึ่งที่แสดงคือขอมูล
ของคาบิตอนญุาตของแฟมหากขอมูลบิตอนุญาตตรงกนัก็จะแสดงผลรายงานการตรวจสอบ แต
หากพบวาขอมูลไมตรง โปรแกรมจะแสดงผลการตรวจสอบพรอมทั้งแนะนาํ คาบิตอนุญาตที่
เหมาะสม อันดับตอไประบบจะทาํการตรวจสอบ คาความเปนเจาของของแฟมหรือไดเรกทอรี 
(หมายเลขประจําตัวผูใช) โดยใชคําสั่งบนลีนุกซ “getpwnam” เพื่อแสดงคาความเปนเจาของ ของ
แฟมและไดเรกทอรีที่ระบเุพือ่เปรียบเทียบกับขอมูลที่อยูในแฟม perms.dir  และแสดงผลการ
ตรวจสอบ  ขั้นตอนสุดทายระบบจะทําการตรวจสอบคาความเปนกลุมของแฟมหรือไดเรกทอรี 
(หมายเลขประจํากลุม)โดยใชคําสั่งบนลนีุกซ “getgrnam”  เพื่อแสดงคาความเปนกลุมของของ
แฟมและไดเรกทอรีที่ระบเุพือ่เปรียบเทียบกับขอมูลที่อยูในแฟม perms.dir และแสดงผลการ
ตรวจสอบ   
 
ตรวจสอบบติอนุญาตของแฟมและไดเรกทอรีในการทําเอฟทีพแีบบนิรนาม  
หลักการคือ  โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบสถานะของ ทีซพี ีพอรต 21   
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วามกีารเปดใชงานอยูหรือไมหากไมมี ระบบจะทาํการรายงานวาบริการ เอฟทีพ ี ไมไดเปดการให 
บริการ หากพบวา  ทีซพี ีพอรต 21 เปดอยูโปรแกรมจะทําการตรวจสอบบิตอนุญาตของแฟมและ 
ไดเรกทอรีในการทําเอฟทีพีแบบนิรนาม และทําการแสดงผลการตรวจสอบ 
  
ตรวจสอบบติอนุญาตของไดเรกทอรแีฟมอุปกรณ (device file) และตรวจสอบแฟมที่
ไมใชชนิดแฟมอุปกรณ (device file) วาปรากฏอยูในไดเรกทอร ี/dev หรือไม 
หลักการคือ โดยทั่วไปแฟมอุปกรณควรจะอยูในไดเรกทอรี /dev  ซึ่งไมควรมีแฟมอ่ืนที่ไมใชแฟม
ชนิดอุปกรณบรรจุอยูภายใตไดเรกทอรีนี ้ โดยโปรแกรมจะตรวจสอบแฟมที่ไมใชแฟมอุปกรณและ
แสดงผลการตรวจสอบ ปกติแฟมอุปกรณจะมีชนิด (type) บอกใน  ตําแหนงแรกของบิตอนุญาต 
ไดแก  type c จะแสดงถงึแฟมอุปกรณแบบ character  และ type b แสดงถึงแฟมอุปกรณแบบ 
block  type p แสดงถึงแฟมแบบแน็บไพป (name pipe)  type d แสดงถึงไดเรกทอรี และ type s 
แสดงถึงแฟม socket  โดยในการตรวจสอบโปรแกรมจะใชคําสั่งบนลีนกุซในการตรวจสอบชนิด
ของแฟมที่อยูนอกเหนือชนดิที่ไดกลาวมา โดยมีรูปแบบของคําสั่งคือ “/usr/bin/find /dev –not –
xtype b -not  -xtype c –not –xtype s –not –xtype p –not –xtype d”  หากพบแฟมที่มีชนิด
นอกเหนือ ระบบจะแสดงชือ่แฟมดังกลาว 

 
ตรวจสอบแฟม lilo.conf โดยจะตรวจสอบคาในแฟมวามีการกาํหนดพารามเิตอรรหัสผาน 
(password parameter) หรือไม  รวมทัง้ตรวจสอบคาบิตอนุญาตที่เหมาะสม 
หลักการคือ  โปรแกรมจะทาํการตรวจสอบแฟม lilo.conf วามพีารามิเตอรรหัสผานอยูหรือไมโดย
การตรวจสอบในเนื้อหาของแฟมและตรวจสอบบิตอนญุาตที่เหมาะสมพรอมทัง้แสดงผลการ
ตรวจสอบ 

 
ตรวจสอบเพือ่ใหแนใจวาเคอรเนลถูกครอบครองโดยกรุปรูท (root group)   และ บิต
อนุญาตมีคาเปน 644 
หลักการคือ    ปกติในระบบปฏิบัติการลีนกุซ เคอรเนลจะถูกเก็บอยูภายใตไดเรกทอรี /boot ซึ่งชื่อ
แฟมจะเทากับ vmlinux ตามดวยเวอรชันของเคอรเนล โดยโปรแกรมตรวจสอบจะทําการเปรียบคา
บิตอนุญาต และชื่อเจาของแฟมกับแฟม perms.dir ซึ่งเก็บรายละเอยีดตนแบบของบิตอนุญาตที่
เหมาะสมของแฟม และรายละเอียดของเจาของแฟมรวมทั้งกลุมของเจาของแฟมที่เหมาะสม หาก
ขอมูลตรงกัน ก็จะแสดงผลรายงานการตรวจสอบแตหากขอมูลไมตรงระบบจะแสดงผลการตรวจ 
สอบพรอมทัง้แนะนาํ คาบิตอนุญาตและชือ่เจาของแฟมที่เหมาะสม 
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ตรวจสอบแฟมที่มี SUID และ SGID ในระบบ  
หลักการคือ  เนื่องจากแฟมที่มี SUID และ SGID สามารถทาํใหผูใชคนอื่นที่เรียกแฟมเหลานี้ มี
สิทธิเทาเจาของแฟม โดยยิง่เสี่ยงตอความปลอดภัยถาแฟมนัน้มีคา SUID เปนรูท ทําใหผูใชที่เรียก
แฟมนัน้สามารถมีสิทธิเทียบเทาเปนรูทได โปรแกรมจะทาํการคนหาแฟม SUID และ SGID ทุกๆ 
ไดเรกทอรีในระบบตามคาทีเ่ก็บไวในแฟม find.dir ซึ่งเปนแฟมที่เก็บขอมูลไดเรกทอรีตางๆ      ของ
ระบบ ปฏิบัติการลีนุกซเรดแฮตไว และผูใชงานสามารถที่จะระบุไดเรกทอรีที่จะตรวจสอบแฟม 
SUID และ SGID ไดตามตองการ  
 
ตรวจสอบแฟมดานเครือขายในระบบเปนการตรวจสอบทีซีพีไอพีพื้นฐาน 

ทําการตรวจสอบบิตอนุญาตของแฟมที่เหมาะสม และโครงสรางภายในแฟมที่เกี่ยวของ
กับโปรแกรมทซีีพีไอพีพืน้ฐาน ไดแก แฟม /etc/hosts แฟม /etc/hosts.equiv แฟม /etc/ftpusers 
แฟม /etc/service  แฟม /etc/inetd.conf และแฟม /etc/securetty ดังตอไปนี้ 
 
 แฟม /etc/hosts จะเก็บชื่อเครื่องและเลขที่อยูไอพ ีที่อยูบนเครือขาย แฟม /etc/hosts.equiv เกบ็
ชื่อเครื่องซึ่งผูใชที่มีชื่อเหมือนกนัสามารถเขาไปใชไดโดยไมตองใสรหัสผาน ซึ่งเครื่องที่เก็บในแฟม 
/etc/hosts.equiv มีคําวา “+” หมายถึงยอมใหทกุเครื่องเปน ทรัชโฮส (trust host) ซึ่งเปนสิง่ที่ไม
เหมาะสม จึงตองมีการตรวจสอบทรัชโฮสในแฟมนี ้
หลักการคือ โปรแกรมตรวจสอบจะทาํการตรวจสอบเนื้อหาของแฟม /etc/hosts.equiv ถาพบ
เครื่องหมาย “+”  ก็จะทําการรายงานผล 

 
แฟม /etc/ftpusers เก็บชื่อผูใชที่ไมสามารถใชคําสั่งเอฟทพี ี ในกรณทีี่ระบบมีแฟม /etc/ftpusers 
ควรจะมีชื่อ รูท เปนเจาของแฟมนี ้เพื่อปองกนัผูอ่ืนแกไขคาโดยเพิม่ช่ือบัญชี รูท ในการ เอฟทีพ ี
หลักการคือ  โปรแกรมตรวจสอบจะทําการตรวจสอบบิตอนุญาตของแฟม /etc/ftpusers โดยใช
หลักการเดียวกันกับฟงกชนัการตรวจสอบบิตอนุญาตของแฟมในระบบ คือเทียบคาบิตอนุญาตกบั
แฟมตนแบบ ซึ่งเก็บคาบิตอนุญาตและชื่อเจาของแฟมทีเ่หมาะสม หากขอมูลตรงกนั ก็จะแสดงผล
รายงานการตรวจสอบ แตหากขอมูลไมตรงระบบจะแสดงผลการตรวจสอบพรอมทัง้แนะนาํ คาบิต
อนุญาตและ ชื่อเจาของแฟมที่ควรจะเปน 
แฟม /etc/services เปนแฟมที่เก็บชื่อบริการ (service) ของโปรแกรมทีซพีีไอพีที่อยูบนเครื่องนั้น 
ควรแนใจวา เจาของแฟมนี้เปนรูท 
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หลักการคือ    โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบบิตอนุญาตของแฟม 
/etc/services โดยใชหลกัการเดียวกนักับการตรวจสอบบิตอนุญาตของแฟมในระบบ 
 
แฟม /etc/inetd.conf เปนแฟมทีเ่ก็บชื่อบริการ ซึง่โปรแกรมไอเน็ตดีมอน (inetd) จะอานจากแฟม
นี้ซึ่งหากโครงสรางภายในแฟมทัง้สองนี้ไมถูกตอง จะมีผลทําใหโปรแกรมทีซีพีไอพีทาํงานผิดผลาด
ได ควรทาํเครื่องหมาย "#" ไวที่ตนบรรทัด เพื่อยกเลกิบริการที่เสี่ยงตอความปลอดภัย เชน บริการ 
echo และบริการ changen ก็อาจถูกใชในการโจมตีดวย DoS (Deny off Services) ได  หรือควร
หลีกเลี่ยงคําสัง่ " r " เชน rsh, rlogin และทีเอฟทพีีซึง่อาจเปนแหลงกําเนิดของความไมปลอดภัย
เปนตน 
หลักการคือ  โปรแกรมตรวจสอบความมัน่คงจะทําการตรวจสอบเนื้อหาของแฟม /etc/ined.conf 
ถาพบบรรทัดที่ไมมีเครื่องหมาย “#”  กจ็ะทาํการรายงานผลการใหบริการของระบบไอเน็ตดีมอน 
เพื่อพิจารณา  
 
แฟม /etc/securetty เปนแฟมที่เก็บขอมูลเพื่อใหผูใชงานที่ใชชื่อบัญชีรูทสามารถล็อกอินผานทาง 
ทีทวีาย ดีไวซ (tty devices) หรือผานทางเครือขายจากระยะไกลที่ไมใชคอนโซลเทอรมนิอล 
(console terminal) ซึง่อาจเกิดความไมปลอดภัยหากมีผูไมหวงัดีทาํการดักจับขอมูลในเครือขาย
เพื่อทราบรหัสผานของผูดูแลระบบ ซึ่งทําการล็อกอินจากเครือขายระยะไกลได 
หลักการคือ   โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบแฟม /etc/securetty วามีการ
กําหนดคาเทากับ “pts/x” หรือไม โดยคา “x” คอืลําดับของเครื่องที่สามารถจะล็อกอินจาก
เครือขายระยะไกลได เนื่องจากการกําหนดคานี้ในแฟมจะเปนอนุญาตใหบัญชีผูใชงานรูท สามารถ
ล็อกอินจากเครือขายระยะไกลที่ไมใช เครือ่งคอนโชล  

 
ตรวจสอบการโอนแฟมโดยใชคําสัง่ทีเอฟทีพี tftp (Trivial FTP)  ไดหรือไม  
หลักการคือ ทีเอฟทีพเีปนโปรแกรมทีใ่ชในการโอนแฟมระหวางเครื่อง ซึง่มีความเสีย่งตอความ
ปลอดภัย โปรแกรมทีเอฟทพีี จงึไมควรเปดบริการใชงานหากไมมีความจาํเปน โปรแกรมทีเอฟทีพี 
จะใชโปรโตคอลยูดีพี (udp) พอรต 69 ในการติดตอส่ือสาร คําสั่งในระบบลนีุกซที่ใชในการ
ตรวจสอบสถานะ การทาํงานของโปรแกรมทีเอฟทีพ ีคอืคําสั่ง “/bin/netstat –na | grep :69”  ซึ่ง
หากโปรแกรมตรวจสอบความปลอดภัยพบวา มีโปรโตคอลยูดีพี พอรต 69 เปดอยูแสดงวา 
โปรแกรมทีเอฟทพีีมีการทาํงานอยูในระบบ โปรแกรมตรวจสอบความปลอดภัยจะทําการแสดงผล
การตรวจสอบ  
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ตรวจสอบแฟมและไดเรกทอรีการใหบริการดานเว็บเซิรฟเวอร (Program Apache) 
หลักการคือ ตรวจสอบความเปนเจาของและสิทธิ์การใชงานไดเรกทอรีและแฟมทีเ่กี่ยวของให
เหมาะสม ไดแก ไดเรกทอรีที่เก็บแฟมคอนฟกของเวบ็เซิรฟเวอร (conf) ไดเรกทอรีที่เก็บแฟม
เอกสารทัง้หมดของเว็บไซต (Document Root) ไดเรกทอรีที่เก็บสคริปตซีจีไอ (CGI-Bin) ไดเรกทอ
รีที่เก็บแฟมล็อกของบริการเว็บ ไดเรกทอรีที่เก็บคําสัง่ของโปรแกรมอาปาเช โปรแกรมตรวจสอบ 
จะมีแฟมซ่ึงเกบ็รายละเอียดของบิตอนุญาตของแฟม ไดเรกทอรีที่เกีย่วของกับการบริการดานเวบ็ 
และรายละเอยีดของเจาของแฟมรวมทัง้กลุมของเจาของแฟมที่ถูกตอง โดยองิจากเอกสารตรวจ 
สอบความปลอดภัยบนยูนกิซเวอรชันสอง ในแฟมที่ชื่อวา webperms.dir  โดยแบงแตละสวน
ออกเปนดังนีค้ือ  แฟมหรือ ไดเรอทอรี บิตอนุญาต ชือ่เจาของแฟม กลุมเจาของแฟม  เร่ิมแรก
ระบบจะทาํการตรวจสอบวามี แฟมหรือไดเรกทอรี ทีจ่ะตรวจสอบหรือไมโดยมองขอมูลในแฟม 
webperms.dir ถาไม ระบบจะทาํการขามการตรวจสอบไปยังแฟมถดัไปในแฟม webperms.dir 
จากนั้นทําการเปรียบเทยีบบติอนุญาตของแฟมหรือไดเรกทอรีนัน้กับขอมูลในแฟม webperms.dir  
หากขอมูลตรงกัน ก็จะแสดงผลรายงานการตรวจสอบ แตหากขอมลูไมตรงระบบจะแสดงผลการ
ตรวจสอบพรอมทั้งแนะนําคาบิตอนุญาตที่ควรจะเปน อันดับตอไประบบจะทาํการตรวจสอบ คา
ความเปนเจาของของแฟมหรือไดเรกทอรี (หมายเลขประจําตัวผูใช) โดยใชคําสั่งบนลีนุกส 
“getpwnam” เพื่อแสดงคาความเปนเจาของ ของแฟมและไดเรกทอรีที่ระบุ เพื่อเปรียบเทยีบกบั 
ขอมูลที่อยูในแฟม perms.dir และทําการแสดงผลการตรวจสอบ  ขั้นตอนสุดทายระบบจะทาํการ
ตรวจสอบคาความเปนกลุมของแฟมหรือไดเรกทอรี (หมายเลขประจํากลุม) โดยใชคําสั่งบนลนีุกส 
“getgrnam”  เพื่อแสดงคาความเปนกลุมของของแฟมและไดเรกทอรีที่ระบุเพื่อเปรียบเทยีบกับ
ขอมูลที่อยูในแฟม webperms.dir และทาํการแสดงผลการตรวจสอบ   

 
ตรวจสอบการทํารีเลย ผานเมลเซิรฟเวอร 
ในระบบปฏิบัติการลีนุกซ โปรแกรมเซนเมล เปนโปรแกรมที่ใชในการใหบริการเมลเซิรฟเวอร 
ปญหาหนึง่ของเมลเซิรฟเวอรก็คือการถูกการทํา รีเลย ซึ่งการทํารีเลย คือการสงอีเมลจากภายนอก
โดเมนผานเมลเซิรฟเวอรไปที่โดเมนอื่น โดยทีท่ั้งผูสงและผูรับไมใชผูที่อยูภายใตโดเมนที่เมล
เซิรฟเวอรใหบริการนี้จะถือวาเปนการ รีเลย  ในอดีต การรีเลยชวยใหการสงอีเมลทาํไดสะดวกเปน
การสงกนัตอไปเปนทอดๆ เหมือนกับที่แพก็เกจของโพรโตคอลทีซีพีไอพีทีว่ิ่งผานเสนทางอื่นได แต
ปจจุบันการเปดใหเมลเซิรฟเวอรสามารถ รีเลย ไดถือเปนอันตรายอยางยิง่ เพราะสามารถนําไปใช
ในการทําเมลสแปม (mail spamming) ทําการสงอีเมลจํานวนมหาศาลไปยังผูรับจํานวนมาก ซึ่ง
เปนการเปลืองทรัพยากรโดยใชเหต ุ
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หลักการคือ  โดยปกตกิารพิจารณาสทิธิ์ของเครื่องใดบางที่อนุญาตให รีเลย ผานไปไดจะแกไข
แฟม /etc/mail/access โปรแกรมตรวจสอบความปลอดภัยจะทําการตรวจสอบพอรต การ
ใหบริการเมล คือ ทีซพี ีพอรตหมายเลข 25 เมื่อตรวจพบจะทําการทดสอบการ รีเลย โดยการสง
แพคเก็ด (packet)  รีเลยผาน พอรต นี ้ถาสามารถสงไดนั่นคือ โปรแกรมเซนเมล ไดเปดการรีเลย 
ไว ระบบจะทาํการรายงานผล 
 
ตรวจสอบสถานะ การเปดชองทางสื่อสารในระบบ 
หลักการคือ เปนการตรวจสอบชองทางสือ่สาร (tcp port) ที่ใชในระบบพรอมรายงานผลการ
ตรวจสอบ โดยอิงจากหมายเลขพอรตที่สถาบนัวทิยาการสารสนเทศแหง University of Southem 
California จัดทําไวดงักลาวในบทที่ 2 หวัขอหมายเลขเซอรวิสหรือแอพพลิเคชนัพอรต 
  
ตรวจสอบภาวะ การทํางานแบบไมเลือกในอินเตอรเฟส 
หลักการคือ จะทําการสอบถามไปยังอนิเตอรเฟส วากําลงัทาํงานในภาวะ  การทาํงานแบบไมเลือก 
โดยใชคําสั่ง “/sbin/ifconfig“   ถาพบวาทํางานในภาวการณทํางานแบบไมเลือก โดยแสดงผลลัพธ
ของการเรียกคําสั่งมีคาเทากับ “PROMISC” ในอินเตอรเฟสใดๆ ก็ตาม โปรแกรมตรวจสอบความ
ปลอดภัย จะทําการแสดงผลการตรวจสอบวา อินเตอรเฟสกาํลังทํางานในภาวะ การทํางานแบบ
ไมเลือก หากไมพบโปรแกรมตรวจสอบความปลอดภยัจะแสดงผลการตรวจสอบวา อินเตอรเฟส
ไมไดทํางานในภาวะ การทาํงานแบบไมเลือก 
 
ตรวจสอบคําหรือขอความที่ลอแหลมตอความปลอดภัย ในแฟมล็อกของระบบ  
ผูใชงานทาํการกําหนดขอความที่ตองการใหโปรแกรมตรวจสอบในล็อกของระบบ เมื่อโปรแกรม
ตรวจสอบพบขอความที่ระบุ โปรแกรมจะทําการสงเมลแจงเตือนไปยัง รูท ตัวอยางเชน   ตองการ
ตรวจสอบการใชคําสั่งการเปลี่ยนรหัสผานในระบบ คือคําสั่ง “passwd” ดังนั้นผูใชงานสามารถใช
คําวา “passwd” มาใชเปน trigger ได โดยระบุคําทีใ่ชเปน trigger ปอนใหกบัระบบ โดยเมื่อ
โปรแกรมพบคาํวา “passwd” ในล็อกของระบบ โปรแกรมจะทาํการแจงเมลเตือนไปยังผูดูแลระบบ 
หลักการคือ    โดยปกติในลนีุกซจะมีบริการซิสล็อก (syslog) ทําหนาที่ในการเขียนล็อกที่เกิดขึน้ใน
ระบบลงสูแฟมล็อกชนิดตางๆซึ่งแฟมที่เกบ็ล็อกจากบรกิารซิสล็อกจะระบุอยูในแฟม 
/etc/syslog.conf โดยบริการซิสล็อกจะมาอานคาในแฟมนี้และทําการเขียนล็อกของระบบลงสู
แฟมล็อกตามที่ระบุในแฟมดังกลาว ในโปรแกรมตรวจสอบความปลอดภัยในสวนการตรวจการณ
ล็อก (Monitor Log) จะอานคาล็อกในระบบผานแฟมชนิดแนบไพป Named pipe (FIFO) ซึ่งเปน
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แฟมที่รับคาลอ็กจากบริการซิสล็อกกอนสงผานไปยังแฟมล็อกอีกทหีนึง่ ซึง่ผูใชงานตองระบุคา
แฟมชนิดแนบไพป ในแฟม /etc/syslog.conf กอน เมื่อบริการซิสล็อกทาํงานจะทําการเขียน
ขอมูลล็อกของระบบ ผานทางแฟมแนบไพปกอนเขียนลงในแฟมล็อกของระบบ โปรแกรม
ตรวจสอบจะทําการกรองขอความที่เขียนผานแฟมแนบไพปวาตรงกับขอความที่ตองการตรวจสอบ 
โดยขอความทีจ่ะตรวจสอบ ผูใชงานจะระบุไวในแฟมทีช่ื่อวา mlog.conf เมื่อขอความตรวจสอบ
ตรงกับคําหรือขอความของลอ็ก ที่บริการซสิล็อกเขียนลงผานแฟมแนบไพป ก็จะทําการสงเมลแจง
ไปยังผูดูแลระบบ 
 

4.3 การพัฒนาโปรแกรมยอยแบบดีมอนดวยภาษาเพิรล  
เนื่องจากโปรแกรมตรวจสอบความปลอดภยับนระบบปฏบิัติการลีนุกซ เปนโปรแกรมที่จะ

ทํางานเมื่อมกีารเรียกโปรแกรมขึ้นมาใชงานจึงจะสามารถตรวจสอบความปลอดภัยในหวัขอตางๆ 
ได แตในบางครั้งหากมีความจาํเปนที่จะตองการมีตรวจสอบความปลอดภัยของระบบ เพื่อให
แนใจวามีการตรวจเช็คความปลอดภัยในระบบตลอดเวลา เพื่อปองกันปญหาทีจ่ะเกิดขึ้นดาน
ความปลอดภยักับระบบ ทัง้นี้เมื่อตรวจสอบพบปญหาดานความปลอดภัยกใ็หมีการแจงเตือน
ผูดูแลระบบเพื่อใหผูดูแลระบบแกไขปญหาไดทันทวงท ี และในการตรวจสอบความปลอดภัยของ
ระบบ ในบางกรณีที่จาํเปนตองมกีารคนหาแฟมทุกๆไดเรกทอรี ซึง่คอนขางจะกนิทรพัยากรของ
ระบบเปนอนัมาก หากทาํงานในลักษณะการทาํงานเบือ้งหนา (Foreground Process) เพราะจะ
ทําใหไมเหลือทรัพยากรสําหรับโปรแกรมอื่นๆ ในการทาํงาน ฉะนัน้ในบางกรณีจึงจําเปนตองให
โปรแกรมตรวจสอบความปลอดภัยทํางานในลักษณะของการทํางานเบื้องหลงั (Background 
process) หรือ การทาํงานแบบดีมอน (daemon process) เพื่อใหคอยตรวจสอบปญหาที่จะเกิด
ดานความปลอดภัยตลอดเวลา และเหลือทรัพยากรสําหรับโปรแกรมอื่นๆใหสามารถทํางานได 
 

4.4 การพัฒนาสวนแสดงผลภาษาไทยในระบบเอกซวินโดว  
 สวนของการแสดงผลภาษาไทยผูพัฒนาไดติดตั้ง ไทยเอกซเทนชนั (ThaiExtension) [19] 
หรือเรียกยอๆวาทีอี (TE) เปนแพกเกจโปรแกรมหรอืสคริปตที่อํานวยความสะดวกในการติดตั้ง
ฟอนต โปรแกรมที่สนับสนุนภาษาไทยเพิ่มเติม จากดิสทริบิวชนัที่ไมสนนุภาษาไทยอยางเต็มที ่
ดิสทริบิวชันทีไ่มสนับสนนุภาษาไทยเต็มทีน่ี้ หมายถึงดิสทริบิวชนัภาษาอังกฤษเชน เรดแฮต สแลก
แวร ซูซ ี ฯลฯ ดิสทริบิวชนัเหลานี้ยงัไมสนับสนนุภาษาไทยอยางเปนทางการ บางดิสทริบิวชันไมมี
ฟอนตภาษาไทย (หรือมีเพยีงบางสวน) ไมมีการปรับแตงคียบอรดภาษาให หรือขาดโปรแกรมใช
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งานที่สนับสนนุภาษาไทย ไทยเอกซเทนชันจะหมดหนาทีก่็ตอเมื่อโปรแกรมสากลตางๆเริ่มสนับ 
สนุน การใชภาษาไทยโดยปริยาย  

โดยทัว่ไปในระบบเอกซวนิโดว ของระบบปฏิบัติการลีนุกซเรดแฮตจะมีการออกแบบการ
ทํางานในระบบไคลเอนดเซิรฟเวอรโดยแยกการทํางานออกเปนสองสวนหลักๆ คือ เอกซไคลเอนต 
และเอกซเซิรฟเวอร โดยเอกซไคลเอนตในการแสดงผลขอความบนจอ เอกซเซิรฟเวอรจะเปน
ผูจัดการเรื่องฟอนตตางๆ โดยเอกซไคลเอนตสามารถขอดูรายชื่อฟอนตที่มีอยูทัง้หมด เลือกฟอนต
ที่ใชและสั่งเอกซเซิรฟเวอรใหวาดตัวอักษรบนจอภาพดวยฟอนตทีก่ําหนด นอกจากนีฟ้อนตสําหรับ
เอกซเซิรฟเวอรสามารถแยกออกมาเปนบริการตางหากทีเ่รียกวา เอกซฟอนตเซิรฟเวอร (X font 
server) หรือบางครั้งเรียกสั้นๆวาฟอนตเซิรฟเวอร หรือเอกซเอฟเอส  (XFS)  

 

4.4.1 การใชฟอนตผานฟอนตเซิรฟเวอร [18] 
โดยปกติ เอกซเซิรฟเวอรในระบบปฏิบัติการลีนกุซเรดแฮต สามารถเรียกใชฟอนตจาก

ฟอนตเซิรฟเวอรได โดยทําการระบุในฟอนตพาธของเอกซเซิรฟเวอรดวยคาที่แทนบริการของเอกซ
เอฟเอส    โดยมีรูปแบบคือ “Protocol/[host]:port” โดยคาปริยายที่ใชคือ  tcp/:7100  หมายถงึใช 
Unix domain socket ที่พอรต 7100 ที่เครื่องเดียวกับเอกซเซิรฟเวอรนัน่เอง โดยจะกาํหนดที่แฟม 
/etc/X11/fs/config นอกจากนี้ยงัสามารถระบุพาธของฟอนตที่ตองการติดตั้งเพิ่มเติมในแฟม
ดังกลาว โดยบริการเอกซเอฟเอส จะมาอานคาจากแฟมนี้   
 

4.4.2 การติดต้ังฟอนตบนเอกซวินโดว 
ดังที่ไดกลาวไปแลววาในระบบปฏิบัติการลีนุกซเรดแฮต คาปริยายเอกซเซิรฟเวอรจะเรียก 

ใชฟอนตจากฟอนตเซิรฟเวอร ดังนัน้ในการติดตั้งฟอนตภาษาไทยบนเอกซวินโดรจะติดตั้งทีฟ่อนต
เซิรฟเวอร โดยฟอนตภาษาไทยที่ติดตั้งจะเปนแพกเกจ Thaixfont โดยมีขั้นตอนคือทําการติดตั้ง
ฟอนตภาษาไทยในไดเรกทอรีที่กําหนดและทําการสรางแฟม fonts.dir  ดวยคําสัง่ “ mkfontdir ” 
โดยคําสั่งนี้จะทําการสแกนฟอนตทั้งหมดในไดเรกทอรีที่ทาํการติดตั้ง สรางเปนรายการตางๆ ใน 
fonts.dir จากนัน้จึงทําการลงทะเบียนไดเรกทอรีทีท่ําการติดตั้งฟอนตภาษาไทย เขาไปยังฟอนต
เซิรฟเวอรเพื่อใหระบบรูจักฟอนตที่เพิ่มเขาไป 

4.4.3 การเรยีกใชงานฟอนตภาษาไทยใน เพิรลทีเค 
 เพิรลทีเค  แอพพลิเคชนั สามารถกําหนดฟอนตในแตละไอเท็ม (item) ภายในแอพพลิเค

ชันโดยมีรูปแบบดังนี ้ 
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“ $Item(ตัวแปรของไอเท็ม)  = (-font => ‘ชื่อของฟอนต’,ขนาด’,’รูปแบบ’) ” 
ในกรณีที่ตองการกําหนดรูปแบบของฟอนตใหกับทกุไอเท็มใน เพิรลทีเค แอพพลเิคชัน สามารถ
กําหนดไดโดยมีรูปแบบคือ “ perl application.pl –fn fontname “ ซึ่งในกรณีหลงั ทกุๆ ไอเท็ม ใน
แอพพลิเคชนันั้น ไมวาจะเปนเทก็ (text) ลาเบล (label) บัททอน (button) เมน ู (menu) จะมี
รูปแบบของฟอนตเหมือนกนัทัง้หมดตามที่กําหนดไวในครั้งแรกตอนเรียกแอพพลิเคชัน ซึง่คอนขาง
สะดวกและรวดเร็วในการพฒันาโปรแกรม เพราะไมจําเปนตองไปกาํหนดรูปแบบฟอนตในแตละไอ
เท็ม ของแอพพลิเคชัน ในการแสดงรูปแบบของฟอนตภาษาไทยในเพริลทีเคแอพพลิเคชันในระบบ
เอกซวนิโดวนัน้ จะตองตรวจสอบวามีแฟมรหัสอักษรของ tis-620-0 อยูหรือไม โดยแฟมดังกลาว 
จะใชชื่อวา iso-8859-11.enc ปกติจะอยูในไดเรกทอรี /usr/X11R6/lib/X11/fonts/encodings ซึ่ง
ถาปรากฏแฟมนี ้แสดงวาในระบบเอกซวนิโดวมกีาร สนับสนนุภาษาไทย โดยจะมกีารติดตั้งฟอนต
ภาษาไทยไวแลว  โดยโปรแกรมตรวจสอบความปลอดภัยพื้นฐานสาํหรับระบบปฏิบัติการลีนุกซ
เรดแฮต ในที่นี้จะใชฟอนตภาษาไทยในรูปแบบตัวอักษรชนิด บิตแมพ เนื่องจากเปนฟอนต
ภาษาไทยพืน้ฐานที่มักจะมมีากับระบบปฏิบัติการลีนุกซตระกูลเรดแฮตหรือในเครื่องที่มกีารติดตั้ง 
TE (Thai Exension) และฟอนตชนิดนี้ยังมีใหเลือกใชหลายขนาดผิดกับฟอนตภาษาไทยชนิดอื่น ที่
มักมีขนาดที่กาํหนดมาใหเลย (fix size) โดยจะใชฟอนตที่มีชื่อวา thai6x14.bdf ซึ่งยังมีขนาดอื่นๆ
ใหเลือกไดแก “thai7x18” “thai8x13” “thai8x20” “thai9x20” ตามลาํดับ ฉะนั้น ในการแสดงผล
ภาษาไทยของโปรแกรมตรวจสอบความปลอดภัยพื้นฐานสําหรับระบบปฏิบัติการลีนุกซเรดแฮต ใน
ระบบ เอกซวนิโดวนอกจากการตรวจสอบวามีแฟมรหัสอักษรของ tis-620-0 แลว จงึตองตรวจสอบ
วามกีารติดตั้งฟอนตเหลานี้ไดสําเร็จหรือไม โดยใชคําสัง่ ‘ xlsfonts | grep “thai6x14” ’ ซึ่งจะ
ปรากฏวามีฟอนตชนิดนี้ติดตั้งอยูในระบบเอกซวนิโดวเพือ่ใชในการแสดงผล ในการเรียกโปรแกรม
ตรวจสอบความปลอดภัยพื้นฐานสาํหรับระบบปฏิบัติการลีนุกซเรดแฮต เพื่อแสดงผลภาษาไทยจึง
มีรูปแบบคือ  “perl linucscth.pl –fn tha6x14”  ซึ่งสามารถเปลี่ยนชนิดของฟอนตไดตามความ
เหมาะสมเพื่อแสดงผล
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บทที่  5 
รายงานผลการวิจัย 

ในบทนี้จะกลาวถงึผลการวจิัยโดย รายงานผลการทํางานของแตละฟงกชนั 

5.1 สภาพแวดลอมของการพัฒนาโปรแกรม 

ในการพัฒนาไดทําการพัฒนาโปรแกรมบนสภาพแวดลอมของ ฮารดแวร และ ซอฟทแวร ดังนี ้

-  หนวยประมวลผลกลาง ตระกูลอินเทลรุน เพนเทยีม ท ู350 เมกะเฮิรทซ  
 - หนวยความจํา 128 เมกกะไบต บนระบบปฏิบัติการลีนุกซตระกูลเรดแฮตเวอรชัน 8 ใน
สภาพแวดลอมแบบเอกซวนิโดว         
 - เครื่องมือที่ใชในการพัฒนาโปรแกรมคือ  เพิรล เวอรชั่น 5.6  และในสวนติดตอผูใชงาน
ใช เพิรลทเีค  เวอรชั่น 800.025 ซึ่งเปนทูลคิตของ เพิรล ในการพัฒนา   

ตอมาไดนําโปรแกรมไปติดตั้งยังเครื่องไอบีเอ็มอีซีรีย    ซึง่ใชระบบปฏิบัติการลีนุกซตระกูล
เรดแฮตเวอรชั่น 9      เปนเครื่องที่ใหบริการอินเตอรเน็ตและบริการรีเลยเมลเซิรฟเวอร ที่บริษัทโปร
ลายน (ประเทศไทย) จํากัด 

5.2 สภาพแวดลอมของการทดสอบโปรแกรม 

ทดสอบการทาํงานบนเครื่องไอบีเอ็มอีซีรีย    ซึง่มีคุณสมบัติของเครื่องแสดงในตารางที่ 5.1 ดังนี ้

        ตารางที ่5.1   คุณสมบัติเครื่องไอบีเอ็มอีซีรีย    และเครื่องคอมแพคอีโว 

คุณสมบัติของเครื่อง IBM e-Series Compaq Evo 
ชนิดของ CPU 
จํานวน CPU 
หนวยความจํา 
ขนาดเนื้อที่ทั้งหมด 
ขนาดเนื้อที่ใชงาน 
จํานวนผูใชงาน 
ระบบปฏิบัติการ 

เพนเทียมทรี 1 GHz 
1 

512 
40 GB 
6 GB 

100 User 
ลีนุกซเวอรช่ัน 9 

เพนเทียมทู 250 GHz 
1 

128 
10 GB 
4 GB 

10 
ลีนุกซเวอรช่ัน 8 
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5.3 การทดสอบการทํางานของโปรแกรมในแตละฟงกชนั 

5.3.1 การตรวจสอบเสนทางคนหาที่เปนอันตราย โปรแกรมตรวจสอบจะทาํการตรวจสอบ
แฟม .profile ในไดเรกทอรีบานของผูใชงานที่เรียกโปรแกรมตรวจสอบ วามกีารคนหาคําสัง่จากได
เรกทอรีปจจุบนักอนหรือไม โดยในการทดสอบไดทําการแกไขแฟม .profile โดยการใสเครื่องหมาย 
“.” ไวหนาสวนของการคันหาคําสัง่ ซึง่หมายถงึใหคนหาคําสัง่จากไดเรกทอรีปจจุบันกอนซึ่งไม
ปลอดภัย เพื่อทดสอบการทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.1 

              
รูปที่ 5.1 ผลการทดสอบเสนทางคนหาที่เปนอันตราย 

5.3.2 การตรวจสอบชองทางสื่อสารของมาโทรจัน โปรแกรมตรวจสอบจะทําการตรวจสอบ
ชองทางการสือ่สารที่มาโทรจันมักนิยมใชในการทดสอบ ไดทําการเปดชองทางสื่อสารโดยเลยีน 
แบบการทาํงานของมาโทรจนัโดยใชโปรแกรม “netcat” [25] เพื่อทดสอบการทาํงานของโปรแกรม
ดังแสดง ผลในรูปที่ 5.2 

             
      รูปที่ 5.2  การตรวจสอบชองทางสื่อสารของมาโทรจัน 
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5.3.3 การตรวจสอบแฟมที่เปดสิทธิเต็ม โปรแกรมตรวจสอบจะทาํการตรวจสอบแฟมที่มี
การเปดสิทธิเต็มพรอมทัง้รายงานผลจาํนวนแฟมที่พบ ในการทดสอบไดทําการเปลี่ยนบิตอนุญาต
ของแฟมทีจ่ะทดสอบใหมีสิทธิเต็ม เพื่อทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที่ 5.3 

                
รูปที่ 5.3  การตรวจสอบแฟมที่เปดสทิธิเตม็ 

5.3.4 การตรวจสอบแฟม .rhost โปรแกรมตรวจสอบจะทําการคนหาแฟม .rhost ในระบบ 
โดยในการทดสอบไดทําการสรางแฟม .rhost ในไดเรกทอรีบานของผูใชงานที่จะทดสอบและในได
เรกทอรี /etcเพื่อทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที ่5.4 

               
รูปที่ 5.4  การตรวจสอบแฟม .rhost 

5.3.5 ตรวจสอบผูใชงานที่ไมมีรหัสผาน โปรแกรมตรวจสอบจะทาํการตรวจสอบผูใชงานที่
ไมมีรหัสผานในระบบ โดยในการทดสอบไดทําการลบรหสัผานของผูใชงานทีท่ดสอบ เพื่อทดสอบ
การทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.5 
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รูปที่ 5.5  การตรวจสอบผูใชงานที่ไมมีรหัสผาน 

5.3.6 ตรวจสอบผูใชงานที่ไมมีรหัสผานและแกไข โปรแกรมตรวจสอบจะทาํการตรวจสอบ
ผูใชงานที่ไมมรีหัสผานในระบบ โดยในการทดสอบไดทําการลบรหสัผานของผูใชงานทีท่ดสอบ 
เมื่อโปรแกรมตรวจสอบพบผูใชงานที่ไมมรีหัสผานจะแสดงหนาตางขอความเพื่อใหผูดูแลระบบทํา
การยกเลกิการใชงานของผูใชดังกลาว เพือ่ทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที ่5.6 
และรูปที่ 5.7 

 
   รูปที่ 5.6 หนาตางขอความยืนยันการยกเลิกผูใชงานที่ไมมีรหัสผาน 

               
รูปที่ 5.7 การตรวจสอบผูใชงานที่ไมมีรหัสผานและแกไข 
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5.3.7 ตรวจสอบผูใชงานที่ไมจําเปนในระบบ โปรแกรมตรวจสอบจะทําการตรวจสอบผูใช 
งานที่ไมจาํเปนในระบบลนีกุซ โดยอิงจากเอกสารตรวจสอบความปลอดภัยบนยนูิกซเวอรชันสอง
โปรแกรมตรวจสอบจะทาํการรายงานผลรายชื่อผูใชงานที่ไมจาํเปนในระบบดังแสดงผลในรูปที ่5.8 

                
รูปที่ 5.8 การตรวจสอบผูใชงานที่ไมจาํเปนในระบบ 

5.3.8 ตรวจสอบผูใชงานที่ไมจําเปนในระบบและแกไข โปรแกรมตรวจสอบจะทาํการตรวจ 
สอบผูใชงานทีไ่มจําเปนในระบบ เมื่อโปรแกรมตรวจสอบผูใชงานที่ไมจําเปนในระบบจะแสดงหนา 
ตางขอความเพื่อใหผูดูแลระบบทําการยกเลิกการใชงานของผูใชดังกลาว ดงัแสดงผลในรูปที่ 5.9 
และรูปที่ 5.10 

 
รูปที่ 5.9 หนาตางขอความเพื่อยืนยันการยกเลิกผูใชงานที่ไมจาํเปน 

                  
รูปที่ 5.10 การตรวจสอบผูใชงานที่ไมจาํเปนในระบบและแกไข 
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5.3.9 การตรวจสอบชาโดว/กรุบพาสเวิสด โปรแกรมตรวจสอบจะทาํการตรวจสอบระบบ
วามกีารใช ชาโดว/กรุบพาสเวิสด หรือไม ในการทดสอบโดยปกติในระบบลีนุกซจะมกีารทาํ ชาโดว 
พาสเวิสด หรือ กรุบพาสเวสิด อยูแลว จึงไดทําการจาํลองโดยการลบแฟม /etc/shadow เพือ่
ทดสอบการทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.11 

               
รูปที่ 5.11 การตรวจสอบ ชาโดว/กรุบพาสเวิสด 

5.3.10 การตรวจสอบชาโดว/กรุบพาสเวสิดและแกไข โปรแกรมตรวจสอบจะทาํการตรวจ 
สอบการทาํ ชาโดว/กรุบพาสเวิสด ในระบบเมื่อพบวาไมมีการทํา ชาโดว/กรุบพาสเวิสด จะแสดง
หนาตางขอความเพื่อใหผูดูแลระบบทําการยืนยนัการทาํ ชาโดว/กรุบพาสเวิสด โดยใชคาํสั่ง 
“pwconv” สําหรับชาโดวพาสเวิสด และคําสั่ง “grpconv” สําหรับกรุบพาสเวิสด เพื่อทดสอบการ
ทํางานของโปรแกรมดังแสดงผลในรูปที ่5.12 รูปที่ 5.13 และรูปที่ 5.14 

 
รูปที่ 5.12 หนาตางขอความเพื่อยนืยนัการทําชาโดวพาสเวิสด 

                         
                          รูปที่ 5.13 หนาตางขอความเพื่อยืนยันการทาํกรุบพาสเวิสด 
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 รูปที่ 5.14 แสดงการตรวจสอบชาโดว/กรุบพาสเวิสด และแกไข 

5.3.11 การตรวจสอบแฟม SUID และ SGID     โปรแกรมตรวจสอบจะทําการตรวจสอบ
ระบบวามีแฟม SUID และ SGID พรอมทัง้รายงานผลการตรวจสอบจํานวนแฟมทีพ่บ โดยในการ
ทดสอบจะทาํการระบุไดเรกทอรีที่จะตรวจสอบ    หรือเปนการตรวจสอบทั้งระบบเพื่อทดสอบการ
ทํางานของโปรแกรมดังแสดงผลในรูปที ่5.15 

                
     รูปที่ 5.15 การตรวจสอบแฟม SUID และ SGID   

5.3.12 การตรวจสอบแฟมเครือขายในระบบ โปรแกรมตรวจสอบจะทําการตรวจสอบแฟม
เครือขายพื้นฐาน ไดแกแฟม /etc/inetd.conf  แฟม /etc/securetty แฟม /etc/hosts.equiv จะเปน
การตรวจสอบเนื้อหาทีเ่หมาะสมของแฟม สวนในแฟม /etc/ftpusers แฟม  /etc/service และแฟม 
/etc/hosts จะเปนการตรวจสอบเฉพาะบิตอนญุาตซึ่งจะอยูในหวัขอฟงกชนัการตรวจสอบบิต
อนุญาต โดยในการทดสอบจะทาํการเพิ่มบริการตางๆ เขาไปในแฟม /etc/inetd.conf  และระบุชื่อ 
ผูใชงานและเครื่องหมาย “+” ในแฟม /etc/hosts.equiv ซึ่งเปนอนุญาตผูใชงานเขาถึงระบบไดซึ่ง
ไมเหมาะสม สวนในแฟม /etc/securetty จะทดสอบโดยการเพิม่คา “pts/x” เขาไปในแฟมเพื่อ
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อนุญาตใหผูดแูละระบบสามารถล็อกอนิเขาระบบจากระยะไกลได เพื่อทดสอบการทาํงานของ
โปรแกรมดังแสดงผลในรูปที ่5.16 รูปที่ 5.17 และรูปที่ 5.18 

                      
      รูปที่ 5.16 การตรวจสอบแฟมเครือขาย 

                     
       รูปที ่5.17 การตรวจสอบแฟมเครือขาย (ตอ) 

                    
     รูปที่ 5.18 การตรวจสอบแฟมเครือขาย (ตอ) 
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5.3.13 การตรวจสอบสถานะการบริการทีเอฟทีพ ี โปรแกรมตรวจสอบจะทาํการตรวจสอบ
สถานะ การใหบริการ ทีเอฟทพี ี โดยในการทดสอบจะทําการปดและเปดการใหบริการเพื่อทดสอบ
การทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.19 

                   
         รูปที ่5.19 การตรวจสอบสถานการณบริการเอฟทีพ ี

5.3.14 การตรวจสอบบิตอนุญาตของแฟม โปรแกรมตรวจสอบ จะทําการตรวจสอบบิต
อนุญาตของแฟมและไดเรกทอรี เปรยีบเทียบตามรายละเอียดในแฟม perms.dir ซึ่งแสดงใน
ภาคผนวก จ โดยการทดสอบโปรแกรมจะทําการแสดงผลการทดสอบเปรียบเทยีบและขอแนะนาํ 
ในกรณีที่บิตอนุญาตของแฟมที่ทาํการตรวจสอบไมตรงกับแฟมบิตอนญุาตตนแบบ ดังแสดงผล
การทาํงานของโปรแกรมในรปูที่ 5.20 

                      
  รูปที ่5.20 การตรวจสอบบิตอนุญาตของแฟม   
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5.3.15 การตรวจสอบสถานะเอฟทพีีนิรนาม โปรแกรมตรวจสอบทาํการตรวจสอบสถานะ 
ใหบริการเอฟทีพนีิรนาม และบิตอนุญาตของแฟมที่ใชในการทําเอฟทพีีนิรนาม โดยในการทดสอบ
จะทาํการปดและเปดการใหบริการเพื่อทดสอบการทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.21 

                   
รูปที่ 5.21 การตรวจสอบสถานะเอฟทีพีแบบนิรนาม 

5.3.16 การตรวจสอบสถานะการเปดรีเลยเมล โปรแกรมตรวจสอบจะทําการตรวจสอบ
สถานะ การใหบริการรีเลยเมล โดยในการทดสอบจะทาํการเปด/ปดการใหบริการและปรับเปลี่ยน
คาการอนุญาตรีเลย เพื่อทดสอบการทาํงานของโปรแกรมดังแสดงผลในรูปที่ 5.22 

                   
รูปที่ 5.22 การตรวจสอบสถานะ การเปด รีเลยเมล 

5.3.17 การตรวจสอบอินเตอรเฟสในภาวะการทํางานแบบไมเลือก โปรแกรมตรวจสอบจะ
ทําการตรวจสอบวาอนิเตอรเฟสอยูในภาวการณทาํงานแบบไมเลือกหรือไม ในการทดสอบจะทาํ
การใชคําสั่ง “ifconfig interface name promisc” เพื่อใหอินเตอรเฟสอยูในภาวะ การทํางานแบบ
ไมเลือก เพื่อทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที่ 5.23 
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รูปที่ 5.23 การตรวจสอบอินเตอรเฟสในภาวะการทาํงานแบบไมเลือก 

5.3.18 การตรวจสอบแฟมในไดเรกทอรีอุปกรณ โปรแกรมตรวจสอบทําการตรวจสอบ 
แฟมที่ไมใชแฟมอุปกรณทีอ่ยูในไดเรกทอรีอุปกรณ ในการทดสอบจะทาํการสรางแฟมข้ึนมาในได
เรกทอรีอุปกรณซึ่งเปนแฟมที่ไมใชแฟมอุปกรณเพื่อทดสอบการทาํงานของโปรแกรมดังแสดงผลใน
รูปที่ 5.24 

                    
     รูปที่ 5.24 การตรวจสอบแฟมอุปกรณในไดเรกทอรีอุปกรณ 

5.3.19 การตรวจสอบแฟม lilo.conf โปรแกรมตรวจสอบจะทาํการตรวจสอบพารามิเตอร 
รหัสผาน และบิตอนุญาตที่เหมาะสมของแฟม lilo.conf การทดสอบจะทาํการยกเลิกพารามิเตอร 
รหัสผาน ในแฟม lilo.conf เพื่อทดสอบการทํางานของโปรแกรมดังแสดงผลในรูปที ่5.25 
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  รูปที ่5.25 การตรวจสอบแฟม lilo.conf 

5.3.20 การตรวจสอบบิตอนุญาตของแฟมเวบ็เซิรฟเวอร โปรแกรมตรวจสอบจะทําการ
ตรวจสอบ บติอนุญาตที่เหมาะสมของแฟมในการทาํเว็บเซิรฟเวอร โดยในการทดสอบจะทาํการ
ปรับเปลี่ยนบติอนุญาตของแฟมที่จะทาํการตรวจสอบเพื่อทดสอบการทํางานของโปรแกรมดัง
แสดงผลในรูปที่ 5.25 

                   
    รูปที ่5.25 การตรวจสอบบิตอนุญาตของแฟมเว็บเซิรฟเวอร 

 

5.4 การทดสอบฟงกชนัการทํางานของโปรแกรมตรวจสอบในแบบดีมอน 

5.4.1 การทดสอบการทาํงานของโปรแกรมดีมอนและการแจงผลทางเมล  

เมื่อโปรแกรมเริ่มตนการทํางานในแบบดีมอน จะมีการทํางานเชนเดยีวกนักับในแบบปกติ 
แตในสวนการแสดงผลจะเปนในรูปแบบของอีเมล โดยการทดสอบจะใชเงื่อนไขในการทดสอบเชน 
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เดียวกนักับในแบบปกติแตจะตรวจสอบเฉพาะในการแสดงผล ในที่นี้จะเปนรูปแบบอีเมลแจงไปยัง
ผูดูแลระบบเมื่อพบปญหา ดงัแสดงผลในรปูที่ 5.26 และ รูปที่ 5.27 

                           
 รูปที่ 5.26 โปรเซสของการทํางานโปรแกรมแบบดีมอน 

 

                    
รูปที่ 5.27 ลักษณะเมลที่แจงไปยังผูดูระบบในกรณีพบปญหา 

5.4.2 การทดสอบการตรวจสอบล็อกในระบบ ในการทดสอบจะทาํการกําหนดคํา ทีจ่ะใช
ในการตรวจสอบในตัวอยางการทดสอบจะตรวจสอบคําวา “passwd” ซึ่งเปนคาํสั่งที่ใชในการ
เปลี่ยนรหัสผานของผูใชงานในระบบเพื่อตองการทราบเมื่อมีการพยายามเปลีย่นรหสัผานในระบบ 
ซึ่งอาจโดนขโมยรหัสผานโดยผูไมหวงัดีซึ่งเมื่อโปรแกรมตรวจสอบในลอ็กพบ คําดงักลาว จะทาํ
การสงเมลแจงไปยังผูดูแลระบบ ดังแสดงผลในรูปที่ 5.28 รูปที่ 5.29 และรูปที่ 5.30 
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รูปที่ 5.28 การกําหนดคําหรือขอความในการตรวจสอบล็อก  

 

                             
รูปที่ 5.29 การใชคําสั่งเปลีย่นรหัสผานของผูใชงานในระบบ 

 

      
รูปที่ 5.30 รายละเอียดเนื้อหาของเมลแจงไปยังผูดูแลระบบ 
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สรุปรายงานผลการทดสอบการทาํงานในแตฟงกชนัในตารางที่ 5.2 

     ตารางที่ 5.2 ผลการตรวจสอบของการทาํงานแตละฟงกชันการตรวจสอบ 

ฟงกชันการตรวจสอบ กําหนดสภาพแวดลอมในการ
ตรวจสอบ 

Redhat V.8 Redhat V.9 

  การตรวจพบ การตรวจพบ 
ตรวจสอบเสนทางคนหาที่เปนอันตราย ทดสอบกําหนดคา “.” ในแฟม 

.profile ของผูใชงาน 
ตรวจพบ ตรวจพบ 

ตรวจสอบชองทางสื่อสารของมาโทรจัน ติดตั้งโปรแกรมโทรจันพื้นฐาน netcat ตรวจพบ ตรวจพบ 
ตรวจสอบแฟมที่เปดสิทธิเต็ม เปดสิทธิเต็มของแฟมที่ตรวจสอบ ตรวจพบ ตรวจพบ 
ตรวจสอบแฟม .rhost สรางแฟม .rhost ในไดเรกทอรีตางๆ ตรวจพบ ตรวจพบ 
ตรวจสอบผูใชงานที่ไมมีรหัสผาน ลบรหัสผานของผูใชงาน ตรวจพบ ตรวจพบ 

ตรวจสอบผูใชงานที่ไมมีรหัสผานและ
แกไข 

ลบรหัสผานของผูใชงาน ตรวจพบ/แกไข
ปญหา 

ตรวจพบ/แกไข
ปญหา 

ตรวจสอบผูใชงานที่ไมจําเปนในระบบ ใชคาปริยายของระบบ ตรวจพบ ตรวจพบ 
ตรวจสอบผูใชงานที่ไมจําเปนในระบบ
และแกไข 

ใชคาปริยายของระบบ ตรวจพบ/แกไข
ปญหา 

ตรวจพบ/แกไข
ปญหา 

ตรวจสอบ ชาโดว/กรุบพาสเวิสด ใชคาปริยายของระบบ ตรวจพบ ตรวจพบ 
ตรวจสอบ ชาโดว/กรุบพาสเวิสดและ
แกไข 

ใชคาปริยายของระบบ ตรวจพบ/แกไข
ปญหา 

ตรวจพบ/แกไข
ปญหา 

ตรวจสอบแฟม suid และ sgid ใชคาปริยายของระบบ ตรวจพบ ตรวจพบ 
ตรวจสอบแฟม เครือขายในระบบ สรางแฟมและเพิ่มเงื่อนไขที่ไมแนะนํา

ใหกับแฟม เครือขายในระบบ 
ตรวจพบ ตรวจพบ 

ตรวจสอบสถานะการบริการ tftp ทดสอบเปด/ปด บริการทีเอฟทีพี ตรวจพบ ตรวจพบ 
ตรวจสอบ บิตอนุญาตของแฟมของแฟม เปรียบเทียบกับแฟม perms.dir ตรวจพบ ตรวจพบ 
ตรวจสอบสถานะเอฟทีพีนิรนาม เปดบริการ เอฟทีพนีิรนาม ตรวจพบ ตรวจพบ 
ตรวจสอบสถานะการเปด รีเลย mail ปรับเปลี่ยนคาในการอนุญาต รีเลย ตรวจพบ ตรวจพบ 
ตรวจสอบภาวะ การทํางานแบบไมเลือก เปดภาวะ การทํางานแบบไมเลือก

ใหกับอินเตอรเฟส 
ตรวจพบ ตรวจพบ 

ตรวจสอบแฟมอุปกรณในไดเรกทอรี dev สรางแฟมที่ไมใชแฟมอุปกรณในได
เรกทอรี dev 

ตรวจพบ ตรวจพบ 

ตรวจสอบแฟม lilo.conf ตัดพารามิเตอรรหัสผาน และทดสอบ
เปลี่ยนบิตอนุญาตของแฟม  

ตรวจพบ ตรวจพบ 

ตรวจสอบบิตอนุญาตของไดเรกทอรีเว็บ
เซิรฟเวอร 

ทดสอบเปลี่ยนบิตอนุญาตของไดเรก
ทอรีเว็บเซิรฟเวอร 

ตรวจพบ ตรวจพบ 

ทดสอบการตรวจสอบล็อกในระบบ กําหนดคําที่ใชในการตรวจสอบ ตรวจพบ ตรวจพบ 
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5.5 รูปแบบการแสดงผล 

สําหรับรูปแบบสวนของหนาจอติดตอกับผูใช สามารถแสดงในภาคผนวก ก  ในภาคผนวก ข และ
ภาคผนวก ค จะเปนการแสดงฟงกชนัการทํางาน ในโหมดผูดูแลระบบและในโหมดผูใชงานตาม 
ลําดับ สวนภาคผนวก ง เปนการกําหนดคาคอนฟกระบบและการแสดงผลในรูปแบบภาษาไทย 

5.6 ขอแนะนาํในการนําโปรแกรมไปใชงาน 

5.6.1 ผูใชงานสามารถเรียกโปรแกรมตรวจสอบความปลอดภัย โดยผานทางสวนติดตอ
ผูใชในสภาพแวดลอมแบบกราฟกในระบบเอกซวนิโดว โดยเลือกหัวขอทีจ่ะตรวจสอบได โดย
แบงเปน 2 โหมด ไดแก โหมดผูใชงาน และ โหมดผูดูแลระบบ 

5.6.2 ในกรณีที่ผูใชงานตองการใหโปรแกรมทํางานแบบดีมอนผูใชงานสามารถที่จะเรียก
โปรแกรมทํางานผานทางสวนติดตอผูใช หรือเรียกโปรแกรมทํางานแบบดีมอนไดโดยตรงจากชื่อ
โปรแกรมนั้นจากเชลล 

5.6.3 การเปลี่ยนแปลงอนิเตอรเฟส เพิม่หรือลด แตละฟงกชนัของการตรวจสอบความ
ปลอดภัยในโหมดผูดูแลระบบ ผูใชงานจะตองเรียกโปรแกรมกําหนดคาดังกลาวโดยตรงจากเชลล
โดยที่ไมผานทางสวนติดตอผูใช  

5.6.4 ผูใชงานสามารถที่จะกําหนดใหโปรแกรมแตละโปรแกรมที่ทาํงานในแบบดีมอน มี
ชวงเวลาในการทํางานของโปรแกรม โดยใหตรวจสอบทุกๆ กีน่าทแียกตามแตละโปรแกรมโดย
ขึ้นอยูกับลําดับตามความสาํคัญของการตรวจสอบเพื่อประหยัดทรพัยากรของระบบ ณ ขณะนั้น
โดยปกติคาชวงเวลาในการตรวจสอบจะตรวจสอบทกุๆ 60 นาที ผูใชงานจะตองเรียกโปรแกรม
กําหนดคาชวงเวลาการตรวจสอบ โดยตรงจากเชลลโดยที่ไมผานทางสวนติดตอผูใช  

5.6.5 ผูใชงานสามารถที่จะเพิ่มขอบเขต ของเสนทางของไดเรกทอรี ที่โปรแกรมจะ
ตรวจสอบในแฟม find.dir ซึ่งเก็บเสนทางของไดเรกทอรีที่จะตรวจสอบของระบบไวซึ่งโดยปกติจะ
เก็บเสนทางไดเรกทอรีมาตรฐานไว ไดแก /boot  /dev  /etc  /home  /lib   /opt  /root  /sbin 
/share  /src  /tmp  /usr  /var 

5.6.6 ผูใชงานสามารถที่จะกําหนดหรือเพิ่ม ตนแบบบิตอนุญาตของแฟม ไดในแฟม 
perms.dir ซึ่งเก็บตนแบบบติอนุญาตของไดเรกทอรีและแฟม ในกรณทีี่ลีนกุซมีการเพิ่มเติมแฟมใน
ระบบนอกเหนอืจากที่มีอยูในปจจุบนั 
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บทที่  6 
สรุปผลการวิจัย อภิปรายผล และขอเสนอแนะ 

 

6.1 สรุปผลการวิจยั 

ผลจากการวิจยัครั้งนีท้ําใหได โปรแกรมตรวจสอบความปลอดภัยพื้นฐานสาํหรับ
ระบบปฏิบัติการลีนุกซเรดแฮต ซึ่งมีสวนติดตอผูใชมีลักษณะเปนกราฟก ที่ใชงานงายประกอบดวย
ฟงกชันที่ใชในการตรวจสอบจุดหละหลวมและความปลอดภัยพื้นฐานตางๆ ในระบบ ซึ่งองิตาม
เอกสารตรวจสอบความปลอดภัยพื้นฐานบนยนูิกซ ของหนวยงาน เซิรต และหนวยงาน เอยูเอ
สเซิรต  ซึ่งพฒันาโดยใชภาษา เพิรล และเพิรลทเีค และโปรแกรมอรรถประโยชนตางๆ    ที่มีอยูใน
ระบบปฏิบัติการลีนุกซตระกลูเรดแฮต 

จากการทดสอบโปรแกรม พบวาสามารถตรวจสอบพบจุดหละหลวมตางๆ ใน
ระบบไดรวดเร็ว โดยผูใชโปรแกรม สามารถที่จะเลือกตรวจสอบในโหมดผูใชงาน หรือโหมดผูดูแล
ระบบเฉพาะหวัขอที่ตนเองตองการ ซึง่จะแสดงผลในขณะนั้น หรือสามารถเก็บผลลัพธไวในแฟม 
ฮีสทอรีล็อก (histoty log) แลวสามารถยอนดูทีห่ลังได ทั้งยงัสามารถกําหนดใหโปรแกรมแตละ
ฟงกชันแยกทาํงานในลักษณะดีมอน โดยเลือกฟงกชนัที่ตองการและสามารถกําหนดความถี่ของ
ระยะเวลาในการตรวจสอบในแบบดีมอน  เพื่อไมใหกนิทรพัยากรของระบบมากเกนิไปในระบบ 
กรณีที่พบจุดหละหลวม โปรแกรมสามารถที่จะสงเมลแจงไปยังผูดูแลระบบ และสามารถแสดง
สวนติดตอผูใช  และแสดงผลลัพธในรูปแบบภาษาไทย ถาระบบปฏิบัติการนั้นมฟีอนตภาษาไทย
ติดตั้งอยู 

6.2 อภิปรายผลการวิจัย 

6.2.1 เนื่องจากวาปจจุบันระบบปฏิบัติการลีนุกซตระกูลเรตแฮดไดพัฒนามาจนมี
หลากหลายเวอรชันจากเวอรชันที่เปนโอเพนซอส (open source) จนถงึเวอรชนัทีท่ําออกมาใน
รูปแบบของเชิงพาณิชย ในรูปแบบเชิงพาณิชยเองกย็ังแบงชนิดออกไปหลายชนิด ซึ่งระบบปฏิบัติ 
การลีนกุซตระกูลเรตแฮดในเวอรชันใหมๆ ก็มีความแตกตางกันในดานคําสั่งที่ใชบางคําสั่ง หรือมี
คําสั่งบางคําสัง่ที่เพิ่มเขามาใหม ดงันัน้ในการเขียนโปรแกรมจึงตองคํานงึถงึความเขากนัไดของ
โปรแกรม ดังนัน้คําสั่งบางคําสัง่ซึง่ถึงแมจะมีประสิทธิภาพหรือทาํงานไดเร็ว ก็ไมสามารถที่จะ
นํามาใชในโปรแกรมได จําเปนตองใชคําสั่งอืน่หรือคําสั่งเดิมทีม่ีอยูซึง่ถึงแมจะดอยประสิทธิภาพ 
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แตแพรหลายมากกวาแทน       
 6.2.2 โปรแกรมตรวจสอบความปลอดภัยพื้นฐานสําหรับระบบปฏิบัติการลีนุกซเรดแฮต
นี้ใชสําหรับตรวจสอบจุดหละหลวมพืน้ฐานซึ่งมักพบเสมอในระบบปฏิบัติการลีนุกซทั่วไป ในกรณี
ที่ตองการตรวจสอบจุดหละหลวมที่เฉพาะเจาะจง หรือตรวจสอบในระบบปฏิบัติการลีนุกซเวอรชนั
ใหมๆหรือระบบปฏิบัติการลีนุกซ ที่มกีารคอนฟกหรือติดตั้งโปรแกรมหรือสวนประกอบเพิ่มเติมจาก
คาคอนฟกพืน้ฐานของระบบ ผูใชจําเปนตองเขาไปตรวจสอบดวยตนเอง  
 6.2.3 ปจจุบันเนื่องจากมีการพฒันาโปรแกรมประยุกตใหมๆ ในระบบปฏิบัติการลีนุกซ
ตลอดเวลา ซึ่งโปรแกรมประยุกตใหมๆเหลานี้ บางครั้งอาจมีจุดหละหลวมแฝงเรน ดังนัน้จงึ
จําเปนตองคอยติดตามขอมูลเพื่อที่จะสามารถปรับปรุงโปรแกรมใหสามารถตรวจสอบได
 6.2.4 เนื่องจากโปรแกรมตรวจสอบความปลอดภยั ฟงกชนัในการตรวจสอบจะอิงตาม
จากเอกสารตรวจสอบความปลอดภัยพื้นฐานบนยนูิกซเวอรชันสอง ของหนวยงานเซริตและองคกร 
เอยูเอสเซิรต ซึ่งยอมจะมีการเพิ่มเติมขอมูลหรือตัดขอมูลบางอยางทีล่าสมัยในเรื่องความปลอดภัย
และขอแนะในการตรวจสอบความปลอดภยั ดังนัน้จึงจาํเปนตองคอยติดตามขอมูลเพื่อที่จะ
สามารถปรับปรุงโปรแกรมใหทนัสมัย 

6.3 ขอเสนอแนะ  

6.3.1 เพิ่มเติมการตรวจสอบจุดหละหลวมอื่นๆ เชน เน็ตเวิรคไฟลซิสเต็ม ดีเอนเอส
เซิรฟเวอร และการตรวจสอบบริการ ที่ใชโปรโตคอลยูดีพ ี    
 6.3.2 โปรแกรมควรที่จะพิมพรายงานสรุปถึงผลการตรวจสอบ และจุหละหลวมทัง้หมด
ที่คนพบ โดยรายงานสามารถที่จะเก็บในรูปแบบของแฟมสงทางอิเลคทรอนิกสเมลใหกับผูใช หรือ
พิมพออกทางเครื่องพิมพไดทันท ี       
 6.3.3 พัฒนาโปรแกรมใหสามารถตรวจสอบกับดิสทริบิวชันของลีนุกชคายอื่นๆ
 6.3.4 ในสวนติดตอผูใช ซึ่งจําเปนตองมี เพิรลทเีค ติดตั้งเพื่อเรียกไลบรารีกราฟกเขามา
ใชซึ่งไมใชโปรแกรมพื้นฐานที่มีมากับระบบปฏิบัติการลีนุกซ จงึควรใชโปรแกรมที่สามารถคอมไพล
สวนติดตอผูใชเขากับสวนโปรแกรมในการพัฒนา เพือ่ใหมีความยดืหยุนในการนําโปรแกรมไปใช
งาน          
 6.3.5 เพิ่มเติมความสามารถในการเลือกขนาดของฟอนต สี เพื่อใชในการแสดงผล
 6.3.6 ในสวนฐานขอมูลชองทางการสื่อสารของโทรจนั ใหผูใชงานสามารถเพิ่มเติมได
ภายหลงั 
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6.4 แนวทางวิจัยตอ 

 6.4.1 พัฒนาเปนระบบผูเชี่ยวชาญ (Expert System) ทางดานการตรวจสอบความ
ปลอดภัยในระบบปฏิบัติการยูนิกซ
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       ภาคผนวก ก 
 

         สวนของหนาจอติดตอกับผูใช 
 
เมื่อเรียกโปรแกรมจะปรากฏหนาตางล็อกอินเขาสูโปรแกรมเพื่อตรวจสอบโหมดของผูใชงาน 
 

 
 

 
ในกรณีที่ผูใชงานเปนรูท โปรแกรมจะเขาสูโหมดผูดูแลระบบ 
 
หนาจอหลกัของโปรแกรมในโหมดผูดูแลระบบ 

 
 
หนาจอหลกัของโปรแกรมจะประกอบไปดวยสวนหลักๆคือ 

1 

3 

2 

4 
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1. ฟงกชันการตรวจสอบในหมวดตางๆ  โดยผูใชงานสามารถที่จะเลือกจากสวนดานซายของ
โปรแกรมซึ่งมลัีกษณะเปนเรดิโอบัททอน โดยในโหมดผูดูแลระบบจะมีฟงกชนัการตรวจ 
สอบในโหมดผูใชงานอยูดวยแตจะทําการตรวจสอบทั้งระบบซึ่งจะตางกับในโหมดผูใชงาน
ที่จะตรวจสอบเฉพาะไดเรกทอรีบานของผูใชงานที่ใชโปรแกรมอยู ณ ขณะนั้น จากนั้นทํา
การกดปุม Start Scan โปรแกรมจะเริ่มทาํการตรวจสอบพรอมแสดงผล 

2. สวนแสดงผล ซึ่งมีลักษณะเปนพื้นสีเขียว ตัวอกัษรในการแสดงผลจะเปนสีดาํและใน
ดานลางสวนแสดงผลจะมีปุม Clear Screen ซึ่งใชในการเคลียรสวนแสดงผลหลงัจากทาํ
การตรวจสอบ 

3. ชองระบุไดเรกทอรีในการตรวจสอบ  จะใชสําหรับระบุขอบเขตของไดเรกทอรีที่ตองการ
ตรวจสอบ โดยจะใชเฉพาะสําหรับฟงกชนั การตรวจสอบแฟม SUID SGID และแฟมที่มี
การเปดสิทธิทัง้หมด 

4. ปุมคําสั่งในโปรแกรมตรวจสอบ ซึ่งประกอบไปดวยปุมคําสั่งและหนาที่ดังตอไปนี ้
- ชุดปุมคําสั่ง Start Daemon ซึ่งใชในการรันโปรแกรมตรวจสอบในแบบดีมอน โดย

จะแบงออกเปนโปรแกรมยอยเพื่อใชเลือกรนัโปรแกรมในการตรวจสอบ 

 
 
ในการใชงาน ผูใชงานสามารถที่จะเลือกฟงกชนัที่ใชในการตรวจสอบแบบ ดีมอน ใน
แตละฟงกชนัไดตามความตองการ เชน ถาตองการเลือกฟงกชนัในการตรวจสอบ 
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ภาวะ การทํางานแบบไมเลอืก ในระบบ สามารถเลือกปุมในหวัขอทีต่องการเพื่อส่ังให
รันในแบบดีมอนจะปรากฏหนาตางแสดงการทาํงานของฟงกชนันัน้ 

 
 

- ชุดปุมคําสั่ง Stop Daemon ซึ่งใชในการหยุดโปรแกรมตรวจสอบในแบบดีมอน 

 
ผูใชงานสามารถที่จะเลือกทีจ่ะหยุดฟงกชนัที่รันแบบดีมอน ไดตามความตองการ โดย
การเลือกที่ปุมคําสั่งตามหัวขอที่ตองการจะหยุดการทํางาน จะปรากฏหนาตางแสดง
การหยุดการทาํงานของฟงกชันนัน้ 
 
ตัวอยาง หนาตางการหยุดการทํางานแบบดีมอน ของฟงกชันการตรวจสอบภาวะ  
การทาํงานแบบไมเลือก 
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- ปุมคําสั่ง History Log ซึ่งใชในการแสดงรายละเอยีดผลการตรวจสอบของ
โปรแกรมตั้งแตทําการทาํงานพรอมทั้งสามารถระบุคําทีต่องการคนหาได 

 
 
- ปุมคําสั่ง Setup Monitor Log ใชในการกาํหนดคาของคําที่ใชในการตรวจสอบ 

ล็อกของระบบ 
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- ปุมคําสั่ง Exit ใชในการออกจากการทาํงานของโปรแกรม 

สวนของหนาจอติดตอกับผูใช ในโหมดผูใชงาน 
 

เมื่อรันโปรแกรมจะปรากฏหนาตางล็อกอนิเขาสูโปรแกรมเพื่อตรวจสอบโหมดของผูใชงาน 
กรณีที่ผูใชงานไมไดล็อกอินดวยบัญชีผูใช รูท ระบบจะเขาสูในโหมดของผูใชงาน  

 
 

 
 
 
 
หนาจอหลกัของโปรแกรมในโหมดผูใชงาน 
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ภาคผนวก ข 
 

      ฟงกชันการทํางานในโหมดผูดูแลระบบ 
 
ฟงกชันการตรวจสอบผูใชงานที่ไมมีรหัสผาน 
 

 
           รูปที่ 1 ผลลัพธของฟงกชนัการตรวจสอบผูใชงานที่ไมมีรหัสผาน 

 
ฟงกชันการตรวจสอบผูใชงานที่ไมมีรหัสผานพรอมทัง้แกไขจุดบกพรอง  

ระบบทําการตรวจสอบพรอมทั้งแสดงหนาตางเพื่อยนืยนัการแกไขจุดบกพรองโดยทาํการ
ยกเลิกการใชงานของผูใชที่ไมมีรหัสผานเพื่อความปลอดภัย  
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     รูปที่ 2 ผลลัพธฟงกชนัการตรวจสอบผูใชงานที่ไมมีรหัสผานพรอมทั้งแกไขจุดบกพรอง 
 
ฟงกชันการตรวจสอบผูใชงานที่ไมจาํเปนในระบบ 

ระบบจะทาํการตรวจสอบรายชื่อผูใชงานทีไ่มจําเปนในระบบพรอมทั้งแสดงผลการ
ตรวจสอบในทีน่ี้คือรายชื่อผูใชงานที่ไมจาํเปนในระบบ วนัที ่เวลาและระยะเวลาที่ใชในการ
ตรวจสอบ 

     

 
                   รูปที่ 3 ผลลัพธของฟงกชันการตรวจสอบผูใชงานที่ไมจาํเปนในระบบ 
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ฟงกชันการตรวจสอบผูใชงานที่ไมจาํเปนในระบบพรอมทั้งแกไขจุดบกพรอง  

ระบบทําการตรวจสอบพรอมทั้งแสดงหนาตางเพื่อยนืยนัการแกไขจุดบกพรองโดยทาํการ
ยกเลิกการใชงานของผูใชที่ไมจําเปนในระบบเพื่อความปลอดภัย 
 

  
รูปที่ 4 ผลลัพธของฟงกชนัการตรวจสอบผูใชงานที่ไมจาํเปนในระบบพรอมทั้งแกไขจดุบกพรอง 
 
ฟงกชันตรวจสอบชาโดวพาสเวิสด และ กรุบพาสเวิสด ในระบบ 

ระบบจะทาํการตรวจสอบชาโดวพาสเวิสด และ กรุบพาสเวิสดในระบบพรอมทัง้แสดงผล
การตรวจสอบในทีน่ี้คือมีการทํา ชาโดวพาสเวิสด และ กรุบพาสเวิสด ในระบบหรือไม พรอมทัง้ 
วันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

 
    รูปที ่5 ผลลัพธของฟงกชันตรวจสอบ ชาโดวพาสเวสิดและ กรุบพาสเวิสด ในระบบ 
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ฟงกชันการตรวจสอบ ชาโดวพาสเวิสดและ กรุบพาสเวสิดในระบบพรอมทั้งแกไขจดุบกพรอง  

โปรแกรมทําการตรวจสอบพรอมทั้งแสดงหนาตางขอความเพื่อยนืยนัการแกไข
จุดบกพรองโดยทํา ชาโดวพาสเวิสดและ กรุบพาสเวิสดใหกับระบบ 

 
 

 
 
 
 

 
รูปที่ 6 ผลลัพธของฟงกชนัการตรวจสอบ ชาโดวพาสเวสิดและ กรุบพาสเวิสดในระบบพรอมทัง้
แกไขจุดบกพรอง 
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ฟงกชันการตรวจสอบแฟม SUID และแฟม SGID ในระบบ 

ระบบจะทาํการตรวจสอบแฟม SUID และ แฟม SGID ในระบบพรอมทั้งแสดงผลการ
ตรวจสอบในทีน่ี้คือแสดงจํานวนแฟมที่เปน SUID แฟม SGID และแฟมที่เปนทัง้ SUID และ SGID 
ในระบบ พรอมทั้งแสดง วันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ นอกจากนี้ผูใชงานยัง
สามารถกําหนดเสนทางที่ใชในการคนหาแฟม SUID และแฟม SGID ไดในชองระบเุสนทางในการ
คนหา 
 

 
รูปที่ 7 ผลลัพธของฟงกชนัการตรวจสอบแฟม SUID และแฟม SGID ในระบบ 

 
       

 
     รูปที่ 8 ผลลัพธของฟงกชันการตรวจสอบแฟม SUID และแฟม SGID ในระบบ (ตอ) 
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ฟงกชันการตรวจสอบแฟมเครือขายในระบบ 

ระบบจะทาํการตรวจสอบแฟมเครือขายในระบบไดแก แฟม /etc/inetd.conf แฟม 
/etc/hosts.equiv แฟม /etc/services และแฟม /etc/securetty พรอมทั้งแสดงผลการตรวจสอบ
ในทีน่ี้คือเนื้อหาที่ไมเหมาะสมภายในแฟม พรอมทั้งแสดง วันที่ เวลาและระยะเวลาที่ใชในการ
ตรวจสอบ 
 

 
รูปที่ 9 ผลลัพธของฟงกชนัการตรวจสอบแฟมเครือขายในระบบ 

 
 

 
รูปที่ 10 ผลลัพธของฟงกชนัการตรวจสอบแฟมเครือขายในระบบ (ตอ) 
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รูปที่ 11 ผลลัพธของฟงกชนัการตรวจสอบแฟมเครือขายในระบบ (ตอ) 
 

ฟงกชันการตรวจสอบสถานการณบริการทีเอฟทีพเีซิรฟเวอร 
ระบบจะทาํการตรวจสอบสถานะของการบริการทีเอฟทพีแีละแสดงผลการตรวจสอบ 

พรอมทัง้วนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 
        

 
      รูปที่ 12 ผลลัพธของฟงกชันการตรวจสอบสถานะการบริการ ทีเอฟทพีีเซิรฟเวอร 
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ฟงกชันการตรวจสอบบิตอนญุาตของแฟม 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบบิตอนุญาตของแฟม เจาของแฟม 

และกลุมของเจาของแฟม พรอมทั้งแนะนาํคาที่ถกูตองในกรณีที่แฟมทีต่รวจสอบมีคาบิตอนุญาตที่
ไมถูกตอง  พรอมทั้งแสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 

      

 
       รูปที ่13 ผลลัพธของฟงกชนัการตรวจสอบบิตอนญุาตของแฟม 

              
 

 
   รูปที่ 14 ผลลัพธของฟงกชันการตรวจสอบบิตอนุญาตของแฟม (ตอ) 

 
 
 
 



                                                                                                                 
                                                                                                              

 

 

84

ฟงกชันการตรวจสอบการเอฟทพีีแบบนิรนาม 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ สถานะการใหบริการของการเอฟ

ทีพีแบบนิรนาม และบิตอนญุาตของแฟม ที่เกี่ยวของกบัการทาํเอฟทพีีแบบนิรนาม เจาของแฟม 
และกลุมของเจาของแฟม พรอมทั้งแนะนาํคาที่ถกูตองในกรณีที่แฟมที่เกี่ยวของกับการทํา  เอฟทพีี
แบบนิรนามทีต่รวจสอบมีคาบิตอนุญาตทีไ่มถูกตอง  พรอมทั้งแสดงวนัที ่เวลาและระยะเวลาที่ใช
ในการตรวจสอบ 
 

 
รูปที่ 15 ผลลัพธฟงกชนัการตรวจสอบ การทําเอฟทีพีแบบนิรนาม 

              
 

 
รูปที่ 16 ผลลัพธฟงกชนัการตรวจสอบ การทําเอฟทีพีแบบนิรนาม (ตอ) 
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ฟงกชันในการตรวจสอบสถานการณเปด การรีเลย ในระบบเมลเซิรฟเวอร  
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ สถานะการเปดการรีเลย ในระบบ

เมลเซิรฟเวอร พรอมทัง้แสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
     

 
      รูปที่ 17 ผลลัพธของฟงกชันในการตรวจสอบสถานะการรีเลย ในระบบเมลเซิรฟเวอร 
 
 
ฟงกชันในการตรวจสอบสถานะการเปดชองทางการสื่อสารในระบบ 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ ในทีน่ี้คือชองทางการสื่อสารใน
ระบบ พรอมทัง้แสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

  
   รูปที่ 18 ผลลัพธของฟงกชันในการตรวจสอบสถานะการเปดชองทางการสื่อสารในระบบ 
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ฟงกชันการตรวจสอบภาวะ การทาํงานแบบไมเลือกในระบบ 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบภาวะ การทํางานแบบไมเลือกของ

อินเตอรเฟส ในระบบ พรอมทั้งแสดงวันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 

        
รูปที่ 19 ผลลัพธของฟงกชนัการตรวจสอบภาวะ การทาํงานแบบไมเลือกในระบบ 

 
 
ฟงกชันการตรวจสอบแฟมทีไ่มใชชนิดแฟมอุปกรณวาปรากฏอยูในไดเรกทอรี /dev หรือไม 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ แฟมที่ไมใชชนิดอุปกรณ ในไดเรก
ทอรี /dev ในระบบพรอมทั้งแสดงวันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 

 
รูปที่ 20 ผลลัพธของฟงกชนัการตรวจสอบแฟมที่ไมใชชนิดอุปกรณทีป่รากฏอยูในไดเรกทอรี /dev 
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ฟงกชันการตรวจสอบแฟม lilo.conf 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ คาพารามิเตอรที่เหมาะสมพรอม

ทั้งแสดงวันที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

 
รูปที่ 21 ผลลัพธของฟงกชนัการตรวจสอบแฟม lilo.conf 

 
ฟงกชันการตรวจสอบบิตอนญุาตของแฟม และไดเรกทอรีที่เกี่ยวของกบัเว็บเซิรฟเวอร 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบบิตอนุญาตของแฟม เจาของแฟม 
และกลุมของเจาของแฟม พรอมทั้งแนะนาํคาที่ถกูตองในกรณีที่แฟมทีต่รวจสอบมีคาบิตอนุญาตที่
ไมถูกตอง  พรอมทั้งแสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 

 

 
    รูปที ่22 ผลของฟงกชันการตรวจสอบแฟมและไดเรกทอรีที่เกี่ยวของกับเว็บเซิรฟเวอร 
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ฟงกชันการตรวจสอบตรวจสอบการกําหนดการคนหาคาํสั่งที่เปนอนัตราย 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ การคนหาคําสั่งที่เปนอนัตรายของ

ผูใชงานปจจุบนั พรอมทัง้แสดงวันที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

         
                รูปที่ 23 ผลลัพธฟงกชันการตรวจสอบการกําหนดการคนหาคําสั่งที่เปนอนัตราย 
 
ฟงกชันในการตรวจสอบชองทางการสื่อสารที่มาโทรจันมกัมีการใชงาน 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ ชองทางการสือ่สาร ที่เปนอนัตราย
ที่มาโทรจนัใชในการติดตอส่ือสาร  พรอมทัง้แสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

 
รูปที่ 24 ผลลัพธของฟงกชนัในการตรวจสอบชองทางการสื่อสารที่มาโทรจันมักมกีารใชงาน 
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ฟงกชันในการตรวจสอบแฟมที่มีการเปดบิตอนุญาตทัง้หมด  
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ จํานวนแฟมที่เปดสิทธิเต็ม ทกุได

เรกทอรีในระบบพรอมทัง้แสดงวันที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
         

 
                      รูปที่ 25 ผลลัพธฟงกชนัในการตรวจสอบแฟมที่เปดสทิธิเต็ม 
 
                  

 
                 รูปที่ 26 ผลลัพธฟงกชนัในการตรวจสอบแฟม ที่เปดสิทธิเต็ม (ตอ) 
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ฟงกชันการตรวจสอบแฟม .rhost ในระบบ 
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ จํานวนแฟม .rhost ทุกไดเรกทอรี

ในระบบพรอมทั้งแสดงวนัที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 
      

 
                   รูปที่ 27 ผลลัพธของฟงกชนัการตรวจสอบแฟม .rhost ในระบบ 
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                        ภาคผนวก ค 
 

        ฟงกชันการทาํงานในโหมดผูใชงาน 
 
ฟงกชันในการตรวจสอบการกําหนดการคนหาคําสัง่ที่เปนอันตรายของผูใชงาน 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบการคนหาคําสัง่ที่เปนอนัตรายของ
ผูใชงาน พรอมทั้งแสดงวนัที่ เวลาและระยะเวลาที่ใชในการตรวจสอบ 
   

                   
                   รูปที่ 28 ผลลัพธฟงกชนัในการตรวจสอบ search path ของผูใชงาน 
 
ฟงกชันในการตรวจสอบ ชองทางสื่อสารของมาโทรจนั 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ ชองทางสื่อสารของมาโทรจัน 
พรอมทัง้แสดงวนัที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
 

                   
                  รูปที่ 29 ผลของฟงกชนัในการตรวจสอบ ชองทางสื่อสารของมาโทรจัน 
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ฟงกชันในการตรวจสอบแฟมที่มีการเปดบิตอนุญาตทัง้หมด  
ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ จํานวนแฟมทีม่ีการเปดบิต

อนุญาตทัง้หมด ในไดเรกทอรีบานของผูใชงาน พรอมทัง้แสดงวันที่ เวลาและระยะเวลาที่ใชในการ
ตรวจสอบ 
 

                  
             รูปที่ 30 ผลลัพธของฟงกชนัในการตรวจสอบแฟมทีมีการเปดบิตอนุญาตทัง้หมด  
 
ฟงกชันการตรวจสอบแฟม .rhost ในระบบ 

ระบบจะทาํการตรวจสอบพรอมแสดงผลการตรวจสอบ จํานวนแฟม .rhost ในไดเรกทอรี
บานของผูใชงาน พรอมทั้งแสดงวันที ่เวลาและระยะเวลาที่ใชในการตรวจสอบ 
  

                   
                          รูปที่ 31 ผลลัพธฟงกชนัการตรวจสอบแฟม .rhost ในระบบ 
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ภาคผนวก ง 
 
      การกาํหนดคาคอนฟกระบบและการแสดงผลในรูปแบบภาษาไทย 
 
การปรับเปลีย่นฟงกชันการตรวจสอบ 
ทําการรันสครปิต setinterface.pl จะปรากฏเปนลักษณะคําถามเพื่อเลือกวาตองการใหฟงกชันใน
การตรวจสอบใดปรากฏในโปรแกรม 
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เมื่อเลือกฟงกชันที่ตองการเรียบรอย หลงัจากเรียกโปรแกรมอีกครั้งจะปรากฏเฉพาะฟงกชันที่ทาํ
การเลือกในโปรแกรม 

 
 
 
การต้ังเวลาใหโปรแกรมทีท่ํางานในโหมดดีมอน  
ทําการเรียกสคริปต settimedaemon.pl จะปรากฏเมนขูองแตละฟงกชันที่จะตั้งเวลาในการรัน
แบบดีมอน 
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ทําการเลือกขอของฟงกชันที่ตองการและกําหนด เวลาในการทํางานของดีมอน โดยมีหนวยเวลา
การทาํงานเปนนาท ีตัวอยางในรูปดานลาง เปนการเลือกฟงกชนัในการตรวจสอบผูใชงานที่ไมมี
รหัสผานในแบบดีมอน โดยใหตรวจสอบทกุๆ 2 นาท ี
 

 
 
 
 
โปรแกรมการตรวจสอบความปลอดภยัพื้นฐานในโหมดภาษาไทย 
โปรแกรมสามารถแสดงผลในโหมดภาษาไทยไดเมื่อในระบบปฏิบัติการลีนุกซเรดแฮตมีการติดตั้ง
ฟอนตภาษาไทย โดยยงัคงมีฟงกชันการทํางานทกุอยางเหมือนกบัในโหมดมาตรฐาน โดยผูใชงาน
เองสามารถทีจ่ะเลือกการรันไดทั้งสองโหมด โดยเมื่อตองการรันโปรแกรมในโหมดภาษาอังกฤษ 
โดยเรียกคําสัง่ ./linuxscen.pl ที่ไดเรกทอรีของโปรแกรม และในโหมดภาษาไทยโดยใชคําสั่ง 
/linuxscth.pl ที่ไดเรกทอรีของโปรแกรมเชนเดียวกัน 
 
การตรวจสอบผูใชงาน 
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หนาจอโปรแกรมหลักของโปรแกรมในโหมดภาษาไทย 

 
 
 
ตัวอยาง บางฟงกชันการตรวจสอบ ในโหมดภาษาไทย 
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การกําหนดการทํางานของฟงกชนัการตรวจสอบแบบดีมอน ในโหมดภาษาไทย ซึง่จะมีการ
กําหนดเชนเดยีวกนักับในโหมดมาตรฐาน 
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ภาคผนวก จ 
 

    แสดงรายละเอียดของแฟมซ่ึงเก็บเสนทางไดเรกทอรี และแฟมตนแบบของบิตอนุญาต 
 
 
แฟม find.dir เปนแฟมซึ่งเกบ็เสนทางไดเรกทอรีของระบบที่โปรแกรมใชในการคนหาโดยมีเนื้อหา
ดังตอไปนี้ 

/boot, /dev, /etc, /home, /lib, /opt, /root, /sbin, /share, /src, /tmp, /usr, /var 

แฟม perms.dir เปนแฟมซ่ึงเก็บตนแบบของบิตอนญุาตของแฟมและไดเรกทอรีและชื่อเจาของ
แฟมและกลุมของเจาของแฟมอิงตามเอกสารตรวจสอบความปลอดภยับนยนูิกซเวอรชันสองโดยมี
รูปแบบคือ 

“แฟมหรือไดเรกทอร”ี “บิตอนุญาตของแฟม” “ชื่อเจาของแฟม” “ชื่อกลุมของแฟม“     โดยมเีนื้อหา
ดังตอไปนี้ 

ตนแบบบิตอนญุาตของไดเรกทอร ี
# Directories: 
/,755,root,root 
/bin,755,root,root 
/boot,750,root,root 
/dev,755,root,root 
/etc,755,root,root 
/etc/X11,755,root,root 
/etc/cron.daily,750,root,root 
/etc/cron.weekly,750,root,root 
/etc/cron.hourly,750,root,root 
/etc/cron.monthly,750,root,root 
/etc/default,750,root,root 
/etc/logrotate.d,750,root,root 
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ตนแบบบิตอนุญาตของไดเรกทอรี(ตอ) 
/etc/mail,750,root,root 
/etc/pcmcia,750,root,root 
/etc/ppp,750,root,root 
/etc/profile.d,750,root,root 
/etc/rc.d,750,root,root 
/etc/security,750,root,root 
/etc/skel,750,root,root 
/etc/sysconfig,750,root,root 
/home,755,root,root 
/proc,555,root,root 
/root,750,root,root 
/sbin,750,root,root 
/tmp,1777,root,root 
/usr/X11R6,755,root,root 
/usr/src,750,root,root 
/usr/local/sherpa,750,root,root 
/usr/local/src,750,root,root 
/usr/local/bin,755,root,root 
/usr/local/sbin,755,root,root 
/usr/bin,755,root,root 
/usr/sbin,755,root,root 
/var/log,750,root,root 
/var/spool/at,700,daemon,daemon 
/var/spool/cron,700,root,root 
/var/spool/mail,775,root,mail 
/var/spool/lpd,775,root,daemon 
/var/tmp,1777,root,root 
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ตนแบบบิตอนญุาตของแฟม 
/etc/amd.conf,600,root,root 
/etc/at.deny,600,root,root 
/etc/conf.modules,600,root,root 
/etc/ftpaccess,600,root,root 
/etc/ftpconversions,600,root,root 
/etc/ftpgroups,600,root,root 
/etc/ftphosts,600,root,root 
/etc/ftpusers,600,root,root 
/etc/group,644,root,root 
/etc/inetd.conf,600,root,root 
/etc/motd,644,root,root 
/etc/mtab,644,root,root 
/etc/passwd,644,root,root 
/etc/securetty,750,root,root 
/etc/services,644,root,root 
/etc/shadow,400,root,root 
/usr/bin/suidperl,4711,root,root 
/var/lib/logrotate.status,644,root,root 
/var/run/syslogd.pid,644,root,root 
/var/run/utmp,664,root,utmp 
 
แฟม webperms.dir เปนแฟมซ่ึงเก็บตนแบบของบิตอนุญาตของแฟมและไดเรกทอรีที่เกี่ยวกับเวป
เซิรฟเวอรที่ใชเปรียบเทยีบในการตรวจสอบโดยมีรายละเอียดในแฟมดังตอไปนี ้
# Directories: 
/var/log/httpd,700,root,root 
/etc/httpd,700,root,root 
/var/www,750,root,root 
# Files 
/etc/httpd/conf/httpd.conf,600,root,root 
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ภาคผนวก ฉ 
 

สวนประกอบตางๆ ภายในสคริปตโปรแกรม 
 
แสดงสวนประกอบตางๆ ภายในสคริปตโปรแกรม 

 
        

1. การโหลดโมดูลตางๆ และการประกาศตวัแปรของเพิรล (Load perl module 
and declare variable (perl)) 

• การโหลดโมดลูตางๆ ของเพิรลที่ใชในโปแกรม เชน โมดูลการใชงาน
สวนประกอบแบบกราฟกของทีเค โมดูลการอานอินพทุจากคียบอรด โมดูลการใชคําสั่งเชลล และ
โมดูลในการใชซ็อกเก็ตในการติดตอพอรตตางๆ เปนตน โดยในการโหลดโมดูลในเพิรลจะใชคําสั่ง 
“use” ตามดวยชื่อโมดูลที่ตองการใชงาน แสดงตัวอยางไดดังนี้ 
use Tk; 
use Tk::LabFrame; 
use Tk::Button; 
use Tk::Frame; 
use Tk::Label; 
use Tk::Listbox; 
use Term::ReadKey; 

1. Load perl modules and declare (perl) 
2. Main Interface (Tk)   
3. Verify User Account (Perl)  
4. Interface for user (Tk)  
5. Interface for super user (Tk) 
6. Sub Program for check foreground security (Perl) 
7. Sub Program for check background security (Perl) 
8. Print output and write to log file (Perl) 
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use Shell; 
use Socket; 
use Net::SMTP; 

• การประกาศตัวแปรสวนกลาง (Global Variable) ในการประกาศตัวแปร
สวนกลางมีตวัแปรที่สําคัญซึ่งมหีนาที่แยกเปนแตละสวนไดแก  
ตัวแปรที่เก็บเสนทางที่อยูของแฟมตางๆ   
$program_home="/linuxsc";                   ระบุที่อยูของไดเรกทอรีโปรแกรมที่ติดตั้ง 
$config_loc="/etc";                  ระบุที่อยูของไดเรกทอรีที่เก็บแฟมคอนฟกระบบ  
$log_dir="/var/log";                              ระบทุี่อยูของไดเรกทอรีที่เก็บแฟมล็อกของระบบ 
$dirs2find = "$program_home/find.dir";   ระบุที่อยูของแฟมที่เก็บเสนทางของระบบปฎิบัติการ   
ตัวแปรที่เก็บแฟมตนแบบบติอนุญาตใชในการเปรยีบเทียบ  
$perms_list="$program_home/perms.dir"; เปนการระบุทีอ่ยูของแฟมที่เก็บบิตอนุญาตของ
แฟมและไดเรกทอรีระบบ 
$webperms_list="$program_home/webperms.dir"; เปนการระบุทีอ่ยูของแฟมที่เก็บตน 
แบบบิตอนุญาตของแฟมเวบ็ 
$anonftpperms_list="$program_home/anonftpperms.dir";   เปนการระบุที่อยูของแฟมที่เก็บ
ตนแบบบิตอนญุาตของแฟมเอฟทพี ี
ตัวแปรที่ใชในการสรางสภาพแวดลอมของการรายงานของผลการตรวจสอบ 
$today=`date`; 
$ftoday=`date +%y%m%d`; chop($ftoday); 
$host=$ENV{"HOSTNAME"}; 
ตัวแปรที่ใชในการระบุแฟมที่เก็บล็อกการทํางานของโปรแกรม 
$LinuxSC_outfile = "$program_home/logs.out"; 

2. การสรางหนาตางหลกัของสวนติดตอผูใช (Main Interface (Tk)) ในการสราง
หนาตางหลกั ของสวนติดตอผูใช เพื่อเปนโครงสรางหลักในการรองรับการโหลดสวนติดตอผูใชใน
แตละแบบ ไดแก สวนติดตอผูใชในลักษณะผูใชงาน และสวนติดตอผูใชในลักษณะผูดูแลระบบ 
หลังจากที่มีการพิสูจนจากชือ่และรหัสผานของผูใชงานแลวรวมเขาไปในหนาตางหลัก โดยจะทํา
การประกาศตัวแปรแบบกราฟกชนิด หนาตางหลกั เฟรม และเมนู รอไว 
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3. การพิสูจนผูใชงานที่เขาสูโปรแกรม (Verify User Account (perl)) ในระบบ
ผูใชงานโปรแกรมตรวจสอบความปลอดภยั จะแบงเปนสองลักษณะไดแก ผูใชงานที่เปนผูใชงาน
ทั่วไป (Normal User) และผูใชงานที่เปนผูดูแลระบบ (Super User) หรือรูท โดยมฟีงกชันในภาษา
เพิรล ที่ใชในการตรวจสอบลักษณะผูใชงานคือ 

การโหลดโมดลู ของซีแพน (CPAN module) ชื่อวา Term::ReadKey รวมกับคําสั่ง 
readMode(‘noecho’) เปนการกําหนดคา input mode ใหเปน noecho เพื่อไมแสดงคาของ
รหัสผาน (password) ของ ผูใชงานที่เปนผูดูแลระบบ  และใชคําสั่ง ReadLine ในการอานคาจาก 
คียบอรด (keyboard) โดยมีหลักการในการพิสูจนคือ ระบบที่มีการใช shadow password เฉพาะ 
ผูใชงาน รูท เทานั้นสามารถที่จะรับรูปแบบของการเขารหัส (encrypted form) ของรหัสผานดวย
คําสั่ง “getpwuid”  ผูใชงานอืน่ๆ นอกจากนั้นจะไดเปนคา * โดยจะเปรียบเทียบกับคารหัสผาน
จากคียบอรดที่ทาํการเขารหัสดวยคาํสั่ง “crypt” เพือ่เปรียบเทียบรูปแบบการเขารหัส หากมคีา
ตรงกันแสดงวาเปนรูท  แสดงรูปแบบฟงกชันดังนี ้

 
#!/usr/bin/perl –w      (1) 
use Term::ReadKey     (2) 
print “Enter your password;”;    (3) 
ReadMode ‘noecho’;     (4) 
$password = ReadLine 0;     (5) 
chomp $passwdrd;     (6) 
ReadMode ‘normal’;     (7) 
Print “\n”;       (8) 
($username, $encrypted) = ( getwuid $<)[0,1];  (9) 
if (crypt($password, $encrypted) ne $encrypted) { (10) 
die “ You are not $username\n”;    (11) 
}else {       (12) 
print “Welcome, $username\n”;    (13) 
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เมื่อผานการตรวจสอบผูใชงานดวยฟงกชนันี้ ผูใชงานที่ใชชื่อบัญชีผูใชชื่อวา รูท ก็จะเขา
ลักษณะตรวจสอบความปลอดภัยของผูดูแลระบบ สวนผูใชงานอืน่ๆ ก็จะเขาสูลักษณะตรวจสอบ
ความปลอดภยัสําหรับผูใชงาน 

4. สวนติดตอผูใชในสําหรับผูใชงาน (Interface for user (Tk))  

จะทาํการประกาศตัวแปรกราฟกชนิด ทีเค เพื่อใชในการสรางอนิเตอรเฟสโดยจะแสดง
เฉพาะฟงกชนัการตรวจสอบสําหรับผูใช โดยเมื่อผานการพิสูจนรหัสผานของผูใชที่ไมใช รูท 
อินเตอรเฟสทีส่รางขึ้นสาํหรบัผูใชก็จะไปรวมกับอินเตอรเฟสหลกัทีโ่หลดรอไวกอนหนานี ้เพื่อพรอม
ใชสําหรับผูใชงานที่ไมใชรูท 

5. สวนติดตอผูใชในสําหรับผูดูแลระบบ (Interface for super user (Tk))   
จะทาํการประกาศตัวแปรชนิด ทีเค เพื่อใชในการสรางอินเตอรเฟสโดยจะแสดงฟงกชัน

การตรวจสอบทั้งหมดสําหรบัผูดูแลระบบ โดยเมื่อผานการพสิูจนรหัสผานของผูใชที่เปนรูท
อินเตอรเฟสสาํหรับผูดูแลระบบ จะไปรวมกับอินเตอรเฟสหลักที่โหลดรอไวกอนหนานี ้เพื่อพรอมใช
สําหรับผูใชงานที่เปน รูท 
 6.  โปรแกรมยอยตรวจสอบความปลอดภัยแบบเบือ้งหนา (Sub Program for 
check foreground security (Perl)) 
    ในแตละโมดูลของการตรวจสอบความปลอดภัยจะเปนลักษณะของโปรแกรมยอย แยก
ตามหนาที่การตรวจสอบในแตละโมดูล โดยจะถูกเรยีกจากสวนติดตอผูใชในแตละลักษณะ ทัง้ใน
ลักษณะผูใชงาน และในลักษณะผูดูแลระบบ โดยจะทําหนาที่แยกตามฟงกชนัการตรวจสอบโดย
จะทาํการประกาศโปรแกรมยอยไวเพื่อเรียกโปรแกรมยอยดังกลาวทํางาน เมื่อผูใชเลือกฟงกชัน
การตรวจสอบ โปรแกรมจะเรียกโปรแกรมยอยตามฟงกชันนัน้ๆ ทํางาน  แสดงไดดังนี ้
 
If ($select eq “checkpromisc”) # กรณีเลือกการตรวจสอบ promiscuous mode 
{ 
&check_promisc;            # เรียกโปรแกรมยอย check_promisc ทํางาน 
&prtmsg;                         # เรียกโปรแกรมยอยแสดงผลการทาํงาน 
}elsif ($select eq “”)        # กรณีไมมีการเลือกการตรวจสอบใดๆ 
{ 
$msg “กรุณาเลือกฟงกชนัการตรวจสอบ”; 
sub prtmsg; 
} 
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#โปรแกรมยอย การตรวจสอบโหมดการทํางานแบบไมเลือก 
sub check_promisc { 
check promiscuous mode for interface; 
} 

7. โปรแกรมยอยตรวจสอบความปลอดภัยแบบเบือ้งหลัง (Sub Program for 
check background security (Perl)) 

กรณีผูดูแลระบบตองการใหมีการตรวจสอบความปลอดภัยในแบบเบือ้งหลงั ผูดูแลระบบ
สามารถสัง่ใหโปรแกรมทํางานในแบบเบื้องหลงัได โดยจะมีแฟมดีมอนสคริปตซึ่งทําหนาที่ในการ
ตรวจสอบความปลอดภัยในหัวขอตางๆ เชนเดียวกับการตรวจสอบแบบเบื้องหนา ซึ่งในสคริปต
ของโปรแกรมหลักจะมีโปรแกรมยอยที่ไปเรียกแฟมดีมอนสคริปตเหลานี้ เพื่อทํางานในแบบเบื้อง 
หลังอีกทหีนึง่ 
 
แสดงโปรแกรมยอยซึง่เรียกแฟมดีมอนสคริปตทํางานในแบบเบื้องหลงัดังนี ้
sub daemon1{ 
system" ./dcheckusernopasswd.pl"; 
} 
แสดงรายละเอียดแฟมดีมอนสคริปตซึ่งทาํงานตรวจสอบในแบบเบื้องหลังดังนี ้
$time = 120;                                  # ชวงเวลาที่ใหโปรแกรมยอยทาํงานทุกๆ กี่วนิาท ี
Main: 
&daemonize;                                 # เรียกโปรแกรมยอยที่กาํหนดการทํางานในแบบเบื้องหลงั 
while(1) { 
   sleep($time); 
 &checkuser_nopasswd;}  # เรียกโปรแกรมยอยในการตรวจสอบผูใชงานที่ไมมีรหัสผาน 
close;  
sub checkuser_nopasswd { 

ตรวจสอบผูใชงานที่ไมมีรหัสผาน เมื่อพบทาํการสงเมลไปยังรูท; } 

sub daemonize { 

กําหนดการทาํงานในแบบเบื้องหลงั; } 



                                                                                                                 
                                                                                                              

 

 

106

โดยจะมีแฟมดีมอนสคริปตที่ทาํหนาที่ตรวจสอบความปลอดภัยแบบเบื้องหลงัดังนี ้

1. แฟม dcheckusernopasswd.pl ทําหนาที่ในการตรวจสอบผูใชงานที่ไมมีรหัสผาน 

2. แฟม dchecksuid.pl ทําหนาที่ในการตรวจสอบแฟม suid และแฟม sgid 

3. แฟม dcheckperms.pl ทําหนาที่ในการตรวจสอบบิตอนุญาตของแฟม 

4. แฟม dcheckrelay.pl ทําหนาที่ในการตรวจสอบการทาํรีเลยในเมลเซิรฟเวอร 

5. แฟม dchecknetworkfile.pl ทําหนาที่ในการตรวจสอบแฟมเครือขายในระบบ 

6. แฟม dheckshadowpasswd.pl ทําหนาที่ในการตรวจสอบการใชรหัสผานชาโดรในระบบ 

7. แฟม dchecktftp.pl ทาํหนาที่ในการตรวจสอบสถานการณเปดบริการทีเอฟทพีีเซิรฟเวอร 

8. แฟม dcheckanonftp.pl ทําหนาที่ในการตรวจสอบการเอฟทพีีแบบนิรนาม 

9. แฟม dcheckpromisc.pl ทาํหนาที่ในการตรวจสอบโหมดการทํางานแบบไมเลือก 

10. แฟม dtrojan.pl ทําหนาที่ในการตรวจสอบมาโทรจันในระบบ 

11. แฟม mlog.pl ทําหนาทีใ่นการตรวจสอบล็อกของระบบ 

โดยแฟมดีมอนสคริปตทั้งหมดจะถูกเรียกจากโปรแกรมยอยในสคริปตของโปรแกรมหลัก 
  

8. สวนของการแสดงผลการตรวจสอบ (Print output and write to log file (Perl)) 

 ในการแสดงผลการตรวจสอบจะมีโปรแกรมยอยชื่อวา “prtmsg” ซึ่งทําหนาที่ในการพิมพ
ผลการตรวจสอบสูหนาจอ และเขียนผลการตรวจสอบไปยังแฟมฮสีทอรีล็อก เพื่อเก็บล็อกการ
ทํางานของโปรแกรม แสดงรายละเอยีดไดดังนี ้
sub prtmsg { 
  $list->insert('end', $msg); 
 print OUT $msg; } 
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การกาํหนดชวงเวลาในการทํางานของการตรวจสอบแบบดีมอน 
ในการตรวจสอบโดยใชดีมอนสคริปต สามารถทีจ่ะกาํหนดชวงเวลาในการตรวจสอบ โดย

มีสคริปตชื่อวา “settimedemon.pl” เปนตัวกาํหนดชวงเวลาในการทํางาน โดยสคริปตจะรับคา
ของเวลา ซึง่กําหนดจากผูใชงานโดยเลือกตามฟงกชนัที่จะใหตรวจสอบมีหนวยเปนนาท ี แลวทาํ
การแปลงเปนวินาท ี เนื่องจากในเพิรล โดยปกติจะรับคาเวลาเปนวนิาท ีจากนั้นจะนําคาที่แปลงได
ไปใสในตัวแปรชื่อ “$time” ของดีมอนสคริปตทีทําหนาที่ในการตรวจสอบตามที่ผูใชงานเลือก เพือ่
ใชเปนคาของชวงเวลาในการเรียกโปรแกรมแกรมยอยในดีมอนสคริปตใหทํางาน ซึง่แนวคิดในการ
กําหนดชวงเวลาในการทาํงานของดีมอนโดยใชเพิรลสคริปตนี้ โดยไมใชความสามารถในการตัง้
เวลาของโปรแกรมที่มีอยูในลีนุกซ เชน โปรแกรม “crontab” ก็เพือ่ความสะดวกและงายตอการ
ควบคุม เนื่องจากสามารถทีจ่ะกําหนดหรอืเปลี่ยนแปลงคาหรือเงื่อนไขตางๆ ในการตั้งเวลา โดยไม
มีผลกระทบหรือตองขึ้นอยูกบัตัวระบบปฏิบัติการรวมทั้งคาพารามิเตอรตางๆ ของโปรแกรมตั้ง
เวลาที่มีอยูในตัวระบบปฏิบัติการ ซึ่งเปนการแยกสภาพแวดลอมในการทํางานของโปรแกรมเพื่อ
ปองกนัปญหา ในกรณียายโปรแกรมไปทํางานในระบบปฏิบัติการลีนุกซตระกูลอ่ืนๆ  แสดงผลการ
เรียกสคริปต “settimedemon.pl” ไดดังนี ้
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ประวัติผูเขียนวิทยานิพนธ 

นายนฤชัย ศรีแสงอยู เกิดเมื่อวันที ่ 14 ธนัวาคม พ.ศ. 2516 ที่จงัหวัดนครปฐม 
สําเร็จการศึกษาระดับปริญญาวิศวกรรมศาสตรบัณฑิต จากภาควิชาวิศวกรรมคอมพิวเตอร คณะ
วิศวกรรมศาสตร มหาวทิยาลัยสยามในป พ.ศ. 2539 มีประสบการณการทํางานทางดาน
เทคโนโลยีสารสนเทศมาเปนเวลา 8 ป ขณะทําวิทยานพินธ (พ.ศ.2547)        ทํางานอยูที่บริษัท
โปรลายน (ประเทศไทย) จาํกัด ซึง่เปนบริษัทที่ใหบริการดานเทคโนโลยีสารสนเทศครบวงจรตั้งแต
ระดับเครื่องคอมพิวเตอรสวนบุคคลจนถงึระดับเครื่องมินิเมนเฟรม ในตําแหนงผูชวยผูจัดการฝาย
ซอฟตแวร รับผิดชอบในสวนของการดูแลซอฟตแวรประเภทกรุปแวร บนทกุระบบปฏิบัติการ และ
รับผิดชอบกํากับและควบคมุดูแลงานดานเทคโนโลยีสารสนเทศภายในองคกร  

โดยสวนตวัมคีวามสนใจเปนพิเศษ เกี่ยวกับระบบปองกนัและการรักษาความ
ปลอดภัยในระบบปฏิบัติการตางๆ ในเครอืขายคอมพวิเตอร เพื่อใชเรียนรูชองโหวภายในและการ
โจมตีจากภายนอก เพื่อเพิม่ประสิทธิภาพในการปองกนัความปลอดภัยของเครือขายคอมพวิเตอร
ใหดียิ่งขึน้ 
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