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บทท่ี 2 กติตกิรรมประกาศ 
 วิทยานิพนธ์ฉบบันีสํ้าเร็จลลุ่วงได้ด้วยความเมตตาและความช่วยเหลืออย่างยิ่งจากผู้ช่วย
ศาสตราจารย์นครทิพย์ พร้อมพลู อาจารย์ท่ีปรึกษา ท่ีเสียสละเวลาช่วยให้คําปรึกษา ข้อคิดและ 
คําแนะนําท่ีมีประโยชน์ตอ่งานวิจยั และการใช้ชีวิตในสงัคมตลอดช่วงเวลาทําวิจยั ร่วมถึงความเอา
ใจใสต่า่งๆ ท่ีเป็นแรงผลกัดนัและสง่เสริมให้งานวิจยัสําเร็จลลุว่งไปได้ด้วยดี 
 ขอขอบพระคณุ อาจารย์ ดร. ยรรยง เต็งอํานวย ประธานกรรมการสอบวิทยานิพนธ์ รอง
ศาสตราจารย์ ดร.ธาราทิพย์ สุวรรณศาสตร์ และ ดร. เฉลิมศกัดิ์ เลิศวงศ์เสถียร กรรมการสอบ
วิทยานิพนธ์ ท่ีได้กรุณาสละเวลาให้คําแนะนําสําหรับโครงร่างวิทยานิพนธ์และวิทยานิพนธ์ให้มี
คณุภาพยิ่งขึน้ 
 ขอขอบพระคณุคณาจารย์ในภาควิชาวิศวกรรมคอมพิวเตอร์ จฬุาลงกรณ์มหาวิทยาลยัทกุ
ท่าน ท่ีประสทิธ์ิประสาทวิชาความรู้อนัมีคณุคา่ให้แก่ผู้วิจยั 
 ขอขอบคณุบคุลากรในภาควิชาวิศวกรรมคอมพิวเตอร์ จฬุาลงกรณ์มหาวิทยาลยัทกุท่าน 
ท่ีคอ่ยให้คําแนะนําและความช่วยเหลือในการดําเนินการตา่งๆ ตลอดการศกึษา 
 ขอขอบคณุเพ่ือนๆ พ่ีๆ และน้องๆ ทกุคนท่ีคอ่ยให้คําแนะนํา และคอ่ยให้ความช่วยเหลือใน
ด้านตา่งๆ จนผู้วิจยัสามารถทําวิทยานิพนธ์ฉบบันีสํ้าเร็จลลุว่ง 
 ขอขอบคณุห้องปฏิบตัิการวิศวกรรมซอฟต์แวร์ สําหรับท่ีทํางานอนัแสนอบอุ่น ตลอดเวลา
ท่ีทํางานร่วมกนั 
 สดุท้ายนีข้อขอบคณุ บิดา มารดา น้องชาย และญาติๆ ท่ีค่อยให้ความสนบัสนนุ และเป็น
กําลงัใจให้แก่ผู้วิจยัเสมอมา 
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บทที่ 1 

บทนํา 
บทท่ี 1 บทนํา 

1.1. ที่มาและความสาํคัญของงานวจิัย 

ความต้องการความมัน่คง (Security Requirements) ถือเป็นความต้องการท่ี

ไม่ใช่หน้าท่ี (Non-Functional Requirements) ประเภทหนึ่ง ซึง่เป็นความต้องการท่ีทําการระบถุึง 

ความมัน่คง (Security) บรูณภาพ (integrity) หรือปัญหาด้านความเป็นสว่นตวั (privacy) ซึง่สง่ผล

กระทบต่อตวัผลิตภณัฑ์ ซึ่งอาจเกิดจากการใช้ผลิตภณัฑ์ และการปกป้องข้อมูลท่ีถูกใช้หรือถูก

สร้างขึน้จากผลิตภณัฑ์ ซึง่มีความสําคญัและสง่ผลกระทบในการพฒันาซอฟต์แวร์ในกระบวนการ

ตา่งๆ ในวฏัจกัรการพฒันาซอฟต์แวร์ เช่น การวิเคราะห์และออกแบบระบบ การพฒันาซอฟต์แวร์ 

การทดสอบซอฟต์แวร์ และการดแูลรักษาซอฟต์แวร์ เป็นต้น จึงควรท่ีจะต้องมีการกําหนดความ

ต้องการความมัน่คงในช่วงต้นๆ ของโครงการ เพ่ือไม่ให้เกิดปัญหาในการออกแบบและพฒันาใน

ภายหลงั ซึ่งควรให้ความสําคญักับความต้องการความมัน่คงไม่น้อยไปกว่าความต้องการเชิง

หน้าท่ี (Functional Requirements) ท่ีจําเป็นต้องมีการกําหนดความต้องการอย่างครบถ้วน 

ถกูต้อง และชดัเจน  

ในการกําหนดความต้องการความมัน่คงนัน้ไม่ใช่เร่ืองท่ีง่าย จําเป็นต้องมีการใช้ผู้

ชํานาญด้านความมัน่คง ผู้ออกแบบระบบ รวมถึงผู้ เก่ียวข้อง มาร่วมกนัหาข้อสรุปในการกําหนด

ความต้องการความมัน่คง โดยความครบถ้วนของความต้องการความมัน่คงท่ีได้มาจากการหา

ข้อสรุปนัน้ ก็ยงัขึน้กบัอีกหลายๆ ปัจจยั เช่น ความเช่ียวชาญของตวับุคคล ประสบการณ์ของตวั

บคุคล หรืออาจเกิดจากปัจจยัอ่ืนๆ ซึง่อาจจะเกิดการละเลยปัญหาด้านความมัน่คงบางรายการไป 

ซึง่ทําให้ความต้องการความมัน่คงท่ีกําหนดขึน้มาไม่ครบถ้วน หรือไม่ชดัเจนเพียงพอ จากปัญหา

ในการกําหนดความต้องการความมั่นคง จึงได้มีคนริเร่ิมในการนําเอาแบบรูปความมั่นคง 

(Security Patterns) [1, 2] เข้ามาประยกุต์ใช้กบัการกําหนดความต้องการความมัน่คง เพ่ือแก้ไข

ปัญหาความหลากหลายของประสบการณ์ของผู้พฒันา เน่ืองมาจากแบบรูปความมัน่คงท่ีได้มานัน้

ได้ผ่านการวิเคราะห์ ทบทวนของผู้ เช่ียวชาญ โดยทําการสกดัเอาปัญหาท่ีมกัจะเกิดขึน้ของปัญหา

ด้านความมัน่คง ออกมาเพ่ือระบถุึงวิธีแก้ไขปัญหา ในการนํากลบัมาใช้ใหม่เพ่ือใช้ในการแก้ไข

ปัญหาท่ีมีลกัษณะคล้ายคลงึกนั โดยงานวิจยั [3] ได้สร้างไวยากรณ์ท่ีสอดคล้องกบัแบบรูปความ
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มัน่คง เพ่ือนํามาสร้างความต้องการความมัน่คงเป็นภาษาธรรมชาติ และสามารถจัดเก็บความ

ต้องการความมัน่คงไว้ในฐานข้อมลูได้ 

อยา่งไรก็ตามการจะสร้างความต้องการความมัน่คงจากแบบรูปความมัน่คงในแต่

ละโครงการก็ยงัมีความยุ่งยากในการจดัทําและระบแุบบรูปความมัน่คงท่ีจะนํามาใช้ ซึง่ทางผู้วิจยั

ได้เล็งเห็นถึงปัญหา ในการศกึษาเก่ียวกบัข้อมลูของโครงการ หรือแม้แต่ปัญหาเร่ืองการพฒันาท่ี

ขึน้กบัความรู้และประสบการณ์ของผู้วิเคราะห์และรวบรวมความต้องการความมัน่คงของระบบ ซึง่

ทําให้เกิดการสญูเสียในหลายๆ ด้านได้แก่ เวลา (Time) ความพยายาม (Effort) และต้นทนุ (Cost) 

จึงก่อให้เกิดแนวความคิดในการนํากลบัมาใช้ใหม่ของความต้องการความมัน่คงมาช่วยในการ

จัดทําความต้องการความมั่นคงในโครงการต่อๆ มา เพ่ือช่วยในการปรับปรุงคุณภาพและ

ความสามารถในการผลิต เพ่ือให้องค์กรสามารถผลิตผลิตภณัฑ์ได้อย่างมีคุณภาพและรวดเร็ว

ยิ่งขึน้ 

ซึ่งการนํากลบัมาใช้ใหม่นีจํ้าเป็นท่ีจะต้องมีการบริหารจดัการในการจดัเก็บและ

ค้นหาความต้องการความมัน่คงท่ีได้จากกระบวนการพฒันาซอฟต์แวร์อย่างเป็นระบบ จึงได้นํา

การจดัเก็บและค้นคืนสารสนเทศ (Information Storage and Retrieval) มาประยกุต์ใช้กบัการค้น

คืนความต้องการความมัน่คงและแบบรูปความมัน่คง เน่ืองมาจากเอกสารความต้องการความ

มัน่คงและแบบรูปความมัน่คงนัน้ถกูจดัเก็บในรูปคําอธิบายด้วยภาษาธรรมชาต ิซึง่ไมมี่โครงสร้างท่ี

ชดัเจน (Unstructured) หรือเป็นเพียงแบบกึ่งโครงสร้าง (Semi-Structured) ซึง่ตา่งจากเอกสารท่ี

มีโครงสร้างชดัเจน (Structured) ท่ีมีการจดัเก็บข้อมลูโดยมีการระบถุึงประเภทของสิ่งท่ีจะทําการ

จดัเก็บ เง่ือนไขในการจดัเก็บไว้เป็นท่ีเรียบร้อย จึงทําให้สามารถทําการระบุหรือค้นหาคําตอบได้

จากระบบจดัการฐานข้อมลูได้เพียงระบถุึงเพียงระบสุิ่งท่ีต้องการลงในโครงสร้างท่ีต้องการ โดยใน

งานวิจยันีไ้ด้นําเอาไวยากรณ์ความมัน่คงท่ีได้จากงานวิจยั [3] มาช่วยในการค้นคืนความต้องการ

ความมัน่คงและแบบรูปความมัน่คงท่ีเก่ียวข้องกบัความต้องการความมัน่คงท่ีค้นคืนมาได้ เพ่ือนํา

รายการผลลพัธ์จากการค้นคืนมาช่วยในกําหนดความต้องการความมัน่คงในโครงการถดัๆ ไป 

โดยงานวิจัยส่วนใหญ่เก่ียวกับแบบรูปความมั่นคงในปัจจุบันมุ่งเน้นในการ

วิเคราะห์ออกแบบเพ่ือสร้างแบบรูปความมัน่คง การแบ่งประเภทความต้องการความมัน่คง [4] 

หรือการใช้ความต้องการความมัน่คงเพ่ือทําการเลือกแบบรูปท่ีจะนํามาใช้งาน [5, 6] ซึง่เกณฑ์ใน

การเลือกก็เป็นวิธีท่ีต้องอาศยัผู้ ชํานาญการในการทํา ซึง่ข้อจํากดัในการพฒันาซอฟต์แวร์ท่ีเห็นได้
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ชดัเจน ได้แก่ ระยะเวลาในการพฒันาซอฟต์แวร์ท่ีจํากัด งบประมาณท่ีต้องใช้จ่ายในการพฒันา

ซอฟต์แวร์ จงึเป็นการยากท่ีจะมีการพิจารณาการเลือกใช้แบบรูปความมัน่คงอย่างละเอียดในทกุๆ 

โครงการอยา่งเป็นระบบ  

งานวิจยันีจ้งึได้นําเสนอวิธีการและพฒันาเคร่ืองมือในการจดัเก็บและค้นคืนความ

ต้องการความมัน่คงและแบบรูปความมัน่คง โดยอาศยัไวยากรณ์ความมัง่คงจากงานวิจยั [3] ท่ี

สอดคล้องกบัแบบรูปความมัน่คงของ M. Schumarker [2] มาช่วยสร้างความต้องการความมัน่คง 

และแสดงถึงความสมัพนัธ์ระหวา่งความต้องการความมัน่คงกบัแบบรูปความมัน่คง โดยนําในสว่น

ของความสมัพนัธ์ดงักล่าวมาช่วยในการค้นคืนความต้องการความต้องการความมัน่คง และแบบ

รูปความมัน่คง ซื่งแบบรูปความมัน่คงท่ีนํามาใช้ในงานวิทยานิพนธ์นีไ้ด้เลือกมาแบบรูปท่ีเป็นแบบ

รูปพืน้ฐานของแบบรูปท่ีเหลือและรวมถึงเป็นงานวิจยัตอ่เน่ืองจากงานวิจยั [3] ซึง่การนํากลบัมาใช้

ใหม่ของความต้องการความมัน่คงนัน้ จะช่วยทําให้ประหยดัเวลา ความพยายาม ต้นทุน และยงั

ช่วยในการปรับปรุงคุณภาพของความต้องการความมั่นคงของระบบ โดยนําเอาความต้องการ

ความมัน่คงท่ีเคยผ่านการตรวจสอบ และทบทวนจากผู้ ท่ีมีความเช่ียวชาญมาก่อน นํากลบัมาใช้

ใหม่ จึงช่วยในการลดระยะห่างของประสบการณ์ของผู้ รวบรวมความต้องการความมัน่คงนัน้ให้

น้อยลงไป  

1.2. วัตถุประสงค์ของงานวิจัย 

1) นําเสนอวิธีการค้นคืนความต้องการความมัน่คงโดยใช้แบบรูปความมัน่คง และ

วิธีการค้นคืนแบบรูปความมัน่คงโดยใช้คําหลกั (Keyword) และแบบโครงสร้าง (Structure)  

2) ออกแบบและพฒันาเคร่ืองมือในการจดัเก็บและค้นคืนความต้องการความมัน่คง

และแบบรูปความมัน่คง ท่ีสอดคล้องกบัแบบรูปความมัน่คง [2] และไวยากรณ์ความมัน่คง [3] 

1.3. ขอบเขตของงานวจิัย 

1) ทําการออกแบบและพัฒนาระบบในการจัดเก็บความต้องการความมัน่คงและ

แบบรูปความมัน่คงได้ โดยมีรายละเอียดดงันี ้

1.1) แบบรูปความมัน่คงนํามาจดัเก็บจากหนงัสือแบบรูปความมัน่คง การบูร

ณาการความมัน่คงและวิศวกรรมระบบของ M. Schumacher และคณะ [2] รวมทัง้สิน้ 20 แบบรูป

โดยสามารถนํามาจดัเป็นกลุม่ได้ดงันี ้
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(1) กลุม่แบบรูปการจดัการความมัน่คงองค์กรและการจดัการความเส่ียง  

- การระบคุวามมัน่คงสําหรับสินทรัพย์ขององค์กร (Security Needs 

Identification for Enterprise Assets) 

- การประเมินคา่สนิทรัพย์ (Asset Valuation) 

- การประเมินภยัคกุคาม (Threat Assessment) 

- การประเมินจดุออ่น (Vulnerability Assessment) 

- การกําหนดความเส่ียง (Risk Determination) 

- แนวคดิความมัน่คงองค์กร (Enterprise Security Approaches) 

- บริการความมัน่คงองค์กร (Enterprise Security Services) 

- การสื่อสารของผู้ เป็นหุ้ นส่วนองค์กร (Enterprise Partner 

Communication) 

(2) กลุม่แบบรูปการระบตุวัตนและการพิสจูน์ตวัจริง  

- ความต้องการด้านการระบุและการพิสูจน์ตัวตน (I&A 

Requirements) 

- ทางเลือกการออกแบบสําหรับการระบุและการพิสูจน์ตัวตนแบบ

อตัโนมตั ิ(Automated I&A Design Alternatives) 

- การออกแบบและใช้รหสัผา่น (Password Design and Use) 

- ทางเลือกการออกแบบชีวมิต ิ(Biometrics Design Alternatives) 

(3) กลุม่แบบรูปแบบจําลองควบคมุการเข้าถึง  

- การให้อํานาจ (Authorization) 

- การควบคมุการเข้าถึงเชิงบทบาท (Role-Based Access Control) 

- ความมัน่คงหลายระดบั (Multilevel Security) 

- การตรวจสอบการเข้าถึง (Reference Monitor) 

- การกําหนดสทิธ์ิให้กบับทบาท (Role Rights Definition) 

(4) กลุม่แบบรูปสถาปัตยกรรมไฟร์วอลล์  

- ไฟร์วอลล์สําหรับการกรองแพ็คเกจ (Packet Filter Firewall) 

- ไฟร์วอลล์เชิงตวัแทน (Proxy-Based Firewall) 
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- ไฟร์วอลล์เชิงสถานะ (Stateful Firewall) 

1.2) เอกสารความต้องการความมั่นคงจัดเก็บโดยการใช้เคร่ืองมือท่ีสร้าง

เอกสารจากไวยากรณ์ความมัน่คงท่ีได้จากงานวิจยั [3] ท่ีสอดคล้องกบัแบบรูปความมัน่คงของ M. 

Schumacher ทัง้สิน้ 20 แบบรูป 

1.3) ความต้องการความมั่นคงและแบบรูปความมั่นคงจะต้องเ ป็น

ภาษาองักฤษเท่านัน้ 

2) เคร่ืองมือท่ีใช้ในการจัดเก็บและค้นคืนของวิทยานิพนธ์ฉบับนีป้ระกอบไปด้วย

หน้าท่ีการทํางานดงัตอ่ไปนี ้

2.1) สามารถทําการจดัเก็บความต้องการความมัน่คงและแบบรูปความมัน่คง

ตามท่ีได้ระบใุนข้อ 1 ได้ 

2.2) สามารถทําการจดัเก็บแบบรูปความมัน่คงโดยแยกการจดัเก็บออกตาม

สว่นประกอบตา่งๆ ของแบบรูปดงัตารางท่ี 2.1 ซึง่ในวิทยานิพนธ์ฉบบันี ้โดยจะทําการจดัเก็บแบบ

รูปความมัน่คงทัง้สิน้ 20 แบบรูปตามท่ีได้ระบไุว้ในข้อ 1.1 

2.3) สามารถทําการค้นคืนความต้องการความมัน่คงได้ 

2.4) สามารถทําการค้นคืนแบบรูปความมั่นคงโดย กําหนดค่านํา้หนักแยก

ตามสว่นประกอบได้ 

3) การทดสอบระบบการจัดเก็บและค้นคืนความต้องการความมัน่คงและแบบรูป

ความมัน่คงจะทําการจดัเก็บความต้องการความมัน่คงอยา่งน้อย 2 ระบบ 

4) การประเมินเคร่ืองมือจะใช้วิธีการทดสอบว่าเคร่ืองมือท่ีพฒันาขึน้สามารถทํางาน

ได้ตามงานท่ีได้ระบไุว้ในข้อ 2 

1.4. ประโยชน์ของงานวิจัย 

ได้เคร่ืองมือในการจดัเก็บและค้นคืนความต้องการความมัน่คงและแบบรูปความ

มัน่คง ท่ีสนบัสนนุการนํากลบัมาใช้ใหมข่องความต้องการความมัน่คงและแบบรูปความมัน่คง เพ่ือ

ช่วยในการตามรอยความต้องการความมัน่คงและแสดงถึงความสมัพนัธ์กบัแบบรูปและแบบรูปท่ี

เก่ียวข้องเพ่ือนําความต้องการความมัน่คงท่ีตรงกับความต้องการมาใช้ใหม่ เพ่ือช่วยผู้ ใช้ในการ

กําหนดความต้องการความมัน่คงในโครงการถดัไป 
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1.5. ขัน้ตอนและวิธีการวิจัย 

1) ศกึษาวิศวกรรมความต้องการซอฟต์แวร์ ความต้องการความมัน่คง แบบรูปความ

มัน่คงและไวยากรณ์ความมัน่คง 

2) ศกึษาหลกัการค้นคืนสารสนเทศโดยมุง่เน้นท่ีแบบจําลองปริภมูิเวกเตอร์ 

3) ศกึษาไวยากรณ์ของรูปแบบความมัน่คง และเคร่ืองมือของงานวิจยัท่ีเก่ียวข้อง 

4) กําหนดขอบเขตการจดัเก็บและค้นคืนความต้องการความมัน่คง 

5) วิเคราะห์ความต้องการความมั่นคงและนํากระบวนการค้นคืนสารสนเทศมา

ประยกุต์ใช้ 

6) วิเคราะห์และออกแบบเคร่ืองมือเพ่ือสนบัสนนุแนวทางการจดัเก็บและค้นคืนความ

ต้องการความมัน่คง 

7) พฒันาเคร่ืองมือจดัเก็บและค้นคืนความต้องการความมัน่คง 

8) ทดสอบการทํางานของเคร่ืองมือท่ีสร้างขึน้ 

9) สรุปผลและจดัทําวิทยานิพนธ์ 

 



 
 

บทที่ 2 

ทฤษฎีและงานวจิัยที่เก่ียวข้อง 
บทท่ี 2 ทฤษฎีและงานวิจัยท่ีเกี่ยวข้อง 

ในบทนีจ้ะกล่าวถึงทฤษฎีต่างๆ ท่ีนํามาสนับสนุน ประยุกต์ใช้และอ้างอิงใน

วิทยานิพนธ์ฉบบันี ้รวมถึงงานวิจยัท่ีเก่ียวข้องตา่งๆ โดยมีรายละเอียดดงัตอ่ไปนี ้

2.1. ทฤษฎีที่เก่ียวข้อง 

งานวิจัยนีไ้ด้นําเอาการค้นคืนสารสนเทศมาช่วยในการค้นคืนแบบรูปความ

ต้องการด้านความมัน่คง ซึ่งได้มีการนําทฤษฏีท่ีเก่ียวข้องได้แก่ การค้นคืนสารสนเทศ วิศวกรรม

ความต้องการซอฟต์แวร์ ความต้องการด้านความมัน่คง แบบรูปและแบบรูปสําหรับซอฟต์แวร์ และ

สดุท้ายคือ แบบรูปความมัน่คง โดยมีสว่นของรายละเอียดดงัตอ่ไปนี ้

2.1.1.  การจัดเก็บและค้นคืนสารสนเทศ (Information Storage and Retrieval) 

การค้นคืนสารสนเทศ [7, 8] คือกระบวนการในการค้นคืนสารสนเทศท่ีได้มีการ

จดัเก็บอยูใ่นแหลง่เก็บ เพ่ือให้ได้สารสนเทศท่ีตรงกบัความต้องการของผู้ ใช้มากท่ีสดุโดยในการค้น

คืนสารสนเทศนัน้มีแบบจําลองอยูห่ลกัๆ ดงัแบบจําลองดงัตอ่ไปนี ้

(1) แบบจําลองตรรกะ (Boolean Model) เป็นตวัแบบท่ีจะทําการเทียบดคํูาท่ี

ปรากฏในเอกสารเพียงว่ามีหรือไม่มีเท่านัน้โดยมีการใช้ตวัดําเนินการ และ (and) หรือ (or) ไม ่

(not) ในการเทียบคําในเอกสารเช่น หากใส่คําถามเข้าไปทัง้สิน้ 2 คํา หากใช้ตวัดําเนินการและ 

หากไมพ่บคําใดคําหนึง่ก็ถือวา่เอกสารนัน้ไมต่รงความต้องการในทนัที 

(2) แบบจําลองปริภมูิเวกเตอร์ (Vector Space Model) เป็นตวัแบบท่ีพฒันา

ตอ่มาจากตวัแบบตรรกะ โดยมีการจดัทําการใช้ความถ่ีท่ีปรากฏในเอกสาร และคา่นํา้หนกัในการ

คํานวณจึงได้ค่าท่ีหลากหลายกว่าการทําการเทียบดเูพียงแค่ว่ามีหรือไม่มีดงัตวัแบบตรรกะ ซึง่จะ

ผลท่ีได้ทําให้สามารถจดัลําดบัของสิง่ท่ีทําการค้นคืนมาได้ โดยในงานวิจยันีไ้ด้ใช้แบบจําลองปริภมูิ

เวกเตอร์นีใ้นการทําวิจยั 

(3) แบบจําลองความน่าจะเป็น (Probabilistic Model) เป็นตวัแบบท่ีใช้หลกัของ

ความน่าจะเป็นในคํานวณเพ่ือทําการค้นคืนคา่โดยให้แนวทางวา่ หากคา่ความนา่จะเป็นของความ

เก่ียวเน่ืองกนัของคําถามและเอกสารมีคา่สงูแล้ว เอกสารนัน้ก็ควรท่ีจะมีความใกล้เคียงกบัคําถาม

ท่ีผู้ใช้ให้เข้ามามากเช่นกนั  
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ระบบการค้นคืนสารสนเทศโดยทัว่ไปมีกระบวนการดงัต่อไปนี ้เร่ิมโดยผู้ ใช้จะทํา

การป้อนคําถาม (Query) เข้าสูร่ะบบแล้วระบบจะทําการสร้างดชันีของคําถาม และนําดชันีท่ีได้ไป

ทําการคํานวณคา่ความคล้ายกนั (Similarity) ระหวา่งคําถามท่ีได้ป้อนไปกบัเอกสารท่ีได้ถกูจดัเก็บ

อยูใ่นระบบ โดยจะนําเสนอรายการของผลลพัธ์โดยทําการเรียงลําดบัซึง่ลําดบัของผลลพัธ์จะขึน้อยู่

กบัความคล้ายคลึงกนัของระหว่างคําถามกบัตวัเอกสารนัน้ๆ และหากรายการผลลพัธ์ท่ีได้มาไม่

ตรงกับความต้องการของผู้ ใช้ ผู้ ใช้ก็สามารถทําการผลป้อนกลบัเพ่ือทําการปรับปรุงคําถามให้

ได้ผลท่ีดียิ่งขึน้ ซึง่แสดงกระบวนการค้นคืนสารสนเทศดงัรูปท่ี 2.1 

ส่วนต่อประสาน

การดาํเนินการกับข้อความ

การดาํเนินการกับ
ข้อคาํถาม

การค้นหา

การจดัลาํดบั

การสร้างดัชนี

ดัชนี

ส่วนจัดการฐานข้อมูล

ฐานข้อมูล

แฟ้มผกผนัข้อคําถาม

เอกสารท่ีค้นคืนได้

เอกสารท่ีจดัลําดบัแล้ว

ผลป้อนกลบัของผู้ใช้

สิ่งท่ีผู้ใช้ต้องการ
ข้อความ

มมุมองเชิงตรรกะ

ข้อความ

มมุมองเชิงตรรกะ

 
รูปท่ี 2.1 กระบวนการจดัเก็บและค้นคืนสารสนเทศ [8] 

โดยมีรายละเอียดของแตล่ะกระบวนการดงัตอ่ไปนี ้

- สว่นตอ่ประสาน (User Interface) คือส่วนท่ีทําหน้าท่ีในการเป็นส่วนติดต่อ

ระหว่าง ระบบกบัผู้ ใช้ โดยมีการรับสิ่งท่ีผู้ ใช้ต้องการสูร่ะบบ และแสดงผลลพัธ์จากการทํางานของ

ระบบให้แก่ผู้ใช้ 

- การดําเนินการกบัข้อความ (Text Operations) คือส่วนในการแปลงเอกสาร

เดมิเพ่ือสร้างเป็นดชันี ซึง่ประกอบไปด้วยขัน้ตอนตา่งๆ เพ่ือช่วยทําให้เอกสารแปลงรูปเป็นดชันีของ

เอกสาร โดยจะกลา่วถึงขัน้ตอนในหวัข้อ 2.1.2 
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- การดําเนินการกบัข้อคําถาม (Query Operations) คือส่วนในการแปลงข้อ

คําถามท่ีได้จากผู้ ใช้ โดยจะทําให้อยู่ในลกัษณะของดชันี เช่นเดียวกบัในส่วนการดําเนินการกบั

ข้อความ 

- การสร้างดชันี (Indexing) คือการกระบวนการในการจดัทําดชันีท่ีได้จากการ

ดําเนินการกบัข้อความมาจดัเก็บให้อยู่ในรูปโครงสร้างซึง่วิธีท่ีได้รับความนิยมมากท่ีสดุได้แก่ แฟ้ม

ผกผนั (Inverted file) โดยองค์ประกอบของโครงสร้างแฟ้มผกผนัมีทัง้สิน้ 2 องค์กอบได้แก่ กลุ่ม

คําศพัท์ (Vocabulary) กบั เหตกุารณ์ (Occurrences) ตวัอย่างการจดัทําแฟ้มผกผนัแสดงดงัรูปท่ี 

2.2 

 

รูปท่ี 2.2 ตวัอยา่งการจดัทําข้อความเป็นแฟ้มผกผนั [8] 
 

- การค้นหา (Searching) คือการทําการหาคา่ความคล้ายคลงึระหว่างคําถามท่ี

รับเข้ามากบัดชันีท่ีจดัเก็บอยูใ่นฐานข้อมลู 

- การจดัลําดบั (Ranking) คือการทําการจดัลําดบัความคล้ายคลงึท่ีได้จากการ

คํานวณความคล้ายคลึงเพ่ือนําเสนอเอกสารท่ีมีความคล้ายคลึงมากไปสู่เอกสารท่ีมีความ

คล้ายคลงึน้อย 

- ส่วนจดัการฐานข้อมลู (DB Manager Module) คือส่วนในการติดต่อ

ฐานข้อมลูในการจดัเก็บข้อความ ดชันี และการดงึข้อความขึน้มาแสดงผล 

จากรูปท่ี 2.1 ได้แสดงภาพรวมของการทํางานของกระบวนการจดัเก็บและค้นคืน 

ซึง่ในสว่นการทํางานภายในจะกลา่วถึงในสว่นถดัไป 
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2.1.1.1. การจดัเก็บเอกสาร 

ในการจดัเก็บเอกสารในระบบสารสนเทศนัน้มีการจดัเก็บได้ 3 แบบ 

(1) การจดัเก็บแบบเชิงเส้น (Linear Lists) เป็นการจดัเก็บแบบต่อท้ายไป

เร่ือยๆ 

(2) การจดัเก็บแบบเรียงลําดบั (Order sequential Files) เป็นการจดัเก็บ

แบบการเรียงลําดบัท่ีได้กําหนดในการจดัเก็บ เช่น เรียงตามช่ือ 

(3) การจดัเก็บแบบดชันี (Index) เป็นการจดัเก็บเอกสารโดยจดัเก็บตามคํา

สําคญั โดยสามารถท่ีจะแบง่ย่อยได้เป็นแบบแฟ้มตรง (Directed File) และ แบบผกผนั (Inverted 

File) 

โดยในงานวิจยันีไ้ด้ใช้วิธีการจดัเก็บแบบดชันีในการช่วยจดัเก็บเอกสารโดยการทํา

การจดัทําจดัเก็บเอกสารตามคําสําคญัเพ่ือนําไปใช้ในการค้นคืนตอ่ไป 

2.1.1.2. การสร้างดชันีในการจดัเก็บเอกสารและการคํานวณคา่นํา้หนกัของดชันี 

ดชันีของเอกสารคือคําท่ีสามารถระบุถึงเอกสารท่ีเราต้องการท่ีจะทําการค้นคืน

หากมีคําถามร้องขอเข้าสูร่ะบบซึง่ในหนึง่เอกสารจะมีหลายดชันีในการระบถุึง 

โดยในการสร้างดชันีในการจดัเก็บเอกสารเป็นกระบวนการสําคญัท่ีมีผลต่อการ

ค้นคืนในภายภาคหน้า เพราะหากทําการสร้างดชันีท่ีไมต่รงกบัเอกสาร หรือ หากให้นํา้หนกัในคําท่ี

ไม่สําคญัมากกว่าคําท่ีมีความสําคญัหรือ คําหลกั (Keyword) จะทําให้ระบบการค้นคืนผิดพลาด

หรือ ระบบอาจใช้การไมไ่ด้เลย โดยมีกระบวนการการจดัทําดชันีดงัรูปท่ี 2.3 
 

 
รูปท่ี 2.3 กระบวนการในการสร้างดชันีเชิงตรรกะ [8] 
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จากรูปท่ี 2.3 เร่ิมจากการนําเอกสารเข้ามา มีกระบวนการต่างๆ มากมายโดย

อธิบายเรียงลําดบัได้ดงันี ้

- ทําการจําแนกโครงสร้างของเอกสาร (Structure recognition) เช่นหนงัสือ มี

โครงสร้างดงันี ้บท หวัข้อ ข้อย่อย และอ่ืนๆ เป็นต้นทําให้ได้ตวัโครงสร้าง (Structure) ของเอกสาร

และตวัข้อความ (Text) ของเอกสาร  

- หลงัจากการทําการจําแนกโครงสร้างเสร็จสิน้จึงทําการกําจดัเคร่ืองหมายต่างๆ 

ดงัเช่น ‘.’,  ‘,’,  ‘?’,  ‘!’ ออกจากตวัข้อความ 

- ทําการกําจดัคําท่ีสามารถละเว้นได้ (stopwords) โดยคํากลุ่มนีม้กัเป็นคําท่ี

สามารถพบได้บอ่ยๆ เช่น ‘is’, ‘am, ‘are’, ‘and’ เป็นต้น 

- ทําการระบกุลุม่คํานาม (noun groups) ได้แก่ คํานามคําเดียว (single noun) 

สองคําใกล้กนั (two adjacent nouns) หรือ สามคําใกล้กนัเป็นต้น (three adjacent nouns) 

- ทําการหารากศัพท์ (stemming) เป็นการทําหารากของคําศัพท์นัน้ๆ เช่น 

‘shopping’ จะถกูแปลงเป็น ‘shop’ เพ่ือทําคําท่ีได้ไปทําดชันีต่อไป โดยในงานวิจยันีไ้ด้ใช้การทํา

รากศพัท์โดยขัน้ตอนวิธีการของพอร์ตเตอร์ (Porter’s Algorithm) 

ซึง่เม่ือได้ดชันีของเอกสารนัน้ๆ แล้ว การใช้แบบจําลองปริภมูิเวกเตอร์นัน้ มีการให้

ค่านํา้หนกัของคําท่ีปรากฏในเอกสารโดยการคํานวณนํา้หนกัของดชันีต่อเอกสารใช้สมการ [8] 

ดงัตอ่ไปนี ้

 , ,        (1) 
 

เม่ือ ,   แทน นํา้หนกัของนิพจน์ i นัน้ในเอกสาร j 

 ,   แทน ความถ่ีของนิพจน์ i ท่ีปรากฏในเอกสาร j 

   แทน คา่ผกผนัของความถ่ีของเอกสารท่ีมีนิพจน์ i ปรากฏอยู ่

สมการในการคํานวณคา่ความถ่ีท่ีปรากฏในเอกสาร (Term frequency) แสดงดงัสมการ 

[8] ดงัตอ่ไปนี ้

  ,
,

,
     (2) 

 

เม่ือ ,   แทน ค่าความถ่ีท่ีได้จากการคํานวณของนิพจน์ i ท่ีปรากฏใน

เอกสารท่ี j 
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 ,   แทน ความถ่ีจริงๆ ของนิพจน์ i ท่ีปรากฏในเอกสาร j 

 max ,  แทน ความถ่ีสงูสดุของนิพจน์ท่ีปรากฏในเอกสาร j 

โดยสมการในการคํานวณค่าความถ่ีท่ีปรากฏในเอกสารโดยวิทยานิพนธ์ฉบบันี ้

อ้างอิงตามหนงัสือการค้นคืนข้อมลูแบบทนัสมยั (Modern Information Retrieval) [8] ซึง่ใน

หนงัสือเลม่อ่ืนอาจมีสตูรการคํานวณความถ่ีของคําท่ีปรากฏในเอกสารแตกตา่งไปจากนี ้

สมการในการคํานวณค่าผกผนัของความถ่ีของเอกสาร (Inverse document 

frequency: idf) แสดงดงัสมการ [8] ดงัตอ่ไปนี ้

 log       (3) 
 

เมือ่   แทน คา่ผกผนัของความถ่ีของเอกสารท่ีมีนิพจน์ i ปรากฏ 

   แทน จํานวนเอกสารทัง้หมดในระบบ 

    แทน จํานวนเอกสารทัง้หมดท่ีมีนิพจน์ i ปรากฏ 

2.1.1.3. การคํานวณความคล้ายคลงึกนั 

เป็นกระบวนการในการค้นคืนเอกสารโดยทําการคํานวณค่าความคล้ายคลงึของ

คําถามของผู้ ใช้กบัตวัเอกสารว่ามีความคล้ายคลึงกนัเท่าใด โดยในท่ีนีใ้ช้หลกัการในการคํานวณ

ความคล้ายคลงึของแบบจําลองปริภมูิเวกเตอร์ ได้แก่ การวดัความคล้ายคลงึแบบโคไซน์ (Cosine 

Similarity) มาคํานวณคา่ความคล้ายคลงึระหว่างตวัคําถาม ( ) กบั เอกสารท่ี j โดยใช้สมการ [7, 

8]ดงัตอ่ไปนี ้

 ,
∑ , ,

∑ , ∑ ,

   (4) 

 

เม่ือ  ,  แทน คา่ความคล้ายคลงึระหวา่งเอกสารท่ี j กบัคําถาม 

 ,   แทน คา่นํา้หนกัของนิพจน์ i ในเอกสารท่ี j 

 ,   แทน คา่นํา้หนกัของนิพจน์ i ในคําถามท่ีป้อนเข้าไป 

   แทน จํานวนนิพจน์ท่ีใช้ในการคํานวณ  
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2.1.1.4. การประเมินประสทิธิผลของการค้นคืน 

การประเมินประสิทธิผลของกระบวนทําการค้นคืน สามารถทําการเปรียบเทียบ

โดยใช้ ค่าความแม่นยํา (Precision) กบั คา่ระลกึ (recall) โดยสมการคา่ความแม่นยําแสดงใน

สมการท่ี 5 [7, 8] และ สมการคา่ระลกึในสมการท่ี 6 [7, 8] 

  คา่ความแมน่ยํา     
| |

| |
    (5) 

  คา่ระลกึ              
| |

| |
    (6) 

 

เม่ือ  | |  แทน จํานวนเอกสารท่ีตรงตามความต้องการของผู้ใช้ 

| |  แทน จํานวนเอกสารทัง้หมดท่ีได้ถกูทําการค้นคืนขึน้มา  

| |  แทน จํานวนเอกสารทัง้หมดท่ีผู้ ชํานาญเป็นผู้ กําหนดให้กับ

ฐานข้อมลูท่ีตรงกบัข้อคําถาม 
  

โดยนอกจากมาตรวดัทัง้ 2 แบบท่ีได้กลา่วไปแล้ว ยงัมีมาตรวดัอีกอนัหนึ่ง ท่ีนําทัง้

สองมาตรวดัท่ีได้กล่าวมาแล้วมาสร้างเป็นมาตรวดัท่ีได้เป็นตวัเลขเดียวทําให้ง่ายต่อการพิจารณา 

ซึง่ก็คือ คา่เฉลี่ยฮาร์โมนิค (Harmonic mean) ซึง่ได้ผลลพัธ์จากการค้นคืนอยู่ในช่วง 0 ถึง 1 โดย

ยิ่งเข้าใกล้ 1 เท่าไรก็จะยิ่งมีความคล้ายคลึงมากขึน้ โดยสมการแสดงดงัสมการท่ี 7  [7, 8] 

ดงัตอ่ไปนี ้ 

 คา่เฉลี่ยฮาร์โมนิค         (7) 

 

เม่ือ     แทน คา่เฉลี่ยฮาร์โมนิค 

    แทน คา่ระลกึของเอกสารลําดบัท่ี j 

    แทน คา่ความแมน่ยําของเอกสารลําดบัท่ี j 

    แทน ลําดบัของเอกสารท่ี j 

2.1.2. วิศวกรรมความต้องการซอฟต์แวร์ (Software Requirements Engineering) 

วิศวกรรมความต้องการซอฟต์แวร์เป็นส่วนหนึ่งของวิศวกรรมซอฟต์แวร์ ถูก

กําหนดขึน้ในช่วงการเร่ิมต้นของกระบวนการพฒันาซอฟต์แวร์ โดยมีจุดหมายในการให้ได้มาซึ่ง
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ความต้องการด้านซอฟต์แวร์ท่ีถูกต้อง และชัดเจนเพ่ือนําไปใช้ในการกําหนดระบบท่ีจะทําการ

พฒันา โดยมีกระบวนการสําคญัดงัรูปท่ี 2.4 มีดงันี ้

 

รูปท่ี 2.4 กระบวนการในการทําวิศวกรรมความต้องการ [9] 

จากรูปท่ี 2.4 กระบวนการในการทําวิศวกรรมความต้องการมีคําบรรยายกระบวนการดงันี ้

[9, 10] 

1) ศกึษาความเป็นไปได้ (Feasibility studies) เป็นการศกึษาความเป็นไปได้ของ

ระบบใหมท่ี่จะทําการพฒันา ซึง่จะทําการนําเอาความต้องการทางธุรกิจเบือ้งต้น รายละเอียดโครง

ร่างตวัระบบ และจะนําเอาระบบไปสนบัสนนุธุรกิจอย่างไรเข้ามาเป็นสว่นของสิ่งนําเข้า ซึง่ผลลพัธ์

จากการศกึษาความเป็นไปได้คือ รายงานความเป็นไปได้ เพ่ือนําไปเสนอเพ่ือให้เข้าสูก่ระบวนการ

ทางวิศวกรรมความต้องการตอ่ไป 

2) การเก็บรวบรวมความต้องการ (Requirements Elicitation) เป็นกระบวนการ

ท่ีจะทําการรวบรวมความต้องการโดยใช้เทคนิคต่างๆ ในการรวบรวมความต้องการเช่นการ 

สมัภาษณ์ การรวมรวมเอกสาร หรือเทคนิคอ่ืนๆ ซึง่ต้องเข้าไปเก่ียวข้องกบัผู้ ใช้ระบบโดยตรง โดยมี

จดุประสงค์ในการเก็บข้อมลูท่ีจะนํามาใช้ในการกําหนดตวัระบบให้ได้ความครบถ้วน ความถกูต้อง

ของตวัข้อกําหนดความต้องการ 

3) การวิเคราะห์ความต้องการ (Requirements Analysis) เป็นกระบวนการ

วิเคราะห์ความต้องการวา่ระบบท่ีต้องการพฒันานัน้มีความเก่ียวเน่ืองกบัผู้ เก่ียวข้องใครบ้าง ระบบ

ใดบ้าง หรือ ถกูใช้เม่ือไร ถกูใช้โดยใคร โดยอาจจะต้องมีการกําหนดสทิธ์ิตา่งๆ ในการใช้งานระบบ 
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4) การระบุข้อกําหนดความต้องการ (Requirements Specification) เป็น

กระบวนการใน การจดัทําข้อกําหนดตวัระบบ ให้ได้รายระเอียดของสิ่งท่ีเราต้องทําการพฒันาให้

อยู่ในรูปแบบท่ีเป็นตามรูปแบบท่ีสอดคล้องกบัข้อกําหนดต่างๆ  ซึ่งเป็นผลลพัธ์ท่ีสําคญัท่ีได้จาก

กระบวนการวิศวกรรมความต้องการซอฟต์แวร์ 

5) การตรวจสอบความต้องการ (Requirements Validation) เป็นการ

กระบวนการในการตรวจสอบความถกูต้องของความต้องการท่ีได้จดัทําขึน้มา เช่น ความต้องการท่ี

เก็บมาได้นัน้มีความสอดคล้องกนัหรือไม ่มีการจดัระดบัความสําคญัของความต้องการอยา่งไร 

ซึง่นอกจากกิจกรรมข้างต้นยงัมีอีกหนึง่กิจกรรมท่ีสําคญัตอ่กระบวนการวิศวกรรม

ความต้องการได้แก่ การจดัการความต้องการ (Requirements Management) ซึง่เป็นสว่นในการ

บริหารกระบวนการวิศวกรรมความต้องการซอฟต์แวร์ จดัการดแูลกิจกรรมต่างๆ การเก็บรวบรวม

ความต้องการ การวิเคราะห์ความต้องการ การระบขุ้อกําหนดความต้องการ การตรวจสอบความ

ต้องการ รวมถึงการติดตามเปล่ียนแปลงความต้องการ (Requirements Change) และการตาม

รอยความต้องการ (Requirements Tracing) เป็นต้น 

ความต้องการนัน้สามารถแบง่ออกได้เป็น 2 ประเภทหลกัๆ ได้แก่ 

(1) ความต้องการเชิงหน้าท่ี เป็นความต้องการท่ีมุ่งไปท่ีกระบวนการต่างๆ 

ของระบบท่ีต้องกระทําให้ได้หรือเรียกได้วา่เป็นหน้าท่ีหลกัของระบบ 

(2) ความต้องการท่ีไม่ใช่หน้าท่ี เป็นความต้องการท่ีอาจไม่ได้ระบุให้ชดัเจน

เช่น ประสิทธิภาพ ความมัน่คง และความปลอดภยั เป็นต้น ซึ่งมกัใช้สําหรับตดัสินคุณภาพของ

ระบบ 

โดยกระบวนการวิศวกรรมความต้องการซอฟต์แวร์นัน้ถือเป็นกระบวนการท่ี

สําคญัมากในกระบวนการพฒันาซอฟต์แวร์เน่ืองมาจากหากมีการบริหารจดัการท่ีไม่ดีเพียงพอจะ

ทําให้เกิดความผิดพลาดตามมาในกระบวนการพฒันาซอฟต์แวร์ท่ีจะตามมา ได้แก่ การพฒันา

ซอฟต์แวร์ การทดสอบซอฟต์แวร์ การนําไปใช้และการดูแลรักษา ซึ่งหากเกิดความผิดพลาด 

หรือไม่สมบรูณ์ท่ีกระบวนการวิศวกรรมความต้องการจะทําให้เสียค่าใช้จ่ายในการปรับปรุงแก้ไข

ระบบ ทําให้งานท่ีพัฒนาไม่เสร็จตรงตามเวลาท่ีได้กําหนดไว้ รวมถึงการเกิดข้อบกพร่อง หรือ 

ข้อผิดพลาดท่ีเกิดจากการรวบรวมและกําหนดความต้องการบกพร่อง ซึ่งวัตถุประสงค์ของ

วิศวกรรมความต้องการซอฟต์แวร์นัน้ เพ่ือให้ได้ ผลลพัธ์ 3 สิ่ง คือ การยอมรับในความต้องการ 
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(Agreed Requirements) ข้อกําหนดของระบบ (System Specification) และแบบจําลองระบบ 

(System Model) 

2.1.3. ความต้องการด้านความม่ันคง (Security Requirements) 

ความต้องการความมัน่คง [11] ถือเป็นความต้องการท่ีไม่ใช่หน้าท่ี ซึง่เป็นความ

ต้องการเชิงคณุภาพในด้านความมัน่คง โดยมุ่งเน้นในการป้องกนัภยัอนัตรายท่ีจะเกิดขึน้กบัระบบ

หรือการใช้งานผิดไปจากท่ีควรจะเป็น ดงันัน้จงึควรมีการจดัทําความต้องการความมัน่คงให้ชดัเจน 

เพ่ือจดัการสถานะอนัตรายของสิ่งท่ีต้องการจะปกป้องให้อยู่ในระดบัความเสี่ยงท่ียอมรับได้ โดย

แสดงกระบวนการจดัการความเส่ียงด้วยขัน้ตอนวิธีการทางวิศวกรรมความมัน่คงแสดงดงัรูปท่ี 2.5  

รูปท่ี 2.5 ขัน้ตอนวิธีทางวิศวกรรมความมัน่คง [1] 
 

โดยขัน้ตอนวิธีทางวิศวกรรมความมัน่คงดงัท่ีได้แสดงในรูปท่ี 2.5 มีรายละเอียดดงัตอ่ไปนี ้

[1] 

1) ข้อกําหนด (Specification) เป็นการกําหนดถึงสว่นประกอบ (Components) 

และ สว่นตอ่ประสาน (Interfaces) ของระบบทัง้หมดให้ครบถ้วนสมบรูณ์ เพราะหากถ้าข้อกําหนด

ของสถาปัตยกรรมของระบบไม่ครอบคลมุ ในทกุๆ สว่นประกอบ อาจเกิดภยัคกุคาม จดุอ่อน และ

การโจมตี ในสว่นท่ียงัไมไ่ด้ทําการระบใุนข้อกําหนดไว้ 

2) ระบุภยัคุกคาม จุดอ่อน และการโจมตี (Identification of Threats, 

Vulnerabilities and Attacks) เป็นการระบุถึงภยัคุกคามและจุดอ่อนพืน้ฐานของในแต่ละ

สว่นประกอบและสว่นตอ่ประสานท่ีระบไุว้แล้วในข้อกําหนด ซึง่ช่วยในการกําหนดการโจมตีท่ีคาด

วา่จะเกิดขึน้กบัภยัคกุคามและจดุออ่นท่ีระบไุด้ 

3) ประมาณความเส่ียง (Risk Estimation) เป็นการประมาณถึงความเสี่ยงท่ีคาด

วา่จะโดนโจมตีจะถกูกําหนดสําหรับทกุๆ สว่นประกอบ และ สว่นตอ่ประสาน โดยจะต้องพิจารณา

จากผลของความสมัพนัธ์ระหวา่ง ข้อกําหนดภยัคกุคาม จดุออ่น และการโจมตี 
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4) กําหนดระดบัความสําคญั (Prioritization) เป็นการกําหนดระดบัให้กบัความ

เส่ียงท่ีได้รับการประเมิน โดยหากพบจดุอ่อนท่ีเป็นอนัตรายตอ่ส่วนประกอบ หรือส่วนตอ่ประสาน

ในระดบัสงู จะถือวา่มีความเส่ียงสงู จําเป็นต้องได้รับการดแูลในระดบัต้นๆ ซึง่การเรียงลําดบัอย่าง

มีประสิทธิภาพในขัน้ตอนนีถื้อเป็นขัน้ตอนท่ีสําคญัมาก เน่ืองจากจะส่งผลต่อมาตรการตอบโต้ใน

ขัน้ตอนตอ่ไป 

5) มาตราการตอบโต้ (Countermeasures) เป็นเลือกวิธีการท่ีเหมาะสมในการ

กําจัดภัยคุกคาม จุดอ่อน และการโจมตี หรือ ทําให้มีผลกระทบให้น้อยท่ีสุด ซึ่งก็ขึน้กับความ

ต้องการของเจ้าของระบบท่ีจะพิจารณาเลือกใช้เน่ืองจากปัจจยัต่าง ได้แก่ ค่าใช้จ่าย ประโยชน์ท่ี

ได้รับ ประสทิธิภาพ หรืออ่ืนๆ 

โดยปัญหาใหญ่ท่ีสดุของความมัน่คงคือการท่ีองค์กรสว่นมากเวลาทําโครงการใหม่

ขึน้มามกัจะทําการตรวจสอบความมัน่คงภายหลงัวฏัจกัรการพฒันา [12] ทําให้ให้เกิดความเส่ียง

และทําให้สิน้เปลืองงบประมาณในการแก้ไขหรือป้องกันในภายหลงั ซึ่งในความเป็นจริงความ

มัน่คงนัน้ได้ถกูนําไปใช้ตลอดขัน้ตอนของการพฒันาซอฟต์แวร์ดงัรูปท่ี 2.6 

 

รูปท่ี 2.6 ความเก่ียวข้องระหวา่งความมัน่คงกบัวิธีการออกแบบท่ีเหมาะสม [12] 

โดยในสว่นการกําหนดความต้องการนัน้เป็นช่วงท่ีมีความสําคญัมากตอ่การพฒันา

ซอฟต์แวร์ เน่ืองมาจากถ้าความต้องการท่ีถูกนํามาเป็นส่วนท่ีกําหนดรายละเอียดของโครงการ
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ไม่ได้มีการระบรุายละเอียดอย่างเหมาะสมแล้ว ระบบท่ีพฒันาขึน้มาจากความต้องการนัน้ก็จะไม่

สามารถทํางานได้ตามความคาดหวงัของผู้ ใช้ ซึ่งปัญหาด้านความมัน่คงหากไม่สามารถระบุได้

อย่างเหมาะสมในระยะเร่ิมต้นของโครงการแล้ว จะเพ่ิมความเส่ียงและค่าใช้จ่ายให้กับโครงการ

เป็นอย่างมาก โดยเฉพาะอย่างยิ่งหากพบปัญหาด้านความมัน่คง หลงัจากได้นําซอฟต์แวร์ไปใช้

งานแล้วและจําเป็นท่ีต้องมีการปรับปรุงเพ่ือแก้ไขปัญหานัน้ 

2.1.4. แบบรูปและแบบรูปซอฟต์แวร์ (Patterns and Software Patterns) 

แบบรูปคือ แบบแผนหรือแนวทางท่ีนํามาเพ่ือสร้างสิ่งสิ่งหนึ่งขึน้มา และมักเป็น

เหตกุารณ์ท่ีซํา้เดมิอีก โดยแบบรูปนัน้จะระบถุึงปัญหาตา่งๆ รวมถึงผลเฉลยเอาไว้ด้วยกนั ถกูสร้าง

มาโดยนกัสถาปนิกท่ีช่ือว่า Christopher Alexander โดยเร่ิมแรกนํามาใช้สําหรับการวางแผนและ

การก่อสร้างด้านสถาปัตยกรรม ตอ่มาได้ถกูนําไปใช้ในหลายๆ โดเมน (domain) รวมถึงในด้านการ

พฒันาซอฟต์แวร์ โดยเร่ิมต้นท่ีนาย Ward Cunningham และ Kent Beck ได้นําแบบรูปมาใช้ใน

การออกแบบสว่นประสานผู้ใช้ในการพฒันาซอฟต์แวร์ และถกูนํามาใช้งานกนัอย่างแพร่หลายเช่น 

แบบรูปการวิเคราะห์ระบบ แบบรูปการออกแบบ แบบรูปสถาปัตยกรรม เป็นต้น 

จากตวัอยา่งท่ีได้กลา่วขัน้ต้นได้ถกูนํามาจดัลําดบัของแบบรูปออกตามกิจกรรมของ

การพฒันาซอฟต์แวร์ โดยแบง่ออกโดยการนําไปใช้ดงัตอ่ไปนี ้[1] 

1) แบบรูปสถาปัตยกรรม (Architectural Patterns) ถกูจดัเป็นระดบัสงูของ

กระบวนการพฒันาซอฟต์แวร์โดยแสดงถึงความสมัพนัธ์ระหวา่งองค์กร 

2) แบบรูปการออกแบบ (Design Patterns) เป็นระดบักลาง โดยจะใช้กบัพวก

ระบบยอ่ยหรือพวกสว่นของโปรแกรม (component) โดยใช้ในการแสดงความสมัพนัธ์ระหว่างพวก

ท่ีได้กลา่วไป 

3) สํานวน (Idioms) เป็นระดบัล่างท่ีสดุ โดยจะให้ในการเรียบเรียงแนวทางการ

แก้ปัญหาให้ได้ตรงตามท่ีได้ออกแบบไว้ 

โดยทัว่ไปแบบรูปจะประกอบไปด้วยองค์ประกอบหลกัทัง้สิน้ 3 ส่วน ได้แก่ บริบท 

ปัญหา และ ผลเฉลย แตใ่นการนําไปใช้งานนัน้จําเป็นต้องมีการระบอุงค์ประกอบอ่ืนๆ เพิ่มเตมิเพ่ือ

ความสมบูรณ์และง่ายต่อการนําไปใช้ เช่น ช่ือแบบรูป (Pattern Name) แบบรูปท่ีเก่ียวข้อง 

(Related Patterns) ตวัอย่าง (Example) เป็นต้น  ซึง่แบบรูปท่ีเป็นท่ีรู้จกัเป็นอย่างดีได้แก่ แบบ
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รูปการออกแบบของ E. Gamma และคณะ [13] ท่ีสร้างแบบรูปการออกแบบสําหรับการพฒันา

ซอฟต์แวร์เอาไว้ 

การนําแบบรูปไปใช้งานนัน้บงัเกิดผลดีในหลายๆ ด้านไปแก่ การนําสิ่งท่ีคนยอมรับ

และเคยมีอยู่แล้วมาใช้ใหม่นัน้ทําให้เกิดการเส่ียงน้อยกว่าการคิดใหม่ทัง้หมด รวมถึงการทําซํา้ใน

วิธีการเดิมๆ จะช่วยให้เกิดความเช่ียวชาญในด้านนัน้ๆ อีกด้วย รวมถึงทําให้ผู้ ท่ีมีประสบการณ์ท่ี

แตกต่างกันยงัสามารถทําผลลพัธ์ท่ีใกล้เคียงกัน ซึ่งช่วยในการรักษาระดบัมาตรฐานการพฒันา

ซอฟต์แวร์ โดยการลดช่องวา่งระหวา่งคา่ประสบการณ์ของแตล่ะบคุคล 

2.1.5. แบบรูปความม่ันคง (Security Patterns) 

แบบรูปความมัน่คง คือแบบแผนหรือแนวทางท่ีใช้ในการแก้ปัญหาท่ีมกัเกิดขึน้เสมอ

ในการออกแบบพฒันาระบบ โดยมุ่งเน้นไปในปัญหาด้านความมัน่คงซึ่งปรากฏอยู่บ่อยครัง้ โดย

แต่ละแบบรูปความมัน่คงนัน้มุ่งท่ีจะปรับปรุงซอฟต์แวร์ให้ได้รับคณุสมบตัิทางด้านความมัน่คงใน

บางประการ ได้แก่ ความเป็นความลบั บรูณภาพ ความรับผิดชอบ และสภาพพร้อมใช้งาน รวม

ทัง้สิน้ 4 คณุสมบตัโิดยมีรายละเอียดดงัตอ่ไปนี ้

1) ความเป็นความลบั (Confidentiality) เป็นคุณสมบตัิท่ีเก่ียวกับการเปิดเผย

ความลบัเพียงบคุคลหรือหน่วยงานท่ีได้รับอนญุาตโิดยบริษัท 

2) บรูณภาพ (Integrity)  เป็นคณุสมบตัิท่ีเก่ียวกบัการท่ีสินทรัพย์ขององค์กรจะไม่

โดนเปลี่ยนแปลงแก้ไขไปจากท่ีองค์กรต้องการ 

3) ความรับผิดชอบ (Accountability) เป็นคณุสมบตัิท่ีเก่ียวกบัการท่ีสามารถระบถุึง

ผู้ ท่ีกระทําตอ่สนิทรัพย์ขององค์กรได้วา่ใครเป็นผู้กระทํา 

4) สภาพพร้อมใช้งาน (Availability) เป็นคณุสมบตัิท่ีเก่ียวกบัการท่ีสินทรัพย์ของ

องค์กรท่ีอยู่ในกระบวนการทางธุรกิจจะต้องสามารถเข้าถึงได้เม่ือจําเป็นเม่ือผู้ มีอํานาจเข้าถึง

ต้องการใช้  

โดย M. Schumacher และคณะ [2] ท่ีนําเสนอในหนงัสือแบบรูปความมัน่คง 

การบรูณาการความมัน่คงและวิศวกรรมระบบ (Security Patterns: Integrating Security and 

Systems Engineering) ได้กล่าวถึงแบบรูปท่ีได้รับความนิยม โดยแบบรูปท่ีสร้างขึน้นัน้สามารถ

นําไปประยกุต์ใช้กบัการพฒันาซอฟต์แวร์ได้ โดยแบง่ออกเป็นทัง้สิน้ 8 กลุม่รวมทัง้สิน้ 46 แบบรูป

โดยกลุม่ของแบบรูปความมัน่คงท่ีได้กลา่วโดย M. Schumacher มีดงันี ้
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1) กลุ่มแบบรูปการจัดการความมั่นคงองค์กรและการจัดการความเส่ียง 

(Enterprise Security and Risk Management Patterns) 

2) กลุ่มแบบรูปการระบุตัวตนและการพิสูจน์ตัวจริง (Identification & 

Authentication (I&A) Patterns) 

3) กลุ่มแบบรูปแบบจําลองควบคมุการเข้าถึง (Access Control Model 

Patterns)  

4) กลุ่มแบบรูปสถาปัตยกรรมการควบคมุการเข้าถึงระบบ (System Access 

Control Architecture Patterns)  

5) กลุ่มแบบรูปการควบคมุการเข้าถึงระบบการทํางาน (Operating System 

Access Control Patterns) 

6) กลุม่แบบรูปการตรวจสอบ (Accounting Patterns) 

7) กลุม่แบบรูปสถาปัตยกรรมไฟร์วอลล์ (Firewall Architecture Patterns) 

8) กลุ่มแบบรูปความปลอยภัยในการใช้อินเทอร์เน็ต (Secure Internet 

Applications Patterns) 

โดยในงานวิจยันีไ้ด้นําแบบรูปท่ีได้มาจากงานวิจยั [3] มาเป็นฐานในการวิจยัทัง้สิน้ 

4 กลุ่ม จํานวน 20 แบบรูปได้แก่ กลุ่มแบบรูปการจดัการความมัน่คงองค์กรและการจดัการความ

เส่ียง กลุม่แบบรูปการระบตุวัตนและการพิสจูน์ตวัจริง กลุม่แบบรูปแบบจําลองควบคมุการเข้าถึง 

และกลุม่แบบรูปสถาปัตยกรรมไฟร์วอลล์ 

โดยภายในแบบรูปความมัง่คงของนาย M. Schumacher และคณะ [2] ท่ีได้กลา่ว

ไว้ในหนงัสือประกอบตา่งๆ ไปด้วยสว่นประกอบ ดงันี ้

ตารางท่ี 2.1 รายละเอียดของแบบรูปความมัน่คงของ M. Schumacher และคณะ [2]  
สว่นประกอบ รายละเอียดของสว่นประกอบ 

ช่ือ (Name) ช่ือของแบบรูปความมัน่คง โดยในหนังสือเล่มนีร้วมถึง
รายละเอียดสัน้ๆ ของแบบรูปนีด้้วย 

ช่ือเรียกอ่ืนของแบบรูป (Also 
Known As) 

ช่ือท่ีรู้จักใน บางสถานท่ี หรือบางเวลาของแบบรูปความ
มัน่คง 
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ตารางท่ี 2.1 รายละเอียดของแบบรูปความมัน่คงของ M. Schumacher และคณะ [2] (ตอ่) 
สว่นประกอบ รายละเอียดของสว่นประกอบ 

ตวัอยา่ง (Example) ตวัอย่างของปัญหาท่ีมีการนําแบบรูปความมัน่คงแบบรูป
นัน้ไปใช้งาน 

บริบท (Context) กล่าวถึงสถานการณ์ท่ีควรนําแบบรูปความมัน่คงดงักล่าว
ไปใช้ 

ผลเฉลย (Solution) ผลเฉลยภายใต้แบบรูปความมัน่คง 
โครงสร้าง (Structure) อธิบายรายละเอียดโครงสร้างของแบบรูปความมัน่คง 
ไดนามิก (Dynamics) อธิบายเหตกุารณ์ของพฤตกิรรมขณะการใช้งานของแบบรูป

ความมัน่คง 
การทําให้เกิดผล (Implementation) ตวัชีนํ้าการใช้งานแบบรูปความมัน่คง โดยไม่ได้บงัคบัให้ทํา

ตามทัง้หมด 
ตวัอยา่งการแก้ไข (Example 
Resolved) 

ตวัอยา่งการแก้ไขปัญหาด้วยแบบรูปความมัน่คง 

สว่นแปรผนั (Variants) คําอธิบายสัน้ๆ ถึงส่วนท่ีแตกต่าง หรือรายละเอียดพิเศษ
ของแบบรูป 

การนําไปใช้ท่ีทราบ (Know Uses) ตวัอย่างการนําไปใช้ของแบบรูปความมัน่คงในระบบท่ีใช้
งานจริง 

ผลท่ีได้ (Consequence) ประโยชน์ท่ีได้จากรับและ ของผลเสียท่ีเป็นไปได้ของแบบ
รูป 

เห็นได้จาก (See Also) ทําการอ้างถึงแบบรูปความมัน่คงอ่ืนท่ีแก้ไขปัญหาเดียวกนั 
 

2.2. งานวจิัยที่เก่ียวข้อง 

2.2.1.  การกําหนดความต้องการความม่ันคงโดยใช้ไวยากรณ์ของแบบรูปความ

ม่ันคง (Defining Security Requirements Using Grammar of Security Patterns) โดย กวิน 

สุภาพร [3] 

งานวิจยันี ้ได้นําเสนอไวยากรณ์ของรูปแบบความมัน่คงท่ีได้มาจากการวิเคราะห์

แบบรูปความมัน่คง ท่ีมีการนําเสนอไว้ในหนงัสือแบบรูปความมัน่คง การบรูณาการความมัน่คง

และวิศวกรรมระบบ (Security Patterns: Integrating Security and Systems Engineering) [2] 

เป็นจํานวน 20 แบบรูปซึง่ครอบคลมุ 4 กลุม่แบบรูปความมัน่คง ได้แก่ การจดัการความมัน่คง
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องค์กรและการจดัการความเส่ียง การระบตุวัตนและการพิสจูน์ตวัจริง แบบจําลองควบคมุการ

เข้าถึง และสถาปัตยกรรมไฟล์วอลล์ 

โดยทําการวิเคราะห์จากส่วนประกอบของแบบรูปท่ีกล่าวอยู่ในหนังสือแบบรูป

ความมัน่คง การบรูณาการความมัน่คงและวิศวกรรมระบบ [2] โดยสนใจในสว่นประกอบของแบบ

รูปดงันี ้“Structure”, “Dynamic” “Solution” และ “Example Resolved” โดยมีรายละเอียดคือ 

1) โครงสร้าง (Structure) เป็นส่วนประกอบแรกท่ีทําการพิจราณาเน่ืองมาจากสว่น

ใหญ่จะแสดงโครงสร้างของแบบรูปด้วยแผนภาพคลาส (Class Diagram) แผนภาพกิจกรรม โดย

หากเป็นแผนภาพคลาสจะแสดงให้เห็นถึงข้อมลูสําคญัต่างๆ ของแบบรูป ซึง่ง่ายต่อการพิจารณา 

และหากเป็นแผนภาพกิจกรรมจะแสดงให้เห็นว่าแบบรูปมีการทํางานอย่างไร ซึ่งส่วนประกอบ 

“structure” ก็ไมไ่ด้ถกูแสดงให้เห็นเป็นแผนภาพในทกุๆ แบบรูป ทําให้หากแบบรูปไหนไม่มีในสว่น 

“structure” ก็ต้องไปพิจราณาจากในสว่นประกอบสําคญัอ่ืนแทน ได้แก่ “Dynamic” “Solution” 

และ “Example Resolved” 

2) พลวตั (Dynamic) เป็นสว่นประกอบท่ีนําเอาแบบรูปไปประยกุต์ใช้ โดยแสดงเป็น

สถานการณ์จําลอง ซึ่งแสดงถึงพฤติกรรมของแบบรูป โดยส่วนใหญ่จะนําเสนอโดยใช้แผนภาพ

ลําดบั (Sequence Diagram) เพ่ือแสดงข้อมลูและการติดตอ่กนัระหว่างองค์ประกอบใดๆ ซึง่มกั

พิจารณาควบคู่ไปกับส่วนประกอบ “implementation” เน่ืองมาจากนําเสนอแนวทางในการนํา

แบบรูปไปใช้เช่นกนั 

3) ผลเฉลย (Solution) เป็นสว่นประกอบท่ีนําเสนอผลเฉลยของแบบรูปโดยนําเสนอ

รายการสิ่งท่ีจะต้องทํา หรือส่วนประกอบ พร้อมคําอธิบายซึ่งส่วนใหญ่เก่ียวข้องกบัหลกัการด้าน

ความมัน่คง (Security Principles) 

4) ตวัอย่างการแก้ปัญหา (Example Resolved) เป็นส่วนประกอบท่ีนําเสนอ

คุณลักษณะสําคัญ หรือตัวอย่างผลลัพธ์ท่ีได้จากการแก้ปัญหา ซึ่งมักอยู่นอกเหนือจาก

สว่นประกอบ “Structure” “Dynamic” และ “Implementation” แต่ทางผู้วิจยัได้ให้ความสําคญั

เป็นลําดบัสดุท้ายโดยให้เหตผุลว่า เน่ืองมาจากมีความหลากหลายมาก รวมถึงไม่ได้ระบขุอบเขต

เง่ือนไขก่อนการใช้แบบรูป 

จากส่วนประกอบของแบบรูปดงัท่ีได้กล่าวไว้ข้างต้นผู้ วิจัยได้นํามาวิเคราะห์และ

สร้างเป็นแผนภาพต้นไม้ความมัน่คง (Security Tree Diagram) เพ่ือจะได้นําต้นไม้ความมัน่คงนัน้
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ไปแปลงเป็นไวยากรณ์ความมัน่คงไม่พึ่งบริบทต่อไป และนําไวยากรณ์ความมัน่คงไม่พึ่งบริบทไป

สร้างเป็นความต้องการความมัน่คง โดยแสดงตวัอย่างต้นไม้ความมัน่คงดงัรูปท่ี 2.7 และอธิบาย

รายละเอียดของสัญลักษณ์ท่ีปรากฏในแผนภาพต้นไม้ความมั่นคงในตารางท่ี 2.2 และแสดง

ตวัอยา่งไวยากรณ์ความมัน่คงไมพ่ึง่บริบทในรูปแบบอีบีเอ็นเอฟ [14] รวมถึงผลลพัธ์ดงัรูปท่ี 2.8  

 
รูปท่ี 2.7 ตวัอยา่งแผนภาพต้นไม้ความมัน่คง [3] 

 

ตารางท่ี 2.2 สญัลกัษณ์ ช่ือ และความหมายของสญัลกัษณ์ท่ีใช้ในแผนภาพต้นไม้ความมัน่คง 
สญัลกัษณ์ ช่ือ ความหมาย 

 
AND gate สว่นประกอบบทเคร่ืองหมาย AND จะต้องประกอบด้วย 

สว่นประกอบทกุตวัท่ีปรากฏภายใต้เคร่ืองหมาย AND 

 

OR gate สว่นประกอบบทเคร่ืองหมาย OR จะต้องประกอบด้วย 
สว่นประกอบบางตวัท่ีปรากฏภายใต้เคร่ืองหมาย OR 

 
PLUS แสดงความสมัพนัธ์ แบบ 0…* (ภายใต้ OR gate) 

แสดงความสมัพนัธ์ แบบ 1…* (ภายใต้ AND gate) 

 
Non-Terminal แสดงสว่นประกอบท่ีประกอบด้วยองค์ประกอบยอ่ยอ่ืนๆ 

 
Terminal แสดงสว่นประกอบท่ีทราบคา่ หรือไมส่ามารถแยกเป็น 

องค์ประกอบยอ่ยอ่ืนได้อีก 
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รูปท่ี 2.8 ตวัอยา่งไวยากรณ์ความมัน่คงไมพ่ึง่บริบทและผลลพัธ์ [3] 

 

สิ่งท่ีนํามาพิจารณาใช้จากงานวิจยันี ้ คือ ไวยากรณ์ความมัน่คงไม่พึ่งบริบท และ

ความสมัพนัธ์ระหว่างแบบรูปความมัน่คงกบัความต้องการความมัน่คง โดยนําไวยากรณ์มาเพ่ือ

ช่วยสร้างความต้องการความมัน่คงให้ถกูต้อง ชดัเจน และลดความกํากวม และความสมัพนัธ์

ระหว่างแบบรูปความมัน่คงกับความต้องการความมัน่คงมาช่วยในการระบุความเก่ียวเน่ืองกัน

ระหวา่งแบบรูปความมัน่คงกบัความต้องการความมัน่คง 

2.2.2. การเลือกแบบรูปความม่ันคงเพื่อเติมเต็มความต้องการความม่ันคง 

(Selecting Security Patterns that Fulfill Security Requirements) โดย M. Weiss และ H. 

Mouratidis [6] 

งานวิจยันี ้ได้กลา่วถึงการเพิ่มขึน้เป็นจํานวนมากของแบบรูปความมัน่คงทําให้เกิด

ปัญหาในการเลือกแบบรูปเพ่ือใช้ในความมัน่คงท่ีแตกตา่งกนั โดยได้กลา่วถึงเกณฑ์การเลือกแบบ

รูปความมัน่คงให้กบัความต้องการความมัน่คง 

โดยการใช้ Goal-Oriented Requirements Language (GRL) ในการแสดงให้เห็น

ถึงความต้องการท่ีไม่ใช่หน้าท่ี ให้เป็นทางการและชดัเจนยิ่งขึน้ โดยการแปลงความต้องการความ

มัน่คงให้กลายเป็นแบบจําลอง GRL ดงัรูปท่ี 2.9 โดยสญัลกัษณ์ของแบบจําลองแสดงดงัตารางท่ี 

2.3 
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รูปท่ี 2.9 แบบจําลอง GRL ของ "Single Access Point" [6] 
 

ตารางท่ี 2.3 สญัลกัษณ์ของแบบจําลอง GRL 
สญัลกัษณ์ คําอธิบาย 

 
แบบรูปท่ีใช้ 

 
ปัจจยัเป้าหมายออ่น (soft-goal 
elements) 

 
หรือ 

 และ 
 

โดยเม่ือทําการแจกแจงออกมาเสร็จเขานํามาจดัเก็บอยูใ่นรูปแบบดงันี ้

pattern(Name, FulfilledNFRs, RequiredNFRs) 

หากพิจารณาแบบรูปความมั่นคงสําหรับการควบคุมการเข้าถึงได้แก่ “Single 

Access Point” “check Point” “Security Session” และ “Role-Based Access Control 

(RBAC)”จะสามารถนําเสนอแบบรูปได้ดงัตอ่ไปนี ้

pattern('Single Access Point', ['Integrity', 'Confidentiality', 'Accountability'], 

['Availability']). 

pattern('Check Point', ['Availability', 'Integrity', 'Confidentiality'], []). 

pattern('Security Session', ['Availability', 'Integrity', 'Confidentiality', 

'Accountability', 'Usability'], []). 
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pattern('RBAC', ['Manageability', 'Availability', 'Integrity', 'Confidentiality'], 

[]).  

เม่ือได้ความสมัพนัธ์ระหวา่งแบบรูปแล้วก็มีการเรียกใช้ดงันี ้

uses(and, 'Single Access Point', 'Check Point'). 

uses(or, 'Check Point', 'Security Session'). 

uses(or, 'Check Point', 'RBAC'). 

โดยเม่ือมีการระบุถึงการเรียกใช้ในแบบต่างๆ ก็จะเพ่ือนําไปคํานวณระดบัความ

พอใจเพ่ือนํามาใช้ในการเลือกแบบรูปความมัน่คงท่ีเข้ากบัความต้องการท่ีระบมุา 

สิง่ท่ีนํามาพิจารณาใช้จากงานวิจยันี ้คือ ทําให้เลง็เห็นถึงปัญหาในการเลือกแบบรูป

ความมัน่คงให้เข้ากบัในแตล่ะโครงการ ซึง่ต้องการท่ีจะระบคุณุสมบตัิหลกัของแบบรูปความมัน่คง

จากความต้องการซึง่เป็นความต้องการท่ีไม่ใช่หน้าท่ี ซึง่ยากตอ่การพิจราณาในทกุๆ โครงการ โดย

ในงานนีไ้มไ่ด้กลา่วถึงการนํากลบัมาใช้ใหมจ่ากโครงการในอดีต 

2.2.3. การแบ่งประเภทของความม่ันคงข้อมูลสาํหรับระบบบริการแบบศูนย์กลาง 

(A Taxonomy of Information Security for Service-Centric Systems) โดย Pekka 

Savolainen และคณะ [15] 

งานวิจัยนี ้ได้เล็งเห็นถึงการติดต่อกันอย่างกว้างขวาง และการเจริญเติบโตอย่าง

รวดเร็วของอินเทอร์เน็ต ซึ่งจําเป็นการกระตุ้นท่ีต้องการความมัน่ใจและความมัน่คงของข้อมลูใน

อินเตอร์เน็ตท่ีเพิ่มมากยิ่งขึน้เร่ือยๆ แต่การรวมกันของ ส่วนประกอบ และบริการท่ีเกิดจาก

หลากหลายแหลง่ ซึง่ปราศจากวิธีการรับรองคณุภาพอาจทําให้เกิดจดุอ่อนท่ีเกิดขึน้กบัระบบทําให้

เกิดการโจมตีท่ีมุ่งร้ายเกิดขึน้ เพ่ือท่ีจะประกนัถึงความมัน่คงของระบบงานวิจยันีต้้องการนําเสนอ

ความเข้าใจในทางเดียวกนัเก่ียวกบัความมัน่คงและการวดัมนัได้อย่างไร โดยในงานนําเสนอชิน้นี ้

ได้นําเสนอการแบง่ประเภทของความมัน่คงข้อมลูโดยอยากให้ใช้ร่วมกบัสถาปัตยกรรมซอฟต์แวร์

ของระบบบริการแบบศนูย์กลาง 

การแบ่งประเภทของความมัน่คงข้อมลูสําหรับสถาปัตยกรรมเชิงบริการ (Service-

oriented architectures: SOA) โดยแบ่งออกได้ 5 ด้าน ได้แก่ สินทรัพย์ความมัน่คง (Security 

assets) คณุลกัษณะความมัน่คง (Security attributes) ภยัคกุคามความมัน่คง (Security 
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threats), ผลเฉลยความมัน่คง (Security solutions) และการวดัความมัน่คง (Security metrics) 

โดยแสดงดงัรูปท่ี 2.10 

 

รูปท่ี 2.10 การแบง่ประเภทของความมัน่คงข้อมลูสถาปัตยกรรมเชิงบริการ [15] 
1) สนิทรัพย์ความมัน่คง หมายถึงทกุๆ ประเภทของสนิทรัพย์ท่ีต้องการป้องกนัและวดัคา่ 

เช่น ข้อมลู (data)  ข้อความ (messages) คําสัง่ (code) ทรัพยากร (resources) 

เป็นต้น 

2) คณุลกัษณะความมัน่คง หมายถึงคณุลกัษณะของระบบท่ีต้องการทําการปรับปรุง

ใหมไ่ด้แก่ 

(1) ความเป็นความลบั คือการป้องกนัผู้ ท่ีไมไ่ด้รับสทิธ์ิจากสนิทรัพย์นัน้ๆ 

(2) บรูณภาพ คือการป้องกนัผู้ ท่ีไมไ่ด้รับสทิธ์ิในการแก้ไขหรือลบทิง้ 

(3) สภาพพร้อมใช้งาน คือการป้องกนัผู้ ท่ีไมไ่ด้รับสทิธ์ิมาขดัขวางข้อมลู 

3) ภยัคกุคามความมัน่คง หมายถึงทกุสิง่ท่ีจะทําให้ระบบเกิดความผิดพลาดได้แก่ 

(1) ความผิดพลาด (Faults) คือสาเหตท่ีุทําให้เกิดข้อผิดพลาด 

(2) ข้อผิดพลาด (Error) คือความคลาดเคล่ือนจากสภาพภายนอกระบบ 

(3) ความล้มเหลว (Failures) คือพฤติกรรมของตวับริการท่ีผิดเพีย้นไปจากการ

ทํางานท่ีถกูต้อง 
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4) ผลเฉลยความมัน่คง หมายถึงผลเฉลยท่ีจะทําให้ไม่เกิดความผิดพลาดขึน้อีกโดยจะ

ขึน้อยูก่บัโครงสร้างและพฤตกิรรมของระบบ โดยในผลเฉลยความมัน่คงแบง่ออกเป็น

กลุม่ได้เป็น 3 ชนิด ได้แก่ กลไกการควบคมุ (Control mechanisms) คณุสมบตัิการ

ควบคมุ (Control properties) และการทนทานความล้มเหลว (Failure resistance) 

5) การวดัความมัน่คง เป็นสว่นสําคญัในการวดัสว่นท่ีดีของระบบเป้าหมายถึงมาตรการ

การตอบโต้สําหรับภยัคกุคามความมัน่คง 

สิ่งท่ีนํามาพิจารณาใช้จากงานวิจยันี ้ คือโครงสร้างของความมัน่คงและการแบ่ง

ประเภทของความมัน่คงข้อมลู ซึง่นํามาช่วยขยายรายละเอียดในการจดัเก็บและค้นคืนในงานวิจยั

นี ้

2.2.4. การกู้คืนเส้นเช่ือมเพื่อตามรอยในระบบจัดการสินทรัพย์ของซอฟต์แวร์

โดยการใช้วิธีการทางการค้นคืนสารสนเทศ (Recovering Traceability Links in Software 

Artifact Management Systems using Information Retrieval Methods) โดย Andrea De 

Lucia และ คณะ [16] 

ในงานวิจยันี ้เร่ิมท่ีผู้วิจยัเล็งเห็นถึงความเป็นไปได้ท่ีจะนําเอาการค้นคืนสารสนเทศ

มาช่วยในการจัดการสินทรัพย์โดยการนําเอาการค้นคืนสารสนเทศมาช่วยในการตามรอยของ

สนิทรัพย์ท่ีมีอยูใ่นระบบ โดยทําการเทียบความคล้ายคลงึระหวา่งสนิทรัพย์ท่ีได้ทําการระบโุดยผู้ใช้

ว่าสินทรัพย์ใดมีความใกล้เคียงกันมากก็นําเสนอในลําดับต้นๆ โดยได้มีการพัฒนาระบบการ

จดัการสนิทรัพย์ท่ีมีช่ือวา่ “Advanced Artifact Management System: ADAMS”  

โดยงานวิจัยนีไ้ด้ทําการศึกษาและการนําเสนอผลการวิจัยอย่างต่อเน่ืองจนถึง

ปัจจบุนั โดยนําเสนอถึงวิธีในการค้นคืนอยา่งมีประสทิธิภาพ หรือตวัระบบท่ีมีการปรับเปล่ียนไปให้

ทํางานได้ดียิ่งขึน้ 

สิ่งท่ีนํามาพิจารณาใช้จากงานวิจัยนี ้ คือแนวความคิดในการใช้การค้นคืน

สารสนเทศมาใช้ในการช่วยในการค้นคืนความต้องการความมัน่คงและแบบรูปความมัน่คง 

ในบทนีผู้้ วิจัยได้ทําการรวบรวมและศึกษาทฤษฏีและงานวิจัยท่ีเก่ียวข้องต่างๆ 

เพ่ือนําองค์ความรู้ตา่งๆ ท่ีได้ผา่นการศกึษามาทําการวิเคราะห์และออกแบบระบบ โดยจะกลา่วตอ่

ตอ่ไปในบทท่ี 3 

 



 
 

บทที่ 3 

การวเิคราะห์ และการออกแบบระบบ 
บทท่ี 3 การวิเคราะห์ และการออกแบบระบบ 

งานวิจยันีเ้สนอการออกแบบวิธีการและพฒันาระบบต้นแบบสนบัสนุนสําหรับ

การจัดเก็บและค้นคืนความต้องการความมั่นคงและแบบรูปความมัน่คงเพ่ือช่วยในการนําเอา

ความต้องการมัน่คงท่ีได้นําไปใช้แล้ว มาช่วยในการกําหนดความต้องการความมัน่คงในโครงการ

ต่อไป รวมถึงช่วยค้นคืนแบบรูปความมั่นคงท่ีมีความคล้ายคลึงกับความต้องการของผู้ ใช้ โดย

ความต้องการความมัน่คงท่ีค้นคืนได้มานัน้สามารถระบุได้ว่าสร้างมาจากแบบรูปความมัน่คงใด 

และมีความสมัพนัธ์กบัความต้องการความมัน่คงใดบ้าง โดยในงานวิจยันีไ้ด้ดําเนินการตามรูปท่ี 

3.1 

พิจารณาและวเิคราะห์แบบรูปความมัน่คง

พิจารณาความสมัพนัธ์
ของแต่ละแบบรูปความมัน่คง

พิจารณาส่วนประกอบต่างๆ ของแบบรูปความมัน่คง เช่น 
“Example”, “Problem”, “Context”, Structure”, “Solution”, 

”Implementation”, “Example Resolved”  เป็นตน้

พิจารณาและวิเคราะห์ไวยากรณ์ความมัน่คง

พิจารณาส่วนประกอบ 
“เง่ือนไขก่อนการใช”้,”แผนภาพตน้ไมค้วามมัน่คง”, 

“ไวยากรณ์ความมัน่คง” และ 
“ตวัอยา่งความตอ้งการความมัน่คง”

พฒันาเคร่ืองมือตน้แบบ 

การทดสอบเคร่ืองมือตน้แบบและประเมินผลการคน้คืน

การสรุปผลการวิจยั

วเิคราะห์และออกแบบ
วิธีการจดัเกบ็และคน้คืนความตอ้งการความมัน่คงและแบบรูปความมัน่คง

ขั้นตอนที ่1

ขั้นตอนท่ี 2

ขั้นตอนท่ี 3

ขั้นตอนท่ี 4

ขั้นตอนท่ี 5

แบบรูปความมัน่คง ไวยากรณ์ความมัน่คง

ความสัมพนัธ์ของ
แบบรูปความมัน่คง

เง่ือนไขการใชข้องแต่ละ
แบบรูปความมัน่คง

 

รูปท่ี 3.1 ขัน้ตอนการดําเนินการวิจยั 
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โดยจะกล่าวถึงแนวการวิจยัในแต่ละส่วนสําหรับ การวิเคราะห์แบบรูปความมัน่คง 

ไวยากรณ์ความมัน่คง และการออกแบบระบบการจดัเก็บและค้นคืนความต้องการความมัน่คงโดย

ใช้แบบรูปความมัน่คง ดงัตอ่ไปนี ้

3.1. การวิเคราะห์ทฤษฎีที่เก่ียวข้อง 

ในขัน้ตอนนีเ้ป็นการวิเคราะห์ทฤษฎีท่ีเก่ียวข้องต่างๆ ท่ีได้ท่ีได้กล่าวไปในบทท่ี 2 

โดยมุง่เน้นไปท่ี แบบรูปความมัน่คงและ ไวยากรณ์ความมัน่คง 

3.1.1. การวิเคราะห์แบบรูปความม่ันคงและไวยากรณ์ความม่ันคง 

การวิเคราะห์แบบรูปความมัน่คงในท่ีนีแ้บ่ง ออกเป็น การวิเคราะห์ส่วนประกอบ

ตา่งๆ ของแตล่ะแบบรูปความมัน่คง และการวิเคราะห์ความสมัพนัธ์ของแตล่ะแบบรูปความมัน่คง 

เพ่ือช่วยให้ผู้วิจยัสามารถทราบถึงส่วนประกอบต่างๆ ของแบบรูปความมัน่คง ความสมัพนัธ์ของ

แต่ละแบบรูปความมัน่คง และเง่ือนไขการใช้ของแต่ละแบบรูปความมัน่คง เพ่ือนํามาช่วยในการ

ออกแบบวิธีการเพิ่มแบบรูปความมัน่คงเข้าสูร่ะบบ การค้นคืนความต้องการความมัน่คงและแบบ

รูปความมัน่คง การนํากลบัมาใช้ใหมข่องความต้องการความมัน่คง โดยมีรายละเอียดดงันี ้

3.1.1.1. การวิเคราะห์สว่นประกอบตา่งๆ ของแบบรูปความมัน่คง 

ในการวิเคราะห์ส่วนประกอบต่างๆของแบบรูปความมัน่คงเพ่ือเป็นการพิจราณา 

เนือ้หา โครงสร้าง ขอบเขต และแนวคิดของแต่ละแบบรูป เพ่ือนําไปวิเคราะห์และออกแบบการ

จดัเก็บแบบรูปความมัน่คงของงานวิจยั รวมไปถึงเป็นการศกึษาเพ่ือเป็นความรู้พืน้ฐานสําหรับการ

นําไปประยกุต์ใช้ในการกําหนดความต้องการความมัน่คงได้อยา่ง ถกูต้องและมีประสทิธิภาพ 

3.1.1.2. การวิเคราะห์ความสมัพนัธ์ของแตล่ะแบบรูปความมัน่คง 

ในการวิเคราะห์ความสมัพนัธ์ของแต่ละแบบรูปความมัน่คงเพ่ือท่ีได้เพิ่มความรู้

ความเข้าใจ ถึงความเก่ียวเน่ืองกนัของแตล่ะแบบรูป โดยทําการวิเคราะห์ความสมัพนัธ์ของแต่ละ

แบบรูปความมั่นคง  ทําให้ทราบถึงลําดับในการกําหนดความต้องการความมั่นคง  และ

ความสมัพนัธ์ของแบบรูปความมัน่คง เพ่ือนํามาใช้ในวิธีการการค้นคืนความต้องการความมัน่คงท่ี

เก่ียวเน่ือง ซึ่งจําเป็นท่ีจะต้องทําการนํากลบัความต้องการความมั่นคงท่ีเก่ียวเน่ืองกันมาด้วย 

ตวัอย่างเช่น แบบการกําหนดความเส่ียง ซึง่เป็นแบบรูปความมัน่คงท่ีอยู่ในกลุ่มการจดัการความ

มัน่คงองค์กรและการจัดการความเส่ียง จะสามารถกําหนดได้จะต้องผ่านการระบุความมั่นคง
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สําหรับสินทรัพย์ขององค์กร การประเมินค่าสินทรัพย์ การประเมินภยัคุกคาม และการประเมิน

จดุออ่นมาก่อน เป็นต้น โดยแสดงได้ดงัภาพท่ี 3.2 

 
รูปท่ี 3.2 แผนภาพแสดงลําดบัการใช้งานของ “การกําหนดความเส่ียง” (ได้คดัลอกบางสว่นจาก 

[2]) 
3.1.1.3. การวิเคราะห์ไวยากรณ์ความมัน่คง 

การวิเคราะห์โครงสร้างไวยากรณ์ความมั่นคงเป็นการพิจารณาโครงสร้างหรือ

ส่วนประกอบของไวยากรณ์ความมั่นคงท่ีได้นําเสนอโดย [3] ซึ่งในขัน้ตอนนีจ้ะทําพิจารณา

ส่วนประกอบท่ีสําคัญของไวยากรณ์ความมั่นคง ทําให้ผู้ วิจัยทราบถึงองค์ประกอบต่างๆ ของ

ไวยากรณ์ความมัน่คง เช่น เง่ือนไขก่อนการใช้ของแต่ละไวยากรณ์ แผนภาพต้นไม้ความมัน่คง 

ไวยากรณ์ความมัน่คง และตวัอยา่งความต้องการความมัน่คง เป็นต้น เพ่ือนําไปประยกุต์ใช้ในการ

จดัเก็บความต้องการความมัน่คงโดยใช้ไวยากรณ์ความมัน่คงได้อย่างครบถ้วนและถกูต้อง รวมไป

ถึงการออกแบบฐานข้อมลูและการออกแบบวิธีการค้นคืนความต้องการความมัน่คงของงานวิจยันี ้

ให้สอดคล้องกบัไวยากรณ์ความมัน่คงท่ีได้นํามาเป็นส่วนช่วยในการกําหนดความต้องการความ

มัน่คง รวมไปถึงการปรับปรุงสว่นตอ่ประสานในบางสว่นเพ่ือความเหมาะสมกบังานวิจยั 

จากการพิจารณาและวิเคราะห์สว่นประกอบของแบบรูปความมัน่คง ความสมัพนัธ์

ของแตล่ะแบบรูปความมัน่คง และไวยากรณ์ความมัน่คงนี ้ทําให้ผู้วิจยัได้องค์ความรู้สําหรับนํามา

ประยุกต์ในงานวิจยัได้แก่ เนือ้หาของแบบรูปความมัน่คง ความสมัพนัธ์ของแบบรูปความมัน่คง 

เง่ือนไขก่อนการนําไปใช้ของแบบรูปความมัน่คง รายละเอียดตา่งๆ และตวัอย่างการใช้งานของแต่

ละแบบรูปความมั่นคง สําหรับนํามาประยุกต์ในงานวิจัยใช้ได้อย่างมีประสิทธิภาพ โดยแสดง

เง่ือนไขก่อนการนําไปใช้ของแต่ละแบบรูปความมัน่คงดงัตารางท่ี 3.1 และ ความสมัพนัธ์ของแบบ
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รูปความมั่นคงซึ่งจากการวิเคราะห์แบบรูปความมั่นคง พบว่าความสมัพันธ์ของแบบรูปความ

มัน่คงท่ีได้สอดคล้องกบัความสมัพนัธ์ท่ีงานวิจยั [3] ได้จดัทําไว้ โดยแสดงในตารางท่ี 3.2  
 

ตารางท่ี 3.1 เง่ือนไขก่อนการใช้แตล่ะแบบรูปความมัน่คง 
ช่ือแบบรูปความมัน่คง เง่ือนไขก่อนการใช้งานแบบรูปความมัน่คง 

การระบุความมั่นคงสําหรับสินทรัพย์
ขององค์กร 

-  

การประเมินคา่สนิทรัพย์ - ผา่นการกําหนดสนิทรัพย์ขององค์กร 
การประเมินภยัคกุคาม - ผา่นการกําหนดสนิทรัพย์ขององค์กร 
การประเมินจดุอ่อน - ผา่นการกําหนดสนิทรัพย์ขององค์กร 

- ผา่นการกําหนดภยัคกุคามให้กบัสนิทรัพย์ 
การกําหนดความเสี่ยง - ผา่นการกําหนดสนิทรัพย์ขององค์กร  

- ผา่นการประเมินคา่สนิทรัพย์ 
- ผ่านการประเมินความถ่ีท่ีจะเกิดภัยคุกคามให้กับ

สนิทรัพย์ 
- ผา่นการประเมินระดบัความรุนแรงของจดุอ่อนท่ีเกิดจาก

ภยัคกุคาม 
แนวคดิความมัน่คงองค์กร - ผา่นการกําหนดสนิทรัพย์ขององค์กร 
บริการความมัน่คงองค์กร - ผา่นการกําหนดสนิทรัพย์ขององค์กร 
การส่ือสารของผู้ เป็นหุ้นสว่นองค์กร - ผา่นการกําหนดสนิทรัพย์ขององค์กร 

- ผา่นการกําหนดการระบแุละพิสจูน์ตวัตน 
ความต้องการด้านการระบุและการ
พิสจูน์ตวัตน 

-  

ทางเลือกการออกแบบสําหรับการระบุ
และการพิสจูน์ตวัตนแบบอตัโนมตั ิ

- ผา่นการกําหนดช่ือตวับริการในการระบแุละพิสจูน์ตวัตน 

การออกแบบและใช้รหสัผา่น - ผา่นการกําหนดช่ือตวับริการในการระบแุละพิสจูน์ตวัตน 
- ผ่านการเลือกวิ ธีในการพิสูจน์ตัวตน (เลือกแบบใช้

รหสัผา่น) 
ทางเลือกการออกแบบชีวมิต ิ - ผา่นการกําหนดช่ือตวับริการในการระบแุละพิสจูน์ตวัตน 

- ผา่นการเลือกวิธีในการพิสจูน์ตวัตน (เลือกแบบใช้ชีวมิต)ิ 
การให้อํานาจ - ผา่นการกําหนดสนิทรัพย์ขององค์กร 
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ตารางท่ี 3.1 เง่ือนไขก่อนการใช้แตล่ะแบบรูปความมัน่คง (ตอ่) 
ช่ือแบบรูปความมัน่คง เง่ือนไขก่อนการใช้งานแบบรูปความมัน่คง 

การควบคมุการเข้าถึงเชิงบทบาท - ผา่นการกําหนดสนิทรัพย์ขององค์กร 
- ผา่นการกําหนดบทบาทให้กบัองค์กร 

ความมัน่คงหลายระดบั - ผา่นการกําหนดสนิทรัพย์ขององค์กร 
- ผา่นการกําหนดบทบาทให้กบัองค์กร 

การตรวจสอบการเข้าถึง - ผา่นการกําหนดสนิทรัพย์ขององค์กร 
- ผา่นการกําหนดบทบาทให้กบัองค์กร 
- ผา่นการกําหนดสทิธ์ิให้กบับทบาท 

การกําหนดสทิธ์ิให้กบับทบาท - ผา่นการกําหนดสนิทรัพย์ขององค์กร 
- ผา่นการกําหนดบทบาทให้กบัองค์กร 

ไฟร์วอลล์สําหรับการกรองแพ็คเกจ - ผา่นการกําหนดสนิทรัพย์ (บริการ) ขององค์กร 
ไฟร์วอลล์เชิงตวัแทน - ผา่นการกําหนดสนิทรัพย์ (บริการ) ขององค์กร 
ไฟร์วอลล์เชิงสถานะ - ผา่นการกําหนดสนิทรัพย์ (บริการ) ขององค์กร 



 
 

ตารางที่ 3.2 ความสมัพนัธ์ของแบบรูปความมัน่คง [3] 
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3.2. วิเคราะห์และออกแบบวธีิการ 

ระบบการจดัเก็บและค้นคืนความต้องการความมัน่คงและแบบรูปความมัน่คงใน

งานวิจัยนีไ้ด้ทําการเพ่ิมความสามารถเพ่ือช่วยในการกําหนดความต้องการความมั่นคงของ

งานวิจยั [3] โดยการเพิ่มในสว่นของการค้นคืนเพ่ือนํากลบัมาใช้ใหมข่องความต้องการความมัน่คง

และความต้องการความมัน่คงท่ีเก่ียวข้อง โดยมีการทําการจดัเก็บแบบรูปความมัน่คง การสร้าง

ดชันี คา่นํา้หนกัของดชันี และการค้นคืนความต้องการความมัน่คงและแบบรูปความมัน่คง โดยสิ่ง

ท่ีสามารถค้นคืนได้นัน้ได้แก่ ข้อมลูของโครงการ แบบรูปความมัน่คง ความต้องการความมัน่คง 

และความต้องการความมัน่คงท่ีเก่ียวข้อง โดยอาศยัความสมัพันธ์ระหว่างความต้องการความ

มัน่คงกบัแบบรูปความมัน่คง และความสมัพนัธ์กนัภายในแบบรูปเอง  

โดยในวิทยานิพนธ์นีไ้ด้นําแบบรูปความมัน่คงบางส่วนจากหนังสือแบบรูปความ

มัน่คง การบรูณาการความมัน่คงและวิศวกรรมระบบของ M. Schumacher และคณะ [2] มาเป็น

กรณีศกึษาในการค้นคืนแบบรูปความมัน่คง และนํามาระบคุวามสมัพนัธ์กนัภายในระหว่างแบบ

รูปความมัน่คง และได้นําเคร่ืองมือต้นแบบและไวยากรณ์ความมัน่คงจากงานวิจยั [3] มาใช้ในการ

กําหนดความต้องการความมัน่คงและสร้างความสมัพนัธ์ระหว่างความต้องการความมัน่คงกับ

แบบรูปความมัน่คง เพ่ือใช้ในการค้นคืนเอกสารตา่งๆ ท่ีจะนําเสนอตอ่ไปในหวัข้อ 3.2.3 และ 3.2.4  

โดยได้พฒันาออกแบบระบบจดัเก็บและค้นคืนความต้องการความมัน่คงและแบบ

รูปความมัน่คง ซึง่มียสูเคสของระบบดงัรูปท่ี 3.3  
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รูปท่ี 3.3 แผนภาพยสูเคสของระบบการจดัเก็บและค้นคืนความต้องการความมัน่คงและแบบรูป

ความมัน่คง 

โดยระบบการจดัเก็บและค้นคืนความต้องการความมัน่คงและแบบรูปความมัน่คง 

โดยแบง่ออกเป็นกลุม่ตา่งๆ ดงัตอ่ไปนี ้ 

1) การจดัเก็บความต้องการความมัน่คงของโครงการ คือกลุ่มท่ีทําหน้าท่ีในการ

สร้างและระบุรายละเอียดต่างๆ ของโครงการ และทําการกําหนดความต้องการความมัน่คงโดย

อาศยัเคร่ืองมือต้นแบบและไวยากรณ์ความมัน่คงท่ีได้จากงานวิจยัของ กวิน สภุาพร และคณะ [3] 

2) การจดัเก็บแบบรูปความมัน่คง คือกลุม่ท่ีทําหน้าท่ีในการทําการจดัเก็บแบบรูป

ความมัน่คง ผา่นสว่นตอ่ประสานโดยจดัเก็บแยกตามโครงสร้างของแบบรูปความมัน่คง 

3) ระบบจดัสร้างดชันีของเอกสาร เป็นกลุ่มท่ีทําหน้าท่ีในการรทําดชันีและหาค่า

นํา้หนกัของความต้องการความมัน่คง และแบบรูปความมัน่คง 

4) ระบบค้นคืนความต้องการความมัน่คงและแบบรูปความมัน่คง คือกลุ่มท่ีทํา

หน้าท่ีในการค้นคืนความต้องการความมัน่คงและแบบรูปความมัน่คง โดยมีการคํานวณความ

คล้ายคลึงระหว่างตวัแทนของเอกสารกับข้อคําถาม และเรียงลําดบัผลลพัธ์และนําเสนอผลลพัธ์

ให้แก่ผู้ใช้  

5) ระบบจดัการผู้ใช้ คือกลุม่ท่ีทําหน้าท่ีในการ ตรวจสอบการเข้าใช้ระบบของผู้ใช้ 
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โดยในงานวิจัยนีไ้ด้นําเสนอวิธีการในการจัดเก็บและค้นคืนความต้องการความ

มัน่คง แบง่ออกเป็น 2 ระยะ ได้แก่ ระยะการจดัเก็บ และระยะการค้นคืนดงัแสดงในรูปท่ี 3.4 

 
รูปท่ี 3.4 แผนภาพกิจกรรมการจดัเก็บและค้นคืนความต้องการความมัน่คง 

3.2.1. การจัดเก็บความต้องการความม่ันคงของโครงการและแบบรูปความม่ันคง 

ในการรวบรวมความต้องการความมัน่คงนัน้ผู้จดัเก็บจะเร่ิมจากการสร้างโครงการ

และระบุรายละเอียดของโครงการซึ่งได้แก่ ช่ือโครงการ ขอบเขตของโครงการ วตัถุประสงค์ของ

โครงการ คําบรรยายของโครงการ และเอกสารอ้างอิงของโครงการ หลงัจากนัน้จะถึงขัน้ตอนใน
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การเพิ่มความต้องการความมัน่คงเข้าสูโ่ครงการโดยกําหนดความต้องการความมัน่คงผ่านสว่นตอ่

ประสานท่ีอาศยัไวยากรณ์ความมัน่คงท่ีสอดคล้องกบัแบบรูปความมัน่คง โดยความต้องการความ

มัน่คงท่ีผ่านการกําหนดมานัน้จะได้เป็นข้อความภาษาองักฤษอยู่ในรูปของภาษาธรรมชาติ ดงั

แสดงในภาคผนวก ก ส่วนการจดัเก็บแบบรูปความมัน่คงผู้วิจยัได้พฒันาส่วนต่อประสานในการ

นําเข้ารายละเอียดตามส่วนประกอบต่างๆ ของแบบรูปความมัน่คง โดยรายละเอียดของแบบรูป

ความมัน่คงนัน้จดัเก็บในรูปภาษาองักฤษเช่นเดียวกบัการจดัเก็บความต้องการความมัน่คง 

3.2.2. การจัดทาํดชันีและค่านํา้หนักของดชันี 

หลงัจากทําการจัดเก็บความต้องการความมัน่คงหรือแบบรูปความมัน่คง จะมี

กระบวนการท่ีเรียกว่าการสร้างดชันีของเอกสาร และค่านํา้หนักของดชันี ซึ่งเป็นกระบวนการท่ี

สําคญัตอ่การค้นคืนเอกสารอยา่งมาก ซึง่มีกระบวนการดงัแสดงในรูปท่ี 3.5 

 
รูปท่ี 3.5 แผนภาพกิจกรรมการจดัเก็บเอกสารเพ่ือทําดชันีและคา่นํา้หนกั 

การสร้างดัชนีสําหรับความต้องการความมั่นคงนัน้จะนําความต้องการความ

มัน่คงและตวัแทนสว่นหนึง่ของแบบรูปความมัน่คงท่ีใช้ในการกําหนดความต้องการความมัน่คงนัน้

ซึง่ได้แก่ ช่ือของแบบรูป ช่ือเรียกอ่ืนของแบบรูป และรายละเอียดสัน้ๆของแบบรูปนัน้ๆ มาจดัสร้าง

เป็นดชันีสําหรับเอกสารความต้องการความมัน่คง 
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สําหรับการสร้างดชันีของแบบรูปความมัน่คงจะนําแบบรูปความมัน่คงเป็นเอกสาร

นําเข้า โดยแยกออกเป็นแบบรูปละเอกสาร โดยมีการจัดเก็บ 2 แบบได้แก่ แบบไม่พิจารณา

โครงสร้างของแบบรูป และแบบพิจารณาโครงสร้างของแบบรูป  

การจดัทําดชันีของเอกสารและคา่นํา้หนกัในงานวิจยันี ้จะใช้กระบวนการสร้างดชันี 

และคํานวณคา่นํา้หนกัดงักระบวนการ และสมการสําหรับคํานวณคา่นํา้หนกัตา่งๆ ดงัท่ีได้กลา่วไว้

ใน หวัข้อท่ี 2.1.1.2  

โดยภายหลงัจากผ่านกระบวนการดงัท่ีได้กล่าวไว้ข้างต้นจะทําให้ได้ ตารางท่ีแสดง

ความสมัพนัธ์ระหว่าง ดชันี นํา้หนกัของดชันี และ เอกสารท่ีดชันีนัน้ปรากฏดงัรูปท่ี 3.6 ซึง่นํามา

จดัเก็บในฐานข้อมลูตอ่ไป 

 
รูปท่ี 3.6 ตารางนํา้หนกัระหวา่งเอกสารกบัดชันีตามแบบจําลองปริภมูิเวกเตอร์ 

 

โดย Docn คือ ความต้องการความมัน่คง หรือแบบรูปความมัน่คงลําดบัท่ี n 

  Termt คือ นิพจน์ท่ี t ท่ีปรากฏอยู่ในเความต้องการความมัน่คง หรือแบบรูป

ความมัน่คง 

  Wn, t คือ นํา้หนกัของนิพจน์ท่ี t ท่ีปรากฏอยู่ในความต้องการความมัน่คงหรือ

แบบรูปความมัน่คงท่ี n 

3.2.3.  การค้นคืนความต้องการความม่ันคงและแบบรูปความม่ันคง 

การค้นคืนเอกสารโดยใช้แบบจําลองเวกเตอร์สเปซ เป็นการคํานวณค่าความ

คล้ายกนัระหว่างเวกเตอร์ของเอกสารและเวกเตอร์ของข้อคําถาม เพ่ือให้ได้ค่าความคล้ายคลงึกนั

มาทําการจดัเรียงลําดบัค่าความคล้ายคลึงเพ่ือนําไปแสดงผลต่อไป โดยวิธีในการค้นคืนในแต่ละ

ประเภทท่ีใช้ในงานวิจยันี ้จะใช้กระบวนการค้นคืนดงัตอ่ไปนี ้
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3.2.3.1. การค้นคืนความต้องการความมัน่คง 

การค้นคืนความต้องการความมัน่คงในงานวิจัยนีแ้บ่งออกเป็น 2 วิธี ได้แก่ (1) 

การค้นคืนความต้องการความมัน่คงแบบไม่พิจารณาแบบรูปความมัน่คงท่ีใช้ และ (2) แบบ

พิจารณาแบบรูปความมัน่คงท่ีใช้ในการสร้างความต้องการความมัน่คงนัน้ขึน้มา โดยอาศยัหลกัใน

การกําหนดความต้องการความมัน่คงผ่านไวยากรณ์ท่ีมีการระบตุามโครงสร้างของแต่ไวยากรณ์ท่ี

ชดัเจนจงึทําให้ผู้วิจยัทราบได้วา่ความต้องการความมัน่คงนัน้สร้างมาจากไวยากรณ์ตวัใด  

โดยในวิธีแรกจะทําการคํานวณคา่ความคล้ายคลงึตามสมการท่ี 4 ในบทท่ี 2 เพ่ือ

หาค่าความคล้ายคลึงของความต้องการความมัน่คงเพ่ือนํามาจดัเรียงและนําเสนอให้แก่ผู้ ใช้ดงั

แสดงในรูปท่ี 3.7  

ส่วนในวิธีท่ีสองนัน้ใช้การคํานวณความคล้ายคลึงตามสมการท่ี 4 เช่นกนัแต่จะ

แยกการค้นคืนออกเป็น 2 สว่น คือ (2.1) การค้นคืนความต้องการความมัน่คงและ (2.2) การค้น

คืนแบบรูปความมัน่คง เพ่ือนําไปเปรียบเทียบรายการผลลพัธ์และนําเสนอความต้องการความ

มัน่คงท่ีใช้แบบรูปตรงกบัแบบรูปท่ีค้นคืนมาได้ให้กบัผู้ใช้ โดยมีกระบวนการการทํางานดงัรูปท่ี 3.8 
 

 
รูปท่ี 3.7 วิธีการค้นคืนความต้องการความมัน่คงแบบไมพ่ิจารณาแบบรูปท่ีใช้ 
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ฐานข้อมูลความต้องการความม่ันคง

จดัสร้างดชันี
เปรียบเทียบ

หาค่าความคล้ายคลงึของความต้องการความมัน่คง

QSR = { qSR1, qSR2, qSR3, …  , qSRn}

SR1, SR2, SR3, … ,SRn

จดัสร้างดชันี

(2.1)ข้อคาํถามสาํหรับ
ความต้องการความม่ันคง

วธีิการค้นคืนความต้องการความม่ันคงแบบพจิารณาแบบรูปที่ใช้

QSP = { qSP1, qSP2, qSP3, …  , qSPn}
เปรียบเทียบ

หาคา่ความคล้ายคลงึของแบบรูปความมัน่คง
และจดัเรียงความคล้ายคลงึ

SR1, SR2, SR3, … ,SRm

จดัเรียง
คา่ความคล้ายคลงึ

SR1, SR2, SR3, … ,SRo

(2.2)ข้อคาํถามสาํหรับ
แบบรูปความม่ันคง

ฐานข้อมูลแบบรูปความมั่นคง

เปรียบเทียบหาความต้องการความมัน่คง
ท่ีใช้แบบรูปความมัน่คงในรายการผลลพัธ์

SP1, SP2, SP3, … ,SPm

เปรียบเทียบ
เอกสารท่ีเหมือนกนั

รูปท่ี 3.8 วิธีการค้นคืนความต้องการความมัน่คงแบบพจิารณาแบบรูปท่ีใช้ 
 

3.2.3.2. การค้นคืนแบบรูปความมัน่คง 

การค้นคืนแบบรูปความมัน่คงในงานวิจยันีแ้บง่ออกเป็น 2 วิธี ได้แก่ (1) การค้น

คืนแบบรูปความมั่นคงแบบใช้คําสําคัญและ (2) แบบพิจารณาโครงสร้างของแบบรูปและค่า

นํา้หนกัของสว่นประกอบ โดยในวิธีแรกจะทําการคํานวณคา่ความคล้ายคลงึตามสมการท่ี 4 ในบท

ท่ี 2 ส่วนในวิธีท่ีสองจะทําการค้นคืนโดยให้ความสําคญักบัโครงสร้างและค่านํา้หนกัของแบบรูป

ความมัน่คง จึงจําเป็นต้องมีการแบ่งการคํานวณค่าความคล้ายกนัระหว่างข้อคําถามกบัแบบรูป

ความมัน่คงออกเป็นท่ีละสว่นประกอบ และนํามารวมกนัในภายหลงัดงัแสดงในสมการท่ี 8 และ 9 

ดงัตอ่ไปนี ้

,
∑ , , , ,

∑ , , ∑ , ,

     (8) 

 

เม่ือ  ,  แทน ค่าความคล้ายคลึงระหว่างเอกสารท่ี j ส่วนประกอบท่ี m 

กบั สว่นประกอบท่ี m ของคําถาม 

    แทน สว่นประกอบท่ี m ในเอกสารท่ี j  

    แทน จํานวนนิพจน์ท่ีใช้ในการคํานวณ 

  , ,   แทน คา่นํา้หนกัของนิพจน์ i ในเอกสารท่ี j สว่นประกอบท่ี m 

  , ,   แทน ค่านํา้หนกัของนิพจน์ i ส่วนประกอบท่ี m ของคําถามท่ี

ป้อนเข้าไป 



42 
 

เม่ือได้ค่าความคล้ายคลงึของแต่ละส่วนประกอบของแบบรูปความมัน่คงแล้วจึง
นําคา่ความคล้ายคลงึท่ีได้มาหาคา่ความคล้ายคลงึของแบบรูปความมัน่คง โดยเกิดจากการนําคา่
ความคล้ายคลึงของแต่ละส่วนประกอบคณูกบัค่านํา้หนกัท่ีให้กับส่วนประกอบนัน้ๆ หารด้วยค่า
นํา้หนกัรวมทัง้หมด ดงัสมการท่ี 9 โดยคา่นํา้หนกัของแตล่ะสว่นประกอบนัน้ๆ โดยคา่นํา้หนกัมีคา่
อยูใ่นช่วง 0 ถึง 5 

,
∑ ,

    (9) 
 

เม่ือ  ,  แทน ค่าความคล้ายคลงึระหว่างแบบรูปความมัน่คงท่ี j กบัข้อ

คําถาม 

  ,  แทน คา่ความคล้ายคลงึระหวา่งสว่นประกอบท่ี m ของเอกสารท่ี 

j กบั สว่นประกอบท่ี m ของคําถาม 

    แทน คา่นํา้หนกัของสว่นประกอบท่ี m ท่ีผู้ ค้นคืนให้ 

   แทน ผลรวมของคา่นํา้หนกัของแต่ละสว่นประกอบ ( ) ท่ีผู้

ค้นคืนให้ 

    แทน จํานวนส่วนประกอบของแบบรูปความมั่นคงท่ีใช้ในการ

คํานวณ 

3.2.4. การนําเสนอความต้องการความม่ันคงที่เก่ียวเน่ืองกับผลลัพธ์ของการค้น

คืน (Security requirement related to individual query result) 

การนําเสนอความต้องการความมั่นคงท่ีเก่ียวเน่ืองกับผลลัพธ์ของการค้นคืน

ความต้องการความมัน่คง เป็นการค้นคืนและนําเสนอความต้องการความมัน่คงท่ีมีความสมัพนัธ์

กบัความต้องการความมัน่คงท่ีเราเลือก ผา่นความสมัพนัธ์ของแบบรูปท่ีความต้องการความมัน่คง

นัน้ใช้ และความสมัพนัธ์ระหว่างแบบรูปความมัน่คงด้วยกนัเอง เพ่ือทําให้ผู้ ใช้สามารถทําการนํา

ความต้องการความมัน่คงไปใช้งานได้อย่างครบถ้วนมากยิ่งขึน้เช่น เพ่ือช่วยในการกําหนดความ

ต้องการความมัน่คงท่ีเก่ียวเน่ืองกบัความต้องการความมัน่คงท่ีต้องการ หรือการนําความต้องการ

ความมัน่คงท่ีเก่ียวเน่ืองกลบัมาใช้ในโครงการอ่ืนๆ รวมกับความต้องการความมัน่คงท่ีต้องการ 

หรือเพ่ือประกอบการตดัสนิใจในการเลือกความต้องการความมัน่คงท่ีต้องการ เป็นต้น  
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โดยมีกระบวนการการนําเสนอความต้องการความมัน่คงท่ีเก่ียวเน่ืองกบัผลลพัธ์

ของการค้นคืนความต้องการความมัน่คงดงัตอ่ไปนี ้

(1) ระบบจะทําการนําความต้องการความมัน่คงท่ีเลือกมาจากผลลพัธ์จากการ

ค้นคืนขัน้ต้นนัน้ มาจัดสร้างดชันีของเอกสารและนําไปรวมกับดชันีข้อคําถามท่ีใช้ในการค้นคืน

ขัน้ต้นเพ่ือเป็นดชันีคําถามชดุใหมสํ่าหรับการค้นคืนความต้องการความมัน่คงท่ีเก่ียวเน่ือง  

(2) นําดชันีคําถามชดุใหม่และความสมัพนัธ์ระหว่างแบบรูปความมัน่คงท่ีแสดง

ในภาคผนวก จ ทําการค้นคืนความต้องการความมัน่คงท่ีเก่ียวเน่ือง  

(3) นําผลลพัธ์ท่ีได้มาทําการเรียงลําดบัตามคา่ความคล้ายคลงึและคดักรองนํา

เฉพาะความต้องการความมัน่คงท่ีอยูโ่ครงการเดียวกบัความต้องการความมัน่คงท่ีเลือกมาเท่านัน้  

โดยแสดงกระบวนการการนําเสนอความต้องการความมัน่คงท่ีเก่ียวเน่ืองดงัรูปท่ี 

3.9 โดยการนําเสนอความต้องการความมัน่คงท่ีเก่ียวเน่ืองกบัผลลพัธ์นีไ้ม่มีการทําการทดลองใน

งานวิจยันี ้เน่ืองจากเป็นเพียงฟังก์ชนัการทํางานสนบัสนนุให้ผู้ ใช้สามารถทํางานการค้นคืนความ

ต้องการความมัน่คงได้อยา่งครบถ้วนมากยิ่งขึน้ 
 

รูปท่ี 3.9 วิธีการนําเสนอความต้องการความมัน่คงท่ีเก่ียวเน่ือง 
 

3.2.5. การออกแบบวิธีการจัดเก็บข้อมูล 

การจดัเก็บข้อมลูของงานวิจยัการจดัเก็บและค้นคืนความต้องการความมัน่คงโดย

ใช้แบบรูปความมัน่คงได้ทําการออกแบบเป็นแผนภาพคลาส โดยสามารถแบง่ออกเป็น 2 แผนภาพ
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ได้แก่แผนภาพคลาสของระบบ และแผนภาพคลาสในสว่นของไวยากรณ์ความมัน่คง แสดงดงัรูปท่ี 

3.10 และ รูปท่ี 3.11 และทําการสรุปความสมัพนัธ์ระหว่างคลาสในสว่นของไวยากรณ์ความมัน่คง

ท่ีปรากฏในแผนภาพท่ี 3.11 กบัไวยากรณ์ความมัน่คงดงัแสดงในตารางท่ี 3.2 

 
รูปท่ี 3.10 แผนภาพคลาสของระบบ 
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รูปท่ี 3.11 แผนภาพคลาสในสว่นของไวยากรณ์ความมัน่คง 
 



 
 

 ตารางที่ 3.3 ความสมัพนัธ์ระหวา่งคลาสกบัไวยากรณ์ความมัน่คง 
Table 

GM (Grammer) 
61 62 63 64 65 66 67 68 71 72 73 74 81 82 83 84 85 121 122 123 

En
te

rp
ris

e 
Se

cu
rit

y 
an

d 
R

is
k 

m
an

ag
em

en
t 

Asset x x x x x x x x x x x x x x x X 
tbGM61 x 
tbGM61Asset x 
tbGM61BusinessDriver x 
tbGM62 (Asset Value) x x x 
Classification Level x x 
tbGM66 x x 
tbGM66Service x x 
assetType x x x 
Security Approach x x 
Security Property x x x 
securityService x 
Business Driver x 
businessProiority x 
tbGM65 (Risk) x 
Risk Scale x 

tbGM64 (Vulnerability) x x 

severityScale x x 

tbGM63 (Threat) x x x 

Threat Likelihood x x 

tbGM68 x 

Exchange Method x 

I&
A 

tbGM71 (I&A Service) x x x x 

tbGM71ServiceIA x x x x 

tbGM72 (I&A Technique) x x x 

tbGM73 (Password) x 

tbGM74 (Biometric) x 

biometricMechanism x 

biometricCharacteristic x 

Technique Factor x 

Ac
ce

ss
 C

on
tro

l M
od

el
 subjectCategory x x x x x 

subject x x x x x 

Clearance Level x 

tbGM81 x x x 

Role x x x x 

Right x x x x x 

tbGM83 x 

tbGM85 x 

tbGM85Task x 

Task x 

Fi
re

w
al

l 

Ar
ch

ite
ct

ur
es

 tbGM12 x x x 

Rule x x x 

explicitRule x x x 

defaultRule x x x 

ExternalHost x x x 

Service x x x 

46 
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จากแผนภาพในรูปท่ี 3.10 สามารถนํามาสร้างเป็นตารางได้ทัง้สิน้ 20 ตาราง 

สําหรับการจดัการระบบได้แก่ การจดัเก็บข้อมลูโครงการ ความต้องการความมัน่คง แบบรูปความ

มัน่คง สิ่งแวดล้อมในการจดัสร้างดชันี และการค้นคืนต่างๆ โดยแสดงรายละเอียดดงัตารางท่ี 3.3 

และจากแผนภาพในรูปท่ี 3.11 สามารถนํามาสร้างเป็นตารางได้ทัง้สิน้ 43 ตาราง โดยใช้สําหรับ

จดัเก็บองค์ประกอบตา่งๆ ของไวยากรณ์ความมัน่คงการดงัรายละเอียดในตารางท่ี 3.4  

ตารางท่ี 3.4 อธิบายตารางข้อมลูของระบบ 
ช่ือตาราง คําอธิบาย 
securityPatternsCategories จดัเก็บกลุม่ของแบบรูปความมัน่คง 
securityPatterns จดัเก็บแบบรูปความมัน่คง 
relationshipOfSecurityPatterns แสดงความสมัพนัธ์ระหวา่งแบบรูปความมัน่คง 
securityGrammer จดัเก็บความสมัพนัธ์ระหวา่งไวยากรณ์ความมัน่คงกบัแบบรูป

ความมัน่คง 
project จดัเก็บโครงการ 
securityRequirements จดัเก็บความต้องการความมัน่คง 
memberOfProject จดัเก็บเจ้าหน้าท่ีท่ีเก่ียวข้องกบัโครงการ 
memberUser จดัเก็บเจ้าหน้าท่ี 
term จดัเก็บนิพจน์ท่ีปรากฏในทกุๆ เอกสารท่ีมีในระบบ 
spNFInvertedFile แฟ้มผกผนัของแบบรูปความมัน่คงแบบไม่ระบโุครงสร้าง 
spInvertedFile แฟ้มผกผนัของแบบรูปความมัน่คงแบบระบโุครงสร้าง 
projInvertedFile แฟ้มผกผนัของโครงการ 
srInvertedFile แฟ้มผกผนัของความต้องการความมัน่คง 
tagSP จดัเก็บตวัแทนของแบบรูปความมัน่คง 
maxFreqSPNF จดัเก็บคําท่ีมีความถ่ีสงูสดุของนิพจน์ท่ีปรากฏอยูใ่นแบบรูป

ความมัน่คงแบบไม่ระบโุครงสร้าง 
maxFreqSP จดัเก็บคําท่ีมีความถ่ีสงูสดุของนิพจน์ท่ีปรากฏอยูใ่นแบบรูป

ความมัน่คงแบบระบโุครงสร้าง 
maxFreqProj จดัเก็บคําท่ีมีความถ่ีสงูสดุของนิพจน์ท่ีปรากฏอยูใ่นโครงการ 
maxFreqSR จดัเก็บคําท่ีมีความถ่ีสงูสดุของนิพจน์ท่ีปรากฏอยูใ่นความ

ต้องการความมัน่คง 
stoplist จดัเก็บคําท่ีต้องละเว้น 
symbol จดัเก็บสญัลกัษณ์ท่ีต้องละเว้น 
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ตารางท่ี 3.5 อธิบายตารางข้อมลูในสว่นไวยากรณ์ความมัน่คง 
ช่ือตาราง คําอธิบาย 
asset จดัเก็บสนิทรัพย์ 
tbGM61 จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM61 
tbGM61Asset จดัเก็บสนิทรัพย์ท่ีกําหนดโดยใช้ไวยากรณ์ GM61 
tbGM61BusinessDriver จดัเก็บตวัขบัเคล่ือนทางธุรกิจท่ีกําหนดโดยใช้ไวยากรณ์ GM61 
tbGM62 (Asset Value) จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM62 
classificationLevel ระดบัความสําคญัของสนิทรัพย์ 
tbGM66 จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM66 
tbGM66Service จดัเก็บตวับริการท่ีกําหนดโดยใช้ไวยากรณ์ GM66 
assetType จดัเก็บชนิดของสนิทรัพย์ 
securityApproach จดัเก็บแนวคดิความมัน่คง 
securityProperty จดัเก็บคณุสมบตัคิวามมัน่คง 
securityService จดัเก็บบริการความมัน่คง 
businessDriver จดัเก็บตวัขบัเคล่ือนทางธุรกิจ 
businessPriority จดัเก็บระดบัความสําคญัของแนวคดิความมัน่คง 
tbGM65 (Risk) จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM65 หรือ

จดัเก็บความเสี่ยงของสนิทรัพย์ 
riskScale จดัเก็บรายละเอียดคา่ความเส่ียง 
tbGM64 (Vulnerability) จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM64 หรือ

จดัเก็บจดุออ่นของภยัคกุคามของสนิทรัพย์ 
severityScale จดัเก็บรายละเอียดระดบัความรุนแรงของจดุอ่อน 
tbGM63 (Threat) จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM63 
threatLikelihood จดัเก็บรายละเอียดของความถ่ีของภยัคกุคาม 
tbGM68 จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM68 
exchangeMethod จดัเก็บวิธีการแลกเปล่ียนในการตดิตอ่ระหวา่งองค์กร 
tbGM71 (I&A Service) จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM71 
tbGM71ServiceReqIA จดัเก็บความต้องการท่ีต้องการสําหรับไวยากรณ์ GM71 
tbGM72 (I&A Technique) จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM72 
tbGM73 (Password) จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM73 
tbGM74 (Biometric) จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM74 
biometricMechanism จดัเก็บวิธีการทางชีวมิต ิ
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ตารางท่ี 3.4 อธิบายตารางข้อมลูในสว่นไวยากรณ์ความมัน่คง (ตอ่) 
ช่ือตาราง คําอธิบาย 
bicmetricCharacteristic จดัเก็บลกัษณะชีวมิต ิ
techniqueFactor จดัเก็บปัจจยัในการเลือกใช้งานชีวมิต ิ
subjectCategory จดัเก็บประเภทของผู้กระทํา 
subject จดัเก็บผู้กระทํา 
clearanceLevel ระดบัความสําคญัของผู้กระทํา 
tbGM81 จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM81 
role จดัเก็บบทบาท 
right จดัเก็บสทิธ์ิ 
tbGM83 จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM83 
tbGM85 จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM85 
tbGM85Task จดัเก็บภาระหน้าท่ีท่ีกําหนดโดยใช้ไวยากรณ์ GM85 
task จดัเก็บภาระหน้าท่ี 
tbGM12 จดัเก็บรายละเอียดท่ีกําหนดโดยใช้ไวยากรณ์ GM121, 

GM122, GM123 
rule กฏของการใช้งานไฟร์วอลล์ 
service บริการท่ีให้บริการขององค์กร 

 

3.2.6. การประเมินประสิทธิผลของระบบการค้นคืนความต้องการความม่ันคง

และแบบรูปความม่ันคง 

การประเมินประสิทธิผลของระบบการค้นคืนสารสนเทศนัน้ จะทําการประเมิน

จากผลท่ีค้นคืนมาได้นัน้มีความถูกต้องและตรงกับท่ีผู้ ค้นคืนต้องการหรือไม่ โดยทําการ

เปรียบเทียบโดยใช้จํานวนเอกสารท่ีตรงความต้องการ เทียบกบัเอกสารท่ีค้นคืนได้ หรือ เอกสารท่ี

เป็นชดุคําตอบของการทดลองนัน้ๆ โดยในงานวิจยันีไ้ด้ใช้การคํานวณ ค่าระลกึ ค่าความแม่นยํา 

และคา่เฉลี่ยฮาร์โมนิค เป็นมาตรวดัประสทิธิผลของการค้นคืนของระบบ ดงัแสดงในสมการท่ี 5 ถึง 

7 ตามลําดบั โดยแสดงลําดบัการทํางานในแผนภาพกิจกรรมดงัรูปท่ี 3.12 
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รูปท่ี 3.12 แผนภาพกิจกรรมการประเมนิประสทิธิผลของระบบ 
 

โดยบทนีเ้ป็นสว่นของการวิเคราะห์ และออกแบบโครงสร้างของระบบเพ่ือนําไปใช้

ในการพฒันาเคร่ืองมือสําหรับการจดัเก็บและค้นคืนความต้องการความมัน่คงและแบบรูปความ

มัน่คง โดยจะกล่าวถึงในการพฒันาเคร่ืองมือในการจดัเก็บและค้นคืนความต้องการความมัน่คง

และแบบรูปความมัน่คงในบทตอ่ไป 

 

  



 
 

บทที่ 4 

การพฒันาเคร่ืองมือ 
บทท่ี 4 การพฒันาเคร่ืองมือ 

ในบทนีก้ล่าวถึงการพฒันาเคร่ืองมือท่ีพฒันาขึน้เพ่ือใช้ในการจดัเก็บและค้นคืน
ความต้องการความมั่นคงและแบบรูปความมั่นคงโดยใช้แบบรูปความมั่นคง โดยจะกล่าวถึง
สถาปัตยกรรมของเคร่ืองมือ สภาพแวดล้อมท่ีใช้พฒันาเคร่ืองมือ ขัน้ตอนการทํางานและการใช้
งานเคร่ืองมือ ดงัรายละเอียดตอ่ไปนี ้

4.1. สถาปัตยกรรมของเคร่ืองมือ 

เคร่ืองมือท่ีใช้ในการจัดเก็บและค้นคืนความต้องการความมั่นคงและแบบรูป

ความมัน่คงท่ีจดัทําในงานวิจยันีอ้อกแบบตามหลกัสถาปัตยกรรมไคลเอนท์-เซิร์ฟเวอร์ โดยแบ่ง

ออกเป็นสองสว่นดงันี ้

 
รูปท่ี 4.1 แผนภาพดีพลอยเมนท์สถาปัตยกรรมของเคร่ืองมือ 

 

- ชัน้ลกูข่าย (Client Tier) เป็นสว่นท่ีทําหน้าท่ีตอ่ประสานกบัผู้ ใช้ระบบ พฒันาใน

ลกัษณะโปรแกรมประยกุต์แบบวินโดวส์ (Windows-based Application) ทําหน้าท่ีเป็นส่วนต่อ

ประสานกบัผู้ ใช้ ให้ผู้ ใช้สามารถการประมวลผล สร้างดชันี ค้นคืนความต้องการความมัน่คงและ

แบบรูปความมัน่คง กําหนดความต้องการความมัน่คง และส่งข้อมลูต่างๆ ไปจดัเก็บท่ีชัน้แม่ข่าย 

โดยมีส่วนประกอบภายนอกท่ีถูกนํามาใช้ในการพัฒนาเคร่ืองมือในงานวิจัยนี  ้2 ส่วน ได้แก่ 
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ไวยากรณ์ความมัน่คงท่ีได้จากงานวิจยั [3] และ สว่นประกอบโอเพนซอร์สสําหรับการทํารากศพัท์

โดยขัน้ตอนวิธีการของพอร์ตเตอร์ 

- ชัน้แม่ข่าย (Server Tier) เป็นส่วนท่ีใช้จดัเก็บข้อมลูต่างๆ ได้แก่ ความต้องการ

ความมั่นคง  แบบรูปความมั่นคง ดัชนีต่างๆ รวมถึงค่านํา้หนักของดัชนี  เป็นต้น  โดยใช้ 

ไมโครซอฟท์แอกเซส 2007 (Microsoft Access 2007) เป็นฐานข้อมลู 

4.2. สภาพแวดล้อมที่ใช้ในการพัฒนาเคร่ืองมือ 

4.2.1. สภาพแวดล้อมที่ใช้ในการพัฒนาเคร่ืองมือด้านฮาร์ดแวร์ 

เคร่ืองคอมพิวเตอร์พกพา (Notebook) 1 เคร่ือง 

- หน่วยประมวลผล Intel Centrino 2 ความเร็ว 2.13 กิกะเฮิรตซ์ (GHz) 

- หน่วยความจําหลกั DDR3 ขนาด 4 กิกะไบต์ (GB) 

- ฮาร์ดดสิก์ความเร็ว 4,200 รอบ/วินาที ขนาด 320 กิกะไบต์ (GB) 

4.2.2. สภาพแวดล้อมที่ใช้ในการพัฒนาเคร่ืองมือด้านซอฟต์แวร์ 

- ระบบปฏิบตัิการวินโดส์วิสต้าพรีเม่ียม (Microsoft Windows Vista 

Premium) 

- ไมโครซอฟท์วิสชวลสตดูโิอ 2005 (Microsoft Visual C#.NET 2005) สําหรับ

พฒันาเคร่ืองมือในการพฒันาสว่นตอ่ประสานผู้ ใช้ (Interface) และสําหรับ

พฒันาเคร่ืองมือต้นแบบทัง้หมด 

- ไมโครซอฟท์ดอทเน็ตเฟรมเวิร์ก (Microsoft .NET Framework) รุ่น 3.5 ขึน้

ไป เพ่ือใช้สําหรับการทํางานของวิสชวลสตดูิโอ และการทํางาน (Run) ของ

เคร่ืองมือต้นแบบ 

- ดีฟเอ็กเพรส 2009 (DevExpress 2009) สําหรับสนบัสนนุในสว่นของสว่น

ตอ่ประสานผู้ใช้ 

- แฟลชเพลเยอร์ (Flash Player) รุ่น 10 ขึน้ไปสําหรับสนบัสนนุในส่วนของ

สว่นตอ่ประสานผู้ใช้ 

- ไมโครซอฟท์แอกเซส 2007 (Microsoft Access 2007) สําหรับโปรแกรมและ

จดัการข้อมลูในฐานข้อมลู 
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- ส่วนประกอบในการทํารากศพัท์ของขัน้ตอนวิธีการของพอร์ตเตอร์ สําหรับ

การจดัทํารากศพัท์ 

4.3. โครงสร้างของเคร่ืองมือ 

โครงสร้างของเคร่ืองมือท่ีพฒันาขึน้สําหรับการค้นคืนความต้องการความมัน่คง

และแบบรูปความมั่นคงโดยใช้แบบรูปความมั่นคง อธิบายได้ด้วยแผนภาพแพคเกจซึ่งแสดง

ความสมัพนัธ์ระหวา่งสว่นประกอบตา่งๆ ในระบบแสดงดงัรูปท่ี 4.2 
 

สว่นจดัการแบบรูป
ความมัน่คง

สว่นจดัการโครงการ สว่นของการจดัทํา
ดชันีและคา่นํา้หนกั

สว่นการค้นคืน
ความต้องการความมัน่คง

โดยใช้คําสําคญั

สว่นการค้นคืน
โครงการโดยใช้คําสําคญั

สว่นการค้นคืน
แบบรูปความมัน่คง

ทําการระบเุจ้าหน้าท่ี
ที่เก่ียวข้องกบั
โครงการ

กําหนด / 
แก้ไขรายละเอียด

โครงการ

แสดงรายละเอียด
โครงการและความต้องการ
ความมัน่คงในโครงการ

เพิ่ม / แสดงแบบรูป
ความมัน่คง

สว่นของการจดัเก็บ
ความต้องการความมัน่คง

สว่นการจดัเก็บ สว่นการค้นคืน

หน้าจอหลกั

สว่นการนําเสนอ
ความต้องการความมัน่คง

ที่เก่ียวเนื่อง

โดยใช้คําสําคญั
โดยใช้โครงสร้างและ

คา่นํา้หนกั

สว่นการในกลบัมาใช้ใหม่
ของความต้องการความมัน่คง

แสดงความต้องการ
ความมัน่คง

กําหนด / แก้ไข /ลบ
ความต้องการความมัน่คง  

รูปท่ี 4.2 แผนภาพแพคเกจสว่นประกอบของเคร่ืองมือ 
 

โดยหน้าจอหลกัแสดงรายการให้เลือกได้ทัง้รวมทัง้สิน้ 5 เมนหูลกัสําหรับโดยมีใน

บางเมนูท่ีถกูจํากดัสิทธ์ิการเข้าถึงได้แก่ เมน ู“System Management” ซึง่สามารถเข้าได้เพียง

ผู้ดแูลระบบเท่านัน้ ดงัแสดงในรูปท่ี 4.3 โดยรายละเอียดของแตล่ะเมนมีูดงันี ้

1) Project เป็นเมนูท่ีทําหน้าท่ีหลกัในการดูรายละเอียดโครงการ และกําหนดความ

ต้องการความมัน่คงต่างๆ รวมถึงการให้สิทธ์ิในการเข้าถึงและ กระทําการใดๆ ภายใน

โครงการแก่เจ้าหน้าท่ี 

2) Assets & Business Drivers เป็นเมนสํูาหรับการเพิ่มสินทรัพย์ ตวัขบัเคล่ือนธุรกิจของ

โครงการ และ องค์ประกอบอ่ืนๆ สําหรับการกําหนดความต้องการความมัน่คงเข้าสู่

ระบบ 

3) Retrieval System เป็นเมนสํูาหรับการค้นคืนความต้องการความมัน่คงโดยวิธีตา่งๆ 
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4) System Management เป็นเมนสํูาหรับผู้ดแูลระบบเท่านัน้ โดยเป็นเมนสํูาหรับการ

ดูแลผู้ ใช้ระบบ การเพิ่มคําละเว้น สัญลักษณ์ท่ีควรละเว้น และการสั่งทําดัชนีของ

เอกสารตา่งๆ 

5) Logout & Exit เป็นเมนสํูาหรับคําสัง่ลงบนัทกึออก  หรือทําการออกจากโปรแกรม 

 
รูปท่ี 4.3 หน้าจอแสดงรายการหลกัของเคร่ืองมือ 

 

4.3.1. การจัดเก็บรายละเอียดโครงการ ความต้องการความม่ันคงและแบบรูป

ความม่ันคง 

4.3.1.1. การกําหนดความต้องการความมัน่คง 

ในการจดัเก็บความต้องการความมัน่คงนัน้ผู้ ใช้งานระบบจําเป็นท่ีจะต้องทําการ

สร้างโครงการท่ีจะนํากําหนดความต้องการความมั่นคงนัน้เสียก่อน โดยจะมีการระบุถึง ช่ือ

โครงการ รายละเอียดของโครงการ จุดประสงค์ของโครงการ ขอบเขตของโครงการ และรายการ

อ้างอิง โดยทําการกําหนดผา่นสว่นตอ่ประสานดงัรูปท่ี 4.4 
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รูปท่ี 4.4 สว่นตอ่ประสานในการสร้างโครงการ 

 

หลงัจากทําการสร้างโครงการเสร็จสิน้ จะสามารถเข้ามาสู่หน้าหลกัของโครงการ 

และสามารถทําการกําหนดความต้องการความมัน่คงดงัแสดงในรูปท่ี 4.5 โดยเข้าท่ีเมน ูโครงการ 

(Project) แล้วเลือกท่ีเมนยู่อย “Create New Requirements” (หมายเลขท่ี 1) เพ่ือเปิดหน้าตา่งใน

การเลือกไวยากรณ์ท่ีต้องการดงัปรากฏในรูปท่ี 4.5 (หมายเลขท่ี 2) เพ่ือทําการกําหนดความ

ต้องการความมัน่คงนัน้ผู้ ใช้จะต้องทําการระบุ กลุ่มของแบบรูปความมัน่คง และแบบรูปความ

มัน่คง ตามลําดบั โดยเม่ือทําการเลือกไวยากรณ์ท่ีต้องการใช้งานแล้ว ก็จะเข้าสู่หน้าต่างการ

กําหนดความต้องการความมัน่คง โดยในท่ีนีข้อยกตวัอย่างการใช้งานจากไวยากรณ์ “การประเมิน

ภยัคกุคาม” [3] ดงัรูปท่ี 4.6 

 
รูปท่ี 4.5 สว่นตอ่ประสานในการระบถุงึไวยากรณ์ท่ีต้องการใช้ในการกําหนดความต้องการความ

มัน่คง 
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รูปท่ี 4.6 สว่นตอ่ประสานในการกําหนดความต้องการความมัน่คงโดยใช้ไวยากรณ์ “การประเมนิ

ภยัคกุคาม”[3]  
 

4.3.1.2. การจดัเก็บแบบรูปความมัน่คง 

การเพิ่มแบบรูปความมัน่คงสู่ระบบสามารถทําได้โดย การเลือกท่ีเมนู “Security 

Patterns” และเลือก “Create a Security Pattern” ตามลําดบั โดยหน้าตา่งท่ีปรากฏขึน้มาจะมี

ช่องให้สําหรับใสข้่อมลูแยกตามโครงสร้างของแบบรูปความมัน่คงดงัท่ีได้กลา่วในตารางท่ี 2.1 โดย

แสดงดงัรูปท่ี 4.7 ซึง่ระบบจะนําข้อมลูท่ีได้จากการบนัทึกไปสร้างเป็นดชันีของแบบรูปความมัน่คง 

ตอ่ไป 

 
รูปท่ี 4.7 สว่นตอ่ประสานในการเพิม่แบบรูปความมัน่คง 
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4.3.1.3. การกําหนดสทิธ์ิการใช้งานโครงการ 

โดยผู้ ท่ีจะมีสิทธ์ิในการเข้าถึงแต่ละโครงการนัน้จะต้องผ่านการกําหนดสิทธ์ิจาก

เจ้าของโครงการ หรือผู้ดแูลระบบก่อน โดยเจ้าของโครงการ หรือผู้ดแูลระบบจะสามารถเลือกมอบ

อํานาจในการใช้งานให้แก่ผู้ ใช้งานท่ีอยู่ในระบบ โดยเข้ากําหนดสทิธ์ิได้ท่ีเมน ู“Project” และเลือก 

“Members of Project” ดงัรูปท่ี 4.8  

 
รูปท่ี 4.8 สว่นตอ่ประสานในการให้สทิธ์ิในการเข้าถงึแตล่ะโครงการ 

 

4.3.2. การค้นคืนโครงการ ความต้องการความม่ันคง และแบบรูปความม่ันคง 

ในสว่นของการค้นคืนในงานวิจยันีส้ามารถแบง่ออกเป็น 3 แบบใหญ่ๆ ได้แก่ 

1) การค้นคืนโครงการ 

2) การค้นคืนความต้องการความมัน่คง 

3) การค้นคืนแบบรูปความมัน่คง 

โดยในสว่นของค้นคืนโครงการ และสว่นของการค้นคืนความต้องการความมัน่คง

นัน้จะอาศยัการป้อนข้อคําถามภาษาองักฤษท่ีอยู่ในรูปภาษาธรรมชาติ โดยระบบจะนําข้อคําถาม

นัน้ไปจดัสร้างดชันีของข้อคําถามเช่นเดียวกบัการสร้างดชันีเอกสาร เพ่ือนําไปดชันีคําถามนัน้มา

ทําการเปรียบเทียบความคล้ายคลงึกบัดชันีของเอกสาร เพ่ือนําคา่คล้ายคลงึท่ีได้ไปเรียงลําดบัจาก

มากไปน้อย เพ่ือนําเสนอผลลพัธ์ให้ผู้ ใช้งานต่อไป โดยแสดงตวัอย่างส่วนต่อประสานของในส่วน
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การค้นคืนโครงการและความต้องการความมัน่คงดงัรูปท่ี 4.9 โดยแบง่ออกเป็น 2 สว่นได้แก่ สว่น

รับข้อคําถามและประเภทของผลลพัธ์ กับ ส่วนแสดงผลลพัธ์ โดยส่วนแสดงผลลพัธ์จะสามารถ 

เลือกดูความต้องการความมั่นคงท่ีเก่ียวเน่ืองกับผลลพัธ์ท่ีเลือกได้ โดยผลลพัธ์ท่ีเก่ียวข้องท่ีถูก

นําเสนอจะทําการค้นคืนและจดัเรียงค่าความคล้ายดงัแสดงในกระบวนการในหวัข้อท่ี 3.2.4 โดย

แสดงตวัอยา่งการนําเสนอความต้องการความมัน่คงท่ีเก่ียวเน่ืองดงัรูปท่ี 4.10 

 

รูปท่ี 4.9 สว่นตอ่ประสานของในสว่นการค้นคืนโครงการและความต้องการความมัน่คง 
 

 

รูปท่ี 4.10 ตวัอยา่งการนําเสนอความต้องการความมัน่คงท่ีเก่ียวเน่ือง 
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ส่วนการค้นคืนแบบรูปความมั่นคงทัง้แบบใช้คําสําคัญ และแบบพิจารณา

โครงสร้างของแบบรูปและค่านํา้หนักของส่วนประกอบ โดยทัง้สองจะทําการรับข้อคําถาม

ภาษาองักฤษท่ีอยูใ่นรูปภาษาธรรมชาต ิและนําไปสร้างเป็นดชันีเช่นเดียวกบัในสว่นของการค้นคืน

ความต้องการความมั่นคง โดยแตกต่างกันคือในแบบพิจารณาโครงสร้างของแบบรูปจะให้

ความสําคญั (คา่นํา้หนกั) ในแตล่ะสว่นประกอบไม่เท่ากนัโดยสามารถระบไุด้ตัง้แต ่0 ถึง 5 โดย 0 

ให้ความสําคญัน้อยท่ีสดุและ 5 ให้ความสําคญัมากท่ีสดุ โดยแสดงสว่นตอ่ประสานทัง้สองแบบดงั

รูปท่ี 4.11 และ 4.12  

 
รูปท่ี 4.11 สว่นตอ่ประสานการค้นคืนแบบรูปความมัน่คงแบบใช้คําสําคญั 

 
รูปท่ี 4.12 สว่นตอ่ประสานการค้นคืนแบบรูปความมัน่คงแบบพิจารณาโครงสร้างของแบบรูปและ

คา่นํา้หนกั 
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โดยส่วนต่อประสานในการแสดงผลลพัธ์ของการค้นคืนแบบรูปความมั่นคงทัง้

สองวิธีจะใช้สว่นต่อประสานร่วมกนั ดงัแสดงในรูปท่ี 4.13 ซึง่ในท่ีนีเ้ป็นตวัอย่างผลลพัธ์จากการ

ค้นคืนแบบรูปความมัน่คงด้วยข้อคําถาม “Authentication by password” 

 
รูปท่ี 4.13 ผลลพัธ์การค้นคืนแบบรูปความมัน่คง 

4.3.3. การสร้างดชันี 

ในสว่นของการจดัทําดชันีของระบบจะแยกออกเป็นสองสว่นใหญ่ได้แก่  

1) การสร้างดชันีของโครงการและความต้องการความมัน่คง 

2) การสร้างดัชนีของแบบรูปความมั่นคง โดยในท่ีนีร้วมการสร้างดัชนี

สําหรับแบบใช้คําสําคญัและแบบพิจารณาโครงสร้างของแบบรูปไว้ด้วยกนั 

โดยในสว่นของการจดัสร้างดชันีมีเพียงผู้ดแูลระบบเท่านัน้ท่ีมีสิทธ์ิท่ีจะทําการ ซึง่

จะทําหลังจากการกําหนดคําท่ีต้องละเว้น สัญลักษณ์ท่ีควรละเว้น และทําการกําหนดความ

ต้องการความมัน่คง หรือจดัเก็บแบบรูปความมัน่คงเสร็จแล้ว โดยมีสว่นตอ่ประสานในการกําหนด

คําท่ีต้องละเว้น และจดัสร้างดชันีดงัรูปท่ี 4.14 และ รูปท่ี 4.15 ตามลําดบั 
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รูปท่ี 4.14 สว่นตอ่ประสานการกําหนดคําท่ีควรละเว้น 

 

 
รูปท่ี 4.15 สว่นตอ่ประสานการจดัสร้างดชันีและคา่นํา้หนกัของระบบ 

 

บทนีทํ้าการแสดงสถาปัตยกรรมของเคร่ืองมือรวมถึงสว่นประกอบโครงสร้างของ

เคร่ืองมือ และสว่นตอ่ประสานตา่งๆ ของเคร่ืองมือ ตามท่ีได้ทําการวิเคราะห์และออกแบบไว้ในบท

ท่ี 3 โดยในบทตอ่ไปจะกลา่วถึงการทดสอบการทํางานและการประเมินผลการค้นคืนของระบบ 



 
 

บทที่ 5 

การทดสอบระบบและการประเมินผลการทาํงานของระบบ 

บทท่ี 5 การทดสอบระบบและการประเมินผลการทํางานของระบบ 

การทดสอบการพัฒนาและการใช้งานเคร่ืองมือต้นแบบการจัดเก็บและค้นคืน

ความต้องการความมัน่คงและแบบรูปความมัน่คงนี ้ผู้วิจยัมีเป้าหมายเพ่ือต้องการท่ีจะทราบว่า

การพฒันาเคร่ืองมือต้นแบบนีไ้ด้ ทําการพฒันาเคร่ืองมือต้นแบบ ได้ถกูต้องและครบถ้วนตามท่ีได้

ระบุไว้ในขอบเขตและส่วนประกอบของแบบเคร่ืองมือหรือไม่ รวมถึงต้องการประเมินผลของการ

ค้นคืนในวิธีตา่งๆ ท่ีได้นําเสนอไว้  

5.1. การทดสอบความครบถ้วนของฟังก์ชันการทาํงานของเคร่ืองมือต้นแบบ 

การทดสอบนีมี้วตัถปุระสงค์เพ่ือทําการตรวจสอบเคร่ืองมือต้นท่ีต้นแบบได้ทําการ

ออกแบบแล้วพฒันามานัน้มีฟังก์ชนัการทํางานถกูต้อง ครบถ้วนตามท่ีได้ออกแบบไว้  โดยทําการ

ทดสอบโดยการกําหนดและค้นคืนความต้องการความมั่นคงทัง้สิน้ 4 โครงการได้แก่ ระบบ

สนบัสนุนห้องปฏิบตัิการ ระบบจดัการของโรงพยาบาล ระบบจดัการห้องสมดุ และระบบจดัการ

ขายมือถือออนไลน์ โดยจะกล่าวรายละเอียดในภาคผนวก ก และการจดัเก็บและค้นคืนแบบรูป

ความมัน่คงทัง้ 20 แบบรูปท่ีได้กําหนดไว้ในขอบเขตของงานวิจยั โดยจะทําการทดสอบฟังก์ชนัใน

การทํางานต่างๆ รวมถึงการตรวจสอบสิทธ์ิในการเข้าถึงการใช้งานระบบในแต่ละโครงการ โดย

แสดงรายการทดสอบดงัตารางท่ี 5.1 
 

ตารางท่ี 5.1 การทดสอบความครบถ้วนของฟังก์ชนัการทํางานของเคร่ืองมือต้นแบบ 
รายการทดสอบ ผลการ

ทดสอบ 
หมายเหต ุ

การระบแุละยืนยนัตวัตนและตรวจสอบสทิธ์ิในการใช้งานระบบ 
การตรวจสอบผู้ใช้งานและรหสัผา่น ผา่น จะมีการแจ้งเตือนหากทําการกรอก

ผู้ใช้งานหรือรหสัผา่นผิดพลาด 
การยนิยอมให้เข้าถึงระบบ ผา่น หากทําการการยืนยนัผู้ใช้งาน

ถกูต้อง 
การยนิยอมให้เข้าถึงแตล่ะโครงการ ผา่น ให้ทําการเข้าถึงได้หากได้รับสทิธ์ิ

จากเจ้าของโครงการ หรือเป็นผู้ดแูล
ระบบ 
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ตารางท่ี 5.1 การทดสอบความครบถ้วนของฟังก์ชนัการทํางานของเคร่ืองมือต้นแบบ (ตอ่) 
รายการทดสอบ ผลการ

ทดสอบ 
หมายเหต ุ

สว่นในการจดัการโครงการ และการให้สทิธ์ิในการเข้าถงึโครงการ 
สร้างโครงการและระบรุายละเอียดโครงการ ผา่น - 
การแก้ไขรายละเอียดโครงการ ผา่น ให้สทิธ์ิกบัผู้ใช้งานโดยเจ้าของ

โครงการหรือผู้ดแูลระบบ 
การลบโครงการ ผา่น ให้สทิธ์ิกบัผู้ใช้งานโดยเจ้าของ

โครงการหรือผู้ดแูลระบบ 
การให้สทิธ์ิในการเข้าถงึโครงการ ผา่น ให้สทิธ์ิกบัผู้ใช้งานโดยเจ้าของ

โครงการหรือผู้ดแูลระบบ 
สว่นในการจดัการด้านความต้องการความมัน่คง 
กําหนดความต้องการความมัน่คงผา่น
ไวยากรณ์ความมัน่คง 

ผา่น - 

การตรวจสอบเง่ือนไขก่อนการไวยากรณ์
ความมัน่คง 

ผา่น ระบบจะแจ้งเตือนหรือไมส่ามารถ
ปลอ่ยผา่นให้กระทําการตอ่หากไม่
ผา่นเง่ือนไขการใช้ 

ทําการตรวจสอบสว่นประกอบท่ีสําคญัตอ่
ไวยากรณ์ 

ผา่น แจ้งเตือนหากผู้ใช้งานกรอกข้อมลู
ผิด 

การแก้ไขความต้องการความมัน่คงผา่น
ไวยากรณ์ความมัน่คง 

ผา่น - 

การลบความต้องการความมัน่คง ผา่น - 
สว่นในการจดัการแบบรูปความมัน่คง 
จดัเก็บแบบรูปความมัน่คงตามแบบ
โครงสร้าง 

ผา่น - 

การแก้ไขแบบรูปความมัน่คง ผา่น - 
สว่นการจดัเก็บและการค้นคืน 
การจดัเก็บสญัลกัษณ์ ผา่น เฉพาะผู้ดแูลระบบ 
การจดัเก็บคําละเว้น ผา่น เฉพาะผู้ดแูลระบบ 
การจดัทํารากศพัท์ ผา่น เฉพาะผู้ดแูลระบบ 
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ตารางท่ี 5.1 การทดสอบความครบถ้วนของฟังก์ชนัการทํางานของเคร่ืองมือต้นแบบ (ตอ่) 
รายการทดสอบ ผลการ

ทดสอบ 
หมายเหต ุ

การสร้างดชันีของโครงการ ผา่น เฉพาะผู้ดแูลระบบ 
การสร้างดขันีของความต้องการความมัน่คง ผา่น เฉพาะผู้ดแูลระบบ 
การสร้างดชันีของแบบรูปความมัน่คงแบบใช้
คําสําคญั 

ผา่น เฉพาะผู้ดแูลระบบ 

การสร้างดชันีของแบบรูปความมัน่คงแบบ
พิจารณาโครงสร้างและคา่นํา้หนกั 

ผา่น เฉพาะผู้ดแูลระบบ 

การจดัสร้างตวัแทนของแบบรูปความมัน่คง ผา่น เฉพาะผู้ดแูลระบบ 
การค้นคืนแบบรูปความมัน่คงแบบคําสําคญั ผา่น มีการแจ้งเตือนหากไมไ่ด้ระบขุ้อ

คําถาม 
การค้นคืนแบบรูปความมัน่คงแบบพิจารณา
โครงสร้างและคา่นํา้หนกั 

ผา่น มีการแจ้งเตือนหากไมไ่ด้ระบขุ้อ
คําถาม 

การค้นคืนโครงการ ผา่น มีการแจ้งเตือนหากไมไ่ด้ระบขุ้อ
คําถาม 

การค้นคืนความต้องการความมัน่คง ผา่น มีการแจ้งเตือนหากไมไ่ด้ระบขุ้อ
คําถาม 

การนําเสนอความต้องการความมัน่คงท่ี
เก่ียวเน่ืองกบัผลลพัธ์ท่ีผู้ ใช้เลือกผา่น
ความสมัพนัธ์ของแบบรูป 

ผา่น - 

 

โดยผลจากการทดสอบความครบถ้วนดงัท่ีได้ทําการทดสอบฟังก์ชนัการทํางานใน

ตารางท่ี 5.1 โดยสรุปได้ว่าเคร่ืองมือต้นแบบการจดัเก็บและค้นคืนความต้องการความมัน่คงและ

แบบรูปความมัน่คงโดยใช้แบบรูปความมัน่คงนัน้ทํางานได้ถกูต้อง และครบถ้วนตามท่ีได้ระบไุว้ใน

สว่นของการออกแบบโครงสร้างของเคร่ืองมือต้นแบบท่ีได้กลา่วไว้ในหวัข้อท่ี 4.3  
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5.2. การทดลองเพื่อเปรียบเทยีบผลจากการค้นคืน 

5.2.1. วัตถุประสงค์ของการทดลอง 

ในการทดลองนีมี้วตัถปุระสงค์เพ่ือทําการเปรียบเทียบผลจากการค้นคืนในแต่ละ

ประเภท โดยแบง่ออกเป็น สองกลุม่ใหญ่ๆ ได้แก่ การค้นคืนความต้องการความมัน่คง และการค้น

คืนแบบรูปความมัน่คง โดยสามารถแจกแจงออกเป็นการค้นคืนทัง้สิน้ 4 วิธี โดยจะกล่าวถึงใน

หวัข้อ 5.2.2.2 โดยในการทําการเปรียบเทียบผลของในแตล่ะวิธีนัน้ จะใช้การคํานวณ คา่ระลกึ คา่

ความแมน่ยํา และคา่เฉลี่ย ฮาร์โมนิค ในการเปรียบเทียบ 

5.2.2. วิธีการทดลอง 

จากวตัถปุระสงค์การทดลองท่ีได้กล่าวไปแล้วสามารถนํามาสร้างเป็นโครงสร้าง

ของการทดลองได้ดงัรูปท่ี 5.1 

รูปท่ี 5.1 โครงสร้างการทดลองของงานวิจยั 
 

โดยมีการกําหนดสิง่แวดล้อมในการทดลอง รวมถึงวิธีการค้นคืนเอกสารในแบบ

ตา่งๆ รวมถึงโจทย์ท่ีใช้ในการทดลอง รวมถึงขัน้ตอนในการทดลอง โดยมีรายละเอียดดงัตอ่ไปนี ้

5.2.2.1. ความต้องการความมัน่คงและแบบรูปความมัน่คงท่ีนํามาใช้ในการทดลอง 

เอกสารความต้องการความมัน่คงท่ีใช้ในการทดลองในงานวิจยันีมี้จํานวนทัง้สิน้ 

282 เอกสารจากโครงการทัง้สิน้ 4 โครงการ โดยเอกสารทัง้หมดเป็นภาษาอังกฤษท่ีผ่านการ

กําหนดจากไวยากรณ์ความมัน่คง ซึ่งรวบรวมบางส่วนมาจากกรณีศึกษาจากงานวิจยั [3] ได้แก่ 
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ระบบสนบัสนนุหอังปฏิบตักิาร และทําจดัสร้างระบบท่ีเป็นกรณีศกึษาของงานวิจยัเพิ่มเติมทัง้สิน้ 3 

โครงการ โดยการกําหนดความต้องการความมัน่คงพืน้ฐานของแตล่ะโครงการผา่นไวยากรณ์ความ

มัน่คงโดยผู้วิจยั โดยแสดงรายละเอียดของเอกสารความต้องการความมัน่คงได้ท่ีภาคผนวก ก 

เอกสารแบบรูปความมัน่คงได้นํามาจากหนงัสือแบบรูปความมัน่คง การบูรณา

การความมัน่คงและวิศวกรรมระบบของ M. Schumacher และคณะ [2] โดยนํามาทัง้สิน้ 4 กลุ่ม

แบบรูป จํานวน 20 แบบรูป ดงัท่ีได้กลา่วไว้ใน 1.3 ในหวัข้อขอบเขตของงานวิจยั 

5.2.2.2. วิธีการค้นคืนความต้องการความมัน่คงและแบบรูปความมัน่คง 

ในงานวิจัยนีผู้้ วิจัยได้ทําการพัฒนาเคร่ืองมือเพ่ือใช้ในการค้นคืนผลลัพธ์จาก

ความต้องการของผู้ ใช้แบ่งออกเป็นสองกลุ่มใหญ่ๆ ได้แก่ การค้นคืนความต้องการความมัน่คง 

และการค้นคืนแบบรูปความมัน่คง โดยสามารถแจกแจงออกเป็นการค้นคืนทัง้สิน้ 4 วิธีการได้แก่ 

1) การค้นคืนความต้องการความมัน่คงแบบไมพ่ิจารณาแบบรูปท่ีใช้  

2) การค้นคืนความต้องการความมัน่คงแบบพิจารณาแบบรูปท่ีใช้ 

3) การค้นคืนแบบรูปความมัน่คงแบบใช้คําสําคญั 

4) การค้นคืนแบบรูปความมัน่คงแบบพิจารณาโครงสร้างของแบบรูปและค่า

นํา้หนกั 

5.2.2.3. โจทย์ปัญหาท่ีใช้ในการทดลอง 

โจทย์ปัญหาท่ีใช้ในการทดลองแบ่งออกเป็น 2 กลุ่มเพ่ือทําการค้นคืน ความ

ต้องการความมัน่คง และแบบรูปความมัน่คง โดยการออกแบบโจทย์เพ่ือลดการโน้มเอียงของข้อ

คําถามให้มากท่ีสดุ จึงจําเป็นต้องทําการออกแบบโจทย์ให้ได้คําตอบในเชิงกว้างไปถึงเชิงลกึ และ

เป็นข้อคําถามท่ีมีการใช้ทัง้ข้อคําถามสําหรับโดเมน และข้อคําถามสําหรับแบบรูป โดยในท่ีนีผู้้วิจยั

เป็นผู้ ทําการค้นคืนด้วยตวัเอง เน่ืองจากผู้ ทําการค้นคืนจําเป็นต้องมีความเข้าใจในแต่ละแบบรูป 

เป็นอยา่งดี เพ่ือให้ได้ข้อคําถามสําหรับการค้นคืน ภายในชดุข้อมลูท่ีมีขนาดไม่ใหญ่มากนกั โดยใน

แตล่ะโจทย์ผู้วิจยัจะทําการเตรียมชดุคําตอบ (Answer Sets) ของโจทย์แตล่ะข้อ เพ่ือใช้สําหรับการ

คํานวณค่าระลึก ค่าแม่นยํา และค่าเฉลี่ยฮาร์โมนิคเพ่ือใช้ในการเปรียบเทียบผลการทดลองใน

ภายหลงั โดยในท่ีนีผู้้วิจยัได้ออกแบบแบง่โจทย์ปัญหาออกเป็น 2 สถานการณ์ดงันี ้

1) สถานการณ์จําลองว่าเป็นตนเป็นผู้ ท่ีต้องการค้นหา ความต้องการความ

มัน่คงจากโครงการท่ีผ่านมา เพ่ือนํากลบัมาใช้ใหม่หรือนํามาปรับปรุงให้เข้ากบัโครงการปัจจบุนัท่ี
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รับผิดชอบอยู่โดยมีโจทย์ หรือเป้าหมายท่ีต้องการค้นคืนสําหรับการทดลองการค้นคืนความ

ต้องการความมัน่คงดงันี ้

(1) Identify risk of CCTV camera 

(2) Services of SE laboratory 

(3) Authentication user by biometric 

(4) What is role can modify thesis file 

(5) Identify port for access critical data 

(6) Bandwidth limit of se laboratory 

(7) Valuation asset 

(8) Threat assessment of se laboratory 

(9) Developer programming 

(10) Consequence of personal data 

(11) Authentication user by finger 

(12) What is role can access adverse drug 

(13) Misappropriation information by theft 

(14) Pharmacist task 

(15) Dispensary and pharmacist 

(16) Hospital password design 

(17) Authentication user service 

(18) What is port to access hospital system 

(19) Retrieve book information 

(20) Borrow book in library 

(21) Library order book 

(22) Administrator right in library 

(23) Protection blackout 

(24) Retrieve mobile specification 
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(25) Check out cart 

(26) Create  promotion 

(27) Define proxy for access library 

(28) Lost medicine 

(29) Firewall of SE laboratory 

(30) Thesis book information

2) สถานการณ์จําลองว่าเป็นตนเป็นผู้ ท่ีต้องการค้นหาแบบรูปความมัน่คง เพ่ือ

นําไปใช้ในการกําหนดความต้องการความมัน่คง หรือเพ่ือศึกษารายละเอียดต่างๆ ของแบบรูป 

โดยมีโจทย์ หรือเป้าหมายท่ีต้องการค้นคืนสําหรับการทดลองการค้นคืนแบบรูปความมัน่คงดงันี ้

(1) Enterprise assets security management 

(2) Identify factor for enterprise assets 

(3) Transport partner communication 

(4) Identify threat of asset 

(5) Identify vulnerability of threat 

(6) Determine risk asset 

(7) Enterprise security approaches 

(8) Access control  

(9) Identification and authentication (I&A) 

(10) Identify password design 

(11) Authentication user by biometrics 

(12) Reference monitor 

(13) Firewall filter network 

(14) Packet filter firewall network 

(15) Proxy firewall filter 

5.2.2.4. ข้อคําถาม 

ข้อคําถามท่ีใช้ในการทดลองแบ่งออกเป็นสองกลุ่มคือ สําหรับการค้นคืนความ

ต้องการความมัน่คง และแบบรูปความมัน่คง โดยทําการออกแบบข้อคําถามเพ่ือลดการโน้มเอียง
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ภายในแต่ละกลุ่ม โดยการออกแบบข้อคําถามทัง้ในเชิงกว้างและเชิงลึก โดยมีรายละเอียดการ

ออกแบบข้อคําถามในแตล่ะกลุม่ดงัตอ่ไปนี ้

1) ข้อคําถามของการค้นคืนความต้องการความมัน่คง ได้ทําการกําหนดมาเพ่ือ

ทําการเปรียบเทียบระหว่างการค้นคืนความต้องการความมัน่คงแบบไม่พิจารณาแบบรูปท่ีใช้ และ

แบบพิจารณาแบบรูปท่ีใช้ในการกําหนดความต้องการความมั่นคง ผู้ วิจัยทําการออกแบบข้อ

คําถามทัง้สิน้ 30 ข้อ ดงัแสดงไว้ในตารางท่ี ข.1 ในภาคผนวก ข 

2) ข้อคําถามของการค้นคืนแบบรูปความมัน่คง ได้ทําการกําหนดมาเพ่ือทําการ

เปรียบเทียบระหว่างการค้นคืนแบบรูปความมัน่คงแบบใช้คําสําคญั และแบบพิจารณาโครงสร้าง

ของแบบรูป เพ่ือเป็นการลดความโน้มเอียงของข้อคําถามจากข้อคําถามกับส่วนประกอบต่างๆ 

ของแบบรูป ผู้วิจยัจึงได้ออกแบบข้อคําถามสําหรับการค้นคืนในแต่ละโจทย์ออกเป็นคําถามโจทย์

ละ 3 ข้อ แต่เน่ืองด้วยข้อจํากัดในด้านจํานวนชุดข้อมลูแบบรูปความมัน่คงมีจํานวนท่ีไม่มากนกั

รวมถึงความคล้ายคลึงกันกันอย่างมากในบางแบบรูปทําให้ผู้ วิจัยทําการออกแบบข้อคําถาม

สําหรับการค้นคืนแบบรูปความมัน่คงได้จํานวนทัง้สิน้ 15 โจทย์ ทําให้ได้ข้อคําถามสําหรับการ

ทดลองการค้นคืนแบบรูปความมัน่คงรวมทัง้สิน้ 45 ข้อ โดยแสดงไว้ในตารางท่ี ข.2 ในภาคผนวก ข 

เม่ือนําข้อคําถามไปใช้ค้นคืนผ่านเคร่ืองมือท่ีผู้วิจยัได้จดัทําขึน้ จะได้รายการของ

ผลลพัธ์เพ่ือนําไปเทียบกับชุดคําตอบของโจทย์ในแต่ละประเภท เพ่ือนําไปคํานวณค่าระลึก ค่า

ความแม่นยํา และค่าเฉล่ียฮาร์โมนิค รวมถึงทําการจดัเก็บลําดบัท่ีพบเอกสารท่ีตรงกบัชดุคําตอบ 

เพ่ือใช้ในการประเมินตอ่ไป 

5.2.2.5. เส้นขีดแบง่ความคล้าย 

ในงานวิจยันีไ้ด้นําเอาค่าเส้นขีดแบ่งความคล้าย (Similarity Threshold) มาเพ่ือ

เป็นเส้นแบ่งเซ็ตของผลลพัธ์ท่ีต้องการ โดยทําการค้นคืนเอกสารท่ีมีค่าคล้ายคลึงมากกว่าหรือ

เท่ากับเส้นขีดแบ่งความคล้าย โดยเส้นขีดแบ่งความคล้ายสามารถหาได้จากค่าเฉล่ียของค่า

คล้ายคลงึของเอกสารท่ีได้จากข้อคําถาม ลบด้วยคา่เบ่ียงเบนมาตรฐาน ดงัแสดงในสมการท่ี 10 
 

คา่ขีดแบง่เร่ิมต้นความคล้าย = คา่เฉลี่ย – คา่เบ่ียงเบนมาตรฐาน  (10) 

 

 
 



70 
 

5.2.2.6. ขัน้ตอนการทดลอง 

ขัน้ตอนการทดลองแบ่งออกเป็นสองส่วนคือ ขัน้ตอนการทดลองเพ่ือเปรียบเทียบ

การค้นคืนความต้องการความมัน่คง กบัการทดลองเพ่ือเปรียบเทียบการค้นคืนแบบรูปความมัน่คง 

โดยแสดงในแผนภาพกิจกรรมท่ีแสดงในรูปท่ี 5.2 และ 5.3 ตามลําดบั 
 

 
รูปท่ี 5.2 แผนภาพกิจกรรมการทดลองของการค้นคืนความต้องการความมัน่คง 

 

จากรูปท่ี 5.2 แสดงขัน้ตอนการทดลองเพ่ือเปรียบเทียบการค้นคืนความต้องการ

ความมัน่คง โดยมีรายละเอียดแตล่ะขัน้ตอนดงันี ้

1) ศกึษาความต้องการความมัน่คงทัง้ 4 โครงการท่ีทําการจดัเก็บอยู่ในระบบ ท่ี

จดัเก็บเป็นภาษาองักฤษผา่นไวยากรณ์ความมัน่คง 

2) ทําการค้นคืนความต้องการความมั่นคงแบบไม่พิจารณาแบบรูปท่ีใช้ท่ีละ

คําถามจากโจทย์ทัง้หมด 30 ข้อ 

3) ระบบแสดงผลลัพธ์การค้นคืนแบบไม่พิจารณาแบบรูป เพ่ือนําไป

เปรียบเทียบกบัชดุคําตอบเพ่ือนําไปใช้ในการคํานวณเปรียบเทียบตอ่ไป 

4) ทําการป้อนข้อคําถามเดิม และทําการเพิ่มการป้อนข้อคําถามสําหรับการค้น

คืนแบบรูปความมั่นคงท่ีใช้ในการกําหนดความต้องการความมั่นคงนัน้ๆ เพ่ือนําเสนอความ

ต้องการความมั่นคงท่ีใช้แบบรูปความมั่นคงท่ีมีค่าความคล้ายคลึงเกินเส้นขีดแบ่งความคล้าย
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สําหรับแบบรูปความมัน่คง ดงัท่ีได้เสนอไว้ในหวัข้อท่ี 3.2.3.1 โดยในการทดลองนีไ้ด้กําหนดเส้นขีด

แบ่งความคล้ายสําหรับแบบรูปความมัน่คงไว้ท่ี 0.02 และค่าเส้นขีดแบ่งความคล้ายสําหรับความ

ต้องการความมัน่คงดงัสมการท่ี 10 เพ่ือให้คา่ท่ีได้ขึน้กบัผลลพัธ์ท่ีได้จากการค้นคืน 

5) ระบบแสดงผลลพัธ์การค้นคืนแบบพิจารณาแบบรูปความมัน่คงท่ีใช้ เพ่ือ

นําไปเปรียบเทียบกบัชดุคําตอบเพ่ือนําไปใช้ในการคํานวณเปรียบเทียบตอ่ไป 
 

 
รูปท่ี 5.3 แผนภาพกิจกรรมการทดลองของการค้นคืนแบบรูปความมัน่คง 

 

จากรูปท่ี 5.3 แสดงขัน้ตอนการทดลองเพ่ือเปรียบเทียบการค้นคืนแบบรูปความ

มัน่คง โดยมีรายละเอียดของแตล่ะขัน้ตอนดงันี ้

1) ศึกษาแบบรูปความมัน่คงทัง้ 20 แบบรูปท่ีทําการจัดเก็บอยู่ในระบบ ท่ี

จดัเก็บเป็นภาษาองักฤษ 

2) ทําการค้นคืนแบบรูปความมั่นคงแบบใช้คําสําคัญท่ีละคําถามจากโจทย์

ทัง้หมด 15 ข้อ โจทย์ละ 3 ข้อคําถามรวมคําถามทัง้สิน้ 45 ข้อ 

3) ระบบแสดงผลลพัธ์การค้นคืนแบบใช้คําสําคญั เพ่ือนําไปเปรียบเทียบกบัชดุ

คําตอบเพ่ือนําไปใช้ในการคํานวณเปรียบเทียบตอ่ไป 

4) ทําการป้อนข้อคําถามเดมิโดยเลือกการค้นคืนโดยพิจารณาโครงสร้างและคา่

นํา้หนกั  
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5) ระบบแสดงผลลพัธ์การค้นคืนแบบพิจารณาโครงสร้างและค่านํา้หนกั เพ่ือ

นําไปเปรียบเทียบกบัชดุคําตอบเพ่ือนําไปใช้ในการคํานวณเปรียบเทียบตอ่ไป 
 

5.2.2.7. ผลการทดลอง 

ผลการทดลองจากการท่ีได้ทําการทดลองการค้นคืนความต้องการความมัน่คง

และแบบรูปความมัน่คงทัง้ 4 วิธีท่ีได้กลา่วไปแล้วข้างต้น โดยใช้ข้อคําถามท่ีได้ระบไุว้ในภาคผนวก 

ข ท่ีได้นําผลท่ีได้จากการทําการทดลองมาทําการคํานวณคา่ระลกึ (R) คา่ความแม่นยํา (P) และ

คา่เฉลี่ยฮาร์โมนิค (H) โดยแสดงคา่เรียกคืน คา่ความแมน่ยํา และคา่เฉลี่ยฮาร์โมนิคท่ีได้จากแตล่ะ

ข้อคําถามไว้ในภาคผนวก ค  

ซึ่งค่าเฉล่ียของผลการทดลองท่ีได้ทําการทดลองการค้นคืนความต้องการความ

มัน่คงและแบบรูปความมัน่คงจะแสดงในตารางท่ี 5.2 และ 5.3 โดยตารางท่ี 5.2 เป็นการ

เปรียบเทียบการค้นคืนระหว่างการค้นคืนความต้องการความมัน่คงแบบไม่พิจารณาแบบรูปท่ีใช้ 

กบั การค้นคืนความต้องการความมัน่คงแบบพิจารณาแบบรูปท่ีใช้ ส่วนตารางท่ี 5.3 เป็นการ

เปรียบเทียบการค้นคืนแบบรูปความมั่นคงแบบใช้คําสําคญั กับการค้นคืนแบบรูปความมั่นคง

พิจารณาโครงสร้างของแบบรูปและคา่นํา้หนกัของสว่นประกอบ 
 

ตารางท่ี 5.2 เปรียบเทียบผลการทดลองโดยใช้ ค่าระลกึ ค่าความแม่นยํา และค่าเฉล่ียฮาร์โมนิค
ของการค้นคืนระหว่างการค้นคืนความต้องการความมัน่คงแบบไม่พิจารณาแบบรูปท่ีใช้ กบั การ
ค้นคืนความต้องการความมัน่คงแบบพิจารณาแบบรูปท่ีใช้ 
แบบท่ี (1) (2) เพิ่มขึน้ / ลดลง 

ร้อยละ 
ข้อท่ี R P H R P H R P H 

1 1.0000 0.0175 0.0345 1.0000 0.0345 0.0667 0.00 96.55 93.33 
2 1.0000 0.0313 0.0606 1.0000 0.0588 0.1111 0.00 88.24 83.33 
3 1.0000 0.0952 0.1739 0.5000 0.0714 0.1250 -50.00 -25.00 -28.13 
4 1.0000 0.0128 0.0253 1.0000 0.0169 0.0333 0.00 32.20 31.67 
5 1.0000 0.0111 0.0220 1.0000 0.0222 0.0435 0.00 100.00 97.83 
6 1.0000 0.0294 0.0571 1.0000 0.0435 0.0833 0.00 47.83 45.83 
7 1.0000 0.2261 0.3689 1.0000 0.2273 0.3704 0.00 0.51 0.41 
8 1.0000 0.0452 0.0865 1.0000 0.0755 0.1404 0.00 66.98 62.28 
9 1.0000 0.1667 0.2857 1.0000 0.1667 0.2857 0.00 0.00 0.00 
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ตารางท่ี 5.2 เปรียบเทียบผลการทดลองโดยใช้ ค่าระลกึ ค่าความแม่นยํา และค่าเฉล่ียฮาร์โมนิค

ของการค้นคืนระหว่างการค้นคืนความต้องการความมัน่คงแบบไม่พิจารณาแบบรูปท่ีใช้ กบั การ

ค้นคืนความต้องการความมัน่คงแบบพิจารณาแบบรูปท่ีใช้ (ตอ่) 

แบบท่ี (1) (2) เพิ่มขึน้ / ลดลง 
ร้อยละ 

ข้อท่ี R P H R P H R P H 
10 1.0000 0.0645 0.1212 1.0000 0.1111 0.2000 0.00 72.22 65.00 
11 1.0000 0.0952 0.1739 0.5000 0.0714 0.1250 -50.00 -25.00 -28.13 
12 1.0000 0.0203 0.0397 1.0000 0.0405 0.0779 0.00 100.00 96.10 
13 1.0000 0.0784 0.1455 1.0000 0.2105 0.3478 0.00 168.42 139.13 
14 1.0000 0.1250 0.2222 1.0000 0.3333 0.5000 0.00 166.67 125.00 
15 1.0000 0.0071 0.0141 1.0000 0.0130 0.0256 0.00 83.12 82.05 
16 1.0000 0.0435 0.0833 1.0000 0.2500 0.4000 0.00 475.00 380.00 
17 1.0000 0.0714 0.1333 1.0000 0.2593 0.4118 0.00 262.96 208.82 
18 1.0000 0.0075 0.0149 1.0000 0.0250 0.0488 0.00 232.50 226.83 
19 1.0000 0.0556 0.1053 1.0000 0.0968 0.1765 0.00 74.19 67.65 
20 1.0000 0.0339 0.0656 0.5000 0.0476 0.0870 -50.00 40.48 32.61 
21 1.0000 0.0159 0.0313 1.0000 0.0400 0.0769 0.00 152.00 146.15 
22 1.0000 0.0556 0.1053 1.0000 0.1000 0.1818 0.00 80.00 72.73 
23 1.0000 0.0625 0.1176 1.0000 0.1250 0.2222 0.00 100.00 88.89 
24 1.0000 0.0610 0.1149 1.0000 0.1087 0.1961 0.00 78.26 70.59 
25 1.0000 0.0952 0.1739 1.0000 0.0952 0.1739 0.00 0.00 0.00 
26 1.0000 0.2308 0.3750 1.0000 0.3750 0.5455 0.00 62.50 45.45 
27 1.0000 0.0606 0.1143 1.0000 0.0426 0.0816 0.00 178.72 171.43 
28 1.0000 0.0227 0.0444 1.0000 0.0244 0.0476 0.00 7.32 7.14 
29 1.0000 0.2000 0.3333 1.0000 0.3333 0.5000 0.00 66.67 50.00 
30 1.0000 0.0561 0.1062 1.0000 0.0612 0.1154 0.00 9.18 8.65 

คา่เฉล่ีย 1.0000 0.0699 0.1250 0.9500 0.1194 0.1990 -5.00 70.68 59.19 
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ตารางท่ี 5.3 เปรียบเทียบผลการทดลองโดยใช้ คา่ระลกึ คา่ความแม่นยํา และคา่เฉล่ียฮาร์โมนิค
ของการค้นคืนระหว่างการค้นคืนแบบรูปความมัน่คงแบบใช้คําสําคญั กบัการค้นคืนแบบรูปความ
มัน่คงแบบพิจารณาโครงสร้างและคา่นํา้หนกั 
แบบท่ี (3) (4) เพิ่มขึน้ / ลดลง 

ร้อยละ 

โจทย์ท่ี R P H R P H R P H 
1 1.0000 0.5333 0.6772 1.0000 0.7054 0.8166 0.00 32.26 20.58 
2 1.0000 0.0653 0.1225 1.0000 0.1120 0.2013 0.00 71.63 64.30 
3 1.0000 0.0678 0.1265 1.0000 0.0868 0.1595 0.00 27.95 26.08 
4 1.0000 0.0815 0.1500 1.0000 0.4167 0.4799 0.00 411.36 219.90 
5 1.0000 0.0963 0.1750 1.0000 0.2639 0.3915 0.00 174.04 123.73 
6 1.0000 0.845 0.1554 1.0000 0.4417 0.5185 0.00 422.87 233.72 
7 1.0000 0.0500 0.0952 1.0000 0.0738 0.1374 0.00 47.62 44.26 
8 1.0000 0.2647 0.4182 0.8867 0.3351 0.4753 -13.33 26.58 13.67 
9 1.0000 0.1306 0.2309 1.0000 0.1852 0.3117 0.00 41.84 34.97 

10 1.0000 0.1345 0.2281 1.0000 0.2525 0.3889 0.00 87.79 70.49 
11 1.0000 0.0970 0.1768 0.6667 0.2222 0.3333 -33.33 129.17 88.57 
12 1.0000 0.0679 0.1270 1.0000 0.2479 0.3651 0.00 264.78 187.50 
13 1.0000 0.3603 0.5083 0.8889 1.0000 0.9333 -11.11 177.58 83.61 
14 1.0000 0.2418 0.3852 1.0000 0.6667 0.8000 0.00 175.76 107.69 
15 1.0000 0.1209 0.2143 1.0000 0.3058 0.4667 0.00 152.78 117.78 

คา่เฉล่ีย 1.0000 0.1597 0.2527 0.9615 0.3544 0.4519 -3.85 149.60 95.79 
 

จากผลการเปรียบเทียบผลการค้นคืนความต้องการความมัน่คงทัง้สองวิธี ท่ีแสดง

ในตารางท่ี 5.2 พบว่าการค้นคืนความต้องการความมัน่คงแบบพิจารณาแบบรูปท่ีใช้ ได้คา่ระลกึ

โดยส่วนใหญ่จะคงท่ีหรือลดลงบ้างในบ้างข้อคําถาม สว่นค่าความแม่นยํา และค่าเฉล่ียฮาร์โมนิค

จะมีทัง้ เพิ่มขึน้ ลดลง และคงท่ี เน่ืองมาจากการค้นคืนความต้องการความมัน่คงแบบพิจารณา

แบบรูปท่ีใช้ จะนําเสนอเพียงเอกสารความต้องการความมัน่คงท่ีตรงกบัแบบรูปความมัน่คงท่ีผู้ ใช้

ต้องการและตรงกบัข้อคําถามของผู้ ใช้เท่านัน้ เป็นผลให้เอกสารบางส่วนท่ีตรงกบัข้อคําถามของ

ผู้ ใช้ แตไ่ม่ตรงกบัแบบรูปท่ีผู้ ใช้ต้องการจึงไม่ถกูค้นคืนออกมาให้ผู้ ใช้ ทําให้จํานวนรายการผลลพัธ์

ของการค้นคืนความต้องการความมั่นคงนัน้ลดทอนลงไป แต่จากผลการทดลองทัง้สิน้ 30 ข้อ

คําถาม พบว่าการลดทอนเอกสารความต้องการความมั่นคงในบางส่วนนัน้ ช่วยเพิ่มค่าเฉล่ีย
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โดยรวมของค่าความแม่นยํา และค่าเฉล่ียฮาร์โมนิค และทําให้ได้ค่าเฉล่ียของค่าระลึกลดลง

เลก็น้อย 

จากตารางท่ี 5.3 การเปรียบเทียบผลการค้นคืนเฉลี่ยจากการค้นคืนแบบรูปความ

มัน่คงทัง้สองวิธีการ จากโจทย์ทัง้สิน้ 15 ข้อ พบว่าผลการค้นคืนแบบรูปความมัน่คงแบบพิจารณา

โครงสร้างของแบบรูปและค่านํา้หนักของส่วนประกอบในแต่ละข้อ พบว่าค่าความแม่นยํา และ

คา่เฉลี่ยฮาร์โมนิคเพิ่มขึน้ แตอ่าจสง่ผลตอ่คา่ระลกึในโจทย์บางข้อ เน่ืองจากการทําการค้นคืนแบบ

พิจารณาโครงสร้างจะรับข้อคําถามโดยระบุเจาะจงไปท่ีส่วนประกอบนัน้ๆ เป็นผลให้จํานวน

ผลลพัธ์ท่ีได้จากการค้นคืนลดน้อยลง เน่ืองจากข้อความท่ีอยู่นอกเหนือจากสว่นประกอบท่ีระบจุะ

ไม่ถกูนํามาพิจารณา ซึง่จากผลการทดลองทัง้สิน้ 45 ข้อคําถามพบว่าผลการค้นคืนท่ีได้มีคา่เฉล่ีย

ของ คา่ความแมน่ยํา และคา่เฉลี่ยฮาร์โมนิคของการค้นคืนเพิ่มขึน้แม้จะเสียคา่ระลกึไปเลก็น้อย  

ผลลพัธ์จากการทดลองข้างต้นเป็นการพิจารณาภาพรวมของผลการเปรียบเทียบ 

คา่ระลกึ คา่ความแมน่ยํา และคา่เฉลี่ยฮาร์โมนิคของการค้นคืนความต้องการความมัน่คงและแบบ

รูปความมัน่คงในวิธีตา่งๆ ซึง่เกิดจากการเปรียบเทียบผลท่ีได้กบั ชดุคําตอบกบัผลลพัธ์ของการค้น

คืนท่ีมีค่าความคล้ายคลึงอยู่เหนือเส้นขีดแบ่งความคล้ายทัง้หมด แต่หากพิจารณาค่าความ

แม่นยําเฉล่ีย ณ ค่าระลกึต่างๆ (Recall-precision averages) โดยมีทัง้สิน้ 11 ระดบัค่าระลึก

มาตรฐาน (11 standard recall levels) ได้แก่ ระดบัคา่ระลกึท่ี 0% (0.0) ถึง 100% (1.0) โดย

พิจารณาทกุๆ 10% ซึง่วิธีการนีจ้ะอาศยัลําดบัท่ีพบเจอเอกสารท่ีตรงความต้องการ จํานวนเอกสาร

ท่ีตรงกบัความต้องการรวม ณ ลําดบัของเอกสารนัน้ๆ และจํานวนเอกสารท่ีตรงกบัความต้องการ

ทัง้หมด มาทําการพิจารณาหาค่าความแม่นยําของการค้นคืนท่ีระดับค่าระลึกต่างๆ และหา

คา่เฉลี่ยคา่ความแมน่ยํา ณ ระดบัคา่ระลกึได้จากสมการท่ี 11 

  ∑     (11) 
 

เม่ือ    แทน คา่เฉลี่ยคา่ความแมน่ยําท่ีระดบัคา่ระลกึท่ี r 

    แทน จํานวนของข้อคําถามท่ีใช้ 

   แทน คา่ความแมน่ยําท่ีระดบัคา่ระลกึท่ี r ของ ข้อคําถามท่ี i 
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โดยแสดงผลการเปรียบเทียบคา่ความแมน่ยําท่ีระดบัตา่งๆ ระหว่างการค้นคืน วิธี

ท่ี 1 และวิธีท่ี 2 ดงัตารางท่ี 5.4 และ ผลการเปรียบเทียบระหว่างการค้นคืนวิธีท่ี 3 และ วิธีท่ี 4 ดงั

ตารางท่ี 5.5 

ตารางท่ี 5.4 ผลการเปรียบเทียบคา่แมน่ยําท่ีระดบัคา่ระลกึตา่งๆระหวา่งวิธีท่ี 1 และ วิธีท่ี 2 

คา่ระลกึ 
คา่แม่นยําท่ีระดบัตา่งๆ ของแตล่ะวิธี 

วิธีท่ี 1 วิธีท่ี 2 
0.0 0.7400 0.8510 
0.1 0.7400 0.8510 
0.2 0.7413 0.8523 
0.3 0.7343 0.8453 
0.4 0.7100 0.8057 
0.5 0.7027 0.8067 
0.6 0.6297 0.6813 
0.7 0.5683 0.6560 
0.8 0.5713 0.6580 
0.9 0.5673 0.6590 
1.0 0.5340 0.6590 

คา่เฉล่ีย 0.6581 0.7568 

จากตารางท่ี 5.4 สามารถนํามาสร้างเป็นกราฟเพ่ือเปรียบเทียบการค้นคืนความ

ต้องการความมั่นคงทัง้สองวิธี คือแบบไม่พิจารณาแบบรูปท่ีใช้ และแบบพิจารณาแบบรูปท่ีใช้

ตามลําดบั ดงัแสดงในรูปท่ี 5.4 ซึ่งแสดงให้เห็นว่าการค้นคืนด้วยวิธีแบบพิจารณาแบบรูปท่ีใช้นัน้

จะได้ค่าแม่นยําสงูกว่าการค้นคืนด้วยวิธีท่ีแบบไม่พิจารณาแบบรูปท่ีใช้เป็นส่วนใหญ่ ซึ่งเกิดจาก

การพิจารณาแบบรูปความมัน่คงท่ีใช้ ช่วยในการคดักรองเอกสารท่ีใช้แบบรูปความมัน่คงท่ีไม่ตรง

กบัความต้องการออกไป จึงช่วยในการปรับปรุงคา่ความแม่นยําท่ีจะพบความต้องการความมัน่คง

ท่ีตรงกบัชดุคําตอบมากยิ่งขึน้ 
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รูปท่ี 5.4 การเปรียบเทียบการค้นคืนความต้องการความมัน่คงแบบไมพ่ิจารณาแบบรูปท่ีใช้กบั

แบบพิจารณาแบบรูปท่ีใช้ 
 

ตารางท่ี 5.5 ผลการเปรียบเทียบคา่แมน่ยําท่ีระดบัคา่ระลกึตา่งๆระหวา่งวิธีท่ี 3 และ วิธีท่ี 4 

ค่าระลึก 
ค่าแม่นยาํที่ระดับต่างๆ ของแต่ละวธีิ 

วธีิที่ 3 วธีิที่ 4 
0.0 0.8833 0.9296 
0.1 0.8833 0.9296 
0.2 0.8833 0.9296 
0.3 0.8722 0.9111 
0.4 0.8722 0.9111 
0.5 0.8722 0.9113 
0.6 0.8691 0.9113 
0.7 0.8691 0.8800 
0.8 0.8544 0.8800 
0.9 0.8562 0.8491 
1.0 0.8562 0.8491 

คา่เฉล่ีย 0.8702 0.8993 

สว่นการเปรียบเทียบการค้นคืนแบบรูปความมัน่คงทัง้สองวิธีคือ แบบใช้คําสําคญั 

กับแบบพิจารณาโครงสร้างและค่านํา้หนัก หากนํา ค่าระลึก และค่าความแม่นยําท่ีปรากฏใน

ตาราง 5.5 มาจดัสร้างเป็นกราฟจะได้ดงัรูปท่ี 5.5 ซึง่จากรูปท่ี 5.5 จะเห็นได้ว่าวิธีการค้นคืนแบบ

รูปความมัน่คงแบบพิจารณาโครงสร้างและค่านํา้หนกั จะมีค่าความแม่นยํามากกว่าการค้นคืน

แบบรูปความมัน่คงแบบใช้คําสําคญัเพียงเล็กน้อย เน่ืองมาจากชดุข้อมลูท่ีใช้ในการทําการทดลอง
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มีอยูจํ่ากดัและเนือ้หาภายในชดุข้อมลูมีความคล้ายคลงึกนัมากจงึเป็นเหตทํุาให้การทดลองจําเป็น

ท่ีจะต้องใช้ข้อคําถามท่ีเฉพาะเจาะจงเป็นสว่นใหญ่จึงทําให้ผลการทดลองท่ีได้มีคา่ความแม่นยําท่ี

ใกล้เคียงกนั 

 
รูปท่ี 5.5 การเปรียบเทียบการค้นคืนแบบรูปความมัน่คงแบบใช้คําสําคญักบัแบบพจิารณา

โครงสร้างของแบบรูปและคา่นํา้หนกัของสว่นประกอบ 
 

โดยในบทต่อไปจะเป็นการสรุปผลการวิจยัท่ีได้ทํามาทัง้หมด รวมถึง งานวิจยัใน

อนาคต และ บทความวิชาการท่ีได้รับการตีพิมพ์ 
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บทที่ 6 

สรุปผลงานวจิัย 
บทท่ี 6 สรุปผลงานวิจัย 

บทนีจ้ะกลา่วถึงบทสรุปของงานวิจยั งานวิจยัในอนาคต และ บทความวิชาการท่ี

ได้รับการตีพิมพ์ โดยมีรายละเอียดดงันี ้

6.1. สรุปผลงานวจิัย 

งานวิจยันีนํ้าเสนอการจดัเก็บและค้นคืนความต้องการความมัน่คงและแบบรูป

ความมัน่คง โดยแบ่งออกเป็นการค้นคืนความต้องการความมัน่คงแบบไม่พิจารณาแบบรูปท่ีใช้ 

การค้นคืนความต้องการความมัน่คงแบบพิจารณาแบบรูปความมัน่คงท่ีใช้ในการกําหนดความ

ต้องการความมัน่คง การค้นคืนแบบรูปความมั่นคงแบบใช้คําสําคญั และสุดท้ายคือการค้นคืน

แบบรูปความมัน่คงแบบพิจารณาโครงสร้างของแบบรูปและค่านํา้หนักของแต่ละส่วนประกอบ 

ด้วยใช้แบบจําลองปริภมูิเวคเตอร์ โดยในงานวิจยันีแ้บ่งออกเป็น 5 กระบวนการท่ีสําคญั โดยมี

รายละเอียดดงัตอ่ไปนี ้

1) การจดัเก็บความต้องการความมัน่คงและแบบรูปความมัน่คง 

ในการจัดเก็บความต้องการความมัน่คง ผู้ วิจัยได้ทําการกําหนดความต้องการ

ความมัน่คงผ่านไวยากรณ์ความมัน่คง โดยเอกสารทัง้หมดเป็นภาษาองักฤษ ทัง้สิน้ 4 โครงการ 

ได้แก่ ระบบสนับสนุนหอังปฏิบตัิการ ระบบจดัการของโรงพยาบาล ระบบจดัการห้องสมดุ และ 

ระบบจดัการขายมือถือออนไลน์ รวมทัง้สิน้ 282 ความต้องการความมัน่คง และทําการจดัเก็บแบบ

รูปความมัน่คงทัง้สิน้ 20 แบบรูปมาเป็นกรณีศึกษา โดยนํามาจากหนงัสือแบบรูปความมัน่คง 

การบูรณาการความมัน่คงและวิศวกรรมระบบของ M. Schumacher และคณะ [2] โดยทําการ

รวบรวมเอกสารทัง้สอง เพ่ือนํามาจดัสร้างดชันี และคา่นํา้หนกัของแตล่ะเอกสารตอ่ไป 

2) การออกแบบการค้นคืนความต้องการความมัน่คงและแบบรูปความมัน่คง 

การค้นคืนในงานวิจยันีมุ้ง่เน้นในการค้นคืนความต้องการความมัน่คงและแบบรูป

ความมัน่คงโดยใช้แบบจําลองปริภูมิเวคเตอร์ โดยทําการเปรียบเทียบ การค้นคืนความต้องการ

ความมัน่คงแบบไม่พิจารณาแบบรูปท่ีใช้กับการค้นคืนความต้องการความมัน่คงแบบพิจารณา

แบบรูปท่ีใช้ และการค้นคืนแบบรูปความมัน่คงแบบใช้คําสําคญักบัการค้นคืนแบบรูปความมัน่คง

แบบพิจารณาโครงสร้างของแบบรูปและคา่นํา้หนกัของสว่นประกอบ 
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3) การพฒันาเคร่ืองมือในการจดัเก็บและค้นคืนความต้องการความมัน่คงและแบบรูป

ความมัน่คง 

หลงัจากได้ทําการออกแบบวิธีการจดัเก็บและการค้นคืนเสร็จสิน้ จึงทําการพฒันา

เคร่ืองมือเพ่ือใช้ในการจัดเก็บและค้นคืน เพ่ือให้สนับสนุนแนวความคิดในงานวิจัยนี ้โดยแบ่ง

ออกเป็น 

(1) สว่นการจดัเก็บความต้องการความมัน่คง 

ผู้วิจยัได้นําส่วนต่อประสานผู้ ใช้ส่วนหนึ่งของงานวิจยั [3] มาทําการปรับปรุงให้

สามารถนํามาใช้ในการกําหนดความต้องการความมัน่คงให้กบังานวิจยั โดยความต้องการความ

มัน่คงท่ีได้มานัน้เป็นข้อความภาษาองักฤษ 

(2) สว่นการจดัเก็บแบบรูปความมัน่คง 

ผู้ วิจัยได้ทําการพฒันาส่วนต่อประสานเพ่ือทําให้สามารถจัดเก็บแบบรูปความ

มัน่คงโดยสามารถแบง่ออกเป็น สว่นประกอบตา่งๆ ของแตล่ะแบบรูปได้เพ่ือใช้ในการค้นคืนตอ่ไป 

(3) สว่นของการสร้างดชันีและนํา้หนกัของเอกสาร 

ในส่วนการสร้างดชันีและค่านํา้หนกัของดชันีของเอกสารในงานวิจยันีไ้ด้ทําการ

พฒันาเคร่ืองมือในการจดัสร้างดชันีโดยสามารถในการปรับปรุง การคดักรองดชันีของเอกสารได้ 

โดยสามารถระบสุญัลกัษณ์ท่ีต้องการละเว้น และคําศพัท์ท่ีต้องการละเว้นในการทําดชันี เพิ่มเติม

ได้ ส่วนในการทํารากศัพท์ในงานวิจัยนี  ้การทํารากศัพท์โดยใช้ขัน้ตอนวิธีการของพอร์ตเตอร์ 

(Porter’s Algorithm) 

(4) สว่นของการค้นคืนความต้องการความมัน่คงและแบบรูปความมัน่คง 

ได้ทําการพัฒนาเคร่ืองมือเพ่ือรองรับแนวความคิด โดยสามารถค้นคืนความ

ต้องการความมัน่คงและแบบรูปความมัน่คง ครอบคลมุทัง้ 4 วิธีการได้แก่ การค้นคืนความต้องการ

ความมัน่คงแบบไม่พิจารณาแบบรูปท่ีใช้ การค้นคืนความต้องการความมัน่คงแบบพิจารณาแบบ

รูปท่ีใช้ การค้นคืนแบบรูปความมัน่คงแบบใช้คําสําคญั และ การค้นคืนแบบรูปความมัน่คงแบบ

พิจารณาโครงสร้างของแบบรูป 

4) ทําการทดลองและประเมินผลการทดลอง 

ภายหลังจากพัฒนาเคร่ืองมือในการค้นคืนเสร็จสิน้ ผู้ วิจัยได้ทําการทดลองเพ่ือ

เปรียบเทียบ การค้นคืนความต้องการความมัน่คงทัง้ 2 วิธี โดยใช้โจทย์ทัง้สิน้ 30 ข้อในการทดลอง 
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และ การค้นคืนแบบรูปความมัน่คงทัง้ 2 วิธี โดยใช้โจทย์ 15 ข้อ โดยแตล่ะโจทย์จะใช้ของคําถาม 3 

ข้อ เพ่ือลดความเอนเอียงเร่ืองการใช้ข้อคําถามกบัแตล่ะสว่นประกอบของแบบรูป โดยใช้ คา่ระลกึ 

ค่าความแม่นยํา และค่าเฉล่ียฮาร์โมนิค เป็นมาตรวดัเพ่ือหาค่าของผลการค้นคืนในแต่ละวิธี เพ่ือ

นํามาเปรียบเทียบวิธีค้นคืนแตล่ะวิธีตอ่ไป 

5) การสรุปผลการทดลอง 

ผลการทดลองของงานวิจยันีแ้บง่ออกได้เป็นผลของการค้นคืนความต้องการความ

มัน่คงและผลของการค้นคืนแบบรูปความมัน่คง โดยมีผลดงัตอ่ไปนี ้

การค้นคืนความต้องการความมั่นคงแบบพิจารณาแบบรูปท่ีใช้ในการกําหนด

ความต้องการความมัน่คงทําให้ ค่าความแม่นยํา และค่าเฉล่ียฮาร์โมนิค เพิ่มขึน้ 70.68% และ 

59.19% ตามลําดบั แตทํ่าให้คา่ระลกึลดลง 5.00% รวมถึงช่วยในการปรับปรุงลําดบัของเอกสารท่ี

ตรงกบัความต้องการเพิ่มมากขึน้เล็กน้อย เม่ือเทียบกบัการค้นคืนความต้องการความมัน่คงแบบ

ไมพ่ิจารณาแบบรูปความมัน่คง 

การค้นคืนแบบรูปความมั่นคงแบบพิจารณาโครงสร้างและค่านํา้หนักของ

สว่นประกอบ ช่วยลดจํานวนเอกสารของผลลพัธ์ได้ ทําให้ได้คา่เฉลี่ยคา่ความแม่นยํา และคา่เฉลี่ย

ฮาร์โมนิค เพิ่มขึน้ 149.60% และ 95.79% ตามลําดบั แต่อาจมีผลทําให้เอกสารท่ีค้นคืนมาได้

ลดลงบ้างในบางข้อคําถามทําให้ ค่าเฉลี่ยค่าระลึกลดลง 3.85% เม่ือเทียบกบัการค้นคืนแบบรูป

ความมัน่คงแบบใช้คําสําคญั 

6.2. งานวจิัยในอนาคต 

(1) งานวิจยันีไ้ด้ทําการจดัเก็บความต้องการความมัน่คงท่ีสร้างมาจากไวยากรณ์

ความมัน่คง จํานวนทัง้สิน้ 20 แบบรูป จาก 4 กลุ่มแบบรูปความมัน่คง ซึง่เป็นเพียงสว่นหนึ่งของ

หนงัสือแบบรูปความมัน่คงการบรูณาการความมัน่คงและวิศวกรรมระบบของ M. Schumacher 

และคณะ [2] เท่านัน้ ซึง่หากสามารถขยายการจดัเก็บและค้นคืนให้ครอบคลมุในทกุกลุ่มแบบรูป

ความมัน่คง คาดว่าจะช่วยปรับปรุงความครอบคลมุในการค้นคืนแบบรูปความมัน่คงเพิ่มมากขึน้ 

ซึง่จะช่วยให้การจดัเก็บความต้องการความมัน่คงและแบบรูปความมัน่คงให้มีความสมบรูณ์มาก

ยิ่งขึน้ 
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(2) งานวิจยันีถื้อเป็นส่วนหนึ่งของวฏัจักรการพฒันาซอฟต์แวร์ หากสามารถนํา

การจัดเก็บและค้นคืนความต้องการความมั่นคงนีม้าสร้างความสมัพันธ์ระหว่างสินทรัพย์ของ

องค์กรท่ีได้จากการพฒันาซอฟต์แวร์ในระยะถดัไปในวฏัจกัรการพฒันาซอฟต์แวร์ จะช่วยในการ

จดัการและพฒันาซอฟต์แวร์ได้อยา่งเป็นระบบ เช่น การระบถุึงแผนภาพยเูอมแอล หรือ ฟังก์ชนั ใด

นําเอกสารความต้องการความมัน่คงใดบ้างไปใช้งาน เป็นต้น 

(3) งานวิจยันีนํ้าหลกัการจดัเก็บและค้นคืนสารสนเทศมาใช้เพียงสว่นหนึ่งเท่านัน้ 

หากสามารถนําหลกัการตา่งๆ เช่น การค้นหาจากคําท่ีมีความหมายเหมือนกนั (synonym) การค้น

คืนข้ามภาษา หรือการค้นคืนจากคําท่ีได้รับการลดรูป จะสามารถทําการจดัเก็บและค้นคืนความ

ต้องการความมัน่คงและแบบรูปความมัน่คงให้มีความครอบคลมุและเพิ่มประสทิธิภาพมากยิ่งขึน้ 

6.3. บทความวิชาการที่ตพีมิพ์ 

ในงานวิจัยนี  ้ผู้ วิจัยได้จัดทําผลงานวิชาการร่วมกับคณะผู้ วิจัย เป็นบทความ

วิชาการระดบัชาต ิดงันี ้ 

บทความวิชาการเร่ือง “การจัดเก็บและค้นคืนความต้องการความมัน่คงโดยใช้

แบบรูปความมัน่คง (Security Requirements Storage and Retrieval Using Security 

Patterns)” ซึง่ได้รับการคดัเลือกเพ่ือนําเสนอและตีพิมพ์ในงาน “การประชมุวิชาการทางวิทยาการ

คอมพิวเตอร์และวิศวกรรมคอมพิวเตอร์ระดบัชาติ ครัง้ท่ี 13 (The 13th National Computer 

Science and Engineering Conference: NCSEC2009) ระหว่างวนัท่ี 4 – 6 พฤศจิกายน ค.ศ. 

2009 ณ โรงแรม มณเฑียร ริเวอร์ไซด์ กรุงเทพมหานคร 
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ภาคผนวก ก 

ความต้องการความม่ันคงที่ใช้ในการทดสอบ 
ภาคผนวก ก  ความต้องการความม่ันคงท่ีใช้ในการทดสอบ 

ความต้องการความมัน่คงท่ีใช้ในการทดสอบงานวิทยานิพนธ์นีจ้ะต้องถูกกําหนด

เป็นภาษาองักฤษ โดยมีจดุประสงค์เพ่ือทําการทดสอบ การจดัเก็บความต้องการความมัน่คงผ่าน

ไวยากรณ์ความมัน่คง และสามารถนําความต้องการความมัน่คงนัน้มาจดัทําดชันีของเอกสาร เพ่ือ

ทําการค้นความต้องการความมัน่คงตอ่ไป รวมถึงเพ่ือนําไปประเมินผลการค้นค้นอีกด้วย ประกอบ

ไปด้วยทัง้สิน้ 4 โครงการดงัแสดงรายละเอียดในตารางท่ี ก.1 

ตารางท่ี ก.1 รายช่ือโครงการท่ีใช้ในการทดสอบระบบ 
โครงการท่ี ช่ือโครงการ จํานวนเอกสาร 

1 ระบบสนบัสนนุหอังปฏิบตักิาร 48 
2 ระบบจดัการของโรงพยาบาล 106 
3 ระบบจดัการห้องสมดุ 75 
4 ระบบจดัการขายมือถือออนไลน์ 53 

   รวมทัง้สิน้ 282 
 

ซึ่งในแต่ละโครงการจะมีการกําหนดความต้องการความมั่นคงไม่เท่ากันขึน้กับ

ความซบัซ้อนของโครงการ บทบาท และสินทรัพย์ของโครงการนัน้ๆ โดยมีรายละเอียดแสดงดงั

ตารางตอ่ไปนี ้ 

ตารางท่ี ก.2 ความต้องการความมัน่คงของระบบสนบัสนนุห้องปฏิบตักิาร 
โครงการ   ระบบสนบัสนนุห้องปฏิบตักิาร 

ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 
1 Computer (or server), Network device, Printer, CCTV camera and 

Office facilitate requires confidentially, integrity, availability and 
accountability under the auspices of laws or regulation and 
business process. 

GM61 

2 Personal data requires confidentially, integrity and availability 
under the auspices of business process. 

GM61 

3 SE laboratory member requires confidentially, integrity and 
availability under the auspices of mission and goals and business 
process. 

GM61 
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ตารางท่ี ก.2 ความต้องการความมัน่คงของระบบสนบัสนนุห้องปฏิบตักิาร (ตอ่) 
โครงการ   ระบบสนบัสนนุห้องปฏิบตักิาร 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

4 The asset valuation of Computer (or server) is Extreme in security 
requirements rating, High in financial value rating and Extreme in 
business impact rating. So, the overall impact value is high 

GM62 

5 The asset valuation of Thesis File is High in security requirements 
rating, Low in financial value rating and Low in business impact 
rating. So, the overall impact value is low 

GM62 

6 The asset valuation of Office facilitate is Medium in security 
requirements rating, Medium in financial value rating and Medium 
in business impact rating. So, the overall impact value is low 

7 The asset valuation of critical laboratory data is Extreme in security 
requirements rating, High in financial value rating and Very high in 
business impact rating. So, the overall impact value is high 

8 The asset valuation of Personal data is Very high in security 
requirements rating, Low in financial value rating and Low in 
business impact rating. So, the overall impact value is low 

9 The asset valuation of SE laboratory member is Very high in 
security requirements rating, Low in financial value rating and Low 
in business impact rating. So, the overall impact value is low 

10 The asset valuation of CCTV camera is Extreme in security 
requirements rating, High in financial value rating and High in 
business impact rating. So, the overall impact value is high 

11 The asset valuation of Network device is Extreme in security 
requirements rating, Medium in financial value rating and Extreme 
in business impact rating. So, the overall impact value is high 

12 The asset valuation of Printer is Negligible in security requirements 
rating, Medium in financial value rating and High in business 
impact rating. So, the overall impact value is low 

13 The likelihood of lost or damaged for critical laboratory data is 
Low. The consequence of this threat is attacker monitoring failure. 

GM63 
14 The likelihood of unauthorized modification for SE laboratory 

member is Medium. The consequence of this threat is attacker can  
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ตารางท่ี ก.2 ความต้องการความมัน่คงของระบบสนบัสนนุห้องปฏิบตักิาร (ตอ่) 
โครงการ   ระบบสนบัสนนุห้องปฏิบตักิาร 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

 enter the SE laboratory room, and real SE member cannot enter the 
SE laboratory room. 

GM63 
15 The likelihood of lost or damaged for CCTV camera is Low. The 

consequence of this threat is attacker monitoring failure. 
16 The likelihood of communication problem for Network device is 

Medium. The consequence of this threat is communication 
problem. 

GM63 

17 The likelihood of error for Network device is Medium. The 
consequence of this threat is communication problem. 

18 The likelihood of hacked (in case of server) for Computer (or 
server) is Medium. The consequence of this threat is denial of 
service. 

19 The likelihood of lost for Computer (or server) is Low. The 
consequence of this threat is chaos in the laboratory, such as, 
contacting to a police, an owner of that computer cannot work at 
all.. 

20 The likelihood of lost for Network device is Low. The consequence 
of this threat is communication failure. 

21 The cause of lost or damaged is attacker want to attack, or want to 
steal a device which has Extreme severity level. 

GM64 

22 The cause of unauthorized access is a not well protection policy 
which has Extreme severity level. 

23 The cause of lost or damaged for CCTV camera is attacker want to 
reduce the security level of the SE laboratory which has Extreme 
severity level. 

24 The cause of unauthorized modification is be pretending of 
someone external or internal which has Very high severity level. 

25 The cause of lost is unexpectedlyevent which has Extreme severity 
level. 

26 The cause of lost is an attacker want to attack, or want to steal a 
device which has Extreme severity level. 
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ตารางท่ี ก.2 ความต้องการความมัน่คงของระบบสนบัสนนุห้องปฏิบตักิาร (ตอ่) 
โครงการ   ระบบสนบัสนนุห้องปฏิบตักิาร 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 
27 The qualitative risk for SE laboratory member is Medium. 

GM65 
28 The qualitative risk for Network device is High. 
29 The qualitative risk for critical laboratory data is Very high. 
30 The qualitative risk for Computer (or server) is High. 
31 The qualitative risk for CCTV camera is Extreme. 
32 Protect Availability of Computer (or server) require high level of 

detection, high level of prevention and high level of response with 
following services: Accounting and Access Control. 

GM66, GM67 

33 Protect Availability of Network device require high level of 
detection, high level of prevention and high level of response with 
following services: Security Management. 

GM66, GM67 
34 Protect Confidentiality of critical laboratory data require high level 

of detection and high level of prevention with following services: 
Accounting, Access Control and Security Management. 

35 Protect Confidentiality of SE laboratory member require high level 
of detection and high level of prevention with following services: 
Accounting and Access Control. 

36 SE laboratory admin with admin role can access critical laboratory 
data by using  through HTTP/ HTTPS protocal .This require I&A 
service named, I&APassword Laboratory . 

GM68 

37 The service named, I&APassword Laboratory, service for 
Laboratory data. by use username and password, should minimize 
risks to user safety by using identifier and password. The 
specification of password should be length range is 4-15, lifetime 
is Forever, 

GM71, GM72, 
GM73 

38 The service named, biometric authentication should accurately 
recognize legitimate actors by using biometric. The biometric 
should be finger. 

GM71, GM72, 
GM74 

39 SE member who acquired admin role can modify SE laboratory 
member. 

GM81,GM82, 
GM84 

40 SE member who acquired admin role can modify critical laboratory  



90 
 

ตารางท่ี ก.2 ความต้องการความมัน่คงของระบบสนบัสนนุห้องปฏิบตักิาร (ตอ่) 
โครงการ   ระบบสนบัสนนุห้องปฏิบตักิาร 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

 data.  
41 SE member who acquired member role can access Thesis File. 

GM83 42 SE member who acquired member role can modify Personal data. 
43 SE laboratory member has a medium classification level. 
44 Member role can perform following tasks: download thesis file and 

read thesis file. 
GM85 

45 Admin role can perform following tasks: access thesis file, delete 
thesis file, download thesis file and modify thesis file. 

46 The request from the external host is denined to access critical 
laboratory data through HTTP/ HTTPS, FTP/ FTPS Port. . 

GM121, 
GM122, GM123 

47 The request from P2P package is permited to access Office 
facilitate through P2P Port. the bandwidth can not more than limit 
50 KB/s. 

48 The request from 161.200.xxx.xxx is permited to access internet 
laboratory services. 

GM121, 
GM122, GM123 

 

ตารางท่ี ก.3 ความต้องการความมัน่คงของระบบจดัการของโรงพยาบาล 
โครงการ   ระบบจดัการของโรงพยาบาล 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

1 Hospital information requires integrity, availability and 
accountability under the auspices of mission and goals, financial 
health, business process and enterprise location. 

GM61 

2 out patient department card (OPD Card) requires confidentially, 
integrity, availability and accountability under the auspices of 
mission and goals. 

3 Computer of hospital requires integrity and accountability under 
the auspices of mission and goals, financial health and business 
process. 

4 Server system requires integrity and accountability under the 
auspices of mission and goals, financial health and business 
process. 
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ตารางท่ี ก.3 ความต้องการความมัน่คงของระบบจดัการของโรงพยาบาล (ตอ่) 
โครงการ   ระบบจดัการของโรงพยาบาล 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

5 patient profile requires confidentially, integrity, availability and 
accountability under the auspices of mission and goals. 

GM61 

6 Laboratory requires confidentially, integrity, availability and 
accountability under the auspices of mission and goals and 
enterprise location. 

7 Dispensary requires confidentially, integrity, availability and 
accountability under the auspices of mission and goals and 
enterprise location. 

8 Hospital management system requires confidentially, integrity, 
availability and accountability under the auspices of partner 
relations, mission and goals, business process and sensitive 
business event. 

9  Laboratory result of patient requires confidentially, integrity and 
accountability under the auspices of mission and goals. 

10 Doctor personal data requires confidentially, integrity, availability 
and accountability under the auspices of laws or regulation, 
partner relations, mission and goals, financial health, business 
process and enterprise location. 

11 Patient personal data requires confidentially, integrity, availability 
and accountability under the auspices of laws or regulation, 
partner relations, financial health and enterprise location. 

12 staff personal data requires confidentially, integrity, availability and 
accountability under the auspices of laws or regulation, partner 
relations, mission and goals, financial health, business process 
and enterprise location. 

13 Nurse personal data requires confidentially, integrity, availability 
and accountability under the auspices of laws or regulation, 
partner relations, mission and goals, financial health, business 
process and enterprise location. 

14 Pharmacist personal data requires confidentially, integrity, 
availability and accountability under the auspices of laws or  
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ตารางท่ี ก.3 ความต้องการความมัน่คงของระบบจดัการของโรงพยาบาล (ตอ่) 
โครงการ   ระบบจดัการของโรงพยาบาล 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

 regulation, partner relations, mission and goals, financial health, 
business process and enterprise location. 

GM61 

15 Medicine Information requires integrity, availability and 
accountability under the auspices of laws or regulation, partner 
relations, mission and goals and financial health. 

16 Medicine requires integrity, availability and accountability under 
the auspices of laws or regulation, partner relations, mission and 
goals and financial health. 

17 Adverse drug list requires confidentially, integrity, availability and 
accountability under the auspices of mission and goals. 

18 The asset valuation of doctor personal data is Low in security 
requirements rating, Low in financial value rating and Low in 
business impact rating. So, the overall impact value is low 

GM62 
19 The asset valuation of network device is Low in security 

requirements rating, High in financial value rating and High in 
business impact rating. So, the overall impact value is medium 

20 The asset valuation of patient personal data is Medium in security 
requirements rating, Low in financial value rating and Low in 
business impact rating. So, the overall impact value is low 

21 The asset valuation of laboratory result of patient is Low in security 
requirements rating, High in financial value rating and High in 
business impact rating. So, the overall impact value is medium 

GM62 

22 The asset valuation of laboratory result of patient is Low in security 
requirements rating, High in financial value rating and Medium in 
business impact rating. So, the overall impact value is low 

23 The asset valuation of out patient department card (OPD Card) is 
Medium in security requirements rating, Medium in financial value 
rating and Medium in business impact rating. So, the overall 
impact value is low 

24 The asset valuation of Hospital information is Low in security 
requirements rating, Negligible in financial value rating and Low in  



93 
 

ตารางท่ี ก.3 ความต้องการความมัน่คงของระบบจดัการของโรงพยาบาล (ตอ่) 
โครงการ   ระบบจดัการของโรงพยาบาล 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

 business impact rating. So, the overall impact value is low  
25 The asset valuation of staff personal data is Low in security 

requirements rating, Low in financial value rating and Low in 
business impact rating. So, the overall impact value is low 

GM62 

26 The asset valuation of medicine is Extreme in security 
requirements rating, Extreme in financial value rating and High in 
business impact rating. So, the overall impact value is high 

27 The asset valuation of laboratory is High in security requirements 
rating, High in financial value rating and High in business impact 
rating. So, the overall impact value is medium 

28 The asset valuation of nurse personal data is Low in security 
requirements rating, Low in financial value rating and Low in 
business impact rating. So, the overall impact value is low 

29 The asset valuation of pharmacist personal data is Low in security 
requirements rating, Low in financial value rating and Low in 
business impact rating. So, the overall impact value is low 

30 The asset valuation of adverse drug list is Medium in security 
requirements rating, High in financial value rating and High in 
business impact rating. So, the overall impact value is medium 

31 The asset valuation of Hospital management system is High in 
security requirements rating, High in financial value rating and 
High in business impact rating. So, the overall impact value is 
medium 

32 The asset valuation of Dispensary is High in security requirements 
rating, High in financial value rating and High in business impact 
rating. So, the overall impact value is medium 

33 
The asset valuation of medicine Information is High in security 
requirements rating, Low in financial value rating and Low in 
business impact rating. So, the overall impact value is low 

34 The asset valuation of patient profile is Low in security 
requirements rating, Medium in financial value rating and Medium  
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ตารางท่ี ก.3 ความต้องการความมัน่คงของระบบจดัการของโรงพยาบาล (ตอ่) 
โครงการ   ระบบจดัการของโรงพยาบาล 
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 in business impact rating. So, the overall impact value is low  
35 The asset valuation of Server system is Extreme in security 

requirements rating, Very high in financial value rating and High in 
business impact rating. So, the overall impact value is high 

GM62 
36 The asset valuation of Computer of hospital is Medium in security 

requirements rating, Medium in financial value rating and High in 
business impact rating. So, the overall impact value is medium 

37 The likelihood of lost medicine for medicine is Extreme. The 
consequence of this threat is pharmacist cannot administer 
medicine to patient and hospital loss money. 

GM63 

38 The likelihood of not enough medicine for medicine is High. The 
consequence of this threat is pharmacist cannot administer 
medicine to patient. 

39 The likelihood of unauthorized access and modification for 
laboratory result of patient is High. The consequence of this threat 
is Misappropriation, incapacitation, misuse, exposure, corruption of 
information. 

40 The likelihood of lost for network device is Low. The consequence 
of this threat is communication failure. All staff cannot use system. 

41 The likelihood of theft of information for patient profile is High. The 
consequence of this threat is Misappropriation, incapacitation, 
misuse, exposure, corruption of patient information. 

42 The likelihood of lost or unavailable for laboratory is Very high. The 
consequence of this threat is laboratory Staff cannot access 
laboratory. Doctor cannot diagnose patient. 

GM63 
43 The likelihood of Unauthorized access of informational for staff 

personal data is High. The consequence of this threat is Exposure, 
falsification, incapacitation, misappropriation of information. 

44 The likelihood of lost or unavailable data for patient personal data 
is Medium. The consequence of this threat is lost personal data 
.doctor maybe mistake drug to patient. 
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45 The likelihood of Unauthorized access to informational for patient 

personal data is High. The consequence of this threat is Exposure, 
falsification, incapacitation, misappropriation of informational 
assets. 

GM63 

46 The likelihood of lost laboratory or unavailable for Dispensary is 
Very high. The consequence of this threat is phamacist cannot 
access dispensary. Pharmacist cannot administer medicine to 
patient.. 

47 The likelihood of lost server or error for Server system is Extreme. 
The consequence of this threat is All Staff cannot access system. 
All staff do not working.. 

48 The likelihood of lost or unavailable system for Hospital 
management system is Extreme. The consequence of this threat is 
all staff cannot access the system. . 

49 The likelihood of access lost profile for patient profile is Very high. 
The consequence of this threat is All Staff cannot access patient 
profile. Maybe doctor mistake drug to patient. 

50 The likelihood of lost for patient profile is Very high. The 
consequence of this threat is All Staff cannot access patient profile. 
Maybe doctor mistake drug to patient.. 

51 The likelihood of lost or unavailable for adverse drug list is 
Extreme. The consequence of this threat is Maybe doctor mistake 
drug to patient. 

52 The likelihood of lost or unavailable for out patient department card 
(OPD Card) is Extreme. The consequence of this threat is Maybe 
doctor mistake drug to patient. 

53 The likelihood of lost or unavailable data for pharmacist personal 
data is Medium. The consequence of this threat is lost personal 
data. GM63 

54 The likelihood of lost or unavailable data for Hospital information is 
Medium. The consequence of this threat is lost personal data. 
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55 The likelihood of lost or unavailable data for nurse personal data is 

Medium. The consequence of this threat is lost personal data. 

GM63 
56 The likelihood of lost or unavailable data for staff personal data is 

Medium. The consequence of this threat is lost personal data. 
57 The likelihood of lost or unavailable data for doctor personal data 

is Medium. The consequence of this threat is lost personal data. 
58 The cause of lost or unavailable system for Hospital management 

system is server down. By administrator turn off server or lack of 
surge protection, uninterruptible power system (UPS) which has 
Very high severity level. 

GM64 

59 The cause of unauthorized access and modification for laboratory 
result of patient is not well protection policy which has High 
severity level. 

60 The cause of lost server or error for Server system is power down 
ort theft is steal server. which has Extreme severity level. 

61 The cause of lost laboratory or unavailable for Dispensary is 
Identification and Authentication system is failed. which has Very 
high severity level. 

62 The cause of not enough medicine for medicine is Hospital 
Management System do not alert with number of medicine lower 
limited or pharmacist do not order medicine. which has Very high 
severity level. 

63 The cause of Unauthorized access of informational for staff 
personal data is Weak information security controls enabling 
unauthorized access which has High severity level. 

64 The cause of access lost profile for patient profile is developer 
programming fail. which has High severity level. 

65 The cause of lost or unavailable for adverse drug list is server 
down. By administrator or lack of surge protection, uninterruptible 
power system (UPS) which has Very high severity level. 

66 The cause of lost for patient profile is server down. By  GM64 
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administrator turn off server or lack of surge protection, 
uninterruptible power system (UPS) which has High severity level. 

GM64 
67 

The cause of lost for network device is power down. which has 
Medium severity level. 

68 The qualitative risk for laboratory result of patient is Low. 

GM65 

69 The qualitative risk for Dispensary is Medium. 
70 The qualitative risk for Hospital management system is Extreme. 
71 The qualitative risk for medicine is Medium. 
72 The qualitative risk for network device is Negligible. 
73 The qualitative risk for patient profile is Medium. 
74 The qualitative risk for Server system is Very high. 
75 The qualitative risk for staff personal data is Negligible. 
76 The qualitative risk for adverse drug list is Medium. 

77 

Protect Availability of Server system require high level of detection, 
high level of prevention and high level of response with following 
services: I&A Service, Accounting, Access Control and Security 
Management. 

GM66, GM67 

78 
Protect Confidentiality of patient personal data require low level of 
detection and moderate level of prevention with following services: 
Accounting and Security Management. 

79 
Protect Accountability of medicine require high level of detection 
and high level of response with following services: I&A Service, 
Accounting, Access Control and Security Management. 

80 
Protect Availability of adverse drug list require low level of 
detection, moderate level of prevention and high level of response 
with following services: Accounting and Security Management. 

81 

Protect Accountability of laboratory result of patient require high 
level of detection and high level of response with following 
services: Accounting, Access Control and Security Management. 

82 
Protect Availability of Hospital management system require low 
level of detection, moderate level of prevention and moderate level  
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ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

 of response with following services: I&A Service, Access Control 
and Security Management. 

 

83 Patient with patient role can read patient profile by using through 
HTTP /HTTPs protocal .This require I&A service named, 
hospitalPassword. 

GM68 

84 The service named, hospitalPassword, hospitalPassword is service 
to identification user., should accurately detect imposters, minimize 
mismatch with user characteristics, minimize time and effort to use, 
minimize risks to user safety and minimize changes needed to 
existing infrastructure by using identifier and password. The 
specification of password should be composit is character (a-z) or 
number (0-9), length range is 4-15, lifetime is 90 day, source is 
user, ownership individual, storage is legitimately read only by the 
log-on process and encrypt passwords, entry is keyborad, 
authenticate period is 60 second of time.  

GM71, GM72, 
GM73 

85 The service named, I&A accessRoom, I&A accessRoom is service 
for identification and authentication to entry room, should 
accurately detect imposters, minimize mismatch with user 
characteristics, minimize time and effort to use, minimize risks to 
user safety, minimize changes needed to existing infrastructure 
and minimize costs of maintenance, management, and overhead 
by using biometric. The biometric should be finger. 

GM71, GM72, 
GM74 

86 Limited user who acquired laboratory staff can modify laboratory 
result of patient. 

GM81, GM82, 
GM84 

87 Limited user who acquired doctor can access laboratory result of 
patient. 

88 Limited user who acquired doctor can modify adverse drug list. 
89 Limited user who acquired pharmacist role can modify adverse 

drug list. 
90 Limited user who acquired nurse can access adverse drug list. 
91 Limited user who acquired nurse can access patient profile. 
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92 Administrator who acquired Administrator can modify Hospital 

management system. 

GM81, GM82, 
GM84 

93 Administrator who acquired Administrator can modify staff 
personal data. 

94 Staff member who acquired laboratory staff can access laboratory. 
The requirements /condition /constraints are Identification and 
Authentication by finger print. 

95 staff member who acquired pharmacist role can access Drug 
Room. The requirements /condition /constraints are Identification 
and Authentication by finger print. 

96 Limited user who acquired doctor can modify patient profile. The 
requirements /condition /constraints are after doctor diagnose 
patient. 

97 patient profile has a medium classification level. 

GM83 
98 Server system has a extreme classification level. 
99 patient personal  data has a medium classification level. 
100 Adverse drug list has a medium classification level. 
101 Nurse role can perform following tasks: access  laboratory result of 

patient, access adverse drug list and access patient profile. 

GM85 

102 Laboratory staff role can perform following tasks: access 
laboratory result of patient and modify laboratory result of patient. 

103 Pharmacist role can perform following tasks: access adverse drug 
list, access patient profile, administer medicine and modify 
adverse drug list. 

104 Doctor role can perform following tasks: access laboratory result of 
patient, access adverse drug list, access patient profile, modify 
adverse drug list, modify patient profile and prescribe medicine. 

105 The request from External host is permited to access Hospital 
information through HTTP Port. External can access by website by 
internet. 

GM121, 
GM122, GM123 

106 The request from 192.168.xxx.xxx is permited to access Hospital  
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 management system through 10550 Port. All staff can access 
system by intranet. 

 

 

ตารางท่ี ก.4 ความต้องการความมัน่คงของระบบจดัการห้องสมดุ 
โครงการ   ระบบจดัการห้องสมดุ 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

1 book, CD-ROM, Thesis book and magazine requires integrity, 
availability and accountability under the auspices of mission and 
goals, financial health and enterprise location. 

GM61 

2 book information, CD-ROM information and Thesis book 
information requires confidentially, integrity, availability and 
accountability under the auspices of mission and goals, financial 
health and enterprise location. 

3 university library system and university library server requires 
integrity, availability and accountability under the auspices of laws 
or regulation, mission and goals, business process and enterprise 
location. 

4 The asset valuation of Thesis book information is Medium in 
security requirements rating, Medium in financial value rating and 
Medium in business impact rating. So, the overall impact value is 
low 

GM62 

5 The asset valuation of network device is Medium in security 
requirements rating, Medium in financial value rating and Medium 
in business impact rating. So, the overall impact value is low 

6 The asset valuation of university library server is Extreme in 
security requirements rating, Extreme in financial value rating and 
Extreme in business impact rating. So, the overall impact value is 
very high 

7 The asset valuation of university library system is Extreme in 
security requirements rating, Extreme in financial value rating and 
Extreme in business impact rating. So, the overall impact value is  
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 high 

GM62 

8 The asset valuation of CD-ROM is Medium in security 
requirements rating, High in financial value rating and High in 
business impact rating. So, the overall impact value is medium 

9 The asset valuation of Thesis book is Medium in security 
requirements rating, Very high in financial value rating and Very 
high in business impact rating. So, the overall impact value is 
medium 

10 The asset valuation of book is Medium in security requirements 
rating, Very high in financial value rating and Very high in business 
impact rating. So, the overall impact value is medium 

11 The asset valuation of book information is Medium in security 
requirements rating, Medium in financial value rating and Medium 
in business impact rating. So, the overall impact value is low  

12 The asset valuation of CD-ROM information is Medium in security 
requirements rating, Medium in financial value rating and Medium 
in business impact rating. So, the overall impact value is low 

13 The asset valuation of magazine is Low in security requirements 
rating, Medium in financial value rating and Medium in business 
impact rating. So, the overall impact value is low 

14 The likelihood of Theft for book is Extreme. The consequence of 
this threat is Misappropriation, incapacitation, misuse, exposure, 
corruption of of book. other user cannot borrow book.. 

GM63 

15 The likelihood of Theft for magazine is High. The consequence of 
this threat is Misappropriation, incapacitation, misuse, exposure, 
corruption of of magazine. other user cannot borrow  magazine. 

16 The likelihood of Theft for CD-ROM is Extreme. The consequence 
of this threat is Misappropriation, incapacitation, misuse, exposure 
of CD-ROM. other user cannot borrow CD-ROM.. 

17 The likelihood of Theft for Thesis book information is High. The 
consequence of this threat is Misappropriation, incapacitation,  
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 misuse, exposure, corruption of thesis book. 

GM63 

18 The likelihood of Theft for Thesis book is Extreme. The 
consequence of this threat is Misappropriation, incapacitation, 
misuse, exposure, corruption of thesis. 

19 The likelihood of Theft of information for magazine is Low. The 
consequence of this threat is Misappropriation, incapacitation of 
magazine. 

20 The likelihood of Theft of information for book information is 
Medium. The consequence of this threat is Misappropriation, 
incapacitation, misuse, exposure, corruption of thesis information. 

21 The likelihood of Theft of information for Thesis book information is 
Medium. The consequence of this threat is Misappropriation, 
incapacitation, misuse, exposure, corruption of thesis information. 

22 The likelihood of server down or error for university library system 
is High. The consequence of this threat is user cannot access 
system. user do not working,do not borrow, do not give back, do 
not search information. 

23 The likelihood of blackout for university library server is High. The 
consequence of this threat is user cannot access system. user do 
not working,do not borrow, do not give back, do not search 
information.. 

24 The likelihood of lost server or error for university library server is 
Extreme. The consequence of this threat is user cannot access 
system. user do not working,do not borrow, do not give back, do 
not search information.. 

25 The likelihood of Theft of information for CD-ROM information is 
Medium. The consequence of this threat is Misappropriation, 
incapacitation, misuse, exposure of CD-ROM information. 

26 The cause of lost server or error for university library server is Lack 
of proper physical controls for university library server 
localtion.And  not well protection policy to manage security. which  

GM64 
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 has Very high severity level.  
27 The cause of server down or error for university library system is 

Lack of surge protection, uninterruptible power system (UPS) 
which has Extreme severity level. 

 

28 The cause of Theft for book is Lack of proper physical controls for 
book storage which has Extreme severity level. 

29 The cause of blackout for university library server is Lack of surge 
protection, uninterruptible power system (UPS) which has Very 
high severity level. 

30 The cause of Theft for Thesis book is Lack of proper physical 
controls for thesis book storage which has Extreme severity level. 

31 The cause of Theft for magazine is Lack of proper physical 
controls for CD-ROM storage which has Medium severity level. 

32 The cause of Theft for CD-ROM is Lack of proper physical controls 
for CD-ROM storage which has Very high severity level. 

33 The qualitative risk for book is Medium. 

GM65 
34 The qualitative risk for CD-ROM is Low. 
35 The qualitative risk for magazine is Negligible. 
36 The qualitative risk for Thesis book is Medium. 
37 The qualitative risk for university library server is Extreme. 

GM65 
38 The qualitative risk for university library system is Medium. 
39 Protect Availability of CD-ROM require high level of detection, 

moderate level of prevention and moderate level of response with 
following services: Accounting and Access Control. 

GM66, GM67 

40 Protect Integrity of Thesis book require high level of detection, 
high level of prevention and high level of response with following 
services: Accounting and Security Management. 

41 Protect Availability of magazine require high level of detection, 
moderate level of prevention and moderate level of response with 
following services: Access Control. 

42 Protect Integrity of university library server require high level of  
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 detection, high level of prevention and high level of response with 
following services: I&A Service, Accounting, Access Control and 
Security Management. 

GM66, GM67 

43 Protect Accountability of university library server require high level 
of detection and high level of response with following services: I&A 
Service, Accounting, Access Control and Security Management. 

44 Protect Accountability of book require high level of detection and 
high level of response with following services: I&A Service, 
Accounting and Security Management. 

45 Protect Accountability of university library system require high 
level of detection and low level of response with following services: 
Accounting, Access Control and Security Management. 

46 Protect Availability of book require high level of detection, 
moderate level of prevention and moderate level of response with 
following services: Accounting and Access Control. 

47 staff with staff library role can read report university library system 
by using SSL through HTTP protocal for this requirement for 
manager can read report to check everything from external 
host.This require I&A service named, I&APassword.  

GM68 
48 Limited user with student role can retrieve information university 

library system by using SSL through HTTP protocal for this 
requirement for student can retrieve information from external 
host.This require I&A service named, I&APassword. 

49 The service named, I&ABorrowAsset, service for borrow asset 
library, book, CD-ROM, thesis book., should accurately detect 
imposters, minimize time and effort to use, minimize risks to user 
safety, minimize costs of maintenance, management, and 
overhead and protect I&A assets by using hardware token.  

GM71, GM72 

50 The service named, I&APassword, service for user can login for 
access system, should accurately detect imposters, minimize 
mismatch with user characteristics, minimize time and effort to  

GM71, GM72, 
GM73 
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 use, minimize risks to user safety and minimize costs of 
maintenance, management, and overhead by using identifier and 
password. The specification of password should be composit is 
character (a-z) or number (0-9), length range is 4-15, lifetime is 1 
years, source is user, storage is legitimately read only by the log-
on process and encrypt passwords, entry is keybroad, 
authenticate period is on session. 

 

51 Administrator who acquired Administrator can modify university 
library system. The requirements /condition /constraints are 
Identification and Authentication by  I&APassword. 

GM81,GM82, 
GM84 

52 staff who acquired staff library role can modify CD-ROM 
information. 

53 staff who acquired staff library role can modify book information. 
54 staff who acquired staff library role can order book. 
55 Limited user who acquired teacher can borrow book. The 

requirements /condition /constraints are Identification and 
Authentication by  I&ABorrowAsset. Teacher can borrow on 14 
days.. 

56 Limited user who acquired student can borrow CD-ROM. The 
requirements /condition /constraints are Identification and 
Authentication by  I&ABorrowAsset. Student can borrow on 7 
days.. 

57 Limited user who acquired student can borrow book. The 
requirements /condition /constraints are Identification and 
Authentication by I&ABorrowAsset. Student can borrow on 7 days. 

58 Limited user who acquired student can borrow Thesis book. The 
requirements /condition /constraints are Identification and 
Authentication by  I&ABorrowAsset. Student can borrow on 7 days. 

59 Limited user who acquired student can retrieve Thesis book 
information. The requirements /condition /constraints are  

GM81,GM82, 
GM84 
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 Identification and Authentication by I&APassword.  
60 Limited user who acquired student can retrieve book information. 

The requirements /condition /constraints are Identification and 
Authentication by I&APassword. 

 

61 staff who acquired staff library role can modify Thesis book 
information. 

62 Administrator who acquired Administrator can modify university 
library server. The requirements /condition /constraints are 
Identification and Authentication by  I&APassword. 

63 staff who acquired staff library role can report book. The 
requirements /condition /constraints are staff can make report of 
book.. 

64 Limited user who acquired student can retrieve CD-ROM 
information. The requirements /condition /constraints are 
Identification and Authentication by  I&APassword. 

65 university library system has a extreme classification level. 

GM83 
66 university library server has a medium classification level. 
67 CD-ROM has a medium classification level. 
68 Thesis book has a very high classification level. 
69 book has a high classification level. 
70 staff library role can perform following tasks: borrow book, borrow 

CD-ROM, borrow thesis book, create  book information, create  
CD-ROM information, create  thesis  information, lend Book, lend 
CD-ROM , lend thesis book, Modify book  information, Modify CD-
ROM information, reserve book, reserve CD-ROM book, reserve 
thesis book, retrieve book information, retrieve CD-ROM 
information and retrieve thesis  information. 

GM85 

71 student role can perform following tasks: borrow book, borrow CD-
ROM, borrow thesis book, reserve book, reserve CD-ROM book, 
reserve thesis book, retrieve book information, retrieve CD-ROM 
information and retrieve thesis  information. 



107 
 

ตารางท่ี ก.4 ความต้องการความมัน่คงของระบบจดัการห้องสมดุ (ตอ่) 
โครงการ   ระบบจดัการห้องสมดุ 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 
72 teacher role can perform following tasks: borrow book, borrow CD-

ROM, borrow thesis book, reserve book, reserve CD-ROM book, 
reserve thesis book, retrieve book information, retrieve CD-ROM 
information and retrieve thesis  information. 

 

73 Administrator role can perform following tasks: authorize other 
role, borrow book, borrow CD-ROM, borrow thesis book, create  
book information, create  CD-ROM information, create  thesis  
information, lend Book, lend CD-ROM , lend thesis book, Modify 
book  information, Modify CD-ROM information, reserve book, 
reserve CD-ROM book, reserve thesis book, retrieve book 
information, retrieve CD-ROM information and retrieve thesis  
information. 

74 The request from External is permited to access university library 
system through HTTP /HTTPs Port. this session can only retrieve 
information and reserve book.. 

GM121, 
GM122, GM123 

75 The request from 192.168.128.xxx is permited to access university 
library system through HTTP /HTTPs Port. this section can working 
everything belong to role.  By Identification and Authentication 
service is I&APassword.. 

 

ตารางท่ี ก.5 ความต้องการความมัน่คงของระบบจดัการขายมือถือออนไลน์ 
โครงการ   ระบบจดัการขายมือถือออนไลน์ 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

1 Mobile phone specification requires integrity and availability under 
the auspices of partner relations. 

GM61 

2 Mobile phone store online system and Mobile phone store online 
server requires confidentially, integrity, availability and 
accountability under the auspices of laws or regulation, partner 
relations and business process. 

3 promotion requires integrity and accountability under the auspices 
of partner relations, mission and goals and business process. 
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ตารางท่ี ก.5 ความต้องการความมัน่คงของระบบจดัการขายมือถือออนไลน์ (ตอ่) 
โครงการ   ระบบจดัการขายมือถือออนไลน์ 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

4 Mobile phone categories requires integrity and availability under 
the auspices of partner relations, mission and goals and business 
process. 

GM61 

5 Order list requires integrity and accountability under the auspices 
of partner relations, mission and goals and business process. 

6 The asset valuation of member profile is Extreme in security 
requirements rating, Extreme in financial value rating and Extreme 
in business impact rating. So, the overall impact value is very high 

GM62 

7 The asset valuation of Mobile phone categories is Low in security 
requirements rating, Low in financial value rating and Medium in 
business impact rating. So, the overall impact value is low 

8 The asset valuation of Mobile phone store online server is Extreme 
in security requirements rating, Extreme in financial value rating 
and Extreme in business impact rating. So, the overall impact value 
is high 

9 The asset valuation of Mobile phone store online system is Extreme 
in security requirements rating, Extreme in financial value rating 
and Extreme in business impact rating. So, the overall impact value 
is high 

10 The asset valuation of order list is Medium in security requirements 
rating, High in financial value rating and Very high in business 
impact rating. So, the overall impact value is medium 

11 The asset valuation of Mobile phone specification is Medium in 
security requirements rating, Medium in financial value rating and 
Medium in business impact rating. So, the overall impact value is 
low 

12 The asset valuation of promotion is Medium in security 
requirements rating, Very high in financial value rating and Extreme 
in business impact rating. So, the overall impact value is high 

13 The likelihood of Unauthorized modify order for order list is 
Extreme. The consequence of this threat is incapacitation, misuse,  

GM63 
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ตารางท่ี ก.5 ความต้องการความมัน่คงของระบบจดัการขายมือถือออนไลน์ (ตอ่) 
โครงการ   ระบบจดัการขายมือถือออนไลน์ 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

 corruption of mobile phone specification. unauthorize maybe 
destroy opportunity in business process. 

GM63 

14 The likelihood of Unauthorized modify specification for Mobile 
phone specification is Extreme. The consequence of this threat is 
Misappropriation, incapacitation, misuse, exposure, corruption of 
mobile phone specification. unauthorize maybe modify 
specification to false.. 

15 The likelihood of Unauthorized modify information for promotion is 
Extreme. The consequence of this threat is incapacitation, misuse, 
corruption of promotion . unauthorize maybe destroy opportunity in 
business process. Maybe member misunderstand in promotion, it 
to recede reliance of member.. 

16 The likelihood of blackout for Mobile phone store online server is 
Very high. The consequence of this threat is Not service for 
everybody. not sell, not service . 

17 The likelihood of Unauthorized access server for Mobile phone 
store online server is Extreme. The consequence of this threat is 
Misappropriation, incapacitation, misuse, exposure, corruption of 
server. lose server, lose business, lose money.. 

18 The likelihood of error or lost for Mobile phone store online system 
is Very high. The consequence of this threat is lose server, lose 
business, lose money.. 

19 The likelihood of Theft of information for member profile is Extreme. 
The consequence of this threat is Misappropriation, incapacitation, 
misuse, exposure, corruption of member profile. or theft to 
scramble member in business process. 

20 The likelihood of Theft of information for Mobile phone specification 
is Extreme. The consequence of this threat is Misappropriation, 
incapacitation, misuse, exposure, corruption of mobile phone 
specification. 
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ตารางท่ี ก.5 ความต้องการความมัน่คงของระบบจดัการขายมือถือออนไลน์ (ตอ่) 
โครงการ   ระบบจดัการขายมือถือออนไลน์ 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 
21 The cause of blackout for Mobile phone store online server is 

server down. By administrator or lack of surge protection, 
uninterruptible power system (UPS) which has Extreme severity 
level. 

GM64 
 

22 The cause of Unauthorized modify specification for Mobile phone 
specification is not well security policy of manage user.  which has 
Extreme severity level. 

23 The cause of Theft of information for Mobile phone specification is 
Lack of proper physical controls for storage which has Extreme 
severity level. 

24 The cause of Unauthorized access server for Mobile phone store 
online server is not well security policy of manage user.  which has 
Extreme severity level. 

25 The cause of Theft of information for member profile is Lack of 
proper physical controls for storage which has Extreme severity 
level. 

26 The cause of Unauthorized modify order for order list is not well 
security policy of manage user.  which has Extreme severity level. 

27 The cause of Unauthorized modify information for promotion is not 
well security policy of manage user.  which has Extreme severity 
level. 

28 The qualitative risk for order list is Medium. 

GM65 
29 The qualitative risk for member profile is Very high. 
30 The qualitative risk for Mobile phone specification is High. 
31 The qualitative risk for Mobile phone store online server is Extreme. 
32 The qualitative risk for promotion is Medium. 

33 
Protect Availability of Mobile phone store online system require low 
level of detection, moderate level of prevention and moderate level 
of response with following services: I&A Service, Accounting, 
Access Control and Security Management. 

GM66, GM67 

34 Protect Availability of Mobile phone store online server require high  
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ตารางท่ี ก.5 ความต้องการความมัน่คงของระบบจดัการขายมือถือออนไลน์ (ตอ่) 
โครงการ   ระบบจดัการขายมือถือออนไลน์ 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 

 level of detection, high level of prevention and high level of 
response with following services: Accounting and Security 
Management. 

 

35 Protect Availability of member profile require high level of 
detection, moderate level of prevention and moderate level of 
response with following services: Accounting, Access Control and 
Security Management. 

 

36 Limited user with member role can access Mobile phone store 
online system by using SSL through HTTP /HTTPs protocal .This 
require I&A service named, I&APassword. 

GM68 

37 The service named, I&APassword, service for identification and 
authentication user, should accurately recognize legitimate actors, 
minimize time and effort to use, minimize costs of per-user setup 
and minimize costs of maintenance, management, and overhead 
by using identifier and password. The specification of password 
should be composit is number (0-9), length range is 4-10, lifetime 
is forever, source is user, storage is encrypt password, entry is 
keyborad, 

GM71, GM72, 
GM73 

38 Limited user who acquired member can order Mobile phone. The 
requirements /condition /constraints are order mobile phone to 
cart. 

GM81, GM82, 
GM84 

39 Administrator who acquired Administrator role can create , modify 
and delete promotion. 

40 Administrator who acquired Administrator role can modify Mobile 
phone specification. 

41 Limited user who acquired member can check out order list. The 
requirements /condition /constraints are check out order  in cart. 

42 Limited user who acquired member can view, retrieve Mobile 
phone specification. 

43 Limited user who acquired member can retrieve Mobile phone 
categories. 
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ตารางท่ี ก.5 ความต้องการความมัน่คงของระบบจดัการขายมือถือออนไลน์ (ตอ่) 
โครงการ   ระบบจดัการขายมือถือออนไลน์ 
ข้อท่ี ความต้องการความมัน่คง ไวยากรณ์ท่ีใช้ 
44 Everybody who acquired anonymous can register member.  
45 member group who acquired member role can payment Mobile 

phone. The requirements /condition /constraints are payment pass 
bank , Internet Banking, ATM.. 

46 Administrator who acquired Administrator role can modify Mobile 
phone categories. 

47 Mobile phone specification has a medium classification level. 
GM83 

48 Promotion has a high classification level. 
49 Anonymous role can perform following tasks: register, retrieve 

mobile phone specification, view mobile phone specification and 
view promotion. 

GM85 
 

50 member role can perform following tasks: check out cart, order 
mobile phone, retrieve mobile phone specification, view mobile 
phone specification and view promotion. 

51 Administrator role can perform following tasks: check out cart, 
create promotion, modify mobile phone specification, modify 
promotion, order mobile phone, retrieve mobile phone 
specification, view mobile phone specification and view promotion. 

52 staff role can perform following tasks: check out cart, create 
promotion, modify mobile phone specification, modify promotion, 
order mobile phone, retrieve mobile phone specification, view 
mobile phone specification and view promotion. 

53 The request from Every host is permited to access Mobile phone 
store online system through HTTP /HTTPs Port. member can 
access system pass internet and identification and authentication 
user by I&APassword. 

GM121, 
GM122, GM123 
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ภาคผนวก ข 

ข้อคาํถามที่ใช้ในการทดลอง  

ภาคผนวก ข  ข้อคําถามท่ีใช้ในการทดลอง 

สําหรับโจทย์ท่ีใช้ในการทดลองแบ่งออกเป็น 2 กลุ่มคือ โจทย์สําหรับการทดลอง

เปรียบเทียบการค้นคืนความต้องการความมั่นคงแบบไม่พิจารณาแบบรูปความมั่นคงท่ีใช้กับ

พิจารณาแบบรูปความมั่นคงท่ีใช้ และ โจทย์สําหรับการทดลองเปรียบเทียบการค้นคืนแบบรูป

ความมัน่คงแบบใช้คําสําคญักบัแบบพิจารณาโครงสร้างและค่านํา้หนกั จึงทําให้ต้องใช้ชดุคําถาม

ทัง้สิน้ 2 ชดุ โดยมีรายละเอียดแสดงในตารางท่ี ข.1 และ ข.2 ตามลําดบั 

ตารางท่ี ข.1 ข้อคําถามสําหรับการทดลองเปรียบเทียบการค้นคืนความต้องการความมัน่คง 
คําถามท่ี ข้อคําถามสําหรับความต้องการความมัน่คง ข้อคําถามสําหรับแบบรูปความมัน่คง 

1 CCTV camera risk identify risk 
2 services of se laboratory security services 
3 biometric authentication biometric authentication 
4 role modify thesis file Role Task 
5 critical data port packet filter 
6 bandwidth limit of se packet limit 
7 valuation asset valuation asset 
8 threat assessment SE threat assessment 
9 developer programming vulnerability 

10 personal data consequence threat asset 
11 authentication by finger biometric authentication 
12 role access adverse drug role right 
13 misappropriation information by theft threat 
14 pharmacist role Task 
15 dispensary pharmacist threat asset 
16 hospital Password design password 
17 authentication user service authentication 
18 port access hospital system port filter 
19 retrieve book information role Task 
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ตารางท่ี ข.1 ข้อคําถามสําหรับการทดลองเปรียบเทียบการค้นคืนความต้องการความมัน่คง (ตอ่) 
คําถามท่ี ข้อคําถามสําหรับความต้องการความมัน่คง ข้อคําถามสําหรับแบบรูปความมัน่คง 

20 borrow book in library right define 
21 library order book. right 
22 administrator right in library role right 
23 protection blackout vulnerability 
24 retrieve mobile specification task 
25 check out cart role right 
26 create promotion, role right 
27 proxy access library proxy firewall 
28 lost medicine threat 
29 firewall of SE filewall Filter 
30 thesis book information role access asset 

ตารางท่ี ข.2 ข้อคําถามสําหรับการทดลองเปรียบเทียบการค้นคืนแบบรูปความมัน่คง 
โจทย์ท่ี ข้อคําถามท่ี ข้อคําถาม หวัข้อ คา่นํา้หนกั 

1 

1.1 
Enterprise asset  name 3 
asset security context 5 

1.2 
asset problem 3 
enterprise asset context 5 
Enterprise asset solution 3 

1.3 
asset  problem 3 
enterprise security solution 4 
security management context 3 

2  

2.1 
Enterprise asset  name 4 
identify  asset problem 4 

2.2 
asset context 3 
factor identify problem 4 
identify  asset solution 3 

2.3 
identify  asset name 3 
identify  enterprise asset  context 5 
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ตารางท่ี ข.2 ข้อคําถามสําหรับการทดลองเปรียบเทียบการค้นคืนแบบรูปความมัน่คง (ตอ่) 
โจทย์ท่ี ข้อคําถามท่ี ข้อคําถาม หวัข้อ คา่นํา้หนกั 

3  

3.1 
enterprise partner solution 3 
transport between enterprise problem 3 

3.2 
Communication name 5 
Enterprise Partner 
Communication 

problem 3 

3.3 
Identify and protect 
communication channels. 

solution 4 

partner access asset context 3 

4  

4.1 
likelihood of asset context 5 
likelihood problem 3 

4.2 identify threat name 3 

4.3 
identify threat asset example 5 
threat asset problem 3 

5  

5.1 
vulnerability of threat name 4 
threat context 3 

5.2 
Vulnerability assess example 1 
Vulnerability assess example Resolved 4 

5.3 Identify vulnerability solution 3 

6  

6.1 risk name 3 

6.2 
risk threat example 4 
threat impact structure 3 

6.3 
determine risk asset example 4 
risk asset implementation 3 

7  

7.1 
enterprise security example 4 
security approache imp 3 

7.2 
security name 3 
approache implemention 3 
protect asset context 3 
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ตารางท่ี ข.2 ข้อคําถามสําหรับการทดลองเปรียบเทียบการค้นคืนแบบรูปความมัน่คง (ตอ่) 
โจทย์ท่ี ข้อคําถามท่ี ข้อคําถาม หวัข้อ คา่นํา้หนกั 

 
7.3 

security approache context 4 
Prevention asset implemention 3 

8  

8.1 
access Control Model context 3 
role problem 3 
control model implementation 3 

8.2 
Access Control  example Resolved 2 
access control problem 5 

8.3 
Access Control Models structure 4 
role context 3 

9 

9.1 
authent identify  context 3 
authent identify  solution 4 

9.2 
authent identify  example resolved 3 
authent identify  example 5 

9.3 authent identify  example 3 

10 

10.1 password design name 3 

10.2 
identify password example 3 
password design structure 3 

10.3 password example 3 

11 

11.1 
Authentication example 2 
finger example resolved 5 

11.2 
biometrics context 3 
Authentication problem 3 

11.3 Biometrics design variants 3 

12 

12.1 monitor asset dynamics 3 

12.2 
check access asset example resolved 3 
monitor problem 3 

12.3 
reference monitor structure 3 
monitor dynamics 5 
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ตารางท่ี ข.2 ข้อคําถามสําหรับการทดลองเปรียบเทียบการค้นคืนแบบรูปความมัน่คง (ตอ่) 
โจทย์ท่ี ข้อคําถามท่ี ข้อคําถาม หวัข้อ คา่นํา้หนกั 

13 
13.1 

firewall problem 4 
filter network context 3 

13.2 filter network dynamics 3 
13.3 traffic filter problem 3 

14 

14.1 
packet context 3 
filter firewall solution 4 

14.2 
packet filter implementation 3 
traffic firewall context 5 

14.3 
packet filter solution 3 
firewall problem 3 
network context 3 

15 

15.1 
proxy firewall solution 4 
firewall structure 3 

15.2 
proxy filter dynamics 3 
firewall implementatin 3 

15.3 
proxy name 4 
firewall filter network context 3 
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ภาคผนวก ค 

ค่าเรียกคืน ค่าความแม่นยาํและค่าเฉล่ียฮาร์โมนิค ที่ได้จากการทดลอง  

ภาคผนวก ค ค่าเรียกคืน ค่าความแม่นยําและค่าเฉลี่ยฮาร์โมนิค ท่ีได้จากการทดลอง 

ในบทนีจ้ะกล่าวถึงผลท่ีได้จากการทดลองความสามารถของเคร่ืองมือ โดยใช้วิธี

วดัทัง้สิน้ 3 วิธี ได้แก่ ค่าเรียกคืน (R) ค่าความแม่นยํา (P) และค่าเฉลี่ยฮาร์โมนิค (H) โดยทําการ

เปรียบเทียบกนัทัง้สิน้ 2 กลุม่จํานวน 4 แบบดงันี ้

1) การค้นคืนความต้องการความมัน่คงแบบไมพ่ิจารณาแบบรูปท่ีใช้  

2) การค้นคืนความต้องการความมัน่คงแบบพิจารณาแบบรูปท่ีใช้ 

3) การค้นคืนแบบรูปความมัน่คงแบบใช้คําสําคญั 

4) การค้นคืนแบบรูปความมัน่คงแบบพิจารณาโครงสร้างของแบบรูปและค่า

นํา้หนกัของสว่นประกอบ 

โดยจะแสดงผลของการค้นคืนความต้องการความมัน่คงแบบไม่พิจารณาแบบรูป

ท่ีใช้ เทียบกบัแบบพิจารณาแบบรูปท่ีใช้ ดงัตารางท่ี ค.1 และแสดงผลของการค้นคืนแบบรูปความ

มัน่คงแบบไม่พิจารณาโครงสร้างเปรียบเทียบกบัแบบพิจารณาโครงสร้างของแบบรูป ดงัตารางท่ี 

ค.2 

ตารางท่ี ค.1 แสดงผลของการค้นคืนความต้องการความมัน่คงเปรียบเทียบการค้นคืนแบบวิธีท่ี 1 
กบั 2 
วิธีการค้นคืน 1 2 
ข้อคําถามท่ี R P H R P H 

1 1.0000 0.0175 0.0345 1.0000 0.0345 0.0667 

2 1.0000 0.0313 0.0606 1.0000 0.0588 0.1111 

3 1.0000 0.0952 0.1739 0.5000 0.0714 0.1250 

4 1.0000 0.0128 0.0253 1.0000 0.0169 0.0333 

5 1.0000 0.0111 0.0220 1.0000 0.0222 0.0435 

6 1.0000 0.0294 0.0571 1.0000 0.0435 0.0833 

7 1.0000 0.2261 0.3689 1.0000 0.2273 0.3704 

8 1.0000 0.0452 0.0865 1.0000 0.0755 0.1404 

9 1.0000 0.1667 0.2857 1.0000 0.1667 0.2857 



119 
 

ตารางท่ี ค.1 แสดงผลของการค้นคืนความต้องการความมัน่คงเปรียบเทียบการค้นคืนแบบวิธีท่ี 1 
กบั 2 (ตอ่) 
วิธีการค้นคืน 1 2 
ข้อคําถามท่ี R P H R P H 

10 1.0000 0.0645 0.1212 1.0000 0.1111 0.2000 

11 1.0000 0.0952 0.1739 0.5000 0.0714 0.1250 

12 1.0000 0.0203 0.0397 1.0000 0.0405 0.0779 

13 1.0000 0.0784 0.1455 1.0000 0.2105 0.3478 

14 1.0000 0.1250 0.2222 1.0000 0.3333 0.5000 

15 1.0000 0.0071 0.0141 1.0000 0.0130 0.0256 

16 1.0000 0.0435 0.0833 1.0000 0.2500 0.4000 

17 1.0000 0.0714 0.1333 1.0000 0.2593 0.4118 

18 1.0000 0.0075 0.0149 1.0000 0.0250 0.0488 

19 1.0000 0.0556 0.1053 1.0000 0.0968 0.1765 

20 1.0000 0.0339 0.0656 0.5000 0.0476 0.0870 

21 1.0000 0.0159 0.0313 1.0000 0.0400 0.0769 

22 1.0000 0.0556 0.1053 1.0000 0.1000 0.1818 

23 1.0000 0.0625 0.1176 1.0000 0.1250 0.2222 

24 1.0000 0.0610 0.1149 1.0000 0.1087 0.1961 

25 1.0000 0.0952 0.1739 1.0000 0.0952 0.1739 

26 1.0000 0.2308 0.3750 1.0000 0.3750 0.5455 

27 1.0000 0.0606 0.1143 1.0000 0.1439 0.2500 

28 1.0000 0.0227 0.0444 1.0000 0.0244 0.0476 

29 1.0000 0.2000 0.3333 1.0000 0.3333 0.5000 

30 1.0000 0.0561 0.1062 1.0000 0.0612 0.1154 
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ตารางท่ี ค.2 แสดงผลของการค้นคืนแบบรูปความมัน่คงเปรียบเทียบการค้นคืนแบบวิธีท่ี 3 กบั 4 
วิธีการค้นคืน 3 4 

ลําดบัท่ี ข้อคําถามท่ี R P H R P H 
1 1.1 1.0000 0.4000 0.5714 1.0000 0.7273 0.8421 
2 1.2 1.0000 0.8000 0.8889 1.0000 0.8889 0.9412 
3 1.3 1.0000 0.4000 0.5714 1.0000 0.5000 0.6667 
4 2.1 1.0000 0.0667 0.1250 1.0000 0.1000 0.1818 
5 2.2 1.0000 0.0625 0.1176 1.0000 0.1250 0.2222 
6 2.3 1.0000 0.0667 0.1250 1.0000 0.1111 0.2000 
7 3.1 1.0000 0.0909 0.1667 1.0000 0.1000 0.1818 
8 3.2 1.0000 0.0625 0.1176 1.0000 0.0833 0.1538 
9 3.3 1.0000 0.0500 0.0952 1.0000 0.0769 0.1429 
10 4.1 1.0000 0.1111 0.2000 1.0000 0.1667 0.2857 
11 4.2 1.0000 0.0667 0.1250 1.0000 1.0000 1.0000 
12 4.3 1.0000 0.0667 0.1250 1.0000 0.0833 0.1538 
13 5.1 1.0000 0.1111 0.2000 1.0000 0.5000 0.6667 
14 5.2 1.0000 0.1111 0.2000 1.0000 0.1667 0.2857 
15 5.3 1.0000 0.0667 0.1250 1.0000 0.1250 0.2222 
16 6.1 1.0000 0.0909 0.1667 1.0000 1.0000 1.0000 
17 6.2 1.0000 0.1000 0.1818 1.0000 0.2000 0.3333 
18 6.3 1.0000 0.0625 0.1176 1.0000 0.1250 0.2222 
19 7.1 1.0000 0.0500 0.0952 1.0000 0.0667 0.1250 
20 7.2 1.0000 0.0500 0.0952 1.0000 0.0714 0.1333 
21 7.3 1.0000 0.0500 0.0952 1.0000 0.0833 0.1538 
22 8.1 1.0000 0.2500 0.4000 0.8000 0.2667 0.4000 
23 8.2 1.0000 0.2941 0.4545 1.0000 0.2941 0.4545 
24 8.3 1.0000 0.2500 0.4000 0.8000 0.4444 0.5714 
25 9.1 1.0000 0.1250 0.2222 1.0000 0.1667 0.2857 
26 9.2 1.0000 0.1333 0.2353 1.0000 0.1667 0.2857 
27 9.3 1.0000 0.1333 0.2353 1.0000 0.2222 0.3636 
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ตารางท่ี ค.2 แสดงผลของการค้นคืนแบบรูปความมัน่คงเปรียบเทียบการค้นคืนแบบวิธีท่ี 3 กบั 4 
(ตอ่) 

วิธีการค้นคืน 3 4 
ลําดบัท่ี ข้อคําถามท่ี R P H R P H 

28 10.1 1.0000 0.0909 0.1667 1.0000 0.3333 0.5000 
29 10.2 1.0000 0.0625 0.1176 1.0000 0.0909 0.1667 
30 10.3 1.0000 0.2500 0.4000 1.0000 0.3333 0.5000 
31 11.1 1.0000 0.1000 0.1818 1.0000 0.3333 0.5000 
32 11.2 1.0000 0.1000 0.1818 1.0000 0.3333 0.5000 
33 11.3 1.0000 0.0909 0.1667 0.0000 0.0000 0.0000 
34 12.1 1.0000 0.0769 0.1429 1.0000 0.1667 0.2857 
35 12.2 1.0000 0.0500 0.0952 1.0000 0.0769 0.1429 
36 12.3 1.0000 0.0769 0.1429 1.0000 0.5000 0.6667 
37 13.1 1.0000 0.2308 0.3750 1.0000 1.0000 1.0000 
38 13.2 1.0000 0.2500 0.4000 1.0000 1.0000 1.0000 
39 13.3 1.0000 0.6000 0.7500 0.6667 1.0000 0.8000 
40 14.1 1.0000 0.2857 0.4444 1.0000 0.6667 0.8000 
41 14.2 1.0000 0.2857 0.4444 1.0000 0.6667 0.8000 
42 14.3 1.0000 0.1538 0.2667 1.0000 0.6667 0.8000 
43 15.1 1.0000 0.1429 0.2500 1.0000 0.3333 0.5000 
44 15.2 1.0000 0.1429 0.2500 1.0000 0.2500 0.4000 
45 15.3 1.0000 0.0769 0.1429 1.0000 0.3333 0.5000 
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ภาคผนวก ง 

รายละเอียดโครงสร้างตารางที่ทาํการจัดเกบ็ในฐานข้อมูล 

ภาคผนวก ง  รายละเอียดโครงสร้างตารางท่ีทําการจัดเก็บในฐานข้อมูล 

ตารางอธิบายโครงสร้างข้อมลูในงานวิจยันีมี้ทัง้สิน้ 63 ตารางโดยมีรายละเอียด

โครงสร้างของแตล่ะตารางดงัแสดงตอ่ไปนี ้

ตารางท่ี ง.1 โครงสร้างข้อมลูของตาราง securityPatternsCategories 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

spCategoriesID หมายเลขระบกุลุม่แบบรูปความมัน่คง Int PK 

spCategoriesName ช่ือกลุม่แบบรูปความมัน่คง Text  

 
ตารางท่ี ง.2 โครงสร้างข้อมลูของตาราง securityPatterns 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
spID หมายเลขระบแุบบรูปความมัน่คง Int PK 
spCategoriesID หมายเลขระบกุลุม่แบบรูปความมัน่คง Int  
spName ช่ือแบบรูปความมัน่คง Text  
spDescription คําอธิบายสัน้ๆ ของแบบรูปความมัน่คง Memo  
spAlsoKnownAs ช่ือท่ีรู้จกัใน บางสถานท่ี หรือบางเวลาของแบบ

รูปความมัน่คง 
Memo  

spExample ตวัอยา่งของปัญหาท่ีมีการนําแบบรูปความ
มัน่คงแบบรูปนัน้ไปใช้งาน 

Memo  

spContext กลา่วถึงสถานการณ์ท่ีควรนําแบบรูปความ
มัน่คงดงักลา่วไปใช้ 

Memo  

spProblem ปัญหาท่ีแบบรูปความมัน่คงดงักลา่วมุง่ท่ีจะ
แก้ไข 

Memo  

spSolution ผลเฉลยภายใต้แบบรูปความมัน่คง Memo  
spStructure อธิบายรายละเอียดโครงสร้างของแบบรูปความ

มัน่คง 
Memo  

spDynamics อธิบายเหตกุารณ์ของพฤตกิรรมขณะการใช้
งานของแบบรูปความมัน่คง 

Memo  
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ตารางท่ี ง.2 โครงสร้างข้อมลูของตาราง securityPatterns (ตอ่) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

spImplementation ตวัชีนํ้าการใช้งานแบบรูปความมัน่คง โดยไมไ่ด้
บงัคบัให้ทําตามทัง้หมด 

Memo  

spExampleResolved ตวัอยา่งการแก้ไขปัญหาด้วยแบบรูปความ
มัน่คง 

Memo  

spVariants คําอธิบายสัน้ๆ ถึงสว่นท่ีแตกตา่ง หรือ
รายละเอียดพเิศษของแบบรูป 

Memo  

spKnowUses ตวัอยา่งการนําไปใช้ของแบบรูปความมัน่คงใน
ระบบท่ีใช้งานจริง 

Memo  

spConsequence ประโยชน์ท่ีได้จากรับและ ของผลเสียท่ีเป็นไป
ได้ของแบบรูป 

Memo  

spSeeAlso ทําการอ้างถงึแบบรูปความมัน่คงอ่ืนท่ีแก้ไข
ปัญหาเดียวกนั 

Memo  

 
ตารางท่ี ง.3 โครงสร้างข้อมลูของตาราง relationshipOfSecurityPatterns 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
ID หมายเลขระบคุวามสมัพนัธ์ของแบบรูป Int PK 
spID1 หมายเลขระบแุบบรูปความมัน่คงท่ี 1 Int  
spID2 หมายเลขระบแุบบรูปความมัน่คงท่ี 2 Int  
 
ตารางท่ี ง.4 โครงสร้างข้อมลูของตาราง securityGrammers 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
grammerID หมายเลขระบไุวยากรณ์ความมัน่คง Int PK 
spID หมายเลขระบแุบบรูปความมัน่คง Int PK 
 
ตารางท่ี ง.5 โครงสร้างข้อมลูของตาราง project 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
projID หมายเลขระบโุครงการ Int PK 
projName ช่ือโครงการ Memo  



124 
 

ตารางท่ี ง.5 โครงสร้างข้อมลูของตาราง project (ตอ่) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

projDescription คําอธิบายของโครงการ Memo  
projPurpose วตัถปุระสงค์ของโครงการ Memo  
projScope ขอบเขตของโครงการ Memo  
projReferences รายการอ้างอิงของโครงการ Memo  
projOwner หมายเลขระบเุจ้าของโครงการ Int  
 
ตารางท่ี ง.6 โครงสร้างข้อมลูของตาราง SecurityRequirements 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
srID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
projID หมายเลขระบโุครงการ Int  
srDescription คําอธิบายความต้องการความมัน่คง Memo  
grammerID หมายเลขระบไุวยากรณ์ความมัน่คง Int  
refID หมายเลขอ้างอิงเอกสารของแตล่ะไวยากรณ์ความ

มัน่คง 
Int  

createBy หมายเลขระบผุู้ กําหนดความต้องการความมัน่คง Int  
createDate วนัเวลาในการกําหนด Text  
 
ตารางท่ี ง.7 โครงสร้างข้อมลูของตาราง memberOfProject 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
ID หมายเลขระบ ุ Int PK 
projID หมายเลขระบโุครงการ Int  
staffID หมายเลขระบเุจ้าหน้าท่ี Int  
projPosition ตําแหนง่งานของเจ้าหน้าท่ีในโครงการนัน้ๆ Text  
 
ตารางท่ี ง.8 โครงสร้างข้อมลูของตาราง memberUser 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
staffID หมายเลขระบเุจ้าหน้าท่ี Int PK 
username ช่ือเพ่ือทําการระบตุวัตน Text  
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ตารางท่ี ง.8 โครงสร้างข้อมลูของตาราง memberUser (ตอ่) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

password รหสัผา่น Text  
fullName ช่ือของเจ้าหน้าท่ี Text  
userDescription คําอธิบายของเจ้าหน้าท่ี Memo  
userPermission ระดบัการอนญุาตใิห้เข้าถงึ Int  
 
ตารางท่ี ง.9 โครงสร้างข้อมลูของตาราง term 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
TermID หมายเลขระบนิุพจน์ Int PK 
Term นิพจน์ Text  
 
ตารางท่ี ง.10 โครงสร้างข้อมลูของตาราง spNFInvertedFile 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
TermID หมายเลขระบนิุพจน์ Int PK 
spID หมายเลขระบแบบรูปความมัน่คง Int PK 
frequency ความถ่ีท่ีปรากฏของนิพจน์ Int  
weight คา่นํา้หนกัของนิพจน์ Double  
 
ตารางท่ี ง.11 โครงสร้างข้อมลูของตาราง spInvertedFile 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
TermID หมายเลขระบนิุพจน์ Int PK 
spID หมายเลขระบแุบบรูปความมัน่คง Int PK 
spFieldID หมายเลขระบสุว่นของโครงสร้างของแบบรูปความ

มัน่คง 
Int PK 

frequency ความถ่ีท่ีปรากฏของนิพจน์ Int  
weight คา่นํา้หนกัของนิพจน์ Double  
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ตารางท่ี ง.12 โครงสร้างข้อมลูของตาราง projInvertedFile 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

TermID หมายเลขระบนิุพจน์ Int PK 
projID หมายเลขระบโุครงการ Int PK 
frequency ความถ่ีท่ีปรากฏของนิพจน์ Int  
weight คา่นํา้หนกัของนิพจน์ Double  
 
ตารางท่ี ง.13 โครงสร้างข้อมลูของตาราง srInvertedFile 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
TermID หมายเลขระบนิุพจน์ Int PK 
projID หมายเลขระบโุครงการ Int PK 
srID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
frequency ความถ่ีท่ีปรากฏของนิพจน์ Int  
weight คา่นํา้หนกัของนิพจน์ Double  
 
ตารางท่ี ง.14 โครงสร้างข้อมลูของตาราง tagSP 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
ID หมายเลขระบ ุ Int PK 
spID หมายเลขระบแุบบรูปความมัน่คง Int  
spDecsTag ตวัแทนของแบบรูปความมัน่คง Text  
 
ตารางท่ี ง.15 โครงสร้างข้อมลูของตาราง maxFreqSPNF 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
spID หมายเลขระบแุบบรูปความมัน่คง Int PK 
maxFreq ความถ่ีสงูสดุของแบบรูปความมัน่คงแบบไมร่ะบุ

โครงสร้าง 
Int  
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ตารางท่ี ง.16 โครงสร้างข้อมลูของตาราง maxFreqSP 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

spID หมายเลขระบแุบบรูปความมัน่คง Int PK 
spFieldID หมายเลขระบสุว่นของโครงสร้างของแบบรูปความ

มัน่คง 
Int PK 

maxFreq ความถ่ีสงูสดุของแบบรูปความมัน่คงแบบระบุ
โครงสร้าง 

Int  

 
ตารางท่ี ง.17 โครงสร้างข้อมลูของตาราง maxFreqProj 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
projID หมายเลขระบโุครงการ Int PK 
maxFreq ความถ่ีสงูสดุของโครงการ Int  
 
ตารางท่ี ง.18 โครงสร้างข้อมลูของตาราง maxFreqSR 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
projID หมายเลขระบโุครงการ Int PK 
srID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
maxFreq ความถ่ีสงูสดุของความต้องการความมัน่คง Int  
 
ตารางท่ี ง.19 โครงสร้างข้อมลูของตาราง stoplist 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
stopwordID หมายเลขระบคํุาท่ีควรละเว้น Int PK 
stopword คําท่ีควรละเว้น Text  
 
ตารางท่ี ง.20 โครงสร้างข้อมลูของตาราง symbol 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
symbolID หมายเลขระบสุญัลกัษณ์ท่ีละเว้น Int PK 
symbol สญัลกัษณ์ท่ีละเว้น Text  
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ตารางท่ี ง.21 โครงสร้างข้อมลูของตาราง Asset 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

assetID หมายเลขระบสุนิทรัพย์ Int PK 
assetName ช่ือสนิทรัพย์ Text  
assetTypeID หมายเลขระบปุระเภทของสนิทรัพย์ Int  
classificationLevelID หมายเลขระบรุะดบัความสําคญัของสนิทรัพย์ Int  
projID หมายเลขระบโุครงการ Int  
 
ตารางท่ี ง.22 โครงสร้างข้อมลูของตาราง tbGM61 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
reqID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
projID หมายเลขระบโุครงการ Int  
confidential ความเป็นความลบั Int  
integrity บรูณภาพ Int  
availability สภาพพร้อมใช้ Int  
accountability ความรับผิดชอบ Int  
context ข้อความความต้องการความมัน่คง int  
 
ตารางท่ี ง.23 โครงสร้างข้อมลูของตาราง tbGM61Asset 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
ID หมายเลขระบ ุ Int PK 
tbGM61ID หมายเลขระบคุวามต้องการความมัน่คงท่ีใช้

ไวยากรณ์ GM61 
Int  

assetID หมายเลขระบสุนิทรัพย์ Int  
assetName ช่ือสนิทรัพย์ Text  
 
ตารางท่ี ง.24 โครงสร้างข้อมลูของตาราง tbGM61BusinessDriver 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
ID หมายเลขระบ ุ Int PK 
tbGM61ID หมายเลขระบคุวามต้องการความมัน่คงท่ีใช้ Int  
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ตารางท่ี ง.24โครงสร้างข้อมลูของตาราง tbGM61BusinessDriver (ตอ่) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

 ไวยากรณ์ GM61   
businessDriverID หมายเลขระบตุวัขบัเคลื่อนทางธุรกิจ Int  
businessDriverName ช่ือตวัขบัเคลื่อนธุรกิจ Text  
 
ตารางท่ี ง.25 โครงสร้างข้อมลูของตาราง tbGM62 (Asset Value) 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
reqID หมายเลขระบคุวามต้องการความมัน่คง Int  
assetID หมายเลขระบสุนิทรัพย์ Int  
FVValue มลูคา่สนิทรัพย์ด้านการเงิน Int  
SRValue มลูคา่สนิทรัพย์ด้านความมัน่คง Int  
BIValue มลูคา่สนิทรัพย์ด้านธุรกิจ Int  
OveralValue ผลรวมมลูคา่สนิทรัพย์ Double  
context ข้อความความต้องการความมัน่คง Text  
 
ตารางท่ี ง.26 โครงสร้างข้อมลูของตาราง classificationLevel 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
classificationLvID หมายเลขระบคุวามสําคญัของสนิทรัพย์ Int PK 
classificationLvName ช่ือความสาํคญัของสนิทรัพย์ Text  
 
ตารางท่ี ง.27 โครงสร้างข้อมลูของตาราง tbGM66 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
reqID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
assetID หมายเลขระบสุนิทรัพย์ Int  
propertyID หมายเลขระบแุนวคดิความมัน่คง Int  
detection ระดบัการตรวจพบ Int  
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ตารางท่ี ง.27 โครงสร้างข้อมลูของตาราง tbGM66 (ตอ่) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

Prevention ระดบัการป้องกนั Int  
response ระดบัการตอบสนอง Int  
context ข้อความความต้องการความมัน่คง Text  
 
ตารางท่ี ง.28 โครงสร้างข้อมลูของตาราง tbGM66Service 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
ID หมายเลขระบ ุ Int PK 
tbGM66ID หมายเลขระบคุวามต้องการความมัน่คงท่ีใช้

ไวยากรณ์ GM66 
Int  

serviceID หมายเลขระบบุริการความมัน่คง Int  
 
ตารางท่ี ง.29 โครงสร้างข้อมลูของตาราง assetType 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
assetTypeID หมายเลขระบปุระเภทของสนิทรัพย์ Int PK 
assetTypeName ช่ือประเภทของสนิทรัพย์ Text  
assetTypeDescription คําอธิบายประเภทของสนิทรัพย์ Text  
 
ตารางท่ี ง.30 โครงสร้างข้อมลูของตาราง securityApproach 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
approached หมายเลขระบแุนวคดิความมัน่คง Int PK 
approachName ช่ือแนวคดิความมัน่คง Text  
 
ตารางท่ี ง.31 โครงสร้างข้อมลูของตาราง securityProperty 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
propertyID หมายระบคุณุสมบตัคิวามมัน่คง Int PK 
propertyName ช่ือคณุสมบตัคิวามมัน่คง Text  
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ตารางท่ี ง.32 โครงสร้างข้อมลูของตาราง securityService 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

serviceID หมายเลขระบบุริการความมัน่คง Int PK 
serviceName ช่ือบริการความมัน่คง Text  
 
ตารางท่ี ง.33 โครงสร้างข้อมลูของตาราง businessDriver 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
driverID หมายเลขระบตุวัขบัเคลื่อนทางธุรกิจ Int PK 
driverName ช่ือตวัขบัเคลื่อนทางธุรกิจ Text  
 

ตารางท่ี ง.34 โครงสร้างข้อมลูของตาราง businessProiority 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

businessPriorityID หมายเลขระบรุะดบัความสําคญัแนวคดิความ
มัน่คง 

Int PK 

businessPriorityName ช่ือระดบัความสําคญัแนวคดิความมัน่คง Text  
businessPriorityValue คา่ของระดบัความสําคญัแนวคดิความมัน่คง Int  
businessPriorityDescri
ption 

คําอธิบายระดบัความสําคญัแนวคดิความมัน่คง Text  

 

ตารางท่ี ง.35 โครงสร้างข้อมลูของตาราง tbGM65 (Risk) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

reqID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
context ข้อความความต้องการความมัน่คง Text  
 

ตารางท่ี ง.36 โครงสร้างข้อมลูของตาราง riskScale 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

riskScaleID หมายเลขระบคุา่ความเส่ียง Int PK 
riskScaleName ช่ือคา่ความเส่ียง Text  
riskScaleRange ขอบเขตคา่ความเส่ียง Text  
riskScaleDescription คําอธิบายคา่ความเส่ียง Text  
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ตารางท่ี ง.37 โครงสร้างข้อมลูของตาราง tbGM64 (Vulnerability) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

reqID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
valnerabilityName ช่ือจดุออ่นของภยัคกุคามของสนิทรัพย์ Text  
threatID หมายเลขระบภุยัคกุคาม Int  
assetID หมายเลขระบสุนิทรัพย์ Int  
projID หมายเลขระบโุครงการ Int  
vulScale ระดบัความรุนแรงของจดุออ่น Int  
context ข้อความความต้องการความมัน่คง Text  
 

ตารางท่ี ง.38 โครงสร้างข้อมลูของตาราง severityScale 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

severityScaleID หมายเลขระบรุะดบัความรุงแรงของจดุออ่น Int PK 
severityScaleName ช่ือระดบัความรุนแรงของจดุออ่น Text  
severityScaleNumber ระดบัความรุนแรงของจดุออ่น Int  
severityScaleDescripti
on 

คําอธิบายระดบัความรุนแรงของจดุออ่น Text  

 
ตารางท่ี ง.39 โครงสร้างข้อมลูของตาราง tbGM63 (Threat) 

 
 
 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
threatID หมายเลขระบภุยัคกุคาม Int PK 
threatAction ช่ือภยัคกุคาม Text  
threatConsequence ผลกระทบจากภยัคกุคาม Text  
assetID หมายเลขระบสุนิทรัพย์ Int  
likehoodID หมายเลขระบคุวามถ่ีภยัคกุคาม Int  
projID หมายเลขระบโุครงการ Int  
context ข้อความความต้องการความมัน่คง Text  
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ตารางท่ี ง.40 โครงสร้างข้อมลูของตาราง threatLikelihood 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

threatLikelihoodID หมายเลขระบคุวามถ่ีภยัคกุคาม Int PK 
threatLikelihoodName ช่ือความถ่ีภยัคกุคาม Text  
threatLikelihoodValue คา่ของความถ่ีภยัคกุคาม Int  
threatLikelihoodDescri
ption 

คําอธิบายความถ่ีภยัคกุคาม Text  

 

ตารางท่ี ง.41 โครงสร้างข้อมลูของตาราง tbGM68 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

reqID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
context ข้อความความต้องการความมัน่คง Text  
projID หมายเลขระบโุครงการ Int  
subjectID หมายเลขระบผุู้กระทํา Int  
roleID หมายเลขระบบุทบาท Int  
Predicate คําบรรยายผู้กระทํา Text  
Right สทิธ์ิ Text  
serviceI&AID หมายเลขระบบุริการการระบแุละพิสจูน์ตวัตน Int  
serviceRCC คําอธิบายความต้องการ/ เง่ือนไข/ ข้อจํากดัของ

การใช้บริการ 
Text  

messageFormate รูปแบบของข้อความ Text  
assetID หมายเลขระบสุนิทรัพย์ Int  
exchangeMethodID หมายเลขระบวุิธีการแลกเปลี่ยนในการตดิตอ่ Int  
exchangeMethodText ช่ือวิธีการแลกเปล่ียนในการตดิตอ่ Text  
purposeOfReq จดุประสงค์ของความต้องการ Text  
 

ตารางท่ี ง.42 โครงสร้างข้อมลูของตาราง ExchangeMethod 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

exchangeID หมายเลขระบวุิธีการแลกเปลี่ยนในการตดิตอ่ Int PK 
exchangeName ช่ือวิธีการแลกเปล่ียนในการตดิตอ่ Text  
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ตารางท่ี ง.43 โครงสร้างข้อมลูของตาราง tbGM71 (I&A Service) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

I&AID หมายเลขระบบุริการระบแุละพิสจูน์ตวัตน Int PK 
I&AName ช่ือบริการระบแุละพิสจูน์ตวัตน Text  
I&ADescription คําอธิบายบริการระบแุละพิสจูน์ตวัตน Text  
 
ตารางท่ี ง.44 โครงสร้างข้อมลูของตาราง tbGM71ServiceReqIA 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
ID หมายเลขระบ ุ Int PK 
tbGM71ID หมายเลขระบคุวามต้องการความมัน่คงท่ีใช้

ไวยากรณ์ GM71 
Int  

I&AService ความต้องการของบริการในการระบแุละพิสจูน์
ตวัตน 

Text  

 
ตารางท่ี ง.45 โครงสร้างข้อมลูของตาราง tbGM72 (I&A Technique) 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
techniqueID หมายเลขระบเุทคนิคการระบแุละพิสจูน์ตวัตน Int PK 
techniqueName ช่ือเทคนิคการระบแุละพิสจูน์ตวัตน Text  
 
ตารางท่ี ง.46 โครงสร้างข้อมลูของตาราง tbGM73 (Password) 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
passwordID หมายเลขระบรุหสัผา่น Int PK 
tbGM71ID หมายเลขระบคุวามต้องการความมัน่คงท่ีใช้

ไวยากรณ์ GM71 
Int  

Instance กรณีตวัอยา่งของรหสัผา่น Text  
composition แบบอกัษรท่ีใช้ในรหสัผา่น Text  
lengthRange ความยาวของรหสัผา่น Text  
Source แหลง่ท่ีมาของรหสัผา่น Text  
Entry วิธีการการกรอกรหสัผา่น Text  
Distribution วิธีการจดัเก็บรหสัผา่น Text  



135 
 

ตารางท่ี ง.46 โครงสร้างข้อมลูของตาราง tbGM73 (Password) (ตอ่) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

Storage การจดัเก็บรหสัผา่น Text  
Transmission วิธีการในการถ่ายโอนรหสัผา่น Text  
authenticationPeriod ระยะเวลาในการพิสจูน์ตวัตน Text  
 

ตารางท่ี ง.47 โครงสร้างข้อมลูของตาราง tbGM74 (Biometric) 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

biometricApproachID หมายเลขระบวุิธีทางชีวมิต ิ Int PK 
tbGM71ID หมายเลขระบคุวามต้องการความมัน่คงท่ีใช้

ไวยากรณ์ GM71 
Int  

bioMechanismName ช่ือวิธีการทางชีวมิต ิ Text  
 

ตารางท่ี ง.48 โครงสร้างข้อมลูของตาราง biometricMechanism 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

bioMechanismID หมายเลขระบวุิธีการทางชีวมิต ิ Int PK 
bioMechanismName ช่ือวิธีการทางชีวมิต ิ Text  
 

ตารางท่ี ง.49 โครงสร้างข้อมลูของตาราง bicmetricCharacteristic 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

bioCharacteristicID หมายเลขระบลุกัษณะชีวมิต ิ Int PK 
bioMechanismID หมายเลขระบวุิธีการทางชีวมิต ิ Int  
techniqueFactorID หมายเลขระบปัุจจยัในการใช้งานชีวมิต ิ Int  
bioCharacteristicValue ระดบัของปัจจยัของวิธีการทางชีวมิต ิ Int  
 
ตารางท่ี ง.50 โครงสร้างข้อมลูของตาราง techniqueFactor 

คณุลกัษณะ คําอธิบาย ชนิด คีย์ 
techniqueFactorID หมายเลขระบปัุจจยัในการใช้งานชีวมิต ิ Int PK 
techniqueFactorName ช่ือปัจจยัในการใช้งานชีวมติ ิ Text  
techniqueDescription คําอธิบายปัจจยัในการใช้งานชีวมิต ิ Text  
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ตารางท่ี ง.51 โครงสร้างข้อมลูของตาราง subjectCategory 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

categoryID หมายเลขระบปุระเภทของผู้กระทํา Int PK 
categoryName ช่ือประเภทของผู้กระทํา Text  
 

ตารางท่ี ง.52 โครงสร้างข้อมลูของตาราง subject 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

subjectID หมายเลขระบผุู้กระทํา Int PK 
subjectName ช่ือของผู้กระทํา Text  
projID หมายเลขระบโุครงการ Int  
categoryID หมายเลขระบปุระเภทของผู้กระทํา Int  
clearanceLevelID หมายเลขระบรุะดบัความสําคญัของผู้กระทํา Int  
 

ตารางท่ี ง.53 โครงสร้างข้อมลูของตาราง clearanceLevel 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

clearanceLevelID หมายเลขระบรุะดบัความสําคญัของผู้กระทํา Int PK 
clearanceLevelName ช่ือระดบัความสําคญัของผู้กระทํา Text  
 

ตารางท่ี ง.54 โครงสร้างข้อมลูของตาราง tbGM81 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

reqID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
subjectType หมายเลขระบชุนิดของผู้กระทํา Int  
subjectID หมายเลขระบผุู้กระทํา Int  
roleID หมายเลขระบบุทบาท Int  
predicate คําบรรยายผู้กระทํา Text  
Right สทิธ์ิ Text  
RCC คําอธิบายความต้องการ/ เง่ือนไข/ ข้อจํากดัของ

การใช้บริการ 
Text  

assetID หมายเลขระบสุนิทรัพย์ Int  
projID หมายเลขระบโุครงการ Int  
context ข้อความความต้องการความมัน่คง Text  
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ตารางท่ี ง.55 โครงสร้างข้อมลูของตาราง Role 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

roleID หมายเลขระบบุทบาท Int PK 
roleName ช่ือบทบาท Text  
 

ตารางท่ี ง.56 โครงสร้างข้อมลูของตาราง Right 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

rightID หมายเลขระบสุทิธ์ิ Int PK 
rightName ช่ือสทิธ์ิ Text  
 

ตารางท่ี ง.57 โครงสร้างข้อมลูของตาราง tbGM83 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

reqID หมายเลขระบคุวามต้องการความมัน่คง int PK 
objectTypeID ชนิดของสิง่ท่ีต้องการระบ ุ(สนิทรัพย์/ ผู้กระทํา) Int  
objectID หมายเลขสิง่ท่ีต้องการระบ ุ(สนิทรัพย์/ ผู้กระทํา) Int  
projID หมายเลขระบโุครงการ Int  
secLevel ระดบัความสําคญัของสทิธ์ิหรือสนิทรัพย์ Int  
context ข้อความความต้องการความมัน่คง Text  
 

ตารางท่ี ง.58 โครงสร้างข้อมลูของตาราง tbGM85 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

reqID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
roleID ช่ือของบทบาท Int  
projID หมายเลขระบโุครงการ Int  
context ข้อความความต้องการความมัน่คง Text  
 

ตารางท่ี ง.59 โครงสร้างข้อมลูของตาราง tbGM85Task 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

ID หมายเลขระบ ุ Int PK 
tbGM85ID หมายเลขระบคุวามต้องการความมัน่คงท่ีใช้

ไวยากรณ์ GM85 
Int  

taskID หมายเลขระบงุาน Int  
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ตารางท่ี ง.60 โครงสร้างข้อมลูของตาราง Task 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

taskID หมายเลขระบงุาน Int PK 
taskName ช่ือของงาน Text  
taskDescription คําอธิบายของงาน Text  
 

ตารางท่ี ง.61 โครงสร้างข้อมลูของตาราง tbGM12 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

reqID หมายเลขระบคุวามต้องการความมัน่คง Int PK 
projID หมายเลขระบโุครงการ Int  
accessor รายช่ือหรือเลขท่ีอยูไ่อพี (ip address) ผู้ ท่ีจะเข้าถงึ Text  
ruleID หมายเลขระบกุฎการใช้งานไฟร์วอลล์ Int  
ruleName กฎการใช้งานไฟร์วอลล์ Text  
target ตวัให้บริการขององค์กร Text  
contraint รายละเอียดข้อบงัคบั Text  
port พอร์ทท่ีให้บริการ Text  
context ข้อความความต้องการความมัน่คง Text  
 

ตารางท่ี ง.62 โครงสร้างข้อมลูของตาราง Rule 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

ruleID หมายเลขระบกุฎการใช้งานไฟร์วอลล์ Int PK 
ruleName ช่ือกฏการใช้งานไฟร์วอลล์ Text  
 

ตารางท่ี ง.63 โครงสร้างข้อมลูของตาราง Service 
คณุลกัษณะ คําอธิบาย ชนิด คีย์ 

serviceID หมายเลขระบบุริการขององค์กร Int PK 
serviceName ช่ือบริการขององค์กร Text  
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ประวัตผู้ิเขียนวทิยานิพนธ์ 

นายเอกรินทร์ จนัทรรวงทอง เกิดเม่ือวนัท่ี 14 เมษายน พ.ศ. 2526 สําเร็จการศกึษาระดบั

ปริญญาบัณฑิต สาขาวิชาวิทยาการคอมพิวเตอร์ จากคณะวิทยาศาสตร์ มหาวิทยาลัยศิลปากร ในปี

การศึกษา 2548 และเข้าศึกษาต่อในหลกัสูตรวิทยาศาสตรมหาบณัฑิต สาขาวิชาวิศวกรรมซอฟต์แวร์ 

ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั ในปีการศกึษา 2550 

โดยระหว่างทําการศึกษาในหลกัสตูรวิทยาศาสตรมหาบณัฑิต ผู้วิจยัและคณะ ได้รับการ

ตีพิมพ์ในระหว่างทําการวิจยัเป็นบทความวิชาการระดบัชาติ เร่ือง “การจดัเก็บและค้นคืนความต้องการ

ความมัน่คงโดยใช้แบบรูปความมัน่คง (Security Requirements Storage and Retrieval Using Security 

Patterns)” ซึ่งได้รับการคดัเลือกเพ่ือนําเสนอและตีพิมพ์ในงาน “การประชุมวิชาการทางวิทยาการ

คอมพิวเตอร์และวิศวกรรมคอมพิวเตอร์ระดบัชาติ ครัง้ท่ี 13 (The 13th National Computer Science and 

Engineering Conference: NCSEC2009) ระหว่างวนัท่ี 4 – 6 พฤศจิกายน ค.ศ. 2009 ณ โรงแรม 

มณเฑียร ริเวอร์ไซด์ กรุงเทพมหานคร 
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