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1 

บทที่ 1 

บทนํา 

1.1 ที่มาและความสาํคัญของปญหา 

การรักษาความมั่นคงใหกับเครือขายคอมพิวเตอรเปนเรื่องที่มีความสําคัญมาก เนื่องจาก

มีความพยายามที่จะปองกันขอมูลและปองกันระบบการดําเนินงานภายในองคกรจากการถกูโจมต ี

ซึ่งนับวันจะพัฒนาวิธีการและรูปแบบการโจมตีใหมีความหลากหลายและซับซอนมากยิ่งขึ้น  สวน

ใหญการโจมตีนั้นจะมุงไปยังจุดออน (Vulnerability) ของซอฟตแวรหรือของระบบปฏิบตัิการ เพื่อ

จะใชแทรกแซงการทํางานหรือทําใหระบบเกิดความเสียหาย 

แมวาจะมีการประกาศใหทราบตอสาธารณะวาระบบมีจุดออนอะไรบาง เพื่อใหผูดูแล

ระบบหาทางปองกันหรือปดจุดออนนั้น แตอยางไรก็ตามจุดออนของระบบนี้อาจไมไดรับการแกไข

เนื่องมาจาก ไมสามารถทําการปดจุดออนนั้นได เพราะผูใชจําเปนตองใชจุดออนนั้นในการ

ปฏิบัติงาน หรือเกิดความผิดพลาดในการติดตั้งระบบ รวมทั้งการที่ผูดูแลไมไดมีการติดตามวา

เครื่องใดมีการปดจุดออนนั้นบาง 

เนื่องดวยสาเหตุตางๆ ดังที่ไดกลาวมาขางตน จึงมีความจําเปนที่จะตองมีการติดตั้ง

เครื่องมือรักษาความมั่นคงของระบบ ซึ่งสิ่งที่เปนดานแรกของการปองกัน คือ ไฟรวอลล (Firewall)  

รวมไปถึงระบบการรักษาความมั่นคงอื่นๆ ไวคอยตรวจสอบผูบุกรุกที่อาจจะผานเขามาในระบบได 

เชน มีการใชระบบตรวจจับการบุกรุก หรือ ไอดีเอส (IDS: Intrusion Detection System) ซึ่งเปน

เครื่องมือสําหรับตรวจจับการบุกรุกผานจุดออนที่ยังไมไดรับการแกไข นอกจากนี้ไอดีเอสยังทํา

หนาที่ในการปองกันระบบโดยมีการรายงานวามีการบุกรุกเขามาในระบบ เพื่อใหผูดูแลไดรับทราบ

และหาทางปองกันได 

แมวาระบบไอดีเอสจะสามารถทําการตรวจสอบผูบุกรุกได แตไมไดมีการรายงานใน

ภาพรวมถึงความสามารถในการลดจุดออนของระบบ ดังนั้นจึงมีแนวความคิดที่จะศึกษาและทํา

การวิเคราะหถึงผลกระทบตอคาระดับคะแนนของจุดออนเมื่อมีการติดตั้งระบบไอดีเอสใหกับระบบ

คอมพิวเตอร โดยวิเคราะหจากความสามารถในการปองกันจุดออนตามรายงานของสถาบันแซนส 

(SANS Institute) [1]   ซึ่งจะแบงเปนประเภทตางๆ ตามบริการที่มีในระบบปฏิบัติการวินโดวส 

(Windows) และยูนิกซ (UNIX) โดยใชระบบไอดีเอส ชื่อ สนอรท (Snort) [2] เปนกรณีศึกษา เพื่อ
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เปนขอมูลใหผูดูแลระบบใชประกอบการตัดสินใจในการเลือกวิธีการที่เหมาะสมเพื่อเพิ่มการรักษา

ความมั่นคงใหกับระบบตอไป 

1.2 วัตถุประสงคของการวิจัย 

            เพื่อทําการวิเคราะหถึงระดับความสามารถในการลดคะแนนของจุดออนของสนอรทและ

จุดออนที่สนอรทไมสามารถปองกันได  โดยการสรางโมเดลการใหคะแนนจุดออนของบริการตางๆ 

ที่เปนภัยรายแรงตามรายการของซีวีอี สําหรับระบบปฏิบัติการวินโดวส และระบบปฏิบัติการ

ตระกูลยูนิกซ 

1.3 ขอบเขตของการวิจยั 

1. ทําการตรวจจับการบุกรุกเฉพาะทางเครือขาย 

2. ขอมูลจุดออนของสถาบันแซนสใช รายงานของป 2000-2007  

3. ขอมูลกฎของสนอรท ขอมูลจุดออนในรายการซีวีอี และขอมูลจุดออนในรายการเอ็นวี

ดี ใชอยางนอยถึงเดือนกันยายน พ.ศ. 2551 

1.4 ขั้นตอนของการวิจยั  
1. ศึกษาการเสริมความมั่นคงใหกับระบบ  

2. ศึกษารูปแบบของระบบไอดีเอส  

3. ทําการคัดกรองขอมูลจุดออนที่เปนภัยรายแรงตอระบบตามรายงานของสถาบันแซนส 
4. ทําการคัดกรองรายการจุดออนของสนอรทที่มีการอางอิงถึงรายการจุดออนของซีวีอี 

5. ศึกษารูปแบบการจัดกลุมของจุดออน 

6. ศึกษาการใหคะแนนของจุดออน 

7. ทําการแบงประเภทของจุดออนที่พบ และใหคะแนนจุดออนแตละตัว 

8. ทําการคิดคาระดับคะแนนของจุดออนแตละประเภท 

9. วิเคราะหและประเมินผลความสามารถการปองกันจุดออนของระบบโดยการติดตั้งไอ
ดีเอส 

               10. สรุปผลการวิจัย 

 11. เรียบเรียงและจัดทําวิทยานิพนธ 
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1.5 ประโยชนที่ไดรับ 

         สามารถทราบถึงภาพรวมของผลกระทบตอคาความเปราะบางของระบบเมื่อทําการติดตั้ง

ระบบไอดีเอส นอกจากนั้นผลลัพธที่ได ชวยใหผูดูแลระบบใชเปนทางเลือกประกอบการตัดสินใจ

ในการเลือกใชสนอรท และหาวิธีการที่เหมาะสมในการปองกันสวนของจุดออนที่สนอรทไมสามา

รถปองกันได รวมทั้งสามารถเปนแนวทางใหผูดูแลระบบหาวิธีการที่เหมาะสมในการเพิ่มการรักษา

ความมั่นคงใหกับระบบตอไป 

1.6 โครงสรางของวิทยานพินธ 

เนื้อหาของวิทยานพินธฉบับนี้แบงออกเปน 5 บท ดังนี้คอื บทที่ 1 เปนบทนําของงานวิจยั 

บทที ่ 2 กลาวถึงทฤษฎีและงานวิจยัที่เกี่ยวของกับงานวจิัยชิ้นนี้ บทที่ 3 กลาวถงึวิธกีารดําเนินงาน

วิจัยในแตละขัน้ตอนอยางละเอียด บทที ่ 4 กลาวถงึการออกแบบและการพฒันาเครื่องมือ บทที ่ 5 

เปนการทดลองและอธิบายผลการทดลองในประเด็นตางๆ และบทที่ 6 เปนการสรุปผลการทดลอง

และขอเสนอแนะจากงานวิจยั ซึ่งอาจเปนประโยชนกับการวิจัยเพิ่มเตมิในอนาคต 

1.7 ผลงานตพีิมพจากวทิยานิพนธ 

สวนหนึ่งของงานวิทยานิพนธนี้ได รับการตีพิมพเปนบทความวิชาการในหัวเรื่อง 

“Effectiveness Analysis of IDS Using Vulnerability Scores” โดยธนัชพร นพเกื้อ และยรรยง 

เต็งอํานวย ในงานประชุมวิชาการ “Proceedings of 2nd National Conference on Information 

Technology  (NCIT 2008)” ซึ่งจัดขึ้น ณ โรงแรมแกรนด เมอรเคียวร กรุงเทพมหานคร ประเทศ

ไทย ระหวางวันที่ 6-7 พฤศจิกายน 2551 
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บทที่ 2 

ทฤษฎีและงานวิจัยที่เกี่ยวของ 

2.1 องคประกอบของความมั่นคง (The Basic Components of Security) 

ความมั่นคงของระบบคอมพิวเตอร จะขึ้นอยูกับคุณสมบัติทั้งสามดาน ดังนี้ 

1. การเปนความลับ (Confidentiality) คือ การซอนหรือบิดบังขอมูลหรือทรัพยากรให

สามารถเขาถึงไดเฉพาะผูที่ไดรับอนุญาตเทานั้น มีกลไกที่ใชปองกันคือการเขารหัสขอมูล 

(Cryptography) และการควบคุมการเขาถึง (Access Control) 

2. ความบูรณภาพ (Integrity) คือ ความเชื่อถือไดของขอมูล ซึ่งหมายถึงการปองกันไมให

ขอมูลถูกเปลี่ยนแปลงไปจากเดิม ซึ่งกลไกที่ใชปองกันคือการควบคุมการเขาถึง (Access Control) 

3. ความพรอมใชงาน (Availability) คือ ความสามารถในการใชขอมูลหรือทรัพยากรเมื่อ

ตองการ ซึ่งอาจมีผูไมหวังดีทําการโจมตีแบบปฏิเสธการใหบริการ หรือ DoS attack 

2.2 จุดออนของระบบคอมพิวเตอร (Computer Vulnerability) 

จุดออน (Vulnerability) คือ ชองทางที่เปนรอยร่ัวหรือชองโหวของระบบทั่วๆไปที่ใหผูไม

หวังดีทําการโจมตีระบบ และสรางความเสียหายได [3]   โดยที่จุดออนสามารถเกิดไดจากทุกสวน

ของระบบคอมพิวเตอร ไมวาจะเปนซอฟตแวรทั่วไปของระบบหรือแมแตระบบปฏิบัติการก็ตาม  

2.3 ฐานขอมูลจุดออน (Vulnerability Source) 

ซีวีอี (CVE: Common Vulnerability and Exposures)   เปนงานวิจัยที่ริเร่ิมข้ึนเมื่อป 

1999 โดยบริษัทมิตทรี (MITRE Corporation) [4] โดยมีจุดประสงคเพื่อสรางมาตรฐานในการ

อางอิงถึงจุดออน โดยขอมูลของจุดออนนั้นถูกสงมาจากหนวยงานดานความมั่นคงตางๆ หรือ 

บริษัทที่ทําการผลิตซอฟตแวรหรือฮารดแวรนั้น เพื่อจะทําการพิจารณาหาความสัมพันธของ

จุดออนแตละแหลง และจะทําการพิจารณาเทียบกับนิยามของซีวีอี หากไดขอสรุปแลว ก็จะทําการ

เพิ่มรายการจุดออนที่ผานการพิจารณาแลวเขาสูรายการของซีวีอี  
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การกําหนดชื่อใหกับจุดออน มีรูปแบบเปน CVE-xxxx-yyyy โดยที่ xxxx คือปที่ออก

หมายเลขแคนดิเดด (Candidate) และ yyyy คือลําดับของแคนดิเดดที่ออกในปนั้น รูปที่ 2.1 แสดง

ตัวอยางรายการในซีวีอี 

 

รูปที่ 2.1 ตัวอยางจุดออนในรายการซวีีอี 

เอ็นวีดี (NVD: National Vulnerability Database) [5] เปนฐานขอมูลเกี่ยวกับการโจมตีตาม

หมายเลขของซีวีอี   ถูกพัฒนาโดยสถาบันมาตรฐานและเทคโนโลยีแหงประเทศสหรัฐอเมริกา หรือ 

เอ็นไอเอสที (NIST: National Institute of Standard and Technology) ซึ่งจะใหขอมูลเกี่ยวกับการโจมตี

ประเภทตางๆ และคําแนะนําเกี่ยวกับการแกไข 

ฐานขอมูลจุดออนระบบเปด หรือ โอเอสวีดีบี (OSVDB: Open Source Vulnerability 

Database) [6] ใหบริการเกี่ยวกับจุดออนตางๆ โดยไมคิดคาใชจาย และมีการเปดเผยโครงสราง

ของฐานขอมูล มีการปรับปรุงขอมูลใหทันสมัยอยูเสมอ โดยที่จุดออนในฐานขอมูลนี้มีการอางอิง

มาจากที่ตางๆ มากมาย เชน ซีวีอี บั๊กแทรค สนอรท เปนตน 

บั๊กแทรค (Bugtraq) [7] เปนรูปแบบหนึ่งของการรายงานจุดออน ซึ่งจะเปนบัญชีจาหนา 

(mailing list) สําหรับการถกเถียงเกี่ยวกับจุดออนและวิธีการแกไข ซึ่งสามารถคนหารายการ

จุดออนไดจาก ผูผลิตสินคา หรือจากรายการซีวีอี โดยจะมีคําอธิบายจุดออน ชนิดของจุดออน และ

วิธีการแกไขจุดออนนั้น  

สถาบันแซนส (SANS Institute) [1] เผยแพรสรุปถึงจุดออนที่สําคัญ 10 รายการโดยเริ่ม

ในป ค.ศ.2000 ซึ่งเปนจุดออนที่มีอันตรายตอความมั่นคงของเครือขายอินเทอรเน็ต และไดมีการ

เพิ่มเติมข้ึนเปน 20 จุดออน ซึ่งแบงไดเปน 2 กลุมคือ รายการ 10 จุดออนที่เปนอันตรายตอบริการ

บนระบบปฏิบัติการวินโดวส และ 10 จุดออนที่เปนอันตรายตอบริการบนระบบปฏิบัติการตระกูล

ยูนิกซ แมวาจะมีการโจมตีทั้งสองระบบปฏิบัติการนี้เปนจํานวนมาก แตการโจมตีที่ประสบ

ความสําเร็จ สวนใหญเกิดขึ้นกับจุดออนที่มีในรายงานนี้แทบทั้งสิ้น 

N a m e  CVE-1999-0270 

Status  Entry 

Description  Directory traversal vulnerability in pfdisplay.cgi program (sometimes 

referred to as “pfdisplay”) for SGI’s Performer API Search Tool 

(performer_tools) allows remote attackers to read arbitrary files. 
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2.4 ระบบตรวจจับการบุกรุก 

ระบบตรวจจับการบุกรุก ( IDS: Intrusion Detection System) คือระบบที่ใชในการตรวจ

ตราสอดสองการใชงานเพื่อหาการกระทําที่ขัดกับนโยบายขององคกร และมีผลกระทบตอความ

มั่นคงของระบบคอมพิวเตอรหรือเครือขายทั้ง 3 ประการ คือ การเสียความเปนความลับ การเสีย

บูรณภาพ และการเสียสภาพพรอมใชงาน 

ระบบตรวจจับการบุกรุก แบงตามประเภทของแหลงขอมูลที่นํามาวิเคราะห ไดดังนี้ 

1. โฮสตเบสไอดีเอส (HIDS: Host-Based Intrusion Detection System)    รวบรวม

ขอมูลจากเครื่องคอมพิวเตอร เพื่อตรวจสอบวาโปรแกรมหรือผูใชคนใดที่ทําใหเกิดการบุกรุกขึ้นใน

ระบบ และผลของการบุกรุกเปนอยางไร    

2. เน็ตเวิรคเบสไอดีเอส (NIDS: Network-Based Intrusion Detection System) ติดตาม

และวิเคราะหขอมูลที่รับสงกันในเครือขาย เพื่อดูวามีผูบุกรุกหรือความผิดปกติเกิดขึ้นหรือไม โดย

จะดักจับขอมูลบนเครือขายแลวนําแพ็กเก็ตมาวิเคราะหวาเขากับรูปแบบหรือรองรอยการบุกรุก 

(signature)    ที่กําหนดไวในฐานขอมูลของไอดีเอสตัวนั้นๆ หรือไม  

แนวทางในการตรวจจับการบุกรุกหรือความพยายามในการบุกรุก มีสองแนวทางคือการ

ตรวจจับส่ิงผิดปกติในระบบ (Anomaly detection) และ การตรวจจับการใชงานที่ผิดจากรูปแบบที่

กําหนดไวแลว (Misuse detection)  

2.5 สนอรท 

สนอรท [2] เปนเครื่องมือที่ใชในการตรวจจับการบุกรุกทางเครือขาย (NIDS) แบบโอเพน

ซอรซที่ไดรับความนิยมมากที่สุด   ซึ่งถูกพัฒนาโดย มารติน โรอีสซ (Martin Roesch)   สนอรทสา

มารถทําการสแกนแพ็กเก็ตของขอมูลที่วิ่งบนเครือขาย และบันทึกสิ่งที่ตรวจพบลงบนฐานขอมูล 

มายเอสคิวแอล (MySQL) และใชโปรแกรม เอซีไอดี (ACID: Analysis Console for Intrusion 

Database) [8] สําหรับวิเคราะหเหตุการณตางๆ ที่เกิดขึ้น นอกจากนี้ยังสามารถหยุดการโจมตี

บางอยางได  
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สนอรทสามารถทํางานได 3 รูปแบบ คือ [9] 

1. แบบสนิฟเฟอร (Sniffer Mode) เปนแบบที่อานแพ็กเก็ตจากเครือขายอยางเดียว แลว

แสดงบนหนาจออยางตอเนื่อง 

2. แบบแพ็กเก็ตล็อกเกอร (Packet Logger Mode) เปนแบบที่บันทึกแพ็กเก็ตลงดิสก 

3. แบบเอ็นไอดีเอส (NIDS Mode)    เปนแบบที่มีการทํางานที่ซับซอนที่สุด        โดยทํา

การวิเคราะหทราฟฟกที่วิ่งบนเครือขายโดยเปรียบเทียบกบักฎ [10] ที่ผูใชกําหนดไว 

สนอรทสามารถทํางานแบบไอพีเอส (IPS: Intrusion Prevention System) โดยมีการ

ทํางานในแบบ    อินไลน (Inline Mode) [11] ซึ่งสนอรทจะตรวจสอบแพ็กเก็ตจากแฟมบันทึกใน

รูปแบบไอพีเทเบิล (iptables) แทนที่จะเปนจากแฟมแบบลิบพีแค็บ (libpcap) ซึ่งสามารถสั่งใหไอ

พีเทเบิลละทิ้งหรือสงตอแพ็กเก็ต โดยขึ้นอยูกับกฎที่กําหนดไว 

สนอรท ใชไลบรารี (Library) พื้นฐานช่ือ ลิบพีแค็บ ซึ่งใชกันในเรื่องของการวิเคราะห

เครือขาย โดยที่สนอรทนั้นสามารถทําการวิคราะหโพรโทคอล (protocol analysis) การคนหาและ

เขาชุดกันของเนื้อหา (content searching/matching) โดยใชอัลกอริทึมของ โบเยอร มัวร (Boyer 

Moore) [12] การตรวจจับการบุกรุก (Intrusion Detection) และการตรวจสอบอื่นๆ เชน บัฟเฟอร

โอเวอรโฟลว (buffer overflow) หรือ พอรตแสกน (port scan) เปนตน  

ในการวิเคราะหแพ็กเก็ต สนอรทจะวิเคราะหวาแพ็กเก็ตนั้น ตรงกับกฎที่ตั้งไวหรือไม หาก

เปนไปตามกฎที่ตั้งไว จะดําเนินการตอบสนองตอเหตุการณนั้นตามที่กําหนดไวในกฎ ซึ่งการ

ทํางานของสนอรท แสดงไดดังรูปที่ 2.2 [13] 

 

 
 

รูปที่ 2.2 การทํางานของสนอรท 
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กฎของสนอรท (Snort Rule) ถูกพัฒนาและทดสอบโดย วีอารที (VRT) แหง Sourcefire 

Vulnerability Research Team [14] กฎของสนอรท แบงออกเปนสองสวนคือ สวนของเฮดเดอร 

(Header) และสวนของออปชัน (Option) ดังรูปที่ 2.3  

 

 

 

 
 

รูปที่ 2.3 สวนประกอบของกฎของสนอรท 

แตละกฎของสนอรทอางอิงถึงแหลงที่มาเพื่อใหทราบวาใชปองกันจุดออนในเรื่องใด โดย

ที่สวนของการอางอิง มีการระบุอยูในสวนที่เปนออปชัน ซึ่งมีการอางอิงมาจากที่ตางๆ เชน 

บั๊กแทรค ซีวีอี เปนตน   ดังแสดงในรูปที่ 2.4 

 

 

รูปที่ 2.4 ตัวอยางกฎของสนอรทที่อางอิงรายการซีวีอี 

ตัวอยางนี้อางอิงถึงจุดออนตามรายการซีวีอีหมายเลข 2000-0884 (ตามที่แสดงเปน

ตัวหนา) ซึ่งเปนจุดออนของ ไอไอเอส (IIS) ซึ่งเปนเว็บเซอรเวอรของไมโครซอฟท ที่อนุญาตใหผู

โจมตีสามารถทําการเขาถึงขอมูลได            

2.6 เอกสารและงานวิจยัที่เกี่ยวของ 

ที่ผานมา มีการคนพบจุดออนของระบบคอมพิวเตอรมากขึ้น ทําใหมีงานวิจัยที่เกี่ยวของ

กับการรักษาความมั่นคงโดยการปองกันจุดออนของระบบอยูหลายชิ้น งานวิจัยประเภทนี้ออกเปน

สองกลุม คือ งานวิจัยที่เกี่ยวของกับการเพิ่มความมั่นคงใหกับระบบ และงานวิจัยที่เกี่ยวของกับ

การแบงประเภทของจุดออน ดังนี้ 

 

 

alert  tcp $HTTP_SERVERS $HTTP_PORTS -> $EXTERNAL_NET any (msg:"ATTACK-RESPONSES 

file copied ok"; flow: established; content:"1 file|28|s|29| copied"; nocase; reference: bugtraq, 1806; 

reference:cve, 2000-0884; classtype:bad-unknown; sid:497; rev:12;) 
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 2.1 งานวิจัยที่เกี่ยวกับการเพิ่มความมั่นคงใหกับระบบ 

เมื่อซอฟตแวรหรือแมกระทั่งระบบปฏิบัติการมีจุดออน และผูดูแลระบบไมสามารถแกไข

หรือซอมแซมจุดออนนั้นได อาจจะเนื่องมาจากยังไมมีรายงานวิธีการแกไขจุดออนจากผูผลิตหรือ 

จํานวนจุดออนที่เพิ่มข้ึนอยางมากมาย ทําใหผูดูแลระบบขาดการดแูลในจุดออนบางอยางไป   

จึงมีงานวิจัยในเรื่องการเพิ่มความมั่นคงใหกับระบบคอมพิวเตอร ภายใตสภาวะที่ระบบ

คอมพิวเตอรมีจุดออนอยูมาก โดยในป ค.ศ.2004  วิตา และคณะ [15] มีแนวความคิดวา ใน

ปจจุบันนี้ จุดออนของระบบมีรายงานที่เพิ่มข้ึนในขณะที่ผูใชงานตองรอรายงานการซอมแซม

จุดออนจากผูผลิต ดังนั้นจึงมีการเสนอโครงรางการปองกันซึ่งปรับตัวได (ADP: Adaptive 

Defense Framework) ซึ่งเปนมิดเดิลแวร (Middleware) ที่ทํางานอยูระหวางแอพพลิเคชัน และ

ระบบปฏิบัติการ ดังแสดงในรูปที่ 2.5  

รูปที่ 2.5 โครงรางการปองกนัซึ่งปรับตัวได 

โดยที่โครงรางนี้แบงเปน 2 สวนคือ สวนของการวิเคราะหและประเมินระบบ (SAA: 

System Assessment Analysis) และสวนของสภาวะการปองกันซึ่งปรับตัวได (ADP: Adaptive 

Defense Posture) ซึ่งสวนแรกวิเคราะหหาจุดออนที่มีในระบบโดยอางอิงฐานขอมูลจุดออน เมื่อ
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ทราบถึงขอมูลจุดออนที่มีในระบบแลว สวนที่สองจะทําการหาวิธีที่เหมาะสมในการปองกันระบบ

ตามระดับความเสี่ยงที่จะเกิดความเสียหายตอไป 

สวนในเรื่องของการปองกันระบบนั้น แอนเดอรสัน  รอสส  [16] ไดเสนอแบบแผนการ

ปองกันเชิงลึก (defense-in-depth) ซึ่งแบงกลุมของเทคโนโลยีการรักษาความมั่นคงออกเปน 3 

กลุม คือ การปองกัน (Protection) การตรวจสอบ (Detection) และการกูคืน (Recovery) ซึ่งแบบ

แผนการปองกันเชิงลึกนี้ ชอน บัทเลอร [17] ไดทําการจัดกลุมของเทคโนโลยีแตละประเภทไว  

จากงานวิจัยนี้ทําใหทราบถึงเทคโนโลยีตางๆ ของการปองกันระบบคอมพิวเตอร ซึ่งใน

สวนสําคัญสวนหนึ่งคือสวนของการตรวจจับ     เนื่องจากการปองกันระบบเพียงอยางเดียวไม

อาจจะรักษาความม่ันคงได หากมีผูไมหวังดีสามารถบุกรุกเขามาในระบบเพราะการปองกันไม

สามารถตรวจจับการบุกรุกได  

มารติน โรอีช  [18]   จึงไดเสนอ สนอรท ซึ่งเปนระบบตรวจจับการบุกรุกทางเครือขาย ซึ่ง

สามารถทํางานในไดในหลายรูปแบบ นอกจากนั้น สนอรทยังมีรูปแบบการตรวจจับการบุกรุกโดย

การอางอิงจากกฎ ซึ่งกฎนี้อางองิถึงรายการจุดออนจากที่ตางๆ โดยเฉพาะซีวีอี แมวาสนอรทจะสา

มารถตรวจจับการบุกรุกผานจุดออนที่ยังไมไดมีการแกไขได แตยังมีจุดออนบางอยางที่สนอร

ทไมสามารถที่จะปองกันไดอาจจะเนื่องมาจากเปนจุดออนที่ไมสามารถทําการปดได เนื่องจากเปน

สวนที่ตองเปดใหใชงาน เชนในระบบปฏิบัติการยูนิกซ จะมีบริการสงจดหมาย (Send mail) ตาม

รายงานของสถาบันแซนสถือวาเปนจุดออนที่อันตรายเพราะจะเปนชองทางใหผูโจมตีเขามาได แต

ก็จําเปนตองเปดใหใชงาน เปนตน  

 2.2 งานวิจัยที่เกี่ยวของกับการแบงประเภทของจุดออน 

การแบงประเภทของจุดออน เปนการจัดกลุมของจุดออนที่มีลักษณะคลายคลึงกัน หรือมี

ความสัมพันธเอาไวดวยกัน ซึ่งในป ค.ศ.1994 แลนเวอร  และคณะ [19] เสนอวาลักษณะของ

ขอผิดพลาดแบงไดเปน ลักษณะการทํางาน ลักษณะการเกิด ตําแหนงที่เกิด และลักษณะของ

ความเสียหาย  

จนเมื่อป ค.ศ. 2005  วิตา และคณะ [20] ไดทําการปรับปรุงลักษณะการจัดกลุมของแลน

เวอร โดยแบงตามประเภทของการโจมตีระบบ (Genesis)  จุดที่เกิดจุดออน (Location) และ

ลักษณะความเสียหาย (Security Violation)  
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นอกจากนั้น วิตาและคณะยังเสนอการใหคะแนนของจุดออน เพื่อคิดคาความเปราะบาง

ของระบบ  ซึ่งมีแนวคิดการใหคะแนนโดยดูจากระดับความรุนแรงที่เกิดขึ้นตอระบบของจุดออนแต

ละตัว และนําคะแนนของจุดออนแตละตัวมารวมกันตามประเภทที่ไดมีการแบงกลุมไวแลว เพื่อคิด

คาความเปราะบางของจุดออนแตละประเภท 

ในป ค.ศ.2006  ไดมีงานวิจัยในเรื่องของระบบการใหคะแนนจุดออนในรูปแบบของระดับ

ความรุนแรงที่ระบบไดรับผลกระทบจากการโจมตีผานชองโหวนั้น โดยจะมีวิธีการใหคะแนน

ออกเปน 3 กลุม คือ แหลงกําเนิดพื้นฐาน (Base Metric) แหลงกําเนิดชั่วคราว (Temporal Metric) 

และกลุมของแหลงกําเนิดสิ่งแวดลอม (Environmental Metric) ซึ่งมีการกําหนดปจจัยและวิธีการ

คํานวณคาออกมาเปนสูตรสําเร็จในแตละกลุมและนําคะแนนของแตละกลุมมารวมกันเปนคะแนน

ของจุดออน  

จากงานวิจัยเร่ืองการเพิ่มการรักษาความมั่นคงใหกับระบบและงานวิจัยเรื่องการแบง

ประเภทของจุดออน ทําใหเกิดแนวความคิดที่จะศึกษาถึงการทํางานของระบบไอดีเอส    เพื่อ

วิเคราะหถึงประสิทธิภาพในการปองกันระบบ และประสิทธิภาพในการเสริมความมั่นคงใหกับ

ระบบ ภายใตสภาวะที่ระบบมีจุดออนมากมาย   โดยมีการใชสนอรทเปนกรณีศึกษาเนื่องจาก 

สนอรทมีการอางอิงไปที่รายการของซีวีอี 

ในบทนี้ไดกลาวถึง องคประกอบของความมั่นคง จุดออนของระบบคอมพิวเตอร 

ฐานขอมูลที่เกี่ยวของ ระบบตรวจจับการบุกรุก และ สนอรท สวนในงานวิจัยที่เกี่ยวของ ไดแบงเปน

สองหัวขอ คือ งานวิจัยที่เกี่ยวของกับการเพิ่มความมั่นคงใหระบบ และงานวิจัยที่เกี่ยวของกับการ

แบงประเภทของจุดออน สวนในบทตอไปจะกลาวถึงขั้นตอนและวิธีการดําเนินงานวิจัย 
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บทที่ 3 

วิธีดําเนินงานวิจัย 

แนวคิดและวิธีการวิจัยของการวิเคราะหถึงประสิทธิภาพในการลดคะแนนของจุดออน

ของระบบคอมพิวเตอร สามารถแจกแจงออกไดเปน 6 หัวขอ ซึ่งเขียนเปนแผนภาพการทํางาน ดัง

แสดงในรูปที่ 3.1 

 

รูปที่ 3.1 ข้ันตอนการวิจัย 

โดยในแตละขั้นตอนมีการสรางโปรแกรมขึ้นเพื่อชวยอํานวยความสะดวกในการ

ประเมินผล ซึ่งในแตละขั้นตอนมีรายละเอียดดังตอไปนี้ 
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3.1 การคัดกรองขอมูลจุดออนที่เปนภยัตอระบบตามรายงานของสถาบันแซนส 

จากขอมูลรายการจุดออนที่คนพบและมีการรวบรวมไวในรายงานของสถาบันแซนส  ซึ่ง

เปนขอมูลจุดออนของระบบเครือขาย ประกอบไปดวยขอมูลจุดออนของระบบปฏิบัติการของทั้ง

ระบบปฏิบัติการวินโดวส และระบบปฏิบัติการตระกูลยูนิกซ รวมท้ังโปรแกรมประยุกตตางๆ ที่ถูก

ติดตั้งลงบนระบบปฏิบัติการทั้งสองประเภท   

ในงานวิจัยนี้ ไดทําการคัดกรองขอมูลของจุดออนของระบบเครือขายเฉพาะที่มีใน

รายงานจุดออนที่เปนภัยรายแรงของสถาบันแซนส (Top 20 Vulnerabilities) ตั้งแตป ค.ศ.2000 – 

ค.ศ.2007 โดยที่จุดออนเหลานี้มีการอางอิงไปถึงรายการจุดออนของซีวีอี ซึ่งจุดออนที่คัดกรองมานี้ 

ประกอบไปดวยจุดออนทั้งหมด 649 ตัว แยกเปนจุดออนที่เกิดขึ้นบนระบบปฏิบัติการตระกูล

วินโดวสจํานวน 377 ตัว ดังแสดงไวในรูปที่ 3.2 และบนระบบปฏิบัติการตระกูลยูนิกซจํานวน 272 

ตัว ดังแสดงไวในรูปที่ 3.3 ซึ่งจุดออนที่ทําการคัดกรองมานั้น เปนจุดออนที่เกิดขึ้นโดยตรงกับ

ระบบปฏิบัติการเอง และจากโปรแกรมประยุกตที่ถูกติดตั้งลงบนระบบปฏิบัติการนั้นๆ  

 

 

 

 

 

 

 

 

รูปที่ 3.2 ตัวอยางรายการซวีีอีที่มกีารอางถึงในรายงานจุดออนที่เปนภัยกับระบบวนิโดวส 

 

 

W3. Microsoft Office 

W3.1 Description: 

Microsoft Office is the most widely used email and productivity suite worldwide. The 

applications include Outlook, Word, PowerPoint, Excel, Visio, FrontPage and Access. 

W3.2 Operating Systems Affected: 

Windows 9x, Windows 2000, Windows XP, Windows 2003 are all vulnerable depending 

on the version of Office software installed. 

W3.3 CVE Entries: 

CVE-2006-5296, CVE-2006-4694, CVE-2006-4534, CVE-2006-3649, CVE-2006-3590, 

CVE-2006-3059, CVE-2006-2492, CVE-2006-1540, CVE-2006-1301, CVE-2006-0002  
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รูปที่ 3.3 ตัวอยางรายการซวีีอีที่มกีารอางถึงในรายงานจุดออนที่เปนภัยกับระบบยนูิกซ 

 

3.2 การคัดกรองขอมูลจุดออนของรายการซีวีอีทีส่นอรทมีการอางถึง 

ในขอมูลกฎของสนอรท จะมีการอางอิงวากฎนี้ใชในการปองกันจุดออนใดของรายการซีวี

อี โดยจะอยูในสวนของออปชัน ดังแสดงในรูปที่ 3.4 

 

 

รูปที่ 3.4 ตัวอยางกฎของสนอรทที่มกีารอางถึงรายการซวีอีี 

 

alert  tcp $HTTP_SERVERS $HTTP_PORTS -> $EXTERNAL_NET any (msg:"ATTACK-

RESPONSES file copied ok"; flow: established; content:"1 file|28|s|29| copied"; nocase; 

reference:bugtraq,1806; reference:cve,2000-0884; classtype:bad-unknown; sid:497; rev:12;) 

U2 - Sendmail Vulnerabilities 

U2.1 Description: 

Sendmail is the program that sends, receives, and forwards most electronic mail 

processed on UNIX and Linux computers. Sendmail’s widespread use on the Internet 

makes it a prime target of attackers. Several flaws have been found over the years. In 

fact, the very first advisory issued by CERT/CC, in 1988, made reference to an exploitable 

weakness in Sendmail. In one of the most common exploits, the attacker sends a crafted 

mail message to the machine running Sendmail, and Sendmail reads the message as 

instructions requiring the victim machine to send its password file to the attacker’s 

machine (or to another victim) where the passwords can be cracked. 

U2.2 Systems impacted: 

Most versions of Unix and Linux  

U2.3 CVE entries: 

CVE-1999-0047, CVE-1999-0130, CVE-1999-0131, CVE-1999-0203, CVE-1999-0204, 

CVE-1999-0206 
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ในงานวิจัยนี้จะทําการคัดกรองกฎของสนอรท โดยใชเวอรชันประกาศ ณ วันที่ 13 

มกราคม พ.ศ. 2552 ซึ่งประกอบไปดวยกฎทั้งหมด 54 กลุม เชน ftp, icmp, pop3, telnet, web-

attacks, web อนึ่ง ในขั้นตอนนี้มีการใชโปรแกรมเพื่อทําการคัดกรองรายการซีวีอีที่สนอรทมีการ

อางอิงถึง จากทุกกฎของสนอรท  

3.3 การปรับแตงรูปแบบการจัดกลุมจุดออน 

ในขั้นตอนนี้จะทําการจัดกลุมของจุดออนโดยไดทําการศึกษาจากทฤษฎีที่เกี่ยวของในบท

ที่ 2 ไปแลว และในงานวิจัยนี้ ไดมีการปรับแตงลักษณะการจัดกลุมของจุดออนเพื่อใหเหมาะสม

กับการวิเคราะห และประเภทของจุดออนบนระบบเครือขาย นอกจากนั้นยังมีการกําหนดคะแนน

ความรุนแรงใหกับจุดออนแตละตัวโดยมีการคํานึงถึงความรุนแรงและลักษณะของความเสียหายที่

เกดิแกระบบ ตามที่ไดศึกษาจากงานวิจัยที่เกี่ยวของในบทที่ 2  

การจัดกลุมของจุดออนของงานวิจัยนี้ จะทําการแบงออกเปน 4 รูปแบบคือ 

1. ประเภทของจุดออน 

2. จุดที่เกิดจุดออน 

3. ลักษณะความเสียหาย 

4. ระดับความรุนแรง 

โดยในแตละประเภทมีรายละเอียด ดังตอไปนี้ 

 3.3.1 ประเภทของจุดออน 

แบงกลุมตามลักษณะการโจมตีระบบไดเปน  7 ประเภท ดังนี้  

1. ความผิดพลาดของการตรวจสอบขอมูลนําเขา (Input Validation Error) 

 2. ความผิดพลาดของขอบเขตขอมูล (Boundary Condition Error) 

 3. ความผิดพลาดในการตรวจสอบการเขาถึง (Access Validation Error) 

 4. ความผิดพลาดของการปรับแตงระบบ (Configuration Error) 
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 5. ความผิดพลาดจากการออกแบบระบบ (Design Error) 

 6. ความผิดพลาดจากชุดคําสั่งจัดการสิ่งผิดปกติ (Exceptional Condition 

Handling Error) 

 7. อ่ืนๆ (Other) 

 3.3.2 จุดที่เกิดจุดออน 

แบงกลุมตามตําแหนงที่เกิดจุดออนไดเปน 5 ประเภท  ดังนี้     

 1. สวนการเริ่มตนระบบ (System Initialization) 

 2. สวนการจัดการแฟมขอมูล (File Management) 

 3. สวนการพิสูจนตัวจริง (Authentication)  

 4. สวนโปรแกรมที่สนับสนุน (Support) 

 5. สวนโปรแกรมประยุกต (Application) 

 3.3.3 ลักษณะความเสียหาย  

แบงได 4 ประเภทตามพื้นฐานการรักษาความมั่นคงทั่วๆไปซึ่งประกอบดวย การรักษา

ความลับ การรักษาบูรณภาพ และการรักษาสภาพพรอมใชงาน และนอกจากนี้ งานวิจัยนี้ไดเพิ่ม

ความเสียหายในกรณีที่ระบบถูกลวงละเมิด ซึ่งเปนความเสียหายที่จะนําไปสูความเสียหายอื่นๆ  

 3.3.4 ระดับความรุนแรง 

เนื่องจากจุดออนแตละตัวจะมีความสามารถในการทําใหระบบเกิดความเสียหายไม

เทากัน จึงไดกําหนดระดับความรุนแรงไว 3 ระดับ คือ สูง กลาง และตํ่า ซึ่งในการกําหนดระดับ

ความรุนแรงนี้ นํามาจากระดับความรุนแรงของจุดออนที่มีการระบุไวในรายการซีวีอี 

3.4 การใหคะแนนจุดออน 

จะมีการใหคะแนนสําหรับจุดออนตามรายการของซีวีอี และการจัดประเภทของจุดออน 

ซึ่งจุดออนแตละตัวจะมีการใหคะแนนจากระดับความเสียหายโดยอางอิงวิธีการคิดคะแนนจาก
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งานวิจัย “Vulnerability Profile for Linux” และ “CVSS” โดยมีวิธีการคํานวณ คือ ใหคะแนนของ

จุดออนโดยรวมเปนดัชนีความเปราะบางของระบบ ซึ่งหากวาดัชนีความเปราะบางมีคาสูง ระบบ

จะมีความเสี่ยงตอความเสียหายมากกวาดัชนีความเปราะบางที่มีคานอย 

เนื่องจากมีความแตกตางของปริมาณความเสียหายและระดับความรุนแรงของจุดออน

แตละตัว ในการวิเคราะหความสามารถในการปองกันจุดออนนี้ จึงไดกําหนดระดับคะแนนที่

แตกตางกันขึ้นตามระดับความเสียหายและความรุนแรง 

คะแนนของจุดออนแตละตัว คิดจากประเภทของความเสียหายที่เกิดขึ้น โดยประกอบไป

ดวยความเสียหายที่เกิดจากการโจมตีจุดออนโดยตรง และการที่ระบบถูกลวงละเมิดเนื่องจาก

จุดออนแตละตัว สามารถทําใหเกิดความเสียหายมากกวา 1 แบบ ดังน้ันในการคิดคะแนนความ

เสียหายของจุดออนนั้น จึงไดมีการกําหนดใหในแตละประเภทของความเสียหาย ซึ่งประกอบดวย 

การเสียความเปนความลับ การเสียสภาพบูรณภาพ การเสียสภาพพรอมใชงาน และการทีร่ะบบถกู

ลวงละเมิด มีการคิดคะแนนอยางละ 1 คะแนน 

แตจุดออนแตละตัว ก็มีระดับความรุนแรงที่ตางกัน ทําใหมีการกําหนดคะแนนที่ตางกัน

ในแตละระดับ โดยที่ความรุนแรงระดับปานกลางจะมีคาเปน 2 คะแนน และระดับสูงมีคาเปน 3 

คะแนน ซึ่งการใหคะแนนจุดออนสามารถแสดงไดดังตารางที่ 3.1 

ตารางที่ 3.1 การใหคะแนนจดุออน 

 

 

 

 

 

เมื่อใหคะแนนจุดออนในแตละลักษณะแลว จะมีการนําคะแนนที่ไดมารวมกัน เพื่อเปน

คะแนนของจุดออนแตละตัว โดยใชสมการดังนี้ 

 iS  = 
iCS + 

iIS  + 
iAS  +  

iSS  

                   ระดับความรุนแรง   

ลักษณะความ เสียหาย 

ไมกอให 

เกิดความ

เสียหาย 

ระดับต่ํา ระดับกลาง ระดับสูง 

Confidentiality 0 1 2 3 

Integrity 0 1 2 3 

Availability 0 1 2 3 

System Compromised 0 1 2 3 
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ซึ่งแตละตัวแปรมีความหมายดังนี ้

    i  หมายถงึ รายการซวีีอี 

  iS  หมายถงึ คะแนนรวมทัง้หมดของจุดออนแตละตัว 

  
iCS  หมายถงึ คะแนนความเสียหายทีเ่กิดจากการเสียความเปนความลบั 

           
iIS  หมายถงึ คะแนนความเสียหายทีเ่กิดจากการเสียความบูรณภาพ 

  
iAS  หมายถงึ คะแนนความเสียหายทีเ่กิดจากการเสียความพรอมใชงาน 

  
iSS  หมายถงึ คะแนนความเสียหายทีเ่กิดจากการที่ระบบถูกลวงละเมิด 

3.5 การวิเคราะหความสามารถในการปองกันจุดออนของสนอรท 

การวิเคราะหความสามารถในการปองกันจุดออนของสนอรทนี้ จะทําการวิเคราะหวาใน

กฎของสนอรทที่ติดตั้งลงไปนั้น มีการอางอิงไปถึงรายการซีวีอีที่อยูในรายการจุดออนของสถาบัน

แซนสหรือไม หากมีการอางอิงไปถึง ก็หมายความวาหากติดตั้งสนอรทท่ีมีกฎเชนนี้ จะสามารถ

ปองกันจุดออนนั้นๆ ได ซึ่งมีข้ันตอนวิเคราะหแบงออกเปนสองสวน คือ  การรวบรวมคะแนนของ

แตละกลุมจุดออน และการเปรียบเทียบคะแนนจุดออนจากสถาบันแซนสกับกฎของสนอรท  โดย

ในแตละขั้นตอนมีรายละเอียด ดังนี้ 

 3.5.1 การรวบรวมคะแนนของแตละกลุมจุดออน 

เมื่อไดคะแนนจุดออนแตละตัว จากข้ันตอนที่ 3.4 แลว ในขั้นตอนนี้ จะนําจุดออนแตละตัว

มารวมกันตามกลุมที่ไดแยกประเภทไวในขั้นตอนที่ 3.3 โดยมีการใชสมการดังนี้ 

∑
=

n

i
iS

1

 

ในขั้นตอนนี้จะไดผลลัพธเปนระดับคะแนนของจุดออนแตละประเภทของสถาบันแซนส  

ซึ่งหลังจากนี้จะนํามาเปรียบเทียบกับกฎของสนอรทตอไป 

 3.5.2 การเปรียบเทียบคะแนนจุดออนจากสถาบันแซนสกับกฎของสนอรท  

ในขั้นตอนนี้ จะมีการนํารายการซีวีอีที่ไดจากการคัดกรองจากกฎของสนอรทในขั้นตอนที่ 

3.2 มาเปรียบเทียบกับรายการซีวีอีที่ไดคัดกรองจากสถาบันแซนสในขั้นตอนที่ 3.1 เพื่อทําการ

ตรวจสอบดูวามีรายการซีวีอีใดบางที่สนอรทมีการอางอิงถึง ในขั้นตอนนี้จะไดระดับคะแนนจุดออน
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ที่สนอรทสามารถปองกันได ผลลัพธจากขั้นตอนนี้จะนํามาใชในการประเมินผลความสามารถใน

การปองกันจุดออนของสนอรทในขั้นตอนตอไป 

3.6 การประเมินผลความสามารถในการปองกันจุดออนของสนอรท 

การประเมินผลโดยวิเคราะหจากความสามารถในการลดระดับคะแนนของจุดออนแตละ

ประเภทที่ไดมีการจําแนกไวแลวในกระบวนการจัดกลุมจุดออน ซึ่งหากวาระดับคะแนนที่ไดมีคาสูง 

หมายความวา สนอรท สามารถปองกันจุดออนประเภทนั้นไดมาก ทําใหลดโอกาสจากการถูก

โจมตีในสวนนั้นไดมาก และขณะเดียวกัน หากระดับคะแนนที่ไดมีคาต่ํา หมายความวาสนอรท มี

ความสามารถในการปองกันจุดออนประเภทนั้นไดนอย ทําใหลดโอกาสเสี่ยงที่ระบบจะถูกโจมตี

ตรงสวนนั้นไดนอย 

อนึ่ง การประเมินความสามารถในการปองกันจุดออนของระบบตรวจจับการบุกรุกโดยใช

สนอรทเปนกรณีศึกษาในงานวิจัยนี้ ไดทําการพิจารณาจุดออนที่ถูกระบุในรายการจุดออนของ

สถาบันแซนส ตั้งแตป ค.ศ. 2000 – ค.ศ. 2007 เทานั้น ไมไดมีการประเมินถึงจุดออนในรายการซีวี

อีทั้งหมด และไมไดรวมถึงการทดสอบการทํางานจริงของระบบตรวจจับการบุกรุก ผลที่ไดจากการ

วิจัยนี้ จึงเปนเพียงแนวทางและแนวโนมในการปองกันจุดออนของระบบตรวจจับการบุกรุกแบบ

หนึ่งเทานั้น 

จากการรวบรวมขอมูลจุดออน การจัดกลุมจุดออนเพื่อใหเหมาะสม และใหคะแนน

จุดออนแตละตัวแลว ในบทตอไป จะเปนการออกแบบและพัฒนาเครื่องมือชวยในการประเมิน

ประสิทธิภาพของระบบตรวจจับการบุกรุก 
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บทที่ 4 

การออกแบบและพัฒนาเครื่องมือชวยในการประเมินประสิทธิภาพของไอดีเอส 

 ในบทนี้จะกลาวถึงวิธีการออกแบบและการพัฒนาเครื่องมือชวยในการประเมิน

ประสิทธิภาพของระบบตรวจจับการบุกรุก ซึ่งจะแบงไดเปน 2 สวนคือ สวนการออกแบบและสวน 

การพัฒนา 

4.1 การออกแบบเครื่องมือ 

 ในสวนนี้จะกลาวถงึความตองการโดยรวมของระบบ ฟงกชันการทาํงานของเครื่องมือชวย

ในการประเมนิประสิทธิภาพของระบบตรวจจับการบุกรุก และฐานขอมูลที่ใช  

 4.1.1 ความตองการโดยรวมของระบบ 

  เครื่องมือชวยประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก เปนเครื่องมือที่ชวยใน

การประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก โดยวัดจากความสามารถในการปองกัน

จุดออนที่เปนภัยรายแรงตอเครือขายคอมพิวเตอร ซึ่งถูกประกาศออกมาโดยสถาบันแซนส  

ความสามารถของระบบไดแก การรวบรวมขอมูลรายการจุดออน การคนหารายการจุดออนตาม

หมายเลขซีวีอี การบันทึกลักษณะของจุดออนแตละตัว และการประเมินผล 

จากผลการวิเคราะห สามารถสรุปเพื่อสรางแผนภาพยูสเคส ไดดังนี้ 

1. แอคเตอร (Actor) ไดแก ผูใช  

2. ยูสเคส (Use case) ไดแก การรวบรวมขอมูลรายการจุดออน การคนหารายการ

จุดออนตามหมายเลขซีวีอี การบันทึกลักษณะจุดออน และการประเมินผล 

 งานวิจัยนี้จะเปนการประเมินผลความสามารถของระบบตรวจจับการบุกรุก โดย

ตรวจสอบจากกฎของที่มีการอางอิงไปถึงรายการจุดออนซีวีอี เปรียบเทียบกับจุดออนที่ถูกประกาศ

ออกมาโดยสถาบันแซนส ทําใหไดแผนภาพยูสเคส ดังแสดงในแผนภาพที่ 4.1 และคําอธิบายยูส

เคสอยูในตารางที่ 4.1 
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รูปที่ 4.1 ยูสเคสของเครื่องมือชวยประเมนิประสิทธิภาพของระบบไอดีเอส 

 

ตารางที่ 4.1 อธิบายความหมายของแตละยูสเคส 

ยูสเคส คําอธิบาย 

1. การรวบรวมขอมูล กระทําโดยผูใช เพื่อทําการรวบรวมขอมูลจุดออนจากรายงานของ

สถาบันแซนส และจากกฎระบบตรวจจับการบุกรุก ซึ่งในงานวิจัยนี้

จะใชสนอรท 

2. การคนหารายการ

จุดออนตามหมายเลขซีวีอี 

กระทําโดยผูใช เพื่อทําการคนหารายการจุดออนตามหมายเลขซีวีอี 

หรือตามปที่ประกาศ ผลลัพธที่ไดจะเปนรายการซีวีอีตามเงื่อนไขที่

ผูใชเลือก 

3. การบันทึกลักษณะ

จุดออน 

กระทําโดยผูใช เพื่อทําการแสดงลักษณะเฉพาะของจุดออนที่ผูใช

เลือก และสามารถบันทึกขอมูลลักษณะลงไปในฐานขอมูลได 
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4. การประเมินผล กระทําโดยผูใช เพื่อทําการประเมินผลประสิทธิภาพของระบบ

ตรวจจับการบุกรุก โดยผลลัพธที่ไดจะออกมาในรูปแบบกราฟแทง 

และผูใชสามารถเลือกตามใหแสดงผลลัพธตามเงื่อนไขที่ตองการได 

 

 4.1.2 ฟงกชันการทํางานของเครื่องมือชวยในการประเมินประสิทธิภาพของระบบไอดีเอส 

 จากภาพรวมของระบบ นํามาสูการออกแบบฟงกชันการทํางานของเครื่องมือ โดยจะมีการ

อธิบายในแตละฟงกชันการทํางานดังนี้ 

 4.1.2.1 การรวบรวมขอมูลจุดออน 

 ในมอดูลนี้ มีวัตถุประสงคเพื่อทําการจัดการรวบรวมขอมูล โดยมีการรวบรวมขอมูลจาก 2 

สวน คือ  สวนการรวบรวมขอมูลจุดออนจากสถาบันแซนส  สวนการรวบรวมขอมูลจุดออนจากกฎ

ของสนอรท  ซึ่งแตละสวนมีรายละเอียดดังนี้ 

  4.1.2.1.1 สวนการรวบรวมขอมูลจุดออนจากสถาบันแซนส 

  สวนนี้มีการมีวัตถุประสงคเพื่อทําการรวบรวมขอมูลจากสถาบันแซนส โดยมีขั้นตอนการ

ทํางานดังนี้ 

  4.1.2.1.1.1 ทําการคัดกรองขอมูลรายการจุดออนในแตละป 

 ในขั้นตอนนี้ ไดทําการคัดกรองขอมูลจุดออนที่อยูในรายการจุดออนในแตละป เพื่อให

ไดรายการจุดออนท้ังหมดใหอยูในรูปแบบไฟล Text เพื่อจะใชนําเขาสูฐานขอมูลตอไป อนึ่ง การ

คัดกรองจุดออนนี้ มีการทําดวยมือ อาจจะมีขอผิดพลาดอยูบาง  

  4.1.2.1.1.2 ทําการนําเขาขอมูลจุดออน 

  เมื่อไดรายการจุดออนทั้งหมดในรูปแบบ ไฟล Text แลว จะมีการเรียกมอดูลที่ใชใน

การนําเขาขอมูลเพื่อทาํการบันทึกลงฐานขอมูล จากขั้นตอนนี้จะไดรายการขอมูลจุดออนทั้งหมดที่

ถูกประกาศโดยสถาบันแซนส อยูในฐานขอมูลพรอมสําหรับการจัดทําโปรไฟลจุดออนในขั้นตอน

ถัดไป 
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  4.1.2.1.2 สวนการรวบรวมขอมูลจุดออนจากกฎของสนอรท 

  ในสวนนี้มีวัตถุประสงคเพื่อทําการรวบรวมขอมูลจากกฎของสนอรท เพื่อทําการ

ตรวจสอบดูวา จุดออนที่อยูในกฎของสนอรทนั้น รองรับจุดออนที่ถูกประกาศโดยสถาบันแซนส

หรือไม  

 4.1.2.2 การคนหาขอมูลในรายการซีวีอี 

 ในมอดูลนี้มีวัตถุประสงคเพื่อทําการคนหารายการซีวีอีทั้งหมด ซึ่งมีการทํางานดัง

แผนภาพการทํางาน ดังรูปที่ 4.2 

 

 

 

 

 

 

 

 

รูปที่ 4.2 แผนภาพการทํางาน 

 จากแผนภาพ มีรายละเอียดการทํางานดังนี้ ผูใชใสขอมูลนําเขาไดสองรูปแบบ คือ ใส

หมายเลขรายการซีวีอีแบบเต็มรูปแบบ เชน "CVE-1999-0002" หรือเลือกตามป ค.ศ.ที่ออก

รายการจุดออนนั้นๆ อนึ่ง ในงานวิจัยนี้ จะใชเฉพาะรายการจุดออน ตั้งแตป 1999-2007 โดยไฟลที่

ใชแสดงรายละเอียด นํามาจาก เอ็นวีดี เปนรูปแบบ XML เมื่อเลือกแลว เครื่องมือนี้จะแสดง

รายการจุดออนตามที่เงื่อนไขที่ผูใชเลือกลงบน list  view โดยแสดงขอมูลช่ือ และรายละเอียดของ

รายการจุดออนนั้นๆ โดยที่ผูใชสามารถเลือกจุดออนแตะละตัวเพื่อดูรายละเอียดอื่นๆ หรือ ทําการ

บันทึกคาโปรไฟลของจุดออนนั้นๆ 
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 4.1.2.3 การจัดทําโปรไฟลของจุดออนแตล ะตัว 

 มอดูลนี้มีวัตถุประสงค เพื่อแสดงรายละเอียดของรายการซีวีอีที่เลือกมาจากขอ 4.2 และ

หากรายการซีวีอีนี้ มีอยูในประกาศของสถาบันแซนส จะสามารถจัดทําโปรไฟลของจุดออน คือการ

จัดกลุมและการใหคะแนนจุดออน เพื่อนํามาใชประเมินผลในขั้นตอนถัดไป ซึ่งมีรายละเอียดการ

ทํางานดังนี้ 

  4.1.2.3 .1 การแสดงรายละเอียดจุดออน 

  ในสวนนี้ จะมีการแสดงขอมูลจุดออนของรายการซีวีอี ตามที่ไดเลือกมาจากขั้นตอนที่ 

4.2 โดยจะแสดงขอมูลในสวนของ ชื่อ รายละเอียด รุนของโปรแกรมที่เกิดจุดออนนี้ ซึ่งรายละเอียด

ในสวนนี้จะมีการอานมาจากรายงานของ NVD ที่รวบรวมจุดออนตามซีวีอี ซึ่งขอมูลในสวนนี้ผูใช

จะไมสามารถทําการแกไขได 

  4.1.2.3 .2 การแสดงขอมูลโปรไฟลของจุดออน 

  ในสวนนี้ จะเปดใหผูใชสามารถทําการแกไขได เพราะจะเปนสวนของการจัดทําโปรไฟล

ของจุดออนตามงานวิจัยนี้ คือจะมีการจัดกลุมและใหคะแนนจุดออนแตละตัว ซึ่งในสวนนี้ หากวา

รายการจุดออนที่เลือกมาจากขอ 4.2 มีอยูในประกาศจากสถาบันแซนส สวนนี้จะ เปดใหผูใชงาน

ทําการแกไขและบันทึกขอมูลได แตหากไมมีในประกาศ สวนนี้จะทําการปดไว เพื่อไมใหผูใชทํา

การบันทึกรายการซีวีอีนอกเหนือจากที่ประกาศลงไป ปองกันความผิดพลาดในการเพิ่มหมายเลขซี

วีอีลงไปเอง 

  4.1.2.3 .3 การบันทึกลงฐานขอมูล 

  ในสวนนี้จะทาํการบันทึกขอมูลรายการซีวีอีที่ถูกแกไขลงไปในฐานขอมูล 

 4.1.2.4 การประเมินผล 

  ในมอดูลนี้ มีวัตถุประสงคเพื่อทําการ ประเมินผลการวิเคราะหประสิทธิภาพของระบบ

ตรวจจับการบุกรุก หลังจากทําการจัดกลุมและใหคะแนนเรียบรอยแลว  
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 4.1.3 ฐานขอมูล 

 ในการทํางานของเครื่องมือชวยประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก จําเปน

จะตองมีการเก็บขอมูลลักษณะของจุดออนไวที่เครื่องคอมพิวเตอรเพื่อใชในการประเมินผล โดยมี

คําอธิบายรายละเอียดในแตละคอลัมนอยูในตารางที่ 4.2 

ตารางที่ 4.2 คําอธิบายลกัษณะขอมูลของรายการซีวีอี 

ชื่อคอลัมน    คําอธิบาย 

Name ใชเก็บหมายเลขซีวีอี มีชนิดขอมูลเปนขอความ 

Genesis ใชเก็บชนิดของจุดออนตามประเภทจุดออน มีชนิดขอมลูเปนตัวเลข 

Location ใชเก็บชนิดของจุดออนตามแหลงที่เกิดจุดออน มีชนิดเปนตัวเลข 

OS ใชเก็บชนิดของจุดออนตามระบบปฏิบัติการ มีชนิดเปนตวัเลข 

Confidentiality ใชเก็บคะแนนของความเสยีหายจากการเสียความเปนความลับ มีชนดิ

เปนตัวเลข 

Integrity ใชเก็บคะแนนของความเสยีหายจากการเสียความบูรณภาพ มชีนิดเปน

ตัวเลข 

Availability ใชเก็บคะแนนของความเสยีหายจากการเสียความพรอมใช มีชนิดเปน

ตัวเลข 

System_Compomise ใชเก็บคะแนนของความเสยีหายจากการทีร่ะบบถูกลวงละเมิด มีชนิด

เปนตัวเลข 

Total ใชเก็บคะแนนรวมของจุดออน มีชนิดเปนตัวเลข 

Has_Snort ใชเก็บคาวาจดุออนนี้มีในกฎของสนอรทหรือไม มีชนิดเปนตัวเลข 
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4.2 การพัฒนาเครื่องมือ 

 ในสวนนี้จะกลาวถึงการพัฒนาเครื่องมือชวยในการประเมินประสิทธิภาพของระบบ

ตรวจจับการบุกรุก ตามที่ไดออกแบบไวในหัวขอที่ 4.1 

 4.2.1 ข้ันตอนในการพัฒนาระบบ 

 ขั้นตอนในการพัฒนาระบบประกอบดวย 5 ข้ันตอน ดังรูปที่ 4.3 

 

รูปที่ 4.3 ข้ันตอนในการพัฒนาระบบ 

 

 4.2.1.1 รวบรวมขอมูลรายการจุดออนทั้งหมดจากเอ็นวีดี 

 รวบรวมรายการจุดออนจากเว็บไซตของเอ็นวีดี ซึ่งจะมีใหดาวนโหลดเอกสารรายละเอียด

ของรายการซีวีอีทั้งหมด ในรูปแบบของไฟลเอกเอ็มแอล (XML) เพื่อใหสามารถระบุรายละเอียด

ของจุดออนแตละตัวไดอยางถูกตอง โดยไฟลที่ดาวโหลดมาทั้งหมด ประกอบดวย  
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- nvdcve-2002.xml  เก็บขอมูลของจุดออนตั้งแตป ค.ศ.1999-2002 

- nvdcve-2003.xml  เก็บขอมูลจุดออนของป ค.ศ. 2003 

- nvdcve-2004.xml  เก็บขอมูลจุดออนของป ค.ศ. 2004 

- nvdcve-2005.xml  เก็บขอมูลจุดออนของป ค.ศ. 2005 

- nvdcve-2006.xml  เก็บขอมูลจุดออนของป ค.ศ. 2006 

- nvdcve-2007.xml  เก็บขอมูลจุดออนของป ค.ศ. 2007 

4.2.1.2 รวบรวมขอมูลรายการจุดออนจากสถาบันแซนส 

รวบรวมรายการจุดออนจากสถาบันแซนสตั้งแตป ค.ศ.2000-2007 แลวทําการคัดกรอง

รายการซีวีอีออกมาเปนใหอยูในรูปแบบไฟลtext เพื่อใชนําเขาสูฐานขอมูล 

 4.2.1.3 รวบรวมกฎของสนอรท 

 ทําการดาวโหลดกฎของสนอรทรุนลาสุดจากเว็บไซต www.snort.org เพื่อนํามาคัดกรอง

ขอมูลสูฐานขอมูล 

 4.2.1.4 หาแนวทางวิธีทํา 

 การพัฒนานี้ไดออกแบบวิธีการออกมาในรูปแบบวินโดวสแอปพลิเคชัน เพ่ือใหผูใช

สามารถใชงานที่เครื่องของตนเองได โดยไดพัฒนาโดยใชภาษาวีบีดอทเน็ต  

 4.2.1.5 สรางวินโดวสแอปพลิเคชัน 

 ทําการกําหนดและพัฒนาเครื่องมือตามฟงกชันการทํางานที่ไดออกแบบไวในหัวขอที่ 4.1  

 4.2.2 สภาพแวดลอมที่ใชในการพัฒนาเครื่องมือ 

 1. ฮารดแวร ใช เครื่องคอมพิวเตอร จํานวน 1 เครื่อง Intel Core 2 Duo CPU 2.49 GHz 

RAM 2GB Hard Disk 160GB 
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 2. ซอฟตแวร 

  - ไมโครซอฟท ด็อตเน็ต เฟรมเวิรค (Microsoft.Net Framework) รุน 2.0 

  - วิชวลสตูดิโอ 2005 (Visual Studio 2005) 

 4.2.3 สวนติดตอกับผูใช 

  ในการใชงานเครื่องมือชวยประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก ในสวนพืน้ที่

การใชงานจะแบงเปน 4 สวน ดังรูปที่ 4.4 

 

รูปที่ 4.4 หนาจอการใชงานเครื่องมือ 

  โดยที่แตละสวนจะมีรายละเอียดดังนี้ 
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 4.2.3.1 สวนการรวบรวมขอมูล 

 ในสวนนี้จะเปนการนําเขาขอมูลซ่ึงจะแบงเปน 2 สวนคือ สวนการนําเขาขอมูลจาก

สถาบันแซนส ดังแสดงในรูปที่ 4.5 และสวนการคัดกรองขอมูลจุดออนจากกฎของสนอรทซึ่งแตละ

ตัวมีการทํางานดังนี้ 

 

รูปที่ 4.5 หนาจอสวนการรวบรวมขอมูล 

 4.2.3.1.1 สวนการคัดกรองขอมูลจากสถาบันแซนส 

 จากรูป ผูใชตองกดปุม Browse เพื่อทําการเลือกไฟลขอมูลรายการจุดออน เมื่อเลือกได

แลว ก็หนาจอจะแสดงขอมูลรายการจุดออนบนกริด เพื่อใหผูใชทําการตรวจสอบดูอีกครั้งกอนที่จะ

บันทึกลงไปในฐานขอมูล เมื่อผูใชตรวจสอบความถูกตองเสร็จแลวจะทําการกดปุม Save เพื่อ

บันทึกลงฐานขอมูล พรอมสําหรับการประเมินผลในขั้นตอนถัดไป 
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 4.2.3.2 การคัดกรองขอมูลจุดออนจากกฎของสนอรท 

 จากรูป ผูใชตองกดปุม Browse เพื่อทําการเลือกไฟลกฎของสนอรท จากนั้นกด Search 

เพื่อทําการคัดกรองรายการซีวีอีจากกฎของสนอรทที่มีการอางอิงถึง แลวแสดงใหผูใชดูบน list 

จากนั้นเมื่อ ผูใชกด save เครื่องมือจะทําการเปรียบเทียบกฎของสนอรท กับจุดออนที่ไดคัดกรอง

ไวแลวจากขอ 4.1.2 หากรายการซีวีอีในกฎของสนอรท ตรงกับ รายการซีวีอีจากสถาบันแซนส จะ

ทําการมารก รายการจุดออนนั้นในฐานขอมูลวามีอยูในรายการจุดออนจากกฎของสนอรท 

 4.2.3.2 สวนการคนหารายการจุดออน 

 ในสวนนี้จะเปนการคนหาขอมูลจุดออนที่มีในรายการซีวีอี โดยผูใชสามารถเลือกไดตามป 

หรือจะใสชื่อหมายเลขซีวีอีตรง แลวเครื่องมือจะทําการคนหาออกมาแสดงบนหนาจอ ดังรูปที่ 4.6 

 

รูปที่ 4.6 หนาจอสวนการคนหาขอมูล 

 จากรูป ผูใชใสเงื่อนไขในการคนหา โดยสามารถใสชื่อแบบเต็มรูปแบบ หรือเลือกตามป

หากใสขอมูลผิด จะขึ้นขอความเตือน และเมื่อเลือกแลวจะแสดงขอมูลดังรูปที่ 4.7  
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รูปที่ 4.7 หนาจอสวนการคนหาขอมูลเมือ่ผูใชเลือกตามป ค.ศ. 

 ผูใชสามารถเลือกขอมูล แลวกดปุม "CVE Detail" เพื่อดูรายละเอียด และบันทึกขอมูล

อ่ืนๆของจุดออนนี้ได 

 4.2.3.3 สวนการบันทึกรายละเอียดจุดออน 

 ในสวนนี้จะเปนการแสดงรายละเอียดขอมูลจุดออน ผูใชสามารถบันทึกขอมูลในสวนของ

การจัดกลุมและการใหคะแนนจุดออนได ดังรูปที่ 4.8 
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รูปที่ 4.8 หนาจอสวนการบนัทกึรายละเอยีดจุดออน 

 จากรูป เมื่อผูใชเลือกรายการซีวีอีจากหนา Search CVE แลว รายการซีวีอีนั่นจะมา

ปรากฎในหนานี้ โดยถาหากมีในประกาศของสถาบันแซนส สวนของ Vulnerability Profile จะ 

enable เพื่อใหผูใชสามารถเพิ่มขอมูลได แตหากไมมีสวนนี้จะทําการ Disable  

 ในสวนของ Vulnerability Profile จะใชทําการจัดขอมูลของจุดออน ตามขั้นตอนการวิจัย 

โดยจะแบงเปนสองสวนคือ สวนของการจัดกลุมขอมูลจุดออน และการใหคะแนนจุดออน โดยสวน

ของการจัดกลุมจุดออนจะแบงเปน ใหเลือกเปน 3 กลุมคือตามระบบปฏิบัติการ, ตามประเภท

จุดออน และจุดที่เกิดจุดออน  

 ตอมาทําการใหคะแนนจุดออน โดยจะมีลักษณะความเสียหาย 4 ประเภท และแตละ

ประเภทมีลักษณะความรุนแรงสามระดับ คือ ระดับ 1 , 2, 3 หรือ ไมมีผลกระทบตอระบบ เมื่อทํา

การ เลือกทั้งสามแลว กด ok เพื่อดูคะแนนรวมของจุดออนตัวนี้ ดังรูปที่ 4.9 เมื่อผูใชปรับแตง

ลักษณะจุดออนเสร็จแลวจะทําการกดปุม Save เพื่อบันทึกลงฐานขอมูลรอการประเมินผลใน

ขั้นตอนตอไป 
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รูปที่ 4.9 หนาจอเมื่อผูใชทําการบันทึกรายละเอียดจุดออน 

 4.2.3.4 สวนการประเมินผล 

 ในสวนนี้จะเปนการแสดงผลการประเมินประสิทธิภาพในรูปแบบกราพแทง ดังตัวอยางใน

รูปที่ 4.10, 4.11, 4.12 โดยผูใชสามาถเลือกไดตามเงื่อนไขดังนี้ 

- เลือกทั้งหมด 

- เลือกตามระบบปฏิบัติการ คือ ระบบปฏิบัติการวินโดวสและตระกูลยูนิกซ 

- เลือกตามประเภทจุดออน  

- เลือกตามแหลงที่เกิดจุดออน 

- เลือกตามลักษณะที่สงผลตอความเสียหายตอระบบ 
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รูปที่ 4.10 หนาจอเมื่อผูใชตองการดูผลลัพธในภาพรวม 

 

 

 

 

 

 

 

 

 

รูปที่ 4.11 หนาจอเลือกระบบปฏิบัติการวนิโดวสตามประเภทจุดออน 
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รูปที่ 4.12 หนาจอเมื่อเลือกระบบปฏิบัติการยูนกิซตามลักษณะความสียหาย 

 

 4.2.4 การทดสอบระบบ 

 ในสวนของการทดสอบระบบนี้ ผูวิจัยไดทําการทดสอบระบบโดยเปรียบเทียบกับการทํา

ดวยมือ ตั้งแตขั้นตอนคัดกรอง การจัดกลุม และการใหคะแนน พบวาไดผลลัพธ เหมือนกับที่ใช

เครื่องมือ 

 ในบทนี้ ไดมีการกลาวถึง  การออกแบบและพัฒนาเครื่องมือในการชวยประเมิน

ประสิทธิภาพของระบบตรวจจับการบุกรุก และในบทตอไปจะขอกลาวถึงผลของงานวิจัย  
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บทที่ 5 

ผลการวิจัย 

จากการศึกษา และวิเคราะหประสิทธิภาพในการปองกนัจุดออนของระบบตรวจจับการบุก

รุก ซึ่งมีการวิเคราะหโดยใชคะแนนจุดออนที่มีอยูในรายงานของสถาบันแซนส เปรยีบเทยีบกับการ

อางอิงรายการจุดออนของกฎของสนอรท ทําใหไดผลการวิจัยดังนี ้

5.1 คาดัชนีความเปราะบางของจุดออนในรายงานของสถาบันแซนส 

จากการจัดกลุมและใหคะแนนจุดออนที่เกิดขึ้นกับจุดออนที่อยูในรายงานของสถาบัน

แซนสตั้งแตป ค.ศ. 2000-2007 จํานวน 649 รายการ แยกเปนจุดออนที่อยูในระบบปฏิบัติการ

วินโดวส จํานวน 377 รายการ และจุดออนที่อยูในระบบปฏิบัติการตระกูลยูนิกซ จํานวน 272 

รายการ ซึ่งจุดออนแตละรายการสามารถกอใหเกิดความเสียหายไดมากกวา 1 ลักษณะ โดยที่

คะแนนของจุดออนแตละความเสียหาย จะมีระดับความรุนแรงเดียวกัน เมื่อทําการใหคะแนนตาม

ความรุนแรงและผลการโจมตี ทําใหสามารถกําหนดดัชนีความเปราะบางของระบบปฏิบัติการแต

ละประเภทไดเปน 1214 คะแนนในระบบปฏิบัติการวินโดวส และ 711 คะแนนในระบบปฏิบัติการ

ตระกูลยูนิกซ สามารถแสดงรายละเอียดดังตารางที่ 5.1 – 5.4 

ตารางที่ 5.1 คาดัชนีความเปราะบางตามประเภทของจดุออนในระบบปฏิบัติการวนิโดวส 

Loss Type 

No. Genesis Confidentiality Integrity Availability System 
Compromise 

Total 

1 Input Validation Error 70 29 96 332 527 

2 Boundary Condition 

Error 
9 6 58 108 181 

3 Access Validation 

Error 
42 10 10 22 84 

4 Configuration Error 7 0 2 9 18 
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5 Design Error 75 44 91 161 371 

6 Exceptional 

Handling Error 
3 0 19 5 27 

7 Other 2 2 2 0 6 

 Total 208 91 278 637 1214 

 

ตารางที่ 5.1 เปนการแจกแจงคะแนนความเปราะบางของจุดออนที่อยูในรายงานของ

สถาบนัแซนส ซึ่งเปนจุดออนที่อยูในระบบปฏิบัติการวินโดวส โดยแจกแจงตามประเภทของ

จุดออน ผลคะแนนที่ไดทัง้หมด 1214 คะแนน แยกตามประเภทของความเสียหายทีเ่กิดจากการ

โจมตีจุดออน ความเสยีหายประเภทสูญเสยีความลับ 208 คะแนน ความเสียหายประเภทสูญเสีย

บูรณภาพของระบบ 91 คะแนน ความเสียหายประเภทสูญสียสภาพพรอมใชงาน 278 คะแนน 

และความเสยีหายประเภทระบบถูกลวงละเมิด 637 คะแนน ซึง่คะแนนเหลานี้สามารถอธิบายใน

รูปแบบกราฟได ดังรูปที่ 5.1 

 

 

รูปที่ 5.1 ความเสียหายแยกตามประเภทของจุดออนในระบบปฏิบัติการวินโดวส 
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รูปที่ 5.1 แสดงสัดสวนระดับคะแนนของจุดออน ที่พบในรายงานของสถาบนัแซนสของ

ระบบปฏิบัติการวินโดวส ซึง่แบงตามประเภทของจุดออน จะพบวา จุดออนที่มีระดับคะแนนมาก

ที่สุดทีพ่บในระบบคือ จุดออนที่เกิดจากความผิดพลาดของการตรวจสอบขอมูลนาํเขา (Input 

Validation Error) ซึ่งคิดเปน 43% ของคะแนนจุดออนทัง้หมด รองลงมาเปนจุดออนที่เกิดจาก

ความผิดพลาดของการออกแบบ (Design Error) คิดเปน 31% ของคะแนนจุดออนทั้งหมด อันดบั

สามเปนจุดออนที่เกิดจากความผิดพลาดของขอบเขตขอมูล (Boundary Condition Error) ซึ่งคดิ

เปน 15% ของคะแนนจุดออนทัง้หมด ตามดวยจุดออนที่เกิดจากความผิดพลาดของการตรวจสอบ

การเขาถงึขอมูล (Access Validation Error)  ความผิดพลาดจากการจดัการขอยกเวน 

(Exceptional Handling Error)  ความผิดพลาดของการปรับแตงระบบ (Configuration Error) 

และความผิดพลาดอื่นๆ ตามลําดับ  

 

ตารางที่ 5.2 คาดัชนีความเปราะบางตามแหลงที่เกิดจุดออนในระบบปฏิบัติการวินโดวส 

Loss Type 

No. Location Confidentiality Integrity Availability System 
Compromise 

Total 

1 System Initiation 5 5 5 3 18 

2 File 

Management 
34 5 7 12 58 

3 Authentication 24 13 18 16 71 

4 Support 19 12 36 134 201 

5 Application 126 56 212 472 866 

 Total 208 91 278 637 1214 
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ตารางที่ 5.2 เปนการแจกแจงคะแนนความเปราะบางของจุดออน ที่มีอยูในรายงานของ

สถาบนัแซนส ซึ่งเปนจุดออนที่อยูในระบบปฏิบัติการวินโดวส โดยแจกแจงตามตําแหนงของการ

เกิดจุดออน โดยที่คะแนนเหลานี้สามารถอธิบายในรูปแบบกราฟวงกลมไดดังรูปที ่5.2 

 

 

รูปที่ 5.2 ความเสียหายตามแหลงที่เกิดของจุดออนในระบบปฏิบัติการวินโดวส 

 

รูปที่ 5.2 แสดงสัดสวนระดับคะแนนของจุดออน ที่พบในรายงานของสถาบนัแซนสของ

ระบบปฏิบัติการวินโดวส ซึง่แบงตามตาํแหนงทีเ่กิดของจุดออน จะพบวา ตาํแหนงของระบบที่มี

ระดับคะแนนความเสยีหายมากที่สุด คือ สวนของโปรแกรมประยุกต (Application) ซึ่งมีระดับ

คะแนนเปน 71% ของคะแนนทั้งหมด รองลงมาคือสวนของโปรแกรมสนับสนนุการทํางานของ

ระบบ (Support) คิดเปน 17% ของคะแนนทัง้หมด จากนัน้เปนสวนการพิสูจนตวัจริง 

(Authentication) สวนการจัดการแฟมขอมูล (File Management) และสวนการเริ่มตนระบบ 

(System Initiation) ตามลําดับ 
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ตารางที่ 5.3 คาดัชนีความเปราะบางตามประเภทของจดุออนในระบบปฏิบัติการตระกูลยูนกิซ 

Loss Type 

No. Genesis Confidentiality Integrity Availability System 
Compromise 

Total 

1 
Input Validation 

Error 31 19 45 263 358 

2 Boundary 

Condition Error 
0 0 12 35 47 

3 Access Validation 

Error 
26 8 5 44 83 

4 Configuration 

Error 
32 16 13 33 94 

5 Design Error 17 8 30 51 106 

6 Exceptional 

Handling Error 
4 2 4 10 20 

7 Other 0 0 0 3 3 

 Total 110 53 109 439 711 

 

ตารางที่ 5.3 เปนการแจกแจงคะแนนความเปราะบางของจุดออนที่อยูในรายงานของ

สถาบนัแซนส ซึ่งเปนจุดออนที่อยูในระบบปฏิบัติการตระกูลยูนกิซ โดยแจกแจงตามประเภทของ

จุดออน ผลคะแนนที่ไดทัง้หมด 711 คะแนน แยกตามประเภทของความเสียหายที่เกิดจากการ

โจมตีจุดออน ความเสยีหายประเภทสูญเสยีความลับ 110 คะแนน ความเสียหายประเภทสูญเสีย

บูรณภาพของระบบ 53 คะแนน ความเสียหายประเภทสูญสียสภาพพรอมใชงาน 109 คะแนน 
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และความเสยีหายประเภทระบบถูกลวงละเมิด 439 คะแนน ซึง่คะแนนเหลานี้สามารถอธิบายใน

รูปแบบกราฟได ดังรูปที่ 5.3 

 

 

รูปที่ 5.3 ความเสียหายแยกตามประเภทของจุดออนในระบบปฏิบัติการตระกูลยูนิกซ 

 

รูปที่ 5.3 แสดงสัดสวนระดับคะแนนของจุดออน ที่พบในรายงานของสถาบนัแซนสของ

ระบบปฏิบัติการตระกูลยูนกิซ ซึ่งแบงตามประเภทของจดุออน จะพบวา จุดออนทีม่ีระดับคะแนน

มากที่สุดทีพ่บในระบบคือ จดุออนที่เกิดจากความผิดพลาดของการตรวจสอบขอมูลนําเขา (Input 

Validation Error) ซึ่งคิดเปน 50% ของคะแนนจุดออนทัง้หมด รองลงมาเปนจุดออนที่เกิดจาก

ความผิดพลาดของการออกแบบ (Design Error) คิดเปน 15% ของคะแนนจุดออนทั้งหมด อันดบั

สามเปนจุดออนที่เกิดจากความผิดพลาดของการปรับแตงระบบ (Configuration Error) ซึ่งคิดเปน 

13% ของคะแนนจุดออนทัง้หมด ตามดวยจุดออนที่เกดิจากความผดิพลาดของการตรวจสอบการ

เขาถึงขอมูล (Access Validation Error) ความผิดพลาดของขอบเขตขอมูล (Boundary 

Condition Error)  ความผดิพลาดจากการจัดการขอยกเวน (Exceptional Handling Error)  และ

ความผิดพลาดอื่นๆ ตามลาํดับ  
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ตารางที่ 5.4 คาดัชนีความเปราะบางตามแหลงที่เกิดจุดออนในระบบปฏิบัติการตระกูลยนูิกซ 

Loss Type 

No. Location Confidentiality Integrity Availability System 
Compromise 

Total 

1 
System 

Initiation 0 2 0 0 2 

2 File 

Management 
14 3 7 17 41 

3 Authentication 4 1 3 13 21 

4 Support 2 0 0 6 8 

5 Application 90 47 99 403 639 

 Total 110 53 109 439 711 

 

ตารางที่ 5.4 เปนการแจกแจงคะแนนความเปราะบางของจุดออน ที่มีอยูในรายงานของ

สถาบนัแซนส ซึ่งเปนจุดออนที่อยูในระบบปฏิบัติการตระกูลยูนกิซ โดยแจกแจงตามตําแหนงของ

การเกิดซึง่มีการแจกแจงตามประเภทของความเสยีหายที่เกิดขึ้นจากการโจมตีจุดออน โดยที่

คะแนนเหลานีส้ามารถอธิบายในรูปแบบกราฟวงกลมไดดังรูปที่ 5.4 
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รูปที่ 5.4 ความเสียหายตามแหลงที่เกิดของจุดออนในระบบปฏิบัติการตระกูลยูนกิซ 

 

รูปที่ 5.4 แสดงสัดสวนระดับคะแนนของจุดออน ที่พบในรายงานของสถาบนัแซนสของ

ระบบปฏิบัติการตระกูลยูนกิซ ซึ่งแบงตามตําแหนงทีเ่กิดของจุดออน จะพบวา ตาํแหนงของระบบ

ที่มีระดับคะแนนความเสยีหายมากที่สุด คือ สวนของโปรแกรมประยุกต (Application) ซึ่งมีระดับ

คะแนนเปน 90% ของคะแนนทั้งหมด รองลงมาคือสวนของโปรแกรมสนับสนนุการทํางานของ

ระบบ (Support) คิดเปน 17% ของคะแนนทัง้หมด จากนัน้เปนสวนการพิสูจนตวัจริง 

(Authentication) สวนการจัดการแฟมขอมูล (File Management) และสวนการเริ่มตนระบบ 

(System Initiation) ตามลําดับ 

 

5.2 คาดัชนีความเปราะบางของจุดออนเมื่อเปรียบเทียบกับกฎของสนอรท 

จากการวิเคราะหดําเนนิการของประสิทธิภาพการปองกนัจุดออนของระบบตรวจจับการ

บุกรุก โดยใชสนอรท พบวาสนอรทสามารถชวยปองกนัจุดออนตามทีม่ีการอางอิงถงึรายการซีวีอี

คิดเปน 888 คะแนน ในระบบปฏิบัติการวินโดวส และ 464 คะแนนในระบบปฏิบัติการตระกูล

ยูนิกซ ทาํใหคาดัชนีความเปราะบางของระบบปฏิบัติการวินโดวสมีคาลดลงเหลือ 326 คะแนน 

และในระบบปฏิบัติการตระกูลยนูิกซมีคาลดลงเหลือ 247 คะแนน ซึ่งสามารถแสดงรายละเอยีด
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โดยแบงตามประเภทจุดออน ไดดังตารางที่ 5.5 - 5.6 ตามตําแหนงที่เกิดของจุดออนได ดังตารางที ่

5.7 - 5.8 และแสดงรายละเอียดตามลักษณะของความเสียหายไดดังตารางที่ 5.9 - 5.10 

ตารางที่ 5.5 ผลการปองกนัจดุออนตามประเภทของจุดออนของระบบปฏิบัติการวินโดวส 

 

จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันจุดออนของสนอรทมากที่สุด 

คือจุดออนที่เกิดจากความผิดพลาดของขอบเขตขอมูล โดยพบวาสนอรท สามารถปองกนัจุดออน

ประเภทนี้ได 83.3% สวนจดุออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนประเภทอืน่ๆ 

รองลงมาคือจุดออนที่เกิดจากความผิดพลาดของการออกแบบ โดยพบวาสนอรทสามารถปองกนั

จุดออนประเภทนี้ไดเพยีง 58.2% 

สวนประเภทของจุดออนที่สงผลกระทบตอระดับความเสียหายมากทีสุ่ด ไดแก จุดออนที่

เกิดจากการตรวจสอบขอมูลนําเขา โดยพบวาในระบบปฏิบัติการวนิโดวสมีคะแนนคิดเปน 527 

คะแนนและสนอรท สามารถปองกนัจุดออนประเภทนี้ได 420 คะแนนคิดเปน 80% ของคะแนน

จดุออนประเภทนี ้โดยมีคะแนนจุดออนทีย่งัเหลืออยูคิดเปน 107 คะแนน 

         ผลลัพธของการปองกันจุดออนตามประเภทจุดออนของระบบปฏิบัติการวินโดวสแสดงไวดัง

รูปที่ 5.5 

Genesis SANS Snort Remain % 

Input Validation Error 527 420 107 79.7 

Boundary Condition Error 181 152 29 84 

Access Validation Error 84 70 14 83.3 

Configuration Error 18 11 7 61.1 

Design Error 371 216 155 58.2 

Exceptional Handling Error 27 19 8 70.3 

Other 6 0 6 0 
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รูปที่ 5.5 ผลการปองกนัตามประเภทของจดุออนของระบบปฏิบัติการวนิโดวส 

 

ตารางที่ 5.6 ผลการปองกนัจดุออนตามประเภทของจุดออนของระบบปฏิบัติการยูนกิซ 

  

 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันจุดออนของสนอรทมากที่สุด 

คือจุดออนที่เกิดจากความผิดพลาดของการปรับแตงระบบ โดยพบวาสนอรท สามารถปองกัน

จุดออนประเภทนี้ได 89.4% สวนจุดออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนที่เกิด

จากความผิดพลาดของการออกแบบ โดยพบวาสนอรทสามารถปองกันจุดออนประเภทนี้ไดเพียง 

34% 

Genesis SANS Snort Remain % 

Input Validation Error 358 227 131 63.4 

Boundary Condition Error 47 36 11 76.6 

Access Validation Error 83 58 25 69.9 

Configuration Error 94 84 10 89.4 

Design Error 106 36 70 34 

Exceptional Handling Error 20 20 0 100 

Other 3 3 0 100 
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 ในระบบปฏิบัติการตระกูลยูนิกซมีคะแนนความเสียหายที่เกิดจากความผิดพลาดของการ

นําเขาขอมูลมากที่สุด โดยคิดเปน 358 คะแนน และสนอรทสามารถปองกันจุดออนประเภทนี้ได 

227 คะแนน คิดเปน 63% ของคะแนนจุดออนประเภทนี้  

 ผลลัพธของการปองกันจุดออนตามประเภทจุดออนของระบบปฏิบัติการตระกูลยูนิกซ

แสดงไวในรูปที่ 5.6 

 

รูปที่ 5.6 ผลการปองกนัตามประเภทของจดุออนของระบบปฏิบัติการตระกูลยูนกิซ 

 

ตารางที่ 5.7 ผลการปองกนัจดุออนตามแหลงที่เกิดจุดออนของระบบปฏิบัติการวินโดวส 

  

Location SANS Snort Remain % 

System Initiation 18 6 12 33.3 

File Management 58 41 17 70.7 

Authentication 71 58 13 81.7 

Support 201 167 34 83.1 

Application 866 616 250 71.1 
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 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันจุดออนของสนอรทมากที่สุด 

คือจุดออนที่เกิดในสวนของการพิสูจนตัวจริง โดยพบวาสนอรท สามารถปองกันจุดออนประเภทนี้

ได 81.7% สวนจุดออนที่มีเปอรเซ็นตของการปองกันนอยท่ีสุดคือ จุดออนที่เกิดในสวนของการ

เร่ิมตนระบบ โดยพบวาสนอรทสามารถปองกันจุดออนประเภทนี้ไดเพียง 33.3% 

สวนจุดที่เกิดจดุออนที่สงผลกระทบตอระดับความเสยีหายมากที่สุด ไดแก จุดออนที่เกิด

จากสวนของโปรแกรมประยุกต คิดเปน 866 คะแนน และสนอรทสามารปองกนัจดุออนประเภทนี้

ได 616 คะแนน คิดเปน 71% ของคะแนนจุดออนประเภทนี ้

          ผลลัพธของการปองกันจุดออนตามแหลงที่เกิดจุดออนของระบบปฏิบัติการวินโดวสแสดงไว

ในรูปที่ 5.7 

 

รูปที่ 5.7 ผลการปองกนัตามแหลงที่เกิดจุดออนของระบบปฏิบัติการวนิโดวส 

ตารางที่ 5.8 ผลการปองกนัจดุออนตามแหลงที่เกิดจุดออนของระบบปฏิบัติการยูนิกซ 

Location SANS Snort Remain % 

System Initiation 2 0 2 0 

File Management 41 28 13 68.3 

Authentication 21 7 14 33.3 

Support 8 2 6 25 

Application 639 427 212 66.9 
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 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันจุดออนของสนอรทมากที่สุด 

คือจุดออนที่เกิดในสวนของการจัดการแฟมขอมูล โดยพบวาสนอรท สามารถปองกันจุดออน

ประเภทนี้ได 68.3% สวนจุดออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนที่เกิดในสวน

ของการเริ่มตนระบบ โดยพบวาสนอรทสามารถไมสามารถปองกันจุดออนประเภทนี้ได 

 ในระบบปฏิบัติการตระกูลยูนิกซพบวาจุดออนที่เกิดจากสวนของโปรแกรมประยุกตมี

คะแนนมากที่สุด โดยคิดเปน 639 คะแนน และสนอรทสามารถปองกันจุดออนประเภทนี้ได 427 

คะแนนคิดเปน 66.9% ของคะแนนจุดออนประเภทนี้ 

             ผลลัพธของการปองกันจุดออนตามแหลงที่เกิดจุดออนของระบบปฏิบัติการตระกูลยูนิกซ

แสดงไวในรูปที่ 5.8 

 

รูปที่ 5.8 ผลการปองกนัตามแหลงที่เกิดจุดออนของระบบปฏิบัติการตระกูลยูนกิซ 

ตารางที่ 5.9 ผลการปองกันจุดออนตามลักษณะความเสยีหายของระบบปฏิบัติการ

วินโดวส 

Genesis SANS Snort Remain % 

Confidentiality 208 155 53 74.5 

Integrity 91 62 29 68.1 

Availability 278 206 72 74.1 

System Compromised 637 465 172 73 

Total 1214 888 326 73.2 
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 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันมากที่สุด คือจุดออนที่เกิดจาก

การเสียความเปนความลับ โดยพบวาสนอรท สามารถปองกันจุดออนประเภทนี้ได 74.5% สวน

จุดออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนที่เกิดจากการเสียสภาพบูรณภาพ ซึ่ง

พบวาสนอรทสามารถปองกันจุดออนประเภทนี้ไดเพียง 68.1% 

สวนลักษณะความเสยีหายที่มีผลกระทบตอความเสียหายมากที่สุดคือ ลักษณะความ

เสียหายที่เกิดจากการที่ระบบถูกลวงละเมดิ โดยพบวามคีะแนนเปน 637 คะแนนและสนอรทสามา

รถปองกนัจุดออนประเภทนีไ้ด 465 คะแนน คิดเปน 73% ของคะแนนจุดออนประเภทนี้  

          ผลลัพธของการปองกันจุดออนตามลักษณะความเสียหายของระบบปฏิบัติการวินโดวส

แสดงไวในรูปที่ 5.9 

 

รูปที่ 5.9 ผลการปองกนัตามลักษณะความเสียหายของระบบปฏิบัติการวินโดวส 

ตารางที่ 5.10 ผลการปองกนัจุดออนตามลักษณะความเสียหายของระบบปฏิบัติการยูนิกซ 

Genesis SANS Snort Remain % 

Confidentiality 110 79 31 71.9 

Integrity 53 28 25 52.9 

Availability 109 67 42 61.5 

System Compromised 439 290 149 66.1 

Total 711 464 247 65.3 
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 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันมากที่สุด คือจุดออนที่เกิดจาก

การเสียความเปนความลับ โดยพบวาสนอรท สามารถปองกันจุดออนประเภทนี้ได 71.9% สวน

จุดออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนที่เกิดจากการเสียสภาพบูรณภาพ ซึ่ง

พบวาสนอรทสามารถปองกันจุดออนประเภทนี้ไดเพียง 52.9% 

สวนลักษณะความเสยีหายที่มีผลกระทบตอความเสียหายมากที่สุดคือ ลักษณะความ

เสียหายที่เกิดจากการที่ระบบถูกลวงละเมดิ โดยพบวามคีะแนนเปน 439 คะแนนและสนอรทสามา

รถปองกนัจุดออนประเภทนีไ้ด 290 คะแนน คิดเปน 66.1% ของคะแนนจุดออนประเภทนี้  

          ผลลัพธของการปองกันจุดออนตามลักษณะความเสียหายของระบบปฏิบัติการตระกูล

ยูนิกซแสดงไวในรูปที่ 5.10 

 

รูปที่ 5.10 ผลการปองกนัตามลักษณะความเสียหายของระบบปฏิบัติการตระกูลยูนกิซ 

 ในภาพรวม สนอรทสามารถปองกันจุดออนซึ่งเปนจุดออนที่ถูกประกาศโดยสถาบันแซนส 

ตั้งแตป ค.ศ. 2000-2007 โดยเทียบกับจุดออนที่มีการอางอิงถึงในกฎของสนอรท ที่ถูกประกาศ

ออกมา ณ วันที่ 13 มกราคม พ.ศ. 2552 พบวาในระบบปฏิบัติการตระกูลวินโดวส มีคาดัชนีความ

เปราะบางของระบบ หรือคะแนนของจุดออนที่คํานวณไดคิดเปน 1214 คะแนน และคะแนนจาก

กฎของสนอรทคิดเปน 888 คะแนน พบวา สนอรทสามารถปองกันจุดออนได 73.2%  สวนของ

ระบบปฏิบัติการตระกูลยูนิกซ คํานวณคาดัชนีความเปราะบางของระบบได 711 คะแนน และ

คะแนนจากกฎของสนอรทคิดเปน 464 คะแนน พบวา สนอรทสามารถปองกันจุดออนได 65.3%  

ดังรูปที่ 5.11 
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รูปที่ 5.11 ผลการปองกนัจุดออนในภาพรวมของแตละระบบปฏิบัติการ 

 เมื่อนําคะแนนทั้งหมดของระบบปฏิบัติการตระกูลวินโดวสและตระกูลยูนิกซมารวมกัน 

เพื่อดูผลลัพธในภาพรวมของคาดัชนีความเปราะบางทั้งหมด พบวามีคาดัชนีความเปราะบางของ

ระบบทั้งหมด 1925 คะแนน และสนอรทสามารถปองกันไปได 1325 คะแนน คิดเปน 69% และ

คงเหลอืคาดัชนีความเปราะบางของระบบทั้งหมด 600 คะแนน โดยมีการแสดงภาพการปองกัน

จุดออนตามประเภทจุดออนแบบตางๆ ซึ่งนํามาเฉพาะจุดออนที่มีระดับคะแนนสูงสุดสองอันดับ 

ดังรูปที่ 5.12 

 

รูปที่ 5.12 ผลการปองกนัจุดออนในภาพรวม 
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 ในบทที่ 5 เปนขอมูลผลการดําเนินการวิจัย โดยผลที่ไดผลการปองกันจุดออนตามประเภท

ของจุดออน ตามจุดที่เกิดจุดออน และตามลักษณะความเสียหาย ของสนอรทเมื่อเทียบกับจุดออน

ที่ถูกประกาศตามรายงานของสถาบันแซนส และในบทที่ 6 จะทําการสรุปผลการวิจัยที่ได และ

เสนอขอเสนอแนะที่เกี่ยวของกับงานวิจัยตอไป 
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บทที่ 6 

สรุปผลการวิจัยและขอเสนอแนะ 

 จากการดําเนินการวิเคราะหการวัดประสิทธิภาพของระบบตรวจจับการบุกรุก โดยวัดจาก

ความสามารถในการปองกันจุดออนของระบบเครือขายตามรายงานของสถาบันแซนสซึ่งจากการ

รวบรวมจุดออนทั้งหมดตั้งปค.ศ. 2000-2007 ไดจุดออนทั้งสิ้น 649 รายการ โดยแยกเปนจุดออน

ของระบบปฏิบัติการวินโดวส 377 รายการและจุดออนของระบบปฏิบัติการตระกูลยูนิกส 272 

รายการ จากนั้นนํามาเปรียบเทียบกับรายการจุดออนจากกฎของสนอรทซึ่งเปนระบบตรวจจับการ

บุกรุกประเภทหนึ่ง ที่มีการอางอิงรายการจุดออนไปที่รายการซีวีอี และมีการสรางเครื่องมือชวยใน

การวิเคราะห ทําใหสามารถสรุปผลการวิจัย และเสนอแนะแนวทางเพื่อทําการวิจัยตอไป ไดดังนี้ 

6.1 สรุปผลการวิจัย 

 จากการศึกษาและวิจัยเพื่อประเมินผลการวิเคราะหประสิทธิภาพของระบบตรวจจับการ

บุกรุกโดยใชสนอรทเปนกรณีศึกษา สามารถสรุปผลการวิจัยดังนี้ 

 1. จากการรวบรวม แบงกลุม และใหคะแนนจุดออน พบวา ทั้งระบบปฏิบัติการวินโดวส 

และระบบปฏิบัติการตระกูลยูนิกส ประเภทของจุดออนที่ทําใหเกิดคาดัชนีความเปราะบางของ

ระบบมากที่สุด คือจุดออนที่เกิดจากการนําเขาขอมูลผิดพลาด รองลงมาคือจุดออนที่เกิดจาก

ความผิดพลาดในสวนของการออกแบบระบบ และจากการเปรียบเทียบการปองกันจุดออนของ

สนอรท พบวาสนอรท ปองกันจุดออนที่เกิดจากความผิดพลาดในการออกแบบระบบไดนอยที่สุด  

 2. ทั้งในระบบปฏิบัติการวินโดวส และระบบปฏิบัติการตระกูลยูนิกสพบวา ตําแหนงที่เกิด

จุดออนมากที่สุด คือ จุดออนที่เกิดในสวนของโปรแกรมประยุกต ซึ่งจากการเปรียบเทียบกับกฎ

ของสนอรท  พบวาสนอรท  สามารถปองกันจุดออนในสวนนี้  ไดดีพอสมควร  คือ  71% 

ในระบบปฏิบัติการวินโดวส และ 67% ในระบบปฏิบัติการตระกูลยูนิกส และพบวาจุดออนของ

โปรแกรมประยุกตของระบบปฏิบัติการวินโดวส ที่สนอรทปองกันไดนอย คือ โปรแกรม Internet 

Explorer รองลงมาคือโปรแกรม MSSQL สวนในระบบปฏิบัติการตระกูลยูนิกส คือ โปรแกรม 

Firefox รองลงมาคือ โปรแกรม SendMail จากผลการทดลองพบวา โปรแกรมที่ทําใหเหลือคาดัชนี

ความเปราะบางของระบบมากที่สุด คือโปรแกรมประยุกตประเภท เบราเซอร ซึ่งจุดออนที่ยังเหลือ

นี้ สามารถหาวิธีการอื่นมาปองกันได เชน การติดตั้ง Antivirus การดาวนโหลด patch หรือ 

update เพื่อเสริมโปรแกรมนี้ใหมั่นคงขึ้น หรือการคนหาวิธีการแกไขจุดออนตัวนี้ ตามเว็บไซตของ
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ผูใหบริการ หรือหลีกเลี่ยงโปรแกรมตัวนี้ หากไมจําเปนตองใช หรือสามารถใชตัวอื่นที่มีจุดออน

นอยกวามาทดแทน 

 3. สวนในเรื่องของจุดออนที่สงผลกระทบตอความเสียหายตอระบบพบวา จุดออนที่ทําให

เกิดความเสียหายตอระบบมากที่สุดคือ จุดออนที่เกิดจากการลวงละเมิดระบบ เชนการพยายาม

เขาเปนระดับราก (root) เพื่อใหไดสิทธิสูงสุดในระบบ รองลงมาคือจุดออนที่เกิดจากการเสียความ

เปนความลับ และจุดออนที่เกิดจากการเสียสภาพพรอมใชงาน และสุดทายจุดออนที่มีผลกระทบ

ตอระบบนอยที่สุด คือจุดออนที่เกิดจากการเสียสภาพบูรณภาพ ในสวนของจุดออนที่ยังเหลืออยูนี้ 

ทางผูดูแล ตองหาวิธีการอื่นๆ มาปองกันจุดออน เชนการใช Firewall หรือการตั้ง Password ที่

เหมาะสม เพื่อปองกันการลวงละเมิดระบบ  

 4. ในภาพรวม สนอรทสามารถปองกันจุดออนซึ่งเปนจุดออนที่ถูกประกาศโดยสถาบัน

แซนส ตั้งแตป ค.ศ. 2000-2007 โดยเทียบกับจุดออนที่มีการอางอิงถึงในกฎของสนอรท ที่ถูก

ประกาศออกมา ณ วันที่ 10 กุมภาพันธ พ.ศ. 2553 พบวาสนอรท สามารถปองกันจุดออนในสวน

ของระบบปฏิบัติการวินโดวส ได 73% และปองกันจุดออนในระบบปฏิบัติการตระกูลยูนิกซได 

65% 

 5. การประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก ขึ้นอยูกับกฎของการตรวจจับ 

ดังนั้น จําเปนตองมีการตรวจสอบติดตั้งกฎอยูเสมอ เพื่อใหการวิเคราะหมีประสิทธิภาพ เพราะ

จุดออนมีการประกาศออกมาอยูเสมอ ดังนั้น กฎของการตรวจจับจําเปนตองไดรับการปรับปรุงอยู

เสมอดวย ดังจะเห็นวา กฎของสนอรท ที่ประกาศออกมา ณ วันที่ 13 มกราคม 2552 จะมีการระบุ 

รายการซีวีอี มากกวากฎของสนอรทที่ถูกประกาศออกมา ณ วันที่กอนหนานี้ เนื่องจากมีการ

เพิ่มเติมจุดออนที่เกิดขึ้นใหมเขาไปดวย ดังรูปที่ 6.1 

 

รูปที่ 6.1 จาํนวนรายการซีวอีีในกฎของสนอรท 
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6.2 ขอจํากัดและขอเสนอแนะ 

 1. การใหคะแนนจุดออนและการจัดกลุมจุดออน จําเปนตองทําการจัดทําดวยตนเอง 

เนื่องจากตองมีการวิเคราะหรายละเอียดตางๆ ของจุดออนแตละตัวจึงยังไมสามารถทําแบบ

อัตโนมัติ 

 2. จุดออนที่ถูกประกาศออกมาโดยสถาบันแซนส อาจจะไมเปนจุดออนที่ลาสุด ดังเชน ณ 

วันที่ 17 เมษายน พ.ศ. 2552 จุดออนลาสุดของสถาบันแซนส ยังคงเปนจุดออนของป ค.ศ. 2007 

ดังนั้นอาจทําใหการวิเคราะมีการคลาดเคลื่อนไปบาง 

 3. การวิเคราะหประสิทธิภาพของระบบตรวจจับการบุกรุกโดยใชสนอรทเปนกรณีศึกษา

นั้น เปนการวิเคราะหโดยเปรียบเทียบจากกฎของสนอรทเทานั้น ไมไดมีการทําการติดตั้งและ

ตรวจจับการบุกรุกในระบบเครือขายจริงๆ 

 4. สนอรทเองก็มีจุดออนดังภาคผนวก ข จึงควรมีการปองกันจุดออนของสนอรทเองดวย 

 

6.3 งานวิจัยในอนาคต 

 จากงานวิจัยนี้ ยังมีประเด็นที่สามารถนํามาวิจัยไดตอเนื่องได ดังนี้ 

 1. ในการวิเคราะหประสิทธิภาพของระบบตรวจจับการบุกรุก เพื่อใหไดผลที่ถูกตองมาก

ยิ่งขึ้น ควรจะมีการใชระบบตรวจจับการบุกรุกตัวอื่นมาวิเคราะหเปรียบเทียบดวย 

 2. ทําการวิเคราะหประสิทธิภาพของระบบตรวจจับการบุกรุก โดยดูจากลักษณะที่ละเอียด

ยอยมากขึ้น เชนจุดออนตามประเภทของโปรแกรมที่ใช เปนตน 

 3. ปรับปรุงความสามารถของเครื่องมือใหทํางานอยางอัตโนมัติครอบคลุมนับแตการ

สืบคนซีวีอีจากกฎของสนอรท และจากเวปไซตของสถาบันแซนส เพื่อสะดวกตอการนําไปใชงาน

โดยผูดูแลระบบ 

 4. มีการพัฒนาเครื่องมือในการประเมินประสิทธิภาพของระบบตรวจจับการบุกรุกใหเปน

รูปแบบ Web-Based เพื่อใหผูใชงานสามารถใชงานไดสะดวกยิ่งขึ้น 
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ภาคผนวก ก 

ผลงานตีพิมพ 

สวนหนึ่งของงานวิทยานิพนธนี้ ได รับการตีพิมพเปนบทความวิชาการในหัวเรื่อง 

“Effectiveness Analysis of IDS Using Vulnerability Scores” โดยธนัชพร นพเกื้อ และยรรยง 

เต็งอํานวย ในงานประชุมวิชาการ “Proceedings of NCIT 2008 The 2nd National Conference 

on Information Technology 2008 (NCIT 2008)” ซึ่งจัดขึ้น ณ โรงแรมแกรนด เมอรีคิว 

กรุงเทพมหานคร ประเทศไทย ระหวางวันที่ 6-7 พฤศจิกายน 2551 
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ภาคผนวก ข 

รายการจุดออนที่มีในสนอรท 

  

CVE-2001-0669 Various Intrusion Detection Systems (IDS) including (1) Cisco Secure 

Intrusion Detection System, (2) Cisco Catalyst 6000 Intrusion 

Detection System Module, (3) Dragon Sensor 4.x, (4) Snort before 

1.8.1, (5) ISS RealSecure Network Sensor 5.x and 6.x before XPU 3.2, 

and (6) ISS RealSecure Server Sensor 5.5 and 6.0 for Windows, allow 

remote attackers to evade detection of HTTP attacks via non-standard 

"%u" Unicode encoding of ASCII characters in the requested URL. 

 

CVE-2001-1558 Unknown vulnerability in IP defragmenter (frag2) in Snort before 1.8.3 

allows attackers to cause a denial of service (crash). 

 

CVE-2002-0115 Snort 1.8.3 does not properly define the minimum ICMP header size, 

which allows remote attackers to cause a denial of service (crash and 

core dump) via a malformed ICMP packet. 

 

CVE-2002-1970 SnortCenter 0.9.5, when configured to push Snort rules, stores the 

rules in a temporary file with world-readable and world-writable 

permissions, which allows local users to obtain usernames and 

passwords for the alert database servers. 

 

CVE-2003-0033 Buffer overflow in the RPC preprocessor for Snort 1.8 and 1.9.x before 

1.9.1 allows remote attackers to execute arbitrary code via 

fragmented RPC packets. 

CVE-2003-0209 Integer overflows in the TCP stream reassembly module (stream4) for 

Snort 2.0 and earlier allows remote attackers to execute arbitrary code 

via large sequence numbers in packets, which enable a heap-based 
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buffer overflow. 

CVE-2003-1379 clarkconnectd in ClarkConnect Linux 1.2 allows remote attackers to 

obtain sensitive information about the server via the characters (1) A, 

which reveals the date and time, (2) F, (3) M, which reveals 'ifconfig' 

information, (4) P, which lists the processes, (5) Y, which reveals the 

snort log files, or (6) b, which reveals /var/log/messages. 

 

CVE-2004-2652 The DecodeTCPOptions function in decode.c in Snort before 2.3.0, 

when printing TCP/IP options using FAST output or verbose mode, 

allows remote attackers to cause a denial of service (crash) via 

packets with invalid TCP/IP options, which trigger a null dereference. 

CVE-2005-3252 Stack-based buffer overflow in the Back Orifice (BO) preprocessor for 

Snort before 2.4.3 allows remote attackers to execute arbitrary code 

via a crafted UDP packet. 

 

CVE-2006-0839 The frag3 preprocessor in Sourcefire Snort 2.4.3 does not properly 

reassemble certain fragmented packets with IP options, which allows 

remote attackers to evade detection of certain attacks, possibly 

related to IP option lengths. 

 

CVE-2006-2769 The HTTP Inspect preprocessor (http_inspect) in Snort 2.4.0 through 

2.4.4 allows remote attackers to bypass "uricontent" rules via a 

carriage return (\r) after the URL and before the HTTP declaration. 

 

CVE-2006-6931 Algorithmic complexity vulnerability in Snort before 2.6.1, during 

predicate evaluation in rule matching for certain rules, allows remote 

attackers to cause a denial of service (CPU consumption and 

detection outage) via crafted network traffic, aka a "backtracking 

attack." 

CVE-2007-0251 Integer underflow in the DecodeGRE function in src/decode.c in Snort 
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2.6.1.2 allows remote attackers to trigger dereferencing of certain 

memory locations via crafted GRE packets, which may cause 

corruption of log files or writing of sensitive information into log files. 

 

CVE-2006-5276 Stack-based buffer overflow in the DCE/RPC preprocessor in Snort 

before 2.6.1.3, and 2.7 before beta 2; and Sourcefire Intrusion Sensor; 

allows remote attackers to execute arbitrary code via crafted SMB 

traffic. 

 

CVE-2007-1398 The frag3 preprocessor in Snort 2.6.1.1, 2.6.1.2, and 2.7.0 beta, when 

configured for inline use on Linux without the ip_conntrack module 

loaded, allows remote attackers to cause a denial of service 

(segmentation fault and application crash) via certain UDP packets 

produced by send_morefrag_packet and send_overlap_packet. 

 

CVE-2008-1804 Preprocessors/spp_frag3.c in Sourcefire Snort before 2.8.1 does not 

properly identify packet fragments that have dissimilar TTL values, 

which allows remote attackers to bypass detection rules by using a 

different TTL for each fragment. 

 

CVE-2009-1031 Directory traversal vulnerability in the FTP server in Rhino Software 

Serv-U File Server 7.4.0.1 allows remote attackers to create arbitrary 

directories via a \.. (backslash dot dot) in an MKD request. 
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