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กตตกรรมประกาศิ ิ  

เป็นระยะเวลา 3 ปีเตม็ทีผู่ว้จิยัไดเ้พยีรพยายาม ศกึษาคน้ควา้ และทาํวจิยัอยา่ง
มุ่งมัน่จนวทิยานิพนธ์เรื่องน้ีสําเรจ็ลุล่วงไปด้วยด ีซึ่งมผีูท้ ี่มพีระคุณและบุคคลมากมายที่คอย
ชว่ยเหลอื คอยเป็นกาํลงัใจ และมอบสิง่ทีด่เีสมอมา ผูว้จิยัขอขอบพระคุณดงัต่อไปน้ี 

บุคคลสองท่านแรกทีผู่ว้จิยัขอขอบพระคุณเป็นอย่างยิง่คอื อาจารย ์ดร.ยรรยง 
เตง็อาํนวย อาจารยท์ีป่รกึษาวทิยานิพนธห์ลกั ซึง่ท่านคอยใหค้าํปรกึษา ใหค้วามช่วยเหลอื และ
แนะนําสิง่ทีเ่ป็นประโยชน์ต่อการทาํวทิยานิพนธเ์สมอมา ทัง้ยงัถ่ายทอดประสบการณ์การทาํวจิยั
ที่ท่านมมีายาวนานได้อย่างเชี่ยวชาญยิง่ อกีท่านหน่ึงคอื ดร.ภาสกร ประถมบุตร อาจารย์ที่
ปรกึษาวทิยานิพนธ์ร่วม ซึ่งท่านคอยเตมิเต็มความรู ้และคอยตดิตามความก้าวหน้าในการทํา
วทิยานิพนธอ์ยูต่ลอดเวลา ทัง้ยงัอาํนวยความสะดวกในการใหค้าํปรกึษาและการทาํวจิยั ณ ศนูย์
เทคโนโลยอีเิลก็ทรอนิกสแ์ละคอมพวิเตอรแ์หง่ชาต ิ(NECTEC) 

ลําดบัต่อมาผู้วิจยัขอขอบพระคุณ อาจารย์ จารุมาตร ป่ินทอง ประธานสอบ
วทิยานิพนธ์ และ ดร.โกเมน พบิูลยโ์รจน์ กรรมการสอบวทิยานิพนธ์ ที่ได้กรุณาใหค้ําแนะนํา 
และชีแ้นะแนวทางทีเ่ป็นประโยชน์ต่อการทาํวทิยานิพนธใ์นครัง้น้ี 

ลาํดบัต่อมาผูว้จิยัขอขอบพระคุณทุนสถาบนับณัฑติวทิยาศาสตรแ์ละเทคโนโลยี
ไทย (Thailand Graduate Institute of Science and Technology : TGIST) ภายใตก้ารดแูล
ของสาํนกังานพฒันาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) เลขทีทุ่น TGIST 01-50-076 
เลขทีผู่ร้บัทุน TG-44-09-50-076M ทีไ่ดใ้หเ้งนิสนับสนุนการทําวทิยานิพนธใ์นทุกๆ ส่วน ทัง้ค่า
เล่าเรยีน ค่าใชจ้่ายประจําเดอืน ค่าทําวจิยั และค่าการนําเสนอผลงานวจิยั ทําใหผู้ว้จิยัมพีลงัใน
การสรา้งสรรคผ์ลงานเพือ่ใหไ้ดม้าซึง่วทิยานิพนธท์ีส่มบรูณ์ทีส่ดุ 

นอกจากน้ีผู้วิจยัขอขอบพระคุณบุคคลต่างๆ ดงัต่อไปน้ี อาจารย์ ดร.ลดัดา 
ปรชีาวรีกุล จากมหาวทิยาลยัสงขลานครนิทร ์ที่คอยใหค้ําปรกึษาและใหค้วามห่วงใยเสมอมา 
ดร.วสนัต์ ภทัรอธคิม จาก สวทช. ในการช่วยเหลอืเรื่องการสมคัรทุนวจิยั คณาจารยภ์าควชิา
วศิวกรรมคอมพวิเตอร ์จุฬาลงกรณ์มหาวทิยาลยั ทีป่ระสทิธิป์ระสาทความรูอ้นัมคี่ายิง่ สมาชกิ
หอ้งปฏบิตักิารวศิวกรรมระบบสารสนเทศ (ISEL) ทีส่รา้งความสนุกสนานในการทํางาน และ
เพือ่นรว่มรุน่สาขาวทิยาศาสตรค์อมพวิเตอร ์(CS36) ทีค่อยหว่งใยซึง่กนัและกนัเสมอมา 

สุดทา้ยน้ีผูว้จิยัขอขอบพระคุณสมาชกิในครอบครวัทุกคนไดแ้ก่ คุณพอ่ คุณแม ่
คุณปา และน้องชาย้ ทัง้สองคน ทีไ่ดใ้หค้วามรกั กาํลงัใจ และสรา้งแรงบนัดาลใจใหเ้กดิพลงัความ
มุง่มัน่ต่อการทาํวทิยานิพนธ ์และในวนัขา้งหน้าผูว้จิยัหวงัเป็นอย่างยิง่ว่าจะไดนํ้าเอาความรูแ้ละ
ประสบการณ์ทีไ่ดร้บัมาทัง้หมดน้ีกลบัไปพฒันาบา้นเกดิอยา่งภาคภมูใิจในสกัวนัหน่ึง 
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บทท่ี  1 

บทนํา 
 

1.1 ความเป็นมาและความสาํคญัของปัญหา 

ปจจุบนัการวเิคราะหแ์ละจดัการเครอืขา่ยมคีวามจาํเป็นอยา่งยิง่ในการดแูลและั

ควบคุมระบบเครอืขา่ยใหส้ามารถทํางานไดอ้ย่างปกต ิมคีวามถูกตอ้ง และมปีระสทิธภิาพ  ซึ่ง
การวเิคราะหแ์ละจดัการเครอืข่ายนัน้ จําเป็นต้องใชข้อ้มูลที่ไดจ้ากการตรวจตราการจราจรใน
เครอืขา่ย (Network Traffic Tracers) และการสบูจบัแพค็เกต็ (Packets Sniffers) ทีป่ระกอบไป
ดว้ยขอ้มูลรบัเขา้และส่งออกมากมายหลายประเภท ขอ้มูลจําพวกหน่ึงที่ปรากฎอยู่เสมอเมื่อมี
การตรวจตราและสบูจบัแพค็เกต็กค็อื หมายเลขไอพ ี(IP Address) ซึง่หมายเลขไอพน้ีีปรากฎ
อยูภ่ายในเฮดเดอร ์(Header) ของแพค็เกต็ทุกแพค็เกต็ในระดบัชัน้เครอืขา่ย (Network Layers) 
ของโครงสรา้งระบบเครอืขา่ย โดยจะประกอบไปดว้ยสว่นของหมายเลขไอพตีน้ทาง (Source IP 
Address) และหมายเลขไอพปีลายทาง (Destination IP Address) ซึง่หมายเลขไอพเีหล่าน้ีเป็น
หมายเลขไอพดีัง้เดมิ (Original IP Address) หรอืหมายเลขไอพจีรงิ (Real IP Address) ทีม่า
จากอุปกรณ์ในเครอืขา่ย ซึ่งสามารถระบุถงึตวับุคคล อุปกรณ์ปลายทาง และองคก์รทีใ่ชง้านใน
ระบบเครอืขา่ยได ้หมายเลขไอพจีะถูกกําหนดใหก้บัอุปกรณ์ปลายทางในเครอืขา่ยและจะคงอยู่
กบัอุปกรณ์เครือ่งนัน้เรือ่ยไปตราบใดทีย่งัไมไ่ดเ้ปลีย่นแปลงหมายเลขไอพใีหเ้ป็นหมายเลขอื่น 

อย่างไรก็ตามจะเห็นได้ว่าข้อมูลที่ได้จากการตรวจตราและสูบจบัแพ็คเก็ต
เหล่านัน้เป็นขอ้มูลที่ไม่ได้มกีารปิดบงัหมายเลขไอพแีมแ้ต่อย่างใด เมื่อมกีารแสดงขอ้มูลและ
ผลลพัธท์ีไ่ดจ้ากการวเิคราะหแ์ละจดัการเครอืขา่ยจะทาํใหม้องเหน็และทราบไดว้่าหมายเลขไอพี
หมายเลขต่างๆ เป็นของบุคคลใดบ้าง ซึ่งในทางปฏิบตัิแล้วผู้ที่ทําการวิเคราะห์และจดัการ
เครอืขา่ยไมค่วรล่วงรูข้อ้มลูทีม่คีวามเป็นส่วนตวั (Privacy) แบบนัน้ได ้แต่เพยีงมหีน้าทีใ่นการ
ตรวจสอบขอ้มลูของระบบเครอืขา่ยวา่มปีญหาั ในสว่นใดบา้งเท่านัน้ ดงัตวัอยา่งเช่น ผูด้แูลระบบ
เครอืข่ายต้องการตรวจสอบสถติกิารใชบ้รกิารเวบ็ไซต์บนโปรโตคอลเอชททีพี ี(HTTP) ของ
สมาชกิในเครอืขา่ย ซึง่กระบวนการวเิคราะหส์ถติดิงักล่าวอาจทําใหส้ามารถมองเหน็และทราบ
ถงึรายละเอยีดในการเขา้ใชง้านเวบ็ไซต์ต่างๆ ของสมาชกิเป็นรายบุคคลได ้ซึ่งไม่ถูกต้องตาม
แนวทางทีค่วรปฏบิตั ิผูดู้แลระบบเครอืขา่ยไม่ควรล่วงรูแ้ละละเมดิความเป็นส่วนตวัของสมาชกิ
เหล่านัน้ได ้ หรอืในกรณีทีห่น่วยงานผูใ้หบ้รกิารอนิเตอรเ์น็ต (Internet Service Provider) หรอื
ไอเอสพ ี(ISP) ตอ้งการนําขอ้มลูของลูกคา้และผูใ้ชบ้รกิารไปตรวจสอบค่าทางสถติ ิกจ็าํเป็นตอ้ง
ปิดบงัหมายเลขไอพกี่อนทําการวเิคราะห ์ยกตวัอย่างเช่น หน่วยงานยนูิเน็ต (Uninet) ตอ้งการ
จะตรวจสอบค่าทางสถติขิองเครอืขา่ยจุฬาลงกรณ์มหาวทิยาลยั หน่วยงานยนิูเน็ตจะตอ้งทาํการ
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ปิดบงัหมายเลขไอพกี่อนเริม่กระบวนการวเิคราะหผ์ล ทัง้น้ีเพื่อไม่ใหก้า้วก่ายความเป็นส่วนตวั
ของสมาชกิในเครอืขา่ย 

จากเหตุผลและตวัอยา่งทีไ่ดก้ล่าวมานัน้ ขอ้มลูสว่นบุคคลทีเ่ป็นหมายเลขไอพน้ีี
จงึตอ้งถูกปิดบงัเอาไวเ้พื่อใหเ้กดิความเป็นสว่นตวัแก่สมาชกิทีใ่ชง้านอยู่ในระบบเครอืขา่ย โดย
วธิกีารปิดบงัหมายเลขไอพ ี(IP Address Anonymization) จะเป็นวธิกีารทีป่กปิดความเป็น
ส่วนตวัของผูใ้ชแ้ละอุปกรณ์ที่เปิดใชง้านอยู่ในระบบเครอืข่ายเมื่อมกีารนําขอ้มูลเหล่านัน้ไปใช้
เพื่อวเิคราะหผ์ล การปิดบงัหมายเลขไอพเีริม่ตัง้แต่การแปลงหมายเลขไอพจีรงิทีป่รากฎในเฮด
เดอรข์องแพค็เกต็ทีไ่ดจ้ากการตรวจตราและสูบจบัแพค็เกต็ ใหก้ลายเป็นหมายเลขไอพปีลอม 
(Faked IP Address) หรอืหมายเลขไอพนิีรนาม (Anonymized IP Address) ก่อนทีจ่ะนําไปใช้
ทาํการวเิคราะหส์ถติต่ิางๆ หรอืทาํการวเิคราะหค์ุณลกัษณะต่างๆ ของเครอืขา่ยต่อไป 

วธิกีารและแบบแผนในการปิดบงัหมายเลขไอพมีอียู่หลายวธิกีารดว้ยกนัซึง่จะ
ไดก้ล่าวเพิม่เตมิในส่วนของบทที่ 2 ต่อไป โดยในแต่ละวธิกีารปิดบงัหมายเลขไอพนีัน้จะมี
ลกัษณะการปิดบงัทีแ่ตกต่างกนั แต่อย่างไรกต็ามเมื่อพจิารณาถงึหลกัการใชง้านหมายเลขไอพี
นิรนามทีม่กีารปิดบงัดว้ยวธิกีารใดวธิกีารหน่ึงแลว้ ยงัคงไมเ่หมาะสมกบัการทาํงานบางประเภท
ของการวเิคราะหแ์ละจดัการเครอืข่าย เพราะในความเป็นจรงินัน้การปิดบงัหมายเลขไอพไีม่มี
ความจําเป็นทีจ่ะต้องปิดบงัทัง้ 32 บติของหมายเลขไอพ ีแต่สามารถปิดบงัเพยีงบางส่วนที่
จําเป็นของหมายเลขไอพไีด ้โดยขึน้อยู่กบัว่ามคีวามตอ้งการหรอืความจําเป็นมากน้อยเพยีงใด
ในการปิดบงัหมายเลขไอพ ีโดยพจิารณาตามปจจยัั และเหตุผล 3 ประการ ดงัน้ี 

 

1. โครงสรา้งหมายเลขไอพขีององคก์รทีต่อ้งการแลกเปลีย่นขอ้มลูระหว่างกนั
มคีวามเหมอืนหรอืแตกต่างกนัอยา่งไรบา้ง 

2. หน้าทีแ่ละประเภทของการวเิคราะหแ์ละจดัการเครอืขา่ยแต่ละประเภทตอ้ง
ใชห้มายเลขไอพเีพือ่วเิคราะหผ์ลในเรือ่งใดบา้ง และมองเหน็สว่นใดของหมายเลขไอพบีา้ง 

3. กฎหมายหรือพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ
คอมพวิเตอรไ์ดก้ล่าวไวอ้ย่างไรบา้ง ในส่วนทีเ่กี่ยวขอ้งกบักระบวนการรกัษาความเป็นส่วนตวั
ของขอ้มลูสว่นบุคคล 

จากปจจัั ยและเหตุผล 3 ประการขา้งตน้แสดงใหเ้หน็ว่า การปิดบงัหมายเลขไอ
พนีัน้สามารถปิดบงัเพยีงบางส่วนได้ตามความจําเป็นและความเหมาะสม และกระบวนการ
ปิดบงัดงักล่าวยงัแสดงใหเ้หน็ถงึระดบัความเป็นส่วนตวั (Privacy Levels) ในการปิดบงั
หมายเลขไอพทีีแ่ตกต่างกนั 
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ดงันัน้งานวจิยัเรื่องน้ีจงึไดนํ้าเสนอระดบัความเป็นสว่นตวัขึน้มา 5 ระดบัในการ
ปิดบงัหมายเลขไอพ ีไดแ้ก่ ระดบัทีไ่ม่มกีารปิดบงั (Non-Anonymization Level) ระดบัการ
ปิดบงัสว่น n บติซา้ย (n-Left Anonymization Level) ระดบัการปิดบงัสว่น n บติขวา (n-Right 
Anonymization Level) ระดบัการปิดบงัทัง้ 32 บติ (Full Anonymization Level) และ ระดบัการ
ปิดบงัทัง้ 32 บติ แบบสุ่ม (Randomly Full Anonymization Level) ซึง่กระบวนการปิดบงั
หมายเลขไอพตีามระดบัความเป็นส่วนตวัทัง้ 5 ระดบัน้ีจะพจิารณาเลอืกใชง้านตามปจจยั ั 3 
ประการดงัที่ได้กล่าวไว้ก่อนหน้าน้ีซึ่งได้แก่ โครงสร้างต้นไม้ของความเป็นส่วนตวั (Privacy 
Tree Structures) รายการวเิคราะหเ์ครอืขา่ย (Network Analysis Functions) และ กฎหมาย
คอมพวิเตอร ์(Computer Law) โดยนําเอาปจจยัทัง้ ั 3 ประการน้ีมาผนวกเขา้ดว้ยกนัโดยใช้
วธิกีารแบบกฎ (Rule-Based Method) เพื่อเลอืกระดบัความเป็นสว่นตวัทีเ่หมาะสมทีสุ่ดในการ
ปิดบงัหมายเลขไอพต่ีอไป 

การปิดบงัหมายเลขไอพบีนพืน้ฐานของระดบัความเป็นสว่นตวัน้ี เหมาะสาํหรบั
การแลกเปลีย่นขอ้มลูระหวา่งสององคก์รใดๆ เพือ่ใชใ้นการวเิคราะหผ์ลตามสภาพการใชง้านจรงิ 
สามารถเพิม่ประสทิธิภาพและความเร็วในการปิดบงัหมายเลขไอพใีนระบบการทํางานแบบ
ช่วงเวลา (Batch Processing) และการทํางานแบบทนักาล (Real-Time Processing) และมี
ความปลอดภยัสงู 
 

1.2 วตัถปุระสงคข์องงานวจยัิ  
1. เพื่อกําหนดและนําเสนอระดบัความเป็นสว่นตวั (Privacy Levels) ในการ

ปิดบงัหมายเลขไอพ ี
2. เพื่อกําหนดปจจยัั การปิดบงั (Anonymization Factors) เพื่อใชเ้ลอืกระดบั

ความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพ ี
3. เพื่อสรา้งแบบแผน (Scheme) การปิดบงัหมายเลขไอพบีนพืน้ฐานของ

ระดบัความเป็นสว่นตวั 
 

1.3 ขอบเขตของงานวจยัิ  
1. หมายเลขไอพดีัง้เดมิทีนํ่ามาทําการปิดบงัในงานวจิยัเรื่องน้ีใชห้มายเลขไอ

พรีุน่ที ่4 ขนาด 32 บติ โดยกระบวนการทดลองและการทํางานต่างๆ ในการปิดบงัหมายเลขไอ
พจีะอยูบ่นระบบไอพรีุน่ที ่4 

2. งานวจิยัเรื่องน้ีมกีารศกึษาขอ้มลูของรปูแบบและวธิกีารปิดบงัหมายเลขไอ
พใีนซอฟตแ์วรส์าํเรจ็รปูและเครือ่งมอืดแูลระบบเครอืขา่ยโดยจะพจิารณาเลอืกซอฟตแ์วรท์ีไ่ดร้บั
ความนิยมเชน่ เอม็อารท์จี ี นากอิอส และออปเมเนเจอร ์เป็นตน้ 
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3. แบบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานของระดบัความเป็นส่วนตวัมี
ขอบเขตสาํหรบัการทาํงานดงัต่อไปน้ี 

3.1 การวเิคราะหเ์ครอืขา่ย (Network Analysis) และการวจิยัเครอืขา่ย 
(Network Research) เชน่ การวเิคราะหก์ารจราจร  การตรวจตราการจราจร  การตรวจจบัผูบุ้ก
รกุ เป็นตน้ 

3.2 การจดัการเครอืขา่ย (Network Management) เช่น การใชง้านและ
การให้บรกิารในเครอืข่าย การแสดงข้อมูลสรุปของเครอืข่ายในรูปแบบของข้อความ กราฟ 
ตาราง และแผนทีเ่ครอืขา่ย เป็นตน้ 

4. หมายเลขไอพนิีรนามที่ได้จากขัน้ตอนของการปิดบงัหมายเลขไอพ ีไม่
สามารถนําเอาไปใช้งานได้จรงิในการสื่อสารและรบัส่งข้อมูลในระแบบเครอืข่าย แต่จะเป็น
ประโยชน์สาํหรบันกัวจิยัและนกัวเิคราะหร์ะบบเครอืขา่ยเทา่นัน้ 

5. แบบแผนการปิดบงัหมายเลขไอพทีีไ่ดจ้ากงานวจิยัเรื่องน้ีมขีอบเขตการใช้
งานสาํหรบัองคก์รสององคก์รใดๆ ทีต่อ้งการแลกเปลีย่นขอ้มลูระหวา่งกนั 

6. อลักอรทิมึทีเ่ลอืกมาใชใ้นการปิดบงัหมายเลขไอพไีดม้าจากอลักอรทิมึทีม่ี
การนําเสนอในงานวจิยัต่างๆ และจากการพจิารณาเลอืกอลักอรทิมึอื่นๆ ทีเ่หมาะสม 

7. การวัดและทดสอบประสิทธิภาพการทํางานของแบบแผนการปิดบัง
หมายเลขไอพจีะใชห้ลกัการจาํลองหมายเลขไอพขีองเครอืขา่ยทีเ่ป็นไปไดท้ัง้หมดเพือ่ใชท้ดสอบ 
หรอือาจทดสอบกบัระบบเครอืขา่ยจรงิ 

8. การพฒันาระบบการทํางานทัง้หมดจะกระทําภายใต้ระบบปฏิบัติการ
วนิโดวส ์(Windows) และใชภ้าษาจาวาในกระบวนการพฒันา 
 

1.4 ขัน้ตอนและวธีดาํเนนงานิ ิ วจยัิ  
1. ศึกษาข้อมูลเอกสารและงานวิจัยที่เกี่ยวข้องกับหัวข้อของการปิดบัง

หมายเลขไอพ ีและศกึษาประเดน็ของความเป็นสว่นตวั 
2. ศกึษาลกัษณะการทํางานของซอฟต์แวร์สําเรจ็รูปต่างๆ ที่นิยมใช้ในการ

วเิคราะหแ์ละจดัการเครอืขา่ยในปจจุบนั และศกึษาการประยุกต์ใชง้านของการปิดบงัหมายเลขั

ไอพใีนเครอืขา่ยตวัอยา่ง 
3. วเิคราะหห์ลกัการของการปิดบงัหมายเลขไอพ ีวเิคราะหร์ะดบัความเป็น

ส่วนตวัของการปิดบงัหมายเลขไอพ ี และวเิคราะหป์จจยัต่างๆ ที่ใช้พจิารณาในการปิดบงัั

หมายเลขไอพ ี
4. ออกแบบและกําหนดระดบัความเป็นสว่นตวัสาํหรบัการปิดบงัหมายเลขไอ

พ ีและกาํหนดปจจยัั ทีใ่ชพ้จิารณาในการปิดบงัหมายเลขไอพ ี
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5. ออกแบบแบบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานของระดบัความเป็น
สว่นตวั 

6. สรา้งและบูรณาการแบบแผนการปิดบงัหมายเลขไอพดีว้ยระดบัความเป็น
สว่นตวั เพือ่ใหเ้หมาะสมกบัการวเิคราะหแ์ละจดัการเครอืขา่ย 

7. ทดสอบและตรวจสอบการทาํงานและประสทิธภิาพของแบบแผนการปิดบงั
หมายเลขไอพบีนพืน้ฐานของระดบัความเป็นสว่นตวั 

8. ปรบัปรุงแบบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานของระดบัความเป็น
สว่นตวั 

9. สรปุผลการวจิยัและตพีมิพผ์ลการทาํวจิยั 
10. เรยีบเรยีงและจดัทาํเล่มวทิยานิพนธ ์

 

1.5 ประโยชน์ท่ีคาดวาจะได้รบั่ จากงานวจยัิ  
1. ไดแ้บบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานระดบัความเป็นสว่นตวัเพื่อ

ใชใ้นการวเิคราะหแ์ละจดัการเครอืขา่ย 

2. ไดแ้บบแผนการปิดบงัหมายเลขไอพทีีส่ามารถประมวลผลไดเ้รว็และดกีว่า
แบบแผนการปิดบงัหมายเลขไอพแีบบเดมิทีปิ่ดบงัทัง้ 32 บติของหมายเลขไอพ ี

3. ไดแ้บบแผนการปิดบงัหมายเลขไอพทีีส่ามารถรกัษาความเป็นสว่นตวัของ
ผูใ้ชง้านในเครอืขา่ยไดเ้ชน่เดยีวกบักระบวนการปิดบงัแบบเดมิ แต่จะมขี ัน้ตอนและวธิกีารปิดบงั
ทีเ่หมาะสมตามสภาพความเป็นจรงิ 

4. ไดแ้บบแผนการปิดบงัหมายเลขไอพทีีเ่ป็นประโยชน์สาํหรบัการรายงานผล
และแสดงผลทีไ่มจ่าํแป็นตอ้งแปลงยอ้นกลบัหมายเลขไอพ ี

5. ไดแ้บบแผนการปิดบงัหมายเลขไอพทีีม่คีวามปลอดภยัสงูต่อการถูกโจมตี
และต่อการรกัษาความลบัของขอ้มลู 

6. สามารถนําหลกัการของแบบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานของ
ระดบัความเป็นสว่นตวัไปประยกุตใ์ชใ้นงานดา้นต่างๆ ไดอ้ยา่งเหมาะสม 
 

1.6 ผลงานตีพมพจ์ากงานิ วจยัิ  

ส่วนหน่ึงของวทิยานิพนธ์เรื่องน้ีได้รบัการตพีมิพใ์นประชุมวชิาการระดบัชาติ
และระดบันานาชาตติามเอกสารในภาคผนวก ข โดยมรีายละเอยีดดงัต่อไปน้ี 

1. บทความเรือ่ง “Defining Privacy Levels for IP Address Anonymization” 
โดย วงศ์ยศ เกดิศร ี ยรรยง เต็งอํานวย และ ภาสกร ประถมบุตร ตีพมิพ์ในรายงานประชุม
วชิาการระดบันานาชาต ิ13th International ANnual Symposium on Computational Science 
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and Engineering (ANSCSE-13) ณ คณะวศิวกรรมศาสตร ์มหาวทิยาลยัเกษตรศาสตร ์
กรงุเทพมหานคร ระหวา่งวนัที ่25-27 มนีาคม พ.ศ. 2552 

2. บทคดัยอ่เรื่อง “Defining Privacy Levels for IP Address Anonymiza-
tion” โดย วงศย์ศ เกดิศร ี ยรรยง เตง็อาํนวย และ ภาสกร ประถมบุตร ตพีมิพใ์นรายงานประชมุ
วชิาการระดบันานาชาต ิ13th International ANnual Symposium on Computational Science 
and Engineering (ANSCSE-13) ณ คณะวศิวกรรมศาสตร ์มหาวทิยาลยัเกษตรศาสตร ์
กรงุเทพมหานคร ระหวา่งวนัที ่25-27 มนีาคม พ.ศ. 2552 

3. บทคดัยอ่เรื่อง “Presenting Privacy Tree Structure for IP Address 
Anonymization Based on Privacy Levels” โดย วงศย์ศ เกดิศร ี ยรรยง เตง็อาํนวย และ ภาส
กร ประถมบุตร ตพีมิพใ์นรายงานประชุมวชิาการระดบันานาชาต ิ13th International ANnual 
Symposium on Computational Science and Engineering (ANSCSE-13) ณ คณะ
วศิวกรรมศาสตร ์มหาวทิยาลยัเกษตรศาสตร ์ กรุงเทพมหานคร ระหว่างวนัที ่25-27 มนีาคม 
พ.ศ. 2552 

4. บทความเรื่อง “Defining and Using Anonymization Factors for 
Anonymizing IP Address Based on Privacy Levels” โดย วงศย์ศ เกดิศร ี ยรรยง เตง็อาํนวย 
และ ภาสกร ประถมบุตร ตพีมิพใ์นรายงานประชุมวชิาการระดบัชาต ิNational Conference on 
Computing and Information Technology (NCCIT 2009) ณ คณะเทคโนโลยสีารสนเทศ 
มหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ กรุงเทพมหานคร ระหว่างวนัที ่22-23 
พฤษภาคม พ.ศ. 2552 
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บทท่ี  2 

ทฤษฎีและงานวจยัท่ีเก่ียวข้องิ  
 

ทฤษฎแีละงานวจิยัทีเ่กี่ยวขอ้งกบัวทิยานิพนธ์เรื่องน้ีประกอบไปดว้ยส่วนของ 
ความรูเ้บือ้งตน้เกีย่วกบัหมายเลขไอพ ีหลกัการปิดบงัหมายเลขไอพ ีกระบวนการวเิคราะหแ์ละ
จดัการเครอืขา่ย และบทวจิารณ์งานวจิยัต่างๆ ทีเ่กีย่วขอ้ง โดยมรีายละเอยีดดงัต่อไปน้ี 

 

2.1 ทฤษฎีท่ีเก่ียวข้อง 

2.1.1 หมายเลขไอพี 

หมายเลขไอพหีรอืไอพแีอดเดรส (IP Address หรอื Internet Protocol 
Address) คอืหมายเลขทีใ่ชใ้นระบบเครอืขา่ย ซึง่มลีกัษณะคลา้ยกบัหมายเลขโทรศพัทท์ีร่ะบุถงึ
ทีอ่ยู่ของอุปกรณ์ในเครอืขา่ย [20] โดยจะเป็นตวัเลขฐานสองขนาด 32 บติ ซึง่หมายเลขไอพี
แบ่งออกเป็น 4 กลุ่ม โดยแต่ละกลุ่มใชเ้ลขฐานสองขนาด 8 บติ และมสีญัลกัษณ์จุด (Dot) เป็น
ตวัแบ่งตวัเลขในแต่ละกลุ่มออกจากกนั โดยทัว่ไปหมายเลขไอพมีกัแสดงผลโดยใชเ้ลขฐานสบิ 4 
กลุ่มแทนตวัเลขฐานสองดงัตวัอยา่งในรปูที ่2.1 

 

 
 

รปูที ่2.1 ลกัษณะของหมายเลขไอพ ี32 บติในรปูแบบของเลขฐานสองและเลขฐานสบิ 

หมายเลขไอพจีะปรากฎอยูใ่นสว่นของเฮดเดอรข์องแพค็เกต็ (Packet Header)
ทีท่าํงานอยูใ่นระดบัชัน้เครอืขา่ยดงัแสดงในสว่นโครงสรา้งของเฮดเดอรใ์นระดบัชัน้เครอืขา่ย [8] 
ตามรูปที่ 2.2 ประกอบด้วยหมายเลขไอพขีองเครื่องต้นทางและหมายเลขไอพขีองเครื่อง
ปลายทางซึ่งหมายเลขไอพน้ีีจะถูกผนวกเข้าเป็นข้อมูลส่วนหน่ึงภายในแพ็คเก็ตที่ใช้ในการ
สือ่สารและแลกเปลีย่นขอ้มลูระหวา่งกนัของอุปกรณ์ในเครอืขา่ย 

หมายเลขไอพทีี่ใช้งานอยู่ในปจจุบนันัน้เป็นระบั บไอพรีุ่นที่ 4 (IPv4) ซึ่งมี
รปูแบบตามโครงสรา้งหมายเลขไอพรีะบบ 32 บติทีไ่ดก้ล่าวมาแลว้ในตอนต้น โดยประกอบไป
ดว้ยหมายเลขไอพทีี่เป็นไปได้ทัง้หมด 232 หมายเลข เริม่ตัง้แต่หมายเลข 0.0.0.0 จนถึง
หมายเลข 255.255.255.255 แต่หมายเลขไอพทีัง้ 232 หมายเลขน้ีไมส่ามารถถูกกําหนดใหก้บั
อุปกรณ์ในเครือข่ายได้ทัง้หมด เพราะเน่ืองจากว่ามีหมายเลขไอพีบางหมายเลขที่สงวนไว้

10100001.11001000.01011101.00000001 161.200.93.1 

  

 เลขฐานสอง                             เลขฐานสบิ 
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สาํหรบัทาํหน้าทีเ่ฉพาะเช่น หมายเลข 127.0.0.0 หรอืหมายเลข 255.255.255.255 เป็นตน้ ใน
ปจจุบนันัน้ไดม้อุีปกรณ์ในเครอืขา่ยเพิม่มากขึน้อยา่งรวดเรว็จนทาํใหห้มายเลขไอพใีนระบบเดมิั

มไีม่เพยีงพอ ดงันัน้จงึไดม้กีารออกแบบและพฒันาระบบไอพรีุ่นที่ 6 (IPv6) ขึน้มาใหม่เพื่อใช้
ทดแทนระบบไอพรีุ่นที ่4 เดมิ  ซึ่งในมาตรฐานของรุ่นที ่6 น้ีจะใชร้ะบบ 128 บติในการระบุ
หมายเลยไอพทีาํใหม้หีมายเลขไอพทีีเ่ป็นไปไดท้ัง้หมด 2128 หมายเลข 
 

 
Version HL Type of Service Total Length 

Identification Flags Fragment Offset 

Time to Live Protocol Header Checksum 

Source IP Address 

Destination IP Address 

Options 

Data 

 

รปูที ่2.2 โครงสรา้งของเฮดเดอรใ์นระดบัชัน้เครอืขา่ย 

ทัง้น้ี การจดัแบ่งและกําหนดขอบเขตของหมายเลขไอพใีห้กบักลุ่มเครอืข่าย
หรอืกลุ่มองคก์รหน่ึงๆ นัน้ ในปจจุบนัจะใชว้ธิกีารจดัแบ่งดว้ยหมายเลขั สบัเน็ตมาสก์ (Subnet 
Mask Address) ดงัแสดงในรปูที ่2.3 
 

 
 

รปูที ่2.3 การจดัแบ่งหมายเลขไอพดีว้ยหมายเลขสบัเน็ตมาสก ์

หมายเลขสบัเน็ตมาสกส์ามารถแบ่งหมายเลขไอพอีอกเป็น 2 สว่นดงัต่อไปน้ี 

1. สวน่ เครือขาย ่ (Network Part) แสดงดว้ยบติ 1 ของหมายเลขสบัเน็ต
มาสก ์ ซึ่งเป็นกลุ่มของบติทางซา้ยทีร่ะบุถงึความเป็นกลุ่มของเครอืขา่ย กลุ่มขององคก์ร และ
หน่วยงานในเครอืขา่ย 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 161.200.0.0 

กลุ่ม

255   .255        .0       .0 
11111111.11111111.00000000.00000000 หมายเลขสบัเน็ตมาสก ์

หมายเลขไอพ ี

0 4 8 16 19 31 
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2. สวนเครื่อง่ หรือสวนโฮส่  (Host Part) แสดงดว้ยบติ 0 ของหมายเลข
สบัเน็ตมาสก ์  ซึง่เป็นกลุ่มของบติทางขวาทีร่ะบุถงึจาํนวนของเครื่องหรอือุปกรณ์ปลายทางใน
เครอืขา่ย 

2.1.2 การปดบงัหมายเลขไอพีิ  

การปิดบงัหมายเลขไอพ ี(IP Address Anonymization) เป็นกระบวนการแปลง
หมายเลขไอพดีัง้เดมิ ทัง้หมายเลขไอพตี้นทางและปลายทางทีป่รากฎอยู่ในเฮดเดอรข์องแพค็
เกต็ใหก้ลายเป็นหมายเลขไอพนิีรนาม เพื่อเป็นการปกปิดขอ้มูลส่วนบุคคล และปิดบงัลกัษณะ
ต่างๆ ทีม่คีวามเป็นสว่นตวัของอุปกรณ์ในเครอืขา่ยเอาไว ้

โดยกระบวนการทาํงานจะเริม่เมือ่มกีารสบูจบัแพค็เกต็ในเครอืขา่ยขึน้มาเพือ่ทาํ
การวเิคราะหใ์นเชงิสถติิ ซึ่งขอ้มูลแพค็เกต็เหล่านัน้ถูกจดัเกบ็ไว้ในฐานขอ้มูล แต่ก่อนที่จะนํา
ขอ้มลูแพค็เกต็เหล่านัน้ไปทําการวเิคราะหแ์ละประมวลผล ขอ้มลูจะถูกนํามาขจดัคุณลกัษณะที่
บ่งบอกถงึความเป็นส่วนตวัออกไปดว้ยการปิดบงัหมายเลขไอพ ี[17] ซึง่ลกัษณะขัน้ตอนทัว่ไป
ของการปิดบงัหมายเลขไอพไีดแ้สดงไว้ในรูปที่ 2.4 เมื่อกระบวนการวเิคราะห์ขอ้มูลเหล่านัน้
เสรจ็สิน้เป็นทีเ่รยีบรอ้ย ขอ้มลูสว่นทีเ่ป็นผลลพัธแ์ละการรายงานผลต่างๆ จะถูกปิดบงัลกัษณะที่
แสดงถงึความเป็นสว่นตวัเอาไวต้ามความเหมาะสม 

 

 
 

รปูที ่2.4 โครงสรา้งขัน้ตอนทัว่ไปของการปิดบงัหมายเลขไอพ ี
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การปิดบงัหมายเลขไอพมีวีตัถุประสงคเ์พือ่ปิดบงัขอ้มลูสว่นบุคคลใหก้บันกัวจิยั
หรอืนักวเิคราะหร์ะบบเครอืขา่ยสามารถทาํงานไดโ้ดยไมก่า้วก่ายความนสว่นตวัของผูใ้ชง้านใน
เครอืขา่ย ไม่ก่อใหเ้กดิการละเมดิสทิธสิ่วนบุคคลและความเป็นส่วนตวัของผูใ้ชง้านในเครอืขา่ย 
และเพื่อสรา้งความน่าเชื่อถอื ความไวว้างใจในส่วนของขอ้มูลของสมาชกิ อุปกรณ์ และองคก์ร
ในเครอืข่ายที่อาจถูกนําไปแสดงผลต่อสาธารณะหรอืใช้ในกระบวนการวิเคราะห์และจดัการ
เครอืขา่ยต่างๆ ต่อไปได ้

การปิดบงัหมายเลขไอพนีัน้มหีลายวธิซีึง่จะไดก้ล่าวต่อไปในสว่นของงานวจิยัที่
เกีย่วขอ้ง โดยแต่ละวธิกีารปิดบงันัน้จะมแีนวทางทีส่อดคลอ้งตามกระบวนการขัน้ตอนทีไ่ดแ้สดง
ไว้ในรูปที่ 2.4 ทัง้น้ีกระบวนการปิดบังหมายเลขไอพีจะต้องได้หมายเลขไอพีนิรนามที่มี
คุณสมบตัิเช่นเดยีวกบัหมายเลขไอพดีัง้เดมิทุกประการ และอาจมอีลักอรทิมึที่สามารถแปลง
หมายเลขไอพนิีรนามกลบัเป็นหมายเลขไอพดีัง้เดมิได ้

2.1.3 การวเคราะหแ์ละจดัการเครือขายิ ่  

การวเิคราะหแ์ละจดัการเครอืขา่ย (Network Analysis and Management) เป็น
หลกัการวเิคราะห ์ตรวจสอบ บรหิารจดัการ ควบคุม และดแูลระบบเครอืขา่ยใหส้ามารถทํางาน
ไดอ้ยา่งปกต ิมคีวามถูกตอ้ง ปลอดภยั และมปีระสทิธภิาพสงูสดุ [5] 

1) หลกัการและทฤษฏี ประกอบไปดว้ยแนวทางและรูปแบบการทํางาน [5, 
21] ทีแ่บ่งออกไดเ้ป็น 3 รปูแบบหลกัดงัน้ี 

1. การเรียกใช้งานโปรโตคอลเอสเอน็เอม็พี (Simple Network 
Management Protocol: SNMP) ซึ่งจะประกอบไปดว้ยเครื่องจดัการ (Manager) ทีเ่ป็น
ตวักลางในการรอ้งขอขอ้มลูการทํางานจากโปรแกรมตวัแทน (Agents) ทีอ่ยูก่บัอุปกรณ์ต่างๆ 
ในระบบเครอืข่าย ซึ่งส่วนใหญ่แล้วจะกระทํากบัอุปกรณ์จําพวกเราเตอร์ (Router) สวติช ์
(Switch) และ เซริฟ์เวอร ์(Server) เป็นตน้ 

2. การสบูจบัแพค็เกต็ (Packet Sniffer) ซึง่จะเป็นการสาํเนาขอ้มลู
แพ็คเก็ตที่ถูกส่งมาในเครอืข่ายขึ้นมาทําการวเิคราะห์ขอ้มูลทางด้านสถิติต่างๆ หรอืทําการ
ตรวจจบัขอ้ผดิพลาดของระบบเครอืขา่ย 

3. การตรวจตราการจราจร (Traffic Traces) เป็นการตรวจตรา
ขอ้มลูของการใชง้านหรอืตรวจตดิตามพฤตกิรรมของอุปกรณ์หน่ึงๆ ในเครอืขา่ย วา่มกีารทาํงาน
และมกีารเดนิทางของขอ้มลูไปในสถานทีใ่ดบา้ง เพื่อทีจ่ะทราบถงึร่องรอยหรอืการแกะรอยการ
ทาํงาน เพือ่วเิคราะหห์าสิง่แปลกปลอมหรอืหาสาเหตุบางประการทีเ่กดิขึน้กบัระบบเครอืขา่ย 
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จากรูปแบบของการวิเคราะห์และจัดการเครือข่ายเหล่าน้ีได้ถูกนําออกไป
ประยุกต์ใชก้บัระบบการทาํงานจรงิ ซึง่อยู่ในรปูแบบของซอฟตแ์วรส์าํเรจ็รปูทีใ่ชด้แูลเครอืขา่ย 
(Monitoring Tools) เช่น เอม็อารท์จี ี(MRTG) [13]  พอีารท์จี ี(PRTG) [21]  นากอิอส (Nagios) 
[11] และ ออปแมนเนเจอร ์(OpManager) [9] เป็นตน้ ซึง่ซอฟตแ์วรส์าํเรจ็รปูเหล่าน้ีลว้นแลว้แต่
มลีกัษณะของการวเิคราะหแ์ละจดัการเครอืข่ายทีค่ลา้ยคลงึกนั เช่น การวเิคราะหก์ารเขา้ออก
ของขอ้มลูในเครอืขา่ย การวเิคราะหก์ารใชง้านบรกิารต่างๆ ในเครอืขา่ย การตรวจสอบอุปกรณ์
ในเครอืขา่ย ณ เวลาหน่ึงๆ เป็นตน้ 

2) ประเภทและบรการตางิ ่ ๆ ในการวเคราะห์และจดัการิ เครือขาย่  
ประกอบไปดว้ยหลายรปูแบบ [1, 5] ดงัน้ี 

1. ชนดและประเภทของอุปกรณ์ ิ เป็นการแสดงชนิดหรอืประเภท
ของอุปกรณ์ และจํานวนของอุปกรณ์ที่ใช้งานอยู่ในระแบบเครอืข่าย เช่น เครื่องคอมพวิเตอร์
ส่วนบุคคล เครื่องพมิพ ์และเราเตอร ์เป็นต้น ซึ่งอาจจะแสดงอยู่ในรูปแบบของแผนทีเ่ครอืข่าย 
(Network Map) 

2. กลุมผู้ใช้งาน่  เป็นการเลอืกกลุ่มผูใ้ช้งานเพื่อนํามาเปรยีบเทยีบ
ขอ้มลูการทาํงานในแต่ละกลุ่ม 

3. เวลาและชวงเวลาการใช้งาน ่ เป็นการสรุปขอ้มลูทัง้รายวนั ราย
เดอืน และรายปีของชว่งเวลาในการใชง้านอุปกรณ์และการเปิดใหบ้รกิารของอุปกรณ์ต่างๆ 

4. ปรมาณข้อมูลการใช้งานิ  เป็นการคํานวณหาปรมิาณของขอ้มูล
การรบัเข้าและส่งออกในเครอืข่าย หาค่าร้อยละของบรกิารต่างๆ ที่ถูกใช้งาน หาอตัราการ
ประมวลผลของอุปกรณ์หน่ึงๆ หาอตัราการใชช้่องสญัญาณ และหาความเรว็ของการรบัและส่ง
ขอ้มลู เป็นตน้ 

5. จาํนวนและชนดของบรการ ิ ิ เป็นการนบัจาํนวนของบรกิารทีเ่ปิด
ใหบ้รกิารในเครอืขา่ย และแสดงจาํนวนของการเรยีกใชง้านบรกิารต่างๆ ในเครอืขา่ย 

6. ข้อมูลความปลอดภยัและความมัน่คง เป็นการตรวจสอบและ
ดูแลระบบเครอืข่าย เช่นการตรวจจบัผูบุ้กรุก การค้นหาอุปกรณ์ที่ก่อกวนระบบ การตรวจหา
หนอนอนิเตอรเ์น็ต (Worm) การตรวจหาไวรสั (Virus) และ การตดิตามพฤตกิรรมการทาํงาน
ของสมาชกิในเครอืขา่ย เป็นตน้ 



 

 
12 

นอกจากน้ี ยงัมปีระเภทและลกัษณะของการวเิคราะหแ์ละจดัการเครอืข่ายใน
รปูแบบอื่นๆ ทีย่งัไมไ่ดก้ล่าวไวใ้นทีน้ี่จะแสดงรายละเอยีดเพิม่เตมิในบทที ่4 ต่อไป 

 

2.2 งานวจยัท่ีเก่ียวข้องิ  

วธิกีารและแบบแผนการปิดบงัหมายเลขไอพนีัน้ไดร้บัความสนใจเพิม่มากยิง่ขึน้
ในปจจุบนั เพราะเน่ืองจากว่า เมื่อระบบเครอืขา่ยคอมพวิเตอรม์กีารขยายตวัอย่างแพร่หลายก็ั

ยอ่มตอ้งมกีารคํานึงถงึความเป็นสว่นบุคคลของขอ้มลูมากยิง่ขึน้ดว้ยเช่นกนั หมายเลขไอพนีัน้
จดัเป็นขอ้มลูสว่นบุคคลประเภทหน่ึง ดงันัน้ขอ้มลูเหล่าน้ีตอ้งไดร้บัการปิดบงัเอาไว ้

วธิกีารและแบบแผนการปิดบงัหมายเลขไอพเีกดิขึน้มาเมื่อประมาณสบิปีเศษ 
โดยรูปแบบการปิดบงัหมายเลขไอพเีริม่แรกนัน้ใชห้ลกัการพืน้ฐานและอลักอรทิมึอย่างง่ายใน
การทาํงาน [4] เช่น การใชฟ้งกช์นัแฮช ั (Hash Functions) การเขา้รหสัดว้ยวธิเีอม็ด ี5 (MD5)  
การเขา้รหสัดว้ยวธิกีารของอารเ์อสเอ (RSA) และ การเขา้รหสัดว้ยวธิแีบบซซี่า (Caesar) เป็น
ตน้  ซึง่วธิกีารเหล่าน้ีตอ้งจบัคูร่ะหวา่งหมายเลขไอพตีน้แบบกบัหมายเลขไอพนิีรนามแต่ละคู่เขา้
ไวด้ว้ยกนัแบบหน่ึงต่อหน่ึง (One-to-One Mapping) [22, 23, 25] และเกบ็บนัทกึหมายเลขไอพี
ในรูปแบบของตารางคน้หา (Table Lookup) เพื่อใชใ้นการคน้คนืหมายเลขไอพดีัง้เดมิ แต่
วธิกีารพืน้ฐานเหล่าน้ีเป็นเพยีงการแปลงหมายเลขไอพดีัง้เดมิใหก้ลายเป็นหมายเลขไอพนิีรนาม
เท่านัน้ เมื่อนําไปใช้งานจริงในการวิเคราะห์และจดัการเครือข่ายแล้วจะทําได้ยากลําบาก 
ก่อใหเ้กดิปญหาและความผดิพลาดขึน้ได ้เพราะเน่ืองจากว่าหมายเลขไอพนิีรนามดงักล่าวไม่ั

สามารถเป็นตวัแทนและสื่อความหมายของขอ้มลูไดเ้ช่นเดยีวกบัหมายเลขไอพดีัง้เดมิ เช่น ไม่
สามารถแยกแยะกลุ่มของเครอืข่ายได้ เกดิการชนและซํ้าซอ้นของหมายเลขไอพ ีและตอ้งใช
ตารางในการจดัเกบ็หมายเลขไอพดีัง้เดมิและหมายเลขไอพนิีรนามในแต่ละคู ่เป็นตน้ 

จนเมื่อปี ค.ศ. 1996 เกรก มนิแชล [10] ไดค้ดิวธิกีารปิดบงัหมายเลขไอพอียา่ง
เป็นรปูแบบวธิกีารแรกขึน้มาซึง่ชื่อว่าทซีพีดีไีพรว ์(Tcpdpriv) และไดร้บัการโตแ้ยง้ขอ้ผดิพลาด
จากการทาํงานโดยทาทุ โยลเน็น [24] ในปีเดยีวกนั โดยวธิกีารทซีพีดีไีพรวน์ัน้จะเป็นอลักอรทิมึ
หน่ึงในโปรแกรมทซีพีดีมัพ ์(Tcpdump) ซึ่งถูกพฒันาอยู่บนระบบยูนิกซ์ ตระกูลเน็ตบเีอสด ี
(NetBSD) ฟรบีเีอสด ี(FreeBSD) ซนัโอเอส (SunOS) และ โซลารสิ (Solaris) จนเมื่อปี ค.ศ. 
1999 เจอราลด์ คอมบ ์(Gerald Combs) [15] ไดย้า้ยวธิกีารทซีพีดีไีพรวไ์ปใชง้านบนระบบล-ี
นุกซไ์ดส้าํเรจ็ 

หลกัการทํางานของทซีพีดีไีพรว์นัน้จะนําเอาหมายเลขไอพตี้นแบบมาทําการ
จบัคู่แบบสุม่ (Randomized Mapping) ตามระดบัความปลอดภยัทีแ่ตกต่างกนัจนไดห้มายเลข
ไอพนิีรนามออกมา ซึง่วธิกีารทซีพีดีไีพรวน้ี์สามารถแกไ้ขปญหาของการสื่อความหมายของกลุ่มั
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เครอืข่ายได ้โดยหมายเลขไอพนิีรนามทีไ่ดส้ามารถแยกแยะกลุ่มของเครอืข่ายไดเ้ช่นเดยีวกบั
หมายเลขไอพีดัง้เดิม แต่วิธีการดังกล่าวต้องมีการจับคู่ระหว่างหมายเลขไอพีดัง้เดิมกับ
หมายเลขไอพนิีรนามแบบหมายเลขต่อหมายเลขเช่นเดมิ ซึ่งจะทําใหเ้กดิปญหาในการทํางานั

ขึน้ไดเ้มื่อมหีมายเลขไอพจีํานวนมาก และส่งผลใหเ้กดิการชนกนัของหมายเลขไอพนิีรนามขึน้
ไดเ้มือ่มกีารกรองและจบัแพค็เกต็ในรอบถดัไปหรอืเมือ่มกีารทาํงานหลายๆ รอบ 

ดงันัน้จึงได้มกีารคิดวิธีการปิดบงัหมายเลขไอพแีบบใหม่ขึ้น โดยในปี ค.ศ. 
2002 จุน ซวิ และคณะ [22, 23] ไดนํ้าหลกัการเขา้รหสัลบั (Cryptography) เขา้มาใชใ้นการ
ปิดบงัหมายเลขไอพ ีซึง่เป็นวธิกีารทีเ่รยีกวา่ครปิโตแพน (Crypto-PAn) โดยใชท้ฤษฎรีปูแบบคา
โนนิคอล (Canonical Form Theorem) ในการสรา้งอลักอรทิมึการปิดบงัหมายเลขไอพขีึน้มาซึง่
มรีปูแบบเป็นตน้ไมข้องการปิดบงัหมายเลขไอพ ี(Address Anonymization Tree) ดงัแสดงใน
รปูที ่2.5 โดยมกีารสรา้งตน้ไมข้องหมายเลขไอพดีัง้เดมิ (Original Address Tree) และสรา้ง
ตน้ไมฟ้งกช์นัั การปิดบงั (Anonymization Function Tree) ซึง่เปรยีบเสมอืนกุญแจทีใ่ชส้าํหรบั
ปิดบงั โดยการปิดบงัหมายเลขไอพเีป็นการสลบัค่าบติของต้นไมข้องหมายเลขไอพดีัง้เดมิตาม
ต้นไมฟ้งก์ชนัการปิดบงัซึ่งได้ระบุไว้ว่าส่วนบติใดของหมายเลขไอพีั ดัง้เดมิที่ต้องสลบับติบ้าง 
กระบวนการสลบับติมทีัง้หมด 32 รอบ เพื่อใหค้รบทัง้ 32 บติของหมายเลขไอพ ีเมื่อสิน้สุด
กระบวนการปิดบงักจ็ะไดห้มายเลขไอพนิีรนามตามแบบของต้นไมข้องหมายเลขไอพนิีรนาม 
(Anonymized Address Tree) วธิกีารแบบครปิโตแพนสามารถแปลงหมายเลขไอพดีัง้เดมิให้
เป็นหมายเลขไอพนิีรนามไดโ้ดยไมเ่กดิปญหาการชนกนั และสามารถคงไวซ้ึง่ขอ้มลูในสว่นของั

บติทีจ่ะระบุถงึความแตกต่างของกลุ่มเครอืขา่ย (Prefix Preserving) เอาไวไ้ดเ้ชน่เดมิ 
 

 
 

รปูที ่2.5 ตน้ไมข้องการปิดบงัหมายเลขไอพตีามทฤษฎรีปูแบบคาโนนิคอล 

วธิกีารปิดบงัหมายเลขไอพดีงักล่าวทัง้สองวธิกี่อนหน้าน้ีไดถู้กยอมรบัและนําไป
ประยุกต์กบัระบบการวเิคราะหแ์ละจดัการเครอืข่ายในกลุ่มวจิยัและองค์กรต่างๆ มากมาย แต่
อย่างไรก็ตามยงัมนีักวจิยับางกลุ่มที่ได้คดิและพฒันาระบบการปิดบงัหมายเลขไอพขีึน้มาอยู่
เรื่อยๆ จนเมื่อปี ค.ศ. 2006 ทีผ่่านมาไดม้กีารคดิวธิกีารและแบบแผนการปิดบงัหมายเลขไอพี
ขึน้มาใหมอ่กีรปูแบบหน่ึง ซึง่ไดนํ้าเอาแนวคดิของวธิกีารแบบครปิโตแพนและการจบัคู่แบบหน่ึง
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ต่อหน่ึงมาประยุกต์ใชโ้ดยเคยีนลี่ ชาง และคณะ [25] ไดใ้ชห้ลกัการแบ่งระดบัการเขา้ถงึหลาย
ชัน้ (Multiple Access Levels) มาใชใ้นการทาํงานดงัแสดงตามรปูที ่2.6 ซึง่พจิารณาว่าการ
ปิดบงัหมายเลขไอพมีหีลากหลายระดบัทําให้ต้องเขา้รหสัหมายเลขไอพดีัง้เดมิด้วยกุญแจที่
แตกต่างกนั ซึง่ปลอดภยัมากยิง่ขึน้ในการปิดบงัหมายเลขไอพ ี รายละเอยีดของวธิกีารทํางาน
เริม่ดว้ยการนําเอาหมายเลขไอพดีัง้เดมิมาเขา้รหสัโดยใชกุ้ญแจแบบที ่1 จนไดห้มายเลขไอพนิีร
นามแบบที ่1 ออกมา ซึง่บุคคลทีรู่ห้รอืถอืกุญแจแบบที ่1 เท่านัน้ทีจ่ะสามารถแปลงหมายเลขไอ
พนิีรนามแบบที่ 1 กลบัมาเป็นหมายเลขไอพดีัง้เดมิ และเมื่อขอ้มูลหมายเลขไอพนิีรนาม
เหล่านัน้ถูกเขา้รหสัอกีครัง้ดว้ยกุญแจแบบที ่2 กจ็ะไดห้มายเลขไอพนิีรนามใหม่เป็นแบบที ่2 
เชน่กนั ซึง่บุคคลทีรู่ห้รอืถอืกุญแจแบบที ่2 เท่านัน้ทีจ่ะสามารถแปลงหมายเลขไอพนิีรนามแบบ
ที ่2 กลบัไปเป็นหมายเลขไอพแีบบที ่1 แต่กย็งัไม่สามารถทราบถงึหมายเลขไอพดีัง้เดมิที่
แทจ้รงิได ้ โดยกุญแจทีใ่ชใ้นการเขา้รหสักจ็ะถูกเขา้รหสัดว้ยเช่นกนั ซึง่หลกัการดงักล่าวมองว่า
การปิดบงัหมายเลขไอพมีรีะดบัของการเขา้ถงึและรบัรูข้อ้มลูทีแ่ตกต่างกนั 

 

 
 

1:  การปิดบงัของแบบแผนทีห่นึง่ Sa1 
2:  การปิดบงัของแบบแผนทีส่อง Sa2 
3:  การแปลงกลบัของแบบแผนทีส่อง S2 
4:  การแปลงกลบัของแบบแผนทีห่นึง่ S1 
5:  การสรา้งกุญแจ 

รปูที ่2.6 หลกัการแบ่งระดบัการเขา้ถงึหลายชัน้ 

ผลการทํางานของวิธีการแบ่งระดบัการเข้าถึงหลายชัน้น้ีเป็นที่น่าพอใจและ
สามารถทีจ่ะทาํใหเ้กดิความปลอดภยัมากยิง่ขึน้ในการวเิคราะหแ์ละจดัการเครอืขา่ย  แต่วธิกีาร
ดงักล่าวยงัมปีญหาในส่วนของกุญแจที่ใชใ้นการแปลงหมายเลขไอพซีึ่งไม่สามารถแปลงขา้มั

ระดบัได ้โดยถา้ต้องการใหบุ้คคลทีถ่อืกุญแจระดบัที ่1 ทําการแปลงหมายเลขไอพนิีรนามใน
ระดบัที่ 2 นัน้ไม่สามารถทําได ้โดยสามารถทําการแปลงหมายเลขไอพไีดใ้นระดบัเดยีวกนั
เท่านัน้ นอกจากน้ียงัมปีญหาในด้านของการทํางานและใช้งานจรงิ เพราะเน่ืองจากว่าในบางั

กรณีหรือบางประเภทของการวิเคราะห์และจดัการเครือข่ายไม่มีความจําเป็นที่ต้องปิดบัง
หมายเลขไอพอีย่างมดิชดิและหลายระดบัถึงขนาดนัน้ และบางครัง้การปิดบงัหมายเลขไอพี
หลายระดบัเกินไปจะทําให้ยากต่อการแปลงกลบั และทําให้เสยีเวลาในการประมวลผลการ
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ทาํงาน ซึง่ต่อมาในปี ค.ศ. 2007 เคยีนลี ่ชาง และคณะ [26] ไดป้รบัปรุงวธิกีารปิดบงัดงักล่าวให้
สามารถทํางานไดร้วดเรว็ยิง่ขึน้โดยใชห้ลกัการทํางานของบติสตรงิ (Bit String) และในปี
เดยีวกนัรามสัเวม ี[16] กไ็ดนํ้าเสนอวธิกีารปิดบงัหมายเลขไอพทีีม่คีวามรวดเรว็ ซึง่เรยีกว่าวธิทีี
เอสเอ (TSA : Top-hash Subtree-replicated Anonymization) ซึง่วธิกีารปิดบงัน้ีไดป้ระยุกตใ์ช้
หลกัการของครปิโตแพนโดยนําวธิกีารแบบแฮชฟงกช์นัเขา้มาช่วยในการั ปิดบงั ทัง้น้ีเพื่อใหก้าร
ประมวลผลสามารถทําได้อย่างรวดเร็วยิ่งขึ้น และสามารถประยุกต์ใช้กับระบบการปิดบัง
หมายเลขไอพแีบบทนักาลทีม่ขีอ้มลูเขา้มาอยา่งต่อเน่ือง 

งานวิจยัอื่นๆ ที่ได้นําเสนอแนวคิด หลกัการ และปญหาที่เกี่ยวข้องกบัการั

ปิดบงัหมายเลขไอพทีีน่่าสนใจนอกเหนือจากทีไ่ดก้ล่าวมาขา้งต้นประกอบไปดว้ย งานวจิยัของ
เคาคสิ และคณะ [7] ซึง่ไดนํ้าเสนอถงึความเสีย่งของการแสดงขอ้มลูหมายเลขไอพทีีถู่กปิดบงั
แลว้ ซึง่เคาคสิใหแ้นวคดิวา่ขอ้มลูทีท่าํการปิดบงัหมายเลขไอพดีว้ยอลักอรทิมึแบบต่างๆ ไปแลว้ 
ยงัสามารถถูกโจมตแีละถูกแกะรอยเพื่อลว้งความลบัออกมาไดเ้ช่นเดมิ เช่นการนําเอาผลลพัธ์
จากการทํางานทีใ่ชห้มายเลขพดีัง้เดมิในการประมวลผล มาทําการเปรยีบเทยีบกบัผลลพัธก์าร
ทาํงานทีใ่ชห้มายเลขไอพนิีรนามประมวลผลพบว่า ถา้ผลลพัธจ์ากการทาํงานทีใ่ชห้มายเลขไอพี
นิรนามประมวลผลมคี่าทีเ่หมอืนหรอืสอดคลอ้งกบัผลลพัธท์ีใ่ชห้มายเลขไอพดีัง้เดมิประมวลผล 
กย็อ่มคาดเดาไดว้่าหมายเลขไอพนิีรนามหมายเลขนัน้อาจเป็นหมายเลขเดยีวกบัหมายเลขไอพี
ดัง้เดมิทีต่รวจพบ ดงันัน้จงึควรเปลีย่นรปูแบบการระบุค่าหมายเลขไอพดีัง้เดมิมาเป็นการระบุค่า
หมายเลขไอพทีีไ่มไ่ดใ้ชง้าน (Passive IP Address) ก่อนจะทาํการปิดบงัหมายเลขไอพอียา่ง
แทจ้รงิ โดยนําหมายเลขไอพดีัง้เดมิมาผา่นฟงกช์นัอยา่งงา่ยเชน่ เอชแมค ั (HMAC) เป็นตน้ 

งานวจิยัของเคาคสิมผีลสอดคลอ้งกบังานวจิยัของโตนเนส เบรคเนและคณะ [2] 
ทีไ่ดนํ้าเสนอถงึวธิกีารโจมตแีละแสดงจุดอ่อนของหลกัการปิดบงัหมายเลขไอพขีองทซีพีดีไีพรว์
และครปิโตแพน ซึ่งสามารถถูกโจมตีได้ในหลายแนวทาง เช่น การโจมตีโดยอดัฉีดแพค็เก็ต
จาํนวนมากแลว้ทาํการเปรยีบเทยีบค่า (Packet Injection Attack) หรอืการวเิคราะหค์วามถีข่อง
ขอ้มลูเพือ่ทราบรปูแบบของขอ้มลู (Frequency Analysis) เป็นตน้ 

จากงานวจิยัทัง้หมดทีไ่ดก้ล่าวมานัน้ก่อใหเ้กดิแนวทางใหก้บังานวจิยัเรื่องน้ีใน
การคดิแบบแผนการปิดบงัหมายเลขไอพขีึน้มาใหม่ โดยการสรา้งและกําหนดระดบัความเป็น
สว่นตวัใหก้บัหมายเลขไอพ ีเพื่อทาํการจดักลุ่มและเลอืกอลักอรทิมึของการปิดบงัหมายเลขไอพี
ทีเ่หมาะสมกบัระดบัความเป็นสว่นตวัในการวเิคราะหแ์ละจดัการเครอืขา่ยต่อไป 
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บทท่ี  3 

ระดบัความเป็นสวนตวั่  
 

บทน้ีเป็นการนําเสนอระดบัความเป็นสว่นตวั 5 ระดบั เพื่อใชส้าํหรบัการปิดบงั
หมายเลขไอพตีามแบบแผนการปิดบงัซึง่จะไดก้ล่าวต่อไปในบทที ่5 โดยรายละเอยีดของระดบั
ความเป็นสว่นตวัมดีงัต่อไปน้ี 

 

3.1 แนวคดิ ของระดบัความเป็นส่วนตวั 

จากการศกึษากระบวนการปิดบงัหมายเลขไอพทีีไ่ดนํ้าเสนอจากงานวจิยัก่อน
หน้าน้ีพบว่า หลกัการปิดบงัหมายเลขไอพทีี่กล่าวมานัน้มกีระบวนการปิดบงัทัง้ 32 บติของ
หมายเลขไอพ ีซึ่งเมื่อพจิารณาถึงหน้าที่การใช้งานและกระบวนการปิดบงัหมายเลขไอพใีน
สภาพความเป็นจรงิแลว้พบวา่ไมม่คีวามจาํเป็นทีต่อ้งปิดบงัทัง้ 32 บติของหมายเลขไอพ ีแต่อาจ
สามารถปิดบงัเพยีงบางบติหรอืเพยีงบางส่วนของหมายเลขไอพไีดต้ามความจําเป็น ซึ่งขึน้อยู่
กบัระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงั นอกจากน้ีกระบวนการปิดบงัหมายเลขไอพี
สว่นใหญ่มุ่งเน้นในเรื่องของความมัน่คง (Security) มากเกนิไป ในขณะทีย่งัใหค้วามสาํคญัและ
ให้ความสนใจในเรื่องของความเป็นส่วนตัวที่ไม่เพียงพอ  ในสภาพความเป็นจริงของการ
วิเคราะห์และจดัการเครอืข่ายหน่ึงๆ จะประกอบไปด้วยวิธีการทํางานและประเภทของการ
ทํางานที่หลากหลายรูปแบบและหลายคุณลกัษณะ ซึ่งมคีวามต้องการและความจําเป็นในการ
ปิดบังหมายเลขไอพีที่แตกต่างกัน เช่น ในการวิเคราะห์สถิติการใช้งานระบบเครือข่ายใน
ภาพรวมหรอืขอ้มูลอย่างสรุปนัน้ ไม่มคีวามจําเป็นมากในการปิดบงัหมายเลขไอพ ีหรอือาจมี
ความจําเป็นเพยีงแค่การปิดบงับางส่วนของหมายเลขไอพ ีเพราะในกระบวนการทํางานไม่ไดม้ี
การเจาะจงหรอืแสดงถงึรายละเอยีดของขอ้มลูของหมายเลขไอพแีต่อยา่งใด  แต่ในกรณีของการ
ทาํงานทีเ่ป็นการตรวจสอบระบบเครอืขา่ย เช่น การคน้หาผูบุ้กรุกในเครอืขา่ย ซึง่ตอ้งเจาะลงใน
รายละเอยีดของหมายเลขไอพแีต่ละหมายเลข การทํางานแบบน้ีจําเป็นอย่างยิง่ในการปิดบงั
หมายเลขไอพ ีนอกจากนัน้ลกัษณะบางประเภทของการวเิคราะห์และจดัการเครอืข่ายอาจมี
ความจําเป็นในการปิดบงัหมายเลขไอพเีพยีงแค่บางส่วนเท่านัน้ เช่น การปิดบงัเพยีงส่วนของ
บติซ้ายหรอืส่วนเครอืข่ายและส่วนของบิตขวาหรอืส่วนเครื่องของหมายเลขไอพ ีเป็นต้น ซึ่ง
ขึน้อยู่กบัว่าประเภทของการวเิคราะหแ์ละจดัการเครอืข่ายประเภทใดจะเหมาะสมและสมควร
ปิดบงัหมายเลขไอพใีนสว่นใด  

จากเหตุผลขา้งตน้นัน้ จงึเป็นทีม่าของการนําเสนอระดบัความเป็นสว่น 5 ระดบั 
ซึง่ประกอบไปดว้ย ระดบัทีไ่ม่มกีารปิดบงัหมายเลขไอพ ีระดบัการปิดบงัหมายเลขไอพใีนส่วน
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ของ n บติซา้ย ระดบัการปิดบงัหมายเลขไอพใีนสว่นของ n บติขวา ระดบัการปิดบงัหมายเลข
ไอพทีัง้ 32 บติ และ ระดบัการปิดบงัหมายเลขไอพทีัง้ 32 บติ แบบสุม่ โดยรายละเอยีดทัง้หมด
จะกล่าวไวใ้นหวัขอ้ถดัไป 

 

3.2 ระดบัความเป็นสวนตวั่  (Privacy Levels) 

ระดบัความเป็นสว่นตวั คอื ระดบัของการปิดบงัหมายเลขไอพโีดยการพจิารณา
ปจจยัั ของความเป็นส่วนตวั ซึง่มแีนวคดิว่าหมายเลขไอพปีระกอบดว้ยกลุ่มเครอืขา่ย (Network 
Part) หรอืกลุ่มบติซา้ยที่แสดงถงึกลุ่มขององคก์รหรอืหน่วยงานในเครอืข่าย และกลุ่มเครื่อง 
(Host Part) หรอืกลุ่มบติขวาทีร่ะบุถงึจาํนวนของเครื่องหรอือุปกรณ์ปลายทางในเครอืขา่ยทัง้น้ี
กลุ่มของบิตทัง้สองส่วนจะมีความยาวเท่าไรขึ้นอยู่กับการออกแบบลักษณะของเครือข่าย
เหล่านัน้วา่ตอ้งการใหม้รีปูแบบเป็นอยา่งไรโดยใชห้มายเลขสบัเน็ตมาสกเ์ป็นตวักําหนดดงัแสดง
ในรปูที ่3.1 

 

 
 

รปูที ่3.1 การแบ่งสว่นบติซา้ยและขวาของหมายเลขไอพโีดยใชห้มายเลขสบัเน็ตมาสก ์

จากตวัอย่างในรปูที ่3.1 หมายเลขไอพหีมายเลข 161.200.93.16 ถูกแบ่ง
ออกเป็น 2 สว่นโดยใชห้มายเลขสบัเน็ตมาสก ์ดงัรายละเอยีดต่อไปน้ี 

1. 161.200.93 คอืส่วนบติซา้ยหรอืส่วนเครอืขา่ย ซึง่หมายถงึเครอืขา่ยของ
ภาควชิาวศิวกรรมคอมพวิเตอร ์คณะวศิวกรรมศาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 

2. 16 คอืส่วนบติขวาหรอืส่วนเครื่อง ซึง่หมายถงึหมายเลขเครื่องหรอืเลขที่
ของอุปกรณ์ทีใ่ชง้านอยูใ่นเครอืขา่ย 161.200.93 

 

หมายเลขสบัเน็ตมาสก ์
 

 
หมายเลขไอพ ี

 
   บติซา้ย                       บติขวา  

161        .200     .93       .16 
10100001.11001000.01011101.00010000 

255   .255        .255       .0 
11111111.11111111.11111111.00000000 

161        .200     .93 
10100001.11001000.01011101 

16 
00010000 
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ถา้ทาํการปิดบงัหมายเลขไอพเีพยีงแคส่ว่นของบติทางซา้ยเพยีงอยา่งเดยีวกจ็ะ
สามารถปิดบงัความเป็นส่วนตวัไดเ้พยีงเลก็น้อย กล่าวคอื ส่วนของภาควชิาวศิวกรรมคอมพวิ-
เตอร ์คณะวศิวกรรมศาสตร ์จุฬาลงกรณ์มหาวทิยาลยั จะถูกปิดบงัเอาไว ้แต่ในขณะเดยีวกนัก็
ยงัทราบถงึรายละเอยีดทีเ่ป็นขอ้มลูสว่นตวัทีส่าํคญั คอื หมายเลขเครื่องหรอืเลขทีข่องอุปกรณ์ที่
ใชง้านอยูใ่นเครอืขา่ยไดเ้ชน่เดมิเพราะยงัไมถู่กปิดบงั 

ถา้ทาํการปิดบงัในสว่นของบติทางขวาเพยีงอยา่งเดยีวกจ็ะทาํใหส้ามารถปิดบงั
ในส่วนของหมายเลขเครื่องหรอืเลขที่ของอุปกรณ์ที่ใช้งานอยู่ในเครอืข่ายได้ซึ่งมคีวามเป็น
สว่นตวัเพิม่มากยิง่ขึน้ ถงึแมว้า่ในสว่นของเครอืขา่ยหรอืสว่นของภาควชิาวศิวกรรมคอมพวิเตอร ์
คณะวศิวกรรมศาสตร ์จุฬาลงกรณ์มหาวทิยาลยั ยงัไมไ่ดถู้กปิดบงักต็าม 

ถา้มกีารปิดบงัทัง้ 32 บติของหมายเลขไอพ ีทัง้ในส่วนของบติซา้ยและบติขวา 
ก็สามารถปิดบังความเป็นส่วนตัวได้สูงสุด ทําให้ไม่สามารถระบุข้อมูลของเครือข่ายและ
หมายเลขเครือ่งทีแ่ทจ้รงิไดจ้ากรปูแบบของหมายเลขไอพทีีถู่กปิดบงั 

จากรายละเอยีดขา้งตน้จงึสามารถแบ่งระดบัความเป็นสว่นตวัออกเป็น 5 ระดบั
ทีแ่ตกต่างกนัตามรายละเอยีดดงัต่อไปน้ี 

3.2.1 ระดบัท่ีไม่มีการปดบงัิ  (Non-Anonymization Level) 

ระดบัที่ไม่มกีารปิดบงัเป็นระดบัที่ไม่ต้องการความเป็นส่วนตวัและไม่มคีวาม
จําเป็นใดๆ ในการปิดบงัหมายเลขไอพ ีดงันัน้หมายเลขไอพนิีรนามจะมรีูปแบบที่เหมอืนกบั
หมายเลขไอพดีัง้เดมิดงัแสดงตามรปูที ่3.2 
 

 
       

รปูที ่3.2 การปิดบงัหมายเลขไอพตีามระดบัทีไ่มม่กีารปิดบงั 

 

หมายเลขสบัเน็ตมาสก ์
 

 
หมายเลขไอพดีัง้เดมิ 
 

 
หมายเลขไอพนิีรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 
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ระดบัความเป็นส่วนตัวระดบัน้ีเหมาะสําหรบัประเภทของการวิเคราะห์และ
จดัการเครอืขา่ยทีไ่ม่สนใจความเป็นสว่นตวัของหมายเลขไอพ ีเช่น การประมวลผลและสรุปผล
ค่าสถิติแบบเฉลี่ย หรือการสรุปผลลัพธ์ภาพรวมของเครือข่าย เป็นต้น ซึ่งจะได้นําเสนอ
รายละเอยีดเพิม่เตมิในบทที ่4 ต่อไป 

 

3.2.2 ระดบัการปดบงัสวน ิ ่ n บตซ้าย ิ (n-Left Anonymization Level) 

ระดบัการปิดบงัส่วน n บติซา้ย เป็นระดบัทีต่อ้งการความเป็นส่วนตวัในระดบั
เครอืขา่ยโดยปิดบงัหมายเลขไอพใีนส่วนของกลุ่มเครอืขา่ยหรอืกลุ่มบติซา้ยทีแ่สดงถงึกลุ่มของ
องคก์รหรอืหน่วยงานในเครอืขา่ยดงัแสดงตวัอยา่งการปิดบงัตามรปูที ่3.3 
 

 
      

รปูที ่3.3 การปิดบงัหมายเลขไอพตีามระดบัการปิดบงัสว่น n บติซา้ย 

ระดบัความเป็นส่วนตวัระดบัน้ีเหมาะกบัประเภทของการวเิคราะหแ์ละจดัการ
เครือข่ายที่มีความสนใจหรือมองเห็นความเป็นส่วนตัวของหมายเลขไอพีในส่วนของกลุ่ม
เครอืข่าย เช่น การเปรยีบเทยีบสถติกิารเรยีกใชง้านบรกิารต่างๆ ขององค์กรย่อยในเครอืข่าย 
การเปรยีบเทยีบขอ้มลูทางสถติริะหว่างเครอืขา่ย เป็นตน้ ซึง่จะไดนํ้าเสนอรายละเอยีดเพิม่เตมิ
ในบทที ่4 ต่อไป 

 

3.2.3 ระดบัการปดบงัสวน ิ ่ n บติ ขวา (n-Right Anonymization Level) 

ระดบัการปิดบงัส่วน n บติขวาเป็นระดบัทีต่้องการความเป็นส่วนตวัในระดบั
ตวัเครื่องหรอือุปกรณ์ โดยปิดบงัหมายเลขไอพใีนส่วนของกลุ่มเครื่องหรอืกลุ่มบติทางขวาที่
แสดงถงึหมายเลขเครือ่งหรอืหมายเลขอุปกรณ์ปลายทางในเครอืขา่ยดงัแสดงตวัอยา่งการปิดบงั
ตามรปูที ่3.4 

 

หมายเลขสบัเน็ตมาสก ์
 

 
หมายเลขไอพดีัง้เดมิ 
 

 
หมายเลขไอพนิีรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

xxx          .xxx      .93       .1 
xxxxxxxx.xxxxxxxx.01011101.00000001 
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รปูที ่3.4 การปิดบงัหมายเลขไอพตีามระดบัการปิดบงัสว่น n บติขวา 

ระดบัความเป็นส่วนตวัระดบัน้ีเหมาะกบัประเภทของการวเิคราะหแ์ละจดัการ
เครอืขา่ยทีม่คีวามสนใจหรอืมองเหน็ความเป็นส่วนตวัของหมายเลขไอพใีนส่วนของกลุ่มเครื่อง 
เช่น การตรวจสอบการใช้งานซีพยีูของอุปกรณ์ การตรวจสอบการใช้งานหน่วยความจําของ
อุปกรณ์ การนับจํานวนเครื่องและอุปกรณ์ทีเ่ปิดใชง้านในเครอืข่าย เป็นต้น ซึ่งจะไดนํ้าเสนอ
รายละเอยีดเพิม่เตมิในบทที ่4 ต่อไป 

 

3.2.4 ระดบัการปดบงัิ ทัง้ 32 บต ิ (Full Anonymization Level) 

ระดบัการปิดบงัทัง้ 32 บติ เป็นระดบัทีต่อ้งการความเป็นส่วนตวัอย่างสมบูรณ์ 
โดยปิดบงัหมายเลขไอพทีัง้ในสว่นของกลุ่มเครอืขา่ยและกลุ่มเครื่อง ซึง่ทัง้ 32 บติของหมายเลข
ไอพดีงัแสดงตวัอยา่งการปิดบงัตามรปูที ่3.5 
 

 
      

รปูที ่3.5 การปิดบงัหมายเลขไอพตีามระดบัการปิดบงัทัง้ 32 บติ 

 

หมายเลขสบัเน็ตมาสก ์
 

 
หมายเลขไอพดีัง้เดมิ 
 

 
หมายเลขไอพนิีรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

xxx          .xxx      .xxx         .xxx 
xxxxxxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx 

 

หมายเลขสบัเน็ตมาสก ์
 

 
หมายเลขไอพดีัง้เดมิ 
 

 
หมายเลขไอพนิีรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

161        .200     .xxx         .xxx 
10100001.11001000.xxxxxxxx.xxxxxxxx 
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ระดบัความเป็นส่วนตวัระดบัน้ีเหมาะกบัประเภทของการวเิคราะหแ์ละจดัการ
เครอืข่ายที่มคีวามสนใจหรอืมองเหน็ความเป็นส่วนตวัของหมายเลขไอพทีัง้ในส่วนของกลุ่ม
เครอืข่ายและกลุ่มเครื่อง หรอืทัง้ 32 บติ ของหมายเลขไอพ ีเช่น การตรวจจบัผูบุ้กรุก การ
วิเคราะห์ล็อกไฟล์ การตรวจตราและติดตามผู้ใช้ในเครือข่าย เป็นต้น ซึ่งจะได้นําเสนอ
รายละเอยีดเพิม่เตมิในบทที ่4 ต่อไป 

 

3.2.5 ระดบัการปดบงัิ ทัง้ 32 บติ แบบสมุ่  (Randomly Full Anonymization Level) 

ระดบัการปิดบงัทัง้ 32 บติแบบสุ่ม เป็นระดบัทีต่อ้งการความเป็นส่วนตวัอย่าง
สมบูรณ์แต่ไมส่นใจความหมายของหมายเลขไอพ ีหรอืไม่สนใจความสมัพนัธข์องกลุ่มเครอืขา่ย 
ซึง่จะปิดบงัหมายเลขไอพทีัง้ในสว่นของกลุ่มเครอืขา่ยและกลุ่มเครื่อง ทัง้ 32 บติของหมายเลข
ไอพแีบบสุม่คา่ (Random) ทาํใหไ้มค่งไวซ้ึง่คา่ของกลุ่มเครอืขา่ย ดงันัน้หมายเลขไอพนิีรนามใน
ระดบัน้ีจะไม่มคีุณสมบตัเิหมอืนกบัหมายเลขไอพดีัง้เดมิและยากอย่างยิง่ต่อการแปลงยอ้นกลบั
มาเป็นหมายเลขไอพดีงัเดมิดงัแสดงตวัอยา่งการปิดบงัตามรปูที ่3.6 
 

 
      

รปูที ่3.6 การปิดบงัหมายเลขไอพตีามระดบัการปิดบงัทัง้ 32 บติแบบสุม่ 

ระดบัความเป็นส่วนตวัระดบัน้ีเหมาะกบัประเภทของการวเิคราะหแ์ละจดัการ
เครอืข่ายทีแ่สดงผลต่อสาธารณะชน เช่น การแสดงผลและรายงานผล การส่งผลลพัธ์ที่ไดจ้าก
การประมวลผลไปยงับุคคลภายนอกเครอืขา่ย เป็นตน้ ซึ่งจะไดนํ้าเสนอรายละเอยีดเพิม่เตมิใน
บทที ่4 ต่อไป 

จากระดบัความเป็นสว่นตวัทัง้ 5 ระดบัทีไ่ดก้ล่าวมานัน้ สามารถสรุปเป็นตาราง
ไดด้งัตารางที ่3.1 ต่อไปน้ี 
 

 

หมายเลขสบัเน็ตมาสก ์
 

 
หมายเลขไอพดีัง้เดมิ 
 

 
หมายเลขไอพนิีรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

 

RRR            .RRR          .RRR             .RRR 
RRRRRRRR.RRRRRRRR.RRRRRRRR.RRRRRRRR 
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ตารางที ่3.1 ตารางแสดงระดบัความเป็นสว่นตวัของหมายเลขไอพ ี

 

สวนของการปดบงั่ ิ  
ระดบัท่ี 

ระดบั 
ความเป็นสวนตวั่  

นยามการปดบงัิ ิ  
สวนเครือขาย่ ่  สวนเครื่อง่  

1 ระดบัทีไ่มม่กีารปิดบงั ไมปิ่ดบงัทัง้ 32 บติของ
หมายเลขไอพ ี

ไมปิ่ดบงั ไมปิ่ดบงั 

2 ระดบัการปิดบงัสว่น n 
บติซา้ย 

ปิดบงัเพยีงส่วนบติซ้าย
หรือส่วนเครือข่ายของ
หมายเลขไอพ ี

ปิดบงั ไมปิ่ดบงั 

3 ระดบัการปิดบงัสว่น n 
บติขวา 

ปิดบงัเพยีงส่วนบิตขวา
หรือ ส่ ว น เ ค รื่ อ ง ขอ ง
หมายเลขไอพ ี

ไมปิ่ดบงั ปิดบงั 

4 ระดบัการปิดบงัทัง้ 32 
บติ 

ปิดบงัทัง้ 32 บติของ
หมายเลขไอพ ี

ปิดบงั ปิดบงั 

5 ระดบัการปิดบงัทัง้ 32 
บติแบบสุม่ 

ปิดบงัทัง้ 32 บติของ
หมายเลขไอพแีบบสุม่ 

ปิดบงั 
แบบสุม่ 

ปิดบงั 
แบบสุม่ 

 

ในกระบวนการปิดบงัหมายเลขไอพบีนพืน้ฐานของระดบัความเป็นสว่นตวัทัง้ 5 
ระดบัทีก่ล่าวมาในบทนี้ ตอ้งนํามาพจิารณาเลอืกระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงั
โดยใชป้จจยัการปิดบงัซึง่จะไดก้ล่าวรายละเอยีดในบทต่อไปั  
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บทท่ี  4 

ปัจจยัการปดบงัหมายเลขไอพีิ  
 

บทน้ีเป็นการนําเสนอปจจยัการปิดบงัหมายเลขไอพีั  3 ปจจยัั  เพื่อใชพ้จิารณา
เลอืกระดบัความเป็นส่วนตวัทีเ่หมาะสมที่สุดสําหรบัการปิดบงัหมายเลขไอพ ีโดยรายละเอยีด
ของปจจยัการปิดบงัหมายเลขไอพีั มดีงัต่อไปน้ี 

 

4.1 ขอบเขตในการกาํหนดปัจจยัการปดบงัหมายเลขไอพีิ  

การพจิารณาเพื่อปิดบงัหมายเลขไอพตีามระดบัความเป็นสว่นตวัทัง้ 5 ระดบัที่
กล่าวไวใ้นบทที ่3 นัน้มขีอบเขตและเหตุผล 3 ประการทีใ่ชใ้นการกําหนดปจจยัการปิดบงั ั ซึง่มี
รายละเอยีดดงัต่อไปน้ี 

1. ผูท้ี่ต้องการใช้งานขอ้มูลรบัรูแ้ละคุ้นเคยกบัโครงสรา้งของหมายเลขไอพี
ของเครอืขา่ยทีจ่ะใชง้านมากน้อยเพยีงใด 

2. ผู้ที่ต้องการใช้งานข้อมูลต้องการใช้ข้อมูลส่วนใด และใช้อย่างไรใน
กระบวนการวเิคราะหแ์ละจดัการเครอืขา่ย 

3. กฎหมายคอมพวิเตอรก์ล่าวไวว้่าอย่างไรเกีย่วกบัการปิดบงัหมายเลขไอพี
และการใชง้านขอ้มลูสว่นบุคคล 

จากเหตุผล 3 ประการดงักล่าวไดม้าซึ่งปจจยัทีใ่ชเ้พื่อั พจิารณาในการปิดบงั
หมายเลขไอพใีหเ้ป็นไปตามระดบัความเป็นสว่นตวัทีเ่หมาะสม ซึง่ประกอบไปดว้ย 3 ปจจยัหลกัั

ดงัต่อไปน้ี 

1. โครงสรา้งของหมายเลขไอพ ี(IP Address Structure) 

2. รายการวเิคราะหเ์ครอืขา่ย (Network Analysis Functions) 

3. กฎหมายคอมพวิเตอร ์(Computer Law) 

รายละเอยีดของปจจยัการปิดบงัหมายเลขไอพทีัง้ ั 3 ปจจยัจะกล่าวไวใ้นหวัขอ้ั ที ่
4.2 ถงึ 4.4 ตามลาํดบั 
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4.2 โครงสร้างของหมายเลขไอพี (IP Address Structure) 

เมือ่พจิารณาโครงสรา้งของหมายเลขไอพีข่ององคก์รใดๆ ทีต่อ้งการแลกเปลีย่น
ขอ้มูลกนันัน้ พบว่ามรีูปแบบโครงสรา้งของหมายเลขไอพี่ที่มคีวามสมัพนัธ์กนัในหลากหลาย
รปูแบบ โดยงานวจิยัเรื่องน้ีไดนํ้าเสนอเป็นโครงสรา้งตน้ไมข้องความเป็นสว่นตวั (Privacy Tree 
Structures) โดยมรีายละเอยีดและองคป์ระกอบดงัต่อไปน้ี 
 

 
      

รปูที ่4.1 องคป์ระกอบของโครงสรา้งตน้ไมข้องความเป็นสว่นตวั 

กําหนดให ้ตน้ไม ้(Tree) แทนโครงสรา้งของของหมายเลขไอพขีององคก์รใด
องคก์รหน่ึง โหนด (Node) แทนจุดเชื่อม (Connector) ระหว่างสว่นเครอืขา่ยและสว่นเครื่องของ
หมายเลขไอพ ีและเสน้เชื่อม (Edge) แทนสว่น (Part) ของหมายเลขไอพซีึง่ไดแ้ก่สว่นเครอืขา่ย
และสว่นเครื่อง จะไดว้่าเสน้ทางจากโหนดรากจนถงึโหนดอา้งองิคอืสว่นเครอืขา่ยของหมายเลข
ไอพ ีและเสน้ทางจากโหนดอ้างองิถึงโหนดใบคอืส่วนเครื่องของหมายเลขไอพ ีถ้ากําหนดให้
องคก์ร A มโีครงสรา้งของหมายเลขไอพเีป็น 161.200.0.0 และหมายเลขสบัเน็ตมาสกเ์ป็น 
255.255.0.0 จะไดร้ปูแบบของโครงสรา้งตน้ไมข้องความเป็นสว่นตวัดงัรปูที ่4.2 
 

 
      

รปูที ่4.2 โครงสรา้งตน้ไมข้องความเป็นสว่นตวัขององคก์ร A ทีม่โีครงสรา้งของหมายเลขไอพี
เป็น 161.200.0.0 และหมายเลขสบัเน็ตมาสกเ์ป็น 255.255.0.0 

จากโครงสร้างต้นไม้ของความเป็นส่วนตัว เมื่อนําโครงสร้างต้นไม้ของสอง
องคก์รใดๆ มาพจิารณารปูแบบความสมัพนัธร์ว่มกนั โดยกาํหนดใหอ้งคก์ร A แทนองคก์รทีเ่ป็น
ผูว้เิคราะหข์อ้มลู และองคก์ร B เป็นองคก์รทีถู่กวเิคราะหข์อ้มลูโดยองคก์ร A จะทาํใหไ้ดร้ปูแบบ
ความสมัพนัธเ์ป็น 5 รปูแบบดงัต่อไปน้ี 

  โหนดอา้งองิ 

โหนดราก 
สว่นเครอืขา่ย 

สว่นเครือ่ง 
โหนดใบ 

  โหนดอา้งองิ A 

โหนดราก 
161.200 

0.0 ถงึ 255.255 
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4.2.1 ต้นไม้ท่ีเป็นอสระตอกนัิ ่  (Independent Subtree) 

รูปแบบความสมัพนัธ์ของต้นไมท้ี่เป็นอสิระต่อกนั คอื ความสมัพนัธ์ของ
โครงสรา้งตน้ไมข้องความเป็นส่วนตวัทีไ่ดจ้ากโครงสรา้งของหมายเลขไอพขีององคก์ร A และ
องคก์ร B ไมม่สีว่นเกีย่วขอ้งกนั หรอืไมม่คีวามสมัพนัธใ์ดๆ ต่อกนั ดงัแสดงในรปูที ่4.3 
 

 
      

รปูที ่4.3 โครงสรา้งตน้ไมท้ีเ่ป็นอสิระต่อกนั 

จากโครงสรา้งต้นไมท้ีเ่ป็นอสิระต่อกนัสามารถแสดงใหอ้ยู่ในรูปของเซตทีเ่ป็น
อสิระต่อกนั (Independent Set) ไดด้งัรปูที ่4.4 
 

 
      

รปูที ่4.4 โครงสรา้งเซตทีเ่ป็นอสิระต่อกนั 

ตวัอย่างองคก์รสององคก์รทีม่คีวามสมัพนัธใ์นรปูแบบของตน้ไมท้ีเ่ป็นอสิระต่อ
กนั เช่น องคก์ร A ซึง่คอื ภาควชิาวศิวกรรมคอมพวิเตอร ์คณะวศิวกรรมศาสตร ์จุฬาลงกรณ์
มหาวทิยาลยั มโีครงสรา้งหมายเลขไอพเีป็น 161.200.93.0 และองค์กร B ซึ่งคอืบรษิทั
ไมโครซอฟต์ มโีครงสรา้งหมายเลขไอพเีป็น 207.46.0.0 โดยองคก์รสององคก์รดงักล่าวมี
โครงสรา้งของหมายเลขไอพทีี่เป็นอสิระต่อกนัและไม่เกี่ยวขอ้งกนัเลย ดงันัน้ความสมัพนัธ์
รูปแบบน้ีใชร้ะดบัความเป็นส่วนตวัในการปิดบงัหมายเลขไอพคีอืระดบัทีไ่ม่มกีารปิดบงั (Non-
Anonymization Levels) เหตุผลที่ใช้ระดบัการปิดบงัดงักล่าวเพราะว่า จากโครงสรา้งของ
หมายเลขไอพีที่เป็นอิสระต่อกนั แสดงให้เห็นว่าสององค์กรดงักล่าวไม่ได้คุ้นเคย รู้จกั และ
เกี่ยวขอ้งกนัมาก่อน ถ้าพจิารณาเพยีงแค่ส่วนของโครงสรา้งของหมายเลขไอพโีดยไม่ไดส้นใจ
ถงึความสมัพนัธใ์นสว่นอื่น 

 

B A 

โหนดอา้งองิ A 

โหนดราก 

โหนดอา้งองิ B 
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4.2.2 ต้นไม้ท่ีมีสวนรวมกนั่ ่  (Intersection Subtree) 

รปูแบบความสมัพนัธข์องตน้ไมท้ีม่สีว่นรว่มกนั คอื ความสมัพนัธข์องโครงสรา้ง
ตน้ไมข้องความเป็นสว่นตวัทีไ่ดจ้ากโครงสรา้งของหมายเลขไอพขีององคก์ร A และองคก์ร B มี
สว่นเครอืขา่ยหรอืบางสว่นของสว่นเครอืขา่ยของหมายเลขไอพทีีเ่หมอืนกนั ดงัแสดงในรปูที ่4.5 

 
      

รปูที ่4.5 โครงสรา้งตน้ไมท้ีม่สีว่นรว่มกนั 

จากโครงสรา้งต้นไมท้ี่มสี่วนร่วมกนัสามารถแสดงใหอ้ยู่ในรูปของเซตที่มสี่วน
รว่มกนั (Intersection Set) ไดด้งัรปูที ่4.6 
 

 
      

รปูที ่4.6 โครงสรา้งเซตทีม่สีว่นรว่มกนั 

ตวัอยา่งองคก์รสององคก์รทีม่คีวามสมัพนัธใ์นรปูแบบของตน้ไมท้ีม่สีว่นรว่มกนั 
เช่น องคก์ร A ซึง่คอื สาํนกังานบรหิารเทคโนโลยสีารสนเทศเพื่อพฒันาการศกึษา (UniNet) มี
โครงสรา้งหมายเลขไอพเีป็น 202.28.0.0 และองคก์ร B ซึง่คอืมหาวทิยาลยัสงขลานครนิทร ์มี
โครงสรา้งหมายเลขไอพเีป็น 202.12.0.0 ซึ่งองค์กรสององค์กรดงักล่าวมโีครงสรา้งของ
หมายเลขไอพทีีม่สี่วนทีร่ว่มกนันัน่คอืสว่นของ 202 โดยเป็นสว่นหน่ึงของสว่นเครอืขา่ย ดงันัน้
ความสมัพนัธ์รูปแบบน้ีใช้ระดบัความเป็นส่วนตวัในการปิดบงัหมายเลขไอพคีอืระดบัที่มกีาร
ปิดบงัส่วน n บติซา้ย (n-Left Anonymization Levels) เหตุผลทีใ่ชร้ะดบัการปิดบงัดงักล่าว
เพราะว่า โครงสรา้งของหมายเลขไอพมีสี่วนเกี่ยวขอ้งกนัเพยีงแค่ส่วนของเครอืข่ายหรอืส่วน
ของบิตซ้ายบางบิต ซึ่งถ้าพิจารณาเฉพาะโครงสร้างของหมายเลขไอพีโดยไม่ได้สนใจถึง
ความสมัพนัธ์ในส่วนอื่นสามารถแสดงใหเ้หน็ว่า สององค์กรดงักล่าวมคีวามคุ้นเคย รูจ้กั และ
เกีย่วขอ้งกนัเฉพาะสว่นเครอืขา่ยเทา่นัน้ ระดบัการปิดบงัสว่น n บติซา้ยจงึเหมาะสม 

โหนดอา้งองิ A 

โหนดราก 
สว่นรว่ม 

โหนดอา้งองิ B 

B A 
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4.2.3 ต้นไม้ท่ีเป็นสวนยอยแท้แบบ ่ ่ A อยใูน ่ B (Proper Subtree : A in B) 

รูปแบบความสมัพนัธ์ของต้นไมท้ี่เป็นส่วนย่อยแทแ้บบ A อยู่ใน B คอื 
ความสมัพนัธ์ของโครงสรา้งต้นไมข้องความเป็นส่วนตวัที่ไดจ้ากโครงสรา้งของหมายเลขไอพี
ขององคก์ร A อยูภ่ายในองคก์ร B ดงัแสดงในรปูที ่4.7 
 

 
      

รปูที ่4.7 โครงสรา้งตน้ไมท้ีเ่ป็นสว่นยอ่ยแทแ้บบ A อยูใ่น B 

จากโครงสรา้งตน้ไมท้ีเ่ป็นสว่นยอ่ยแทแ้บบ A อยูใ่น B สามารถแสดงใหอ้ยูใ่น
รปูของเซตทีเ่ป็นสบัเซตแท ้(Proper Subset) ไดด้งัรปูที ่4.8 
 

 
      

รปูที ่4.8 โครงสรา้งเซตทีเ่ป็นสบัเซตแทแ้บบ A อยูใ่น B 

ตวัอยา่งองคก์รสององคก์รทีม่คีวามสมัพนัธใ์นรปูแบบของตน้ไมท้ีเ่ป็นสว่นยอ่ย
แทแ้บบ A อยูใ่น B เชน่ องคก์ร A ซึง่คอื ภาควชิาวศิวกรรมคอมพวิเตอร ์คณะวศิวกรรมศาสตร ์
จุฬาลงกรณ์มหาวทิยาลยั มโีครงสรา้งหมายเลขไอพเีป็น 161.200.93.0 และองคก์ร B ซึง่คอื
จุฬาลงกรณ์มหาวทิยาลยั มโีครงสรา้งหมายเลขไอพเีป็น 161.200.0.0 ซึง่องคก์ร A มโีครงสรา้ง
ของหมายเลขไอพอียูภ่ายในองคก์ร B ดงันัน้ความสมัพนัธร์ปูแบบน้ีใชร้ะดบัความเป็นสว่นตวัใน
การปิดบงัหมายเลขไอพคีอืระดบัทีม่กีารปิดบงัสว่น n บติขวา (n-Right Anonymization Levels) 
เหตุผลทีใ่ชร้ะดบัการปิดบงัดงักล่าวเพราะว่า โครงสรา้งของหมายเลขไอพมีสี่วนซอ้นทบักนัซึ่ง
แสดงใหเ้หน็ว่าองคก์ร A เป็นหน่วยยอ่ยหน่ึงขององคก์ร B ซึง่ถา้พจิารณาเฉพาะโครงสรา้งของ
หมายเลขไอพโีดยไม่ได้สนใจถึงความสมัพนัธ์ในส่วนอื่นสามารถแสดงใหเ้หน็ว่า สององค์กร
ดงักล่าวต้องรูจ้กักนัในระดบัเครื่องเพราะว่าอยู่ในองค์กรใหญ่เดยีวกนั ดงันัน้ระดบัการปิดบงั
สว่น n บติขวาจงึเหมาะสม 

B 
A 

โหนดอา้งองิ A 

โหนดราก 

 สว่นยอ่ยแท ้

 โหนดอา้งองิ B 
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4.2.4 ต้นไม้ท่ีเป็นสวนยอยแท้แบบ ่ ่ B อยใูน ่ A (Proper Subtree : B in A) 

รูปแบบความสมัพนัธ์ของต้นไมท้ี่เป็นส่วนย่อยแทแ้บบ B อยู่ใน A คอื 
ความสมัพนัธ์ของโครงสรา้งต้นไมข้องความเป็นส่วนตวัที่ไดจ้ากโครงสรา้งของหมายเลขไอพี
ขององคก์ร B อยูภ่ายในองคก์ร A หรอืกล่าวอกีนยัคอื องคก์ร A มอีงคก์ร B อยูภ่ายใน ดงัแสดง
ในรปูที ่4.9 
 

 
      

รปูที ่4.9 โครงสรา้งตน้ไมท้ีเ่ป็นสว่นยอ่ยแทแ้บบ B อยูใ่น A 

จากโครงสรา้งตน้ไมท้ีเ่ป็นสว่นยอ่ยแทแ้บบ B อยูใ่น A สามารถแสดงใหอ้ยูใ่น
รปูของเซตทีเ่ป็นสบัเซตแท ้(Proper Subset) ไดด้งัรปูที ่4.10 
 

 
      

รปูที ่4.10 โครงสรา้งเซตทีเ่ป็นสบัเซตแทแ้บบ B อยูใ่น A 

ตวัอยา่งองคก์รสององคก์รทีม่คีวามสมัพนัธใ์นรปูแบบของตน้ไมท้ีเ่ป็นสว่นยอ่ย
แทแ้บบ B อยูใ่น A เช่น องคก์ร A ซึง่คอื จุฬาลงกรณ์มหาวทิยาลยั มโีครงสรา้งหมายเลขไอพี
เป็น 161.200.0.0 และองคก์ร B ซึง่คอื ภาควชิาวศิวกรรมคอมพวิเตอร ์คณะวศิวกรรมศาสตร ์
จุฬาลงกรณ์มหาวทิยาลยั มโีครงสรา้งหมายเลขไอพเีป็น 161.200.93.0 ซึ่งองค์กร B มี
โครงสรา้งของหมายเลขไอพอียูภ่ายในองคก์ร A ดงันัน้ความสมัพนัธร์ปูแบบน้ีใชร้ะดบัความเป็น
สว่นตวัในการปิดบงัหมายเลขไอพคีอืระดบัทีม่กีารปิดบงัส่วน n บติขวา เหตุผลทีใ่ชร้ะดบัการ
ปิดบงัดงักล่าวเพราะว่า โครงสรา้งของหมายเลขไอพมีสี่วนซ้อนทบักนัโดยทีอ่งคก์ร B เป็น
หน่วยยอ่ยหน่ึงขององคก์ร A ซึง่ถา้พจิารณาเฉพาะโครงสรา้งของหมายเลขไอพโีดยไม่สนใจถงึ
ความสมัพนัธ์ในส่วนอื่นสามารถแสดงใหเ้หน็ว่า สององคก์รดงักล่าวต้องรูจ้กักนัในระดบัเครื่อง
เพราะวา่อยูใ่นองคก์รใหญ่เดยีวกนั ดงันัน้ระดบัการปิดบงัสว่น n บติขวาจงึเหมาะสม 

A 
B 

โหนดอา้งองิ B 

โหนดราก 

 สว่นยอ่ยแท ้
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4.2.5 ต้นไม้ท่ีสมมลูกนั (Equivalent Subtree) 

รปูแบบความสมัพนัธข์องตน้ไมท้ีส่มมลูกนั คอื ความสมัพนัธข์องโครงสรา้ง
ต้นไมข้องความเป็นส่วนตวัทีไ่ดจ้ากโครงสรา้งของหมายเลขไอพขีององค์กร A เท่ากบัหรอื
เหมอืนกนัทุกประการกบัองคก์ร B ดงัแสดงในรปูที ่4.11 

 

 
 

รปูที ่4.11 โครงสรา้งตน้ไมท้ีส่มมลูกนั 

จากโครงสรา้งตน้ไมท้ีส่มมลูกนั สามารถแสดงใหอ้ยู่ในรปูของเซตทีส่มมลูกนั 
(Equivalent Set) ไดด้งัรปูที ่4.12 
 

 
      

รปูที ่4.12 โครงสรา้งเซตทีส่มมลูกนั 

ตวัอย่างองค์กรสององค์กรที่มคีวามสมัพนัธ์ในรูปแบบของต้นไม้ที่สมมูลกนั 
เช่น องค์กร A ซึ่งคอื ภาควชิาวศิวกรรมคอมพวิเตอร์ คณะวศิวกรรมศาสตร์ จุฬาลงกรณ์
มหาวทิยาลยั มโีครงสรา้งหมายเลขไอพเีป็น 161.200.93.0 และองคก์ร B ซึ่งคอื ภาควชิา
วศิวกรรมคอมพวิเตอร ์คณะวศิวกรรมศาสตร ์จุฬาลงกรณ์มหาวทิยาลยั มโีครงสรา้งหมายเลข
ไอพเีป็น 161.200.93.0 เช่นกนั ซึ่งองคก์ร A มโีครงสรา้งของหมายเลขไอพทีีเ่หมอืนกนัทุก
ประการกบัองค์กร B ดงันัน้ความสมัพนัธ์รูปแบบน้ีใช้ระดบัความเป็นส่วนตวัในการปิดบงั
หมายเลขไอพคีอืระดบัทีม่กีารปิดบงัทัง้ 32 บติ (Full Anonymization Levels) เหตุผลทีใ่ชร้ะดบั
การปิดบงัดงักล่าวเพราะว่า โครงสรา้งของหมายเลขไอพเีหมอืนกนัทุกประการ ซึง่ถา้พจิารณา
เฉพาะโครงสรา้งของหมายเลขไอพโีดยไมส่นใจถงึความสมัพนัธใ์นสว่นอื่นสามารถแสดงใหเ้หน็
วา่ สององคก์รดงักล่าวคอืองคก์รเดยีวกนั ดงันัน้ระดบัการปิดบงัทัง้ 32 บติจงึเหมาะสม 

A = B 

โหนดอา้งองิ A และ B

โหนดราก 

สมมลูกนั 
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จากรปูแบบตน้ไมข้องความเป็นสว่นตวัทัง้ 5 รปูแบบ สามารถสรุปรายละเอยีด
ไดต้ามตารางที ่4.1 ดงัต่อไปน้ี 

 

ตารางที ่4.1 ตารางสรปุรายละเอยีดของตน้ไมข้องความเป็นสว่นตวั 

 

รปูแบบ ต้นไม้ของความเป็นสวนตวั่  ระดบัความเป็นสวนตวั่  
1 ตน้ไมท้ีเ่ป็นอสิระต่อกนั ระดบัทีไ่มม่กีารปิดบงั 
2 ตน้ไมท้ีม่สีว่นรว่มกนั ระดบัการปิดบงัสว่น n บติซา้ย 
3 ตน้ไมท้ีเ่ป็นสว่นยอ่ยแทแ้บบ A อยูใ่น B ระดบัการปิดบงัสว่น n บติขวา 
4 ตน้ไมท้ีเ่ป็นสว่นยอ่ยแทแ้บบ B อยูใ่น A ระดบัการปิดบงัสว่น n บติขวา 
5 ตน้ไมท้ีส่มมลูกนั ระดบัการปิดบงัทัง้ 32 บติ 

 

4.3 รายการวเคราะหเ์ครือขายิ ่  (Network Analysis Functions) 

เมื่อทําการศกึษาถึงรายละเอยีดของรายการวเิคราะหเ์ครอืข่ายจากโปรแกรม
และซอฟตแ์วรส์าํเรจ็รปูทีใ่ชง้านในระบบเครอืขา่ยปจจุบนัซึง่ไดแ้ก่ ั เอน็ทอ็ป (NTOP) [12] นากิ
ออส (Nagios) [11] อ๊อปเมเนเจอร ์(OpManager) [9] ทซีพีดีมัพ ์(Tcpdump) [19] อเีทอเรยีล 
(Ethereal) [3] เอม็อารท์จี ี(MRTG) [13] โอเพน็เอน็เอม็เอส (OpenNMS) [14] และ อโีกเน็ต 
(EgoNet) [18] พบว่ารายการและหน้าทีง่านของการวเิคราะหเ์ครอืขา่ยแต่ละรายการนัน้มรีะดบั
การมองเหน็และใชง้านขอ้มลูทีแ่ตกต่างกนั บางกรณีตอ้งการวเิคราะหข์อ้มลูเพยีงสว่นเครอืขา่ย
ของหมายเลขไอพเีท่านัน้ บางกรณีกเ็พยีงสว่นเครื่องเท่านัน้ หรอืบางกรณีตอ้งการวเิคราะหท์ัง้
สว่นเครอืขา่ยและส่วนเครื่อง ดงันัน้จงึแสดงใหเ้หน็ว่ารายการวเิคราะหเ์ครอืขา่ยแต่ละรายการ
นัน้มรีะดบัความเป็นส่วนตวัทีแ่ตกต่างกนั ซึง่สอดคลอ้งกบัระดบัความเป็นส่วนตวัทีไ่ดนํ้าเสนอ
ไวใ้นบทที ่3 โดยจากการศกึษารายการวเิคราะหเ์ครอืขา่ยสามารถจําแนกออกไดเ้ป็น 4 กลุ่ม
รายการ ซึง่แต่ละกลุ่มรายการประกอบไปดว้ยรายการวเิคราะหเ์ครอืขา่ยทีส่าํคญัดงัรายละเอยีด
ต่อไปน้ี 

4.3.1 การใช้งานทรพัยากรและปรมาณิ ข้อมลู (Resource and Capacity Usages) 

1. การวเคราะห์ิ ประสทธภาพของิ ิ เครือขาย่  (Network Performances 
Analysis) เป็นการวเิคราะหป์ระสทิธภิาพการทํางานของเครอืขา่ย เช่น ดคูวามเรว็ ดขูอ้มลูเขา้
ออก ซึ่งเป็นขอ้มูลทีเ่ป็นภาพรวมอย่างสรุปของเครอืข่าย และไม่ไดเ้จาะจงในรายละเอยีดของ
กลุ่มเครอืขา่ยและกลุ่มเครื่องหรอืกลุ่มของผูใ้ชง้านแต่อย่างใด ดงันัน้ระดบัความเป็นส่วนตวัที่
เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัทีไ่มม่กีารปิดบงั 
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2. การใช้งานแบนดว์ดิ ธข์องเครือขาย่  (Network Bandwidth Usages) 
เป็นการตรวจดูและวเิคราะหป์รมิาณการจราจรของเครอืข่ายหรอืปรมิาณเขา้ออกของขอ้มูลใน
เครอืข่าย ณ เวลาหน่ึงๆ ซึ่งเป็นการใชข้อ้มูลอย่างสรุปของเครอืข่ายเพื่อดูความหนาแน่นของ
ช่องสญัญาณโดยไม่ได้เจาะจงในรายละเอยีดของกลุ่มเครอืข่ายและกลุ่มเครื่องหรอืกลุ่มของ
ผูใ้ชง้านแต่อยา่งใด ดงันัน้ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบั
ทีไ่มม่กีารปิดบงั 

3. การวางแผนปรมาณิ ข้อมูล (Capacity Planning) เป็นการวางแผนเพื่อ
ออกแบบ สร้าง และปรบัปรุงระบบเครือข่าย และเป็นการวิเคราะห์ทรัพยากรที่ใช้งานใน
เครอืขา่ย เชน่ ความเรว็ในการสง่ขอ้มลู ขนาดของแบนดว์ดิธ ์และขอ้มลูพืน้ฐานต่างๆ ของระบบ
เครอืขา่ย ซึง่ใชข้อ้มลูอย่างสรุปของเครอืขา่ยและไม่ไดเ้จาะจงในรายละเอยีดของกลุ่มเครอืขา่ย
และกลุ่มเครื่องหรอืกลุ่มของผูใ้ชง้านแต่อยา่งใด ดงันัน้ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการ
ปิดบงัหมายเลขไอพคีอืระดบัทีไ่มม่กีารปิดบงั 

4. การวเคราะหก์ารจราจรมลัตคาสท์ิ ิ  (Multicast Traffic Analysis) เป็น
การวเิคราะหก์ลุ่มมลัตคิาสท ์และการสง่ขอ้มลูภายในกลุ่มมลัตคิาสทเ์ดยีวกนัของเครอืขา่ย ซึง่
การทํางานแบบน้ีจะสนใจในส่วนเครอืข่ายของหมายเลขไอพเีพื่อดูความสมัพนัธ์ของกลุ่มมลัติ
คาสทท์ีม่าจากกลุ่มเดยีวกนั ดงันัน้ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพี
คอืระดบัการปิดบงัสว่น n บติซา้ย 

5. การใช้งานซีพียู (CPU Usages) เป็นการตรวจสอบผลการใชง้านซพียีู
ของอุปกรณ์หรอืของผูใ้ชง้านในเครอืขา่ย ซึง่จะสนใจเฉพาะส่วนของเครื่องของหมายเลขไอพ ี
เพื่อเป็นการระบุหมายเลขเครื่องหรอืหมายเลขอุปกรณ์ว่ามสีถิติการใช้ซพียีูเป็นอย่างไรบ้าง 
ดงันัน้ระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัส่วน n 
บติขวา 

6. การใช้งานหนวยความจาํ ่ (Memory Usages) เป็นการตรวจสอบผลการ
ใชง้านหน่วยความจาํของอุปกรณ์หรอืของผูใ้ชง้านในเครอืขา่ย ซึง่จะสนใจเฉพาะสว่นของเครื่อง
ของหมายเลขไอพ ีเพื่อเป็นการระบุหมายเลขเครื่องหรอืหมายเลขอุปกรณ์ว่ามขีอ้มลูการใชง้าน
หน่วยความจําเป็นอย่างไรบา้ง ดงันัน้ระดบัความเป็นส่วนตวัทีเ่หมาะสมในการปิดบงัหมายเลข
ไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

7. การใช้งานดสิ ก ์(Disk Usages) เป็นการตรวจสอบผลการใช้งาน 
ฮารด์ดสิของอุปกรณ์หรอืของผูใ้ชใ้นเครอืขา่ย ซึง่จะสนใจเฉพาะสว่นของเครื่องของหมายเลขไอ
พ ีเพื่อเป็นการระบุหมายเลขเครื่องหรอืหมายเลขอุปกรณ์ว่ายงัมพีืน้ที่ของหน่วยความจําที่ใช้
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แลว้และยงัไมใ่ชเ้ป็นเท่าใดบา้ง ดงันัน้ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลข
ไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

8. การใช้งานของบญัชีผูใ้ช้ (Accounting Usages) เป็นการบรหิารจดัการ 
การใชท้รพัยากรของผูใ้ชง้านในเครอืขา่ย เช่น การใชง้านเครื่องพมิพ ์การบนัทกึจํานวนชัว่โมง
การใชง้านเครอืข่าย การบนัทกึสถติกิารเปิดใชอุ้ปกรณ์ เป็นตน้ ซึง่การใชง้านแบบน้ีจะสนใจ
เฉพาะสว่นของเครือ่งของหมายเลขไอพ ีเพือ่เป็นการระบุหมายเลขเครื่องหรอืหมายเลขอุปกรณ์
วา่มบีญัชกีารใชท้รพัยากรของระบบเป็นอยา่งไรบา้ง ดงันัน้ระดบัความเป็นสว่นตวัทีเ่หมาะสมใน
การปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

9. การจดัการพรอ๊กซ่ี (Proxy Management) เป็นการบรหิารจดัการและ
ตรวจสอบการทํางานของพร๊อกซี่ของระบบเครอืข่าย เช่น การแบ่งประเภทของพร๊อกซี่ตาม
ลกัษณะการทาํงาน การปรบัแต่งพรอ็กซขีองเครอืขา่ย การจาํกดัการควบคุมการเขา้สูเ่วบ็ไซต์
จากเครื่องพรอ็กซีเ่ซริฟ์เวอร ์(Proxy Server) เป็นตน้ ซึง่การจดัการพร๊อกซีน้ี่จะเกีย่วขอ้งกบั
ขอ้มลูหมายเลขไอพทีัง้ในสว่นเครอืขา่ยและสว่นเครื่อง ดงันัน้ระดบัความเป็นสว่นตวัทีเ่หมาะสม
ในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ 

4.3.2 สถตของบรการท่ีเปดิ ิ ิ ิ ใช้และให้บรการิ  (Service Statistics) 

1. บรการเอชทีทีพี ิ (HTTP Service) เป็นบรกิารของการใชง้านเวบ็ไซต ์
โดยประกอบไปดว้ยการวเิคราะหผ์ลลพัธใ์นภาพรวมของบรกิารเอชททีพีใีนเครอืขา่ย ซึ่งระดบั
ความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัทีไ่ม่มกีารปิดบงั การวเิคราะห์
ผลลพัธ์ของกลุ่มเครอืข่ายย่อยในเครอืข่ายหลกั ซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการ
ปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติซา้ย และการวเิคราะหผ์ลลพัธข์องบรกิารเอช
ททีพีจีากเครือ่งแต่ละเครือ่ง ซึง่ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอื
ระดบัการปิดบงัสว่น n บติขวา 

2. บรการเอสเอน็เอม็พี ิ (SNMP Service) เป็นบรกิารของการจดัการและ
ดูแลเครอืข่ายผ่านทางโปรโตคอลเอสเอ็นเอ็มพ ีโดยประกอบไปด้วยการจดัการเครอืข่ายใน
ภาพรวม ซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัที่ไม่มกีาร
ปิดบงั การจดัการของกลุ่มเครอืขา่ยยอ่ยในเครอืขา่ยหลกั ซึง่ระดบัความเป็นสว่นตวัทีเ่หมาะสม
ในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติซา้ย และการจดัการเครื่องแต่ละเครื่อง
ในเครอืขา่ย ซึง่ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงั
สว่น n บติขวา 
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3. บรการเทลเน็ต ิ (TELNET Service) เป็นบรกิารของการตดิต่อเขา้ไป
ทาํงานในเครื่องบรกิารผ่านทางพอรต์ (Port) หมายเลข 23 โดยประกอบไปดว้ยการวเิคราะห์
ขอ้มูลการเทลเน็ตในภาพรวมของเครอืขา่ย ซึง่ระดบัความเป็นส่วนตวัทีเ่หมาะสมในการปิดบงั
หมายเลขไอพคีอืระดบัทีไ่มม่กีารปิดบงั การวเิคราะหผ์ลลพัธข์องกลุ่มเครอืขา่ยยอ่ยในเครอืขา่ย
หลกั ซึง่ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n 
บติซา้ย และการวเิคราะหข์อ้มูลการเทลเน็ตของเครื่องแต่ละเครื่องในเครอืข่าย ซึ่งระดบัความ
เป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

4. บรการพีโอพีิ สามหรือป๊อปสาม (POP3 Service) เป็นบรกิารทางดา้น
การจดัการอเีมลล ์(E-Mail) โดยประกอบไปดว้ยการวเิคราะหข์อ้มลูบรกิารปอปสามในภ๊ าพรวม
ของเครอืข่าย ซึ่งระดบัความเป็นส่วนตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัทีไ่ม่มี
การปิดบงั การวเิคราะหข์อ้มลูบรกิารของกลุ่มเครอืขา่ยยอ่ยในเครอืขา่ยหลกั ซึง่ระดบัความเป็น
ส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัส่วน n บติซ้าย และการ
วเิคราะหข์อ้มูลบรกิารปอปสามของเครื่องแต่ละเครื่องในเครอืข่าย ซึ่งระดบัความเป็นส่วนตวัที่๊

เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

5. บรกาิ รเอน็เอน็ทีพี (NNTP Service) เป็นบรกิารของการถ่ายโอนขอ้มลู
แบบใหม่โดยใชโ้ปรโตคอลเอน็เอน็ทพี ีโดยประกอบไปดว้ยการวเิคราะหข์อ้มูลเอน็เอน็ทพีใีน
ภาพรวมของเครอืขา่ย ซึง่ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบั
ทีไ่ม่มกีารปิดบงั การวเิคราะหข์อ้มลูของกลุ่มเครอืขา่ยย่อยในเครอืขา่ยหลกั ซึง่ระดบัความเป็น
ส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัส่วน n บติซ้าย และการ
วิเคราะห์ข้อมูลเอ็นเอ็นทีพีของเครื่องแต่ละเครื่องในเครือข่าย ซึ่งระดบัความเป็นส่วนตัวที่
เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

6. การใช้โปรโตคอลเออารพี์/ไอซีเอม็พี (ARP/ICMP Usages) เป็นการใช้
งานการปิง (Ping) เพื่อตรวจสอบการมอียู่ของเครื่อง โดยในการวเิคราะห์นัน้อาจเป็นการ
วิเคราะห์การใช้โปรโตคอลเออาร์พ/ีไอซีเอ็มพใีนภาพรวมของเครอืข่าย ซึ่งระดบัความเป็น
สว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัทีไ่มม่กีารปิดบงั หรอืการวเิคราะหข์อ้มลู
ของกลุ่มเครอืข่ายย่อยในเครอืข่ายหลกั ซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงั
หมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติซา้ย หรอือาจเป็นการวเิคราะหก์ารใชโ้ปรโตคอลเอ
อารพ์/ีไอซเีอม็พขีองเครื่องแต่ละเครื่องในเครอืขา่ย ซึง่ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการ
ปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

7. บรการเอฟทีพี ิ (FTP Service) เป็นการบรกิารของการถ่ายโอนไฟลข์อ้มลู
ระหว่างอุปกรณ์ในเครอืขา่ยผ่านทางโปรโตคอลเอฟทพี ีโดยในการวเิคราะหบ์รกิารของเอฟทพีี
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นัน้อาจเป็นการวเิคราะหใ์นภาพรวมของเครอืขา่ย ซึง่ระดบัความเป็นส่วนตวัทีเ่หมาะสมในการ
ปิดบงัหมายเลขไอพคีอืระดบัทีไ่มม่กีารปิดบงั หรอืการวเิคราะหข์อ้มลูของกลุ่มเครอืขา่ยย่อยใน
เครอืข่ายหลกั ซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการ
ปิดบงัส่วน n บติซา้ย หรอือาจเป็นการวเิคราะหข์องเครื่องแต่ละเครื่องในเครอืขา่ย ซึง่ระดบั
ความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

8. บรการเอสเอสเอช ิ (SSH Service) เป็นบรกิารของการตดิต่อระหว่าง
เครื่องในเครอืข่ายอย่างปลอดภยั โดยในการวเิคราะห์บรกิารของเอสเอสเอชนัน้อาจเป็นการ
วเิคราะหใ์นภาพรวมของเครอืขา่ย ซึง่ระดบัความเป็นส่วนตวัทีเ่หมาะสมในการปิดบงัหมายเลข
ไอพคีอืระดบัที่ไม่มกีารปิดบงั หรอืการวเิคราะหข์อ้มูลของกลุ่มเครอืข่ายย่อยในเครอืข่ายหลกั 
ซึง่ระดบัความเป็นส่วนตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติ
ซา้ย หรอือาจเป็นการวเิคราะหข์องเครื่องแต่ละเครื่องในเครอืข่าย ซึ่งระดบัความเป็นส่วนตวัที่
เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

9. บรการวีโอไอพี ิ (VoIP Service) เป็นบรกิารของการส่งขอ้มลูเสยีงผ่าน
ทางระบบเครอืขา่ย โดยในการวเิคราะหบ์รกิารของวโีอไอพนีัน้อาจเป็นการวเิคราะหใ์นภาพรวม
ของเครอืข่าย ซึ่งระดบัความเป็นส่วนตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัทีไ่ม่มี
การปิดบงั หรอืการวเิคราะหข์อ้มูลของกลุ่มเครอืข่ายย่อยในเครอืข่ายหลกั ซึ่งระดบัความเป็น
สว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัส่วน n บติซา้ย หรอือาจเป็น
การวเิคราะห์ของเครื่องแต่ละเครื่องในเครอืข่าย ซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการ
ปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

10. บรการพีทูพี ิ (P2P Service) เป็นบรกิารแบบเพยีรท์เูพยีร ์(Peer-to-Peer) 
ของระบบเครอืขา่ย เช่น บติทอเรน็ท ์(Bittorrent) โดยในการวเิคราะหบ์รกิารของพทีพูนีัน้อาจ
เป็นการวเิคราะหใ์นภาพรวมของเครอืข่าย ซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงั
หมายเลขไอพีคือระดบัที่ไม่มีการปิดบัง หรือการวิเคราะห์ข้อมูลของกลุ่มเครือข่ายย่อยใน
เครอืข่ายหลกั ซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการ
ปิดบงัส่วน n บติซา้ย หรอือาจเป็นการวเิคราะหข์องเครื่องแต่ละเครื่องในเครอืขา่ย ซึง่ระดบั
ความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

11. การบนัทึกสถานะของทีซีพี (TCP Session History) เป็นการเกบ็
บนัทกึเหตุการณ์และสถานะของโปรโตคอลทซีพี ีโดยในการวเิคราะหส์ถติขิองโปรโตคอลทซีพีี
นัน้อาจเป็นการวเิคราะหใ์นภาพรวมของเครอืขา่ย ซึง่ระดบัความเป็นส่วนตวัทีเ่หมาะสมในการ
ปิดบงัหมายเลขไอพคีอืระดบัทีไ่มม่กีารปิดบงั หรอืการวเิคราะหข์อ้มลูของกลุ่มเครอืขา่ยย่อยใน
เครอืข่ายหลกั ซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการ
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ปิดบงัส่วน n บติซา้ย หรอือาจเป็นการวเิคราะหข์องเครื่องแต่ละเครื่องในเครอืขา่ย ซึง่ระดบั
ความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัสว่น n บติขวา 

12. บรการดีเอน็เอส ิ (DNS Service) เป็นการบรกิารทางดา้นโดเมนเนม เพื่อ
เปลีย่นชื่อทีอ่ยูข่องเครือ่งในเครอืขา่ยทีร่ะบุดว้ยหมายเลขไอพใีหเ้ป็นชื่อภาษาองักฤษทีจ่าํไดง้า่ย
ยิง่ขึน้ โดยในการวเิคราะหก์ารใหบ้รกิารดเีอน็เอสนัน้จะต้องสนใจทัง้ในส่วนของเครอืข่ายและ
สว่นเครือ่งของหมายเลขไอพ ีดงันัน้ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอ
พคีอืระดบัการปิดบงัทัง้ 32 บติ 

4.3.3 การวนจฉัยิ ิ ระบบและการตรวจจบัความผดปกติ ิ  (System Diagnosis and 
Anomaly Detection) 

1. การตรวจจบัผู้บุกรกุ (Intrusion Detection) เป็นการวเิคราะหแ์ละ
ตรวจจบัผูบุ้กรุกที่เขา้มาโจมตใีนเครอืข่าย โดยในการวเิคราะหแ์ละตรวจจบัผูบุ้กรุกนัน้จะต้อง
สนใจทัง้ในส่วนของเครอืข่ายและส่วนเครื่องของหมายเลขไอพ ีดงันัน้ระดบัความเป็นส่วนตวัที่
เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ 

2. การตรวจจับความผดพลาดิ  เป็นการวิเคราะห์และตรวจจับความ
ผดิพลาดทีจ่ะเกดิขึน้กบัอุปกรณ์ในเครอืขา่ยแต่ละเครื่อง โดยในการวเิคราะหแ์ละตรวจจบัความ
ผดิพลาดนัน้จะตอ้งสนใจทัง้ในส่วนของเครอืขา่ยและส่วนเครื่องของหมายเลขไอพ ีดงันัน้ระดบั
ความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ 

3. การวเคราะหล์อ็ก ิ (Log Analysis) เป็นการวเิคราะหข์อ้มลูจากลอ็กไฟล ์
(Log File) ซึง่อาจตอ้งพาดพงิถงึหมายเลขไอพขีองผูใ้ชง้านแต่ละคนในเครอืขา่ย โดยในการ
วเิคราะหล์อ็กนัน้จะต้องสนใจทัง้ในส่วนของเครอืข่ายและส่วนเครื่องของหมายเลขไอพ ีดงันัน้
ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ 

4. การวเคราะหเ์ครือขายเชงสงัคม ิ ิ่ (Social Network Analysis) เป็นการ
วิเคราะห์การใช้งานที่เกี่ยวข้องกับสงัคมในเครือข่ายของผู้ใช้งานแต่ละคน เช่น ศึกษาถึง
พฤตกิรรมผูใ้ชใ้นเครอืขา่ย ศกึษากจิกรรมผูใ้ชใ้นเครอืขา่ย เป็นตน้ ซึง่การวเิคราะหเ์ครอืขา่ยเชงิ
สงัคมนัน้จะต้องสนใจทัง้ในส่วนของเครอืข่ายและส่วนเครื่องของหมายเลขไอพ ีดงันัน้ระดบั
ความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ 

5. การวเคราะห์พฤตกรรม ิ ิ (Behavior Analysis) เป็นการวิเคราะห์
พฤตกิรรมและตดิตามพฤตกิรรมของเครื่องหรอืผูใ้ชง้านในเครอืขา่ยทีม่พีฤตกิรรมน่าสงสยั หรอื
มพีฤตกิรรมเสีย่ง ซึ่งการวเิคราะหพ์ฤตกิรรมนัน้จะตอ้งสนใจทัง้ในส่วนของเครอืขา่ยและส่วน
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เครือ่งของหมายเลขไอพ ีดงันัน้ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอื
ระดบัการปิดบงัทัง้ 32 บติ 

4.3.4 การรายงานผลและแสดงผลของระบบ (System Report and Display) 

1. แผนผงัเครือขาย่  (Network Map) เป็นการแสดงแผนผงัของเครอืขา่ยที่
ระบุหมายถงึหมายเลขไอพขีองอุปกรณ์ทัง้หมดที่ใชง้านในเครอืข่าย ซึ่งการแสดงผลดงักล่าว
ตอ้งสื่อความหมายของหมายเลขไอพทีัง้ในส่วนของเครอืขา่ยและส่วนเครื่องของหมายเลขไอพ ี
ดงันัน้ระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 
บติ 

2. รายงานผานเวบ็ ่ (Web Report) เป็นการแสดงขอ้มลูของเครอืขา่ยหรอื
ขอ้มูลของผูใ้ชง้านในเครอืข่ายทีไ่ดท้ําการวเิคราะหผ์ลลพัธ์แลว้ผ่านทางระบบประยุกต์บนเวบ็ 
(Web Application System) ซึ่งการแสดงผลดงักล่าวอาจต้องการสื่อถงึความหมายของ
หมายเลขไอพทีัง้ในส่วนของเครอืข่ายและส่วนเครื่องของหมายเลขไอพ ีซึ่งระดบัความเป็น
สว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ หรอือาจไมต่อ้งการ
สื่อถงึความหมายของหมายเลขไอพทีัง้ในส่วนของเครอืข่ายและส่วนเครื่องของหมายเลขไอพ ี
ซึง่ระดบัความเป็นส่วนตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ
แบบสุม่ 

3. รายงานผานโปรแกรมประยกุต ์่ (Application Report) เป็นการแสดง
ขอ้มลูของเครอืขา่ยหรอืขอ้มลูของผูใ้ชง้านในเครอืขา่ยทีไ่ดท้าํการวเิคราะหผ์ลลพัธแ์ลว้ผา่นทาง
โปรแกรมประยุกต์ (Application Program) ซึ่งการแสดงผลดงักล่าวอาจต้องการสื่อถึง
ความหมายของหมายเลขไอพทีัง้ในส่วนของเครอืข่ายและส่วนเครื่องของหมายเลขไอพ ีซึ่ง
ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ หรอื
อาจไม่ต้องการสื่อถงึความหมายของหมายเลขไอพทีัง้ในส่วนของเครอืข่ายและส่วนเครื่องของ
หมายเลขไอพ ีซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการ
ปิดบงัทัง้ 32 บติแบบสุม่ 

4. รายงานผานเลมเอกสาร ่ ่ (Book Report) เป็นการแสดงขอ้มูลของ
เครอืขา่ยหรอืขอ้มลูของผูใ้ชง้านในเครอืขา่ยทีไ่ดท้ําการวเิคราะหผ์ลลพัธแ์ลว้ในรปูแบบของเล่ม
เอกสาร (Document) หรอืหนังสอื (Book) ซึ่งการแสดงผลดงักล่าวอาจต้องการสื่อถงึ
ความหมายของหมายเลขไอพทีัง้ในส่วนของเครอืข่ายและส่วนเครื่องของหมายเลขไอพ ีซึ่ง
ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ หรอื
อาจไม่ต้องการสื่อถงึความหมายของหมายเลขไอพทีัง้ในส่วนของเครอืข่ายและส่วนเครื่องของ
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หมายเลขไอพ ีซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการ
ปิดบงัทัง้ 32 บติแบบสุม่ 

จากข้อมูลรายการวิเคราะห์เครือข่ายที่ได้นําเสนอตามรายละเอียดข้างต้น
สามารถสรปุไดต้ามตารางที ่4.2 ดงัต่อไปน้ี 

 

ตารางที ่4.2 ตารางสรปุการปิดบงัหมายเลขไอพตีามรายการวเิคราะหเ์ครอืขา่ย 

 

กลมุ่ รายการ 
วเคราะหเ์ครอืขายิ ่  

รายการวเคราะหเ์ครือขายิ ่  ระดบัความเป็นสวนตวั่  

 การวเิคราะหป์ระสทิธภิาพ
ของเครอืขา่ย (Network 
Performances Analysis) 

 การใชง้านแบนดว์ดิทข์อง
เครอืขา่ย (Network 
Bandwidth Usages) 

 การวางแผนปรมิาณขอ้มลู 
(Capacity Planning) 

ระดบัทีไ่มม่กีารปิดบงั 

 การวเิคราะหก์ารจราจรมลัติ
คาสท ์(Multicast Traffic 
Analysis) 

ระดบัการปิดบงัสว่น n บติ
ซา้ย 

 การใชง้านซพียี ู(CPU 
Usages) 

 การใชง้านหน่วยความจาํ 
(Memory Usages) 

 การใชง้านดสิก ์(Disk 
Usages) 

 การใชง้านจากบญัชผีูใ้ช ้
(Accounting Usages) 

ระดบัการปิดบงัสว่น n บติ
ขวา 

1. การใชง้านทรพัยากร
และปรมิาณงาน 
(Resource and 
Capacity Usages) 

 การจดัการพรอ๊กซี ่(Proxy 
Management) 

ระดบัการปิดบงัทัง้ 32 บติ 

2. สถติขิองบรกิารทีเ่ปิด
ใชแ้ละใหบ้รกิาร 
(Service Statistics) 

 บรกิารเอชททีพี ี(HTTP 
Service) 

 บรกิารเอสเอน็เอม็พ ี(SNMP 

 ระดบัทีไ่มม่กีารปิดบงั (ใช้
ในกรณทีีต่อ้งการวเิคราะห์
ขอ้มลูของทัง้เครอืขา่ย) 
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กลมุ่ รายการ 
วเคราะหเ์ครอืขายิ ่  

รายการวเคราะหเ์ครือขายิ ่  ระดบัความเป็นสวนตวั่  

Service) 
 บรกิารเทลเน็ต (TELNET 

Service) 
 บรกิารพโีอพสีามหรอืปอป๊

สาม (POP3 Service) 
 บรกิารเอน็เอน็ทพี ี(NNTP 

Service) 
 การใชโ้ปรโตคอลเออารพ์/ี
ไอซเีอม็พ ี(ARP/ICMP 
Usages) 

 บรกิารเอฟทพี ี(FTP Service) 
 บรกิารเอสเอสเอช (SSH 

Service) 
 บรกิารวโีอไอพ ี(VoIP 

Service) 
 บรกิารพทีพู ี(P2P Service) 
 การบนัทกึสถานะของทซีพี ี

(TCP Session History) 

 ระดบัการปิดบงัสว่น n บติ
ซา้ย (ใชใ้นกรณทีีต่อ้งการ
วเิคราะหข์อ้มลูของกลุ่ม
เครอืขา่ยยอ่ย) 

 ระดบัการปิดบงัสว่น n บติ
ขวา (ใชใ้นกรณทีีต่อ้งการ
วเิคราะหข์อ้มลูรายเครือ่ง) 

 

 บรกิารดเีอน็เอส (DNS 
Service) 

ระดบัการปิดบงัทัง้ 32 บติ 

3. การวนิิจฉยัระบบและ
การตรวจจบัความ
ผดิปกต ิ(System 
Diagnosis and 
Anomaly Detection) 

 การตรวจจบัผูบุ้กรกุ 
(Intrusion Detection) 

 การตรวจจบัความผดิพลาด 
(Fault Detection) 

 การวเิคราะหล์อ็ก (Log 
Analysis) 

 การวเิคราะหเ์ครอืขา่ยเชงิ
สงัคม (Social Network 
Analysis) 

 การวเิคราะหพ์ฤตกิรรม 
(Behavior Analysis) 

ระดบัการปิดบงัทัง้ 32 บติ 
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กลมุ่ รายการ 
วเคราะหเ์ครอืขายิ ่  

รายการวเคราะหเ์ครือขายิ ่  ระดบัความเป็นสวนตวั่  

 แผนผงัเครอืขา่ย (Network 
Map) 

ระดบัการปิดบงัทัง้ 32 บติ 4. การรายงานผลและ
แสดงผลของระบบ 
(System Report and 
Display) 

 รายงานผา่นเวบ็ (Web 
Report) 

 รายงานผา่นโปรแกรม
ประยกุต ์(Application 
Report) 

 รายงานผา่นเล่มเอกสาร 
(Book Report) 

 ระดบัการปิดบงัทัง้ 32 บติ 
(ใชใ้นกรณทีีต่อ้งการ
แสดงผลลพัธท์ีส่ ือ่ถงึ
ความสมัพนัธข์องกลุ่ม
เครอืขา่ยหรอืผูใ้ชใ้น
เครอืขา่ย) 

 ระดบัการปิดบงัทัง้ 32 บติ
แบบสุม่ (ใชใ้นกรณทีีไ่ม่
ตอ้งการแสดงผลลพัธท์ีส่ ือ่
ถงึความสมัพนัธข์องกลุ่ม
เครอืขา่ยหรอืผูใ้ชใ้น
เครอืขา่ย) 

 

4.4 กฎหมายคอมพวเตอร์ิ  (Computer Law) 

จากปจจยัการปิดบงัหมายเลขไอพทีีไ่ดก้ล่าวมาทัง้ ั 2 ปจจยัขา้งตน้ั  ซึ่งไดแ้ก่
ต้นไม้ของความเป็นส่วนตัว และรายการวิเคราะห์เครือข่าย จําเป็นต้องอยู่ภายใต้การ
ควบคุมดูแลของกฎหมายคอมพวิเตอร ์ดงันัน้งานวจิยัเรื่องน้ีจงึไดใ้ชพ้ระราชบญัญตัวิ่าดว้ยการ
กระทําความผดิเกี่ยวกบัคอมพวิเตอร ์พ.ศ. 2550 เพื่อใช้เป็นกฎหมายอา้งองิในการปิดบงั
หมายเลขไอพ ีโดยการตีความพระราชบญัญตัิดงักล่าวเพื่อกําหนดระดบัความเป็นส่วนตวัที่
เหมาะสมในการปิดบงั งานวจิยัเรื่องน้ีไดพ้จิารณารายละเอยีดของพระราชบญัญตัวิ่าดว้ยการ
กระทาํความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 เฉพาะในหมวดที ่2 ซึง่เกีย่วขอ้งกบัพนกังาน
เจา้หน้าทีเ่ท่านัน้ ซึง่ประกอบไปดว้ย 13 มาตรา โดยสามารถแจกแจงรายละเอยีดเฉพาะมาตรา
ทีเ่กีย่วขอ้งในการปิดบงัหมายเลขไอพไีดด้งัต่อไปน้ี 

1. มาตราท่ี 18 (2) ไดก้ล่าวไวว้่า “เรยีกขอ้มลูจราจรทางคอมพวิเตอรจ์ากผู้
ใหบ้รกิารเกีย่วกบัการตดิต่อสื่อสารผ่านระบบคอมพวิเตอรห์รอืจากบุคคลอื่นทีเ่กีย่วขอ้ง” จาก
มาตราที ่18 (2) สามารถตคีวามไดว้่า การเรยีกขอ้มลูจราจรทางคอมพวิเตอรอ์าจสามารถเรยีก
ไดจ้ากกลุ่มเครอืข่ายหรอืจากตวับุคคล ถ้ามกีารเรยีกขอ้มูลการจราจรจากกลุ่มเครอืข่าย แสดง
ว่าตอ้งการเรยีกดูขอ้มลูในภาพรวมของเครอืขา่ยใดๆ ดงันัน้ระดบัความเป็นส่วนตวัทีเ่หมาะสม
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ในการปิดบงัหมายเลขไอพคีอืระดบัที่ไม่มกีารปิดบงั แต่ถ้ามกีารเรยีกขอ้มูลการจราจรจากตวั
บุคคล แสดงว่าตอ้งการเรยีกดูขอ้มลูเฉพาะอุปกรณ์หรอืเฉพาะบุคคลใดบุคคลหน่ึง ดงันัน้ระดบั
ความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ 

2. มาตราท่ี 18 (3) ไดก้ล่าวไวว้่า “สัง่ใหผู้ใ้หบ้รกิารสง่มอบขอ้มลูเกีย่วกบั
ผูใ้ชบ้รกิารทีต่อ้งเกบ็ตามมาตรา 26 หรอืทีอ่ยูใ่นความครอบครองหรอืควบคุมของผูใ้หบ้รกิาร
ใหแ้ก่พนกังานเจา้หน้าที”่ สามารถตคีวามไดว้่า การสัง่ใหผู้ใ้หบ้รกิารซึง่ทีน้ี่หมายถงึผูใ้หบ้รกิาร
อนิเตอรเ์น็ต (ISP: Internet Service Provider) สง่มอบขอ้มลูการจราจรในเครอืขา่ยซึง่ประกอบ
ไปด้วยขอ้มูลการจราจรของผู้ใช้บรกิารจากองค์กรหรอืจากหน่วยงานต่างๆ มากมาย ให้กบั
พนักงานเจา้หน้าที ่ดงันัน้จงึขึน้อยู่กบัขอ้มลูทีต่อ้งการแลกเปลีย่นและส่งมอบนัน้เป็นขอ้มลูของ
องค์กรใดและจะส่งมอบให้กบัองค์กรใด ซึ่งระดบัความเป็นส่วนตวัที่เหมาะสมในการปิดบงั
หมายเลขไอพจีะเป็นไปตามความสมัพนัธ์ของต้นไม้ของความเป็นส่วนตวัดงัที่ได้กล่าวไว้ใน
หวัขอ้ที ่4.2 

3. มาตราท่ี 18 (4) ไดก้ล่าวไวว้่า “ทาํสาํเนาขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจร
ทางคอมพวิเตอร ์ จากระบบคอมพวิเตอรท์ีม่เีหตุอนัควรเชื่อไดว้่ามกีารกระทําความผดิตาม
พระราชบญัญตัน้ีิ ในกรณีทีร่ะบบคอมพวิเตอรน์ัน้ยงัมไิดอ้ยู่ในความครอบครองของพนักงาน
เจา้หน้าที”่ สามารถตคีวามไดว้่า การทาํสาํเนา (Capture) และการสบูจบั (Sniffer) ขอ้มลูจราจร
ของระบบคอมพวิเตอรห์รอืระบบเครอืขา่ยใดๆ ของพนกังานเจา้หน้าทีน่ัน้ ขึน้อยูก่บัว่าพนกังาน
เจ้าหน้าที่ต้องการใช้ขอ้มูลเหล่านัน้เพื่อวเิคราะห์ผลในเรื่องใดและในประเดน็ใด ดงันัน้ระดบั
ความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพจีะเป็นไปตามรายการวเิคราะหเ์ครอืขา่ย
ดงัทีไ่ดก้ล่าวไวใ้นหวัขอ้ที ่4.3 

4. มาตราท่ี 18 (5) ไดก้ล่าวไวว้่า “สัง่ใหบุ้คคลซึง่ครอบครองหรอืควบคุม
ขอ้มลูคอมพวิเตอร ์ หรอือุปกรณ์ทีใ่ชเ้กบ็ขอ้มลูคอมพวิเตอร ์ สง่มอบขอ้มลูคอมพวิเตอร ์ หรอื
อุปกรณ์ดงักล่าวใหแ้ก่พนกังานเจา้หน้าที”่ สามารถตคีวามไดว้่า การทีพ่นกังานเจา้หน้าทีส่ ัง่ให้
ตวับุคคลซึง่ครอบครองหรอืควบคุมขอ้มลูคอมพวิเตอรเ์ครื่องใดเครื่องหน่ึง สง่มอบขอ้มลูใหก้บั
พนักงานเจ้าหน้าที่ ซึ่งข้อมูลเหล่านัน้เป็นข้อมูลส่วนบุคคล ดงันัน้ระดบัความเป็นส่วนตัวที่
เหมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการปิดบงัทัง้ 32 บติ 

5. มาตราท่ี 18 (6) ไดก้ล่าวไวว้่า “ตรวจสอบหรอืเขา้ถงึระบบคอมพวิเตอร ์
ขอ้มลูคอมพวิเตอร ์ ขอ้มลูจราจรทางคอมพวิเตอรห์รอือุปกรณ์ทีใ่ชเ้กบ็ขอ้มลูคอมพวิเตอรข์อง
บุคคลใด อนัเป็นหลกัฐานหรอือาจใชเ้ป็นหลกัฐานเกีย่วกบัการกระทาํความผดิ หรอืเพื่อสบืสวน
หาตวัผูก้ระทาํความผดิและสัง่ใหบุ้คคลนัน้สง่ขอ้มลูคอมพวิเตอรข์อ้มลูจราจรทางคอมพวิเตอร ์ที่
เกีย่วขอ้งเท่าทีจ่าํเป็นใหด้ว้ยกไ็ด”้ สามารถตคีวามไดว้่า การตรวจสอบและการเขา้ถงึขอ้มลูจาก
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ระบบคอมพวิเตอร์ของบุคคลใดบุคคลหนึ่งนัน้ เป็นการเขา้ถึงที่สามารถระบุถึงตวับุคคลหรอื
อุปกรณ์ทีใ่ชง้านในเครอืขา่ยได ้ดงันัน้ระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลข
ไอพคีอืระดบัการปิดบงัทัง้ 32 บติ 

6. มาตราท่ี 26 วรรค 1 ไดก้ล่าวไวว้่า “ผูใ้หบ้รกิารตอ้งเกบ็รกัษาขอ้มลู
จราจรทางคอมพวิเตอรไ์วไ้มน้่อยกว่าเกา้สบิวนันบัแต่วนัทีข่อ้มลูนัน้เขา้สูร่ะบบคอมพวิเตอร ์แต่
ในกรณจีาํเป็นพนกังานเจา้หน้าทีจ่ะสัง่ใหผู้ใ้หบ้รกิารผูใ้ดเกบ็รกัษาขอ้มลูจราจรทางคอมพวิเตอร์
ไวเ้กนิเกา้สบิวนัแต่ไมเ่กนิหน่ึงปีเป็นกรณพีเิศษเฉพาะรายและเฉพาะคราวกไ็ด”้ สามารถตคีวาม
ไดว้า่ การเกบ็รกัษาขอ้มลูจราจรของผูใ้หบ้รกิารไมว่า่จะเป็นระยะเวลานานเท่าใดกต็าม ถา้ยงัไม่
มีกระบวนวิเคราะห์หรือการนําข้อมูลเหล่านัน้ไปกระทําการอย่างใดอย่างหน่ึงแล้ว ก็ไม่
จําเป็นต้องปิดบงัหมายเลขไอพแีต่อย่างใด ดงันัน้ระดบัความเป็นส่วนตวัที่เหมาะสมในการ
ปิดบงัหมายเลขไอพคีอืระดบัทีไ่มม่กีารปิดบงั 

7. มาตราท่ี 26 วรรค 2 ไดก้ล่าวไวว้่า “ผูใ้หบ้รกิารจะตอ้งเกบ็รกัษาขอ้มลู
ของผูใ้ชบ้รกิารเท่าทีจ่าํเป็นเพื่อใหส้ามารถระบุตวัผูใ้ชบ้รกิารนบัตัง้แต่เริม่ใชบ้รกิารและตอ้งเกบ็
รกัษาไวเ้ป็นเวลาไม่น้อยกว่าเก้าสบิวนันับตัง้แต่การใชบ้รกิารสิน้สุดลง” สามารถตคีวามไดว้่า 
การที่ผู้ให้บริการเก็บรกัษาข้อมูลจราจรของเครอืข่ายที่เกี่ยวข้องกบัตวัผู้ใช้บรกิารแต่ละคน
เพื่อให้สามารถระบุตวัผู้ใช้บรกิารได้นัน้ เป็นการใช้ข้อมูลซึ่งแสดงอยู่ในส่วนของเครื่องของ
หมายเลขไอพ ีดงันัน้ระดบัความเป็นส่วนตวัทีเ่หมาะสมในการปิดบงัหมายเลขไอพคีอืระดบัการ
ปิดบงัสว่น n บติขวา 

จากรายละเอยีดการตคีวามและการพจิารณาพระราชบญัญตัวิ่าดว้ยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ทัง้ที่เกี่ยวข้องกับการปิดบังหมายเลขไอพีที่ได้
นําเสนอตามรายละเอยีดขา้งตน้และทีไ่มเ่กีย่วขอ้งกบัการปิดบงัหมายเลขไอพ ีสามารถสรุปรวม
ไวต้ามตารางที ่4.3 ไดด้งัต่อไปน้ี 

 

ตารางที ่4.3 ตารางสรปุการปิดบงัหมายเลขไอพตีามพระราชบญัญตัวิา่ดว้ยการกระทาํความผดิ
เกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 

 

มาตรา รายละเอียดจากพระราชบญัญติั ระดบัความเป็นสวนตวั่  
18 ภายใตบ้งัคบัมาตรา 19 เพื่อประโยชน์ในการสบืสวน

และสอบสวนในกรณีที่มีเหตุอันควรเชื่อได้ว่ามีการ
กระทําความผดิตามพระราชบญัญตัน้ีิ ใหพ้นักงาน
เจ้าหน้าที่มอีํานาจอย่างหน่ึงอย่างใด ดงัต่อไปน้ี 
เฉพาะที่จําเป็นเพื่อประโยชน์ในการใช้เป็นหลกัฐาน

ไมเ่กีย่วขอ้งกบัการปิดบงั 
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มาตรา รายละเอียดจากพระราชบญัญติั ระดบัความเป็นสวนตวั่  
เกี่ยวกับการกระทําความผิดและหาตัวผู้กระทํา
ความผดิ 

18 (1) มหีนังสอืสอบถามหรอืเรยีกบุคคลที่เกี่ยวขอ้งกบัการ
กระทาํความผดิตามพระราชบญัญตัน้ีิมาเพื่อใหถ้อ้ยคาํ 
สง่คาํชีแ้จงเป็นหนังสอื หรอืส่งเอกสาร ขอ้มลู หรอื
หลกัฐานอื่นใดทีอ่ยูใ่นรปูแบบทีส่ามารถเขา้ใจได ้

ไมเ่กีย่วขอ้งกบัการปิดบงั 

18 (2) เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการ
เกีย่วกบัการตดิต่อสื่อสารผ่านระบบคอมพวิ-เตอรห์รอื
จากบุคคลอื่นทีเ่กีย่วขอ้ง 

ระดบัทีไ่มม่กีารปิดบงั และ 
ระดบัการปิดบงัทัง้ 32 บติ 

18 (3) สัง่ให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกบัผู้ใช้บริการที่
ตอ้งเกบ็ตามมาตรา 26 หรอืทีอ่ยูใ่นความครอบครอง
หรอืควบคุมของผูใ้หบ้รกิารใหแ้ก่พนกังานเจา้หน้าที ่

ปิดบงัตามตน้ไมข้องความ
เป็นสว่นตวั 

18 (4) ทําสําเนาข้อมูลคอมพวิเตอร์ ข้อมูลจราจรทาง
คอมพวิเตอร ์ จากระบบคอมพวิเตอรท์ีม่เีหตุอนัควร
เชื่อได้ว่ามกีารกระทําความผดิตามพระราชบญัญตัิน้ี 
ในกรณีที่ระบบคอมพิวเตอร์นัน้ยังมิได้อยู่ในความ
ครอบครองของพนกังานเจา้หน้าที ่

ปิดบงัตามรายการ
วเิคราะหเ์ครอืขา่ย 

18 (5) สัง่ใหบุ้คคลซึ่งครอบครองหรอืควบคุมขอ้มูลคอมพวิ-
เตอร ์หรอือุปกรณ์ทีใ่ชเ้กบ็ขอ้มลูคอมพวิเตอร ์สง่มอบ
ข้อมูลคอมพวิเตอร์ หรอือุปกรณ์ดงักล่าวให้แก่
พนกังานเจา้หน้าที ่

ระดบัการปิดบงัทัง้ 32 บติ 

18 (6) ตรวจสอบหรอืเขา้ถงึระบบคอมพวิเตอร ์ ขอ้มลูคอม-
พวิเตอร ์ ขอ้มลูจราจรทางคอมพวิเตอรห์รอือุปกรณ์ที่
ใช้เก็บข้อมูลคอมพวิเตอร์ของบุคคลใด อนัเป็น
หลกัฐานหรอือาจใช้เป็นหลกัฐานเกี่ยวกบัการกระทํา
ความผดิ หรอืเพื่อสบืสวนหาตวัผูก้ระทาํความผดิและ
สัง่ใหบุ้คคลนัน้ส่งขอ้มูลคอมพวิเตอรข์อ้มูลจราจรทาง
คอมพวิเตอร ์ทีเ่กีย่วขอ้งเทา่ทีจ่าํเป็นใหด้ว้ยกไ็ด ้

ระดบัการปิดบงัทัง้ 32 บติ 

18 (7) ถอดรหสัลบัของขอ้มูลคอมพวิเตอรข์องบุคคลใด หรอื
สัง่ ให้ บุคคลที่ เกี่ ยวข้องกับการเข้ารหัสลับของ
ขอ้มูลคอมพวิเตอร์ ทําการถอดรหสัลบั หรอืใหค้วาม
ร่วมมือกับพนักงานเจ้าหน้าที่ในการถอดรหัสลับ

ไมเ่กีย่วขอ้งกบัการปิดบงั 
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มาตรา รายละเอียดจากพระราชบญัญติั ระดบัความเป็นสวนตวั่  
ดงักล่าว 

18 (8) ยึดหรืออายดัระบบคอมพิวเตอร์เท่าที่จําเป็นเฉพาะ
เพื่อประโยชน์ในการทราบรายละเอยีดแห่งความผดิ
และผูก้ระทาํความผดิตามพระราชบญัญตัน้ีิ 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

19 
วรรค 1 

การใช้อํานาจของพนักงานเจ้าหน้าที่ตามมาตรา 18 
(4) (5) (6) (7) และ (8) ให้พนักงานเจ้าหน้าที่ยื่นคํา
ร้องต่อศาลที่มีเขตอํานาจเพื่อมีคําสัง่อนุญาตให้
พนักงานเจา้หน้าทีด่ําเนินการตามคํารอ้ง ทัง้น้ี คํารอ้ง
ตอ้งระบุเหตุอนัควรเชื่อไดว้่าบุคคลใดกระทําหรอืกําลงั
จะกระทําการอย่างหน่ึงอย่างใดอนัเป็นความผดิตาม
พระราชบญัญตัน้ีิ เหตุทีต่อ้งใชอ้าํนาจ ลกัษณะของการ
กระทําความผดิ รายละเอยีดเกี่ยวกบัอุปกรณ์ที่ใช้ใน
การกระทําความผิดและผู้กระทําความผิด เท่าที่
สามารถจะระบุได ้ประกอบคํารอ้งดว้ยในการพจิารณา
คาํรอ้งใหศ้าลพจิารณาคาํรอ้งดงักล่าวโดยเรว็ 

เป็นไปตามรายละเอยีด
การปิดบงัทีร่ะบุไวใ้น
มาตราที ่18 

19  
วรรค 2 

เมื่อศาลมคีําสัง่อนุญาตแลว้ ก่อนดําเนินการตามคําสัง่
ของศาล ใหพ้นักงานเจา้หน้าทีส่่งสาํเนาบนัทกึเหตุอนั
ควรเชื่อทีท่ําใหต้อ้งใชอ้ํานาจตามมาตรา 18 (4) (5) 
(6) (7) และ (8) มอบใหเ้จา้ของหรอืผูค้รอบครองระบบ
คอมพวิเตอรน์ัน้ไวเ้ป็นหลกัฐาน แต่ถา้ไมม่เีจา้ของหรอื
ผู้ครอบครองเครื่องคอมพิวเตอร์อยู่ ณ ที่นั ้น ให้
พนักงานเจ้าหน้าที่ส่งมอบสําเนาบันทึกนั ้นให้แก่
เจา้ของหรอืผูค้รอบครองดงักล่าวในทนัททีีก่ระทาํได ้

เป็นไปตามรายละเอยีด
การปิดบงัทีร่ะบุไวใ้น
มาตราที ่18 

19  
วรรค 3 

ใหพ้นักงานเจ้าหน้าที่ผูเ้ป็นหวัหน้าในการดําเนินการ
ตามมาตรา 18 (4) (5) (6) (7) และ (8) ส่งสําเนา
บนัทกึรายละเอยีดการดําเนินการและเหตุผลแห่งการ
ดําเนินการให้ศาลที่มีเขตอํานาจภายในสี่สิบแปด
ชัว่โมงนบัแต่เวลาลงมอืดาํเนินการ เพือ่เป็นหลกัฐาน 

เป็นไปตามรายละเอยีด
การปิดบงัทีร่ะบุไวใ้น
มาตราที ่18 

19  
วรรค 4 

การทาํสาํเนาขอ้มลูคอมพวิเตอรต์ามมาตรา 18 (4) ให้
กระทาํไดเ้ฉพาะเมือ่มเีหตุอนัควรเชื่อไดว้า่มกีารกระทาํ
ความผิดตามพระราชบัญญัติ น้ี  และต้องไม่ เ ป็น
อุปสรรคในการดําเนินกิจการของเจ้าของหรือผู้

เป็นไปตามรายละเอยีด
การปิดบงัทีร่ะบุไวใ้น
มาตราที ่18 
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มาตรา รายละเอียดจากพระราชบญัญติั ระดบัความเป็นสวนตวั่  
ครอบครองขอ้มลูคอมพวิเตอรน์ัน้เกนิความจาํเป็น 

19  
วรรค 5 

การยดึหรอือายดัตามมาตรา 18 (8) นอกจากจะต้อง
ส่งมอบสําเนาหนังสอืแสดงการยดึหรอือายดัมอบให้
เจา้ของหรอืผูค้รอบครองระบบคอมพวิเตอรน์ัน้ไวเ้ป็น
หลกัฐานแล้วพนักงานเจา้หน้าที่จะสัง่ยดึหรอือายดัไว้
เกนิสามสบิวนัมไิด ้ในกรณีจําเป็นทีต่้องยดึหรอือายดั
ไวน้านกว่านัน้ ใหย้ื่นคํารอ้งต่อศาลทีม่เีขตอํานาจเพื่อ
ขอขยายเวลายึดหรืออายดัได้ แต่ศาลจะอนุญาตให้
ขยายเวลาครัง้เดยีวหรอืหลายครัง้รวมกนัไดอ้กีไม่เกนิ
หกสบิวนั เมื่อหมดความจําเป็นทีจ่ะยดึหรอือายดัหรอื
ครบกําหนดเวลาดงักล่าวแลว้ พนักงานเจา้หน้าทีต่้อง
ส่งคนืระบบคอมพวิเตอร์ที่ยดึหรอืถอนการอายดัโดย
พลนั 

เป็นไปตามรายละเอยีด
การปิดบงัทีร่ะบุไวใ้น
มาตราที ่18 

19  
วรรค 6 

หนังสอืแสดงการยดึหรอือายดัตามวรรคหา้ใหเ้ป็นไป
ตามทีก่าํหนดในกฎกระทรวง 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

20 
วรรค 1 

ในกรณีที่การกระทําความผิดตามพระราชบัญญัติน้ี
เป็นการทําให้แพร่หลายซึ่งข้อมูลคอมพวิเตอร์ที่อาจ
กระทบกระเทือนต่อความมัน่คงแห่งราชอาณาจักร
ตามที่กําหนดไว้ในภาคสองลกัษณะ 1 หรอืลกัษณะ 
1/1 แห่งประมวลกฎหมายอาญา หรอืที่มลีกัษณะขดั
ต่อความสงบเรยีบรอ้ยหรอืศลีธรรมอนัดขีองประชาชน 
พนักงานเจ้าหน้าที่โดยได้ร ับความเห็นชอบจาก
รฐัมนตรอีาจยื่นคํารอ้งพรอ้มแสดงพยานหลกัฐานต่อ
ศาลที่มีเขตอํานาจขอให้มีคําสัง่ระงับการทําให้
แพรห่ลายซึง่ขอ้มลูคอมพวิเตอรน์ัน้ได ้

ไมเ่กีย่วขอ้งกบัการปิดบงั 

20  
วรรค 2 

ในกรณีที่ศาลมีคําสัง่ให้ระงบัการทําให้แพร่หลายซึ่ง
ข้อมูลคอมพิว เตอร์ตามวรรคหน่ึง  ให้พนักงาน
เจา้หน้าทีท่ําการระงบัการทาํใหแ้พร่หลายนัน้เอง หรอื
สัง่ ให้ผู้ ให้บริการระงับการทํ า ให้แพร่หลายซึ่ ง
ขอ้มลูคอมพวิเตอรน์ัน้กไ็ด ้

ไมเ่กีย่วขอ้งกบัการปิดบงั 

21 
วรรค 1 

ในกรณีทีพ่นักงานเจา้หน้าทีพ่บว่า ขอ้มลูคอมพวิเตอร์
ใดมีชุดคําสัง่ไม่พึงประสงค์รวมอยู่ด้วย พนักงาน

ไมเ่กีย่วขอ้งกบัการปิดบงั 
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มาตรา รายละเอียดจากพระราชบญัญติั ระดบัความเป็นสวนตวั่  
เจา้หน้าทีอ่าจยืน่คาํรอ้งต่อศาลทีม่เีขตอาํนาจเพือ่ขอให้
มคีําสัง่ห้ามจําหน่ายหรอืเผยแพร่ หรอืสัง่ให้เจ้าของ
หรอืผู้ครอบครองข้อมูลคอมพิวเตอร์นัน้ระงบัการใช ้
ทําลาย หรอืแก้ไขข้อมูล คอมพวิเตอร์นัน้ได้ หรอืจะ
กําหนดเงื่อนไขในการใช้ มีไว้ในครอบครอง หรือ
เผยแพรชุ่ดคาํสัง่ไมพ่งึประสงคด์งักล่าวกไ็ด ้

21  
วรรค 2 

ชุดคาํสัง่ไมพ่งึประสงคต์ามวรรคหนึ่งหมายถงึชุดคาํสัง่
ทีม่ผีลทาํใหข้อ้มลูคอมพวิเตอร ์หรอืระบบคอมพวิเตอร์
หรอืชุดคาํสัง่อื่นเกดิความเสยีหาย ถูกทาํลาย ถูกแกไ้ข
เปลี่ยนแปลงหรอืเพิม่เติมขดัข้อง หรอืปฏิบตัิงานไม่
ตรงตามคําสัง่ที่กําหนดไว้ หรอืโดยประการอื่นตามที่
กําหนดในกฎกระทรวงทัง้น้ี เว้นแต่เป็นชุดคําสัง่ที่มุ่ง
หมายในการปองกนัหรอืแกไ้ขชุดคาํสัง่ดั้ งกล่าวขา้งตน้ 
ตามทีร่ฐัมนตรปีระกาศในราชกจิจานุเบกษา 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

22 
วรรค 1 

ห้ามมิให้พนักงานเจ้าหน้าที่เ ปิดเผยหรือส่งมอบ
ขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์หรอื
ข้อมูลของผู้ใช้บริการ ที่ได้มาตามมาตรา 18 ให้แก่
บุคคลใด 

เป็นไปตามรายละเอยีด
การปิดบงัทีร่ะบุไวใ้น
มาตราที ่18 

22  
วรรค 2 

ความในวรรคหน่ึงมิให้ใช้บังคับกับการกระทําเพื่อ
ประโยชน์ในการดําเนินคดีกบัผู้กระทําความผดิตาม
พระราชบญัญตัน้ีิ หรอืเพื่อประโยชน์ในการดําเนินคดี
กบัพนกังานเจา้หน้าทีเ่กีย่วกบัการใชอ้าํนาจหน้าทีโ่ดย
มิชอบ หรือเป็นการกระทําตามคําสัง่หรือที่ได้ร ับ
อนุญาตจากศาล 

เป็นไปตามรายละเอยีด
การปิดบงัทีร่ะบุไวใ้น
มาตราที ่18 

22  
วรรค 3 

พนักงานเจา้หน้าทีผู่ใ้ดฝาฝืนวรรคหนึ่งตอ้งระวางโทษ่

จําคุกไม่เกนิสามปี หรอืปรบัไม่เกนิหกหมื่นบาท หรอื
ทัง้จาํทัง้ปรบั 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

23 พนักงานเจา้หน้าทีผู่ใ้ดกระทําโดยประมาทเป็นเหตุให้
ผู้อื่ นล่ วงรู้ข้อมูลคอมพิว เตอร์ข้อมูลจราจรทาง
คอมพวิเตอร์ หรอืขอ้มูลของผู้ใช้บรกิาร ที่ได้มาตาม
มาตรา 18 ตอ้งระวางโทษจาํคุกไมเ่กนิหน่ึงปี หรอืปรบั
ไมเ่กนิสองหมืน่บาท หรอืทัง้จาํทัง้ปรบั 

ไมเ่กีย่วขอ้งกบัการปิดบงั 



 

 
46 

มาตรา รายละเอียดจากพระราชบญัญติั ระดบัความเป็นสวนตวั่  
24 ผู้ใดล่วงรู้ข้อมูลคอมพิว เตอร์ ข้อมูลจราจรทาง

คอมพิวเตอร์หรือข้อมูลของผู้ใช้บริการ ที่พนักงาน
เจ้าหน้าที่ได้มาตามมาตรา 18 และเปิดเผยขอ้มูลนัน้
ต่อผูห้น่ึงผูใ้ด ต้องระวางโทษจําคุกไม่เกนิสองปี หรอื
ปรบัไมเ่กนิสีห่มืน่บาท หรอืทัง้จาํทัง้ปรบั 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

25 ข้อมูล ข้อมูลคอมพิวเตอร์ หรือข้อมูลจราจรทาง
คอมพิว เ ตอร์ที่ พนั ก ง าน เ จ้ าห น้ าที่ ไ ด้ ม าต าม
พระราชบญัญตัน้ีิ ใหอ้า้งและรบัฟงเป็นพยานหลกัฐานั

ตามบทบัญญัติแห่งประมวลกฎหมายวิธีพิจารณา
ความอาญาหรอืกฎหมายอื่นอนัวา่ดว้ยการสบืพยานได ้
แต่ต้องเป็นชนิดที่มิได้เกิดขึ้นจากการจูงใจมีคํามัน่
สญัญา ขูเ่ขญ็ หลอกลวง หรอืโดยมชิอบประการอื่น 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

26 
วรรค 1 

ผูใ้หบ้รกิารตอ้งเกบ็รกัษาขอ้มลูจราจรทางคอมพวิเตอร์
ไว้ไม่น้อยกว่าเก้าสิบวันนับแต่วันที่ข้อมูลนัน้เข้าสู่
ระบบคอมพิว เตอร์ แต่ในกรณีจํา เ ป็นพนักงาน
เจ้าหน้าที่จะสัง่ให้ผู้ให้บริการผู้ใดเก็บรักษาข้อมูล
จราจรทางคอมพวิเตอรไ์วเ้กนิเกา้สบิวนัแต่ไมเ่กนิหน่ึง
ปีเป็นกรณพีเิศษเฉพาะรายและเฉพาะคราวกไ็ด ้

ระดบัทีไ่มม่กีารปิดบงั 

26  
วรรค 2 

ผูใ้หบ้รกิารจะตอ้งเกบ็รกัษาขอ้มลูของผูใ้ชบ้รกิารเท่าที่
จําเป็นเพื่อใหส้ามารถระบุตวัผูใ้ช้บรกิารนับตัง้แต่เริม่
ใชบ้รกิารและตอ้งเกบ็รกัษาไวเ้ป็นเวลาไมน้่อยกว่าเกา้
สบิวนันบัตัง้แต่การใชบ้รกิารสิน้สดุลง 

ระดบัการปิดบงัสว่น n บติ
ขวา 

26  
วรรค 3 

ความในวรรคหนึ่งจะใช้กับผู้ให้บริการประเภทใด 
อย่างไร และเมื่อใด ใหเ้ป็นไปตามที่รฐัมนตรปีระกาศ
ในราชกจิจานุเบกษา 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

26  
วรรค 4 

ผูใ้หบ้รกิารผูใ้ดไม่ปฏบิตัติามมาตราน้ี ต้องระวางโทษ
ปรบัไมเ่กนิหา้แสนบาท 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

27 ผู้ ใดไม่ปฏิบัติตามคําสัง่ ของศาลหรือพนักงาน
เจ้าหน้าที่ที่ส ัง่ตามมาตรา 18 หรอืมาตรา 20 หรอืไม่
ปฏิบตัิตามคําสัง่ของศาลตามมาตรา 21 ต้องระวาง
โทษปรบัไมเ่กนิสองแสนบาทและปรบัเป็นรายวนัอกีไม่
เกนิวนัละหา้พนับาทจนกวา่จะปฏบิตัใิหถู้กตอ้ง 

ไมเ่กีย่วขอ้งกบัการปิดบงั 
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มาตรา รายละเอียดจากพระราชบญัญติั ระดบัความเป็นสวนตวั่  
28 การแต่งตัง้พนักงานเจ้าหน้าที่ตามพระราชบญัญตัิน้ี 

ให้รฐัมนตรีแต่งตัง้จากผู้มีความรู้และความชํานาญ
เกี่ยวกับระบบคอมพิวเตอร์และมีคุณสมบัติตามที่
รฐัมนตรกีาํหนด 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

29 
วรรค 1 

ในการปฏบิตัหิน้าทีต่ามพระราชบญัญตัน้ีิ ใหพ้นักงาน
เจ้าหน้าที่เป็นพนักงานฝายปกครองหรือตํารวจชัน้่

ผูใ้หญ่ตามประมวลกฎหมายวธิพีจิารณาความอาญามี
อํานาจรับคําร้องทุกข์หรือรับคํากล่าวโทษ และมี
อํานาจในการสืบสวนสอบสวนเฉพาะความผิดตาม
พระราชบญัญตัน้ีิ 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

29 
วรรค 2 

ในการจบั ควบคุม ค้น การทําสํานวนสอบสวนและ
ดําเนินคดีผู้กระทําความผิดตามพระราชบัญญัติน้ี 
บรรดาที่เป็นอํานาจของพนักงานฝายปกครองหรือ่

ตํารวจชัน้ผูใ้หญ่ หรอืพนักงานสอบสวนตามประมวล
กฎหมายวิธีพิจารณาความอาญา  ให้พนักงาน
เ จ้ าห น้ าที่ ป ร ะส านงานกับพนั ก ง านสอบสวน
ผูร้บัผดิชอบเพือ่ดาํเนินการตามอาํนาจหน้าทีต่่อไป 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

29 
วรรค 3 

ใหน้ายกรฐัมนตรใีนฐานะผูก้ํากบัดูแลสาํนักงานตํารวจ
แห่งชาตแิละรฐัมนตรมีอีํานาจร่วมกนักําหนดระเบยีบ
เกี่ยวกบัแนวทางและวธิปีฏบิตัิในการดําเนินการตาม
วรรคสอง 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

30 
วรรค 1 

ในการปฏบิตัหิน้าที ่พนักงานเจา้หน้าทีต่อ้งแสดงบตัร
ประจาํตวัต่อบุคคลซึง่เกีย่วขอ้ง 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

30 
วรรค 2 

บตัรประจําตวัของพนักงานเจ้าหน้าที่ให้เป็นไปตาม
แบบทีร่ฐัมนตรปีระกาศในราชกจิจานุเบกษา 

ไมเ่กีย่วขอ้งกบัการปิดบงั 

 

จากตารางสรุปการปิดบงัหมายเลขไอพตีามพระราชบญัญตัวิ่าดว้ยการกระทํา
ความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 นัน้ ในมาตราที ่19 วรรค 1 ถงึ 19 วรรค 5 จะมี
กระบวนการพจิารณาการปิดบงัหมายเลขไอพตีามรายละเอยีดทีร่ะบุไวใ้นมาตราที ่18 ซึง่ขึน้อยู่
กบัสถานการณ์การปิดบงัวา่จะสอดคลอ้งกบัมาตราและอนุมาตราใดบา้ง 
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รายละเอยีดของปจจยัการปิดบงัทัง้ ั 3 ปจจยัทีไ่ดก้ล่าวมาในบทน้ี จะนํามาั

พจิารณาร่วมกนัในการตดัสนิเลอืกระดบัความเป็นส่วนตวัทีเ่หมาะสมทีสุ่ด โดยใชห้ลกัการของ
วธิกีารแบบกฎซึง่จะไดก้ล่าวโดยละเอยีดในบทต่อไป 



 

 
49 

บทท่ี  5 

แบบแผนการปดบงัหมายเลขไอพีิ  
 

บทน้ีเป็นการสรา้งแบบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานของระดบัความ
เป็นสว่นตวั ซึง่ใชป้จจยัการปิดบงัั หมายเลขไอพทีัง้ 3 ปจจยัในบทที ่ั 4 เพื่อพจิารณาเลอืกระดบั
ความเป็นสว่นตวัทีเ่หมาะสมทีส่ดุโดยใชว้ธิกีารแบบกฎ ซึง่มรีายละเอยีดดงัต่อไปน้ี 

 

5.1 แบบแผนการปดบงัหมายเลขไอพี ิ (IP Address Anonymization Scheme) 

แบบแผนการปิดบงัหมายเลขไอพขีองงานวจิยัเรื่องน้ีเป็นแบบแผนการปิดบงั
หมายเลขไอพแีบบใหมท่ีอ่ยูบ่นพืน้ฐานของระดบัความเป็นสว่นตวัตามทีไ่ดนํ้าเสนอไวใ้นบทที ่3 
และจะพจิารณาเลอืกระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัโดยใชป้จจยัการปิดบงัั ทัง้ 3 
ปจจยัั ทีไ่ดนํ้าเสนอไวใ้นบทที ่4 โดยใชว้ธิกีารแบบกฎ (Rule-Based Method) ในการเลอืกระดบั
ความเป็นสว่นตวัทีเ่หมาะสมทีส่ดุ รายละเอยีดโดยสรปุของแบบแผนการปิดบงัหมายเลขไอพบีน
พืน้ฐานของระดบัความเป็นสว่นตวัน้ีไดแ้สดงไวใ้นรปูที ่5.1 
 

 
 

รปูที ่5.1 แบบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานของระดบัความเป็นสว่นตวั 

 
 

ระดบัความเป็น
สว่นตวั 5 ระดบั 

(5 Privacy Levels) 

ปจัจยัการปิดบงั 
(Anonymization Factors) 

1. ตน้ไมข้องความเป็น
สว่นตวั 

2. รายการวเิคราะห์
เครอืขา่ย 

3. กฎหมายคอมพวิเตอร ์

 
วธิกีารแบบกฎ 
(Rule-Based 

Method) 

 

หมายเลขไอพดีัง้เดมิ 

 

วธิกีารปิดบงัหมายเลขไอพตีามระดบัความเป็นสว่นตวั 

 

หมายเลขไอพนิีรนาม 
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จากแบบแผนการปิดบงัหมายเลขไอพตีามรปูที ่5.1 หมายเลขไอพดีัง้เดมิจะถูก
พจิารณาถงึระดบัความเป็นส่วนตวัที่เหมาะสมก่อนการปิดบงัหมายเลขไอพ ีโดยใชป้จจยัการั

ปิดบงั 3 ปจจยัอนัไดแ้ก่ ตน้ไมข้องความเป็นส่วนตวั รายการวเิคราะหเ์ครอืขา่ย และั กฎหมาย
คอมพวิเตอร ์เขา้มาพจิารณาร่วมกนัโดยใชว้ธิกีารแบบกฎเพื่อเลอืกระดบัความเป็นส่วนตวัที่
เหมาะสมทีสุ่ดจาก 5 ระดบั และใชร้ะดบัความเป็นสว่นตวัทีเ่ลอืกนัน้ในการปิดบงัหมายเลขไอพ ี
ซึ่งวธิกีารปิดบงัอาจใชว้ธิกีารของครปิโตแพน วธิกีารแบบสุ่ม และวธิกีารที่ไม่ต้องปิดบงั ทัง้น้ี
ขึน้อยูก่บัระดบัความเป็นสว่นตวัทีเ่ลอืกใชง้าน โดยจะไดก้ล่าวถงึรายละเอยีดในหวัขอ้ที ่5.2 และ 
5.3 ต่อไป 

แบบแผนการปิดบงัหมายเลขไอพน้ีีสามารถใช้งานได้ทัง้ในระบบการทํางาน
แบบชว่งเวลา (Batch Processing) และระบบการทาํงานแบบทนักาล (Real-Time Processing) 
ซึง่มขี ัน้ตอนการปิดบงัหมายเลขไอพตีามรูปที ่5.2 และ 5.3 ตามลําดบั โดยระบบการทํางาน
แบบชว่งเวลานัน้จะมกีารสาํเนาแพค็เกต็ซึง่มหีมายเลขไอพปีรากฎอยูเ่ขา้มาเกบ็ไวใ้นฐานขอ้มลู
ก่อนทําการปิดบงั ส่วนระบบการทํางานแบบทนักาลนัน้จะทําการปิดบงัหมายเลขไอพขีณะทีม่ี
การสาํเนาแพค็เกต็โดยทนัท ี 
 

 

รปูที ่5.2 แบบแผนการปิดบงัหมายเลขไอพใีนระบบการทาํงานแบบชว่งเวลา 
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รปูที ่5.3 แบบแผนการปิดบงัหมายเลขไอพใีนระบบการทาํงานแบบทนักาล 

จากแบบแผนการปิดบงัหมายเลขไอพใีนระบบการทํางานแบบช่วงเวลาและ
ระบบการทาํงานแบบทนักาลนัน้ ในกระบวนการปิดบงัและใชง้านจรงิจะทาํการตดิตัง้โปรแกรมที่
พฒันาตามแบบแผนการปิดบงัหมายเลขไอพทีีไ่ดนํ้าเสนอลงบนเครื่องคอมพวิเตอรท์ีท่ําหน้าที่
สูบจบัและจดัเกบ็ขอ้มูลการจราจรในเครอืข่าย ซึ่งเครื่องคอมพวิเตอรเ์ครื่องน้ีถูกต่อเขา้กบัเรา
เตอรท์างออกของเครื่องขา่ยดงัแสดงตามรปูที ่5.4 โดยกระบวนการปิดบงัและใชง้านจรงิทีไ่ด้
กาํหนดไวใ้นงานวจิยัเรื่องน้ียงัเป็นเพยีงแนวทางทีเ่ป็นไปไดเ้ท่านัน้ ยงัคงไมไ่ดท้ดสอบกบัระบบ
จรงิแต่อย่างใด ซึง่กระบวนการปิดบงัและใชง้านกบัระบบจรงิจะไดท้ําการทดลองและศกึษาวจิยั
ต่อไปในอนาคต 
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รปูที ่5.4 แผนผงัการปิดบงัหมายเลขไอพบีนระบบเครอืขา่ยจรงิ 

 

5.2 วธีการแบบิ กฎ (Rule-Based Method) 

วธิกีารแบบกฎทีนํ่ามาใชก้บังานวจิยัเรื่องน้ี คอื การสรา้งกฎในการเลอืกระดบั
ความเป็นส่วนตวัจากปจจยัั แต่ละปจัจยัแล้วนํามาเปรยีบเทยีบและผนวกเขา้ดว้ยกนัเพื่อเลอืก
ระดบัความเป็นส่วนตัวที่เหมาะสมที่สุด โดยพิจารณาจากสถานการณ์การปิดบงัและความ
ต้องการใช้ขอ้มูล เช่น ศาลแต่งตัง้ให้จุฬาลงกรณ์มหาวทิยาลยัเป็นพนักงานเจ้าหน้าที่เพื่อให้
จุฬาลงกรณ์มหาวทิยาลยั สัง่ให้บรษิัทไมโครซอฟต์เก็บขอ้มูลการจราจรทางคอมพวิเตอร์ไว้
อยา่งน้อย 90 วนั เป็นตน้ ซึง่สถานการณ์ดงักล่าวจะถูกพจิารณาดว้ยปจจยัการปิดบงั ั 3 ปจจยั ั

และเลือกระดบัความเป็นส่วนตัวในการปิดบังต่อไป โดยรายละเอียดของวิธีการแบบกฎมี
ดงัต่อไปน้ี 

5.2.1 วธีการแบบิ กฎของต้นไม้ของความเป็นสวนตวั่  

วิธีการแบบกฎของต้นไม้ของความเป็นส่วนตัวเพื่อใช้เลือกระดบัความเป็น
สว่นตวัมรีายละเอยีดดงัอลักอรทิมึที ่5.1 ซึง่เริม่ตน้โดยการกําหนดค่าหมายเลขไอพอีา้งองิและ
หมายเลขสบัเน็ตมาสกจ์ากเครอืขา่ย A ซึง่เป็นองคก์รทีเ่ป็นผูว้เิคราะหข์อ้มลู และเครอืขา่ย B 
ซึง่เป็นองคก์รทีเ่ป็นผูถู้กวเิคราะหข์อ้มลู จากนัน้ทําการตรวจสอบโครงสรา้งหมายเลขไอพขีอง
องคก์ร A และ B เพื่อหาความสมัพนัธแ์ละจาํนวนบติทีม่สี่วนรว่มกนั โดยถา้มจีาํนวนบติน้อย
กว่า 4 บติทีม่สีว่นรว่มกนั ซึง่เป็นจาํนวนบติทีน้่อยทีสุ่ดของกลุ่มเครอืขา่ยทีเ่ป็นไปได ้[6] จะถอื
ว่าโครงสรา้งหมายเลขไอพขีองทัง้สององคก์รไม่มสี่วนเกี่ยวขอ้งกนัหรอืเป็นอสิระต่อกนั แต่ถ้า
ไม่เช่นนัน้แสดงว่าโครงสร้างหมายเลขไอพีของทัง้สององค์กรมีส่วนเกี่ยวข้องกัน และมี
ความสมัพนัธต์ามตน้ไมข้องความเป็นสว่นตวัในหวัขอ้ที ่4.2 ซึง่ตน้ไมข้องความเป็นสว่นตวัแต่
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ละรปูแบบมกีารกาํหนดใหม้รีะดบัความเป็นสว่นตวัทีแ่ตกต่างกนัตามรายละเอยีดทีไ่ดก้ล่าวไวใ้น
หวัขอ้ที ่4.2 

 

อลักอรทึมท่ี ิ 5.1 อลักอรทึมิ ของวธีการแบบกฎิ ของต้นไม้ของความเป็นสวนตวั่  
 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 

//A is referenced IP address of organization which analyzes B 
// B is referenced IP address of organization which is analyzed by A 
OriginalIP-A  Input A’s IP Address 
Subnet-A  Input A’s Subnet Mask Address 
OriginalIP-B  Input B’s IP Address 
Subnet-B  Input B’s Subnet Mask Address 
LeftPart-A  binary(OriginalIP-A) AND binary(Subnet-A) 
RightPart-A  substring(LeftPart-A.length, 32) 
LeftPart-B  binary(OriginalIP-B) AND binary(Subnet-B) 
RightPart-B  substring(LeftPart-B.length, 32) 
PTS //Privacy Tree Structure 
n  binary(OriginalIP-A) ∩  binary(OriginalIP-B 
If (n Greater Than or Equal 4) 
 IF ((n Greater Than or Equal LeftPart-A.length) AND 
 (n Less Than LeftPart-B.length) AND 
 (LeftPart-A.length Not Equal LeftPart-B.length)) 
  PTS  3 //Proper Subtree (A in B) 
 Else IF ((n Less Than or Equal LeftPart-A.length) AND 
 (n Greater Than LeftPart-B.length)) 
  PTS  4 //Proper Subtree (B in A) 
 Else IF ((n Equal LeftPart-A.length) AND 
 (n Equal LeftPart-B.length)) 
  PTS  5 //Equivalent Subtree 
 Else //Otherwise 
  PTS  2 //Intersection Subtree 
 End If 
Else //Otherwise 
 PTS  1 //Independent Subtree 
End If 
LevelFromPTS  0 //Privacy Level from PTS 
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31 
32 
33 
34 
35 
36 
37 
38 
39 
40 
41 
42 
43 

If (PTS is 1) 
 LevelFromPTS  1 //Non-Anonymization 
Else If (PTS is 2) 
 LevelFromPTS  2 //n-Left Anonymization 
Else If (PTS is 3) 
 LevelFromPTS  3 //n-Right Anonymization 
Else If (PTS is 4) 
 LevelFromPTS  3 //n-Right Anonymization 
Else If (PTS is 5) 
 LevelFromPTS  4 //Full Anonymization 
Else //Undefined PTS 
 LevelFromPTS  1 //Non-Anonymization 
End If 

 

5.2.2 วธีการแบบิ กฎของรายการวเคราะหเ์ครือขายิ ่  

วธิกีารแบบกฎของตน้ไมข้องรายการวเิคราะหเ์ครอืขา่ยเพื่อใชเ้ลอืกระดบัความ
เป็นส่วนตวัมรีายละเอยีดดงัอลักอรทิมึที ่5.2 ซึง่เริม่ตน้โดยการระบุรายการวเิคราะหเ์ครอืขา่ย
ทัง้หมดที่ต้องการพิจารณาเพื่อตรวจสอบเงื่อนไขและกฎที่กําหนดขึ้นกบัรายการวิเคราะห์
เครอืข่ายว่ามคีวามสมัพนัธ์กบัระดบัความเป็นส่วนตวัระดบัใด และในบางรายการวิเคราะห์
เครอืข่ายอาจมรีะดบัความเป็นส่วนตวัที่เป็นไปไดห้ลายระดบั ดงันัน้จงึต้องระบุความต้องการ
เพิม่เตมิเพือ่กาํหนดและพจิารณาเลอืกระดบัความเป็นสว่นตวัทีเ่หมาะสม 

 

อลักอรทึมท่ี ิ 5.2 อลักอรทึมของวธีการแบบิ ิ กฎของรายการวเคราะหเ์ครือขายิ ่  
 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 

/* ================== List of Network Analysis ================== 
[1]  Network Performances Analysis [2]  Network Bandwidth Usages 
[3]  Capacity Planning   [4]  Multicast Traffic Analysis 
[5]  CPU Usages   [6]  Memory Usages 
[7]  Disk Usages   [8]  Accounting Usages 
[9]  Proxy Management  [10] HTTP Service 
[11] SNMP Service   [12] TELNET Service 
[13] POP3 Service   [14] NNTP Service 
[15] ARP/ICMP Usages  [16] FTP Service 
[17] SSH Service   [18] VoIP Service 
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11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 
36 
37 
38 
39 
40 
41 
42 
43 
44 

[19] P2P Service   [20] TCP Session History 
[21] DNS Service   [22] Intrusion Detection 
[23] Fault Detection   [24] Log Analysis 
[25] Social Network Analysis  [26] Behavior Analysis 
[27] Network Map   [28] Web Report 
[29] Application Report   [30] Book Report 
======================================================== */ 
FN  -1 //Function Number of Network Analysis (NTA) 
CheckLeftPart  False 
CheckRightPart  False 
CheckRandom  False 
While (FN Not Equal 0) 
 FN  Input FN from User 
 IF (FN Equal 1 to 3) 
  //Don’t Do Anything 
 Else If (FN Equal 4) 
  If (CheckLeftPart is False)  CheckLeftPart  True 
 Else If (FN Equal 5 to 8) 
  If (CheckRightPart is False)  CheckRightPart  True 
 Else If (FN Equal 9) 
  If (CheckLeftPart is False)  CheckLeftPart  True 
  If (CheckRightPart is False)  CheckRightPart  True 
 Else If (FN Equal 10 to 20) 
  Rq  Input Requirement from User 
  //[1] Network Summary 
  //[2] Sub-Network Summary 
  //[3] Device Summary 
  If (Rq Equal 1)  //Don’t Do Anything 
  Else If (Rq Equal 2) 
   If (CheckLeftPart is False)  CheckLeftPart  True 
  Else If (Rq Equal 3) 
   If (CheckRightPart is False)  CheckRightPart  True 
  Else //Don’t Do Anything 
  End If 
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45 
46 
47 
48 
49 
50 
51 
52 
53 
54 
55 
56 
57 
58 
59 
60 
61 
62 
63 
64 
65 
66 
67 
68 
69 
70 
71 
72 
73 
74 
75 
76 

 Else If (FN Equal 21 to 27) 
  If (CheckLeftPart is False)  CheckLeftPart  True 
  If (CheckRightPart is False)  CheckRightPart  True 
 Else If (FN Equal 28 to 30) 
  Rq  Input Requirement from User 
  //[1] Prefix-Preserving 
  //[2] Non Prefix-Preserving (Random) 
  If (Rq Equal 1) 
   If (CheckLeftPart is False)  CheckLeftPart  True 
   If (CheckRightPart is False)  CheckRightPart  True 
  Else If (Rq Equal 2) 
   If (CheckRandom is False)  CheckRandom  False 
  Else //Don’t Do Anything 
  End If 
 Else //Don’t Do Anything 
 End If 
End While 
LevelFromNTA  0 //Privacy Level from NTA 
If (CheckRandom is True) 
 LevelFromNTA  5 //Randomly Full Anonymization 
Else 
 If (CheckLeftPart is False AND CheckRightPart is False) 
  LevelFromNTA  1 //Non-Anonymization 
 Else If (CheckLeftPart is True AND CheckRightPart is False) 
  LevelFromNTA  2 //n-Left Anonymization 
 Else If (CheckLeftPart is False AND CheckRightPart is True) 
  LevelFromNTA  3 //n-Right Anonymization 
 Else If (CheckLeftPart is True AND CheckRightPart is True) 
  LevelFromNTA  4 //Full Anonymization 
 Else //Don’t Do Anything 
 End If 
End If 
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5.2.3 วธีการแบบิ กฎของกฎหมายคอมพวเตอร์ิ  

วธิกีารแบบกฎของกฎหมายคอมพวิเตอรต์ามพระราชบญัญตัวิ่าดว้ยการกระทาํ
ความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 เพื่อใชเ้ลอืกระดบัความเป็นส่วนตวัมรีายละเอยีดดงั
อลักอรทิมึที่ 5.3 ซึ่งเริม่ต้นโดยการระบุมาตรากฎหมายที่เกี่ยวขอ้ง โดยการพจิารณาจาก
สถานการณ์การปิดบงั ซึง่มตีวัอยา่งอยูใ่นหวัขอ้ที ่6.1.3 ซึง่มาตราแต่ละมาตราถูกกําหนดดว้ย
กฎเพื่อพจิารณาเลอืกระดบัความเป็นสว่นตวัทีเ่หมาะสม โดยทีม่าตรา 18 (3) ตอ้งใชข้อ้มลูการ
ทํางานของต้นไมข้องความเป็นส่วนตวั มาตรา 18 (4) ตอ้งใชข้อ้มูลการทํางานของรายการ
วเิคราะหเ์ครอืขา่ย และมาตรา 19 และ 22 มกีารทาํงานทีเ่ป็นไปตามมาตารา 18 

 

อลักอรทึมท่ี ิ 5.3 อลักอรทึมของวธีการแบบิ ิ กฎของกฎหมายคอมพวเตอร์ิ  
 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 

/* ============== List of Law Sections ============== 
[1]  Section 18 (2)   [2]  Section 18 (3) 
[3]  Section 18 (4)  [4]  Section 18 (5) 
[5]  Section 18 (6)  [6]  Section 19 Paragragh 1 
[7]  Section 19 Paragragh 2 [8]  Section 19 Paragragh 3 
[9]  Section 19 Paragragh 4 [10] Section 19 Paragragh 5 
[11] Section 22 Paragragh 1 [12] Section 22 Paragragh 2 
[13] Section 26 Paragragh 1 [14] Section 26 Paragragh 2 
============================================== */ 
LAW  -1 //Number of Law Sections (LWS) 
CheckLeftPart  False 
CheckRightPart  False 
While (LAW Not Equal 0) 
 LAW  Input LAW from User 
 IF (LAW Equal 1) 
  Rq  Input Requirement from User 
  //[1] Network Information 
  //[2] Device/User Information 
  If (Rq Equal 1) //Don’t Do Anything 
  Else If (Rq Equal 2) 
   If (CheckLeftPart is False)  CheckLeftPart  True 
   If (CheckRightPart is False)  CheckRightPart  True 
  Else //Don’t Do Anything 
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24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 
36 
37 
38 
39 
40 
41 
42 
43 
44 
45 
46 
47 
48 
49 
50 

  End If 
 Else If (LAW Equal 2) 
  //Follow By PTS 
 Else If (LAW Equal 3) 
  //Follow By NTA 
 Else If (LAW Equal 4 to 5) 
  If (CheckLeftPart is False)  CheckLeftPart  True 
  If (CheckRightPart is False)  CheckRightPart  True 
 Else If (LAW Equal 6 to 12) 
  //Follow By Section 18 
 Else If (LAW Equal 13) 
  //Don’t Do Anything 
 Else If (LAW Equal 14) 
  If (CheckRightPart is False)  CheckRightPart  True 
 Else //Don’t Do Anything 
 End If 
End While 
LevelFromLWS  0 //Privacy Level from LWS 
If (CheckLeftPart is False AND CheckRightPart is False) 
 LevelFromLWS  1 //Non-Anonymization 
Else If (CheckLeftPart is False AND CheckRightPart is True) 
 LevelFromLWS  3 //n-Right Anonymization 
Else If (CheckLeftPart is True AND CheckRightPart is True) 
 LevelFromLWS  4 //Full Anonymization 
Else 
 LevelFromLWS  1 //Non-Anonymization 
End If 

 

5.2.4 วธีการแบบิ กฎโดยการรวม 3 ปัจจยัการปดบงัิ  

วธิกีารแบบกฎโดยการรวมปจจยัการปิดบงัทัง้ ั 3 ปจจยัเขา้ดว้ยกนัั เพื่อใชเ้ลอืก
ระดบัความเป็นส่วนตวัขัน้สุดท้ายมรีายละเอยีดดงัอลักอรทิมึที่ 5.4 โดยกระบวนการดงักล่าว
เป็นขัน้ตอนสดุทา้ยในการพจิารณาเลอืกระดบัความเป็นสว่นตวัทีเ่หมาะสมทีสุ่ดจากสถานการณ์
การปิดบงัทีถู่กกาํหนดขึน้ 
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ลําดบัในการพจิารณาปจจยัการปิดบงัเริม่ตน้ดว้ยการพจิารณาั ตน้ไมข้องความ
เป็นส่วนตวั ตามด้วยรายการวเิคราะหเ์ครอืข่าย และลําดบัสุดทา้ยเป็นกฎหมายคอมพวิเตอร ์
โดยจะนําผลลพัธ์ที่ไดจ้ากการทํางานของแต่ละปจจยัมารวมเขา้ดว้ยกนัั เพื่อตดัสนิระดบัความ
เป็นสว่นตวัทีด่แีละเหมาะสมทีส่ดุ 

 

อลักอรทึมท่ี ิ 5.4 อลักอรทึมของวธีการแบบิ ิ กฎโดยการรวม 3 ปัจจยัการปดบงัิ  
 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 

CheckLeftPart  False 
CheckRightPart  False 
CheckRandom  False 
LevelFromPTS  Input from PTS Function 
LevelFromNTA  Input from NTA Function 
LevelFromLWS  Input from LWS Function 
LevelFromFactor[ ]  { LevelFromPTS, LevelFromNTA, LevelFromLWS } 
Level  0 //Final Privacy Level 
For (i  0 to 2) 
 If (LevelFromFactor[i] is 1)  //Don’t Do Anything 
 Else If (LevelFromFactor[i] is 2) 
  If (CheckLeftPart is False)  CheckLeftPart  True 
 Else If (LevelFromFactor[i] is 3) 
  If (CheckRightPart is False)  CheckRightPart  True 
 Else If (LevelFromFactor[i] is 4) 
  If (CheckLeftPart is False)  CheckLeftPart  True 
  If (CheckRightPart is False)  CheckRightPart  True 
 Else If (LevelFromFactor[i] is 5) 
  If (CheckRandom is False)  CheckRandom  True 
 Else  //Don’t Do Anything 
 End If 
End for 
If (CheckRandom is True) 
 Level  5 //Randomly Full Anonymization 
Else 
 If (CheckLeftPart is False AND CheckRightPart is False) 
  Level  1 //Non-Anonymization 
 Else If (CheckLeftPart is True AND CheckRightPart is False) 
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29 
30 
31 
32 
33 
34 
35 
36 

  Level  2 //n-Left Anonymization 
 Else If (CheckLeftPart is False AND CheckRightPart is True) 
  Level  3 //n-Right Anonymization 
 Else If (CheckLeftPart is True AND CheckRightPart is True) 
  Level  4 //Full Anonymization 
 Else //Don’t Do Anything 
 End If 
End If 

 

5.3 วธีการปิ ิ ดบงัหมายเลขไอพีตามระดบัความเป็นสวนตวั่  

หลงัจากผา่นกระบวนการเลอืกระดบัความเป็นสว่นตวัทีเ่หมาะสมโดยใชว้ธิกีาร
แบบกฎแล้ว กจ็ะเขา้สู่กระบวนการปิดบงัหมายเลขไอพตีามระดบัความเป็นส่วนตวัทีถู่กเลอืก
จาก 5 ระดบัทีไ่ดนํ้าเสนอ โดยการปิดบงัหมายเลขไอพใีนแต่ละระดบันัน้จะมขี ัน้ตอนวธิหีรอื
อลักอรทิมึการปิดบงัทีแ่ตกต่างกนัดงัรายละเอยีดต่อไปน้ี 

1. ระดบัท่ีไมมีการปดบงั่ ิ  เป็นระดบัทีไ่มต่อ้งปิดบงัหมายเลขไอพดีงันัน้จงึไม่
มอีลักอรทิมึสาํหรบัการปิดบงั 

2. ระดบัการปดบงัสวน ิ ่ n บตซ้ายิ  ใชอ้ลักอรทิมึครปิโตแพนในการปิดบงั 
เพราะระดบัความเป็นสว่นตวัน้ีตอ้งปิดบงัสว่นบติซา้ยทีต่อ้งคงไวซ้ึง่ความสมัพนัธข์องหมายเลข
ไอพดีัง้เดมิ 

3. ระดบัการปดบงัสวน ิ ่ n บตขวาิ  ใชอ้ลักอรทิมึครปิโตแพนในการปิดบงั 
เพราะระดบัความเป็นส่วนตวัน้ีตอ้งปิดบงัสว่นบติขวาทีต่อ้งคงไวซ้ึง่ความสมัพนัธข์องหมายเลข
ไอพดีัง้เดมิ 

4. ระดบัการปดบงัทัง้ ิ 32 บติ  ใชอ้ลักอรทิมึครปิโตแพนในการปิดบงั เพราะ
ระดบัความเป็นส่วนตวัน้ีตอ้งปิดบงัทัง้ 32 บติของหมายเลขไอพ ีทีต่อ้งคงไวซ้ึง่ความสมัพนัธ์
ของหมายเลขไอพดีัง้เดมิ 

5. ระดบัการปดบงัทัง้ ิ 32 บตแบบสุมิ ่  ใช้อลักอรทิมึแบบสุ่มในการปิดบงั 
เพราะระดบัความเป็นส่วนตวัน้ีต้องปิดบงัทัง้ 32 บิตของหมายเลขไอพแีบบสุ่ม และไม่
จาํเป็นตอ้งคงไวซ้ึง่ความสมัพนัธข์องหมายเลขไอพดีัง้เดมิ 
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การปิดบงัหมายเลขไอพเีริม่ต้นจากการแบ่งหมายเลขไอพดีัง้เดมิออกเป็น 2 
ส่วน คือส่วนบิตซ้ายและส่วนบิตขวา โดยใช้การดําเนินการระดบับิตระหว่างหมายเลขไอพี
ดัง้เดมิและหมายเลขสบัเน็ตมาสก์ พรอ้มทัง้กําหนดกุญแจสําหรบัการปิดบงัทีม่จีํานวนบติเป็น 
32 บติทวคีณู ซึง่อาจเป็น 32 บติ 64 บติ ฯลฯ และกระบวนการต่อจากน้ีคอืการพจิารณาระดบั
ความเป็นสว่นตวัทีเ่หมาะสมซึง่มรีายละเอยีดอยูใ่นหวัขอ้ที ่5.2 กระบวนการปิดบงัหมายเลขไอ
พจีะปิดบงัตามระดบัความเป็นส่วนตวัทีถู่กเลอืกและตามอลักอรทิมึทีร่ะบุไวใ้นระดบัความเป็น
ส่วนตวัเหล่านัน้ โดยรายละเอยีดของกระบวนการปิดบงัหมายเลขไอพทีัง้หมดแสดงได้ไว้ใน
อลักอรทิมึที ่5.5 

 

อลักอรทึมท่ี ิ 5.5 อลักอรทึมิ การปดบงัหมายเิ ลขไอพีตามระดบัความเป็นสวนตวั่  
 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 

OriginalIP  Input from Previous Function 
Subnet  Input from Previous Function 
LeftPart  Input from Previous Function 
RightPart  Input from Previous Function 
Level  ruleBased(OriginalIP, Subnet) 
Key  keyGeneration() 
If (Level is 1) 
 AnonymizedIP  OriginalIP 
Else If (Level is 2) 
 AnonymizedIP  cryptopan(LeftPart, Key) + RightPart 
Else If (Level is 3) 
 AnonymizedIP  LeftPart  + cryptopan(RightPart, Key) 
Else If (Level is 4) 
 AnonymizedIP  cryptopan(OriginalIP, Key) 
Else If (Level is 5) 
 AnonymizedIP  random(OriginalIP, Key) 
Else //Undefined Level 
 AnonymizedIP  OriginalIP 
End If 

 

5.4 วธีการแปลงกลบัหมายเลขไอพีิ ตามระดบัความเป็นสวนตวั่  

การแปลงกลบัหมายเลขไอพ ี(IP Address Recovery) จะเกีย่วขอ้งกบัขัน้ตอน
การแสดงผลและรายงานผลทีต่อ้งการทราบขอ้มลูเดมิก่อนการปิดบงัหลงัจากทีผ่า่นกระบวนการ
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วเิคราะหผ์ลลพัธเ์รยีบรอ้ยแลว้ โดยการแปลงกลบัหมายเลขไอพนีัน้จะแปลงจากหมายเลขไอพี
นิรนามใหก้ลบัมาเป็นหมายเลขไอพดีัง้เดมิ ซึง่มกีารทาํงานตรงขา้มกบัการปิดบงัหมายเลขไอพ ี
โดยในงานวจิยัเรือ่งน้ีไดแ้ปลงกลบัหมายเลขไอพเีฉพาะระดบัความเป็นสว่นตวัระดบัที ่2 ระดบัที ่
3 และ ระดบัที ่4 เท่านัน้ สว่นระดบัความเป็นสว่นตวันอกเหนือจากน้ีจะไมแ่ปลงกลบัหมายเลข
ไอพแีต่อย่างใด ซึง่รายละเอยีดและเหตุผลจะไดก้ล่าวต่อไปในหวัขอ้ที ่6.6 โดยรายละเอยีดการ
แปลงกลบัหมายเลขไอพแีสดงไวใ้นอลักอรทิมึที ่5.6 

 

อลักอรทึมท่ี ิ 5.6 อลักอรทึมิ การแปลงกลบัหมายเลขไอพีตามระดบัความเป็นสวนตวั่  
 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 

AnonymizedIP  Input IP Address 
Subnet  Input Subnet Mask Address 
Level  Input Privacy Level 
Key  Input Key 
LeftPart  binary(AnonymizedIP) AND binary(AnonymizedIP) 
RightPart  substring(LeftPart.length, 32) 
If (Level is 2) 
 OriginalIP  recover_cryptopan(LeftPart, Key) + RightPart 
Else If (Level is 3) 
 OriginalIP  LeftPart  + recover_cryptopan(RightPart, Key) 
Else If (Level is 4) 
 OriginalIP  recover_cryptopan(AnonymizedIP, Key) 
Else //Other Levels 
 Print “No recovery function” 
End If 

จากแบบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานของความเป็นส่วนตวัในบทน้ี
ไดผ้ลลพัธแ์ละการประเมนิผลการทาํงานตามรายละเอยีดในบทที ่6 ซึง่จะไดก้ล่าวต่อไป 
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บทท่ี  6 

ผลการทดลอง 
 

บทน้ีเป็นการแสดงผลการทดลองจากการปิดบงัหมายเลขไอพดีว้ยระดบัความ
เป็นส่วนตวั ผลการใชว้ธิกีารแบบกฎเพื่อตดัสนิใจเลอืกระดบัความเป็นส่วนตวัทีเ่หมาะสมทีสุ่ด 
และประสทิธภิาพการทาํงานของแบบแผนการปิดบงั โดยมรีายละเอยีดดงัต่อไปน้ี 

 

6.1 ผลการเลือกระดบัความเป็นสวนตวั่ จากปัจจยัการปดบงัิ  

จากการพจิารณาเลอืกระดบัความเป็นสว่นตวัทีเ่หมาะสมในการปิดบงัหมายเลข
ไอพนีัน้ จะพจิารณาจากปจจยัการปิดบงัทัง้ ั 3 ปจจยั โดยผลลพัธท์ีไ่ดจ้ากการทํางานในแต่ละั

ปจจยัมดีงัต่อไปน้ีั  

6.1.1 ผลการเลือกระดบัความเป็นสวนตวัโดยใช้ต้นไม้ของความเป็นสวนตวั่ ่  

จากการทดลองเพือ่หาระดบัความเป็นสว่นตวัทีเ่หมาะสมโดยการพจิารณาเลอืก
ระดบัความเป็นส่วนตวัดว้ยต้นไมข้องความเป็นส่วนตวั จะต้องพจิารณาจากโครงสรา้งของ
หมายเลขไอพจีากสององคก์รทีต่อ้งการแลกเปลีย่นขอ้มลูระหว่างกนั ซึง่ประกอบไปดว้ยองคก์ร
ที่เป็นผูร้อ้งขอหรอืเป็นผูว้เิคราะหข์อ้มูล และองค์กรที่ถูกรอ้งขอหรอืถูกวเิคราะห์ขอ้มูล โดยมี
ตวัอยา่งรายละเอยีดผลลพัธด์งัตารางที ่6.1 
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ตารางที ่6.1 ตารางตวัอยา่งผลลพัธก์ารพจิารณาเลอืกระดบัความเป็นสว่นตวัโดยใชต้น้ไมข้องความเป็นสว่นตวั 
 

ตวัอยาง่  องคก์ร หมายเลขไอพี 
หมายเลขสบัเน็ต

มาสก ์
ต้นไม้ของความ 
เป็นสวนตวั่  

ระดบัความ 
เป็นสวนตวั่  

A คอืจุฬาลงกรณ์มหาวทิยาลยั 161.200.0.0 255.255.0.0 

1 

B คอืบรษิทัไมโครซอฟต ์ 207.46.0.0 255.255.0.0 

ตน้ไมท้ีเ่ป็นอสิระต่อกนั ระดบัทีไ่มม่กีารปิดบงั 

A คอืสาํนกังานบรหิารเทคโนโลยี
สารสนเทศเพือ่พฒันาการศกึษา 

202.28.0.0 255.255.0.0 

2 

B คอืมหาวทิยาลยัสงขลานครนิทร ์ 202.12.0.0 255.255.0.0 

ตน้ไมท้ีม่สีว่นรว่มกนั 
ระดบัการปิดบงัสว่น n 

บติซา้ย 

3 
A คอืภาควชิาวศิวกรรมคอมพวิ-
เตอร ์คณะวศิวกรรมศาสตร ์
จุฬาลงกรณ์มหาวทิยาลยั 

161.200.93.0 255.255.254.0 
ตน้ไมท้ีเ่ป็นสว่นยอ่ยแท้

แบบ A อยูใ่น B 
ระดบัการปิดบงัสว่น n 

บติขวา 
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ตวัอยาง่  องคก์ร หมายเลขไอพี 
หมายเลขสบัเน็ต

มาสก ์
ต้นไม้ของความ 
เป็นสวนตวั่  

ระดบัความ 
เป็นสวนตวั่  

B คอืจุฬาลงกรณ์มหาวทิยาลยั 161.200.0.0 
255.255.0.0 

A คอืจุฬาลงกรณ์มหาวทิยาลยั 161.200.0.0 255.255.0.0 

4 
B คอืภาควชิาวศิวกรรมคอมพวิ-
เตอร ์คณะวศิวกรรมศาสตร ์
จุฬาลงกรณ์มหาวทิยาลยั 

161.200.93.0 255.255.254.0 

ตน้ไมท้ีเ่ป็นสว่นยอ่ยแท้
แบบ B อยูใ่น A 

ระดบัการปิดบงัสว่น n 
บติขวา 

A คอืภาควชิาวศิวกรรมคอมพวิ-
เตอร ์คณะวศิวกรรมศาสตร ์
จุฬาลงกรณ์มหาวทิยาลยั 

161.200.93.0 255.255.254.0 

5 
B คอืภาควชิาวศิวกรรมคอมพวิ-
เตอร ์คณะวศิวกรรมศาสตร ์
จุฬาลงกรณ์มหาวทิยาลยั 

161.200.93.0 255.255.254.0 

ตน้ไมท้ีส่มมลูกนั 
ระดบัการปิดบงัทัง้ 32 

บติ 

 

กาํหนดให้  A แทนองคก์รผูว้เิคราะห ์และ B แทนองคก์รผูถู้กวเิคราะห ์ 
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6.1.2 ผลการเลือกระดบัความเป็นสวนตวัโดยใช้รายการวเคราะหเ์่ ิ ครือขาย่  

จากการทดลองเพือ่หาระดบัความเป็นสว่นตวัทีเ่หมาะสมโดยการพจิารณาเลอืก
ระดบัความเป็นส่วนตวัด้วยรายการวเิคราะห์เครอืข่าย จะต้องพจิารณารายการวเิคราะห์
เครอืขา่ยตามรายละเอยีดในหวัขอ้ที ่4.3 โดยมตีวัอยา่งผลลพัธด์งัตารางที ่6.2 

 

ตารางที ่6.2 ตารางตวัอยา่งผลลพัธจ์ากการพจิารณาเลอืกระดบัความเป็นสว่นตวัโดยใชร้ายการ
วเิคราะหเ์ครอืขา่ย 

 

ตวัอยาง่  รายการวเคราะหเ์ครือขายิ ่  
หมายเลขระดบั
ความเป็นสวนตวั่  

ระดบัความ 
เป็นสวนตวั่  

Network Performances Analysis 1 
Capacity Planning 1 
Network Bandwidth Usages 1 

1 

CPU Usages 3 

ระดบัการปิดบงั
สว่น n บติขวา 

Memory Usages 3 
Disk Usages 3 
HTTP Service (Network Summary) 1 
FTP Service (Network Summary) 1 

2 

Multicast Traffic Analysis 2 

ระดบัการปิดบงัทัง้ 
32 บติ 

SNMP Service (Device Summary) 4 
POP3 Service (Device Summary) 4 3 
P2P Service (Subnetwork Summary) 2 

ระดบัการปิดบงัทัง้ 
32 บติ 

VoIP Service (Network Summary) 1 
4 

Multicast Traffic Analysis 2 
ระดบัการปิดบงั
สว่น n บติซา้ย 

Intrusion Detection 4 
Log Analysis 4 5 
Network Map 4 

ระดบัการปิดบงัทัง้ 
32 บติ 

Web Report (Public) 5 
6 

Application Report (Public) 5 
ระดบัการปิดบงัทัง้ 

32 บติแบบสุม่ 
Network Bandwidth Usages 1 

7 
Capacity Planning 1 

ระดบัทีไ่มม่กีาร
ปิดบงั 
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6.1.3 ผลการเลือกระดบัความเป็นสวนตวัโดยใช้่ กฎหมายคอมพวเตอร์ิ  

จากการทดลองเพือ่หาระดบัความเป็นสว่นตวัทีเ่หมาะสมโดยการพจิารณาเลอืก
ระดบัความเป็นสว่นตวัดว้ยกฎหมายคอมพวิเตอร ์ซึง่ในทีน้ี่คอืพระราชบญัญตัวิ่าดว้ยการกระทาํ
ความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 โดยมตีวัอยา่งผลลพัธด์งัตารางที ่6.3 

 

ตารางที ่6.3 ตารางตวัอยา่งผลลพัธจ์ากการพจิารณาเลอืกระดบัความเป็นสว่นตวัโดยใช้
พระราชบญัญตัวิา่ดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 

 

ตวัอยาง่  สถานการณ์ท่ีเก่ียวข้องกบัพระราชบญัญติั มาตรา 
ระดบัความ 
เป็นสวนตวั่  

1 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็นพนกังาน
เจา้หน้าที ่เรยีกดขูอ้มลูจากเครอืขา่ยของศนูย์
เทคโนโลยอีเิลก็ทรอนิกสแ์ละคอมพวิเตอร์
แหง่ชาต ิ

18 (2) ระดบัทีไ่มม่กีาร
ปิดบงั 

2 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็นพนกังาน
เจา้หน้าที ่ตอ้งการเรยีกดขูอ้มลูจากเครอืขา่ย
ของมหาวทิยาลยัเกษตรศาสตร ์จงึสัง่ให้
มหาวทิยาลยัเกษตรศาสตร ์สง่ขอ้มลูดงักล่าวไป
ยงัจุฬาลงกรณ์มหาวทิยาลยั 

18 (2) 
18 (3) 

ตามความสมัพนัธ์
ของตน้ไมข้อง

ความเป็นสว่นตวั 

3 กระทรวงยตุธิรรมซึง่เป็นพนกังานเจา้หน้าที ่สัง่
ใหบ้รษิทัทรบูสิซเินสคอรเ์ปอรเ์รชัน่เกบ็รกัษา
ขอ้มลูจราจรทางคอมพวิเตอรไ์วไ้มน้่อยกวา่เกา้
สบิวนั 

26 
วรรค 1 

ระดบัทีไ่มม่กีาร
ปิดบงั 

4 สาํนกังานบรหิารเทคโนโลยสีารสนเทศเพือ่
พฒันาการศกึษาซึง่เป็นพนกังานเจา้หน้าที ่เขา้
มาตรวจสอบขอ้มลูระบบคอมพวิเตอร ์และ
ขอ้มลูจราจรทางคอมพวิเตอรข์องอุปกรณ์ทีใ่ช้
รายบุคคล ในกระทรวงศกึษาธกิาร 

18 (6) ระดบัการปิดบงัทัง้ 
32 บติ 

5 นาย ก. ซึง่เป็นพนกังานเจา้หน้าทีท่ีไ่ดร้บัการ
แต่งตัง้ตาม พระราชบญัญตั ิทาํสาํเนา
ขอ้มลูคอมพวิเตอร ์และขอ้มลูจราจรจากระบบ
คอมพวิเตอร ์เพือ่นํามาวเิคราะหค์า่ทางสถติ ิ

18 (4) ตามรายการ
วเิคราะหเ์ครอืขา่ย 
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6.2 ผลการเลือกระดบัความเป็นสวนตวัจากสถานการณ์การปดบงัหมายเลขไอพี่ ิ  

จากตวัอย่างผลลพัธใ์นหวัขอ้ที ่6.1 ซึง่มกีระบวนการพจิารณาการเลอืกระดบั
ความเป็นส่วนตวัทีแ่ตกต่างกนัตามปจจยัการปิดบงั ผลลพัธจ์ากแต่ละปจจยัการปิดบงันัน้จะถูกั ั

พจิารณาร่วมกนัในขัน้ตอนสุดทา้ยเพื่อตดัสนิและเลอืกระดบัความเป็นส่วนตวัทีเ่หมาะสมทีสุ่ด 
ต่อไปน้ีเป็นตวัอย่างสถานการณ์การปิดบงัหมายเลขไอพ ีและผลลพัธ์สุดทา้ยของการพจิารณา
รว่มกนัจากทุกปจจยัการปิดบงัั  

1. สถานการณ์ท่ี 1 ศาลแต่งตัง้ใหจุ้ฬาลงกรณ์มหาวทิยาลยัเป็นพนักงาน
เจ้าหน้าที่เพื่อใหจุ้ฬาลงกรณ์มหาวทิยาลยั สัง่ใหบ้รษิทัไมโครซอฟต์เกบ็ขอ้มูลการจราจรทาง
คอมพวิเตอรไ์วอ้ยา่งน้อย 90 วนั มผีลลพัธด์งัแสดงในตารางที ่6.4 

 

ตารางที ่6.4 ตารางตวัอยา่งผลลพัธจ์ากการพจิารณาเลอืกระดบัความเป็นสว่นตวัจาก
สถานการณ์การปิดบงัสถานการณ์ที ่1 

 

ข้อมลูรบัเข้า 

1. หมายเลขไอพขีองจุฬาลงกรณ์
มหาวทิยาลยั 

161.200.0.0 
(10100001110010000000000000000000) 

2. หมายเลขสบัเน็ตมาสกข์องจุฬาลงกรณ์
มหาวทิยาลยั 

255.255.0.0 
(11111111111111110000000000000000) 

3. หมายเลขไอพขีองบรษิทัไมโครซอฟต ์ 207.46.0.0 
(11001111001011100000000000000000) 

4. หมายเลขสบัเน็ตมาสกข์องบรษิทั
ไมโครซอฟต ์

255.255.0.0 
(11111111111111110000000000000000) 

ระดบัความเป็นสวนตวัจากปัจจยัการปดบั่ ิ ง 

1. ระดบัความเป็นสว่นตวัจากตน้ไมข้อง
ความเป็นสว่นตวั 

ระดบัทีไ่มม่กีารปิดบงั 
(ตน้ไมท้ีเ่ป็นอสิระต่อกนั) 

2. ระดบัความเป็นสว่นตวัจากรายการ
วเิคราะหเ์ครอืขา่ย 

ระดบัทีไ่มม่กีารปิดบงั 

3. ระดบัความเป็นสว่นตวัจากกฎหมาย
คอมพวิเตอร ์

ระดบัทีไ่มม่กีารปิดบงั 
(มาตรา 26 วรรค 1) 

ระดบัความเป็นสวนตวั่ สดุท้ายท่ีเลือก คือ ระดบัท่ีไมมีการปดบงั่ ิ  
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2. สถานการณ์ท่ี 2 จุฬาลงกรณ์มหาวทิยาลยัเป็นพนกังานเจา้หน้าทีเ่รยีกดู
ขอ้มูลจราจรในระบบเครอืข่ายคอมพวิเตอรข์องภาควชิาวศิวกรรมคอมพวิเตอร ์เพื่อใชใ้นการ
วเิคราะห์สถิติการใช้งานโปรโตคอลเอชททีพี ีและโปรโตคอลเอฟทพี ีของเครอืข่ายภาควชิา
วศิวกรรมคอมพวิเตอร ์มผีลลพัธด์งัแสดงในตารางที ่6.5 

 

ตารางที ่6.5 ตารางตวัอยา่งผลลพัธจ์ากการพจิารณาเลอืกระดบัความเป็นสว่นตวัจาก
สถานการณ์การปิดบงัสถานการณ์ที ่2 

 

ข้อมลูรบัเข้า 

1. หมายเลขไอพขีองจุฬาลงกรณ์
มหาวทิยาลยั 

161.200.0.0 
(10100001110010000000000000000000) 

2. หมายเลขสบัเน็ตมาสกข์องจุฬาลงกรณ์
มหาวทิยาลยั 

255.255.0.0 
(11111111111111110000000000000000) 

3. หมายเลขไอพขีองภาควชิาวศิวกรรม
คอมพวิเตอร ์จุฬาฯ 

161.200.93.0 
(10100001110010000101110100000000) 

4. หมายเลขสบัเน็ตมาสกข์องภาควชิา
วศิวกรรมคอมพวิเตอร ์จุฬาฯ 

255.255.254.0 
(11111111111111111111111000000000) 

ระดบัความเป็นสวนตวัจากปัจจยัการปดบงั่ ิ  

1. ระดบัความเป็นสว่นตวัจากตน้ไมข้อง
ความเป็นสว่นตวั 

ระดบัการปิดบงัสว่น n บติขวา 
(ตน้ไมท้ีเ่ป็นสว่นยอ่ยแทแ้บบ B อยูใ่น A) 

2. ระดบัความเป็นสว่นตวัจากรายการ
วเิคราะหเ์ครอืขา่ย 

ระดบัทีไ่มม่กีารปิดบงั 

3. ระดบัความเป็นสว่นตวัจากกฎหมาย
คอมพวิเตอร ์

ระดบัทีไ่มม่กีารปิดบงั 
(มาตรา 18 (2)) 

ระดบัความเป็นสวนตวั่ สดุท้ายท่ีเลือก คือ ระดบัการปดบงัสวน ิ ่ n บตขวาิ  
 

3. สถานการณ์ท่ี 3 กระทรวงยุตธิรรมซึง่เป็นพนกังานเจา้หน้าที ่สัง่ใหบ้รษิทั
ชนิคอรเ์ปอรเ์รชัน่เกบ็รกัษาขอ้มลูการจราจรทางคอมพวิเตอรไ์วไ้มน้่อยกว่าเกา้สบิวนั และไดท้าํ
สาํเนาขอ้มลูคอมพวิเตอร ์และขอ้มลูจราจรจากระบบคอมพวิเตอร ์เพือ่นํามาวเิคราะหก์ารใชง้าน
แบนดว์ดิทข์องเครอืขา่ย การใชง้านซพียี ู การใชง้านหน่วยความจาํ และ การใชง้านดสิก ์ของ
เครอืขา่ยบรษิทัชนิคอรเ์ปอรเ์รชัน่ มผีลลพัธด์งัแสดงในตารางที ่6.6 
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ตารางที ่6.6 ตารางตวัอยา่งผลลพัธจ์ากการพจิารณาเลอืกระดบัความเป็นสว่นตวัจาก
สถานการณ์การปิดบงัสถานการณ์ที ่3 

 

ข้อมลูรบัเข้า 
1. หมายเลขไอพขีองกระทรวงยตุธิรรม 210.246.159.0 

(11010010111101101001111100000000) 
2. หมายเลขสบัเน็ตมาสกข์องกระทรวง

ยตุธิรรม 
255.255.254.0 

(11111111111111111111111000000000) 
3. หมายเลขไอพขีองบรษิทัชนิคอรเ์ปอร์

เรชัน่ 
202.183.253.0 

(11001010101101111111110100000000) 
4. หมายเลขสบัเน็ตมาสกข์องบรษิทัชนิ

คอรเ์ปอรเ์รชัน่ 
255.255.255.0 

(11111111111111111111111100000000) 
ระดบัความเป็นสวนตวัจากปัจจยัการปดบงั่ ิ  

1. ระดบัความเป็นสว่นตวัจากตน้ไมข้อง
ความเป็นสว่นตวั 

ระดบัทีไ่มม่กีารปิดบงั 
(ตน้ไมท้ีเ่ป็นอสิระต่อกนั) 

2. ระดบัความเป็นสว่นตวัจากรายการ
วเิคราะหเ์ครอืขา่ย 

ระดบัการปิดบงัสว่น n บติขวา 

3. ระดบัความเป็นสว่นตวัจากกฎหมาย
คอมพวิเตอร ์

ตามรายการวเิคราะหเ์ครอืขา่ย 
(มาตรา 26 วรรค 1 และ มาตรา 18 (4)) 

ระดบัความเป็นสวนตวั่ สดุท้ายท่ีเลือก คือ ระดบัการปดบงัสวน ิ ่ n บตขวาิ  

ตวัอย่างสถานการณ์การปิดบงัหมายเลขไอพใีนสถานการณ์อื่นๆ นอกเหนือ 
จากทีไ่ดย้กอยา่งอยา่งไวข้า้งตน้ ไดแ้จกแจงเพิม่เตมิไวใ้นสว่นของภาคผนวก ก 

 

6.3 ผลการปดบงัหมายเลขไอพีิ ตามระดบัความเป็นสวนตวั่  

จากผลลพัธ์ในหวัขอ้ที่ 6.2 ซึ่งก็คอืระดบัความเป็นส่วนตวัในการปิดบงั
หมายเลขไอพ ีโดยผลลพัธจ์ากการปิดบงัหมายเลขไอพตีามระดบัความเป็นสว่นตวัทีถู่กเลอืกมี
รายละเอยีดดงัต่อไปน้ี 

กําหนดให ้หมายเลขไอพขีองเครอืขา่ยเป็น 161.200.92.0 (10100001110010 
000101110000000000) และ หมายเลขสบัเน็ตมาสก์เป็น 255.255.255.0 (11111111111111 
111111111100000000) และกุญแจในการปิดบังเป็น  11101010010011010010110 
110010010 จะไดผ้ลลพัธจ์ากการปิดบงัหมายเลขไอพตีามระดบัความเป็นสว่นตวัแต่ละระดบัดงั
แสดงในตวัอยา่งตามตารางที ่6.7 
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ตารางที ่6.7 ตารางตวัอยา่งผลลพัธข์องการปิดบงัหมายเลขไอพตีามระดบัความเป็นสว่นตวั 
แต่ละระดบั 

 

ระดบัทีไ่มม่กีาร
ปิดบงั 

ระดบัการปิดบงั 
สว่น n บติซา้ย 

ระดบัการปิดบงั 
สว่น n บติขวา 

ระดบัการปิดบงั 
ทัง้ 32 บติ 

ระดบัการปิดบงั 
ทัง้ 32 บติแบบสุม่ 

161.200.92.0 
161.200.92.1 
161.200.92.2 
161.200.92.3 
161.200.92.4 
161.200.92.5 
161.200.92.6 
161.200.92.7 
161.200.92.8 
161.200.92.9 
161.200.92.10 
161.200.92.11 
161.200.92.12 
161.200.92.13 
161.200.92.14 
161.200.92.15 
161.200.92.16 
161.200.92.17 
161.200.92.18 
161.200.92.19 
161.200.92.20 
161.200.92.21 
161.200.92.22 
161.200.92.23 
161.200.92.24 
161.200.92.25 
161.200.92.26 
161.200.92.27 
161.200.92.28 
161.200.92.29 

75.133.113.0 
75.133.113.1 
75.133.113.2 
75.133.113.3 
75.133.113.4 
75.133.113.5 
75.133.113.6 
75.133.113.7 
75.133.113.8 
75.133.113.9 
75.133.113.10 
75.133.113.11 
75.133.113.12 
75.133.113.13 
75.133.113.14 
75.133.113.15 
75.133.113.16 
75.133.113.17 
75.133.113.18 
75.133.113.19 
75.133.113.20 
75.133.113.21 
75.133.113.22 
75.133.113.23 
75.133.113.24 
75.133.113.25 
75.133.113.26 
75.133.113.27 
75.133.113.28 
75.133.113.29 

161.200.92.146 
161.200.92.147 
161.200.92.144 
161.200.92.145 
161.200.92.150 
161.200.92.151 
161.200.92.148 
161.200.92.149 
161.200.92.154 
161.200.92.155 
161.200.92.152 
161.200.92.153 
161.200.92.158 
161.200.92.159 
161.200.92.156 
161.200.92.157 
161.200.92.130 
161.200.92.131 
161.200.92.128 
161.200.92.129 
161.200.92.134 
161.200.92.135 
161.200.92.132 
161.200.92.133 
161.200.92.138 
161.200.92.139 
161.200.92.136 
161.200.92.137 
161.200.92.142 
161.200.92.143 

75.133.113.146 
75.133.113.147 
75.133.113.144 
75.133.113.145 
75.133.113.150 
75.133.113.151 
75.133.113.148 
75.133.113.149 
75.133.113.154 
75.133.113.155 
75.133.113.152 
75.133.113.153 
75.133.113.158 
75.133.113.159 
75.133.113.156 
75.133.113.157 
75.133.113.130 
75.133.113.131 
75.133.113.128 
75.133.113.129 
75.133.113.134 
75.133.113.135 
75.133.113.132 
75.133.113.133 
75.133.113.138 
75.133.113.139 
75.133.113.136 
75.133.113.137 
75.133.113.142 
75.133.113.143 

47.168.34.128 
170.45.182.23 
95.156.134.221 
163.223.31.131 
24.142.23.41 
230.69.82.31 
138.171.158.170 
181.57.77.28 
161.244.21.11 
143.196.186.11 
18.255.210.79 
75.130.151.108 
24.115.131.239 
170.123.63.59 
1.232.73.240 
20.78.3.15 
158.8.51.53 
254.197.52.62 
23.156.204.118 
64.205.203.231 
187.196.145.5 
98.241.123.94 
64.25.63.109 
169.145.4.66 
61.205.254.74 
174.132.215.39 
145.244.59.185 
39.216.119.84 
71.224.245.108 
125.38.37.114 
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ระดบัทีไ่มม่กีาร
ปิดบงั 

ระดบัการปิดบงั 
สว่น n บติซา้ย 

ระดบัการปิดบงั 
สว่น n บติขวา 

ระดบัการปิดบงั 
ทัง้ 32 บติ 

ระดบัการปิดบงั 
ทัง้ 32 บติแบบสุม่ 

161.200.92.30 
161.200.92.31 
161.200.92.32 
161.200.92.33 
161.200.92.34 
161.200.92.35 
161.200.92.36 
161.200.92.37 
161.200.92.38 
161.200.92.39 
161.200.92.40 
161.200.92.41 
161.200.92.42 
161.200.92.43 
161.200.92.44 
161.200.92.45 
161.200.92.46 
161.200.92.47 
161.200.92.48 
161.200.92.49 
161.200.92.50 
161.200.92.51 
161.200.92.52 
161.200.92.53 
161.200.92.54 
161.200.92.55 
161.200.92.56 
161.200.92.57 
161.200.92.58 
161.200.92.59 
161.200.92.60 
161.200.92.61 
161.200.92.62 

75.133.113.30 
75.133.113.31 
75.133.113.32 
75.133.113.33 
75.133.113.34 
75.133.113.35 
75.133.113.36 
75.133.113.37 
75.133.113.38 
75.133.113.39 
75.133.113.40 
75.133.113.41 
75.133.113.42 
75.133.113.43 
75.133.113.44 
75.133.113.45 
75.133.113.46 
75.133.113.47 
75.133.113.48 
75.133.113.49 
75.133.113.50 
75.133.113.51 
75.133.113.52 
75.133.113.53 
75.133.113.54 
75.133.113.55 
75.133.113.56 
75.133.113.57 
75.133.113.58 
75.133.113.59 
75.133.113.60 
75.133.113.61 
75.133.113.62 

161.200.92.140 
161.200.92.141 
161.200.92.178 
161.200.92.179 
161.200.92.176 
161.200.92.177 
161.200.92.182 
161.200.92.183 
161.200.92.180 
161.200.92.181 
161.200.92.186 
161.200.92.187 
161.200.92.184 
161.200.92.185 
161.200.92.190 
161.200.92.191 
161.200.92.188 
161.200.92.189 
161.200.92.162 
161.200.92.163 
161.200.92.160 
161.200.92.161 
161.200.92.166 
161.200.92.167 
161.200.92.164 
161.200.92.165 
161.200.92.170 
161.200.92.171 
161.200.92.168 
161.200.92.169 
161.200.92.174 
161.200.92.175 
161.200.92.172 

75.133.113.140 
75.133.113.141 
75.133.113.178 
75.133.113.179 
75.133.113.176 
75.133.113.177 
75.133.113.182 
75.133.113.183 
75.133.113.180 
75.133.113.181 
75.133.113.186 
75.133.113.187 
75.133.113.184 
75.133.113.185 
75.133.113.190 
75.133.113.191 
75.133.113.188 
75.133.113.189 
75.133.113.162 
75.133.113.163 
75.133.113.160 
75.133.113.161 
75.133.113.166 
75.133.113.167 
75.133.113.164 
75.133.113.165 
75.133.113.170 
75.133.113.171 
75.133.113.168 
75.133.113.169 
75.133.113.174 
75.133.113.175 
75.133.113.172 

8.93.170.176 
131.214.252.253 
142.240.124.200 
148.253.167.189 
47.146.109.94 
127.220.206.32 
99.183.24.21 
85.2.192.113 
71.163.22.122 
41.41.170.100 
209.34.48.35 
244.233.212.61 
136.225.121.12 
185.123.170.79 
71.62.132.173 
203.157.202.149 
255.108.170.227 
179.233.155.215 
30.219.155.43 
106.246.45.90 
216.195.229.196 
250.239.35.109 
242.46.76.167 
41.217.148.50 
55.69.86.197 
15.108.72.89 
173.181.39.40 
217.237.82.48 
75.50.157.196 
45.27.44.251 
192.244.149.0 
177.137.29.77 
164.169.71.144 
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6.4 ความเรว็ในการปดบงัหมายเลขไอพีบนพืน้ฐานของระดบัความเป็นสวนตวัิ ่  

ผลลพัธจ์ากการปิดบงัหมายเลขไอพตีามแบบแผนการปิดบงัของงานวจิยัเรื่องน้ี
มรีปูแบบหมายเลขไอพ ี5 รปูแบบ ตามระดบัความเป็นสว่นตวั 5 ระดบั ซึง่กระบวนการปิดบงั
หมายเลขไอพีบนพื้นฐานของระดับความเป็นส่วนตัวน้ีสามารถเพิ่มประสิทธิภาพในด้าน
ความเร็วได้ดยีิง่ขึ้น โดยสามารถลดระยะเวลาในการประมวลผลลงและเพิม่ความเร็วในการ
ปิดบงัให้เรว็ยิง่ขึ้น ที่เป็นเช่นน้ีเพราะว่า แบบแผนการปิดบงัหมายเลขไอพดีงักล่าวสามารถ
ปิดบงัเฉพาะบางบติหรอืบางส่วนของหมายเลขไอพทีีจ่ําเป็นได ้ซึ่งกราฟการวดัค่าเวลาในการ
ปิดบงัไดแ้สดงไวใ้นรปูที ่6.1 และ 6.2 ตามลําดบั โดยรปูที ่6.1 เป็นกราฟค่าเวลาในการปิดบงั
หมายเลขไอพแีบบช่วงเวลา และรปูที ่6.2 เป็นกราฟค่าเวลาในการปิดบงัหมายเลขไอพแีบบทนั
กาล ซึง่กระบวนการทดลองนี้กระทาํภายใตเ้ครื่องคอมพวิเตอร ์Intel® Core 2 Duo Processor 
1.6 GHz หน่วยความจาํขนาด 1.0 GB ระบบปฏบิตักิาร Windows Vista และกระบวนการ
ทดลองทัง้หมดกระทําภายใต้ระบบจําลอง เพื่อสร้างและกําหนดหมายเลขไอพีที่เป็นไปได้
ทัง้หมดในการปิดบงั 
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รปูที ่6.1 กราฟคา่เวลาในการปิดบงัหมายเลขไอพแีบบชว่งเวลา 
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รปูที ่6.2 กราฟคา่เวลาในการปิดบงัหมายเลขไอพแีบบทนักาล 

จากรายละเอยีดของกราฟตามรปูที ่6.1 และรปูที ่6.2 แสดงใหเ้หน็รายละเอยีด
หลายประการกล่าวคอื การปิดบงัหมายเลขไอพโีดยใชร้ะดบัที่ไม่มกีารปิดบงั ระดบัการปิดบงั
สว่น n บติซา้ย และระดบัการปิดบงัสว่น n บติขวา สามารถประมวลผลและปิดบงัหมายเลขไอพี
โดยใชร้ะยะเวลาในการประมวลผลทีน้่อยกว่าระดบัการปิดบงัทัง้ 32 บติ ทีเ่ป็นวธิกีารแบบเดมิ
ของอลักอรทิมึทีไ่ดนํ้าเสนอก่อนหน้าน้ี โดยจะเหน็ไดว้่ายิง่มจีํานวนเครื่องในเครอืข่ายมากขึน้ก็
จะทาํใหส้ามารถลดระยะเวลาในการประมวลผลไดม้ากขึน้ 

ดงันัน้จงึสามารถกล่าวไดว้่าแบบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานของ
ระดับความเป็นส่วนตัวที่ได้นําเสนอในงานวิจัยเรื่องน้ีสามารถเพิ่มความเร็วในการปิดบัง
หมายเลขไอพไีดต้ามความเหมาะสมกบัสภาพการใชง้านจรงิของการปิดบงัขอ้มลู 
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6.5 ประสิทธภาพในการป้องกนัการถกูโจมตีิ  

แบบแผนการปิดบงัหมายเลขไอพบีนพืน้ฐานของระดบัความเป็นส่วนตวัที่ได้
นําเสนอน้ีมคีวามมัน่คงและความปลอดภยัจากการถูกโจมตสีงูกว่าแบบแผนการปิดบงัแบบเดมิ
ทีปิ่ดบงัทัง้ 32 บติของหมายเลขไอพ ีเพราะผูโ้จมตไีมส่ามารถทราบไดว้่าบติใดหรอืสว่นใดของ
หมายเลขไอพทีีถ่กูปิดบงับา้ง และถูกปิดบงัจาํนวนกีบ่ติ 

ตวัอย่างของอลักอรทิมึอย่างงา่ยในการสุ่มโจมตขีอ้มลูทีแ่สดงหมายเลขไอพนิีร
นามเพื่อใหไ้ดม้าซึง่หมายเลขไอพดีัง้เดมิแสดงไวใ้นอลักอรทิมึที ่6.1 และ 6.2 ตามลําดบั โดย
อลักอรทิมึที ่6.1 เป็นอลักอรทิมึการโจมตขีอ้มูลทีแ่สดงหมายเลขไอพนิีรนามตามการปิดบงั
แบบเดมิทีปิ่ดบงัทัง้ 32 บติ ของหมายเลขไอพ ีและอลักอรทิมึที ่6.2 เป็นอลักอรทิมึการโจมตี
ขอ้มลูทีแ่สดงหมายเลขไอพนิีรนามตามการปิดบงัทีนํ่าเสนอ ซึง่สามารถปิดบงัเพยีงบางบติหรอื
บางสว่นของหมายเลขไอพไีด ้
 

อลักอรทึมท่ี ิ 6.1 อลักอริทึมการโจมตีข้อมลูท่ีแสดงหมายเลขไอพีนรนามตามการปดบงัิ ิ

แบบเดมิ  
 

1 
2 
3 
4 
5 
6 
7 
8 

N  232 //Possible Number of IP Address 
For (Key  1 to N) 
 Key  keyGeneration() 
 For (OriginalIP  1 to N) 
  TestIP  cryptopan(OriginalIP, Key) 
  If (AnonymizedIP equals TestIP) Return TestIP 
 End For 
End For 

 
อลักอรทึมท่ี ิ 6.2 อลักอรทึมการโจมตีข้อมลูท่ีแสดงหมายเลขไอพีนรนามตามการปดบงัิ ิ ิ

ท่ีนําเสนอ 
 

1 
2 
3 
4 
5 
6 
7 

N  232 //Possible Number of IP Address 
For (Key  1 to N) 
 Key  keyGeneration() 
 For (OriginalIP  1 to N) 
  TestIP  cryptopan(OriginalIP, Key) 
  For (BitIndex  1 to 32) 
   If (AnonymizedIP equals TestIP) Return TestIP 
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8 
9 

10 
11 
12 
13 

  End For 
  For (BitIndex  32 to 1) 
   If (AnonymizedIP equals TestIP) Return TestIP 
  End For 
 End For 
End For 

 

จากอลักอรทิมึที ่6.1 จะตอ้งใชจ้าํนวนครัง้ในการสุม่โจมตหีมายเลขไอพทีัง้หมด 
N2 ครัง้ สว่นอลักอรทิมึที ่6.2 จะตอ้งใชจ้าํนวนครัง้ในการสุม่โจมตหีมายเลขไอพทีัง้หมด 64N2 
ครัง้ เพราะวา่ในอลักอรทิมึที ่6.2 นัน้จะตอ้งใชเ้วลาในการสลบับติจากซา้ยไปขวาและจากขวาไป
ซา้ยอยา่งละ 32 ครัง้ รวมเป็น 64 ครัง้ เพิม่เขา้มา ดงันัน้จงึแสดงใหเ้หน็ว่าแบบแผนการปิดบงั
หมายเลขไอพทีีนํ่าเสนอน้ี ถูกโจมตไีดย้ากกวา่แบบแผนการปิดบงัหมายเลขไอพแีบบเดมิอยู ่64 
เทา่ ในขณะทีไ่มต่อ้งปิดบงัทัง้ 32 บติของหมายเลขไอพ ี

6.6 ผลการวเคราะหก์ารแปลงกลบัหมายเลขไอพีิ บนพืน้ฐานของระดบัความเป็นสวนตวั่  

การแปลงกลับหมายเลขไอพีนัน้ส่วนใหญ่แล้วจะเกี่ยวข้องกับกระบวนการ
แสดงผลและรายงานผลหลงัจากทีผ่่านกระบวนการวเิคราะหผ์ลลพัธเ์รยีบรอ้ยแลว้ จากผลการ
ศึกษาวิจยัพบว่า กระบวนการแปลงกลบัหมายเลขไอพมีคีวามสําคญัเพยีงส่วนน้อย เพราะ
เน่ืองจากว่าแบบแผนการปิดบังหมายเลขไอพีบนพื้นฐานของระดับความเป็นส่วนตัวที่ได้
นําเสนอนัน้ ปิดบงัหมายเลขไอพไีด้อย่างเหมาะสมตามสถานการณ์และความต้องการการใช้
ขอ้มลู ซึง่เมือ่ปิดบงัแลว้กย็งัสามารถสือ่ความหมายและใชง้านในกระบวนการวเิคราะหเ์ครอืขา่ย
ไดอ้ย่างถูกต้อง และการแสดงผลลพัธ์ดว้ยหมายเลขไอพนิีรนามนัน้กย็งัใหค้่าและความหมาย
เชน่เดยีวกบัหมายเลขไอพดีัง้เดมิ จงึมคีวามจาํเป็นน้อยหรอืไมม่คีวามจาํเป็นใดเลยในการแปลง
กลบัหมายเลขไอพ ีเช่น ถ้าผลลพัธ์ที่ได้อยู่ในรูปของตวัเลขหรอืข้อมูลเชงิสรุป กระบวนการ
แปลงกลบัหมายเลขไอพกีไ็ม่มคีวามจําเป็นแต่ประการใด หรอืการปิดบงัโดยใชร้ะดบัความเป็น
สว่นตวัระดบัที ่1 คอื ระดบัทีไ่มม่กีารปิดบงั ซึง่ไมต่อ้งการกระบวนการแปลงกลบัหมายเลขไอพี
แมแ้ต่น้อย หรอืการแสดงผลลพัธ์ต่อที่สาธารณะโดยใช้การปิดบงัด้วยระดบัความเป็นส่วนตวั
ระดบัที ่5 คอื ระดบัการปิดบงัทัง้ 32 บติแบบสุม่ กไ็มต่อ้งการการแปลงกลบัหมายเลขไอพ ีหรอื
แมก้ระทัง่การแสดงผลโดยใชก้ารปิดบงัดว้ยระดบัความเป็นส่วนตวัระดบัที ่4 คอื ระดบัการ
ปิดบงัทัง้ 32 บติ กไ็มม่คีวามจาํเป็นในการแปลงกลบัหมายเลขไอพ ีเพราะหมายเลขไอพนิีรนาม
ที่ไดน้ัน้ยงัคงไวซ้ึ่งค่าที่ต้องการแสดงผลและรกัษาความเป็นส่วนตวัไดอ้ย่างสมบูรณ์ครบถ้วน 
ในขณะทีก่ารปิดบงัหมายเลขไอพดีว้ยระดบัความเป็นสว่นตวัระดบัที ่2 และ 3 ซึง่มกีารปิดบงั
เพยีงบางบติและบางส่วนของหมายเลขไอพ ีกม็คีวามจําเป็นน้อยในการแปลงกลบัหมายเลขไอ
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พ ีเพราะหมายเลขไอพนิีรนามทีไ่ดน้ัน้ยงัสื่อความหมายไดเ้ช่นเดยีวกบัหมายเลขไอพดีัง้เดมิทัง้
ในสว่นทีถู่กปิดบงัและสว่นทีไ่มถู่กปิดบงั  

การแปลงกลบัหมายเลขไอพจีะถูกใช้ก็ต่อเมื่อต้องการทราบถึงค่าของขอ้มูล
ก่อนการปิดบงัหมายเลขไอพ ีซึง่หมายถงึการทราบหมายเลขไอพจีรงิและทราบถงึอุปกรณ์หรอื
ตวับุคคลทีแ่ทจ้รงิ การกระทําเช่นน้ีมคีวามละเอยีดอ่อน ดงันัน้การแปลงกลบัหมายเลขไอพจีงึ
ตอ้งระมดัระวงั 

จากที่ได้กล่าวมาทัง้หมดในบทน้ีคอืผลลพัธ์ที่ได้และประสทิธภิาพการทํางาน
ของแบบแผนการปิดบงัหมายเลขไอพบีนพื้นฐานของระดบัความเป็นส่วนตวั ซึ่งบทสรุปของ
งานวจิยัเรือ่งน้ีจะไดก้ล่าวไวใ้นบทต่อไป 
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บทท่ี  7 

สรปุผลการวจยัิ และข้อเสนอแนะ 
 

7.1 สรปุผลการวจยัิ  

งานวจิยัเรือ่งน้ีไดนํ้าเสนอระดบัความเป็นสว่นตวั 5 ระดบัเพื่อใชใ้นกระบวนการ
ปิดบงัหมายเลขไอพอีนัไดแ้ก่ ระดบัทีไ่ม่มกีารปิดบงั ระดบัการปิดบงัสว่น n บติซา้ย ระดบัการ
ปิดบงัสว่น n บติขวา ระดบัการปิดบงัทัง้ 32 บติ และระดบัการปิดบงัทัง้ 32 บติแบบสุม่ โดยได้
ประยกุตใ์ชร้ะดบัความเป็นสว่นตวัเหล่าน้ีกบัวธิกีารปิดบงัทีค่งไวซ้ึง่กลุ่มเครอืขา่ยซึง่เลอืกวธิคีรปิ
โตแพนในการทดสอบและใชง้าน งานวจิยัเรื่องน้ียงัไดนํ้าเสนอปจจยัการปิดบงั ั 3 ปจจยัเพื่อใช้ั

สาํหรบัพจิารณาเลอืกระดบัความเป็นส่วนตวัทีเ่หมาะสมทีสุ่ดในการปิดบงัหมายเลขไอพ ีไดแ้ก่ 
โครงสรา้งตน้ไมข้องความเป็นสว่นตวั รายการวเิคราะหเ์ครอืขา่ย และกฎหมายคอมพวิเตอร ์ซึง่
ปจจยัการปิดบงัทัง้ ั 3 ปจจยัถูกั ผนวกเขา้ดว้ยกนัโดยใชว้ธิกีารแบบกฎ หลกัการทัง้หมดน้ีไดม้า
ซึง่แบบแผนการปิดบงัหมายเลขไอพแีบบใหมบ่นพืน้ฐานของระดบัความเป็นสว่นตวั 

ผลลพัธท์ีไ่ดจ้ากการทดลองสามารถสรปุไดว้า่แบบแผนการปิดบงัหมายเลขไอพี
ทีไ่ดนํ้าเสนอในงานวจิยัเรื่องน้ีมปีระสทิธภิาพทีด่กีว่าแบบแผนการปิดบงัหมายเลขไอพแีบบเดมิ
ทีไ่ดนํ้าเสนอก่อนหน้าน้ีหลายประการดงัต่อไปน้ี 

1. แบบแผนการปิดบงัหมายเลขไอพทีีไ่ดนํ้าเสนอสามารถปิดบงัหมายเลขไอ
พไีดต้ามความเหมาะสมในสภาพความเป็นจรงิของการใชง้านขอ้มลู และสามารถพจิารณาเลอืก
ปิดบงัเพยีงบางส่วน ปิดบงัทัง้ 32 บติ หรอืไม่ปิดบงัหมายเลขไอพไีดต้ามความเหมาะสม ซึง่
แบบแผนการปิดบงัดงักล่าวสามารถรกัษาความลบัและความเป็นส่วนตวัไดเ้หมอืนกบัวธิกีาร
ปิดบงัแบบเดมิทุกประการ 

2. แบบแผนการปิดบงัหมายเลขไอพทีีไ่ดนํ้าเสนอสามารถประมวลผลไดเ้รว็
และดกีว่าแบบแผนการปิดบงัแบบเดมิ และเหมาะสําหรบัการใชง้านในการสูบจบัแพค็เกต็ทัง้
แบบช่วงเวลา (Batch) และแบบทนักาล (Real-Time) ไดอ้ย่างมปีระสทิธภิาพ ทัง้ยงัเหมาะ
สาํหรบัการสบูจบัแพค็เกต็ทีม่ขีนาดมหาศาลได ้

3. แบบแผนการปิดบงัหมายเลขไอพีที่ได้นําเสนอมคีวามมัน่คงและความ
ปลอดภยัที่สูงกว่าแบบแผนการปิดบงัแบบเดมิ เพราะไม่สามารถทราบไดว้่าบติใดหรอืส่วนใด
ของหมายเลขไอพทีีถู่กปิดบงับา้ง และปิดบงับติจาํนวนเทา่ใด 
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4. แบบแผนการปิดบงัหมายเลขไอทีไ่ดนํ้าเสนอสามารถปิดบงัหมายเลขไอพี
ไดอ้ย่างเหมาะสมตามสถานการณ์และความต้องการการใชข้อ้มูล และสามารถสื่อความหมาย
และใช้งานในกระบวนการวิเคราะห์เครือข่ายได้อย่างถูกต้อง อีกทัง้การแสดงผลลัพธ์ด้วย
หมายเลขไอพนิีรนามนัน้กย็งัใหค้่าและความหมายเช่นเดยีวกบัหมายเลขไอพดีัง้เดมิ จงึมคีวาม
จาํเป็นน้อยหรอืไมม่คีวามจาํเป็นใดเลยในการแปลงกลบัหมายเลขไอพ ี

5. แบบแผนการปิดบงัหมายเลขไอพทีีไ่ดนํ้าเสนอเป็นประโยชน์สาํหรบัองคก์ร
สององคก์รใดๆ ในการแลกเปลีย่นขอ้มลูระหวา่งกนั 

 

7.2 ข้อเสนอแนะและแนวทางการทาํวจยัในอนาคติ  

ในงานวจิยัเรือ่งน้ีมขีอ้เสนอแนะและแนวทางในการทาํวจิยัในอนาคตดงัต่อไปน้ี 

1. งานวิจัยเรื่องน้ียงัไม่ได้มีการทดสอบการใช้งานกับเครื่องมือวิเคราะห์
เครอืข่ายและเครื่องมอืจดัการเครอืขา่ยจรงิ ดงันัน้ในอนาคตจะตอ้งทดลองและประยุกต์ใชแ้บบ
แผนการปิดบงัทีไ่ดนํ้าเสนอน้ีกบัเครือ่งมอืเหล่านัน้ 

2. งานวจิยัเรื่องน้ียงัไม่ไดม้กีารตรวจวดัประสทิธภิาพในการทํางานกบัระบบ
เครอืขา่ยจรงิซึง่จาํเป็นตอ้งเพิม่การวดัผลและประเมนิผลการทาํงานของแบบแผนการปิดบงัทีไ่ด้
นําเสนอน้ีกบัระบบเครอืขา่ยจรงิต่อไปในอนาคต 

3. งานวจิยัเรื่องน้ียงัไมไ่ดค้รอบคลุมแบบแผนการปิดบงัหมายเลขไอพรีุ่นที ่6 
ซึง่จะใชง้านกนัอยา่งแพร่หลายในอนาคต ดงันัน้อาจจาํเป็นตอ้งพฒันาแบบแผนการปิดบงัทีไ่ด้
นําเสนอน้ีใหเ้ขา้กบัหมายเลขไอพรีุน่ที ่6 ดว้ยเชน่กนั 
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ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

1 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจ้าหน้าที่ ได้รบัคําสัง่
จากศาลใหเ้พื่อสัง่ใหศู้นยเ์ทคโน 
โลยีอิเล็กทรอนิกส์และคอมพิว 
เตอรแ์หง่ชาตเิกบ็ขอ้มลูการจรา-
จรทางคอมพวิเตอรใ์นเครอืข่าย
ทัง้หมดไวอ้ยา่งน้อย 90 วนั 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ศนูยเ์ทคโนโลยอีเิลก็-
ทรอนิกสแ์ละคอมพวิ-
เตอรแ์หง่ชาต ิ
IP: 203.185.132.0 
SM: 255.255.255.0 

ระดบัทีไ่มม่ี
การปิดบงั 

(ตน้ไมท้ีเ่ป็น
อสิระต่อกนั) 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัทีไ่มม่ี
การปิดบงั 

2 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจ้าหน้าที่ สัง่ให้ศูนย์
เทคโนโลยีอิเล็กทรอนิกส์และ
คอมพวิเตอรแ์ห่งชาต ิ ส่งมอบ
ข้อมูลการจราจรในเครือข่าย 
เพื่อวิเคราะห์บริการเอชทีทีพ ี
บรกิารพทีูพ ีและบรกิารวโีอไอพ ี 
ของเครือ่งในเครอืขา่ย 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ศนูยเ์ทคโนโลยอีเิลก็-
ทรอนิกสแ์ละคอมพวิ-
เตอรแ์หง่ชาต ิ
IP: 203.185.132.0 
SM: 255.255.255.0 

ระดบัทีไ่มม่ี
การปิดบงั 

(ตน้ไมท้ีเ่ป็น
อสิระต่อกนั) 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

ตามตน้ไมข้อง
ความเป็น
สว่นตวั 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 
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ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

3 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจา้หน้าที ่สัง่ใหน้าย ก 
ซึ่งใช้งานคอมพิวเตอร์อยู่ ใน
เครือข่ายของศูนย์เทคโนโลยี
อเิล็กทรอนิกส์และคอมพวิเตอร์
แห่งชาต ิ เพื่อตรวจสอบการใช้
งานซีพียู และหน่วยความจํา 
และดสิก ์

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ศนูยเ์ทคโนโลยอีเิลก็-
ทรอนิกสแ์ละคอมพวิ-
เตอรแ์หง่ชาต ิ
IP: 203.185.132.0 
SM: 255.255.255.0 

ระดบัทีไ่มม่ี
การปิดบงั 

(ตน้ไมท้ีเ่ป็น
อสิระต่อกนั) 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

4 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจ้าหน้าที่ สัง่ให้ศูนย์
เทคโนโลยีอิเล็กทรอนิกส์และ
คอมพวิเตอรแ์ห่งชาต ิ ส่งมอบ
รายงานผลการวเิคราะหก์ารจรา- 
จรในเครอืขา่ยผา่นเวบ็สาธารณะ 
และแฟมเอกสาร้  

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ศนูยเ์ทคโนโลยอีเิลก็-
ทรอนิกสแ์ละคอมพวิ-
เตอรแ์หง่ชาต ิ
IP: 203.185.132.0 
SM: 255.255.255.0 

ระดบัทีไ่มม่ี
การปิดบงั 

(ตน้ไมท้ีเ่ป็น
อสิระต่อกนั) 

ระดบัการ
ปิดบงัทัง้ 32 
บติแบบสุม่ 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

ระดบัการ
ปิดบงัทัง้ 32 
บติแบบสุม่ 
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ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

5 สํานักงานบรหิารเทคโนโลยสีาร 
สนเทศเพื่อพฒันาการศึกษาซึ่ง
เป็นพนักงานเจา้หน้าที ่ เรยีกดู
ขอ้มูลจากลอ็กของมหาวทิยาลยั 
สงขลานครนิทร ์

สาํนกังานบรหิารเทค 
โนโลยีสารสนเทศ
เพือ่พฒันาการศกึษา 
IP: 202.28.18.0 
SM: 255.255.255.0 

มหาวทิยาลยั สงขลา
นครนิทร ์
IP: 202.12.74.0 
SM: 255.255.255.0 

ระดบัการ
ปิดบงัสว่น n 
บติซา้ย 

(ตน้ไมท้ีม่สีว่น
รว่มกนั) 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

6 สํานักงานบรหิารเทคโนโลยสีาร 
สนเทศเพื่อพฒันาการศึกษาซึ่ง
เป็นพนักงานเจา้หน้าที ่ เรยีกดู
ขอ้มูลการจราจรของมหาวทิยา-
ลยัสงขลานครนิทรเ์พื่อวเิคราะห์
สถิติการใช้งานแบนด์วดิท์ และ 
การจราจรของการมลัตคิาสท ์

สาํนกังานบรหิารเทค 
โนโลยีสารสนเทศ
เพือ่พฒันาการศกึษา 
IP: 202.28.18.0 
SM: 255.255.255.0 

มหาวทิยาลยัสงขลา 
นครนิทร ์
IP: 202.12.74.0 
SM: 255.255.255.0 

ระดบัการ
ปิดบงัสว่น n 
บติซา้ย 

(ตน้ไมท้ีม่สีว่น
รว่มกนั) 

ระดบัการ
ปิดบงัสว่น n 
บติซา้ย 

 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัการ
ปิดบงัสว่น n 
บติซา้ย 

7 สํานักงานบรหิารเทคโนโลยสีาร 
สนเทศเพื่อพฒันาการศึกษาซึ่ง
เป็นพนักงานเจา้หน้าที ่ เรยีกดู

สาํนกังานบรหิารเทค 
โนโลยีสารสนเทศ
เพือ่พฒันาการศกึษา 

มหาวทิยาลยัสงขลา 
นครนิทร ์
IP: 202.12.74.0 

ระดบัการ
ปิดบงัสว่น n 
บติซา้ย 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
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ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

ขอ้มูลการจราจรของมหาวทิยา-
ลยัสงขลานครนิทรเ์พื่อวเิคราะห์
สถติกิารใชง้านบรกิารเอฟทพีใีน
รายเครือ่ง 

IP: 202.28.18.0 
SM: 255.255.255.0 

SM: 255.255.255.0 (ตน้ไมท้ีม่สีว่น
รว่มกนั) 

8 สํานักงานบรหิารเทคโนโลยสีาร 
สนเทศเพื่อพฒันาการศึกษาซึ่ง
เป็นพนักงานเจา้หน้าที ่ ทําสํา 
เนาข้อมูลการจราจรของมหา 
วิทยาลัยสงขลานครินทร์ เพื่อ
วิเคราะห์ข้อมูลการใช้งานเว็บ
แบบสรปุของเครอืขา่ย 

สาํนกังานบรหิารเทค 
โนโลยีสารสนเทศ
เพือ่พฒันาการศกึษา 
IP: 202.28.18.0 
SM: 255.255.255.0 

มหาวทิยาลยัสงขลา 
นครนิทร ์
IP: 202.12.74.0 
SM: 255.255.255.0 

ระดบัการ
ปิดบงัสว่น n 
บติซา้ย 

(ตน้ไมท้ีม่สีว่น
รว่มกนั) 

ระดบัทีไ่มม่ี
การปิดบงั 

ตามรายการ
วเิคราะห์
เครอืขา่ย 

ระดบัการ
ปิดบงัสว่น n 
บติซา้ย 

 

9 ภาควชิาวศิวกรรมคอมพวิเตอร ์
จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจ้าหน้าที่ ได้รบัคําสัง่
จากศาลให้ เรียกดูข้อมูลการ 

ภาควชิาวศิวกรรม
คอมพวิเตอร ์จุฬาลง 
กรณ์มหาวทิยาลยั 
IP: 161.200.93.0 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

(ตน้ไมท้ีเ่ป็น

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

 
88 



    85 
 

ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

จราจรของจุฬาลงกรณ์มหา -
วิทยาลยัเพื่อวิเคราะห์ประสทิธ ิ
ภาพของเครอืขา่ย 

SM: 255.255.254.0 สว่นยอ่ยแท้
แบบ A อยูใ่น 

B) 
10 ภาควชิาวศิวกรรมคอมพวิเตอร ์

จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจ้าหน้าที่ ได้รบัคําสัง่
จากศาลให้ เพื่อสัง่ให้จุฬาลง 
กรณ์มหาวิทยาลัย เก็บข้อมูล
การจราจรทางคอมพิวเตอร์ใน
เครือข่ายทัง้หมดไว้อย่างน้อย 
90 วนั 

ภาควชิาวศิวกรรม
คอมพวิเตอร ์จุฬาลง 
กรณ์มหาวทิยาลยั 
IP: 161.200.93.0 
SM: 255.255.254.0 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

(ตน้ไมท้ีเ่ป็น
สว่นยอ่ยแท้
แบบ A อยูใ่น 

B) 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

 

11 ภาควชิาวศิวกรรมคอมพวิเตอร ์
จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจ้าหน้าที่ ทําสําเนา
ข้อมูลการจราจรของเครือข่าย

ภาควชิาวศิวกรรม
คอมพวิเตอร ์จุฬาลง 
กรณ์มหาวทิยาลยั 
IP: 161.200.93.0 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

(ตน้ไมท้ีเ่ป็น

ระดบัทีไ่มม่ี
การปิดบงั 

ตามรายการ
วเิคราะห์
เครอืขา่ย 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 
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    86 
 

ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

จุฬาลงกรณ์มหาวิทยาลัยเพื่อ
วเิคราะหข์อ้มลูการใชง้านอเีมลล์
และการแลกเปลี่ยนไฟล์แบบ
สรปุของเครอืขา่ย 

SM: 255.255.254.0 สว่นยอ่ยแท้
แบบ A อยูใ่น 

B) 

12 ภาควชิาวศิวกรรมคอมพวิเตอร ์
จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจ้าหน้าที่ ต้องการ
เรียกดูข้อมูลการจาราจรของ
เครอืขา่ยจุฬาลงกรณ์มหาวทิยา- 
ลัย จึงสัง่ ให้จุฬาลงกรณ์มหา 
วทิยาลยั ส่งขอ้มลูดงักล่าวมาให้
เพื่ อ ใช้วิเคราะห์ค่าสถิติของ
โปรโตคอลเอสเอสเอช โปรโต- 
คอลพโีอพสีาม และโปรโตคอล
เทลเน็ตในระดบัเครือ่ง 

ภาควชิาวศิวกรรม
คอมพวิเตอร ์จุฬาลง 
กรณ์มหาวทิยาลยั 
IP: 161.200.93.0 
SM: 255.255.254.0 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

(ตน้ไมท้ีเ่ป็น
สว่นยอ่ยแท้
แบบ A อยูใ่น 

B) 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

ตามตน้ไมข้อง
ความเป็น
สว่นตวั 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 
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    87 
 

ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

13 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจา้หน้าที่ ไดท้ําสําเนา
ขอ้มูลจราจรจากระบบคอมพวิ- 
เตอรข์องคณะวทิยาศาสตร ์จุฬา 
ลงกรณ์มหาวทิยาลยั เพื่อนํามา
วิเคราะห์ค่าทางสถิติของเครือ 
ข่ายจากโปรโตคอลเอสเอ็นเอ็ม
พ ีและโปรโตคอลเอสเอสเอช 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

คณะวทิยาศาสตร ์
จุฬาลงกรณ์มหา 
วทิยาลยั 
IP: 161.200.118.0 
SM: 255.255.254.0 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

(ตน้ไมท้ีเ่ป็น
สว่นยอ่ยแท้
แบบ B อยูใ่น 

A) 

ระดบัทีไ่มม่ี
การปิดบงั 

ตามรายการ
วเิคราะห์
เครอืขา่ย 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

14 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจา้หน้าที่ ไดท้ําสําเนา
ขอ้มูลจราจรจากระบบคอมพวิ- 
เตอรข์องคณะวทิยาศาสตร ์จุฬา 
ลงกรณ์มหาวทิยาลยั เพื่อนํามา
วเิคราะห์สําหรบัจดัการพร๊อกซี่
ของเครอืขา่ย 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

คณะวทิยาศาสตร ์
จุฬาลงกรณ์มหา 
วทิยาลยั 
IP: 161.200.118.0 
SM: 255.255.254.0 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

(ตน้ไมท้ีเ่ป็น
สว่นยอ่ยแท้
แบบ B อยูใ่น 

A) 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

ตามรายการ
วเิคราะห์
เครอืขา่ย 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
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    88 
 

ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

15 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจา้หน้าที่ ไดท้ําสําเนา
ขอ้มูลจราจรจากระบบคอมพวิ- 
เตอรข์องคณะวทิยาศาสตร ์จุฬา 
ลงกรณ์มหาวทิยาลยั เพื่อนํามา
วเิคราะหข์อ้มลูการจราจรของมลั
ตคิาสท ์

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

คณะวทิยาศาสตร ์
จุฬาลงกรณ์มหา 
วทิยาลยั 
IP: 161.200.118.0 
SM: 255.255.254.0 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

(ตน้ไมท้ีเ่ป็น
สว่นยอ่ยแท้
แบบ B อยูใ่น 

A) 

ระดบัการ
ปิดบงัสว่น n 
บติซา้ย 

 

ตามรายการ
วเิคราะห์
เครอืขา่ย 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

16 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจา้หน้าที่ ไดท้ําสําเนา
ขอ้มูลจราจรจากระบบคอมพวิ- 
เตอรข์องคณะวทิยาศาสตร ์จุฬา 
ลงกรณ์มหาวทิยาลยั เพื่อนํามา
วิเคราะห์การวางแผนปริมาณ
ขอ้มลู และการใชง้านแบนดว์ดิท์
ของเครอืขา่ย 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

คณะวทิยาศาสตร ์
จุฬาลงกรณ์มหา 
วทิยาลยั 
IP: 161.200.118.0 
SM: 255.255.254.0 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 

(ตน้ไมท้ีเ่ป็น
สว่นยอ่ยแท้
แบบ B อยูใ่น 

A) 

ระดบัทีไ่มม่ี
การปิดบงั 

ตามรายการ
วเิคราะห์
เครอืขา่ย 

ระดบัการ
ปิดบงัสว่น n 
บติขวา 
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    89 
 

ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

17 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนกังานเจา้หน้าที ่เรยีกดขูอ้มลู
การจราจรจากระบบคอมพิว 
เตอร์ของเครอืข่ายจุฬาลงกรณ์
มหาวทิยาลยัเพื่อนํามาวเิคราะห์
การเชื่อมต่อโดยการเทลเน็ต
แบบรายเครือ่ง 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
(ตน้ไมท้ีส่มมลู

กนั) 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
 

18 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนกังานเจา้หน้าที ่เรยีกดขูอ้มลู
การจราจรของนางสาว ข จาก
ระบบคอมพวิเตอรข์องเครอืขา่ย
จุฬาลงกรณ์มหาวิทยาลัยเพื่อ
นํามาวเิคราะหพ์ฤตกิรรมการใช้
งานเครื่องบนเครอืข่าย และการ
ใชบ้ติทอรเ์รนต ์

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
(ตน้ไมท้ีส่มมลู

กนั) 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
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    90 
 

ลาํดบั สถานการณ์ ผูว้เคราะหข์้อมลูิ  ผูถ้กูวเคราะหข์้อมลูิ  

ระดบัความ
เป็นสวนตวั่
จากต้นไม้
ของความ
เป็นสวนตวั่  

ระดบัความ
เป็นสวนตวั่
จากรายการ
วเคราะห์ิ

เครือขาย่  

ระดบัความ
เป็นสวนตวั่
จากกฏหมาย
คอมพวเตอร์ิ  

 
ระดบัควา 

มเป็นสวน่ ตวั
ที่เลือก 

19 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนกังานเจา้หน้าที ่เรยีกดขูอ้มลู
การจราจรจากระบบคอมพิว 
เตอร์ของเครอืข่ายจุฬาลงกรณ์
มหาวทิยาลยัเพื่อนํามาวเิคราะห์
ประสทิธภิาพของเครอืขา่ย 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
(ตน้ไมท้ีส่มมลู

กนั) 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัทีไ่มม่ี
การปิดบงั 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
 

20 จุฬาลงกรณ์มหาวทิยาลยัซึง่เป็น
พนักงานเจ้าหน้าที่ ทําสําเนา
ขอ้มูลการจราจรจากระบบคอม 
พิวเตอร์ของเครือข่ายจุฬาลง-
กรณ์มหาวิทยาลัยเพื่อนํามา
วเิคราะหบ์รกิารโดเมนเนม 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

จุฬาลงกรณ์
มหาวทิยาลยั 
IP: 161.200.0.0 
SM: 255.255.0.0 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
(ตน้ไมท้ีส่มมลู

กนั) 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 

ตามรายการ
วเิคราะห์
เครอืขา่ย 

ระดบัการ
ปิดบงัทัง้ 32 

บติ 
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ผลงานตีพมพจ์ากงานวจยัิ ิ  

1. บทความเรือ่ง “Defining Privacy Levels for IP Address Anonymization” 
โดย วงศ์ยศ เกดิศร ี ยรรยง เต็งอํานวย และ ภาสกร ประถมบุตร ตีพมิพ์ในรายงานประชุม
วชิาการระดบันานาชาต ิ13th International ANnual Symposium on Computational Science 
and Engineering (ANSCSE-13) ณ คณะวศิวกรรมศาสตร ์มหาวทิยาลยัเกษตรศาสตร ์
กรงุเทพมหานคร ระหวา่งวนัที ่25-27 มนีาคม พ.ศ. 2552 

2. บทคดัยอ่เรื่อง “Defining Privacy Levels for IP Address Anonymiza-
tion” โดย วงศย์ศ เกดิศร ี ยรรยง เตง็อาํนวย และ ภาสกร ประถมบุตร ตพีมิพใ์นรายงานประชมุ
วชิาการระดบันานาชาต ิ13th International ANnual Symposium on Computational Science 
and Engineering (ANSCSE-13) ณ คณะวศิวกรรมศาสตร ์มหาวทิยาลยัเกษตรศาสตร ์
กรงุเทพมหานคร ระหวา่งวนัที ่25-27 มนีาคม พ.ศ. 2552 

3. บทคดัยอ่เรื่อง “Presenting Privacy Tree Structure for IP Address 
Anonymization Based on Privacy Levels” โดย วงศย์ศ เกดิศร ี ยรรยง เตง็อาํนวย และ ภาส
กร ประถมบุตร ตพีมิพใ์นรายงานประชุมวชิาการระดบันานาชาต ิ13th International ANnual 
Symposium on Computational Science and Engineering (ANSCSE-13) ณ คณะ
วศิวกรรมศาสตร ์มหาวทิยาลยัเกษตรศาสตร ์ กรุงเทพมหานคร ระหว่างวนัที ่25-27 มนีาคม 
พ.ศ. 2552 

4. บทความเรื่อง “Defining and Using Anonymization Factors for 
Anonymizing IP Address Based on Privacy Levels” โดย วงศย์ศ เกดิศร ี ยรรยง เตง็อาํนวย 
และ ภาสกร ประถมบุตร ตพีมิพใ์นรายงานประชุมวชิาการระดบัชาต ิNational Conference on 
Computing and Information Technology (NCCIT 2009) ณ คณะเทคโนโลยสีารสนเทศ 
มหาวทิยาลยัเทคโนโลยพีระจอมเกลา้พระนครเหนือ กรุงเทพมหานคร ระหว่างวนัที ่22-23 
พฤษภาคม พ.ศ. 2552 
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ประวตัผูเ้ขียนวทยานพนธ์ิ ิ ิ  

นายวงศย์ศ เกดิศร ี เกดิเมื่อวนัที ่13 มถุินายน พ.ศ. 2526 ทีจ่งัหวดัสงขลา 
สาํเรจ็การศกึษาระดบัประถมศกึษาในปี พ.ศ. 2538 จากโรงเรยีนบา้นควนเนียง จงัหวดัสงขลา 
โดยสอบไดเ้ป็นลําดบัที ่1 ของโรงเรยีน สําเรจ็การศกึษาระดบัมธัยมศกึษาตอนต้นในปี พ.ศ. 
2541 จากโรงเรยีนหาดใหญ่วทิยาลยัสมบูรณ์กุลกนัยา (ญ.ส.) จงัหวดัสงขลา ดว้ยผลการเรยีน
เฉลีย่ 3.13 และสาํเรจ็การศกึษาระดบัมธัยมศกึษาตอนปลายสายวทิยาศาสตร-์คณติศาสตร ์ในปี 
พ.ศ. 2544 จากโรงเรยีนหาดใหญ่วทิยาลยัสมบูรณ์กุลกนัยาเช่นเดยีวกนั ดว้ยผลการเรยีนเฉลีย่ 
3.40 ซึง่เป็นลาํดบัที ่12 ของโรงเรยีน 

นายวงศ์ยศ เกดิศร ีมคีวามสนใจดา้นคอมพวิเตอรแ์ละเทคโนโลยสีารสนเทศ
เป็นพเิศษ ในปี พ.ศ. 2545 ได้เขา้ศึกษาต่อในระดบัปรญิญาบณัฑติ สาขาวชิาวทิยาการ
คอมพวิเตอร ์ภาควชิาวทิยาการคอมพวิเตอร ์คณะวทิยาศาสตร ์มหาวทิยาลยัสงขลานครนิทร ์
จงัหวดัสงขลา และสําเรจ็การศกึษาในสาขาวชิาดงักล่าวในปี พ.ศ. 2548 ดว้ยปรญิญาบณัฑติ
เกยีรตนิิยมอนัดบัหน่ึง ผลการเรยีนเฉลี่ย 3.63 ซึง่เป็นลําดบัที ่3 ของสาขาวชิา ต่อมาไดเ้ขา้
ศกึษาต่อในระดบัปรญิญามหาบณัฑติ สาขาวชิาวทิยาศาสตรค์อมพวิเตอร ์ภาควชิาวศิวกรรม
คอมพวิเตอร์ คณะวศิวกรรมศาสตร์ จุฬาลงกรณ์มหาวทิยาลยั กรุงเทพมหานคร ในปี พ.ศ. 
2549 และสาํเรจ็การศกึษาปรญิญามหาบณัฑติในสาขาวชิาดงักล่าวในปี พ.ศ. 2551 ดว้ยผลการ
เรยีนเฉลีย่ 3.58 และผลสอบวทิยานิพนธร์ะดบัด ีต่อมาในปี พ.ศ. 2552 ไดเ้ขา้ศกึษาต่อในระดบั
ปรญิญาดุษฎบีณัฑติในสาขาวชิาวศิวกรรมคอมพวิเตอร ์ภาควชิาวศิวกรรมคอมพวิเตอร ์คณะ
วศิวกรรมศาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 

นอกจากน้ี นายวงศ์ยศ เกิดศร ียงัสําเร็จการศึกษาในระดบัปรญิญาบณัฑิต
สาขาวชิาบรหิารธุรกจิ วชิาเอกการจดัการทัว่ไป คณะวทิยาการจดัการ มหาวทิยาลยัสุโขทยั 
ธรรมาธริาช ในปี พ.ศ. 2551 และกําลงัศกึษาในระดบัปรญิญาบณัฑติอกี 2 สาขาวชิา ไดแ้ก่ 
สาขาวชิาศลิปศาสตร ์วชิาเอกภาษาองักฤษ คณะมนุษยศาสตร ์มหาวทิยาลยัรามคําแหง และ
สาขาวชิาเศรษฐศาสตร ์วชิาเอกเศรษฐศาสตรธุ์รกจิ คณะเศรษฐศาสตร ์มหาวทิยาลยัสุโขทยั 
ธรรมาธริาช 
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