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����� 1 

����� 

1.1 ����������������������� ��!�"� 

#p����
�'c��(�������!���������'%"���q&�r ���e�c�������'c��(������
�������-��/��
	c��e,c��q"��!&���'%"���/	c���!����������
�����!&�! �� !�������	
������������	�����s�����e,c
�
�d#��������t�t��� ���e�c����'c��(��#$��//�������'%"� e�������
'�� Cabani [1] ��c
��������'�����q"��!&����'c��(����&�'%"� 2 �������r 12 ��q�� �������e,c�-�q�'�����&�'%"� 2 �������r 
9 ��q�� �/������c������e,c�-�q�'���!���d�c����&����'%"�������q"��!&����'c��(� ��/e�������
'�� 
Pongpaibool [2] ��c�����s%����d�c�'c��(������	
"��	�#1 1992 s%� 2007 �
"�e�#�/�����/
	���#�/����%&����&�'%"�����	����q&���
�����e��(#�!& 1.1 ��/ 1.2 

������d�c��!"���e�c��������/��	���������'c��(���q&�������-��/���c��	���r �,�����
��	�-������	��� (Computer Forensics) ��q�.
����-�q�'���,�� ���� ��/���d��	!���
#���� ���e�c������ (Denial of Service) ����/	c������'c��(����������'%"����e�c����'c��(���c
�//�����c��� �� !�������	
������������	�����se,c�
����t�t��� ���e�c����'c��(��#$��//
�������'%"� �	��������	
������������	���e�c#�/��� �.��e����	����
��������c��� �%�
	c���%�������/���!&�!	�����	����
������������	��� 

 

 
 

�(#�!& 1.1 #����*'c��(������.�e�#�/��� 
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�(#�!& 1.2 #����*'c��(�������!&����#	���#�/��� 

1.2 ��$%������&� ������'( 

e�������
�!"�!"�!�
	s�#�/��-���q&��
m���������	
����������
���'c��(���c���
"��%���
����/��'���������	
������!&�!	�����	����
������������	����c�d#����������	 

1.3 � ����� ������'( 

1. e,c�� !����	
���������!,
"�.(����/�������	
���������,q&��	�� 
2. e,c�-�q&�����'���!&�#$� Intel based ��/e,c�/��#���
	����������� 
3. �����!&	����
��#$������������	��� 
4. 	����
����������	������������	���d�e,cd#����������	 

1.4 �+�� �� ������'(  

1. �%�������!�������	
��������������
�q&�r�!&��!&�'c��d���c��#�!&�������� !�������
	
������#e,c��q&����������'c��(��������/	����
��������	���'������ 

2. �%�������/��'���������	
������!&�!	�����	����
��������	����c�d#�����
�����	 

3. �
m���/���
"��������'c��(���/���	�������������	���'������e�c�#$�
�/����!��
���q&����e,c����!&�/��� 

4. ���-��/����/���#�� ��c��'c�������/ 
5. �
����������������� �f�
����(�*� 
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1.5 ���-(.�&�����/�0�'�1/2�� 

1. ��.��/-��e,c���e�����
�����q"��!&����'c��(�����/�����s����'c��(��������c
�//�������'%"����e�c������-��/��'c��(�������!#�/��� �.�����'%"�  

2. �����s���d#������!&s(��
m���#e,ce���-���'���������q&���
������(c�������/�� 
�,����-���e�	����
���
� ��q&���.��/'���(c�(���/��e��������'c��(��������/	����
�����
�������	��� 

3. �!-��e,c���	&������/�#$�d#��������d��������� (Open Source) ��/�����s
����#e,c����
�-������	���������--���c 

4. ��c��-�-����(c�������%�������/��'���������	
������������	�!&�!	���������
	���'��������q&��(c�!&��e������s����#�
m��	����c 

1.6 4����������&'�����(�����5& 

������%&�'������������� ��!"��c�
����	!������#$���-�����,����e��
���q&�� ��������
	
������������	�����
�	����
������������	���� d��������� ������������� ��/��� 
�	������� e����#�/,����,���� �The 12th National Computer Science and Engineering 
Conference (NCSEC 2008)� �%&��
�'%"� * d���������!, �
�� #�/����� �/������
��!& 20-
21 �������� 2551 �
�.�-���� - ��c� 71 
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����� 2 

�678���������'(�������(��2 � 

e����!"�����s%�����!�!&��!&�'c���
�������
�!" d�#�/����c�����!��
� ��c��� ���
����	
����� �%&��#$����-�������
��������������������	 ���������'�������	 e,ce����
	����
��������	���'������ d#�������� (BASE - Basic Analysis and Security Engine) 
�����
��(�����	����
�������c����� �
��*/'�������������	��� ��/�����s%�������
�!&
��!&�'c�� 

2.1 ����%0��� (0�� 

�������	
�����-q���/�������!&e,c�������#�/,����!&	c������%��� d�e�������
�!"
#�/,���-q��������	�!&�(����-�q�'�� �������	
����������#$� 3 #�/�.���
� [3] -q� �������
	
���������!,
"�.(�� (stratified random sampling) �������	
���������!�/�� (systematic 
sampling) ��/�������	
����������� (simple random sampling) d������q���� !��������!&
����/���/�����s%�e���s
��# 

2.2 �� �&� 

�����	 (Snort) [4] �#$�d#�����	����
��(c����������-�q�'�� (network intrusion 
detection) d��#$�d#�����d��������� (open source) �%&�e,c�
�d�������� �����	�/
������d��!'
"�	���%&������
��(#�!& 2.1 [5] d#����������	e,c-�
�'c��(� Libpcap (�����
��!
�����) ��q� Winpcap (�����
����d����) e�����
��������	��c����e�c���� Decoder s����
�����
���	�#$�d#�d	-��	���r ��
�����
"�   ��!d�����������/	����
���	��������#�	�	���r�!&��c
��������c ����
"�e,c Detection Engine e����	�������������	d�e,c�� (Rule) 	���r ��q&�
�������c������	�/�������
� �e��(#���	���r �������� Output 
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�(#�!& 2.1 '
"�	�����������'�������	 

2.3 -��������� 

d#�������� (BASE - Basic Analysis and Security Engine) [6] �#$���c����������
�
���-��/����/���������	����
�-������#�	�	���r�!&��c��������	 �����	����
��/s(�����
�#$��(#���l��'c��(��c�d#����� mysql ��/��q&�	c����������� d#���������/�%������
l��'c��(��������!&��c����� d#���������#$�d#�����d�����������/e,c�
������������ 
	
�������c�����'��d#�������� ������c�
��(#�!& 2.2 
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�(#�!& 2.2 ��c�����'��d#�������� 

2.4 "� �������/���'  

�����������	��� (scanning worm) �!��	������!&���-
)-q� ����	�����d��	�
��q&�������/���#
��-�q&���!&�!,���d���e�c����!&��� [7] d��!'
"�	����������� 4 '
"�	�� [8] -q� 
���-c����#����� ���	������,���d��� ������d#����� ��/������&����������'��d#����� 
e�������
�!"�/	����
�����e�'
"�	��-c����#����� d�e����-c����#����� �����/��
d��	��!&��������(���/�!,���d��� d�e,c�� !�������	�������
	d��
	� �
��
"��%������������	���
�,q&��	�� (connection) �#
������'���!	���r �#$���������� 

�����!��������,��� �	��/,����!�
	���������	��� (����������,q&��	���!&
����#
�d��	���q&�) �	�	����
� e��!&�!"�/�	
����������!&�(c�
�d��
&��#���������
	���r [9-
12] ����e�	�����!& 2.1 �����!&�!�
	���������	���	&���!&���-q����������	��� �!�
	�����
����	��� 10 �������		�������! �%&��/�������#$��
	���������	����!&	&�����e�������
�!"  

 
	�����!& 2.1 �
	���������	���'������	��d��	� 

 

,��� �
	���������	��� (�������		�������!) 
Blaster 10-20 
Welchia 70 



                                                                                                                             
                                                                                                                             

 

7

	�����!& 2.1 (	��) �
	���������	���'������	��d��	� 
 

,��� �
	���������	��� (�������		�������!) 
Nimda 200 

Code Red 200-400 
Slammer 2000 

 

2.5 ����.9� ��0 ���-:��&  

����,q&��	�� (connection) [13] e�������
�!"���s%� ���	��	���/�����d��	���%&��#

�d��	���%&� d��������	�!&�!����,q&��	����!��
��/�!��������!	c������/�����'���!
#��������q���
� ����dt��� [14] ���s%����	��	���
��/�����d��	�e��/�
�,
"�'���� 
(transport layer) �������	�!&�!dt�����!��
��/�!�����'���!	c���� �����'���!#����� 
����		c���� ����	#����� ��/d��d	-�����q���
� 

2.6 �����'(�������(��2 �  

�(c���
��c�%���������
'�� Brauckhoff ��/-*/ [15] �������q&�����	
������������	
��q&���-������#�	�'���-�q�'�� 	
��
�-������#�	������,�� �������������	�!&��c���������� 
�����s#�/��*-���������������	��q&������cs(�������c���������� ��/-������d��#1 (-q�	
��
�
-����������'�������'���!�!&�(���'c��(������) �!&�
	���������	
�����	���r��
����
���� ������
'�� Kawahara ��/-*/ [16] ��c�����-��-�������	
�������e,c�
����	�����
-������#�	�	���r '���-�q�'����q&���'���'��'c��(��!&�/���� d������ -������#�	� �,�� 
�������	����-�q�'�� ��/ SYN Flood ���e�c����dt��� (flow) '��������#$���������� ��q&�����
	
�������c�dt���������!"�/���#��q&������!d����s(���q���c�����/�!��!� 1-2 �������	e�
dt��������
"� ���e�c	�����-������#�	���c�� �
��
"��'��%������� !�����������������
����
	����
�-������#�	�d�����
������'c��(� �,�� sc�	c�����	����
��������	��� (scanning) 
e�c�
������'c��(�	�������'���!	c���� �%&��� !����!"���e�c���&�#�/��� �.��e����	����
�
-������#�	����'c��(�������!&s(�������c ��/������
'�� Sekar ��/-*/ [13] ������ !���
	����
������!&�!�
	���������	���	&�� d�����������	�����'�������/��������
	�����d��	� (host) �#������!&����"���
����� �	�e�'c��(�������!&#�	� d��	��/	��	���#
�
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d��	��q&�r�c� ��c�	��	���"��r�
� ��q&�'�,�������e����	����
��������	���'���������
e�c�����s���/��	������������	����
�'c��(������#�	���c����s(�	c��   

e�����!"�(c���
e,c��!d���������� Flow-portscan '�������	 	����
��������	���
'������ �%&��!�� !���	����
�e��c�-!��
��!& Kawahara ��/-*/ ������c ��/����� !'�� Sekar 
��/-*/ ������#�/��	�e,c��q&�	����
��
	���������	����!&������q&������������	
����� 
��/�%�������/���!&�!	�����	����
�����	���'�������	 
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����� 3 

���/�����������'( 

e����!"�/�����s%� ���	�l�� ���-����* ��/����!	���r�!&�/����#�����e���
s
��#  �!��
"�
��������!	���r ��#�/��	�e,c����
m��d#���������	
����������
����&�,�������
����'c��(� 

3.1 ������''�������/���' 

e�������
�!"e,c Flow-portscan �%&��#$���!d����������e�d#����������	 �����
�
	����
��������	���'������ 	���(#�!& 3.1 d����������'����!d���������� Flow-
portscan �!�
��!" ���&�	c��/����������������		�������'���!	c���� sc������'���!	c����
��!��
��	��!�����'���!#����� �����'����	#����� ��q������'d#�d	-��	����
�
e�c�
��#$� 1 -/��� �	���q&�����������
�!"�!'���'	�f��/���	����
��������	���'������ 
�
��
"��/e,c�f��/�����'���!#������!&	����
������
"� [17] d�����-/�����ce�
����-������ ��q&�-/�������-���!&������ �����	�/�������	q������!-������#�	�����'%"� 
-/���s(�-���#$� 0 ��q� �!��	 (reset) ��/���&��
�e������-�
"���q&���"����,�������	����
� d�
��/������������'����!d���������������s������ce��(#�!& 3.1 

3.2 ���	;�7���5��%0��� (0�� 

��q&���������'c��(������e�c�����s����'c��(���c�#$��������'%"� �(c���
��c�%������
����	
��������	���r [3] �
"��������	
���������!,
"�.(�� (stratified random sampling) �������
	
���������!�/�� (systematic sampling) ��/�������	
����������� (simple random 
sampling) d��!���/��!��
�	���#�!" 

3.2.1 ����%0��� (0�������.+��<�� 
�������	
���������!,
"�.(��s(�e,ce���	�l�� RFC 3176 [18] '�����dt��� �������

	
���������!,
"�.(���/����'c��(�����#$���������!&�!'��������
���c�����'c��(�����%&�-�
"����
��������
"�r ���e�c�����s	����
����d��	!�!&�!�(#�����c�! ��/d�����!&'c��(��/s(����������
�/�!����r�
���q&������!�����/����������#�
&��
"�'c��(� �
�����e��(#�!& 3.2 
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�(#�!& 3.1 ��/������������'�� Flow-portscan 

 
 

 

�(#�!& 3.2 �������	
���������!,
"�.(�� 
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3.2.2 ����%0��� (0����������� 

�������	
���������!�/���/��q��'c��(��!& k '����������	��/����� �	
������,��
������e�c k �#$� 1 ���/��q���������	���'�����r�����'c��(��� �
�����e��(#�!& 3.3 �������
	
���������!"���e�c��	�����	����
��������	����!&�!�(#�����c �,�� ��q&��������	���'��
��������'%"��!&�������	�!& 4 '�������'c��(������/��������s	�������c 

 

 

�(#�!& 3.3 �������	
���������!�/�� 

3.2.3 ����%0��� (0������0�( 

�������	
������������/����������	
��������'c��(��
"����d�����!�������'c��(�
����#$������'c��(����
��!&����e��(#�!& 3.4 �%&��/�!'c���!-q� �������	
������!d�����!&�/
��/������
&����,���'��'c��(� �,����q&��������	���'�������(�,����c�'��'c��(��	�#����
���,����c�'��'c��(�����!�������	
����� ���e�c��������s	������������	�����c 

 

 

�(#�!& 3.4 �������	
����������� 

3.2.4 4����	;�7���5��%0��� (0������"����� 

�(c���
��c��q���� !�������	
���������!,
"�.(�������
�������
�!"����/�����s������c�
&�
�
"�'c��(��%&��!�������������������/��c����������!� ��q&������	��/-�
"��!&����������	�/����
���-�
"��%&��!���������������!�/�� ��/�������	
�����,����!"
���c�!�������##�/��	�e,ce� 
��-d�d�!'�� sFlow [18] �%&��#$���-d�d�!��������!&�#$��!&���
�d��
&��# �!��
"�
��/�����/
���	������'!�d#���������/e,c�
������%��!&����
��c�� 

3.3 4������� �����%0��� (0�� 
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��q&�����	
������������	 �������������	�!&��c�����������/�!-����������� e��
�'c��!"�/
����e�c����s%���	�����'���������	��q&�s(�����	
����� 

3.3.1 ����4�/���/'������%0��� (0�� 

�������������	�!&��c����������	
������/�c������������������	���� ���#�/��*
�������������	����,q&��	��'�����������s�����cd� ������e�c 

N �������������,q&��	���
"���� 
n  �������������,q&��	������������	
����� 
C  �������������,q&��	���f�!&'��������q&������c����	
����� 
c  �������������,q&��	���f�!&'����������������	
����� 
p ���-�������/�#$��!&����,q&��	��'������s(�����	
����� 

                           
A  �������������	q���f�!& 
cbase  ���-��'!����&��#�!&� (threshold) '������������,q&��	���!& 
 �����		����
���c 

�/��c����������,q&��	��'�������
��!" [19] 

   =   =
c

C N pN
n

 (3.1) 

��/��q&�����������!& 3.1 �#$����-������������,q&��	������������	
����� �%&��#$�
-��#�/��* d����������
 [19] ��q&�����	
����� -���!&��c����������	
������/����������%&�
�'!�	�������������#�	���c�
��(#�!& 3.5  
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�(#�!& 3.5 	����������-���s!&#�	���	�l�� 
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d� Z -q� 	
��#��������#�	���	�l�� ��������s�� Z ��c���������
��!" 

−
   =   

x c
Z

σ
 (3.2) 

������!&������	�l�� �����s����c���������!& 3.3 ��q&� n �!-��������� c ��� 

(1 )   =   − ≈np p cσ  (3.3) 

���	�e�c�����	�����s	����
������!&�
	���������	���	&����� 10 ����,q&��	��	��
�����! e,c��c�	������������
�	����
� 10 �����! �
��
"��/�! 100 ����,q&��	�� ��q&�����	
������c�
�
	�� 50%  ����������,q&��	���/�������q� 50 ����,q&��	�� �
��
"�-��'!����&��#�!&� (cbase) -q� 
50 ����,q&��	�� sc������!�
	���������	��� 20 ����,q&��	��	�������! �!&��c�	��� 10 �����! 
�����/�! 200 ����,q&��	�� �	���q&�����	
������c��
	�� 50% ����������,q&��	���f�!&�/����
���q� 100 ����,q&��	�� (c) �����s�'!����t������-�������/�#$���c�
��(#�!& 3.6 

 

0
0.01
0.02
0.03
0.04
0.05

0 50 100 150 200

-�
��

���
�/

�#
$�

����������,q&��	��

cbase

�	q�� 0 -�
"� �	q�� 1 -�
"� �	q�� 2 -�
"� �	q�� 3 -�
"�

 
�(#�!& 3.6 �������������	����,q&��	����!��
�-����������e��������	
����� 

����(#�!& 3.6 -�������/�#$��!&�����	�/����	q�� �������	�(�e�,��� [0,50) -�������/
�#$��!&�����	�/�	q�� 1 -�
"� �������	�(�e�,��� [50,100) -�������/�#$��!&�����	�/�	q�� 2 -�
"� 
�������	�(�e�,��� [100,150) ��/ -�������/�#$��!&�����	�/�	q�� 3 -�
"� �������	�(�e�,��� 
[150,200) �
��
"� �����s�'!��#$������������������	q���f�!& ( A ) ��c�
��!" 
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 1

∞

=

=∑ i

i

A iP  (3.4) 

d��!& i �#$�����������	q��e�r ��/ Pi -q�-�������/�#$��!&�����	�/�	q�� i -�
"� 
-�������/�#$�'������������	q�� ����c�����-�������/�#$��!&�������	�/	��(�e�,������
�	q���
"��
�������!& 3.5 d���������s����cd��#�� ci,min ��/ ci,max �#$� Z d�e,c������!& 
3.2 ��/����#��-�������/�#$����	�������������#�	� [20] 

,min ,max
[ ]= ≤ <

i i i i
P P c c c  (3.5) 

�
��
"��
	����������������	q���f�!&��q&�����	
������
�����������	q����q&������c����
	
����� (R) �����s�'!���c�
�������!& 3.6 

 100%

A
R

A
=  (3.6) 

�
	������-����������'������	q����q&�����	
����������
�������!& 3.7 d�sc� E �!
-�����/�#$�������� �	�sc��!-������/�#$��������� 

 100%

1
A

E
A

= −  (3.7) 

3.3.2 '���������.9� ��0  

������
'�� Brauckhoff ��/-*/ [15] �%�������/��'��dt�������������	
����� 
�����������dt����������	���
	���������	
����� ��q&�����-�������/�#$��!&dt����/s(�����
	
�����'%"��(��
��������������	e�dt����
"� ����(#�!& 3.7 ���	
"��#$�������dt��� �������#$�
���� ��q&�e,c�
	���������	
����� 10% (1/10) ������dt���-���/���� 10 ���� �	���������
����� ������dt�������������� 800,000 �������	 ���q� 500,000 �������	 �����
"� �(c���
�%��!
���	�l�������	�����'������,q&��	���/�!�
��*/��!��
���q&�s(�����	
������������	 ��q&��
���dt����#$���	�� (subset) '������,q&��	��  sc����	�l���#$����� �/������������
��q&����� �����-��'!����&��#�!&��!&	
"���ce������	 	���
	���������	
�������q&�e�c��c���������
�	q��'�������	�������� �	�����,q&��	�������c������!&-���/�#$�  
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�(#�!& 3.7 ������dt�������
	���������	
����� 

3.4 ����%0��� (0������.9� ��0  

��� 3.3.2 �������	
������������	����!,
"�.(�����e�c����������������&�'%"� ����/
���	��	��'��d��	�d�#�	���c��!������������� 1 �������	 ��/�!�������������	��������
� 
�
��
"��(c���
�%���c-���� !����	
���������,q&��	�� ���e�c�	��/����,q&��	���!-�������/�#$��!&s(�����
	
����������
�d���c��d#������!&,q&�����!�! (SDP - Scanning Detection Program) �����
�����
	
���������,q&��	����/�����������	 ��/������������'���������	
���������,q&��	��
�����s������c�
��(#�!& 3.8  ���&�	c�sc�����!�������	�'c��������//�����!&������ (�!-���������
-����c�	���	����
�) �/�!��		������, (��'c��(�e�	������,) ��/��q&����c�	��� �	�sc��(�e�
�//�����!&������ 'c��(�����,q&��	��'���������	�/s(�	������'c��(�e�	������, (d�
	�����������'���!	c������/�����'���!#�����) sc��!����,q&��	���(�e�	������,�(�
��c� �/��"��������	�
"� �	�sc�����!����,q&��	��e�	������, �/���&�'c��(�����,q&��	��e���e�
	������, ��/�������	�
"��/s(�����	
����� d��!d����s(����� 1/s   (���� 1 ����,q&��	�� ���r s 
����,q&��	��) 
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�(#�!& 3.8 ��/����������	
���������,q&��	�� 

3.5 ��������.0������=������>��2 �<� 

��q&�����	
�����'c��(� �/�����s�����,��������������'c��(�������!&���&�'%"�������
������c�
��!" e�c K �#$�'�����q"��!& s �#$��
	���������	
����� ��/ B �#$��
	�����e,c'c��(� ���
�����,������������
�����'c��(� (I) �����s-�������c�
�������!& 3.8 

 =
×

K
I

B s
  (3.8) 

e����!"��c�����s%����-���������������	
�������e,c��q&����&��//����e��������
'c��(� d��%����� !�������	
������!&����/��������������	
���������!,
"�.(������/�!&�/�����
����'c��(������ ��/���������'c��(�d��������	
���������������s���&��//����e����
����'c��(���c���� 	
������,�� ���-����*��q&������,�����������'c��(�������!&���&�'%"�������
����	
�����'��-*/e�)�e���������
'��� 40,000 -� �!�� !����
��!" ���'c��(����������!&
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������	���'��-*/�����������	��  ��0�����*���������
 	
"��	���q�� ��s���� �.�. 
2550 s%���q����s���� �.�. 2551  ������!-���f�!&���e,c����������  78.03 ���/��		�������! 
(9.75 ���/��	�	�������!) d��#$�����
�'c��(� 65.39 ���/��		�������! ��/���'c��(� 12.64 ��
�/��		�������! �	�e�����!"�(c���
�����f��/�����
�'���������	��q&������	����
���	��������
����	���'������  �%������f��/ 68 ��	���������
"� [21] d��!&'���'���������	�f�!&-q� 
680 ��	� �%&�-���#$� 10 % �
&����-������sc������f��/�����
�'���������	 'c��(��/s(�����
�c��
	�� 0.975 ���/��	�	�������! �c�'�����q"��!& 125 ���/��	� �/�����s����'c��(���c
#�/��* 131,282 �����! ��q�#�/��* 36 ,
&�d�������
"� �	�sc�e,c�������	
������!&�
	������	&���� 
���/�����s����'c��(���ce�,��������!&���'%"� �
��
"��/��������
	���������	
������/�#����
�
�
��
�,������������
�����'c��(� d���������,������������
�����'c��(�e�	�����!& 3.1 
�����s�����cd����
������!& 3.8 �������!"
����-��/������/���!&����'%"�	�����	����
�
�������	���'�������	 �
"���	���������,q&��	�� ��/�
	������-���������� d��/�����
��q&���������	�l����/������-��/���!&�������ce���s
��# 
 

	�����!& 3.1 ��������,��������!&�����s����'c��(���c��q&�����	
����� 
 

�
	������
	
����� (%) 

n ��q�� 1 
,������������
�����'c��(� 
d�#�/��* (,
&�d�� / �
�) 

100 1 36 / 2 
50 2 73 / 3 

33.33 3 109 / 5 
25 4 146 / 6 
20 5 182 / 7 

16.67 6 218 / 9 
14.29 7 255 / 11 
12.5 8 292 / 12 
11.11 9 328 / 14 
10 10 365 / 15 
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����� 4 

����/� ����4�����/� � 

e����!"�/�����-���s(�	c��'�����	�l�� �
"�����/��'���������	
�����	��
��	���������,q&��	�� �
	������-���������� d��/�����s%��
	s�#�/��-�'���������� 
�-�q&���q��!&e,ce��������� 'c��(������
���������'
"�	���������� ���������� ��/
���#���������� d��!���/��!��
��!" 

4.1 ��$%������&����/� � 

��q&�	���������	�l���!&	
"���c����#$��#	���!&-����ce����!& 3 ��q���� d��!#�/����
��
��
��!" 

1. ���������	
�������q&���'���'c��(� 
2. ���������	
�������q&����-��/������/��	����	���������,q&��	�� 
3. ���������	
�������q&����-��/������/���!&�!	��-���������e����	����
�'��

�����	 

4.2 ���9� ��9 ���=.2=�����/� � 

�-�q&���q������
���������#�/����c� �-�q&��-������	��������
�������/����	
�����
�������	 �!-�*���
	��
��!"  Pentium IV 2.66 ���/������ ����-������ 512 ���/��	� 	��	
"�
�/��#���
	�����!�����   2.6 Fedora Core 4 ��q"��!&�����
�����'c��(� 300 ���/��	� 

4.3 �2 �<����"���/� � 

e�������
�!"����#$�	c���!�����c��'c��(������
�������%&�#�/����c� 'c��(�-��-�� 
-q�'c��(��!&�(c���
�����s�������
	���������	���'��������c ��/'c��(������!&���������
�-�q�'��d�����!���#�
��#�!&�e�r 

4.3.1 �2 �<�����%� 

'c��(�-��-���#$�'c��(��!&��c������.������c��-��-��#�/����c� 'c��(��/��� 
(����!���d��	!e�r) ��/'c��(����������
� d�'c��(��/���e,c'c��(���	�l���!&e,c�����
�
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������/��	����
��(c������ ����'c��(������#$�'c��(��!&�(c���
���	'%"���� d��!���/��!�
�
��!" 

'c��(��/����#$�'c��(�����c��#���
	�������-���� [22] �����s��
���-d�d�!�����
�(��	�� �#$�'c��(��!&,q&���� 1999 DARPA Intrusion Detection Evaluation Data Set ��q� 
DARPA99 d���c������s�	����e,c���'���-�q�'��'��l���
���������
l �,�� ���e,c�!��� 
������	� FTP telnet ��/ web server 'c��(��!"�#$�'c��(���	�l���!&e,ce�������
	���r�����
�
	�������/��	����
��(c������ �,�� e�������
'�� Al-Hammadi [23] ��/ Song [24] 'c��(�
��	�l���!�
"���� 5 �
#���� (����!'c��(��
��������/����	�) d�'c��(��
#�����!&��%&���/��� 
�#$�'c��(��/��� (clean data) �!&����!���d��	!��q�-������#�	� ����'c��(��
#�����!&��� �!& ��/
�c� �#$�'c��(��!&�!���d��	! ��q&�����'c��(��/���e��
#�����!&��%&���/�c��!��	��������e,c����!&
���q���
��
��
"���q&�-����/����(c���
�/��q��'c��(�e�����
#�����!"�� 1 �
� ��q&��#$�	
����
'��'c��(��/����
"����  �(c���
��q��'c��(��
#�����!&��%&� �
��!&�c���e,c�#$�'c��(��/�����q&�����
�#$�'c��(��!&�!���e,c����������e��c�-!��
�'c��(��f�!&�
"��������	�����!&����
��(#�!& 4.1 'c��(� 
DARPA99 �
#�����!& 1 �
��!& 5 -���-����//���� 22 ,
&�d�� ������ 2,833,054 �������	  
'��� 565.9 ���/��	� 
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�(#�!& 4.1 'c��(��/��� 
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'c��(������#$�'c��(��!&��c����-�q�'��������e��c��#���
	���� d����	��	
"�
�-�q�'����/d��	��
��(#�!& 4.2 ��q&����&�d#��������������	������-�q&��-������	��� �����/
����������	����,q&��	�������������q&�����	�����d��	��!&�!,���d��� �������	����,q&��	���/s(�
����e��(#����t�� .cap �c�d#��������t�t��� ����	��!&��q�����������	���e����������!"
����/�#$������!&�!�
	���������	���	&�� (�!& 10 ����,q&��	��	�������!) sc�	����
���c�������s
	����
������!&�!�
	���������	����(�,����q&���c �������c��'c��(����� ��c�������	��� 
���������	��������� 66,879 �������	 �!�
	���������	����f�!& 11 ����,q&��	��	�������! 
�(c���
��c��������/��c�'�
	���������	���'������e�c�#$� 10 20 30 40 50 60 70 80 90 
��/ 100 ����,q&��	��	�������!	������
� �
��
"�'c��(�����#�/����c������!&�!�
	�����
����	���	
"��	� 10 s%� 100 ����,q&�	��	�������! -���-����//���� 2 ,
&�d�� �!�������������	 
667,080 �������	 '��� 50 ���/��	� 

 

 
 

�(#�!& 4.2 d-����c���-�q�'�������
�����'c��(����� 

e�������'c��(��/�����/'c��(������'c��c��
� �(c���
��c#�
��#�!&�,�������'��
'c��(�����e�c�(�e�,�������'��'c��(��/��� d�,��������/������������	'��'c��(�����

�-��������� ��c�����������
�d�e,c�����#$�	
��c����� �� !������'c��(��,���!"���e�c�(#���
�������	���'����������#�!&��#�� ��q&�����'c��(��/����!�//���� 22 ,
&�d�� �	�
�//����'��'c��(������!#�/��* 2 ,
&�d�� �
��
"��(c���
�%�-
������/��c�',�������'��
'c��(����������� 11 �t�� ��q&�e�c��c'c��(������!&	����q&���
� 22 ,
&�d�� ��/����
�'c��(�
�/����
��(#�!& 4.3 d��� !�����c��'c��(�-��-��d��/��!������s�(��c�!&.�-���� ' 
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�(#�!& 4.3 �������'c��(��/����
�'c��(����� 

4.3.2 �2 �<�'��� 

'c��(������#$�'c��(�'��-*/e�)�e���������
'��� 40,000 -� �!d-����c��
�-�q�'���
��(#�!& 4.4 d��!���/��!�-q� �//���� 20 ,
&�d�� ������ 153,064,243 �������	 
'��� 125 ���/��	� 

 

 
 

�(#�!& 4.4 d-����c���-�q�'�������
�����'c��(�-*/e�)�������%&� 

4.4 �+�� �����/� � 

'
"�	����������	���#�!"�������� �������	
������!��	��'���'c��(� ��	�����
����,q&��	��'������ ��/ -���������e����	����
�'�������	������ 
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4.4.1 4�����%0��� (0����9� �/���/�2 �<� 

e��
�'c� 3.5 ��c������������'c��(���c �
��
"�e��
�'c��!"�/���������	
�������q&���
�����'���'c��(� 'c��(��!&�����e,c'c��(��/��� �!'���'c��(� 593,379,612 ��	� d�����
	
���������!,
"�.(����/����	
���������,q&��	�� �!�
	���������	
�����	
"��	� 100% �#��s%� 
10% ����������������c�
�	�����!& 4.1 
 

	�����!& 4.1 '���'c��(���
��������	
������f��/�
��������	 
 

�
	������	
����� (%) 
�f��/�
��������	 

n ��q�� 1 
'���'c��(� (��	�) 

����	
���������!,
"�.(�� ����	
���������,q&��	�� 
100 1 220,617,459 1,021,346 
50 2 110,309,725 510,508 

33.33 3 110,309,725 340,510 
25 4 73,539,868 255,615 
20 5 55,152,805 204,357 

16.67 6 44,125,505 170,343 
14.29 7 36,773,259 145,859 
12.5 8 31,517,232 127,674 
11.11 9 27,577,297 113,504 
10 10 22,062,134 102,189 
 

��������������e�c���������q&�����	
��������e�c'c��(��������� d���q&�e,c�� !����
	
���������!,
"�.(��'���'c��(��/����	��������!& 3.8 �	�e,c�� !����	
���������,q&��	�� 
'���'c��(��/����	&������������q&����������f��/����,q&��	�������
"� d�'���'��'c��(��!&
������������� '%"��(��
�����������,q&��	��'��'c��(� 

4.4.2 4������������0 '���������.9� ��0  

�(c���
��-���f�!&����,q&��	��'��d��	�#�	����'c��(��/��� ��/d��	��!&	���������
'c��(����� d��!��/������������
��(#�!& 4.5 �!���/��!��
��!" 'c��(������
�'c��(�
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�/����/s(��������-���f�!&����,q&��	��'��d��	� �!&��c�	������� 10, 30, 50, 70, 100 �����! 
��c��������c�����t��q&��#�!���!�����������,q&��	���!&�
	������	
����� 100 % 10 % ��/   
1 % 	������
� d����t�	��/�
�����
	������	
����� �!�������#$���c�	�����/���	
"��#$�
����������,q&��	���f�!& ����������������c�
��(#�!& 4.6 s%� 4.8 
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�(#�!& 4.5 ������������������	�f�!&e��	��/�
	���������	
����� 
 
 

1
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c

t

�� !�"#�$�

�� !�%�

 
 

�(#�!& 4.6 ����������,q&��	���f�!&'��d��	��!&�
	���������	
����� 100 % 
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1

10

100

10 20 30 40 50 60 70 80 90 100

c

t

�� !�"#�$�
�� !�%�

 
 

�(#�!& 4.7 ����������,q&��	���f�!&'��d��	��!&�
	���������	
����� 10% 
 
 

1

10

100

10 20 30 40 50 60 70 80 90 100

c

t

�� !�"#�$�

�� !�%�

 
 

�(#�!& 4.8 ����������,q&��	���f�!&'��d��	��!&�
	���������	
����� 1% 

��������������������q&�e,c�
	���������	
������c��� ����������,q&��	��'��
�����/������e��c�-!��
�����������,q&��	��'��d��	�#�	��!&�/�
���c�	����-� �%����e�c
�����	��������s���/d��	��!&	��������/d��	�#�	���c  

4.4.3 4������������0 ������0�(��=�������''� 

e������!"�#$�������������	
�����'c��(�-��-����q&����-��/�������
��������	
�����
��c�����������	q��'�������!&�
	���������	���	���r �/�!-�������������c���!�e�  
����
"��%����������	
������
�'c��(����� ��q&��(����!-����	�	����
�'c��(������������ d�
-���������e���������'%"��(��
��
	������-����������'������	q�� d��/������
����
����	
����� 2 ,���-q� �������	
���������!,
"�.(�� ��/�������	
���������,q&��	�� ��q&�e�c�'c�e�
�����/����
��� e���������e����!"�/���������������!&��c�	��� 10 �����!�����
"� ������
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���������!&��c�	��� 30 50 70 ��/ 100 �����! �%&��!�����������!&�#$��#e���������!��
� 
�����s�(��ce�.�-���� �  

4.3.3.1 ����/� ����"������%0��� (0�������.+��<��  

���������!"�!���/��!��
��(#�!& 4.9 �!���/��!�����������
��!" 'c��(�-��-����/
'c��(������/s(�����	
���������!,
"�.(�� d��!�
	���������	
�������/��c�	�������	���r ���	�
e�c	
��#� t �#$���c�	������� ��/	
��#� s �#$��
	���������	
����� ��c�	��������!-��	
"��	� 10 
30 50 70 ��/ 100 �����! ��/ �
	���������	
������!-��	
"��	� 100%, 50%, 25%, 20%, 10%, 
2%, 1%  d�e��	��/��c�	������� �(c���
e,c�
	���������	
������!&	����
�'c��(�-��-���c�
�����	��c������d��	��!&�#$�'c��(�#�	� �	����f��/�������	���'�����������
"� ��	'�� t, 
s �
"�����!&	����
���c������d��	�#�	�-q� {10,100}, {10,50}, {10,25}, {10,20}, {10,10}, 
{10,5}, {30,100}, {30,50}, {30,25}, {30,20}, {30,10}, {30,5}, {30,2}, {50,100}, {50,50}, 
{50,25}, {50,20}, {50,10}, {50,5}, {50,2}, {50,1}, {70,100}, {70,50}, {70,25}, {70,20}, {70,10}, 
{70,5}, {70,2}, {70,1}, {100,100}, {100,50}, {100,25}, {100,20}, {100,10}, {100,5}, {100,2}, 
{100,1} ����
"����'c��(��!&��c����������	
������#	����
������c�d#����������	 ���
� �
-q�����������	q��'�������	 ����
"���������-��/���
	������-������������q&����-��/��
-���������e����	����
����� 

 

 

�(#�!& 4.9 ��������-���������d��������	
���������!,
"�.(�� 

��q&�����	
���������!,
"�.(���
�'c��(�-��-���������c�
	������-�����������
�
	�����!& 4.2 ��/�(#�!& 4.10 
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	�����!& 4.2 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(�-��-���!&��c�	��� 10 �����! 

 

�
	����� 
���	���(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

10 -0.44 -0.42 -0.41 -0.37 -0.31 
20 -0.24 -0.23 -0.23 -0.22 -0.19 
30 -0.16 -0.16 -0.16 -0.15 -0.13 

40 -0.12 -0.12 -0.12 -0.11 -0.10 
50 -0.10 -0.10 -0.10 -0.09 -0.08 
60 -0.08 -0.08 -0.08 -0.07 -0.07 
70 -0.07 -0.07 -0.07 -0.06 -0.06 
80 -0.06 -0.06 -0.05 -0.06 -0.05 
90 -0.05 -0.06 -0.06 -0.05 -0.04 
100 -0.05 -0.05 -0.05 -0.04 -0.04 

 
 

-0.50
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-0.40
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0102030405060

������������
������

������������������ (%)

10 cps
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40 cps

50 cps
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90 cps

100 cps

 
 

�(#�!& 4.10 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(�-��-���!&��c�	��� 10 �����! 
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������������� ��q&�����	
��������'c��(�-��-������� �&������!&�!�
	���������
	����(� (�!����������,q&��	���������-��	&������!&�����		����
���c) ��/�
	���������	
�����
�c��� �
	������-�������������/�c��� �#$��#	���!&��c-����*��ce��
�'c� 3.3.1 d������
-����*����e�	�����!& 4.3 

 
	�����!& 4.3 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(�-��-���!&��c�	��� 10 �����! 

 

�
	����� 
���	���(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

10 -0.44 -0.42 -0.41 -0.37 -0.29 
20 -0.23 -0.22 -0.22 -0.20 -0.15 
30 -0.16 -0.15 -0.15 -0.13 -0.10 

40 -0.12 -0.11 -0.11 -0.10 -0.07 
50 -0.09 -0.09 -0.09 -0.08 -0.06 
60 -0.08 -0.08 -0.07 -0.07 -0.05 
70 -0.07 -0.07 -0.06 -0.06 -0.04 
80 -0.06 -0.06 -0.06 -0.05 -0.04 
90 -0.05 -0.05 -0.05 -0.04 -0.03 
100 -0.05 -0.05 -0.04 -0.04 -0.03 

 

��q&�����	
���������!,
"�.(���
�'c��(����� sc�e�c-����������e�����	q�� 1 -�
"�
���e�c�����
	������-����������������� 5 % (�#$�-���!&e,ce�������
d��
&��# �,�� e����'�� 
[25] ��/�(c���
��������#$�-��-�����������!&������e�c�����
���-
)) �
��
"������!����	q����q��!
����	q�����&�'%"� 1 -�
"� 	c�����e�c�!�
	������-����������������� 5 % �
��
"������		c���	q��
�����c� 20 -�
"� �����'���!�!&�!����	q��������� 20 -�
"� �!�
	������-���������� �
�
	�����!& 4.4 ��/�(#�!& 4.11 
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	�����!& 4.4 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(������!&��c�	��� 10 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

A 27.62 -0.55 3.45 4.09 6.27 9.14 

B 29.75 -0.28 2.72 3.56 5.26 7.95 

C 41.19 -0.17 1.66 1.87 2.38 2.74 

D 84.98 -0.53 0.00 0.01 0.02 0.05 

E 87.73 -0.49 0.19 0.21 0.28 0.35 

F 88.90 -0.42 0.44 0.48 0.62 0.72 

G 407.30 -0.50 0.02 0.02 0.02 0.05 

 
 

-2.00

0.00
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0102030405060

������������
������

������������������ (%)
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G

 

�(#�!& 4.11 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(������!&��c�	��� 10 �����! 

������������� �����'���! A, B, C, D, E ��/ F �!�������������������/�!
-�����	���
������-����*e�	�����!& 4.5 ��q&�����e��	��/����,q&��	���!�������	������� 1 
�������	 d�#�	���c��������	���'�������/�!�������������	�����
�����,q&��	����!� 1 
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�������	�����
"� �	�����,q&��	���!&e,c������� 1 �������	��/�!��	������������	��� �������
������e,cd#���������	�����q&�	�������-�q�'�� ��q�d#�������!���(��!��   �%&��!��	�����
e��c�-!��
��������	���'������ [26] d�����������	q��������!"���&�'%"������q&�����
	
������%&��#$��#	�����	�l���!&��c�������ce��
�'c��!& 3.3.2 

 
	�����!& 4.5 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(������!&��c�	��� 10 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

A 27.62 -0.21 -0.18 -0.17 -0.15 -0.11 

B 29.75 -0.16 -0.15 -0.15 -0.13 -0.10 

C 41.19 -0.10 -0.11 -0.11 -0.10 -0.07 

D 84.98 -0.06 -0.05 -0.05 -0.05 -0.04 

E 87.73 -0.06 -0.05 -0.05 -0.05 -0.03 

F 88.90 -0.05 -0.05 -0.05 -0.04 -0.03 

G 407.30 -0.01 -0.01 -0.01 -0.01 -0.01 

 

�������!"
���d��	��!&s(��	q�����&�'%"����#$������������q&�e,c�
	���������	
�����
�c��� �
�����e�	�����!& 4.6 �%&�sq��#$�����������q&�������q&������c����	
����������	���
	�����d��	�������!" 

 
	�����!& 4.6 ������d��	��!&�#$�����������q&�����	
���������!,
"�.(�� 

 

��c�	��� 
���� 100 % ���� 50 % ���� 25 % ���� 20 % ���� 10 % ���� 5 % ���� 2% ���� 1% 

(1 ��� 1) (2 ��� 1) (4 ��� 1) (5 ��� 1) (10 ��� 1) (20 ��� 1) (50 ��� 1) (100 ��� 1) 

10 0 0 110 235 721 1121 - - 

30 0 4 13 19 107 435 950 1336 

50 0 0 7 10 28 190 607 973 

70 0 0 3 5 15 83 427 759 
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	�����!& 4.6 (	��) ������d��	��!&�#$�����������q&�����	
���������!,
"�.(�� 
 

��c�	��� 
���� 100 % ���� 50 % ���� 25 % ���� 20 % ���� 10 % ���� 5 % ���� 2% ���� 1% 

(1 ��� 1) (2 ��� 1) (4 ��� 1) (5 ��� 1) (10 ��� 1) (20 ��� 1) (50 ��� 1) (100 ��� 1) 

100 0 2 2 2 4 11 24 93 

 

4.4.3.2 ����/� ����"������%0��� (0������.9� ��0  

���������!"���q���
��������	
���������!,
"�.(�� �	��#�!&��� !�������	
������#$�
�������	
���������,q&��	�������
"� d��!���/��!��
��(#�!& 4.12 

 

 

�(#�!& 4.12 ��������-���������d��������	
���������,q&��	�� 

 ��q&�����	
�����'c��(�-��-���c��� !����	
���������,q&��	���������c�����������
�
	�����!& 4.7 ��/�(#�!& 4.13 d�����������������!-��e��c�-!��
��������	
���������!,
"�.(��  

 
	�����!& 4.7 �
	������-�����������������������q&�����	
���������,q&��	�� 

�
�'c��(�-��-���!&��c�	��� 10 �����! 
 

�
	����� 
���	���(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

10 -0.44 -0.42 -0.41 -0.36 -0.31 
20 -0.24 -0.24 -0.23 -0.22 -0.19 
30 -0.16 -0.16 -0.15 -0.15 -0.14 

40 -0.12 -0.11 -0.12 -0.12 -0.10 
50 -0.09 -0.10 -0.10 -0.09 -0.09 
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	�����!& 4.7 (	��) �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(�-��-���!&��c�	��� 10 �����! 

 

�
	����� 
���	���(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

60 -0.08 -0.08 -0.08 -0.08 -0.06 
70 -0.07 -0.07 -0.07 -0.06 -0.06 
80 -0.06 -0.06 -0.06 -0.06 -0.05 
90 -0.05 -0.05 -0.06 -0.05 -0.05 
100 -0.05 -0.05 -0.05 -0.05 -0.04 

 
 

-0.5
-0.45
-0.4
-0.35
-0.3
-0.25
-0.2
-0.15
-0.1
-0.05

0

0102030405060

������������
������ 

������������������ (%)

10 cps
20 cps
30 cps
40 cps
50 cps
60 cps
70 cps
80 cps
90 cps
100 cps

 
 

�(#�!& 4.13 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(�-��-���!&��c�	��� 10 �����! 

��q&�����	
���������,q&��	���
�'c��(�����������!�
	������-�����������
�	�����!& 
4.8 ��/�(#�!& 4.14 ������!�
	������-�����������c����  
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	�����!& 4.8 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 10 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

A 27.62 -0.36 0.00 0.00 -0.05 0.36 
B 29.75 -0.05 0.00 -0.02 -0.07 0.12 
C 41.19 0.00 0.00 0.01 0.02 0.05 
D 84.98 0.00 0.00 0.00 0.00 0.01 

E 87.73 0.00 0.00 0.00 -0.01 0.01 
F 88.90 0.00 0.00 0.00 0.01 0.02 
G 407.30 0.00 0.00 0.00 0.00 0.00 
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������������
������

������������������ (%)

A

B

C

D

E

F

G

 
 

�(#�!& 4.14 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 10 �����! 

�������!"
�������d��	��!&�#$����������/�!�������c������q&���!��
��������
	
���������!,
"�.(��e�	�����!& 4.5 d�������d��	��!&�#$����������!"�����
�e�	�����!& 4.9 
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	�����!& 4.9 ������d��	��!&�#$�����������q&�����	
���������,q&��	�� 
 

��c�	��� 
���� 100 % ���� 50 % ���� 25 % ���� 20 % ���� 10 % ���� 5 % ���� 2% ���� 1% 

(1 ��� 1) (2 ��� 1) (4 ��� 1) (5 ��� 1) (10 ��� 1) (20 ��� 1) (50 ��� 1) (100 ��� 1) 

10 0 0 0 1 1 2 - - 

30 0 0 1 0 0 0 2 5 

50 0 0 1 0 0 0 2 5 

70 0 0 0 0 0 0 0 5 

100 0 0 1 1 1 0 1 2 

 

�(c���
�������
	������-�����������!&����'%"��!-��������� 5 % (0.05) (�
��!&�����e� 
4.3.3.1) �
��
"����	�����!& 4.5 �����!&s(�	����
���c	c���!�
	���������	����!&������� 90 
����,q&��	��	�������! ��'�����	����
�'c��(�����'�������	e�	�����!& 4.8 ������	q��'��
�����'���! G �!�
	���������	��� 407 ����,q&��	��	�������! �%&������������!&��c����!-��
	�������!&-����*��q&���������e��-�q�'�������!�
	���������	������-��!& 

������������!&������e����!"���#��c�����q&�����	
���������!,
"�.(���
�'c��(����� �/
����������������������%&������������#$��#	�����	�l��e� 3.3.2 �
��
"��%���c�'d�
�#�!&��#e,c�������	
���������,q&��	�� ��������s#�/��*-���
	������-������������c���
���-����*e��
�'c� 3.3.1 �%&������������
�'c��(�-��-�������e��c�-!��
��!&-����* e�
������
�!"������e�c�
	������-�����������!-��������� 0.05 �
��
"������!&	����
���c	c���!���
�	q��������� 20 -�
"� ��/�!�
	���������	���	
"��	� 90 ����,q&��	��	�������!'%"��# 	
�����
�����!&�����s	����
���c �,�� Nimda, Code Red, ��/ Slammer  ��������	����
�����
e��-�q�'��-*/e�)� e��s��
������%���'��� 40,000 -� ������%&������s	����
�
�����'���! G �%&��!�
	���������	��� 407 ����,q&��	��	�������! 

e�������
�!"��e��f��/�
	���������	���'�������!&	����
���c�c������	 d�
���	����
��!"���'%"��(��
�-���������q�#����*'c��(��!&��������-�q�'�� �	
������,�� ����(#�!& 
4.15 �) ��/ 4.15 ') e�c������!���-q����� ��/������!'��-q��������	#�	� sc��-�q�'���!
-��������(�'%"��������������	�������	���'��������q��������������	������!&	����
��!&
�����	
�-��!�
	���������	����������� (4 ����,q&��	��) �/�����s	����
�����d�e,c -��
'!����&��#�!&� ��/��c�	�������������c �	�sc��-�q�'���!-��������(��!"'%"����e�c��������	���
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�(�'%"� 	c�����-��/����/#�
��#�!&�	
��#��!&������e������	e���-q� -��'!����&��#�!&���/
��c�	�������e��� �%&�e�������
�!"���&�e,c����e��-�q�'���!&�!-������� 1Gbps 

 

�(#�!& 4.15 �������������	����,q&��	��'������	�����������!&�-�q�'��-�������	����
� 
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����� 5 

������(%��&=.2��� 

������������!&������ ����e�c���������q&�e,c�������	
����� �����	
�-�	�����
�������	���'��������c �	��������'c��(��c�����!�! (SDP � Scanning Detection 
Program) ��/���	����
��������	���'������
��#$�d#������!&���
���/������&�
d#������
"�����!�! ��/ �����	 	c���������-��������� (command line) ���e�c��	�����e,c
��� �
��
"�e����!"�/�����s%�������d#�����	���r ������#$��/����!��
� ��q&�e�c�(c�(���/��
�����s�
&������c�����c������!&��!� ���/��!�e�����
m������	���r ��/	
��������e,c���
�/���!�
�	���#�!" 

5.1  ��&���� �� �����'/��>�������'� ��2 �<� 

��-�#�/���'���/���/���
�������/	������'c��(������������c�
��(#�!& 5.1 
 

 
 

�(#�!& 5.1 ��-�#�/���'���/���
�������/	������'c��(������ 

����(#�!& 5.1 �/��#�/����c�����#�/�����
� 4 ���� ��c��� ��c����� d#�����
�����	 d#����� SDP ��/ d#����� mysql d���c�'��
�d#����� SDP e�c�����s����	
�����
��c�c�-���!&��������� ��/�'!��-��#	����&��	�������
�����'c��(������d��� !����� (Round 
Robin) �������!"�(c���
��c���&�����������&�d#�������/���d#����������c�������
� �
"�
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d#����� SDP �����
�����	
�������/����'c��(������ ��/d#����������	�����
�	����
����
����	���'������) ����	��!&e,c��� �#$����������
����������	����
�'�������	����/�#$�
����t�������d��������� 

5.2 ���������� �����-/(��� 

���������e�.�����'���/��������c�
��(#�!& 5.2 
 

 

�(#�!& 5.2 ���������'���/��d���� 

����(#�!& 5.2 ��q&��(ce,c	��	���/��������c�������/	c���������'c��(������ �(ce,c
�����s���&�d#����������c����� d�d#������/����	
�����	��-���!&��c��q����c�����c�����
��q&�����'c��(������ �%&������s#�
��#�!&��
	���������	
�������c	
"��	� 100% s%� 1% �/���/
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����'c��(������d��� !����� (Round Robin) ��q&���q"��!&����'c��(��	��d#������/����'c��(��
�
'c��(��!&s(�������c����!&��� ���������	�����c��!&���-��/��'c��(���c�������������-��/����e�
l��'c��(��c�d#����� Mysql ��q&��(ce,c	c������(��������-��/�� e�ce,cd#��������e�����%�
'c��(����l��'c��(�e� Mysql ������������c����� 

5.3 ��>������0��0������/�4� 

���&�	c��/�#$���c�������	������
��'c��/��d��/e�ce��,q&��(ce,c��/��
����� �
��(#�!& 5.3 
��
����e��,q&��(ce,c��/��
��������/�'c���c���
����������#'�����	����
�-������#�	�	���r 
��/�����������&��	���!&�(c���
��c�
m��'%"�-q� ������&�d#����� SDP ��/�����	�����
�����
'c��(������ �%&������s�������
	���������	
�������c ��/���	����
��������	���'��
�������'c��(�������!&������c�c�d#����������	 �������!"
������s�����s��/��c���
d#����� SDP ��/�����	�������(���q���� d������
��(#�!& 5.4 ��q&��'c��#�(���/��!�'����
���	����
� ����/�������/��!�-q������'����,���'�����	����
� ,q&�'�����	����
� 
���� �����'���!	c���� �����'���!#����� ��/ d#�d	-�� �
��(#�!& 5.5 

 

 
 

�(#�!& 5.3 ��c����������
����
��%��'c� 
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�(#�!& 5.4 ��c�������
� 
 
 

 

�(#�!& 5.5 ��c������������/��!������	����
� 
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5.4 ��%�4�������(%��&=.2��� 

e����!"�����s%�����
m���/���
�������/	������'c��(������e�c�����se,c�����c
���� d��������	���r e�c�#$��/����!��
���/�������
��
� ��
� ��q&�-����/���'���(ce,c���
d������s�
&����������c�������c �
"��������'c��(������ �������	
����� ��/���	����
����
����	���'������ 
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����� 6 

��%�4������'(����2 ��� ��� 

6.1 ��%�4������'( 

��q&�����-��������se��������'c��(��!&�!����
���/���d�c����e,c�-�q�'���!&���&�'%"�
��q&�r ������
�!"e,c�� !�������	
��������e�c����'c��(������
�������-��/����q&�	����
�������c
�#$��//�������'%"�����/�������������	���c��� �	��������	
�����
�-��!-���������� 
�
"�����������/������� ������
�!"��c��c#p)����������d������������	
��������
�,q&��	�� ��/�����s-����*�
	���������	���'��������/�
	��������� �!&���e�c�����s
	����
��������	�������	���'��������c�����!#�/��� �.�� (�
	������-�����������c�) 
d��������������e�������
�!" �������q&�e�c����������,q&��	��	&������!&�����	�����s
	����
���c (cbase) -q� 10  ��/�
	������-���������� (E) ������� 0.05  �!&��c�	��� (t) 10 �����!  
�����s	����
������!&�!�
	���������	���	
"��	� 90 ����,q&��	��	�������! ��c �c��
	�����
����	
����� 50 % s%�  5 % �!&��c�	��� 30 �����! �����s	����
������!&�!�
	���������	���
	
"��	� 90 ����,q&��	��	�������! ��c�c��
	���������	
����� 50 % s%�  2 % ��/�!&��c�	��� 50 70 
��/ 100 �����! �����s	����
������!&�!�
	���������	���	
"��	� 90 ����,q&��	��	�������! ��c 
�c��
	���������	
����� 50 % s%�  1 % 

���#�/��	�e,c������d����&��������	
�����e�d#����� SDP e�c�����s����'c��(�
�c��������	
����� ���������c���/���
�����'c��(��������/���-��/�� �(ce,c���&�����'��������&�
������ ��/��������� '��d#����� SDP ��/d#����������	 ����c����� �!��
"�
������s
#�
��
	���������	
����� �����c�������c�!��c� 

6.2 �!�"������'�������'( 

#p)����q�'c�����
��!&��e�������
�!�
��!" 

1. ���������'c��(������!-�������������q&������#$�'c��(��
�	����/���
���e�c��������!������-�q�'����c���e�c��������s������������������	�#�����#�����
�-�q�'��������c 
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2. ��
�	c�f�
� (source code) '�������	�!'���e�)���/�!-����
��c���(�������
e�c	c��e,c�������e�����%������������'����!d���������� flow-portscan ��q&����&��������
	
��������#e������	 

3. e,c�������e�����������q&�����'c��(�������!&��������-��/���!'���e�)��/�
�
���/��	� ��/����������� (�����#�/��* 148 ��� ) d�������
�'c��(������e,c����
#�/��* 10 �
� ��/������
�'c��(����� e,c����#�/��* 21 �
� 

4. 	c��e,c��q"��!&e��������'c��(��������������/	c�������
"�'c��(��������/'c��(�
������!&s(�������q&�������#�!���!����������� d��(c���
��c�
�������
��%�����'�� (hard 
disk) ���&��	�������
�����'c��(� ������ 300 ���/��	� 

5. �.������c��'��'c��(�-��-���
�'c��(������!-����	�	����
� �
"��
	���������
	���'������ �������������	 ��/	
��#��q&�r�!&��������s-�������c ���e�c����������'��
'c��(������!-���-����-�q&������-�� 

6.3 �2 ��� ��� 

��&��!&-���
m��	�����������
,�"��!" 

1. �%�������/��'���������	
�����	���������������q&�r �,�� ��	������������
����	 �����!&������/������d#�������!���(��!�� (Peer-to-Peer) ��q� ���d��	!���#���� 
���e�c������ (Denial of Service) 

2. �%����
	���������	
���������q&��
"����������������/�����������!�/�� �!&�!	��
�������	���'������ 

3. �%����
��*/���������'���-�q�'�� ��q��
��*/'��d#������-�q�'��'�����
����	
����� ��q&����&�#�/��� �.��e���������!&�!'%"� �,�� ����	��'���'��dt��� ��q�#�
��
	�����
����	���
��*/�f��/'�����e,c����-�q�'���
"� 

4. ���� !������	����
���	�������������q&�������q�������	����
��������
	��� ��#�/��	�e,c�
��������	
����� 

5. �
m�����������'��'c��(������ [27] �!&�!������������	���r ��q&��#$�'c��(�
��	�l�������
�e,ce�������
�c��-���#���.
�-�q�'��	���# 
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���4��� � 

4�����/� ���������� 
 

	�����!& �.1 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(�-��-���!&��c�	��� 30 �����! 

 

�
	����� 
���	���(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

10 -0.47 -0.43 -0.45 -0.41 -0.38 -0.31 
20 -0.24 -0.25 -0.24 -0.23 -0.21 -0.18 
30 -0.17 -0.17 -0.17 -0.16 -0.15 -0.14 

40 -0.12 -0.12 -0.13 -0.13 -0.12 -0.11 
50 -0.09 -0.09 -0.10 -0.09 -0.09 -0.09 
60 -0.09 -0.08 -0.08 -0.08 -0.08 -0.06 
70 -0.07 -0.07 -0.07 -0.06 -0.08 -0.05 
80 -0.06 -0.06 -0.06 -0.06 -0.06 -0.05 
90 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 
100 -0.04 -0.05 -0.05 -0.05 -0.04 -0.04 

 
 

-0.30

-0.25

-0.20

-0.15

-0.10

-0.05

0.00

0102030405060

������������
������

������������������ (%)

10 cps

20 cps

30 cps

40 cps

50 cps

60 cps

70 cps

80 cps

90 cps

100 cps

 
 

�(#�!& �.1 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(�-��-���!&��c�	��� 30 �����! 
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	�����!& �.2 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(�-��-���!&��c�	��� 50 �����! 

 

�
	����� 
���	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

10 -0.45 -0.47 -0.44 -0.43 -0.39 -0.36 -0.30 
20 -0.23 -0.25 -0.25 -0.23 -0.23 -0.20 -0.16 
30 -0.17 -0.17 -0.15 -0.16 -0.15 -0.13 -0.13 

40 -0.12 -0.13 -0.13 -0.12 -0.10 -0.13 -0.08 
50 -0.10 -0.09 -0.10 -0.10 -0.10 -0.09 -0.09 
60 -0.09 -0.08 -0.08 -0.08 -0.08 -0.09 -0.04 
70 -0.07 -0.07 -0.07 -0.08 -0.07 -0.07 -0.05 
80 -0.06 -0.06 -0.06 -0.05 -0.07 -0.04 -0.06 
90 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 -0.05 
100 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 -0.05 
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	�����!& �.3 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(�-��-���!&��c�	��� 70 �����! 

 

�
	����� 
���	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

10 -0.48 -0.48 -0.47 -0.45 -0.39 -0.37 -0.31 
20 -0.25 -0.24 -0.22 -0.24 -0.23 -0.20 -0.21 
30 -0.16 -0.17 -0.16 -0.16 -0.16 -0.15 -0.12 

40 -0.11 -0.13 -0.12 -0.09 -0.12 -0.11 -0.10 
50 -0.10 -0.10 -0.10 -0.10 -0.09 -0.10 -0.08 
60 -0.07 -0.08 -0.06 -0.09 -0.08 -0.07 -0.06 
70 -0.08 -0.06 -0.07 -0.08 -0.06 -0.07 -0.07 
80 -0.06 -0.05 -0.07 -0.06 -0.06 -0.05 -0.05 
90 -0.05 -0.06 -0.05 -0.05 -0.06 -0.06 -0.05 
100 -0.05 -0.05 -0.05 -0.04 -0.05 -0.05 -0.03 
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	�����!& �.4 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(�-��-���!&��c�	��� 100 �����! 

 

�
	����� 
���	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

10 -0.49 -0.44 -0.50 -0.44 -0.42 -0.39 -0.34 
20 -0.26 -0.22 -0.22 -0.23 -0.23 -0.24 -0.20 
30 -0.17 -0.17 -0.15 -0.16 -0.17 -0.15 -0.17 

40 -0.12 -0.13 -0.11 -0.10 -0.12 -0.11 -0.13 
50 -0.09 -0.10 -0.10 -0.10 -0.11 -0.08 -0.09 
60 -0.09 -0.09 -0.09 -0.09 -0.09 -0.07 -0.06 
70 -0.06 -0.06 -0.06 -0.07 -0.06 -0.06 -0.03 
80 -0.06 -0.06 -0.05 -0.05 -0.06 -0.06 -0.05 
90 -0.06 -0.05 -0.06 -0.05 -0.05 -0.05 -0.08 
100 -0.06 -0.03 -0.04 -0.05 -0.05 -0.04 -0.05 
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�'c��(�-��-���!&��c�	��� 100 �����!  
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	�����!& �.5 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(�-��-���!&��c�	��� 30 �����! 

 

�
	����� 
���	���(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

10 -0.47 -0.44 -0.46 -0.43 -0.37 -0.32 
20 -0.24 -0.25 -0.23 -0.23 -0.23 -0.19 
30 -0.16 -0.16 -0.16 -0.16 -0.15 -0.14 

40 -0.12 -0.13 -0.12 -0.13 -0.12 -0.10 
50 -0.09 -0.10 -0.10 -0.10 -0.09 -0.08 
60 -0.08 -0.08 -0.09 -0.08 -0.08 -0.07 
70 -0.07 -0.07 -0.06 -0.06 -0.09 -0.06 
80 -0.06 -0.06 -0.06 -0.06 -0.05 -0.05 
90 -0.06 -0.05 -0.05 -0.05 -0.04 -0.05 
100 -0.05 -0.05 -0.05 -0.05 -0.04 -0.05 
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�
�'c��(�-��-���!&��c�	��� 30 �����! 

  



51 
 

	�����!& �.6 �
	������-�����������������������q&�����	
���������,q&�� 
	���
�'c��(�-��-���!&��c�	��� 50 �����! 

 

�
	����� 
���	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

10 -0.46 -0.46 -0.44 -0.42 -0.41 -0.37 -0.31 
20 -0.23 -0.24 -0.23 -0.24 -0.23 -0.22 -0.20 
30 -0.16 -0.17 -0.16 -0.17 -0.16 -0.15 -0.15 

40 -0.13 -0.12 -0.12 -0.12 -0.12 -0.11 -0.10 
50 -0.10 -0.09 -0.09 -0.10 -0.10 -0.10 -0.07 
60 -0.08 -0.07 -0.08 -0.08 -0.08 -0.07 -0.07 
70 -0.08 -0.07 -0.08 -0.08 -0.07 -0.05 -0.05 
80 -0.06 -0.06 -0.06 -0.05 -0.07 -0.06 -0.04 
90 -0.05 -0.06 -0.06 -0.05 -0.05 -0.05 -0.04 
100 -0.05 -0.04 -0.05 -0.05 -0.05 -0.05 -0.04 
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	�����!& �.7 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(�-��-���!&��c�	��� 70 �����! 

 

�
	����� 
���	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

10 -0.49 -0.48 -0.46 -0.45 -0.39 -0.36 -0.31 
20 -0.24 -0.25 -0.24 -0.25 -0.25 -0.22 -0.22 
30 -0.16 -0.16 -0.16 -0.16 -0.15 -0.16 -0.12 

40 -0.13 -0.13 -0.12 -0.11 -0.11 -0.12 -0.11 
50 -0.10 -0.10 -0.10 -0.10 -0.09 -0.09 -0.08 
60 -0.07 -0.08 -0.08 -0.08 -0.09 -0.08 -0.05 
70 -0.07 -0.06 -0.07 -0.06 -0.06 -0.06 -0.06 
80 -0.06 -0.06 -0.06 -0.05 -0.06 -0.04 -0.05 
90 -0.06 -0.06 -0.05 -0.06 -0.04 -0.05 -0.06 
100 -0.05 -0.04 -0.04 -0.05 -0.05 -0.05 -0.04 
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	�����!& �.8 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(�-��-���!&��c�	��� 100 �����! 

 

�
	����� 
���	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

10 -0.48 -0.44 -0.44 -0.43 -0.42 -0.39 -0.35 
20 -0.26 -0.23 -0.23 -0.25 -0.22 -0.25 -0.22 
30 -0.17 -0.17 -0.15 -0.17 -0.16 -0.15 -0.14 

40 -0.13 -0.12 -0.12 -0.10 -0.12 -0.11 -0.09 
50 -0.10 -0.09 -0.10 -0.09 -0.09 -0.09 -0.07 
60 -0.08 -0.08 -0.09 -0.07 -0.08 -0.09 -0.05 
70 -0.08 -0.06 -0.07 -0.07 -0.07 -0.05 -0.06 
80 -0.05 -0.06 -0.07 -0.06 -0.06 -0.05 -0.07 
90 -0.05 -0.05 -0.05 -0.05 -0.05 -0.05 -0.06 
100 -0.05 -0.05 -0.05 -0.05 -0.04 -0.03 -0.04 
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	�����!& �.9 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(������!&��c�	��� 30 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

C 31.74 0.92 1.65 1.85 2.35 2.65 2.94 

D 54.17 0.12 0.20 0.24 0.32 0.37 0.39 

E 56.59 0.20 0.40 0.47 0.59 0.67 0.76 

F 72.67 -0.01 0.00 -0.01 0.00 0.02 0.06 

 
 
 

-0.50

0.00

0.50

1.00

1.50

2.00

2.50

3.00

3.50

0102030405060

��������
����������

������������������ (%)

C

D

E

F

 
 

�(#�!& �.9 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(������!&��c�	��� 30 �����! 

  



55 
 

	�����!& �.10 �
	������-�����������������������q&�����	
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"�.(�� 
�
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�����'
���! 
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	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

C 29.62 0.93 1.64 1.88 2.35 2.70 2.91 3.03 

D 61.81 0.00 0.00 0.00 0.00 0.00 0.09 0.21 

E 74.90 0.06 0.14 0.17 0.26 0.32 0.41 0.40 

F 72.94 0.19 0.37 0.42 0.56 0.65 0.74 0.77 
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	�����!& �.11 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(������!&��c�	��� 70 �����! 

 

�����'
���! 
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	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

C 28.52 0.95 1.65 1.91 2.38 2.68 2.92 3.06 

D 59.47 0.00 0.01 -0.01 0.01 0.01 0.07 0.11 

E 57.30 0.12 0.30 0.32 0.38 0.45 0.43 0.50 

F 56.48 0.22 0.54 0.58 0.73 0.81 0.90 0.98 
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	�����!& �.12 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(������!&��c�	��� 100 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

C 27.78 0.94 1.66 1.93 2.40 2.74 2.92 3.06 

D 52.40 0.00 -0.01 -0.01 0.01 -0.01 0.04 0.16 

E 40.11 0.07 0.12 0.13 0.18 0.20 0.26 0.28 

F 39.58 0.20 0.35 0.38 0.45 0.59 0.60 0.72 

 
 
 

-0.5

0

0.5

1

1.5

2

2.5

3

3.5

0204060

������������
������

������������������ (%)

C

D

E

F

 
 

�(#�!& �.12 �
	������-�����������������������q&�����	
���������!,
"�.(�� 
�
�'c��(������!&��c�	��� 100 �����! 
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	�����!& �.13 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 30 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

C 	
���0.00 0.00 0.00 0.00 0.01 0.01 0.03 

D 72.67 -0.01 -0.01 0.00 0.01 0.01 0.03 

E 54.17 -0.01 0.00 0.00 0.02 0.00 0.01 

F 56.59 0.00 0.00 0.00 0.01 0.01 0.03 

 
 
 

-0.02

-0.01

0.00

0.01

0.02

0.03

0.04

0102030405060

������������
������

������������������ (%)

C

D

E

F

 
 

�(#�!& �.13 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 30 �����! 
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	�����!& �.14 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 50 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

C 29.62 0.00 0.00 0.00 -0.01 0.01 0.03 0.06 

D 61.81 0.00 0.00 0.00 0.00 -0.01 -0.01 0.00 

E 74.90 0.00 0.00 0.00 -0.01 -0.02 -0.03 -0.02 

F 72.94 -0.01 -0.03 -0.03 -0.01 -0.04 -0.01 -0.03 

 
 
 

-0.06

-0.04

-0.02

0.00

0.02

0.04

0.06

0.08

0102030405060

������������
������

������������������ (%)

C

D

E

F

 
 

�(#�!& �.14 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 50 �����! 
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	�����!& �.15 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 70 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

C 28.52 0.00 0.01 0.00 0.00 0.02 0.04 0.04 

D 59.47 0.00 0.00 0.00 0.00 0.00 0.05 0.08 

E 57.30 0.00 0.00 0.00 0.00 0.01 0.03 0.07 

F 56.48 0.00 0.00 0.00 0.01 -0.02 0.01 -0.02 

 
 
 

-0.04

-0.02

0.00

0.02

0.04

0.06

0.08

0.10

0102030405060

������������
������

������������������ (%)

C

D

E

F

 
 

�(#�!& �.15 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 70 �����! 
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	�����!& �.16 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 100 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

C 27.78 0.00 0.00 0.00 0.01 0.01 0.01 0.04 

D 52.40 0.00 -0.01 0.01 0.00 -0.03 -0.02 -0.09 

E 40.11 0.00 -0.01 -0.04 -0.04 -0.09 -0.05 -0.06 

F 39.58 0.00 0.00 0.00 0.00 -0.02 0.00 -0.01 

 
 
 

-0.10

-0.08

-0.06

-0.04

-0.02

0.00

0.02

0.04

0.06

0102030405060

������������
������

������������������ (%)

C

D

E

F

 
 

�(#�!& �.16 �
	������-�����������������������q&�����	
���������,q&��	�� 
�
�'c��(������!&��c�	��� 100 �����! 

  



62 
 

	�����!& �.17 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(�-��-���!&��c�	��� 30 �����! 

 

�
	����� 
���	���(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

10 -0.47 -0.45 -0.45 -0.43 -0.40 -0.32 
20 -0.24 -0.23 -0.23 -0.22 -0.21 -0.17 
30 -0.16 -0.16 -0.16 -0.15 -0.14 -0.11 

40 -0.12 -0.12 -0.12 -0.12 -0.11 -0.08 
50 -0.10 -0.10 -0.10 -0.09 -0.09 -0.07 
60 -0.08 -0.08 -0.08 -0.08 -0.07 -0.06 
70 -0.07 -0.07 -0.07 -0.07 -0.06 -0.05 
80 -0.06 -0.06 -0.06 -0.06 -0.05 -0.04 
90 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 
100 -0.05 -0.05 -0.05 -0.05 -0.04 -0.03 

 
 

	�����!& �.18 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(�-��-���!&��c�	��� 50 �����! 

 

�
	����� 
���	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

10 -0.47 -0.46 -0.46 -0.44 -0.42 -0.37 -0.29 
20 -0.24 -0.24 -0.24 -0.23 -0.22 -0.20 -0.15 
30 -0.16 -0.16 -0.16 -0.16 -0.15 -0.13 -0.10 

40 -0.12 -0.12 -0.12 -0.12 -0.11 -0.10 -0.07 
50 -0.10 -0.10 -0.10 -0.09 -0.09 -0.08 -0.06 
60 -0.08 -0.08 -0.08 -0.08 -0.08 -0.07 -0.05 
70 -0.07 -0.07 -0.07 -0.07 -0.07 -0.06 -0.04 
80 -0.06 -0.06 -0.06 -0.06 -0.06 -0.05 -0.04 
90 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 -0.03 
100 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 -0.03 
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	�����!& �.19 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(�-��-���!&��c�	��� 70 �����! 

 

�
	����� 
���	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

10 -0.48 -0.47 -0.47 -0.45 -0.43 -0.39 -0.34 
20 -0.24 -0.24 -0.24 -0.23 -0.23 -0.21 -0.18 
30 -0.16 -0.16 -0.16 -0.16 -0.15 -0.14 -0.12 

40 -0.12 -0.12 -0.12 -0.12 -0.12 -0.11 -0.09 
50 -0.10 -0.10 -0.10 -0.10 -0.09 -0.09 -0.07 
60 -0.08 -0.08 -0.08 -0.08 -0.08 -0.07 -0.06 
70 -0.07 -0.07 -0.07 -0.07 -0.07 -0.06 -0.05 
80 -0.06 -0.06 -0.06 -0.06 -0.06 -0.05 -0.04 
90 -0.05 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 
100 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 -0.04 

 
 

	�����!& �.20 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(�-��-���!&��c�	��� 100 �����! 

 

�
	����� 
���	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

10 -0.48 -0.47 -0.47 -0.46 -0.44 -0.41 -0.37 
20 -0.24 -0.24 -0.24 -0.24 -0.23 -0.22 -0.20 
30 -0.16 -0.16 -0.16 -0.16 -0.16 -0.15 -0.13 

40 -0.12 -0.12 -0.12 -0.12 -0.12 -0.11 -0.10 
50 -0.10 -0.10 -0.10 -0.10 -0.09 -0.09 -0.08 
60 -0.08 -0.08 -0.08 -0.08 -0.08 -0.07 -0.07 
70 -0.07 -0.07 -0.07 -0.07 -0.07 -0.06 -0.06 
80 -0.06 -0.06 -0.06 -0.06 -0.06 -0.06 -0.05 
90 -0.05 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 
100 -0.05 -0.05 -0.05 -0.05 -0.05 -0.04 -0.04 
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	�����!& �.21 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(������!&��c�	��� 30 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

C 31.74 -0.09 -0.11 -0.12 -0.14 -0.13 -0.11 

D 54.17 -0.08 -0.08 -0.09 -0.09 -0.08 -0.06 

E 56.59 -0.11 -0.10 -0.09 -0.08 -0.08 -0.06 

F 72.67 -0.05 -0.06 -0.06 -0.06 -0.06 -0.05 

 
 
 

	�����!& �.22 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(������!&��c�	��� 50 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

C 29.62 -0.20 -0.18 -0.18 -0.17 -0.16 -0.13 -0.10 

D 61.81 -0.05 -0.06 -0.06 -0.07 -0.07 -0.06 -0.05 

E 74.90 -0.07 -0.07 -0.07 -0.06 -0.06 -0.05 -0.04 

F 72.94 -0.05 -0.05 -0.06 -0.06 -0.06 -0.05 -0.04 
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	�����!& �.23 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(������!&��c�	��� 70 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

C 28.52 -0.28 -0.25 -0.24 -0.21 -0.18 -0.15 -0.13 

D 59.47 -0.10 -0.09 -0.09 -0.08 -0.08 -0.07 -0.06 

E 57.30 -0.12 -0.11 -0.11 -0.10 -0.08 -0.07 -0.06 

F 56.48 -0.11 -0.11 -0.11 -0.10 -0.09 -0.08 -0.06 

 
 
 

	�����!& �.24 �����-����*�
	������-���������� 
��q&�����	
������
�'c��(������!&��c�	��� 100 �����! 

 

�����'
���! 

�
	����� 
����	���
(cps) 

���� 50 % 
(2 ��� 1) 

���� 25 % 
(4 ��� 1) 

���� 20 % 
(5 ��� 1) 

���� 10 % 
(10 ��� 1) 

���� 5 % 
(20 ��� 1) 

���� 2% 
(50 ��� 1) 

���� 1% 
(100 ��� 1) 

C 27.78 -0.28 -0.27 -0.27 -0.24 -0.21 -0.17 -0.14 

D 52.40 -0.05 -0.05 -0.06 -0.07 -0.08 -0.09 -0.08 

E 40.11 -0.11 -0.12 -0.12 -0.12 -0.12 -0.11 -0.10 

F 39.58 -0.16 -0.15 -0.14 -0.13 -0.12 -0.11 -0.10 
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���4��� � 

�����2���2 �<�����%� 

�� !�����c��'c��(�-��-���! 7 '
"�	�������
��(#�!& '.1 d��!���/��!�'��'
"�	��
�����c���
��!" 

 

 
 

�(#�!& '.1 �� !�����c��'c��(�-��-�� 

1. ��c���-�q�'�������
�������/������ d��#$��-�q�'��#j� (����,q&��	���
�
�-�q�'���q&�r) ��/���&����������'������ �
��(#�!& '.2 

 

 
 

�(#�!& '.2 ������&����������'���������-�q�'��-��-�� 

2. 'c��(�����s(������c�d#��������t�t����!&,q&���� ��,���� (wireshark) [28] 
��q&������#$�t�!���� (freeware) ��/e,c�
�d�������� d�'c��(������!&s(������/�(�e�
�(#��� .cap d������
��(#�!& '.3 
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�(#�!& '.3 ���/��!�'���t��������� .cap 

3. ����
"��/-
������/#�
��#�!&�����e�c�!�
	���������	��� 10 20 30 40 50 
60 70 80 90 ��/ 100 ����,q&��	��	�������! d�e,cd#����� Sniffer InfiniStream e����
#�
��#�!&��
	���������	����
��(#�!& '.4 

 

 
 

�(#�!& '.4 ��c�	�����
�d#����� Sniffer InfiniStream 
 

�(c���
e,c���� Time Modification -> Configuration �
�e��(#�!& '.5 ��q&�#�
��#�!&�
�
	���������	���'������ ��/e���c�	��� Configuration �/�!�����'c�-���e�c#�
��#�!&�
�//�����/������������	 e,ce������c���
	���������	���'������	���r �,�� sc�	c�����e�c
�����!�//�����������	��� 10 ����,q&��	��	�������! �//�����/������������		c���!-�� 
0.1 �����! �#$�	c� e�������
�!"e,c�����!&�!�
	���������	��� 10 20 30 40 50 60 70 80 90 
100 ����,q&��	��	�������!  
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�(#�!& '.5 ��c�	��� Time Modification 

4. ��
������c�����!&�!�
	���������	���	���!&	c����� �(c���
�����������'���!
e�c�����!&�
	���������	���	���r ��q&�������q&�s(�	����
��c������	��c� �/�����s�/��
�
	���������	���'��������c d�e,c�����'���!�
�	�����!& '.1 

 
	�����!& '.1 �����'���!'�������!&�
	���������	���	���r 

 

�����'���! �
	���������	��� 

0.0.0.10 10 

0.0.0.20 20 

0.0.0.30 30 
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	�����!& '.1 (	��) �����'���!'�������!&�
	���������	���	���r 
 

�����'���! �
	���������	��� 

0.0.0.40 40 

0.0.0.50 50 

0.0.0.60 60 

0.0.0.70 70 

0.0.0.80 80 

0.0.0.90 90 

0.0.0.100 100 
 

�(c���
e,cd#����� tcprewrite e���������������'���!e�c'c��(����� �!�(#���
-���
&��
��!" 

tcprewrite --pnat=�������	
��������/�����������������:�������	
�����

� --
infile=	��������� --outfile=	������

� 

	
������,�� sc�	c������#�!&������'���!�������-q� 192.168.1.1 �#$� 0.0.0.10 
d��t��	c�
��'c�-q� input.cap ��/�t��������-q� output.cap -���
&��/�#$��
��!" 

tcprewrite --pnat=192.168.1.1/32:0.0.0.10 �infile=input.cap �outfile=worm10cp 
s.cap 

5. ��q&������������'���!e�c�
�������c����/���'c��(������'c��c��
�d�e,c
d#����� mergecap  �!�(#����
��!" 

mergecap �w 	������

� 	���������1 	���������2 � 	���������n 
-���
&��!&e,c�!�
��!" 
mergecap �w wormdata.cap worm10cps.cap worm20cps.cap worm30cps.cap 

worm40cps.cap worm50cps.cap worm60cps.cap worm70cps.cap worm80cps.cap 
worm90cps.cap worm100cps 

6. ����
"����'c��(������#����
�'c��(��/����	���q&�����'c��(��/����!�//���� 
22 ,
&�d�� ��/�(c���
	c�����e�c�!�������	���'����������'%"��
"� 22 ,
&�d�� �
��
"� �%�-
����
'c��(������#$������� 11 ,�� ��/#�
��#�!&�����'��'c��(��	��/,��e�c��!�	���
���/�(�
e�,�����!��
�'c��(��/���d�e,cd#����� editcap d��!�(#���-���
&��
��!" 
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editcap -t ±������ !���!�� ��"���#$�  	��������� 	������

� 
	
�����-���
&��!&e,c�!�
��!" 
editcap -t -294523928 wormdata.cap  wormdata2.cap 
7. ����
"��%����'c��(��c�d#����� mergecap d�-���
&��!&e,c�!�
��!" 
mergecap controlleddata.cap darpa99.cap wormdata.cap wormdata2.cap 

wormdata3.cap wormdata4.cap wormdata5.cap wormdata6.cap wormdata7.cap 
wormdata8.cap wormdata9.cap wormdata10.cap 
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���4��� � 

4����������& 

������%&�'������������� ��!"��c�
����	!������#$���-�����,����e��
���q&�� ��������
	
������������	�������	���� d��������� ������������� ��/ ��� �	������� e����
#�/,����,���� �The 12th National Computer Science and Engineering Conference 
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