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 ฮาร์ดเดนน่ิง เป็นกระบวนการหนึ่งในการรักษาความมัน่คงปลอดภยัให้กบัระบบ แต่การ
ประเมินสถานะฮาร์ดเดนน่ิงของระบบเป็นเร่ืองท่ีทําได้ยากและต้องอาศยัผู้ เช่ียวชาญด้านความ
มัน่คงปลอดภยั อีกทัง้โดยปกติแล้ว ความต้องการด้านฮาร์ดเดนน่ิง เป็นความต้องการท่ีไม่ใช่เชิง
หน้าท่ี จึงทําให้ในบางครัง้อาจถกูละเลยไปได้ ดงันัน้จึงเป็นสิ่งสําคญัในการหาแนวทางในการ
แก้ไขปัญหานี ้
 

 งานวิจยันี ้ ใช้หลกัการมิสยสูมาทําการวิเคราะห์ความต้องการด้านฮาร์ดเดนน่ิงของระบบ 
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 ทัง้นีง้านวิจยันี ้ ได้วิเคราะห์ตวัอย่างฮาร์ดเดนน่ิงในสี่กรณี ได้แก่ การแยกหน่วยความจํา
ชุดคําสั่งและหน่วยความจําข้อมูล การกําหนดสิทธ์ิของผู้ ใช้ การตัง้ค่าไฟร์วอลล์ และการเก็บ
บันทึกการใช้งานระบบ โดยได้นําเสนอเป็นแบบรูปความมั่นคงปลอดภัยเพ่ือสะดวกต่อการ
ประยกุต์ใช้งาน โดยสามารถนําไปรวมเป็นส่วนหนึ่งในการออกแบบร่วมกนักบัความต้องการด้าน
อ่ืนของซอฟต์แวร์ประยกุต์ และพฒันาเป็นโมดลูการประเมินความมัน่คงปลอดภยั โดยเป็นส่วน
หนึง่ของโมดลูการตดิตัง้ของซอฟต์แวร์ 

 
ภาควิชา  วิศวกรรมคอมพิวเตอร์  ลายมือช่ือนิสติ   
สาขาวิชา  วิศวกรรมซอฟต์แวร์  ลายมือช่ือ อ. ท่ีปรึกษาวิทยานิพนธ์หลกั   
ปีการศกึษา  2554  
 

  



 
 จ 

 

# # 5270734021 : MAJOR SOFTWARE ENGINEERING 
KEYWORDS :  MISUSE / HARDENING / INSTALLATION / SECURITY PATTERN 

KWANCHANOK LIMBANDIT : MISUSE FOR SECURITY ASSESSMENT IN 
APPLICATION SOFTWARE DEPLOYMENT. ADVISOR : YUNYONG TENG-
AMNUAY, Ph.D., 82 pp. 

 
 
 Hardening is a process of enhancing the security of the system but is difficult to 
assess and usually depends on the expertise and care of system administrator. The 
hardening requirement is non-functional and can be overlooked. 
 

 This research employed misuse, in use case diagram, to analyse the hardening 
requirement to be included in misuse case diagram. This changes non-functional 
requirement to functional ones. The assessment will happen automatically during
software deployment without relying on system administrator in order to make sure that 
software is not installed in unsecured system. 
 

 This work analysed four examples of system hardening: program and data
memory separation, limiting user privileges, configuring firewall, and loggings. We also 
employed security patterns so it will be easy to be incorporated into the software design 
process and implemented as part of the deployment module. 
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บทที่ 1 
บทนํา 

1 บทนํา 

1.1. ความเป็นมาและความสาํคัญของปัญหา 

ด้วยความก้าวหน้าทางด้านเทคโนโลยีคอมพิวเตอร์ท่ีมีมากยิ่งขึน้ หลายๆ องค์กร
ทัง้ภาครัฐและเอกชน จึงได้นําเทคโนโลยีคอมพิวเตอร์มาใช้ประโยชน์ในการทํางานขององค์กร 
สารสนเทศ และทรัพยากรขององค์กร จึงเป็นปัจจยัสําคญัสําหรับการทํางานขององค์กร เน่ืองจาก
มีผลต่อการดําเนินงานขององค์กร แต่จากจํานวนภยัคกุคาม และการโจมตีระบบคอมพิวเตอร์ท่ีมี
หลากหลายรูปแบบและมีจํานวนมากขึน้ทุกปี ทําให้ปัญหาด้านความมัน่คงปลอดภยัของระบบ
คอมพิวเตอร์ในองค์กรตา่งๆ ทวีความรุนแรงมากขึน้ ดงันัน้ระบบงานในปัจจบุนัจึงจําเป็นท่ีจะต้อง
มีระบบรักษาความมัน่คงปลอดภยัท่ีแข็งแกร่ง เพ่ือเป็นการปกป้องสารสนเทศ และทรัพยากรของ
องค์กร 

หัวใจสําคัญประการหนึ่งในกระบวนการรักษาความมั่นคงปลอดภัยคือ การ
ตรวจสอบความมัน่คงปลอดภยัของระบบท่ีจะนําซอฟต์แวร์ประยุกต์นัน้ไปติดตัง้ ซึ่งความมัน่คง
ปลอดภัยของระบบท่ีจะรองรับซอฟต์แวร์ประยุกต์มีส่วนสําคัญในการเสริมสร้างความมั่นคง
ปลอดภยัให้กับซอฟต์แวร์ประยุกต์นัน้ด้วย แม้ว่าในปัจจุบนัจะมีแนวทางการพฒันาซอฟต์แวร์ท่ี
มัน่คงปลอดภยั เช่น ระบบ STRIDE และ DREAD ของบริษัทไมโครซอฟต์ [1] แตก่ารนําซอฟต์แวร์
ประยกุต์เหล่านีไ้ปติดตัง้กลบัเป็นอีกขัน้ตอนหนึ่งแยกจากการพฒันาตวัซอฟต์แวร์เหล่านัน้ เพราะ
ความต้องการด้านความมั่นคงปลอดภัยเป็นความต้องการท่ีไม่ใช่เชิงหน้าท่ี ทัง้นีโ้ดยปกติแล้ว 
ความมัน่คงปลอดภยัของระบบจะตกอยู่ในความดแูลของผู้ดแูลระบบ (System Administrator) 
ซึง่มีระดบัทกัษะความรู้ความชํานาญท่ีแตกต่างกนัไป ดงันัน้จึงเป็นสิ่งสําคญัท่ีต้องหาแนวทางใน
การเปล่ียนความต้องการด้านความมัน่คงปลอดภยั ซึง่เป็นความต้องการท่ีไม่ใช่เชิงหน้าท่ี ให้เป็น
ความต้องการเชิงหน้าท่ี 

งานวิจยันี ้ ใช้หลกัการมิสยสูในแผนภาพยสูเคสมาวิเคราะห์และรวบรวมความ
ต้องการด้านความมัน่คงปลอดภยัเพ่ือเปล่ียนความต้องการท่ีไม่ใช่เชิงหน้าท่ีเป็นความต้องการเชิง
หน้าท่ีในรูปแบบของแผนภาพมิสยูสเคส โดยมุ่งเน้นความต้องการด้านความมั่นคงปลอดภัย
เก่ียวกับสถานะฮาร์ดเดนน่ิงของระบบในขณะติดตัง้ซอฟต์แวร์ประยุกต์เป็นกรณีศึกษา เพ่ือเป็น
การสร้างความเช่ือมั่นว่า มีการประเมินความมั่นคงปลอดภัยของระบบท่ีจะรองรับซอฟต์แวร์
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ประยุกต์โดยอตัโนมตัิในขณะติดตัง้ใช้งานซอฟต์แวร์ประยุกต์ โดยไม่ต้องพึ่งพาผู้ เช่ียวชาญด้าน
ความมั่นคงปลอดภัย ทัง้นีจ้ะได้สร้างความมั่นใจว่า ไม่ติดตัง้ซอฟต์แวร์ประยุกต์ในระบบท่ีไม่
มัน่คงปลอดภยั 

ในงานวิจัยนี ไ้ด้วิ เคราะห์ตัวอย่างฮาร์ดเดนน่ิงในส่ีกรณี  ได้แก่  การแยก
หน่วยความจําชุดคําสัง่และหน่วยความจําข้อมูล การกําหนดสิทธ์ิของผู้ ใช้ การตัง้ค่าไฟร์วอลล์ 
และการเก็บบนัทึกการใช้งานระบบ ซึ่งเก่ียวข้องกับการโจมตีสี่กรณี ได้แก่ หน่วยความจํา การ
ควบคมุการเข้าถึง การเข้าถึงระบบ และบนัทกึการใช้งาน ตามลําดบั โดยมีแนวทางในการนําเสนอ
ความต้องการเชิงหน้าท่ีในรูปแบบของแบบรูปความมัน่คงปลอดภยัเก่ียวกบัฮาร์ดเดนน่ิงส่ีกรณีเป็น
ตวัอย่าง ได้แก่ แบบรูปการแยกหน่วยความจําชุดคําสัง่และหน่วยความจําข้อมูล แบบรูปการ
กําหนดสิทธ์ิของผู้ ใช้ แบบรูปการตัง้ค่าไฟร์วอลล์ และแบบรูปการเก็บบนัทึกการใช้งานระบบ ทัง้นี ้
เพ่ือให้สะดวกต่อการประยุกต์ใช้แบบรูปความมัน่คงปลอดภยั ซึ่งเป็นความต้องการเชิงหน้าท่ีท่ี
เก่ียวข้องกบัการประเมินฮาร์ดเดนน่ิงของระบบในขณะตดิตัง้ซอฟต์แวร์ประยกุต์ให้สามารถรวมเข้า
กบัความต้องการเชิงหน้าท่ีด้านอ่ืนๆของซอฟต์แวร์ประยกุต์ โดยแบบรูปความมัน่คงปลอดภยันีจ้ะ
เป็นอิสระจากซอฟต์แวร์ประยกุต์นัน้ 

ทัง้นีไ้ด้กําหนดแบบรูปความมัน่คงปลอดภยัในรูปแบบของช่ือแบบรูปความมัน่คง
ปลอดภยั บริบท ปัญหาท่ีเกิดขึน้ในรูปแบบของแผนภาพมิสยสูเคส (Misuse Case Diagram) 
พร้อมคําอธิบายมิสยสูเคส (Misuse Case Description) การแก้ไขปัญหา โครงสร้างการแก้ไข
ปัญหาในรูปแบบแผนภาพคลาส (Class Diagram) พร้อมบตัรซีอาร์ซี (CRC Cards) ไดนามิกการ
ทํางานเพ่ือแก้ปัญหาในรูปแบบแผนภาพลําดบั (Sequence Diagram) พร้อมทัง้ระบตุวัอย่างการ
แก้ปัญหา โดยสร้างเป็นโมดูลในการประเมินความมั่นคงปลอดภัยของระบบ ก่อนท่ีจะติดตัง้
ซอฟต์แวร์ประยกุต์ ข้อจํากดัของการใช้แบบรูปความมัน่คงปลอดภยั และผลท่ีตามมาจากการใช้
แบบรูปความมัน่คงปลอดภยั ซึง่ในงานวิจยันีไ้ด้เสนอตวัอย่างการประยกุต์ใช้แบบรูปความมัน่คง
ปลอดภยัในกระบวนการพฒันาซอฟต์แวร์ (Software Life Cycle) โดยได้แสดงผลการประยกุต์ใช้
ในกรณีศึกษาสองกรณีเป็นอย่างน้อย พร้อมทัง้แสดงการทดสอบโมดลูการประเมินฮาร์ดเดนน่ิง
ของระบบ โดยเปรียบเทียบกบัสภาพแวดล้อมจริงของการตดิตัง้ใช้งานซอฟต์แวร์ประยกุต์ 

1.2. วัตถุประสงค์ของการวิจัย 

เพ่ือนําเสนอระเบียบวิธีในการประยกุต์ใช้แผนภาพมิสยสูเคสในการประเมินฮาร์ด
เดนน่ิงของระบบท่ีใช้ในการรองรับการตดิตัง้ซอฟต์แวร์ประยกุต์ 
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1.3. ขอบเขตของการวิจัย 

1) ศกึษาข้อมลูการโจมตีระบบ เช่น หน่วยความจํา (Memory) การควบคมุ
การเข้าถึง (Access Control) การเข้าถึงระบบ (Access) และบนัทกึการใช้งาน (Log) 

2) ศกึษาข้อมลูฮาร์ดเดนน่ิงของระบบ เช่น การแยกหน่วยความจําชดุคําสัง่
และหน่วยความจําข้อมลู การกําหนดสิทธ์ิของผู้ ใช้ การตัง้ค่าไฟร์วอลล์ และการเก็บบนัทึกการใช้
งานระบบ เป็นต้น 

3) เคร่ืองมือท่ีใช้ในการวิจัย จะใช้แผนภาพมิสยูสเคส เป็นพืน้ฐานในการ
วิเคราะห์และรวบรวมความต้องการด้านความมัน่คงปลอดภยั 

4) แบบรูปความมั่นคงปลอดภัยโดยใช้มิสยูส จะไม่ครอบคลุมความ
ผิดพลาดในการออกแบบ 

5) พฒันาเคร่ืองมือในการประเมินฮาร์ดเดนน่ิงของระบบ 
6) ระบบปฏิบตักิารท่ีใช้ในการทําวิจยั คือ ลีนกุซ์ (Linux) 

1.4. ประโยชน์ที่ได้รับจากงานวิจัย 

1) ทําให้เกิดเป็นระเบียบวิธีในการเปลี่ยนความต้องการท่ีไม่ใช่เชิงหน้าท่ี 
เช่น ความต้องการด้านความมัน่คงปลอดภยั ให้เป็นความต้องการเชิงหน้าท่ี 

2) ทําให้เกิดเป็นระบบตรวจสอบอัตโนมัติผนวกเข้ากับการติดตัง้ใช้งาน
ซอฟต์แวร์ประยกุต์ โดยไม่ต้องพึ่งพาการตรวจสอบด้วยมือของผู้ดแูลระบบหรือผู้ ทําการติดตัง้ใช้
งาน 

3) ทําให้การพฒันาระบบมีแบบรูปความมัน่คงปลอดภยัท่ีเก่ียวเน่ืองกบัการ
ตดิตัง้ใช้งานซอฟต์แวร์ประยกุต์ท่ีเหมาะสม 

4) สะดวกต่อการประเมินความมัน่คงปลอดภยัของระบบท่ีจะนําซอฟต์แวร์
ประยกุต์ไปตดิตัง้ 

5) แบบรูปความมัน่คงปลอดภยัท่ีเป็นทางการช่วยให้ปรับเปล่ียนการพฒันา
ซอฟต์แวร์ได้ตามเทคโนโลยีของการโจมตีและการป้องกนัใหม่ๆ  ได้โดยสะดวก 

6) เป็นแนวทางให้กับผู้ พัฒนาระบบได้สนใจและคํานึงถึงความมั่นคง
ปลอดภยัของระบบมากยิ่งขึน้ ไมถ่กูละเลย 

7) เป็นแนวทางเพ่ือให้กําหนดความต้องการด้านความมั่นคงปลอดภัยท่ี
สอดคล้องกบันโยบายของการพฒันาและการใช้ซอฟต์แวร์ประยกุต์มากขึน้ 
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1.5. วิธีดาํเนินการทาํวิจัย 

1) ศกึษาข้อมลูช่องทางในการโจมตีระบบ และวิธีการป้องกนัการโจมตี 
2) ศกึษาข้อมลูฮาร์ดเดนน่ิงของระบบ 
3) ศกึษาข้อมลูแผนภาพมิสยสูเคส แผนภาพคลาส และแผนภาพลําดบั 
4) ศกึษาข้อมลูแบบรูปความมัน่คงปลอดภยั 
5) ใช้มิสยสูวิเคราะห์การโจมตีระบบ และวิธีการป้องกนั 
6) วิเคราะห์และออกแบบระบบ ในรูปแผนภาพมิสยสูเคส พร้อมคําอธิบาย

มิสยสูเคส แผนภาพคลาส พร้อมบตัรซีอาร์ซี และแผนภาพลําดบั 
7) ออกแบบโครงสร้างแบบรูปความมัน่คงปลอดภยั 
8) ประยุกต์ใช้แบบรูปความมัน่คงปลอดภยัในกรณีศึกษา โดยพฒันาเป็น

โมดลูการประเมินฮาร์ดเดนน่ิงของระบบ 
9) ทดสอบโมดลูการประเมินฮาร์ดเดนน่ิงของระบบ และปรับปรุงแบบรูป

ความมัน่คงปลอดภยัเพ่ือให้เหมาะสมกบัระบบ 
10) ตีพิมพ์ผลงานทางวิชาการ 
11) เรียบเรียงและจดัทําวิทยานิพนธ์ 

1.6. โครงสร้างวิทยานิพนธ์ 

ในบทท่ี 2 กลา่วถึง แนวคดิ ทฤษฎี เอกสาร และงานวิจยัท่ีเก่ียวข้อง ประกอบด้วย
ห้าหัวข้อ ได้แก่ วิศวกรรมด้านการรักษาความมั่นคงปลอดภัย ฮาร์ดเดนน่ิง การติดตัง้ใช้งาน
ซอฟต์แวร์ แผนภาพมิสยูสเคส และแบบรูปความมัน่คงปลอดภยั ในบทท่ี 3 กล่าวถึงระเบียบวิธี
วิจยั ประกอบด้วยสองสว่น ได้แก่ การนําเสนอแบบจําลองแนวคดิ และการนําเสนอระเบียบวิธีวิจยั 
ในบทท่ี 4 กล่าวถึงแบบรูปความมัน่คงปลอดภยั ประกอบด้วยตวัอย่างส่ีกรณี ได้แก่ แบบรูปการ
แยกหน่วยความจําชดุคําสัง่และหน่วยความจําข้อมลู แบบรูปการกําหนดสิทธ์ิของผู้ ใช้ แบบรูปการ
ตัง้คา่ไฟร์วอลล์ และแบบรูปการเก็บบนัทึกการใช้งานระบบ ในบทท่ี 5 เป็นการประยกุต์ใช้แบบรูป
ความมัน่คงปลอดภยั ประกอบด้วยสองสว่น ได้แก่ การประยกุต์ใช้แบบรูปความมัน่คงปลอดภยัใน
กระบวนการพฒันาซอฟต์แวร์ และกรณีศกึษา ในบทท่ี 6 เป็นการทดสอบและอภิปรายผลการวิจยั 
ประกอบด้วยสองส่วน ได้แก่ การทดสอบการทํางานของโมดลูการประเมินฮาร์ดเดนน่ิงของระบบ 
และอภิปรายผลการวิจยั และในบทสดุท้าย บทท่ี 7 เป็นการสรุปผลการวิจยั ประกอบด้วยสามสว่น 
ได้แก่ สรุปผลท่ีได้รับจากงานวิจยั ข้อจํากดัของงานวิจยั และแนวทางการทําวิจยัในอนาคต 
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บทที่ 2 
ทบทวนวรรณกรรม 

2 ทบทวนวรรณกรรม 

เนือ้หาในบทนี ้กล่าวถึง แนวคิด ทฤษฎี เอกสาร และงานวิจยัต่างๆ ท่ีเก่ียวข้อง 
โดยสามารถแบง่ออกเป็น 5 หวัข้อ ดงันี ้

1) วิศวกรรมด้านการรักษาความมัน่คงปลอดภยั 
2) ฮาร์ดเดนน่ิง 
3) การตดิตัง้ใช้งานซอฟต์แวร์ 
4) แผนภาพมิสยสูเคส 
5) แบบรูปความมัน่คงปลอดภยั 

ซึง่ในแตล่ะหวัข้อ มีรายละเอียดของแนวคิด ทฤษฎี เอกสาร และงานวิจยัตา่งๆ ท่ี
เก่ียวข้อง ดงัตอ่ไปนี ้

2.1. แนวคดิและทฤษฎีที่เก่ียวข้อง 

2.1.1. วิศวกรรมด้านการรักษาความม่ันคงปลอดภยั (Security Engineering) 

วิศวกรรมด้านการรักษาความมั่นคงปลอดภัย คือ การนําความรู้และความ
เช่ียวชาญในสาขาต่างๆ มาผสมผสานและประยุกต์ใช้ในกระบวนการพัฒนาระบบงาน
คอมพิวเตอร์ เพ่ือให้ระบบสามารถป้องกนัตนเองจากภยัคกุคาม และสามารถกู้ คืนการทํางานและ
ข้อมลูของระบบได้แม้จะถกูโจมตี 

การรักษาความมัน่คงปลอดภยัของระบบ มีเป้าหมายสําคญั 3 ประการ ได้แก่ 
1) การรักษาความลบัของข้อมลู (Confidentiality) 
2) การคงไว้ซึง่บรูณภาพข้อมลู (Integrity) 
3) การคงไว้ซึง่ความพร้อมใช้งานของระบบ (Availability) 

รูปแบบของภยัคกุคาม (Threat) ประกอบด้วย 4 รูปแบบ [2] คือ 
1) การดกัจบัข้อมลู (Interception)  
2) การหยดุการทํางาน (Interruption) 
3) การแก้ไขข้อมลู (Modification) 
4) การสร้างข้อมลูปลอม (Fabrication)  
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2.1.2. ฮาร์ดเดนน่ิง (Hardening) 

ฮาร์ดเดนน่ิง เป็นกระบวนการของการรักษาความมัน่คงปลอดภยัของระบบ โดย
การลดพืน้ผิวของช่องโหวทํ่าให้ระบบมีความมัน่คงปลอดภยัสงูขึน้ [3] 

การป้องกนัระบบ แบง่เป็น 4 ขัน้ตอนหลกั [4] คือ 
1) การลดโอกาสของการถูกโจมตี ประกอบด้วย การกําจัดซอฟต์แวร์ท่ีไม่

จําเป็น การกําจดัผู้ใช้งานระบบท่ีไมจํ่าเป็น หรือการปิดการใช้งานการให้บริการท่ีไมจํ่าเป็น 
2) การอพัเดตแพทช์ให้กบัเคอร์เนล เพ่ือทําให้มัน่ใจว่า ระบบได้ปิดช่องโหว ่

จดุอ่อน หรือแก้ไขจดุบกพร่องของซอฟต์แวร์และระบบปฏิบตัิการ เช่น Exec Shield [5] PAX และ 
NXBit เป็นต้น 

3) การปิดพอร์ตเน็ตเวิร์ก 
4) การติดตัง้ระบบการตรวจสอบการบกุรุก (IDS) ไฟร์วอลล์ และระบบการ

ป้องกนัการบกุรุก (IPS) 

ตวัอยา่งวิธีการในการทําฮาร์ดเดนน่ิง เพ่ือความมัน่คงปลอดภยัของลีนกุซ์ [6] 
1) การเข้ารหสัข้อมลูท่ีถกูส่งผ่านทางเครือข่ายด้วยการใส่รหสัผ่านหรือการ

ใช้คีย์ เช่น การกําหนดคา่และตดิตัง้ Apache SSL (Secure Server Layer) Https เป็นต้น 
2) การลดซอฟต์แวร์ท่ีไม่จําเป็นเพ่ือหลีกเล่ียงช่องโหว่ในซอฟต์แวร์ และใช้

ตวัจดัการซอฟต์แวร์ เช่น yum เป็นต้น 
3) การกําหนดให้หนึ่งบริการเครือข่ายต่อหนึ่งระบบ เช่น การติดตัง้ XEN 

Virtualization เป็นต้น 
4) การอพัเดตแพทช์ให้กบัลีนกุซ์เคอร์เนลและซอฟต์แวร์อยา่งสม่ําเสมอ เช่น 

การใช้คําสัง่ apt-get เพ่ืออพัเดตความมัน่คงปลอดภยั เป็นต้น 
5) การใช้ส่วนขยายด้านความมัน่คงปลอดภยัลีนุกซ์ เช่น การใช้ SELinux 

ในการกําหนดสทิธ์ิการเข้าใช้งานของผู้ใช้ เป็นต้น 
6) การกําหนดนโยบายในส่วนบญัชีผู้ ใช้และการกําหนดรหสัผ่าน เช่น การ

กําหนดอายรุหสัผา่น และการไมอ่นญุาตให้ตัง้รหสัผา่นเดมิ เป็นต้น 
7) การปิดการใช้งานผู้ใช้รูท 
8) การกําหนดความมัน่คงปลอดภยัให้กบัเซิร์ฟเวอร์ทางกายภาพ เช่น การ

กําหนดคา่ไบออส และการปิดการใช้งานบตูจากอปุกรณ์ภายนอก เป็นต้น 
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9) การปิดการใช้งานการให้บริการต่างๆ ท่ีไม่จําเป็น เช่น การใช้คําสั่ง 
service serviceName stop และ chkconfig serviceName off เป็นต้น 

10) การลบเอ็กซ์วินโดว์ซิสเต็ม เช่น การใช้คําสัง่ yum groupremove "X 
Window System" เป็นต้น 

11) การกําหนดค่า iptables เพ่ือเปิดการใช้งานไฟร์วอลล์ และ 
TCPWrappers เพ่ือกรองการเข้าถึงเครือขา่ยอินเตอร์เน็ต 

12) ฮาร์ดเดนน่ิงลีนุกซ์เคอร์เนล /etc/sysctl.conf เช่น การเปิดการใช้งาน 
ExecShield เพ่ือแยกหน่วยความจําชดุคําสัง่และหน่วยความจําข้อมลูออกจากกนั เป็นต้น 

13) การแบง่พาร์ทิชนัดิสก์ โดยแยกไฟล์ระบบออกจากไฟล์ผู้ ใช้ และแยกไฟล์
ระบบ /usr /home /var and /var/tmp และ /tmp ให้อยูพ่าร์ทิชนัอ่ืน 

14) การปิดการใช้งาน Internet Protocol version 6 (IPv6) หากไม่
จําเป็นต้องใช้งาน เพ่ือเป็นการลดพืน้ผิวช่องโหวข่องระบบ 

15) ห้ามการใช้โปรแกรมท่ีมี SUID และ SGID 
16) การใช้บริการการพิสจูน์ตวัจริงจากศนูย์กลาง เช่น การใช้ Kerberos เป็น

ต้น 
17) การเก็บบนัทึกการใช้งานและการตรวจสอบ เช่น การใช้ syslog ใน

ไดเรกทอรี /var/log/ เพ่ือเก็บบนัทกึการเข้าใช้งานระบบ เป็นต้น 
18) การใช้เซร์ิฟเวอร์ OpenSSH ท่ีปลอดภยั 
19) การตดิตัง้และใช้ระบบการตรวจสอบการบกุรุก 
20) การป้องกนั ไฟล์ ไดเรกทอรี และอีเมลล์ เช่น การใช้เคร่ืองมือ TrueCrypt 

ในการเข้ารหสัข้อมลู เป็นต้น 

2.1.3. การตดิตัง้ใช้งานซอฟต์แวร์ (Software Deployment) 

การตดิตัง้ใช้งานซอฟต์แวร์ เป็นกิจกรรมท่ีเกิดขึน้เพ่ือทําให้ซอฟต์แวร์พร้อมใช้งาน 
ประกอบด้วย 7 กิจกรรมหลกั [7] คือ 

1) การปลอ่ย (Release) เป็นการจดัเตรียมแพคเกจ โดยกําหนดทรัพยากรท่ี
จําเป็นในการดําเนินการและเก็บรวบรวมข้อมลูสําหรับการดําเนินกิจกรรมต่อมาของการติดตัง้ใช้
งานซอฟต์แวร์ 

2) การติดตัง้ (Installation) เป็นการกําหนดคา่ตา่งๆ เพ่ือเตรียมการสําหรับ
การเปิดใช้งานซอฟต์แวร์ 
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3) การเปิดใช้งาน (Activation) เป็นการทําให้ซอฟต์แวร์สามารถใช้งานได้ใน
เวลาท่ีเหมาะสม 

4) การปิดการใช้งาน (Deactivation) เป็นการทําให้ซอฟต์แวร์ไม่สามารถใช้
งานได้ ซึง่ตรงข้ามกบัการเปิดใช้งาน 

5) การปรับปรุง (Updating) เป็นการปรับเปล่ียนบางส่วนหรือทัง้หมดของ
ซอฟต์แวร์ท่ีตดิตัง้ 

6) การปรับตวั (Adaptation) เป็นการปรับเปล่ียนซอฟต์แวร์ท่ีติดตัง้เพ่ือท่ีจะ
ตอบสนองตอ่การเปล่ียนแปลงในสภาพแวดล้อมท่ีทําการตดิตัง้ 

7) การถอนการติดตัง้ (Deinstallation) เป็นการถอดซอฟต์แวร์ท่ีใช้งานออก
จากเคร่ือง ซึง่ตรงข้ามกบัการตดิตัง้ 

2.1.4. แผนภาพมิสยูสเคส (Misuse Case Diagram) 

แผนภาพมิสยูสเคส เป็นเคร่ืองมือแบบจําลองกระบวนการทางธุรกิจท่ีถูกใช้ใน
ธุรกิจการพฒันาซอฟต์แวร์ เป็นการอธิบายถึงการกระทําท่ีไมเ่หมาะสมตอ่ระบบ ซึง่ระบบไมค่วรจะ
อนญุาตให้เกิดขึน้ [8] 

แผนภาพมิสยสูเคส ประกอบด้วย 4 สว่น [9] คือ 
1) มิสยสูเคส (Misuse Case) เป็นลําดบัของการกระทําท่ีถกูปฏิบตัิโดย

บคุคลใดๆ ท่ีไมเ่หมาะสมตอ่ระบบ 
2) มิสยสูเซอร์ (Misuser) คือ ผู้กระทําท่ีเป็นคนเร่ิมกระทํามิสยสูเคส ทัง้ท่ี

เจตนา หรือไมเ่จตนา 
3) ความสมัพนัธ์ (Relationship) แสดงความสมัพนัธ์ท่ีเกิดขึน้ในแผนภาพ 

โดยแผนภาพมิสยสูเคส จะมีความสมัพนัธ์เช่นเดียวกบัแผนภาพยสูเคส แตไ่ด้เพิ่มความสมัพนัธ์อีก 
2 แบบคือ ความสมัพนัธ์แบบบรรเทา (Mitigates) และความสมัพนัธ์แบบคกุคาม (Threatens) 

4) คําอธิบาย (Descriptions) ประกอบด้วย ช่ือมิสยสูเคส (Misuse Case 
Name) ผู้ เขียน (Author) การรับประกนัการบรรเทา (Mitigation Guarantee) ประวตัิมิสยสูเซอร์ท่ี
เป็นไปได้ (Potential Misuser Profile) และผู้ มีสว่นเก่ียวข้องและการคกุคาม (Stakeholders and 
Threats) เป็นต้น 
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2.1.5. แบบรูปความม่ันคงปลอดภยั (Security Pattern) 

แบบรูปความมัน่คงปลอดภยั คือ หลกัและวิธีการแก้ไขปัญหาชนิดใดชนิดหนึ่ง ท่ี
สามารถนําไปใช้กบัปัญหาชนิดเดียวกนัท่ีเกิดซํา้ได้ โดยแบบรูปในการแก้ปัญหานัน้ จะต้องอธิบาย
โครงสร้างของความมัน่คงปลอดภยัไว้อย่างละเอียด ไม่ว่าจะเป็นช่ือแบบรูป ปัญหาของแบบรูป 
วิธีการแก้ปัญหา และผลท่ีตามมา การใช้แบบรูปจะช่วยให้งานผลิตซอฟต์แวร์ดําเนินไปได้ด้วย
ความรวดเร็ว 

แบบรูปความมัน่คงปลอดภยั ประกอบด้วย 10 สว่น [10] คือ 
1) บริบท (Context) คือ สถานการณ์ท่ีประยุกต์ใช้แบบรูปความมัน่คง

ปลอดภยั 
2) ปัญหา (Problem) คือ ส่วนท่ีแสดงช่องโหว่ของระบบท่ีต้องการแก้ไข 

ระบสุถานการณ์ท่ีเกิดขึน้เป็นประจําท่ีทําให้เกิดปัญหาขึน้ได้ 
3) การแก้ไขปัญหา (Solution) คือ การกําหนดรูปแบบการดําเนินงานเพ่ือใช้

แก้ไขปัญหาทางด้านความมัน่คงปลอดภยั 
4) โครงสร้าง (Structure) คือ การอธิบายองค์ประกอบโครงสร้างของแบบ

รูปความมัน่คงปลอดภยั 
5) ไดนามิก (Dynamics) คือ การอธิบายลกัษณะการทํางานของแบบรูป

ความมัน่คงปลอดภยัท่ีเกิดขึน้ขณะเวลาทํางาน 
6) การทําให้เกิดผล (Implementation) คือ แนวทางสําหรับการดําเนินการ

แบบรูปความมัน่คงปลอดภยั 
7) ตวัอยา่งการแก้ปัญหา (Example Resolved) คือ การอธิบายหลกัสําคญั

ในการแก้ไขปัญหา 
8) ข้อจํากดั (Variants) คือ การอธิบายข้อจํากดัท่ีเก่ียวข้องกบัแบบรูปความ

มัน่คงปลอดภยั 
9) การใช้ประโยชน์หรือเป็นท่ีรู้จกั (Known Uses) คือ ตวัอย่างของการใช้

แบบรูปความมัน่คงปลอดภยั 
10) ผลท่ีตามมา (Consequences) คือ ผลท่ีเกิดขึน้จากการแก้ไขปัญหาด้วย

การใช้แบบรูปความมัน่คงปลอดภยั 
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2.2. เอกสารและงานวิจัยที่เก่ียวข้อง 

ลีนกุซ์ ยงัคงมีจดุออ่นในปัจจบุนั ดงันัน้จึงมีหลายงานวิจยัท่ีเน้นพฒันาลีนกุซ์ให้มี
ความปลอดภยัมากยิ่งขึน้ โดยในปี ค.ศ. 2001 ปีเตอร์ เอ ลอซคอคโค และสตีเฟน ดี สมอลเลย์ 
(Peter A. Loscocco and Stephen D. Smalley) [11] ได้เสนอแนวคิดในการเพิ่มความปลอดภยั
ให้กบัลีนกุซ์ในสว่นสถาปัตยกรรม Mandatory Access Control (MAC) โดยการใช้ SELinux ปี 
ค.ศ. 2004 อาร์จาน แวน ดี เวน (Arjan van de Ven) [12] ได้เสนอ Exec Shield มาใช้ในการ
แบง่แยกสทิธ์ิการอา่นและการเขียนหน่วยความจําออกจากกนั ปี ค.ศ. 2007 ทมัมี ฟอกซ์ (Tammy 
Fox) [13] ได้เสนอวิธีการป้องกนัผู้บกุรุกด้วยการใช้ SELinux และ Exec Shield รวมถึงการตัง้คา่
ไฟร์วอลล์ด้วยการเปิดการใช้งาน iptables 

ซอฟต์แวร์ท่ีถูกพัฒนาขึน้มานัน้จะต้องถูกนําไปให้ลูกค้าใช้งานได้ ดังนัน้
กระบวนการการติดตัง้ใช้งานซอฟต์แวร์จึงมีความสําคญั โดยในปี ค.ศ. 2011 ไมกา วี แมนทีลา 
และจาริ แวนฮาเนน (Mika V. Mantyla and Jari Vanhanen) [14] ได้ค้นคว้าเก่ียวกบัเร่ืองการ
ติดตัง้ใช้งานซอฟต์แวร์ โดยได้กําหนดกิจกรรมในการติดตัง้ใช้งานซอฟต์แวร์เพ่ือให้การติดตัง้ใช้
งานซอฟต์แวร์ประสบความสําเร็จ และเสนอกรณีตวัอย่างท่ีเป็นปัญหาท่ีเกิดขึน้ได้ในกระบวนการ
ตดิตัง้ใช้งานซอฟต์แวร์ 

แนวคิดในการเก็บรวบรวมและวิเคราะห์ความต้องการความมัน่คงปลอดภยัของ
ซอฟต์แวร์ให้สามารถทําได้ตัง้แตข่ัน้ตอนความต้องการ โดยได้นําเสนอแผนภาพมิสยสูเคสขึน้เพ่ือ
ช่วยในการอธิบายสิ่งท่ีไม่ควรเกิดขึน้ในระบบและใช้จําลองการโจมตีระบบ เพ่ือท่ีจะได้สามารถหา
วิธีการป้องกนัลว่งหน้าได้ โดยแนวคิดแรกได้เกิดขึน้มาเม่ือประมาณสิบปีเศษ ในปี ค.ศ. 2000 [9] 
ค.ศ. 2001 [15] และค.ศ. 2005 [16] กทัทอม ซินดรี และแอนเดรีย แอล ออปดาล (Guttorm 
Sindre and Andreas L. Opdahl) ได้เพิ่มแนวคิดการออกแบบแผนภาพยสูเคสให้คํานึงถึงความ
มัน่คงปลอดภยั โดยมีการกําหนดมิสยูสเซอร์และมิสยูสเคสในแผนภาพยูสเคส อีกทัง้ยงักําหนด
รูปแบบสําหรับอธิบายมิสยสูเคส และกําหนดขัน้ตอนในการออกแบบมิสยสูเคส 

ในปี ค.ศ. 2008 รายมานดสั มาทูลีวิเชียส นิโคลสั มายเออร์ และแพทริก เฮย์
มานส์ (Raimundas Matulevicius, Nicolus Mayer and Patrick Heymans) [17] ได้เสนอ
แนวคดิมิสยสูเคสควบคูไ่ปกบัการจดัการความเส่ียงด้านความมัน่คงปลอดภยั ในปีเดียวกนั ฟาบริ
ซิโอ เอ บราซ เอดวัอาร์โด บี เฟอร์นานเดส และมิเชล แวนฮิลส์ (Fabricio A. Braz, Eduardo B. 
Fernandez and Michael VanHilst [18] ได้เสนอแนวคิดการเก็บรวบรวมความต้องการทางด้าน
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ความมัน่คงปลอดภยัในรูปแบบมิสยสู โดยมีนโยบายช่วยในการตรวจสอบกิจกรรมของมิสยสูท่ีได้
ออกแบบไว้ ทัง้นีไ้ด้กําหนดไว้ว่าในแต่ละการคกุคามท่ีอยู่ในมิสยสูสมัพนัธ์กบันโยบายในรูปแบบ
หลีกเล่ียง และ/หรือ การบรรเทา รวมทัง้แสดงว่า แตล่ะกิจกรรมมีใครเก่ียวข้องบ้าง ทรัพยากรท่ีถกู
โจมตีสมัพนัธ์กบัการคกุคามแบบใด 

ต่อมาในปี ค.ศ. 2009 ทาคาโอ โอคุบุ เคนจิ ทากุชิ และโนบุคากะ โยชิโอกะ 
(Takao Okubu, Kenji Taguchi, Nobukazu Yoshioka) [19] ได้เสนอแผนภาพมิสยสูเคสแบบ
ใหม่ในการวิเคราะห์และรวบรวมความต้องการความมั่นคงปลอดภัยท่ีเน้นไปท่ีทรัพยากรและ
เป้าหมายด้านความมัน่คงปลอดภยั มีการกําหนดกระบวนการในการออกแบบ พร้อมยกตวัอย่าง
กรณีศกึษาเก่ียวกบัระบบบญัชี 

ปี ค.ศ.2006 เอ็ม ชูมาเชอร์ อี เฟอร์นานเดซ-บูกลีออนนิ ดี ไฮเบอร์สัน เอฟ บู
ซมาน และพี ซมัเมอร์ลดั (M. Schumacher, E. Fernandez-Buglioni, D. Hybertson, F. 
Buschmann, and P. Sommerlad) [20] และปี ค.ศ.2009 แองเจล คบัวาส และพอล อี เคอร่ี 
(Angel Cubvas and Paul E. Khoury) [21] ได้เสนอแนวคดิเก่ียวกบัแบบรูปความมัน่คงปลอดภยั 
โดยสร้างเป็นแบบรูปท่ีเก่ียวกบัการป้องกนัและรักษาความมัน่คงปลอดภยัเพ่ือแก้ไขปัญหาชนิดใด
ชนิดหนึง่ท่ีสามารถนําไปใช้กบัปัญหาชนิดเดียวกนัท่ีเกิดซํา้ได้ 

ท่ีกล่าวมาในบทท่ี 2 นี ้เป็นการกล่าวถึงแนวคิด ทฤษฎี เอกสาร และงานวิจยัท่ี
เก่ียวข้องท่ีใช้เป็นแนวทางในการทําวิจยั โดยเร่ืองวิศวกรรมด้านการรักษาความมัน่คงปลอดภยั 
ฮาร์ดเดนน่ิง และการติดตัง้ใช้งานซอฟต์แวร์ เป็นแนวทางเพ่ือใช้ในการศกึษาข้อมลูเก่ียวกบัความ
มัน่คงปลอดภยัของระบบ และเร่ืองแผนภาพมิสยูสเคส เป็นแนวทางเพ่ือใช้ในการวิเคราะห์และ
รวบรวมความต้องการด้านความมัน่คงปลอดภยั และสดุท้ายเร่ืองแบบรูปความมัน่คงปลอดภยั 
เป็นแนวทางเพ่ือใช้ในการแก้ปัญหาอย่างมีแบบแผน สะดวกต่อการนําไปประยกุต์ใช้งาน ส่วนใน
บทถดัไป จะกลา่วถึงระเบียบวิธีวิจยั 
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บทที่ 3 
ระเบียบวิธีวจิัย 

3 ระเบียบวิธีวิจัย 

เนือ้หาในบทนี ้กลา่วถึง ระเบียบวิธีวิจยั โดยสามารถแบง่ออกเป็น 2 สว่น ดงันี ้
1) แบบจําลองเชิงแนวคดิ 
2) ระเบียบวิธีวิจยั ประกอบด้วย 

2.1) การวิเคราะห์การโจมตี และวิธีการป้องกนัการโจมตี กล่าวถึงใน
บทท่ี 3 หวัข้อ 3.3 

2.2) การกําหนดแผนภาพมิสยสูเคสจากการประเมินการโจมตีความ
มัน่คงปลอดภยั กลา่วถึงในบทท่ี 3 หวัข้อ 3.4 

2.3) แบบรูปความมัน่คงปลอดภยั กลา่วถึงในบทท่ี 4 
2.4) การประยกุต์ใช้แบบรูปความมัน่คงปลอดภยั กลา่วถึงในบทท่ี 5 
2.5) การทดสอบและอภิปรายผลการวิจยั กลา่วถึงในบทท่ี 6 
2.6) การสรุปผลการวิจยั กลา่วถึงในบทท่ี 7 

ซึง่ในแตล่ะสว่น มีรายละเอียดของระเบียบวิธีวิจยั ดงัตอ่ไปนี ้

3.1. แบบจาํลองเชิงแนวคดิ 

ฮาร์ดเดนน่ิง เป็นกระบวนการหนึ่งในการรักษาความมัน่คงปลอดภยัให้กบัระบบ 
แต่การประเมินสถานะฮาร์ดเดนน่ิงของระบบเป็นเร่ืองท่ีทําได้ยาก และส่วนใหญ่ต้องอาศัย
ผู้ เช่ียวชาญด้านความมัน่คงปลอดภยั ซึง่แตกต่างกนัตามทกัษะและประสบการณ์ในแต่ละบคุคล 
อีกทัง้ ความต้องการด้านฮาร์ดเดนน่ิงของระบบ เป็นความต้องการด้านความมัน่คงปลอดภยั ซึ่ง
โดยปกติจดัเป็นความต้องการท่ีไม่ใช่เชิงหน้าท่ี ดงันัน้ อาจถกูละเลยไปได้ จึงเป็นสิ่งสําคญัในการ
หาแนวทางในการทําให้ความต้องการท่ีไมใ่ช่เชิงหน้าท่ีเป็นความต้องการเชิงหน้าท่ี 

งานวิจยันี ้ มุ่งเน้นการใช้มิสยสูมาทําการวิเคราะห์และศกึษาการประเมินสถานะ
ฮาร์ดเดนน่ิงของระบบให้เกิดขึน้โดยอตัโนมตัิในขณะติดตัง้ซอฟต์แวร์ประยุกต์ โดยไม่ต้องอาศยั
ผู้ เช่ียวชาญด้านความมัน่คงปลอดภยั ทัง้นีเ้พ่ือเป็นการสร้างความมัน่ใจว่า จะไม่ติดตัง้ซอฟต์แวร์
ประยกุต์ในระบบท่ีไมม่ัน่คงปลอดภยั โดยนําเสนอแบบจําลองเชิงแนวคดิ ดงัภาพท่ี 3.1 
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ภาพท่ี 3.1 แบบจําลองเชิงแนวคดิของ System Hardening Assessment 

จากภาพท่ี 3.1 ทําการศึกษาข้อมูลและรวบรวมความต้องการด้านความมัน่คง
ปลอดภยัเก่ียวกับการโจมตี ฮาร์ดเดนน่ิง และการประเมินผล โดยทั่วไปจัดเป็นความต้องการท่ี
ไม่ใช่เชิงหน้าท่ี (Non-functional Requirement) จากนัน้ นําหลกัการมิสยสูมาช่วยวิเคราะห์และ
รวบรวมความต้องการด้านความมัน่คงปลอดภยั ทําให้เปลี่ยนจากความต้องการท่ีไม่ใช่เชิงหน้าท่ี
เป็นความต้องการเชิงหน้าท่ี (Functional Requirement) โดยให้ปรากฏอย่างเป็นทางการใน
แผนภาพยสูเคสในรูปแบบของแผนภาพมิสยสูเคส เพ่ือใช้เป็นข้อกําหนดความต้องการเชิงหน้าท่ีใน
สว่นของความมัน่คงปลอดภยัของซอฟต์แวร์ประยกุต์ โดยงานวิจยันี ้มุ่งเน้นไปในสว่นการประเมิน
ความมัน่คงปลอดภยัของระบบในขณะติดตัง้ซอฟต์แวร์ประยกุต์อย่างอตัโนมตัิ โดยไม่ต้องพึ่งพา
ผู้ เช่ียวชาญด้านความมัน่คงปลอดภยั ทัง้นีไ้ด้สร้างเป็นแบบรูปความมัน่คงปลอดภยัขึน้มาเพ่ือ
สะดวกตอ่การประยกุต์ใช้กบัความต้องการเชิงหน้าท่ีด้านอ่ืนๆ ของซอฟต์แวร์ประยกุต์ ซึง่เป็นอิสระ
จากซอฟต์แวร์ประยกุต์เหลา่นัน้ 

งานวิจัยนี  ้ได้นําแบบรูปความมั่นคงปลอดภัยมาใช้ในกระบวนการพัฒนา
ซอฟต์แวร์ [22] ในขัน้ตอนความต้องการ (Requirements Process) โดยทําให้เป็นความต้องการ
เชิงหน้าท่ีด้วยการใช้แผนภาพมิสยสูเคสในการวิเคราะห์และรวบรวมความต้องการ โดยนําเอาแบบ
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รูปความมัน่คงปลอดภยั ซึง่ระบถุึงความสามารถหรือหน้าท่ีของซอฟต์แวร์ในสว่นของการประเมิน
ฮาร์ดเดนน่ิงของระบบท่ีจะนําซอฟต์แวร์ประยกุต์นัน้ไปตดิตัง้ และเป็นสว่นหนึง่ของโมดลูการติดตัง้
ของซอฟต์แวร์ และความต้องการด้านอ่ืนของซอฟต์แวร์ประยุกต์มาจัดทําเป็นรายละเอียด
ข้อกําหนดความต้องการของซอฟต์แวร์ 

จากนัน้เข้าสู่ขัน้ตอนการออกแบบ (Design Process) โดยนําเอารายละเอียด
ข้อกําหนดความต้องการของซอฟต์แวร์ท่ีได้จากขัน้ตอนความต้องการมาทําการออกแบบระบบใน
ส่วนของการประเมินความมัน่คงปลอดภยัของระบบ และส่วนของซอฟต์แวร์ประยกุต์ โดยจดัทํา
เป็นรายละเอียดการออกแบบซอฟต์แวร์ และจากนัน้เข้าสู่ขัน้ตอนการพฒันา (Implementation 
Process) โดยนําเอารายละเอียดการออกแบบซอฟต์แวร์ท่ีได้จากขัน้ตอนการออกแบบมาพฒันา
เป็นซอฟต์แวร์ช่วยเหลือการตดิตัง้ โดยเป็นการรวมโมดลูการประเมินฮาร์ดเดนน่ิงของระบบเข้ากบั
ซอฟต์แวร์ประยกุต์ 

เม่ือพัฒนาซอฟต์แวร์ประยุกต์เสร็จสิน้ จะเข้าสู่ขัน้ตอนการติดตัง้ (Installation 
Process) ในขัน้ตอนนีจ้ะเป็นการนําซอฟต์แวร์ช่วยเหลือการติดตัง้ท่ีได้จากขัน้ตอนการพฒันามา
ทําการติดตัง้บนระบบ โดยเข้าทําการประเมินความมั่นคงปลอดภัยของระบบ ก่อนท่ีจะติดตัง้
ซอฟต์แวร์ประยกุต์ตอ่ไป 

จากนัน้จะเข้าสูข่ัน้ตอนการดําเนินการและสนบัสนนุ (Operation and Support 
Process) และขัน้ตอนการบํารุงรักษา (Maintenance Process) ตามลําดบั ซึง่เป็นขัน้ตอนปกติ
ของกระบวนการพฒันาซอฟต์แวร์ 

3.2. ระเบียบวิธีวิจัย 

จากแบบจําลองเชิงแนวคดิ ได้นํามากําหนดระเบียบวิธีวิจยั โดยทําการศกึษาและ
วิเคราะห์การโจมตี พร้อมทัง้หาวิธีการป้องกันการโจมตี ซึ่งได้มุ่งเน้นในส่วนการประเมินสถานะ
ฮาร์ดเดนน่ิงของระบบ จากนัน้นําข้อมลูการวิเคราะห์ท่ีได้มากําหนดเป็นแผนภาพมิสยสูเคส โดย
นําเสนอเป็นแบบรูปความมัน่คงปลอดภยัเพ่ือให้สะดวกต่อการนําไปประยกุต์ใช้งาน โดยสามารถ
นําไปประยกุต์ใช้งานได้ในกระบวนการพฒันาซอฟต์แวร์ โดยแสดงให้เห็นการประยกุต์ใช้งานจริง
ในกรณีศึกษา จากนัน้ทําการทดสอบการใช้โมดูลการประเมินฮาร์ดเดนน่ิงของระบบพร้อมทัง้
อภิปรายผลการวิจยั และทําการสรุปผลการวิจยั ดงัภาพท่ี 3.2 
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ภาพท่ี 3.2 แผนภาพกิจกรรมของระเบียบวิธีวิจยั 

3.3. การวิเคราะห์การโจมต ีและวิธีการป้องกันการโจมต ี

โดยปกติ ผู้ โจมตีพยายามท่ีจะลกัลอบเข้าถึงระบบโดยไม่ได้รับอนญุาต และอาจ
สร้างความเสียหายให้กบัระบบได้ ดงันัน้เพ่ือป้องกนัการบกุรุกหรือปัญหาตา่งๆ ท่ีอาจจะเกิดขึน้ จึง
จําเป็นต้องระบกุารโจมตีท่ีสามารถเกิดขึน้ได้ เพ่ือท่ีจะนํามาใช้วิเคราะห์และหาวิธีป้องกนัการโจมตี
เหลา่นัน้ 

ทัง้นีไ้ด้กําหนดฮาร์ดเดนน่ิง 4 แบบ เพ่ือเป็นตวัอย่างในการวิเคราะห์การโจมตี 
ดงันี ้

 



 
 

 

16

1) การแยกหน่วยความจําชดุคําสัง่และหน่วยความจําข้อมลู 
2) การกําหนดสทิธ์ิของผู้ใช้ 
3) การตัง้คา่ไฟร์วอลล์ 
4) การเก็บบนัทกึการใช้งานระบบ 

โดยฮาร์ดเดนน่ิงท่ีเลือกมานีเ้ป็นข้อมลูท่ีบคุคลทัว่ไปในวงการคอมพิวเตอร์รู้จกักนั
เป็นอย่างดี โดยไม่จําเป็นต้องเป็นผู้ เช่ียวชาญทางด้านความมัน่คงปลอดภยั อีกทัง้ในแต่ละฮาร์ด
เดนน่ิงสะดวกต่อการตรวจสอบ ไม่มีขัน้ตอนท่ียุ่งยากซบัซ้อน ซึ่งได้ระบุวิธีการประเมินในแต่ละ
ฮาร์ดเดนน่ิง ดงัตารางท่ี 3.1 

ตารางท่ี 3.1 การประเมินฮาร์ดเดนน่ิงของระบบ 

Attack Misuse Protection Assessment 
Memory Mix program memory with 

data memory 
Execute restriction ExecSheild 

Access 
Control 

Use DAC (Discretionary 
Access Control) 

Use MAC (Mandatory 
Access Control) 

SELinux 

Access Inject malicious traffic Configure firewall iptables 
Log Undetected break-in Keep log rsyslog 

จากตารางท่ี 3.1 การโจมตีหน่วยความจําสามารถนําเสนอมิสยสูเก่ียวกบัการรวม
หน่วยความจําชุดคําสัง่และหน่วยความจําข้อมูล จากปัญหานี ้กลยุทธ์ท่ีใช้ในการหากลไกการ
ป้องกนัคือ การจํากดัการประมวลผล ซึง่สามารถใช้คณุสมบตัิ Exec Shield เป็นพืน้ฐานในการ
ประเมิน ส่วนการโจมตีการควบคมุการเข้าถึงสามารถนําเสนอมิสยสูเก่ียวกบัการใช้ DAC จาก
ปัญหานี ้กลยทุธ์ท่ีใช้ในการหากลไกการป้องกนัคือ การใช้ MAC ซึง่สามารถใช้คณุสมบตั ิSELinux 
เป็นพืน้ฐานในการประเมิน ส่วนการโจมตีการเข้าถึงระบบสามารถนําเสนอมิสยสูเก่ียวกับการ
สร้างทราฟฟิกท่ีประสงค์ร้ายเข้าไปในระบบ จากปัญหานี ้กลยทุธ์ท่ีใช้ในการหากลไกการป้องกนั
คือ การตัง้ค่าการใช้งานไฟร์วอลล์ ซึง่สามารถใช้คณุสมบตัิ iptables เป็นพืน้ฐานในการประเมิน 
และส่วนสุดท้าย การโจมตีบันทึกการใช้งานสามารถนําเสนอมิสยูสเก่ียวกับการไม่สามารถ
ตรวจจบัการบกุรุก จากปัญหานี ้กลยทุธ์ท่ีใช้ในการหากลไกการป้องกนัคือ การเก็บบนัทึกการใช้
งานระบบ ซึง่สามารถใช้คณุสมบตั ิrsyslog เป็นพืน้ฐานในการประเมิน 
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ทัง้นีส้ามารถใช้คุณสมบตัิอ่ืนๆ ในการตรวจสอบฮาร์ดเดนน่ิงของระบบได้ เช่น 
การใช้คณุสมบตัิของ PAX และ NXBit แทนคณุสมบตัิของ Exec Shield การใช้คณุสมบตัิของ 
Mandatory Integrity Control แทนคณุสมบตัิของ SELinux การใช้คณุสมบตัิของ ipchains แทน
คณุสมบตัขิอง iptables และการใช้คณุสมบตัขิอง syslog-ng แทนคณุสมบตัขิอง rsyslog เป็นต้น 

3.4. การกาํหนดแผนภาพมิสยูสเคสจากการประเมินการโจมตคีวามม่ันคงปลอดภยั 

การวิจยันีไ้ด้นําหลกัการมิสยสูมาช่วยวิเคราะห์และพิจารณาข้อมลูท่ีได้จากตาราง
ท่ี 1 โดยแสดงออกมาในรูปแผนภาพมิสยสูเคส ดงัภาพท่ี 3.3 โดยทําการวิเคราะห์และรวบรวม
ความต้องการด้านความมัน่คงปลอดภยัท่ีเก่ียวกบัฮาร์ดเดนน่ิงในส่ีกรณี และกําหนดเป็นมิสยสูได้
ส่ีแบบ โดยปรากฏอยา่งเป็นทางการในแผนภาพยสูเคสในรูปแบบแผนภาพมิสยสูเคส ซึง่สามารถดู
คําอธิบายยสูเคสได้ในภาคผนวก ก และคําอธิบายมิสยสูเคสได้ในภาคผนวก ข 

 

ภาพท่ี 3.3 แผนภาพมิสยสูเคสของระบบ System Hardening Assessment 
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จากภาพท่ี 3.3 ระบบการประเมินฮาร์ดเดนน่ิงของระบบ ประกอบไปด้วยฟังก์ชนั
การทํางานต่างๆ โดยระบบมีผู้กระทําท่ีเก่ียวข้องทัง้หมดสองผู้กระทํา คือ มิสยสูเซอร์ (Misuser) 
ซึง่เป็นผู้ ท่ีกระทําในสิ่งท่ีไม่เหมาะสมต่อระบบ แสดงอยู่ในรูปคนหวัสีดํา และนกัพฒันาซอฟต์แวร์ 
(Application Developer) ซึง่เป็นผู้พฒันาระบบ แสดงอยูใ่นรูปคนหวัสีขาว 

ทัง้นีใ้นส่วนฟังก์ชนัการทํางานของระบบจะมีการทํางานท่ีแตกต่างกนัไป โดยยสู
เคส ซึง่เป็นฟังก์ชนัการทํางานปกติของระบบ จะแสดงเป็นวงรีสีขาว สว่นมิสยสูเคส ซึง่เป็นฟังก์ชนั
การทํางานท่ีไมเ่หมาะสมตอ่ระบบ จะแสดงเป็นวงรีสีดํา 

สําหรับความสมัพนัธ์ท่ีเกิดขึน้ในแผนภาพมิสยสูเคสจะมีความหมายแตกตา่งกนั 
โดยเส้นทึบ แสดงถึงความสัมพันธ์ท่ีเกิดขึน้ระหว่างยูสเคสกับยูสเคส และเส้นประ แสดงถึง
ความสมัพนัธ์ท่ีเกิดขึน้ระหวา่งยสูเคสกบัมสิยสูเคส 

ฟังก์ชนั Mix program memory with data memory มีความสมัพนัธ์แบบคกุคาม
กบั ฟังก์ชนั Maintain data memory integrity นัน่คือ มิสยสูเซอร์โจมตีหน่วยความจําผ่านทางการ
รวมหน่วยความจําชดุคําสัง่และหน่วยความจําข้อมลู ฟังก์ชนั Maintain data memory integrity มี
ความสมัพนัธ์แบบรวมกบั ฟังก์ชนั Execute restriction และ ฟังก์ชนั Execute restriction มี
ความสมัพนัธ์แบบรวมกบั ฟังก์ชนั Install and enable ExecShield นัน่คือ วิธีการหนึ่งท่ีช่วย
ปกป้องหน่วยความจําได้ คือ การจํากดัการประมวลผล โดยการใช้ Exec Shield ทัง้นี ้ฟังก์ชนั 
Install and enable ExecShield มีความสมัพนัธ์แบบบรรเทากบั ฟังก์ชนั Mix program memory 
with data memory กลา่วคือ การใช้ Exec Shield จะช่วยลดการเกิดการรวมหน่วยความจํา
ชดุคําสัง่และหน่วยความจําข้อมลู 

ฟังก์ชนั Use DAC (Discretionary Access Control) มีความสมัพนัธ์แบบ
คกุคามกบั ฟังก์ชนั Maintain privilege integrity นัน่คือ มิสยสูเซอร์โจมตีการควบคมุการเข้าถึง
ผ่านทางการใช้ DAC ฟังก์ชนั Maintain privilege integrity มีความสมัพนัธ์แบบรวมกบั ฟังก์ชนั 
Use MAC (Mandatory Access Control) และ ฟังก์ชนั Use MAC (Mandatory Access 
Control) มีความสมัพนัธ์แบบรวมกบั ฟังก์ชนั Install and enable SELinux นัน่คือ วิธีการหนึ่งท่ี
ช่วยปกป้องการควบคมุการเข้าถึงได้ คือ การใช้ MAC โดยการใช้ SELinux ทัง้นี ้ฟังก์ชนั Install 
and enable SELinux มีความสมัพนัธ์แบบบรรเทากบั ฟังก์ชนั Use DAC (Discretionary 
Access Control) กลา่วคือ การใช้ SELinux จะช่วยลดการเกิดการใช้ DAC 
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ฟังก์ชนั Inject malicious traffic มีความสมัพนัธ์แบบคกุคามกับ ฟังก์ชนั 
Maintain access integrity นัน่คือ มิสยสูเซอร์โจมตีการเข้าถึงระบบผ่านทางการสร้าง ทราฟฟิกท่ี
ประสงค์ร้ายเข้าไปในระบบ ฟังก์ชนั Maintain access integrity มีความสมัพนัธ์แบบรวมกบั 
ฟังก์ชนั Configure firewall และ ฟังก์ชนั Configure firewall มีความสมัพนัธ์แบบรวมกบั ฟังก์ชนั 
Install and enable iptables นัน่คือ วิธีการหนึง่ท่ีช่วยปกป้องการเข้าถึงระบบได้ คือ การตัง้คา่การ
ใช้งานไฟร์วอลล์ โดยการใช้ iptables ทัง้นี ้ฟังก์ชนั Install and enable iptables มีความสมัพนัธ์
แบบบรรเทากบั ฟังก์ชนั Inject malicious traffic กลา่วคือ การใช้ iptables จะช่วยลดการเกิดการ
สร้างทราฟฟิกท่ีประสงค์ร้ายเข้าไปในระบบ 

ฟังก์ชนั Undetected break-in มีความสมัพนัธ์แบบคกุคามกบั ฟังก์ชนั Support 
unauthorized accessed accountability นัน่คือ มิสยสูเซอร์โจมตีบนัทึกการใช้งานผ่านทางการ
ไม่สามารถตรวจจบัการบกุรุก ฟังก์ชนั Support unauthorized accessed accountability มี
ความสมัพนัธ์แบบรวมกบั ฟังก์ชนั Keep log และ ฟังก์ชนั Keep log มีความสมัพนัธ์แบบรวมกบั 
ฟังก์ชนั Install and enable rsyslog นัน่คือ วิธีการหนึ่งท่ีช่วยปกป้องการตรวจสอบการบกุรุกได้ 
คือ การเก็บบนัทึกการใช้งานระบบ โดยการใช้ rsyslog ทัง้นี ้ฟังก์ชนั Install and enable rsyslog 
มีความสมัพนัธ์แบบบรรเทากบั ฟังก์ชนั Undetected break-in กลา่วคือ การใช้ rsyslog จะช่วย
ลดการเกิดการไมส่ามารถตรวจจบัการบกุรุก 

ท่ีกลา่วมาในบทท่ี 3 นี ้เป็นการกลา่วถึงระเบียบวิธีวิจยั ท่ีใช้เป็นแนวคิดในการทํา
วิจยั โดยนําเสนอแบบจําลองแนวคิดของงานวิจยันี ้พร้อมทัง้วิเคราะห์และรวบรวมการโจมตี และ
การหากลยุทธ์ในการป้องกัน ซึ่งถูกนําเสนอในแผนภาพมิสยูสเคส ส่วนในบทถัดไป จะกล่าวถึง
แบบรูปความมัน่คงปลอดภยั 
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บทที่ 4 
แบบรูปความม่ันคงปลอดภยั 

4 แบบรูปความม่ันคงปลอดภัย 

เนือ้หาในบทนี ้กล่าวถึง แบบรูปความมัน่คงปลอดภยั โดยสามารถแบ่งออกเป็น 
4 กรณี ดงันี ้

1) แบบรูปการแยกหน่วยความจําชดุคําสัง่และหน่วยความจําข้อมลู 
2) แบบรูปการกําหนดสทิธ์ิของผู้ใช้ 
3) แบบรูปการตัง้คา่ไฟร์วอลล์ 
4) แบบรูปการเก็บบนัทกึการใช้งานระบบ 

ซึง่ในแตล่ะกรณี มีรายละเอียดของแบบรูปความมัน่คงปลอดภยั ดงัตอ่ไปนี ้

แบบรูปความมั่นคงปลอดภัยนี  ้เป็นแบบรูปท่ีมีไว้เพ่ือช่วยเหลือนักออกแบบ
ซอฟต์แวร์ ซึง่อาจไมไ่ด้เป็นผู้ เช่ียวชาญทางด้านความมัน่คงปลอดภยัมากนกั โดยเฉพาะเร่ืองฮาร์ด
เดนน่ิงของระบบ 

4.1. แบบรูปการแยกหน่วยความจําชุดคําส่ังและหน่วยความจําข้อมูล (Pattern for 
separation of program and data memory) 

บริบท:   แบบรูปนีกํ้าหนดว่า ระบบจะปลอดภัยจากปฏิบตัิการของรหัสคําสัง่ท่ี
เป็นอนัตรายในหน่วยความจําข้อมลู 

ปัญหา:   ผู้ โจมตีสามารถโจมตีระบบโดยทําการป้อนรหสัคําสัง่ผ่านพารามิเตอร์ท่ี
ให้บริการหรือทําให้เกิดการล้นของบฟัเฟอร์ (Buffer Overflow) ผ่านทางช่องโหว่นี ้ซึ่งสามารถ
แสดงมิสยสูเคสได้ ดงัภาพท่ี 4.1 

 

ภาพท่ี 4.1 มิสยสูเคสสําหรับการประเมนิผลหนว่ยความจํา 
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จากภาพท่ี 4.1 การท่ีระบบเปิดช่องโหว่ให้เกิดการโจมตีหน่วยความจําผ่าน
ทางการท่ีระบบมีการรวมหน่วยความจําชุดคําสัง่และหน่วยความจําข้อมูลเข้าไว้ด้วยกัน ทําให้
สะดวกต่อการป้อนคําสัง่ท่ีเป็นอนัตรายเข้าไปแฝงตวัในระบบ ดงันัน้ระบบจําเป็นต้องหาวิธีในการ
ปกป้องหน่วยความจํา ซึง่วิธีหนึ่งในการปกป้องคือ การท่ีระบบต้องจํากดัการประมวลผล โดยการ
เปิดใช้งาน Exec Shield ทําให้เกิดการแยกหน่วยความจําชดุคําสัง่และหน่วยความจําข้อมลูออก
จากกนั 

การแก้ไข:  ทําการตรวจสอบวา่ ระบบมีการเปิดใช้งาน Exec Shield 

โครงสร้าง:   จากมิสยสูเคสในภาพท่ี 4.1 สามารถนํามาออกแบบระบบในรูปแบบของ
แผนภาพคลาสได้ ดงัภาพท่ี 4.2 

 

ภาพท่ี 4.2 แผนภาพคลาสสาํหรับการประเมินผลหนว่ยความจํา 

จากภาพท่ี 4.2 คลาส CommandFactory ใช้ในการรับคําสัง่ในการตรวจสอบ
ฮา ร์ดเดน น่ิงของระบบว่า  ระบบมีการ จํากัดการประมวลผลหรือไม่  โดยเ รียกคลาส 
ExecutionRestrictionCommand เพ่ือเรียกคําสัง่ในการตรวจสอบวา่ ระบบมีการเปิดใช้งาน Exec 
Shield หรือไม่ จากนัน้แสดงผลลพัธ์จากการตรวจสอบฮาร์ดเดนน่ิงของระบบผ่านทางคลาส 
CommandResult 

ไดนามิก:  ใช้คําสัง่: 
cat /proc/sys/kernel/exec-shield 

ถ้าผลลพัธ์คือ 1 แสดงว่า ระบบมีการเปิดใช้งาน Exec Shield นัน่คือ 
ระบบได้มีการแยกสว่นของหน่วยความจําชดุคําสัง่ออกจากหน่วยความจําข้อมลู 

การทาํให้เกิดผล: ทําการประเมินความมัน่คงปลอดภยัของระบบ โดยนําแผนภาพคลาสใน
ภาพท่ี 4.2 มาออกแบบลําดบัการทํางานของระบบในรูปแบบของแผนภาพลําดบัได้ ดงัภาพท่ี 4.3 
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ภาพท่ี 4.3 แผนภาพลําดบัสําหรับการประเมินผลหนว่ยความจํา 

จากภาพท่ี 4.3 ระบบส่งข้อความ getCommand(1) ไปยังอ็อบเจกต์ 
F1:CommandFactory เพ่ือแสดงว่า ระบบต้องการตรวจสอบการจํากดัการประมวลผล และส่ง
ข้อความ execute() ไปยงัอ็อบเจกต์ C1:ExecutionRestrictionCommand เพ่ือเรียกคําสัง่ในการ
ตรวจสอบการเปิดใช้งาน Exec Shield จากนัน้อ็อบเจกต์ C1:ExecutionRestrictionCommand 
ส่งข้อความ getMSG() setMSG(C1) isStatus() และ setStatus(C1) ไปยงัอ็อบเจกต์ 
R1:CommandResult เพ่ือต้องการทราบวา่ ระบบมีการจํากดัการประมวลผลหรือไม ่

ตวัอย่างการแก้ปัญหา: ใช้ Exec Shield ในการตรวจสอบว่า ระบบมีการแยกหน่วยความจํา
ชดุคําสัง่ออกจากหน่วยความจําข้อมลู 

ข้อจาํกัด:  ใช้สําหรับลีนกุซ์เท่านัน้ 

การใช้ประโยชน์หรือเป็นที่รู้จกั: การประเมินระบบว่า มีการเปิดใช้งาน Exec Shield 
หรือไม่ โดยดําเนินการในขัน้ตอนการติดตัง้ของกระบวนการพัฒนาซอฟต์แวร์ โดยเข้าทําการ
ประเมินความมัน่คงปลอดภยัของระบบโดยอตัโนมตัใินขณะตดิตัง้ซอฟต์แวร์ประยกุต์ 

ผลที่ตามมา:  ปกป้องภยัคกุคามตา่งๆ ท่ีอาจเกิดขึน้ได้ 

4.2. แบบรูปการกาํหนดสิทธ์ิของผู้ใช้ (Pattern for limiting user privileges) 

บริบท:   แบบรูปนีกํ้าหนดวา่ ระบบใช้ MAC ในการตัง้คา่สทิธ์ิการใช้งานของผู้ใช้ 

ปัญหา:   ผู้ ใช้สามารถเขียนทับหรือปรับเปล่ียนนโยบายความมั่นคงปลอดภัย 
เน่ืองจากระบบใช้ DAC ซึง่อนญุาตให้ผู้ใช้สามารถกําหนดนโยบายและคณุสมบตัิด้านความมัน่คง
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ปลอดภยัได้เอง เช่น ผู้ใช้ กลุม่ และสิทธ์ิการอ่าน (Read) – เขียน (Write) – ปฏิบตัิ (Execute) ซึง่
สามารถแสดงมิสยสูเคสได้ ดงัภาพท่ี 4.4 

 

ภาพท่ี 4.4 มิสยสูเคสสําหรับการประเมนิผลการควบคมุการเข้าถงึ 

จากภาพท่ี 4.4 การท่ีระบบเปิดช่องโหว่ให้เกิดการโจมตีการควบคุมการเข้าถึง
ผ่านทางการท่ีระบบมีการใช้ DAC ทําให้ง่ายต่อการกําหนดสิทธ์ิท่ีไม่เหมาะสมต่อระบบ ดงันัน้ 
ระบบจําเป็นต้องหาวิธีในการปกป้องการควบคุมการเข้าถึง ซึ่งวิธีหนึ่งในการปกป้องคือ การท่ี
ระบบต้องใช้ MAC โดยการเปิดใช้งาน SELinux ทําให้เกิดการกําหนดสทิธ์ิของผู้ใช้ 

การแก้ไข:  ทําการตรวจสอบวา่ ระบบมีการเปิดใช้งาน SELinux 

โครงสร้าง:  จากมิสยสูเคสในภาพท่ี 4.4 สามารถนํามาออกแบบระบบในรูปแบบของ
แผนภาพคลาสได้ ดงัภาพท่ี 4.5 

 

ภาพท่ี 4.5 แผนภาพคลาสสาํหรับการประเมินผลการควบคมุการเข้าถงึ 

จากภาพท่ี 4.5 คลาส CommandFactory ใช้ในการรับคําสัง่ในการตรวจสอบ
ฮาร์ดเดนน่ิงของระบบว่า ระบบมีการใช้ MAC หรือไม่ โดยเรียกคลาส UseMacCommand เพ่ือ
เรียกคําสัง่ในการตรวจสอบว่า ระบบมีการเปิดใช้งาน SELinux หรือไม่ จากนัน้แสดงผลลพัธ์จาก
การตรวจสอบฮาร์ดเดนน่ิงของระบบผา่นทางคลาส CommandResult 
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ไดนามิก:  ใช้คําสัง่: 
cat /selinux/enforce 

 ถ้าผลลพัธ์คือ 1 แสดงว่า ระบบมีการเปิดใช้งาน SELinux นัน่คือ ระบบ
ได้มีการใช้ MAC 

การทาํให้เกิดผล: ทําการประเมินความมัน่คงปลอดภยัของระบบ โดยนําแผนภาพคลาสใน
ภาพท่ี 4.5 มาออกแบบลําดบัการทํางานของระบบในรูปแบบของแผนภาพลําดบัได้ ดงัภาพท่ี 4.6 

 

ภาพท่ี 4.6 แผนภาพลําดบัสําหรับการประเมินผลการควบคมุการเข้าถงึ 

จากภาพท่ี 4.6 ระบบส่งข้อความ getCommand(2) ไปยังอ็อบเจกต์ 
F1:CommandFactory เพ่ือแสดงว่า ระบบต้องการตรวจสอบการใช้ MAC และส่งข้อความ 
execute() ไปยงัอ็อบเจกต์ C2: UseMacCommand เพ่ือเรียกคําสัง่ในการตรวจสอบการเปิดใช้
งาน SELinux จากนัน้อ็อบเจกต์ C2: UseMacCommand สง่ข้อความ getMSG() setMSG(C2) 
isStatus() และ setStatus(C2) ไปยงัอ็อบเจกต์ R1:CommandResult เพ่ือต้องการทราบว่า ระบบ
มีการใช้ MAC หรือไม ่

ตวัอย่างการแก้ปัญหา: ใช้ SELinux ในการตรวจสอบวา่ ระบบมีการใช้ MAC 

ข้อจาํกัด:  ใช้สําหรับลีนกุซ์เท่านัน้ 

การใช้ประโยชน์หรือเป็นที่รู้จัก: การประเมินระบบว่า มีการเปิดใช้งาน SELinux หรือไม ่
โดยดําเนินการในขัน้ตอนการตดิตัง้ของกระบวนการพฒันาซอฟต์แวร์ โดยเข้าทําการประเมินความ
มัน่คงปลอดภยัของระบบโดยอตัโนมตัใินขณะตดิตัง้ซอฟต์แวร์ประยกุต์ 

ผลที่ตามมา:  ป้องกนัผู้ใช้กําหนดสทิธ์ิท่ีไมเ่หมาะสม 
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4.3. แบบรูปการตัง้ค่าไฟร์วอลล์ (Pattern for configuring firewall) 

บริบท:   แบบรูปนีกํ้าหนดวา่ ระบบต้องมีการเปิดใช้งานไฟร์วอลล์ 

ปัญหา:   ระบบท่ีมีการเช่ือมต่อกบัระบบอ่ืน หรือเครือข่ายอ่ืน โดยท่ีไม่มีไฟร์วอลล์ 
เท่ากับเป็นการเปิดช่องโหว่ให้ระบบสามารถถูกโจมตีหรือบุกรุกได้อย่างง่ายดาย เน่ืองจากไฟร์
วอลล์ทําหน้าท่ีในการกรองทราฟฟิกท่ีมาจากภายนอกและควบคมุการใช้งานของระบบเม่ือต้อง
ตดิตอ่กบัเครือขา่ยอ่ืน ซึง่สามารถแสดงมิสยสูเคสได้ ดงัภาพท่ี 4.7 

 

ภาพท่ี 4.7 มิสยสูเคสสําหรับการประเมนิผลไฟร์วอลล์ 

จากภาพท่ี 4.7 การท่ีระบบเปิดช่องโหว่ให้เกิดการโจมตีการเข้าถึงระบบผ่าน
ทางการท่ีระบบไมมี่การใช้งานไฟร์วอลล์ ทําให้สะดวกตอ่การสร้างทราฟฟิกท่ีประสงค์ร้ายเข้าไปใน
ระบบ ดังนัน้ ระบบจําเป็นต้องหาวิธีในการปกป้องช่องทางการเข้าถึงระบบ ซึ่งวิธีหนึ่งในการ
ปกป้องคือ การท่ีระบบต้องตัง้คา่การใช้งานไฟร์วอลล์ โดยการเปิดใช้งาน iptables ทําให้เกิดการ
ตัง้คา่ไฟร์วอลล์ 

การแก้ไข:  ทําการตรวจสอบวา่ ระบบมีการเปิดใช้งาน iptables 

โครงสร้าง:  จากมิสยสูเคสในภาพท่ี 4.7 สามารถนํามาออกแบบระบบในรูปแบบของ
แผนภาพคลาสได้ ดงัภาพท่ี 4.8 

 

ภาพท่ี 4.8 แผนภาพคลาสสําหรับการประเมินผลไฟร์วอลล์ 
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จากภาพท่ี 4.8 คลาส CommandFactory ใช้ในการรับคําสัง่ในการตรวจสอบ
ฮาร์ดเดนน่ิงของระบบว่า ระบบมีการตัง้ค่าการใช้งานไฟร์วอลล์หรือไม่ โดยเรียกคลาส 
EnableFirewallCommand เพ่ือเรียกคําสัง่ในการตรวจสอบว่า ระบบมีการเปิดใช้งาน iptables 
หรือไม่  จากนัน้แสดงผลลัพธ์จากการตรวจสอบฮาร์ดเดนน่ิงของระบบผ่านทางคลาส 
CommandResult 

ไดนามิก:  ใช้คําสัง่: 
service iptables status 

ถ้าผลลพัธ์คือ Start แสดงว่า ระบบมีการเปิดใช้งาน iptables นัน่คือ 
ระบบได้มีการเปิดใช้งานไฟร์วอลล์ 

การทาํให้เกิดผล: ทําการประเมินความมัน่คงปลอดภยัของระบบ โดยนําแผนภาพคลาสใน
ภาพท่ี 4.8 มาออกแบบลําดบัการทํางานของระบบในรูปแบบของแผนภาพลําดบัได้ ดงัภาพท่ี 4.9 

 

ภาพท่ี 4.9 แผนภาพลําดบัสําหรับการประเมินผลไฟร์วอลล์ 

จากภาพท่ี 4.9 ระบบส่งข้อความ getCommand(3) ไปยังอ็อบเจกต์ 
F1:CommandFactory เพ่ือแสดงว่า ระบบต้องการตรวจสอบการตัง้ค่าการใช้งานไฟร์วอลล์ และ
สง่ข้อความ execute() ไปยงัอ็อบเจกต์ C3: EnableFirewallCommand เพ่ือเรียกคําสัง่ในการ
ตรวจสอบการเปิดใช้งาน iptables จากนัน้อ็อบเจกต์ C3: EnableFirewallCommand สง่ข้อความ 
getMSG() setMSG(C3) isStatus() และ setStatus(C3) ไปยงัอ็อบเจกต์ R1:CommandResult 
เพ่ือต้องการทราบวา่ ระบบมีการเปิดใช้งานไฟร์วอลล์หรือไม ่

ตวัอย่างการแก้ปัญหา: ใช้ iptables ในการตรวจสอบวา่ ระบบมีการเปิดใช้งานไฟร์วอลล์ 

ข้อจาํกัด:  ใช้สําหรับลีนกุซ์เท่านัน้ 
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การใช้ประโยชน์หรือเป็นที่รู้จัก: การประเมินระบบว่า มีการเปิดใช้งาน iptables หรือไม ่
โดยดําเนินการในขัน้ตอนการตดิตัง้ของกระบวนการพฒันาซอฟต์แวร์ โดยเข้าทําการประเมินความ
มัน่คงปลอดภยัของระบบโดยอตัโนมตัใินขณะตดิตัง้ซอฟต์แวร์ประยกุต์ 

ผลที่ตามมา:  ป้องกนัทราฟฟิกท่ีเป็นอนัตราย 

4.4. แบบรูปการเก็บบันทกึการใช้งานระบบ (Pattern for recording accesses to system) 

บริบท:   แบบรูปนีกํ้าหนดว่า ระบบมีการเก็บบันทึกกิจกรรมต่างๆท่ีเกิดขึน้ใน
ระบบ 

ปัญหา:   ในกรณีของ break-in จําเป็นต้องใช้บนัทึกการใช้งานระบบในการ
วิเคราะห์ ซึง่สามารถแสดงมิสยสูเคสได้ ดงัภาพท่ี 4.10 

 

ภาพท่ี 4.10 มิสยสูเคสสําหรับการประเมนิผลบนัทกึการใช้งาน 

จากภาพท่ี 4.10 การท่ีระบบเปิดช่องโหว่ให้เกิดการโจมตีบนัทึกการใช้งานผ่าน
ทางการท่ีระบบไม่มีการตรวจจบัการบุกรุก ทําให้ยากต่อการตรวจจบัการกระทําท่ีไม่เหมาะสมท่ี
เกิดขึน้ในระบบ ดงันัน้ ระบบจําเป็นต้องหาวิธีในการปกป้องบนัทึกการใช้งาน ซึ่งวิธีหนึ่งในการ
ปกป้องคือ การท่ีระบบต้องเก็บบนัทึกการใช้งานระบบ โดยการเปิดใช้งาน rsyslog ทําให้เกิดการ
เก็บบนัทกึกิจกรรมท่ีเกิดขึน้ในระบบ 

การแก้ไข:  ทําการตรวจสอบวา่ ระบบมีการเปิดใช้งาน rsyslog 

โครงสร้าง:  จากมิสยสูเคสในภาพท่ี 4.10 สามารถนํามาออกแบบระบบในรูปแบบ
ของแผนภาพคลาสได้ ดงัภาพท่ี 4.11 
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ภาพท่ี 4.11 แผนภาพคลาสสําหรับการประเมินผลบนัทกึการใช้งาน 

จากภาพท่ี 4.11 คลาส CommandFactory ใช้ในการรับคําสัง่ในการตรวจสอบ
ฮาร์ดเดนน่ิงของระบบว่า ระบบมีการเก็บบันทึกการใช้งานระบบหรือไม่ โดยเรียกคลาส 
KeepLogMsgCommand เพ่ือเรียกคําสัง่ในการตรวจสอบว่า ระบบมีการเปิดใช้งาน rsyslog 
หรือไม่  จากนัน้แสดงผลลัพธ์จากการตรวจสอบฮาร์ดเดนน่ิงของระบบผ่านทางคลาส 
CommandResult 

ไดนามิก:  ใช้คําสัง่: 
service rsyslog status 

ถ้าผลลพัธ์คือ Start แสดงว่า ระบบมีการเปิดใช้งาน rsyslog นัน่คือ 
ระบบได้มีการเก็บบนัทกึการใช้งาน 

การทาํให้เกิดผล: ทําการประเมินความมัน่คงปลอดภยัของระบบ โดยนําแผนภาพคลาสใน
ภาพท่ี 4.11 มาออกแบบลําดบัการทํางานของระบบในรูปแบบของแผนภาพลําดบัได้ ดงัภาพท่ี 
4.12 

 

ภาพท่ี 4.12 แผนภาพลําดบัสําหรับการประเมินผลบนัทกึการใช้งาน 

จากภาพท่ี 4.12 ระบบส่งข้อความ getCommand(4) ไปยังอ็อบเจกต์ 
F1:CommandFactory เพ่ือแสดงว่า ระบบต้องการตรวจสอบการเก็บบนัทึกการใช้งานระบบ และ
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ส่งข้อความ execute() ไปยงัอ็อบเจกต์ C4: KeepLogMsgCommand เพ่ือเรียกคําสัง่ในการ
ตรวจสอบการเปิดใช้งาน rsyslog จากนัน้อ็อบเจกต์ C4: KeepLogMsgCommand สง่ข้อความ 
getMSG() setMSG(C4) isStatus() และ setStatus(C4) ไปยงัอ็อบเจกต์ R1:CommandResult 
เพ่ือต้องการทราบวา่ ระบบมีการเก็บบนัทกึการใช้งานหรือไม ่

ตวัอย่างการแก้ปัญหา: ใช้ rsyslog ในการตรวจสอบว่า ระบบมีการเก็บประวตัิกิจกรรมตา่งๆ ท่ี
เกิดขึน้ในระบบ 

ข้อจาํกัด:  ใช้สําหรับลีนกุซ์เท่านัน้ 

การใช้ประโยชน์หรือเป็นที่รู้จัก: การประเมินระบบว่า มีการเปิดใช้งาน rsyslog หรือไม ่
โดยดําเนินการในขัน้ตอนการตดิตัง้ของกระบวนการพฒันาซอฟต์แวร์ โดยเข้าทําการประเมินความ
มัน่คงปลอดภยัของระบบโดยอตัโนมตัใินขณะตดิตัง้ซอฟต์แวร์ประยกุต์ 

ผลที่ตามมา:  ใช้เป็นข้อมลูอ้างอิงสําคญัสําหรับการตรวจสอบเส้นทางในกรณี break-
in 

สําหรับคําอธิบายของแผนภาพต่างๆ ท่ีอยู่ในแบบรูปความมั่นคงปลอดภัย
สามารถดูได้ท่ีภาคผนวก โดยคําอธิบายยูสเคสดูได้ท่ีภาคผนวก ก คําอธิบายมิสยูสเคสดูได้ท่ี
ภาคผนวก ข และบตัรซีอาร์ซีดไูด้ท่ีภาคผนวก ค 

ท่ีกล่าวมาในบทท่ี 4 นี ้เป็นการกล่าวถึงแบบรูปความมัน่คงปลอดภยั ท่ีใช้เป็น
ตวัอย่างในการทําวิจัย โดยนําเสนอสี่กรณี ได้แก่ แบบรูปการแยกหน่วยความจําชุดคําสัง่และ
หน่วยความจําข้อมลู แบบรูปการกําหนดสทิธ์ิของผู้ใช้ แบบรูปการตัง้คา่ไฟร์วอลล์ และแบบรูปการ
เก็บบนัทกึการใช้งานระบบ สว่นในบทถดัไป จะเป็นการประยกุต์ใช้แบบรูปความมัน่คงปลอดภยั 
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บทที่ 5 
การประยุกต์ใช้แบบรูปความม่ันคงปลอดภยั 

5 การประยุกต์ใช้แบบรูปความม่ันคงปลอดภัย 

เนือ้หาในบทนี  ้กล่าวถึง การประยุกต์ใช้แบบรูปความมั่นคงปลอดภัย โดย
สามารถแบง่ออกเป็น 2 สว่น ดงันี ้

1) การประยุกต์ใช้แบบรูปความมั่นคงปลอดภัยในกระบวนการพัฒนา
ซอฟต์แวร์ 

2) การประยกุต์ใช้แบบรูปความมัน่คงปลอดภยัในกรณีศกึษา 
2.1) กรณีศกึษา 1 คือ ซอฟต์แวร์ประยกุต์ GoMapGen 
2.2) กรณีศกึษา 2 คือ ซอฟต์แวร์ประยกุต์ JavaPoint 
2.3) กรณีศกึษา 3 คือ ซอฟต์แวร์ประยกุต์ JCalculator 

ซึ่งในแต่ละส่วน มีรายละเอียดของการประยกุต์ใช้แบบรูปความมัน่คงปลอดภยั 
ดงัตอ่ไปนี ้

5.1. การประยุกต์ใช้แบบรูปความม่ันคงปลอดภยัในกระบวนการพัฒนาซอฟต์แวร์ 

จากแบบรูปความมัน่คงปลอดภยัทัง้ 4 แบบรูป ประกอบด้วย  
1) แบบรูปการแยกหน่วยความจําชดุคําสัง่และหน่วยความจําข้อมลู 
2) แบบรูปการกําหนดสทิธ์ิของผู้ใช้ 
3) แบบรูปการตัง้คา่ไฟร์วอลล์ 
4) แบบรูปการเก็บบนัทกึการใช้งานระบบ 

สามารถนํามาประยกุต์ใช้ในกระบวนการพฒันาซอฟต์แวร์ ดงัภาพท่ี 5.1 ซึง่แบง่
กระบวนการพฒันาซอฟต์แวร์เป็น 4 ขัน้ตอน ประกอบด้วย 

1) ขัน้ตอนความต้องการ 
2) ขัน้ตอนการออกแบบ 
3) ขัน้ตอนการพฒันา 
4) ขัน้ตอนการตดิตัง้ 
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ภาพท่ี 5.1 แผนภาพกิจกรรมของการประยกุต์ใช้แบบรูปความมัน่คงปลอดภยัใน
กระบวนการพฒันาซอฟต์แวร์ 

5.1.1. ขัน้ตอนความต้องการ 

ขัน้ตอนนี ้เป็นการนําเอาแบบรูปความมัน่คงปลอดภยัทัง้ 4 แบบรูป ซึง่เป็นความ
ต้องการด้านความมัน่คงปลอดภยัในส่วนของการประเมินฮาร์ดเดนน่ิงของระบบในขณะติดตัง้
ซอฟต์แวร์ประยกุต์ มาผสมรวมกบัความต้องการเชิงหน้าท่ีด้านอ่ืนๆ ของซอฟต์แวร์ประยกุต์ โดย
จดัทําเป็นรายละเอียดข้อกําหนดความต้องการของซอฟต์แวร์ 

5.1.2. ขัน้ตอนการออกแบบ 

ขัน้ตอนนี ้เป็นการนําเอารายละเอียดข้อกําหนดความต้องการซอฟต์แวร์ท่ีได้จาก
ขัน้ตอนความต้องการมาทําการออกแบบระบบ เพ่ือนําไปใช้ในการพฒันาระบบตอ่ไป โดยในสว่น
ของการประเมินความมัน่คงปลอดภยัของระบบ สามารถนําแผนภาพมิสยสูเคส แผนภาพคลาส 
และแผนภาพลําดบัของแบบรูปความมัน่คงปลอดภยัไปใช้ในการออกแบบร่วมกนักบัการออกแบบ
ซอฟต์แวร์ประยกุต์ได้ ซึ่งสามารถออกแบบแผนภาพคลาสในส่วนของการประเมินความมัน่คง
ปลอดภยัของระบบ ดงัภาพท่ี 5.2 
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ภาพที่ 5.2 การออกแบบแผนภาพคลาสในสว่นของการประเมินฮาร์ดเดนนิ่งของระบบ 
 

 

32 
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จากภาพท่ี 5.2 เป็นการนําแผนภาพคลาสท่ีได้จากแตล่ะแบบรูปมาออกแบบเป็น
แผนภาพคลาสในสว่นของการประเมินฮาร์ดเดนน่ิงของระบบ โดยคลาส System เรียกใช้คําสัง่ใน
การตรวจสอบฮาร์ดเดนน่ิงของระบบ ผ่านทางคลาส CommandFactory โดยคําสัง่ท่ีใช้ในการ
ตรวจสอบฮาร์ดเดนน่ิงของระบบ ประกอบด้วยส่ีคําสัง่ ได้แก่ คําสัง่ในการตรวจสอบการจํากดัการ
ประมวลผล คําสัง่ในการตรวจสอบการใช้ MAC คําสัง่ในการตรวจสอบการตัง้ค่าการใช้งานไฟร์
วอลล์ และคําสัง่ในการตรวจสอบการเก็บบนัทึกการใช้งานระบบ ซึง่คลาส CommandFactory จะ
เรียกใช้คําสั่งในการตรวจสอบฮาร์ดเดนน่ิงของระบบ ผ่านทางคลาส CommandBase ซึ่ง
ประกอบด้วย คลาส ExecutionRestrictionCommand คลาส UseMacCommand คลาส 
EnableFirewallCommand และคลาส KeepLogMsgCommand ทัง้นีส้ามารถแสดงผลลพัธ์จาก
การตรวจสอบฮาร์ดเดนน่ิงของระบบผา่นทางคลาส CommandResult 

5.1.3. ขัน้ตอนการพัฒนา 

ขัน้ตอนนี ้เป็นการนําเอารายละเอียดการออกแบบระบบท่ีได้จากขัน้ตอนการ
ออกแบบมาพฒันา โดยในสว่นของการประเมินความมัน่คงปลอดภยัของระบบสามารถนําแบบรูป
ความมัน่คงปลอดภยัท่ีได้มาพฒันาเป็นโมดลูการประเมินฮาร์ดเดนน่ิงของระบบ ซึง่แสดงหน้าจอ
การประเมินฮาร์ดเดนน่ิงของระบบได้ ดงัภาพท่ี 5.3 ทัง้นีส้ามารถดซูอร์สโคสของโมดลูการประเมิน
ฮาร์ดเดนน่ิงของระบบได้ในภาคผนวก ง 

 

ภาพท่ี 5.3 หน้าจอการประเมินฮาร์ดเดนน่ิงของระบบ 
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จากภาพท่ี 5.3 เป็นหน้าจอการประเมินฮาร์ดเดนน่ิงของระบบ โดยทําการ
ประเมินฮาร์ดเดนน่ิงในส่ีกรณีตวัอย่าง ได้แก่ การจํากดัการประมวลผล (Execution Restriction) 
แมค (MAC) ไฟร์วอลล์ (Firewall) และบนัทึกการใช้งาน (Log) ซึ่งในแต่ละฮาร์ดเดนน่ิง จะ
แสดงผลการประเมินเป็น มีการใช้งานฮาร์ดเดนน่ิง (Active) หรือ ไม่มีการใช้งานฮาร์ดเดนน่ิง (Not 
Active) ซึง่จากภาพท่ี 5.3 จะเห็นว่า เป็นแอคทีฟทัง้หมด นัน่แสดงว่า มีการใช้งานฮาร์ดเดนน่ิงทกุ
ตวั 

เม่ือนําแบบรูปความมัน่คงปลอดภยัมาพฒันาเป็นโมดลูการประเมินฮาร์ดเดนน่ิง
ของระบบแล้ว จากนัน้นํามาพฒันาตอ่เป็นโมดลูการติดตัง้ของซอฟต์แวร์ (Setup Help Software) 
เพ่ือสะดวกต่อการนําไปใช้งานกับซอฟต์แวร์ประยุกต์ โดยเขียนสคริปต์ในการรวมโมดูลการ
ประเมินฮาร์ดเดนน่ิงของระบบ และซอฟต์แวร์ประยกุต์ (.jar) เพ่ือสร้างเป็นซอฟต์แวร์ช่วยเหลือการ
ตดิตัง้ (.jar) ดงัภาพท่ี 5.4 และภาพท่ี 5.5 ทัง้นีส้ามารถดสูคริปต์ในการรวมโมดลูการประเมินฮาร์ด
เดนน่ิงของระบบเข้ากบัซอฟต์แวร์ประยกุต์ได้ในภาคผนวก จ 

 

ภาพท่ี 5.4 ขัน้ตอนการสร้างซอฟต์แวร์ช่วยเหลือการตดิตัง้ 
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ภาพท่ี 5.5 แผนภาพกิจกรรมของกระบวนการสร้างซอฟต์แวร์ช่วยเหลือการตดิตัง้ 

จากภาพท่ี 5.5 เป็นการสร้างซอฟต์แวร์ช่วยเหลือการติดตัง้ โดยนําซอร์สโคดของ
ซอฟต์แวร์ประยุกต์ท่ีต้องการไปวางไว้ใน โฟลเดอร์ pgSource และระบุช่ือซอฟต์แวร์ประยุกต์ 
(.jar) ในไฟล์ ISEL_Generate.bat จากนัน้รันไฟล์ ISEL_Generate.bat จึงได้ผลลพัธ์เป็น
ซอฟต์แวร์ช่วยเหลือการตดิตัง้ (Setup Help Software.jar) 

5.1.4. ขัน้ตอนการตดิตัง้ 

ขัน้ตอนนี  ้เป็นการนําเอาซอฟต์แวร์ช่วยเหลือการติดตัง้ท่ีได้จากขัน้ตอนการ
พฒันามาทําการตดิตัง้ลงบนระบบปฏิบตักิารเพ่ือใช้งาน โดยซอฟต์แวร์ท่ีพฒันาขึน้มานัน้จะเข้าทํา
การประเมินความมัน่คงปลอดภยัของระบบก่อนท่ีจะตดิตัง้ซอฟต์แวร์ประยกุต์ตอ่ไป ดงัภาพท่ี 5.6 
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ภาพท่ี 5.6 แผนภาพกิจกรรมของกระบวนการตดิตัง้ซอฟต์แวร์ประยกุต์ 

จากภาพท่ี 5.6 เป็นการรันซอฟต์แวร์ช่วยเหลือการติดตัง้ (Setup Help 
Software.jar) จากนัน้ ซอฟต์แวร์จะทําการประเมินความมัน่คงปลอดภยัของระบบ ถ้าผลการ
ประเมินฮาร์ดเดนน่ิงทัง้ 4 ข้อท่ีระบไุว้ในแบบรูปความมัน่คงปลอดภยัอยู่ในสถานะแอคทีฟทัง้หมด 
ก็จะเข้าสูก่ารติดตัง้ซอฟต์แวร์ประยกุต์ตอ่ไปโดยอตัโนมตัิ แตห่ากมีบางตวัอยู่ในสถานะไม่แอคทีฟ
ก็เป็นดลุพินิจของผู้ ทําการตดิตัง้ใช้งานวา่จะทําอยา่งไร โดยจะยกเลิกการติดตัง้ซอฟต์แวร์ประยกุต์ 
แล้วกลบัไปทําฮาร์ดเดนน่ิงก่อน หรือจะติดตัง้ซอฟต์แวร์ประยุกต์ต่อไป โดยไม่สนใจว่า ระบบมี
ความเสี่ยงในเร่ืองความมัน่คงปลอดภยัหรือไม ่
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5.2. กรณีศึกษา 1 ซอฟต์แวร์ประยุกต์ GoMapGen 

5.2.1. ลักษณะซอฟต์แวร์ประยุกต์ GoMapGen 

ซอฟต์แวร์ประยุกต์ท่ีใช้ในกรณีศึกษาท่ี 1 คือ GoMapGen ซึ่งถูกพฒันาโดย 
Fabio Ferronato [23] โดยเป็นซอฟต์แวร์ประยกุต์ท่ีมีลกัษณะการทํางานเป็นตวัสร้างแผนท่ีกเูกิล 
(Google Map Generator) ดงัภาพท่ี 5.7 

 

ภาพท่ี 5.7 ซอฟต์แวร์ประยกุต์ GoMapGen 

5.2.2. สภาพแวดล้อมการประยุกต์ใช้โมดูลการประเมินฮาร์ดเดนน่ิงของระบบ
กับซอฟต์แวร์ประยุกต์ GoMapGen 

กําหนดสภาพแวดล้อมท่ีใช้ในการประยกุต์ใช้โมดลูการประเมินฮาร์ดเดนน่ิงของ
ระบบกบัซอฟต์แวร์ประยกุต์ GoMapGen ได้ ดงัตารางท่ี 5.1 
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ตารางท่ี 5.1 สภาพแวดล้อมการประยกุต์ใช้กบัซอฟต์แวร์ประยกุต์ GoMapGen 

ฮาร์ดแวร์  ซีพีย ู1.5 GHz หรือดีกวา่ 
 หนว่ยความจํา 1 GB หรือดีกวา่ 
 พืน้ท่ีดสิก์วา่ง 7.5 GB หรือมากกวา่ 

ซอฟต์แวร์  VMWare Player 
 Red Hat Enterprise Linux 6.1 
 Java  runtime 1.6 updated 30 

กรณีศกึษา  GoMapGen – Google Map Generator 

5.2.3. การพัฒนาซอฟต์แวร์ประยุกต์ GoMapGen 

จากแบบรูปความมั่นคงปลอดภัยทัง้ 4 แบบรูป พัฒนาเป็นโมดูลการประเมิน
ฮาร์ดเดนน่ิงของระบบ จากนัน้เขียนสคริปต์ในการรวมโมดลูการประเมินฮาร์ดเดนน่ิงของระบบเข้า
กับซอฟต์แวร์ประยุกต์ gmapg.jar เพ่ือสร้างเป็นซอฟต์แวร์ช่วยเหลือการติดตัง้ ISEL-Setup-
Map.jar ดงัภาพท่ี 5.8 

 

ภาพท่ี 5.8 ขัน้ตอนการสร้างซอฟต์แวร์ช่วยเหลือการตดิตัง้ ISEL-Setup-Map.jar 

5.2.4. การตดิตัง้ซอฟต์แวร์ประยุกต์ GoMapGen 

นําซอฟต์แวร์ช่วยเหลือการติดตัง้ ISEL-Setup-Map.jar มาทําการติดตัง้ลงบนลี
นกุซ์เพ่ือใช้งาน ดงัภาพท่ี 5.9 โดยจะเข้าทําการประเมินความมัน่คงปลอดภยัของระบบ ดงัภาพท่ี 
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5.10 แล้วจึงทําการเลือก path ท่ีต้องการติดตัง้ ดงัภาพท่ี 5.11 จากนัน้จึงทําการติดตัง้ซอฟต์แวร์
ประยกุต์ GoMapGen ตาม path ท่ีระบ ุดงัภาพท่ี 5.12 สดุท้ายเป็นการเสร็จสิน้การติดตัง้จะได้
ซอฟต์แวร์ประยกุต์ GoMapGen – Google Map Generator ดงัภาพท่ี 5.13 

 

ภาพท่ี 5.9 การรันซอฟต์แวร์ช่วยเหลือการตดิตัง้ ISEL-Setup-Map.jar 

 

ภาพท่ี 5.10 ผลลพัธ์ท่ีได้จากการประเมนิความมัน่คงปลอดภยัของระบบ 
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ภาพท่ี 5.11 การเลือก path ท่ีต้องการตดิตัง้ซอฟต์แวร์ประยกุต์ GoMapGen 

 

ภาพท่ี 5.12 การตดิตัง้ซอฟต์แวร์ประยกุต์ GoMapGen ตาม path ท่ีระบไุว้ 
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ภาพท่ี 5.13 การใช้งานซอฟต์แวร์ประยกุต์ GoMapGen – Google Map Generator 

5.3. กรณีศึกษา 2 ซอฟต์แวร์ประยุกต์ JCalculator 

5.3.1. ลักษณะซอฟต์แวร์ประยุกต์ JCalculator 

ซอฟต์แวร์ประยุกต์ท่ีใช้ในกรณีศึกษาท่ี 2 คือ JCalculator ซึ่งถูกพฒันาโดย 
Adrian B. [24] โดยเป็นซอฟต์แวร์ประยกุต์ท่ีมีลกัษณะการทํางานเป็นเคร่ืองคิดเลข ซึง่สามารถ
คํานวณได้ทัง้เลขฐานสอง เลขฐานสบิ และเลขฐานสบิหก ดงัภาพท่ี 5.14 
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ภาพท่ี 5.14 ซอฟต์แวร์ประยกุต์ JCalculator 0.9.5 

5.3.2. สภาพแวดล้อมการประยุกต์ใช้โมดูลการประเมินฮาร์ดเดนน่ิงของระบบ
กับซอฟต์แวร์ประยุกต์ JCalculator 

กําหนดสภาพแวดล้อมท่ีใช้ในการประยกุต์ใช้โมดลูการประเมินฮาร์ดเดนน่ิงของ
ระบบกบัซอฟต์แวร์ประยกุต์ JCalculator ได้ ดงัตารางท่ี 5.2 

ตารางท่ี 5.2 สภาพแวดล้อมการประยกุต์ใช้กบัซอฟต์แวร์ประยกุต์ JCalculator 

ฮาร์ดแวร์  ซีพีย ู1.5 GHz หรือดีกวา่ 
 หนว่ยความจํา 1 GB หรือดีกวา่ 
 พืน้ท่ีดสิก์วา่ง 7.5 GB หรือมากกวา่ 

ซอฟต์แวร์  VMWare Player 
 Red Hat Enterprise Linux 6.1 
 Java  runtime 1.6 updated 30 

กรณีศกึษา  JCalculator 0.9.5 
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5.3.3. การพัฒนาซอฟต์แวร์ประยุกต์ JCalculator 

จากแบบรูปความมั่นคงปลอดภัยทัง้ 4 แบบรูป พัฒนาเป็นโมดูลการประเมิน
ฮาร์ดเดนน่ิงของระบบ จากนัน้เขียนสคริปต์ในการรวมโมดลูการประเมินฮาร์ดเดนน่ิงของระบบเข้า
กบัซอฟต์แวร์ประยกุต์ JCalculator.jar เพ่ือสร้างเป็นซอฟต์แวร์ช่วยเหลือการติดตัง้ ISEL-Setup-
JCalculator.jar ดงัภาพท่ี 5.15 

 

ภาพท่ี 5.15 ขัน้ตอนการสร้างซอฟต์แวร์ชว่ยเหลือการตดิตัง้ ISEL-Setup-JCalculator.jar 

5.3.4. การตดิตัง้ซอฟต์แวร์ประยุกต์ JCalculator 

นําซอฟต์แวร์ช่วยเหลือการติดตัง้ ISEL-Setup-JCalculator.jar มาทําการติดตัง้
ลงบนลีนกุซ์เพ่ือใช้งาน เช่นเดียวกบัการตดิตัง้ซอฟต์แวร์ประยกุต์ GoMapGen ในขัน้ตอน 5.2.4 

5.4. กรณีศึกษา 3 ซอฟต์แวร์ประยุกต์ JavaPoint 

5.4.1. ลักษณะซอฟต์แวร์ประยุกต์ JavaPoint 

ซอฟต์แวร์ประยกุต์ท่ีใช้ในกรณีศกึษาท่ี 3 คือ JavaPoint ซึง่ถกูพฒันาโดย Kyle 
Flanigan [25] โดยเป็นซอฟต์แวร์ประยกุต์ท่ีมีลกัษณะการทํางานคล้าย Microsoft Office 
PowerPoint ดงัภาพท่ี 5.16 
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ภาพท่ี 5.16 ซอฟต์แวร์ประยกุต์ JavaPoint Version 376 

5.4.2. สภาพแวดล้อมการประยุกต์ใช้โมดูลการประเมินฮาร์ดเดนน่ิงของระบบ
กับซอฟต์แวร์ประยุกต์ JavaPoint 

กําหนดสภาพแวดล้อมท่ีใช้ในการประยกุต์ใช้โมดลูการประเมินฮาร์ดเดนน่ิงของ
ระบบกบัซอฟต์แวร์ประยกุต์ JavaPoint ได้ ดงัตารางท่ี 5.3 

ตารางท่ี 5.3 สภาพแวดล้อมการประยกุต์ใช้กบัซอฟต์แวร์ประยกุต์ JavaPoint 

ฮาร์ดแวร์  ซีพีย ู1.5 GHz หรือดีกวา่ 
 หนว่ยความจํา 1 GB หรือดีกวา่ 
 พืน้ท่ีดสิก์วา่ง 7.5 GB หรือมากกวา่ 

ซอฟต์แวร์  VMWare Player 
 Red Hat Enterprise Linux 6.1 
 Java  runtime 1.6 updated 30 

กรณีศกึษา  JavaPoint Version 376 
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5.4.3. การพัฒนาซอฟต์แวร์ประยุกต์ JavaPoint 

จากแบบรูปความมั่นคงปลอดภัยทัง้ 4 แบบรูป พัฒนาเป็นโมดูลการประเมิน
ฮาร์ดเดนน่ิงของระบบ จากนัน้เขียนสคริปต์ในการรวมโมดลูการประเมินฮาร์ดเดนน่ิงของระบบเข้า
กบัซอฟต์แวร์ประยกุต์ JavaPoint.jar เพ่ือสร้างเป็นซอฟต์แวร์ช่วยเหลือการติดตัง้ ISEL-Setup-
JavaPoint.jar ดงัภาพท่ี 5.17 

 

ภาพท่ี 5.17 การสร้างซอฟต์แวร์ช่วยเหลือการตดิตัง้ ISEL-Setup-JavaPoint.jar 

5.4.4. การตดิตัง้ซอฟต์แวร์ประยุกต์ JavaPoint 

นําซอฟต์แวร์ช่วยเหลือการติดตัง้ ISEL-Setup- JavaPoint.jar มาทําการติดตัง้ลง
บนลีนกุซ์เพ่ือใช้งาน เช่นเดียวกบัการตดิตัง้ซอฟต์แวร์ประยกุต์ GoMapGen ในขัน้ตอน 5.2.4 

ท่ีกล่าวมาในบทท่ี 5 นี ้เป็นการกล่าวถึงการประยุกต์ใช้แบบรูปความมัน่คง
ปลอดภยัท่ีใช้เป็นตวัอยา่งในการนําไปใช้งานจริง โดยนําเสนอการประยกุต์ใช้ในขัน้ตอนตา่งๆ ของ
กระบวนการพฒันาซอฟต์แวร์ ซึ่งแสดงกิจกรรมท่ีเกิดขึน้ในแต่ละขัน้ตอนของกระบวนการพฒันา
ซอฟต์แวร์ทัง้ส่ีขัน้ตอน ได้แก่ ขัน้ตอนความต้องการ ขัน้ตอนการออกแบบ ขัน้ตอนการพฒันา และ
ขัน้ตอนการติดตัง้ พร้อมทัง้การประยุกต์ใช้งานจริงกับกรณีศึกษาทัง้สามกรณี ได้แก่ ซอฟต์แวร์
ประยกุต์ GoMapGen ซอฟต์แวร์ประยกุต์ JCalculator และซอฟต์แวร์ประยกุต์ JavaPoint สว่น
ในบทถดัไป จะเป็นการทดสอบและอภิปรายผลการวิจยั 
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บทที่ 6 
การทดสอบและอภปิรายผลการวจิัย 

6 การทดสอบและอภปิรายผลการวิจัย 

เนือ้หาในบทนี ้กล่าวถึง การทดสอบและอภิปรายผลการวิจยั โดยสามารถแบ่ง
ออกเป็น 2 สว่น ดงันี ้

1) การทดสอบการทํางานของโมดลูการประเมินฮาร์ดเดนน่ิงของระบบ 
2) อภิปรายผลการวิจยั 

ซึ่งในแต่ละส่วน  มีรายละเอียดของการทดสอบและอภิปรายผลการวิจัย 
ดงัตอ่ไปนี ้

6.1. การทดสอบการทาํงานของโมดลูการประเมินฮาร์ดเดนน่ิงของระบบ 

การประเมินความมัน่คงปลอดภยัของระบบในขัน้ตอนการติดตัง้สามารถกําหนด
เง่ือนไขการประเมินฮาร์ดเดนน่ิงของระบบ โดยใช้คณุสมบตัิ Exec Shield SELinux iptables และ 
rsyslog ในการทําการทดสอบได้ดงัตารางท่ี 6.1 

ตารางท่ี 6.1 การกําหนดเง่ือนไขการทดสอบฮาร์ดเดนน่ิงของระบบ 

กรณี 
 

การตดิตัง้ การเปิดการใช้งาน 
Exec 

Shield 
SELinux iptables rsyslog Exec 

Shield 
SELinux iptables rsyslog 

1 X X X X X X X X 
2 / / / / X X X X 
3 / / / / X / / / 
4 / / / / / X / / 
5 / / / / / / X / 
6 / / / / / / / X 
7 / / / / / / / / 

โดย / หมายถึง มีการติดตัง้ หรือการเปิดการใช้งานฮาร์ดเดนน่ิงในระบบ และ X 
หมายถึง ไมมี่การตดิตัง้ หรือไมมี่การเปิดใช้งานฮาร์ดเดนน่ิงในระบบ 
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จากเง่ือนไขฮาร์ดเดนน่ิงของระบบในตารางท่ี 6.1 สามารถสร้างกลุ่มการทดสอบ
ได้ 3 รูปแบบ ดงันี ้

1) รูปแบบท่ี 1 - กรณีท่ี 1 คือ ระบบไม่มีการติดตัง้ Exec Shield SELinux 
iptables และ rsyslog ซึ่งแสดงสภาพแวดล้อมจริงของระบบ ดงัภาพท่ี 6.1 และแสดงผลการ
ประเมินเป็น Not Active ทกุตวั ดงัภาพท่ี 6.2 

 

ภาพท่ี 6.1 สภาพแวดล้อมจริงของระบบท่ีไมมี่การตดิตัง้ Exec Shield SELinux iptables และ 
rsyslog 

  

ภาพท่ี 6.2 ผลการประเมินระบบท่ีไมมี่การตดิตัง้ Exec Shield SELinux iptables และ rsyslog 
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2) รูปแบบท่ี 2 - กรณีท่ี 2 คือ ระบบมีการติดตัง้ Exec Shield SELinux 
iptables และ rsyslog แตไ่ม่เปิดใช้งาน ซึง่แสดงสภาพแวดล้อมจริงของระบบ ดงัภาพท่ี 6.3 และ
แสดงผลการประเมินเป็น Not Active ทกุตวั ดงัภาพท่ี 6.4 

 

ภาพท่ี 6.3 สภาพแวดล้อมจริงของระบบท่ีมีการตดิตัง้ Exec Shield SELinux iptables และ 
rsyslog แตไ่มเ่ปิดใช้งาน 

 

ภาพท่ี 6.4 ผลการประเมินระบบท่ีมีการตดิตัง้ Exec Shield SELinux iptables และ rsyslog แต่
ไมเ่ปิดใช้งาน 
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สําหรับระบบใดๆ ท่ีมีการติดตัง้ Exec Shield SELinux iptables และ rsyslog 
แตไ่มเ่ปิดใช้งาน ผลการประเมินความมัน่คงปลอดภยัของระบบ จะแสดงคา่เป็น Not Active ในแต่
ละตวัท่ีไม่เปิดการใช้งาน และแสดงคา่เป็น Active ในแต่ละตวัท่ีเปิดการใช้งาน และในกรณีท่ีผล
การประเมินความมัน่คงปลอดภยัเป็น Not Active โมดลูการประเมินฮาร์ดเดนน่ิงของระบบจะระบุ
ถึงปัญหา และวิธีการแก้ไขปัญหาในแตล่ะฮาร์ดเดนน่ิง ดงัตอ่ไปนี ้

กรณีท่ี 3 คือ ระบบมีการตดิตัง้ Exec Shield แตไ่มเ่ปิดใช้งาน ดงัภาพท่ี 6.5 

 

ภาพท่ี 6.5 ผลการประเมินระบบท่ีมีการตดิตัง้ Exec Shield แตไ่มเ่ปิดใช้งาน 

กรณีท่ี 4 คือ ระบบมีการตดิตัง้ SELinux แตไ่มเ่ปิดใช้งาน ดงัภาพท่ี 6.6 
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ภาพท่ี 6.6 ผลการประเมินระบบท่ีมีการตดิตัง้ SELinux แตไ่มเ่ปิดใช้งาน 

กรณีท่ี 5 คือ ระบบมีการตดิตัง้ iptables แตไ่มเ่ปิดใช้งาน ดงัภาพท่ี 6.7 

 

ภาพท่ี 6.7 ผลการประเมินระบบท่ีมีการตดิตัง้ iptables แตไ่มเ่ปิดใช้งาน 

กรณีท่ี 6 คือ ระบบมีการตดิตัง้ rsyslog แตไ่มเ่ปิดใช้งาน ดงัภาพท่ี 6.8 
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ภาพท่ี 6.8 ผลการประเมินระบบท่ีมีการตดิตัง้ rsyslog แตไ่มเ่ปิดใช้งาน 

3) รูปแบบท่ี 3 - กรณีท่ี 7 คือ ระบบมีการติดตัง้และเปิดใช้งาน Exec 
Shield SELinux iptables และ rsyslog ซึง่แสดงสภาพแวดล้อมจริงของระบบ ดงัภาพท่ี 6.9 และ
แสดงผลการประเมินเป็น Active ทกุตวั ดงัภาพท่ี 6.10 

 

ภาพท่ี 6.9 สภาพแวดล้อมจริงของระบบท่ีมีการตดิตัง้และเปิดใช้งาน Exec Shield SELinux 
iptables และ rsyslog 
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ภาพท่ี 6.10 ผลการประเมินระบบท่ีมีการตดิตัง้และเปิดใช้งาน Exec Shield SELinux iptables 
และ rsyslog 

6.2. อภปิรายผลการวิจัย 

ในงานวิจยันีไ้ด้ทําการทดสอบโมดลูการประเมินฮาร์ดเดนน่ิงของระบบท่ีพฒันา
มาจากแบบรูปความมัน่คงปลอดภยั โดยใช้ Exec Shield SELinux iptables และ rsyslog โดยทํา
การเปรียบเทียบผลการประเมินท่ีได้จากโมดูลการประเมินฮาร์ดเดนน่ิงของระบบกับ
สภาพแวดล้อมจริงในการตดิตัง้และเปิดใช้งาน Exec Shield SELinux iptables และ rsyslog ของ
ระบบ ว่าได้ผลตรงกนัหรือไม่ ซึ่งพิจารณาเง่ือนไขการทดสอบ 7 กรณี และสามารถสรุปผลการ
ทดสอบเป็น 3 รูปแบบ ได้ดงันี ้

1) กรณีท่ีระบบไมมี่การตดิตัง้ Exec Shield SELinux iptables และ 
rsyslog ผลการประเมินความมัน่คงปลอดภยัของระบบ จะแสดงคา่เป็น Not Active 

2) กรณีท่ีระบบมีการตดิตัง้ Exec Shield SELinux iptables และ rsyslog 
แตไ่มเ่ปิดใช้งาน ผลการประเมินความมัน่คงปลอดภยัของระบบ จะแสดงคา่เป็น Not Active 

3) กรณีท่ีระบบมีการตดิตัง้และเปิดใช้งาน Exec Shield SELinux iptables 
และ rsyslog ผลการประเมินความมัน่คงปลอดภยัของระบบ จะแสดงคา่เป็น Active 

ในการทําการทดสอบได้ทดสอบบนลีนกุซ์ ประเภท Redhat ซึง่มีคณุสมบตัขิอง
ฮาร์ดเดนน่ิงครบทัง้ 4 ประเภท ได้แก่ Exec Shield SELinux iptables และ rsyslog แตใ่นลีนกุซ์
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ประเภทอ่ืน เชน่ UBuntu CentOS และ Solaris เป็นต้น อาจจะต้องยุง่ยากในการศกึษาค้นคว้าวา่ 
ลีนกุซ์ประเภทนัน้ๆ สามารถตดิตัง้และเปิดใช้งานฮาร์ดเดนน่ิง Exec Shield SELinux iptables 
และ rsyslog ได้หรือไม ่ เพราะในลีนกุซ์บางประเภทอาจจะไมมี่คณุสมบตัขิองฮาร์ดเดนน่ิงบางตวั
ได้ 

ท่ีกลา่วมาในบทท่ี 6 นี ้เป็นการกลา่วถึงการทดสอบและอภิปรายผลการวิจยั ท่ีใช้
โมดูลการประเมินฮาร์ดเดนน่ิงของระบบ โดยนําเสนอการทดสอบคุณสมบตัิฮาร์ดเดนน่ิงทัง้ 4 
ประเภท ได้แก่ Exec Shield SELinux iptables และ rsyslog ซึง่ได้ทดสอบบนลีนกุซ์ประเภท 
RedHat และเปรียบเทียบผลการประเมินกับสภาพแวดล้อมจริงของการติดตัง้และเปิดใช้งาน 
Exec Shield SELinux iptables และ rsyslog ของระบบ ส่วนในบทถดัไป จะเป็นการสรุป
ผลการวิจยั 
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บทที่ 7 
การสรุปผลการวจิัย 

7 การสรุปผลการวิจัย 

เนือ้หาในบทนี ้กล่าวถึง การสรุปผลการวิจัย โดยสามารถแบ่งออกเป็น 3 ส่วน 
ดงันี ้

1) สรุปผลท่ีได้รับจากงานวิจยั 
2) ข้อจํากดัของงานวิจยั 
3) แนวทางการทําวิจยัในอนาคต 

ซึง่ในแตล่ะสว่น มีรายละเอียดของการสรุปผลการวิจยั ดงัตอ่ไปนี ้

7.1. สรุปผลที่ได้รับจากงานวิจัย 

งานวิจัยนีนํ้าเสนอระเบียบวิธีในการประยุกต์ใช้แผนภาพมิสยูสเคสในการ
ประเมินฮาร์ดเดนน่ิงของระบบ สําหรับนักออกแบบซอฟต์แวร์นําไปใช้แสดงความต้องการด้าน
ฮาร์ดเดนน่ิงของระบบ ซึ่งเป็นความต้องการท่ีไม่ใช่เชิงหน้าท่ี ให้เป็นความต้องการเชิงหน้าท่ี 
กลา่วคือ การใช้มิสยสูแสดงการโจมตี การนําเสนอวิธีการป้องกนั และการประเมินช่วยในการแก้ไข
ปัญหา โดยได้วิเคราะห์ฮาร์ดเดนน่ิงในส่ีกรณีเป็นตวัอย่าง ได้แก่ การแยกหน่วยความจําชดุคําสัง่
และหน่วยความจําข้อมลู การกําหนดสิทธ์ิของผู้ ใช้ การตัง้ค่าไฟร์วอลล์ และการเก็บบนัทึกการใช้
งานระบบ มิสยูสจะถกูพฒันาเป็นการประเมินระบบท่ีจะนําซอฟต์แวร์ประยุกต์นัน้ไปติดตัง้ และ
เป็นสว่นหนึง่ของโมดลูการตดิตัง้ของซอฟต์แวร์ นอกจากนีไ้ด้นําแบบรูปความมัน่คงปลอดภยัมาใช้
ลดความซบัซ้อนในการรวมการประเมินฮาร์ดเดนน่ิงเข้าสูก่ารออกแบบ การแสดงการประเมินฮาร์ด
เดนน่ิงเป็นความต้องการเชิงหน้าท่ีสําหรับช่วยให้การประเมินเกิดขึน้โดยอตัโนมตัิในขณะติดตัง้
ซอฟต์แวร์ประยกุต์ โดยไมต้่องอาศยัความเช่ียวชาญของผู้ดแูลระบบ 

จากตวัอย่างได้พฒันาเป็นส่ีแบบรูปความมัน่คงปลอดภยั แบบรูปแรก เป็นการ
แยกหน่วยความจําชดุคําสัง่และหน่วยความจําข้อมลู โดยใช้ Exec Shield เป็นพืน้ฐานในการ
ประเมิน แบบรูปท่ีสอง เป็นการตรวจสอบการใช้ SELinux ในการบงัคบัใช้ MAC และการกําหนด
สิทธ์ิของผู้ ใช้ แบบรูปท่ีสาม เป็นการตรวจสอบการติดตัง้และใช้งานไฟร์วอลล์ โดยใช้ iptables 
และแบบรูปสดุท้าย เป็นการตรวจสอบบนัทกึการเข้าใช้งานระบบ โดยใช้ rsyslog ในการตรวจสอบ
การบกุรุก 
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แม้ว่าคําสัง่ท่ีใช้ทําการประเมินฮาร์ดเดนน่ิงของระบบมีเพียงบรรทัดเดียว แต่ก็
แสดงให้เห็นได้ว่า หากไม่มีการประเมินความมัน่คงปลอดภยัแบบอตัโนมตัิท่ีเกิดจากระเบียบวิธีนี ้
คําสั่งบรรทัดเดียวนีจ้ะต้องกําหนดและกระทําโดยผู้ ดูแลระบบขณะทําการติดตัง้ซอฟต์แวร์
ประยุกต์ และตวัอย่างฮาร์ดเดนน่ิงทัง้ส่ีตวัอย่างท่ีเลือกมานีต้ัง้ใจเลือกเฉพาะท่ีสามารถทําการ
ประเมินได้ง่าย ในความเป็นจริงฮาร์ดเดนน่ิงอ่ืนๆ อาจต้องใช้วิธีการประเมินท่ีซบัซ้อนกว่านี ้ดงันัน้
ระเบียบวิธีนีจ้งึเกิดประโยชน์ได้มาก ทําให้ลดการพึง่พาผู้ดแูลระบบ 

7.2. ข้อจาํกัดของงานวิจัย 

1) งานวิจยันี ้มุ่งเน้นฮาร์ดเดนน่ิง ซึ่งเป็นความต้องการเก่ียวกับเร่ืองทัว่ไป
ของระบบ ไมไ่ด้เป็นความต้องการเฉพาะเจาะจงของซอฟต์แวร์ประยกุต์ 

2) งานวิจยันี ้อาจทําให้การพฒันาซอฟต์แวร์มีความซบัซ้อนมากยิ่งขึน้ และ
จําเป็นต้องทําการอบรมให้นกัพฒันาซอฟต์แวร์มีความรู้ในเร่ืองฮาร์ดเดนน่ิงมากยิ่งขึน้ 

7.3. แนวทางการทาํวิจัยในอนาคต 

1) การใช้มิสยสูสําหรับแสดงการโจมตี การป้องกนั และการแก้ไขปัญหา ท่ี
ใช้ในการประเมินอย่างอตัโนมตัิ เพ่ือรวมเป็นความต้องการและการออกแบบซอฟต์แวร์ ในแต่ละ
การประเมินขึน้อยู่กับประเภทของฮาร์ดเดนน่ิงและระบบมากกว่าลกัษณะของซอฟต์แวร์ ดงันัน้ 
รูปแบบของฮาร์ดเดนน่ิงสามารถถกูสํารวจและสร้างเป็นไลบรารีของแบบรูปความมัน่คงปลอดภยั
เพ่ือใช้รองรับการรวมการประเมินเข้าสู่การออกแบบ การพฒันา และการติดตัง้ซอฟต์แวร์อย่าง
ปลอดภยั ไลบราร่ีนีส้ามารถเพิ่มขยายปรับเปล่ียนตามเทคโนโลยีของการฮาร์ดเดนน่ิงได้ 

2) จากตวัอย่างฮาร์ดเดนน่ิงทัง้ส่ีกรณีท่ีถูกนําเสนอในงานวิจยันี ้เป็นเพียง
ส่วนหนึ่งของมมุมองด้านความมัน่คงปลอดภยั ซึ่งสามารถขยายการใช้งานมิสยสูในด้านอ่ืนๆ ได้ 
เช่น การตรวจสอบอินพุท และสามารถวิจยัวิธีการอ่ืนๆ นอกเหนือไปจากการประเมินระบบ ทัง้นี ้
วิธีการใหมเ่หลา่นีอ้าจนําไปสูแ่บบรูปใหม่ๆ  ได้ 

3) จากแบบรูปความมัน่คงปลอดภยัทัง้ส่ีแบบรูปสามารถหาแนวทางในการ
ป้องกันมิสยูสให้มีความซบัซ้อนและยืดหยุ่นมากกว่านีไ้ด้ เช่น การใช้คณุสมบตัิของ PAX และ 
NXBit แทนคณุสมบตัิของ Exec Shield การใช้คณุสมบตัิของ Mandatory Integrity Control แทน
คณุสมบตัิของ SELinux การใช้คณุสมบตัิของ ipchains แทนคณุสมบตัิของ iptables และการใช้
คณุสมบตัิของ syslog-ng แทนคณุสมบตัิของ rsyslog เป็นต้น รวมถึงการเสริมวิธีการใหม่เม่ือมี
แนวทางการโจมตีและการป้องกนัใหม่ๆ  ถกูพฒันาขึน้ 
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ภาคผนวก ก 
คาํอธิบายยูสเคสของระบบการประเมนิฮาร์ดเดนน่ิงของระบบ 

ภาคผนวก ก คาํอธิบายยูสเคสของระบบการประเมินฮาร์ดเดนน่ิงของระบบ 

1) ฟังก์ชนั Maintain data memory integrity 

 

ภาพท่ี ก.1 คําอธิบายยสูเคส Maintain data memory integrity 

2) ฟังก์ชนั Execute restriction 

 

ภาพท่ี ก.2 คําอธิบายยสูเคส Execute restriction  
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3) ฟังก์ชนั Install and enable ExecShield 

 

ภาพท่ี ก.3 คําอธิบายยสูเคส Install and enable ExecShield 

4) ฟังก์ชนั Maintain privilege integrity 

 

ภาพท่ี ก.4 คําอธิบายยสูเคส Maintain privilege integrity 
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5) ฟังก์ชนั Use MAC (Mandatory Access Control) 

 

ภาพท่ี ก.5 คําอธิบายยสูเคส Use MAC (Mandatory Access Control) 

6) ฟังก์ชนั Install and enable SELinux 

 

ภาพท่ี ก.6 คําอธิบายยสูเคส Install and enable SELinux 
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7) ฟังก์ชนั Maintain data access integrity 

 

ภาพท่ี ก.7 คําอธิบายยสูเคส Maintain access integrity 

8) ฟังก์ชนั Configure firewall 

 

ภาพท่ี ก.8 คําอธิบายยสูเคส Configure firewall 
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9) ฟังก์ชนั Install and enable iptables 

 

ภาพท่ี ก.9 คําอธิบายยสูเคส Install and enable iptables 

10) ฟังก์ชนั Support unauthorized accessed accountability 

 

ภาพท่ี ก.10 คําอธิบายยสูเคส Support unauthorized accessed accountability 
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11) ฟังก์ชนั Keep log 

 

ภาพท่ี ก.11 คําอธิบายยสูเคส Keep log 

12) ฟังก์ชนั Install and enable rsyslog 

 

ภาพท่ี ก.12 คําอธิบายยสูเคส Install and enable rsyslog 
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ภาคผนวก ข 
คาํอธิบายมสิยูสเคสของระบบการประเมนิฮาร์ดเดนน่ิงของระบบ 

ภาคผนวก ข คาํอธิบายมิสยูสเคสของระบบการประเมินฮาร์ดเดนน่ิงของระบบ 

1) ฟังก์ชนั Mix program memory with data memory 

 

ภาพท่ี ข.1 คําอธิบายมิสยสูเคส Mix program memory with data memory 
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2) ฟังก์ชนั Use DAC (Discretionary Access Control) 

 

ภาพท่ี ข.2 คําอธิบายมิสยสูเคส Use DAC (Discretionary Access Control) 
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3) ฟังก์ชนั Inject malicious traffic 

 

ภาพท่ี ข.3 คําอธิบายมิสยสูเคส Inject malicious traffic 
  

 



 
 

 

69 

4) ฟังก์ชนั Undetected break-in 

 

ภาพท่ี ข.4 คําอธิบายมิสยสูเคส Undetected break-in 
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ภาคผนวก ค 
บัตรซีอาร์ซีของระบบการประเมนิฮาร์ดเดนน่ิงของระบบ 

ภาคผนวก ค บัตรซีอาร์ซีของระบบการประเมินฮาร์ดเดนน่ิงของระบบ 

1) คลาส CommandFactory 

 

ภาพท่ี ค.1 บตัรซีอาร์ซี CommandFactory 
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2) คลาส ExecutionRestrictionCommand 

 

ภาพท่ี ค.2 บตัรซีอาร์ซี ExecutionRestrictionCommand 
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3) คลาส UseMacCommand 

 

ภาพท่ี ค.3 บตัรซีอาร์ซี UseMacCommand 
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4) คลาส EnableFirewallCommand 

 

ภาพท่ี ค.4 บตัรซีอาร์ซี EnableFirewallCommand 
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5) คลาส KeepLogMsgCommand 

 

ภาพท่ี ค.5 บตัรซีอาร์ซี KeepLogMsgCommand 
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6) คลาส CommandResult 

 

ภาพท่ี ค.6 บตัรซีอาร์ซี CommandResult 
  

 



 
 

 

76 

ภาคผนวก ง 
ซอร์สโคดของโมดูลการประเมนิฮาร์ดเดนน่ิงของระบบ 

ภาคผนวก ง ซอร์สโคดของโมดูลการประเมินฮาร์ดเดนน่ิงของระบบ 

1) ชดุคําสัง่ในการเลือกแตล่ะการโจมตี 
public class CommandFactory { 
  public static Command getCommand(int command) { 
      if(command==1){ 
          return new ExecutionRestrictionCommand(); 
      }else if (command==2){ 
          return new UseMacCommand(); 
      }else if (command==3){ 
          return new EnableFirewallCommand(); 
      }else if (command==4){ 
          return new KeepLogMsgCommand(); 
      } 
      return null; 
  } 
} 

2) ชดุคําสัง่ในการประเมินระบบของ หน่วยความจํา 
public class ExecutionRestrictionCommand extends CommandBase { 
    public CommandResult execute() { 
        CommandResult commandResult = new CommandResult(); 
        System.out.println("ExecutionRestrictionCommand"); 
        String result = null; 
        try { 
            result = run(CommandConstant.EXECUTION_RESTRICTIONACTIVE); 
            System.out.println(result); 
        } catch (Exception e) { 
            commandResult.setStatus(false); 
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            commandResult.setMsg(e.getMessage()); 
            return commandResult; 
        } 
        if (result.equalsIgnoreCase("0")) { 
            commandResult.setStatus(false); 
commandResult.setMsg(MessageConstant.EXECUTION_RESTRICTION_NOT_ACTIVE_
DESC); 
        } else { 
            commandResult.setStatus(true); 
commandResult.setMsg(MessageConstant.EXECUTION_RESTRICTION_ACTIVE_DESC)
; 
        } 
        return commandResult; 
    } 
} 

3) ชดุคําสัง่ในการประเมินระบบของ การควบคมุการเข้าถงึ 
public class UseMacCommand extends CommandBase { 
    @Override 
    public CommandResult execute() { 
        CommandResult commandResult = new CommandResult(); 
        System.out.println("UseMacCommand"); 
        String result = null; 
        try { 
            result = run(CommandConstant.USEMAC); 
            System.out.println(result); 
        } catch (Exception e) { 
            commandResult.setStatus(false); 
            commandResult.setMsg(e.getMessage()); 
            return commandResult; 
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        } 
        if (result.equalsIgnoreCase("0")) { 
            commandResult.setStatus(false); 
            commandResult.setMsg(MessageConstant.USEMAC_NOT_ACTIVE_DESC); 
        } else { 
            commandResult.setStatus(true); 
            commandResult.setMsg(MessageConstant.USEMAC_ACTIVE_DESC); 
        } 
        return commandResult; 
    } 
} 

4) ชดุคําสัง่ในการประเมินระบบของ ไฟร์วอลล์ 
public class EnableFirewallCommand extends CommandBase { 
    @Override 
    public CommandResult execute() { 
        CommandResult commandResult = new CommandResult(); 
        System.out.println("EnableFirewallCommand"); 
        String result = null; 
        try { 
            result = run(CommandConstant.ENABLE_FIREWALL);             
            System.out.println(result); 
        } catch (Exception e) { 
            commandResult.setStatus(false); 
            commandResult.setMsg(e.getMessage()); 
            return commandResult; 
        } 
        if (result.equalsIgnoreCase("iptables: Firewall is not running.")) {             
            commandResult.setStatus(false); 
commandResult.setMsg(MessageConstant.ENABLE_FIREWALL_NOT_ACTIVE_DESC); 
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        } else { 
            commandResult.setStatus(true); 
commandResult.setMsg(MessageConstant.ENABLE_FIREWALL_ACTIVE_DESC); 
        } 
        return commandResult; 
    } 
} 

5) ชดุคําสัง่ในการประเมินระบบของ บนัทกึการใช้งาน 
public class KeepLogMsgCommand extends CommandBase { 
    @Override 
    public CommandResult execute() { 
        CommandResult commandResult = new CommandResult(); 
        System.out.println("KeepLogMsgCommand"); 
        String result = null; 
        try { 
            result = run(CommandConstant.KEEP_LOG_MESSAGE); 
            System.out.println(result); 
        } catch (Exception e) { 
            commandResult.setStatus(false); 
            commandResult.setMsg(e.getMessage()); 
            return commandResult; 
        } 
        if (result.equalsIgnoreCase("rsyslogd is stopped")) { 
            commandResult.setStatus(false); 
commandResult.setMsg(MessageConstant.KEEP_ON_MESSAGE_NOT_ACTIVE_DESC); 
        } else { 
            commandResult.setStatus(true); 
commandResult.setMsg(MessageConstant.KEEP_ON_MESSAGE_ACTIVE_DESC); 
        } 
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        return commandResult; 
    } 
} 

6) ชดุคําสัง่ในการแสดงผลลพัธ์การประเมนิระบบ 
public class CommandResult { 
    private boolean status; 
    private String msg; 
    public String getMsg() { 
        return msg; 
    } 
 
    public void setMsg(String msg) { 
        this.msg = msg; 
    } 
 
    public boolean isStatus() { 
        return status; 
    } 
 
    public void setStatus(boolean status) { 
        this.status = status; 
    } 
} 
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ภาคผนวก จ 
สคริปต์การสร้างซอฟต์แวร์ช่วยเหลือการตดิตัง้ 

ภาคผนวก จ สคริปต์การสร้างซอฟต์แวร์ช่วยเหลือการตดิตัง้ 

REM ************Start Setting************** 
set APP_PATH_DEFAULT_FIND=APP_PATH_DEFAULT 
set APP_LAUNCH_FIND=APP_LAUNCH 
REM define default program destination path 
set APP_PATH_DEFAULT_VALUE=/usr/local/calculator 
REM define program source execute file 
set APP_LAUNCH_VALUE=jCalculator.jar 
REM define program source path 
set PROGRAM_SRC=pgSource_win_jar 
REM define output name 
set OUTPUT_NAME=ISEL-Setup-Calculator 
REM **************End Setting************** 
del Output\*.* /S /Q 
cd ISEL-Template 
rd pgSource /S /Q 
mkdir pgSource 
cd .. 
copy .\properties\template-application.properties .\ISEL-Template\application.properties 
strfind -r -y %APP_PATH_DEFAULT_FIND% %APP_PATH_DEFAULT_VALUE% .\ISEL-
Template\application.properties 
strfind -r -y %APP_LAUNCH_FIND% %APP_LAUNCH_VALUE% .\ISEL-
Template\application.properties 
xcopy /S /Y %PROGRAM_SRC% ISEL-Template\pgSource 
cd ISEL-Template 
zip.exe -r ../Output/%OUTPUT_NAME%.jar * 
rd pgSource /S /Q 
mkdir pgSource
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ประวัตผู้ิเขียนวทิยานิพนธ์ 

 นางสาวขวญัชนก ลิ่มบณัฑิต เกิดเม่ือวนัท่ี 4 กุมภาพนัธ์ พ.ศ. 2524 ท่ี อ.เมือง จ.ระนอง 
สําเร็จการศกึษาปริญญาตรี วิศวกรรมศาสตรบณัฑิต สาขา วิศวกรรมคอมพิวเตอร์ จาก ภาควิชา 
วิศวกรรมคอมพิวเตอร์ คณะ วิศวกรรมศาสตร์ มหาวิทยาลยัสงขลานครินทร์ เม่ือปีการศกึษา 2547 
จากนัน้ เข้าศกึษาต่อในหลกัสตูรวิทยาศาสตรมหาบณัฑิต สาขา วิศวกรรมซอฟต์แวร์ ท่ี ภาควิชา 
วิศวกรรมคอมพิวเตอร์ คณะ วิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั ใน ภาคการศกึษา ปลาย 
ปีการศกึษา 2552 

 บทความเร่ือง Misuse for Security Hardening Assessment in Application Software 
Deployment ซึ่งเป็นส่วนหนึ่งของวิทยานิพนธ์เร่ืองนีไ้ด้รับการตีพิมพ์ในวารสารระดบันานาชาต ิ
The International Journal of Future Computer and Communication (IJFCC, ISSN: 2010-
3751) ปีท่ีพิมพ์ 2012 และเข้าร่วมประชุมวิชาการระดับนานาชาติ The International 
Conference on Advancements in Information Technology (ICAIT 2012) ณ ฮ่องกง ระหว่าง
วนัท่ี 2 – 3 มิถนุายน พ.ศ. 2555 
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