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อภิชิต หาญบรรจง : การตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้ซาริมา. 
(SARIMA BASED NETWORK BANDWIDTH ANOMALY DETECTION) อ.ท่ีปรึกษา
วิทยานิพนธ์หลกั  : ผศ.ดร.เกริก ภิรมย์โสภา, 28หน้า. 
 

 
 แบนด์วิดท์ของเครือข่ายถือว่าเป็นทรัพยากรท่ีส าคญัของระบบคอมพิวเตอร์ ปัจจบุนัจึงมี
การใช้ระบบตรวจหาการบกุรุก (Intrusion detection system) เพื่อตรวจหาความผิดปกติแบนด์
วิดท์ของเครือข่าย อย่างไรก็ตามระบบตรวจหาการบุกรุกท่ีมีประสิทธิภาพต้องสามารถตรวจหา
ความผิดปกติของเครือข่ายได้โดยเกิดผลบวกลวง (False positive) น้อย วิธีหนึ่งท่ีสามารถ
น ามาใช้ในการพยากรณ์อตัราการใช้งานแบนด์วิดท์ของเครือข่ายได้ดีคือการใช้อนกุรมเวลาควบคู่
กบัค่าขีดสดุ (Threshold) การวิจยันีน้ าเสนอการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่าย
โดยใช้ซาริมา (SARIMA) โดยใช้คา่ขีดสดุเท่ากบั 8.5  เปอร์เซนต์ของคา่สงูสดุของอตัราการใช้งาน
แบนด์วิดท์ของเครือข่ายของแต่ละวัน ซึ่งผลลัพธ์ของการใช้วิธีนีท้ าให้สามารถตรวจหาความ
ผิดปกติแบนด์วิดท์ของเครือข่ายได้อย่างมีประสิทธิภาพและเกิดผลบวกลวงเพียง  3.57% เม่ือ
เทียบกบัการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้อาริมา (ARIMA) จะได้ว่าการใช้
ซาริมาจะเกิดผลบวกลวงน้อยกวา่ และใช้คา่ขีดสดุท่ีต ่ากวา่   
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 Network bandwidth is considered a valuable resource in most computer 
systems. To precisely detect network anomalies (with a few false alarms), an intrusion 
detection system requires reliable methods. A potential solution in predicting network 
bandwidth usage is using a time-series model with a threshold. This paper proposes a 
network anomaly detection technique based on SARIMA, a time-series model, to 
capture seasonal behavior of bandwidth usage of most networks. Our proposed 
SARIMA based anomaly detection is capable of detecting network bandwidth anomalies 
effectively when a threshold equals to 8.5 percent of maximum bandwidth in a day. Our 
result yields 3.57 percent of false alarms. We concluded that SARIMA is a better 
instrumental tool for intrusion detection comparing to ARIMA. 
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บทที่ 1 

บทน า 
 
ในบทน านีจ้ะแบ่งเป็น 8 หวัข้อย่อย กล่าวถึงความเป็นมาและความส าคญัของปัญหา 

วตัถปุระสงค์ของการวิจยั ขอบเขตของการวิจยั ค าจ ากดัความท่ีใช้ในการวิจยั ประโยชน์ท่ีคาดว่า
จะได้รับ วิธีด าเนินการวิจัย ล าดับขัน้ตอนในการเสนอผลการวิจัย  และผลงานท่ีตีพิมพ์จาก
วิทยานิพนธ์ ตามล าดบั ดงันี ้

1.1  ความเป็นมาและความส าคัญของปัญหา 
ความปลอดภัยและความเช่ือถือได้ของระบบเครือข่ายเป็นเร่ืองท่ีส าคัญ ถึงแม้ว่าใน

ปัจจบุนัมีปัจจยัหลากหลายประเภทท่ีก่อให้เกิดความเสียหายกบัระบบเครือข่ายได้ แตปั่จจยัหนึ่งท่ี
ส าคัญมากคือการโจมตี และการโจมตีท่ีป้องกันได้ยากคือการโจมตีเพื่อให้เกิดการหยุดการ
ให้บริการ (Denial-of-service attack) การโจมตีประเภทนีค้ือ การพยายามท าให้ทรัพยากรของ
คอมพิวเตอร์หรือระบบเครือข่ายไม่สามารถให้บริการแก่ผู้ ใช้ท่ีต้องการได้ [1] โดยเฉพาะทรัพยากร
แบนด์วิดท์ ผู้ โจมตีจะส่งแพ็คเก็ตจ านวนมากมาท่ีระบบเครือข่ายเป้าหมายเพื่อให้เกิน
ความสามารถของระบบเครือข่ายเป้าหมายท่ีจะรองรับได้ ตวัอย่างของการโจมตีประเภทนีไ้ด้แก่ 
การโจมตีในวนัท่ี 6 สิงหาคม 2552 ซึ่งมีเป้าหมายคือทวิตเตอร์ ส่งผลให้ทวิตเตอร์ไม่สามารถ
ให้บริการได้เป็นเวลาหลายชัว่โมง และเกิดผลกระทบให้ทวิตเตอร์ใช้เวลาในการโหลดนานขึน้ [2] 

ระบบตรวจหาการบกุรุก (Intrusion detection system) เป็นระบบหนึ่งท่ีสามารถน ามาใช้
เพื่อแก้ปัญหาเหลา่นีไ้ด้ โดยระบบตรวจหาการบกุรุกจะตรวจหาการโจมตีและแจ้งเตือนไปยงัผู้ดแูล
ระบบเพื่อให้ตรวจสอบพฤติกรรมน่าสงสยั ข้อดีของการใช้ระบบตรวจหาการบุกรุกคือ ระบบนี ้
สามารถตรวจหาการโจมตีให้มากท่ีสดุเท่าท่ีจะมากได้ แต่อย่างไรก็ตามระบบตรวจหาการบกุรุกมี
ข้อเสียคือ ไม่สามารถป้องกนัการโจมตีได้ด้วยตวัเองต้องให้ผู้ดแูลระบบสร้างกฎขึน้มาตา่งหาก 

การตรวจหาการบุกรุกแบ่งออกได้เป็น 2 ประเภทได้แก่ การตรวจหาการบุกรุกโดยใช้
ลายมือช่ือ (Signature-based detection) และการตรวจหาการบุกรุกโดยใช้ความผิดปกติ 
(Anomaly-based detection) [3] การตรวจหาการบกุรุกโดยใช้ลายมือช่ือนัน้จะต้องมีการศกึษา
รูปแบบการโจมตี แล้วก าหนดลายมือช่ือขึน้มา แตก่ารตรวจหาการบกุรุกโดยใช้ความผิดปกติจะใช้
การวิเคราะห์กิจกรรมภายในระบบ แล้วจดักลุม่กิจกรรมเหลา่นัน้ว่าเป็นกิจกรรมปกติหรือกิจกรรม
ผิดปกติโดยใช้วิทยาการศกึษาส านึก (Heuristics) หรือกฎต่างๆ ซึง่การตรวจหาการบกุรุกประเภท



 
 

  

 

2 

การโจมตีโดยใช้แบนด์วิดท์ของเครือข่ายจ าเป็นต้องน าอตัราการใช้แบนด์วิดท์ของเครือข่ายมา
วิเคราะห์เพื่อให้สามารถตรวจหาการโจมตีได้อยา่งแมน่ย า 

การตรวจหาความผิดปกติแบนด์วิดท์โดยทัว่ไปมี 2 วิธี ได้แก่ 
1.  การตรวจหาความผิดปกติแบนด์วิดท์โดยใช้ขอบเขตบนและขอบเขตล่าง วิธีนีมี้

ปัญหาคือไม่สามารถตรวจหาความผิดปกติแบนด์วิดท์ท่ีมีอตัราการใช้แบนด์วิดท์อยู่
ภายในขอบเขตบนและขอบเขตล่างได้ ดงัภาพท่ี 1 ซึ่งมีความผิดปกติเกิดขึน้ ณ 
ชัว่โมงท่ี 6 

 

 
ภาพท่ี 1 การตรวจหาความผิดปกตโิดยใช้ขอบเขตบนและขอบเขตลา่ง 

 
2.  การตรวจหาความผิดปกติแบนด์วิดท์โดยใช้สถิติ เป็นการน าข้อมลูอตัราการใช้แบนด์

วิดท์ในอดีตมาเปรียบเทียบกบัปัจจบุนัเพื่อหาคา่ความผิดพลาด ถ้าคา่ความผิดพลาด
เกินค่าขีดสุดถือว่ามีความผิดปกติเกิดขึน้ วิธีนีมี้ปัญหาคือระบบเครือข่ายมีการ
เปลี่ยนแปลงอยู่ตลอดเวลา จ านวนผู้ ใช้งานในแต่ละปีอาจจะไม่เท่ากัน ท าให้มีค่า
ความผิดพลาดสงู ดงัภาพท่ี 2 
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ภาพท่ี 2 การตรวจหาความผิดปกตโิดยใช้สถิติ 

 
แบบจ าลองอนกุรมเวลาอาริมาจึงถกูน ามาใช้ในการตรวจหาความผิดปกติของเครือข่าย

ในงานวิจยั [4] และได้ผลลพัธ์ท่ีดี แต่อย่างไรก็ตามอตัราการใช้แบนด์วิดท์ของเครือข่ายโดยทัว่ไป
แล้วจะเหมาะสมต่อการพยากรณ์ด้วยแบบจ าลองอนุกรมเวลาซาริมา [5] ดงันัน้การวิจยันีจ้ึง
น าเสนอวิธีการตรวจหาความผิดปกติของเครือข่ายโดยใช้แบบจ าลองอนกุรมเวลาซาริมา 

1.2 วัตถุประสงค์ของการวิจัย 
การวิจยันีมี้วตัถปุระสงค์ ดงันี ้

1.  เพื่อออกแบบและพฒันาวิธีการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้
แบบจ าลองอนกุรมเวลาซาริมา 

2.  เพื่อทดสอบและเปรียบเทียบประสิทธิภาพระหว่างการตรวจหาความผิดปกติแบนด์
วิดท์ของเครือข่ายโดยใช้แบบจ าลองอนกุรมเวลาซาริมาและแบบจ าลองอนกุรมเวลา
อาริมา 
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1.3 ขอบเขตของการวิจัย 
ขอบเขตของการวิจยัถกูก าหนดไว้ ดงันี ้

1.  ออกแบบและทดสอบระบบตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้
แบบจ าลองอนุกรมเวลาซาริมาเปรียบเทียบกบัแบบจ าลองอนุกรมเวลาอาริมา โดย
สนใจเฉพาะหน่วยวิเคราะห์อตัราการใช้แบนด์วิดท์เท่านัน้  

2.  ตรวจหาความผิดปกติในเครือข่ายโดยใช้แบบจ าลองอนุกรมเวลาซาริมานีต้รวจหา
เฉพาะความผิดปกติของอตัราการใช้แบนด์วิดท์เท่านัน้ 

1.4 ค าจ ากัดความที่ใช้ในการวิจัย 
ค าจ ากดัความท่ีใช้ในการวิจยั มีดงัตอ่ไปนี ้
- อตัราการใช้แบนด์วิดท์ หมายถึง ปริมาณการใช้แบนด์วิดท์ตอ่หนึง่ชัว่โมง 

1.5 ประโยชน์ที่คาดว่าจะได้รับ 
ประโยชน์ท่ีคาดวา่จะได้รับจากการวิจยั ได้แก่ 

1.  เข้าใจปัญหาและวิธีการแก้ไขปัญหาความผิดปกติแบนด์วิดท์ของเครือข่ายประเภท
การใช้ทรัพยากรแบนด์วิดท์ 

2.  ได้วิธีการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายประเภทการใช้ทรัพยากร
แบนด์วิดท์ท่ีมีความแมน่ย าสงูและมีผลบวกลวง (False positive) เกิดขึน้น้อย 

3.  สามารถน าความรู้จากงานวิจยันีไ้ปประยกุต์ใช้ตอ่ไปได้ 

1.6 วิธีด าเนินการวิจัย 
วิธีด าเนินการวิจยั ถกูแบง่เป็น 5 ขัน้ตอน ดงันี ้

1.  ศกึษาทฤษฎีและงานวิจยัท่ีเก่ียวข้อง 
2.  ออกแบบระบบตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่าย 
3.  สร้างระบบตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่าย 
4.  ทดสอบประสิทธิภาพระบบตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่าย 
5.  สรุปผลการวิจยัและจดัท าวิทยานิพนธ์ 

1.7 ล าดบัขัน้ตอนในการเสนอผลการวิจัย 
วิทยานิพนธ์นีแ้บง่เนือ้หาออกเป็น 5 บท ดงัตอ่ไปนี ้บทท่ี 1 เป็นบทน า ซึง่กลา่วถึงความ

เป็นมาและความส าคญัของปัญหา รวมถึงวตัถปุระสงค์ของการวิจยั บทท่ี 2 กล่าวถึงทฤษฎีและ
งานวิจยัท่ีเก่ียวข้อง บทท่ี 3 กล่าวถึงหลกัการของระบบตรวจหาความผิดปกติแบนด์วิดท์ของ
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เครือข่ายโดยใช้ซาริมา บทท่ี 4 กลา่วถึงการทดสอบประสิทธิภาพของระบบตรวจหาความผิดปกติ
แบนด์วิดท์ของเครือข่ายโดยใช้ซาริมา และบทท่ี 5 กลา่วถึงสรุปผลการวิจยั 

1.8 ผลงานที่ตพีมิพ์จากวิทยานิพนธ์ 
ส่วนหนึ่งของวิทยานิพนธ์นีไ้ด้รับการตอบรับให้ตีพิมพ์เป็นบทความทางวิชาการในหวัข้อ

เร่ือง “SARIMA Based Network Bandwidth Anomaly Detection” [6] โดยนายอภิชิต หาญ
บรรจง และผู้ ช่วยศาสตราจารย์ ดร. เกริก ภิรมย์โสภา, ในงานประชุมวิชาการ “The Ninth 
International Joint Conference on Computer Science and Software Engineering 
(JCSSE’12)” ณ มหาวิทยาลยัหอการค้าไทย จงัหวดักรุงเทพฯ ระหว่างวนัท่ี 30 พฤษภาคม – 1 
มิถนุายน 2555 
 



 
 

   

บทที่ 2 

ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 
 
ในบทนีจ้ะกลา่วถึงแนวคดิและทฤษฏี รวมทัง้เอกสารและงานวิจยัท่ีเก่ียวข้อง ดงันี ้

2.1 แนวคดิและทฤษฎทีี่เกี่ยวข้อง 
แนวคดิและทฤษฎีท่ีเก่ียวข้องมีดงันี ้

2.1.1 แบบจ าลองอนุกรมเวลาอาริมา (ARIMA) 
แบบจ าลองอนกุรมเวลาอาริมาถกูพฒันาขึน้โดย Box และ Jenkins [7] แบบจ าลองนี ้

ได้รับความนิยมสงูในหลายสาขาเน่ืองจากมีความสามารถและความยืดหยุ่นสงู  [8] แบบจ าลอง
อนกุรมเวลาอาริมาสามารถถกูเขียนได้ในรูป              ซึง่     และ   หมายถึงอนัดบั
ของ Autoregressive Differencing และ Moving average ตามล าดบั [9] ก าหนดให้       

            เป็นโปรเซสของ              จะได้วา่สมการของ              คือ 
 
 ϕ                 (1) 

 

จากสมการท่ี 1 ตวัแปรตา่งๆของสมการมีดงันี ้
-   เป็นตวัด าเนินการ Backward-shift ซึง่          
-       เป็นตวัด าเนินการ Differencing 
-                   เป็นสญัญาณรบกวนขาว (White Noise)          

ซึง่มีคา่เฉลีย่เป็น 0 และความแปรปรวนเป็น     
- ϕ       ϕ   ϕ  

    ϕ  
  

-                
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2.1.2 แบบจ าลองอนุกรมเวลาซาริมา (SARIMA) 
 แบบจ าลองอนกุรมเวลาซาริมาเป็นแบบจ าลองท่ีเพิ่มสว่นฤดกูาล (Seasonal part) ให้กบั
แบบจ าลองอนกุรมเวลาอาริมา และสามารถถกูเขียนได้ในรูป                       
ซึง่       และ   หมายถึงอนัดบัของ Seasonal autoregressive Seasonal differencing 
Seasonal moving average และ คาบฤดกูาล (Seasonal period) ตามล าดบั [9] สมการของ 
                      คือ 

 
ϕ        

      
             

     (2) 
 

จากสมการท่ี 2 ตวัแปรตา่งๆของสมการมีดงันี ้
-   เป็นตวัด าเนินการ Backward-shift ซึง่          และ           
-       เป็นตวัด าเนินการ Differencing ซึง่          
- ϕ       ϕ   ϕ  

    ϕ  
  

-                
       

  

-     
         

     
        

   
-     

        
     

        
   

 

2.1.3 Akaike information criterion (AIC) 
AIC คือการวดัความเหมาะสมของแบบจ าลองทางสถิติท่ีถกูประมาณ โดยใช้แนวคิดของ

เอนโทรปี เพื่อวดัการสญูหายของข้อมลูเม่ือใช้แบบจ าลองนัน้ โดยแบบจ าลองท่ีมีคา่ AIC น้อยท่ีสดุ
คือแบบจ าลองท่ีดีท่ีสดุ [10] 

2.1.4 Bayesian information criterion (BIC) 
BIC คือบรรทดัฐานในการเลือกแบบจ าลองภายในกลุม่ของแบบจ าลองท่ีมีการปรับคา่ตวั

แปรตา่งๆ โดย BIC มีความเก่ียวข้องกบั AIC มาก แต ่BIC จะมีการให้โทษส าหรับตวัแปรท่ีเพิ่มขึน้
มากกวา่ 

2.1.5 Maximum likelihood estimation (MLE) 
MLE คือวิธีทางสถิติท่ีนิยมใช้ในการปรับแบบจ าลองทางสถิติให้เหมาะสมกบัข้อมลูและ

หาคา่ประมาณตวัแปรของแบบจ าลองนัน้ โดย MLE จะเลือกคา่ตวัแปรท่ีท าให้ฟังก์ชนัภาวะน่าจะ
เป็น (Likelihood function) มีคา่มากท่ีสดุ [11] 
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2.1.6 Minimum mean-square error (MMSE) 
MMSE คือการประมาณทางสถิติโดยท าให้ Mean-square error (MSE) ซึง่เป็นคา่ท่ีนิยม

น ามาใช้วดัคณุภาพของการประมาณมีคา่น้อยท่ีสดุ 

2.1.7 Root-mean-square error (RMSE) 
RMSE คือ วิธีการในการวดัความแตกตา่งระหวา่งคา่จริงกบัคา่ท่ีได้จากพยากรณ์ท่ีมีความ

แม่นย าสงู โดยมีสมการดงันี ้
 

                      (3) 
 

จากสมการท่ี 3 ตวัแปรตา่งๆของสมการมีดงันี ้
-   เป็นคา่จริง 
-    เป็นคา่ท่ีได้จากการท านาย 
-      เป็นคา่คาดหวงัของ   

 

2.1.8 Normalized root-mean-square error (NRMSE) 
NRMSE คือ RMSE ท่ีถกูท าให้อยูใ่นรูปปกติ (Normalize) โดยมีสมการดงันี ้
 

           
        

         
 (4) 

 

จากสมการท่ี 4 ตวัแปรตา่งๆของสมการมีดงันี ้
-      เป็นคา่   ท่ีมากท่ีสดุ 
-      เป็นคา่   ท่ีน้อยท่ีสดุ 

 

2.2 งานวจิัยที่เกี่ยวข้อง 
งานวิจยัท่ีเก่ียวข้องมีดงันี ้

2.2.1 ARIMA Based Network Anomaly Detection [4] 
 งานวิจยัของ Yaacob และ Tan น าเสนอการตรวจหาความผิดปกติของเครือข่ายโดยใช้

แบบจ าลองอนุกรมเวลาอาริมา โดยพยายามพยากรณ์อัตราการใช้แบนด์วิดท์ท่ีจะเกิดขึน้ใน
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ปัจจบุนัจากอตัราการใช้แบนด์วิดท์ท่ีเกิดขึน้ในอดีต แล้วเปรียบเทียบความแตกต่างระหว่างอตัรา
การใช้แบนด์วิดท์ท่ีท านายไว้กบัอตัราการใช้แบนด์วิดท์ท่ีเกิดขึน้จริงว่ามีความแตกต่างกนัเกินค่า
ขีดสดุหรือไม่ ถ้าเกินคา่ขีดสดุจะถือว่ามีความผิดปกติ งานวิจยันีส้ามารถตรวจหาการโจมตีเพื่อให้
เกิดการหยดุให้บริการได้อยา่งมีประสิทธิภาพ แตมี่ข้อจ ากดัอยูส่องด้านคือ ไม่สามารถใช้งานได้กบั
เครือข่ายท่ีมีอตัราการใช้แบนด์วิดท์น้อยกวา่หนึง่เมกะไบต์ตอ่วินาที และมีผลบวกลวงเกิดขึน้ 

2.2.2 Time Series Model for Internet Traffic [5] 
งานวิจยัของ Basu และ Mukherjee พยายามสร้างแบบจ าลองอนกุรมเวลาท่ีเหมาะสม

ส าหรับการจราจรของเครือข่ายอินเตอร์เน็ต และได้ข้อสรุปว่าการจราจรของเครือข่ายอินเตอร์เน็ต
จ านวนมากสามารถพยากรณ์ได้ด้วยแบบจ าลองอนกุรมเวลาซาริมา โดยกรณีส่วนใหญ่จะมีคาบ
ฤดกูาลท่ีชดัเจน 

2.2.3 Wireless Traffic Modeling and Prediction Using Seasonal ARIMA Models [9] 
Shu, Yu และ Liu น างานวิจยั [5] มาใช้ในการน าเสนอการสร้างแบบจ าลองและพยากรณ์

การจราจรของเครือข่ายไร้สายโดยใช้แบบจ าลองอนกุรมเวลาซาริมา และน าเสนออลักอริทึมการ
สร้างแบบจ าลองอนกุรมเวลาซาริมา ไว้ดงันี ้

1. หาคา่ของคาบฤดกูาล เช่น    และ    จากการวิเคราะห์สเปกตรัม 

2. หาค่าประมาณของ   ,    และ    จากการวิเคราะห์การจราจร แล้วทดสอบ
ด้วยการทดสอบ ADF 

3. ท า Differencing ท่ี    ตามสมการ         

     

     เพื่อหาอนกุรมเวลาท่ี
มีคณุสมบตัิสเตชนันารี (Stationary series) 

4. หาคา่อนัดบั              และ    โดยการทดสอบแทนคา่ 0 1 และ 2 ทกุ
รูปแบบ ซึง่      และ    ไม่ควรเป็น 0 พร้อมกนั และ      และ    ไม่ควรเป็น 
0 พร้อมกนั จากนัน้เลือกรูปแบบการแทนคา่ท่ีเหมาะสมท่ีสดุมาใช้โดยวดัด้วยคา่
ของ AIC หรือคา่ของ BIC 

5. ประมาณคา่พารามิเตอร์ทัง้หมดโดยใช้วิธี Maximum likelihood estimation 

6. สร้างแบบจ าลองอนกุรมเวลา SARIMA ตามสมการท่ี 2 

งานวิจัยนีส้ามารถพยากรณ์การจราจรของเครือข่ายไร้สายได้โดยมีค่าความผิดพลาด
สมัพทัธ์ระหวา่งคา่การจราจรท่ีได้จากการพยากรณ์กบัคา่การจราจรจริงมีคา่น้อยกวา่ 0.02 



 
 

   

บทที่ 3 

หลักการของระบบตรวจหาความผิดปกตแิบนด์วดิท์ของเครือข่ายโดยใช้ซาริมา 
 
ในบทนีจ้ะกล่าวถึงสถาปัตยกรรม เคร่ืองมือท่ีใช้ในการวิจยั การสร้างแบบจ าลองอนกุรม

เวลาซาริมา และการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้ซาริมา ดงันี ้

3.1 สถาปัตยกรรม 
 

 
ภาพท่ี 3 สถาปัตยกรรม 

 
ระบบตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้ซาริมามีองค์ประกอบ 3 สว่น

ดงันี ้
1. หน่วยสงัเกตการจราจรของเครือข่าย (Network traffic monitoring unit) มีหน้าท่ี

คอยสงัเกตการจราจรของเครือข่ายเพื่อวดัอตัราการใช้แบนด์วิดท์ท่ีถกูใช้งานใน
เวลาต่างๆของเว็บเซิร์ฟเวอร์ทางการค้า โดยใช้ Zabbix [12] และส่งข้อมลูอตัรา
การใช้แบนด์วิดท์ไปให้กบัหน่วยวิเคราะห์อตัราการใช้แบนด์วิดท์ 

2. หน่วยวิเคราะห์อตัราการใช้แบนด์วิดท์ (Bandwidth analyzing unit) มีหน้าท่ี
วิเคราะห์อตัราการใช้แบนด์วิดท์ในเวลาปัจจุบนัโดยเปรียบเทียบกบัอตัราการใช้
แบนด์วิดท์ท่ีได้จากการพยากรณ์ท่ีใช้แบบจ าลองอนกุรมเวลาซาริมา ซึง่สร้างตาม
อลักอริทมึในงานวิจยั [9] วา่มีความแตกตา่งกนัเกินคา่ขีดสดุหรือไม่ ถ้าเกิดคา่ขีด
สดุจะถือว่ามีความผิดปกติเกิดขึน้ และจะส่งข้อมลูความผิดปกติไปให้กบัหน่วย
ฐานข้อมลู 

3. หน่วยฐานข้อมลู (Database Unit) มีหน้าท่ีจดัเก็บข้อมลูความผิดปกติท่ีเกิดขึน้
ในเครือข่าย ณ เวลาตา่งๆ 



 
 

  

 

11 

3.2 เคร่ืองมือที่ใช้ในการวิจัย 
เคร่ืองมือท่ีใช้ในการวิจยัมีดงันี ้

3.2.1 ภาษาอาร์ (R programming language) 
ภาษาอาร์เป็นภาษาเขียนโปรแกรมส าหรับการประมวลผลทางสถิติและกราฟิก ภาษาอาร์

เป็นภาษาท่ีมีการใช้งานอยา่งแพร่หลายในหมูน่กัสถิติส าหรับการพฒันาซอฟต์แวร์ทางสถิติและ
วิเคราะห์ข้อมลู การวิจยันีน้ าภาษาอาร์มาใช้ในการสร้างแบบจ าลองอนกุรมเวลาซาริมาและ
แบบจ าลองอนกุรมเวลาอาริมา 

3.2.2 GNU Plot 
โปรแกรม GNU Plot คือ โปรแกรมสร้างกราฟสองมิตแิละสามมิตสิ าหรับฟังก์ชนัและ

ข้อมลูตา่งๆ ซึง่ถกูเขียนด้วยภาษาซี การวิจยันีน้ าโปรแกรม GNU Plot มาใช้ในการสร้างกราฟ
ส าหรับการจราจรของเครือข่าย 

3.2.3 Zabbix 
Zabbix คือ ระบบจดัการเครือข่าย ซึง่ถกูออกแบบมาเพื่อตรวจตราสถานะของบริการ

เครือข่าย ผู้ให้บริการ และฮาร์ดแวร์เครือข่ายตา่งๆ ในการวิจยันีน้ า Zabbix มาใช้ในการเก็บข้อมลู
อตัราการใช้แบนด์วิดท์ของเครือข่าย 

3.3 การสร้างแบบจ าลองอนุกรมเวลาซาริมา 
การวิจยันีน้ าข้อมลูอตัราการใช้แบนด์วิดท์ของเว็บเซิร์ฟเวอร์ทางการค้าท่ีได้จาก Zabbix 

ตัง้แตว่นัท่ี 24 ธนัวาคม 2553 ถึง 17 มีนาคม 2554 รวมทัง้หมด 2016 ชัว่โมงมาใช้ในการสร้าง
แบบจ าลองอนุกรมเวลาซาริมา โดยใช้หนึ่งชัว่โมงเป็นหน่วยเวลา เพื่อลดการเกิดการเพิ่มขึน้หรือ
ลดลงอย่างรวดเร็ว (Spike) ในขณะท่ียงัคงรูปร่างดัง้เดิมของอตัราการใช้แบนด์วิดท์ไว้ นอกจากนี ้
ยงัมีการน า BIC มาใช้ในการเลือกแบบจ าลองท่ีมีความสญูเสียของข้อมลูน้อย อลักอริทึมการสร้าง
แบบจ าลองอนกุรมเวลาซาริมาถกูเสนอไว้ในงานวิจยั [9] ซึง่การวิจยันีด้ าเนินการตามขัน้ตอนหลกั
ดงันี ้

1. หาค่าของคาบฤดกูาล   จากการวิเคราะห์กราฟ เม่ือวิเคราะห์การจราจรของ
เครือข่ายตัง้แตว่นัท่ี 24 ถึง 30 ธนัวาคม 2553 ดงัภาพท่ี 4 จะได้ว่าคา่ของคาบ
เท่ากบั 24 ชัว่โมง 
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ภาพท่ี 4 การจราจรของเครือข่ายตัง้แตว่นัท่ี 24 ถึง 30 ธนัวาคม 2553 

 
2. หาคา่ของ   และ   โดยการวิจยันีใ้ช้คา่ของ   เท่ากบั 1 เพราะการจราจรของ

เครือข่ายมีแนวโน้มเป็นเส้นตรง (Linear trend) และใช้ค่าของ   เท่ากบั 1 
เพื่อให้แบบจ าลองไม่สญูเสียรูปแบบเชิงฤดกูาล (Seasonal pattern) ในการ
พยากรณ์ระยะยาว (Long term forcast) [13] 

3. หาคา่อนัดบัของ       และ   โดยการทดสอบแทนคา่ 0 1 และ 2 ทกุรูปแบบ 
ซึง่   และ   ไม่ควรเป็น 0 พร้อมกนั และ   และ   ไม่ควรเป็น 0 พร้อมกนั 
จากนัน้เลือกรูปแบบการแทนค่าท่ีเหมาะสมท่ีสุดมาใช้โดยวดัด้วยค่าของ BIC 
[14] ในการวิจยันีเ้ม่ือทดสอบการแทนค่าทกุรูปแบบได้ผลลพัธ์ว่าเม่ือค่าอนัดบั
ของ       และ   เท่ากบั 0 1 2 และ 1 ตามล าดบัจะได้คา่ของ BIC ดีท่ีสดุ
เท่ากบั 18.51 

4. ประมาณค่าพารามิเตอร์ท่ีเหลือทัง้หมด เช่น ϕ        และ    โดยใช้วิธี 
Maximum likelihood estimation [15] 

5. สร้างแบบจ าลองอนกุรมเวลา SARIMA ตามสมการท่ี 2 
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3.4 การตรวจหาความผิดปกตแิบนด์วิดท์ของเครือข่ายโดยใช้ซาริมา 
การตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายสามารถท าได้โดยการเปรียบเทียบค่า

ของ NRMSE ของแต่ละวนักบัค่าขีดสดุ ถ้า NRMSE ของวนัใดมีค่ามากกว่าค่าขีดสดุ แสดงว่ามี
ความผิดปกติแบนด์วิดท์ของเครือข่ายเกิดขึน้  ซึ่งการตรวจหาความผิดปกติแบนด์วิดท์ของ
เครือข่ายโดยใช้ซาริมามีขัน้ตอนดงันี ้

1. สร้างแบบจ าลองอนกุรมเวลาซาริมาโดยใช้วิธีของงานวิจยั [9] 
2. หาระยะเวลาท่ีเหมาะสมส าหรับการพยากรณ์จากข้อมูลท่ีได้จาก Zabbix 

ระหว่างวนัท่ี 24 ธนัวาคม 2553 ถึง 31 มีนาคม 2554 รวมทัง้หมด 2352 ชัว่โมง 
โดยเปรียบเทียบคา่ของ BIC และเวลาท่ีใช้ด าเนินการ (Execution time) ในการ
วิจยันีท้ดสอบตัง้แตก่ารใช้ระยะเวลา 672 ชัว่โมง (4 สปัดาห์) ถึง 2352 ชัว่โมง 
(14 สปัดาห์) ดงัตารางท่ี 1 

 
ตารางท่ี 1 เปรียบเทียบ BIC และเวลาท่ีใช้ด าเนินการ 
ช่ัวโมง BIC เวลาที่ใช้ด าเนินการ (วินาท)ี 

672 18.69305 4 
840 18.63797 5 
1008 18.65222 6 
1176 18.60795 7 
1344 18.60625 8 
1512 18.56333 9 
1680 18.53564 10 
1848 18.52005 14 
2016 18.51008 17 
2184 18.48406 19 
2352 18.48369 21 

 
3. จากตารางท่ี 1 เปลี่ยนคา่ของ BIC และเวลาท่ีใช้ด าเนินการให้อยู่ในรูปของค่า

ความดีในการน ามาใช้พยากรณ์ ซึง่คา่ของ BIC ยิ่งน้อยยิ่งดี เน่ืองจากมีความสญู
หายของข้อมลูน้อย และเวลาท่ีใช้ด าเนินการยิ่งน้อยยิ่งดี โดยน าตารางท่ี 1 มา
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เทียบบญัญตัิไตรยางค์ และก าหนดให้คา่ความดีสงูสดุของคา่ของ BIC และเวลา
ท่ีใช้ด าเนินการเท่ากบั 50 เท่ากนั เพื่อให้ค่าความดีรวมสงูสดุมีค่าเท่ากบั 100 
เน่ืองจากต้องการให้ค่าของ BIC และเวลาท่ีใช้ด าเนินการมีความส าคญัเท่ากนั
เม่ือดจูากค่าความดีรวม ดงัตารางท่ี 2 ในการวิจยันีพ้บว่าระยะเวลาท่ีเหมาะสม
ส าหรับการพยากรณ์คือ 1680 ชัว่โมง จากนัน้จึงแบง่ข้อมลูจาก Zabbix ออกเป็น
สองสว่นคือ ข้อมลูตัง้แตว่นัท่ี 24 ธนัวาคม 2553 ถึง 3 มีนาคม 2554 รวมทัง้หมด 
1680 ชัว่โมง เป็นข้อมลูส าหรับฝึก (Training data) และข้อมลูตัง้แต่วนัท่ี 4 
มีนาคม 2554 ถึง 28 เมษายน 2554 เป็นข้อมลูส าหรับทดสอบ (Testing data) 

 
ตารางท่ี 2 คา่ความด ี

ช่ัวโมง ค่าความดขีอง BIC ค่าความดขีองเวลาที่ใช้ด าเนินการ ค่าความดรีวม 
672 0.00 50.00 50.00 
840 13.15 47.06 60.21 
1008 9.75 44.12 53.87 
1176 20.32 41.18 61.50 
1344 20.73 38.24 58.97 
1512 30.98 35.29 66.27 
1680 37.59 32.35 69.95 
1848 41.32 20.59 61.90 
2016 43.70 11.76 55.46 
2184 49.91 5.88 55.79 
2352 50.00 0.00 50.00 

 
4. พยากรณ์อตัราการใช้แบนด์วิดท์ในชัว่โมงถดัไปในข้อมลูส าหรับทดสอบ โดยใช้

ข้อมลู 1680 ชัว่โมงก่อนหน้าซึ่งในรอบแรกเป็นข้อมลูส าหรับฝึก ท าขัน้ตอนนีซ้ า้
จนกระทัง่ได้คา่พยากรณ์อตัราการใช้แบนด์วิดท์ของทัง้วนั 

5. หาผลต่างระหว่างค่าอัตราการใช้แบนด์วิดท์ท่ีพยากรณ์ได้กับค่าอัตราการใช้
แบนด์วิดท์จริง 
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6. ค านวณคา่ NRMSE ของทัง้วนัโดยใช้สมการท่ี 4 ซึง่การวิจยันีใ้ช้ NRMSE ของทัง้
วนัเพื่อก าจดัการเพิ่มขึน้หรือลดลงอย่างรวดเร็ว บางส่วนท่ีจะเกิดขึน้ถ้าใช้ค่า 
NRMSE ของแตล่ะชัว่โมง 

7. ท าขัน้ตอนท่ี 3 ถึง 5 ซ า้จนกระทัง่ได้คา่ NRMSE ของทัง้ข้อมลูส าหรับทดสอบ 
8. หาคา่ขีดสดุจากขอบเขตบน (Upper bound) ของคา่ของ NRMSE ทัง้หมด ด้วย

การก าหนดให้คา่เร่ิมต้นของขอบเขตบนเป็น 0 แล้วเพิ่มคา่ของขอบเขตบนครัง้ละ 
0.5 จนกระทั่งมีค่าท่ีมากกว่าขอบเขตบนน้อยกว่า 7.5 เปอร์เซนต์ของจ านวน 
NRMSE ทัง้หมด ซึง่การวิจยันีไ้ด้คา่ขีดสดุเท่ากบั 8.5 เปอร์เซนต์ 

9. น าคา่ขีดสดุท่ีได้ไปใช้งานจริง โดยเปรียบเทียบค่าของ NRMSE ของแตล่ะวนักบั
ค่าขีดสดุ ถ้าค่าของ NRMSE มากกว่าค่าขีดสดุแสดงว่ามีความผิดปกติเกิดขึน้ 
หากต้องการทราบผลการตรวจหาความผิดปกติภายใน 1 ชัว่โมง ให้เปรียบเทียบ
คา่ของ NRMSE ของ 24 ชัว่โมงก่อนหน้ากบัคา่ขีดสดุทกุรายชัว่โมงแทน 

 

 



 
 

   

บทที่ 4 

การทดสอบประสิทธิภาพของระบบตรวจหาความผิดปกตแิบนด์วิดท์ของ
เครือข่ายโดยใช้ซาริมา 

 
ในบทนีจ้ะกล่าวถึงหลกัการของการทดสอบประสิทธิภาพ และผลลพัธ์ของการทดสอบ

ประสิทธิภาพระบบตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้ซาริมา ดงันี ้

4.1 หลักการของการทดสอบประสิทธิภาพ 
การวิจยันีท้ดสอบประสิทธิภาพของการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดย

ใช้ซาริมาทัง้หมด 3 ส่วน โดยใช้การเปรียบเทียบ NRMSE กบัค่าขีดสดุซึ่งมีค่าเท่ากบั 8.5 
เปอร์เซนต์ ถ้าคา่ของ NRMSE มีคา่มากกว่า 8.5 เปอร์เซนต์แสดงว่าตรวจหาความผิดปกติพบ แต่
ถ้าคา่ของ NRMSE มีคา่น้อยกวา่ 8.5 เปอร์เซนต์แสดงวา่ตรวจหาความผิดปกติไม่พบ 

การทดสอบประสิทธิภาพสว่นแรกคือการทดสอบเพื่อหาแนวโน้มของปัจจยัตา่งๆ ด้วยการ
จ าลองการโจมตีเพื่อให้เกิดการหยุดการให้บริการในการจราจรของเครือข่ายวันท่ี 29 มีนาคม 
2554 ซึง่มีปัจจยัท่ีทดสอบมีทัง้หมด 3 ปัจจยัได้แก่ อตัราการใช้แบนด์วิดท์ ระยะเวลา และเวลา
ของการโจมต ี

1. อตัราการใช้แบนด์วิดท์ทดสอบ 3 กรณีได้แก่ 
- 10 เปอร์เซนต์ของอตัราการใช้แบนด์วิดท์สงูสดุ 
- 25 เปอร์เซนต์ของอตัราการใช้แบนด์วิดท์สงูสดุ 
- 50 เปอร์เซนต์ของอตัราการใช้แบนด์วิดท์สงูสดุ 

2. ระยะเวลาทดสอบ 3 กรณีได้แก่ 
- 1 ชัว่โมง 
- 2 ชัว่โมง 
- 4 ชัว่โมง 

3. เวลาของการโจมตีทดสอบ 2 กรณีได้แก่ 
- 6.00 น. 
- 18.00 น. 

การทดสอบการทดสอบประสิทธิภาพส่วนท่ีสองคือการทดสอบเพื่อหาผลลพัธ์ของการ
ตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายทกุรายชัว่โมง โดยท าการทดสอบจ าลองการโจมตีท่ี
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มีอตัราการใช้แบนด์วิดท์ 25 เปอร์เซนต์ของอตัราการใช้แบนด์วิดท์สงูสดุ เป็นเวลา 2 ชัว่โมง ณ 
เวลา 18.00 น. ของวนัท่ี 29 มีนาคม 2554 

การทดสอบประสิทธิภาพส่วนท่ีสามคือการทดสอบเพื่อหาค่าผลบวกลวงและผลลบลวง 
โดยการสุม่จ าลองการโจมตีท่ีมีอัตราการใช้แบนด์วิดท์ตัง้แต ่5 เปอร์เซนต์ถึง 100 เปอร์เซนต์ เป็น
เวลา 1 ชัว่โมง ตัง้แต่วนัท่ี 4 มีนาคม 2554 ถึง 28 เมษายน 2554 และวิเคราะห์ค่าของ NRMSE 
ของข้อมลูตัง้แตว่นัท่ี 4 มีนาคม 2554 ถึง 28 เมษายน 2554 แล้วสร้างเมตริกซ์ความสบัสน 

4.2 ผลลัพธ์ของการทดสอบประสิทธิภาพ 
จากการทดสอบประสิทธิภาพสว่นแรกพบว่าคา่ของ NRMSE ขึน้อยู่กบัอตัราการใช้แบนด์

วิดท์ของการโจมตี ถ้าอตัราการใช้แบนด์วิดท์มาก คา่ของ NRMSE จะมีคา่มาก แตถ้่าอตัราการใช้
แบนด์วิดท์น้อย คา่ของ NRMSE จะมีค่าน้อย นอกจากนัน้ผลของเวลาของการโจมตีเป็นแบบสุ่ม 
ผลลพัธ์ของการทดสอบประสิทธิภาพถกูแสดงไว้ดงัตารางท่ี 3 และสามารถสรุปได้ว่าวิธีนีส้ามารถ
ตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายได้อย่างมีประสิทธิภาพ อย่างไรก็ตามวิธีนีไ้ม่
สามารถตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายท่ีมีอตัราการใช้แบนด์วิดท์น้อย และความ
ผิดปกติแบนด์วิดท์ท่ีเกิดขึน้ต่อเน่ืองเป็นเวลานานได้ เน่ืองจากแบบจ าลองอนกุรมเวลาจะปรับตวั
เข้ากบัความผิดปกติแบนด์วิดท์ 

 
ตารางท่ี 3 ผลลพัธ์ของการทดสอบประสิทธิภาพเพื่อหาแนวโน้มของปัจจยัตา่งๆ 
กรณีที่ แบนด์วิดท์ ระยะเวลา (ช่ัวโมง) เวลา NRMSE ผลลัพธ์ 

1 10% 1 6.00 น. 6.92 ไม่พบ 
2 10% 1 18.00 น. 7.98 ไม่พบ 
3 10% 2 6.00 น. 6.54 ไม่พบ 
4 10% 2 18.00 น. 7.44 ไม่พบ 
5 10% 4 6.00 น. 5.82 ไม่พบ 
6 10% 4 18.00 น. 6.54 ไม่พบ 
7 25% 1 6.00 น. 9.3 พบ 
8 25% 1 18.00 น. 9.98 พบ 
9 25% 2 6.00 น. 8.85 พบ 
10 25% 2 18.00 น. 9.31 พบ 
11 25% 4 6.00 น. 8.05 ไม่พบ 
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12 25% 4 18.00 น. 8.20 ไม่พบ 
13 50% 1 6.00 น. 15.11 พบ 
14 50% 1 18.00 น. 12.5 พบ 
15 50% 2 6.00 น. 15.03 พบ 
16 50% 2 18.00 น. 12.12 พบ 
17 50% 4 6.00 น. 14.23 พบ 
18 50% 4 18.00 น. 11.42 พบ 

 
จากการทดสอบประสิทธิภาพส่วนท่ีสองได้ผลลพัธ์การตรวจหาความผิดปกติแบนด์วิดท์

ดงัตารางท่ี 4 
 

ตารางท่ี 4 ผลลพัธ์การตรวจหาความผิดปกตแิบนด์วิดท์ทกุรายชัว่โมง 
ช่ัวโมง NRMSE ผลลัพธ์ 
1-24 5.781095 ไม่พบ 
2-25 5.942751 ไม่พบ 
3-26 6.047077 ไม่พบ 
4-27 6.127328 ไม่พบ 
5-28 6.11308 ไม่พบ 
6-29 6.140169 ไม่พบ 
7-30 6.155006 ไม่พบ 

8-31 6.282418 ไม่พบ 
9-32 6.193404 ไม่พบ 
10-33 6.170716 ไม่พบ 
11-34 5.787008 ไม่พบ 
12-35 6.777815 ไม่พบ 
13-36 5.588905 ไม่พบ 
14-37 5.614263 ไม่พบ 
15-38 5.837235 ไม่พบ 
16-39 5.663106 ไม่พบ 
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17-40 5.725023 ไม่พบ 
18-41 5.675729 ไม่พบ 
19-42 5.830783 ไม่พบ 
20-43 8.675166 พบ 
21-44 8.528687 พบ 
22-45 9.085651 พบ 
23-46 9.395884 พบ 
24-47 9.428176 พบ 
25-48 9.515454 พบ 
26-49 9.494159 พบ 
27-50 9.437698 พบ 
28-51 9.386579 พบ 
29-52 9.388624 พบ 
30-53 9.392019 พบ 
31-54 9.432827 พบ 
32-55 9.401386 พบ 
33-56 9.312704 พบ 
34-57 9.305542 พบ 
35-58 9.325447 พบ 
36-59 8.740581 พบ 
37-60 10.27821 พบ 
38-61 10.63626 พบ 
39-62 10.54916 พบ 
40-63 10.55814 พบ 
41-64 10.55364 พบ 
42-65 10.52431 พบ 
43-66 10.53967 พบ 
44-67 9.418829 พบ 
45-68 9.678167 พบ 
46-69 8.567426 พบ 
47-70 7.96793 ไม่พบ 
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48-71 7.9446 ไม่พบ 
49-72 7.804152 ไม่พบ 

 
จากการทดสอบประสทิธิภาพสว่นท่ีสามสามารถสร้างเมตริกซ์ความสบัสนได้ดงัตารางท่ี 5 

เม่ือน ามาค านวณหาอตัราผลบวกลวงจากจ านวนผลบวกลวงหารด้วยจ านวนผลบวกลวงบวกกบั
จ านวนผลลบจริง และค านวณหาอตัราผลลบลวงจากจ านวนผลลบลวงหารด้วยจ านวนผลลบลวง
บวกกบัจ านวนผลบวกจริง จะได้ว่ามีอตัราผลบวกลวงเท่ากบั 3.57 เปอร์เซนต์ และอตัราผลลบ
ลวงเท่ากบั 26 เปอร์เซนต์ 
 

ตารางท่ี 5 เมตริกซ์ความสบัสน 
 ค่าที่ได้จากการพยากรณ์ 

ปกต ิ ผิดปกต ิ
ค่าจริง ปกต ิ 54 2 

ผิดปกต ิ 26 74 
 

ค่าอตัราการใช้แบนด์วิดท์ของเครือข่ายท่ีได้จากการพยากรณ์โดยใช้แบบจ าลองอนุกรม
เวลาซาริมาและแบบจ าลองอนกุรมเวลาอาริมาคอ่นข้างใกล้เคียงกบัคา่อตัราการใช้แบนด์วิดท์จริง
ของเครือข่าย แต่แบบจ าลองอนกุรมเวลาอาริมาจะมีค่าความผิดพลาดท่ีสงูกว่า เช่น การจราจร
ปกติของเครือขา่ยวนัท่ี 29 มีนาคม 2554 ดงัภาพท่ี 5 จะพบวา่แบบจ าลองอนกุรมเวลาอาริมามีคา่
ความผิดพลาดสงูท่ีชัว่โมงท่ี 10 11 และ 23 ในขณะท่ีแบบจ าลองอนกุรมเวลาซาริมามีคา่ความ
ผิดพลาดท่ีต ่ากวา่มาก 
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ภาพท่ี 5 การจราจรปกติของเครือข่ายวนัท่ี 29 มีนาคม 2554 

 
เม่ือพิจารณาถึงการตรวจหาความผิดปกติแบนด์วิดท์จะพบวา่แบบจ าลองอนกุรมเวลาซาริ

มาให้ผลลพัธ์ท่ีดีกว่าแบบจ าลองอนุกรมเวลาอาริมา เพราะสามารถพยากรณ์อตัราการใช้แบนด์
วิดท์ของเครือข่ายได้ใกล้เคียงอตัราการใช้แบนด์วิดท์จริงของเครือข่ายมากกว่า เม่ือน าการจราจร
ปกติของเครือขา่ยวนัท่ี 29 มีนาคม 2554 มาจ าลองการโจมตีท่ีมีอตัราการใช้แบนด์วิดท์เท่ากบั 25 
เปอร์เซนต์ของอตัราการใช้แบนด์วิดท์สงูสดุในชัว่โมงท่ี 6 ดงัภาพท่ี 6 จะเห็นได้ว่าแบบจ าลอง
อนกุรมเวลาซาริมาสามารถแยกการโจมตีออกจากการจราจรปกติได้ ในขณะท่ีแบบจ าลองอนกุรม
เวลาอาริมาไมส่ามารถแยกการโจมตีออกจากการจราจรปกติในชัว่โมงท่ี 10 และ 11 ได้ 
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ภาพท่ี 6 การจราจรของเครือข่ายวนัท่ี 29 มีนาคม 2554 โดยมีการจ าลองการโจมตี 

 
จากการวิเคราะห์ผลลพัธ์ของการทดสอบประสิทธิภาพพบว่าการตรวจหาความผิดปกติ

แบนด์วิดท์ของเครือข่ายโดยใช้แบบจ าลองอนกุรมเวลาซาริมามีข้อดีข้อเสียโดยรวมดงันี ้
1. ข้อด ี

- ไม่ขึน้อยู่กบัเวลาของการโจมตี เน่ืองจากผลของเวลาของการโจมตีเป็นแบบ
สุม่ 

- สามารถตรวจหาความผิดปกติแบนด์วิดท์ได้ทัง้อัตราการใช้แบนด์วิดท์ท่ี
เพิ่มขึน้อย่างผิดปกติ เช่น การโจมตี เป็นต้น และอตัราการใช้แบนด์วิดท์ท่ี
ลดลงอยา่งผิดปกต ิเช่น การล้มเหลวของระบบ เป็นต้น เน่ืองจากการค านวณ
ใช้คา่ NRMSE ซึง่เป็นคา่สมับรูณ์ (Absolute value) 

- สามารถตรวจหาความผิดปกติแบนด์วิดท์ได้แม่นย ากว่าแบบจ าลองอนุกรม
เวลาอาริมา เน่ืองจากแบบจ าลองอนุกรมเวลาซาริมาใช้ค่าขีดสุดท่ีต ่ากว่า
แบบจ าลองอนกุรมเวลาอาริมา 
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- มีอตัราผลบวกลวงเพียง 3.57 เปอร์เซนต์ ซึง่น้อยกวา่แบบจ าลองอนกุรมเวลา
อาริมาท่ีมีอตัราผลบวกลวง 5.36 เปอร์เซนต์ 

2. ข้อเสีย 
- ไม่สามารถตรวจหาความผิดปกติแบนด์วิดท์ท่ีมีอตัราการใช้แบนด์วิดท์ต ่าได้ 
- ไม่สามารถตรวจหาความผิดปกติแบนด์วิดท์ท่ีเกิดขึน้ตอ่เน่ืองเป็นเวลานานได้ 

  
 
 



 
 

   

บทที่ 5 

สรุปผลการวจิัย 
 
ในบทนีจ้ะกล่าวถึงสิ่งท่ีได้จากการวิจัย (Contribution) ประโยชน์ของการตรวจหาความ

ผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้ซาริมา ข้อเสนอแนะ และสรุปผลการวิจยั ดงันี ้

5.1 สิ่งที่ได้จากการวิจัย 
สิง่ท่ีได้จากงานวิจยันัน้มีดงันี ้
1. อธิบายปัญหาด้านความปลอดภยัของระบบเครือข่าย 
2.  น าเสนอวิธีการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้แบบจ าลอง
อนกุรมเวลาซาริมา 

3.  เปรียบเทียบความแตกต่างระหว่างการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่าย
โดยใช้แบบจ าลองอนุกรมเวลาซาริมาและการตรวจหาความผิดปกติแบนด์วิดท์ของ
เครือข่ายโดยใช้แบบจ าลองอนกุรมเวลาอาริมา 

5.2 ประโยชน์ของการตรวจหาความผิดปกตแิบนด์วิดท์ของเครือข่ายโดยใช้ซาริมา 
การตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้ซาริมาสามารถตรวจหาความ

ผิดปกติแบนด์วิดท์ได้แม่นย ากว่าการตรวจหาความผิดปกติของเครือข่ายโดยใช้อาริมา โดยเกิด
ผลบวกลวงน้อยกวา่และใช้คา่ขีดสดุต ่ากวา่ 

5.3 ข้อเสนอแนะ 
การตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายมีแนวทางการพฒันาตอ่ ดงันี ้
1. ออกแบบการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้แบบจ าลองฟาริมา 

(FARIMA) และเปรียบเทียบกบัการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดย
ใช้แบบจ าลองซาริมา 

2. น าผลการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายโดยใช้อาริมา ซาริมา และฟาริ
มา มาผสมผสานกนัเพื่อให้ได้ผลการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่ายท่ี
แม่นย ามากขึน้ 
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5.4 สรุปผลการวจิัย 
การวิจยันีเ้สนอวิธีการตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่าย โดยใช้ซาริมาในการ

พยากรณ์อตัราการใช้แบนด์วิดท์ของเครือข่าย เพื่อน ามาเปรียบเทียบกับอตัราการใช้แบนด์วิดท์
จริงของเครือข่ายท่ีได้จาก Zabbix ถ้าผลตา่งระหว่างอตัราการใช้แบนด์วิดท์ของเครือข่ายทัง้สอง 
มากกวา่คา่ขีดสดุจะถือวา่มีความผิดปกติเกิดขึน้ จากการทดสอบประสิทธิภาพพบว่าวิธีนีส้ามารถ
ตรวจจบัความผิดปกติแบนด์วิดท์ของเครือข่ายได้อย่างมีประสิทธิภาพ โดยใช้ค่าขีดสดุเท่ากบั 8.5 
เปอร์เซนต์ของอตัราการใช้แบนด์วิดท์สงูสดุของแต่ละวนั และมีอตัราผลบวกลวงเท่ากับ 3.57 
เปอร์เซนต์ และอตัราผลลบลวงเท่ากบั 26 เปอร์เซนต์ 

ข้อจ ากดัของการวิจยันีค้ือ วิธีนีไ้ม่สามารถตรวจหาความผิดปกติแบนด์วิดท์ของเครือข่าย
ท่ีมีอัตราการใช้แบนด์วิดท์ต ่า และความผิดปกติแบนด์วิดท์ท่ีเกิดขึน้ต่อเน่ืองเป็นเวลานานได้ 
อย่างไรก็ตามข้อจ ากัดแรกสามารถละทิง้ได้เพราะมีผลกระทบเพียงเล็กน้อย และข้อจ ากัดท่ีสอง
ต้องการข้อมูลเพิ่มเติมนอกจากอตัราการใช้แบนด์วิดท์ เพื่อแยกแยะความผิดปกติแบนด์วิดท์ท่ี
เกิดขึน้ตอ่เน่ืองเป็นเวลานานออกจากการปรับปรุงเครือข่าย 
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