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บทที่ 1 
บทนํา 

 
1.1 ความเปนมาและความสําคัญ 

วิศวกรรมความตองการซอฟตแวรถือเปนกระบวนการสําคัญในกระบวนการพัฒนา

ซอฟตแวร ซึ่งมุงเนนการรวบรวมขอกําหนดความตองการตางๆ จากผูที่เกี่ยวของ มาวิเคราะหเพื่อ

ออกแบบระบบใหถูกตองและครบถวนตามความตองการที่ได  แตเนื่องจากขอกําหนดความ

ตองการนั้นมีหลายประเภท อีกทั้งมีความซับซอนและมีความตองการที่หลากหลาย  สงผลให

ผูพัฒนาระบบตองหาเครื่องมือหรือข้ันตอนวิธีเพื่อบริหารจัดการกับความตองการดังกลาวให

เปนไปอยางเหมาะสม   จากความตองการที่มีหลากหลายประเภทนี้เองทําใหผูพัฒนาระบบสวน

ใหญมักมุงเนนการวิเคราะหและออกแบบความตองการเชิงหนาที่ (Functional Requirements) 

มากกวาความตองการไมใชหนาที่ (Non-Functional Requirements) หรือเรียกอีกอยางหนึ่งวา

ความตองการเชิงคุณภาพ  (Quality Requirements)  เพราะความตองการเชิงหนาที่เปนความ

ตองการหลักที่ผูใชตองการในการทํางาน และเปนความตองการที่มองเห็นผลลัพธการทํางานได

อยางชัดเจน แมปจจุบันจะมีเครื่องมือชวยในการวิเคราะห ออกแบบ และพัฒนาระบบใหมี

ประสิทธิภาพมากขึ้นแลวก็ตาม กลับพบวาระบบไมสามารถทํางานไดตามความตองการของผูใช  

ซึ่งเกิดจากการละเลยความตองการเชิงคุณภาพบางอยาง โดยเฉพาะความตองการดานความ

มั่นคง (Security Requirements)   ซึ่งเปนความตองการเชิงคุณภาพประเภทหนึ่ง ที่เกี่ยวของกับ

จุดออนของระบบ และวิธีปองกันจุดออนดังกลาวจากการโจมตีระบบ ซึ่งหากมีการพิจารณาและ

การจัดการที่ถูกตอง จะทําใหชวยลดเวลาและคาใชจายในการแกปญหาและกูคืนระบบจากการ

โจมตีไดในระดับหนึ่ง 

 ความตองการความมั่นคง เปนความตองการที่เกี่ยวของกับการตรวจหาจุดออนที่อาจ

ปรากฏในระบบ วามีความเสี่ยงในการถูกโจมตีเพียงใด และจะมีผลกระทบอยางไรบางหากถูก

โจมตีในจุดดังกลาว รวมถึงการเสนอแนวทางปองกันและกูคืนระบบจากการโจมตี    จึงถือวาเปน

ความตองการที่จําเปนและขาดไมไดในการพัฒนาระบบ ปจจุบันจึงมีการสนับสนุนใหความ

ตองการความมั่นคงเปนหนึ่งในกระบวนการวิศวกรรมความตองการซอฟตแวรเชิงหนาที่ ภายใตตัว

วัดคุณภาพผลิตภัณฑ (Product Quality Metric) [1] โดยความตองการนี้จะครอบคลุม ทั้ง 2 

มุมมอง ไดแก ความมั่นคงของขอมูลสารสนเทศ และเทคโนโลยีที่ใชในระบบ ซึ่งสอดคลองกับ

นโยบายความมั่นคงในองคกร ปจจุบันนโยบายดานความมั่นคงที่นิยมกันมาก คือ ISO/IEC 

17799 [2] ซึ่งพัฒนาตอยอดมาจากมาตรฐาน BS 7799 (ปจจุบันคือ ISO/IEC 17799:2005) โดย

ประเทศญี่ปุนมีองคกรมากกวา 900 องคกรที่ไดรับการรับรองมาตรฐาน BS 7799 และ               
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BS 7799-2 (ปจจุบันคือ ISO/IEC 27001) แสดงถึงการใหความสําคัญดานความมั่นคงขององคกร

ตางๆ เปนลําดับตนๆ ขององคกร [NECTEC] 

อยางไรก็ตามการกําหนดความตองการดานความมั่นคงนั้นอาจทําไดยาก เนื่องจากผูใช

หรือผูพัฒนาอาจมีความรูและประสบการณดานความมั่นคงนั้นไมเพียงพอ อีกทั้งความตองการ

ดังกลาวลวนแลวแตมีผลตอการวิเคราะหและออกแบบระบบจากความตองการเชิงหนาที่   ดังนั้น

วิธีหนึ่งที่สามารถทําได คือ การใชความตองการที่ผูชํานาญการเคยออกแบบไวกับระบบที่ใกลเคียง

มาประยุกตใชกับระบบที่กําลังพัฒนาอยู  และรองรับการใชซ้ําได (Reuse)  จึงสามารถนํามา

แกปญหาที่คลายๆ กันได หรือที่รูจักกันวา แบบรูป (Pattern) 

แบบรูป [3],[4] คือ การรวบรวมการออกแบบที่ดีที่สามารถนํากลับมาใชใหมไดในแงของ

การนําวัตถุประสงคและฟงกชันมาใชซ้ํา (Objective and Function Reuse) โดยแบบรูปมี

วัตถุประสงคเพื่อนําเสนอผลเฉลย (Solution) สําหรับปญหาการออกแบบทั่วไปที่ปรากฏคลายกัน 

ชวยใหผูพัฒนาสามารถเขาใจและนําไปใชได โดยไมตองอาศัยความรูหรือประสบการณมากนัก 

เนื่องจากแบบรูปนั้นมีหลากหลายประเภท ดังนั้นแบบรูปจึงสามารถนําไปใชไดในทุกๆ ขั้นตอนของ

กระบวนการพัฒนาซอฟตแวรไดเปนอยางดี  แตในวิทยานิพนธนี้จะพิจารณาเพียงแบบรูปความ

ตองการ (Requirements Pattern) ซึ่งเปนตัวกลางในการถายทอดองคความรู ที่สามารถนําไปใช

แกปญหาในกระบวนการวิศวกรรมความตองการซอฟตแวรได เพื่อเพิ่มความไววางใจอัน

เนื่องมาจากความสําเร็จของระบบกอนหนาเปนประกัน ทั้งยังชวยลดความเสี่ยง และคาใชจายใน

การพัฒนาไดอีกดวย  สําหรับความตองการความมั่นคงก็มีแบบรูป ที่เรียกวา แบบรูปความ

ตองการความมั่นคง (Security Requirements Pattern) [5] ซึ่งชวยแกปญหาดานความมั่นคงที่

เคยปรากฏมาแลวในอดีต  ทําใหการพัฒนาซอฟตแวรโดยใชแบบรูปความมั่นคง มีความถูกตอง 

ครอบคลุมปญหา และมีความรวดเร็วในการพัฒนา โดยเฉพาะอยางยิ่งระบบความมั่นคง ที่

เครงครัดในเรื่องการปองกัน (Prevention) การตรวจหา (Detection) และ การกูคืน (Recovery) 

ของระบบ  

 จากการศึกษางานวิจัยที่สนับสนุนกระบวนการความตองการซอฟตแวร พบวางานวิจัย

สวนใหญมุงเนน     การนําเสนอเทคนิคและขั้นตอนวิธี ในการใหไดมาซึ่งความตองการ และการ

วิเคราะหความตองการ แตมีสวนนอยใหการสนับสนุนความตองการดานความมั่นคง เชน N. R. 

Mead และคณะ [8] ไดนําเสนอขั้นตอนสําหรับการรวบรวม จัดกลุม และลําดับความสําคัญใหกับ

ความตองการความมั่นคงในโครงการพัฒนาซอฟตแวร เพื่อชวยใหสามารถเขาใจความตองการ

ความมั่นคงขององคกรได และ A.V. Lamsweerde และคณะ [9] ไดนําเสนอการพิจารณา

องคประกอบดานความมั่นคงตางๆ เพื่อเปนแนวทางในการรวบรวมความตองการความมั่นคง 

อยางไรก็ตามหากนําขั้นตอนดังกลาวไปปฏิบัติจริง จะตองมีการศึกษาขั้นตอนการดําเนินการ 
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เพื่อที่จะสรางความตองการความมั่นคง กอปรกับขอจํากัดดานเวลาและคาใชจายในการพัฒนา 

จึงอาจมีโอกาสนอยมากที่จะนําขั้นตอนวิธีดังกลาวไปใชในโครงการพัฒนาซอฟตแวรทั่วๆ ไป 

 ดังนั้นในงานวิทยานิพนธนี้จะมุงเนนศึกษาและวิเคราะหแบบรูปความมั่นคง ที่มีการ

นําเสนอไวในหนังสือแบบรูปความมั่นคง การบูรณาการความมั่นคงและวิศวกรรมระบบ (Security 

Patterns: Integrating Security and Systems Engineering) [6] นํามาสรางเปนไวยากรณ

สําหรับกําหนดความตองการความมั่นคง เพื่อแกปญหาการกําหนดความตองการความมั่นคงใหมี

ความเหมาะสมกับระบบที่กําลังพิจารณาไดตั้งแตเร่ิมแรกของกระบวนการพัฒนาซอฟตแวร พรอม

ทั้งพัฒนาเครื่องมือที่นําไวยากรณดังกลาวมาใชกําหนดความตองการความมั่นคงที่มีอยูจริง ซึ่ง

สามารถสนับสนุนการพัฒนาระบบความมั่นคงตามความตองการดังกลาวไดอยางเหมาะสมและมี

ประสิทธิภาพมากยิ่งขึ้น 
 

1.2 วัตถุประสงคของการวิจยั 
1) สรางไวยากรณเพื่อใชสําหรับสรางขอกําหนดความตองการดานความมั่นคงจากแบบรูป

ความมั่นคง 

2) สรางเครื่องมือโดยนําไวยากรณที่ไดมาประยุกตใช เพื่อใชในการกําหนดความตองการ
ความมั่นคงของระบบที่เกี่ยวของกับความมั่นคง 
 

1.3 ขอบเขตของงานวจิัย 
1.3.1 นําเสนอไวยากรณสําหรับการสรางความตองการความมั่นคง โดยใชแบบรูปความ

มั่นคงที่ไดรับการออกแบบและตรวจสอบความถูกตองแลว  4 กลุมแบบรูปดังตอไปนี้ 

1) การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise 
Security and Risk Management)  
 เปนกลุมแบบรูปความมั่นคงที่เกี่ยวของกับการจัดการ 4 เร่ือง ไดแก การระบุ

ความจําเปนพ้ืนฐาน การประเมินความเสี่ยง แนวคิดและการบริการความมั่นคง และการให

ความสําคัญกับติดตอกับภายนอกองคกร ซึ่งแบบรูปความมั่นคงในกลุมนี้ประกอบดวย 

(1) การระบุความตองการความมั่นคงสําหรับสินทรัพยขององคกร (Security 

Needs Identification for Enterprise Assets) 

(2) การประเมินมูลคาสินทรัพย (Asset Valuation) 

(3) การประเมินภัยคุกคาม (Threat Assessment) 

(4) การประเมินภาวะเสี่ยง (Vulnerability Assessment) 

(5) การกําหนดความเสี่ยง (Risk Determination) 

(6) แนวคิดความมั่นคงขององคกร  (Enterprise Security Approaches) 
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(7) บริการความมั่นคงขององคกร (Enterprise Security Services) 

(8) การสื่อสารของผูมีหุนสวนในองคกร (Enterprise Partner 

Communication) 
 

2) การระบุตัวตนและการพิสูจนตัวจริง  
(Identification and Authentication: I&A) 
เปนกลุมแบบรูปความมั่นคงที่มุงเนนการตรวจสอบปฏิสัมพันธตางๆ ระหวาง

ผูใชกับระบบ ซึ่งรองรับการบริการดานการระบุและยืนยันตัวตนแบบตางๆ ตามความตองการที่

ระบุไวกลุมแบบรูปการจัดการความมั่นคงองคกรและการจัดการความเสี่ยง  ซึ่งแบบรูปความมัน่คง

ในกลุมนี้ประกอบดวย 

(1) ความตองการดานการระบุและการพิสูจนตวัตน (I&A Requirements) 

(2) ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนแบบอัตโนมัติ 
(Automated I&A Design Alternatives) 

(3) การออกแบบและใชรหัสผาน (Password Design and Use) 

(4) ทางเลือกการออกแบบสําหรับแบบชีวมิติ  (Biometric Design 

Alternatives) 
 

3) แบบจําลองควบคุมการเขาถึง (Access Control Model) 
แบบรูปในกลุมนี้มุงเนนการกําหนดเงื่อนไขบังคับ (Constraints) ในระดับ

ตางๆ ไมวาจะเปนสถาปตยกรรม โปรแกรมประยุกต และขอบังคับในระดับลางๆ ของการ

ปฏิบัติงาน ซึ่งแบบรูปความมั่นคงในกลุมนี้ประกอบดวย 

(1) การใหอํานาจ (Authorization) 

(2) การควบคุมการเขาถึงเชิงบทบาท (Role-Based Access Control) 

(3) ความมั่นคงหลายระดับ (Multilevel Security) 

(4) การตรวจสอบการเขาถึงทรัพยากร (Reference Monitor) 

(5) การกําหนดสิทธิ์ใหกับบทบาท (Role Right Definition) 
 

4) สถาปตยกรรมไฟรวอลล (Firewall Architecture) 
แบบรูปในกลุมนี้มุงเนนการการกําหนดเงื่อนไขบังคับสําหรับการติดตอ

ระหวางกันผานทางระบบเครือขาย (Network) เพื่อปองกันการโจมตีหรือปลอมปนทั้งจากภายนอก

และภายในองคกร   ซึ่งแบบรูปความมั่นคงในกลุมนี้ประกอบดวย 

(1) ไฟรวอลลสําหรับการกรองแพ็คเกจ (Packet Filtering Firewall) 

(2) ไฟรวอลลเชิงตัวแทน (Proxy-Based Firewall) 
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(3) ไฟรวอลลเชิงสถานะ (Stateful Firewall) 
 

1.3.2 สรางเครื่องมือเพื่อนําไวยากรณที่ไดจาก 3.1 มาประยุกตใชในการกําหนดความ

ตองการความมั่นคงของระบบ 

1.3.3 ทดสอบเครื่องมือ โดยใชผูทดลอง 12 คนที่มีประสบการณดานความมั่นคง มา

กําหนดความตองการความมั่นคงจากสถานการณจําลองที่ครอบคลุมแบบรูปความมั่นคงในงาน

วิทยานิพนธนี้ เพื่อวัดระดับความพึงพอใจ และรับขอเสนอแนะจากผูทดลอง เพื่อทําการปรับปรุง

ไวยากรณ 
 
1.4 ขั้นตอนการวจิัย 

1) ศึกษาความตองการความมั่นคง แบบรูปความมั่นคง และวิศวกรรมความตองการ

ซอฟตแวรสําหรับระบบความมั่นคง 

2) วิเคราะหแบบรูปความตองการความมั่นคงเพื่อหาโครงสราง องคประกอบหลัก และ

ความสัมพันธระหวางองคประกอบ 

3) สรางไวยากรณความมั่นคงที่สอดคลองกับแบบรูปความมั่นคงไดอยางสมเหตุสมผล 

4) บูรณาการไวยากรณ ที่สรางจากแบบรูปความมั่นคง เพื่อใหเกิดความสมบูรณของ

ไวยากรณ 

5) สรางเครื่องมือเพื่อนําไวยากรณความมั่นคงมาใชในการกําหนดความตองการความ
มั่นคงได 

6) ทดสอบเครื่องมือ  เพื่อวัดระดับความพึงพอใจ และขอเสนอแนะจากผูทดลองที่ใช

เครื่องมือในการสรางความตองการความมั่นคง 

7) ปรับปรุงไวยากรณสําหรับการกําหนดความมั่นคง นาํเสนอแนวทางในการพัฒนา และ

สรุปผลงานวิจยั 

8) จัดทําวิทยานพินธ 
 

1.5 ประโยชนที่คาดวาจะไดรบั 
1) ไดไวยากรณเพื่อใชสําหรับสรางขอกําหนดความตองการดานความมั่นคง 
2) ไดเคร่ืองมือที่นําไวยากรณที่ไดไปใชจริงเพื่อสรางขอกําหนดความตองการดานความ

มั่นคง 

3) สามารถสนับสนุนการกําหนดความตองการดานความมั่นคงไดอยางมีประสิทธิภาพ

และถูกตองมากขึ้น เพื่อนําความตองการความมั่นคงดังกลาวไปใชในกระบวนการตางๆ ของการ

พัฒนาซอฟตแวรตอไปได 
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บทที่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวของ 

 
 ในบทนี้จะกลาวถึงทฤษฎีที่ เกี่ยวของกับการกําหนดความตองการความมั่นคง ซึ่ง

ประกอบดวยวิศวกรรมความตองการซอฟตแวร แบบรูปและแบบรูปสําหรับซอฟตแวร  วิศวกรรม

ความมั่นคงและความตองการความมั่นคง และอีบีเอ็นเอฟ (EBNF) นอกจากนี้จะกลาวถึงงานวิจัย

ที่เกี่ยวของ ไดแก กรอบงานสําหรับวิศวกรรมความตองการความมั่นคง แบบรูปขอกําหนดแบบ

เรียลไทม โครงแบบความมั่นคงของเว็บเซอรวิส และออนโทโลจี (Ontology) ความตองการความ

มั่นคงในเอกสารควบคุมในเอกสารที่มีการควบคุม ซึ่งมีรายละเอียดดังตอไปนี้ 

 
2.1 ทฤษฎทีี่เกีย่วของ 

2.1.1 วิศวกรรมความตองการซอฟตแวร (Software Requirements Engineering)  
  วิศวกรรมความตองการซอฟตแวรเปนสวนหนึ่งของวิศวกรรมซอฟตแวร ถูก

กําหนดขึ้นในชวงการเริ่มตนของกระบวนการพัฒนาซอฟตแวร โดยมีจุดหมายในการใหไดมาซึ่ง

ความตองการดานซอฟตแวรที่ถูกตอง และชัดเจนเพื่อนําไปใชในการกําหนดระบบที่จะทําการ

พัฒนา โดยมีกระบวนการสําคัญ [10] มีดังนี้ 

1)  การเก็บรวบรวมความตองการ (Requirements Elicitation) เปนกระบวนการ

ที่จะเขาไปเกี่ยวของกับผูใชระบบโดยตรง โดยมีจุดประสงคในการเก็บขอมูลที่จะนํามาใชในการ

กําหนดตัวระบบ 

2) การวิเคราะหความตองการ (Requirements Analysis)  เปนกระบวนการ

วิเคราะหความตองการวาใครบางที่เกี่ยวของกับระบบ ระบบจะทําอะไร และระบบจะถูกใชเมื่อไร

และใชอยางไร 

3) การจัดทําขอกําหนดความตองการ (Requirements Specification)  เปน

กระบวนการใน   การจัดทําขอกําหนดตัวระบบ ใหไดรายละเอียดของระบบที่จะพัฒนาขึ้น ซึ่งเปน

ผลลัพธที่สําคัญที่ไดจากกระบวนการวิศวกรรมความตองการซอฟตแวร 

4) การประเมินความตองการ (Requirements Validation)  เปนการตรวจสอบ

ความถูกตองของความตองการที่เก็บมา เชน ความตองการที่เก็บมาไดนั้นมีความสอดคลองกัน

หรือไม มีการจัดระดับความสําคัญของความตองการอยางไร 

5) การบริหารความตองการ (Requirements Management)  เปนการบริหาร

กระบวนการวิศวกรรมความตองการซอฟตแวร  ควบคุม  ดูแลคุณภาพและความถูกตองของความ
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ตองการ การผลิตความตองการ ตลอดจนการบริหารความตองการที่มีการเปลี่ยนแปลง 

(Requirements Change) 

 กระบวนการวิศวกรรมความตองการซอฟตแวร เปนกระบวนการหนึ่ งที่มี

ความสําคัญในการพัฒนาซอฟตแวร ความผิดพลาดหรือความไมสมบูรณที่เกิดในกระบวนการนี้ 

มักกอใหเกิดคาใชจายที่สูงกวาผลของ ความผิดพลาดที่เกิดจากกระบวนการพัฒนาซอฟตแวรใน

สวนอื่นๆ และมีความเกี่ยวของสัมพันธกับผูใชหรือผูพัฒนาของระบบอยางมาก โดยทายที่สุดแลว

วัตถุประสงคของวิศวกรรมความตองการซอฟตแวรนั้น เพื่อใหได ผลลัพธ 3 ส่ิง คือ การยอมรับใน

ความตองการ (Agreed Requirements) ขอกําหนดของระบบ (System Specification) และ 

แบบจําลองระบบ (System Model) 
 

2.1.2  แบบรูปและแบบรูปสําหรับซอฟตแวร (Patterns and Software Patterns)  
     แบบรูปถูกนําเสนอครั้งแรกเพื่อใชแกปญหางานดานสถาปตยกรรม หลังจากนั้น 

Ward Cunningham และ Kent Beck ไดนําแบบรูปมาใชในการออกแบบสวนประสานผูใชโดยใช

ภาษาสมอลลทอลค (Smalltalk) เปนครั้งแรกและไดรับความนิยมเปนอยางมาก หลังจากนั้นก็มี

การนําแบบรูปไปใชในวงการซอฟตแวรอยางแพรหลาย เชน แบบรูปการวิเคราะหระบบ แบบ

รูปการเขียนโปรแกรม แบบรูปสถาปตยกรรม เปนตน 

   แบบรูป [11] คือ ปญหาและผลเฉลย  ที่เคยปรากฏในอดีต โดยการเตรียมผล

เฉลยจากปญหาหนึ่ง นํามาแกปญหาที่ปรากฏใหมซึ่งมีลักษณะคลายกับปญหาเดิมในแบบรูปนั้น   

แบบรูปประกอบดวยองคประกอบหลัก 3 สวน คือ  ปญหา ลักษณะ และผลเฉลย  แตการนําแบบ

รูปไปใชนั้นอาจตองมีองคประกอบอื่นเพิ่มเติม เพื่อชวยใหแบบรูปมีความสมบูรณและงายตอการ

นําไปใช เชน ชื่อแบบรูป (Pattern Name) ฟอรซ (Force)  ผลลัพธเชิงบริบท (Resulting Context) 

แบบรูปที่เกี่ยวของ (Related Patterns) รวมทั้งองคประกอบสนับสนุนที่จะชวยในการอธิบายผล

เฉลยของแบบรูปนั้นๆ เชน ตัวอยาง (Example) แผนภาพคลาส (Class Diagram) ซึ่งใชในแบบ

รูปการออกแบบ เปนตน  องคประกอบเหลานี้จะขึ้นอยูกับประเภทของการนําแบบรูปไปใชงาน 

เพื่อที่จะสามารถอธิบาย สนับสนุนการใช หรือชวยในการทําความเขาใจในปญหา หรือการ

แกปญหาที่จะนําเสนอไดชัดเจนขึ้น 

แบบรูปการออกแบบ (Design Pattern) เปนแบบรูปที่ไดรับความนิยมในการ

นําไปใชอยางกวางขวาง และเปนแบบรูปที่นํามาใชกับกระบวนการพัฒนาซอฟตแวรอยางไดผล 

แบบรูปการออกแบบที่ใชกันแพรหลายที่สุด คือ แบบรูปที่นําเสนอโดย    E. Gamma และคณะ 

[12] ซึ่งมีองคประกอบของแบบรูปการออกแบบโดยเปรียบเทียบกับแบบรูปความม่ันคงที่นําเสนอ

โดย M. Schumacher [6] ดังแสดงใหเห็นในตารางที่ 2.1 (ความหมายของแตละองคประกอบ

แสดงไวในภาคผนวก ก) 
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ตารางที่ 2.1 องคประกอบของเอกสารแบบรูปความมัน่คงเทียบกับแบบรูปการออกแบบ 

แบบรูปเอกสาร (Document Patterns) 
แบบรูปการ
ออกแบบ  

โดย E.Gamma  

แบบรูปความมั่นคง  
โดย M. Schumacher  

ชื่อแบบรูป (Pattern name) มี มี 

ชื่อที่รูจัก (Also Known As) มี มี 

แรงบันดาลใจ (Motivate) มี ปญหา (Problem) 

เจตนา (Intent) มี - 

ผลที่ได(Consequence) มี มี 

แบบรูปที่เกี่ยวของ  (Related pattern) มี คลายกับ (See also) 

การนาํไปใชทีท่ราบ (Known Use) มี ตัวอยาง (Example) 

ตัวอยางโปรแกรม (Sample Code) มี ผลเฉลย (Solution) 

การนาํไปปรับใช (Applicability) มี บริบท (Context) 

การทาํใหเกิดผล (Implementation) มี มี 

ลักษณะทางโครงสราง (Structure) มี มี 

สิ่งที่เขามาเกีย่วของ (Participants) มี - 

การรวมมือ (Collaboration) มี - 

ไดนามิก (Dynamic) - มี 

ตัวอยางการแกไข (Example Resolved) - มี 

รูปแปร (Variants) - มี 
 

 

2.1.3 วิศวกรรรมความมั่นคง และความตองการดานความมั่นคง (Security 
Engineering and Security Requirements)  

    วิศวกรรมความมั่นคง เปนหลักการนําทฤษฎีความมั่นคง (Security Theory) มาใชใน

กิจกรรมความมั่นคง (Security Practice) หรืออีกนัยหนึ่ง คือ การออกแบบและสรางระบบที่

สามารถปองกันการโจมตีตางๆ ได โดยมีวัตถุประสงคเพื่อเปล่ียนแปลงสถานะจากอันตรายเปน

สถานะความเสี่ยงที่ยอมรับได ซึ่งกระบวนการที่จําเปนในวิศวกรรมความมั่นคง [11, 13] แสดงได

ดังรูปที่ 2.1 โดยมีรายละเอียดดังนี้  
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รูปที่ 2.1ขั้นตอนวิธทีางวิศวกรรมความมัน่คง 
 

1) ขอกําหนด (Specification)  เปนสวนประกอบ (Components) และ สวนตอ

ประสาน (Interface) ทั้งหมดที่ตองกําหนดใหสมบูรณ เพราะถาหากไมครอบคุลมขอกําหนดของ

สถาปตยกรรมทั้งหมดของระบบ จะกอใหเกิดชวงโหว ภัยอันตราย และการถูกโจมตี ในสวนที่ยัง

ไมไดทําการระบุเปนขอกําหนดไว 

2) ระบุภัยคุกคาม จุดออน และการโจมตี (Identification of Threats, 

Vulnerabilities and Attacks) เปนการระบุภัยอันตรายและจุดออนของแตละองคประกอบ รวมถึง

สวนตอประสานของระบบที่ระบุไวแลว  ซึ่งจะชวยในการกําหนดรูปแบบการโจมตีที่จะเกิดและ

สามารถทําการปองกันไวไดกอนได 

3) ประมาณความเสี่ยง (Risk Estimation)  ความเสี่ยงของการโจมตีที่อาจเกิดกับ

แตละองคประกอบ หรือสวนตอประสาน  จะตองพิจารณาตามความสัมพันธระหวาง ขอกําหนด

ของภัยคุกคาม จุดออน และรูปแบบการโจมตี 

4) กําหนดระดับความสําคัญ (Prioritization) ในกรณีที่มีความเสี่ยงสูงปรากฏใน

จุดออนที่เกี่ยวของกับองคประกอบ หรือสวนประสานที่อันตราย (Jeopardize) จะตองจัดลําดับ

ความสําคัญไวเปนลําดับตนๆ ซึ่งถือวาขั้นตอนนี้เปนขั้นตอนที่สําคัญมากในการกําหนดมาตรการ

ปองกัน 

5) มาตรการแกไข (Countermeasure) ซึ่งจําแนกตามภัยคุกคาม จุดออน และ

รูปแบบการโจมตีทั้งนี้ขึ้นกับความสําคัญและประเภทของภัยอันตราย 

 การระบุขอกําหนดความตองการ (Requirements Specification) เปนสิ่งที่สําคัญใน

ทุกๆ โครงการ ถาความตองการดังกลาวไมเปนไปตามขอกําหนดที่เหมาะสม ระบบก็ไมสามารถ

ทํางานตามที่คาดหวังไวได  เชนเดียวกับระบบที่ตองการความมั่นคง หากความตองการความ

มั่นคงไมถูกกําหนดไวอยางเหมาะสมในชวงแรกๆ ของการเริ่มโครงการ  ความเสี่ยงและคาใชจายก็

จะเพิ่มสูงมากขึ้น และเมื่อพัฒนาผลิตภัณฑไปแลว และปรากฏจุดออนภายหลัง จะทําใหยากตอ
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การแกไข  โดย D.G. Firesmith ไดเสนอประเภทของความตองการความมั่นคงโดยแยกตาม

ประเภทของภัยคุกคามได 10 ประเภท [17] ดังรูปที่ 2.2 รายละเอียดโดยสังเขปมีดังนี้ 
 

 
 

รูปที่ 2.2 ประเภทของความตองการดานความมัน่คง 
 

 

1) การระบุตัวตน (Identification) เปนการกําหนดใหระบุตัวตนผูใชกอนเขาใชงาน

ระบบ เพื่อใหระบบจําแนกไดวาเปนใคร กอนที่ระบบจะติดตอดวย 

2) การพิสูจนตัวตน (Authentication) เปนการกําหนดวาจะพิสูจนผูใชที่เขามาใช

งานระบบนั้นมิไดปลอมแปลงเขามา 

3) การใหอํานาจ (Authorization)  เปนการกําหนดวา ผูใชหรือกลุมผูใชแตละ

ประเภทมีสิทธิ์ในการเขาถึงและใชงานภายในระบบในระดับใด 

4) การคุมกัน (Immunity) เปนการกําหนดใหระบบมีความสามารถในการปองกัน

ตนเองจากโปรแกรมหรือส่ิงที่ไมพึงประสงค เชน ไวรัส เปนตน 

5) ความบูรณภาพ (Integrity) เปนการกําหนดความสามารถของระบบวา

สารสนเทศใดบางที่ควรมีการปองกันจากผูที่ไมมีสิทธิ์ 

6) การตรวจหาการแทรกแซง (Intrusion Detection) เปนการกําหนดระดับของ

ระบบในการพยายามตรวจสอบ บันทึก และเฝาสังเกตการโจมตี 
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7) การไมยอมรับในส่ิงที่ทํา (Non-repudiation) เปนการกําหนดใหระบบสามารถ

ตรวจสอบเพื่อปองกันการปฏิเสธการกระทําจากการกระทําผูที่ไมพึงประสงคได 

8) ภาวะสวนตัว (Privacy) เปนการกําหนดใหระบบสามารถปองกันกลุมผูใชที่ไมมี

สิทธิ์เขาถึงขอมูลที่สวนตัวได 

9) การตรวจสอบความมั่นคง (Security Auditing) เปนการกําหนดใหระบบสามารถ

ตรวจสอบสถานะและการใชงานกระบวนการความมั่นคง (Security Mechanism) ตามเหตุการณที่

เกิด 

10) การรักษาความมั่นคง (System Maintenance Security) เปนการกําหนดใหกับ

ระบบวา การควบคุมความมั่นคงของระบบสารสนเทศสามารถทํางานรวมกันได 
 

 ขอกําหนดความตองการที่กลาวมาขางตนนั้น จะมีหลายระดับและหลายแขนงตาม

นโยบายความมั่นคง  ซึ่งจะตองมีการประเมินความเสี่ยงดานความมั่นคง (Security Risk 

Assessment) หรือกลาวอีกนัยหนึ่ง คือ สิ่งไมดีตอระบบที่อาจจะเกิดขึ้นนั้น จะมีผลกระทบอยางไร   

ดังนั้นการระบุขอกําหนดความตองการ เปนกระบวนการสําคัญ เพราะตองดูความเหมาะสมและ

ความเปนไปไดของความตองการกอน จึงจะกําหนดกิจกรรมตางๆ ภายใตกรอบงานของความ

มั่นคง (Security Framework) ดังตัวอยางในรูปที่ 2.3 ซึ่งแสดงกิจกรรมตางๆ ที่เกิดในกรอบงาน 

โดยแบงออกเปน 4 สวน ไดแก 

1) กําหนดความตองการเชิงหนาที่ (Identify Functional Requirements)  ซึ่ง

ครอบคลุมกิจกรรมทั่วไปในการเก็บความตองการเชิงหนาที่ 

2) ระบุเปาหมายความมัน่คงใหเหมาะสม (Identify Appropriate Security Goals) 

ประกอบดวยกระบวนการยอยดังนี ้ 

(1) ระบุสินทรัพยที่เปนไปได (Identify Candidate Assets)   

เปนการหาอ็อบเจกต  (Object) ทั้งหมดในบริบทของระบบที่มีอยู ไมวาจะ

เปนทั้งทางตรงและทางออม โดยทั่วไปแลว สินทรัพย คือ อ็อบเจกตของสารสนเทศ (Information 

Object) ที่เก็บไว หรือสามารถเขาถึงไดโดยระบบและจับตองได อ็อบเจกตทางตรง หมายถึง อ็อบ

เจกตที่เมื่อเกิดภัยคุกคามแลวมีผลตออ็อบเจกตดังกลาวโดยตรง สวนอ็อบเจกตทางออม หมายถึง 

อ็อบเจกต ที่เมื่อเกิดภัยคุกคามแลวมีผลตอสินทรัพยอยางอื่น เชน รายได (Revenue) คาใชจาย 

(Cost) และ ชื่อเสียง (Reputation) เปนตน 
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รวบรวม/พิจารณา
เป าหมายทางธุรกจิ และเป าหมายเชงิคุณภาพ

สร างบรบิทของระบบ

รวบรวม/พิจารณา
ความตองการเชิงหนาที่

[ไมยอบรบั]

[ไมยอบรบั]

[ยอมรบัได]

เลือกหลักการควบคุม
ความม่ันคง (เชน LPP)

รวบรวม/พิจารณา
สินทรพัย

รวบรวม/พิจารณา
อันตรายทีอ่าจเปน็ไปได

(คําอธบิายของภัยคุกคาม)[ยอมรบัได]

ระบุ/พิจารณา และ ตรวจสอบ
เป าหมายความม่ันคง

[เปน็ไปไมได ]

ทวนสอบเป าหมายความ
ม่ันคงเทยีบกับสินทรพัย

ภัยคุกคาม
และเป าหมายทางธุรกจิความตองการเชงิหน าที่

[ไมยอมรบั]

[เปน็ไปได]

[ยอมรบัได]

สร าง/พจิารณา ความตองการ
ความม่ันคงระดับปฐมภูมิ

ตรวจสอบเป าหมาย
ความม่ันคงกับสินทรพัย ภัยคุกคาม

และเป าหมายเชิงธุรกจิ

[เปน็ไปได] [ไมยอมรบั]

[เปน็ไปไมได ]

[ยอมรบัได]

พจิารณาและทวนสอบ
บรบิทของระบบ

ทวนสอบความตองการความ
ม่ันคงทีส่ามารถใช ได ในบรบิท

ของระบบ

[เปน็ไปได]

[ไมยอมรบั]กาํหนด เป าหมาย/ความตองการ
ดานความม่ันคงระดับฑุติยภูมิ

[เปน็ไปไมได ]

[ยอมรบัได]

[เปน็ไปไมได ]

[ยอมรบัได]

[ยอมรบัได]

ตองอ างเหตุผลความพอใจ
ท้ังแบบทางการและแบบไมทางการ

กจิกรรมความม่ันคงท่ัวไป

กจิกรรมความม่ันคง
(สร างและทวนสอบ)

การตรวจสอบ
การทวนสอบดานความม่ันคง

4

1

2

3

เป าหมาย/ความ
ตองการดาน
ความม่ันคง
ระดับทุติยภูมิ

 
 

รูปที่ 2.3 กิจกรรมที่เกิดภายในกระบวนการความตองการความมัน่คง [14] 
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(2) สรางรายละเอียดภัยคุกคาม (Generate Threat Descriptions)   

โดยทั่วไปแลวภัยอันตราย (Harm) มักเกิดจากการละเลยความตองการ

ความมั่นคงตั้งแต 1 อยางขึ้นไป ซึ่งความมั่นคงที่เกี่ยวกับสินทรัพยสารสนเทศจะประกอบดวย  

การถือความลับ  ความบูรณภาพ และสภาพพรอมใชงาน  ซึ่งคลายกับสินทรัพยที่จับตองไดทัว่ไปที่

ประกอบดวย การยอมรับ (Exposure)  การแกไขเพิ่มเติม (Modification) และ ภาวะเพิกถอนสิทธิ์ 

(Deprivation) โดยจะสอดคลองกับคําถามที่วา “ภัยอันตรายใดที่มาจากการละเมิด [สวนความ

มั่นคงที่เกี่ยวของ] ของ [สินทรัพย]” โดยคําตอบจะอยูในรูปของความสัมพันธ คือ {กิจกรม

(action), สินทรัพย (Asset), ภัยอันตราย (Harm)} 

(3) ประยุกตใชกับหลักการการจัดการ (Apply Management Principles)   

รายการของเปาหมายความมั่นคง (A list of Security Goals) ที่ไดมานั้น

เปนหลักการในการนําไปประยุกตใชกับสินทรัพยและเปาหมายเชิงธุรกิจ เพื่อใหไดผลลัพธที่จะ

นําไปใชเปนเซตของการบรรลุ (Achieve) เปาหมายของระบบ 

(4) กําหนดเปาหมายความมั่นคง (Determine Security Goals)   

เปนขั้นตอนการกําหนดเปาหมายความมั่นคงสําหรับองคกร หรือระบบ

ภายในองคกร หลังจากที่ไดรับการตรวจสอบความเปนไปได และเหมาะสมกับเปาหมายเชิงธุรกิจ 

ผลลัพธที่ไดจากขั้นตอนนี้ คือ เซตของเปาหมายความมั่นคง (Set of Security 

Goals) ซึ่งผานการตรวจสอบความสมเหตุสมผลแลววาเปนไปตามเปาหมายเชิงธุรกิจ และมีระดับ

ที่นาพอใจ 
 

3) ระบุความตองการความมั่นคง (Identify Security Requirements) 

เปนขั้นตอนที่เราตองกําหนดความตองการความมั่นคง เสมือนเปนเงื่อนไขบังคับ

ใหกับความตองการเชิงหนาที่ ใหเปนไปตามระดับความพอใจของเปาหมายความมั่นคง  โดยการ

พิจารณาสินทรัพยใดเกี่ยวของกับความตองการเชิงหนาที่ใด  แลวแสดงเปนรายการสินทรัพย

ออกมาเพื่อดูวาจะมีภัยคุกคามใดบางที่ เกี่ยวของ และจะนําความตองการความมั่นคงไป

ประยุกตใชอยางไร 
 

4) ตรวจสอบความสมเหตุสมผลของบริบทในระบบ (Validation of System 

Context) 

เปนการทวนสอบ (Verification) ในแตละขั้นตอนในกรอบงาน และเปนการแสดง

ให เห็นถึงระดับความพอใจของความตองการความมั่นคง  โดยการสรางการให เหตุผล 

(Argumentation) ทั้งที่เปนทางการ (Formal) และไมเปนทางการ (Informal) เพื่อการตรวจสอบ
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ความสัมพันธดานความมั่นคงกับคุณสมบัติภายในระบบ และพิจารณาถึงผลกระทบของความ

มั่นคงของระบบ 
 

2.1.4 บีเอ็นเอฟ (Backus-Naur Form: BNF) และอีบีเอ็นเอฟ (Extended Backus-
Naur Form: EBNF)  
บีเอ็นเอฟ [20] ถูกนําเสนอครั้งแรกโดย John Backus ในรายงานการประชุม 

UNESCO บน ALGOL 58 ตอมา ไดรับการปรับปรุงโดย Peter Naur จนไดไวยากรณของภาษา

โปรแกรม ALGOL 60 นับแตนั้นมา ผูแตงหนังสือภาษาโปรแกรมเกือบทุกคนไดใช BNF ในการ

ระบุกฎไวยากรณของภาษา ซึ่งบีเอ็นเอฟมีวัตถุประสงคเพื่อเปนสัญลักษณทางการในการอธิบาย

ไวยากรณไมพึ่งบริบท (Context-free Grammar) โดยสัญลักษณที่ใชในบีเอ็นเอฟมีหลากหลาย

ข้ึนกับการใชงาน โดยงานวิจัยนี้จะใชรูปแบบของอีบีเอ็นเอฟ ซึ่งใชงานไดงายกวาและไมกํากวม

มากกวาบีเอ็นเอฟแบบเดิม เนื่องจากปญหาในเรื่องของการใชสัญลักษณ ‘<’  ‘>’  ‘|’  ‘::=’ และ   

การวนซ้ํา (Repetition) ในประโยคยาวๆ ที่คอนขางวกวน [22] 

อีบีเอ็นเอฟ [22] เปนขอมูลอภิบายภาษาที่กําหนดโดยองคกรมาตรฐานสากล

ไอเอสโอ (International ISO) ในป 1977 โดยพัฒนาตอยอดมาจากบีเอ็นเอฟเดิม โดยมีกฎทั่วไป

ดังนี้ 

1) เทอรมินอลซิมโบล (Terminal Symbol) จะถูกกําหนดอยูภายใตเคร่ืองหมาย

อัญประกาศ (“…”) เสมอ 

2) เครื่องหมาย ‘[’ และ ‘]’  เปนสัญลักษณทางเลือก (Option)  หมายความวา 

สัญลักษณภายในอาจปรากฏหรือไมก็ได  

3) เครื่องหมาย ‘{’ และ ‘}’ เปนสญัลักษณการวนซ้าํ หมายความวา สัญลักษณ  

ภายในจะปรากฏไดมากกวา 1 คร้ัง 

4) สามารถใชเครื่องหมาย ‘(’ และ ‘)’ เพื่อจัดกลุมของสัญลักษณได ซึ่งมีความหมาย

เหมือนแนวคิดทางคณิตศาสตร 

5) กรณีที่ตองใชสัญลักษณพิเศษนอกหรือขอมูลอ่ืนๆ จะตองใชภายใตเคร่ืองหมาย 

‘?...?’ เพื่อแสดงสัญลักษณพิเศษ 

6) กรณีที่ตองการใสขอคิดเห็น (Comment) จะตองใชภายใตเครื่องหมาย ‘(*’ และ 

‘*)’ เทานั้น ซึ่งจะไมถูกนําไปแปลงเปนผลลัพธภายหลัง  

7) ทุกกฎที่ถูกนําเสนอจะตองแสดงใชเครื่องหมายมหัพภาค (.) เพื่อแสดงการสิ้นสุด

ของกฎเสมอ 

8) กรณีที่ตองการยกเวน (Except) ใชเครื่องหมาย ‘-’ 
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ตัวอยางการใชภาษาอีบีเอ็นเอฟ 
- ไวยากรณ 

letter =  "A" | "B" | "C" | "D" | "E" | "F" 
| "G" | "H" | "I" | "J" | "K" | "L" | "M" 
| "N" | "O" | "P" | "Q" | "R" | "S" | "T" 
| "U" | "V" | "W" | "X" | "Y" | "Z"; 

vowel =  "A" | "E" | "I" | "O" | "U"; 
consonant = letter - vowel; 
ee =   {"A"}-, "E"; 
 

- ตัวอยางผลลัพธ 
letter:  A B C D E F G H I J  
vowel:  A E I O U 
consonant: B C D F G H J K L M  
ee:   AE AAE AAAE AAAAE AAAAAE 

 
 

2.2 งานวจิัยที่เกีย่วของ 
2.1.1 กรอบงานสําหรับวศิวกรรมความตองการความมั่นคง (A Framework for 

Security Requirements Engineering)  
งานวิจัยนี้ไดนําเสนอกรอบงานสําหรับการรวบรวมและวิเคราะหความตองการโดย

อาศัยการสรางบริบทของระบบและการใหเหตุผลความพอใจ (Satisfaction Argument) สําหรับ

ความมั่นคงของระบบประกอบดวย [14] 

1) การวิเคราะหสินทรัพยและเปาหมายความมั่นคงสามารถทําใหเสร็จส้ินในบริบท
เชิงธุรกิจ (Business Context) ของระบบ 

2) การเขาใจผลกระทบของความตองการความมั่นคงตอความตองการเชิงหนาที่ 
3) การออกแบบเงื่อนไขบังคับมกีารบันทึกไว 
4) ความถกูตองของความตองการความมั่นคง โดยการใชการใหเหตุผลความพอใจ 

 จากนั้น C. B. Haley และคณะไดนําเสนอ การใหเหตุผลความพอใจ ซึ่งแบงออกเปน

สองสวนไดแก สวนแรก เปนการใหเหตุผลทางการ (Formal Argument) เพื่อดูวา ระบบดังกลาว

เหมาะสมกับความตองการความมั่นคงหรือไม และอีกสวน คือ การใหเหตุผลไมเปนทางการเชิง

โครงสราง (Structured Informal Argument) เพื่อรองรับนิพจนสมมติฐานในการเหตุผลทางการ 

 สิ่งที่นํามาพิจารณาใชในวิทยานิพนธนี้คือ การเก็บรวบรวมและวิเคราะหความตองการ

ความมั่นคง ซึ่งเสนอในรูปของกรอบงานแสดงกิจกรรมดังแสดงใหเห็นในรูปที่ 2.3 นั้น การ

ดําเนินการตามกรอบงานดังกลาวอาจทําไดยาก เนื่องจากการวิเคราะหความสัมพันธระหวาง

ความตองการความมั่นคงและความตองการเชิงหนาที่นั้นตองใชบุคคลในการพิจารณา ซึ่งบุคคล

ดังกลาวจะตองมีความรูและประสบการณทั้งการวิเคราะหความตองการ และความตองการดาน

ความมั่นคง 
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2.1.2 แบบรูปขอกาํหนดแบบเรยีลไทม (Real-time Specification Patterns)  
งานวิจัยนี้ [7] เปนสวนงานที่พัฒนาตอมาจากการพัฒนาแบบรูปขอกําหนดเชิง

คุณภาพของ ของ Dwyer et.at [19] โดย S. Konrad, Betty และ H.C. Cheng ไดนําเสนอการจัด

กลุมของแบบรูปขอกําหนดโดยการเพิ่มแบบรูปขอกําหนดแบบเรียลไทมเขาไปเปนสวนขยายงาน

เดิมของ Dwyer et al. (พื้นที่สีเทาของรูปที่ 2.4) ที่นําเสนอแบบรูปเชิงคุณภาพ (Qualitative 

Patterns) โดยมีเปาหมายชวยเติมเต็มแบบรูปขอกําหนดสําหรับกระบวนการความตองการไดมาก

ข้ึน เนื่องจากความตองการดานเวลามักปรากฏในระบบฝงตัว (Embedded System) และระบบที่

มีความเสี่ยงสูง โดยในงานวิจัยประกอบดวย 2 สวน คือ สวนแรก เปนการวิเคราะหความตองการ

ดานเวลา เพื่อชวยในการสรางแบบรูปขอกําหนดแบบเรียลไทม (Real-time Specification 

Pattern)  โดยนําเสนอขอกําหนดในรูปตรรกศาสตรเชิงเวลาทั้ง 3 แบบ ไดแก แอลทีแอล (Line 

Time Temporal Logic : LTL)  ซีทีอาร (Computer Tree logic : CTR) และ จีไอแอล( Graphical 

Interval Logic : GIL)  สวนที่สอง เนนความเขาใจในขอกําหนดความมั่นคงโดยการนําเสนอ

ไวยากรณภาษาอังกฤษที่รองรับคุณสมบัติแบบรูปเรียลไทม และมีการสาธิตการนําแบบรูปไปใช

จริงตามระบบฝงตัวที่มีอยูในปจจุบัน แบบรูปขอกําหนดแบบเรียลไทมในงานวิจัยนี้เปนการขยาย

ขอบเขตของงานวิจัยเดิม โดยมีขอบเขตดังแสดงดังรูปที่ 2.4 
 

 
รูปที่ 2.4 การจัดกลุมของแบบรูปขอกําหนด [7] 

 

สิ่งที่นํามาพิจารณาใชในวิทยานิพนธนี้ คือ การกําหนดโครงสรางไวยากรณใหกับผูใช

ในการกําหนดรายละเอียดเพิ่มเติมใหเปนไปตามโครงสรางดังกลาว ทําใหไดองคประกอบของ

ความตองการที่ถูกตอง ชัดเจน และลดความกํากวม  ซึ่งเปนแนวคิดในการสรางไวยากรณสําหรับ

การกําหนดขอกําหนดความมั่นคง ซึ่งสามารถเพิ่มความสมบูรณใหกับแบบรูปที่นําเสนอใน

งานวิจัยนี้ได ซึ่งยังไมครอบคลุมความตองการความมั่นคงแตอยางใด 
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2.1.3 การปรับแตงความมั่นคงของเว็บเซอรวสิ (Web Services Security 
Configuration)  
งานวิจัยนี้ [15] เปนงานวิจัยที่ใหความสําคัญในดานความมั่นคงในการพัฒนา

โปรแกรมประยุกตทางธุรกิจ  และขอกําหนดความมั่นคงของเว็บเซอรวิส แมวาสวนใหญจะให

ความสําคัญดานความมั่นคงดานของเทคโนโลยี ซึ่งจําเปนตองพิจารณาความมั่นคงดานธุรกิจ

ควบคูไปดวยกัน ซึ่งระบบงานปจจุบันยังมีชองวางระหวางความตองการความมั่นคงของทั้งสอง

ประเภท สงผลใหเกิดการปรับแตงผิดพลาด ทําใหเกิดคาใชจายสูง และนําไปสูการถูกโจมตีไดใน

เวลาตอมา  จึงทําการกําหนดความตองการความมั่นคงจากมุมมองธุรกิจ (Business 

Perspective) ไปยังมุมมองเทคโนโลยี (Technology Perspective) ดังรูปที่ 2.5 ซึ่งแสดง

ความสัมพันธระหวางระดับไอที (IT Level) และระดับธุรกิจ (Business Level) ในเอสโอเอ 

(Service-Oriented Architecture: SOA) โดยใชเอ็มดีเอ (Model-Driven Architecture: MDA) ทํา

ใหความตองการความมั่นคงคอยๆ มีรายละเอียดมากขึ้นชวยในการลดชองวางโดยการใชแบบรูป

กิจกรรมที่ดีที่สุด (Best Practices Pattern) 

 

 
รูปที่ 2.5 ความสัมพนัธระหวางระดับไอที (IT) และระดับธุรกิจ ในเอสโอเอ [15] 

 

จากรูปที่ 2.5 แสดงใหเห็นถึงกระบวนการกําหนดและปรับเปลี่ยนความตองการ โดย

เร่ิมจากระดับบนหรือระดับธุรกิจ โดยมีผูเชี่ยวชาญใหขอมูลและตรวจสอบกลยุทธที่นําเสนอ เพื่อ

ปรับเปลี่ยนใหสามารถดําเนินการไดโดยปรับเปลี่ยนจากแบบจําลองเชิงกลยุทธ (Strategy Model) 

เปนแบบจําลองการดําเนินงาน (Operation Model)   ในระดับเทคโนโลยีสารสนเทศ จะมีผูพัฒนา 

ผูดูแลระบบ และผูใชงาน ทําการพิจารณาความเหมาะสมในแบบจําลองการกระทํา (Execution 

Model) เพื่อใหไดแบบจําลองปฏิบัติที่ไดผล (Implement Model) อยางไรก็ตาม การดําเนินการ

ระหวางแบบจําลองดังกลาว ถือเปนการตรวจสอบแบบจําลองกอนหนาวามีความถูกตองเพียงใด 

และสามารถปรับเปลี่ยนไดตามความเหมาะสม ซึ่งการเชื่อมตอระหวางแบบจําลอง ไดแสดงไวดัง

รูปที่ 2.6 ซึ่งเปนการแสดงการเชื่อมกันระหวางแบบจําลองเอสโอเอ โดยผูใชจะใหขอกําหนดความ
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ตองการ แลวจึงนํามาพัฒนาเปนแบบจําลองในระดับตางๆ ซึ่งจะเห็นไดวามีการนําแบบรูปเขามา

ชวยในการเชื่อมตอระหวางแบบจําลอง โดยมีวัตถุประสงคเพื่อกําหนดแนวทางในการปรับปรุงและ

แกไขแบบจําลองตามมาตรการการแกไขที่เหมาะสม โดยผลลัพธจากความสัมพันธแตละ

แบบจําลองจะอยูในรูปของนโยบาย ซึ่งจะใชสําหรับระบบเอสโอเอดังกลาวตอไป 
 

 
รูปที่ 2.6 การเชื่อมแบบจําลองตางในเอสโอเอ [15] 

 

งานวิจัยดังกลาวชวยใหเกิดความมั่นใจในแนวคิดของวิทยานิพนธนี้ กลาวคือ ผูใช

ระดับบนจะไมคอยทราบรายละเอียดตางๆ ในเชิงเทคโนโลยี แตสามารถกําหนดความตองการใน

ระดับธุรกิจได ดังนั้นถาหากนําแบบรูปความมั่นคงเขาไปประยุกตใช เปรียบเสมือนมิดเดิลแวร 

(Middleware) ระหวางสองระดับ ก็จะชวยลดชองวางของความตองการความมั่นคงในระดับธุรกิจ 

และระดับเทคโนโลยีสารสนเทศ ทั้งยังชวยใหมีแนวทางไปในทางเดียวกันได  
 

2.1.4 ออนโทโลจจีากความตองการความมั่นคงในเอกสารควบคุม (Ontology from 
Security Requirements in Regulatory Documents)  
งานวิจัยนี้ [16] ไดนําเสนอการประยุกตใชข้ันตอนวิธีที่คิดขึ้น มาวิเคราะหรวมกับ

เอกสารความตองการความมั่นคง แลวนํามาสรางเปนพีดีโอ (Problem Domain Ontology : 

PDO) โดยอาศัยเอกสารความตองการความมั่นคงจากดิทซแคพ (Department of Defense 

Information Technology Security Certification and Accreditation Process : DITSCAP) โดย

มีเปาหมายเพื่อรวบรวมความตองการไดอยางไมกํากวมและเขาใจความตองการความมั่นคงได

ตรงกัน ทั้งนี้เอกสารความตองการความมั่นคงนั้นมีหลายระดับ และมีความเกี่ยวเนื่องกัน ดังนั้นจึง

เสนอภาษารวม (Common Language) สําหรับพีดีโอ  โดยมีการจัดกลุมความตองการและ

กําหนดคําสําคัญภายในเอกสารเพื่อใชในการพิจารณาความขึ้นตอกันระหวางเอกสารความ

ตองการความมั่นคง ผลลัพธจากการสรางพีดีโอ จะไดดังรูปที่ 2.7 โดยประโยชนจากพีดีโอนั้น 

สามารถชวยในการตัดสินใจในการเลือกความตองการความมั่นคงใหสอดคลองกับความตองการ

จากผูใช รวมถึงแสดงใหเห็นถึงปจจัยความสี่ยงที่อาจเกิดขึ้นจากความตองการดังกลาวได 
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รูปที่ 2.7 ตัวอยางบางสวนของการสรางตารางการตัดสินใจโดยใช POD [16] 

 

จากตัวอยางความตองการในรูปที่ 2.7 (R1: EBRP-1 หลักฐานการตรวจสอบการ

เขาถึงระยะไกลสําหรับฟงกชันเอกสิทธิ์ (Privilege)) โดยการกําหนด “หามการใชสิทธิ์การเขาถึง

ทางไกล ซึ่งจะอนุญาตเฉพาะความการดําเนินการที่มีความจําเปนจริงๆ เทานั้น และตองมีการ

ควบคุมอยางเขมงวดเพิ่มเติมจาก EBRU-1 ซึ่งตองมีการวัดระดับความมั่นคงในชวงเวลาที่ใชงาน 

เชน การเปดการปองกัน วีพีเอ็น (Virtual Private Network: VPN) มีหลักฐานการตรวจสอบที่

สมบูรณ และมีการทบทวน IAM/O ทุกๆ ชวงเวลาที่มีการเขาถึงทางไกล” 

ขอความความตองการขางตนจะประกอบดวยคําสําคัญที่สามารถใชในการอางถึงความตองการ

ความมั่นคง (การควบคุมการเขาถึงทางไกล ขอบเขตการควบคุม หลักฐานการตรวจสอบ) ปจจัย

ความเสี่ยง (สินทรัพย ภัยคุกคาม จุดออน และ มาตรการการแกไข) ที่เกี่ยวของ ตลอดจนคํานึงถึง

ปจจัยภายนอก (ระบบบริการ และผูมีสวนไดเสีย) และเปาหมายของการรับรองเปนลายลักษณ

อักษร (Certification) และการรับรองวิทยฐานะ (Accreditation) ที่เกี่ยวของดวย ซึ่งขอมูลที่กลาว

มานี้จะชวยใหการตัดสินใจของผูพัฒนาหรือผูออกแบบใหทราบถึงสิ่งที่ตองพิจารณาที่ปรากฏจาก

ความตองการดังกลาวไดอยางถูกตองมากขึ้น 

ส่ิงที่นํามาพิจารณาจากงานวิจัยนี้คือ แนวคิดในการกําหนดการเชื่อมโยงระหวาง

ความตองการ เนื่องจากขอกําหนดความตองการบางขอ สามารถนําไปใช หรือ มีความสัมพันธตอ

ขอกําหนดความตองการอื่นๆ ได ซึ่งถือวาเปนการตรวจสอบความถูกตองและความสอดคลองของ

ขอกําหนดความตองการได 
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บทที่ 3 
การวิเคราะหแบบรูปความมั่นคงและการออกแบบไวยากรณความมั่นคง 

 
 งานวิจัยนี้แบงขั้นตอนการดําเนินงานวิจัยออกเปน 6 สวน สามารถแสดงโดยแผนภาพ

กิจกรรม (Activity Diagram) ดังรูปที่ 3.1 

 
 

รูปที่ 3.1 แผนภาพขั้นตอนการดําเนนิการวิจัย 
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จากรูปที่ 3.1  ขั้นตอนที่ 3.1 เปนขั้นตอนเริ่มตนของการดําเนินงาน โดยการวิเคราะห

โครงสรางแบบรูปความมั่นคง เพื่อหาสวนประกอบสําคัญภายในแบบรูปที่แสดงใหเห็นถึง

องคประกอบสําคัญที่ตองพิจารณาภายในแบบรูปนั้นๆ ทั้ง 20 แบบรูป ครอบคลุม 4 กลุมแบบรูป

ความมั่นคง ไดแก การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง การระบุตัวตนและการ

พิสูจนตัวจริง แบบจําลองควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล  ซึ่งผลลัพธจากข้ันตอน

นี้คือ รายการองคประกอบสําคัญของแบบรูปความมั่นคง ขั้นตอนที่ 3.2 แสดงขั้นตอนการสราง

ไวยากรณความมั่นคง ซึ่งตองใชรายการองคประกอบสําคัญของแบบรูปความมั่นคงของขั้นตอน

กอนหนามาใช เพื่อสรางเปนแผนภาพตนไมความมั่นคง แลวจึงทําการแปลงเปนไวยากรณไมพึ่ง

บริบทตอไป  ขั้นตอนที่ 3.3 แสดงขั้นตอนการวิเคราะหและพิจารณาความสัมพันธระหวางแบบรูป

ความมั่นคงเพื่อการบูรณาการไวยากรณใหมีความสมบูรณมากขึ้น  โดยรายละเอียดทั้ง 3 ขั้นตอน

ขางตน จะแสดงรายละเอียดของแตละขั้นตอนในหัวขอ 3.1  3.2 และ 3.3 ตามลําดับ  สําหรับ

รายละเอียดในขั้นตอนที่ 3.4  3.5 และ 3.6 ที่เกี่ยวของกับการสรางเครื่องมือตนแบบ การทดสอบ

เครื่องมือ และสรุปผลการวิจัย จะกลาวถึงตอไปในบทที่ 4 บทที่ 5 และ บทที่ 6 ตามลําดับ โดย

ภายในเลมวิทยานิพนธนี้จะใชเคร่ืองหมายสัญประกาศ (“…”) แสดงถึงองคประกอบของแบบรูป 

มิใชบทบรรยายภายในเลม 

เพื่อความสะดวกในการทําความเขาใจในการสรางไวยากรณความมั่นคงจากแบบรูป

ความมั่นคงในบทนี้ จึงไดใชแบบรูปการตรวจสอบการเขาถึงทรัพยากรมาเปนกรณีศึกษา ซึ่งเปน

แบบรูปความมั่นคงในกลุมการควบคุมการเขาถึงที่ทําหนาที่ตรวจสอบสิทธิ์สําหรับบทบาท มี

วัตถุประสงคเพื่อกําหนดความตองการในการตรวจสอบการใชสิทธิ์ของผูใช แบบรูปการตรวจสอบ

การเขาถึงทรัพยากรมีสวนประกอบสําคัญตางๆ ในการวิเคราะหครบถวน ไดแก “Structure” 

“Dynamic” และ “Example Resolved” จึงสามารถแสดงวัตถุประสงคของแตละสวนประกอบ 

ความหมาย และผลที่ไดจากการวิเคราะหในแตละสวนประกอบ แลวนํามาเปรียบเทียบความ

สอดคลองขององคประกอบที่ปรากฏภายในได โดยมีรายละเอียดดังนี้ 
 

3.1 การวิเคราะหโครงสรางแบบรูปความมัน่คง 
การวิเคราะหโครงสรางแบบรูปความมั่นคง เปนการพิจารณาโครงสรางหรือสวนประกอบ

ของเอกสารแบบรูปความมั่นคงที่นําเสนอไวใน [6] (โดยสวนประกอบตางๆ ของเอกสารแบบรูป

ความมั่นคงพรอมความหมายแสดงดังภาคผนวก ก) โดยในขั้นตอนนี้จะเปนการวิเคราะห

สวนประกอบสําคัญที่ชวยใหผูวิจัยสามารถทราบถึงองคประกอบสําคัญภายในแบบรูปความมั่นคง

ได โดยมีรายละเอียดการวิเคราะหดังตอไปนี้ 
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3.1.1 การวิเคราะหโครงสรางแบบรูปความมัน่คงจากสวนประกอบ “Structure” 
สวนประกอบ “Structure” เปนสวนประกอบแรกที่ตองพิจารณา เนื่องจากเปน

สวนประกอบที่แสดงรายละเอียด และขอกําหนดของคุณลักษณะเชิงโครงสรางของแบบรูปดวย

สัญลักษณที่เหมาะสมในรูปแบบตางๆ สวนประกอบ “Structure” สวนใหญแสดงโครงสรางของ

แบบรูปดวยแผนภาพคลาส (Class Diagram) แผนภาพกิจกรรม เปนตน หากเปนแผนภาพคลาส 

จะแสดงใหเห็นถึงขอมูลสําคัญตางๆ ที่ปรากฏในแบบรูปซ่ึงงายตอการพิจารณา และหากเปน

แผนภาพกิจกรรม แสดงใหเห็นวาแบบรูปมีการทํางานอยางไร และตองมีขอมูลสําคัญใดบาง 

ตัวอยางแผนภาพคลาสจากแบบรูปการตรวจสอบการเขาถึงทรัพยากรจากสวนประกอบ 

“Structure” แสดงดังรูปที่ 3.2 
 

 
 

รูปที่ 3.2 แผนภาพคลาสจากแบบรูปการตรวจสอบการเขาถึงทรัพยากร [11] 
 

จากรูปที่ 3.2 เราจะไดรายการองคประกอบสําคัญดังนี้  

1) “Subject” คือ ผูที่ตองการสิทธิ์เพื่อใชทรัพยากรเปาหมาย อาจเปนบุคคล 

กลุมบุคคล กระบวนการ หรือกลุมกระบวนการก็ได และเปนผูที่สราง “Request” ซึ่งเปนคํารองขอ

ใชดําเนินการไปยัง “ReferenceMonitor” ซึ่งทําหนาที่เปนตัวแทนในการติดตอระหวาง “Subject” 

และสวนการตรวจสอบ “SetOfAuthorizationRules” 

2)  “SetOfAuthorzationRules” เปนกลุมของบทบาทที่ถูกกําหนดโดยนโยบาย

องคกร เพื่อใชสําหรับกําหนดสิทธิ์ใหกับบทบาทวา บทบาทดังกลาวไดรับอนุญาตใหทําอะไรไดบาง 

3) “Authorization” เปนรายการอนุญาตใหดําเนินกิจกรรมได ซึ่งอาจถูกกําหนด

ข้ึนตามนโยบายขององคกร เพื่อใชในการกําหนดใหกับบทบาทตางๆ 

ดังนั้นจากรูปที่ 3.2 เราจะไดองคประกอบสําคัญ ไดแก “Subject” 

“SetOfAuthorizationRules” และ “Authorization” เพื่อนําไปใชในการสรางแผนภาพตนไมใน

ข้ันตอนตอไป 
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กรณีที่แบบรูปไมมีสวนประกอบ “Structure” หรือมีสวนประกอบนี้ แตมิไดนําเสนอ

ในลักษณะแผนภาพยูเอ็มแอล หรือแผนภาพอื่นๆ ที่แสดงใหเห็นถึงองคประกอบสําคัญในแบบรูป 

จึงจําเปนตองพิจารณาสวนประกอบสําคัญอื่นๆ ไดแก “Dynamic” “Solution” และ “Example 

Resolved” เปนตน 
3.1.2 การวิเคราะหโครงสรางแบบรูปความมัน่คงจากสวนประกอบ “Dynamic” 

สวนประกอบ “Dynamic” เปนสวนที่แสดงสถานการณจําลองที่สามารถนําแบบรูป

ไปประยุกตใชได ซึ่งแสดงใหเห็นถึงพฤติกรรมของแบบรูป สวนใหญนําเสนอโดยแผนภาพลําดับ 

(Sequence Diagram) เพื่อแสดงใหเห็นวาแบบรูปตองทําอะไรบาง และมีการติดตอกันระหวาง

องคประกอบใด ซึ่งเราจะเห็นขอมูลสําคัญๆ ที่ปรากฏในแผนภาพดังกลาว อยางไรก็ตาม 

สวนประกอบนี้อาจมีขอมูลใกลเคียงกับสวนประกอบ “Implementation” ซึ่งนําเสนอแนวทางใน

การนําแบบรูปไปใชเชนกัน เราสามารถนําขอมูลในสวนประกอบ “Implementation” มาพิจารณา

รวมกับสวนประกอบ “Dynamic” เพื่อตรวจสอบความถูกตองและสอดคลองกันกับวัตถุประสงค

ของแบบรูปความมั่นคง ตัวอยางแผนภาพลําดับสําหรับแบบรูปความมั่นคงการตรวจสอบการ

เขาถึงทรัพยากร (Reference Monitor) ซึ่งปรากฏในสวนประกอบ “Dynamic” เพื่อแสดงการ

ตรวจสอบอํานาจกอนการเขาใชงานทรัพยากรเปาหมายแสดงดังรูปที่ 3.3 

CurrentProcess RefMonitor Set_Of_AuthorizationRules Authorization Prot_Object

request

(acc_type, prot_object) exists?(Rule)

exists

exists

exists

request

 
รูปที่ 3.3 แผนภาพลําดับของแบบรูปการตรวจสอบการเขาถึงทรัพยากร [11] 

 

จากรูปที่ 3.3 แสดงใหเห็นถึงเงื่อนไขบังคับดานความมั่นคงของการรองขอเพื่อใช

ทรัพยากรเปาหมาย (Protection Object : Prot_Object) โดยขั้นตอนคราวๆ ของแบบรูปดังกลาว 

คือ การที่ผูใชทําการรองขอเพื่อใชงานทรัพยากร ซึ่งถือเปนกระบวนการปจจุบัน (CurrentProcess) 

โดยในคํารองประกอบดวย ประเภทบัญชี (Account Type: acc_type) และทรัพยากรเปาหมาย 

ผานทางตัวตรวจสอบ (Reference Monitor: RefMonitor) ซึ่งจะทําการตรวจสอบวาบทบาทของ
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ผูใชดังกลาวมีอยูในกลุมบทบาทที่มีอํานาจที่มีสิทธิ์ (Set of Authorization) ในการรองขอหรือไม 

หากมีก็จะตองทําการตรวจสอบการใหอํานาจสําหรับผูที่มาติดตอใช หากมีอํานาจหรือสิทธิ์ในการ

เขาใชทรัพยากรดังกลาว ตัวตรวจสอบจะสงคํารองไปยังทรัพยากรเปาหมายที่ทําการรองขอไว 

ในแบบรูปความมั่นคง ผูรองขอตองการจะเขาถึงทรัพยากรเปาหมายนั้น จะ

กําหนดใหใชคําวา “Subject” แทน “Current Process” ดังนั้นจากรูปที่ 3.3  เราจะไดองคประกอบ

สําคัญ ไดแก “Subject” “Protection Object” “Set of Authorization Rules” และ 

“Authorization” เพื่อนําไปใชในการสรางแผนภาพตนไมในขั้นตอนตอไป 

หากแบบรูปความมั่นคงไมไดแสดงใหเห็นถึงองคประกอบสําคัญทั้งในสวนประกอบ

ของ “Structure” และ “Dynamic” แลว ผูวิจัยจําเปนจะตองพิจารณาสวนประกอบสําคัญอ่ืนๆ 

ไดแก “Solution” และ “Example Resolved”  

 
3.1.3 การวิเคราะหโครงสรางแบบรูปความมัน่คงจากสวนประกอบ “Solution” และ 

“Example Resolved” 
สวนประกอบ “Solution” เปนการนําเสนอผลเฉลย (Solution) ตามหลักการพื้นฐาน

ของแบบรูปความมั่นคง โดยการนําเสนอรายการของสิ่งที่จะตองทํา หรือสวนประกอบ พรอม

คําอธิบาย ซึ่งสวนใหญเกี่ยวของกับหลักการดานความมั่นคง (Security Principles) เพื่อใชเปน

ขอมูลในการอธิบายผลลัพธ หรือสวนประกอบสําคัญที่ปรากฏในสวนประกอบ “Example 

Resolved” ซึ่งเปนสวนที่แสดงผลลัพธของแบบรูปความมั่นคง และองคประกอบสําคัญของแบบ

รูปความมั่นคงก็จะปรากฏในสวนนี้เชนกัน 

สวนประกอบ “Example Resolved” เปนการพิจารณาคุณลักษณะสําคัญ หรือ

ตัวอยางผลลัพธที่ไดจากการแกปญหาซึ่งอยูนอกเหนือจากสวนประกอบ “Structure” “Dynamic” 

และ “Implementation”  จากที่กลาวมาขางตนพบวา “Example Resolved” มักปรากฏ

องคประกอบสําคัญสําหรับแบบรูปความมั่นคงเสมอ แตที่ตองพิจารณาหลังสุด เนื่องจาก

สวนประกอบ “Example Resolved”  มีความหลากหลายมาก และมิไดนําเสนอหลักการ ขอบเขต 

เงื่อนไขกอนการใชแบบรูป วัตถุประสงคแบบรูป หลักการความมั่นคง หรือ สิ่งที่ตองพิจารณา

กอนที่จะไดผลลัพธสําหรับแบบรูปความมั่นคง ดังนั้นเราจะตองศึกษาขอมูลเหลานี้ซึ่งปรากฏใน

สวนประกอบ “Structure” และ “Dynamic”  ดังนั้นจึงตองพิจารณา 2 สวนประกอบนี้กอนการ

พิจารณาสวนประกอบ “Example Resolved” เสมอ 

ตัวอยางสวนประกอบ “Example Resolved” จากแบบรูปการตรวจสอบการเขาถึง

ทรัพยากร แสดงรูปที่ 3.4 
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รูปที่ 3.4 ขอมูลในสวนประกอบ “Example Resolved” จากแบบการตรวจสอบการเขาถึง

ทรัพยากร 
 

จากรูปที่ 3.4 ผูวิจัยทําการพิจารณาจากสวนประกอบ “Example Resolved” เปน

หลัก พบวาจะไดสวนประกอบสําคัญดังนี้ 

1) “Subject” หมายถึง ผูที่ตองการเขาถึง 

2) “Role”   หมายถึง บทบาทที่ผูตองการเขาถึงนั้นมีอยู 

3) “Authorization” หมายถึง สิทธิ์หรืออํานาจที่ผูเขาถึงตองสามารถทําได 

4) “Protection Object” หมายถึง ทรัพยากรที่ผูใชตองการเขาถึง 

 จากรายการองคประกอบขางตน จะพบวามีความสอดคลองกับผลลัพธที่ไดจากการ

พิจารณาจากสวนประกอบ “Structure”  และ “Dynamic” อยางไรก็ตาม ในการวิเคราะห

โครงสรางแบบรูปความมั่นคงนั้นไมมีรูปแบบหรือกฎเกณฑการวิเคราะหที่ตายตัว เนื่องจากแบบรปู

ความมั่นคงเปนการนําเสนอการแกปญหาเชิงคุณภาพที่พิสูจนแลววาสามารถแกปญหาความ

มั่นคงไดนั้น เปนแนวคิดที่นําเสนอโดยกลุมผูชํานาญดานความมั่นคง วิศวกรรมความมั่นคง และ

วิศวกรรมซอฟตแวร ซึ่งแนวคิดมีความหลากหลาย ดังนั้นในการวิเคราะหแบบรูปความมั่นคงเพื่อ

จะใหไดรายการขององคประกอบสําคัญๆ ในแบบรูปนั้น จะตองพิจารณาถึงขอบเขตของแบบรูป 

และสวนประกอบตางๆ รวมกัน เพื่อหลีกเลี่ยงการซ้ําซอนกับแบบรูปความมั่นคงอื่นๆ เพื่อใหเกิด

ความถูกตองในการสรางไวยากรณความมั่นคงตอไป 
 

3.2 การสรางไวยากรณความมั่นคง 
ภายหลังจากการวิเคราะหและไดองคประกอบสําคัญสําหรับแบบรูปความมั่นคงใดๆ แลว 

สิ่งที่ตองพิจารณาความสัมพันธระหวางองคประกอบดวย ซึ่งหากองคประกอบของแบบรูปไดจาก

สวนประกอบ “Structure” ที่นําเสนอโครงสรางของแบบรูปความมั่นคงดวยแผนภาพคลาส ผูวิจัย

จะไดทั้งองคประกอบสําคัญและความสัมพันธระหวางองคประกอบดวย แตหากไดจากการ

พิจารณาสวนประกอบ “Dynamic” “Solution” และ “Example Resolved” สวนใหญจะเปน

ความสัมพันธแบบ 1 ตอ 1 เสมอ ซึ่งไมตองมีสัญลักษณมากํากับ บางองคประกอบที่อาจเกิดจาก

องคประกอบยอย ซึ่งการพิจารณาในสวนนี้ผูวิจัยตองพิจารณารวมกับผูเชี่ยวชาญดานความมั่นคง 
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เพื่อนํามาสรางเปนแผนภาพตนไมความมั่นคง (Security Tree Diagram) และแปลงไปเปน

ไวยากรณความมั่นคงไมพึ่งบริบทตอไป 

 
3.2.1 การสรางแผนภาพตนไมความมั่นคง 

การสรางแผนภาพตนไมความมั่นคงนั้น มีวัตถุประสงคเพื่อเปนตัวกลางในการ

ตรวจสอบความสอดคลองระหวางองคประกอบที่ปรากฏในแบบรูปและที่ปรากฏในไวยากรณ

ความมั่นคงที่ไดสรางขึ้น โดนแผนภาพตนไมในที่นี้จะนําแผนภาพเชิงเปาหมาย (Goal Diagram) 

มาประยุกตใช โดยสัญลักษณที่ใชในงานวิจัยนี้มีดังตอไปนี้ 

 

ตารางที่ 3.1 สัญลักษณ ชื่อ และความหมายของสัญลักษณที่ใชในแผนภาพตนไมความมัน่คง 

สัญลกัษณ ชื่อ ความหมาย 

 
AND gate สวนประกอบบทเครื่องหมาย AND จะตองประกอบดวย

สวนประกอบทุกตัวที่ปรากฏภายใตเครื่องหมาย AND 

 
OR gate สวนประกอบบทเครื่องหมาย OR จะตองประกอบดวย

สวนประกอบบางตัวที่ปรากฏภายใตเครื่องหมาย OR 

แสดงความสัมพันธ แบบ 0…*  (ภายใต OR gate) + 

 

PLUS 

 แสดงความสัมพันธ แบบ 1…*  (ภายใต AND gate) 

 
Non-Terminal แสดงสวนประกอบที่ประกอบดวยองคประกอบยอยอื่นๆ 

 

Terminal แสดงสวนประกอบที่ทราบคา หรือไมสามารถแยกเปน

องคประกอบยอยอื่นไดอีก 

 

จากรูปที่ 3.2 และรูปที่ 3.3 แสดงแผนภาพคลาสและแผนภาพลําดับของแบบ

รูปการตรวจสอบการเขาถึงทรัพยากร สามารถนํามาสรางเปนแผนภาพตนไมความมั่นคงไดโดย

พิจารณาตามขอกําหนดตอไปนี้ 

1) การสรางแผนภาพตนไม คือ การพิจารณาองคประกอบที่ตองปรากฏใน 1 

ประโยคความตองการความมั่นคงเทานั้น 

2) 1 ความตองการมี “Subject” 1 รายการเทานั้น 

3) 1 ความตองการมี “Protection Object” 1 รายการเทานั้น 

4) 1 ความตองการมี “Right” สําหรับ “Role” ไดมากกวา 1 รายการ 

5) 1 ความตองการมี “Role” 1 รายการเทานั้น 
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จากขอกําหนดขางตน สามารถสรางเปนแผนภาพตนไมความมั่นคงไดดังรูปที่ 3.5 
 

 
 

รูปที่ 3.5 แผนภาพตนไมสาํหรับแบบรูปการตรวจสอบการเขาถงึทรัพยากร 

 

จากรูปที่  3.5 จะไดวาแบบรูปการตรวจสอบการเขาถึงทรัพยากร  จะตอง

ประกอบดวย “Subject” “Authorized_Roles” และ “Protection Object” โดยมีรายละเอียดใน

ภาพรวมดังนี้ 

“Subject” จะตองประกอบดวยชื่อและบทบาทที่ถือครองอยู  เพื่อนําไปใช

เปรียบเทียบกับ “Authorized_Roles” ซึ่งเปนชุดของการใหสิทธิ์สําหรับบทบาทแตละบทบาท เชน 

“Doctor” เปนบทบาทหนึ่งที่มีใน “Authorized_Roles” อาจมีสิทธิ์ในการแกไขขอมูล (Modify) 

หรือมีสิทธิ์ทั้งอาน (Read) และแกไขขอมูล “Protection_Object” ก็ได เนื่องจากสิทธิ์ดังกลาวอยู

ภายใตสัญลักษณ “OR gate” 

ในทา งปฏิ บั ติ ที่ จ ะนํ า แบบรู ปนี้ ไ ป ใ ช นั้ น จ ะต อ งมี ก า รกํ า หนดชุ ด ขอ ง 

“Authorized_Roles” เพื่อใชเปนตัวตั้งตนสําหรับตรวจสอบผูที่ตองการเขาถึงทรัพยากรตางๆ วามี

บทบาทตามที่กําหนดไวหรือไม ถามีก็จะไดรับสิทธิ์ตามที่ถูกกําหนดไวใน “Authorized_Roles” 

แลวใชสิทธิ์ดังกลาวกับทรัพยากรเปาหมายตอไป  
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3.2.2 การสรางไวยากรณความมั่นคง 
จากแผนภาพตนไมดังรูปที่ 3.5 ทําใหเราทราบถึงองคประกอบและความสัมพันธ

ระหวางองคประกอบภายในแบบรูป ซึ่งชวยในการทวนสอบความสอดคลองระหวางองคประกอบ

ที่ไดจากแบบรูปความมั่นคงกับไวยากรณความมั่นคง ในขั้นตอนนี้จะทําการแปลงแผนภาพตนไม

ความมั่นคงดังกลาวไปเปนไวยากรณไมพึ่งบริบท โดยมีแนวคิดและกฎ ซึ่งอางอิงจาก ISO/IEC 

14977:1996 [22] ในการแปลงจากแผนภาพตนไมดังนี้ 

1) องคประกอบของแบบรูปที่แสดงในแผนภาพตนไมจะตองมีครบ แตไมจํากัด

ลําดับขององคประกอบ 

2) องคประกอบยอยที่ประกอบกันเปนองคประกอบใหญจะตองมีจํานวนตาม
เครื่องหมายที่แสดง เชน เครื่องหมาย ‘+’ ซึ่งแสดงจํานวนตั้งแต 0 ขึ้นไปเมื่ออยูภายใตเครื่องหมาย 

OR gate และในทางกลับกัน จะแสดงจํานวนตั้งแต 1 ข้ึนไปเมื่ออยูภายใตเครื่องหมาย AND gate 

3) ใชเครื่องหมาย ‘|’ แทน OR gate  

4) ใชเครื่องหมาย ‘,’ แทนการเชื่อมตอสัญลักษณ หรือประโยค (ใชแทน AND 

gate ได) 

5) ใชเครื่องหมาย ‘;’ แสดงการสิ้นสุดของทุกกฎ 

6) ใชเครื่องหมาย ‘?...?’ แสดงถึงสัญลักษณหรืออักขระพิเศษ 

7) ใชเครื่องหมาย ‘=’ แทนการนิยามคา 

8) ใชเครื่องหมาย ‘ “…” ’ ครอบสญัลักษณหรือขอมูลที่ไมสามารถแตกยอยไดอีก 

9) ใชตัวหนา สําหรับสัญลักษณหรือขอมูลที่สามารถแตกยอยไดอีก (ไมไดถูก

นิยามไวใน [22] แตมีวัตถุประสงคเพื่อใหเห็นความแตกตางกับขอความปกติ) 

10) ใชเครื่องหมาย ‘[…]’ ครอบทางเลือกทุกทางภายใต OR gate 

11) ใชเครื่องหมาย ‘ {…} ‘ แทนทางเลือก ที่สามารถปรากฏไดตั้งแต 0 คร้ังขึ้นไป 

12) ใชเครื่องหมาย ‘ (*…*) ’ แทนขอคิดเห็นที่จะแสดงในไวยากรณและไมถูกนํามา

แปลงเปนผลลัพธของไวยากรณ 

 เมื่อพิจารณารูปที่ 3.5 รวมกับแนวคิดและกฎขางตนจะไดไวยากรณความมั่นคง

สําหรับการตรวจสอบการเขาถึงทรัพยากรไดดังรูปที่ 3.6 

 หากพิจารณาไวยากรณที่ไดจากรูปที่ 3.6 สามารถอธิบายไดวา Ref-Monitor 

จะตองประกอบดวย “Subject”  “Authorized-Role” และ “Protection Object” โดยแตละ

องคประกอบมีรายละเอียดดังนี้ 
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 Ref-Monitor = Subject , Authorized-Roles , Protection-Object , “.” ; 
 Subject = Subject-Name , “, who acquires”, Role-Name , “ role, ” ; 
 Subject-Name  = ? The name of subject such as person or process ? ; 
 Role-Name = ? The defined role in organization based on its policy ? ; 
 Authorized-Roles = “is authorized to” , Right-List ;  
 Right-List = Right , {“,” Right} ; 
 Right = [ “read” | “write” | “modify” | User-Define-Right ] ; 

(* users can define a new right by themselves.  

This feature is supported by the prototyping tool *) 
 User-Define-Right = ? A new right which defined by user ? ; 
 Protection-Object  = ? The name of asset which subject attempt to access ? ; 
    
ตัวอยางผลลัพธ 
       Somsak, who acquires doctor role, is authorized to read, modify patient records. 

       Somsri, who acquires nurse role, is authorized to read the medical orders. 
 

 

รูปที่ 3.6 ไวยากรณความมัน่คงสําหรับแบบรูปการตรวจสอบการเขาถงึทรัพยากรพรอมตัวอยาง                

ความตองการความมัน่คง 

 

1)  “Subject” คือ ผูที่พยายามจะเขาถึง “Protection Object” จะตองมีการ

กําหนดวาเปนใครหรือกระบวนการใด พรอมกับระบุบทบาทที่ใครหรือกระบวนการใดนั้นถือครอง

อยู เพื่อตรวจสอบกับ “Authorized-Roles” วา บทบาทของผูใชหรือกระบวนการใดที่สงเขามานั้นมี

หรือไม ถามีจะใหสิทธิ์ตามที่กําหนดไวเทานั้น ถาบทบาทดังกลาวไมปรากฏใน “Authorized-

Roles” ก็จะไมสามารถเขาถึง “Protection-Object” ได 

2) “Authorized_Roles” ในความหมายของแบบรูป คือ กลุมของบทบาทที่ไดมี

การกําหนดสิทธิ์ใหแลววาสามารถทําอะไรไดบาง สําหรับในไวยากรณนี้จะเปนการแสดงใหเห็น

วาง “Role” ของ “Subject” นั้นสามารถทําอะไรไดบาง เพื่อใหมีความสมบูรณในประโยคของ

ความตองการความมั่นคง ดังนั้นจึงสังเกตไดวาในไวยากรณสวนที่เปน “Authorized_Roles” จะ

ละสวนประกอบ “Role” ไว เนื่องจาก “Role” ที่ปรากฏใน “Authorized_Roles” จะตองเหมือนกับ 

“Role” ของ “Subject” เสมอ ดังนั้น “Authorized_Roles” จึงแสดงเฉพาะรายงานของสิทธิ์ที่

บทบาทนั้นๆ สามารถทําได 

3) “Protection Object” เปนสนิทรัพยองคกรที่ถูกกําหนดไวแลว ซึ่งจะถูกเขาถึง

โดย “Subject” ที่มีสิทธิ์ตามบทบาทที่ “Subject” นั้นถือครองอยู 
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 จากผลลัพธที่ไดในรูปที่ 3.6 สรุปไดวา Somsak และ Somsri เปน “Subject” ที่

พยายามจะทําการเขาถึงขอมูลผูปวย (Patient Records) ซึ่งเปน “Protection Object”  โดย 

Somsak และ Somsri จะมีสิทธิ์ตามบทบาทที่ตนเองไดรับเทานั้น ไดแก “doctor” และ “nurse” 

ตามลําดับ ดังนั้น Somsak ที่มีบทบาทเปน “doctor” สามารถเขาไปอานและแกไขขอมูลผูปวยได 

ขณะที่ Somsri มีสิทธิ์เพียงอานขอมูลผูปวยเทานั้น กลาวคือ สิทธิ์ในการดําเนินการใดๆ ไม

สามารถทําได หากไมไดถูกการกําหนดไวใน “Authorized_Roles”  
 

3.3 การตรวจสอบไวยากรณความมั่นคง 
 การตรวจสอบไวยากรณความมั่นคงประกอบดวย 3 ขั้นตอน ไดแก การตรวจสอบความ

สมเหตุสมผลของไวยากรณความมั่นคง การวิเคราะหความสัมพันธภายในไวยากรณความมั่นคง 

และการวิเคราะหความสัมพันธระหวางไวยากรณความมั่นคง โดยมีรายละเอียดดังตอไปนี้ 

 
3.3.1 การตรวจสอบความสมเหตุสมผลของไวยากรณความมั่นคง 

การตรวจสอบความสมเหตุสมผลของไวยากรณความมั่นคง มีวัตถุประสงคเพื่อ

ตรวจสอบความถูกตองของความตองการความมั่นคงที่ไดจากไวยากรณความมั่นคง วาสอดคลอง

และถูกตองใกลเคียงกับแบบรูปความมั่นคง โดยการพิจารณารวมกันกับผูเชี่ยวชาญและมี

ประสบการณดานความมั่นคง เพื่อรับขอแสนอแนะและความคิดเห็นเพื่อใชปรับปรุงไวยากรณใหมี

ความถูกตองและเหมาะสมมากขึ้น 

อยางไรก็ตามการปรับปรุงไวยากรณเกิดจากการวิเคราะหและพิจารณาความ

สมเหตุสมผลของไวยากรณของแตละแบบรูปวามีองคประกอบใดที่ตองเพิ่มเติมหรือตัดทอนบาง 

การเพิ่มเติมอาจเกิดจากการเพิ่มองคประกอบใหมีความครบถวนสมบูรณมากข้ึนกวาองคประกอบ

ที่ไดจากแบบรูปเดิม หรือเกิดจากการผนวกรวมไวยากรณเขาดวยกัน การตรวจสอบความ

สมเหตุสมผลในหัวขอของการปรับปรุงไวยากรณที่ตองพิจารณาคือ ความสัมพันธที่ปรากฏขึ้นทั้ง

ภายในและภายนอกไวยากรณ 

  
3.3.2 การวิเคราะหความสมัพันธภายในไวยากรณ 

การวิเคราะหความสัมพันธภายในไวยากรณ มีวัตถุประสงคเพื่อพิจารณาบาง

องคประกอบที่ปรากฏในไวยากรณวามีความซ้ําซอนขององคประกอบหรือไม ถามีจะตองดูวา

องคประกอบดังกลาวมีวัตถุประสงคหรือมีหนาที่อะไร 

จากตัวอยางไวยาการณที่แสดงดังรูปที่ 3.5 จะพบองคประกอบ “Role” ปรากฏทั้งใน 

“Authorized_Roles” และ “Subject”  หากพิจารณาความหมายของ “Role” ในไวยากรณนี้ คือ 

บทบาทหรือหนาที่ ที่ถูกกําหนดใหกับบุคคลตามนโยบายขององคกร บุคคลที่มีบทบาทใดๆ จะ
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สามารถดําเนินงานภายในองคกรตามที่บทบาทนั้นไดรับ ดังนั้น “Role” ทั้ง 2 ตําแหนงที่ปรากฏคือ

ตัวเดียวกัน ดังนั้นไวยากรณจึงตองมีการปรับปรุงโดยการลดรูปของ “Role” ออกไปเม่ือทําการ

สรางไวยากรณ และจะไดไวยากรณผลลัพธดังรูปที่ 3.6 

จากที่กลาวมาขางตนเปนตัวอยางในการพิจารณาความสัมพันธตางๆ ภายใน

ไวยากรณ ซึ่งชวยใหไวยากรณมีความเหมาะสมและถูกตองมากขึ้น อยางไรก็ตาม เมื่อพิจารณา

ภายในไวยากรณอาจไมเพียงพอ จึงจําเปนตองวิเคราะหความสัมพันธระหวางไวยากรณดวย 

 
3.3.3 การวิเคราะหความสมัพันธระหวางไวยากรณ 

นอกจากการวิเคราะหองคประกอบและความสัมพันธระหวางองคประกอบภายใน

ไวยากรณความมั่นคงแลว ความสัมพันธระหวางแบบรูปความมั่นคงก็เปนสิ่งสําคัญที่ตอง

พิจารณาดวยเชนกัน เนื่องจากการกําหนดความตองการความมั่นคงสําหรับส่ิงใดก็ตาม อาจไดมา

จากผลลัพธของแบบรูปความมั่นคงมากกวา 1 แบบรูป ในบทนี้จะขอยกตัวอยาง 2 แบบรูป คือ 

แบบรูปการตรวจสอบการเขาถึงทรัพยากรซึ่งเปนตัวอยางตอเนื่องจากขั้นตอนที่แลว และแบบ

รูปการกําหนดคาความเสี่ยงซึ่งจะตองอาศัยแผนภาพในรูปที่ 3.7 มารวมพิจารณา เนื่องจากรูป

ดังกลาวมีการแสดงความสัมพันธในลักษณะเปนเหตุเปนผลกันระหวางสวนประกอบความ

ตองการความมั่นคง เชน สินทรัพย ภัยคุกคาม ภาวะเสี่ยง และคาความเสี่ยง เปนตน  

จากการศึกษาโดยผูวิจัยและผูชํานาญการดานความมั่นคงพบวา แบบรูปการ

ตรวจสอบการเขาถึงทรัพยากรสามารถนําไปใชในทางปฏิบัติไดหากมีการกําหนดสิทธิ์ตางๆ ใหกับ

แตละบทบาทที่ปรากฏในองคกรไวกอน แลวจึงขอมูลสิทธิ์สําหรับบทบาทดังกลาวมาใชเพื่อ

กําหนดความตองการความมั่นคงจากแบบรูปการตรวจสอบการเขาถึงทรัพยากรได 

พิจารณาจากรูปที่ 3.5 ซึ่งแสดงแผนภาพตนไมความมั่นคงสําหรับแบบรูปการ

ตรวจสอบการเขาถึงทรัพยากร เมื่อพิจารณาโดยละเอียดพบวา แบบรูปดังกลาวไดผนวกรวมเอา

แบบรูปการกําหนดสิทธิ์ใหกับบทบาทเขาไวดวย ดังแสดงในรูปที่ 3.8 
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รูปที่ 3.7 แผนภาพแสดงสาเหตุและผลกระทบของสวนประกอบในความตองการความมัน่คง [6] 
 

แบบรูปการกําหนดสิทธิ์ใหกับบทบาท เปนแบบรูปความมั่นคงที่นําเสนอแนวทางใน

การกําหนดสิทธิ์ใหกับบทบาทตามนโยบายขององคกร โดยอาศัยหลักการใหเอกสิทธิ์ระดับตํ่า

(Least Privilege) ซึ่งเปนหลักการพื้นฐานสําหรับระบบความมั่นคง เมื่อมีการกําหนดสิทธิ์ใหกับ

บทบาทแลว ก็สามารถนําขอมูลดังกลาวไปประยุกตใชในการควบคุมการเขาถึงเชิงบทบาท (Role-

Based Access Control) และการตรวจสอบการเขาถึงทรัพยากรได ดังนั้นจึงมีความจําเปนตองใช

แบบรูปการนิยามสิทธิ์ใหกับบทบาทกอนการใชแบบรูปการตรวจสอบการเขาถึงทรัพยากร และการ

ควบคุมการเขาถึงเชิงบทบาทได โดยในงานวิจัยนี้แนวคิดในการตรวจสอบลําดับ และเงื่อนไขกอน

การใชไวยากรณความมั่นคงจากแบบรูปความมั่นคงนั้น จะเปนหนาที่ของเครื่องมือตนแบบซึ่งจะ

กลาวรายละเอียดในบทที่ 4 
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รูปที่ 3.8 แผนภาพตนไมของแบบรูปการตรวจสอบการเขาถึงทรัพยากรที่แสดงสวนประกอบจาก

แบบรูปอ่ืน 
 

ตัวอยางแบบรูปความมั่นคงอีกแบบรูปหนึ่งที่มีความสัมพันธในลักษณะขึ้นตอกันที่

ชัดเจนที่สุดคือ แบบรูปการกําหนดคาความเสี่ยง เนื่องจากการกําหนดความเสี่ยงจะตองใชขอมูล

สินทรัพย (Asset) และมูลคาของสินทรัพย (Asset Value) ขอมูลภัยคุกคาม (Threat) และความถี่

ของการเกิดภัยคุกคาม (Threat Likelihood Scale) ภาวะเสี่ยงตอการเกิดภัยคุกคาม 

(Vulnerability) และระดับความรุนแรงของความเสี่ยงตอภัยคุกคาม (Severity Scale) ซึ่งขอมูลที่

กลาวมานี้ลวนมาจากแตละแบบรูปความมั่นคงที่เกี่ยวของ ไดแก การระบุความตองการความ

มั่นคงสําหรับสินทรัพยองคกร (Security Needs Identification for Enterprise Assets) การ

กําหนดมูลคาสินทรัพย (Asset Valuation) การประเมินภัยคุกคาม (Threat Assessment) และ

การประเมินภาวะเสี่ยง (Vulnerability Assessment) โดยหากพิจารณารวมกับแผนภาพดังรูปที่ 

3.7 สามารถแสดงเปนลําดับการใชงานแบบรูปความมั่นคงไดดังรูปที่ 3.9 
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การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร

การประเมินภัยคุกคาม

การประเมินภาวะเสี่ยง

การกําหนดมูลคาสินทรัพย

การกําหนดคาความเสี่ยง

ช่ือสินทรัพย
ช่ือสินทรัพย

ชื่อภัยคุกคาม

มูลคาสินทรัพย

ความถี่การ
เกิดภัยคุกคาม

ระดับ
ความรุนแรง

 
 

รูปที่ 3.9 แผนภาพลําดับการใชงานแบบรปูตางๆ เพื่อกาํหนดความเสีย่งสําหรับสินทรัพยองคกร 
 

ดังนั้นจากขอบเขตงานวิจัยทั้งหมดซึ่งไดศึกษาโครงสรางของแบบรูปความมั่นคง 

และสรางไวยากรณความมั่นคงสําหรับแบบรูปความมั่นคงโดยอาศัยองคประกอบและ

ความสัมพันธขององคประกอบระหวางแบบรูปความมั่นคง สามารถแสดงความสัมพันธระหวาง

ไวยากรณความมั่นคงที่สรางจากแบบรูปความมั่นคงไดดังตารางที่ 3.2 ซึ่งแสดงใหเห็นวาแตละ

ไวยากรณความมั่นคงนั้นตองการใช หรือตองมีขอมูลใดบาง กอนการใชงานไวยากรณดังกลาว 

และไวยากรณใดที่ผนวกรวมไวยากรณอ่ืนเขาไวดวยกัน 

จากตารางที่ 3.2 พบวาไวยากรณสําหรับกําหนดคาความเสี่ยง (GM65) จะตองการ

ใชขอมูล ชื่อสินทรัพย มูลคาของสินทรัพย ความถี่ของการเกิดภัยคุกคาม และระดับความรุนแรง

ของความเสี่ยงตอภัยคุกคาม จากไวยากรณการระบุความตองการความมั่นคงสําหรับทรัพยสิน

องคกร (GM61) ไวยากรณการกําหนดมูลคาสินทรัพย (GM62) ไวยากรณการประเมินภัยคุกคาม 

(GM63) และไวยากรณการประเมินภาวะเสี่ยง (GM64) ตามลําดับ ซึ่งสอดคลองกับรูปที่ 3.9 
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ในทํานองเดียวกัน ไวยากรณการตรวจสอบการเขาถึงทรัพยากร (GM84) จะมีการ

ผนวกไวยากรณการกําหนดสิทธิ์สําหรับบทบาท (GM85) เขาไวดวยกัน ซึ่งจะสังเกตวามีขอความ 

“Include” ปรากฏอยูในคอลัมนของ GM85 ในแถวของ GM84 ซึ่งสอดคลองการนําเสนอแบบ

รูปการตรวจสอบการเขาถึงทรัพยากรในหัวขอ 3.3.3 

  สําหรับไวยากรณอ่ืนๆ ที่ไมไดกลาวในที่นี้นั้น มีแนวคิดในการพิจารณาใกลเคียง

กันโดยไดแสดงความสัมพันธของไวยากรณอ่ืนๆ ดังตารางที่ 3.2 แลว สําหรับรายละเอียดของ

ไวยากรณความมั่นคงที่สรางขึ้นพรอมรายละเอียดสําหรับแตละไวยากรณแสดงดังภาคผนวก ข 
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ตารางที่ 3.2 ตารางสรุปความสัมพันธระหวางแบบรูปความมั่นคง 
 

GM61 GM62 GM63 GM64 GM65 GM66 GM67 GM68 GM71 GM72 GM73 GM74 GM82 GM83 GM84 GM85 GM121 GM122 GM123

GM61

GM62 AssetName

GM63 AssetName

GM64 ThreatName

GM65 AssetName AssetValue LikelihoodScale SeverityScale

GM66 AssetName RiskValue Included

GM67 AssetName

GM68 AssetName IASerivce

GM71 Include Include Include

GM72 IA Service

GM73 IA Service + Password

GM74 IA Service + Biometric

GM81 AssetName

GM82 AssetName AuthorizedRole

GM83 AssetName

GM84 AssetName Include

GM85 AssetName

GM121 AssetName Include Include

GM122 AssetName

GM123 AssetName  
 

GM61 การระบุความตองการความมั่นคงสําหรบัสินทรพัยองคกร (Security Needs Identification for Enterprise Assets) GM73 การออกแบบและใชงานรหัสผาน (Password Design and Use)

GM62 การกําหนดมูลคาสินทรพัย (Asset Valuation) GM74 ทางเลือกการออกแบบชวีมิติ (Biometric Design Alternative)

GM63 การประเมินภัยคุกคาม (Threat Assessment) GM81 การใหอํานาจ (Authorization)

GM64 การประเมินภาวะเสี่ยง (Vulnerability Assessment) GM82 การควบคุมการเขาถึงเชงิบทบาท (Role-Based Access Control)

GM65 การกําหนดความคาความเสี่ยง (Risk Determination) GM83 ความมั่นคงหลายระดับ (Multilevel Security)

GM66 แนวคิดความมั่นคงองคกร (Enterprise Security Approaches) GM84 การเฝาสังเกตเชงิอางอิง (Reference Monitor)

GM67 บรกิารความมั่นคงองคกร (Enterprise Security Services) GM85 การนิยามสิทธิ์ใหกบับทบาท (Role Rights Definition)

GM68 การสื่อสารของผูมีหุนสวนองคกร (Enterprise Partner Communication) GM121 ไฟลวอลลกรองแพค็เกจ (Packet Filter Firewall)

GM71 ความตองการการระบุและการพสิูจนตัวตน (I&A Requirements) GM122 ไฟลวอลลเชงิตัวแทน (Proxy-Based Firewall)

GM72 ทางเลือกการออกแบบการระบุและการพสิูจนตัวตน (Automated I&A Design Alternative) GM123 ไฟลวอลลลเชงิสถานะ (Stateful Firewall)

36 
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บทที่ 4 
การออกแบบและพัฒนาเครื่องมือตนแบบสําหรับ 

สรางความตองการความมั่นคงจากไวยากรณความมั่นคง 
 

 ภายหลังจากการสรางไวยากรณความมั่นคงแลว การนําไวยากรณความมั่นคงไปใชงาน

โดยผูใชทั่วไปนั้นทําไดยาก ดังนั้นเพื่อชวยใหผูใชมีความสะดวกในการใชไวยากรณเพื่อกําหนด

ความตองการความมั่นคง ผูวิจัยจึงไดพัฒนาเครื่องมือที่อยูบนพื้นฐานของไวยากรณที่สรางขึ้น 

เพื่อใชในการสรางความตองการความมั่นคง  ในบทนี้จะกลาวถึงการออกแบบและการพัฒนา

เครื่องมือตนแบบเพื่อสรางความตองการความมั่นคงจากไวยากรณความมั่นคง ประกอบดวย การ

ออกแบบหนาที่การทํางานของเครื่องมือ การออกแบบสวนตอประสานผูใช และสภาพแวดลอมใน

การพัฒนาเครื่องมือ โดยมีรายละเอียดดังนี้ 
 

4.1 การออกแบบหนาทีก่ารทํางานของเครื่องมือตนแบบ 
เครื่องมือตนแบบสําหรับสรางความตองการความมั่นคงนั้น เปนเครื่องมือที่สนับสนุนการ

ดําเนินการและการจัดการความตองการดานความมั่นคง และอํานวยความสะดวกใหกับผูใช  โดย

หนาที่การทํางานของเครื่องมือตนแบบนี้สามารถนําเสนอดวยแผนภาพยูสเคส (Use Case 

Diagram) ซึ่งเปนแผนภาพที่อธิบายการติดตอกนัระหวางผูใชระบบ (Actors) กับฟงกชันงานตางๆ ที่

ปรากฏในระบบ ดังนั้นในการพัฒนาเครื่องมือตนแบบนี้ สามารถนําเสนอฟงกชันงานตางๆ และการ

ติดตอระหวางฟงกชันงาน หรือฟงกชันงานกับผูใช ดังรูปที่ 4.1 โดยมีรายละเอียดดังนี้ 

1) สวนลงทะเบียนเขาใชระบบ  

 สําหรับใหผูใชทําการปอนชื่อและรหัสผานเพื่อเขาใชงานเครื่องมือ ซึ่งขอมูลและความ

ตองการที่เกิดขึ้นนั้นจะจําแนกตามแตละบัญชีผูใช 

2) สวนการกําหนดความตองการ  
 เปนสวนหลักของเครื่องมือตนแบบเพื่อเลือกไวยากรณที่ตองการมากําหนดความ

ตองการความมั่นคง โดยการเขาใชงานบางไวยากรณจะตองมีการตรวจสอบเงื่อนไขกอนการใช

ไวยากรณ ซึ่งหากไมผานเงื่อนไขใดเงื่อนไขหนึ่งก็จะไมสามารถใชไวยากรณดังกลาวได หากผาน

เงื่อนไขและมีการปอนขอมูลโดยผูใชแลว เมื่อผูใชคิดวากําหนดขอมูลครบแลวก็สามารถกดปุม

ยืนยันขอมูล หากเครื่องตรวจสอบพบขอผิดพลาด หรือขอมูลสําหรับบางองคประกอบหายไป ก็จะ

ไมอนุญาตใหทําการบันทึกขอมูลความตองการดังกลาว 
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รูปที่ 4.1 แผนภาพยูสเคสของเครื่องมือตนแบบการสรางความตองการความมัน่คง 
 

3) สวนการคํานวณคาความเสี่ยง  
เปนสวนแสดงใหเห็นถึงคาความเสี่ยงที่ปรากฏตอสินทรัพยขององคกร ซึ่งจะตองใช

กับสินทรัพยที่มีการกําหนดมูลคาสินทรัพย ภัยคุกคามและความถี่ของการเกิดภัยคุกคามของ

สินทรัพย และ ภาวะเสี่ยงและระดับความรุนแรง ผลที่ไดจะถูกนําเสนอดวยระดับความเสี่ยงเชิง

คุณภาพ (Qualitative Risk Scale) ซึ่งมี 6 ระดับ [6] ไดแก ไมมีผลตอความเสี่ยง (Negligible) มี

ความเสี่ยงนอย (Low) มีความเสี่ยงปานกลาง (Medium) มีความเสี่ยงมาก (High) มีความเสีย่งสงู

มาก (Very High) มีความเสี่ยงสูงสุด (Extreme) 

4) สวนการสรางความตองการดานความมั่นคง 
สําหรับบางไวยากรณจะสามารถสรางรายงานเพื่อแสดงภาพรวมของความตองการ

แตละประเภท เพื่อชวยในการตัดสินใจในการเลือกแนวคดิและบริการความมั่นคงมาประยุกตใชได

อยางเหมาะสม 
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4.2 การออกแบบสวนตอประสานผูใชของเครื่องมือ 
สวนตอประสานผู ใชของเครื่องมือตนแบบ  ถูกพัฒนาขึ้นใหสอดคลองกับขอมูล

องคประกอบของแบบรูปความมั่นคงที่นํามาสรางเปนไวยากรณความมั่นคง โดยขอมูลนําเขาของ

แตละไวยากรณแบงเปน 2 แบบ ไดแก ขอมูลนําเขา (Input) จากผูใช และขอมูลนําเขาจากผลลัพธ

ของไวยากรณอ่ืนที่เกี่ยวของ โดยมีรายละเอียดดังนี้ 

1) สวนตอประสานผูใชสําหรับปอนขอมูลนําเขาโดยผูใช 
การออกแบบสวนตอประสานผูใช ใชหลักการการออกแบบใหสอดคลองกับไวยากรณ

ความมั่นคงสําหรับการรับขอมูลนําเขาจากผูใช ที่จําเปนในการสรางความตองการความมั่นคง 

ตัวอยางไวยากรณการนิยามสิทธิ์สําหรับบทบาท ซึ่งแสดงดังรูปที่ 4.2 
 

 
 

รูปที่ 4.2 หนาจอสําหรับกาํหนดความตองการจากไวยากรณการนิยามสิทธิ์สําหรับบทบาท 
 

จากรูปที่ 4.2 เปนไวยากรณที่ไดจากแบบรูปการนิยามสิทธิ์สําหรับบทบาท ซึ่ง

ประกอบดวยองคประกอบหลักซึ่งสอดคลองกับแผนภาพตนไมความมั่นคงในรูปที่ 3.8 ไดแก 

“Role” ซึ่งเปนบทบาทตางๆ ที่ถูกกําหนดไวตามนโยบายขององคกร และ “Right” ซึ่งเปนการให

สิทธิ์วา “Role” ที่เลือกมานั้นสามารถดําเนินการอะไรไดบาง โดยปกติเครื่องมือจะกําหนดคาโดย

ปริยาย (Default) ไวใหบางสวน ตามที่แบบรูปความมั่นคงไดนําเสนอไว เชน สิทธิ์ “Read” “Write” 

และ “Modify”  อยางไรก็ตาม เครื่องมือตนแบบมีความสามารถใหผูใชสามารถเพิ่มขอมูลบทบาท 

และสิทธิ์ที่ตองการไดดวยตนเอง ตัวอยางผลลัพธที่ไดจากการกําหนดความตองการจากรูปที่ 4.2 

แสดงดังรูปที่ 4.3 
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รูปที่ 4.3 ความตองการความมั่นคงจากไวยากรณการกาํหนดสิทธิ์สําหรับบทบาท 

 

หากพิจารณาองคประกอบที่ปรากฏในหนาจอพบวา ขอมูลที่ผูใชตองปอนหรือเลือก

นั้นจะเปนไปตามไวยากรณที่ไดนิยามไวแลวจากการสรางไวยากรณความมั่นคงในบทที่ 3 ซึ่ง

แสดงใหเห็นถึงความสอดคลองของไวยากรณความมั่นคงกับสวนตอประสานผูใชสําหรับไวยากรณ

นั้น 

2) การใชขอมูลนําเขาจากผลลัพธของไวยากรณอ่ืนๆ  

จากตารางที่ 3.2 ซึ่งเปนตารางที่สรุปภาพรวมของไวยากรณความมั่นคงใน

ขอบเขตงานวิจัยวา ไวยากรณที่กําลังพิจารณานั้นจะตองใชขอมูลอะไรจากแบบรูปใดบาง ซึ่งหาก

ไมมีขอมูลที่จําเปนกอนการใชไวยากรณ โปรแกรมจะไมอนุญาตใหใชงานไวยากรณดังกลาวได 

ในที่นี้จะพิจารณาไวยากรณการกําหนดมูลคาสินทรัพย (GM62) ซ่ึงเปนไวยากรณใน

การกําหนดคาใหกับสินทรัพยดวยปจจัยตางๆ โดยจะตองใชขอมูลชื่อสินทรัพยจากไวยากรณการ

ระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (GM61) หากผูใชไมเคยสรางขอมูล

สินทรัพยโดยใชไวยากรณนี้มากอน ก็ไมสามารถใชไวยากรณกําหนดมูลคาสินทรัพยได และ

เครื่องมือจะมีกลองขอความแจงความผิดพลาดที่พบดังรูปที่ 4.4 

จากรูปที่ 4.4 แสดงใหเห็นวาเครื่องมือตรวจสอบพบวา ในกรณีที่ขอมูลสินทรัพย

ทั้งหมดไดถูกกําหนดคาสินทรัพยแลวทุกตัว เครื่องมือจะแจงใหทราบวาสินทรัพยทั้งหมดไดมีการ

กําหนดมูลคาไวหมดแลวดังรูปที่ 4.4 (ก) ในทํานองเดียวกันหากไมมีขอมูลสินทรัพยปรากฏใน

ฐานขอมูล เครื่องมือจะแจงขอความวาไมพบขอมูลสินทรัพยภายในระบบดังรูปที่ 4.4 (ข) 
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(ก) ขอความเตือนเมื่อสินทรัพยทั้งหมดถูกกําหนดคาแลวทุกตัว 

 

 
(ข) ขอความเตือนเมื่อไมมีรายการสินทรัพยปรากฏในฐานขอมูล 

 

รูปที่ 4.4 ขอความเตือนจากเครื่องมือตนแบบเมื่อพบวาไมผานเงื่อนไขกอนการใชไวยากรณ 
 

สวนตอประสานผูใชสําหรับทุกไวยากรณที่มีการตรวจสอบเงื่อนไขกอนการใช

ไวยากรณนั้น จะอนุญาตใหใชไดเมื่อผานเงื่อนไขกอนการใชงานไวยากรณดังกลาวทุกขอเทานั้น 

โดยสามารถแสดงลําดับการทํางานปกติของไวยากรณเหลานี้ไดดังรูปที่ 4.5  

รายละเอียดตัวอยางการใชงานไวยากรณตางๆ จากเครื่องมือตนแบบแสดงไวใน

ภาคผนวก ค 
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รูปที่ 4.5 แผนภาพกิจกรรมแสดงขั้นตอนการใชงานไวยากรณความมัน่คง 
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4.3 สภาพแวดลอมในการพฒันาเครื่องมอื 
สภาพแวดลอมในการพัฒนาเครื่องมือตนแบบ จําแนกไดเปน 2 ประเภท คือ ฮารดแวร 

(Hardware) และซอฟตแวร (Software) โดยมีรายละเอียดดังนี้ 
 

4.3.1 สภาพแวดลอมในการพัฒนาเครื่องมือดานฮารดแวร 

เครื่องคอมพิวเตอรพกพา (Notebook) 1 เครื่อง 

- หนวยประมวลผล Intel Core Duo Processor T2300 ความเร็ว 1.66 GHz 

- หนวยความจําหลัก DDR2  ขนาด 1024 เมกกะไบต (MB) 

- ฮารดดิสกความเร็ว 4,200 รอบ/วินาที ขนาด 80 กิกะไบต (GB) 
 

4.3.2 สภาพแวดลอมในการพัฒนาเครื่องมือดานซอฟตแวร 

1)   ระบบปฏิบัติการวินโดสวิสตาอัลติเมท (Microsoft Windows Vista Ultimate) 

2) ไมโครซอฟทวิสชวลสตูดิโอ 2005 (Microsoft Visual Studio 2005) สําหรับ

พัฒนาเครื่องมือในสวนที่เปนสวนตอประสานผูใช (Interface) 

3) ไมโครซอฟทวิสชวลซีชารบดอทเน็ต 2005 (Microsoft Visual C#.NET 2005) 

เปนภาษาสําหรับพัฒนาเครื่องมือตนแบบสวนที่เปนโปรแกรมทั้งหมด 

4) ไมโครซอฟทดอทเน็ตเฟรมเวิรก (Microsoft .NET Framework)  รุน 2.0 ขึ้นไป 

เพื่อใชสําหรับการทํางานของวิสชวลสตูดิโอ และ การทํางาน (Run) ของเครื่องมือ

ตนแบบ 

5) ไมโครซอฟทแอกเซส 2003 (Microsoft Access 2003) สําหรับโปรแกรมและ

จัดการขอมูลในฐานขอมูล 
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บทที่ 5 
การทดสอบเครื่องมือตนแบบสําหรับการกําหนดความมั่นคง 
บนพื้นฐานของไวยากรณที่สรางจากแบบรูปความมั่นคง 

 

เนื่องจากในการวิจัยนี้ ผูวิจัยตองการทราบวาไวยากรณความมั่นคงที่ไดสรางขึ้นมานั้นมี

ประสิทธิภาพและประโยชนตอผูใชเปนอยางไร จึงไดพัฒนาเครื่องมือตนแบบ ที่สามารถกําหนด

ความตองการความมั่นคงบนพื้นฐานของไวยากรณที่ไดสรางขึ้น และใหผูรวมทดลองไดทดลองใช 

ในงานวิจัยนี้ไดทดสอบโดยการทดลองใชเครื่องมือตนแบบกําหนดความตองการความมั่นคงจาก

สถานการณจําลอง (Scenario) ที่กําหนดให ซึ่งครอบคลุมไวยากรณทั้งหมดในขอบเขตงานวิจัยนี้ 

และผูวิจัยไดวิเคราะหผลการทดสอบ เพื่อสรุปผลการทดสอบ เพื่อใชเปนแนวทางในการปรับปรุง

ไวยากรณความมั่นคงตอไป 
 

5.1 ภาพรวมของการทดสอบ 
การกําหนดความตองการมั่นคงนั้นทําไดยาก หากมีเครื่องมือที่ชวยในการกําหนดความ

ตองการดังกลาวก็จะสามารถลดภาระ คาใชจาย และเวลาได แตจะทราบไดอยางไรวาไวยากรณ

ความมั่นคงที่ถูกสรางขึ้นนั้นมีประสิทธิภาพและมีประโยชนตอองคกรในภาพรวมระดับใด 

การทดสอบนี้มีวัตถุประสงคเพื่อวัดระดับความพึงพอใจของหนวยทดลองใชเคร่ืองมือ

ตนแบบในการกําหนดความตองการความมั่นคงจากไวยากรณความมั่นคงที่ถูกสรางขึ้นจากแบบ

รูปความมั่นคง ใน 4 กลุมปจจัย ไดแก คุณภาพของความตองการความมั่นคงที่ไดจากเครื่องมือ 

ประโยชนของเครื่องมือตอผูใช คุณสมบัติของเครื่องมือ และการนําเครื่องมือไปประยุกตใชใน

องคกร 

รูปแบบและวิธีการทดสอบของงานวิจัยนี้ จะใชผูรวมทดลอง 12 คนที่มีประสบการณและ

มีความชํานาญดานความตองการความมั่นคงเปนหนวยทดลอง มาทดลองใชเครื่องมือในการ

กําหนดความตองการความมั่นคง แลวใหหนวยทดลองประเมินระดับความพึงพอใจในประเด็น

ตางๆ ที่กลาวมาขางตน รวมถึงใหหนวยทดลองแสดงความคิดเห็นตอไวยากรณความมั่นคง และ

เพื่อใชในการปรับปรุงไวยากรณความมั่นคงตอไปในอนาคต  

ผลลัพธที่ไดจากการทดลองจะเปนระดับความพึงพอใจในแตละประเด็น ที่ไดกําหนดไว

ขางตน และขอคิดเห็นหรือขอเสนอแนะที่มีตอเครื่องมือ แลวนํามาวิเคราะหเพื่อหาขอสรุปเพื่อ

ปรับปรุงไวยากรณความมั่นคงหรือเครื่องมือได 
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5.2 วัตถุประสงคการทดสอบ 
เพื่อใหผูวิจัยสามารถทราบถึงประโยชนและประสิทธิภาพของไวยากรณวาเปนไปตามที่ตั้ง

ไวหรือไม ระดับความพึงพอใจของหนวยทดลองนั้นเปนอยางไร อยูในระดับใดบาง พรอมทั้ง

ขอคิดเห็นและขอเสนอแนะจากหนวยทดลอง เพื่อใชในปรับปรุงไวยากรณความมั่นคงตอไป  

วัตถุประสงคการทดสอบคือ เพื่อวิเคราะหไวยากรณความมั่นคง วามีคุณลักษณะที่ดี

หรือไมในดานตางๆ จากมุมมองของผูรวมทดลองที่มีประสบการณดานความตองการความมั่นคง

มากอน โดยมีรายละเอียดดังนี้ 

1) วิเคราะหระดับความพึงพอใจของผูใชในกลุมปจจัยตางๆ ไดแก คุณภาพของความ

ตองการความมั่นคงที่ไดจากเครื่องมือ ประโยชนของเครื่องมือตอผูใช คุณสมบัติ

ของเครื่องมือ และการนาํเครื่องมือไปประยุกตใชในองคกร 

2) รวบรวมและวเิคราะหความคิดเห็นและขอเสนอแนะจากหนวยทดลอง เพื่อนาํมา
สรุปและพิจารณาในการปรับปรุงไวยากรณหรือเครื่องมอืตนแบบ 

 

5.3 ขั้นตอนการทดสอบ 
จากภาพรวมการทดลองที่กลาวมาขางตนสามารถแสดงขั้นตอนการทดลองเปน 3 ขัน้ตอน

ดังแสดงดวยแผนภาพกิจกรรมไดดังรูปที่ 5.1 ซึ่งประกอบดวย ขั้นตอนการเตรียมการทดลอง 

ขั้นตอนการดําเนินการทดลอง และ ข้ันตอนวิเคราะหและสรุปผลการทดลอง 
 

5.4 การวางแผนการทดลอง (Experimental Planning) 
 

5.4.1 หนวยทดลอง (Experimental Unit) 
หนวยทดลองในการทดลองนี้ มีจาํนวน 12 คน ซึง่มีคุณสมบัติดังตอไปนี ้

1) เปนนิสิตระดับบัณฑิตศึกษาขึ้นไป ที่มีประสบการณหรือความชํานาญระบบ

ที่เกี่ยวของกับความมั่นคง หรือ ผานการเรียนวิชาความมั่นคงสําหรับระบบคอมพิวเตอร 

(Computer System Security) และ/หรือ วิชาวิศวกรรมความตองการซอฟตแวร (Software 

Requirements Engineering) ของภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร 

จุฬาลงกรณมหาวิทยาลัย หรือสาขาวิชาที่เกี่ยวของ และมีระดับผลการเรียนในรายวิชาดังกลาวไม

ต่ํากวา B  หรือ 

2) เปนบุคลากรที่มีความเชี่ยวชาญและมีประสบการณในระบบดานความ

มั่นคง ที่กําลังปฏิบัติงานและมีความเชี่ยวชาญในกรอบงานของความมั่นคงที่เหมาะสม 
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รูปที่ 5.1 แผนภาพกิจกรรมแสดงขั้นตอนการทดลองเพือ่ 

การทดสอบเครื่องมือและใชไวยากรณความมั่นคง 
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5.4.2 สิ่งทดลอง (Treatment) 
สิ่งทดลองในการทดลองนี้ คือ สถานการณจําลองซึ่งเปนระบบที่ถูกกําหนดขึ้นโดย

ผูวิจัย ซึ่งครอบคลุมเกี่ยวของกับความมั่นคง เพื่อใหหนวยทดลองทําการกําหนดความตองการ

ความมั่นคงใหกับระบบดังกลาว  ในการทดลองจะกําหนด 3 สถานการณ ซึ่งในแตละสถานการณ

จําลองนั้นจะไมมีความขึ้นตอกนัและแตละสถานการณจะถูกกําหนดใหครอบคลุมไวยากรณความ

มั่นคงทั้ง 3 กลุมที่ไดนําเสนอไวในขอบเขตงานวิจัย ไดแก การจัดการสินทรัพยองคกรและความ

เสี่ยง การระบุตัวตนและการยืนยันตน การตรวจสอบการเขาถึง และสถาปตยกรรมไฟลวอลล โดย

สถานการณจําลองในการทดลองนี้มีดังนี้ (รายละเอียดของแตละสถานการณจําลองแสดงดัง

ภาคผนวก ง) 

1) ระบบการใหบริการเอฟทีพ ี(FTP) 

เปนระบบที่เปดบริการอัปโหลดและดาวนโหลดขอมูลจากพื้นที่เซิรฟเวอรผู

ใหบริการ มีทั้งประเภทพื้นที่สาธารณะและพื้นที่สวนบุคคล ซึ่งมีความจําเปนที่จะตองกาํหนดความ

ตองการความมั่นคงสําหรับแฟมขอมูลในระบบ การระบุและพิสูจนตัวจริง การกําหนดสิทธิ์ใหกับ

ผูใชงานตามบัญชีผูใช และเงื่อนไขบังคับในการติดตอระบบบริการเอฟทีพีผานทางเครือขาย 

2) ระบบหองปฏบิัติการ (Laboratory Management) 

เปนการสรางหองปฏิบัติการที่ตองพิจารณาดานความมั่นคง โดยสมมติให

หนวยทดลองสามารถออกแบบระบบหองปฏิบัติการที่ตนสังกัด โดยพิจารณาความมั่นคงรวมดวย 

แลวกําหนดเปนความตองการหรือนโยบายความมั่นคงของหองปฏิบัติการ ซึ่งตองมีการระบุวาใคร

เปนสมาชิก และมีสิทธิ์ในการดําเนินการใดไดบาง หรือใชทรัพยากรใดบางที่ตองจํากัดการใชงาน 

รวมถึงการติดตอสูภายนอกหองปฏิบัติการผานทางเครือขาย 

3) ระบบธนาคารออนไลน (Online Banking System) 

เปนระบบการจัดการธุรกรรมการเงินของผูใชผานทางระบบอินเทอรเน็ต โดย

กําหนดใหหนวยทดลองเปนผูวิเคราะหและกําหนดความตองการความมั่นคงที่จําเปนตองมีใน

ระบบนี้ มีความจําเปนในการสงผานขอมูลที่ตองการความปลอดภัย ผานการระบุและยืนยันตัวตน

กอนการดําเนินงาน สิทธิ์ของลูกคาหรือพนักงานที่ตองกําหนดใหชัดเจนวาสามารถดําเนินการใด

ไดบาง 
 

5.4.3 การใหความรูแกหนวยทดลอง 
เนื่องจากความเปนไปไดที่ผูใชอาจไมคุนเคยกับแบบรูปความมั่นคง และขอมูลที่

เกี่ยวของ ผูวิจัยจึงไดทําการใหความรูแกหนวยทดลองกอนการทดลองจริง เพื่อเปนการปรับพื้น
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ฐานความรูดานความมั่นคง แบบรูปความมั่นคง ไวยากรณความมั่นคง และเครื่องมือตนแบบ โดย

โดยดําเนินการตามลําดับดังตอไปนี้ 

1) แนะนําแบบรูปความมั่นคงในภาพรวม และอธิบายแบบรูปที่อยูในขอบเขต

งานวิจัย และเปาหมายของการทดลอง 

2) แนะนําแบบรูปแตละแบบรูป โดยอธิบายความหมาย วัตถุประสงค ขอบเขต 

ขอมูลสําคัญ พรอมตัวอยางประกอบ 

3) แนะนําความสัมพันธระหวางแบบรูป เงื่อนไขกอนการใชแบบรูป ขอจํากัด

ของแบบรูปบางตัว 

4) แนะนําเครื่องมือ การใชงาน และขอจํากัดของเครื่องมือที่พัฒนาขึ้นจาก

ไวยากรณความมั่นคง รวมถึงเงื่อนไขบางประการที่ตองพิจารณากอนการใชเครื่องมือ (ข้ันตอนนี้

จะดําเนินการไดก็ตอเมื่อ หนวยทดลองทําการทดลองกําหนดความตองการใหกับสถานการณ

จําลองโดยไมใชไวยากรณเรียบรอยแลว) 

5) แนะนํารูปแบบและความหมายของการประเมินผลการทดลองตามปจจัยที่
กําหนด 

 
 

5.4.4 ปจจัยที่ใชในการประเมินเครื่องมือ 
ในการทดลองนี้ จะพิจารณาจากกลุมปจจัยตอไปนี้ ไดแก คุณภาพของความตองการ

ความมั่นคงที่ไดจากเครื่องมือ ประโยชนของเครื่องมือตอผูใช คุณสมบัติของเครื่องมือ และการนํา

เครื่องมือไปประยุกตใชในองคกร โดยจําแนกปจจัยในแตละกลุมดังนี้ 

1)   กลุมปจจัยดานคณุภาพของความตองการความมั่นคง 

(1) ความครบถวน   

(2) ความถูกตอง 
(3) ความไมกํากวม 

2)   กลุมปจจัยดานประโยชนของเครื่องมือตอผูใช 

(1) เพิ่มการเรียนรู 
(2) ลดระยะเวลา 

(3) งายขึ้น ลดภาระ 

(4) เปนทางเลือกที่ดีกวากําหนดความตองการดวยตนเอง 
3)   กลุมปจจัยดานคุณสมบัติของเครื่องมือ 

(1) สนับสนุนการนํากลับมาใชใหม 
(2) ชวยลําดับการใชงาน 
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(3) ลดความยุงยาก 

4)   กลุมปจจัยดานการนําเครื่องมือไปประยุกตใชในองคกร 

(1) ความเหมาะสมในการนําไปใชงานในองคกร 
(2) ชวยสรางองคความรูความมั่นคงใหกับองคกร 
ในการประเมินจะวิเคราะหจากระดับความคิดเห็นวาเห็นดวยกับปจจัยตางๆ 

(เอกสารการประเมินหนวยทดลองเครื่องมือแสดงดัง ภาคผนวก ง) ในระดับใด โดยในที่นี้

กําหนดใหมีระดับดังตอไปนี้  

5 หมายถงึ หนวยทดลองเหน็ดวยมากที่สุด 

4 หมายถงึ หนวยทดลองเหน็ดวยมาก 

3 หมายถงึ หนวยทดลองเหน็ดวยปานกลาง 

2 หมายถงึ หนวยทดลองเหน็ดวยนอย 

1 หมายถงึ หนวยทดลองเหน็ดวยนอยมาก 
 

5.4.5 แผนกิจกรรมการทดลอง 
เพื่อใหการทดลองเปนไปตามขั้นตอนและกําหนดเวลาทีเ่หมาะสม จึงมีการสรางแผน

กิจกรรมการทดสอบเครื่องมือตนแบบเพื่อใชเปนขอกําหนดในการดําเนินกิจกรรมการทดสอบ

เครื่องมือตนแบบ 
 

ตารางที่ 5.1  กําหนดการสําหรับการทดสอบเครื่องมือในงานวิจัย 
 

ลําดับที่ วันที ่ วัตถุประสงค ผลที่คาดวาจะไดรับ 

1. 6-8 สิงหาคม 2550 เตรียมแผนการทดลอง ขอมูล 

และการนําเสนอ 

ขอมูลการนําเสนองานวิจัย และ

สถานการณจําลอง 3 แบบ 

2. 10 สิงหาคม 2550 แนะนําแบบรูปความมั่นคง 

แนวคิด และการนําไปใช 

หน วยทดลอง เ ข า ใ จที่ ม าและ

ประโยชนของแบบรูปความมั่นคง 

และสามารถรูจักนําไปใช 

 

3. 10-14 สิงหาคม 2550 แนะนําการใชงาน และทดลอง

ใ ช เ ค รื่ อ ง มื อ ต น แ บบจ า ก

สถานการณจําลองตัวอยาง 

 

หนวยทดลองเขาใจรูปแบบการใช

ง า น แ ล ะ เ งื่ อ น ไ ข ก า ร ใ ช ง า น

ไวยากรณ 

4. 16 สิงหาคม 2550 หนวยทดลองกําหนดความ

ตองการความมั่นคงสําหรับ

สถานการณจําลองที่กําหนด 

ความตองการความมั่นคงสําหรับ

สถานการณจําลองแตละแบบ 
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ตารางที่ 5.2  กําหนดการสําหรับการทดสอบเครื่องมือในงานวิจัย (ตอ) 
 

ลําดับที่ วันที ่ วัตถุประสงค ผลที่คาดวาจะไดรับ 

5. 17 สิงหาคม 2550 หนวยทดลองกําหนดความ

ตองการความมั่นคงสําหรับ

สถานการณจําลองที่กําหนด

โดยใชเครื่องมือตนแบบ 

ความตองการความมั่นคงสําหรับ

สถานการณจําลองแตละแบบจาก

เครื่องมือตนแบบ 

6. 17 สิงหาคม 2550 หนวยทดลองประเมินความพึง

พอใจ และใหขอคิดเห็นหรือ

ขอเสนอแนะ  

ระดับความพอใจของหนวยทดลอง 

และขอคิดเห็นหรือขอเสนอแนะ

จากหนวยตัวอยาง 

7. 18-20 สิงหาคม 2550 วิ เคราะห  ส รุปผล  และทํ า

รายงานผลการทดลอง 

ผลการทดลองและรายงานสรุปผล 

 

5.5 การดําเนินการทดลอง 
รูปแบบการทดลองในงานวิจัยนี้ ใหหนวยทดลองกําหนดความตองการความมั่นคงทั้ง

แบบใชเครื่องมือและไมใชเครื่องมือ และใหหนวยทดลองประเมินระดับความพึงพอใจสําหรับ

ไวยากรณความมั่นคง ซึ่งการทดลองโดยใชเครื่องมือที่สรางจากไวยากรณความมั่นคงมาใชในการ

กําหนดความตองการความมั่นคงโดยหนวยทดลอง ซึ่งขั้นตอนดังกลาวแสดงไวแลวดงัรูปที่ 5.1  มี

รายละเอียดดังตอไปนี้ 
 

1) เนื่องจากหนวยทดลองอาจมีลักษณะบางอยางแตกตางกันออกไป ไมวาจะเปน 

ความรูพื้นฐานดานความมั่นคง และความสามารถดานการกําหนดความตองการซอฟตแวร ดังนั้น

จึงจัดกลุมหนวยทดลองทั้งหมดเปน 3 กลุม กลุมละ 4 คน โดยจัดใหหนวยทดลองคละกันไปในแต

ละกลุมตามความสามารถของหนวยทดลอง โดยพิจารณาจากผลการเรียนวิชาความมั่นคงสําหรับ

ระบบคอมพิวเตอรและ/หรือวิชาวิศวกรรมความตองการ และประสบการณความมั่นคงที่ผานมา 

เพื่อใหแตละกลุมของหนวยทดลองมีความสามารถใกลเคียงกันมากที่สุด และเปนการควบคุมการ

ทดลองใหแตละกลุมมีความสามารถใกลเคียงกันมากที่สุด 

2) หลังจากที่แนะนําและทําความเขาใจกับแบบรูปแลว ผูวิจัยจะแนะนําความหมาย

ของคําสําคัญตางๆ ที่ปรากฏในงานวิจัยและในแบบรูป และเปดโอกาสใหซักถามขอสงสัยที่

เกี่ยวของกับงานวิจัย แบบรูป และความมั่นคง  

3) แนะนําสถานการณจําลองทั้ง 3 แบบ แลวเลือกสถานการณใหกับกลุมผูทดสอบ

แบบสุม โดยหนวยทดลองจะไมทราบลวงหนาวาจะไดสถานการณจําลองใด 
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4) หนวยทดลองกําหนดความตองการความมั่นคงสําหรับสถานการณดังกลาวดวย
ตนเอง โดยจะมีรายการตรวจสอบ (Checklist) ใหเพื่อชวยใหเกิดแนวความคิดในการสรางความ

ตองการความมั่นคง โดยรายละเอียดรายการการตรวจสอบแสดงในภาคผนวก จ 

5) หลังจากหนวยทดลองทุกคนเขียนขอกําหนดความตองการดวยตนเองเรียบรอย
แลว จะแนะนําการใชเครื่องมือ และขอจํากัดบางประการใหผูใชทราบ เพื่อความเขาใจในการใช

งาน กอนการใชในการทดลองจริง 

6) หนวยทดลองกําหนดความตองการความมั่นคงสําหรับสถานการณดังกลาวดวย
ตนเองอีกครั้ง โดยใชเครื่องมือตนแบบที่พัฒนาบนพื้นฐานไวยากรณความมั่นคง 

7) หนวยทดลองประเมินระดับความพึงพอใจในดานตางๆ ตามเกณฑที่ไดกําหนดไว 

พรอมทั้งใหคําแนะนําหรือขอเสนอแนะตอเครื่องมือหรือไวยากรณ โดยใชแบบสอบถามใน

ภาคผนวก ฉ 
 

5.6 ผลการทดลอง (Experiment Results) 
ผลการทดลองในการทดสอบเครื่องมือในงานวิจัยนี้จะเปนการวัดระดับความเห็นของ

หนวยทดลองมีตองานวิจัยนี้ในปจจัยดานตางๆ เชน ความคิดเห็นตอผลลัพธความตองการความ

มั่นคงที่ไดจากเครื่องมือ  ความคิดเห็นตอความรูที่ไดจากการใชเครื่องมือ ความคิดเห็นตอ

ความสามารถของเครื่องมือ และการความเห็นในการนําเครื่องมือที่พัฒนาขึ้นนี้ไปประยุกตใชใน

องคกร  โดยผลสรุปความคิดเห็นของหนวยทดลองจํานวน 12 คนโดยแสดงความถี่ของความ

คิดเห็นของผูใชจําแนกตามระดับความคิดเห็นในปจจัยที่พิจารณาตางๆ ดังแสดงดังตารางที่ 5.3 
 

ตารางที่ 5.3 การแจกแจงความคิดเหน็ของหนวยทดลองจําแนกตามระดับความคิดเห็น  

                   จากหนวยทดลอง 12 คน 
 

ระดับความคิดเห็น 
ปจจัยที่ใชในการพิจารณา 

5 4 3 2 1 
1. ความคิดเห็นตอคุณภาพผลลัพธความตองการความมั่นคง 
    ที่ไดจากเครื่องมือ 

     

1.1 เครื่องมือชวยในการกําหนดความตองการความมั่นคงไดครบถวน

มากกวาการกําหนดความตองการดังกลาวดวยตนเอง 

7 5 - - - 

1.2 เครื่องมือชวยในการกําหนดความตองการความมั่นคงไดถูกตอง

มากกวาการกําหนดความตองการดังกลาวดวยตนเอง 

3 6 3 - - 

1.3 เครื่องมือชวยในการกําหนดความตองการความมั่นคงไดไมกํากวม

มากกวาการกําหนดความตองการดังกลาวดวยตนเอง 

1 7 4 - - 
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ตารางที่ 5.2 การแจกแจงความคิดเหน็ของหนวยทดลองจําแนกตามระดับความคิดเห็น  

                   จากหนวยทดลอง 12 คน (ตอ) 

ระดับความคิดเห็น 
ปจจัยที่ใชในการพิจารณา 

5 4 3 2 1 

2.1 เครื่องมือชวยสงเสริมใหทานเกิดการเรียนรูดวยตนเองเกี่ยวกับการ

กําหนดความตองการความมั่นคง ทําใหเกิดความสนใจและมีความ

เขาใจมากขึ้น 

3 4 4 1 - 

2.2 เครื่องมือชวยใหทานใชเวลาในการกําหนดความตองการความ

ม่ันคงนอยกวาเวลาที่ทานใชขณะที่ไมมีเครื่องมือ 

2 5 - 4 1 

2.3 เครื่องมือสามารถลดความพยายามของทานในการกําหนดความ

ตองการความมั่นคงมากกวาตอนที่ทานกําหนดความตองการ

ดังกลาวโดยไมใชเครื่องมือ 

3 3 4 2 - 

2.4 ทานสามารถกําหนดความตองการความมั่นคงโดยใชเครื่องมือได

ดีกวาไมใชเครื่องมือ 

1 5 4 2 - 

3. ความคิดเห็นตอคุณสมบัติเครื่องมือ      

3.1 เครื่องมือสนับสนุนการนํากลับมาใชใหมของความตองการความ

ม่ันคงได 

4 5 3 - - 

3.2 เครื่องมือมีความสามารถในการตรวจสอบลําดับของการกําหนด

ความตองการความมั่นคง เพื่อลดความไมสอดคลองกันระหวาง

ความตองการ 

3 4 4 1 - 

3.3 เครื่องมือชวยลดความยุงยากในการกําหนดความตองการความ

ม่ันคง 

- 6 5 1 - 

4. ความคิดเห็นที่มีตอการนําเครื่องมือไปประยุกตใช 
    ในองคกรดานความมั่นคง 

     

4.1 องคกรควรนําเครื่องมือไปประยุกตใชเพื่อกําหนดความตองการ

ความมั่นคงและนโยบายความมั่นคงสําหรับองคกรได 

4 7 1 - - 

4.2 องคกรสามารถนําความตองการความมั่นคงจากเครื่องมือมา

จัดเก็บเปนขอมูลเพื่อสรางเปนองคความรูสําหรับองคกรได 

4 7 1 - - 

 
5.7 วิเคราะหผลการทดลอง 

จากขอคําถามเกี่ยวกับระดับความความคิดเห็นที่มีตอการกําหนดความตองการความ

มั่นคงตั้งแตขอที่ 1.1 จนถึงขอ 4.2 โดยมีเกณฑการใหคะแนนระดับความเห็นที่กําหนดในขอ 5.4.4

สามารถนํามาเขียนเปนตารางคะแนนความคิดเห็นแบบรายปจจัยไดดังตารางที่ 5.4 

จากตารางที่ 5.4 สามารถสรุปผลการทดลองไดดังนี้ 
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1) ความเห็นของหนวยทดลองที่มีตอคุณภาพของความตองการความมั่นคงที่ไดจาก
เครื่องมือพบวา หนวยทดลองสวนใหญมีความเห็นในระดับดีตอคุณภาพของความตองการใน

มุมมองความครบถวน ความถูกตองและความไมกํากวม ซึ่งมีระดับความพึงพอใจเฉลี่ยที่ 4.11  

2) ความเห็นของหนวยทดลองตอประโยชนของเครื่องมือที่มีตอหนวยทดลองพบวา 

เครื่องมือชวยใหหนวยทดลองเกิดการเรียนรูในการกําหนดความตองการความมั่นคงมากขึ้น ทําให

ชวยลดระยะเวลาและแรงงานในการกําหนดความตองการความมั่นคงไดในระดับคอนขางดี โดยดู

จากระดับความพึงพอใจที่ 3.58 
 

ตารางที่ 5.4 คะแนนความคิดเห็นตอเครื่องมือที่ใชในการกําหนดความมั่นคงเปนรายปจจัย 

กลุมปจจัย ปจจัย                      หนวยทดลอง 1 2 3 4 5 6 7 8 9 10 11 12 SD.
คาเฉลี่ย

ปจจัย

คาเฉลี่ย

กลุมปจจัย

ความครบถวน 5 5 4 5 4 5 4 5 5 5 4 4 0.27 4.58

ความถูกตอง 3 4 4 5 4 3 4 4 5 5 4 3 0.55 4.00

ความไมกํากวม 3 4 4 5 4 3 4 4 4 4 3 3 0.39 3.75

เพิ่มการเรียนรู 2 3 3 3 5 5 3 4 4 5 4 4 0.93 3.75

ลดเวลา 1 4 2 2 5 4 2 5 4 4 2 4 1.84 3.25

ลดความพยายาม 3 4 2 3 5 5 3 2 4 5 4 3 1.17 3.58

ดีกวากําหนดดวยตนเอง 4 4 4 4 4 3 3 5 3 3 4 4 0.39 3.75

นํากลบัมาใชใหม 5 5 3 4 4 5 3 4 4 5 3 4 0.63 4.08

จัดลําดับการใชงาน 2 5 3 4 4 3 3 5 4 5 3 4 0.93 3.75

ลดความยุงยาก 4 3 3 4 4 3 4 2 4 3 3 4 0.45 3.42

เหมาะจะนําไปใชในองคกร 4 5 4 4 4 5 3 4 5 4 4 5 0.39 4.25

ชวยสรางองคความรูองคกร 4 5 4 4 4 5 3 5 4 5 4 4 0.39 4.25
4.25

4.11

3.58

3.75

คุณภาพความ

ตองการ

ประโยชนของ

เคร่ืองมือ

คุณสมบัติของ

เคร่ืองมือ

การประยุกตใช

เคร่ืองมือ  
 

 หากพิจารณาในปจจัยดานเวลา และแรงงานหรือความพยายามในการกําหนดความ

ตองการความมั่นคงโดยเครื่องมือนั้น หนวยทดลองใหระดับความพึงพอใจคอนขางหลากหลาย  

คาสวนเบี่ยงเบนมาตรฐาน (Standard Deviation: SD) อยูที่ 1.84 และ 1.17 ตามลําดับ เนื่องจาก

หนวยทดลองจํานวนหนึ่งไมเห็นดวยวาเครื่องมือนี้จะชวยลดเวลาและความพยายามได จากการ

สอบถามเปนการสวนตวัพบวา หนวยทดลองดังกลาวมีเขาใจแนวคิดของความมั่นคงสําหรับระบบ

ดังกลาวคลาดเคลื่อนไป รวมถึงความไมคุนเคยกับคําศัพททางดานความมั่นคงบางตัว ทําใหเกิด

ความไมเขาใจและกลัวจะตีความหมายของคําศัพทดังกลาวผิดเพี้ยนไป อยางไรก็ตามหากมองใน

เร่ืองการเรียนรูการใชเครื่องมือพบวา หนวยทดลองสวนใหญสามารถเรียนรูการใชเครื่องมือไดใน

ระยะเวลาไมนาน แตปญหาที่ปรากฏกลับเปนการกําหนดความตองการความมั่นคงที่เปน

ภาษาอังกฤษ เนื่องจากหนวยทดลองจะตองใชเวลาในการเรียบเรียงและปอนขอมูลเขาสูเครื่องมือ 

จึงเปนอีกสาเหตุหนึ่งที่หนวยทดลองเห็นวา การใชเคร่ืองมืออาจจะยังไมไดชวยลดเวลาและลด

ความพยายามในการกําหนดความตองการความมั่นคงลงได 
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3) ความเห็นของหนวยทดลองตอคุณสมบัติของเครื่องมือสวนใหญมีแนวโนมไป

ในทางที่ดีโดยดูจากระดับความความพึงพอใจที่ 3.75 ซึ่งหนวยทดลองเห็นวาเครื่องมือสามารถ

สนับสนุนการนํากลับมาใชใหมของความตองการความมั่นคงได เอ้ืออํานวยใหหนวยทดลอง

สามารถกําหนดความตองการไดอยางเปนลําดับและมีข้ันตอน จึงชวยลดความยุงยากในการ

กําหนดความตองการความมั่นคงไดดีขึ้นในระดับหนึ่ง 

4) ความเห็นของหนวยทดลองตอการนําเครื่องมือไปประยุกตใชในองคกรความ

มั่นคงพบวา ผูใชเห็นดวยที่จะนําเครื่องมือในการทดลองนี้ไปประยุกตใชในการกําหนดความ

ตองการความมั่นคงขององคกร และสามารถนําความตองการดังกลาวไปสรางเปนองคความรู

สําหรับองคกรได 

 
5.8 สรุปและอภปิรายผลการทดลอง 

จากผลการทดลองในการทดสอบเครื่องมือตนแบบที่สรางบนพื้นฐานไวยากรณความมั่นคง

สามารถสรุปเปน 4 กลุมปจจัยไดดังนี้ 

1) คุณภาพของความตองการความมั่นคงเพิ่มข้ึนเมื่อใชเครื่องมือในการสรางความ

ตองการความมั่นคง 

2) เครื่องมือชวยใหผูใชเรียนรูวา ถาจะกําหนดความตองการความมั่นคงจะตองมี

องคประกอบใดบางที่ตองพิจารณา ซึ่งจะชวยลดระยะเวลาและไมตองใชความพยายามมากใน

การกําหนดความตองการความมั่นคง 

3) เครื่องมือมีความสามารถในการตรวจสอบเงื่อนไขกอนและหลังการใชงาน และชวยใน

การลําดับการกําหนดความตองการความมั่นคง สงผลใหความตองการความมั่นคงดังกลาว

สามารถนํากลับมาใชใหมได ชวยลดภาระการตรวจสอบความสอดคลองของความตองการความ

มั่นคงไดเปนอยางดี 

4) เครื่องมือตนแบบที่พัฒนาบนพื้นฐานของไวยากรณความม่ันคงมีความเหมาะสมที่จะ

นําไปประยุกตใชในองคกร เนื่องจากสามารถนําเครื่องมือตนแบบนี้ในการกําหนดนโยบายความ

มั่นคงขององคกร หรือสรางเปนองคความรูความมั่นคงสําหรับองคกรได 

 
5.9 ปญหาและแนวทางแกไข 

ปญหาบางประการที่ปรากฏในการทดลอง จะสอดคลองกับขอเสนอแนะของหนวยทดลอง 

12 คน สามารถจําแนกเปนรายขอไดดังนี้ 

1) ปญหาที่เกิดจากความสับสนในแนวคิดความมั่นคงและคําศัพททางดานความมั่นคง 
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หนวยทดลองบางคนมีความสับสนตอแนวคิดความมั่นคง  ที่จะนํามาใชใน

สถานการณจําลอง เชน “Role” และ “Right” ซึ่งจากการสอบถามแบบสวนบุคคลหลังการทดลอง

พบวา หนวยทดลองจํานวน 3 คนเกิดความสับสนในการทําความเขาใจความหมายของคําศัพท

ดานความมั่นคง จึงทําใหสับสนและไดผลลัพธความตองการที่ผิดพลาดไป 

แนวทางการแกไข ผูวิจัยสามารถใหความรูดานความมั่นคงเพิ่มเติมแกหนวยทดลอง

ใหมีความเขาใจมากยิ่งขึ้น หรือแนะนําแหลงขอมูลความมั่นคงที่หนวยทดลองสามารถศึกษาดวย

ตนเอง ซึ่งจะชวยหลีกเลี่ยงปญหาความสับสนที่เกี่ยวของกับความมั่นคง 
 

2) ปญหาที่เกิดความสับสนในการใชไวยากรณ 
ในการทดลองผูวิจัยไดแนะนําหนวยทดลองใหใชรายการตรวจสอบมาชวยในการ

กําหนดความตองการความมั่นคง เพื่อชวยใหเรียบเรียงความคิด และความสัมพันธของความ

ตองการความมั่นคงตางๆ ได ซึ่งจะเอื้ออํานวยใหเขาใจไวยากรณและลําดับการใชไวยากรณได

ดวย แตหนวยทดลอง 2 คนไมสามารถบรรลุวัตถุประสงคของรายการความตองการความมั่นคงได 

แนวทางการแกไข ผูวิจัยไดสรางเอกสารตัวอยางการใชงานเครื่องมือตนแบบ เพื่อ

อธิบายวาแบบฟอรมสําหรับไวยากรณใดๆ นั้นจะตองพิจารณาหรือใชไวยากรณใดกอนบาง เพื่อ

ลดความสับสนในการใชงานไวยากรณ 
 

3) ปญหาที่เกิดจากความไมเขาใจสถานการณจําลอง 
ในการทดลองมีหนวยทดลอง 2 คนที่ไดรับสถานการณจําลองไปแลวเกิดความไม

เขาใจวา สถานการณจําลองดังกลาวเกี่ยวของกับความมั่นคงไดยังไง และไมสามารถระบสิุนทรพัย

ใด ทําใหยากตอการกําหนดความตองการความมั่นคงสําหรับระบบนั้นๆ 

 แนวทางการแกไข ผูวิจัยไดแนะนําการใชรายการการตรวจสอบ เพื่อแนะนําใหหนวย

ทดลองคอยๆ พิจารณาทีละสวนตามรายการการตรวจสอบที่กําหนดให ซึ่งจะไดขอมูลสินทรัพย

และความตองการความมั่นคงที่ตองพิจารณาในระบบดังกลาว เพื่อนําขอมูลนั้นมาพิจารณาดาน

ความมั่นคงเพื่อกําหนดความตองการความมั่นคง 

 

 

 

 

 

 



56 

บทที่ 6 
การประยุกตใชเครื่องมือที่สรางบนพื้นฐานไวยากรณความมั่นคง 

 
 เพื่อใหเห็นวาแนวคิดในการสรางไวยากรณความมั่นคงจากแบบรูปความมั่นคงสามารถ

นํามาประยุกตใชในกระบวนการวิศวกรรมความตองการที่เกี่ยวของกับการสรางความตองการ

ความมั่นคงไดในระบบที่หลากหลาย ในบทนี้จะใชระบบสนับสนุนหองปฏิบัติการเปนกรณีศึกษา 

(Case Study) เนื่องจากเปนระบบที่ครอบคลุมความตองการความมั่นคงภายใตขอบเขตแบบรูป

ความมั่นคงทั้ง 4 กลุม 

 
6.1 ระบบสนับสนุนหองปฏิบัติการ 
 ระบบสนับสนุนหองปฏิบัติการ เปนระบบที่มุงเนนการดูแลและควบคุมการใชสินทรัพย

ตางๆ ที่มีในหองปฏิบัติการ โดยทรัพยากรที่ปรากฏเปนไดทั้ง(Information Asset) ไดแก 

แฟมขอมูลวิทยานิพนธ (Thesis File) เปนตน และสิ่งของทางกายภาพ (Physical Asset) เชน 

จอมอนิเตอร (Monitors) ฮารดดิสก (Hard disk) เลมวิทยานิพนธ เปนตน ซึ่งมีความจําเปนตอง

กําหนดคุณสมบัติความมั่นคง (Security Property) และนโยบายของหองปฏิบัติการ (Laboratory 

Policy) อยางไรก็ตามผูที่สามารถเขาออกหองปฏิบัติการไดควรเปนสมาชิกของหองปฏิบัติการนั้นๆ 

จึงมีความจําเปนตองมีการตรวจสอบและระบุตัวตนกอนการเขาใชหองปฏิบัติการ และจะตองมี

การกําหนดสิทธิ์ใหเฉพาะบุคคล หรือบทบาทที่บุคคลดังกลาวจะไดรับ เพื่อควบคุมการเขาถึง

สินทรัพยที่ปรากฏในหองปฏิบัติการ สําหรับระบบเครือขายที่ไดทําการติดตั้งไวในหองปฏิบัติการ 

จะตองมีการควบคุมการใชงานเชนกัน เชน การกรองแพ็คเกจการเชื่อมตอระหวางภายใน

หองปฏิบัติการกับภายนอก เปนตน 

 
6.2 การประยุกตใชไวยากรณความมั่นคง 

เพื่อใหเขาใจถึงขั้นตอนการไดความตองการความมั่นคงจากไวยากรณความมั่นคงในรูป

ของเครื่องมือ จึงไดแสดงขึ้นตอนการใชไวยากรณความมั่นคง และการแปลงขอมูลนําเขาจาก

ผูใชงานไปเปนความตองการความมั่นคงไดอยางไร ซึ่งไวยากรณความมั่นคงครอบคลุมกลุมของ

แบบรูปความมั่นคง 4 กลุม ไดแก การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง การ

ระบุตัวตนและการพิสูจนตัวตน การควบคุมการเขาถึง และสถาปตยกรรมไฟลวอลล ซึ่ง

รายละเอียดของไวยากรณความมั่นคงทั้งหมดในขอบเขตงานวิจัยไดแสดงไวในภาคผนวก ข 

รายการความตองการความมั่นคงที่ไดจากเครื่องมือสําหรับระบบสนับสนุนหองปฏิบัติการจาก

หนวยทดลอง 1 คนแสดงดังตารางที่ 6.1 
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ตารางที่ 6.1 ตัวอยางความตองการความมั่นคงที่ไดจากการใชเครื่องมือสําหรับระบบ
สนับสนุนหองปฏิบัติการ 
 

ขอที่ ความตองการความมั่นคง ไวยากรณที่ใช 

1 

Computer (or server), network device, printer, CCTV camera and office facilitate 

requires confidentially, integrity, availability and accountability under the auspices of 

business process, costs and laws or regulation. 

2 
Personal data requires confidentially, integrity and availability under the auspices of 

business process. 

3 
SE Lab member requires confidentially, integrity and availability under the auspices 

of critical business process and mission and goals. 

GM61 

 

4 

The asset valuation of network device is extreme in security requirements rating, 

medium in financial value rating and extreme in business impact rating. So, the 

overall impact value is high. 

5 

The asset valuation of computer (or server) is extreme in security requirements 

rating, high in financial value rating and extreme in business impact rating. So, the 

overall impact value is high. 

6 

The asset valuation of CCTV camera is extreme in security requirements rating, high 

in financial value rating and high in business impact rating. So, the overall impact 

value is high. 

7 

The asset valuation of printer is negligible in security requirements rating, medium in 

financial value rating and high in business impact rating. So, the overall impact value 

is low. 

8 

The asset valuation of SE lab member is very high in security requirements rating, 

low in financial value rating and low in business impact rating. So, the overall impact 

value is low. 

9 

The asset valuation of critical lab data is extreme in security requirements rating, 

high in financial value rating and very high in business impact rating. So, the overall 

impact value is very high. 

10 

The asset valuation of personal data is very high in security requirements rating, low 

in financial value rating and low in business impact rating. So, the overall impact 

value is low. 

11 

The asset valuation of thesis is very high in security requirements rating, low in 

financial value rating and low in business impact rating. So, the overall impact value 

is low. 

GM62 

 

12 
The likelihood of error for network device is medium. Its’ consequence is 

communication problem. 

13 
The likelihood of hacked (in case of server) for computer (or server) is medium. Its’ 

consequence is denial of service. 

GM63 
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ตารางที่ 6.1 ตัวอยางความตองการความมั่นคงที่ไดจากการใชเครื่องมือสําหรับระบบ
สนับสนุนหองปฏิบัติการ (ตอ) 

 

ขอที่ ความตองการความมั่นคง ไวยากรณที่ใช 

14 
The likelihood of lost for computer (or server) is low. Its’ consequence is chaos in the 

lab, such as, contacting to a police, an owner of that computer cannot work at all. 

15 
The likelihood of lost for network device is low. Its’ consequence is communication 

failure. 

16 
The likelihood of lost for critical lab data is low. Its’ consequence is the SE lab is 

most losing. 

17 
The likelihood of lost or damaged for CCTV camera is low. Its’ consequence is 

attacker monitoring failure. 

18 
The likelihood of unauthorized access for critical lab data is medium. Its’ 

consequence is the data is hacked. 

19 

The likelihood of unauthorized modification for SE lab member is medium. Its’ 

consequence is attacker can enter the SE room, and real SE member cannot enter 

the SE room. 

20 

The likelihood of unauthorized modification for personal data is medium. Its’ 

consequence is the owner of data is not satisfied, and cannot work on their work 

properly. 

GM63 

 

21 
The cause of unauthorized access is a not well protection policy which has extreme 

severity level. 

22 
The cause of lost is an attacker want to attack, or want to steal a device which has 

extreme severity level. 

23 
The cause of lost or damaged is attacker want to reduce the security level of the SE 

lab which has very high severity level. 

24 
The cause of unauthorized modification is be pretending of someone external or 

internal which has Very high severity level. 

25 The cause of Lost is Thief want to steal it which has Very high severity level. 

26 The cause of Lost is unexpectedly event which has Extreme severity level. 

GM64 

 

27 The qualitative risk for cctv camera is low. 

28 The qualitative risk for computer (or server) is low. 

29 The qualitative risk for critical lab data is extreme. 

30 The qualitative risk for network device is medium. 

31 The qualitative risk for personal data is low. 

GM65 

 

32 

Protect availability of computer (or server) require high level of detection, high level 

of prevention and high level of response with following services: accounting and 

access Control. 

GM66,GM67 
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ตารางที่ 6.1 ตัวอยางความตองการความมั่นคงที่ไดจากการใชเครื่องมือสําหรับระบบ
สนับสนุนหองปฏิบัติการ (ตอ) 

 

ขอที่ ความตองการความมั่นคง ไวยากรณที่ใช 

33 
Protect availability of network device require high level of detection, high level of 

prevention and high level of response with following services: security management. 

34 

Protect confidentiality of critical lab data require high level of detection and high 

level of prevention with following services: accounting, access control and security 

management. 

35 
Protect confidentiality of SE lab member require high level of detection and high 

level of prevention with following services: accounting and access control. 

GM66,GM67 

36 
SE lab admin who acquire admin role can access critical lab data by using 

HTTP/HTTPS messages. 
GM68 

37 
The service named, biometric authentication, should accurately recognize legitimate 

actors by using biometric. 

GM71,GM72, 

GM73,GM74 

38 SE member who acquire member role can modify personal data. 

39 SE member who acquire admin role can modify SE lab member. 

40 SE member who acquire admin role can modify critical lab data. 

41 SE member who acquire member role can access thesis. 

GM81,GM82, 

GM84 

 

42 SE Lab member has a medium clearance level. GM83 

43 SE Lab admin has a very high clearance level. GM83 

44 Member role can perform following tasks: download thesis file and read thesis file. 

45 
Admin role can perform following tasks: access thesis file, delete thesis information, 

download thesis file, modify thesis information and read thesis file. 

GM85 

 

46 The request from 161.200.xxx.xxx is permitted to access the internet lab services.  

47 
The request from the external host is denied to access critical lab data through 

HTTP/HITTPS, FTP/FTPS port.  

48 
The request from the P2P package is permitted to access office facilitate through 

P2P protocol port. the bandwidth can not more than 50KB/s 

GM121,GM122, 

GM123 

 

 

 จากตารางที่ 6.1 แสดงรายการความตองการความมั่นคงที่ไดจากเครื่องมือที่สรางบน

พื้นฐานไวยากรณสําหรับระบบสนับสนุนหองปฏิบัติการ ประกอบดวย 48 ความตองการ 

ครอบคลุมทั้ง 4 ไวยากรณความมั่นคง โดยสามารถแสดงการประยุกตใชไวยากรณความมั่นคงแต

ละไวยากรณไดดังตอไปนี้ โดยกําหนดรูปแบบการใชกฎแสดงดังรูปที่ 6.1  
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รูปที่ 6.1 ตัวอยางการใชกฎในไวยากรณความมัน่คง 

 

 จากรูปที่ 6.1 แสดงตัวอยางการใชกฎในไวยากรณ แสดงใหเห็นวา “A” เมื่อใชกฎขอที่ 1 

จะแปลงเปน “B” และ “C” โดยกําหนดให 

 1)  สัญลักษณ ก  หมายถึง การใชกฎลําดับที่ ก ในไวยากรณ เมื่อ ก คือ หมายเลขใดๆ  

 2)  สัญลักษณ  หมายถึง แสดงนอนเทอรมินอลโหนด (Non-terminal Node) 

หรือโหนดที่สามรถแปลความหมายตอไดอีก  

 3)  สัญลักษณ  หมายถึง แสดงเทอรมินอลโหนด (Terminal Node) หรือ

โหนดที่ไมสามรถแปลความหมายตอไดอีก 

 การแสดงการประยุกตใชไวยากรณในที่นี้ จะใชผลลัพธความตองการที่ไดจากการใช

เครื่องมือโดยหนวยทดลอง 1 คน เพื่อแสดงใหเห็นวาผลลัพธความตองการความมั่นคงนั้นไดมา

อยางไร ซึ่งการแสดงการประยุกตใชไวยากรณตอไปนี้ จะแสดงตามผลลัพธของผูใชเทานั้น ซึ่งอาจ

ไมครอบคลุมทุกกฎของทุกไวยากรณที่นําเสนอภาคผนวก ข 
 

6.2.1 กลุมไวยากรณดานการจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 
ความตองการความมั่นคงจากไวยากรณกลุมนี้จะมุงเนนการระบุความจําเปนดาน

ความมั่นคงพื้นฐานใหกับสินทรัพย ภัยคุกคาม ความถี่ของการเกิดภัยคุกคาม และระดับความ

รุนแรงเมื่อสินทรัพยถูกโจมตี เพื่อใชขอมูลดังกลาวขางตนมาใชในการประเมินความเสี่ยง และ

สามารถนําขอมูลความเสี่ยงมาใชในการกําหนดแนวคิดและบริการความมั่นคง โดยประกอบดวย 

8 ไวยากรณดังตอไปนี้  

 
1) ไวยากรณการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 

จากขอมูลความตองการในตารางที่ 6.3 ความตองการขอที่ 1-3 เปนความ

ตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความตองการความมั่นคงจาก

ไวยากรณนี้ไดดังรูปที่ 6.2  

  จากรูปที่ 6.2 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยหมายเลขทีก่าํกบั

อยูบนเสนแสดงกฎที่ตองใชในการแปลง ซึ่งผลลัพธความตองการที่ไดจากไวยากรณนี้เกิดจากการ

นําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 1 ดังแสดงในตารางที่ 6.1 
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คือ “Computer (or server), network device, printer, CCTV camera and office facilitate 

require confidentiality, integrity, availability and accountability under the auspices of 

business process, costs and laws or regulation.” 

 
GM61

Asset-List require Security-Property-List under the auspices of Business-Driver-List

Asset-Type

Information-Type

Security-Property

confidentially, integrity, 
availability and accountability 

Business-Driver

business process, costs and 
laws or regulation

.

1

112

3

5

9

10 12

Computer (or server), network 
device, printer, CCTV camera and 

office facilitate

Asset-Name

6

 
 
รูปที่ 6.2 การประยุกตใชไวยากรณการระบุความตองการความมั่นคงสําหรับสินทรพัยองคกร 

 
2) ไวยากรณการกําหนดมูลคาสินทรัพย 

จากขอมูลความตองการในตารางที่ 6.1 ความตองการขอที่ 4-11 เปนความ

ตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความตองการความมั่นคงจาก

ไวยากรณนี้ไดดังรูปที่ 6.3  

 
รูปที่ 6.3 การประยุกตใชไวยากรณการกาํหนดมูลคาสนิทรพัย 
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  จากรูปที่ 6.3 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ไดเกิด

จากการนําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 4 ดังแสดงในตาราง

ที่ 6.1 คือ “The asset valuation of network device is extreme in security requirements 

rating, medium in financial value rating and extreme in business impact rating. So, the 

overall impact value is high.” 

 หมายเหตุ: ขอความ “and” เปนขอความที่ไดจากความสามารถของเครื่องมือในการเพิ่ม 

“and” เขาไปในประโยคความตองการ สําหรับบางขอบเขตขอมลูที่มีลักษณะเปนรายการ เพื่อใหมี

ความหมายที่เหมาะสมและเปนไปตามหลักไวยากรณภาษาอังกฤษ 

 
3) ไวยากรณการประเมินภัยคุกคาม 

จากขอมูลความตองการในตารางที่ 6.1 ความตองการขอที่ 12-20 เปนความ

ตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความตองการความมั่นคงจาก

ไวยากรณนี้ไดดังรูปที่ 6.4  

 
 

รูปที่ 6.4 การประยุกตใชไวยากรณการประเมินภัยคุกคาม 
 
  จากรูปที่ 6.4 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ไดเกิด

จากการนําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 12 ดังแสดงใน

ตารางที่ 6.1 คือ “The likelihood of error for Network Device is Medium. Its’ consequence 

is communication problem.” 

 
4) ไวยากรณการประเมินภาวะเสี่ยง 

จากขอมูลความตองการในตารางที่ 6.1 ความตองการขอที่ 21-26 เปนความ

ตองการท่ีไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความตองการความมั่นคงจาก

ไวยากรณนี้ไดดังรูปที่ 6.5  
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 จากรูปที่ 6.5 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ได

เกิดจากการนําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 21 ดังแสดงใน

ตารางที่ 6.1 คือ “The cause of unauthorized access is a not well protection policy which 

has extreme severity level.” 

 
 

 
 

รูปที่ 6.5 การประยุกตใชไวยากรณการประเมินภาวะเสีย่ง 

 
5) ไวยากรณการกําหนดคาความเสี่ยง 

จากขอมูลความตองการในตารางที่ 6.1 ความตองการขอที่ 27-31 เปนความ

ตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความตองการความมั่นคงจาก

ไวยากรณนี้ไดดังรูปที่ 6.6  

 
 

รูปที่ 6.6 การประยุกตใชไวยากรณการกาํหนดคาความเสี่ยง 
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  จากรูปที่ 6.6 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ไดเกิด

จากการนําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 27 ดังแสดงใน

ตารางที่ 6.1 คือ “The qualitative risk for cctv camera is low.” 

  หมายเหตุ: “Quality-Risk” เปนคาที่ไดจากการคํานวณของเครื่องมือ โดยใชสูตร

การคํานวณคาความเสี่ยงตามท่ีนําเสนอไวใน [11] ผลลัพธการคํานวณมี 6 ระดับเทานั้น ไดแก 

ระดับไมมีความเสี่ยง (Negligible) ระดับความเสี่ยงต่ํา (Low) ระดับความเสี่ยงปานกลาง 

(Medium) ระดับความเสี่ยงสูง (High) ระดับความเสี่ยงสูงมาก (Extreme) และระดับความเสี่ยง

สูงสุด (Extreme) 
 

6) ไวยากรณแนวคิดความมั่นคงองคกรและบริการความมั่นคงองคกร 
เนื่องจากไวยากรณบริการความมั่นคงองคกรเปนสวนขยายของไวยากรณ

แนวคิดความมั่นคงองคกร และกําหนดแนวคิดความมั่นคงองคกรแลว จะตองกําหนดบริการความ

มั่นคงองคกรกํากับไวเสมอ จากขอมูลความตองการในตารางที่ 6.1 ความตองการขอที่ 32-35 เปน

ความตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความตองการความมั่นคง

จากไวยากรณนี้ไดดังรูปที่ 6.7  
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รูปที่ 6.7 การประยุกตใชไวยากรณแนวคดิและบริการความมัน่คงองคกร 

 

จากรูปที่ 6.7 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ได

เกิดจากการนําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 32-35 ดังแสดง

ในตารางที่ 6.1 คือ “Protect availability of computer (or server) require high level of 

detection, high level of prevention and high level of response with following services: 

accounting and access Control.” 

หมายเหตุ: ขอความ “and” เปนขอความที่ไดจากความสามารถของเครื่องมือ

ในการเพิ่ม “and” เขาไปในประโยคความตองการ สําหรับบางขอบเขตขอมูลที่มีลักษณะเปน

รายการ เพื่อใหมีความหมายที่เหมาะสมและเปนไปตามหลักไวยากรณภาษาอังกฤษ 
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7) ไวยากรณการสื่อสารของผูมีหุนสวนองคกร 
จากขอมูลความตองการในตารางที่ 6.1 ความตองการขอที่ 36 เปนความ

ตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความตองการความมั่นคงจาก

ไวยากรณนี้ไดดังรูปที่ 6.8 

GM68

Subject

SE lab admin

User who acquire Role-name

admin role

,

Right

Access-Actioncan

access

Protection-object

critical lab data

Data-transfer-
machanism

Message-Type

by using Message

HTTP/HTTPS 
messages

3

2

7

5

8

6
9

11

12

1

.

 
 

รูปที่ 6.8 การประยุกตใชไวยากรณการสื่อสารของผูมีหุนสวนองคกร 

 

  จากรูปที่ 6.8 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ไดเกิด

จากการนําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 36 ดังแสดงใน

ตารางที่ 6.1 คือ “SE lab admin who acquire admin role can access critical lab data by 

using HTTP/HTTPS messages.” 

 
6.2.2 กลุมไวยากรณการระบุและการพิสูจนตัวตน 

ความตองการความมั่นคงจากไวยากรณกลุมนี้จะมุงเนนการตรวจสอบการ

ปฏิสัมพันธระหวางผูใชกับระบบ โดยมีการตรวจสอบและยืนยันตัวตนกอนการใชงาน โดยจะมีการ

กําหนดความตองการสําหรับกระบวนการดังกลาว พรอมทั้งนําเสนอกลยุทธที่สามารถใชไดใน

กระบวนดังกลาวนี้ดวย กลุมไวยากรณนี้ประกอบดวย 4 ไวยากรณที่มีความเกี่ยวเนื่องกัน ซ่ึง

สามารถนํามาบูรณาการเปนไวยากรณเดียวกันได จากขอมูลความตองการในตารางที่ 6.1 ความ

ตองการขอที่ 37 เปนความตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความ

ตองการความมั่นคงจากไวยากรณนี้ไดดังรูปที่ 6.9 
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I&A Requirements

The service named, I&A-Service-Name I&A-Generic-
requirement-list

should accurately recognize 
legitimate actors

by using
I&A-Technique-list

biometric

1

4 7

Biometric 
authentication

2

.

 
 

รูปที่ 6.9 การประยุกตกลุมใชไวยากรณการระบุตัวตนและการพิสูจนตัวตน 

  

 จากรูปที่ 6.9 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ไดเกิด

จากการนํานอนเทอรมินอลโหนดมาตอกันจะไดความตองการขอที่ 37 ดังแสดงในตารางที่ 6.1 คือ 

“The service named, biometric authentication, should accurately recognize legitimate 

actors by using biometric.” 
 

6.2.3 กลุมไวยากรณการควบคุมการเขาถึง 
ความตองการความมั่นคงจากไวยากรณกลุมนี้จะมุงเนนกําหนดเงื่อนไขบังคับใน

การเขาใชงานระบบ ใหเปนไปตามสิทธิ์หรือบทบาทที่ไดรับ รวมถึงการกําหนดระดับความมั่นคง

ของสินทรัพย ประกอบดวย 5 ไวยากรณ โดยไวยากรณการตรวจสอบการเขาถึงทรัพยากร จะ

ครอบคลุมไวยากรณการใหอํานาจ และการควบคุมการเขาถึงเชิงบทบาท จึงสามารถแสดงการ

ประยุกตใชไวยากรณทั้ง 3 ไวยากรณไดโดยใชไวยากรณการตรวจสอบการเขาถึงทรัพยากรเปน

หลัก สําหรับอีก 2 ไวยากรณ ไดแก การกําหนดสิทธิ์ใหกับบทบาท และการความมั่นคงหลายระดับ 

จะแยกออกจาก 3 ไวยากรณกอนหนานี้  

 

1) ไวยากรณการตรวจสอบการเขาถึงทรัพยากร 
จากขอมูลความตองการในตารางที่ 6.1 ความตองการขอที่ 38-41 เปนความ

ตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความตองการความมั่นคงจาก

ไวยากรณนี้ไดดังรูปที่ 6.10 
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รูปที่ 6.10 การประยุกตใชไวยากรณการตรวจสอบการเขาถึงทรัพยากร 

 
 จากรูปที่ 6.10 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ไดเกิดจากการ

นําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 38 ดังแสดงในตารางที่ 6.1 

คือ “SE member who acquire member role is authorized to modify personal data.” 

 
2) ไวยากรณการกําหนดสิทธิ์ใหกับบทบาท 

จากขอมูลความตองการในตารางที่ 6.1 ความตองการขอที่ 44-45 เปนความ

ตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสรางความตองการความมั่นคงจาก

ไวยากรณนี้ไดดังรูปที่ 6.11 

.

GM85

Role-name Role-privilege

Role role

Member

Provilege-list Protection-object-list

download thesis file,

can perform 
following tasks:

1

2

5 6

Provilege-list Protection-object-list

read thesis file

3

5 6

 
รูปที่ 6.11 การประยุกตใชไวยากรณการตรวจสอบการเขาถึงทรัพยากร 
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 จากรูปที่ 6.11 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ไดเกิดจากการ

นําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 44 ดังแสดงในตารางที่ 6.1 

คือ “Member role can perform following task: download thesis file, read thesis file.” 

หมายเหตุ: “Role-Privilege” ในที่นี้ถูกใช กฎที่ 3 สองครั้ง จึงได “download 

thesis file”  และ “read thesis file” 
 

6.2.4 กลุมไวยากรณสถาปตยกรรมไฟลวอลล 
ความตองการความมั่นคงจากไวยากรณกลุมนี้จะมุงเนนกําหนดเงื่อนไขบังคับใน

การเขาใชงานระบบผานทางเครือขาย ประกอบดวย 3 ไวยากรณที่มีความตอเนื่องกัน ซึ่งสามารถ

บูรณาการไวยากรณเปนไวยากรณเดียวกันได จากขอมูลความตองการในตารางที่ 6.1 ความ

ตองการขอที่ 46-48 เปนความตองการที่ไดจากไวยากรณนี้ ซึ่งสามารถแสดงขั้นตอนการสราง

ความตองการความมั่นคงจากไวยากรณนี้ไดดังรูปที่ 6.12 

 

.

Firewall

Rule-base-listThe request from External-host

161.200.xxx.xxx

is

Rule-base

Default-rule

permitted

to access Protection-object

the internet lab 
service

1

2
3

4

6

8

 
รูปที่ 6.12 การประยุกตใชไวยากรณการตรวจสอบการเขาถึงทรัพยากร 

 
 จากรูปที่ 6.12 แสดงใหเห็นขั้นตอนการประยุกตใชไวยากรณ โดยผลลัพธที่ไดเกิดจากการ

นําเทอรมินอลโหนดมาเรียงตอกันตามลําดับ จะไดความตองการขอที่ 46 ดังแสดงในตารางที่ 6.1 

คือ “The request from 161.200.xxx.xxx is permitted to access the internet lab services.” 

 

 จากการแสดงการประยุกตใชไวยากรณความมั่นคงขางตน แสดงใหเห็นวาไวยากรณ

ความมั่นคงที่นําเสนอในงานวิทยานิพนธนี้สามารถชวยเหลือผูใชในการแนะนําองคประกอบ
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สําคัญที่ควรปรากฏในความตองการความมั่นคงแตละแบบ เพื่อใหความตองการมีความครบถวน 

และถูกตองมากขึ้นกวาการกําหนดโดยมือ อยางไรก็ตาม ไวยากรณความมั่นคงที่นําเสนอใน

งานวิจัยนี้ มีวัตถุประสงคเพื่อนําเสนอใกลเคียงกับการนําเสนอแผนแบบ (Template) เพื่อเปน

แนวทางในการกําหนดองคประกอบสําคัญในการสรางความตองการความมั่นคงเทานั้น ผลลัพธ

ความตองการความมั่นคงที่ไดจะมีโครงสรางและองคประกอบที่ชัดเจนในเชิงวากยสัมพันธ 

(Syntax) เทานั้น แตความผิดพลาดที่ปรากฏในผลลัพธความตองการความมั่นคง เชน การสะกด

ผิดของคํา การปอนขอมูลที่ผิดความหมายไปจากเขตขอมูล (Field) เปนตน ซึ่งทําใหความหมาย 

(Semantic) ของความตองการความมั่นคงผิดไปจากที่ควรเปน ถือเปนความผิดพลาดจากผูใชใน

การปอนขอมูล ดังนั้นการใชงานไวยากรณความมั่นคงใดก็ตาม ผูใชจึงมีความจําเปนที่จะตองทํา

ความเขาใจวาตนเองปอนขอมูลที่สอดคลองกับเขตขอมูลที่ไวยากรณกําหนดใหหรือไม  
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บทที่ 7 

การประเมินผลลัพธความตองการความมั่นคงที่ไดจากเครื่องมือ 
 
 ในบทนี้จะแสดงใหเห็นวาความตองการความมั่นคงที่ไดจากเครื่องมือมีคุณภาพมากขึ้นใน

ดานความครบถวน ความถูกตอง โดยใชการเปรียบเทียบผลลัพธความตองการความมั่นคงสําหรับ

ระบบสนับสนุนหองปฏิบัติการที่ไดจากหนวยทดลอง 1 คนทั้งแบบกําหนดดวยมือและแบบที่ใช

เครื่องมือ เพื่อเปรียบเทียบใหเห็นความแตกตางระหวางผลลัพธทั้งสอง และเพื่อแสดงใหเห็นวา

ไวยากรณความมั่นคงที่นําเสนอนั้นสามารถชวยลดปญหาความตองการที่ไมถูกตองและครบถวน 

ของความตองการความมั่นคงดวยมือได 

 
7.1 การเปรียบเทียบผลลัพธความตองการในกลุมความมั่นคงสินทรัพย 
 ตารางที่ 7.1 แสดงผลลัพธความตองการความมั่นคงจากการกําหนดดวยมือเปรียบเทียบ

กับผลลัพธความมั่นคงที่ไดจากเครื่องมือที่เกี่ยวของกับความมั่นคงของสินทรัพย สวนประกอบที่

ควรปรากฏในความตองการสําหรับใชในการพิจารณาในกลุมแบบรูปนี้ ประกอบดวย  

1) ชื่อสินทรพัย 
2) คุณสมบัติความมั่นคง 
3) มูลคาสินทรัพย 
4) ขอมูลภัยคุกคาม ความถี่ของภัยคุกคาม และผลกระทบจากภัยคุกคาม 

5) ขอมูลภาวะเสีย่ง และระดับความรุนแรง 
6) ขอมูลคาความเสี่ยง 
7) แนวคิดความมั่นคงองคกร 
8) บริการความมัน่คงองคกร 
9) ขอมูลการสื่อสารของหุนสวนองคกร 

 

ในการพิจารณาความครบถวนของความตองการ จะพิจารณาวาความตองการความ

มั่นคงดังกลาวมีองคประกอบครบตามที่แบบรูปความมั่นคงกําหนดไวหรือไม โดยถาความตองการ

ในกลุมดังกลาวมีครบทุกองคประกอบหรือไม ถามีจะคิดเปน 100% ของขอบเขตไวยากรณความ

มั่นคง 
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ตารางที่ 7.1 ตารางเปรียบเทียบความตองการความมัน่คงในกลุมความตองการความมั่นคงที่

เกี่ยวของกับความมัน่คงสนิทรัพย 
  

ความตองการความมั่นคงที่
ไดจากการกาํหนดดวยมือ 

ความตองการความมั่นคงที่ไดจากเครื่องมอื 

- Critical data require 

confidentiality, integrity, 

availability and 

accountability. 

- All computer or severs, 

network devices, printer 

require extreme of 

prevention, detection and 

response. 

- The error of network devices 

causes communication 

failure in the SE lab which 

has extreme severity level. 
 

- Computer (or server), network device, printer, CCTV camera and 

office facilitate requires confidentially, integrity, availability and 

accountability under the auspices of business process, costs and 

laws or regulation. 

- Personal data requires confidentially, integrity and availability 

under the auspices of business process. 

- SE Lab member requires confidentially, integrity and availability 

under the auspices of critical business process and mission and 

goals. 

- The asset valuation of network device is extreme in security 

requirements rating, medium in financial value rating and extreme 

in business impact rating. So, the overall impact value is high. 

- The asset valuation of computer (or server) is extreme in security 

requirements rating, high in financial value rating and extreme in 

business impact rating. So, the overall impact value is high. 

- The asset valuation of CCTV camera is extreme in security 

requirements rating, high in financial value rating and high in 

business impact rating. So, the overall impact value is high. 

- The asset valuation of printer is negligible in security requirements 

rating, medium in financial value rating and high in business impact 

rating. So, the overall impact value is low. 

- The asset valuation of SE lab member is very high in security 

requirements rating, low in financial value rating and low in 

business impact rating. So, the overall impact value is low. 

- The asset valuation of critical lab data is extreme in security 

requirements rating, high in financial value rating and very high in 

business impact rating. So, the overall impact value is very high. 

- The asset valuation of personal data is very high in security 

requirements rating, low in financial value rating and low in 

business impact rating. So, the overall impact value is low. 

- The asset valuation of thesis is very high in security requirements 

rating, low in financial value rating and low in business impact 

rating. So, the overall impact value is low. 

- The likelihood of error for network device is medium. Its’ 

consequence is communication problem. 
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ความตองการความมั่นคงที่
ไดจากการกาํหนดดวยมือ 

ความตองการความมั่นคงที่ไดจากเครื่องมอื 

- The likelihood of hacked (in case of server) for computer (or server) 

is medium. Its’ consequence is denial of service. 

- The likelihood of lost for computer (or server) is low. Its’ 

consequence is chaos in the lab, such as, contacting to a police, 

an owner of that computer cannot work at all. 

- The likelihood of lost for network device is low. Its’ consequence is 

communication failure. 

- The likelihood of lost for critical lab data is low. Its’ consequence is 

the SE lab is most losing. 

- The likelihood of lost or damaged for CCTV camera is low. Its’ 

consequence is attacker monitoring failure. 

- The likelihood of unauthorized access for critical lab data is 

medium. Its’ consequence is the data is hacked. 

- The likelihood of unauthorized modification for SE lab member is 

medium. Its’ consequence is attacker can enter the SE room, and 

real SE member cannot enter the SE room. 

- The likelihood of unauthorized modification for personal data is 

medium. Its’ consequence is the owner of data is not satisfied, and 

cannot work on their work properly. 

- The cause of unauthorized access is a not well protection policy 

which has extreme severity level. 

- The cause of lost is an attacker want to attack, or want to steal a 

device which has extreme severity level. 

- The cause of lost or damaged is attacker want to reduce the 

security level of the SE lab which has very high severity level. 

- The cause of unauthorized modification is be pretending of 

someone external or internal which has Very high severity level. 

- The cause of Lost is Thief want to steal it which has Very high 

severity level. 

- The cause of Lost is unexpectedly event which has Extreme 

severity level. 

- The qualitative risk for cctv camera is low. 

- The qualitative risk for computer (or server) is low. 

- The qualitative risk for critical lab data is extreme. 

- The qualitative risk for network device is medium. 

- The qualitative risk for personal data is low. 

- Protect availability of computer (or server) require high level of 

detection, high level of prevention and high level of response with 

ตารางที่ 7.1 ตารางเปรียบเทียบความตองการความมัน่คงในกลุมความตองการความมั่นคง

ที่เกีย่วของกับความมัน่คงสนิทรพัย (ตอ) 
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ความตองการความมั่นคงที่
ไดจากการกาํหนดดวยมือ 

ความตองการความมั่นคงที่ไดจากเครื่องมอื 

following services: accounting and access Control. 

- Protect availability of network device require high level of detection, 

high level of prevention and high level of response with following 

services: security management. 

- Protect confidentiality of critical lab data require high level of 

detection and high level of prevention with following services: 

accounting, access control and security management. 

- Protect confidentiality of SE lab member require high level of 

detection and high level of prevention with following services: 

accounting and access control. 

- SE lab admin who acquire admin role can access critical lab data 

by using HTTP/HTTPS messages. 

 
ผลการเปรียบเทียบผลลัพธความตองการแสดงดังตารางที่ 7.2 

 

ตารางที่ 7.2 ผลการเปรียบเทียบผลลัพธความตองการในกลุมความมั่นคงของสินทรัพย 

ภัย
คุก
คา
ม

คว
าม
ถี่ภั
ยคุ
กค
าม

ผล
กร
ะท
บจ
าก
ภัย
คุก
คา
ม

ภา
วะ
เส
ี่ยง
สํา
หร
ับภั

ยค
ุกค
าม

ระ
ดับ

คว
าม
รุน
แร
งจ
าก
ภา
วะ
เส
ี่ยง

ความตองการจากมือ 50.00

ความตองการจากเครื่องมือ 100.00

ขอมูลภัยคุกคาม ขอมูลภาวะเสี่ยง

ประเภทผลลัพธความตองการ

ความมั่นคงในกลุมความตองการ

ความมั่นคงที่เกี่ยวของกับความ

ม่ันคงสินทรัพย
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องคประกอบที่ปรากฏใน

ความตองการเทียบกับ

องคประกอบในแบบรูป

ความมั่นคงทั้งหมด      

(%)
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จากตารางที่ 7.2 ภายในขอบเขตการพิจารณากลุมความตองการความมั่นคงที่เกี่ยวของ

กับความมั่นคงสินทรัพยพบวา เมื่อผูทดลองกําหนดความตองการความมั่นคงดวยมือสําหรบัระบบ

สนับสนุนหองปฏิบัติการ จะครอบคลุมองคประกอบที่ควรพิจารณาตามที่นําเสนอโดยแบบรูป

ความมั่นคงมีสัดสวนเพียง 50% ในขณะที่การใชเครื่องมือสามารถเพิ่มสัดสวนไดถึงระดับ 100% 

ซึ่งแสดงใหเห็นวาไวยากรณความมั่นคงสามารถใชเปนแนวทางในการกําหนดความตองการความ

มั่นคงไดอยางครบถวน และถูกตองมากขึ้นตามองคประกอบที่นําเสนอโดยแบบรูปความมั่นคง 
 
 
 

ตารางที่ 7.1 ตารางเปรียบเทียบความตองการความมัน่คงในกลุมความตองการความมั่นคง

ที่เกีย่วของกับความมัน่คงสนิทรพัย (ตอ) 
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7.2 การเปรียบเทียบผลลัพธความตองการในกลุมการระบุและพิสูจนตัวตน 
 จากตารางที่ 7.3 แสดงผลลัพธความตองการความมั่นคงจากการกําหนดดวยมือ

เปรียบเทียบกับผลลัพธความมั่นคงที่ไดจากเครื่องมือในกลุมการระบุและพิสูจนตัวตน โดย

สวนประกอบที่ควรปรากฏในความตองการสําหรับใชในการพิจารณาในกลุมแบบรูปนี้ 

ประกอบดวย  

1) ชื่อบริการดานการระบุและพสูิจนตัวจริง 
2) ความตองการพื้นฐานสําหรับบริการดานการระบุและการพิสูจนตัวจริง 
3) เทคนิคการตรวจสอบการบรกิารดานการระบุและการพสูิจนตัวจริง เชน พีเคเอ 

(Public Key Interchange: PKI) ชีวมิต ิตัวระบุ (Identifier) และรหัสผาน 

(Password) เปนตน 

 

ตารางที่ 7.3 ตารางเปรียบเทียบความตองการความมัน่คงในกลุมความตองการดานการพิสูจน

และระบุตัวตน 
ความตองการความมั่นคงที่
ไดจากการกาํหนดดวยมือ 

ความตองการความมั่นคงที่ไดจากเครื่องมอื 

- All SE lab members must be 

authenticated by using their 

finger before enter to 

laboratory. 

- All SE lab members must be 

authenticated by using their 

finger print. 

 

- The service named, biometric authentication, should accurately 

recognize legitimate actors by using biometric. 

 

ผลการเปรียบเทียบผลลัพธความตองการแสดงดังตารางที่ 7.4 
 
ตารางที่ 7.4 ผลการเปรียบเทียบผลลัพธความตองการในกลุมการระบุและพิสูจนตัวตน 

ความตองการจากมือ 66.67

ความตองการจากเครื่องมือ 100.00

เปอรเซ็นตขององคประกอบที่ปรากฏใน

ความตองการเทียบกับองคประกอบใน

แบบรูปความม่ันคงทั้งหมด

ประเภทผลลัพธความตองการ

ความม่ันคงในกลุมความตองการ

การพิสูจนและระบุตัวตน
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จากตารางที่ 7.4 ภายในขอบเขตการพิจารณากลุมความตองการความมั่นคงที่เกี่ยวของ

กับการระบุและพิสูจนตัวตน เมื่อผูทดลองกําหนดความตองการความมั่นคงดวยมือสําหรับระบบ

สนับสนุนหองปฏิบัติการ จะครอบคลุมองคประกอบที่ควรพิจารณาตามที่นําเสนอโดยแบบรูป

ความมั่นคงมีสัดสวนเพียง 66.67% ในขณะที่การใชเครื่องมือสามารถเพ่ิมสัดสวนไดถึงระดับ 

100% ซึ่งแสดงใหเห็นวาไวยากรณความมั่นคงสามารถใชเปนแนวทางในการกําหนดความ

ตองการความมั่นคงไดอยางครบถวน และถูกตองมากขึ้นตามองคประกอบที่นําเสนอโดยแบบรูป

ความมั่นคง 

 
7.3 การเปรียบเทียบผลลัพธความตองการในกลุมแบบจําลองการควบคุมการเขาถึง 
 จากตารางที่ 7.5 แสดงผลลัพธความตองการความมั่นคงจากการกําหนดดวยมือ

เปรียบเทียบกับผลลัพธความมั่นคงที่ไดจากเครื่องมือที่เกี่ยวของกับแบบจําลองการควบคุมการ

เขาถึง โดยสวนประกอบที่ควรปรากฏในความตองการสําหรับใชในการพิจารณาในกลุมแบบรูปนี้ 

ประกอบดวย  

1) ผูใชงาน หรือกระบวนการทีต่องการใชทรัพยากร 

2) บทบาทสําหรบัผูใชงานหรือ กระบวนการที่ตองการใชทรัพยากร 

3) กฎ 

4) สิทธิ์สําหรับผูใชงาน หรือสิทธิ์สําหรับบทบาท 

5) ทรัพยากรหรือสินทรพัย 
6) ระดับความมัน่คงของสนิทรพัย 
7) ระดับความมัน่คงของผูใชงานหรือกระบวนการที่ตองการใชทรัพยากร 
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ผลการเปรียบเทียบผลลัพธความตองการแสดงดังตารางที่ 7.6 
 
ตารางที่ 7.6 ผลการเปรียบเทียบผลลัพธความตองการในกลุมแบบจําลองการควบคุมการเขาถึง 

ความตองการจากมือ 42.86

ความตองการจากเครื่องมือ 71.43
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ความตองการเทียบกับ

องคประกอบในแบบรูป

ความม่ันคงทั้งหมด         
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ตารางที่ 7.5 ตารางเปรียบเทียบความตองการความมัน่คงในกลุมความตองการควบคุมการเขาถงึ 

กลุม
ไวยากรณ 

ความตองการความ
มั่นคงที่ไดจากการ
กําหนดดวยมอื 

ความตองการความมั่นคงที่ไดจากเครื่องมอื 

ความตองการ

การควบคุม

การเขาถึง 
 

- Each SE lab member 

can read and modify 

data which is their 

own. 

- Each SE lab member 

cannot read and 

modify other member 

data. 

- All SE lab members 

can read thesis data 

but cannot modify it. 

- All SE lab admin can 

read and modify data 

the thesis data. 

- All computer or 

severs, network 

devices, printer are 

the extreme asset for 

SE lab. 
 

- SE member who acquire member role can modify personal 

data. 

- SE member who acquire admin role can modify SE lab 

member. 

- SE member who acquire admin role can modify critical lab 

data. 

- SE member who acquire member role can access thesis. 

- SE Lab member has a medium clearance level. 

- SE Lab admin has a very high clearance level. 

- Member role can perform following tasks: download thesis file 

and read thesis file. 

- Admin role can perform following tasks: access thesis file, 

delete thesis information, download thesis file, modify thesis 

information and read thesis file. 
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จากตารางที่ 7.6 ภายในขอบเขตการพิจารณากลุมความตองการความมั่นคงที่เกี่ยวของ

กับแบบจําลองการควบคุมเชิงการเขาถึง เมื่อผูทดลองกําหนดความตองการความมั่นคงดวยมือ

สําหรับระบบสนับสนุนหองปฏิบัติการ จะครอบคลุมองคประกอบที่ควรพิจารณาตามที่นําเสนอ

โดยแบบรูปความมั่นคงมีสัดสวนเพียง 42.85% ในขณะที่การใชเครื่องมือสามารถเพิ่มสัดสวนได

ถึงระดับ 71.43% ซึ่งแสดงใหเห็นวาไวยากรณความมั่นคงสามารถใชเปนแนวทางในการกําหนด

ความตองการความมั่นคงไดอยางครบถวน และถูกตองมากขึ้นตามองคประกอบที่นําเสนอโดย

แบบรูปความมั่นคง 

เปอรเซ็นตของการใชเครื่องมือไมถึง 100% เนื่องจากผูทดลองไมไดใชไวยากรณทั้งหมด 

ทําใหองคประกอบของความตองการผลลพัธจึงไมครบถวนตามที่เสนอไวในแบบรูปความมั่นคง 

 
7.4 การเปรียบเทียบผลลัพธความตองการในกลุมสถาปตยกรรมไฟลวอลล 
 ตารางที่ 7.7 แสดงผลลัพธความตองการความมั่นคงจากการกําหนดดวยมือเปรียบเทียบ

กับผลลัพธความมั่นคงที่ไดจากเครื่องมือที่เกี่ยวของกับสถาปตยกรรมไฟลวอลล โดยสวนประกอบ

ที่ควรปรากฏในความตองการสําหรับใชในการพิจารณาในกลุมแบบรูปนี้ ประกอบดวย  

1) ผูติดตอภายนอก 

2) สินทรพัยที่อยูภายในระบบ 

3) รูปแบบการติดตอ เชน บริการที่ใช และ พอรต เปนตน 

4) ความตองการพื้นฐาน 

5) เงื่อนไขบังคับ 

6) สิทธิ์สําหรับผูติดตอ 
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ผลการเปรียบเทียบผลลัพธความตองการแสดงดังตารางที่ 7.8 

 

ตารางที่ 7.8 ผลการเปรียบเทียบผลลัพธความตองการในกลุมสถาปตยกรรมไฟลวอลล 

ความตองการจากมือ 33.33

ความตองการจากเครื่องมือ 83.33

เปอรเซ็นตของ

องคประกอบที่ปรากฏใน

ความตองการเทียบกับ

องคประกอบในแบบรูป

ความม่ันคงทั้งหมด    (%)
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จากตารางที่ 7.8 ภายในขอบเขตการพิจารณากลุมความตองการความมั่นคงที่เกี่ยวของ

กับสถาปตยกรรมไฟลวอลล เมื่อผูทดลองกําหนดความตองการความมั่นคงดวยมือสําหรับระบบ

สนับสนุนหองปฏิบัติการ จะครอบคลุมองคประกอบที่ควรพิจารณาตามที่นําเสนอโดยแบบรูป

ความมั่นคงมีสัดสวนเพียง 33.33% ในขณะที่การใชเครื่องมือสามารถเพิ่มสัดสวนไดถึงระดับ 

83.33% ซึ่งแสดงใหเห็นวาไวยากรณความมั่นคงสามารถใชเปนแนวทางในการกําหนดความ

ตองการความมั่นคงไดอยางครบถวน และถูกตองมากขึ้นตามองคประกอบที่นําเสนอโดยแบบรูป

ความมั่นคง 

 

 

ตารางที่ 7.7 ตารางเปรียบเทียบความตองการความมัน่คงในกลุมความตองการดาน

สถาปตยกรรมไฟลวอลล 

กลุมไวยากรณ 
ความตองการความ
มั่นคงที่ไดจากการ
กําหนดดวยมอื 

ความตองการความมั่นคงที่ไดจากเครื่องมอื 

ความตองการ

ดาน

สถาปตยกรรม 
 

- Lab’s firewall has to 

block ports of P2P 

program. 

 

- The request from 161.200.xxx.xxx is permitted to access the 

internet lab services.  

- The request from the external host is denied to access 

critical lab data through HTTP/HITTPS, FTP/FTPS port.  

- The request from the P2P package is permitted to access 

office facilitate through P2P protocol port. the bandwidth 

can not more than 50KB/s 
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 จากการเปรียบเทียบความตองการความมั่นคงที่เปนผลลัพธจากการกําหนดดวยมือและ

ผลลัพธความตองการที่ไดจากเครื่องในแตละกลุมความตองการ จะเห็นไดวาไวยากรณความ

มั่นคงสามารถชวยใหผูใชสามารถสรางความตองการที่มีความครบถวนและถูกตองมากขึ้น โดยใช

องคประกอบจากแบบรูปมาใชการพิจารณา 
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บทที่ 8 
สรุปผลการวิจัยและแนวทางการวิจัยตอ 

 
 ในบทนี้จะกลาวสรุปผลการวิจัยที่ไดดําเนนิการ และเสนอแนวทางในการทําวิจัยที่สามารถ

ตอยอดจากงานวิจยันี้ได โดยมีรายละเอียดดังนี ้

 
8.1 สรุปงานวจิัย 

กระบวนการวิศวกรรมความตองการซอฟตแวรเปนกระบวนการสําคัญในลําดับตนๆ ของ

การพัฒนา เนื่องจากเกี่ยวของกับการรวบรวมความตองการเพื่อนํามาวิเคราะหและสรางเปน

ขอกําหนดความตองการที่ไดรับการยอมรับจากผูที่เกี่ยวของกับระบบและผูพัฒนา ความตองการ

ความมั่นคงก็เปนสิ่งสําคัญในการพิจารณาในกระบวนการวิศวกรรมความตองการเชนกัน 

เนื่องจากเปนความตองการที่เกี่ยวของกับการอยูรอดของระบบ อยางไรก็ตามการรวบรวมความ

ตองการความมั่นคงนั้นทําไดยาก เนื่องจากจําเปนตองอาศัยผูชํานาญหรือมีประสบการณดาน

ความมั่นคงในระบบ การนําความตองการความมั่นคงสําหรับระบบเกามาประยุกตใชนั้นสามารถ

ทําได แตไมสามารถรับรองไดวาความตองการดังกลาวมีจุดออนหรือผลกระทบตอความตองการ

อ่ืนหรือไม ดังนั้นจึงมีแนวคิดที่จะนําแบบรูปความมั่นคงมาประยุกตใชเพื่อแกปญหาดังกลาว 

แบบรูปความมั่นคง เปนแบบรูปที่นําเสนอผลเฉลยที่ไดรับการพิสูจนแลววาสามารถ

แกปญหาความมั่นคงที่ปรากฏบอยครั้งได อยางไรก็ตาม การนําแบบรูปความมั่นคงไปประยุกตใช

นั้นยังคงมีขอจํากัดบางประการ เชน ความรูความเขาใจแบบรูปความมั่นคง ขอจํากัดและเงื่อนไข

บังคับสําหรับแตละแบบรูป  ความสัมพันธระหวางแบบรูป เปนตน จึงจําเปนตองศึกษาและทํา

ความเขาใจทฤษฎีพื้นฐานดานความมั่นคงและแบบรูปความมั่นคงกอนจะนําไปประยุกตใชใน

กระบวนการความตองการดานความมั่นคงได จึงมีแนวคิดที่จะสรางไวยากรณความมั่นคงจาก

แบบรูปความมั่นคงเพื่อใชในการสรางความตองการความมั่นคง 

การสรางไวยากรณความมั่นคงเกิดจากพิจารณาโครงสรางแบบรูปความม่ันคงเพื่อ

วิเคราะหหาองคประกอบสําคัญ และความสัมพันธระหวางองคประกอบที่ควรพิจารณาในแบบรูป 

เพื่อนํามาสรางเปนไวยากรณความมั่นคงในรูปอีบีเอ็นเอฟ เนื่องจากอีบีเอ็นเอฟถือเปนไวยากรณ

ไมพึ่งบริบทที่สามารถอธิบายความหมายแบบเปนทางการ ผลลัพธของอีบีเอ็นเอฟจะอยูใน

ลักษณะผลลพัธเชิงเสน ซึ่งสามารถตรวจสอบความสมเหตุสมผลระหวางไวยากรณความมั่นคง

และแบบรูปความมั่นคงได 

ในงานวิจัยนี้สรางไวยากรณความมั่นคงจากแบบรูปความมั่นคงจํานวน 20 แบบรูป ซึ่ง

ครอบคลุม 4 กลุมแบบรูปความมั่นคง ไดแก การจัดการความมั่นคงองคกรและการจัดการความ
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เสี่ยง การระบุตัวตนและการพิสูจนตัวจริง แบบจําลองการควบคุมการเขาถึง และสถาปตยกรรม

ไฟลวอลลเนื่องจากแบบรูปดังกลาวมีการนําไปประยุกตใชไดอยางกวางขวาง ความจําเปนตอการ

กําหนดความตองการความมั่นคงพื้นฐานที่ทุกซอฟตแวรหรือทุกองคกรตองพิจารณาเปนลําดับ

ตนๆ ผลลัพธที่ไดคือ ไวยากรณความมั่นคงในรูปอีบีเอ็นเอฟที่สอดคลองกับแบบรูปความมั่นคงเดิม 

อยางไรก็ตามไวยากรณความมั่นคงในรูปอีบีเอ็นเอฟ ยังคงมีขอจํากัดในการนําไปใชงาน

จริง เนื่องจากผูใชจะตองทําความเขาใจไวยากรณในรูปอีบีเอ็นเอฟเพิ่มเติม จึงไดสรางเครื่องมอืที่

อยูบนพื้นฐานของไวยากรณความมั่นคงที่สรางขึ้น โดยมีสวนตอประสานผูใชใหกับผูใชเพื่อใหใช

งานไวยากรณไดอยางสะดวกและรวดเร็วมากขึ้น 

เครื่องมือที่สรางขึ้นไดผนวกเอาเงื่อนไขบังคับกอนและหลังการใชไวยากรณความมั่นคง

เขาไวดวย เพื่อชวยในกระบวนการตรวจสอบความถูกตองและความสอดคลองของความตองการ

ได และยังชวยในการคํานวณคาความเสี่ยงและแสดงผลในลักษณะความเสี่ยงเชิงคุณภาพ ชวยให

ผูใชสามารถทราบความเสี่ยงของแตละสินทรัพย และลําดับความสําคัญได 

เพื่อใหทราบถึงประโยชนจากการใชงานไวยากรณ จึงไดทําการทดสอบความสามารถใน

การใชงานของเครื่องมือ โดยใหหนวยทดลองกําหนดความตองการโดยใชมือสําหรับสถานการณ

จําลองที่ไดรับมอบหมาย ไดแก ระบบบริการเอฟทีพี ระบบสนับสนุนหองปฏิบัติการ และระบบ

ธนาคารออนไลน โดยจัดหนวยทดลอง 12 คน ออกเปน 3 กลุม โดยใหความสามารถเฉลี่ยของแต

ละกลุมเทากัน กําหนดความตองการความมั่นคงใหกับระบบที่ไดรับหมอบหมายดวยมือ แลวจึงใช

เครื่องมือที่สรางขึ้นในการกําหนดความตองการความมั่นคงเปนขั้นตอนตอไป ภายหลังเสร็จสิ้น

การทดลอง หนวยทดลองจะใหระดับความพึงพอใจตอปจจัยที่พิจารณาตางๆ พรอมกับแสดง

ขอคิดเห็นหรือขอเสนอแนะตอการใชงานเครื่องมือ 

ผลจากการทดสอบความสามารถดานการใชงานเครื่องมือบนพื้นฐานไวยากรณที่สรางขึ้น

สามารถสรุปตาม 4 กลุมปจจัยที่พิจารณา ดังนี้ 

1) คุณภาพของความตองการความมั่นคงเพิ่มข้ึนเมื่อใชเครื่องมือในการสรางความ
ตองการความมั่นคง 

2) เครื่องมือชวยใหผูใชเรียนรูวา ถาจะกําหนดความตองการความมั่นคงจะตองมี

องคประกอบใดบางที่ตองพิจารณา ซึ่งจะชวยลดระยะเวลาและไมตองใชความพยายามมากใน

การกําหนดความตองการความมั่นคง 

3) เครื่องมือมีความสามารถในการตรวจสอบเงื่อนไขกอนและหลังกอนการใชงาน และ

ชวยในการลําดับการกําหนดความตองการความมั่นคง สงผลใหความตองการความมั่นคงดงักลาว

สามารถนํากลับมาใชใหมได ชวยลดภาระการตรวจสอบความสอดคลองของความตองการความ

มั่นคงไดเปนอยางดี 
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4) เครื่องมือตนแบบที่พัฒนาบนพื้นฐานของไวยากรณความมั่นคงมีความเหมาะสมที่จะ
นําไปประยุกตใชในองคกร เนื่องจากสามารถนําเครื่องมือตนแบบนี้ในการกําหนดนโยบายความ

มั่นคงองคกร หรือสรางเปนองคความรูความมั่นคงสําหรับองคกรได 

ภายหลังการทดสอบไดมีการแสดงขั้นตอนการประยุกตใชไวยากรณ เพื่อแสดงใหเห็นวา

ไวยากรณผลลัพธทีไดจากเครื่องมือนั้น ใชไวยากรณใด และมีขั้นตอนการสรางความตองการ

อยางไร ผลการประยุกตใชแสดงใหเห็นวาไวยากรณความมั่นคงจาก 20 แบบรูปความมั่นคง ถูกใช

งานทั้งหมด และความตองการความมั่นคงที่เปนผลลัพธจากเครื่องมือ มีความถูกตองและ

ครบถวนมากขึ้น หากพิจารณาความตองการที่ไดจากเครื่องมือที่มีความผิดพลาดพบวา ความ

ผิดพลาดของความตองการเกิดจากการปอนขอมูลผิดพลาดโดยผูใช หรือการปอนขอมูลที่ไม

สอดคลองกับเขตขอมูลที่กําหนดให 

เมื่อไดความตองการทั้งจากการกําหนดดวยมือและดวยเครื่องมือแลว จึงนําความตองการ

ทั้งสองมาเปรียบเทียบกันพบวา ไวยากรณความตองการความมั่นคงสามารถผลิตความตองการที่

มีองคประกอบสําคัญครอบถวนตามแบบรูปความมั่นคง มากกวาการกําหนดดวยมือ อีกทั้งชุด

ผลลัพธความตองการมีความสอดคลองและเปนไปในทิศทางเดียวกัน 

ผลลัพธจากงานวิจัยนี้ คือ ไวยากรณความมั่นคงสําหรับสรางความตองการความมั่นคงที่

มีองคประกอบสําคัญครบถวนตามที่เสนอไวในแบบรูปความมั่นคง และเครื่องมือสนับสนุนที่

สามารถกําหนดความตองการความมั่นคงไดอยางมีประสิทธิภาพ รวดเร็ว สามารถนําผลลัพธมา

สรางเปนองคความรูความมั่นคงสําหรับองคกร และสนับสนุนการนํากลับมาใชใหมไดอีกดวย 

วิจัยนี้ไดรับการคัดเลือกตีพิมพผลงานในวารสารวิชาการและการประชุมวิชาการทั้งในและ

ตางประเทศไดแก 
1) “The 4th  International Joint Conference on Computer Science and 

Software Engineering (JCSSE 2007)” ในระหวางวันที่ 2-4 พฤษภาคม พ.ศ. 2550 โดยมีหัวขอ

งานวิจัยชื่อ “An Approach: Constructing the Grammar from Security Pattern”  

2) “The 14th Asia-Pacific Software Engineering Conference” ในระหวางวันที่ 

5-7 ธันวาคม พ.ศ.2550 โดยมีหัวของานวิจัยชื่อ “Enterprise Asset Security Requirements 

Construction from ESRMG Grammar based on Security Patterns” 

รายละเอียดของงานวิจัยที่ไดรับการตีพิมพแสดงในภาคผนวก ช 
 

8.2 แนวคิดในการพัฒนาตอ 
 

 งานวิจัยนี้ไดสรางไวยากรณความมั่นคงจาก 20 แบบรูป ซึ่งจัดเปน 4 กลุม จากทั้งหมด 8 

กลุมแบบรูปความมั่นคงที่นําเสนอไวโดย Schumacher และคณะ ซึ่งเปนแบบรูปที่ไดจากการ
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ประชุมวิชาการโดยผูเชี่ยวชาญดานความมั่นคง และแบบรูปความมั่นคง ดังนั้นการขยายขอบเขต

งานใหครอบคลุมทั้ง 8 กลุมแบบรูปความมั่นคง ถือเปนสิ่งที่มีความทาทาย และชวยใหไวยากรณ

ความมั่นคงมีความสมบูรณแบบมากขึ้น ซึ่งมีประโยชนอยางมากตอกระบวนการวิศวกรรมความ

ตองการ 
 

 

 

 

 

 

 

 



85 

รายการอางอิง 

 

[1] ISO/IEC 9126: Product Quality Metrics. 

[2]  ISO/IEC 17799: Code of Practice for Information Security Management. 

[3]  E. Gamma, R. Helm, R. Johnson, and J. Vlissides.  Design Patterns: Elements of 

Reusable Object-Oriented Software. Addison-Wesley, 1995. 

[4] J. O. Coplien and D. C. Schmidt.  Pattern Languages of Program Design.         

ACM Press/Addison-Wesley Publishing Co., 1995. 

[5]  M. Bishop.  Introduction to Computer Security. Addision-Wesley, 2005. 

[6] M. Schumacher, E. Fernandez-Buglioni, D.Hybertson, F. Buschmann and P. 

Sommerlad. Security Patterns: Integrating Security and Systems  

    Engineering.  John Wiley & Sons, 2005. 

[7] S. Konrad, Betty and H.C. Cheng. Real-time Specification Pattern, Proceedings 

of the 27th International Conference on Software Engineering ICSE '05 

[8] N. R. Mead, E. D. Hough and T. R. Stehney II. Building Trustworthy Applications: 

Security Quality Requirements Engineering (SQUARE) methodology, 

Proceedings of  the 2005 Workshop on Software Engineering for Secure 

Systems  SESS '05. 

[9] A. V. Lamsweerde. Elaborating Security Requirements by Construction of 

Intentional Anti-Models, Proceedings of the 26th  International Conference on 

Software Engineering  

[10] A. Dennis, B. H. Wixom, and D. Tegarden. Systems Analysis and Design with 

UML Version 2.0: An Object-Oriented Approach 2nd edition, John Wiley & 

Sons, 2005. 

[11] M. Shumacher. Security Engineering with Patterns. Spinger-Verlag Berlin 

HeidelBerg, 2002. 

[12] E. Gramma, R. Helm, R. Johnson and J. Wlissides. Design Patterns Elements of 

Reusable Object-Oriented Software (7th Indian Reprint Edition). Pearson 

Education. 2002. 
 
 



86 

[13] E. Maiwald, and W. Sieglein. Security Planning & Disaster Recovery, P.82 – 89,   

  McGraw-Hill/Osborne, 2002. 

[14] C. B. Haley, J. D. Moffett, R. Laney, and B. Nuseibeh. Workshop papers: A 

Framework for  Security Requirements Engineering, Proceedings of the 

2006 international workshop on Software Engineering for secure systems   

SESS '06. 

[15]    T. Imamura, M. Tatsubori, Y. Nakamura, Christopher Giblin. Web Services 

Security Configuration  in a Service-Oriented Architecture, ACM WWW 2005. 

[16]    S. W. Lee, R. Gandhi, D, Muthunrajan, D. Yavagal and G. J. Ahn. Building 

Problem Domain Ontology from Security Requirements in Regulatory 

Documents, Proceedings of the 2006 International workshop on Software 

engineering for secure systems SESS '06. 

[17]  D.G. Firesmith. Analyzing and Specifying Reusable Security Requirements, 

Journal of Object Technology, 2003: 56-86. 

[18]   E. Anderson, J Choobineh and M.R. Grimaila. An Enterprise Level Security 

Requirement Specification Model, Proceedings of the 38th Annual Hawaii 

International Conference, Page 186c – 186c, 2005. 

[19]   M. B. Dwyer, G. S. Avrunin, and J. C. Corbett. Patterns in property specifications 

for finite-state verification.  Proceeding of the 21st International Conference on 

Software Engineering, pages 411-420. IEEE Computer Society Press, 1999. 

[20]  N. Peter (ed.), Revised Report on the Algorithmic Language ALGOL 60.,  

   Communications of the ACM, 3, 5(May 1960): 299-314.  

[21]   B. Cooper and P. Montague. Translation of Rights Expressions. 2005    

Proceedings of the 2005 Australasian workshop on Grid computing and e-

research - Volume 44 ACSW Frontiers '05. 

[22]   ISO/IEC14977:1996, Information technology-Syntactic metalanguage-Extended 

BNF, 1996. 

 
 
 
 



87 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก



88 

ภาคผนวก ก 

องคประกอบของเอกสารแบบรูปความมั่นคงเทียบกับแบบรูปการออกแบบ 
 

ตารางที่ ก.1 เปรียบเทียบองคประกอบของแบบรูปการออกแบบซอฟตแวรและแบบรูปความมัน่คง 

ชื่อองคประกอบ 
แบบรูป 

การออกแบบ 
แบบรูป 

ความมั่นคง คําอธิบาย 

ชื่อแบบรูป  

(Pattern name) 

มี มี เปนชื่อที่ตัง้ขึ้นเพื่อใหส่ือถงึความสาํคัญของ

แบบรูปนั้นอยางตรงไปตรงมาตาม

วัตถุประสงคของแบบรูป 

ชื่อที่รูจัก  

(Also Known As) 

มี มี ชื่ออ่ืนของแบบรูปที่เปนที่รูจกักัน 

แรงบันดาลใจ  

(Motivate) 

มี ปญหา 

(Problem) 

สถานการณจาํลองที่แสดงใหเหน็ถงึปญหา

การออกแบบ  และนาํเสนอการกําหนด

โครงสรางของ อ็อบเจกตเพือ่ที่จะแกปญหา

ดังกลาวได ทาํใหเขาใจแบบรูปไดมากขึ้น 

เจตนา  

(Intent) 

มี - แสดงใหเหน็วาแบบรูปนี้ทาํอะไร มีเจตนา

และเหตุผลใดที่ตองใชแบบรูป และแบบรูป

เจาะจงในเรื่องใด 

ผลที่ได 

(Consequence) 

มี มี  แบบรูปสนับสนุนวัตถุประสงคที่กาํหนดได

อยางไร และผลลัพธที่ไดจากการใชแบบรปู

นี ้

แบบรูปที่เกี่ยวของ   

(Related pattern) 

มี คลายกับ 

(See also) 

แสดงถึงแบบรปูอ่ืนที่เกี่ยวของ หรือตอง

พิจารณารวมกันเพื่อแกปญหาใดปญหา

หนึง่ 

การนาํไปใชทีท่ราบ  

(Known Use) 

มี ตัวอยาง 

(Example) 

ตัวอยางระบบจริงทีน่ําแบบรปูไปใช ซึ่งควร

มีอยางนอย 2 โดเมนที่แตกตางกนั 

ตัวอยางโปรแกรม  

(Sample Code) 

มี ผลเฉลย 

(Solution) 

เปนการแสดงสวนของโปรแกรมหรือโคด

โปรแกรม  สําหรับแบบรูปความมัน่คงแสดง

ใหเหน็ถงึผลลพัธจากแบบรูปที่ใชในการ

แกปญหา 
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ตารางที ่ก.1 เปรียบเทียบองคประกอบของแบบรูปการออกแบบซอฟตแวรและ 

                    แบบรูปความมั่นคง (ตอ) 

ชื่อองคประกอบ 
แบบรูป 
การ

ออกแบบ 

แบบรูป 
ความ
มั่นคง 

คําอธิบาย 

การนาํไปปรับใช  

(Applicability) 

มี บริบท 

(Context) 

ตัวอยางสถานการณทีน่ําแบบรูปไปใช เพื่อ

แสดงใหเหน็ถงึการแกปญหาการออกแบบ

ที่ไมเหมาะสม 

การทาํใหเกิดผล  

(Implementation) 

มี มี พิจารณาถึงจดุออน ผลกระทบ หรือเทคนคิ

ที่ตองทราบ เมื่อนําแบบรูปไปใช 

ลักษณะทาง

โครงสราง  

(Structure) 

มี มี การนาํเสนอแผนภาพคลาส (Class 

diagram) โดยใชสัญลักษณโอเอ็มที 

(Object Modeling Technique:OMT) หรือ

อาจนาํเสนอไดในแผนภาพแสดงการ

โตตอบ (Interaction diagram) 

สิ่งที่เขามาเกีย่วของ  

(Participants) 

มี - แสดงถึงคลาสหรืออ็อบเจกตที่เกีย่วของใน

แบบรูป และแสดงใหเห็นถึงหนาที่ของ

คลาสหรืออ็อบเจกตดวย 

การรวมมือ  

(Collaboration) 

มี - แสดงใหเหน็ถงึ ส่ิงที่มาเกีย่วของ 

(Participants) วามหีนาที่และความ

รับผิดชอบใดบาง 

ไดนามิก 

(Dynamic) 

- มี อธิบายพฤติกรรมของแบบรูปขณะรันไทม 

(Run-time) 

ตัวอยางการแกไข  

(Example 

Resolved) 

- มี แสดงคุณลักษณะที่สําคัญในการแกปญหา

ที่ยงัไมครอบคลุมในผลเฉลย  ลักษณะเชงิ

โครงสราง ไดนามกิ และ การทําใหเกิดผล 

รูปแปร  

(Variants) 

- มี ขอความอธิบายความแตกตางหรือความ

เฉพาะเจาะจงของแบบรูป 
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ภาคผนวก ข 

ไวยากรณความมั่นคงจากแบบรูปความมั่นคง 
 

ไวยากรณที่สรางจากแบบรูปความมั่นคงในขอบเขตงานวิจัยนี้ ประกอบดวย  20 

ไวยากรณจาก 20 แบบรูปความมั่นคง จาก 4 กลุมแบบรูปความมั่นคง ซึ่งสามารถจาํแนกตามกลุม

ของแบบรูปความมั่นคงไดดังนี้ 

 กลุมที่ 1 การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง ประกอบดวย 

1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
2) การกําหนดมูลคาสินทรัพย 
3) การประเมินภัยคุกคาม 

4) การประเมินภาวะเสี่ยง 
5) การกําหนดความคาความเสี่ยง 
6) แนวคิดความมั่นคงองคกร 
7) บริการความมั่นคงองคกร 
8) การสื่อสารของผูมีหุนสวนองคกร 

กลุมที่ 2 การระบุและการพิสูจนตัวตน ประกอบดวย 

1) ความตองการการระบุและการพิสูจนตัวตน 

2) ทางเลือกการออกแบบการระบุและการพิสูจนตัวตน 

3) การออกแบบและใชรหัสผาน 

4) ทางเลือกการออกแบบชีวมิติ 
กลุมที่ 3 การควบคุมการเขาถึง ประกอบดวย 

1) การใหอํานาจ 

2) การควบคุมการเขาถึงเชิงบทบาท 

3) ความมั่นคงหลายระดับ 

4) การตรวจสอบการเขาถึงทรัพยากร 
5) การกําหนดสิทธิ์ใหกับบทบาท 

กลุมที่ 4 สถาปตยกรรมไฟลวอลล ประกอบดวย 

1) ไฟลวอลลกรองแพ็คเกจ 

2) ไฟลวอลลเชิงตัวแทน 

3) ไฟลวอลลเชิงสถานะ 
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เกณฑการตั้งรหัสไวยากรณนั้น จะขึ้นตนดวยคําวา GM (Grammar) ตามดวยรหัสตัวเลข

จํานวน 2 ตัวสําหรับ 3 กลุมไวยากรณแรก โดยตัวเลขตัวแรกแสดงบทของกลุมเอกสารแบบรูป

ความมั่นคง และตัวเลขตัวที่ 2 แสดงตัวเลขสําหรับแบบรูปความมั่นคง ตัวอยางเชน GM61 

หมายถึง ไวยากรณความมั่นคงจากบทที่ 6 ขอที่ 1 นั่นคือ แบบรูปการระบุความตองการความ

มั่นคงสําหรับสินทรัพยองคกร สําหรับกลุมสถาปตยกรรมไฟลวอลลใชตัวเลข 3 หลัก โดย 2 ตัวแรก

แสดงบทของกลุมเอกสารแบบรูปความมั่นคง และตัวที่ 3 แสดงตัวเลขสําหรับแบบรูปความมั่นคง 

ตัวอยางเชน GM121 หมายถึง ไวยากรณความมั่นคงจากบทที่ 12 ขอที่ 1 นั่นคือ แบบรูปไฟลวอ

ลลกรองแพ็คเกจ โดยรายละเอียดแตละไวยากรณที่สรางขึ้นนั้น มีรายละเอียดดังตอไปนี้ 
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ตารางที่ ข.1 ไวยากรณการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
 

ชื่อไวยากรณ การระบุความตองการความมั่นคง 

สําหรับสินทรัพยองคกร 

รหัสไวยากรณ GM61 

กลุมไวยากรณ การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 

เงื่อนไขกอนการใช ไมมี 

คําอธิบาย เปนไวยากรณเริ่มตนสําหรับการพิจารณาความมั่นคงองคกร ซึ่งจะชวยใหเขาใจถึง

ความตองการดานความมั่นคงที่จะเปนตองมีในองคกร เพื่อนําคุณสมบัติดานความ

มั่นคง  (การรักษาความลับ ความบูรณภาพ สภาพพรอมใชงาน และภาระรับผิดชอบ) 

มาประยุกตใช  

แผนภาพตนไมความมั่นคง 
 

GM61
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ตารางที่ ข.1 ไวยากรณการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (ตอ) 
ไวยากรณความมั่นคง 

(1) GM61 = Asset-List , “require” , Security-Property-List , “under the auspices of”, 

Business-Driver-List , “.”; 
(2) Asset-List = Asset-Type , {“,” , Asset-Type } ; 
(3) Asset-Type = [ Information-Type-List | Physical-Type-List | User-Type-List ]  ; 

(4) Information-Type-List = Information-Type ,  {“,” , Information-Type } ; 
(5) Information-Type = [ “employee data” | “financial data” | “legal data” | “intellectual property” | 

“customer data” | “partner data” | “public data” | “protection data” |  

| Asset-Name ] ; 

(6) Asset-Name = ? User define an asset name ? 
(7) Physical-Type-List = Physical-Type , {“,” , Physical-Type } ; 
(8) Physical-Type = [ “enterprise facility” | “enterprise employee” | “factory equipment” |  

“computer equipment” | “lab equipment” | “enterprise vehicles” | “raw 

material” | “manufactured product” | Asset-Name ] ; 
(9) Security-Property-List = Security-Property , {“,” , Security-Property } ; 
(10) Security-Property = [ “confidentially” | “integrity” | “availability” | “accountability” ] ; 
(11) Business-Driver-List = Business-Driver , {“,” , Business-Driver } ; 

(12) Business-Driver = “laws or regulation” | “partner relations” | “mission and goals” | “financial 

health” | “business process” | “sensitive business event” | “enterprise 

location”  | ? User business driver ? ; 
(13) User-Type-List =  ? User information item ? , { “,” , ? User information item ? } ;  

ตัวอยางความตองการ 

Employee data, financial data require confidentially, integrity, accountability under the auspices of 

laws or regulation. 
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ตารางที่ ข.2 ไวยากรณการกําหนดมูลคาสินทรพัย 
ชื่อไวยากรณ การกําหนดมูลคาสินทรัพย รหัสไวยากรณ GM62 

กลุมไวยากรณ การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 

เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

คําอธิบาย การกําหนดมูลคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของสินทรัพยของ

องคกรที่เปนเจาของหรือควบคุมอยู เพื่อระบุวาเมื่อเกิดความสูญเสียของสินทรัพยจะ

กระทบตอองคกรในดานใดบางและมีผลกระทบในระดับใด  โดยมูลคาสินทรัพยจะได

จากการพิจารณาผลกระทบในดานตางๆ ตอไปนี้ ไดแก ดานความความตองการความ

มั่นคง ดานเศรษฐกิจ และทางดานธุรกิจ  

แผนภาพตนไมความมั่นคง 
 

Asset Valuation

Asset Name
Overall 

Asset Value
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ตารางที่ ข.2 ไวยากรณการกําหนดมูลคาสินทรพัย (ตอ) 
ไวยากรณความมั่นคง 

(1) Asset-Valuation = “The asset valuation of”, Asset-Name, “is” , Rate-of-Security-Requirement, 

Rate-of-Financial-Value, “and”, Rate-of-Business-impact , “So, overall 

impact value is” Overall-Impact, “.” ; 
(2) Asset-Name = ? Name of asset from user ? ; 

(3) Rate-of-Security-Requirement = Rating , “in security requirement rating,” ; 
(4) Rate-of-Financial-Value = Rating , “in financial value rating” ; 
(5) Rate-of-Business-impact = Rating , “in business impact rating.” ; 
(6) Overall-Impact = Rating ; 

(7) Rating = [ “extreme” | “very high” | “high” | “medium” | “low” | “negligible” ] ;  
ตัวอยางความตองการ 

The asset valuation of museum employee data is very high in security requirement rating, medium in 

financial value rating, and very high in business impact rating. So, overall impact value is very high. 
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ตารางที่ ข.3 ไวยากรณการประเมินภัยคุกคาม 
ชื่อไวยากรณ การประเมินภัยคุกคาม รหัสไวยากรณ GM63 

กลุมไวยากรณ การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 

เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

คําอธิบาย ภัยคุกคามเปนโอกาสของอันตรายตางๆ ที่อาจเกิดขึ้นและมีกระทบตอสินทรัพยองค 

ไวยากรณนี้จึงมีวัตถุประสงคเพื่อกําหนดภัยคุกคาม ความถี่ของภัยคุกคามที่จะเกิดตอ

สินทรัพย และผลกระทบเมื่อสินทรัพยถูกคุกคาม 

แผนภาพตนไมความมั่นคง 
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ไวยากรณความมั่นคง 
(1) Threat-Assessment = “The likelihood of” , Threat-Action , “for” , Asset-Name , “is” ,              

Event-Likelihood , “. Its’ consequence is” , Threat-Consequence , “.” ; 
(2) Threat-Action = ? Name of threat action is input from user ? ; 
(3) Asset-Name = ? The asset name from GM61 ? ; 
(4) Event-Likelihood = [ “extreme” | “very high” | “high” | “medium” | “low” | “negligible” ] ; 

(5) Threat-Consequence = ? The threat consequence sentence ? ;   
ตัวอยางความตองการ 

The likelihood of data entry error for museum employee data is very high. Its’ consequence is 
corruption of information assets. 
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ตารางที่ ข.4 ไวยากรณการประเมินภาวะเสี่ยง 
ชื่อไวยากรณ การประเมินภาวะเสี่ยง รหัสไวยากรณ GM64 

กลุมไวยากรณ การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 

เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61 

2. ชื่อภัยคุกคามสําหรับสินทรัพยในขอ 1 ที่กําหนดไวแลวจาก GM63 

คําอธิบาย จุดออน (ภาวะไมมั่นคง) เปนจุดที่จะถูกใชโดยภัยคุกคาม การประเมินภาวะจุดออน 

คือ การระบุจุดออนของสินทรัพยในองคกร และระดับความรุนแรงเมื่อถูกภัยคุกคาม

โจมตีจุดออนดังกลาว 
แผนภาพตนไมความมั่นคง 
 

 
 

ไวยากรณความมั่นคง 
(1) Vulnerability-Assessment = “The cause of” , Threat-Information , “is” , Vulnerabilities, “.” ; 
(2) Threat-Information = ? Threat-Action from GM63 ? ; 

(3) Vulnerability = Vulnerability-Action, “which has” , Severity-Scale, “severity level” ; 
(4) Vulnerability-Action = ? Name of the vulnerability action is input from user ? ; 
(5) Severity-Scale = [ “extreme” | “very high” | “high” | “medium” | “low” | “negligible” ] ;  

ตัวอยางความตองการ 

The causes of museum fire are failure of fire alarm system which has extreme severity level, failure of 

fire suppression system which has very high severity level. 
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ตารางที่ ข.5 ไวยากรณการกําหนดคาความเสี่ยง 
ชื่อไวยากรณ การกําหนดคาความเสี่ยง รหัสไวยากรณ GM65 

กลุมไวยากรณ การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 

เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61  

(เฉพาะที่ตัวที่กําหนดมูลคาสินทรัพย ประเมินภัยคุกคาม และภาวะเสี่ยงแลวเทานั้น) 

2. ความถี่ของการเกิดภัยคุกคามทุกตัวสําหรับสินทรัพยในขอ 1 จาก GM63 

3. ระดับความรุนแรงของภาวะเสี่ยงทุกตัวสําหรับภัยคุกคามในขอ 2 จาก GM64 

4. มูลคาสินทรัพยในขอ 1 จาก GM62 

คําอธิบาย การกําหนดคาความเสี่ยงเปนขั้นตอนสุดทายของกระบวนการประเมินความเสี่ยง โดย

การใชขอมูลการประเมินมูลคาสินทรัพย ภัยคุกคามและความถี่ที่เกิด ภาวะจุดออน

และระดับความรุนแรงมาใชเปนขอมูลนําเขา เพื่อนํามาคํานวณและแสดงผลเปนระดับ

ความเส่ียงที่เหมาะสม ชวยใหสามารถทราบความเสี่ยงของสินทรัพยและจัดลําดับ

ความสําคัญของสินทรัพยได 

แผนภาพตนไมความมั่นคง 
 

* Risk value = [sum (Likelihood x servility scale)] x asset value

Risk Determination

Qualitative RiskAsset Name

Extreme
(5S+1 to 6S)

Very high
(4S+1 to 5S)

High
(3S+1 to 4S)

Medium 
(2S+1 to 3S)

Low 
(S+1 to 2S)

Negligible
(1 to S )

M is Highest risk value
S is M/6

 
 

ไวยากรณความมั่นคง 
(1) Risk-Determination = “The qualitative risk for” , Asset-Name , “is”, Qualitative-Risk , “.” ; 

(2) Asset-Name = ? The asset name from GM61 ? ; 

(3) Qualitative-Risk = [ “negligible” | “low” | “medium” | “high” | “very high” | “extreme” ] ; 
     

ตัวอยางความตองการ 

 The qualitative risk for museum collections and exhibits are extreme. 
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ตารางที่ ข.6 ไวยากรณแนวคิดความมัน่คงองคกร 
ชื่อไวยากรณ แนวคิดความมั่นคงองคกร รหัสไวยากรณ GM66 

กลุมไวยากรณ การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 

เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61  

คําอธิบาย ไวยากรณนี้จะชวยเปนตัวแนะนําในการเลือกแนวคิดความมั่นคง (การปองกัน  การตรวจหา 

และการตอบสนอง) ตามคุณสมบัติความมั่นคงที่เหมาะสม และระดับความเสี่ยงของ

สินทรัพยที่พิจารณา 

แผนภาพตนไมความมั่นคง 
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ตารางที่ ข.6 ไวยากรณแนวคิดความมัน่คงองคกร (ตอ) 
ไวยากรณความมั่นคง 

(1) Enterprise-Sec-Approach = “Protect”, [ Confidentially | Integrity | Availability | Accountability ] , “.” ; 
(2) Confidentially = “confidentially of” , Asset-List , [“require” | “requires”] ,  

Confidentially-Level-List ; 
(3) Confidentially-Level-List = Confidentially-Level , { “,” , Confidentially-Level } ; 

(4) Confidentially-Level = [ Confidentially-Level-of-Detection |  

Confidentially-Level-of-Prevention ] ; 
(5) Confidentially-Level-of-Detection = [ “moderate” | “low” , “ level of detection” ] ; 
(6) Confidentially-Level-of-Prevention = Full-rating , “ level of prevention” ; 

(7) Integrity = “integrity of”, Asset-List, [“require” | “requires”] , Integrity-Level-List ; 
(8) Integrity-Level-List = Integrity-Level , { “,” , Integrity-Level } ; 
(9) Integrity-Level = [ Integrity-Level-of-Detection | Integrity-Level-of-Prevention |  

Integrity-Level-of-Response ]; 

(10) Integrity-Level-of-Detection = Full-Rating, “ level of detection” ; 
(11) Integrity-Level-of-Prevention = Full-Rating, “ level of prevention” ; 
(12) Integrity-Level-of-Response = Full-Rating, “ level of response” ; 
(13) Availability = “availability of”, Asset-List, [“require” | “requires”] , Availability-Level-List ; 

(14) Availability-Level-List = Availability-Level , { “,” , Availability-Level } ; 
(15) Availability-Level = [ Availability-Level-of-Detection | Availability-Level-of-Prevention |  

Availability-Level-of-Response ] ; 
(16) Availability-Level-of-Detection = Full-Rating, “ level of detection” ; 

(17) Availability-Level-of-Prevention = Full-Rating, “ level of prevention” ; 
(18) Availability-Level-of-Response = Full-Rating, “ level of response” ; 
(19) Accountability = “accountability of” , Asset-List , [“require” | “requires” ],  

Accountability-Level-List ; 

(20) Accountability-Level-List = Accountability-Level , { “,” , Accountability-Level } ; 
(21) Accountability-Level = [ Accountability-Level-of-Detection | Accountability-Level-of-Response ] ; 
(22) Accountability-Level-of-Detection = [ “high” | “low” ] , “level of detection” ; 
(23) Accountability-Level-of-Response = [ “high” | “low” ] , “level of response” ; 

(24) Asset-List = Asset , { “,” , Asset } ; 
(25) Asset = [ Information-Type-List | Physical-Type-List ]; 
(26) Information-Type-List = Information-Type ,  {“,” , Information-Type } ; 
(27) Information-Type = [ “employee data” | “financial data” | “legal data” | “intellectual property” 

 | “customer data” | “partner data” | “public data” | “protection data” |  

? Asset-Name from GM61 ? ] ; 
(28) Physical-Type-List = Physical-Type , {“,” , Physical-Type } ; 
(29) Physical-Type = [ “enterprise facility” | “enterprise employee” | “factory equipment” | 

“computer equipment” | “lab equipment” | “enterprise vehicles” | “raw 

material” | “manufactured product” | ? Asset-name from GM61 ? ] ; 
(30) Full-Rating = [ “high” | “medium” | “low” ] ;  
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ตารางที่ ข.6 ไวยากรณแนวคิดความมัน่คงองคกร (ตอ) 

ตัวอยางความตองการ 

Protect integrity of employee data, financial data require high level of prevention, high level of detection, 

high level of response. 
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ตารางที่ ข.7 ไวยากรณการบริการความมัน่คงองคกร 
ชื่อไวยากรณ บริการความมั่นคงองคกร รหัสไวยากรณ GM67 

กลุมไวยากรณ การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 

เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61  

(ในการพัฒนาจริงจะถูกผนวกรวมเขากับ GM66) 

คําอธิบาย ไวยากรณนี้ตอเนื่องจากไวยากรณ GM66 โดยไวยากรณนี้เปนการแนะนําในการเลือก

ตัวบริการความมั่นคงที่จะใชในการปองกันสินทรัพยภายหลังที่ไดกําหนดแนวคิดความ

มั่นคงสําหรับสินทรัพยดังกลาวแลว ตัวอยางบริการดานความมั่นคง เชน การระบุและ

ยินยันตัวตน (GM71) การควบคุมการเขาถึง (GM82) เปนตน 

แผนภาพตนไมความมั่นคง 
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ตารางที่ ข.7 ไวยากรณการบริการความมัน่คงองคกร (ตอ) 
ไวยากรณความมั่นคง 

(1) Enterprise-Security = Security-Property , “of” , Asset-List , [“require” | “requires”] ,  

Security-Approach , “at” , Business-Priority, “level of business priority with 

following service:” , Selected-Service , “.” ; 
(2) Security-Property = [ “confidentially” | “integrity” | “availability” | “accountability” ] ; 

(3) Asset-List = Asset , {“,” , Asset } 
(4) Asset = [ Information-Type-List | Physical-Type-List ] ; 
(5) Information-Type-List = Information-Type ,  {“,” , Information-Type } ; 
(6) Information-Type = [ “employee data” | “financial data” | “legal data” | “intellectual property” | 

“customer data” | “partner data” | “public data” | “protection data” |   

? Asset-Name from GM61 ? ] ; 
(7) Physical-Type-List = Physical-Type , {“,” , Physical-Type } ; 
(8) Physical-Type = [ “enterprise facility” | “enterprise employee” | “factory equipment” |  

“computer equipment” | “lab equipment” | “enterprise vehicles” | “raw 

material” | “manufactured product” | ? Asset-Name from GM61 ?] ; 
(9) Security-Approach =  [ “prevention” | “detection” | “response” ] ; 
(10) Business-Priority = [ “high” | “moderate” | “low” ] ; 

(11) Selected-Service = User-Define-Service | Default-Service ; 
(12) User-Define-Service = ? The specified service name from user ? 
(13) Default-Service =  [ “I&A” | “accounting” | “access control” | “security management” ] ;  

ตัวอยางความตองการ 

Integrity of employee data requires prevention at high level of business priority with following service: 

I&A, access Control, accounting, security management. 
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ตารางที่ ข.8 ไวยากรณการสื่อสารของผูมหีุนสวนองคกร 
ชื่อไวยากรณ การสื่อสารของผูมีหุนสวนองคกร รหัสไวยากรณ GM68 

กลุมไวยากรณ การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 

เงื่อนไขกอนการใช 1. ชื่อสินทรัพย จาก GM61  

2. ชื่อบริการสําหรับระบุและยืนยันตัวตนจาก GM72 

คําอธิบาย เมื่อองคกรมีการติดตอกับองคกรภายนอก จะตองมีการเตรียมเครื่องมือและบริการ

ตางๆ ไวอํานวยความสะดวกและควบคุมการติดตอและการแลกเปลี่ยนขอมูล แตการ

ดําเนินการดังกลาวจะตองเลือกบริการความมั่นคงที่เหมาะสม ในการจัดการสิทธิ์การ

เขาถึง รวมถึงการปองกันขอมูลมิใหถูกเขาถึงโดยผูที่ไมมีสิทธิ์ 

แผนภาพตนไมความมั่นคง 
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ตารางที่ ข.8 ไวยากรณการสื่อสารของผูมหีุนสวนองคกร (ตอ) 
ไวยากรณความมั่นคง 

(1) EPC = Subject , Right , “access” , Protection-Object ,  

Data-Transfer-Mechanism, [ “for” , ? Access-Purpose  ? ]  “.” This 

access requires I&A service named, ” , I&A-Name , “.” , [ “Moreover” 

, Access-Permission , “.” ] ,  

(2) Subject = [User | Group-User ] , “, who acquire” , Role-Name , “,” ; 

(3) User = ? The name that will access the service or data such as employee of 

business partner, contractors or third or forth parties. ? ; 

(4) Group-User = ? The name of group that will access the service or data such as 

employee of business partner, contractors or third or forth parties. ? ;

(5) Right = [“can” | “cannot”] , Access-Action , {“,” , Access-Action } ; 

(6) Protection-Object = ? The asset or service or anything can be access by subject.  ? ; 

(7) Role-Name = ? The role which obtain one or more task for archive something ? ; 

(8) Access-Action = [“access” | “read” | “write” | “modify” | “delete” |  

? user defined access-action ? ] ; 

(9) Data-Transfer-Mechanism = [ Protocol | Message-Type | Exchange-Method ] ; 

(10) Protocol = “through” , Protocol-Name   ; 

(11) Message-Type = “by using” ,  Message  ; 

(12) Protocol-Name = ? Specify protocol which use as a channel to exchange information 

such as HTTP, FTP ? ; 

(13) Message = ? Type of message that will be exchange 

 such as X.400  ? ; 

(14) Exchange-Method = [ “On-demand transfer” | “Real-time information” | “Large volume 

information transfer” | “interaction application” | ? user defined 

method ?] ; 

(15) I&A-Name = ? The name of I&A Design alternative which are define by GM72 ? ; 

(16) Access-Permission = Permission , { “,” , Permission }; 

(17) Permission = [ Requirement | Condition | Constraint ] ; 

(18) Requirement = ? The requirements which are considered before try to access ? ; 

(10) Condition = ? The conditions which are consider before and/or after access the 

target ? ; 

(20) Constraint = ? The conditions which are considered while access the target ? ;  
ตัวอยางความตองการ 

The marketing of EST company, who acquire ReaderRole, can access the database sever of MGT 

company by using X.400 message for retrieving and exchanging payment transaction. This access 

requires I&A service named, IA-ExternalExchangePayment. Moreover, this access can be schedule 
or automatic operations which define my system admin. 
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ตารางที่ ข.9 ไวยากรณความตองการการระบุและการพสิูจนตัวตน 
ชื่อไวยากรณ ความตองการการระบุและการพิสูจนตัวตน รหัสไวยากรณ GM71 

กลุมไวยากรณ การระบุตัวตนและการพิสูจนตัวตน 

เงื่อนไขกอนการใช ไมมี 

คําอธิบาย บริการดานการระบุและพิสูจนตัวตนเปนเซตของความตองการสําหรับการบริการและ

คุณภาพของบริการ ไวยากรณนี้นําเสนอและสรางความตองการพื้นฐานสําหรับการ

บริการดานการระบุและพิสูจนตัวตน   
แผนภาพตนไมความมั่นคง 
 

I&A Requirements

I&A 
Service description

I&A
generic requirements

Accurately detect imposters

+ Accurately recognize legitimate actors

Minimize mismatch with users 
characteristic

Minimize time and effort to use

Minimize risks to user safety

Minimize costs of per-user setup

Minimize changes needed to existing 
infrastructure

Minimize costs of maintenance, 
management, and overhead

Protect I&A assets

I&A Service name

I&A
service

 
 

ไวยากรณความมั่นคง 
(1) I&A-Requirements = “The” , I&A-Service-Name, “ service for” , I&A-Service-Description , 

“shall” , I&A-Generic-Requirements-List , “by using” ,                   

I&A-Technique-List , “.” ; 
(2) I&A-Service-Name = ?  The name of service is an input from user ? ; 
(3) I&A-Service-Description = ? The description of service is an input from user ? ; 
(4) I&A-Generic-Requirements-List = I&A-Generic-Requirements , { “,” , I&A-Generic-Requirements } ; 

(5) I&A-Generic-Requirements = [ “accurately detect imposters” | “accurately recognize legitimate 

actors” | “minimize mismatch with user characteristics” | “minimize 

time and effort to use” | “minimize risks to user safety” | “minimize 

costs of per-user setup” |  “minimize changes needed to existing 

infrastructure” | “minimize costs of maintenance, management, and 

overhead” |  “protect I&A assets” ] ; 
(6) I&A-Technique-List = I&A-Technique , { “,” , I&A-Technique } ;  
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ตารางที่ ข.9 ไวยากรณความตองการการระบุและการพสิูจนตัวตน (ตอ) 
ตัวอยางความตองการ 

The client validation service for protection the bogus user to access the system shall accurately 

detect imposters, accurately recognize legitimate actors, and minimize time and effort to use. 
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ตารางที่ ข.10 ไวยากรณทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัต ิ
ชื่อไวยากรณ ทางเลือกการออกแบบสําหรับการระบุตัวตนและการ

พิสูจนตัวตนอัตโนมัติ 

รหัสไวยากรณ GM72 

กลุมไวยากรณ การระบุตัวตนและการพิสูจนตัวตน 

เงื่อนไขกอนการใช 1. ชื่อตัวบริการที่กําหนดไวแลว จาก GM71 

คําอธิบาย เปนไวยากรณที่ชวยในการกําหนดเทคนิคที่จะใชกับบริการการระบุและพิสูจนตัวตน 

เพื่อชวยเลือกกลยุทธที่เหมาะสม ใหสอดคลองกับความตองการดานการระบุและ

พิสูจนตัวตน 
แผนภาพตนไมความมั่นคง 

I&A design
alternative

I&A 
Service description

I&A
generic requirements

Accurately detect imposters

+

Accurately recognize legitimate actors

Minimize mismatch with users

Minimize time and effort to use

Minimize risks to user safety

Minimize costs of per-user setup

Minimize changes needed to existing 
infrastructure

Minimize costs of maintenance, 
management, and overhead

Protect I&A assets

I&A Service name

I&A
service

I&A
technique

identifier and 
password

PKI certificates

biometric

hardware token

+

 
 

ไวยากรณความมั่นคง 
(1) I&A-Requirements = “The” , I&A-Service-Name, “ service for” , I&A-Service-Description 

, “shall” , I&A-Generic-Requirements-List , “by using” ,              

I&A-Technique-list , “.” ; 
(2) I&A-Service-Name = ?  The name of service is an input from user ? ; 
(3) I&A-Service-Description = ? The description of service is an input from user ? ; 
(4) I&A-Generic-Requirements-List = I&A-Requirements , { “,” , I&A-Requirements } ; 

(5) I&A-Requirements = [ “accurately detect imposters” | “accurately recognize legitimate 

actors” | “minimize mismatch with user characteristics” | “minimize 

time and effort to use” | “minimize risks to user safety” | “minimize 

costs of per-user setup” |  “minimize changes needed to existing 

infrastructure” | “minimize costs of maintenance, management, 

and overhead” |  “protect I&A assets” ] ; 
(6) I&A-Technique-List = I&A-Technique , { “,” , I&A-Technique } ; 
(7) I&A-Technique = [ “identifier and password” | “PKI certificates” | “biometric” | 

“hardware token” ] ;  
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ตารางที่ ข.10 ไวยากรณทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัต ิ(ตอ) 
ตัวอยางความตองการ 

The client validation service for protection the bogus user to access the system shall accurately 

detect imposters, accurately recognize legitimate actors, and minimize time and effort to use by 

using identifier and password and biometric. 
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ตารางที่ ข.11 ไวยากรณการออกแบบและใชรหัสผาน 
ชื่อไวยากรณ การออกแบบและใชรหัสผาน รหัสไวยากรณ GM73 

กลุมไวยากรณ การระบุตัวตนและการพิสูจนตัวตน 

เงื่อนไขกอนการใช 1. ชื่อตัวบริการที่กําหนดไวแลว จาก GM71 

2. ชื่อบริการที่ไดจากขอ 1 จะตองใช I&A Technique เปน “Identifier and 

Password” ที่ถูกกําหนดโดย GM72 

คําอธิบาย ไวยากรณนี้ใชในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการ

บริการการระบุและพิสูจนตัวตน 

แผนภาพตนไมความมั่นคง 

 

ไวยากรณความมั่นคง 
(1) Password-Design = Password-Design-Information , “has value for each following factor: ” 

, Password-Requirements-List. , “.” ; 
(2) Password-Design-Information = Password-Design-Name , “is a password system for” ,  

Password-Design-Description ; 
(3) Password-Design-Name = ? The name of the password design name is an input from user ? ; 
(4) Password-Design-Description = ? The description of the password design name is an input 

 from user ? ; 
(5) Password-Requirements-List = Password-Requirements , { “,” Password-Requirements } ; 

(6) Password-Requirements = Password-Constraints, “is” , Password-Constraints-Info. ; 
(7) Password-Constraints  [ “Instance of” | “composition” | “length range” | “lifetime” | “source” | 

“ownership” | “distribution” | “storage” | “entry” | “transmission”  | 

“authentication period” ] ;      

(8) Password-Constraints-Info. = ? The information of password constraints is defined by user ? ; 
 



111 

ตารางที่ ข.11 ไวยากรณการออกแบบและใชรหัสผาน (ตอ) 
ตัวอยางความตองการ 

Museum client validation is a password system for access to museum intranet has value for each 

following factor: Composition is digit (0-9), length range is 4-6, source is user, lifetime is one year, 

ownership is individual (personal password), entry is non-printing keypad, authorization period is 
each intranet session log-in, plus the end of each period of workstation inactivity that exceed thirty 
minutes, distribution is unmarked envelop by post, storage is central computer on-line storage as 

plaintext, transmission is plaintext. 
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ตารางที่ ข.12 ไวยากรณทางเลือกการออกแบบชีวมิต ิ
ชื่อไวยากรณ ทางเลือกการออกแบบชีวมิติ รหัสไวยากรณ GM74 

กลุมไวยากรณ การระบุตัวตนและการพิสูจนตัวตน 

เงื่อนไขกอนการใช 1. ชื่อตัวบริการที่กําหนดไวแลว จาก GM71 

2. ชื่อบริการที่ไดจากขอ 1 จะตองใช I&A Technique เปน “Biometric” ที่ถูกกําหนด

โดย GM72 

คําอธิบาย ไวยากรณนี้ใชในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการ

บริการการระบุและพิสูจนตัวตนโดยใชวิธีการทางดานชีวมิติ 

แผนภาพตนไมความมั่นคง 
 

 
 

ไวยากรณความมั่นคง 
(1) Biometrics-Design = “The” , I&A-Service-Name, “ service for” , I&A-Service-Description , 

“use following biometric approach: ” , Biometric-Mechanisms-List , “as 

I&A procedure.” ;  

(2) I&A-Service-Name = ?  The name of service defined by GM71 ? ; 
(3) I&A-Service-Description = ? The description of service which defined by GM71 ? ; 
(4) Biometric-Mechanisms-List = Biometric-Mechanisms , { “,” , Biometric-Mechanisms } ; 
(5) Biometric-Mechanisms = [ “face recognition” | “finger image” | “hand geometry” | “iris 

recognition” | “retina scanning” | “signature verification” | “speaker 

verification” ] ;  
ตัวอยางความตองการ 

The client validation service for protection the bogus user to access the system use following 

biometric approach: hand geometry, finger image as I&A procedure. 
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ตารางที่ ข.13 ไวยากรณการใหอํานาจ 
ชื่อไวยากรณ การใหอํานาจ รหัสไวยากรณ GM81 

กลุมไวยากรณ การควบคุมการเขาถึง 

เงื่อนไขกอนการใช 1. ขอมูลสินทรัพยจาก GM61 

คําอธิบาย ไวยากรณนี้ชวยในการกําหนดวา ใครบางมิสิทธิ์ที่จะเขาถึงทรัพยากรของระบบ ใน

สภาพแวดลอมที่มีการควบคุมการเขาถึง เพื่อแสดงใหเห็นวาทรัพยากรใดถูกเขาถึง 

และเขาถึงไดอยางไร 
แผนภาพตนไมความมั่นคง 
 

 
 

ไวยากรณความมั่นคง 
(1) Authorization = Subject-List , Right-List , Protection-Object-List , “.” ; 
(2) Subject-List = Subject , { “,” , Subject } ; 
(3) Subject = ? The name of subject is an input from user ? ; 
(4) Right-List = “can” | “cannot” , Right , { “,” , Right } ; 

(5) Right = Predicate | Access-Type ; 
(6) Predicate = ? Predicate statement is defined by user ?  ; 
(7) Access-Type = “read” | “write” | “modify” | “delete” | “create” ; 
(8) Protection-Object-List = Protection-Object , { “,” , Protection-Object } ; 

(9) Protection-Object = [ ? The name of protection-object is an input from user ? | 

?  Asset-Name from GM61 ? ] ;  
ตัวอยางความตองการ 

 

Doctor, nurse can read, modify, create the patient records. 
Pharmacists cannot modify the patient records. 
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ตารางที่ ข.14 ไวยากรณการควบคุมการเขาถึงเชิงบทบาท 
ชื่อไวยากรณ การควบคุมการเขาถึงเชิงบทบาท รหัสไวยากรณ GM82 

กลุมไวยากรณ การควบคุมการเขาถึง 

เงื่อนไขกอนการใช 1. ขอมูลสินทรัพยจาก GM61 

คําแนะนํา : ไวยากรณนี้เปนสวนขยายของ GM81 

คําอธิบาย ไวยาการณนี้ใชในการกําหนดสิทธิ์บนพื้นฐานของบทบาทที่บุคคลไดรับ เพื่อใชในการ

ควบคุมการเขาถึง ซึ่งเพิ่มจาก GM81 โดยมีการนําเสนอกลุมบุคคล ประเภทขอมูล 

และการดําเนินการที่บุคคลสามารถทําไดกับทรัพยากรที่ตองการเขาถึง 

แผนภาพตนไมความมั่นคง 
 

Authorization

ProtectionObjectRight

Asset

Session

Role

User UserGroup

Access-Requirements

Access-Conditions

Access-Constraints

Access-action Access-Permision

+

+
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ตารางที่ ข.14 ไวยากรณการควบคุมการเขาถึงเชิงบทบาท (ตอ) 
ไวยากรณความมั่นคง 

(1) Role-Base-Authorization = Sessiont-List , Right-Info , Protection-Object , “.” ; 
(2) Session-List = Session , { “,” , Session }  , “who obtain” , Role-Name ; 
(3) Session = [ User-Group-List | User-List ] ; 
(4) User-Group-List = User-Group , { “,” , User-Group } ; 

(5) User-Group = ? The name of the user group is an input from user ? , “group” ; 
(6) User-List = User , { “,” , User } ;  
(7) User = ? The name of the user is an input from user ? ; 
(8) Role-Name = ? Role name from GM85 ? ; 

(9) Right-Info = Right , Access-Permission , [Asset-Name]; 
(10) Right = [“can” | “cannot”] , Access-action , {“,” , Access-action } ; 
(11) Access-Action = [“access” | “read” | “write” | “modify” | “delete” |  

? user defined access-action ? ] ; 

(12) Access-Permission = [ Requirements | Conditions | Constraints ]  ; 
(13) Requirements = ? The information of right’s requirement is an input from user ? ; 
(14) Conditions = ? The information of right’s conditions an input from user ? ; 
(15) Constraints = ? The information of right’s constraints is an input from user ? ; 

(16) Asset-Name = [ ? The information of the required asset for right information is an input 

from user ? | ?  Asset-Name from GM61 ? ]  (* this occur when the asset is 

required to achieve the access action *); 
(17) Protection-Object = [ ? The name of protection-object is an input from user ? | 

?  Asset from GM61) ? ] ;  
ตัวอยางความตองการ 

 

- Doctor group, nurse group who obtain modify role can read, modify and create report for their 

patient record. 

- Pharmacists group who obtain read role can read and create report only of patient record. 

- ATM user group who obtain full operation role can transfer some money into other account with 

fee to difference account bank. 
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ตารางที่ ข.15 ไวยากรณความมั่นคงหลายระดับ 
ชื่อไวยากรณ ความมั่นคงหลายระดับ รหัสไวยากรณ GM83 

กลุมไวยากรณ การควบคุมการเขาถึง 

เงื่อนไขกอนการใช 1. ขอมูลสินทรัพยจาก GM61 

คําอธิบาย ในบางกรณีที่ขอมูลหรือเอกสารมีระดับความสําคัญที่แตกตางกันออกไป ไวยากรณนี้

จะชวยในการกําหนดระดับหรือกลุมของทรัพยากร และกําหนดระดับสิทธิ์ใหกับผูใชที่

เขามาติดตอทรัพยากรดังกลาว เพื่อใชในการตรวจสอบการเขาถึงวาผูใชมีระดับสิทธิ์

มากพอที่จะเขาถึงทรัพยากรดังกลาวหรือไม 

แผนภาพตนไมความมั่นคง 
 

 
 

ไวยากรณความมั่นคง 
(1) Multilevel-Security = Subject , “can access” , Protection-Object, “by” Trusted-Process . 
(2) Subject = Category-Name , { “,” , Category-Name } , “which has a ” , Clearance-Level , 

“clearance level”; 

(3) Category-Name  = ? The name of category is an input from user ? ; 
(4) Clearance-Level = ? The level of clearance is an input from user ? ; 

(* in real case, we don’t have any detailed information of clearance level *) 
(5) Protection-Object = Category-Name , { “,” , Category-Name } , “which has a ”, Classification-Level , 

“classification level”; 
(6) Trusted-Process = ? The name of trusted process is an input from user ? ; 
(7) Clearance-Level = Quality-Scale ; 
(8) Classification-Level = Quality-Scale ; 

(9) Quality-Scale = [ “extreme” | “very high” | “high” | “low” | “negligible” ] ;  
ตัวอยางความตองการ 

Medical soldier which has a high clearance level can access the biometric laboratory which has a 

high classification level by using personal secured card. 
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ตารางที่ ข.16 ไวยากรณการตรวจสอบการเขาถึงทรัพยากร 
ชื่อไวยากรณ การตรวจสอบการเขาถึงทรัพยากร รหัสไวยากรณ GM84 

กลุมไวยากรณ การควบคุมการเขาถึง 

เงื่อนไขกอนการใช 1. ขอมูลการดําเนินงาน (Task) สําหรับบทบาทจาก GM85 

คําอธิบาย ไวยากรณนี้ใชในการกําหนดขอบังคับในการใชงานทรัพยากรเปาหมาย วาคํารองขอ

เขาใชทรัพยากรนั้นสามารถทําไดหรือไม โดยการตรวจสอบกับเซตของบทบาทที่ไดรับ

อนุญาต และสิทธิ์สําหรับบทบาทดังกลาว 

แผนภาพตนไมความมั่นคง 
 

 
 

ไวยากรณความมั่นคง 
(1)  Ref-Monitor = Subject , Authorized-Roles , Protection-Object , “.” ; 
(2)  Subject = Subject-Name , “, who acquire”, Role-Name , “ role, ” ; 

(3)  Subject-Name  = ? The name of subject such as person or process ? ; 
(4)  Role-Name = ? The defined role in organization based on its policy ? ; 
(5)  Authorized-Roles = “is authorized to” , Right-List ;  
(6)  Right-List = Right , {“,” Right} ; 

(7)  Right = [ “read” | “write” | “modify” | User-Define-Right ] ; 

(* users can define a new right by themselves.  

This feature is supported by the prototyping tool *) 
(8)  User-Define-Right = ? A new right which defined by user ? ; 

(9)  Protection-Object  = ? Asset-Name from GM61 ? ;  
ตัวอยางความตองการ 

       Somsak, who acquire doctor role, is authorized to read, modify patient records. 

       Somsri, who acquire nurse role, is authorized to read the medical orders. 
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ตารางที่ ข.17 ไวยากรณการกําหนดสทิธิ์ใหกับบทบาท 
ชื่อไวยากรณ การกําหนดสิทธิ์ใหกับบทบาท รหัสไวยากรณ GM85 

กลุมไวยากรณ การควบคุมการเขาถึง 

เงื่อนไขกอนการใช ไมมี  

คําอธิบาย ไวยากรณนี้สนับสนุนแนวคิดการใหสิทธิ์ต่ําสุด เปนหลักการพื้นฐานสําหรับระบบความ

มั่นคง แตจะตองมีการกําหนดสิทธใหกับบทบาท เพื่อใหทราบวาบทบาทนี้มีสิทธิ์ใน

การดําเนินการอะไรกับทรัพยากรใดไดบาง 

แผนภาพตนไมความมั่นคง 
 

 
 

 

ไวยากรณความมั่นคง 
(1) Role-Based-Access = Role-name, Role-Privilege , “.” ; 
(2) Role-Name = ? The name of role is an input from user ? , “role”  ; 

(3) Role-Privilege = “can perform following tasks: ” , Privilege-List; 
(4) Privilege-List = Privilege , { “,” , Privilege } ; 
(5) Privilege = ? The information of privilege is an input from user ? ; 
(6) Protection-Object-List = Protection-Object , { “,” , Protection-Object } ; 

(7) Protection-Object = [? The name of protection-object is an input from user ? | 

?  Asset-Name from GM61 ? ];  
ตัวอยางความตองการ 

Manager role can perform following tasks:  manage items, order items for digital item management 

system. 

Salesperson role can perform following tasks:  order items, register, bill for items, manage item 

catalog for a digital item management system. 
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ตารางที่ ข.18 ไวยากรณไฟลวอลลกรองแพค็เกจ 
ชื่อไวยากรณ ไฟลวอลลกรองแพ็คเกจ รหัสไวยากรณ GM121 

กลุมไวยากรณ สถาปตยกรรมไฟลวอลล 

เงื่อนไขกอนการใช ไมมี 

คําอธิบาย ไวยากรณนี้ใชในการระบุโฮสต (Host) เพื่อทําการปดกั้นหรืออนุญาตใหผาน

ไฟลวอลลในระดับไอพี (IP Level) 

แผนภาพตนไมความมั่นคง 

PFF

External Host Local HostRule Based

Rule Based

Explicit Rule Default Rule
 

 

 

ไวยากรณความมั่นคง 
(1) PFF = “The request from” , External-Host , [“is” | “are”] , Rule-Base-List ,  

“to access” , Local-Host , “.”  ;  
(2) External-Host = ? Host name or IP address ? ; 
(3) Rule-Based-List = Rule-Based , { “,” , Rule-Based } ; 

(4) Rule-Base = [ Explicit-Rule | Default-Rule ] ; 
(5) Explicit-Rule = ?  Specific rule with clear and extract ? ; 
(6) Default-Rule = [ “permitted” | “denied”  | ? User default rule ? ]; 
(7) External-Host-List = External-Host , { “,” , External-Host } ; 

(8) Local-Host = ? A host name or IP address ? ; 
     

ตัวอยางความตองการ 
 

The requests from 192.22.4.4 are permitted to access 192.200.17.1. 

The request from TC-HOST-NAME is denied to access  SV-HOST. 
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ตารางที่ ข.19 ไวยากรณไฟลวอลลเชิงตวัแทน 
ชื่อไวยากรณ ไฟลวอลลเชิงตัวแทน รหัสไวยากรณ GM122 

กลุมไวยากรณ สถาปตยกรรมไฟลวอลล 

เงื่อนไขกอนการใช ไมมี 

คําอธิบาย ไวยากรณนี้ใชในการระบุโฮสต เพื่อทําการปดกั้นหรืออนุญาตใหผานไฟลวอลลใน

ระดับไอพี โดยพิจารณาชื่อบริการ (Service Name) และ พอรต (Port)โดยมี

ตรวจสอบรวมกับกฎที่ถูกกําหนดไว 

แผนภาพตนไมความมั่นคง 
 

 
 

ไวยากรณความมั่นคง 
(1) PBF = “The request from” , External-Host , [ “is” | “are” ] , Rule-Base-List ,  

“to access” , Service , “.”  ;  
(2) External-Host = ? Host name or IP address ? ; 
(3) Rule-Based-List = Rule-Based , { “,” , Rule-Based } ; 

(4) Rule-Base = [ Explicit-Rule | Default-Rule ]; 
(5) Explicit-Rule = ?  Specific rule with clear and extract ? ; 
(6) Default-Rule = [ “permitted” | “denied”  | ? User default rule ? ] ; 
(7) External-Host-List = External-Host , { “,” , External-Host } ; 

(8) Service = ? Service name ? , { “on” , ? or Protocol or Port ? } ; 
     

ตัวอยางความตองการ 
 

The requests from 192.22.4.4 are permitted to access mail service on port 8080. 

The request from 255.200.3.127 is denied to access ftp service. 
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ตารางที่ ข.20 ไวยากรณไฟลวอลลเชิงสถานะ 
ชื่อไวยากรณ ไฟลวอลลเชิงสถานะ รหัสไวยากรณ GM123 

กลุมไวยากรณ สถาปตยกรรมไฟลวอลล 

เงื่อนไขกอนการใช ไมมี 

คําอธิบาย ไวยากรณนี้ใชในการระบุโฮสต เพื่อทําการปดกั้นหรืออนุญาตใหผานไฟลวอลลใน

ระดับไอพี โดยพิจารณาชื่อบริการและ พอรต โดยมีตรวจสอบสถานะของการเขาถึง 

และกฎที่กําหนดไวในไฟลวอลล 

แผนภาพตนไมความมั่นคง 
 

SFF

External Host Local HostRule Base

Explicit Rule Default Rule

statefulService

 
 

ไวยากรณความมั่นคง 
(1) SFF = “The request from” , External-host , [ “is” | “are” ] , Rule-base-list ,  

“to access” , Service , “while” , Stateful , “.”  ;  
(2) External-host = ? Host name or IP address ? ; 

(3) Rule-based-list = Rule-based , { “,” , Rule-based } ; 
(4) Rule-base = [ Explicit-rule | Default-rule ]; 
(5) Explicit-rule = ?  Specific rule with clear and extract ? ; 
(6) Default-rule = [ “permitted” | “denied”  | ? User default rule ? ] ; 

(7) External-host-list = External-host , { “,” , External-host } ; 
(8) Service = ? Service name ? , { “on” , ? or Protocol or Port ? } ; 
(9) Stateful = ? user statement to indicate the state of information ? ; 
     

ตัวอยางความตองการ 

The requests from login host are permitted to access Mail sever while login session is available. 
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ภาคผนวก ค 

ตัวอยางการใชงานเครื่องมือตนแบบและผลลัพธความตองการจากเครื่องมือ 
 

 ภายหลังจากพัฒนาเครื่องมือตนแบบสําหรับสรางไวยากรณความมั่นคงแลว เพื่อแสดงให

เห็นถึงฟงกชันงานและการใชงานของเครื่องมือ สามารถแสดงภาพรวมของการใชเครื่องมือดวย

แผนภาพกิจกรรมดังรูป ค.1 
 

 
รูปที่ ค.1 แผนภาพกิจกรรมแสดงการใชงานเครื่องมือตนแบบ 
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 ในภาคผนวก ค จะนําเสนอตัวอยางการใชงานเครื่องมือตนแบบไดทําการพัฒนาไวแลว

บนพื้นฐานของไวยากรณที่สรางขึ้น โดยจะนําเสนอ 

1) ขอบเขตของไวยากรณที่เครื่องมือสนับสนุน 

2) ตัวอยางการใชงานกลุมไวยากรณการระบุและพิสูจนตัวตน 

3) ตัวอยางผลลัพธความตองการความมั่นคงที่ไดจากเครื่องมือ จําแนกตาม

ไวยากรณความมั่นคง 

โดยมีรายละเอียดดังนี้ 

 
ค.1 ขอบเขตของไวยากรณที่เครื่องมือสนับสนุน 
 

ขอบเขตไวยากรณความมั่นคงที่สนับสนุนโดยเครื่องมือนั้น จะเปนไปตามขอบเขตงานวจิยั 

โดยจําแนกออกเปน 4 กลุม 20 แบบรูปความมั่นคง ดังแสดงในรูปที่ ค.2 
 

  
(ก) รายการไวยากรณสําหรับกลุม 

ความมั่นคงองคกรและการจัดการความเสี่ยง 

(ข) รายการไวยากรณสําหรับกลุม 

การระบุและยืนยันตัวตน 
  

รูปที่ ค.2 ไวยากรณที่มีในเครื่องมือตนแบบ 
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(ค) รายการไวยากรณสําหรับกลุมการควบคุมการเขาถึง 

 

(ง) รายการไวยากรณสําหรับกลุมสถาปตยกรรมไฟลวอลล 

รูปที่ ค.2 ไวยากรณที่มีในเครื่องมือตนแบบ (ตอ) 
 

ค.2 ตัวอยางการใชงานกลุมไวยากรณการระบุและพิสูจนตัวตน 
 เพื่อแสดงใหเห็นขัน้ตอนการใชงานจรงิ ในทีน่ี้จะขอยกตัวอยางการใชงานเครื่องมอืกลุม

ไวยากรณการระบุและพิสูจนตัวตน เพื่อสรางเปนความตองการความมั่นคงสาํหรับการระบุและ

พิสูจนตวัตน โดยในการใชงานเครื่องมือ จะตองทาํการลงทะเบียนเพื่อเขาระบบ และเลือกโครงการ

ที่ตองการกําหนดความตองการความมั่นคง ดังรูปที่ ค.3 
 

  
(ก) ลงทะเบียนเพื่อเขาใชงานระบบ 

 

(ข) เลือกโครงการที่ตองการ 

รูปที่ ค.3 ขั้นตอนการลงทะเบียนเขาระบบกอนการใชงานเครื่องมือ 
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 ภายหลงัขั้นตอนการลงทะเบียนเขาใชระบบแลว ใหเลอืก เลือกเมน ูRequirements และ 

New Requirements… จะไดหนาจอหลกัดังรูป ค.4 
 

 
 

รูปที่ ค.4 หนาจอหลักเพื่อเลอืกไวยากรณความมัน่คง 
 

เลือก “Security Requirement Categories” ในกลุม “Identification and 

Authentication” (ภายหลังการปรับปรุงไวยากรณ ทุกไวยากรณในกลุมนี้ถูกผนวกเราเขาเปน

ไวยากรณเดียว รายละเอียดของไวยากรณแสดงดังภาคผนวก ข) แลวจึงเลือก “Automated I&A 

Design Alternatives” เพื่อกําหนดความตองการความมั่นคงสําหรับการระบุและพิสูจนตัวตน 

จากนั้นเครื่องมือจะแสดงคําอธิบายและตัวอยางสําหรับไวยากรณนั้นๆ ดังรูปที่ ค.5 
 

  
 

รูปที่ ค.5 หนาจอหลักแสดงคําอธิบายไวยากรณที่เลือก 
 

 ตัวอยางผลลัพธความ 

 ตองการความมั่นคง 

 คําอธิบายไวยากรณ 

เลือกกลุมไวยากรณ 

และไวยากรณความมั่นคง 
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ในที่นี้จะแสดงตัวอยางการใชงานเครื่องมือเพื่อกําหนดความตองการความมั่นคงดานการ

ระบุและพิสูจนตัวตน  

1) เมื่อเลือกไวยากรณตามรูปที ่ค.5 จะไดผลลัพธเปนดังนี ้
 

 
 รูปที่ ค.6 แบบฟอรมสําหรับไวยากรณการระบุและพิสูจนตัวตน  
 

2) กําหนดชื่อบริการ พรอมคําอธิบาย(อาจไมใสก็ได) แลวเลือกขอกําหนดความตองการ

สําหรับตัวบรกิารนี ้และเลือกเทคนิคที่จะใชตามลําดับ ในกรณีที่เลือก “Identifier and 

Password” จะไดแบบฟอรมดังรูปที่ ค.7 และจะไดผลลัพธความตองการดังรูปที ่ค.13 

 
รูปที่ ค.7 แบบฟอรมสําหรับไวยากรณการระบุและพิสูจนตัวตนเมื่อใช “Identifier and Password” 

ช่ือของตัวบริการ 

คําอธิบาย 

ความตองการที่ตองกําหนดใหกับตัวบริการ 

เทคนิคที่บริการนี้จะเลือกใช 
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รูปที่ ค.8 ผลลัพธจากไวยากรณการระบุและพิสูจนตัวตนเมื่อใช “Identifier and Password” 

 

ในกรณีที่เลือก “Biometric” จะไดแบบฟอรมดังรูปที่ ค.9 ซึ่งจะปรากฏเทคนิคที่ใชในทาง

ชีวมิติใหเลือก พรอมขอมูลเชิงคุณภาพสําหรับแตละเทคนิค โดยผลลัพธของความตองการแสดงดงั

รูปที่ ค.9 

 
รูปที่ ค.9 ผลลัพธจากไวยากรณการระบุและพิสูจนตัวตนเมื่อใช “Identifier and Password” 
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รูปที่ ค.10 ผลลัพธจากไวยากรณการระบแุละพิสูจนตวัตนเมื่อใช “Biometric” 

  
ค.3   ตัวอยางผลลัพธความตองการความมั่นคงที่ไดจากเครื่องมอื จําแนกตามไวยากรณ 

ความมั่นคง 
ผลลัพธความตองการความมั่นคงที่กาํหนดโดยใชเครื่องมือจําแนกตามไวยากรณแตละ

ประเภท มีรายละเอียดดังนี้ 

1) ตัวอยางผลลพัธจากไวยากรณ “การระบคุวามตองการความมัน่คงสาํหรับสินทรัพยของ
องคกร” 

 
รูปที่ ค.11 ตัวอยางผลลพัธจากไวยากรณ “การระบุความตองการความมั่นคงสาํหรับสินทรพัยของ

องคกร” 
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2) ตัวอยางผลลพัธจากไวยากรณ “การประเมินมูลคาสนิทรัพย” 
 

 
รูปที่ ค.12 ตัวอยางผลลพัธจากไวยากรณ “การประเมินมูลคาสินทรัพย” 

 

 

3) ตัวอยางผลลพัธจากไวยากรณ “การประเมินภัยคุกคาม” 

 

  
รูปที่ ค.13 ตัวอยางผลลพัธจากไวยากรณ “การประเมินภัยคุกคาม” 
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4) ตัวอยางผลลพัธจากไวยากรณ “การประเมินภาวะเสี่ยง” 
 

 
รูปที่ ค.14 ตัวอยางผลลพัธจากไวยากรณ “การประเมินภาวะเสี่ยง” 

 

5) ตัวอยางผลลพัธจากไวยากรณ “การประเมินความเสี่ยง” 
 

 
 

 
 

รูปที่ ค.15 ตัวอยางผลลพัธจากไวยากรณ “การประเมินความเสีย่ง” 
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6) ตัวอยางผลลพัธจากไวยากรณ “แนวคิดความมัน่คงองคกร” รวมกับไวยากรณ “บริการ
ความมัน่คงองคกร” 

 

 
รูปที่ ค.16 ตัวอยางผลลพัธจากไวยากรณ “แนวคิดความมั่นคงองคกร” รวมกับไวยากรณ “บริการ

ความมัน่คงองคกร” 

 

7) ตัวอยางผลลพัธจากไวยากรณ “การสื่อสารของผูมีหุนสวนในองคกร” 
 

 
รูปที่ ค.17 ตัวอยางผลลพัธจากไวยากรณ “การสื่อสารของผูมีหุนสวนในองคกร” 
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8) ตัวอยางผลลัพธจากไวยากรณ “ความตองการดานการระบุและการพิสูจนตัวตน” 

“ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนแบบอัตโนมัติ” “การ

ออกแบบและใชงานรหัสผาน” และ “ทางเลือกการออกแบบสําหรับชีวมิติ” 
 

 
รูปที่ ค.18 ตัวอยางผลลพัธจากกลุมไวยากรณการระบแุละพิสูจนตวัตน 

 

9) ตัวอยางผลลัพธจากไวยากรณ “การใหอํานาจ” และ “การควบคุมบทบาทการเขาถึง 
 

 
รูปที่ ค.19 ตัวอยางผลลพัธจากไวยากรณการใหอํานาจและการควบคมุบทบาทการเขาถึง 
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10) ตัวอยางผลลัพธจากไวยากรณ “การกําหนดสิทธิ์สําหรับบทบาท” และ “การตรวจสอบ

การเขาถึงทรัพยากร” 
 

 
รูปที่ ค.20 ตัวอยางผลลพัธจากไวยากรณการกําหนดสิทธิ์สําหรับบทบาทและการตรวจสอบการ

เขาถึงทรัพยากร 
 

11) ตัวอยางผลลัพธจากกลุมไวยากรณ “สถาปตยกรรมไฟลวอลล” 
 

 
 

รูปที่ ค.21 ตัวอยางผลลพัธจากกลุมไวยากรณ “สถาปตยกรรมไฟลวอลล” 
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ภาคผนวก ง 

สถานการณจําลองที่ใชในการทดลอง 
 

สถานการณจําลองที่ใชในการทดลองเครื่องมือในงานวิจัยนี้ประกอบดวย 3 สถานการณ

จําลอง โดยแตละสถานการณมีรายละเอียดดังตอไปนี้ 
 

สถานการณจําลองที่ 1: การใหบริการไฟลประเภทเอฟทีพี 
 การเปดใหบริการไฟลผานทางระบบเครือขายซึ่งใชกันอยางแพรหลายในหลายองคกร 

เนื่องจากเปรียบเสมือนเปนคลังขอมูลที่ใหบุคคลจากเครื่องคอมพิวเตอรตางๆ สามารถเขาถึงและ

จัดการขอมูลกับแฟมขอมูลที่ตองการได อยางไรก็ตามการใหบริการดังกลาวตองพิจารณาถึง

ความสําคัญของขอมูลวามีระดับชั้นความลับเปนอยางไร โดยทั่วไปแลวเอฟทีจะเปดใหบริการ 2 

ลักษณะ คือ เอฟทีพีแบบนิรนาม (Anonymous FTP) และเอฟทีพีแบบบัญชีผูใช (Account)  

เอฟทีพีแบบนิรนามจะกําหนดใหผูใชไดรับอนุญาตสมบูรณแบบ (Full Permission) เปน

ลักษณะการกําหนดพื้นที่สวนหนึ่งใหสามารถเขาถึงขอมูลไดแบบสมบูรณ เอฟทีพีแบบบัญชีผูใช

จะเพิ่มเติมการจัดการเกี่ยวกับการกําหนดสิทธิ์ (Right) ใหกับแตละบัญชีหรือกลุมบัญชีได โดย

สิทธิ์พื้นฐานที่เปนไมไดคือ อนุญาต (Permit) และ ไมอนุญาต (Deny) แฟมขอมูลตางๆ สามารถ

ถือเปนสินทรัพยของระบบได โดยผูที่เขาถึงในที่นี้เรียกวา ผูกระทํา (Subject หรือ Actor)  

สําหรับขอมูลที่ปรากฏในเอฟทีพี เราสามารถกําหนดระดับความสําคัญไดโดยการจัด

จําแนกไฟลไวตามโฟลเดอร (Folder) ที่กําหนด เปรียบเสมือนการกําหนดประเภท (Category) 

ของแฟมขอมูล แลวกําหนดสิทธิ์ใหกับโฟลเดอรดังกลาว ก็จะมีผลกับโฟลเดอรยอย (Sub-Folder) 

ดวย สําหรับแฟมขอมูลที่ปรากฏในเอฟทีพีนั้นเปนไดหลายแบบ เชน .doc .xls .ppt .exe เปนตน 

เราสามารถกําหนดความสําคัญใหแตละแฟมขอมูลตางกันได โดยเฉพาะ .exe ซึ่งถือเปน

แฟมขอมูลที่สามารถทํางานได โดยปกติจะไมอนุญาตใหกระทําการ (Execute) แฟมขอมูล

ดังกลาวไดโดยตรง 

 เอฟทีพีโพรโตคอลสําหรับการเชื่อมตอผานทางเครือขาย ไดแก เอฟทีพีโพรโตคอล (FTP 

Protocal) และ เอฟทีบีบนเอสเอสแอล (FTP over SSL: FTPs) ซึ่งเมื่อเปดบริการแลวก็สามารถ

เขาถึงไดทั้งภายในและภายนอกองคกร จึงอาจตองมีการติดตั้งไฟลวอลลไวสําหรับปองกันหรือ

จํากัดการเขาถึงจากบางสวนของหนวยงาน จากเครื่องที่ระบุไวเฉพาะเจาะจง หรือจากองคกร

ภายนอก 

จากขอมูลขางตน หากทานเปนผูรับผิดชอบการเปดใหบริการแฟมขอมูลขอมูล (FTP 

Service) ทานจะมีการเสนอความตองการความมั่นคงใน 4 ประเภท (การกําหนดสินทรัพยองคกร
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และการจัดการความเสี่ยง การควบคุมการเขาถึง การระบุและยืนยันตัวตน และสถาปตยกรรมไฟล

วอลล) ไดอยางไร 

 
สถานการณจําลองที่ 2: การจัดการหองปฏิบัติการ 

กําหนดใหทานเปนผูดูแลหองปฏิบัติการในภาควิชาวิศวกรรมคอมพิวเตอร ซึ่งเปน

หองปฏิบัติการสําหรับใหนิสิตระดับบัณฑิตศึกษาเขามาใชงานอุปกรณตางๆ ภายในระบบ ซึ่ง

สินทรัพยภายในหองปฏิบัติการมีหลายอยาง เชน อุปกรณคอมพิวเตอรตางๆ เครื่องเซิรฟเวอร โตะ 

เกาอี้ หลอดไฟ และอื่นๆ เปนตน ซึ่งแตละอุปกรณลวนแลวแตเกี่ยวของกับความมั่นคงไดทั้งสิ้น 

หากทานตองการใหหองปฏิบัติการมีความมั่นคงมากขึ้น จะตองกําหนดความตองการดานความ

มั่นคงไดอยางไร 

ส่ิงแรกที่ตองพิจารณาคือ ใครบางที่จะสามารถเขาหองปฏิบัติการได ซึ่งการเขาหอง 

ปฏิบัติการไดนั้นจะตองมีวิธีการสําหรับการระบุตัวตนหรือยืนยันตัวตนกอน หากระบบตรวจสอบ

แลวสามารถระบุตัวตนไดก็สามารถเขาหองปฏิบัติการได และเมื่อเขาไดแลวจะสามารถเขาใชงาน

อุปกรณหรือทรัพยากร (Resource) ไดตามสิทธิ์ที่ไดรับมอบหมายเทานั้น 

ภายในหองปฏิบัติการ มีระบบเครือขายซึ่งสามารถติดตอกับภายนอกได อยางไรก็ตาม

ขอมูลที่มีภายในหองปฏิบัติการ อาจมีไดทั้งขอมูลสําคัญ ขอมูลสวนบุคคล หรือขอมูลงาน

วิทยานิพนธ ซึ่งอาจะตองมีการกําหนดไฟลวอลลเพื่อกรองหรือปองกันการติดตอสูภายนอก เชน 

การไมอนุญาตใหมีขอมูลผานทางโปรโตคอลบางตัว หรือ บางพอรต (Port) เชน โปรแกรมประเภท 

เพียรทูเพียร (P2P) เปนตน 

 จากขอมูลขางตน หากทานเปนผูรับผิดชอบจัดการหองปฏิบัติการ ทานจะมีการเสนอ

ความตองการความมั่นคงใน 4 ประเภท (การกําหนดสินทรัพยองคกรและการจัดการความเสี่ยง 

การควบคุมการเขาถึง การระบุและยืนยันตัวตน และสถาปตยกรรมไฟลวอลล) ไดอยางไร โดยใน

สถานการณนี้ทานสามารถออกแบบความตองการไดตามตองการโดยไมตองยึดติดกับ

หองปฏิบัติการปจจุบันที่ทาสังกัดอยู 

 
สถานการณจําลองที่ 3: ระบบธนาคารออนไลน 

เนื่องจากระบบการจัดการขอมูลการเงินผานทางอินเทอรเน็ตเปนที่นิยมกันมาก ดังนั้น 

สถานการณน้ีจะเปนการสมมติใหหนวยทดลองเปนผูวิศวกรความตองการที่จะตองกําหนดความ

ตองการตางๆ ที่เกี่ยวของกับความมั่นคงระบบธนาคารออนไลน ซึ่งเปนระบบที่เปดใหลูกคาของ

ธนาคารสามารถทําธุรกรรมดานการเงินตางๆ ได เชน การโอนเงินระหวางบัญชีของลูกคาเอง การ

โอนเงินไปยังบัญชีอ่ืนๆ ภายใตธนาคารเดียวกัน เปนตน ลูกคาสามารถดูขอมูลสวนตัว ขอมูลรหัส 
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ขอมูลยอดเงินคงเหลือ รายการการใชจายไดเชนกัน อยางไรก็ตามลูกคาจะแกไขขอมูลบางสวนได

เทานั้น เชน ขอมูลรหัสผานเพื่อใชงานระบบ เปนตน โดยไมมีสิทธิ์ที่จะทําการเปลี่ยนแปลงขอมูล

อ่ืนๆ ที่กลาวมาขางตนได ทั้งนี้ขอกําหนดดังกลาวเปนไปตามนโยบายขององคกรของแตละ

ธนาคาร โดยปกติ ระบบธนาคารออนไลนจะตองมีการล็อกอิน (Login) กอนเขาใชงาน โดยการ

ถายโอนขอมูลระหวางผูใชและระบบธนาคารจะมีการเขารหัสผานทางเอสเอสแอลโปรโตคอล 

(SSL Protocol) 

   อนึ่งเจาหนาที่ธนาคารสามารถเขาถึงขอมูลขอลูกคาไดดวย เชน ขอมูลบัญชีธนาคารตางๆ 

เชน ชื่อเจาของบัญชี จํานวนบัตรเดบิตหรือบัตรเครดิตสําหรับบัญชีดังกลาว วงเงินการจาย/ถอน 

สูงสุด และชื่อผูใช (Username) สําหรับการล็อกอินได แตเจาหนาที่ธนาคารไมสามารถเขาดูขอมูล 

รายการใชจาย ยอดเงินในระบบ รหัสผาน หรือการยกเลิกหรือระงับบัญชีดังกลาว เวนเสียจะไดรับ

การอนุญาตจากเจาของบัญชีอยางเปนลายลักษณอักษร และไมมีสิทธิ์ในการแกไขรายการใชจาย 

ยอดเงินในบัญชีไดๆ   

 จากขอมูลขางตน หากทานเปนผูรับผิดชอบในการกําหนดความตองการดานความมั่นคง

สําหรับระบบ ธนาคารออนไลน ทานจะมีการเสนอความตองการความมั่นคงใน 4 ประเภท (การ

กําหนดสินทรัพยองคกรและการจัดการความเสี่ยง การควบคุมการเขาถึง การระบุและยืนยันตัวตน 

และสถาปตยกรรมไฟลวอลล) ไดอยางไร ในสถานการณนี้ทานสามารถออกแบบความตองการได

ตามตองการโดยไมตองยึดติดกับระบบธนาคารออนไลนที่ทานใชบริการอยู 
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ภาคผนวก จ 

รายการการตรวจสอบกอนการกําหนดความตองการความมั่นคง 
 
ค.1 กลุมรายการตรวจสอบสําหรับ ‘การจัดการสินทรัพยองคกรและความเสี่ยง’ 

1) ระบบประกอบดวยสินทรัพย (Asset / Protection object / essential data) อะไรบาง 

2) จากขอ 1 แตละสินทรัพยจะตองดําเนินการเกี่ยวของกับปจจัยทางธุรกิจ (Business 

Factor) ใด 

3) แตละสินทรัพยตองการคุณสมบัติความมั่นคง (Security Properties) อะไรบาง 

เพราะอะไร 

4) จากขอ 1 และ 4 เราควรเลือก Security Approach ใด สําหรับสินทรัพยที่กําหนด 

และควรใชในระดับใด 

5) จากขอ 1 สินทรัพยดังกลาวมักมีคุณคา (Asset Value) ที่แตกตางกันในมุมมองของ 

ความมั่นคง (Security) มุมมองทางธุรกิจ (Business Impact) และ มุมมองทาง

เศรษฐกิจ (Financial value) กรุณาระบุคุณคาของสินทรัพยในมุมมองดังกลาวเปน

ตัวเลข 1-5 โดย 1 คือมีคุณคานอยมาก ขณะที่ 5 มีคุณคาหรือมีผลกระทบสูงสุด 

6) จากขอ 1 คุณคิดวาจะมีภัยคุกคามใดบางที่จะมีผลตอสินทรัพยที่คุณไดกําหนดไว 

กรุณาระบุภัยคุกคามตอสินทรัพย และผลที่ตามมา พรอมทั้งระบุโอกาสหรือความถี่ที่

ภัยคุกคามดังกลาวจะปรากฏ 

7) จากขอ 5 ภัยคุกคามใดๆ ยอมมีผลกระทบตอสินทรัพยในความรุนแรงที่แตกตางกัน 

กรุณาระบุจุดออนของสินทรัพยและระดับความรุนแรงเชิงคุณภาพในระดับใดดังกลาว

วา 

8) จากขอ 5-7 ทานสามารถคํานวณคาความเสี่ยงไดหรือไม ถาไดคํานวณอยางไร แตละ

สินทรัพยมีความคาความเสี่ยงเทาไหร และมีระดับความเสี่ยงเชิงคุณภาพในระดับใด 

9) ระบบตองติดตอกับระบบภายนอก (3rd party) หรือไม ถามี ชื่ออะไร  

10) ขอมูล 3rd party ควรเปนขอมูล subject หรือไม (ถาเปนก็เพิ่มเขาไป) 

11) กรณีที่มีการติดตอกับ 3rd party   กรุณากําหนดรายการติดตอวา 3rd party ตองการ

ติดตอกับสินทรัพยใดในองคกร โดยวิธีการใด มีการสง message format ในรูปแบบ

ไหน ผาน protocol อะไร 
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ตัวอยางความตองการความมั่นคงดานการจัดการสินทรัพยองคกรและความเสี่ยง 

• Employee data, financial data require confidentially, integrity, accountability 

under the auspices of laws or regulation. 

• The likelihood of data entry error for museum employee data is very high. 

• The causes of museum fire are failure of fire alarm system which has 

extreme severity level, failure of fire suppression system which has very high 

severity level. 

• Protect integrity of employee data, financial data require high level of 

prevention, high level of detection, high level of response 

• The marketing of company-A, who acquire ReaderRole, can access the 

database sever of company-B for retrieving and exchanging payment 

transaction using X.400 message. This access requires I&A service named, 

IA-ExternalExchangePayment. Moreover, this access can be schedule or 

automatic operations which define my system admin. 

 
ค.2 กลุมรายการตรวจสอบสําหรับ ‘การควบคุมการเขาถึง’ 

12) จากขอ 1 ในดานของความมั่นคง เราควรกําหนดคาระดับความมั่นคงสําหรับ 

Asset (Specification level) ในระดับใด ในชวง 1-6 (นอยไปมาก) 

13) ระบบมีผูติดตอ (Subject) อะไรบาง 

14) จากขอ 13 ในดานของความมั่นคง เราควรกําหนดคาระดับความมั่นคงสําหรับ 

Subject (Clearance level) ในระดับใด ในชวง 1-6 (นอยไปมาก) 

15) ระบบนี้มีสิทธิ์ (Right) ใหสําหรับผูติดตออะไรบาง  

16) ระบบนี้มีบทบาทอะไรบาง (Role) และบทบาทดังกลาวมีสิทธิ์ทําอะไรไดบาง 

17) จากขอ 12-16 ผูติดตอสามารถใชสิทธิ์ เพื่อดําเนินการอะไรไดบาง กับสินทรัพยที่

กําหนดไว 

18) จากขอ 12-16 ผูติดตอสามารถใชสิทธิ์ เพื่อไมสามารถดําเนินการอะไรไดบาง กับ

สินทรัพยที่กําหนดไว 

ตัวอยางความตองการความมั่นคงดานการควบคุมการเขาถึง 

• Doctor group, nurse group who obtain modify role can read and modify 

and create report for their patient record. 
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• Tom who acquire customer role can access museum collections and 

exhibits. 
 
ค.3 กลุมรายการตรวจสอบสําหรับ ‘การระบุและพิสูจนตัวตน’ 

19) หารระบบมีการตรวจสอบการระบุและพิสูจนตัวตน (Identification and 

Authentication) ทาจะมีวิธีการใดบาง และมีความตองการเชิงคุณภาพ (Quality 

Requirements) อยางไร (ถามี) 

20) จากขอ 17 กรณีที่มีการใชการระบุตัวตนแบบใชชื่อและรหัสผาน (username and 

password) กรุณากําหนดความตองการของ password วาจะตองมีอะไรบาง 

21) จากขอ 17 กรณีที่มีการใชการระบุตัวแบบใชชีวมิติ (Biometric) กรุณาเลือกวิธีการ

วาจะใช Biometric ตัวใด 

ตัวอยางความตองการความมั่นคงดานการระบุและพิสูจนตัวตน 

• The service named, ExternalClient, for client from external of organization, 

should accurately detect imposters, accurately recognize legitimate 

actors, minimize time and effort to use and minimize risks to user safety by 

using biometric. 

 
D. กลุมรายการตรวจสอบสําหรับ ‘สถาปตยกรรมไฟรวอลล’ 

22) ระบบนี้มีขอกําหนดในเรื่องของไฟลวอลลไวหรือไม ถามีควรมีอะไรบาง 

ตัวอยางความตองการความมั่นคงดานสถาปตยกรรมไฟลวออล 

• The requests from login host are permitted to access Mail sever while login 

session is available. 

• The requests from 192.22.4.4 are permitted to access 192.200.17.1. 

 
แนวคําถาม 

จากระบบที่ทานไดรับมอบหมาย หากสมมติใหทานเปนผูบริหารจัดการดานไอทีของ

บริษัทแหงหนึ่ง ไดตองรับผิดชอบกับระบบที่ไดรับมอบหมาย ทานจะสามารถกําหนดความตองการ

ความมั่นคงในดานตางๆ วาอยางไร โดยใชรายการตรวจสอบขางตนมาชวยทานในการพิจารณา 

กรุณาระบุความตองการดานความมั่นคงในแตละกลุมไมนอยกวา 5 ประโยค (ขอ) โดยกําหนดให 

1 ประโยค คือ 1 ความตองการเทานั้น โดยความตองการความมั่นคงที่จะทานจะนําเสนอนั้น

จะตองอยูใน 4 กลุมความตองการความมั่นคงตามที่ไดนําเสนอไวขางตนเทานั้น 
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ภาคผนวก ฉ 

แบบสอบถาม 
 

แบบฟอรมการประเมินการทดสอบเครื่องมือสําหรับกําหนดความตองการความมั่นคง 
จากไวยากรณความมั่นคงที่สรางจากแบบรูปความมั่นคง 

 

ใหทานทําเครื่องหมาย     ลงในชองวางทางขวามือ  ตรงกับความคิดเห็นของทาน  ในการใชเครื่องมือที่สราง

บนพื้นฐานของไวยากรณความมั่นคงเพื่อกําหนดความตองการดานความมั่นคง ซึ่งมี 5 ระดับ   

5   หมายถึง เห็นดวยมากที่สุด      

4   หมายถึง เห็นดวยมาก 

3   หมายถึง เห็นดวยปานกลาง      

2   หมายถึง เห็นดวยนอย 

1   หมายถึง เห็นดวยนอยที่สุด 
 

ชื่อผูทดลอง        สถานการณจําลอง    
 

ระดับความคิดเห็น 
ปจจัยที่ใชในการพิจารณา 

5 4 3 2 1 
1. ความคิดเห็นตอคุณภาพผลลัพธความตองการความมั่นคง 
    ที่ไดจากเครื่องมือ 

     

1.1 เครื่องมือชวยในการกําหนดความตองการความมั่นคงไดครบถวน

มากกวาการกําหนดความความตองการดังกลาวดวยตนเอง 

     

1.2 เครื่องมือชวยในการกําหนดความตองการความมั่นคงไดถูกตอง

มากกวาการกําหนดความตองการดังกลาวดวยตนเอง 

     

1.3 เครื่องมือชวยในการกําหนดความตองการความมั่นคงไดไมกํากวม

มากกวาการกําหนดความตองการดังกลาวดวยตนเอง 

     

2. ความคิดเห็นตอประโยชนของเครื่องมือ 
    ที่มีตอหนวยทดลองภายหลังจากการใชเครื่องมือ 

     

2.1 เครื่องมือชวยสงเสริมใหทานเกิดการเรียนรูดวยตนเองเกี่ยวกับการ

กําหนดความตองการความมั่นคง ทําใหเกิดความสนใจและมีความ

เขาใจมากขึ้น 

     

2.2 เครื่องมือชวยใหทานใชเวลาในการกําหนดความตองการความ

ม่ันคงนอยกวาเวลาที่ทานใชขณะที่ไมมีเครื่องมือ 

     

2.3 เครื่องมือสามารถลดความพยายามของทานในการกําหนดความ

ตองการความมั่นคงมากกวาตอนที่ทานกําหนดความตองการ

ดังกลาวโดยไมใชเครื่องมือ 
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ระดับความคิดเห็น 
ปจจัยที่ใชในการพิจารณา 

5 4 3 2 1 

2.4 ทานสามารถกําหนดความตองการความมั่นคงโดยใชเครื่องมือได

ดีกวาไมใชเครื่องมือ 

     

3. ความคิดเห็นตอคุณสมบัติเครื่องมือ      

3.1 เครื่องมือสนับสนุนการนํากลับมาใชใหมของความตองการความ

ม่ันคงได 

     

3.2 เครื่องมือมีความสามารถในการตรวจสอบลําดับของการกําหนด

ความตองการความมั่นคง เพื่อลดความไมสอดคลองกันระหวาง

ความตองการ 

     

3.3 เครื่องมือชวยลดความยุงยากในการกําหนดความตองการความ

ม่ันคง 

     

4. ความคิดเห็นที่มีตอการนําเครื่องมือไปประยุกตใช 
    ในองคกรดานความมั่นคง 

     

4.1 องคกรควรนําเครื่องมือไปประยุกตใชเพื่อกําหนดความตองการ

ความมั่นคงและนโยบายความมั่นคงสําหรับองคกรได 

     

4.2 องคกรสามารถนําความตองการความมั่นคงจากเครื่องมือมา

จัดเก็บเปนขอมูลเพื่อสรางเปนองคความรูสําหรับองคกรได 

     

 
ความคิดเห็นและขอเสนอแนะ 
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ABSTRACT 
Security requirement is one of essential requirements for 

the currently information system. Since, the system without 
security is risk to attack or fail. Consequently, stakeholders and 
developers must concern with security requirements. However, 
the security requirement is rather difficult to define correctly 
and completely because it requires experience and knowledge 
from stakeholders and developers with security background. In 
order to avoid the miss-configuration of system from 
requirements that gather from stakeholders. One of alternative 
solutions is security patterns which are guidance that include 
security requirements of a common security system. We 
propose an approach to construct a grammar in an extended-
BNF form which helps to create security requirements of a 
system. A prototyping tool based on our proposed grammar is 
also presented. 

1. INTRODUCTION 

Software requirements engineering is an important 
process in software development life cycle since the 
purpose of it is to gather the requirements from all 
related stakeholders in order to produce requirements 
will be used as a contract among them. However, the 
variation and complexity of the system in today 
computing technology projects are still major problems 
for requirements engineer to earn a complete, correct and 
unambiguity system requirements which are the main 
characteristics of system requirements specification [1]. 
The project manager and requirements engineer have to 
find methodologies and/or tools to handle these 
problems. Generally time and cost factor constraints are 
the major concerns of the organization and the 
development team. Consequently, they always pay 
attention to functional requirements than non-functional 
requirements (or quality requirements) because the 
functional requirements are the services of the system 
that visible to users. Security requirement is one of 
quality requirements that requires developers with deep 
experience in different security aspects. In many 
organizations, there are insufficient of developers who 
have such characteristic. Thus, security requirements of 
the system may be defined far from complete and 
correct. This explicitly leads to earn a system have many 
channels attacked from any harms. 

Generally, in the organizations, manager has the 
alternate goal to maintain the system in a secure state. 
Thus, they can study from heuristic requirements with 
security concern from previously developed system and 
apply them into their new system development. The new 
system will have a high level of withstanding from attack 

and threat if they have been proven. If any organization 
does not have a well-defined way to manage the system 
from attack, it will lead to unexpected calamity. Thus, 
learning from past experience and applying knowledge 
and best practice to protect the system from unexpected 
harm from internal and external attack is very important. 

A recent study [2] found that security requirements 
and security analysis should be introduced in an early 
system development stage because they are the starting 
point that finally affects the secure state of the system. 
However, identify a complete and practical security 
requirements is a difficult and challenge task of an 
organization. Solving the security problem requires an 
integration of all security aspects into overall system 
lifecycle. In requirements engineering process, we can 
identify security requirements from security expertise 
and experienced developer. In practice, it is rather 
difficult to have security knowledge from new 
employees, so the novices do not know unexpected 
pitfall or side effect. However, the solution of this 
problem is contributed by security patterns [2] which are 
collected the necessary guidelines help implement 
security policies. 

Security patterns represent proven and practiced 
experience with security concern and reuse solution to 
recurring problems that can be implemented in many 
different ways, so that developers can understand and 
concentrate on the problem and the solution. With 
patterns, developers are more confident of avoiding 
problems or resolving well and novice can solve 
problems in a structured way [3].  

Even though, security patterns provide such 
significant benefits, developers have to spend a lot of 
time to study and apply it to the real business situation.  
Moreover, we always cannot use a single security pattern 
to help resolve complex security problem. Security 
patterns are usually integrated into another appropriate 
pattern to solve another problem. So, it is quite difficult 
to apply in a real case. One possible solution is to 
develop a tool that supports a mapping mechanism from 
security patterns to security requirements specification of 
the system. Thus, the purpose of this research is to build 
a grammar in an extended-BNF form from security 
patterns in order to translate from security needs of any 
projects or organizations to system security 
requirements. Also the prototype of software tool is also 
proposed based on our proposed grammar. 
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The remainder of the paper is organized as follows. 
Section 2 provides an overview of related works. Section 
3 provides a brief overview of security requirements, 
patterns and security patterns. Section 4 presents our 
approach for constructing grammar of security patterns. 
Section 5 presents a supporting tool development. 
Finally, section 6 presents our initial findings and 
highlights the future works. 
 

2. RELATED WORKS 

There are various researches concern how to define 
security requirements and present methodologies to 
tackle challenge problems in security field. For example, 
[4] presents complex and diverse Characteristics of 
Certification and Accreditation (C&A) security 
requirements and related domain knowledge. They apply 
their methodology to build problem domain ontology 
from regulatory documents enforced by the Department 
of Defense Information Technology Security 
Certification and Accreditation Process (DITSCAP). 
This methodology is useful for technicians or 
experienced users who know security requirements of a 
system. However, they must know keyword which is a 
key for mapping related security requirements and 
security aspects. Users who use this methodology have to 
spend a lot of time to learn all keywords in order to 
improve usability. 

In another research, SQUARE [5] proposes nine steps 
that generate a final deliverable of categorized and 
prioritized security requirements. This research is useful 
for experience participants and large-scale design 
project. Although they propose a template used to gather 
the requirements and the steps to operate them, this 
methodology still needs developer with vast amount 
experiences with system security to define security 
requirements. Thus, under cost and time limitation, it is 
quite difficult to apply this approach. 

Then, [6] proposes refining security requirements 
from business to technology, leveraging the concepts of 
Service-Oriented Architecture (SOA) and Model-Driven 
Architecture (MDA) and transforming to more detailed 
ones or countermeasures by bridging the gap between 
them using best practice patterns. This research can solve 
the gap between business requirements and security 
technology contributed by pattern. This research 
motivates us to use pattern as a middleware to get 
security information from user to define security 
requirements. 

[7] proposes the real-time specification patterns in 
terms of three commonly used real-time temporal logics 
and offer a structured English grammar that mainly 
supports real-time properties. This research paper and the 
two books named, “Security pattern” by [2] and 
“Security Engineering Patterns” by [3] motivate us to 
create a mechanism to help developers define security 
requirements of the system. 

 
 
 

3. BACKGROUND 

In this section, we provide the essential backgrounds 
knowledge in security and pattern which are a 
fundamental of our research. It is compose of goal of 
security, security requirements, patterns, software 
patterns, and security patterns. 

 

3.1. GOAL OF SECURITY 

Security goal is aim to protect assets from harm and 
operate them into security requirements, which take the 
form of a set of constraints on the functional 
requirements sufficient to protect the assets from the 
harms identified [8]. The security mechanism 
perspectives that can prevent the attack, detect the attack, 
or recover from the attack can be used together or 
separately. Each strategy is descripted by the following: 

Prevention means that an attack will fail if we can 
protect an asset from harm. For example, if one attempt 
to break into a host over the Internet and that host is not 
connect to the Internet, the attack has been prevented. 
Typically, prevention involves implementation of 
mechanisms that user cannot override and that are trusted 
to be implemented in a correct and unalterable way, so 
that attacker cannot defeat the mechanism by changing it.  

Detection is the most useful when an attack cannot 
be prevented, but it can also indicate the effectiveness of 
preventative measures. Detection mechanisms accept 
that an attack will occur. The goal is to determine that 
attack is under way, or has occurred, and reports it. The 
resource protected by the detection mechanism is 
continuously or periodically monitored for security 
problems. 

Recovery has two forms. First is to stop an attack 
and the second is to assess and repair any damage caused 
by attack. For example, if the attacker deletes a file, one 
recovery mechanism would be to restore the file from the 
backup tape. In practice, recovery is far more complex 
because the nature of attack is unique. Moreover, the 
attacker may return. In all these cases, the system 
functioning is inhibited by the attack. By definition, 
recovery requires assumption of correct operation. 

In the second form of recovery, the system 
continues to function correctly while an attack is under 
way. This type of recovery is quite difficult to implement 
because of the complexity of computer systems. It draws 
on techniques of fault tolerance as well as techniques of 
security and it typically used in safety-critical system. 

 

3.2. SECURITY ENGINEERING 

Security engineering means to put security theory 
into security requirements [3]. The main objective of 
security engineering is to change from a state of danger 
to a state of acceptable risk. As illustrated in figure 1, 
several iterations including the following steps might be 
necessary: 
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State of danger

Identification of Threats, 
vulnerabilities, and Attacksspecification

Risk estimation

Prioritization

Countermeasure

[Acceptable Risk]

[Unacceptable Risk]

Documentation

 
 

Figure 1. Security engineering approach 
 

1.) Specification. All components and interfaces of 
the system have to be determined completely. If the 
specification of the system architecture does not cover all 
relevant components, some threats, vulnerabilities, and 
attacks may not be identified later. 

2.) Identification of threats, vulnerabilities and 
attacks. The basic threats and vulnerabilities for each 
component and interface of a system have to be 
identified. These help determine the corresponding 
attacks which can be expected. 

3.) Risk estimation. The risk for potential attack has 
to be determined for all components and interfaces. 
Hereby, bias effects as a result of relationships between 
specific threats, vulnerabilities and attacks should be 
considered. 

4.) Prioritization. If a particular risk is too high, the 
corresponding vulnerabilities have to be prioritized. 
Vulnerabilities of a particularly jeopardized component 
or interface get a high priority. This step is very 
important in order to get an efficient order for carrying 
out the countermeasures. 

5.) Documentation. If a particular risk is 
acceptability. The documentation must be done. It can be 
helped the project manager to archive and use to track 
the progress of asset risk among consecutive risk 
assessments. 

Appropriate countermeasures that eliminate the 
identified threats, vulnerabilities and attack or at least 
minimize their effects have countermeasures to be 
selected and carried out. Thereby, the requirements of 
the owner of the system have to be considered (e.g. costs, 
usability, performance, etc.) 

Solving a security problem requires incorporate  of 
all security aspects into the overall system life-cycle. For 
the following discussions we look at an engineering 
scenario where we can observe different responsibilities 
and backgrounds of people who solve a security problem 
together. As indicated in figure 2, it is basically possible 
to assign security engineering steps to system 
engineering steps. 

Figure 2 shows the subsequent phases of security 
engineering and system engineering on the axes of the 
diagram. It is confirming that security is concerned in all 
phases of system engineering. The bubbles show 
possible overlap of the two processes that security 
engineering and system engineering are not integrated 

yet because there is no defined integrated process today 
that is commonly accepted. 
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Figure 2. Security engineering approach [3] 

  
 We should pay attention in early phases of security 
engineering and system engineering because the state of 
danger many occur in early phases. We can prevent it 
before it could come more danger and cost in later 
phases. Our approach mainly supports the integration of 
both in security engineering and system engineering 
which concentrates on specification phase and threat, 
attack and vulnerabilities specification phase in security 
engineering principle and on define problem phase, 
feasibility phase and analysis phase in system 
engineering. This integration help reduce threats and 
vulnerabilities that possible occur in system development 
process by applying security requirements. 
 

3.3. SECURITY REQUIREMENTS 

A security requirement is one of functional 
requirements under the product quality metric [9]. 
Security requirements tend to be even more standardized 
than their security mechanisms such as ISO17799 which 
is direct descendant of the British Standard Institute 
(BSI) Information Security Management Standard 
BS7799. ISO17799 is published by the International 
Organization for Standardization in December 2000 [10]. 
Security requirements are characterized as the 
preservation of Confidentiality, Integrity and 
Availability. Confidentiality is an ensuring that 
information is accessible only to those authorized to 
have. Integrity is a safeguarding the accuracy and 
completeness of information and processing methods. 
Availability is an ensuring that authorized users have 
access to information and associated assets when 
required. 

Security requirements are categorized by 
D.Firesmith, there are presented here in a shot descript as 
follow: 

Identification is the degree to which a thing 
identifies its externals before interacting with them. 

Authentication is the degree to which something 
verifies the asserted identity of its externals before 
interacting with them. 

Authorization is the degree to which access and 
usage privileges of authenticated externals exist and are 
enforced. 
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Immunity is the degree to which a thing protects 
itself from infection by unauthorized malicious 
programs. 

Integrity is the degree to which communications or 
components are protected from intentional corruption. 

Intrusion Detection is the degree to which 
attempted or successful access or modification by 
intruders is detected, recorded, and notified. 

Non-repudiation is the degree to which a party to 
an interaction is prevented  from successfully denying 
having participated in all or part of the interaction. 

Privacy is the degree to which sensitive data and 
communications are kept private from unauthorized 
individuals and programs 

Security Auditing is the degree to which security 
personnel are enabled to audit the status and use of 
security mechanisms by analyzing security-related 
events. 

System Maintenance Security defines system to 
have information security control cooperation 

Security requirement can be quality requirement 
that specifies a required amount of security in terms of a 
system-specific criterion and a minimum level of an 
associated quality measure that is necessary to meet one 
or more security policies [11].  Defining requirements in 
terms of function leaves out key information: what 
objects need protecting and, more importantly, why the 
objects need protecting [12]. So, we should be applying 
each security requirement type in situation appropriately 
in order to achieve the secure state of system. 

 

3.4. PATTERNS 

Patterns are loosely structured documents which 
capture the knowledge of domain experts. As patterns 
show relations to other patterns, a hierarchy of patterns 
relation is built which guarantees a sense of complete 
coverage of the problem space if certain boundary 
conditions hold. Patterns are useful for both parties that 
are professional and novice. Professionals can apply 
existent patterns for handle problem more efficiently. 
They help improve the skill of novices. Less experience 
developers can solve problems in a structured way, 
without missing side-effect and being sure that no piece 
of available expert knowledge has been missed. 

The original idea of patterns was laid down by C. 
Alexander [13] in context of urban planning and 
building. Alexander and his team identified patterns that 
are ordered, beginning with the very largest building, 
building room and alcoves and ending with details of 
construction. Furthermore, they identified the context-
problem-solution structure of patterns, known as the 
Alexandrian form. 
 

3.5. SOFTWARE PATTERN 

However, the previous patterns which known as the 
Alexandrian form are inadequacy for software 
development. Because patterns, which are applied 
require more than context-problem-solution structure. W. 

Cunningham and K. Beck were first team that applied 
the pattern approach to software development. In 1987, 
they decided to have an experiment with a couple of their 
patterns for user interface design with Smalltalk during a 
consulting job. Eventually, staff members of their 
customers could finish a problematical design with this 
small collection of patterns.  

In 1991 and 1992, B. Anderson arranged a 
workshop at OOPSLA where many key figures of the 
pattern community met together. At the same time, the 
Gang of Four (GoF) worked on compilation of patterns 
that was being discussed by the growing pattern 
community. After that, the GoF  finished the work on 
their patterns and publish the textbook “Design Pattern – 
Elements of reusable Object-Oriented Software” [14]. 
And another book is “Pattern Oriented Software 
Architecture – A System of Patterns”, known as POSA 
book was presented next, which written by leading 
practitioners in software development. 

 

3.6. SECURITY PATTERN 

J. Yoder and J. Barcalow presented the first 
research in security pattern [15]. They included a variety 
of patterns useful in different aspects of security. They 
used the GoF template to describe security aspects and to 
structure their patterns as a pattern language. 

Security patterns describe a particular recurring 
security problem that arises in specific contexts, and 
presents a well-proven generic solution for it. The 
solution consists of a set of interacting roles that can be 
arranged into multiple concrete design structures, as well 
as a process to create one particular structure [2], [3]. 
However, security patterns are structured patterns which 
are rather different such as pattern components from 
design pattern. The list of patterns elements components 
is illustrated in table 1. 

Table 1 indicates some differences between original 
design patterns by [14] and security patterns by [2]. 
Checking symbol ( ) indicates that component is a 
member of pattern, and cross symbol ( ) indicates that 
component does not occur in pattern. Some components 
of security pattern have the same name with design 
pattern while some elements have difference names. 

In [2], they proposed forty-six patterns which 
categorized into eight groups of patterns. They are 1) 
Enterprise Security and Risk Management, 2) 
Identification and Authentication (I&A), 3) Access 
Control Models, 4) System Access Control Architecture, 
5) Operating System Access Control, 6) Accounting, 7) 
Firewall Architecture and 8) Secure Internet 
Applications. In our research scope, we select four 
groups that as shown in table 2 based on their widely use 
as security policies in many organizations. Moreover, 
these patterns are basic patterns can be used with other 
security requirements and may be applied with other 
security patterns in order to solve the specific security 
problems. 
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Table 1 Compare document pattern components between software 
design patterns and security patterns 
 

Document Patterns 
Design 
Pattern 

(By GoF) 

Security Patterns 
(by M. Schumacher 

et. al) 
Pattern name   
Also Known As   
Motivate  Problem 
Intent   
Consequence   
Related pattern  See also 
Known Use  Example 
Sample Code  Solution 
Applicability  Context 
Implementation   
Structure   
Participants   
Collaboration   
Dynamic   
Example Resolved   
Variants   

 
Table 2. Lists of security patterns used in the research scope 
 

Pattern Category Patterns 
Enterprise Security and 
Risk Management 
 

• Security Needs Identification for Enterprise Assets 
• Asset Vulnerability 
• Threat Assessment 
• Vulnerability Assessment 
• Risk Determination 
• Enterprise Security Approaches 
• Enterprise Security Services 
• Enterprise Partner Communication 

Identification and 
Authentication 

• Identification and Authentication Requirements 
• Automated Identification and Authentication Design 

Alternatives 
• Password Design and Use 
• Biometric Design Alternatives 

Access Control Models • Authorization 
• Role-Based Access Control 
• Multilevel Security 
• Reference Monitor 
• Role Rights Definition 

Firewall Architecture • Packet Filter Firewall 
• Proxy-Based Firewall 
• Stateful Firewall 

 

4. OUR APPROACH 

We provide an overview of our framework for 
constructing security grammars from security patterns in 
order to define security requirements as shown in figure 
3. 
 Security patterns from [2] are sources of our 
approach. We analyze the structure which one of security 
pattern elements of each pattern to obtain the pattern 
components and their relations which will be presented 
in tree diagram. Then, the grammar, in the extended-
BNF form, used to construct security requirement is 
created based on the pattern component and their 
relations. Next, grammar validation must be processed to 
improve the quality of defined grammar. 
 

4.1 THE ANALYSIS OF SECURITY PATTERN 
STRUCTURE 

This process starts from analyzing each pattern in 
order to find the components and their relations. Almost 
security patterns defined in [2] have structure that shown 
components and their relations, some patterns that do not 
provide, we must consider and create by ourselves. 
When the pattern does not have structure, we should 

consider some important elements such as Dynamic, 
Example Resolve, and Solution. Dynamic indicates what 
run-time behavior of pattern should be and when there is 
an appropriate situation to apply. Example Resolve 
indicates examples or scenarios which applicable by 
pattern and other important aspect for resolving the 
pattern. Solution indicates the solution principle 
underlying the pattern. After that, we consider the 
keyword from the content of all components in a specific 
pattern and their relations in order to construct the 
extended-BNF. 
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Figure 3. The security grammar constructing framework 

 
 In order to clarify our approach, we present a single 
example of an authorization pattern which one of 
security patterns. This pattern describes who is 
authorized to access specific resource in a system, in an 
environment which we have resource whose access 
needs to be controlled. It indicates, for each active entity 
that can access resource, which resources it can access, 
and how it can access them. Figure 4 shows items and 
their relation in authorization pattern using UML class 
diagram. The authorization pattern has three items as 
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Subject, ProtectionObject and Right. The relation among 
Subject and ProtectionObject is many to many 
relationships and controlled by right.  

From figure 4, we could analyze and give the 
description of authorization pattern as follows. Subject is 
something or someone tries to access ProtectionObject. 
ProtectionObject is function, process, data or etc. which 
is accessed by Subject. Right is the permission or 
constraint granted by security administrator according to 
his/her role in a particular project when Subject tries to 
access ProtectionObject. 

Right checking for Subject who tries to access 
ProtectionObject is done by CheckingRight. It verifies 
the required information for access i.e. Access_Type, 
Predicate, and Copy_Flag. Access_Type is a type of 
accession of Subject that provides by admin such as read, 
write or modify. Predicate is a necessary information to 
identify the subject in order to know who tries to access 
ProtectionObject. Copy_Flag is similar to delegation. 
Particularly, the value of Copy_Flag should be true or 
false.  

 

Subject

id

ProtectionObject

id

Authorization_rule

Right

Access_type
Predicate
Copy_flag

CheckRights

* *

 
Figure 4. The structure of authorization security pattern [2] 

 
In summary, this step intends to analyzes a structure 

of pattern and give the results as pattern components and 
their relations. These results are input for a later step. 
Although, some of security pattern does not provide a 
structure so we will pay attention to three components of 
pattern which are dynamic, example resolve and solution 
of security patterns in order to find keywords and their 
relations. 

 

4.2 THE SECURITY GRAMMAR CONSTRUCTION 

  Figure 4, we obtain three initial component classes 
and their relations. In this step, we will transform the 
structure of authorization pattern into tree diagram. The 
symbols used to represent pattern components and 
relation among them are defined as follows: rectangle 
symbol ( ) is a terminal node that means component 
value has been known or no any sub-components inside, 
circle symbol ( ) is unknown value or has sub-
components inside. In order to present the component 
information, we apply attack tree symbols which are 
defined by [5]. We use AND symbol and OR symbol. 
The AND symbol ( ) shows that above component is 
composed of all sub-components, and OR symbol ( ) 
shows that above component is composed of an only one 
alternative sub-components. Then, we present items and 
their relations of authorization pattern in a tree diagram 
as shown in figure 5. We use numeric superscript 
attached above the item in a tree diagram. An asterisk (*) 

superscript denotes zero or more repetitions and a plus 
(+) superscript indicates one or more repetitions. 

Authorization

Subject ProtectionObjectRight

Predicate AccessType* +

+ ++

 
Figure 5. A grammar tree of authorization security pattern 

  
 In figure 5, Authorization must be composed of 
Subject, Right and ProtectionObject which are occur at 
least one. The Right alternates between Predicate and 
AccessType or composed of both of them. Predicate is 
optional, but AccessType must be occurred at least one.  
From this tree diagram, we can transform it to an 
extended-BNF as shown in figure 6. The reason of 
transformation is to provide security grammars in the 
extended-BNF format. They can be used to develop an 
automate tool for security requirement generating which 
will be presented in section 5. 

 
 
 
 
 
 
 

Figure 6. An extended-BNF of authorization security pattern  
 
 Figure 6 shows a grammar of authorization pattern in 
an extended-BNF format which creates from 
authorization pattern. In this example, Subject and 
ProtectionObject are known value components that 
predefined by user and Predicate_statement is also 
defined by user. The using of this pattern may be 
integrated to other patterns in order to solving the 
security problem. They must follow the project policy for 
right assignment to access system components. 
According to project policy of this example, AccessType 
have four types as follows: ‘can read’, ‘can modify’, 
‘cannot read’ and ‘cannot write’. 
 In order to illustrate the applicability of our approach, 
we apply our grammar to some examples of security 
requirements from industry. In this paper, we apply our 
defined grammar to the hospital system. In a medical 
information system, we usually keep authorization access 
right to sensitive information about patients. Unrestricted 
disclosure of this data would violate the privacy of the 
patients, while unrestricted modification could 
jeopardize the cure for the patients. Thus, developers 
have to pay attention to authorization requirements in 
order to indicate for each active entity that can access 
resource, which resource who can access and how. In 
this example, only doctor and nurse who are responsible 

<Authorization> ::= <Subject> <Right> <ProtectionObject> “.” 
<Subject>       ::= Subject_Name 
<ProtectionObject> ::=  Object_Name 
<Right>         ::= <Predicate>|<AccessType> 
<Predicate>     ::= {Predicate_statement}* 
<AccessType>    ::= “can”|“cannot” “read”|“modify” 
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for a specific patient can modify patient records. An 
example of authorization requirements that generated 
from the defined grammar and security requirements 
(policies) presented in figure 7. 

 
Figure 7. An example of security requirements generated from 

authorization grammar in extend BNF format 
 

 In summary, this step produces the extended-BNF 
from security pattern in order to define security 
requirements. 

 

4.3 THE GRAMMAR VALIDATION 

This propose of grammar validation is to validate 
our grammar whether it provides an adequate coverage 
for common security requirements which should be used 
to describe security requirements aspects of the IT 
system environment. 

Figure 8 describes relations among aspects of 
security requirements as cause and effect between them. 
It helps review the grammar generated in the previous 
stage whether it covers the necessary security aspects. 
There are three main objectives. The first objective is to 
validate aspects which obtain from a security pattern 
whether it conforms to the characteristic of aspects in 
security requirements. For example, authorization pattern 
uses asset information in order to define authorization 
requirements. So, asset information should be composed 
of asset’s name, asset’s vulnerabilities and asset’s 
threats. 

 
  

Attacker

Attack

Vunerability

Asset

Stakeholders

Security 
Objectives

Threat

Risk

Countermeasures

do

Intend to

have

investment

Harm to

Initiate

Increase

reduce

Initiate

protect

Identify

Initiate

 
Figure 8. The relations (cause/effect) of aspects in security 

requirements 
 
The second objective is the consequence of the first 

objective. Their relations of the entities defined in figure 
8 are used as a guideline to elaborate security grammar 
step-by-step and to check whether there is an additional 
grammar needed. From the first step of grammar 

validation, we realize that the necessary information of 
asset is needed. We cannot define asset information in an 
authorization grammar because it is out of its scope. 
Authorization scope is defining authorization 
requirements for accessing the asset but it does not cover 
defining the asset information. Thus, if the asset 
information does not exist we have to use a grammar for 
defining asset information before using authorization 
grammar. 

The third objective is to clarify the proposed 
grammar. We should pay attention to the unclear aspects 
which are obtained from a security pattern. For example, 
authorization pattern has Subject which is unclear aspect 
because we do not know information boundary of it. [16] 
proposes right expression which is similar to our 
authorization grammar. It has a precise definition. We 
can apply this right expression into our authorization 
grammar. Figure 9 shows the expansion of Subject and 
Right in authorization pattern. Subject is expanded to 
user (User) or group of user (UserGroup) which has own 
role. We call both of them as Session. Likewise, Right is 
expanded to Permission and Asset. It shows that some 
permissions require the asset information in order to 
achieve the Right to access ProtectionObject. Moreover, 
permission is expanded to three types as Requirement, 
Condition and Constraint. These expansions help 
significantly reduce the ambiguity of grammar. An 
improvement of an extended-BNF for authorization is 
indicated in figure 10. 

 
Authorization

ProtectionObjectRight

Asset *

++

Permission
+

Requirements Conditions Constraints

Session
+

Role

User UserGroup+ +

+

+ + +  
Figure 9. An improvement of a tree represents 

 an authorization security pattern   
 
  
 
 
 
 
 
 
 
  
  

 
 Doctor and Nurse   can modify      patient records. 
 Pharmacist          cannot modify   patient records. 
 
|----<Subject>----|----<Right>-----|--<ProtectionObject>-| 

 
<Authorization> ::= <Session> who acquire <Right>  
                    <ProtectionObject> 
<Session>       ::= {<GroupUser>|<User>}+ <Role>+ 
<GroupUser>     ::= {<User>}* 
<User>        ::=  User_name 
<Role>        ::=  Role_name 
<Right>        ::=  <Permission> {<Asset>}* 
<Permission>    ::= {<Requirement>|<Condition>|<Constraint>}+ 
<ProtectionObject>::=  Object_name 
<Requirement> ::= Requirement_statement 
<Condition> ::= Condition_statement 
<Constraint> ::= Constraint_statement 
 

Figure 10. An improvement of an extended-BNF  
of authorization security pattern  
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In figure 10, we represent an extended-BNF which 
translates from a tree diagram in figure 9. In order to 
apply our grammar, we still use requirements from 
hospital system. An example of improved requirements 
that support authorization is shown in figure 11. 
 
 
 
 
 
 
 
 
 

5. A SUPPORTING TOOL DEVELOPMENT 

In order to support the applying our grammar to 
generate security requirements, we propose a prototyping 
tool for defining security requirements based on our 
security grammars. There are four main functions as 
follow: 

1.) Security Requirement Type Selection Function. 
This is the first step for user to select type of security 
requirements. System provides the list of security types 
within our scope. When user selects type of security 
requirements, the system will provide the list of related 
security patterns for user to select. 

2.) Security Pattern Selection Function. When user 
selects a type of security requirements, user will see the 
list of security patterns. After user selected a security 
pattern, the system will display the forms for user to fill 
in the necessary information. These forms are consistent 
with our grammar.  

3.) Predefined Validation Function. We have 
previously discussed that some security patterns have to 
concern with another patterns to help define a more 
complete and unambiguous security requirements. In 
practice, user has to define asset from grammar of asset 
identification in order to use the defined asset 
information in authorization grammar for determining 
access right for any assets. Thus, when user selects 
security pattern to define security requirements, system 
has to precheck some aspect which must be defined 
before use a selected grammar. An example of predefine 
aspect in authorization security pattern are asset’s name, 
Session (user’ name who wants to access the protection 
object) and ProtectionObject (the objects that user try to 
access). After the system knows the existing assets and 
session, user is allowed to define authorization 
requirements. 

4.) Requirement Statement Generating Function is a 
module to generate a security requirements statement 
from user entering information that is filled in grammar 
forms from the previous steps. 

We illustrate the interaction between user and our 
tool as shown in figure 12. It shows the sequence of 
defining security requirements with our prototyping tool. 

User System

SecurityPatternsList

Submit(SecurityPattern)

Prechecking()

alt

GenterateForm(SecurityPattern)

Submit(SecurityInformation)

GenerateStatement()

SecurityRequirementStatement

[Precheck = true]

[Precheck = false] NoSufficientExistingData

Figure 12. A simple sequence diagram for 
defining authorization requirements 

 
 A simple example GUI is shown in figure 13. It 
presents GUI of authorization pattern that consistent with 
our authorization grammar. In order to understand how 
to define requirements, we will present the process step 
by step. First, user chooses a security requirement type. 
Second, user chooses pattern in a scope of a selected 
security requirements type, then the system presents GUI 
in a form that automatically generates from our 
authorization defined grammar. Third, user defines 
values for the modifiable items. Finally, user defines all 
essential values. The result of this GUI is the same as the 
requirement statements that show in figure 11. 
 

 
 

Figure 13.  An example of GUI for authorization pattern 

 based on authorization grammar  
 
6. CONCLUSIONS AND FUTURE WORK 

Our works propose a grammar in an extended-BNF 
form for security requirements developments based on 
security patterns. We also propose a prototyping tool 
developed based on the proposed grammars. We do not 
claim that our proposed grammars are perfect or 
completely. Our research yields two main contributions 

 
Doctor and Nurse who acquire ModifyRole can read and modify 
|-------<user>--------|---------<Role>---------|-----<constraint>-----| 
 

his/her patient record. 
|--<ProtectionObject>---| 
 

Pharmacist who acquires ReadRole can read only the patient records. 
|----<user>-----|-------<Role>-------|----<constraint>--|---<ProtectionObject>--| 

Figure 11. An example of an improvement of  

authorization security requirements 
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in defining system security requirements which always a 
challenged problem in practice. First, the proposed tool 
directly enables developers to express the security 
requirements and properties of the system in a precise 
way and to earn security requirements of the system in a 
natural language representation which many used as a 
fundamental of any organization security view and be 
improved later. Second, the proposed tool has a feedback 
feature that developers may put any comments which are 
used as an important input help improve the existing 
proposed grammar. 

We continue to finish completing grammar 
construction for all twenty security patterns. It is covered 
Enterprise Security and Risk management, Identification 
and Authentication, Access Control Models, and 
Firewall Architecture.  Then, we will validate our 
proposed grammar by accepting feedback in a formal-
defined evaluation form from security domain expert. 
The feedback helps improve the quality of our grammar 
in term of completeness and correctness.  
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Abstract 

 
One of the highest priorities of system requirements 

needed in software development industry is security 
requirements. However, to identify the complete and 
correct software security requirements is a challenging 
task especially creating enterprise assets security 
requirements. Enterprise assets security requirements 
are to identify security basic needs, to assess risks, to 
establish security approach and service, and to specify 
external enterprise consideration including 
confidentiality, integrity, availability, and 
accountability concerns. Moreover, these may be 
applied to other security requirements such as 
identification and authentication, access control, 
firewall architecture, etc.    Security patterns may be 
used to create this security requirements but 
understanding, analyzing and transforming from 
security patterns to security requirements are difficult 
to accomplish. We proposed a grammar, called 
ESRMG (Enterprise Security and Risk Management 
Grammar), and a prototyping tool based on security 
patterns in a scope of enterprise asset identification 
and risk managements which are the fundamental of 
enterprise security requirements. The proposed 
grammar and tool are beneficial for any organization 
to construct enterprise security requirements and may 
help reduce cost and time in overall of system 
development. 

1. Introduction 
As businesses become more dependent on 

computers (and more distributed), there is a growing 
appreciation of the need of security [1], [2]. The most 
important asset that most businesses hold today is 
information. This could be information on customers, 
contracts, personals and products. The security of this 
information is normally entrusted to business 
managers. Many of them have little experience in 
control and protection of information. These managers 
may also have other responsibilities which relates to 
security issues. Thus, security knowledge is 
unavoidable in a managing task. 

In software development, requirements engineering 
process is one of early stages which pay attention to 
gathering business information and its’ requirements 
from all related stakeholders in order to produce 
requirement specifications for each project. We have 
known that security has become an important topic for 
many software systems. We can imagine such a list of 
questions of security concern, but how do we define 
them into security requirements. So, the discrepancy is 
occurred. For example, how do you identify 
organization’s or system’s security needs, and how do 
you define an appropriate security approach to meet 
these needs? Is confidentiality a security property you 
need in your system, or confidentiality, integrity, 
availability, or accountability? Or even a mixture of the 
four? And how do you ensure these properties by 
appropriate means of prevention, detection and 
response? It is rather difficult to have precise security 
knowledge from stakeholders and developer team. It is 
also difficult to have heuristic experience from 
previous projects to define such security requirements 
for enterprise assets. 
In this paper, we present security grammars which are 
constructed by our framework [5] from security 
patterns in a scope of Enterprise Security and Risk 
Management. Our grammars are supported in 
requirements engineering that is useful for enterprises 
to elicit, to define security requirement specifications 
in a precise way and to manage their assets with 
security concerns. Moreover, the generated 
requirements are the fundamental awareness of an 
organization to select security approaches (prevention, 
detection, and response) which are driven by security 
properties (confidentially, integrity, and availability).  

2. Background  
According to our previous research [5], we have 

proposed the framework for constructing the security 
grammar based on security pattern. A slight 
improvement of our framework is shown in figure 1.  
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Figure 1. A security grammar  
constructing framework. 

 
This framework presents security grammars using 

security patterns from [1] as an input. The result of it is 
a set of grammars with respect to security patterns 
which can be used to generate the requirements of the 
security. This framework consists of three major steps. 
The first step is the security pattern structure analysis 
which results in the pattern elements and their 
relations. The second step is the security grammar 
construction which uses the result from the previous 
step to construct grammar trees in order to reveal the 
hierarchy among elements and their relations. Then, 
the grammar trees are transformed into an Extended 
Backus–Naur Form (EBNF) which will be used to 
create the security requirements. The third step is 
grammar validation. The purpose of this step is to 
improve the quality of grammar under the scope of 
security patterns from domain expert comments and 
participant feedback.  

Schumacher et al. [1] proposed forty-six security 
patterns cover the enterprise level, the system level and 

the operational level for any organization to build the 
security architecture. We pay attention to the enterprise 
level because the enterprise information security 
become an increasingly important system quality that 
must be carefully managed but it is still lack of an 
adequate support for top management decision making.  

Risk determination is also a main part of our 
research since it helps project manager consider and 
decide for asset management in any operations 
required the enterprise assets.  

However, the applications of the security patterns 
for implementation in the real business cases is a 
difficult task and consume a lot of time and effort to 
understand their contained specific information. 

In this paper, we present security grammars for 
constructing security requirements based on enterprise 
security and risk management. These proposed 
grammars can help user or developer as a guideline to 
address the enterprise-wide security issues. Moreover, 
we could apply them as a root of security requirements 
for all enterprise security concerns [3] and as guidance 
an enterprise to select appropriate security approaches 
and services. 

3. The Enterprise Security and Risk 
Management grammars 

Enterprise Security and Risk Management consist 
of eight patterns [1] as shown in table 1. In order to 
obtain security grammars for these patterns, we 
recommend to follow the processes presented in our 
framework. The brief of each grammar are the 
following: 

 
 

Pattern Category Grammar name 
Enterprise 
Security and Risk 
Management 
(ESRM) 
 

• Security Needs Identification for 
Enterprise Assets (SNIEA) 

• Asset Valuation (AV) 
• Threat Assessment (TA) 
• Vulnerability Assessment (VA) 
• Risk Determination (RD) 
• Enterprise Security Approaches (ESA) 
• Enterprise Security Services (ESS) 
• Enterprise Partner Communication (EPC) 

 

Table 1. List of Enterprise Security  
and Risk Management Grammar 

 
 
 

 3.1. Security Needs Identification for Enterprise 
Assets (SNIEA) Grammar  
 

This is the root grammar for all enterprise security 
concerns. It helps resolve the issue of whether security 
is really needed and, if it is, what properties of security 
should be applied for a particular enterprise. Security 
properties considered include confidentiality, integrity, 
availability, and accountability. 
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3.2. Asset Valuation (AV) Grammar  
This grammar determines the overall importance of 

what an enterprise places on the assets. Loss or 
compromise of such assets may result in anything from 
hard costs, such as fines and fees, to soft costs, such as 
loss of market share and consumer confidence. 

 
3.3. Threat Assessment (TA) Grammar  

This grammar defines threats which are the 
likelihood of, or potential for, hazardous events 
occurring. They can affect any asset or object on which 
an enterprise places value. An enterprise threat 
assessment identifies the threats posed to the enterprise 
asset, and determines the likelihood or frequency of 
their occurrences. 

 
3.4 Vulnerability Assessment (VA) Grammar 

 This grammar defines vulnerabilities which are the 
weakness that could be exploited by a threat, causing 
the violation of an asset’s security property. 
Conducting an enterprise vulnerability assessment 
helps to identify the weaknesses of the enterprise’s 
assets and the systems that enable access to them, and 
evaluates the severity if vulnerability were to be 
exploited. 

 
3.5 Risk Determination (RD) Grammar  

This grammar is the final stage of risk assessment 
process. The use of this grammar must incorporate the 
results from an asset valuation, a threat assessment and 
a vulnerability assessment. Using the input of these 
grammars, the enterprise is able to evaluate and 
prioritize the risks of assets. 

 
3.6 Enterprise Security Approaches (ESA) 
Grammar  

This grammar guides an enterprise in selecting the 
security approaches, which are driven by the security 
properties (confidentiality, integrity, and availability) 
for a specific asset. 

 
3.7 Enterprise Security Services (ESS) Grammar  
 

This grammar guides an enterprise in selecting 
security services for protecting its assets, after the 
required security approaches have been identified. It 
helps establish the level of strength or confidence for 
each security service should offer, based on priorities. 
Primary examples of such services are identification 
and authentication, accounting/auditing, access 
control/authorization, and security management. 

 
 
 
 

3.8 Enterprise Partner Communication (EPC) 
Grammar  
 

Enterprises often partner third parties to support 
their business process. These third parties may include 
application and managed service providers, consulting 
firms, vendors, outsourcing development teams, and 
satellite offices. As part of this relationship, access 
must be granted to allow data to travel between the 
organizations. Without attention to the protection of 
that data and the methods by which they are 
transferred, one or both organizations may be at risk. 

In appendix A, we present all security grammars of 
enterprise security and risk management with practical 
examples.  

In practice, we cannot define security 
requirements all at once from these security patterns. In 
order to apply these security pattern to define 
enterprise security requirements and risk management, 
organization should follow the sequence of processes 
as shown in figure 2. 

 

Security needs identification for enterprise assests

Threat assessment

Vulnerability assessment

Asset valuation

Risk determination

Enterprise security approaches

Enterprise security services

Enterprise partner communication

1st phase

2nd phase

 
Figure 2. The Enterprise Security  

and Risk Management Flow 
 

First of all, we must identify asset information 
using SNIEA grammar. Then, we use this asset 
information to determine its value from AV grammar 
and its threat from TA grammar. The vulnerability 
assessment is a next step from threat assessment to 
determine severity scale of vulnerability for a single 
threat using VA grammar. The last step of the first 
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phase is risk determination that uses all information 
gained to calculate the risk value and assign the 
qualitative risk ratings for overall enterprise assets.  

The last three steps are to define enterprise security 
approaches and services for any asset with related risk 
consideration. Moreover, we could apply those 
approaches and services to specify the external 
enterprise communication. These operations are 
supported by our grammar such as the security 
requirements construction for enterprise security 
approaches and services by ESA grammar and ESS 
grammar, and external enterprise communication 
requirements by EPC grammar. 

We concentrate on RD grammar because it is the 
final process of a risk assessment process (1st phase as 
shown in figure 2). Then, we can use the result of it as 
a guideline to consider the asset management with 
security concern in later phase. 

4. Risk Determination in Security Patterns 
 

Risk determination is the final stage of a risk-
assessment process, and incorporates the results from 
an asset valuation, a threat assessment and a 
vulnerability assessment [7]. Using the outputs of these 
grammars, the enterprise is able to evaluate and 
prioritize risks. 

Risk determination mainly concern with the 
evaluation of the three factors: 1) the threat that can 
affect an asset 2) the vulnerabilities that can be 
exploited by a threat 3) the asset value having impacts 
on an asset. The conceptual illustration is shown in 
figure 3. 

 
Figure 3. The risk determination factors 

 
All of main factors of risk determination in figure 3 

are supported by our grammars. The TA grammar 
produces threat action and its likelihood scale. The 
likelihood scale presents in numeric estimation based 
on six ratings defined by [8]: Extreme, Very High, 
High, medium, Low and Negligible.  

The VA grammar produces vulnerabilities and their 
severity scale for each threat action. There could be 
several vulnerabilities for one threat. However, there 

are several variations of severity scale. CERT [9] uses 
a purely quantitative scale of 0 to 180 for ranking the 
severity of vulnerability but they did not present the 
qualitative values. In our grammar, we use the CVSS 
[10] which is an open framework that can be used by 
any security or application. They also propose a six 
rating system.   

The AV grammar produces asset name and its 
overall importance value of three sub-factors. They are 
security value, business impact value and financial 
value. All of them have to later translate qualitative 
value into six rating scales. The ratings may be 
modified according to the preference of the enterprise 
or followed to standard such as NIST SP800-30 [11] 
and ISO/IEC 17799:2000 [12]. 

Asset Impact Factor is produced the summation of 
all severity of vulnerabilities for each threat that affects 
on an asset. The asset impact value for one asset can be 
computed from the following equation: 
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When, ThreatLikelihood presents a qualitative 
value in numeric estimation for the frequency of threat 
occur. Vuln.Severity presents a qualitative value in 
numeric estimate of severity scale for which threat 
exists. t is a number of threat for each existing asset. s 
is a number of vulnerability for which threat exists. 

 

The Risk Value for each asset is the asset value 
multiply by the asset impact value. So, the risk value 
for one asset is  

 
tAssetImpacAssetValueRisk ×=  

 
The presentation of computation results, six equally 

divided ranges have been created in order to indicate 
the qualitative security scale. For example, the 
computation risk value of one enterprise, the lowest 
value of asset risk value is 1 and the highest value is 
786. Thus, the six-equal intervals of each qualitative 
risk level are shown in table 2. 
 
Table 2. An example of qualitative risk translation 

 
Level Level/Qualitative 

Value 
Example of  
Risk Value 

Extreme 6 656-786 
Very high 5 525-655 

High 4 394-534 
Medium 3 263-393 

Low 2 132-262 
Negligible 1 1-131 
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5. Risk Determination Grammar 
In order to obtain RD grammar, we start 

constructing a grammar tree that can reveal the 
relationship among elements and indicate the degree of 
relationship. However, we use only symbols which 
according to ISO standard ISO/IEC14977:1996 [13] 
for EBNF. We use a plain arrow, if it is a one-to-one 
relationship, an arrow with a plus (+) symbol, if it is a 
one-to-many relationship. We use ‘AND Gate’ to 
indicate that the above element must consist of all 
under elements and ‘OR Gate’ to indicate that above 
element may consist of some alternative elements of all 
under elements. The grammar tree diagram and 
example of EBNF for Risk Determination is shown in 
figure 4. 

Risk determination

Qualitative riskAsset name

Extreme
[(5N+1) – 6N]

Very high
[(4N+1) – 5N]

High
[(3N+1) – 4N]

Medium 
[(2N+1) – 3N]

Low 
[(N+1) - 2N]

Negligible
[1-N]

M is a max value of risk for any asset
N is a M value divided by 6

 
 

Risk-determination = “The qualitative risk for” , Asset-name , “is” | “are” , Quality-risk , “.” ; 
Asset-name = ? The asset name which defined by SNIGA grammar ? ; 
Quality-risk = “negligible” | “low” | “medium” | “high” | “very high” | “extreme” ; 
   

  
Figure 4. Grammar of Risk Determination  

 
The result of this grammar determines the six-level 

risk for each asset of an enterprise. Such as “The 
qualitative risk for patient records is extreme”. 
Extreme is a qualitative value computed by using our 
proposed tool which will be presented in case study. 

 

6. Case study 
 

We use the threat-vulnerability for asset in 
netcentric environment as an example of risk 
determination because it is widely applied in any 
enterprise. The basic netcentric environment is shown 
in figure 5.  
 

Figure 5. The netcentric environment 
 

In order to elaborate our approach, a selected 
security domain expert explores our grammar and also 
identifies the value of three main assets, likelihood of 
threats and severity level of vulnerabilities. From the 
expert evaluation, the asset value of database server, 
web server and login member information are six, five 
and five respectively. The rest of the values are shown 
in table 3. 

 

Table 3. Threat-vulnerability for netcentric assets 
 

Threat action 
Likelihoo

d 
Scale 

Vulnerability Severity 
Scale 

Application and Database Sever 
Inadequate hardware 
control 

4 

Encryption devices do 
not used 

5 

ID and password was 
takeover 

4 

Poor  password 
management program 

4 

Data entry error 5 Lack of data validation 
from input process 

2 

Leaking confidential 
information 

3 Exposure information 
asset 

3 

Susceptibility of 
employee to bribery 

3 Theft of information 3 

Lack of proper physical 
controls for document 
storage (lock, safe) 

4 

Web sever 
Inadequate audit trail 
review of system activity 

3 Sever down 3 

Lack of monitoring 
devices to detect 
unauthorized intrusions 

4 

Full audit trail is not 
implemented 

4 

Departing employees’ 
system access privileges 
are not immediately 
revoked. 

3 

Individual passwords are 
not unique or contain few 
characters. 

5 

Unauthorized access 
system 

5 

Poor  password 
management program 

4 

Data entry error 5 Lack of data validation 
during from input 

3 

Member Information 
Inadequate hardware 
control 

4 

Encryption devices do 
not used 

5 

ID and password was 
takeover 

4 

Poor  password 
management program 

4 

Data entry error 5 Lack of data validation 
from input process 

3 

Susceptibility of 
employee to bribery 

3 Theft of information 3 

Lack of proper physical 
controls for document 
storage (lock, safe) 

4 
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According to risk determination equation that 
proposed in section 4, risk of application and database 
server can be written as follows: 
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In a similar computation, web sever and member 

information risk values are 580 and 440 respectively. 
We assume that the netcentric environment has the 
qualitative ranges as shown in table 2. Consequently, 
the qualitative risk value of these asset are in a very 
high level for database sever and web sever, and in a 
high level for member information. 

These qualitative values of each asset can guide the 
user or developer to pay attention to planning and 
building security control of enterprise assets with 
appropriate technical control in order to achieve a good 
security level, specified security profile, best practice, 
and enterprise policy. 

7. Conclusion 
Before an enterprise can protect its assets, 

information about what assets it owns and what type of 
protection they need must be realized. We propose the 
security grammars in a scope of the enterprise security 
and risk management. They are beneficial to help 
organization or developer to define security 
requirements specification. These grammars are 
composed of Security Needs Identification for 
Enterprise Assets, Asset Valuation, Threat Assessment, 
Vulnerability Assessment, Risk Determination, 
Enterprise Security Approaches, Enterprise Security 
Services and Enterprise Partner Communication. These 
are the root grammars for all enterprise security 
concerns. The risk determination grammar in this paper 
assists in deciding how much protection is needed for 
each business asset type and a support formal way of 
accounting them. 

8. Future works 
We continue to validate and improve our grammars 

from security domain experts in different aspects. We 
also improve the supporting tool in order to increase its 
flexibility in automatic providing the necessary basic 
information needed for security requirements 
specification.  Moreover, the generated results from 
our tool will be formally evaluated by some 
participants who have experience in security area.      A 
collected feedback will be analyzed to improve tool 
quality. 

Some parts of our tool allow users to define some 
information by themselves. These may lead to invalid 
input information type. This is a weak point of our 
tools. So, we continue to add some appropriate 
constraints to avoid this problem. 
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Appendix A 
 The Security Needs Identification for Enterprise Asset Grammar 

(GM61) 
Asset valuation Grammar (GM62)

 
SNIEA

Asset Type

Security 
Property

Business 
driver

Information
Type

Physical 
Type

ED FD LD IP CD PN
D

PB
D

PT
D

EF EM FE CE LE EV RM M
P
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R

PR M
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ail
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y
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*
+

+ +

 
 

 
Asset valuation

Asset Name
Overall 

Asset Value

BI Rating

BI
-E

xtr
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m
e
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-V
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h
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FV Rating
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SR Rating
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-E
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e
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-V
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-H
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Asset-Valuation = “The asset valuation of”, Asset-Name, “is” , Rate-of-Security-Requirement, Rate-

of-Financial-Value, “and”, Rate-of-Business-impact , “So, overall impact value is” 

Overall-Impact, “.” ; 

Asset-Name = ? Name of asset from user ? ; 
Rate-of-Security-Requirement = Rating , “in security requirement rating,” ; 

Rate-of-Financial-Value = Rating , “in financial value rating” ; 

Rate-of-Business-impact = Rating , “in business impact rating.” ; 
Overall-Impact = Rating ; 

Rating = “extreme” | “very high” | “high” | “medium” | “low” | “negligible” ; 

 
Example 
The asset valuation of Museum employee data is very high in security requirement rating, 
medium in financial value rating, and very high in business impact rating. So, overall impact 
value is very high. 
 

Vulnerability assessment Grammar (GM64) 

SNIEA = Asset-Type, “require” ,Security-Property-List, “under the auspices of”, 

Business-Driver-List, “.”; 
Asset-Type =  Information-Type-List | Physical-Type-List | User-Type-List ; 
Information-Type-List = Information-Type ,  {“,” , Information-Type } ; 
Information-Type = “employee data” | “financial data” | “legal data” | “intellectual property” | 

“customer data” | “partner data” | “public data” | “protection data” |  

? User information type ? ; 

Physical-Type-List = Physical-Type , {“,” , Physical-Type } ; 
Physical-Type =  “enterprise facility” | “enterprise employee” | “factory equipment” |  

“computer equipment” | “lab equipment” | “enterprise vehicles” | “raw material” | 

“manufactured product” | ? User physical type ? ; 

Security-Property-List = Security-Property , {“,” , Security-Property } ; 
Security-Property =  “confidentially” | “integrity” | “availability” | “accountability” ; 

Business-Driver-List = Business-Driver , {“,” , Business-Driver } ; 
Business-Driver = “laws or regulation” | “partner relations” | “mission and goals” | “financial health” | 

“business process” | “sensitive business event” | “enterprise location”  |  

? User business driver ? ; 
User-Type-List =  ? User information item ? , { “,” , ? User information item ? } ; 

 
Example 
Employee data, financial data require confidentially, integrity, accountability under the auspices of 
laws or regulation. 
 

Threat assessment Grammar (GM63) 
 

Threat assessment

Threat action
Event 

likelihood

Ex
tre

am

Ve
ry

 H
ig

h

Hi
gh

M
ed

ium

Lo
w

Ne
gl

ig
ib

le

 
 

Threat-assessment = “The likelihood of” , Threat-action , “is” , Event-likelihood , “.” ; 

Threat-action = ? Name of threat action is input from user ? ; 
Event-likelihood = “extreme” | “very high” | “high” | “low” | “negligible” ; 

 
Example 
The likelihood of Data entry error for Museum employee data is very high. 

 
Vulnerability 
assessment

Threat Information Vulnerabilities

Vulnerability Severity scale

Ex
tre

am

Ve
ry

 H
ig

h

Hi
gh

M
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ium

Lo
w

Ne
gl

ig
ib

le
+

 
 

Vulnerability-assessment = { “The cause of” , Threat-Information , “is” , Vulnerabilities-List , “.” } | 

{ “The causes of” , Threat-Information , “are” , Vulnerabilities-List , “.”  } ; 
Threat-Information = ? Threat information from output of GM63 ? ; 
Vulnerabilities-List = Vulnerability , { “,” , Vulnerability } ; 
Vulnerability = Vulnerability-Action, “which has” , Severity-Scale, “severity level” ; 

Vulnerability-Action = ? Name of the vulnerability action is input from user ? ; 
Severity-Scale = “extreme” | “very high” | “high” | “low” | “negligible” ; 
   

 
Example  
The causes of museum fire are failure of fire alarm system which has extreme severity level, 
failure of fire suppression system which has very high severity level. 
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