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บทที�  1 

บทนํา 

1.1. ความเป็นมาและความสาํคัญของปัญหา 

จดุอ่อนในซอฟต์แวร์ได้ถกูรวบรวมไว้เพื�อให้เป็นมาตรฐานในการประสานงานกนั
ในระหว่างผู้ ทํางานในการรักษาความปลอดภัยด้านคอมพิวเตอร์ ในชื�อ ซีวีอี (CVE) [1] แต่
เนื�องจากจุดอ่อนเหล่านี �มีจํานวนมาก [2] ทําให้ผู้ ดูแลระบบทํางานได้ลําบากในการจัดลําดับ
ความสําคญัในการดแูลรักษาความปลอดภยัจากจดุออ่นเหลา่นี � 

งานวิจยัเกี�ยวกบัข้อมลูจดุอ่อน ได้มีการจดักลุ่มของจดุอ่อน ตามประเภทของการ
เกิด หรือประเภทของผลกระทบเพื�อให้สามารถจดัการป้องกนัจดุอ่อนได้ตามกลุ่มที�ระบบนั �น ๆ ให้
ความสนใจเป็นพิเศษ ตอ่มา ได้มีการวิเคราะห์ถึงความสมัพนัธ์ระหว่างจํานวนของการโจมตี และ
วงจรชีพของจดุออ่น ทําให้พบว่าวงจรชีพมีส่วนกําหนดการกระจายและจํานวนของการโจมตี และ
เนื�องจากจุดอ่อนแต่ละตวั มีวงจรชีพที�ต่างกัน ทําให้ลักษณะของจํานวนของการโจมตีต่างกัน 
ขึ �นอยูก่บัพฒันาการของวงจรชีพ 

ในงานวิจยันี �ได้นําเสนอวิธีการติดตามการเปลี�ยนแปลงของวงจรชีพของจุดอ่อน
โดยใช้ข้อมูลสาธารณะจากการค้นคืนผ่านเว็บไซต์  เพื�อจัดลําดบัความสําคญัของจุดอ่อนตาม
สถานะของวงจรชีพเพื�อช่วยผู้ ดูแลระบบในการตัดสินใจติดตามหรือเพิกเฉยจุดอ่อนเหล่านั �น
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1.2. วัตถุประสงค์ของการวิจัย 

1.2.1 เพื�อจัดหมวดหมู่ของการเปลี�ยนแปลงวัฏจักรซีวีอีในการให้ลําดับ
ความสําคญัของซีวีอี 

1.2.2 เพื�อนําเสนอวิธีการติดตามหรือเพิกเฉยซีวีอี โดยอาศยัข้อมลูสาธารณะใน
การพิจารณา 

1.3. ขอบเขตของการวิจัย 

1.3.1. พฒันาระบบด้วยภาษาจาวา 

1.3.2. ทําการค้นหาข้อมลูสาธารณะด้วย Google Search API 

1.3.3. การทําเหมืองข้อมูลโดยใช้เทคนิคการจําแนกประเภทข้อมูลแบบเบย์ 
(Bayesian Classification) 

1.3.4. ประมวลผลการทําเหมืองข้อมลูโดยใช้ Weka Tools 

1.4. คาํจาํกัดความที�ใช้ในการวิจัย 

1.4.1. วีแอลโอ (Vulnerability Lifecycle Ontology) คือ ออนโทโลยีของวงจรชีพ
ของจดุออ่น 

1.4.2. เอ็นวีดี (National Vulnerability Database) คือ ฐานข้อมูลจุดอ่อนที�
เผยแพร่โดยกระทรวงกลาโหมของสหรัฐอเมริกา 

1.5. ประโยชน์ที�คาดว่าจะได้รับ 

งานวิจยันี �นําเสนอการจดัหมวดหมู่ของซีวีอีและความสําคญัเพื�อช่วยผู้ดแูลระบบ
ในการติดตามหรือเพิกเฉยต่อซีวีอีที�เกิดขึ �นโดยใช้ข้อมูลการเปลี�ยนแปลงของซีวีอีที�ได้รับมาจาก
เว็บไซต์ของเอ็นวีดี เป็นแนวทางในการช่วยเหลือผู้ดแูลระบบในการให้ความสําคญัในการจดัการ
แก้ไขปัญหาที�เกิดจากซีวีอีที�ต้องทําการแก้ไขหรือสามารถเพิกเฉยได้ 
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1.6. วิธีดาํเนินการวิจัย 

1.6.1. ศกึษาและทดสอบแนวความคดิและทฤษฎีของงานวิจยัที�เกี�ยวข้อง 

1.6.2. ทดลองแนวทางและวิธีการของงานวิจยัต่างๆ เกี�ยวกับข้อมลูจุดอ่อนและ
การเปลี�ยนแปลงข้อมลูจากสาธารณะ 

1.6.3. ทดสอบ วิเคราะห์ ปรับปรุงแก้ไขงานวิจยั ให้อยูใ่นแนวทางที�ต้องการ 

1.6.4. นําเสนอผลลพัธ์ของงานวิจยัที�ได้ในรูปแบบต่างๆ เช่น การแสดงผลใน
รูปแบบกราฟ 

1.6.5. สรุปผลงานวิจยั 

1.7. ลาํดับขั 5นตอนในการเสนอผลการวิจัย 

วิทยานิพนธ์นี �แบ่งเนื �อหาทั �งหมด 5 บท โดยแต่ละบทประกอบไปด้วยเนื �อหา
ดงัตอ่ไปนี � 

บทที� 1 นําเสนอ ความเป็นมาและความสําคญัของปัญหา, วตัถปุระสงค์ของการ
วิจัย, ขอบเขตของการวิจัย, คําจํากัดความที�ใช้ในการวิจัย, ประโยชน์ที�คาดว่าจะได้รับ และ
วิธีดําเนินการวิจยั 

บทที� 2 เอกสารและงานวิจยัที�เกี�ยวข้อง เช่น ทฤษฎีที�เกี�ยวข้อง เช่น ซีวีอี, การทํา
เหมืองข้อมลูเว็บ เอกสารและงานวิจยัที�เกี�ยวข้อง เชน่ Vulnerability Relevancy Framework 

บทที� 3 ประกอบด้วย ภาพรวมและขั �นตอนการดําเนินงานวิจยั แหล่งที�มาของ
ข้อมลู การเก็บรวบรวบข้อมลู การนอมลัไลซ์ข้อมลูเพื�อการสรุปผล วิธีการประเมินผลการทดลอง 

บทที� 4 นําเสนอ ตัวอย่างและผลลัพธ์การทดลอง จากการเก็บข้อมูลการ
เปลี�ยนแปลงของคะแนนซีวีอีที�ได้นํามาวิเคราะห์ออกเป็นกลุม่ของซีวีอีที�ต้องตดิตามและเพิกเฉยได้ 

บทที� 5 สรุปผลการวิจยั 
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1.8. ผลงานที�ตีพมิพ์จากวิทยานิพนธ์ 

ส่วนหนึ�งของวิทยานิพนธ์ฉบับนี �ได้รับการตีพิมพ์และนําเสนอบทความทาง
วิชาการชื�อ Classification of CVE Lifecycle Based on Public Information โดย Atthapon 
Pounpum, Ratsameetip Wita และ Yunyong Teng-amnuay ในงานประชมุวิชาการ The 9th 
National Conference on Computing and Information Technology (NCCIT 2013) ซึ�งจดัขึ �น
ในวนัที� 9-10 พฤษภาคม 2556 ณ. กรุงเทพมหานคร ประเทศไทย 
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บทที�  2 

เอกสารและงานวิจัยที�เกี�ยวข้อง 

2.1. ทฤษฎีที�เกี�ยวข้อง 

2.1.1. CVE 

ซีวีอี คือมาตรฐานสําหรับการกําหนดชื�อจดุอ่อนและคําอธิบายซึ�งประกอบไปด้วย
ข้อมลูทั�วไป ผลกระทบ เวอร์ชั�นของซอฟท์แวร์ วิธีการแก้ไข เพื�ออ้างอิงถึงจดุอ่อนเดียวกนัและง่าย
ตอ่การอ้างอิง [1] ตวัอยา่งดงัภาพที� 1 

 
ภาพที� 2.1 ลกัษณะตวัอย่างของซีวีอี 

แหล่งข้อมูลหมายเลขซีวีอีถูกรวบรวมไว้ในฐานข้อมูลเอ็นวีดี (NVD: National 
Vulnerability Database) ซึ�งพัฒนาโดยสถาบันมาตรฐานและเทคโนโลยีแห่งประเทศ
สหรัฐอเมริกาหรือเอ็นไอเอสที (NIST: National Institute of Standard and Technology) [3] 

2.1.2. การทาํเหมืองข้อมูลโดยการจาํแนกประเภทข้อมูล 

กระบวนการทําเหมืองข้อมูลโดยการจําแนกประเภทข้อมลูเป็นกระบวนการสร้าง
แบบจําลองจัดการข้อมูลให้อยู่ในกลุ่มที�กําหนด โดยนําข้อมูลส่วนหนึ�งสอนให้ระบบเรียนรู้ 
(Training Data) เพื�อจําแนกข้อมลูออกเป็นกลุม่ ผลลพัธ์ที�ได้จากการเรียนรู้คือ แบบจําลองจําแนก
ประเภทข้อมูล (Classifier Model) และนําข้อมูลส่วนที�เหลือจากการสอนระบบมาใช้เป็นข้อมูล
ทดสอบ (Testing Data) ซึ�งกลุ่มที�แท้จริงของข้อมลูที�ใช้ทดสอบนี �นํามาเปรียบเทียบกับกลุ่มที�หา
มาได้จากแบบจําลองเพื�อทดสอบความถกูต้องและปรับปรุงแบบจําลองจนได้ค่าความถูกต้องใน
ระดบัที�ต้องการ เพื�อนําแบบจําลองที�ได้มาใช้ในการทํานายกลุม่ของข้อมลูใหม ่[4]  
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2.2. เอกสารและงานวิจัยที�เกี�ยวข้อง 

2.2.1. Vulnerability Relevancy Framework 

งานวิจยันี �กําหนดกรอบการทํางานสําหรับการจดัลําดบัความสําคญัของจุดอ่อน
จากความเกี�ยวข้องกับข้อมูลออนไลน์ที�รวบรวมได้และใช้ความสัมพันธ์ระหว่างวงจรชีพและ
ลกัษณะของข้อมลูที�เกี�ยวข้องกบัจดุอ่อนโดยสร้างเป็นวีแอลโอ (VLO หรือ Vulnerability Lifecycle 
Ontology) [5] ซึ�งวีแอลโอถูกสร้างจากข้อมูลความปลอดภัยของระบบคอมพิวเตอร์และข้อมูล
พื �นฐานของจุดอ่อน สกัดข้อมูลจากเว็บไซต์ความปลอดภัย เพื�อใช้ในการอธิบาย Basic 
Information, Technical Detail, Exploit Detail, Publicity Detail และ Remediation Detail ของ
ออนโทโลจีตามภาพที� 2.2 

 
ภาพที� 2.2 ลกัษณะของวีแอลโอ 

ในงานวิจัยนี �ใช้การคํานวณของ Subcontext ของหัวข้อที�สนใจที�ปรากฏใน
เอกสารเพื�อนําเสนอออกมาให้รูปของเวคเตอร์ของ Subcontext เพื�อเปรียบเทียบกบั เวคเตอร์ของ
ข้อมลูเดิมโดยใช้วีธีเอสวีเอ็ม (SVM: Support Vector Machine) ในการแสดงผลของข้อมลูในวี
แอลโอ [6] 
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บทที�  3 

วิธีดาํเนินการวิจัย 

  งานวิจัยนี �แบ่งขั �นตอนการทํางานออกเป็น 3 ส่วน ส่วนแรกเป็นการจัดเตรียม
ข้อมลูซีวีอีจากแหลง่ข้อมลูที�ดาวน์โหลดมาจากเว็บไซต์เอ็นวีดี สว่นที�สองคือการเก็บข้อมลูจากซีวีอี
ที�เราสนใจโดยใช้ Vulnerablity Relavancy Framework ในการให้คะแนนผลการค้นหา ส่วน
สุดท้ายคือการนําข้อมูลที�ได้จากการเก็บข้อมูลมาปรับปรุงเพื�อให้ง่ายต่อการวิเคราะห์ผลการ
เปลี�ยนแปลงข้อมูล และการประเมินผลการทดลองด้วยกระบวนการของเหมืองข้อมูลโดยการ
จําแนกประเภทข้อมลู เพื�อประเมินผลการทดลองตามวงจรชีพที�กําหนดดงัภาพที� 3.1 

 
ภาพที� 3.1 ขั �นตอนการวิจยั 

โดยงานวิจัยนี �การนําวิธีการเก็บข้อมูลโดยฐานข้อมูลคะแนนวีอาร์ (VR-Score) 
[6] ในการเก็บรวบรวมข้อมูลซีวีอีจากข้อมูลสาธารณะ เพื�อใช้พิจารณาผลการติดตามการ
เปลี�ยนแปลงวงจรชีพของซีวีอี 
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3.1. แหล่งที�มาของข้อมูล 

งานวิจัยนี �ใช้ข้อมูลของซีวีอีที�ได้เผยแพร่จากเว็บไซต์เอ็นวีดี [3] เพื�อศึกษาการ
เปลี�ยนแปลงที�เกิดขึ �นในแตล่ะวนั ข้อมลูซีวีอีที�ใช้เป็นข้อมลูตั �งต้นสําหรับการทดลองแบง่ออกเป็น 2 
กลุ่มคือ กลุ่มของปัจจบุนั (nvdcve-2013.xml) ที�จําแนกตามปีที�เกิด และกลุ่มของข้อมลูทั �งหมดที�
เปลี�ยนแปลงของปีก่อนหน้า (nvdcve-modified.xml) การแยกกลุ่มข้อมลูตั �งต้นออกเป็น 2 กลุ่ม
เพื�อศกึษาถึงการเปลี�ยนแปลงระหว่างซีวีอีที�เกิดขึ �นใหม่ กบัซีวีอีเก่าที�กลบัมาได้รับความสนใจอีก
ครั �งตามภาพที� 3.2 

 
ภาพที� 3.2 ข้อมลูซีวีอีสําหรับดาวน์โหลดจากเว็บไซต์เอ็นวีดี 

การเก็บข้อมลูของซีวีอีในปีปัจจบุนัจาก nvdcve-2013.xml ซึ�งเป็นข้อมลูของซีวีอี
ของปี ค.ศ. 2013 เพียงปีเดียว ส่วนข้อมูลของซีวีอีเก่านํามาจาก nvdcve-modified.xml ซึ�งเป็น
ข้อมูลของซีวีอีทั �งหมดทกุปีที�มีการแก้ไข มาตดัข้อมลูของซีวีอีของปี ค.ศ. 2013 ออกแล้วจึงนํามา
เป็นคําค้นในการเก็บข้อมูลจากข่าวสาธารณะ โดยในข้อมลูที�ดาวน์โหลดจากเว็บไซต์เอ็นวีดีจะมี
ลกัษณะตามภาพที� 3.3 
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ภาพที� 3.3 ตวัอยา่งข้อมลูซีวีอีจากเว็บไซต์เอ็นวีดี 

อีกแหล่งข้อมูลของงานวิจัยนี �คือข้อมูลสาธารณะ (Public Information) เป็น
ข้อมลูในอินเทอร์เน็ตในหน้าเว็บต่างๆ ซึ�งในการทดลองนี �คือข้อมลูที�มีความเกี�ยวข้องกบัซีวีอีที�เรา
สนใจ ผ่านทาง Google Search Service ซึ�งเป็นบริการค้นหาข้อมลูทางอินเตอร์เน็ตที�ได้รับความ
นิยมสูงสุด [8] โดยให้ความสนใจผลการค้นหา 10 อันดบัแรกเพื�อนํามาใช้ในการทดลอง ซึ�ง
ลกัษณะข้อมลูของการค้นหาผา่นทาง Google จะมีลกัษณะดงัภาพที� 3.4 
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ภาพที� 3.4 ตวัอยา่งการค้นหาข้อมลูผา่นทางเว็บไซต์กเูกิ �ล 
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3.2. การเก็บรวบรวมข้อมูล 

ในงานวิจยันี �ได้ทําการเก็บข้อมลูของซีวีอีจากแหลง่สาธารณะทกุวนั โดยเริ�มตั �งแต่
วนัที� 25 ธนัวาคม 2012 เก็บสะสมข้อมลูของซีวีอีที�ได้จาก nvdcve-modified.xml ซึ�งทําให้เราได้ซี
วีอีทั �งหมดที�มีการเปลี�ยนแปลงในแตล่ะวนัโดยเก็บสะสมจนถึงวนัที� 20 กมุภาพนัธ์ 2013 

ข้อมลูหมายเลขซีวีอีที�เก็บรวบรวมมาได้จะถกูนํามาสร้างเป็นรายการของซีวีอีที�ใช้
ในการกรองหาความเปลี�ยนแปลง โดยใช้ซีวีอีเหล่านั �นเป็นคําค้นในการค้นหาข้อมูลผ่าน Google 
Search API [9] 

ตารางที� 3.1 ตวัอยา่งผลการค้นหาข้อมลูจากกเูกิ �ล 
CVENAME DATE WORD COUNTS 

CVE-2003-4696 2013-02-12 04:23:28 455 
CVE-2003-4696 2013-02-10 15:14:25 531 
CVE-2003-4696 2013-02-08 08:11:35 530 
CVE-2003-4696 2013-02-07 07:33:58 540 
CVE-2003-4696 2013-02-06 08:33:32 548 
CVE-2003-4696 2013-02-05 03:46:36 626 
CVE-2003-4696 2013-02-04 09:26:04 626 
CVE-2003-4696 2013-02-03 06:41:30 634 
CVE-2003-4696 2013-02-02 10:51:08 815 
CVE-2003-4696 2013-02-01 01:23:05 850 
CVE-2003-4696 2013-01-31 08:19:39 814 
CVE-2003-4696 2013-01-30 03:24:02 414 

ผลลพัธ์ที�ได้จากการค้นหาข้อมลูผ่านทาง Google Search API มีลกัษณะเป็นคํา 
ซึ�งเรานําผลดงักล่าวมาทําการเปรียบเทียบกับคําสําคญัที�เกี�ยวข้องกับความปลอดภัย (Security 
Keywords) โดยทําการนบัเฉพาะคําสําคญัที�เกี�ยวข้องกับความปลอดภยั เก็บเป็นข้อมูลของการ
ค้นหาซีวีอีในแตล่ะวนัดงัตารางที� 3.1 
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คา่ในคอลมัน์ word counts จากตารางที� 3.1 สามารถบง่บอกถึงความสนใจของ
สาธารณะที�มีตอ่ซีวีอี ในช่วงเวลาที�ทําการค้นคืนข้อมูล คา่ word counts ที�มากขึ �นแสดงถึงซีวีอี
กําลงัเป็นปัญหามีการกลา่วถึงบนเว็บไซต์มากขึ �น 

3.3. การนอมัลไลซ์ข้อมูล 

ข้อมลูที�รวบรวมมาได้ ยงัไมอ่าจบอกได้วา่การเปลี�ยนแปลงของข้อมลูที�ค้นหาผ่าน
ทาง Google Search API เพียงเล็กน้อยหมายถึงการเปลี�ยนแปลงของหน้าเว็บมากน้อยเพียงใด 
ดงันั �นจึงทําการนอมลัไลซ์ตามแนวทางของ Wita [6] เพื�อใช้ในการคํานวณเปรียบเทียบค่าตาม
สมการที� 1  ดงันี � 

ω��� = ����	
(�����)
���	
(����) , �� result < 1000

1, �� result > 1000 "  (1) 

 

นําผลการคํานวณด้วยสมการมาทําการนอมลัไลส์ข้อมลูเพื�อความสะดวกในการ
เปรียบเทียบลําดบัการเปลี�ยนแปลงของข้อมลู และเตรียมข้อมลูสําหรับการทําเหมืองข้อมลู โดยคา่

นํ �าหนกัของผลการค้นหา (ω_hit) มาจากลอการึทึ�มของผลการค้นหาเทียบกบัจํานวนสงูสุดของ
ผลที�ได้ ซึ�ง Google Search API มีคา่สงูสดุของผลการค้นหาหนึ�งครั �งเทา่กบั 1000 [9] 

ในตารางที� 3.2 จะเห็นว่า การนําผลการเก็บข้อมูลมาคํานวณผ่านสมการที� 1 

ตามคอลมัน์ ω_hit มีคา่เป็นทศนิยม ซึ�งในการทําเหมืองข้อมลูของการทดลองเพื�อตรวจผล เราให้
ความสนใจในลกัษณะการเปลี�ยนแปลงของข้อมลูในลกัษณะของกราฟและการใช้ข้อมลูที�มีหน่วย
เป็นทศนิยมในการสร้างแบบจําลองสําหรับการฝึกหมายถึงมีจํานวนความเป็นน่าจะเป็นของข้อมลู
ที�เป็นไปได้ถึง 1000X ซึ�งคา่ X เป็นจํานวนของวนัที�เราใช้ในการประเมินผล ดงันั �นเราได้ทําการนํา
ข้อมลูมาทําการปรับปรุงให้อยูใ่นรูปแบบของลําดบั ซึ�งจํานวนสงูสดุที�เป็นไปได้จะมีคา่เป็น XX ซึ�งมี
คา่น้อยกวา่ เพื�อใช้ในการเตรียมข้อมลูฝึกสอนในการทําเหมืองข้อมลูตอ่ไป 
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ตารางที� 3.2 ตวัอยา่งผลการคํานวณผ่านสมการ 

cvename last_update log10(word count) ω_hit Normalized 
CVE-2004-0793 2013-01-12 2.02 0.672 3 
CVE-2004-0793 2013-01-13 2.02 0.672 3 
CVE-2004-0793 2013-01-14 2.01 0.670 1 
CVE-2004-0793 2013-01-15 2.05 0.682 6 
CVE-2004-0793 2013-01-16 2.05 0.684 7 
CVE-2004-0793 2013-01-17 2.01 0.670 1 
CVE-2004-0793 2013-01-19 2.02 0.672 3 
CVE-2004-0793 2013-01-21 2.03 0.676 5 
CVE-2004-0793 2013-01-23 2.03 0.675 4 
CVE-2004-0793 2013-01-26 2.01 0.671 2 
CVE-2004-0793 2013-01-27 2.01 0.670 1 
CVE-2004-0793 2013-01-29 2.01 0.671 2 
CVE-2004-0793 2013-01-30 2.01 0.671 2 
CVE-2004-0793 2013-01-31 2.03 0.676 5 
CVE-2004-0793 2013-02-07 2.08 0.692 9 
CVE-2004-0793 2013-02-10 2.06 0.688 8 

3.4. การประเมินผล 

ผลจากการปรับปรุงข้อมูลตามตารางที� 3.2 เรานําข้อมูลนอมัลไลซ์ ไปผ่าน
กระบวนการของการทําเหมืองข้อมูลโดยใช้โปรแกรม Weka [10] โดยสร้างแบบจําลองของ
ลกัษณะการเปลี�ยนแปลงของวงจรชีพซีวีอีจากรูปแบบการเปลี�ยนแปลงของข้อมลูตามตารางที� 3.1 
แยกเป็นผลของซีวีอีผ่านการคํานวณจากสูตรในแต่ละวนั แบบจําลองข้อมูลที�สร้างมีลกัษณะดงั
ภาพที� 3.5 
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ภาพที� 3.5 ตวัอยา่งแบบจําลองข้อมลูสําหรับฝึกสอน 

จากภาพที� 3.5 ชดุข้อมลูสําหรับแบบจําลองจะมีพารามิเตอร์ 9 ตวั คือ หมายเลข
ซีวีอี และข้อมลูผลการค้นคืนที�ผ่านการปรับปรุงข้อมลูจากข้อ 3.3 จากข้อมลู 7 วนัล่าสดุที�ทําการ
เก็บผลการทดลอง และสว่นสดุท้ายเป็นข้อมลูของกลุม่สถานะที�ทําการแบง่กลุม่ 

จากนั �นใช้โปรแกรม Weka ในการตรวจสอบผลการทดลองและความถกูต้องของ
ชุดข้อมูลโดยใช้เทคนิคการจําแนกประเภทข้อมูลแบบเบย์ (Bayesian Classification) โดยใช้
ข้อมลูจํานวนฝึกสอน 70 เปอร์เซ็นต์ตอ่ข้อมลูการทดสอบ 30 เปอร์เซ็นต์ ซึ�งจําแนกวงจรชีพออกได้
เป็น 6 ประเภทดงัภาพที� 3.6 ดงันี � 

1. สถานะเสถียร (Stable) ลกัษณะของข้อมลูไมมี่การเปลี�ยนแปลง 

2. สถานะเพิ�มขึ �น (Increase) ข้อมลูมีแนวโน้มเพิ�มขึ �น 

3. สถานะลดลง (Decrease) ข้อมลูมีแนวโน้มลดลง 

4. สถานะแกวง่ (Swing) ข้อมลูมีการเปลี�ยนแปลงขึ �นลงสลบักนั 
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5. สถานะฟื�นคืน (Recurrent) ข้อมลูลดลงแล้วกลบัมาเพิ�มขึ �น 

6. สถานะครบวงจร (Full cycle) ข้อมลูเพิ�มขึ �น คงตวั และลดกลบัลงมาเป็นปกติ
วงจรชีพ 

 
 

ภาพที� 3.6 การจําแนกกลุม่ข้อมลูตามการเปลี�ยนแปลงของสถานะ 
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บทที�  4 

ผลการวิจัย 

  งานวิจยันี �มีวตัถปุระสงค์เพื�อจดัหมวดหมู่ของการเปลี�ยนแปลงวงจรชีพของซีวีอี
ในการให้ลําดบัความสําคญัของซีวีอีและแยกประเภทเพื�อการติดตามหรือเพิกเฉยซีวีอี โดยอาศยั
ข้อมลูสาธารณะในการพิจารณาสถานะของซีวีอีเพื�อช่วยเหลือผู้ดแูลระบบในการตดัสินใจติดตาม
แก้ไขปัญหาของซีวีอี 

4.1. การประเมินผลการทดลองจากการเก็บข้อมูล 

จากการทดลองตดิตามการเปลี�ยนแปลงของซีวีอีจากแหล่งข้อมลูซีวีอีที�ใช้ทดสอบ
เป็นเวลา 30 วนั ผลการทดลองที�ได้สามารถแยกสถานะวงจรชีพของซีวีอีแยกตามปี ค.ศ. ที�เกิด 
โดยใช้ข้อมลูย้อนหลงั 7 วนัและ 15 วนัในการพิจารณา โดยตามเอสแอลเอเป็นข้อตกลงของการ
แก้ไขปัญหาที�เกิดกบัระบบตามระดบัความสําคญัโดยมีระยะเวลารับเรื�องและแก้ไขปัญหารวม 7 
วนั [11], [12] ในการทดลองได้ทําการทดลองเก็บข้อมลูโดยใช้ช่วงเวลาดงักล่าวเป็นหลกั ผลการ
ทดลองดงัภาพที� 4.1 และภาพที� 4.2 

 
ภาพที� 4.1 สดัสว่นของสถานะวงจรชีพ 7 วนั 
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ภาพที� 4.2 สดัสว่นของสถานะวงจรชีพ 15 วนั 

ตารางที� 4.1 สถานะของซีวีอีย้อนหลงั 7 วนั 
CVE-Year Stable Decrease Increase Recurrent Swing Full Cycle Total 

2004 0 0 0 0 0 1  1 
2005 0 2 0 0 0 0  2 
2006 3 10 3 5 2 2  25 
2007 1 3 3 3 1 1  12 
2008 0 9 2 7 1 0  19 
2009 3 13 4 5 0 2  27 
2010 4 6 3 11 3 2  29 
2011 27 27 15 51 5 9  134 
2012 19 38 214 447 36 65  819 
2013 2 148 8 63 15 57  293 

Total 59 256 252 592 62 140 1361 

ตารางที� 4.2 สถานะของซีวีอีย้อนหลงั 15 วนั 
CVE-Year Stable Decrease Increase Recurrent Swing Full Cycle Total 

2004 0 0 0 0 1 0 1 
2005 0 2 0 0 0 0 2 
2006 2 3 0 8 9 3 25 
2007 0 0 1 2 7 2 12 
2008 0 2 1 5 8 3 19 
2009 2 2 2 9 9 3 27 
2010 0 1 1 6 16 5 29 
2011 4 10 18 23 58 21 134 
2012 1 8 152 116 378 164 819 
2013 0 31 7 125 125 5 293 

Total 9 59 182 294 611 206 1361 
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สถานะวงจรชีพของซีวีอีที�ทําการตดิตามจากข้อมลูสาธารณะในการทดลองนี � เมื�อ
พิจารณาจากลกัษณะกราฟการเปลี�ยนแปลงของวงจรชีพตามที�กําหนดไว้แบง่ได้ 2 กลุ่มคือ กลุ่ม
ของข้อมลูวงจรชีพของซีวีอีที�ต้องติดตามความเปลี�ยนแปลงโดยในกลุ่มนี �ลกัษณะกราฟของข้อมูล
ออกมาในรูปแบบที�มีแนวโน้มเพิ�มขึ �นได้แก่สถานะเพิ�มขึ �น สถานะแกว่ง และสถานะฟื�นคืน ซึ�ง
สถานะเหลา่นี �บอกได้วา่กลุม่ซีวีอีเหลา่นี �การได้รับความสนใจจากสาธารณะ ส่วนของซีวีอีอีกกลุ่มที�
สามารถเพิกเฉยได้เนื�องจากลกัษณะกราฟของข้อมูลออกมาในรูปแบบที�มีแนวโน้มลดลงหรือไม่
เปลี�ยนแปลงได้แก่สถานะคงที� สถานะลดลง และสถานะครบวงจร ซึ�งแสดงให้ถึงการได้รับความ
สนใจจากสาธารณะที�น้อยลง ตามตารางที� 4.3 และตารางที� 4.4 

ตารางที� 4.3 ผลการแยกแยะซีวีอีที�ต้องตดิตามและเพิกเฉยจากข้อมลูย้อนหลงั 7 วนั 
CVE-Year Tracking Ignore Total 

2004 0 1 1 
2005 0 2 2 
2006 10 15 25 
2007 7 5 12 
2008 10 9 19 
2009 9 18 27 
2010 17 12 29 
2011 71 63 134 
2012 697 122 819 
2013 86 207 293 

Total 907 454 1361 

 
ตารางที� 4.4 ผลการแยกแยะซีวีอีที�ต้องติดตามและเพิกเฉยจากข้อมลูย้อนหลงั 15 วนั 

CVE-Year Tracking Ignore Total 
2004 1 0 1 
2005 0 2 2 
2006 17 8 25 
2007 10 2 12 
2008 14 5 19 
2009 20 7 27 
2010 23 6 29 
2011 99 35 134 
2012 646 173 819 
2013 257 36 293 
Total 1087 274 1361 

 

จากการทดลองโดยนําผลการทดลองเปรียบเทียบระหว่างการประเมินข้อมูล
ย้อนหลงั 7 วนักบั 15 วนั จะเห็นวา่เมื�อใช้ช่วงเวลาในการประเมินมากขึ �นทําให้ผลการจดักลุ่มซีวีอี
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มีการเปลี�ยนแปลง ในตารางที� 4.3 และตารางที� 4.4 กลุ่มของซีวีอีที�ต้องติดตามมีจํานวนเพิ�มขึ �น
เป็นผลมาจากจํานวนซีวีอีที�อยูใ่นกลุ่มของซีวีอีในสถานะฟื�นคืนและสถานะแกว่งเพิ�มขึ �น เนื�องจาก
เมื�อช่วงการพิจารณาข้อมลูมากขึ �นทําให้ลกัษณะกราฟของข้อมลูมีการเปลี�ยนแปลง ส่งผลให้การ
จดักลุ่มสถานะของซีวีอีมีการเปลี�ยนแปลง เช่น ซีวีอีที�มีสถานะเพิ�มขึ �นเมื�อพิจารณาจากข้อมูล 7 
วันแต่มีสถานะของการฟื�นคืนเมื�อพิจารณาจากข้อมูล 15 วันย้อนหลัง หรือสถานะลดลงเมื�อ
พิจารณาจากข้อมลู 7 วนัเปลี�ยนเป็นสถานะครบวงจรเมื�อพิจารณาจากข้อมลู 15 วนั ดงันั �นสถานะ
ของซีวีอีขึ �นอยูก่บัชว่งเวลาที�ในการพิจารณาข้อมลูของซีวีอี 

เมื�อเปรียบเทียบกลุ่มของซีวีอีที�มีความเสถียรและกลุ่มที�ยงัมีการเคลื�อนไหวจาก
ผลการทดลองในตารางที� 4.3 และ 4.4 จะเห็นวา่ในการพิจารณาซีวีอีด้วยข้อมลูย้อนหลงั 7 วนั มีซี
วีอีที�ยงัมีการเคลื�อนไหวน้อยกวา่ 
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บทที�  5 

สรุปผลการวิจัย และข้อเสนอแนะ 

5.1. สรุปผลการวิจัย 

งานวิจยันี �ได้นําเสนอแนวทางในการชว่ยเหลือผู้ดแูลระบบในการดแูลแก้ไขปัญหา
ที�เกิดจากซีวีอี โดยใช้การเปลี�ยนแปลงวงจรชีพของซีวีอีตามการเปลี�ยนแปลงของข้อมลูสาธารณะ
ซึ�งแบง่ออกได้เป็น 2 กลุ่มของซีวีอี กลุ่มแรกคือกลุ่มที�สามารถเพิกเฉยได้เพราะพฤติกรรมของการ
เปลี�ยนแปลงอยู่ในลักษณะที�นิ�งหรือมีแนวโน้มลดลง ส่วนกลุ่มที�สองคือกลุ่มที�ยังคงมีการ
เคลื�อนไหวและผู้ดูแลระบบต้องทําการติดตามการเปลี�ยนแปลงต่อไป จากซีวีอีที�ติดตามจํานวน 
1,361 พบวา่มี 454 ตวัที�สามารถเพิกเฉยได้และอีก 907 ตวัต้องติดตามดแูลตอ่ โดยซีวีอีบางส่วนที�
มีอายมุาหลายปีแตย่งัคงสถานะที�ต้องติดตามเนื�องมาจากยงัคงมีการเคลื�อนไหวของข้อมลูเพราะ
ส่วนโปรแกรมหรือคอมโพเนนท์ที�มีจุดอ่อนยังคงถูกใช้งานและยังคงสร้างปัญหาให้กับความ
ปลอดภยัของระบบ 

5.2. ข้อเสนอแนะ 

เนื�องด้วยซีวีอีมีเป็นจํานวนมากกว่าหนึ�งหมื�นตัว การติดตามซีวีอีทั �งหมด
จําเป็นต้องมีการปรับปรุงระบบที�ใช้ในการเก็บข้อมลู อีกทั �งข้อจํากัดของการค้นหาข้อมลูผ่านทาง 
Google Search API ที�ไม่สามารถค้นหาข้อมลูซีวีอีทั �งหมดในเวลาตอ่เนื�องกนัเพราะพฤติกรรม
ดงักล่าวเสมือนเป็นบอทที�มีจุดประสงค์ในการโจมตีการเว็บไซต์ จีงควรทําการแบ่งกลุ่มของการ
ตดิตามซีวีอีและแบง่แยกไคลเอนต์ที�ใช้เรียก Google Search API เพื�อให้ระบบมีความสามารถใน
การตดิตามซีวีอีทกุตวัทกุวนัและหลีกเลี�ยงพฤตกิรรมที�มีลกัษณะคล้ายการโจมตีเว็บไซต์ 

5.3. แนวทางการวิจัยต่อ 

ปรับปรุงกระบวนการทั �งหมดในงานวิจัยให้อยู่ในรูปแบบของการให้บริการ
อตัโนมตัิ โดยใช้ข้อมลูซีวีอีเป็นข้อมลูสําหรับระบบทําการคิดคํานวณและจดักลุ่มของซีวีอีดงักล่าว
อยูใ่นกลุม่เพิกเฉยหรือตดิตาม เพื�อให้เกิดความสะดวกในการประยกุต์ใช้งานจริง 

ควรใช้เวลาในการเก็บรวบรวมข้อมลูในการทดลองเป็นระยะเวลาที�ยาวนานกว่านี �  
เพื�อนํามาเปรียบเทียบผลการทดลองที�ได้ตามชว่งเวลาที�เก็บข้อมลู 
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ประวตัิผู้เขยีนวทิยานิพนธ์ 

นายอรรถพล พวงพุม่ เกิดเมื�อวนัที� 24 พฤศจิกายน พ.ศ. 2526 ที�จงัหวดัตรัง เป็น
บุตรชายคนที�สอง ของนายไพฑูรย์ พวงพุ่ม และนางฉวีวรรณ พวงพุ่ม สําเร็จการศึกษาระดับ
ป ริ ญ ญ า วิ ท ย า ศ า ส ต ร บั ณ ฑิ ต  ส า ข า วิ ช า วิ ท ย า ศ า ส ต ร์ ค อ ม พิ ว เ ต อ ร์ จ า ก
มหาวิทยาลยัสงขลานครินทร์ ในปี พ.ศ. 2548 และได้เข้าศกึษาต่อในระดบัปริญญาวิทยาศาสตร
มหาบณัฑิต สาขาวิชาวิทยาศาสตร์คอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
ในภาคการศกึษาต้น ปีการศกึษา 2552 
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