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 Most alumni do not realize their personal information should be protected. 
The problem is exacerbated by the lack in expertise on privacy issues and budget 
constraints in designing and enhancing privacy for alumni system. This research 
aims to provide an assessment guideline, called 7C, based on generic features, 
privacy patterns, privacy legal constraints, and privacy enhancing technologies 
(PETs), that will be helpful for software designer, developer, auditor, and end-user to 
deal with various aspects of privacy protections in their system. We selected Elgg, a 
popular open source social network software as the test system. We assessed Elgg 
using privacy detail specification derived from our 7C methodology and 
recommended a list of plug-ins to augment its privacy protection. 
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บทที�  1 

บทนํา 

1.1. ความเป็นมาและความสาํคัญของปัญหา 

เนื�องจากการพฒันาและการเลือกใช้ซอฟต์แวร์ระบบบริการข้อมลูสมาชิกศิษย์
เก่านั )นมีการใช้งานอยู่ในแทบทกุสถาบนัการศกึษา ข้อมลูของสมาชิกนั )นประกอบด้วยข้อมลูที�เป็น
ส่วนตวัที�จะต้องได้รับการปกป้องมิให้ข้อมลูนั )นเกิดการรั�วไหล ซึ�งหากลองค้นบนอินเทอร์เน็ตจะ
พบวา่มีรายชื�อสมาชิกศิษย์เก่าบางทา่นที�ถกูค้นหาพบ ข้อมลูที�พบเหลา่นี )ได้สร้างความไมป่ลอดภยั
ให้กับตวัสมาชิกศิษย์เก่า ทําให้เกิดข้อสงสยัว่าระบบบริการข้อมลูสมาชิกศิษย์เก่าที�ใช้งานอยู่มี
มาตรฐานในการรักษาความเป็นส่วนตวัของข้อมูลสมาชิกอย่างไร จะมั�นใจได้อย่างไรว่าระบบ
สามารถจัดเก็บข้อมูลที�เป็นส่วนตัวของสมาชิกไว้อย่างปลอดภัย เฉพาะผู้ ที�มีสิทธิ&เท่านั )นจึงจะ
สามารถเข้าถึงข้อมูลส่วนบุคคลได้ เป็นเรื�องยากที�จะนํามาตรฐานการรักษาความเป็นส่วนตัว 
กฎหมายที�มีอยู่ในปัจจบุนั หรือแนวทางปฏิบตัิที�เป็นตวัอย่างที�ดีต่างๆ มาปฏิบตัิตามหรือเลือกใช้
ได้อย่างถูกต้องครบถ้วนได้อย่างสมบูรณ์ เนื�องจากการรักษาความเป็นส่วนตวันั )นประกอบด้วย
รายละเอียดจํานวนมาก จําเป็นที�จะต้องพฒันาหรือเลือกใช้ซอฟต์แวร์ประเภทนี )โดยผู้ ที�มีความรู้
ความเข้าใจเพียงพอในการรักษาความเป็นสว่นตวั งานวิจยันี )ได้เล็งเห็นว่ามีความจําเป็นที�จะต้อง
รวบรวมความจําเป็นพื )นฐาน ของระบบบริการข้อมลูสมาชิกศิษย์เก่า ออกมาในรูปแบบทั�วไปเพื�อ
ประกอบกับการรักษาเป็นส่วนตวั เพื�อใช้เป็นแนวทางปฏิบตัิและเป็นตวัช่วยในการพฒันาระบบ
บริการข้อมูลสมาชิกศิษย์เก่า โดยอ้างอิงตามมาตรฐาน กฎหมาย แบบรูปความเป็นส่วนตัว 
ตวัอย่างวิธีการรักษาความเป็นส่วนตวัที�มีการใช้งานจริงในปัจจุบนั และเทคโนโลยีที�จะมารักษา
ความเป็นสว่นตวั 
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ภาพที� 1.1 ตวัอยา่งข้อมลูที�มีการรั�วไหลเมื�อค้นหาด้วยกเูกิล (Google) 

  ภาพที� 1.1 แสดงตวัอย่างข้อมลูสว่นบคุคลที�สามารถพบได้เมื�อค้นหาด้วยกเูกิล 
(Google) ข้อมลูส่วนบุคคลที�ปรากฏได้แก่ วนัเกิด หมายเลขโทรศพัท์ ที�อยู่ สถานที�ทํางาน 
หมายเลขโทรศพัท์ที�ทํางาน และ อื�นๆ ซึ�งข้อมลูเหลา่นี )หากมีผู้ ไม่หวงัดี หรือ ผู้ ร้ายนําไปใช้ในทางที�
ผิด ยอ่มสง่ผลเสียและอาจทําให้เจ้าของข้อมลูตกอยูใ่นอนัตรายได้ 

1.2. วัตถุประสงค์ของการวจิยั 

1.2.1. เพื�อพฒันาแนวทางเกี�ยวกบัความเป็นสว่นตวัสําหรับระบบบริการข้อมลู
สมาชิกศิษย์เก่า โดยยึดตามกฎระเบียบในการปกป้องข้อมลูส่วนบุคคลที�ประกาศใช้ในประเทศ
ไทย  

1.2.2. แนวทางเกี�ยวกบัความเป็นสว่นตวัสําหรับระบบบริการข้อมลูสมาชิกศิษย์
เก่าที�พฒันาขึ )นมานี )จะครอบคลมุถงึเทคโนโลยีที�ใช้ในการปกป้องข้อมลูสว่นบคุคลในปัจจบุนั 

1.3. ขอบเขตของการวจิยั 

1.3.1. งานวิจยันี )จะครอบคลมุเฉพาะฟังก์ชนัการทํางานทั�วไปของระบบข้อมลู
สมาชิกศษิย์เก่า 
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1.3.2. งานวิจยันี )จะนําแบบรูปความเป็นสว่นตวัที�มีการพฒันาก่อนหน้านี )มาใช้
ประกอบในการวจิยั 

1.3.3. งานวิจยันี )จะวิเคราะห์และพิจารณาควบคูก่บักฎระเบียบ แนวทางปฏิบตัิ
และมาตรฐานที�จะใช้เพื�อปกป้องข้อมลูสว่นบคุคลในปัจจบุนั 

1.3.4. งานวิจยันี )จะครอบคลมุถึงการพฒันาแนวทางสําหรับการเชื�อมโยงข้อมลู
ถงึผู้ให้บริการเสริมที�เป็นบคุคลที�สาม (Third Party) 

1.3.5. งานวิจยันี )ไม่รับประกนัความเป็นสว่นตวัได้ทั )งหมดแตจ่ะทําให้การดแูล
ความเป็นสว่นตวัดีขึ )นดงันี ) 

 1.3.5.1 เปิดโอกาสและมีแนวทางที�ชดัเจนให้ผู้ ใช้งานสามารถระบคุวาม
เป็นสว่นตวัของข้อมลูที�มอบให้กบัระบบได้ 

 1.3.5.2 อ้างอิงกบักฎหมายในปัจจบุนั จงึทําให้ระบบมีสว่นประกอบที�จะ
ดําเนินการทางด้านความเป็นสว่นตวัตามบญัญตัขิองกฎหมาย 

 1.3.5.3 มีแนวทางในการเชื�อมโยงกบัผู้ให้บริการเสริมที�เป็นบคุคลที�สาม 
(Third Party) ที�ชดัเจน 

 

1.4. ประโยชน์ที�คาดว่าจะได้รับ 

1.4.1 ผู้พฒันาระบบบริการข้อมลูสมาชิกศิษย์เก่า มีวิธีการที�ชดัเจน เพื�อรักษา
ความเป็นสว่นตวั 

1.4.2 ทําให้เวบ็ไซต์บริการข้อมลูสมาชิกศษิย์เก่ามีความนา่เชื�อถือ 

1.4.3 ป้องกนัผู้ให้บริการการถกูฟ้องร้องเนื�องจากละเมิดความเป็นสว่นตวั 

1.4.4 มีแนวทางเพื�อปกป้องความเป็นสว่นตวัในการเชื�อมโยงข้อมลูกบัแอปพลเิค
ชนัหรือเวบ็ไซต์อื�น 
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1.5. วธีิดาํเนินการวจิยั 

1.5.1. ศกึษาและรวบรวมฟังก์ชนัการทํางานในรูปแบบทั�วไปของระบบบริการ
ข้อมลูสมาชิกศษิย์เก่า 

1.5.2. ศกึษาและคดักรองประเด็นความเป็นสว่นตวัตามข้อกําหนด มาตรฐาน
แบบรูป และแนวทางปฏิบตัใินปัจจบุนั 

1.5.3 ศกึษาเทคโนโลยีที�ใช้ในการรักษาความเป็นสว่นตวัสําหรับเวบ็แอฟฟลเิคชนั  

1.5.4. วิเคราะห์องค์ประกอบที�เกี�ยวข้องกบัการรักษาความเป็นสว่นตวัในข้างต้น
ที�ได้กลา่วมา และทําการสงัเคราะห์ให้ได้มาซึ�งแนวในการรักษาความเป็นสว่นตวัสําหรับระบบศิษย์
เก่า 

1.5.5. นําแนวทางในการปกป้องความเป็นสว่นตวั สําหรับระบบบริการข้อมลู
สมาชิกศิษย์เก่าที�ได้ไปประเมินระบบอีแอลจีจี (Elgg) เพื�อระบถุึงสว่นที�ยงัต้องปรับปรุงเพื�อให้
ระบบสามารถรักษาความเป็นสว่นตวัได้ดีมากขึ )น และเพื�อเป็นแนวทางในการนําไปประยกุต์ใช้เป็น
ระบบบริการข้อมลูสมาชิกศิษย์เก่า พร้อมทั )งนําเสนอรายการของปลัtกอินที�เกี�ยวข้องซึ�งมีใช้อยู่ใน
ปัจจบุนัสําหรับการปกป้องความเป็นสว่นตวั 

1.5.6. สรุปผลงานวจิยั 

 

1.6. ลาํดบัขั 3นตอนในการเสนอผลการวจิยั 

วิทยานิพนธ์นี )แบง่เนื )อหาทั )งหมด 5 บท โดยแตล่ะบทประกอบไปด้วยเนื )อหา
ดงัตอ่ไปนี ) 

บทที� 1 นําเสนอ ความเป็นมาและความสําคญัของปัญหา วตัถปุระสงค์ของการ
วิจัย ขอบเขตของการวิจัย คําจํากัดความที�ใช้ในการวิจัย ประโยชน์ที�คาดว่าจะได้รับ และ
วธีิดําเนินการวจิยั 
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บทที� 2 อธิบาย 

1. ทฤษฎีที�เกี�ยวข้อง เช่น ระบบบริการข้อมลูสมาชิกศิษย์เก่า (Alumni 
Management System) หลกัการความเป็นสว่นตวั (Privacy Principles) ข้อบงัคบัความเป็น
สว่นตวั (Privacy Constraint) เป็นต้น 

2. ทฤษฎีและงานวิจยัที�เกี�ยวข้อง เช่น แนวทางในการรักษาความเป็นสว่นตวั 
(Privacy Guideline) แบบรูปความเป็นสว่นตวั (Privacy Pattern) การรักษาความเป็นสว่นตวั 
(Privacy Protection) และ ซอฟต์แวร์ระบบสงัคมออนไลน์ (Social Network Software)   

บทที� 3 ประกอบด้วย ภาพรวมและขั )นตอนการดําเนินการวจิยั  

บทที� 4 นําเสนอ วิธีการวิเคราะห์ความเป็นสว่นตวัเซเวน่ซี (7C Privacy Analysis 
Methodology) และ ข้อกําหนดรายละเอียดสทิธิสว่นบคุคล (Privacy Detail Specification) 

บทที� 5 สรุปผลการวจิยั 
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บทที�  2 

ทฤษฎีและงานวจิยัที�เกี�ยวข้อง 

2.1. ทฤษฎีที�เกี�ยวข้อง 

2.1.1. ระบบบริการข้อมูลสมาชกิศษิย์เก่า (Alumni Management System) 

ระบบบริการข้อมลูสมาชิกศิษย์เก่าเป็นระบบที�พฒันาขึ )นเพื�อใช้เป็นศนูย์กลางใน
การประสานงาน และประชาสมัพนัธ์ข่าวสารระหว่างสถานศกึษาและศิษย์เก่า ที�สําเร็จการศกึษา
ในหลกัสตูรหรือรุ่นตา่งๆ ของสถานบนัการศกึษา ตลอดจนใช้เป็นแหลง่ข้อมลูศิษย์เก่า นอกจากนั )น
แล้วยงัเป็นเครื�องมือในการค้นหาข้อมลูสมาชิกศิษย์เก่าและใช้เพื�อติดต่อสื�อสารระหวา่งกนั ระบบ
จะประกอบด้วยความสามารถต่างๆ เช่น การสมคัรสมาชิก การจดัการทะเบียนสมาชิก เว็บบอร์ด 
การจดัการความเป็นสว่นตวัของข้อมลูสว่นบคุคล และระบบจดัสง่อีเมลถึงสมาชิก เป็นต้น เพื�อให้
เกิดความเข้าใจอย่างแน่ชดัว่าระบบบริการข้อมลูศิษย์เก่ามีฟังก์ชนัการทํางานอะไรบ้างนั )น จึงได้
ศึกษาจากเอกสารการออกแบบและพัฒนาระบบจากตัวอย่างการพัฒนาระบบบริการข้อมูล
สมาชิกศิษย์เก่า “Alumni Management System” [1] และ “Software Requirements 
Specification for Larkut.com” [2] 

2.1.2. ข้อมูลส่วนบุคคล 

สําหรับประเทศไทย การให้ความหมายของข้อมลูส่วนบคุคลปรากฏเป็นครั )งแรก
ในพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 มาตรา 4 ซึ�งหมายความว่า "ข้อมูล
ข่าวสารเกี�ยวกับสิ�งเฉพาะตัวของบุคคล เช่น การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติ
อาชญากรรม หรือประวัติการทํางาน บรรดาที�มีชื�อของผู้นั )นหรือมีเลขหมาย รหัส หรือสิ�งบอก
ลกัษณะอื�นที�ทําให้รู้ตวัผู้นั )นได้ เช่น ลายพิมพ์นิ )วมือ แผ่นบนัทึกลกัษณะเสียงของคนหรือรูปถ่าย
และให้หมายความรวมถงึข้อมลูขา่วสารเกี�ยวกบัสิ�งเฉพาะตวัของผู้ ที�ถงึแก่กรรมแล้วด้วย" ซึ�งผู้วิจยั 
[3] ได้รวบรวมความหมายของข้อมลูสว่นบคุคลไว้ทั )งของประเทศไทยและอีกหลายประเทศและทั )ง
ของโออีซีดีว่า “ข้อมลูส ่วนบคุคล” หมายความว่ า “ข้ อความ (Information) ใดๆ อนัระบตุวั 
(Identified) หรืออาจระบตุวั (Identifiable) บคุคล (Individual) ได้” และสําหรับหลกัการของการ
รักษาความเป็นสว่นตวันั )นยงัได้ถกูนําเสนอใน Wikipedia “Privacy” [4] และ “Addressing 
privacy: matching user requirements to implementation techniques” [5] ซึ�งมีเนื )อหาอธิบาย 
Anonymity Pseudonymity Unlinkability และ Unobservability  
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2.1.3. การคุ้มครองข้อมูลส่วนบุคคลในระดบัสากล 

หลักการในการคุ้ มครองข้อมูลส่วนบุคคลในระดับสากลนั )นมีหลายฉบับ ใน
งานวิจยัของ Yang Wang และ Alfred Kobsa [6] สรุปให้เห็นวา่มีหลกัการและประกาศอะไรบ้าง
ที�เกี�ยวข้องกนั ซึ�งได้แสดงในภาพที� 2.1 สําหรับหวัตารางแนวนอน คือ หลกัการในการปกป้อง
ข้อมลูสว่นบคุคลที�ได้ประกาศโดยองค์กรและประเทศตา่งๆ เช่น OECD EU APEC เป็นต้น สว่นหวั
ตารางในแนวตั )งคือ หลกัการพื )นฐานความเป็นสว่นตวัที�เกี�ยวข้องกบัประกาศแตล่ะฉบบั  

 
X หมายถงึ หลกัการพื )นฐานด้านความเป็นสว่นตวัในแนวนอนเกี�ยวข้องกบัแนวทางการคุ้มครอง
ข้อมลูสว่นบคุคลแตล่ะฉบบัในแนวตั )ง  

ภาพที� 2.1 หลกัการความเป็นสว่นตวัที�ปรากฏในแนวทางตา่งๆ  
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2.1.4. การคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย 

เนื�องด้วยประเทศไทยใช้แนวทางโออีซีดี (OECD) [7] เป็นแม่แบบในประกาศ 
แนวนโยบายและแนวปฏิบตัิในการคุ้มครองข้อมลูสว่นบคุคลของหน่วยงานรัฐ พ.ศ.2553 งานวิจยั
นี )จึงมุ่งเน้นไปที�แนวทางที�ประเทศไทยใช้เป็นหลกั ซึ�งหลกัการของ โออีซีดี (OECD) นั )นเป็นที�
ยอมรับและนิยมนําไปใช้อยา่งกว้างขวางทั�วโลกตั )งแตปี่1980 [8] ซึ�งสงัเกตได้จากหลายๆ งานวิจยั
มีที�อ้างอิงถึง ส่วนประกาศของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื�องแนวนโยบายและ
แนวทางปฏิบตัิในการคุ้มครองข้อมลูส่วนบคุคลของหน่วยงานรัฐ พ.ศ. 2553 [9] มีเนื )อความ
ดงัตอ่ไปนี ) 

 2.1.4.1 หลกัข้อจํากดัในการเก็บรวบรวมข้อมลู คือ ต้องชอบด้วย
กฎหมายและต้องใช้วิธีการที�เป็นธรรมและเหมาะสม โดยเจ้าของข้อมลูรู้เห็น รับรู้ หรือได้รับความ
ยินยอมจากเจ้าของข้อมลู 

 2.1.4.2 หลกัคณุภาพของข้อมลู คือ ข้อมลูที�เก็บรวบรวมนั )นต้อง
เกี�ยวข้องกบัวตัถปุระสงค์ที�กําหนดขึ )นวา่ “จะนําไปใช้ทําอะไร” และเป็นไปตามอํานาจหน้าที�และ
วตัถปุระสงค์ในการดําเนินงานของหน่วยงานตามที�กฎหมายกําหนด นอกจากนั )นข้อมลูดงักล่าว
จะต้องถกูต้อง สมบรูณ์ หรือทําให้เป็นปัจจบุนัหรือทนัสมยัอยูเ่สมอ 

 2.1.4.3 หลกัการกําหนดวตัถปุระสงค์ในการจดัเก็บ คือ ต้องกําหนด
วตัถปุระสงค์ว่า ข้อมลูที�มีการเก็บรวบรวมนั )น เก็บรวมรวมไปเพื�ออะไร พร้อมทั )งกําหนดระยะเวลา
ที�เก็บรวบรวมหรือรักษาข้อมลูนั )น ตลอดจนกรณีที�จําเป็นต้องมีการเปลี�ยนแปลงวตัถุประสงค์ใน
การเก็บรวบรวมข้อมลูเชน่วา่นั )น ไว้ให้ชดัเจน 

 2.1.4.4 หลกัข้อจํากดัในการนําไปใช้ คือ ข้อมลูสว่นบคุคลนั )น จะต้องไม่
มีการเปิดเผย ทําให้มี หรือปรากฏในลกัษณะอื�นใด ซึ�งไม่ได้กําหนดไว้โดยชดัแจ้งในวตัถปุระสงค์
ของการเก็บรวบรวมข้อมลู เว้นแต่จะได้รับความยินยอมจากเจ้าของข้อมลู หรือโดยอาศยัอํานาจ
ตามบทบญัญตัแิหง่กฎหมาย 
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 2.1.4.5 หลกัการรักษาความมั�นคงปลอดภยัข้อมลู คือ จะต้องมี
มาตรการในการรักษาความมั�นคงปลอดภยัของข้อมลูส่วนบุคคลที�เหมาะสม เพื�อป้องกันความ
เสี�ยงภยัใดๆ ที�อาจจะทําให้ข้อมลูนั )นสญูหาย เข้าถึง ทําลาย ใช้ ดดัแปลงแก้ไข หรือเปิดเผยโดยมิ
ชอบ 

 2.1.4.6 หลกัการเปิดเผยข้อมลู คือ ควรมีการประกาศนโยบายฯ ให้ทราบ
โดยทั�วกนั หากมีการปรับปรุงแก้ไข หรือพฒันาแนวนโยบายหรือแนวปฏิบตัิที�เกี�ยวกบัข้อมลูส่วน
บุคคล ก็ควรเปิดเผยหรือประกาศไว้ให้ชัดเจน รวมทั )งให้ข้อมูลใดๆ ที�สามารถระบุเกี�ยวกับ
หนว่ยงานของรัฐผู้ให้บริการ ที�อยู ่ผู้ควบคมุข้อมลูสว่นบคุคล ด้วย 

 2.1.4.7 หลกัการมีสว่นร่วมของบคุคล คือ ให้บคุคลซึ�งเป็นเจ้าของข้อมลู
ได้รับแจ้งหรือยืนยนัจากหน่วยงานของรัฐที�เก็บรวบรวมหรือจดัเก็บข้อมลูทราบว่า “หน่วยงานของ
รัฐนั )นๆ ได้รวบรวมข้อมูลหรือจัดเก็บข้อมูลส่วนบุคคลดังกล่าวหรือไม่ ภายในระยะเวลาที�
เหมาะสม”   

 2.1.4.8 หลกัความรับผิดชอบ คือ ผู้ควบคมุข้อมลูสว่นบคุคลต้องปฏิบตัิ
ตามนโยบายและแนวปฏิบตัใินการคุ้มครองข้อมลูสว่นบคุคล 

 

2.1.5. เครื�องหมายแสดงความน่าเชื�อถือ (Trustmark/Seal Program)  

แม้ว่าเจ้าของเว็บไซต์จะมีการจดัทํานโยบายการคุ้มครองความเป็นส่วนตวัแล้ว 
แต่ลกูค้าอาจยงัไม่แน่ใจว่าเจ้าของเว็บไซต์จะปฏิบตัิตามนโยบายที�แสดงไว้ ดงันั )นเพื�อสร้างความ
น่าเชื�อถือให้เกิดกบัลกูค้าผู้ ใช้บริการ เจ้าของเว็บไซต์จึงแสวงหาวิธีการที�จะทําให้ลกูค้าที�เข้ามาใช้
บริการเห็นวา่ตนได้ปฏิบตัิตามนโยบายที�ได้ประกาศไว้อย่างแน่นอน วิธีหนึ�งที�นิยมใช้กนัอย่างมาก
คือการใช้เครื�องหมายแสดงความน่าเชื�อถือ ซึ�งจะทําหน้าที�รับรองและสร้างความน่าเชื�อถือให้กบั
เว็บไซต์ว่า นโยบายการคุ้ มครองความเป็นส่วนตัวของเว็บไซต์ดังกล่าวได้ผ่านการตรวจสอบ
มาตรฐานจากองค์กรหรือผู้ ให้การรับรองเครื�องหมายนั )นแล้ว ปัจจุบันมีหลายองค์กรที�เปิด
ให้บริการรับรองเครื�องหมายดงักล่าว เช่น ทรัสต์อี (TRUSTe) [10] หรือ บีบีบีออนไลน์ 
(BBBOnline) [11] เป็นต้น 
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2.2. งานวจิยัที�เกี�ยวข้อง 

2.2.1. การปกป้องข้อมูลส่วนบุคคล (Privacy Protection) 

Privacy Enhancing Technologies (PETs) [12] เป็นชดุของเครื�องมือ แอฟลเิคชนั วธีิการ และ
กลไกในการปกป้องข้อมลูสว่นบคุคล เชน่ anonimizer tools, pseudonymizer tools, track and 
evidence erasers และ encryption tools เป็นต้น 

Using Privacy Process Patterns for Incorporating Privacy Requirements into the System 
Design Process [13] Kalloniatis และคณะนําเสนอแบบรูปทั )งแปดเพื�อใช้ในการปกป้องความ
เป็นสว่นตวั นั )นสามารถจบัคูก่บั Privacy Enhancing Technologies (PETs) ตา่งๆได้ ตามรูปภาพ
ที� 2.2 แบบรูปที� Kalloniatis ได้นําเสนอนั )นได้แก่ identification, authentication, authorization, 
data protection, anonymity, pseudonymity, unlinkability, และ unobservability 

 
X หมายถงึ แบบรูปความเป็นสว่นตวัในแนวนอนใช้ PETs เพื�อรักษาความเป็นสว่นตวั  

ภาพที� 2.2 การจบัคูร่ะหวา่ง PETs กบัแบบรูปทั )งแปดของ Kalloniatis 

Privacy on the Web: facts, challenges, and solutions [14] ซึ�ง Bouguettaya และคณะได้
นําเสนอเทคโนโลยีที�จะใช้ในการปกป้องความเป็นสว่นตวัได้แก่ VPN, Firewall, PGP, Onion 
routing และ อื�นๆ 
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Addressing privacy: matching user requirements to implementation techniques [5] ซึ�ง 
Kavakli และคณะได้นําเสนอความต้องการพื )นฐานด้านความเป็นสว่นตวัที�ต้องคํานงึถงึในขั )นตอน
การออกแบบและพฒันาระบบ และยงัได้นําเสนอเทคโนโลยีเพื�อทําให้ระบบสามารถรักษาความ
เป็นสว่นตวัได้ ได้แก่ Anonimizer, Crowds, Onion routing เป็นต้น 

2.2.2. Social Network Software 

A privacy threat analysis framework: supporting the elicitation and fulfillment of privacy 
requirements [15] ซึ�ง Deng และคณะได้นําเสนอ Misuse cases of social network 2.0 for 
privacy requirements and suggested mitigation strategies and techniques บนพื )นฐาน 
LINDDUN Privacy Threat Modeling Methodology และ Privacy Enhancing Technologies 
(PETs). 

Open Source Web Content Management Systems to Build Social Network Websites 
[16] ซึ�ง Omar และคณะได้ประเมินระบบ Web Content Management System (WCMSs) และ
จดัให้อีแอลจีจี (Elgg) เป็นตวัเลือกหมายเลขลําดบัที�สองที�นา่สนใจ  

An on-line collaborative data management system [17] ซึ�ง Curry และคณะ ได้ให้เหตผุลวา่
ทําไม อีแอลจีจี (Elgg) ถงึเหมาะสมที�จะถกูนํามาใช้ เพราะ อีแอลจีจี (Elgg) มีระบบ Access 
Control ที�มีประสทิธิภาพสามารถควบคมุ การเข้าถงึได้ทกุชิ )นข้อมลูสว่นบคุคล และนอกจากนั )น 
โครงสร้างข้อมลูของอีแอลจีจี (Elgg) นั )นมีความยืดหยุน่สงู 
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บทที�  3 

วธีิดาํเนินการวจิยั 

  งานวจิยันี )นําเสนอแนวทางในการรักษาความเป็นสว่นตวัของระบบบริการข้อมลู
สมาชิกศษิย์เก่า โดยมีวธีิดําเนินการวจิยัดงัตอ่ไปนี ) 

1. ศกึษาและรวบรวมฟังก์ชนัการทํางานในรูปแบบทั�วไปของระบบบริการข้อมลู
สมาชิกศิษย์เก่า เนื�องจากฟังก์ชนัการทํางานของระบบบริการข้อมลูสมาชิกศิษย์เก่าขึ )นอยู่กบัแต่
ละสถาบันการศึกษาหรือองค์กร ว่าต้องการให้ระบบนั )นมีความสามารถทําอะไรได้บ้าง ดังนั )น 
ก่อนที�จะทําการวิเคราะห์และสงัเคราะห์ ให้ได้มาซึ�งแนวทางในการรักษาความเป็นส่วนตวั จึง
จําเป็นต้องรู้ฟังก์ชันการทํางานในรูปแบบทั�วไปของระบบเสียก่อน โดยศึกษาจากเว็บไซต์ 
CAPTERA [18] ซึ�งเป็นเวบ็ไซต์ที�ได้รับความนิยมในการให้คําแนะนําการเลือกใช้ซอฟต์แวร์ตา่งๆ 
(Software shopping guide) และ Software Detail Design [2] [3] ที�ปรากฏในอินเตอร์เน็ต เมื�อ
ศกึษาพบว่าผู้ ใช้งานระบบบริการข้อมลูสมาชิกศิษย์เก่านั )นมีฟังก์ชนัการทํางานหลากหลาย ซึ�งได้
แสดงไว้ในรูปภาพที� 3.1 ผู้ วิจยัพบว่าสามารถจดักลุ่มผู้ ใช้งานระบบได้แก่ ผู้ ใช้งานทั�วไป 
(Anonymous User) สมาชิกระบบ (Alumni) เจ้าหน้าที�ดแูลกลุม่และข้อมลู (Group/Data 
Administrator) ผู้ดแูลระบบ (System Administrator) บคุคลที�สาม (Third-party User)  

 
ภาพที� 3.1 ฟังก์ชนัการทํางานของระบบข้อมลูสมาชิกศษิย์เก่า 
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2. ศกึษาและคดักรองประเด็นความเป็นสว่นตวัตามข้อกําหนด มาตรฐาน แบบ
รูปความเป็นส่วนตัว แนวทางปฏิบัติในปัจจุบัน และกฎหมายในการรักษาความเป็นส่วนตัว 
กฎระเบียบและมาตรฐานเหลา่นี ) ต้องถกูเอามาพิจารณาประกอบเพื�อให้ระบบบริการข้อมลูสมาชิก
ศษิย์เก่ามีความนา่เชื�อถือด้านการรักษาความเป็นสว่นตวั 

3. ศกึษาเทคโนโลยีที�ใช้ในการรักษาความเป็นสว่นตวั 

4. วิเคราะห์องค์ประกอบที�เกี�ยวข้องกบัการรักษาความเป็นสว่นตวัในตามที�ได้
กล่าวมา และทําการสงัเคราะห์ให้ได้มาซึ�งแนวในการรักษาความเป็นส่วนตวัสําหรับระบบบริการ
ข้อมลูสมาชิกศษิย์เก่า 

5. นําแนวทางในการปกป้องความเป็นส่วนตวัสําหรับระบบบริการข้อมลูสมาชิก
ศิษย์เก่าที�ได้ไปประเมินระบบอีแอลจีจี (Elgg) ระบหุาสว่นที�จะต้องปรับปรุงเพื�อให้ระบบสามารถ
รักษาความเป็นส่วนตวัได้ดีมากขึ )นและเพื�อเป็นแนวทางในการนําไปประยกุต์ใช้เป็นระบบบริการ
ข้อมลูสมาชิกศิษย์เก่า พร้อมทั )งนําเสนอรายการของปลัtกอินที�เกี�ยวข้องและมีใช้งานอยู่ในปัจจบุนั
สําหรับการปกป้องความเป็นสว่นตวั 

 ในการทํางานวิจยัเพื�อให้ได้มาซึ�งแนวทางในการรักษาความเป็นสว่นตวัสําหรับระบบ
บริการข้อมลูสมาชิกศษิย์เก่านั )น สามารถสรุปให้เห็นสามขั )นตอนหลกั ซึ�งได้แสดงไว้ใน ภาพที� 3.2  
โดย เริ�มต้นจากการศกึษารวบรวมข้อมลูที�เกี�ยวข้องกบัการรักษาความเป็นสว่นตวัของระบบบริการ
ข้อมลูสมาชิกศษิย์เก่า ตามที�ได้กลา่วมาแล้วข้างต้น เมื�อรวบรวมข้อมลูตา่งๆ เสร็จแล้ว จงึทําการ
วเิคราะห์เพื�อให้ได้มาซึ�งฟังก์ชนัการทํางานพื )นฐานของระบบบริการข้อมลูสมาชิกศษิย์เก่าและ
ความรู้เกี�ยวกบัการรักษาความเป็นสว่นตวั เมื�อเข้าสูข่ั )นตอนที�สองคือการสงัเคราะห์องค์ความรู้ที�
ได้จากขั )นตอนแรก มาเป็นแนวทางสําหรับการรักษาความเป็นสว่นตวัของระบบบริการข้อมลู
สมาชิกศษิย์เก่าผา่นการสงัเคราะห์ ในขั )นตอนนี )จะทําการจดัหมวดหมู ่(Categorization) ให้ได้มา
ซึ�งวธีิการวเิคราะห์ความเป็นสว่นตวัเซเวน่ซี (7C Privacy Analysis Methodology) ซึ�งจะกลา่วถงึ
ในบทตอ่ไป สว่นขั )นตอนลําดบัสดุท้ายนั )น คือ การนําแนวทางการรักษาความเป็นสว่นตวัที�ได้ซึ�งอยู่
ในรูปแบบเอกสาร Privacy Detail Specification (PDS) มาประเมินผลระบบอีแอลจีจี (Elgg) 
เพื�อให้ได้มาซึ�งรายการที�ต้องปรับปรุงในการรักษาความเป็นสว่นตวัเพื�อนําไปประยกุต์ใช้เป็นระบบ
บริการข้อมลูสมาชิกศษิย์เก่า พร้อมกบันําเสนอปลัtกอินที�เกี�ยวข้องกบัความเป็นสว่นตวัที�มีใช้อยูใ่น
ปัจจบุนั 
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ภาพที� 3.2 ขั )นตอนการทํางานวิจยั 
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บทที�  4 

วธีิการวเิคราะห์ความเป็นส่วนตวัแบบเซเว่นซี  

 
  งานวิจยันี )มีวตัถปุระสงค์เพื�อสร้างแนวทางในการรักษาความเป็นส่วนตวัสําหรับ
ระบบบริการข้อมูลสมาชิกศิษย์เก่า โดยยึดตามกฎระเบียบในการปกป้องข้อมูลส่วนบุคคลที�มี
ประกาศใช้ในประเทศไทยตามแนวทางของโออีซีดี (OECD) แนวทางปฏิบตัิในการปกป้องข้อมลู
ส่วนบุคคลทั )งที�ปรากฏในงานวิจัยต่างๆ และเทคโนโลยีที�ใช้ในการปกป้องข้อมูลส่วนบุคคลใน
ปัจจบุนั ผู้วิจยัเลง็เห็นวา่ การรักษาความเป็นสว่นตวันั )นเป็นเรื�องที�มีความซบัซ้อน อยากสําหรับผู้ ที�
มีความรู้ไม่เพียงพอ จึงได้พยายามคิดหาวิธีทําให้การทํางานเกี�ยวกับเรื�องความเป็นส่วนตัว 
สามารถทํางานได้ง่ายมากขึ )น โดยเลือกคําในภาษาองักฤษที�มีความหมายสอดคล้องตามขั )นตอน
ในการวิเคราะห์ความเป็นส่วนตวัที�ผู้ ทํางานวิจยัได้รวบรวมและศึกษามา ผู้ วิจยัประสงค์ให้ผู้ ที�มี
ความรู้ด้านการรักษาความเป็นสว่นตวัไม่มากนกั สามารถจําหลกัการได้ง่ายขึ )นตามขั )นตอนวิธีทั )ง
เจ็ดขั )นตอนดงัตอ่ไปนี ) ซึ�งสามารถอธิบายเป็นความสมัพนัธ์ได้ดงัภาพที� 4.1 และจะได้กลา่วถึงแต่
ละขั )นตอนในรายละเอียดตอ่ไป 
 

 
ภาพที� 4.1 ขั )นตอน 7C Privacy Analysis Methodology 
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4.1. เนื 3อหา (Content)  

ความหมายของ Content นั )นได้ให้ความหมายไว้ใน Wikipedia “Web content” 
[19] วา่ “"We define content broadly as 'the stuff in your Web site.' This may include 
documents, data, applications, e-services, images, audio and video files, personal web 
pages, archived e-mail messages, and more” และขั )นตอนในการรวบรวมและทําความเข้าใจ
ทกุๆ เนื )อหาในระบบ ทกุเนื )อหาในระบบต้องถกูนํามาพิจารณาในขั )นตอนนี ) รายการของเนื )อหานั )น
สามารถศกึษาได้จาก Use case หรือ Software requirement specification อยา่งไรก็ตามเพื�อให้
ง่าย รายการของเนื )อหานั )นสามารถถอดได้จากหน้าจอของเว็บไซต์หรือรายงานตา่งๆ และงานวิจยั
นี )จะศกึษาและยกตวัอย่างการทํางานของหน้า Profile เนื�องด้วยเป็นสว่นที�สมัพนัธ์โดยตรงกบั
ข้อมลูส่วนบคุคลและความเป็นส่วนตวั ตารางที� 4.1 นั )นเป็นตวัอย่างข้อมลูเนื )อหาของระบบ
ฐานข้อมูลสมาชิกศิษย์เก่า โดยเนื )อหาแต่ละส่วนที�ได้จากหน้าจอหรือรายงานต่างๆ นั )นมี
ความสมัพนัธ์ไปถงึวา่ใครเป็นผู้ใช้งานเนื )อหาสว่นนั )นๆ ซึ�งได้แสดงไว้ในแถว User ตวัอยา่งเช่น ผู้ ที�
ใช้งานหน้า My profile คือ ตวัศิษย์เก่าเอง (Alumni) ผู้ ที�ใช้งานหน้า  Another profile ก็คือสมาชิก
ศษิย์เก่าคนอื�นๆ ที�ไมใ่ช้เจ้าของข้อมลู เห็นได้วา่เนื )อหาในสวนตา่งๆนั )น ผู้ ที�มีสทิธิ&เทา่นั )นจงึสามารถ
ใช้งานได้ตามวตัถปุระสงค์ในแถว Purpose of used  

 

ตารางที� 4.1 เนื )อหาในหน้าจอระบบข้อมลูสมาชิกศษิย์เก่า 
ID Name (Content of view) User Purpose of used 

1 My profile Alumni Setup owner profile  
2 Another profile Alumni View other alumni profile  
3 List of alumni Anonymous View list of alumni  
4 Member profile Data Admin Update alumni profile  
5 List of donation 3-Party Extract allowed data  

 
 

4.2. ความลับ (Confidentiality) 

  ส่วนนี )เป็นการระบุว่าเนื )อหาใดจากขั )นตอนก่อนหน้านี )เป็นข้อมลูส่วนบุคคลบ้าง 
ซึ�งระบบจะต้องปกป้องคุ้มครองข้อมูลส่วนบุคคลเหล่านี ) ผู้ วิจัยได้เลือกใช้คําว่าคอนฟิเดนเชียล 
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เพราะข้อมลูส่วนบคุคลนั )นจะต้องได้รับการรักรักษาความลบั การรักษาความลบัเป็นคณุสมบตัิที�
สําคญัสําหรับข้อมลูส่วนบุคคล คําว่าคอนฟิเดนเชียล ที�ผู้ วิจยันํามาเป็นส่วนหนึ�งในกระบวนการ
เซเว่นซีนี )เจาะจงหมายถึงการรักษาความลบัสําหรับข้อมลูส่วนบคุคล ตวัอย่างเช่น ผู้ ใช้งานระบบ
ไม่ต้องการให้ข้อมูลส่วนตวัถูกเปิดเผยไปสู่บุคลที�ผู้ ใช้งานระบบที�ไม่ได้ให้ความยินยอม นั )นเป็น
ตวัอย่างหนึ�งที�ระบบสามารถเปิดเผยข้อมลูสว่นบคุคลได้โดยต้องคํานงึถึงว่าข้อมลูสว่นบคุคลนั )นๆ
เป็นความลบั เฉพาะบคุลที�เจ้าของข้อมลูอนญุาตให้เข้าถึงได้เท่านั )น สําหรับข้อมลูสว่นบคุคลนั )น 
US, UK, COPPA, EU ได้กําหนดวา่ข้อมลูใดบ้างเป็นข้อมลูสว่นบคุล “Personal Data” [20] 
สําหรับ Personal Indentifiable Information (PII) นั )นก็ถกูระบไุว้ใน “Personally identifiable 
information” [21] และ [22] เมื�ออ้างอิงตามข้อมลูสว่นบคุคลที�ได้มีการระบไุว้ดงักลา่วจะสามารถ
ชี )ได้ว่าข้อมลูใดบ้างเป็นข้อมลูส่วนบคุคลที�ต้องได้รับการรักษาให้เป็นความลบั ซึ�งจะถกูเปิดเผยก็
ต่อเมื�อได้รับความยินยอมจากเจ้าของข้อมูล ซึ�งเป็นเรื�องสําคัญที�ต้องทําความเข้าใจในความ
แตกตา่งระหวา่ง ความเป็นสว่นตวัและความลบั ซึ�งมีผู้ ที�เขียนไว้ได้เข้าใจง่ายใน “Do you know 
the difference between Privacy and Confidential ?” [23] ตวัอยา่งข้อมลูสว่นบคุคลซึ�งเป็น
ความลบันั )นได้แสดงในตารางที� 4.2 ซึ�งแสดงให้เห็นว่าเนื )อหาใดๆบ้างปรากฏว่าเมื�อข้อมูลส่วน
บคุคลอยู ่
 
ตารางที� 4.2 รายการขอ้มลูส่วนบุคคลในเนื!อหา 

ID Name Cte#1 Cte#2 Cte#3 Cte#4 Cte#5 

1 Student ID e   e  
2 Name e e e e e 
3 Birthday e e  e  
4 Class e e e e  
5 Grade e   e  
6 Donation amount e   e e 
7 Favorite quotations e e    
8 Address e   e  
9 Current salary      
10 Religion      

อกัษร e หมายถงึข้อมลูสว่นบคุคลปรากฏในเนื )อหาหมายเลขตา่งๆ เชน่ Cte#1 Cte#2  
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4.3. การเชื�อมโยง (Connectivity) 

  การเปิดเผยข้อมลูนั )นเป็นสว่นหนึ�งที�สําคญัการรักษาและปกป้องข้อมลูสว่นบคุคล 
เนื�องด้วยจะประกอบด้วยขั )นตอนการเข้าถึงข้อมลูส่วนบุคคล ซึ�งต้องถูกควบคมุเพื�อไม่ให้ข้อมลู
ส่วนบุคคลเกิดการรั�วไหลหรือบุคคลที�ไม่มีสิทธิ&สามารถเข้าถึงและนําข้อมลูไปใช้ได้โดยไม่ได้รับ
ความยินยอมจากเจ้าของข้อมลู  คําวา่คอนเนคชั�น สามารถชี )ให้เห็นถึงการเชื�อมโยงของข้อมลูสว่น
บุคคล ว่าข้อมลูเหล่านั )นถูกเปิดเผยไปสู่ผู้ ใช้อื�นหรือสู่สาธารณะอย่างไร ขั )นตอนนี )จะนํารายการ
เนื )อหาความลบัในขั )นตอนก่อนหน้านี ) มาหาความสมัพนัธ์กับฟังก์ชั�นการทํางานของระบบในยูส
เคสว่ามีฟังก์ชนัการทํางานใดใช้งานข้อมลูที�เป็นเนื )อหาคอนฟิเดนเชียลบ้างและมีสิทธิ&การใช้งาน
ข้อมลูสว่นบคุคลตา่งๆ ตามเนื )อหาแตล่ะสว่นอยา่งไรบ้าง ซึ�งได้แสดงในตารางที� 4.3  
 
ตารางที� 4.3 การใชง้านขอ้มลูส่วนบุคคลในแบบ CRUD 

ID Content’s Name Confidentiality’s Name C R U D 

1 My profile Student ID  a   
2 My profile Name  a   
3 My profile Birthday  a   
4 My profile Class  a   
5 My profile Grade  a   
6 My profile Donation amount  a   
7 My profile Favorite quotations a a a a 
8 My profile Address a a a  
9 Another profile Name  a   
10 Another profile Class  a   
11 Another profile Birthday  a   
12 Another profile Favorite quotations  a   
13 List of alumni Name  a   
14 List of alumni Class  a   
15 Member profile Student ID a a a  
16 Member profile Name a a a  
17 Member profile Birthday a   a 
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        ตารางที� 4.3 การใชง้านขอ้มูลส่วนบุคคลในแบบ CRUD (ต่อ) 
ID Content’s Name Confidentiality’s Name C R U D 

18 Member profile Class a a a  
19 Member profile Grade a  a  
21 Member profile Donation amount a  a  
22 Member profile Address  a a  
23 List of donation Name  a   
24 List of donation Donation amount  a   

CRUD ในตารางเป็นตวัยอ่ซึ�งมีความหมายมาจาก Create Read Update และ Delete  
a ในตารางหมายถงึการที�ระบบอนญุาตให้ใช้งานได้ ซึ�งเป็นไปตามสทิธ์ CRUD ซึ�งผกูพนัไปยงัแต่
ละชื�อเนื )อหา (Content’s Name) สว่น Confidentiality’s Name คือ รายการชื�อของ ข้อมลูสว่น
บคุคล  
 
 เนื�องด้วยที�ได้กลา่วมาในตอนต้นว่าระบบฐานข้อมลูสมาชิกศิษย์เก่านั )นสามารถแบ่งกลุม่
ผู้ ใช้งานระบบออกเป็น  5 กลุม่หลกั ได้แก่ ผู้ ใช้งานทั�วไป (Anonymous User) สมาชิกระบบ 
(Alumni) เจ้าหน้าที�ดแูลกลุม่และข้อมลู (Group/Data Administrator) ผู้ดแูลระบบ (System 
Administrator) และบคุคลที�สาม (Third-party User) และในขั )นตอน Content ของเซเวน่ซีก่อน
หน้านี ) ได้ระบแุล้ววา่ผู้ ใช้กลุม่ใดบ้างที�สามารถใช้งานเนื )อหาในหน้าจอหรือรายงานตา่งๆ ได้ ดงันั )น
แล้วรายการ Connectivity ในตารางที� 4.3 จงึถกูบงัคบัวา่ใครสามารถใช้งานเนื )อหาในหน้าจอหรือ
รายงานต่างๆ ได้ และConnectivity เหล่านี ) ก็สัมพันธ์ไปถึงความยินยอมการให้ใช้ข้อมูลจาก
เจ้าของข้อมลูในขั )นตอนเซเวน่ซี ในลําดบัถดัไป 

 

4.4. การยนิยอม (Consent) 

  การยินยอมเปิดเผยข้อมลูเป็นสิ�งที�สําคญัมากเพราะหากระบบจะเปิดเผยข้อมลู
ส่วนบคุคลของผู้ ใช้งานได้นั )นจะต้องได้รับความยินยอมจากเจ้าของข้อมลูเสียก่อน ซึ�งต้องไปตาม
กฎระเบียบข้อบงัคบัที�วา่ผู้ ใช้งานสามารถเลือกวา่จะเปิดเผยข้อมลูหรือไม่ให้บคุคลหรือกลุม่บคุคล
ใดๆ ได้ จากขั )นตอนการทํางานที�แล้วทําให้รู้ว่ามีข้อมลูสว่นบคุคลอะไรบ้างอยู่ที�ใด ในขั )นตอนนี )จะ
นําข้อมูลส่วนบุคคลที�ได้ดังกล่าวมาพิจารณาต่อและให้รายละเอียดว่าระบบจะเปิดโอกาสให้
ผู้ ใช้งานสามารถควบคุมการเปิดเผยหรือการใช้งานข้อมูลส่วนตัวหรือเฉพาะกลุ่มอย่างไรบ้าง 
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ฟังก์ชนัการทํางานสําหรับการตั )งค่าการเปิดเผยข้อมลูนั )นเป็นเรื�องที�ละเอียดอ่อนต่อผู้ ใช้งาน หาก
ฟังก์ชนัการตั )งค่านั )นละเอียดมากเกินไปจะทําให้ผู้ ใช้งานตั )งค่าการเปิดเผยข้อมลูตวัเองได้ยาก แต่
ถ้าฟังก์ชันนี )มีการตั )งค่าที�ไม่ละเอียดหรือเปิดโอกาสให้เลือกตั )งค่าได้น้อยก็อาจไม่ตอบสนอง
ผู้ ใช้งานได้ดีหรือเพียงพอตามข้อระเบียบบังคับหรือกฎหมายที�ได้กล่าวมาแล้ว ซึ�งก็อาจทําให้
ผู้ ใช้งานไม่อยากใช้งานระบบตอ่ไปก็เป็นไปได้ซึ�งได้บรรยายไว้ใน “Patterns to Support the 
Development of Privacy Policies” [24] หากการใช้ข้อมลูบนความยินยอมของผู้ใช้เป็นไปไมไ่ด้
อยา่งเหมาะสม การยินยอมให้ผู้ใช้งานมีโอกาสตั )งคา่ความยินยอมได้นั )นได้แสดงไว้ในตารางที� 4.4 
 
ตารางที� 4.4 ขอ้มลูส่วนบุคคลที�ระบบอนุญาตใหเ้จา้ของขอ้มลูตั!งค่าความยนิยอม 

ID Connectivity’s ID Confidentiality’s 
Name 

C R U D 

1 11 Birthday  t   
2 12 Favorite Quotations  t   
3 13 Name  t   
4 14 Class  t   
5 22 Address   t  
6 23 Name  t   
7 24 Mobile number  t   

อกัษร t หมายถงึ Toggle เพื�ออนญุาตให้ผู้ใช้งานมีโอกาสตั )งคา่ความยินยอมได้ 
 

4.5. ข้อบงัคับ (Constraint) 

  ในการพฒันาระบบที�มีส่วนเกี�ยวข้องกบัข้อมลูส่วนบคุคล ผู้พฒันาระบบมีความ
จําเป็นอย่างมาก ที�จะต้องศกึษาเพื�อให้เกิดความเข้าใจระเบียบและข้อบงัคบัต่างๆ ที�เกี�ยวข้องกบั
การใช้งานข้อมลูส่วนบคุคล เนื�องด้วยบคุคลใดๆ ย่อมมีสิทธิ&ที�ปิดหรือเปิดเผยข้อมลูของตนเองได้ 
ซึ�งเป็นไปตามความคุ้มครองของกฎหมาย ดงันั )นแล้วผู้พฒันาระบบจะต้องคํานึงถึง ระเบียบ หรือ 
กฎหมายที�เกี�ยวข้องกบัข้อมลูส่วนบุคคล เพื�อจะได้ไม่ทําผิดกฎหมายหรือระเบียบข้อบงัคบัต่างๆ 
ซึ�งจะมีผลโดยตรงต่อความน่าเชื�อถือและความถกูต้องของระบบที�กําลงัพฒันาอยู่นั )นเอง ตวัอย่าง
ของกฎหมายในประเทศไทย เช่น ประกาศกระทรวงฯ [9] ซึ�งได้ยึดตามแนวทางของ โออีซีดี 
(OECD) [7] ผู้วจิยัได้แสดงข้อบงัคบัตา่งในตารางที� 4.5 
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ตารางที� 4.5 ขอ้บงัคบัความเป็นส่วนตวัที�ผูพ้ฒันาระบบจะตอ้งคาํนึงถึง 
ID Name Source Constraint Detail 

1 
Collection 
Limit 

OECD  
 

There should be limits to the collection of 
personal data and any such data should be 
obtained by lawful … 

2 Data Quality 
OECD 
 

Personal data should be accurate, complete 
and kept up-to-date… 

3 
Purpose 
Specification 

OECD 
The purposes for which personal data are 
collected should be specified…. 

4 
Use Limitation 
 

OECD 
 

Personal data should not be disclosed, made 
available or otherwise used for purposes… 

5 
Security 
Safeguards 

OECD 
Personal data should be protected by 
reasonable security safeguards against… 

6 Openness OECD 
There should be a general policy of openness 
about developments … with respect to personal 
data … 

7 
Individual 
Participation 

OECD 
An individual should have the right  a) to obtain 
from a data controller, or otherwise … 

8 Accountability OECD 
A data controller should be accountable for 
complying with measures … 

9 
Consent and 
Choice 

Bevanda et 
al. [25] 

The purpose associated with personal 
information shall have consent of the donor of 
personal information 

10 Data Retention 
TRUSTe 
[10] 

The time period of retention PII, How log system 
will retain that information. 
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ตารางที� 4.5 ขอ้บงัคบัความเป็นส่วนตวัที�ผูพ้ฒันาระบบจะตอ้งคาํนึงถึง (ต่อ) 
ID Name Source Constraint Detail 

11 
Third Party 
and 
Transborder 

Skinner et 
al. [26] 

The information system may not transfer 
information to a third party or foreign country 
without the consent of the individual 

12 
Search 
Service  

TRUSTe  
The system shall provide the individual a 
mechanism to stop having their information 
displayed in search result. 

13 
 

Anonymity  
Skinner et 
al. 

The information system should be done in way 
that supports anonymity for the individual user. 

14 
 

Pseudonymity 
Kavakli et 
al. [5] 

System should provide ability to use a resource 
or service by acting under one or many 
pseudonyms, thus hiding real identity. 

15 Unlinkability 
Kavakli et 
al. 

System should provide inability to link related 
personal information. 

16 
Unobservabilit
y 

Kavakli et 
al. 

System should protect users from being 
observed while browsing or using a service. 

 

4.6. ตวัควบคุม (Control) 

  จะใช้วิธีอย่างไรในการควบคุมเพื�อรักษาข้อมูลส่วนบุคคลเพื�อให้เป็นไปตาม
ข้อกําหนด ระเบียบข้อบงัคบัที�ได้จากขั )นตอนก่อนหน้า ผู้วิจยัพบวา่ LINDDUN Framework [15] 
นั )นมีความเหมาะสมที�จะนํามาใช้ควบคู่กับแนวทางในการควบคุมอื�น เช่น Kumari ‘s 
requirement analysis for privacy in social network [27] และ Intel ‘s privacy requirements 
and recommendations [28] ใน LINDDUN นั )นแบง่การรักษาความความเป็นสว่นตวัโดยควบคมุ
ที�  4 แบบ คือ Entity (E) Data Store (DS) Data Flow(DF) และ Process (P) ผู้วิจยัได้ทําการจบัคู ่
LINDDUN กบัแบบรูปความเป็นสว่นตวัด้วย [13] ซึ�งได้ดงัแสดงในตารางที� 4.6  
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  ตารางที� 4.6 การจบัคู่ขอ้บงัคบัและแบบรูปกบั LINDDUN 
LINDDUN’s 

 threat category 
Privacy Properties E DF DS P 

Pattern/ 
Guideline 

Linkability Unlinkability x x x x Unlinkability 

Identifiability 
Anonymity and 
Pseudonymity 

x x x x 
Anonymity  
Pseudonymity 

Non-repudiation 
Plauusible 
deniability 

 x x x  

Detectability 
Undetectability and 
Unobservability 

 x x x Unobservability 

Information  
Disclosure 

Confidentiality  x x x 

Authentication   
Authorization   
Identification   
Data Protection 

Content 
Unawareness  

Content awareness x    
OECD & 
TRUSTe 

Policy/Consent 
Noncompliance 

Policy and Consent 
compliance  

x x x x 
OECD & 
TRUSTe 

 
  สําหรับการควบคมุนั )น หลงัจากได้ตารางที� 4.6 เพื�อให้ระบบสามารถรักษาความ
สว่นตวัเป็นไปตามข้อกําหนด ระเบียบข้อบงัคบัที�ได้จากขั )นตอนก่อนหน้านั )น ผู้วจิยัได้รวบรวม
รายละเอียดการควบคมุจากตา่งๆจาก LINDDUN Framework [15] ซึ�งได้นําเสนอการควบคมุ
สําหรับระบบเครือขา่ยสงัคมออนไลน์ ในการควบคมุที�สว่นตา่งๆ คือ  Entity (E) Data Store (DS) 
Data Flow(DF) และ Process (P)  จาก Kumari ‘s requirement analysis for privacy in social 
network [27] และจาก Intel ‘s privacy requirements and recommendations [28] ออกมาเป็น
ตารางควบคมุ ซึ�งได้แสดงไว้ในตารางที� 4.7  เพื�อใช้ควบคมุความเป็นสว่นตวั เชน่ Collection limit 
Data Qualityเป็นต้น และแสดงรายละเอียดการควบคมุในตารางโดยแบง่ตาม Entity (E) Data 
Store (DS) Data Flow(DF) และ Process (P)   
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ตารางที� 4.7 รายการควบคุม 
ID Type How to control software design and development. 

1 Collection Limit 

Data Store) Do not retain information longer than 
necessary. Do not collect individual’s personal 
information if not needed. 
User) Use feedback tools to raise user’s privacy 
awareness. 

2 Data Quality 
Process) All personal information about an individual 
must be available to that individual and allow them to 
make corrections and update. 

3 
Purpose 
Specification 

User)  
1. The user must be informed about what is being 
collected, and why and whether the information will 
be shared with anyone else.  
2. Provide brief description of your privacy policy with 
a link to more detailed version. 

4 
Use Limitation  
 

Process)  
1. Personal information may only be used for the 
purpose described in the notice. 
2. Apply access control according to user’s privacy 
preference  

5 
Security 
Safeguards 

Data Store) Protected by reasonable security 
safeguards. 
Data Flow) When collecting personal information 
online, implement encryption techniques, and employ 
secure communication. 
Process)  
1. Use principle of least privilege.  
2. Avoid display object references whenever 
possible.  
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ตารางที� 4.7 รายการควบคุม (ต่อ) 
ID Type How to control software design and development. 

  

3. Confirm that user has the necessary privileges and 
authorization.  
4. Avoid the use of custom cookies.  
5. Validate input to a guard against Cross-Site 
Scripting. 
6. Completing a code review. 

6 Openness 
User) The information system must have documented 
and make easily available its policies on personal 
information. 

7 
Individual 
Participation 

Process)  
1. Allow the individual to maintain his own personal 
information. 
2. Use a secure user profile.  

8 Accountability 

1. Appoint employee responsible for policy 
compliance or hire external company for compliancy 
auditing. 
2. Ensure training obligation for employees.   

9 
Consent and 
Choice 

Process)  
1. Obtain affirmative opt-in consent from an individual 
before collecting their personal information.  
2. Inform the individual of their choices and require 
the individual to select before proceeding. 
User) Add a convenient location in the source for 
personal information handling practices. 

10 Data Retention 

Data Store) All personal information should have 
expiration date. 
User) Inform how long you will retain the personal 
information. 
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ตารางที� 4.7 รายการควบคุม (ต่อ) 
ID Type How to control software design and development. 

11 
Third party and 
Transborder 

Process) Obtain the user’s permission before sharing 
collected personal information with third parties. 
User) When transferring the personal information to 
third parties, you need to inform the individual. You 
need to honor their decision 

12 Search Service 

Process) Provide mechanism to stop having their 
information displayed in search result. 
User) Privacy statement shall state how individual 
can remove their information from displayed search 
result. 

13 
Anonymity 
 

Data Store) Apply data anonymization techniques, 
and enforce data protection by means of 
relationship-based access control. 
Data Flow) Deploy anonymity system for 
communication between user and site. 
Process) Use identity management to ensure 
unlinkability. 

14 Pseudonymize  

Process) Apply secure pseudonumization techniques 
to issue pseudonyms as user IDs.  
User) Use privacy awareness: Inform users using real 
ID runs a risk for privacy violation. 

15 Unlinkability 

Data Store) Apply data anonymization techniques. 
Data Flow) Deploy anonymity system. 
Process) Deploy anonymity system to support 
unlinkability of pseudonyms.  
User) Use privacy awareness: Inform users that 
revealing too much information online can be privacy 
invasive. 
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ตารางที� 4.7 รายการควบคุม (ต่อ) 
ID Type How to control software design and development. 

16 Unobservability 

Data Store) Use sufficient access control and 
information hiding techniques. 
Data Flow) Covert channel and steganography can 
be used to protect privacy. 

 

4.7. วธีิการ (Construct) 

  ขั )นตอนนี )เป็นการเลือกเทคโนโลยีที�นํามาใช้จริง เพื�อทําให้การควบคมุในขั )นตอน
ก่อนหน้านี )เกิดขึ )นจริงได้ จากตารางของ Kalloniatis ในบทก่อนหน้านี )แสดงให้เห็นว่าเมื�อสามารถ
ระบ ุControl ได้ก็จะสามารถจบัคูไ่ปหา Privacy Enhancing Technologies (PETs) ได้ [12] [15]  
ตวัอยา่งที�นําเสนอในตารางที� 4.8 ได้แก K-anonynity [15] , Tor [29] เพื�อใช้สร้างระบบขึ )นมาจริง
หลงัจากได้มีการระบุสิ�งที�จะต้องควบคุมต่างๆในขั )นตอนก่อนหน้านี ) การเลือกใช้เทคโนโลยีเพื�อ
นํามาใช้จริงนั )นขึ )นอยู่กบัหลายปัจจยั เช่น งบประมาณ สถาปัตยกรรมของระบบ ความสามารถใน
การขยายระบบ ระดบัความต้องการในการป้องกนั เวลาที�มี เป็นต้น  เรื�องของความปลอดภยัของ
ระบบก็เป็นเรื�องที�สําคญั เพราะเป็นดา่นแรกและดา่นสําคญัที�จะใช้ป้องกนัผู้บกุรุกได้ ซึ�งก็เป็นหนึ�ง
ในข้อบงัคบัของ OECD ในหวัข้อเรื�องความปลอดภยัที�ต้องมีเพียงพอเพื�อรักษาความเป็นสว่นตวั 
งานวิจยั "Privacy on the Web: facts, challenges, and solutions" [14] “Privacy patterns for 
online interactions” [29] , “Web Contents Protection, Secure Execution and Authorized 
Distribution” [30] และหนงัสือคูมื่อระบบอีแอลจีจี “Elgg 1.8 Social Networking” [31] ได้
นําเสนอเทคโนโลยีทางด้านความปลอดภยัได้แก่ SSL HTTPS เป็นต้น   
 
ตารางที� 4.8 การจบัคู่กบัระหวา่ง Control Type กบั Construct 

ID Name Short Detail Control Type 

1 K-anonymity 

Each individual’s record is 
indistinguishable from at least k-1 
other’s records. 
 

Anonymization 
technique 
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ตารางที� 4.8 การจบัคูก่บัระหวา่ง Control Type กบั Construct (ต่อ) 
ID Name Short Detail Control Type 

2 
Pseudonymiz
ation  

Render the data record less 
identifying.  

Pseudonymization 
technique 

3 Feedback  To raise user’s privacy awareness. Privacy Awareness 

4 
Primal 
consent 

To explicitly allow individual of their 
choices in providing privacy 
information using options, radio 
buttons, etc. 

Consent & Choice 

5 Site’s Policy A statement or a legal document. Privacy Awareness 

6 OpenID 
Allows users to be authenticated by 
certain  
co-operating sites. 

Authentication & 
Identity 

7 XACML 
Access control policy language 
implemented in XML 

Access Control 

8 LDAP 
Lightweight Directory Access 
Protocol. 

Access Control 

9 Tor 
The Onion Router is a system 
intended for online anonymity. 

Anonymity System 

12 HTTPS Hypertext Transfer Protocol Secure. Security Safeguards 

13 SNORT 
Network intrusion prevention 
system. 

Security Safeguards 

14 Firewall 
Prevent unauthorized 
communications between computer 
networks or hosts.  

Security Safeguards 

15 P3P 
A protocol allowing websites to 
declare their intended use of 
information they collect  

Security Safeguards 
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บทที�  5 

ผลการวจิยั 

ใบบทนี )จะกลา่วถึงผลที�ได้จากการวิจยัตามแนวคิดและวิธีวิจยัในบทที� 3 ในสว่น
ของผลการวิจยันี )ได้แบง่เป็น 3 สว่น ได้แก่ Privacy Detail Specification การประเมินระบบอีแอล
จีจี และ Primal Consent 

5.1 Privacy Detail Specification (PDS)  

PDS เป็นเอกสารที�ได้มาจากการทําการวิเคราะห์ความเป็นสว่นตวัตามแนวทาง 
7C Privacy Analysis Methodology ซึ�งรายละเอียดนั )นได้อธิบายในบทที� 4 โดยสรุปแล้ว PDS จะ
เป็นเอกสารที�บอกถึงตั )งแต่ข้อมลูส่วนบุคคล ที�ปรากฏที�เนื )อหาต่างๆ การใช้งานข้อมลูส่วนบุคคล 
ความยินยอมการให้ข้อมลู และสิทธิ&ในการประมวลผลข้อมลู กฎระเบียบข้อบงัคบั วิธีการควบคมุ
การใช้ข้อมลูสว่นบคุคล และเทคโนโลยีที�มาสนบัสนนุจริงเมื�อพฒันาระบบ ภาพที� 5.1 ได้แสดงให้
เห็นภาพโดยรวมว่า PDS ประกอบด้วยตารางอะไรบ้าง ได้แก่ Content Confidentiality 
Connectivity Consent Constraint Control และ Construct ซึ�งรายละเอียดเนื )อหาภายในแตล่ะ
ตารางใน PDS สามารถดรูายละเอียดได้ที� ตาราง 4.1 4.2 4.3 4.4 4.5 4.7 และ 4.8 

 

ภาพที� 5.1 ตวัอยา่งโดยรวม Privacy Detail Specification (PDS) 

 



 
 

 

40 

5.2 การประเมนิระบบอีแอลจจี ี(Elgg)  

ได้ศกึษาคูมื่อการใช้งานระบบอีแอลจีจี (Elgg) เวอร์ชนั 1.8 [31] รายการปลัtกอิน
ที�เกี�ยวข้องกับการรักษาความเป็นส่วนตวัที�แสดงใน “http://community.elgg.org/plugins” [32] 
และเอกสารที�ผู้วิจยัพบตา่งๆออนไลน์ “Comparison of social networking software” [33], 
“Social Network / Community / Forum Software Comparison Chart” [34] และ “Users, 
Profiles, and Connections in Elgg” [35] ผู้วิจยัพบวา่มีปลัtกอินทั )งหมด1653 ปลัtกอิน 39 ปลัtก
อินเกี�ยวข้องกบัการรักษาความเป็นสว่นตวั เมื�อผู้วิจยัประเมินอีแอลจีจีตาม 23 หวัข้อที�ผู้วิจยัสรุป
มาจาก PDS พบว่า 4 ฟังก์ชนัการทํางานที�เกี�ยวข้องกบัการรักษาความเป็นส่วนตวันั )น
ไมไ่ด้สนนัสนนุโดยตวัอีแอลจีจีเองและไมมี่ปลัtกอินสนบัสนนุ ตวัอย่างความสามารถที�ขาดหายไป
ได้แก่ “Who can look me up” [36] ซึ�งเป็นฟังก์ชั�นการทํางานที� Facebook มีให้บริการกบั
ผู้ใช้งานระบบในการทําให้ Search Engine ไมส่ามารถค้นหาข้อมลูสว่นบคุคลของสมาชิกพบ 9 
ปลัtกอินที�เกี�ยวข้องกบัความเป็นสว่นตวันั )นมีให้ใช้เฉพาะเวอร์ชนั 1.7 ซึ�งสรุปไว้ในตารางด้านลา่ง 

ตารางที� 5.1 การประเมินความเป็นสว่นตวัระบบอีแอลจีจีเวอร์ชนั 1.8  

Recommended Privacy  
related features  

Elgg 
1.8 

Core 
Elgg 1.7 Plug-ins Elgg 1.8 Plug-ins 

Choice on agreement   Registration Term 1.2.1 
Mandatory fields  control   Profile Manager 7.5 
Primal consent    
Registration  validation x Site Access 2.6 User validation by admin 1.0 
Privacy by default x   
Data retention period   Expirationdate 1.8.1 
Fine-grain access control x  SW Social Privacy Concord 

Role based access 
control 

 
Group access 
1.2.2 

Access Collection Management 
1.0.0,  
Roles for Elgg 1.0.0,  
Group Administrators 1.0.0 

Individual access x   
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ตารางที� 5.1 การประเมินความเป็นสว่นตวัอีแอลจีจีเวอร์ชนั 1.8 (ตอ่) 

Recommended Privacy  
related features  

Elgg 
1.8 

Core 
Elgg 1.7 Plug-ins Elgg 1.8 Plug-ins 

Easy privacy setting x   
Disclosure over consent x   
Transferring after 
consent 

  
Social Share Privacy 1.8-
12.01.22 

Authentication and 
identity 

x 

Linkedin service 1.0, 
Login by Email 0.2,  
CAS Auth 0.2, 
OpenID client 1.3 

Persona 1.0, SAML 
authentication 1.3,  
Simple Google 
Authentication 1.1,  
LDAP authentication 0.2,  
Facebook Connect Login 
1.1  

Disable search engine    

Blocking and blacklist x  
Lee’s block user 1.0.4, 
Spam Throttle 1.5 

Privacy leak monitoring x  
Who viewed me 1.1, 
Advance Statistics 0.1 

User feedback channel    
Help Chat/Live 
Support & Site 
Feedback 0.1 

Questions and Answers 1.0, 
Brainstorm your Elgg 0.4 

User deactivate cleaner x Westor deleteMe 1.1 
Site Cron 1.8.9,  
Comasis Cancel Account 
1.8, Member Selfdelete 1.0  

Anonymity x  Disqus Elgg 2 
Pseudonimity x  Tabbed Profile 1.7 
Unlinkabiblity    
Unobservability    
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ตารางที� 5.1 การประเมินความเป็นสว่นตวัอีแอลจีจีเวอร์ชนั 1.8 (ตอ่) 

Recommended Privacy  
related features  

Elgg 
1.8 

Core 

Elgg 1.7 Plug-
ins 

Elgg 1.8 Plug-ins 

Security safeguards x 
Password 
expiration 1.1   

Spam checker 1.8.2, Upgrade 
Key 1.0, 
Image CAPTCHA 2.0, Spam 
Login Filter 1.8.2, Elgg-crypt 1.8.0 

 

5.3 Primal Consent 

 จากตารางที� 5.2 แสดงให้เห็นถึงจํานวนตวัอกัษรของข้อตกลงหรือ
สญัญาที�เว็บไซต์ประกาศไว้สําหรับการปกป้องข้อมลูสว่นบคุคล ซึ�งสามารถเข้าค้นหาเพิ�มเติมได้ที�
เว็บไซต์ดงักลา่วได้โดยตรงในหวัข้อ Privacy Policy ข้อตกลงเหลา่นี )เขียนในภาษากฎหมายซึ�ง
เข้าใจได้ยากและจะไม่ระบุถึงการใช้งานบนความยินยอมของสมาชิกอย่างละเอียด ซึ�งได้มีการ
โต้เถียงกนัในเรื�องนี )ใน “US congressmen inquire about iOS privacy with Apple, 33 
developers” [37] มาบ้างแล้ว ด้วยเนื )อหาการโต้เถียงที�วา่   ผู้ ดํารงตําแหน่งหน้าที�ทางการเมืองได้
สอบถามผู้พฒันาแอปพลิเคชนัให้ iOS ว่าทําไมแอปพลิเคชนัที�พฒันาขึ )นมาถึงได้เข้าถึงข้อมลู 
Address book ซึ�งเป็นข้อมลูสว่นบคุคลได้ ผู้ ดํารงตําแหน่งหน้าที�ทางการเมืองต้องการทราบวา่
แอปพลิเคชนั เอาข้อมลูเหลา่นี )ไปใช้ทําอะไร และได้แจ้งเตือนเจ้าของข้อมลูหรือไม่ เนื�องด้วย  แอป
พลเิคชนั Path ได้ upload ข้อมลู  Address book ของผู้ใช้ไปที�เซิร์ฟเวอร์ของตวัเอง โดยไมไ่ด้รับ
ความยินยอมจากผู้ ใช้  Butterfield และ Waxman ได้สง่จดหมายไปถึง Cook ซึ�งเป็น ซีอีโอของ
แอปเปิล โดยถามวา่ แอปเปิลมีมาตรการการปกป้องข้อมลูสว่นบคุคลที�เพียงพอหรือไม แตส่ดุท้าย 
แอปเปิลทําตัวเหินห่างจากความขัดแย้งโดยระบุว่า การเก็บหรือส่งข้อมูลส่วนบุคคลที�ไม่ได้รับ
อนญุาตเป็นการละเมิดแนวทางการพฒันาของตน แอปเปิลสญัญาวา่ การที�ซอฟแวร์ตา่ง ใน App 
Store จะสามารถเข้าถึงข้อมลู Address book ของผู้ใช้ได้นั )นจะต้องได้รับการอนญุาตที�ชดัเจน
จากผู้ใช้เสียก่อน และแอปเปิลจะเพิ�มความสามารถนี )ใน iOS เวอร์ชนัตอ่ไป 
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การยินยอมขั )นพื )นฐาน (Primal Consent) ผู้วจิยัเหน็วา่การเก็บรวมรวมข้อมลูของ
ผู้ ที�จะสมคัรเป็นสมาชิกนั )นควรมีความละเอียดและผกูพนัไปถึงเซอร์วิสที�เข้าถึงข้อมลูสว่นบคุล ซึ�ง
ต้องได้รับการยินยอมจากเจ้าของข้อมลูอย่างละเอียดแตล่ะชิ )นด้วย แตจ่ากการที� Privacy Policy 
มีจํานวนหน้าที�เยอะมากสําหรับบางเวบ็ไซต์นั )นอาจเป็นอปุสรรค์ตอ่ผู้ใช้งานในการอา่นหรืออาจทํา
ให้ผู้อา่นเพิกเฉยการอา่นข้อตกลงดงักลา่ว อีกทั )งเนื�องด้วยสญัญาเหลา่นี )เป็นภาษากฎหมายที�อา่น
จบัใจความได้ยาก ผู้วิจยัเห็นวา่ควรมีเครื�องมือ อาจจะเป็น ตารางที�จะมาช่วยอธิบายการใช้ข้อมลู
ส่วนบคุคลที�ละเอียดไปถึงเซอร์วิสที�เข้าถึงข้อมลูส่วนบคุล ซึ�งจะช่วยให้ผู้อ่านเข้าใจได้ง่ายมากขึ )น 
และน่าเป็นงานที�สนใจในอนาคตที�ควรได้รับการพฒันา แต่เนื�องด้วยการพฒันาเครื�องมือที�จะมา
ใช้อธิบาย การยินยอมขั )นพื )นฐาน อยู่นอกเหนือขอบเขตุของงานวิจัยนี ) จึงได้ เสนอประเด็นไว้
เพื�อที�จะได้พฒันาตอ่ในอนาคต 

ตารางที� 5.2 จํานวนคําของข้อตกลงจากเวบ็ไซต์ที�เป็นที�มีชื�อเสียง 
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บทที�  6 

สรุปผลการวจิยั อภปิรายผล และข้อเสนอแนะ 

 

6.1. สรุปผลการวจิยั 

งานวิจยันี )ได้พฒันาวิธีการวิเคราะห์ความเป็นส่วนตวัเซเว่นซี (7C Privacy 
Analysis Methodology) และเอกสารประกอบเพื�อใช้เป็นแนวทางในการพฒันาความเป็นสว่นตวั
คือ Privacy Detail Specification (PDS) ผู้ ทํางานวิจยัคาดหวงัวา่สิ�งที�ได้นําเสนอนี )จะสามารถ
ช่วยให้ผู้ ที�มีความรู้ไม่มากนักเกี�ยวกับการรักษาความเป็นส่วนตัว จนถึงผู้ ที�กําลังพัฒนาระบบ
ข้อมลูสมาชิกศิษย์เก่าสามารถทําความเข้าใจการรักษาความเป็นสว่นตวัได้มากขึ )น โดยมีแนวทาง
เป็นหลกัให้ยดึดงัที�ได้นําเสนอมา งานวิจยันี )ยงัได้นําแนวทางที�พฒันาขึ )นมาประเมินระบบอีแอลจีจี 
(Elgg) ซึ�งมีประโยชน์สําหรับผู้ ที�กําลงัมองหา Open Source ซอฟต์แวร์สําหรับการพฒันาระบบ
ข้อมูลสมาชิกศิษย์เก่า และเพื�อให้อีแอลจีจี (Elgg) ครอบคลุมการปกป้องคุ้ มครองความเป็น
สว่นตวั งานวิจยันี )จึงได้นําเสนอรายการของปลัtกอินที�สนบัสนนุ  ซึ�งมีประโยชน์ช่วยให้ผู้ ที�กําลงั
พฒันาระบบข้อมลูสมาชิกศิษย์เก่าด้วยอีแอลจีจีสามารถเลือกใช้ปลัtกอินได้เหมาะสมเพื�อรักษา
ความเป็นส่วนตวั นอกเหนือจากที�ได้กล่าวมาแล้ว ในงานวิจยันี )พบว่าการให้ความยินยอมในการ
เปิดเผยข้อมลูหรือการใช้ข้อมลูสมาชิกนั )น มีการเรียกเก็บข้อมลูสมาชิกตอนที�ทําการสมคัรสมาชิก
ในแบบไม่ละเอียดเจาะจงว่าข้อมลูสว่นบคุคลแต่ละชิ )นจะถกูใช้อย่างไร ซึ�งเป็นการให้สญัญาแบบ
คร่าวๆ กบัสมาชิกในการใช้ข้อมลู ผู้วิจยัพบวา่ข้อตกลงหรือสญัญาการใช้ข้อมลูนั )นยาวและยงัเป็น
ภาษาด้านกฎหมายที�เข้าใจได้ยาก จึงเป็นไปได้ยากที�ผู้ ใช้งานหรือสมาชิกจะอ่านแล้วเข้าใจได้
ทั )งหมด ตวัอย่างเช่น AT&T ที�มีหน้าสญัญาถงึ 24 หน้า ผู้วิจยัได้กลา่วถึงการให้ความยินยอมขั )น
พื )นฐาน (Primal Consent) ซึ�งกําหนดวา่การเก็บรวมรวมข้อมลูของผู้ ที�จะสมคัรเป็นสมาชิกนั )นควร
มีความละเอียดและผูกพันไปถึงเซอร์วิสที�เข้าถึงข้อมูลส่วนบุคล ซึ�งต้องได้รับการยินยอมจาก
เจ้าของข้อมลูอยา่งละเอียดแตล่ะชิ )นด้วย  
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6.2. อภปิรายผล 

แนวทางในการรักษาความเป็นส่วนตวันั )นได้ถกูนําเสนอออกมาในรูปแบบ PDS 
ซึ�งเป็นเอกสารที�ช่วยให้ผู้ ที�ต้องทํางานเกี�ยวกบัเรื�องความเป็นสว่นตวัสามารถมองเห็นภาพโดยรวม
ของการรักษาความเป็นส่วนตวั ตั )งแต่เนื )อหาในระดบัพื )นฐานไปจนถึงเทคโนโลยีที�มาสนับสนุน 
การนําคําในภาษาองักฤษทั )งเจ็ดมาร้อยเรียงตอ่ให้เป็นขั )นตอนนั )นน่าจะทําให้ผู้ ที�ใช้งานตระหนกัถึง
การปกป้องความเป็นส่วนตวัได้มากขึ )นว่ามีองค์ประกอบอะไรบ้างที�ต้องคํานึงถึง และขั )นตอนทั )ง
เจ็ดของเซเว่นซีนั )นยงัทําให้จดจําได้ง่าย ว่าต้องทําอะไรบ้างเพื�อให้ระบบสามารถรักษาความเป็น
สว่นตวัได้ดีมากขึ )น  

             หากเปรียบเทียบวา่ 7C วา่ดีกวา่แนวทางอื�นอยา่งไร จากที�ผู้วจิยัได้ศกึษามา
พบวา่หากเปรียบเทียบกบั Privacy Assessment Guideline อื�นๆ จะเน้นไปที�การวดัให้คะแนน
ระบบ วา่สามารถปกป้องความเป็นสว่นตวัได้มากแคไ่หน ซึ�งไมไ่ด้ให้แนวทางวา่เมื�อจะไปพฒันา
ระบบเพื�อให้มีความสามารถในการรักษาความปลอดภยัต้องทําอยา่งไร ซึ�งในเอกสารอ้างอิงที�
ผู้วจิยัอ้างถงึเชน่ TRUSTe ซึ�งเป็นความต้องการของระบบที�ต้องปฏิบตัติามให้ครบ เพื�อให้ได้ใบรอง
รับรองความเป็นสว่นตวั ก็เหน็ได้วา่มีข้อกําหนดตา่งๆ บรรยายไว้เป็นจํานวนมากวา่ระบบต้องมี
ความสามารถอะไรบ้างในการรักษาความเป็นสว่นตวั เซเวน่ซีนั )นไมไ่ด้ดีกวา่ TRUSTe ซึ�งใน
กระบวนการวเิคราะห์เซเวน่ซีมีขั )นตอน Constraint เป็นขั )นตอนในการที�รวมความต้องการที� 
TRUSTe หรือ ความต้องการทางด้านความเป็นสว่นตวัจากแหลง่อื�นๆ เชน่ OECD หรือในงานวจิยั
ที�ได้อ้างอิงถงึเชน่ของ  Skinner et หรือ Kavakli et  ที�ได้แสดงในตารางที� 4.5 เพื�อนําข้อจํากดัหรือ
ความต้องการตา่งๆ ไปหาวธีิการ และการเทคโนโลยีที�จะนํามาใช้ปกป้องความเป็นสว่นตวัใน 
ขั )นตอน Control และ Construct  ให้เหน็เป็นรูปธรรมมากขึ )นกวา่การมีเฉพาะข้อกําหนดหรือความ
ต้องการทางด้านความเป็นสว่นตวัตา่งๆ ที�พบได้ในแนวทางหรืองานวจิยัตา่งๆที�ได้กลา่วมา 

 

6.3. ข้อเสนอแนะ 

ในขั )นตอนต่อไปควรที�จะต้องพฒันาระบบข้อมูลสมาชิกศิษย์เก่าขึ )นมาจริงโดย
พฒันาปลัtกอินขึ )นมาเองสําหรับสว่นที�ยงัขาดหายเพื�อให้ระบบสามารถรักษาความเป็นสว่นตวัได้มี
ประสทิธิผลมากขึ )น 
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