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Security of cloud services is a major concern to cloud consumers when selecting 
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บทที่  1 
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

การให้บริการคลาวด์เป็นวิธีการประมวลผลที่อิงกับความต้องการของผู้ใช้ โดยผู้ใช้สามารถระบุ
ความต้องการไปยังซอฟต์แวร์ของระบบคลาวด์ จากนั้นซอฟต์แวร์จะร้องขอให้ระบบจัดสรรทรัพยากร
และบริการให้ตรงกับความต้องการของผู้ใช้ ทั้งนี้ระบบสามารถเพ่ิมและลดจ านวนของทรัพยากร 
รวมถึงเสนอบริการให้พอเหมาะกับความต้องการของผู้ใช้ได้ตลอดเวลา โดยที่ผู้ใช้ไม่จ าเป็นต้องทราบ
เลยว่าการท างานหรือเหตุการณ์เบื้องหลังเป็นเช่นไร อีกทั้งยังช่วยลดกิจกรรมและค่าใช้จ่ายในการ
ติดตั้งและบ ารุงรักษาซอฟต์แวร์ ด้วยเหตุนี้คลาวด์จึงเป็นที่นิยมในอุตสาหกรรมซอฟต์แวร์หลาย
ประเภท 

ในการเลือกผู้ให้บริการคลาวด์ ผู้ใช้บริการคลาวด์จ าเป็นต้องมีการประเมินผู้ให้บริการคลาวด์ก่อนการ
ตัดสินใจใช้บริการ ซึ่งในการประเมินท าได้โดยศึกษาข้อมูลจากผู้ที่เคยใช้บริการคลาวด์ หรือ ศึกษา
ข้อมูลของผู้ให้บริการคลาวด์ผ่านหน้าเว็บของผู้ให้บริการคลาวด์เอง ซึ่งข้อมูลที่ผู้ใช้บริการคลาวด์จะ
น ามาใช้ตัดสินใจแบ่งออกเป็น 2 ประเภท คือ 

1. ข้อมูลความต้องการเชิงหน้าที่ (Functional Requirement) เช่น รายละเอียดของเครื่อง
เซิร์ฟเวอร์ รายละเอียดของระบบฐานข้อมูลที่ใช้ ระยะเวลาที่ใช้ในการจัดเตรียมระบบ 
ความสามารถในการขยายตัวของระบบเพื่อรองรับความต้องการใช้บริการที่เพ่ิมข้ึนหรือลดลง 

2. ข้อมูลความต้องการที่ไม่ใช่เชิงหน้าที่ (Non-functional Requirement) เช่น ความสามารถ
ในการเชื่อมต่อระบบอ่ืน ๆ นโยบายความมั่นคงและความเป็นส่วนตัวของข้อมูล ข้อตกลงใน
การให้บริการ (Service Level Agreement) 

ข้อมูลความต้องการเชิงหน้าที่สามารถประเมินได้โดยง่ายเนื่องจากมีตัวเลขและรายละเอียดที่
สามารถวัดได้ ในขณะที่ข้อมูลที่ไม่ใช่ความต้องการเชิงหน้าที่ ผู้ใช้บริการคลาวด์จ าเป็นจะต้องอ่าน
รายละเอียดจากหน้าเว็บซึ่งอาจจะเป็นค าโฆษณาหรือเอกสารนโยบายของผู้ให้บริการคลาวด์แต่ละ
ราย เพ่ือการพิจารณาตัดสินใจเลือกใช้บริการคลาวด์ ซึ่งในส่วนของเอกสารด้านความมั่นคงมี
ค่อนข้างมากต้องใช้เวลานานในการอ่านพิจารณาว่าข้อมูลด้านความมั่นคงนั้นครอบคลุมในเรื่องใดบ้าง 
และ ครบตามมาตรฐานความมั่นคงหรือไม่ 

จากเหตุผลดังกล่าว งานวิจัยนี้จึงมีวัตถุประสงค์เพ่ือน าเสนอระบบสนับสนุนผู้ใช้บริการคลาวด์ใน
การประเมินเพ่ือตัดสินใจเลือกผู้ให้บริการคลาวด์ โดยพิจารณาเฉพาะความต้องการที่ไม่ใช่เชิงหน้าที่
ด้านความมั่นคงของผู้ให้บริการคลาวด์จากเมตริกซ์ควบคุมคลาวด์ (Cloud Controls Matrix) [1] ที่
จัดท าโดยองค์กรความมั่นคงของคลาวด์ (Cloud Security Alliance: CSA) ซึ่งก าหนดความต้องการ
ที่ไม่ใช่เชิงหน้าที่ด้านความมั่นคงท่ีผู้ให้บริการคลาวด์จ าเป็นต้องมีไว้ 16 ด้าน  

ความต้องการที่ไม่ใช่เชิงหน้าที่ด้านความมั่นคงท่ีเมตริกซ์ควบคุมคลาวด์ก าหนด ได้แก่ [1]  
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1. ความมั่นคงของโปรแกรมประยุกต์และส่วนต่อประสาน (Application & Interface 
Security) 

2. การรับรองการตรวจสอบและการปฏิบัติตาม (Audit Assurance & Compliance) 

3. การจัดการความต่อเนื่องทางธุรกิจและความยืดหยุ่นเชิงปฏิบัติการ (Business Continuity 
Management & Operational Resilience) 

4. การควบคุมการเปลี่ยนแปลงและการจัดการโครงแบบ (Change Control & Configuration 
Management) 

5. ความมั่นคงของข้อมูลและการจัดการวัฎจักรชีวิตสารสนเทศ (Data Security & 
Information Lifecycle Management) 

6. ความมั่นคงของศูนย์ข้อมูล (Datacenter Security) 

7. การเข้ารหัสลับและการจัดการกุญแจ (Encryption & Key Management) 

8. วิธีการปกครองและการจัดการความเสี่ยง (Governance and Risk Management) 

9. ทรัพยากรมนุษย์ (Human Resources) 

10. เอกลักษณ์และการจัดการการเข้าถึง (Identity & Access Management) 

11. โครงสร้างพื้นฐานและความมั่นคงของเทคโนโลยีเสมือน (Infrastructure & Virtualization 
Security) 

12. การท างานร่วมกันและใช้ได้หลายระบบ (Interoperability & Portability) 

13. ความมั่นคงของระบบเคลื่อนที่ (Mobile Security) 

14. การจัดการเหตุการณ์ด้านความม่ันคง การค้นพบอิเล็กทรอนิกส์ และกระบวนการทาง
กฎหมายของคลาวด์ (Security Incident Management, E-Discovery & Cloud 
Forensics) 

15. การจัดการสายโซ่อุปทาน ความโปร่งใส และภาระรับผิดชอบ  (Supply Chain 
Management, Transparency and Accountability) 

16. การคุกคามและการจัดการจุดอ่อน (Threat and Vulnerability Management) 

 

ความต้องการที่ไม่ใช่เชิงหน้าที่ด้านความมั่นคง 16 ด้านข้างต้น จะถูกก าหนดเป็นนิยามของค าว่า
ความมั่นคงที่กล่าวถึงท้ังหมดในงานวิจัย โดยการวิจัยจะใช้เมตริกซ์ควบคุมคลาวด์ และ แบบสอบถาม
การประเมินที่เป็นที่เห็นพ้องต้องกัน (Consensus Assessments Initiative Questionnaire) [2] มา
สร้างออนโทโลจีความมั่นคงตามเมตริกซ์ควบคุมคลาวด์ เพ่ือให้ระบบสนับสนุนผู้ใช้บริการคลาวด์ ใน
การประเมินเพ่ือตัดสินใจเลือกผู้ให้บริการคลาวด์ที่ผู้วิจัยจะพัฒนาขึ้น สามารถน ามาใช้ในการพิจารณา
ค าศัพท์ที่สกัดมาจากหน้าเว็บของผู้ให้บริการคลาวด์ แล้วน าค าศัพท์ที่ได้มาจ าแนกว่า ผู้ให้บริการ
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คลาวด์มีความสอดคล้องกับความต้องการด้านความมั่นคงตามที่ระบุในเมตริกซ์ควบคุมคลาวด์ในด้าน
ใดบ้างและในระดับใด โดยใช้การจัดกลุ่มข้อมูลอย่างง่าย (Naïve Text Classification) ซึ่งอิงออน
โทโลจีที่สร้างข้ึน ผลการจ าแนกที่ได้ถือเป็นข้อมูลประมาณการระดับความสอดคล้องกับวิธีการปฏิบัติ
ที่ดีในด้านความม่ันคงตามเมตริกซ์ควบคุมคลาวด์ ของผู้ให้บริการแต่ละราย ตามข้อมูลที่ได้เปิดเผยไว้
บนหน้าเว็บ ผู้ใช้สามารถเปรียบเทียบผู้ให้บริการคลาวด์ที่แตกต่างกันในเบื้องต้นว่าแต่ละรายมีการ
แสดงข้อมูลการปฏิบัติตามเมตริกซ์ควบคุมคลาวด์หรือไม่อย่างไร เพ่ือประกอบการตัดสินใจเลือกใช้
บริการที่มีความม่ันคงในระดับที่เหมาะสมกับลักษณะขององค์กรผ่านระบบที่พัฒนาขึ้นได้ 

 

1.2 วัตถุประสงค์ของการวิจัย 

1.2.1 เพ่ือก าหนดวิธีการจ าแนกความสอดคล้องด้านความมั่นคงของผู้ให้บริการคลาวด์เพ่ือใช้
ประเมินระดับความมั่นคงของการให้บริการ 

1.2.2 เพ่ือพัฒนาเครื่องมือสนับสนุนการจ าแนกความสอดคล้องด้านความมั่นคงของผู้
ให้บริการคลาวด์  

 

1.3 ขอบเขตของการวิจัย 

1.3.1 พิจารณาความต้องการที่ไม่ใช่เชิงหน้าที่ด้านความมั่นคงที่ผู้ให้บริการคลาวด์จ าเป็นต้อง
มี ตามที่ก าหนดโดยเมตริกซ์ควบคุมคลาวด์ 

1.3.2 สร้างออนโทโลจีความมั่นคงของคลาวด์โดยอิงแนวปฏิบัติด้านความมั่นคงตามที่ก าหนด
โดยเมตริกซ์ควบคุมคลาวด์เป็นหลัก และเสริมด้วยแบบสอบถามการประเมินท่ีเป็นท่ี
เห็นพ้องต้องกนั 

1.3.3 พัฒนาเครื่องมือที่สามารถค านวณ แสดง และเปรียบเทียบคะแนนความสอดคล้องตาม
แนวปฏิบัติด้านความมั่นคงของผู้ให้บริการคลาวด์แต่ละราย จากการประมวลผลข้อมูล
บนหน้าเว็บของผู้ให้บริการคลาวด์และการจ าแนกข้อมูลด้วยวิธีการจ าแนกข้อมูลอย่าง
ง่าย 

1.3.4 ทดสอบเครื่องมือที่พัฒนาและประเมินวิธีการจ าแนกและคะแนนความสอดคล้องตาม
แนวปฏิบัติด้านความมั่นคงที่ได้ โดยใช้ข้อมูลผู้ให้บริการคลาวด์ 5 รายเป็นอย่างน้อย 

 

1.4 ขั้นตอนการวิจัย 

1.4.1 พิจารณาข้อมูลด้านความมั่นคงของการบริการคลาวด์ จากเมตริกซ์ควบคุมคลาวด์ 
แบบสอบถามการประเมินท่ีเป็นท่ีเห็นพ้องต้องกนั และ ผู้ให้บริการคลาวด์ 
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1.4.2 สร้างออนโทโลจีความมั่นคงของคลาวด์ 

1.4.3 ก าหนดวิธีการที่ใช้ในการสกัดข้อมูลจากหน้าเว็บของผู้ให้บริการคลาวด์ 

1.4.4 ก าหนดรูปแบบการจัดเก็บข้อมูลที่ได้จากการสกัดข้อมูลจากหน้าเว็บ 

1.4.5 ประยุกต์อัลกอริทึมการจ าแนกข้อมูลอย่างง่ายในการจ าแนกข้อมูล 

1.4.6 พัฒนาเครื่องมือสนับสนุนงานวิจัย 

1.4.7 ทดสอบและประเมินผล 

 

1.5 ประโยชน์ที่คาดว่าจะได้รับ 

1.5.1 ได้วิธีการจ าแนกที่สามารถใช้ประเมินความสอดคล้องด้านความมั่นคงของผู้ให้บริการ
คลาวด์แต่ละรายได้ 

1.5.2 ได้เครื่องมือที่สามารถใช้ประเมินและเปรียบเทียบคะแนนความสอดคล้องด้านความ
มั่นคงในด้านต่าง ๆ ของผู้ให้บริการคลาวด์ได้ 

 

1.6 ผลงานตีพิมพ์ 

ส่วนหนึ่งของวิทยานิพนธ์นี้ได้ตีพิมพ์และน าเสนอในการประชุมวิชาการต่อไปนี้ 

1.6.1    บทความเรื่อง Classification of Cloud Provider Security Conformance to Cloud 
Controls Matrix โดยผู้แต่งคือ Nuttapong Pumvarapruek และ Twittie Senivongse ในการ
ประชุมวิชาการ The11th International Joint Conference on Computer Science and 
Software Engineering (JCSSE 2014), Chonburi, Thailand (May 14-16, 2014) 



บทที่  2 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 แนวคิดและทฤษฎี 

2.1.1  การค านวณแบบคลาวด์ 

การค านวณแบบคลาวด์ (Cloud Computing) ตามนิยามของสถาบันมาตรฐานและ
เทคโนโลยีระดับชาติ (National Institute of Standards and Technology: NIST) [3] เป็น
แบบจ าลองการค านวณที่มีความสามารถในการใช้งานได้ทุกที่ สามารถเข้าถึงเครือข่ายได้ตามความ
ต้องการ สนับสนุนการแบ่งปันการใช้ทรัพยากรต่าง ๆ เช่น ระบบเครือข่าย ผู้ให้บริการ อุปกรณ์ที่ใช้
ในการเก็บข้อมูล แอปพลิเคชัน และบริการ ใช้เวลาในการเตรียมการใช้งานและแรงงานในการบริหาร
จัดการน้อย โดยแบบจ าลองคลาวด์มีลักษณะเด่น 6 ลักษณะ ได้แก่ 

1) ความคล่องตัว (Agility) คือ สามารถช่วยเพ่ิมความสามารถของผู้ใช้ในการจัดเตรียม
โครงสร้างพื้นฐานทางเทคโนโลยี 

2) ค่าใช้จ่าย (Cost) คือ สามารถลดต้นทุนในการลงทุนทางด้านโครงสร้างพ้ืนฐานทาง
เทคโนโลยี 

3) ความอิสระของอุปกรณ์ และ สถานที่ (Device and Location Independence) 
คือ ผู้ใช้สามารถเข้าถึงระบบได้จากทุกที่โดยใช้เว็บเบราว์เซอร์โดยไม่ต้องค านึงถึง
สถานที่หรืออุปกรณ์ท่ีใช้ 

4) เทคโนโลยีเสมือน (Virtualization) คือ ช่วยให้เกิดการแบ่งปันของเครื่องบริการ 
และ อุปกรณ์จัดเก็บข้อมูลที่เพ่ิมข้ึน และ สามารถย้ายเครื่องบริการได้ง่าย 

5) ความมั่นคง (Security) คือ สามารถจัดการความมั่นคงของข้อมูลได้ดีเนื่องจาก
ข้อมูลรวมอยู่ที่เดียวกัน โครงสร้างพื้นฐานทางเทคโนโลยีมีขนาดใหญ่จึงคุ้มค่ากับการ
ลงทุนด้านความม่ันคง 

6) การบ ารุงรักษา (Maintenance) คือ สามารถดูแลรักษาได้ง่าย เนื่องจากไม่
จ าเป็นต้องติดตั้งระบบในคอมพิวเตอร์ของผู้ใช้แต่ละคน 
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เมื่อแบ่งบริการคลาวด์ตามลักษณะการให้บริการ สามารถแบ่งได้เป็น 3 ประเภท ดังภาพที่ 2.1 

 
ภาพที่ 2.1 ลักษณะการให้บริการคลาวด์  

 

1) การให้บริการซอฟต์แวร์ (Software as a Service: SaaS) คือ การให้บริการ
โปรแกรมซอฟต์แวร์ให้แก่ผู้ใช้งานในรูปแบบของบริการผ่านทางเบราว์เซอร์ โดยที่
ผู้ใช้ไม่จ าเป็นต้องลงทุนซื้อโปรแกรมส าเร็จรูปและเครื่องคอมพิวเตอร์ เพ่ือมาติดตั้ง
ใช้บนเครื่องคอมพิวเตอร์ของตนเอง เช่น ระบบอีเมล (E-mail) ระบบจัดการลูกค้า
สัมพันธ์ (Customer Relationship Management) เป็นต้น 

2) การให้บริการแพลตฟอร์ม (Platform as a Service: PaaS) คือ การให้บริการด้าน
แพลตฟอร์ม ซึ่งเป็นการให้บริการแพลตฟอร์มที่รองรับการท างานของแอปพลิเคชัน 
โดยผู้ใช้บริการสามารถปรับใช้และจัดการได้เอง การให้บริการแพลตฟอร์มนั้น
ประกอบด้วยระบบปฏิบัติการ ระบบฐานข้อมูล และระบบมิดเดิลแวร์ ตัวอย่างเช่น 
เครื่องบริการวินโดวส์ ลินุกซ์ ระบบฐานข้อมูลออราเคิล เป็นต้น 

3) การให้บริการโครงสร้างพ้ืนฐาน (Infrastructure as a Service: IaaS) คือ การ
ให้บริการด้านโครงสร้างพ้ืนฐาน ซึ่งเป็นการให้บริการฮาร์ดแวร์ส าหรับเซิร์ฟเวอร์ 
สตอเรจ ระบบเครือข่ายและระบบรักษาความมั่นคง ในรูปแบบเทคโนโลยีเสมือน 
(Virtualization) ซึ่งท าให้เราสามารถจัดสรรทรัพยากรได้แบบพลวัต (Dynamic) 
เช่น การเพ่ิม-ลดขนาดของหน่วยประมวลผลกลาง (Central Processing Unit) 
ฮาร์ดดิสก์ (Hard disk) หรือ แรม (Ram) ของเครื่องเซิร์ฟเวอร์ เป็นต้น 
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2.1.2 มาตรฐานความมั่นคงและความต้องการที่ไม่ใช่เชิงหน้าที่ของการค านวณแบบคลาวด์ 

การให้บริการคลาวด์มีนโยบายด้านความมั่นคงเช่นเดียวกับการให้บริการด้านอ่ืน ๆ เพ่ือสร้าง
ความไว้วางใจให้กับผู้ใช้บริการคลาวด์ และ ช่วยลดความเสี่ยงที่จะเกิดกับการบริการคลาวด์ 

องค์กรที่น าเสนอมาตรฐานความมั่นคงที่จ าเป็นต้องมีส าหรับการให้บริการคลาวด์ เช่น องค์กรความ
มั่นคงของคลาวด์ (ซีเอสเอ) เกิดจากความร่วมมือระหว่างภาคอุตสาหกรรม บริษัทเอกชน และสมาคม
ต่าง ๆ โดยมีวัตถุประสงค์เพ่ือสนับสนุนแนวทางปฏิบัติที่ดีส าหรับการสร้างความเชื่อมั่นในด้านต่าง ๆ 
ของความต้องการที่ไม่ใช่เชิงหน้าที่ ในการให้บริการคลาวด์ได้ให้ความส าคัญกับการน ามาตรฐานความ
มั่นคงที่ถูกนิยามโดยองค์กรที่เชื่อถือได้ดังต่อไปนี้มาประยุกต์ใช้กับบริการคลาวด์ [1] 

1) ISO (International Organization for Standardization) เป็นองค์กรมาตรฐาน
นานาชาติที่สร้างข้อก าหนดมาตรฐานของผลิตภัณฑ์ บริการ และ แนวปฏิบัติ ที่
ครอบคลุมทุกด้านของธุรกิจและเทคโนโลยี ISO ได้ก าหนดมาตรฐานเลขที่ 27001 
ซึ่งอยู่ในชุดมาตรฐานความมั่นคงสารสนเทศ โดยมีหลักการเพ่ือควบคุมการรักษา
ความมั่นคงของระบบสารสนเทศและเครือข่าย ลดความเสี่ยง และเพ่ิมความมั่นคง
เพ่ือตอบสนองความจ าเป็นของกระบวนการภายในขององค์กร และ ข้อก าหนดทาง
กฎหมาย  

2) ISACA (Information Systems Audit and Control Association) เป็นองค์กรที่
ดูแลเกี่ยวกับมาตรฐานและการทดสอบส าหรับสายงานทางด้านการตรวจสอบและ
การควบคุมระบบสารสนเทศ ปัจจุบัน ISACA น าเสนอแนวทางและกรอบด้านต่าง ๆ 
ในระบบสารสนเทศ เช่น การน าเสนอ COBIT (Control Objectives for 
Information and Related Technology) ซึ่งเป็นกรอบการก ากับดูแลเทคโนโลยี
สารสนเทศโดยมีชุดเครื่องมือส าหรับกลุ่มผู้บริหารเพ่ือเชื่อมโยงช่องว่างระหว่างการ
ควบคุมความต้องการ ประเด็นทางเทคนิคและความเสี่ยงทางธุรกิจ นอกจากนี้ยัง
น าเสนอนโยบายและแนวทางปฏิบัติที่ดีส าหรับการควบคุมเทคโนโลยีสารสนเทศ
เพ่ือช่วยเพิ่มมูลค่าทางธุรกิจให้แก่องค์กร 

3) PCI Security Standard Council เป็นฟอรัมเปิดขนาดใหญ่ที่ก่อตั้งเพ่ือ
วัตถุประสงค์ในการพัฒนา จัดการ ให้ความรู้และความตระหนักเกี่ยวกับความมั่นคง 
โดยจัดท ามาตรฐานความมั่นคง PCI DSS (Data Security Standard) ซึ่งเป็น
มาตรฐานที่รวบรวมความต้องการที่ไม่ใช่เชิงหน้าที่ด้านการจัดการความมั่นคง 
นโยบาย ขั้นตอน สถาปัตยกรรมเครือข่าย การออกแบบซอฟต์แวร์ และความ
ต้องการที่ไม่ใช่เชิงหน้าที่ด้านอ่ืน ๆ นอกจากนี้ยังจัดท ามาตรฐานด้านความมั่นคง
ของโปรแกรมประยุกต์ทางด้านการเงิน  Payment Application Data Security 
Standard (PA-DSS) เป็นมาตรฐานที่ระบุความมั่นคงทางด้านการเงินที่ใช้งานผ่าน
โปรแกรมประยุกต์ ต่ า ง  ๆ  เช่น  แ อปพลิ เคชันจ่ ายค่ าบริ การต่ า ง  ๆ  บน
โทรศัพท์เคลื่อนที่ เว็บไซต์ท าธุรกรรมทางด้านการเงินของธนาคารต่าง ๆ 
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4) NIST (National Institute of Standards and Technology) สถาบันมาตรฐาน
และเทคโนโลยีระดับชาติเป็นหน่วยงานที่เป็นส่วนหนึ่งของกระทรวงพาณิชย์
ประเทศสหรัฐฯ เป็นองค์กรที่ สนับสนุนการพัฒนานวัตกรรมและการสร้าง
ความสามารถทางอุตสาหกรรม และ จัดตั้งมาตรฐานในด้านต่าง ๆ รวมถึงมาตรฐาน
ความมั่นคงของคลาวด์ซึ่งเป็นมาตรฐานชุดที่ 800-144 ซึ่งมีวัตถุประสงค์เพ่ือสร้าง
มาตรฐานความมั่นคงและนโยบายความเป็นส่วนตัวส าหรับการใช้งานคลาวด์สา
ธารณะ 

องค์กรข้างต้น มีวัตถุประสงค์คือ เพ่ือสร้างมาตรฐานเพ่ือใช้ควบคุมกระบวนการ การให้บริการให้
เป็นไปตามความต้องการที่ไม่ใช่เชิงหน้าที่ด้านต่าง ๆ เช่น ด้านความมั่นคง ด้านความเป็นส่วนตัวของ
ข้อมูล ด้านการตรวจสอบ เป็นต้น อย่างไรก็ตามผู้ใช้บริการคลาวด์จ าเป็นต้องพิจารณาลักษณะของ
องค์กรของผู้ใช้บริการ และความต้องการที่ไม่ใช่เชิงหน้าที่ที่ผู้ให้บริการคลาวด์เสนอ ก่อนตัดสินใจ
เปลี่ยนไปใช้บริการคลาวด์เพ่ือลดความเสี่ยง โดยสิ่งที่ต้องค านึงถึง ได้แก่ 

1) ความโปร่งใสของผู้ให้บริการคลาวด์ ไม่ว่าจะเป็นการให้บริการคลาวด์ในลักษณะที่เป็นการ
ให้บริการซอฟต์แวร์ การให้บริการแพลตฟอร์ม หรือการให้บริการโครงสร้างพ้ืนฐาน ก็ตาม 

2) สถาปัตยกรรมโครงสร้างพ้ืนฐาน และ เทคโนโลยี ของผู้ให้บริการคลาวด์ ส่งผลกระทบต่อ
ข้อตกลงในการให้บริการและมาตรการด้านความม่ันคงของหน่วยงานผู้ใช้บริการคลาวด์หรือไม่ 

3) กระบวนการหรือลักษณะการท างานมีลักษณะสอดคล้องกับลักษณะของการให้บริการคลาวด์
หรือไม ่

4) ลักษณะการใช้งานคลาวด์แบบใดที่เหมาะสมกับองค์กร ได้แก่ แบบสาธารณะ แบบส่วนบุคคล 
หรือแบบผสม 

5) ปัญหาของความต้องการแบนด์วิดท์ (Bandwidth Requirement) เมื่อเปลี่ยนมาใช้บริการ
คลาวด์ เช่น การเกิดสภาพคอขวด (Bottleneck) มีโอกาสเกิดขึ้นได้หรือไม่ [4] 

6) ผลกระทบทางการเงินระหว่างผู้ให้บริการคลาวด์และผู้ใช้บริการคลาวด์ ได้แก่ ค่าบริการที่ไม่มี
การรับประกัน ปัญหาทางกฎหมายที่อาจเกิดขึ้นกับผู้ให้บริการคลาวด์ มีโอกาสเกิดขึ้นได้หรือไม่ 
[4] 

7) การสูญเสียการควบคุมข้อมูล อาจน ามาซึ่งปัญหาการรักษาความลับของข้อมูล [4] 

8) การถูกโจมตีจากภายนอกมีโอกาสเกิดขึ้นได้หรือไม่และผู้ให้บริการคลาวด์มีวิธีป้องกันอย่างไร [4] 

 

2.1.3 ความต้องการที่ไม่ใช่เชิงหน้าที่ด้านความมั่นคงขององค์กรความมั่นคงของคลาวด์ 

ความต้องการที่ไม่ใช่เชิงหน้าที่ด้านความมั่นคงเป็นประเด็นส าคัญในการใช้และการให้บริการคลาวด์ 
งานวิจัยที่น าเสนอโดยองค์กรความมั่นคงของคลาวด์หรือซีเอสเอ เป็นงานวิจัยหลักที่ถูกน ามาใช้เป็น
แนวคิดของวิทยานิพนธ์นี้ งานวิจัยขององค์กรความมั่นคงของคลาวด์ที่ถูกน ามาใช้ในวิทยานิพนธ์นี้
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แบ่งเป็น 2 งานวิจัย ได้แก่ เมตริกซ์ควบคุมคลาวด์ [1] และแบบสอบถามการประเมินที่เป็นที่เห็นพ้อง
ต้องกัน [2] 

เมตริกซ์ควบคุมคลาวด์เป็นเมตริกซ์ที่รวบรวมความต้องการที่ไม่ใช่เชิงหน้าที่ด้านความมั่นคง 
16 ด้าน พร้อมทั้งก าหนดเป้าหมายการควบคุมความมั่นคง (Control Domain) ส่วนแบบสอบถาม
การประเมินที่เป็นที่เห็นพ้องต้องกันเป็นการระบุค าถามที่สอดคล้องกับการประเมินเป้าหมายการ
ควบคุมความม่ันคงท่ีระบุไว้ในเมตริกซ์ควบคุมคลาวด์ ทั้งนี้เพ่ือให้ผู้ให้บริการคลาวด์ใช้เป็นแนวทางใน
การน าไปปฏิบัติเพ่ือสร้างความเชื่อมั่นให้กับผู้ใช้บริการคลาวด์ และเพ่ือให้ผู้ใช้บริการคลาวด์ใช้เป็น
แนวทางในการตรวจสอบผู้ให้บริการคลาวด์ เมตริกซ์ควบคุมคลาวด์และค าถามการประเมินตามความ
คิดเห็นของคนส่วนใหญ่ จัดท าขึ้นโดยรวบรวมมาตรฐานขององค์กรที่ภาคอุตสาหกรรมให้การยอมรับ 
ได้แก่ ISO 27001, ISACA, NIST, COBIT, PCI,  Jericho Forum และ NERC CIP โดยลักษณะของ
เมตริกซ์ควบคุมคลาวด์และค าถามการประเมินตามความคิดเห็นของคนส่วนใหญ่ เป็นไปดังตัวอย่าง
ตามตารางที่ 2.1 และตารางท่ี 2.2 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมายการ
ควบคุมความมั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

1. ความมั่นคงของโปรแกรมประยุกต์
และส่วนต่อประสาน  

(Application & Interface 
Security) 

AIS Application Security AIS-01 Applications and interfaces (APIs) shall 
be designed, developed, and deployed 
in accordance with industry acceptable 
standards (e.g., OWASP for web 
applications) and adhere to applicable 
legal, statutory, or regulatory 
compliance obligations. 

2. การรับรองการตรวจสอบและการ
ปฏิบัติตาม 

(Audit Assurance & Compliance) 

AAC Audit Planning AAC-01 Audit plans, activities, and operational 
action items focusing on data 
duplication, access, and data boundary 
limitations shall be designed to 
minimize the risk of business process 
disruption. Audit activities must be 
planned and agreed upon in advance 
by stakeholders. 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมายการ
ควบคุมความมั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

3. การจัดการความต่อเนื่องทางธุรกิจ 
และความยืดหยุ่นเชิงปฏิบัติการ 

(Business Continuity 
Management & Operational 
Resilience) 

BCR Business Continuity 
Planning 

BCR-01 A consistent unified framework for 
business continuity planning and plan 
development shall be established, 
documented and adopted to ensure all 
business continuity plans are consistent 
in addressing priorities for testing, 
maintenance, and information security 
requirements. Requirements for 
business continuity plans include the 
following: 

 • Defined purpose and scope, aligned 
with relevant dependencies 

 • Accessible to and understood by 
those who will use them 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมายการ
ควบคุมความ

มั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

    • Owned by a named person(s) who is 
responsible for their review, update, 
and approval 

 • Defined lines of communication, 
roles, and responsibilities 

 • Detailed recovery procedures, 
manual work-around, and reference 
information 

 • Method for plan invocation 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมาย
การควบคุมความ

มั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

4. การควบคุมการเปลี่ยนแปลงและ 
การจัดการโครงแบบ 

(Change Control & Configuration 
Management) 

CCC New Development / 
Acquisition 

CCC-01 Policies and procedures shall be 
established, and supporting business 
processes and technical measures 
implemented, to ensure the 
development and/or acquisition of new 
data, physical or virtual applications, 
infrastructure network and systems 
components, or any corporate, 
operations and/or datacenter facilities 
have been pre-authorized by the 
organization's business leadership or 
other accountable business role or 
function. 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 
ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมาย
การควบคุมความ

มั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

5. ความมั่นคงของข้อมูลและการ
จัดการวัฏจักรชีวิตสารสนเทศ  

(Data Security & Information 
Lifecycle Management) 

DSI Classification DSI-01 Data and objects containing data shall 
be assigned a classification based on 
data type, jurisdiction of origin, 
jurisdiction domiciled, context, legal 
constraints, contractual constraints, 
value, sensitivity, criticality to the 
organization, third-party obligation for 
retention, and prevention of 
unauthorized disclosure or misuse. 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ)                  

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมาย
การควบคุมความ

มั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

6. ความมั่นคงของศูนย์ข้อมูล 

(Datacenter Security) 

DCS Asset Management DCS-01 Assets must be classified in terms of 
business criticality in support of 
dynamic and distributed physical and 
virtual computing environments, 
service-level expectations, and 
operational continuity requirements. 

A complete inventory of business-
critical assets located at all sites and/or 
geographical locations and their usage 
over time shall be maintained and 
updated regularly (or in real-time), and 
assigned ownership supported by 
defined roles and responsibilities, 
including those assets used, owned, or 
managed by customers (tenants).  
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ)                  
ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมายการ
ควบคุมความมั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

7. การเข้ารหัสลับและการจัดการ
กุญแจ  

(Encryption & Key Management) 

EKM Entitlement EKM-01 All entitlement decisions shall be 
derived from the identities of the 
entities involved. These shall be 
managed in a corporate identity 
management system. Keys must have 
identifiable owners (binding keys to 
identities) and there shall be key 
management policies. 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมายการ
ควบคุมความ

มั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

8. วิธีการปกครองและการจัดการ
ความเสี่ยง  

(Governance and Risk 
Management) 

GRM Baseline 
Requirements 

GRM-01 Baseline security requirements shall be 
established for developed or acquired, 
organizationally-owned or managed, physical 
or virtual, applications and infrastructure 
system and network components that comply 
with applicable legal, statutory and regulatory 
compliance obligations. Deviations from 
standard baseline configurations must be 
authorized following change management 
policies and procedures prior to deployment, 
provisioning, or use. Compliance with security 
baseline requirements must be reassessed at 
least annually unless an alternate frequency 
has been established and  established and 
authorized based on business need. 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมายการ
ควบคุมความมั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

9. ทรัพยากรมนุษย์  

(Human Resources) 

HRS Asset Returns HRS-01 Upon termination of workforce 
personnel and/or expiration of 
external business relationships, all 
organizationally-owned assets shall 
be returned within an established 
period. 

10. เอกลักษณ์และการจัดการการ
เข้าถึง  

(Identity & Access Management) 

IAM Audit Tools Access IAM-01 Access to, and use of, audit tools that 
interact with the organization's 
information systems shall be 
appropriately segmented and 
restricted to prevent compromise 
and misuse of log data. 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมายการ
ควบคุมความ

มั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

11. โครงสร้างพื้นฐานและความมั่นคง
ของเทคโนโลยีเสมือน  

(Infrastructure & Virtualization 
Security) 

IVS Audit Logging / 
Intrusion Detection 

IVS-01 Higher levels of assurance are required for 
protection, retention, and lifecyle 
management of audit logs, adhering to 
applicable legal, statutory or regulatory 
compliance obligations and providing 
unique user access accountability to detect 
potentially suspicious network behaviors 
and/or file integrity anomalies, and to 
support forensic investigative capabilities in 
the event of a security breach. 

12. การท างานร่วมกันและ ใช้ได้
หลายระบบ  

(Interoperability & Portability) 

IPY APIs IPY-01 The provider shall use open and published 
APIs to ensure the broadest support for 
interoperability between components and 
to facilitate migrating applications. 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมายการ
ควบคุมความ

มั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

13. ความมั่นคงของระบบเคลื่อนที่ 

(Mobile Security) 

MOS Anti-Malware MOS-01 Anti-malware awareness training, specific to 
mobile devices, shall be included in the 
provider's information security awareness 
training. 

14.การจัดการเหตุการณ์ด้านความ
มั่นคง การค้นพบอิเล็กทรอนิกส์ และ
กระบวนการทางกฎหมายของคลาวด์  

(Security Incident Management, 
E-Discovery & Cloud Forensics) 

SEF Contact / Authority 
Maintenance 

SEF-01 Points of contact for applicable regulation 
authorities, national and local law 
enforcement, and other legal jurisdictional 
authorities shall be maintained and 
regularly updated (e.g., change in impacted-
scope and/or a change in any compliance 
obligation) to ensure direct compliance 
liaisons have been established and to be 
prepared for a forensic investigation 
requiring rapid engagement with law 
enforcement. 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมาย
การควบคุมความ

มั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

15.การจัดการสายโซ่อุปทาน ความ
โปร่งใส และภาระรับผิดชอบ   

(Supply Chain Management, 
Transparency and 
Accountability) 

STA Data Quality and Integrity STA-01 Providers shall inspect, account for, 
and correct data quality errors and risks 
inherited from partners within their 
cloud supply-chain. Providers shall 
design and implement controls to 
mitigate and contain data security risks 
through proper separation of duties, 
role-based access, and least-privilege 
access for all personnel within their 
supply chain. 
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ตารางที่ 2.1 ตัวอย่างของเมตริกซ์ควบคุมคลาวด์ (ต่อ) 

ความมั่นคง รหัส ตัวอย่าง 

เป้าหมายการควบคุม 

ความมั่นคง 

รหัสเป้าหมาย
การควบคุมความ

มั่นคง 

รายละเอียดเป้าหมาย 

การควบคุมความมั่นคง 

16.การคุกคามและการจัดการจุดอ่อน  

(Threat and Vulnerability 
Management) 

TVM Anti-Virus / Malicious 
Software 

TVM-01 Policies and procedures shall be 
established, and supporting business 
processes and technical measures 
implemented, to prevent the execution 
of malware on organizationally-owned 
or managed user end-point devices 
(i.e., issued workstations, laptops, and 
mobile devices) and IT infrastructure 
network and systems components. 



 
 

 
 

23 

ตารางที่ 2.2 ตัวอย่างของแบบสอบถามการประเมินที่เป็นที่เห็นพ้องต้องกัน 

รหัส
เป้าหมาย 

รหัส
ค าถาม 

ค าถามการประเมินตามความ
คิดเห็นของคนส่วนใหญ่ 

ลักษณะการให้บริการ
คลาวด์ที่ถูกประเมินได้จาก

ค าถาม 

ผู้เกี่ยวข้องที่สามารถน า
ค าถามไปประยุกต์ใช้ในการ

ประเมินได้ 

AIS-01 AIS-01.1 Do you utilize industry 
standards (Build Security in 
Maturity Model [BSIMM] 
Benchmarks, Open Group 
ACS Trusted Technology 
Provider Framework, NIST, 
etc.) to build-in security for 
your Systems/Software 
Development Lifecycle 
(SDLC)? 

1. การให้บริการโครงสร้าง
พ้ืนฐาน 

2. การให้บริการ
แพลตฟอร์ม 

3. การให้บริการซอฟต์แวร์ 

1. ผู้ให้บริการคลาวด์ 

2. ผู้ใช้บริการคลาวด์ 

 

2.1.4 การสกัดข้อมูลและการจัดเก็บสารสนเทศ  

2.1.4.1 การสกัดข้อมูล 

การสกัดข้อมูล [5] เป็นกระบวนการน าข้อมูลจากเว็บไซต์ (Website) โดยระบุยูอาร์แอล
(URL) ที่ต้องการดึง จากนั้นจึงท าการเก็บข้อมูลในคลังเก็บเอกสารส่วนกลาง (Central Repository) 
เพ่ือน ามาสร้างค าส าคัญต่อไป 

 

2.1.4.2 การจัดเก็บสารสนเทศ 

กระบวนการจัดเก็บสารสนเทศ [5] จะท าการประมวลผลข้อความในคลังเก็บเอกสาร เพ่ือน า
ค าส าคัญของเอกสารมาจัดท าค าส าคัญและมีการก าหนดค่าน้ าหนักค าให้แต่ละค าส าคัญของแต่ละ
เอกสารเหล่านั้นก่อนการจัดเก็บไว้ในไฟล์ค าส าคัญ ในงานวิจัยนี้จะเก็บอยู่ในรูปแบบเอกซ์เอ็มแอล 

 

2.1.4.2.1 การท าดัชนีค าส าคัญ 

การท าดัชนีค าส าคัญ มีข้ันตอนในการสกัดค าส าคัญจากเอกสารต่าง ๆ ดังแสดงในภาพที่ 2.2 
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ภาพที่ 2.2 ขั้นตอนการสร้างดัชนีค าส าคัญ 

 

ในขั้นตอนการสกัดค าส าคัญจากเอกสาร (Document) ที่ต้องการจัดเก็บนั้น มีขั้นตอนดังต่อไปนี้ 

1. วิเคราะห์ค าศัพท์ (Lexical Analysis) เป็นกระบวนการในการเปลี่ยนจากสายอักขระ 
(Strings) ให้เป็นค าโดยการพิจารณาช่องว่าง การขึ้นบรรทัดใหม่ ตัวพิมพ์ใหญ่ และ
เครื่องหมายต่าง ๆ เช่น เครื่องหมายวรรคตอน เครื่องหมายมหัพภาค ฯลฯ เป็นต้น 
เพ่ือให้ได้ค ามาวิเคราะห์ในขั้นตอนต่อไป 

2. ตัดค าหยุด (Elimination of Stop Words) ค าหยุดคือค าที่ไม่มีความส าคัญเชิง
ความหมาย และไม่มีผลในการจ าแนกความคล้ายกันของเอกสาร เช่น in, on, of, at, 
which, that , a, an, the เป็นต้น 

3. จัดกลุ่มค านาม (Noun Grouping) เป็นการน าค าที่เมื่อรวมกันแล้ว จะท าให้ได้
ความหมายที่เฉพาะเจาะจงมากขึ้น เช่น น าค าว่า system ซึ่งแปลว่า ระบบ มารวมกับ
ค าว่า analyst ซึ่งแปลว่าระบบ จะได้ค าว่า system analyst ซึ่งแปลว่า นักวิเคราะห์
ระบบ เป็นต้น 

4. หารากศัพท์ (Stemming) คือการท าค าท่ียังไม่เป็นรากศัพท์ให้อยู่ในรูปรากศัพท์ เช่น 

1) ค าศัพท์ที่อยู่ในรูปพหูพจน์ (Plural ) เช่น Risks เปลี่ยนเป็น Risk เป็นต้น 

2) ค าศัพท์ที่อยู่ในรูปอดีต (Past Form) เช่น  Approved เปลี่ยนเป็น Approve เป็น
ต้น 

3) ค าศัพท์ที่อยู่ในรูปก าลังกระท า (Participle Form) เช่น Monitoring เปลี่ยนเป็น 
Monitor เป็นต้น 

5. ตรวจสอบค าศัพท์ควบคุม (Controlled Vocabulary Checking) เป็นการสกัดค าส าคัญ 
โดยจะมีการเก็บค าศัพท์ที่ส าคัญส าหรับขั้นตอนการท าค าส าคัญไว้เป็นค าศัพท์ควบคุม 
หากสกัดได้ค าใดที่ปรากฏอยู่ในค าศัพท์ควบคุม ค านั้นจะถูกเลือกมาท าค าส าคัญ เช่น ใน
ไฟล์เก็บค าศัพท์ควบคุมมีค าว่า Audit Planning เมื่อสกัดได้ค าว่า Audit Planning ก็จะ
น าค านี้มาท าค าส าคัญ (Taxonomy Keywords) ต่อไป 
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2.1.4.2.2 การหาค่าน้ าหนักค า (Term Weighting) 

ขั้นตอนนี้จะน าค าส าคัญจากขั้นตอนที่ 2.1.4.2.1 มาท าการหาค่าน้ าหนักค าโดยใช้ค่าส่วน
กลับความถี่ของเอกสาร (Inverted Document Frequency : IDF) และค่าความถี่ของค า (Term 
Frequency : TF) ซึ่งสามารถค านวณได้จากสมการที่ 2.1 และ 2.2 ตามล าดับ 

 

   
2( ) log

i

N
idf i

n
                                                     (2.1) 

  เมื่อ ( )idf i   คือ ค่าส่วนกลับความถี่ของเอกสารของเทอม i  

   N    คือ จ านวนเอกสารทั้งหมดที่เก็บอยู่ในฐานข้อมูล 

   in   คือ จ านวนเอกสารที่เทอม i   ปรากฏ 

 

 

  2 ,1 log
( , )

0

i jf
tf i j

 
  
 

 , 0i jiff

otherwise

               (2.2) 

เมื่อ  ( , )tf i j         คือ ค่าความถี่ที่ถูกปรับให้อยู่ในค่าประมาณ  

                                               เดียวกันกับค่าส่วนกลับความถี่ของเอกสาร 

    ,i jf              คือ จ านวนครั้งของเทอม  i   ที่ปรากฏในเอกสาร j   

 

เมื่อได้ค่าส่วนกลับความถ่ีของเอกสารและค่าความถี่ของค าแล้ว สามารถค านวณหาค่า
น้ าหนักค าได้จากสมการที่ 2.3 

 

  ( , ) ( , ) ( )w i j tf i j idf i                          (2.3) 

  เมื่อ  ( , )w i j   คือ ค่าน้ าหนักค าของเทอม  i   ในเอกสาร j   
 

ค่าน้ าหนักค าถูกใช้ต่อไปในการจ าแนกเอกสาร ถ้าเทอม i  มีความถี่ในเอกสาร  j   สูงจะท า
ให้ค่าน้ าหนักค าสูงขึ้น อย่างไรก็ตาม ถ้าเอกสารส่วนมากในคอลเลคชันบรรจุเทอม i  ค่าน้ าหนักค าจะ
ลดลงตามค่าส่วนกลับความถี่ของเอกสาร เนื่องจากค่าส่วนกลับความถี่ของเอกสารจะลดลงถ้าเทอม i  
ปรากฏอยู่ในหลายเอกสารและจะสูงขึ้นถ้าเทอม i  ปรากฏในไม่ก่ีเอกสาร  
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2.1.5 การจ าแนกข้อความ 

การจ าแนกข้อความ (Text Classification) [5] เป็นกระบวนการในการจ าแนกสารสนเทศ
ออกเป็นกลุ่มหรือประเภทต่าง ๆ โดยงานวิจัยนี้ใช้การจ าแนกข้อความอย่างง่าย (Naïve Text 
Classification) เพ่ือจ าแนกความสอดคล้องด้านความมั่นคงของข้อความในหน้าเว็บผู้ให้บริการ
คลาวด์ตามเมตริกซ์ควบคุมคลาวด์ 

2.1.5.1 การจ าแนกข้อความอย่างง่าย 

การจ าแนกข้อความอย่างง่าย [5] เป็นอัลกอริทึมในการจ าแนกข้อมูลจากกลุ่มข้อมูลที่มีการ
แบ่งกลุ่มเอาไว้อย่างชัดเจน โดยจะสร้างเอกสารที่เป็นตัวแทนแต่ละกลุ่ม จากนั้นน าเอกสารที่ต้องการ
จัดกลุ่มเข้ามาเทียบว่าเป็นเอกสารในกลุ่มใด สามารถค านวณได้จากข้ันตอนต่อไปนี้ 

1) ให้ jd  เป็นตัวแทนเอกสารแต่ละกลุ่มถูกแสดงด้วยเวกเตอร์ jd ดังสมการที่ 2.4  

1, 2, ,
( , ,..., )

j j j t j
d w w w                         (2.4) 

 เมื่อ ,i jw   คือ ค่าน้ าหนักของเทอม ik   ในเอกสาร jd  ซึ่งหาได้ 

                                              จากสมการที่ 2.3 

  t   คือ จ านวนของค าศัพท์ 

 

2) ให้ j
p  เป็นตัวแทนเอกสารที่ต้องการจ าแนกดังสมการที่ 2.5 

1, 2, ,
( , ,..., )

p p t p
p w w w                         (2.5) 

เมื่อ ,i pw   คือ ค่าน้ าหนักของเทอม ik   ในเอกสาร p  ซึ่งหาได้ 

                                   จากสมการที่ 2.3 

 t   คือ จ านวนของค าศัพท์ 

 

3) ค่าความสอดคล้องระหว่างเอกสาร jd   กับเอกสาร p  ค านวณได้ดังสมการที่ 2.6  นั่น
คือ ถ้าค่าความสอดคล้องมีค่ามากแสดงว่าเอกสารมีความคล้ายกัน 

  

, ,

1

2 2

, ,

1 1

x

( , )
| | x | |

x

t

i j i p

j i
j

t t
j

i j i p

i i

w w
d p

sim d p
d p

w w

 

 

 


 
      (2.6) 
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เมื่อ  ( , )jsim d p  คือ ค่าความคล้ายของเอกสาร jd  กับเอกสาร  p  อยู่ใน [0,1]
 jd   คือ เอกสารแต่ละกลุ่ม 
p   คือ เอกสารที่ต้องการจ าแนก 

2.1.6 การวัดประสิทธิภาพการจ าแนก 

ในการวัดประสิทธิภาพของวิธีที่เสนอในการจ าแนกความสอดคล้องด้านความมั่นคงของผู้
ให้บริการคลาวด์ว่ามีความถูกต้อง ผู้วิจัยจะประเมินเทียบกับผลการจ าแนกด้วยมือ ผู้วิจัยจะใช้
สหสัมพันธ์ของเพียร์สัน (The Pearson’s Correlation) ในการหาค่าความสัมพันธ์ระหว่างตัวแปร
สองตัวแปร ซึ่งค่าที่ไดเรียกว่าสัมประสิทธิ์สหสัมพันธ ค่าปกติจะอยูระหวาง -1 ถึง 1 โดยค่า -1 
หมายถึงตัวแปรทั้งสองมีความสัมพันธ์เชิงเส้นแบบผกผันกัน ค่า 1 หมายถึงตัวแปรทั้งสองมี
ความสัมพันธ์เชิงเส้นแบบตามกันอย่างสมบูรณ์ และค่า 0 หมายถึงตัวแปรทั้งสองไม่สัมพันธ์เชิงเส้นกัน 
สามารถค านวณได้ดังสมการที่ 2.7 
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           (2.7) 

เมื่อ r   คือ ค่าสัมประสิทธิ์สหสัมพันธ์ 

 n   คือ จ านวนคู่ผลลัพธ์การจ าแนก 

 ix   คือ ผลลัพธ์จากการจ าแนกด้วยวิธีที่เสนอของคู่ท่ี i   

 iy   คือ ผลลัพธ์จากการจ าแนกด้วยมือของคู่ท่ี i   

การทดสอบว่าค่าสหสัมพันธ์มีนัยส าคัญทางสถิติหรือไม่  ท าโดยตั้งสมมติฐาน 

H0: x และ y ไม่มีความสัมพันธ์เชิงเส้นกัน 

H1: x และ y มีความสัมพันธ์เชิงเส้นกัน 

จากนั้นน าค่า r ที่ค านวณได้ไปเทียบกับค่าวิกฤต rxy จากตารางค่าวิกฤต (Critical Value) 
ของเพียร์สันโดยใช้ค่าองศาอิสระ (Degree of Freedom) df = n-2 ที่ระดับนัยส าคัญ (Significance 
Level)  โดยหากค่า r ทีค่ านวณไดม้ีค่ามากกว่าหรือเท่ากับ ค่าวิกฤต rxy จะปฏิเสธ H0 และยอมรับ 
H1 

 

2.1.7 ออนโทโลจี 

ออนโทโลจี (Ontology) [6] คือ ข้อก าหนดเกี่ยวกับแนวความคิด (Concepts) เป็นการบรรยาย
แนวความคิดของโดเมนหรือขอบเขตความสนใจใด ๆ ในรูปของสิ่งต่าง ๆ ที่อยู่ภายในโดเมนและ
ความสัมพันธ์ ระหว่างสิ่งเหล่านั้น ซึ่งสามารถแสดงออกมา ในรูปของระบบสัญลักษณ์ (Notation) 
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ตัวอย่างเช่น คลาส (Class) อินสแตนซ์ (Instance) ความสัมพันธ์ (Relationship) คุณสมบัติ 
(Property) และกฎ (Rule) โดยใช้ภาษาส าหรับแสดงความรู้ (Knowledge Representation 
Language) ที่ใช้ค าศัพท์มาเชื่อมต่อกัน เป็นประโยคเพ่ือบรรยายถึงสิ่งของในแง่มุมต่าง ๆ ทั้งนี้การใช้
ระบบสัญลักษณ์จะช่วยสื่อความหมาย (Semantics) ให้ซอฟต์แวร์และเครื่องมือเข้าใจ และสามารถ
น าไปใช้ประโยชน์ได้ นอกจากนี้ค าจ ากัดความของออนโทโลจี หมายถึง การอธิบายความสัมพันธ์
โครงสร้างความรู้ให้อยู่ในรูปแบบล าดับชั้นเชิงวัตถุ (Hierarchical Data Structure) เพ่ืออธิบาย
ขอบเขตขององค์ความรู้ที่สนใจ 

 

2.2 เอกสารและงานวิจัยที่เกี่ยวข้อง 

งานวิจัยที่เกี่ยวข้องกับการพิจารณาความสามารถของผู้ให้บริการคลาวด์ในการให้บริการที่มีความ
มั่นคง  มีดังนี้ 

2.2.1 งานวิจัยของ Wayne A. Pauley [7] น าเสนอการประเมินความโปร่งใสของผู้
ให้บริการคลาวด์ในรูปแบบ บัตรลงคะแนน (Scorecard) ซึ่งจะประเมิน 1) ความ
มั่นคง 2) ความเป็นส่วนตัว 3) ความสามารถในการตรวจสอบได้ และ 4) ข้อตกลง
ในการให้บริการ บนแนวความคิดที่ว่า ความพร้อมของข้อมูลที่เกี่ยวข้องกับการ
ประเมินทั้งสี่ด้านดังกล่าว ท าให้เกิดความโปร่งใสและเกิดความสามารถในการน า
ข้อมูลมาประเมินความเสี่ยงได้ Pauley ได้เสนอรูปแบบการประเมินผู้ให้บริการ
คลาวด์ในลักษณะของบัตรลงคะแนนบนเว็บไซต์ ทั้งนี้เพ่ือลดการใช้คนในการท าการ
ประเมิน จากนั้นผู้วิจัยจะเก็บรวบรวมข้อมูลจากผู้ให้บริการคลาวด์รายต่าง ๆ เพ่ือ
น ามาตอบค าถามที่อยู่ในบัตรลงคะแนน โดยลักษณะของค าถามจะเป็นค าถามที่
ตอบว่า “ใช่” หรือ “ไม่ใช่” ถ้าค าตอบคือ “ใช่” คะแนนของค าถามเป็น 1 คะแนน 
แต่ถ้าค าตอบคือ “ไม่ใช่” คะแนนของค าถามจะคิดเป็น 0 คะแนน และค าถามที่
สร้างข้ึนจะอ้างอิงตามมาตรฐานขององค์กรความมั่นคงของคลาวด์ NIST และองค์กร
ความมั่นคงด้านเครือข่ายและข้อมูลของยุโรป (European Network and 
Information Security Agency: ENISA) โดยกระบวนการในการประเมินแบ่งเป็น 
3 ขั้นตอน ได้แก่ 

1) ขั้นตอนก่อนการประเมิน (Pre-assessment)  ในขั้นตอนนี้ผู้ใช้บริการคลาวด์จะ
ถามค าถามชี้น าประเภท ลักษณะการให้บริการคลาวด์ ลักษณะการใช้งาน
คลาวด์ หรือผู้ให้บริการคลาวด์เป็นองค์กรเพ่ือแสวงผลก าไรหรือไม่ ค าถาม
เหล่านี้จะสามารถคัดกรองผู้ให้บริการคลาวด์ได้ในเบื้องต้น ว่าลักษณะของผู้
ให้บริการคลาวด์เหมาะสมกับลักษณะทางธุรกิจของผู้ใช้บริการคลาวด์หรือไม่ 

2) ขั้นตอนการลงรายละเอียดการประเมิน (Detailed Assessment) ในขั้นตอนนี้
จะเป็นการส ารวจผู้ให้บริการคลาวด์แต่ละรายจากเว็บไซต์ของผู้ให้บริการ
คลาวด์เองเพ่ือเก็บรวบรวมข้อมูลทั้ง 4 ด้าน ได้แก่ 
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 ข้อมูลด้านความม่ันคง 

ข้อมูลที่เก็บรวบรวมเพ่ือน ามาประเมินในด้านความมั่นคง ตัวอย่างเช่น ผู้
ให้บริการมีการท าตามมาตรฐานด้านความมั่นคง เช่น COBIT, ISO27000 หรือ 
NIST หรือไม ่

 ข้อมูลด้านความเป็นส่วนตัว 

ข้อมูลที่ เ ก็บรวบรวมเ พ่ือน ามาประเมิน ในด้ านความเป็นส่ วนตั ว 
ตัวอย่างเช่น ผู้ให้บริการมีนโยบายการรักษาความเป็นส่วนตัวของผู้ใช้บริการหรือไม่ 
หรือถ้าผู้ให้บริการคลาวด์มีการเรียกใช้บริการจากผู้ให้บริการรายอ่ืน จะมีข้อตกลง
ร่วมกันเกี่ยวกับนโยบายความเป็นส่วนตัวหรือไม่ 

 ความสามารถในการตรวจสอบได ้

ข้อมูลที่เก็บรวบรวมเพ่ือน ามาประเมินความสามารถในการตรวจสอบได้ 
ตัวอย่างเช่น ผู้ให้บริการคลาวด์มีการท าตามมาตรฐานด้านความสามารถในการ
ตรวจสอบได้ เช่น ISACA หรือไม ่

 ข้อตกลงในการให้บริการ 

ข้อมูลที่เก็บรวบรวมเพ่ือน ามาประเมินในด้านข้อตกลงในการให้บริการ 
ตัวอย่างเช่น ผู้ให้บริการมีการน าเสนอข้อตกลงในการให้บริการหรือไม่ และข้อตกลง
นี้มีการประยุกต์ใช้ได้กับทุกบริการของผู้ให้บริการคลาวด์หรือไม่ 

3) ขั้นตอนหลังการประเมิน (Post-assessment) ในขั้นตอนนี้จะเป็นการ
เปรียบเทียบข้อมูลที่รวบรวมได้กับนโยบายหรือมาตรฐานที่จัดท าขึ้นภายใน
องค์กร เพ่ือดูว่าผู้ให้บริการคลาวด์ ให้ข้อมูลที่เพียงพอกับนโยบายหรือมาตรฐาน
ขององค์กรหรือไม ่

ผลการประเมินผู้ให้บริการคลาวด์แต่ละราย จะใช้วิธีการนับคะแนนจากค าถามแต่ละข้อและ
พิจารณาจากผลรวมคะแนน รวมทั้งเปรียบเทียบคะแนนในด้านต่าง ๆ ทั้งสี่ด้านของผู้ให้บริการคลาวด์
แต่ละราย 

ถึงแม้ว่าแนวความคิดของงานวิจัยของ Pauley จะเปน็ไปเพ่ือลดเวลาและลดการใช้คนในการ
ประเมิน แต่ขั้นตอนในการรวบรวมข้อมูลซึ่งต้องอาศัยผู้ใช้บริการคลาวด์หรือองค์กรที่สามในการ
รวบรวมข้อมูลจากผู้ให้บริการคลาวด์ก็เป็นขั้นตอนที่ต้องใช้คนและใช้เวลา  

2.2.2 บทความของ Bret Michael [8] และงานวิจัยของ Sun Microsystems, Inc. [9] 
ให้ความส าคัญกับประเด็นความน่าเชื่อถือและความโปร่งใสของคลาวด์ โดย Bret 
Michael ตั้งค าถามถึงปริมาณข้อมูลที่ใช้ในการประเมินความโปร่งใส ว่าต้องมีข้อมูล
เท่าไรถึงจะเพียงพอ และมุ่งเน้นให้ผู้ให้บริการคลาวด์ให้ความส าคัญกับการสร้าง
ความน่าเชื่อถือแก่ผู้ใช้บริการคลาวด์ 
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เช่นเดียวกับงานวิจัยของ Sun Microsystems, Inc. ที่น าเสนอความโปร่งใสในด้านความ
มั่นคงโดยอ้างอิงมาตรฐานความมั่นคง ISO27001 และได้ก าหนดข้อมูลที่ผู้ให้บริการคลาวด์ควร
เปิดเผยและไม่ควรเปิดเผย 8 ข้อ ได้แก่ 

1) ควรเปิดเผยข้อมูลและแนวทางปฏิบัติด้านการรักษาความมั่นคง 

2) ควรเปิดเผยข้อมูลตามค าสั่งหรือข้อตกลง เช่น ข้อมูลตามบัญญัติกฎหมายหรือ
ตามท่ีบัญญัติไว้ในองค์กรว่าต้องมีการเปิดเผย 

3) ควรเปิดเผยข้อมูลด้านสถาปัตยกรรมความมั่นคง 

4) ควรเปิดเผยหน้าที่ความรับผิดชอบของผู้ให้บริการคลาวด์ต่อผู้ใช้บริการคลาวด์อ
ย่างชัดเจน 

5) ไม่ควรเปิดเผยข้อมูลที่จะท าให้เกิดความเสี่ยงต่อศูนย์ข้อมูล (Data Center) 
เช่น ข้อมูลการเข้าถึงฐานข้อมูลที่อยู่ภายในศูนย์ข้อมูล 

6) ไม่ควรเปิดเผยข้อมูลที่จะเป็นอันตรายต่อผู้ใช้บริการคลาวด์หรือผู้เกี่ยวข้อง เช่น 
ข้อมูลส่วนตัวของผู้ใช้บริการคลาวด์หรือผู้เกี่ยวข้อง 

7) ไม่ควรเปิดเผยข้อมูลที่ไม่เหมาะสมเกี่ยวกับการแสดงความรับผิดชอบของผู้
ให้บริการคลาวด์ เช่น การเปิดเผยข้อมูลระดับความมั่นคงที่สูงเกินกว่าผู้
ให้บริการคลาวด์จะรับผิดชอบได้ 

8) ไม่ควรเปิดเผยข้อมูลที่ผิดกฎหมายหรือกฎบัญญัติ เช่น การส่งผ่านข้อมูลออก
นอกสหภาพยุโรปเป็นการกระท าที่ผิดตามข้อตกลงของสหภาพยุโรป 

อย่างไรก็ตามงานวิจัยทั้งสอง ได้เสนอเพียงแนวคิดและหลักการเท่านั้น แต่ไม่ได้น าไปสู่วิธีการ
ประเมินหรือชี้วัดค่าความมั่นคงของการให้บริการคลาวด์ 

2.2.3 งานวิจัยของ Catherine Everett [10] ได้ตั้งประเด็นเก่ียวกับการตั้งค าถามที่น าไปสู่
การประเมินความมั่นคง โดยกล่าวว่า หากผู้ใช้บริการคลาวด์ไม่สามารถตั้งค าถามต่อ
ผู้ให้บริการคลาวด์ได้ว่าคาดหวังความมั่นคงจากสิ่งใดบ้าง (เป็นค าถามที่สะท้อนให้
เห็นว่าผู้ใช้บริการคลาวด์มีลักษณะองค์กรแบบใด และต้องการการใช้งานคลาวด์
แบบใด) จะถือเป็นความเสี่ยงในการใช้บริการ 

2.2.4 งานวิจัยของ Burton S. Kaliski Jr. และ  Wayne Pauley [11] ได้น าเสนอบริการ
การประเมินความเสี่ยง (Risk Assessment as a Service) โดยมีวัตถุประสงค์
เพ่ือให้องค์กรน าผลการประเมินความเสี่ยงมาใช้ในการตัดสินใจว่าจะประยุกต์ใช้
ทรัพยากรใหม่ท่ียังไม่เคยใช้บริการมาก่อนอย่างไร เพ่ือให้ทรัพยากรเหล่านั้นสามารถ
ปกป้องสินทรัพย์ที่มีความส าคัญขององค์กรได้โดยการประเมินความ เสี่ยง 
ประกอบด้วยการประเมินความมั่นคง การตรวจสอบและการประเมินผลจากองค์กร
ภายนอก และการประเมินความเป็นส่วนตัว งานวิจัยยังได้ให้เหตุผลในการประเมิน
ความเสี่ยงของการใช้บริการคลาวด์ว่า การบริการคลาวด์เปรียบเสมือนการท า
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การค้าทางอิเล็กทรอนิกส์ (E-Commerce) ซึ่งประเด็นความมั่นคงและความเป็น
ส่วนตัวในการท าการค้าทางอิเล็กทรอนิกส์ถือเป็นเรื่องส าคัญเนื่องจากน ามาซึ่งความ
เชื่อใจและความไว้วางใจของผู้ใช้บริการ เช่นเดียวกันกับการให้บริการคลาวด์ที่ความ
เชื่อใจของผู้ใช้บริการคลาวด์มีความส าคัญ ดังนั้น ผู้ให้บริการคลาวด์จึงควรมีสิ่งที่
แสดงให้เห็นถึงกระบวนการรักษาความมั่นคงและความเป็นส่วนตัวของข้อมูลหรือ
หลักฐานอ้างอิง เพ่ือให้ผู้ใช้บริการคลาวด์ประเมินได้ เช่น  Amazon.com ที่ออก
ประกาศว่าได้ผ่านการตรวจสอบ SAS70 Type 2 ซึ่งเป็นการตรวจสอบว่าองค์กรได้
ท าตามวัตถุประสงค์และกิจกรรมด้านความมั่นคงตามที่ก าหนดไว้หรือไม่ โดยส่วน
ใหญ่จะเน้นไปที่เทคโนโลยีสารสนเทศ อย่างไรก็ตาม หลายองค์กรพยายามสร้าง
มาตรฐานการรักษาความมั่นคงและความเป็นส่วนตัวในการให้บริการคลาวด์ เช่น ซี
เอสเอ แต่มาตรฐานที่สร้างขึ้นก็เป็นเพียงค าถามปลายเปิดที่ไม่สามารถวัดความ
มั่นคงและความเป็นส่วนตัวได้อย่างชัดเจน ส าหรับการประเมินผู้ให้บริการคลาวด์ 
ในงานวิจัยของ Burton มองว่า เนื่องจากบริการคลาวด์เป็นบริการที่สามารถจัด
เตรียมการใช้งานได้ตามความต้องการของผู้ ใช้บริการเอง โดยไม่ต้องมีการ
ปฏิสัมพันธ์กับผู้ให้บริการดังนั้น การประเมินก็ควรเป็นไปในลักษณะเดียวกัน คือ
ผู้ใช้บริการคลาวด์สามารถประเมินผู้ให้บริการคลาวด์ได้ตามต้องการ โดยไม่ต้องมี
ปฏิสัมพันธ์กับผู้ให้บริการคลาวด์ และจากลักษณะการเป็นบริการของคลาวด์ (As a 
Service) การประเมินจึงควรท าได้แบบเป็นบริการด้วยเช่นเดียวกัน ดังนั้นงานวิจัย
จึงเสนอบริการการประเมินความเสี่ยงซึ่งเป็นการประเมินแบบทันทีทันใด (Real 
Time Assessment) เช่น ผู้ให้บริการคลาวด์ มีการแสดงหลักฐานอ้างอิงตลอด
ระยะเวลาที่มีการปฏิบัติการ (Run-Time) โดยหลักฐานอ้างอิงอาจเป็นล็อกไฟล์ 
(Log Files) ที่แสดงให้เห็นว่าผู้ให้บริการมีหลักฐานที่บันทึกข้อมูลที่ผ่านเข้าออกสู่
ระบบ นอกจากนี้ Burton ยังให้เหตุผลว่าควรมีการออกแบบการประเมินให้เข้ากับ
ลักษณะการท างานของคลาวด์ เช่น บริการคลาวด์ที่มีการท างานร่วมกันระหว่างผู้
ให้บริการคลาวด์หลายเจ้า เป็นต้น ถึงแม้ว่าผลสรุปจากงานวิจัยของ Kaliski Jr. และ 
Pauley จะมีเพียงแนวคิดในการออกแบบการประเมินเท่านั้น แต่แนวคิดในการ
พยายามท าให้การประเมินเป็นไปแบบทันทีทันใดเป็นสิ่งที่น่าสนใจส าหรับผู้วิจัย 

2.2.5 งานวิจัยของ David Tancock และคณะ [12] น าเสนอเครื่องมือที่ใช้วัดความเป็น
ส่วนตัวของการค านวณแบบคลาวด์โดยเครื่องมือที่พัฒนาขึ้น จะเป็นการน าเสนอ
ความต้องการที่ไม่ใช่เชิงหน้าที่ด้านความเป็นส่วนตัวที่อาจก่อให้เกิดความเสี่ยงใน
องค์กร โดยเน้นกลุ่มผู้ใช้งานซึ่งเป็นองค์กรที่ไม่มีความเชี่ยวชาญทางความต้องการที่
ไม่ใช่เชิงหน้าที่ด้านความเป็นส่วนตัว เพ่ือให้องค์กรวางแนวทางในการป้องกันการ
เกิดความเสี่ยง โดยวิธีนี้จะท าให้การป้องกันความเสี่ยงด้านความเป็นส่วนตัวถูก
น ามาใช้ตั้งแต่ขั้นตอนการเริ่มต้นโครงการ นอกจากนี้ผู้ใช้บริการคลาวด์ยังสามารถ
น าข้อมูลความเสี่ยงมาวิเคราะห์ในการริเริ่มโครงการต่าง ๆ ว่าเหมาะสมหรือไม่ ส่วน
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การออกแบบเครื่องมือ จะมีการออกแบบในลักษณะของแบบสอบถามเพ่ือให้ผู้ให้
บริการคลาวด์ตอบค าถามเกี่ยวกับนโยบายการรักษาความเป็นส่วนตัวในด้านต่าง ๆ 
แล้วน าค าตอบมาเก็บบันทึกเป็นฐานความรู้ (Knowledge Base)เพ่ือใช้วิเคราะห์
ความเสี่ยงด้านความเป็นส่วนตัวต่อไป 

2.2.6 งานวิจัยของ Nuntapun Bhensook และ Twittie Senivongse [13] น าเสนอ
วิธีการประเมินคะแนนความต้องการที่ไม่ใช่เชิงหน้าที่ด้านความมั่นคงของผู้ให้บริการ
คลาวด์ โดยน าวิธีจีคิวเอ็ม (Goal Question Metric) มาใช้ก าหนดหลักฐานที่แสดง
ให้เห็นถึงนโยบายหรือกระบวนการที่ผู้ให้บริการคลาวด์จัดท าขึ้นเพ่ือเป็นวิธีปฏิบัติใน
การรักษาความมั่นคงของทรัพยากรคลาวด์ที่ให้บริการ ผู้วิจัยน าแนวคิดของวิธีจี
คิวเอ็มซึ่งประกอบด้วยการก าหนดเป้าหมาย ค าถาม และตัววัด มาประยุกต์ใช้กับ
เมตริกซ์ควบคุมคลาวด์และค าถามการประเมินตามความคิดเห็นของคนส่วนใหญ่ที่
ถูกก าหนดโดยองค์กรความมั่นคงของคลาวด์ ท าให้ผู้วิจัยสามารถวิเคราะห์หาตัววัด
ซึ่งหมายถึงหลักฐานจ านวน 224 ข้อ ที่แสดงให้เห็นถึงวิธีปฏิบัติด้านความมั่นคงของ
ผู้ให้บริการคลาวด์ ในการให้คะแนนของหลักฐานเพ่ือความโปร่งใสและตรวจสอบได้ 
งานวิจัยได้ออกแบบให้มีผู้ตรวจสอบความมั่นคงของคลาวด์เป็นผู้วิเคราะห์และให้
คะแนนหลักฐานความมั่นคงของผู้ให้บริการคลาวด์ ท าให้การท างานของระบบที่
ออกแบบยังไม่เป็นอัตโนมัติ 

2.2.7 งานวิจัยของ Lance Hayden และ Ken Stavinoha [14] น าเสนอแนวคิดส าหรับ
สถาปัตยกรรมความมั่นคงของคลาวด์และวิธีการประยุกต์เพ่ือวัดผลความมั่นคงของ
คลาวด์ โดยกล่าวถึงแนวคิดการวัดความมั่นคงของคลาวด์ที่ เสนอโดยสถาบัน
มาตรฐานและเทคโนโลยีระดับชาติ (NIST) ซึ่งแสดงความเชื่อมโยงระหว่าง 1) แผน 
(Plan) ซึ่งแสดงความคาดหวังในการท างาน 2) ตัววัด (Metric) ซึ่งแสดงตัววัดที่ใช้
ควบคุมการท างานให้เป็นไปตามแผน และ 3) มาตรวัด (Measure) ซึ่งแสดงค่าที่วัด
ได้โดยตรงจากการท างานและจะสะท้อนถึงค่าตัววัดที่ใช้ แนวคิดนี้คล้ายกับวิธีจีคิว
เอ็ม (Goal Question Metric) ซึ่งใช้ในการวัดคุณภาพในทางวิศวกรรมซอฟต์แวร์ 
งานวิจัยนี้ได้เสนอตัวอย่างนิยามของตัววัดความมั่นคงซึ่งเกี่ยวข้องกับการวัดปริมาณ
หรือระดับของความใส่ใจ การลงทุน การถูกตรวจสอบ และการท าตามมาตรฐาน
ด้านความมั่นคง แต่ยังเป็นเพียงแนวคิดและไม่ได้อิงตามมาตรฐานความมั่นคงของ
คลาวด์ของซีเอสเอ 

งานวิจัยด้านการประเมินความมั่นคงของผู้ให้บริการคลาวด์สามารถสรุปได้ดังตารางที่ 2.3 
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ตารางที่ 2.3 สรุปงานวิจัยด้านการประเมินความมั่นคงของผู้ให้บริการคลาวด์ 

ผู้วิจัย ประเด็นในงานวิจัย แนวคิดของงานวิจัย ปัญหาของงานวิจัย 

Wayne A. Pauley การประเมินความโปร่งใสของ
ผู้ให้บริการคลาวด์ด้านความ
มั่นคง ความเป็นส่วนตัว 
ความสามารถในการ
ตรวจสอบได้ และข้อตกลงใน
การให้บริการ 

บัตรคะแนน 
(Scorecard) โดย
ประเมินจากข้อมูล
บนเว็บไซต์ของผู้
ให้บริการคลาวด์ 

อาศัยคนในการ
ประเมิน 

Burton S.Kaliski Jr. 
และ Wayne 
Pauley 

1. ความท้าทายในการ
ประเมินการให้บริการคลาวด์ 

2. แนวคิดในการประเมินแบบ
ทันทีทันใด 

Risk Assessment 
as a Service 

เป็นเพียงแนวคิด ยัง
ไม่มีวิธีการประเมิน 

Bret Michael, Sun 
Microsystems, 
Inc., Catherine 
Everett, David 
Tancock และ คณะ 

การประเมินความโปร่งใสชอง
การให้บริการคลาวด์ 

หลักการพิจารณา
ความโปร่งใส 

เป็นเพียงแนวคิด ยัง
ไม่มีวิธีการประเมิน 

Nuntapun 
Bhensook และ 
Twittie 
Senivongse 

การประยุกต์จีคิวเอ็มมาใช้ใน
การก าหนดหลักฐานเพ่ือ
ค านวณคะแนนการปฏิบัติ
ด้านความมั่นคงตามเมตริกซ์
ควบคุมคลาวด์ 

การประเมินด้าน
ความมั่นคงโดยมี
การให้คะแนน
หลักฐาน ซึ่ง
พิจารณาจาก
คุณภาพและ
ปริมาณของหลัก 
ฐาน 

การประเมินยังไม่
เป็นอัตโนมัติ ยังต้อง
อาศัยผู้ตรวจสอบใน
การพิจารณาว่าผู้
ให้บริการคลาวด์
ด าเนินตามเมตริกซ์
ควบคุมคลาวด์ใน
ด้านใดโดยดูจาก
หลักฐานที่ได้จากผู้
ให้บริการ 

Lance Hayden 
และ Ken 
Stavinoha 

สถาปัตยกรรมความมั่นคงของ
คลาวด์และวิธีการประยุกต์
เพ่ือวัดผลความมั่นคงของ
คลาวด์ตามแนวคิดที่เสนอโดย
สถาบันมาตรฐานและ
เทคโนโลยีระดับชาติ (NIST) 

การวัดโดยก าหนด
แผน ตัววัด มาตร
วัด พร้อมตัวอย่าง
นิยามของตัววัด 

เป็นเพียงแนวคิด
ของวิธีการ ยังไม่มี
ตัววัดที่ชัดเจน  
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โดยสรุปจากงานวิจัย แม้ว่าจะสามารถประเมินความมั่นคงของผู้ให้บริการคลาวด์ ได้แต่
งานวิจัยส่วนใหญ่ยังเป็นการประเมินจากการท าแบบสอบถามเพ่ือวัดว่าผู้ให้บริการคลาวด์นั้นมี
นโยบาย หรือข้อตกลงทางด้านความมั่นคงอย่างไรบ้าง ซึ่งกระบวนการดังกล่าวอาศัยคนในการ
ควบคุม และ ประเมินผลท าให้เกิดความล่าช้าเนื่องจากข้อมูลทางด้านความมั่นคงมีจ านวนมาก และ ผู้
ให้บริการคลาวด์ก็มีจ านวนมาก บางงานวิจัยก็เป็นเพียงแนวคิด ยังไม่มีตัววัดหรือเครื่องมือสนับสนุนที่
จะสามารถน ามาประเมินผู้ให้บริการคลาวด์ 



บทที่  3 
การจ าแนกความสอดคล้องด้านความมั่นคงกับเมตริกซ์ควบคุมคลาวด์ 

ภาพที่ 3.1แสดงภาพรวมของงานวิจัยนี้ ซึ่งตั้งอยู่บนพ้ืนฐานของความคิดที่ว่า ท าอย่างไร
ผู้ใช้บริการคลาวด์จะสามารถประเมินผู้ให้บริการคลาวด์ในแง่ของความต้องการที่ไม่ใช่เชิงหน้าที่ด้าน
ความมั่นคง เพ่ือน ามาซึ่งการตัดสินใจเลือกใช้บริการ ส าหรับการให้บริการคลาวด์ ความมั่นคงของผู้
ให้บริการเป็นปัจจัยที่ส าคัญซึ่งน ามาซึ่งความเชื่อถือได้ของผู้ให้บริการ ผู้ใช้บริการคลาวด์จ าเป็นต้อง
ตรวจสอบและประเมินความมั่นคงเบื้องต้นของผู้ให้บริการคลาวด์ก่อนตัดสินใจเลือกใช้บริการคลาวด์ 

 

 
ภาพที่ 3.1 แนวคิดของงานวิจัย 
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งานวิจัยนี้จึงมีวัตถุประสงค์เพ่ือน าเสนอวิธีการประเมินคะแนนความมั่นคงของผู้ให้บริการคลาวด์ 
ด้วยวิธีการจ าแนกความสอดคล้องด้านความม่ันคงตามเมตริกซ์ควบคุมคลาวด์ด้วยการจ าแนกข้อความ
อย่างง่าย โดยน าข้อมูลความมั่นคงจากหน้าเว็บผู้ให้บริการคลาวด์มาจ าแนก ขั้นตอนการด าเนินงานมี
ดังนี้ 

 

3.1 การพิจารณาข้อมูลความต้องการด้านความม่ันคงของผู้ให้บริการคลาวด์ 

ในขั้นตอนนี้จะเป็นการพิจารณาข้อมูลความต้องการด้านความมั่นคงเพ่ือที่จะน าค าศัพท์ไปสร้าง
ออนโทโลจีข้อมูลความมั่นคง โดยพิจารณาจากเอกสารเมตริกซ์ควบคุมคลาวด์เป็นหลักรวมถึงเอกสาร
มาตรฐานต่างๆที่เอกสารเมตริกซ์ควบคุมคลาวด์อ้างอิงถึง และอาจเสริมด้วยค าศัพท์ที่อยู่ใน
แบบสอบถามการประเมินที่เป็นที่เห็นพ้องต้องกัน 

3.1.1 เมตริกซ์ควบคุมคลาวด์ [1] ครอบคลุมแนวปฏิบัติด้านความมั่นคง และระบุว่าแนว
ปฏิบัตินั้นเกี่ยวข้องกับการให้บริการคลาวด์ในลักษณะใดบ้าง ดังตัวอย่างในตารางที่ 
3.1 
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ตารางที่ 3.1 ตัวอย่างเมตริกซ์ควบคุมคลาวด์ 

Control 
Domain 

CCM V3.0 
Control ID 

Control Specification 
  

CCM V1.X 

  
COBIT 

4.1 

  
CSA 

Guidanc
e V3.0 

  
GAPP 
(Aug 
2009) 

  
HIPAA / HITECH Act 

  
ISO/IEC 
27001-
2005 

  
NERC 
CIP 

  
NIST 

SP800-
53 R3 

  
PCI 
DSS 
v2.0 

Application & 
Interface 
Security 
Application 
Security 

AIS-01 Applications and 
interfaces (APIs) shall be 
designed, developed, 
and deployed in 
accordance with 
industry acceptable 
standards (e.g., OWASP 
for web applications) 
and adhere to 
applicable legal, 
statutory, or regulatory 
compliance obligations. 

SA-04 AI2.4 Domain 
10 

1.2.6 45 CFR 164.312(e)(2)(i) A.11.5.6 
A.11.6.1 
A.12.2.1 
A.12.2.2 
A.12.2.3 
A.12.2.4 
A.12.5.2 
A.12.5.4 
A.12.5.5 
A.12.6.1 
A.15.2.1 

CIP-007-
3 - R5.1 

SC-2 
SC-3 
SC-4 
SC-5 
SC-6 
SC-7 
SC-8 
SC-9 
SC-10 
SC-11 
SC-12 
SC-13 
SC-14 
SC-17 
SC-18 
SC-20 
SC-21 
SC-22 
SC-23 

6.5 
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ตารางที่ 3.1 ตัวอย่างเมตริกซ์ควบคุมคลาวด์ 

Control 
Domain 

CCM V3.0 
Control ID 

Control Specification 
  

CCM V1.X 

  
COBIT 

4.1 

  
CSA 

Guidanc
e V3.0 

  
GAPP 
(Aug 
2009) 

  
HIPAA / HITECH Act 

  
ISO/IEC 
27001-
2005 

  
NERC 
CIP 

  
NIST 

SP800-
53 R3 

  
PCI 
DSS 
v2.0 

Application & 
Interface 
Security 
Customer 
Access 
Requirements 

AIS-02 Prior to granting 
customers access to 
data, assets, and 
information systems, all 
identified security, 
contractual, and 
regulatory requirements 
for customer access 
shall be addressed and 
remediated. 

SA-01  Domain 
10 

1.2.2 
1.2.6 
6.2.1 
6.2.2 

 A.6.2.1 
A.6.2.2 
A.11.1.1 

 CA-1 
CA-2 
CA-5 
CA-6 

 

 

 

 

 

(ต่อ) 
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3.1.2 มาตรฐานที่เมตริกซ์ควบคุมคลาวด์อ้างอิงถึงได้แก่ AICPA TS Map, AICPA Trust Service Criteria (SOC 2SM Report), BITS Shared 
Assessments AUP v5.0, BITS Shared Assessments SIG v6.0, BSI Germany, CCM V1.X, COBIT 4.1, CSA Enterprise Architecture 
/ Trust Cloud Initiative, CSA Guidance V3.0, ENISA IAF, FedRAMP Security Controls (Final Release, Jan 2012) LOW IMPACT 
LEVEL, FedRAMP Security Controls (Final Release, Jan 2012) MODERATE IMPACT LEVEL, GAPP (Aug 2009), HIPAA / HITECH 
Act, ISO/IEC 27001-2005, Jericho Forum, NERC CIP, NIST SP800-53 R3, NZISM และ PCI DSS v2.0 ดังตัวอย่างในตารางที่ 3.2 

 

 ตารางที่ 3.2 ตัวอย่างมาตรฐาน ISO/IEC 27001-2005  

ISO 27001-2005 ISMS Requirements Yes No Partial N.A. 

4 Information Security Mgmt System 

4.1 General Requirements For ISMS 

Is the documented Information Security 
Mgmt System (ISMS) established, 
implemented, operated, monitored, 
reviewed, maintained and improved? 
Does it address the 

· Overall business activities? 

· The risks that it faces? 

Remarks (if any):  

    



 
 

 

4
0
 

 

3.1.3 แบบสอบถามการประเมินที่เป็นที่เห็นพ้องต้องกัน [2] เป็นรายการค าถามส าหรับตรวจสอบว่ามีการปฏิบัติตามแนวปฏิบัติในเมตริกซ์ควบคุม
คลาวด์หรือไม่ ดังตัวอย่างในตารางที่ 3.3 

 

ตารางที่ 3.3 ตัวอย่างแบบสอบถามการประเมินที่เป็นที่เห็นพ้องต้องกัน 

Control Domain CGID CID Control Specification Consensus Assessment Questions 

Application 
Security 

AIS-
01 

AIS-01.1 Applications and interfaces 
(APIs) shall be designed, 
developed, and deployed in 
accordance with industry 
acceptable standards (e.g., 
OWASP for web applications) 
and adhere to applicable legal, 
statutory, or regulatory 
compliance obligations. 

Do you utilize industry standards (Build Security in Maturity Model 
[BSIMM] Benchmarks, Open Group ACS Trusted Technology Provider 
Framework, NIST, etc.) to build-in security for your Systems/Software 
Development Lifecycle (SDLC)? 

AIS-01.2 Do you utilize an automated source-code analysis tool to detect code 
security defects prior to production? 

AIS-01.3 Do you verify that all of your software suppliers adhere to industry 
standards for Systems/Software Development Lifecycle (SDLC) security? 

AIS-01.4 Do you review your applications for security vulnerabilities and address 
any issues prior to deployment to production? 
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3.2 การสร้างออนโทโลจีความม่ันคงของคลาวด์ 

จากการพิจารณาข้อมูลด้านความมั่นคงของคลาวด์ดังข้างต้น ผู้วิจัยจะน าค าศัพท์ที่ระบุอยู่ใน
ความมั่นคงด้านต่าง ๆ มาสร้างออนโทโลจี โดยมีโครงสร้างดังภาพที่ 3.2 และค าอธิบายในตารางที่ 
3.3 

 
ภาพที่ 3.2 โครงสร้างออนโทโลจีความมั่นคงของคลาวด์ 

 

ตารางที่ 3.4 ความหมายของโครงสร้างออนโทโลจีความมั่นคงของคลาวด์ 

 

3.2.1 ก าหนดแนวปฏิบัติด้านความมั่นคงของคลาวด์ 

ภาพที่ 3.3 แสดงค าศัพท์ที่เป็นแนวปฏิบัติด้านความมั่นคงของคลาวด์ (Control Group) ซ่ึง
มีทั้งหมด 16 ด้าน ในแต่ละด้านจะประกอบด้วยค าศัพท์ซึ่งแสดงหมวดย่อยของแนวปฏิบัติด้านนั้น 
(Control Domain) ผู้วิจัยจะวิเคราะห์ค าศัพท์ต่าง ๆ ที่อยู่ในแต่ละด้านในการสร้างออนโทโลจี 

ค าศัพท ์ ความหมาย 

Thing ค าศัพท์ที่จะน ามาสร้างออนโทโลจี 

Control Group แนวปฏิบัติด้านความมั่นคงตามเมตริกซ์ควบคุม
คลาวด์ 

Control Domain หมวดย่อยของแนวปฏิบัติด้านความมั่นคงตาม
เมตริกซ์ควบคุมคลาวด์ซึ่งเป็นเป้าหมายการ
ควบคุมความมั่นคง 

Service Model แนวปฏิบัติเกี่ยวข้องกับการให้บริการคลาวด์ใน
ลักษณะใด 

Type 

 

ประเภทของค า (Activity, Product, Related 
Concept) 
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ภาพที่ 3.3 แนวปฏิบัติด้านความมั่นคงตามเมตริกซ์ควบคุมคลาวด์ 
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3.2.2 ก าหนดลักษณะของการให้บริการคลาวด์ 

ภาพที่ 3.4 แสดงลักษณะการให้บริการคลาวด์ (Service Model) ซึ่งแนวปฏิบัติด้านความ
มั่นคงมีความเก่ียวข้อง แบ่งเป็น 3 ลักษณะได้แก่ 1) การให้บริการซอฟต์แวร์ (SaaS) 2) การให้บริการ
แพลตฟอร์ม (PaaS) 3) การให้บริการโครงสร้างพ้ืนฐาน (IaaS) 

 

 
ภาพที่ 3.4 ลักษณะของการให้บริการคลาวด์ 

 

3.2.3 ก าหนดประเภทของค า 

ภาพที่ 3.5 แสดงประเภทของค าศัพท์ที่อยู่ภายใต้แนวปฏิบัติแต่ละด้านซึ่งสามารถแบ่ง
ประเภทได้เป็น 3 ประเภทได้แก่ 1) กิจกรรม (Activity) หมายถึงกิจกรรมที่แนวปฏิบัติด้านนั้นระบุให้
กระท า 2) ผลิตภัณฑ์ (Product) หมายถึงสิ่งที่เป็นผลผลิตจากการด าเนินการตามแนวปฏิบัติด้านนั้น 
และ 3) คอนเซปต์ที่เกี่ยวข้อง (Related Concept) หมายถึงแนวคิดหรือหลักการที่แนวปฏิบัติด้าน
นั้นกล่าวถึง แต่ไม่ได้เป็นกิจกรรมและผลิตภัณฑ์ 

 

ภาพที่ 3.5 ประเภทของค า 

 

3.2.4 ตัวอย่างออนโทโลจี 

ตัวอย่างภาพรวมของออนโทโลจีความมั่นคงของคลาวด์แสดงในภาพที่ 3.6 ซึ่งประกอบด้วย
ค าศัพท์ที่เกี่ยวกับ Control Group, Control Domain และ Type ประเภทต่าง ๆ รวม 461 ค า 
ภาพที่ 3.7 แสดงตัวอย่างบางส่วนของค าศัพท์ที่เกี่ยวกับ Application Security Control Domain 
ใน Application & Interface Security Control Group ส าหรับค าศัพท์ในออนโทโลจีทั้งหมดแสดง
ไว้ในภาคผนวก ก  
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ภาพที่ 3.6 ภาพรวมของออนโทโลจีความมั่นคงของคลาวด์ 

 

 
ภาพที่ 3.7 บางส่วนของค าศัพท์ที่เกี่ยวกับ Application Security Control Domain 

 

3.3 การสกัดข้อมูลจากเว็บไซต์ผู้ให้บริการคลาวด์ 

การเก็บข้อมูลด้านความมั่นคงของผู้ให้บริการคลาวด์จากเว็บไซต์ จะท าการดาวน์โหลดข้อมูลมา
เก็บในรูปแบบไฟล์ HTML แล้วจึงน ามาประมวลผลเพ่ือหาค าส าคัญ ในการดาวน์โหลดจะใช้เครื่องมือ 
HTTrack Website Copier [15] โดยเลือกเก็บเฉพาะข้อมูลที่เป็น HTML ไม่มีการเก็บข้อมูลภาพ 
เสียง และ ไฟล์แนบอ่ืน ๆ ดังภาพที่ 3.8 
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ภาพที่ 3.8 รูปแบบข้อมูลที่ได้จากการเก็บข้อมูลด้วยเครื่องมือ HTTrack Website Copier 

 

3.4 การจัดเก็บข้อมูล 

หลังจากท าการสกัดข้อมูลจากหน้าเว็บแล้ว ระบบจะท าการสร้างดัชนีค าส าคัญโดยใช้ไลบรารี
ของ The Stanford Natural Language Processing Group [16] ในการตัดค า ก าจัดค าหยุด และ
หารากศัพท์ ค ารากศัพท์ (lemma) จะถูกน าไปเปรียบเทียบกับค าในออนโทโลจี ซึ่งจะถูกประมวลผล
โดยการตัดค า ก าจัดค าหยุด และหารากศัพท์ เช่นเดียวกัน แล้วจัดเก็บค าในหน้าเว็บเฉพาะที่ตรงกับ
ค าในออนโทโลจี โดยเก็บอยู่ในรูปแบบของเอกซ์เอ็มแอล (XML) ดังภาพที่ 3.9 ก่อนน าไปด าเนินการ
จ าแนกในข้ันต่อไป ตัวอย่างค าศัพท์ที่สกัดได้จากหน้าเว็บแสดงไว้ในภาคผนวก ข 

 

 
ภาพที่ 3.9 ตัวอย่างการเก็บข้อมูลในรูปแบบเอกซ์เอ็มแอล 

3.5 การจ าแนกข้อมูล 

ในขั้นตอนนี้จะน าค าส าคัญที่ได้จากหน้าเว็บผู้ให้บริการคลาวด์มาท าการจ าแนกตามกลุ่มข้อมูล
แนวปฏิบัติด้านความมั่นคงทั้ง 16 ด้านโดยใช้การจ าแนกข้อความอย่างง่ายที่อธิบายไว้ในหัวข้อที่ 
2.1.5 โดยน าออนโทโลจีที่สร้างในขั้นต้นมาใช้ในการพิจารณาค าส าคัญที่ได้จากหน้าเว็บของผู้
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ให้บริการว่า สอดคล้องกับค าศัพท์ในหมวดใดบ้างของออนโทโลจี ตัวอย่างการค านวณเพ่ือจ าแนก
ความสอดคล้องต่อความมั่นคงด้าน Application & Interface Security มีดังต่อไปนี้ 

1) ตัวอย่างข้อมูลความถี่ของค าศัพท์ที่พบในเอกสารความมั่นคงด้าน Application & Interface 
Security และเอกสารผู้ให้บริการคลาวด์ Amazon แสดงในตารางที่ 3.5 โดยที่ 

,1if  คือ ตัวแทนเอกสารความมั่นคงหมวดย่อย Application Security 

,2if  คือ ตัวแทนเอกสารความมั่นคงหมวดย่อย Customer Access Requirements 

,3if  คือ ตัวแทนเอกสารความมั่นคงหมวดย่อย Data Integrity 

,4if  คือ ตัวแทนเอกสารความมั่นคงหมวดย่อย Data Security / Integrity 

,i pf  คือ ตัวแทนเอกสารผู้ให้บริการคลาวด์ Amazon 

 

ตารางที่ 3.5 ตารางข้อมูลความถ่ีของค าศัพท์ที่พบในเอกสารความมั่นคงด้าน Application & 
Interface Security และผู้ให้บริการคลาวด์ Amazon 

ค าศัพท์ 
,1if  ,2if  ,3if  ,4if  ,i pf  

Application Security 1 0 0 0 1 

Security Authorization 0 1 0 0 1 

Penetration Testing 1 1 1 1 1 

Performance Monitoring 1 1 1 1 0 

Vulnerabilities 1 0 0 0 1 

 

2) ตัวอย่างการค านวณน้ าหนักของค าตามสมการที่ 2.3 แสดงในตารางที่ 3.6 โดยที่ 

,1iw  คือ น้ าหนักของค าในเอกสารความมั่นคงหมวดย่อย Application Security 

,2iw  คือ น้ าหนักของค าในเอกสารความมั่นคงหมวดย่อย Customer Access       
     Requirements  

,3iw  คือ น้ าหนักของค าในเอกสารความมั่นคงหมวดย่อย Data Integrity 

,4iw  คือ น้ าหนักของค าในเอกสารความมั่นคงหมวดย่อย Data Security / Integrity 

,i pw  คือ น้ าหนักของค าในเอกสารผู้ให้บริการคลาวด์ Amazon 

ค่า N ในที่นี้เป็น 4 ตามจ านวนหมวดย่อยของความมั่นคงด้าน Application & Interface 
Security 
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ตารางที่ 3.6 ตารางน  าหนักของค าศัพท์ที่พบในเอกสารความม่ันคงด้าน Application & Interface 
Security และผู้ให้บริการคลาวด์ Amazon 

ค าศัพท์ 
,1iw  ,2iw  ,3iw  ,4iw  ,i pw  

Application Security 
2 2

4
(1 log 1) log 2

1
    

0 0 0 2 

Security Authorization 0 2 0 0 2 

Penetration Testing 0 0 0 0 0 

Performance Monitoring 0 0 0 0 0 

Vulnerabilities 2 0 0 0 2 

 

3) ตัวอย่างการค านวณค่าความสอดคล้องดังสมการที่ 2.6 แสดงในตารางที่ 3.7 โดยที่ 

1,( )psim d  คือ ค่าความสอดคล้องของเอกสารความมั่นคงหมวดย่อย Application   
     Security กับเอกสารผู้ให้บริการคลาวด์ Amazon 

2,( )psim d  คือ ค่าความสอดคล้องของเอกสารความมั่นคงหมวด Customer Access       
            Requirements กับเอกสารผู้ให้บริการคลาวด์ Amazon 

3,( )psim d  คือ ค่าความสอดคล้องของเอกสารความมั่นคงหมวดย่อย Data Integrity  
     กับเอกสารผู้ให้บริการคลาวด์ Amazon 

4,( )psim d  คือ ค่าความสอดคล้องของเอกสารความมั่นคงหมวดย่อย Data Security /  
     Integrity กับเอกสารผู้ให้บริการคลาวด์ Amazon 

 

ตารางที่ 3.7 ตารางผลการประเมินความสอดคล้องกับความม่ันคงด้าน Application & Interface 
Security ของผู้ให้บริการคลาวด์ Amazon 

ความม่ันคงหมวดย่อย การค านวณ คะแนน 

1,( )psim d     8 / 8 12  0.82 

2,( )psim d  
2 2

,2 , ,2 ,

1 1 1

/
n n n

i i p i i p

i i i
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ตารางที่ 3.7 ตารางผลการประเมินความสอดคล้องกับความม่ันคงด้าน Application & Interface 
Security ของผู้ให้บริการคลาวด์ Amazon (ต่อ) 

ความม่ันคงหมวดย่อย การค านวณ คะแนน 

4,( )psim d  
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จากคะแนนที่ได้ท าให้สามารถทราบเบื้องต้นจากข้อมูลบนหน้าเว็บว่า ผู้ให้บริการคลาวด์ได้
เปิดเผยการด าเนินการที่สอดคล้องกับแนวปฏิบัติด้านต่าง ๆ ในเมตริกซ์ควบคุมคลาวด์หรือไม่ และ
ความสอดคล้องที่มี อยู่ในระดับใด จากตัวอย่างข้างต้นพบว่า ผู้ให้บริการคลาวด์ Amazon มีการ
เปิดเผยข้อมูลการให้บริการที่สอดคล้องกับความมั่นคงด้าน Application & Interface Security ใน
หมวดย่อย Application Security มากที่สุด ตามด้วยหมวดย่อย Customer Access 
Requirements แต่ยังไม่แสดงข้อมูลการท าตามหมวดย่อย Data Integrity และ Data Security / 
Integrity  

 

3.6 การพัฒนาเครื่องมือจ าแนกความสอดคล้องด้านความม่ันคง  

แนวคิดในการพัฒนาเครื่องมือจ าแนกความสอดคล้องด้านความมั่นคงเพ่ือสนับสนุนงานวิจัย คือ
การพัฒนาเว็บแอปพลิเคชันส าหรับรับข้อมูลผู้ให้บริการคลาวด์มาประมวลผล ท าการจ าแนก และ
แสดงคะแนนความสอดคล้องของผู้ให้บริการคลาวด์ต่อเมตริกซ์ควบคุมคลาวด์ แผนภาพคอมโพเนนต์ 
(Component Diagram) ของเว็บแอปพลิเคชันแสดงดังภาพที่ 3.10 และค าอธิบายในตารางที่ 3.8 
ซึ่งมีโครงสร้างการท างานเป็นดังภาพที่ 3.11 ส่วนตัวอย่างหน้าจอของเว็บแอปพลิเคชันประกอบด้วย 
ตัวอย่างหน้าจอหลักที่ใช้ส าหรับการอัปโหลดไฟล์และเลือกเงื่อนไขต่างๆ แสดงในภาพที่ 3.12 หน้า
จอแสดงผลการเปรียบเทียบความสอดคล้องด้านความมั่นคงระหว่างผู้ให้บริการคลาวด์แต่ละรายใน
รูปแบบกราฟแท่งและตารางคะแนน ในภาพที่ 3.13 และ หน้าจอแสดงผลความสอดคล้องด้านความ
มั่นคงของผู้ให้บริการคลาวด์แต่ละรายในรูปแบบกราฟวงกลมและตารางคะแนน ในภาพที่ 3.14  โดย
มีค าอธิบายหน้าจอแสดงไว้ในตารางที ่3.9 – 3.11 ตามล าดับ 
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ภาพที่ 3.10 แผนภาพคอมโพเนนต์ของเครื่องมือจ าแนกความสอดคล้องด้านความมั่นคง 

 

ตารางที่ 3.8 ค าอธิบายแผนภาพคอมโพเนนต์ของเครื่องมือจ าแนกความสอดคล้องด้านความม่ันคง 

หัวข้อ ค าอธิบาย 
Web Browser โปรแกรมทีใ่ช้ดูข้อมูลที่อยู่ในเว็บไซต์ 
Website เป็นส่วนที่ใช้ติดต่อกับผู้ใช้งานซึ่งประกอบไปด้วยไฟล์ 

index.php ใช้แสดงหน้าจอหลัก และ Result.php 
แสดงหน้าจอผลการประเมิน 

Executable jar File เป็นส่วนประมวลผลของระบบซึ่งประกอบไปด้วยไฟล์
ดังต่อไปนี้ 1.standford-corenlp-3.2.0.jar ท า
หน้าที่ ในการประมวลผลค าศัพท์จากหน้าเว็บผู้
ให้บริการคลาวด์  และค าศัพท์จากออนโทโลจี 
2.jena.jar เป็นขอบข่ายงาน (Framework) ในการ
ติดต่อและจัดการออนโทโลจี 3.CloudSecurity 
Evaluation.jar เป็นตัวหลักที่ใช้ในการประมวลผล
โดยท าหน้าที่อ่านไฟล์ที่ได้รับจากผู้ใช้บริการ เรียกใช้
งานไลบราลีและเขียนไฟล์ผลการประเมิน 4.Cloud 
Security Ontology.owl คือ ไฟล์ออนโทโลจีความ
มั่นคงของคลาวด์ โดยเมื่อท าการประมวลผลเสร็จจะ
ได้ไฟล์ผลการประเมินคือ Evaluation.txt  
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ภาพที่ 3.11 โครงสร้างการท างานของเว็บแอปพลิเคชัน 

 

 

ภาพที่ 3.12 หน้าจอหลักใช้ส าหรับการอัปโหลดไฟล์และเลือกเง่ือนไขต่างๆ 

 

ตารางที่ 3.9 ค าอธิบายหน้าจอหลักใช้ส าหรับการอัปโหลดไฟล์และเลือกเง่ือนไขต่างๆ 

หัวข้อ ค าอธิบาย 
Provider Name ผู้ใช้ระบุช่ือผู้ให้บริการคลาวด์ ซึ่งจะถูกน าไปใช้ในการตั้งช่ือ

ไฟล์ผลลัพธ์ด้วย 
Deployment Model ผู้ใช้ระบุรูปแบบการใช้งานคลาวด์ที่สนใจ ซึ่งประกอบไปด้วย 

Public, Private, Community และ Hybrid 
Service Model ผู้ใช้ระบุลักษณะการให้บริการที่สนใจ ซึ่งประกอบไปด้วย 

ALL, SaaS, PaaS, IaaS ในกรณีที่ไม่ต้องการระบุลักษณะ
การให้บริการ ให้เลือก ALL ซึ่งในการเลือกลักษณะการ
ให้บริการจะมีผลต่อการประเมินผล 

1.ผู้ใช้เลือกไฟล์
ผู้ให้บริการ

คลาวด ์

2.ผู้ใช้ระบุ
ประเภทการ

ให้บริการของผู้
ให้บริการ 

3.ผู้ใช้ระบุ
ลักษณะการใช้

บริการ 

4.ระบบสกัดค า
และประมวลผล
ข้อความจาก
หน้าเว็บผู้
ให้บริการ 

5.ระบบท าการ
ประมวลผลการ

จ าแนกผู้ให้
บริการกับออน

โทโลจ ี

6.ระบบ
แสดงผลการ
จ าแนกเป็น 
กราฟวงกลม 
และ ตาราง 
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ตารางที่ 3.9 ค าอธิบายหน้าจอหลักใช้ส าหรับการอัปโหลดไฟล์และเลือกเง่ือนไขต่างๆ (ต่อ) 

หัวข้อ ค าอธิบาย 
Choose Files ผู้ใช้เลือกไฟล์ที่ต้องการอัปโหลดซึ่งเป็นไฟล์ที่ผู้ใช้บันทึกมา

จากหน้าเว็บของผู้ให้บริการคลาวด์ โดยสามารถเลือกได้
มากกว่าหน่ึงไฟล์ ขนาดของไฟล์จะต้องไม่เกิน 1000KB และ
เป็นไฟล์ .htm หรือ .html เท่านั้น 

Upload หลังจากเลือกไฟล์แล้ว ผู้ใช้จะต้องกดปุ่ม Upload เพื่อท า
การอัปโหลดไฟล์  โดยจะตรวจสอบว่ามีการระบุ ช่ือผู้
ให้บริการคลาวด์แล้ว 

Execute หลังจากอัปโหลดไฟล์เรียบร้อยแล้ว กดปุ่ม Execute ระบบ
จะท าการประมวลผลค าศัพท์จากไฟล์ผู้ให้บริการทั้งหมดและ
น าค าศัพท์ที่ได้ไปเทียบกับค าศัพท์ในออนโทโลจี 

Reset ใช้ลบไฟล์ที่อัปโหลดและไฟล์ที่ถูกประมวลผลแล้วทั้งหมด 
Result ใช้เพื่อดูผลลัพธ์ที่ได้จากการประมวลผล เมื่อคลิกแล้วหน้าจอ

จะเปลี่ยนไปดังภาพท่ี 3.12 
List all files in a directory แสดงรายช่ือไฟล์ที่ถูกอัปโหลดทั้งหมด โดยโครงสร้างของช่ือ

ไฟล์ประกอบไปด้วย รูปแบบการใช้งานผู้ให้บริการคลาวด์ 
ตามด้วยช่ือผู้ให้บริการคลาวด์และหมายเลขเอกสารของผู้
ให้บริการคลาวด์ซึ่งระบบจะสร้างขึ้นให้อัตโนมัติ 

 

 

ภาพที่ 3.13 หน้าจอแสดงผลการเปรียบเทียบความสอดคล้องด้านความม่ันคงระหว่างผู้ให้บริการ
คลาวด์แต่ละรายในรูปแบบกราฟแท่งและตารางคะแนน 
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ตารางที่ 3.10 ค าอธิบายหน้าจอแสดงผลของผู้ให้บริการคลาวด์แต่ละรายในรูปแบบกราฟแท่งและ
ตารางคะแนน 

หัวข้อ ค าอธิบาย 
Home คลิกเพื่อกลับสู่หน้าจอหลัก 
Deployment Model เป็นตัวกรองที้ใช้ในการกรองไฟล์ผลลัพธ์ทั้งหมดโดยมีให้เลอืก 

4 รายการคือ ALL, Public, Private, Community และ 
Hybrid กรณีที่เลือก ALL จะแสดงผลลัพธ์การเปรียบเทียบ
ของผู้ให้บริการคลาวด์แต่ละรายในรูปแบบกราฟแท่งและ 
ตารางคะแนน  

รายการไฟล์ รายการ ไฟล์ทั้ งหมดที่ ถู กแสดง เป็นผลการประ เมิ น
เปรียบเทียบผู้ให้บริการคลาวด์กับความมั่นคงทั้ง 16 ด้าน 
โดยภายในไฟล์ประกอบไปด้วยคะแนนประเมินความ
สอดคล้องตามแนวปฏิบัติด้านความมั่นคง 

กราฟแท่ง เพื่อให้เห็นความแตกต่างของคะแนนระหว่างผู้ให้บริการได้
อย่างชัดเจน จึงแสดงในรูปแบบของกราฟแท่งโดยจะแสดง
แยกสีตามผู้ให้บริการ 

ตาราง แสดงคะแนนท่ีค านวณได้โดยจะมีค่าอยู่ระหว่าง [0-1] 
 

 

 

ภาพที่ 3.14  หน้าจอแสดงผลความสอดคล้องด้านความมั่นคงของผู้ให้บริการคลาวด์แต่ละรายใน
รูปแบบกราฟวงกลมและตารางคะแนน 
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ตารางที่ 3.11 ค าอธิบายหน้าจอแสดงผลของผู้ให้บริการคลาวด์แต่ละรายในรูปแบบกราฟวงกลมและ
ตารางคะแนน 

หัวข้อ ค าอธิบาย 
Home คลิกเพื่อกลับสู่หน้าจอหลัก 
Deployment Model เป็นตัวกรองทีใ้ช้ในการกรองไฟล์ผลลัพธ์ทั้งหมดโดยมีให้เลอืก 

4 รายการคือ ALL, Public, Private, Community และ 
Hybrid กรณีที่เลือก Public, Private, Community และ 
Hybrid จะแสดงผลลัพธ์การเปรียบเทียบของผู้ให้บริการ
คลาวด์แต่ละรายในรูปแบบกราฟวงกลมและตารางคะแนน  

รายการไฟล์ รายการ ไฟล์ทั้ งหมดที่ ถู กแสดง เป็นผลการประ เมิ น
เปรียบเทียบผู้ให้บริการคลาวด์กับความมั่นคงทั้ง 16 ด้าน 
โดยภายในไฟล์ประกอบไปด้วยคะแนนประเมินความ
สอดคล้องตามแนวปฏิบัติด้านความมั่นคง 

กราฟวงกลม แสดงอัตราส่วนของคะแนนผลลัพธ์ที่ได้ว่ามีความสอดคล้อง
กับความมั่นคงด้านใดบ้างและเป็นกี่เปอร์เซ็นต์ 

ตาราง แสดงคะแนนท่ีค านวณได้โดยจะมคี่าอยู่ระหว่าง [0-1] 
 

จากโครงสร้างของเว็บแอปพลิเคชันดังภาพที่ 3.11 เครื่องมือจะสามารถท างานได้ดังต่อไปนี้ 

1) เลือกไฟล์เอชทีเอ็มแอลของผู้ให้บริการคลาวด์เพ่ือน ามาสร้างค าส าคัญได้  

2) ระบุลักษณะการให้บริการคลาวด์ว่าเป็น IaaS, PaaS หรือ SaaS เพ่ือเป็นเงื่อนไขใน
การจ าแนก เนื่องจากผู้ใช้อาจสนใจการให้บริการคลาวด์เฉพาะบางลักษณะ ซึ่งแนว
ปฏิบัติด้านความมั่นคงบางด้านจะก าหนดไว้ส าหรับการให้บริการคลาวด์บางลักษณะ
เท่านั้น 

3) ระบุลักษณะการใช้งานคลาวด์ว่าเป็น Private, Community, Public หรือ Hybrid 
เพ่ือเป็นเงื่อนไขในการจ าแนก เนื่องจากผู้ใช้อาจสนใจการใช้งานคลาวด์เฉพาะบาง
ลักษณะ   

4) ระบุแนวปฏิบัติด้านความมั่นคงแต่ละด้านที่ต้องการประเมินได้ 

5) แสดงผลการจ าแนกความสอดคล้องด้านความมั่นคงในรูปแบบของตาราง กราฟ
วงกลม และกราฟแท่งได้ 

 

3.6.1 เครื่องมือที่ใช้ในการพัฒนา 

 เอชทีเอ็มแอล จาวาสคริปต์ และ พีเอชพี เป็นภาษาท่ีใช้ในการพัฒนาแอปพลิเคชัน
เพ่ือการแสดงผล 
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 Java(TM) Platform Standard Edition  Runtime Environment Version7 ใช้
ในการพัฒนาและประมวลผลไฟล์เอกสารและออนโทโลจี โดยท างานร่วมกับ 
เอชทีเอ็มแอล จาวาสคริปต์ และ พีเอชพี 

 Google Chart เป็นเครื่องมือในการสร้างตารางและกราฟวงกลม 

 AppServ เวอร์ชัน 2.5.10 เป็นแอพพลิเคชันเซิร์ฟเวอร์ 



บทที่ 4  
การทดสอบและการประเมินผลการวิจัย 

ผู้วิจัยได้รวบรวมเว็บไซต์จากผู้ให้บริการคลาวด์ 5 รายเพ่ือน ามาทดสอบและประเมินผล 
ได้แก่ Amazon [17], Google [18] , Salesforce [19], Box [20] และ Windows Azure [21]  
โดยมีรายละเอียด ดังนี้ 

1) ผู้ให้บริการคลาวด์ Amazon ให้บริการคลาวด์ทั้งด้าน Infrastructure as a Service 
เช่น Amazon EC2 [22] ซึ่งเป็นการให้บริการเกี่ยวกับ Virtual Computing 
Environment และ Platform as a Service เช่น Amazon RDS [23] ซึ่งเป็นการ
ให้บริการเกี่ยวกับ Database Server โดย Amazon EC2 และ Amazon RDS จัดเป็น
การใช้งานคลาวด์ทั้งแบบ Public และ Private 

2) ผู้ให้บริการคลาวด์ Google ให้บริการคลาวด์ทั้งด้าน Platform as a Service เช่น 
Google Cloud Platform [24] และ Software as a Service เช่น Google Drive 
[25] ซึ่งเป็นการให้บริการเกี่ยวกับแอปพลิเคชันส าหรับจัดการเอกสาร โดย Google 
Cloud Platform และ Google Drive จัดเป็นการใช้งานคลาวด์แบบ Public 

3) ผู้ให้บริการคลาวด์ SalesForce ให้บริการคลาวด์ทั้งด้าน Platform as a Service เช่น 
SalesForce Platform [26] และ Software as a Service เช่น CRM Sales app [27] 
โดย SalesForce Platform และ CRM Sales app จัดเป็นการใช้งานคลาวด์แบบ 
Public 

4) ผู้ให้บริการคลาวด์ Box ให้บริการคลาวด์ทั้งด้าน Platform as a Service เช่น Box 
Online File Sharing [28] เป็นการให้บริการการใช้ไฟล์ร่วมกัน และ Software as a 
Service เช่น แอปพลิเคชัน Box for iPad and iPhone [29] จัดเป็นการใช้งานคลาวด์
แบบ Public 

5) ผู้ให้บริการคลาวด์ Windows Azure ให้บริการคลาวด์ทั้งด้าน Platform as a Service 
เช่น Azure Storage, Backup, and Recovery [30] ให้บริการด้านการจัดเก็บข้อมูล 
และ Software as a Service เช่น Push notifications to millions [31] ให้บริการ
ทางด้านการแจ้งเตือน หรือ ประกาศไปยังโทรศัพท์มือถือทุกแพลตฟอร์ม จัดเป็นการใช้
งานคลาวด์แบบ Public 

 

การทดสอบจะเป็นการแสดงและเปรียบเทียบผลคะแนนความสอดคล้องกับเมตริกซ์ควบคุม
คลาวด์ของผู้ให้บริการคลาวด์แต่ละราย การทดสอบประกอบด้วย 

1) ทดสอบการแสดงผลคะแนนความสอดคล้องตามแนวปฏิบัติด้านความมั่นคงของผู้
ให้บริการคลาวด์แต่ละรายโดยไม่มีการระบุเงื่อนไขใด 
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2) ทดสอบการแสดงผลคะแนนความสอดคล้องตามแนวปฏิบัติด้านความมั่นคงของผู้
ให้บริการคลาวด์แต่ละรายโดยระบุความมั่นคงแต่ละด้าน 

3) ทดสอบการระบุลักษณะการใช้งานคลาวด์เป็นเงื่อนไข  

4) ทดสอบการระบุลักษณะการให้บริการคลาวด์เป็นเงื่อนไข 

5) ทดสอบการแสดงผลการเปรียบเทียบคะแนนความสอดคล้องตามแนวปฏิบัติด้าน
ความมั่นคงของผู้ให้บริการแต่ละรายโดยไม่ระบุเงื่อนไข 

6) ทดสอบการแสดงผลการเปรียบเทียบคะแนนความสอดคล้องตามแนวปฏิบัติด้าน
ความมั่นคงของผู้ให้บริการแต่ละรายโดยระบุความมั่นคงแต่ละด้าน 

 

ส่วนการประเมินผลการจ าแนก จะน าผลการทดสอบจากเครื่องมือมาเปรียบเทียบกับการ
จ าแนกด้วยมือ โดยแบ่งการประเมินผลเป็น  

1) ประเมินว่ามีการระบุถึงความสอดคล้องตามแนวปฏิบัติด้านความมั่นคงด้านใดบ้าง
ใน 16 ด้าน 

2) ประเมินความสอดคล้องตามแนวปฏิบัติด้านความมั่นคงในแต่ละด้านว่าอยู่ในระดับ
ใด 

 

รายละเอียดการทดสอบและการประเมินผลมีดังนี้ 

 

4.1 กรณีทดสอบการแสดงผลคะแนนความสอดคล้องตามแนวปฏิบัติด้านความม่ันคงโดยไม่ระบุ
เงื่อนไข 

Amazon, Google, SalesForce, Box และ Azure มีจ านวนหน้าเว็บที่พูดถึงความมั่นคง
และน ามาใช้ทดสอบเป็นจ านวน 11, 1, 1, 2, 5 หน้า ตามล าดับ คะแนนการประเมินของความมั่นคง
แต่ละด้าน (ทศนิยม 2 ต าแหน่ง) ของ Amazon, Google, SalesForce, Box และ Azure แสดงดัง
ตารางที่ 4.1-4.5 ตามล าดับ 

ระบบจะน าเสนอผลการประเมินคะแนนความสอดคล้องตามแนวปฏิบัติด้านความมั่นคงของ
ผู้ให้บริการคลาวด์แต่ละรายในรูปแบบของกราฟวงกลม เพ่ือแสดงให้เห็นถึงอัตราส่วนของคะแนนแต่
ละด้าน ดังตัวอย่างกราฟแสดงคะแนนความสอดคล้องในแต่ละด้านของผู้ให้บริการคลาวด์ Amazon 
ในภาพที่ 4.1 ซึ่งสามารถสรุปได้ว่า ความมั่นคงที่ผู้ให้บริการคลาวด์ Amazon แสดงไว้บนเว็บไซต์มี
ข้อมูลด้าน Application & Interface Security มากที่สุด รองลงมาเรียงจากมากไปน้อย คือ 
Supply Chain Management, Transparency, and Accountability, Encryption & Key 
Management, Infrastructure & Virtualization Security, Datacenter Security, Audit 
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Assurance & Compliance, Mobile Security, Threat and Vulnerability Management, 
Governance and Risk Management, Business Continuity Management & Operational 
Resilience, Identity & Access Management,  Human Resources, Data Security & 
Information Lifecycle Management,  Interoperability & Portability, Change Control & 
Configuration Management และ Security Incident Management, E-Discovery & Cloud 
Forensics ตามล าดับ 

ส าหรับกราฟแสดงคะแนนความสอดคล้องของ Google, SalesForce, Box และ Azure 
แสดงในภาพที่ 4.1-4.5 ตามล าดับ 

 

ภาพที่ 4.1 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในแต่ละด้านของ Amazon 

ตารางที่ 4.1 คะแนนความสอดคล้องในแต่ละด้านของ Amazon 

Control Group Score 
Application & Interface Security 0.28 
Audit Assurance & Compliance 0.10 
Business Continuity Management & Operational Resilience 0.07 
Change Control & Configuration Management 0.02 
Data Security & Information Lifecycle Management 0.04 
Datacenter Security 0.12 
Encryption & Key Management 0.14 
Governance and Risk Management 0.08 
Human Resources 0.05 
Identity & Access Management 0.07 
Infrastructure & Virtualization Security 0.13 
Interoperability & Portability 0.04 
Mobile Security 0.10 
Security Incident Management, E-Discovery & Cloud Forensics 0.01 
Supply Chain Management, Transparency and Accountability 0.14 
Threat and Vulnerability Management 0.09 
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ภาพที่ 4.2 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในแต่ละด้านของ Google 

 

ตารางที่ 4.2 คะแนนความสอดคล้องในแต่ละด้านของ Google 

Control Group Score 
Application & Interface Security 0.25 
Audit Assurance & Compliance 0.01 
Business Continuity Management & Operational Resilience 0.14 
Change Control & Configuration Management 0.05 
Data Security & Information Lifecycle Management 0.02 
Datacenter Security 0.08 
Encryption & Key Management 0.05 
Governance and Risk Management 0.07 
Human Resources 0.05 
Identity & Access Management 0.04 
Infrastructure & Virtualization Security 0.09 
Interoperability & Portability 0.08 
Mobile Security 0.05 
Security Incident Management, E-Discovery & Cloud Forensics 0.04 
Supply Chain Management, Transparency and Accountability 0.08 
Threat and Vulnerability Management 0.04 
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ภาพที่ 4.3 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในแต่ละด้านของ SalesForce 

 

ตารางที่ 4.3 คะแนนความสอดคล้องในแต่ละด้านของ SalesForce 

Control Group Score 
Application & Interface Security 0.26 
Audit Assurance & Compliance 0.04 
Business Continuity Management & Operational Resilience 0.04 
Change Control & Configuration Management 0.00 
Data Security & Information Lifecycle Management 0.06 
Datacenter Security 0.08 
Encryption & Key Management 0.07 
Governance and Risk Management 0.03 
Human Resources 0.03 
Identity & Access Management 0.03 
Infrastructure & Virtualization Security 0.08 
Interoperability & Portability 0.13 
Mobile Security 0.13 
Security Incident Management, E-Discovery & Cloud Forensics 0 
Supply Chain Management, Transparency and Accountability 0.06 
Threat and Vulnerability Management 0.07 
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ภาพที่ 4.4 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในแต่ละด้านของ Box 

 

ตารางที่ 4.4 คะแนนความสอดคล้องในแต่ละด้านของ Box 

Control Group Score 
Application & Interface Security 0.15 
Audit Assurance & Compliance 0.02 
Business Continuity Management & Operational Resilience 0.02 
Change Control & Configuration Management 0.01 
Data Security & Information Lifecycle Management 0.03 
Datacenter Security 0.12 
Encryption & Key Management 0.05 
Governance and Risk Management 0.09 
Human Resources 0.04 
Identity & Access Management 0.10 
Infrastructure & Virtualization Security 0.11 
Interoperability & Portability 0.03 
Mobile Security 0.10 
Security Incident Management, E-Discovery & Cloud Forensics 0.00 
Supply Chain Management, Transparency and Accountability 0.02 
Threat and Vulnerability Management 0.06 
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ภาพที่ 4.5 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในแต่ละด้านของ Azure 

 

ตารางที่ 4.5 คะแนนความสอดคล้องในแต่ละด้านของ Azure 

Control Group Score 
Application & Interface Security 0.21 
Audit Assurance & Compliance 0.15 
Business Continuity Management & Operational Resilience 0.10 
Change Control & Configuration Management 0.02 
Data Security & Information Lifecycle Management 0.10 
Datacenter Security 0.11 
Encryption & Key Management 0.03 
Governance and Risk Management 0.05 
Human Resources 0.02 
Identity & Access Management 0.10 
Infrastructure & Virtualization Security 0.07 
Interoperability & Portability 0.11 
Mobile Security 0.00 
Security Incident Management, E-Discovery & Cloud Forensics 0.04 
Supply Chain Management, Transparency and Accountability 0.17 
Threat and Vulnerability Management 0.06 
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4.2 กรณีทดสอบการแสดงผลคะแนนความสอดคล้องตามแนวปฏิบัติด้านความม่ันคงโดยระบุ
ความม่ันคงแต่ละด้าน 

จากทดสอบการประเมินคะแนนความสอดคล้องตามแนวปฏิบัติด้านความมั่นคงในหัวข้อที่
4.1 จะได้เห็นถึงภาพรวมคะแนนความสอดคล้องทั้ง 16 ด้านของผู้ให้บริการแต่ละราย ในกรณี
ทดสอบนี้ จะเพ่ิมเงื่อนไขในการทดสอบคือระบุด้านความมั่นคง เพ่ือให้เห็นรายละเอียดว่ามีคะแนน
หมวดย่อยของแนวปฏิบัติด้านความมั่นคงแต่ละด้านเป็นเท่าไรบ้าง ในที่นี้จะแสดงตัวอย่างความมั่นคง
ด้าน Application & Interface Security โดยผลคะแนนของผู้ให้บริการคลาวด์ Amazon, Google, 
SalesForce, Box และ Azure  จะแสดงในตารางที่  4.6-4.10 ตามล าดับ 

ระบบจะน าเสนอผลการประเมินคะแนนความสอดคล้องของผู้ให้บริการคลาวด์แต่ละรายใน
ความมั่นคงด้าน Application & Interface Security ในรูปแบบของกราฟวงกลม เพ่ือแสดงให้เห็น
ถึงอัตราส่วนของคะแนนแต่ละหมวดย่อยของแนวปฏิบัติด้านความมั่นคง ดังตัวอย่างกราฟแสดง
คะแนนความสอดคล้องในแต่ละหมวดย่อยของผู้ให้บริการคลาวด์ Amazon ในภาพที่ 4.6 ซึ่งสามารถ
สรุปได้ว่า ข้อมูลความมั่นคงที่ผู้ให้บริการคลาวด์ Amazon แสดงไว้บนเว็บไซต์ในด้าน Application 
& Interface Security มีข้อมูลหมวดย่อยของแนวปฏิบัติด้านความมั่นคงด้าน Application 
Security มากที่สุด และมีด้านอ่ืนๆเรียงล าดับมากไปน้อยคือ Customer Access Requirements, 
Data Security / Integrity และ Data Integrity 

ส าหรับกราฟแสดงความสอดคล้องด้าน Application & Interface Security ของผู้
ให้บริการคลาวด์ Google, SalesForce, Box และ Azure แสดงในภาพที่ 4.6-4.10 ตามล าดับ 

 

 

ภาพที่ 4.6 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในด้าน Application & Interface Security ของ 
Amazon 
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ตารางที่ 4.6 คะแนนความสอดคล้องในด้าน Application & Interface Security ของ Amazon 

Control Domain Score 
Application Security 0.24 
Customer Access Requirements 0.22 
Data Integrity 0.08 
Data Security / Integrity 0.18 

 

 

ภาพที่ 4.7 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในด้าน Application & Interface Security ของ 
Google 

 

ตารางที่ 4.7 คะแนนความสอดคล้องในด้าน Application & Interface Security ของ Google 

Control Domain Score 
Application Security 0.14 
Customer Access Requirements 0.15 
Data Integrity 0.12 
Data Security / Integrity 0.28 
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ภาพที่ 4.8 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในด้าน Application & Interface Security ของ 
Salesforce 

ตารางที่ 4.8 คะแนนความสอดคล้องในด้าน Application & Interface Security ของ Salesforce 

Control Domain Score 
Application Security 0.14 
Customer Access Requirements 0.16 
Data Integrity 0.07 
Data Security / Integrity 0.29 

 

 

ภาพที่ 4.9 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในด้าน Application & Interface Security ของ 
Box 
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ตารางที่ 4.9 คะแนนความสอดคล้องในด้าน Application & Interface Security ของ Box 

Control Domain Score 
Application Security 0.03 
Customer Access Requirements 0.00 
Data Integrity 0.02 
Data Security / Integrity 0.33 

 

 

ภาพที่ 4.10 กราฟแสดงเปอร์เซ็นต์ความสอดคล้องในด้าน Application & Interface Security ของ 
Azure 

ตารางที่ 4.10 คะแนนความสอดคล้องในด้าน Application & Interface Security ของ Azure 

Control Domain Score 
Application Security 0.06 
Customer Access Requirements 0.31 
Data Integrity 0.02 
Data Security / Integrity 0.21 

 

4.3 กรณีทดสอบการระบุลักษณะการใช้งานคลาวด์เป็นเงื่อนไข 

การระบุลักษณะการใช้งานคลาวด์เป็นเงื่อนไข จะถูกระบุโดยผู้ใช้ตั้งแต่ตอนอัปโหลดไฟล์ผู้
ให้บริการดังตัวอย่างในภาพที่ 4.11  เพ่ือเป็นการระบุว่าผู้ให้บริการคลาวด์รายนั้นมีบริการให้ใช้งานใน
ลักษณะใด ในตอนแสดงผลโปรแกรมจะช่วยกรองเฉพาะผู้ให้บริการคลาวด์ที่มีลักษณะการใช้งาน
คลาวด์ตามที่ผู้ใช้สนใจเท่านั้น ดังตัวอย่างในภาพที่ 4.12 แสดงการเลือกกรองเฉพาะการใช้งานแบบ 
Private และ ภาพที่ 4.13 แสดงการเลือกกรองเฉพาะการใช้งานแบบ Public 
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ภาพที่ 4.11 หน้าจอการอัปโหลดไฟล์พร้อมระบุเงื่อนไขต่างๆ 

 
ภาพที่ 4.12 ตัวอย่างผลการเลือกเงื่อนไขการใช้งานแบบ Private 

 

ภาพที่ 4.13 ตัวอย่างผลการเลือกเงื่อนไขการใช้งานแบบ Public 
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4.4 กรณีทดสอบการระบุลักษณะการใหบ้ริการคลาวด์เป็นเงื่อนไข 

การระบุลักษณะการให้บริการคลาวด์เป็นเงื่อนไข จะถูกระบุโดยผู้ใช้ตั้งแต่ตอนอัปโหลดไฟล์ผู้
ให้บริการดังตัวอย่างในภาพที่ 4.11 โดยที่เมื่อกดประมวลผลแล้วระบบจะประมวลผลออกมาเฉพาะ
หมวดหมู่ด้านความมั่นคงท่ีเกี่ยวข้องกับประเภทการให้บริการคลาวด์ที่ผู้ใช้เลือกเท่านั้น เช่น หากผู้ใช้
เลือก Platform as a Service ในส่วนของแนวปฏิบัติด้านความมั่นคงด้าน Encryption & Key 
Management จะมีหมวดย่อยที่มีความเกี่ยวข้องกับ Platform as a Service เพียงสองหมวดย่อย
คือ Key Generation และ Sensitive Data Protection ระบบก็จะแสดงผลออกมาเพียงแค่สอง
หมวดย่อยนี้เท่านั้น ดังคะแนนในภาพที่ 4.14 และตารางท่ี 4.11 

 

  
ภาพที่ 4.14 ตัวอย่างคะแนนความสอดคล้องด้าน Encryption & Key Management ของ 

Amazon โดยมีการให้บริการแบบ Platform as a Service เป็นเงื่อนไข 

ตารางที่ 4.11 คะแนนความสอดคล้องในด้าน Encryption & Key Management ของ Amazon 
โดยมีการให้บริการแบบ Platform as a Service เป็นเงื่อนไข 

Control Domain Score 
Key Generation 0.0 
Sensitive Data Protection 0.82 

 

4.5 กรณีทดสอบการแสดงผลการเปรียบเทียบคะแนนความสอดคล้องตามแนวปฏิบัติด้านความ
ม่ันคงโดยไม่ระบุเงื่อนไข 

ในการเปรียบเทียบคะแนนความสอดคล้องของผู้ให้บริการทั้งหมดต่อแนวปฏิบัติด้านความ
มั่นคงทั้ง 16 ด้าน ผู้ใช้เลือก Deployment Model เป็น ALL ระบบจะแสดงผลไฟล์ที่เปรียบเทียบผู้
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ให้บริการแต่ละรายตามแนวปฏิบัติด้านความมั่นคงทั้ง 16 ด้าน และสามารถเลือกที่ไฟล์ ALL 
Provider.txt เพ่ือแสดงการเปรียบเทียบทั้งหมดตามภาพท่ี 4.15 ผลลัพธ์ที่ได้จะเป็นกราฟแท่งดังภาพ
ที่ 4.16 ซึ่งช่วยให้ผู้ใช้บริการคลาวด์เห็นความแตกต่างของคะแนนความสอดคล้องของผู้ให้บริการ
คลาวด์แต่ละรายอย่างชัดเจน และได้ตารางคะแนนตามตารางที่ 4.12 

 

 
ภาพที่ 4.15 ตัวอย่างแถบเมนูส าหรับเลือกไฟล์เพื่อมาแสดงผล 

 

 
ภาพที่ 4.16 กราฟแสดงการเปรียบเทียบคะแนนความสอดคล้องในแต่ละด้านความมั่นคงของผู้

ให้บริการคลาวด์ทั้ง 5 ราย 
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ตารางที่ 4.12 ผลลัพธ์การประเมินความสอดคล้องในแต่ละด้านความมั่นคงของผู้ให้บริการคลาวด์ทั ง 
5 ราย 

Control Group Amazon Google Salesforce Box Azure 

1.Application & Interface Security 
(AIS) 

0.28 0.25 0.26 0.15 0.22 

2.Audit Assurance & Compliance  
(AAC) 

0.10 0.01 0.04 0.02 0.15 

3.Business Continuity Management 
& Operational Resilience (BCR) 

0.07 0.14 0.04 0.02 0.09 

4.Change Control & Configuration 
Management (CCC)  

0.02 0.05 0.004 0.01 0.02 

5.Data Security & Information 
Lifecycle Management (DSI) 

0.04 0.02 0.06 0.03 0.10 

6.Datacenter Security (DCS) 0.12 0.08 0.08 0.12 0.11 

7.Encryption & Key Management 
(EKM) 

0.14 0.05 0.07 0.05 0.03 

8.Governance and Risk 
Management (GRM) 

0.08 0.07 0.03 0.09 0.05 

9.Human Resources (HRS) 0.05 0.05 0.03 0.04 0.02 

10.Identity & Access Management 
(IAM) 

0.07 0.04 0.03 0.10 0.10 

11.Infrastructure & Virtualization 
Security (IVS) 

0.13 0.09 0.08 0.11 0.07 

12.Interoperability & Portability (IPY) 0.04 0.08 0.13 0.03 0.11 

13.Mobile Security (MOS) 0.10 0.06 0.13 0.10 0.00 

14.Security Incident Management, 
E-Discovery & Cloud Forensics (SEF) 

0.01 0.04 0.00 0.00 0.04 

15.Supply Chain Management, 
Transparency and Accountability 
(STA) 

0.14 0.08 0.06 0.02 0.17 

16.Threat and Vulnerability 
Management (TVM) 

0.09 0.04 0.07 0.06 0.06 
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4.6 กรณีทดสอบการแสดงผลการเปรียบเทียบคะแนนความสอดคล้องตามแนวปฏิบัติด้านความ
ม่ันคงโดยระบุความม่ันคงแต่ละด้าน 

ในการเปรียบเทียบคะแนนความสอดคล้องของผู้ให้บริการทั้งหมดต่อแนวปฏิบัติด้านความ
มั่นคงแต่ละด้าน ผู้ใช้สามารถเลือกไฟล์ที่แถบเมนูได้ตามตัวอย่างในภาพที่ 4.15 จากตัวอย่างสามารถ
เลือกดูในหมวดของ Application & Interface Security ได้ที่ไฟล์ชื่อ ALL Provider AIS.txt 
ผลลัพธ์ที่ได้จะเป็นกราฟแท่งดังภาพที่ 4.17 ซึ่งช่วยให้ผู้ใช้บริการคลาวด์เห็นความแตกต่างของ
คะแนนความสอดคล้องของผู้ให้บริการคลาวด์แต่ละรายอย่างชัดเจน และได้ตารางคะแนนตามตาราง
ที่ 4.13 

 

 
ภาพที่ 4.17 กราฟแสดงการเปรียบเทียบคะแนนความสอดคล้องในด้าน Application & Interface 

Security ของผู้ให้บริการคลาวด์ทั้ง 5 ราย 

 

ตารางที่ 4.13 ผลลัพธ์การประเมินความสอดคล้องในด้าน Application & Interface Security ของ
ผู้ให้บริการคลาวด์ทั ง 5 ราย 

Control Domain Amazon Google Salesforce Box Azure 

Application Security 0.24 0.14 0.14 0.03 0.06 
Customer Access Requirements 0.23 0.16 0.16 0.00 0.32 
Data Integrity 0.08 0.13 0.08 0.03 0.02 
Data Security / Integrity 0.19 0.29 0.29 0.34 0.21 
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4.7 การประเมินผลการจ าแนกโดยวิธีสหสัมพันธ์ของเพียร์สัน 

ในการประเมินความถูกต้องของการจ าแนกหน้าเว็บผู้ให้บริการคลาวด์ จะใช้วิธีสหสัมพันธ์
ของเพียร์สัน เพ่ือวัดความสามารถของระบบการจ าแนกความสอดคล้องด้านความมั่นคงของผู้
ให้บริการคลาวด์โดยเปรียบเทียบกับผลการจ าแนกด้วยมือโดยผู้วิจัย การประเมินมีสองลักษณะดังนี้ 

 

4.7.1 การประเมินความสอดคล้องในแต่ละด้านความม่ันคง 

การประเมินนี้จะประเมินความถูกต้องของการจ าแนกความสอดคล้องตามแนวปฏิบัติด้าน
ความมั่นคงในแต่ละด้านของผู้ให้บริการคลาวด์ทั้ง 5 ราย คะแนนความสอดคล้องที่ประเมินได้จาก
ระบบแสดงไว้แล้วในตารางที่ 4.12 ข้างต้น จากตารางดังกล่าว หากผู้ให้บริการมีคะแนนจากการ
จ าแนกมากกว่า 0 ในด้านใด จะถือว่ามีความสอดคล้องในด้านนั้น (ได้ค่า 1) แต่หากมีคะแนนจากการ
จ าแนกเป็น 0 ในด้านใด จะถือว่าไม่มีความสอดคล้องด้านนั้น (ได้ค่า 0) ดังนั้นจะสามารถแปลงผลการ
ประเมินคะแนนจากระบบในตารางที่ 4.12 ได้ดังตารางที่ 4.14 (คอลัมน์ M) ส่วนการจ าแนกด้วยมือ
จากข้อมูลบนหน้าเว็บของผู้ให้บริการจะเป็นไปในท านองเดียวกัน กล่าวคือ ถ้าข้อมูลหน้าเว็บมีการพูด
ถึงความม่ันคงในด้านใด ผู้วิจัยจะให้ค่าความสอดคล้องเป็น 1 แต่หากไม่มีการพูดถึงความมั่นคงด้านใด 
จะให้ค่าความสอดคล้องเป็น 0 ดังผลการจ าแนกในตารางที่ 4.14 (คอลัมน์ W)  

 

ตารางที่ 4.14 ผลการจ าแนกด้วยระบบกับผลการจ าแนกด้วยมือส าหรับการประเมินความสอดคล้อง
ในแต่ละด้าน 

Control Group Amazon Google Salesforce Box Azure 

M W M W M W M W M W 

1.Application & Interface 
Security (AIS) 

1 1 1 1 1 1 1 1 1 1 

2.Audit Assurance & 
Compliance  (AAC) 

1 1 1 1 1 1 1 1 1 1 

3.Business Continuity 
Management & 
Operational Resilience 
(BCR) 

1 1 1 1 1 1 1 1 1 1 

4.Change Control & 
Configuration 
Management (CCC)  

1 1 1 1 1 1 1 1 1 1 

5.Data Security & 
Information Lifecycle 
Management (DSI) 

1 1 1 1 1 1 1 1 1 1 
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ตารางที่ 4.14 ผลการจ าแนกด้วยระบบกับผลการจ าแนกด้วยมือส าหรับการประเมินความสอดคล้อง
ในแต่ละด้าน (ต่อ) 

Control Group Amazon Google Salesforce Box Azure 

M W M W M W M W M W 

6.Datacenter Security 
(DCS) 

1 1 1 1 1 1 1 1 1 1 

7.Encryption & Key 
Management (EKM) 

1 1 1 1 1 1 1 1 1 1 

8.Governance and Risk 
Management (GRM) 

1 1 0 0 0 0 1 1 1 1 

9.Human Resources (HRS) 1 1 1 1 1 1 1 1 1 1 

10.Identity & Access 
Management (IAM) 

1 1 1 1 1 1 1 1 1 1 

11.Infrastructure & 
Virtualization Security 
(IVS) 

1 1 1 1 1 1 1 1 1 1 

12.Interoperability & 
Portability (IPY) 

1 1 1 1 1 1 1 1 1 1 

14.Security Incident 
Management, E-Discovery 
& Cloud Forensics (SEF) 

1 1 1 1 0 1 0 0 1 1 

15.Supply Chain 
Management, 
Transparency and 
Accountability (STA) 

1 1 1 1 1 1 1 1 1 1 

16.Threat and 
Vulnerability Management 
(TVM) 

1 1 1 1 1 1 1 1 1 1 

 

จากนั้นน าข้อมูลผลการจ าแนกทุกคู่ (80 คู่) มาตรวจสอบว่า ผลการจ าแนกโดยระบบ
สอดคล้องกับผลการจ าแนกด้วยมือเพียงใดโดยใช้วิธีสหสัมพันธ์ของเพียร์สันดังที่กล่าวไว้ในหัวข้อที่ 
2.1.6 จากการค านวณ ได้ค่าสัมประสิทธ์สหสัมพันธ์ของเพียร์สัน r = 0.74 ซึ่งเมื่อเปรียบเทียบกับค่า
วิกฤต r = 0.303 ในตารางค่าวิกฤตของเพียร์สันที่ระดับนัยส าคัญ  = 0.01 และองศาอิสระ df = 
n-2 = 78 โดยที่ n คือจ านวนคู่ที่น ามาเปรียบเทียบ แล้วพบว่าค่า r ที่ค านวณได้มีค่ามากกว่าค่าวิกฤต 
ดังนั้นจึงสรุปว่าผลการจ าแนกโดยระบบจึงมีความสัมพันธ์สอดคล้องกับผลการจ าแนกด้วยมืออย่างมี
นัยส าคัญท่ีระดับความเชื่อมั่น 99% 
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4.7.2 การประเมินระดับความสอดคล้อง 

การประเมินนี้จะประเมินความถูกต้องของระดับความสอดคล้องตามแนวปฏิบัติด้านความ
มั่นคงของผู้ให้บริการคลาวด์ทั้ง 5 ราย ซึ่งเป็นผลมาจากการจ าแนก โดยพิจารณาความมั่นคงด้าน 
Application & Interface Security ในการประเมิน คะแนนความสอดคล้องด้าน Application & 
Interface Security ของ Amazon, Google, Salesforce, Box และ Azure ที่ค านวณได้จากระบบ
แสดงไว้แล้วในตารางที่ 4.6-4.10 ข้างต้น และเนื่องจากผลการจ าแนกโดยระบบสามารถให้ค่าความ
สอดคล้องอย่างละเอียดในระดับทศนิยม แต่ในการจ าแนกด้วยมือท าเช่นนั้นได้ยาก ดังนั้นผู้วิจัยจึงใช้
การพิจารณาข้อมูลหน้าเว็บแล้วจ าแนกว่าผู้ให้บริการมีความสอดคล้องมากน้อยเพียงใดเป็น 3 ระดับ 
คือ 1-3 จากนั้นท าการแปลงคะแนนที่ได้จากระบบให้เป็น 3 ระดับ เช่นกัน ซึ่งเกณฑ์ในการให้คะแนน
แสดงในตารางที่ 4.15 ผู้วิจัยก าหนดช่วงเปอร์เซ็นต์ส าหรับการแปลงคะแนนที่ได้จากระบบดังใน
ตารางแทนการแบ่งช่วงเปอร์เซ็นต์เท่า ๆ กัน ทั้งนี้เนื่องจากจากการสังเกตข้อมูลบนหน้าเว็บ พบว่าผู้
ให้บริการอาจพูดถึงการปฏิบัติในด้านความมั่นคงแต่ใช้ค าศัพท์หรือข้อความที่แตกต่างจากค าศัพท์ใน
ออนโทโลจี จึงอาจท าให้คะแนนที่ได้จากระบบไม่สูงนัก จากเกณฑ์ดังกล่าวนี้จะท าให้ได้ผลการจ าแนก
ความสอดคล้องตามแนวปฏิบัติด้านความมั่นคงดังตารางที่ 4.16 โดยคอลัมน์ M คือคะแนนจากการ
จ าแนกโดยระบบ และ คอลัมน์ W คือคะแนนจากการจ าแนกด้วยมือ  

 

ตารางที่ 4.15 หลักเกณฑ์การให้คะแนนจากการจ าแนกด้วยมือและการแปลงคะแนนที่ได้จากระบบ 

คะแนนจากการ
จ าแนกด้วยมือ 

หลักเกณฑ์ในการให้คะแนนส าหรับการจ าแนก
ด้วยมือ 

คะแนนจากการจ าแนก
โดยระบบ (%) 

3 = มาก ผู้ให้บริการมีการพูดถึงความมั่นคงตามเมตริกซ์
ควบคุมคลาวด์อย่างชัดเจนและส่วนมากมีการ
อ้างอิงหลักฐานเกี่ยวกับกิจกรรมหรือผลิตภัณฑ์มา
ยืนยันอย่างชัดเจน 

51-100 

2 = ปานกลาง ผู้ให้บริการมีการพูดถึงความมั่นคงตามเมตริกซ์
ควบคุมคลาวด์พอควรและมีการอ้างอิงหลักฐาน
เกี่ยวกับกิจกรรมหรือผลิตภัณฑ์มายืนยันบ้าง
บางส่วน 

21-50 

1 = น้อย ผู้ให้บริการมีการพูดถึงความมั่นคงตามเมตริกซ์
ควบคุมคลาวด์เพียงเล็กน้อยและไม่มีหลักฐาน
เกี่ยวกับกิจกรรมหรือผลิตภัณฑ์มายืนยัน หรือมี
เพียงเล็กน้อย 

0-20 
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ตารางที่ 4.16 ผลการจ าแนกด้วยระบบกับผลการจ าแนกด้วยมือส าหรับการประเมินระดับความ
สอดคล้อง 

Control Domain Amazon Google Salesforce Box Azure 

M W M W M W M W M W 

1.Application Security 2 2 1 2 1 1 1 1 1 1 

2.Customer Access 
Requirements 

2 1 1 1 1 1 1 1 2 2 

3.Data Integrity 1 1 1 1 1 1 1 1 1 1 

4.Data Security /Integrity 1 2 2 2 2 2 2 2 2 2 

 

จากนั้นน าข้อมูลผลการจ าแนกทุกคู่ (20 คู่) มาตรวจสอบว่า ผลการจ าแนกโดยระบบ
สอดคล้องกับผลการจ าแนกด้วยมือเพียงใดโดยใช้วิธีสหสัมพันธ์ของเพียร์สันดังที่กล่าวไว้ในหัวข้อที่ 
2.1.6 จากการค านวณ ได้ค่าสัมประสิทธ์สหสัมพันธ์ของเพียร์สัน r = 0.68 ซึ่งเมื่อเปรียบเทียบกับค่า
วิกฤต r = 0.561 ในตารางค่าวิกฤตของเพียร์สันที่ระดับนัยส าคัญ  = 0.01 และองศาอิสระ df = 
n-2 = 18 โดยที่ n คือจ านวนคู่ที่น ามาเปรียบเทียบ แล้วพบว่าค่า r ที่ค านวณได้มีค่ามากกว่าค่าวิกฤต 
ดังนั้นจึงสรุปว่าผลการจ าแนกโดยระบบจึงมีความสัมพันธ์สอดคล้องกับผลการจ าแนกด้ วยมืออย่างมี
นัยส าคัญท่ีระดับความเชื่อมั่น 99%  
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บทที่ 5  
สรุปผลการวิจัย 

5.1 สรุปผลการวิจัย 

งานวิจัยนี้มีวัตถุประสงค์เพ่ือก าหนดวิธีการจ าแนกความสอดคล้องด้านความมั่นคงของผู้
ให้บริการคลาวด์เพ่ือใช้ประเมินระดับความมั่นคงของการให้บริการจากข้อมูลที่เปิดเผยบนหน้าเว็บ 
รวมทั้งพัฒนาเครื่องมือสนับสนุนส าหรับให้ผู้ใช้บริการคลาวด์ใช้ในการประเมินเพ่ือประกอบการ
พิจารณาเลือกผู้ให้บริการคลาวด์ โดยพิจารณาจากแนวปฏิบัติด้านความมั่นคงตามเมตริกซ์ควบคุม
คลาวด์ ซึ่งก าหนดความต้องการที่ไม่ใช่เชิงหน้าที่ด้านความมั่นคงที่ผู้ให้บริการคลาวด์จ าเป็นต้อง
ด าเนินการไว้ 16 ด้าน โดยประกอบไปด้วยหมวดย่อย 136 หมวด [1] ผู้วิจัยได้สร้างออนโทโลจีความ
มั่นคงโดยศึกษาจากเมตริกซ์ควบคุมคลาวด์ แบบสอบถามการประเมินที่เป็นที่เห็นพ้องต้องกัน และ
มาตรฐานต่าง ๆ ที่เมตริกซ์ควบคุมคลาวด์อ้างอิงถึง ออนโทโลจีความมั่นคงที่ ได้ประกอบด้วยค าศัพท์
ทั้งหมด  461 ค า ซึ่งเกี่ยวข้องกับกิจกรรมที่ผู้ให้บริการคลาวด์ควรด าเนินการ หรือผลิตภัณฑ์ที่ได้จาก
การด าเนินการนั้น รวมไปถึงแนวคิดหรือหลักการที่เมตริกซ์ควบคุมคลาวด์กล่าวถึงไว้ ผู้วิจัยได้พัฒนา
เว็บแอปพลิเคชันที่สามารถน ามาใช้ในการพิจารณาค าศัพท์ที่สกัดมาจากหน้าเว็บของผู้ให้บริการ
คลาวด์ แล้วน าค าศัพท์ที่ได้มาจ าแนกโดยใช้วิธีการจ าแนกข้อความอย่างง่าย เพ่ือประเมินว่าผู้
ให้บริการคลาวด์มีความสอดคล้องกับความต้องการด้านความมั่นคงตามที่ระบุในเมตริกซ์ควบคุม
คลาวด์ในด้านใดบ้างและในระดับใด ผู้ใช้บริการสามารถระบุเงื่อนไขในการจ าแนกและการแสดงผล
คะแนนความสอดคล้องกับเมตริกซ์ควบคุมคลาวด์โดยรวม หรือแสดงผลคะแนนความสอดคล้องตาม
หมวดย่อย สามารถระบุลักษณะการใช้งานคลาวด์และลักษณะการให้บริการคลาวด์ที่สนใจ รวมไปถึง
สามารถเปรียบเทียบความสอดคล้องกับเมตริกซ์ควบคุมคลาวด์ของผู้ให้บริการคลาวด์หลาย ๆ รายที่
สนใจได้ จากการประเมินผลการจ าแนกเปรียบเทียบกับการจ าแนกด้วยมือได้ผลเป็นที่น่าพอใจ โดย
การจ าแนกด้วยวิธีที่เสนอมีความสัมพันธ์เชิงเส้นแบบตามกันหรือมีความสอดคล้องกับการจ าแนกด้วย
มือ  

 

5.2 ปัญหาและข้อจ ากัด 

ปัญหาและข้อจ ากัดของงานวิจัยนี้มีดังนี้ 

1) การวิเคราะห์ค าศัพท์เพ่ือน ามาสร้างออนโทโลจีความมั่นคงท าได้ค่อนข้างยาก เนื่องจาก
เมตริกซ์ควบคุมคลาวด์และแบบสอบถามการประเมินที่เป็นที่เห็นพ้องต้องกันเป็น
เอกสารที่มีเนื้อหาทางเทคนิคเชิงลึก และเชื่อมโยงไปยังเอกสารมาตรฐานอ่ืนอีกเป็น
จ านวนมาก การแยกประเภทว่าค าศัพท์ใดควรเป็นกิจกรรมหรือผลิตภัณฑ์ก็ท าได้ยาก
เช่นกัน ออนโทโลจีความมั่นคงท่ีผู้วิจัยเสนอจึงยังเป็นเพียงกลุ่มของค าศัพท์และวลีที่สกัด
มาเบื้องต้นจากเนื้อหาเอกสารดังกล่าว ซึ่งเพียงพอส าหรับใช้กับวิธีการจ าแนกข้อความ
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อย่างง่าย แต่ออนโทโลจียังไม่ได้อยู่ในรูปโครงสร้างขององค์ความรู้เกี่ยวกับแนวปฏิบัติ
ด้านความมั่นคง ซึ่งแสดงคอนเซปต์ส าคัญและความสัมพันธ์ระหว่างคอนเซปต์อย่างเต็ม
รูปแบบ 

2) ผู้ให้บริการใช้ค าศัพท์ในการอธิบายด้านความมั่นคงซึ่งอาจไม่ครอบคลุมและไม่ตรงกับค า
ศัพท์เทคนิคในเมตริกซ์ควบคุมคลาวด์ ทั้งนี้อาจเป็นเพราะต้องการสื่อสารกับผู้ใช้บริการ
ให้เข้าใจได้ง่าย นอกจากนี้การวิเคราะห์หน้าเว็บยังไม่ได้พิจารณาความหมายของ
ข้อความ แต่พิจารณาที่การปรากฏของค าศัพท์ในออนโทโลจี ดังนั้นหากข้อความระบุ
ค าศัพท์อ่ืนที่มีความหมายเดียวกับค าในออนโทโลจี การวิเคราะห์จะไม่สามารถตรวจพบ
ได้ หรือในทางตรงกันข้าม หากมีการระบุเนื้อหาในเชิงปฏิเสธการท ากิจกรรมหรือการมี
ผลิตภัณฑ์ใด ๆ ตามออนโทโลจี การวิเคราะห์จะผิดพลาดได้เนื่องจากตรวจพบค าศัพท์ที่
ตรงกับออนโทโลจี 

3) คะแนนการจ าแนกที่ได้ช่วยให้เห็นภาพรวมในเบื้องต้นของความสอดคล้องตามแนว
ปฏิบัติด้านความมั่นคงในด้านต่าง ๆ ของผู้ให้บริการคลาวด์ แต่ยังไม่สามารถถือเป็น
คะแนนความมั่นคงในด้านต่าง ๆ ได้เต็มที่ เนื่องจากผลการจ าแนกขึ้นอยู่กับปริมาณการ
เปิดเผยข้อมูลบนหน้าเว็บและความถูกต้องของข้อมูล ซึ่งอาจไม่ครบถ้วน ไม่ชัดเจน ไม่
ทันสมัย รวมทั้งข้อมูลอาจเป็นเพียงค าโฆษณา คะแนนที่ได้จึงเป็นเพียงข้อมูลที่สะท้อนถึง
ระดับการเปิดเผยข้อมูลที่สอดคล้องกับเมตริกซ์ควบคลุมคลาวด์ เพ่ือช่วยประกอบการ
พิจารณาเลือกใช้บริการ แต่ยังไม่สามารถทดแทนผลการประเมินความมั่นคงโดยผู้
ตรวจสอบด้านความมั่นคง (Security Auditor) หรือผลการประเมินจากการทดสอบการ
ท างานจริงของบริการคลาวด์  

4) ถึงแม้การประเมินวิธีการจ าแนกเมื่อเทียบกับการจ าแนกด้วยมือจะได้ผลเป็นที่น่าพอใจ 
แต่เนื่องจากการจ าแนกด้วยมือท าโดยผู้วิจัย ซึ่งมีประสบการณ์เกี่ยวกับเมตริกซ์ควบคุม
คลาวด์ประมาณ 1 ปี ผลการประเมินจึงอาจมีความคลาดเคลื่อน 

5) การอัพโหลดไฟล์ผู้ให้บริการคลาวด์ยังไม่มีการตรวจสอบความซ้ าซ้อนของไฟล์ซึ่งถ้ามี
การอัพโหลดไฟล์ซ้ าจะท าให้การประมวลผลใช้เวลานานขึ้นแต่จะไม่มีผลกับการค านวณ
คะแนน 

6) การประมวลผลไฟล์ผู้ให้บริการคลาวด์จะประมวลผลไฟล์ทุกไฟล์ของผู้ให้บริการคลาวด์
ทุกรายที่มีการอัพโหลดไว้แล้วในระบบ ในกรณีที่มีการอัพโหลดไฟล์ผู้ให้บริการคลาวด์
เพ่ิมเติม ระบบจะท าการประมวลผลไฟล์ผู้ให้บริการคลาวด์ใหม่ทั้งหมด รวมทั้งไฟล์ที่เคย
อัพโหลดไว้ในระบบแล้ว 
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5.3 แนวทางการวิจัยต่อไป 

แนวทางในการพัฒนางานวิจัยนี้ต่อมีดังนี้ 

1) พัฒนาออนโทโลจีความมั่นคงให้เป็นโครงสร้างขององค์ความรู้เกี่ยวกับแนวปฏิบัติด้าน
ความมั่นคงที่สมบูรณ์ และอาจเพ่ิมค าศัพท์ในออนโทโลจีโดยการอ้างอิงออนโทโลจีด้าน
ความมั่นคงอ่ืน ๆ เพ่ือเพ่ิมค าที่สามารถพิจารณาหน้าเว็บผู้ให้บริการได้ถูกต้องและ
ครบถ้วนมากยิ่งขึ้น เช่น ในงานวิจัยของ Bill Tsoumas และ Dimitris Gritzalis [32] ได้พูด
ถึงออนโทโลจีด้านความมั่นคง ซึ่งสามารถน ามาเป็นส่วนเสริมในการเพ่ิมประสิทธิภาพ
ของออนโทโลจีได้ ตัวอย่างเช่น ค าว่า Risk Assessment จะถูกเสริมด้วยค าว่า Threat 
Agent ซึ่งเป็นค าที่มีความหมายถึงสาเหตุการเกิดความเสี่ยง รวมถึงออนโทโลจีด้าน
ความมั่นคงของงานวิจัยอ่ืน ๆ ซึ่งถูกรวบรวมไว้ในงานวิจัยของ Carlos Blanco [33] 
นอกจากนี้ควรมีการประเมินออนโทโลจีที่ได้โดยผู้เชี่ยวชาญด้านความมั่นคงของคลาวด์ 
เพ่ือน าออนโทโลจีมาใช้ปรับปรุงการจ าแนกหรือน าไปใช้งานในลักษณะอื่นต่อไปได้  

2) ปรับปรุงวิธีการจ าแนกให้มีประสิทธิภาพมากขึ้น เช่น การให้ค่าน้ าหนักของค าศัพท์
แตกต่างกันในการเปรียบเทียบความเหมือนของค าศัพท์ โดยค าประเภทกิจกรรมและ
ผลิตภัณฑ์ ควรมีน้ าหนักมากกว่าค าที่เป็นประเภทคอนเซปต์ที่เกี่ยวข้อง เพราะกิจกรรม
และผลิตภัณฑ์ ถือเป็นหลักฐานยืนยันความสอดคล้องได้ดีกว่า หรือปรับปรุงวิธีการโดย
ใช้การวิเคราะห์ความหมายของข้อความที่อยู่บนหน้าเว็บร่วมด้วยเมื่อท าการเปรียบเทียบ
กับค าในออนโทโลจี เช่น พิจารณาค าที่มีความหมายเชิงปฏิเสธ ค าที่มีความหมาย
เหมือนกัน หรือเปลี่ยนจากการใช้วิธีการจ าแนกข้อความอย่างง่ายมาเป็นวิธีการจ าแนกที่
ต้องอาศัยการเรียนรู้ ซึ่งเป็นวิธีการที่ซับซ้อนกว่าแต่มีประสิทธิภาพดีกว่า 

3) ปรับปรุงโปรแกรมสนับสนุนงานวิจัยโดยเพ่ิมการตรวจสอบความซ้ าซ้อนของไฟล์  โดย
การเก็บชื่อไฟล์ต้นฉบับจากหน้าเว็บที่เคยอัพโหลดมาแล้ว เพ่ือน ามาเปรียบเทียบกับชื่อ
ไฟล์ที่จะอัพโหลดใหม่ โดยอาจจะพิจารณาพร้อมกับขนาดของไฟล์ ซึ่งจะท าให้ลดเวลาที่
ใช้ในการประมวลผลลงได้ นอกจากนี้ควรเพ่ิมประสิทธิภาพการประมวลผลไฟล์โดย
สามารถเลือกเฉพาะไฟล์ที่ต้องการประมวลผลใหม่ ซ่ึงอาจจะเป็นไฟล์ของผู้ให้บริการราย
ใหม่ ไฟล์ที่มีการแก้ไข หรือไฟล์ที่มีการอัพเดตข้อมูล 
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ภาคผนวก 

ภาคผนวก ก. ค าศัพท์ในออนโทโลจี 

ตารางที่ ก.1 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Application & Interface Security 

ค าศัพท์ 

Related Concept Activity Product 
Access By Individuals Access Control Procedures Access Control Policy 

Access Configuration Access Management Authorization Policies 

Access Control Ajax Testing Communications Protection Policy 

Accuracy Completeness Personal 
Information 

Authentication Testing Compliance With Security Policies 

Accuracy of Personal Information Authorization Testing Compliance With Security 
Standards 

Address Resolution Service Boundary Protection Consistency Privacy Policies 

Addressing Security Business Logic Testing Information Exchange Policies 

Anonymized Change Detection Plan of Action 

Application Availability Change Management Provision Of Access Policies 

Application Partitioning Code Review Provisioning For Name 

Application Security Configuration Management Testing Public Key Infrastructure Certificates 

Application Security Architecture Consistency Privacy Procedures Security Protocols 

Architecture For Name Control of Internal Processing System Protection Policy 

Assurance Program Cryptographic Key Establishment 
And Management 

  

Audit Files Data Protection   

Authenticate Users Data Validation Testing   

Authentication Denial Of Service Protection   

Authoritative Source Denial Of Service Testing   

Authorization Error Handling   

Authorization Credentials File Integrity Monitoring   

Authorized Access Permissions Improper Access Control   

Buffer Overflow Improper Error Handling   

Business Requirements Information Exchange Pocedures   

CCM Information System Monitoring   

Classify Information Infrastructure Management   
COBIT Integrity Controls   
Coding Vulnerabilities Interoperability Testing   
Collection Third Parties Log Monitoring   
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ตารางที่ ก.1 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Application & Interface Security (ต่อ) 
ค าศัพท์ 

Related Concept Activity Product 
Communication Third Parties Logical Access Controls   
Complete Mediation Malicious Code Protection   
Completeness of Personal 
Information 

Management Assesses   

Compliance Building Blocks Management Interfaces   
Compliance Risk Management Of Applications   
Configuration And Parameter Files Management Of Databases   
Connection Time Management Of Information Repositories   
Control of Technical Vulnerabilities Management Of Infrastructures   
Critical Cyber Asset information Management Of Mobile Computing   
Cross-site Request Forgery Management Of Procedures   
Cross-site Scripting Management Of Product And Services   
Cryptographic Controls Management Of Systems   
Cryptography Management Of Websites   
CSA Monitoring Applications   
Customer Access Requirements Monitoring For Compromise   
Cyber Security Monitoring For Malicious Use   
Data Classification Monitoring For Policy Violations   
Data Integrity Network Connection Control   
Data Security Open Design   
Denial Of Service Outsourced Software Development   
Directory Traversal Penetration Testing   
Disclosure Personal Information Performance Monitoring   
Disk Encryption Physical Access Controls   
Economy Of Mechanism Privacy of Personal Information   
Elevation Of privilege Privacy Policies   
Encrypt Protection Of Personal Information   
Entitlement Public Access Protections   
Exchange Sensitive Data Regression Testing   
Fail Safe Security Management Controls   
FedRAMP Security Testing   
Flaw Remediation Session Management Testing   
GAPP Software Development Processes   
HIPAA Systems Management   
Identification of Risks Systems Security Management   
Identity Technical Review   
Implementation Specification Web Service Testing   
Individual’s Identity     
Information Access Restriction     
Information Architecture     
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ตารางที่ ก.1 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Application & Interface Security (ต่อ) 
ค าศัพท์ 

Related Concept Activity Product 
Information Disclosure     

Information Flow Enforcement     

Information In Shared Resources     

Information Input Restrictions     

Information Input Validation     

Information Leakage     

Information Security Architecture     

Information Security Program     

Injection Flaws     

Input Data Validation     

Insecure Communications     

Insecure Cryptographic Storage     

Integrity     

IPSEC     

ISO 27001     

Isolation Failure     

Lack of Control     

Lack Of Manageability     

Lack Of Visibility     

Least Common Mechanism     

Least Privilege     

Log Files     

Loss Of Governance     

Message Integrity     

Milestones     

Misuse of Personal Information     

Mobile Code     

NERC     

Network Disconnect     

NIST     
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ตารางที่ ก.1 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Application & Interface Security (ต่อ) 

ค าศัพท์ 
Related Concept Activity Product 

Online Transactions     
Output Data Validation     
PCI     
Personal Information     
Prevent Cryptographic Flaws     
Properly Encrypt All Authenticated     
Public Facing Devices     
Public Facing Systems     
Publicly Available Information     
Quantitative Improvement     
Removal of custom application accounts     
Repudiation     
Resource Priority     
Review Of Custom Code     
Risk Tolerance     
Risks And Solutions     
Sanitize Input     
SDLC Security Technology Features     
SDLC Security Technology Tools     
Secure Coding Guidelines     
Secure Coding Techniques     
Security Assessment     
Security Authorization     
Security Functionality Verification     
Segregation of Duties     
Sensitive Communications     
Session Authenticity     
Software and Information Integrity     
Spoofing     
SQL Injection     
SSH     
System Executables     
Systems Security Management     
Tampering     
Technical Vulnerabilities     
Transmission Confidentiality     
Transmission integrity     
Transmission of Security Attributes     
Transmitted Personal Information     
Truncate Input Strings     
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ตารางที่ ก.1 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Application & Interface Security (ต่อ) 

ค าศัพท์ 

Related Concept Activity Product 
Trusted Path     
Two-factor Authentication     
Validate Buffer Boundaries     
VPN     
Vulnerabilities     
Vulnerability Identification     
Weakest Link     
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ตารางที่ ก.2 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Audit Assurance & Compliance 

ค าศัพท์ 

Related Concept Activity Product 

Assurance Internal Control Audit Management Audit Planning 
Audit controls Breach Management Consistency Privacy Policies 
CCM Compliance Management Control Framework 
COBIT Compliance Review Maintenance of a Risk Action 

Plan 
Collection Limited Identified Purpose Enterprise Risk Management Maintenance Risk Action plan 
Consent Independent Audits  
Consistency Commitments Infrastructure Management  
Contractual Compliance 
Requirements 

Internal ISMS Audits  

Cooperate Governance Management Commitment  
Governance Monitor ISMS  
Identification External Legal Monitoring  
Information System Regulatory 
Mapping 

Monitoring Of A Risk Action Plan  

Organizational Objectives Monitoring Of Internal Control 
Framework 

 

Personal Information Monitoring Risk Action Plan  
Regulations Ongoing Monitoring  
Regulatory Privacy Incident  
Risk Assessment Privacy Policies Procedures  
Risk Response Procedures Laws  
Surveillance Review ISMS  
 Security Testing  
 Supervisory Review  
 Systems Management  
 Testing Security Safeguards  
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ตารางที่ ก.3 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Business Continuity Management & 
Operational Resilience 

ค าศัพท์ 

Related Concept Activity Product 

Business Continuity Business Continuity Testing Business Continuity Planning 
CCM Equipment Maintenance IT Continuity Framework 
COBIT Information Management IT Continuity Plans 
Communication Individuals Infrastructure Maintenance Retention Policy 
Data Center Operations Infrastructure Management Risk Management 

Framework 
Data Security Logical Access Controls Testing IT Continuity Plan 
Destruction Management Commitment   
Disaster Recovery Management Program   
Disposal Operations Procedures   
Environmental Risks Physical Access Controls   
Environmental Safeguards Privacy Policies   
Equipment Location Security Requirements Data 

Management 
  

Equipment Power Failures Systems Management   
Establishing a Physical Security 
Function 

Testing Security Safeguards   

Establishment Risk Context     
Human Resources Physical Security     
Impact Analysis     
Information Governance     
Information Security Program     
Instructions     
Manage Configuration     
Offsite Backup Storage     
Personal Information Portable Media     
Power Telecommunications     
Redaction Personal Information     
Retention Personal Information     
Traditional Security     
Transmitted Personal Information     
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ตารางที่ ก.4 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Change Control & Configuration 
Management 

ค าศัพท์ 

Related Concept Activity Product 

Accuracy Completeness Personal 
Information 

Change Standards Procedures Quality Management System 

Acquire Application Software Infrastructure Management   
Audit controls Logical Access Controls   
CCM Outsourced Development   
COBIT Privacy Policies   
Communication Individuals Quality Testing   
Consent Systems Management   
Maintain Application Software Testing of Changes   
New Development Acquisition     
Production Changes     
Relevance Personal Information     
Unauthorized Software Installations     
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ตารางที่ ก.5 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Data Security & Information Lifecycle 
Management 

ค าศัพท์ 

Related Concept Activity Product 

Access Individuals Personal 
Information 

Privacy Policies Accountability Policies 

CCM Infrastructure Management Handling Labeling Security 
Policy 

Classification Management IT Security   
COBIT Security Requirements Data 

Management 
  

Collection Third Parties Information Management   
Communication Individuals Protection Personal Information   
Communication Third Parties Logical Access Controls   
Consent Systems Management   
Cooperate Governance Enterprise Risk Management   
Data Classification Scheme     
Data Flow     
Data Inventory     
Data Security     
Destruction     
Disclosure Personal Information     
Disposal     
eCommerce Transactions     
Exchange Sensitive Data     
Governance     
Information Governance     
Information Leakage     
Information Security Program     
Network Security     
Non Production Data     
Ownership Stewardship     
Personal Information Collected     
Personal Information Identification     
Personal Information Portable Media     
Redaction Personal Information     
Secure Disposal     
Transmitted Personal Information     
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ตารางที่ ก.6 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Datacenter Security 

ค าศัพท์ 

Related Concept Activity Product 

Access Configuration Access Management Provision Of Access Policies 
Application Security Architecture Asset Management   
Assurance Program Business Logic Testing   
Authentication Code Review   
CCM Configuration Management Testing   
COBIT Data Protection   
Complete Mediation Data Validation Testing   
Compliance Building Blocks Denial Of Service Testing   
Compliance Risk Log Monitoring   
Controlled Access Points Logical Access Controls   
Data Center Operations Management Interfaces   
Denial Of Service Monitoring Applications   
Economy Of Mechanism Monitoring For Compromise   
Elevation Of privilege Open Design   
Entitlement Penetration Testing   
Equipment Identification Performance Monitoring   
Fail Safe Protection Security Technology   
Identity Security Testing   
Information Disclosure     
Information Security Program     
Interoperability     
Isolation Failure     
Lack of Control     
Lack Of Manageability     
Lack Of Visibility     
Least Common Mechanism     
Least Privilege     
Loss Of Governance     
Off-Site Authorization     
Off-Site Equipment     
Personal Information Portable Media     
Physical Access   
Physical Security Measures   
Portability   
Quantitative Improvement   
Repudiation   
Risks And Solutions   
SDLC Security Technology Features   
SDLC Security Technology Tools   
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ตารางที่ ก.6 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Datacenter Security (ต่อ) 
ค าศัพท์ 

Related Concept Activity Product 

Secure Area Authorization   
Segregation of Duties   
Spoofing   
Tampering   
Transmitted Personal Information   
Unauthorized Persons Entry   
User Access   
Weakest Link   

 

ตารางที่ ก.7 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Encryption & Key Management 

ค าศัพท์ 

Related Concept Activity Product 

CCM Cryptographic Key Management   
COBIT Encryption Key Management   
Communication Individuals Key Management   
Cooperate Governance Enterprise Risk Management   
Encrypt     
Entitlement     
Exchange Sensitive Data     
Governance     
Information Security Program     
Network Security     
Transmitted Personal Information     
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ตารางที่ ก.8 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Governance and Risk Management 

ค าศัพท์ 

Related Concept Activity Product 

Baseline Requirements Audit Management Accountability Policies 
CCM Compliance Management Consistency Privacy Policies 
COBIT Compliance Review IT Security Plan 
Communication Individuals Consistency Privacy Procedures Maintenance Risk Action plan 
Consistency Commitments Detailed Design Policy Change Impacts 
Contracts Employee Job Performance Evaluation Policy Enforcement 
Cooperate Governance Enterprise Risk Management Policy Reviews 
Electronic Discovery High Level Design Risk Management Framework 
Establishment Risk Context Identity Management   
Forensic Accountability Infrastructure Maintenance   
Governance Infrastructure Management   
Incident Response Management Commitment   
Information Security Program Management Involvement   
Instances of Noncompliance Management IT Security   
Legal Issues Management Oversight   
Risk Acceptance Management Program   
Risk Assessment Management Support   
Risk Mitigation Monitor ISMS   
Risk Response Monitoring   
Surveillance Monitoring Risk Action Plan   
  Privacy Policies   
  Protection Security Technology   
  Review Approval   
  Review ISMS   
  Security Requirements Data Management   
  Security Testing   
  Supplier Risk Management   
  Systems Management   
  Testing Security Safeguards   
  User Account Management   
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ตารางที่ ก.9 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Human Resources 

ค าศัพท์ 

Related Concept Activity Product 

Asset Returns Management IT Security Employment Agreements 
Background Screening Protection Personal Information Non-Disclosure Agreements 
Benchmarking Identity Management   
CCM Privacy Policies Procedures   
COBIT Privacy Policies   
Consent Physical Access Controls   
Consistency Commitments Privacy Awareness Training   
Contracts Management Commitment   
Cooperate Governance Logical Access Controls   
Destruction Ongoing Monitoring   
Disposal Systems Management   
Electronic Discovery Personnel Training   
Employment Termination Monitoring   
Establishment Roles Responsibilities Enterprise Risk Management   
Exchange Sensitive Data Mobile Device Management   
Governance     
Identification Supplier Relationships     
Industry Knowledge     
Information Security Program     
Job Change Termination     
Legal Issues     
Personal Information Portable Media     
Personnel Clearance Procedures     
Redaction Personal Information     
Roles Responsibilities     
Surveillance     
Training Awareness     
User Responsibility     
Workspace     
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ตารางที่ ก.10 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Identity & Access Management 

ค าศัพท์ 

Related Concept Activity Product 

Access Configuration Access Management Provision Management 
Access Individuals Personal Information Ajax Testing Provision Of Access Policies 
Application Security Architecture Audit Management User ID Credentials 
Assurance Program Authentication Testing   
Audit controls Authorization Testing   
Audit Tools Access Business Logic Testing   
Authentication Code Review   
Benchmarking Compliance Management   
CCM Configuration Management Testing   
COBIT Data Protection   
Communication Individuals Data Validation Testing   
Communication Third Parties Denial Of Service Testing   
Complete Mediation Enterprise Risk Management   
Compliance Building Blocks Identity Management   
Compliance Risk Infrastructure Management   
Configuration Ports Access Interoperability Testing   
Cooperate Governance Log Monitoring   
Credential Lifecycle Logical Access Controls   
Denial Of Service Management Interfaces   
Diagnostic Monitoring Applications   
Disclosure Personal Information Monitoring For Compromise   
Economy Of Mechanism Monitoring For Malicious Use   
Elevation Of privilege Monitoring For Policy Violations   
Entitlement Open Design   
Fail Safe Penetration Testing   
Governance Performance Monitoring   
Identity Privacy Policies   
Industry Knowledge Protection Personal Information   
Information Disclosure Protection Security Technology   
Information Security Program Security Testing   
Isolation Failure Session Management Testing   
Lack of Control Supplier Risk Management   
Lack Of Manageability Systems Management   
Lack Of Visibility Testing Security Safeguards   
Least Common Mechanism User Access Reviews   
Least Privilege User Account Management   
Loss Of Governance Web Service Testing   
Misuse Personal Information Third Party     
New Purposes Uses     
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ตารางที่ ก.10 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Identity & Access Management (ต่อ) 
ค าศัพท์ 

Related Concept Activity Product 

Quantitative Improvement     
Repudiation     
Restriction Authorization     
Risks And Solutions     
SDLC Security Technology Features     
SDLC Security Technology Tools     
Segregation of Duties     
Source Code Access Restriction     
Spoofing     
Tampering     
Third Party Access     
Trusted Sources     
User Access Authorization     
User Access Revocation     
Utility Programs Access     
Weakest Link     
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ตารางที่ ก.11 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Infrastructure & Virtualization Security 

ค าศัพท์ 

Related Concept Activity Product 

Access Configuration Access Management Architectural Framework 
Application Security Architecture Ajax Testing Information System 

Documentation 
Assurance Program Authentication Testing Provision Of Access Policies 
Audit Logging Authorization Testing   
Authentication Business Logic Testing   
Base Controls Change Detection   
Business Continuity Code Review   
CCM Configuration Management Testing   
Clock Synchronization Cryptographic Key Management   
COBIT Data Protection   
Complete Mediation Data Validation Testing   
Compliance Building Blocks Denial Of Service Testing   
Compliance Risk Identification Maintenance Configuration 

Items 
  

Denial Of Service Infrastructure Management   
Disaster Recovery Interoperability Testing   
Economy Of Mechanism Log Monitoring   
Elevation Of privilege Logical Access Controls   
Entitlement Management Interfaces   
Establishing a Physical Security 
Function 

Monitoring   

Fail Safe Monitoring Applications   
Human Resources Physical Security Monitoring For Compromise   
Hypervisor Hardening Monitoring For Malicious Use   
Identity Monitoring For Policy Violations   
Information Disclosure Open Design   
Information Security Program Penetration Testing   
Intrusion Detection Performance Monitoring   
Isolation Failure Protection Security Technology   
Lack of Control Security Testing   
Lack Of Manageability Session Management Testing   
Lack Of Visibility Systems Management   
Least Common Mechanism vMotion Data Protection   
Least Privilege Vulnerability Management   
Loss Of Governance Web Service Testing   
Manage Performance Capacity     
Network Security     
Non-Production Environments     
OS Hardening     
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ตารางที่ ก.11 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Infrastructure & Virtualization Security 
(ต่อ) 

ค าศัพท์ 

Related Concept Activity Product 

Production Environments     
Quantitative Improvement     
Repudiation     
Risk Assessment     
Risks And Solutions     
SDLC Security Technology Features     
SDLC Security Technology Tools     
Security Incident Definition     
Segmentation     
Segregation of Duties     
Spoofing     
Surveillance     
Tampering     
Traditional Security     
Transmitted Personal Information     
Virtualization     
VM Security     
VMM Security     
Weakest Link     
Wireless Security     

 

ตารางที่ ข.12 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Interoperability & Portability 

ค าศัพท์ 

Related Concept Activity Product 

Contracts     
Data Request     
Electronic Discovery     
Interoperability     
Legal Issues     
Portability     
Standardized Network Protocols     
Virtualization     
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ตารางที่ ก.13 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Mobile Security 

ค าศัพท์ 

Related Concept Activity Product 

Anti-Malware Device Management   
Application Stores     
Approved Applications     
Approved Software BYOD     
Cloud Based Services     
Compatibility     
Device Eligibility     
Device Inventory     
Encrypt     
Jailbreaking     
Lockout Screen     
Passwords     
Remote Wipe     
Rooting     
Security Patches     
Training Awareness     

 

ตารางที่ ก.14 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Security Incident Management, E-
Discovery & Cloud Forensics 

ค าศัพท์ 

Related Concept Activity Product 

CCM Audit Management Incident Reporting 
Communication Individuals Authority Maintenance Maintenance Risk Action plan 
Communication Third Parties Breach Management   
Contractual Compliance Requirements Complaint Process   
Cooperate Governance Compliance Management   
Governance Contact Maintenance   
Identification External Legal Dispute Process   
Incident Response Metrics Enterprise Risk Management   
Instances of Noncompliance Incident Management   
Misuse Personal Information Third Party Incident Response Legal Preparation   
Offsite Backup Storage Inquiry Process   
Regulatory Monitoring Risk Action Plan   
Risk Assessment Privacy Awareness Training   
Security Incident Definition Privacy Incident   
  Protection Personal Information   
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ตารางที่ ก.15 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Supply Chain Management, 
Transparency and Accountability 

ค าศัพท์ 

Related Concept Activity Product 

CCM Audit Management Incident Reporting 
Collection Third Parties Compliance Management Consistency Privacy Policies 
Consistency Commitments Compliance Review Supply Chain Agreements 
Contracts Consistency Privacy Procedures   
Cooperate Governance Enterprise Risk Management   
Data Integrity Internal Control Third Parties   
Data Quality Logical Access Controls   
Electronic Discovery Supplier Performance Monitoring   
Exchange Sensitive Data Supply Chain Governance Reviews   
Governance     
Identification Supplier Relationships     
Infrastructure Services     
Instances of Noncompliance     
Misuse Personal Information Third Party     
Network Security     
Network Services     
Provider Internal Assessments     
Supply Chain Metrics     
Third Party Assessment     
Third Party Audits     
Transmitted Personal Information     
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ตารางที่ ก.16 ค าศัพท์ในออนโทโลจีของความมั่นคงด้าน Threat and Vulnerability 
Management 

ค าศัพท์ 

Related Concept Activity Product 

Access Configuration Access Management Provision Of Access Policies 
Anti-Virus Ajax Testing   
Application Security Architecture Authentication Testing   
Assurance Program Authorization Testing   
Authentication Business Logic Testing   
CCM Change Standards Procedures   
Complete Mediation Code Review   
Compliance Building Blocks Configuration Management Testing   
Compliance Risk Data Protection   
Cooperate Governance Data Validation Testing   
Denial Of Service Denial Of Service Testing   
Detection Correction Enterprise Risk Management   
Economy Of Mechanism Infrastructure Maintenance   
Elevation Of privilege Infrastructure Management   
Entitlement Interoperability Testing   
Fail Safe Log Monitoring   
Governance Logical Access Controls   
Identity Malicious Software Prevention   
Information Disclosure Management Interfaces   
Isolation Failure Monitoring Applications   
Lack of Control Monitoring For Compromise   
Lack Of Manageability Monitoring For Malicious Use   
Lack Of Visibility Monitoring For Policy Violations   
Least Common Mechanism Open Design   
Least Privilege Patch Management   
Loss Of Governance Penetration Testing   
Malicious Software Performance Monitoring   
Mobile Code Security Testing   
Quantitative Improvement Session Management Testing   
Repudiation Systems Management   
Risks And Solutions Testing Security Safeguards   
SDLC Security Technology Features Web Service Testing   
SDLC Security Technology Tools     
Segregation of Duties     
Spoofing     
Tampering     
Vulnerabilities     
Weakest Link     
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ภาคผนวก ข. ค าศัพท์จากหน้าเว็บผู้ให้บริการ 

ตารางที่ ข.1 ค าศัพท์ของผู้ให้บริการคลาวด์ Amazon ที่ถูกสกัดออกมา 

ค าศัพท์ 
application security key management 
application stores least privilege 
audit controls management program 
audit logging monitoring applications 
audit management network security 
authentication passwords 
authorization pci 
authorization testing penetration testing 
coding vulnerabilities personal information 
compliance management physical access controls 
compliance risk portability 
compliance with security standards risk response 
csa security assessment 
data protection security authorization 
data security security management controls 
denial of service surveillance 
denial of service protection systems management 
disaster recovery systems security management 
encrypt third party assessment 
fedramp third party audits 
hipaa user access 
identity vulnerabilities 
incident response vulnerability management 
independent audits workspace 
information architecture  
information management  
information security architecture  
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ตารางที่ ข.2 ค าศัพท์ของผู้ให้บริการคลาวด์ Google ที่ถูกสกัดออกมา 

ค าศัพท์ 

access control integrity 
addressing security it continuity plans 
application security least privilege 

asset management log files 
authentication maintain application software 

authorization management of infrastructures 
authorization policies management of procedures 
business continuity management of systems 

cryptography monitoring 
data center operations network security 

data integrity network services 
data request nist 

data security passwords 
disaster recovery physical access controls 
employment agreements policy reviews 

encrypt security protocols 
environmental risks software development processes 

incident management systems management 
incident response systems security management 
information security program third party access 

information system monitoring vulnerabilities 
infrastructure management vulnerability management 
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ตารางที่ ข.3 ค าศัพท์ของผู้ให้บริการคลาวด์ Salesforce ที่ถูกสกัดออกมา 

ค าศัพท์ 

access control iso 27001 
addressing security least privilege 
application security log files 
authentication monitoring 
authorization network security 
coding vulnerabilities nist 
connection time passwords 
contracts personal information 
data integrity privacy of personal information 
data request privacy policies 
data security rooting 
encrypt security assessment 
governance security testing 
identity segregation of duties 
information governance user access 
integrity vulnerabilities 
intrusion detection   
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ตารางที่ ข.4 ค าศัพท์ของผู้ให้บริการคลาวด์ Box ที่ถูกสกัดออกมา 

ค าศัพท์ 

access control nist 
authentication passwords 
communication to third parties penetration testing 

contracts policy reviews 
data protection privacy of personal information 

data security privacy policies 
encrypt protection of personal information 
hipaa security testing 

identity systems management 
information disclosure third party access 

intrusion detection user access 
monitoring   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

104 

ตารางที่ ข.5 ค าศัพท์ของผู้ให้บริการคลาวด์ Azure ที่ถูกสกัดออกมา 

ค าศัพท์ 

access control identity 
access management independent audits 
application security information management 

assurance program information security program 
audit controls infrastructure services 

authentication iso 27001 
authorization management program 
business continuity monitoring 

ccm network security 
compliance management network services 

compliance risk nist 
contracts pci 

control framework penetration testing 
csa personal information 
customer access requirements provision management 

data center operations regulatory 
data flow security assessment 

data protection security authorization 
data request security testing 
data security third party audits 

fedramp user access 
hipaa   
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