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การศึกษานี้ได้ท าการวิเคราะห์ค่าใช้จ่ายของการเข้ารหัสแบบ AES โดยเปรียบเทียบระหว่าง
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1.19 – 1.55 เท่าบน iPhone7 ขึ้นอยู่กับขนาดกุญแจท่ีใช้ เมื่อพิจารณา CPU time ท่ีใช้ในการ
เข้ารหัสพบว่า AES-512 ใช้เวลาน้อยกว่า AES-128 ในขณะท่ีการใช้หน่วยความจ าของอัลกอริทึมท้ัง 
2 แบบไม่แตกต่างกัน ซึ่ง iPhone7 จะมีการใช้หน่วยความจ ามากกว่า iPhone5C จากการศึกษา
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บทคัดย่อภาษาอังกฤษ 
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VATCHARA SAICHEUR: COST ANALYSIS OF AES IMPLEMENTATION ON MOBILE 
PROCESSOR. ADVISOR: ASST. PROF. KRERK PIROMSOPA, Ph.D. {, 56 pp. 

This study is the cost analysis of two Advanced Encryption Standard (AES) 
algorithms on 32-bit and 64-bit Apple mobile processor by using iPhone5C and 
iPhone7.  Our analysis shows increasing in performance when expanding the block size 
from 128 bits (AES-128) to 512 bits (AES-512). Similarly increasing the length of 
encryption key to 512 bits and 1024 bits yields stronger security. Our aim is to analyze 
the encryption cost different between the original AES-128 and the AES-512. The 
results showed that increasing block size will give 1.21 – 1.64 speed up on iPhone5C 
and 1.19 – 1.55 speed up on iPhone7 depending on the key length. Moreover, AES 
512-bit block size shows faster CPU time in encryption than 128-bit block size. 
However, the memory usage for encryption on all key size are similar. iPhone7 used 
more memory than iPhone5C. In conclusion, expanding block size to 512 bits can 
increase performance while this is also lower the cost on mobile device. This result 
may have the benefit in improving the security of personal data by using mobile phone. 
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บทท่ี 1 บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

ผู้วิจัยต้องการน าเสนอการวิเคราะห์ค่าใช้จ่ายของการท าการเข้ารหัสแบบ AES โดย
เปรียบเทียบระหว่างอัลกอริทึม AES บล็อกขนาด 128 บิต กับ 512 บิต บนหน่วยประมวลผลส าหรับ
อุปกรณ์แบบเคล่ือนท่ี เนื่องจากในปัจจุบันนี้อุปกรณ์แบบเคล่ือนท่ี ไม่ว่าจะเป็น สมาร์ทโฟน แทปเล็ต 
สมาร์ทวอช มีเทคโนโลยีใหม่ๆ ออกมาอยู่เสมอท าให้การด าเนินชีวิตมีความสะดวกสบายมากยิ่งขึ้น ไม่
ว่าจะช่วยในการท างาน ช่วยในการส่ือสาร ช่วยในการเก็บบันทึกและส่งผ่านข้อมูลต่างๆ และเมื่อผู้คน
ต่างก็ใช้อุปกรณ์เคล่ือนท่ีเพื่อการส่ือสาร เพื่อการส่งข้อมูล หรือเพื่อการท างานผ่านทางเครือข่าย
อินเตอร์เน็ตมากขึ้น ก็ย่อมมีความเส่ียงท่ีข้อมูลอาจมีการรั่วไหลหรือถูกโจรกรรมโดยผู้ท่ีไม่ประสงค์ดี
ได้ โดยเฉพาะข้อมูลท่ีมีความส าคัญซึ่งควรจะได้รับการปกป้อง ดังนั้นวิธีการหนึ่งท่ีจะช่วยปกป้อง
ข้อมูลของเราให้ปลอดภัยขึ้นได้คือการเข้ารหัสข้อมูลนั้น วิธีท่ีใช้ในการเข้ารหัสข้อมูลนั้นก็มีหลายวิธี 
แต่วิธีท่ีได้รับความนิยมคือการเข้ารหัสโดยใช้อักกอริทึม AES (Advanced Encryption Standard) 
ซึ่งเป็นอัลกอริทึมการเข้ารหัสมาตรฐานท่ีได้รับการรับรองจากรัฐบาลสหรัฐอเมริกาส าหรับเข้ารหัสและ
จัดเก็บข้อมูลส่วนบุคคลโดยมีช่ือเดิมว่า Rijndael [1] ต่อมาสถาบันมาตรฐานและเทคโนโลยีแห่งชาติ
สหรัฐอเมริกา (National Institute of Standards and Technology) ได้ดัดแปลงแก้ไขใหม่และ
เปล่ียนช่ือเป็น Advanced Encryption Standard หรือช่ือย่อ AES โดยเริ่มใช้ครั้งแรกต้ังแต่ปี   
ค.ศ.2001 จนถึงปัจจุบัน      

การเข้ารหัสแบบ AES นั้นเป็นการเข้ารหัสเพื่อปกปิดข้อมูลด้วยกุญแจเด่ียวแบบสมมาตร 
(Symmetric-key)  โดยใช้บล๊อกขนาด 128 บิตซึ่งมีลักษณะเป็นอาร์เรย์ 2 มิติ ขนาด 4x4 ร่วมกับ
การใช้กุญแจท่ีมีขนาด 128, 192, 256 บิต ท าการเข้ารหัสเป็นจ านวน 10, 12, 14 รอบ ตามขนาด
ของกุญแจท่ีใช้ [2] ซึ่งในปัจจุบันนั้นผ่านมามากกว่า 10 ปีแล้วเมื่อเปรียบเทียบกับความก้าวหน้าของ
เทคโนโลยีในปัจจุบัน อาจจะท าให้ AES แบบเดิมนั้นมีข้อจ ากัดท่ีมากขึ้น และมีโอกาสท่ีจะสามารถ
ถอดรหัสได้เร็วและง่ายข้ึนกว่าเดิม ประกอบกับในปัจจุบันสมาร์ทโฟน iPhone และ Android เป็นท่ี
นิยมเป็นอย่างมาก เหตุด้วยมีความสามารถพื้นฐานใกล้เคียงกับคอมพิวเตอร์ แต่มีขนาดเพียง
โทรศัพท์มือถือท่ีพกพาสะดวก โดยท่ีผ่านมายังไม่มีงานวิจัยใดท่ีท าการเพิ่มขนาดบล็อก AES และ
ขนาดกุญแจ 512, 1024 บิต บนอุปกรณ์ iPhone และ น าเสนอการวิเคราะห์ค่าใช้จ่ายของการท า
การเข้ารหัสมาก่อน ดังนั้นจากท่ีกล่าวมาข้างต้น ผู้วิจัยจึงต้องการสร้างและวิเคราะห์ (Implement & 
Analysis) ในงานวิจัยช้ินนี้ ควบคู่กับการน ามาใช้บนอุปกรณ์สมาร์ทโฟน iPhone 
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1.2 วัตถุประสงค์ของการวิจัย  

น าเสนอการวิเคราะห์ค่าใช้จ่ายของการท าการเข้ารหัสแบบ AES บนหน่วยประมวลผลส าหรับ
อุปกรณ์แบบเคล่ือนท่ี โดยเปรียบเทียบระหว่างอัลกอริทึม AES บล็อกขนาด 128 บิต กับ 512 บิต 

1.3 ขอบเขตของการวิจัย  

1) ต้องการน าเสนอการวิเคราะห์ค่าใช้จ่ายของการท าการเข้ารหัสแบบ AES บนหน่วย
ประมวลผลส าหรับอุปกรณ์แบบเคล่ือนท่ี โดยเปรียบเทียบระหว่างอัลกอริทึม AES บล็อก
ขนาด 128 บิต กับ 512 บิต  

2) ปรับปรุงประสิทธิภาพอัลกอริทึม AES โดยใช้บล็อกขนาด 128 บิต กับ 512 บิต  
3) เพิ่มขนาดกุญแจ 512 บิต และ 1024 บิต ส าหรับงานความมั่นคงระดับสูง (TOP SECRET) 
4) อัลกอริทึม AES ท่ีปรับปรุงประสิทธิภาพนี้ สามารถเพิ่มปริมาณงานท่ีได้ต่อหนึ่งหน่วยเวลา 

(throughput) โดยใช้ Block Size ขนาด 512 บิต  
5) อัลกอริทึมสามารถเพิ่ม-ลดชนิดรูปแบบกุญแจได้ตามความเหมาะสมของงานตามท่ีผู้ใช้

ต้องการ อันประกอบไปด้วย 
5.1 กุญแจท่ีมีลักษณะเกิดจากการรู้จ าของผู้ต้ังรหัสผ่านเอง 
5.2 กุญแจท่ีมีลักษณะเป็นอุปกรณ์ Token Hardware หรือลักษณะเฉพาะเอกลักษณ์บุคคล 

อาทิเช่น NFC, Bluetooth, Fingerprint เป็นต้น 
6) ผลส าเร็จของงานวิทยานิพนธ์นี้อยู่ในรูปแบบ อัลกอริทึม AES ท่ีมีบล็อกขนาด 128 บิต กับ 

512 บิตให้เลือกใช้ ท่ีถูกใช้งานภายใต้เครื่องมือยูทิลิต้ีต้นแบบ (Tool Utility prototype) 

1.4 ประโยชน์ที่คาดว่าจะได้รับ  

1) ได้ผลวิเคราะห์ค่าใช้จ่ายของการท าการเข้ารหัสแบบ AES บนหน่วยประมวลผลส าหรับอุปกรณ์

แบบเคล่ือนท่ี โดยเปรียบเทียบระหว่างอัลกอริทึม AES บล็อกขนาด 128 บิต กับ 512 บิต 

2) ได้อัลกอริทึม AES ท่ีมีบล็อกขนาด 512 บิตท่ีให้ปริมาณงานท่ีได้ต่อหนึ่งหน่วยเวลามากกว่า

บล็อกขนาด 128 บิต 

3) ได้อัลกอริทึม AES ท่ีมีบล็อกขนาด 512 บิตท่ีให้ความซับซ้อนมากกว่าบล็อกขนาด 128 บิต 

4) ได้อัลกอริทึมเสริมประสิทธิภาพ AES ท่ีมีกุญแจชนิด128, 192, 256, 512, 1024 บิต 

5) ได้เครื่องมือยูทิลิต้ีต้นแบบสาธิตการท างาน (Tool Prototype utility) บนอุปกรณ์ iPhone 

6) แก้ปัญหาถูกจ ากัดเทคโนโลยีเข้ารหัสเนื่องด้วยข้อจ ากัดของกฎหมายโดย NIST สหรัฐอเมริกา



 

 

บทท่ี 2 ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 แนวคิดและทฤษฎี 

ในบทนี้จะอธิบายถึงทฤษฎีท่ีเป็นส่วนส าคัญส าหรับน าไปประยุกต์ใช้ในงานวิทยานิพนธ์  
โดยแสดงองค์รวมความรู้ดังต่อไปนี้ 

- ศาสตร์แห่งการเขียนความลับ ด้วยกุญแจเด่ียว (Symmetric Key Cryptography) 

- มาตรฐานและการรับรอง (Standards & Certification) 

- ศาสตร์การถอดรหัส และ การโจมตีความมั่นคงของข้อมูล (Cryptanalysis Security 

attacks) 

- ความเป็นส่วนตัว (Privacy) 

2.1.1 ศาสตร์แห่งการเขียนความลับ ด้วยกุญแจเด่ียว (Symmetric Key Cryptography) 

หลักการของการเข้ารหัสเพื่อปกปิดข้อมูลด้วยกุญแจเด่ียว (Symmetric Key) คือจะท าการ
เข้ารหัสทีละบล็อก (Block) โดยหนึ่งบล็อกประกอบด้วยหลายไบค์ เช่น 32-64 ไบต์ เป็นต้น โดยการใช้
คีย์ลับ (Secret-Key) เดียวกันในการเข้ารหัสข้อมูลและถอดรหัสข้อมูล  (Encryption/Decryption) [3] 

ตัวอย่างเช่น เรามีบล็อกเข้ารหัส ขนาด 128 บิต  และมีข้อความขนาด 64 ไบต์ (โดย 1 ไบต์ 
มี 8 บิต) ดังนั้นข้อความนี้จึงมีขนาด 512 บิต  ซึ่ง 512 บิต นี้จะถูกน าไปแบ่งลงตาม บล็อกท่ีมีความ
ยาว 128 บิต ได้ 4 บล็อก หลังจากนั้นจึงท าการเข้ารหัสกับคีย์ ดังภาพท่ี 1 

 
ภาพที่ 1 แสดงบล็อกการเข้ารหัสข้อมูล 

ซึ่งในกระบวนการถอดรหัสข้อมูลก็กระท าในลักษณะเดียวกันแต่เป็นการท าย้อนกลับ
กระบวนการซึ่งเขียนให้อยู่ในรูปสมการได้ดังนี้ 

X : Plaintext (ข้อความดังเดิม) = [X1,X2,X3,X4…….Xn] ;  
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Y : Ciphertext (ข้อความปกปกหรือเข้ารหัสไว้) = [Y1,Y2,Y3,Y4…….Yn] ; 
K : Key (กุญแจลับ) = [K1,K2,K3,K4…….Kn] ; 
สมการเริ่มต้นของการเข้ารหัสปกปิดข้อมูล Y = Ek(X) ; | E : Encryption Function 
สมการเริ่มต้นของการถอดรหัสข้อมูลปกปิด X = Dk(X) ; | D : Decryption Function 
หรือสามารถเขียนได้ในเทอมของ X = Dk(Ek (X)) ;  
โดยปกติแล้วคีย์ท่ีเข้ารหัสก็มีขนาดแตกต่างกันไปตามอัลกอริทึมท่ีน าการเข้ารหัสแบบบล็อก

ไปใช้ ซึ่งอัลกอริทึมท่ีใช้หลักการเข้ารหัสแบบบล็อกท่ีมีช่ือเสียง อาทิเช่น Data Encryption Standard 
(DES) [4] และ Rijndael : Advanced Encryption Standard (AES) [1] ท้ังสองอัลกอริทึมได้รับ
เลือกตามมาตรฐาน FIPS ของสหรัฐอเมริกาและใช้กันแพร่หลายท่ัวโลก ซึ่งปัญหาความปลอดภัยของ
ข้อมูลของผู้ใช้นั้นจะมากน้อยเท่าไรก็จะขึ้นอยู่กับความหลากหลายของรูปแบบการเข้ารหัสท่ีใช้  

จากหลักการข้างต้น ผู้วิ จัยน าสมการและความรู้การเข้ารหัสพื้นฐาน มาใช้ในงาน
วิทยานิพนธ์   

2.1.2 มาตรฐานและการรับรอง (Standards & Certification) 

1) National Institute of Standards and Technology (NIST) เป็นสถาบันท่ีก าหนด

มาตรฐานของเทคโนโลยี การน าไปใช้ หรือกระบวนการท างานต่าง ๆ โดย NIST เป็นหน่วยงาน

ราชการสังกัดกระทรวงพาณิชย์ของสหรัฐอเมริกา มีหน้าท่ีในการรักษาความปลอดภัยให้รั ฐบาล

สหรัฐอเมริกา ซึ่งมาตรฐานรักษาความปลอดภัยท่ีหน่วยงานของรัฐบาลกลางจะใช้งานได้ต้องได้รับการ

รับรองจาก NIST ก่อนเสมอ และอันเนื่องมาจากธุรกิจทางเทคโนโลยีในสหรัฐอเมริกามีอิทธิพลสูง 

มาตรฐานท่ี NIST ยอมรับก็มักจะกลายเป็นมาตรฐานกลางของท่ัวโลก เช่น อัลกอริทึมย่อยสลายข้อมูล

แบบ SHA [5] และการเข้ารหัสปกปิดแบบ AES  

2) Federal Information Processing Standards (FIPS) คือมาตรฐานของรั ฐบาล

สหรัฐอเมริกาด้านเทคโนโลยีสารสนเทศและระบบความปลอดภัยคอมพิวเตอร์ โครงการ FIPS ก ากับ

ดูแลโดย NIST ซึ่งจะเป็นผู้ออกใบรับรอง FIPS 140 เพื่อก าหนดมาตรฐานการเข้ารหัสข้อมูลภายใต้

ข้อก าหนดของรัฐบาลกลางสหรัฐอเมริกาเพื่อปกป้องข้อมูลท่ีมีความส าคัญ ผลิตภัณฑ์ท้ังหมดของ

หน่วยงานพลเรือนและหน่วยงานความมั่นคงของรัฐบาลกลางสหรัฐอเมริกาท่ีใช้เทคโนโลยีการเข้ารหัส

ข้อมูล จะต้องได้รับใบรับรองมาตรฐาน FIPS 140 ท้ังนี้การขอการรับรองมาตรฐาน FIPS 140 

ก าหนดให้ต้องผ่านกระบวนการทดสอบท่ีเข้มงวดโดยห้องปฏิบัติการทดสอบท่ีผ่านการรับรอง  โดยใน

ปัจจุบันใช้การรับรองมาตรฐาน FIPS 140-2 [6] โดยแบ่งได้เป็น 4 ระดับ คือ 
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ระดับ 1 : เป็นระดับต่ าสุดของการรักษาความปลอดภัย ใช้โมดูลการเข้ารหัสแบบพื้นฐาน
โดยไม่มีกลไกรักษาความปลอดภัยทางกายภาพท่ีจ าเพาะ ยกตัวอย่างเช่น การเข้ารหัสข้อมูลส่วน
บุคคลบนอุปกรณ์คอมพิวเตอร์ 

ระดับ 2 :  ปรับปรุงตามกลไกการรักษาความปลอดภัยทางกายภาพของโมดูลการเข้ารหัส
รักษาความปลอดภัยระดับ 1 โดยการก าหนดคุณสมบัติด้านกายภาพท่ีเฉพาะเจาะจงเพิ่มขึ้นมาในการ
จัดเก็บหรือปกปิดข้อมูล 

ระดับ 3 : เพิ่มเติมจากระดับ 1 และ 2 ในประเด็นป้องกันผู้บุกรุกจากการเข้าถึงข้อมูลท่ีถูก
ปกปิด มีการตรวจจับและตอบสนองต่อความพยายามท่ีจะเข้าถึงข้อมูล   หรือปรับเปล่ียนโมดูลของ
การเข้ารหัสปกปิดต่อการพยายามเข้าถึงทางกายภาพ 

ระดับ 4 : ระดับสูงสุดของการรักษาความปลอดภัย ให้ความส าคัญต่อโมดูลการเข้ารหัสและ
คุณสมบัติด้านกายภาพของการป้องกัน และตรวจจับหรือตอบสนองต่อความพยายามท่ีไม่ได้รับ
อนุญาตในการเข้าถึงทางข้อมูล โดยออกแบบมาเพื่อทนทานต่อความผันผวนท่ีเกิดขึ้น และผ่านการ
ทดสอบความล้มเหลวด้านส่ิงแวดล้อมอย่างเข้มงวดเพื่อให้ความเช่ือมั่นว่าโมดูลจะไม่ได้รับผลกระทบ
จากปัจจัยอันเป็นความเส่ียงต่อข้อมูลซึ่งถูกปกปิด 

จากมาตรฐานท่ีกล่าวมาข้างต้น รูปแบบของการศึกษาในวิทยานิพนธ์นี้มีการเข้ารหัสข้อมูล
โดยใช้กุญแจทางกายภาพประกอบกับอัลกอริทึม จึงเทียบได้กับมาตรฐาน FIPS 140-2 ท่ีระดับ 2 

2.1.3 ศาสตร์การถอดรหัส และ การโจมตีความม่ันคงของข้อมูล (Cryptanalysis Security 

attacks) 

กระบวนการรักษาความปลอดภัยควรต้องครอบคลุม 5 ปัจจัยหลักด้วยกัน [3] คือ  

1) การรักษาความลับ (Confidence/Privacy) คือ การป้องกันไม่ให้ผู้ท่ีไม่เกี่ยวข้อง หรือไม่

มีสิทธิ์ทราบถึงข้อมูลข่าวสารอันเป็นความลับ 

2) ความสามารถพร้อมใช้งาน (Availability) คือ การรักษาทรัพยากรข้อมูลให้ผู้มีสิทธิ์ใช้

งาน สามารถเข้าถึงข้อมูลและข่าวสารได้ตลอดตามท่ีตกลง 

3) ความเช่ือถือได้หรือการรักษาความสมบูรณ์ (Integrity) คือ การปกป้องข้อมูลจากการ

เข้าถึง หรือดัดแปลงแก้ไขจากผู้ท่ีไม่มีสิทธิ์ในการเข้าถึงข้อมูล 

4) การห้ามปฏิเสธความรับผิดชอบ (Non-repudiation) คือ วิธีการส่ือสารซึ่งผู้ส่งข้อมูล

ได้รับหลักฐานว่าได้มีการส่งข้อมูลแล้วและผู้รับก็ได้รับการยืนยันว่าผู้ส่งเป็นใคร ดังนั้นท้ังผู้ส่งและผู้รับ

จะไม่สามารถปฏิเสธได้ว่าไม่มีความเกี่ยวข้องกับข้อมูลดังกล่าวในภายหลัง 
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5) การพิสูจน์ตัวตน (Authentication) คือ การตรวจสอบว่าเป็นผู้มีสิทธิ์ในการเข้าถึง

ข้อมูลข่าวสารท่ีจัดเก็บไว้ 

และหากกล่าวถึงศาสตร์การถอดรหัสข้อมูล โดยผู้ช านาญด้านวิเคราะห์รหัสปกปิด 
(Cryptanalysis) จะสามารถจ าแนกชนิดการโจมตีออกได้ 4 ระดับ [3] ดังนี้  

1) ระดับข้อความปกปิดเท่านั้น (Ciphertext only)   

- ฝ่ายตรงข้ามมีเพียงข้อความเข้ารหัสปกปิดเท่านั้น 

- ฝ่ายตรงข้ามมีข้อมูลในการวิเคราะห์น้อย 

- ความแข็งแกร่งขึ้นอยู่กับความทนทานของอัลกอริทึมท่ีเข้ารหัสปกปิด 

2) ระดับมีข้อมูลจ านวนหนึ่ง (Know Plaintext) 

- ฝ่ายตรงข้ามมีข้อความดังเดิมและข้อความปกปิดท่ีเข้าคู่กันอยู่จ านวนหนึ่ง 

- ฝ่ายตรงข้ามทราบรูปแบบ (Pattern) ในการเข้ารหัสและถอดรหัส  

3) ระดับเข้าถึงอัลกอริทึมปกปิด (Chosen Plaintext)  

- ฝ่ายตรงข้ามทราบอัลกอริทึมเข้ารหัสปกปิด (Encryption Algorithm) 

- ผ่ายตรงข้ามเลือกข้อความดังเดิม X และ สร้างข้อความปกปิด Y ได้ 

4) ระดับเข้าถึงอัลกอริทึมถอดรหัสปกปิด (Chosen Ciphertext) 

- ฝ่ายตรงข้ามทราบอัลกอริทึมถอดรหัสปกปิด (Decryption algorithm) 

- ผ่ายตรงข้าม ถอดรหัสได้ 

2.1.4 ความเป็นส่วนตัว (Privacy) 

ความเป็นส่วนตัว เป็นแนวคิดท่ีมุ่งเน้น ความมั่นคงของข้อมูลหรือความลับใด ๆ ของเจ้าของ
โดยมีประเด็นเกี่ยวกับความเป็นส่วนตัวหรือการไม่เปิดเผยตัวตนผู้ใช้งานบนเครือข่ายอินเทอร์เน็ต โดย
ต้ังอยู่บนพื้นฐานแนวความคิดเสรีนิยม (Libertarianism Democracy) ท่ีให้ความส าคัญกับสิทธิ์และ
เสรีภาพของปัจเจกบุคคล (Individuals) เป็นหลัก [7] 

ในระดับนานาชาติประเด็นสิทธิความเป็นส่วนตัวถูกกล่าวถึงในการประชุม Internet 
Governance Forum ในเ ดือนกันยายน 2557 โดยหน่วยงาน  Association for Progressive 
Communication (APC) และหน่วยงาน Humanist Institute Cooperation with Developing 
Countries (Hivos) ได้น าเสนอรายงานท่ีมีช่ือว่า Global Information Society Watch 2014  [8] 
กล่าวถึง การสอดแนมข้อมูลส่ือสารในยุคดิจิตอล โดยรายงานฉบับดังกล่าวน าเสนอสถานการณ์การ
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ติดตาม การเฝ้าระวัง และการสอดแนมจากรัฐใน 53 ประเทศท่ัวโลกรวมถึงประเทศไทย และมีสรุป
สถานการณ์ภาพรวมในประเด็นท่ีเกี่ยวข้อง อาทิเช่น 

- การเฝ้าระวังบนโลกออนไลน์กับสิทธิมนุษยชน 

- การเฝ้าสังเกตและตรวจสอบประชาชนบนโลกออนไลน์ 

- ภัยคุกคามจากการสอดแนมความเป็นส่วนตัวของประชาชน 

- การรวมกลุ่มกัน แสดงออกทางความคิดหรือการกระท าโดยสิทธิ์และเสรีภาพของปัจเจก

บุคคล 

ยกตัวอย่างการน าประเด็นการคุ้มครองความเป็นส่วนตัวและสิทธิส่วนบุคคลไปใช้ท่ีเห็นได้
ชัดเจน เช่นกรณี มาตรฐานนโยบายคุ้มครองสิทธิส่วนบุคคล (Platform for Privacy Preferences : 
P3P) ซึ่งก ากับดูแลโดย เวิลด์ไวด์เว็บคอนซอร์เทียม (World Wide Web Consortium : W3C)  ได้
เสนอค าแนะน าในทางปฏิบัติท่ีจะให้ผู้ใช้ก าหนดและแบ่งปันข้อมูลส่วนบุคคลท่ียอมรับได้กับเว็บไซต์
หรือผู้ให้บริการซึ่งมีช่ือเรียกกว่า นโยบายความเป็นส่วนตัว (Privacy Policy Statement : PPS)  โดย
ต้องมีความเข้าใจท่ีตรงกันระหว่างผู้ใช้บริการและผู้ให้บริการ ซึ่งรายละเอียดโดยร่วมกล่าวถึง การ
ยอมรับการเข้าถึงข้อมูลส่วนตัวหรือแบ่งบันข้อมูลส่วนบุคคลของเรากับผู้ให้บริการ [9]  โดยในปัจจุบัน
เครือข่ายสังคมออนไลน์และเทคโนโลยีมีการเปล่ียนแปลงท่ีรวดเร็ว ประกอบกับรูปแบบการเก็บข้อมูล
ท่ีหลากหลาย จึงท าให้ผู้บริโภคให้ความสนใจกับประเด็นความเป็นส่วนตัวมากยิ่งขึ้น  

จากทฤษฎีนี้ ผู้วิจัยจึงได้ใช้หลักการของความเป็นส่วนตัวเป็นพื้นฐาน และเช่ือมโยงกับ
เทคโนโลยี เพื่อสร้างรูปแบบของการรักษาความปลอดภัยของข้อมูลในระดับสูงในวิทยานิพนธ์นี้  

2.2 เอกสารและงานวิจัยที่เก่ียวข้อง 

ในบทนี้จะอธิบายถึงงานวิจัยท่ีเกี่ยวข้องและศึกษาต่อยอด ท่ีเป็นส่วนส าคัญส าหรับน าไป

ประยุกต์ใช้ในงานวิทยานิพนธ์ โดยแสดงองค์รวมความรู้ดังต่อไปนี้ 

- งานวิจัย The Rijndael algorithm 

- งานวิจัย The Twofish Encryption Algorithm: A 128-Bit Block Cipher 

- งานวิจัย การท ารหัสลับแบบ AES บนหน่วยประมวลผลหลายแกนเพื่อเพิ่มประสิทธิภาพ 

- งานวิจัย AES-512 : 512-Bit Advanced Encryption Standard Algorithm Design 

and Evaluation 

- งานวิจัย Engineer Privacy 
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2.2.1 งานวิจัย The Rijndael algorithm [2] 

ในปี ค.ศ. 1998 Joan Daemen และ Vincent Rijimen นักวิจัยชาวเบลเยียม ได้เสนอ
อัลกอริทึมเข้ารหัสแบบชนิดกุญแจสมมาตรท่ีมีช่ือว่า Rijndael ซึ่งต่อมาในปี ค.ศ .2001 อัลกอริทึมนี้
ได้รับคัดเลือกจาก สถาบันก าหนดมาตรฐานเทคโนโลยีสหรัฐอเมริกา (NIST) ให้เป็นมาตรฐานการ
เข้ารหัสแบบชนิดกุญแจสมมาตรแทนท่ีอัลกอริทึม 3DES เดิม ท่ีเริ่มไม่เพียงพอต่อการโจมตี (Break) 
และเปล่ียนช่ือจาก Rijndael เป็น Advanced Encryption Standard หรือท่ีรู้จักกันในช่ือย่อ AES 
ถึงแม้ Rijndael ไม่ใช้อัลกอริทึมท่ีแข็งแกร่งท่ีสุด แต่มีข้อดีเรื่องความเร็วและใช้งานง่ายในทางปฏิบัติ  
ดังนั้น Rijndael จึงถูกน ามาใช้กันอย่างแพร่หลายในปัจจุบัน    

ตารางที่ 1  คุณลักษณะของอัลกอริทึม AES 

ขนาดบล็อก 128 บิต 
ขนาดกุญแจ 128, 192, 256 บิต 

จ านวนรอบเข้ารหัส 10, 12, 14 รอบ ตามขนาดกุญแจท่ีใช้ 
โครงสร้าง Substitution-Permutation Network 

 
โดยหลักการท างานของ Rijndael จะแบ่งออกเป็น 4 ขั้นตอนหลักๆ คือ 
1. SubBytes เป็นกระบวนการแทนท่ีไบต์โดยใช้ตารางการแทนท่ี 

2. ShiftRows การเล่ือนไบต์ในแนวแถวของอาร์เรย์ State ด้วยออฟเซตท่ีต่างกันไปในแต่ละแถว 

3. MixColumns ผสมผสานข้อมูลภายในคอลัมน์แต่ละคอลัมน์ของอาร์เรย์ State 

4. AddRound key บวกค่ากุญแจในแต่ละรอบกับ อาร์เรย์ State โดยในรอบสุดท้ายจะใช้ 

AddRoundKey แทน MixColums 

แต่ว่า AES นั้น ก็ยังมีประเด็นน่าสนใจท่ีถูกค้นพบมาเรื่อย ๆ ต้ังแต่ปี 2001 ท่ีเริ่มมี
เทคโนโลยีการประมวลผลแบบ 64 บิต จนถึงปัจจุบัน อาทิเช่น 

- ตัวอัลกอริทึมท่ีออกแบบถูกสร้างและรับรอบมาตรฐาน โดยกระบวนการท้ังหมดเกิดขึ้นในสมัยท่ี

ใช้เทคโนโลยีการประมวลผลแบบ 32 บิต ดังนั้นในยุคปัจจุบัน อัลกอริทึมการประมวลผลเข้ารหัส

และถอดรหัส ไม่สามารถดึงประสิทธิภาพ เทคโนโลยีการประมวลผลแบบ 64 บิต ได้อย่างเต็มท่ี 

- ด้วยตัวบทกฎหมายของสหรัฐอเมริกา ท่ีควบคุมหรือห้ามส่งออกเทคโนโลยีคุญภาพสูงออกนอก

ประเทศ ท าให้อัลกอริทึม AES ด้วยประสิทธิภาพด้านกุญแจกว่าท่ีควรจะเป็น 
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- กุญแจความยาว 256 ท่ีรับรองโดย NISTและ NSA อาจไม่เพียงพอต่อ วิธีการโจมตีแบบคาดเดา

รหัสผ่าน (Brute force attack) มีประสิทธิภาพเพิ่มมากขึ้นตามกฎของมัวร์ (Moore’s law) [4] 

อาทิเช่น การเช่าAmazon Web Services (AWS) มาท าฟาร์มเซิร์ฟเวอร์ (Cloud Server Farm) 

ช่วยประมวลผล หรือเทคโนโลยีการแยกส่วนช่วยกันค านวณปัญหาหนึ่งๆ แบบ P2P ท่ีใช้บน Bitcoin  

- การโจมตีแบบ Cache Timing Attack ท่ีใช้ปริมาณความถี่ของข้อมูลเข้าไปขัดจังหวะ ซึ่งต้องใช้ 

Chosen Plaintexts จ านวนมากกว่าหลักร้อยล้านขึ้นไป ซึ่งตรงประเด็นนี่เป็นเรื่องยากท่ีจะเกิด

ได้จริงในทางปฎิบัติ 

จากงานวิจัยนี้ ผู้จัดท าวิทยานิพนธ์ต้องการออกแบบอัลกอริทึมท่ีเสริมประสิทธิภาพ ท่ีมั่งคง
มากกว่ามาตรฐาน AES เดิมท่ีผ่านการรับรองต้ังแต่ปี 2001 ในประเด็น ปริมาณงานท่ีได้ต่อหนึ่งหน่วย
เวลา (throughput) และประเด็นความทนทานยากต่อการโจมตีด้วยวิธีคาดเดารหัส (Brute force 
attack) เพื่อให้สอดคล้องกับการใช้งานบนเทคโนโลยีการประมวลผลในยุคปัจจุบัน  โดยท่ีไม่ติดปัญหา
ตัวบทกฎหมายของสหรัฐอเมริกา 

2.2.2 งานวิจัย The Twofish Encryption Algorithm: A 128-Bit Block Cipher [10] 

ผู้เช่ียวชาญด้านการเข้ารหัส Bruce Schneier และคณะ ได้พัฒนาอัลกอริทึม TwoFish ต่อ
ยอดจากอัลกอริมเดิม Blowfish ท่ีสร้างขึ้นมาทดแทน 3DES ซึ่งอัลกอริทึม TwoFish ท่ีได้รับการเพิ่ม
ความสามารถนี้มีประสิทธิในแง่ความเร็วและความทนทานท่ีเพิ่มขึ้น ซึ่งต่อมา TwoFish เป็นหนึ่งใน
อัลกอริทึมท่ีเข้ารอบในงานแข่งขัน AES ซึ่งถูกจัดโดย NIST โดยมีล าดับเป็นที ่2 รองจาก Rijndael  

ตารางที่ 2 เปรียบเทียบคุณลักษณะของ Blowfish และ Twofish Algorithm 

คุณลักษณะ Blowfish Algorithm Twofish Algorithm 
ขนาดบล็อก (Block size) 64 bit 128 bit 

ขนาดคีย์ (Key size) 32-448 bit เพิ่มทีละ 8 bit  
ค่าปกติ 128 bit 

128, 192, 256 bit 

จ านวนรอบเข้ารหัส 16 รอบ 16 รอบ 
โครงสร้าง Feistel Network Feistel Network 

 
แต่เดิม Blowfish ใช้วิธีผสมผสานเทคนิค Feistel Network, Key-Dependent S-Box 

และ Non-Invertible F Function เข้าด้วยกัน ต่อมาอัลกอริทึม TwoFish ได้เพิ่มขั้นตอน เหล่านี้เข้า
ไปจากเดิมท่ีมีอยู่  
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- Pre-Computed Key-Dependent S-Boxes  

- Relatively Complex Key Schedule 

- Pseudo-Hadamard Transform (PHT) ซึ่งเป็นเทคนิคจากอัลกอริทึมตระกูล SAFER ซึ่งเป็น

หนึ่งในผู้เข้าแข่งขันAESเช่นกัน 

ผู้จัดท าวิทยานิพนธ์ศึกษางานของ Mr. Bruce Schneier ซึ่งมีอิทธิพลต่อวงการเข้ารหัส
อย่างมาก ทุกการกระท าจึงเป็นเรื่องท่ีน่าสนใจ เช่นเดียวกับประเด็นจ านวนรอบของการเข้ารหัสมีการ
ถกเถียงกันอย่างมาก ตัวอย่างคือ Blowfish และ TwoFish ท่ียึดถือจ านวนรอบไว้ท่ี 16 รอบ ก็
เพียงพอแล้วด้วยเหตุผลการค านวณทางคณิตศาสตร์สมัยใหม่ แต่ก็ยังมีอีกแนวความคิดแบบอนุรักษ์
นิยม ยกตัวอย่างอัลกอริทึม Serpent ซึ่งเป็นอันดับ 3 ในการแข่งขัน AES ถึงแม้โดยรวมจะแพ้
อัลกอริทึม Rijndael แต่ประเด็นความทนทานมีมากกว่า ด้วยการเข้ารหัสถึง 2 เท่าของ 16 ซึ่งก็คือ 
32 รอบ  

2.2.3 งานวิจัย  การท ารหัสลับแบบ  AES บนหน่วยประมวลผลหลายแกนเพื่อเพิ่ม

ประสิทธิภาพ [11] 

ในปีการศึกษา 2556 นายศุภชัย ทองสุข ได้น าเสนอวีธีการเข้ารหัส AES ด้วยกุญแจขนาด 
128 บิต บนหน่วยประมวลผลหลายแกน ท่ีช่ือว่า S2 โดยวิเคราะห์ประสิทธิภาพหน่วยประมวลผล
แบบหลายแกนเทียบกับแบบแกนเดียว ซึ่งผลท่ีได้ สามารถเพิ่ม ปริมาณงานท่ีท าได้ต่อหนึ่งหน่วยเวลา
ได้ดี อีกท้ังงานวิจัยนี้ได้กล่าวถึงงานวิจัยของ Mr. Angelo Barnes  [12] ท่ีน าเสนอการเพิ่มปริมาณ
งานท่ีท าได้ต่อหนึ่งหน่วยเวลา (Throughput) ของการเข้ารหัส AES บนหน่วยประมวลแบบหลาย
แกน ด้วยวิธีแบ่งข้อมูลตามจ านวนของหน่วยประมวลผล โดยผลท่ีได้สามารถเพิ่มงานท่ีท าได้ต่อหนึ่ง
หน่วยเวลาได้อย่างมีประสิทธิภาพเช่นเดียวกัน ซึ่งท้ังสองงานวิจัย ให้ผลลัพท์ท่ีดีไปในทางเดียวกัน
เกี่ยวกับประเด็นการประมวลผลชนิดแบบหลายแกน 

จากงานวิจัยข้างต้น ท าให้ผู้จัดท าวิทยานิพนธ์เล็งเห็นว่า การเพิ่มปริมาณงานท่ีท าได้ต่อหนึ่ง
หน่วยเวลา (Throughput) บนหน่วยประมวลผลแบบหลายแกนท าได้จริงและเป็นเรื่องท่ีดี แต่ยังไม่
สามารถดึงประสิทธิภาพเทคโนโลยีการประมวลผลแบบ 64 บิต มาใช้งานได้ ด้วยข้อจ ากัดของการน า
อัลกอริทึม AES มาใช้ด้วยขนาด Block Size ท่ี 128  บิต เท่านั้น ดังนั้นวิทยานิพนธ์นี้จึงต้องการต่อ
ยอดงานวิจัยบนพื้นฐานเทคโนโลยีการประมวลผลชนิด  64 บิต บนหน่วยประมวลผลหลายแกน ด้วย
อัลกอริทึม AES ท่ีถูกเพิ่มประสิทธิภาพให้ดีกว่ามาตรฐานและข้อจ ากัดท่ีถูกก าหนดโดย NIST  
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2.2.4 ง า น วิ จั ย  AES-512 : 512-Bit Advanced Encryption Standard Algorithm 

Design and Evaluation [13] 

Abidalrahman Moh’d, Yaser Jararweh แ ละ  Lo’ai Tawalbeh ไ ด้ วิ จั ย ก า ร เพิ่ ม
ประสิทธิภาพอัลกอริทึม AES  โดยได้น าเสนอการเข้ารหัสแบบ AES ในรูปแบบใหม่ซึ่งจะช่วยเพิ่ม
ระดับความปลอดภัยของการเข้ารหัส งานวิจัยนี้ศึกษาโดยใช้บล๊อกขนาด 512 บิต และใช้คีย์ขนาด 
512 บิต บน VHDL  น ามาเข้ารหัสด้วยอัลกอริทึม AES จ านวน 10  รอบ เมื่อเปรียบเทียบวิธีการนี้
กับการเข้ารหัส AES-128 แบบเดิมด้วยฮาร์ดแวร์แบบเดียวกันนั้นพบว่า การเพิ่มขนาดบล๊อกท าให้ 
ปริมาณงานท่ีท าได้ต่อหนึ่งหน่วยเวลา มีค่าเพิ่มขึ้นประมาณ 230% และจ านวนคีย์ท่ียาวขึ้นช่วยให้
อัลกอริทึมมีความปลอดภัยในระดับท่ีสูงขึ้น   
 จากงานวิจัยข้างต้น จะเห็นได้ว่าการเพิ่มประสิทธิภาพอัลกอริทึม AES ท่ีขนาดบล๊อก 512 

บิต มีประสิทธิภาพท่ีดีขึ้นจริง ดังนั้นผู้จัดท าวิทยานิพนธ์จึงน าแนวคิดนี้มาศึกษาเพิ่มเติมบนหน่วย
ประมวลผลหลายแกนชนิด 64 บิต เพื่อให้ปริมาณงานท่ีท าได้ต่อหนึ่งหน่วยเวลาเพิ่มขึ้น และเพิ่ม
ขนาดของกุญแจ พร้อมกับกระบวนการยืนยันตัวตนหลายปัจจัย เพื่อให้มีความปลอดภัยมากยิ่งขึ้น 

2.2.5 งานวิจัย Engineer Privacy [14] 

Sarah Spiekermann และ Lorrie Faith Cranor ได้น าเสนอประเด็นด้านความเป็นส่วนตัว
และแนวทางปฏิบัติส าหรับการสร้างระบบความเป็นส่วนตัว โดยกล่าวถึงปัญหาความเป็นส่วนตัวท่ี
เกิดขึ้นในสังคมชาวอเมริกันทีมีความกังวลมากขึ้น เกี่ยวกับกฎหมายท่ีมีอยู่เดิมและการปฏิบัติในระดับ
ท่ีเหมาะสมกับความเป็นส่วนตัวของผู้บริโภค  

วิศวกรรมความเป็นส่วนตัว (Engineering Privacy) ได้แบ่งออกเป็น 2 ประเภท คือ 
1) ความเป็นส่วนตัวโดยนโยบาย (Privacy-by-Policy) คือ วิธีการเก็บข้อมูลส่วนบุคคล

โดยมุ่งเน้นไปท่ีนโยบายด าเนินการแจ้งให้ทราบ 

2) ความเป็นส่วนตัวโดยสถาปัตยกรรม (Privacy-by-Architecture) คือ การลดการเก็บ

ข้อมูลส่วนบุคคลท่ีสามารถระบุตัวตนได้และเน้นการเก็บข้อมูลแบบไม่ระบุตัวตน  (Anonymization) 

บนการจัดเก็บข้อมูลและประมวลผลทางฝ่ังผู้ใช้งาน (Client) ซึ่งจะมีความเป็นส่วนตัวระดับสูงและ

น่าเช่ือถือมาก 

 จากการศึกษานี้พบว่าในปัจจุบันหลักการความเป็นส่วนตัว โดยนโยบาย (Privacy-by-
Policy) ได้รับการตอบรับจากภาคธุรกิจจ านวนมากเพราะว่าไม่ได้รบกวนรูปแบบธุรกิจท่ีมีอยู่เดิม โดย
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อาศัยหลักการนโยบายความเป็นส่วนตัวซึ่งก าหนดขึ้นโดยบริษัทหรือผู้ให้บริการ เพื่อให้สามารถเข้าถึง
ข้อมูลความเป็นส่วนตัวของผู้ใช้บริการได้ 

จากงานวิจัยนี้ ท าให้ผู้จัดท าวิทยานิพนธ์เล็งเห็นว่า จากเครือข่ายสังคมในยุคปัจจุบัน 
(Social network) ท่ีผู้บริโภคบางส่วนพร้อมท่ีจะเสียสละความเป็นส่วนตัวของพวกเขาเพื่อแลกกับ
ความสะดวกสบาย เช่น บริการเครือข่ายทางสังคมออนไลน์ เฟสบุ๊ค (Facebook) หรือ บริการฝาก
ไฟล์ของกูเกิ้ล (Google) โดยในการใช้งานบางฟังก์ช่ันผู้ใช้งานจะต้องยินยอมให้ผู้อื่นสามารถเข้าถึง
ข้อมูลส่วนตัวของตนเองได้ และบางผู้ให้บริการเองก็มีสิทธิ์ในการเข้าถึงไฟล์นั้นๆ ได้ เนื่องด้วยนโยบาย
ของผู้ให้บริการเรื่องลิขสิทธิ์ของไฟล์ โดยท่ีผู้บริโภคไม่สนใจท่ีจะอ่านนโยบาย (Policy) ของการใช้งาน 
ดังนั้นผู้วิจัยจึงคาดหวังว่าเครื่องมือต้นแบบ (Tool Utility Prototype) ท่ีบรรจุอัลกอริทึมเสริม
ประสิทธิภาพ AES จากวิทยานิพนธ์นี้ จะช่วยในกระบวนการปกป้องความเป็นส่วนตัว (Privacy) โดย
การเข้ารหัสไฟล์หรือเอกสารใดๆ ก่อนส่งขึ้นไปจัดเก็บยังผู้ให้บริการต่าง ๆ อาทิเช่น กูเกิ้ล ดรอบบ๊อก 
(Dropbox) ซึ่งสามารถท าได้ง่ายข้ึน บนอุปกรณ์สมาร์ทโฟน (iPhone, iPad or Android) 

 
 
 
 
 
 
 
 
 
 
 
 



 

 

บทท่ี 3 วิธีด าเนินการวิจัย 

3.1 แนวความคดิ  

จากทฤษฎีและงานวิจัยท่ีกล่าวมาข้างต้นผู้วิจัยมีความสนใจท่ีจะสร้างและน าเสนอการ
วิเคราะห์ค่าใช้จ่ายของการท าการเข้ารหัสแบบ AES บนหน่วยประมวลผลส าหรับอุปกรณ์แบบ
เคล่ือนท่ี โดยเปรียบเทียบระหว่างอัลกอริทึม AES บล็อกขนาด 128 บิต กับ 512 บิต ซึ่งมี flow 
architecture ดังนี้  
1. Interface การใช้งานเป็น iOS Application เขียนโดย  XCode ท างานบน iPhone โดยมี

อัลกอริทึม AES-128 และ AES-512  ท่ีเขียนโดยภาษา C เป็น Library เบ้ืองหลัง  

2. อินพุต (Input) จะใช้ Plaintext หากต้องการเข้ารหัส หรือ ใช้ Ciphertext หากต้องการถอดรหัส 

3. ผู้ใช้เลือกขนาดกุญแจท่ีจะเข้ารหัสหรือถอดรหัส และขนาด Block-Size จากหน้า Interface 

4. เอาต์พุต (Output) จะเป็น Ciphertext กรณีเข้ารหัส หรือ เป็น Plaintext กรณีถอดรหัส 

5. แสดงผล Cost Analysis ท่ีเกิดจากการประมวลผลบนอุปกรณ์ iPhone  

ดังแสดงในภาพท่ี 2 

 
ภาพที่ 2 แสดง flow architecture ภาพรวมของการเปรียบเทียบการเข้ารหัสระหว่างอัลกอริทึม 

AES บล็อกขนาด 128 บิต กับ 512 บิต  
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3.2 การออกแบบ 

กระบวนการออกแบบอัลกอลิทึมประกอบด้วย 2 ส่วน คือ การ implement algorithm 
AES เป็นรูปแบบ 512 บิต และ กระบวนการสร้างกุญแจโทเค็นโดยวิธีสกายเทล 

3.2.1 การ implement algorithm AES เพิ่มประสิทธิภาพเป็นรูปแบบ 512 บิต 

การ implement algorithm AES เป็นรูปแบบ 512 บิต มี 7 กระบวนการ ดังนี้  
1) กระบวนการขยายบล็อก  

 เป็นกระบวนการเพื่อเพิ่มประสิทธิภาพปริมาณงานท่ีท าได้ต่อหนึ่งหน่วยเวลา ซึ่งแต่เดิมการ
ประมวลผลท่ี 1 state ของ AES จะมีขนาด 128 บิต โดยมีลักษณะเป็นอาร์เรย์ 2 มิติ บนข้อจ ากัด
มาตรฐานว่าในแต่ละแถวจะมีอยู่ Nb ไบต์ โดย Nb = 4 ดังนั้นการจะท าให้ state มี throughput ท่ี
มากขึ้น จึงต้องการเพิ่มแถวและคอลัมน์เป็นสองเท่าจากเดิม ดังแสดงใน ตารางท่ี 3 

ตารางที่ 3  เปรียบเทียบขนาดของ State ระหว่างอัลกอริทึม AES-128 และ AES-512 

AES AES Blocksize 128 bit AES Blocksize 512 bit 
Nb 4 8 
Row 4 8 

Column 4 8 
Byte 16 64 
Bit 128 512 

 

จากตารางข้างต้นอัลกอริทึมเสริมประสิทธิภาพใหม่สามารถเขียนอยู่ในรูปอาร์เรย์ 2 มิติ ได้ดังต่อไปนี้ 
ก าหนดให้  S = ไบต์แต่ละตัวในอาร์เรย์ ;   

r = หมายเลขแถว | 0 <= r < 8 ;    
c = หมายเลขคอลัมน์ | 0 <= c < 8; 
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ภาพที่ 3 แสดงลักษณะ state เปรียบเทียบขนาดของบล็อก ระหว่าง AES-128 และ AES-512 

หลังจากได้ state หรือบล๊อกของอัลกอริทึมเสริมประสิทธิภาพใหม่ขนาด 512 บิต แล้ว 
ผู้วิจัยจึงน ามาสร้างเป็นฟังก์ช่ัน AESBlock512_Encryption() ส าหรับการเข้ารหัสโดยสามารถเขียน
ในรูป pseudo code ได้ดังนี้ 

( byte output[8*Nb] ) AESBlock512_Encryption ( byte input[8*Nb] ,Word 
w[Nb*(Nr+1)] ) 
BEGIN 
 byte state[8,Nb] 
 State = input 

AddRoundKey(state, w[0,Nb-1]) 
          FOR(round = 1 step 1 to Nr-1 ) 

SubBytes(state) 
ShiftRow(state) 
Mixcolumns(state) 
AddRoundKey(state, w[round*Nb, (round+1)*Nb-1] ) 

END FOR LOOP 
SubBytes(state) 
ShiftRow(state) 
AddRoundKey(state, w[round*Nb, (round+1)*Nb-1] ) 

           Return output = state; 
END 
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 โดยผู้วิจัยจะอธิบายล าดับ  SubBytes(), ShiftRow(), Mixcolumns(), AddRoundKey() 
ของอัลกอริทึม AES ในล าดับถัดไป 

1) กระบวนการแทนท่ีไบต์ (SubBytes) 
หลังจากผู้วิจัยได้สร้างบล๊อกอาร์เรย์ 2 มิติ ขนาด 512 บิต หรือ 64 ไบต์  ขึ้นมาแล้วนั้น ซึ่งใน

แต่ละไบต์ จะถูกแทนท่ีอย่างอิสระต่อกัน โดยใช้ตารางการแทนท่ี S-Box จนครบท้ัง 64 ไบต์  ดังแสดง
ในภาพท่ี 4 

 
ภาพที่ 4 แสดงตัวอย่างการแทนท่ีแต่ละบิตโดยใช้ตารางการแทนท่ี S-Box 

2) กระบวนการเล่ือนแถว (ShiftRow) 
หลังจากผ่านกระบวนการแทนท่ีไบต์ เพื่อเปล่ียนค่าบิตของบล็อก  ผลลัพธ์ท่ีได้ จะน าไปสู่

กระบวนการเล่ือนแถว ซึ่งมีวิธีการคือ ท าการเล่ือนไบต์ แต่ละแถวไปทางซ้ายในลักษณะวนกลับ โดยท่ี
แถวแรกยังคงต าแหน่งเดิม แถวท่ี 2 จะเล่ือนไป  1 ต าแหน่ง แถวท่ี 3 จะเล่ือนไป  2 ต าแหน่ง แถว
ถัดไปก็จะเล่ือนเพิ่มขึ้นอีกแถวละ 1 ต าแหน่ง ไปจนถึงแถวสุดท้าย ดังแสดงในภาพท่ี 5 
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ภาพที่ 5 แสดงกระบวนการเล่ือนแถว 

3) กระบวนการผสมคอลัมน์ (MixColumns) 
หลังจากผ่านกระบวนการเล่ือนแถวเพื่อเปล่ียนค่าบิตของบล็อก  ผลลัพธ์ท่ีได้จะน าไปสู่

กระบวนการแปลงข้อมูลท่ีละคอลัมน์ ซึ่งมีวิธีการคือ ในแต่ละคอลัมน์จะประกอบด้วยชุดข้อมูลจ านวน 
8 ไบต์ ท่ีพิจารณาเป็นพหุนามบนฟีลด์ GF(2n) โดยน าพหุนามนี้ไปคูณด้วยพหุนาม a(x) ท่ีมีค่าตายตัว
เท่ากับ 

a(x) = [02]x7 + [01]x6 + [03]x5 + [01]x4 + [01]x3 + [01]x2 + [01]x1 + [01]x0 

ซึ่งสามารถจัดในรูปของเมทริกซ์ได้เป็น 

 
ภาพที่ 6 แสดงเมตริกซ์การคูณข้อมูลในคอลัมน์ด้วยพหุนาม a(x) 
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หรือสามารถเขียนในรูปการคูณพหุนามได้ดังนี้ 

S’0,c = ([02]*S0,c)  ([01]*S1,c)  ([03]*S2,c)  ([01]*S3,c)  ([01]*S4,c)  ([01]*S5,c)  

([01]*S6,c)  ([01]*S7,c) 

S’1,c = ([01]*S0,c)  ([03]*S1,c)  ([01]*S2,c)  ([01]*S3,c)  ([01]*S4,c)  ([01]*S5,c)  

([01]*S6,c) ([02]*S7,c) 

S’2,c = ([03]*S0,c)  ([01]*S1,c)  ([01]*S2,c)  ([01]*S3,c)  ([01]*S4,c)  ([01]*S5,c)  

([02]*S6,c)  ([01]*S7,c) 

S’3,c = ([01]*S0,c)  ([01]*S1,c)  ([01]*S2,c)  ([01]*S3,c)  ([01]*S4,c)  ([02]*S5,c)  

([01]*S6,c)  ([03]*S7,c) 

S’4,c = ([01]*S0,c)  ([01]*S1,c)  ([01]*S2,c)  ([01]*S3,c)  ([02]*S4,c)  ([01]*S5,c)  

([03]*S6,c)  ([01]*S7,c) 

S’5,c = ([01]*S0,c)  ([01]*S1,c)  ([01]*S2,c)  ([02]*S3,c)  ([01]*S4,c)  ([03]*S5,c)  

([01]*S6,c) ([01]*S7,c) 

S’6,c = ([01]*S0,c)  ([01]*S1,c)  ([02]*S2,c)  ([01]*S3,c)  ([03]*S4,c)  ([01]*S5,c)  

([01]*S6,c)  ([01]*S7,c) 

S’7,c = ([01]*S0,c)  ([02]*S1,c)  ([01]*S2,c)  ([03]*S3,c)  ([01]*S4,c)  ([01]*S5,c)  

([01]*S6,c)  ([01]*S7,c) 
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4) กระบวนการบวกค่ากุญแจ (AddRoundKey)  
เป็นการบวกค่ากุญแจเข้าไปในบล๊อก ในแต่ละรอบท่ีท าการเข้ารหัส จ านวนรอบท่ีใช้ในการ

เข้ารหัสแสดงดังตารางท่ี 3 ค่าของกุญแจท่ีผู้ใช้ก าหนดจะถูกน าไปผ่านกระบวนการขยายขนาดอักขระ
กุญแจ (Key Expansion) อยู่ในรูปแบบตารางอักขระกุญแจซึ่งจะมีท้ังหมด Nb(Nr+1) เวิร์ด ซึ่งตาราง
อักขระกุญแจท่ีได้จะน าไปใช้ท า XOR กับ State ทีละคอลัมน์ จนครบ Nb คอลัมน์ในแต่ละรอบของ
การ AddRoundKey ดังแสดงในสมการด้านล่าง 

         [S’0,c , S’1,c , S’2,c , …. ,S’7,c ] = [S0,c , S1,c , S2,c , …. , S7,c ]    [Wround*Nb+c]  

ตารางที่ 4  แสดงจ านวนรอบในการเข้ารหัสของกุญแจขนาดต่าง ๆ 

Key size 
Round Number 

AES-128 bits 
Round Number 

AES-512 bits 
128 bits 10 4 
192 bits 12 5 
256 bits 14 6 
512 bits 22 10 
1024 bits 38 18 

 

5) กระบวนการขยายขนาดกุญแจ (Key Expansion)  
เป็นกระบวนการเตรียมตารางอักขระกุญแจเพื่อใช้ในกระบวนการเข้าและถอดรหัสในแต่ละ

รอบ ตารางกุญแจหลังจากผ่านขั้นตอนการขยายขนาดแล้วจะมีท้ังหมด Nb(Nr+1) เวิร์ด ซึ่งเขียน
แสดงด้วย [wi] โดยให้กลุ่มของเวิร์ดท่ีมีค่า i น้อยกว่า Nk ให้มีค่าเท่ากับค่ากุญแจไซเฟอร์ตามท่ีผู้ใช้
ก าหนดส่วนค่าอื่น ๆ ท่ีเหลือจะถูกแบ่งเป็น 2 กลุ่ม คือ 

1. กลุ่มของเวิร์ดท่ีค่า i เป็นจ านวนเท่าของ Nk ให้ค านวณดังนี ้

w[i] = {Subword(RotWord(w[i-1]))    Rcon[i/Nk]}   w[i-Nk] 

2. กลุ่มของเวิร์ดท่ีเหลือท่ีค่า i ไม่เป็นจ านวนเท่าของ ให้ค านวณดังนี้ 

w[i] = w[i-1]   w[i-Nk] 

ซึ่งในกระบวนการนี้จะมีการใช้ฟังก์ช่ัน 2 ฟังก์ช่ัน ได้แก่ SubWord() และ RotWord() โดย

ฟังก์ช่ัน SubWord() จะรับเวิร์ดขนาด 8 ไบต์เพื่อน าไปแปลงโดยตารางแทนท่ี S-Box ส่วนฟังกช่ั์น 

RotWord() จะรับเวิร์ด [a0, a1, a2, a3, a4, a5, a6, a7] เข้ามาแล้วท าการเล่ือนต าแหน่งแบบวนกลับได้เป็น  
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[a1, a2, a3, a4, a5, a6, a7, a0] นอกจากนี้ยังมีการใช้อาร์เรย์ของเวิร์ดท่ีเป็นค่าคงท่ีเรียกว่า Rcon[i] ซึ่ง

อาร์เรย์นี้บรรจุค่า [xi-1, {0,0}, {0,0}, {0,0}] โดยท่ี x มีค่าเป็น 02hex และ i มีค่าต้ังแต่ 1 ถึง 10 

สามารถเขียนในรูปแบบ pseudo code ได้ดังนี้ 

KeyExpansion ( byte key[8*Nk] ,word w[Nb*(Nr+1)] ) 
BEGIN 
 word = temp 
           i = 0 
           WHILE ( i < Nk ) 
                   w[i] = word(key[8*1] , key[8*i+1] , key[8*1+2] , key[8*1+3] , 

key[8*1+4] , key[8*1+5] , key[8*1+6] , key[8*1+7]) 
                   i = i+ 1 
           END WHILE 
         i = Nk 
         WHILE ( i < Nb * (Nr+1)) 
                   temp = w[i-1] 
                   IF (i mod Nk == 0) 
                          temp = SubWord(RotWord(temp)) XOR Rcon[i/NK] 
                   END IF 
                   w[i] = w[i-Nk] XOR temp; 
                     i   =  i + 1 
       END WHILE 
END 

 

6) กระบวนการถอดรหัส(decryption) 

เป็นกระบวนการน าไซเฟอร์ท่ีเข้ารหัสมาท ากระบวนการย้อนกลับข้ันตอนเข้ารหัสท่ีกล่าวมา
ในช่วงแรกทั้งหมด โดยเขียนใหม่ได้เป็น 

- InvShiftRows() เป็นกระบวนการแปลงผกผันกับ ShiftRows() โดยการขยับกลับด้าน

มาทางขวา 

- InvSubBytes() เป็นกระบวนการแปลงผกผันกับ SubBytes() ซึ่งเป็น S-Box อีกตาราง 
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- InvMixColumns() เป็นกระบวนการแปลงผกผันกับ MixColumns() ซึ่งอยู่ในรูปของ
พหุนามของแต่ละคอลัมน์ โดยน าพหุนามท่ีได้ไปคูณด้วยพหุนาม a’(x) ท่ีมีค่าตายตัวเท่ากับ 

a’(x) = [0E]x7 + [01]x6 + [09]x5 + [01]x4 + [0D]x3 + [01]x2 + [0B]x1 + [01]x0 

- AddRoundKey() ใช้ฟังช่ันเดิมมาท าการแปลงผกผัน  

กระบวนการถอดรหัส สามารถเขียนในรูป pseudo code ได้ดังนี้ 

( byte output[8*Nb] ) AESBlock512_Decryption ( byte input[8*Nb] ,Word 
w[Nb*(Nr+1)] ) 
BEGIN 
 byte state[8,Nb] 
 State = input 

AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1]) 
          FOR(round = Nr-1 step -1 downto 1 ) 

InvShiftRows(state)  
InvSubBytes(state)  
AddRoundKey(state, w[round*Nb, (round+1)*Nb-1] ) 
InvMixColumns(state) 

END FOR  
InvShiftRows(state)  
InvSubBytes(state)  
AddRoundKey(state,w[0,Nb-1]) 

           Return output = state; 
END 

3.2.2 กระบวนการสร้างกญุแจโทเค็นโดยวิธีสกายเทล (Token scytale generator) 

การก าหนดและจดจ ารหัสผ่าน (password) ของผู้ใช้งานนั้นโดยปกติ ควรมีความยาวไม่ต่ า
กว่า 8 ตัวอักษร และไม่เป็นกลุ่มค าท่ีมีความหมายหรือคาดเดาได้ง่ายเพื่อหลีกเล่ียงการเดากุญแจ
รหัสผ่าน หรือการสุ่มเดารหัสผ่านจากเครื่องมือ (dictionary attack) ซึ่งในทางปฏิบัติแล้วอาจเป็น
เรื่องยาก เพราะผู้ใช้งานไม่ได้ก าหนดและจ า password แค่ส่ิงๆเดียว และปริมาณจ านวน password 
ท่ีเยอะและยาวอาจท าให้ผู้ใช้เกิดความสับสนหรือลืม ซึ่งก็เป็นเหตุการณ์ท่ีอาจเกิดขึ้นได้จริงเมื่อ
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ระยะเวลาผ่านไปนาน ดังนั้นการใช้ Token ช่วยในการเก็บรหัสผ่านจึงเป็นท่ีนิยมแนวทางหนึ่ง เพื่อ
ช่วยให้ผู้ใช้ไม่ต้องจดจ ารหัสผ่าน  

โดยพื้นฐาน กระบวนการสร้างรหัส (key-password) จะอยู่บนแนวคิดท่ีว่า จ านวน key ท่ี 
ยาวและซับซ้อน มีผลโดยตรงต่อกระบวน คาดเดารหัสผ่าน (brute-force) ดังนั้นเนื้อหาในส่วนนี้จึง
น าเสนออัลกอริทึมสร้างชุดกุญแจรหัสผ่าน โดยอาศัย กระบวนการสร้างรหัส 2 ประเภท คือรหัสผ่าน
ท่ีเกิดจากการก าหนดจากผู้ใช้งานหรือดึงสตริง อัตลักษณ์ (Identity) จากผู้ใช้งาน  และอย่างท่ีสองคือ 
รหัสผ่านท่ีเกิดจากการสุ่มชุดสตริงจากสถาปัตยกรรมฮาร์ดแวร์ เช่น Intel, AMD, ARM โดยผู้วิจัยน า
แนวคิดท้ังสองมารวมกัน (Hybrid)  ในการสร้างกุญแจ (token generator) ออกมาหนึ่งชุด  โดย
ผู้วิจัยน าไอเดียหลักการเข้ารหัสแบบโบราณ (Classic Cryptography) ท่ีมีช่ือว่า สกายเทล (Scytale) 
มาปรับใช้เพื่อสร้างโทเค็นให้มีความแตกต่างจากการสุ่มชุดสตริงจากสถาปัตยกรรมฮาร์ดแวร์เพียง
อย่างเดียว หลักการด้ังเดิมของสกายเทล คือจะน าแผนผ้ามาพันรอบแท่งถอดรหัสเพื่ออ่านข้อความ 
ตัวอักษรต าแหน่งท่ีมีระยะห่างเท่ากับเส้นรอบวงของแท่งถอดรหัสจะเรียงต่อกันและถูกอ่านได้ ดังนั้น
ผู้วิจัยจึงน าหลักการนี้มาใช้เพื่อผสานรหัสท้ังสองชนิดโดยใช้ชุดอักขระท่ีถูกบรรจุอยู่ใน โทเค็นเป็นฐาน
ของรหัสผ่าน โดยแต่ละตัวอักษรของรหัสจากกระบวนการจ าจะถูกแทรกลงไป ซึ่งแต่ละไบต์มี
ระยะห่างเท่ากับความยาวของรหัสนั้น เช่น รหัสจากกระบวนการจ ามีความยาวเท่ากับ 7 ตัวอักษร 
ดังนั้น อักขระตัวแรกจะถูกแทรกลงไปยังต าแหน่งท่ี 7 ของชุดอักขระจาก โทเค็นอักขระตัวท่ีสองจะ
ถูกแทรกลงไปยังต าแหน่งท่ี 14 ของอักขระจาก โทเค็นเป็นเช่นนี้ไปจนถึงตัวสุดท้าย 

 
ภาพที่ 7 ลักษณะการเข้ารหัสตามหลักการของ Scytale 

ตารางที่ 5  เปรียบเทียบลักษณะของ Token และ Scytale 

Token เปรียบเสมือน ชุดอักขระบนเส้นผ้าของสกายเทล 
ชุดอักขระท่ีเป็นกระบวนการจ า เปรียบเสมือน อักขระรหัสผ่านท่ีฝ่ังอยู่บนเส้นผ้าของ

สกายเทล 
ความยาวของชุดอักขระท่ีเป็น

กระบวนการจ า 
เปรียบเสมือน เส้นรอบวงของสกายเทล 
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ตัวอย่างขั้นตอนล าดับการผสานอักขระแสดงดังตารางท่ี 6 

ตารางที่ 6  แสดงตัวอย่าง ล าดับการผสานชุดอักขระ 

1 Password String   
Ex : “LoveCat”  
(7 byte) 

Token 512 bit (64 byte) and 1024 bit (128 byte) 
 

B0 B1 B2 B3 B4 B5 B6 B7 …. Bn 

2 InsertKeytoToken 
 

B0 …. B5 L B7 …. B12 o B14 …. B47 t B49 …. Bn 

3 

Result key 512 bit 
 

a …. Y L u …. M o @ …. 8 t $ …. B63 

Result key 1024 
bit 

 

a …. Y L u …. M o @ …. 8 t $ …. B127 

 

จากกระบวนการข้างต้น สามารถเขียนในรูปรหัสเทียม (Pseudo code) ได้ดังนี้ 

(byte newpassword)Gen_KeyScyTale(byte token, byte password) 
BEGIN 
       Int : len_token = length(token) 
       int : len_password = length(password)  
       int : x = 0 
       FOR i = all the characters in the password 
             x = x + len_password 
            IF x <= len_token 
                 token[x-1] = password[i] 
            ENDIF   
       ENDFOR 
       newpassword = token 
END 
 

โดยกระบวนการสร้างรหัสโทเค็นท่ีน าเสนอนี้มีกระบวนการซับซ้อนกว่าวิธีการการน าชุด
อักขระท้ังสองชนิดมาต่ออักขระกันอย่างเรียบง่าย ซึ่งอาจมีจุดบกพร่องตรงอักขระท่ีก าหนดโดย
ผู้ใช้งานท่ัวไป (User Error) ก าหนดเป็นค าหรือประโยคท่ีมีความหมายเช่น “ILOVECAT”, เมตริกซ์ 
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(matrix) “MyBirthDay1978” ซึ่งน าไปสู่การท าสถิติเพื่อคาดเดารหัสผ่าน (dictionary attack) และ
แยกแยะ ชุดอักขระท้ังสองชนิดได้โดยง่าย  

3.3 การพัฒนา 

จากกระบวนการออกแบบและขยายขนาดบล็อกท่ีกล่าวมาข้างต้น ผู้วิจัยได้สร้างเครื่องมือ  
(Utility Tool) ขึ้นมาเพื่อทดสอบกระบวนการ และวิเคราะห์ค่าใช้จ่ายของการท าการเข้ารหัสแบบ 
AES บนหน่วยประมวลผลส าหรับอุปกรณ์แบบเคล่ือนท่ี โดยเปรียบเทียบระหว่างอัลกอริทึม AES 
บล็อกขนาด 128 บิต กับ 512 บิต ได้ดังนี้ 

3.3.1 เคร่ืองมือที่ใช้  

ภาษาในการพัฒนา  
- C language 
- Objective-C  ( Xcode )  
อุปกรณ์ท่ีใช้ทดสอบ 
- iPhone5C 
- iPhone7 

3.3.2 วิธีการพัฒนา  

ในกระบวนการ implement อัลกอริทึม AES ขนาดบล็อก 512 บิต บนอุปกรณ์มือถือ 

iPhone7 และ iPhone 5C ซึ่งมี specification ดังตารางท่ี 7 นั้น สามารถแบ่งการพัฒนาได้เป็น สอง

ส่วน คือ ส่วน interface ซึ่งเป็นรูปแบบการใช้งานบนอุปกรณ์มือถือ และส่วนการประมวลผลของ

อัลกอริทึม AES ท่ีใช้ส าหรับการเข้าและถอดรหัส  

ตารางที่ 7  แสดงข้อมูล Specification ของ iPhone5C และ iPhone7 

Specification iPhone5C iPhone7 

CPU ARM A6  
32-bit architecture 

Dual-core processor 1.3 GHz 

ARM A10  
64-bit architecture 

Quad-core processor 2.34 GHz 
Ram 1 GB 2 GB 

iOS 10.2 10.2 
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1) ส่วนของ interface ผู้ใช้สามารถเลือกขนาดบล็อก และชนาดกุญแจ ส าหรับไฟล์ท่ีต้องการ

เข้ารหัส มีการแสดงผล log file ของการเข้ารหัสและถอดรหัสแต่ละครั้งซึ่งแสดงให้เห็นถึงขนาดของ

ข้อมูล ขนาดบล็อก และขนาดกุญแจท่ีใช้ รวมถึง throughput และระยะเวลาในการประมวลผล 

กระบวนการนี้พัฒนาโดยใช้ Xcode แบบ Native application เพื่อให้ดึงประสิทธิ์ภาพของ iOS บน

iPhone5C และ iPhone7 ได้ดีท่ีสุด โดยมีล าดับข้ันตอนการใช้งานดังต่อไปนี ้

ล าดับขั้นตอนการใช้งานอัลกอริทึมเพื่อเข้ารหัสบน iPhone ดังแสดงในภาพท่ี 8 
1. เลือก File ท่ีต้องการเข้ารหัส/ถอดรหัส 
2. เลือกขนาดบล็อกท่ีต้องการเข้ารหัส คือ 128 บิต หรือ 512 บิต  
3. เลือกขนาดกุญแจท่ีต้องการใช้ คือ 128 บิต, 192 บิต, 256 บิต, 512 บิต หรือ 1024 

บิต 
4. เลือกว่าต้องการเปิดใช้ Token Authentication หรือไม่  ถ้าในกรณีเปิดใช้  จะใช้งาน

คู่กับ Apple Watch ในการเก็บค่า Key ท่ีผ่านการสร้างกุญแจรูปแบบ Scytale ท่ีได้
กล่าวไปแล้วในตอนต้น  

 

 
ภาพที่ 8 แสดง Interface การใช้งาน Algorithm บน iPhone 
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ภาพที่ 9 แสดง Interface กรณีใช้ Token Authentication 

2) ส่วนของ Algorithm ในการเข้ารหัส พัฒนาโดยใช้ภาษา C มีลักษณะเป็น library ซึ่งจะถูก

เรียกใช้งานโดย Xcode เมื่อท าการเข้ารหัสหรือถอดรหัส จะมีการบันทึกเวลาเริ่มต้นและเวลาส้ินสุด

เอาไว้ เพื่อใช้ในกระบวนการหาค่า throughput และค่า speedup ท่ีได้ ดังแสดงในภาพท่ี 10 

 
ภาพที่ 10 แผนภาพแสดงกระบวนการท างานในการเข้ารหัส และถอดรหัสบน iPhone 

 



 

 

บทท่ี 4 วิธีการทดลองและผลการทดลอง 

4.1 วิธีการทดลอง 

หลังจากท าการ Implement Algorithm ท้ังสองส่วนท่ีกล่าวมาข้างต้นแล้ว ผู้วิจัยจะได้ 
Application Tool Analysis ท่ีมีอัลกอริทึมเข้ารหัสแบบ AES ซึ่งท างานบนหน่วยประมวลผลส าหรับ
อุปกรณ์แบบเคล่ือนท่ี iPhone5C ท่ีใช้ CPU 32 บิต และ iPhone7 ท่ีใช้ CPU 64 บิต และท าการ
เปรียบเทียบระหว่างอัลกอริทึม AES บล็อกขนาด 128 บิต กับ 512 บิต  โดย Tool จะแสดง Output
ดังต่อไปนี้ออกทางหน้าจอ ดังภาพท่ี 11 

Type   =   Encryption / Decryption 
Block Size  =   ขนาดบล็อกท่ีเลือกเข้ารหัส/ถอดรหัส 
Key Size  =   ขนาดกุญแจท่ีเลือกเข้ารหัส/ถอดรหัส 
Time   =   เวลาท่ีใช้ในการเข้ารหัส/ถอดรหัส 
Throughput  =   ปริมาณงานท่ีท าได้ต่อหนึ่งหน่วยเวลา 
Speed up     =   Throughput AES บล็อก 512 / Throughput AES บล็อก 128 

  

 

ภาพที่ 11 แสดง Output interface ของ AES algorithm บน iPhone 
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การหาปริมาณการใช้ทรัพยากร ได้แก่ CPU และ RAM สามารถท าได้โดยใช้ Analysis tool 
ของโปรแกรม Xcode ดังแสดงในภาพท่ี 12 

 

 
ภาพที่ 12 แสดง Analysis tool ของโปรแกรม Xcode 

 
4.2 ผลการทดลอง 

4.2.1 การเปรียบเทียบ Speed up ระหว่างอัลกอริทึม AES บล็อก 512 บิต และ 128 บิต  
จากการศึกษาพบว่า อัลกอริทึม AES บล็อก 512 บิต มีความเร็วในการเข้ารหัสดีกว่า AES

บล็อก 128 บิต  ซึ่งความเร็วในการเข้ารหัสขึ้นอยู่กับอุปกรณ์ท่ีใช้ เมื่อพิจารณาเปรียบเทียบ Speed 
up ของ AES บล็อก 512 บิต ต่อ AES บล็อก 128 บิต พบว่าจะมี Speed up เพิ่มขึ้นตามขนาดของ
ข้อมูลท่ีใช้ เมื่อเพิ่มขึ้นสูงสุดแล้วจะมีค่าคงท่ี ซึ่งบน iPhone5C มีค่า Speed up สูงสุดเมื่อใช้ข้อมูล
ขนาด 256 KB และบน iPhone7 มีค่า Speed up สูงสุดเมื่อใช้ข้อมูลขนาด 1024 KB ดังภาพท่ี 13 

เมื่อทดสอบการเข้ารหัสข้อมูลขนาด 1024 KB โดยใช้กุญแจขนาด 128, 196, 256, 512 
และ 1024 บิต พบว่า บน iPhone5C มีค่า Speed up 1.21 - 1.64 และบน iPhone7 มีค่า Speed 
up 1.19 – 1.55 โดยค่า Speed up จะลดลงตามความยาวของกุญแจท่ีใช้ ดังภาพท่ี 14  
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ภาพที่ 13 กราฟแสดง Speed up เมื่อใช้ข้อมูลในการเข้ารหัสต้ังแต่ 64 – 1024 KB โดยใช้กุญแจ

ขนาด 128 – 1024 บิต บน iPhone5C และ iPhone7 

 

 
ภาพที่ 14 กราฟแสดง Speed up เมื่อใช้ข้อมูลในการเข้ารหัสขนาด 1024 KB โดยใช้กุญแจขนาด 

128 – 1024 บิต บน iPhone5C และ iPhone7  
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ตารางที่ 8  แสดงค่า Speed up เมื่อใช้ข้อมูลในการเข้ารหัสขนาด 1024 KB โดยใช้กุญแจขนาด 
128 – 1024 บิต บน iPhone5C และ iPhone7 

Key size 
Speed up 

iPhone5C iPhone7 
128 bits 1.64 1.55 
192 bits 1.51 1.46 
256 bits 1.45 1.40 
512 bits 1.30 1.27 
1024 bits 1.21 1.19 

 
4.2.2 การเปรียบเทียบ CPU Time ระหว่างอัลกอริทึม AES บล็อก 512 บิต และ 128 บิต  

การวิเคราะห์การใช้ CPU ของอัลกอริทึม พบว่า เมื่อมีการเรียกใช้อัลกอริทึมท้ัง 2 แบบ  
จะมีอัตราการใช้ CPU 100% จนด าเนินการเสร็จส้ิน เมื่อพิจารณา CPU Time พบว่า  

บน iPhone5C อัลกอริทึม AES บล็อก 512 บิตมี CPU Time น้อยกว่า AES บล็อก 128 
บิต ประมาณ 2,008 – 3,584 มิลลิวินาที  

บน iPhone7 อัลกอริทึม AES บล็อก 512 บิตมี CPU Time น้อยกว่า AES บล็อก 128 
บิต ประมาณ 330 – 550 มิลลิวินาที ซึ่งการใช้กุญแจขนาดใหญ่ขึ้นจะเห็นความแตกต่างของ CPU 
Time ท่ีมากขึ้น ดังภาพท่ี 15 

 

 
ภาพที่ 15 กราฟแสดง CPU Time เปรียบเทียบระหว่าง อัลกอริทึม AES บล็อก 512 และ 128 บิต 
เมื่อใช้ข้อมูลในการเข้ารหัสขนาด 1024 KB โดยใช้กุญแจขนาด 128 – 1024 บิต บน iPhone5C 

และ iPhone7  
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ตารางที่ 9  แสดงค่า CPU Time เปรียบเทียบระหว่าง อัลกอริทึม AES บล็อก 512 และ 128 บิต 
เมื่อใช้ข้อมูลในการเข้ารหัสขนาด 1024 KB โดยใช้กุญแจขนาด 128 – 1024 บิต บน 
iPhone5C และ iPhone7 

Devices 
Key size 

(bits) 
CPU Time (ms) 

AES-128 AES-512 Different time 

iPhone5C 

Key 128 5134 3126 2008 
Key 192 6207 4099 2108 
Key 256 7328 5060 2268 
Key 512 11664 8959 2705 
Key 1024 20356 16772 3584 

iPhone7 

Key 128 914 588 326 
Key 192 1106 756 350 
Key 256 1287 916 371 
Key 512 1993 1563 430 
Key 1024 3440 2887 553 

 
4.2.3 การเปรียบเทียบการใช้หน่วยความจ าระหว่างอัลกอริทึม AES บล็อก 512 บิต และ 

128 บิต  
ผลการศึกษาการใช้หน่วยความจ าของอัลกอริทึม พบว่า เมื่อท าการเข้ารหัสข้อมูลท่ีขนาด

เท่ากัน อัลกอริทึมท้ัง 2 ชนิดมีการใช้หน่วยความจ าไม่แตกต่างกัน แต่เมื่อพิจารณาอุปกรณ์ จะเห็นว่า 
iPhone7 มีการใช้หน่วยความจ ามากกว่า iPhone5C ดังภาพท่ี 16 
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ภาพที่ 16 กราฟแสดงการใช้หน่วยความจ าเปรียบเทียบระหว่าง อัลกอริทึม AES บล็อก 512 และ 

128 บิต เมื่อใช้ข้อมูลในการเข้ารหัสขนาด 1024 KB โดยใช้กุญแจขนาด 128 – 1024 บิต บน 
iPhone5C และ iPhone7 

 

ตารางที่ 10  แสดงค่าการใช้หน่วยความจ าเปรียบเทียบระหว่าง อัลกอริทึม AES บล็อก 512 และ 
128 บิต เมื่อใช้ข้อมูลในการเข้ารหัสขนาด 1024 KB โดยใช้กุญแจขนาด 128 – 1024 
บิต บน iPhone5C และ iPhone7 

Devices 
Key size 

(bits) 
Memory usage (MB) 

AES-128 AES-512 

iPhone5C 

Key 128 5.97 6.07 
Key 192 6.13 6.10 
Key 256 6.13 6.06 
Key 512 6.20 6.00 
Key 1024 6.20 6.06 

iPhone7 

Key 128 8.17 8.46 
Key 192 8.40 8.17 
Key 256 8.33 8.67 
Key 512 8.53 8.46 
Key 1024 8.46 8.60 
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4.2.4 การเปรียบเทียบปริมาณการใช้แบตเตอร่ีระหว่าง AES บล็อก 512 บิต และ 128 บิต 
บน iPhone7 
ผลการศึกษาปริมาณการใช้แบตเตอรี่ของอัลกอริทึม โดยเปรียบเทียบเวลาท่ีท าให้

แบตเตอร์รี่ลดลง พบว่า อัลกอริทึมท้ัง 2 ชนิดมีอัตราการใช้แบตเตอรี่ในการท างานไม่แตกต่างกัน โดย
อัตราการใช้พลังงานจะอยู่ท่ี 11 – 12 นาที ต่อ 10% ของแบตเตอรี่ แต่ในอัตราการใช้พลังงานท่ี
เท่ากันจะเห็นได้ว่าบล๊อกขนาด 512 บิต จะมีปริมาณงานท่ีท าได้ต่อหนึ่งหน่วยเวลาสูงกว่าบล๊อก 128 
บิต ดังภาพท่ี 17   

 

    
 
ภาพที่ 17 กราฟแสดงเวลาท่ีใช้เพื่อท าให้แบตเตอร์รี่ลดลง 10% และแสดง Throughput ท่ีได้จาก

การท างานของอัลกอริทึม AES บล็อก 512 และ 128 บิต เมื่อใช้ข้อมูลในการเข้ารหัสขนาด 1024 KB 
โดยใช้กุญแจขนาด 128 – 1024 บิต บน iPhone7 

 

ตารางที่ 11 แสดงเวลาท่ีใช้เพื่อท าให้แบตเตอรี่ลดลง 10% และแสดง Throughput ท่ีได้จากการ
ท างานของอัลกอริทึม AES บล็อก 512 และ 128 บิต เมื่อใช้ข้อมูลในการเข้ารหัสขนาด 
1024 KB โดยใช้กุญแจขนาด 128 – 1024 บิต บน iPhone7 

Key size 
(bits) 

Time (s) Throughput (mbps) 
AES-128 AES-512 AES-128 AES-512 

Key 128 712 (00:11:52) 715 (00:11:55) 8.22 13.72 
Key 192 703 (00:11:43) 723 (00:12:03) 7.15 10.33 
Key 256 699 (00:11:39) 708 (00:11:48) 6.11 8.54 
Key 512 716 (00:11:56) 718 (00:11:58) 3.86 4.94 
Key 1024 740 (00:12:10) 729 (00:12:09) 2.19 2.66 



 

 

บทท่ี 5 สรุปผลการวิจัยและข้อเสนอแนะ 

5.1 สรุปผลการวิจัย  

 งานวิจัยนี้น าเสนอ การวิเคราะห์ค่าใช้จ่ายของการท าการเข้ารหัสแบบ AES บนหน่วย
ประมวลผลส าหรับอุปกรณ์แบบเครื่องท่ี ซึ่งแสดงการเปรียบเทียบทรัพยากรท่ีใช้และประสิทธิภาพท่ี
ได้ระหว่าง อัลกอริทึม AES บล็อกขนาด 512 และ 128 บิต โดยใช้กุญแจในการเข้ารหัสความยาว
128, 192, 256, 512 และ 1024 บิต บนอุปกรณ์แบบเคล่ือนท่ี โดยใช้ iPhone 5C ซึ่งเป็น CPU 
ARM 32 บิต และ iPhone7 ซึ่งเป็น CPU ARM 64 บิต โดยสรุปประเด็นท่ีน่าสนใจดังต่อไปนี้ 
1) การเพิ่มขนาดของบล๊อกจาก 128 บิต เป็น 512 บิต 

ในด้านของ Performance จะเห็นได้ว่าการเพิ่มขนาดของบล๊อกสามารถเพิ่มประสิทธิภาพ
ของอัลกอริทึมได้ โดยผลการศึกษาแสดงให้เห็น Speed up ท่ีเพิ่มขึ้น และ CPU Time ท่ีลดลง จึง
ส่งผลให้ค่าใช้จ่ายในการเข้ารหัสลดลง  

ในด้านของ Security การเพิ่มขนาดของบล๊อกมีผลโดยตรงต่อการเรียงสับเปล่ียนและความ
น่าจะเป็นท่ีเกิดขึ้นต่อกลุ่มสมาชิกของไบท์แต่ละตัวในเชตจ ากัดของ block state ท่ีมีขนาดเพิ่มขึ้น
จากเดิม 4x4 เป็น 8x8 ท าใหจ้ านวนของสมาชิกในเซตจ ากัดจากเดิม 16 เพิ่มเป็น 64 ตัว ซึ่งท าให้การ
โจมตีแบบแยกโครงสร้างย้อนกลับ (Reverse Engineer) นั้นท าได้ยากในการจ าลองวิธีท่ีเป็นไปได้ของ
การเรียงสับเปล่ียนสมาชิกท้ังหมดของเซตจ ากัด   
2) การเพิ่มความยาวของกุญแจเป็น 512 บิต และ 1024 บิต 

ในด้านของ Performance จะเห็นว่าความยาวของกุญแจท าให้มีจ านวนรอบท่ีใช้ในการ
เข้ารหัสเพิ่มขึ้น ส่งผลต่อกระบวนการขยายขนาดกุญแจและกระบวนการบวกค่ากุญแจ ยิ่งกุญแจยาว
จะใช้เวลาในการท างานท่ีนานขึ้น จึงท า Performance ลดลง  

ในด้านของ Security นั้น อัลกอริทึม AES เดิม ก าหนดให้ใช้ขนาดกุญแจท่ี 128, 192 และ 
256 บิต ในการศึกษาครั้งนี้ได้เพิ่มความยาวของกุญแจท่ีใช้เข้ารหัสถึง 512 และ 1024 บิต ซึ่งท าให้
การสุ่มคาดเดารหัสผ่านมีความยากขึ้น และทนทานต่อการโจมตีแบบ Brute force attack จึงช่วยให้
ข้อมูลมีความปลอดภัยมากยิ่งขึ้น 
3) ขนาดของข้อมูลท่ีต่างกัน ท าให้ Speedup มีค่าแตกต่างกัน 

สาเหตุหลักเกิดจาก Cache size ของสมาร์ทโฟน กล่าวคือ ข้อมูลท่ีรอการประมวลผล
เข้ารหัสจะถูกเก็บไว้ในหน่วยความจ าความเร็วสูง (Cache) ซึ่งเมื่อมีขนาดของข้อมูลจ านวนไม่มาก
ข้อมูลท้ังหมดจะสามารถเก็บไว้ใน Cache ได้ท้ังหมดและถูกเรียกใช้ได้ทันที ท าให้ Speed up มีค่า
เพิ่มขึ้นตามขนาดของข้อมูล แต่เมื่อข้อมูลท่ีใช้มีขนาดใหญ่ขึ้นจนไม่สามารถเก็บใน Cache ได้ท้ังหมด 
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การเรียกใช้ข้อมูลจึงเรียกได้เท่ากับขนาดของหน่วยความจ า Cache ดังนั้นจึงท าให้ Speed up เริ่มมี
ค่าคงท่ี จะเห็นได้จาก iPhone5C ซึ่งมีหน่วยความจ า Cache น้อย จะมี Speed up สูงสุดท่ีข้อมูล
ขนาด 256 KB ในขณะท่ี iPhone7 ซึ่งมีหน่วยความจ า Cache มากกว่า ท าให้มี Speed up สูงสุดท่ี
ข้อมูลขนาด 1024 KB 
4) การใช้ทรัพยากรหน่วยความจ า (Memory Use)  

การศึกษาการใช้หน่วยความจ าของอัลกอริทึม พบว่า เมื่อท าการเข้ารหัสข้อมูลท่ีขนาดเท่ากัน 
อัลกอริทึมท้ัง 2 ชนิดมีการใช้หน่วยความจ าไม่แตกต่างกัน แต่เมื่อพิจารณาในแง่ของ อุปกรณ์ท่ีใช้
เข้ารหัส จะพบว่า iPhone7 ท่ีใช้หน่วยประมวลผลแบบ 64 บิต  มีการใช้หน่วยความจ ามากกว่า 
iPhone5C  ท่ีใช้หน่วยประมวลผลแบบ 32 บิต เนื่องด้วย การอ้างอิงหน่วยความจ าของ หน่วย
ประมวลผลแบบ 64 บิต มีค่าสูงกว่า 32 บิต 
5) การใช้ทรัพยากรแบตเตอรี่ (Battery Use) 

จากผลการศึกษาพบว่าการใช้ทรัพยากรแบตเตอรี่ของอัลกอริทึมบล๊อกขนาด 128 บิต และ 
512 บิต  ไม่มีความแตกต่างกัน เนื่องจากการท างานของอัลกอริทึมท้ัง 2 แบบมีการใช้ CPU ท่ี 100% 
จนเสร็จส้ินกระบวนการ ดังนั้นอัตราการใช้แบตเตอรี่จึงใกล้เคียงกัน โดยอัตราการใช้พลังงานจะอยู่ท่ี 
11 – 12 นาที ต่อ 10% ของแบตเตอรี่ แต่บล๊อกขนาด 512 บิต จะมีปริมาณงานท่ีท าได้ต่อหนึ่งหน่วย
เวลาสูงกว่าบล๊อก 128 บิต ซึ่งความร้อนท่ีเกิดกับอุปกรณ์ iPhone ส่งผลโดยตรงต่อพลังงานแบตเตอรี่
ท่ีสูญเสียเร็วขึ้น โดยการทดลองหนึ่งครั้งจะหยุดพักก่อนท าการทดลองใหม่ เพื่อให้ได้ค่าอัตราการใช้
พลังงานแบตเตอรี่ท่ีสมเหตุสมผลท่ีสุด 
 ก่อนหน้านี้ได้มีการน าอัลกอริทึม AES  ไปประยุกต์ใช้งานบน Hardware หลายชนิด ซึ่งมี
กระบวนการ implement แตกต่างกันไปตามคุณลักษณะของ Hardware นั้น ๆ ผลท่ีได้จาก
การศึกษาในครั้งนี้ โดยการขยายขนาดบล๊อค และเพิ่มขนาดกุญแจ บนอุปกรณ์ Apple iPhone 
ผู้วิ จัยคาดว่าน่าจะมีประโยชน์ในการน ากระบวนการนี้ ไปประยุกต์ใช้เข้ารหัสบนอุปกรณ์  
Smartphone ซึ่งสามารถท าได้ง่าย ทุกท่ี ทุกเวลา อีกท้ังยังเป็นการช่วยต่อยอดองค์ความรู้ทางด้าน 
Cryptography ต่อไปในอนาคต 

5.2 ข้อเสนอแนะ 

 เครื่องมือท่ีผู้จัดวิจัยสร้าง (Implement) มีข้อจ ากัดด้านความเร็วในขั้นตอนค านวณอยู่ 
(encoding) เพราะผู้วิจัยใช้วิธีการเขียนโค้ดแบบเมตริกซ์ (Matrix)  ดังนั้นในกรณีน ารหัสเทียม 
(Pseudo code) ของอัลกอริทึมเพิ่มขนาดบล็อก AES นี้ไปใช้เชิงพาณิชย์ ควรพัฒนาการเขียนโค้ดใน
ระดับบิต (bit level encoding) ให้สอดคล้องกับสถาปัตยกรรม ฮาร์ดแวร์นั้น ๆ เพื่อดึงประสิทธิภาพ
การประมวลผลให้ได้มากท่ีสุด 
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ภาคผนวก ก Interface ของ AES analysis tool บน iPhone 
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ภาพที่ 18 Interface ของ AES analysis tool บน iPhone 



 

 

42 

 

 

 

 

 

 

ภาคผนวก ข รายชื่อโครงการของส านักงานความม่ันคงแห่งชาติ สหรัฐอเมริกา  
ที่มีผลต่อความม่ันคงของข้อมูล 
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ตารางที่ 12 แสดงรายช่ือโครงการของส านักงานความมั่นคงแห่งชาติ สหรัฐอเมริกา ท่ีมีผลต่อความ
มั่นคงของข้อมูล 

ช่วงเวลา 
(Timeline) 

ชื่อโครงการ 
(Code-Name) 

รายละเอียดโครงการ 
(Detail) 

มิถุนายน พ.ศ. 2556 
[15] 
(June 2013) 

โปรเจคปรซิึม  
(PRISM) 

ส านักงานความมั่นคงแห่งชาติสหรัฐอเมริกา (NSA 
: National Security Agency) สามารถกระท า
การเข้าถึง  

- เนื้อหาของอีเมล์, 
- โปรแกรมสนทนาโดยใช้ภาพและเสียง  
- ข้อมูลท่ีถูกเก็บไว้ในคลาวด์สตอเรจ  

(เช่น OneDrive, Dropbox)  
- ข้อมูลเครือข่ายสังคมออนไลน์และยังร่วม

ถึง "ค าขอพิเศษ" (Special request) 

กรกฎาคม พ.ศ. 2556 
[16] 
(July 2013)  

เอ็กซ์คีย์สกอร์ 
(XKeyscore) 

หน่วยงาน NSA สามารถกระท าการค้นหา
กิจกรรมและสะกดรอยเป้าหมาย โดย 

- สามารถค้นหาจากช่ือล็อกอิน 
- เบอร์โทรศัพท์, อีเมล  
- ภาษาท่ีใช้งาน 

กันยายน พ.ศ. 2556 
[17] 
(September 2013) 

บูลรัน 
(Bullrun) 

หน่วยงาน NSA สามารถกระท าการถอดรหัสการ
เช่ือมต่อ  โปรโตคอล TLS/SSL, HTTPS, SSH, 
VPNs, VoIP, webmail 

กันยายน พ.ศ. 2556 
[18] 
(September 2013) 

ช่องโหว่ 
Dual_EC_DRBG 

หน่วยงาน NSA เข้าไปมีส่วนร่วมกับหน่วยงาน 
NIST ท าการเปล่ียนแปลงคุณสมบัติบางส่วนเพื่อ
สร้างช่องโหว่ท่ีใช้สร้างเลขสุ่ม ซึ่งโดยปกติจะ
รองรับโดยหน่วยงาน NIST 

กันยายน พ.ศ. 2556 
[19] 
(September 2013 ) 

มาริน่า 
(Marina) 

หน่วยงาน NSA สามารถกระท าการจัดเก็บและ
สืบค้นmetadata ของข้อมูลรายบุคคล เช่น  

- รายการเข้าดูเว็บไซต์ 
- รายการค้นหาสถานท่ี 
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ช่วงเวลา 
(Timeline) 

ชื่อโครงการ 
(Code-Name) 

รายละเอียดโครงการ 
(Detail) 

- พฤติกรรมการใช้อีเมล์ 
- หรือรหัสผ่านอีเมล์ในบางกรณี 

ตุลาคม พ.ศ. 2556 [20] 
(October 2013) 

ฟอกซ์ซาซิส 
(FOXACID) 

หน่วยงาน NSA สามารถกระท าการเข้าถึงข้อมูล
แบบต้ังเป้าหมายรายบุคคลได้หากต้องการ 

ธันวาคม พ.ศ. 2556 
[21] 
(December 2013) 

แอ๊นท์ดิวิชั่น 
(ANT division) 

ฝ่ายพัฒนาฮาร์ดแวร์ และซอฟต์แวร์ของ
ปฏิบัติการ TAO (Tailored Access 
Operations) แผนกสร้างจุดดักฟังให้กับโครงการ
อื่นๆ เช่น โครงการปริซึม 

มีนาคม พ.ศ. 2557 [22] 
(March 2014) 

ช็อทไจ
แอนท์(Shotgiant) 

โครงการแปลง Router Huawei ให้กลายเป็นจุด
ดักฟังของ NSA 
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ผลงานตีพิมพ์ 
ส่วนหนึ่งของวิทยานิพนธ์นี้ ได้จัดท าเป็นผลงานวิจัยฉบับเต็มจ านวน 2 เรื่อง ได้แก่ 
1. หัวข้อ A Cost analysis of AES- 128 and AES- 512 on Apple mobile processors  

เพื่อน าเสนอในการประชุมวิชาการ 2017 6th International Conference on Software and 
Computing Technologies (ICSCT 2017) 

2. หัวข้อ An implementation of AES-128 and AES-512 on Apple mobile processor  
เพื่อน าเสนอในการประชุมวิชาการ ECTI-CON 2017 
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Abstract—This paper is the cost analysis of two Advanced 

Encryption Standard (AES) algorithms on 32-bit and 64-bit 

Apple mobile processor by using iPhone5C and iPhone7.  Our 

analysis shows increasing in performance when expanding the 

block size from 128 bits (AES-128) to 512 bits (AES-512). 

Similarly increasing the length of encryption key to 512 bits and 

1024 bits yields stronger security. Our aim is to analyze the 

encryption cost different between the original AES-128 and the 

AES-512. The results showed that increasing block size will give 

1.21 – 1.64 speed up on iPhone5C and 1.19 – 1.55 speed up on 

iPhone7 depending on the key length. Moreover, AES 512-bit 

block size shows faster CPU time in encryption than 128-bit 

block size. However, the memory usage for encryption on all key 

size are similar. iPhone7 used more memory than iPhone5C. In 

conclusion, expanding block size to 512 bits can increase 

performance while this is also lower the cost on mobile device. 

This result may have the benefit in improving the security of 

personal data by using mobile phone. 

Keywords-AES; cryptography; cost analysis; mobile devices 

I.  INTRODUCTION 

Today, the Internet and technology has made our life more 
comfortable. Many devices are designed to help facilitate 
comfortable in everyday life such as smartphone, tablet, smart 
watch and computer. Those devices have high specification 
and can be used for many things. When people are using 
mobile devices for communication or data transmission 
through the internet network, it is also increase the risk of data 
leaked or data stolen by third party. Particularly, if important 
data was stolen, it may cause serious damage. A tool for 
protecting our data is encryption. 

There are many ways to encrypt the data. The popular 
standard encryption is AES algorithm. The AES algorithm is 
a standard encryption algorithm that has been certified by the 
US government for encrypting and storing personal 
information. It is a symmetric key algorithm which has been 
accepted and presented by NIST since 2001[1]. However, 
implementing AES algorithm on mobile devices can be 
difficult and resource intensive. If we can improve the 
performance and can lower the resource utilization at the same 
time, it will allow applications to encrypt data on mobile 
device instead of off-loading to another computer. 

 This paper proposed to expand the AES block size to 512 
bits for using in mobile devices. To promote this concept, we 
compare the cost between AES 128 bits and the new block 
size by varying different key sizes: 128, 192, 256, 512 and 

1024 bits. To make our analysis more complete, the 
experiment is based on both 32-bit and 64-bit mobile 
architecture (Apple ARM A6 and Apple ARM A10 
respectively). 

II. RELATED WORK 

Cryptography is the study of techniques for securing 
information in the presence of third parties such as microdots, 
steganography (embedding bits in an image), and other ways 
to hide data. Effective cryptography is associated with the 
development and the creation of mathematical algorithms[2]. 

A. AES-128 algorithm 

AES is a symmetric-key encryption using the array of 4x4 
of 128-bit ciphering block. It uses the key size of 128, 192, 
and 256 bits with 10, 12, or 14 iteration rounds, respectively. 
There are four major operations; byte substitution, row 
shifting, column mixing and adding round key[3],[4]. It is 
widely adopted and supported by many applications. It 
considered secure compared to early algorithms such as Data 
Encryption Standard (DES) which is certified by Federal 
Information Processing Standard (FIPS)[5]. 

B. AES-512 implementation 

Several AES implementations were present in many 
studies. The difference applications of AES require different 
implementations of same algorithm. The FPGA architecture 
for a new version of the Advanced Encryption Standard (AES) 
algorithm[6] proposed the implementation of AES using input 
block size and key size of 512 bits developed in VHDL, and 
synthesized using Virtix-6 and Virtex-7 chips. The study 
found that this design obtained high level of security to 
cryptanalysis and yields the speed up of 2.3 comparing to the 
original AES-128 implementation[7]. 

III. PROPOSED METHODOLOGY 

This study contains 2 steps. First is the implementation of 
AES for using on mobile devices with the expansion of block 
size to AES-512.  Second is the comparison of efficacy and 
the cost of using algorithm by comparing speed up, CPU time 
and memory utilization on 32-bis and 64-bit Apple mobile 
processors. The specification of the processor can be 
described in Table 1. 
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Figure 1.  Speed up testing of key size 128, 192, 256, 512 and 1024 bits 

compare between AES-512/AES-128 algorithms on iPhone5C and iPhone7 

at encrypted data size 1024 KB 

TABLE I.  SPEED UP BETWEEN AES-512 BITS/AES-128 BITS  

Key size 
Speed up 

iPhone5C iPhone7 

128 bits 1.64 1.55 

192 bits 1.51 1.46 

256 bits 1.45 1.40 

512 bits 1.30 1.27 

1024 bits 1.21 1.19 

 
The cost analysis of CPU usage found that CPU will run 

at full speed when algorithms are being processed. The AES-
512 algorithms use less CPU times than that of the AES-128 
about 2,008 – 3,584 milliseconds on iPhone5C. Increasing the 
key size will result in higher different in CPU time. iPhone7 
showed smaller different in CPU time. The AES-512 use less 
CPU time than that of the AES-128 about 330 – 550 
milliseconds. The result is shown in figure 8.  

 
Figure 2.  CPU time testing of key size 128, 192, 256, 512 and 1024 bits 

compare between AES-512/AES-128 algorithms on iPhone5C (a) and 

iPhone7 (b) at encrypted data size 1024 KB 

TABLE II.  CPU TIMES OF AES-128 BITS AND AES-512 BITS 

Devices 
Key size 

(bits) 

CPU Time (ms) 

AES-128 AES-512 Different time 

iPhone5C 

Key 128 5134 3126 2008 

Key 192 6207 4099 2108 

Key 256 7328 5060 2268 

Key 512 11664 8959 2705 

Key 1024 20356 16772 3584 

iPhone7 

Key 128 914 588 326 

Key 192 1106 756 350 

Key 256 1287 916 371 

Key 512 1993 1563 430 

Key 1024 3440 2887 553 

 
The analysis of memory usage shows that at the same size 

of encrypted data, memory usage of both algorithms is similar. 
However, the iPhone7 uses memory more than that of 
iPhone5C as shown in figure 9. 

 

 
 

Figure 3.  Memory usage testing of key size 128, 192, 256, 512 and 1024 

bits compare between AES-512/AES-128 algorithms on iPhone5C and 

iPhone7 at encrypted data size 1024 KB 

TABLE III.  MEMORY USAGE OF AES-128 BITS AND AES-512 BITS 

Devices 
Key size 

(bits) 

Memory usage (MB) 
AES-128 AES-512 

iPhone5C 

Key 128 5.97 6.07 

Key 192 6.13 6.10 

Key 256 6.13 6.06 

Key 512 6.20 6.00 

Key 1024 6.20 6.06 

iPhone7 

Key 128 8.17 8.46 

Key 192 8.40 8.17 

Key 256 8.33 8.67 

Key 512 8.53 8.46 

Key 1024 8.46 8.60 

 

I. CONCLUSION 

In conclusion, we have proposed the use of AES-512 

algorithm supported on mobile devices. Our study showed 

the cost analysis between the original AES-128 and the new 

AES-512 algorithms with various key size. The new 

algorithm showed higher speed than the original AES at 

lower cost. Although, encryption with longer length of key  
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showed less difference than that of the shorter key, the new 
algorithm provides stronger security. Thus it is more useful 
for data protection.   

When comparing between 32-bit and 64-bit CPU, 
(iPhone5C and iPhone7), we found that both devices give the 
same trend for both algorithms.  

With stronger level of security and better performance, we 
expect that the use of AES-512 algorithm would be useful for 
people and organizations in protecting their important data. 
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