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สุธาทิพย์ แก้วศิวะวงศ์ : มาตรการทางอาญากรณีการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
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หลัก: ผศ. ดร.คณพล จันทน์หอม{, 179 หน้า. 

วิทยานิพนธ์ฉบับนี้มีวัตถุประสงค์เพื่อศึกษาถึงมาตรการทางอาญากรณีการสวมรอยเป็น
บุคคลอื่นบนเครือข่ายอินเทอร์เน็ต โดยมุ่งศึกษาเกี่ยวกับลักษณะการกระท าผิด มาตรการทาง
กฎหมาย และมาตรการบังคับท่ีควรน ามาใช้เพื่อป้องกันและปราบปรามการกระท าผิดดังกล่าว 

จากการศึกษาพบว่า ในปัจจุบันเทคโนโลยีคอมพิวเตอร์และระบบเครือข่ายอินเทอร์เน็ตเข้า
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อินเทอร์เน็ตเป็นการกระท าผิดลักษณะหนึ่งซึ่งเกิดขึ้นจากการน าข้อมูลส่วนท่ีแสดงอัตลักษณ์ส่วน
บุคคลของเหยื่อไปใช้แอบอ้างสวมรอยผ่านเว็บไซต์หรือโปรแกรมประยุกต์ท่ีใช้งานบนระบบเครือข่าย
อินเทอร์เน็ต รวมถึงวิธีการทางอิเล็กทรอนิกส์อย่างอื่น โดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล
ส่วนบุคคล และกระท าไปโดยมีวัตถุประสงค์ท่ีไม่ชอบด้วยกฎหมาย การกระท าเช่นนี้ถือเป็นการล่วง
ละเมิดสิทธิในความเป็นตัวตนและสิทธิส่วนบุคคลของผู้ถูกสวมรอยเป็นเหตุให้ผู้ถูกสวมรอยและบุคคล
อื่นท่ีเกี่ยวข้องได้รับความเสียหาย ประเทศไทยต้องประสบกับปัญหาการสวมรอยเป็นบุคคลอื่นบน
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กฎหมายของสหรัฐอเมริกา  สหราชอาณาจักร  ประเทศญี่ปุ่น  และสาธารณรัฐเกาหลี พบว่า
สหรัฐอเมริกามีบทบัญญัติท่ีวางมาตรการทางอาญาเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตไว้เป็นการเฉพาะ ส่วนสหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี แม้จะไม่มี
บทบัญญัติเฉพาะ แต่มีการก าหนดแนวทางในการน าบทบัญญัติอื่นท่ีมีอยู่แล้วมาปรับใช้แก่ข้อเท็จจริง
ท่ีเกิดขึ้นเป็นรายกรณีไป ส่งผลให้ประเทศเหล่านี้มีมาตรการทางอาญาส าหรับจัดการปัญหาดังกล่าวได้
อย่างมีประสิทธิภาพ 

ด้วยเหตุท่ีกล่าวมาข้างต้น จึงเสนอแนะให้ประเทศไทยก าหนดมาตรการทางอาญากรณีการ
สวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตให้ชัดเจนและเหมาะสม  เพื่อให้เจ้าหน้าท่ีใน
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ประชาชนได้รับการคุ้มครองอย่างแท้จริง อันจะส่งผลให้การป้องกันและปราบปรามการกระท า
ความผิดดังกล่าวเป็นไปด้วยความเรียบร้อยและมีประสิทธิภาพ 
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SUTHATHIP KAEWSIWAWONG: Criminal Measures for Online Impersonation. 
ADVISOR: ASST. PROF. KANAPHON CHANHOM, Ph.D. {, 179 pp. 

The objective of this thesis is to study the criminal measures for online 
impersonation crime in order to find which criminal measures and sanctions are 
applicable to prevent and suppress such crime. 

The study showed that computer technology and internet networking system 
play a very important role in our daily life. Although such technology is useful for 
various activities, it also opens the door for the criminals to use this technology as a 
tool to commit crimes. Online impersonation is a crime that a person impersonates 
other person by using other person’s identifying information or personal data via any 
internet websites, applications, or other electronic means to pretend to be that person 
without obtaining the consent for the purpose of committing crimes. This behavior 
infringes the person’s right to identity and right to privacy and may cause victims and 
those who involved to suffer from damages. At present, Thailand is facing a problem 
of online impersonation, but there are none of criminal measures to prevent such 
crime and protect the victims effectively. On the contrary, the study showed that the 
United States has its own provisions imposing criminal measures for online 
impersonation, whereas, England, Japan, and South Korea do not have any specific 
laws but they have some guidelines to use the existing laws to prosecute cases 
involving online impersonation. Their legal measures has proven the effective solutions 
to solve such problems. 

This thesis purposes the implementation of explicit and proper criminal 
measures related to online impersonation in Thailand in order to take action against 
the offenders as well as to ensure that people will be truly protected. By doing so 
would result in the effectiveness of the prevention and suppression of the crime. 
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วิทยานิพนธ์ฉบับนี้ ส าเร็จลุล่วงด้วยดีเพราะความอนุเคราะห์อย่างสูงจากท่านผู้ช่วย
ศาสตราจารย์ ดร.คณพล จันทน์หอม ท่ีกรุณารับเป็นอาจารย์ท่ีปรึกษาวิทยานิพนธ์ โดยท่านได้
ช้ีแนะแนวทางในการศึกษาวิจัย ให้ค าปรึกษา ความเห็น และข้อเสนอแนะอันเป็นประโยชน์อย่าง
ยิ่งต่อการจัดท าวิทยานิพนธ์ฉบับนี้ ให้เสร็จสมบูรณ์ ผู้เขียนขอกราบขอบพระคุณท่านผู้ช่วย
ศาสตราจารย์ ดร.คณพล จันทน์หอม เป็นอย่างสูงท่ีให้ความเมตตาและมอบความรู้อันมีค่ายิ่งแก่
ผู้เขียนเสมอมา 

ผู้เขียนขอกราบขอบพระคุณท่านศาสตราจารย์วีระพงษ์ บุญโญภาส ท่ีกรุณารับเป็น
ประธานกรรมการสอบวิทยานิพนธ์ รวมท้ังได้ให้ความเห็นท่ีเป็นประโยชน์อย่างยิ่งในการเขียน
วิทยานิพนธ์ นอกจากนี้ ผู้เขียนขอกราบขอบพระคุณท่านพันต ารวจเอก ญาณพล ยั่งยืน และท่าน 
ดร.ชาลี วรกุลพิพัฒน์ ท่ีกรุณาสละเวลาอันมีค่ายิ่งรับเป็นกรรมการผู้ทรงคุณวุฒิ ท่านท้ังสองได้ช่วย
ช้ีแนะแนวทาง ตลอดจนให้ข้อมูลและข้อเสนอแนะแก่ผู้เขียนเพื่อน าไปต่อยอดความรู้และปรับปรุง
เนื้อหาของวิทยานิพนธ์ฉบับนี้ให้สมบูรณ์มากยิ่งขึ้น 

ในการนี้ ผู้เขียนขอกราบขอบพระคุณคุณพ่อคมศิลป์ แก้วศิวะวงศ์ คุณแม่จุฬาลักษณ์ 
แก้วศิวะวงศ์ คุณยายสุนงค์ เดชานรากร และขอขอบคุณน้องชาย คุณปิยบุตร แก้วศิวะวงศ์ ท่ีเป็น
ก าลังใจส าคัญ และให้การสนับสนุนและส่งเสริมในทุกด้านตลอดระยะเวลาการจัดท าวิทยานิพนธ์ 
ท าให้ผู้เขียนสามารถจัดท าวิทยานิพนธ์ฉบับนี้จนส าเร็จลุล่วงได้ด้วยดี รวมท้ังขอขอบคุณคุณ
บัณฑิตย์ นทีรัยไทวะ ท่ีคอยเป็นก าลังใจและให้ค าแนะน าช่วยเหลือด้านข้อมูลและความเห็นทาง
กฎหมายแก่ผู้เขียนเป็นอย่างดีเสมอมา 

นอกจากนี้ ผู้เขียนขอขอบคุณกัลยาณมิตรทุกท่าน ท้ังเพื่อนร่วมช้ันเรียน เจ้าหน้าท่ี
ประจ าคณะนิติศาสตร์และบัณฑิตวิทยาลัย ผู้บังคับบัญชา ตลอดจนบุคคลทุกท่านท่ีไม่อาจกล่าว
นามได้ท้ังหมด ณ ท่ีนี้ ท่ีให้การสนับสนุน ให้ความช่วยเหลือ และค าแนะน าในการศึกษาเล่าเรียน
และการจัดท าวิทยานิพนธ์เป็นอย่างดีมาโดยตลอด 

ผู้เขียนหวังเป็นอย่างยิ่งว่าวิทยานิพนธ์ฉบับนี้จะเป็นประโยชน์ต่อผู้ท่ีสนใจศึกษาค้นคว้า
ไม่มากก็น้อย หากวิทยานิพนธ์ฉบับนี้มีคุณค่าและก่อให้เกิดคุณประโยชน์ประการใด ผู้เขียนขอ
อุทิศความดีความชอบนั้นให้แก่ผู้มีพระคุณของผู้เขียนทุกท่าน แต่หากวิทยานิพนธ์ฉบับนี้บกพร่อง
หรือผิดพลาดประการใด ผู้เขียนขออภัยมา ณ ท่ีนี้ และขอน้อมรับไว้แต่เพียงผู้เดียว 
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บทท่ี 1 
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

 นับแต่อดีตจนถึงปัจจุบัน รูปแบบการด าเนินชีวิตของมนุษย์เปล่ียนแปลงไปตามพัฒนาการ
ของสังคม ผู้คนในยุคสังคมเกษตรกรรมย่อมมีกิจกรรมทางสังคมแตกต่างจากผู้คนในยุคสังคม
อุตสาหกรรม เทคโนโลยีท่ีได้รับการพัฒนาให้ทันสมัยมากขึ้นส่งผลกระทบโดยตรงต่อกิจกรรมต่าง ๆ 
ของมนุษย์ ไม่ว่าจะเป็นการติดต่อส่ือสาร การเดินทาง การประกอบอาชีพ การใช้ชีวิตประจ าวัน หรือ
แม้แต่การประกอบอาชญากรรม ในยุคท่ีเทคโนโลยีทางคอมพิวเตอร์และอินเทอร์เน็ตเฟื่องฟูเช่นนี้ 
ผู้กระท าผิดจ านวนมากจึงหันมาใช้ช่องทางอิเล็กทรอนิกส์ในการกระท าความผิดมากขึ้น ท าให้เกิด
รูปแบบการกระท าความผิดทางคอมพิวเตอร์ท่ีหลากหลาย ไม่ว่าจะเป็นการมุ่งโจมตีระบบคอมพิวเตอร์
โดยตรง หรือการอาศัยระบบคอมพิวเตอร์เป็นเครื่องมือในการกระท าความผิดก็ตาม 

 การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต (Online Impersonation) เป็นรูปแบบ
หนึ่งของการกระท าความผิดท่ีอาศัยระบบคอมพิวเตอร์เป็นเครื่องมือ กล่าวคือ เป็นการใช้ช่ือหรือ
ข้อมูลท่ีแสดงความเป็นตัวตนของบุคคลอื่นในการส่งจดหมายอิเล็กทรอนิกส์ สร้างข้อความบนเว็บไซต์ 
สร้างบัญชีผู้ใช้งานเว็บไซต์เครือข่ายสังคมออนไลน์ หรือติดต่อผู้อื่นผ่านทางระบบอินเทอร์เน็ต 1 
ผู้กระท าผิดจะอาศัยช่ือหรืออัตลักษณ์ของบุคคลอื่นไปกระท าความผิด หรือท าให้ผู้ท่ีถูกสวมรอยหรือ
บุคคลอื่นใดได้รับความเสียหาย เช่น ใช้ช่ือของดารานักร้องท่ีมีช่ือเสียงสร้างบัญชีผู้ใช้งานในเว็บไซต์
เครือข่ายสังคมออนไลน์ (Social Media or Social Networking) และใช้ช่ือนั้นเพื่อหลอกลวงผู้อื่นให้
โอนเงินให้แก่ตน หรือเพื่อท าลายช่ือเสียงของผู้ท่ีถูกสวมรอย หรือเพื่อขโมยทรัพย์สิน2 ดังเช่นท่ีปรากฏ
เป็นข่าวว่าดารานักแสดงคนหนึ่งถูกผู้ไม่ประสงค์ดีสวมรอยเป็นนักแสดงคนดังกล่าวผ่านทางโปรแกรม
ประยุกต์ส าหรับการสนทนา และกระท าการหลอกลวงให้บุคคลอื่นเข้าท าธุรกรรมทางการเงินกับ
ตนเอง เป็นเหตุให้นักแสดงคนดังกล่าวได้รับความเสียหายเนื่องจากการถูกแอบอ้างช่ือและรูปภาพ3 

                                            
 1 Webroot, "Discussing Online Impersonation with Your Kids," [Online] Accessed: 2 November 2014.  
Available from:  http://www.webroot.com/us/en/home/resources/tips/ethics-and-legal/ethics-discuss-online-
impersonation-with-your-kids 
 2 Foh9, "การปลอมแปลงระบบหรือขอ้มูลและการสวมรอยเป็นบุคคลอื่น" [ออนไลน์] เข้าถึงเม่ือ 25 มกราคม 2557. 
แหล่งที่มา:  http://foh9.blogspot.com/2012/04/blog-post.html 
 3 SpokedarkTV, "มือดีสวมรอยอั้ม พัชราภา ป่วนปลอมไลน์หลอกท าธุรกรรมทางการเงิน" [ออนไลน์] เข้าถงึเม่ือ 26 
กุมภาพันธ์ 2558. แหล่งที่มา:  http://stars.spokedark.tv/2015/02/19/fake-line/#.VO9BRPmsWSo 
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 การกระท าดังกล่าวข้างต้นย่อมส่งผลกระทบต่อผู้เสียหายหลายประการขึ้นอยู่กับลักษณะของ
การสวมรอย เช่น การสวมรอยเป็นบุคคลท่ีมีช่ือเสียงและเขียนข้อความหยาบคายลงบนเว็บไซต์
เครือข่ายสังคมออนไลน์ ย่อมท าให้บุคคลผู้ถูกสวมรอยได้รับความเสียหายด้านช่ือเสียงหรือถูกเกลียดชัง 
หรือการสวมรอยเป็นบุคคลอื่นแล้วหลอกลวงให้บุคคลอีกคนหนึ่งโอนเงินให้แก่ตน ย่อมท าให้ผู้ท่ีถูก
หลอกลวงได้รับความเสียหายด้านทรัพย์สิน เป็นต้น 

 อย่างไรก็ตาม แม้ว่าการสวมรอยเป็นบุคคลอื่นเพื่อกระท าความผิดอาญานั้นจะสามารถเอาผิด
แก่ผู้กระท าตามฐานความผิดในประมวลกฎหมายอาญาหรือกฎหมายอื่นได้บางฐานความผิดก็ตาม  
แต่ลักษณะของการกระท าผิดบางกรณีอาจไม่เข้าองค์ประกอบของความผิดท่ีมีอยู่แล้ว หรือบางกรณี
ฐานความผิดท่ีมีอยู่อาจคุ้มครองเพียงผู้เสียหายจากการถูกหลอกลวง แต่ไม่ได้คุ้มครองผู้เสียหายท่ีถูก
ใช้ช่ือหรือข้อมูลส่วนบุคคลในการสวมรอย เช่น กรณีบุคคลหนึ่งสวมรอยเป็นอีกบุคคลหนึ่งและท าการ
ฉ้อโกงบุคคลท่ีสาม บุคคลท่ีสามย่อมเป็นผู้เสียหายในความผิดฐานฉ้อโกง แต่บุคคลท่ีถูกสวมรอยกลับ
ไม่มีกฎหมายใดคุ้มครองในฐานะเป็นผู้เสียหายของความผิดฐานใดเลย เป็นต้น 

 วิทยานิพนธ์ฉบับนี้ จึงมุ่ งศึกษาถึงมาตรการทางอาญาท่ีเกี่ยวข้องกับการป้องกันและ
ปราบปรามการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต และค้นหาแนวทางในการก าหนดฐาน
ความผิดและมาตรการบังคับท่ีเหมาะสมส าหรับประเทศไทย เพื่อใหผู้้เสียหายจากการกระท าดังกล่าว
ได้รับการคุ้มครองสิทธิในความเป็นตัวตนและสิทธิส่วนบุคคลอย่างแท้จริง 

 
1.2 สมมติฐานของการวิจัย 

 การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตก่อให้เกิดความเสียหายต่อผู้ถูกสวมรอย
ได้หลายด้าน แม้ว่าประเทศไทยจะมีกฎหมายท่ีสามารถปรับใช้เพื่อลงโทษผู้กระท าผิดได้ในบางกรณี 
แต่ยังไม่มีบทบัญญัติท่ีก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิด
อาญา รวมท้ังไม่มีการก าหนดมาตรการทางกฎหมายเพื่อให้ผู้เสียหายได้รับการคุ้มครองอย่างแท้จริง 
ด้วยเหตุนี้จึงสมควรมีมาตรการทางกฎหมายอาญาเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตเพื่อประโยชน์ในการป้องกันและปราบปรามการกระท าผิดดังกล่าว 

 
1.3 วัตถุประสงค์ของการวิจัย 

 1.3.1 เพื่อศึกษากฎหมายท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต
ในประเทศไทย สหรัฐอเมริกา สหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี 
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 1.3.2 เพื่อศึกษาและวิเคราะห์เปรียบเทียบกฎหมายท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตของประเทศไทยกับสหรัฐอเมริกา สหราชอาณาจักร ประเทศญี่ปุ่น และ
สาธารณรัฐเกาหลี 
 1.3.3 เพื่อศึกษาความเหมาะสมของการก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตเป็นความผิดอาญาในประเทศไทย 
 1.3.4 เพื่อค้นหามาตรการทางกฎหมายเกี่ยวกับการป้องกันและปราบปรามการกระท าผิด
ดังกล่าวและแนวทางในการแก้ไขปัญหาท่ีเกิดขึ้น 

 
1.4 ขอบเขตของการวิจัย 

 วิทยานิพนธ์ฉบับนี้มุ่งศึกษาถึงสภาพปัญหาการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ต รวมถึงท่ีมา แนวคิด และหลักการในการก าหนดมาตรการทางกฎหมายท่ีเกี่ยวข้องกับ
การกระท าความผิดดังกล่าว เฉพาะในส่วนของการสวมรอยเป็นบุคคลธรรมดาท่ีกระท าผ่านเครือข่าย
อินเทอร์เน็ต โดยศึกษาเปรียบเทียบระหว่างกฎหมายของประเทศไทย ศึกษาเฉพาะในส่วนของ
ประมวลกฎหมายอาญา พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
และฉบับท่ีแก้ไขเพิ่มเติม และร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... เท่านั้น 
เปรียบเทียบกับกฎหมายของสหรัฐอเมริกา สหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี 
เพื่อน ามาวิเคราะห์แนวทางในการป้องกันและปราบปรามการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตในประเทศไทย ท้ังนี้ วิทยานิพนธ์ฉบับนี้มีขอบเขตการศึกษาเฉพาะกรณีการก าหนดให้
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดอาญาและมาตรการทางกฎหมายท่ี
เกี่ยวข้องกับการกระท าความผิดดังกล่าว 

 
1.5 วิธีด าเนินการวิจัย 

 ศึกษาวิจัยโดยวิธีวิจัยทางเอกสาร (Documentary Research) ท้ังภาษาไทยและภาษาต่างประเทศ 
จากแหล่งข้อมูลท่ีเป็นหนังสือ ต ารา บทความ รายงานวิจัย และวิทยานิพนธ์ ตลอดจนข้อมูลจากส่ือ
อิเล็กทรอนิกส์ในเรื่องท่ีเกี่ยวข้อง 

 
1.6 ประโยชน์ที่คาดว่าจะได้รับ 

 1.6.1 ได้ทราบแนวคิด หลักการ และเหตุผลของกฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตท้ังในประเทศไทยและต่างประเทศ 
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 1.6.2 ได้ทราบถึงข้อดีและข้อเสียของมาตรการทางกฎหมายเกี่ยวกับการป้องกันและ
ปราบปรามการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตในต่างประเทศ  
 1.6.3 ได้ทราบถึงความเหมาะสมและจ าเป็นในการน ามาตรการทางกฎหมายดังกล่าวมาใช้ใน
ประเทศไทย 
 1.6.4 ได้ก าหนดมาตรการทางกฎหมายเกี่ยวกับการป้องกันและปราบปรามการสวมรอยเป็น
บุคคลอื่นบนเครือข่ายอินเทอร์เน็ตในประเทศไทย 
 
1.7 เอกสารและงานวิจัยที่เก่ียวข้อง 

 เมื่อทบทวนวรรณกรรมท่ีเกี่ยวข้องและคล้ายคลึงกับเรื่องมาตรการทางอาญากรณีการสวม
รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตแล้วพบว่า มีวรรณกรรมท่ีกล่าวถึงแนวคิดเกี่ยวกับ
มาตรการทางอาญากรณีการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอยู่บ้าง ดังรายละเอียด
ต่อไปนี้ 

 นางสาวฐาปณีย์  รติจารุภัทร ได้จัดท าวิทยานิพนธ์ เรื่อง “การก าหนดความผิดเกี่ยวกับการ
โจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล”4 เพื่อค้นหาแนวทางการก าหนดกฎหมายในการป้องกันและ
ปราบปรามการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลท่ีเหมาะสมกับประเทศไทย โดยจาก
การศึกษาพบว่า บทบัญญัติแห่งกฎหมายท่ีประเทศไทยมีอยู่ในปัจจุบันยังไม่สามารถน ามาปรับใช้กับ
การกระท าความผิดฐานโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล (Identity Theft) ได้อย่าง
ครอบคลุม จึงเสนอให้มีการก าหนดฐานความผิดเกี่ยวกับการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล
ให้เป็นความผิดอาญาในกฎหมายไทย โดยก าหนดเป็นกฎหมายเฉพาะซึ่งสามารถปรับใช้ได้เป็นการ
ท่ัวไป และมีความครอบคลุมการกระท าผิดทุกกรณี ท้ังนี้ วิทยานิพนธ์ฉบับนี้มุ่งศึกษาภาพรวมของการ
โจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล ซึ่งเกิดขึ้นได้ท้ังทางกายภาพและทางระบบอิเล็กทรอนิกส์ 
โดยเน้นรายละเอียดเกี่ยวกับการได้มาซึ่งข้อมูลซึ่งแสดงเอกลักษณ์บุคคลโดยมิชอบด้วยกฎหมาย     
แต่ยังไม่ได้ศึกษาในรายละเอียดลึกซึ้งเกี่ยวกับการน าข้อมูลดังกล่าวไปใช้เพื่อการสวมรอยเป็นบุคคล
อื่นบนเครือข่ายอินเทอร์เน็ตโดยเฉพาะแต่อย่างใด 

 ดร.นคร  เสรีรักษ์ ได้อธิบายถึงความหมายของสิทธิส่วนบุคคลและลักษณะการละเมิดสิทธิ
ส่วนบุคคลไว้ใน “ความเป็นส่วนตัว ความคิด ความรู้ ความจริง และพัฒนาการเรื่องการคุ้มครอง
ข้อมูลส่วนบุคคลในประเทศไทย” ว่า สิทธิส่วนบุคคล หมายถึง สิทธิท่ีจะอยู่คนเดียว ปราศจากการ

                                            
 4 ฐาปนีย์ รติจารุภัทร, "การก าหนดความผิดเก่ียวกับการโจรกรรมข้อมูลซ่ึงเป็นเอกลักษณ์บุคคล" (ปริญญานิติศาสตร
มหาบัณฑิต, สาขาวิชานิติศาสตร์ คณะนิติศาสตร์, จุฬาลงกรณ์มหาวิทยาลัย, 2555), หน้า. 
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แทรกแซงโดยบุคคลอื่น รวมไปถึงสิทธิท่ีจะปกป้องตนเองจากการถูกน าช่ือหรือส่ิงท่ีบ่งบอกว่าเป็น
บุคคลนั้นไปใช้ประโยชน์ทางการค้าหรือการโฆษณาโดยไม่ได้รับความยินยอมโดยชัดแจ้ง การแสวงหา
ประโยชน์จากเรื่องส่วนตัวเช่นนี้ถือเป็นการละเมิดสิทธิส่วนบุคคลลักษณะหนึ่ง5 แต่อย่างไรก็ตาม ใน 
“ความเป็นส่วนตัว ความคิด ความรู้ ความจริง และพัฒนาการเรื่องการคุ้มครองข้อมูลส่วนบุคคลใน
ประเทศไทย” ของ ดร.นคร  เสรีรักษ์ ยังไม่มีการอธิบายถึงการน าข้อมูลส่วนบุคคลไปแอบอ้างสวม
รอยเป็นบุคคลเจ้าของข้อมูลนั้นผ่านทางระบบเครือข่ายอินเทอร์เน็ต ซึ่งมีวัตถุประสงค์ในการกระท าท่ี
นอกเหนือไปจากเพื่อประโยชน์ทางการค้า 
 
1.8 โครงสร้างวิทยานิพนธ์ 

 วิทยานิพนธ์ เรื่อง มาตรการทางอาญากรณีการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต
มุ่งศึกษาวิเคราะห์แนวทางการก าหนดมาตรการทางอาญาท่ีเหมาะสมต่อการป้องกันและปราบปราม
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตส าหรับประเทศไทย โดยมีล าดับการน าเสนอดังนี้ 

 ในบทท่ี 2 ผู้เขียนจะน าเสนอถึงแนวคิดและหลักการทางกฎหมายเกี่ยวกับการสวมรอยเป็น
บุคคลอื่นบนเครือข่ายอินเทอร์เน็ต โดยเริ่มศึกษาถึงแนวคิดและหลักการพื้นฐานเกี่ยวกับการกระท า
ความผิดทางคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต ประกอบกับแนวคิดและหลักการพื้นฐานเกี่ยวกับ
สิทธิส่วนบุคคลและข้อมูลส่วนบุคคล เพื่อให้เข้าใจถึงความเช่ือมโยงของการกระท าผิดต่อสิทธิส่ วน
บุคคลและข้อมูลส่วนบุคคลโดยอาศัยระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตเป็นเครื่องมือ 
จากนั้นจะได้ศึกษาถึงการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตโดย
ละเอียด ต้ังแต่ความหมาย ลักษณะการกระท า ผลกระทบ ตลอดจนสภาพปัญหาท่ีเกิดขึ้นจริงในสังคม
ของผู้ใช้งานอินเทอร์เน็ตท่ัวโลก อีกท้ังจะได้ศึกษาถึงแนวคิดและหลักการทางกฎหมายอาญาเกี่ยวกับ
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต อันได้แก่ การก าหนดให้การกระท าเป็นความผิด
อาญา มาตรการบังคับทางอาญา และการคุ้มครองและเยียวยาผู้เสียหาย เพื่อท าให้ทราบหลักการ
พื้นฐานว่าสมควรก าหนดมาตรการทางอาญากรณีการสวมรอยเป็นบุคคลอื่นดังกล่าวอย่างไรต่อไป 

 ในบทท่ี 3 มุ่งศึกษาถึงมาตรการทางอาญาท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตของประเทศไทย โดยจะน าเสนอว่าประเทศไทยมีบทบัญญัติแห่งกฎหมายใดบ้าง
ท่ีเข้ามาเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตและแต่ละบทบัญญัติสามารถ
แก้ไขปัญหาหรือคุ้มครองผู้ถูกสวมรอยอย่างครอบคลุมเพียงพอได้หรือไม่ อย่างไร พร้อมท้ังเสนอให้

                                            
 5 นคร เสรีรักษ,์ ความเป็นส่วนตัว : ความคดิ ความรู้ ความจริง และพัฒนาการเร่ืองการคุ้มครองขอ้มูลส่วนบุคคลใน
ประเทศไทย (กรุงเทพมหานคร: ฟ้าฮ่าม, 2557), หน้า 37-39. 
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เห็นถึงสภาพปัญหาและผลกระทบจากการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตท่ีเกิดขึ้นใน
ประเทศไทย 

 เมื่อทราบถึงปัญหาท่ีเกิดจากการบังคับใช้กฎหมายและสภาพปัญหาการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตของประเทศไทยในบทท่ี 3 แล้วจึงน าไปสู่การค้นหาแนวทางแก้ไขปัญหา
ดังกล่าว ต่อมาในบทท่ี 4 ผู้เขียนจะศึกษาถึงมาตรการทางอาญาเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตของต่างประเทศ เพื่อค้นหาค าตอบว่าต่างประเทศมีแนวคิดและมาตรการทาง
กฎหมายส าหรับจัดการกับปัญหาการสวมรอยดังกล่าวไว้หรือไม่ อย่างไร โดยผู้เขียนเลือกท าการศึกษา
เฉพาะกฎหมายของสหรัฐอเมริกา สหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลีเท่านั้น เพื่อ
น าข้อมูลท่ีได้รับจากการศึกษาค้นคว้าท้ังหมดมาวิเคราะห์เปรียบเทียบมาตรการทางอาญาท่ีสมควร
น ามาปรับใช้ในประเทศไทยต่อไป 

 หลังจากรวบรวมข้อมูลท้ังกฎหมายไทยและกฎหมายต่างประเทศท่ีเกี่ยวข้องกับการสวมรอย
เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเรียบร้อยแล้ว ในบทท่ี 5 ผู้เขียนจะน าข้อมูลดังกล่าวมา
ประมวลรวมกันและวิเคราะห์ความเหมาะสมในการก าหนดมาตรการทางอาญากรณีการสวมรอยเป็น
บุคคลอื่นบนเครือข่ายอินเทอร์เน็ตส าหรับประเทศไทย โดยแบ่งหัวข้อการวิเคราะห์ออกเป็น 3 หัวข้อ 
ดังนี้ (1) การวิเคราะห์เปรียบเทียบลักษณะการกระท าความผิด (2) การวิเคราะห์เปรียบเทียบ
มาตรการทางกฎหมาย และ (3) การวิเคราะห์เปรียบเทียบมาตรการบังคับ เพื่อให้ทราบว่าประเทศ
ไทยควรก าหนดลักษณะการกระท าความผิดอย่างไร ควรมีมาตรการทางกฎหมายอย่างไร และควร
ก าหนดมาตรการบังคับท่ีจะลงแก่การกระท าความผิดดังกล่าวอย่างไรตามล าดับ 

 ในบทท่ี 6 ซึ่งเป็นบทสุดท้าย ผู้เขียนจะสรุปภาพรวมของมาตรการทางอาญากรณีการสวม
รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต และเสนอแนะแนวทางการก าหนดมาตรการทางอาญา
ส าหรับความผิดดังกล่าวที่เหมาะสมและน าไปสู่การป้องกันและปราบปรามการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตส าหรับประเทศไทยต่อไป 
 



 

 

บทท่ี 2 
แนวคิดและหลักการทางกฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอ่ืนบนเครือข่าย

อินเทอร์เน็ต 

 นับแต่อดีตจนถึงปัจจุบัน สังคมมนุษย์มีการเปล่ียนแปลงในด้านต่าง ๆ เป็นอย่างมาก วิถีการ
ด ารงชีวิตแต่เดิมท่ีต้องเอาตัวรอดจากภัยธรรมชาติได้พัฒนาเปล่ียนแปลงเรื่อยมา จนกระท่ังมีการ
พัฒนาแนวคิดและต่อยอดความรู้เพื่อสร้างสรรค์ส่ิงใหม่ ๆ ก่อให้เกิดเทคโนโลยีอันทันสมัย  ซึ่งเอื้อ
ประโยชน์ต่อการด ารงชีวิตในปัจจุบันของมนุษย์มากยิ่งขึ้น เทคโนโลยีท่ีส าคัญเป็นอย่างยิ่งและเป็น
หนึ่งในแรงขับเคล่ือนทิศทางของการด าเนินชีวิตในสังคมของมนุษย์ในยุคนี้ก็คือ ระบบคอมพิวเตอร์
และระบบเครือข่ายอินเทอร์เน็ต ซึ่งอาจเรียกได้ว่าเป็นรากฐานของการใช้ชีวิตประจ าวันในด้านต่าง ๆ 
มากมาย เช่น การติดต่อส่ือสาร การด าเนินธุรกิจ การค้นคว้าเรียนรู้ การรักษาทางการแพทย์        
การสร้างสรรค์ส่ิงบันเทิงและงานศิลปะสมัยใหม่ เป็นต้น 

 ท้ังนี้ แม้ว่าเทคโนโลยีคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตจะเป็นประโยชน์ต่อมนุษย์ในยุค
ปัจจุบันก็ตาม เหรียญย่อมมีสองด้านเสมอฉันใด เทคโนโลยีเหล่านี้ย่อมมีแง่มุมท่ีโหดร้ายฉันนั้น บรรดา
ผู้ไม่ประสงค์ดีจึงอาศัยช่องว่างบางประการมุ่งท าลายหรือสร้างความเสียหายให้แก่ระบบคอมพิวเตอร์ 
อีกท้ังยังใช้ประโยชน์จากระบบคอมพิวเตอร์และระบบเครือข่ายอินเทอร์เน็ตท่ีมีความสะดวกสบาย
เป็นเครื่องมือในการก่ออาชญากรรมหลากหลายรูปแบบ การสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตเป็นการกระท าอีกรูปแบบหนึ่งท่ีอาศัยระบบเครือข่ายอินเทอร์เน็ตเป็นเครื่องมือในการ
สร้างความเดือดร้อนร าคาญและละเมิดต่อความเป็นตัวตนของผู้ถูกสวมรอย ส่งผลกระทบและสร้าง
ความเสียหายต่อท้ังผู้ถูกสวมรอยและบุคคลอื่นท่ีเกี่ยวข้อง ซึ่งผู้กระท าการเช่นนี้สมควรได้รับการ
ลงโทษตามกฎหมาย 

 ในบทนี้ ผู้เขียนจะขออธิบายถึงแนวคิดและหลักการทางกฎหมายเกี่ยวกับการสวมรอยเป็น
บุคคลอื่นบนเครือข่ายอินเทอร์เน็ต โดยแบ่งเป็น (1) แนวคิดและหลักการพื้นฐานเกี่ยวกับการกระท า
ความผิดทางคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต เพื่ออธิบายถึงลักษณะ รูปแบบ และสาเหตุของ
การเกิดอาชญากรรมคอมพิวเตอร์ (2) แนวคิดและหลักการพื้นฐาน เรื่อง สิทธิส่วนบุคคลและข้อมูล
ส่วนบุคคล เพื่อช้ีให้เห็นความส าคัญของการคุ้มครองสิทธิส่วนบุคคลและข้อมูลส่วนบุคคล (3) การ
กระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต เพื่ออธิบายถึงลักษณะการกระท า
ความผิด ผลกระทบและความเสียหายท่ีเกิดขึ้น รวมท้ังเหตุผลความจ าเป็นในการก าหนดให้การ
กระท าเช่นนี้เป็นความผิดทางอาญา และ (4) แนวคิดและหลักการทางกฎหมายอาญาเกี่ยวกับการ
กระท าความผิดการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 
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2.1 แนวคิดและหลักการพื้นฐานเก่ียวกับการกระท าความผิดทางคอมพิวเตอร์และเครือข่าย
อินเทอร์เน็ต 

 “คอมพิวเตอร์” (Computer) มีความหมายตามพจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 
2542 ว่า “เครื่องอิเล็กทรอนิกส์แบบอัตโนมัติ ท ำหน้ำท่ีเสมือนสมองกลใช้ส ำหรับแก้ปัญหำต่ำง ๆ ท้ังท่ี
ง่ำยและซับซ้อน โดยวิธีทำงคณิตศำสตร์” ระบบคอมพิวเตอร์ประกอบด้วยส่วนประกอบส าคัญ 4 ส่วน  
ส่วนแรกคือ ฮาร์ดแวร์ (Hardware) หมายถึง อุปกรณ์ต่าง ๆ ท่ีประกอบเข้ากันเป็นเครื่องคอมพิวเตอร์ 
แบ่งเป็นหน่วยรับข้อมูล หน่วยประมวลผล และหน่วยแสดงผล ส่วนท่ีสองคือ ซอฟต์แวร์ (Software) 
หมายถึง โปรแกรมชุดค าส่ังท่ีเขียนให้เครื่องคอมพิวเตอร์ท างานหรือปฏิบัติตาม แบ่งเป็นซอฟต์แวร์
ควบคุมระบบ (System Software) และซอฟต์แวร์ประยุกต์ (Application Software) ส่วนท่ีสามคือ 
บุคลากร (Peopleware) หมายถึง บุคคลท่ีเกี่ยวข้องกับการใช้งานคอมพิวเตอร์ และส่วนสุดท้ายคือ 
ข้อมูลคอมพิวเตอร์ (Data) หมายถึง ข้อมูล ข้อความ ค าส่ัง ชุดค าส่ัง หรือส่ิงอื่นใดบรรดาท่ีอยู่ในระบบ
คอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจประมวลผลได้ 

 การท างานสอดประสานกันอย่างเป็นระบบของส่วนประกอบในระบบคอมพิวเตอร์ดังกล่าว
ข้างต้นก่อให้เกิดประโยชน์ต่อการด าเนินชีวิตของผู้คนในสังคมในปัจจุบันอย่างมหาศาล ท้ังภาครัฐและ
เอกชนในด้านต่าง ๆ เช่น ด้านบริการประชาชนของภาครัฐ ด้านการประกอบธุรกิจการพาณิชย์ท้ัง
ภายในประเทศและต่างประเทศ ด้านการศึกษา ด้านวิทยาศาสตร์และการแพทย์สาธารณสุข ด้านการ
วิเคราะห์ข้อมูลและเก็บสถิติ ด้านการบันเทิง เป็นต้น1 

 “อินเทอร์เน็ต” (Internet) ย่อมาจากค าศัพท์ภาษาอังกฤษว่า Interconnected Computer 
Networks ซึ่งหมายถึง เครือข่ายคอมพิวเตอร์หลาย ๆ เครือข่ายท่ีถูกเช่ือมต่อเข้าด้วยกัน ไม่ว่าจะเป็น
การเช่ือมต่อระบบเครือข่ายภายในท้องถิ่นหรือหน่วยงาน (Local Area Network: LAN) หรือระบบ
เครือข่ายขนาดใหญ่ครอบคลุมพื้น ท่ีเป็นบริ เวณกว้างมากขึ้น (Wide Area Network: WAN) 
การเช่ือมโยงระบบคอมพิวเตอร์จนกลายเป็นเครือข่ายขนาดใหญ่เช่นนี้ท าให้ผู้ใช้งานคอมพิวเตอร์
สามารถติดต่อส่ือสารหรือมีปฏิ สัมพันธ์กันผ่านทางระบบอินเทอร์ เน็ตไ ด้ แม้ว่าในตอนแรก  
การเช่ือมโยงระบบคอมพิวเตอร์จะถูกน ามาใช้ประโยชน์เฉพาะในด้านการทหาร ราชการ และ
การศึกษาเท่านั้น แต่เมื่อกระทรวงกลาโหมแห่งสหรัฐอเมริกาได้พัฒนาระบบเครือข่าย ARPANET 

                                            
 1 สราวุธ ปิตยิาศักดิ,์ กฎหมายเทคโนโลยีสารสนเทศ = Information Technology Law (กรุงเทพมหานคร: นิติธรรม, 
2555), หน้า 7. 
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จนกลายเป็นเครือข่ายสาธารณะแล้ว ระบบเครือข่ายอินเทอร์เน็ตจึงได้ถือก าเนิดขึ้นและถูกพัฒนา
ต่อมาเพื่อใช้ประโยชน์ท้ังในด้านส่วนบุคคลและการพาณิชย์2 

 เมื่อมนุษย์มีความคิดริเริ่มสร้างสรรค์และน าเทคโนโลยีท่ีทันสมัยมาประยุกต์ใช้กับกิจกรรม
ต่าง ๆ ในชีวิตประจ าวันของตน เทคโนโลยีเหล่านั้นจึงกลายเป็นปัจจัยส าคัญในการด ารงชีวิตของ
มนุษย์ในยุคนี้ ไม่ว่าจะเป็นกิจกรรมท่ีเกี่ยวข้องกับการหาเล้ียงชีพ กิจกรรมเพิ่มพูนทักษะความรู้ความ
ช านาญ หรือแม้แต่กิจกรรมด้านสัมพันธภาพระหว่างบุคคลก็ตาม ซึ่งก าลังเป็นท่ีนิยมในปัจจุบัน ดังจะ
เห็นได้จาก ผู้ท่ีใช้งานอินเทอร์เน็ตโดยมี จุดประสงค์เพื่อการติดต่อส่ือสารนั้นมีจ านวนเพิ่มมากขึ้น 
เรื่อย ๆ เสมือนว่าระบบอินเทอร์เน็ตเป็นสายใยท่ีเช่ือมผู้คนจากท่ัวทุกมุมโลกเข้าด้วยกัน ท าให้เกิดเป็น
สังคมขนาดใหญ่ขึ้น หรือท่ีเรียกกันว่า เครือข่ายสังคมออนไลน์ (Online Social Network) ซึ่งเป็น
สังคมท่ีแตกต่างไปจากสังคมแบบด้ังเดิมของมนุษย์ท่ีมีการสร้างปฏิสัมพันธ์กันต่อหน้าบุคคล แต่ใน
สังคมออนไลน์นั้นผู้คนมักจะติดต่อส่ือสารกันผ่านหน้าจอเครื่องมืออุปกรณ์อิเล็กทรอนิกส์ท่ีเช่ือมต่อ
กับระบบเครือข่ายอินเทอร์เน็ต จึงท าให้สามารถติดต่อกันได้อย่างไร้พรมแดน ความสะดวกสบาย
เช่นนี้ก่อให้เกิดประโยชน์ต่อการด าเนินชีวิตของผู้คนท่ัวโลกเป็นอย่างมาก ไม่ว่าจะเป็นการใช้งาน 
เพื่อประโยชน์ส่วนบุคคล เช่น การติดต่อพบปะพูดคุยกับคนรู้จักผ่านทางโปรแกรมสนทนา ท าให้ผู้คน
ท่ีอยู่ห่างไกลกันสามารถติดต่อส่ือสารกันได้ การเขียนบทความหรือโพสรูปภาพในกระดานสนทนา
สาธารณะหรือท่ีเรียกกันว่าเว็บบอร์ด (Web Board) การค้นหาข้อมูลหรือศึกษาหาความรู้จาก
บทความออนไลน์นับล้าน ๆ บทความ หรือการใช้งานเพื่อประโยชน์ในเชิงพาณิชย์ เช่น การเปิด
ร้านค้าขายสินค้าผ่านทางเว็บไซต์ การซื้อสินค้าจากเว็บไซต์ต่างประเทศ การท าธุรกรรมทางการเงิน
ผ่านทางเว็บไซต์ของธนาคาร การลงคลิปวิดีโอในเว็บไซต์ท่ีให้ผลตอบแทนเป็นตัวเงินโดยค านวณ 
จากยอดการเข้าชม เป็นต้น ด้วยเหตุนี้ ระบบอินเทอร์เน็ตจึงกลายมาเป็นส่วนส าคัญของการใช้
ชีวิตประจ าวัน ธุรกิจ การศึกษา การพาณิชย์ และด้านอื่น ๆ อีกมากมาย 

 อย่างไรก็ตาม โลกเสมือนจริงบนอินเทอร์เน็ตไม่ได้มีเพียงด้านดีเสมอไป ยังมีบุคคลประสงค์
ร้ายท่ีอาศัยเทคโนโลยีเหล่านี้เป็นเครื่องมือในการกระท าความผิดอีกด้วย ไม่ว่าจะเป็นการใช้
คอมพิวเตอร์ในทางท่ีผิด (Computer Abuse) ซึ่งเป็นการกระท าท่ีผิดต่อจริยธรรม ศีลธรรม หรือ
จรรยาบรรณ เป็นการสร้างความเดือดร้อนให้กับผู้อื่นท่ียังไม่ถึงขั้นเป็นการกระท าความผิดตาม
กฎหมาย3 หรือหากได้กระท าการใดไปจนสร้างความเสียหายให้กับผู้อื่นและเป็นการกระท าท่ีมี

                                            
 2 เร่ืองเดยีวกัน, หน้า 8. 
 3 พนิดา พานิชกุล, จริยธรรมทางเทคโนโลยสีารสนเทศ (Ethics in Information Technology) (กรุงเทพมหานคร: เค
ทีพี คอมพ ์แอนด ์คอนซัลท,์ 2553), หน้า 47. 
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กฎหมายบัญญัติไว้ว่าเป็นความผิด ย่อมเรียกได้ว่าผู้นั้นได้กระท าความผิดเกี่ยวกับคอมพิวเตอร์หรือ
เครือข่ายอินเทอร์เน็ต 

 “อาชญากรรมคอมพิวเตอร์” (Computer Crime) หมายถึง การกระท าผิดกฎหมายโดย
เจตนาต่อระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ เช่น การเข้าถึงระบบคอมพิวเตอร์ของผู้อื่นโดย 
มิชอบ การกระท าเพื่อให้การท างานของระบบคอมพิวเตอร์ของผู้อื่นไม่สามารถท างานได้ตามปกติ 
การดักรับข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ การท าให้เสียหาย ท าลาย แก้ไข เปล่ียนแปลง หรือ
เพิ่มเติมข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ เป็นต้น หรือผู้กระท าผิดอาจอาศัยระบบคอมพิวเตอร์
หรือระบบเครือข่ายอินเทอร์เน็ตเป็นเครื่องมือในการกระท าความผิด4 เช่น การหลอกลวงหรือฉ้อโกง
ผู้อื่นผ่านทางเครือข่ายอินเทอร์เน็ต การเผยแพร่ข้อมูลเท็จทางเครือข่ายอินเทอร์เน็ตโดยมีเจตนาให้
ผู้อื่นเสียหาย เป็นต้น ด้วยลักษณะการกระท าความผิดเช่นนี้จะเห็นได้ว่า อาชญากรรมคอมพิวเตอร์จึง
เป็นการกระท าความผิดท่ีแตกต่างไปจากการกระท าความผิดอาญาแบบเดิม กล่าวคือ การกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์หรือระบบเครือข่ายอินเทอร์เน็ตเป็นการกระท าผิดต่อวัตถุท่ีไม่มีรูปร่าง 
ผู้กระท าความผิดใช้เทคโนโลยีสมัยใหม่เป็นเครื่องมือในการกระท าความผิดท าให้ยากต่อการตรวจพบ
หรือค้นหาพยานหลักฐาน อีกท้ังยังเป็นการกระท าความผิดท่ีไร้พรมแดนอีกด้วย เนื่องจากระบบ
อินเทอร์เน็ตสามารถเช่ือมโยงผู้ใช้งานได้จากท่ัวทุกมุมโลก ดังนั้น  ผู้กระท าความผิดและผู้เสียหายอาจ
มีภูมิล าเนาอยู่คนละประเทศ และอาจสร้างความเสียหายได้อย่างรวดเร็วและเป็นวงกว้างมากกว่าการ
กระท าความผิดอาญาแบบเดิม5 

 อาชญากรรมคอมพิวเตอร์มี รูปแบบการกระท าท่ีหลากหลาย เช่น การโจมตีระบบ
คอมพิวเตอร์ด้วยมัลแวร์หรือไวรัสเพื่อท าลายระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ การเข้าถึง
ระบบคอมพิวเตอร์ของผู้อื่นโดยไม่ได้รับอนุญาต การเจาะระบบคอมพิวเตอร์ขององค์กรหรือธนาคาร
ต่าง ๆ การสอดแนมข้อมูลคอมพิวเตอร์ของผู้อื่นโดยการใช้โปรแกรมสปายแวร์ (Spyware) การดักรับ
ข้อมูลคอมพิวเตอร์ท่ีอยู่ในระหว่างส่งภายในเครือข่ายอินทราเน็ตหรืออินเทอร์เน็ต การโจมตีระบบ
เครือข่าย เซิฟเวอร์ หรือเว็บไซต์ของผู้อื่นด้วยวิธีท่ีเรียกว่า DOS (Denial of Service Attacks) 
เป็นสาเหตุให้ระบบเครือข่าย เซิฟเวอร์ หรือเว็บไซต์นั้นล่ม การส่งจดหมายอิเล็กทรอนิกส์ขยะ (Spam 
Mail) เพื่อก่อกวนหรือสร้างความร าคาญให้กับผู้ใช้งานเว็บไซต์จดหมายอิเล็กทรอนิกส์ การส่งข้อความ
หรือส่ิงผิดกฎหมายผ่านทางระบบคอมพิวเตอร์ การสร้างและส่งข้อมูลจดหมายอิเล็กทรอนิกส์หรือ

                                            
 4 สราวุธ ปิตยิาศักดิ,์ กฎหมายเทคโนโลยีสารสนเทศ = Information Technology Law, หน้า 267-268. 
 5 เร่ืองเดยีวกัน, หน้า 268-269. 
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เว็บไซต์ปลอมเพื่อหลอกลวงผู้อื่นผ่านทางเครือข่ายอินเทอร์เน็ต (Phishing) การขโมยข้อมูลส่วน
บุคคลเพื่อน าไปหาผลประโยชน์ทางธุรกิจ (Identity Theft) เป็นต้น 

 นับวันการกระท าความผิดเหล่านี้ยิ่งมีจ านวนเพิ่มขึ้นเรื่อย ๆ ด้วยสาเหตุส าคัญหลายประการ6 
เช่น ประการแรก เนื่องจากเทคโนโลยีสารสนเทศด้านต่าง ๆ มีความซับซ้อนกว่าสมัยก่อน มีจุด
เช่ือมต่อระบบเครือข่ายขององค์กรต่าง ๆ อย่างหลากหลาย เท่ากับเป็นการเพิ่มช่องทางให้ผู้กระท า
ความผิดเข้าถึงจุดเช่ือมต่อเหล่านั้นได้มากยิ่งขึ้น ประการท่ีสอง ระบบคอมพิวเตอร์และอินเทอร์เน็ต
ได้รับการพัฒนาและขยายตัวอยู่เสมอ ท าให้ผู้คนท่ัวโลกสามารถแบ่งปันข้อมูลสารสนเทศได้อย่าง
สะดวกรวดเร็วหรือก่อให้เกิดรูปแบบของการติดต่อส่ือสารใหม่ ๆ ซึ่งการเปล่ียนแปลงเช่นนี้ย่อมส่งผล
ให้เกิดความเส่ียงในการเผชิญหน้ากับการกระท าความผิดรูปแบบใหม่ด้วยเช่นกัน ประการท่ีสาม 
ซอฟต์แวร์ท่ีมีช่องโหว่หลังจากถูกใช้งานเป็นอีกสาเหตุหนึ่งท่ีท าให้ผู้ไม่ประสงค์ดีสามารถกระท า
ความผิดผ่านทางช่องโหว่นั้น ซึ่งผู้ผลิตหรือผู้พัฒนาซอฟต์แวร์อาจต้ังรับการโจมตีของเหล่าแฮกเกอร์ 
ไม่ทัน ผลร้ายจึงตกอยู่กับผู้ใช้งานซอฟต์แวร์ 

 ด้วยเหตุผลดังกล่าวข้างต้น เมื่อระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตได้รับการพัฒนา
ให้ใช้งานได้อย่างกว้างขวางและสะดวกมากยิ่งขึ้น รูปแบบ วิธีการ หรือช่องทางในการกระท าความผิด
ทางคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตก็ย่อมมีหลากหลายและเพิ่มจ านวนอาชญากรรมตามไป
ด้วย การกระท าความผิดในลักษณะนี้ส่งผลกระทบและสร้างความเสียหายให้กับสังคมในหลากหลาย
แง่มุม ท้ังความเสียหายท่ีเกิดขึ้นโดยตรงจากการกระท าความผิด เช่น ข้อมูลคอมพิวเตอร์ได้รับความ
เสียหายหรือถูกท าลาย ระบบคอมพิวเตอร์ภายในองค์กรไม่สามารถให้บริการได้ และความเสียหายท่ี
เกิดขึ้นเนื่องจากการอาศัยระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตเป็นเครื่องมือ เช่น การถูก
หมิ่นประมาทผ่านทางเว็บไซต์ การสูญเสียทรัพย์สินเนื่องจากถูกหลอกลวงทางอินเทอร์เน็ต หรือแม้แต่
ความเสียหายเกี่ยวกับข้อมูลส่วนบุคคลและความเป็นส่วนตัวบนโลกอินเทอร์เน็ตก็กลายมาเป็นอีกหนึ่ง
ในประเด็นพิพาทส าคัญท่ีสร้างปัญหาและความเสียหายให้แก่บุคคลหลายฝ่ายในปัจจุบัน 

 
2.2 แนวคิดและหลักการพื้นฐานเก่ียวกับสิทธิสว่นบุคคลและข้อมูลส่วนบุคคล 

 การกระท าความผิดทางคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตบางรูปแบบสามารถส่งผล 
กระทบต่อสิทธิส่วนบุคคลและข้อมูลส่วนบุคคลของปัจเจกชนในสังคมได้อย่างกว้างขวาง อีกท้ังยังอาจ
ก่อให้เกิดผลร้ายหรือความเสียหายต่อชีวิต ทรัพย์สิน ช่ือเสียง หรือสิทธิด้านอื่น ๆ ของเหยื่อได้อีกด้วย 
เนื่องจากสิทธิส่วนบุคคลและข้อมูลส่วนบุคคลเป็นส่ิงละเอียดอ่อนและจ าเป็นต้องได้รับการรับรองและ

                                            
 6 พนิดา พานิชกุล, จริยธรรมทางเทคโนโลยสีารสนเทศ (Ethics in Information Technology), หน้า 47-48. 
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คุ้มครองตามกฎหมาย มิให้ผู้ใดมาละเมิดหรือสร้างความเสียหายต่อเจ้าของสิทธิหรือข้อมูลนั้นได้ 
จึงกลายเป็นหลักการสากลท่ีนานาอารยประเทศได้ก าหนดขึ้นเพื่อคุ้มครองสิทธิส่วนบุคคลและข้อมูล
ส่วนบุคคลอันเป็นสิทธิขั้นพื้นฐานของมนุษย์ 

 
 2.2.1 ความหมายของสิทธิส่วนบุคคลและข้อมูลส่วนบุคคล 

 “สิทธิส่วนบุคคลหรือสิทธิในความเป็นส่วนตัว” (Right to Privacy) เป็นสิทธิมนุษยชนขั้น
พื้นฐานประเภทหนึ่งซึ่งมนุษย์ทุกคนมีติดตัวมาต้ังแต่เกิด และได้รับการรับรองให้ต้องได้รับความ
คุ้มครองตามกฎหมาย ดังปรากฏในปฏิญญาสากลว่าด้วยสิทธิมนุษยชน ค.ศ. 1948 (Universal 
Declaration of Human Right 1948)7 สิทธิส่วนบุคคลจึงเป็นสิทธิโดยธรรมชาติของปัจเจกชนท่ีจะ
หวงแหนและป้องกันมิให้สมาชิกในสังคมคนอื่นเข้ามารุกล้ า ก้าวก่าย หรือละเมิดสิทธิประเภทนี้ได้ 
เป็นสิทธิท่ีมาจากแนวคิดพื้นฐานท่ีว่ามนุษย์ทุกคนมีความเสมอภาคเท่าเทียมกัน ไม่มีใครมีสิทธิส่วน
บุคคลเหนือกว่าคนอื่น8 หรือเรียกได้ว่าเป็นอ านาจอันชอบธรรมของบุคคลท่ีมีต่อความปลอดภัยในชีวิต
ร่างกาย ความเป็นอยู่ส่วนตัว ตลอดจนช่ือเสียงเกียรติยศ บุคคลจึงมีสิทธิท่ีจะด ารงชีวิตอยู่โดย
ปราศจากการรบกวนหรือท าอันตรายใด ๆ อันเป็นการก่อให้เกิดความเสียหายต่ออ านาจอันชอบธรรม
นั้นโดยไม่มีเหตุอันสมควร9 หรืออีกนัยหนึ่ง ความเป็นส่วนตัวนั้นหมายถึง สถานะท่ีบุคคลพึงมีในการ
อยู่ล าพัง ปราศจากการควบคุมหรือล่วงละเมิดโดยบุคคลอื่น 

 ในต่างประเทศมีนักคิดนักปรัชญาหลายคนได้ให้ค าจ ากัดความของสิทธิส่วนบุคคลไว้อย่าง
หลากหลาย ตัวอย่างเช่น Samuel D. Warren และ Louis D. Brandeis ให้ค านิยามของค าว่า 
Privacy ไว้ว่าหมายถึง สิทธิท่ีจะอยู่ตามล าพัง Colin J. Bennett เห็นว่า สิทธิส่วนบุคคลต้องปลอด
จากการบุกรุกข้อมูลโดยต ารวจ การลอบดักฟัง การถูกรุกรานจากผู้อื่น อีกท้ังยังเป็นสิทธิท่ีบุคคล
สามารถตัดสินใจได้ด้วยตนเองโดยปราศจากการแทรกแซง10 Alan F. Westin ก็ได้ให้ความหมายของ
สิทธิส่วนบุคคลไว้ว่า สิทธิของปัจเจกชน กลุ่ม หรือองค์กรในการตัดสินใจว่าข้อมูลของตนจะถูกน าไป

                                            
 7 UNIVERSAL DECLARATION OF HUMAN RIGHTS 1948 ARTICLE 12 
 No one shall be subjected to arbitrary interference with his privacy, family, home or correspondence, 
nor to attacks upon his honour and reputation. Everyone has the right to the protection of the law against 
such interference or attacks. 
 8 นรินทร์ จุ่มศรี, "มาตรการทางกฎหมายในการคุ้มครองขอ้มูลส่วนบุคคลจากการใช้บริการเครือขา่ยสงัคมออนไลน์" (นิ
ติศาสตมหาบัณฑติ, คณะนิติศาสตร์ปรีดี พนมยงค,์ มหาวิทยาลยัธุรกิจบัณฑติย,์ 2555), หน้า 17. 
 9 พนิดา พานิชกุล, จริยธรรมทางเทคโนโลยสีารสนเทศ (Ethics in Information Technology), หน้า 82. 
 10 พงษ์ธร ส าราญ, สิทธิส่วนบุคคลกับเทคโนโลย ีGps (กรุงเทพมหานคร: โรงพิมพ์แห่งจฬุาลงกรณ์มหาวิทยาลัย, 
2552), หน้า 16. 
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เปิดเผยแก่ผู้อื่นได้มากน้อยเพียงใด และหมายความรวมถึงสิทธิในความเป็นอิสระของตนเอง สิทธิใน
การอยู่ตามล าพัง สิทธิท่ีจะมีชีวิตอยู่โดยปราศจากการรบกวนหรือละเมิดความเป็นส่วนตัว ตลอดจน
สิทธิที่จะไม่เปิดเผยช่ือเสียงเรียงนามหรือความลับส่วนตัว11 

 “ข้อมูลส่วนบุคคล” (Personal Data/Personal Information) เป็นข้อมูลประเภทหนึ่งซึ่ง 
เกี่ยวโยงกับสิทธิส่วนบุคคล หรืออาจกล่าวได้ว่าเป็นข้อมูลท่ีเกี่ยวข้องกับการด าเนินชีวิตส่วนตัว รวมถึง
การแสดงความเห็นใด ๆ เกี่ยวกับความเป็นส่วนตัว12 หรือหมายถึง ข่าวสารใด ๆ ซึ่งสามารถพิสูจน์
หรือช้ีได้เกี่ยวกับเอกชนคนหนึ่ง ๆ เช่น ช่ือ อายุ ท่ีอยู่ เลขบัตรประจ าตัวประชาชน หมายเลขบัตร
เครดิต เลขท่ีบัญชีธนาคาร รูปภาพ ประวัติการศึกษา ข้อมูลทางการแพทย์ ประวัติอาชญากร เป็นต้น 
นอกจากนี้ยังมีองค์การระหว่างประเทศได้ให้ความหมายของข้อมูลส่วนบุคคลไว้ด้วย เช่น องค์การเพื่อ
ความร่วมมือทางเศรษฐกิจและการพัฒนา (OECD) ก าหนดขอบเขตความหมายของข้อมูลส่วนบุคคล
ไว้ให้หมายถึง ข้อมูลใด ๆ ท่ีเกี่ยวข้องเฉพาะบุคคล หรือสามารถช้ีให้เห็นลักษณะเฉพาะตัวบุคคล
เจ้าของข้อมูลได้13 ส่วนสหภาพยุโรป (European Union) ได้ก าหนดค านิยามของข้อมูลส่วนบุคคลไว้
ในมาตรา 2 ของระเบียบรัฐสภาและคณะมนตรีแห่งสหภาพยุโรป 95/46/EC ว่าหมายถึง ข้อมูล
ข่าวสารใด ๆ ท่ีช้ีเฉพาะตัวบุคคลหรือสามารถบ่งช้ีลักษณะเฉพาะท่ีเกี่ยวข้องกับตัวบุคคลธรรมดาท่ี
เป็นเจ้าของข้อมูล ท้ังทางตรงหรือทางอ้อม14 

 ส าหรับประเทศไทย ร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ได้ร่าง
ค านิยามของข้อมูลส่วนบุคคลไว้ว่า “ข้อมูลส่วนบุคคล หมายถึง ข้อมูลเกี่ยวกับส่ิงเฉพาะตัวบุคคล เช่น 
การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม ประวัติการท างาน หรือประวัติกิจกรรม 
บรรดาท่ีมีช่ือของบุคคลนั้นหรือมีเลขหมาย รหัส หรือส่ิงบอกลักษณะอื่นท่ีท าให้รู้ตัวบุคคลนั้นได้ เช่น 
ลายพิมพ์นิ้วมือ แผ่นบันทึกลักษณะเสียงของคน หรือรูปถ่าย และให้หมายรวมถึงข้อมูลเกี่ยวกับส่ิง
เฉพาะตัวของผู้ท่ีถึงแก่กรรมแล้วด้วย” 

 ท้ังนี้ ข้อมูลส่วนบุคคลถือเป็นส่วนหนึ่งของข้อมูลแสดงอัตลักษณ์ของบุคคล (Identity) 
หมายความว่า หากข้อมูลใดข้อมูลหนึ่งมีความชัดเจนมากพอท่ีจะระบุตัวตนของบุคคลใดบุคคลหนึ่งได้
เป็นการเฉพาะเจาะจง เป็นข้อมูลท่ีช้ีชัดว่าหมายถึงตัวบุคคลนั้นเพียงคนเดียว กรณีนี้เรียกได้ว่าเป็น

                                            
 11 James Micheal, Privacy and Human Rights : An International and Comparative Study, with Special 
Reference to Development in Information Technology (Aldershot, Hants: Dartmouth, 1994), p. 1. 
 12 David I Bainbridge, Computer and the Law (Great Britain1973), p. 174. 
 13 นคร เสรีรักษ,์ การคุ้มครองขอ้มูลส่วนบุคคล : ขอ้เสนอส าหรับประเทศไทย (กรุงเทพมหานคร: ฟ้าฮ่าม, 2558), หน้า 
14. 
 14 เร่ืองเดยีวกัน, หน้า 17. 
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ข้อมูลแสดงอัตลักษณ์ของบุคคล ข้อมูลส่วนบุคคลจะเป็นข้อมูลแสดงอัตลักษณ์ของบุคคลได้ก็ต่อเมื่อ
ข้อมูลส่วนบุคคลนั้นมีความชัดเจนมากพอท่ีจะระบุตัวตนได้ หรืออาจเกิดจากการใช้ข้อมูลส่วนบุคคล
หลายส่วนประกอบกันจนกลายเป็นข้อมูลท่ีใช้ระบุตัวตนของบุคคลก็ได้15เช่น โดยหลักแล้ว แม้ว่าช่ือ
จะเป็นข้อมูลส่วนบุคคล แต่ช่ือหนึ่ง ๆ อาจหมายถึงหลายบุคคลได้ แต่หากน าช่ือมาประกอบกับ
นามสกุล อายุ ท่ีอยู่ หรือประวัติการศึกษา ฯลฯ จนมากพอท่ีจะช้ีชัดได้ว่าหมายถึงบุคคลใด ข้อมูล
เหล่านั้นย่อมเป็นข้อมูลแสดงอัตลักษณ์ของบุคคล 

  
 2.2.2 หลักการคุ้มครองสิทธิส่วนบุคคลและข้อมูลส่วนบุคคล 

 เนื่องด้วยสิทธิส่วนบุคคลและข้อมูลส่วนบุคคลเป็นส่วนหนึ่งของหลักเรื่องสิทธิและเสรีภาพ 
ซึ่งเป็นหลักส าคัญของประชาชนทุกคน รัฐจึงจ าเป็นต้องมีมาตรการทางกฎหมายเพื่อรับรองและคุ้มครอง
สิทธิของบุคคลให้ปลอดจากการกระท าท่ีมิชอบท้ังหลาย ดังท่ีรัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช 2560 ได้บัญญัติรับรองสิทธิส่วนบุคคลไว้ในมาตรา 32 ดังนี้ 

“บุคคลย่อมมีสิทธิในควำมเป็นอยู่ส่วนตัว เกียรติยศ ช่ือเสียง และครอบครัว 
กำรกระท ำอันเป็นกำรละเมิดหรือกระทบต่อสิทธิของบุคคลตำมวรรคหนึ่ง 

หรือกำรน ำข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่ำในทำงใดๆ จะกระท ำมิได้ เว้นแต่
โดยอำศัยอ ำนำจตำมบทบัญญัติแห่งกฎหมำยท่ีตรำขึ้นเพียงเท่ำท่ีจ ำเป็นเพื่อ
ประโยชน์สำธำรณะ” 

 บทบัญญัติคุ้มครองสิทธิส่วนบุคคลหรือความเป็นส่วนตัวของประเทศไทยดังกล่าวข้างต้นนั้น
สอดคล้องกับข้อก าหนดกติกาข้อท่ี 17 แห่งกติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิ
ทางการเมือง ค.ศ. 1966 (Covenant Civil and Political Rights 1966) ใจความว่า “1. บุคคลจะถูก
แทรกแซงในควำมเป็นส่วนตัว ครอบครัว เคหะสถำน หรือกำรติดต่อส่ือสำรโดยพลกำรหรือมิชอบด้วย
กฎหมำยมิได้ และจะถูกลบหลู่เกียรติและช่ือเสียงโดยมิชอบมิได้ 2. บุคคลทุกคนมีสิทธิจะได้รับกำร
คุ้มครองตำมกฎหมำยไม่ให้ถูกแทรกแซงหรือลบหลู่เช่นว่ำนั้น”16 

 นอกจากนี้ สิทธิส่วนบุคคลถือเป็นสิทธิมนุษยชนประเภทหนึ่งซึ่งมนุษย์ทุกคนมีติดตัวมาต้ังแต่
เกิด เป็นหลักกฎหมายสากลท่ีได้รับการรับรองจากนานาอารยประเทศ ตามท่ีองค์การสหประชาชาติ
ได้บัญญัติรับรองสิทธิดังกล่าวไว้ในข้อ 12 แห่งปฏิญญาสากลว่าด้วยสิทธิมนุษยชน ค.ศ. 1948 
(Universal Declaration of Human Rights 1948) ความว่า “บุคคลใด ๆ ย่อมไม่ถูกแทรกแซงโดย

                                            
 15 ฐาปนีย์ รตจิารุภทัร, "การก าหนดความผิดเก่ียวกับการโจรกรรมข้อมูลซ่ึงเป็นเอกลักษณ์บคุคล," หน้า 16. 
 16 พงษ์ธร ส าราญ, สิทธิส่วนบุคคลกับเทคโนโลย ีGps, หน้า 17. 
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พลกำรในควำมเป็นอยู่ส่วนตัว ในครอบครัว ในเคหสถำน หรือในกำรส่ือสำร หรือไม่อำจถูกลบหลู่ใน
เกียรติยศและช่ือเสียง ท้ังนี้ บุคคลทุกคนย่อมมีสิทธิท่ีจะได้รับกำรปกป้องคุ้มครองโดยกฎหมำยอัน
เนื่องจำกกำรก้ำวล่วงในสิทธินั้น”17 ดังนั้นจะเห็นได้ว่า ข้อมูลส่วนบุคคลซึ่งถือเป็นส่วนหนึ่งของสิทธิ
ส่วนบุคคลย่อมต้องได้รับความคุ้มครองด้วย 

 การคุ้มครองข้อมูลส่วนบุคคลเป็นส่ิงท่ีนานาชาติให้ความส าคัญเป็นอย่างมาก องค์การ
ระหว่างประเทศหลายองค์การให้ความสนใจในเรื่องดังกล่าวและได้ก าหนดหลักเกณฑ์เกี่ยวกับการ
คุ้มครองข้อมูลส่วนบุคคลขึ้นเพื่อเป็นแนวทางในการบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ
นานาอารยประเทศต่อไป ดังจะยกตัวอย่างองค์การระหว่างประเทศท่ีส าคัญ 3 องค์การ ดังนี้ 

  (1) องค์การเพื่อความร่วมมือทางด้านเศรษฐกิจและการพัฒนา (OECD) ได้ก าหนด 
“แนวทางในการคุ้มครองข้อมูลส่วนบุคคลและการส่งข้อมูลส่วนบุคคลข้ามพรมแดน” (OECD 
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data) ซึ่งเป็น
หลักเกณฑ์ท่ีสนับสนุนให้ทุกภาคส่วนร่วมมือกันบริหารจัดการข้อมูลส่วนบุคคล และพิจารณา
กฎเกณฑ์ท่ีเป็นอุปสรรคต่อการส่งข้อมูลส่วนบุคคลข้ามพรมแดน18 ตลอดจนการคุ้มครองข้อมูลส่วน
บุคคลและการคุ้มครองสิทธิความเป็นส่วนตัว เพื่อให้เกิดความเช่ือมั่นในการติดต่อสัมพันธ์ทางการค้า
ของผู้ประกอบธุรกิจต่าง ๆ19 

  (2) รัฐสภาแห่งยุโรป (Council of Europe) ได้ประกาศใช้ข้อตกลงของรัฐสภาแห่ง
ยุโรปใน ค.ศ. 1981 ซึ่งมีบทบัญญัติเกี่ยวกับการคุ้มครองสิทธิในความเป็นส่วนตัวและการคุ้มครอง
ข้อมูลส่วนบุคคลในการประมวลผลโดยวิธีอัตโนมัติและการส่งผ่านข้อมูลระหว่างประเทศ โดยมี
คณะกรรมการรัฐสภาแห่งยุโรป (The Council of European’s Committee) เป็นองค์กรท่ีท าหน้าท่ี
ควบคุมดูแลการด าเนินการคุ้มครองการละเมิดสิทธิความเป็นส่วนตัวอันเกิดจากการละเมิดข้อมูลส่วน
บุคคลให้เป็นไปตามกฎหมาย20 

  (3) สหภาพยุโรป (European Union: EU) มีหลักการคุ้มครองข้อมูลส่วนบุคคลโดย
ออกเป็นระเบียบรัฐสภาและคณะมนตรีแห่งสหภาพยุโรปว่าด้วยการคุ้มครองการประมวลผลและการ

                                            
 17 สราวุธ ปิตยิาศักดิ,์ กฎหมายเทคโนโลยีสารสนเทศ = Information Technology Law, หน้า 241. 
 18 Organisation for Economic Co-operation and Development, "Oecd Guidelines on the Protection of 
Privacy and Transborder Flows of Personal Data," [Online] Accessed: 13 July 2011.  Available from:  
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonalda
ta.htm 
 19 นคร เสรีรักษ,์ การคุ้มครองขอ้มูลส่วนบุคคล : ขอ้เสนอส าหรับประเทศไทย, หน้า 14. 
 20 เร่ืองเดยีวกัน, หน้า 17. 
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ส่งข้อมูลส่วนบุคคล (Directive 95/46/EC of the European Parliament and of the Council 
of 24 October 1995 on the Protection of Individuals with regard to the Processing of 
Personal Data and on the Free Movement of Such Data: European Data Protection 
Directive) อันเป็นหลักเกณฑ์ฉบับแรก เพื่อให้ประเทศสมาชิกของสหภาพยุโรปน าไปใช้เป็นแนวทาง
ในการบัญญัติกฎหมายภายใน รวมถึงให้มีมาตรฐานในการส่งผ่านข้อมูลส่วนบุคคลภายในประเทศ
สมาชิก21 โดยมีวัตถุประสงค์ในการคุ้มครองข้อมูลส่วนบุคคลและเสรีภาพในการเคล่ือนไหวของข้อมูล
ของประเทศสมาชิกอย่างเท่าเทียมกัน 

  (4) องค์การสหประชาชาติ (United Nations) คณะมนตรีเศรษฐกิจและสังคมแห่ง
สหประชาชาติได้ก าหนดหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลไว้ในแนวทางการควบคุมข้อมูลส่วน
บุคคลท่ีจัดเก็บด้วยคอมพิวเตอร์ (Guidelines for the Regulation of Computerized Personal 
Data Files)22 

  (5) กลุ่มความร่วมมือทางเศรษฐกิจเอเชีย-แปซิฟิก (APEC) ได้ก าหนดหลักเกณฑ์
เกี่ยวกับข้อมูลส่วนบุคคล (APEC Information Privacy Principles) โดยมีวัตถุประสงค์ในการ
ก าหนดมาตรการคุ้มครองข้อมูลส่วนบุคคลเพื่อป้องกันการใช้ข้อมูลโดยมิชอบและป้องกันความ
เสียหายท่ีจะเกิดจากการใช้ข้อมูลโดยมิชอบ ไม่ว่าจะเป็นการสูญหาย เสียหาย การเข้าถึงหรือการ
ท าลายข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต การใช้ แก้ไข หรือเปิดเผยโดยมิชอบ23 

 เมื่อองค์การระหว่างประเทศได้วางแนวทางหลักเกณฑ์เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล
ไว้แล้ว นานาอารยประเทศจึงรับเอาหลักเกณฑ์ดังกล่าวไปใช้เป็นแนวทางในการตรากฎหมายว่าด้วย
การคุ้มครองความเป็นส่วนตัวและข้อมูลส่วนบุคคล โดยแต่ละประเทศจะมีพระราชบัญญัติหลากหลาย
แตกต่างกันไป เช่น กฎหมายคุ้มครองความเป็นส่วนตัวและข้อมูลส่วนบุคคลในสหรัฐอเมริกามีท้ัง
กฎหมายท่ีมีผลกับรัฐบาลกลางและกฎหมายท่ีมีผลกับเอกชน เช่น Privacy Act of 1974, Computer 
Matching and Privacy Protection Act 1988, Electronic Communication Privacy Act of 
1986 เป็นต้น ส่วนในประเทศภาคพื้นยุโรปนั้นมีหลายประเทศท่ีตราพระราชบัญญัติว่าด้วยการ
คุ้มครองความเป็นส่วนตัวและข้อมูลส่วนบุคคลเช่นเดียวกัน เช่น สาธารณรัฐฝรั่งเศสมีกฎหมาย 
French Data Protection Act สหพันธ์สาธารณรัฐเยอรมนีมีกฎหมาย Federal Data Protection 
Act เป็นต้น 

                                            
 21 สราวุธ ปิตยิาศักดิ,์ กฎหมายเทคโนโลยีสารสนเทศ = Information Technology Law, หน้า 246-247. 
 22 เร่ืองเดยีวกัน, หน้า 247. 
 23 นคร เสรีรักษ,์ การคุ้มครองขอ้มูลส่วนบุคคล : ขอ้เสนอส าหรับประเทศไทย, หน้า 21-22. 
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 ตัวอย่างของการวางมาตรการและแนวทางในการคุ้มครองสิทธิส่วนบุคคลและข้อมูลส่วนบุคคล
ในประเทศต่าง ๆ เช่น สหรัฐอเมริกาได้ก าหนดหลักการพื้นฐานในการคุ้มครองสิทธิส่วนบุคคลไว้ 
4 ประการส าคัญ ได้แก่ ประการแรก คุ้มครองการรุกล้ าความเป็นส่วนตัวของผู้อื่น (Intrusion) ประการ
ท่ีสอง คุ้มครองการแสวงหาประโยชน์จากความเป็นส่วนตัวของผู้อื่นโดยไม่ได้รับความยินยอม 
(Appropriation) ประการท่ีสาม คุ้มครองการเปิดเผยข้อเท็จจริงอันเป็นเรื่องส่วนตัวของบุคคลต่อ
สาธารณะ (Public Disclosure of Private Fact) และประการท่ีส่ี คุ้มครองการเผยแพร่ข้อมูลอันเป็น
เท็จต่อสาธารณะเพื่อให้บุคคลอื่นได้รับความเส่ือมเสีย (False Light in the Public Eye)24 

 กล่าวโดยสรุป สิทธิส่วนบุคคลและข้อมูลส่วนบุคคลเป็นหนึ่งในสิทธิมนุษยชนขั้นพื้นฐานท่ี 
ทุกคนมีมาต้ังแต่เกิด และพึงได้รับการรับรองและคุ้มครองตามกฎหมาย เพื่อมิให้ผู้อื่นมาล่วงละเมิดต่อ
สิทธินั้นได้ การกระท าอันเป็นการละเมิดต่อสิทธิส่วนบุคคลและข้อมูลส่วนบุคคลและก่อให้เกิดความ
เสียหายแก่เจ้าของนั้น ย่อมถือเป็นการสร้างความเดือดร้อนร าคาญและความไม่สงบสุขขึ้นในสังคม  
รัฐจึงสมควรวางนโยบาย แนวทาง หรือมาตรการป้องกันและปราบปรามการละเมิดเช่นนี้ 

 
2.3 การกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอนิเทอร์เน็ต 

 เนื่องด้วยเทคโนโลยีด้านคอมพิวเตอร์และอินเทอร์เน็ตไ ด้รับการพัฒนาให้ทันสมัยอยู่
ตลอดเวลา อาชญากรคอมพิวเตอร์จึงมีการพัฒนารูปแบบการกระท าผิดให้เป็นไปตามการ
เปล่ียนแปลงดังกล่าวเช่นกัน ด้วยเหตุนี้จึงเกิดรูปแบบการกระท าผิดเกี่ยวกับคอมพิวเตอร์รูปแบบใหม่
และหลากหลายมากขึ้น การอาศัยระบบเครือข่ายอินเทอร์เน็ตเป็นเครื่องมือในการกระท าความผิด
เกี่ยวกับสิทธิส่วนบุคคลหรือข้อมูลส่วนบุคคลถือว่าเป็นการกระท าผิดอีกรูปแบบหนึ่งของอาชญากรรม
คอมพิวเตอร์ ซึ่งนับวันจะยิ่งมีจ านวนเพิ่มมากขึ้นอันเนื่องมาจากการเติบโตของสังคมโลกออนไลน์ 

 ในยุคท่ีระบบเครือข่ายอินเทอร์เน็ตเฟื่องฟู ผู้พัฒนาซอฟต์แวร์และแพลตฟอร์มต่าง ๆ ได้
คิดค้นพร้อมสร้างช่องทางการติดต่อส่ือสารไร้พรมแดนขึ้นเป็นจ านวนมาก ท้ังโปรแกรมประยุกต์
ส าหรับการสนทนา ระบบจดหมายอิเล็กทรอนิกส์ เว็บไซต์ท่ีมีจุดประสงค์ในการด าเนินธุรกรรมทาง
พาณิชย์อิเล็กทรอนิกส์ รวมถึงเว็บไซต์เครือข่ายสังคมออนไลน์รูปแบบต่าง ๆ ซึ่งนับวันจะได้รับการ
พัฒนาและมีลูกเล่นใหม่ ๆ มากยิ่งขึ้น ด้วยลักษณะท่ีการใช้งานแพลตฟอร์มเหล่านี้ ผู้ใช้งานไม่ได้
ติดต่อส่ือสารกันโดยตรงเฉกเช่นการพบปะพูดคุยในสังคมรูปแบบเดิม แต่เป็นการส่ือสารระยะไกลผ่าน
ทางระบบคอมพิวเตอร์และอินเทอร์เน็ตโดยไม่เห็นหน้าค่าตาของคู่สนทนาอีกฝ่ายหนึ่ง จึงเป็นการง่าย
ท่ีผู้หวังร้ายจะใช้ช่องทางเหล่านี้ในการแสดงตนเป็นบุคคลอื่นเพื่อวัตถุประสงค์ท่ีก่อให้เกิดความ

                                            
 24 พงษ์ธร ส าราญ, สิทธิส่วนบุคคลกับเทคโนโลย ีGps, หน้า 28. 
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เสียหายท้ังต่อเจ้าของตัวตนท่ีถูกสวมรอยและบุคคลอื่นท่ีเกี่ยวข้อง การกระท าเช่นนี้เรียกว่า การสวม
รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 

  
 2.3.1 ความหมายของการสวมรอยเป็นบุคคลอืน่บนเครือข่ายอินเทอร์เน็ต 

 การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นการกระท าผิดท่ีอาศัยเทคโนโลยี
คอมพิวเตอร์และอินเทอร์เน็ตเป็นเครื่องมือ ถือเป็นการกระท าผิดรูปแบบหนึ่งของการโจรกรรมข้อมูล
แสดงอัตลักษณ์ของบุคคล (Identity Theft) ซึ่งกระทรวงยุติธรรมของสหรัฐอเมริกาได้ก าหนดค า
นิยามไว้ว่า “Identity Theft และ Identity Fraud คือค าศัพท์ท่ีใช้อ้างถึงอาชญากรรมทุกประเภทท่ี
เกิดจากบุคคลใดบุคคลหนึ่งซึ่งได้มาและใช้ข้อมูลส่วนบุคคลของผู้อื่นโดยมิชอบในทางฉ้อโกงหรือ
หลอกลวง โดยเฉพาะอย่างยิ่งเพื่อให้ได้มาซึ่งผลประโยชน์ทางเศรษฐกิจ” หรือกล่าวอีกนัยหนึ่ง 
การโจรกรรมข้อมูลแสดงอัตลักษณ์ของบุคคล หมายถึง กรณีท่ีบุคคลใดบุคคลหนึ่งขโมยข้อมูลส าคัญ
บางอย่างท่ีเป็นข้อมูลใช้ส าหรับพิสูจน์อัตลักษณ์ของบุคคลอื่น และน าไปใช้ท าธุรกรรมทางการเงินใน
นามของบุคคลนั้นโดยมิชอบ25 

  อนึ่ง เนื่องจากประเทศไทยยังไม่ได้บัญญัติให้การสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตเป็นความผิดอาญาจึงจ าต้องพิจารณาลักษณะของการกระท าดังกล่าวตามบทบัญญัติทาง
กฎหมายท่ีเกี่ยวข้องในต่างประเทศ โดยเฉพาะกฎหมายของสหรัฐอเมริกา เนื่องจากหลายมลรัฐใน
สหรัฐอเมริกาได้ก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดอาญาและ
ได้ก าหนดค านิยามไว้ ยกตัวอย่างดังต่อไปนี้ 

 ประมวลกฎหมายอาญาของมลรัฐเทกซัสได้ให้ความหมายของการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ต หรือ Online Impersonation ไว้ว่าหมายถึง การกระท าของบุคคลท่ีใช้ช่ือหรือ
ความเป็นตัวตนของผู้อื่นโดยไม่ได้รับความยินยอม เพื่อสร้างหน้าเว็บ ประกาศหรือส่งข้อความบน
เว็บไซต์เครือข่ายสังคมออนไลน์ เชิงพาณิชย์หรือเว็บไซต์อินเทอร์เน็ตอื่น หรือโปรแกรมจดหมาย
อิเล็กทรอนิกส์หรือโปรแกรมกระดานข้อความใด ๆ หรือได้ส่งจดหมายอิเล็กทรอนิกส์ ข้อความด่วน 
ข้อความตัวอักษร หรือการติดต่อส่ือสารอื่นท่ีคล้ายคลึงกันนี้ซึ่งอ้างถึงช่ือ ท่ีอยู่ หมายเลขโทรศัพท์ หรือ
ส่ิงอื่นใดท่ีแสดงข้อมูลอันเป็นอัตลักษณ์ของผู้อื่น โดยมีเจตนาประทุษร้าย หลอกลวง ข่มขู่บุคคลอื่นใด26 

                                            
 25 พนิดา พานิชกุล, จริยธรรมทางเทคโนโลยสีารสนเทศ (Ethics in Information Technology), หน้า 90. 
 26 TEXAS PENAL CODE § 33.07 
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 ประมวลกฎหมายอาญาของมลรัฐแคลิฟอร์เนียได้ให้ความหมายไว้ว่าหมายถึง การจงใจสวม
รอยเป็นบุคคลอื่นอย่างน่าเช่ือถือผ่านทางเว็บไซต์อินเทอร์เน็ตหรือวิธีการทางอิเล็กทรอนิกส์อื่นใด โดย
ไม่ได้รับความยินยอมจากผู้ถูกสวมรอย และมีจุดประสงค์เพื่อประทุษร้าย ข่มขู่ หรือหลอกลวงผู้อื่น27 

 ประมวลกฎหมายอาญาของมลรัฐนิวยอร์กได้ให้ความหมายไว้ว่าหมายถึง การสวมรอยเป็น
บุคคลอื่นผ่านการติดต่อส่ือสารทางเว็บไซต์อินเทอร์เน็ตหรือวิธีการทางอิเล็กทรอนิกส์ โดยเจตนาให้
ได้มาซึ่งผลประโยชน์หรือเพื่อท าร้ายหรือหลอกลวงฉ้อโกงผู้อื่น หรืออาศัยช่องทางการติดต่อส่ือสาร
ดังกล่าวท าการอวดอ้างตนเป็นเจ้าหน้าท่ีรัฐเพื่อโน้มน้าวจูงใจให้ผู้อื่นยอมต่ออ านาจเช่นนั้นหรือกระท า
การโดยอาศัยความน่าไว้วางใจจากการอวดอ้างนั้น28 

 จากตัวอย่างค านิยามข้างต้นจะเห็นได้ว่า ลักษณะส าคัญของการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตนั้นประกอบด้วย 

  (1) ผู้กระท าผิดต้องกระท าด้วยความจงใจหรือมีเจตนากระท าผิด มิใช่เป็นการ
กระท าผิดโดยประมาทเลินเล่อ 
  (2) ผู้กระท าผิดไม่ได้รับอนุญาตให้ใช้ช่ือหรือข้อมูลส่วนบุคคลของผู้ถูกสวมรอย 
  (3) ผู้กระท าผิดกระท าการโดยอาศัยช่องทางบนเว็บไซต์เครือข่ายสังคมออนไลน์หรือ
วิธีการทางอิเล็กทรอนิกส์ต่าง ๆ 
  (4) ต้องมีจุดประสงค์เพื่อประทุษร้าย หลอกลวง หรือข่มขู่ผู้อื่น หรือก่อให้เกิดความ
เสียหายแก่ผู้ถูกสวมรอยเอง 
 โดยหลักการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์ เน็ตสามารถเกิดขึ้นได้ 2 รูปแบบ
ดังต่อไปนี้ 
  (1) การสร้างหน้าเว็บหรือโพรไฟล์บนส่ือสังคมออนไลน์ปลอม ผู้สวมรอยจะน าข้อมูล
ส่วนบุคคลท่ีสามารถระบุตัวตนของผู้อื่นได้อย่างเฉพาะเจาะจงไปใช้เพื่อสร้างหน้าเว็บหรือเปิดใช้งาน
บัญชีส่ือสังคมออนไลน์ในนามของผู้ถูกสวมรอย และกระท าการต่าง ๆ ผ่านทางหน้าเว็บหรือบัญชี
สังคมออนไลน์นั้นเพื่อให้ผู้อื่นหลงเช่ือว่าตนเป็นผู้ท่ีถูกสวมรอยจริง 
  (2) การเข้าถึงบัญชีผู้ใช้งานเว็บไซต์ของผู้ถูกสวมรอยโดยไม่ไ ด้รับอนุญาต 
(Unauthorized Access) และกระท าการแอบอ้างเป็นเจ้าของบัญชีผู้ใช้งานนั้น การเข้าถึงบัญชี
ผู้ใช้งานดังกล่าวอาจเกิดจากการขโมยรหัสผ่าน การเจาะระบบคอมพิวเตอร์ หรือวิธีการอื่นใดอันเป็น
เหตุให้ผู้กระท าผิดสามารถเข้าใช้งานบัญชีของผู้ถูกสวมรอยได้ และนอกจากจะสวมรอยเป็นเจ้าของ

                                            
 27 CALIFORNIA PENAL CODE § 528.5 
 28 NEW YORK PENAL CODE § 190.25 
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บัญชีผู้ใช้งานเพื่อวัตถุประสงค์ท่ีไม่ชอบด้วยกฎหมาย เช่น การข่มขู่คุกคาม การเฝ้าติดตามรังควาน 
การหลอกลวงฉ้อโกงแล้ว ผู้กระท าผิดอาจจะขโมยข้อมูลส่วนบุคคล ข้อมูลส าคัญทางการเงิน หรือ
ปล่อยไวรัสเข้าสู่ระบบคอมพิวเตอร์ของผู้ถูกสวมรอยได้อีกด้วย29 ดังเช่นตัวอย่างกรณีการหลอกลวง
ผ่านการใช้งานเฟซบุ๊ก (Facebook) ซึ่งบรรดาแฮกเกอร์ได้เข้าท าการยึดบัญชีผู้ใช้งานเฟซบุ๊กและ
กระท าการสวมรอยเป็นกลุ่มผู้รักษาความปลอดภัยของเฟซบุ๊ก ส่งข้อความไปยังผู้ใช้งานรายอื่นให้
หลงเช่ือและกรอกข้อมูลส่วนบุคคลและข้อมูลบัตรเครดิตลงในหน้าเว็บไซต์เฟซบุ๊กปลอม30  
 นอกจากนี้  การโจมตีเว็บไซ ต์ เพื่อเป ล่ียนแปลงข้อมูลเผยแพร่หน้า เว็บ (Website 
Defacement) ซึ่งเป็นการกระท าท่ีกระทบกระเทือนต่อการรักษาความมั่นคงปลอดภัยของเครื่อง
บริการเว็บ (Web Server) โปรแกรมส าหรับให้บริการเว็บ (Web Server Software) และโปรแกรม
ประยุกต์บนเว็บ (Web Application) นั้น อาจเป็นท่ีมาของการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตได้อีกทางหนึ่ง โดยเฉพาะอย่างยิ่งการโจมตีจากเทคนิค Cross-site Scripting ซึ่งเกิดจาก
ช่องโหว่ของเว็บไซต์ท่ีไม่มีการคัดกรองหรือตรวจสอบข้อมูลท่ีได้รับจากผู้ใช้บริการเว็บไซต์ว่าเป็น
ข้อมูลท่ีน่าเช่ือถือหรือไม่ หากมีผู้ไม่หวังดีแทรกค าส่ังต่าง ๆ เข้าไปในหน้าเว็บ เมื่อผู้ใช้บริการเรียกใช้
หรือเข้าถึงหน้าเว็บดังกล่าวอาจถูกขโมยข้อมูลส าคัญได้ และผู้กระท าผิดจะน าข้อมูลนั้นไปสวมรอยโดย
การเข้าใช้งานบัญชีผู้ใช้งานเว็บไซต์เสมือนว่าเป็นผู้ใช้บริการตัวจริง31 ท้ังนี้ ในปัจจุบันมีเว็บไซต์ปลอม
ท่ีถูกสร้างขึ้นเพื่อหลอกลวงผู้ใช้บริการเป็นจ านวนมาก ผู้ให้บริการเว็บไซต์จึงควรมีกระบวนการยืนยัน
ตัวตนเว็บไซต์ว่าเป็นเว็บไซต์ท่ีมีตัวตนอยู่จริง ด้วยการขอใบรับรองอิเล็กทรอนิกส์จากผู้ให้บริการออก
ใบรับรองอิเล็กทรอนิกส์ (Certificate Authority) เพื่อให้ได้กุญแจสาธารณะส าหรับใช้ในการยืนยัน
ตัวตนของเจ้าของหรือผู้รับผิดชอบเว็บไซต์32 เนื่องจากใบรับรองอิเล็กทรอนิกส์มีประโยชน์หลาย
ประการ ได้แก่ ประการแรก การปกป้องความลับของข้อมูล (Data Confidentiality) เพื่อป้องกัน
ไม่ให้ผู้อื่นท่ีไม่ได้รับอนุญาตเข้ามาอ่านข้อมูลอิเล็กทรอนิกส์ ประการท่ีสอง การตรวจสอบความ
ครบถ้วนของข้อมูล (Data Integrity) เพื่อตรวจสอบว่าข้อมูลถูกต้องครบถ้วนและไม่มีการแก้ไข
เปล่ียนแปลง ประการท่ีสาม การพิสูจน์ตัวจริง (Authentication) เพื่อยืนยันตัวตนของผู้ส่งข้อมูล

                                            
 29 Maksim Reznik, "Identity Theft on Social Networking Sites: Developing Issues of Internet 
Impersonation," Touro Law Review 29(2013): 467. 
 30 Facecrooks, "Hackers Impersonate Security Team on Facebook," [Online] Accessed: 19 June 2017.  
Available from:  http://facecrooks.com/Scam-Watch/hackers-impersonate-security-team-on-facebook.html 
 31 ส านักงานพัฒนาธุรกรรมทางอเิล็กทรอนิกส์ (องค์การมหาชน) กระทรวงเทคโนโลยีและการสื่อสาร, ข้อเสนอแนะ
มาตรฐานด้านเทคโนโลยีสารสนเทศและการสือ่สารทีจ่ าเป็นต่อธรุกรรมทางอเิล็กทรอนิกส์ ว่าด้วย มาตรฐานการรักษาความม่ันคง
ปลอดภยัส าหรับเว็บไซต์ (กรุงเทพมหานคร: 2557), หน้า 17. 
 32 เร่ืองเดยีวกัน, หน้า 38. 
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อิเล็กทรอนิกส์ และประการสุดท้าย การห้ามปฏิเสธความรับผิด (Non-repudiation) เพื่อป้องกัน
ไม่ให้ผู้ส่งข้อมูลอิเล็กทรอนิกส์ปฏิเสธว่าตนไม่ได้ส่งข้อมูลนั้น33 

   
 2.3.2 ลักษณะการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 

 ระบบอินเทอร์เน็ตเป็นเครื่องมือส าคัญในการเช่ือมโยงข้อมูลจากท่ัวทุกมุมโลกเข้าด้วยกัน 
การเช่ือมโยงแบบเครือข่ายเช่นนี้ท าให้การติดต่อส่ือสารผ่านทางระบบอินเทอร์เน็ตเป็นไปโดยสะดวก
และง่ายดาย ผู้ใช้งานอินเทอร์เน็ตจากทุกประเทศสามารถเข้าถึงข้อมูลและสร้างกิจกรรมผ่านทาง
ระบบดังกล่าวได้โดยไม่มีพรมแดนขวางกั้น ลักษณะเช่นนี้ส่งผลให้เกิดการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตได้จากทุกพื้นท่ีท่ีมีการเช่ือมต่อระบบอินเทอร์เน็ต และมีลักษณะการกระท าผิดท่ี
คล้ายคลึงกันท่ัวโลก สามารถสรุปเป็นตัวอย่างโดยสังเขปได้ดังนี้ 

  (1) การสวมรอยเป็นบุคคลอื่นบนเว็บไซต์เครือข่ายสังคมออนไลน์ (Social 
Networking Sites : SNSs) ซึ่งเกิดขึ้นได้จากหลายสาเหตุ เช่น ความรักใคร่ การเลียนแบบ การขู่ว่า
จะเปิดโปงความลับ (Blackmail) หรือเจตนากระท าความผิดอาญาอื่น ๆ เป็นต้น34 กรณีนี้เกิดขึ้นได้
ง่ายและกว้างขวาง เนื่องจากเว็บไซต์เครือข่ายสังคมออนไลน์ได้รับความนิยมเป็นอย่างมากในปัจจุบัน 
ผู้ใช้งานจ านวนมากเขียนแสดงข้อมูลส่วนบุคคลของตนไว้มากพอท่ีผู้กระท าผิดจะสามารถรวบรวม
ข้อมูลดังกล่าวและน ามาสร้างบัญชีผู้ใช้งานปลอมเพื่อสวมรอยเป็นบุคคลนั้นได้โดยง่าย35 

  เหตุการณ์สวมรอยเป็นบุคคลอื่นท่ีเกิดขึ้นบ่อยครั้งในการใช้งานเว็บไซต์เครือข่าย
สังคมออนไลน์ มักมีเป้าหมายเป็นเพื่อนหรือคนรู้จักของผู้ท่ีถูกสวมรอย ผู้กระท าผิดจะสร้างบัญชี
ผู้ใช้งานเว็บไซต์ในช่ือของผู้เสียหาย รวมท้ังเขียนข้อมูลส่วนบุคคลของผู้เสียหายลงในหน้าประวัติโดย
ย่อ (Profile) และแสร้งท าเป็นผู้เสียหายเพื่อจะเข้าถึงเพื่อนหรือบุคคลอื่นท่ีผู้เสียหายรู้จัก โดยท่ี
ผู้เสียหายไม่อาจทราบได้เลยว่าก าลังถูกสวมรอยอยู่36 หรือในกรณีท่ีมีการสร้างบัญชีผู้ใช้งานเครือข่าย

                                            
 33 ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์แห่งชาต,ิ "ค าถามท่ีพบบ่อย" [ออนไลน์] เข้าถึงเม่ือ 19 มิถุนายน 2560. 
แหล่งที่มา:  http://www.nrca.go.th/faq.html 
 34 Hiyam S. Ensour, "Online Impersonation a Case Study in the Hashemite Kingdom of Jordan," 
International Journal of Engineering & Computer Science IJECS-IJENS 13, 05 (2013): 20. 
 35 Protect My ID, "Facebook Fraud: Identity Theft through Social Networking," [Online] Accessed: 25 
March 2014.  Available from:  
https://www.protectmyid.com/images/education_center/pdf/050TypesofFraud/7_types%20of%20fraud_social
%20networking.pdf 
 36 ibid. 
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สังคมออนไลน์ในนามของผู้อื่นและกระท าการต่าง ๆ ในนามของผู้นั้นจนกระท่ังมีช่ือเสียง มีผู้ใช้งาน
รายอื่นมาติดตามเป็นจ านวนมาก และได้รับผลประโยชน์อันเนื่องมาจากช่ือเสียงนั้น แม้ต่อมาภายหลัง
จะเปล่ียนไปใช้ข้อมูลจริงของตนหรือข้อมูลส่วนบุคคลของผู้อื่นแทน ย่อมถือได้ว่าเป็นการสวมรอยเป็น
บุคคลอื่นท่ีก่อให้เกิดผลประโยชน์แก่ผู้สวมรอยแล้ว เป็นการละเมิดสิทธิในตัวตนและข้อมูลส่วนบุคคล
ของผู้ถูกสวมรอย 

  (2) มิตรภาพออนไลน์ (Online Friendship) หมายถึง การผูกสัมพันธ์ฉันมิตร
ระหว่างผู้ใช้งานอินเทอร์เน็ต โดยเริ่มต้นจากความบริสุทธิ์ใจ แต่ภายหลังกลับข่มขู่ว่าจะเปิดเผย
ความลับท าให้ผู้อื่นเส่ือมเสียช่ือเสียงหรือเกียรติยศ37 

  (3) การปลอมจดหมายอิเล็กทรอนิกส์ส่วนบุคคลและใช้งานโดยมีจุดประสงค์ในการ
แก้แค้นหรือหมิ่นประมาทผู้อื่น38 

  (4) การแสดงความคิดเห็นหรือส่งต่อเว็บไซต์ข้อมูลข่าวสารโดยใช้ช่ือปลอม  
การกระท าเช่นนี้ส่งผลให้ผู้ท่ีถูกน าช่ือไปใช้อาจตกเป็นผู้ต้องสงสัยในกรณีท่ีมีการแสดงความคิดเห็น
ทางการเมืองหรือศาสนาและก่อให้เกิดความขัดแย้ง ผู้ถูกสวมรอยจ าเป็นต้องพิสูจน์ว่าตนมิใช่ผู้ท่ีแสดง
ความเห็นดังกล่าวบนเว็บไซต์39 

  (5) การโจรกรรมข้อมูลอันเป็นอัตลักษณ์ส่วนบุคคล (Personal Identity) ของผู้อื่น
เพื่อปลอมตัวเป็นผู้นั้น เช่น ช่ือ อายุ เลขประจ าตัวประชาชน เป็นต้น ซึ่งเกิดขึ้นได้เมื่อผู้กระท าผิด
สามารถเข้าถึงข้อมูลส่วนบุคคลของผู้เสียหายได้โดยวิธีการทางคอมพิวเตอร์40 

 อย่างไรก็ตาม ด้วยลักษณะและรูปแบบการกระท าความผิดท่ีเกิดจากการน าข้อมูลส่วนบุคคล
ของผู้อื่นมาแอบอ้างนั้น จึงอาจเกี่ยวโยงหรือคล้ายคลึงกับการกระท าความผิดลักษณะอื่น ๆ ได้หลาย
ฐานความผิดดังต่อไปนี้ 

  (1) การโจรกรรมข้อมูลแสดงอัตลักษณ์ของบุคคล (Identity Theft) มีความแตกต่าง
จากการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต (Online Impersonation) อยู่หลายประการ 
เช่น แรงจูงใจเบ้ืองหลังของผู้กระท าผิดฐานโจรกรรมข้อมูลแสดงอัตลักษณ์ของบุคคล มักจะเป็นการใช้
ข้อมูลส่วนบุคคลท่ีเป็นความลับของผู้อื่นเพื่อให้ได้มาซึ่งผลประโยชน์ทางการเงิน แต่การสวมรอยเป็น

                                            
 37 Ensour, H. S., "Online Impersonation a Case Study in the Hashemite Kingdom of Jordan," 
International Journal of Engineering & Computer Science IJECS-IJENS: 21. 
 38 ibid. 
 39 ibid. 
 40 ibid. 
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บุคคลอื่นบนเครือข่ายอินเทอร์เน็ตนั้นมุ่งไปท่ีการสร้างความเดือดร้อนเสียหายให้แก่บุคคลอื่นมากกว่า
การได้รับผลประโยชน์ เช่น นายขาวสวมรอยเป็นนายเขียวบนเว็บไซต์สังคมออนไลน์ และแสดง
ข้อความให้นายเขียวได้รับความอับอาย เป็นต้น นอกจากนี้ การโจรกรรมข้อมูลแสดงอัตลักษณ์ของ
บุคคลยังมีลักษณะเป็นการขโมยข้อมูลส่วนบุคคลท่ีส าคัญ เช่น หมายเลขบัตรประจ าตัวประชาชน 
หมายเลขบัตรเครดิต เป็นต้น ในขณะท่ีการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตนั้นเป็นการ
ใช้ข้อมูลส่วนบุคคลของบุคคลอื่นเพื่อกระท าการอันมิชอบด้วยกฎหมายผ่านทางวิธีอิเล็กทรอนิกส์ 41 
อีกท้ังการสวมรอยดังกล่าวยังป้องกันได้ยากกว่า เนื่องจากผู้กระท าผิดต้องการข้อมูลส่วนบุคคลเพียง
เล็กน้อยเท่านั้นก็สามารถสวมรอยเป็นบุคคลอื่นได้แล้ว และผู้ถูกสวมรอยอาจต้องสูญเสียค่าใช้จ่าย
จ านวนมากเพื่อจัดการลบล้างข้อมูลท่ีบิดเบือนไป รวมท้ังการกอบกู้ช่ือเสียงของตนกลับคืนมาอีก
ด้วย42 ดังนั้นจึงเห็นได้ว่า การกระท าผิดท้ังสองรูปแบบมีความแตกต่างกันพอสมควร โดยแตกต่างกัน
ท้ังจุดประสงค์ของการกระท าและวิธีการกระท าความผิด 

  (2) การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตถือเป็นการกระท ารูปแบบหนึ่ง
ของการเฝ้าติดตามทางอินเทอร์ เน็ต (Cyberstalking) การคุกคามทางอินเทอร์ เน็ต (Cyber 
Harassment) รวมถึงการกล่ันแกล้งทางอินเทอร์เน็ต (Cyberbullying) ซึ่ง The National Conference 
of State Legislature แห่งสหรัฐอเมริกาได้ก าหนดค าจ ากัดความของการเฝ้าติดตามทางอินเทอร์เน็ต 
(Cyberstalking) ไว้ว่า การใช้อินเทอร์เน็ต จดหมายอิเล็กทรอนิกส์ หรือการส่ือสารทางอิเล็กทรอนิกส์
อื่นใด เพื่อเฝ้าติดตาม และให้หมายความรวมถึงรูปแบบพฤติกรรมท่ีมีลักษณะเป็นการข่มขู่หรือมุ่ง
ประสงค์ร้าย43 การเฝ้าติดตามทางอินเทอร์เน็ตเป็นการกระท าความผิดผ่านอุปกรณ์ส่ือสาร
อิเล็กทรอนิกส์ซึ่งก่อให้เกิดความเสียหายหรือความเจ็บปวดทางอารมณ์และจิตใจ ในขณะท่ีการ
คุกคามทางอินเทอร์เน็ต (Cyber Harassment) นั้นหมายถึง การส่งข้อความจดหมายอิเล็กทรอนิกส์ 
ข้อความด่วน บล็อก หรือเว็บไซต์ท่ีมีลักษณะข่มขู่หรือคุกคามไปยังบุคคลใดบุคคลหนึ่งเพื่อรบกวนหรือ
ก่อความเดือดร้อนร าคาญแก่บุคคลนั้น44 ส่วนการกล่ันแกล้งทางอินเทอร์เน็ต (Cyberbullying) นั้น
อาจเป็นการกล่ันแกล้งด้วยวิธีการสวมรอยเป็นบุคคลใดบุคคลหนึ่งผ่านระบบอินเทอร์เน็ตและกระท า

                                            
 41 AllClear ID, "Online Impersonation Vs. Identity Theft: Is There a Difference?," [Online] Accessed: 9 
November 2014. Updated: 17 December 2012.  Available from:  
https://www.allclearid.com/personal/2012/12/online-impersonatin-vs-identity-theft/ 
 42 Kori Clanton, "We Are Not Who We Pretend to Be: Odr Alternative to Online Impersonation 
Statues," Cardozo Journal of Conflict Resolution 16(2014): 331. 
 43 ibid. 
 44 Cassie Cox, "Protecting Victims of Cyberstalking, Cyberharassment, and Online Impersonation 
through Prosectutions and Effective Laws," Jurimetrics Journal 54(2014): 280. 
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การเปิดเผยข้อมูลส่วนบุคคลของผู้ถูกสวมรอย หรือแอบอ้างตัวตนของผู้ถูกสวมรอยเพื่อไปคุกคามผู้อื่น
อีกทอดหนึ่ง45 จะเห็นได้ว่า การกระท าความผิดท้ังสามลักษณะมีจุดประสงค์ส าคัญคือ การข่มขู่ มุ่ง
ประสงค์ร้าย ก่อความเดือดร้อนร าคาญ และสร้างความเจ็บปวดทางอารมณ์และจิตใจ  ต่อผู้อื่น การ
สวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตจึงเป็นเพียงวิธีการหนึ่งท่ีผู้กระท าผิดใช้เพื่อเฝ้าติดตาม 
คุกคาม หรือกล่ันแกล้งผู้อื่นผ่านทางอินเทอร์เน็ตเท่านั้น 

  (3) การหลอกลวงทางอินเทอร์เน็ตรูปแบบหนึ่งท่ีเกี่ยวข้องกับการขโมยข้อมูลส่วน
บุคคลซึ่งเรียกว่า “ฟิชช่ิง” (Phishing) เป็นการสร้างและใช้จดหมายอิเล็กทรอนิกส์หรือเว็บไซต์ท่ีถูก
ออกแบบมาให้มีลักษณะคล้ายคลึงหรือเสมือนว่าเป็นจดหมายอิเล็กทรอนิกส์หรือเว็บไซต์ขององค์กร
ธุรกิจ สถาบันทางการเงิน หรือหน่วยงานของรัฐท่ีมีช่ือเสียง เป็นองค์กรท่ีถูกต้องตามกฎหมาย และ
น่าเช่ือถือไว้วางใจ ผู้กระท าผิดจะสร้างและส่งจดหมายอิเล็กทรอนิกส์หรือเว็บไซต์ปลอมดังกล่าวไปยัง
ผู้เสียหายเพื่อหลอกลวงให้ผู้เสียหายหลงเช่ือและส่งข้อมูลส่วนบุคคล ข้อมูลทางการเงิน หรือข้อมูลท่ี
เป็นความลับมายังผู้กระท าผิด ฟิชช่ิงเป็นวิธีการหนึ่งท่ีผู้กระท าผิดท่ีต้องการโจรกรรมข้อมูลอันเป็น  
อัตลักษณ์ส่วนบุคคล (Identity Theft) ใช้เพื่อล้วงเอาข้อมูลส่วนบุคคลผ่านการหลอกลวง ไม่ว่าจะ
เป็นการหลอกลวงผู้เสียหายจนหลงเช่ือและส่งข้อมูลส่วนบุคคลให้แก่ผู้กระท าผิดเอง หรือหลอกลวง
เพื่อให้ผู้กระท าผิดสามารถเข้าถึงระบบคอมพิวเตอร์หรือข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตก็ตาม 
ในขณะท่ีการโจรกรรมข้อมูลอันเป็นอัตลักษณ์ส่วนบุคคลนั้นหมายถึง การได้มาและใช้ข้อมูลส่วน
บุคคลของผู้อื่นโดยมิชอบหรือใช้เพื่อก่ออาชญากรรมอื่น เช่น ใช้ข้อมูลส่วนบุคคลของผู้อื่นเพื่อให้ได้มา
ซึ่งสินค้าหรือบริการ หรือใช้ข้อมูลแสดงตัวตนท่ีแต่งขึ้นมาเพื่อกระท าความผิด เป็นต้น46  

 
 2.3.3 ผลกระทบที่เกิดจากการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 

 การสวมรอยเป็นบุคคลอื่นเป็นการกระท าท่ีส่งผลกระทบโดยตรงต่อผู้ท่ีถูกน าช่ือหรือข้อมูล
แสดงอัตลักษณ์ส่วนบุคคลไปใช้ และยังส่งผลกระทบต่อผู้ท่ีเข้ามาเกี่ยวข้องกับการสวมรอยอีกด้วย 
นอกจากนี้ ระบบเครือข่ายอินเทอร์เน็ตเป็นระบบท่ีท าให้ข้อมูลข่าวสารสามารถแพร่กระจายไปในวง
กว้างได้อย่างรวดเร็ว ส่งผลให้การสวมรอยท่ีเกิดขึ้นในระบบเครือข่ายอินเทอร์เน็ตสามารถสร้างความ
เสียหายได้มากกว่าการสวมรอยแบบธรรมดา มีผู้ท่ีได้รับความเสียหายจ านวนมากขึ้น ดังนี้  

                                            
 45 Colleen M. Koch, "To Catch a Catfish: A Statutory Solution for Victims of Online Impersonation," 
University of Colorado Law Review 88(2017): 245. 
 46 Binational Working Group on Cross-Border Mass Marketing Fraud, "Report on Phishing," [Online] 
Accessed: 18 June 2017.  Available from:  
https://www.justice.gov/sites/default/files/opa/legacy/2006/11/21/report_on_phishing.pdf 
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  2.3.3.1 ผลกระทบด้านชื่อเสียงของผู้เสียหาย 

  ลักษณะส าคัญของการสวมรอยเป็นบุคคลอื่นคือ การน าช่ือหรือข้อมูลแสดงตัวตน
ของบุคคลอื่นไปใช้โดยมิได้รับความยินยอมจากเจ้าของ และกระท าการใด ๆ ในนามของบุคคลอื่นนั้น 
เป็นเหตุให้ผู้อื่นย่อมเข้าใจผิดว่าผู้ถูกสวมรอยเป็นผู้กระท าเอง ท้ัง ท่ีผู้ถูกสวมรอยไม่ทราบเรื่องเลย 
หากการกระท าของผู้สวมรอยเป็นส่ิงท่ีมิชอบด้วยกฎหมายหรือผิดศีลธรรมจรรยาด้วยแล้ว ผู้ถูกสวม
รอยอาจถูกต าหนิติเตียน นินทาว่าร้าย หรือถูกดูหมิ่นเกลียดชังจากสังคม ผู้ถูกสวมรอยอาจตกเป็น
จ าเลยของสังคมโดยท่ีเขามิได้กระท าผิดอันใดเลยก็เป็นได้ และด้วยเหตุท่ีการแบ่งปันข่าวสารในระบบ
เครือข่ายอินเทอร์เน็ตเป็นไปโดยสะดวกรวดเร็ว ผู้ใช้งานอินเทอร์เน็ตจ านวนมากสามารถเข้าถึง
แหล่งข้อมูลท่ีผู้สวมรอยสร้างขึ้นได้ง่าย ผลเสียหายท่ีจะเกิดแก่ช่ือเสียงของผู้ถูกสวมรอยจึงมากขึ้นตาม
ไปด้วยเช่นกัน 

  นอกจากนี้ บางกรณีท่ีผู้กระท าผิดสวมรอยเป็นผู้เสียหายและน าช่ือของผู้เสียหายไป
ก่ออาชญากรรมอื่นอีกต่อหนึ่ง ผู้เสียหายอาจถูกบันทึกช่ือในทะเบียนประวัติอาชญากรหรือ
ผู้ก่อการร้าย โดยท่ีผู้เสียหายอาจจะไม่รู้ตัวว่าตนถูกบันทึกช่ือเช่นนั้นลงในฐานข้อมูลของรัฐแล้ว47

จนกระท่ังผู้เสียหายถูกปฏิเสธการจ้างงานหรือถูกไล่ออกจากงาน เนื่องจากนายจ้างพบเห็นข้อมูล
ประวัติอาชญากรในช่ือของผู้เสียหาย48  

  2.3.3.2 ผลกระทบด้านทรัพย์สิน 

  เนื่องด้วยผู้กระท าผิดบางรายมีจุดประสงค์ในการสวมรอยเป็นบุคคลอื่นเพื่อ
หลอกลวงผู้อื่นและเพื่อให้ตนได้มาซึ่งทรัพย์สินหรือผลประโยชน์ทางการเงินจากเหยื่อ 49 ดังนั้น 
ผู้เสียหายท่ีได้รับผลกระทบนี้จึงต้องสูญเสียทรัพย์สิน สิทธิประโยชน์ทางการเงิน หรือผลประโยชน์  
อื่น ๆ ไปให้แก่ผู้กระท าผิด 

                                            
 47 Ensour, H. S., "Online Impersonation a Case Study in the Hashemite Kingdom of Jordan," 
International Journal of Engineering & Computer Science IJECS-IJENS. 
 48 Privacy Rights Clearinghouse, "Criminal Identity Theft: What to Do If It Happens to You," [Online] 
Accessed: 31 October 2014.  Available from:  https://www.privacyrights.org/consumer-guides/identity-theft-
what-do-if-it-happens-you 
 49 Ensour, H. S., "Online Impersonation a Case Study in the Hashemite Kingdom of Jordan," 
International Journal of Engineering & Computer Science IJECS-IJENS: 21. 
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  ยิ่งไปกว่านั้น หากผู้กระท าผิดสามารถเข้าถึงเลขท่ีบัญชีธนาคารหรือเลขท่ีบัตรเครดิต
ของผู้ถูกสวมรอยได้แล้ว ผู้ถูกสวมรอยอาจตกเป็นลูกหนี้ค่าบัตรเครดิตหรือลูกหนี้สินค้าท่ีตนไม่ได้ซื้อ  
ก็เป็นได้50 

  2.3.3.3 ผลกระทบด้านความเป็นอยู่ของผู้เสียหาย 

  การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอาจส่งผลกระทบท่ีร้ายแรงต่อการ
ด าเนินชีวิตของผู้ถูกสวมรอยได้หลายประการ หากเป็นกรณีคุกคาม ข่มขู่ กล่ันแกล้ง หรือก่อความ
เดือดร้อนร าคาญต่อผู้ถูกสวมรอย ผู้ถูกสวมรอยอาจรู้สึกกลัว ส้ินหวัง ซึมเศร้า หรือแม้แต่ฆ่าตัวตาย51 
ผู้เสียหายท่ีเป็นเด็กอาจถูกเพื่อนร่วมช้ันเรียนกล่ันแกล้ง กีดกันออกจากกลุ่ม ท าให้มีปัญหาเรื่องการเรียน 

  เหตุการณ์ร้ายแรงท่ีเป็นผลมาจากการแสดงตัวตนปลอมผ่านทางโลกไซเบอร์
จนกระท่ังเป็นเหตุให้เด็กผู้หญิงคนหนึ่งฆ่าตัวตายในสหรัฐอเมริกานั้นเป็นท่ีรู้จักกันดีในช่ือคดี Megan 
Meier เหตุการณ์ดังกล่าวเริ่มต้นขึ้นในเดือนตุลาคม ค.ศ. 2006 เมแกนเป็นเด็กผู้หญิงรูปร่างอ้วน 
มีความเคารพในตัวเองต่ า และเป็นโรคซึมเศร้า เมื่อเธอได้รับอนุญาตจากแม่ให้ใช้งานเว็บไซต์ 
MySpace ได้ เธอได้รับการติดต่อขอเป็นเพื่อนจากบุคคลหนึ่งซึ่งใช้ช่ือแทนตัวเองว่า Josh ใน
ระยะแรก Josh พูดคุยด้วยท่าทีเป็นมิตร แต่ในภายหลัง Josh กลับแสดงท่าทีก้าวร้าวใส่เมแกน และ
เริ่มต าหนิเมแกนด้วยค าหยาบคาย รวมท้ังชักชวนเพื่อนคนอื่น ๆ มาเขียนข้อความหยาบคายบนหน้า
โพรไฟล์ของเมแกนอีกด้วย ในท่ีสุดเมแกนได้ผูกคอตายในบ้านของเธอและเสียชีวิตในเวลาต่อมา 
ในภายหลังจึงสืบทราบว่า ผู้ท่ีปลอมตัวเป็น Josh นั้นคือแม่ของอดีตเพื่อนร่วมช้ันของเมแกนนั่นเอง 
ซึ่งปลอมตัวมาเพื่อจับตาดูว่าเมแกนจะพูดอะไรถึงลูกสาวของตนเองบ้าง ท้ังนี้ แม้ว่าคดีของเมแกนจะ
ไม่มีการใช้ช่ือหรือข้อมูลส่วนบุคคลของผู้อื่นไปกระท าการข่มขู่คุกคาม เพียงแต่ต้ังช่ือบัญชีผู้ใช้งาน 
MySpace ว่า Josh เท่านั้นจึงไม่มีผู้เสียหายท่ีถูกสวมรอยก็ตาม แต่คดีนี้เป็นตัวอย่างหนึ่งท่ีแสดงให้
เห็นถึงผลร้ายแรงท่ีอาจเกิดขึ้นจากการคุกคามผ่านทางระบบอินเทอร์เน็ตได้เป็นอย่างดี เพราะการ
ติดต่อผ่านทางระบบอินเทอร์เน็ตเช่นนี้ ผู้ท่ีติดต่อกันไม่อาจเห็นหน้าค่าตาหรืออาจไม่ทราบว่ าตัวจริง

                                            
 50 Reputation.com, "How to Protect Yourself from Online Impersonation," [Online] Accessed: 11 
December 2014.  Available from:  http://www.reputation.com/reputationwatch/articles/how-protect-yourself-
online-impersonation 
 51 Hemanshu Nigam, "What Can You Can Do to Make Sure an E-Impersonation Bill Gets Passed in 
Your State?," [Online] Accessed: 11 December 2014.  Available from:  http://sspblue.com/blog/what-can-you-
can-do-to-make-sure-an-e-impersonation-bill-gets-passed-in-your-state/ 



 

 

27 

ของอีกฝ่ายหนึ่งเป็นใคร การหลอกลวง ขม่ขู่ คุกคาม หรือการกระท าท่ีมิชอบอื่น ๆ จึงสามารถเกิดขึ้น
ได้ง่าย และส่งผลกระทบรุนแรงถึงชีวิตได้ดังเช่นกรณีของเมแกน52 

 
 2.3.4 สภาพปัญหาการสวมรอยเป็นบุคคลอืน่บนเครือข่ายอนิเทอร์เน็ต 

 ด้วยเหตุท่ีความเจริญทางด้านเทคโนโลยีสารสนเทศเข้ามามีบทบาทในการด าเนิน
ชีวิตประจ าวันของมนุษย์มากขึ้น จากเดิมท่ีมนุษย์เคยติดต่อส่ือสารกันผ่านทางการพบปะพูดคุย  
การส่งจดหมายหรือโทรเลข ปัจจุบันมนุษย์หันมาติดต่อส่ือสารกันผ่านทางระบบอินเทอร์เน็ตมากขึ้น 
เนื่องจากอินเทอร์เน็ตถือว่าเป็นนวัตกรรมท่ีสร้างความสะดวกสบายให้แก่ทุกคนสามารถติดต่อกันได้
อย่างรวดเร็วและประหยัดทรัพยากรมากขึ้น เป็นเหตุให้ผู้พัฒนาระบบได้สร้างสรรค์เว็บไซต์ส าหรับ
การติดต่อกันทางอินเทอร์เน็ตเพิ่มมากขึ้นและเป็นท่ีนิยมอย่างมากของผู้ท่องโลกไซเบอร์ เรียกได้ว่า
เว็บไซต์เครือข่ายสังคมออนไลน์กลายเป็นแหล่งรวมตัวของมนุษย์ในยุคปัจจุบันจ านวนมาก ทุกคน
สามารถติดตามความเคล่ือนไหวของผู้คนรอบตัวได้โดยง่าย ในทางกลับกัน ผู้กระท าผิดก็สามารถสร้าง
ความเสียหายโดยอาศัยรูปแบบของเว็บไซต์เหล่านี้ได้ง่ายเช่นกัน 

 ปัญหาเรื่องการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตนั้นเป็นปัญหาท่ีพบเจอได้จาก
หลายประเทศท่ัวโลกท่ีมีประชากรใช้งานระบบอินเทอร์เน็ต โดยเฉพาะอย่างยิ่ง การใช้งานเว็บไซต์หรือ
โปรแกรมประยุกต์เกี่ยวกับเครือข่ายสังคมออนไลน์ (Social Networking Sites or Applications) เช่น 
เฟสบุ๊ก (Facebook) ทวิตเตอร์ (Twitter) อินสตาแกรม (Instagram) หรือกระดานสนทนาต่าง ๆ 
เป็นต้น รูปแบบของการใช้งานเว็บไซต์หรือโปรแกรมประยุกต์เหล่านี้เอื้อต่อการเสแสร้งแสดงตนเป็น
บุคคลอื่น ไม่ว่าจะเป็นบุคคลในจินตนาการหรือบุคคลท่ีมีตัวตนอยู่จริงก็ตาม หากการแสดงตนเช่นนั้น
เกิดขึ้นด้วยเจตนาท่ีไม่ดีย่อมก่อให้เกิดความเสียหายแก่ผู้อื่นได้ ท้ังผู้เสียหายท่ีเป็นบุคคลท่ีถูกสวมรอย
เองหรือบุคคลอื่นท่ีเกี่ยวข้องกับการกระท าผิดดังกล่าว 

 ในส่วนนี้ ผู้เขียนจะอธิบายถึงสภาพปัญหาการกระท าความผิดกรณีสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตในต่างประเทศ เพื่อแสดงให้เห็นว่าในปัจจุบันปัญหาดังกล่าวได้เกิดขึ้นจริงท่ัวทุก
มุมโลกและมีผู้ได้รับความเสียหายหลายด้านแตกต่างกันไป เนื่องจากในปัจจุบันปัญหาการสวมรอย
เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตก าลังเป็นปัญหาท่ีหลายประเทศก าลังเผชิญอยู่ โดยเฉพาะ
ประเทศท่ีมีความเจริญทางด้านระบบโครงข่ายเทคโนโลยีสารสนเทศ เช่น สหรัฐอเมริกา สหราช

                                            
 52 Jacqueline Vickery, "The Megan Meier Myspace Suicide : A Case Study Exploring the Social 
Aspects of Convergent Media, Citizen Journalism, and Online Anonymity and Credibility," [Online] Accessed: 
25 April 2014.  Available from:  http://www.online.journalism.utexas.edu/2008/Jaqueline.pdf 
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อาณาจักร เป็นต้น ท าให้มีจ านวนคดีท่ีเกิดจากการกระท าความผิดประเภทนี้มากขึ้นเรื่อย ๆ 
ตัวอย่างเช่น 

  - กรณีเด็กหญิงวัยรุ่นในมลรัฐเทกซัส สหรัฐอเมริกาถูกจับกุมในข้อหาสวมรอยเป็น
บุคคลอื่นบนเครือข่ายอินเทอร์เน็ต53 เหตุการณ์นี้เกิดขึ้นในเมืองแกรนเบอรี่ มลรัฐเทกซัส เมื่อเด็กหญิง
วัยรุ่นสองคนได้สร้างบัญชีเฟสบุ๊กปลอมในช่ือของเพื่อนร่วมห้องท่ีตกเป็นผู้เสียหายและเจตนาใช้บัญชี
ดังกล่าวเพื่อท าให้ผู้เสียหายเส่ือมเสียช่ือเสียง โดยการส่งข้อความข่มขู่เพื่อนในเฟสบุ๊กของผู้เสียหาย 
มารดาของผู้เสียหายได้กล่าวว่า บุตรสาวของตนต้องประสบกับปัญหาร้ายแรงกับเพื่อนร่วมช้ันเรียน 
ถูกกีดกันทางสังคม และพบเจอการแสดงออกที่ก้าวร้าวจากเพื่อนของเธอ เด็กหญิงสองคนท่ีกล่ันแกล้ง
ผู้เสียหายรายนี้ถูกจับกุมด้วยข้อหาสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต โดยถูกคุมขังท่ี
เรือนจ านานเกือบสองสัปดาห์เพื่อรอการพิจารณาคดีเข้าสถานพินิจ (Detention Hearing) นับว่าเป็น
การจับกุมด้วยข้อหาดังกล่าวเป็นครั้งแรกนับแต่มลรัฐเทกซัสได้บัญญัติกฎหมายเกี่ยวกับการสวมรอย
เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตใน ค.ศ. 2009 

  - กรณีชายหนุ่มชาวเมืองลอสแองเจลิสคนหนึ่งได้สร้างบัญชีผู้ใช้งานเว็บไซต์เฟสบุ๊ก 
ปลอมมากถึง 130 บัญชีเพื่อคุกคามอดีตคู่รักของตน โดยใส่รูปภาพลามกและข้อมูลติดต่อของหญิง
สาวไว้อย่างชัดเจน นับว่าเป็นคดีแรกภายใต้กฎหมายการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตของมลรัฐแคลิฟอร์เนีย54 

  - กรณีหญิงชาวเมืองเดมอน มลรัฐเทกซัสได้เจาะระบบเข้าไปยังบัญชีผู้ใช้งานเว็บไซต์ 
Goodreads ของอดีตคนรักของสามีตน และสร้างหน้าเฟสบุ๊กปลอมขึ้นในนามของผู้เสียหาย ผู้กระท า
ผิดได้เขียนข้อความเกี่ยวกับผู้เสียหายบนเว็บไซต์ซุบซิบนินทาและส่งจดหมายอิเล็กทรอนิกส์ขู่นายจ้าง
ของผู้เสียหายให้ไล่ผู้เสียหายออกจากงาน55 

                                            
 53 Bitdefender, "Teen Girls under Arrest for Online Impersonation," [Online] Accessed: 3 November 
2014.  Available from:  https://www.bitdefender.com/security/pre-teen-teen-girls-under-arrest-for-online-
impersonation.html 
 54 Ken Dowell, "Digital Deception and the Law," [Online] Accessed: 3 November 2014.  Available 
from:  http://offtheleash.net/2014/10/16/digital-deception-and-the-law/ 
 55 ibid. 
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  - Joseph Cassiere ถูกอดีตเพื่อนร่วมงานสร้างบัญชีทวิตเตอร์ (Twitter) สวมรอย
เป็นเขา และท าให้เขาดูเป็นคนโง่เขลาและเป็นพวกกามวิปริต เป็นเหตุให้เขาถูกไล่ออกจากงาน56 

  - ค.ศ. 2008 ณ สหราชอาณาจักร ชายคนหนึ่งถูกอดีตเพื่อนร่วมงานสวมรอยด้วย
การสร้างบัญชีเฟสบุ๊กในช่ือของเขาโดยท่ีเขาไม่ได้ให้ความยินยอม หน้าเฟสบุ๊กดังกล่าวปรากฏข้อมูล
ส่วนตัวของผู้เสียหาย ไม่ว่าจะเป็นพฤติกรรมทางเพศ สถานะความสัมพันธ์ วันเกิด หรือมุมมองด้าน
การเมืองและศาสนา ผู้กระท าผิดในคดีนี้ถูกศาลตัดสินในข้อหาละเมิดข้อมูลส่วนบุคคล57 

  - ค.ศ. 2011 นาย Stephen Kirkham ชาวออสเตรเลียได้เข้าถึงบัญชีจดหมาย
อิเล็กทรอนิกส์ของเพื่อนร่วมงานช่ือนาย Cosimo Tassone และได้ส่งจดหมายอิเล็กทรอนิกส์ฉบับ
หนึ่งไปยังรายช่ือผู้ติดต่อของนาย Tassone โดยมีรายละเอียดของจดหมายใจความว่า “สวัสดีทุกคน 
แค่จะบอกว่าฉันเป็นพวกรักร่วมเพศ และฉันก าลังคนมองหาท่ีเป็นแบบเดียวกันเพื่อจะได้ใช้เวลาอยู่
ด้วยกัน” ส่งผลให้นาย Tassone ได้รับความกระทบกระเทือนทางจิตใจเป็นอย่างมากจนไม่สามารถ
มาท างานได้เป็นปี ต่อมาเขาได้ฟ้องร้องนาย Kirkham เพื่อเรียกค่าเสียหายในความผิดฐานหมิ่น
ประมาท มีการสู้คดีกันจนกระท่ังศาลตัดสินให้โจทก์ เป็นผู้ชนะและได้รับค่าเสียหายถึง 100,000 
ดอลลาร์สหรัฐ58 

  - ราชอาณาจักรเบลเยียมเคยประสบปัญหาเรื่องการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตใน ค.ศ. 2002 มีการสร้างตัวตนปลอมเพื่อใช้งานในกระดานสนทนาบนเว็บไซต์ 
และใช้ตัวตนปลอมดังกล่าวชักชวนให้ผู้ใช้งานกระดานสนทนารายอื่นส่งข้อความเชิงเพศไปยัง
หมายเลขโทรศัพท์ซึ่งไม่ใช่หมายเลขของผู้กระท าผิด ศาลอาญาแห่งราชอาณาจักรเบลเยียมตัดสินว่า 
การใช้ตัวตนปลอมดังกล่าวเป็นการฉ้อโกงและการเฝ้าติดตาม (Fraud and Stalking) ในคดีนี้ผู้กระท า
ผิดถูกพิพากษารอลงอาญาเป็นเวลา 3 ปี และถูกส่ังให้จ่ายค่าเสียหายให้แก่ผู้เสียหาย 

  - ค.ศ. 2009 ศาลฎีกาแห่งสาธารณรัฐฝรั่งเศสได้มีค าพิพากษาในคดีท่ีผู้กระท าผิด
เผยแพร่ภาพเปลือยของผู้เสียหายบนระบบเครือข่ายอินเทอร์เน็ตด้วยการใช้ท่ีอยู่จดหมาย

                                            
 56 Eric Gardner, "Music Biz Agent Claims Colleague Defamed Him through Twitter Impersonation," 
[Online] Accessed: 9 December 2014.  Available from:  http://www.hollywoodreporter.com/thr-esq/music-biz-
agent-claims-colleague-725219 
 57 In Brief, "What Is the Law on Impersonating Another Person on Facebook?," [Online] Accessed: 9 
December 2014.  Available from:  http://www.inbrief.co.uk/human-rights/impersonating-someone-on-
facebook.htm 
 58 Kelly Warner Law, "Impersonating Someone on the Internet : Legal or Illegal?," [Online] Accessed: 
2 February 2015.  Available from:  http://kellywarnerlaw.com/impersonating-someone-on-the-internet-law/ 
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อิเล็กทรอนิกส์ของผู้เสียหาย ผู้กระท าผิดมีความผิดตามประมวลกฎหมายอาญาฝรั่งเศส มาตรา 434-
23 ฐานโจรกรรมข้อมูลอันเป็นอัตลักษณ์ส่วนบุคคล และละเมิดต่อสิทธิส่วนบุคคล59 

  - ค.ศ. 2007 ศาลประจ าเมืองฮัตแวน (Hatvan) ในสาธารณรัฐฮังการีได้ตัดสินคดี
เกี่ยวกับโฆษณาปลอมท่ีปรากฏบนส่ือออนไลน์ ซึ่งเป็นโฆษณาเกี่ยวกับรถยนต์และบริการทางเพศ  
โดยมีการน าช่ือเล่นและหมายเลขโทรศัพท์ของผู้เสียหายไปประกอบส่ือโฆษณาดังกล่าว ผู้กระท าผิด
ท้ังสองคนมีความผิดฐานละเมิดการคุ้มครองข้อมูลส่วนบุคคลและฐานก่อกวนรังควาน ตามมาตรา 
177/A แห่งประมวลกฎหมายอาญา และถูกลงโทษปรับเป็นเงินประมาณ 400 ยูโร60 

  - ผู้มีช่ือเสียงคนหนึ่งในราชอาณาจักรเนเธอร์แลนด์เคยประสบปัญหาถูกสวมรอยบน
เว็บไซต์เครือข่ายสังคมออนไลน์แห่งหนึ่ง ผู้กระท าผิดได้แสดงอากัปกิริยาผ่านทางบัญชีผู้ใช้งาน
เว็บไซต์ในลักษณะเหมือนกันกับผู้มีช่ือเสียงคนดังกล่าวด้วยการตอบค าถามและเขียนข้อความต่าง ๆ 

  - อีกกรณีหนึ่งท่ีเคยเกิดขึ้นในราชอาณาจักรเนเธอร์แลนด์ ได้แก่ การสร้างตัวตน
ปลอมโดยการสมัครบัญชีจดหมายอิเล็กทรอนิกส์ด้วยช่ือของผู้เสียหาย และน าบัญชีเหล่านี้ไปใช้ซื้อ
โทรศัพท์เคล่ือนท่ี ก่อกวนผู้อื่น และหลอกลวงฉ้อโกงผ่านทางเว็บไซต์อีเบย์หรือเว็บไซต์ซื้อขายอื่น61 

 กรณีตัวอย่างดังกล่าวข้างต้นเป็นเพียงส่วนหนึ่งของปัญหาท่ีเกิดขึ้นจากการสวมรอยเป็น
บุคคลอื่นบนเครือข่ายอินเทอร์เน็ต ซึ่งแสดงให้เห็นอย่างชัดเจนว่าการกระท าความผิดดังกล่าว
ก่อให้เกิดผลกระทบด้านลบและเป็นการละเมิดต่อชีวิต ร่างกาย สภาพจิตใจ ทรัพย์สิน ช่ือเสียง  
ความเป็นส่วนตัวหรือข้อมูลส่วนบุคคล การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นการ
กระท าต่อข้อมูลแสดงอัตลักษณ์ของบุคคล เนื่องจากผู้กระท าผิดน าข้อมูลแสดงอัตลักษณ์ของบุคคล
อื่นมาใช้เพื่อให้บุคคลท่ัวไปเข้าใจว่าตนเป็นบุคคลท่ีถูกสวมรอย จึงถือว่าเป็นการละเมิดในความเป็น
ตัวตน (Identity) ของผู้เสียหายอย่างร้ายแรง และเป็นการละเมิดสิทธิส่วนบุคคลและข้อมูลส่วนบุคคล 
เพราะเจ้าของข้อมูลส่วนบุคคลมีอ านาจโดยชอบธรรมท่ีจะได้รับความเป็นส่วนตัว และอยู่โดย
ปราศจากการถูกละเมิดหรือถูกรบกวนจากผู้อื่น ด้วยเหตุนี้ รัฐจึงจ าเป็นต้องเข้ามาควบคุมดูแลและวาง
แนวทาง นโยบาย หรือมาตรการทางกฎหมายเพื่อคุ้มครองผู้เสียหายเหล่านี้และป้องกันปราบปราม

                                            
 59 Neil Robinson et al., Comparative Study on Legislative and Non Legislative Measures to Combat 
Identity Theft and Identity Related Crime : Final Report (2011), pp. 273-274. 
 60 ดูค าพิพากษาคดีเพิ่มเติมไดท้ี:่ 
http://www.birosag.hu/resource.aspx?ResourceID=OITHAnonim&OEA=1004-H-BJ-2007-3&K=0 และ
http://www.birosag.hu/resource.aspx?ResourceID=OITHAnonim&OEA=0001-H-BJ-2008-138&K=0 
 61 Robinson, N. et al., Comparative Study on Legislative and Non Legislative Measures to Combat 
Identity Theft and Identity Related Crime : Final Report. 
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การกระท าความผิดดังกล่าวด้วยการก าหนดให้การกระท านั้นเป็นความผิดตามกฎหมายและก าหนด
บทลงโทษท่ีเหมาะสม 

 อย่างไรก็ตาม รัฐจะบัญญัติให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็น
ความผิดอาญาและก าหนดบทลงโทษแก่ผู้กระท าความผิดได้หรือไม่นั้น จ าเป็นต้องศึกษาถึงเหตุผล
ความจ าเป็น ท่ีมา และขอบเขตของการก าหนดฐานความผิดและโทษทางอาญา รวมถึงแนวคิดในการ
คุ้มครองผู้เสียหายประกอบด้วย เพื่อมิให้เกิดปัญหาในการบังคับใช้กฎหมายอาญาท่ีเรียกว่า ภาวะ
กฎหมายอาญาเฟ้อ (Overcriminalization)  

 
2.4 แนวคิดและหลักการทางกฎหมายอาญาเก่ียวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ต 

 เมื่อบุคคลใดบุคคลหนึ่งกระท าส่ิงท่ีเป็นการก่อความเดือดร้อนร าคาญ หรือสร้างความเสียหาย
ต่อผู้อื่น หรือกระทบกระเทือนต่อการใช้ชีวิตอย่างปกติสุขของสมาชิกในสังคม สังคมย่อมมีวิธีการ
ด าเนินการกับบุคคลดังกล่าวเพื่อคืนความสงบสุขให้แก่สังคม กฎหมายเป็นมาตรการท่ีมีบทบาทส าคัญ
และทรงประสิทธิภาพส าหรับการด าเนินการเช่นว่านั้น เรียกได้ว่ากฎหมายเป็นหนึ่งในกลไกควบคุม
ทางสังคม เพื่อจัดการกับบุคคลท่ีมีพฤติกรรมเบี่ยงเบนในสังคม62 โดยเฉพาะกฎหมายอาญาซึ่งเป็น
เครื่องมือสุดท้ายของกระบวนการยุติธรรมท่ีจะใช้ลงกับผู้กระท าความผิด การท าความเข้าใจพื้นฐาน
ของมาตรการทางกฎหมายต่าง ๆ จะช่วยให้เข้าใจถึงความจ าเป็นในการตรากฎหมายเพื่อคุ้มครอง
ปกป้องสมาชิกในสังคมจากการกระท าผิดกฎหมาย 

 กฎหมายอาญา คือ กฎหมายท่ีบัญญัติห้ามมิให้มีการกระท าอย่างหนึ่งอย่างใด หรือบังคับให้มี
การกระท าอย่างหนึ่งอย่างใด โดยผู้ท่ีฝ่าฝืนหรือไม่ปฏิบัติตามจะต้องได้รับโทษ63 กล่าวอีกนัยหนึ่งได้ว่า 
กฎหมายอาญาในเชิงภาษามีความหมายว่า ข้อบังคับท่ีบัญญัติขึ้นเกี่ยวกับการกระท าท่ีจะต้องถูก
ลงโทษ64 ส่วนกฎหมายอาญาในเชิงเนื้อหาสาระนั้นอธิบายได้ว่า เป็นกฎหมายท่ีก าหนดว่าการกระท า
ใดจะเป็นความผิดหรือไม่ หากกระท าความผิดแล้วจะมีสภาพบังคับแก้ผู้กระท าความผิดหรือไม่ 
อย่างไร65 เพราะฉะนั้น กฎหมายอาญาจึงเป็นส่ิงท่ีรัฐใช้ควบคุมการกระท าของประชาชนเพื่อก่อให้เกิด

                                            
 62 คณพล จันทน์หอม, รากฐานกฎหมายอาญา (กรุงเทพมหานคร: วิญญูชน, 2558), หน้า 11. 
 63 เกียรติขจร วจันะสวัสดิ,์ ค าอธิบายกฎหมายอาญา ภาค 1, พิมพ์คร้ังที ่10 (กรุงเทพมหานคร: พลสยาม พร้ินติง้ 
(ประเทศไทย), 2551), หน้า 1. 
 64 คณพล จันทน์หอม, รากฐานกฎหมายอาญา, หน้า 46. 
 65 เร่ืองเดยีวกัน, หน้า 51-52. 
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ความสงบสุขภายในสังคม ผู้ท่ีไม่ปฏิบัติตามกฎหมายอาญาย่อมต้องได้รับโทษซึ่งเป็นเครื่องมือส าคัญ
ในการป้องปรามการกระท าความผิด 

 จากหลักกฎหมายท่ัวไป “Nullum crimen nulla poena sine lege” หรือแปลเป็นไทยว่า 
“ไม่มีควำมผิด ไม่มีโทษ หำกไม่มีกฎหมำย” นั้น เป็นหลักสากลท่ีทุกประเทศยอมรับและใช้เป็นหลัก
ส าคัญในทางกฎหมายอาญา หมายความว่า รัฐมีอ านาจลงโทษบุคคลใดได้ก็ต่อเมื่อมีกฎหมายบัญญัติ
ให้การกระท านั้นเป็นความผิดและได้ก าหนดบทลงโทษไว้อย่างชัดแจ้ง ดังจะเห็นได้จากรัฐธรรมนูญ
แห่งราชอาณาจักรไทย พุทธศักราช 2560 เองก็ได้บัญญัติรับรองหลักการดังกล่าวไว้ในมาตรา 29 
วรรคหนึ่งว่า “บุคคลไม่ต้องรับโทษทำงอำญำ เว้นแต่ได้กระท ำกำรอันกฎหมำยท่ีใช้อยู่ในเวลำท่ี
กระท ำนั้นบัญญัติเป็นควำมผิดและก ำหนดโทษไว้ และโทษท่ีจะลงแก่บุคคลนั้นจะหนักกว่ำโทษท่ี
บัญญัติไว้ในกฎหมำยท่ีใช้อยู่ในเวลำท่ีกระท ำควำมผิดมิได้” เช่นเดียวกับมาตรา 2 แห่งประมวล
กฎหมายอาญาซึ่งบัญญัติว่า “บุคคลจักต้องรับโทษในทำงอำญำต่อเมื่อได้กระท ำกำรอันกฎหมำยท่ีใช้
ในขณะกระท ำนั้นบัญญัติเป็นควำมผิดและก ำหนดโทษไว้ และโทษท่ีจะลงแก่ผู้กระท ำควำมผิดนั้นต้อง
เป็นโทษท่ีบัญญัติไว้ในกฎหมำย”  

 นอกจากนี้ หลักส าคัญอีกประการหนึ่งของการใช้กฎหมายอาญา คือ กฎหมายอาญาต้อง
ตีความโดยเคร่งครัด กล่าวคือ เมื่อมีกฎหมายก าหนดให้การกระท าหรือไม่กระท าอย่างใดอย่างหนึ่ง
เป็นความผิดแล้ว ถือว่าเฉพาะกรณีเช่นนั้นเท่านั้นท่ีเป็นความผิดและผู้กระท าความผิดต้องได้รับโทษ
เมื่อได้กระท าครบองค์ประกอบความผิด ไม่อาจรวมถึงกรณีอื่น ๆ ท่ีคล้ายคลึงกัน เนื่องจากการบังคับ
ใช้กฎหมายอาญาท่ีก าหนดฐานความผิดและบทลงโทษนั้นต้องตีความตามตัวอักษร จึงไม่อาจน า
บทบัญญัติทางกฎหมายท่ีใกล้เคียงกันมาใช้เป็นผลร้ายต่อบุคคลได้ การตีความเคร่งครัดตามตัวอักษร
เช่นนี้ย่อมท าให้กฎหมายอาญามีหลักประกันท่ีมั่นคงแก่บุคคลผู้อยู่ใต้บังคับแห่งกฎหมายนั้น66 

 หลักประกันในกฎหมายอาญาแบ่งออกเป็น 4 ประการดังต่อไปนี้ 

  (1) การห้ามใช้กฎหมายจารีตประเพณีในกฎหมายอาญา 

  กฎหมายจารีตประเพณีเป็นกฎหมายท่ีเกิดจากการยึดถือปฏิบัติติดต่อกันมาอย่าง
ยาวนานจนเป็นท่ียอมรับของผู้คนในสังคม ถือเป็นท่ีมาของกฎหมายแพ่งประการหนึ่ง แต่กฎหมาย
อาญาเป็นกฎหมายท่ีเกิดจากการบัญญัติ การบัญญัติกฎหมายอาญานี้เกิดจากกระบวนการนิติบัญญัติ

                                            
 66 สุเนติ คงเทพ, ค าอธบิายกฎหมายเก่ียวกับคอมพิวเตอร์ (กรุงเทพมหานคร: กรุงสยาม พับลิชช่ิง, 2559), หน้า 16-
19. 
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โดยรัฐสภาอันเป็นการแสดงออกถึงเจตจ านงของประชาชน ด้วยเหตุนี้จึงห้ามใช้กฎหมายจารีต
ประเพณีในการก าหนดให้การกระท าเป็นความผิดอาญา รวมทั้งการเพิ่มโทษในทางอาญาด้วย67 

  (2) การห้ามใช้กฎหมายท่ีใกล้เคียงอย่างยิ่งลงโทษทางอาญาแก่บุคคล 

  กฎหมายอาญามีหลักเกณฑ์ส าคัญคือห้ามใช้กฎหมายใกล้เคียงอย่างยิ่งในทางท่ีเป็น
โทษแก่บุคคล การจะลงโทษทางอาญาแก่บุคคลใดบุคคลหนึ่งจ าเป็นต้องให้ฝ่ายนิติบัญญัติเป็นผู้
ก าหนดหลักเกณฑ์ เพื่อป้องกันไม่ให้มีการน าความรู้สึกในเรื่องผิดถูกของบุคคลอันเป็นเรื่องในทาง 
อัตตวิสัยมาใช้ลงโทษบุคคล ดังนั้นจึงต้องใช้กฎหมายอาญาเท่าท่ีไม่เกินเลยขอบเขตของบทบัญญัติท่ี
พึงหาได้จากการตีความกฎหมาย68 

  (3) กฎหมายอาญาต้องบัญญัติให้ชัดเจนแน่นอน 

  รัฐเป็นผู้ใช้การลงโทษทางอาญากับประชาชน รัฐจึงจ าเป็นต้องบัญญัติกฎหมาย
อาญาให้ชัดเจนมากท่ีสุด เพื่อเป็นหลักประกันความแน่นอนของกฎหมายว่าตรงตามเจตนารมณ์ของ
ฝ่ายนิติบัญญัติ และเป็นการป้องกันมิให้ผู้บังคับใช้กฎหมายท้ังหลายเลือกใช้กฎหมายตามอ าเภอใจ69 

  (4) กฎหมายอาญาไม่มีผลย้อนหลัง 

  มาตรา 2 บัญญัติถ้อยค าว่า “...กฎหมำยท่ีใช้ในขณะกระท ำผิด...” แสดงให้เห็นว่า 
ห้ามใช้กฎหมายอาญาย้อนหลัง หากบุคคลใดบุคคลหนึ่งกระท าการใดท่ีในขณะนั้นไม่มีกฎหมาย
ก าหนดให้การกระท านั้นมีโทษทางอาญา รัฐไม่อาจบัญญัติให้การกระท านั้นต้องรับโทษทางอาญา
ย้อนหลังได้70 

 สรุปได้ว่า กฎหมายอาญาต้องประกอบขึ้นด้วย 3 ส่ิง ได้แก่ การกระท า (Act) ความผิด 
(Offence) และสภาพบังคับ (Sanction)71 ดังนั้น หากรัฐประสงค์จะใช้กฎหมายอาญาเพื่อป้องกัน
และปราบปรามการกระท าความผิด รัฐจ าต้องพิจารณาถึงลักษณะส าคัญของกฎหมายอาญาดังกล่าว
ประกอบกับขอบเขตและความจ าเป็นในการก าหนดให้การกระท าใดการกระท าหนึ่ งเป็นความผิด
อาญาและก าหนดบทลงโทษ 

                                            
 67 คณิต ณ นคร, กฎหมายอาญาภาคทั่วไป, พิมพ์คร้ังที ่4 (กรุงเทพมหานคร: วิญญูชน, 2554), หน้า 82. 
 68 เร่ืองเดยีวกัน, หน้า 83-84. 
 69 เร่ืองเดยีวกัน, หน้า 87. 
 70 เร่ืองเดยีวกัน, หน้า 90. 
 71 คณพล จันทน์หอม, รากฐานกฎหมายอาญา, หน้า 51. 
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 ในหัวข้อนี้ ผู้เขียนจะอธิบายถึงแนวคิดและหลักการทางกฎหมายอาญาเพื่อน ามาพิจารณาว่า
สมควรก าหนดมาตรการทางกฎหมายเพื่อป้องกันและปราบปรามการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตอย่างไรต่อไป โดยแบ่งหัวข้อการอธิบายออกเป็น 3 ประเด็น ได้แก่ (1) แนวคิด
เกี่ยวกับการก าหนดให้การกระท าเป็นความผิดอาญา (2) แนวคิดเกี่ยวกับมาตรการบังคับทางอาญา 
และ (3) แนวคิดเกี่ยวกับการคุ้มครองและเยียวยาผู้เสียหาย 

 
 2.4.1 แนวคิดเก่ียวกับการก าหนดให้การกระท าเป็นความผิดอาญา 

 เมื่อมนุษย์อยู่รวมกันเป็นกลุ่มและเกิดปฏิสัมพันธ์ระหว่างกันจนกลายเป็นสังคม แต่ละสังคม
ย่อมต้องมีวิธีการควบคุมพฤติกรรมของสมาชิกในสังคมให้เป็นไปในแนวทางเดียวกันเพื่อให้เกิดความ
สงบสุขข้ึน วิธีการควบคุมพฤติกรรมของสมาชิกในสังคมมีหลากหลายวิธี การบัญญัติกฎหมายใช้บังคับ
พฤติกรรมของสมาชิกในสังคมนั้นเป็นวิธีการหนึ่งท่ีส าคัญ โดยเฉพาะการบัญญัติเป็นกฎหมายอาญา72 
เนื่องจากกฎหมายอาญาเป็นกฎหมายท่ีมีผลกระทบต่อสิทธิและเสรีภาพของบุคคลการพิจารณาว่า
พฤติกรรมใดควรถูกควบคุมด้วยกฎหมายอาญาและกฎหมายอาญาควรมีขอบเขตในการบังคับใช้มาก
น้อยเพียงใดจึงเป็นส่ิงส าคัญ 

 เมื่อบุคคลจะกระท าส่ิงหนึ่งส่ิงใดย่อมต้องมีวัตถุประสงค์ของการกระท านั้น การบัญญัติ
กฎหมายทางอาญาก็เช่นเดียวกัน ก่อนท่ีผู้บัญญัติกฎหมายจะก าหนดมาตรการใด ๆ ท่ีมีผลในทาง
อาญา ผู้นั้นควรต้องค านึงถึงวัตถุประสงค์หลักของกฎหมายอาญาดังท่ีศาสตราจารย์ไนเกล วอล์กเกอร์ 
(Nigel Walker) ชาวอังกฤษได้ให้ความเห็นไว้ว่า การบัญญัติกฎหมายอาญานั้นต้องบรรลุวัตถุประสงค์
อย่างน้อยหกประการดังนี้73 

  (1) การคุ้มครองป้องกันซึ่งตัวบุคคลหรือสัตว์จากการกระท าโดยเจตนา อันเป็นการ
โหดเห้ียม ทารุณ หรือการประกอบกรรมทางเพศด้วยวิธีการอันไม่พึงประสงค์ต่าง ๆ คุ้มครองป้องกัน
บุคคลจากภัยบางประการอันเกิดจากการกระท าโดยไม่เจตนา คุ้มครองป้องกันกลุ่มบุคคลท่ีอาจถูกชัก
จูงให้หลงผิดได้โดยง่ายจากการท าร้าย กดขี่หรือขูดรีด อันจะเกิดแต่บุคคลหรือทรัพย์สินของบุคคล
เหล่านั้น เช่น ป้องกันภัยบนท้องถนน คุ้มครองผู้เยาว์หรือผู้พิการหรือมีจิตไม่สมประกอบจากการถูก
หลอกลวง เป็นต้น 

  (2) คุ้มครองป้องกันสภาวะจิตใจของสมาชิกในสังคมนั้น ๆ ให้รอดพ้นจากความ
กระทบกระเทือนจากการกระท าท่ีถึงแม้ว่าจะเป็นเรื่องส่วนตัวของบุคคลท่ีเป็นผู้ใหญ่แล้ว และยินยอม

                                            
 72 อภิรัตน์ เพ็ชรศิริ, ทฤษฎอีาญา, พิมพ์คร้ังที่ 3 (กรุงเทพมหานคร: วิญญูชน, 2556), หน้า 48. 
 73 เร่ืองเดยีวกัน, หน้า 49. 
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ต่อการกระท านั้น แต่ถือว่าผิดธรรมชาติ ป้องกันการกระท าบางประเภทซึ่งเมื่อได้กระท าขึ้นท่ามกลาง
สาธารณชนแล้ว จะกระทบกระเทือนจิตใจบุคคลอื่นเป็นอย่างมาก รวมท้ังป้องกันพฤติกรรมบาง
ประเภทอันอาจยั่วยุให้เกิดความไม่สงบขึ้นในหมู่ประชาชน เช่น การร่วมประเวณีในระหว่างเครือญาติ 
การกระท าอนาจาร การกล่าวถ้อยค าหยาบคาย เป็นต้น 

  (3) คุ้มครองป้องกันซึ่งทรัพย์สินส่วนบุคคลจากการลักขโมย การฉ้อโกง หรือการท า
ให้เสียทรัพย์ และกรณีอื่น ๆ 

  (4) คุ้มครองป้องกันสาธารณชนจากความไม่สะดวกสบายต่าง ๆ รวมท้ังใช้สภาพ
บังคับทางอาญาเพื่อเก็บรวบรวมภาษีอากร เช่น การห้ามมิให้ประชาชนมีรถยนต์หรือทรัพย์สิน
บางอย่างไว้ในครอบครองโดยไม่มีทะเบียน เป็นต้น 

  (5) เพื่อป้องกันรักษาไว้ซึ่งสถาบันทางสังคม รวมท้ังเพื่อบังคับให้เกิดความเมตตา
กรุณาท่ีจ าเป็น เช่น รักษาไว้ซึ่งสถาบันพระมหากษัตริย์ ลงโทษผู้ท่ีงดเว้นไม่ช่วยเหลือผู้ท่ีตกอยู่ใน
ภยันตราย เป็นต้น 

  (6) เพื่อบังคับใช้วิธีการต่าง ๆ ท่ีจะท าให้วัตถุประสงค์ท้ังหลายเหล่านี้บรรลุผล เช่น 
ลงโทษผู้ท่ีขัดขวางการปฏิบัติหน้าท่ีของเจ้าพนักงานหรือผู้ท่ีให้การเป็นเท็จ เป็นต้น 

 จากแนวคิดท้ัง 6 ประการข้างต้นจะเห็นได้ว่า กฎหมายอาญามีวัตถุประสงค์ส าคัญคือการ
ปกป้องคุ้มครองสิทธิและเสรีภาพของสมาชิกในสังคมมิให้ถูกล่วงละเมิดไม่ว่าด้วยวิธีใดเพื่อปกป้องไว้
ซึ่งการอยู่ร่วมกันอย่างผาสุก มีความปลอดภัยในชีวิต ร่างกาย ทรัพย์สิน และอื่นๆ อีกท้ังยังประสงค์ให้
การด าเนินงานของเจ้าหน้ารัฐเป็นไปอย่างมีประสิทธิภาพและเกิดประสิทธิผลอีกด้วย 

 อย่างไรก็ตาม กฎหมายอาญาเป็นมาตรการทางกฎหมายท่ีมีความรุนแรงท่ีสุด เพราะผู้ท่ี 
ฝ่าฝืนกฎหมายอาญาจะต้องถูกจ ากัดสิทธิและเสรีภาพบางประการ เช่น นักโทษท่ีถูกจ าคุกย่อมเสีย
เสรีภาพในการเดินทาง เป็นต้น ดังนั้นการน ากฎหมายอาญามาใช้บังคับจึงต้องใช้อย่างระมัดระวัง  
ใช้เฉพาะกับสถานการณ์ท่ีเหมาะสมและจ าเป็นเนื่องจากไม่อาจมีวิธีการอื่นใดท่ีจะแก้ไขปัญหาได้
เหมาะสมเท่ากฎหมายอาญาอีกแล้ว ด้วยเหตุดังกล่าวนักอาชญาวิทยาหลายท่านจึงวางหลักเกณฑ์
ข้อจ ากัดในการใช้กฎหมายอาญาไว้หลายประการ สรุปพอสังเขปได้ดังต่อไปนี้74 

  (1) กฎหมายอาญานั้นไม่ควรรวมเอาไว้ซึ่งข้อห้ามท่ีมีจุดประสงค์เพียงเพื่อให้บุคคล
เช่ือฟัง และผลของการไม่เช่ือฟังคือผลร้ายในทางแก้แค้นตอบแทนเท่านั้น 

  (2) ไม่ควรน ากฎหมายอาญามาใช้เพื่อลงโทษพฤติกรรมท่ีปราศจากพิษภัย 

                                            
 74 อภิรัตน์ เพ็ชรศิริ, ทฤษฎอีาญา, หน้า 51-62. 
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  (3) ไม่ควรใช้กฎหมายอาญาเพื่อเป็นวิธีการท่ีน าไปสู่จุดประสงค์ท่ีสามารถท าใ ห้
บรรลุถึงซึ่งจุดประสงค์เช่นเดียวกันนั้น ด้วยวิธีการอื่นท่ีท าให้เกิดความทุกขเวทนาน้อยกว่า 

  (4) ไม่ควรน ากฎหมายอาญามาใช้ เมื่อผลร้ายท่ีเกิดจากการกระท าผิดนั้นน้อยกว่า
ผลร้ายท่ีเกิดจากการลงโทษ  

  (5) ไม่ควรน ากฎหมายอาญามาใช้ เพื่อจุดประสงค์ท่ีจะบังคับให้บุคคลประพฤติ
ปฏิบัติตามแนวทางท่ีจะน าให้เกิดผลประโยชน์แก้ผู้ปฏิบัตินั้นเอง 

  (6) กฎหมายอาญาไม่ควรรวมไว้ซึ่งข้อห้ามท่ีไม่ได้รับการสนับสนุนอย่างจริงจังจาก
มติมหาชน 

  (7) กฎหมายอาญาไม่ควรรวมเอาไว้ซึ่งข้อห้ามท่ีบังคับใช้ไม่ได้ 

  (8) กฎหมายอาญาไม่ควรรวมเอาไว้ซึ่งข้อห้ามบางประการ ซึ่งเมื่อมีการละเมิดข้อ
ห้ามนั้นแล้ว ไม่สามารถพิสูจน์ได้ว่ามีการกระท าความผิดเกิดขึ้นจริง 

 กล่าวโดยสรุป กฎหมายอาญาเป็นเครื่องมือควบคุมพฤติกรรมของสมาชิกในสังคมให้เป็นไป
ในทางเดียวกัน เพื่อคุ้มครองป้องกันมิให้เกิดการละเมิดสิทธิและเสรีภาพอันชอบธรรมของแต่ละบุคคล 
การบัญญัติให้การกระท าใดเป็นความผิดทางอาญาจึงต้องตอบสนองต่อวัตถุประสงค์ของกฎหมาย
อาญา และต้องไม่เป็นบทบัญญัติท่ีขัดต่อหลักเกณฑ์ในการบังคับใช้กฎหมายอาญาอีกด้วย 

 เมื่อพิจารณาแนวคิดเกี่ยวกับการก าหนดให้การกระท าเป็นความผิดอาญาแล้ว จะเห็นได้ว่า 
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นการกระท าโดยเจตนาเพื่อละเมิดสิทธิส่วน
บุคคลและข้อมูลส่วนบุคคลของผู้ถูกสวมรอยและก่อให้เกิดความเสียหายหลายประการ โดยเฉพาะต่อ
สภาพจิตใจและช่ือเสียงของผู้ถูกสวมรอย เป็นเหตุให้ไม่สามารถมีความเป็นอยู่เหมือนเช่นปกติดังเดิม 
นอกจากนี้ยังอาจก่อให้เกิดความไม่สงบสุขขึ้นในสังคม เนื่องมาจากการกระท าความผิดผ่านทาง
เครือข่ายอินเทอร์เน็ตย่อมส่งผลกระทบกระจายไปในวงกว้าง ดังนั้นจึงควรก าหนดให้การกระท า
ดังกล่าวเป็นความผิดทางอาญา เพื่อให้ผู้เสียหายได้รับการคุ้มครองตามกฎหมายและเป็นเครื่องมือ
ให้กับเจ้าหน้าท่ีรัฐในการป้องกันและปราบปรามการกระท าความผิดดังกล่าวอีกประการหนึ่ง 

  
 2.4.2 แนวคิดเก่ียวกับมาตรการบังคับทางอาญา 

 เมื่อมีการกระท าใดการกระท าหนึ่งท่ีกฎหมายก าหนดให้เป็นความผิดอาญาเกิดขึ้นย่อมต้องมี
สภาพบังคับลงแก่ผู้ท่ีกระท าความผิดนั้น สภาพบังคับในท่ีนี้หมายถึง มาตรการบังคับทางอาญา 
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อันประกอบด้วย โทษ วิธีการเพื่อความปลอดภัย และมาตรการบังคับอย่างอื่น75 มาตรการบังคับทาง
อาญาท่ีส าคัญท่ีสุด คือ การลงโทษ อันเป็นการกระท าท่ีส่งผลร้ายแก่ผู้ท่ีต้องรับโทษ ซึ่งอาจจะเป็น
ผลร้ายต่อร่างกาย จิตใจ หรือทรัพย์สิน76 ในอดีตมีนักคิดนักปรัชญาหลายท่านได้เสนอแนวความคิด
เกี่ยวกับการลงโทษไว้หลายประการ ผู้เขียนจะขอยกตัวอย่างแนวคิดเกี่ยวกับการลงโทษท่ีส าคัญ  
พอสังเขป ดังนี้77 

 เบคคาเรีย (Beccaria) มีความเห็นว่า การลงโทษต้องไม่มีวัตถุประสงค์เพื่อการแก้แค้น โทษท่ี
จะลงแก่ผู้กระท าผิดต้องเหมาะสมตามลักษณะความผิด ควรก าหนดลักษณะของโทษ ประเภทของ
โทษ และความหนักเบาของโทษไว้ให้แน่นอน โดยถือหลักการเสมอภาคเท่าเทียมกัน และควร
พิจารณาก าหนดโทษและลงโทษอย่างเปิดเผย 

 เจเรมี เบนธัม (Jeremy Bentham) เสนอแนวคิดว่า ควรก าหนดโทษให้สาสมกับความผิด 
ก่อให้เกิดความเข็ดหลาบ อันจะเป็นเหตุให้คนท่ัวไปเกรงกลัวไม่กล้ากระท าผิดตามอย่างจึงเป็นการ
ป้องกันอาชญากรรมอีกทางหนึ่ง ส่วนการก าหนดโทษนั้นไม่ควรก าหนดโทษส าหรับแต่ละความผิดไว้
ตายตัว แต่ควรให้ศาลเป็นผู้พิจารณาก าหนดโทษให้เหมาะสมเป็นราย ๆ ไป 

 ต่อมา นักอาชญาวิทยาได้เปล่ียนแนวคิดและทฤษฎีการลงโทษ โดยเน้นท่ีการป้องกัน
อาชญากรรมมากกว่าการแก้แค้นทดแทน ดังเช่นท่ี Karl O. Christiansen นักอาชญาวิทยาได้ให้
ความเห็นเกี่ยวกับการลงโทษเพื่อป้องกันอาชญากรรมไว้มีสาระส าคัญหลายประการ กล่าวคือ 
ประการแรก การป้องกันคือจุดมุ่งหมายของการลงโทษและเป็นหนทางส าหรับการสร้างสวัสดิภาพใน
สังคม ประการท่ีสอง การละเมิดกฎหมายเป็นเหตุให้ผู้ละเมิดต้องได้รับโทษตามสมควรแก่เหตุ ไม่ว่า
จะกระท าไปโดยจงใจหรือประมาทเลินเล่อก็ตาม ประการสุดท้าย การก าหนดโทษมีขึ้นเพื่อประโยชน์
ในการป้องกันอาชญากรรม78 

 การลงโทษนั้นมีข้ึนเพื่อวัตถุประสงค์หลายประการดังต่อไปนี้ 

  (1) เพื่อแก้แค้นทดแทน (Retribution) 

  การลงโทษลักษณะนี้เกิดจากหลักการท่ีว่า เมื่อผู้ใดกระท าความผิดหรือกระท าให้
ผู้อื่นเดือดร้อนเสียหาย ผู้นั้นต้องถูกลงโทษให้สาสมกับความผิดท่ีได้ก่อไว้ เรียกกันท่ัวไปว่าเป็นหลัก ตา

                                            
 75 คณพล จันทน์หอม, รากฐานกฎหมายอาญา, หน้า 51. 
 76 อัจฉรียา ชูตินันทน์, อาชญาวิทยาและทัณฑวทิยา, พิมพ์คร้ังที่ 2 (กรุงเทพมหานคร: วญิญูชน, 2557), หน้า 130. 
 77 ประเทือง ธนิยผล, อาชญาวิทยาและทัณฑวิทยา (กรุงเทพมหานคร: ส านักพิมพ์มหาวิทยาลยัรามค าแหง, 2556), 
หน้า 135. 
 78 เร่ืองเดยีวกัน, หน้า 137. 
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ต่อตา ฟันต่อฟัน กล่าวคือ หากความผิดเป็นการกระท าท่ีรุนแรงโหดร้าย ผู้กระท าผิดต้องได้รับ
ผลตอบแทนด้วยการลงโทษท่ีทารุณโหดร้ายเช่นกัน แต่ปัจจุบันหลักการลงโทษเพื่อแก้แค้นทดแทนได้
เปล่ียนแปลงไปตามวิวัฒนาการของสังคม จากเดิมท่ีใช้วิธีการลงโทษท่ีทารุณต่อเนื้อตัวร่างกาย 
ก็เปล่ียนเป็นโทษจ าคุกตามความหนักเบาของความผิดแทน79 

  (2) เพื่อยับยั้งการกระท าความผิด (Deterrence) 

  เมื่อผู้กระท าความผิดถูกลงโทษ ผู้คนในสังคมย่อมเกิดความเกรงกลัวไม่กล้ากระท า
ความผิด เนื่องจากได้รับรู้ผลแห่งการฝ่าฝืนกฎหมายอย่างเป็นรูปธรรมแล้ว จึงเกิดความตระหนักรู้ถึง
โทษของการกระท าผิด รวมทั้งเกิดความกลัวว่าถ้าตนลงมือกระท าผิดไป สังคมจะไม่ยอมรับ และกลัว
ท่ีจะถูกจับไปลงโทษ80 ดังนั้น การลงโทษจึงมีส่วนช่วยยับยั้งท้ังการกระท าความผิดซ้ าของผู้กระท าผิด
และการกระท าความผิดของผู้อื่นในอนาคตอีกด้วย  

  (3) เพื่อตัดผู้กระท าความผิดออกจากสังคม (Incapacitation) 

  เนื่องจากผู้กระท าความผิดเป็นภัยร้ายของสังคม การกระท าผิดของบุคคลหนึ่งย่อม
ส่งผลกระทบต่อความสงบสุขของผู้คนในสังคมไม่มากก็น้อย การกันตัวผู้กระท าผิดออกจากสังคมเป็น
การช่ัวคราวหรือถาวรจะท าให้สังคมปลอดภัยมากยิ่งขึ้น สมาชิกในสังคมพึงพอใจท่ี ผู้กระท าผิดได้รับ
การลงโทษ และเป็นการตัดโอกาสหรือจ ากัดความสามารถในการกระท าผิด การตัดผู้กระท าความผิด
ออกจากสังคมมีได้หลายวิธี เช่น ประหารชีวิต จ าคุก กักขัง81 

  (4) เพื่อแก้ไขผู้กระท าความผิด (Rehabilitation and Correction) 

  การลงโทษเพื่อแก้ไขผู้กระท าความผิดมุ่งเน้นให้ผู้กระท าผิดรู้ส านึกและปรับเปล่ียน
แนวคิด ทัศนคติ ตลอดจนรูปแบบการด ารงชีวิต เพื่อให้ผู้กระท าผิดเมื่อพ้นโทษแล้วจะไม่กลับไป
กระท าผิดอีก โดยผู้กระท าผิดจะได้รับการอบรม แก้ไขฟื้นฟูท้ังร่างกายและจิตใจ ฝึกอาชีพ เพื่อให้
ผู้กระท าผิดสามารถกลับสู่สังคมได้ในท่ีสุด 

  (5) เพื่อป้องกันอาชญากรรม (Prevention of Crime) 

  การลงโทษผู้กระท าผิดเป็นไปตามกฎระเบียบของสังคม ท าให้สังคมเกิดความ
ปลอดภัย ป้องกันมิให้เกิดการกระท าผิดซ้ าหรือการกระท าผิดอื่นในอนาคต เนื่องจากสมาชิกในสังคม

                                            
 79 เร่ืองเดยีวกัน, หน้า 138. 
 80 Gerald Gardiner, "The Purpose of Criminal Punishment," The Modern Law Review 21, 3 (1958). 
 81 ประเทือง ธนิยผล, อาชญาวิทยาและทัณฑวิทยา, หน้า 138. 
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เห็นตัวอย่างของการฝ่าฝืนกฎหมายแล้วจึงไม่กล้าเอาเย่ียงอย่าง82 ดังนั้น การลงโทษท่ีเหมาะสมจะท า
ให้อัตราการเกิดอาชญากรรมในสังคมลดลง 

 กล่าวโดยสรุป การลงโทษเป็นวิธีการปฏิบัติต่อผู้กระท าผิดในลักษณะท่ีเป็นผลร้ายต่อผู้กระท า
ผิด โดยมีแนวคิดและวัตถุประสงค์ส าคัญเพื่อก่อให้เกิดความสงบสุขในสังคม เพราะการลงโทษมีขึ้น
เพื่อยับยั้งมิให้ผู้กระท าผิดกลับไปกระท าผิดซ้ า ท าให้สมาชิกอื่นในสังคมเกิดความเกรงกลัวไม่กล้า 
เอาเย่ียงอย่าง ก่อให้เกิดความปลอดภัยข้ึนในสังคม ป้องกันการเกิดอาชญากรรม และยังเป็นการแก้ไข
ฟื้นฟูผู้กระท าผิดให้มีโอกาสกลับตัวและสามารถกลับคืนสู่สังคมได้หลังพ้นโทษ 

 อนึ่ง นอกเหนือจากโทษจะเป็นมาตรการบังคับท่ีเป็นหลักในกฎหมายอาญาแล้วยังมีมาตรการ
บังคับอื่นอีก 2 มาตรการ ได้แก่ วิธีการเพื่อความปลอดภัยและมาตรการบังคับทางอาญาอย่างอื่น 
ซึ่งท้ังสองมาตรการนี้ต่างก็มีวัตถุประสงค์ส าคัญเพื่อปกป้องสังคมโดยรวมให้อยู่ในความสงบเรียบร้อย
ปลอดภัย และคุ้มครองและรักษาสิทธิของปัจเจกชน83 

 ด้วยเหตุผลดังกล่าวข้างต้น หากมีการก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตเป็นความผิดทางอาญาแล้วก็สมควรก าหนดมาตรการบังคับทางอาญาท่ีเหมาะสมกับฐาน
ความผิดดังกล่าวด้วยเช่นกัน ท้ังนี้ ควรก าหนดมาตรการบังคับท่ีมีวัตถุประสงค์ในการยับยั้งและ
ป้องกันมิให้เกิดการกระท าความผิดเช่นนี้ขึ้นอีกในสังคม บทลงโทษต้องรุนแรงมากพอท่ีจะท าให้
ผู้กระท าความผิดหรือผู้ท่ีคิดจะกระท าความผิดเกรงกลัวไม่กล้ากระท าความผิดซ้ า รวมท้ังควรมี
มาตรการบังคับทางอาญาอย่างอื่น เช่น การคุมประพฤติ หรือค าส่ังห้ามกระท าการใด ๆ ท่ีเป็นการ
ล่วงละเมิด เพื่อเป็นหลักประกันความปลอดภัยแก่สิทธิส่วนบุคคลและข้อมูลส่วนบุคคลของประชาชน
ทุกคนต่อไป 

  
 2.4.3 แนวคิดเก่ียวกับการคุ้มครองและเยียวยาผู้เสียหาย 

 ตามทฤษฎีอาชญาวิทยาด้านผู้เสียหาย (Victimology) นั้น ผู้เสียหายหรือเหยื่ออาชญากรรม 
หมายความถึง บุคคลท่ีได้รับผลกระทบจากการกระท าความผิด โดยท่ัวไปความผิดท่ีส่งผลกระทบต่อ
บุคคลใดบุคคลหนึ่งเป็นการเฉพาะคือการกระท าท่ีเป็นความผิดอยู่ในตัวเอง หรือ mala inse มักเป็น
ความผิดท่ีก่อให้เกิดความเสียหายหรือล่วงละเมิดต่อชีวิต ร่างกาย เสรีภาพ ช่ือเสียง หรือทรัพย์สินของ
ผู้อื่น ผู้ใดท่ีได้รับผลกระทบจากการกระท านี้อาจเป็นผู้เสียหายได้ แต่อย่างไรก็ตาม ยังมีความผิดอีก
ประเภทหนึ่งเรียกว่า ความผิดท่ีกฎหมายห้าม หรือ mala prohibita ซึ่งส่วนมากมักเป็นความผิดท่ีรัฐ

                                            
 82 เร่ืองเดยีวกัน, หน้า 139. 
 83 คณพล จันทน์หอม, รากฐานกฎหมายอาญา, หน้า 53. 
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เป็นผู้เสียหาย ดังนั้นผู้เสียหายจึงอาจมีได้หลายลักษณะขึ้นอยู่กับว่ากฎหมายได้ก าหนดลักษณะของ
การกระท าความผิดไว้เพื่อคุ้มครองฝ่ายใด 

 ประมวลกฎหมายวิธีพิจารณาความอาญาได้ให้ความหมายของ “ผู้เสียหาย” ไว้ในมาตรา 
2 (4) ว่า “ผู้เสียหำย หมำยถึง บุคคลผู้ได้รับควำมเสียหำยเนื่องจำกกำรกระท ำผิดฐำนใดฐำนหนึ่ง 
รวมท้ังบุคคลอื่นท่ีมีอ ำนำจจัดกำรแทนได้ ดังบัญญัติไว้ในมำตรำ 4, 5 และ 6” ดังนี้จะเห็นได้ว่า 
หลักเกณฑ์ส าคัญของการเป็นผู้เสียหาย ไม่ว่าผู้เสียหายจะเป็นรัฐหรือเอกชนก็ตาม ได้แก่ มีการกระท า
ท่ีกฎหมายบัญญัติว่าเป็นความผิดเกิดขึ้น ผู้เสียหายต้องเป็นบุคคลท่ีได้รับความเสียหายโดยตรงจาก
การกระท าความผิดนั้น และต้องเป็นผู้เสียหายโดยนิตินัย  

 การพิจารณาว่าบุคคลใดจะเป็นผู้เสียหายโดยตรงหรือไม่ต้องพิจารณาว่า สิทธิท่ีกฎหมาย
รับรองและคุ้มครองของบุคคลนั้นถูกกระทบหรือเกิดความเสียหายเนื่องมาจากการกระท าความผิด
หรือไม่84 กรณีเช่นนี้ต้องพิจารณาจากกฎหมายท่ีบัญญัติฐานความผิดไว้ว่า การท่ีกฎหมายบัญญัติ
เช่นนั้นมีขึ้นเพื่อคุ้มครองผู้ใด เนื่องจากเบ้ืองหลังของบทบัญญัติฐานความผิดแต่ละบทบัญญัติล้วนมีส่ิง
ท่ีกฎหมายประสงค์จะคุ้มครอง เป็นสภาพพึงปรารถนาท่ีกฎหมายต้องการคุ้มครองมิให้ถูกล่วงละเมิด 
เรียกว่า “คุณธรรมทางกฎหมาย” (Rechtsgut)85 ซึ่งคุณธรรมทางกฎหมายนี้แตกต่างจากกรรมของ
การกระท าความผิด เช่น ความผิดฐานพรากผู้เยาว์มีขึ้นเพื่อคุ้มครองสิทธิในการปกครองผู้เยาว์ของ
บิดามารดาหรือผู้ปกครอง คุณธรรมทางกฎหมายของความผิดฐานนี้คือสิทธิในการปกครองผู้เยาว์ 
ส่วนกรรมของการกระท าความผิดคือผู้เยาว์ท่ีถูกพรากไป ความผิดฐานลักทรัพย์มีขึ้นเพื่อคุ้มครอง
เจ้าของกรรมสิทธิ์หรือผู้ครอบครอง ส่วนกรรมของการกระท าคือตัวทรัพย์ท่ีถูกลักไป เป็นต้น 

 ในกรณีท่ีผู้กระท าผิดได้กระท าความผิดหลายฐานต่อเนื่องกัน ผู้เสียหายในฐานความผิดต่าง ๆ 
อาจเป็นคนละคนกันได้ ขึ้นอยู่กับว่าคุณธรรมทางกฎหมายมุ่งคุ้มครองบุคคลใด ดังนั้นในคดี ท่ีมี
ข้อเท็จจริงซับซ้อนจึงต้องแยกพิจารณาการเป็นผู้เสียหายตามความผิดแต่ละฐานไป86 นอกจากนี้ยัง
ต้องพิจารณาด้วยว่า ในขณะความผิดเกิดขึ้น บุคคลใดท่ีเป็นผู้เสียหายท่ีแท้จริงด้วยการพิจารณาว่า
คุณธรรมทางกฎหมายของความผิดฐานนั้นมุ่งประสงค์จะคุ้มครองบุคคลใด87 

                                            
 84 อุทัย อาทิเวช, คู่มือกฎหมายวธิีพิจารณาความอาญา เล่ม 2 สิทธิของผู้เสียหายในคดอีาญา, พิมพ์คร้ังที ่2 
(กรุงเทพมหานคร: วี.เจ.พร้ินติง้, 2555), หน้า 17. 
 85 คณิต ณ นคร, วิ.อาญาวิพากษ์ (กรุงเทพมหานคร: วญิญูชน, 2552), หน้า 46. 
 86 ธานิศ เกศวพิทักษ,์ ค าอธิบายประมวลกฎหมายวธิีพิจารณาความอาญา ภาค 1-2 (มาตรา 1-156), พิมพ์คร้ังที ่10 
(กรุงเทพมหานคร: กรุงสยาม พับลิชช่ิง, 2556), หน้า 16-18. 
 87 เร่ืองเดยีวกัน, หน้า 28. 
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 การพิจารณาว่าผู้ใดเป็นผู้เสียหายจากการกระท าความผิดอาญาต้องพิจารณาเป็นขั้นตอนดังนี้ 
ประการแรก พิจารณาว่าคุณธรรมทางกฎหมายของความผิดอาญาฐานนั้นคืออะไร ประการท่ีสอง 
พิจารณาว่าคุณธรรมทางกฎหมายนั้นเป็นคุณธรรมทางกฎหมายท่ีเป็นส่วนรวมหรือเอกชน กล่าวคือ 
คุณธรรมทางกฎหมายท่ีเป็นส่วนรวม เช่น ความปลอดภัยของจราจร การรักษาความลับทางการทหาร 
เป็นต้น ส่วนคุณธรรมทางกฎหมายท่ีเป็นส่วนเอกชน เช่น ชีวิต เสรีภาพ กรรมสิทธิ์ เป็นต้น88 ประการ
ท่ีสาม ในกรณีท่ีเป็นคุณธรรมทางกฎหมายท่ีเป็นส่วนเอกชน จ าต้องพิจารณาว่าใครเป็นเจ้าของ
คุณธรรมทางกฎหมายนั้น เพราะฉะนั้น ผู้ใดท่ีถูกล่วงละเมิดคุณธรรมทางกฎหมายอันเนื่องมาจาก  
การกระท าความผิดอาญา ผู้นั้นคือผู้เสียหายในฐานความผิดอาญานั้น89 

 จากแนวทางการพิจารณาประเด็นเรื่องผู้เสียหายดังกล่าวข้างต้น สามารถน ามาพิจารณาเรื่อง
ผู้เสียหายในความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตได้ดังนี้ 

  (1) คุณธรรมทางกฎหมายของความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ต คือ สิทธิในความเป็นตัวตน (Right to Identity) ซึ่งเป็นหนึ่งในสิทธิส่วนบุคคลขั้นพื้นฐาน
ท่ีมนุษย์ทุกคนได้รับมาต้ังแต่เกิด รวมถึงสิทธิส่วนบุคคล (Right to Privacy) ท่ีจะไม่ถูกแทรกแซงจาก
บุคคลอื่น หากผู้ใดถูกน าส่วนใดส่วนหนึ่งในความเป็นตัวตนของเขาไปกระท าการบิดเบือนข้อเท็จจริง
ออกสู่สาธารณะ หรือถูกน าความเป็นตัวตนไปใช้เพื่อหาประโยชน์ใส่ตัวผู้กระท าความผิดโดยไม่ได้รับ
ความยินยอมจากเจ้าของตัวตนนั้น ย่อมเป็นการล่วงละเมิดสิทธิในความเป็นตัวตนและสิทธิส่วนบุคคล
อย่างยิ่ง90 

  (2) สิทธิในความเป็นตัวตนอยู่ภายใต้หลักสิทธิส่วนบุคคลซึ่งเป็นสิทธิมนุษยชนขั้น
พื้นฐานท่ีมนุษย์ทุกคนพึงมี ดังนั้น คุณธรรมทางกฎหมายของความผิดฐานสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตจึงเป็นคุณธรรมทางกฎหมายท่ีเป็นส่วนเอกชน 

  (3) ความเป็นตัวตน (identity) ท าให้บุคคลแต่ละคนมีอัตลักษณ์ท่ีแตกต่างกันไป 
ประกอบกับแต่ละบุคคลมีสิทธิท่ีจะปกป้องตนเองจากการถูกเปิดเผยเรื่องส่วนตัวอย่างไม่เคารพและ
ท าให้อับอาย รวมถึงการถูกน าช่ือหรือส่ิงท่ีบ่งบอกถึงความเป็นตัวตนของบุคคลนั้นไปใช้ประโยชน์91 

                                            
 88 คณิต ณ นคร, วิ.อาญาวิพากษ,์ หน้า 47. 
 89 เร่ืองเดยีวกัน, หน้า 49. 
 90 David Luyt, "Liability for Impersonating Someone Online," [Online] Accessed: 25 April 2017.  
Available from:  https://www.michalsons.com/blog/liability-impersonating-someone-online/9696 
 91 นคร เสรีรักษ,์ ความเป็นส่วนตัว : ความคดิ ความรู้ ความจริง และพัฒนาการเร่ืองการคุ้มครองขอ้มูลส่วนบุคคลใน
ประเทศไทย, หน้า 38. 
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ดังนั้น เจ้าของคุณธรรมทางกฎหมายอันได้แก่สิทธิในความเป็นตัวตนและสิทธิในความเป็นส่วนตัว คือ 
ผู้ท่ีถูกสวมรอยบนเครือข่ายอินเทอร์เน็ตนั่นเอง 

 สรุปได้ว่า การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเกิดขึ้นจากการน าข้อมูลส่วน
บุคคลท่ีสามารถใช้ระบุตัวตนของบุคคลอื่นไปใช้เพื่อการแอบอ้างสวมรอย โดยไม่ได้รับอนุญาตจาก
เจ้าของข้อมูล และเป็นการใช้ความเป็นตัวตนของบุคคลอื่นเพื่อให้ได้มาซึ่งประโยชน์อันมิควรได้โดย
ชอบด้วยกฎหมายหรือเพื่อเจตนาประสงค์ร้ายอื่น ๆ การกระท าเช่นนี้ย่อมเป็นการละเมิดสิทธิในความ
เป็นตัวตนและสิทธิในความเป็นส่วนตัวอันเป็นคุณธรรมทางกฎหมายของผู้ถูกสวมรอย ด้วยเหตุนี้ ผู้ถูก
สวมรอยจึงเป็นผู้เสียหายในความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 

 แต่อย่างไรก็ตาม การสวมรอยเป็นบุคคลอื่นดังกล่าวหากก่อให้เกิดความเสียหายต่อคุณธรรม
ทางกฎหมายในความผิดฐานอื่น ๆ ท่ีเกี่ยวข้อง ย่อมถือได้ว่าเจ้าของคุณธรรมทางกฎหมายนั้นเป็น
ผู้เสียหายด้วยเช่นกัน ตัวอย่างเช่น หากมีการสวมรอยเป็นบุคคลอื่นผ่านทางเว็บไซต์ซื้อขายสินค้าบน
ระบบอินเทอร์เน็ต เพื่อกระท าความผิดฐานฉ้อโกง ความผิดฐานฉ้อโกงมีสิทธิในทรัพย์เป็นคุณธรรม
ทางกฎหมาย ดังนั้นผู้ท่ีถูกหลอกลวงและสูญเสียสิทธิในทรัพย์ไปจึงเป็นผู้เสียหายในความผิดฐาน
ฉ้อโกงโดยการแสดงตนเป็นคนอื่น เป็นต้น 

 กล่าวโดยสรุป จากทฤษฎีและแนวคิดเกี่ยวกับการก าหนดฐานความผิดทางอาญา การก าหนด
บทลงโทษ และการคุ้มครองเยียวยาผู้เสียหายดังกล่าวข้างต้น ผู้ท่ีถูกน าข้อมูลแสดงอัตลักษณ์ส่วน
บุคคลไปใช้เพื่อการสวมรอยแสดงตัวตนเป็นผู้นั้นโดยมีจุดประสงค์ในการก่อให้เกิดความเสียหายใด ๆ 
ย่อมเป็นการละเมิดสิทธิส่วนบุคคลและข้อมูลส่วนบุคคลซึ่งเป็นสิทธิมนุษยชนขั้นพื้นฐานท่ีได้รับการ
คุ้มครองตามกฎหมาย ผู้นั้นจึงเป็นผู้เสียหายจากการกระท าดังกล่าว ด้วยเหตุนี้จึงสมควรก าหนดให้
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดทางอาญาและก าหนดบทลงโทษท่ี
เหมาะสมเพื่อยับยั้งและป้องกันมิให้เกิดการกระท าความผิดเช่นนี้ขึ้นอีก อันเป็นการคุ้มครองปกป้อง
ความสงบสุขของปัจเจกชนและสังคมโดยรวม 



 

 

บทท่ี 3 
มาตรการทางอาญาท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอ่ืนบนเครือข่ายอินเทอร์เน็ต

ของประเทศไทย 

 ในบทท่ีผ่านมาเราได้ศึกษาเกี่ยวกับแนวคิดและหลักการทางกฎหมายเกี่ยวกับการสวมรอย
เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต ท าให้ทราบว่าการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตเป็นการกระท าท่ีล่วงละเมิดต่อสิทธิในความเป็นตัวตน (Right to Identity) และสิทธิส่วน
บุคคล (Right to Privacy) และสร้างความเสียหายต่อบุคคลผู้ถูกสวมรอยและบุคคลอื่นได้หลากหลาย
แง่มุม สมควรท่ีต้องน าหลักการทางกฎหมายอาญาเข้ามาพิจารณาเพื่อให้ทราบว่าควรก าหนดให้ 
การกระท าดังกล่าวเป็นความผิดและก าหนดมาตรการบังคับทางอาญาอย่างเหมาะสม 

 ในบทท่ี 3 นี้ ผู้เขียนจะอธิบายถึงมาตรการทางอาญาท่ีมีอยู่ในปัจจุบันของประเทศไทย 
ซึ่งเกี่ยวข้องการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต โดยแบ่งเป็น (1) กฎหมายท่ีเกี่ยวข้อง
กับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตตามประมวลกฎหมายอาญา (2) กฎหมายท่ี
เกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตตามพระราชบัญญัติอื่น และ (3) 
สภาพปัญหาในประเทศไทย เพื่อแสดงให้เห็นถึงความคล้ายคลึงและความแตกต่างขององค์ประกอบ
ความผิด สภาพปัญหาและผลกระทบท่ีผู้เสียหายได้รับ ตลอดจนเจตนารมณ์ของการบัญญัติกฎหมาย
ท่ีมุ่งแก้ไขปัญหาช่องว่างทางกฎหมายท่ีเกิดขึ้น 

  
3.1 กฎหมายที่เก่ียวข้องกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตตามประมวล
กฎหมายอาญา 

 การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตมีลักษณะการกระท าท่ีอาจเกิดขึ้นได้
หลายรูปแบบ ขึ้นอยู่กับวัตถุประสงค์ของผู้สวมรอย เช่น สวมรอยเป็นบุคคลท่ีมีช่ือเสียงเพื่ออาศัย
ช่ือเสียงนั้นหลอกลวงเอาทรัพย์สินของผู้อื่น หรือสวมรอยเป็นบุคคลอื่นเพื่อน าความเป็นตัวตนของ
บุคคลนั้นไปแสดงพฤติกรรมท่ีไม่เหมาะสม เป็นเหตุให้เจ้าของตัวตนเส่ือมเสียช่ือเสียง เป็นต้น รูปแบบ
ท่ีหลากหลายของการสวมรอยเช่นนี้จึงอาจเกี่ยวโยงกับลักษณะของการกระท าความผิดตามท่ีบัญญัติ
ไว้ในประมวลกฎหมายอาญาได้หลายฐานความผิด ในหัวข้อนี้ ผู้เขียนจะอธิบายถึงฐานความผิดอาญา
ท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต โดยแบ่งเป็น 3 ฐานความผิด ได้แก่ 
(1) ความผิดฐานหมิ่นประมาท (2) ความผิดฐานฉ้อโกง และ (3) ความผิดฐานปลอมเอกสาร 
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  3.1.1 ความผิดฐานหม่ินประมาท 

  มนุษย์ทุกคนเกิดมาพร้อมกับศักด์ิศรีความเป็นมนุษย์ (Human Dignity) อย่างเท่า
เทียมกัน อีกท้ังแต่ละรัฐยังมีการสร้างหลักประกันศักด์ิศรีความเป็นมนุษย์ของพลเมืองด้วยการตราไว้
เป็นกฎหมาย ประเทศไทยมีบทบัญญัติคุ้มครองศักด์ิศรีความเป็นมนุษย์ตามมาตรา 4 แห่งรัฐธรรมนูญ
แห่งราชอาณาจักรไทย พุทธศักราช 2560 ความว่า “ศักด์ิศรีควำมเป็นมนุษย์ สิทธิ เสรีภำพ และควำม
เสมอภำคของบุคคลย่อมได้รับกำรคุ้มครอง ปวงชนชำวไทยย่อมได้รับควำมคุ้มครองตำมรัฐธรรมนูญเสมอ
กัน” ท้ังนี้ “เกียรติ” ถือเป็นส่วนหนึ่งของศักด์ิศรีความเป็นมนุษย์ในแต่ละบุคคล ซึ่งบุคคลอื่นต้องให้
ความเคารพ และจ าเป็นต้องได้รับความคุ้มครองตามกฎหมาย เนื่องจากเกียรติเป็นคุณค่าพื้นฐานของ
มนุษย์ทุกคนจึงถือเป็นคุณธรรมทางกฎหมายประการหนึ่งในกฎหมายอาญา 1 ด้วยเหตุนี้ การล่วง
ละเมิดเกียรติของบุคคลอื่นเป็นการท าให้คุณค่าท่ีจะได้รับการยอมรับนับถือลดน้อยลง จึงเป็นส่ิงท่ีไม่
อาจให้อภัยและต้องมีมาตรการลงโทษผู้กระท าละเมิด ท้ังนี้ ความผิดฐานหมิ่นประมาทเป็นการกระท า
ความผิดลักษณะหนึ่งอันเป็นการล่วงละเมิดและสร้างความเสียหายต่อช่ือเสียงเกียรติคุณของบุคคลอื่น 
ประเทศไทยได้ก าหนดให้การกระท าดังกล่าวเป็นความผิดตามประมวลกฎหมายอาญา ดังนี้ 

  “มำตรำ 326 ผู้ใดใส่ควำมผู้อื่นต่อบุคคลท่ีสำม โดยประกำรท่ีน่ำจะท ำให้ผู้อื่นนั้น  
เสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ผู้นั้นกระท ำควำมผิดฐำนหมิ่นประมำท ต้องระวำงโทษจ ำคุก
ไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบำท หรือท้ังจ ำท้ังปรับ” 

  ความผิดฐานหมิ่นประมาทเป็นการกระท าความผิดท่ีมีบุคคลเกี่ยวข้องกัน 3 ฝ่าย 
ได้แก่ ผู้กระท าความผิด ผู้ท่ีถูกใส่ความ และผู้รับทราบข้อความหมิ่นประมาท ผู้กระท าการหมิ่น
ประมาทและผู้ท่ีถูกใส่ความอาจเป็นได้ท้ังบุคคลธรรมดาหรือนิติบุคคลซึ่งมีสภาพบุคคลอยู่ในขณะท่ี
เกิดการกระท าความผิด ท้ังนี้ ค าว่า “ผู้อื่น” ซึ่งหมายถึงบุคคลท่ีถูกใส่ความนั้น ศาลฎีกาเคยวางแนว
ทางการวินิจฉัยไว้ว่า ผู้อื่นในท่ีนี้ต้องทราบว่าหมายถึงผู้ใด แต่ไม่จ าเป็นต้องระบุช่ือของผู้นั้น 2 หากมี
การใส่ความในลักษณะท่ีท าให้บุคคลท่ีสามเข้าใจได้ว่าผู้ใส่ความหมายถึงใคร ถือว่าผู้ถูกใส่ความเป็น
ผู้อื่นตามความหมายในมาตรานี้แล้ว ส่วนค าว่า “บุคคลท่ีสาม” หมายถึง บุคคลท่ีรับทราบข้อความท่ี
เป็นการใส่ความ โดยบุคคลท่ีสามจะต้องทราบและเข้าใจข้อความนั้นด้วยจึงจะถือว่าเป็นความผิด
ส าเร็จฐานหมิ่นประมาท3 

                                            
 1 คณิต ณ นคร, กฎหมายอาญาภาคความผดิ, พิมพ์คร้ังที่ 11 (กรุงเทพมหานคร: วญิญูชน, 2559), หน้า 240-241. 
 2 ไกรฤกษ์ เกษมสันต,์ ค าอธิบายประมวลกฎหมายอาญา มาตรา 288-มาตรา 366, พิมพ์คร้ังที ่6 (กรุงเทพมหานคร: 
ส านักอบรมศึกษากฎหมายแห่งเนติบัณฑิตยสภา, 2553), หน้า 180. 
 3 เร่ืองเดยีวกัน, หน้า 182. 
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  สาระส าคัญของความผิดฐานหมิ่นประมาทคือ “การใส่ความ” ซึ่งหมายถึง 
การยืนยันข้อเท็จจริงซึ่งอาจเป็นความจริงหรือเป็นความเท็จโดยไม่จ ากัดวิธีการ ไม่ว่าจะเป็นทางวาจา 
การแสดงกิริยาอาการใด ๆ การส่งข้อความหรือสัญลักษณ์ต่าง ๆ โดยข้อเท็จจริงท่ีถือเป็นการใส่ความ
ต้องเป็นข้อเท็จจริงท่ีแน่นอน ไม่ใช่ข้อเท็จจริงท่ีเป็นเพียงค าหยาบคาย เล่ือนลอย หรือเป็นไปไม่ได้ 
อีกท้ังต้องเป็นข้อเท็จจริงท่ียืนยันอดีตหรือปัจจุบัน4 ซึ่งการใส่ความเช่นนี้จะเป็นความผิดฐานหมิ่น
ประมาทได้ต้องมีองค์ประกอบส าคัญอีกประการหนึ่ง คือ การใส่ความผู้อื่นน่าจะท าให้ผู้อื่นนั้นเสีย
ช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ซึ่งเป็นพฤติการณ์ประกอบการกระท าความผิด โดยต้องพิจารณา
ข้อเท็จจริงหลายส่วนประกอบกันตามระดับความรู้ของวิญญูชน เพื่อค้นหาว่าผู้ใส่ความมีเจตนาหรือ
จุดประสงค์ในการหมิ่นประมาทหรือไม่ ท้ังภาพรวมของข้อความท่ีแสดงออกมา สถานท่ี เวลา โอกาส 
รวมทั้งประเด็นปัญหาและเป้าหมายท่ีผู้ใส่ความต้องการส่ือสารออกไป ดังจะเห็นได้จากแนวค าวินิจฉัย
ของศาลฎีกาในค าพิพากษาศาลฎีกาท่ี 10840/25575 ดังนั้น แม้ข้อความท่ีแสดงออกไปจะเป็น
ข้อความหยาบคาย ไม่สมควร เสียดสี หรือดูถูกดูแคลนบุคคลอื่น แต่ถ้าข้อความนั้นไม่ถึงขนาดท าให้
บุคคลท่ีได้รับทราบข้อความเกิดความเกลียดชังหรือดูหมิ่นผู้ท่ีถูกใส่ความ ย่อมไม่ใช่การกระท า
ความผิดฐานหมิ่นประมาท6  

  นอกจากนี้ ความเสียหายต่อช่ือเสียงเกียรติคุณของผู้ถูกใส่ความอาจรุนแรงมาก
ยิ่งขึ้นในกรณีท่ีข้อความท่ีเป็นการใส่ความได้แพร่กระจายออกไปยังสาธารณชน ประมวลกฎหมาย
อาญาจึงได้บัญญัติความผิดฐานหมิ่นประมาทด้วยการโฆษณาไว้ตามมาตรา 328 ดังนี้ 

                                            
 4 ไกรฤกษ์ เกษมสันต,์ ค าอธิบายประมวลกฎหมายอาญา มาตรา 288-มาตรา 366, หน้า 173-175. 
 5 ค าพิพากษาศาลฎีกาที่ 10840/2557 การพิจารณาว่าผู้กล่าวใส่ความมุ่งหมายให้ค ากล่าวใส่ความสร้างความเสียหายแก่
ช่ือเสียงของผู้ถูกใส่ความคนใด น้ัน จะพิจารณาแต่เพียงถ้อยค าพูดเฉพาะส่วนใด แยกเป็นส่วนๆ ไม่ได้ หากแต่ต้องพิจารณาภาพรวมที่ 
ผู้ใส่ความกล่าวถึงทั้งหมดรวมกัน อีกทั้งยังอาจต้องพิจารณาถึงสถานที่และเวลาโอกาสรวมทั้งประเด็นปัญหาและเป้าหมายที่ผู้กล่าวใส่
ความต้องการสื่อถึงผู้รับฟังค าพูดน้ันประกอบกันด้วย ซ่ึงเม่ือน าข้อพิจารณาเช่นว่าน้ีมาวินิจฉยัประกอบค าพูดอภปิรายของจ าเลยในการ
ประชุมสภาผู้แทนราษฎรทั้งหมดแล้วมีข้อความโดยรวมบ่งช้ีชัดแจ้งว่าจ าเลยมุ่งหมายใส่ความพาดพิงถึงบริษัทโจทก์ซ่ึง ณ. ภริยาของ ส. 
ผู้ถูกอภิปรายไม่ไว้วางใจเป็นกรรมการผู้จัดการบริษัทด้วยผู้หน่ึง และบริษัทโจทก์ได้รับประโยชน์จากการยกเว้นภาษีสรรพสามิต เพราะ 
ส. ผลักดันให้มีการออกประกาศกรมสรรพสามิตเพื่อเอื้อประโยชน์ให้บริษัทโจทก์น่ันเอง ค ากล่าวอภิปรายของจ าเลยเช่นน้ีได้ความ
ชัดเจนเพียงพอที่ท าให้ผู้ฟังค าอภิปรายเข้าใจได้ว่าบริษัทที่จ าเลยยกตัวอย่างว่าได้รับประโยชน์จากการที่ ส. ผลักดันให้มีการออก
ประกาศกรมสรรพสามิตยกเว้นภาษีสรรพสามิต คือ บริษัทโจทก์น่ันเอง หาอาจเข้าใจว่าเป็นบริษัทอื่นนอกจากบริษัทโจทก์ไม่ โจทก์จึง
เป็นผู้เสียหาย 
 6 ค าพิพากษาศาลฎีกาที่ 4425/2545 ขณะโจทก์เดินอยู่ที่หน้าหอประชุม จ าเลยช้ีมือมาที่โจทก์แล้วพูดกับชาวบ้านที่เดิน
ผ่านมาว่า "ระวังทนายสกปรกจะเอาเร่ือง" ซ่ึงค าพูดดังกล่าวไม่มีข้อความประกอบให้เห็นว่า โจทก์มีอาชีพทนายความสกปรกในเร่ือง
อะไรแม้จะเป็นค าเสียดสีโจทก์ว่าเป็นคนน่ารังเกียจ แต่ไม่ถึงขนาดท าให้ผู้ที่รับฟังเข้าใจว่าโจทก์เป็นคนคดโกงขาดความน่าเช่ือถือหรือ
น่าจะท าให้โจทก์เสียช่ือเสียงถูกดูหม่ินหรือถูกเกลียดชัง ถ้อยค าที่จ าเลยกล่าวจึงไม่เป็นหม่ินประมาทโจทก์ 



 

 

46 

  “มำตรำ 328 ถ้ำควำมผิดฐำนหมิ่นประมำทได้กระท ำโดยกำรโฆษณำด้วยเอกสำร 
ภำพวำด ภำพระบำยสี ภำพยนตร์ ภำพหรือตัวอักษรท่ีท ำให้ปรำกฏไม่ว่ำด้วยวิธีใด ๆ แผ่นเสียง หรือส่ิง
บันทึกเสียง บันทึกภำพ หรือบันทึกอักษร กระท ำโดยกำรกระจำยเสียง หรือกำรกระจำยภำพ หรือโดย
กระท ำกำรป่ำวประกำศด้วยวิธีอื่น ผู้กระท ำต้องระวำงโทษจ ำคุกไม่เกินสองปี และปรับไม่เกินสองแสนบำท” 

  ค าว่า “โฆษณา” มีความหมายตามพจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2542
ว่า “เผยแพร่ข้อควำมออกไปยังสำธำรณชน; ป่ำวร้อง, ป่ำวประกำศ” จะเห็นได้ว่า การหมิ่นประมาท
โดยการโฆษณาเป็นการหมิ่นประมาทในลักษณะเดียวกันกับความผิดตามมาตรา 326 แต่การหมิ่น
ประมาทตามมาตรา 328 ต้องมีลักษณะเพิ่มเติม คือ กระท าโดยการโฆษณาหรือกระท าด้วยวิธีอื่นใด
จนเป็นเหตุให้ข้อเท็จจริงท่ีใส่ความถูกกระจายออกไปยังบุคคลอื่นในวงกว้าง7 เป็นการเผยแพร่
ข้อความหมิ่นประมาทออกไปยังสาธารณชนหรือประชาชนท่ัวไป เท่ากับเป็นการเพิ่มโอกาสให้เกิด
ความเสียหายต่อผู้ท่ีถูกใส่ความได้อย่างกว้างขวางและรุนแรงยิ่งกว่าการหมิ่นประมาทตามมาตรา 326 
เนื่องจากมีจ านวนบุคคลอื่นท่ีรับทราบข้อความหมิ่นประมาทเพิ่มมากขึ้น 

  อย่างไรก็ตาม ความผิดฐานหมิ่นประมาทด้วยการโฆษณานี้พิจารณาถึงลักษณะของ
การกระท าท่ีท าให้เกิดการแพร่กระจายไปยังสาธารณชนเป็นส าคัญมากกว่าจ านวนบุคคลท่ีรับทราบ
ข้อความ เช่น การแจกหนังสือพิมพ์ท่ีมีเนื้อหาใส่ความผู้อื่นถือเป็นการท าให้ข้อความหมิ่นประมาทถูก
เผยแพร่ออกไปยังสาธารณชนแล้ว8 แต่หากเป็นกรณีใส่ความผู้อื่นให้บุคคลกลุ่มใดกลุ่มหนึ่งทราบ
เท่านั้น ยังไม่ถือว่าเป็นการหมิ่นประมาทด้วยการโฆษณา เช่น การให้สัมภาษณ์ผู้ส่ือข่าวหนังสือพิมพ์
ด้วยถ้อยค าใส่ความผู้อื่นและหนังสือพิมพ์ตีพิมพ์ข้อความหมิ่นประมาทนั้น ไม่ถือว่าเป็นการหมิ่น
ประมาทด้วยการโฆษณา9 หรือการส่งหนังสือท่ีมีข้อความหมิ่นประมาทไปยังบุคคลเฉพาะกลุ่ม 10 
เป็นต้น   

                                            
 7 ไกรฤกษ์ เกษมสันต,์ ค าอธิบายประมวลกฎหมายอาญา มาตรา 288-มาตรา 366, หน้า 188. 
 8 ค าพิพากษาศาลฎีกาที่ 4998/2558 การน าหนังสือพิมพ์ไปแจกโดยทราบว่ามีเน้ือหาข้อความหม่ินประมาทโจทก์ถือได้ว่า
เป็นการกระจายข่าวไปสู่สาธารณชนหรือประชาชนทั่วไปแล้ว จึงเป็นการกระท าความผิดฐานหม่ินประมาทโดยการโฆษณา 
 9 ค าพิพากษาศาลฎีกาที่ 5599/2530 จ าเลยให้สัมภาษณ์ผู้สื่อข่าวหนังสือพิมพ์ด้วยข้อความอันมีมูล เป็นการหม่ินประมาท
โจทก์แล้วหนังสือพิมพ์น าข้อความน้ันไปลงพิมพ์โฆษณา ดังน้ี เม่ือไม่ปรากฏว่าจ าเลยได้ใช้บังคับ ขู่เข็ญ จ้างวาน หรือยุยงส่งเสริมให้
หนังสือพิมพ์ไปลงพิมพ์ การที่หนังสือพิมพ์น าข้อความน้ันไปลงพิมพ์จึงเป็นเร่ืองของหนังสือพิมพ์โดยเฉพาะ คดีโจทก์ไม่มีมูลความผิด
ฐานหม่ินประมาทโดยการโฆษณาตามประมวลกฎหมายอาญา มาตรา 328 
 10 ค าพิพากษาศาลฎีกาที่ 7788/2552 การหมิ่นประมาทโดยการโฆษณาตาม ป.อ. มาตรา 328 ผู้กระท าต้องเผยแพร่
ข้อความอันเป็นการหม่ินประมาทออกไปยังสาธารณชนหรือประชาชนทั่วไป การที่จ าเลยส่งหนังสือถึง อ. และบุคคลอื่น ๆ ที่เป็น
เจ้าของที่ดนิในโครงการบ้านสวนริมทะเลของจ าเลยเท่าน้ัน มีลักษณะเป็นเพียงการแจ้งหรือไขข่าวไปยงัเฉพาะกลุ่มบุคคลซ่ึงเป็นเจา้ของ
ที่ดินในโครงการดังกล่าวเช่นเดียวกับโจทก์ ยังไม่ถึงกับเป็นการกระจายข่าวไปสู่สาธารณชนหรือประชาชนทั่วไป จึงไม่มีความผิดตาม
มาตรา 328 



 

 

47 

  จากองค์ประกอบของความผิดฐานหมิ่นประมาทข้างต้น เมื่อน ามาเปรียบเทียบกับ
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตแล้ว พบว่ามีความคล้ายคลึงและความแตกต่าง
หลายประการดังต่อไปนี้ 

  (ก) ความคล้ายคลึง 
  คุณธรรมทางกฎหมายของความผิดฐานหมิ่นประมาท คือ เกียรติ กฎหมายให้ความ
คุ้มครองช่ือเสียงเกียรติคุณของบุคคลมิให้ถูกล่วงละเมิดจากการถูกใส่ความ ในขณะท่ีการสวมรอยเป็น
บุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอาจเกิดผลกระทบหรือสร้างความเสียหายต่อคุณธรรมทางกฎหมาย
ได้หลายประการ ในกรณีท่ีการสวมรอยดังกล่าวเป็นเหตุให้ผู้ถูกแอบอ้างช่ือต้องเส่ือมเสียช่ือเสียง
เกียรติคุณ ก็ถือได้ว่าเป็นการกระท าท่ีกระทบกระเทือนต่อเกียรติของบุคคลเช่นเดียวกับความผิดฐาน
หมิ่นประมาท 

  (ข) ความแตกต่าง 

  ความผิดฐานหมิ่นประมาทถูกบัญญัติขึ้นเพื่อคุ้มครองช่ือเสียงเกียรติคุณของบุคคลท่ี
ถูกใส่ความ คุณธรรมทางกฎหมายของความผิดฐานนี้คือ เกียรติ แต่ส่ิงท่ีควรได้รับการคุ้มครองจาก
การกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตนั้นโดยหลักแล้วคือ สิทธิใน
ความเป็นตัวตน สิทธิส่วนบุคคล และข้อมูลส่วนบุคคลของเจ้าของตัวตนท่ีถูกสวมรอย แต่อย่างไร 
ก็ตาม การสวมรอยดังกล่าวอาจเกิดขึ้นได้หลายรูปแบบ หากเป็นกรณีท่ีสวมรอยแล้วแสดงพฤติกรรมท่ี
ไม่เหมาะสมในนามของผู้ถูกสวมรอย จนเป็นเหตุให้ผู้ถูกสวมรอยอาจเสียช่ือเสียง ถูกดูหมิ่น หรือถูก
เกลียดชัง ก็ถือได้ว่าการกระท าความผิดเช่นนี้มีคุณธรรมทางกฎหมายคือ เกียรติ เช่นเดียวกับความผิด
ฐานหมิ่นประมาทได้ แต่หากการสวมรอยไม่ได้ท าให้ผู้ถูกสวมรอยได้รับความเสียหายด้านช่ือเสียง 
เนื่องจากไม่มีการใส่ความต่อบุคคลท่ีสามหรือต่อประชาชนด้วยการเผยแพร่ข้อความหมิ่นประมาท
ผ่านระบบเครือข่ายอินเทอร์เน็ต แต่ได้รับความเสียหายด้านอื่น เช่น ถูกติดตามคุกคามหรือรังควาน 
ได้รับความเดือดร้อนร าคาญ หรือสูญเสียทรัพย์สินหรือต าแหน่งหน้าท่ีในการท างาน กรณีเช่นนี้ย่อมไม่
อาจถือได้ว่าผู้ถูกสวมรอยเป็นผู้เสียหายฐานหมิ่นประมาท เพราะคุณธรรมทางกฎหมายไม่ใช่เกียรติ
เสียแล้ว 

  อนึ่ง ในกรณีท่ีผู้กระท าผิดน าช่ือหรือความเป็นตัวตนของผู้เสียหายไปกระท าการ 
อันเป็นท่ีเส่ือมเสียต่อช่ือเสียงเกียรติคุณของผู้เสียหายนั้น มีประเด็นท่ีควรพิจารณาอีกประการหนึ่ง  
คือ การสวมรอยในลักษณะเช่นนี้ถือเป็นการใส่ความอันเป็นองค์ประกอบส าคัญของความผิดฐาน 
หมิ่นประมาทหรือไม่ ท้ังนี้ เมื่อพิเคราะห์จากลักษณะการใส่ความแล้วจะเห็นได้ว่า การใส่ความเป็น
การยืนยันข้อเท็จจริงท่ีอ้างถึงบุคคลหนึ่งให้อีกบุคคลหนึ่งรับรู้ หรือกล่าวอีกนัยหนึ่งคือ เป็นการบอก
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เล่าข้อเท็จจริงให้บุคคลท่ีสามได้ทราบ ไม่ว่าจะเป็นด้วยวาจาหรือลายลักษณ์อักษร แต่การสวมรอย
เป็นบุคคลอื่นและกระท าการอันเส่ือมเสีย เช่น สวมรอยเป็นบุคคลท่ีมีช่ือเสียงและกระท าความผิดฐาน
ฉ้อโกงในนามของบุคคลนั้น เป็นเหตุให้ประชาชนท่ัวไปไม่พอใจหรือเกลียดชังบุคคลท่ีถูกสวมรอย 
กรณีเช่นนี้เป็นการแสดงออกทางพฤติกรรมท่ีท าให้บุคคลท่ีสามเข้าใจไปเองว่าผู้ถูกสวมรอยเป็นผู้กระ
ท าการอันเส่ือมเสีย มิใช่การบอกเล่าหรือยืนยันข้อเท็จจริงแต่ประการใด ดังนั้น การสวมรอยเป็น
บุคคลอื่นท่ีส่งผลให้เกิดความเสียหายต่อช่ือเสียงจึงไม่ใช่การใส่ความ และไม่อาจปรับเข้ากับลักษณะ
การกระท าความผิดฐานหมิ่นประมาทได้ชัดเจนนัก  

  นอกจากนี้ การสวมรอยเป็นบุคคลอื่นเพื่อใส่ความหมิ่นประมาทบุคคลอีกคนหนึ่ง 
ต่อบุคคลท่ีสามหรือต่อประชาชนผ่านทางระบบเครือข่ายอินเทอร์เน็ต เรียกได้ว่าเป็นการแอบอ้างช่ือ
ของผู้ถูกสวมรอยเพื่อกระท าความผิดฐานหมิ่นประมาทอีกต่อหนึ่ง โดยท่ีผู้ถูกสวมรอยอาจรู้หรือไม่รู้ว่า
ช่ือของตนกลายเป็นช่ือของผู้กระท าความผิดฐานหมิ่นประมาท ในกรณีเช่นนี้ ผู้ถูกสวมรอยย่อมไม่ใช่ 
ผู้ท่ีถูกใส่ความ จึงไม่ใช่ผู้เสียหายในความผิดฐานหมิ่นประมาท แต่เป็นผู้เสียหายท่ีถูกล่วงละเมิดข้อมูล
ส่วนบุคคล ตัวอย่างเช่น ค าพิพากษาคดีหนึ่งของศาลทหารมณฑลทหารบกท่ี 33 จังหวัดเชียงใหม่11 
ซึ่งมีข้อเท็จจริงว่า ผู้กระท าความผิดแอบอ้างใช้ช่ือของ ร. เขียนข้อความหมิ่นประมาทพระมหากษัตริย์
บนเว็บไซต์เฟสบุ๊ก เพื่อให้ประชาชนท่ัวไปเข้าใจว่า ร. เป็นผู้เขียนข้อความ เป็นเหตุให้ประชาชนกลุ่ม
หนึ่งร้องทุกข์กล่าวโทษ ร. ในความผิดฐานหมิ่นประมาทพระมหากษัตริย์ตามประมวลกฎหมายอาญา
มาตรา 112 แต่เมื่อเจ้าหน้าท่ีต ารวจได้ควบคุมตัว ร. มาสอบสวนแล้วจึงพบว่า ร. ไม่มีส่วนเกี่ยวข้อง 
แต่กลับถูกกล่ันแกล้งจากผู้กระท าความผิดด้วยการสร้างเฟสบุ๊กปลอมขึ้นในนามของ ร. ท้ายท่ีสุด
ผู้กระท าความผิดยอมรับสารภาพ ผู้พิพากษาศาลทหารมณฑลทหารบกท่ี 33 จังหวัดเชียงใหม่มีค า

                                            
 11 ศูนย์ข้อมูลกฎหมายและคดเีสรีภาพโดย ไอลอว,์ "ศศิวิมล : โพสต์ขอ้ความบนเฟซบุ๊ก" [ออนไลน์] เขา้ถงึเม่ือ 13 
ธันวาคม 2559. แหลง่ที่มา:  https://freedom.ilaw.or.th/case/681#progress_of_case 
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พิพากษาว่า ผู้กระท าความผิดมีความผิดตามมาตรา 14 แห่งพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 255012 ประกอบกับมาตรา 112 แห่งประมวลกฎหมายอาญา13 

  การท่ีบุคคลหนึ่งท าการสวมรอยเป็นบุคคลอีกคนหนึ่งแล้วได้กระท าในนามของ
บุคคลนั้นใส่ความผู้อื่นต่อบุคคลท่ีสาม ผู้ถูกใส่ความจึงเป็นผู้เสียหายในความผิดฐานหมิ่นประมาท 
ท่ีกระท าลงโดยผู้สวมรอย ส่วนบุคคลท่ีถูกสวมรอยย่อมได้รับความเสียหายจากการถูกน าความเป็น
ตัวตนไปแอบอ้างใส่ความผู้อื่น โดยอาจได้รับความเสียหายด้านช่ือเสียงหรือเส่ือมเกียรติยศ แต่บุคคลท่ี
ถูกสวมรอยไม่ใช่ผู้เสียหายในความผิดฐานหมิ่นประมาท เพราะไม่ใช่ผู้ท่ีถูกใส่ความ ดังนั้น บทบัญญัติ
มาตรานี้จึงคุ้มครองเพียงผู้ท่ีถูกใส่ความให้สามารถเอาผิดกับผู้สวมรอยได้ แต่ไม่ได้คุ้มครองบุคคลท่ีถูก
สวมรอยในกรณีเช่นนี้ 

  ส่วนความผิดฐานหมิ่นประมาทด้วยการโฆษณานั้นมีใจความส าคัญคือลักษณะของ
การแพร่กระจายข้อความไปยังบุคคลท่ัวไปในวงกว้าง ระบบอินเทอร์เน็ตเป็นระบบท่ีบุคคลท่ัวไป
สามารถเข้าถึงได้ ท าให้มีบุคคลจ านวนมากท่ีรับทราบข้อมูลท่ีอยู่บนระบบอินเทอร์เน็ต หากมีการหมิ่น
ประมาทผ่านทางระบบอินเทอร์เน็ตแล้วจึงอาจเทียบเคียงได้กับการหมิ่นประมาทด้วยการโฆษณาได้ 

   
  3.1.2 ความผิดฐานฉ้อโกง 

  ประมวลกฎหมายอาญาบัญญัติความผิดฐานฉ้อโกงไว้ในมาตรา 341 มีใจความว่า 

  “ผู้ใดโดยทุจริต หลอกลวงผู้อื่นด้วยกำรแสดงข้อควำมอันเป็นเท็จ หรือปกปิดข้อควำม
จริงซึ่งควรบอกให้แจ้ง และโดยกำรหลอกลวงดังว่ำนั้นได้ไปซึ่งทรัพย์สินจำกผู้ถูกหลอกลวงหรือบุคคลท่ี
สำม หรือท ำให้ผู้ถูกหลอกลวงหรือบุคคลท่ีสำม ท ำ ถอน หรือท ำลำยเอกสำรสิทธิ ผู้นั้นกระท ำควำมผิด
ฐำนฉ้อโกง ต้องระวำงโทษจ ำคุกไม่เกินสำมปี หรือปรับไม่เกินหกพันบำท หรือท้ังจ ำท้ังปรับ” 

                                            
 12 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 “ผู้ใดกระท าความผิดที่ระบุไว้
ดังต่อไปน้ี ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ 
 (1) น าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ 
โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน 
 (2) น าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายต่อความม่ันคงของ
ประเทศหรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน 
 (3) น าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ อันเป็นความผิดเก่ียวกับความม่ันคงแห่งราชอาณาจักรหรือ
ความผิดเก่ียวกับการก่อการร้ายตามประมวลกฎหมายอาญา...” 
 13 ประมวลกฎหมายอาญา มาตรา 112 “ผู้ใดหม่ินประมาท ดูหม่ิน หรือแสดงความอาฆาตมาดร้ายพระมหากษัตริย ์     พระ
ราชินี รัชทายาท หรือผู้ส าเร็จราชการแทนพระองค์ ต้องระวางโทษจ าคุกตั้งแต่สามปีถึงสิบห้าปี” 
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  สาระส าคัญของลักษณะการกระท าความผิดฐานฉ้อโกง คือ ผู้กระท าความผิดมีเจตนา
พิเศษในการหลอกลวงเพื่อให้ได้ไปซึ่งทรัพย์สินหรือท าให้เกิดการท า ถอน หรือท าลายเอกสารสิทธิต้ังแต่
ก่อนหรือในขณะลงมือกระท าความผิด การหลอกลวงดังกล่าวแบ่งเป็น 2 รูปแบบ ได้แก่ การหลอกลวง
ด้วยการแสดงข้อความอันเป็นเท็จ และการหลอกลวงด้วยการปกปิดข้อความจริงซึ่งควรบอกให้แจ้ง 

  ในส่วนของการหลอกลวงผู้อื่นด้วยการแสดงข้อความอันเป็นเท็จนั้น หมายถึง 
การบอกกล่าวข้อเท็จจริงท่ีผิดไปจากความเป็นจริงให้ผู้อื่นได้ทราบ ไม่ว่าด้วยวาจา เอกสาร กิริยา
ท่าทาง หรือวิธีการอื่นใด14 โดยข้อเท็จจริงดังกล่าวต้องเป็นข้อเท็จจริงท่ีมีอยู่ในอดีตหรือปัจจุบัน
เท่านั้น หากกล่าวถึงข้อเท็จจริงในอนาคตอันไม่แน่นอน กรณีจะเป็นความผิดฐานฉ้อโกงได้ก็ต่อเมื่อ
การแสดงข้อเท็จจริงนั้นเป็นการยืนยันหรือแสดงภาวะแห่งจิตของผู้หลอกลวงว่าเป็นเท็จในขณะท่ี
กล่าวออกมา แต่หากเป็นการกล่าวถึงข้อเท็จจริงในอนาคตหรือการให้ค ามั่นย่อมไม่เป็นความผิดฐาน
ฉ้อโกง15 

  ส่วนการปกปิดข้อความจริงซึ่งควรบอกให้แจ้งนั้นเป็นการกระท าการงดเว้นหน้าท่ี 
ซึ่งผู้กระท ามีหน้าท่ีต้องบอกกล่าวเพื่อป้องกันผล ผลในท่ีนี้คือมีบุคคลหลงเช่ือค าหลอกลวงนั่นเอง 
ดังนั้นหากผู้กระท ามีหน้าท่ีต้องป้องกันผล ไม่ว่าจะเป็นหน้าท่ีตามกฎหมาย หน้าท่ีตามสัญญา หรือ
หน้าท่ีอันเกิดจากการกระท าครั้งก่อนก็ตาม และผู้นั้นงดเว้นเสียไม่บอกกล่าวข้อความจริง ผู้นั้นย่อม
เข้าลักษณะขององค์ประกอบในการกระท าความผิดฐานฉ้อโกงได้16 

  ความผิดฐานฉ้อโกงเป็นความผิดท่ีต้องการผล กล่าวคือ เมื่อผู้กระท าได้กระท าการ
หลอกลวงผู้อื่นโดยแสดงข้อความอันเป็นเท็จแล้วหรือได้กระท าการปกปิดข้อความจริงซึ่งควรบอกให้
แจ้ง จะต้องเกิดผลของการกระท าดังกล่าวตามมาจึงจะถือว่าเป็นความผิดฐานฉ้อโกง ได้แก่ ผู้กระท า
ได้ไปซึ่งทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลท่ีสาม หรือผู้ถูกหลอกลวงหรือบุคคลท่ีสามได้ท า ถอน 
หรือท าลายเอกสารสิทธิตามท่ีตนถูกหลอกลวง ท้ังนี้ ผลท่ีเกิดขึ้นต้องมีสาเหตุมาจากการถูกหลอกลวง
หรือปกปิดข้อความจริงด้วย หากผลเหล่านี้ไม่ได้เกิดขึ้นจากสาเหตุดังกล่าว  ย่อมไม่ถือว่าเป็นการ
กระท าความผิดฐานฉ้อโกง17 

  ท้ังนี้ การได้ไปซึ่งทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลท่ีสามอันจะเป็นความผิด
ฐานฉ้อโกงได้นั้นต้องเป็นการได้ไปในลักษณะของการโอนกรรมสิทธิ์ในทรัพย์สินนั้นด้วยเป็นส าคัญ 

                                            
 14 จิตติ ติงศภัทยิ,์ กฎหมายอาญาภาค 2 ตอน 2 และภาค 3 (กรุงเทพมหานคร: ส านักอบรมศึกษากฎหมายแห่งเนติ
บัณฑิตยสภา, 2545), หน้า 308. 
 15 ไกรฤกษ์ เกษมสันต,์ ค าอธิบายประมวลกฎหมายอาญา มาตรา 288-มาตรา 366, หน้า 314. 
 16 เร่ืองเดยีวกัน, หน้า 324. 
 17 เร่ืองเดยีวกัน, หน้า 326. 
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มิใช่เพียงการโอนการครอบครองทรัพย์สินเท่านั้น โดยความผิดจะส าเร็จเมื่อโอนกรรมสิทธิ์และมีการ
ส่งมอบการครอบครองทรัพย์สินมีรูปร่าง หรือมีการโอนสิทธิในทรัพย์สินท่ีไม่มีรูปร่างให้แก่ผู้กระท า
ความผิดเรียบร้อยแล้ว ดังนั้น การหลอกลวงเพื่อให้ได้ไปซึ่งสิทธิครอบครองจึงเป็นเพียงการลักทรัพย์
โดยใช้กลอุบาย มิใช่ความผิดฐานฉ้อโกง18 ส่วนการท า ถอน หรือท าลายเอกสารสิทธินั้น ค าว่าเอกสาร
สิทธิเป็นไปตามค านิยามในมาตรา 1 (9) แห่งประมวลกฎหมายอาญาซึ่งบัญญัติว่า “เอกสารท่ีเป็น
หลักฐานแห่งการก่อ เปล่ียนแปลง โอน สงวน หรือระงับซึ่งสิทธิ” 

  ตามท่ีได้กล่าวมาแล้ว เมื่อพิจารณาองค์ประกอบของความผิดฐานฉ้อโกงแล้วจะเห็น
ได้ว่า คุณธรรมทางกฎหมายของความผิดฐานนี้คือ “สิทธิในทรัพย์สิน” (Real Right) การหลอกลวง
บุคคลอื่นเพื่อให้ตนได้ไปซึ่งทรัพย์สินถือเป็นการละเมิดต่อสิทธิในทรัพย์สินของบุคคลนั้น เพราะฉะนั้น 
ผู้เสียหายในความผิดฐานนี้จึงได้แก่ ผู้ถูกหลอกลวง กฎหมายอาญามุ่งคุ้มครองบุคคลท่ีได้โอน
กรรมสิทธิ์และสิทธิครอบครองหรือโอนสิทธิในทรัพย์สินของตนไปให้ผู้กระท าความผิด หรือได้ท า ถอน 
หรือท าลายเอกสารสิทธิ อันเนื่องมาจากการถูกหลอกลวง ด้วยเหตุนี้ องค์ประกอบของฐานความผิด
ดังกล่าวจึงแตกต่างจากการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 
ซึ่งผู้ท่ีได้รับความเสียหายคือบุคคลท่ีถูกแอบอ้างช่ือหรือความเป็นตัวตนไปสวมรอยเพื่อกระท า
ความผิดอื่น ๆ ต่อไป 

  อนึ่ง ในประมวลกฎหมายอาญามีบทบัญญัติมาตราหนึ่งท่ีคล้ายคลึงกับการกระท า
ความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นอย่างยิ่ง คือ ความผิดฐานฉ้อโกงโดย
การแสดงตนเป็นบุคคลอื่นเพื่อหลอกลวงผู้เสียหาย ซึ่งถือเป็นเหตุฉกรรจ์ของความผิดฐานฉ้อโกง ดังท่ี
บัญญัติไว้ในมาตรา 342 (1) แห่งประมวลกฎหมายอาญา ดังนี้ “มำตรำ 342 ถ้ำในกำรกระท ำ
ควำมผิดฐำนฉ้อโกง ผู้กระท ำ (1) แสดงตนเป็นคนอื่น...ผู้กระท ำต้องระวำงโทษจ ำคุกไม่เกินห้ำปี หรือ
ปรับไม่เกินหนึ่งหมื่นบำท หรือท้ังจ ำท้ังปรับ” 

  จะเห็นได้ว่า ความผิดตามมาตราดังกล่าวเป็นเหตุฉกรรจ์และระวางโทษไว้สูงกว่า
ความผิดฐานฉ้อโกงธรรมดา เนื่องมาจากพฤติการณ์และลักษณะของการหลอกลวงท่ีพิเศษเพิ่มมากขึ้น 
คือ การหลอกลวงโดยการแสดงออกว่าผู้กระท าความผิดเป็นบุคคลอื่น เพื่อให้ผู้ถูกหลอกลวงหลงเช่ือ
หรือเข้าใจว่าผู้กระท าความผิดเป็นบุคคลอีกคนหนึ่ง มิใช่ตัวของตัวเอง19 และมิใช่เพียงแต่เข้าใจฐานะ

                                            
 18 บันทึกท้ายฎีกาที ่2581/2529 และจิตติ ติงศภัทยิ,์ กฎหมายอาญาภาค 2 ตอน 2 และภาค 3, หน้า 577-585 และ 856-
859. 
 19 ค าพิพากษาศาลฎีกาที่ 1784/2493 (ประชุมใหญ่) ค าว่า "ปลอมตัวเป็นคนอื่น" ตามกฎหมายลักษณะอาญา มาตรา 306 
(1) น้ัน มุ่งหมายถึงการแสดงตัวให้เขาหลงเช่ือว่าเป็นคนอื่น ซ่ึงไม่ใช่ตัวของตัวเอง 
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ของผู้กระท าผิดไปเท่านั้น เพราะฉะนั้นการแสดงฐานะของตนเองเป็นเท็จหรือการใช้นามแฝงหรือนาม
สมมติ โดยไม่มีเจตนาจะหลอกลวงผู้อื่นว่าตนเป็นอีกคนหนึ่ง ย่อมไม่เป็นการแสดงตนเป็นคนอื่นตาม
มาตรานี้20 เช่น การบอกกล่าวแก่บุคคลอื่นด้วยช่ือเท็จ แม้จะเป็นช่ือของบุคคลอื่นแต่ผู้กระท าไม่มี
เจตนาเพื่อท าให้ผู้อื่นเข้าใจผิดว่าตนเป็นบุคคลเจ้าของช่ือนั้น หากแต่ท าไปเพื่อปกปิดช่ือจริงของตน 
ย่อมไม่เป็นความผิดตามมาตรานี้ ในทางกลับกัน หากเป็นการใช้ช่ือเท็จเพื่อให้เข้าใจว่าผู้ กระท า
ความผิดเป็นบุคคลอีกคนหนึ่ง แม้บุคคลนั้นจะไม่มีตัวตนอยู่จริง ก็ถือว่าเข้าลักษณะการกระท า
ความผิดนี้แล้ว 

  จากการศึกษาพบว่า ประเทศไทยมีการกระท าความผิดฐานฉ้อโกงโดยแสดงตนเป็น
คนอื่นเกิดขึ้นพอสมควร ตัวอย่างเช่น ค าพิพากษาศาลฎีกาท่ี 2239/2522 จ าเลยใช้เอกสารปลอมอ้าง
ว่าตนเองเป็นเจ้าของรถและขายรถให้แก่ผู้เสียหาย21 ค าพิพากษาศาลฎีกาท่ี 20/2546 จ าเลยสวมรอย
เป็น ส. โดยน า น.ส.3 ก. ท่ีระบุช่ือของ ส. และส าเนาบัตรประชาชนของ ส. มาแสดงต่อผู้เสียหายเพื่อ
ขอกู้ยืมเงิน22 หรือค าพิพากษาศาลฎีกาท่ี 10552/2553 จ าเลยหลอกลวงผู้เสียหายด้วยการน าโฉนด
ท่ีดินของผู้อื่นมาแสดงให้ผู้เสียหายเข้าใจว่าจ าเลยเป็นบุคคลนั้นและได้ไปซึ่งเงินจากผู้เสียหาย23 

                                            
 จ าเลยใช้ถ้อยค าหลอกลวงให้เขาหลงเช่ือว่า จ าเลยเป็นนายร้อยต ารวจโทประจ ากองสอบสวนกลางปทุมวัน (ระบุช่ือ) 
เม่ือความจริงจ าเลยมิใช่เป็นนายร้อยต ารวจประจ ากองสอบสวนกลางแล้ว แม้จะไม่ปรากฏว่ามีนายร้อยต ารวจโทช่ือน้ันในกองสอบสวน
กลางหรือไม่ ก็ถือว่าเป็นการปลอมตัวตามความหมายในมาตรา 306 (1) แล้ว 
 20 ไกรฤกษ์ เกษมสันต,์ ค าอธิบายประมวลกฎหมายอาญา มาตรา 288-มาตรา 366, หน้า 334-335. 
 21 ค าพิพากษาศาลฎีกาที่ 2239/2522 จ าเลยที่ 1 ที่ 2 กับชายอีกคนหน่ึงซ่ึงเป็นผู้ขับรถร่วมกันน ารถยนต์แท็กซ่ีคันเกิดเหตุ
มาขายให้ผู้เสียหาย โดยจ าเลยที่ 2 อ้างว่าเป็น นาง ส. เจ้าของรถและจ าเลยที่ 1 เป็นผู้มอบอ านาจในการโอนรถยนต์ให้แก่ผู้เสียหาย
เอกสารเหล่าน้ันเป็นเอกสารปลอม จ าเลยทั้งสองจงึมีความผิดฐานร่วมกันใช้เอกสารปลอมและฐานฉ้อโกงโดยแสดงตนเป็นคนอืน่แต่การ
ที่จ าเลยร่วมกันน าเอกสารปลอมมาใช้ก็โดยมีเจตนาที่จะฉ้อโกงผู้เสียหายน่ันเอง การกระท าของจ าเลยทั้งสองจึงเป็นกรรมเดียวเป็น
ความผิดต่อกฎหมายหลายบท 
 22 ค าพิพากษาศาลฎีกาที่ 20/2546 การที่จ าเลยน า น.ส.3 ก. ที่ระบุช่ือ ส. และส าเนาบัตรประจ าตัวประชาชนของ ส. 
ซ่ึงเลอะเลือนมองเห็นไม่ชัดเจนมาแสดงต่อผู้เสียหายเพื่อขอกู้ยืมเงนิ ท าให้ผู้เสียหายหลงเช่ือว่าจ าเลยคือ ส. เจ้าของที่ดินตาม น.ส.3 ก. 
ที่แท้จริง จึงตกลงให้จ าเลยกู้ยืมเงินไปน้ัน เป็นความผิดฐานฉ้อโกงผู้อื่นโดยการแสดงตนเป็นคนอื่นตามประมวลกฎหมายอาญา มาตรา 
342 (1) 
 23 ค าพิพากษาศาลฎีกาที่ 10552/2553 แม้ตามค าฟ้องโจทก์จะบรรยายว่า จ าเลยโดยเจตนาทุจริตหลอกลวงผู้เสียหายที่ 2 
ด้วยการแสดงข้อความอันเป็นเท็จและด้วยการแสดงตนเป็นบุคคลอืน่ แต่ตามทางพิจารณาที่ได้ความน้ัน เป็นเร่ืองที่จ าเลยหลอกลวง ส. 
มารดาผู้เสียหายที่ 2 มิใช่หลอกลวงผู้เสียหายที่ 2 ซ่ึงเป็นเจ้าของเงินก็ตาม แต่เม่ือผู้เสียหายที่ 2 เป็นเจ้าของเงินที่ให้กู้ และเป็นผู้ท า
สัญญากู้ในฐานะผู้ให้กู้เงินที่จ าเลยผู้กู้น าโฉนดที่ดินของบุคคลอืน่มาหลอกลวงดังกล่าว เพื่อให้ได้เงินที่กู้ยืมไป ผู้เสียหายที่ 2 ได้รับความ
เสียหายเน่ืองจากการกระท าความผิดของจ าเลยแล้ว 
 จ าเลยหลอกลวงด้วยการท าให้ผู้อื่นเข้าใจว่าตนเป็นบุคคลเดียวกับ ป. ผู้มีช่ือในโฉนดที่ดินที่จ าเลยน ามาเป็นหลักประกันใน
การกู้เงินจากผู้เสียหายที่ 2 จากการหลอกลวงดังกล่าวท าให้ได้ไปซ่ึงเงินจากผู้เสียหายที่ 2 การกระท าของจ าเลยจึงเป็นความผิดฐาน
ฉ้อโกง 
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  เมื่อพิจารณาแล้วจะเห็นได้ว่า การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต
โดยมีจุดประสงค์เพื่อหลอกลวงผู้อื่นและได้ไปซึ่งทรัพย์สินของผู้อื่นนั้นมีลักษณะเช่นเดียวกับความผิด
ฐานฉ้อโกงโดยแสดงตนเป็นคนอื่น หรือกล่าวอีกนัยหนึ่ง การปลอมตนเพื่อหลอกลวงผู้อื่นผ่านทางโลก
ไซเบอร์เป็นอีกรูปแบบหนึ่งของความผิดฐานฉ้อโกงท่ีเปล่ียนแปลงไปตามเทคโนโลยีอันทันสมัยในยุค
ปัจจุบัน ซึ่งเป็นช่องทางใหม่ในการฉ้อโกงท่ีสามารถกระท าได้อย่างสะดวกและง่ายดาย แต่อย่างไร 
ก็ตาม ความผิดฐานฉ้อโกงโดยแสดงตนเป็นบุคคลอื่นถูกบัญญัติขึ้นโดยมุ่งคุ้มครองผู้ถูกหลอกลวงเป็น
ส าคัญ กล่าวคือ ผู้ถูกหลอกลวงเป็นผู้เสียหายตามความผิดฐานนี้ และมีสิทธิร้องทุกข์และด าเนินคดีกับ
ผู้กระท าความผิดได้ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 2 (4)24 ในขณะท่ีผู้เสียหาย
จากการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต ได้แก่ ผู้ถูกสวมรอย ดังนั้น หากผู้กระท า
ความผิดได้สวมรอยเป็นบุคคลอื่นและกระท าการหลอกลวงฉ้อโกงผู้อื่นผ่านทางเครือข่ายอินเทอร์เน็ต 
สร้างความเสียหายให้แก่ผู้ถูกหลอกลวง ผู้ถูกหลอกลวงเท่านั้นท่ีมีสิทธิด าเนินคดีกับผู้กระท าความผิด
ฐานฉ้อโกงตามมาตรา 342 (1) ได้ แต่ผู้ท่ีถูกแอบอ้างสวมรอยนั้นไม่สามารถด าเนินการใด ๆ ได้
เนื่องจากมิใช่ผู้เสียหายตามความผิดฐานนี้นั่นเอง 

  ข้อพิจารณาดังกล่าวข้างต้นปรากฏในค าพิพากษาศาลฎีกาหลายฉบับ ซึ่งได้วางแนว
ค าวินิจฉัยไว้ว่า เฉพาะผู้ท่ีถูกหลอกลวงและเสียสิทธิในทรัพย์สินไปเท่านั้นท่ีเป็นผู้เสียหายในความผิด
ฐานฉ้อโกงโดยการแสดงตนเป็นคนอื่น ส่วนผู้ถูกแอบอ้างช่ือมิใช่ผู้เสียหายในความผิดฐานนี้25 

  นอกจากนี้ ความผิดฐานฉ้อโกงยังมีลักษณะการกระท าความผิดแตกต่างกันไป 
อีกหลายบทมาตรา เช่น ฉ้อโกงแรงงานตามมาตรา 344 ฉ้อโกงเงินค่าอาหาร ค่าเครื่องด่ืม หรือค่าอยู่
ในโรงแรมตามมาตรา 345 ฉ้อโกงให้ผู้อื่นจ าหน่ายทรัพย์สินโดยเสียเปรียบตามมาตรา 346 ฉ้อโกง 
ผู้รับประกันวินาศภัยตามมาตรา 347 ท้ังนี้ ความผิดฐานฉ้อโกงท่ีถือเป็นเหตุฉกรรจ์ซึ่งอาจก่อให้เกิด
ความเสียหายได้ในวงกว้าง ได้แก่ ฉ้อโกงประชาชนตามมาตรา 343 ซึ่งมีใจความดังนี้ 

                                            
 24 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 2 (4) "ผู้เสียหาย" หมายความถึงบุคคลผู้ได้รับความเสียหายเน่ืองจาก
การกระท าผิดฐานใดฐานหน่ึง รวมทั้งบุคคลอื่นที่มีอ านาจจัดการแทนได้ ดังบัญญัติไว้ใน มาตรา 4, 5 และ 6 
 25 ค าพิพากษาศาลฎีกาที่ 2193/2534 “การที่จ าเลยน าเช็คที่บริษัท ล. สั่งจ่ายให้โจทก์ร่วม ซ่ึงจ าเลยได้ปลอมลายมือ
ช่ือของโจทก์ร่วมสลักหลังให้จ าเลยแล้วน าไปแสดงต่อเจ้าหน้าที่ของธนาคารตามเช็คเพื่อเรียกเก็บเงินเข้าบัญชีของจ าเลย  แม้จะ
เป็นการหลอกลวงโดยแสดงข้อความอันเป็นเท็จหรือปกปิดข้อความจริงที่ควรบอกให้แจ้งก็ตาม แต่ก็เป็นการกระท าต่อธนาคาร
และเจ้าหน้าที่ของธนาคารโดยตรง ไม่อาจถือได้ว่าเป็นการกระท าต่อโจทก์ร่วม หากโจทก์ร่วมจะได้รับความเสียหายเพราะเสียสิทธิ
ที่จะได้รับเงินตามเช็คไป ก็เป็นความเสียหายที่โจทก์ร่วมได้รับในความผิดฐานปลอมเอกสาร หาใช่ความเสียหายจากการหลอกลวง
ของจ าเลยไม่ โจทก์ร่วมจึงมิใช่ผู้เสียหายในความผิดฐานฉ้อโกงและไม่มีสิทธิร้องทุกข์ในความผิดฐานน้ี” 
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“มำตรำ 343 ถ้ำกำรกระท ำควำมผิดตำมมำตรำ 341 ได้กระท ำด้วยกำร
แสดงข้อควำมอันเป็นเท็จต่อประชำชน หรือด้วยกำรปกปิดควำมจริงซึ่งควรบอกให้
แจ้งแก่ประชำชน ผู้กระท ำต้องระวำงโทษจ ำคุกไม่เกินห้ำปี หรือปรับไม่เกินหนึ่ง
หมื่นบำท หรือท้ังจ ำท้ังปรับ 

ถ้ำกำรกระท ำควำมผิดดังกล่ำวในวรรคแรก ต้องด้วยลักษณะดังกล่ำวใน
มำตรำ 342 อนุมำตรำหนึ่งอนุมำตรำใด ผู้กระท ำต้องระวำงโทษจ ำคุกต้ังแต่หก
เดือนถึงเจ็ดปี และปรับต้ังแต่หนึ่งพันบำทถึงหนึ่งหมื่นส่ีพันบำท” 

  มาตรา 343 เป็นการกระท าความผิดฐานฉ้อโกงประชาชน ซึ่งค าว่า “ประชาชน” 
มีความหมายตามพจนานุกรมฉบับราชบัณฑิตยสถานว่าหมายถึง บรรดาพลเมืองหรือบุคคลโดยท่ัวไป 
ไม่จ ากัดว่าเป็นผู้ใดโดยเฉพาะเจาะจง และไม่ได้ถือเอาจ านวนตัวบุคคลเป็นส าคัญ26 ดังนั้น การฉ้อโกง
ประชาชนย่อมเป็นการหลอกลวงบุคคลท่ัวไปให้หลงเช่ือด้วยการแสดงข้อความอันเป็นเท็จหรือปกปิด
ข้อความจริงอันควรบอก โดยมีเจตนาทุจริตเพื่อให้ตนได้ไปซึ่งทรัพย์สินหรือมีการท า ถอน ท าลาย
เอกสารสิทธิ นอกจากนี้ มาตรา 343 วรรคสองได้บัญญัติให้การฉ้อโกงประชาชนโดยการแสดงตนเป็น
คนอื่นหรือฉ้อโกงประชาชนท่ีเป็นเด็กหรือผู้ท่ีมีความอ่อนแอแห่งจิตเป็นเหตุฉกรรจ์ของความผิดฐาน
ฉ้อโกงประชาชนและก าหนดบทลงโทษหนักขึ้นอีกด้วย 

  การฉ้อโกงประชาชนเป็นการกระท าความผิดท่ีส่งผลกระทบต่อสังคมในวงกว้าง 
เนื่องจากผู้กระท าความผิดได้หลอกลวงประชาชนท่ัวไป ราวกับเป็นการวางกับดักเพื่อหลอกล่อเหยื่อ
โดยไม่จ ากัดจ านวนและประเภท หากมีบุคคลใดหลงเช่ือและติดกับก็ย่อมได้รับความเสียหาย  
ดังปรากฏข้อเท็จจริงในค าพิพากษาศาลฎีกาหลายฉบับ เช่น  ค าพิพากษาศาลฎีกาท่ี 8723/2544 
จ าเลยหลอกลวงประชาชนว่าเป็นสมาชิกสหกรณ์หอมหัวใหญ่และมีโคว ต้าเมล็ดพันธุ์หอมหัวใหญ่
จ าหน่าย เป็นเหตุให้จ าเลยได้ไปซึ่งทรัพย์สินจากผู้เสียหาย27 ค าพิพากษาศาลฎีกาท่ี 135/2547 จ าเลย

                                            
 26 ค าพิพากษาศาลฎีกาที่ 285/2508 การกระท าอันจะเป็นผิดตามประมวลกฎหมายอาญา มาตรา 343 น้ัน ผู้กระท าจะต้อง
กระท าด้วยเจตนาแสดงข้อความอันเป็นเท็จต่อประชาชนโดยทั่วไป จะถือเอาจ านวนผู้เสียหายที่ถูกหลอกลวงมากหรือน้อยและผลเสีย
หายอันเกิดจากค าหลอกลวงของจ าเลยมีมากหรือน้อยเป็นหลักหาได้ไม่ และเม่ือโจทก์มิได้ฟ้องกล่าวหาว่าจ าเลยไดห้ลอกลวงประชาชน
โดยทั่วไป จึงเป็นฟ้องที่ไม่ครบองค์ความผิดตามมาตรา 343 
 27 ค าพิพากษาศาลฎีกาที่ 8723/2544 พฤติการณ์ที่จ าเลยพา ว. ไปช่วยจ าหน่ายเมล็ดพันธุ์หอมหัวใหญ่และจ าเลยไป
จ าหน่ายเองแต่เพียงล าพัง เพื่อผลประโยชน์ตอบแทนที่จะได้รับเป็นเมล็ดพันธุ์หอมหัวใหญ่ถือได้ว่าเป็นการร่วมมือกับ ว. ในการ
จ าหน่ายเมล็ดพันธุ์หอมหัวใหญ่แล้ว แม้จะไม่ได้รับผลประโยชน์ตอบแทนเป็นเงินก็ตาม การกระท าของจ าเลยที่ร่วมกับ ว. หลอกลวง
ผู้เสียหายทั้งสิบสองและประชาชนว่าเป็นสมาชิกสหกรณ์หอมหัวใหญ่บ้านกาดและมีโควต้าเมล็ดพันธุ์หอมหัวใหญ่จ าหน่ายให้แก่
ผู้เสียหายทั้งสิบสองและประชาชนด้วยการแสดงข้อความอันเป็นเท็จหรือปกปิดข้อความจริงซ่ึงควรบอกให้แจ้ง ย่อมส่อแสดงให้เห็นถึง
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ลงข่าวประกาศอันเป็นความเท็จทางหนังสือพิมพ์เป็นเหตุให้ผู้เสียหายหลงเช่ือและมอบเงินให้จ าเลย28 
หรือค าพิพากษาศาลฎีกาท่ี 831/2559 จ าเลยกับพวกร่วมกันจัดต้ังระบบโทรศัพท์และระบบ
คอมพิวเตอร์เพื่อด าเนินการติดต่อประชาชนท่ัวไปด้วยวิธีการสุ่มหมายเลขโทรศัพท์ และแสดงข้อความ
อันเป็นเท็จหลอกลวงประชาชนเหล่านั้นว่าตนเป็นเจ้าหน้าท่ีธนาคารพาณิชย์หรือเจ้าหน้าท่ีของรัฐ
เพื่อให้ประชาชนหลงเช่ือและด าเนินการธุรกรรมทางการเงินต่าง ๆ ตามท่ีจ าเลยกับพวกต้องการ29 

  จากข้อพิจารณาและข้อสังเกตข้างต้นจะเห็นได้ว่า ความผิดฐานฉ้อโกงตามประมวล
กฎหมายอาญากับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตมีความคล้ายคลึงและความ
แตกต่างกันหลายประการดังต่อไปนี้ 

  (ก) ความคล้ายคลึง 
กรณีท่ีผู้กระท าความผิดสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต โดยมี

จุดประสงค์เพื่อหลอกลวงผู้อื่นให้หลงเช่ือว่าตนเป็นเจ้าของตัวตนท่ีถูกสวมรอย และหลอกลวง
จนกระท่ังได้ไปซึ่งทรัพย์สินของผู้อื่นนั้น ถือว่าเป็นการกระท าความผิดฐานฉ้อโกงโดยการแสดงตนเป็น
คนอื่นตามมาตรา 342 (1) หรืออาจเป็นความผิดฐานฉ้อโกงประชาชนโดยการแสดงตนเป็นคนอื่นตาม
มาตรา 343 วรรคสอง เนื่องจากการแสดงข้อความอันเป็นเท็จนั้นเป็นการหลอกลวงผ่านเว็บไซต์ 
บนเครือข่ายอินเทอร์เน็ตซึ่งเป็นช่องทางท่ีประชาชนท่ัวไปสามารถเข้าถึงได้ หรืออาจกล่าวอีกนัยหนึ่ง

                                            
เจตนาทุจริตของจ าเลยอย่างชัดแจ้งในการที่จะหลอกลวงเอาเงินจากผู้เสียหายทั้งสิบสอง และการหลอกลวงดังว่าน้ันจ าเลยกับพวกได้
ไปซ่ึงทรัพย์สินจากผู้เสียหายทั้งสิบสอง จึงเป็นตัวการร่วมกับ ว. กระท าความผิดฐานฉ้อโกงประชาชน 
 28 ค าพิพากษาศาลฎีกาที่ 135/2547 จ าเลยลงข่าวประกาศทางหนังสือพิมพ์ซ่ึงเป็นความเท็จโดยทุจริต เป็นเหตุให้
ผู้เสียหายที่ 2 ที่ได้อ่านข่าวหลงเช่ือจึงไปติดต่อและมอบเงินให้จ าเลย จึงเป็นความผิดฐานฉ้อโกงประชาชน 
 29 ค าพิพากษาศาลฎีกาที่ 831/2559 การแสดงข้อความอันเป็นเท็จต่อประชาชนในความผิดฐานฉ้อโกงประชาชนตาม ป.อ. 
มาตรา 343 ถือเอาเจตนาแสดงข้อความอันเป็นเท็จต่อประชาชนเป็นส าคัญ โดยจะเห็นได้จากวิธีการหลอกลวง เม่ือจ าเลยทั้งสี่กับพวก
จัดตั้งระบบอุปกรณ์โทรศัพท์และระบบคอมพิวเตอร์ในรูปส านักงานเครือข่ายโทรศัพท์ ขึ้นในต่างประเทศ และใช้การสื่อสารทางเสียง
ผ่านโครงข่ายอินเตอร์เน็ต ด้วยวิธีการสุ่มหมายเลขโทรศัพท์ของประชาชนที่ปรากฏข้อมูลอยู่ในระบบคอมพิวเตอร์ของจ าเลยทั้งสี่กับ
พวก แล้วโทรศัพท์หรือส่งข้อความทางโทรศัพท์เคลื่อนที่ติดตอ่ไปยงัประชาชนทั่วไป รวมทั้งประชาชนไทยในราชอาณาจักร และแจ้งแก่
ผู้ที่ได้รับการติดต่อด้วยข้อความอันเป็นเท็จต่าง ๆ  ในลักษณะอ้างตนเองเป็นเจ้าหน้าที่ของธนาคารพาณิชย์และเป็นเจ้าหน้าที่ของรัฐ 
หลอกลวงผู้ได้รับการติดต่อว่า  ผู้น้ันเป็นหน้ีบัตรเครดิต หรือมียอดการใช้เงินในบัญชีสูงผิดปกติ ให้ไปตรวจดูยอดเงินในบัญชี หรือให้ไป
ด าเนินการเปลี่ยนแปลงรหัสข้อมูลเก่ียวกับบัญชีธนาคารที่ประชาชนผู้ถูกหลอกลวงใช้บริการหรือให้ไปด าเนินการใส่รหัสผ่าน หรือรหัส
สั่งให้ระงับการท ารายการในบัญชีเงินฝาก บัตรเบิกถอนเงินสดเอทีเอ็มหรือรหัสระงับบัญชีธนาคาร หรือรหัสป้องกันมิให้ข้อมูลร่ัวไหล 
โดยแจ้งว่าเพื่อเป็นการป้องกันมิให้ผู้อื่นเบิกถอนเงินออกจากบัญชีของประชาชนผู้ถูกหลอกลวงได้ ซ่ึงเป็นการหลอกลวงเหมือนกัน อันมี
ลักษณะเป็นการหลอกลวงทั่วไป มิได้มุ่งหมายเจาะจงหลอกลวงคนใดคนหน่ึงเป็นพิเศษ ขึ้นอยู่กับว่าจ าเลยทั้งสี่กับพวกจะสุ่มได้
หมายเลขโทรศัพท์ของประชาชนใดที่ปรากฏข้อมูลอยู่ในระบบคอมพิวเตอร์ของจ าเลยทั้งสี่กับพวกเพื่อท าการหลอกลวง การกระท าของ
จ าเลยทั้งสี่ตามฟ้องจึงเป็นการร่วมกันฉ้อโกงประชาชน 
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ได้ว่า การแอบอ้างสวมรอยเป็นบุคคลอื่นนั้นเป็นพฤติกรรมเบื้องต้นท่ีน าไปสู่การหลอกลวงฉ้อโกงใน
เวลาต่อมา 

  (ข) ความแตกต่าง 

  ความผิดฐานฉ้อโกงเป็นการกระท าความผิดท่ีมุ่งประสงค์ต่อสิทธิในทรัพย์สินของ
บุคคลอื่น คุณธรรมทางกฎหมายของความผิดฐานนี้จึงเป็นสิทธิในทรัพย์ ดังนั้น ผู้เสียหายในความผิด
ฐานฉ้อโกงจึงได้แก่ผู้ท่ีถูกหลอกลวงและสูญเสียสิทธิในทรัพย์สินหรือได้ท า ถอน หรือท าลายเอกสาร
สิทธิเนื่องมาจากการถูกหลอกลวง ในขณะท่ีการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็น
การกระท าความผิดท่ีมุ่งประสงค์ต่อการแอบอ้างตัวตนของบุคคลอื่น เป็นการละเมิดต่อความเป็น
ส่วนตัวและข้อมูลส่วนบุคคลเพื่อให้เจ้าของตัวตนนั้นได้รับความเสียหาย ดังนั้น ผู้เสียหายในการ
กระท าความผิดนี้จึงได้แก่ บุคคลท่ีถูกสวมรอย 

  กล่าวโดยสรุป ในปัจจุบันนี้ ผู้กระท าความผิดฐานฉ้อโกงจ านวนหนึ่งเลือกใช้วิธี 
สวมรอยเป็นบุคคลอื่น ท าให้ผู้เสียหายหลงเช่ือในความเป็นตัวตนนั้น เพื่อหลอกลวงฉ้อโกงผู้เสียหาย
ผ่านทางระบบเครือข่ายอินเทอร์เน็ต เนื่องจากการติดต่อส่ือสารและการท าธุรกรรมทางการเงินผ่าน
ทางระบบอินเทอร์เน็ตนั้น ท้ังสองฝ่ายไม่จ าเป็นต้องพบปะกันต่อหน้า แต่สามารถติดต่อกันโดยท่ี  
ไม่ทราบว่าอีกฝ่ายหนึ่งเป็นใคร ลักษณะเช่นนี้จึงเอื้ออ านวยให้เกิดการสวมรอยเป็นบุคคลอื่นผ่านทาง
เครือข่ายอินเทอร์เน็ตและหลอกลวงฉ้อโกงบุคคลอื่นได้ในวงกว้าง ไม่ว่าจะเป็นการสวมรอยเป็นบุคคล
อื่นเพื่อฉ้อโกงท่ัวไปหรือฉ้อโกงประชาชนก็ตาม ท้ังนี้ กฎหมายก าหนดให้การฉ้อโกงเป็นความผิดทาง
อาญาเพื่อมุ่งหมายจะคุ้มครองผู้ท่ีถูกหลอกลวง ผู้ถูกหลอกลวงจึงเป็นผู้เสียหายในความผิดฐานนี้ 
แม้ว่าจะมีการบัญญัติถึงเหตุฉกรรจ์ว่าเป็นการหลอกลวงด้วยการแสดงตนเป็นคนอื่น แต่คนอื่นในท่ีนี้
มิได้รับการคุ้มครองว่าเป็นผู้เสียหายในความผิดฐานฉ้อโกงด้วยแต่อย่างใด ด้วยเหตุนี้ ผู้ถูกสวมรอยใน
ระบบเครือข่ายอินเทอร์เน็ตซึ่งถูกแอบอ้างไปเพื่อการฉ้อโกงจึงไม่ใช่ผู้เสียหายและไม่สามารถด าเนินคดี
กับผู้กระท าความผิดฐานฉ้อโกงได้ 

 
  3.1.3 ความผิดฐานปลอมเอกสาร 

  ประมวลกฎหมายอาญาบัญญัติฐานความผิดเกี่ยวกับการปลอมเอกสารไว้ ดังนี้ 

“มำตรำ 264 ผู้ใดท ำเอกสำรปลอมข้ึนท้ังฉบับหรือแต่ส่วนหนึ่งส่วนใด เติม
หรือตัดทอนข้อควำม หรือแก้ไขด้วยประกำรใด ๆ ในเอกสำรท่ีแท้จริง หรือ
ประทับตรำปลอม หรือลงลำยมือช่ือปลอมในเอกสำร โดยประกำรท่ีน่ำจะเกิดควำม
เสียหำยแก่ผู้อื่นหรือประชำชน ถ้ำได้กระท ำเพื่อให้  ผู้หนึ่งผู้ใดหลงเช่ือว่ำเป็น
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เอกสำรท่ีแท้จริง ผู้นั้นกระท ำควำมผิดฐำนปลอมเอกสำร ต้องระวำงโทษจ ำคุกไม่
เกินสำมปี หรือปรับไม่เกินหกพันบำท หรือท้ังจ ำท้ังปรับ...” 

  วัตถุแห่งการกระท าความผิดตามมาตรา 264 คือ “เอกสาร” ซึ่งเป็นสาระส าคัญของ
องค์ประกอบแห่งความรับผิด หากวัตถุท่ีถูกปลอมแปลงนั้นมิใช่เอกสารในความหมายของประมวล
กฎหมายอาญาเสียต้ังแต่ต้น ก็ไม่อาจน าองค์ประกอบแห่งความรับผิดอื่น ๆ มาพิจารณาต่อไปได้ และ
ไม่ถือว่าเป็นการกระท าความผิดฐานปลอมเอกสาร ท้ังนี้ มาตรา 1 (7) แห่งประมวลกฎหมายอาญาได้
ก าหนดค านิยามของ “เอกสาร” ไว้ว่า “กระดำษหรือวัตถุอื่นใดซึ่งได้ท ำให้ปรำกฏควำมหมำยด้วย
ตัวอักษร ตัวเลข ผัง หรือแผนแบบอย่ำงอื่นจะเป็นโดยวิธีพิมพ์ ถ่ำยภำพ หรือวิธีอื่นอันเป็นหลักฐำน
แห่งควำมหมำยนั้น” 

  เมื่อพิจารณาค านิยามของเอกสารแล้วจะพบลักษณะส าคัญของเอกสาร ดังนี้ 
“เอกสาร” คือ กระดาษหรือวัตถุอื่นใดเป็นส่ิงท่ีใช้รองรับถ้อยค าหรือข้อความท่ีท าให้มีความหมาย
ปรากฏขึ้น การปรากฏความหมายเช่นนี้ต้องเกิดจากการกระท าของมนุษย์ มิใช่การปรากฏข้ึนเองโดย
สภาพแวดล้อมหรือการท างานของอุปกรณ์เครื่องมือ ถ้อยค าหรือข้อความท่ีปรากฏบนกระดาษหรือ
วัตถุอื่นใดนั้นต้องแสดงความหมายหรือความคิดของผู้ท าเอกสารออกมาในรูปแบบตัวอักษร ตัวเลข 
ผัง หรือแผนแบบอย่างอื่น ซึ่งสามารถอ่านหรือเห็นได้ทางตา แม้ว่าถ้อยค าหรือข้อความนั้นจะเป็นท่ี
เข้าใจได้หรือไม่ก็ตาม หากเป็นส่ิงท่ีแสดงความคิดของผู้ท าเอกสารแล้วย่อมเรียกได้ว่ามีความหมาย
ปรากฏอยู่ การท าเอกสารอาจเกิดขึ้นได้หลายวิธี เช่น การพิมพ์ ถ่ายภาพ เขียนด้วยมือ การตีตรา  
การแกะสลัก การพ่นสี เป็นต้น นอกจากนี้ วัตถุท่ีรองรับความหมายของถ้อยค าหรือข้อความท่ีจะถือ
ว่าเป็นเอกสารได้จะต้องปรากฏคงทนอยู่ช่ัวระยะเวลาหนึ่ง จึงจะเป็นหลักฐานแห่งความหมาย 

  เอกสารเป็นส่ิงท่ีมีความส าคัญเป็นอย่างยิ่งในทางกฎหมาย หากเอกสารนั้นสามารถ
น าไปใช้เป็นพยานหลักฐานได้ แสดงว่าเอกสารนั้นมีความน่าเช่ือถือและมีความมั่นคงในทางกฎหมาย 
ในทางกลับกัน หากมีการกระท าบางอย่างท าให้ความน่าเช่ือถือและความมั่นคงในทางกฎหมายของ
เอกสารลดน้อยถอยลง เอกสารนั้นก็ย่อมใช้เป็นพยานหลักฐานไม่ได้ ด้วยเหตุนี้ กฎหมายอาญาจึงมุ่ง
คุ้มครองคุณธรรมทางกฎหมายของความผิดเกี่ยวกับเอกสาร อันได้แก่ ความมั่นคงและความน่าเช่ือถือ
ในการใช้เอกสารเป็นพยานหลักฐาน30 โดยมีเจตนารมณ์ในการคุ้มครองเอกสารแบ่งได้เป็น 4 ประการ 
ได้แก่ การคุ้มครองความแท้จริงแห่งเอกสาร การคุ้มครองความถูกต้องแห่งเอกสาร การคุ้มครองการ
ใช้เอกสาร และการคุ้มครองความปลอดภัยของเอกสาร31 

                                            
 30 คณิต ณ นคร, กฎหมายอาญาภาคความผดิ, หน้า 662. 
 31 เร่ืองเดยีวกัน, หน้า 240-241. 
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  การคุ้มครองความแท้จริงแห่งเอกสารเป็นการพิจารณาในแง่ของบุคคลผู้ท าเอกสาร 
กล่าวคือ หากบุคคลนั้นมีอ านาจในการท าเอกสารย่อมแสดงว่าเอกสารท่ีถูกจัดท าขึ้นเป็นเอกสาร
แท้จริง แต่หากบุคคลนั้นไม่มีอ านาจในการท าเอกสารเสียแล้ว ย่อมเรียกได้ว่าเป็นเอกสารปลอม แม้ว่า
เอกสารดังกล่าวจะมีเนื้อหาตรงตามความเป็นจริงก็ตาม เอกสารท่ีถูกท าขึ้นโดยมีข้อความไม่ตรงกับ
ความเป็นจริงเช่นนี้ถือเป็นเอกสารเท็จ ซึ่งกฎหมายได้ให้ความคุ้มครองเนื้อหาแห่งเอกสารไว้โดยการ
บัญญัติให้การท าเอกสารเท็จเป็นความผิดทางอาญาในกรณีเฉพาะ เช่น มาตรา 162 ความผิดฐาน  
เจ้าพนักงานท าเอกสารเท็จ มาตรา 267 ความผิดฐานแจ้งให้เจ้าพนักงานจดข้อความเท็จลงในเอกสาร 
เป็นต้น นอกจากนี้ยังมีคุณธรรมทางกฎหมายท่ีคุ้มครองการใช้เอกสารและคุ้มครองความปลอดภัย
แห่งเอกสาร โดยมองว่า การท่ีบุคคลใดใช้เอกสารท่ีเกิดจากการกระท าความผิด ไม่ว่าจะเป็นการ
ปลอมเอกสาร แปลงเอกสาร หรือท าเอกสารเท็จ ย่อมเป็นการกระทบต่อความน่าเช่ือถือของเอกสาร
นั้น รวมถึงการท่ีบุคคลกระท าการอันใดท่ีกระทบต่อความมั่นคงปลอดภัยของเอกสาร ถือว่าขัดต่อ
วัตถุประสงค์ส าคัญของเอกสาร คือ การใช้เอกสารเป็นหลักฐานอ้างอิง กฎหมายจึงบัญญัติให้การ
กระท าเหล่านี้เป็นความผิดทางอาญา32 

  ความผิดฐานปลอมเอกสารมีลักษณะส าคัญในการกระท าความผิด 2 ประการ คือ 
การท าเอกสารไม่แท้จริงขึ้นใหม่ เช่น การท าเอกสารปลอมท้ังฉบับหรือแต่บาง ส่วน และการท าให้
เอกสารแท้จริงผิดไปจากเดิม เช่น การเติม ตัดทอน หรือแก้ไขด้วยประการใด ๆ ในเอกสารแท้จริง 

  อย่างไรก็ตาม แม้ว่าจะมีการกระท าในทางกายภาพดังกล่าวข้างต้นต่อเอกสารก็ตาม 
แต่การกระท าอาจไม่เป็นความผิดฐานปลอมเอกสารได้ หากขาดองค์ประกอบภายนอกท่ีส าคัญอีก
ประการหนึ่ง ได้แก่ “โดยประการท่ีน่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน” ซึ่งเป็นพฤติการณ์
ประกอบการกระท า กล่าวคือ การกระท าดังกล่าวมีลักษณะท่ีน่าจะท าให้ผู้อื่นหรือประชาชนได้รับ
ความเสียหาย ไม่ว่าจะเป็นความเสียหายต่อทรัพย์สิน ช่ือเสียง หรือกระทบต่อความไว้เนื้อเช่ือใจของ
ประชาชน33 นอกจากนี้ องค์ประกอบภายในท่ีส าคัญของความผิดฐานปลอมเอกสาร ได้แก่ เจตนา  
ซึ่งแบ่งเป็น 2 ประเภท ได้แก่ เจตนาธรรมดา คือ ผู้กระท าต้องรู้ข้อเท็จจริงอันเป็นองค์ประกอบของ
ความผิดและประสงค์จะกระท าการบางอย่างท่ีกฎหมายห้ามไว้ เช่น ผู้กระท าทราบดีว่าตนเองไม่มี
อ านาจท าเอกสารนั้น และประสงค์จะท าเอกสารนั้นขึ้นหรือประสงค์จะลงลายมือช่ือปลอม เป็นต้น 
และเจตนาพิเศษ “เพื่อให้ผู้หนึ่งผู้ใดหลงเช่ือว่าเป็นเอกสารท่ีแท้จริง” ซึ่งกฎหมายมิได้ก าหนดว่าเป็น

                                            
 32 สุรศักดิ์ ลขิสิทธิ์วฒันกุล, ค าอธบิายความผดิเก่ียวกับการปลอมและการแปลงตามประมวลกฎหมายอาญา 
(กรุงเทพมหานคร: วญิญูชน, 2555), หน้า 117-118. 
 33 สมศักดิ์ เอีย่มพลับใหญ,่ กฎหมายอาญาภาคความผิดเก่ียวกับความเทจ็ การปลอมและการแปลง (กรุงเทพมหานคร: 
นิติธรรม, 2554), หน้า 157. 
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บุคคลใดบุคคลหนึ่งโดยเฉพาะเจาะจง หากผู้กระท าได้กระท าการปลอมเอกสารโดยเจตนาให้บุคคล 
ใด ๆ หลงเช่ือว่าเป็นเอกสารท่ีแท้จริงแล้ว ก็ย่อมมีความผิดฐานปลอมเอกสาร34 

  ในอดีต ผู้คนมีวิธีการท าเอกสารในรูปแบบด้ังเดิมซึ่งสามารถอ่านหรือมองเห็นด้วย  
ตาเปล่าได้อย่างชัดเจน เช่น การเขียนตัวอักษรลงบนกระดาษด้วยมือ การแกะสลักตราสัญลักษณ์  
การพ่นสีเป็นตัวเลขหรือรหัสบนอุปกรณ์เครื่องมือต่าง ๆ เป็นต้น แต่เมื่อโลกก้าวเข้ามาสู่ยุคแห่ง
เทคโนโลยีสมัยใหม่ การส่ือความหมายผ่านทางถ้อยค าหรือข้อความจึงได้รับการพัฒนาขึ้นให้สามารถ
แสดงออกซึ่งความคิดด้วยวิธีการทางอิเล็กทรอนิกส์ โดยการป้อนข้อมูลซึ่งมีความหมายผ่านทางระบบ
คอมพิวเตอร์มีการประมวลผลด้วยโปรแกรมคอมพิวเตอร์และซอฟต์แวร์ และแสดงข้อความหรือ
รูปภาพผ่านทางหน้าจออุปกรณ์ทางอิเล็กทรอนิกส์ต่าง ๆ เช่น คอมพิวเตอร์ โทรศัพท์มือถือ 
เครื่องพิมพ์ เครื่องถ่ายเอกสาร เป็นต้น และเนื่องด้วยในปัจจุบันนี้ ผู้คนต่างส่งข้อความหรือรูปภาพเข้า
สู่ระบบคอมพิวเตอร์และระบบอินเทอร์เน็ตกันเป็นจ านวนมาก ไม่ว่าจะเป็นการสร้างและเขียน
บทความลงเว็บไซต์ การส่งข้อความและแนบไฟล์เอกสารผ่านทางจดหมายอิเล็กทรอนิกส์ การเขียน
ข้อความลงบนเว็บไซต์เครือข่ายสังคมออนไลน์ต่าง ๆ จึงเป็นท่ีน่าพิจารณาว่า ข้อมูลท่ีถูกน าเข้าสู่ระบบ
คอมพิวเตอร์และแสดงให้ปรากฏซึ่งความหมายผ่านทางหน้าจออุปกรณ์อิเล็กทรอนิกส์เช่นนี้  ถือว่า
เป็นเอกสารตามประมวลกฎหมายอาญาหรือไม่ 

  ค าว่า “ข้อมูลคอมพิวเตอร์” มีความหมายตามมาตรา 3 แห่งพระราชบัญญัติว่าด้วย
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ดังนี้ “ข้อมูลคอมพิวเตอร์ หมำยควำมว่ำ ข้อมูล 
ข้อควำม ค ำส่ัง ชุดค ำส่ัง หรือส่ิงอื่นใดบรรดำท่ีอยู่ในระบบคอมพิวเตอร์ในสภำพท่ีระบบคอมพิวเตอร์
อำจประมวลผลได้ และให้หมำยควำมรวมถึงข้อมูลอิเล็กทรอนิกส์ตำมกฎหมำยว่ำด้วยธุรกรรมทำง
อิเล็กทรอนิกส์ด้วย” ซึ่งพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ได้ให้ความหมาย
ของค าว่า “ข้อมูลอิเล็กทรอนิกส์” ไว้ตามมาตรา 4 ดังนี้ “ข้อมูลอิเล็กทรอนิกส์ หมำยควำมว่ำ ข้อควำม
ท่ีได้สร้ำง ส่ง รับ เก็บรักษำ หรือประมวลผลด้วยวิธีกำรทำงอิเล็กทรอนิกส์ เช่น วิธีกำรแลกเปล่ียน
ข้อมูลทำงอิเล็กทรอนิกส์ จดหมำยอิเล็กทรอนิกส์ โทรเลข โทรพิมพ์ หรือโทรสำร” 

  นอกจากนี้ มาตรา 8 แห่งพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 
2544 ได้ก าหนดหลักเกณฑ์การใช้ข้อมูลอิเล็กทรอนิกส์ในฐานะของเอกสารไว้ดังนี้ 

“ภำยใต้บังคับบทบัญญัติแห่งมำตรำ 9 ในกรณีท่ีกฎหมำยก ำหนดให้กำรใด
ต้องท ำเป็นหนังสือ มีหลักฐำนเป็นหนังสือ หรือมีเอกสำรมำแสดง ถ้ำได้มีกำรจัดท ำ

                                            
 34 สุรศักดิ์ ลขิสิทธิ์วฒันกุล, ค าอธบิายความผดิเก่ียวกับการปลอมและการแปลงตามประมวลกฎหมายอาญา, หน้า 
124. 
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ข้อควำมขึ้นเป็นข้อมูลอิเล็กทรอนิกส์ท่ีสำมำรถเข้ำถึงและน ำกลับมำใช้ได้โดย
ควำมหมำยไม่เปล่ียนแปลง ให้ถือว่ำข้อควำมนั้นได้ท ำเป็นหนังสือ มีหลักฐำนเป็น
หนังสือ หรือมีเอกสำรมำแสดงแล้ว” 

  จากบทบัญญัติข้างต้นจะเห็นได้ว่า ข้อความท่ีถูกน าเข้าสู่ระบบคอมพิวเตอร์อาจถือ
ว่าเป็นเอกสารได้ก็ต่อเมื่อข้อความนั้นเป็นข้อมูลอิเล็กทรอนิกส์ท่ีสามารถเข้าถึงและน ากลับมาใช้ได้ 
โดยมีความหมายคงเดิม ด้วยเหตุนี้ การพิมพ์ข้อความลงบนแพลตฟอร์มออนไลน์ต่าง ๆ เช่น เว็บไซต์ 
เว็บบอร์ด จึงอาจถือเป็นเอกสารได้ แต่ท้ังนี้ ต้องถือว่าเป็นเอกสารตามพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2544 เท่านั้น มิใช่เป็นเอกสารตามประมวลกฎหมายอาญา เนื่องจากลักษณะ
ของข้อมูลคอมพิวเตอร์เช่นนี้ไม่ตรงกับลักษณะของเอกสารตามค านิยามในมาตรา 1 (7) ดังนี้35 

   (1) ส่ิงท่ีใช้รองรับถ้อยค า ข้อความ หรือรูปแบบแผนท่ีแสดงความหมายของ
เอกสาร คือ กระดาษหรือวัตถุอื่นใด ส่วนส่ิงท่ีใช้รองรับข้อมูลคอมพิวเตอร์หรือข้อมูลอิเล็กทรอนิกส์ 
คือ ส่ือบันทึกข้อมูลอิเล็กทรอนิกส์ต่าง ๆ เช่น ฮาร์ดดิสก์ (Hard Disk) เมโมรีการ์ด (Memory Card) 
เป็นต้น 

   (2) การท าให้ปรากฏความหมายในเอกสารเกิดจากการกระท าของมนุษย์
เป็นผู้พิมพ์ ถ่ายภาพ หรือใช้วิธีอื่นใดท าให้ปรากฏความหมายนั้น ท าให้บุคคลสามารถอ่านหรือเห็น
ข้อความหรือส่ิงอื่นท่ีส่ือความหมายบนกระดาษหรือวัตถุอื่นใดได้ ส่วนการท าให้มีข้อมูลปรากฏขึ้นบน
ส่ือบันทึกข้อมูลอิเล็กทรอนิกส์นั้นเกิดจากการท างานโดยอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์
อิเล็กทรอนิกส์ ประมวลผลด้วยโปรแกรมหรือซอฟต์แวร์ต่าง ๆ โดยมีมนุษย์เป็นเพียงตัวกลางเช่ือมโยง
การท างาน และมีการแสดงผลของการประมวลผลทางคอมพิวเตอร์ผ่านอุปกรณ์แสดงผล เช่น หน้าจอ
คอมพิวเตอร์ หน้าจอโทรศัพท์เคล่ือนท่ี ดังนั้นจึงกล่าวได้อีกนัยหนึ่งว่า การปรากฏข้อความหรือ
รูปภาพบนหน้าจออุปกรณ์อิเล็กทรอนิกส์เป็นผลมาจากการท างานของระบบคอมพิวเตอร์ มนุษย์จึง
สามารถอ่านข้อความหรือเห็นรูปภาพนั้นได้ มิได้อ่านหรือเห็นข้อมูลคอมพิวเตอร์ท่ีอยู่ในส่ือบันทึก
อิเล็กทรอนิกส์โดยตรงแต่อย่างใด 

   (3) ความหมายท่ีปรากฏในเอกสาร คือ ส่ิงท่ีผู้ท าเอกสารได้แสดงความคิด
ออกมาให้มีความหมาย ไม่ว่าบุคคลอื่นจะเข้าใจหรือไม่ก็ตาม ส่วนความหมายของข้อมูลคอมพิวเตอร์ 
แบ่งได้เป็น 2 ลักษณะ ได้แก่ (1) ข้อมูลท่ีมนุษย์น าเข้าสู่ระบบคอมพิวเตอร์ ซึ่งแสดงถึงความคิดของ 

                                            
 35 พรทิพย์ ตัณฑวนันท์, "อาชญากรรมเก่ียวกับข้อมูลอเิล็กทรอนิกส์" (วิทยานิพนธ์ปริญญานิตศิาสตรมหาบัณฑิต, คณะ
นิติศาสตร์, มหาวิทยาลัยธรรมศาสตร์, 2548), หน้า 13-16. 
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ผู้น าเข้าข้อมูล  และ (2) ข้อมูลท่ีถูกประมวลผลด้วยระบบคอมพิวเตอร์กลายเป็นภาษาคอมพิวเตอร์ 
ท าให้ระบบคอมพิวเตอร์เข้าใจความหมายและท างานได้ 

   (4) ค าว่า “เป็นหลักฐานแห่งความหมาย” หมายถึง ต้องปรากฏคงทนอยู่
ช่ัวระยะเวลาหนึ่งจึงจะเป็นเอกสาร มนุษย์สามารถเห็นข้อมูลคอมพิวเตอร์ปรากฏออกมาได้หลายวิธี 
เช่น การพิมพ์ข้อความหรือรูปภาพลงบนกระดาษหรือวัตถุอื่นใด การแสดงผลข้อมูลคอมพิวเตอร์ทาง
จอภาพ ส าหรับกรณีท่ีสองนี้ การแสดงผลทางจอภาพเกิดจากวิธีการทางอิเล็กทรอนิกส์ เป็นการ
ท างานของสัญญาณไฟฟ้าท่ีส่งผ่านไปมาตามระบบ ข้อมูลคอมพิวเตอร์ท่ีอยู่ระหว่างการท างานของ
ระบบคอมพิวเตอร์เช่นนี้ไม่ถือว่าเป็นหลักฐานแห่งความหมาย เนื่องจากมีการเคล่ือนท่ีของข้อมูลได้
ตลอดเวลา เมื่อเล่ือน เปล่ียน ปิด แก้ไข หรือลบข้อมูลท่ีปรากฏบนหน้าจอ หรือปิดการท างานระบบ
คอมพิวเตอร์ ข้อมูลดังกล่าวก็ไม่สามารถปรากฏเป็นหลักฐานแห่งความหมายท่ีคงทนให้บุคคลสามารถ
อ่านหรือเห็นได้ตลอดเวลา จึงไม่เป็นเอกสาร36 

  นอกจากนี้ อาจารย์เข็มชัย ชุติวงศ์ เคยให้ความเห็นไว้ว่า “ข้อมูลคอมพิวเตอร์มีกำร
ส่ือควำมหมำยข้ึนมำบนหน้ำจอเหมือนกับเอกสำร แต่ขำดคุณสมบัติของเอกสำรอีกข้อหนึ่งคือไม่มีวัตถุ
รองรับ หำกปิดเครื่องไปแล้วข้อควำมก็จะหำยไป แม้จะมีกำรบันทึกไว้ในเทปบันทึกข้อมูล แต่ก็ไม่
สำมำรถมองเห็นได้ด้วยตำเปล่ำ ต้องอำศัยอุปกรณ์อื่นช่วยจึงจะอ่ำนข้อควำมได้”37 

  ด้วยเหตุผลดังกล่าวข้างต้น การสร้างข้อความด้วยระบบคอมพิวเตอร์ไม่เป็นเอกสาร 
ดังนั้น การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตด้วยวิธีการพิมพ์ข้อความหรือใส่รูปภาพลง
บนเว็บไซต์ หรือส่งเป็นจดหมายอิเล็กทรอนิกส์ หรือผ่านทางแพลตฟอร์มออนไลน์อื่น ๆ จึงไม่ครบ
องค์ประกอบความผิดฐานปลอมเอกสารตามประมวลกฎหมายอาญา 

  
3.2 กฎหมายที่ เ ก่ียวข้องกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ ตตาม
พระราชบัญญัติอื่น 

 การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตมีลักษณะและรูปแบบการกระท า
ความผิดท่ีเกี่ยวโยงกันหลายส่วน ท้ังเป็นการกระท าโดยอาศัยระบบคอมพิวเตอร์และระบบเครือข่าย
อินเทอร์เน็ตเป็นเครื่องมือ และยังเป็นการกระท าต่อสิทธิส่วนบุคคลและข้อมูลส่วนบุคคลของผู้อื่น 
เพราะฉะนั้นการกระท าดังกล่าวจึงมีกฎหมายท่ีเกี่ยวข้องและสมควรน ามาพิจารณาหลายฉบับ 

                                            
 36 รัฐสิทธ์ิ คุรุสุวรรณ, "ความหมายทางอาญาของค าว่า “เอกสาร”" (วิทยานิพนธ์ปริญญามหาบัณฑิต, สาขาวิชา
นิติศาสตร์ คณะนิติศาสตร์, จฬุาลงกรณ์มหาวิทยาลัย, 2534), หน้า 127. 
 37 การบรรยายวิชา กฎหมายลักษณะพยานหลักฐาน วันอังคารที่ 6 มกราคม 2541, หน้า 157-158. 
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ในส่วนนี้ผู้เขียนจะอธิบายถึงกฎหมายระดับพระราชบัญญัติท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตจ านวน 2 ฉบับ ได้แก่ (1) พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และฉบับท่ีแก้ไขเพิ่มเติม และ (2) ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. .... 

 
 3.2.1 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และ
ฉบับที่แก้ไขเพิ่มเติม 

 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มีข้ึนเพื่อป้องกัน
และปราบปรามการกระท าท่ีเกิดขึ้นกับระบบคอมพิวเตอร์ซึ่งท าให้ระบบคอมพิวเตอร์ไม่สามารถ
ท างานได้หรือท างานผิดพลาด หรือใช้วิธีการใด ๆ เพื่อล่วงรู้ข้อมูล แก้ไข หรือท าลายข้อมูลของบุคคล
อื่นในระบบคอมพิวเตอร์โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์เพื่อเผยแพร่ข้อมูลคอมพิวเตอร์อันเป็น
เท็จหรือมีลักษณะลามก ด้วยเหตุท่ีพระราชบัญญัติดังกล่าวมีเจตนารมณ์ป้องกันมิให้เกิดความเสียหาย 
อันเนื่องมาจากการใช้ระบบคอมพิวเตอร์38 ดังนั้น พระราชบัญญัติฉบับนี้จึงเกี่ยวข้องกับการสวมรอย
เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต ซึ่งเป็นการกระท าความผิดท่ีอาศัยระบบคอมพิวเตอร์เป็น
เครื่องมือ โดยมีบทบัญญัติส าคัญท่ีเกี่ยวข้อง ได้แก่ ความผิดฐานน าเข้าสู่ระบบคอมพิวเตอร์ซึ่ง
ข้อมูลคอมพิวเตอร์ปลอมหรือเป็นเท็จตามมาตรา 14 (1) 

 “มำตรำ 14 ผู้ใดกระท ำควำมผิดท่ีระบุไว้ดังต่อไปนี้ ต้องระวำงโทษจ ำคุกไม่เกินห้ำปี หรือ
ปรับไม่เกินหนึ่งแสนบำท หรือท้ังจ ำท้ังปรับ 

 (1) น ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่ำท้ังหมดหรือบำงส่วน หรือ
ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประกำรท่ีน่ำจะเกิดควำมเสียหำยแก่ผู้อื่นหรือประชำชน…” 

                                            
 38 เหตุผลในการประกาศใช้พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 “เน่ืองจากใน
ปัจจุบันระบบคอมพิวเตอร์ไดเป็นส่วนส าคัญของการประกอบกิจการและการด ารงชีวิตของมนุษย์ หากมีผู้กระท าด้วยประการใด ๆ ให้
ระบบคอมพิวเตอร์ไมสามารถท างานตามค าสั่งที่ก าหนดไว้ หรือท าให้การท างานผิดพลาดไปจากค าสั่งที่ก าหนดไว้ หรือใช้วิธีการใด ๆ 
เข้าล่วงรู้ข้อมูลแกไข หรือท าลายข้อมูลของบุคคลอื่นในระบบคอมพิวเตอร์โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์เพื่อเผยแพร
ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือมีลักษณะอันลามกอนาจาร ย่อมก่อให้เกิดความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ สังคม และ
ความม่ันคงของรัฐ รวมทั้งความสงบสุขและศีลธรรมอันดีของประชาชน สมควรก าหนดมาตรการเพื่อป้องกันและปราบปรามการกระท า
ดังกล่าว จึงจ าเป็นต้องตราพระราชบัญญัติน้ี” 
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 การกระท าความผิดตามมาตรา 14 (1) เกิดขึ้นเมื่อผู้กระท าความผิดเจตนาน าข้อมูลคอมพิวเตอร์
ปลอมหรือเท็จเข้าสู่ระบบคอมพิวเตอร์ หมายความว่า ผู้กระท าต้องรู้ส านึกในขณะกระท าและรู้ว่า
ข้อมูลคอมพิวเตอร์นั้นเป็นข้อมูลคอมพิวเตอร์ปลอมหรือเท็จ39 

 การน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่าท้ังหมดหรือบางส่วน หรือ
ข้อมูลคอมพิวเตอร์อันเป็นเท็จ หมายถึง ผู้กระท าความผิดได้น าข้อมูลดังกล่าวเข้าสู่ระบบคอมพิวเตอร์
ด้วยวิธีการบันทึกหรือดาวน์โหลดข้อมูลจากแหล่งจัดเก็บท่ีหนึ่งไปยังระบบคอมพิวเตอร์ 40 ไม่ว่าผู้นั้น
จะเป็นผู้ท่ีท าการปลอมข้อมูลคอมพิวเตอร์หรือไม่ก็ตาม  

 “ข้อมูลคอมพิวเตอร์ปลอม” หมายถึง ข้อมูลคอมพิวเตอร์ท่ีถูกปลอมแปลง โดยอาจเป็นการ
น าเข้าสู่ระบบคอมพิวเตอร์อย่างถูกต้องหรือไม่ถูกต้องในครั้งแรก หรือเป็นการปลอมแปลงท้ังหมดหรือ
บางส่วน รวมท้ังการลบข้อมูลโดยการย้ายข้อมูลออกจากส่ิงท่ีใช้ในการบันทึกข้อมูลเป็นเหตุให้ข้อมูลนั้น
ผิดไปจากต้นฉบับ41 อาจกล่าวอีกนัยหนึ่งได้ว่า ข้อมูลคอมพิวเตอร์ปลอมคือข้อมูลคอมพิวเตอร์ท่ีถูก
จัดท าขึ้นใหม่ท้ังหมดหรือเพียงบางส่วนโดยผู้ท่ีไม่มีอ านาจหรือไม่ได้รับมอบอ านาจให้ท า เพื่อให้เข้าใจ
ว่าเป็นข้อมูลคอมพิวเตอร์ท่ีผู้อื่นจัดท าขึ้น 

 ข้อมูลคอมพิวเตอร์ท่ีเป็นองค์ประกอบของฐานความผิดตามมาตรา 14 (1) แบ่งออกเป็น 3 
ประเภท ได้แก่ (1) ข้อมูลคอมพิวเตอร์ปลอมท้ังหมด หมายถึง ข้อมูลคอมพิวเตอร์ท่ีผู้กระท าความผิด
ได้สร้างขึ้นท้ังหมด โดยมีเจตนาให้ผู้อื่นเข้าใจว่าข้อมูลนั้นเป็นข้อมูลท่ีแท้จริง และไม่จ าเป็นต้องมี
ข้อมูลคอมพิวเตอร์ ท่ีแท้จริงอยู่ก่อนก็ไ ด้ (2) ข้อมูลคอมพิวเตอร์ปลอมบางส่วน หมายถึง 
ข้อมูลคอมพิวเตอร์ท่ีถูกเปล่ียนแปลงหรือแก้ไขเฉพาะส่วนใดส่วนหนึ่ง และ (3) ข้อมูลคอมพิวเตอร์อัน
เป็นเท็จ หมายถึง ข้อมูลคอมพิวเตอร์ท่ีไม่ตรงกับข้อมูลจริง42 ท้ังนี้ ข้อมูลคอมพิวเตอร์อันเป็นเท็จอาจ
ถูกท าขึ้นโดยผู้ท่ีมีอ านาจหรือไม่มีอ านาจท าข้อมูลนั้นก็ได้ สาระส าคัญไม่ได้อยู่ ท่ีตัวบุคคลผู้ท า
ข้อมูลคอมพิวเตอร์ แต่อยู่ท่ีข้อมูลคอมพิวเตอร์นั้นไม่ตรงกับความเป็นจริง ต่างจากข้อมูลคอมพิวเตอร์
ปลอมซึ่งถูกท าขึ้นโดยผู้ท่ีไม่มีอ านาจ แต่ท าขึ้นในนามของผู้อื่น ดังนั้น ข้อมูลคอมพิวเตอร์ปลอมจึงอาจ
เป็นได้ท้ังข้อมูลท่ีเป็นความจริงและข้อมูลท่ีเป็นความเท็จ43 

                                            
 39 มานิตย์ จุมปา, ค าอธิบายกฎหมายว่าด้วยการกระท าความผดิเก่ียวกับคอมพิวเตอร์ (กรุงเทพมหานคร: วญิญูชน, 
2553), หน้า 92. 
 40 สราวุธ ปิตยิาศักดิ,์ กฎหมายเทคโนโลยีสารสนเทศ = Information Technology Law, หน้า 297. 
 41 ส านักงานเลขานุการคณะกรรมการธุรกรรมทางอเิล็กทรอนิกส,์ แนวทางการจัดท ากฎหมายอาชญากรรม
คอมพิวเตอร์, พิมพ์คร้ังที ่2 (กรุงเทพมหานคร: ส านักงานเลขานุการคณะกรรมการธุรกรรมทางอเิล็กทรอนิกส์, 2547), หน้า 32. 
 42 สราวุธ ปิตยิาศักดิ,์ กฎหมายเทคโนโลยีสารสนเทศ = Information Technology Law, หน้า 297. 
 43 สุเนติ คงเทพ, ค าอธบิายกฎหมายเก่ียวกับคอมพิวเตอร์, หน้า 164-165. 
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 นอกจากนี้ การกระท าจะครบองค์ประกอบความผิดเมื่อได้กระท าไปโดยประการท่ีน่าจะเกิด
ความเสียหายแก่ผู้อื่นหรือประชาชน ซึ่งเป็นพฤติการณ์ประกอบการกระท าความผิดฐานนี้ แม้ว่าจะไม่
เกิดความเสียหายข้ึนจริงก็ตาม44 

 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 นั้น  ตาม
เจตนารมณ์ของผู้ร่างกฎหมายแล้วมีขึ้นเพื่อควบคุมดูแลการกระท าท่ีท าให้เกิดความเสียหายต่อระบบ
ในทางเทคนิคเท่านั้น45 แต่ภายหลังการประกาศใช้พระราชบัญญัติแล้วพบว่ามีการฟ้องร้องคดีตาม
บทบัญญัติในพระราชบัญญัติดังกล่าวเป็นจ านวนมาก ท้ังท่ีจริงแล้วสามารถฟ้องร้องเป็นความผิดตาม
กฎหมายสารบัญญัติอื่นท่ีเกี่ยวข้องโดยตรงได้ เช่น กรณีการเขียนข้อความหรือโพสรูปภาพใส่ความ
ผู้อื่นบนเว็บไซต์  โดยประการท่ีน่าจะท าให้ผู้อื่นนั้นถูกดูหมิ่น เกลียดชัง หรือเส่ือมเสียช่ือเสียง เป็นการ
หมิ่นประมาทในระบบออนไลน์ ซึ่งสามารถน ามาตรา 423 แห่งประมวลกฎหมายแพ่งและพาณิชย์46 
หรือความผิดฐานหมิ่นประมาทด้วยการโฆษณาตามมาตรา 326 ประกอบกับมาตรา 328 แห่ง
ประมวลกฎหมายอาญามาบังคับใช้ได้ ไม่จ าเป็นต้องด าเนินคดีตามพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 แต่อย่างใด47 

 ปัญหาส าคัญประการหนึ่งคือ การตีความมาตรา 14 (1) ท่ีผิดไปจากเจตนารมณ์ท่ีแท้จริง 
กล่าวคือ มาตรา 14 (1) มีข้ึนเพื่ออุดช่องว่างของความผิดฐานปลอมแปลงเอกสารตามกฎหมายอาญา 
องค์ประกอบของมาตราดังกล่าว คือ การน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมซึ่งถูก
ท าขึ้นโดยผู้ท่ีไม่มีอ านาจตามกฎหมายท่ีจะท าข้อมูลนั้น หรือการน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

                                            
 44 สราวุธ ปิตยิาศักดิ,์ กฎหมายเทคโนโลยีสารสนเทศ = Information Technology Law, หน้า 297. 
 45 ศูนย์ข้อมูลกฎหมายและคดเีสรีภาพโดย ไอลอว,์ "พ.ร.บ.คอมพวิเตอร์ฯ มาตรา 14(1) ยาแรงผดิขนานส าหรับการ
หม่ินประมาทออนไลน์" [ออนไลน์] เข้าถงึเม่ือ 9 พฤศจิกายน 2557. แหล่งที่มา:  https://freedom.ilaw.or.th/blog/ 
 46 ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 423 “ผู้ใดกล่าวหรือไขข่าวแพร่หลายซ่ึงข้อความอันฝ่าฝืนต่อความจริง เป็นที่
เสียหายแก่ช่ือเสียงหรือเกียรติคุณของบุคคลอืน่ก็ดี หรือเป็นที่เสียหายแก่ทางท ามาหาได้ หรือทางเจริญของเขาโดยประการอื่นก็ดี ท่าน
ว่าผู้น้ันจะต้องใช้ค่าสินไหมทดแทนให้แก่เขาเพื่อความเสียหายอยา่งใด ๆ  อันเกิดแต่การน้ัน แม้ทั้งเม่ือตนมิได้รู้ว่าข้อความน้ันไม่จริง แต่
หากควรจะรู้ได้ 
 ผู้ใดส่งข่าวสารอันตนมิได้รู้ว่าเป็นความไม่จริง หากว่าตนเองหรือผู้รับข่าวสารน้ันมีทางได้เสียโดยชอบในการน้ันด้วยแล้ว 
ท่านว่าเพียงที่ส่งข่าวสารเช่นน้ันหาท าให้ผู้น้ันต้องรับผิดใช้ค่าสินไหมทดแทนไม่” 
 47 สาวิตรี สขุศรี, ศิริพล กุศลศิลป์วุฒ,ิ and อรพิณ ยิง่ยงพฒันา, อาชญากรรมคอมพิวเตอร์? : งานวจิัยหัวขอ้ 
“ผลกระทบจากพระราชบัญญัติวา่ด้วยการกระท าความผดิเก่ียวกับคอมพวิเตอร์ พ.ศ. 2550 และนโยบายของรัฐกับสิทธิเสรีภาพ
ในการแสดงความคิดเห็น (กรุงเทพมหานคร: โครงการอินเทอร์เน็ตเพือ่กฎหมายประชาชน (iLaw) ในมูลนิธิอาสาสมัครเพือ่สงัคม, 
2555), หน้า 82. 
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แท้จริงท่ีถูกท าขึ้นโดยผู้ท่ีมีอ านาจโดยชอบตามกฎหมาย แต่ต่อมามีการแก้ไขเปล่ียนแปลงท าให้ข้อมูล
นั้นมีความหมายแตกต่างไปจากเดิม48  

 อย่างไรก็ตาม เนื่องด้วยรัฐบาลมีนโยบายในการบริหารประเทศโดยมุ่งพัฒนาและส่งเสริม
เศรษฐกิจและสังคมในยุคดิจิทัล (Digital Economy) จึงจ าเป็นต้องยกร่างแก้ไขปรับปรุงกฎหมายท่ี
เกี่ยวข้อง ท้ังนี้  ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. 
ได้ด าเนินการจัดท าชุดร่างกฎหมายเพื่อการส่งเสริมเศรษฐกิจและสังคม หรือชุดกฎหมายเศรษฐกิจ
ดิจิทัล (Digital Economy) โดยมีกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเป็นผู้เสนอชุดร่าง
กฎหมายดังกล่าวต่อคณะรัฐมนตรี และคณะรัฐมนตรีได้พิจารณาให้ความเห็นชอบในหลักการของชุด
ร่างกฎหมายแล้ว เมื่อวันท่ี 16 ธันวาคม พ.ศ. 2557 และวันท่ี 6 มกราคม พ.ศ. 2558 

 ร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี ..) พ.ศ. .... 
เป็นหนึ่งในกฎหมายท่ีถูกยกมาพิจารณาแก้ไขปรับปรุงและถูกรวมอยู่ในชุดร่างกฎหมายเศรษฐกิจ
ดิจิทัล โดยมีวัตถุประสงค์หลักในการแก้ไขปรับปรุงพระราชบัญญัติคือ ต้องการลดปัญหาและข้อจ ากัด
ในการใช้อ านาจของพนักงานเจ้าหน้าท่ี รวมทั้งเพื่อให้การป้องกันและปราบปรามการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์เป็นไปอย่างมีประสิทธิภาพมากยิ่งขึ้น เนื่องจากเทคโนโลยีท่ีพัฒนาก้าวหน้าใน
ปัจจุบันท าให้ปัญหาภัยคุกคามทางคอมพิวเตอร์เพิ่มจ านวนมากขึ้นเรื่อย ๆ อันจะส่งผลกระทบต่อ
ความเช่ือมั่นในการท าธุรกรรมทางอิเล็กทรอนิกส์ เพิ่มโอกาสสร้างความเสียหายแก่โครงสร้างพื้นฐาน
ของประเทศ และอาจน าไปสู่ปัญหาทางสังคมท่ีรุนแรงมากขึ้น49 จึงจ าเป็นต้องแก้ไขเพิ่มเติมฐาน
ความผิดบางฐานเพื่อรัฐจะได้มีมาตรการทางกฎหมายท่ีชัดเจนในการปกป้องความสงบสุขของสังคม 

 ท้ังนี้ มาตรา 14 (1) ถูกยกขึ้นพิจารณาแก้ไขปรับปรุงองค์ประกอบของฐานความผิดให้มีความ
เหมาะสม ชัดเจน และตรงตามเจตนารมณ์แต่เดิมของมาตราดังกล่าว คือมุ่งเอาผิดจากผู้ท่ีสร้าง
เว็บไซต์ปลอมเพื่อหลอกลวงฉ้อโกงผู้บริโภคให้หลงเช่ือเข้ามาติดต่อด าเนินธุรกรรมต่าง ๆ (Phishing) 
รวมถึงการแฝงตัวด้วยการน าข้อมูลคอมพิวเตอร์ปลอมเข้าสู่ระบบคอมพิวเตอร์เพื่อท าลายระบบ
คอมพิวเตอร์ 

 ตามร่างพระราชบัญญัติฉบับท่ีคณะรัฐมนตรีรับหลักการนั้น มีการแก้ไขเพิ่มเติมมาตรา 14 (1) ดังนี้ 

“ร่ำงมำตรำ 6 ให้ยกเลิกควำมในมำตรำ 14 แห่งพระรำชบัญญัติว่ำด้วย
กำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ควำมต่อไปนี้แทน 

                                            
 48 เร่ืองเดยีวกัน, หน้า 82-83. 
 49 ส านักงานคณะกรรมการกฤษฎีกา, “บันทึกส านักงานคณะกรรมการกฤษฎีกาประกอบร่างพระราชบัญญัติว่าด้วยการ
กระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับที่ ..) พ.ศ. .... เร่ืองเสร็จท่ี 919/2558,” (เอกสารไม่ตีพิมพ์เผยแพร่)  
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มำตรำ 14 (1) ผู้ใดโดยทุจริตน ำเข้ำสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์
อันเป็นเท็จท ำให้ได้ไปซึ่งทรัพย์สินหรือข้อมูลส่วนบุคคลของผู้อื่น ต้องระวำงโทษจ ำคุก
ไม่เกินสำมปี หรือปรับไม่เกินหกหมื่นบำท หรือท้ังจ ำท้ังปรับ 

ถ้ำกำรกระท ำควำมผิดตำมวรรคหนึ่ง ได้กระท ำด้วยกำรน ำเข้ำสู่ระบบ
คอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จต่อประชำชน ผู้กระท ำต้องระวำงโทษ
จ ำคุกไม่เกินห้ำปี หรือปรับไม่เกินหนึ่งแสนบำท หรือท้ังจ ำท้ังปรับ 

  ควำมผิดตำมวรรคหนึ่งเป็นควำมผิดอันยอมควำมได้” 

 ต่อมา เมื่อคณะรัฐมนตรีรับหลักการและส่งร่างพระราชบัญญัติไปยังคณะกรรมการกฤษฎีกา
เพื่อพิจารณาร่างและส่งกลับมายังคณะรัฐมนตรีพิจารณาให้ความเห็นชอบก่อนส่งต่อไปยังสภานิติ
บัญญัติแห่งชาติเพื่อพิจารณาร่างนั้น ได้มีการแก้ไขเพิ่มเติมองค์ประกอบของมาตรา 14 (1) อีกครั้ง 
ท้ายท่ีสุด พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560 
ถูกประกาศใช้ในราชกิจจานุเบกษา เล่ม 134 ตอนท่ี 10 ก เมื่อวันท่ี 24 มกราคม พ.ศ. 2560 โดยมี
เหตุผลในการประกาศใช้พระราชบัญญัติดังนี้ 

“โดยท่ีพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2550 มีบทบัญญัติบำงประกำรท่ีไม่เหมำะสมต่อกำรป้องกันและปรำบปรำม
กำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ในปัจจุบัน ซึ่งมีรูปแบบกำรกระท ำ
ควำมผิดท่ีมีควำมซับซ้อนมำกขึ้นตำมพัฒนำกำรทำงเทคโนโลยีซึ่งเปล่ียนแปลง
อย่ำงรวดเร็ว และโดยท่ีมีกำรจัดต้ังกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมซึ่งมี
ภำรกิจในกำรก ำหนดมำตรฐำนและมำตรกำรในกำรรักษำควำมมั่นคงปลอดภัย    
ไซเบอร์ รวมท้ังกำรเฝ้ำระวังและติดตำมสถำนกำรณ์ด้ำนควำมมั่นคงปลอดภัยของ
เทคโนโลยีสำรสนเทศและกำรส่ือสำรของประเทศ สมควรปรับปรุงบทบัญญัติ ใน
ส่วนท่ีเกี่ยวกับผู้รักษำกำรตำมกฎหมำย ก ำหนดฐำนควำมผิดขึ้นใหม่ และแก้ไขฐำน
ควำมผิดเดิม รวมทั้งบทก ำหนดโทษของควำมผิดดังกล่ำว กำรปรับปรุงกระบวนกำร
และหลักเกณฑ์ในกำรระงับกำรท ำให้แพร่หลำยหรือลบข้อมูลคอมพิวเตอร์ 
ตลอดจนก ำหนดให้มีคณะกรรมกำรเปรียบเทียบซึ่งมีอ ำนำจเปรียบเทียบควำมผิด
ตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
และแก้ไขเพิ่มเติมอ ำนำจหน้ำท่ีของพนักงำนเจ้ำหน้ำท่ีให้ เหมำะสมยิ่งขึ้น 
จึงจ ำเป็นต้องตรำพระรำชบัญญัตินี้” 

 ด้วยเหตุผลดังกล่าวข้างต้น มาตรา 14 (1) จึงถูกแก้ไขปรับปรุงให้สามารถบังคับใช้กับการ
กระท าความผิดเกี่ยวกับข้อมูลคอมพิวเตอร์ได้ตรงตามเจตนารมณ์ของกฎหมายมากยิ่งขึ้น 
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 ท้ังนี้ คณะกรรมาธิการวิสามัญพิจารณาร่างพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี ..) พ.ศ. .... สภานิติบัญญัติแห่งชาติ ได้ต้ังข้อสังเกตเกี่ยวกับการแก้ไข
มาตรา 14 ไว้ ดังนี้ “เหตุผลท่ีบัญญัติเพิ่มเติมว่ำกำรกระท ำควำมผิดตำมมำตรำ 14 (1) อันมิใช่
ควำมผิดฐำนหมิ่นประมำทตำมประมวลกฎหมำยอำญำนั้น เพื่อให้เห็นเจตนำรมณ์ท่ีชัดเจนว่ำกรณีท่ี
กำรกระท ำควำมผิดดังกล่ำวเป็นควำมผิดฐำนหมิ่นประมำทตำมประมวลกฎหมำยอำญำแล้วไม่ถือว่ำ
เป็นควำมผิดตำมมำตรำ 14 (1)”50 

 

ตารางที่ 1 ตารางเปรียบเทียบการแก้ไขปรับปรุงมาตรา 14 (1) แห่งพระราชบัญญัติว่าด้วย    
การกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 

พระราชบัญญัติว่าด้วยการกระท าความผิด 
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 

พระราชบัญญัติว่าด้วยการกระท าความผิด 
เก่ียวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 

 มาตรา 14 ผู้ใดกระท าความผิดท่ีระบุไว้
ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือ
ปรับไม่เกินหนึ่งแสนบาท หรือท้ังจ าท้ังปรับ 
 ( 1 )  น า เ ข้ า สู่ ร ะ บ บ คอ ม พิ ว เ ต อ ร์ ซึ่ ง
ข้อมูลคอมพิวเตอร์ปลอมไม่ว่า ท้ังหมดหรือ
บางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ 
โดยประการท่ีน่าจะเกิดความเสียหายแก่ ผู้อื่น
หรือประชาชน 

 

 มาตรา 14 ผู้ใดกระท าความผิดท่ีระบุไว้
ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือ
ปรับไม่เกินหนึ่งแสนบาท หรือท้ังจ าท้ังปรับ 
 (1) โดยทุจริต หรือโดยหลอกลวง น าเข้าสู่
ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ ท่ี
บิดเบือนหรือปลอมไม่ว่าท้ังหมดหรือบางส่วน 
หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการ
ท่ีน่าจะเกิดความเสียหายแก่ประชาชน อันมิใช่
การกระท าความผิดฐานหมิ่นประมาทตาม
ประมวลกฎหมายอาญา 

   

 เมื่อพิจารณามาตรา 14 (1) ท่ีถูกแก้ไขใหม่แล้วพบข้อสังเกตหลายประการดังต่อไปนี้ 

  (1) มีการเพิ่มเติมองค์ประกอบของฐานความผิดในส่วนของเจตนาพิเศษ ได้แก่ 
“โดยทุจริต หรือโดยหลอกลวง” ซึ่งค าว่า “โดยทุจริต” มีความหมายตามมาตรา 1 (1) แห่งประมวล

                                            
 50  ส านักกรรมาธิการส านักงานเลขาธิการวุฒิสภา ปฏิบัติหน้าที่ส านักงานเลขาธิการสภานิติบัญญัติแห่งชาติ, “รายงาน
ของคณะกรรมาธิการวิสามัญพิจารณาร่างพระราชบัญญัตวิ่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับที่ ..) พ.ศ. .... สภา
นิติบัญญัติแห่งชาติ,” 9 ธันวาคม 2559. 
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กฎหมายอาญา51 แสดงให้เห็นว่า มาตรา 14 (1) ท่ีได้รับการแก้ไขปรับปรุงนั้น มีเจตนารมณ์ในการ
ป้องกันและปราบปรามการกระท าความผิดในลักษณะการทุจริต หลอกลวง หรือฉ้อโกงโดยอาศัย
ระบบคอมพิวเตอร์เป็นเครื่องมือ ซึ่งเป็นปัญหาท่ีพบมากในยุคสมัยปัจจุบันท่ีมีการพัฒนาด้าน
เทคโนโลยีคอมพิวเตอร์และระบบเครือข่ายอินเทอร์เน็ต ท าให้เกิดการกระท าความผิดเช่นนี้อย่าง
แพร่หลาย เช่น การสร้างเว็บไซต์หรือส่งจดหมายอิเล็กทรอนิกส์ปลอมไปยังบุคคลอื่น เพื่อหลอกลวง
ให้หลงเช่ือและกรอกข้อมูลส่วนบุคคล ผู้กระท าความผิดจะน าข้อมูลเหล่านั้นไปใช้ในทางมิชอบและ
ก่อให้เกิดความเสียหายต่อเจ้าของข้อมูลส่วนบุคคล หรือท่ีเรียกว่า ฟิชช่ิง (Phishing) รวมถึงการ
หลอกลวงขายสินค้าออนไลน์ หรือการหลอกลวงในรูปแบบอื่น ๆ ผ่านทางระบบเครือข่ายอินเทอร์เน็ต 
เป็นต้น 

  (2) ตามร่างมาตรา 6 ข้างต้นก าหนดให้การกระท าความผิดเป็นเหตุให้ผู้กระท า
ความผิดได้ไปซึ่งทรัพย์สินหรือข้อมูลส่วนบุคคลของผู้อื่น แม้ว่าในภายหลังคณะกรรมการกฤษฎีกาจะ
ตัดองค์ประกอบนี้ออกไป แต่ก็แสดงให้เห็นว่ามาตรา 14 (1) มีวัตถุประสงค์เน้นไปท่ีการกระท าท่ีมุ่ง
ต่อประโยชน์ทางทรัพย์สิน มิใช่การแสดงความคิดเห็นผ่านทางระบบเครือข่ายอินเทอร์เน็ต 

  (3) นอกจากนี้ เมื่อพิจารณาเนื้อหาของฐานความผิดดังกล่าวแล้วจะเห็นว่ามี
พฤติการณ์ประกอบการกระท าคือ “โดยประการท่ีน่าจะเกิดความเสียหายแก่ประชาชน” ซึ่งแตกต่าง
จากมาตรา 14 (1) แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
ซึ่งใช้ถ้อยค าว่า “โดยประการท่ีน่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน” อีกท้ังมาตรา 14 (1) 
ใหม่ยังก าหนดให้การกระท าความผิดดังกล่าวท่ีกระท าต่อปัจเจกชนคนใดคนหนึ่งเป็นความผิดอันยอม
ความได้ แสดงให้เห็นว่า มาตราดังกล่าวมุ่งคุ้มครองประโยชน์ของสาธารณชนเป็นส าคัญยิ่งกว่าเอกชน 
เนื่องจากหากเกิดการกระท าความผิดในลักษณะเช่นนี้โดยพุ่งเป้าไปท่ีประชาชนซึ่งมีจ านวนมากก็ย่อม
มีโอกาสท่ีจ านวนผู้เสียหายจะเพิ่มสูงขึ้นตามไปด้วย และยังกระทบต่อความสงบสุขของสาธารณชนใน
ภาพรวมมากกว่ากระท าต่อบุคคลใดบุคคลหนึ่งโดยเฉพาะเจาะจง 

 จากท่ีกล่าวข้างต้นว่า มาตรา 14 (1) ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560 มีเจตนารมณ์เพื่อคุ้มครองประโยชน์ของสาธารณชน ด้วยเหตุนี้จึง
ไม่อาจน ามาปรับใช้กับกรณีการกระท าความผิดฐานหมิ่นประมาทด้วยการอาศัยระบบคอมพิวเตอร์
หรือระบบเครือข่ายอินเทอร์เน็ตเป็นเครื่องมือได้ เนื่องจากการกระท าความผิดท้ังสองฐานมีคุณธรรม
ทางกฎหมายท่ีแตกต่างกัน กล่าวคือ ความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญามี

                                            
 51 ประมวลกฎหมายอาญา มาตรา 1 “ในประมวลกฎหมายน้ี (1) "โดยทุจริต" หมายความว่าเพื่อแสวงหาประโยชน์ที่มิควรได้ 
โดยที่ชอบด้วยกฎหมายส าหรับตนเองหรือผู้อื่น” 
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คุณธรรมทางกฎหมายท่ีมุ่งคุ้มครองช่ือเสียงเกียรติคุณและศักด์ิศรีของผู้ถูกใส่ความเป็นส าคัญ  
แต่ความผิดตามมาตรา 14 (1) แห่งร่างพระราชบัญญัตินี้มีคุณธรรมทางกฎหมายท่ีมุ่งคุ้มครอง
ประโยชน์สาธารณะเป็นส าคัญ52 

 ด้วยเหตุนี้ เมื่อพิจารณาเปรียบเทียบกับลักษณะของการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตแล้วจะเห็นได้ว่า การสวมรอยเป็นบุคคลอื่นเกิดขึ้นเมื่อมีการใช้ข้อมูลส่วนบุคคลของผู้อื่น
สร้างข้อมูลคอมพิวเตอร์ขึ้นท่ีก่อให้เกิดความเสียหายต่อผู้อื่นหรือบุคคลท่ีสาม ข้อมูลส่วนบุคคล
ดังกล่าวจึงเป็นข้อมูลท่ีแท้จริงของบุคคลท่ีถูกสวมรอย มิใช่ข้อมูลปลอมท่ีสร้างขึ้นใหม่หรือมีการแก้ไข
เปล่ียนแปลงข้อมูลดังกล่าว เพราะหากมีการแก้ไขเปล่ียนแปลงข้อมูลส่วนบุคคล ข้อมูลนั้นย่อมมิใช่
ข้อมูลท่ีสามารถพิสูจน์ตัวตนของบุคคลท่ีถูกสวมรอยได้อีกต่อไป เพราะฉะนั้นการสวมรอยเป็นบุคคล
อื่นบนเครือข่ายอินเทอร์เน็ตจึงไม่ตรงกับองค์ประกอบตามเจตนารมณ์ท่ีแท้จริงของมาตรา 14 (1) 

 ท้ังนี้ ในกรณีท่ีผู้กระท าความผิดสวมรอยเป็นบุคคลอื่นผ่านเครือข่ายอินเทอร์เน็ตโดยมีเจตนา
พิเศษโดยทุจริตหรือหลอกลวงผู้อื่น ย่อมถือได้ว่าเป็นรูปแบบหนึ่งของการกระท าความผิดตามมาตรา 
14 (1) แต่อย่างไรก็ตาม การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตนั้นมีขอบเขตของเจตนา
พิเศษกว้างกว่าเจตนาพิเศษของมาตรา 14 (1) กล่าวคือ การสวมรอยเป็นบุคคลอื่นอาจเกิดขึ้นโดยมี
วัตถุประสงค์เพื่อประทุษร้ายหรือข่มขู่คุกคามผู้อื่นได้อีกด้วย 

 อนึ่ง การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอาจเกิดขึ้นจากการเข้าถึงระบบ
คอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ของผู้ถูกสวมรอยโดยไม่ได้รับอนุญาตได้อีกทางหนึ่ง กล่าวคือ 
เมื่อผู้ไม่ประสงค์ดีเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ของผู้อื่นท่ีมีมาตรการ
ป้องกันการเข้าถึงโดยเฉพาะ และสวมรอยเป็นเจ้าของข้อมูลคอมพิวเตอร์นั้นเพื่อกระท าการอย่างหนึ่ง
อย่างใดท่ีไม่ชอบด้วยกฎหมาย ย่อมท าให้ผู้ถูกสวมรอยได้รับความเสียหาย การเข้าถึงโดยมิชอบเช่นนี้
เป็นความผิดตามมาตรา 553 และมาตรา 754 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และหากมีการท าให้เสียหาย ท าลาย แก้ไข เปล่ียนแปลง หรือเพิ่มเติม ไม่ว่า

                                            
 52 ส านักเลขาธิการนายกรัฐมนตรี, “ตารางเปรียบเทียบพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 
พ.ศ. 2550 กับร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับที่ ..) พ.ศ. ....,” 26 เมษายน 2559. (เอกสาร
ไม่ตีพิมพ์เผยแพร่) 
 53 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 5 “ผู้ใดเข้าถึงโดยมิชอบซ่ึง
ระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการน้ันมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินหก
เดือน หรือปรับไม่เกินหน่ึงหม่ืนบาท หรือทั้งจ าทั้งปรับ”  
 54 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 7 “ผู้ใดเข้าถึงโดยมิชอบซ่ึง
ข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการน้ันมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินสองปี 
หรือปรับไม่เกินสี่หม่ืนบาท หรือทั้งจ าทั้งปรับ” 
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ท้ังหมดหรือบางส่วน ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ ถือเป็นความผิดตามมาตรา 9 55 
อีกประการหนึ่งด้วย ตัวอย่างเช่น นาย ก. อนุญาตให้ นาย ข. เข้าถึงบัญชีผู้ใช้งานของตนเพื่อ
ลงทะเบียนรายวิชาแทนตน การท่ี นาย ข. เข้ารหัสผ่านเพื่อเข้าถึงข้อมูลคอมพิวเตอร์ของ นาย ก. นั้น 
ไม่เป็นความผิดฐานเข้าถึงข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ เนื่องจาก นาย ข. ได้รับอนุญาตจาก
เจ้าของข้อมูลคอมพิวเตอร์แล้ว หากต่อมา นาย ข. แอบเข้ารหัสผ่านเพื่อเข้าใช้งานบัญชีของ นาย ก. 
โดยมีเจตนาถอนรายวิชาของ นาย ก. ออก ท าให้ นาย ก. ได้รับความเสียหาย กรณีเช่นนี้ นาย ข. ย่อม
มีความผิดฐานเข้าถึงข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบตามมาตรา 7 เนื่องจาก นาย ข. ไม่มี
อ านาจหรือได้รับอนุญาตจาก นาย ก. แม้ในครั้งแรกจะได้รับอนุญาตก็ตาม แต่เป็นการอนุญาตเพื่อให้ 
นาย ข. ลงทะเบียนรายวิชาแทน นาย ก. เฉพาะครั้งแรกเท่านั้น เมื่อนาย ข. เข้าถึงข้อมูลคอมพิวเตอร์
เกินกว่า ท่ีตนได้รับอนุญาต ย่อมต้องรับผิด 56 อีก ท้ังการถอนรายวิชาเป็นการเปล่ียนแปลง
ข้อมูลคอมพิวเตอร์ของ นาย ก. โดยมิชอบ จึงเป็นความผิดตามมาตรา 9 อีกด้วย 

 
 3.2.2 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... 

 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มีบทบัญญัติให้การรับรองและคุ้มครอง
สิทธิส่วนบคุคลของประชาชนชาวไทยไว้ในมาตรา 32 ความว่า  

  “บุคคลย่อมมีสิทธิในควำมเป็นอยู่ส่วนตัว เกียรติยศ ช่ือเสียง และครอบครัว 

  กำรกระท ำอันเป็นกำรละเมิดหรือกระทบต่อสิทธิของบุคคลตำมวรรคหนึ่ง หรือกำร
น ำข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่ำในทำงใด ๆ จะกระท ำมิได้ เว้นแต่โดยอำศัยอ ำนำจตำม
บทบัญญัติแห่งกฎหมำยท่ีตรำขึ้นเพียงเท่ำท่ีจ ำเป็นเพื่อประโยชน์สำธำรณะ” 

 จะเห็นได้ว่า รัฐธรรมนูญฉบับนี้บัญญัติความคุ้มครองสิทธิส่วนบุคคลและข้อมูลส่วนบุคคลไว้
อย่างชัดเจน เป็นการรับรองว่าประชาชนทุกคนมีสิทธิส่วนบุคคลอันเป็นสิทธิขั้นพื้นฐานท่ีไม่อาจถูก
ก้าวก่ายหรือล่วงละเมิดได้ รวมถึงคุ้มครองประชาชนจากการถูกแทรกแซงความเป็นส่วนตัวหรือการ
น าข้อมูลส่วนบุคคลไปใช้ประโยชน์ในทางมิชอบ 

 ท้ังนี้ รัฐธรรมนูญเป็นเพียงกฎหมายสูงสุดท่ีให้การรับรองและคุ้มครองสิทธิท้ังหลายของ
ประชาชนเท่านั้น เพื่อให้การบริหารจัดการบ้านเมืองเป็นไปด้วยความสงบเรียบร้อย จึงจ าเป็นต้องมี

                                            
 55 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 9 “ผู้ใดท าให้เสยีหาย ท าลาย 
แก้ไข เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่าทัง้หมดหรือบางส่วน ซ่ึงขอ้มูลคอมพิวเตอร์ของผูอ้ื่นโดยมิชอบ ตอ้งระวางโทษจ าคุกไม่เกิน
ห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ” 
 56 สุเนติ คงเทพ, ค าอธบิายกฎหมายเก่ียวกับคอมพิวเตอร์, หน้า 140. 
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กฎหมายระดับพระราชบัญญัติก าหนดกฎเกณฑ์ต่าง ๆ ให้สอดคล้องกับบทบัญญัติตามรัฐธรรมนูญ 
ดังนั้น เมื่อรัฐธรรมนูญแห่งราชอาณาจักรไทยบัญญัติรับรองและคุ้มครองสิทธิส่วนบุคคลและข้อมูล
ส่วนบุคคลไว้แล้ว จึงควรมีกฎหมายระดับพระราชบัญญัติท่ีเกี่ยวข้องกับเรื่องดังกล่าวด้วย แต่ทว่ า 
ในปัจจุบันประเทศไทยยังไม่มีกฎหมายเฉพาะเพื่อคุ้มครองสิทธิส่วนบุคคลและข้อมูลส่วนบุคคล  
เป็นการท่ัวไป มีเพียงกฎหมายเฉพาะเรื่องซึ่งน ามาปรับใช้เฉพาะกรณี เช่น พระราชบัญญัติข้อมูล
ข่าวสารของราชการ พ.ศ. 2540 บังคับใช้เพื่อคุ้มครองข้อมูลส่วนบุคคลท่ีอยู่ในความครอบครองของ
หน่วยงานรัฐ พระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 บังคับใช้ในเรื่องข้อมูลเครดิต
ของบุคคล หรือพระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 บังคับใช้ในเรื่องข้อมูล
การติดต่อส่ือสารระหว่างบุคคล ส่วนกรณีท่ีมีการละเมิดและสร้างความเสียหายแก่เ จ้าของสิทธิส่วน
บุคคลหรือข้อมูลส่วนบุคคลก็มีกฎหมายท่ีเกี่ยวข้องเพื่อแก้ไขเยียวยาปัญหาเฉพาะกรณี เช่น ความผิด
ฐานหมิ่นประมาทตามประมวลกฎหมายอาญา หรือการชดใช้ค่าสินไหมทดแทนในคดีละเมิดตาม
ประมวลกฎหมายแพ่งและพาณิชย์ เป็นต้น57 

 ด้วยเหตุผลความจ าเป็นท่ีว่า สิทธิส่วนบุคคลและข้อมูลส่วนบุคคลเป็นสิทธิขั้นพื้นฐานท่ีส าคัญ
ของมนุษย์ทุกคน และเพื่อป้องกันมิให้สิทธิดังกล่าวถูกกระทบกระเทือนจากการล่วงละเมิด 
คณะรัฐมนตรีจึงมีมติเห็นชอบให้ปฏิรูปกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลเมื่อ พ.ศ. 2539 
โดยมอบหมายให้คณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติด าเนินการยกร่างพระราชบัญญัติ 
ว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลขึ้นตามแนวทางของข้อบัง คับสหภาพยุโรป 95/46/EC 
(European Union Directive 95/46/EC) และกฎหมายต้นแบบจากประเทศต่าง ๆ เช่น Protection 
of Individuals and Other Subjects with regard to the Processing of Personal Data Act 
ของสาธารณรัฐอิตาลี Data Protection Act 1998 ของสหราชอาณาจักร Privacy Act 1988 ของ
เครือรัฐออสเตรเลีย Privacy Act 1993 ของประเทศนิวซีแลนด์ เป็นต้น 

 ท้ังนี้  ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... . ได้รับการเสนอต่อสภา
ผู้แทนราษฎรและหน่วยงานทางฝ่ายนิติบัญญัติต่าง ๆ เพื่อพิจารณาและแก้ไขปรับปรุงเรื่อยมา แต่ยัง
พิจารณาไม่แล้วเสร็จและยังไม่ได้ประกาศใช้ในราชกิจจานุเบกษา จนกระท่ังรัฐบาลชุดปัจจุบันได้เสนอ
ร่างพระราชบัญญัติดังกล่าวต่อสภานิติบัญญัติแห่งชาติเพื่อพิจารณาเมื่อเดือนตุลาคม พ.ศ. 2557 และ
ได้ยกร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลขึ้นรวมเป็นส่วนหนึ่งของชุดกฎหมายเศรษฐกิจ
ดิจิทัล ซึ่งคณะรัฐมนตรีได้รับหลักการและส่งให้คณะกรรมการกฤษฎีกาพิจารณาตรวจร่างแล้ว ปรากฏ
ตามเรื่องเสร็จท่ี 1135/2558 

                                            
 57 สราวุธ ปิตยิาศักดิ,์ กฎหมายเทคโนโลยีสารสนเทศ = Information Technology Law, หน้า 250. 
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 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... มีหลักการและเหตุผล ดังนี้ 

“ให้มีกฎหมำยว่ำด้วยกำรคุ้มครองข้อมูลส่วนบุคคล 

เนื่องจำกปัจจุบันมีกำรล่วงละเมิดสิทธิควำมเป็นส่วนตัวของข้อมูลส่วน
บุคคลเป็นจ ำนวนมำกจนสร้ำงควำมเดือดร้อนร ำคำญหรือควำมเสียหำยให้แก่
เจ้ำของข้อมูลส่วนบุคคล ประกอบกับควำมก้ำวหน้ำของเทคโนโลยีท ำให้กำรเก็บ
รวบรวม กำรใช้ และกำรเปิดเผยข้อมูลส่วนบุคคลอันเป็นกำรล่วงละเมิดดังกล่ำว 
สำมำรถท ำได้โดยง่ำย สะดวก และรวดเร็ว รวมท้ังก่อให้เกิดควำมเสียหำยต่อ
เศรษฐกิจโดยรวมท่ีใช้เทคโนโลยีดิจิทัลอย่ำงแพร่หลำย แม้ว่ำจะได้มีกฎหมำย
คุ้มครองข้อมูลส่วนบุคคลในบำงเรื่อง แต่ก็ยังไม่มีหลักเกณฑ์ กลไก หรือมำตรกำร
ก ำกับดูแลเกี่ยวกับกำรให้ควำมคุ้มครองข้อมูลส่วนบุคคลท่ีเป็นหลักกำรท่ัวไป 
สมควรก ำหนดให้มีกฎหมำยว่ำด้วยกำรคุ้มครองข้อมูลส่วนบุคคลเป็นกำรท่ัวไปข้ึน 
จึงจ ำเป็นต้องตรำพระรำชบัญญัตินี้” 

 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... แบ่งออกเป็น 7 หมวด ได้แก่ หมวด 1 
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล หมวด 2 การคุ้มครองข้อมูลส่วนบุคคล หมวด 3 สิทธิของ
เจ้าของข้อมูลส่วนบุคคล หมวด 4 ข้อปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล หมวด 5 การร้องเรียน 
หมวด 6 ความรับผิดทางแพ่ง และหมวด 7 บทก าหนดโทษ 

 แต่เดิมร่างพระราชบัญญัติดังกล่าวได้ก าหนดค านิยามของ “ข้อมูลส่วนบุคคล” ไว้ในร่างมาตรา 
3 ให้หมายความว่า “ข้อมูลเกี่ยวกับส่ิงเฉพำะตัวบุคคล เช่น กำรศึกษำ ฐำนะกำรเงิน ประวัติสุขภำพ 
ประวัติอำชญำกรรม ประวัติกำรท ำงำน หรือประวัติกิจกรรม บรรดำท่ีมีช่ือของบุคคลนั้นหรือมีเลขหมำย 
รหัส หรือส่ิงบอกลักษณะอื่นท่ีท ำให้รู้ตัวบุคคลนั้นได้ เช่น ลำยพิมพ์นิ้วมือ แผ่นบันทึกลักษณะเสียงของ
คน หรือรูปถ่ำย และให้หมำยรวมถึงข้อมูลเกี่ยวกับส่ิงเฉพำะตัวของผู้ท่ีถึงแก่กรรมแล้วด้วย” ต่อมา 
ในการพิจารณาชุดร่างกฎหมายเศรษฐกิจดิจิทัล คณะกรรมการกฤษฎีกาได้แก้ไขปรับปรุงค านิยามของ 
“ข้อมูลส่วนบุคคล” ให้หมายความว่า “ข้อมูลเกี่ยวกับบุคคลซึ่งท ำให้สำมำรถระบุตัวบุคคลนั้นได้ไม่ว่ำ
ทำงตรงหรือทำงอ้อม แต่ไม่รวมถึงกำรระบุเฉพำะช่ือ ต ำแหน่ง สถำนท่ีท ำงำน หรือท่ีอยู่ทำงธุรกิจ และ
ข้อมูลของผู้ถึงแก่กรรมโดยเฉพำะ” 

 อนึ่ง นอกจากผู้ท่ีเป็นเจ้าของข้อมูลส่วนบุคคลจะหมายถึงบุคคลธรรมดาท่ีเป็นเจ้าของข้อมูล
ดังกล่าวข้างต้นแล้ว ยังให้หมายความรวมถึง (1) ผู้ใช้อ านาจปกครองท่ีมีอ านาจกระท าการแทนผู้เยาว์ 
(2) ผู้อนุบาลท่ีมีอ านาจกระท าการแทนคนไร้ความสามารถ และ (3) ผู้พิทักษ์ท่ีมีอ านาจกระท าการ
แทนคนเสมือนไร้ความสามารถ  
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 นอกจากนี้ ในส่วนของบทก าหนดโทษนั้น ร่างพระราชบัญญัติฉบับเดิมก่อนเปล่ียนมาเป็นชุด
ร่างกฎหมายเศรษฐกิจดิจิทัลได้ก าหนดโทษไว้ 2 ประเภท ได้แก่  

  (1) โทษปรับทางปกครอง ก าหนดให้ผู้อ านวยการส านักงานคณะกรรมการข้อมูล
ข่าวสารของราชการเป็นผู้มีอ านาจปรับทางปกครอง โดยค านึงถึงความร้ายแรงแห่งพฤติกรรมท่ีกระท า
ผิดและความเสียหายท่ีเกิดจากการกระท านั้นเป็นส าคัญ 

  (2) โทษอาญา ก าหนดให้ผู้ท่ีฝ่าฝืนหรือไม่ปฏิบัติตามบทบัญญัติท่ีระบุไว้มีความรับ
ผิดทางอาญาและต้องระวางโทษปรับ รวมท้ังได้ก าหนดถึงการกระท าความผิดท่ีมีท้ังโทษจ าคุกและ
โทษปรับไว้ตามร่างมาตรา 58 ดังนี้ 

“มำตรำ 58 ผู้ใดกระท ำกำรใด ๆ เกี่ยวกับข้อมูลส่วนบุคคลเพื่อให้ตนเอง
หรือผู้อื่นได้รับประโยชน์อันไม่ชอบด้วยกฎหมำย หรือเพื่อให้ ผู้อื่นเสียหำย  
ต้องระวำงโทษจ ำคุกไม่เกินสำมปี หรือปรับไม่เกินหกหมื่นบำท หรือท้ังจ ำท้ังปรับ 

 ถ้ำกำรกระท ำตำมวรรคหนึ่งเป็นกำรเผยแพร่ข้อมูลส่วนบุคคลทำงส่ิงพิมพ์ 
วิทยุกระจำยเสียง วิทยุโทรทัศน์ หรือส่ืออิเล็กทรอนิกส์อื่น ผู้กระท ำต้องระวำงโทษ
จ ำคุกไม่เกินห้ำปี หรือปรับไม่เกินหนึ่งแสนบำท หรือท้ังจ ำท้ังปรับ” 

 จะเห็นได้ว่า บทบัญญัติข้างต้นเป็นการก าหนดให้การกระท าความผิดต่อข้อมูลส่วนบุคคลของ
ผู้อื่นเป็นเหตุให้ผู้อื่นได้รับความเสียหายเป็นความผิดอาญา พร้อมกับก าหนดอัตราโทษจ าคุกและโทษ
ปรับไว้ค่อนข้างสูง เพื่อให้ผู้ท่ีจะกระท าความผิดเกิดความเกรงกลัว เป็นความพยายามในการยับยั้ง  
มิให้เกิดการล่วงละเมิดข้อมูลส่วนบุคคล 

 แต่อย่างไรก็ตาม เมื่อร่างพระราชบัญญัติถูกน าเสนอต่อคณะรัฐมนตรีอีกครั้งในฐานะของ
กฎหมายเศรษฐกิจดิจิทัล พบว่ามีการแก้ไขปรับปรุงหมวด 7 บทก าหนดโทษ โดยตัดบทก าหนดโทษ
ทางปกครองและโทษอาญาออก และเพิ่มเติมบทก าหนดโทษส าหรับผู้ควบคุมข้อมูลส่วนบุคคลท่ีฝ่าฝืน
หรือไม่ปฏิบัติตามบทบัญญัติมาตราอื่นซึ่งก าหนดหน้าท่ีของผู้ควบคุมข้อมูลส่วนบุคคลตามร่าง
พระราชบัญญัตินี้ รวมท้ังบทก าหนดโทษแก่บุคคลในกรณีต่าง ๆ เช่น ผู้ท่ีต่อสู้หรือขัดขวางพนักงาน
เจ้าหน้าท่ีในการปฏิบัติตามพระราชบัญญัตินี้ ผู้ท่ีล่วงรู้ข้อมูลส่วนบุคคลของผู้อื่นเนื่องจากการปฏิบัติ
หน้าท่ีตามพระราชบัญญัตินี้และน าไปเปิดเผยแก่ผู้อื่น เป็นต้น 

 กล่าวโดยสรุป ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ถูกยกร่างขึ้นเพื่อ
ก าหนดหลักเกณฑ์ส าหรับการคุ้มครองข้อมูลส่วนบุคคลให้เป็นไปตามหลักสากล เนื่องจากข้อมูลส่วน
บุคคลเป็นสิทธิขั้นพื้นฐานของมนุษย์ท่ีได้รับติดตัวมาต้ังแต่เกิด ซึ่งในปัจจุบันเกิดปัญหาการล่วงละเมิด
ข้อมูลส่วนบุคคลในลักษณะต่าง ๆ เป็นจ านวนมาก สร้างความเสียหายและส่งผลกระทบต่อเจ้าของ
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ข้อมูลส่วนบุคคลอย่างกว้างขวาง ด้วยเหตุเช่นว่านี้ ร่างพระราชบัญญัติดังกล่าวจึงมีหลักการส าคัญใน
การคุ้มครองด้วยการก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลสามารถเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล
ส่วนบุคคลได้ก็ต่อเมื่อได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคลเสียก่อน นอกจากนี้ ยังก าหนด
หลักเกณฑ์เกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล รวมถึงสิทธิต่าง ๆ ท่ีเจ้าของ
ข้อมูลส่วนบุคคลพึงได้รับและมาตรการเยียวยาในกรณีท่ีข้อมูลส่วนบุคคลถูกละเมิดอีกด้วย58 

 

 
3.3 สภาพปัญหาในประเทศไทย 

 ประเทศไทยเป็นอีกประเทศหนึ่งท่ีมีจ านวนผู้ใช้งานอินเทอร์เน็ตเพิ่มข้ึนเรื่อย ๆ และมีปริมาณ
การใช้งานเว็บไซต์เครือข่ายสังคมออนไลน์ค่อนข้างสูง คนไทยจ านวนมากท่ีมีบัญชีผู้ใช้งานเว็บไซต์
เหล่านั้นมักเขียนแจ้งข่าวคราวความเคล่ือนไหวของตนลงบนหน้าเว็บไซต์หรือแบ่งปันข้อมูลข่าวสาร
ต่าง ๆ ให้สมาชิกคนอื่นทราบ ท าให้การกระจายข้อมูลข่าวสารเป็นไปอย่างกว้างขวางและรวดเร็ว 
นอกจากนี้ยังมีการสร้างกิจกรรมต่าง ๆ เกิดข้ึนบนเว็บไซต์อินเทอร์เน็ต เช่น การรวมกลุ่มของผู้คนท่ีมี
ความชอบในส่ิงเดียวกัน การแบ่งปันความรู้ รูปภาพ หรือแม้แต่การเขียนโฆษณาสินค้าจากผู้ใช้งาน
จริง เป็นต้น หากกิจกรรมดังกล่าวได้รับความนิยมจากผู้ใช้งานอินเทอร์เน็ต ผู้ท่ีสร้างกิจกรรมอาจได้รับ
ความนิยม เป็นท่ีรู้จัก หรือมีช่ือเสียงไปด้วย เรียกได้ว่าเป็นการสร้างตัวตนของบุคคลคนหนึ่งขึ้นมาใน
โลกไร้พรมแดน ด้วยเหตุนี้เองจึงมีผู้ไม่หวังดีจ านวนหนึ่งท่ีอาศัยความเป็นตัวตนของบุคคลประกอบกับ
ความสะดวกรวดเร็วของระบบอินเทอร์เน็ตในการกระท าความผิดด้วยการสวมรอยเป็นบุคคลอื่นและ
ก่อให้เกิดความเสียหายแก่บุคคลนั้นหรือบุคคลอื่นท่ีเกี่ยวข้อง 

 ความเสียหายท่ีเกิดจากการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอาจส่งผลกระทบ
ต่อผู้ถูกสวมรอยและบุคคลท่ีสามได้หลายด้าน ในส่วนนี้ผู้เขียนจะอธิบายถึงผลกระทบท่ีเกิดจากการ
กระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต พร้อมท้ังเหตุผลสนับสนุนว่า
กฎหมายท่ีมีอยู่ในปัจจุบันของประเทศไทยไม่สามารถปรับใช้กับการกระท าความผิดดังกล่าวได้  
ทุกกรณี โดยแบ่งผลกระทบออกเป็น 3 ด้านดังต่อไปนี้ 

   

                                            
 58 ส านักงานคณะกรรมการกฤษฎีกา, “บันทึกส านักงานคณะกรรมการกฤษฎีกาประกอบร่างพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. .... เร่ืองเสร็จท่ี 1135/2558,” (เอกสารไม่ตีพิมพ์เผยแพร่) 
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 3.3.1 ผลกระทบด้านชื่อเสียง 

 ตัวอย่างเหตุการณ์ 

  - ผู้ประกาศข่าวชื่อดังคนหนึ่งถูกผู้ไม่หวังดีน ารูปภาพไปสร้างบัญชีเฟสบุ๊กปลอม และ
เขียนข้อความท่ีไม่เหมาะสม ให้ร้ายองค์กรและบุคคลอื่น รวมท้ังมีข้อความท่ีท าให้ผู้ประกาศข่าวคน
ดังกล่าวเสียหายด้วย 59 ซึ่ ง เ จ้าหน้าท่ีต ารวจได้ ต้ังข้อหาแก่ ผู้กระท าผิดไว้เป็นความผิดตาม
พระราชบัญญัติการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (5) และฐานหมิ่นประมาท
ด้วยการโฆษณาตามมาตรา 328 แห่งประมวลกฎหมายอาญา60 

  - ดาราตลกช่ือดังคนหนึ่งถูกสวมรอยผ่านทางเว็บไซต์เฟสบุ๊ก โดยผู้สวมรอยได้สร้าง
แฟนเพจในช่ือของดาราตลกคนดังกล่าว พร้อมท้ังเขียนข้อความและมีภาพประกอบบอกเล่าเรื่องราว
ท่ีดาราตลกรายนี้ท ามาในช่วงเวลาต่าง ๆ อีกท้ังมีการโพสภาพกิจกรรมทางการเมืองและค าหยาบคาย
ต่าง ๆ นอกจากนี้ผู้สวมรอยยังประกาศเชิญชวนให้บุคคลท่ีติดตามแฟนเพจบริจาคเงินช่วยกิจกรรม
การกุศลและจ าหน่ายสินค้าต่าง ๆ อีกด้วย การกระท าดังกล่าวท าให้ดาราตลกรายนี้ได้รับความ
เสียหายด้านช่ือเสียงเป็นอย่างมาก61 

 3.3.2 ผลกระทบด้านทรัพย์สิน 

 ตัวอย่างเหตุการณ์ 

  - ภริยาของดารานักแสดงชายคนหนึ่งถูกน าช่ือไปแอบอ้างเพื่อขายสินค้าผ่านทาง
เครือข่ายสังคมออนไลน์ เช่น เฟสบุ๊ก อินสตาแกรม เป็นต้น และหลอกลวงให้ผู้เสียหายโอนเงินค่า
สินค้ามาให้ แต่ไม่ส่งสินค้าให้แก่ผู้เสียหาย62 

                                            
 59 ไอที 24 ช่ัวโมง, "ถูกคนอื่นปลอมเป็นเราบน Facebook ท าให้เสียหาย แก้ไขอย่างไร?" [ออนไลน์] เขา้ถงึเม่ือ 9 
ธันวาคม 2557. แหล่งที่มา:  http://www.it24hrs.com/2013/how-to-report-facebook-profile-fake/ 
 60 ทวีพร คุ้มเมธา, รายงานพลเมอืงเน็ต 2556 = Thai Netizen's Report 2013 (กรุงเทพมหานคร: เครือขา่ยพลเมือง
เน็ต, 2557), หน้า 30. 
 61 เดลินิวส,์ "โน้สอุดมถูกปลอมเฟสบุ๊ก แถมขู่กรรโชกทรัพย์" [ออนไลน์] เข้าถงึเม่ือ 26 กุมภาพันธ์ 2558. แหล่งที่มา:  
http://www.dailynews.co.th/Content/crime/ 
 62 ข่าวสด, "หนุ่ม คงกระพัน ควงภรรยาโร่แจง้กองปราบฯ ถูกแอบอ้างสวมรอยเป็นเมียหลอกขายสินคา้ผ่านเฟซบุ๊ก" 
[ออนไลน์] เข้าถงึเม่ือ 9 ธันวาคม 2558. แหล่งที่มา:  
http://www.khaosod.co.th/view_newsonline.php?newsid=TVRRd016RTFOVEkyTVE9PQ== 
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  - เฟสบุ๊กช่ือว่า “เงินด่วน ทันใจ” มีการน ารูปภาพของผู้เสียหายไปสร้างเป็นเฟสบุ๊ก
ใหม่ และขึ้นรูปภาพของธนาคารออมสินประกอบเพื่อความน่าเช่ือถือ อีกท้ังสวมรอยเป็นผู้เสียหาย 
เขียนข้อความสนับสนุนเฟสบุ๊กของตนเอง โดยมีจุดประสงค์เพื่อต้มตุ๋นหลอกลวงเงินของบุคคลอื่น63 

  - นางเอกสาวช่ือดังของประเทศไทยถูกสวมรอยในแอพพลิเคช่ัน LINE โดยผู้สวม
รอยได้ต้ังช่ือผู้ใช้งานเป็นช่ือของนางเอกสาวและใช้รูปภาพของนางเอกสาวประกอบ กระท าการพูดคุย
กับบุคคลอื่นเพื่อหลอกลวงให้ท าธุรกรรมทางการเงิน พบว่ามีผู้เสียหายหลงเช่ือหลายราย64 

 3.3.3 ผลกระทบด้านความเป็นส่วนตัว 

 ตัวอย่างเหตุการณ์ 

  - กรณีน ารูปหญิงสาวคนหนึ่งไปแอบอ้างในเว็บไซต์เฟสบุ๊กและเขียนข้อความ
เกี่ยวกับการเมือง เป็นเหตุให้เจ้าของรูปถูกผู้ใช้งานอินเทอร์เน็ตจ านวนมากด่าทอและข่มขู่65 

  - นิสิตคนหนึ่งถูกผู้ไม่ประสงค์ดีใช้ข้อมูลและรูปภาพในเฟสบุ๊กสร้างบัญชีผู้ใช้งาน
เฟสบุ๊กใหม่ ท าการสวมรอยเป็นนิสิตคนดังกล่าวและหลอกลวงขายโทรศัพท์มือถือให้แก่บุคคลอื่นซึ่ง
เป็นเพื่อนในเฟสบุ๊กของนิสิต รวมท้ังหลอกเอาเงินจากนักร้องคนหนึ่งได้ไปถึง 30,000 บาท กรณีนี้
นิสิตคนดังกล่าวได้รับความเสียหายเนื่องจากถูกน าข้อมูลส่วนบุคคลไปใช้กระท าความผิดและมี
หมายเรียกจากศาลมาท่ีบ้านของนิสิตด้วย66 

 ดังนี้จะเห็นได้ว่า การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตนั้น นอกจากจะเป็นการ
ละเมิดสิทธิส่วนบุคคลและข้อมูลส่วนบุคคลของเจ้าของข้อมูลแล้ว ยังส่งผลกระทบต่อท้ังเจ้าของข้อมูล
ส่วนบุคคลนั้นและผู้อื่นอีกหลายประการ ไม่ว่าจะเป็นความเสียหายต่อช่ือเสียง ผลประโยชน์ ทรัพย์สิน 
ต าแหน่งหน้าท่ีการงาน และอื่น ๆ นับได้ว่าเป็นปัญหาท่ีควรได้รับการแก้ไขอย่างจริงจัง ตลอดจนหา
แนวทางป้องกันและลดอัตราการเกิดอาชญากรรมดังกล่าว ท้ังนี้เพื่อให้สมาชิกในสังคมสามารถด าเนิน
ชีวิตอยู่ได้อย่างปกติสุข 

                                            
 63 Mookook, "เตือนภัยเฟสบุคเงินด่วนทันใจ อย่าได้หลงกลเป็นเหยื่อ" [ออนไลน์] เข้าถึงเม่ือ 26 กุมภาพันธ์ 2558. 
แหล่งที่มา:  http://pantip.com/topic/31691770 
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 โดยภาพรวมของการศึกษามาตรการทางอาญาท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตของประเทศไทย ท าให้ทราบว่าประเทศไทยยังไม่มีบทบัญญัติท่ีก าหนดให้การ
กระท าดังกล่าวเป็นความผิดอาญาไว้โดยตรง อีกท้ังการพิจารณาน าบทบัญญัติความผิดฐานอื่น ๆ มา
ปรับใช้ก็ไม่อาจคุ้มครองผู้ถูกสวมรอยได้อย่างครอบคลุมเพียงพอ จึงสมควรศึกษากฎหมายของ
ต่างประเทศว่ามีการก าหนดมาตรการทางอาญาเพื่อป้องกันและปรามปรามปัญหานี้ไว้อย่างไร 
เพื่อพิจารณาความเหมาะสมในการน ามาปรับใช้กับประเทศไทยต่อไป 

 



 

 

บทท่ี 4 
มาตรการทางอาญาท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอ่ืนบนเครือข่ายอินเทอร์เน็ต

ของต่างประเทศ 

 เมื่อเทคโนโลยีระบบเครือข่ายอินเทอร์เน็ตเจริญก้าวหน้ามากขึ้น การเช่ือมต่อระหว่างผู้คน  

ท่ีอยู่ต่างสถานท่ีกันจึงเป็นไปโดยง่าย เกิดเว็บไซต์เครือข่ายสังคมออนไลน์จ านวนมาก กลายเป็นแหล่ง

รวมตัวของผู้ใช้งานอินเทอร์เน็ตจากท่ัวทุกมุมโลก การติดต่อส่ือสารผ่านทางระบบอินเทอร์เน็ตเช่นนี้มี

ท้ังข้อดีและข้อเสีย ข้อดีของการติดต่อส่ือสารผ่านทางระบบดังกล่าวคือ ความสะดวกรวดเร็วในการส่ง

ข้อมูลระหว่างผู้ใช้งาน และยังเป็นการประหยัดทรัพยากรท่ีต้องใช้ในการติดต่อส่ือสารในสมัยก่อน

อย่างกระดาษหรือน้ ามันรถอีกด้วย ในทางกลับกัน การติดต่อส่ือสารผ่านทางระบบเครือข่าย

อินเทอร์เน็ตก็มีข้อเสียหลายประการ เช่น ส่วนใหญ่แล้วเป็นการติดต่อส่ือสารกันผ่านทางตัวหนังสือ

หรือรูปภาพ ผู้ใช้งานจึงอาจไม่ทราบว่าบุคคลท่ีก าลังติดต่อด้วยนั้นแท้ท่ีจริงแล้วเป็นใคร หรืออาจไม่มี

การเปิดเผยตัวตนท่ีแท้จริงในสังคมออนไลน์ จึงไม่อาจเช่ือถือได้เต็มร้อยว่ากิจกรรมท่ีด าเนินการผ่าน

ทางระบบอินเทอร์เน็ตนั้นจะส่งผลดีต่อผู้ใช้งานอย่างแท้จริง ด้วยเหตุนี้ ผู้ไม่ประสงค์ดีจ านวนมากจึง

อาศัยช่องทางการติดต่อส่ือสารดังกล่าวเป็นเครื่องมือกระท าความผิดด้วยการสวมรอยเป็นบุคคลอื่น

บนเครือข่ายอินเทอร์เน็ต โดยจะอาศัยตัวตนปลอมนั้นไปกระท าความผิดอย่างอื่นหรือไม่ก็ได้ 

กรณีเช่นนี้ก่อให้เกิดความเสียหายต่อท้ังเจ้าของข้อมูลท่ีถูกน าไปแอบอ้างหรือยังส่งผลเสียหายต่อผู้อื่น

ท่ีเข้ามาเกี่ยวข้องหรือเป็นเหยื่อของการสวมรอยนี้ด้วย  

 ในบทท่ีผ่านมา ผู้เขียนได้ศึกษาถึงสภาพปัญหาการสวมรอยบนเครือข่ายอินเทอร์เน็ตของ

ประเทศไทย รวมถึงบทบัญญัติแห่งกฎหมายท่ีเกี่ยวข้องกับการกระท าความผิดดังกล่าว ท าให้ทราบว่า

บทบัญญัติท่ีมีอยู่ในปัจจุบันของประเทศไทยไม่อาจปรับใช้กับข้อเท็จจริงท่ีเกิดขึ้นจากการสวมรอยเป็น

บุคคลอื่นบนเครือข่ายอินเทอร์เน็ตได้ครอบคลุมทุกกรณี ดังนั้นจึงสมควรศึกษาว่าต่างประเทศ 

มีกฎหมาย มาตรการ หรือแนวทางในการด าเนินการกับผู้กระท าความผิดฐานนี้อย่างไร เนื่องจาก

หลายประเทศท่ัวโลกต่างเริ่มให้ความส าคัญต่อการแก้ไขปัญหาการสวมรอยเป็นบุคคลอื่นบนเครือข่าย

อินเทอร์เน็ต บางประเทศได้ออกกฎหมายเพื่อบังคับใช้แก่การกระท าความผิดดังกล่าวเป็นการเฉพาะ 

ในขณะท่ีอีกหลายประเทศไม่มีการออกกฎหมายเฉพาะส าหรับความผิดดังกล่าว แต่น ากฎหมายท่ีมีอยู่

มาปรับใช้กับข้อเท็จจริงท่ีเกิดขึ้นเป็นกรณีไป 



 

 

79 

 ในบทนี้ผู้เขียนจะศึกษาถึงมาตรการทางกฎหมายอาญาท่ีเกี่ยวกับการสวมรอยเป็นบุคคลอื่น

บนเครือข่ายอินเทอร์เน็ตของต่างประเทศจ านวน 4 ประเทศ ได้แก่ สหรัฐอเมริกา สหราชอาณาจักร 

ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี เพื่อให้ทราบว่าแต่ละประเทศมีสภาพปัญหา แนวคิด และ

มาตรการทางกฎหมายในการด าเนินการกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต

อย่างไร ท้ังนี้  เหตุ ท่ี ผู้ เขียนสนใจเลือกศึกษากฎหมายของประเทศดังกล่าวเนื่องมาจากว่า 

สหรัฐอเมริกาเป็นประเทศแรกท่ีมีมาตรการทางอาญาส าหรับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย

อินเทอร์เน็ตเป็นการเฉพาะด้วยการบัญญัติเป็นฐานความผิดอาญาและก าหนดมาตรการบังคับท้ังทาง

อาญาและแพ่งไว้ในกฎหมายระดับมลรัฐ ในขณะท่ีสหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐ

เกาหลีต่างไม่มีบทบัญญัติก าหนดให้การกระท าดังกล่าวเป็นความผิดเฉพาะ แต่ถึงกระนั้น สหราช

อาณาจักรมีการจัดท าคู่มือแนวทางการฟ้องคดีท่ีเกี่ยวข้องกับส่ือสังคม ซึ่งได้ก าหนดหลักเกณฑ์ 

การพิจารณาน ากฎหมายท่ีมีอยู่แล้วมาปรับใช้ ส่วนประเทศญี่ปุ่นและสาธารณรัฐเกาหลีเป็นประเทศ

ในกลุ่มกฎหมายซีวิลลอว์หรือประเทศท่ีใช้กฎหมายลายลักษณ์อักษร จึงมีแนวทางการน าบทบัญญัติ

ความผิดฐานอื่นท่ีเกี่ยวข้องมาปรับใช้แก่การสวมรอยเป็นบุคคลอื่นท่ีเกิดขึ้นผ่านระบบเครือข่าย

อินเทอร์เน็ตเช่นกัน 

 

4.1 สหรัฐอเมริกา 

 สหรัฐอเมริกาเป็นประเทศท่ีประชากรใช้งานอินเทอร์เน็ตเป็นจ านวนมาก เว็บไซต์หรือ

แอพพลิเคช่ันเครือข่ายสังคมออนไลน์ (Social Networking Sites : SNSs) ท่ีมีช่ือเสียงและเป็นท่ีนิยม

ใช้กันท่ัวโลกมักมีแหล่งก าเนิดมาจากสหรัฐอเมริกา เช่น เฟซบุ๊ก (Facebook) ทวิตเตอร์ (Twitter) 

ยูทูบ (YouTube) จีเมล (Gmail) เป็นต้น ในขณะท่ีผู้คนในสังคมอาศัยส่ิงเหล่านี้เป็นเครื่องมือในการ

ส่ือสาร เหล่าอาชญากรก็ใช้ส่ิงเหล่านั้นเป็นช่องทางในการกระท าความผิดเช่นเดียวกัน ปรากฏเป็น

เหตุการณ์สวมรอยเป็นบุคคลอื่นผ่านวิธีการทางอิเล็กทรอนิกส์ ท้ังนี้ หน่วยงานภาครัฐท่ีเกี่ยวข้องได้

เริ่มตระหนักถึงความส าคัญในการก าหนดมาตรการทางกฎหมายท่ีชัดเจนเพื่อป้องกันและปราบปราม

การสวมรอยดังกล่าว ในปัจจุบันสหรัฐอเมริกาเป็นประเทศเดียวที่มีกฎหมายระดับมลรัฐเกี่ยวกับการ

สวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นการเฉพาะ เรียกว่า Online Impersonation 

Law ในส่วนนี้ ผู้เขียนจะอธิบายถึงประเด็นปัญหาและกฎหมายเฉพาะเกี่ยวกับการสวมรอยเป็นบุคคล

อื่นบนเครือข่ายอินเทอร์เน็ตในสหรัฐอเมริกา เพื่อให้ทราบถึงแนวคิดของผู้ยกร่างกฎหมาย สาระส าคัญ
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ของบทบัญญัติ องค์ประกอบของฐานความผิด และตัวอย่างการน าบทบัญญัติไปปรับใช้กับการกระท า

ความผิดท่ีเกิดขึ้น 

  

 4.1.1 ประเด็นปัญหาเก่ียวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตใน
สหรัฐอเมริกา 

 ปัญหาการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตกลายเป็นภัยคุกคามรูปแบบใหม่ท่ี

เกิดขึ้นในโลกไซเบอร์ของสหรัฐอเมริกาซึ่งนับวันจะมีเพิ่มมากขึ้นเรื่อย ๆ เมื่อพิจารณาลักษณะการ

กระท าผิดท่ีเกิดขึ้นจะสามารถแบ่งวิธีการสวมรอยออกเป็น 2 รูปแบบ วิธีการแรกคือ การสร้างบัญชี

เว็บไซต์ส่ือสังคมออนไลน์ปลอมในนามของบุคคลอื่นและใช้ตัวตนปลอมนั้นในการติดต่อส่ือสารผ่าน

ทางระบบเครือข่ายอินเทอร์เน็ต อีกวิธีการหนึ่งคือ การขโมยรหัสผ่านของเหยื่อหรือเข้าถึงบัญชีของ

เหยื่อทางอ้อมและสวมรอยเป็นเหยื่อด้วยการใช้งานบัญชีนั้น1 ซึ่งไม่ว่าจะเป็นการกระท ารูปแบบใด

ย่อมสร้างความเสียหายแก่เหยื่อได้หลายแง่มุม ท้ังด้านชีวิตความเป็นอยู่ ด้านช่ือเสียงเกียรติคุณ ด้าน

ทรัพย์สินและการเงิน หรือด้านสภาพจิตใจและอารมณ์ 

 คดีท่ีเป็นท่ีจับตามองและเป็นจุดเริ่มต้นของความพยายามในการยกร่างกฎหมายเกี่ยวกับการ

สวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตในสหรัฐอเมริกา คือ คดีของ Megan Meier ซึ่งเมแกน

ได้ตกเป็นเหยื่อของการแอบอ้างเป็นบุคคลอื่นผ่านทางเว็บไซต์ส่ือสังคมออนไลน์ (Social Media) 

แม้ว่าในคดีดังกล่าวจะไม่ใช่การสวมรอยเป็นบุคคลท่ีมีตัวตนอยู่จริง แต่ด้วยลักษณะพื้นฐานของการ

ติดต่อส่ือสารผ่านระบบเครือข่ายอินเทอร์เน็ตซึ่งบุคคลสามารถส่ือสารระหว่างกันได้โดยไม่จ าเป็นต้อง

พบปะหน้าค่าตากันโดยตรง ผู้กระท าผิดจึงอาศัยช่องว่างนี้ในการแอบอ้างเป็นบุคคลสมมติและใช้

ข้อความข่มขู่คุกคามเมแกน จนกระท่ังเมแกนตัดสินใจปลิดชีวิตตนเอง คดีนี้เป็นหนึ่งในคดีส าคัญท่ีจุด

ประกายความต่ืนตัวและความตระหนักรู้ถึงภัยอันตรายอันเกิดจากการสวมรอยเป็นบุคคลอื่นบนโลก

ไซเบอร์ ศาลรัฐบาลกลาง (Federal Court) ของสหรัฐอเมริกาพบว่ามีความยากล าบากในการน า

บทบัญญัติท่ียังเคลือบคลุมมาปรับใช้ในคดีนี้ ท้ังนี้ ในครั้งแรก เจ้าหน้าท่ีของมลรัฐมิสซูรีตัดสินใจว่าจะ

ไม่ด าเนินการฟ้องร้องจ าเลย เนื่องจากไม่มีข้อหาความผิดทางอาญาท่ีสามารถปรับใช้กับการกระท า

ความผิดของจ าเลย แต่ในภายหลังส านักงานอัยการแห่งนครลอสแองเจลิสได้ ด าเนินคดีกับจ าเลยตาม

                                            
 1 Reznik, M., "Identity Theft on Social Networking Sites: Developing Issues of Internet Impersonation," 
Touro Law Review: 457. 
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พระราชบัญญัติว่าด้วยการฉ้อโกงทางคอมพิวเตอร์และการใช้คอมพิวเตอร์โดยมิชอบ (Computer 

Fraud and Abuse Act)2 

 นอกจากคดีของ Megan Meier แล้ว ยังมีคดีท่ีเกิดขึ้นในลักษณะคล้ายคลึงกันอีกเป็นจ านวน

มาก ยกตัวอย่างเช่น ในมลรัฐนิวเจอร์ซีย์ Dana Thornton ตกเป็นจ าเลยในคดีเกี่ยวกับการสวมรอย

เป็นบุคคลอื่น เนื่องจากจ าเลยได้สร้างบัญชีเฟซบุ๊กปลอมในนามของอดีตคู่รักซึ่งมีอาชีพเป็นผู้สืบสวน

ด้านยาเสพติด และเขียนข้อความลงบนหน้าบัญชีเฟซบุ๊กดังกล่าวว่า อดีตคู่รักของตนเสพยาเสพติด 

ซื้อบริการโสเภณี และเป็นโรคเริม ซึ่งในขณะท่ีมีการฟ้องร้องคดีนี้ มลรัฐนิวเจอร์ซีย์ยังไม่มีกฎหมายท่ี

ก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตกลายเป็นความผิดทางอาญาไว้โดยตรง 

แต่อย่างไรก็ตาม ศาลในขณะนั้นปฏิเสธการยกฟ้องโดยให้เหตุผลว่า กฎหมายเกี่ยวกับการโจรกรรม

ข้อมูลอันเป็นอัตลักษณ์ของบุคคล (Identity Theft Statute) ของมลรัฐนิวเจอร์ซีย์ท่ีมีอยู่แล้วมีความ

ชัดเจนเพียงพอท่ีจะใช้บังคับ และถือว่าการกระท าของจ าเลยเป็นการท าให้ช่ือเสียงของผู้อื่นเสียหาย3 

ส่วนมลรัฐแคลิฟอร์เนียก็ประสบกับปัญหาการปรับใช้กฎหมายเกี่ยวกับการโจรกรรมข้อมูลอันเป็นอัต

ลักษณ์ของบุคคลกับคดีลักษณะนี้เช่นกัน ดังจะเห็นได้จากคดีของ In re Rolando S. จ าเลยท่ีเป็น

ผู้เยาว์เข้าถึงบัญชีเฟซบุ๊กของเหยื่อและเขียนข้อความเชิงกามารมณ์ในนามของเหยื่อส่งไปยังเพื่อน

ผู้ชาย รวมถึงปรับเปล่ียนค าอธิบายบนหน้าบัญชีของเหยื่อไปในทางหยาบคาย ศาลอุทธรณ์แห่งมลรัฐ

แคลิฟอร์เนียพิพากษาให้จ าเลยมีความผิดตามกฎหมายเกี่ยวกับการโจรกรรมข้อมูลอันเป็นอัตลักษณ์

ของบุคคล (Identity Theft Statute) โดยตัดสินว่าบทบัญญัติดังกล่าวมีเจตนารมณ์ก าหนดให้ค าว่า 

“วัตถุประสงค์ท่ีไม่ชอบด้วยกฎหมาย” ให้หมายรวมถึงการกระท าท่ีถูกห้ามโดยกฎหมายคอมมอนลอว์

ด้วย (Common Law) ศาลเห็นว่าข้อความท่ีจ าเลยเขียนลงบนบัญชีเฟซบุ๊กของเหยื่อถือเป็นการหมิ่น

ประมาท (Libel) ซึ่งเป็นการละเมิดทางแพ่งโดยจงใจ จึงเป็นความผิดตามกฎหมายเกี่ยวกับการ

โจรกรรมข้อมูลอันเป็นอัตลักษณ์ของบุคคล4 

 อย่างไรก็ตาม แม้ว่ากฎหมายเกี่ยวกับการโจรกรรมข้อมูลอันเป็นอัตลักษณ์ของบุคคล หรือ

กฎหมายว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ หรือกฎหมายอื่น ๆ ท่ีเกี่ยวข้องท่ีมีอยู่แต่เดิมจะ

สามารถน ามาปรับใช้กับการกระท าความผิดท่ีเกิดขึ้นดังตัวอย่างข้างต้นก็ตาม แต่ด้วยเนื้อหาของ

บทบัญญัติท่ีอาจมีความก ากวม ไม่ครอบคลุม หรือไม่ตรงตามลักษณะการสวมรอยเป็นบุคคลอื่นบน

                                            
 2 ibid., 462-463. 
 3 ibid., 458-460. 
 4 ibid., 460-461. 
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เครือข่ายอินเทอร์เน็ตอย่างชัดแจ้งเท่าไรนัก หลายมลรัฐจึงมีแนวคิดท่ีจะตรากฎหมายเฉพาะเพื่อ

ก าหนดให้การกระท าดังกล่าวเป็นความผิดทางอาญาพร้อมก าหนดระวางโทษไว้ เพื่อประโยชน์ในการ

ด าเนินคดีและการคุ้มครองผู้เสียหายจากผู้สวมรอยให้ชัดเจนมากยิ่งขึ้น 

  

 4.1.2 มาตรการทางกฎหมายที่เก่ียวข้อง 

 นับต้ังแต่มลรัฐเทกซัสได้ริเริ่มประกาศใช้กฎหมายเฉพาะเกี่ยวกับการสวมรอยเป็นบุคคลอื่น

บนเครือข่ายอินเทอร์เน็ตในช่ือบทบัญญัติว่า Online Impersonation ต้ังแต่ ค.ศ. 2011 เป็นต้นมา 

(เดิมเมื่อ ค.ศ. 2009 ใช้ช่ือบทบัญญัติว่า Online Harassment) หลายมลรัฐของสหรัฐอเมริกาได้เกิด

การต่ืนตัวและตระหนักถึงปัญหาภัยคุกคามดังกล่าวมากขึ้น จึงทยอยออกกฎหมายเฉพาะเพื่อ

ก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตกลายเป็นความผิดอาญา พร้อมก าหนด

มาตรการบังคับท้ังทางอาญาและแพ่งไว้อย่างชัดเจน อาทิ ผู้แทนมลรัฐโอเรกอนได้ให้ความเห็นในการ

ยกร่างกฎหมาย Online Impersonation ไว้ว่า เนื่องจากในปัจจุบันมลรัฐโอเรกอนไม่มีบทก าหนด

โทษทางอาญาส าหรับความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต จึงต้องการ

ก าหนดให้การส่ือสารทางระบบออนไลน์ท่ีเกิดขึ้นโดยมีเจตนาเพื่อหลอกลวงผู้ได้รับการส่ือสารให้คิดว่า

ผู้ส่งเป็นบุคคลอื่นกลายเป็นความผิดอาญา จากการสอบถามเจ้าหน้าท่ีท่ีเกี่ยวข้องแล้วพบว่า กฎหมาย

ท่ีมีอยู่ในปัจจุบันไม่รุนแรงเพียงพอต่อการด าเนินคดีกับผู้กระท าความผิด เหยื่อท่ีได้รับความเสียหาย

ด้านช่ือเสียงและความเป็นอยู่ส่วนตัวมักไม่มีหนทางส าหรับการขอความช่วยเหลือเท่าไรนัก การยกร่าง

บทบัญญัติเป็นการเฉพาะนี้จะท าให้ฝ่ายผู้เสียหายได้รับการเยียวยาและท าให้เจ้าหน้าท่ีผู้บังคับใช้

กฎหมายมีเครื่องมือในการจัดการกับปัญหานี้อีกด้วย5 

 ด้วยเหตุดังกล่าวข้างต้น สหรัฐอเมริกาจึงมีกฎหมายเฉพาะในระดับมลรัฐท่ีก าหนดให้การสวม

รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดอาญา ในส่วนนี้ ผู้เขียนจะอธิบายถึง

สาระส าคัญและองค์ประกอบของกฎหมายดังกล่าว พร้อมยกตัวอย่างบทบัญญัติของมลรัฐต่าง ๆ ท้ังท่ี

ได้รับการประกาศใช้บังคับแล้วและร่างกฎหมายท่ีอยู่ระหว่างด าเนินการยกร่าง 

                                            
 5 Reprentative Cliff Bentz, "Bentz Introduces Bill to Crack Down on Online Impersonation," [Online] 
Accessed: 4 January 2017.  Available from:  
https://www.oregonlegislature.gov/bentz/Documents/Bentz%20Introduces%20Bill%20to%20Crack%20Down%
20on%20Online%20Impersonation.pdf 
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  4.1.2.1 กฎหมายเฉพาะเ ก่ียวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ต (Online Impersonation) 

  จากการศึกษาบทบัญญัติความผิดดังกล่าวของมลรัฐต่าง ๆ จะเห็นได้ว่าองค์ประกอบ

และเนื้อหาสาระของบทบัญญัติมีความคล้ายคลึงกัน ในส่วนนี้ผู้เขียนจะอธิบายถึงสาระส าคัญของ

บทบัญญัติเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของสหรัฐอเมริกา โดยแบ่ง

หัวข้อตามองค์ประกอบของบทบัญญัติ ได้แก่ ค านิยาม องค์ประกอบความผิด รูปแบบการกระท า

ความผิด ความผิดและการก าหนดโทษ การเยียวยาทางแพ่ง ข้อยกเว้น และตัวอย่างบทบัญญัติของ 

มลรัฐต่าง ๆ ดังนี้ 

   4.1.2.1.1 ค านิยาม 

   ถ้อยค าท่ีใช้ในบทบัญญัติแห่งกฎหมายมักมีความหมายหรือค านิยามเป็น

การเฉพาะ เพื่อให้ผู้อ่านกฎหมายหรือผู้ใช้กฎหมายเข้าใจตรงกันและน าบทบัญญัตินั้นไปปรับใช้ได้

อย่างเหมาะสมกับข้อเท็จจริงท่ีเกิดขึ้น ท้ังนี้ เนื่องจากแต่ละมลรัฐของสหรัฐอเมริกามีกฎหมายเกี่ยวกับ

การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นของตนเอง จึงมีการก าหนดค านิยามของ

ถ้อยค าในบทบัญญัติไว้เป็นการเฉพาะ ค านิยามท่ีส าคัญและมักปรากฏในบทบัญญัติของแต่ละมลรัฐมี

ดังต่อไปนี้ 

    (1) Impersonates or Impersonation หมายถึง การใช้ช่ือหรือ

ข้อมูลอื่นของบุคคลท่ีมีตัวตนจริงเพื่อกระท าการสวมรอยเป็นบุคคลนั้น ซึ่งท าให้ผู้อื่นอาจเช่ือหรือได้เช่ือ

โดยมีเหตุอันสมควรว่าผู้กระท าเป็นบุคคลเดียวกันกับบุคคลท่ีถูกสวมรอย6 (Credible Impersonation) 

    (2) Actual Person หมายถึง บุคคลท่ีมีชีวิตอยู่ (Living Individual)7 

    (3) Identifying Information หมายถึง ข้อมูลเพียงล าพังหรือรวม

กับข้อมูลอื่นแล้วสามารถใช้ระบุตัวตนของบุคคลได้ ประกอบด้วย8 

                                            
 6 REVISED CODE OF WASHINGTON § 4.24.790 (1) (c) 

 7 REVISED CODE OF WASHINGTON § 4.24.790 (1) (a) 

 8 TEXAS PENAL CODE § 32.51 
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     3.1 ช่ือหรือวันเกิด 

     3.2 ข้อมูลทางชีวภาพท่ีมีลักษณะเฉพาะ รวมถึงลายพิมพ์

นิ้วมือ (Fingerprint) ลายพิมพ์ลักษณะเสียง (Voice Print) ภาพจอประสาทตาหรือม่านตา (Retina 

or Iris Image) 

     3 . 3  หมาย เลขประจ า ตั วทา งอิ เ ล็ กทรอนิก ส์ ท่ีมี

ลักษณะเฉพาะ ท่ีอยู่ รหัสเส้นทาง หรือหมายเลขบัญชีสถาบันทางการเงิน 

     3.4 โทรคมนาคมท่ีมีการระบุถึงข้อมูลหรือการเข้าถึง

อุปกรณ์ 

     3.5 หมายเลขประกันสังคมหรือหมายเลขประจ าตัวอื่นใด

ท่ีรัฐบาลออกให้ 

    (4) Commercial Social Networking Site หรือ Social Networking 

Site หมายถึง ธุรกิจ องค์กร หรือหน่วยงานอื่นใดท่ีด าเนินงานเกี่ยวกับเว็บไซต์ซึ่งอนุญาตให้บุคคล

ลงทะเบียนเป็นผู้ใช้งานเพื่อสร้างความสัมพันธ์ส่วนบุคคลกับผู้ใช้งานรายอื่น ผ่านการส่ือสารทางตรง

หรือตามเวลาจริงกับผู้ใช้งานรายอื่น หรือสร้างหน้าเว็บหรือโพรไฟล์ท่ีสาธารณชนหรือบุคคลอื่นสามารถ

เข้าถงึได้9 รวมถึงเว็บไซต์บนเครือข่ายอินเทอร์เน็ตท่ีให้บริการช่องทางการติดต่อส่ือสารระหว่างผู้ใช้งาน 

เช่น พื้นท่ีการประชุมสาธารณะ (Forum) ห้องสนทนา (Chatroom) จดหมายอิเล็กทรอนิกส์ (Electronic 

Mail) หรือข้อความด่วน (Instant Message)10 เป็นต้น 

    ( 5 )  Electronic Means หมายถึ ง  ก า ร เปิ ดบัญ ชีจด ห ม าย

อิเล็กทรอนิกส์ หรือการเปิดบัญชีหรือโพรไฟล์เครือข่ายสังคมบนเว็บไซต์ในนามของบุคคลอื่น11 หรือ

หมายถึง การเปิดใช้ การเข้าถึง การปรับเปล่ียน หรือการสร้างบัญชีจดหมายอิเล็กทรอนิกส์ปลอม 

หรือบัญชีหรือโพรไฟล์ปลอมทางเว็บไซต์บนเครือข่ายอินเทอร์เน็ต หรือการแจ้งประกาศบนเว็บไซต์ส่ือ

สังคมออนไลน์ กระดานข้อความอิเล็กทรอนิกส์ หรือหน้าโฆษณาในระบบออนไลน์12 

                                            
 9 TEXAS PENAL CODE § 33.07 (f) (1) 

 10 LOUISIANA REVISED STATUES § 14:73.10 B. (4) 

 11 CALIFORNIA PENAL CODE § 528.5 (c) 

 12 SOUTH CAROLINA HOUSE BILL 3107 § 2 
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    (6) Electronic Bulletin Board หมายถึง เว็บไซต์ท่ีออกแบบมา

ส าหรับเป็นพื้นท่ีให้ผู้ใช้งานอินเทอร์เน็ตสามารถแจ้งและตอบสนองต่อประกาศเล็ก ๆ ซึ่งผู้ใช้งาน

อินเทอร์เน็ตรายอื่นสามารถมองเห็นได้13 หรือหมายถึง ระบบการติดต่อส่ือสารแบบออนไลน์ท่ีบุคคล 

ใด ๆ สามารถแบ่งปัน ร้องขอ หรืออภิปรายข้อมูลได้14 

   4.1.2.1.2 องค์ประกอบความผิด 

    (1) ผู้กระท าความผิดต้องสวมรอยเป็นบุคคลอื่นโดยเจตนา (Intent 

or Knowingly) หมายถึง ผู้กระท าความผิดมีส านึกรู้ตัวในขณะกระท าความผิดและจงใจแอบอ้างสวม

รอยเป็นบุคคลอื่น 

    (2) ผู้กระท าความผิดไม่ได้รับความยินยอมจากผู้ท่ีถูกสวมรอย 

(Without Obtaining the Consent) กล่าวคือ ผู้ท่ีถูกสวมรอยท่ีเป็นเจ้าของช่ือหรือข้อมูลส่วนบุคคล

ไม่ได้ให้ความยินยอมแก่ผู้สวมรอยในการน าช่ือหรือข้อมูลส่วนบุคคลไปใช้เพื่อให้ผู้คนท่ัวไปเข้าใจหรือ

เช่ือว่าเป็นการกระท าของผู้ท่ีถูกสวมรอย เป็นการสวมรอยโดยปราศจากความยินยอมหรือการได้รับ

อนุญาต 

    (3) บุคคลท่ีถูกสวมรอยเป็นบุคคลท่ีมีตัวตนอยู่จริงและยังมีชีวิตอยู่ 

(Actual Person) เนื่องจากการสวมรอยเป็นบุคคลอื่นนั้นสร้างความเสียหายให้แก่ผู้ท่ีถูกสวมรอยได้

หลายประการ อาจท าให้ผู้เสียหายได้รับความยากล าบากในการด ารงชีวิต หากกรณีเป็นการแอบอ้าง

ตัวตนของบุคคลท่ีไม่มีอยู่จริงหรือไม่มีชีวิตเสียแล้ว ย่อมไม่เกิดความเสียหายแก่บุคคลนั้น 

    (4) มีเจตนาพิเศษ 

    นอกเหนือจากเจตนาธรรมดาในการสวมรอยเป็นบุคคลอื่นแล้ว 

บทบัญญัติเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของสหรัฐอเมริกายังก าหนดถึง

เจตนาพิเศษในการสวมรอยไว้อีกด้วย ได้แก่ ประทุษร้าย (Harm) หลอกลวงฉ้อโกง (Defraud) ขู่เข็ญ 

(Intimidate) ข่มขู่ให้หวาดกลัว (Threaten) ได้มาซึ่งผลประโยชน์ (Obtain a Benefit) ท าความ

เสียหาย (Injure) คุกคามหรือรังควาน (Harass) และท าให้เส่ือมเสียเกียรติ (Humiliate) แต่อย่างไร  

ก็ตาม มิใช่ว่าการสวมรอยเป็นบุคคลอื่นจะต้องมีเจตนาพิเศษครบทุกเจตนาเสมอไป ขึ้ นอยู่กับ

                                            
 13 REVISED CODE OF WASHINGTON § 4.24.790 (e) 

 14 SOUTH CAROLINA HOUSE BILL 3107 SECTION 2 
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บทบัญญัติของมลรัฐนั้น ๆ ว่าได้ก าหนดเจตนาพิเศษไว้อย่างไร เช่น มลรัฐนิวยอร์กก าหนดว่าบุคคลจะ

มีความผิดอาญาฐานสวมรอยเป็นบุคคลอื่นเมื่อบุคคลนั้นกระท าการสวมรอยโดยมีเจตนาเพื่อให้ได้มา

ซึ่งผลประโยชน์ หรือเพื่อท าความเสียหาย หรือเพื่อหลอกลวงฉ้อโกงผู้อื่น 15 ในขณะท่ีมลรัฐ

แคลิฟอร์เนียก าหนดว่าต้องเป็นการสวมรอยโดยมีวัตถุประสงค์ในการประทุษร้าย ขู่เข็ญ ข่มขู่ให้

หวาดกลัว หรือหลอกลวงฉ้อโกง16 นอกจากนี้ มลรัฐเทกซัสยังแบ่งระดับความผิดฐานสวมรอยเป็น

บุคคลอื่นออกเป็น 2 ระดับ กล่าวคือ การกระท าจะเป็นความผิดอาญาอุกฉกรรจ์ระดับสาม (Third 

Degree Felony) ต้องเกิดจากเจตนาเพื่อประทุษร้าย หลอกลวงฉ้อโกง ข่มขู่ หรือขู่เข็ญ 17 แต่การ

กระท าท่ีเป็นความผิดลหุโทษช้ันเอ (Class A Misdemeanor) อาศัยเจตนาพิเศษเพียงสองประการ 

ได้แก่ เจตนาเพื่อประทุษร้ายหรือเพื่อหลอกลวงฉ้อโกง18 

    (5) เป็นการสวมรอยท่ีน่าเช่ือถือ (Credible Impersonation) 

หมายถึง การท าให้บุคคลอื่นหลงเช่ือโดยมีเหตุอันสมควรว่าตนคือผู้ท่ีถูกสวมรอย หรือเช่ือว่าตนได้รับ

มอบอ านาจจากผู้ท่ีถูกสวมรอย (Reasonably Believe) การท าให้หลงเช่ือเช่นนี้ต้องเกิดจากเจตนา

ของผู้กระท าความผิดท่ีประสงค์ให้ผู้รับการส่ือสารหลงเช่ือว่าผู้ท่ีถูกสวมรอยได้มอบอ านาจหรือเป็นคน

ถ่ายทอดการส่ือสารนั้นด้วยตนเอง 

   4.1.2.1.3 รูปแบบการกระท าความผิด 

   หากพิจารณาในภาพรวมของการสวมรอยเป็นบุคคลอื่นบนเครือข่าย

อินเทอร์เน็ตแล้วจะเห็นว่ามีลักษณะเป็นการแอบอ้างช่ือหรือตัวตนของบุคคลอื่น หรือเป็นการปลอม

ตัวเป็นบุคคลอื่น และมีการติดต่อส่ือสารกับบุคคลท่ีสามหรือประชาชนท่ัวไปผ่านทางเครือข่าย

อินเทอร์เน็ต การสวมรอยดังกล่าวมีรูปแบบการกระท าความผิดท่ีหลากหลาย ดังท่ีบทบัญญัติเกี่ยวกับ

ความผิดฐานสวมรอยเป็นบุคคลอื่นของมลรัฐต่าง ๆ ก าหนดไว้ ดังนี้ 

    (1) การใช้ช่ือหรือความเป็นตัวตนของบุคคลอื่นเพื่อสร้างหน้าเว็บ

บนเว็บไซต์เครือข่ายสังคมหรือเว็บไซต์อื่น ปรากฏในมาตรา 33.07 ของประมวลกฎหมายอาญาแห่ง

มลรัฐเทกซัส และมาตรา 73.10 ของประมวลกฎหมายอาญาแห่งมลรัฐลุยเซียนา 

                                            
 15 NEW YORK PENAL CODE § 190.25 (4) 

 16 CALIFORNIA PENAL CODE § 528.5 (a) 

 17 TEXAS PENAL CODE § 33.07 (a) 

 18 TEXAS PENAL CODE § 33.07 (b) 
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    (2) การใช้ช่ือหรือความเป็นตัวตนของบุคคลอื่นเพื่อประกาศหรือ

ส่งข้อความผ่านเว็บไซต์เครือข่ายสังคมหรือเว็บไซต์อื่น โปรแกรมจดหมายอิเล็กทรอนิกส์ หรือ

โปรแกรมกระดานข้อความ ปรากฏในมาตรา 33.07 ของประมวลกฎหมายอาญาแห่งมลรัฐเทกซัส 

และมาตรา 73.10 ของประมวลกฎหมายอาญาแห่งมลรัฐลุยเซียนา 

    (3) การส่งจดหมายอิเล็กทรอนิกส์ ข้อความด่วน ข้อความตัวอักษร 

หรือการส่ือสารอื่นท่ีคล้ายคลึงกัน ซึ่งอ้างถึงช่ือ ท่ีอยู่ เบอร์โทรศัพท์ หรือส่ิงอื่นใด ท่ีเป็นข้อมูลระบุ

ตัวตนของบุคคลอื่น ปรากฏในมาตรา 73.10 ของประมวลกฎหมายอาญาแห่งมลรัฐลุยเซียนา 

    (4) การแอบอ้างว่าตนเป็นข้าราชการเพื่อจูงใจให้ผู้อื่นยอมต่อ

อ านาจนั้น ปรากฏในมาตรา 190.25 ของประมวลกฎหมายอาญาแห่งมลรัฐนิวยอร์ก 

   4.1.2.1.4 ความผิดและการก าหนดโทษ 

   กฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตใน  

มลรัฐต่าง ๆ ของสหรัฐอเมริกาก าหนดให้การกระท าดังกล่าวเป็นความผิดทางอาญาและก าหนดระวาง

โทษจ าคุกและโทษปรับ บางมลรัฐก าหนดให้การสวมรอยเป็นบุคคลอื่นเป็นความผิดทางอาญาระดับ

ลหุโทษ (Misdemeanor) ส่วนบางมลรัฐก าหนดให้เป็นความผิดอาญาอุกฉกรรจ์ (Felony) 

    (1) ความผิดลหุโทษ 

    มลรัฐนิวยอร์กก าหนดให้การสวมรอยเป็นบุคคลอื่นหรือการแอบ

อ้างเป็นเจ้าหน้าท่ีรัฐผ่านทางเว็บไซต์บนเครือข่ายอินเทอร์เน็ตหรือวิธีการทางอิเล็กทรอนิกส์เป็น

ความผิดลหุโทษช้ันเอ (Class A Misdemeanor)19 มลรัฐเซาท์แคโรไลนาก าหนดให้การสวมรอยเป็น

บุคคลอื่นด้วยเจตนาท่ีจะก่อความร าคาญหรือประทุษร้ายผ่านทางเว็บไซต์บนเครือข่ายอินเทอร์เน็ต

หรือด้วยวิธีการทางอิเล็กทรอนิกส์เป็นความผิดลหุโทษ มีระวางโทษจ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 

1,000 ดอลลาร์สหรัฐ หรือท้ังจ าท้ังปรับ20 

    (2) ความผิดอาญาอุกฉกรรจ์ 

    มลรัฐนอร์ทแคโรไลนาก าหนดให้การสวมรอยเป็นบุคคลอื่นผ่าน

เว็บไซต์บนเครือข่ายอินเทอร์เน็ตหรือด้วยวิธีการทางอิเล็กทรอนิกส์โดยมีจุดประสงค์เพื่อประทุษร้าย 

                                            
 19 NEW YORK PENAL CODE § 190.25 (4)  

 20 SOUTH CAROLINA HOUSE BILL 3107 § 2 
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ขู่เข็ญ ข่มขู่ให้หวาดกลัว หรือหลอกลวงฉ้อโกงผู้อื่น เป็นความผิดอาญาอุกฉกรรจ์ช้ัน H (Class H 

Felony) ระวางโทษจ าคุก หรือปรับไม่เกิน 1,000 ดอลลาร์สหรัฐ หรือท้ังจ าท้ังปรับ21 

   บางมลรัฐได้ก าหนดให้การกระท าความผิดรูปแบบหนึ่งเป็นความผิดลหุโทษ

และอีกรูปแบบหนึ่งเป็นความผิดอาญาอุกฉกรรจ์ไว้ในมาตราเดียวกัน เช่น มลรัฐเทกซัสได้ก าหนดให้

การสวมรอยด้วยวิธีการสร้างหน้าเว็บบนเว็บไซต์เครือข่ายสังคมหรือเว็บไซต์อื่น หรือการประกาศหรือ

ส่งข้อความผ่านทางเว็บไซต์เครือข่ายสังคมหรือเว็บไซต์อื่นหรือทางโปรแกรมจดหมายอิเล็กทรอนิกส์

หรือทางโปรแกรมกระดานข้อความด้วยเจตนาเพื่อประทุษร้าย หลอกลวงฉ้อโกง ข่มขู่ หรือขู่เข็ญผู้อื่น 

เป็นความผิดอาญาอุกฉกรรจ์ระดับสาม (Third-degree Felony) แต่หากเป็นการส่งจดหมาย

อิเล็กทรอนิกส์ ข้อความด่วน ข้อความตัวอักษร หรือการส่ือสารอื่นท่ีคล้ายคลึงกันซึ่งอ้างถึงช่ือ ท่ีอยู่ 

หมายเลขโทรศัพท์ หรือส่ิงอื่นใดท่ีเป็นข้อมูลระบุตัวตนของบุคคลอื่นโดยไม่ได้รับความยินยอมจาก

บุคคลนั้น โดยมีเจตนาให้ผู้รับสารเช่ือโดยมีเหตุอันสมควรว่าบุคคลอื่นท่ีถูกสวมรอยได้มอบอ านาจหรือ

เป็นผู้ถ่ายทอดการส่ือสารนั้นเอง และมีเจตนาเพื่อประทุษร้ายหรือหลอกลวงผู้หนึ่งผู้ใด ถือเป็น

ความผิดระดับลหุโทษเท่านั้น เว้นแต่จะได้กระท าไปด้วยเจตนาเพื่อเรียกร้องการตอบสนองจาก

เจ้าหน้าท่ีแผนกฉุกเฉิน จะถือว่าเป็นความผิดอาญาอุกฉกรรจ์ระดับสาม 

   4.1.2.1.5 การเยียวยาทางแพ่ง (Civil Remedy) 

   หลายมลรัฐไม่ได้ก าหนดระวางโทษทางอาญาแก่ผู้กระท าความผิดฐานสวม

รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตไว้แต่เพียงอย่างเดียว แต่ยังก าหนดช่องทางส าหรับการ

เยียวยาทางแพ่งส าหรับผู้เสียหายไว้อีกด้วย เพื่อเป็นทางเลือกในการบรรเทาความเสียหายท่ีเกิดขึ้นแก่

ผู้ท่ีได้รับผลกระทบจากการกระท าความผิด การเยียวยาทางแพ่งท่ีปรากฏในบทบัญญัติเกี่ยวกับการ

สวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของสหรัฐอเมริกามีหลายประการ เช่น ค่าสินไหม

ทดแทนความเสียหาย (Compensatory Damages) ค่าเสียหายตามจริง  (Actual Damages) 

ค่าเสียหายเชิงลงโทษ (Punitive Damages) ค าส่ังห้ามกระท าการช่ัวคราว (Injunctive Relief) ค าส่ัง

ให้ชดใช้ด้วยทางอื่นอย่างเป็นธรรม (Equitable Relief) ค าส่ังแสดงสิทธิของโจทก์ (Declaratory 

Relief) รวมถึงค่าทนายความและค่าใช้จ่ายในการด าเนินคดี (Attorney’s Fee and Litigation 

Costs) เป็นต้น 

                                            
 21 NORTH CAROLINA HOUSE BILL 794 § 1 
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   ตัวอย่างเช่น มลรัฐแคลิฟอร์เนียให้สิทธิแก่ผู้ท่ีได้รับความเสียหายหรือ

สูญเสียจากการสวมรอยเป็นบุคคลอื่นตามมาตรา 528.5 (a) ในการด าเนินคดีทางแพ่งเรียกร้องให้

ผู้กระท าความผิดชดใช้ค่าสินไหมทดแทนและให้ศาลมีค าส่ังห้ามจ าเลยกระท าการช่ัวคราวได้22 มลรัฐ

นอร์ทแคโรไลนาได้ก าหนดแนวทางการเยียวยาทางแพ่งไว้อย่างชัดเจน โดยให้สิทธิแก่ผู้ท่ีถูกน าข้อมูล

ส่วนบุคคลไปเปิดเผยหรือใช้ในการสวมรอยเป็นบุคคลอื่นสามารถด าเนินคดีทางแพ่งกับผู้ท่ีเปิดเผย

หรือใช้ข้อมูลนั้นได้ และสามารถเรียกร้องให้จ าเลยชดใช้ค่าเสียหายตามจริงซึ่งค านวณจากจ านวนวันท่ี

ถูกละเมิดคูณกับอัตราค่าเสียหายจ านวน 1,000 ดอลลาร์สหรัฐต่อวัน หรือให้ชดใช้เป็นจ านวนเงิน 

10,000 ดอลลาร์สหรัฐ อีกท้ังยังสามารถฟ้องเรียกค่าเสียหายเชิงลงโทษ รวมถึงค่าธรรมเนียม

ทนายความและค่าใช้จ่ายในการด าเนินคดีได้อีกด้วย23 

   4.1.2.1.6 ข้อยกเว้น 
   มลรัฐเทกซัสก าหนดข้อยกเว้นการกระท าท่ีไม่เป็นความผิดตามมาตรา 

33.07 หากผู้กระท าเป็นองค์กรใดองค์กรหนึ่งหรือเป็นการกระท าในฐานะลูกจ้างขององค์กรใดองค์กร

หนึ่งดังต่อไปนี้ (1) เว็บไซต์เครือข่ายสังคมเชิงพาณิชย์ (2) ผู้ให้บริการอินเทอร์เน็ต (3) บริการ

คอมพิวเตอร์แบบปฏิสัมพันธ์ (4) ผู้ให้บริการโทรคมนาคม (5) ผู้ให้บริการวิดีโอหรือผู้ให้บริการ

เคเบิล24 

   มลรัฐเซาท์แคโรไลนาก าหนดถึงกรณีท่ีไม่สามารถปรับใช้บทบัญญัติมาตรา 

37-20-310 แก่กรณีได้ ได้แก่ (1) กรณีท่ีการสวมรอยเป็นบุคคลอื่นนั้นเป็นเรื่องทางวัฒนธรรม 

ประวัติศาสตร์ การเมือง ศาสนา การศึกษา เป็นเรื่องท่ีน่าสนใจพอท่ีจะเป็นข่าวได้ หรือเพื่อประโยชน์

สาธารณะ แต่ไม่จ ากัดท่ีการใช้ในงานศิลปะ ค าวิจารณ์ การเสียดสี และการล้อเลียน (2) กรณีท่ีเป็น

การสวมรอยโดยเจ้าหน้าท่ีผู้บังคับใช้กฎหมายกระท าการในหน้าท่ี25 

   

                                            
 22 CALIFORNIA PENAL CODE § 528.5 (e) 

 23 NORTH CAROLINA HOUSE BILL 794 § 1 

 24 TEXAS PENAL CODE § 33.07 (e) 

 25 SOUTH CAROLINA HOUSE BILL 3107 § 2 
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  4.1.2.2 ตัวอย่างบทบัญญัติเก่ียวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตของมลรัฐต่าง ๆ 

  สหรัฐอเมริกามีบทบัญญัติเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย

อินเทอร์เน็ตเป็นการเฉพาะ ปรากฏตามประมวลกฎหมายอาญาระดับมลรัฐ ซึ่งในปัจจุบันมีหลาย   

มลรัฐท่ีมีกฎหมายก าหนดให้การกระท าดังกล่าวเป็นความผิดอาญาและก าหนดบทลงโทษไว้ 

ดังต่อไปนี้ 

   4.1.2.2.1 มลรัฐเทกซัส (Texas) 

   มลรัฐเทกซัสเป็นมลรัฐแรกของสหรัฐอเมริกาท่ีด าเนินการยกร่างกฎหมาย

เฉพาะก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดอาญา ปรากฏตาม

ประมวลกฎหมายอาญาแห่งมลรัฐเทกซัส หมวด 33 อาชญากรรมคอมพิวเตอร์ มาตรา 33.07 ดังนี้26 

   “มาตรา 33.07 การสวมรอยเป็นบุคคลอื่นในระบบออนไลน์ (Online 

Impersonation) 

   (a) บุคคลกระท าความผิดอาญาเมื่อบุคคลนั้นใช้ช่ือหรือความเป็นตัวตนของ

บุคคลอื่นโดยมิได้รับความยินยอมจากบุคคลอื่นนั้นและโดยเจตนาเพื่อประทุษร้าย หลอกลวงฉ้อโกง  

ขู่เข็ญ หรือข่มขู่บุคคลใด ๆ ให้หวาดกลัว ด้วยวิธีการ: 

    (1) สร้างหน้าเว็บบนเว็บไซต์เครือข่ายสังคมออนไลน์เชิงพาณิชย์

หรือเว็บไซต์อินเทอร์เน็ตอื่น หรือ 

    (2) ประกาศหรือส่งข้อความผ่านทางเว็บไซต์เครือข่ายสังคม

ออนไลน์เชิงพาณิชย์หรือเว็บไซต์อินเทอร์เน็ตอื่น ยกเว้นโปรแกรมจดหมายอิเล็กทรอนิกส์หรือ

โปรแกรมกระดานข้อความ 

   (b) บุคคลกระท าความผิดอาญาเมื่อบุคคลนั้นส่งจดหมายอิเล็กทรอนิกส์ 

ข้อความด่วน ข้อความตัวอักษร หรือการติดต่อส่ือสารท่ีคล้ายคลึงกันนี้ซึ่งอ้างถึงช่ือ ท่ีอยู่ หมายเลข

โทรศัพท์ หรือส่ิงอื่นใดท่ีแสดงข้อมูลอันเป็นอัตลักษณ์ของผู้อื่น: 

    (1) โดยปราศจากการได้รับความยินยอมจากผู้อื่นนั้น 

                                            
 26 TEXAS PENAL CODE § 33.07 
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    (2) โดยเจตนาเพื่อก่อให้ผู้รับการส่ือสารมีเหตุอันสมควรท่ีจะเช่ือได้

ว่าผู้อื่นนั้นอนุญาตหรือเป็นผู้ส่งการส่ือสารนั้น และ 

    (3) โดยเจตนาเพื่อประทุษร้ายหรือหลอกลวงฉ้อโกงบุคคลใด ๆ 

   (c) การกระท าความผิดตามอนุมาตรา (a) เป็นความผิดอาญาอุกฉกรรจ์

ระดับสาม (Felony of the Third Degree) การกระท าความผิดตามอนุมาตรา (b) เป็นความผิดลหุ

โทษระดับ A (Class A Misdemeanor) เว้นแต่ ผู้กระท าความผิดกระท าโดยมีเจตนาเพื่อเรียกร้อง

ความสนใจจากเจ้าหน้าท่ีหน่วยฉุกเฉิน กรณีเช่นนี้ก าหนดให้เป็นความผิดอาญาอุกฉกรรจ์ระดับสาม 

   บทบัญญัติดังกล่าวข้างต้นถูกตราเป็นกฎหมายข้ึนในปี 2009 โดยใช้ช่ือว่า 

Online Harassment ก่อนท่ีจะมีการแก้ไขปรับปรุงในปี 2011 เปล่ียนช่ือเป็น Online Impersonation 

ให้ตรงตามเจตนารมณ์ของกฎหมายท่ีต้องการเอาผิดกับผู้ท่ีสวมรอยเป็นบุคคลอื่นในระบบออนไลน์ โดยมี

คดีของ Meigan Meier และคดีระหว่าง Draker v. Schreiber เป็นแรงจูงใจส าคัญ 

   สภานิติบัญญัติของมลรัฐเทกซัสได้ก าหนดให้การกระท าความผิดฐานนี้  

อาจเป็นได้ท้ังความผิดลหุโทษหรือความผิดอาญาอุกฉกรรจ์ แล้วแต่กรณี ขึ้นอยู่กับว่าผู้กระท าผิดมี

เจตนาประสงค์ร้ายมากน้อยเพียงใด หากพิจารณาถ้อยค าท่ีใช้ในบทบัญญัติดังกล่าวแล้วจะพบว่ามีข้อ

แตกต่างท่ีส าคัญระหว่างการก าหนดให้การกระท าเป็นความผิดลหุโทษหรือความผิดอาญาอุกฉกรรจ์ 

ดังนี้27 

   (1) ความผิดลหุโทษตามอนุมาตรา (b) นั้นก าหนดไว้แต่เพียงว่าผู้กระท า

ความผิดมีส่วนในการกระจายหรือส่งต่อข้อมูลท่ีใช้ส าหรับระบุตัวตนของบุคคลอื่น ในขณะท่ีความผิด

ตามอนุมาตรา (a) นั้นก าหนดว่าต้องมีการสร้างเว็บไซต์โดยใช้ช่ือหรือข้อมูลอันเป็นอัตลักษณ์ (name 

or persona) ของเหยื่อด้วย 

   (2) ความผิดลหุโทษตามอนุมาตรา (b) ไม่ได้ก าหนดว่าผู้กระท าความผิด

จะต้องกระท าโดยมีเจตนาเพื่อข่มขู่หรือคุกคาม แต่ก าหนดเพียงแต่ว่าผู้กระท าความผิดมีเจตนาจะท า

ร้ายหรือหลอกลวงเหยื่อเท่านั้น 

   นอกจากนี้ การใช้ช่ือหรือความเป็นตัวตนของบุคคลอื่นตามอนุมาตรา (a) 

ไม่ได้จ ากัดแค่เพียงการสวมรอยท่ีมีข้อมูลตรงกันท้ังช่ือและรูปภาพของบุคคลอื่นเท่านั้น (Identical 

                                            
 27 Clanton, K., "We Are Not Who We Pretend to Be: Odr Alternative to Online Impersonation 
Statues," Cardozo Journal of Conflict Resolution. 
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Match) ดังนั้น บทบัญญัตินี้จึงปรับใช้ได้อย่างกว้างขวาง สามารถปรับใช้กับกรณีท่ีรูปภาพของเหยื่อ

ถูกน าไปใช้สร้างโพรไฟล์บนส่ือสังคมออนไลน์ได้ แม้ว่าจะมีการใช้ช่ือปลอมก็ตาม 

   มลรัฐเทกซัสได้ก าหนดมาตรการบังคับทางอาญาแก่การกระท าความผิด

ดังกล่าวข้างต้นไว้ 2 ประการ ขึ้นอยู่กับพฤติการณ์ว่าเป็นการกระท าความผิดระดับใด ประการแรก ใน

กรณีท่ีเป็นการกระท าความผิดตามอนุมาตรา (a) ถือเป็นความผิดอาญาอุกฉกรรจ์ระดับสาม ประมวล

กฎหมายอาญาแห่งมลรัฐเทกซัส มาตรา 12.3428 ได้ก าหนดบทลงโทษส าหรับความผิดอาญาอุกฉกรรจ์

ระดับสามไว้ว่า ผู้กระท าความผิดต้องระวางโทษจ าคุกในเรือนจ าของกระทรวงกระบวนการยุติธรรมทาง

อาญาแห่งมลรัฐเทกซัส (the Texas Department of Criminal Justice) เป็นระยะเวลาไม่น้อยกว่า 

2 ปี แต่ไม่เกิน 10 ปี นอกจากโทษจ าคุกแล้วผู้กระท าความผิดอาจต้องโทษปรับอีกไม่เกิน 10 ,000 

ดอลลาร์สหรัฐ 

   ประการท่ีสอง ในกรณีท่ีเป็นการกระท าความผิดตามอนุมาตรา (b) ถือเป็น

ความผิดลหุโทษระดับ A (Class A Misdemeanor) ซึ่งประมวลกฎหมายอาญาแห่งมลรัฐเทกซัส 

มาตรา 12.2129 ได้ก าหนดบทลงโทษส าหรับความผิดลหุโทษระดับ A ไว้ว่า ผู้กระท าความผิดต้องระวาง

โทษกักขังในคุก (Confinement in Jail) ไม่เกิน 1 ปี หรือปรับไม่เกิน 4,000 ดอลลาร์สหรัฐ หรือท้ัง

กักขังท้ังปรับ เว้นแต่เป็นการกระท าความผิดโดยมีเจตนาเพื่อเรียกร้องความสนใจจากเจ้าหน้าท่ีหน่วย

ฉุกเฉิน จะกลายเป็นความผิดอาญาอุกฉกรรจ์ระดับสามทันที 

   นับแต่กฎหมายฉบับนี้ถูกบังคับใช้เมื่อปี 2009 เป็นต้นมา ปรากฏข้อมูลว่ามี

การด าเนินคดีเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตในมลรัฐเทกซัสเป็นจ านวน

พอสมควร ยกตัวอย่างเช่น 

   (1) คดีของ Victoria Varnes ในปี 2014 ซึ่งจ าเลยถูกจับกุมในข้อหาสวม

รอยเป็นบุคคลอื่นภายหลังจากท่ีจ าเลยได้สร้างเว็บไซต์ท่ีมีรูปยั่วยุอารมณ์ในนามของบุคคลอื่น อันเป็น

ความผิดอาญาอุกฉกรรจ์ระดับสาม และหากจ าเลยถูกศาลพิพากษาว่ามีความผิดจริง อาจถูกลงโทษ

ปรับไม่เกิน 10,000 ดอลลาร์สหรัฐ หรือจ าคุกไม่เกิน 10 ป ี

   (2) คดีของ Stacie Keeble ซึ่งตกเป็นเหยื่อของการถูกสวมรอยในโลก

ออนไลน์ เมื่อจ าเลยได้สร้างหน้าเว็บไซต์เฟซบุ๊ก (Facebook) ปลอมขึ้นและใส่รูปตัดต่อใบหน้าของ 

                                            
 28 TEXAS PENAL CODE § 12.34 
 29 TEXAS PENAL CODE § 12.21 
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Stacie กับรูปเปลือยของผู้อื่น โดยจ าเลยให้การรับสารภาพในข้อหา Online Impersonation 

อันเป็นความผิดอาญาอุกฉกรรจ์ระดับสาม และได้รับโทษปรับเป็นจ านวนเงิน 2,500 ดอลลาร์สหรัฐ 

และรอคุมประพฤติเป็นเวลา 5 ปี เนื่องจากจ าเลยไม่เคยมีประวัติอาชญากรรมมาก่อน30 

    
   4.1.2.2.2 มลรัฐแคลิฟอร์เนีย (California) 

   เมื่อวันท่ี 19 กุมภาพันธ์ ค.ศ. 2010 สภานิติบัญญัติแห่งมลรัฐแคลิฟอร์เนีย

ได้ยกร่างพระราชบัญญัติ SB 1411 ขึ้นเพื่อบัญญัติให้การสวมรอยเป็นบุคคลอื่นบนเครือข่าย

อินเทอร์เน็ตเป็นความผิดอาญา ดังปรากฏตามประมวลกฎหมายอาญาแห่งมลรัฐแคลิฟอร์เนีย มาตรา 

528.5 ดังนี้ 

   “มาตรา 528.5 

   (a) แม้ว่าจะมีบัญญัติแห่งกฎหมายอื่นปรากฏอยู่ก็ตาม ผู้ใดโดยรู้อยู่แล้ว

และปราศจากความยินยอมกระท าการสวมรอยเป็นผู้อื่นอย่างน่าเช่ือถือผ่านทางเว็บไซต์อินเทอร์เน็ต

หรือวิธีการทางอิเล็กทรอนิกส์อื่นใด โดยมีจุดประสงค์เพื่อประทุษร้าย ขู่ขวัญ ข่มขู่ให้หวาดกลัวหรือ

หลอกลวงฉ้อโกงผู้อื่น ผู้นั้นมีความผิดอาญาตามอนุมาตรา d 

   (b) ภายใต้เจตนารมณ์ของมาตรานี้  การสวมรอยเป็นบุคคลอื่นมีความ

น่าเช่ือถือเมื่อผู้อื่นมีเหตุอันสมควรให้เช่ือหรือได้กระท าส่ิงท่ีมีเหตุอันสมควรเช่ือได้ว่าผู้กระท าผิดเคย

เป็นหรือเป็นบุคคลท่ีถูกสวมรอย 

   (c) ภายใต้ เจตนารมณ์ของมาตรานี้  “วิ ธี การทางอิ เ ล็กทรอนิกส์” 

ประกอบด้วย การเปิดใช้งานบัญชีจดหมายอิเล็กทรอนิกส์หรือบัญชีผู้ใช้งานหรือประวัติโดยย่อของ

เว็บไซต์เครือข่ายสังคมออนไลน์ในนามของผู้อื่น 

   (d) การกระท าความผิดตามอนุมาตรา a มีโทษปรับไม่เกิน 1,000 ดอลลาร์

สหรัฐ หรือจ าคุกในคุกประจ าท้องถิ่น (imprisonment in a county jail) ไม่เกิน 1 ปี หรือท้ังจ าท้ัง

ปรับ” 

                                            
 30 Clanton, K., "We Are Not Who We Pretend to Be: Odr Alternative to Online Impersonation Statues," 

Cardozo Journal of Conflict Resolution. 
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   ท้ังนี้ สภานิติบัญญัติแห่งมลรัฐแคลิฟอร์เนียได้ระบุเหตุผลของการบัญญัติ

ความผิดฐานดังกล่าวไว้ดังมีใจความส าคัญว่า กฎหมายท่ีมีอยู่ในปัจจุบันก าหนดให้การสวมรอยเป็น

บุคคลอื่นไม่ว่าจะเป็นแบบส่วนตัวหรือทางการล้วนเป็นความผิดอาญา อีกท้ังยังก าหนดให้การเข้าถึง 

เปล่ียนแปลง สร้างความเสียหาย ลบ ท าลาย หรือการใช้งานอื่น ๆ ซึ่งข้อมูลคอมพิวเตอร์ ระบบ

คอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์ โดยจงใจและปราศจากความยินยอม เพื่อวางแผนหรือ

ด าเนินการตามแผนหรือกลอุบายเพื่อฉ้อโกง หลอกลวง หรือขู่กรรโชก หรือควบคุมหรือได้มาซึ่งเงิน 

ทรัพย์สิน หรือข้อมูลโดยมิชอบ ในกรณีท่ีมีการละเมิดเช่นว่านั้น นอกจากโทษทางอาญาท่ีก าหนดไว้

โดยเฉพาะแล้ว กฎหมายยังให้สิทธิแก่คู่กรณีฝ่ายท่ีเสียหายฟ้องผู้กระท าละเมิดเป็นคดีแพ่งได้อีกด้วย 

   บทบัญญัตินี้ก าหนดให้ผู้ใดโดยจงใจและปราศจากการได้รับความยินยอม 

กระท าการสวมรอยเป็นบุคคลอื่นอย่างน่าเช่ือถือผ่านทางเว็บไซต์อินเทอร์เน็ตหรือโดยวิธีการทาง

อิเล็กทรอนิกส์อื่น ๆ โดยมีวัตถุประสงค์เพื่อประทุษร้าย ขู่ขวัญ ข่มขู่ให้หวาดกลัว หรือหลอกลวง

ฉ้อโกงผู้อื่น ผู้นั้นมีความผิดอาญาระดับลหุโทษ  

   ส าหรับมาตรการบังคับตามกฎหมายนั้น การกระท าความผิดตามอนุมาตรา 

(a) และ (b) เป็นการสวมรอยบุคคลท่ีมีตัวตนอยู่จริง นับเป็นความผิดลหุโทษ มีระวางโทษจ าคุกไม่เกิน 

1 ปี หรือปรับไม่เกิน 1,000 ดอลลาร์สหรัฐ หรือท้ังจ าท้ังปรับ นอกจากโทษทางอาญาท่ีระบุไว้

โดยเฉพาะแล้วยังให้สิทธิแก่ผู้ท่ีได้รับความเสียหายหรือสูญเสียสามารถฟ้องผู้ท่ีละเมิดบทบัญญัตินี้เป็น

คดีแพ่งได้อีกด้วย ได้แก่ ฟ้องร้องเรียกค่าสินไหมทดแทน (Compensatory Damages) หรือขอให้

ศาลมีค าส่ังห้ามจ าเลยกระท าการช่ัวคราว (Injunctive Relief) หรือขอให้ศาลมีค าส่ังให้ชดใช้ด้วยทาง

อื่นอย่างเป็นธรรม (Equitable Relief) 

   ตัวอย่างคดีท่ีเคยเกิดข้ึนและมีการด าเนินคดีตามกฎหมายนี้ 

   (1) คดีของ Jesus Felix ซึ่งให้การรับสารภาพว่าตนได้โพสรูปภาพลามก

อนาจารของอดีตแฟนสาวลงบนหน้าเว็บไซต์เฟซบุ๊กเป็นจ านวนมากถึง 130 หน้า เพื่อคุกคามรังควาน

เหยื่อ ในหน้าเว็บดังกล่าวประกอบไปด้วยข้อมูลติดต่อและรูปภาพลามกอนาจารของเหยื่อ นอกจากนี้

จ าเลยยังคุกคามมารดาของเหยื่อด้วยการโทรศัพท์ไปหาเป็นจ านวนหลายครั้ง ในคดีนี้จ าเลยถูกตัดสิน

ว่ามีความผิดตามมาตรา 528.5 ต้องโทษจ าคุกโดยรอลงอาญา 1 ปี และถูกลงโทษคุมประพฤตินาน 
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5 ปี และท างานเพื่อสังคมเป็นเวลา 30 วัน นอกจากนี้ ศาลยังมีค าส่ังให้จ าเลยต้องอยู่ให้ห่างจากเหยื่อ

และห้ามไม่ให้เข้าถึงการใช้อินเทอร์เน็ตในระหว่างระยะเวลาท่ีถูกคุมประพฤติ31  

   (2) คดีของ Rolando S. เมื่อ ค.ศ. 2011 ซึ่งศาลตัดสินว่าจ าเลยไม่มี

ความผิดตามมาตรา 528.5 เนื่องจากจ าเลยลงมือกระท าความผิดก่อนท่ีกฎหมายฉบับนี้จะมีผลใช้

บังคับ อย่างไรก็ตาม ผู้พิพากษาศาลอุทธรณ์ George L. Orndoff ยืนยันว่า จ าเลยมีความผิดภายใต้

กฎหมายอื่นท่ีเกี่ยวข้อง ได้แก่ มาตรา 530.5 แห่งประมวลกฎหมายอาญารัฐแคลิฟอร์เนีย และได้ให้

ความเห็นท่ีน่าสนใจไว้ท้ายค าพิพากษาเกี่ยวกับความแตกต่างระหว่างมาตรา 528.5 และมาตรา 

530.5 ว่า มาตรา 528.5 ไม่ได้บัญญัติว่าจ าเลยจะต้องมีเจตนาให้ได้มาซึ่งข้อมูลส่วนบุคคลของเหยื่อ

หรือต้ังใจกระท าโดยมีวัตถุประสงค์ท่ีไม่ชอบด้วยกฎหมาย จึงไม่เหมือนกับมาตรา 530.5 ดังนั้น หาก

ผู้ใดเพียงแต่ครอบครองข้อมูลส่วนบุคคลของบุคคลอื่นและใช้ข้อมูลเหล่านั้นเพื่อท าร้าย ขู่ขวัญ ข่มขู่

คุกคาม หรือหลอกลวงผู้อื่น ผู้นั้นอาจต้องรับผิดตามมาตรา 528.532 

   (3) คดีหนึ่งในศาลสูงประจ าท้องถิ่นซานตาคลารา (Santa Clara Superior 

Court) ใน ค.ศ. 201133 มีข้อเท็จจริงท่ีเกิดขึ้นดังนี้ จ าเลยท่ี 1 ซึ่งเป็นอดีตชายคนรักของโจทก์ได้

ครอบครองรูปภาพส่วนตัวของโจทก์ซึ่งถูกบันทึกภาพไว้โดยยินยอมในระหว่างท่ีโจทก์และจ าเลยท่ี 1 

มีความสัมพันธ์กัน หลายปีต่อมา จ าเลยท่ี 2 ซึ่งเป็นหญิงคนรักคนปัจจุบันของจ าเลยท่ี 1 น ารูปภาพ

ของโจทก์ไปโพสลงบนบัญชีเฟซบุ๊กท่ีสร้างขึ้นใหม่ในนามของโจทก์ และใช้บัญชีดังกล่าวส่งค าร้องขอ

เป็นเพื่อน (Friend Request) ไปยังเพื่อน ญาติ และผู้ร่วมงานของโจทก์ ในคดีนี้โจทก์ฟ้องร้องจ าเลย

ในข้อหาสวมรอยเป็นบุคคลบนเครือข่ายอินเทอร์เน็ตหรือโดยวิธีการทางอิเล็กทรอนิกส์ ตามมาตรา 

528.5 แต่อย่างไรก็ตาม ศาลไม่ได้ตัดสินพิพากษาตามค าฟ้องของโจทก์ หากแต่ตัดสินให้โจทก์ได้รับ

ชดใช้ค่าเสียหายเป็นจ านวนเงินท้ังส้ิน 190,000 ดอลลาร์สหรัฐ จากค าฟ้องในประเด็นเรื่องความ

ประมาทเลินเล่อ (Negligence) การรุกล้ าเรื่องส่วนตัว (Intrusion into Private Affairs) และการ

                                            
 31 Without My Consent, "California Penal § 528.5 – Impersonation through Internet or Electronic 
Means," [Online] Accessed: 23 April 2017.  Available from:  http://withoutmyconsent.org/50state/31806784 
 32 Clanton, K., "We Are Not Who We Pretend to Be: Odr Alternative to Online Impersonation 
Statues," Cardozo Journal of Conflict Resolution. 
 33 [Names Redacted for Privacy], No. 112CV233490 (Santa Clara Co. Super. Ct. Feb. 18, 2014). 
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เปิดเผยข้อมูลส่วนบุคคลสู่สาธารณะ (Public Disclosure of Private Facts) รวมทั้งได้รับค่าเสียหาย

เชิงลงโทษ (Punitive Damages) อีก 60,000 ดอลลาร์สหรัฐ34 

    

   4.1.2.2.3 มลรัฐนิวยอร์ก (New York) 

   มลรัฐนิวยอร์กได้บัญญัติให้การสวมรอยเป็นบุคคลอื่นบนเครือข่าย

อินเทอร์เน็ตเป็นความผิดอาญา ดังปรากฏตามประมวลกฎหมายอาญาแห่งมลรัฐนิวยอร์ก มาตรา 

190.25 (4) ดังนี้35 

   “มาตรา 190.25 บุคคลมีความผิดอาญาอุกฉกรรจ์ระดับสองในฐานสวม

รอยเป็นบุคคลอื่นเมื่อบุคคลนั้น… 

   ...(4) สวมรอยเป็นบุคคลอื่นผ่านการติดต่อส่ือสารทางเว็บไซต์อินเทอร์เน็ต

หรือวิธีการทางอิเล็กทรอนิกส์ โดยเจตนาให้ได้มาซึ่งผลประโยชน์หรือเพื่อประทุษร้ายหรือหลอกลวง

ฉ้อโกงผู้อื่น หรืออาศัยช่องทางการติดต่อส่ือสารดังกล่าวท าการอวดอ้างตนเป็นเจ้าหน้าท่ีรัฐเพื่อโน้ม

น้าวจูงใจให้ผู้อื่นยอมต่ออ านาจเช่นนั้นหรือกระท าการโดยอาศัยความน่าไว้วางใจจากการอวดอ้างนั้น  

   การสวมรอยเป็นบุคคลอื่นในระดับสองเป็นความผิดลหุโทษระดับ A” 

   กฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของ

มลรัฐนิวยอร์กเกิดจากแนวความคิดของ Andrew Lanza หนึ่งในวุฒิสมาชิกของมลรัฐนิวยอร์ก ซึ่งเคย

ให้ความเห็นไว้ว่า ปัญหาเรื่องการสวมรอยเป็นบุคคลอื่นในระบบออนไลน์มีความรุนแรงมากยิ่งขึ้น 

เนื่องจากในปัจจุบันการค้นหาข้อมูลส่วนบุคคลในระบบออนไลน์สามารถท าได้ง่าย รวมถึงเว็บไซต์ส่ือ

สังคมออนไลน์และเว็บไซต์หาคู่ก็มีจ านวนเพิ่มมากขึ้น ผู้กระท าความผิดจึงหาช่องทางท่ีจะหลอกลวง

ให้ประชาชนตกเป็นเหยื่อ จึงจ าเป็นต้องแสดงให้เห็นถึงความอันตรายของการสวมรอยด้วยการตรา

กฎหมายนี้มาใช้บังคับ36 

                                            
 34 Without My Consent, "Identity Theft," [Online] Accessed: 23 April 2017.  Available from:  
http://withoutmyconsent.org/50state/291858029 
 35 NEW YORK PENAL CODE § 190.25 

 36 Clanton, K., "We Are Not Who We Pretend to Be: Odr Alternative to Online Impersonation Statues," 

Cardozo Journal of Conflict Resolution. 
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   เจตนารมณ์ของกฎหมายฉบับนี้จึงมีขึ้นเพื่อยับยั้งมิให้เกิดการน าช่ือหรือ

ข้อมูลส่วนบุคคลของผู้อื่นไปใช้โดยมิชอบ ผู้กระท าความผิดอาจมีวัตถุประสงค์ในการกระท าท่ี

หลากหลาย ต้ังแต่สวมรอยเพื่อข่มขู่คุกคามไปจนถึงกระท าความผิดฐานโจรกรรมข้อมูลอันเป็น  

อัตลักษณ์ส่วนบุคคล (Identity Theft) ตลอดจนมีเจตนารมณ์ในการยับยั้งคดีเกี่ยวกับการแสดงตัวตน

ท่ีบิดเบือนผ่านเครือข่ายอินเทอร์เน็ตท่ีมีจ านวนมากเกินไปอีกด้วย 

   การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตตามกฎหมายของมลรัฐ

นิวยอร์กถือเป็นความผิดลหุโทษระดับ A (Class A Misdemeanor) มีระวางโทษจ าคุกไม่เกิน 1 ปี 

หรือปรับไม่เกิน 1,000 ดอลลาร์สหรัฐ หรือท้ังจ าท้ังปรับ ตามมาตรา 70.1537 และมาตรา 80.1538 

   แต่อย่างไรก็ตาม หากกรณีท่ีเกิดขึ้นไม่สามารถน ากฎหมายฉบับนี้มาปรับ

ใช้ได้ ศาลแห่งมลรัฐนิวยอร์กอาจปรับใช้กฎหมายอื่นท่ีเกี่ยวข้องแทน เช่น ประมวลกฎหมายอาญา 

มาตรา 190.77 – 80 ความผิดฐานโจรกรรมข้อมูลอันเป็นอัตลักษณ์ส่วนบุคคล (Identity Theft) หรือ

มาตรา 240.25 ความผิดฐานคุกคาม (Harassment)39 

   ท้ังนี้ เนื่องจากมลรัฐเทกซัส มลรัฐแคลิฟอร์เนีย และมลรัฐนิวยอร์ก เป็น  

มลรัฐในยุคเริ่มแรกท่ีมีการออกกฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 

ผู้เขียนจึงรวบรวมประเด็นทางกฎหมายท่ีน่าสนใจเป็นตารางเปรียบเทียบ ดังนี้ 

  

                                            
 37 NEW YORK PENAL CODE § 70.15 
 38 NEW YORK PENAL CODE § 80.05 
 39 Clanton, K., "We Are Not Who We Pretend to Be: Odr Alternative to Online Impersonation Statues," 

Cardozo Journal of Conflict Resolution. 
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ตารางที่ 2 กฎหมายเก่ียวกับการสวมรอยเป็นบคุคลอื่นบนเครือข่ายอินเทอร์เน็ตของมลรัฐเทกซัส 
มลรัฐแคลิฟอร์เนีย และมลรัฐนิวยอร์ก 

       มลรัฐ 
ประเด็น 

มลรัฐเทกซัส 
Texas Penal Code § 33.07 

มลรัฐแคลิฟอร์เนีย 
California Penal Code § 528.5 

มลรัฐนิวยอร์ก 
New York Penal Code § 190.25 

ลักษณะการ
สวมรอย
เป็นบุคคล
อื่นบน
เครือข่าย
อินเทอร์เน็ต 

(a) ใช้ช่ือหรือความเป็นตัวตนของ
บุคคลอ่ืนโดยมิได้รับความยินยอม
จากบุคคลอื่นน้ันและโดยเจตนาเพื่อ
ประทุษร้าย หลอกลวงฉ้อโกง ขู่ขวัญ 
หรือข่มขู่บุคคลใด ๆ ให้หวาดกลัว 
ด้วยการ (1) สร้างหน้าเว็บบนเว็บไซต์
เครือข่ายสังคมออนไลน์เชิงพาณิชย์
หรือเว็บไซต์อินเทอร์เน็ตอ่ืน หรือ (2) 
ประกาศหรือส่งข้อความผ่านทาง
เว็บไซต์เครือข่ายสังคมออนไลน์เชิง
พาณิชย์หรือเว็บไซต์อินเทอร์เน็ตอ่ืน 
ย ก เ ว้ น โ ป ร แ ก ร ม จ ด ห ม า ย
อิเล็กทรอนิกส์หรือโปรแกรมกระดาน
ข้อความ 

โดยรู้อยู่แล้วและปราศจากความ
ยินยอมกระท าการสวมรอยเป็นผู้ อ่ืน
อย่างน่าเช่ือถือผ่านทางเว็บไซ ต์
อิ น เ ท อ ร์ เ น็ ตห รื อ วิ ธี ก า ร ท า ง
อิ เ ล็ ก ท ร อ นิ ก ส์ อ่ื น ใ ด  โ ด ย มี
จุดประสงค์เพื่อประทุษร้าย ขู่ขวัญ 
ข่มขู่ ใ ห้หวาดกลัวหรือหลอกลวง
ฉ้อโกงผู้อื่น 

สวมรอยเป็นบุคคลอ่ืนผ่ านการ
ติดต่อสื่อสารทางเว็บไซต์อินเทอร์เน็ต
หรือวิธีการทางอิเล็กทรอนิกส์ โดย
เจตนาให้ได้มาซึ่งผลประโยชน์หรือ
เพื่อประทุษร้ายหรือหลอกลวงฉ้อโกง
ผู้ อ่ื น  ห รื อ อ า ศั ย ช่ อ งท า งกา ร
ติดต่อสื่อสารดังกล่าวท าการอวดอ้าง
ตนเป็นเจ้าหน้าที่รัฐเพื่อโน้มน้าวจูงใจ
ให้ผู้ อ่ืนยอมต่ออ านาจเช่นน้ันหรือ
กระท าการโดยอาศัยความน่าไว้วางใจ
จากการอวดอ้างน้ัน 

(b)  ส่ งจดหมายอิ เล็ กทรอนิกส์  
ข้อความด่วน ข้อความตัวอักษร หรือ
การติดต่อสื่อสารที่คล้ายคลึงกันน้ีซึ่ง
อ้างถึงช่ือ ที่อยู่ หมายเลขโทรศัพท์ 
หรือสิ่งอ่ืนใดที่แสดงข้อมูลอันเป็นอัต
ลักษณ์ของผู้ อ่ืน (1) โดยปราศจาก
การได้รับความยินยอมจากผู้อ่ืนน้ัน 
(2) โดยเจตนาเพื่อก่อให้ผู้ รั บการ
สื่อสารมีเหตุอันสมควรที่จะเช่ือได้ว่า
ผู้ อ่ืนน้ันอนุญาตหรือเป็นผู้ส่ งการ
สื่อสารน้ัน และ (3) โดยเจตนาเพื่อ
ประทุษร้ายหรือหลอกลวงฉ้อโกง
บุคคลใด ๆ 

มาตรการ
บังคับทาง
อาญา 

(a) เป็นความผิดอาญาอุกฉกรรจ์
ระดับสาม ระวางโทษจ าคุก 2-10 ปี 
หรือปรับไม่เกิน 10,000 ดอลลาร์
สหรัฐ 
(b) เป็นความผิดลหุโทษระดับ A 
ระวางโทษกักขังในคุกไม่เกิน 1 ปี 
หรือปรับไม่เกิน 4,000 ดอลลาร์สหรัฐ 

ระวางโทษจ าคุกไม่เกิน 1 ปีหรือปรับ
ไม่เกิน 1,000 ดอลลาร์สหรัฐ หรือทั้ง
จ าทั้งปรับ 

เป็นความผิดลหุโทษระดับ A ระวาง
โทษจ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 
1,000 ดอลลาร์สหรัฐ 
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       มลรัฐ 
ประเด็น 

มลรัฐเทกซัส 
Texas Penal Code § 33.07 

มลรัฐแคลิฟอร์เนีย 
California Penal Code § 528.5 

มลรัฐนิวยอร์ก 
New York Penal Code § 190.25 

การเยียวยา
ทางแพ่ง 

ไม่มี ผู้ เสียหายสามารถด าเนินคดีแพ่ง
เรียกร้องค่าสินไหมทดแทนความ
เสียหายย่ืนค าร้องขอให้ศาลมีค าสั่ง
ห้ามกระท าการช่ัวคราว หรือค าสั่งให้
ชดใช้ด้วยทางอ่ืนอย่างเป็นธรรม 

ไม่มี 

ข้อยกเว้น ไม่ใช้มาตราน้ีบังคับแก่องค์กรหรือ
ลูกจ้างที่ด าเนินการในทางการที่จ้าง
ขององค์ กร ดั ง ต่อไปน้ี  เว็ บ ไซต์
เครือข่ายสังคมออนไลน์เชิงพาณิชย์ 
ผู้ให้บริการอินเทอร์เน็ต ผู้ให้บริการ
คอมพิ ว เ ตอ ร์ แบบป ฏิ สั มพั นธ์              
ผู้ ใ ห้บ ริ การโทรคมนาคม หรื อ            
ผู้ให้บริการวดีิโอหรือเคเบิล 

ไม่มี ไม่มี 

 

   จากตารางข้างต้นจะเห็นได้ว่ามีประเด็นทางกฎหมายท่ีน่าสนใจหลาย

ประการ ประการแรก กฎหมายของแต่ละมลรัฐก าหนดถึงลักษณะการกระท าความผิดไว้คล้ายคลึงกัน 

และก าหนดให้เป็นความผิดลหุโทษ เว้นแต่มลรัฐเทกซัสท่ีมีการก าหนดความผิดไว้ 2 ระดับ ขึ้นอยู่กับ

เจตนาและความร้ายแรงของการกระท าความผิด ประการท่ีสอง มาตรการทางกฎหมายอาญาท่ีใช้

บังคับกับผู้กระท าความผิด ได้แก่ โทษจ าคุก โทษปรับ และโทษกักขัง ส่วนมาตรการทางแพ่งอันได้แก่

การเยียวยาความเสียหายหรือการร้องขอให้ศาลมีค าส่ังอื่น ๆ นั้น ปรากฏเฉพาะในบทบัญญัติของ 

มลรัฐแคลิฟอร์เนีย ประการสุดท้าย มลรัฐเทกซัสเป็นมลรัฐเดียวในกลุ่มนี้ท่ีก าหนดข้อยกเว้นมิให้น า

บทบัญญัติไปใช้บัง คับกับกลุ่มองค์กรหรือกลุ่มบุคคลท่ีเป็น ผู้ให้บริการด้านการส่ือสารทาง

อิเล็กทรอนิกส์ 

   อย่างไรก็ตาม หลังจากมลรัฐเทกซัส มลรัฐแคลิฟอร์เนีย และมลรัฐนิวยอร์ก

ได้ประกาศใช้กฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต ท าให้มลรัฐอื่นเกิด

ความต่ืนตัวในการแก้ไขจัดการปัญหาการสวมรอยเป็นบุคคลอื่นมากยิ่งขึ้น หลายมลรัฐได้ยกร่าง

กฎหมายเกี่ยวกับการนี้ซึ่งมีรายละเอียดบทบัญญัติท่ีน่าศึกษาดังต่อไปนี้ 
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   4.1.2.2.4 มลรัฐลุยเซียนา (Louisiana) 

   มลรัฐลุยเซียนาได้บัญญัติให้การสวมรอยเป็นบุคคลอื่นบนเครือข่าย

อินเทอร์เน็ตเป็นความผิดอาญา ดังปรากฏตามประมวลกฎหมายอาญาของรัฐลุยเซียนา มาตรา 73.10 

ดังนี้ 

   “มาตรา 73.10 การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 

   A. 1) ผู้ใดจงใจสวมรอยเป็นบุคคลอื่นโดยปราศจากความยินยอมของบุคคล

อื่นนั้น โดยมีเจตนาเพื่อประทุษร้าย ขู่ขวัญ ข่มขู่ให้หวาดกลัว หรือหลอกลวงฉ้อโกง ด้วยวิธีการดังนี้ 

    (a) เปิดใช้งานบัญชีจดหมายอิเล็กทรอนิกส์ บัญชีผู้ใช้งานเว็บไซต์

เครือข่ายสังคมออนไลน์ หรือเว็บไซต์อินเทอร์เน็ตอื่นใด 

    (b) ประกาศหรือส่งข้อความผ่านทางเว็บไซต์เครือข่ายสังคม

ออนไลน์หรือเว็บไซต์อินเทอร์เน็ตอื่นใด 

    ผู้นั้นมีความผิด 

   2) ผู้ใดมีเจตนาประทุษร้าย ขู่ขวัญ ข่มขู่ให้หวาดกลัว หรือหลอกลวงฉ้อโกง 

และส่งจดหมายอิเล็กทรอนิกส์ ข้อความด่วน ข้อความตัวอักษร หรือรูปแบบการติดต่อส่ือสารทาง

อิเล็กทรอนิกส์อื่นใดซึ่งอ้างถึงช่ือ ท่ีอยู่ หมายเลขโทรศัพท์ หรือส่ิงอื่นใดท่ีเป็นข้อมูลอัตลักษณ์ของ

บุคคลอื่น โดยปราศจากความยินยอมของบุคคลนั้นและมีเจตนาก่อให้ผู้รับการส่ือสารเช่ือว่าบุคคลท่ี

ถูกสวมรอยอนุญาตหรือเป็นผู้ส่งสารท่ีส่ือมานั้น ผู้นั้นมีความผิด 

   C. (1) เว้นแต่ท่ีบัญญัติไว้ในวรรค (2) ของอนุมาตรานี้ ผู้ใดกระท าการฝ่าฝืน

บทบัญญัติใด ๆ ท่ีปรากฏในมาตรานี้ ต้องโทษปรับไม่ต่ ากว่า 250 ดอลลาร์สหรัฐ แต่ไม่เกิน 1,000 

ดอลลาร์สหรัฐ หรือจ าคุกไม่ต่ ากว่า 10 วัน แต่ไม่เกิน 6 เดือน หรือท้ังจ าท้ังปรับ 

   (2) กรณีผู้กระท าผิดมีอายุต่ ากว่า 17 ปี ให้ด าเนินการจัดการตามบทบัญญัติ

หมวด 5 แห่งประมวลกฎหมายว่าด้วยเด็ก 

   D. บทบัญญัติตามมาตรานี้ไม่บังคับใช้กับบุคคลดังต่อไปนี้หรือบุคคลท่ี

รับจ้างท างานตามทางการท่ีจ้างให้แก่บุคคลดังต่อไปนี้ 

    (1) เว็บไซต์เครือข่ายสังคมออนไลน์ 

    (2) ผู้ให้บริการคอมพิวเตอร์ท่ีมีระบบปฏิสัมพันธ์ 
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    (3) ผู้ให้บริการการติดต่อส่ือสารทางไกล 

    (4) ผู้ประกอบการด้านสายเคเบิล 

    (5) ผู้ให้บริการอินเทอร์เน็ต 

    (6) เจ้าหน้าท่ีหรือเจ้าพนักงานบังคับใช้กฎหมาย” 

   4.1.2.2.5 มลรัฐวอชิงตัน 

   มลรัฐวอชิงตันถือว่าการสวมรอยเป็นบุคคลอื่นนั้นเป็นการรุกล้ าความเป็น

ส่วนตัว (Invasion of Privacy) และได้ยกร่างบทบัญญัติเกี่ยวกับการกระท าดังกล่าวไว้ ดังนี้40 

   “มาตรา... การสวมรอยเป็นบุคคลอื่นทางอิเล็กทรอนิกส์ (Electronic 

Impersonation) – การรุกล้ าความเป็นส่วนตัว (Action for Invasion of Privacy) … 

   ... (2) บุคคลอาจต้องรับผิดทางแพ่งเนื่องจากการรุกล้ าความเป็นส่วนตัวเมื่อ 

    (a) บุคคลนั้นสวมรอยเป็นบุคคลอื่นบนเว็บไซต์เครือข่ายสังคม

ออนไลน์หรือกระดานสนทนาออนไลน์ 

    (b) การสวมรอยเป็นบุคคลอื่นนั้นเกิดด้วยเจตนาและปราศจาก

ความยินยอมของผู้ถูกสวมรอย 

    (c) บุคคลนั้นเจตนาหลอกลวงหรือก่อให้เกิดความเข้าใจผิดเพื่อ  

รังควาน คุกคาม ข่มขู่ ท าให้เสียเกียรติ หรือหลอกลวงผู้อื่น และ 

    (d) การสวมรอยนั้นเป็นมูลเหตุใกล้ชิดของความเสียหายท่ีเกิดแก่  

ผู้ถูกสวมรอย ความเสียหายนี้อาจประกอบด้วยความเสียหายต่อช่ือเสียงหรือความอัปยศ ความ

เสียหายต่อต าแหน่งทางอาชีพหรือการเงิน หรือการท าร้ายร่างกาย 

   (3) (a) ผู้เสียหายจากการถูกสวมรอยตามมาตรานี้อาจฟ้องร้องเพื่อให้ได้รับ

การชดใช้เยียวยาความเสียหาย ขอให้ศาลมีค าส่ังห้ามจ าเลยกระท าการช่ัวคราว (Injunctive Relief) 

หรือขอให้ศาลมีค าส่ังแสดงสิทธิ (Declaratory Relief) ศาลอาจส่ังให้ได้เท่าท่ีจ าเป็น” 

                                            
 40 REVISED CODE OF WASHINGTON § 4.24.790 
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   ผู้ร่างกฎหมายได้ระบุเจตนารมณ์ของการก าหนดฐานความผิดดังกล่าวไว้ใน

ร่างกฎหมาย ดังมีใจความส าคัญว่า สภานิติบัญญัติพบว่า แม้ว่าเว็บไซต์เครือข่ายสังคมออนไลน์และ

กระดานสนทนาออนไลน์จะสร้างโอกาสอันทรงคุณค่าในการติดต่อประสานงาน แต่ยังเปิดโอกาสให้มี

การกระท าท่ีสร้างความเสียหายแก่บุคคลอื่นได้อีกด้วย แม้ว่าจะมีการแก้ไขเยียวยาท้ังทางแพ่งและทาง

อาญาส าหรับกรณีฉ้อโกง การสวมรอย และการใช้ความเป็นตัวตนของบุคคลอื่นเพื่อจุดประสงค์ทาง

การค้าหรือแสวงหาก าไรอยู่แล้ว แต่อย่างไรก็ตาม การปรับใช้วิธีการดั้งเดิมเหล่านี้กับการสวมรอยเป็น

บุคคลอื่นผ่านทางระบบอินเทอร์เน็ตเพื่อสร้างความเข้าใจผิด หลอกลวง คุกคาม ข่มขู่ หรือกรรโชกนั้น

ค่อนข้างเป็นเรื่องใหม่และยังไม่ชัดแจ้งนัก ศาลยอมรับการล่วงละเมิดสิทธิความเป็นส่วนตัวของผู้อื่น 

การล่วงละเมิดความเป็นส่วนตัวประเภทหนึ่งได้แก่ การน าช่ือของผู้อื่นหรือความคล้ายคลึงกับผู้อื่นไป

ใช้โดยมิชอบ สภานิติบัญญัติประสงค์จะก าหนดเป็นการเฉพาะเจาะจงว่า การล่วงละเมิดความเป็น

ส่วนตัวอาจประกอบไปด้วยการน าช่ือหรือความคล้ายคลึงกันกับบุคคลอื่นไปใช้โดยมิชอบผ่านทาง

เว็บไซต์เครือข่ายสังคมออนไลน์และกระดานสนทนาออนไลน์ โดยเจตนาสร้างความเข้าใจผิด

หลอกลวง คุกคาม ข่มขู่ หรือกรรโชก41 

   4.1.2.2.6 มลรัฐเซาท์แคโรไลนา 

   มลรัฐเซาท์แคโรไลนาได้ยกร่างกฎหมายว่าด้วยการป้องกันการสวมรอยเป็น

บุคคลอื่นทางดิจิทัล (Digital Impersonation Prevention Act) ขึ้นเมื่อ ค.ศ. 2013 ด้วยการแก้ไข

เพิ่มเติมประมวลกฎหมายของมลรัฐเซาท์แคโรไลนา (The Code of Laws of South Carolina, 

1976) ปรากฏตามร่างกฎหมายดังนี้42 

   “Article 3 Digital Impersonation Prevention Act 

   มาตรา 37-20-310. 

   (A) ภายใต้เจตนารมณ์ของมาตรานี้ 

    (1) “วิธีการทางอิเล็กทรอนิกส์ (Electronic Means)” หมายความ

ว่า การเปิดใช้งาน การเข้าถึง การปรับเปล่ียน หรือการสร้างบัญชีจดหมายอิเล็กทรอนิกส์ปลอม หรือ

บัญชีหรือประวัติโดยย่อปลอมบนเว็บไซต์ทางอินเทอร์เน็ต หรือการแจ้งประกาศบนเว็บไซต์เครือข่าย

สังคมออนไลน์ กระดานสนทนาอิเล็กทรอนิกส์ หรือหน้าโฆษณาออนไลน์ 

                                            
 41 Ibid. 

 42 SOUTH CAROLINA HOUSE BILL 3107 
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    (2) “กระดานสนทนาอิ เ ล็ กทรอนิ ก ส์  (Electronic Bulletin 

Board)” หมายถึง ระบบการติดต่อส่ือสารออนไลน์ซึ่งบุคคลอาจแบ่งปัน ร้องขอ หรืออภิปรายข้อมูลได้ 

    (3) “การล้อเ ล่น (Spoofing)” หมายถึง  การปลอมช่ือหรือ

หมายเลขโทรศัพท์ซึ่งปรากฏบนระบบระบุตัวตนของผู้โทร 

   (B) แม้ว่าจะมีบทบัญญัติแห่งกฎหมายอื่นปรากฏอยู่ก็ตาม ผู้ใดโดยรู้อยู่แล้ว

และปราศจากความยินยอมจงใจสวมรอยเป็นบุคคลอื่น โดยมีเจตนาเพื่อรังควานหรือประทุษร้ายผ่าน

ทางเว็บไซต์อินเทอร์เน็ต หรือทางวิธีการทางอิเล็กทรอนิกส์อื่นใด โดยมิใช่เพียงล้อเล่นเท่านั้น ผู้นั้นมี

ความผิดลหุโทษ จ าต้องถูกลงโทษปรับไม่เกิน 1,000 ดอลลาร์สหรัฐ หรือจ าคุกไม่เกิน 1 ปี หรือท้ังจ า

ท้ังปรับ 

   (C) นอกเหนือจากการเยียวยาทางแพ่งท่ีเป็นไปได้อื่นใดแล้ว ผู้ท่ีได้รับความ

เสียหายหรือสูญเสียจากการละเมิดตามอนุมาตรา (A) อาจฟ้องร้องผู้กระท าละเมิดเป็นคดีทางแพ่งเพื่อ

ขอให้ชดใช้ค่าสินไหมทดแทน (Compensatory Damages) และขอให้ศาลมีค าส่ังห้ามจ าเลยกระท า

การช่ัวคราว (Injunctive Relief) หรือค าส่ังให้ชดใช้ด้วยทางอื่นอย่างเป็นธรรม (Equitable Relief) 

อื่นได้” 

   4.1.2.2.7 มลรัฐนอร์ทแคโรไลนา 

   เมื่อวันท่ี 15 เมษายน 2015 สภานิติบัญญัติแห่งมลรัฐนอร์ทแคโรไลนาได้

ยกร่างกฎหมายฉบับหนึ่งขึ้นเพื่อก าหนดให้การสวมรอยเป็นบุคคลอื่นผ่านทางระบบอินเทอร์เน็ตเพื่อ

จุดประสงค์ท่ีมิชอบด้วยกฎหมายเป็นความผิดอาญาอุกฉกรรจ์ระดับ H (Class H Felony) โดย

เพิ่มเติมฐานความผิดดังกล่าวไว้ในหมวด 14 ของรัฐบัญญัติ ดังนี้43 

   “มาตรา 14-118.8. การสวมรอยเป็นบุคคลอื่นในระบบออนไลน์ (Online 

Impersonation) 

   (a) ใช้ค านิยามดังต่อไปนี้ 

    (1 )  การสวมรอยเป็นบุคคลอื่นอย่ างน่ า เ ช่ือถือ  (Credible 

Impersonation) หมายความว่า กรณีท่ีผู้อื่นอาจจะมีเหตุอันสมควรท่ีจะเช่ือได้ว่า หรือได้เช่ือโดยมี

เหตุอันสมควรว่าจ าเลยได้เป็นหรือเป็นบุคคลท่ีถูกสวมรอย 

                                            
 43 NORTH CAROLINA HOUSE BILL 794 
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    (2) วิธีการทางอิเล็กทรอนิกส์ (Electronic Means) ประกอบด้วย

บัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ บัญชีผู้ใช้งานข้อความด่วน หรือบัญชีผู้ใช้งานหรือโพรไฟล์ของ

เว็บไซต์เครือข่ายสังคมในนามของผู้อื่น 

   (b) ผู้ใดโดยรู้อยู่แล้วและไม่ได้รับความยินยอมกระท าการสวมรอยเป็น

บุคคลอื่นอย่างน่าเช่ือถือผ่านทางเว็บไซต์บนเครือข่ายอินเทอร์เน็ตหรือโดยวิธีการทางอิเล็กทรอนิกส์ 

เพื่อประทุษร้าย ข่มขู่คุกคาม หรือหลอกลวงผู้อื่น ผู้นั้นมีความผิดอาญาอุกฉกรรจ์ระดับ H ต้องระวาง

โทษปรับไม่เกิน 1,000 ดอลลาร์สหรัฐ หรือจ าคุก หรือท้ังจ าท้ังปรับ 

   (c) เจ้าของข้อมูลท่ีถูกเปิดเผยหรือถูกใช้เนื่องจากวิธีการสวมรอยเป็นบุคคล

อื่นอย่างน่าเช่ือถือนั้นสามารถฟ้องร้องผู้ท่ีเปิดเผยหรือใช้ข้อมูลนั้นเป็นคดีแพ่ง และมีสิทธิได้รับการ

เยียวยาจากผู้กระท าผิด ดังนี้ 

    (1) ค่าเสียหายตามจริง (Actual Damages) แต่ไม่น้อยกว่าเบี้ย

ปรับ ซึ่งค านวณตามอัตรา 1,000 ดอลลาร์สหรัฐต่อวันท่ีเกิดการละเมิด หรือ 10,000 ดอลลาร์สหรัฐ 

    (2) ค่าเสียหายเชิงลงโทษ (Punitive Damages) 

    (3) ค่าธรรมเนียมทนายความ รวมถึงค่าใช้จ่ายในการด าเนินคดี 

อื่น ๆ ตามความเหมาะสม 

   (d) มาตรานี้ไม่ใช้บังคับแก่ 

    (1) เจ้าหน้าท่ีบังคับใช้กฎหมายในขณะท่ีเจ้าหน้าท่ีก าลังปฏิบัติ

หน้าท่ีหรือพยายามปฏิบัติหน้าท่ี 

    (2) ผู้ท่ีได้รับอนุญาตตามหมวด 74C (บริการคุ้มครองความเป็น

ส่วนตัว) หรือหมวด 74D (ระบบแจ้งเตือน) ของรัฐบัญญัตินี้ ในขณะท่ีผู้นั้นเข้าไปมีส่วนร่วมกับการ

ปฏิบัติหน้าท่ีตามอาชีพ และไม่ได้เกี่ยวข้องกับการกระท าท่ีมีวัตถุประสงค์ไม่เหมาะสมดังท่ีบัญญัติไว้

ในมาตรานี้” 

    

 กล่าวโดยสรุป สหรัฐอเมริกาเห็นว่าการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็น

อาชญากรรมท่ีสร้างความเสียหายต่อประชาชนในหลายมิติ ไม่ว่าจะเป็นความเสียหายต่อช่ือเสียง

เกียรติคุณ ความเสียหายต่อทรัพย์สินและการเงิน ความเสียหายท่ีกระทบกระเทือนต่อการใช้ชีวิต

อย่างปกติสุข เช่น การถูกท าร้ายร่างกาย การถูกเลิกจ้าง เป็นต้น อีกท้ังยังเป็นการละเมิดต่อตัวตน  
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ของบุคคล สิทธิส่วนบุคคล และข้อมูลส่วนบุคคล ด้วยเหตุนี้ หลายมลรัฐจึงมีมาตรการทางกฎหมาย

ส าหรับจัดการปัญหาดังกล่าวด้วยการยกร่างกฎหมายเฉพาะก าหนดให้การสวมรอยเช่นว่านี้ 

เป็นความผิดทางอาญาและก าหนดบทลงโทษไว้สองประเภท ได้แก่ โทษจ าคุกและโทษปรับ แต่ท้ังนี้ 

บางมลรัฐได้เพิ่มเติมมาตรการเยียวยาทางแพ่งไว้เพื่อชดเชยความเสียหายของผู้เสียหายอีกด้วย การใช้

มาตรการทางกฎหมายเช่นนี้เป็นการให้ความคุ้มครองความปลอดภัยในสิทธิส่วนบุคคล ข้อมูลส่วน

บุคคล และสิทธิในการด ารงชีวิตอื่น ๆ ของบุคคล มิให้ถูกล่วงละเมิดจากการถูกน าความเป็นตัวตนไป

แอบอ้างสวมรอยเพื่อสร้างความเดือดร้อนแก่สาธารณะต่อไป 

  

4.2 สหราชอาณาจักร 

 ปัญหาการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตกลายเป็นภัยคุกคามชนิดใหม่ทาง

โลกไซเบอร์ของสหราชอาณาจักร นอกจากจะเป็นการกระท าท่ีล่วงละเมิดต่อข้อมูลส่วนบุคคลแล้วยัง

เกี่ยวโยงกับการกระท าความผิดอื่นอีกหลายลักษณะ เช่น การข่มขู่คุกคาม การท าให้ช่ือเสียงเส่ือมเสีย 

การละเมิดในทางเพศ หรือการกระท าความผิดผ่านช่องทางการส่ือสารสาธารณะ เป็นต้น การกระท า

ท่ีไม่ชอบเหล่านี้เริ่มปรากฏมากขึ้นและจ าเป็นต้องมีมาตรการทางกฎหมายเข้ามาจัดการกับปัญหาท่ี

เกิดขึ้นอย่างเหมาะสมและมีประสิทธิภาพ 

 ในหัวข้อนี้ ผู้เขียนจะแสดงให้เห็นถึงสภาพปัญหาเกี่ ยวกับการสวมรอยเป็นบุคคลอื่นบน

เครือข่ายอินเทอร์เน็ตท่ีเกิดขึ้นในสหราชอาณาจักร และมาตรการทางกฎหมายท่ีน ามาปรับใช้กับการ

กระท าความผิดท่ีเกิดขึ้น อันได้แก่ คู่มือการฟ้องคดีท่ีเกี่ยวข้องกับการติดต่อส่ือสารท่ีส่งผ่านทางส่ือ

สังคมออนไลน์ (CPS Guidelines on Prosecuting Cases Involving Communication Sent Via 

Social Media) และแนวทางการปรับใช้บทบัญญัติแห่งกฎหมายอื่นท่ีเกี่ยวข้อง 

  

 4.2.1 ประเด็นปัญหาเก่ียวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตใน 
สหราชอาณาจักร 

 ประชาชนในสหราชอาณาจักรต้องประสบปัญหาเกี่ยวกับการถูกน าข้อมูลส่วนบุคคลไปใช้

แอบอ้างสวมรอยบนโลกไซเบอร์เช่นเดียวกันกับสหรัฐอเมริกา การกระท าเช่นว่านี้ส่งผลกระทบต่อการ

ใช้ชีวิตประจ าวันในหลายด้าน เช่น ผลกระทบต่อช่ือเสียง การล่วงละเมิดสิทธิส่วนบุคคล ความ

เสียหายต่อความน่าเช่ือถือในธุรกิจ การละเมิดทรัพย์สินทางปัญญา เป็นต้น ดังเช่นเหตุการณ์การสวม
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รอยเป็นผู้บริหารของบริษัทแห่งหนึ่งเพื่อฉ้อโกงเงินทุนของบริษัทด้วยการส่งจดหมายอิเล็กทรอนิกส์

ปลอมไปยังพนักงานของบริษัทให้โอนเงินให้ผู้กระท าความผิด44 หรือตัวอย่างคดีท่ีเคยเกิดขึ้นใน 

สหราชอาณาจักร เช่นคดีของ Mathew Firsht ใน ค.ศ. 2008 จ าเลยซึ่งเป็นอดีตเพื่อนร่วมงานและ

ผู้ช่วยเหลือด้านธุรกิจของผู้เสียหายได้สร้างบัญชีโพรไฟล์เว็บไซต์เฟซบุ๊กในนามของผู้เสียหายโดย

ปราศจากความยินยอม โพรไฟล์เฟซบุ๊กดังกล่าวประกอบไปด้วยข้อมูลส่วนบุคคลของผู้เสียหาย  

ท้ังข้อมูลเกี่ยวกับรสนิยมทางเพศ สถานะความสัมพันธ์ วันเกิด และมุมมองทางศาสนาและการเมือง 

แม้ว่าข้อมูลเหล่านั้นจะไม่ถูกต้องตรงตามความจริงท้ังหมด แต่ศาลถือว่าเป็นข้อมูลท่ีผู้เสียหายมีความ

คาดหวังในความเป็นส่วนตัวโดยชอบด้วยกฎหมาย (Legitimate Expectation of Privacy) ในคดี

ดังกล่าวศาลได้ตัดสินว่า การสร้างบัญชีโพรไฟล์ปลอมถือเป็นการใช้ข้อมูลส่วนบุคคลโดยมิชอบ 

นอกจากนี้ ศาลยังพิจารณาว่าการสร้างบัญชีโพรไฟล์ปลอมและสร้างกลุ่มสนทนาในหัวข้อว่าผู้เสียหาย

เคยโกหกหรือไม่ นับว่าเป็นการเขียนข้อความท าให้ผู้เสียหายเส่ือมเสียช่ือเสียง ถือเป็นการกระท า

ความผิดฐานหมิ่นประมาทอีกประการหนึ่ง45  

  

 4.2.2 มาตรการทางกฎหมายที่เก่ียวข้อง 

 แม้ว่าเทคโนโลยีท่ีทันสมัยจะเข้ามามีบทบาทในการติดต่อส่ือสารของคนในสังคมมากขึ้นและ

เกิดปัญหาการสวมรอยเป็นบุคคลอื่นผ่านทางเว็บไซต์หรือวิธีการทางอิเล็กทรอนิกส์อื่น ๆ เช่นเดียวกับ

สหรัฐอเมริกา แต่สหราชอาณาจักรกลับไม่มีกฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย

อินเทอร์เน็ตเป็นการเฉพาะแต่อย่างใด โดยท่ัวไปแล้ว เพียงแต่การแสร้งท าตัวเป็นบุคคลอื่นไม่ถือเป็น

การกระท าท่ีผิดกฎหมายในสหราชอาณาจักร เว้นแต่การสวมรอยเช่นนั้นไปเกี่ยวข้องกับการกระท า

ความผิดอื่น หรือเป็นสาเหตุท่ีน าไปสู่การกระท าความผิดอื่นต่อไป อาจถือเป็นการกระท าท่ีผิด

กฎหมายอาญาหรือแพ่งได้ ขึ้นอยู่กับพฤติการณ์ว่าการสวมรอยนั้นกระทบกระเทือนหรือละเมิดสิทธิ

ประเภทใดของผู้เสียหาย ดังนั้น การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตในสหราช

อาณาจักรจึงอาจเกี่ยวข้องกับความผิดได้หลายกรณี หน่วยงานในกระบวนการยุติธรรมต่างวาง

แนวทางและมาตรการด าเนินคดีในความผิดดังกล่าวไว้หลายแนวทาง ดังต่อไปนี้ 

                                            
 44 PricewaterhouseCoopers LLP and PwC Legal LLP, "Alert: Internet and Impersonation Fraud 
Utilising the Pricewaterhousecoopers Llp and Pwc Legal Llp Brands," [Online] Accessed: 9 April 2017.  
Available from:  https://www.pwc.co.uk/who-we-are/internet-and-impersonation-fraud.html 
 45 In Brief, "What Is the Law on Impersonating Another Person on Facebook?" 
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  4.2.2.1 คู่มือการฟ้องคดีที่เก่ียวข้องกับการติดต่อสื่อสารที่ส่งผ่านทางสื่อสังคม
ออนไลน์ (CPS Guidelines on Prosecuting Cases Involving Communication Sent via 
Social Media) 
  ในเดือนมีนาคม ค.ศ. 2016 ส านักงานอัยการของสหราชอาณาจักร (Crown 

Prosecution Service : CPS) ได้ทบทวนคู่มือการฟ้องคดีท่ีเกี่ยวข้องกับการติดต่อส่ือสารท่ีส่งผ่านทาง

ส่ือสังคมออนไลน์ (Guidelines on Prosecuting Cases Involving Communication Sent via Social 

Media) ส าหรับใช้เป็นวิธีปฏิบัติงานของนักกฎหมาย ต ารวจ และอัยการในการด าเนินคดีท่ีเกิดขึ้นบน

เว็บไซต์ส่ือสังคมออนไลน์ตามกฎหมายท่ีมีการใช้บังคับอยู่ โดยไม่ต้องยกร่างกฎหมายเฉพาะขึ้นใหม่ 

เนื่องจากการติดต่อส่ือสารผ่านทางส่ือสังคมออนไลน์นั้นอาจกลายเป็นความผิดทางอาญาได้ เจ้าหน้าท่ี

ต ารวจและอัยการจึงควรมีหลักเกณฑ์ท่ีชัดเจนเพื่อใช้ประเมินในเบื้องต้นว่า การกระท านั้นตรงตาม

ลักษณะความผิดประเภทใดและสามารถด าเนินคดีได้อย่างถูกต้องต่อไป 

  คู่มือการฟ้องคดีดังกล่าวข้างต้นแบ่งลักษณะการกระท าความผิดทางส่ือสังคม

ออนไลน์ออกเป็น 4 ประเภทดังต่อไปนี้46 

  ประเภทท่ี 1 Credible Threats หมายถึง การติดต่อส่ือสารท่ีอาจก่อให้เกิดการข่มขู่

อย่างน่าเช่ือถือว่าจะใช้ความรุนแรงต่อบุคคลหรือท าให้ทรัพย์สินเสียหาย การกระท าเช่นนี้อาจเป็น

ความผิดอาญาตามกฎหมายต่าง ๆ หลายฉบับ ขึ้นอยู่กับองค์ประกอบของการกระท า เช่น กรณีท่ีเป็น

การข่มขู่ว่าจะฆ่าผู้อื่นถือเป็นความผิดตามมาตรา 16 แห่ง Offences against the Person Act 1861 

กรณีท่ีเป็นการข่มขู่ท่ีท าให้ผู้อื่นตกอยู่ในความหวาดกลัวต่อความรุนแรงท่ีอาจเกิดขึ้น ถือเป็นความผิด

ตามมาตรา 4 แห่ง Protection from Harassment Act 1997 กรณีท่ีเป็นการข่มขู่ว่าจะใช้ความ

รุนแรงกับผู้อื่นหรือท าให้ทรัพย์สินเสียหายด้วยการส่งการติดต่อส่ือสารผ่านทางระบบอิเล็กทรอนิกส์ 

ถือเป็นความผิดตามมาตรา 1 แห่ง Malicious Communications Act 1988 หรือกรณีการส่ง

ข้อความท่ีมีลักษณะข่มขู่คุกคามผ่านทางเครือข่ายโทรคมนาคมสาธารณะถือเป็นความผิดตามมาตรา 

127 แห่ง Communications Act 2003 เป็นต้น 

                                            
 46 Crown Prosecuting Service, "Guidelines on Prosecuting Cases Involving Communications Sent Via Social 

Media," [Online] Accessed: 25 January 2017.  Available from:  

http://www.cps.gov.uk/legal/a_to_c/communications_sent_via_social_media/#content 



 

 

108 

  ประเภทท่ี 2 Communications Targeting Specific Individuals หมายถึง การ

ติดต่อส่ือสารท่ีมุ่งเป้าไปท่ีบุคคลใดบุคคลหนึ่งหรือกลุ่มบุคคลกลุ่มใดกลุ่มหนึ่งเป็นพิเศษ และมีลักษณะ

การกระท าภายในขอบเขตดังต่อไปนี้ 

   (1) ความผิดเกี่ยวกับการคุกคามหรือติดตาม ตามมาตรา 2 มาตรา 2A 

มาตรา 4 หรือมาตรา 4A แห่ง Protection from Harassment Act 1997 

   (2) ความผิดเกี่ยวกับพฤติกรรมท่ีมีลักษณะควบคุมหรือบีบบังคับ ตาม

มาตรา 76 แห่ง Serious Crime Act 2015 

   (3) ความผิดเกี่ยวกับส่ือลามกเพื่อการแก้แค้น ตามมาตรา 33 แห่ง 

Criminal Justice and Courts Act 2015 

   (4) ความผิดอื่นท่ีเกี่ยวข้องกับการส่ือสารท่ีมุ่งเป้าไปยังบุคคลใดบุคคลหนึ่ง

โดยเฉพาะเจาะจง เช่น ความผิดตาม Sexual Offences Act 2003 หรือการข่มขู่ว่าจะเปิดโปง

ความลับ (blackmail) เป็นต้น 

  ประเภทท่ี 3 Breach of Court Orders and Statutory Prohibitions หมายถึง 

การติดต่อส่ือสารท่ีอาจกลายเป็นการละเมิดค าส่ังศาลหรือข้อห้ามท่ีมีกฎหมายก าหนดไว้ 

  ประเภทท่ี 4 Communication which are Grossly Offensive, Indecent, Obscene 

or False หมายถึง การติดต่อส่ือสารท่ีไม่เข้าตามประเภทท่ี 1 - 3 และมีลักษณะเป็นการละเมิดทาง

กายภาพ หยาบคาย ลามกอนาจาร หรือเป็นความเท็จ 

  ลักษณะการกระท าความผิดประเภทท่ี 4 เป็นหลักเกณฑ์ท่ีได้รับการก าหนดขึ้นใหม่

ในครั้งท่ีมีการทบทวนคู่มือปฏิบัติงานเมื่อ ค.ศ. 2016 เพื่อตอบสนองต่อการด าเนินคดีเกี่ยวกับการ

สร้างบัญชีส่ือสังคมออนไลน์ปลอมและการแก้แค้นด้วยการส่งรูปภาพหรือวีดิโอลามกอนาจารท่ีมี

จ านวนเพิ่มมากขึ้นเรื่อย ๆ ในการนี้ หากเจ้าหน้าท่ีท่ีเกี่ยวข้องประเมินเหตุการณ์แล้วลงความเห็นว่า

การกระท าความผิดมีลักษณะตรงตามประเภทท่ี 4 จะมีกฎหมายส าคัญท่ีเข้ามาเกี่ยวข้องกับกรณี

เช่นนี้หลายมาตรา ตัวอย่างเช่น 
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   (1) มาตรา 1 แห่ง Malicious Communications Act 198847 เป็นความผิด

เกี่ยวกับการส่งการติดต่อส่ือสารไปยังผู้อื่น ซึ่งหยาบคายหรือละเมิดทางกายภาพ หรือแสดงถึงการ

ข่มขู่ หรือเป็นความเท็จ โดยมีเจตนาสร้างความทุกข์ร้อนหรือความวิตกกังวลแก่ผู้รับ 

   (2) มาตรา 127 แห่ง Communications Act 200348 เป็นความผิดอันเกิด

จากการส่งหรือก่อให้เกิดการส่งข้อความหรือส่ิงอื่นใดท่ีมีลักษณะละเมิดทางกายภาพ หรือลามก

อนาจาร หรือข่มขู่ให้กลัว ผ่านทางระบบการส่ือสารอิเล็กทรอนิกส์สาธารณะ หรือส่งหรือก่อให้เกิด

การส่งข้อความเท็จโดยมีวัตถุประสงค์ก่อความร าคาญ ความไม่สะดวก หรือความวิตกกังวลโดยไม่

จ าเป็นแก่ผู้อื่น ท้ังนี้ จ าเลยจะต้องมีเจตนาหรือตระหนักได้ว่าข้อความนั้นมีลักษณะละเมิดทาง

กายภาพ ลามกอนาจาร หรือข่มขู่ให้กลัว 

  คู่มือปฏิบัติงานดังกล่าวได้ก าหนดแนวทางการด าเนินคดีเกี่ยวกับบัญชีส่ือสังคม

ออนไลน์ปลอมหรือท่ีมีลักษณะล่วงละเมิด (False or Offensive Social Media Cases) ไว้เป็นการ

เฉพาะ โดยระบุว่า การสร้างบัญชีส่ือสังคมออนไลน์ท่ีเป็นความเท็จหรือปลอม หรือการสร้างเว็บไซต์

หรือโพรไฟล์หรือนามแฝงปลอมหรือมีลักษณะล่วงละเมิด อาจกลายเป็นความผิดอาญาได้ ขึ้นอยู่กับ

พฤติการณ์และลักษณะการกระท าของผู้กระท าความผิด เช่น การสร้างบัญชีเว็บไซต์เฟซบุ๊กปลอมขึ้น

ในนามของเหยื่อ เพื่อโจมตีให้เหยื่อได้รับความเสียหายหรือความเดือดร้อนร าคาญ โดยโพรไฟล์

ดังกล่าวจะประกอบไปด้วยเนื้อหาท่ีมีลักษณะล่วงละเมิดทางกายภาพ เป็นความเท็จ คุกคาม หรือ

ลามกน่ารังเกียจ ท้ังนี้ การสร้างโพรไฟล์ส่ือสังคมออนไลน์ปลอมหรือท่ีมีลักษณะล่วงละเมิดดังกล่าว

อาจเป็นการกระท าความผิดประเภทท่ี 1 ประเภทท่ี 2 หรือประเภทท่ี 4 ก็ได้ แล้วแต่กรณี 

 

  4.2.2.2 ความรับผิดตามกฎหมายอื่น ๆ ที่เกี่ยวข้อง 

  ตามท่ีได้กล่าวมาแล้วข้างต้นว่าสหราชอาณาจักรไม่มีบทบัญญัติก าหนดให้การสวม

รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดเฉพาะ แต่น าบทบัญญัติท่ีมีอยู่แล้วมาปรับใช้

เป็นรายกรณีไป เป็นเหตุให้ผู้สวมรอยอาจถูกด าเนินคดีในความผิดตามกฎหมายอื่น ๆ ท่ีเกี่ยวข้องได้

หลายฉบับดังต่อไปนี้ 

                                            
 47 MALICIOUS COMMUNICATIONS ACT 1988 § 1 

 48 COMMUNICATIONS ACT 2003 § 127 
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   4.2.2.2.1 Public Order Act 1986 

   การสร้างเว็บไซต์หรือโพรไฟล์ส่ือสังคมออนไลน์ปลอมหรือมีลักษณะล่วง

ละเมิดข้างต้น อาจกลายเป็นความผิดตาม Public Order Act 1986 ได้อีกประการหนึ่ง ตัวอย่างเช่น 

คดีพิพาทระหว่าง S v Crown Prosecution Service ของศาลสูงแห่งอังกฤษและเวลส์ (England 

and Wales High Court) ใน ค.ศ. 2008 จ าเลยถูกตัดสินว่ามีความผิดในการคุกคามผู้อื่น ท าให้ผู้อื่น

หวาดกลัวหรือเจ็บปวด ตามมาตรา 4A49 แห่ง Public Order Act 1986 ด้วยการน าเข้ารูปภาพของ

เหยื่อเข้าสู่เว็บไซต์พร้อมข้อความท่ีกล่าวหายืนยันว่าเหยื่อเคยถูกตัดสินว่ากระท าความผิดฐานก่อความ

รุนแรงในอดีต50 

   4.2.2.2.2 Fraud Act 2006 

   หากเกิดกรณีท่ีมีการได้รับหรือสูญเสียทางการเงินหรือทรัพย์สินอันเป็นผล

เนื่องมาจากบัญชีส่ือสังคมออนไลน์ปลอม อาจถือว่าเป็นการกระท าความผิดตาม Fraud Act 2006 

ในฐานความผิดเกี่ยวกับการครอบครอง สร้าง หรือจัดหาส่ิงท่ีใช้ส าหรับการกระท าความผิดฐานฉ้อโกง 

ตามมาตรา 6 ถึงมาตรา 8 ได้ด้วย กล่าวคือ มาตรา 8 ได้บัญญัติขยายความค าว่า “ส่ิง” (Articles) 

ท่ีใช้ในการกระท าความผิดฐานฉ้อโกงให้หมายรวมถึง โปรแกรมหรือข้อมูลท่ีอยู่ในรูปอิเล็กทรอนิกส์

ด้วย51 ดังนั้น ข้อมูลส่วนบุคคลท่ีถูกน าไปใช้เพื่อการสวมรอยบนเครือข่ายอินเทอร์เน็ตด้วยการสร้าง

เว็บไซต์หรือบัญชีส่ือสังคมออนไลน์ปลอมย่อมกลายเป็นข้อมูลท่ีอยู่ในรูปอิเล็กทรอนิกส์ ผู้ใดท่ี

ครอบครองหรือควบคุมข้อมูลดังกล่าวโดยมีเจตนาใช้ข้อมูลเพื่อการฉ้อโกงจึงมีความผิดตามมาตรา 652 

ส่วนผู้ใดท่ีสร้าง ดัดแปลง จัดหา หรือเสนอให้มีการจัดหาข้อมูลเพื่อใช้กระท าการฉ้อโกง ไม่ว่าโดยรู้อยู่

แล้วว่าข้อมูลนั้นถูกออกแบบหรือดัดแปลงเพื่อใช้กระท าการฉ้อโกง หรือเจตนาให้ข้อมูลนั้นถูกใช้ใน

การกระท าหรือสนับสนุนการกระท าการฉ้อโกงก็ตาม ย่อมถือเป็นความผิดตามมาตรา 753 

 

 

                                            
 49 PUBLIC ORDER ACT 1986 § 4A 

 50 S v Crown Prosecution Service [2008] EWHC 438 

 51 FRAUD ACT 2006 § 8 

 52 FRAUD ACT 2006 § 6 

 53 FRAUD ACT 2006 § 7 
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   4.2.2.2.3 Computer Misuse Act 1990 

   มาตรา 2 แห่งพระราชบัญญัติดังกล่าวได้บัญญัติให้การเข้าถึงระบบ

คอมพิวเตอร์โดยมีเจตนาจะกระท าความผิดอื่นหรืออ านวยความสะดวกในการกระท าความผิดอื่นเป็น

ความผิดอาญา เนื่องจากมาตรา 2 มุ่งประสงค์จะยับย้ังมิให้ผู้กระท าผิดใช้คอมพิวเตอร์เป็นเครื่องมือใน

การกระท าความผิดอื่นต่อไป ด้วยเหตุนี้ การใช้ช่ือบัญชีหรือรหัสบัญชีของผู้อื่นโดยไม่ได้รับอนุญาตเพื่อ

จะเข้าถึงข้อมูลหรือโปรแกรม หรือเพื่อปรับเปล่ียน ลบ คัดส าเนา หรือย้ายข้อมูลหรือโปรแกรม หรือ

สวมรอยเป็นบุคคลอื่นโดยการใช้จดหมายอิเล็กทรอนิกส์ โปรแกรมการสนทนาออนไลน์ หรือเว็บไซต์

บริการอื่นๆ ในนามของผู้อื่น ย่อมเป็นความผิดตามมาตรานี้ท้ังส้ิน54  

   บทก าหนดโทษส าหรับการกระท าผิดข้างต้นปรากฏในมาตรา 2 (5) ซึ่งวาง

หลักไว้ว่า ผู้กระท าผิดตามมาตรา 2 นั้น กรณีต้องค าพิพากษาในประเทศอังกฤษและประเทศเวลส์

จะต้องโทษจ าคุกไม่เกิน 12 เดือน หรือปรับไม่เกินค่าปรับสูงสุดตามกฎหมาย หรือท้ังจ า ท้ังปรับ 

ส่วนกรณีต้องค าพิพากษาในประเทศสกอตแลนด์จะต้องโทษจ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน

ค่าปรับสูงสุดตามกฎหมาย หรือท้ังจ าท้ังปรับ หรือในกรณีเป็นความผิดอุกฉกรรจ์ต้องโทษจ าคุกไม่เกิน 

5 ปี หรือปรับ หรือท้ังจ าท้ังปรับ55 

   4.2.2.2.4 Data Protection Act 1998 

   ตามมาตรา 55 แห่งพระราชบัญญัตินี้ได้ก าหนดฐานความผิดเกี่ยวกับการ

เปิดเผยข้อมูลส่วนบุคคลไว้ดังมีใจความส าคัญดังนี้ ผู้ใดโดยจงใจหรือประมาทเลินเล่อได้มาหรือ

เปิดเผยข้อมูลส่วนบุคคลหรือสารสนเทศท่ีมีข้อมูลส่วนบุคคล หรือจัดหาให้ได้มาซึ่งการเปิดเผย

สารสนเทศท่ีมีข้อมูลส่วนบุคคลของผู้อื่น โดยปราศจากความยินยอมของผู้รักษาข้อมูล ผู้นั้นมี

ความผิด56 จากบทบัญญัติมาตรานี้จะเห็นได้ว่าผู้ท่ีเปิดเผยข้อมูลส่วนบุคคลของผู้อื่นย่อมมีความรับผิด 

การใช้ช่ือหรือข้อมูลส่วนบุคคลของผู้อื่นโดยไม่ได้รับอนุญาตในการสวมรอยเป็นบุคคลนั้นจึงถือว่าเป็น

การเปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตตามมาตรานี้ 

                                            
 54 Wikipedia, "Computer Misuse Act 1990," [Online] Accessed: 5 February 2017. Updated: 29 March 2017.  

Available from:  http://en.wikipedia.org/wiki/Computer_Misuse_Act_1990 

 55 COMPUTER MISUSE ACT 1990 § 2 (5) 

 56 DATA PROTECTION ACT 1998 § 55 (1) (3) 
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   แต่อย่างไรก็ตาม มาตรา 55 ได้ก าหนดข้อยกเว้นให้ไม่ต้องน าบทบัญญัติ

ข้างต้นมาใช้บังคับไว้หลายกรณี ดังนี้ 

   (1) กรณีท่ีการได้มา เปิดเผย หรือจัดหาข้อมูลส่วนบุคคลมีขึ้นเพื่อป้องกัน

หรือสืบสวนสอบสวนอาชญากรรม 

   (2) ผู้กระท าความผิดได้กระท าโดยมีเหตุอันควรเช่ือว่าตนมีสิทธิโดยชอบ

ตามกฎหมายในการได้มาหรือเปิดเผยซึ่งข้อมูลหรือสารสนเทศ หรือจัดให้มีการเปิดเผยข้อมูลของผู้อื่น 

   (3) ผู้กระท าความผิดได้กระท าโดยมีเหตุอันควรเช่ือว่าตนจะได้รับความ

ยินยอมจากผู้ควบคุมข้อมูล หากผู้ควบคุมข้อมูลทราบถึงการได้มา การเปิดเผย หรือการจัดหาข้อมูลนั้น 

   (4) ในกรณีท่ีมีการพิสูจน์ว่าการได้มา การเปิดเผย หรือการจัดหาข้อมูลส่วน

บุคคลเป็นไปเพื่อประโยชน์สาธารณะ 

   ท้ังนี้ มาตรา 60 แห่งพระราชบัญญัตินี้ได้ก าหนดหลักเกณฑ์ในการฟ้องคดี

และบทลงโทษไว้ว่า ผู้ท่ีกระท าความผิดตามมาตรา 55 ต้องมีความรับผิดทางอาญาระวางโทษปรับใน

อัตราสูงสุดไม่เกินท่ีกฎหมายก าหนด ส าหรับค าตัดสินลงโทษแบบรวบรัด (Summary Conviction) 

หรือโทษปรับ ส าหรับค าตัดสินในคดีอาญาอุกฉกรรจ์ (Conviction on Indictment) 

   การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเกิดจากการน าข้อมูล

ส่วนบุคคลท่ีใช้ระบุตัวตนของบุคคลอื่นไปใช้โดยไม่ได้รับความยินยอม อันเป็นความผิดเกี่ยวกับการน า

ข้อมูลส่วนบุคคลของผู้อื่นไปใช้โดยมิชอบ (Misuse of Private Information) ดัง เช่นคดีของ 

Mathew Firsht ซึ่งถูกน าข้อมูลส่วนบุคคลไปสร้างโพรไฟล์บนเว็บไซต์เฟซบุ๊กโดยไม่ได้รับความ

ยินยอม ข้อมูลส่วนบุคคลเหล่านั้นประกอบไปด้วยช่ือ รสนิยมทางเพศ สถานะความสัมพันธ์  วันเกิด 

รวมถึงมุมมองทางการเมืองและศาสนา ในคดีนี้ศาลได้ตัดสินว่า ข้อมูลส่วนบุคคลท้ังหมดเป็นข้อมูลท่ี

เจ้าของคาดหวังว่าจะได้รับการคุ้มครองความเป็นส่วนตัวตามกฎหมาย การสร้างโพรไฟล์ปลอมจึงถือ

ว่าเป็นการใช้ข้อมูลส่วนบุคคลโดยมิชอบ 

   4.2.2.2.5 ความผิดอื่นท่ีเกี่ยวข้อง 

   (1) ความผิดฐานหมิ่นประมาท (Defamation) 

   ในกรณีท่ีผู้สวมรอยเขียนข้อความเท็จท าให้บุคคลอื่นหรือธุรกิจใด ๆ ได้รับ

ความเสียหายด้านช่ือเสียงเกียรติคุณ หรือท าให้ได้รับความเกลียดชัง ถูกเยาะเย้ยถากถาง หรือถูกหลบ

เล่ียงเสีย อาจถือได้ว่าเป็นความผิดฐานหมิ่นประมาท 
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   (2) ความผิดฐานละเมิดลิขสิทธิ์ (Copyright Infringement) 

   ตามหลักสากลของกฎหมายลิขสิทธิ์ ผู้ถ่ายภาพย่อมเป็นเจ้าของลิขสิทธิ์ใน

ภาพถ่ายนั้น หากผู้ใดท าซ้ า ดัดแปลง หรือเผยแพร่ภาพถ่ายโดยไม่ได้รับอนุญาตจากเจ้าของลิขสิทธิ์

ย่อมมีความผิด ดังนั้น ผู้ใดกระท าการสวมรอยเป็นบุคคลอื่นโดยใช้รูปภาพอันมีลิขสิทธิ์ของผู้อื่นเป็น

รูปภาพประกอบเว็บไซต์หรือโพรไฟล์ท่ีท าการสวมรอยนั้น ถือว่าเป็นการละเมิดลิขสิทธิ์ได้ 

   (3) กรณีการสวมรอยทางธุรกิจ (Impersonating a Business) 

   นอกจากการสวมรอยเป็นบุคคลธรรมดาท่ีมีตัวตนอยู่จริงอาจเป็นความผิด

ตามกฎหมายแล้ว การสวมรอยในเชิงธุรกิจก็ถือเป็นการกระท าท่ีผิดกฎหมายเช่นกัน โดยมีความผิดท่ี

ส าคัญ 2 ฐาน ได้แก่ ความผิดฐานละเมิดเครื่องหมายการค้า (Trademarks) และความผิดฐานลวงขาย 

(Passing Off) กล่าวคือ ในกรณีท่ีช่ือของบุคคลหรือธุรกิจได้รับการจดทะเบียนเครื่องหมายการค้าแล้ว

ย่อมได้รับความคุ้มครองมิให้ผู้ใดมาล่วงละเมิดเครื่องหมายการค้านั้นได้ การท่ีบุคคลอื่นใช้เครื่องหมาย

การค้านั้นโดยมิชอบจึงเป็นความผิดฐานละเมิดเครื่องหมายการค้า ส่วนความผิดฐานลวงขายตาม

กฎหมายสหราชอาณาจักร หมายถึง การขายสินค้าหรือให้บริการหรือการด าเนินธุรกิจในลักษณะท่ีท า

ให้ประชาชนท่ัวไปหลงเช่ือว่าสินค้า บริการ หรือธุรกิจนั้นเป็นของตน หากมีการสวมรอยด้วยการน า

ช่ือหรือข้อมูลอื่นใดท่ีท าให้ประชาชนหลงเช่ือเช่นว่านั้น เช่น ใช้ช่ือสินค้าเลียนแบบสินค้าของผู้อื่นย่อม

เป็นการละเมิดท่ีก่อให้เกิดความเสียหายต่อการด าเนินธุรกิจหรือผลประโยชน์ทางธุรกิจของเจ้าของ

สินค้าหรือบริการ57 

 เมื่อศึกษาถึงมาตรการทางกฎหมายท่ีสหราชอาณาจักรใช้ในการด าเนินคดีเกี่ยวกับการสวม

รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตแล้วจะเห็นได้ว่าสามารถน ากฎหมายท่ีมีอยู่แล้วมาปรับใช้

กับการกระท าความผิดท่ีเกิดขึ้นได้เป็นรายกรณีไป แต่ท้ังนี้ เจ้าหน้าท่ีต ารวจ พนักงานอัยการ และนัก

กฎหมายจ าต้องพิจารณาว่าการกระท าความผิดนั้นเป็นไปตามหลักเกณฑ์ในคู่มือการฟ้องคดีท่ี

เกี่ยวข้องกับการติดต่อส่ือสารท่ีส่งผ่านทางส่ือสังคมออนไลน์ด้วยหรือไม่ ประการใด เพื่อจะได้น า

หลักเกณฑ์ท่ีระบุไว้ในคู่มือมาใช้เป็นแนวทางท่ีชัดเจนในการอ านวยความยุติธรรมแก่ผู้เสียหายและ

สาธารณะอย่างมีประสิทธิภาพและเหมาะสมต่อไป 

                                            
 57 ถาวร โพธิ์ทอง, พจนานุกรมกฎหมายและศัพท์ที่เก่ียวขอ้ง องักฤษ-ไทย, พิมพ์คร้ังที่ 3 (กรุงเทพมหานคร: ส านักพิมพ์

มหาวิทยาลัยธรรมศาสตร์, 2550), หน้า 456. 
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4.3 ประเทศญ่ีปุ่น 

 ในหัวข้อนี้ ผู้เขียนจะอธิบายถึงสภาพปัญหาเกี่ยวกับการสวมรอยเป็นบุคคลอื่นท่ีเกิดขึ้นใน

ประเทศญี่ปุ่น พร้อมมาตรการทางกฎหมายท่ีน ามาปรับใช้กับการกระท าความผิดท่ีเกิดขึ้น 

 4.3.1 ประเด็นปัญหาเก่ียวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตใน
ประเทศญ่ีปุ่น 

 คดีเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตในประเทศญี่ปุ่นท่ีน่าสนใจ

เกิดขึ้นใน ค.ศ. 2016 ศาลช้ันต้นประจ าจังหวัดโอซาก้า (Osaka District Court) มีค าพิพากษาในคดี

ท่ีโจทก์ถูกสวมรอยในระบบออนไลน์ ในการฟ้องร้องคดีนี้ โจทก์อ้างในค าฟ้องว่าตนได้รับความเสียหาย

จากเหตุการณ์ท่ีเกิดขึ้น และยื่นค าร้องต่อศาลขอให้ศาลมีค าส่ังให้ผู้ให้บริการอินเทอร์เน็ต (Internet 

Service Provider: ISP) เปิดเผยข้อมูลของผู้กระท าความผิดให้โจทก์ทราบ อย่างไรก็ตาม แม้ศาลจะ

ยกค าร้องของโจทก์ แต่ศาลได้ให้ความเห็นเกี่ยวกับสิทธิในตัวตนของบุคคลไว้เป็นครั้งแรกอย่าง

น่าสนใจ กล่าวคือ ศาลยอมรับว่าโจทก์มี สิทธิ ท่ีจะไม่ถูกสวมรอยบนเครือข่ายอินเทอร์ เน็ต  

ผู้พิพากษาเจ้าของคดีให้ค าจ ากัดความของค าว่า “สิทธิในตัวตน” (Right to Identity) ไว้ว่า เป็นสิทธิ

ในการคงไว้ซึ่งตัวตนเดิมเช่นเดียวกันกับตัวตนท่ีมีปฏิสัมพันธ์กับผู้อื่น หมายความว่า ทุกคนมีสิทธิท่ีจะ

แสดงตัวตนแบบเดียวกันกับทุก ๆ ความสัมพันธ์ที่เกิดขึ้น เป็นตัวตนของบุคคลนั้นอย่างแท้จริง ดังนั้น 

ในกรณีท่ีข้อความหรือประกาศใด ๆ ของผู้กระท าความผิดเป็นเหตุให้ผู้อื่นเข้าใจผิดคิดว่าเป็นข้อความ

ของผู้ถูกสวมรอย และก่อให้เกิดความเจ็บปวดทางอารมณ์และจิตใจแก่ผู้ถูกสวมรอย ถือได้ว่าเป็นการ

ล่วงละเมิดสิทธิในตัวตน ซึ่งเป็นสิทธิคนละอย่างกับสิทธิในช่ือเสียงเกียรติคุณ (Right to Reputation) 

และสิทธิในความเป็นส่วนตัว (Right to Privacy) นอกจากนี้ สิทธิในตัวตนนั้นมีท่ีมาจากสิทธิในชีวิต

และการแสวงหาความสุข (Right to Life and the Pursuit of Happiness) ดังท่ีรัฐธรรมนูญให้การ

รับรอง58 

 นอกจากนี้ ยังมีคดีความเกี่ยวกับตัวตนปลอมในระบบออนไลน์อีกเป็นจ านวนมาก ยกตัวอย่าง

เช่น ใน ค.ศ. 1997 ศาลช้ันต้นประจ าจังหวัดเกียวโต (Kyoto District Court) มีค าพิพากษาในคดีท่ี

จ าเลยปรับเปล่ียนข้อมูลท่ีอยู่ของผู้อื่นเพื่อหลบหนีการค้นหาตัวจากการกระท าความผิดฐานฉ้อโกง  

                                            
 58 The Japan Times, "Court Recognizes ‘Right to Identity’ for First Time in Online Impersonation 
Ruling," [Online] Accessed: 9 April 2017. Updated: 10 June 2016.  Available from:  
http://www.japantimes.co.jp/news/2016/06/10/national/court-recognizes-right-to-identity-for-first-time-in-
online-impersonation-ruling/#.WOpMEPmGPIU 
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ซึ่งจ าเลยได้กระท าลงในนามของผู้อื่นบนระบบกระดานสนทนาออนไลน์แห่งหนึ่ง จ าเลยถูกตัดสินให้มี

ความผิดฐานปลอมแปลง (Forgery) ต้องโทษจ าคุก 2 ปี โดยรอลงอาญา 3 ปี พร้อมคุมประพฤติ 

  

 4.3.2 มาตรการทางกฎหมายที่เก่ียวข้อง 

 ประเทศญี่ปุ่นเป็นประเทศท่ีใช้ระบบกฎหมายแบบลายลักษณ์อักษรจึงมีการบัญญัติฐาน

ความผิดลักษณะต่าง ๆ ไว้ท้ังในประมวลกฎหมายอาญาและพระราชบัญญัติอื่น แต่อย่างไรก็ตาม 

ประเทศญี่ปุ่นไม่มีกฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตไว้เป็นการ

เฉพาะดังเช่นสหรัฐอเมริกา ท้ังยังไม่มีกฎหมายเกี่ยวกับการโจรกรรมข้อมูลแสดงอัตลักษณ์ของบุคคล 

(Identity Theft) โดยตรงอีกด้วย แต่ศาลและผู้บังคับใช้กฎหมายในประเทศญี่ปุ่นได้น าบทบัญญัติของ

กฎหมายท่ัวไปท่ีมีอยู่แล้วมาปรับใช้แก่เหตุการณ์ท่ีเกิดขึ้นเป็นรายกรณีไป โดยพิจารณาถึงลักษณะการ

กระท าความผิดท่ีเกิดขึ้นว่าตรงกับกฎหมายใดและน ากฎหมายนั้นมาปรับใช้ 

 หากพิจารณาในแง่มุมของการโจรกรรมข้อมูลแสดงอัตลักษณ์ของบุคคล (Identity Theft) 

แล้วจะพบว่า การขโมยข้อมูลส่วนบุคคลของผู้อื่นนั้นเป็นความผิดแรกเริ่มท่ีสามารถน าไปสู่การสวม

รอยเป็นผู้นั้นโดยอาศัยข้อมูลท่ีได้มา การกระท าความผิดท่ีเกิดขึ้นภายใต้ช่ือหรือตัวตนของผู้ท่ีถูก 

สวมรอยมีหลากหลายรูปแบบ ไม่ว่าจะเป็นการสร้างตัวตนปลอมบนระบบออนไลน์ เช่น สร้างบัญชี

ผู้ใช้งานเว็บไซต์เครือข่ายสังคมในนามของบุคคลอื่น หรือการใช้หลักฐานอ้างอิงของบุคคลอื่นโดย 

มิชอบด้วยกฎหมาย เช่น ใช้ช่ือผู้ใช้งาน (Username) หรือรหัสผ่าน (Password) ของบุคคลอื่นเพื่อส่ง

จดหมายอิเล็กทรอนิกส์ในนามของบุคคลนั้น แม้ว่าประเทศญี่ปุ่นจะไม่มีกฎหมายเกี่ยวกับการกระท า

ความผิดในลักษณะดังกล่าวเป็นการเฉพาะ แต่สามารถน าบทบัญญัติท่ีเกี่ยวข้องอื่น ๆ มาปรับใช้ได้ 

ดังนี้ 

  4.3.2.1 ประมวลกฎหมายอาญา  

  บทบัญญัติตามประมวลกฎหมายอาญา (Penal Code Act No.45 of 1907) ของ

ประเทศญี่ปุ่นที่อาจน ามาพิจารณาปรับใช้แก่กรณีของการสร้างตัวตนปลอมเพื่อใช้ด าเนินการอย่างใด

อย่างหนึ่งให้ได้มาซึ่งทรัพย์สินโดยมิชอบด้วยกฎหมาย หรือกรณีการปลอมแปลงข้อมูลท่ีส่งผลกระทบ

ทางด้านกฎหมายนั้น ได้แก่ บทบัญญัติในความผิดฐานฉ้อโกงทางคอมพิวเตอร์ และความผิดฐาน

ปลอมแปลงเอกสารทางคอมพิวเตอร์ 
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   4.3.2.1.1 ความผิดฐานฉ้อโกงทางคอมพวิเตอร ์(Computer-related Fraud) 

   ประมวลกฎหมายอาญาญี่ปุ่นบัญญัติให้การฉ้อโกงทางคอมพิวเตอร์เป็น

ความผิดอาญาไว้ในหมวด 37 ว่าด้วย การกระท าความผิดฐานฉ้อโกงและกรรโชกทรัพย์ (Crimes of 

Fraud and Extortion) โดยมีบทบัญญัติท่ีเกี่ยวข้อง 2 มาตรา ดังนี้ 

   มาตรา 246 ความผิดฐานฉ้อโกง (Fraud)59 

   (1) ผู้ใดฉ้อโกงทรัพย์สินของผู้อื่น ต้องระวางโทษจ าคุกพร้อมท างานไม่เกิน 

10 ปี 

   (2) โทษเดียวกันนี้ให้ลงแก่ผู้ท่ีได้มาหรือก่อให้บุคคลอื่นได้มาซึ่งผลประโยชน์

โดยวิธีการท่ีต้องห้ามตามวรรคก่อน 

   มาตรา 246-2 ความผิดฐานฉ้อโกงทางคอมพิวเตอร์ (Computer Fraud)60 

   นอกเหนือจากท่ีบัญญัติไว้ในมาตรา 246 ผู้ใดได้มาหรือก่อให้บุคคลอื่นได้มา

ซึ่งผลประโยชน์โดยการสร้างระเบียนอิเล็กทรอนิกส์ท่ีเกี่ยวกับการได้มา สูญเสีย หรือแก้ไข

เปล่ียนแปลงสิทธิในทรัพย์สินปลอม ด้วยการป้อนข้อมูลปลอมหรือป้อนค าส่ังโดยไม่ได้รับอนุญาตไปยัง

คอมพิวเตอร์ท่ีใช้ในธุรกิจของผู้อื่น หรือใช้ระเบียนอิเล็กทรอนิกส์ท่ีเกี่ยวกับการได้มา สูญเสีย หรือ

แก้ไขเปล่ียนแปลงสิทธิในทรัพย์สินปลอมเพื่อจัดการธุรกิจของผู้อื่น ต้องระวางถูกลงโทษจ าคุกพร้อม

ใช้แรงงานไม่เกิน 10 ปี 

   4.3.2.1.2 ความผิดฐานปลอมแปลงเอกสารทางคอมพิวเตอร์ (Computer-

related Forgery) 

   ประมวลกฎหมายอาญาญี่ปุ่นบัญญัติให้การปลอมแปลงเอกสารทาง

คอมพิวเตอร์เป็นความผิดอาญาไว้ในหมวด 17 ว่าด้วย การกระท าความผิดฐานปลอมเอกสาร 

(Crimes of Counterfeiting of Documents) โดยมีบทบัญญัติท่ีเกี่ยวข้อง 2 มาตรา ดังนี้ 

   มาตรา 161 ความผิดฐานใช้เอกสารส่วนบุคคลปลอม (Uttering of 

Counterfeiting Private Documents)61 

                                            
 59 PENAL CODE (ACT NO.45 OF 1907) ARTICLE 246 
 60 PENAL CODE (ACT NO.45 OF 1907) ARTICLE 246-2 
 61 PENAL CODE (ACT NO.45 OF 1907) ARTICLE 161 
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   (1) ผู้ใดใช้เอกสารหรือภาพวาดปลอมตามสองมาตราก่อนหน้านี้62 ต้อง

ระวางโทษเช่นเดียวกับผู้ท่ีปลอมหรือแปลงเอกสารหรือภาพวาดหรือกรอกข้อมูลเท็จ 

   (2) ผู้ใดพยายามกระท าความผิดตามท่ีบัญญัติไว้ในวรรคก่อน ต้องระวางโทษ 

   มาตรา 161-2 ความผิดฐานสร้างระเบียนอิเล็กทรอนิกส์โดยปราศจาก

อ านาจ (Unauthorized Creation of Electromagnetic Records)63 

   (1) ผู้ใดโดยเจตนาก่อให้มีการบริหารจัดการกิจการของผู้อื่นโดยไม่สมควร 

สร้างระเบียนอิเล็กทรอนิกส์โดยไม่มีอ านาจและไม่ชอบด้วยกฎหมาย อันเป็นระเบียนส าหรับการ

บริหารจัดการท่ีไม่สมควรนั้นและเป็นระเบียนท่ีเกี่ยวข้องกับสิทธิ หน้าท่ี หรือการรับรองข้อเท็จจริง 

ต้องระวางโทษจ าคุกพร้อมท างานไม่เกิน 5 ปี หรือปรับไม่เกิน 500,000 เยน 

   (2) ในกรณีท่ีมีการการกระท าความผิดตามวรรคก่อนกับระเบียน

อิเล็กทรอนิกส์ซึ่งถูกสร้างขึ้นโดยหน่วยงานรัฐหรือเจ้าหน้าท่ีรัฐ ผู้กระท าผิดต้องระวางโทษจ าคุกพร้อม

ท างานไม่เกิน 10 ปี หรือปรับไม่เกิน 1,000,000 เยน 

   (3) ผู้ใดโดยมีเจตนาดังท่ีบัญญัติไว้ในวรรคแรกน าระเบียนอิเล็กทรอนิกส์ซึ่ง

สร้างขึ้นโดยไม่มีอ านาจและเกี่ยวข้องกับสิทธิ หน้าท่ี หรือการรับรองข้อเท็จจริง ไปใช้เพื่อบริหาร

จัดการกิจการของผู้อื่น ต้องระวางโทษจ าคุกในอัตราโทษเดียวกันกับผู้ท่ีสร้างระเบียนอิเล็กทรอนิกส์

เช่นว่านั้น 

                                            
 62 บทบัญญัติดังกล่าว ได้แก่ มาตรา 159 และมาตรา 160 ดังน้ี 

 มาตรา 159 การปลอมเอกสารส่วนบุคคล 

 (1) ผู้ใดใช้ตราประทับหรือลายมือช่ือของผู้อื่นหรือใช้เอกสารหรือภาพวาดที่เก่ียวกับสิทธิ หน้าที่ หรือการรับรองข้อเท็จจริง 

หรือใช้ตราประทับหรือลายมือช่ือของผู้อื่นเพื่อปลอมเอกสารหรือภาพวาดเช่นน้ัน ต้องระวางโทษจ าคุกพร้อมท างานตั้งแต่ 3 เดือน 

ขึ้นไป แต่ไม่เกิน 5 ปี 

 (2) ผู้ใดแปลงเอกสารหรือภาพวาดที่เก่ียวข้องกับสิทธิ หน้าที่ หรือการรับรองข้อเท็จจริง ซ่ึงมีการประทับตราหรือลงลายมือ

ช่ือของผู้อื่น ต้องระวางโทษเดียวกันกับวรรคแรก 

 (3) นอกจากกรณีที่บัญญัติไว้ในทั้งสองวรรคข้างต้น ผู้ใดปลอมหรือแปลงเอกสารหรือภาพวาดที่เก่ียวข้องกับสิทธิ หน้าที่ 

หรือการรับรองข้อเท็จจริง ต้องระวางโทษจ าคุกพร้อมท างานไม่เกิน 1 ปี หรือปรับไม่เกิน 100,000 เยน 

 มาตรา 160 การท าหนังสือรับรองทางการแพทย์เท็จ 

 เม่ือแพทย์ท าหนังสือรับรองทางการแพทย์ รายงานการชันสูตรศพ หรือหนังสือรับรองการตายเป็นเท็จ เสนอต่อหน่วยงาน

ของรัฐ ต้องระวางโทษจ าคุกโดยไม่ต้องท างานไม่เกิน 3 ปี หรือปรับไม่เกิน 300,000 เยน  

 63 PENAL CODE (ACT NO.45 OF 1907) ARTICLE 161-2 
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   (4) ผู้ใดพยายามกระท าความผิดตามท่ีบัญญัติไว้ในวรรคก่อนหน้า ต้อง

ระวางโทษ 

  4.3.2.2 พระราชบัญญัติที่มีโทษทางอาญาอื่น ๆ 

  นอกเหนือจากบทบัญญัติความรับผิดตามประมวลกฎหมายอาญาแล้ว การสวมรอย

เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตในประเทศญี่ปุ่นยังอาจเป็นความผิดตามกฎหมายอื่นท่ี

เกี่ยวข้องได้อีกหลายฉบับ ดังนี้ 

   4.3.2.2.1 พระราชบัญญัติ คุ้มครองข้อมูลส่วนบุคคล (Act on the 

Protection of Personal Information: APPI) 

   ตามมาตรา 2 แห่งพระราชบัญญัติดังกล่าวได้ก าหนดค านิยามของค าว่า 

“ข้อมูลส่วนบุคคล” (Personal Information) ไว้ว่าหมายถึง ข้อมูลเกี่ยวกับบุคคลท่ีมีชีวิตอยู่ 

ซึ่งสามารถใช้ระบุตัวบุคคลเป็นการเฉพาะเจาะจงได้ โดยอาศัยช่ือ วันเกิด หรือการอธิบายอื่นท่ีมีข้อมูล

เหล่านั้น (ประกอบด้วยข้อมูลดังกล่าวซึ่งเอื้อต่อการอ้างอิงถึงข้อมูลอื่น และสามารถใช้ระบุตัวบุคคล

เป็นการเฉพาะเจาะจงได้)64 

   ท้ังนี้ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลของประเทศญี่ปุ่นยังแบ่ง

ออกเป็นหลายฉบับ ขึ้นอยู่กับกรณีว่าข้อมูลส่วนบุคคลนั้นอยู่ในความครอบครองดูแลของหน่วยงานใด 

หากข้อมูลส่วนบุคคลอยู่ในความดูแลของหน่วยงานทางปกครอง กรณีต้องอยู่ภายใต้พระราชบัญญัติ

ฉบับท่ี 58 ประกาศใช้ ณ วันท่ี 30 พฤษภาคม ค.ศ. 2003 ส่วนข้อมูลส่วนบุคคลท่ีอยู่ในความดูแลของ

หน่วยงานทางปกครองท่ีเป็นอิสระหรือองค์กรอื่น ๆ ต้องอยู่ภายใต้พระราชบัญญัติฉบับท่ี 59 

ซึ่งประกาศใช้ในปี ค.ศ. 2003 

   พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฉบับท่ีใช้กับหน่วยงานทาง

ปกครองได้บัญญัติข้อห้ามมิให้มีการน าข้อมูลส่วนบุคคลของผู้อื่นไปใช้เพื่อหาผลประโยชน์ไว้ในมาตรา 

53 และ 54 ดังมีใจความว่า ผู้ใดเป็นลูกจ้างหรืออดีตลูกจ้างของหน่วยงานรัฐ หรือบุคคลหรือ 

ผู้ประกอบธุรกิจท่ีได้รับมอบหมายหน้าท่ีจากหน่วยงานรัฐให้ดูแลข้อมูลส่วนบุคคล จัดหาข้อมูลส่วน

บุคคลท่ีรักษาไว้เนื่องจากได้รับความนับถือตามหน้าท่ีการงานนั้นให้แก่บุคคลอื่น หรือจัดสรรข้อมูลนั้น

                                            
 64 ACT ON THE PROTECTION OF PERSONAL INFORMATION (ACT NO. 57 OF 2013) ARTICLE 2 (1) 
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เพื่อก่อให้เกิดประโยชน์ท่ีมิชอบด้วยกฎหมายแก่ตนเองหรือบุคคลท่ีสาม ต้องระวางโทษจ าคุกพร้อม

ท างานไม่เกิน 1 ปี หรือปรับไม่เกิน 500,000 เยน 

   ส่วนพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฉบับท่ีบังคับใช้กับองค์กร

อิสระและหน่วยงานอื่น ๆ นั้นมีบทบัญญัติคุ้มครองข้อมูลส่วนบุคคลไว้ในมาตรา 51 ประกอบมาตรา 

53 โดยมีสาระส าคัญของลักษณะการกระท าผิดและอัตราโทษเช่นเดียวกับมาตรา 53 แห่ง

พระราชบัญญัติฉบับท่ี 58 ค.ศ. 2003 ดังได้กล่าวมาแล้วข้างต้น 

   4.3.2.2.2 พระราชบัญญัติป้องกันการเข้าถึงคอมพิวเตอร์โดยไม่มีอ านาจ 

(Act on the Prohibition of Unauthorized Computer Access)65 

   การเข้าถึงระบบฐานข้อมูลโดยผิดกฎหมาย (Hacking) เป็นขั้นตอนหนึ่งท่ี

อาจเกิดขึ้นเพื่อสวมรอยเป็นบุคคลอื่นด้วยการอาศัยช่ือบัญชีผู้ใช้งานและรหัสผ่านของบุคคลนั้นโดย 

ไม่มีอ านาจ การเข้าถึงระบบเช่นว่านี้เป็นความผิดตามมาตรา 4 แห่งพระราชบัญญัติป้องกันการเข้าถึง

คอมพิวเตอร์โดยไม่มีอ านาจของประเทศญี่ปุ่น66 ซึ่งแบ่งลักษณะการกระท าความผิดออกเป็น 3 

ลักษณะ ได้แก่ (1) การเข้าถึงคอมพิวเตอร์ผ่านทางเครือข่ายส่ือสารทางไกลโดยปราศจากอ านาจโดย

ใช้ช่ือบัญชีผู้ใช้งานและรหัสผ่านของผู้อื่น (2) การเข้าถึงคอมพิวเตอร์ผ่านเครือข่ายส่ือสารทางไกลโดย

ปราศจากอ านาจ โดยใช้ข้อมูลหรือค าส่ังท่ีสามารถหลบเล่ียงการยับยั้งการเข้าถึงโดยฟังก์ช่ันควบคุม

การเข้าถึง และ (3) การเข้าถึงคอมพิวเตอร์ผ่านเครือข่ายส่ือสารทางไกลโดยปราศจากอ านาจ โดยการ

โจมตีช่องว่างด้านความปลอดภัย ผู้ท่ีกระท าความผิดดังกล่าวข้างต้นต้องระวางโทษจ าคุกไม่เกิน 1 ปี 

หรือปรับไม่เกิน 200,000 เยน ส่วนผู้เสียหายสามารถด าเนินคดีทางแพ่งเรียกร้องค่าเสียหายได้ 

 อย่างไรก็ตาม แม้ว่าในภาพรวมนั้นดูเหมือนว่าประเทศญี่ปุ่นจะมีกฎหมายท่ีน ามาปรับใช้เพื่อ

ปราบปรามการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอยู่แล้วก็ตาม แต่พบว่ายังปรากฏ

ข้อบกพร่องบางประการในการด าเนินการทางกฎหมาย กล่าวคือ ประการแรก เมื่อประชาชนต้อง

เผชิญหน้ากับความเสียหายท่ีเกิดขึ้นจากอาชญากรรมในโลกไซเบอร์และรายงานต่อเจ้าหน้าท่ีต ารวจ 

เจ้าหน้าท่ีต ารวจเพียงแต่ให้ค าปรึกษาและจดบันทึกรายงานเก็บไว้เท่านั้น ไม่มีการเผยแพร่ให้

                                            
 65 Japan Ministry of Justice, "Act on Prohibition of Unauthorized Computer Access," [Online] 
Accessed: 21 June 2017.  Available from:  
http://www.japaneselawtranslation.go.jp/law/detail/?id=2250&vm=04&re=02 
 66 ACT ON PROHIBITION OF UNAUTHORIZED COMPUTER ACCESS ARTICLE 4 



 

 

120 

สาธารณชนท่ัวไปรับทราบ ประการต่อมา ผู้เสียหายต้องด าเนินการผ่านช่องทางทางการท่ีรัฐจัดไว้ให้ 

เช่น การแจ้งความร้องทุกข์ต่อเจ้าหน้าท่ีต ารวจท้องถิ่น และการสวมรอยเป็นบุคคลอื่นเช่นนี้มักไม่ได้

รับความสนใจมากนัก เว้นแต่เป็นกรณีท่ีเป็นอันตรายต่อผู้เสียหายอย่างชัดแจ้ง ประการสุดท้าย 

กระบวนการสืบสวนสอบสวนคดีท่ีเกิดขึ้นยังคงมีความยุ่งยากซับซ้อน โดยเฉพาะในคดีท่ีคาบเกี่ยว

พื้นท่ีกระท าความผิดหลายประเทศ ประชาชนในประเทศญี่ปุ่นจ านวนมากไม่ตระหนักถึงคุณค่าของ

ข้อมูลส่วนบุคคล รวมถึงภัยอันตรายอันเกิดจากการใช้ข้อมูลเพื่อการหลอกลวง แม้ว่าจะตรวจพบ

พยานหลักฐานท่ีชัดแจ้ง เช่น ค้นพบหน้าโพรไฟล์ปลอมบนเว็บไซต์เครือข่ายสังคม กลับเป็นการยากยิ่ง

ท่ีจะขอให้ผู้ดูแลเว็บไซต์น าข้อมูลท่ีไม่ชอบออกจากหน้าเว็บ รวมถึงการขอข้อมูลส าคัญส าหรับการ

สืบสวนสอบสวนคดีจากผู้ดูแลเว็บไซต์ เช่น เลขท่ีอยู่ ไอพี  (IP Address) หรือท่ีอยู่จดหมาย

อิเล็กทรอนิกส์ของผู้กระท าความผิด ก็มีความยากล าบากเช่นกัน67 

 

4.4 สาธารณรัฐเกาหลี 

 ในหัวข้อนี้ ผู้เขียนจะอธิบายถึงสภาพปัญหาเกี่ยวกับการสวมรอยเป็นบุคคลอื่นท่ีเกิดขึ้นใน

สาธารณรัฐเกาหลี รวมถึงมาตรการทางกฎหมายท่ีเกี่ยวข้องกับการกระท าความผิด 

 4.4.1 ประเด็นปัญหาเก่ียวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตใน
สาธารณรัฐเกาหลี 

 การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตท่ีปรากฏเป็นข่าวในสาธารณรัฐเกาหลี 

มักจะเป็นการสวมรอยเป็นบุคคลท่ีมีช่ือเสียงในแวดวงต่าง ๆ เช่น ดารานักร้อง นักการเมือง เป็นต้น 

โดยผู้กระท าความผิดจะสร้างบัญชีเครือข่ายสังคมออนไลน์ปลอมในนามของบุคคลท่ีมีช่ือเสียง 

ประกอบไปด้วยข้อมูลส่วนบุคคลและรูปภาพท่ีท าให้ผู้ใช้งานอินเทอร์เน็ตท่ัวไปหลงเช่ือว่าบัญชี

เครือข่ายสังคมออนไลน์นั้นเป็นของบุคคลท่ีมีช่ือเสียงตัวจริง จากนั้นผู้กระท าความผิดจะใช้ความ

น่าเช่ือถือในตัวตนของผู้ถูกสวมรอยไปแสวงหาผลประโยชน์หรือท าให้ผู้อื่นเสียหาย ตัวอย่างเช่น การ

แอบอ้างว่าเป็นดาราพิธีกรช่ือดังและลงประกาศโฆษณาบนเว็บไซต์เฟซบุ๊ก ให้ สัญญาว่าจะให้คูปอง

อิเล็กทรอนิกส์และของรางวัลแก่ผู้ท่ีร่วมแสดงความคิดเห็นต่อประกาศนั้น รวมท้ังลงรูปภาพของผู้ถูก

สวมรอยและภริยาเพื่อใช้เป็นเครื่องพิสูจน์ว่าบัญชีเฟซบุ๊กดังกล่าวเป็นของจริงอีกด้วย หรือกรณีท่ี

                                            
 67 Robinson, N. et al., Comparative Study on Legislative and Non Legislative Measures to Combat 
Identity Theft and Identity Related Crime : Final Report, p. 372. 
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ผู้กระท าความผิดใช้ช่ือของผู้ถูกสวมรอยกระท าการกรรโชกทรัพย์และส่งข้อความรังควานเชิงเพศผ่าน

ทางบริการสนทนาด้วยข้อความ68 เป็นต้น 

 อนึ่ ง  สาธารณรัฐเกาหลีมี ระบบหมายเลขประจ า ตัว ผู้อยู่อา ศัยเรียกว่า  Resident 

Registration Number หรือ RRN ซึ่งเป็นหมายเลขจ านวน 13 หลักเช่นเดียวกันกับหมายเลข

ประจ าตัวประชาชนของประเทศอื่น ใช้ส าหรับการระบุตัวประชาชนชาวเกาหลีใต้ในการท าธุรกรรม

ส่วนตัวต่าง ๆ เช่น ธุรกรรมทางการเงิน การจ้างงาน รวมทั้งใช้ในการยืนยันตัวตนในระบบออนไลน์อีก

ด้วย ดังนั้น เว็บไซต์ในสาธารณรัฐเกาหลีจ านวนมากจึงก าหนดให้ผู้สมัครขอใช้บริการต้องลงทะเบียน

ยืนยันตัวตนก่อนจึงจะใช้บริการได้ ข้อก าหนดเช่นนี้ท าให้บัญชีผู้ใช้งานเว็บไซต์กลายเป็นตัวตนใน

ระบบออนไลน์ท่ีมีความเฉพาะเจาะจง แต่เนื่องจากหมายเลขประจ าตัวผู้อยู่อาศัยดังกล่าวอาจปรากฏ

ในฐานข้อมูลบนเครือข่ายอินเทอร์เน็ตและสามารถค้นหาได้โดยง่าย จึงมีแนวโน้มท่ีจะเกิดการน า

หมายเลขประจ าตัวของบุคคลอื่นไปใช้ประโยชน์โดยไม่ได้รับอนุญาต การขโมยหมายเลขประจ าตัว

เช่นนี้กลายเป็นปัญหาสังคมของสาธารณรัฐเกาหลีท่ีนับวันจะยิ่งรุนแรงมากขึ้น และน าไปสู่การกระท า

ความผิดอื่นมากมาย เช่น การฉ้อโกงทางการเงิน การสวมรอยเป็นบุคคลอื่น การละเมิดสิทธิส่วน

บุคคล และอาชญากรรมอื่น ๆ เป็นต้น69 

 คดีของอดีตประธานาธิบดีโน มู-ฮย็อน (Roh Moo-hyun) ของสาธารณรัฐเกาหลีเป็นตัวอย่าง

อันชัดเจนท่ีแสดงให้เห็นถึงการน าหมายเลขประจ าตัวของบุคคลอื่นไปใช้ประโยชน์บนระบบออนไลน์ 

ดังท่ีกล่าวมาแล้วข้างต้นว่าเว็บไซต์ในสาธารณรัฐเกาหลีก าหนดให้ผู้ท่ีต้องการใช้บริการต้องลงทะเบียน

ด้วยการยืนยันหมายเลขประจ าตัวของตนเอง ด้วยเหตุนี้จึงมีผู้ใช้งานอินเทอร์เน็ตจ านวนมากได้น า

หมายเลขประจ าตัวของโน มู-ฮย็อน ไปใช้เพื่อยืนยันตัวตนในการสมัครใช้บริการเว็บไซต์ลามก 

เว็บไซต์บันเทิง และเว็บไซต์เกมออนไลน์70 

                                            
 68 K. Zertuche, "Haha to Take Action against Impersonator," [Online] Accessed: 30 March 2017. Updated: 
20 December 2015.  Available from:  https://www.soompi.com/2015/12/20/haha-to-take-action-against-
impersonator/ 
 69 Motohiro Tsuchiya, "Cyber Security in East Asia Japan and the 2009 Attacks on South Korea and the 
United States," in Cybersecurity Public Sector Treats and Responses, ed. Kim J. Andreasson (United States of 
America: CRC Press, 2012), p. 72. 
 70 Chosunilbo & Chosun.com, "President, Pm Fall Victim to Online Id Theft," [Online] Accessed: 7 April 
2017. Updated: 27 June 2006.  Available from:  
http://english.chosun.com/site/data/html_dir/2006/06/27/2006062761016.html 
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 เมื่อพิจารณาเหตุการณ์ท่ีเกิดขึ้นข้างต้นแล้วจะเห็นว่า ข้อมูลส่วนบุคคลท่ีอยู่บนเครือข่าย

อินเทอร์เน็ตอาจถูกน าไปใช้ในทางมิชอบได้โดยง่าย ไม่ว่าจะเป็นหมายเลขประจ าตัวผู้อยู่อาศัย 

(Resident Registration Number) ช่ือ รูปภาพ วันเกิด หรือข้อมูลส่วนบุคคลอื่นใดท่ีสามารถระบุตัว

บุคคลเป็นการเฉพาะเจาะจงได้ การน าข้อมูลเหล่านี้ไปใช้ประโยชน์ในการสวมรอยเป็นเจ้าของข้อมูล

โดยมีวัตถุประสงค์ท่ีไม่ชอบด้วยกฎหมาย เช่น ฉ้อโกง คุกคาม หรือท าให้เส่ือมเสียช่ือเสียง ย่อม

ก่อให้เกิดความเสียหายแก่บุคคลท่ีถูกสวมรอยและประชาชนโดยท่ัวไปท่ีหลงเช่ือ ความเสียหายท่ี

เกิดขึ้นแบ่งออกเป็น 3 ด้าน ได้แก่ (1) ความเสียหายด้านช่ือเสียง (2) ความเสียหายด้านทรัพย์สินหรือ

การเงิน (3) ความเสียหายด้านความเป็นส่วนตัว 

  

 4.4.2 มาตรการทางกฎหมาย 

 เนื่องด้วยในปัจจุบันสาธารณรัฐเกาหลีไม่มีมาตรการทางกฎหมายเป็นการเฉพาะส าหรับ

ลงโทษผู้ท่ีสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต ดังนั้นบรรดาผู้เสียหายท่ีถูกน าข้อมูลส่วน

บุคคลไปแอบอ้างจึงใช้วิธีการแจ้งเตือนผ่านทางส่ือสังคมออนไลน์เป็นการเบื้องต้น โดยการเขียน

ข้อความช้ีแจงว่าตนถูกสวมรอย บัญชีผู้ใช้งานปลอมนั้นไม่ใช่ของตนและตนไม่มีส่วนเกี่ยวข้องกับการ

กระท าความผิดท่ีเกิดขึ้นต่อเนื่องจากการสวมรอยแต่อย่างใด อย่างไรก็ตาม การเขียนข้อความช้ีแจงให้

ประชาชนท่ัวไปทราบข้อเท็จจริงและขอร้องให้ผู้กระท าความผิดหยุดการกระท าเสียมักไม่ประสบ

ความส าเร็จเท่าไรนัก ผู้ถูกสวมรอยหลายรายจึงต้องเขียนข้อความในเชิงแจ้งเตือนว่าจะด าเนินการ

ตามกฎหมาย หากผู้กระท าความผิดยังคงกระท าการสวมรอยต่อไป 

 แม้ว่าสาธารณรัฐเกาหลีจะไม่มีกฎหมายท่ีก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่าย

อินเทอร์เน็ตเป็นความผิดทางอาญาไว้เป็นการเฉพาะก็ตาม แต่ผู้เสียหายจากการสวมรอยเช่นนี้อาจน า

กฎหมายอื่นท่ีเกี่ยวข้องมาปรับใช้ได้เป็นกรณีไป โดยพิจารณาจากลักษณะของการกระท าความผิด

และความเสียหายท่ีเกิดขึ้น กฎหมายท่ีน ามาปรับใช้กับการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่น

บนเครือข่ายอินเทอร์เน็ตในสาธารณรัฐเกาหลีมีดังต่อไปนี้ 

  4.4.2.1 ประมวลกฎหมายอาญา   

  หากผู้กระท าความผิดแอบอ้างสวมรอยเป็นบุคคลอื่นเพื่อกระท าการหลอกลวง

ฉ้อโกงด้วยวิธีการทางคอมพิวเตอร์ ผู้นั้นมีความผิดฐานฉ้อโกงทางคอมพิวเตอร์  (Fraud by Use of 
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Computer, etc.) ตามมาตรา 347-2 หมวด 39 ความผิดฐานฉ้อโกงและกรรโชกทรัพย์ แห่งประมวล

กฎหมายอาญาของสาธารณรัฐเกาหลี  ดังนี้ 

  มาตรา 347-271 บัญญัติว่า ผู้ใดได้มาซึ่งผลประโยชน์ทางทรัพย์สินหรือท าให้บุคคลท่ี

สามได้ไปซึ่งผลประโยชน์ทางทรัพย์สิน โดยการสร้างข้อมูลท่ีเป็นการน าเข้าซึ่งข้อมูลสารสนเทศปลอม

หรือค าส่ังท่ีไม่เหมาะสม หรือน าเข้าหรือปรับเปล่ียนข้อมูลโดยปราศจากอ านาจ ในหน่วยประมวลผล

ข้อมูล เช่น คอมพิวเตอร์ หรืออื่น ๆ ต้องระวางโทษจ าคุกไม่เกิน 10 ปี หรือปรับไม่เกิน 20 ล้านวอน 

  4.4.2.2 พระราชบัญญัติที่มีโทษทางอาญาอื่น ๆ 

  นอกเหนือจากบทบัญญัติความรับผิดตามประมวลกฎหมายอาญาแล้ว การสวมรอย

เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตในสาธารณรัฐเกาหลียังอาจเป็นความผิดตามกฎหมายอื่นท่ี

เกี่ยวข้องได้อีกหลายฉบับ ดังนี้ 

   4.4.2.2.1 พระราชบัญญัติว่าด้วยการจดทะเบียนหมายเลขประจ าตัวผู้อยู่
อาศัย (Resident Registration Act) 

   มาตรา 37 แห่งพระราชบัญญัติว่าด้วยการจดทะเบียนหมายเลขประจ าตัวผู้

อยู่อาศัย ได้ก าหนดระวางโทษจ าคุกพร้อมใช้แรงงาน (Imprisonment with Labor) เป็นเวลาไม่เกิน 

3 ปี หรือปรับไม่เกิน 10 ล้านวอน แก่ผู้ท่ีกระท าการอันไม่ชอบด้วยกฎหมายดังท่ีระบุไว้ในอนุมาตรา

ต่าง ๆ72 การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นการน าข้อมูลส่วนบุคคลของบุคคลอื่น

ไปใช้โดยไม่ได้รับอนุญาต หากผู้กระท าความผิดน าหมายเลขประจ าตัวผู้อยู่อาศัย (Resident 

Registration Number) ของบุคคลอื่นไปใช้เพื่อสวมรอยเป็นบุคคลนั้น จึงอาจเป็นความผิดตาม

มาตรา 37 (9) ส าหรับกรณีท่ีเปิดเผยข้อมูลหมายเลขประจ าตัวผู้อยู่อาศัย (Resident Registration 

Number) เพื่อวัตถุประสงค์ในการแสวงหาก าไร หรือมาตรา 37 (10) ส าหรับกรณีท่ีใช้หมายเลข

ประจ าตัวผู้อยู่อาศัย (Resident Registration Number) ของบุคคลท่ีสามโดยไม่สมควร เว้นแต่

ผู้เสียหายเป็นผู้สืบสายเลือดโดยตรง หรือเป็นคู่สมรส หรือเป็นญาติท่ีอาศัยอยู่ด้วยกัน หรือเป็นคู่สมรส

ของญาติท่ีอาศัยอยู่ด้วยกันของผู้กระท าความผิด กรณีเช่นนี้อาจไม่มีการด าเนินคดีหากขัดต่อความ

ประสงค์ของผู้เสียหาย 

                                            
 71 CRIMINAL ACT ARTICLE 374-2 
 72 RESIDENT REGISTRATION ACT ARTICLE 37 
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   4.4.2.2.2 พระราชบัญญัติคุ้มครองข้อมูลและการใช้งานเครือข่ายสารสนเทศ

และการส่ือสาร (Act on Promotion of Information and Communications Network Utilization 

and Data Protection, etc.) หรือ IT Network Act 

   พระราชบัญญัติฉบับนี้บังคับใช้กับอุตสาหกรรมด้านเทคโนโลยีสารสนเทศ

เป็นหลัก โดยมีเจตนารมณ์ส่งเสริมการใช้เครือข่ายข้อมูลสารสนเทศและการส่ือสารเพื่อคุ้มครองข้อมูล

ส่วนบุคคลของผู้ใช้งานระบบข้อมูลสารสนเทศและการส่ือสารนั้น รวมท้ังเพื่อสร้างสภาพแวดล้อมท่ี

ปลอดภัยและแข็งแรงให้แก่เครือข่ายข้อมูลสารสนเทศและการส่ือสาร เพื่อยกระดับคุณภาพชีวิตของ

พลเมืองและท าให้สวัสดิการส าหรับประชาชนดีมากยิ่งขึ้น 

   ความเสียหายท่ีเกิดขึ้นจากการถูกสวมรอยบนเครือข่ายอินเทอร์เน็ตอาจ

ส่งผลกระทบต่อความน่าเช่ือถือและช่ือเสียงเกียรติคุณของบุคคลท่ีถูกสวมรอย มาตรา 70 แห่ง

พระราชบัญญัติคุ้มครองข้อมูลและการใช้งานเครือข่ายสารสนเทศและการส่ือสาร เป็นบทบัญญัติท่ี

ก าหนดให้การหมิ่นประมาทผ่านทางเครือข่ายสารสนเทศและการส่ือสารเป็นความผิดอาญาและ

ก าหนดโทษไว้ ดังนี้ 

   มาตรา 7073 

   (1) ผู้ใดท าให้ผู้อื่นเส่ือมเสียช่ือเสียงด้วยการยืนยันข้อเท็จจริงอย่างเปิดเผย

ผ่านทางเครือข่ายสารสนเทศและการส่ือสาร โดยมีวัตถุประสงค์เพื่อกล่าวว่าร้ายผู้นั้น ต้องระวางโทษ

จ าคุกธรรมดาหรือจ าคุกพร้อมใช้แรงงาน (Imprisonment with or without Prison Labor) ไม่เกิน 

3 ปี หรือปรับไม่เกิน 30 ล้านวอน 

   (2) ผู้ใดท าให้ผู้อื่นเส่ือมเสียช่ือเสียงด้วยการยืนยันข้อเท็จจริงท่ีเป็นความ

เท็จอย่างเปิดเผยผ่านทางเครือข่ายสารสนเทศและการส่ือสาร โดยมีวัตถุประสงค์เพื่อกล่าวว่าร้ายผู้นั้น 

ต้องระวางโทษจ าคุกพร้อมใช้แรงงาน (Imprisonment with Prison Labor) ไม่เกิน 7 ปี หรือรอโดย

มีข้อจ ากัด (Suspension of Qualification)  ไม่เกิน 10 ปี หรือปรับไม่เกิน 50 ล้านวอน 

   (3) ต้องไม่มีการด าเนินคดีการกระท าความผิดตามวรรค 1 และวรรค 2 

ท่ีขัดต่อความประสงค์ของผู้เสียหาย 

                                            
 73 ACT ON PROMOTION OF INFORMATION AND COMMUNICATIONS NETWORK UTILIZATION AND DATA 
PROTECTION, ETC. ARTICLE 70 
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   4.4.2.2.3 พระราชบัญญติัคุ้มครองข้อมูลส่วนบุคคล (Personal Information 

Protection Act หรือ PIPA) 

   พระราชบัญญัตินี้เป็นกฎหมายท่ีใช้ควบคุมการรวบรวมและการใช้ข้อมูล

ส่วนบุคคล โดยปรับใช้กับทุกภาคส่วนไม่ว่าจะเป็นหน่วยงานของรัฐหรือองค์กรเอกชนซึ่งเกี่ยวข้องกับ

การรวบรวม ด าเนินการ และใช้ข้อมูลส่วนบุคคล ท้ังนี้ไม่ได้จ ากัดขอบเขตของกฎหมายไว้เพียงภายใน

สาธารณรัฐเกาหลีเท่านั้น แต่ยังบังคับใช้ครอบคลุมไปถึงองค์กรเอกชนต่างประเทศได้อีกด้วย กฎหมาย

ฉบับนี้ได้ก าหนดค านิยามของค าว่าข้อมูลส่วนบุคคลไว้ว่า หมายถึงข้อมูลท่ีเกี่ยวข้องกับบุคคลท่ียังมี

ชีวิตอยู่ ซึ่งบุคคลสามารถระบุตัวตนท้ังโดยตรงหรือโดยอ้อมได้จากการผสมกันของข้อมูลส่วนบุคคล

อื่น ๆ อันประกอบด้วย ช่ือนามสกุล หมายเลขลงทะเบียนผู้อยู่อาศัย รูปภาพ 

   นอกจากนี้ พระราชบัญญัติข้างต้นได้ก าหนดให้การกระท าละเมิดข้อมูลส่วน

บุคคลบางประการเป็นความผิดอาญาและก าหนดอัตราโทษไว้ เช่น กรณีตัวแทนของบริษัทหรือลูกจ้าง

ถูกพบว่ากระท าการฝ่าฝืนพระราชบัญญัตินี้ในระหว่างการด าเนินธุรกิจในนามของบริษัทผู้อื่น จะต้อง

ถูกลงโทษและบริษัทอาจถูกปรับด้วย โดยผู้ควบคุมข้อมูลหรือบุคคลใดท่ีฝ่าฝืนบทบัญญัติ  ต้องระวาง

โทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 50 ล้านวอน 

 กล่าวโดยสรุป แม้ว่าสถานการณ์การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของ

สาธารณรัฐเกาหลี โดยเฉพาะอย่างยิ่งการแอบอ้างเป็นบุคคลท่ีมีช่ือเสียงบนเว็บไซต์ท่ีให้บริการส่ือสังคม

ออนไลน์จะเพิ่มจ านวนมากขึ้น และสาธารณรัฐเกาหลียังไม่มีมาตรการทางกฎหมายท่ีชัดเจนและเป็น

การเฉพาะส าหรับจัดการแก้ไขปัญหาเหล่านี้แต่อย่างใด แต่ผู้เสียหายสามารถด าเนินคดีทางอาญากับ

ผู้กระท าความผิดตามลักษณะการกระท าความผิดท่ีเกิดขึ้นและมีกฎหมายท่ีใช้บังคับอยู่ในปัจจุบัน

ก าหนดให้การกระท านั้นเป็นความผิดได้ รวมทั้งสามารถใช้ส่ือสังคมออนไลน์เป็นกระบอกเสียงในการ

ช้ีแจงให้ประชาชนท่ัวไปรับทราบข้อเท็จจริงท่ีถูกต้องและแจ้งเตือนให้ผู้กระท าความผิดยุติการสวมรอย 

  

 จากการศึกษาถึงสภาพปัญหาและมาตรการทางกฎหมายท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคล

อื่นบนเครือข่ายอินเทอร์เน็ตในสหรัฐอเมริกา สหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี 

ท าให้ทราบว่าการสวมรอยเป็นบุคคลอื่นเป็นปัญหาท่ีสร้างความเสียหายและกระทบต่อสิทธิของบุคคล 

ในหลายด้าน ไม่ว่าจะเป็นสิทธิในตัวตน สิทธิในความเป็นส่วนตัว สิทธิในข้อมูลส่วนบุคคล รวมถึงสิทธิ 

ในการด ารงชีวิตอื่น ๆ เช่น สิทธิท่ีจะไม่ถูกล่วงละเมิดในความเป็นอยู่ สิทธิในช่ือเสียงเกียรติคุณ 
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สิทธิในทรัพย์สินและการเงิน เป็นต้น จะเห็นได้ว่าการถูกสวมรอยเป็นการล่วงละเมิดต่อสิทธิท้ังหลายท่ี

กล่าวมา อีกท้ังการสวมรอยท่ีเกิดขึ้นในระบบเครือข่ายอินเทอร์เน็ตท าให้เกิดความเสียหายแพร่กระจาย

ไปในวงกว้างยิ่งกว่าการสวมรอยแบบด้ังเดิม แต่ละประเทศข้างต้นจึงต้องก าหนดแนวทางและวิธีการ

จัดการกับปัญหาท่ีเกิดขึ้น โดยภาพรวมแล้ว มาตรการทางกฎหมายท่ีถูกน ามาใช้ในการนี้เป็นมาตรการ

ทางอาญา ซึ่งแบ่งออกเป็น 2 ลักษณะคือ การตรากฎหมายเฉพาะก าหนดให้การสวมรอยเป็นบุคคลอื่น

บนเครือข่ายอินเทอร์เน็ตเป็นความรับผิดทางอาญาและก าหนดระวางโทษจ าคุกหรือโทษปรับ ดังเช่น

กฎหมายเฉพาะของมลรัฐต่าง ๆ ในสหรัฐอเมริกา และการน ากฎหมายท่ัวไปท่ีเกี่ยวข้องท่ีมีอยู่แล้วมาปรับ

ใช้แก่กรณีเป็นรายไป ดังเช่นในสหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี โดยเฉพาะสหราช

อาณาจักรเองมีคู่มือการปฏิบัติงานเกี่ยวกับการกระท าความผิดดังกล่าวเป็นการเฉพาะ ท าให้เจ้าหน้าท่ีท่ี

เกี่ยวข้องสามารถปฏิบัติหน้าท่ีและบังคับใช้กฎหมายได้อย่างเหมาะสมมากยิ่งขึ้น 



 

 

บทท่ี 5 
บทวิเคราะห์เปรียบเทียบมาตรการทางอาญากรณีการสวมรอยเป็นบุคคลอ่ืนบน

เครือข่ายอินเทอร์เน็ต 

 จากการศึกษาในบทท่ี 3 เรื่อง มาตรการทางอาญาท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตของประเทศไทย จะเห็นได้ว่า ประเทศไทยไม่มีกฎหมายเกี่ยวกับการกระท า
ความผิดดังกล่าวไว้เป็นการเฉพาะ เมื่อพิจารณาถึงกฎหมายต่าง ๆ ท่ีเกี่ยวข้อง ได้แก่ ประมวล
กฎหมายอาญาในความผิดฐานหมิ่นประมาท ความผิดฐานฉ้อโกง ความผิดฐานปลอมเอกสาร 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และฉบับท่ีแก้ไขเพิ่มเติม 
และร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... พบว่ายังไม่ครอบคลุมลักษณะการสวมรอย
เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอย่างเพียงพอ รวมถึงไม่สามารถคุ้มครองผู้เสียหายจากการถูก
สวมรอยได้อย่างแท้จริง ด้วยเหตุนี้ จึงจ าเป็นต้องศึกษาต่อไปในบทท่ี 4 เรื่อง มาตรการทางอาญาท่ี
เกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของต่างประเทศ 

 เมื่อได้ศึกษาถึงมาตรการทางกฎหมายต่าง ๆ ของสหรัฐอเมริกา สหราชอาณาจักร ประเทศ
ญี่ปุ่น และสาธารณรัฐเกาหลี ท าให้ทราบว่า สหรัฐอเมริกามีกฎหมายเกี่ยวกับการสวมรอยเป็นบุคคล
อื่นบนเครือข่ายอินเทอร์เน็ตเป็นการเฉพาะ โดยบัญญัติเป็นกฎหมายในระดับมลรัฐ ส่วนอีกสาม
ประเทศยังไม่มีกฎหมายเฉพาะ แต่มีแนวทางในการน ากฎหมายอื่น ๆ ท่ีมีอยู่แล้วมาปรับใช้ให้
เหมาะสมแก่เหตุการณ์ท่ีเกิดขึ้นเป็นรายกรณีไป 

 ในบทนี้ ผู้เขียนจะน ามาตรการทางกฎหมายอาญาของสหรัฐอเมริกา สหราชอาณาจักร 
ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี มาวิเคราะห์เปรียบเทียบเพื่อเป็นแนวทางว่าประเทศไทยควร
ก าหนดมาตรการทางอาญาส าหรับกรณีการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอย่างไรจึง
จะเหมาะสมและมีประสิทธิภาพสูงสุด โดยแบ่งการวิเคราะห์เปรียบเทียบออกเป็น 3 ส่วน ได้แก่  
การวิเคราะห์เปรียบเทียบลักษณะการกระท าความผิด การวิเคราะห์เปรียบเทียบมาตรการทาง
กฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต และการวิเคราะห์เปรียบเทียบ
มาตรการบังคับเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 
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5.1 การวิเคราะห์เปรียบเทียบลักษณะการกระท าความผิด 

 5.1.1 การวิเคราะห์เปรียบเทียบลักษณะการกระท าความผิดของต่างประเทศ 

 การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นพฤติกรรมท่ีเกิดขึ้นในประเทศต่าง ๆ 
ท่ัวโลก ไม่ว่าประเทศนั้นจะมีการให้ค าจ ากัดความการกระท าความผิดดังกล่าวไว้หรือไม่ก็ตาม 
จากการศึกษาถึงลักษณะของการสวมรอยเป็นบุคคลอื่นของต่างประเทศในบทท่ี 4 ท่ีผ่านมา จะเห็น 
ได้ว่า ในภาพรวม การกระท าดังกล่าวมีองค์ประกอบและรูปแบบการกระท าความผิดท่ีคล้ายคลึงกัน
เป็นอย่างมาก ท้ังนี้ พบว่าสหรัฐอเมริกาเป็นเพียงประเทศเดียวที่ให้ความหมายของการสวมรอยเช่นนี้
ไว้อย่างชัดเจน ส่วนสหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี ไม่ได้ก าหนดค านิยามของ
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตไว้เป็นการเฉพาะแต่อย่างใด ผู้เขียนจึงเห็นสมควร
วิเคราะห์เปรียบเทียบลักษณะการกระท าความผิดดังกล่าวของท้ัง 4 ประเทศ ดังต่อไปนี้ 

  5.1.1.1 สหรัฐอเมริกา 

  สหรัฐอเมริกาเป็นประเทศเดียวที่มีการให้ค าจ ากัดความของการสวมรอยเป็นบุคคล
อื่นบนเครือข่ายอินเทอร์เน็ต โดยก าหนดไว้ในกฎหมายระดับมลรัฐ โดยส่วนใหญ่แต่ละมลรัฐท่ีมีการ
ตรากฎหมายนี้จะเรียกการกระท าความผิดนี้ว่า “Online Impersonation” หรือบางมลรัฐอาจใช้ค า
ว่า Internet Impersonation หรือ Digital Impersonation 

  ในส่วนนี้ ผู้เขียนจะขอยกเอาลักษณะการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตของมลรัฐเทกซัส มลรัฐแคลิฟอร์เนีย และมลรัฐนิวยอร์ก มาเป็นตัวอย่างให้ทราบว่าการ
กระท าความผิดดังกล่าวมีองค์ประกอบและรูปแบบการกระท าความผิดอย่างไร 

   (1) มลรัฐเทกซัส (Texas) 

   ตามประมวลกฎหมายอาญาแห่งมลรัฐเทกซัส มาตรา 33.07 นั้น การสวม
รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต หรือตามท่ีบทบัญญัติใช้ค าว่า Online Impersonation 
มีลักษณะการกระท าความผิดดังท่ีระบุไว้ในอนุมาตรา (a) ว่าหมายถึง การกระท าของบุคคลใดบุคคล
หนึ่งซึ่งใช้ช่ือหรือตัวตนของบุคคลอื่นโดยไม่ได้รับความยินยอม เพื่อสร้างหน้าเว็บบนเว็บไซต์เครือข่าย
สังคมออนไลน์เชิงพาณิชย์ หรือเว็บไซต์อินเทอร์เน็ตอื่น หรือเพื่อเขียนหรือส่งข้อความผ่านทางเว็บไซต์
เครือข่ายสังคมออนไลน์เชิงพาณิชย์ หรือเว็บไซต์อินเทอร์เน็ตอื่น หรือผ่านทางโปรแกรมจดหมาย
อิเล็กทรอนิกส์ หรือโปรแกรมกระดานข้อความ การกระท าเช่นนี้ต้องเกิดจากเจตนาเพื่อประทุษร้าย 
ฉ้อโกง ขู่ขวัญ หรือข่มขู่ผู้อื่นให้หวาดกลัว 
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   นอกจากนี้ในอนุมาตรา (b) ได้ระบุถึงลักษณะการกระท าความผิดอีก
ลักษณะหนึ่ง ได้แก่ การส่งจดหมายอิเล็กทรอนิกส์ ข้อความด่วน ข้อความตัวอักษร หรือการส่ือสารอื่น
ในท านองเดียวกันซึ่งอ้างอิงถึงช่ือ ท่ีอยู่ หมายเลขโทรศัพท์ หรือส่ิงอื่นใดท่ีสามารถระบุได้ว่าเป็นข้อมูล
ของบุคคลอื่น ประกอบกับเป็นการส่งโดยไม่ได้รับความยินยอมจากบุคคลอื่น มี เจตนาก่อให้ผู้รับการ
ส่ือสารเช่ือโดยมีเหตุอันสมควรว่าผู้ส่งได้รับอ านาจส่งการส่ือสารนั้นแล้ว และยังต้องมีเจตนาภายใน
เพื่อประทุษร้ายหรือฉ้อโกงอีกด้วย 

   (2) มลรัฐแคลิฟอร์เนีย 

   บทบัญญัติของมลรัฐแคลิฟอร์เนียท่ีก าหนดถึงการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ต คือ มาตรา 528.5 แห่งประมวลกฎหมายอาญาแห่งมลรัฐแคลิฟอร์เนีย 
โดยบัญญัติถึงลักษณะการกระท าความผิดฐานนี้ว่าหมายถึง การท่ีผู้ใดผู้หนึ่งท่ีจงใจสวมรอยเป็นบุคคล
อื่นอย่างน่าเช่ือถือ (Credibly Impersonate) ผ่านทางเว็บไซต์อินเทอร์เน็ตหรือผ่านวิธีการทาง
อิเล็กทรอนิกส์อื่น ๆ โดยมีวัตถุประสงค์เพื่อประทุษร้าย ขู่ขวัญ ข่มขู่ให้หวาดกลัว หรือฉ้อโกงผู้อื่น 
ท้ังนี้ การสวมรอยเป็นบุคคลอื่นอย่างน่าเช่ือถือ หมายความว่า การสวมรอยท่ีมีเหตุอันสมควรจะท าให้
ผู้อื่นเช่ือหรือได้เช่ือว่าผู้สวมรอยคือผู้ท่ีถูกสวมรอยตัวจริง 

   (3) มลรัฐนิวยอร์ก 

   ลักษณะการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของมลรัฐ
นิวยอร์กถูกก าหนดไว้ในประมวลกฎหมายอาญาแห่งมลรัฐนิวยอร์ก มาตรา 190.25 อนุมาตรา 4  
โดยก าหนดไว้ว่า เป็นการสวมรอยเป็นบุคคลอื่นด้วยวิธีการส่ือสารทางเว็บไซต์อินเทอร์เน็ตหรือวิธีการ
ทางอิเล็กทรอนิกส์ โดยมีเจตนาเพื่อให้ได้มาซึ่งผลประโยชน์ หรือเพื่อประทุษร้าย หรือเพื่อฉ้อโกงผู้อื่น 

   นอกจากนี้ยังหมายรวมถึง การแอบอ้างเป็นเจ้าหน้าท่ีรัฐด้วยวิธีการส่ือสาร
ข้างต้น เพื่อจูงใจให้ผู้อื่นยินยอมต่ออ านาจของเจ้าหน้ารัฐนั้น หรือกระท าการบางอย่างภายใต้ความ
น่าเช่ือถือไว้วางใจท่ีเกิดจากการแอบอ้างดังกล่าว 

  ตามท่ีได้ยกตัวอย่างลักษณะการกระท าความผิดตามกฎหมายเฉพาะของท้ัง 3 มลรัฐ
ข้างต้นนั้น จะเห็นได้ว่า สหรัฐอเมริกาได้ก าหนดลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคล
อื่นบนเครือข่ายอินเทอร์เน็ตไว้อย่างละเอียด และมักจะมีการก าหนดค านิยามของถ้อยค าท่ีควรทราบ
ไว้อย่างชัดเจน โดยรวมแล้วจะระบุไว้กว้าง ๆ ว่าเป็นการสวมรอยเป็นบุคคลอื่นด้วยการน าข้อมูลส่วน
บุคคลของบุคคลอื่นมาใช้ในการติดต่อส่ือสารทางเครือข่ายอินเทอร์เน็ตหรือวิธีการทางอิเล็กทรอนิกส์
โดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล และเป็นการสวมรอยท่ีมีเจตนาเพื่อก่อให้เกิดความ
เสียหายหรือล่วงละเมิดผู้อื่น ไม่ว่าจะเป็นเจตนาเพื่อประทุษร้าย หลอกลวงฉ้อโกง ข่มขู่คุกคาม หรือให้
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ตนได้มาซึ่งผลประโยชน์ท่ีมิควรได้โดยชอบ ท้ังนี้ มีข้อสังเกตว่า แต่ละมลรัฐจะก าหนดรายละเอียดของ
การกระท าความผิดท่ีแตกต่างกันอยู่พอสมควร ดังเช่น มลรัฐเทกซัสก าหนดให้มีการกระท าความผิด 
2 ลักษณะ เพื่อประโยชน์ในการก าหนดอัตราโทษท่ีแตกต่างกัน มลรัฐแคลิฟอร์เนียก าหนดว่าการสวม
รอยต้องมีลักษณะท่ีน่าเช่ือถือ ส่วนมลรัฐนิวยอร์กก าหนดให้การสวมรอยครอบคลุมไปถึงการแอบอ้าง
ตนเป็นเจ้าหน้าท่ีรัฐเพื่อใช้อ านาจโดยมิชอบอีกด้วย 

  อนึ่ง จากการศึกษาในบทท่ีผ่านมาท าให้ทราบว่าสหราชอาณาจักร ประเทศญี่ปุ่น 
และสาธารณรัฐเกาหลี ไม่มีค าจ ากัดความของการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตไว้
เป็นการเฉพาะ แต่เมื่อมีเหตุการณ์ในลักษณะเช่นว่านี้เกิดขึ้น อาจเกี่ยวโยงไปถึงลักษณะของการ
กระท าความผิดอื่น ๆ ได้หลายประการ ดังนี้ 

   5.1.1.2 สหราชอาณาจักร 

  ลักษณะการกระท าความผิดท่ีเกิดขึ้นบ่อยในสหราชอาณาจักร คือ บัญชีส่ือสังคม
ออนไลน์ท่ีมีลักษณะปลอมหรือล่วงละเมิด กล่าวคือ เป็นการสร้างบัญชีหรือเว็บไซต์เครือข่ายสังคม
ออนไลน์ปลอมขึ้น หรือการสร้างโพรไฟล์หรือนามแฝงปลอมท่ีอาจน าไปสู่การกระท าความผิดทาง
อาญาได้ ส่วนจะถือว่าเป็นความผิดทางอาญาฐานใดต้องพิจารณาพฤติการณ์ท่ีเกิดขึ้นเป็นรายกรณี 
เช่น การสร้างหน้าเว็บไซต์เฟซบุ๊กในนามของเหยื่อ เพื่อมุ่งประทุษร้ายตัวตนของเหยื่อ และหน้า
เว็บไซต์นั้นประกอบไปด้วยส่ิงท่ีมีลักษณะล่วงละเมิด เป็นความเท็จ คุกคาม หรือลามกอนาจาร เป็น
ต้น ท้ังนี้ สหราชอาณาจักรไม่ได้ระบุไว้อย่างชัดเจนว่าการสร้างบัญชีออนไลน์ปลอมดังกล่าวจะต้องมี
ขึ้นด้วยเจตนาประการใด ด้วยเหตุนี้ การสวมรอยจะเป็นความผิดหรือไม่จึงขึ้นอยู่กับลักษณะของการ
กระท าท่ีเกิดขึ้นว่ามีการกระทบกระเทือนต่อสิทธิของบุคคลอื่นหรือไม่ อย่างไร 

  5.1.1.3 ประเทศญี่ปุ่น 

  ลักษณะการกระท าความผิดท่ีเกิดขึ้นในประเทศญี่ปุ่นมีหลายรูปแบบ โดยภาพรวม
แล้วเป็นการกระท าความผิดในนามของบุคคลอื่นผ่านทางระบบเครือข่ายอินเทอร์เน็ต เช่น การอ้าง
ตัวตนปลอมในระบบออนไลน์ด้วยการสร้างบัญชีเว็บไซต์เครือข่ายสังคมออนไลน์ในนามของบุคคลอื่น 
การใช้หลักฐานรับรองตัวตนของบุคคลอื่นโดยมิชอบด้วยกฎหมายด้วยการใช้บัญชีผู้ใช้งานหรือ
รหัสผ่านของบุคคลอื่นเพื่อสร้างจดหมายอิเล็กทรอนิกส์ในนามของบุคคลนั้น หรือการน าข้อมูลส่วน
บุคคลของผู้อื่นมาสร้างข้อมูลทะเบียนอิเล็กทรอนิกส์โดยไม่มีอ านาจ เป็นต้น 
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  5.1.1.4 สาธารณรัฐเกาหลี 

  ลักษณะการกระท าความผิดท่ีเกิดขึ้นในสาธารณรัฐเกาหลีสามารถแบ่งได้เป็น 
2 รูปแบบ ได้แก่ การสร้างบัญชีส่ือสังคมออนไลน์ปลอมในนามของบุคคลอื่น และการสมัครใช้งาน
เว็บไซต์โดยอาศัยเลขประจ าตัวผู้อยู่อาศัย (Resident Registration Number: RNN) ของบุคคลอื่น 

  รูปแบบแรกเป็นพฤติกรรมท่ีพบเห็นได้ท่ัวไปเช่นเดียวกับประเทศอื่น กล่าวคือ 
ผู้กระท าความผิดจะสร้างบัญชีส่ือสังคมออนไลน์ปลอมขึ้นในนามของบุคคลอื่น ซึ่งมักจะเป็นบุคคลท่ีมี
ช่ือเสียงในแวดวงต่าง ๆ ในหน้าบัญชีส่ือสังคมออนไลน์ปลอมจะประกอบไปด้วยข้อมูลส่วนบุคคลและ
รูปภาพของเหยื่อ ผู้กระท าความผิดจะใช้บัญชีดังกล่าวเขียนข้อความประกาศแจ้งให้ผู้ติดตามหรือ
ประชาชนท่ัวไปหลงเช่ือว่าบัญชีนั้นเป็นของจริง และอาจน าไปสู่การกระท าความผิดอื่นต่อไป 

  รูปแบบท่ี 2 เป็นการน าเลขประจ าตัวผู้อยู่อาศัยในสาธารณรัฐเกาหลีไปใช้ประโยชน์
โดยไม่ได้รับอนุญาต โดยเฉพาะการสมัครใช้บริการเว็บไซต์หรือเกมออนไลน์ เนื่องจากสาธารณรัฐ
เกาหลีก าหนดให้ผู้ใช้บริการเว็บไซต์หรือเกมออนไลน์ต้องยืนยันตัวตนด้วยการแสดงเลขประจ าตัวผู้อยู่
อาศัยในขั้นตอนการสมัครใช้บริการ จึงมีคนจ านวนมากท่ีน าเลขประจ าตัวผู้อยู่อาศัยของบุคคลอื่นไป
ใช้เพื่อการนี้ 

 เมื่อพิจารณาถึงลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตของแต่ละประเทศข้างต้นแล้ว สามารถสรุปได้ว่า การสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ต หมายถึง การใช้ข้อมูลส่วนบุคคลของบุคคลอื่นโดยไม่ได้รับความยินยอม เพื่อก่อให้เกิดการ
ติดต่อส่ือสารผ่านทางระบบเครือข่ายอินเทอร์เน็ตหรือวิธีการทางอิเล็กทรอนิกส์ เช่น การสร้างบัญชี
ผู้ใช้งานเว็บไซต์หรือแอพพลิเคช่ันส่ือสังคมออนไลน์ การส่งจดหมายอิเล็กทรอนิกส์ การส่งข้อความ
สนทนา การใช้งานกระดานข้อความ เป็นต้น เป็นเหตุให้ผู้อื่นเช่ือว่าผู้สวมรอยเป็นผู้ท่ีถูกสวมรอยจริง 
โดยการสวมรอยเช่นนี้ต้องมีวัตถุประสงค์ท่ีมิชอบด้วยกฎหมาย เช่น สวมรอยเพื่อไปกระท าความผิดอื่น 
เพื่อประทุษร้าย ข่มขู่คุกคาม หลอกลวงฉ้อโกง หรือท าให้เส่ือมเสียช่ือเสียงเกียรติยศ เป็นต้น 

 ท้ังนี้ ลักษณะการสวมรอยเป็นบุคคลอื่นของแต่ละประเทศดังกล่าวข้างต้นมีความคล้ายคลึง
กันเป็นอย่างมาก อาจมีความแตกต่างอยู่บ้างในรายละเอียดปลีกย่อย ดังแสดงให้เห็นได้ตามตาราง
เปรียบเทียบต่อไปนี้ 
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ตารางที่ 3 ลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 
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 5.1.2 การก าหนดลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตของประเทศไทย 

 หลังจากวิเคราะห์เปรียบเทียบลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตของต่างประเทศไปแล้วในหัวข้อท่ี 5.1.1 ในส่วนนี้ ผู้เขียนจะวิเคราะห์ถึงการ
ก าหนดลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของประเทศไทย 

 เมื่อพิจารณาเปรียบเทียบลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตของต่างประเทศข้างต้นแล้ว จะเห็นได้ว่าเป็นรูปแบบการสวมรอยท่ีเกิดขึ้นท่ัวไปบน
เครือข่ายอินเทอร์เน็ต ผู้ใช้งานอินเทอร์เน็ตในประเทศไทยต่างต้องเผชิญกับความเส่ียงท่ีจะถูกน า
ข้อมูลส่วนบุคคลไปใช้สวมรอยเช่นเดียวกัน แต่ประเทศไทยไม่ได้ก าหนดให้การกระท าเช่นนี้เป็น
ความผิดแต่อย่างใด และมักน าลักษณะการกระท าความผิดอื่นท่ีใกล้เคียงหรือเกี่ยวข้องมาปรับใช้ 
เช่น กรณีท่ีมีการสวมรอยและท าให้เส่ือมเสียช่ือเสียงน าไปเทียบเคียงกับความผิดฐานหมิ่นประมาท 
หรือกรณีสวมรอยแล้วหลอกลวงผู้อื่นเพื่อให้ได้ไปซึ่งทรัพย์สิน น าไปเทียบเคียงกับความผิดฐานฉ้อโกง 
เป็นต้น อย่างไรก็ตาม แม้ว่าการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตจะเป็นส่วนหนึ่งของ
การกระท าความผิดฐานต่าง ๆ  ดังกล่าวจริง แต่ด้วยบทบัญญัติฐานความผิดแต่ละฐานมีคุณธรรมทาง
กฎหมายท่ีแตกต่างกัน ท าให้มีผู้เสียหายโดยนิตินัยแตกต่างกันไปด้วย การน าบทบัญญัติเหล่านี้มาปรับ
ใช้แก่กรณีสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตจึงไม่อาจคุ้มครองคุณธรรมทางกฎหมาย
และผู้เสียหายท่ีแท้จริงได้อย่างครอบคลุม เช่น ความผิดฐานฉ้อโกงมุ่งคุ้มครองผู้ท่ีถูกหลอกลวง  
แต่ไม่ได้มุ่งคุ้มครองผู้ท่ีถูกสวมรอย เป็นต้น 

 ผู้เขียนมีความเห็นว่าประเทศไทยควรก าหนดลักษณะการกระท าความผิดเกี่ยวกับการสวม
รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตให้ชัดเจน โดยก าหนดองค์ประกอบ รูปแบบ รายละเอียด
ของการกระท าให้ครอบคลุมกับเหตุการณ์ท่ีเกิดขึ้น เพื่อเป็นหลักเกณฑ์ให้เจ้าหน้าท่ีท่ีเกี่ยวข้องและ
ประชาชนท่ัวไปทราบว่าการกระท าใดบ้างท่ีเข้าข่ายเป็นการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ต ท้ังนี้ จากการวิเคราะห์ลักษณะการกระท าความผิดของต่างประเทศ ท าให้ทราบว่า
สหรัฐอเมริกามีกฎหมายระดับมลรัฐท่ีก าหนดลักษณะการกระท าความผิดนี้ไว้อย่างละเอียดชัดเจน 
สมควรน ามาเป็นแนวทางในการพิจารณาก าหนดลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคล
อื่นบนเครือข่ายอินเทอร์เน็ตของประเทศไทยดังต่อไปนี้ 

  5.1.2.1 องค์ประกอบความผิด 

  (1) ผู้กระท า ได้แก่ ผู้ท่ีกระท าโดยรู้อยู่แล้วว่าการกระท านั้นเป็นการสวมรอยเป็น
บุคคลอื่น และได้กระท าไปโดยไม่ได้รับความยินยอมจากผู้ถูกสวมรอย 
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  (2) การกระท า ในส่วนของการกระท าสามารถแบ่งลักษณะการกระท าออกเป็น
หลายรูปแบบ ดังนี้ 

   2.1 สวมรอยเป็นบุคคลอื่นอย่างน่าเช่ือถือผ่านทางเว็บไซต์อินเทอร์เน็ต 
โปรแกรมประยุกต์ หรือวิธีการทางอิเล็กทรอนิกส์อย่างอื่น 

   2.2 สวมรอยเป็นเจ้าหน้าท่ีรัฐผ่านทางเว็บไซต์อินเทอร์เน็ต โปรแกรม
ประยุกต์ หรือวิธีการทางอิเล็กทรอนิกส์อย่างอื่น เพื่อโน้มน้าวให้ผู้อื่นยอมต่ออ านาจเช่นว่านั้นหรือ
แสดงตนให้น่าเช่ือถือ 

   2.3 สวมรอยเป็นบุคคลอื่นอย่างน่าเช่ือถือโดยประการท่ีน่าจะก่อให้เกิด
ความเสียหายแก่ประชาชน การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 
ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของ
ประเทศ หรือเป็นการสวมรอยท่ีกระทบต่อความมั่นคงแห่งราชอาณาจักร 

  การสวมรอยเป็นบุคคลอื่นเกิดจากการใช้ช่ือหรือข้อมูลแสดงอัตลักษณ์ส่วนบุคคล
ของผู้อื่นเพื่อแอบอ้างเป็นผู้นั้น และมีลักษณะเป็นท่ีน่าเช่ือถือแก่ผู้พบเห็น กล่าวคือ มีเหตุอันสมควรให้
ผู้อื่นเช่ือได้ว่าผู้กระท าผิดเป็นบุคคลท่ีถูกสวมรอยจริง ๆ การแอบอ้างดังกล่าวสามารถเกิดขึ้นได้หลาย
ช่องทางท่ีเช่ือมต่อกับระบบเครือข่ายอินเทอร์เน็ต เช่น การสร้างหน้าเว็บ (Web Pages) การสร้างโพร
ไฟล์บนเว็บไซต์หรือโปรแกรมประยุกต์ในกลุ่มเครือข่ายสังคมออนไลน์ (Social Networking Sites) 
การส่งจดหมายอิเล็กทรอนิกส์ ข้อความด่วน หรือข้อความตัวอักษร การใช้งานห้องสนทนา (Chat 
Room) การใช้งานกระดานสนทนาออนไลน์ (Online Web Board) เป็นต้น 

  ท้ังนี้ ผู้เขียนเห็นควรให้แบ่งลักษณะการกระท าผิดออกเป็น 3 รูปแบบ ตามแนวคิด
การแยกประเภทความผิดฐาน Online Impersonation ของมลรัฐเทกซัส1 ซึ่งแบ่งเป็นความผิดอาญา
อุกฉกรรจ์และความผิดลหุโทษไว้ในบทบัญญัติเดียวกัน ด้วยเหตุผลท่ีว่าลักษณะการกระท าผิดแต่ละ
รูปแบบมีความร้ายแรงหรือผลกระทบท่ีเกิดขึ้นไม่เท่ากัน ดังนั้น หากพิจารณาก าหนดลักษณะการ
กระท าผิดเป็น 3 รูปแบบ จะท าให้สามารถก าหนดมาตรการบังคับทางอาญาท่ีเหมาะสมกับความ
ร้ายแรงของแต่ละการกระท าได้โดยสะดวกมากขึ้น 

  (3) กรรมของการกระท า ได้แก่ ข้อมูลส่วนบุคคลท่ีใช้ระบุตัวตนของผู้ถูกสวมรอย
(Identifying Information) เช่น ช่ือนามสกุล วันเกิด รูปภาพประเภทภาพนิ่งและภาพเคล่ือนไหว 

                                            
 1 TEXAS PENAL CODE § 33.07 
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วีดิทัศน์ หมายเลขประจ าตัว หมายเลขบัญชีผู้ใช้งานอื่น ๆ ท่ีอยู่อาศัย ท่ีอยู่จดหมายอิเล็กทรอนิกส์ 
หมายเลขโทรศัพท์ ประวัติการศึกษา ข้อมูลทางการแพทย์ ประวัติอาชญากร เป็นต้น 

  ข้อมูลส่วนบุคคลเหล่านี้เมื่อน ามาประกอบกันจะสามารถระบุถึงตัวบุคคลใดบุคคล
หนึ่งได้อย่างเฉพาะเจาะจง การสวมรอยเป็นบุคคลอื่นเกิดจากการน าข้อมูลเฉพาะตัวบุคคลไปใช้แอบ
อ้างแสร้งว่าตนเป็นบุคคลนั้น ดังนั้น ข้อมูลส่วนบุคคลจึงเป็นกรรมของการกระท า และเนื่องด้วยข้อมูล
ส่วนบุคคลเป็นหนึ่งในสิทธิส่วนบุคคล จึงส่งผลให้คุณธรรมทางกฎหมายในความผิดฐานนี้ คือ สิทธิใน
ความเป็นตัวตนและสิทธิส่วนบุคคลของผู้ถูกสวมรอยนั่นเอง 

  (4) เจตนาพิเศษ นอกเหนือจากเจตนาธรรมดาท่ีผู้กระท าต้องมีส านึกรู้ตัวในขณะ
กระท าการสวมรอยเป็นบุคคลอื่นแล้ว ยังมีเจตนาพิเศษท่ีเป็นหัวใจส าคัญของความผิดฐานนี้อีกด้วย 
ตามกฎหมายของสหรัฐอเมริกาปรากฏวัตถุประสงค์ของการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตไว้หลายกรณี ประกอบกับบทบัญญัติท่ีระบุไว้ว่าเกี่ยวข้องกับการปลอมบัญชีผู้ใช้งานส่ือ
สังคมออนไลน์ตาม CPS Guidelines on Prosecuting Cases Involving Communication Sent via 
Social Media ของสหราชอาณาจักร ก็มีการกล่าวถึงวัตถุประสงค์ท่ีไม่ชอบด้วยกฎหมายไว้เช่นกัน 
ดังนั้น ผู้เขียนเห็นควรก าหนดเจตนาพิเศษของการกระท าความผิดดังกล่าวให้ครอบคลุม ดังนี้ 

   4.1 เพื่อประทุษร้าย (Harm) 

   4.2 เพื่อหลอกลวง (Defraud) 

   4.3 เพื่อขู่เข็ญหรือข่มขู่ให้หวาดกลัว (Intimidate or Threaten) 

   4.4 เพื่อให้ได้มาซึ่งผลประโยชน์ (Obtain a benefit) 

   4.5 เพื่อคุกคาม รังควาน หรือก่อความร าคาญ (Harass) 

  จะเห็นได้ว่า แต่ละกรณีล้วนอาจก่อให้เกิดความเสียหายท้ังต่อชีวิต ร่างกาย 
ทรัพย์สิน ความเป็นอยู่ ตลอดจนสภาพจิตใจและอารมณ์ของผู้ถูกสวมรอยและผู้เสียหายรายอื่นท่ี
เกี่ยวข้องได้ท้ังส้ิน ประเทศไทยจึงสมควรก าหนดเจตนาพิเศษให้ชัดเจนและครอบคลุมมากท่ีสุด  
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5.2 การวิเคราะห์เปรียบเทียบมาตรการทางกฎหมายเก่ียวกับการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ต 

 5.2.1 การวิเคราะห์เปรียบเทียบมาตรการทางกฎหมายเก่ียวกับการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตของต่างประเทศ 

 จากการศึกษาถึงมาตรการทางกฎหมายท่ีสหรัฐอเมริกา สหราชอาณาจักร ประเทศญี่ปุ่น 
และสาธารณรัฐเกาหลี น ามาบังคับใช้เพื่อป้องกันและปราบปรามการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ต ท าให้ทราบว่าสหรัฐอเมริกามีการบัญญัติให้การกระท าดังกล่าวเป็นความผิด
อาญา โดยบัญญัติไว้ในกฎหมายระดับมลรัฐ ส่วนสหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐ
เกาหลี ไม่มีบทบัญญัติก าหนดฐานความผิดดังกล่าวไว้เป็นการเฉพาะ แต่จะน าบทบัญญัติแห่งกฎหมาย
อื่นท่ีเกี่ยวข้องมาปรับใช้ให้เหมาะสมกับข้อเท็จจริงท่ีเกิดขึ้น ในหัวข้อนี้ ผู้เขียนจะอธิบายถึงมาตรการ
ทางกฎหมายของต่างประเทศ โดยแบ่งออกเป็น (1) การก าหนดฐานความผิดอาญากรณีสวมรอยเป็น
บุคคลอื่นบนเครือข่ายอินเทอร์เน็ต และ (2) มาตรการทางกฎหมายท่ัวไปท่ีน ามาปรับใช้กับการสวม
รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 

  5.2.1.1 การก าหนดฐานความผิดอาญากรณีสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ต 

  หลายมลรัฐในสหรัฐอเมริกามีแนวทางน ามาตรการทางกฎหมายมาจัดการกับปัญหา
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตด้วยการตรากฎหมายก าหนดให้การสวมรอย
ดังกล่าวเป็นความผิดทางอาญา ดังปรากฏตามบทบัญญัติ Online Impersonation ของมลรัฐต่าง ๆ 
ในส่วนนี้ ผู้เขียนจะขออธิบายถึงมาตรการทางกฎหมายท่ีมลรัฐเทกซัส มลรัฐแคลิฟอร์เนีย และมลรัฐ
นิวยอร์กน ามาใช้แก่กรณีการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต ดังนี้ 

   (1) มลรัฐเทกซัส 

   มาตรการทางกฎหมายท่ีมลรัฐเทกซัสน ามาใช้คือการออกกฎหมายเฉพาะ
ก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดทางอาญา ในช่ือฐาน
ความผิดว่า Online Impersonation ดังปรากฏตามประมวลกฎหมายอาญาแห่งมลรัฐเทกซัส 
ลักษณะ 7 ความผิดต่อทรัพย์สิน หมวด 33 อาชญากรรมคอมพิวเตอร์ มาตรา 33.07 บทบัญญัตินี้
แบ่งลักษณะการกระท าความผิดออกเป็น 2 ลักษณะ ได้แก ่

    1.1 การใช้ช่ือหรือตัวตนของบุคคลอื่นเพื่อสร้างหน้าเว็บบนเว็บไซต์
เครือข่ายสังคมออนไลน์หรือเว็บไซต์อินเทอร์เน็ตอื่น หรือประกาศหรือส่งข้อความบนเว็บไซต์เครือข่าย
สังคมออนไลน์ หรือเว็บไซต์อินเทอร์เน็ตอื่น หรือผ่านทางโปรแกรมจดหมายอิเล็กทรอนิกส์ หรือ
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โปรแกรมกระดานข้อความ โดยมีเจตนาเพื่อประทุษร้าย หลอกลวงฉ้อโกง ขู่ขวัญ หรือข่มขู่ผู้อื่นให้
หวาดกลัว ถือเป็นความผิดอาญาอุกฉกรรจ์ระดับสาม (Felony of the Third Degree)2 

    1.2 การส่งจดหมายอิเล็กทรอนิกส์ ข้อความด่วน ข้อความตัวอักษร 
หรือการส่ือสารรูปแบบอื่นท่ีคล้ายคลึงกันนี้ ซึ่งอ้างอิงช่ือ ท่ีอยู่ หมายเลขโทรศัพท์ หรือส่ิงอื่นท่ีเป็น
ข้อมูลในการระบุตัวบุคคลอื่น โดยมีเจตนาเพื่อประทุษร้ายหรือหลอกลวงฉ้อโกงผู้อื่น ถือเป็นความผิด
ลหุโทษระดับ A (Class A Misdemeanor)3 

   ท้ังนี้ ลักษณะการกระท าความผิดท้ังสองแบบมีองค์ประกอบท่ีตรงกันอยู่
ประการหนึ่ง คือ การสวมรอยเป็นบุคคลอื่นต้องเกิดขึ้นโดยไม่ได้รับความยินยอมจากผู้ท่ีถูกสวมรอย  

   อนึ่ง มาตรา 33.07 ก าหนดข้อยกเว้นห้ามมิให้ฟ้องคดีภายใต้บทบัญญัตินี้ 
ในกรณีท่ีผู้กระท าความผิดเป็นองค์กรหรือเป็นลูกจ้างท่ีปฏิบัติงานในทางการท่ีจ้างในองค์กรดังต่อไปนี้ 
(1) เว็บไซต์เครือข่ายสังคมออนไลน์เชิงพาณิชย์ (2) ผู้ให้บริการอินเทอร์เน็ต (3) ผู้ให้บริการระบบ
คอมพิวเตอร์แบบปฏิสัมพันธ์ ตามค านิยามใน U.S.C มาตรา 230 (4) ผู้ให้บริการโทรคมนาคม ตามค า
นิยามในมาตรา 51.002 แห่ง Utilities Code หรือ (6) ผู้ให้บริการวิดีโอหรือผู้ให้บริการเครือข่าย
เคเบิล ตามค านิยามในมาตรา 66.002 แห่ง Utilities Code4 

   (2) มลรัฐแคลิฟอร์เนีย 

   มาตรการทางกฎหมายท่ีมลรัฐแคลิฟอร์เนียใช้ด าเนินการกับคดีเกี่ยวกับการ
สวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตคือการออกกฎหมายเฉพาะ โดยก าหนดเป็นความผิด
ฐานสวมรอยเป็นบุคคลอื่นผ่านทางอินเทอร์เน็ตหรือวิธีการทางอิเล็กทรอนิกส์ ( Impersonation 
through Internet or Electronic Means) ไว้ในประมวลกฎหมายอาญา ลักษณะ 13 ความผิดต่อ
ทรัพย์สิน หมวด 8 การปลอมตัวเป็นบุคคลอื่นและการฉ้อโกง (False Personation and Cheating) 
มาตรา 528.5 โดยก าหนดไว้ว่า ผู้ใดโดยรู้อยู่แล้วกระท าการสวมรอยเป็นบุคคลอื่นท่ีมีอยู่จริงอย่าง
น่าเช่ือถือผ่านทางเว็บไซต์บนเครือข่ายอินเทอร์เน็ตหรือโดยวิธีการทางอิเล็กทรอนิกส์อื่นใดโดยไม่มี
อ านาจ และมีวัตถุประสงค์เพื่อประทุษร้าย ขู่ขวัญ ข่มขู่ให้หวาดกลัว หรือหลอกลวงฉ้อโกงผู้อื่น ผู้นั้น
กระท าความผิดต่อสาธารณชน (Public Offense) และต้องได้รับโทษ5 

                                            
 2 TEXAS PENAL CODE § 33.07 (a) 
 3 TEXAS PENAL CODE § 33.07 (b) 
 4 TEXAS PENAL CODE § 33.07 (e) 
 5 CALIFORNIA PENAL CODE § 528.5 (a) 
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   (3) มลรัฐนิวยอร์ก 

   มลรัฐนิวยอร์กก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตเป็นความผิดทางอาญาในกลุ่มเดียวกับการสวมรอยเป็นบุคคลอื่นในระดับท่ีสอง 
(Criminal Impersonation in the Second Degree) ดังปรากฏในประมวลกฎหมายอาญาแห่ง 
มลรัฐนิวยอร์ก ส่วนท่ี 3 ความผิดเฉพาะ ลักษณะ K ความผิดเกี่ยวกับการฉ้อโกง มาตรา 190.25 
โดยก าหนดไว้ว่า ผู้ใดสวมรอยเป็นบุคคลอื่นผ่านการติดต่อส่ือสารทางเว็บไซต์บนเครือข่ายอินเทอร์เน็ต 
หรือวิธีการทางอิเล็กทรอนิกส์ ด้วยเจตนาเพื่อให้ได้มาซึ่งผลประโยชน์ หรือประทุษร้าย หรือหลอกลวง
ฉ้อโกงผู้อื่น หรืออาศัยวิธีการติดต่อส่ือสารดังกล่าวเพื่อแอบอ้างเป็นเจ้าหน้าท่ีรัฐเพื่อจูงใจให้ผู้อื่น
ยินยอมต่ออ านาจเช่นว่านั้น หรือแสดงออกภายใต้ความน่าเช่ือถือจากการแอบอ้างดังกล่าว ผู้นั้นมี
ความผิดฐานสวมรอยเป็นบุคคลอื่นในระดับท่ีสอง ถือเป็นความผิดลหุโทษระดับ A (Class A 
Misdemeanor)6 

  5.2.1.2 มาตรการทางกฎหมายทั่วไปที่น ามาปรับใช้กับการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ต 

  จากการศึกษาถึงมาตรการทางกฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตของสหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี ท าให้ทราบว่าท้ังสาม
ประเทศไม่มีกฎหมายท่ีก าหนดให้การสวมรอยดังกล่าวเป็นความผิดทางอาญาไว้โดยตรงแต่อย่างใด 
อย่างไรก็ตาม การกระท าความผิดท่ีเกิดขึ้นอาจเกี่ยวข้องกับลักษณะการกระท าความผิดอื่นตามกฎหมาย
ท่ัวไปท่ีมีอยู่แล้ว ในกรณีเช่นนี้จึงอาจน าบทบัญญัติทางกฎหมายท่ีเกี่ยวข้องมาปรับใช้แก่กรณีได้ โดยต้อง
พิจารณาพฤติการณ์ประกอบการกระท าและพิจารณาว่าผู้เสียหายถูกละเมิดสิทธิด้านใดเป็นส าคัญ 
ในส่วนนี้ ผู้เขียนจะเปรียบเทียบแนวทางการน ากฎหมายท่ัวไปมาปรับใช้แก่การสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตของสหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี โดยแบ่งตาม
ลักษณะความผิดท่ีเกี่ยวข้อง ดังนี้ 

   (1) ความผิดฐานฉ้อโกง 

   (ก) สหราชอาณาจักร 

   Fraud Act 2006 เป็นกฎหมายท่ีสามารถน ามาปรับใช้กับการน าข้อมูลส่วน
บุคคลของผู้อื่นไปใช้ในการสวมรอยเพื่อการฉ้อโกง เนื่องจากมีบทบัญญัติเกี่ยวกับส่ิงท่ีใช้ส าหรับการ
กระท าความผิดฐานฉ้อโกง ตามมาตรา 6 – 8 กล่าวคือ มาตรา 8 แห่งพระราชบัญญัตินี้ก าหนดให้ 

                                            
 6 NEW YORK PENAL CODE § 190.25 (4) 
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ค าว่า “ส่ิง” (Article) ตามท่ีปรากฏในมาตรา 6 และมาตรา 7 หมายรวมถึง โปรแกรมหรือข้อมูลท่ีอยู่
ในรูปอิเล็กทรอนิกส์ ดังนั้น การครอบครองหรือควบคุมส่ิงท่ีใช้ในการฉ้อโกงตามมาตรา 6 และการ
สร้าง ดัดแปลง จัดหา หรือเสนอให้มีการจัดหาส่ิงท่ีใช้ในการฉ้อโกงตามมาตรา 7 จึงครอบคลุมถึงการ
ครอบครอง ควบคุม สร้าง ดัดแปลง จัดหา หรือเสนอให้มีการจัดหาโปรแกรมหรือข้อมูลท่ีอยู่ในรูป
อิเล็กทรอนิกส์เพื่อน ามาใช้กระท าความผิดฐานฉ้อโกง ด้วยเหตุนี้ การสร้างตัวตนปลอมในนามของ
บุคคลอื่นบนระบบเครือข่ายอินเทอร์เน็ตโดยมีวัตถุประสงค์เพื่อฉ้อโกงจึงอาจเป็นความผิดตามมาตรา 
6 – 8 แห่ง Fraud Act 2006 ได้ 

   (ข) ประเทศญี่ปุ่น 

   ประมวลกฎหมายอาญาของประเทศญี่ปุ่นบัญญัติความผิดฐานฉ้อโกงทาง
คอมพิวเตอร์ (Computer-related Fraud) ไว้ในหมวด 37 มาตรา 246-2 ความว่า ผู้ใดได้มาหรือก่อ
ให้บุคคลอื่นได้มาซึ่งผลประโยชน์โดยการสร้างระเบียนอิเล็กทรอนิกส์  (Electronic Records) 
ท่ีเกี่ยวกับการได้มา สูญเสีย หรือแก้ไขเปล่ียนแปลงสิทธิในทรัพย์สินปลอม ด้วยการป้อนข้อมูลปลอม
หรือป้อนค าส่ังโดยไม่ได้รับอนุญาตไปยังคอมพิวเตอร์ ท่ีใช้ในธุรกิจของผู้อื่น หรือใช้ระเบียน
อิเล็กทรอนิกส์ท่ีเกี่ยวกับการได้มา สูญเสีย หรือแก้ไขเปล่ียนแปลงสิทธิในทรัพย์สินปลอมเพื่อจัดการ
ธุรกิจของผู้อื่น 

   (ค) สาธารณรัฐเกาหลี 

   ประมวลกฎหมายอาญาของสาธารณรัฐเกาหลีบัญญัติความผิดฐานฉ้อโกง
ทางคอมพิวเตอร์ (Fraud by Use of Computer, etc.) ไว้ในหมวด 39 ความผิดฐานฉ้อโกงและ
กรรโชกทรัพย์ มาตรา 347-2 ความว่า ผู้ใดได้มาซึ่งผลประโยชน์ทางทรัพย์สินหรือท าให้บุคคลท่ีสาม
ได้ไปซึ่งผลประโยชน์ทางทรัพย์สิน โดยการสร้างข้อมูลท่ีเป็นการน าเข้าซึ่งข้อมูลสารสนเทศปลอมหรือ
ค าส่ังท่ีไม่เหมาะสม หรือน าเข้าหรือปรับเปล่ียนข้อมูลโดยปราศจากอ านาจ ในหน่วยประมวลผลข้อมูล 
เช่น คอมพิวเตอร์ หรืออื่น ๆ 

   เมื่อพิจารณาฐานความผิดเกี่ยวกับการฉ้อโกงทางคอมพิวเตอร์ของประเทศ
ญี่ปุ่นและสาธารณรัฐเกาหลีแล้วจะเห็นได้ว่า ในกรณีท่ีมีการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตโดยมีวัตถุประสงค์เพื่อการฉ้อโกง ย่อมเป็นการใช้วิธีการทางคอมพิวเตอร์เพื่อให้ได้มาซึ่ง
ผลประโยชน์จากผู้อื่น จึงสามารถน าความผิดฐานฉ้อโกงทางคอมพิวเตอร์มาปรับใช้แก่กรณีได้ 
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   (2) ความผิดเกี่ยวกับการใช้งานคอมพิวเตอร์และระบบส่ือสาร 

   (ก) สหราชอาณาจักร 

   การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอาจเป็นความผิดต่อการ
ใช้งานคอมพิวเตอร์และระบบส่ือสารได้หลายประการ ยกตัวอย่างเช่น 

   - ในกรณีท่ีผู้สวมรอยได้ส่งข้อความซึ่งมีลักษณะหยาบคาย ล่วงละเมิด ข่มขู่ 
หรือเป็นความเท็จผ่านทางการส่ือสารในระบบอิเล็กทรอนิกส์ โดยมีเจตนาให้ผู้รับสารเกิดความทุกข์
ร้อนหรือวิตกกังวล ถือเป็นความผิดตามมาตรา 1 แห่ง Malicious Communications Act 1988  

   - ในกรณีท่ีผู้สวมรอยส่งข้อมูลท่ีมีลักษณะล่วงละเมิด ลามกอนาจาร หรือ
ข่มขู่ให้หวาดกลัว หรือเพื่อก่อความร าคาญ ความไม่สะดวก ความวิตกกังวลแก่ผู้อื่น ผ่านทางระบบ
การส่ือสารอิเล็กทรอนิกส์สาธารณะ ถือเป็นความผิดฐานใช้งานเครือข่ายอิเล็กทรอนิกส์สาธารณะ
อย่ า ง ไม่ เหมาะสม (Improper Use of Public Electronic Communications Network) ตาม
มาตรา 127 แห่ง Communications Act 2003 

   - ในกรณีท่ีมีการมีการสวมรอยเป็นบุคคลอื่นผ่านทางระบบเครือข่าย
อินเทอร์เน็ตหรือใช้วิธีการทางอิเล็กทรอนิกส์โดยมีเจตนาจะกระท าความผิดอื่นหรือเพื่ออ านวยความ
สะดวกในการกระท าความผิดอื่น ถือว่าเป็นความผิดตามมาตรา 2 แห่ง Computer Misuse Act 
1990 

   (ข) ประเทศญี่ปุ่น 

   ในบางครั้งก่อนท่ีจะมีการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 
ผู้กระท าความผิดอาจด าเนินการบางอย่างต่อระบบคอมพิวเตอร์เพื่อให้ได้มาซึ่งส่ิงอ านวยความสะดวกใน
การสวมรอย เช่น ข้อมูลส่วนบุคคล บัญชีผู้ใช้งาน รหัสผ่าน เป็นต้น พระราชบัญญัติป้องกันการเข้าถึง
คอมพิวเตอร์ โดยไม่มีอ านาจ (Act on the Prohibition of Unauthorized Computer Access) 
ได้ก าหนดให้การเข้าถึงระบบฐานข้อมูลโดยผิดกฎหมาย (Hacking) เป็นความผิดตามมาตรา 8 โดยแบ่ง
ลักษณะการกระท าความผิดออกเป็น 3 ลักษณะ ดังนี้ (1) การเข้าถึงคอมพิวเตอร์ผ่านทางเครือข่าย
ส่ือสารทางไกลโดยปราศจากอ านาจ โดยใช้ช่ือบัญชีผู้ใช้งานและรหัสผ่านของผู้อื่น (2) การเข้าถึง
คอมพิวเตอร์ผ่านเครือข่ายส่ือสารทางไกลโดยปราศจากอ านาจ โดยใช้ข้อมูลหรือค าส่ังท่ีสามารถหลบ
เล่ียงการยับยั้งการเข้าถึงโดยฟังก์ช่ันควบคุมการเข้าถึง และ (3) การเข้าถึงคอมพิวเตอร์ผ่านเครือข่าย
ส่ือสารทางไกลโดยปราศจากอ านาจ โดยการโจมตีช่องว่างด้านความปลอดภัย 
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   (ค) สาธารณรัฐเกาหลี 

   พระราชบัญญัติคุ้มครองข้อมูลและการใช้งานเครือข่ายสารสนเทศและการ
ส่ือสาร (Act on Promotion of Information and Communications Network Utilization and 
Data Protection, etc. หรือ IT Network Act) ได้บัญญัติเกี่ยวกับการใช้งานเครือข่ายสารสนเทศ
และการส่ือสารท่ีละเมิดต่อช่ือเสียงของบุคคลอื่นไว้ในมาตรา 70 โดยก าหนดให้การท าให้ผู้อื่นเส่ือม
เสียช่ือเสียงด้วยการยืนยันข้อเท็จจริง ไม่ว่าจะเป็นความจริงหรือความเท็จ อย่างเปิดเผยผ่านทาง
เครือข่ายสารสนเทศและการส่ือสาร โดยมีวัตถุประสงค์เพื่อกล่าวว่าร้ายผู้นั้น เป็นการกระท าความผิด
ฐานหมิ่นประมาท (Defamation) ดังนั้น ในกรณีท่ีมีการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตและการสวมรอยนั้นท าให้บุคคลอื่นเส่ือมเสียช่ือเสียง ย่อมถือว่าเป็นการหมิ่นประมาท
ผ่านทางเครือข่ายสารสนเทศและการส่ือสารตามมาตรานี้ 

   (3) ความผิดเกี่ยวกับข้อมูลส่วนบุคคล 

   (ก) สหราชอาณาจักร 

   การสวมรอยเป็นบุคคลอื่นเกิดจากการน าข้อมูลส่วนบุคคลของผู้ถูกสวมรอย
ไปใช้แสดงให้ผู้อื่นท่ัวไปเข้าใจว่าเป็นการแสดงข้อมูลโดยเจ้าของข้อมูลท่ีแท้จริง แต่ทว่าเจ้าของข้อมูล
ส่วนบุคคลท่ีถูกสวมรอยไม่ได้ให้ความยินยอมต่อการน าข้อมูลส่วนบุคคลไปใช้เพื่อการนี้ ดังนั้น มาตรา 
55 แห่ง Data Protection Act 1998 จึงเป็นบทบัญญัติท่ีให้ความคุ้มครองมิให้มีการเปิดเผยข้อมูล
ส่วนบุคคลโดยไม่ชอบ โดยก าหนดว่า ผู้ใดได้มาหรือเปิดเผยข้อมูลส่วนบุคคลหรือรายละเอียดเกี่ยวกับ
ข้อมูลส่วนบุคคล หรือจัดหาให้ได้มาซึ่งการเปิดเผยข้อมูลส่วนบุคคลของผู้อื่น โดยปราศจากความ
ยินยอมของผู้รักษาข้อมูล ผู้นั้นมีความผิด 

   (ข) ประเทศญี่ปุ่น 

   พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (Act on the Protection of 
Personal Information: APPI) มาตรา 57 – 58 ผู้ใดเป็นลูกจ้างหรืออดีตลูกจ้างของหน่วยงานรัฐ 
หรือบุคคลหรือผู้ประกอบธุรกิจท่ีได้รับมอบหมายหน้าท่ีจากหน่วยงานรัฐให้ดูแลข้อมูลส่วนบุคคล 
จัดหาข้อมูลส่วนบุคคลท่ีรักษาไว้เนื่องจากได้รับความนับถือตามหน้าท่ีการงานนั้นให้แก่บุคคลอื่น หรือ
จัดสรรข้อมูลนั้นเพื่อก่อให้เกิดประโยชน์ท่ีมิชอบด้วยกฎหมายแก่ตนเองหรือบุคคลท่ีสาม 

   (ค) สาธารณรัฐเกาหลี 

   ด้วยสาธารณรัฐเกาหลีมีนโยบายยืนยันตัวตนของผู้ใช้งานเว็บไซต์ โปรแกรม
ประยุกต์ หรือแพลตฟอร์มออนไลน์อื่นบนเครือข่ายอินเทอร์เน็ตด้วยหมายเลขประจ าตัวผู้อยู่อาศัย 
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(Resident Registration Number) ในกรณีท่ีมีการสวมรอยเป็นบุคคลอื่นด้วยการน าหมายเลข
ประจ าตัวผู้อยู่อาศัยดังกล่าวไปใช้โดยไม่ได้รับอนุญาต ถือเป็นความผิดตามมาตรา 37 แห่ง
พระราชบัญญัติว่าด้วยการจดทะเบียนหมายเลขประจ าตัวผู้อยู่อาศัย (Resident Registration Act) 
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ตารางที่ 4 มาตรการทางกฎหมายเก่ียวกับการสวมรอยเป็นบุคคลอืน่บนเครือข่ายอินเทอร์เน็ต 
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 จากตารางข้างต้น มลรัฐเทกซัส มลรัฐแคลิฟอร์เนีย และมลรัฐนิวยอร์กมีกฎหมายเฉพาะ
บัญญัติให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดทางอาญาฐานหนึ่ง โดย
บัญญัติไว้ในประมวลกฎหมายอาญาของแต่ละมลรัฐ แต่มีความแตกต่างกันในรายละเอียดของ
หมวดหมู่ฐานความผิด กล่าวคือ มลรัฐเทกซัสบัญญัติฐานความผิดดังกล่าวไว้ในหมวดความผิดเกี่ยวกับ
อาชญากรรมคอมพิวเตอร์ มลรัฐแคลิฟอร์เนียบัญญัติไว้ในหมวดความผิดเกี่ยวกับการปลอมตัวเป็น
บุคคลอื่นและการฉ้อโกง ส่วนมลรัฐนิวยอร์กบัญญัติไว้ในกลุ่มความผิดเกี่ยวกับการสวมรอยเป็นบุคคล
อื่นอันเป็นความผิดอาญาระดับท่ีสอง 

 ในทางกลับกัน สหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลีไม่มีกฎหมายเฉพาะท่ี
บัญญัติให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นฐานความผิดอาญาแต่อย่างใด แต่เมื่อ
มีการสวมรอยดังกล่าวเกิดขึ้นจะน ากฎหมายอื่น ๆ ท่ีมีอยู่แล้วมาพิจารณาปรับใช้ให้เหมาะสมกับ
ลักษณะการกระท าความผิด ด้วยเหตุนี้จึงมีกฎหมายท่ีเข้ามาเกี่ยวข้องกับการกระท าความผิดนี้เป็น
จ านวนมาก ขึ้นอยู่กับแง่มุมในการพิจารณาของบุคคลท่ีเกี่ยวข้องกับการด าเนินคดีว่าควรน ากฎหมาย
ฉบับใดมาใช้บังคับ อย่างไรก็ตาม ในกลุ่มประเทศท่ีไม่มีกฎหมายเฉพาะท้ัง 3 ประเทศข้างต้น มีเพียง 
สหราชอาณาจักรท่ีมีการวางแนวทางในการพิจารณากฎหมายท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตไว้อย่างชัดเจนเป็นลายลักษณ์อักษร ปรากฏตามคู่มือการฟ้องคดีท่ีเกี่ยวข้อง
กับการติดต่อส่ือสารท่ีส่งผ่านทางส่ือสังคมออนไลน์ (CPS Guidelines on Prosecuting Cases 
Involving Communication Sent via Social Media)7 ของส านักงานอัยการ (Crown Prosecution 
Service: CPS) 

 ท้ังนี้ การจะพิจารณาว่าประเทศไทยควรมีมาตรการทางกฎหมายเพื่อด าเนินการป้องกันและ
ปราบปรามการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตอย่างไร จ าต้องวิเคราะห์เปรียบเทียบ
ข้อดีและข้อเสียระหว่างการก าหนดฐานความผิดเฉพาะกับการน ากฎหมายท่ีเกี่ยวข้องมาปรับใช้
เสียก่อน ดังปรากฏตามตารางวิเคราะห์เปรียบเทียบต่อไปนี้ 

                                            
 7 Crown Prosecuting Service, "Guidelines on Prosecuting Cases Involving Communications Sent Via 
Social Media." 
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ตารางที่ 5 ข้อดีและข้อเสียระหว่างการบัญญัติฐานความผิดอาญาและการน ากฎหมายที่เก่ียวข้อง
มาปรับใช ้

ประเด็น 
ข้อพิจารณา 

การบัญญัติเป็นฐานความผิดอาญา 
การน ากฎหมายที่เก่ียวข้อง        

มาปรับใช ้
ข้อดี 1. สามารถก าหนดองค์ประกอบ

ความผิดได้อย่างละเอียด ท าให้ทราบ
ถึงลักษณะการกระท าความผิดและ
คุณธรรมทางกฎหมายได้อย่างชัดเจน 
2. ท าให้การกระท ากลายเป็น
ความผิดอาญา ส่งผลให้ประชาชนเกิด
ความเกรงกลัว 
3. คุ้มครองผู้เสียหายได้อย่าง
เหมาะสม ครอบคลุมถึงผู้ท่ีถูกสวม
รอยและผู้อื่นท่ีได้รับความเสียหาย
จากการสวมรอย 
4. สามารถก าหนดมาตรการบังคับท่ี
ชัดเจนและเหมาะสมต่อความร้ายแรง
ท่ีเกิดขึ้น 
5. มีความเป็นภาวะวิสัย (objective) 

1. ไม่จ าเป็นต้องบัญญัติฐานความผิด
ใหม่ เป็นการป้องกันไม่ให้เกิดภาวะ
กฎหมายอาญาเฟ้อ 
2. สามารถปรับใช้กฎหมายท่ี
เกี่ยวข้องได้หลากหลายเพื่อให้สมควร
แก่คดีและความเสียหายท่ีเกิดขึ้น 

ข้อเสีย 1. ไม่ครอบคลุมการกระท าความผิด
รูปแบบใหม่ท่ีอาจเกิดขึ้นในอนาคต 
2. อาจมีปัญหาเรื่องเขตอ านาจศาล 

1. มีกฎหมายท่ีเกี่ยวข้องเป็นจ านวน
มาก อาจยากต่อการพิจารณาปรับใช้
กฎหมายให้เหมาะสมกับข้อเท็จจริง 
2. กฎหมายบางฉบับอาจไม่สามารถ
แก้ไขปัญหาได้ตรงประเด็น 
3. มีความเป็นอัตตวิสัย (subjective) 

  

 จากตารางข้างต้นจะเห็นได้ว่าการบัญญัติฐานความผิดอาญาและการน ากฎหมายท่ีเกี่ยวข้อง
มาปรับใช้ต่างก็มีท้ังข้อดีและข้อเสียแตกต่างกันไป ผู้เขียนจะวิเคราะห์ถึงความเหมาะสมของมาตรการ
ทางกฎหมายท่ีสมควรน ามาใช้ในประเทศไทย ดังนี้ 
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 ประการแรก ด้วยกฎหมายอาญามีหลักประกันทางกฎหมาย ห้ามมิให้ใช้กฎหมายใกล้เคียง
อย่างยิ่งลงโทษทางอาญาแก่บุคคล และกฎหมายอาญาต้องบัญญัติให้ชัดเจน เพื่อเป็นประกันให้บุคคล
ท่ีอยู่ภายใต้กฎหมายนั้นได้รับความคุ้มครองตามเจตนารมณ์ของกฎหมาย ประกอบกับหลักกฎหมาย
ท่ัวไปท่ีว่า “ไม่มีควำมผิด ไม่มีโทษ หำกไม่มีกฎหมำย” (Nullum crimen nulla poena sine lege) 
จึงยิ่งจ าเป็นต้องบัญญัติให้การกระท าเป็นความผิดอาญาจึงจะลงโทษผู้กระท าผิดได้ 

 นอกจากนี้ การท่ีศาลน าบทบัญญัติฐานความผิดอื่นมาบังคับใช้แก่ผู้กระท าความผิด นอกจาก
จะเป็นการไม่ปฏิบัติตามหลักประกันในกฎหมายอาญาแล้ว ยังถือว่าศาลใช้อ านาจตุลาการเกิน
ขอบเขตอีกประการหนึ่ง กล่าวคือ โดยหลักแล้วในการด าเนินคดีอาญา หากไม่ปรากฏว่ามีบทบัญญัติ
ใดก าหนดให้การกระท าเป็นความผิดไว้อย่างชัดแจ้ง ศาลไม่อาจน ากฎหมายใกล้เคียงอย่างยิ่งมา   
ปรับใช้เช่นเดียวกับคดีแพ่งได้ 

 ในส่วนของการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตนั้นมีคุณธรรมทางกฎหมาย 
คือ สิทธิในความเป็นตัวตน (Right to Identity) และสิทธิส่วนบุคคล (Right to Privacy) ผู้เสียหาย
โดยตรงจากการกระท าดังกล่าวได้แก่ ผู้ถูกสวมรอย ซึ่งการกระท าความผิดโดยอาศัยระบบ
คอมพิวเตอร์และอินเทอร์เน็ตเป็นเครื่องมือเช่นนี้เกิดขึ้นอย่างง่ายดาย ท าให้ผู้เสียหายได้รับผลกระทบ
และเกิดความเสียหายได้กว้างขวางและรุนแรงอย่างยิ่ง จึงสมควรต้องมีการก าหนดให้การกระท าเป็น
ความผิดอาญา เพื่อให้มีหลักประกันในการคุ้มครองคุณธรรมทางกฎหมายของผู้ถูกสวมรอยได้ตรงจุด 
ผู้ถูกสวมรอยสามารถด าเนินคดีในฐานความผิดดังกล่าวได้ในฐานะผู้เสียหายโดยตรง 

 ประการท่ีสอง การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตไม่เพียงแต่สร้างความ
เสียหายแก่ผู้ท่ีถูกน าข้อมูลส่วนบุคคลไปใช้แอบอ้างเท่านั้น แต่อาจกระทบต่อบุคคลอื่นท่ีเข้ามา
เกี่ยวพันกับการสวมรอยได้เช่นกัน เช่น ผู้ท่ีถูกหลอกลวงและสูญเสียสิทธิในทรัพย์ไป ผู้ท่ีถูกท าให้เส่ือม
เสียช่ือเสียง เป็นต้น อีกท้ังด้วยลักษณะการกระท าผิดดังกล่าวเองก็อาจตรงกับองค์ประกอบฐาน
ความผิดอื่น ๆ ได้อีกมากมาย เช่น ความผิดฐานฉ้อโกงโดยอาศัยระบบคอมพิวเตอร์8 ความผิดเกี่ยวกับ
การคุกคามผู้อื่นผ่านทางระบบส่ือสารอิเล็กทรอนิกส์9 ความผิดเกี่ยวกับการท าให้ผู้อื่นเส่ือมเสีย
ช่ือเสียงผ่านเครือข่ายสารสนเทศและการส่ือสาร10 เป็นต้น การน ากฎหมายท่ีมีอยู่แล้วมาปรับใช้แก่
กรณีการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต อาจเกิดปัญหาจากการใช้ดุ ลพินิจของ
เจ้าหน้าท่ีท่ีมีความเป็นอัตตวิสัย (Subjective) 

                                            
 8 PENAL CODE ARTICLE ARTICLE 246-2 
 9 COMMUNICATIONS ACT 2003 § 127 
 10 ACT ON PROMOTION OF INFORMATION AND COMMUNICATIONS NETWORK UTILIZATION AND DATA 
PROTECTION, ETC. ARTICLE 7 
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 ในกรณีนี้ ควรมีหลักเกณฑ์ท่ีชัดเจนแน่นอนส าหรับใช้เป็นแนวทางในการปฏิบัติงานของ
เจ้าหน้าท่ีในกระบวนการยุติธรรม ดังเช่นท่ีสหราชอาณาจักรมี คู่มือการฟ้องคดีท่ีเกี่ยวข้องกับการ
ติดต่อส่ือสารท่ีส่งผ่านทางส่ือสังคมออนไลน์ (CPS Guidelines on Prosecuting Cases Involving 
Communication Sent Via Social Media) ท าให้ เ จ้าหน้าท่ีมีแนวปฏิบั ติ ท่ีถูกต้องและชัดเจน 
เป็นมาตรฐานเดียวกัน ส่งผลให้การด าเนินงานเป็นไปด้วยความเรียบร้อย รวดเร็ว และมีประสิทธิภาพ
มากยิ่งขึ้น 

 
 5.2.2 การก าหนดมาตรการทางกฎหมายเก่ียวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตของประเทศไทย 

 หลังจากวิเคราะห์เปรียบเทียบมาตรการทางกฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตของต่างประเทศไปแล้วในหัวข้อท่ี 5.2.1 ในส่วนนี้ ผู้เขียนจะวิเคราะห์ถึ งการ
ก าหนดมาตรการทางกฎหมายเกี่ยวกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของ
ประเทศไทย 

 เมื่อไม่กี่ปีท่ีผ่านมา ประเทศไทยมีเหตุการณ์สวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต
เกิดขึ้นเป็นจ านวนมาก เช่น เหตุการณ์หนึ่งเจ้าพนักงานต ารวจได้จับกุมผู้กระท าผิดพร้อมต้ังข้อหาว่า
กระท าความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
ประกอบกับความผิดฐานหมิ่นประมาท11 ซึ่งเป็นการแก้ไขปัญหาท่ีไม่ตรงประเด็นเสียทีเดียว การสวม
รอยเป็นบุคคลอื่นเช่นนี้ไม่อาจปรับเข้ากับความผิดฐานหมิ่นประมาทได้ทุกกรณี เพราะมีคุณธรรมทาง
กฎหมายท่ีไม่เหมือนกัน สิทธิในความเป็นตัวตนและสิทธิส่วนบุคคลท่ีจะหวงกันไม่ให้ผู้ใดแทรกแซง
ความเป็นส่วนตัวของผู้ถูกสวมรอยได้ถูกล่วงละเมิด แต่ประเทศไทยยังไม่มีมาตรการทางกฎหมายท่ีให้
ความคุ้มครองคุณธรรมทางกฎหมายประการนี้โดยตรงแต่อย่างใด นอกจากนี้  การน าบทบัญญัติฐาน
ความผิดอื่น ๆ มาปรับใช้ก็อาจสามารถให้ความคุ้มครองแก่ผู้เสียหายในความผิดฐานนั้นได้ แต่ผู้ถูก
สวมรอยไม่ใช่ผู้เสียหายตามความผิดฐานนั้น จึงไม่ได้รับความคุ้มครอง เช่น กรณีการสวมรอยเป็น
บุคคลอื่นเพื่อฉ้อโกง หากมีการด าเนินคดีในความผิดฐานฉ้อโกง ผู้ท่ีเป็นผู้เสียหายคือผู้ท่ีถูกหลอกลวง
และเสียสิทธิในทรัพย์ไป หาใช่ผู้ถูกสวมรอยไม่ การน าบทบัญญัติอื่นมาปรับใช้เช่นนี้เกรงว่าจะเป็นการ
ขัดต่อหลักประกันในกฎหมายอาญา เนื่องจากกฎหมายอาญาต้องตีความโดยเคร่งครัดตามตัวอักษร
และห้ามน ากฎหมายท่ีใกล้เคียงกันมาลงโทษบุคคล 

                                            
 11 ไอที 24 ช่ัวโมง,  "ถูกคนอื่นปลอมเป็นเราบน Facebook ท าให้เสียหาย แก้ไขอย่างไร?" [ออนไลน์]. 
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 การก าหนดมาตรการทางกฎหมายท่ีเหมาะสมจะส่งผลให้กระบวนการยุติธรรมทางอาญา
เป็นไปด้วยความชอบธรรมและมีประสิทธิภาพในการป้องกันและปราบปรามอาชญากรรมมากยิ่งขึ้น 
หัวใจส าคัญของกฎหมายอาญาคือหลักกฎหมายท่ัวไป “Nullum crimen nulla poena sine lege” 
หมายความว่า รัฐจะลงโทษบุคคลใดได้ก็ต่อเมื่อมีกฎหมายบัญญัติให้การกระท านั้นเป็นความผิดและ
ก าหนดบทลงโทษไว้ ด้วยเหตุนี้ ประเทศไทยจึงควรน ามาตรการทางกฎหมายของประเทศสหรัฐ 
อเมริกามาใช้ โดยมีบทบัญญัติก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็น
ความผิดอาญา 

 อนึ่ง เนื่องด้วยการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นการกระท าผิดท่ีมี
ลักษณะกรรมเดียวผิดกฎหมายหลายบท การกระท าผิดเพียงหนึ่งครั้งอาจเกี่ยวโยงไปถึงการกระท า
ความผิดฐานอื่น ๆ ได้อีกมากมาย การพิจารณาว่าจะน าบทบัญญัติแห่งกฎหมายใดมาปรับใช้อาจเกิด
ความสับสนขึ้นได้ ผู้เขียนจึงเห็นว่าประเทศไทยควรน าวิธีการปรับใช้กฎหมายแก่ข้อเท็จจริงของ 
สหราชอาณาจักรมาปรับใช้ด้วยการจัดท าคู่มือแนวทางในการด าเนินคดีเกี่ยวกับการกระท าความผิด
ลักษณะนี้ รวมถึงลักษณะการกระท าความผิดอื่นท่ีเกิดขึ้นบนเครือข่ายอินเทอร์เน็ต เพื่อให้เจ้าหน้าท่ี
ในกระบวนการยุติธรรมมีหลักเกณฑ์ในการพิจารณาข้อเท็จจริงท่ีเกิดขึ้นว่าควรปรับบทกฎหมายใดมา
ใช้ให้เหมาะสมและถูกต้อง และเพื่อให้มีแนวทางให้การด าเนินการทางกฎหมายเป็นระบบระเบียบ 
สามารถวิเคราะห์เหตุการณ์และด าเนินการสืบสวนสอบสวนได้อย่างรวดเร็ว ต่อเนื่อง และเป็นธรรม 
อันจะส่งให้กระบวนการยุติธรรมทางอาญามีประสิทธิภาพมากยิ่งขึ้น 

 จากหลักการและเหตุผลดังกล่าวข้างต้น ผู้เขียนเห็นควรให้ประเทศไทยก าหนดมาตรการทาง
กฎหมายดังต่อไปนี้ 

  5.2.2.1 การก าหนดความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต 

  ในปัจจุบันประเทศไทยมีกฎหมายท่ีเข้ามาเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตอยู่หลายฉบับ แต่กฎหมายเหล่านั้นไม่สามารถคุ้มครองผู้ถูกสวมรอยได้ทุกกรณี 
จึงสมควรมีบทบัญญัติก าหนดฐานความผิดดังกล่าวเป็นการเฉพาะ ท้ังนี้ เมื่อพิจารณาลักษณะการ
กระท าผิดจะเห็นได้ว่ามีสองส่วนหลักท่ีเกี่ยวข้อง ได้แก่ ประการแรก เป็นการกระท าผิดโดยใช้ระบบ
คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตเป็นเครื่องมือ และประการท่ีสอง เป็นการกระท าผิดต่อข้อมูล
ส่วนบุคคล ดังนั้น กฎหมายของประเทศไทยท่ีมีความใกล้เคียงอย่างยิ่งกับการกระท าดังกล่าวจึงได้แก่ 
มาตรา 14 (1) แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550  
ซึ่งแก้ไขเพิ่มเติมโดยมาตรา 8 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
(ฉบับท่ี 2 ) พ.ศ. 2560 และร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... 
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  อย่างไรก็ตาม เมื่อพิเคราะห์เหตุผลในการประกาศใช้พระราชบัญญัติว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์แล้ว12 ท าให้ทราบว่า พระราชบัญญัติดังกล่าวมีวัตถุประสงค์
ส าคัญในการป้องกันและปราบปรามการกระท าความผิดต่อระบบคอมพิวเตอร์หรือการกระท าท่ีใช้
ระบบคอมพิวเตอร์เป็นเครื่องมือ ซึ่งเป็นการคุ้มครองความมั่นคงปลอดภัยของการใช้งานระบบ
คอมพิวเตอร์ เทคโนโลยีสารสนเทศและการส่ือสารของประเทศ ในขณะท่ีร่างพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. .... มีเหตุผลและความจ าเป็นในการเสนอร่างพระราชบัญญัติ13 เน้นไปท่ีการ
คุ้มครองเจ้าของข้อมูลส่วนบุคคลจากความเสียหายท่ีเกิดจากการล่วงละเมิดข้อมูลส่วนบุคคล เช่น 
การน าข้อมูลส่วนบุคคลไปแสวงหาประโยชน์หรือเปิดเผยโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล
ส่วนบุคคล เพื่อประโยชน์ในทางการค้าจากการขายข้อมูลส่วนบุคคลนั้นโดยตรงหรือได้รับประโยชน์
จากช่ือเสียงของเจ้าของข้อมูลส่วนบุคคล เป็นต้น จึงเห็นได้ว่า ควรก าหนดบทบัญญัติความผิดฐาน
สวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตไว้ในร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. .... จะมีความเหมาะสมมากท่ีสุด เพราะคุณธรรมทางกฎหมายของความผิดดังกล่าวประสงค์จะ
คุ้มครองสิทธิในความเป็นตัวตนและสิทธิส่วนบุคคล ซึ่งข้อมูลส่วนบุคคลถือเป็นหนึ่งในสิทธิส่วนบุคคล 
จึงสอดคล้องกับเจตนารมณ์ของร่างพระราชบัญญัติท่ีประสงค์จะคุ้มครองข้อมูลส่วนบุคคลมิให้ถูกล่วง
ละเมิด 

  นอกจากนี้ เมื่อพิจารณาบทก าหนดโทษทางอาญาตามร่างพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบคุคล พ.ศ. .... ฉบับเสนอสภานิติบัญญัติแห่งชาติ แล้วจะเห็นได้ว่า ร่างมาตรา 58 ก าหนด
ลักษณะการกระท าผิดไว้อย่างกว้าง ๆ ไม่ได้ระบุเฉพาะเจาะจงว่าเป็นการกระท าต่อข้อมูลส่วนบุคคล
ในรูปแบบใด เป็นผลให้ไม่ว่าจะเป็นการกระท าเล็กน้อยหรือร้ายแรงเพียงใดก็จะมีระวางโทษเท่ากัน 
จึงไม่เป็นไปตามหลักความได้สัดส่วนกับความร้ายแรงในการกระท าผิด อีกท้ังการกระท าผิดตามร่าง
พระราชบัญญัติฉบับดังกล่าวไม่มีบทบัญญัติท่ีระบุว่าให้เป็นความผิดอันยอมความได้ เท่ากับว่า

                                            
 12 เหตุผลในการประกาศใช้พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 “เน่ืองจากใน
ปัจจุบันระบบคอมพิวเตอร์ได้เป็นส่วนส าคัญของการประกอบกิจการและการด ารงชีวิตของมนุษย ์หากมีผู้กระท าด้วยประการใด ๆ 
ให้ระบบคอมพิวเตอร์ไม่สามารถท างานตามค าสั่งที่ก าหนดไว้ หรือท าให้การท างานผิดพลาดไปจากค าสั่งที่ก าหนดไว้ หรือใช้วิธีการ
ใด ๆ เข้าล่วงรู้ข้อมูลแก้ไข หรือท าลายข้อมูลของบุคคลอื่นในระบบคอมพิวเตอร์โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์เพื่อเผยแพร
ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือมีลักษณะอันลามกอนาจาร ย่อมก่อให้เกิดความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ สังคม 
และความม่ันคงของรัฐ รวมทั้งความสงบสุขและศีลธรรมอันดีของประชาชน สมควรก าหนดมาตรการเพื่อป้องกันและปราบปราม
การกระท าดังกล่าว จึงจ าเป็นต้องตราพระราชบัญญัติน้ี” 
 13 ส านักงานคณะกรรมการกฤษฎีกา, “บันทึกวิเคราะห์สรุปสาระส าคัญของร่างพระราชบัญญตัิคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. .... เร่ืองเสร็จที่ 515/2552,” (เอกสารไม่ตีพิมพ์เผยแพร่) 
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บทบัญญัติท่ีมีโทษทางอาญาในร่างพระราชบัญญัตินี้ล้วนเป็นความผิดต่อแผ่นดินท้ังส้ิน ท าให้รัฐต้อง
ด าเนินคดีกับผู้กระท าผิดต่อไปแม้ว่าผู้เสียหายจะไม่ติดใจเอาความหรือด าเนินคดีแล้วก็ตาม14  

  อย่างไรก็ตาม เมื่อพิจารณาองค์ประกอบความผิดฐานสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตประกอบกับลักษณะการกระท าความผิดท่ีอาจเกิดขึ้นในประเทศไทย โดย
เทียบเคียงกับลักษณะการกระท าความผิดฐานน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ท่ีไม่
ชอบด้วยกฎหมาย ตามมาตรา 14 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และฉบับท่ีแก้ไขเพิ่มเติมแล้วนั้น จะเห็นได้ว่า การสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตอาจเป็นไปได้ท้ังการสวมรอยเป็นบุคคลธรรมดาสามัญชนท่ัวไป และอาจเป็น
การสวมรอยเป็นบุคคลส าคัญซึ่งอาจส่งผลกระทบต่อความมั่นคงปลอดภัยของประเทศ ดังนั้น ผู้เขียน
จึงเห็นควรให้แบ่งลักษณะการกระท าความผิดดังกล่าวออกเป็น 2 ลักษณะดังต่อไปนี้ 

   (1) การสวมรอยเป็นบุคคลส าคัญซึ่งเป็นการสวมรอยท่ีอาจก่อให้เกิดความ
เสียหายแก่ประชาชน การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความ
มั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ 
หรือเป็นการสวมรอยท่ีกระทบต่อความมั่นคงแห่งราชอาณาจักร ลักษณะการสวมรอยเหล่านี้นอกจาก
จะส่งผลกระทบต่อผู้ท่ีถูกสวมรอยโดยตรงแล้ว ยังกระทบต่อสังคมโดยรวมอีกด้วย รัฐจึงเข้ามาเป็น
ผู้เสียหายร่วมกับเอกชน ดังนั้นจึงสมควรก าหนดให้การกระท าเช่นนี้เป็นความผิดอาญาต่อแผ่นดิน 
เพื่อให้รัฐสามารถด าเนินคดีน าตัวผู้กระท าผิดมาลงโทษได้ อันจะเป็นการป้องกันความสงบสุขของ
สังคมโดยรวม15 

   (2) การสวมรอยเป็นบุคคลท่ัวไปท่ีไม่ได้กระทบต่อความมั่นคงปลอดภัยของ
ประเทศ แม้ว่าจะการสวมรอยเช่นนี้เป็นการกระท าผิดผ่านทางเครือข่ายอินเทอร์เน็ตซึ่งอาจก่อให้เกิด
ความเสียหายได้รุนแรงกว่าการกระท าผิดแบบด้ังเดิม แต่อีกส่วนหนึ่งก็เป็นการกระท าผิดต่อสิทธิส่วน
บุคคล ซึ่งถือเป็นคุณธรรมทางกฎหมายท่ีเป็นเรื่องส่วนบุคคลโดยแท้ ผู้เสียหายย่อมได้รับความเสียหาย
มากกว่ารัฐ สมควรมีบทบัญญัติฐานความผิดท่ีมุ่งประสงค์จะคุ้มครองผู้เสียหายอย่างแท้จริง อีกท้ังหาก
ผู้เสียหายไม่ติดใจเอาความเสียแล้ว ผู้เสียหายย่อมมีสิทธิท่ีจะไม่ฟ้องร้องด าเนินคดี และรัฐไม่
จ าเป็นต้องเข้าไปด าเนินคดีกับผู้กระท าผิดอีกต่อไป ซึ่งเป็นไปตามกรอบความคิดในทางนิติบัญญัติ
เกี่ยวกับลักษณะของความผิดอันยอมความได้16  

                                            
 14 จุฬารัตน์ ยะปะนัน, "ความผดิอาญาแผ่นดินและความผิดอันยอมความได,้" จลุนิต,ิ 2 (2553): 151. 
 15 เร่ืองเดยีวกัน, หน้า 151. 
 16 คณิต ณ นคร, กฎหมายอาญาภาคทั่วไป, พิมพ์คร้ังที ่3 (กรุงเทพมหานคร: วิญญูชน, 2551), หน้า 140. 
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  ด้วยเหตุผลดังกล่าวมาข้างต้น ผู้เขียนจึงมีความเห็นว่า ควรก าหนดให้การสวมรอย
เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดอาญาโดยเฉพาะ โดยก าหนดให้เป็นความผิด
อาญาต่อแผ่นดิน ในกรณีท่ีเป็นการสวมรอยโดยประการท่ีน่าจะเกิดความเสียหายต่อประชาชนการ
รักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของ
ประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือเป็นการสวมรอยท่ี
กระทบต่อความมั่นคงแห่งราชอาณาจักร และก าหนดให้เป็นความผิดอันยอมความได้ ในกรณีท่ีเป็น
การสวมรอยบุคคลใดบุคคลหนึ่งอันถือเป็นเรื่องส่วนบุคคลโดยแท้ เพื่อให้ประเทศไทยมีบทบัญญัติท่ี
คุ้มครองผู้ถูกสวมรอยได้อย่างแท้จริง 

  ในส่วนของการบัญญัติฐานความผิดนั้น ผู้เขียนเห็นควรน าการบัญญัติความผิดฐาน 
Online Impersonation ของมลรัฐต่าง ๆ ในสหรัฐอเมริกามาเป็นแนวทาง ดังนี้ 

   (1) ควรแบ่งลักษณะการกระท าความผิดออกเป็น 2 รูปแบบ กล่าวคือ 
รูปแบบแรก การสวมรอยเป็นบุคคลอื่นอย่างน่าเช่ือถือผ่านทางเว็บไซต์อินเทอร์เน็ต โปรแกรม
ประยุกต์ หรือวิธีการทางอิเล็กทรอนิกส์อย่างอื่น และรูปแบบท่ีสอง การสวมรอยเป็นเจ้าหน้าท่ีรัฐหรือ
บุคคลอื่นโดยประการท่ีน่าจะก่อให้เกิดความเสียหายแก่ประชาชน การรักษาความมั่นคงปลอดภัยของ
ประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอัน
เป็นประโยชน์สาธารณะของประเทศ หรือเป็นการสวมรอยท่ีกระทบต่อความมั่นคงแห่งราชอาณาจักร 
ผ่านทางเว็บไซต์อินเทอร์เน็ต โปรแกรมประยุกต์ หรือวิธีการทางอิเล็กทรอนิกส์อย่างอื่น เพื่อโน้มน้าว
ให้ผู้อื่นยอมต่ออ านาจเช่นว่านั้นหรือแสดงตนให้น่าเช่ือถือ เนื่องจากการกระท าท้ังสองรูปแบบนี้
ก่อให้เกิดความเสียหายไม่เท่ากัน การสวมรอยเป็นเจ้าหน้าท่ีรัฐเพื่อโน้มน้าวจูงใจผู้อื่นให้เช่ือถือใน
บทบาทอ านาจหน้าท่ีของเจ้าหน้าท่ีรัฐย่อมท าให้ผู้ท่ีพบเห็นหลงเช่ือและยินยอมต่อการหลอกลวงหรือ
ข่มขู่คุกคามอย่างอื่นท่ีจะตามมาได้ง่ายกว่าการสวมรอยเป็นบุคคลธรรมดา รวมท้ังการสวมรอยท่ี
กระทบต่อความมั่นคงปลอดภัยของประเทศย่อมสร้างความเสียหายต่อสังคมส่วนรวมได้มากกว่า
เช่นกัน จึงควรมีการก าหนดมาตรการบังคับท่ีรุนแรงกว่ากรณีแรก 

   (2) ควรก าหนดองค์ประกอบความผิดให้ครอบคลุมและชัดเจน ประกอบด้วย 
ผู้กระท า การกระท า กรรมของการกระท า เจตนาพิเศษ และพฤติการณ์ประกอบการกระท า 

   (3) ควรก าหนดค านิยามของถ้อยค าส าคัญเพื่อขยายความให้ผู้อ่านกฎหมาย
สามารถท าความเข้าใจได้อย่างถูกต้อง เพื่อป้องกันปัญหาท่ีเกิดจากการตีความบทบัญญัติ ตัวอย่างเช่น 
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    - การสวมรอยเป็นบุคคลอื่นอย่างน่าเช่ือถือ หมายความว่า การใช้
ช่ือหรือข้อมูลแสดงอัตลักษณ์ส่วนบุคคลของผู้อื่นในการสวมรอยเป็นผู้นั้น และการสวมรอยเช่นว่านั้น
มีเหตุอันสมควรให้ผู้อื่นเช่ือได้ว่าผู้กระท าผิดเป็นบุคคลท่ีถูกสวมรอย 

    - วิธีการติดต่อส่ือสารทางอิเล็กทรอนิกส์ หมายความว่า การ
ด าเนินการใด ๆ เพื่อรับส่งข้อมูลระหว่างผู้ส่งและผู้รับผ่านทางระบบอิเล็กทรอนิกส์ เช่น การเปิดใช้งาน
บัญชีจดหมายอิเล็กทรอนิกส์ การเปิดใช้งานบัญชีเว็บไซต์เครือข่ายสังคม การสร้างหน้าเว็บ การส่ง
ข้อความในระบบสนทนาออนไลน์ 

    - เว็บไซต์อินเทอร์เน็ต หมายความว่า เว็บไซต์เครือข่ายสังคม 
เว็บไซต์จดหมายอิเล็กทรอนิกส์ หรือเว็บไซต์อย่างอื่นท่ีระบุให้ผู้ใช้งานกรอกข้อมูลส่วนบุคคลเพื่อ
เข้าถึงการใช้งานเว็บไซต์ 

   (4) ควรก าหนดมาตรการบังคับทางอาญา รวมถึงมาตรการเยียวยาทางแพ่ง
ให้เหมาะสมกับความร้ายแรงแห่งการกระท า 

  5.2.2.2 การจัดท าคู่มือแนวทางการด าเนินคดี 

  ดังท่ีกล่าวมาแล้วข้างต้น การจัดท าคู่มือแนวทางส าหรับการด าเนินคดีเกี่ยวกับการ
สวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตจะเป็นประโยชน์ต่อการปฏิบัติงานของเจ้าหน้าท่ี 
ท่ีเกี่ยวข้องในทุกกระบวนการของการด าเนินคดีอาญา รวมถึงเป็นแหล่งข้อมูลให้ประชาชนท่ัวไปศึกษา
ถึงโทษทัณฑ์ของการกระท าผิดอันเป็นการยับยั้งมิให้เกิดการกระท าความผิดได้อีกทางหนึ่ง ในการนี้
ผู้เขียนเห็นควรให้น าคู่มือการฟ้องคดีท่ีเกี่ยวข้องกับการติดต่อส่ือสารท่ีส่งผ่านทางส่ือสังคมออนไลน์ 
(CPS Guidelines on Prosecuting Cases Involving Communication Sent Via Social Media) 
ของส านักงานอัยการของสหราชอาณาจักร (CPS: Crown Prosecuting Service) มาเป็นแนวทางใน
การจัดท าคู่มือการด าเนินคดีท่ีเหมาะสมกับประเทศไทย ดังนี้ 

   (1) ควรจ าแนกลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตให้เป็นไปตามวัตถุประสงค์ในการกระท าความผิด เช่น สวมรอยเพื่อฉ้อโกง   
สวมรอยเพื่อข่มขู่คุกคาม สวมรอยเพื่อท าให้ผู้ถูกสวมรอยเสียช่ือเสียง หรือสวมรอยเป็นเจ้าหน้าท่ีรัฐ
เพื่อแสร้งใช้อ านาจโดยมิชอบ เป็นต้น ท้ังนี้ เพื่อเป็นหลักเกณฑ์เบื้องต้นในการพิจารณาว่าข้อเท็จจริง 
ท่ีเกิดขึ้นตรงกับลักษณะการกระท าความผิดกลุ่มใด ท าให้เจ้าหน้าท่ีท่ีเกี่ยวข้องสามารถประเมิน  
ในเบ้ืองต้นได้ว่าสมควรน าบทบัญญัติแห่งกฎหมายฉบับใดบ้างมาใช้บังคับแก่กรณี 

   (2) ภายหลังจ าแนกกลุ่มลักษณะการกระท าความผิดได้อย่างครอบคลุมแล้ว 
ควรระบุหลักเกณฑ์การพิจารณาปรับใช้กฎหมายในแต่ละกลุ่มไว้โดยละเอียด เพื่อให้ทราบว่าหากเกิด
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การสวมรอยเป็นบุคคลอื่นในลักษณะเช่นนั้นแล้ว ต้องพิจารณาน าบทบัญญัติแห่งกฎหมายใดมาปรับ
ใช้จึงจะถูกต้องและเป็นธรรมมากท่ีสุด เช่น เมื่อเกิดการสวมรอยเป็นบุคคลอื่นเพื่อฉ้อโกง ให้พิจารณา
น าประมวลกฎหมายอาญา มาตรา 342 (1) ฐานฉ้อโกงโดยแสดงตนเป็นคนอื่น หรือมาตรา 343 
วรรคสอง ฐานฉ้อโกงประชาชนโดยแสดงตนเป็นคนอื่น มาปรับใช้ เป็นต้น 

   (3) ควรก าหนดขั้นตอนและกระบวนการในการด าเนินคดีความผิดฐาน
ดังกล่าวให้ชัดเจน ต้ังแต่ช้ันสืบสวนสอบสวนจนถึงการฟ้องคดี รวมท้ังข้อสังเกต ข้อควรระวัง และ
เทคนิคในการด าเนินคดี เพื่อใช้เป็นหลักเกณฑ์มาตรฐานในการปฏิบัติงานของเจ้าหน้าท่ีท่ีเกี่ยวข้อง 

 

5.3 การวิเคราะห์เปรียบเทียบมาตรการบังคับส าหรับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ต 

 5.3.1 การวิเคราะห์เปรียบเทียบมาตรการบังคับส าหรับการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตของต่างประเทศ 

  5.3.1.1 มาตรการบังคับกรณีเป็นความผิดเฉพาะ 

   (1) มลรัฐเทกซัส 

   ดังท่ีได้กล่าวมาแล้วข้างต้น ความผิดฐาน Online Impersonation ตาม
ประมวลกฎหมายอาญาแห่งมลรัฐเทกซัสแบ่งลักษณะการกระท าความผิดออกเป็น 2 ลักษณะ จึงมี
การก าหนดมาตรการบังคับทางอาญาไว้ 2 รูปแบบเช่นกัน กล่าวคือ การกระท าความผิดตาม
อนุมาตรา (a) ถือเป็นความผิดอาญาอุกฉกรรจ์ระดับสาม (Felony of the Third Degree) ระวาง
โทษจ าคุกในเรือนจ าของกระทรวงกระบวนการยุติธรรมทางอาญาแห่งมลรัฐเทกซัส (Texas 
Department of Criminal Justice) เป็นระยะเวลาไม่น้อยกว่า 2 ปี แต่ไม่เกิน 10 ปี นอกจากโทษ
จ าคุกแล้วผู้กระท าความผิดอาจต้องโทษปรับอีกไม่เกิน 10,000 ดอลลาร์สหรัฐ  ตามมาตรา 33.07 
ประกอบมาตรา 12.34 

   ส่วนการกระท าความผิดตามอนุมาตรา (b) ถือเป็นความผิดลหุโทษระดับ A 
(Class A Misdemeanor) ระวางโทษกักขังในคุก (Confinement in Jail) ไม่เกิน 1 ปี หรือปรับ 
ไม่เกิน 4,000 ดอลลาร์สหรัฐ หรือท้ังกักขังท้ังปรับ ตามมาตรา 33.07 ประกอบมาตรา 12.21 เว้นแต่
เป็นการกระท าความผิดโดยมีเจตนาเพื่อเรียกร้องความสนใจจากเจ้าหน้าท่ีหน่วยฉุกเฉิน จะถือว่าเป็น
ความผิดอาญาอุกฉกรรจ์ระดับสาม 
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   (2) มลรัฐแคลิฟอร์เนีย 

   ตามมาตรา 528.5 นั้น มลรัฐแคลิฟอร์เนียก าหนดมาตรการบังคับทางอาญา
ไว้ 2 ลักษณะ ผู้กระท าความผิดต้องระวางโทษจ าคุกในคุกประจ าท้องถิ่น (Imprisonment in a 
County Jail) ไม่เกิน 1 ปีหรือปรับไม่เกิน 1,000 ดอลลาร์สหรัฐ หรือท้ังจ าท้ังปรับ แต่อย่างไรก็ตาม 
นอกจากบทบัญญัติดังกล่าวจะก าหนดโทษทางอาญาไว้แล้ว ยังสร้างทางเลือกในการเยียวยาทางแพ่ง
ไว้ให้แก่ผู้เสียหายอีกด้วย ดังท่ีก าหนดไว้ในอนุมาตรา (e) ว่า นอกเหนือจากการเยียวยาทางแพ่งอื่นท่ี
ผู้เสียหายสามารถร้องขอได้แล้ว ผู้ท่ีได้รับความเสียหายหรือสูญเสียจากการล่วงละเมิดสวมรอยเป็น
บุคคลอื่น อาจด าเนินคดีแพ่งเรียกร้องค่าสินไหมทดแทนความเสียหาย (Compensatory Damages) 
ยื่นค าร้องขอให้ศาลมีค าส่ังห้ามกระท าการช่ัวคราว (Injunctive Relief) หรือค าส่ังให้ชดใช้ด้วยทาง
อื่นอย่างเป็นธรรม (Equitable Relief) ได้ตามสมควรแก่กรณี 

   3) มลรัฐนิวยอร์ก 

   การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตในมลรัฐนิวยอร์กถือ
เป็นความผิดลหุโทษระดับ A (Class A Misdemeanor) ซึ่งมีโทษจ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 
1,000 ดอลลาร์สหรัฐ เป็นไปตามประมวลกฎหมายอาญาแห่งมลรัฐนิวยอร์ก มาตรา 190.25 
ประกอบมาตรา 70.15 และมาตรา 80.05 

  5.3.1.2 มาตรการบังคับกรณีเป็นความผิดทั่วไป 

   (1) ความผิดฐานฉ้อโกง 

   (ก) สหราชอาณาจักร 

   บุคคลท่ีกระท าความผิดตามมาตรา 6 แห่ง  Fraud Act 2006 ฐาน
ครอบครองหรือควบคุมส่ิงท่ีใช้ในการฉ้อโกง หากศาลมีค าพิพากษาว่าเป็นความผิดโทษเบา จะต้อง
ระวางโทษจ าคุกไม่เกิน 12 เดือน หรือปรับไม่เกินอัตราค่าปรับสูงสุดตามกฎหมาย หรือท้ังจ าท้ังปรับ 
หรือในกรณีท่ีเป็นความผิดอาญาโทษหนัก ต้องระวางโทษจ าคุกไม่เกิน 5  ปี หรือปรับ หรือท้ังจ า 
ท้ังปรับ ส่วนผู้ท่ีกระท าความผิดตามมาตรา 7 ฐานสร้างหรือจัดหาส่ิงท่ีใช้ส าหรับการฉ้อโกง ในกรณีท่ี
ศาลพิพากษาให้เป็นความผิดอาญาโทษเบา ต้องระวางโทษจ าคุกไม่เกิน 12 เดือน หรือปรับไม่เกิน
อัตราค่าปรับสูงสุดตามกฎหมาย หรือท้ังจ าท้ังปรับ หรือในกรณีท่ีเป็นความผิดอาญาโทษหนัก 
ต้องระวางโทษจ าคุกไม่เกิน 10 ปี หรือปรับ หรือท้ังจ าท้ังปรับ 
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   (ข) ประเทศญี่ปุ่น 

   ผู้กระท าความผิดตามมาตรา 246-2 ความผิดฐานฉ้อโกงทางคอมพิวเตอร์ 
(Computer-related Fraud) ต้องระวางโทษจ าคุกพร้อมใช้แรงงานเป็นระยะเวลาไม่เกิน 10 ปี 

   (ค) สาธารณรัฐเกาหลี 

   ผู้กระท าความผิดตามมาตรา 347-2 ความผิดฐานฉ้อโกงทางคอมพิวเตอร์ 
(Fraud by Use of Computer, etc.) ต้องระวางโทษจ าคุกไม่เกิน 10 ปี หรือปรับไม่เกิน 20 ล้านวอน 

   (2) ความผิดเกี่ยวกับการใช้งานคอมพิวเตอร์และระบบส่ือสาร 

   (ก) สหราชอาณาจักร 

   Malicious Communications Act 1988 มาตรา 1 (4) บัญญัติบทลงโทษ
ไว้ 2 ประการ ได้แก่ ประการแรก อนุมาตรา (a) ก าหนดถึงค าตัดสินลงโทษบนฐานของค าฟ้อง
คดีอาญาอุกฉกรรจ์ (Conviction on Indictment) ให้มีโทษจ าคุกไม่เกิน 2 ปี หรือปรับ หรือท้ังจ า 
ท้ังปรับ ประการท่ีสอง อนุมาตรา (b) ค าตัดสินลงโทษอย่างรวบรัด (Summary Conviction) ให้มี
โทษจ าคุกไม่เกิน 12 เดือน หรือปรับ หรือท้ังจ าท้ังปรับ  

   Communications Act 2003 มาตรา 127 ผู้ใดมีความผิดตามมาตรานี้
ต้องถูกลงโทษตามค าตัดสินลงโทษอย่างรวบรัด (Summary Conviction) จ าคุกไม่เกิน 6 เดือน หรือ
ปรับไม่เกินระดับท่ี 5 ของมาตรฐานค่าปรับ หรือท้ังจ าท้ังปรับ 

   Computer Misuse Act 1990 มาตรา 2 (5) แบ่งอัตราโทษตามพื้นท่ีของ
ประเทศในเครือสหราชอาณาจักรท่ีถูกศาลตัดสินพิพากษาลงโทษ ดังนี้ ประเทศอังกฤษและประเทศ
เวลส์มีระวางโทษจ าคุกไม่เกิน 12 เดือน หรือปรับไม่เกินอัตราค่าปรับสูงสุดตามกฎหมาย หรือท้ังจ า 
ท้ังปรับ ส่วนในประเทศสกอตแลนด์มีระวางโทษจ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกินอัตราค่าปรับ
สูงสุดตามกฎหมาย หรือท้ังจ าท้ังปรับ แต่หากเป็นกรณีท่ีเป็นความผิดอาญาอุกฉกรรจ์จะมีระวางโทษ
จ าคุกไม่เกิน 5 ปี หรือปรับ หรือท้ังจ าท้ังปรับ 

   (ข) ประเทศญี่ปุ่น 

   พระราชบัญญัติป้องกันการเข้าถึงคอมพิวเตอร์โดยไม่มีอ านาจ (Act on the 
Prohibition of Unauthorized Computer Access) ก าหนดให้ผู้กระท าความผิดฐานการเข้าถึง
ระบบฐานข้อมูลโดยผิดกฎหมาย (Hacking) ตามมาตรา 8 ต้องระวางโทษจ าคุกไม่เกิน 1 ปี หรือปรับ
ไม่เกิน 200,000 เยน ส่วนผู้เสียหายสามารถด าเนินคดีทางแพ่งเรียกร้องค่าเสียหายได้ 
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   (ค) สาธารณรัฐเกาหลี 

   การกระท าความผิดฐานหมิ่นประมาทผ่านทางระบบเครือข่ายสารสนเทศและ
การส่ือสารตามมาตรา 70 แห่งพระราชบัญญัติคุ้มครองข้อมูลและการใช้งานเครือข่ายสารสนเทศและ
การส่ือสาร (Act on Promotion of Information and Communications Network Utilization and 
Data Protection, etc.) มี 2 ลักษณะและมีบทก าหนดโทษท่ีแตกต่างกันค่อนข้างมาก กล่าวคือ ในกรณี
ท่ีเป็นการหมิ่นประมาทโดยกล่าวอ้างข้อเท็จจริงท่ัวไป ต้องระวางโทษจ าคุกธรรมดาหรือจ าคุกพร้อมใช้
แรงงานเป็นระยะเวลาไม่เกิน 3 ปี หรือปรับไม่เกิน 30 ล้านวอน ส่วนกรณีท่ีเป็นการหมิ่นประมาทโดย
กล่าวอ้างข้อเท็จจริงท่ีเป็นความเท็จ ต้องระวางโทษจ าคุกพร้อมใช้แรงงาน ( Imprisonment with 
Prison Labor) ไม่เกิน 7 ปี หรือรอโดยมีข้อจ ากัด (Suspension of Qualification) ไม่เกิน 10 ปี หรือ
ปรับไม่เกิน 50 ล้านวอน 

   (3) ความผิดเกี่ยวกับข้อมูลส่วนบุคคล 

   (ก) สหราชอาณาจักร 

   การกระท าความผิดฐานได้มา เปิดเผย หรือจัดหาข้อมูลส่วนบุคคลโดย 
มิชอบตามมาตรา 55 แห่ง Data Protection Act 1998 นั้น มีการก าหนดมาตรการบังคับไว้ในมาตรา 
60 ว่า ผู้ท่ีกระท าความผิดต้องระวางโทษปรับในอัตราสูงสุดไม่เกินท่ีกฎหมายก าหนด ส าหรับค าตัดสิน
ลงโทษแบบรวบรัด (Summary Conviction) หรือโทษปรับ ส าหรับค าตัดสินในคดีอาญาอุกฉกรรจ์ 
(Conviction on Indictment) 

   (ข) ประเทศญี่ปุ่น 

   พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (Act on the Protection of 
Personal Information: APPI) ก าหนดให้ผู้กระท าความผิดต้องระวางโทษจ าคุกพร้อมท างานไม่เกิน 
1 ปี หรือปรับไม่เกิน 500,000 เยน 

   (ค) สาธารณรัฐเกาหลี 

   พระราชบัญญัติว่าด้วยการจดทะเบียนหมายเลขประจ าตัวผู้อยู่อาศัย 
(Resident Registration Act) มาตรา 37 ก าหนดให้ผู้กระท าความผิดเกี่ยวกับการใช้หรือเปิดเผย
หมายเลขประจ าตัวผู้อยู่อาศัยโดยไม่ได้รับอนุญาต ให้มีโทษจ าคุกพร้อมใช้แรงงาน (Imprisonment 
with Labor) เป็นระยะเวลาไม่เกิน 3 ปี หรือปรับไม่เกิน 10 ล้านวอน 
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 จากตารางข้างต้นจะเห็นได้ว่า มาตรการบังคับท่ีต่างประเทศน ามาใช้มีท้ังมาตรการลงโทษ 
ทางอาญาและมาตรการเยียวยาทางแพ่ง กล่าวคือ สหรัฐอเมริกาก าหนดวิธีการลงโทษส าหรับความผิด
ฐาน Online Impersonation ไว้ 2 วิธีการ ได้แก่ โทษจ าคุกและโทษปรับ และก าหนดอัตราโทษเฉล่ีย
อยู่ท่ีจ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 1,000 ดอลลาร์สหรัฐ หรือท้ังจ าท้ังปรับ ส่วนสหราชอาณาจักร 
ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี มีการก าหนดวิธีการลงโทษส าหรับความผิดอื่นท่ีเกี่ยวข้องกับ 
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตไว้ 2 วิธีการ ได้แก่ โทษจ าคุกและโทษปรับ โดยมี
ข้อสังเกตว่าในกลุ่มความผิดฐานฉ้อโกงท่ีกระท าผ่านระบบคอมพิวเตอร์และกลุ่มความผิดเกี่ยวกับข้อมูล
ส่วนบุคคล ประเทศญี่ปุ่นและสาธารณรัฐเกาหลีจะก าหนดอัตราโทษปรับค่อนข้างสูงมาก แสดงให้  
เห็นว่า การกระท าความผิดลักษณะดังกล่าวมีความร้ายแรงและสร้างความเสียหายได้มากจึงจ าเป็นต้อง
ก าหนดอัตราโทษท่ีรุนแรงเพื่อเป็นการยับยั้งการกระท าผิด ท าให้บุคคลเกิดความเกรงกลัว ไม่กล้า
กระท าผิด 
 นอกเหนือจากมาตรการลงโทษทางอาญาแล้ว บางประเทศได้ก าหนดมาตรการเยียวยาทาง
แพ่งไว้เป็นช่องทางแก่ผู้เสียหายท่ีจะเรียกร้องให้ตนได้รับชดใช้ความเสียหาย รวมถึงการร้องขอให้ศาล
มีค าส่ังอื่น ๆ ท่ีจะอ านวยความเป็นธรรมแก่ผู้เสียหายได้อีกด้วย 
 
 5.3.2 การก าหนดมาตรการบังคับส าหรับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตของประเทศไทย 

 หลังจากวิเคราะห์เปรียบเทียบมาตรการบังคับส าหรับการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตของต่างประเทศไปแล้วในหัวข้อท่ี 5.3.1 ในส่วนนี้ ผู้เขียนจะวิเคราะห์ถึงการก าหนด
มาตรการบังคับส าหรับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของประเทศไทย 
 เมื่อเกิดการกระท าผิดขึ้นในสังคม นอกจากผู้กระท าผิดจะสร้างความเสียหายให้แก่ผู้เสียหาย
แล้ว ยังเป็นการท าลายความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนและสังคมส่วนรวมด้วยอีก
ประการหนึ่ง17 การน ามาตรการทางอาญามาบังคับใช้จึงเป็นไปเพื่อความปลอดภัยและความสงบสุข
ของสังคม เนื่องจากการลงโทษมีวัตถุประสงค์หลายประการ ไม่ว่าจะเป็นเพื่อแก้แค้นทดแทน เพื่อตัด
ผู้กระท าผิดออกจากสังคม เพื่อยับยั้งการกระท าความผิด เพื่อแก้ไขผู้กระท าผิด และเพื่อป้องกัน
อาชญากรรม เพราะฉะนั้นประเทศไทยจึงควรน าแนวทางมาตรการทางอาญาของต่างประเทศส าหรับ
การกระท าผิดกรณีสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตท่ีเหมาะสมมาปรับใช้ ดังนี้ 

  

                                            
 17 ประเทือง ธนิยผล, อาชญาวิทยาและทัณฑวิทยา, หน้า 134. 
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  5.3.2.1 โทษจ าคุก 

  การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตตามกฎหมายของสหรัฐอเมริกา 
รวมถึงกฎหมายเกี่ยวกับข้อมูลส่วนบุคคลของสหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี 
ล้วนแล้วแต่มีการก าหนดโทษจ าคุกไว้ท้ังส้ิน เพื่อท าให้บุคคลในสังคมเกิดความเกรงกลัวอันจะเป็นการ
ยับยั้งมิให้เกิดการกระท าความผิด แต่ท้ังนี้ มลรัฐเทกซัสมีการก าหนดอัตราโทษส าหรับการสวมรอยเป็น
บุคคลอื่นไว้ 2 ระดับ กล่าวคือ การสวมรอยท่ีเข้าลักษณะเป็นความผิดอาญาอุกฉกรรจ์ให้ต้องได้รับโทษ
จ าคุกเป็นระยะเวลานานกว่าการสวมรอยท่ีเข้าลักษณะเป็นความผิดลหุโทษ การจ าแนกระดับความผิด
และอัตราโทษเช่นนี้เป็นไปตามหลักความได้สัดส่วน เพราะผู้ท่ีกระท าความผิดท่ีสร้างความเสียหายหรือ
ส่งผลกระทบต่อผู้อื่นมากกว่าก็สมควรได้รับโทษหนักกว่า เพราะฉะนั้น ผู้เขียนจึงเห็นควรให้ประเทศไทย
น าแนวทางการก าหนดอัตราโทษจ าคุกตามสัดส่วนความร้ายแรงแห่งการกระท าผิดมาปรับใช้ 
โดยก าหนดให้การสวมรอยเป็นเจ้าหน้าท่ีรัฐหรือการสวมรอยท่ีกระทบต่อความมั่นคงปลอดภัยของ
ประเทศมีระวางโทษจ าคุกเป็นระยะเวลานานกว่าการสวมรอยเป็นบุคคลธรรมดา เนื่องจากการสวมรอย
ดังกล่าวย่อมสร้างความน่าเช่ือถือและท าให้ประชาชนท่ัวไปหลงเช่ือและยินยอมต่อการอ านาจท่ีเสแสร้ง
นั้นได้ง่ายกว่า และสร้างความเสียหายต่อความสงบสุขของสังคมโดยรวมได้มากกว่าอีกด้วย 

  5.3.2.2 โทษปรับ 

  กฎหมายของต่างประเทศมีการก าหนดโทษปรับส าหรับการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตมาพร้อมกับโทษจ าคุก ซึ่งผู้เขียนเห็นว่าประเทศไทยควรน าวิธีการลงโทษ
ปรับมาใช้เช่นเดียวกัน เพราะโทษปรับสามารถใช้แทนโทษจ าคุกระยะส้ันได้ ท าให้ผู้กระท าผิดท่ีไม่ได้มี
จิตใจช่ัวร้ายหรือสันดานเป็นอาชญากรไม่ต้องเข้าคุก และสามารถก าหนดอัตราค่าปรับให้เหมาะสมกับ
ผู้กระท าผิดแต่ละระดับช้ันได้18 ท้ังนี้ การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นการ
กระท าท่ีน าข้อมูลส่วนบุคคลไปใช้ในทางท่ีผิดผ่านระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต 
ซึ่งสร้างความเสียหายได้มาก จึงจ าต้องก าหนดอัตราค่าปรับให้สูงมากพอท่ีจะสามารถทดแทนความผิด
แก่รัฐและท าให้ผู้อื่นเกิดความเกรงกลัวไม่กล้ากระท าความผิด นอกจากนี้ควรก าหนดโทษปรับส าหรับ
การสวมรอยเป็นเจ้าหน้าท่ีรัฐหรือการสวมรอยท่ีกระทบต่อความมั่นคงปลอดภัยของประเทศให้หนักกว่า
การสวมรอยเป็นบุคคลธรรมดา เนื่องจากกรณีแรกสามารถก่อให้เกิดความเสียหายต่อส่วนรวมได้
มากกว่าดังท่ีกล่าวมาแล้วข้างต้น 

   

                                            
 18 เร่ืองเดยีวกัน, หน้า 154. 
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  (3) มาตรการคุมประพฤติ 

  จากการศึกษาวิจัยพบว่า ในคดีสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตใน
สหรัฐอเมริกา ศาลเคยมีค าพิพากษาลงโทษปรับผู้กระท าผิดพร้อมก าหนดเงื่อนไขคุมประพฤติส าหรับ
ผู้กระท าผิดท่ีไม่เคยมีประวัติอาชญากรรมมาก่อน19 ผู้เขียนเห็นว่าประเทศไทยควรน ามาตรการคุม
ประพฤติตามแบบอย่างของสหรัฐอเมริกามาปรับใช้ เนื่องจากการคุมประพฤติท าให้ผู้กระท าผิดมีโอกาส
ในการแก้ไขปรับปรุงตนเองโดยอาศัยอิทธิพลจากสังคมรอบข้าง ไม่ตัดอิสรภาพของผู้กระท าผิดในการ
ประกอบอาชีพการงาน อีกท้ังยังเป็นการป้องกันมิให้เกิดการกระท าความผิดซ้ าอันจะส่งผลดีต่อการ
คุ้มครองปกป้องสังคมจากอาชญากรรมอีกทางหนึ่ง20 ท้ังนี้ ควรก าหนดเงื่อนไขในการคุมประพฤติให้
เหมาะสมกับลักษณะการกระท าของผู้กระท าผิดแต่ละราย เช่น กรณีสวมรอยเป็นบุคคลอื่นเพื่อคุกคาม
ผู้เสียหาย ควรก าหนดเงื่อนไขให้ผู้กระท าผิดต้องอยู่ให้ห่างจากผู้เสียหาย หรือห้ามมิให้ผู้กระท าผิด
เข้าถึงการใช้อินเทอร์เน็ตในระยะเวลาท่ีถูกคุมประพฤติ21 เป็นต้น 

 นอกเหนือจากมาตรการทางอาญาท่ีสมควรน ามาปรับใช้ดังกล่าวข้างต้น ประเทศไทยควรมี
มาตรการเยียวยาทางแพ่ง (Civil Remedy) เพื่อบรรเทาความเดือดร้อน ความทุกข์ใจ และความ
เสียหายอันเกิดจากการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต เพราะผลกระทบท่ีเกิดขึ้นจาก
การสวมรอยนั้นไม่ใช่เพียงแต่ก่อความเสียหายต่อสิทธิส่วนบุคคลเท่านั้น แต่ยังกระทบต่อสภาพจิตใจ 
การด าเนินชีวิต ความปลอดภัยในชีวิตและร่างกาย ตลอดจนช่ือเสียงเกียรติคุณอีกด้วย ประเทศไทยจึง
ควรน ากฎหมายของสหรัฐอเมริกามาปรับใช้ โดยก าหนดให้ผู้เสียหายมีสิทธิได้รับการเยียวยาทางแพ่ง 
รวมถึงมีสิทธิร้องขอให้ศาลมีค าส่ังท่ีเป็นธรรมแก่ตนได้ ได้แก่ ค่าสินไหมทดแทนความเสียหาย 
(Compensatory Damages) ค่าเสียหายตามจริง (Actual Damages) ค่าเสียหายเชิงลงโทษ (Punitive 
Damages) ค าส่ังห้ามกระท าการช่ัวคราว (Injunctive Relief) ค าส่ังให้ชดใช้ด้วยทางอื่นอย่างเป็นธรรม 
(Equitable Relief) ค าส่ังแสดงสิทธิของโจทก์ (Declaratory Relief) รวมถึงค่าทนายความและค่าใช้จ่าย
ในการดาเนินคดี (Attorney’s Fee and Litigation Costs) 

 กล่าวโดยสรุป การน าแนวทางก าหนดมาตรการบังคับท้ังทางอาญาและแพ่งของต่างประเทศ
มาปรับใช้ให้เหมาะสมและสอดคล้องกับสภาวการณ์ของประเทศไทย จะช่วยให้ผู้คนในสังคมเกรงกลัว
การกระท าผิด เป็นการยับยั้งมิให้เกิดการกระท าความผิดซ้ า สามารถป้องกันและปราบปรามการสวม

                                            
 19 Clanton, K., "We Are Not Who We Pretend to Be: Odr Alternative to Online Impersonation 
Statues," Cardozo Journal of Conflict Resolution. 
 20 ประเทือง ธนิยผล, อาชญาวิทยาและทัณฑวิทยา, หน้า 217-218. 
 21 Without My Consent, "California Penal § 528.5 – Impersonation through Internet or Electronic 
Means." 
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รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตท่ีเกิดขึ้นในประเทศไทย รวมท้ังสามารถให้ความคุ้มครอง
และชดใช้เยียวยาความเสียหายแก่ผู้เสียหายได้อย่างเป็นธรรมและมีประสิทธิภาพมากยิ่งขึ้น อันจะ
เป็นประโยชน์ต่อการรักษาความสงบสุขและศีลธรรมอันดีของประชาชนต่อไป 



 

 

บทท่ี 6 
บทสรุปและข้อเสนอแนะ 

 จากสมมติฐานของวิทยานิพนธ์ท่ีว่า “การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต
ก่อให้เกิดความเสียหายต่อผู้ถูกสวมรอยได้หลายด้าน แม้ว่าประเทศไทยจะมีกฎหมายท่ีสามารถปรับใช้
เพื่อลงโทษผู้กระท าผิดได้ในบางกรณี แต่ยังไม่มีบทบัญญัติท่ีก าหนดให้การสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตเป็นความผิดอาญา รวมท้ังไม่มีการก าหนดมาตรการทางกฎหมายเพื่อให้
ผู้เสียหายได้รับการคุ้มครองอย่างแท้จริง ด้วยเหตุนี้จึงสมควรมีมาตรการทางกฎหมายอาญาเกี่ยวกับ
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเพื่อประโยชน์ในการป้องกันและปราบปรามการ
กระท าผิดดังกล่าว” เมื่อได้ศึกษาวิจัยแล้วปรากฏว่า สมมติฐานท่ีผู้เขียนต้ังไว้ในเบื้องต้นเป็นส่ิงท่ี
ถูกต้อง เพราะมาตรการทางอาญาท่ีประเทศไทยมีอยู่ในปัจจุบันยังไม่สามารถป้องกันและปราบปราม
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตได้อย่างมีประสิทธิภาพ ดังนั้น ผู้เขียนจะสรุปและ
เสนอแนะแนวทางการแก้ไขดังต่อไปนี้ 

 
6.1 บทสรุป 

 ด้วยความเจริญก้าวหน้าทางด้านเทคโนโลยีคอมพิวเตอร์และอินเทอร์เน็ตท่ีเพิ่มมากขึ้นอย่าง
ไม่หยุดยั้ง ส่งผลให้ระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตเข้ามามีบทบาทในชีวิตประจ าวันของ
มนุษย์ยุคปัจจุบันเป็นอย่างมาก ผู้คนส่วนใหญ่มักใช้เทคโนโลยีดังกล่าวเป็นเครื่องมือในการด าเนิน
กิจกรรมต่าง ๆ มากมาย ท้ังท่ีเป็นกิจกรรมส่วนบุคคลและส่วนรวม ไม่ว่าจะเป็นการสร้างคุณประโยชน์
ในด้านการเมือง เศรษฐกิจ สังคม การศึกษา การเกษตร ฯลฯ แต่ทว่าเหรียญมีสองด้านเสมอ ในทาง
กลับกัน ผู้ท่ีไม่ประสงค์ดีก็ได้ใช้ช่องทางเทคโนโลยีดังกล่าวเพื่อแสวงหาผลประโยชน์โดยมิชอบหรือ
เพื่อก่ออาชญากรรมอื่น ๆ การกระท าความผิดโดยอาศัยระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต
เป็นเครื่องมือนั้นกระทบกระเทือนต่อสิทธิต่าง ๆ และสามารถสร้างความเสียหายท่ีแพร่กระจายเป็นวง
กว้างยิ่งกว่าการกระท าความผิดรูปแบบเดิม สิทธิส่วนบุคคลเป็นหนึ่งในสิทธิท่ีถูกล่วงละเมิดจากการ
กระท าความผิดผ่านระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตได้โดยง่าย การสวมรอยเป็นบุคคล
อื่นบนเครือข่ายอินเทอร์เน็ตเป็นการกระท าความผิดรูปแบบหนึ่งท่ีผู้ไม่ประสงค์ดีได้ใช้ข้อมูลส่วน
บุคคลและความเป็นตัวตนของบุคคลอื่นไปแอบอ้างเพื่อวัตถุประสงค์ท่ีไม่ชอบด้วยกฎหมาย เช่น 
หลอกลวง ฉ้อโกง ประทุษร้าย ข่มขู่ คุกคาม เป็นต้น การกระท าเช่นนี้ถือว่าเป็นการล่วงละเมิดสิทธิใน
ความเป็นตัวตนของบุคคล (Right to Identity) และสิทธิในความเป็นส่วนตัว (Right to Privacy) 
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ของบุคคลท่ีไม่อาจถูกแทรกแซงได้ อีกท้ังยังก่อให้เกิดความเสียหายแก่ผู้ถูกสวมรอยและผู้เสียหายอื่น
ท่ีเข้ามาเกี่ยวข้องอีกด้วย 

 ประเทศไทยต้องประสบกับปัญหาการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต
เช่นเดียวกับประเทศอื่น ๆ ท่ัวโลก สภาพปัญหาท่ีเกิดขึ้นในประเทศไทยโดยส่วนใหญ่มักเกี่ยวข้องกับ
การใช้งานเว็บไซต์หรือโปรแกรมประยุกต์ (Application) ท่ีต้องใช้งานผ่านเครือข่ายอินเทอร์เน็ต เช่น 
เว็บไซต์เครือข่ายสังคม (Social Networking Sites) เว็บไซต์ธุรกรรมทางการเงิน เว็บไซต์ซื้อขาย
สินค้าออนไลน์ โปรแกรมประยุกต์ส าหรับการสนทนาบนโทรศัพท์เคล่ือนท่ี เป็นต้น การสวมรอยเป็น
บุคคลอื่นผ่านช่องทางเหล่านี้ก่อให้เกิดความเสียหายต่อช่ือเสียงเกียรติคุณ ทรัพย์สิน และการด าเนิน
ชีวิตในด้าน ต่าง ๆ ของท้ังผู้ถูกสวมรอยและผู้เสียหายอื่นท่ีเกี่ยวข้อง นอกจากนี้ยังถือเป็นการล่วง
ละเมิดสิทธิในความเป็นตัวตนและสิทธิในความเป็นส่วนตัวอย่างร้ายแรงอีกด้วย 

 จากสภาพปัญหาท่ีเกิดขึ้น ประเทศไทยยังไม่มีมาตรการทางกฎหมายอาญาเพื่อป้องกันและ
ปราบปรามการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตโดยตรง หากแต่เมื่อเกิดการกระท า
ความผิดดังกล่าว เจ้าหน้าท่ีในกระบวนการยุติธรรมทางอาญาจะน าบทบัญญัติท่ีเกี่ ยวข้องมาปรับใช้
แทน เช่น หากการสวมรอยเป็นบุคคลอื่นมีข้ึนเพื่อหลอกลวงให้ได้ไปซึ่งทรัพย์สินของผู้อื่น ถือเป็นการ
กระท าความผิดฐานฉ้อโกง เป็นต้น ท้ังนี้ จากการศึกษาวิจัย พบว่า การน ากฎหมายท่ีมีอยู่แล้วมาปรับ
ใช้กับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตไม่สามารถปราบปรามการกระท าความผิด
และคุ้มครองผู้เสียหายได้อย่างครอบคลุมเพียงพอ ดังนี้ 

  (1) ความผิดฐานหมิ่นประมาทมีคุณธรรมทางกฎหมาย คือ เกียรติ แต่คุณธรรมทาง
กฎหมายท่ีผู้ถูกสวมรอยถูกล่วงละเมิด คือ สิทธิในความเป็นตัวตนและสิทธิส่วนบุคคล อีกท้ังการสวม
รอยเป็นบุคคลอื่นไม่ถือเป็นการใส่ความ ดังนั้นจึงไม่อาจน าความผิดฐานหมิ่นประมาทมาปรับใช้กับ
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตได้ชัดเจนนัก 

  (2) แม้ว่าจะมีการบัญญัติความผิดฐานฉ้อโกงโดยแสดงตนเป็นบุคคลอื่นไว้ก็ตาม 
แต่เนื่องจากคุณธรรมทางกฎหมายในความผิดฐานดังกล่าว คือ สิทธิในทรัพย์ และผู้เสียหายท่ี
บทบัญญัตินี้ประสงค์จะคุ้มครอง คือ ผู้ท่ีถูกหลอกลวงและสูญเสียสิทธิในทรัพย์ไป มิใช่ผู้ท่ีถูกน าความ
เป็นตัวตนหรือข้อมูลส่วนบุคคลไปใช้แอบอ้างแต่อย่างใด ดังนั้น ในกรณีท่ีมีการสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตโดยมีเจตนาเพื่อฉ้อโกง ผู้ท่ีถูกสวมรอยจึงไม่สามารถด าเนินการฟ้องคดี
ภายใต้ความผิดฐานฉ้อโกงได้ 

  (3) การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นการสร้างข้อมูลขึ้นใน
ระบบคอมพิวเตอร์ให้แสดงผลผ่านทางหน้าจอของอุปกรณ์อิเล็กทรอนิกส์ และมีการส่งผ่านข้อมูลตาม
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กลไกภายในระบบเครือข่ายอินเทอร์เน็ต แต่การกระท าเช่นนี้หาใช่การสร้างเอกสารไม่ เพราะมี
ลักษณะและคุณสมบัติไม่ตรงตามค านิยามของเอกสารตามประมวลกฎหมายอาญา ดังนั้น การสวม
รอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตจึงไม่เป็นความผิดฐานปลอมเอกสาร 

  (4) ตามมาตรา 14 (1) แห่งพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2550 และฉบับท่ีแก้ไขเพิ่มเติม นั้น ในระยะแรกเริ่ม บทบัญญัตินี้มีวัตถุประสงค์เพื่ออุดช่องว่าง
ของความผิดฐานปลอมแปลงเอกสารตามประมวลกฎหมายอาญา แต่กลับถูกน ามาปรับใช้กับการหมิ่น
ประมาทในระบบออนไลน์เสียเป็นส่วนใหญ่ การปรับใช้เช่นนี้ถือว่าขัดต่อเจตนารมณ์ของกฎหมาย 
แม้ต่อมาได้มีการแก้ไขปรับปรุงมาตรา 14 (1) ด้วยการเพิ่มเติมองค์ประกอบความผิดในส่วนของเจตนา
พิเศษ ได้แก่ “โดยทุจริตหรือโดยหลอกลวง” แต่บทบัญญัตินี้ยังคงมุ่งคุ้มครองประโยชน์สาธารณะเป็น
หลักมากกว่าสิทธิส่วนบุคคล ดังนั้น ผู้เขียนจึงเห็นว่าไม่อาจน ามาตรา 14 (1) มาปรับใช้กับการสวมรอย
เป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตได้อย่างครอบคลุมนัก เพราะการกระท าผิดดังกล่าวกระทบ
กระเทือนต่อสิทธิส่วนบุคคลเป็นส าคัญ อีกท้ังเจตนาพิเศษของการสวมรอยเป็นบุคคลอื่นยังรวมไปถึง
เพื่อการประทุษร้าย คุกคาม หรือข่มขู่ให้หวาดกลัวอีกด้วย 

  (5) ตามร่างมาตรา 58 แห่งร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... 
ฉบับท่ีเสนอต่อสภานิติบัญญัติแห่งชาตินั้น ได้ก าหนดความผิดและโทษอาญาแก่ผู้ท่ีกระท าการใด ๆ 
เกี่ยวกับข้อมูลส่วนบุคคลเพื่อให้ตนเองหรือผู้อื่นได้รับประโยชน์อันไม่ชอบด้วยกฎหมาย หรือเพื่อให้
ผู้อื่นเสียหาย และหากเป็นการเผยแพร่ข้อมูลส่วนบุคคลผ่านทางส่ืออิเล็กทรอนิกส์จะต้องระวางโทษ
หนักกว่าเดิมเกือบเท่าตัว ผู้เขียนมีความเห็นว่า การยกร่างบทบัญญัติเช่นนี้เป็นการก าหนดความผิดท่ี
กว้างเกินไป อีกท้ังยังไม่มีการก าหนดให้มีการกระท าท่ีเป็นความผิดอันยอมความได้ ท้ังท่ีจริงแล้วการ
กระท าผิดต่อข้อมูลส่วนบุคคลในบางกรณีอาจไม่กระทบหรือส่งผลเสียหายต่อรัฐอย่างชัดเจนนัก 
หากแต่เป็นการล่วงละเมิดคุณธรรมทางกฎหมายท่ีเป็นส่วนตัวของผู้เสียหายโดยแท้เสียมากกว่า 

 เมื่อศึกษาวิจัยกฎหมายท่ีเกี่ยวข้องกับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตของ
ต่างประเทศ ท าให้ทราบว่าแต่ละประเทศต่างประสบกับปัญหาการกระท าผิดนี้เช่นเดียวกัน เป็นเหตุให้
ต้องมีมาตรการทางอาญาส าหรับป้องกันและปราบปรามปัญหาท่ีเกิดขึ้น ท้ังนี้ สหรัฐอเมริกาเป็นเพียง
ประเทศเดียวที่มีบทบัญญัติในกฎหมายระดับมลรัฐก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตเป็นความผิดอาญา ในขณะท่ีสหราชอาณาจักร ประเทศญี่ปุ่น และสาธารณรัฐเกาหลี ไม่มี
บทบัญญัติทางกฎหมายเป็นการเฉพาะ แต่ได้น ากฎหมายอื่นท่ีเกี่ยวข้องมาปรับใช้เป็นกรณีไป มาตรการ
ทางกฎหมายเหล่านี้เกิดขึ้นจากพื้นฐานของประชาชนในแต่ละประเทศซึ่งแตกต่างกัน ไม่ว่าจะเป็นด้าน
แนวความคิด เศรษฐกิจ และวัฒนธรรม ผู้เขียนจึงเห็นควรวิเคราะห์มาตรการทางกฎหมายของ
ต่างประเทศเพื่อพิจารณาน าแนวคิดและหลักการท่ีเหมาะสมมาปรับใช้กับประเทศไทย ดังนี้ 
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  (1) ลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต
ปรากฏอย่างชัดเจนท่ีสุดในบทบัญญัติฐานความผิดท่ีเรียกว่า Online Impersonation ตามประมวล
กฎหมายอาญาระดับมลรัฐในสหรัฐอเมริกา โดยระบุถึงองค์ประกอบความผิดไว้อย่างครบถ้วน ได้แก่ 
ผู้กระท า ลักษณะหรือรูปแบบการกระท า กรรมของการกระท า เจตนาพิเศษ พฤติการณ์ประกอบการ
กระท า และค านิยามของถ้อยค าท่ีส าคัญ การก าหนดรายละเอียดของการกระท าผิดไว้อย่างชัดแจ้ง
เช่นนี้เป็นประโยชน์ต่อการพิจารณาว่าการกระท าใดเข้าข่ายเป็นการสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ตหรือไม่ ด้วยเหตุนี้ ประเทศไทยจึงควรน ารายละเอียดของลักษณะการกระท า
ความผิดฐาน Online Impersonation มาเป็นแนวทางในการก าหนดมาตรการทางกฎหมายท่ี
ครอบคลุมและเหมาะสมกับการกระท าผิดท่ีเกิดขึ้น 

  (2) มาตรการทางกฎหมายของต่างประเทศแบ่งออกเป็น 2 ลักษณะ ได้แก่ การ
ก าหนดให้การกระท าผิดเป็นความผิดอาญา และการน ากฎหมายอื่นท่ีเกี่ยวข้องมาปรับใช้ ในส่วนนี้ 
ประเทศไทยควรก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดอาญา
เช่นเดียวกันกับสหรัฐอเมริกา เพื่อท าให้ผู้ถูกสวมรอยได้รับความคุ้มครองสิทธิในความเป็นตัวตนและสิทธิ
ส่วนบุคคลอันไม่อาจล่วงละเมิดได้อย่างแท้จริง นอกจากนี้ ในกรณีท่ีการสวมรอยเป็นบุคคลอื่นเกี่ยวข้อง
กับการกระท าความผิดอื่น เป็นเหตุให้มีผู้เสียหายนอกเหนือจากผู้ถูกสวมรอยและท าให้มีกฎหมายหลาย
ฉบับเข้ามาเกี่ยวข้อง ประเทศไทยจึงควรน าแนวทางการจัดท าคู่มือการด าเนินคดีเกี่ยวกับลักษณะ
ความผิดดังกล่าวตามแบบอย่างของสหราชอาณาจักรมาปรับใช้ เพื่อให้เจ้าหน้าท่ีท่ีเกี่ยวข้องมีหลักเกณฑ์
ท่ีชัดเจนและเหมาะสมในการด าเนินการทางกฎหมายต่อไป 
  (3) บทบัญญัติความผิดฐาน Online Impersonation ของมลรัฐต่าง ๆ  ในสหรัฐอเมริกา
มีการก าหนดมาตรการบังคับไว้ท้ังทางอาญาและแพ่ง มาตรการบังคับทางอาญา ได้แก่ โทษจ าคุก 
โทษปรับ และการคุมประพฤติ ส่วนมาตรการบังคับทางแพ่งจะช่วยบรรเทาความเสียหายท่ีเกิดขึ้นและ
สร้างเกราะคุ้มครองผู้เสียหายอย่างเป็นธรรม เช่น สิทธิในการเรียกค่าสินไหมทดแทนความเสียหาย 
(Compensatory Damages) ค่าเสียหายเชิงลงโทษ (Punitive Damages) หรือยื่นค าร้องต่อศาลให้มี
ค าส่ังห้ามกระท าการช่ัวคราว (Injunctive Relief) ค าส่ังให้ชดใช้ด้วยทางอื่นอย่างเป็นธรรม (Equitable 
Relief) เป็นต้น ประเทศไทยจึงควรน าแนวทางมาตรการบังคับของสหรัฐอเมริกามาปรับใช้ เพื่อลงโทษ
ผู้กระท าผิดและคุ้มครองเยียวยาผู้เสียหาย 

 หากประเทศไทยก าหนดลักษณะการกระท าความผิดไว้อย่างชัดเจน รวมท้ังมีมาตรการทาง
กฎหมายและมาตรการบังคับท่ีเหมาะสม จะช่วยให้ประเทศไทยมีหลักเกณฑ์ในการด าเนินคดีเกี่ยวกับ
การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตท่ีมีประสิทธิภาพ และก่อให้เกิดประสิทธิผลในการ
ป้องกันและปราบปรามการกระท าผิด รวมทั้งสามารถคุ้มครองผู้เสียหายได้เป็นอย่างดียิ่ง 
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6.2 ข้อเสนอแนะ 

 จากบทสรุปท่ีผู้เขียนอธิบายไปข้างต้น จะเห็นได้ว่า ประเทศไทยยังไม่มีมาตรการทาง
กฎหมายท่ีเหมาะสมและครอบคลุมส าหรับการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต  
ในหัวข้อนี้ ผู้เขียนจะน าเสนอข้อเสนอแนะเพื่อเป็นแนวทางให้ประเทศไทยมีมาตรการทางกฎหมายท่ี
สามารถป้องกันและปราบปรามการกระท าผิดดังกล่าว และคุ้มครองผู้เสียหายได้อย่างมีประสิทธิภาพ 
ดังนี้ 

 6.2.1 ขอเสนอให้ประเทศไทยก าหนดลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่น
บนเครือข่ายอินเทอร์เน็ตให้ชัดเจน ซึ่งประกอบไปด้วย ผู้กระท า ลักษณะหรือรูปแบบการกระท า 
กรรมของการกระท า เจตนาพิเศษ พฤติการณ์ประกอบการกระท า และค านิยามของถ้อยค า ท่ีส าคัญ 
โดยก าหนดให้มีรายละเอียดท่ีชัดเจนและครอบคลุมเพียงพอท่ีจะท าให้ทราบถึงคุณธรรมทางกฎหมาย
อันเป็นเจตนารมณ์เบ้ืองหลังท่ีกฎหมายประสงค์จะคุ้มครองตามแนวทางดังต่อไปนี้ 

  (1) ผู้กระท า ได้แก่ ผู้ท่ีกระท าโดยรู้อยู่แล้วว่าการกระท านั้นเป็นการสวมรอยเป็น
บุคคลอื่น และได้กระท าไปโดยไม่ได้รับความยินยอมจากผู้ถูกสวมรอย 

  (2) การกระท า จ าแนกออกเป็น 3 รูปแบบตามความเสียหายและระดับผลกระทบท่ี
อาจเกิดขึ้น ได้แก่ รูปแบบท่ีหนึ่ง การสวมรอยเป็นบุคคลอื่นอย่างน่าเช่ือถือผ่านทางเว็บไซต์
อินเทอร์เน็ต โปรแกรมประยุกต์ หรือวิธีการทางอิเล็กทรอนิกส์อย่างอื่น และรูปแบบท่ีสอง การสวม
รอยเป็นเจ้าหน้าท่ีรัฐผ่านทางเว็บไซต์อินเทอร์เน็ต โปรแกรมประยุกต์ หรือวิธีการทางอิเล็กทรอนิกส์
อย่างอื่น เพื่อโน้มน้าวให้ผู้อื่นยอมต่ออ านาจเช่นว่านั้นหรือแสดงตนให้น่าเช่ือถือ และรูปแบบท่ี 3 
การสวมรอยเป็นบุคคลอื่นโดยประการท่ีน่าจะก่อให้เกิดความเสียหายแก่ประชาชน การรักษาความ
มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือ
โครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือเป็นการสวมรอยท่ีกระทบต่อความ
มั่นคงแห่งราชอาณาจักร 

  การกระท าท่ีถือว่าเป็นการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเกิดขึ้น
จากการน าช่ือหรือข้อมูลแสดงอัตลักษณ์ส่วนบุคคลของผู้อื่นไปใช้แอบอ้างสวมรอยเป็นผู้นั้นโดยไม่ได้
รับความยินยอมจากเจ้าของข้อมูล ซึ่งการสวมรอยต้องมีลักษณะเป็นท่ีน่าเช่ือถือ (Credibly 
Impersonate) กล่าวคือ มีเหตุอันสมควรให้ผู้อื่นหลงเช่ือว่าผู้กระท าผิดเป็นบุคคลท่ีถูกสวมรอยตัวจริง  
อีกท้ังการสวมรอยต้องเกิดขึ้นผ่านการใช้งานเว็บไซต์ โปรแกรมซอฟต์แวร์ โปรแกรมประยุกต์ หรือ
แพลตฟอร์มอย่างอื่นท่ีเช่ือมต่อกับระบบเครือข่ายอินเทอร์เน็ต เช่น การสร้างหน้าเว็บ (Web Pages) 
การสร้างโพรไฟล์บนเว็บไซต์หรือโปรแกรมประยุกต์ในกลุ่มเครือข่ายสังคมออนไลน์ (Social 
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Networking Sites) การส่งจดหมายอิเล็กทรอนิกส์ ข้อความด่วน หรือข้อความตัวอักษร การใช้งาน
ห้องสนทนา (Chat Room) การใช้งานกระดานสนทนาออนไลน์ (Online Web Board) เป็นต้น 

  (3) กรรมของการกระท า ได้แก่ ข้อมูลส่วนบุคคลท่ีใช้ระบุตัวตนของผู้ถูกสวมรอย
(Identifying Information) เช่น ช่ือนามสกุล วันเกิด รูปภาพประเภทภาพนิ่งและภาพเคล่ือนไหว 
วีดิทัศน์ หมายเลขประจ าตัว หมายเลขบัญชีผู้ใช้งานอื่น ๆ ท่ีอยู่อาศัย ท่ีอยู่จดหมายอิเล็กทรอนิกส์ 
หมายเลขโทรศัพท์ ประวัติการศึกษา ข้อมูลทางการแพทย์ ประวัติอาชญากร เป็นต้น ซึ่งถือเป็นสิทธิ
ส่วนบุคคลอย่างหนึ่งท่ีต้องได้รับความคุ้มครองตามกฎหมาย 

  (4) เจตนาพิเศษ ควรก าหนดเจตนาพิเศษของการกระท าความผิดดังกล่าวให้
ครอบคลุมวัตถุประสงค์ของการสวมรอยเป็นบุคคลอื่นท่ีอาจเกิดขึ้น ได้แก่ เพื่อประทุษร้าย (Harm) 
เพื่อหลอกลวง (Defraud) เพื่อขู่เข็ญหรือข่มขู่ให้หวาดกลัว (Intimidate or Threaten) เพื่อให้ได้มา
ซึ่งผลประโยชน์ (Obtain a benefit) เพื่อคุกคาม รังควาน หรือก่อความร าคาญ (Harass) 

 นอกจากนี้ การก าหนดลักษณะการกระท าความผิดควรใช้ถ้อยค าท่ีกระชับ รัดกุม ประชาชน
ท่ัวไปสามารถอ่านและเข้าใจได้ตรงกัน มิให้เกิดปัญหาในการตีความตัวบทกฎหมาย เพื่อประโยชน์ใน
การน าไปก าหนดไว้ในฐานความผิดต่อไป 

 6.2.2 ขอเสนอให้ประเทศไทยก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต
เป็นความผิดอาญา โดยก าหนดให้เป็นความผิดอาญาต่อแผ่นดินส าหรับกรณีการสวมรอยเป็น
เจ้าหน้าท่ีรัฐหรือบุคคลใด ๆ ท่ีอาจก่อให้เกิดความเสียหายต่อประชาชนหรือส่งผลกระทบต่อการรักษา
ความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ 
หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือเป็นการสวมรอยท่ีกระทบต่อ
ความมั่นคงแห่งราชอาณาจักร รวมท้ังก าหนดให้เป็นความผิดอันยอมความได้ส าหรับกรณีการสวม
รอยเป็นบุคคลธรรมดาท่ัวไป เพื่อให้ได้ฐานความผิดท่ีมีคุณธรรมทางกฎหมาย คือ สิทธิในความเป็น
ตัวตนและสิทธิส่วนบุคคล ผู้ท่ีถูกล่วงละเมิดสิทธิดังกล่าวจากการถูกน าความเป็นตัวตนหรือข้อมูลส่วน
บุคคลไปใช้ในทางมิชอบโดยปราศจากความยินยอมผ่านทางเครือข่ายอินเทอร์เน็ตจะได้รับความ
คุ้มครองให้มีฐานะเป็นผู้เสียหายตามกฎหมายอาญา และสามารถด าเนินคดีกับผู้กระท าผิดได้ 

 ท้ังนี้ เห็นควรแก้ไขเพิ่มเติมฐานความผิดดังกล่าวไว้ในร่างพระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. .... เนื่องจากร่างพระราชบัญญัติดังกล่าวมีเจตนารมณ์ในการตราขึ้นเพื่อแก้ไขเยียวยา
ความเสียหายท่ีเกิดจากการล่วงละเมิดสิทธิในข้อมูลส่วนบุคคลเป็นหลัก จึงสอดคล้องกับวัตถุประสงค์
ของคุณธรรมทางกฎหมายในความผิดฐานดังกล่าวที่ต้องการคุ้มครองสิทธิส่วนบุคคลของเจ้าของข้อมูล
ท่ีถูกน าไปใช้เพื่อสวมรอย 
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 6.2.3 ขอเสนอให้มีการจัดท าคู่มือแนวทางการด าเนินงานในคดีสวมรอยเป็นบุคคลอื่นบน
เครือข่ายอินเทอร์เน็ต โดยก าหนดรายละเอียดเกี่ยวกับค านิยาม ลักษณะการกระท าความผิด 
มาตรการทางกฎหมาย แนวทางการพิจารณาการปรับใช้กฎหมายอื่น ๆ ท่ีเกี่ยวข้อง ตลอดจนขั้นตอน
การด าเนินการทางกฎหมายของเจ้าหน้าท่ีในกระบวนการยุติธรรม ตามแนวทางดังต่อไปนี้ 

  (1) ควรจ าแนกลักษณะการกระท าความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตออกเป็นกลุ่ม ๆ ตามวัตถุประสงค์ในการกระท าความผิด เพื่อเป็นหลักเกณฑ์เบื้องต้นใน
การพิจารณาว่าข้อเท็จจริงท่ีเกิดขึ้นตรงกับลักษณะการกระท าความผิดกลุ่มใด ท าให้เจ้าหน้าท่ีท่ี
เกี่ยวข้องสามารถประเมินในเบ้ืองต้นได้ว่าสมควรน าบทบัญญัติแห่งกฎหมายฉบับใดบ้างมาใช้บังคับแก่
กรณี 

  (2) ควรระบุหลักเกณฑ์การพิจารณาปรับใช้กฎหมายในแต่ละกลุ่มไว้โดยละเอียด 
เพื่อให้ทราบว่าหากเกิดการสวมรอยเป็นบุคคลอื่นในลักษณะเช่นนั้นแล้ว ต้องพิจารณาน าบทบัญญัติ
แห่งกฎหมายใดมาปรับใช้จึงจะถูกต้องและชอบธรรม 

  (3) ควรก าหนดขั้นตอนและกระบวนการในการด าเนินคดีความผิดฐานดังกล่าวให้
ชัดเจน ต้ังแต่ช้ันสืบสวนสอบสวนจนถึงการฟ้องคดี รวมท้ังข้อสังเกต ข้อควรระวัง และเทคนิคในการ
ด าเนินคดี เพื่อใช้เป็นหลักเกณฑ์มาตรฐานในการปฏิบัติงานของเจ้าหน้าท่ีท่ีเกี่ยวข้อง 

 พร้อมกันนี้ ควรเผยแพร่คู่มือดังกล่าวให้สาธารณชนรับทราบ เพื่อให้เจ้าพนักงานต ารวจ 
พนักงานอัยการ ศาล เจ้าหน้าท่ีในกระบวนการยุติธรรมอื่น ๆ ตลอดจนประชาชนได้รับทราบ
มาตรการทางกฎหมายและขั้นตอนการด าเนินคดีความผิดฐานสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ต อีกท้ังเพื่อให้เจ้าหน้าท่ีมีหลักเกณฑ์และแนวทางการพิจารณาด าเนินการท่ีชัดเจนและ
เป็นมาตรฐานเดียวกัน 

 6.2.4 ขอเสนอให้ประเทศไทยก าหนดมาตรการบังคับทางอาญาและทางแพ่งเท่าท่ีจ าเป็นตาม
สมควรแก่ความร้ายแรงของการสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ต ในส่วนของมาตรการ
บังคับทางอาญา ขอเสนอให้ใช้วิธีการลงโทษจ าคุกและโทษปรับ โดยก าหนดอัตราโทษส าหรับการสวม
รอยเป็นเจ้าหน้าท่ีรัฐหรือบุคคลใด ๆ ท่ีอาจก่อให้เกิดความเสียหายต่อประชาชนหรือส่งผลกระทบต่อ
การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจ
ของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือเป็นการสวมรอยท่ี
กระทบต่อความมั่นคงแห่งราชอาณาจักร ให้หนักกว่าการสวมรอยเป็นบุคคลธรรมดาท่ัวไป เพราะการ
สวมรอยในกรณีแรกนั้นอาศัยอ านาจและความน่าเช่ือถือของต าแหน่งหน้าท่ีมาจูงใจให้ผู้อื่นหลงเช่ือใน
การสวมรอย หรือเป็นการสวมรอยท่ีกระทบต่อความมั่นคงปลอดภัยของประเทศหรือความมั่นคงแห่ง
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ราชอาณาจักร จึงมีแนวโน้มท่ีจะเกิดความเสียหายและส่งผลกระทบต่อส่วนรวมได้มากกว่า จึงควร
ก าหนดอัตราโทษหนักกว่าตามหลักความได้สัดส่วน ท้ังนี้ การก าหนดบทลงโทษท่ีสมควรแก่ความ
ร้ายแรงนี้เป็นไปเพื่อลงโทษผู้กระท าผิดให้เกิดความหลาบจ า และท าให้ผู้อื่นเกิดความเกรงกลัว ซึ่งถือ
เป็นการยับยั้งมิให้เกิดการกระท าผิดขึ้นในอนาคต รวมท้ังขอเสนอให้มีการคุมประพฤติ เพื่อให้
ผู้กระท าผิดมีโอกาสได้เรียนรู้ ท่ีจะแก้ไขปรับปรุงตนเอง มิให้เกิดการกระท าความผิดซ้ า โดยควร
ก าหนดเงื่อนไขการคุมประพฤติให้เหมาะสมกับผู้กระท าผิดแต่ละราย เช่น ให้ผู้กระท าผิดต้องจ่าย
ค่าชดเชยแก่ผู้เสียหาย ห้ามผู้กระท าผิดไม่ให้เข้าไปยุ่งเกี่ยวกับผู้เสียหาย ห้ามเข้าถึงการใช้งาน
อินเทอร์เน็ตในระหว่างถูกคุมประพฤติ หรือท างานบริการสังคม เป็นต้น 

 ในส่วนของมาตรการบังคับทางแพ่ง ขอเสนอให้ก าหนดทางเลือกส าหรับการเยียวยาบรรเทา
ความเสียหายทางแพ่ง อันได้แก่ สิทธิของผู้เสียหายในการเรียกร้องค่าสินไหมทดแทนความเสียหาย 
(Compensatory Damages) ค่าเสียหายตามจริง  (Actual Damages) ค่าเสียหายเ ชิงลงโทษ 
(Punitive Damages) หรือสิทธิในการขอให้ศาลมีค าส่ังห้ามจ าเลยกระท าการช่ัวคราว (Injunctive 
Relief) ค าส่ังให้ชดใช้ด้วยทางอื่นอย่างเป็นธรรม (Equitable Relief) ค าส่ังแสดงสิทธิของโจทก์ 
(Declaratory Relief) รวมถึงให้ผู้เสียหายมีสิทธิได้รับค่าทนายความและค่าใช้จ่ายในการด าเนินคดี 
(Attorney’s Fee and Litigation Costs) จากจ าเลยคืนภายหลังคดีถึงท่ีสุด 

 หลังจากศึกษาวิจัยเกี่ยวกับมาตรการทางอาญากรณีการสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตจนส้ินสุดแล้ว สามารถสรุปใจความส าคัญได้ว่า การสวมรอยเป็นบุคคลอื่นบนเครือข่าย
อินเทอร์เน็ตเป็นการกระท าผิดต่อสิทธิในความเป็นตัวตน (Right to Identity) และสิทธิส่วนบุคคล 
(Right to Privacy) ของผู้ถูกสวมรอย อีกท้ังยังก่อให้เกิดความเสียหายต่อผู้ถูกสวมรอยและบุคคลอื่น
ท่ีเข้ามาเกี่ยวข้องอีกหลายแง่มุม การน าหลักการทางกฎหมายอาญาเข้ามาพิจารณาเพื่อค้นหา
มาตรการทางกฎหมายท่ีเหมาะสมส าหรับการป้องกันและปราบปรามการกระท าผิดดังกล่าวท าให้
ทราบว่า การก าหนดให้การสวมรอยเป็นบุคคลอื่นบนเครือข่ายอินเทอร์เน็ตเป็นความผิดอาญาและ
ก าหนดมาตรการบังคับทางอาญาท่ีเหมาะสมจะช่วยจัดการปัญหาท่ีเกิดขึ้นได้ แต่อย่างไรก็ตาม แม้ว่า
รัฐจะบัญญัติกฎหมายหรือมีมาตรการทางกฎหมายท่ีดีเพียงใด หากขาดความร่วมมือจากประชาชน
และบุคลากรในทุกภาคส่วนของสังคม กฎหมายหรือมาตรการทางกฎหมายเหล่านั้นก็ไม่อาจบรรลุ
ผลสัมฤทธิ์อย่างท่ีควรจะเป็นได้ ดังนั้น นอกเหนือจากการก าหนดแนวนโยบายทางอาญาท่ีมี
ประสิทธิภาพในการปราบปรามผู้กระท าผิดแล้ว ทุกคนในสังคมควรมีจิตส านึกท่ีดีและมีความเกรงกลัว
ต่อกฎหมายอันจะเป็นการยับยั้งมิให้เกิดการกระท าความผิด ซึ่งถือเป็นหลักการส าคัญในการป้องกัน
อาชญากรรมนั่นเอง 
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