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 Network Intrusion Detection System has been used to find the signal that 
reflects intrusion or attack. According to our studies in existing intrusion detection 
research, we found that most studies focus in comparing, improving, and testing the 
intrusion detection algorithms. These researches are theoretical and usually ignore the 
study in the environment with actual attack. 

This research is to compare performance of intrusion detection software 
between SNORT and RealSecure under actual attacks in isolated local area network.  
Our studies have been conducted in various environments using attacks commonly 
found in the real world.  The results of our experiments indicated that both software 
share similar performances and characteristics, as well as, CPU utilization.  There are 
slightly differences in response time and accuracy. SNORT can detect faster but 
RealSecure is more accurate.  Moreover, the performances of both systems decrease 
when being used in environments with multiple attacks and background data.  Fault 
alerts become higher.  The results from our studies can be used as a guideline for 
testing other intrusion detection systems in the future. 
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บทที่  1 
 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ระบบตรวจหาการบุกรุกถกูนาํมาใชเพื่อเพิม่สมรรถนะใหแกระบบรักษาความปลอดภัย
และเพิ่มความตานทานตอการโจมตีทัง้จากภายในและภายนอกระบบ โดยทําหนาที่คนหา
สัญญาณที่บงบอกถึงการบกุรุก บอกถึงการโจมตทีี่เกิดขึ้น[1] และบอกถึงกิจกรรมทีเ่ปน
เครื่องหมายแสดงถึงการโจมตีรายแรง ระบบตรวจหาการบุกรุกที่ดีควรมีความผิดพลาดในการ
ทํางานเพยีงเล็กนอย ตวัอยางเชน การแจงเตือนเกนิความเปนจริง หรือการไมแจงเตือนเมื่อถูก
โจมตี ซึง่ปจจยัภายนอกทีม่ผีลตอการทํางานของระบบตรวจหาการบุกรุกเครือขาย ไดแก เทคนิคที่
ใชในการตรวจหาและสภาพแวดลอมของระบบที่ตองการตรวจหา เชน ปริมาณการโจมตี ปริมาณ
ขอมูลในเครือขาย จาํนวนผูใชงาน ความหลากหลายของการโจมต ี เปนตน ซึ่งปจจัยเหลานี้อาจ
สงผลกระทบใหระบบตรวจหาการบุกรุกทีเ่คยทํางานไดดีในระบบหนึง่ประสบความลมเหลวในการ
ตรวจหาการบกุรุกในอีกระบบหนึง่ [2] ดงันัน้การเลือกใชระบบตรวจหาการบุกรุกทีม่ีเหมาะสมกบั
สภาพแวดลอม จึงมีผลตอความถูกตองในการตรวจหาและชวยใหตรวจพบการบุกรุกกอนที่ผูบุกรุก
จะโจมตีระบบสําเร็จ 

งานวิจยัดานการทดสอบในการตรวจหาการบุกรุกสวนใหญเกี่ยวของกับวิธีการสราง
เกณฑเปรียบเทียบ[3] การปรับปรุงและทดสอบการทํางานของอัลกอริทึมที่ใชในการคนหารูปแบบ
การบุกรุก[4] การออกแบบอัลกอริทึมเพิ่มเติมเพื่อตรวจหาการโจมตีที่ตองการ[5] ซึ่งเปนการ
ทดสอบในเชงิทฤษฎีและยงัไมพบการทดสอบการทาํงานของระบบตรวจหาการบุกรุกเครือขายใน
สภาพแวดลอมที่เกีย่วของกบัปจจัยดานการโจมตี ดังนัน้ในงานวจิัยนี้จงึเสนอแนวคิดในการวดั
ทดสอบระบบตรวจหาการบกุรุกเครือขาย เพื่อศึกษาพฤติกรรมและความสามารถในการตรวจหา
ในสภาพแวดลอมของเครือขายปดที่มกีารเปลี่ยนแปลงปจจัยดานการโจมตี โดยจะทําการทดสอบ
และเปรียบเทยีบโปรแกรมตรวจหาการบุกรุกเครือขายทีใ่ชเทคนิคการตรวจหาตามเงื่อนไขระหวาง
โปรแกรมสนอรท (Snort) และเรียลซีเคียว (RealSecure) 

1.2 วัตถุประสงคของการวิจยั 

เพื่อทดสอบและเปรียบเทยีบโปรแกรมตรวจหาการบุกรุกเครือขายที่ใชวิธีการตรวจหา
ตามเงื่อนไขระหวางโปรแกรมสนอรทและเรียลซีเคียวภายใตปจจัยการโจมตี 



1.3 ขอบเขตของการวิจัย 

1.3.1 ทดสอบโปรแกรมตรวจหาการบุกรุกเครือขายที่ใชวิธีการตรวจหาตามเงื่อนไข
ระหวางโปรแกรมสนอรทและเรียลซีเคียว 

1.3.2 ทําการตรวจหาเฉพาะการบกุรุกที่เกิดจากพฤติกรรมการใชงานผิดปกต ิ(Misuse 
Detection) และการบุกรุกทีก่อใหเกิดผลกระทบตอระบบในทนัท ี(Active Intrusion) 

1.3.3 การโจมตทีี่ใชในการทดลองประกอบดวยการโจมตีดวยการสรางการเชื่อมตอ
จํานวนมาก (SYN Flood) การโจมตีดวยกลุมขอมูลจํานวนมาก (Ping Flood) การโจมตีดวยการ
กราดตรวจทีซพีีพอรต (Scan TCP Port) และการโจมตีดวยการสงกลุมขอมูลจํานวนมากโดยไม
ขึ้นอยูกับแบนดวิดท (Smurf) 

1.3.4 ทําการทดสอบภายในระบบปดที่ไมมีการอ่ิมตัวของเครือขาย โดยทาํการ
ทดสอบในสภาพแวดลอม 3 แบบ  ไดแก สภาพแวดลอมของการโจมตีชนิดเดียว สภาพแวดลอม
ของการโจมตชีนิดเดียวมีขอมูล และสภาพแวดลอมของการโจมตหีลายชนิดผสมกัน 

1.3.5 ใชเวลาในการทดลองครั้งละ 10 นาทีและทําการทดลองซ้ํา 2 คร้ัง 

1.3.6 การวิเคราะหจะวัดจากความสามารถในการตรวจวิเคราะห เวลาทีใ่ชในการ
ตรวจพบการโจมตี การแจงเตือนเกนิจริง การไมแจงเตือนเมื่อถูกโจมตี ความถูกตองของการแจง
เตือน การใชงานซพีีย ู

1.3.7 การเปลี่ยนแปลงอัตราเร็วในการโจมตีบนสภาพแวดลอมที่มีการโจมตีเพียงชนิด
เดียวและสภาพแวดลอมทีม่กีารโจมตีปะปนกับขอมูลจะทําการทดลองโดยสงการโจมตีจากผูโจมตี
เดียวกนัสูงสุด 3 เซสชนั (Session) และจากหลายผูโจมตีพรอมกันสงูสุด 3 เครื่อง 

1.4 คําจํากัดความที่ใชในการวิจัย 

ระบบตรวจหาการบุกรุกเครอืขาย (Network Intrusion Detection) การโจมตีเครือขาย 
(Network Attack) การบุกรุกที่กอใหเกิดผลกระทบตอระบบทันที (Active Intrusion) การบุกรุก
ตามลําดับ (Sequential Intrusion) การบุกรุกพรอมกนั (Concurrent Intrusion) การโจมตีดวย
กลุมขอมูลจํานวนมาก (Ping Flood) การกราดตรวจทีซพีีพอรต (TCP Port Scan) การโจมตีดวย
การสรางการเชื่อมตอจํานวนมาก (SYN Flood) และการโจมตีดวยการสงขอมูลจํานวนมากโดยไม
ขึ้นอยูกับแบนดวิดท (Smurf) 
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1.5 ประโยชนที่คาดวาจะไดรบั 

1.5.1 เปนขอมูลอางอิงใชในการเปรียบเทียบระบบตรวจหาการบุกรุกที่ใชวิธีการ
ตรวจหาตามเงื่อนไขระหวางโปรแกรมสนอรทและเรียลซีเคียว 

1.5.2 เปนขอมูลแสดงความสามารถและพฤติกรรมในการรองรบัการโจมตีของระบบ
ตรวจหาการบกุรุก 

1.5.3 เปนขอมูลแสดงความสมัพนัธระหวางความถูกตองในการตรวจหากับอัตราเร็ว
ในการโจมตี 

1.5.4 เปนตนแบบในการสรางเงื่อนไขทดสอบระบบตรวจหาการบุกรุก 

1.6 วิธีดําเนินการวิจัย 

1.6.1 ศึกษาการทาํงานของระบบตรวจหาการบุกรุกและรูปแบบของการบุกรุก 

1.6.2 วิเคราะหขอบกพรองของระบบเครือขายและปญหาที่เกดิขึ้น 

1.6.3 ออกแบบการทดลองและสคริปตที่ใชสรางการโจมต ี

1.6.4 ทําการทดสอบระบบตรวจหาการบุกรุก 

1.6.5 บันทกึและวิเคราะหผลการตรวจหาการบุกรุก 

1.6.6 สรุปผลการทดลองและจัดทํารายงานวิทยานพินธ 
 



บทที่  2 
 

แนวคิด ทฤษฎีและงานวิจัยที่เกี่ยวของ 

ในบทนี้กลาวถึงทฤษฎีเกีย่วกับการบุกรุกระบบ แหลงทีม่าของผูบุกรุก ประเภทของการ
บุกรุกระบบ ประเภทของการโจมตี การทํางานของระบบตรวจหาการบุกรุก การทดสอบระบบ
ตรวจหาการบกุรุก เกณฑความตองการของระบบตรวจหาการบุกรุก โปรแกรมตรวจหาการบุกรุก
สนอรทและเรยีลซีเคียว นอกจากนีย้ังกลาวถึงงานวจิัยที่เกี่ยวของกับการวัดประสิทธิภาพระบบ
ตรวจหาการบกุรุก 

2.1 การบกุรุกระบบ (Intrusion Detection) 

การบุกรุกระบบเปนการลักลอบเขาใชระบบ เขาถงึขอมูลที่เปนความลับ เขาทําลาย 
ขอมูล หรือกอกวนการใหบริการของระบบ การบุกรุกโดยผูบุกรุกหรอืผูโจมตีสงผลกระทบ 2 แบบ 
คือ ผลกระทบที่เกิดขึ้นทนัทีที่มกีารบุกรุก เชน การสงขอมูลจํานวนมากเพื่อขัดขวางการใหบริการ 
และผลกกระทบที่เกิดขึ้นในภายหลงัการบกุรุก เชน การลักลอบขโมยขอมูล  จากผลกระทบ 
ดังกลาวจึงแบงประเภทของผูลักลอบเขาใชระบบออกเปน 2 ประเภท คือ 

2.1.1 ผูบุกรุกเปนบคุคลที่ไมตองการใหใชระบบแตพยายามเขาใชระบบ ไดแก บุคคล
ที่เขาใชระบบโดยที่ตนเองไมมีสิทธิ ์ บุคคลที่มีสิทธิ์เขาใชระบบแตใชสิทธิ์ไปในทางทีผิ่ด หรือบุคคล
ที่เขาใชระบบเกินสทิธิ์ของตนเอง โดยมเีปาหมายเพื่อเขาใชขอมูลในระบบ ลักลอบดูขอมูล ทําลาย
ขอมูล หรือใชประโยชนจากขอมูลและการใหบริการของระบบ 

2.1.2 ผูโจมตีเปนบกุรุกที่มีเจตนากอกวนการใหบริการเพื่อเขาใชขอมูล โดยจะคนหา
ขอมูลการใหบริการตางๆ แลวเขาใชขอมูลและการบริการนั้นๆ หลงัจากเขาโจมตีระบบจะพยายาม
ปลอมตัวหลบหนีจากการตรวจหา ในบางครั้งจะสรางประตูหลัง (Backdoor) ไวสําหรับการเขา
ระบบครั้งตอไป 

2.2 แหลงที่มาของผูบุกรุก 

ผูบุกรุกที่เขาสูระบบมีที่มา 2 แหลง คือ ผูบกุรุกที่มาจากภายนอกระบบและผูบุกรุกจาก
ภายในระบบเอง 
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2.2.1 ผูบุกรุกจากภายนอก (External Penetrates) เปนผูเขาใชระบบจากระยะไกลที่
ไมไดรับสิทธิ์ในการเขาใชระบบ แตเขาสูระบบโดยผานเครือขายระยะไกล หรือเชื่อมตอผานบริษทั
คูคา เพื่อมุงโจมตีการใหบริการภายในเครอืขาย 

2.2.2 ผูบุกรุกจากภายใน (Internal Penetrates) เปนผูที่ไดสามารถเขาใชระบบ
ภายในเครือขายไดโดยตรง สวนใหญจะเปนคนในองคกรที่ลักลอบใชงานเกนิสิทธิ ์ หรือใชสิทธิ์ไป
ในทางที่ผิด (Misuse Privileges) ซึง่การบกุรุกประเภทนี้ประกอบดวย ผูบุกรุกทีใ่ชอุปกรณหรือ
คอมพิวเตอรในระบบ (Physical Intrusion) บุกรุกเขาระบบในเครือขายเดียวกัน โดยสวนมากจะ
เปนผูที่สามารถเขาใชระบบไดแตมีสิทธิในการเขาใชนอย จึงพยายามเปลี่ยนสทิธิ์ของตนเองใหเปน
ผูดูแลระบบหรือผูที่มีสิทธิม์ากกวา 

2.3 ประเภทของการบกุรุกระบบ (System Intrusion Type) 

รูปแบบที่ใชในการบุกรุกระบบเปนวธิีการทีช่วยเพิ่มประสทิธิภาพในการบุกรุกและชวย
เบี่ยงเบนความสนใจของระบบตรวจหา รูปแบบในการบุกรุกจึงนิยมใชเพื่อซอนตรวจหา และมีสวน
ชวยทําใหการบุกรุกประสบผลสําเร็จมากยิ่งขึ้น การบุกรุกสามารถแบงได 2 ประเภทคือ การบุกรุก
ตามลําดับ (Sequential Intrusion) และการบุกรุกพรอมกัน (Concurrent Intrusion) 

2.4 ประเภทของการโจมตี (Attack Type) 

การโจมตี เปนการกระทาํทีม่ีเปาหมายเพือ่กอกวนการใหบริการของระบบ คนหาการ
ใหบริการของระบบในเบื้องตน บุกรุกหรอืทําลายระบบโดยอาศัยขอบกพรองของระบบ การโจมตี
แบงตามวัตถปุระสงคของผูโจมตีได 3 ประเภท ไดแก การสํารวจระบบหาขอมลูการใหบริการ
เบื้องตน การโจมตีโดยใชประโยชนจากขอผิดพลาดของระบบและการกอกวนการใหบริการของ
ระบบ 

2.4.1 การสํารวจระบบหาขอมูลการใหบรกิาร (Reconnaissance Scans)  

 เปนการคนหาขอมูลและเปาหมายในการโจมตี นยิมใชวิธกีารกราดตรวจ 
(Scan) ระบบ การโจมตีที่ใชเทคนิคนี้ ไดแก 

ก. การกราดตรวจดวยการใชคําสั่งปง (Ping Sweeps) ไปยังชวงเลขทีอ่ยูไอพี
เปนการคนหาวามีเครื่องใดบางที่เชื่อมตอกับเครือขาย 
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ข. การตรวจสอบทีซีพพีอรต (TCP Port) เพื่อคนหาการใหบริการทีผู่บุกรุก
ตองการ นิยมใชการกราดตรวจทีซพีี (TCP Scan) สามารถทาํไดทัง้การกราดตรวจแบบปกติ เชน 
การกราดตรวจการเชื่อมตอทีซีพ ี หรือลักลอบกราดตรวจดวยการเชื่อมตอครึ่งอัตรา (Half 
Connection) ซึ่งทั้งหมดที่กลาวมานีส้ามารถกําหนดรูปแบบการกราดตรวจเปนแบบตามลาํดับ 
แบบสุม หรือกราดตรวจตามพอรตที่ตองการ 

ค. การคนหาขอมูลของโพรโทคอลที่ไมมีขอกําหนดของการเชื่อมตอ 
(Connectionless) หรือการกราดตรวจยูดพีี (UDP Scan) ดวยการจัดสงกลุมขอมูลยูดีพ ี (UDP 
Packet) ทีม่ขีอมูลขยะไปยังพอรตที่ตองการ เมื่อเครือ่งปลายทางไดรับขอมูลจะตองตอบกลับมา
ดวยโพรโทคอลไอซีเอ็มพี (ICMP Protocol) 

ง. การคนหารายละเอียดของเปาหมาย (OS Identification Scan) ซึ่งเปนการ
คนหาขอมูลเกี่ยวกับระบบปฏิบัติการ เพื่อใหเกิดความแมนยําและเพิ่มสมรรถนะการโจมต ีโดยการ
ลักลอบสงไอซีเอ็มพีหรือกลุมขอมูลทีซีพีไปยังเครื่องเปาหมาย ซึ่งปกติเครื่องที่ไดรับกลุมขอมูล
ไอซีเอ็มพี จะสงกลุมขอมูลที่ถูกตองไปยังอินพุตที่ถูกตอง แตในกรณีนี้ระบบปฏิบัติการจะ
ตอบสนองตออินพุตที่ไมถูกตองดวยรูปแบบที่ผูเจาะระบบสามารถนําไปวิเคราะหไดวาเปน
ระบบปฏิบัติการใด การคนหาขอมูลในลักษณะนี้จะถือวาเปนการคนหาขอมูลในระดับต่ําเพราะ
ระบบไมสามารถจัดการได 

จ. การคนหาบัญชีผูใชและรหัสผาน (Account Scan) เปนความพยายามที่จะ
เขาสูระบบโดยผานบัญชีผูใชที่ไมไดกําหนดรหัสผาน ผูใชที่ใสรหัสผานที่เหมือนกับชือ่ผูใช ชื่อผูใชที่
เปนมาตรฐานที่มากับผลิตภัณฑหรือไดมาตอนลงโปรแกรม และการใชเอฟทีพีแบบนิรนาม 
(Anonymous FTP) เมื่อเขาสูระบบไดแลวจึงพยายามเปลี่ยนสทิธิ์ของตนเองใหเปนราก (Root) 

2.4.2 การโจมตีความผิดพลาดของระบบ (Common Exploit) 

 ผูบุกรุกจะอาศัยความสามารถที่ถกูซอนไวหรือใชขอผิดพลาดของระบบเปน
โอกาสในการโจมตีระบบ เทคนิคของการโจมตีประเภทนี้ ไดแก 

ก. การโจมตีเครื่องบริการเว็บ (Web Server Attacks) ตรวจพบจาก
ขอผิดพลาดในการโตตอบกบัส่ิงทีท่ํางานภายใตระบบปฏิบัติการที่ตางรุนกัน ตัวอยาง เชน ความ
ยาวของชื่อไฟล ในระบบปฏิบัติการรุนเกากําหนดรูปแบบชื่อไฟลความยาว 8 ตวัอักษร นามสกุล
ยาว 3 ตัวอักษร แตในระบบปฏิบัตกิารในปจจุบนักําหนดใหชื่อไฟลยาวไดไมจํากดั ซึ่งระบบไฟลที่
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ตางกนัมีผลตอการกําหนดสิทธิ์การเขาใช หรือในกรณทีี่ความยาวของชื่อยูอารแอล (URL) ยาว
กวาปกติ (Death of Thousand Slashes) เมื่อหนวยประมวลผลพบยูอารแอลชนิดนี้จะตอง
ประมวลผลทลีะสารระบบ (Directory) ของเครื่องหมาย Slashes จึงทําใหหนวยประมวลผล
ทํางานหนักขึน้ 

ข. การโจมตีเว็บเบราวเซอร (Web Browser Attacks) ซึ่งเบราวเซอรจากบริษัท
ไมโครซอฟต และเนสเคปยังคงมีชองโหวในเรื่องความปลอดภัยอยู ตัวอยางของโจมตีประเภทนี ้
เชน การโจมตีขณะตีความสวนหัวของเอชทีทพี ี (HTTP Header) กอนทีจ่ะแสดงผลซึ่งทําใหเกิด
ปญหาการลนออกจากบฟัเฟอร (Buffer Overflow) การโจมตีจาวาสคริปตดวยการใชฟงกชันการ
บรรจุไฟลขึ้น (Upload File) ที่ซอนปุมตกลงโดยอัตโนมตัิไว การโจมตกีรอบขอความ (Frame) ซึ่ง
เปนสวนหนึง่ของจาวาสคริปตดวยการเชื่อมโยง (Link) ลงในกรอบขอความแลวแทนที่กรอบ
ขอความเดิมดวยเว็บเพจ (Web Page) ของตนเอง 

ค. การโจมตีดวยการปลอมไอพี (IP Spoofing) ในขณะทีเ่ครื่องตนทางสงกลุม
ขอมูลไอพี (IP Packet) ไปยังเครื่องบรกิาร โดยผูบุกรุกที่แอบอางเปนเครื่องตนทาง แลวทาํการ
ติดตอกับเครื่องบริการแทน เมื่อเครื่องบริการสงสัญญาณตอบกลับมาผูบุกรุกจะไมรับ เนื่องจากไม
ตรงกับการรองขอ (Request) แตจะยังคงแอบอางเปนเครื่องนั้น ตัวอยางเชน การโจมตีดวยการ
จัดสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับแบนดวิดท (Smurf) เปนการกระจายปง (Ping) จากเครือ่ง
ที่แอบอางขึน้จะทําใหเกิดโอเวอรโหลด (Overload) ที่เครื่องเปาหมายหรือเครือขายได 

ง. การโจมตทีี่ทาํใหเกิดการลนออกจากบฟัเฟอร ตัวอยางเชน การจัดสงชื่อ 
โดเมนที่มีความยาวเกนิกวาปกติ ซึง่มีความยาว 64 ไบตตอสวนโปรแกรมยอย (Subcomponent) 
และยาวไมเกนิ 256 ไบต ไปใหเครื่องบรกิาร 

2.4.3 การกอกวนการใหบรกิารของระบบ (Denial of Service Attack) 

 สวนใหญจะอาศัยขอบกพรองของโพรโตคอลประกอบกับขอบกพรองของ
ระบบปฏิบัติการที่ทาํงานอยูบนเปาหมาย การโจมตีประเภทนี้จะสงผลกระทบอยางรุนแรงตอการ
ทํางาน เทคนคิของการโจมตีประเภทนี้ไดแก 

ก. การโจมตีดวยกลุมขอมูลจํานวนมาก (Ping Flood) [9] เปนการโจมตีดวย
การสงการสะทอนการรองขอไอซีเอ็มพี (ICMP Echo Request) เปนจํานวนมากไปยังเปาหมาย
อยางรวดเร็ว ทาํใหเปาหมายทีถู่กโจมตตีองตอบสนองดวยการสะทอนการตอบกลับของไอซีเอ็มพี 
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(ICMP Echo Reply) ตลอดเวลา ซึ่งความรุนแรงของการโจมตีจะมากหรือนอยแปรผันตาม
ความเร็วของการสงกลุมขอมูลไอซีเอ็มพีเปนหลกั นอกจากการสรางความเสียหายใหกับเครือ่ง
เปาหมายแลว การโจมตีลักษณะนี้ยังสรางความเสียหายแกเครือขายที่เครื่องคอมพวิเตอร
เปาหมายตัง้อยูดวย ปจจยัสําคัญที่ทาํใหการโจมตีสัมฤทธิ์ผลคือ แบนดวิดท (Bandwidth) ของ
นักเลงคอมพวิเตอร (Hacker) หากมีแบนดวิดทนอยจะไมเกิดผล 

ข. การโจมตีโดยใชขอบกพรองของการแตกกระจาย (Fragmentation) หรือการ
โจมตีดวยการสง Ping ไมสิ้นสุด (Ping of Death) ปกติไอพีเดทาแกรม (IP Datagram) ในกลุม 
ขอมูลเดียวจะมีขนาดสูงสุดไดไมเกิน 65535 ไบต เพราะถูกจํากัดความยาวสงูสุดไว เมื่อสงเดทา
แกรมจะมีขนาดเกิน 65535 ไบตจะเกิดการแตกกระจาย ซึ่งเปนการนําหลายๆ กลุมขอมูลมาตอ
รวมกันเปนเดทาแกรมเดียวกัน ทําใหผลรวมของการแตกกระจายมีขนาดเกินกวา 64 กิโลไบต ซึ่ง
อยูในหนวยความจาํสวนที่ระบบปฏิบัติการจัดสรร จงึเกดิการลนของขอมูลออกมานอก
หนวยความจาํที่จัดสรรไว   เมื่อขอมูลที่เกนิออกมาไปตกในตําแหนงของโปรแกรมอื่นที่ใชงานอยู
จะทําใหโปรแกรมนัน้ทาํงานเพีย้น หากขอมูลสวนเกนิไปทับหนวยความจาํของระบบปฏิบัติการ 
ทําใหระบบปฏิบัติการไมสามารถทาํงานไดอยางถกูตองและจะหยุดทาํงานทันที (Crash) 

ค. การโจมตีดวยการสรางการเชื่อมตอจํานวนมาก (SYN Flood) ทํางานโดย
อาศัยคุณสมบัติของทีซีพทีีเ่รียกวาการจบัมือ 3 ทาง (3 Way Handshake) โดยเริม่ตนจากเครื่อง
ตนทางที่ตองการติดตอสงสัญญาณสรางการเชื่อมตอ (SYN) ไปยังยังเครื่องบริการปลายทาง รอ
จนกวาปลายทางจะตอบรับการเชื่อมตอ (SYN ACK) จากนัน้เครื่องตนทางจะตอบรับอีกครั้ง  
ดังนัน้เพื่อที่จะทําใหการเชื่อมตอสามารถดําเนนิไปไดอยางตอเนื่อง โปรแกรมทีจ่ัดการจับมือ 3 
ทางของเครื่องบริการจะตองจัดสรรหนวยความจาํจํานวนหนึง่เพื่อรองรับการเชื่อมตอแตละเซสชัน
จนกวาการจับมือ 3 ทางจะสิ้นสุดลง โดยที่เครื่องบรกิารมีเวลาคาหนึง่ทีจ่ะรอใหไดรับสัญญาณ
ตอบรับกลับมา หากถงึเวลาที่กาํหนดแลวไมมีการตอบกลับมาเครื่องบริการจะตองยุติการรอนั้น
และคืนหนวยความจาํใหแกระบบปฏิบัติการ สําหรับการโจมตีที่ดวยการสรางการเชื่อมตอจํานวน
มาก เปนเหตุการณผิดปกติและเปนสิ่งทีเ่ครื่องบริการจะจัดการไมได หากระบบปฏิบัติการของ
เครื่องบริการ เปาหมายจัดการหนวยความจําไดไมมีสมรรถนะพอก็อาจจะหยุดทํางานทนัท ี

ง. การโจมตีไปยงัหมายเลขไอพี (Land Attack) เปนการโจมตีดวยการ 
กําหนดใหหมายเลขไอพีตนทางตรงกับไอพีปลายทาง หมายเลขพอรตตนทางตรงกับพอรต
ปลายทาง ตั้งคาตัวบงชีก้ารเชื่อมตอ (SYN Flag) ใหเสมือนขอเริ่มตนการเชื่อมตอ สงกลุมขอมูลไป
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ยังทซีีพพีอรตที่เปดอยู เมือ่เครื่องปลายทางไดรับสัญญาณขอสรางการเชื่อมตอจะตอบรับกลับไป
ยังผูสงตามหมายเลขพอรตและหมายเลขไอพีตนทาง แตในกรณีนี้หมายเลขไอพีตนทาง ปลายทาง 
หมายเลขพอรตตนทางและปลายทางจะถกูตั้งใหเปนคาเดียวกนั ดังนัน้การตอบกลบัไปยัง
ปลายทางซึ่งเปนการสงเขาเครื่องตนเอง ซึ่งกรณีนี้ไมมีกาํหนดอยูในโพรโทคอลวาควรจะทํา
อยางไร ทาํใหมีการตอบกลบัไปกลับมาของทีซพีีวนรอบอยูในตัวเองดวยความเร็วสูง คอมพวิเตอร
จึงตองใชทรัพยากรทีม่ีอยูทัง้หมด เพือ่คอยจัดการกับทีซพีีที่ตอบกลับไปกลับมาดังกลาวจนไม
อาจจะไปทาํงานอืน่ได จึงดูเหมือนวาเครื่องคอมพิวเตอรหยุดทํางานและไมตอบสนองตอการ
กระตุนใดๆ จงึตองใชวธิีรีเซต็เครื่องหรือปดเครื่องจึงจะสามารถหยุดการวนรอบของทีซพีีได 

จ. การโจมตทีี่ใชขอบกพรองในการรวมกลุมขอมูล (Teardrop) เปนการโจมตี
โดยใชการเหลือ่มกันของกลุมขอมูลในระหวางที่มีการรวมกลุมขอมูลเขาดวยกนั ในการแตก
กระจายขอมูล (Fragment) ตามปกติกลุมขอมูลที่ถกูแบงออกเปนสวนยอยจะถูกนาํมารวมกนัใน
ตําแหนงถูกตองสอดคลอง แตในกรณีนี้กลุมขอมลูที่ใชในการโจมตีประเภทนี้จะถกูสรางขึน้มา
โดยเฉพาะมิไดผานกลไกการแตกกระจายตามปกติและมีการระบุออพเซ็ต (Offset) ที่เหลื่อมเขาไป
ในกลุมขอมูลอ่ืนๆ ซึง่จะไมมีโอกาสเกิดขึ้นไดในการทาํงานปกติ ดังนัน้หากระบบปฏิบัติการไม
สามารถจัดการเงื่อนไขไมปกติไดดีเพียงพอก็จะหยุดการทํางาน 

ฉ. การปรับปรุงเทคนิคของการสงขอมูลจํานวนมาก (Flood) ไปยงัเครือขายให
สามารถโจมตเีปาหมายโดยไมข้ึนอยูกับแบนดวิดท (Smurf Attack) [11] ทําใหผูที่มีแบนดวิดทต่ํา
สามารถสงขอมูลจํานวนมากไปยังเปาหมายไดรุนแรงขึ้น โดยผูประสงครายจะสงการสะทอน
ไอซีเอ็มพีไปยงัเลขที่อยูไอพทีั้งหมดในเครอืขาย (IP Broadcast Address) ทาํใหเครื่องแมขาย 
(Host) ทกุเครื่องไดรับกลุมขอมูลนั้นอยางทั่วถงึ ดังนั้นหากมีเครื่องแมขายใดสงการสะทอนการ
รองขอไอซีเอ็มพีกระจายไปยังทกุเครื่องแมขายบนเครือ ทาํใหเกดิการตอบกลบัเทากับจํานวน
เครื่องที่อยูในเครือขายนั้น 

2.5 การทาํงานของระบบตรวจหาการบุกรกุ 

การตรวจหาการบุกรุก (Intrusion Detection) [8] เปนกระบวนการในการเฝา
ตรวจสอบขอมูลบนระบบคอมพิวเตอรหรือเครือขาย เพื่อคนหาสัญลักษณบงบอกการบุกรุกให
ผูดูแลระบบ โดยจะทาํหนาที่ปองกนัความเสียหายจากการบุกรุกเมื่อตรวจหาการโจมตีที่มีรูปแบบ
อยูในฐานความรูขอมูล ชวยลดความเสยีหายจากการบกุรุกที่ไมมีรูปแบบอยูในฐานความรูขอมูล 
บอกถึงกิจกรรมที่เปนเครื่องแสดงการโจมตีรายแรง และบอกถึงการโจมตีที่เกิดขึ้นในขณะนัน้ การ
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ทํางานของระบบตรวจหาการบุกรุกเครือขายแบงได 3 สวน คือ แหลงขอมูลที่ใชในการวิเคราะห 
การวิเคราะหขอมูลและการตอบสนอง 

2.5.1 แหลงขอมูลที่ใชในการวิเคราะห (Information Source)  

เปนกระบวนการในการรับขอมูลจากแหลงขอมูลตางๆ เพื่อนาํขอมูลเหลานั้นไป
วิเคราะหหาสญัลักษณการบุกรุก ซึง่แบงเปน 4 ประเภทตามแหลงขอมูลและวิธีการเก็บขอมูล ดังนี ้

ก. ระบบปฏิบัติการ (Host Based) เปนขอมูลจากการใชงานบน
ระบบปฏิบัติการ เชน ขอมูลรายชื่อการพยายามเขาสูระบบปฏิบัติการ ขอมูลการใชระบบ (System 
Log) เปนตน 

ข. เครื่องเปาหมาย (Target Based) ท่ีมีขอกําหนดของทรัพยากร ตัวอยางของ
ขอมูล เชน ขอมูลเกี่ยวกับ อุปกรณ (Device) และการประมวลผล (Process) ของระบบปฏิบัติการ 
ยูนิกส เปนตนมาผานวทิยาการเขารหัสลับดวยฟงกชนัแฮช (Cryptographic Hash Function) 
แลวนํามาเปรยีบเทียบกับนโยบาย (policy) ดานความปลอดภัยเพือ่ตรวจสอบการเปลี่ยนแปลง
ของออบเจ็ก ซึ่งชวยปองกันใจกลาง (Kernel) ของระบบปฏิบัติการ 

ค. โปรแกรม (Application Based) เปนขอมูลที่ไดจากการบันทึกทํางานของ
โปรแกรม เชน แฟมลงบันทกึเขาออก (Log File) เปนตน 

ง. ขอมูลจากเครอืขาย (Network Based) โดยการเฝาสังเกตเครือขายและเก็บ
กระแสขอมูล (Traffic Stream) ของเครือขายในเซกเมนตนัน้ การนําขอมูลเครือขายมาวิเคราะห 
ทําใหทราบถึงการกระทําของผูใชเครือขายและเปนสัญญาณบงบอกการบุกรุกใหผูดูแลระบบ
ทราบ จึงลดความนาจะเปนที่ผูบกุรุกจะเขาถึงระบบไดโดยไมมีสัญญาณบงบอก การเก็บขอมูล
จากเครือขายไดมาจากการดกัจับกลุมขอมลูทั้งหมดในเครือขาย (Promiscuous Mode) ของตัว
ปรับตอขายงาน (Network Adapter) ซึ่งจะรับกลุมขอมูลทั้งหมดที่กระจายบนเครือขาย 

2.5.2 การวิเคราะหขอมูล (Analysis Type) 

พฤติกรรมการใชงานของผูใชโดยทั่วไปประกอบดวยพฤติกรรมการใชงานแบบ
ปกติและพฤติกรรมการใชงานที่ผิดปกติ โดยพฤติกรรมผิดปกติจะมีแนวโนมเปนพฤติกรรมของผู
บุกรุกมากกวาเปนพฤติกรรมการใชงานปกติดังรูปที่ 2.1 ซึ่งใชวงกลมแทนพฤติกรรมการใชงานทั้ง
ปกติและผิดปกติ สวนที่ซอนทับกันจะแสดงถึงพฤติกรรมการใชงานที่มีลักษณะแอบแฝงสามารถ
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ตีความไดทั้งสองแบบ แตในความเปนจริงพฤติกรรมการใชงานทั้งปกติและผิดปกติสามารถเปน
พฤติกรรมการบุกรุกได ขึ้นอยูกับวัตถุประสงคของผูใชคนนั้น เชน การใชคําสั่งปง (Ping) เพื่อ
ตรวจสอบวาเครื่องเปาหมายเปดใหบริการอยูหรือไม จะคลายกับการสงปงเปนจํานวนมากเพื่อ
รบกวนการใหบริการ (Ping Flood) หรือความผิดพลาดในการพิมพรหัสผานผิดติดตอกันหลายครั้ง
จะคลายกับการสุมใชรหัสผานเพื่อเจาะเขาระบบ เปนตน 

 

 

 

 

 

รูปที่ 2.1 พฤตกิรรมของผูใชระบบ 

การวิเคราะหขอมูล เปนกระบวนการในการนาํขอมูลที่เก็บจากแหลงขอมูลมา
วิเคราะหตามพฤติกรรมของผูใช ซึ่งแบงเปน 2 ประเภท คือ การวิเคราะหขอมูลจากการตรวจหา
พฤติกรรมการใชงานปกติและการวเิคราะหขอมูลจากการตรวจหาพฤตกิรรมการใชงานที่ผิดปกต ิ

ก. การวิเคราะหขอมูลจากการตรวจหาพฤติกรรมการใชงานปกติ (Anomaly 
Detection) เปนการวิเคราะหดวยเก็บขอมูลสถิติการใชงานในรูปโพรไฟล (Profile) ซึ่งขอมูลที่เก็บ
ไวในครั้งแรกจะใชเปนแมแบบของโพรไฟล การเก็บคาสถิติในการใชงานครั้งตอไปจะตองนาํมา
เทียบกบัแมแบบโพรไฟลเพือ่คนหาพฤติกรรมการใชที่แตกตางไปจากเดิม ซึง่แมแบบโพรไฟลทีม่ี
อยูสามารถกําหนดรูปแบบการปรับปรุงใหเปนแบบคงที ่ (Fixed) หรือแบบเปลี่ยนแปลงได 
(Variable) 

ข. การวิเคราะหขอมูลจากการตรวจหาพฤติกรรมการใชงานผิดปกติ (Misuse 
Detection) เร่ิมจากรวบรวมขอมูลในการโจมตี แลวแทนใหอยูในรูปแบบที่มีความหมายเก็บไวใน
กลไกการวเิคราะห (Analyses Engine) ซึง่การจัดประเภทของขอมูลจะอยูบนพืน้ฐานของ
กฎเกณฑ (Rule) ซึ่งเปนขอกําหนดที่ใชในการเปรยีบเทียบหาความแตกตางระหวางขอมูลที่
ตองการตรวจสอบกับขอมูลที่อยูในฐานความรู (Knowledge Based) ซึ่งใชเก็บขอมูลอธิบาย

พฤติกรรม 
การใชงานที่ผิดปกติ 

พฤติกรรม 
การใชงานปกติ 

พฤติกรรมการใชงานทั้งหมด 
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พฤติกรรมพืน้ฐานบนความรูที่เกี่ยวกับการบุกรุกที่ม ี การวเิคราะหสามารถทําไดโดยนําขอมูล
สวนยอย (Atomic) เชน การตรวจความผิดปกติของขอมูลในกลุมขอมลูไอพี หรือจากการนาํขอมูล
สวนยอยหลายสวนประกอบกันซึง่เรียกวา (Composite) มาคนหาการบุกรุกดวยการนาํมา
เปรียบเทียบกบัขอมูลที่มีอยูในฐานความรูเพื่อคนหาการโจมตี 

2.5.3 การตอบสนอง (Response) 

การตอบสนองหลงัจากตรวจพบการโจมตมีีหลายรูปแบบ เชน การจัดทาํ
รายงานสรุปของการโจมตีทีเ่กิดขึ้น การตอบสนองแบบอัตโนมัติทนัทีทีพ่บการบุกรุก การบันทกึ
เวลาและรูปแบบการโจมตีไว ซึง่การตอบสนองของระบบตรวจหาการบุกรุกทัว่ไปมี 2 แบบ คือ 

ก. การตอบสนองทนัทหีลงัจากตรวจหาการพยายามบุกรุก (Active Response) 
เปนการทํางานแบบอัตโนมตัิ เชน การตรวจพบการโจมตีตองสงสัยที่ไมเคยพบมากอน จงึบนัทกึ 
ขอมูลเกี่ยวกับการโจมตนีี้ไวเปนขอมูลเมื่อตรวจพบการโจมตีแบบเดิม การตอบสนองแบบนี้จะไม
กอใหเกิดความเสียหายใดๆ แตจะใชเวลามากที่สุด 

ข. การตอบสนองภายหลัง (Passive Response) เปนการตอบสนองโดยอาศัย
การตัดสินใจของผูดูแลระบบกอนที่จะมกีารตอบสนองใดๆ เชน การแจงเตือนและรายงานการ
โจมตีที่เกิดขึ้นบนจอภาพ หรือสงผลการตรวจหาไปยังระบบบรหิารจัดการเครือขายเพื่อแจงให
ผูดูแลระบบทราบ 

2.6 การทดสอบระบบตรวจหาการบุกรกุ 

การทดสอบการทํางานของระบบตรวจหาการบุกรุกมวีัตถุประสงคเพื่อทดสอบและ
คนหาขอจํากดัในการทาํงาน สามารถแบงตามวัตถุประสงคในการทดสอบดังนี ้

2.6.1 ทดสอบความสามารถในการจําแนกลักษณะการบุกรุกออกจากพฤตกิารรมการ
ใชงานแบบปกติได (Broad Detection Range) การทดสอบประเภทนี้ทาํเพื่อไมใหการบุกรุกนัน้ๆ 
หลบหนีจากการตรวจหาไปได 

2.6.2 ทดสอบการใชทรัพยากร (Economy in Resource Usage) ของระบบตรวจหา
การบุกรุกในขณะที่กาํลังตรวจหาการบุกรุก เนื่องจากระบบตรวจหาการบุกรุกที่เสถยีรควรมี
ฟงกชันในการทํางานที่ใชทรัพยากรของระบบนอย ถาระบบตรวจหาใชทรัพยากร เชน 
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หนวยความจาํหลัก เวลาทีใ่ชในการประมวลผล พืน้ทีว่างบนดิสกมาก มีผลทําใหตรวจหาการบุก
รุกทํางานไดไมดีในบางสภาพแวดลอม 

2.6.3 ทดสอบความถูกตองในการทํางานเมื่ออยูภายใตสภาวะที่มีความกดดันมาก 
(Resilience to Stress) เชน การตรวจหาการบุกรุกในขณะที่มีจํานวนขอมูลสูง ซึ่งอาจจะเปน
สภาวะที่เกิดขึ้นจริงหรือเกิดจากการกระทําของผูบุกรุกที่ตองการขัดขวางการทํางานของระบบ
ตรวจหา โดยมีเปาหมายเพื่อวัดความนาเชื่อถือของระบบตรวจหาการบุกรุกนั้น 

2.7 เกณฑความตองการในการทํางานของระบบตรวจหาการบุกรกุ 

ระบบตรวจหาการบุกรุก ที่ดคีวรมีคุณสมบัติที่ตอง ดงันี ้

2.7.1 ความถกูตองในการตรวจหา (Accuracy) ซึ่งจะบงบอกถึงความสามารถในการ
แยกแยะขอมลูปกติออกจากขอมูลแสดงการบุกรุก และเมื่อตรวจพบการโจมตีแลวสามารถแสดง
รายละเอียดของการโจมตีนัน้ไดอยางถูกตอง และครบถวนตามการโจมตีที่เกิดขึ้นจริง 

2.7.2 สมรรถนะของระบบตรวจหา แสดงถงึความสามารถและความยืดหยุนในการ
ตรวจหาการโจมตีซึ่งขึ้นอยูกับปจจัยแวดลอมตางๆ ดวย ดังนั้นระบบตรวจหาการบกุรุกที่ดีควรจะมี
สมรรถนะสงูและไมใชทรัพยากรของระบบมาก เพื่อใหมคีวามสามารถเพียงพอที่จะทาํงานและแจง
เตือนไดทันทวงท ี 

2.7.3 มีความผิดพลาดในการตรวจหาการบุกรุกนอย ความผิดพลาดในการตรวจหา
การบุกรุกขึ้นอยูกับจํานวนและรูปแบบของการโจมตีในฐานความรู หากรูปแบบของการโจมตีที่
เกิดขึ้นไมมีอยูในฐานความรูก็จะเกิดการไมแจงเตือนเมือ่ถูกโจมตีได หรือหากรูปแบบของการ
โจมตีซ้ําซอนหรือใกลเคียงกับการใชงานปกติก็อาจเกิดการแจงเตือนทั้งที่ไมมีการโจมตีก็ได  

2.7.4 มีความสามารถในการตานทานการโจมต ี (False Tolerance) เพื่อใหระบบ
ตรวจหาทําการตรวจหาไดตามปกติอยางตอเนื่อง และสามารถรองรับการโจมตีไดเมื่อเปน
เปาหมายของการโจมต ี

2.7.5 ใชเวลาในการวิเคราะห (Timeline) นอย ซึ่งชวยใหไดผลการวิเคราะหกอนที่การ
โจมตีจะทาํลายเปาหมายสําเร็จ 
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2.8 โปรแกรมสนอรท (Snort) [10] 

สนอรทเปนโปรแกรมตรวจหาการบุกรุกเครือขายเปดเผยรหัสตนฉบับ (Source Code) 
ที่ไดรับความนยิมมาก สามารถทาํงานขามแพลตฟอรมได ผูใชสามารถดึงโปรแกรมผานเครือขาย
อินเทอรเน็ต และสามารถพฒันาเพื่อใหเหมาะสมกับจุดมุงหมายของการนาํไปใช 

การตรวจหาการบุกรุกของสนอรทเริ่มจากการดักจับกระแสขอมูล(Bit Stream) โดยใช
คลังลิบพีแคป (libpcap) หลังจากนั้นจึงทาํการถอดรหัสขอมูลแลวนาํมาตรวจหาการบุกรุกดวย
เทคนิคการเปรียบเทียบเนื้อหา (Content Pattern Matching) ซึ่งจะทําการเปรียบเทียบขอมูลที่ได
กับรูปแบบของการโจมตีที่มอียูในกฎเกณฑ เมื่อตรวจพบการบุกรุกสามารถแจงเตือนทนัทหีลงัจาก
ตรวจพบ หรือบันทกึลงแฟมขอมูล การปรับแตงคาของสนอรทจะสัง่ผานสวนตอประสานรายคําสั่ง 
(Command Line) โดยโครงสรางของสนอรทจะเนนในเรื่องสมรรถนะ การใชงานงายและความ
ยืดหยุนในการใชงาน องคประกอบของสนอรทประกอบดวย สวนการถอดรหัสกลุมขอมูล (Packet 
Decode) สวนประมวลผลการตรวจหาการบุกรุก (Detection Engine) และสวนการบันทึกและ
การแจงเตือน (Logging and Alerting) แสดงไดดังรูปที ่2.2 

 

 

รูปที่ 2.2 การทํางานของโปรแกรมสนอรท 

2.8.1 สวนการถอดรหัสกลุมขอมูล จะนาํขอมูลที่ไดจากการดักจับ มาถอดรหัสขอมูล
จากชัน้ดาตา (Data Link) จนถงึชั้นขนสง (Transport Layer) จึงรองรับการเชื่อมตอผานเครือขาย
อีเทอรเน็ต (Ethernet) สลิป(Slip) พีพพี(ีPPP) เอทีเอ็ม (ATM) 

2.8.2 สวนประมวลผลการตรวจหา จะใชกฎเกณฑการตรวจหาแบบรายการโยง 
(Linked List) ที่ประกอบดวย ลูกโซตัวนาํ (Chain Header) ซึ่งเก็บขอมูลไอพีตนทาง/ปลายทาง 
พอรตตนทาง/ปลายทาง และลูกโซตัวเลอืก (Chain Option) เก็บรายละเอยีด เชน เนื้อหา 
(Content) ตัวบงชี้ทซีีพี (TCP Flag) รหัส/ชนิดของโพรโตคอลไอซีเอ็มพี (ICMP Code/Type) เปน
ตน 

ถอดรหัส 
กระแสขอมูล 

ตรวจหา 
การบุกรุก 

แจงเตือนหรือ 
บันทึกลงไฟล 

กระแสขอมูล 
ในเครือขาย 

การบุกรุก ขอมูล 
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2.8.3 สวนของการบนัทกึและการแจงเตือน เปนสวนการตอบสนองที่ส่ังผานสวนตอ
ประสานรายคาํสั่ง การบันทึกจะเปนการบันทึกกลุมขอมูลที่ถอดรหัสแลวซึ่งอยูในรูปแบบ
เลขฐานสองหรือรูปแบบโครงสรางพื้นฐานไอพีลงในแฟมขอมูลจึงงายตอการตีความ สวนการแจง
เตือนจะทําดวยการสงขอความเกีย่วกับความปลอดภัยไปยังระบบหรือแจงเตือนทางหนาจอ 

2.9 โปรแกรมเรยีลซีเคียว (RealSecure) 

เรียลซีเคียวเปนโปรแกรมตรวจหาการบุกรุกของบริษัทอนิเทอรเน็ตซีเคยีวริตีซิสเต็ม 
จํากัด (Internet Security System) ทํางานบนระบบปฏิบัติการวินโดวส ผูใชสามารถปรับแตงการ
ทํางานใหเหมาะสมดวยการเพิ่ม-ลดรูปแบบการโจมตทีี่ตองการ นอกจากนีย้ังสามารถบรหิาร
จัดการจากสวนกลางโดยผานเครือขายอินทราเน็ตไดโดยการวางตวัรับรู (Sensor) ไวในตําแหนงที่
ตองการและใชการจัดการแบบรวมศูนยรวบรวมขอมูลมาลงในฐานขอมูลเดียวกนั โดยฟงกชนัหลัก
ในการทํางานประกอบดวย 

2.9.1 ตัวรับรู ทาํหนาที่ตรวจหาการบุกรุกบนเครือขายหรือระบบ หากเปนตัวรับรู
เครือขาย จะทํางานโดยตรวจวิเคราะหการไหลของขอมูลในเครือขาย เพื่อคนหารูปแบบของการ
โจมตีตามที่โปรแกรมรูจักพรอมทั้งคนหาการบุกรุกและสงขอมูลไปยังหนวยสะสมเหตกุารณ 
(Event Collector) 

2.9.2 หนวยสะสมเหตุการณ (Event Collector) ทําหนาที่บันทึกเหตุการณทันททีี่
ไดรับจากตัวรับรูลงในฐานขอมูล นอกจากนี้ยังสามารถบริหารจัดการเปนฐานขอมูลขนาดใหญ 
(Enterprise Database) ซึง่เก็บขอมลูเหตุการณที่ไดจากการทํางานของตวัรับรูและสามารถจดั
แสดงขอมูลในฐานขอมูลใหอยูในรูปแบบของรายงานได 

2.9.3 ตัวควบคุมกลุมรวมงาน (Workgroup Manager) ทาํหนาที่เก็บรวบรวมขอมูล
จากฐานขอมลูของตัวรับรู  

2.9.4 ฐานขอมูลทรัพยสิน (Asset Database) เก็บขอมูลเบื้องตนเกี่ยวกับเครือขาย 
เชน รายละเอียดเกี่ยวกับเครื่องคอมพิวเตอร สวนโปรแกรม (Component) สามารถกาํหนดให
หลายจอเฝาคมุ (Console) ใชกลุมของทรพัยสินเดียวกนั  

2.9.5 ดีมอน (Daemon) เปนโปรแกรมทีท่าํหนาที่เชื่อมตอระหวางจอเฝาคุมของ
โปรแกรม กับตัวรับรูหรือหนวยสะสมเหตุการณ เมื่อจอเฝาคุมสงคําสัง่ตางๆ ไปยงัดมีอน เชน ส่ัง
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เร่ิมทํางาน ปดการทํางาน (Shutdown) หรือส่ังปรับปรุงนโยบาย เมือ่ดีมอนไดรับคําสั่งจะสงคําสั่ง
เหลานั้นไปยังองคประกอบที่จําเปนตองใชขอมูลนั้นแลวสงผลกลับมาใหจอเฝาคุม 

การทํางานของโปรแกรมเมื่อตัวรับรูตรวจพบการโจมตีตามรูปแบบที่มีอยูจะสง
รายละเอียดของการโจมตีนั้นไปยังหนวยสะสมเหตุการณเพื่อบันทึกลงฐานขอมูลหลังจากนั้นจึง
แสดงขอความแจงเตือนผานตัวควบคุมกลุมรวมงาน  การแจงเตือนเปนขอความสนเทศ 
(Information Message) ที่ถูกสรางขึ้นโดยตัวรับรูเพื่อใชแสดงสถานะ เชน เปนขอมูล เปนคําเตือน 
หรือเปนขอผิดพลาดตางๆ  

 

 

รูปที่ 2.3 การทํางานของโปรแกรมเรียลซีเคียว 

โปรแกรมสามารถเลือกการตอบสนองไดหลายรูปแบบ เชน บนัทกึวัน-เวลาที่เกิดการ
โจมตี บันทึกตนทาง-ปลายทางของเหตุการณที่เกิดขึ้น บันทกึเนื้อหา (Content) ของการโจมตีหรือ
การบุกรุกนั้น แจงใหผูดูแลเครือขายทราบ ปรับแตงคาของไฟลวอลล ตัดการเชื่อมตอของผูบุกรุก 
เปนตน 

2.10 งานวจิัยที่เกีย่วของ 

Nicholas J.Pukketza [2]. A Methodology for Testing Intrusion Detection 
System ไดนาํเสนอภาพรวมของซอฟตแวรแพลตฟอรมที่ใชประเมนิการทาํงานของระบบตรวจหา
การบุกรุกดวยวิธีการเดียวกบัการทดสอบซอฟตแวร ซึ่งในงานวิจัยนี้ไดเสนอแนวทางและกล
ยุทธในการเลือกกรณีที่ตองการทดสอบ (Test Case) รวมถึงการหาระเบียบในการทดสอบ (Test 
Procedure) และความปลอดภัย หากนาํมาใชในการประเมินจริงจะไดผลลัพธเปนตัวเลข 

Terrence Champion [3]. A Benchmark Evaluation of Network Intrusion 
Detection System กลาวถึงวธิีการสรางเกณฑเปรียบเทียบสมรรถนะ (Benchmarking) เพื่อหา
ความไวในการตรวจหาการบุกรุกเครือขาย และทดสอบดวยการโจมตีที่มีวัตถุประสงคเพื่อกอกวน
ระบบแบบทันที (Real Time) ในการงานวิจยันี้ไดทาํการทดสอบกับฐานขอมูลสัญลักษณ 
(Signature Based) ที่ใชทางการคาและฐานขอมูลของดารพา (DARPA) โดยมีจุดประสงคเพื่อหา

 

ตัวรับรู 
 

หนวยสะสม 
เหตุการณ 

ตัวควบคุม 
กลุมรวมงาน 

กระแสขอมูล 
ในเครือขาย 

การบุกรุก การบุกรุก 
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ขอบเขตของการทํางานของเครื่องมือที่ใชโจมตีวาจะมีผลตอสมรรถนะการตรวจหาหรือไม ซึ่งผล
การทดลองสรปุวาระบบที่วจิัยขึ้นมีขอบเขตในการตรวจหาการบุกรุกมากกวาระบบทางการคา 

Nei Kato [6]. A Real Time Intrusion Detection System (IDS) for Large Scale 
Networks and Its Evaluations กลาวถงึกลไกในการลดจาํนวนขอมูลในเหตกุารณที่เก็บให
นอยลง แตยังมีความสามารถเพียงพอที่จะวเิคราะหและวัดระดับความปลอดภยัได โดยทําการ
ทดลองกับระบบการตรวจหาการบุกรุกเครือขายที่มีการทํางานแบบโตตอบทันที การทาํงานของ
ระบบตรวจหาการบุกรุกจะเริ่มจากการคนหากลุมขอมูลตอบสนองทีซพีี (TCP ACK/RST Packet) 
เปนรูปแบบทัว่ไปที่ใชในการกราดตรวจเครือขาย จากนัน้นาํขอมูลที่ไดมาหาแนวโนมดวยคลัสเตอร 
(Time Based Clustering) และใชเทคนิคโครงสรางตนไมแบบไดนามกิ (Dynamic Access Tree) 
ซึ่งเปนอัลกอริทึมของอารมอน (RMON) มาใชในการวิเคราะห โดยผลการทดลองพบวาอัลกอริทมึ
ที่ออกแบบขึ้นมีสมรรถนะดกีวาและอนาคตคาดวาสามารถใชพัฒนาใหนาํมาใชงานกับเครือขาย
ความเร็วสงูได 

Mandy Chung [7]. Simulating Concurrent Intrusions for Testing Intrusion 
Detection Systems: Parallelizing Intrusion ไดนําเสนอการออกแบบและพัฒนาอัลกอริทึมที่มี
กลไกการเปลีย่นรูปอัตโนมตัิ จากสคริปตการบุกรุกแบบตามลําดับไปเปนสคริปตการบุกรุกแบบ
ขนาน ซึง่มทีัง้ลักษณะการบุกรุกแบบพรอมกันและการบุกรุกแบบบังคับลําดับ โดยจัดรูปแบบเปน
ประเภทตามผลกระทบที่เกิดขึ้น เพื่อนาํไปใชในการทดสอบความสามารถในการตรวจหาการบุกรุก
ของระบบตรวจหา 



บทที่  3 
 

วิธีดําเนินการวิจัย 

ในบทนี้กลาวถึงองคประกอบและฟงกชันของระบบที่ใชในการทดลอง ปจจัยที่มีผลตอ
การทํางานของระบบตรวจหาการบุกรุก รูปแบบและวิธีการทดลอง ผลที่บันทึกไดจากการทดลอง 
การคํานวณผลที่บันทึกได และเกณฑในการทดสอบการทํางาน 

3.1 องคประกอบและฟงกชันของระบบในการทดลอง 

องคประกอบของการทดลองประกอบดวย ระบบตรวจหาการบุกรุก ผูสรางการโจมตี  
ผูถูกโจมตี ผูตรวจสอบเครือขาย เครื่องบริการเว็บและเครื่องไคลเอนท แสดงไดดังรูปที่ 3.1 โดย
องคประกอบตางๆ มีทําหนาที่ดังนี้ 

 

 

 

 

 

รูปที่ 3.1 องคประกอบของการทดลอง 

3.1.1 โปรแกรมตรวจหาการบุกรุกสนอรทและเรียลซีเคียวทําหนาที่ตรวจหาการโจมตี 
โดยใชกฎเกณฑมาตรฐานของโปรแกรม ในการทดลองจะทําการตรวจหาการบุกรุกพรอมกบับนัทกึ
การใชงานซีพียูของเครื่องไว 

3.1.2 ผูสรางการโจมตี (Attacker) ทําหนาที่สรางการโจมตีไปเปาหมาย ในขณะทํา
การทดลองจะบันทึกปริมาณขอมูลที่เกิดขึ้นบนสวนตอประสานของเครื่อง เพื่อนํามาคํานวณหา
อัตราเร็วในการโจมตี 

3.1.3 ผูถูกโจมตีหรือเปาหมายของการโจมตี (Target) จะรอรับการโจมตีพรอมทั้ง
บันทึกปริมาณขอมูลที่เกิดขึ้นบนสวนตอประสาน 

ผูสรางการ 
โจมตี 

ระบบตรวจหา
การบุกรุก 

ผูตรวจสอบ 
เครือขาย 

เครื่องบริการเว็บ เครื่องไคลเอนท 

ผูถูกโจมตี 
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3.1.4 ผูตรวจสอบเครือขาย (Network monitor) ทําหนาที่บันทึกปริมาณขอมูลทั้งหมด
ที่เกิดขึ้นบนเครือขาย 

3.1.5 เครื่องบริการเว็บ (Web Server) จะรอรับการเชื่อมตอจากไคลเอนทเพื่อสราง
การรับ-สงขอมูลในเครือขายพรอมทั้งบันทึกปริมาณขอมูลที่เกิดขึ้นบนสวนตอประสาน 

3.1.6 เครื่องไคลเอนท (Client) จะดึงขอมูลจากเครื่องบริการเว็บผานพอรต 80 เพ่ือ
จําลองการรับ-สงขอมูลบนเครือขาย 

3.2 ปจจัยที่มีผลตอการทํางานของระบบตรวจหาการบุกรุก 

การทํางานของระบบตรวจหาการบุกรุกที่ติดตั้งในสภาพแวดลอมที่ตางกันจะมี
ความสามารถทํางานแตกตางกัน สาเหตุเนื่องมาจากมีปจจัยแวดลอมที่สงผลกระทบตอการ
ทํางานไมเหมือนกัน หากปจจัยที่เกี่ยวของมีความเหมาะสมจะชวยสงเสริมใหระบบสามารถ
ตรวจสอบเหตุการณไดดี ครบถวนและทันเวลา ปจจัยเกี่ยวของที่สงผลกระทบตอการตรวจหาการ
บุ ก รุ ก  
ไดแก ปจจัยภายนอกและปจจัยภายใน 

3.2.1 ปจจัยภายนอก  

เกิดจากสิ่งรอบขางของระบบตรวจหาการบุกรุกที่มีผลตอความสามารถในการ
ทํางานของระบบตรวจหาการบุกรุก ไดแก ปจจัยดานสภาพแวดลอมและปจจัยดานการโจมตี  

ก. ปจจัยดานสภาพแวดลอม เชน 

(1) แบนดวิดทของเครือขาย (Bandwidth) แสดงถึงขีดจํากัดในการรองรับ
การโจมตี เพราะเครือขายที่มีแบนดวิดทนอยเมื่อถูกกอกวนระบบหรือถูกโจมตีจะสงกระทบตอ
ระบบไดทันที 

(2) จํานวนผูโจมตี (Number of Attacker) การโจมตีบางชนิดจะทํางานได
ดีที่สุดเมื่อถูกสงจากผูโจมตีเดียว แตการโจมตีบางชนิดจะรุนแรงขึ้นเมื่อสงการโจมตีจากหลายผู
โจมตี ดังนั้นจํานวนของผูโจมตีมีผลตอการเพิ่มข้ึนหรือลดความรุนแรงของการโจมตีได 

(3) โครงสรางของเครือขาย (Network Architecture) และที่ตั้งของ
โปรแกรมตรวจหาการบุกรุก เครือขายที่ใชฮับหรืออุปกรณสลับสาย (Switch) ที่มีฟงกชันในการ
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ตรวจสอบเครือขายจะชวยใหโปรแกรมตรวจหาการบุกรุกไดตรวจวิเคราะหขอมูลทั้งหมดบน
เครือขายได  

(4) สมรรถนะของเครื่องที่ลงโปรแกรมตรวจหาการบุกรุก เปนองคประกอบ
หลักที่มีสวนอยางมากในการทํางานของระบบตรวจหาการบุกรุก ถาเครื่องที่ใชมีสมรรถนะต่ํา
อาจจะทําใหโปรแกรมตรวจหาการบุกรุกไมสามารถตรวจวิเคราะหขอมูลจํานวนมากในเวลา
เดียวกนัไดทัน สงผลใหเกิดการแจงเตือนนอยกวาการโจมตีที่เกิดขึ้น หรือเครื่องอาจจะหยุดทํางาน
ไดเมื่อตองตรวจสอบขอมูลพรอมกันจํานวนมาก 

ข. ปจจัยดานการโจมตี เกี่ยวของกับวิธกีารโจมตี วัตถุประสงคของการโจมต ี
และชนิดหรือรูปแบบที่ใชโจมตี เชน 

(1) รูปแบบของการโจมตี (Attack Pattern) การโจมตีมุงไปที่ชองโหวแตละ
แหงความรายแรงของการโจมตีจะไมเทากัน หากเปนการโจมตีแฝงซึ่งมีความคลายหรือใกลเคียง
กับการใชงานปกติโปรแกรมตรวจหาการบุกรุกอาจจะตรวจไมพบการโจมตีนั้น 

(2) ความเร็วในการโจมตี (Attack Rate) สําหรับการโจมตีที่เนนความเร็ว
จะสงผลกระทบอยางรุนแรงและทันที หากเปนการโจมตีเพื่อคนหาจุดออนจะไมเนนเรื่องความเร็ว
ในการโจมตีและสงผลกระทบตอระบบเมื่อถูกโจมตีที่จุดออนนั้น 

(3) ระยะเวลาในการโจมตี เมื่อถูกโจมตีความสามารถในการใหบริการจะ
ลดลง ถาโจมตีอยางตอเนื่องเปนเวลานานจะสงผลทําใหระบบหยุดใหบริการได 

(4) ขอมูลปะปนกับการโจมตีหรือการโจมตีอ่ืนผสมกัน อาจจะสงผลให
โปรแกรมตรวจหาการบุกรุกแยกการโจมตีผิดพลาดหรือตรวจหาการบุกรุกไดไมครบถวน ซึ่งทําให
เกิดการแจงเตือนเกินจริงหรือไมแจงเตือนเมื่อถูกโจมตี 

3.2.2 ปจจยัภายใน  

เปนปจจัยที่เกิดขึ้นจากระบบตรวจหาการบุกรุกเอง ซึ่งมีความเกี่ยวของโดยตรง
กับอัลกอริทึมในการตรวจหา ความครบถวนถูกตองของกฎเกณฑหรือรูปแบบการโจมตีที่มีอยู หาก
รูปแบบของการโจมตีหรือกฎเกณฑของการตรวจหาที่ใกลเคียงกับการใชงานปกติ อาจทําใหเกิด
การแจงเตือนเกินจริง ถารูปแบบของการโจมตีไมครบถวนก็อาจจะตรวจไมพบการโจมตีได 
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3.3 รูปแบบและวิธีการทดลอง 

การทดลองเพื่อทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกเริ่มจากผูโจมตีสง
การโจมตีดวยกลุมขอมูลจํานวนมาก การโจมตีดวยการสรางการเชื่อมตอจํานวนมาก การโจมตี
ดวยการกราดตรวจทีซีพีพอรตและการโจมตีดวยการสงขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนด
วิดท ไปยังเปาหมายในรูปแบบตางๆ เพื่อใหโปรแกรมตรวจหาการบุกรุกไดตรวจหาการโจมตีที่
เกิดขึ้น ในการวิจัยนี้จะแบงการทดลองออกเปน 3 สวน ตามสภาพแวดลอมของการทดลอง ไดแก 
การทดลองในสภาพแวดลอมของการโจมตีชนิดเดียว การทดลองในสภาพแวดลอมของการโจมตี
ชนิดเดียวมีขอมูล และการทดลองในสภาพแวดลอมของการโจมตีหลายชนิดผสมกัน 

3.3.1 การทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดลอมของ
การโจมตีชนิดเดียวที่ไมมีขอมูลหรือการโจมตีอ่ืนปะปน เปนการทดสอบเพื่อหาความสัมพันธ
ระหวางความเร็วในการโจมตีกับความสามารถในการตรวจวิเคราะห ความถูกตองของขอความ
แจงเตือน และระยะเวลาที่ใชในการตรวจหา โดยสภาพแวดลอมของการทดลองประกอบดวยผู
โจมตี ผูถูกโจมตี โปรแกรมตรวจหาการบุกรุก เครื่องเฝาตรวจสอบเครือขาย ดังรูปที่ 3.2  

Snort

Hub

Attacker_1RealSecure Monitor

Target_1 Target_2 Target_3 Attack_2 Attack_3

 
รูปที่ 3.2 สภาพแวดลอมของการโจมตีชนดิเดียว 

การทดสอบเริ่มจากผูโจมตีสงการโจมตีไปยังเปาหมายดวยความเร็วในการ
โจมตีที่แตกตางกัน การเปลี่ยนแปลงความเร็วในการโจมตีจะทําโดยเพิ่มจํานวนผูโจมตีและจํานวน
เซสชันของการโจมตี 

3.3.2 การทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดลอมของ
การโจมตีชนิดเดียวมีขอมูล  เปนทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกใน
สภาพแวดลอมเสมือนจริง เพื่อทดสอบวาขอมูลจํานวนมากที่ปะปนอยูจะมีผลตอความสามารถใน
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การตรวจหาหรือไม สภาพแวดลอมของการทดลองนี้จะคลายกับสภาพแวดลอมที่ใชในการทดลอง
แรกแตจะเพิ่มเติมในสวนของการรับ-สงขอมูล โดยใหเครื่องไคลเอนทดึงขอมูลจากเครื่องบริการ
เว็บผานพอรต 80 โดยมีสภาพแวดลอมของการทดลองดังรูปที่ 3.3 

Snort

Hub

RealSecure Monitor

Target Attack ServerClient

 
รูปที่ 3.3 สภาพแวดลอมของการโจมตีชนดิเดียวมีขอมูล 

3.3.3 การทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดลอมของ
การโจมตีหลายชนิดผสมกัน เพื่อทดสอบการทํางานในดานความถูกตองและครบถวนในการ
ตรวจหาการบุกรุก โดยจัดสงการโจมตีแบบพรอมกันทั้ง 4 ชนิดไปยังเปาหมาย ซึ่งในการทดลองนี้
ไดจัดสงการโจมตี 3 รูปแบบ คือ  

ก. การทดลองโดยสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมายเดยีว โดยผูโจมตี
จะสรางการโจมตีเปนจํานวน 4 เซสชัน แตละเซสชันจะสงการโจมตีแตละชนิดไปยังเปาหมาย
เดียวกันพรอมกัน สภาพแวดลอมของการทดลองแสดงไดดังรูปที่ 3.4 

Snort

Hub

Attacker Target

RealSecure Monitor
 

รูปที่ 3.4 สภาพแวดลอมของการโจมตีจากผูโจมตีเดียวไปยังเปาหมายเดียว 
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ข. การทดลองโดยสงการโจมตีจากผูโจมตีเดียว 4 เซสชัน แตละเซสชันจะสราง
การโจมตีแตละชนิดและจัดสงการโจมตีไปยังเปาหมาย 4 แหงพรอมกัน โดยมีสภาพแวดลอมของ
การทดลองดังรูปที่ 3.5 

Snort

Hub

Attacker_1RealSecure Monitor

Target_1 Target_2 Target_3 Target_4

 
รูปที่ 3.5 สภาพแวดลอมของการโจมตีจากผูโจมตีเดียวไปยังเปาหมาย 4 แหง 

 

ค. การทดลองโดยสงการโจมตี 4 ชนิดๆ ละเซสชันจากผูโจมตี 4 เครื่องไปยัง
เปาหมายของการโจมตีเดียวกัน ซึ่งสภาพแวดลอมของการทดลองแสดงไดดังรูปที่ 3.6 

Snort

Hub

TargetRealSecure Monitor

Attacker_1 Attacker_2 Attacker_3 Attacker_4

 
รูปที่ 3.6 สภาพแวดลอมของการโจมตีจากผูโจมตี 4 เครื่องไปยังเปาหมายเดียว 
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3.4 ผลที่บันทึกไดจากการทดลอง 

ในขณะทําการทดลองในสภาพแวดลอมตางๆ สามารถบันทึกคาการทํางานแยกตาม
องคประกอบแตละสวนไดตารางที่ 3.1  

ตารางที่ 3.1 คาที่บนัทกึไดจากการทดลอง 
องคประกอบ คาที่สามารถบันทึกได 

เวลาเริ่มตน (T0s) และเวลาสุดทายของการแจงเตือน (T1s) 
เปอรเซ็นตการใชงานซีพยีู (%CPUs) 
จํานวนกลุมขอมูลทั้งหมดทีส่นอรทตรวจพบ (Total) 
จํานวนกลุมขอมูลทั้งหมดทีส่นอรทไดตรวจวิเคราะหหาการโจมตี 
(Analyze) 
จํานวนกลุมขอมูลที่ไมสามารถวิเคราะหไดทัน (Drop) 
จํานวนครั้งของการแจงเตือน (Alert) 

โปรแกรมตรวจหาการบุกรุก 
สนอรท 

ขอความแจงเตือนที่เกิดขึน้เมื่อตรวจพบการโจมตี (Alert Name) 
เวลาเริ่มตน (T0r) และเวลาสุดทายของการแจงเตือน (T1r) 
เปอรเซ็นตการใชงานซีพยีู (%CPUr) 
จํานวนเหตุการณโจมตีที่ตรวจพบ (Event) 
จํานวนครั้งของการโจมตี (Hit) สําหรับเหตุการณนัน้ 

โปรแกรมตรวจหาการบุกรุก 
เรียลซีเคียว 

ขอความแจงเตือนของเหตุการณโจมตีที่ตรวจพบ (Event Name) 
เวลาเริ่มตน (T0) และหยุดสงการโจมตี (T1) 
ชื่อการโจมตทีีส่งออกไป (Attack Name) 
จํานวนเหตุการณโจมตีที่สงออกไป (No. of Attack Event) 
จํานวนครั้งของการโจมตีทัง้หมดที่สงออกไป (No. of Attack Hit) 
จํานวนกลุมขอมูล (Total Packeta) และไบตขอมูลทั้งหมด (Total 
Bytea) ที่เกิดขึ้นบนสวนตอประสาน 

ผูโจมตี 

จํานวนกลุมขอมูล (Outgoing Packeta) และไบตขอมูล 
(Outgoing Bytea) ที่สงออกจากสวนตอประสาน 
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ตารางที่ 3.1 คาที่บนัทกึไดจากการทดลอง (ตอ) 
องคประกอบ คาที่สามารถบันทึกได 

ผูถูกโจมต ี จํานวนกลุมขอมูล (Total Packett) และไบตขอมูลทั้งหมด (Total 
Bytet) 

เครื่องบริการเว็บ จํานวนกลุมขอมูล (Total Packetw) และไบตขอมูลทั้งหมด (Total 
Bytew) ที่เกิดขึ้นบนสวนตอประสาน 
เวลาเริ่มตน (T0c) และเวลาหยุดดึงขอมูล (T1c) 

เครื่องไคลเอนท จํานวนกลุมขอมูล (Total Packetc) และไบตขอมูลทั้งหมด (Total 
Bytec) ที่เกิดขึ้นบนสวนตอประสาน 

ผูตรวจสอบเครือขาย จํานวนกลุมขอมูล (Total Packetm) และไบตขอมูลทั้งหมด (Total 
Bytem) ที่เกิดขึ้นบนเครือขาย 

 

3.5 ความสมัพันธของเวลาในโปรแกรมตรวจหาการบกุรุก 

 หลังจากผูโจมตีเร่ิมสงการโจมตีออกไป โปรแกรมตรวจหาการบุกรุกจะตรวจวิเคราะห
ในหนวยความจําและบันทึกขอความแจงเตือนเมื่อตรวจพบการโจมตีลงในจานบันทึกแบบแข็ง 
โดยมีความสัมพันธของเวลาในการสงการโจมตีและแจงเตือนดังรูปที่ 3.7  

 

 
 

รูปที่ 3.7 ความสัมพนัธระหวางเวลาของการโจมตีกับเวลาของการแจงเตือน 

 
เวลาของการแจงเตือนในครั้งแรกอาจจะเทากับหรือชากวาเวลาเริ่มสงการโจมตี 

ในขณะที่การโจมตีนั้นยังคงดําเนินตอไป โปรแกรมตรวจหาการบุกรุกจะตรวจวิเคราะหและแสดง
ขอความแจงเตือนอยางตอเนื่อง เมื่อหยุดสงการโจมตีเวลาของการแจงเตือนครั้งสุดทายที่บันทึกไว
อาจจะเปนเวลาเดียวกันกับเวลาที่หยุดสงการโจมตหีรือแตกตางกันเล็กนอยได 

เร่ิมสงการโจมตี (T0) 

แจงเตือนครั้งสุดทาย (T1s, T1r) แจงเตือนครั้งแรก (T0s, T0r) 

เวลา 

หยุดสงการโจมตี (T1) 
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รูปที่ 3.8 ความแตกตางระหวางเวลาที่คํานวณได 
 

จากรูปที่ 3.8 ไดจากการคํานวณหาความแตกตางระหวางเวลาเริ่มสงการโจมตีกับ
เวลาของแจงเตือนครั้งแรกแลวแสดงเปนเวลาลาชาในการแจงเตือน (Start Delay) และได
คํานวณหาความแตกตางระหวางเวลาหยุดสงการโจมตีกับเวลาสุดทายของการแจงเตือนเปน
ชวงเวลาลาชาในการหยุดแจงเตือน (Stop Delay) โดยความแตกตางของเวลาจะมากหรือนอย
ขึ้นอยูกับรูปแบบและพฤติกรรมของการโจมตี เชน การโจมตีดวยการกราดตรวจโปรแกรมตรวจหา
การบุกรุกอาจจะตองใชเวลาในการตรวจวิเคราะหนานกวาการโจมตีแบบกอกวนระบบที่เปนการ
โจมตีดวยความเร็วสูง เปนตน 
 

3.6 การจาํแนกเหตุการณแจงเตือนของโปรแกรมเรียลซีเคียว 

การจําแนกเหตุการณแจงเตือนของโปรแกรมเรียลซีเคียวจะพิจารณาจากตนทาง 
ปลายทางและชนิดของการโจมตีเปนหลัก 

A B  
รูปที่ 3.9 ภาพจําลองของการโจมตีจากเครือ่ง A ไปยังเครื่อง B 

จากรูปที่ 3.9 เมื่อเครื่อง A สงการโจมตีชนิดหนึ่งไปยังเครื่อง B เปนจํานวน 1 ครั้ง 
โปรแกรมเรียลซีเคียวจะตรวจพบการโจมตี 1 เหตุการณ (Event) จากตนทาง (ผูโจมตี) คือเครื่อง A 
ไปยังเปาหมายของการโจมตีคือเครื่อง B โดยเหตุการณโจมตีนั้นเกิดขึ้นเปนจํานวน 1 คร้ัง (Hit)  

เวลา 

เวลาลาชาในการแจงเตือน เวลาลาชาในการหยุดแจงเตือน 

T0 T1 T0s, T0r T1s, T1r 
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A B

2
1

 
รูปที่ 3.10 ภาพจําลองของการโจมตีคร้ังทีส่องจากเครื่อง A ไปยังเครื่อง B 

 จากรูปที่ 3.10 หากเครื่อง A สงการโจมตีชนิดเดิมไปยังเครื่อง B โปรแกรมเรียลซีเคียว
จะไมเพิ่มจํานวนเหตุการณโจมตีแตจะเพิ่มจํานวนครั้งของการแจงเตือนในเหตุการณโจมตีนั้นเปน 
2 คร้ังแตถาการโจมตีที่เครื่อง A สงไปยังเครื่อง B เปนการโจมตีชนิดอื่น (ไมใชชนิดเดิมที่ตรวจพบ
และแจงเตือนไวแลว) โปรแกรมเรียลซีเคียวจะแจงเตือนเพิ่มข้ึนอีก 1 เหตุการณรวมเปน 2 
เหตุการณโจมตี โดยแตละเหตุการณจะมีจํานวนครั้งของการโจมตีเปน 1 คร้ัง 

A B

1

C

2

 
รูปที่ 3.11 ภาพจําลองของการโจมตีจากเครื่อง A ไปยังเครื่อง B และ C 

จากรูปที่ 3.11 ซึ่งแสดงภาพจําลองของการโจมตีที่เพิ่มเปาหมายของการโจมตีเปน 2 
เครื่อง หลังจากที่เครื่อง A สงการโจมตีมายังเครื่อง B แลว เครื่อง A ไดสงการโจมตีชนิดเดิมไปยัง
เครื่อง C ดวย ทําใหโปรแกรมเรียลซีเคียวตรวจพบเหตุการณโจมตี 2 เหตุการณ  คอื เหตุการณการ
โจมตีที่เกิดจากตนทางคือเครื่อง A มายังเปาหมายของการโจมตีคือเครื่อง B และการโจมตีที่เกิด
จากตนทางคือเครื่อง A มายังเปาหมายของการโจมตีอีกเครื่องหนึ่งซึ่งเปนเครื่อง C โดยแตละ
เหตุการณโจมตีที่ตรวจพบจะแสดงจํานวนครั้งของการโจมตีในเหตุการณนั้นเปนจํานวน 1 คร้ัง ซึ่ง
แตละคร้ังของการโจมตีที่ตรวจพบอาจเกิดจากกลุมขอมูลจํานวนมาก ซึ่งแตกตางจากโปรแกรม
สนอรทที่แจงเตือนทุกกลุมขอมูลที่ตรวจวิเคราะหแลวพบวาเปนการโจมตี 
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3.7 การคํานวณผลที่บันทึกไดจากการทดลอง 

เปนการนําคาที่บันทึกไดมาคํานวณเพื่อนําไปเปนขอมูลประกอบการวิเคราะหผลการ
ทํางานของโปรแกรมตรวจหาการบุกรุก ซึ่งการคํานวณผลทั้งหมดแบงตามองคประกอบมีดังนี้ 

3.7.1 การคํานวณผลที่ไดจากการบันทกึการทํางานของโปรแกรมสนอรท  

ก. เวลาลาชาในการแจงเตือน (Start Delay) เปนชวงเวลา (วนิาที) ที่ใชในการ
วิเคราะหขอมูลจนกระทั่งแจงเตือนครั้งแรก โดยคํานวณจากเวลาเริ่มตนของการแจงเตือนและเวลา
เร่ิมตนสงการโจมตี ดังสมการ 

Start Delay  = T0s – T0 

ข. เวลาลาชาในการหยุดแจงเตือน (Stop Delay) เปนชวงตางของเวลาสุดทาย
ของการแจงเตือนและเวลาหยุดสงการโจมตี คํานวณไดจากสมการ 

 Stop Delay =  T1s - T1 

ค. เปอรเซ็นตการวิเคราะหขอมูล (%Analyze) แสดงถึงความสามารถในการ
ตรวจวิเคราะหเพื่อคนหาการโจมตีในชวงเวลาของการทดลอง โดยเปนสัดสวนระหวางจํานวน
ขอมูลที่สามารถตรวจวิเคราะหไดกับจํานวนขอมูลทั้งหมดที่โปรแกรมตรวจพบ ซึ่งคํานวณไดจาก
สมการ 

%Analyze  =  100*
Total

Analyze  

ง. เปอรเซ็นตการทิ้งขอมูล (%Drop) เปนเปอรเซ็นของจํานวนกลุมขอมูลที่ไม
สามารถตรวจวิเคราะหหาการโจมตีไดในเวลานั้น สาเหตุเกิดจากขอมูลที่นํามาวิเคราะหถูกสง
อยางตอเนื่องดวยความเร็วสูง ซึ่งเปอรเซ็นตการทิ้งขอมูลนี้คํานวณไดจากจํานวนกลุมขอมูลที่
โปรแกรมไมสามารถตรวจวิเคราะหไดเทียบกับจํานวนกลุมขอมูลทั้งหมดที่สนอรทตรวจพบ และ
คาที่ไดจากการคํานวณนี้ยังเปนสวนกลับของเปอรเซ็นตการวิเคราะหขอมูลดังสมการ 

%Drop = 100*
Total
Drop  
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จ. เปอรเซ็นตการแจงเตือน (%Alert) เปนเปอรเซ ็นตของจํานวนครั้งของการแจง
เตือนที่เกิดขึ้นในขณะตรวจหาการโจมตีเทียบกับจํานวนกลุมขอมูลทั้งหมดที่สนอรทตรวจวิเคราะห
ไดทัน คํานวณไดจากสมการ 

%Alert =   100*
Analyze
Alert  

ฉ. เปอรเซ็นตความผิดพลาดในการแจงเตือนเกนิจริง (%False Positive) 
คํานวณจากจาํนวนครั้งของการแจงเตือนที่มากกวาการโจมตีที่สงออกไปเทียบกับจาํนวนครั้งของ
การโจมตทีี่ผูโจมตีสรางขึ้น ดังสมการ 

%False positive  = 100*
a

a

PacketOutgoing
PacketOutgoingAlert −  

ช. เปอรเซ็นตความผิดพลาดในการไมแจงเตือนเมื่อถูกโจมตี (%False 
Negative) โดยคํานวณจากจํานวนครั้งของการโจมตีที่ไมแจงเตอืนเทยีบกับจาํนวนครั้งของการ
โจมตีที่สงออกไป แสดงไดดังสมการ 

%False negative  =  100*
a

a

PacketOutgoing
AlertPacketOutgoing −   

3.7.2 การคํานวณผลที่ไดจากการบันทกึการทํางานของโปรแกรมเรยีลซีเคียว  

ก. เวลาลาชาในการแจงเตือน (Start Delay) เปนชวงเวลา (วินาที) ที่ใชในการ
ตรวจวิเคราะหจนกระทั่งแจงเตือนครั้งแรก ซึ่งคํานวณจากเวลาเริ่มตนของการแจงเตือนและเวลา
เร่ิมตนสงการโจมตี ดังสมการ 

Start Delay  = T0r – T0 

ข. เวลาลาชาในการหยุดแจงเตือน (Stop Delay) เปนชวงตางของเวลาระหวาง
เวลาสุดทายของการแจงเตือนกับเวลาหยุดสงการโจมตี ซึ่งโปรแกรมเรียลซีเคียวจะแสดงเวลา
สุดทายของการแจงเตือนไดเมื่อเปนการโจมตีที่สรางการเชื่อมตออยางตอเนื่องจึงสามารถ
คํานวณหาคานี้ไดเฉพาะการโจมตีนี้เทานั้น สวนการโจมตีชนิดอ่ืนโปรแกรมจะแจงเตือนเมื่อตรวจ
พบการโจมตีในครั้งแรกเพียงครั้งเดียว การคํานวณหาเวลาลาชาในการหยุดแจงเตือนดังสมการ 

  Stop Delay =  T1r – T1 
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ค. เปอรเซ็นตการวิเคราะหขอมูล (%Analyze) เนื่องจากโปรแกรมเรียลซีเคียว
ตรวจหาการโจมตีและแจงเตือนตามเหตุการณโจมตี ดังนั้นการคํานวณหาเปอรเซ็นตการวิเคราะห
ขอมูลจึงคํานวณจากจํานวนเหตุการณโจมตีที่ตรวจพบเทียบกับจํานวนเหตุการณโจมตีที่ผูโจมตี
สรางขึ้น การคํานวณแสดงไดดังสมการ 

 %Analyze = 100*
. EventAttackofNo

Event  

ง. เปอรเซ็นตการทิ้งขอมูล (%Drop) คํานวณไดจากจํานวนเหตุการณโจมตีที่
โปรแกรมตรวจไมพบ เทียบกับจํานวนเหตุการณโจมตีที่สรางขึ้น การคํานวณแสดงไดดังสมการ 

  %Drop  = 100*
.

.
EvetnAttackofNo

EventEventAttackofNo −  

จ. เปอรเซ็นตการแจงเตือน (%Alert) คํานวณไดจากจํานวนครั้งของการแจง
เตือนที่เกิดขึ้นในขณะตรวจหาการโจมตีเทียบกับจํานวนครั้งของการโจมตีที่สงออกไป การคํานวณ
แสดงไดดังสมการ 

  %Alert =   100*
. HitAttackofNo

Hit  

ฉ. เปอรเซ็นตความผิดพลาดในการแจงเตือนเกินจริง (%False Positive) เปน
คาความผิดพลาดที่เกิดขึ้นเมื่อตรวจพบการโจมตีโดยไมมีการโจมตีนั้นเกิดขึ้นจริง คํานวณไดจาก
จํานวนครั้งของการแจงเตือนที่มากกวาจํานวนครั้งการโจมตีที่สงออกไปเทียบกับจํานวนครั้งของ
การโจมตีที่สรางขึ้น คํานวณไดดงัสมการ 

%False positive  = 100*
.

.
HitAttackofNo

HitAttackofNoHit −  

ช. เปอร เซ็นตความผิดพลาดในการไมแจงเตือนเมื่อถูกโจมตี  (%False 
Negative) เปนคาความผิดพลาดที่พบเมื่อโปรแกรมตรวจหาการบุกรุกไมแจงเตือนเมื่อถูกโจมตี 
โดยคํานวณจากจํานวนครั้งของการโจมตีที่ไมแจงเตือนเทียบกับจํานวนครั้งของการโจมตีที่สงออก
ไป คํานวณไดดังสมการ 

 %False negative  =  100*
.

.
HitAttackofNo

HitHitAttackofNo −  
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3.7.3 การคํานวณผลที่ไดจากการบันทกึการทํางานของผูโจมต ี

ก. เวลาในการทดลอง (Test Time) เปนชวงเวลาตัง้แตเร่ิมสงการโจมตี
จนกระทั่งหยดุสงการโจมตี (วินาที) คํานวณไดดังสมการ 

  Test Time = T1 – T0 

ข. อัตราเร็วในการโจมตี (Attack Rate) แสดงถึงความสามารถในการสรางการ
โจมตี (ไบตตอวินาที) โดยคํานวณจากจํานวนไบตขอมูลทั้งหมดที่สงออกไปจากผูโจมตีเทียบกับ
เวลาทั้งหมดที่สงการโจมตีออกมา การคํานวณแสดงไดดังสมการ 

  Attack Rate = 
TimeTest

ByteOutgoing a  

3.7.4 การคํานวณผลที่ไดจากการบันทกึการทํางานของผูถูกโจมต ี

ก. ปริมาณขอมูลของที่เกิดขึ้นบนสวนตอประสาน (Target Traffic) คํานวณได
จากจํานวนกลุมขอมูลทั้งหมดที่เกิดขึ้นบนสวนตอประสานของเครื่องเทียบกับเวลาทั้งหมดของการ
ทดลองนั้น แสดงไดดังสมการ 

  Target Traffic = 
TimeTest
ByteTotal t  

3.7.5 การคํานวณผลที่ไดจากการบันทกึการทํางานของเครื่องไคลเอนท 

ก. เปอรเซ็นตของขอมูลที่ปนกบัการโจมต ี(%Data) เปน 

 %Data  = 100*
t

c

ByteTotal
ByteTotal  

3.7.6 การคํานวณผลที่ไดจากการบันทกึการทํางานของผูตรวจสอบเครือขาย 

ก. ปริมาณขอมูลในเครือขาย  (Monitor Traffic) คํานวณไดจากจํานวนกลุม
ขอมูลทั้งหมดที่เกิดขึ้นบนเครือขายเทียบกับเวลาทั้งหมดของการทดลองครั้งนั้น 

 Monitor Traffic  = 
TimeTest
ByteTotal m  
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3.8 เกณฑในการทดสอบการทํางาน 

การทํางานของโปรแกรมตรวจหาการบุกรุกขึ้นอยูกับปจจัยและความสามารถในการ
ทํางานดังตอไปนี้ 

3.8.1 ความสามารถในการตรวจวิเคราะห พิจารณาจากเปอรเซ็นตการตรวจวิเคราะห
และสรุปวาโปรแกรมสามารถตรวจวิเคราะหไดดีเมื่อโปรแกรมสามารถตรวจวิเคราะหขอมูลได
มากกวา 80% ของกลุมขอมูลในเครือขาย  

3.8.2 การตรวจพบการโจมตีไดเร็ว เปนการวิเคราะหชวงเวลาที่โปรแกรมใชเร่ิมตั้งแต
ตรวจวิเคราะหขอมูลจนกระทั่งแจงเตือน โดยในการทดลองนี้หากใชเวลาในการแจงเตือนนานกวา 
5 วินาทีเปนตนไป จึงจะสรุปวาโปรแกรมใชเวลาในการตรวจพบการโจมตีนั้นไดรวดเร็ว ซึ่งเปน
เวลานานเพียงพอที่ผูโจมตีจะทําความเสียหายตอระบบได 

3.8.3 ไมเกิดการแจงเตือนเกินจริง การแจงเตือนที่มีมากเกินกวาการโจมตีที่เกิดขึ้นจริง
หรือมีการแจงเตือนทั้งที่ไมมีการโจมตีเกิดขึ้น แสดงถึงขอผิดพลาดในการตรวจหาการโจมตีของ
โปรแกรม การแจงเตือนเกินจริงเพียงเล็กนอยจะชวยเตือนใหผูดูแลระบบใหความสนใจกับ
พฤติกรรมหรือเหตุการณนั้นๆ แตถาการแจงเตือนเกิดขึ้นมากเกินไปจะสงผลใหความนาเชือ่ถอืของ
โปรแกรมลดลง 

3.8.4 การแจงเตือนทุกครั้งเมื่อถูกโจมตี  โปรแกรมตรวจหาการบุกรุกจะมีหนาที่คนหา
การบุกรุกและแจงเตือนเมื่อตรวจพบการบุกรุก หากเกิดการโจมตีแลวโปรแกรมตรวจไมพบการ 
โจมตี สาเหตุอาจเนื่องมาจากรูปแบบของการโจมตีนั้นไมมีอยูในกฎเกณฑรูปแบบหรือมีปจจัยอืน่ที่
ชวยซอนการโจมตีนั้น ทําใหเกิดการโจมตีแลวโปรแกรมไมแจงเตือน ผูโจมตีอาจจะทําลายระบบ
หรือคัดลอกขอมูลไดสําเร็จอยางงายดายโดยไมมีการตอตานหรือตอบสนองตอการโจมตีนั้น  

3.8.5 ความถูกตองของการแจงเตือน เมื่อตรวจพบการโจมตีแลวตองพิจารณาถึง
รายละเอียดของขอความแจงเตือนวาตรงกับการโจมตีที่เกิดขึ้นหรือไม หากขอความแจงเตือนที่
เกิดขึ้นมีรายละเอียดไมครบถวน รายละเอียดบางสวนหรือสวนใหญไมตรงกับความเปนจริง เชน 
แสดงเลขที่อยูของผูโจมตีหรือผูถูกโจมตีผิดไป ไมแสดงเลขที่อยูไอพีของผูโจมตี หรือแสดง
รายละเอียดเกี่ยวกับการโจมตีผิดไป เปนตน ทําใหผูดูแลระบบวิเคราะหเหตุการณโจมตีผิดจาก
ความเปนจริงสงผลใหไมสามารถยังยั้งหรือตอบสนองตอการโจมตีผิดพลาด 
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3.8.6 การใชงานซีพียู เมื่อโปรแกรมสามารถตรวจวิเคราะหการโจมตีไดแตตองใชงาน
ซีพียูสูง ขณะที่โปรแกรมตรวจวิเคราะหการโจมตีที่มีความรุนแรงมากอยางตอเนื่องอาจสงผลให
เครื่องหยุดการทํางานลงได โดยในงานวิจัยนี้จะสรุปวาโปรแกรมตรวจหาใชงานซีพียูต่ําเมื่อมีการ
ใชงานซีพียนูอยกวา 90 เปอรเซ็นต 



บทที่  4 
 

การวิเคราะหผลการวิจัย 

ในบทนี้กลาวถึงเครื่องมือที่ใชในงานวิจัย ผลการทดสอบการตรวจหาการบุกรุกของ
โปรแกรมสนอรทและเรียลซีเคียวในสภาพแวดลอมของการโจมตีชนิดเดียว ในสภาพแวดลอมของ
การโจมตีชนิดเดียวมีขอมูล และในสภาพแวดลอมของการโจมตีหลายชนิดผสมกัน 

4.1 เครื่องมือที่ใชในการวจิัย 

งานวิจัยนี้ไดทําการทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกเครือขายแลน  
เนื่องจากโปรแกรมตรวจหาการบุกรุกทั้งสองจะตองวิเคราะหขอมูลทั้งหมดบนเครือขาย ดังนั้นใน
การทดลองทั้งหมดจึงเลือกใชฮับศูนยกลางของการเชื่อมตอ ในการทดลองทั้งหมดจะใชเครื่องมือ
และโปรแกรม ดังนี้ 

4.1.1 เครื่องคอมพิวเตอรรุน Celeron 733 MHz, หนวยความจําหลัก (RAM) 128 MB 

4.1.2 ฮับ (HUB) Linksys รุน EF2H24 

4.1.3 โปรแกรมสนอรทเวอรชัน 1.8.3 ทํางานบนระบบปฏิบัติการลินุกซ 

4.1.4 โปรแกรมเรียลซเีคียวเวิรคกรุปเมเนเจอร (RealSecure Workgroup Manager) 
เวอรชัน 6.5 ทํางานบนระบบปฏิบัติการวินโดวส 2000 โปรเฟสชันนอล 

4.1.5 โปรแกรมเรียลซีเคียวเน็ตเวิรคเซ็นเซอร (RealSecure Network Sensor) 
เวอรชัน 6.5 (สําหรับทดลองใช) 

4.1.6 โปรแกรมไอพีทราฟ (IPTraf) เวอรชัน 2.5.3 ใชสําหรับบันทึกปริมาณขอมูลที่
เกิดขึ้นบนเครือขายหรือปริมาณขอมูลที่เกิดขึ้นบนสวนตอประสาน โดยทํางาน
บนระบบปฏิบัติการลินุกส 

4.1.7 โปรแกรมดึงขอมูลจากเครื่องบริการเว็บ (Wget) เวอรชนั 1.8.2 
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4.2 การทดสอบเบื้องตน 

กอนทําการทดสอบในสภาพแวดลอมที่กําหนดไดทําการทดสอบการทํางานของ
โปรแกรมตรวจหาการบุกรุกโดยทดลองสงการโจมตีแตละชนิดไปยังเปาหมายเพื่อคนหาขอความ
แจงเตือนที่เกิดข้ึนและปรับแตกฎเกณฑใหเหมาะสมกับการทดลอง จากการทดสอบพบวาการใช
กฎเกณฑมาตรฐานที่มากับโปรแกรมจะทําใหเกิดความผิดพลาดในการแจงเตือนนอยกวาการเพิ่ม
กฎเกณฑใหมลงไป ดังนั้นในงานวิจัยนี้จึงใชกฎเกณฑมาตรฐานที่มาพรอมโปรแกรม นอกจากนี้ยัง
พบวาโปรแกรมสนอรททําการแจงเตือนอยางตอเนื่องตั้งแตตรวจพบการโจมตีไปจนกระทั่งการ
โจมตีนั้นถูกยกเลิก  สวนโปรแกรมเรียลซีเคียวจะแจงเตือนตามเหตุการณ โดยพิจารณาจากคอน
เน็กชันและชนิดของการโจมตีแลวแสดงขอความแจงเตือนตามเหตุการณโจมตี ซึ่งในการทดลอง
พบวาการโจมตีดวยการสรางการเชื่อมตอจํานวนมากเพียงชนิดเดียวที่ทําใหโปรแกรมเรียลซีเคียว
จะแจงเตือนหนึ่งเหตุการณและมีจํานวนครั้งของการโจมตีเปนจํานวนมาก สวนการโจมตีชนิดอื่น
โปรแกรมเรียลซีเคียวจะแจงเตือนหนึ่งเหตุการณและมีจํานวนครั้งของการโจมตีเพียงครั้งเดียว โดย
ขอความแจงเตือนที่เกิดขึ้นทั้งหมดสามารถสรุปไดดังตารางที่ 4.1  

ตารางที่ 4.1 ขอความแจงเตือนจากการทดลองเบื้องตน 

การโจมต ี
ขอความแจงเตือนของ 
โปรแกรมสนอรท 

ขอความแจงเตือนของ 
โปรแกรมเรียลซีเคียว 

Smurf MISC Large ICMP packet Ping Flood (Low priority) 
Scan port Spp_portscan 

ICMP Destination Unreachable (port unreachable) 
Portscan (Medium priority) 

Synflood ICMP Destination Unreachable (port unreachable) Synflood (Medium priority) 
Ping flood ICMP_PING *NIX Ping Flood (Low priority) 

4.3 ผลการทดลองในสภาพแวดลอมของการโจมตีชนดิเดียว 

การทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดลอมนี้แบง
ออกเปนการทดลองยอยได 4 ชุด สําหรับการโจมตีแตละชนิดโดยมีเงื่อนไขในการทดลอง
เหมือนกัน 

เร่ิมจากผูโจมตีที่ 1 ซึ่งใชเลขที่อยูไอพี192.168.0.41 สงการโจมตีจํานวน 1 เซสชันไป
ยังเปาหมายที่ 1 ซึ่งใชเลขที่อยูไอพี 192.168.0.37 เมื่อครบเวลาทดลอง 10 นาที จึงเปลี่ยนแปลง
ความเร็วของการโจมตีดวยการเพิ่มจํานวนเซสชันของผูโจมตีขึ้นเปน 2 และ 3 เซสชันตามลําดับ 
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หลังจากนั้นจึงเปลี่ยนแปลงความเร็วในการโจมตีดวยการเพิ่มจํานวนผูโจมตีขึ้นเปน 2 และ 3 โดย
สงการโจมตีจากผูโจมตีละ 2 เซสชัน โดยมีผังเครือขายของการทดลองดังรูปที่ 4.1 

Snort
192.168.0.42

Hub

Attacker_1
192.168.0.41

RealSecure
192.168.0.10

Monitor
192.168.0.19

Target_1
192.168.0.37

Target_2
192.168.0.20

Target_3
192.168.0.21

Attacker_2
192.168.0.22

Attacker_3
192.168.0.23

 
รูปที่ 4.1 ผงัเครือขายการทดลองในสภาพแวดลอมของการโจมตีชนิดเดียว 

เมื่อนําผลที่บันทึกไดจากการทดลอง (ในภาคผนวก ค) มาคํานวณผล (ในภาคผนวก ง) 
แลวนํามาแยกวิเคราะหตามเกณฑการทดสอบไดผลการวิเคราะหดังนี้ 

4.3.1 ความสามารถในการตรวจวิเคราะห 

จากการทดลองพบวาพฤติกรรมการโจมตีแตละชนิดมีอัตราเร็วในการโจมตี
ตางกันสงผลใหปริมาณการไหลของขอมูลในเครือขายแตกตางกัน ในขณะทําการทดสอบโดยสง
การโจมตีที่ตองการกอกวนระบบ โปรแกรมสนอรทสามารถตรวจวิเคราะหไดนอยกวา 10% ของ
การโจมตีที่เกิดขึ้นทั้งหมดสวนการโจมตีดวยการกราดตรวจซึ่งเปนการโจมตีที่ไมเนนความเร็ว 
โปรแกรมสนอรทจึงตรวจวิเคราะหไดสูงถึง 100 เปอรเซ็นต สวนโปรแกรมเรียลซีเคียวสามารถแจง
เตือนไดครบทุกเหตุการณ  

เมื่อเพิ่มความเร็วในการโจมตีดวยการเพิ่มเซสชันของการโจมตี พบวาการโจมตี
ดวยการกราดตรวจและการโจมตีดวยการสงขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนดวิดททําให
ความเร็วและปริมาณขอมูลที่ไหลในเครือขายสูงขึ้น สวนการโจมตีดวยการสรางการเชื่อมตอ
จํานวนมากทําใหความเร็วในการโจมตีใกลเคียงกันแตปริมาณขอมูลที่ไหลในเครือขายสูงขึ้น และ
การโจมตีดวยกลุมขอมูลจํานวนมากทําใหความเร็วของการโจมตีลดลงแตทําใหปริมาณขอมูลใน
เครอืขายสูงขึ้น เมื่อทดลองเปลี่ยนแปลงความเร็วในการโจมตีทําใหทราบวาปริมาณขอมูลที่ไหลใน



                                                                                                                 
                                                                                                              

 

 

37

เครือขายนี้เองที่สงผลกระทบโดยตรงตอความสามารถในการตรวจวิเคราะห ดังตัวอยางผลการ
ทดลองในตาราง 4.2 

ตารางที่ 4.2 ตัวอยางผลการทดลอง 
ความเรว็ของการโจมต ี(bit/s) เปอรเซ็นตการวิเคราะห เปอรเซ็นตการดรอป 

831,421 100 0.000 
1,660,215 100 0.000 
2,487,381 98 1.770 
3,281,248 89 10.777 
4,118,135 81 18.266 

จากขอมูลในตารางที่ 4.2 เปนตัวอยางซึ่งไดจากการทดลองสงการโจมตีดวยการสง 
ขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนดวิดท เมื่อนําเปอรเซ็นตการวิเคราะหขอมูลและความเร็ว
ของการโจมตีมาเขียนกราฟจะมีแนวโนมดังรูป 
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รูปที่ 4.2 กราฟแสดงความสัมพันธระหวางอัตราเร็วในการโจมตีกับเปอรเซ็นตการวิเคราะหขอมูล 

4.3.2 เวลาที่ใชในการตรวจพบการโจมต ี

โปรแกรมสนอรทยังใชเวลาตรวจพบการโจมตีใกลเคียงกันทุกการโจมตี สวน
โปรแกรมเรียลซีเคียวใชเวลานานขึ้นถาเปนการโจมตีดวยการกราดตรวจ 
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4.3.3 ไมเกิดการแจงเตือนเกินจริง 

ขอความแจงเตือนที่บนัทกึไดจากการทดลองแสดงไดดังตารางที ่4.3 

ตารางที่ 4.3 ขอความแจงเตือนเมื่อทดลองในสภาพแวดลอมของการโจมตีชนิดเดียว 

การโจมต ี
ขอความแจงเตือนของ 
โปรแกรมสนอรท 

ขอความแจงเตือนของ 
โปรแกรมเรียลซีเคียว 

Smurf MISC Large ICMP packet Ping Flood  
IP Duplicate 

Scan port Spp_portscan 
ICMP Destination Unreachable (port unreach) 

Portscan  

Synflood ICMP Destination Unreachable (port unreach) Synflood 
Ping flood ICMP_PING *NIX Ping Flood  

Loki 

เมื่อนําขอความแจงเตือนที่ไดมาเปรียบเทยีบกับขอความแจงเตือนที่ไดทดลอง
ไวเบื้องตนพบการแจงเตือนเกินจริงดงัตารางที่ 4.4 

ตารางที่ 4.4 ขอความแจงเตือนเกนิจริงเมือ่ทดลองในสภาพแวดลอมของการโจมตชีนิดเดียว 

การโจมต ี
ขอความแจงเตือนของ 
โปรแกรมสนอรท 

ขอความแจงเตือนของ 
โปรแกรมเรียลซีเคียว 

Smurf - IP Duplicate 
Ping flood - Loki 

จากการเปรียบเทียบการแจงเตือนที่เกิดขึ้นในการทดลองทั้งหมดกับการแจง
เตือนที่ไดจากการทดลองเบื้องตนพบวาโปรแกรมเรียลซีเคียวเกิดการแจงเตือนเกินจริง ไดแก การ
แจงเตือนที่เกิดขึ้นเมื่อตรวจพบกลุมขอมูลที่มีเลขที่อยูไอพีเดียวกันแตมีเลขที่อยูของอีเทอรเน็ต
แตกตางกัน (IPDuplicate) และการแจงเตือนเกินจริงที่เกิดจากการตรวจพบปงจํานวนมาก 
(LOKI) สวนโปรแกรมสนอรทไมพบการแจงเตือนเกินจริง 

4.3.4 แจงเตือนทุกครั้งเมื่อถูกโจมต ี

ปริมาณขอมูลที่ไหลในเครือขายที่สูงขึ้นจะทําใหความสามารถในการตรวจ
วิเคราะหของโปรแกรมสนอรทลดลงจึงตรวจไมพบการโจมตี และสงผลทําใหโปรแกรมเรียลซีเคียว
เกิดความผิดพลาดในการแจงเตือนทั้งการแจงเตือนเกินจริงและไมแจงเตือนดวย แตการแจงเตือน 
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ไมครบทุกครั้งที่เกิดการโจมตีสําหรับการโจมตีชนิดเดียวจะไมสงผลกระทบตอความนาเชื่อถือของ
ระบบเนื่องจากการแจงเตือนที่เกิดขึ้นเพียงพอที่จะบอกไดวาเกิดเหตุการณใด 

4.3.5 ความถูกตองของการแจงเตือน 

จากการตรวจสอบรายละเอียดของขอความแจงเตือนพบวาโปรแกรมเรียลซี
เคียวสามารถแจงเตือนไดอยางถูกตองตามพฤติกรรมการโจมตีนั้น ซึ่งแตกตางจากสนอรทที่ไม
สามารถแสดงเลขที่อยูไอพีของเครื่องเปาหมายที่ถูกกราดตรวจทีซีพีพอรตและไมสามารถแสดง
เลขที่อยูไอพีที่ถูกซอนไวได  

4.3.6 การใชงานซีพีย ู

โปรแกรมสนอรทใชงานซีพียูสูงถึง 100% ซึ่งเทากับโปรแกรมเรียลซีเคียวเมื่อสง
การโจมตีที่ตองตองการกอกวนระบบ ยกเวนการโจมตีดวยการสงขอมูลจํานวนมากโดยไมข้ึนอยู
กับแบนดวิดท (Smurf) ที่โปรแกรมสามารถวิเคราะหไดดีและใชงานซีพียูต่ํากวา 20 เปอรเซ็นต 
สวนการโจมตีดวยการกราดตรวจซึ่งเปนการโจมตีที่ไมเนนความเร็วโปรแกรมสนอรทใชงานซีพียตู่าํ
กวา 5 เปอรเซ็นต จากการผลทดลองทั้งหมดในสภาพแวดลอมของการโจมตีชนิดเดียวสามารถ
สรุปโดยยอไดดังตารางที่ 4.5 และ 4.6 

ตารางที่ 4.5 สรุปผลการทดลองในสภาพแวดลอมของการโจมตีชนิดเดียว  
การโจมต ี SYN Flood Smurf Ping Flood Scan Port 

  ระบบตรวจหาการบุกรุก 
 
เกณฑการวัด 
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สามารถตรวจวิเคราะหไดดี (>80%)         
ตรวจพบการโจมตีไดเร็ว (<5 วินาท)ี         
ไมเกิดการแจงเตือนเกนิจริง         
แจงเตือนทุกครั้งเมื่อถูกโจมตี         
มีความถูกตองของการแจงเตือน         
ใชงานซีพยีูต่ํา (<90%)         

หมายเหต ุ เครื่องหมาย   หมายถงึ ถูกตองหรือเปนจริง 
เครื่องหมาย   หมายถึง ไมถูกตองหรือเปนเทจ็ 



                                                                                                                                                                 
                                                                                                                                                                 

 

ตาราง 4.6 ผลการเปรียบเทยีบการทํางานของโปรแกรมตรวจหาการบกุรุกในสภาพแวดลอมของการโจมตีชนิดเดียว 
เกณฑการเปรียบเทียบ โปรแกรมสนอรท โปรแกรมเรียลซีเคียว 

ความสามารถในการตรวจวิเคราะห สามารถตรวจวิเคราะหไดดีเมื่อเกิดการโจมตีที่ไมมีความเร็ว
มากนัก เชน การโจมตีดวยการสงขอมูลจํานวนมากโดยไม
ขึ้นอยูกับแบนดวิดทและการกราดตรวจทีซพีีพอรต สวนการ
โจมตีที่อาศยัความเร็วในการโจมตีจะทําใหปริมาณขอมูล
ในเครือขายมมีาก โปรแกรมจะไมสามารถตรวจวิเคราะหได
ครบถวนทันเหตุการณไดทั้งหมด แตการแจงเตือนที่เกิดขึ้น
ก็เพียงพอที่จะบงบอกถงึการโจมตีที่เกิดขึ้นไดถูกตอง 

สามารถตรวจวิเคราะหไดดีเพราะวเิคราะหจากความ
ครบถวนของการแจงเตือนที่เกิดขึ้น ซึง่โปรแกรมสามารถ
แจงเตือนครบทุกเหตุการณ มีเพียงการโจมตีดวยการสราง
การเชื่อมตอจํานวนมากเพียงชนิดเดียวทีโ่ปรแกรมไม
สามารถนับจาํนวนครั้งของการโจมตีไดมากกวาหนึ่งครั้ง  

ความเร็วในการตรวจพบการโจมตี ใชเวลาในการตรวจพบการโจมตีทุกชนิดอยางรวดเร็ว
ใกลเคียงกนั 

 

ตรวจพบการโจมตีรวดเร็วถาเปนการโจมตีดวยการสงขอมลู
จํานวนมาก (Flood) แตจะใชเวลาในการตรวจพบการโจมตี
มากขึ้นเมื่อเปนการโจมตีดวยการกราดตรวจทีซีพีพอรต 

ความผิดพลาดในการแจงเตือน ความผิดพลาดในการไมแจงเตือนเมื่อถูกโจมตีจะเกิดขึ้น
เมื่อตรวจหาการโจมตีทีม่ีความเร็วมาก 

ตรวจพบการแจงเตือนเกินจริง เมื่อเปนการโจมตีที่มี
ลักษณะซอน เชน ซอนเลขทีอ่ยูไอพีของการโจมตีดวยการ
สงขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนดวิดท (Smurf) 
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ตาราง 4.6 ผลการเปรียบเทยีบการทํางานของโปรแกรมตรวจหาการบกุรุกในสภาพแวดลอมของการโจมตีชนิดเดียว (ตอ) 
เกณฑการเปรียบเทียบ โปรแกรมสนอรท โปรแกรมเรียลซีเคียว 

ความถกูตองของการแจงเตอืน - การกราดตรวจทีซีพพีอรตแสดงการแจงเตือนถึงการ
โจมตีจากตนทางทีถู่กตอง แตไมบอกเลขไอพีของ
เปาหมาย 

- การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับ
แบนดวิดทจะแสดงเลขไอพีตนทางเปนเลขไอพีปลอม 
ซึ่งเปนเลขไอพีเปาหมายของการโจมตี และไมสามารถ
บอกเลขไอพีของผูสรางการโจมตีได 

- การโจมตีดวยกลุมขอมูลจํานวนมากจะแสดงเลขไอพี
ตนทางและปลายทางไดอยางถกูตอง 

- การโจมตีดวยการสรางการเชื่อมตอจํานวนมากจะแสดง
เลขไอพีตนทาง ปลายทางและพอรตที่ถกูสแกนไดอยาง
ถูกตอง 

- การกราดตรวจทีซีพอรตแสดงรายละเอยีดไดอยาง
ถูกตอง 

- การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับ
แบนดวิดทแสดงเลขไอพีตนทางเปนเลขไอพีปลอม 
(เปนเลขไอพีเปาหมายของการโจมตี) และสามารถ
แสดงรายละเอียดของเลขทีอ่ยูอีเทอรเน็ตตนทาง 
(Source Ethernet Address) ของผูโจมตีไดอยาง
ถูกตอง  

- การโจมตีดวยการสรางการเชื่อมตอจํานวนมากจะ
แสดงเลขไอพีตนทางเปน 0.0.0.0 ซึ่งเปนเลขไอพีปลอม 
และแสดงเลขไอพีจริงซึ่งเปนผูโจมตพีรอมทั้งเลขที่อยู
อีเทอรเน็ตตนทางไดอยางถกูตอง 

การใชงานซพียีู ใชซีพียูต่ําเมื่อเปนการโจมตทีี่มีความเร็วต่าํ ใชซีพียูต่ําเมื่อเปนการโจมตทีี่มีความเร็วต่าํ  
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ทั้งนี้คาความสามารถในการตรวจวิเคราะหของสนอรทไมใชตัวเลขที่จะยืนยันวา
สนอรททํางานไดอยางถูกตอง เมื่อสนอรทไมสามารถตรวจวิเคราะหขอมูลไดครบทั้งหมด อาจจะ
ทําใหไมแจงเตือนเมื่อถูกโจมตี แตการตรวจวิเคราะหไดทั้งหมดและแจงเตือนทุกครั้งที่ถูกโจมตีก็ไม
มีความจําเปนถาการโจมตีที่เกิดขึ้นเปนการโจมตทีี่มีลักษณะเหมือนเดิม และคาการตรวจวเิคราะห
ไดสูงไมไดเปนตัวบงชี้วาโปรแกรมจะทํางานไดอยางถูกตอง ทั้งนี้ตองขึ้นอยูกับกฎเกณฑที่มีอยูวา
ถูกตองและตรงกับการโจมตีนั้นมากนอยเพียงไร 

4.4 ผลการทดลองในสภาพแวดลอมของการโจมตีชนดิเดียวมีขอมลู 

ในการทดลองนี้มีสภาพแวดลอมในการทดลองเหมือนกับสภาพแวดลอมที่มีการโจมตี
ชนิดเดียวแตเพิ่มเคร่ืองบริการเว็บและไคลเอนท เมื่อเร่ิมการทดลองไคลเอนทดึงขอมูลจากเครื่อง
บริการเว็บพรอมกันกับผูโจมตีสรางการโจมตีไปยังเปาหมาย  ผังเครือขายของการทดลองแสดงได
ดังรูปที่ 4.3  

Snort
192.168.0.42

Hub

RealSecure
192.168.0.10

Monitor
192.168.0.19

Target
192.168.0.37

Attack
192.168.0.41

Server
192.168.0.23

Client
192.168.0.20

 
รูปที่ 4.3 ผงัเครือขายของการทดลองในสภาพแวดลอมของการโจมตีชนิดเดียวมีขอมูล 

 จากการทดลองพบวาปริมาณขอมูลที่เพิ่มข้ึนทําใหสนอรทใชเวลาในการตรวจวิเคราะห
เพิ่มขึ้นเปน 4-5 วินาที จากเดิมใชเวลาประมาณ 1-2 วินาที สวนโปรแกรมเรียลซีเคียวเกิดการไม
แจงเตือนเมื่อถูกโจมตี ซึ่งขอมูลเขามาปนมีสวนทําใหปริมาณขอมูลที่ไหลในเครือขายสูงขึ้นสงผล
ใหความสามารถในการตรวจวิเคราะหลดลงเมื่อเทียบกับการสงการโจมตีโดยไมมีขอมูลปะปน 
โปรแกรมตองใชงานซีพียูสูงขึ้น (สําหรับการโจมตีดวยการกราดตรวจ)  

ขอความแจงเตือนที่เกิดขึ้นในขณะทําการทดลอง เมื่อนํามาเปรียบเทียบกับขอความ
แจงเตือนจากการทดลองเบื้องตนจะพบขอความแจงเตือนเกินจริงดังตารางที่ 4.7  
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ตารางที่ 4.7 ขอความแจงเตือนเมื่อทดลองในสภาพแวดลอมของการโจมตีมีขอมูล 

การโจมต ี
ขอความแจงเตือนของ 
โปรแกรมสนอรท 

ขอความแจงเตือนของ 
โปรแกรมเรียลซีเคียว 

Smurf - IP Duplicate 
Scan port - - 
Synflood Scan myscan 

MISC Source port 20 to < 1024 
Bad Traffic Port 0 

IP Duplicate 

Ping flood - Loki 

ผลการทดลองทั้งหมดในสภาพแวดลอมของการโจมตีมขีอมูลสรุปไดดังตารางที่ 4.8 

ตารางที่ 4.8 สรุปผลการทดลองในสภาพแวดลอมของการโจมตีชนิดเดียวมีขอมูล 
การโจมต ี SYN Flood Smurf Ping Flood Scan Port 
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สามารถตรวจวิเคราะหไดดี (>80%)         
ตรวจพบการโจมตีไดเร็ว (<5 วนิาท)ี         
ไมเกิดการแจงเตือนเกนิจริง         
แจงเตือนทุกครั้งเมื่อถูกโจมต ี         
ความถกูตองของการแจงเตอืน         
ใชงานซีพยีูต่ํา (<90%)         

 

4.5 ผลการทดลองในสภาพแวดลอมของการโจมตีหลายชนิดผสมกัน 

 การทดลองในสภาพแวดลอมนี้แบงออกเปน 3 สวนยอยคือ การทดลองโดยสงการ
โจมตีจากผูโจมตี 4 เครื่องไปยังเปาหมายเดียวกัน การสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมาย
หลายแหง และการสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมายเดียวกัน 

 จากการทดลองพบวาการจัดสงการโจมตีจากผูโจมตี 4 เครื่องไปยังเปาหมายเดียวกัน
จะใหความรุนแรงของการโจมตีสูงที่สุด ซึ่งสงผลใหความสามารถในการตรวจวิเคราะหของสนอรท 
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ลดลงจนเหลือเพียง 1 เปอรเซ็นต ใชเวลาในการแจงเตือน 0 วินาทีและเกิดการไมแจงเตือนเมื่อถูก
โจมตี สวนโปรแกรมเรียลซีเคียวใชเวลาในการแจงเตือนครั้งแรกสูงถึง 20 วินาทีและไมสามารถแจง
เตือนไดครบทุกเหตุการณของการโจมตีที่สงออกไป โดยมีผังเครือขายของการทดลองดังรูปที่ 4.4 

Snort
192.168.0.42

Hub

Target
192.168.0.41

RealSecure
192.168.0.10

Monitor
192.168.0.19

Attacker_1
192.168.0.37

Attacker_2
192.168.0.20

Attacker_3
192.168.0.21

Attacker_4
192.168.0.22

 
รูปที่ 4.4 ผงัเครือขายของการสงการโจมตจีาก 4 ผูโจมตเีดียวไปยังเปาหมายเดียวกัน 

 การทดลองโดยสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมายหลายแหง พบวาโปรแกรม
สนอรทตรวจวิเคราะหไดดีกวาการทดลองอื่นในสภาพแวดลอมเดียวกัน ใชเวลาในการแจงเตือนไม
แตกตางจากเดิมมากนัก ซึ่งผังเครือขายที่ใชในการทดลองแสดงไดดังรูปที่ 4.5  

Snort
192.168.0.42

Hub

Attacker_1
192.168.0.41

RealSecure
192.168.0.10

Monitor
192.168.0.19

Target_1
192.168.0.37

Target_2
192.168.0.20

Target_3
192.168.0.21

Target_4
192.168.0.22

 
รูปที่ 4.5 ผงัเครือขายของการสงการโจมตจีากผูโจมตีเดียวไปยังเปาหมาย 4 แหง 

การทดลองโดยสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมายแหงเดียว พบวาการสราง
การโจมตีรูปแบบนี้ใหความเร็วในการโจมตีต่ําที่สุด ทําใหสนอรทสามารถวิเคราะหไดดีที่สุด แตทั้ง
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สองโปรแกรมยังคงเกิดการไมแจงเตือนเมื่อถูกโจมตีอยู  โดยมีผังเครือขายของการทดลองแสดงได
ดังรูปที่ 4.6  

Hub

Attacker
192.168.0.37

Target
192.168.0.21

RealSecure
192.168.0.10

Snort
192.168.0.42

Monitor
192.168.0.19  

รูปที่ 4.6 ผงัเครือขายของการสงการโจมตจีากผูโจมตีเดียวไปยังเปาหมายเดียว 

จากการทดลองทัง้สามรูปแบบที่ไดกลาวมาแลวสามารถสรุปผลการทดลองไดดังตารางที่ 4.9  

ตารางที่ 4.9  สรุปผลการทดลองในสภาพแวดลอมของการโจมตีหลายชนิดผสมกนั 
ระบบตรวจหาการบุกรุก Snort RealSecure 

สามารถตรวจวิเคราะหไดดี (>80%)   
ตรวจพบการโจมตีไดเร็ว (<5 วินาที)   
ไมเกิดการแจงเตือนเกนิจริง   
แจงเตือนทุกครั้งเมื่อถูกโจมต ี   
มีความถูกตองของการแจงเตือน   
ใชงานซีพยีูต่ํา (<90%)   

จากตารางสรุปแสดงใหเห็นวาโปรแกรมทั้งสองมีความสามารถในการทํางานใกลเคียง
กัน แตกตางกันเล็กนอยในเรื่องของเวลาที่ใชตรวจหาการโจมตี การแจงเตือนเกินจริง ความถูกตอง
ของการแจงเตือน ซึ่งผลที่ไดจากการทดลองจะเปลี่ยนแปลงเมื่อรูปแบบหรือลักษณะของการโจมตี
เปลี่ยนแปลงไป 
 

 



บทที่  5 
 

สรุปผลการวิจัย และขอเสนอแนะ 

 ในบทนี้กลาวถึงผลสรุปของการวิจยัและขอเสนอแนะ 

5.1 สรุปผลการวจิัย 

ในการวิจัยนี้พบวาการทํางานของระบบตรวจหาการบุกรุกที่ใชวิธีการตรวจหาและ
ทํางานพรอมกันขณะที่เกิดการบุกรุกมีความสามารถในการทํางานใกลเคียงกันแตมีความแตกตาง
กันเล็กนอย สาเหตุเนื่องมาจากปจจัยเกี่ยวของ เชน ความครบถวนและถูกตองของกฎเกณฑท่ีใช
ตรวจหา พฤติกรรมหรือความเร็วในการโจมตี ปริมาณขอมูลที่ไหลในเครือขาย เปนตน ซึ่งปจจัย
เหลานี้จะสงผลกระทบตอความสามารถในการตรวจวิเคราะห เวลาที่ใชการแจงเตือน ความ
ผิดพลาดในการแจงเตือน ความถูกตองของการแจงเตือนและการใชงานซีพียู โดยผลการทดลอง
แยกตามสภาพแวดลอมของการทดลอง แสดงไดดังตารางที่ 5.1 

ตารางที่ 5.1 สรุปผลการทํางานของโปรแกรมสนอรทและเรียลซีเคียวในสภาพแวดลอมตาง ๆ 
การโจมตีชนิดเดียว การโจมตีชนิดเดียว 

มีขอมูล 
การโจมตีผสม    ผลทดลอง 

 
การโจมต ี สนอรท เรียลซีเคียว สนอรท เรียลซีเคียว สนอรท เรียลซีเคียว 
สามารถตรวจวิเคราะหไดดี       
ตรวจพบการโจมตีไดเร็ว       
ไมเกิดการแจงเตือนเกินจริง       
แจงเตือนทุกครั้งเมื่อถูกโจมตี       
มีความถูกตองของการแจง
เตือน 

      

ใชงานซีพียูต่ํา       

 จากตารางดังกลาวแสดงใหเห็นวาขอมูลหรือการโจมตีอ่ืนปะปนมีผลทําใหระบบ
ตรวจหาการบุกรุกทั้งสองตรวจวิเคราะหไดลดลง เนื่องจากขอมูลและการโจมตีที่ปะปนทําให
ปริมาณการไหลของขอมูลในเครือขายสูงขึ้น โปรแกรมจึงไมสามารถตรวจวิเคราะหไดทัน โดยการ
ทดลองในสภาพแวดลอมที่มีการโจมตีหลายชนิดผสมกันจะใชเวลาในการตรวจวิเคราะหหาการบกุ
รุกนานกวาการทํางานในสภาพแวดลอมอ่ืนรวมถึงยังทําใหเกิดความผิดพลาดในการแจงเตือนทั้ง
การแจงเตือนเกินจริงและการไมแจงเตือนเมื่อถูกโจมตีมากกวาผลการทดสอบในสภาพแวดลอม
อ่ืน   
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 เมื่อเปรียบเทียบความสามารถในการทํางานของโปรแกรมทั้งสองจากเครื่องหมายถูก
และผิดพบวาโปรแกรมมีจุดเดนและดอยตางกัน โดยโปรแกรมสนอรทมีจุดเดนในเรื่องความเร็ว
ของการแจงเตือนทุกการโจมตีที่ไดทดลองไป สวนโปรแกรมเรียลซีเคียวแมจะแจงเตือนชากวา
เล็กนอยแตมีจุดเดนเรื่องความครบถวนและถูกตองของการแจงเตือน  ซึ่งผลจากการวิจยันีส้ามารถ
นํามาใชประกอบการตัดสินใจเลือกใชระบบตรวจหาการบุกรุกได โดยคํานึงถึงปจจัยหลักที่สงผล
กระทบตอการทํางานของโปรแกรม ดังตารางที่ 5.2 เมื่อปจจัยเหลานี้มีคาเพิ่มข้ึนจะสงผลเสียตอ
การทํางานของโปรแกรม 

ตารางที่ 5.2 ปจจัยที่สงผลกระทบตอการทํางานของโปรแกรม 
ปจจัยที่มีผลกระทบ 

สงผลกระทบตอ 
โปรแกรมสนอรท โปรแกรมเรียลซีเคียว 

ความสามารถในการตรวจวิเคราะห ความเร็วของการโจมตี 
การไหลของขอมูลในเครือขาย 

การไหลของขอมูลในเครือขาย 
ความหลากหลายของการโจมตีอ
ขอมูลปน 

เวลาที่ใชตรวจหาการโจมตี ไมสัมพันธกับปจจัยใด พฤติกรรมของการโจมตี เชน การ
กอกวนหรือการกราดตรวจ 

ไมเกิดการแจงเตือนเกินจริง ขอมูลปน พฤติกรรมของการโจมตี  
แจงเตือนทุกครั้งเมื่อถูกโจมตี ความเร็วของการโจมตี 

กฎเกณฑรูปแบบของการโจมตี 
ความหลากหลายของการโจมตี 
ความเร็วของการโจมตี 
ขอมูลปน 

ความถูกตองของการแจงเตือน กฎเกณฑรูปแบบของการโจมตี กฎเกณฑรูปแบบของการโจมตี 
การใชงานซีพียู ความเร็วของการโจมตี  

พฤติกรรมของการโจมตี  
ขอมูลปน 

ความเร็วของการโจมตี  
พฤติกรรมของการโจมตี  
ขอมูลที่ปะปน 

 
จากตารางสรุปดังกลาวพบวาปจจัยหลักที่มีผลกระทบตอการทํางานของโปรแกรมทั้ง

สองคือ ความเร็วของการโจมตี พฤติกรรมการโจมตี ขอมูลหรือการโจมตีอ่ืนที่ปะปน นอกจาก
ปจจัยเหลานั้นแลวการทํางานของระบบตรวจหาการบุกรุกยังขึ้นอยูกับตําแหนงที่ตั้งและโครงสราง
ของเครือขายดวย เชน ในเครือขายท่ีใชฮับเมื่อเกิดการโจมตีจะทําใหมีความรุนแรงของการโจมตี
มากกวาเครือขายที่ใช อุปกรณสลับสาย และตองใชอุปกรณสลับสายที่มีความสามารถในการ
เขาถึงขอมูลทั้งหมดในเครือขายโปรแกรมตรวจหาการบุกรุกตรวจวิเคราะหขอมูลทั้งหมดไมได 
ดังนั้นการนําระบบตรวจหาการบุกรุกเขามาใชจึงควรพิจารณาวัตถุประสงคของการนํามาใช 
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โครงสรางเครือขายที่จะวางระบบตรวจหาการบุกรุก เพื่อเลือกระบบตรวจหาการบุกรุกที่เหมาะสม 
และเพื่อไดรับประโยชนส ูงสุดตามที่คาดไวควรจะวางแผนการตอบสนองเมื่อตรวจพบการโจมตี
ดวย 

5.2 ขอเสนอแนะ 
จากงานวิจัยที่เนนทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาวะที่ถูก

กดดันดานการโจมตีนี้ สามารถนํารูปแบบการทดลองมาประยุกตใชเปนแนวทางในการทดสอบ
ดานอื่นๆ เชน ทดสอบความสามารถในการจําแนกลักษณะการบุกรุก ทดสอบการใชทรัพยากร 
ทดสอบความสามารถในการทํางานบนเครือขายที่มีการใชงานจริง ทดสอบความสามารถในการ
ตรวจหาการบุกรุกเครื่องใหบริการ ทดสอบความตานทานตอการถูกโจมตีของโปรแกรมตรวจหา
การบุกรุก ทดสอบโดยใชการโจมตีรูปแบบใหมที่มีความรุนแรงของการโจมตีมากขึ้น หรือ
ปรับเปลี่ยนอุปกรณรวมสายจากฮับไปเปนอุปกรณสลับสาย เปนตน 
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คําสั่งที่ใชในการทดลอง
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 คําสั่งในการเรยีกใชโปรแกรมสนอรทใหทาํงาน หลงัจากติดตั้งโปรแกรมเรียบรอยแลว 
  . /usr/local/bin/snort  -d  -h  192.168.0.0/24  -c /etc/snort/snort.conf 
 

คําสั่งโจมตีดวยการกราดตรวจทีซพีอรต 
  . /scan  [target] 

ตัวอยางเชน 
 . /scan  192.168.0.37 

 
คําสั่งโจมตีดวยการสงขอมูลจํานวนมากโดยไมข้ึนอยูกับแบนดวิดท 

  . /smurf  [target]  [broadcast file]  [no. of packet, 0=flood] 
[delay time, milisecond] [packet size] 

  ตัวอยางเชน 
 . /smurf  192.168.0.37  message  0  0  1000   

 
คําสั่งโจมตีดวยการสรางการเชื่อมตอจํานวนมาก 

  . /synflood  [source]  [destination]  [port]  [no. of attack] 
  ตัวอยางเชน 
  . /synflood  192.168.0.21  192.168.0.37  80  10000000000 
 

คําสั่งโจมตีดวยกลุมขอมูลจํานวนมาก 
  ping –f  [target] 
  ตัวอยางเชน 
  ping –f  192.168.0.37 
  
 



 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ข 
 

ตัวอยางการแสดงผลของโปรแกรมสนอรท 
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[root@localhost bin]# ./snort -d -h 192.168.0.0/24 -c /etc/snort/snort.conf 
Log directory = /var/log/snort 
Initializing Network Interface eth0 
        --== Initializing Snort ==-- 
Decoding Ethernet on interface eth0 
Initializing Preprocessors! 
Initializing Plug-ins! 
Initializating Output Plugins! 
Parsing Rules file /etc/snort/snort.conf 
+++++++++++++++++++++++++++++++++++++++++++++++++++ 
Initializing rule chains... 
No arguments to frag2 directive, setting defaults to: 
    Fragment timeout: 60 seconds 
    Fragment memory cap: 4194304 bytes 
Stream4 config: 
    Stateful inspection: ACTIVE 
    Session statistics: INACTIVE 
    Session timeout: 30 seconds 
    Session memory cap: 8388608 bytes 
    State alerts: INACTIVE 
    Scan alerts: ACTIVE 
    Log Flushed Streams: INACTIVE 
No arguments to stream4_reassemble, setting defaults: 
     Reassemble client: ACTIVE 
     Reassemble server: INACTIVE 
     Reassemble ports: 21 23 25 53 80 143 110 111 513 
     Reassembly alerts: ACTIVE 
Back Orifice detection brute force: DISABLED 
Using LOCAL time 
1238 Snort rules read... 
1238 Option Chains linked into 146 Chain Headers 

จํานวนกฎเกณฑทั้งหมดที่เรียกใช 
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0 Dynamic rules 
+++++++++++++++++++++++++++++++++++++++++++++++++++ 
Rule application order: ->activation->dynamic->alert->pass->log 
        --== Initialization Complete ==-- 
-*> Snort! <*- 
Version 1.8.3 (Build 88) 
By Martin Roesch (roesch@sourcefire.com, www.snort.org) 
==========================================================
Snort analyzed 810571 out of 14589699 packets, dropping 13779128(94.444%) 
packets 
Breakdown by protocol:                Action Stats: 
    TCP: 196191     (1.345%)          ALERTS: 614383 
    UDP: 3               (0.000%)          LOGGED: 614383 
    ICMP: 614369    (4.211%)          PASSED: 0 
    ARP: 8                (0.000%) 
    IPv6: 0                (0.000%) 
    IPX: 0                 (0.000%) 
   OTHER: 0            (0.000%) 
DISCARD: 0           (0.000%) 
============================================ Fragmentation Stats: 
Fragmented IP Packets: 0          (0.000%) 
   Fragment Trackers: 0 
   Rebuilt IP Packets: 0 
   Frag elements used: 0 
   Discarded(incomplete): 0 
   Discarded(timeout): 0 
   Frag2 memory faults: 0 
===================================== TCP Stream Reassembly Stats: 
        TCP Packets Used: 196191     (1.345%) 
         Stream Trackers: 85258 
         Stream flushes: 0 

จํานวนกลุมขอมูลที่ไดวิเคราะห (Analyze) 

จํานวนกลุมขอมูลทั้งหมดที่ตรวจพบ (Total) 

จํานวนครั้งของการแจงเตือน (Alert) 

จํานวนกลุมขอมูลที่ไมสามารถ
วิเคราะหไดทัน (Drop) 
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         Segments used: 0 
         Stream4 Memory Faults: 1 
===================================== Snort received signal 2, exiting 
[root@localhost bin]# 

 
 



 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ค 
 

ผลการทดลองที่บันทึกได



การโจมตีดวยกลุมขอมูลจํานวนมาก

58 

1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Total pkt. 5,801,738 5,784,184 5,845,083 5,652,248 4,465,558 4,526,277 2,001,793 1,993,401 7,103,041 7,089,324 6,419,867 4,901,172
Total byte 568,569,671 566,849,313 537,536,669 553,918,705 437,622,755 443,573,978 196,175,063 195,351,876 696,096,911 694,753,175 629,145,987 480,313,761
Out. pkt. 2,892,929 2,884,538 2,724,964 2,815,195 2,210,881 2,240,904 987,274 982,621 3,500,189 3,492,621 3,154,038 2,418,316
Out. byte 283,506,482 282,684,220 267,045,520 275,887,990 216,665,106 219,607,808 96,752,404 96,296,018 343,017,626 342,276,354 309,095,108 236,994,240

T0 14:13:27 14:26:09 14:38:55 14:53:35 15:06:39 16:04:55 16:32:44 16:52:18 15:38:38 15:51:45 17:07:11 17:24:30
T1 14:23:33 14:36:17 14:49:01 15:03:44 15:16:47 16:15:08 16:42:55 17:02:27 15:48:49 16:01:57 17:20:10 17:34:44

Total pkt. 8,188,412 8,083,044 9,819,794 9,782,123 9,851,039 9,957,733 8,884,746 9,113,067 12,854,907 12,645,368 17,354,910 13,616,598
Total byte 802,463,053 792,137,405 962,337,839 958,645,761 965,398,447 975,854,835 870,702,297 893,077,683 1,259,776,841 1,239,242,018 1,700,775,732 1,334,422,306
Total pkt. 8,198,423 8,085,280 9,973,467 9,903,800 9,910,602 10,011,159 8,898,496 9,125,743 17,751,479 17,489,265 21,731,362 17,378,469
Total byte 803,445,729 792,357,567 977,400,041 970,572,675 971,239,271 981,093,857 872,052,883 894,323,089 1,739,645,217 1,713,948,251 2,129,673,878 1,703,090,089

Total 8,200,751 8,090,162 9,982,402 9,915,704 9,920,989 10,038,769 8,906,851 9,134,653 21,453,782 21,673,079 24,859,093 19,277,958
Analyze 450,146 440,072 454,250 426,622 412,334 435,496 443,186 360,045 288,298 298,123 386,016 308,354

Drop 7,750,605 7,650,090 9,528,152 9,489,082 9,508,655 9,603,273 8,463,665 8,774,608 21,165,484 21,374,956 24,473,077 18,969,604
Alert 450,142 440,068 454,240 426,611 412,323 435,483 443,163 360,034 288,296 298,122 386,008 308,354
T0s 14:13:29 14:26:10 14:38:57 14:53:37 15:06:41 16:04:56 16:32:46 16:52:20 15:38:39 15:51:47 17:07:13 17:24:32
T1s 14:23:32 14:36:14 14:49:00 15:03:44 15:16:46 16:15:07 16:42:54 17:02:26 15:48:49 16:01:57 17:20:10 17:34:43

%CPUs 100 100 100 100 100 100 100 100 100 100 100 100
T0r 14:13:29 14:26:10 14:38:56 14:53:36 15:06:40 16:04:56 16:32:45 16:52:19 15:38:39 15:51:46 17:07:12 17:24:31

Name / Event ping flood / 1 ping flood / 1 ping flood / 3 ping flood / 1 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 2 ping flood / 2 ping flood / 2 ping flood / 3
Hit 1 1 3 1 3 3 3 3 2 2 2 3

Other Event - Loki / 2 - - Loki / 3 - Loki / 2 Loki / 2 - - - Loki / 4
%CPUr 88 85 87 86 97 96 98 96 100 100 100 100

RealSecure

Target

Monitor

Session/Attacker/Target

Attacker

Snort



การโจมตีดวยการสรางการเชื่อมตอจํานวนมาก

59 

1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Total pkt. 11,681,595 11,462,342 10,453,808 9,903,691 10,380,464 10,892,902 10,971,676 10,631,321 11,747,097 11,252,098 10,227,401 10,207,381
Total byte 630,818,564 618,978,710 564,531,146 534,827,784 560,589,664 588,261,727 592,514,727 574,134,014 634,357,267 607,627,188 552,296,146 551,215,587
Out. pkt. 11,681,133 11,461,882 10,452,861 9,902,631 10,378,814 10,891,242 10,970,025 10,629,735 11,746,571 11,251,568 10,226,768 10,206,731
Out. byte 630,780,870 618,941,268 564,453,870 534,741,426 560,454,984 588,126,132 592,370,318 574,004,898 634,314,462 607,584,336 552,245,712 551,163,078

T0 10:37:42 10:53:31 11:07:17 11:21:50 11:36:57 11:49:37 12:31:44 13:22:13 12:04:16 12:18:29 13:39:37 13:57:11
T1 10:47:47 11:03:35 11:17:23 11:31:54 11:47:01 11:59:44 12:42:12 13:32:22 12:14:33 12:28:37 13:49:52 14:07:20
pkt 1,227,606 12,122,648 13,543,840 13,380,901 14,712,533 15,100,611 15,999,701 15,697,583 15,368,956 15,368,371 365,103 1,697,876

Total byte 736,563,576 727,368,424 812,630,398 802,854,067 882,751,969 906,036,677 959,982,071 922,137,346 117,506,042 93,753,104 129,537,433 101,872,572
Total pkt. 15,189,728 15,096,675 15,299,258 14,866,745 15,822,861 16,384,293 17,437,163 16,897,091 4,148,814 3,247,005 4,116,932 4,029,375
Total byte 911,394,512 905,811,156 917,976,530 892,010,459 949,408,213 983,094,917 1,046,265,943 1,013,860,120 248,933,455 194,823,402 247,019,770 241,780,042

Total 22,777,915 23,915,662 26,414,394 27,275,146 27,060,381 26,607,491 29,305,839 28,510,656 55,777,157 56,743,961 55,686,759 55,409,904
Analyze 563,925 714,734 677,884 649,776 664,804 675,743 713,172 661,428 183,289 155,813 181,356 170,712

Drop 22,213,990 23,200,928 25,736,510 26,625,370 26,395,577 25,931,748 28,592,667 27,849,228 55,593,868 56,588,148 55,505,403 55,239,192
Alert 130 114 441 384 624 788 516 368 24 28 28 23
T0s 10:37:43 10:53:32 11:07:19 11:21:51 11:36:58 11:49:39 12:31:45 13:22:14 12:04:17 12:18:30 13:39:39 13:57:13
T1s 10:47:44 11:03:17 11:17:19 11:31:53 11:47:01 11:59:43 12:42:09 13:32:18 12:13:18 12:28:19 13:49:51 14:07:19

%CPUs 100 100 100 100 100 100 100 100 100 100 100 100
T0r 10:37:43 10:53:32 11:07:18 11:21:50 11:36:58 11:49:38 12:31:45 13:22:14 12:04:17 12:18:30 13:39:38 13:57:13
T1r 10:47:49 11:03:38 11:17:26 11:31:57 11:47:04 11:59:49 12:42:15 13:32:25 12:14:33 12:28:40 13:49:55 14:07:21

Name / Event synflood / 1 synflood / 1 synflood / 2 synflood / 2 synflood / 3 synflood / 3 synflood / 3 synflood / 3 synflood / 2 synflood / 2 synflood / 3 synflood / 3
Hit 7,422 6,659 7,112 6,633 7,194 7,826 9,327 9,284 2,505 2,280 2,760 2,456

Other Event - - - - - - - - - - - -
%CPUr 100 100 100 100 100 100 100 100 100 100 100 100

Target

Monitor

RealSecure

Snort

Attacker

Session/Attacker/Target



การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับแบนดวิดท

60 

1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Total pkt. 60,613 60,255 120,338 120,334 180,949 180,706 181,026 180,278 241,745 241,280 362,096 303,388
Total byte 62,669,230 62,759,463 125,347,796 125,320,159 188,423,511 188,225,801 188,511,673 188,297,515 251,838,868 251,353,338 377,251,538 316,069,484
Out. pkt. 60,152 60,239 120,315 120,297 180,883 180,668 180,964 180,740 241,709 241,244 362,064 303,353
Out. byte 62,668,384 62,758,038 125,346,230 125,317,474 188,419,086 188,223,056 188,507,488 188,294,080 251,835,778 251,350,248 377,248,328 316,066,826

T0 8:24:17 8:37:05 9:11:35 9:23:48 9:36:22 15:43:04 16:57:53 15:03:33 10:41:41 10:53:57 11:06:38 11:18:44
T1 8:34:20 8:47:09 9:21:39 9:33:52 9:46:28 15:53:10 17:08:00 15:13:42 10:51:55 11:04:07 11:16:48 11:28:58

Total pkt. 60,163 60,255 120,346 120,319 180,905 180,715 180,990 180,783 241,788 241,322 362,196 343,456
Total byte 62,669,230 62,759,463 125,347,994 125,319,928 188,423,712 188,226,197 188,512,357 188,297,515 251,838,241 251,352,753 377,250,971 316,069,163
Total pkt. 60,144 60,237 120,295 120,270 180,827 180,706 181,031 180,281 241,749 241,223 362,047 303,331
Total byte 62,668,452 62,758,860 125,345,795 125,316,895 188,417,289 188,225,801 188,511,997 188,297,707 251,838,979 251,349,921 377,248,529 316,066,457

Total 60,163 60,255 120,342 120,330 180,945 180,706 181,026 180,782 241,739 241,275 326,091 303,384
Analyze 60,163 60,255 120,342 120,201 177,742 163,976 170,155 167,479 215,686 212,029 299,709 247,969

Drop 0 0 0 129 3,203 16,730 10,871 13,303 26,053 29,246 26,382 55,415
Alert 60,142 60,228 120,293 120,136 177,619 163,905 170,040 167,404 215,631 211,972 299,660 247,911
T0s 8:24:18 8:37:06 9:11:36 9:23:49 9:36:23 15:43:06 16:57:55 15:03:35 10:41:42 10:53:58 11:06:39 11:18:45
T1s 8:34:19 8:47:09 9:21:38 9:33:52 9:46:28 15:53:10 17:08:00 15:13:42 10:51:54 11:04:07 11:16:48 11:28:58

%CPUs 1 1 1 1 2 2 2 2 2 2 2 2
T0r 8:24:18 8:37:07 9:11:37 9:23:50 9:36:23 15:43:06 16:57:55 15:03:37 10:41:43 10:53:59 11:06:39 11:18:45

Name / Event ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 2 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 5 ping flood / 5 ping flood / 6 ping flood / 6
Hit 1 1 1 2 3 3 3 3 5 5 6 6

Other Event - IPDuplicate / 2 - - IPDuplicate / 2 - - - - - - -
%CPUr 12 14 20 21 29 28 28 28 26 27 31 32

Attacker

Target

RealSecure

Snort

Monitor

Session/Attacker/Target



การโจมตีดวยการกราดตรวจทีซีพพีอรต 

61 

1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Total pkt. 1,820 1,822 3,852 3,622 5,453 5,413 5,584 5,523 3,709 3,686 3,723 3,757
Total byte 147,986 148,403 314,989 294,329 443,331 440,801 456,777 453,107 303,810 301,602 304,428 307,514
Out. pkt. 1,010 1,009 2,141 2,009 3,026 3,005 3,394 3,361 2,252 2,151 2,184 2,292
Out. byte 73,748 73,706 156,802 146,906 221,076 219,938 248,052 246,314 164,760 157,542 160,980 167,528

T0 10:22:45 10:37:18 10:51:26 11:05:38 11:19:06 11:32:03 11:44:28 11:57:25 11:34:42 11:51:01 12:03:17 12:15:17
T1 10:32:49 10:47:21 11:02:23 11:15:41 11:29:13 11:42:08 11:54:39 12:07:33 11:44:51 12:01:10 12:13:28 12:25:27

Total pkt. 1,820 1,822 3,893 3,645 5,491 5,458 5,665 5,616 3,755 3,724 3,763 3,800
Total byte 146,954 147,371 314,371 294,329 443,325 440,669 457,377 453,437 303,177 300,729 303,825 306,791
Total pkt. 1,820 1,822 3,852 3,622 5,453 5,413 5,584 5,523 3,709 3,686 3,723 3,757
Total byte 147,986 148,403 314,989 294,329 443,331 440,801 456,777 453,107 303,810 301,602 304,428 307,514

Total 1,820 1,822 3,852 3,622 5,453 5,413 5,584 5,523 3,703 3,680 3,719 3,759
Analyze 1,820 1,822 3,852 3,622 5,453 5,413 5,584 5,523 3,703 3,680 3,719 3,752

Drop 0 0 0 0 0 0 0 0 0 0 0 0
Alert 707 707 1,456 1,310 1,970 1,946 1,982 1,976 1,513 1,486 1,504 1,505
T0s 10:22:47 10:37:20 10:51:28 11:05:39 11:19:07 11:32:05 11:44:29 11:57:26 11:34:43 11:51:02 12:03:18 12:15:18
T1s 10:32:47 10:47:20 11:02:19 11:15:39 11:29:11 11:42:05 11:54:36 12:07:31 11:44:50 12:01:08 12:13:28 12:25:25

%CPUs 2 2 3 3 4 5 5 5 3 4 3 4
T0r 10:23:15 10:37:48 10:51:59 11:06:10 11:19:35 11:32:30 11:44:38 11:57:27 11:35:23 11:51:59 12:03:47 12:15:36
T1r 10:32:33 10:47:06 11:02:14 11:15:31 11:28:52 11:41:46 11:54:11 12:07:12 11:44:36 12:00:34 12:12:50 12:25:03

Name / Event port_scan / 1 port_scan / 1 port_scan / 2 port_scan / 2 port_scan / 3 port_scan / 3 port_scan / 3 port_scan / 3 port_scan / 2 port_scan / 2 port_scan / 3 port_scan / 3
Hit 10 10 20 20 30 30 30 30 20 21 30 32

Other Event - - - - - - - - - - - -
%CPUr 0 0 1 1 2 2 3 3 1 1 2 2

RealSecure

Snort

Attacker

Target

Monitor

Session/Attacker/Target



การโจมตีดวยกลุมขอมูลจํานวนมากมีขอมูลปน 

62 

1 2 3 4 5
Total pkt. 5,396,314 6,787,671 5,393,917 1,503,709 891,203
Total byte 528,837,865 665,190,999 528,602,683 147,356,893 87,331,167
Out. pkt. 2,670,869 3,393,535 2,680,325 757,861 451,567
Out. Byte 261,744,546 332,565,814 262,671,066 74,265,526 44,249,030

T0 13:34:54 9:16:07 13:50:15 9:03:57 8:51:11
T1 13:45:01 9:26:17 14:00:21 9:14:03 9:01:16

Total pkt. 8,511,650 10,117,661 8,763,179 4,654,197 3,976,956
Total byte 3,849,140,599 4,737,280,983 4,247,731,722 4,116,762,841 3,995,162,878
Total pkt. 2,499,152 3,142,967 2,820,941 3,034,286 2,999,677
Total byte 3,234,816,569 4,007,854,668 3,653,348,947 3,931,411,015 3,884,821,406
Total pkt. 2,527,006 3,161,660 2,845,047 3,062,916 3,022,704
Total byte 3,276,196,381 4,106,453,790 3,688,864,055 3,973,798,969 3,919,486,380

Tc0 13:32:26 9:13:38 13:47:53 9:01:29 8:48:42
Tc1 13:42:26 9:23:35 13:57:47 9:11:09 8:58:36

Total pkt. 8,572,237 10,361,614 8,813,977 4,761,780 4,094,532
Total byte 3,866,111,925 4,795,110,426 4,269,725,996 4,139,794,613 4,026,375,048

Total 8,589,758 10,415,511 8,828,245 4,771,706 4,105,283
Analyze 398,535 367,424 356,455 706,522 768,526

Drop 8,191,223 10,048,087 8,471,790 4,065,184 3,336,757
Alert 330,076 262,906 297,053 84,542 65,482
T0s 13:34:57 9:16:10 13:50:16 9:03:59 8:51:13
T1s 13:45:01 9:26:17 14:00:22 9:14:09 9:01:16

%CPUs 100 100 100 96 96
T0r 13:34:59 9:16:11 13:50:19 9:04:01 8:51:15

Name / Event ping flood / 1 ping flood / 0 ping flood / 1 ping flood / 0 ping flood / 1
Hit 1 0 1 0 1

Other Event - - - - -
%CPUr 100 100 100 100 100

Server

Client

Test No.

Snort

Attacker

Target

Monitor

RealSecure



การโจมตีดวยการสรางการเชื่อมตอจํานวนมากมีขอมูล 

63 

1 2 3 4 5 6
Total pkt. 7,422,173 14,284,445 14,035,237 14,193,169 13,141,049 10,993,857
Total byte 400,810,349 771,374,871 757,918,325 766,446,131 709,631,459 934,202,664
Out. pkt. 7,421,661 14,283,892 14,034,659 14,192,610 13,140,489 10,719,357
Out. Byte 400,769,418 771,329,808 757,871,274 766,400,652 709,585,986 578,844,966

T0 13:45:19 15:32:42 15:19:26 15:45:24 14:08:57 16:41:49
T1 13:55:24 15:42:50 15:29:32 15:55:30 14:19:01 16:51:55

Total pkt. 11,010,508 17,521,863 17,242,552 17,557,967 17,103,343 11,741,328
Total byte 4,183,780,853 4,363,801,261 4,320,689,513 4,340,816,226 4,262,539,269 1,052,205,428
Total pkt. 2,841,911 2,802,395 2,763,247 2,763,707 2,658,025 779,320
Total byte 3,695,742,524 3,628,591,079 3,593,091,745 3,580,332,467 3,470,089,183 1,017,413,910
Total pkt. 2,856,951 2,815,830 2,774,707 2,785,972 2,675,658 28,113,678
Total byte 3,718,752,732 3,647,874,845 3,609,629,179 3,611,815,293 3,496,138,473 363,631,097

Tc0 13:42:46 15:30:14 15:16:58 15:42:55 14:06:54 16:39:39
Tc1 13:52:41 15:40:12 15:26:58 15:52:56 14:16:20 16:48:41

Time (Sec.) 595 598 600 601 566 542
Total pkt. 11,228,108 18,845,392 18,566,081 18,889,358 17,735,375 4,439,296
Total byte 4,179,284,074 4,492,417,247 4,449,304,399 4,460,092,914 4,321,571,119 1,081,721,353

Total 12,216,854 21,278,292 20,914,012 21,432,925 19,419,164 20,847,671
Analyze 781,227 669,321 662,742 678,928 769,795 726,546

Drop 11,435,627 20,608,971 20,251,270 20,753,997 18,649,369 20,121,125
Alert 116 167 179 171 169 103
T0s 13:45:22 15:32:44 15:19:28 15:45:26 14:09:01 16:41:50
T1s 13:55:14 15:42:41 15:29:27 15:55:29 14:19:00 16:51:53

%CPUs 100 98 100 100 100 100
T0r 13:45:20 15:32:47 15:19:31 15:45:29 14:09:01 16:41:51
T1r 13:55:25 15:42:55 15:29:43 15:55:34 14:19:04 16:52:01

Name / Event synflood / 1 synflood / 1 synflood / 1 synflood / 1 synflood / 1 synflood / 1
Hit 7,490 8,669 7,998 8,236 10,572 7,921

Other Event - - - - IPDuplicate -
%CPUr 100 100 100 100 100 100

Test No.

Attacker

Client

Server

Target

Monitor

RealSecure

Snort



การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมข้ึนอยูกับแบนดวิดทและมีขอมูล 
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1 2 3 4 5 6 7
Total pkt. 52,093 60,333 60,269 681,985 340,513 68,563 63,154
Total byte 54,250,509 62,834,793 62,774,051 866,187,171 426,631,228 67,967,747 64,527,367
Out. pkt. 52,075 60,314 60,253 62,968 60,078 60,500 60,203
Out. Byte 54,249,150 62,833,188 62,772,626 64,985,656 62,581,276 63,025,000 62,721,526

T0 14:33:07 14:57:41 14:45:42 16:45:43 15:56:32 15:56:04 15:40:44
T1 14:43:12 15:07:46 14:55:46 16:56:00 16:06:34 16:06:10 15:50:49

Total pkt. 2,831,184 3,219,982 2,946,466 684,610 341,515 68,563 63,154
Total byte 3,656,255,410 4,157,052,134 3,803,117,779 869,985,045 427,993,792 67,967,747 64,527,367
Total pkt. 2,755,802 3,118,996 2,854,886 653,072 325,782 65,404 60,245
Total byte 3,567,863,770 4,035,047,102 3,694,951,645 845,241,420 415,821,034 66,034,647 62,692,116
Total pkt. 2,774,106 3,153,312 3,102,859 615,051 280,852 3,813 1,392
Total byte 3,595,949,834 4,086,862,694 3,988,375,615 790,579,470 363,999,309 4,941,787 1,805,241

Tc0 14:30:39 14:55:13 14:39:09 16:43:43 15:54:28 15:53:47 15:38:17
Tc1 14:40:37 15:05:09 14:49:14 16:52:33 16:02:14 16:03:32 15:48:11

Time (Sec.) 598 596 605 530 466 585 594
Total pkt. 2,831,042 3,218,576 2,947,058 706,713 369,566 77,778 75,101
Total byte 3,656,166,952 4,155,342,798 3,804,072,901 895,677,901 453,532,650 74,131,874 72,439,770

Total 2,832,022 3,221,899 2,948,860 684,740 341,875 68,563 63,154
Analyze 740,604 759,889 714,760 173,371 117,320 68,563 63,154

Drop 2,091,418 2,462,010 2,234,100 511,369 224,555 0 0
Alert 21,905 18,366 21,905 54,099 56,646 60,484 60,193
T0s 14:34:52 14:57:43 14:45:43 16:45:45 15:56:32 15:56:04 15:40:15
T1s 14:43:12 15:07:46 14:55:46 16:55:58 16:06:33 16:06:09 15:50:47

%CPUs 92 93 91 93 89 12 8
T0r 14:34:52 14:57:43 14:45:45 16:45:44 15:56:35 15:56:05 15:40:45

Name / Event ping flood / 3 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1
Hit 3 1 1 1 1 1 1

Other Event - - - - - - -
%CPUr 81 82 82 78 66 9 5

Snort

Test No.

Attacker

RealSecure

Target

Monitor

Server

Client



การโจมตีดวยการกราดตรวจทีซีพพีอรตและมีขอมูล 

65 

1 2 3 4 5 6 7
Total pkt. 1,816 1,826 1,825 1,822 1,827 4,007 2,682
Total byte 148,147 149,044 149,055 148,657 148,956 584,350 321,561
Out. pkt. 1,007 1,011 1,011 1,009 1,013 1,015 1,008
Out. Byte 73,750 73,918 74,046 73,834 74,130 74,214 73,920

T0 13:21:44 15:10:20 13:08:09 10:28:01 15:23:05 14:47:44 13:05:50
T1 13:31:50 15:20:31 13:18:19 10:38:08 15:33:13 14:57:54 13:15:59

Total pkt. 3,160,332 2,898,139 2,915,996 2,405,057 2,732,579 4,007 2,684
Total byte 4,093,904,384 3,754,266,756 3,777,294,222 3,114,549,416 3,539,801,586 583,318 320,631
Total pkt. 3,124,322 2,858,475 2,873,733 2,364,237 2,704,522 3,966 2,656
Total byte 4,043,812,400 3,699,439,442 3,717,981,216 3,057,262,637 3,501,278,700 576,970 317,142
Total pkt. 3,158,359 2,895,247 2,912,619 2,399,979 2,724,160 2,181 869
Total byte 4,094,014,874 3,753,055,690 3,775,446,900 3,110,857,791 3,531,561,255 435,754 173,637

Tc0 13:19:16 15:07:51 13:05:40 10:25:33 15:17:43 14:45:41 13:03:37
Tc1 13:29:16 15:17:42 13:15:23 10:35:33 15:27:51 14:53:10 13:13:13

Time (Sec.) 600 591 583 600 608 449 576
Total pkt. 3161480 2897714 2915312 2406105 2732573 4,007 2,684
Total byte 4095631696 3753853050 3776503554 3116183799 3539903186 583,335 320,640

Total 3,163,356 2,899,674 2,917,254 2,406,689 2,733,005 4,007 2,684
Analyze 931,866 881,050 857,390 675,505 844,983 4,007 2,684

Drop 2,231,490 2,018,624 2,059,864 1,731,184 1,888,022 0 0
Alert 419 436 473 483 433 735 727
T0s 13:21:47 15:10:21 13:08:11 10:28:03 15:23:06 14:47:45 13:05:51
T1s 13:31:49 15:20:24 13:18:17 10:38:06 15:33:12 14:57:51 13:15:57

%CPUs 94 93 93 95 87 2 2
T0r 13:22:19 15:10:26 13:08:50 10:28:36 15:23:30 14:48:10 13:06:20
T1r 13:31:40 15:19:41 13:18:10 10:37:54 15:32:51 14:57:28 13:15:38

Name / Event port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1
Hit 10 10 10 10 10 10 10

Other Event - - - - - - -
%CPUr 100 100 100 100 100 100 100

Monitor

Client

Snort

RealSecure

Test No.

Attacker

Server

Target



 

 

การโจมตหีลายชนิดผสมกัน 
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1 2 3 4 5 6
Total pkt. 6,127,822 6,018,763 16,261,810 20,353,160 7,141,651 7,036,870
Total byte 520,344,465 509,284,749 984,754,532 989,806,921 600,262,327 589,925,856
Out. pkt. 4,355,836 4,308,658 11,908,354 11,894,473 5,067,620 5,004,721
Out. Byte 346,695,260 341,699,452 713,818,800 711,852,406 397,017,196 390,787,934

T0 15:12:48 16:37:13 15:33:51 16:24:04 15:56:00 16:08:37
T1 15:22:55 16:47:23 15:44:12 16:34:27 16:06:05 16:18:39

Total pkt. 9,581,312 9,479,213 14,083,794 14,089,091 6,888,208 6,726,122
Total byte 824,147,125 815,157,539 965,533,181 967,292,425 675,044,659 659,160,083
Total pkt. 12,259,514 12,232,379 18,174,326 18,181,161 12,097,755 12,176,182
Total byte 1,005,610,407 983,394,319 1,164,805,329 1,166,927,655 1,038,669,847 1,037,267,335

Total 14,589,699 14,193,147 25,113,003 25,531,963 14,998,927 14,860,758
Analyze 810,571 421,764 359,417 365,851 364,656 400,123

Drop 13,779,128 13,771,383 24,753,586 2,566,112 14,634,362 14,460,635
Alert 614,383 337,172 82,529 89,362 293,628 314,174
T0s 15:12:49 16:37:15 15:33:51 16:24:05 15:56:00 16:08:37
T1s 15:22:53 16:47:20 15:44:12 16:34:23 16:06:03 16:18:37

%CPUs 97 100 100 100 91 99
T0r 15:12:50 16:37:20 15:33:52 16:24:25 15:56:01 16:08:40
T1r 15:22:54 16:47:21 15:44:12 16:34:29 16:06:08 16:18:44

Name / Event

synflood/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
pingflood/1, 
port_scan/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1

Hit 10,179 10,161 6,070 6,011 10,117 10,114
Other Event - - - - - Loki

%CPUr 100 100 100 100 100 100

Test No.

Target

RealSecure

Monitor

Snort

Attacker



 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ง 
 

คาที่คํานวณไดจากการทดลอง 



 

 

การโจมตีดวยกลุมขอมูลจํานวนมาก 
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1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Sec. 606 608 606 609 608 613 611 609 611 612 779 614

Attk. rate bit/s 3,742,660 3,719,529 3,525,353 3,624,144 2,850,857 2,866,007 1,266,807 1,264,972 4,491,229 4,474,201 3,174,276 3,087,873
Targ Traffic bit/s 10,593,572 10,422,861 12,704,130 12,593,048 12,702,611 12,735,463 11,400,357 11,731,727 16,494,623 16,199,242 17,466,246 17,386,610
Mon Traffic bit/s 10,606,544 10,425,757 12,902,971 12,749,723 12,779,464 12,803,835 11,418,041 11,748,087 22,777,679 22,404,552 21,870,849 22,190,099

Start delay 0:00:02 0:00:01 0:00:02 0:00:02 0:00:02 0:00:01 0:00:02 0:00:02 0:00:01 0:00:02 0:00:02 0:00:02
Stop before 0:00:01 0:00:03 0:00:01 0:00:00 0:00:01 0:00:01 0:00:01 0:00:01 0:00:00 0:00:00 0:00:00 0:00:01

%CPUs 100 100 100 100 100 100 100 100 100 100 100 100
%Analyze 5.489 5.440 4.551 4.302 4.156 4.338 4.976 3.942 1.344 1.376 1.553 1.600

%Drop 94.511 94.560 95.449 95.698 95.844 95.662 95.024 96.058 98.656 98.624 98.447 98.400
%Alert 99.999 99.999 99.998 99.997 99.997 99.997 99.995 99.997 99.999 100.000 99.998 100.000
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 84.440 84.744 83.330 84.846 81.350 80.567 55.112 63.360 91.763 91.464 87.761 87.249

Start delay 0:00:02 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01
Name / Event ping flood / 1 ping flood / 1 ping flood / 3 ping flood / 1 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 2 ping flood / 2 ping flood / 2 ping flood / 3

Hit 1 1 3 1 3 3 3 3 2 2 2 3
Other Event - Loki / 2 - - Loki / 3 - Loki / 2 Loki / 2 - - - Loki / 4

%CPUr 88 85 87 86 97 96 98 96 100 100 100 100
%Analyze 100.000 100.000 100.000 50.000 100.000 100.000 100.000 100.000 100.000 100.000 66.667 100.000

%Drop 0.000 0.000 0.000 50.000 0.000 0.000 0.000 0.000 0.000 0.000 33.333 0.000
%Alert 100.000 300.000 150.000 50.000 200.000 100.000 83.333 83.333 50.000 50.000 33.333 116.667
%F-Pos 0.000 200.000 50.000 0.000 100.000 0.000 0.000 0.000 0.000 0.000 0.000 16.667
%F-Neg 0.000 0.000 0.000 50.000 0.000 0.000 16.667 16.667 50.000 50.000 66.667 0.000

RealSecure

Test Time

RealSecure 
Analyze

Session/Attacker/Target

Snort

Snort 
Analyze



 

 

การโจมตีดวยการสรางการเชื่อมตอจํานวนมาก

69 

1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Sec. 605 604 606 604 604 607 628 609 617 608 735 609

Attk. rate bit/s 8,340,904 8,197,898 7,451,536 7,082,668 7,423,245 7,751,251 7,546,119 7,540,294 8,224,499 7,994,531 6,010,838 7,240,237
Targ Traffic bit/s 9,739,684 9,634,019 10,727,794 10,633,829 11,692,079 11,941,175 12,229,071 12,113,463 1,523,579 1,233,593 1,409,931 1,338,228
Mon Traffic bit/s 12,051,498 11,997,499 12,118,502 11,814,708 12,574,943 12,956,770 13,328,229 13,318,360 3,227,662 2,563,466 2,688,651 3,176,093

Start delay 0:00:01 0:00:01 0:00:02 0:00:01 0:00:01 0:00:02 0:00:01 0:00:01 0:00:01 0:00:01 0:00:02 0:00:02
Stop before 0:00:03 0:00:18 0:00:04 0:00:01 0:00:00 0:00:01 0:00:03 0:00:04 0:01:15 0:00:18 0:00:01 0:00:01

%CPUs 100 100 100 100 100 100 100 100 100 100 100 100
%Analyze 2.476 2.989 2.566 2.382 2.457 2.540 2.434 2.320 0.329 0.275 0.326 0.308

%Drop 97.524 97.011 97.434 97.618 97.543 97.460 97.566 97.680 99.671 99.725 99.674 99.692
%Alert 0.023 0.016 0.065 0.059 0.094 0.117 0.072 0.056 0.013 0.018 0.015 0.013
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 99.999 99.999 99.996 99.996 99.994 99.993 99.995 99.997 100.000 100.000 100.000 100.000

Start delay 0:00:01 0:00:01 0:00:01 0:00:00 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:02
Stop delay 0:00:02 0:00:03 0:00:03 0:00:03 0:00:03 0:00:05 0:00:03 0:00:03 0:00:00 0:00:03 0:00:03 0:00:01

Name / Event synflood / 1 synflood / 1 synflood / 2 synflood / 2 synflood / 3 synflood / 3 synflood / 3 synflood / 3 synflood / 2 synflood / 2 synflood / 3 synflood / 3
Hit 7,422 6,659 7,112 6,633 7,194 7,826 9,327 9,284 2,505 2,280 2,760 2,456

Other Event - - - - - - - - - - - -
%CPUr 100 100 100 100 100 100 100 100 100 100 100 100

%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000
%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 0.064 0.058 0.068 0.067 0.069 0.072 0.085 0.087 0.021 0.020 0.027 0.024
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 99.936 99.942 99.932 99.933 99.931 99.928 99.915 99.913 99.979 99.980 99.973 99.976

Snort 
Analyze

Session/Attacker/Target

RealSecure 
Analyze

RealSecure

Test Time

Snort



 

 

การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับแบนดวิดท 
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1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Sec. 603 604 604 604 606 606 607 609 614 610 730 614

Attk. rate bit/s 831,421 831,232 1,660,215 1,659,834 2,487,381 2,484,793 2,484,448 2,473,485 3,281,248 3,296,397 4,134,228 4,118,135
Targ Traffic bit/s 831,433 831,251 1,660,238 1,659,867 2,487,442 2,484,834 2,484,512 2,473,531 3,281,280 3,296,430 4,134,257 4,118,165
Mon Traffic bit/s 831,422 831,243 1,660,209 1,659,826 2,487,357 2,484,829 2,484,507 2,473,533 3,281,290 3,296,392 4,134,230 4,118,130

Start delay 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:02 0:00:02 0:00:02 0:00:01 0:00:01 0:00:01 0:00:01
Stop before 0:00:01 0:00:00 0:00:01 0:00:00 0:00:00 0:00:00 0:00:00 0:00:00 0:00:01 0:00:00 0:00:00 0:00:00

%CPUs 1 1 1 1 2 2 2 2 2 2 2 2
%Analyze 100.000 100.000 100.000 99.893 98.230 90.742 93.995 92.641 89.223 87.879 91.910 81.734

%Drop 0.000 0.000 0.000 0.107 1.770 9.258 6.005 7.359 10.777 12.121 8.090 18.266
%Alert 99.965 99.955 99.959 99.946 99.931 99.957 99.932 99.955 99.974 99.973 99.984 99.977
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 0.017 0.018 0.018 0.134 1.804 9.278 6.037 7.379 10.789 12.134 17.236 18.276

Start delay 0:00:01 0:00:02 0:00:02 0:00:02 0:00:01 0:00:02 0:00:02 0:00:04 0:00:02 0:00:02 0:00:01 0:00:01
Name / Event ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 2 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 5 ping flood / 5 ping flood / 6 ping flood / 6

Hit 1 1 1 2 3 3 3 3 5 5 6 6
Other Event - IPDuplicate / 2 - - IPDuplicate / 2 - - - - - - -

%CPUr 12 14 20 21 29 28 28 28 26 27 31 32
%Analyze 100.000 100.000 50.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000

%Drop 0.000 0.000 50.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 100.000 100.000 50.000 100.000 100.000 100.000 50.000 50.000 125.000 125.000 100.000 100.000
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 25.000 25.000 0.000 0.000
%F-Neg 0.000 0.000 50.000 0.000 0.000 0.000 50.000 50.000 0.000 0.000 0.000 0.000

RealSecure

Snort 
Analyze

Test Time

Snort

Session/Attacker/Target

RealSecure 
Analyze



 

 

การโจมตีดวยการกราดตรวจทีซีพพีอรต 
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1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Sec. 600 603 657 603 607 605 611 608 609 609 731 610

Attk. rate bit/s 983 978 1,909 1,949 2,914 2,908 3,248 3,241 2,164 2,070 1,762 2,197
Targ Traffic bit/s 1,959 1,955 3,828 3,905 5,843 5,827 5,989 5,966 3,983 3,950 3,325 4,023
Mon Traffic bit/s 1,973 1,969 3,835 3,905 5,843 5,829 5,981 5,962 3,991 3,962 3,332 4,033

Start delay 0:00:02 0:00:02 0:00:02 0:00:01 0:00:01 0:00:02 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01
Stop before 0:00:02 0:00:01 0:00:04 0:00:02 0:00:02 0:00:03 0:00:03 0:00:02 0:00:01 0:00:02 0:00:00 0:00:02

%CPUs 2 2 3 3 4 5 5 5 3 4 3 4
%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 99.814

%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 38.846 38.804 37.799 36.168 36.127 35.950 35.494 35.778 40.859 40.380 40.441 40.112
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 30.000 29.931 31.994 34.793 34.898 35.241 41.603 41.208 32.815 30.916 31.136 34.337

Start delay 0:00:30 0:00:30 0:00:33 0:00:32 0:00:29 0:00:27 0:00:10 0:00:02 0:00:41 0:00:58 0:00:30 0:00:19
Stop before 0:00:16 0:00:15 0:00:09 0:00:10 0:00:21 0:00:22 0:00:28 0:00:21 0:00:15 0:00:36 0:00:38 0:00:24

Name / Event port_scan / 1 port_scan / 1 port_scan / 2 port_scan / 2 port_scan / 3 port_scan / 3 port_scan / 3 port_scan / 3 port_scan / 2 port_scan / 2 port_scan / 3 port_scan / 3
Hit 10 10 20 20 30 30 30 30 20 21 30 32

Other Event - - - - - - - - - - - -
%CPUr 0 0 1 1 2 2 3 3 1 1 2 2

%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000
%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 105.000 100.000 106.667
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 5.000 0.000 6.667
%F-Neg 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000

Test Time

Snort

Session/Attacker/Target

RealSecure 
Analyze

Snort 
Analyze

RealSecure



 

 

การโจมตีดวยกลุมขอมูลจํานวนมากมีขอมูลปน 
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1 2 3 4 5
Sec. 607 610 606 606 605

Attk. rate bit/s 3,449,681 4,361,519 3,467,605 980,403 585,111
Targ Traffic bit/s 50,730,024 62,128,275 56,075,666 54,346,704 52,828,600
Mon Traffic bit/s 50,953,699 62,886,694 56,366,020 54,650,754 53,241,323

85.115 86.684 86.843 96.527 98.106
Start delay 0:00:03 0:00:03 0:00:01 0:00:02 0:00:02
Stop before 0:00:00 0:00:00 0:00:01 0:00:06 0:00:00

%CPUs 100 100 100 96 96
%Analyze 4.640 3.528 4.038 14.806 18.720

%Drop 95.360 96.472 95.962 85.194 81.280
%Alert 82.822 71.554 83.335 11.966 8.520
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 87.642 92.253 88.917 88.845 85.499

Start delay 0:00:05 0:00:04 0:00:04 0:00:04 0:00:04
Name / Event ping flood / 1 ping flood / 0 ping flood / 1 ping flood / 0 ping flood / 1

Hit 1 0 1 0 1
Other Event - - - - -

%CPUr 100 100 100 100 100
%Analyze 100.000 0.000 100.000 0.000 100.000

%Drop 0.000 100.000 0.000 100.000 0.000
%Alert 100.000 0.000 100.000 0.000 100.000
%F-Pos 0.000 0.000 0.000 0.000 0.000
%F-Neg 0.000 100.000 0.000 100.000 0.000

Test No.

Snort 
Analyze

RealSecure

%Data

Snort

RealSecure 
Analyze

Test Time



 

 

การโจมตีดวยการสรางการเชื่อมตอจํานวนมากมีขอมูล 
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1 2 3 4 5 6
Sec. 605 608 606 606 604 606

Attk. rate bit/s 5,299,430 10,149,076 10,004,901 10,117,500 9,398,490 7,641,518
Targ Traffic bit/s 55,322,722 57,418,438 57,038,805 57,304,505 56,457,474 13,890,501
Mon Traffic bit/s 55,263,260 59,110,753 58,736,692 58,879,114 57,239,353 14,280,150

88.885 83.594 83.543 83.206 82.020 34.559
Start delay 0:00:03 0:00:02 0:00:02 0:00:02 0:00:04 0:00:01
Stop before 0:00:10 0:00:09 0:00:05 0:00:01 0:00:01 0:00:02

%CPUs 100 98 100 100 100 100
%Analyze 6.395 3.146 3.169 3.168 3.964 3.485

%Drop 93.605 96.854 96.831 96.832 96.036 96.515
%Alert 0.015 0.025 0.027 0.025 0.022 0.014
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 99.998 99.999 99.999 99.999 99.959 99.999

Start delay 0:00:01 0:00:05 0:00:05 0:00:05 0:00:04 0:00:02
Stop delay 0:00:01 0:00:05 0:00:11 0:00:04 0:00:03 0:00:06

Name / Event synflood / 1 synflood / 1 synflood / 1 synflood / 1 synflood / 1 synflood / 1
Hit 7,490 8,669 7,998 8,236 10,572 7,921

Other Event - - - - IPDuplicate -
%CPUr 100 100 100 100 100 100

%Analyze 100.000 100.000 100.000 100.000 100.000 100.000
%Drop 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 0.101 0.061 0.057 0.058 0.080 0.074
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 99.899 99.939 99.943 99.942 99.920 99.926

RealSecure 
Analyze

Test No.
Test Time

Snort 
Analyze

RealSecure

%Data

Snort



 

 

การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับแบนดวิดทและมีขอมูล
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1 2 3 4 5 6 7
Sec. 605 605 604 617 602 606 605

Attk. rate bit/s 717,344 830,852 831,426 842,602 831,645 832,013 829,376
Targ Traffic bit/s 48,347,179 54,969,284 50,372,421 11,280,195 5,687,625 897,264 853,254
Mon Traffic bit/s 48,346,009 54,946,682 50,385,072 11,613,328 6,027,012 978,639 957,881

Start delay 0:01:45 0:00:02 0:00:01 0:00:02 0:00:00 0:00:00 0:00:01
Stop before 0:00:00 0:00:00 0:00:00 0:00:02 0:00:01 0:00:01 0:00:02

%CPUs 92 93 91 93 89 12 8
98.351 98.312 98.236 90.873 85.048 7.271 2.798

%Analyze 26.151 23.585 24.239 25.319 34.317 100.000 100.000
%Drop 73.849 76.415 75.761 74.681 65.683 0.000 0.000
%Alert 2.958 2.417 3.065 31.204 48.283 88.217 95.311
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 57.936 69.549 63.645 14.085 5.713 0.026 0.017

Start delay 0:01:45 0:00:02 0:00:03 0:00:01 0:00:03 0:00:01 0:00:01
Name / Event ping flood / 3 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1

Hit 3 1 1 1 1 1 1
Other Event - - - - - - -

%CPUr 81 82 82 78 66 9 5
%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000

%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 300.000 100.000 100.000 100.000 100.000 100.000 100.000
%F-Pos 200.000 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 0.000 0.000 0.000 0.000 0.000 0.000 0.000

RealSecure 
Analyze

Snort

Snort  
Analyze

%Data

RealSecure

Test No.
Test Time



 

 

การโจมตีดวยการกราดตรวจทีซีพพีอรตและมีขอมูล 
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1 2 3 4 5 6 7
Sec. 606 611 610 607 608 610 609

Attk. rate bit/s 974 968 971 973 975 973 971
Mon Traffic bit/s 54,044,942 49,155,702 49,538,285 41,048,427 46,576,337 7,650 4,212

100.003 99.968 99.951 99.881 99.767 74.703 54.155
Start delay 0:00:03 0:00:01 0:00:02 0:00:02 0:00:01 0:00:01 0:00:01
Stop before 0:00:01 0:00:07 0:00:02 0:00:02 0:00:01 0:00:03 0:00:02

%CPUs 94 93 93 95 87 2 2
%Analyze 29.458 30.384 29.390 28.068 30.918 100.000 100.000

%Drop 70.542 69.616 70.610 71.932 69.082 0.000 0.000
%Alert 0.045 0.049 0.055 0.072 0.051 18.343 27.086
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 58.391 56.874 53.215 52.131 57.256 27.586 27.877

Start delay 0:00:35 0:00:06 0:00:41 0:00:35 0:00:25 0:00:26 0:00:30
Stop before 0:00:10 0:00:50 0:00:09 0:00:14 0:00:22 0:00:26 0:00:21

Name / Event port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1
Hit 10 10 10 10 10 10 10

Other Event - - - - - - -
%CPUr 100 100 100 100 100 100 100

%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000
%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 100.000 100.000 100.000 100.000 100.000 100.000 100.000
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 0.000 0.000 0.000 0.000 0.000 0.000 0.000

Test Time

RealSecure 
Analyze

Snort  
Analyze

RealSecure

%Data

Snort

Test No.



 

 

การโจมตหีลายชนิดผสมกัน 
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1 2 3 4 5 6
Sec. 607 610 621 623 605 602

Attk. rate bit/s 4,569,295 4,481,304 9,195,733 9,140,962 5,249,814 5,193,195
Targ Traffic bit/s 10,861,906 10,690,591 12,438,431 12,421,091 8,926,210 8,759,602
Mon Traffic bit/s 13,253,514 12,896,975 15,005,544 14,984,625 13,734,477 13,784,284

Start delay 0:00:01 0:00:02 0:00:00 0:00:01 0:00:00 0:00:00
Stop before 0:00:02 0:00:03 0:00:00 0:00:04 0:00:02 0:00:02

%CPUs 97 100 100 100 91 99
%Analyze 5.556 2.972 1.431 1.433 2.431 2.692

%Drop 1699.929 3265.187 6887.149 701.409 4013.197 3614.047
%Alert 75.7963 79.9433 22.9619 24.4258 80.5219 78.5194
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 85.895 92.175 99.307 99.249 94.206 93.722

Start delay 0:00:02 0:00:07 0:00:19 0:00:21 0:00:01 0:00:03
Stop before 0:00:01 0:00:02 0:00:00 0:00:02 0:00:03 0:00:05

Name / Event

synflood/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
pingflood/1, 
port_scan/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1

Hit 10,179 10,161 6,070 6,011 10,117 10,114
Other Event - - - - - Loki

%CPUr 100 100 100 100 100 100
%Analyze 75.000 100.000 75.000 100.000 100.000 50.000

%Drop 2.500 0.000 2.500 0.000 0.000 5.000
%Alert 0.234 0.236 0.051 0.051 0.200 0.202
%F-Pos 0.000 4.000 9.000 15.000 21.000 26.000
%F-Neg 99.766 99.764 99.949 99.949 99.800 99.798

Test Time
Test No.

RealSecure 
Analyze

Snort 
Analyze

RealSecure

Snort



 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก จ 
 

ตัวอยางขอความแจงเตือนของโปรแกรมสนอรท 
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ขอความแจงเตือนที่บนัทกึลงไฟล เมื่อตรวจพบการโจมตดีวยกลุมขอมลูจํานวนมาก 
 

[**] [1:366:4] ICMP PING *NIX [**] 
[Classification: Misc activity] [Priority: 3] 
11/04-16:54:11.464377 192.168.0.41 -> 192.168.0.21 
ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF 
Type:8  Code:0  ID:2055   Seq:0  ECHO 
 
[**] [1:408:4] ICMP Echo Reply [**] 
[Classification: Misc activity] [Priority: 3] 
11/04-16:54:11.464377 192.168.0.21 -> 192.168.0.41 
ICMP TTL:255 TOS:0x0 ID:53720 IpLen:20 DgmLen:84 
Type:0  Code:0  ID:2055  Seq:0  ECHO REPLY 
 
[**] [1:366:4] ICMP PING *NIX [**] 
[Classification: Misc activity] [Priority: 3] 
11/04-16:54:11.464377 192.168.0.41 -> 192.168.0.21 
ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF 
Type:8  Code:0  ID:2055   Seq:1  ECHO 
 
[**] [1:408:4] ICMP Echo Reply [**] 
[Classification: Misc activity] [Priority: 3] 
11/04-16:54:11.464377 192.168.0.21 -> 192.168.0.41 
ICMP TTL:255 TOS:0x0 ID:53721 IpLen:20 DgmLen:84 
Type:0  Code:0  ID:2055  Seq:1  ECHO REPLY 
 

 
 

ชื่อขอความแจงเตือน 

เลขที่อยูไอพีของผูถูกโจมตี 

เลขที่อยูไอพีของผูโจมตี 

เวลาของการแจงเตือนครั้งแรก (T0s) 

เวลาของการแจงเตือนครั้งสุดทาย (T1s) 
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ขอความแจงเตือนที่บนัทกึลงไฟล เมื่อตรวจพบการโจมตดีวยการกราดตรวจทีซีพพีอรต 
 

[**] [1:402:4] ICMP Destination Unreachable (Port Unreachable) [**] 
[Classification: Misc activity] [Priority: 3] 
11/05-09:48:27.472119 192.168.0.37 -> 192.168.0.41 
ICMP TTL:255 TOS:0xC0 ID:48347 IpLen:20 DgmLen:88 
Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE 
** ORIGINAL DATAGRAM DUMP: 
192.168.0.41:1520 -> 192.168.0.37:3 
TCP TTL:64 TOS:0x0 ID:14846 IpLen:20 DgmLen:60 
******S* Seq: 0xB767EACC  Ack: 0x0  Win: 0x16D0  TcpLen: 40 
** END OF DUMP 
 
[**] [100:1:1] spp_portscan: PORTSCAN DETECTED from 192.168.0.41 
(THRESHOLD 4 connections exceeded in 0 seconds) [**] 
11/05-09:48:27.538364  
 
[**] [1:402:4] ICMP Destination Unreachable (Port Unreachable) [**] 
[Classification: Misc activity] [Priority: 3] 
11/05-09:48:27.472119 192.168.0.37 -> 192.168.0.41 
ICMP TTL:255 TOS:0xC0 ID:48349 IpLen:20 DgmLen:88 
Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE 
** ORIGINAL DATAGRAM DUMP: 
192.168.0.41:1522 -> 192.168.0.37:7 
TCP TTL:64 TOS:0x0 ID:15195 IpLen:20 DgmLen:60 
******S* Seq: 0xB771E868  Ack: 0x0  Win: 0x16D0  TcpLen: 40 
** END OF DUMP 
 
[**] [100:2:1] spp_portscan: portscan status from 192.168.0.41: 6 connections across 
1 hosts: TCP(6), UDP(0) [**] 11/05-09:52:27.478032 
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ขอความแจงเตือนที่บนัทกึลงไฟล เมื่อตรวจพบการโจมตดีวยการสงขอมูลจํานวนมากโดยไมขึ้นอยู
กับแบนดวิดท 
 

[**] [1:499:1] MISC Large ICMP Packet [**] 
[Classification: Potentially Bad Traffic] [Priority: 2] 
10/02-15:27:05.888773 192.168.0.37 -> 255.255.255.255 
ICMP TTL:255 TOS:0x0 ID:59688 IpLen:20 DgmLen:1028 
Type:8  Code:0  ID:0   Seq:0  ECHO 
[Xref => http://www.whitehats.com/info/IDS246] 
 
[**] [1:499:1] MISC Large ICMP Packet [**] 
[Classification: Potentially Bad Traffic] [Priority: 2] 
10/02-15:27:05.908773 192.168.0.37 -> 58.0.0.17 
ICMP TTL:255 TOS:0x0 ID:59689 IpLen:20 DgmLen:1028 
Type:8  Code:0  ID:0   Seq:0  ECHO 
[Xref => http://www.whitehats.com/info/IDS246] 
 
[**] [1:499:1] MISC Large ICMP Packet [**] 
[Classification: Potentially Bad Traffic] [Priority: 2] 
10/02-15:27:05.928773 192.168.0.37 -> 255.255.255.255 
ICMP TTL:255 TOS:0x0 ID:59690 IpLen:20 DgmLen:1028 
Type:8  Code:0  ID:0   Seq:0  ECHO 
[Xref => http://www.whitehats.com/info/IDS246] 
 
[**] [1:499:1] MISC Large ICMP Packet [**] 
[Classification: Potentially Bad Traffic] [Priority: 2] 
10/02-15:27:05.948773 192.168.0.37 -> 255.255.255.255 
ICMP TTL:255 TOS:0x0 ID:59691 IpLen:20 DgmLen:1028 
Type:8  Code:0  ID:0   Seq:0  ECHO 
[Xref => http://www.whitehats.com/info/IDS246] 
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ขอความแจงเตือนที่บนัทกึลงไฟล เมื่อตรวจพบการโจมตดีวยการสรางการเชื่อมตอจํานวนมาก 
 

[**] [1:402:4] ICMP Destination Unreachable (Port Unreachable) [**] 
[Classification: Misc activity] [Priority: 3] 
01/23-16:21:22.526505 192.168.0.37 -> 192.168.0.41 
ICMP TTL:255 TOS:0xC0 ID:10762 IpLen:20 DgmLen:68 
Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE 
** ORIGINAL DATAGRAM DUMP: 
192.168.0.41:52004 -> 192.168.0.37:80 
TCP TTL:255 TOS:0x0 ID:52004 IpLen:20 DgmLen:40 
******S* Seq: 0xCB240000  Ack: 0x0  Win: 0x200  TcpLen: 20 
** END OF DUMP 
 
[**] [1:402:4] ICMP Destination Unreachable (Port Unreachable) [**] 
[Classification: Misc activity] [Priority: 3] 
01/23-16:21:22.526505 192.168.0.37 -> 192.168.0.41 
ICMP TTL:255 TOS:0xC0 ID:10763 IpLen:20 DgmLen:68 
Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE 
** ORIGINAL DATAGRAM DUMP: 
192.168.0.41:52260 -> 192.168.0.37:80 
TCP TTL:255 TOS:0x0 ID:52260 IpLen:20 DgmLen:40 
******S* Seq: 0xCC240000  Ack: 0x0  Win: 0x200  TcpLen: 20 
** END OF DUMP 
 

 



 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ฉ 
 

ตัวอยางการแจงเตือนของโปรแกรมเรยีลซีเคียว 
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การแจงเตือนที่เกิดขึ้นเมื่อตรวจพบการโจมตีดวยกลุมขอมูลจํานวนมาก  
 

 
 

 
 

ชื่อขอความแจงเตือน (Event Name) 

จํานวนเหตุการณโจมตีที่ตรวจพบ (Event) 

จํานวนครั้งของการโจมตีสําหรับเหตุการณนั้น (Hit) 

วัน-เวลาของการแจงเตือนครั้งแรก T0r) 
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การแจงเตือนเมื่อตรวจพบการโจมตีดวยการกราดตรวจทีซีพพีอรต 
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การแจงเตือนเมื่อตรวจพบการโจมตีดวยการสงขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนดวิดท 
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การแจงเตือนเมื่อตรวจพบการโจมตีดวยการสรางการเชือ่มตอจํานวนมาก 
 

 
 

 

วัน-เวลาของการแจงเตือนครั้งสุดทาย T1r) 

วัน-เวลาของการแจงเตือนครั้งแรก T0r) 
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ประวัติผูเขียนวิทยานิพนธ 

นางสาว กาญจนา ศิลาวราเวทย เกิดวันพฤหัสบดีที ่10 กรกฏาคม พ.ศ. 2518 จ.
กรุงเทพฯ จบการศึกษาชั้นปริญญาตรีที่มหาวิทยาลยัสยาม สาขาวชิาวิศวกรรมคอมพิวเตอร คณะ
วิศวกรรมศาสตร ปจจุบัน (พ.ศ. 2546) เปนอาจารยอยูที่มหาวิทยาลัยสยาม  
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