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 Network Intrusion Detection System has been used to find the signal that 
reflects intrusion or attack. According to our studies in existing intrusion detection 
research, we found that most studies focus in comparing, improving, and testing the 
intrusion detection algorithms. These researches are theoretical and usually ignore the 
study in the environment with actual attack. 

This research is to compare performance of intrusion detection software 
between SNORT and RealSecure under actual attacks in isolated local area network.  
Our studies have been conducted in various environments using attacks commonly 
found in the real world.  The results of our experiments indicated that both software 
share similar performances and characteristics, as well as, CPU utilization.  There are 
slightly differences in response time and accuracy. SNORT can detect faster but 
RealSecure is more accurate.  Moreover, the performances of both systems decrease 
when being used in environments with multiple attacks and background data.  Fault 
alerts become higher.  The results from our studies can be used as a guideline for 
testing other intrusion detection systems in the future. 
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บทที่  1 
 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ระบบตรวจหาการบุกรุกถกูนาํมาใชเพื่อเพิม่สมรรถนะใหแกระบบรักษาความปลอดภัย
และเพิ่มความตานทานตอการโจมตีทัง้จากภายในและภายนอกระบบ โดยทําหนาที่คนหา
สัญญาณที่บงบอกถึงการบกุรุก บอกถึงการโจมตทีี่เกิดขึ้น[1] และบอกถึงกิจกรรมทีเ่ปน
เครื่องหมายแสดงถึงการโจมตีรายแรง ระบบตรวจหาการบุกรุกที่ดีควรมีความผิดพลาดในการ
ทํางานเพยีงเล็กนอย ตวัอยางเชน การแจงเตือนเกนิความเปนจริง หรือการไมแจงเตือนเมื่อถูก
โจมตี ซึง่ปจจยัภายนอกทีม่ผีลตอการทํางานของระบบตรวจหาการบุกรุกเครือขาย ไดแก เทคนิคที่
ใชในการตรวจหาและสภาพแวดลอมของระบบที่ตองการตรวจหา เชน ปริมาณการโจมตี ปริมาณ
ขอมูลในเครือขาย จาํนวนผูใชงาน ความหลากหลายของการโจมต ี เปนตน ซึ่งปจจัยเหลานี้อาจ
สงผลกระทบใหระบบตรวจหาการบุกรุกทีเ่คยทํางานไดดีในระบบหนึง่ประสบความลมเหลวในการ
ตรวจหาการบกุรุกในอีกระบบหนึง่ [2] ดงันัน้การเลือกใชระบบตรวจหาการบุกรุกทีม่ีเหมาะสมกบั
สภาพแวดลอม จึงมีผลตอความถูกตองในการตรวจหาและชวยใหตรวจพบการบุกรุกกอนที่ผูบุกรุก
จะโจมตีระบบสําเร็จ 

งานวิจยัดานการทดสอบในการตรวจหาการบุกรุกสวนใหญเกี่ยวของกับวิธีการสราง
เกณฑเปรียบเทียบ[3] การปรับปรุงและทดสอบการทํางานของอัลกอริทึมที่ใชในการคนหารูปแบบ
การบุกรุก[4] การออกแบบอัลกอริทึมเพิ่มเติมเพื่อตรวจหาการโจมตีที่ตองการ[5] ซึ่งเปนการ
ทดสอบในเชงิทฤษฎีและยงัไมพบการทดสอบการทาํงานของระบบตรวจหาการบุกรุกเครือขายใน
สภาพแวดลอมที่เกีย่วของกบัปจจัยดานการโจมตี ดังนัน้ในงานวจิัยนี้จงึเสนอแนวคิดในการวดั
ทดสอบระบบตรวจหาการบกุรุกเครือขาย เพื่อศึกษาพฤติกรรมและความสามารถในการตรวจหา
ในสภาพแวดลอมของเครือขายปดที่มกีารเปลี่ยนแปลงปจจัยดานการโจมตี โดยจะทําการทดสอบ
และเปรียบเทยีบโปรแกรมตรวจหาการบุกรุกเครือขายทีใ่ชเทคนิคการตรวจหาตามเงื่อนไขระหวาง
โปรแกรมสนอรท (Snort) และเรียลซีเคียว (RealSecure) 

1.2 วัตถุประสงคของการวิจยั 

เพื่อทดสอบและเปรียบเทยีบโปรแกรมตรวจหาการบุกรุกเครือขายที่ใชวิธีการตรวจหา
ตามเงื่อนไขระหวางโปรแกรมสนอรทและเรียลซีเคียวภายใตปจจัยการโจมตี 



1.3 ขอบเขตของการวิจัย 

1.3.1 ทดสอบโปรแกรมตรวจหาการบุกรุกเครือขายที่ใชวิธีการตรวจหาตามเงื่อนไข
ระหวางโปรแกรมสนอรทและเรียลซีเคียว 

1.3.2 ทําการตรวจหาเฉพาะการบกุรุกที่เกิดจากพฤติกรรมการใชงานผิดปกต ิ(Misuse 
Detection) และการบุกรุกทีก่อใหเกิดผลกระทบตอระบบในทนัท ี(Active Intrusion) 

1.3.3 การโจมตทีี่ใชในการทดลองประกอบดวยการโจมตีดวยการสรางการเชื่อมตอ
จํานวนมาก (SYN Flood) การโจมตีดวยกลุมขอมูลจํานวนมาก (Ping Flood) การโจมตีดวยการ
กราดตรวจทีซพีีพอรต (Scan TCP Port) และการโจมตีดวยการสงกลุมขอมูลจํานวนมากโดยไม
ขึ้นอยูกับแบนดวิดท (Smurf) 

1.3.4 ทําการทดสอบภายในระบบปดที่ไมมีการอ่ิมตัวของเครือขาย โดยทาํการ
ทดสอบในสภาพแวดลอม 3 แบบ  ไดแก สภาพแวดลอมของการโจมตีชนิดเดียว สภาพแวดลอม
ของการโจมตชีนิดเดียวมีขอมูล และสภาพแวดลอมของการโจมตหีลายชนิดผสมกัน 

1.3.5 ใชเวลาในการทดลองครั้งละ 10 นาทีและทําการทดลองซ้ํา 2 คร้ัง 

1.3.6 การวิเคราะหจะวัดจากความสามารถในการตรวจวิเคราะห เวลาทีใ่ชในการ
ตรวจพบการโจมตี การแจงเตือนเกนิจริง การไมแจงเตือนเมื่อถูกโจมตี ความถูกตองของการแจง
เตือน การใชงานซพีีย ู

1.3.7 การเปลี่ยนแปลงอัตราเร็วในการโจมตีบนสภาพแวดลอมที่มีการโจมตีเพียงชนิด
เดียวและสภาพแวดลอมทีม่กีารโจมตีปะปนกับขอมูลจะทําการทดลองโดยสงการโจมตีจากผูโจมตี
เดียวกนัสูงสุด 3 เซสชนั (Session) และจากหลายผูโจมตีพรอมกันสงูสุด 3 เครื่อง 

1.4 คําจํากัดความที่ใชในการวิจัย 

ระบบตรวจหาการบุกรุกเครอืขาย (Network Intrusion Detection) การโจมตีเครือขาย 
(Network Attack) การบุกรุกที่กอใหเกิดผลกระทบตอระบบทันที (Active Intrusion) การบุกรุก
ตามลําดับ (Sequential Intrusion) การบุกรุกพรอมกนั (Concurrent Intrusion) การโจมตีดวย
กลุมขอมูลจํานวนมาก (Ping Flood) การกราดตรวจทีซพีีพอรต (TCP Port Scan) การโจมตีดวย
การสรางการเชื่อมตอจํานวนมาก (SYN Flood) และการโจมตีดวยการสงขอมูลจํานวนมากโดยไม
ขึ้นอยูกับแบนดวิดท (Smurf) 
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1.5 ประโยชนที่คาดวาจะไดรบั 

1.5.1 เปนขอมูลอางอิงใชในการเปรียบเทียบระบบตรวจหาการบุกรุกที่ใชวิธีการ
ตรวจหาตามเงื่อนไขระหวางโปรแกรมสนอรทและเรียลซีเคียว 

1.5.2 เปนขอมูลแสดงความสามารถและพฤติกรรมในการรองรบัการโจมตีของระบบ
ตรวจหาการบกุรุก 

1.5.3 เปนขอมูลแสดงความสมัพนัธระหวางความถูกตองในการตรวจหากับอัตราเร็ว
ในการโจมตี 

1.5.4 เปนตนแบบในการสรางเงื่อนไขทดสอบระบบตรวจหาการบุกรุก 

1.6 วิธีดําเนินการวิจัย 

1.6.1 ศึกษาการทาํงานของระบบตรวจหาการบุกรุกและรูปแบบของการบุกรุก 

1.6.2 วิเคราะหขอบกพรองของระบบเครือขายและปญหาที่เกดิขึ้น 

1.6.3 ออกแบบการทดลองและสคริปตที่ใชสรางการโจมต ี

1.6.4 ทําการทดสอบระบบตรวจหาการบุกรุก 

1.6.5 บันทกึและวิเคราะหผลการตรวจหาการบุกรุก 

1.6.6 สรุปผลการทดลองและจัดทํารายงานวิทยานพินธ 
 



บทที่  2 
 

แนวคิด ทฤษฎีและงานวิจัยที่เกี่ยวของ 

ในบทนี้กลาวถึงทฤษฎีเกีย่วกับการบุกรุกระบบ แหลงทีม่าของผูบุกรุก ประเภทของการ
บุกรุกระบบ ประเภทของการโจมตี การทํางานของระบบตรวจหาการบุกรุก การทดสอบระบบ
ตรวจหาการบกุรุก เกณฑความตองการของระบบตรวจหาการบุกรุก โปรแกรมตรวจหาการบุกรุก
สนอรทและเรยีลซีเคียว นอกจากนีย้ังกลาวถึงงานวจิัยที่เกี่ยวของกับการวัดประสิทธิภาพระบบ
ตรวจหาการบกุรุก 

2.1 การบกุรุกระบบ (Intrusion Detection) 

การบุกรุกระบบเปนการลักลอบเขาใชระบบ เขาถงึขอมูลที่เปนความลับ เขาทําลาย 
ขอมูล หรือกอกวนการใหบริการของระบบ การบุกรุกโดยผูบุกรุกหรอืผูโจมตีสงผลกระทบ 2 แบบ 
คือ ผลกระทบที่เกิดขึ้นทนัทีที่มกีารบุกรุก เชน การสงขอมูลจํานวนมากเพื่อขัดขวางการใหบริการ 
และผลกกระทบที่เกิดขึ้นในภายหลงัการบกุรุก เชน การลักลอบขโมยขอมูล  จากผลกระทบ 
ดังกลาวจึงแบงประเภทของผูลักลอบเขาใชระบบออกเปน 2 ประเภท คือ 

2.1.1 ผูบุกรุกเปนบคุคลที่ไมตองการใหใชระบบแตพยายามเขาใชระบบ ไดแก บุคคล
ที่เขาใชระบบโดยที่ตนเองไมมีสิทธิ ์ บุคคลที่มีสิทธิ์เขาใชระบบแตใชสิทธิ์ไปในทางทีผิ่ด หรือบุคคล
ที่เขาใชระบบเกินสทิธิ์ของตนเอง โดยมเีปาหมายเพื่อเขาใชขอมูลในระบบ ลักลอบดูขอมูล ทําลาย
ขอมูล หรือใชประโยชนจากขอมูลและการใหบริการของระบบ 

2.1.2 ผูโจมตีเปนบกุรุกที่มีเจตนากอกวนการใหบริการเพื่อเขาใชขอมูล โดยจะคนหา
ขอมูลการใหบริการตางๆ แลวเขาใชขอมูลและการบริการนั้นๆ หลงัจากเขาโจมตีระบบจะพยายาม
ปลอมตัวหลบหนีจากการตรวจหา ในบางครั้งจะสรางประตูหลัง (Backdoor) ไวสําหรับการเขา
ระบบครั้งตอไป 

2.2 แหลงที่มาของผูบุกรุก 

ผูบุกรุกที่เขาสูระบบมีที่มา 2 แหลง คือ ผูบกุรุกที่มาจากภายนอกระบบและผูบุกรุกจาก
ภายในระบบเอง 
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2.2.1 ผูบุกรุกจากภายนอก (External Penetrates) เปนผูเขาใชระบบจากระยะไกลที่
ไมไดรับสิทธิ์ในการเขาใชระบบ แตเขาสูระบบโดยผานเครือขายระยะไกล หรือเชื่อมตอผานบริษทั
คูคา เพื่อมุงโจมตีการใหบริการภายในเครอืขาย 

2.2.2 ผูบุกรุกจากภายใน (Internal Penetrates) เปนผูที่ไดสามารถเขาใชระบบ
ภายในเครือขายไดโดยตรง สวนใหญจะเปนคนในองคกรที่ลักลอบใชงานเกนิสิทธิ ์ หรือใชสิทธิ์ไป
ในทางที่ผิด (Misuse Privileges) ซึง่การบกุรุกประเภทนี้ประกอบดวย ผูบุกรุกทีใ่ชอุปกรณหรือ
คอมพิวเตอรในระบบ (Physical Intrusion) บุกรุกเขาระบบในเครือขายเดียวกัน โดยสวนมากจะ
เปนผูที่สามารถเขาใชระบบไดแตมีสิทธิในการเขาใชนอย จึงพยายามเปลี่ยนสทิธิ์ของตนเองใหเปน
ผูดูแลระบบหรือผูที่มีสิทธิม์ากกวา 

2.3 ประเภทของการบกุรุกระบบ (System Intrusion Type) 

รูปแบบที่ใชในการบุกรุกระบบเปนวธิีการทีช่วยเพิ่มประสทิธิภาพในการบุกรุกและชวย
เบี่ยงเบนความสนใจของระบบตรวจหา รูปแบบในการบุกรุกจึงนิยมใชเพื่อซอนตรวจหา และมีสวน
ชวยทําใหการบุกรุกประสบผลสําเร็จมากยิ่งขึ้น การบุกรุกสามารถแบงได 2 ประเภทคือ การบุกรุก
ตามลําดับ (Sequential Intrusion) และการบุกรุกพรอมกัน (Concurrent Intrusion) 

2.4 ประเภทของการโจมตี (Attack Type) 

การโจมตี เปนการกระทาํทีม่ีเปาหมายเพือ่กอกวนการใหบริการของระบบ คนหาการ
ใหบริการของระบบในเบื้องตน บุกรุกหรอืทําลายระบบโดยอาศัยขอบกพรองของระบบ การโจมตี
แบงตามวัตถปุระสงคของผูโจมตีได 3 ประเภท ไดแก การสํารวจระบบหาขอมลูการใหบริการ
เบื้องตน การโจมตีโดยใชประโยชนจากขอผิดพลาดของระบบและการกอกวนการใหบริการของ
ระบบ 

2.4.1 การสํารวจระบบหาขอมูลการใหบรกิาร (Reconnaissance Scans)  

 เปนการคนหาขอมูลและเปาหมายในการโจมตี นยิมใชวิธกีารกราดตรวจ 
(Scan) ระบบ การโจมตีที่ใชเทคนิคนี้ ไดแก 

ก. การกราดตรวจดวยการใชคําสั่งปง (Ping Sweeps) ไปยังชวงเลขทีอ่ยูไอพี
เปนการคนหาวามีเครื่องใดบางที่เชื่อมตอกับเครือขาย 
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ข. การตรวจสอบทีซีพพีอรต (TCP Port) เพื่อคนหาการใหบริการทีผู่บุกรุก
ตองการ นิยมใชการกราดตรวจทีซพีี (TCP Scan) สามารถทาํไดทัง้การกราดตรวจแบบปกติ เชน 
การกราดตรวจการเชื่อมตอทีซีพ ี หรือลักลอบกราดตรวจดวยการเชื่อมตอครึ่งอัตรา (Half 
Connection) ซึ่งทั้งหมดที่กลาวมานีส้ามารถกําหนดรูปแบบการกราดตรวจเปนแบบตามลาํดับ 
แบบสุม หรือกราดตรวจตามพอรตที่ตองการ 

ค. การคนหาขอมูลของโพรโทคอลที่ไมมีขอกําหนดของการเชื่อมตอ 
(Connectionless) หรือการกราดตรวจยูดพีี (UDP Scan) ดวยการจัดสงกลุมขอมูลยูดีพ ี (UDP 
Packet) ทีม่ขีอมูลขยะไปยังพอรตที่ตองการ เมื่อเครือ่งปลายทางไดรับขอมูลจะตองตอบกลับมา
ดวยโพรโทคอลไอซีเอ็มพี (ICMP Protocol) 

ง. การคนหารายละเอียดของเปาหมาย (OS Identification Scan) ซึ่งเปนการ
คนหาขอมูลเกี่ยวกับระบบปฏิบัติการ เพื่อใหเกิดความแมนยําและเพิ่มสมรรถนะการโจมต ีโดยการ
ลักลอบสงไอซีเอ็มพีหรือกลุมขอมูลทีซีพีไปยังเครื่องเปาหมาย ซึ่งปกติเครื่องที่ไดรับกลุมขอมูล
ไอซีเอ็มพี จะสงกลุมขอมูลที่ถูกตองไปยังอินพุตที่ถูกตอง แตในกรณีนี้ระบบปฏิบัติการจะ
ตอบสนองตออินพุตที่ไมถูกตองดวยรูปแบบที่ผูเจาะระบบสามารถนําไปวิเคราะหไดวาเปน
ระบบปฏิบัติการใด การคนหาขอมูลในลักษณะนี้จะถือวาเปนการคนหาขอมูลในระดับต่ําเพราะ
ระบบไมสามารถจัดการได 

จ. การคนหาบัญชีผูใชและรหัสผาน (Account Scan) เปนความพยายามที่จะ
เขาสูระบบโดยผานบัญชีผูใชที่ไมไดกําหนดรหัสผาน ผูใชที่ใสรหัสผานที่เหมือนกับชือ่ผูใช ชื่อผูใชที่
เปนมาตรฐานที่มากับผลิตภัณฑหรือไดมาตอนลงโปรแกรม และการใชเอฟทีพีแบบนิรนาม 
(Anonymous FTP) เมื่อเขาสูระบบไดแลวจึงพยายามเปลี่ยนสทิธิ์ของตนเองใหเปนราก (Root) 

2.4.2 การโจมตีความผิดพลาดของระบบ (Common Exploit) 

 ผูบุกรุกจะอาศัยความสามารถที่ถกูซอนไวหรือใชขอผิดพลาดของระบบเปน
โอกาสในการโจมตีระบบ เทคนิคของการโจมตีประเภทนี้ ไดแก 

ก. การโจมตีเครื่องบริการเว็บ (Web Server Attacks) ตรวจพบจาก
ขอผิดพลาดในการโตตอบกบัส่ิงทีท่ํางานภายใตระบบปฏิบัติการที่ตางรุนกัน ตัวอยาง เชน ความ
ยาวของชื่อไฟล ในระบบปฏิบัติการรุนเกากําหนดรูปแบบชื่อไฟลความยาว 8 ตวัอักษร นามสกุล
ยาว 3 ตัวอักษร แตในระบบปฏิบัตกิารในปจจุบนักําหนดใหชื่อไฟลยาวไดไมจํากดั ซึ่งระบบไฟลที่
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ตางกนัมีผลตอการกําหนดสิทธิ์การเขาใช หรือในกรณทีี่ความยาวของชื่อยูอารแอล (URL) ยาว
กวาปกติ (Death of Thousand Slashes) เมื่อหนวยประมวลผลพบยูอารแอลชนิดนี้จะตอง
ประมวลผลทลีะสารระบบ (Directory) ของเครื่องหมาย Slashes จึงทําใหหนวยประมวลผล
ทํางานหนักขึน้ 

ข. การโจมตีเว็บเบราวเซอร (Web Browser Attacks) ซึ่งเบราวเซอรจากบริษัท
ไมโครซอฟต และเนสเคปยังคงมีชองโหวในเรื่องความปลอดภัยอยู ตัวอยางของโจมตีประเภทนี ้
เชน การโจมตีขณะตีความสวนหัวของเอชทีทพี ี (HTTP Header) กอนทีจ่ะแสดงผลซึ่งทําใหเกิด
ปญหาการลนออกจากบฟัเฟอร (Buffer Overflow) การโจมตีจาวาสคริปตดวยการใชฟงกชันการ
บรรจุไฟลขึ้น (Upload File) ที่ซอนปุมตกลงโดยอัตโนมตัิไว การโจมตกีรอบขอความ (Frame) ซึ่ง
เปนสวนหนึง่ของจาวาสคริปตดวยการเชื่อมโยง (Link) ลงในกรอบขอความแลวแทนที่กรอบ
ขอความเดิมดวยเว็บเพจ (Web Page) ของตนเอง 

ค. การโจมตีดวยการปลอมไอพี (IP Spoofing) ในขณะทีเ่ครื่องตนทางสงกลุม
ขอมูลไอพี (IP Packet) ไปยังเครื่องบรกิาร โดยผูบุกรุกที่แอบอางเปนเครื่องตนทาง แลวทาํการ
ติดตอกับเครื่องบริการแทน เมื่อเครื่องบริการสงสัญญาณตอบกลับมาผูบุกรุกจะไมรับ เนื่องจากไม
ตรงกับการรองขอ (Request) แตจะยังคงแอบอางเปนเครื่องนั้น ตัวอยางเชน การโจมตีดวยการ
จัดสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับแบนดวิดท (Smurf) เปนการกระจายปง (Ping) จากเครือ่ง
ที่แอบอางขึน้จะทําใหเกิดโอเวอรโหลด (Overload) ที่เครื่องเปาหมายหรือเครือขายได 

ง. การโจมตทีี่ทาํใหเกิดการลนออกจากบฟัเฟอร ตัวอยางเชน การจัดสงชื่อ 
โดเมนที่มีความยาวเกนิกวาปกติ ซึง่มีความยาว 64 ไบตตอสวนโปรแกรมยอย (Subcomponent) 
และยาวไมเกนิ 256 ไบต ไปใหเครื่องบรกิาร 

2.4.3 การกอกวนการใหบรกิารของระบบ (Denial of Service Attack) 

 สวนใหญจะอาศัยขอบกพรองของโพรโตคอลประกอบกับขอบกพรองของ
ระบบปฏิบัติการที่ทาํงานอยูบนเปาหมาย การโจมตีประเภทนี้จะสงผลกระทบอยางรุนแรงตอการ
ทํางาน เทคนคิของการโจมตีประเภทนี้ไดแก 

ก. การโจมตีดวยกลุมขอมูลจํานวนมาก (Ping Flood) [9] เปนการโจมตีดวย
การสงการสะทอนการรองขอไอซีเอ็มพี (ICMP Echo Request) เปนจํานวนมากไปยังเปาหมาย
อยางรวดเร็ว ทาํใหเปาหมายทีถู่กโจมตตีองตอบสนองดวยการสะทอนการตอบกลับของไอซีเอ็มพี 
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(ICMP Echo Reply) ตลอดเวลา ซึ่งความรุนแรงของการโจมตีจะมากหรือนอยแปรผันตาม
ความเร็วของการสงกลุมขอมูลไอซีเอ็มพีเปนหลกั นอกจากการสรางความเสียหายใหกับเครือ่ง
เปาหมายแลว การโจมตีลักษณะนี้ยังสรางความเสียหายแกเครือขายที่เครื่องคอมพวิเตอร
เปาหมายตัง้อยูดวย ปจจยัสําคัญที่ทาํใหการโจมตีสัมฤทธิ์ผลคือ แบนดวิดท (Bandwidth) ของ
นักเลงคอมพวิเตอร (Hacker) หากมีแบนดวิดทนอยจะไมเกิดผล 

ข. การโจมตีโดยใชขอบกพรองของการแตกกระจาย (Fragmentation) หรือการ
โจมตีดวยการสง Ping ไมสิ้นสุด (Ping of Death) ปกติไอพีเดทาแกรม (IP Datagram) ในกลุม 
ขอมูลเดียวจะมีขนาดสูงสุดไดไมเกิน 65535 ไบต เพราะถูกจํากัดความยาวสงูสุดไว เมื่อสงเดทา
แกรมจะมีขนาดเกิน 65535 ไบตจะเกิดการแตกกระจาย ซึ่งเปนการนําหลายๆ กลุมขอมูลมาตอ
รวมกันเปนเดทาแกรมเดียวกัน ทําใหผลรวมของการแตกกระจายมีขนาดเกินกวา 64 กิโลไบต ซึ่ง
อยูในหนวยความจาํสวนที่ระบบปฏิบัติการจัดสรร จงึเกดิการลนของขอมูลออกมานอก
หนวยความจาํที่จัดสรรไว   เมื่อขอมูลที่เกนิออกมาไปตกในตําแหนงของโปรแกรมอื่นที่ใชงานอยู
จะทําใหโปรแกรมนัน้ทาํงานเพีย้น หากขอมูลสวนเกนิไปทับหนวยความจาํของระบบปฏิบัติการ 
ทําใหระบบปฏิบัติการไมสามารถทาํงานไดอยางถกูตองและจะหยุดทาํงานทันที (Crash) 

ค. การโจมตีดวยการสรางการเชื่อมตอจํานวนมาก (SYN Flood) ทํางานโดย
อาศัยคุณสมบัติของทีซีพทีีเ่รียกวาการจบัมือ 3 ทาง (3 Way Handshake) โดยเริม่ตนจากเครื่อง
ตนทางที่ตองการติดตอสงสัญญาณสรางการเชื่อมตอ (SYN) ไปยังยังเครื่องบริการปลายทาง รอ
จนกวาปลายทางจะตอบรับการเชื่อมตอ (SYN ACK) จากนัน้เครื่องตนทางจะตอบรับอีกครั้ง  
ดังนัน้เพื่อที่จะทําใหการเชื่อมตอสามารถดําเนนิไปไดอยางตอเนื่อง โปรแกรมทีจ่ัดการจับมือ 3 
ทางของเครื่องบริการจะตองจัดสรรหนวยความจาํจํานวนหนึง่เพื่อรองรับการเชื่อมตอแตละเซสชัน
จนกวาการจับมือ 3 ทางจะสิ้นสุดลง โดยที่เครื่องบรกิารมีเวลาคาหนึง่ทีจ่ะรอใหไดรับสัญญาณ
ตอบรับกลับมา หากถงึเวลาที่กาํหนดแลวไมมีการตอบกลับมาเครื่องบริการจะตองยุติการรอนั้น
และคืนหนวยความจาํใหแกระบบปฏิบัติการ สําหรับการโจมตีที่ดวยการสรางการเชื่อมตอจํานวน
มาก เปนเหตุการณผิดปกติและเปนสิ่งทีเ่ครื่องบริการจะจัดการไมได หากระบบปฏิบัติการของ
เครื่องบริการ เปาหมายจัดการหนวยความจําไดไมมีสมรรถนะพอก็อาจจะหยุดทํางานทนัท ี

ง. การโจมตีไปยงัหมายเลขไอพี (Land Attack) เปนการโจมตีดวยการ 
กําหนดใหหมายเลขไอพีตนทางตรงกับไอพีปลายทาง หมายเลขพอรตตนทางตรงกับพอรต
ปลายทาง ตั้งคาตัวบงชีก้ารเชื่อมตอ (SYN Flag) ใหเสมือนขอเริ่มตนการเชื่อมตอ สงกลุมขอมูลไป
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ยังทซีีพพีอรตที่เปดอยู เมือ่เครื่องปลายทางไดรับสัญญาณขอสรางการเชื่อมตอจะตอบรับกลับไป
ยังผูสงตามหมายเลขพอรตและหมายเลขไอพีตนทาง แตในกรณีนี้หมายเลขไอพีตนทาง ปลายทาง 
หมายเลขพอรตตนทางและปลายทางจะถกูตั้งใหเปนคาเดียวกนั ดังนัน้การตอบกลบัไปยัง
ปลายทางซึ่งเปนการสงเขาเครื่องตนเอง ซึ่งกรณีนี้ไมมีกาํหนดอยูในโพรโทคอลวาควรจะทํา
อยางไร ทาํใหมีการตอบกลบัไปกลับมาของทีซพีีวนรอบอยูในตัวเองดวยความเร็วสูง คอมพวิเตอร
จึงตองใชทรัพยากรทีม่ีอยูทัง้หมด เพือ่คอยจัดการกับทีซพีีที่ตอบกลับไปกลับมาดังกลาวจนไม
อาจจะไปทาํงานอืน่ได จึงดูเหมือนวาเครื่องคอมพิวเตอรหยุดทํางานและไมตอบสนองตอการ
กระตุนใดๆ จงึตองใชวธิีรีเซต็เครื่องหรือปดเครื่องจึงจะสามารถหยุดการวนรอบของทีซพีีได 

จ. การโจมตทีี่ใชขอบกพรองในการรวมกลุมขอมูล (Teardrop) เปนการโจมตี
โดยใชการเหลือ่มกันของกลุมขอมูลในระหวางที่มีการรวมกลุมขอมูลเขาดวยกนั ในการแตก
กระจายขอมูล (Fragment) ตามปกติกลุมขอมูลที่ถกูแบงออกเปนสวนยอยจะถูกนาํมารวมกนัใน
ตําแหนงถูกตองสอดคลอง แตในกรณีนี้กลุมขอมลูที่ใชในการโจมตีประเภทนี้จะถกูสรางขึน้มา
โดยเฉพาะมิไดผานกลไกการแตกกระจายตามปกติและมีการระบุออพเซ็ต (Offset) ที่เหลื่อมเขาไป
ในกลุมขอมูลอ่ืนๆ ซึง่จะไมมีโอกาสเกิดขึ้นไดในการทาํงานปกติ ดังนัน้หากระบบปฏิบัติการไม
สามารถจัดการเงื่อนไขไมปกติไดดีเพียงพอก็จะหยุดการทํางาน 

ฉ. การปรับปรุงเทคนิคของการสงขอมูลจํานวนมาก (Flood) ไปยงัเครือขายให
สามารถโจมตเีปาหมายโดยไมข้ึนอยูกับแบนดวิดท (Smurf Attack) [11] ทําใหผูที่มีแบนดวิดทต่ํา
สามารถสงขอมูลจํานวนมากไปยังเปาหมายไดรุนแรงขึ้น โดยผูประสงครายจะสงการสะทอน
ไอซีเอ็มพีไปยงัเลขที่อยูไอพทีั้งหมดในเครอืขาย (IP Broadcast Address) ทาํใหเครื่องแมขาย 
(Host) ทกุเครื่องไดรับกลุมขอมูลนั้นอยางทั่วถงึ ดังนั้นหากมีเครื่องแมขายใดสงการสะทอนการ
รองขอไอซีเอ็มพีกระจายไปยังทกุเครื่องแมขายบนเครือ ทาํใหเกดิการตอบกลบัเทากับจํานวน
เครื่องที่อยูในเครือขายนั้น 

2.5 การทาํงานของระบบตรวจหาการบุกรกุ 

การตรวจหาการบุกรุก (Intrusion Detection) [8] เปนกระบวนการในการเฝา
ตรวจสอบขอมูลบนระบบคอมพิวเตอรหรือเครือขาย เพื่อคนหาสัญลักษณบงบอกการบุกรุกให
ผูดูแลระบบ โดยจะทาํหนาที่ปองกนัความเสียหายจากการบุกรุกเมื่อตรวจหาการโจมตีที่มีรูปแบบ
อยูในฐานความรูขอมูล ชวยลดความเสยีหายจากการบกุรุกที่ไมมีรูปแบบอยูในฐานความรูขอมูล 
บอกถึงกิจกรรมที่เปนเครื่องแสดงการโจมตีรายแรง และบอกถึงการโจมตีที่เกิดขึ้นในขณะนัน้ การ
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ทํางานของระบบตรวจหาการบุกรุกเครือขายแบงได 3 สวน คือ แหลงขอมูลที่ใชในการวิเคราะห 
การวิเคราะหขอมูลและการตอบสนอง 

2.5.1 แหลงขอมูลที่ใชในการวิเคราะห (Information Source)  

เปนกระบวนการในการรับขอมูลจากแหลงขอมูลตางๆ เพื่อนาํขอมูลเหลานั้นไป
วิเคราะหหาสญัลักษณการบุกรุก ซึง่แบงเปน 4 ประเภทตามแหลงขอมูลและวิธีการเก็บขอมูล ดังนี ้

ก. ระบบปฏิบัติการ (Host Based) เปนขอมูลจากการใชงานบน
ระบบปฏิบัติการ เชน ขอมูลรายชื่อการพยายามเขาสูระบบปฏิบัติการ ขอมูลการใชระบบ (System 
Log) เปนตน 

ข. เครื่องเปาหมาย (Target Based) ท่ีมีขอกําหนดของทรัพยากร ตัวอยางของ
ขอมูล เชน ขอมูลเกี่ยวกับ อุปกรณ (Device) และการประมวลผล (Process) ของระบบปฏิบัติการ 
ยูนิกส เปนตนมาผานวทิยาการเขารหัสลับดวยฟงกชนัแฮช (Cryptographic Hash Function) 
แลวนํามาเปรยีบเทียบกับนโยบาย (policy) ดานความปลอดภัยเพือ่ตรวจสอบการเปลี่ยนแปลง
ของออบเจ็ก ซึ่งชวยปองกันใจกลาง (Kernel) ของระบบปฏิบัติการ 

ค. โปรแกรม (Application Based) เปนขอมูลที่ไดจากการบันทึกทํางานของ
โปรแกรม เชน แฟมลงบันทกึเขาออก (Log File) เปนตน 

ง. ขอมูลจากเครอืขาย (Network Based) โดยการเฝาสังเกตเครือขายและเก็บ
กระแสขอมูล (Traffic Stream) ของเครือขายในเซกเมนตนัน้ การนําขอมูลเครือขายมาวิเคราะห 
ทําใหทราบถึงการกระทําของผูใชเครือขายและเปนสัญญาณบงบอกการบุกรุกใหผูดูแลระบบ
ทราบ จึงลดความนาจะเปนที่ผูบกุรุกจะเขาถึงระบบไดโดยไมมีสัญญาณบงบอก การเก็บขอมูล
จากเครือขายไดมาจากการดกัจับกลุมขอมลูทั้งหมดในเครือขาย (Promiscuous Mode) ของตัว
ปรับตอขายงาน (Network Adapter) ซึ่งจะรับกลุมขอมูลทั้งหมดที่กระจายบนเครือขาย 

2.5.2 การวิเคราะหขอมูล (Analysis Type) 

พฤติกรรมการใชงานของผูใชโดยทั่วไปประกอบดวยพฤติกรรมการใชงานแบบ
ปกติและพฤติกรรมการใชงานที่ผิดปกติ โดยพฤติกรรมผิดปกติจะมีแนวโนมเปนพฤติกรรมของผู
บุกรุกมากกวาเปนพฤติกรรมการใชงานปกติดังรูปที่ 2.1 ซึ่งใชวงกลมแทนพฤติกรรมการใชงานทั้ง
ปกติและผิดปกติ สวนที่ซอนทับกันจะแสดงถึงพฤติกรรมการใชงานที่มีลักษณะแอบแฝงสามารถ
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ตีความไดทั้งสองแบบ แตในความเปนจริงพฤติกรรมการใชงานทั้งปกติและผิดปกติสามารถเปน
พฤติกรรมการบุกรุกได ขึ้นอยูกับวัตถุประสงคของผูใชคนนั้น เชน การใชคําสั่งปง (Ping) เพื่อ
ตรวจสอบวาเครื่องเปาหมายเปดใหบริการอยูหรือไม จะคลายกับการสงปงเปนจํานวนมากเพื่อ
รบกวนการใหบริการ (Ping Flood) หรือความผิดพลาดในการพิมพรหัสผานผิดติดตอกันหลายครั้ง
จะคลายกับการสุมใชรหัสผานเพื่อเจาะเขาระบบ เปนตน 

 

 

 

 

 

รูปที่ 2.1 พฤตกิรรมของผูใชระบบ 

การวิเคราะหขอมูล เปนกระบวนการในการนาํขอมูลที่เก็บจากแหลงขอมูลมา
วิเคราะหตามพฤติกรรมของผูใช ซึ่งแบงเปน 2 ประเภท คือ การวิเคราะหขอมูลจากการตรวจหา
พฤติกรรมการใชงานปกติและการวเิคราะหขอมูลจากการตรวจหาพฤตกิรรมการใชงานที่ผิดปกต ิ

ก. การวิเคราะหขอมูลจากการตรวจหาพฤติกรรมการใชงานปกติ (Anomaly 
Detection) เปนการวิเคราะหดวยเก็บขอมูลสถิติการใชงานในรูปโพรไฟล (Profile) ซึ่งขอมูลที่เก็บ
ไวในครั้งแรกจะใชเปนแมแบบของโพรไฟล การเก็บคาสถิติในการใชงานครั้งตอไปจะตองนาํมา
เทียบกบัแมแบบโพรไฟลเพือ่คนหาพฤติกรรมการใชที่แตกตางไปจากเดิม ซึง่แมแบบโพรไฟลทีม่ี
อยูสามารถกําหนดรูปแบบการปรับปรุงใหเปนแบบคงที ่ (Fixed) หรือแบบเปลี่ยนแปลงได 
(Variable) 

ข. การวิเคราะหขอมูลจากการตรวจหาพฤติกรรมการใชงานผิดปกติ (Misuse 
Detection) เร่ิมจากรวบรวมขอมูลในการโจมตี แลวแทนใหอยูในรูปแบบที่มีความหมายเก็บไวใน
กลไกการวเิคราะห (Analyses Engine) ซึง่การจัดประเภทของขอมูลจะอยูบนพืน้ฐานของ
กฎเกณฑ (Rule) ซึ่งเปนขอกําหนดที่ใชในการเปรยีบเทียบหาความแตกตางระหวางขอมูลที่
ตองการตรวจสอบกับขอมูลที่อยูในฐานความรู (Knowledge Based) ซึ่งใชเก็บขอมูลอธิบาย

พฤติกรรม 
การใชงานที่ผิดปกติ 

พฤติกรรม 
การใชงานปกติ 

พฤติกรรมการใชงานทั้งหมด 
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พฤติกรรมพืน้ฐานบนความรูที่เกี่ยวกับการบุกรุกที่ม ี การวเิคราะหสามารถทําไดโดยนําขอมูล
สวนยอย (Atomic) เชน การตรวจความผิดปกติของขอมูลในกลุมขอมลูไอพี หรือจากการนาํขอมูล
สวนยอยหลายสวนประกอบกันซึง่เรียกวา (Composite) มาคนหาการบุกรุกดวยการนาํมา
เปรียบเทียบกบัขอมูลที่มีอยูในฐานความรูเพื่อคนหาการโจมตี 

2.5.3 การตอบสนอง (Response) 

การตอบสนองหลงัจากตรวจพบการโจมตมีีหลายรูปแบบ เชน การจัดทาํ
รายงานสรุปของการโจมตีทีเ่กิดขึ้น การตอบสนองแบบอัตโนมัติทนัทีทีพ่บการบุกรุก การบันทกึ
เวลาและรูปแบบการโจมตีไว ซึง่การตอบสนองของระบบตรวจหาการบุกรุกทัว่ไปมี 2 แบบ คือ 

ก. การตอบสนองทนัทหีลงัจากตรวจหาการพยายามบุกรุก (Active Response) 
เปนการทํางานแบบอัตโนมตัิ เชน การตรวจพบการโจมตีตองสงสัยที่ไมเคยพบมากอน จงึบนัทกึ 
ขอมูลเกี่ยวกับการโจมตนีี้ไวเปนขอมูลเมื่อตรวจพบการโจมตีแบบเดิม การตอบสนองแบบนี้จะไม
กอใหเกิดความเสียหายใดๆ แตจะใชเวลามากที่สุด 

ข. การตอบสนองภายหลัง (Passive Response) เปนการตอบสนองโดยอาศัย
การตัดสินใจของผูดูแลระบบกอนที่จะมกีารตอบสนองใดๆ เชน การแจงเตือนและรายงานการ
โจมตีที่เกิดขึ้นบนจอภาพ หรือสงผลการตรวจหาไปยังระบบบรหิารจัดการเครือขายเพื่อแจงให
ผูดูแลระบบทราบ 

2.6 การทดสอบระบบตรวจหาการบุกรกุ 

การทดสอบการทํางานของระบบตรวจหาการบุกรุกมวีัตถุประสงคเพื่อทดสอบและ
คนหาขอจํากดัในการทาํงาน สามารถแบงตามวัตถุประสงคในการทดสอบดังนี ้

2.6.1 ทดสอบความสามารถในการจําแนกลักษณะการบุกรุกออกจากพฤตกิารรมการ
ใชงานแบบปกติได (Broad Detection Range) การทดสอบประเภทนี้ทาํเพื่อไมใหการบุกรุกนัน้ๆ 
หลบหนีจากการตรวจหาไปได 

2.6.2 ทดสอบการใชทรัพยากร (Economy in Resource Usage) ของระบบตรวจหา
การบุกรุกในขณะที่กาํลังตรวจหาการบุกรุก เนื่องจากระบบตรวจหาการบุกรุกที่เสถยีรควรมี
ฟงกชันในการทํางานที่ใชทรัพยากรของระบบนอย ถาระบบตรวจหาใชทรัพยากร เชน 



                                                                                                                 
                                                                                                              

 

13

หนวยความจาํหลัก เวลาทีใ่ชในการประมวลผล พืน้ทีว่างบนดิสกมาก มีผลทําใหตรวจหาการบุก
รุกทํางานไดไมดีในบางสภาพแวดลอม 

2.6.3 ทดสอบความถูกตองในการทํางานเมื่ออยูภายใตสภาวะที่มีความกดดันมาก 
(Resilience to Stress) เชน การตรวจหาการบุกรุกในขณะที่มีจํานวนขอมูลสูง ซึ่งอาจจะเปน
สภาวะที่เกิดขึ้นจริงหรือเกิดจากการกระทําของผูบุกรุกที่ตองการขัดขวางการทํางานของระบบ
ตรวจหา โดยมีเปาหมายเพื่อวัดความนาเชื่อถือของระบบตรวจหาการบุกรุกนั้น 

2.7 เกณฑความตองการในการทํางานของระบบตรวจหาการบุกรกุ 

ระบบตรวจหาการบุกรุก ที่ดคีวรมีคุณสมบัติที่ตอง ดงันี ้

2.7.1 ความถกูตองในการตรวจหา (Accuracy) ซึ่งจะบงบอกถึงความสามารถในการ
แยกแยะขอมลูปกติออกจากขอมูลแสดงการบุกรุก และเมื่อตรวจพบการโจมตีแลวสามารถแสดง
รายละเอียดของการโจมตีนัน้ไดอยางถูกตอง และครบถวนตามการโจมตีที่เกิดขึ้นจริง 

2.7.2 สมรรถนะของระบบตรวจหา แสดงถงึความสามารถและความยืดหยุนในการ
ตรวจหาการโจมตีซึ่งขึ้นอยูกับปจจัยแวดลอมตางๆ ดวย ดังนั้นระบบตรวจหาการบกุรุกที่ดีควรจะมี
สมรรถนะสงูและไมใชทรัพยากรของระบบมาก เพื่อใหมคีวามสามารถเพียงพอที่จะทาํงานและแจง
เตือนไดทันทวงท ี 

2.7.3 มีความผิดพลาดในการตรวจหาการบุกรุกนอย ความผิดพลาดในการตรวจหา
การบุกรุกขึ้นอยูกับจํานวนและรูปแบบของการโจมตีในฐานความรู หากรูปแบบของการโจมตีที่
เกิดขึ้นไมมีอยูในฐานความรูก็จะเกิดการไมแจงเตือนเมือ่ถูกโจมตีได หรือหากรูปแบบของการ
โจมตีซ้ําซอนหรือใกลเคียงกับการใชงานปกติก็อาจเกิดการแจงเตือนทั้งที่ไมมีการโจมตีก็ได  

2.7.4 มีความสามารถในการตานทานการโจมต ี (False Tolerance) เพื่อใหระบบ
ตรวจหาทําการตรวจหาไดตามปกติอยางตอเนื่อง และสามารถรองรับการโจมตีไดเมื่อเปน
เปาหมายของการโจมต ี

2.7.5 ใชเวลาในการวิเคราะห (Timeline) นอย ซึ่งชวยใหไดผลการวิเคราะหกอนที่การ
โจมตีจะทาํลายเปาหมายสําเร็จ 
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2.8 โปรแกรมสนอรท (Snort) [10] 

สนอรทเปนโปรแกรมตรวจหาการบุกรุกเครือขายเปดเผยรหัสตนฉบับ (Source Code) 
ที่ไดรับความนยิมมาก สามารถทาํงานขามแพลตฟอรมได ผูใชสามารถดึงโปรแกรมผานเครือขาย
อินเทอรเน็ต และสามารถพฒันาเพื่อใหเหมาะสมกับจุดมุงหมายของการนาํไปใช 

การตรวจหาการบุกรุกของสนอรทเริ่มจากการดักจับกระแสขอมูล(Bit Stream) โดยใช
คลังลิบพีแคป (libpcap) หลังจากนั้นจึงทาํการถอดรหัสขอมูลแลวนาํมาตรวจหาการบุกรุกดวย
เทคนิคการเปรียบเทียบเนื้อหา (Content Pattern Matching) ซึ่งจะทําการเปรียบเทียบขอมูลที่ได
กับรูปแบบของการโจมตีที่มอียูในกฎเกณฑ เมื่อตรวจพบการบุกรุกสามารถแจงเตือนทนัทหีลงัจาก
ตรวจพบ หรือบันทกึลงแฟมขอมูล การปรับแตงคาของสนอรทจะสัง่ผานสวนตอประสานรายคําสั่ง 
(Command Line) โดยโครงสรางของสนอรทจะเนนในเรื่องสมรรถนะ การใชงานงายและความ
ยืดหยุนในการใชงาน องคประกอบของสนอรทประกอบดวย สวนการถอดรหัสกลุมขอมูล (Packet 
Decode) สวนประมวลผลการตรวจหาการบุกรุก (Detection Engine) และสวนการบันทึกและ
การแจงเตือน (Logging and Alerting) แสดงไดดังรูปที ่2.2 

 

 

รูปที่ 2.2 การทํางานของโปรแกรมสนอรท 

2.8.1 สวนการถอดรหัสกลุมขอมูล จะนาํขอมูลที่ไดจากการดักจับ มาถอดรหัสขอมูล
จากชัน้ดาตา (Data Link) จนถงึชั้นขนสง (Transport Layer) จึงรองรับการเชื่อมตอผานเครือขาย
อีเทอรเน็ต (Ethernet) สลิป(Slip) พีพพี(ีPPP) เอทีเอ็ม (ATM) 

2.8.2 สวนประมวลผลการตรวจหา จะใชกฎเกณฑการตรวจหาแบบรายการโยง 
(Linked List) ที่ประกอบดวย ลูกโซตัวนาํ (Chain Header) ซึ่งเก็บขอมูลไอพีตนทาง/ปลายทาง 
พอรตตนทาง/ปลายทาง และลูกโซตัวเลอืก (Chain Option) เก็บรายละเอยีด เชน เนื้อหา 
(Content) ตัวบงชี้ทซีีพี (TCP Flag) รหัส/ชนิดของโพรโตคอลไอซีเอ็มพี (ICMP Code/Type) เปน
ตน 

ถอดรหัส 
กระแสขอมูล 

ตรวจหา 
การบุกรุก 

แจงเตือนหรือ 
บันทึกลงไฟล 

กระแสขอมูล 
ในเครือขาย 

การบุกรุก ขอมูล 
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2.8.3 สวนของการบนัทกึและการแจงเตือน เปนสวนการตอบสนองที่ส่ังผานสวนตอ
ประสานรายคาํสั่ง การบันทึกจะเปนการบันทึกกลุมขอมูลที่ถอดรหัสแลวซึ่งอยูในรูปแบบ
เลขฐานสองหรือรูปแบบโครงสรางพื้นฐานไอพีลงในแฟมขอมูลจึงงายตอการตีความ สวนการแจง
เตือนจะทําดวยการสงขอความเกีย่วกับความปลอดภัยไปยังระบบหรือแจงเตือนทางหนาจอ 

2.9 โปรแกรมเรยีลซีเคียว (RealSecure) 

เรียลซีเคียวเปนโปรแกรมตรวจหาการบุกรุกของบริษัทอนิเทอรเน็ตซีเคยีวริตีซิสเต็ม 
จํากัด (Internet Security System) ทํางานบนระบบปฏิบัติการวินโดวส ผูใชสามารถปรับแตงการ
ทํางานใหเหมาะสมดวยการเพิ่ม-ลดรูปแบบการโจมตทีี่ตองการ นอกจากนีย้ังสามารถบรหิาร
จัดการจากสวนกลางโดยผานเครือขายอินทราเน็ตไดโดยการวางตวัรับรู (Sensor) ไวในตําแหนงที่
ตองการและใชการจัดการแบบรวมศูนยรวบรวมขอมูลมาลงในฐานขอมูลเดียวกนั โดยฟงกชนัหลัก
ในการทํางานประกอบดวย 

2.9.1 ตัวรับรู ทาํหนาที่ตรวจหาการบุกรุกบนเครือขายหรือระบบ หากเปนตัวรับรู
เครือขาย จะทํางานโดยตรวจวิเคราะหการไหลของขอมูลในเครือขาย เพื่อคนหารูปแบบของการ
โจมตีตามที่โปรแกรมรูจักพรอมทั้งคนหาการบุกรุกและสงขอมูลไปยังหนวยสะสมเหตกุารณ 
(Event Collector) 

2.9.2 หนวยสะสมเหตุการณ (Event Collector) ทําหนาที่บันทึกเหตุการณทันททีี่
ไดรับจากตัวรับรูลงในฐานขอมูล นอกจากนี้ยังสามารถบริหารจัดการเปนฐานขอมูลขนาดใหญ 
(Enterprise Database) ซึง่เก็บขอมลูเหตุการณที่ไดจากการทํางานของตวัรับรูและสามารถจดั
แสดงขอมูลในฐานขอมูลใหอยูในรูปแบบของรายงานได 

2.9.3 ตัวควบคุมกลุมรวมงาน (Workgroup Manager) ทาํหนาที่เก็บรวบรวมขอมูล
จากฐานขอมลูของตัวรับรู  

2.9.4 ฐานขอมูลทรัพยสิน (Asset Database) เก็บขอมูลเบื้องตนเกี่ยวกับเครือขาย 
เชน รายละเอียดเกี่ยวกับเครื่องคอมพิวเตอร สวนโปรแกรม (Component) สามารถกาํหนดให
หลายจอเฝาคมุ (Console) ใชกลุมของทรพัยสินเดียวกนั  

2.9.5 ดีมอน (Daemon) เปนโปรแกรมทีท่าํหนาที่เชื่อมตอระหวางจอเฝาคุมของ
โปรแกรม กับตัวรับรูหรือหนวยสะสมเหตุการณ เมื่อจอเฝาคุมสงคําสัง่ตางๆ ไปยงัดมีอน เชน ส่ัง
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เร่ิมทํางาน ปดการทํางาน (Shutdown) หรือส่ังปรับปรุงนโยบาย เมือ่ดีมอนไดรับคําสั่งจะสงคําสั่ง
เหลานั้นไปยังองคประกอบที่จําเปนตองใชขอมูลนั้นแลวสงผลกลับมาใหจอเฝาคุม 

การทํางานของโปรแกรมเมื่อตัวรับรูตรวจพบการโจมตีตามรูปแบบที่มีอยูจะสง
รายละเอียดของการโจมตีนั้นไปยังหนวยสะสมเหตุการณเพื่อบันทึกลงฐานขอมูลหลังจากนั้นจึง
แสดงขอความแจงเตือนผานตัวควบคุมกลุมรวมงาน  การแจงเตือนเปนขอความสนเทศ 
(Information Message) ที่ถูกสรางขึ้นโดยตัวรับรูเพื่อใชแสดงสถานะ เชน เปนขอมูล เปนคําเตือน 
หรือเปนขอผิดพลาดตางๆ  

 

 

รูปที่ 2.3 การทํางานของโปรแกรมเรียลซีเคียว 

โปรแกรมสามารถเลือกการตอบสนองไดหลายรูปแบบ เชน บนัทกึวัน-เวลาที่เกิดการ
โจมตี บันทึกตนทาง-ปลายทางของเหตุการณที่เกิดขึ้น บันทกึเนื้อหา (Content) ของการโจมตีหรือ
การบุกรุกนั้น แจงใหผูดูแลเครือขายทราบ ปรับแตงคาของไฟลวอลล ตัดการเชื่อมตอของผูบุกรุก 
เปนตน 

2.10 งานวจิัยที่เกีย่วของ 

Nicholas J.Pukketza [2]. A Methodology for Testing Intrusion Detection 
System ไดนาํเสนอภาพรวมของซอฟตแวรแพลตฟอรมที่ใชประเมนิการทาํงานของระบบตรวจหา
การบุกรุกดวยวิธีการเดียวกบัการทดสอบซอฟตแวร ซึ่งในงานวิจัยนี้ไดเสนอแนวทางและกล
ยุทธในการเลือกกรณีที่ตองการทดสอบ (Test Case) รวมถึงการหาระเบียบในการทดสอบ (Test 
Procedure) และความปลอดภัย หากนาํมาใชในการประเมินจริงจะไดผลลัพธเปนตัวเลข 

Terrence Champion [3]. A Benchmark Evaluation of Network Intrusion 
Detection System กลาวถึงวธิีการสรางเกณฑเปรียบเทียบสมรรถนะ (Benchmarking) เพื่อหา
ความไวในการตรวจหาการบุกรุกเครือขาย และทดสอบดวยการโจมตีที่มีวัตถุประสงคเพื่อกอกวน
ระบบแบบทันที (Real Time) ในการงานวิจยันี้ไดทาํการทดสอบกับฐานขอมูลสัญลักษณ 
(Signature Based) ที่ใชทางการคาและฐานขอมูลของดารพา (DARPA) โดยมีจุดประสงคเพื่อหา

 

ตัวรับรู 
 

หนวยสะสม 
เหตุการณ 

ตัวควบคุม 
กลุมรวมงาน 

กระแสขอมูล 
ในเครือขาย 

การบุกรุก การบุกรุก 
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ขอบเขตของการทํางานของเครื่องมือที่ใชโจมตีวาจะมีผลตอสมรรถนะการตรวจหาหรือไม ซึ่งผล
การทดลองสรปุวาระบบที่วจิัยขึ้นมีขอบเขตในการตรวจหาการบุกรุกมากกวาระบบทางการคา 

Nei Kato [6]. A Real Time Intrusion Detection System (IDS) for Large Scale 
Networks and Its Evaluations กลาวถงึกลไกในการลดจาํนวนขอมูลในเหตกุารณที่เก็บให
นอยลง แตยังมีความสามารถเพียงพอที่จะวเิคราะหและวัดระดับความปลอดภยัได โดยทําการ
ทดลองกับระบบการตรวจหาการบุกรุกเครือขายที่มีการทํางานแบบโตตอบทันที การทาํงานของ
ระบบตรวจหาการบุกรุกจะเริ่มจากการคนหากลุมขอมูลตอบสนองทีซพีี (TCP ACK/RST Packet) 
เปนรูปแบบทัว่ไปที่ใชในการกราดตรวจเครือขาย จากนัน้นาํขอมูลที่ไดมาหาแนวโนมดวยคลัสเตอร 
(Time Based Clustering) และใชเทคนิคโครงสรางตนไมแบบไดนามกิ (Dynamic Access Tree) 
ซึ่งเปนอัลกอริทึมของอารมอน (RMON) มาใชในการวิเคราะห โดยผลการทดลองพบวาอัลกอริทมึ
ที่ออกแบบขึ้นมีสมรรถนะดกีวาและอนาคตคาดวาสามารถใชพัฒนาใหนาํมาใชงานกับเครือขาย
ความเร็วสงูได 

Mandy Chung [7]. Simulating Concurrent Intrusions for Testing Intrusion 
Detection Systems: Parallelizing Intrusion ไดนําเสนอการออกแบบและพัฒนาอัลกอริทึมที่มี
กลไกการเปลีย่นรูปอัตโนมตัิ จากสคริปตการบุกรุกแบบตามลําดับไปเปนสคริปตการบุกรุกแบบ
ขนาน ซึง่มทีัง้ลักษณะการบุกรุกแบบพรอมกันและการบุกรุกแบบบังคับลําดับ โดยจัดรูปแบบเปน
ประเภทตามผลกระทบที่เกิดขึ้น เพื่อนาํไปใชในการทดสอบความสามารถในการตรวจหาการบุกรุก
ของระบบตรวจหา 



บทที่  3 
 

วิธีดําเนินการวิจัย 

ในบทนี้กลาวถึงองคประกอบและฟงกชันของระบบที่ใชในการทดลอง ปจจัยที่มีผลตอ
การทํางานของระบบตรวจหาการบุกรุก รูปแบบและวิธีการทดลอง ผลที่บันทึกไดจากการทดลอง 
การคํานวณผลที่บันทึกได และเกณฑในการทดสอบการทํางาน 

3.1 องคประกอบและฟงกชันของระบบในการทดลอง 

องคประกอบของการทดลองประกอบดวย ระบบตรวจหาการบุกรุก ผูสรางการโจมตี  
ผูถูกโจมตี ผูตรวจสอบเครือขาย เครื่องบริการเว็บและเครื่องไคลเอนท แสดงไดดังรูปที่ 3.1 โดย
องคประกอบตางๆ มีทําหนาที่ดังนี้ 

 

 

 

 

 

รูปที่ 3.1 องคประกอบของการทดลอง 

3.1.1 โปรแกรมตรวจหาการบุกรุกสนอรทและเรียลซีเคียวทําหนาที่ตรวจหาการโจมตี 
โดยใชกฎเกณฑมาตรฐานของโปรแกรม ในการทดลองจะทําการตรวจหาการบุกรุกพรอมกบับนัทกึ
การใชงานซีพียูของเครื่องไว 

3.1.2 ผูสรางการโจมตี (Attacker) ทําหนาที่สรางการโจมตีไปเปาหมาย ในขณะทํา
การทดลองจะบันทึกปริมาณขอมูลที่เกิดขึ้นบนสวนตอประสานของเครื่อง เพื่อนํามาคํานวณหา
อัตราเร็วในการโจมตี 

3.1.3 ผูถูกโจมตีหรือเปาหมายของการโจมตี (Target) จะรอรับการโจมตีพรอมทั้ง
บันทึกปริมาณขอมูลที่เกิดขึ้นบนสวนตอประสาน 

ผูสรางการ 
โจมตี 

ระบบตรวจหา
การบุกรุก 

ผูตรวจสอบ 
เครือขาย 

เครื่องบริการเว็บ เครื่องไคลเอนท 

ผูถูกโจมตี 
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3.1.4 ผูตรวจสอบเครือขาย (Network monitor) ทําหนาที่บันทึกปริมาณขอมูลทั้งหมด
ที่เกิดขึ้นบนเครือขาย 

3.1.5 เครื่องบริการเว็บ (Web Server) จะรอรับการเชื่อมตอจากไคลเอนทเพื่อสราง
การรับ-สงขอมูลในเครือขายพรอมทั้งบันทึกปริมาณขอมูลที่เกิดขึ้นบนสวนตอประสาน 

3.1.6 เครื่องไคลเอนท (Client) จะดึงขอมูลจากเครื่องบริการเว็บผานพอรต 80 เพ่ือ
จําลองการรับ-สงขอมูลบนเครือขาย 

3.2 ปจจัยที่มีผลตอการทํางานของระบบตรวจหาการบุกรุก 

การทํางานของระบบตรวจหาการบุกรุกที่ติดตั้งในสภาพแวดลอมที่ตางกันจะมี
ความสามารถทํางานแตกตางกัน สาเหตุเนื่องมาจากมีปจจัยแวดลอมที่สงผลกระทบตอการ
ทํางานไมเหมือนกัน หากปจจัยที่เกี่ยวของมีความเหมาะสมจะชวยสงเสริมใหระบบสามารถ
ตรวจสอบเหตุการณไดดี ครบถวนและทันเวลา ปจจัยเกี่ยวของที่สงผลกระทบตอการตรวจหาการ
บุ ก รุ ก  
ไดแก ปจจัยภายนอกและปจจัยภายใน 

3.2.1 ปจจัยภายนอก  

เกิดจากสิ่งรอบขางของระบบตรวจหาการบุกรุกที่มีผลตอความสามารถในการ
ทํางานของระบบตรวจหาการบุกรุก ไดแก ปจจัยดานสภาพแวดลอมและปจจัยดานการโจมตี  

ก. ปจจัยดานสภาพแวดลอม เชน 

(1) แบนดวิดทของเครือขาย (Bandwidth) แสดงถึงขีดจํากัดในการรองรับ
การโจมตี เพราะเครือขายที่มีแบนดวิดทนอยเมื่อถูกกอกวนระบบหรือถูกโจมตีจะสงกระทบตอ
ระบบไดทันที 

(2) จํานวนผูโจมตี (Number of Attacker) การโจมตีบางชนิดจะทํางานได
ดีที่สุดเมื่อถูกสงจากผูโจมตีเดียว แตการโจมตีบางชนิดจะรุนแรงขึ้นเมื่อสงการโจมตีจากหลายผู
โจมตี ดังนั้นจํานวนของผูโจมตีมีผลตอการเพิ่มข้ึนหรือลดความรุนแรงของการโจมตีได 

(3) โครงสรางของเครือขาย (Network Architecture) และที่ตั้งของ
โปรแกรมตรวจหาการบุกรุก เครือขายที่ใชฮับหรืออุปกรณสลับสาย (Switch) ที่มีฟงกชันในการ
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ตรวจสอบเครือขายจะชวยใหโปรแกรมตรวจหาการบุกรุกไดตรวจวิเคราะหขอมูลทั้งหมดบน
เครือขายได  

(4) สมรรถนะของเครื่องที่ลงโปรแกรมตรวจหาการบุกรุก เปนองคประกอบ
หลักที่มีสวนอยางมากในการทํางานของระบบตรวจหาการบุกรุก ถาเครื่องที่ใชมีสมรรถนะต่ํา
อาจจะทําใหโปรแกรมตรวจหาการบุกรุกไมสามารถตรวจวิเคราะหขอมูลจํานวนมากในเวลา
เดียวกนัไดทัน สงผลใหเกิดการแจงเตือนนอยกวาการโจมตีที่เกิดขึ้น หรือเครื่องอาจจะหยุดทํางาน
ไดเมื่อตองตรวจสอบขอมูลพรอมกันจํานวนมาก 

ข. ปจจัยดานการโจมตี เกี่ยวของกับวิธกีารโจมตี วัตถุประสงคของการโจมต ี
และชนิดหรือรูปแบบที่ใชโจมตี เชน 

(1) รูปแบบของการโจมตี (Attack Pattern) การโจมตีมุงไปที่ชองโหวแตละ
แหงความรายแรงของการโจมตีจะไมเทากัน หากเปนการโจมตีแฝงซึ่งมีความคลายหรือใกลเคียง
กับการใชงานปกติโปรแกรมตรวจหาการบุกรุกอาจจะตรวจไมพบการโจมตีนั้น 

(2) ความเร็วในการโจมตี (Attack Rate) สําหรับการโจมตีที่เนนความเร็ว
จะสงผลกระทบอยางรุนแรงและทันที หากเปนการโจมตีเพื่อคนหาจุดออนจะไมเนนเรื่องความเร็ว
ในการโจมตีและสงผลกระทบตอระบบเมื่อถูกโจมตีที่จุดออนนั้น 

(3) ระยะเวลาในการโจมตี เมื่อถูกโจมตีความสามารถในการใหบริการจะ
ลดลง ถาโจมตีอยางตอเนื่องเปนเวลานานจะสงผลทําใหระบบหยุดใหบริการได 

(4) ขอมูลปะปนกับการโจมตีหรือการโจมตีอ่ืนผสมกัน อาจจะสงผลให
โปรแกรมตรวจหาการบุกรุกแยกการโจมตีผิดพลาดหรือตรวจหาการบุกรุกไดไมครบถวน ซึ่งทําให
เกิดการแจงเตือนเกินจริงหรือไมแจงเตือนเมื่อถูกโจมตี 

3.2.2 ปจจยัภายใน  

เปนปจจัยที่เกิดขึ้นจากระบบตรวจหาการบุกรุกเอง ซึ่งมีความเกี่ยวของโดยตรง
กับอัลกอริทึมในการตรวจหา ความครบถวนถูกตองของกฎเกณฑหรือรูปแบบการโจมตีที่มีอยู หาก
รูปแบบของการโจมตีหรือกฎเกณฑของการตรวจหาที่ใกลเคียงกับการใชงานปกติ อาจทําใหเกิด
การแจงเตือนเกินจริง ถารูปแบบของการโจมตีไมครบถวนก็อาจจะตรวจไมพบการโจมตีได 
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3.3 รูปแบบและวิธีการทดลอง 

การทดลองเพื่อทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกเริ่มจากผูโจมตีสง
การโจมตีดวยกลุมขอมูลจํานวนมาก การโจมตีดวยการสรางการเชื่อมตอจํานวนมาก การโจมตี
ดวยการกราดตรวจทีซีพีพอรตและการโจมตีดวยการสงขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนด
วิดท ไปยังเปาหมายในรูปแบบตางๆ เพื่อใหโปรแกรมตรวจหาการบุกรุกไดตรวจหาการโจมตีที่
เกิดขึ้น ในการวิจัยนี้จะแบงการทดลองออกเปน 3 สวน ตามสภาพแวดลอมของการทดลอง ไดแก 
การทดลองในสภาพแวดลอมของการโจมตีชนิดเดียว การทดลองในสภาพแวดลอมของการโจมตี
ชนิดเดียวมีขอมูล และการทดลองในสภาพแวดลอมของการโจมตีหลายชนิดผสมกัน 

3.3.1 การทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดลอมของ
การโจมตีชนิดเดียวที่ไมมีขอมูลหรือการโจมตีอ่ืนปะปน เปนการทดสอบเพื่อหาความสัมพันธ
ระหวางความเร็วในการโจมตีกับความสามารถในการตรวจวิเคราะห ความถูกตองของขอความ
แจงเตือน และระยะเวลาที่ใชในการตรวจหา โดยสภาพแวดลอมของการทดลองประกอบดวยผู
โจมตี ผูถูกโจมตี โปรแกรมตรวจหาการบุกรุก เครื่องเฝาตรวจสอบเครือขาย ดังรูปที่ 3.2  

Snort

Hub

Attacker_1RealSecure Monitor

Target_1 Target_2 Target_3 Attack_2 Attack_3

 
รูปที่ 3.2 สภาพแวดลอมของการโจมตีชนดิเดียว 

การทดสอบเริ่มจากผูโจมตีสงการโจมตีไปยังเปาหมายดวยความเร็วในการ
โจมตีที่แตกตางกัน การเปลี่ยนแปลงความเร็วในการโจมตีจะทําโดยเพิ่มจํานวนผูโจมตีและจํานวน
เซสชันของการโจมตี 

3.3.2 การทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดลอมของ
การโจมตีชนิดเดียวมีขอมูล  เปนทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกใน
สภาพแวดลอมเสมือนจริง เพื่อทดสอบวาขอมูลจํานวนมากที่ปะปนอยูจะมีผลตอความสามารถใน
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การตรวจหาหรือไม สภาพแวดลอมของการทดลองนี้จะคลายกับสภาพแวดลอมที่ใชในการทดลอง
แรกแตจะเพิ่มเติมในสวนของการรับ-สงขอมูล โดยใหเครื่องไคลเอนทดึงขอมูลจากเครื่องบริการ
เว็บผานพอรต 80 โดยมีสภาพแวดลอมของการทดลองดังรูปที่ 3.3 

Snort

Hub

RealSecure Monitor

Target Attack ServerClient

 
รูปที่ 3.3 สภาพแวดลอมของการโจมตีชนดิเดียวมีขอมูล 

3.3.3 การทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดลอมของ
การโจมตีหลายชนิดผสมกัน เพื่อทดสอบการทํางานในดานความถูกตองและครบถวนในการ
ตรวจหาการบุกรุก โดยจัดสงการโจมตีแบบพรอมกันทั้ง 4 ชนิดไปยังเปาหมาย ซึ่งในการทดลองนี้
ไดจัดสงการโจมตี 3 รูปแบบ คือ  

ก. การทดลองโดยสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมายเดยีว โดยผูโจมตี
จะสรางการโจมตีเปนจํานวน 4 เซสชัน แตละเซสชันจะสงการโจมตีแตละชนิดไปยังเปาหมาย
เดียวกันพรอมกัน สภาพแวดลอมของการทดลองแสดงไดดังรูปที่ 3.4 

Snort

Hub

Attacker Target

RealSecure Monitor
 

รูปที่ 3.4 สภาพแวดลอมของการโจมตีจากผูโจมตีเดียวไปยังเปาหมายเดียว 
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ข. การทดลองโดยสงการโจมตีจากผูโจมตีเดียว 4 เซสชัน แตละเซสชันจะสราง
การโจมตีแตละชนิดและจัดสงการโจมตีไปยังเปาหมาย 4 แหงพรอมกัน โดยมีสภาพแวดลอมของ
การทดลองดังรูปที่ 3.5 

Snort

Hub

Attacker_1RealSecure Monitor

Target_1 Target_2 Target_3 Target_4

 
รูปที่ 3.5 สภาพแวดลอมของการโจมตีจากผูโจมตีเดียวไปยังเปาหมาย 4 แหง 

 

ค. การทดลองโดยสงการโจมตี 4 ชนิดๆ ละเซสชันจากผูโจมตี 4 เครื่องไปยัง
เปาหมายของการโจมตีเดียวกัน ซึ่งสภาพแวดลอมของการทดลองแสดงไดดังรูปที่ 3.6 

Snort

Hub

TargetRealSecure Monitor

Attacker_1 Attacker_2 Attacker_3 Attacker_4

 
รูปที่ 3.6 สภาพแวดลอมของการโจมตีจากผูโจมตี 4 เครื่องไปยังเปาหมายเดียว 
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3.4 ผลที่บันทึกไดจากการทดลอง 

ในขณะทําการทดลองในสภาพแวดลอมตางๆ สามารถบันทึกคาการทํางานแยกตาม
องคประกอบแตละสวนไดตารางที่ 3.1  

ตารางที่ 3.1 คาที่บนัทกึไดจากการทดลอง 
องคประกอบ คาที่สามารถบันทึกได 

เวลาเริ่มตน (T0s) และเวลาสุดทายของการแจงเตือน (T1s) 
เปอรเซ็นตการใชงานซีพยีู (%CPUs) 
จํานวนกลุมขอมูลทั้งหมดทีส่นอรทตรวจพบ (Total) 
จํานวนกลุมขอมูลทั้งหมดทีส่นอรทไดตรวจวิเคราะหหาการโจมตี 
(Analyze) 
จํานวนกลุมขอมูลที่ไมสามารถวิเคราะหไดทัน (Drop) 
จํานวนครั้งของการแจงเตือน (Alert) 

โปรแกรมตรวจหาการบุกรุก 
สนอรท 

ขอความแจงเตือนที่เกิดขึน้เมื่อตรวจพบการโจมตี (Alert Name) 
เวลาเริ่มตน (T0r) และเวลาสุดทายของการแจงเตือน (T1r) 
เปอรเซ็นตการใชงานซีพยีู (%CPUr) 
จํานวนเหตุการณโจมตีที่ตรวจพบ (Event) 
จํานวนครั้งของการโจมตี (Hit) สําหรับเหตุการณนัน้ 

โปรแกรมตรวจหาการบุกรุก 
เรียลซีเคียว 

ขอความแจงเตือนของเหตุการณโจมตีที่ตรวจพบ (Event Name) 
เวลาเริ่มตน (T0) และหยุดสงการโจมตี (T1) 
ชื่อการโจมตทีีส่งออกไป (Attack Name) 
จํานวนเหตุการณโจมตีที่สงออกไป (No. of Attack Event) 
จํานวนครั้งของการโจมตีทัง้หมดที่สงออกไป (No. of Attack Hit) 
จํานวนกลุมขอมูล (Total Packeta) และไบตขอมูลทั้งหมด (Total 
Bytea) ที่เกิดขึ้นบนสวนตอประสาน 

ผูโจมตี 

จํานวนกลุมขอมูล (Outgoing Packeta) และไบตขอมูล 
(Outgoing Bytea) ที่สงออกจากสวนตอประสาน 
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ตารางที่ 3.1 คาที่บนัทกึไดจากการทดลอง (ตอ) 
องคประกอบ คาที่สามารถบันทึกได 

ผูถูกโจมต ี จํานวนกลุมขอมูล (Total Packett) และไบตขอมูลทั้งหมด (Total 
Bytet) 

เครื่องบริการเว็บ จํานวนกลุมขอมูล (Total Packetw) และไบตขอมูลทั้งหมด (Total 
Bytew) ที่เกิดขึ้นบนสวนตอประสาน 
เวลาเริ่มตน (T0c) และเวลาหยุดดึงขอมูล (T1c) 

เครื่องไคลเอนท จํานวนกลุมขอมูล (Total Packetc) และไบตขอมูลทั้งหมด (Total 
Bytec) ที่เกิดขึ้นบนสวนตอประสาน 

ผูตรวจสอบเครือขาย จํานวนกลุมขอมูล (Total Packetm) และไบตขอมูลทั้งหมด (Total 
Bytem) ที่เกิดขึ้นบนเครือขาย 

 

3.5 ความสมัพันธของเวลาในโปรแกรมตรวจหาการบกุรุก 

 หลังจากผูโจมตีเร่ิมสงการโจมตีออกไป โปรแกรมตรวจหาการบุกรุกจะตรวจวิเคราะห
ในหนวยความจําและบันทึกขอความแจงเตือนเมื่อตรวจพบการโจมตีลงในจานบันทึกแบบแข็ง 
โดยมีความสัมพันธของเวลาในการสงการโจมตีและแจงเตือนดังรูปที่ 3.7  

 

 
 

รูปที่ 3.7 ความสัมพนัธระหวางเวลาของการโจมตีกับเวลาของการแจงเตือน 

 
เวลาของการแจงเตือนในครั้งแรกอาจจะเทากับหรือชากวาเวลาเริ่มสงการโจมตี 

ในขณะที่การโจมตีนั้นยังคงดําเนินตอไป โปรแกรมตรวจหาการบุกรุกจะตรวจวิเคราะหและแสดง
ขอความแจงเตือนอยางตอเนื่อง เมื่อหยุดสงการโจมตีเวลาของการแจงเตือนครั้งสุดทายที่บันทึกไว
อาจจะเปนเวลาเดียวกันกับเวลาที่หยุดสงการโจมตหีรือแตกตางกันเล็กนอยได 

เร่ิมสงการโจมตี (T0) 

แจงเตือนครั้งสุดทาย (T1s, T1r) แจงเตือนครั้งแรก (T0s, T0r) 

เวลา 

หยุดสงการโจมตี (T1) 
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รูปที่ 3.8 ความแตกตางระหวางเวลาที่คํานวณได 
 

จากรูปที่ 3.8 ไดจากการคํานวณหาความแตกตางระหวางเวลาเริ่มสงการโจมตีกับ
เวลาของแจงเตือนครั้งแรกแลวแสดงเปนเวลาลาชาในการแจงเตือน (Start Delay) และได
คํานวณหาความแตกตางระหวางเวลาหยุดสงการโจมตีกับเวลาสุดทายของการแจงเตือนเปน
ชวงเวลาลาชาในการหยุดแจงเตือน (Stop Delay) โดยความแตกตางของเวลาจะมากหรือนอย
ขึ้นอยูกับรูปแบบและพฤติกรรมของการโจมตี เชน การโจมตีดวยการกราดตรวจโปรแกรมตรวจหา
การบุกรุกอาจจะตองใชเวลาในการตรวจวิเคราะหนานกวาการโจมตีแบบกอกวนระบบที่เปนการ
โจมตีดวยความเร็วสูง เปนตน 
 

3.6 การจาํแนกเหตุการณแจงเตือนของโปรแกรมเรียลซีเคียว 

การจําแนกเหตุการณแจงเตือนของโปรแกรมเรียลซีเคียวจะพิจารณาจากตนทาง 
ปลายทางและชนิดของการโจมตีเปนหลัก 

A B  
รูปที่ 3.9 ภาพจําลองของการโจมตีจากเครือ่ง A ไปยังเครื่อง B 

จากรูปที่ 3.9 เมื่อเครื่อง A สงการโจมตีชนิดหนึ่งไปยังเครื่อง B เปนจํานวน 1 ครั้ง 
โปรแกรมเรียลซีเคียวจะตรวจพบการโจมตี 1 เหตุการณ (Event) จากตนทาง (ผูโจมตี) คือเครื่อง A 
ไปยังเปาหมายของการโจมตีคือเครื่อง B โดยเหตุการณโจมตีนั้นเกิดขึ้นเปนจํานวน 1 คร้ัง (Hit)  

เวลา 

เวลาลาชาในการแจงเตือน เวลาลาชาในการหยุดแจงเตือน 

T0 T1 T0s, T0r T1s, T1r 
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A B

2
1

 
รูปที่ 3.10 ภาพจําลองของการโจมตีคร้ังทีส่องจากเครื่อง A ไปยังเครื่อง B 

 จากรูปที่ 3.10 หากเครื่อง A สงการโจมตีชนิดเดิมไปยังเครื่อง B โปรแกรมเรียลซีเคียว
จะไมเพิ่มจํานวนเหตุการณโจมตีแตจะเพิ่มจํานวนครั้งของการแจงเตือนในเหตุการณโจมตีนั้นเปน 
2 คร้ังแตถาการโจมตีที่เครื่อง A สงไปยังเครื่อง B เปนการโจมตีชนิดอื่น (ไมใชชนิดเดิมที่ตรวจพบ
และแจงเตือนไวแลว) โปรแกรมเรียลซีเคียวจะแจงเตือนเพิ่มข้ึนอีก 1 เหตุการณรวมเปน 2 
เหตุการณโจมตี โดยแตละเหตุการณจะมีจํานวนครั้งของการโจมตีเปน 1 คร้ัง 

A B

1

C

2

 
รูปที่ 3.11 ภาพจําลองของการโจมตีจากเครื่อง A ไปยังเครื่อง B และ C 

จากรูปที่ 3.11 ซึ่งแสดงภาพจําลองของการโจมตีที่เพิ่มเปาหมายของการโจมตีเปน 2 
เครื่อง หลังจากที่เครื่อง A สงการโจมตีมายังเครื่อง B แลว เครื่อง A ไดสงการโจมตีชนิดเดิมไปยัง
เครื่อง C ดวย ทําใหโปรแกรมเรียลซีเคียวตรวจพบเหตุการณโจมตี 2 เหตุการณ  คอื เหตุการณการ
โจมตีที่เกิดจากตนทางคือเครื่อง A มายังเปาหมายของการโจมตีคือเครื่อง B และการโจมตีที่เกิด
จากตนทางคือเครื่อง A มายังเปาหมายของการโจมตีอีกเครื่องหนึ่งซึ่งเปนเครื่อง C โดยแตละ
เหตุการณโจมตีที่ตรวจพบจะแสดงจํานวนครั้งของการโจมตีในเหตุการณนั้นเปนจํานวน 1 คร้ัง ซึ่ง
แตละคร้ังของการโจมตีที่ตรวจพบอาจเกิดจากกลุมขอมูลจํานวนมาก ซึ่งแตกตางจากโปรแกรม
สนอรทที่แจงเตือนทุกกลุมขอมูลที่ตรวจวิเคราะหแลวพบวาเปนการโจมตี 
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3.7 การคํานวณผลที่บันทึกไดจากการทดลอง 

เปนการนําคาที่บันทึกไดมาคํานวณเพื่อนําไปเปนขอมูลประกอบการวิเคราะหผลการ
ทํางานของโปรแกรมตรวจหาการบุกรุก ซึ่งการคํานวณผลทั้งหมดแบงตามองคประกอบมีดังนี้ 

3.7.1 การคํานวณผลที่ไดจากการบันทกึการทํางานของโปรแกรมสนอรท  

ก. เวลาลาชาในการแจงเตือน (Start Delay) เปนชวงเวลา (วนิาที) ที่ใชในการ
วิเคราะหขอมูลจนกระทั่งแจงเตือนครั้งแรก โดยคํานวณจากเวลาเริ่มตนของการแจงเตือนและเวลา
เร่ิมตนสงการโจมตี ดังสมการ 

Start Delay  = T0s – T0 

ข. เวลาลาชาในการหยุดแจงเตือน (Stop Delay) เปนชวงตางของเวลาสุดทาย
ของการแจงเตือนและเวลาหยุดสงการโจมตี คํานวณไดจากสมการ 

 Stop Delay =  T1s - T1 

ค. เปอรเซ็นตการวิเคราะหขอมูล (%Analyze) แสดงถึงความสามารถในการ
ตรวจวิเคราะหเพื่อคนหาการโจมตีในชวงเวลาของการทดลอง โดยเปนสัดสวนระหวางจํานวน
ขอมูลที่สามารถตรวจวิเคราะหไดกับจํานวนขอมูลทั้งหมดที่โปรแกรมตรวจพบ ซึ่งคํานวณไดจาก
สมการ 

%Analyze  =  100*
Total

Analyze  

ง. เปอรเซ็นตการทิ้งขอมูล (%Drop) เปนเปอรเซ็นของจํานวนกลุมขอมูลที่ไม
สามารถตรวจวิเคราะหหาการโจมตีไดในเวลานั้น สาเหตุเกิดจากขอมูลที่นํามาวิเคราะหถูกสง
อยางตอเนื่องดวยความเร็วสูง ซึ่งเปอรเซ็นตการทิ้งขอมูลนี้คํานวณไดจากจํานวนกลุมขอมูลที่
โปรแกรมไมสามารถตรวจวิเคราะหไดเทียบกับจํานวนกลุมขอมูลทั้งหมดที่สนอรทตรวจพบ และ
คาที่ไดจากการคํานวณนี้ยังเปนสวนกลับของเปอรเซ็นตการวิเคราะหขอมูลดังสมการ 

%Drop = 100*
Total
Drop  
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จ. เปอรเซ็นตการแจงเตือน (%Alert) เปนเปอรเซ ็นตของจํานวนครั้งของการแจง
เตือนที่เกิดขึ้นในขณะตรวจหาการโจมตีเทียบกับจํานวนกลุมขอมูลทั้งหมดที่สนอรทตรวจวิเคราะห
ไดทัน คํานวณไดจากสมการ 

%Alert =   100*
Analyze
Alert  

ฉ. เปอรเซ็นตความผิดพลาดในการแจงเตือนเกนิจริง (%False Positive) 
คํานวณจากจาํนวนครั้งของการแจงเตือนที่มากกวาการโจมตีที่สงออกไปเทียบกับจาํนวนครั้งของ
การโจมตทีี่ผูโจมตีสรางขึ้น ดังสมการ 

%False positive  = 100*
a

a

PacketOutgoing
PacketOutgoingAlert −  

ช. เปอรเซ็นตความผิดพลาดในการไมแจงเตือนเมื่อถูกโจมตี (%False 
Negative) โดยคํานวณจากจํานวนครั้งของการโจมตีที่ไมแจงเตอืนเทยีบกับจาํนวนครั้งของการ
โจมตีที่สงออกไป แสดงไดดังสมการ 

%False negative  =  100*
a

a

PacketOutgoing
AlertPacketOutgoing −   

3.7.2 การคํานวณผลที่ไดจากการบันทกึการทํางานของโปรแกรมเรยีลซีเคียว  

ก. เวลาลาชาในการแจงเตือน (Start Delay) เปนชวงเวลา (วินาที) ที่ใชในการ
ตรวจวิเคราะหจนกระทั่งแจงเตือนครั้งแรก ซึ่งคํานวณจากเวลาเริ่มตนของการแจงเตือนและเวลา
เร่ิมตนสงการโจมตี ดังสมการ 

Start Delay  = T0r – T0 

ข. เวลาลาชาในการหยุดแจงเตือน (Stop Delay) เปนชวงตางของเวลาระหวาง
เวลาสุดทายของการแจงเตือนกับเวลาหยุดสงการโจมตี ซึ่งโปรแกรมเรียลซีเคียวจะแสดงเวลา
สุดทายของการแจงเตือนไดเมื่อเปนการโจมตีที่สรางการเชื่อมตออยางตอเนื่องจึงสามารถ
คํานวณหาคานี้ไดเฉพาะการโจมตีนี้เทานั้น สวนการโจมตีชนิดอ่ืนโปรแกรมจะแจงเตือนเมื่อตรวจ
พบการโจมตีในครั้งแรกเพียงครั้งเดียว การคํานวณหาเวลาลาชาในการหยุดแจงเตือนดังสมการ 

  Stop Delay =  T1r – T1 
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ค. เปอรเซ็นตการวิเคราะหขอมูล (%Analyze) เนื่องจากโปรแกรมเรียลซีเคียว
ตรวจหาการโจมตีและแจงเตือนตามเหตุการณโจมตี ดังนั้นการคํานวณหาเปอรเซ็นตการวิเคราะห
ขอมูลจึงคํานวณจากจํานวนเหตุการณโจมตีที่ตรวจพบเทียบกับจํานวนเหตุการณโจมตีที่ผูโจมตี
สรางขึ้น การคํานวณแสดงไดดังสมการ 

 %Analyze = 100*
. EventAttackofNo

Event  

ง. เปอรเซ็นตการทิ้งขอมูล (%Drop) คํานวณไดจากจํานวนเหตุการณโจมตีที่
โปรแกรมตรวจไมพบ เทียบกับจํานวนเหตุการณโจมตีที่สรางขึ้น การคํานวณแสดงไดดังสมการ 

  %Drop  = 100*
.

.
EvetnAttackofNo

EventEventAttackofNo −  

จ. เปอรเซ็นตการแจงเตือน (%Alert) คํานวณไดจากจํานวนครั้งของการแจง
เตือนที่เกิดขึ้นในขณะตรวจหาการโจมตีเทียบกับจํานวนครั้งของการโจมตีที่สงออกไป การคํานวณ
แสดงไดดังสมการ 

  %Alert =   100*
. HitAttackofNo

Hit  

ฉ. เปอรเซ็นตความผิดพลาดในการแจงเตือนเกินจริง (%False Positive) เปน
คาความผิดพลาดที่เกิดขึ้นเมื่อตรวจพบการโจมตีโดยไมมีการโจมตีนั้นเกิดขึ้นจริง คํานวณไดจาก
จํานวนครั้งของการแจงเตือนที่มากกวาจํานวนครั้งการโจมตีที่สงออกไปเทียบกับจํานวนครั้งของ
การโจมตีที่สรางขึ้น คํานวณไดดงัสมการ 

%False positive  = 100*
.

.
HitAttackofNo

HitAttackofNoHit −  

ช. เปอร เซ็นตความผิดพลาดในการไมแจงเตือนเมื่อถูกโจมตี  (%False 
Negative) เปนคาความผิดพลาดที่พบเมื่อโปรแกรมตรวจหาการบุกรุกไมแจงเตือนเมื่อถูกโจมตี 
โดยคํานวณจากจํานวนครั้งของการโจมตีที่ไมแจงเตือนเทียบกับจํานวนครั้งของการโจมตีที่สงออก
ไป คํานวณไดดังสมการ 

 %False negative  =  100*
.

.
HitAttackofNo

HitHitAttackofNo −  
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3.7.3 การคํานวณผลที่ไดจากการบันทกึการทํางานของผูโจมต ี

ก. เวลาในการทดลอง (Test Time) เปนชวงเวลาตัง้แตเร่ิมสงการโจมตี
จนกระทั่งหยดุสงการโจมตี (วินาที) คํานวณไดดังสมการ 

  Test Time = T1 – T0 

ข. อัตราเร็วในการโจมตี (Attack Rate) แสดงถึงความสามารถในการสรางการ
โจมตี (ไบตตอวินาที) โดยคํานวณจากจํานวนไบตขอมูลทั้งหมดที่สงออกไปจากผูโจมตีเทียบกับ
เวลาทั้งหมดที่สงการโจมตีออกมา การคํานวณแสดงไดดังสมการ 

  Attack Rate = 
TimeTest

ByteOutgoing a  

3.7.4 การคํานวณผลที่ไดจากการบันทกึการทํางานของผูถูกโจมต ี

ก. ปริมาณขอมูลของที่เกิดขึ้นบนสวนตอประสาน (Target Traffic) คํานวณได
จากจํานวนกลุมขอมูลทั้งหมดที่เกิดขึ้นบนสวนตอประสานของเครื่องเทียบกับเวลาทั้งหมดของการ
ทดลองนั้น แสดงไดดังสมการ 

  Target Traffic = 
TimeTest
ByteTotal t  

3.7.5 การคํานวณผลที่ไดจากการบันทกึการทํางานของเครื่องไคลเอนท 

ก. เปอรเซ็นตของขอมูลที่ปนกบัการโจมต ี(%Data) เปน 

 %Data  = 100*
t

c

ByteTotal
ByteTotal  

3.7.6 การคํานวณผลที่ไดจากการบันทกึการทํางานของผูตรวจสอบเครือขาย 

ก. ปริมาณขอมูลในเครือขาย  (Monitor Traffic) คํานวณไดจากจํานวนกลุม
ขอมูลทั้งหมดที่เกิดขึ้นบนเครือขายเทียบกับเวลาทั้งหมดของการทดลองครั้งนั้น 

 Monitor Traffic  = 
TimeTest
ByteTotal m  
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3.8 เกณฑในการทดสอบการทํางาน 

การทํางานของโปรแกรมตรวจหาการบุกรุกขึ้นอยูกับปจจัยและความสามารถในการ
ทํางานดังตอไปนี้ 

3.8.1 ความสามารถในการตรวจวิเคราะห พิจารณาจากเปอรเซ็นตการตรวจวิเคราะห
และสรุปวาโปรแกรมสามารถตรวจวิเคราะหไดดีเมื่อโปรแกรมสามารถตรวจวิเคราะหขอมูลได
มากกวา 80% ของกลุมขอมูลในเครือขาย  

3.8.2 การตรวจพบการโจมตีไดเร็ว เปนการวิเคราะหชวงเวลาที่โปรแกรมใชเร่ิมตั้งแต
ตรวจวิเคราะหขอมูลจนกระทั่งแจงเตือน โดยในการทดลองนี้หากใชเวลาในการแจงเตือนนานกวา 
5 วินาทีเปนตนไป จึงจะสรุปวาโปรแกรมใชเวลาในการตรวจพบการโจมตีนั้นไดรวดเร็ว ซึ่งเปน
เวลานานเพียงพอที่ผูโจมตีจะทําความเสียหายตอระบบได 

3.8.3 ไมเกิดการแจงเตือนเกินจริง การแจงเตือนที่มีมากเกินกวาการโจมตีที่เกิดขึ้นจริง
หรือมีการแจงเตือนทั้งที่ไมมีการโจมตีเกิดขึ้น แสดงถึงขอผิดพลาดในการตรวจหาการโจมตีของ
โปรแกรม การแจงเตือนเกินจริงเพียงเล็กนอยจะชวยเตือนใหผูดูแลระบบใหความสนใจกับ
พฤติกรรมหรือเหตุการณนั้นๆ แตถาการแจงเตือนเกิดขึ้นมากเกินไปจะสงผลใหความนาเชือ่ถอืของ
โปรแกรมลดลง 

3.8.4 การแจงเตือนทุกครั้งเมื่อถูกโจมตี  โปรแกรมตรวจหาการบุกรุกจะมีหนาที่คนหา
การบุกรุกและแจงเตือนเมื่อตรวจพบการบุกรุก หากเกิดการโจมตีแลวโปรแกรมตรวจไมพบการ 
โจมตี สาเหตุอาจเนื่องมาจากรูปแบบของการโจมตีนั้นไมมีอยูในกฎเกณฑรูปแบบหรือมีปจจัยอืน่ที่
ชวยซอนการโจมตีนั้น ทําใหเกิดการโจมตีแลวโปรแกรมไมแจงเตือน ผูโจมตีอาจจะทําลายระบบ
หรือคัดลอกขอมูลไดสําเร็จอยางงายดายโดยไมมีการตอตานหรือตอบสนองตอการโจมตีนั้น  

3.8.5 ความถูกตองของการแจงเตือน เมื่อตรวจพบการโจมตีแลวตองพิจารณาถึง
รายละเอียดของขอความแจงเตือนวาตรงกับการโจมตีที่เกิดขึ้นหรือไม หากขอความแจงเตือนที่
เกิดขึ้นมีรายละเอียดไมครบถวน รายละเอียดบางสวนหรือสวนใหญไมตรงกับความเปนจริง เชน 
แสดงเลขที่อยูของผูโจมตีหรือผูถูกโจมตีผิดไป ไมแสดงเลขที่อยูไอพีของผูโจมตี หรือแสดง
รายละเอียดเกี่ยวกับการโจมตีผิดไป เปนตน ทําใหผูดูแลระบบวิเคราะหเหตุการณโจมตีผิดจาก
ความเปนจริงสงผลใหไมสามารถยังยั้งหรือตอบสนองตอการโจมตีผิดพลาด 
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3.8.6 การใชงานซีพียู เมื่อโปรแกรมสามารถตรวจวิเคราะหการโจมตีไดแตตองใชงาน
ซีพียูสูง ขณะที่โปรแกรมตรวจวิเคราะหการโจมตีที่มีความรุนแรงมากอยางตอเนื่องอาจสงผลให
เครื่องหยุดการทํางานลงได โดยในงานวิจัยนี้จะสรุปวาโปรแกรมตรวจหาใชงานซีพียูต่ําเมื่อมีการ
ใชงานซีพียนูอยกวา 90 เปอรเซ็นต 



บทที่  4 
 

การวิเคราะหผลการวิจัย 

ในบทนี้กลาวถึงเครื่องมือที่ใชในงานวิจัย ผลการทดสอบการตรวจหาการบุกรุกของ
โปรแกรมสนอรทและเรียลซีเคียวในสภาพแวดลอมของการโจมตีชนิดเดียว ในสภาพแวดลอมของ
การโจมตีชนิดเดียวมีขอมูล และในสภาพแวดลอมของการโจมตีหลายชนิดผสมกัน 

4.1 เครื่องมือที่ใชในการวจิัย 

งานวิจัยนี้ไดทําการทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกเครือขายแลน  
เนื่องจากโปรแกรมตรวจหาการบุกรุกทั้งสองจะตองวิเคราะหขอมูลทั้งหมดบนเครือขาย ดังนั้นใน
การทดลองทั้งหมดจึงเลือกใชฮับศูนยกลางของการเชื่อมตอ ในการทดลองทั้งหมดจะใชเครื่องมือ
และโปรแกรม ดังนี้ 

4.1.1 เครื่องคอมพิวเตอรรุน Celeron 733 MHz, หนวยความจําหลัก (RAM) 128 MB 

4.1.2 ฮับ (HUB) Linksys รุน EF2H24 

4.1.3 โปรแกรมสนอรทเวอรชัน 1.8.3 ทํางานบนระบบปฏิบัติการลินุกซ 

4.1.4 โปรแกรมเรียลซเีคียวเวิรคกรุปเมเนเจอร (RealSecure Workgroup Manager) 
เวอรชัน 6.5 ทํางานบนระบบปฏิบัติการวินโดวส 2000 โปรเฟสชันนอล 

4.1.5 โปรแกรมเรียลซีเคียวเน็ตเวิรคเซ็นเซอร (RealSecure Network Sensor) 
เวอรชัน 6.5 (สําหรับทดลองใช) 

4.1.6 โปรแกรมไอพีทราฟ (IPTraf) เวอรชัน 2.5.3 ใชสําหรับบันทึกปริมาณขอมูลที่
เกิดขึ้นบนเครือขายหรือปริมาณขอมูลที่เกิดขึ้นบนสวนตอประสาน โดยทํางาน
บนระบบปฏิบัติการลินุกส 

4.1.7 โปรแกรมดึงขอมูลจากเครื่องบริการเว็บ (Wget) เวอรชนั 1.8.2 
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4.2 การทดสอบเบื้องตน 

กอนทําการทดสอบในสภาพแวดลอมที่กําหนดไดทําการทดสอบการทํางานของ
โปรแกรมตรวจหาการบุกรุกโดยทดลองสงการโจมตีแตละชนิดไปยังเปาหมายเพื่อคนหาขอความ
แจงเตือนที่เกิดข้ึนและปรับแตกฎเกณฑใหเหมาะสมกับการทดลอง จากการทดสอบพบวาการใช
กฎเกณฑมาตรฐานที่มากับโปรแกรมจะทําใหเกิดความผิดพลาดในการแจงเตือนนอยกวาการเพิ่ม
กฎเกณฑใหมลงไป ดังนั้นในงานวิจัยนี้จึงใชกฎเกณฑมาตรฐานที่มาพรอมโปรแกรม นอกจากนี้ยัง
พบวาโปรแกรมสนอรททําการแจงเตือนอยางตอเนื่องตั้งแตตรวจพบการโจมตีไปจนกระทั่งการ
โจมตีนั้นถูกยกเลิก  สวนโปรแกรมเรียลซีเคียวจะแจงเตือนตามเหตุการณ โดยพิจารณาจากคอน
เน็กชันและชนิดของการโจมตีแลวแสดงขอความแจงเตือนตามเหตุการณโจมตี ซึ่งในการทดลอง
พบวาการโจมตีดวยการสรางการเชื่อมตอจํานวนมากเพียงชนิดเดียวที่ทําใหโปรแกรมเรียลซีเคียว
จะแจงเตือนหนึ่งเหตุการณและมีจํานวนครั้งของการโจมตีเปนจํานวนมาก สวนการโจมตีชนิดอื่น
โปรแกรมเรียลซีเคียวจะแจงเตือนหนึ่งเหตุการณและมีจํานวนครั้งของการโจมตีเพียงครั้งเดียว โดย
ขอความแจงเตือนที่เกิดขึ้นทั้งหมดสามารถสรุปไดดังตารางที่ 4.1  

ตารางที่ 4.1 ขอความแจงเตือนจากการทดลองเบื้องตน 

การโจมต ี
ขอความแจงเตือนของ 
โปรแกรมสนอรท 

ขอความแจงเตือนของ 
โปรแกรมเรียลซีเคียว 

Smurf MISC Large ICMP packet Ping Flood (Low priority) 
Scan port Spp_portscan 

ICMP Destination Unreachable (port unreachable) 
Portscan (Medium priority) 

Synflood ICMP Destination Unreachable (port unreachable) Synflood (Medium priority) 
Ping flood ICMP_PING *NIX Ping Flood (Low priority) 

4.3 ผลการทดลองในสภาพแวดลอมของการโจมตีชนดิเดียว 

การทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดลอมนี้แบง
ออกเปนการทดลองยอยได 4 ชุด สําหรับการโจมตีแตละชนิดโดยมีเงื่อนไขในการทดลอง
เหมือนกัน 

เร่ิมจากผูโจมตีที่ 1 ซึ่งใชเลขที่อยูไอพี192.168.0.41 สงการโจมตีจํานวน 1 เซสชันไป
ยังเปาหมายที่ 1 ซึ่งใชเลขที่อยูไอพี 192.168.0.37 เมื่อครบเวลาทดลอง 10 นาที จึงเปลี่ยนแปลง
ความเร็วของการโจมตีดวยการเพิ่มจํานวนเซสชันของผูโจมตีขึ้นเปน 2 และ 3 เซสชันตามลําดับ 
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หลังจากนั้นจึงเปลี่ยนแปลงความเร็วในการโจมตีดวยการเพิ่มจํานวนผูโจมตีขึ้นเปน 2 และ 3 โดย
สงการโจมตีจากผูโจมตีละ 2 เซสชัน โดยมีผังเครือขายของการทดลองดังรูปที่ 4.1 

Snort
192.168.0.42

Hub

Attacker_1
192.168.0.41

RealSecure
192.168.0.10

Monitor
192.168.0.19

Target_1
192.168.0.37

Target_2
192.168.0.20

Target_3
192.168.0.21

Attacker_2
192.168.0.22

Attacker_3
192.168.0.23

 
รูปที่ 4.1 ผงัเครือขายการทดลองในสภาพแวดลอมของการโจมตีชนิดเดียว 

เมื่อนําผลที่บันทึกไดจากการทดลอง (ในภาคผนวก ค) มาคํานวณผล (ในภาคผนวก ง) 
แลวนํามาแยกวิเคราะหตามเกณฑการทดสอบไดผลการวิเคราะหดังนี้ 

4.3.1 ความสามารถในการตรวจวิเคราะห 

จากการทดลองพบวาพฤติกรรมการโจมตีแตละชนิดมีอัตราเร็วในการโจมตี
ตางกันสงผลใหปริมาณการไหลของขอมูลในเครือขายแตกตางกัน ในขณะทําการทดสอบโดยสง
การโจมตีที่ตองการกอกวนระบบ โปรแกรมสนอรทสามารถตรวจวิเคราะหไดนอยกวา 10% ของ
การโจมตีที่เกิดขึ้นทั้งหมดสวนการโจมตีดวยการกราดตรวจซึ่งเปนการโจมตีที่ไมเนนความเร็ว 
โปรแกรมสนอรทจึงตรวจวิเคราะหไดสูงถึง 100 เปอรเซ็นต สวนโปรแกรมเรียลซีเคียวสามารถแจง
เตือนไดครบทุกเหตุการณ  

เมื่อเพิ่มความเร็วในการโจมตีดวยการเพิ่มเซสชันของการโจมตี พบวาการโจมตี
ดวยการกราดตรวจและการโจมตีดวยการสงขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนดวิดททําให
ความเร็วและปริมาณขอมูลที่ไหลในเครือขายสูงขึ้น สวนการโจมตีดวยการสรางการเชื่อมตอ
จํานวนมากทําใหความเร็วในการโจมตีใกลเคียงกันแตปริมาณขอมูลที่ไหลในเครือขายสูงขึ้น และ
การโจมตีดวยกลุมขอมูลจํานวนมากทําใหความเร็วของการโจมตีลดลงแตทําใหปริมาณขอมูลใน
เครอืขายสูงขึ้น เมื่อทดลองเปลี่ยนแปลงความเร็วในการโจมตีทําใหทราบวาปริมาณขอมูลที่ไหลใน
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เครือขายนี้เองที่สงผลกระทบโดยตรงตอความสามารถในการตรวจวิเคราะห ดังตัวอยางผลการ
ทดลองในตาราง 4.2 

ตารางที่ 4.2 ตัวอยางผลการทดลอง 
ความเรว็ของการโจมต ี(bit/s) เปอรเซ็นตการวิเคราะห เปอรเซ็นตการดรอป 

831,421 100 0.000 
1,660,215 100 0.000 
2,487,381 98 1.770 
3,281,248 89 10.777 
4,118,135 81 18.266 

จากขอมูลในตารางที่ 4.2 เปนตัวอยางซึ่งไดจากการทดลองสงการโจมตีดวยการสง 
ขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนดวิดท เมื่อนําเปอรเซ็นตการวิเคราะหขอมูลและความเร็ว
ของการโจมตีมาเขียนกราฟจะมีแนวโนมดังรูป 
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รูปที่ 4.2 กราฟแสดงความสัมพันธระหวางอัตราเร็วในการโจมตีกับเปอรเซ็นตการวิเคราะหขอมูล 

4.3.2 เวลาที่ใชในการตรวจพบการโจมต ี

โปรแกรมสนอรทยังใชเวลาตรวจพบการโจมตีใกลเคียงกันทุกการโจมตี สวน
โปรแกรมเรียลซีเคียวใชเวลานานขึ้นถาเปนการโจมตีดวยการกราดตรวจ 
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4.3.3 ไมเกิดการแจงเตือนเกินจริง 

ขอความแจงเตือนที่บนัทกึไดจากการทดลองแสดงไดดังตารางที ่4.3 

ตารางที่ 4.3 ขอความแจงเตือนเมื่อทดลองในสภาพแวดลอมของการโจมตีชนิดเดียว 

การโจมต ี
ขอความแจงเตือนของ 
โปรแกรมสนอรท 

ขอความแจงเตือนของ 
โปรแกรมเรียลซีเคียว 

Smurf MISC Large ICMP packet Ping Flood  
IP Duplicate 

Scan port Spp_portscan 
ICMP Destination Unreachable (port unreach) 

Portscan  

Synflood ICMP Destination Unreachable (port unreach) Synflood 
Ping flood ICMP_PING *NIX Ping Flood  

Loki 

เมื่อนําขอความแจงเตือนที่ไดมาเปรียบเทยีบกับขอความแจงเตือนที่ไดทดลอง
ไวเบื้องตนพบการแจงเตือนเกินจริงดงัตารางที่ 4.4 

ตารางที่ 4.4 ขอความแจงเตือนเกนิจริงเมือ่ทดลองในสภาพแวดลอมของการโจมตชีนิดเดียว 

การโจมต ี
ขอความแจงเตือนของ 
โปรแกรมสนอรท 

ขอความแจงเตือนของ 
โปรแกรมเรียลซีเคียว 

Smurf - IP Duplicate 
Ping flood - Loki 

จากการเปรียบเทียบการแจงเตือนที่เกิดขึ้นในการทดลองทั้งหมดกับการแจง
เตือนที่ไดจากการทดลองเบื้องตนพบวาโปรแกรมเรียลซีเคียวเกิดการแจงเตือนเกินจริง ไดแก การ
แจงเตือนที่เกิดขึ้นเมื่อตรวจพบกลุมขอมูลที่มีเลขที่อยูไอพีเดียวกันแตมีเลขที่อยูของอีเทอรเน็ต
แตกตางกัน (IPDuplicate) และการแจงเตือนเกินจริงที่เกิดจากการตรวจพบปงจํานวนมาก 
(LOKI) สวนโปรแกรมสนอรทไมพบการแจงเตือนเกินจริง 

4.3.4 แจงเตือนทุกครั้งเมื่อถูกโจมต ี

ปริมาณขอมูลที่ไหลในเครือขายที่สูงขึ้นจะทําใหความสามารถในการตรวจ
วิเคราะหของโปรแกรมสนอรทลดลงจึงตรวจไมพบการโจมตี และสงผลทําใหโปรแกรมเรียลซีเคียว
เกิดความผิดพลาดในการแจงเตือนทั้งการแจงเตือนเกินจริงและไมแจงเตือนดวย แตการแจงเตือน 
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ไมครบทุกครั้งที่เกิดการโจมตีสําหรับการโจมตีชนิดเดียวจะไมสงผลกระทบตอความนาเชื่อถือของ
ระบบเนื่องจากการแจงเตือนที่เกิดขึ้นเพียงพอที่จะบอกไดวาเกิดเหตุการณใด 

4.3.5 ความถูกตองของการแจงเตือน 

จากการตรวจสอบรายละเอียดของขอความแจงเตือนพบวาโปรแกรมเรียลซี
เคียวสามารถแจงเตือนไดอยางถูกตองตามพฤติกรรมการโจมตีนั้น ซึ่งแตกตางจากสนอรทที่ไม
สามารถแสดงเลขที่อยูไอพีของเครื่องเปาหมายที่ถูกกราดตรวจทีซีพีพอรตและไมสามารถแสดง
เลขที่อยูไอพีที่ถูกซอนไวได  

4.3.6 การใชงานซีพีย ู

โปรแกรมสนอรทใชงานซีพียูสูงถึง 100% ซึ่งเทากับโปรแกรมเรียลซีเคียวเมื่อสง
การโจมตีที่ตองตองการกอกวนระบบ ยกเวนการโจมตีดวยการสงขอมูลจํานวนมากโดยไมข้ึนอยู
กับแบนดวิดท (Smurf) ที่โปรแกรมสามารถวิเคราะหไดดีและใชงานซีพียูต่ํากวา 20 เปอรเซ็นต 
สวนการโจมตีดวยการกราดตรวจซึ่งเปนการโจมตีที่ไมเนนความเร็วโปรแกรมสนอรทใชงานซีพียตู่าํ
กวา 5 เปอรเซ็นต จากการผลทดลองทั้งหมดในสภาพแวดลอมของการโจมตีชนิดเดียวสามารถ
สรุปโดยยอไดดังตารางที่ 4.5 และ 4.6 

ตารางที่ 4.5 สรุปผลการทดลองในสภาพแวดลอมของการโจมตีชนิดเดียว  
การโจมต ี SYN Flood Smurf Ping Flood Scan Port 

  ระบบตรวจหาการบุกรุก 
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สามารถตรวจวิเคราะหไดดี (>80%)         
ตรวจพบการโจมตีไดเร็ว (<5 วินาท)ี         
ไมเกิดการแจงเตือนเกนิจริง         
แจงเตือนทุกครั้งเมื่อถูกโจมตี         
มีความถูกตองของการแจงเตือน         
ใชงานซีพยีูต่ํา (<90%)         

หมายเหต ุ เครื่องหมาย   หมายถงึ ถูกตองหรือเปนจริง 
เครื่องหมาย   หมายถึง ไมถูกตองหรือเปนเทจ็ 



                                                                                                                                                                 
                                                                                                                                                                 

 

ตาราง 4.6 ผลการเปรียบเทยีบการทํางานของโปรแกรมตรวจหาการบกุรุกในสภาพแวดลอมของการโจมตีชนิดเดียว 
เกณฑการเปรียบเทียบ โปรแกรมสนอรท โปรแกรมเรียลซีเคียว 

ความสามารถในการตรวจวิเคราะห สามารถตรวจวิเคราะหไดดีเมื่อเกิดการโจมตีที่ไมมีความเร็ว
มากนัก เชน การโจมตีดวยการสงขอมูลจํานวนมากโดยไม
ขึ้นอยูกับแบนดวิดทและการกราดตรวจทีซพีีพอรต สวนการ
โจมตีที่อาศยัความเร็วในการโจมตีจะทําใหปริมาณขอมูล
ในเครือขายมมีาก โปรแกรมจะไมสามารถตรวจวิเคราะหได
ครบถวนทันเหตุการณไดทั้งหมด แตการแจงเตือนที่เกิดขึ้น
ก็เพียงพอที่จะบงบอกถงึการโจมตีที่เกิดขึ้นไดถูกตอง 

สามารถตรวจวิเคราะหไดดีเพราะวเิคราะหจากความ
ครบถวนของการแจงเตือนที่เกิดขึ้น ซึง่โปรแกรมสามารถ
แจงเตือนครบทุกเหตุการณ มีเพียงการโจมตีดวยการสราง
การเชื่อมตอจํานวนมากเพียงชนิดเดียวทีโ่ปรแกรมไม
สามารถนับจาํนวนครั้งของการโจมตีไดมากกวาหนึ่งครั้ง  

ความเร็วในการตรวจพบการโจมตี ใชเวลาในการตรวจพบการโจมตีทุกชนิดอยางรวดเร็ว
ใกลเคียงกนั 

 

ตรวจพบการโจมตีรวดเร็วถาเปนการโจมตีดวยการสงขอมลู
จํานวนมาก (Flood) แตจะใชเวลาในการตรวจพบการโจมตี
มากขึ้นเมื่อเปนการโจมตีดวยการกราดตรวจทีซีพีพอรต 

ความผิดพลาดในการแจงเตือน ความผิดพลาดในการไมแจงเตือนเมื่อถูกโจมตีจะเกิดขึ้น
เมื่อตรวจหาการโจมตีทีม่ีความเร็วมาก 

ตรวจพบการแจงเตือนเกินจริง เมื่อเปนการโจมตีที่มี
ลักษณะซอน เชน ซอนเลขทีอ่ยูไอพีของการโจมตีดวยการ
สงขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนดวิดท (Smurf) 
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ตาราง 4.6 ผลการเปรียบเทยีบการทํางานของโปรแกรมตรวจหาการบกุรุกในสภาพแวดลอมของการโจมตีชนิดเดียว (ตอ) 
เกณฑการเปรียบเทียบ โปรแกรมสนอรท โปรแกรมเรียลซีเคียว 

ความถกูตองของการแจงเตอืน - การกราดตรวจทีซีพพีอรตแสดงการแจงเตือนถึงการ
โจมตีจากตนทางทีถู่กตอง แตไมบอกเลขไอพีของ
เปาหมาย 

- การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับ
แบนดวิดทจะแสดงเลขไอพีตนทางเปนเลขไอพีปลอม 
ซึ่งเปนเลขไอพีเปาหมายของการโจมตี และไมสามารถ
บอกเลขไอพีของผูสรางการโจมตีได 

- การโจมตีดวยกลุมขอมูลจํานวนมากจะแสดงเลขไอพี
ตนทางและปลายทางไดอยางถกูตอง 

- การโจมตีดวยการสรางการเชื่อมตอจํานวนมากจะแสดง
เลขไอพีตนทาง ปลายทางและพอรตที่ถกูสแกนไดอยาง
ถูกตอง 

- การกราดตรวจทีซีพอรตแสดงรายละเอยีดไดอยาง
ถูกตอง 

- การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับ
แบนดวิดทแสดงเลขไอพีตนทางเปนเลขไอพีปลอม 
(เปนเลขไอพีเปาหมายของการโจมตี) และสามารถ
แสดงรายละเอียดของเลขทีอ่ยูอีเทอรเน็ตตนทาง 
(Source Ethernet Address) ของผูโจมตีไดอยาง
ถูกตอง  

- การโจมตีดวยการสรางการเชื่อมตอจํานวนมากจะ
แสดงเลขไอพีตนทางเปน 0.0.0.0 ซึ่งเปนเลขไอพีปลอม 
และแสดงเลขไอพีจริงซึ่งเปนผูโจมตพีรอมทั้งเลขที่อยู
อีเทอรเน็ตตนทางไดอยางถกูตอง 

การใชงานซพียีู ใชซีพียูต่ําเมื่อเปนการโจมตทีี่มีความเร็วต่าํ ใชซีพียูต่ําเมื่อเปนการโจมตทีี่มีความเร็วต่าํ  
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ทั้งนี้คาความสามารถในการตรวจวิเคราะหของสนอรทไมใชตัวเลขที่จะยืนยันวา
สนอรททํางานไดอยางถูกตอง เมื่อสนอรทไมสามารถตรวจวิเคราะหขอมูลไดครบทั้งหมด อาจจะ
ทําใหไมแจงเตือนเมื่อถูกโจมตี แตการตรวจวิเคราะหไดทั้งหมดและแจงเตือนทุกครั้งที่ถูกโจมตีก็ไม
มีความจําเปนถาการโจมตีที่เกิดขึ้นเปนการโจมตทีี่มีลักษณะเหมือนเดิม และคาการตรวจวเิคราะห
ไดสูงไมไดเปนตัวบงชี้วาโปรแกรมจะทํางานไดอยางถูกตอง ทั้งนี้ตองขึ้นอยูกับกฎเกณฑที่มีอยูวา
ถูกตองและตรงกับการโจมตีนั้นมากนอยเพียงไร 

4.4 ผลการทดลองในสภาพแวดลอมของการโจมตีชนดิเดียวมีขอมลู 

ในการทดลองนี้มีสภาพแวดลอมในการทดลองเหมือนกับสภาพแวดลอมที่มีการโจมตี
ชนิดเดียวแตเพิ่มเคร่ืองบริการเว็บและไคลเอนท เมื่อเร่ิมการทดลองไคลเอนทดึงขอมูลจากเครื่อง
บริการเว็บพรอมกันกับผูโจมตีสรางการโจมตีไปยังเปาหมาย  ผังเครือขายของการทดลองแสดงได
ดังรูปที่ 4.3  

Snort
192.168.0.42

Hub

RealSecure
192.168.0.10

Monitor
192.168.0.19

Target
192.168.0.37

Attack
192.168.0.41

Server
192.168.0.23

Client
192.168.0.20

 
รูปที่ 4.3 ผงัเครือขายของการทดลองในสภาพแวดลอมของการโจมตีชนิดเดียวมีขอมูล 

 จากการทดลองพบวาปริมาณขอมูลที่เพิ่มข้ึนทําใหสนอรทใชเวลาในการตรวจวิเคราะห
เพิ่มขึ้นเปน 4-5 วินาที จากเดิมใชเวลาประมาณ 1-2 วินาที สวนโปรแกรมเรียลซีเคียวเกิดการไม
แจงเตือนเมื่อถูกโจมตี ซึ่งขอมูลเขามาปนมีสวนทําใหปริมาณขอมูลที่ไหลในเครือขายสูงขึ้นสงผล
ใหความสามารถในการตรวจวิเคราะหลดลงเมื่อเทียบกับการสงการโจมตีโดยไมมีขอมูลปะปน 
โปรแกรมตองใชงานซีพียูสูงขึ้น (สําหรับการโจมตีดวยการกราดตรวจ)  

ขอความแจงเตือนที่เกิดขึ้นในขณะทําการทดลอง เมื่อนํามาเปรียบเทียบกับขอความ
แจงเตือนจากการทดลองเบื้องตนจะพบขอความแจงเตือนเกินจริงดังตารางที่ 4.7  
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ตารางที่ 4.7 ขอความแจงเตือนเมื่อทดลองในสภาพแวดลอมของการโจมตีมีขอมูล 

การโจมต ี
ขอความแจงเตือนของ 
โปรแกรมสนอรท 

ขอความแจงเตือนของ 
โปรแกรมเรียลซีเคียว 

Smurf - IP Duplicate 
Scan port - - 
Synflood Scan myscan 

MISC Source port 20 to < 1024 
Bad Traffic Port 0 

IP Duplicate 

Ping flood - Loki 

ผลการทดลองทั้งหมดในสภาพแวดลอมของการโจมตีมขีอมูลสรุปไดดังตารางที่ 4.8 

ตารางที่ 4.8 สรุปผลการทดลองในสภาพแวดลอมของการโจมตีชนิดเดียวมีขอมูล 
การโจมต ี SYN Flood Smurf Ping Flood Scan Port 

  ระบบตรวจหาการบุกรุก 
 
เกณฑการวัด 
 

สน
อร

ท 

เรีย
ลซ

ีเค
ียว

 

สน
อร

ท 

เรีย
ลซ

ีเค
ียว

 

สน
อร

ท 

เรีย
ลซ

ีเค
ียว

 

สน
อร

ท 

เรีย
ลซ

ีเค
ียว

 

สามารถตรวจวิเคราะหไดดี (>80%)         
ตรวจพบการโจมตีไดเร็ว (<5 วนิาท)ี         
ไมเกิดการแจงเตือนเกนิจริง         
แจงเตือนทุกครั้งเมื่อถูกโจมต ี         
ความถกูตองของการแจงเตอืน         
ใชงานซีพยีูต่ํา (<90%)         

 

4.5 ผลการทดลองในสภาพแวดลอมของการโจมตีหลายชนิดผสมกัน 

 การทดลองในสภาพแวดลอมนี้แบงออกเปน 3 สวนยอยคือ การทดลองโดยสงการ
โจมตีจากผูโจมตี 4 เครื่องไปยังเปาหมายเดียวกัน การสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมาย
หลายแหง และการสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมายเดียวกัน 

 จากการทดลองพบวาการจัดสงการโจมตีจากผูโจมตี 4 เครื่องไปยังเปาหมายเดียวกัน
จะใหความรุนแรงของการโจมตีสูงที่สุด ซึ่งสงผลใหความสามารถในการตรวจวิเคราะหของสนอรท 
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ลดลงจนเหลือเพียง 1 เปอรเซ็นต ใชเวลาในการแจงเตือน 0 วินาทีและเกิดการไมแจงเตือนเมื่อถูก
โจมตี สวนโปรแกรมเรียลซีเคียวใชเวลาในการแจงเตือนครั้งแรกสูงถึง 20 วินาทีและไมสามารถแจง
เตือนไดครบทุกเหตุการณของการโจมตีที่สงออกไป โดยมีผังเครือขายของการทดลองดังรูปที่ 4.4 

Snort
192.168.0.42

Hub

Target
192.168.0.41

RealSecure
192.168.0.10

Monitor
192.168.0.19

Attacker_1
192.168.0.37

Attacker_2
192.168.0.20

Attacker_3
192.168.0.21

Attacker_4
192.168.0.22

 
รูปที่ 4.4 ผงัเครือขายของการสงการโจมตจีาก 4 ผูโจมตเีดียวไปยังเปาหมายเดียวกัน 

 การทดลองโดยสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมายหลายแหง พบวาโปรแกรม
สนอรทตรวจวิเคราะหไดดีกวาการทดลองอื่นในสภาพแวดลอมเดียวกัน ใชเวลาในการแจงเตือนไม
แตกตางจากเดิมมากนัก ซึ่งผังเครือขายที่ใชในการทดลองแสดงไดดังรูปที่ 4.5  

Snort
192.168.0.42

Hub

Attacker_1
192.168.0.41

RealSecure
192.168.0.10

Monitor
192.168.0.19

Target_1
192.168.0.37

Target_2
192.168.0.20

Target_3
192.168.0.21

Target_4
192.168.0.22

 
รูปที่ 4.5 ผงัเครือขายของการสงการโจมตจีากผูโจมตีเดียวไปยังเปาหมาย 4 แหง 

การทดลองโดยสงการโจมตีจากผูโจมตีเดียวไปยังเปาหมายแหงเดียว พบวาการสราง
การโจมตีรูปแบบนี้ใหความเร็วในการโจมตีต่ําที่สุด ทําใหสนอรทสามารถวิเคราะหไดดีที่สุด แตทั้ง
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สองโปรแกรมยังคงเกิดการไมแจงเตือนเมื่อถูกโจมตีอยู  โดยมีผังเครือขายของการทดลองแสดงได
ดังรูปที่ 4.6  

Hub

Attacker
192.168.0.37

Target
192.168.0.21

RealSecure
192.168.0.10

Snort
192.168.0.42

Monitor
192.168.0.19  

รูปที่ 4.6 ผงัเครือขายของการสงการโจมตจีากผูโจมตีเดียวไปยังเปาหมายเดียว 

จากการทดลองทัง้สามรูปแบบที่ไดกลาวมาแลวสามารถสรุปผลการทดลองไดดังตารางที่ 4.9  

ตารางที่ 4.9  สรุปผลการทดลองในสภาพแวดลอมของการโจมตีหลายชนิดผสมกนั 
ระบบตรวจหาการบุกรุก Snort RealSecure 

สามารถตรวจวิเคราะหไดดี (>80%)   
ตรวจพบการโจมตีไดเร็ว (<5 วินาที)   
ไมเกิดการแจงเตือนเกนิจริง   
แจงเตือนทุกครั้งเมื่อถูกโจมต ี   
มีความถูกตองของการแจงเตือน   
ใชงานซีพยีูต่ํา (<90%)   

จากตารางสรุปแสดงใหเห็นวาโปรแกรมทั้งสองมีความสามารถในการทํางานใกลเคียง
กัน แตกตางกันเล็กนอยในเรื่องของเวลาที่ใชตรวจหาการโจมตี การแจงเตือนเกินจริง ความถูกตอง
ของการแจงเตือน ซึ่งผลที่ไดจากการทดลองจะเปลี่ยนแปลงเมื่อรูปแบบหรือลักษณะของการโจมตี
เปลี่ยนแปลงไป 
 

 



บทที่  5 
 

สรุปผลการวิจัย และขอเสนอแนะ 

 ในบทนี้กลาวถึงผลสรุปของการวิจยัและขอเสนอแนะ 

5.1 สรุปผลการวจิัย 

ในการวิจัยนี้พบวาการทํางานของระบบตรวจหาการบุกรุกที่ใชวิธีการตรวจหาและ
ทํางานพรอมกันขณะที่เกิดการบุกรุกมีความสามารถในการทํางานใกลเคียงกันแตมีความแตกตาง
กันเล็กนอย สาเหตุเนื่องมาจากปจจัยเกี่ยวของ เชน ความครบถวนและถูกตองของกฎเกณฑท่ีใช
ตรวจหา พฤติกรรมหรือความเร็วในการโจมตี ปริมาณขอมูลที่ไหลในเครือขาย เปนตน ซึ่งปจจัย
เหลานี้จะสงผลกระทบตอความสามารถในการตรวจวิเคราะห เวลาที่ใชการแจงเตือน ความ
ผิดพลาดในการแจงเตือน ความถูกตองของการแจงเตือนและการใชงานซีพียู โดยผลการทดลอง
แยกตามสภาพแวดลอมของการทดลอง แสดงไดดังตารางที่ 5.1 

ตารางที่ 5.1 สรุปผลการทํางานของโปรแกรมสนอรทและเรียลซีเคียวในสภาพแวดลอมตาง ๆ 
การโจมตีชนิดเดียว การโจมตีชนิดเดียว 

มีขอมูล 
การโจมตีผสม    ผลทดลอง 

 
การโจมต ี สนอรท เรียลซีเคียว สนอรท เรียลซีเคียว สนอรท เรียลซีเคียว 
สามารถตรวจวิเคราะหไดดี       
ตรวจพบการโจมตีไดเร็ว       
ไมเกิดการแจงเตือนเกินจริง       
แจงเตือนทุกครั้งเมื่อถูกโจมตี       
มีความถูกตองของการแจง
เตือน 

      

ใชงานซีพียูต่ํา       

 จากตารางดังกลาวแสดงใหเห็นวาขอมูลหรือการโจมตีอ่ืนปะปนมีผลทําใหระบบ
ตรวจหาการบุกรุกทั้งสองตรวจวิเคราะหไดลดลง เนื่องจากขอมูลและการโจมตีที่ปะปนทําให
ปริมาณการไหลของขอมูลในเครือขายสูงขึ้น โปรแกรมจึงไมสามารถตรวจวิเคราะหไดทัน โดยการ
ทดลองในสภาพแวดลอมที่มีการโจมตีหลายชนิดผสมกันจะใชเวลาในการตรวจวิเคราะหหาการบกุ
รุกนานกวาการทํางานในสภาพแวดลอมอ่ืนรวมถึงยังทําใหเกิดความผิดพลาดในการแจงเตือนทั้ง
การแจงเตือนเกินจริงและการไมแจงเตือนเมื่อถูกโจมตีมากกวาผลการทดสอบในสภาพแวดลอม
อ่ืน   
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 เมื่อเปรียบเทียบความสามารถในการทํางานของโปรแกรมทั้งสองจากเครื่องหมายถูก
และผิดพบวาโปรแกรมมีจุดเดนและดอยตางกัน โดยโปรแกรมสนอรทมีจุดเดนในเรื่องความเร็ว
ของการแจงเตือนทุกการโจมตีที่ไดทดลองไป สวนโปรแกรมเรียลซีเคียวแมจะแจงเตือนชากวา
เล็กนอยแตมีจุดเดนเรื่องความครบถวนและถูกตองของการแจงเตือน  ซึ่งผลจากการวิจยันีส้ามารถ
นํามาใชประกอบการตัดสินใจเลือกใชระบบตรวจหาการบุกรุกได โดยคํานึงถึงปจจัยหลักที่สงผล
กระทบตอการทํางานของโปรแกรม ดังตารางที่ 5.2 เมื่อปจจัยเหลานี้มีคาเพิ่มข้ึนจะสงผลเสียตอ
การทํางานของโปรแกรม 

ตารางที่ 5.2 ปจจัยที่สงผลกระทบตอการทํางานของโปรแกรม 
ปจจัยที่มีผลกระทบ 

สงผลกระทบตอ 
โปรแกรมสนอรท โปรแกรมเรียลซีเคียว 

ความสามารถในการตรวจวิเคราะห ความเร็วของการโจมตี 
การไหลของขอมูลในเครือขาย 

การไหลของขอมูลในเครือขาย 
ความหลากหลายของการโจมตีอ
ขอมูลปน 

เวลาที่ใชตรวจหาการโจมตี ไมสัมพันธกับปจจัยใด พฤติกรรมของการโจมตี เชน การ
กอกวนหรือการกราดตรวจ 

ไมเกิดการแจงเตือนเกินจริง ขอมูลปน พฤติกรรมของการโจมตี  
แจงเตือนทุกครั้งเมื่อถูกโจมตี ความเร็วของการโจมตี 

กฎเกณฑรูปแบบของการโจมตี 
ความหลากหลายของการโจมตี 
ความเร็วของการโจมตี 
ขอมูลปน 

ความถูกตองของการแจงเตือน กฎเกณฑรูปแบบของการโจมตี กฎเกณฑรูปแบบของการโจมตี 
การใชงานซีพียู ความเร็วของการโจมตี  

พฤติกรรมของการโจมตี  
ขอมูลปน 

ความเร็วของการโจมตี  
พฤติกรรมของการโจมตี  
ขอมูลที่ปะปน 

 
จากตารางสรุปดังกลาวพบวาปจจัยหลักที่มีผลกระทบตอการทํางานของโปรแกรมทั้ง

สองคือ ความเร็วของการโจมตี พฤติกรรมการโจมตี ขอมูลหรือการโจมตีอ่ืนที่ปะปน นอกจาก
ปจจัยเหลานั้นแลวการทํางานของระบบตรวจหาการบุกรุกยังขึ้นอยูกับตําแหนงที่ตั้งและโครงสราง
ของเครือขายดวย เชน ในเครือขายท่ีใชฮับเมื่อเกิดการโจมตีจะทําใหมีความรุนแรงของการโจมตี
มากกวาเครือขายที่ใช อุปกรณสลับสาย และตองใชอุปกรณสลับสายที่มีความสามารถในการ
เขาถึงขอมูลทั้งหมดในเครือขายโปรแกรมตรวจหาการบุกรุกตรวจวิเคราะหขอมูลทั้งหมดไมได 
ดังนั้นการนําระบบตรวจหาการบุกรุกเขามาใชจึงควรพิจารณาวัตถุประสงคของการนํามาใช 
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โครงสรางเครือขายที่จะวางระบบตรวจหาการบุกรุก เพื่อเลือกระบบตรวจหาการบุกรุกที่เหมาะสม 
และเพื่อไดรับประโยชนส ูงสุดตามที่คาดไวควรจะวางแผนการตอบสนองเมื่อตรวจพบการโจมตี
ดวย 

5.2 ขอเสนอแนะ 
จากงานวิจัยที่เนนทดสอบการทํางานของโปรแกรมตรวจหาการบุกรุกในสภาวะที่ถูก

กดดันดานการโจมตีนี้ สามารถนํารูปแบบการทดลองมาประยุกตใชเปนแนวทางในการทดสอบ
ดานอื่นๆ เชน ทดสอบความสามารถในการจําแนกลักษณะการบุกรุก ทดสอบการใชทรัพยากร 
ทดสอบความสามารถในการทํางานบนเครือขายที่มีการใชงานจริง ทดสอบความสามารถในการ
ตรวจหาการบุกรุกเครื่องใหบริการ ทดสอบความตานทานตอการถูกโจมตีของโปรแกรมตรวจหา
การบุกรุก ทดสอบโดยใชการโจมตีรูปแบบใหมที่มีความรุนแรงของการโจมตีมากขึ้น หรือ
ปรับเปลี่ยนอุปกรณรวมสายจากฮับไปเปนอุปกรณสลับสาย เปนตน 
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 คําสั่งในการเรยีกใชโปรแกรมสนอรทใหทาํงาน หลงัจากติดตั้งโปรแกรมเรียบรอยแลว 
  . /usr/local/bin/snort  -d  -h  192.168.0.0/24  -c /etc/snort/snort.conf 
 

คําสั่งโจมตีดวยการกราดตรวจทีซพีอรต 
  . /scan  [target] 

ตัวอยางเชน 
 . /scan  192.168.0.37 

 
คําสั่งโจมตีดวยการสงขอมูลจํานวนมากโดยไมข้ึนอยูกับแบนดวิดท 

  . /smurf  [target]  [broadcast file]  [no. of packet, 0=flood] 
[delay time, milisecond] [packet size] 

  ตัวอยางเชน 
 . /smurf  192.168.0.37  message  0  0  1000   

 
คําสั่งโจมตีดวยการสรางการเชื่อมตอจํานวนมาก 

  . /synflood  [source]  [destination]  [port]  [no. of attack] 
  ตัวอยางเชน 
  . /synflood  192.168.0.21  192.168.0.37  80  10000000000 
 

คําสั่งโจมตีดวยกลุมขอมูลจํานวนมาก 
  ping –f  [target] 
  ตัวอยางเชน 
  ping –f  192.168.0.37 
  
 



 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ข 
 

ตัวอยางการแสดงผลของโปรแกรมสนอรท 
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[root@localhost bin]# ./snort -d -h 192.168.0.0/24 -c /etc/snort/snort.conf 
Log directory = /var/log/snort 
Initializing Network Interface eth0 
        --== Initializing Snort ==-- 
Decoding Ethernet on interface eth0 
Initializing Preprocessors! 
Initializing Plug-ins! 
Initializating Output Plugins! 
Parsing Rules file /etc/snort/snort.conf 
+++++++++++++++++++++++++++++++++++++++++++++++++++ 
Initializing rule chains... 
No arguments to frag2 directive, setting defaults to: 
    Fragment timeout: 60 seconds 
    Fragment memory cap: 4194304 bytes 
Stream4 config: 
    Stateful inspection: ACTIVE 
    Session statistics: INACTIVE 
    Session timeout: 30 seconds 
    Session memory cap: 8388608 bytes 
    State alerts: INACTIVE 
    Scan alerts: ACTIVE 
    Log Flushed Streams: INACTIVE 
No arguments to stream4_reassemble, setting defaults: 
     Reassemble client: ACTIVE 
     Reassemble server: INACTIVE 
     Reassemble ports: 21 23 25 53 80 143 110 111 513 
     Reassembly alerts: ACTIVE 
Back Orifice detection brute force: DISABLED 
Using LOCAL time 
1238 Snort rules read... 
1238 Option Chains linked into 146 Chain Headers 

จํานวนกฎเกณฑทั้งหมดที่เรียกใช 
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0 Dynamic rules 
+++++++++++++++++++++++++++++++++++++++++++++++++++ 
Rule application order: ->activation->dynamic->alert->pass->log 
        --== Initialization Complete ==-- 
-*> Snort! <*- 
Version 1.8.3 (Build 88) 
By Martin Roesch (roesch@sourcefire.com, www.snort.org) 
==========================================================
Snort analyzed 810571 out of 14589699 packets, dropping 13779128(94.444%) 
packets 
Breakdown by protocol:                Action Stats: 
    TCP: 196191     (1.345%)          ALERTS: 614383 
    UDP: 3               (0.000%)          LOGGED: 614383 
    ICMP: 614369    (4.211%)          PASSED: 0 
    ARP: 8                (0.000%) 
    IPv6: 0                (0.000%) 
    IPX: 0                 (0.000%) 
   OTHER: 0            (0.000%) 
DISCARD: 0           (0.000%) 
============================================ Fragmentation Stats: 
Fragmented IP Packets: 0          (0.000%) 
   Fragment Trackers: 0 
   Rebuilt IP Packets: 0 
   Frag elements used: 0 
   Discarded(incomplete): 0 
   Discarded(timeout): 0 
   Frag2 memory faults: 0 
===================================== TCP Stream Reassembly Stats: 
        TCP Packets Used: 196191     (1.345%) 
         Stream Trackers: 85258 
         Stream flushes: 0 

จํานวนกลุมขอมูลที่ไดวิเคราะห (Analyze) 

จํานวนกลุมขอมูลทั้งหมดที่ตรวจพบ (Total) 

จํานวนครั้งของการแจงเตือน (Alert) 

จํานวนกลุมขอมูลที่ไมสามารถ
วิเคราะหไดทัน (Drop) 
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         Segments used: 0 
         Stream4 Memory Faults: 1 
===================================== Snort received signal 2, exiting 
[root@localhost bin]# 

 
 



 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ค 
 

ผลการทดลองที่บันทึกได



การโจมตีดวยกลุมขอมูลจํานวนมาก

58 

1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Total pkt. 5,801,738 5,784,184 5,845,083 5,652,248 4,465,558 4,526,277 2,001,793 1,993,401 7,103,041 7,089,324 6,419,867 4,901,172
Total byte 568,569,671 566,849,313 537,536,669 553,918,705 437,622,755 443,573,978 196,175,063 195,351,876 696,096,911 694,753,175 629,145,987 480,313,761
Out. pkt. 2,892,929 2,884,538 2,724,964 2,815,195 2,210,881 2,240,904 987,274 982,621 3,500,189 3,492,621 3,154,038 2,418,316
Out. byte 283,506,482 282,684,220 267,045,520 275,887,990 216,665,106 219,607,808 96,752,404 96,296,018 343,017,626 342,276,354 309,095,108 236,994,240

T0 14:13:27 14:26:09 14:38:55 14:53:35 15:06:39 16:04:55 16:32:44 16:52:18 15:38:38 15:51:45 17:07:11 17:24:30
T1 14:23:33 14:36:17 14:49:01 15:03:44 15:16:47 16:15:08 16:42:55 17:02:27 15:48:49 16:01:57 17:20:10 17:34:44

Total pkt. 8,188,412 8,083,044 9,819,794 9,782,123 9,851,039 9,957,733 8,884,746 9,113,067 12,854,907 12,645,368 17,354,910 13,616,598
Total byte 802,463,053 792,137,405 962,337,839 958,645,761 965,398,447 975,854,835 870,702,297 893,077,683 1,259,776,841 1,239,242,018 1,700,775,732 1,334,422,306
Total pkt. 8,198,423 8,085,280 9,973,467 9,903,800 9,910,602 10,011,159 8,898,496 9,125,743 17,751,479 17,489,265 21,731,362 17,378,469
Total byte 803,445,729 792,357,567 977,400,041 970,572,675 971,239,271 981,093,857 872,052,883 894,323,089 1,739,645,217 1,713,948,251 2,129,673,878 1,703,090,089

Total 8,200,751 8,090,162 9,982,402 9,915,704 9,920,989 10,038,769 8,906,851 9,134,653 21,453,782 21,673,079 24,859,093 19,277,958
Analyze 450,146 440,072 454,250 426,622 412,334 435,496 443,186 360,045 288,298 298,123 386,016 308,354

Drop 7,750,605 7,650,090 9,528,152 9,489,082 9,508,655 9,603,273 8,463,665 8,774,608 21,165,484 21,374,956 24,473,077 18,969,604
Alert 450,142 440,068 454,240 426,611 412,323 435,483 443,163 360,034 288,296 298,122 386,008 308,354
T0s 14:13:29 14:26:10 14:38:57 14:53:37 15:06:41 16:04:56 16:32:46 16:52:20 15:38:39 15:51:47 17:07:13 17:24:32
T1s 14:23:32 14:36:14 14:49:00 15:03:44 15:16:46 16:15:07 16:42:54 17:02:26 15:48:49 16:01:57 17:20:10 17:34:43

%CPUs 100 100 100 100 100 100 100 100 100 100 100 100
T0r 14:13:29 14:26:10 14:38:56 14:53:36 15:06:40 16:04:56 16:32:45 16:52:19 15:38:39 15:51:46 17:07:12 17:24:31

Name / Event ping flood / 1 ping flood / 1 ping flood / 3 ping flood / 1 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 2 ping flood / 2 ping flood / 2 ping flood / 3
Hit 1 1 3 1 3 3 3 3 2 2 2 3

Other Event - Loki / 2 - - Loki / 3 - Loki / 2 Loki / 2 - - - Loki / 4
%CPUr 88 85 87 86 97 96 98 96 100 100 100 100

RealSecure

Target

Monitor

Session/Attacker/Target

Attacker

Snort



การโจมตีดวยการสรางการเชื่อมตอจํานวนมาก

59 

1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Total pkt. 11,681,595 11,462,342 10,453,808 9,903,691 10,380,464 10,892,902 10,971,676 10,631,321 11,747,097 11,252,098 10,227,401 10,207,381
Total byte 630,818,564 618,978,710 564,531,146 534,827,784 560,589,664 588,261,727 592,514,727 574,134,014 634,357,267 607,627,188 552,296,146 551,215,587
Out. pkt. 11,681,133 11,461,882 10,452,861 9,902,631 10,378,814 10,891,242 10,970,025 10,629,735 11,746,571 11,251,568 10,226,768 10,206,731
Out. byte 630,780,870 618,941,268 564,453,870 534,741,426 560,454,984 588,126,132 592,370,318 574,004,898 634,314,462 607,584,336 552,245,712 551,163,078

T0 10:37:42 10:53:31 11:07:17 11:21:50 11:36:57 11:49:37 12:31:44 13:22:13 12:04:16 12:18:29 13:39:37 13:57:11
T1 10:47:47 11:03:35 11:17:23 11:31:54 11:47:01 11:59:44 12:42:12 13:32:22 12:14:33 12:28:37 13:49:52 14:07:20
pkt 1,227,606 12,122,648 13,543,840 13,380,901 14,712,533 15,100,611 15,999,701 15,697,583 15,368,956 15,368,371 365,103 1,697,876

Total byte 736,563,576 727,368,424 812,630,398 802,854,067 882,751,969 906,036,677 959,982,071 922,137,346 117,506,042 93,753,104 129,537,433 101,872,572
Total pkt. 15,189,728 15,096,675 15,299,258 14,866,745 15,822,861 16,384,293 17,437,163 16,897,091 4,148,814 3,247,005 4,116,932 4,029,375
Total byte 911,394,512 905,811,156 917,976,530 892,010,459 949,408,213 983,094,917 1,046,265,943 1,013,860,120 248,933,455 194,823,402 247,019,770 241,780,042

Total 22,777,915 23,915,662 26,414,394 27,275,146 27,060,381 26,607,491 29,305,839 28,510,656 55,777,157 56,743,961 55,686,759 55,409,904
Analyze 563,925 714,734 677,884 649,776 664,804 675,743 713,172 661,428 183,289 155,813 181,356 170,712

Drop 22,213,990 23,200,928 25,736,510 26,625,370 26,395,577 25,931,748 28,592,667 27,849,228 55,593,868 56,588,148 55,505,403 55,239,192
Alert 130 114 441 384 624 788 516 368 24 28 28 23
T0s 10:37:43 10:53:32 11:07:19 11:21:51 11:36:58 11:49:39 12:31:45 13:22:14 12:04:17 12:18:30 13:39:39 13:57:13
T1s 10:47:44 11:03:17 11:17:19 11:31:53 11:47:01 11:59:43 12:42:09 13:32:18 12:13:18 12:28:19 13:49:51 14:07:19

%CPUs 100 100 100 100 100 100 100 100 100 100 100 100
T0r 10:37:43 10:53:32 11:07:18 11:21:50 11:36:58 11:49:38 12:31:45 13:22:14 12:04:17 12:18:30 13:39:38 13:57:13
T1r 10:47:49 11:03:38 11:17:26 11:31:57 11:47:04 11:59:49 12:42:15 13:32:25 12:14:33 12:28:40 13:49:55 14:07:21

Name / Event synflood / 1 synflood / 1 synflood / 2 synflood / 2 synflood / 3 synflood / 3 synflood / 3 synflood / 3 synflood / 2 synflood / 2 synflood / 3 synflood / 3
Hit 7,422 6,659 7,112 6,633 7,194 7,826 9,327 9,284 2,505 2,280 2,760 2,456

Other Event - - - - - - - - - - - -
%CPUr 100 100 100 100 100 100 100 100 100 100 100 100

Target

Monitor

RealSecure

Snort

Attacker

Session/Attacker/Target



การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับแบนดวิดท

60 

1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Total pkt. 60,613 60,255 120,338 120,334 180,949 180,706 181,026 180,278 241,745 241,280 362,096 303,388
Total byte 62,669,230 62,759,463 125,347,796 125,320,159 188,423,511 188,225,801 188,511,673 188,297,515 251,838,868 251,353,338 377,251,538 316,069,484
Out. pkt. 60,152 60,239 120,315 120,297 180,883 180,668 180,964 180,740 241,709 241,244 362,064 303,353
Out. byte 62,668,384 62,758,038 125,346,230 125,317,474 188,419,086 188,223,056 188,507,488 188,294,080 251,835,778 251,350,248 377,248,328 316,066,826

T0 8:24:17 8:37:05 9:11:35 9:23:48 9:36:22 15:43:04 16:57:53 15:03:33 10:41:41 10:53:57 11:06:38 11:18:44
T1 8:34:20 8:47:09 9:21:39 9:33:52 9:46:28 15:53:10 17:08:00 15:13:42 10:51:55 11:04:07 11:16:48 11:28:58

Total pkt. 60,163 60,255 120,346 120,319 180,905 180,715 180,990 180,783 241,788 241,322 362,196 343,456
Total byte 62,669,230 62,759,463 125,347,994 125,319,928 188,423,712 188,226,197 188,512,357 188,297,515 251,838,241 251,352,753 377,250,971 316,069,163
Total pkt. 60,144 60,237 120,295 120,270 180,827 180,706 181,031 180,281 241,749 241,223 362,047 303,331
Total byte 62,668,452 62,758,860 125,345,795 125,316,895 188,417,289 188,225,801 188,511,997 188,297,707 251,838,979 251,349,921 377,248,529 316,066,457

Total 60,163 60,255 120,342 120,330 180,945 180,706 181,026 180,782 241,739 241,275 326,091 303,384
Analyze 60,163 60,255 120,342 120,201 177,742 163,976 170,155 167,479 215,686 212,029 299,709 247,969

Drop 0 0 0 129 3,203 16,730 10,871 13,303 26,053 29,246 26,382 55,415
Alert 60,142 60,228 120,293 120,136 177,619 163,905 170,040 167,404 215,631 211,972 299,660 247,911
T0s 8:24:18 8:37:06 9:11:36 9:23:49 9:36:23 15:43:06 16:57:55 15:03:35 10:41:42 10:53:58 11:06:39 11:18:45
T1s 8:34:19 8:47:09 9:21:38 9:33:52 9:46:28 15:53:10 17:08:00 15:13:42 10:51:54 11:04:07 11:16:48 11:28:58

%CPUs 1 1 1 1 2 2 2 2 2 2 2 2
T0r 8:24:18 8:37:07 9:11:37 9:23:50 9:36:23 15:43:06 16:57:55 15:03:37 10:41:43 10:53:59 11:06:39 11:18:45

Name / Event ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 2 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 5 ping flood / 5 ping flood / 6 ping flood / 6
Hit 1 1 1 2 3 3 3 3 5 5 6 6

Other Event - IPDuplicate / 2 - - IPDuplicate / 2 - - - - - - -
%CPUr 12 14 20 21 29 28 28 28 26 27 31 32

Attacker

Target

RealSecure

Snort

Monitor

Session/Attacker/Target



การโจมตีดวยการกราดตรวจทีซีพพีอรต 
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1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Total pkt. 1,820 1,822 3,852 3,622 5,453 5,413 5,584 5,523 3,709 3,686 3,723 3,757
Total byte 147,986 148,403 314,989 294,329 443,331 440,801 456,777 453,107 303,810 301,602 304,428 307,514
Out. pkt. 1,010 1,009 2,141 2,009 3,026 3,005 3,394 3,361 2,252 2,151 2,184 2,292
Out. byte 73,748 73,706 156,802 146,906 221,076 219,938 248,052 246,314 164,760 157,542 160,980 167,528

T0 10:22:45 10:37:18 10:51:26 11:05:38 11:19:06 11:32:03 11:44:28 11:57:25 11:34:42 11:51:01 12:03:17 12:15:17
T1 10:32:49 10:47:21 11:02:23 11:15:41 11:29:13 11:42:08 11:54:39 12:07:33 11:44:51 12:01:10 12:13:28 12:25:27

Total pkt. 1,820 1,822 3,893 3,645 5,491 5,458 5,665 5,616 3,755 3,724 3,763 3,800
Total byte 146,954 147,371 314,371 294,329 443,325 440,669 457,377 453,437 303,177 300,729 303,825 306,791
Total pkt. 1,820 1,822 3,852 3,622 5,453 5,413 5,584 5,523 3,709 3,686 3,723 3,757
Total byte 147,986 148,403 314,989 294,329 443,331 440,801 456,777 453,107 303,810 301,602 304,428 307,514

Total 1,820 1,822 3,852 3,622 5,453 5,413 5,584 5,523 3,703 3,680 3,719 3,759
Analyze 1,820 1,822 3,852 3,622 5,453 5,413 5,584 5,523 3,703 3,680 3,719 3,752

Drop 0 0 0 0 0 0 0 0 0 0 0 0
Alert 707 707 1,456 1,310 1,970 1,946 1,982 1,976 1,513 1,486 1,504 1,505
T0s 10:22:47 10:37:20 10:51:28 11:05:39 11:19:07 11:32:05 11:44:29 11:57:26 11:34:43 11:51:02 12:03:18 12:15:18
T1s 10:32:47 10:47:20 11:02:19 11:15:39 11:29:11 11:42:05 11:54:36 12:07:31 11:44:50 12:01:08 12:13:28 12:25:25

%CPUs 2 2 3 3 4 5 5 5 3 4 3 4
T0r 10:23:15 10:37:48 10:51:59 11:06:10 11:19:35 11:32:30 11:44:38 11:57:27 11:35:23 11:51:59 12:03:47 12:15:36
T1r 10:32:33 10:47:06 11:02:14 11:15:31 11:28:52 11:41:46 11:54:11 12:07:12 11:44:36 12:00:34 12:12:50 12:25:03

Name / Event port_scan / 1 port_scan / 1 port_scan / 2 port_scan / 2 port_scan / 3 port_scan / 3 port_scan / 3 port_scan / 3 port_scan / 2 port_scan / 2 port_scan / 3 port_scan / 3
Hit 10 10 20 20 30 30 30 30 20 21 30 32

Other Event - - - - - - - - - - - -
%CPUr 0 0 1 1 2 2 3 3 1 1 2 2

RealSecure

Snort

Attacker

Target

Monitor

Session/Attacker/Target



การโจมตีดวยกลุมขอมูลจํานวนมากมีขอมูลปน 
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1 2 3 4 5
Total pkt. 5,396,314 6,787,671 5,393,917 1,503,709 891,203
Total byte 528,837,865 665,190,999 528,602,683 147,356,893 87,331,167
Out. pkt. 2,670,869 3,393,535 2,680,325 757,861 451,567
Out. Byte 261,744,546 332,565,814 262,671,066 74,265,526 44,249,030

T0 13:34:54 9:16:07 13:50:15 9:03:57 8:51:11
T1 13:45:01 9:26:17 14:00:21 9:14:03 9:01:16

Total pkt. 8,511,650 10,117,661 8,763,179 4,654,197 3,976,956
Total byte 3,849,140,599 4,737,280,983 4,247,731,722 4,116,762,841 3,995,162,878
Total pkt. 2,499,152 3,142,967 2,820,941 3,034,286 2,999,677
Total byte 3,234,816,569 4,007,854,668 3,653,348,947 3,931,411,015 3,884,821,406
Total pkt. 2,527,006 3,161,660 2,845,047 3,062,916 3,022,704
Total byte 3,276,196,381 4,106,453,790 3,688,864,055 3,973,798,969 3,919,486,380

Tc0 13:32:26 9:13:38 13:47:53 9:01:29 8:48:42
Tc1 13:42:26 9:23:35 13:57:47 9:11:09 8:58:36

Total pkt. 8,572,237 10,361,614 8,813,977 4,761,780 4,094,532
Total byte 3,866,111,925 4,795,110,426 4,269,725,996 4,139,794,613 4,026,375,048

Total 8,589,758 10,415,511 8,828,245 4,771,706 4,105,283
Analyze 398,535 367,424 356,455 706,522 768,526

Drop 8,191,223 10,048,087 8,471,790 4,065,184 3,336,757
Alert 330,076 262,906 297,053 84,542 65,482
T0s 13:34:57 9:16:10 13:50:16 9:03:59 8:51:13
T1s 13:45:01 9:26:17 14:00:22 9:14:09 9:01:16

%CPUs 100 100 100 96 96
T0r 13:34:59 9:16:11 13:50:19 9:04:01 8:51:15

Name / Event ping flood / 1 ping flood / 0 ping flood / 1 ping flood / 0 ping flood / 1
Hit 1 0 1 0 1

Other Event - - - - -
%CPUr 100 100 100 100 100

Server

Client

Test No.

Snort

Attacker

Target

Monitor

RealSecure



การโจมตีดวยการสรางการเชื่อมตอจํานวนมากมีขอมูล 
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1 2 3 4 5 6
Total pkt. 7,422,173 14,284,445 14,035,237 14,193,169 13,141,049 10,993,857
Total byte 400,810,349 771,374,871 757,918,325 766,446,131 709,631,459 934,202,664
Out. pkt. 7,421,661 14,283,892 14,034,659 14,192,610 13,140,489 10,719,357
Out. Byte 400,769,418 771,329,808 757,871,274 766,400,652 709,585,986 578,844,966

T0 13:45:19 15:32:42 15:19:26 15:45:24 14:08:57 16:41:49
T1 13:55:24 15:42:50 15:29:32 15:55:30 14:19:01 16:51:55

Total pkt. 11,010,508 17,521,863 17,242,552 17,557,967 17,103,343 11,741,328
Total byte 4,183,780,853 4,363,801,261 4,320,689,513 4,340,816,226 4,262,539,269 1,052,205,428
Total pkt. 2,841,911 2,802,395 2,763,247 2,763,707 2,658,025 779,320
Total byte 3,695,742,524 3,628,591,079 3,593,091,745 3,580,332,467 3,470,089,183 1,017,413,910
Total pkt. 2,856,951 2,815,830 2,774,707 2,785,972 2,675,658 28,113,678
Total byte 3,718,752,732 3,647,874,845 3,609,629,179 3,611,815,293 3,496,138,473 363,631,097

Tc0 13:42:46 15:30:14 15:16:58 15:42:55 14:06:54 16:39:39
Tc1 13:52:41 15:40:12 15:26:58 15:52:56 14:16:20 16:48:41

Time (Sec.) 595 598 600 601 566 542
Total pkt. 11,228,108 18,845,392 18,566,081 18,889,358 17,735,375 4,439,296
Total byte 4,179,284,074 4,492,417,247 4,449,304,399 4,460,092,914 4,321,571,119 1,081,721,353

Total 12,216,854 21,278,292 20,914,012 21,432,925 19,419,164 20,847,671
Analyze 781,227 669,321 662,742 678,928 769,795 726,546

Drop 11,435,627 20,608,971 20,251,270 20,753,997 18,649,369 20,121,125
Alert 116 167 179 171 169 103
T0s 13:45:22 15:32:44 15:19:28 15:45:26 14:09:01 16:41:50
T1s 13:55:14 15:42:41 15:29:27 15:55:29 14:19:00 16:51:53

%CPUs 100 98 100 100 100 100
T0r 13:45:20 15:32:47 15:19:31 15:45:29 14:09:01 16:41:51
T1r 13:55:25 15:42:55 15:29:43 15:55:34 14:19:04 16:52:01

Name / Event synflood / 1 synflood / 1 synflood / 1 synflood / 1 synflood / 1 synflood / 1
Hit 7,490 8,669 7,998 8,236 10,572 7,921

Other Event - - - - IPDuplicate -
%CPUr 100 100 100 100 100 100

Test No.

Attacker

Client

Server

Target

Monitor

RealSecure

Snort



การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมข้ึนอยูกับแบนดวิดทและมีขอมูล 
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1 2 3 4 5 6 7
Total pkt. 52,093 60,333 60,269 681,985 340,513 68,563 63,154
Total byte 54,250,509 62,834,793 62,774,051 866,187,171 426,631,228 67,967,747 64,527,367
Out. pkt. 52,075 60,314 60,253 62,968 60,078 60,500 60,203
Out. Byte 54,249,150 62,833,188 62,772,626 64,985,656 62,581,276 63,025,000 62,721,526

T0 14:33:07 14:57:41 14:45:42 16:45:43 15:56:32 15:56:04 15:40:44
T1 14:43:12 15:07:46 14:55:46 16:56:00 16:06:34 16:06:10 15:50:49

Total pkt. 2,831,184 3,219,982 2,946,466 684,610 341,515 68,563 63,154
Total byte 3,656,255,410 4,157,052,134 3,803,117,779 869,985,045 427,993,792 67,967,747 64,527,367
Total pkt. 2,755,802 3,118,996 2,854,886 653,072 325,782 65,404 60,245
Total byte 3,567,863,770 4,035,047,102 3,694,951,645 845,241,420 415,821,034 66,034,647 62,692,116
Total pkt. 2,774,106 3,153,312 3,102,859 615,051 280,852 3,813 1,392
Total byte 3,595,949,834 4,086,862,694 3,988,375,615 790,579,470 363,999,309 4,941,787 1,805,241

Tc0 14:30:39 14:55:13 14:39:09 16:43:43 15:54:28 15:53:47 15:38:17
Tc1 14:40:37 15:05:09 14:49:14 16:52:33 16:02:14 16:03:32 15:48:11

Time (Sec.) 598 596 605 530 466 585 594
Total pkt. 2,831,042 3,218,576 2,947,058 706,713 369,566 77,778 75,101
Total byte 3,656,166,952 4,155,342,798 3,804,072,901 895,677,901 453,532,650 74,131,874 72,439,770

Total 2,832,022 3,221,899 2,948,860 684,740 341,875 68,563 63,154
Analyze 740,604 759,889 714,760 173,371 117,320 68,563 63,154

Drop 2,091,418 2,462,010 2,234,100 511,369 224,555 0 0
Alert 21,905 18,366 21,905 54,099 56,646 60,484 60,193
T0s 14:34:52 14:57:43 14:45:43 16:45:45 15:56:32 15:56:04 15:40:15
T1s 14:43:12 15:07:46 14:55:46 16:55:58 16:06:33 16:06:09 15:50:47

%CPUs 92 93 91 93 89 12 8
T0r 14:34:52 14:57:43 14:45:45 16:45:44 15:56:35 15:56:05 15:40:45

Name / Event ping flood / 3 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1
Hit 3 1 1 1 1 1 1

Other Event - - - - - - -
%CPUr 81 82 82 78 66 9 5

Snort

Test No.

Attacker

RealSecure

Target

Monitor

Server

Client



การโจมตีดวยการกราดตรวจทีซีพพีอรตและมีขอมูล 
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1 2 3 4 5 6 7
Total pkt. 1,816 1,826 1,825 1,822 1,827 4,007 2,682
Total byte 148,147 149,044 149,055 148,657 148,956 584,350 321,561
Out. pkt. 1,007 1,011 1,011 1,009 1,013 1,015 1,008
Out. Byte 73,750 73,918 74,046 73,834 74,130 74,214 73,920

T0 13:21:44 15:10:20 13:08:09 10:28:01 15:23:05 14:47:44 13:05:50
T1 13:31:50 15:20:31 13:18:19 10:38:08 15:33:13 14:57:54 13:15:59

Total pkt. 3,160,332 2,898,139 2,915,996 2,405,057 2,732,579 4,007 2,684
Total byte 4,093,904,384 3,754,266,756 3,777,294,222 3,114,549,416 3,539,801,586 583,318 320,631
Total pkt. 3,124,322 2,858,475 2,873,733 2,364,237 2,704,522 3,966 2,656
Total byte 4,043,812,400 3,699,439,442 3,717,981,216 3,057,262,637 3,501,278,700 576,970 317,142
Total pkt. 3,158,359 2,895,247 2,912,619 2,399,979 2,724,160 2,181 869
Total byte 4,094,014,874 3,753,055,690 3,775,446,900 3,110,857,791 3,531,561,255 435,754 173,637

Tc0 13:19:16 15:07:51 13:05:40 10:25:33 15:17:43 14:45:41 13:03:37
Tc1 13:29:16 15:17:42 13:15:23 10:35:33 15:27:51 14:53:10 13:13:13

Time (Sec.) 600 591 583 600 608 449 576
Total pkt. 3161480 2897714 2915312 2406105 2732573 4,007 2,684
Total byte 4095631696 3753853050 3776503554 3116183799 3539903186 583,335 320,640

Total 3,163,356 2,899,674 2,917,254 2,406,689 2,733,005 4,007 2,684
Analyze 931,866 881,050 857,390 675,505 844,983 4,007 2,684

Drop 2,231,490 2,018,624 2,059,864 1,731,184 1,888,022 0 0
Alert 419 436 473 483 433 735 727
T0s 13:21:47 15:10:21 13:08:11 10:28:03 15:23:06 14:47:45 13:05:51
T1s 13:31:49 15:20:24 13:18:17 10:38:06 15:33:12 14:57:51 13:15:57

%CPUs 94 93 93 95 87 2 2
T0r 13:22:19 15:10:26 13:08:50 10:28:36 15:23:30 14:48:10 13:06:20
T1r 13:31:40 15:19:41 13:18:10 10:37:54 15:32:51 14:57:28 13:15:38

Name / Event port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1
Hit 10 10 10 10 10 10 10

Other Event - - - - - - -
%CPUr 100 100 100 100 100 100 100

Monitor

Client

Snort

RealSecure

Test No.

Attacker

Server

Target



 

 

การโจมตหีลายชนิดผสมกัน 
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1 2 3 4 5 6
Total pkt. 6,127,822 6,018,763 16,261,810 20,353,160 7,141,651 7,036,870
Total byte 520,344,465 509,284,749 984,754,532 989,806,921 600,262,327 589,925,856
Out. pkt. 4,355,836 4,308,658 11,908,354 11,894,473 5,067,620 5,004,721
Out. Byte 346,695,260 341,699,452 713,818,800 711,852,406 397,017,196 390,787,934

T0 15:12:48 16:37:13 15:33:51 16:24:04 15:56:00 16:08:37
T1 15:22:55 16:47:23 15:44:12 16:34:27 16:06:05 16:18:39

Total pkt. 9,581,312 9,479,213 14,083,794 14,089,091 6,888,208 6,726,122
Total byte 824,147,125 815,157,539 965,533,181 967,292,425 675,044,659 659,160,083
Total pkt. 12,259,514 12,232,379 18,174,326 18,181,161 12,097,755 12,176,182
Total byte 1,005,610,407 983,394,319 1,164,805,329 1,166,927,655 1,038,669,847 1,037,267,335

Total 14,589,699 14,193,147 25,113,003 25,531,963 14,998,927 14,860,758
Analyze 810,571 421,764 359,417 365,851 364,656 400,123

Drop 13,779,128 13,771,383 24,753,586 2,566,112 14,634,362 14,460,635
Alert 614,383 337,172 82,529 89,362 293,628 314,174
T0s 15:12:49 16:37:15 15:33:51 16:24:05 15:56:00 16:08:37
T1s 15:22:53 16:47:20 15:44:12 16:34:23 16:06:03 16:18:37

%CPUs 97 100 100 100 91 99
T0r 15:12:50 16:37:20 15:33:52 16:24:25 15:56:01 16:08:40
T1r 15:22:54 16:47:21 15:44:12 16:34:29 16:06:08 16:18:44

Name / Event

synflood/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
pingflood/1, 
port_scan/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1

Hit 10,179 10,161 6,070 6,011 10,117 10,114
Other Event - - - - - Loki

%CPUr 100 100 100 100 100 100

Test No.

Target

RealSecure

Monitor

Snort

Attacker



 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ง 
 

คาที่คํานวณไดจากการทดลอง 



 

 

การโจมตีดวยกลุมขอมูลจํานวนมาก 
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1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Sec. 606 608 606 609 608 613 611 609 611 612 779 614

Attk. rate bit/s 3,742,660 3,719,529 3,525,353 3,624,144 2,850,857 2,866,007 1,266,807 1,264,972 4,491,229 4,474,201 3,174,276 3,087,873
Targ Traffic bit/s 10,593,572 10,422,861 12,704,130 12,593,048 12,702,611 12,735,463 11,400,357 11,731,727 16,494,623 16,199,242 17,466,246 17,386,610
Mon Traffic bit/s 10,606,544 10,425,757 12,902,971 12,749,723 12,779,464 12,803,835 11,418,041 11,748,087 22,777,679 22,404,552 21,870,849 22,190,099

Start delay 0:00:02 0:00:01 0:00:02 0:00:02 0:00:02 0:00:01 0:00:02 0:00:02 0:00:01 0:00:02 0:00:02 0:00:02
Stop before 0:00:01 0:00:03 0:00:01 0:00:00 0:00:01 0:00:01 0:00:01 0:00:01 0:00:00 0:00:00 0:00:00 0:00:01

%CPUs 100 100 100 100 100 100 100 100 100 100 100 100
%Analyze 5.489 5.440 4.551 4.302 4.156 4.338 4.976 3.942 1.344 1.376 1.553 1.600

%Drop 94.511 94.560 95.449 95.698 95.844 95.662 95.024 96.058 98.656 98.624 98.447 98.400
%Alert 99.999 99.999 99.998 99.997 99.997 99.997 99.995 99.997 99.999 100.000 99.998 100.000
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 84.440 84.744 83.330 84.846 81.350 80.567 55.112 63.360 91.763 91.464 87.761 87.249

Start delay 0:00:02 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01
Name / Event ping flood / 1 ping flood / 1 ping flood / 3 ping flood / 1 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 2 ping flood / 2 ping flood / 2 ping flood / 3

Hit 1 1 3 1 3 3 3 3 2 2 2 3
Other Event - Loki / 2 - - Loki / 3 - Loki / 2 Loki / 2 - - - Loki / 4

%CPUr 88 85 87 86 97 96 98 96 100 100 100 100
%Analyze 100.000 100.000 100.000 50.000 100.000 100.000 100.000 100.000 100.000 100.000 66.667 100.000

%Drop 0.000 0.000 0.000 50.000 0.000 0.000 0.000 0.000 0.000 0.000 33.333 0.000
%Alert 100.000 300.000 150.000 50.000 200.000 100.000 83.333 83.333 50.000 50.000 33.333 116.667
%F-Pos 0.000 200.000 50.000 0.000 100.000 0.000 0.000 0.000 0.000 0.000 0.000 16.667
%F-Neg 0.000 0.000 0.000 50.000 0.000 0.000 16.667 16.667 50.000 50.000 66.667 0.000

RealSecure

Test Time

RealSecure 
Analyze

Session/Attacker/Target

Snort

Snort 
Analyze



 

 

การโจมตีดวยการสรางการเชื่อมตอจํานวนมาก
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1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Sec. 605 604 606 604 604 607 628 609 617 608 735 609

Attk. rate bit/s 8,340,904 8,197,898 7,451,536 7,082,668 7,423,245 7,751,251 7,546,119 7,540,294 8,224,499 7,994,531 6,010,838 7,240,237
Targ Traffic bit/s 9,739,684 9,634,019 10,727,794 10,633,829 11,692,079 11,941,175 12,229,071 12,113,463 1,523,579 1,233,593 1,409,931 1,338,228
Mon Traffic bit/s 12,051,498 11,997,499 12,118,502 11,814,708 12,574,943 12,956,770 13,328,229 13,318,360 3,227,662 2,563,466 2,688,651 3,176,093

Start delay 0:00:01 0:00:01 0:00:02 0:00:01 0:00:01 0:00:02 0:00:01 0:00:01 0:00:01 0:00:01 0:00:02 0:00:02
Stop before 0:00:03 0:00:18 0:00:04 0:00:01 0:00:00 0:00:01 0:00:03 0:00:04 0:01:15 0:00:18 0:00:01 0:00:01

%CPUs 100 100 100 100 100 100 100 100 100 100 100 100
%Analyze 2.476 2.989 2.566 2.382 2.457 2.540 2.434 2.320 0.329 0.275 0.326 0.308

%Drop 97.524 97.011 97.434 97.618 97.543 97.460 97.566 97.680 99.671 99.725 99.674 99.692
%Alert 0.023 0.016 0.065 0.059 0.094 0.117 0.072 0.056 0.013 0.018 0.015 0.013
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 99.999 99.999 99.996 99.996 99.994 99.993 99.995 99.997 100.000 100.000 100.000 100.000

Start delay 0:00:01 0:00:01 0:00:01 0:00:00 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:02
Stop delay 0:00:02 0:00:03 0:00:03 0:00:03 0:00:03 0:00:05 0:00:03 0:00:03 0:00:00 0:00:03 0:00:03 0:00:01

Name / Event synflood / 1 synflood / 1 synflood / 2 synflood / 2 synflood / 3 synflood / 3 synflood / 3 synflood / 3 synflood / 2 synflood / 2 synflood / 3 synflood / 3
Hit 7,422 6,659 7,112 6,633 7,194 7,826 9,327 9,284 2,505 2,280 2,760 2,456

Other Event - - - - - - - - - - - -
%CPUr 100 100 100 100 100 100 100 100 100 100 100 100

%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000
%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 0.064 0.058 0.068 0.067 0.069 0.072 0.085 0.087 0.021 0.020 0.027 0.024
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 99.936 99.942 99.932 99.933 99.931 99.928 99.915 99.913 99.979 99.980 99.973 99.976

Snort 
Analyze

Session/Attacker/Target

RealSecure 
Analyze

RealSecure

Test Time

Snort



 

 

การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับแบนดวิดท 
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1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Sec. 603 604 604 604 606 606 607 609 614 610 730 614

Attk. rate bit/s 831,421 831,232 1,660,215 1,659,834 2,487,381 2,484,793 2,484,448 2,473,485 3,281,248 3,296,397 4,134,228 4,118,135
Targ Traffic bit/s 831,433 831,251 1,660,238 1,659,867 2,487,442 2,484,834 2,484,512 2,473,531 3,281,280 3,296,430 4,134,257 4,118,165
Mon Traffic bit/s 831,422 831,243 1,660,209 1,659,826 2,487,357 2,484,829 2,484,507 2,473,533 3,281,290 3,296,392 4,134,230 4,118,130

Start delay 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:02 0:00:02 0:00:02 0:00:01 0:00:01 0:00:01 0:00:01
Stop before 0:00:01 0:00:00 0:00:01 0:00:00 0:00:00 0:00:00 0:00:00 0:00:00 0:00:01 0:00:00 0:00:00 0:00:00

%CPUs 1 1 1 1 2 2 2 2 2 2 2 2
%Analyze 100.000 100.000 100.000 99.893 98.230 90.742 93.995 92.641 89.223 87.879 91.910 81.734

%Drop 0.000 0.000 0.000 0.107 1.770 9.258 6.005 7.359 10.777 12.121 8.090 18.266
%Alert 99.965 99.955 99.959 99.946 99.931 99.957 99.932 99.955 99.974 99.973 99.984 99.977
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 0.017 0.018 0.018 0.134 1.804 9.278 6.037 7.379 10.789 12.134 17.236 18.276

Start delay 0:00:01 0:00:02 0:00:02 0:00:02 0:00:01 0:00:02 0:00:02 0:00:04 0:00:02 0:00:02 0:00:01 0:00:01
Name / Event ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 2 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 3 ping flood / 5 ping flood / 5 ping flood / 6 ping flood / 6

Hit 1 1 1 2 3 3 3 3 5 5 6 6
Other Event - IPDuplicate / 2 - - IPDuplicate / 2 - - - - - - -

%CPUr 12 14 20 21 29 28 28 28 26 27 31 32
%Analyze 100.000 100.000 50.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000

%Drop 0.000 0.000 50.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 100.000 100.000 50.000 100.000 100.000 100.000 50.000 50.000 125.000 125.000 100.000 100.000
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 25.000 25.000 0.000 0.000
%F-Neg 0.000 0.000 50.000 0.000 0.000 0.000 50.000 50.000 0.000 0.000 0.000 0.000

RealSecure

Snort 
Analyze

Test Time

Snort

Session/Attacker/Target

RealSecure 
Analyze



 

 

การโจมตีดวยการกราดตรวจทีซีพพีอรต 
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1/1/1 1/1/1 2/1/2 2/1/2 3/1/3 3/1/3 6/1/3 6/1/3 4/2/2 4/2/2 6/3/1 6/3/1
Sec. 600 603 657 603 607 605 611 608 609 609 731 610

Attk. rate bit/s 983 978 1,909 1,949 2,914 2,908 3,248 3,241 2,164 2,070 1,762 2,197
Targ Traffic bit/s 1,959 1,955 3,828 3,905 5,843 5,827 5,989 5,966 3,983 3,950 3,325 4,023
Mon Traffic bit/s 1,973 1,969 3,835 3,905 5,843 5,829 5,981 5,962 3,991 3,962 3,332 4,033

Start delay 0:00:02 0:00:02 0:00:02 0:00:01 0:00:01 0:00:02 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01 0:00:01
Stop before 0:00:02 0:00:01 0:00:04 0:00:02 0:00:02 0:00:03 0:00:03 0:00:02 0:00:01 0:00:02 0:00:00 0:00:02

%CPUs 2 2 3 3 4 5 5 5 3 4 3 4
%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 99.814

%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 38.846 38.804 37.799 36.168 36.127 35.950 35.494 35.778 40.859 40.380 40.441 40.112
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 30.000 29.931 31.994 34.793 34.898 35.241 41.603 41.208 32.815 30.916 31.136 34.337

Start delay 0:00:30 0:00:30 0:00:33 0:00:32 0:00:29 0:00:27 0:00:10 0:00:02 0:00:41 0:00:58 0:00:30 0:00:19
Stop before 0:00:16 0:00:15 0:00:09 0:00:10 0:00:21 0:00:22 0:00:28 0:00:21 0:00:15 0:00:36 0:00:38 0:00:24

Name / Event port_scan / 1 port_scan / 1 port_scan / 2 port_scan / 2 port_scan / 3 port_scan / 3 port_scan / 3 port_scan / 3 port_scan / 2 port_scan / 2 port_scan / 3 port_scan / 3
Hit 10 10 20 20 30 30 30 30 20 21 30 32

Other Event - - - - - - - - - - - -
%CPUr 0 0 1 1 2 2 3 3 1 1 2 2

%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000
%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 100.000 105.000 100.000 106.667
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 5.000 0.000 6.667
%F-Neg 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000

Test Time

Snort

Session/Attacker/Target

RealSecure 
Analyze

Snort 
Analyze

RealSecure



 

 

การโจมตีดวยกลุมขอมูลจํานวนมากมีขอมูลปน 
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1 2 3 4 5
Sec. 607 610 606 606 605

Attk. rate bit/s 3,449,681 4,361,519 3,467,605 980,403 585,111
Targ Traffic bit/s 50,730,024 62,128,275 56,075,666 54,346,704 52,828,600
Mon Traffic bit/s 50,953,699 62,886,694 56,366,020 54,650,754 53,241,323

85.115 86.684 86.843 96.527 98.106
Start delay 0:00:03 0:00:03 0:00:01 0:00:02 0:00:02
Stop before 0:00:00 0:00:00 0:00:01 0:00:06 0:00:00

%CPUs 100 100 100 96 96
%Analyze 4.640 3.528 4.038 14.806 18.720

%Drop 95.360 96.472 95.962 85.194 81.280
%Alert 82.822 71.554 83.335 11.966 8.520
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 87.642 92.253 88.917 88.845 85.499

Start delay 0:00:05 0:00:04 0:00:04 0:00:04 0:00:04
Name / Event ping flood / 1 ping flood / 0 ping flood / 1 ping flood / 0 ping flood / 1

Hit 1 0 1 0 1
Other Event - - - - -

%CPUr 100 100 100 100 100
%Analyze 100.000 0.000 100.000 0.000 100.000

%Drop 0.000 100.000 0.000 100.000 0.000
%Alert 100.000 0.000 100.000 0.000 100.000
%F-Pos 0.000 0.000 0.000 0.000 0.000
%F-Neg 0.000 100.000 0.000 100.000 0.000

Test No.

Snort 
Analyze

RealSecure

%Data

Snort

RealSecure 
Analyze

Test Time



 

 

การโจมตีดวยการสรางการเชื่อมตอจํานวนมากมีขอมูล 
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1 2 3 4 5 6
Sec. 605 608 606 606 604 606

Attk. rate bit/s 5,299,430 10,149,076 10,004,901 10,117,500 9,398,490 7,641,518
Targ Traffic bit/s 55,322,722 57,418,438 57,038,805 57,304,505 56,457,474 13,890,501
Mon Traffic bit/s 55,263,260 59,110,753 58,736,692 58,879,114 57,239,353 14,280,150

88.885 83.594 83.543 83.206 82.020 34.559
Start delay 0:00:03 0:00:02 0:00:02 0:00:02 0:00:04 0:00:01
Stop before 0:00:10 0:00:09 0:00:05 0:00:01 0:00:01 0:00:02

%CPUs 100 98 100 100 100 100
%Analyze 6.395 3.146 3.169 3.168 3.964 3.485

%Drop 93.605 96.854 96.831 96.832 96.036 96.515
%Alert 0.015 0.025 0.027 0.025 0.022 0.014
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 99.998 99.999 99.999 99.999 99.959 99.999

Start delay 0:00:01 0:00:05 0:00:05 0:00:05 0:00:04 0:00:02
Stop delay 0:00:01 0:00:05 0:00:11 0:00:04 0:00:03 0:00:06

Name / Event synflood / 1 synflood / 1 synflood / 1 synflood / 1 synflood / 1 synflood / 1
Hit 7,490 8,669 7,998 8,236 10,572 7,921

Other Event - - - - IPDuplicate -
%CPUr 100 100 100 100 100 100

%Analyze 100.000 100.000 100.000 100.000 100.000 100.000
%Drop 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 0.101 0.061 0.057 0.058 0.080 0.074
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 99.899 99.939 99.943 99.942 99.920 99.926

RealSecure 
Analyze

Test No.
Test Time

Snort 
Analyze

RealSecure

%Data

Snort



 

 

การโจมตีดวยการสงขอมูลจาํนวนมากโดยไมขึ้นอยูกับแบนดวิดทและมีขอมูล
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1 2 3 4 5 6 7
Sec. 605 605 604 617 602 606 605

Attk. rate bit/s 717,344 830,852 831,426 842,602 831,645 832,013 829,376
Targ Traffic bit/s 48,347,179 54,969,284 50,372,421 11,280,195 5,687,625 897,264 853,254
Mon Traffic bit/s 48,346,009 54,946,682 50,385,072 11,613,328 6,027,012 978,639 957,881

Start delay 0:01:45 0:00:02 0:00:01 0:00:02 0:00:00 0:00:00 0:00:01
Stop before 0:00:00 0:00:00 0:00:00 0:00:02 0:00:01 0:00:01 0:00:02

%CPUs 92 93 91 93 89 12 8
98.351 98.312 98.236 90.873 85.048 7.271 2.798

%Analyze 26.151 23.585 24.239 25.319 34.317 100.000 100.000
%Drop 73.849 76.415 75.761 74.681 65.683 0.000 0.000
%Alert 2.958 2.417 3.065 31.204 48.283 88.217 95.311
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 57.936 69.549 63.645 14.085 5.713 0.026 0.017

Start delay 0:01:45 0:00:02 0:00:03 0:00:01 0:00:03 0:00:01 0:00:01
Name / Event ping flood / 3 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1 ping flood / 1

Hit 3 1 1 1 1 1 1
Other Event - - - - - - -

%CPUr 81 82 82 78 66 9 5
%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000

%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 300.000 100.000 100.000 100.000 100.000 100.000 100.000
%F-Pos 200.000 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 0.000 0.000 0.000 0.000 0.000 0.000 0.000

RealSecure 
Analyze

Snort

Snort  
Analyze

%Data

RealSecure

Test No.
Test Time



 

 

การโจมตีดวยการกราดตรวจทีซีพพีอรตและมีขอมูล 
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1 2 3 4 5 6 7
Sec. 606 611 610 607 608 610 609

Attk. rate bit/s 974 968 971 973 975 973 971
Mon Traffic bit/s 54,044,942 49,155,702 49,538,285 41,048,427 46,576,337 7,650 4,212

100.003 99.968 99.951 99.881 99.767 74.703 54.155
Start delay 0:00:03 0:00:01 0:00:02 0:00:02 0:00:01 0:00:01 0:00:01
Stop before 0:00:01 0:00:07 0:00:02 0:00:02 0:00:01 0:00:03 0:00:02

%CPUs 94 93 93 95 87 2 2
%Analyze 29.458 30.384 29.390 28.068 30.918 100.000 100.000

%Drop 70.542 69.616 70.610 71.932 69.082 0.000 0.000
%Alert 0.045 0.049 0.055 0.072 0.051 18.343 27.086
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 58.391 56.874 53.215 52.131 57.256 27.586 27.877

Start delay 0:00:35 0:00:06 0:00:41 0:00:35 0:00:25 0:00:26 0:00:30
Stop before 0:00:10 0:00:50 0:00:09 0:00:14 0:00:22 0:00:26 0:00:21

Name / Event port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1 port_scan / 1
Hit 10 10 10 10 10 10 10

Other Event - - - - - - -
%CPUr 100 100 100 100 100 100 100

%Analyze 100.000 100.000 100.000 100.000 100.000 100.000 100.000
%Drop 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%Alert 100.000 100.000 100.000 100.000 100.000 100.000 100.000
%F-Pos 0.000 0.000 0.000 0.000 0.000 0.000 0.000
%F-Neg 0.000 0.000 0.000 0.000 0.000 0.000 0.000

Test Time

RealSecure 
Analyze

Snort  
Analyze

RealSecure

%Data

Snort

Test No.



 

 

การโจมตหีลายชนิดผสมกัน 
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1 2 3 4 5 6
Sec. 607 610 621 623 605 602

Attk. rate bit/s 4,569,295 4,481,304 9,195,733 9,140,962 5,249,814 5,193,195
Targ Traffic bit/s 10,861,906 10,690,591 12,438,431 12,421,091 8,926,210 8,759,602
Mon Traffic bit/s 13,253,514 12,896,975 15,005,544 14,984,625 13,734,477 13,784,284

Start delay 0:00:01 0:00:02 0:00:00 0:00:01 0:00:00 0:00:00
Stop before 0:00:02 0:00:03 0:00:00 0:00:04 0:00:02 0:00:02

%CPUs 97 100 100 100 91 99
%Analyze 5.556 2.972 1.431 1.433 2.431 2.692

%Drop 1699.929 3265.187 6887.149 701.409 4013.197 3614.047
%Alert 75.7963 79.9433 22.9619 24.4258 80.5219 78.5194
%F-Pos 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
%F-Neg 85.895 92.175 99.307 99.249 94.206 93.722

Start delay 0:00:02 0:00:07 0:00:19 0:00:21 0:00:01 0:00:03
Stop before 0:00:01 0:00:02 0:00:00 0:00:02 0:00:03 0:00:05

Name / Event

synflood/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
pingflood/1, 
port_scan/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1, 
pingflood/1, 
pingflood/1

synflood/1, 
port_scan/1

Hit 10,179 10,161 6,070 6,011 10,117 10,114
Other Event - - - - - Loki

%CPUr 100 100 100 100 100 100
%Analyze 75.000 100.000 75.000 100.000 100.000 50.000

%Drop 2.500 0.000 2.500 0.000 0.000 5.000
%Alert 0.234 0.236 0.051 0.051 0.200 0.202
%F-Pos 0.000 4.000 9.000 15.000 21.000 26.000
%F-Neg 99.766 99.764 99.949 99.949 99.800 99.798

Test Time
Test No.

RealSecure 
Analyze

Snort 
Analyze

RealSecure

Snort



 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก จ 
 

ตัวอยางขอความแจงเตือนของโปรแกรมสนอรท 
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ขอความแจงเตือนที่บนัทกึลงไฟล เมื่อตรวจพบการโจมตดีวยกลุมขอมลูจํานวนมาก 
 

[**] [1:366:4] ICMP PING *NIX [**] 
[Classification: Misc activity] [Priority: 3] 
11/04-16:54:11.464377 192.168.0.41 -> 192.168.0.21 
ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF 
Type:8  Code:0  ID:2055   Seq:0  ECHO 
 
[**] [1:408:4] ICMP Echo Reply [**] 
[Classification: Misc activity] [Priority: 3] 
11/04-16:54:11.464377 192.168.0.21 -> 192.168.0.41 
ICMP TTL:255 TOS:0x0 ID:53720 IpLen:20 DgmLen:84 
Type:0  Code:0  ID:2055  Seq:0  ECHO REPLY 
 
[**] [1:366:4] ICMP PING *NIX [**] 
[Classification: Misc activity] [Priority: 3] 
11/04-16:54:11.464377 192.168.0.41 -> 192.168.0.21 
ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF 
Type:8  Code:0  ID:2055   Seq:1  ECHO 
 
[**] [1:408:4] ICMP Echo Reply [**] 
[Classification: Misc activity] [Priority: 3] 
11/04-16:54:11.464377 192.168.0.21 -> 192.168.0.41 
ICMP TTL:255 TOS:0x0 ID:53721 IpLen:20 DgmLen:84 
Type:0  Code:0  ID:2055  Seq:1  ECHO REPLY 
 

 
 

ชื่อขอความแจงเตือน 

เลขที่อยูไอพีของผูถูกโจมตี 

เลขที่อยูไอพีของผูโจมตี 

เวลาของการแจงเตือนครั้งแรก (T0s) 

เวลาของการแจงเตือนครั้งสุดทาย (T1s) 
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ขอความแจงเตือนที่บนัทกึลงไฟล เมื่อตรวจพบการโจมตดีวยการกราดตรวจทีซีพพีอรต 
 

[**] [1:402:4] ICMP Destination Unreachable (Port Unreachable) [**] 
[Classification: Misc activity] [Priority: 3] 
11/05-09:48:27.472119 192.168.0.37 -> 192.168.0.41 
ICMP TTL:255 TOS:0xC0 ID:48347 IpLen:20 DgmLen:88 
Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE 
** ORIGINAL DATAGRAM DUMP: 
192.168.0.41:1520 -> 192.168.0.37:3 
TCP TTL:64 TOS:0x0 ID:14846 IpLen:20 DgmLen:60 
******S* Seq: 0xB767EACC  Ack: 0x0  Win: 0x16D0  TcpLen: 40 
** END OF DUMP 
 
[**] [100:1:1] spp_portscan: PORTSCAN DETECTED from 192.168.0.41 
(THRESHOLD 4 connections exceeded in 0 seconds) [**] 
11/05-09:48:27.538364  
 
[**] [1:402:4] ICMP Destination Unreachable (Port Unreachable) [**] 
[Classification: Misc activity] [Priority: 3] 
11/05-09:48:27.472119 192.168.0.37 -> 192.168.0.41 
ICMP TTL:255 TOS:0xC0 ID:48349 IpLen:20 DgmLen:88 
Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE 
** ORIGINAL DATAGRAM DUMP: 
192.168.0.41:1522 -> 192.168.0.37:7 
TCP TTL:64 TOS:0x0 ID:15195 IpLen:20 DgmLen:60 
******S* Seq: 0xB771E868  Ack: 0x0  Win: 0x16D0  TcpLen: 40 
** END OF DUMP 
 
[**] [100:2:1] spp_portscan: portscan status from 192.168.0.41: 6 connections across 
1 hosts: TCP(6), UDP(0) [**] 11/05-09:52:27.478032 
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ขอความแจงเตือนที่บนัทกึลงไฟล เมื่อตรวจพบการโจมตดีวยการสงขอมูลจํานวนมากโดยไมขึ้นอยู
กับแบนดวิดท 
 

[**] [1:499:1] MISC Large ICMP Packet [**] 
[Classification: Potentially Bad Traffic] [Priority: 2] 
10/02-15:27:05.888773 192.168.0.37 -> 255.255.255.255 
ICMP TTL:255 TOS:0x0 ID:59688 IpLen:20 DgmLen:1028 
Type:8  Code:0  ID:0   Seq:0  ECHO 
[Xref => http://www.whitehats.com/info/IDS246] 
 
[**] [1:499:1] MISC Large ICMP Packet [**] 
[Classification: Potentially Bad Traffic] [Priority: 2] 
10/02-15:27:05.908773 192.168.0.37 -> 58.0.0.17 
ICMP TTL:255 TOS:0x0 ID:59689 IpLen:20 DgmLen:1028 
Type:8  Code:0  ID:0   Seq:0  ECHO 
[Xref => http://www.whitehats.com/info/IDS246] 
 
[**] [1:499:1] MISC Large ICMP Packet [**] 
[Classification: Potentially Bad Traffic] [Priority: 2] 
10/02-15:27:05.928773 192.168.0.37 -> 255.255.255.255 
ICMP TTL:255 TOS:0x0 ID:59690 IpLen:20 DgmLen:1028 
Type:8  Code:0  ID:0   Seq:0  ECHO 
[Xref => http://www.whitehats.com/info/IDS246] 
 
[**] [1:499:1] MISC Large ICMP Packet [**] 
[Classification: Potentially Bad Traffic] [Priority: 2] 
10/02-15:27:05.948773 192.168.0.37 -> 255.255.255.255 
ICMP TTL:255 TOS:0x0 ID:59691 IpLen:20 DgmLen:1028 
Type:8  Code:0  ID:0   Seq:0  ECHO 
[Xref => http://www.whitehats.com/info/IDS246] 
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ขอความแจงเตือนที่บนัทกึลงไฟล เมื่อตรวจพบการโจมตดีวยการสรางการเชื่อมตอจํานวนมาก 
 

[**] [1:402:4] ICMP Destination Unreachable (Port Unreachable) [**] 
[Classification: Misc activity] [Priority: 3] 
01/23-16:21:22.526505 192.168.0.37 -> 192.168.0.41 
ICMP TTL:255 TOS:0xC0 ID:10762 IpLen:20 DgmLen:68 
Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE 
** ORIGINAL DATAGRAM DUMP: 
192.168.0.41:52004 -> 192.168.0.37:80 
TCP TTL:255 TOS:0x0 ID:52004 IpLen:20 DgmLen:40 
******S* Seq: 0xCB240000  Ack: 0x0  Win: 0x200  TcpLen: 20 
** END OF DUMP 
 
[**] [1:402:4] ICMP Destination Unreachable (Port Unreachable) [**] 
[Classification: Misc activity] [Priority: 3] 
01/23-16:21:22.526505 192.168.0.37 -> 192.168.0.41 
ICMP TTL:255 TOS:0xC0 ID:10763 IpLen:20 DgmLen:68 
Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE 
** ORIGINAL DATAGRAM DUMP: 
192.168.0.41:52260 -> 192.168.0.37:80 
TCP TTL:255 TOS:0x0 ID:52260 IpLen:20 DgmLen:40 
******S* Seq: 0xCC240000  Ack: 0x0  Win: 0x200  TcpLen: 20 
** END OF DUMP 
 

 



 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ฉ 
 

ตัวอยางการแจงเตือนของโปรแกรมเรยีลซีเคียว 
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การแจงเตือนที่เกิดขึ้นเมื่อตรวจพบการโจมตีดวยกลุมขอมูลจํานวนมาก  
 

 
 

 
 

ชื่อขอความแจงเตือน (Event Name) 

จํานวนเหตุการณโจมตีที่ตรวจพบ (Event) 

จํานวนครั้งของการโจมตีสําหรับเหตุการณนั้น (Hit) 

วัน-เวลาของการแจงเตือนครั้งแรก T0r) 
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การแจงเตือนเมื่อตรวจพบการโจมตีดวยการกราดตรวจทีซีพพีอรต 
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การแจงเตือนเมื่อตรวจพบการโจมตีดวยการสงขอมูลจํานวนมากโดยไมขึ้นอยูกับแบนดวิดท 
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การแจงเตือนเมื่อตรวจพบการโจมตีดวยการสรางการเชือ่มตอจํานวนมาก 
 

 
 

 

วัน-เวลาของการแจงเตือนครั้งสุดทาย T1r) 

วัน-เวลาของการแจงเตือนครั้งแรก T0r) 
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ประวัติผูเขียนวิทยานิพนธ 

นางสาว กาญจนา ศิลาวราเวทย เกิดวันพฤหัสบดีที ่10 กรกฏาคม พ.ศ. 2518 จ.
กรุงเทพฯ จบการศึกษาชั้นปริญญาตรีที่มหาวิทยาลยัสยาม สาขาวชิาวิศวกรรมคอมพิวเตอร คณะ
วิศวกรรมศาสตร ปจจุบัน (พ.ศ. 2546) เปนอาจารยอยูที่มหาวิทยาลัยสยาม  
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