
บทที่ 2
มาตรฐาน โพรโทคอลและทฤษฎืที่เกี่ยวข้อง

การทำงานของระบบเครือข่ายอินเทอร์เน็ตนั้น อาศัยการทำงานของมาตรฐาน
การสื่อสารแบบ TCP/IP ซึ่งสามารถสรุปโดยย่อ เปรียบเทียบกับมาตรฐานลักษณะการสื่อสารบน 
ระบบเครือข่าย ตาม IS0/0S1 Model ได้ศังนี้

Layer ISO/OSI TCP/IP (Internet)
7 Application Telnet, FTP, SMTP, HTTP, 

DNS, BOOTP,DHCP,SNMP6 Representation
5 Session
4 Transport TCP 1UDP
3 Network IP 1 ICMP 1 IGMP
2 Data Link Device Driver and Interface
1 Physical Media

ภาพที่ 1 เปรียบเทียบมาตรฐาน ISO/OSI Model กับ มาตรฐาน TCP/IP

การสื่อสารบนระบบเครือข่ายอินเทอร์เน็ตนั้น จะอาศัย IP เป็นหลักโดยเครื่อง 
คอมพิวเตอร์ และ อุปกรณ์ต่างๆ บนระบบเครือข่าย จะต้องมีตำแหน่ง IP เฉพาะของตัวเองที่ไม่ซํ้า 
กับใครและบริการต่างๆนั้นจะส่งข้อมูลถึงกันระหว่างเครื่องคอมพิวเตอร์ ผ่านทาง TCP หรือ UDP 
เป็นหลัก ทั้งนี้ขึ้นกับประ๓ ทของการใช้งาน

ในทีนี Physical Layer และ Data Link Layer ใช้มาตรฐานของอเทอร์เน็ต 
(IEEE802.3) ในขณะที่ TCP และ IP จะครอบคลุมการทำงานในระดับ Network และ Transport 
Layer ส่วนการทำงานของ HTTP หรือ เว็บเซิร์ฟเวอร์นั้นจะอยู่ในระดับ Session, Representation 
และ Application

2.1. แนวทางทารพัฒนา Web Device

การทำให้อ ุปกรณ ์ท ี่ต ้องการควบคุม สามารถควบคุมได้ผ ่านทางเครือข่ายเว็บนัน

คือ การทำให้อ ุปกรณ ์ด ังกล่าวฉลาด (มีโ'พรเซสเซอร์ ระบบปฏิบัติการ และ TCP) ซึ่ง Rodney
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Snell (า999) ได้กล่าวสรุปใน Web-Based Device Monitoring and Control ว่าวิธีการเพือทำให้ 
อุปกรณ์ฉลาดลามารถควบคุมได้ผ่านระบบเครอข่ายเว็บนั้น มีด้วยกัน 4 ว ิธ ีด ังน ึ๋

• เว็บเซิร์ฟเวอร์แบบฝังตัว (Embedded Web Server) คือ การรวมอุปกรณ์ ในการเชื่อมต่อ 
ระบบเครือข่ายอีเทอร์เน็ต เข้ากับอุปกรณ์ที่ต้องการควบคุมโดยตรง ซึ่งจะทำให้อุปกรณ์ 
เหล่านี้ สามารถสื่อสารได้โดยตรงผ่านทางโปรแกรมค้นผ่านเว็บ ประโยชน์ของการใช้วิธีนี้ 
ค ือลามารถควบค ุมได ้ง ่าย ไม ่ต ้องการอ ุปกรณ ์ใดเพ ิ่มเต ิม อย่างไรก ็ด ีเน ื่องจากเว็บ 
เซิร์ฟเวอร์แบบฝังตัวนั้น มักมีข้อจำกัดในเรองหน่วยความจำ ทำให้ไม่สามารถเก็บรูปภาพ 
หรือข้อมูลขนาดใหญ่ได้ นอกจากนี้ยังขาดสูญกลางของการควบคุมอุปกรณ์ ในกรณีที่ 
อุปกรณ์หลายชิ้นต่อพ่วงอยู่กับระบบเครือข่าย และต้องการควบคุมพร้อมๆ กัน

• เว็บเซิร์ฟเวอร์แบบฝังตัว ร่วมกับเว็บเซิร์ฟเวอร์ภายนอกทั่วไป (Embedded Web Server 
+ External Web Server) มีลักษณะคล้ายกับเว็บเซิร์ฟเวอร์แบบฝังตัว แต่จะมีการเสริม 
ความลามารถในการจัดเก็บข้อมูลขนาดใหญ่ เช่น Applet, รูปภาพ หรือข้อมูลขนาดใหญ่ 
ต่างๆ ไว้กับเซิร์ฟเวอร์ภายนอกเพื่อช่วยให้สามารถควบคุมสิ่งที่ซับช้อนได้มากขึ้น อย่างไร 
ก็ตาม ข้อเลียใหญ่คือค่าใช้จ่ายที่ต้องเพิ่มขึ้นของเว็บเซิร์ฟเวอร์ภายนอก

® เว็บเซิร์ฟเวอร์ภายนอกทั่วไปร่วมกับ CGI (External Web Server + CGI) การออกแบบ 
และการใช้งานนั้น เหมือนกับการใช้งานเว็บเซิร์ฟเวอร์ทั่วไป โดยพัฒนาโปรแกรม CGI 
(Common Gateway Interface) เพื่อทำการติดต่อกับอุปกรณ์ที่ต้องการควบคุม ซ่ึง 
ลักษณะดังกล่าวนี้ ไม่เหมาะกับงานควบคุมที่มีการเปลี่ยนแปลงอย่างรวดเร็ว และมีข้อดี 
คือลามารถพัฒนาได้ง่ายและรวดเร็ว

• เว็บเซิร์ฟเวอร์ภายนอกที่มีการปรับเปลี่ยนลักษณะบางประการให้เหมาะลม (Customize 
External Web Server) มีลักษณะคล้ายกับ การพัฒนาผ่านระบบ CGI แต่ เนื่องจาก ข้อ 
เลียของระบบ CGI ดังกล่าว จึงดัดแปลงเซิร์ฟเวอร์ให้ลามารถรับและทำการติดต่อกับ 
อุปกรณ์ที่ต้องการควบคุมได้โดยตรง โดยไม่ต้องผ่าน โปรแกรมควบคุมพิเศษอื่น เช่นกรณี 
ของ CGI

ลักษณะดังกล่าวข้างต้นนั้น มักเหมาะสมกับงานในรูปแบบที่แตกต่างกันไป ทั้งนี้ 
ขึ้นอยู่กับปัจจัยต่างๆ เช่น ความเร็วของข้อมูลและการควบคุมที่ต้องการ ชนิดของอุปกรณ์ที่ 
ต้องการควบคุม ความสามารถของอุปกรณ์ควบคุม และ ระบบเครือข่าย อย่างไรก็ดีทุกวิธี ลามารถ 
นำมาประยุกต์ใช้งานร่วมกันได้ ในงานวิจัยนี้มู่งเน้นที่การพัฒนาระบบเว็บเซิร์ฟเวอร์แบบฝังตัวเท่า
à
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2.2. อีเทอร์เน็ต (IEEE 802.3)

การเชื่อมต่อเครื่องคอมพิวเตอร์เข้าล่ระบบเครือข่ายแบบท้องถิ่น (Local Area
Network) ในปัจจุบันนั้น นิยมใช้มาตรฐานอีเทอร์เน็ต ซึ่งเป็น Broadband Network ในการเช่ือม 
ต่อ อย่างไรก็ตามในวิทยานิพนธ์ฉบับนี้มิได้มุ่งเน้นที่การทำงานของอีเทอร็เน็ต หากแต่มุ่งเน้นที่การ 
เชื่อมต่ออีเทอร์เน็ตเข้าล่ไมโครคอนโทรลเลอร์ การเช่ือมต่อตามมาตรฐานอีเทอร์เน็ตโดยทั่วไปนั้น 
จะอาดัยการทำงานของ Network Interface Controller หรืออุปกรณ์ควบคุมที่มีความลามารถใน 
การจัดรูปแบบ เช้ารหัส และ ถอดรหัสตามมาตรฐาน Manchester ท่ีความเร็ว 10Mbs ซึ่งเป็น 
ความเร็วท่ีสูง เมื่อเปรยบเทียบกับความเร็วของไมโครคอนโทรลเลอร์ที่ใช้ในงานควบคุมทั่วไป

จากการเชื่อมต่อ1ไมโครคอนโทรลเลอร์เข้าล่ระบบเครือข่ายโดยอาศัย NIC
(Network interface Controller) ดังกล่าว หน่วยประมวลผลหลัก จะได้รับข้อมูลที่ผ่านการตรวจ 
ลอบความถูกต้องจาก NIC แล้ว และข้อมูลที่ล่งออกจะได้รับการลร้าง Check sum และ เติม 
Header ให้โดย NIC เช่นกัน ลักษณะการทำงานดังกล่าวสามารถอธิบาย,ได้ดังภาพท่ี 2

PRE SFD DES SRC TYPE DATA FCS
62b 2b 6B 6B 2B 46B - 4B

1500B
การรับ ควบคุมโดย NIC ได้รับข้อมูลผ่าน DMA
การล่ง ควบคุมโดย NIC ได้รับข้อมูลผ่าน DMA คำนวณ 

โดย NIC
“B" -  Bytes 
“b" -  bits

ภาพที่ 2 ลักษณะเฟรมของ Ethernet

จากภาพที่ 2 พบว่า ข้อมูลบางล่วนได้รับการประมวลผลโดย NIC และ บางส่วน 
จะถูกประมวลผลโดยหน่วยประมวลผลหลักผ่านระบบ DMA โดย PRE (PREAMBLE) และ SFD 
น้ัน เป็นข้อมูลที่ใข้ในการสื่อสารระหว่าง NIC เพื่อให้ทราบซึ่งการล่งและตำแหน่งเร่ิมต้นของข้อมูล 
ซ่ึง NIC จะทำการดัดข้อมูลเหล่านี้ทิ้งก่อนดำเนินการตรวจสอบความถูกต้องของข้อมูลที่รับล่ง โดย 
อาดัย FCS (Frame Check Sum) นั้นเป็นตัวคำนวณท่ีช่วยในการตรวจล่อบความถูกต้องของ 
ข้อมูลที่ทำการรับล่ง ลำหรับข้อมูลที่ไม่ได้ดูแลโดย NIC ซ่ึงได้แก่ DES (ตำแหน่ง MAC ของผู้รับ)
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2.3. IP

SRC (ตำแหน่ง MAC ของผู้ส ่ง) TYPE (ประ๓ ทของข้อมูลที่ส ่ง) และ Data (ข้อมูล) นั้น ผู้พ ัฒนา

จะต้องทำการพัฒนาซอฟต์แวร์เพ ื่อดูแลข้อมูลในส่วนเหล่าน ี้เอง ก่อนส่งผ่านข้อมูลให้กับ IP หรือ

ARP เพื่อทำการประมวลผลต่อไป

IP (Internet Protocol) เป็นโพรโทคอลพื้นฐานของโพรโทฅอลทั้งหมดใน TCP/IP 
การทำงานทุกอย่างบนอินเทอร์เน็ต ไม่ว่าจะเป็น TCP UDP ICMP หรือ,IGMP ก็ตามล้วนแต่ต้อง 
อาศัย IP ทั้งสิ้น อย่างไรก็ดีการทำงานของ IP เป็นลักษณะ Connectionless กล่าวคือ'ใม่มีการยืน 
ยันของการได้รับข้อมูลให้แก่ผู้ส่ง ดังนั้นในการใช้งาน IP จึงทำหน้าที่เพียงระบุหมายเลขเครือข่าย 
ของผู้รับและผู้ส่งเท่านั้น

จุดมุ่งหมายของ IP คือการแสดงเครื่องและเครือข่ายที่ระบบต่อพ่วงอยู่ ซ่ึงจะเป็น 
ประโยชน์ในการหาทิศทางและการส่งผ่านข้อมูลผ่านระบบเครือข่าย โครงสร้างของ IP ประกอบ 
ด้วย Type of Service, Length, Time to Live, Protocol, Checksum และ IP Address ของผู้ส่ง 
และผู้รับตามลำดับ จากนั้นจึงจะต่อด้วยข้อมูลส่วนอื่นๆ เช่น ICMP TCP หรือ UDP เพ่ือส่งผ่าน 
ข้อมูลที่ซับซ้อนยิ่งขึ้น

2.4. ARP

ARP (Address Resolution Protocol) เป็นเกณฑ็วิธีจำแนกเลขท่ีอยู่ หรือ 
มาตรฐานในการหาหมายเลขตำแหน่ง IP บนระบบเครือข่ายแบบต่างๆ ซึ่งในที่น้ีมุ่งเน้นเพียง 
มาตรฐานของระบบเครือข่ายแบบอีเทอร์เน็ตเท่านั้น รายละเอียดเพ่ิมเติมของ ARP น้ันสามารถหา 
อ้างอิงได้จาก RFC 826 ซึ่งสามารถกล่าวโดยสรุปได้ว่า ARP จะทำหน้าท่ีในการจับคู่ระหว่าง 
หมายเลขตำแหน่ง IP และ Physical Address ของมาตรฐานระบบเครือข่ายต่างๆ ซ่ึงในท่ีน้ีหมาย 
เลขตำแหน่ง MAC ของเครือข่ายอีเทอร์เน็ต

หากวิเคราะห์จากลักษณะโครงสร้างของเฟรมบนมาตรฐานอีเทอร์เน็ต และ IP 
แล้ว จะพบว่าขนาดของหมายเลขตำแหน่งหรือ Address ซึ่งใช้บ่งบอกถึงท่ีอยู่บงAระบบเครือข่าย 
ของทั้งสองมาตรฐานนี้ มีความยาวแตกต่างกัน โดยหมายเลขตำแหน่ง MAC ของอีเทอร์เน็ตนั้นมี 
ขนาด 48 บิต ในขณะที่หมายเลขตำแหน่ง IP มีขนาดเพียง 32 บิต จากลักษณะดังกล่าวจึงเป็นที่ 
มาของโพรโทคอล ARP เพื่อใช้ในการแปลงและค้นหาหมายเลขตำแหน่ง MAC ของอีเทอร์เน็ต 
หรือของ Data Link Layer บนมาตรฐานเครือข่ายแบบอื่น ของหมายเลขตำแหน่ง IP ท่ีระบบต้อง 
ติดต่อสอสารด้วย
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การทำงานของ ARP นั้นประกอบด้วยการขอ (Request) และการตอบ (Reply) 
โดยการขอ คือการขอทราบหมายเลขตำแหน่ง MAC ของหมายเลขตำแหน่ง IP ที่ระบุและการตอบ 
คือ การตอบหมายเลขตำแหน่ง MAC ให้กับผู้ซอทราบหมายเลขตำแหน่ง IP น้ัน ลักษณะของเฟรม 
ที่ใช้ในการรับส่ง ARP Request และ Reply นั้นลามารถแลดงได้ดังภาพที่ 3

Ethe rne t 

D ES A d d r

E the rne t 
S R C  A d d r

Fram e

Type

Hard

Type

Prot

Type

Hard

size

Prot

size

O P Sender

E thernet

A ddr

S end er 

IP A d d r
T a rg e t E therne t 
A d d r

Target 
IP A d d r

6B 6B 2B 2'B 2B 1B 1B 2B 6B 4B 6B 4B
Ethernet Header 28 Byte ARP request/reply

ภาพท่ี 3 ลักษณะเฟรมของ ARP

จากโครงสร้างเฟรมของ ARP ดังกล่าวสามารถอธิบายความหมายของคำต่างๆ 
ได้ดังนี้ Ethernet DES Addr และ SRC Addr คือหมายเลขตำแหน่ง MAC ของเครื่องคอมพิวเตอร์ 
ปลายทางและต้นทางตามลำดับ ซึ่งในกรณีของการขอนั้น หมายเลขตำแหน่ง MAC ของเคร่ือง 
คอมพิวเตอร์ปลายทางจะเป็นหมายเลขตำแหน่ง MAC แบบ Broadcast หรือเป็นหมายเลข 
ตำแหน่ง MAC ที่ระบุถึงเครื่องคอมพิวเตอร์ทุกเครื่องบนระบบเครือข่าย ส่วน Hard Type, Prot 
Type, Hard Size, Prot Size น้ัน จะมีค่าเป็น 0x0001, 0x0800, 6 และ 4 ตามลำดับสำหรับการ 
หาหมายเลขตำแหน่ง IP บนระบบเครือข่ายอีเทอร์เน็ต

การทำงานของ ARPyนเร่ิมต้นจากการที่เครื่องต้นทางตรวจลอบตาราง ARP ของ 
ตนเองก่อน หากพบหมายเลขตำแหน่ง MAC ของตำแหน่ง IP ที่จะติดต่อส่ือสารด้วย ระบบก็จะ 
ข้ามการทำงานของ ARP ไป แต่หากไม่พบเคร่ืองต้นทางจะทำการร้องขอหมายเลขตำแหน่ง MAC 
จากเครื่องคอมพิวเตอร์ทุกเครื่องที่อยู่บนระบบเครือข่ายอีเทอร์เน็ตเดียวกันด้วยการล่งข้อมูล 
ประเภท Broadcast ไป ดังแสดงในภาพที่ 4 ซึ่งเป็นการขอทราบหมายเลขตำแหน่ง MAC จาก 
เครื่องคอมพิวเตอร์หมายเลข 5 ไปยังเครื่องคอมพิวเตอร์ทุกเครื่อง ด้วย ARP request (Ethernet
broadcast)
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hostname 
__โ _

ภาพท่ี 4 การทำงานของ ARP

เมื่อเครื่องปลายทางได้รับ ARP เคร่ืองปลายทางก็จะเปรียบเทียบหมายเลข
ตำแหน่ง IP ท่ีได้รับ ว่าตรงกับหมายเลขตำแหน่ง IP ของตนหรือไม่ หากพบว่าหมายเลขตำแหน่ง 
IP ดังกล่าวเป็นของตน ก็จะตอบรับ ARP Reply พร้อมทั้งระบุหมายเลขตำแหน่ง MAC ของตนเข้า 
ไปกับ เฟรมตอบรับดังกล่าว เพื่อให้เครื่องต้นทางทราบหมายเลขตำแหน่ง Mac ของตนเอง จาก 
ลักษณะการทำงานที่กล่าวมา พบว่า ARP จะถูกเรียกใช้งานก็ต่อเมื่อ เครื่องคอมพิวเตอร์ต้นทางไม่ 
ทราบ หมายเลขตำแหน่ง MAC ของเครื่องคอมพิวเตอร์ปลายทางเท่านั้น

ในกรณีที่ไม่มีการทำงานของการขอและการตอบรับ ARP แล้ว ผู้ใช้'งานเคร่ือง 
คอมพิวเตอร์ต้นทางจะต้องปรับแต่ง ARP Table ของเครื่องคอมพิวเตอร์ต้นทางด้วยตนเองเพื่อให้ 
เครื่องคอมพิวเตอร์ดังกล่าวทราบหมายเลขตำแหน่ง Mac โดยการใช้คำลัง ARP (ซ่ึงจะกล่าวถึงใน 
บทท่ี 7 ต่อไป)
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ICMP (Internet Control Message Protocol) มีการทำงานในระดับเดียวกันกับ 
IP โดยทำหน้าท่ีในการ•รายงานข้อผิดพลาดหรือสถานะการทำงานของ IP ซึ่งเราสามารถจัดกลุ่ม 
ของประ๓ ท Message ใน ICMP ได้เป็นกลุ่มตามลักษณะการทำงาน แต่กลุ่มที่สำคัญคือและใช้ 
ในการดำเน้นงานวิจัยครั้งนี้คือ กลุ่ม echo request หรือที่เรียกกันโดยทั่วไปว่า ping request

Ping นั้นเป็นซื่อที่ได้มาจากการทำงานของ Sonar เพื่อใช้ในการตรวจสอบท่ี 
หมายของเครื่องคอมพิวเตอร์บนอินเทอร์เน็ตว่าสามารถติดต่อได้หรือไม่ โดยปกติหากเครื่อง
คอมพิวเตอร์ที่ต้องการติดต่อไม่สามารถ Ping ได้นั้น สามารถตีความหม่ายได้ว่าเราไม่สามารถใช้ 
บรืการอ่ืนๆ จากเครื่องคอมพิวเตอร์นั้นได้เช่นกัน ในงานวิจัยน้ีจึงมีการพัฒนา Ping Response 
เพื่อให้เครื่องคอมพิวเตอร์ต้นทางสามารถตรวจสอบในส่วน การเชื่อมต่อของระบบเว็บเซิร์ฟเวอร์ 
แบบฝังตัวเช้ากับระบบเครือข่าย ดังตัวอย่างในภาพที่ 5 แสดงการส่ง Request จากเครื่อง
10.0. 0.2 ไปยัง 10.0.0.1 และการตอบรับด้วย Ping Response จากเครื่อง 10.0.0.1 ไปยัง
10.0. 0.2

2.5. ICMP

2.6. TCP

TCP (Transm iss ion Contro l Protocol) เป็นหัวใจของการทำงานบนระบบ

เครือข่ายอินเทอร์เน็ตทั้งนี้เนื่องจาก TCP จะทำหน้าที่ตรวจสอบความถูกต้องของข้อมูล รวมถึงยืน

ยันการรับและการส่งข้อม ูลในลักษณะของ S lid ing W indow
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ลักษณะโดยทั่วไปของ TCP จะประกอบด้วย Sequence Number เพ่ือใช้แสดง 
หมายเลขของ Packet ท่ีส่ง และ Acknowledgement Number เพ่ือใช้ยืนยันการรับข้อมูลของ 
Sequence Number ท่ีได้รับ เราจึงลังเกตได้ว่า Packet ทุกแบบจะต้องมีการตอบรับด้วย Packet 
ประ๓ ท Acknowledgement (ACK) เสมอ นอกจากน้ียังประกอบด้วย Checksum ซึ่งทำหน้าที่ 
ตรวจสอบความถูกต้องของข้อมูลท่ีได้รับ ข้อมูลในระดับ Application ต่างๆ ที่ทำงานบน TCP จะ 
เป็นส่วนหนึ่งของการคำนวณ Checksum ของ TCP

ลักษณะการทำงานของ TCP นั้นสามารถอธิบายประกอบภาพท่ี 6 ได้ดังนี้ เร่ิมต้น 
ด้วยการส่ง SYN Packet ไปยังฝ่ายที่ระบบต้องการติดต่อด้วยหรอเซิร์ฟเวอร์จากนั้นฝ่ายเซิร์ฟเวอร์ 
จะทำการตอบรับด้วย ACK และ SYN Packet มายังไคล์เอ็น (Client) ซึ่งไคล์เอ็นจะต้องตอบ ACK 
การ SYN ของเซิร์ฟเวอร์อีกครั้งหนึ่ง เมื่อเสร็จสมบูรณ์แล้ว ท้ัง 2 ฝ่ายจึงอยู่ในสถานะท่ีพร้อมทำ 
การรับส่งข้อมูล โดยการแลกเปลี่ยนข้อมูลระหว่างกันนั้นจะกระทำด้วย PSH และ ACK Packet 
เพื่อใช้ส่งและยืนยันการได้รับตามลำดับ เมื่อการรับส่งข้อมูลเรียบร้อยสมบูรณ์แล้ว จึงส่ง FIN 
Packet และ ACK ระหว่างกันในทำนองเดียวกับการเปิด เพ่ือเป็นการปิดการลื่อสาร

client s e rv e r

16

19

— --------------- *332;182529:1332182529101
Win 4096, <ross Ï024> —  —  

SYN 1394129409: ] 394129409(0)
-------- *M-
----- ------•,■ *—----- - ack 1332182530, w in 40%, <๓S5 1024> 

ack 1, win 4096
i
i1

7
— เฟ่!

/

ack 5121, win 4096

1
f i n  8193:8193(0) ack 1, win 4096 j

ack 8194, win 4096
------ - -J

FIN 1 :1(0 ) ack 8194, w in 9096 __
■4É .....

........  ack 2, win 4096

1?
16

ภาพที่ 6 การทำงานของ TCP
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2.7. HTTP

HTTP (H yp erText T ra n s fe r Protocol) เป ็น โพ รโท คอลท ีท ำงาน ใน ระด ับ  
A pp lica tion  เพ ื่อ ใช ้ในการขอ และบ ร ิก ารข ้อม ลบ น ระบ บ เค ร ือ ข ่าย  การท ำงาน ของ HTTP ลามารถ 

แบ ่ง เป ็น กล ุ่ม ได ้ 2 กล ุ่ม ค ือ กล ุ่ม  Request และ กลุ่ม Response โด ย ใน แต ่ละก ล ุ่ม จะป ระก อบ  
ด้วย H eader และ Data

ส ่วน  H TTP H ead er น ั้น ใช ้เพ ื่อ แสด งราย ระ เอ ีย ด ของป ระเภ ท ข ้อ ม ูล ท ี่ฃ อห ร ือ ให ้ 
บ ร ิการ ใน ขณ ะท ี่ส ่วน  Data น ั้น ใช ้เพ ื่อ ร ับ ส ่งข ้อม ูล  โดยการท ำงาน ของ H TTP น ั้น  สามารถอธ ิบ าย 
ได ้ด ังภ าพ ท ี่ 7 ค ือ เม ื่อผ ู้ใข ้ต ้อ งก ารข ้อ ม ูล โป รแก รม ด ้น ผ ่าน เว ็บ จะท ำก ารส ่ง  R equest ไป ย ังผ ู้ให ้ 

บ ร ิก ารห ร ือ เซ ิร ์ฟ เวอ ร ์ โด ย ใน  H ead er จะระบ ุถ ึงข ้อม ูลท ี่ต ้อ งก าร แล ะอาจม ีข ้อม ูล ใน ส ่วน  Data 

ด ้วย ห าก เป ็น ก าร R eq uest แบบ Post ห ล ังจาก ท ี่เซ ิร ์ฟ เวอร ์ได ้ร ับ ก ารร ้อ งขอแล ้ว  เซ ิร ์ฟเวอร์จะทำ 

ก ารป ระม วล ผ ล เพ ื่อ ส ร ้างผ ล ล ัพ ธ ์ และ ส ่งผลล ัพ ธ ์กล ับ ด ้วย  R esponse โด ย ส ่วน  H eader 
R esponse จ ะบ ุถ ึงป ระ๓ ท ขอ งข ้อม ูล ท ี่ระบ บ ต อ บ ร ับ  ขนาด ภาษา และรายเอ ียดอ ื่น ๆ  จากน ั้นจ ึง  
ต าม ด ้วย ข ้อม ูล ผ ล ล ัพ ธ ์ใน ส ่วน  Data

Request
Header :

GET / HTTP/1.1

Data :

Header :

Data :

HTTP/1.1 200 OK 
Content type: text/html

<HTML>..... </HTML>
Response

ภาพ ท ี่ 7 การทำงานของ HTTP
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2.8. ทารเข ้ารหัสแบบ Base 64

การเข ้ารห ัสแบ บ  Base 64 เป ็น ม าตรฐาน ก ารเข ้ารห ัส พ ื้น ฐาน ท ี่น ิย ม ใข ้ใน ก าร 
ส ือ ส ารผ ่าน ระบ บ เค ร ือ ข ่าย อ ิน เท อร ์เน ็ต  โด ย เฉ พ าะอย ่างย ิ่งก ารร ับ ส ่ง  Em ail แล ะระบ บ ก ารพ ิส ูจน ์ 

ต ัวจร ิงแบ บ เบ ื้อ งต ้น บ น เว ็บ  (Basic  W eb  A u then tica tion) ซ ึ่งจะกล ่าวถ ึงใน บ ท ท ี่ 5

การท ำงาน ของ Base 64 น ั้น  จะท ำการแป ลงข ้อม ูล  3 ไบ ต ์เป ็น  4 ไบ ต ์โดยอางอ ิง  
จาก ต ารางแส ดงผ ลขอ งข ้อ ม ูล  6 บ ิต ต ังต ่อ ไป น ี้ (ตาราง 1)

ตาราง 1 การเข ้ารห ัสแบ บ  Base 64

ค่า HEX String ค่า HEX String ค่า HEX String ค่า HEX String

0X00 “A " 0X10 "Q ” 0X20 “ g ” 0X30 ''พ ”

0X01 “B ” 0X11 “R" 0X21 “h” 0X31 “X"

0X02 “C ” 0X12 “ร ’’ 0X22 ‘ๆ" 0X32 “ y ”

0X03 ''อ'' 0X13 li-p . 0X23 Iijfi 0X33 .«2 ..

0X04 U £11 0X14 '‘บ ” 0X24 “k " 0X34 ..0 ,,

0X05 «pu 0X15 “V ” 0X25 “I" 0X35 ‘ฯ "

0X06 "G ” 0X16 “พ ’' 0X26 “m " 0X36 Il 2»

0X07 “H " 0X17 “X ” 0X27 “ท'’ 0X37 "3 ”

0X08 ฯ ' ' 0X18 ' «Y» 0X28 ,,0 ,, 0X38 “4 "

0X09 'น " 0X19 U y  fl 0X29 “P " 0X39 ,,5 ,,

0X 0A “K” 0X 1A “a" 0X2A “q ” 0X3A ,,6 ,,

0X0 B Il £11 0 X 1 B “ช ” 0X2B il pli 0X3 B I t~ j f f

0X0C “M ” 0 X 1 C "c ” 0X2C “ ร ’’ 0X3C .,8 ,,

0X0 D “N ” 0 X 1 D “d ” 0X2D Il pi 0X3 อ ,.9 ,,

0X0 E “0 ” 0 X 1 E "e " 0X2 E “ น,, 0X3 E II_!_||

0X0F Il P» 0 X 1 F il p i 0X2 F “V " 0X3F il เท

การเข ้ารห ัสท ำได โด ยการด ึงข ้อม ูล รห ัส แอส ก ีท ี่ต ้อ งการเข ้ารห ัส ม ๆท ีละ  3 ไบ ต ์ 
จาก น ั้น ท ำก ารเข ีย น เป ็น ส าย บ ิต  (B it S tream ) ต ่อก ัน  เม ื่อ ได ้แล ้วให ้ทำการแบ ่งท ีละ  6 บ ิต จะได ้
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ข ้อม ูลท ังส ิใ4 4 ช ุด  แล ะท ำการอ ้างอ ิงข ้อม ูลท ั้ง  4 ช ุด จากต ัวอ ักษ รใน ต าราง BASE 64 ข ้างต ้น  (ดู 
ต ัวอย ่างภาพ ท ี่ 8)

ข ้อม ูลต ้น ฉบ ับ “pok”

ค่า ASC II (Hex) 0x70 0x6F 0 x6 B
ท ำก ารเข ีย น เป ็น  Bit S tream 01110000 01101111 01101011

ท ำก ารต ัด ข ้อ ม ูล ท ีล ะ  6 Bit 011100 000110 111101 101011

ค่า Hex 0x1 c  0x06 0x3D 0x2B

ผลล ัพ ธ ์ท ี่ได ้จาก ก ารเข ้ารห ัส “cG 9r"

ภาพ ท ี่ 8 ต ัวอย ่างการเข ้าและถอด รห ัสแบ บ  Base64

ห าก ค วาม ย าวรอ งข ้อ ม ูล ห ารด ้วย  3 ไม ่ลงต ัว  ให ้เต ิม ต ัวอ ัก ษ รว ่าง  (Space) ต่อ 

ท ้าย เข ้า ไป จ น ส าม ารถ จ ัด ก ล ุ่ม ได ้ 3 ตัว เช ่น กรณ ีข ้อความ ต ั้งต ้น เป ็น  “p ok ;tes t” จะพ บ ว ่าข ้อม ีความ  

ยาว 8 ต ัวอ ักษ ร และเพ ื่อ ให ้ความ ย าวของข ้อม ูลห ารด ้วย  3 ลงต ัว จ ึงต ้อ งป ร ับ ข ้อค วาม ต ั้งต ้น เป ็น  
“pok:test "  น อก จาก น ี้ใน ก ารใช ้งาน จร ิงย ังพ บ ว ่าม ีต ัวอ ัก ษ รอ ื่น บ างต ัวท ี่ม ีได ้ก ล ่าวถ ึงใน ต ารางแต ่ม ี 
การใช ้งาน อย ู่จ ร ิง  เช ่น  “? " แทน  0x00  เป ็นต ้น

การถ อ ด รห ัสน ั้น ท ำใน ท ำน องเด ีย วก ัน ค ือ  แป ลงข ้อม ูลท ี่ได ้เป ็น  Hex จากน ั้น เข ียน  

เป ็นสายบ ิต  (B it S tream ) แล ะจ ัด กล ุ่ม ท ี่ละ  8 บ ิต แล ้วจ ึงน ำผลล ัพ ธ ์ท ี่ได ้เป ล ี่ยน ค ่ากล ้บ เป ็น  
รห ัสแอสก ี
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