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บทคั ดย่อ ภาษาไทย 
 เมธัส นาคเสนีย์ : การประเมินการส่งผ่านข้อมูลส่วนตัวของเเอปพลิเคชันโดยวิเคราะห์

จากนโยบายความเป็นส่วนตัว. ( A MACHINE-LEARNING BASED APPROACH FOR 
EVALUATING PERSONALLY IDENTIFIABLE INFORMATION TRANSMISSION 
FROM ONLINE PRIVACY POLICIES) อ.ที่ปรึกษาหลัก : อ. ดร.กุลวดี ศรีพานิชกุลชัย 

  
โมไบล์เเอปพลิเคชันในปัจจุบันได้ขอเข้าถึงข้อมูลของผู้ใช้บริการเพ่ือที่จะน าข้อมูลเหล่านี้

ไปพัฒนาการให้บริการ เช่น ข้อมูลส่วนตัว อีเมล ซึ่งการน าข้อมูลเหล่านี้ไปใช้มีทั้งจุดประสงค์ในการ
ใช้ข้อมูลในทางที่ดีเเละไม่ดี จึงเป็นเรื่องที่ผู้ใช้บริการควรตระหนักถึง ทั้งนี้ผู้ใช้บริการสามารถ
ตรวจสอบรายละเอียดการน าข้อมูลไปใช้จากเเหล่งที่สามารถเข้าถึงได้ง่าย ได้เเก่ นโยบายความเป็น
ส่วนตัว เเต่เนื่องจากนโยบายความเป็นส่วนตัวมีข้อความที่ยาวเเละท าความเข้าใจได้ยาก 
ผู้ใช้บริการอาจพลาดส่วนส าคัญจากการอ่านนโยบายความเป็นส่วนตัวได้ ดังนั้นวิทยานิพนธ์นี้จึงได้
ตั้งข้อสมมุติฐานเพ่ือท าการพิสูจน์สมมุติฐานว่าการประเมินการส่งผ่านข้อมูลส่วนตัวของเเอปพลิเค
ชันสามารถวิเคราะห์ได้จากข้อความในนโยบายความเป็นส่วนตัวหรือไม่  โดยการใช้การเรียนรู้ด้วย
เครื่องเข้ามาช่วยเพ่ือที่จะประเมินการส่งผ่านของข้อมูลส่วนตัวเเทนการอ่านจากนโยบายความเป็น
ส่วนตัว 
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Mobile applications frequently request private information from users, 

supposedly to improve their services and applications. The collected data, such as 
personally identifiable information, raises users’ concerns since some applications 
actually have malicious intentions to leak personal data. Privacy policies are an 
important resource as they are the sole source of information users can use to 
determine how applications plan to collect and use their data that is easily 
accessible prior to downloading and using the application. However, users tend to 
ignore or gloss over privacy policies as they are often written in complicated hard-
to-understand language.  Thus, users may miss crucial privacy-related information 
after reading such documents. In this thesis, we experimentally determine how 
much we can trust an application’s privacy policy by looking at the language used 
in more than 8,000 privacy policies and compare them to what applications 
actually do. We classify whether or not applications transmit privacy-related 
information using machine learning with three classifiers, support vector machines 
(SVM), k-nearest neighbors (KNN), and logistic regression (LR). 
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บทที่  1 
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 
 ความก้าวหน้าของสมาร์ทโฟน (Smartphone) และความหลากหลายของโมไบล์แอปพลิเคชันในหลายปีที่

ผ่านมาได้มสี่วนส าคัญท าใหส้มารท์โฟนได้เป็นส่วนหน่ึงของการใช้ชีวิตประจ าวันของผู้ใช้งานหลายพันล้านคน 

โดยเฉพาะระบบปฏิบัติการแอนดรอยด์ที่มผีู้ใช้งานกว่า 88% ของตลาดสมารท์โฟนท้ังหมด [1] เนื่องด้วยโมไบล์แอป

พลิเคชันมีการขอเข้าถึงและใช้งานข้อมูลของผู้ใช้งานเพื่อต้องการปรบัปรุงการบริการตามจุดประสงค์ของผู้พัฒนา 

การเก็บข้อมูลส่วนตัวของผู้ใช้งานท าให้ผู้ใช้งานมีความกังวลต่อการน าข้อมูลไปใช้มากขึ้น โดยส่วนของการชี้แจงการ

ใช้ข้อมูลได้ถูกระบุในนโยบายความเป็นส่วนตัวที่ไดม้ีกฏหมายออกมาควบคุม [2] แต่ผู้ใช้งานสมาร์ทโฟนส่วนใหญ่ได้

เพิกเฉยต่อการอ่านนโยบายความเป็นส่วนตัวเนื่องด้วย มขี้อความที่ยาว ยากต่อการท าความเข้าใจ และไมไ่ด้

ตระหนักถึงความเสีย่งของภัยคุกคามที่จะเกิดขึ้นในการน าข้อมูลส่วนตัวไปใช้ 

 การท าความเข้าใจเอกสารนโยบายความเป็นส่วนตัวท่ีมีข้อความที่ยาวเเละช้ีเเจงในหลายหมวดหมู่ของการ

ปฏิบัติต่อข้อมลูเป็นเรื่องที่ไดร้ับความสนใจ มีงานวิจัยอ่ืนท่ีเกี่ยวข้องทีไ่ด้ศึกษาภาษาธรรมชาติ (Natural Language) 

ของนโยบายความเป็นส่วนตัว เเละน าการเรียนรู้ของเครื่อง (Machine Learning) มาช่วยวิเคราะห์นโยบายความ

เป็นส่วนตัว เพื่อจดักลุ่มให้อยู่ในรปูเเบบของหัวข้อการปฏิบตัิต่อข้อมูลของผู้ใช้งานเพื่อใหม้ีความโปร่งใสมากขึ้น เเละ

มีความชัดเจนในการชี้เเจงรายละเอียดตามหมวดหมู่ย่อยของนโยบายความเป็นส่วนตัว [3] เเต่งานเหลา่นั้นยังไม่ได้

ครอบคลมุถึงการประเมินการส่งผา่นของข้อมูลส่วนตัวโดยวิเคราะหจ์ากนโยบายความเป็นส่วนตัวเปรยีบเทียบกับ

การใช้งานแอปพลิเคชันจริง 

ในส่วนของการวิเคราะห์ประเมินความเสี่ยง ได้มีงานวิจัยท่ีวิเคราะหค์วามเสีย่งจากตัวเเพคเกจ (Package) 

ที่รวบรวมไฟล์ในการติดตั้งบนระบบปฏิบัติการเเอนดรอยด์ (Android) โดยใช้วิธีการตรวจสอบโคด้เเบบสถิตย์ 

(Static Code Analysis) [4] [5] เพื่อเเยกฟังก์ชันของเเหล่งที่มาของข้อมูล (Source) เเละฟังก์ชันของเเหล่งเก็บ

ข้อมูลเพื่อเตรียมส่งผ่านข้อมลู (Sink) ซึ่งจาก 2 ค านิยามนี้สามารถคาดการณ์ได้ว่ามีการส่งผา่นของข้อมูลส าคัญ 

(Sensitive Information) หรือไม ่นอกจากน้ียังมอีีกวิธีหนึ่งคือ การวิเคราะหเ์ชิงพลวัต (Dynamic Analysis) [6] 

เป็นวิธีในการตรวจสอบพฤติกรรมที่ไม่พึงประสงค์โดยตรวจสอบจากการทดสอบการใช้เเอปพลิเคชันเพื่อดูการ

ส่งผ่านของข้อมูลว่าเกดิขึ้นจริงหรอืไม่ งานวิจัยนี้ไม่ได้กล่าวถึงนโยบายความเป็นส่วนตัว ซึ่งเป็นส่วนท่ีผู้ใช้งาน

สามารถเข้าถึงได้ง่ายทีสุ่ดจาก Google Play Store [7] 

 งานวิทยานิพนธ์นีจ้ึงน าเสนอเเนวคิดเเละเครื่องมือส าหรับการประเมินการส่งผ่านข้อมูลของเเอปพลิเคชัน 
เเละชี้เเจงถึงการปฏิบตัิต่อข้อมลูในทิศทางที่ผู้ใช้งานสามารถเข้าใจได้ง่าย ซึ่งเเนวคดิของงานวิทยานิพนธ์นี้อยู่บน
สมมติฐานว่างานวิทยานิพนธ์สามารถประเมินการส่งผ่านของข้อมูลจากนโยบายความเป็นส่วนตัวได้หรือไม่ จึงได้น า
การเรยีนรู้ด้วยเครื่องเข้ามาประยกุต์ใช้กับการประมวลผลทางภาษา (Natural Language Processing) เเละ
เปรียบเทยีบความเเม่นย าของเเบบจ าลองในการเรียนรู้ 3 เเบบจ าลองด้วยกัน 
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1.2 วัตถุประสงค์ของงานวิจัย  
 1.2.1 เพื่อท่ีจะช่วยผู้ใช้งานเเอปพลิเคชันประเมินการเข้าถึงข้อมูลเเละการใช้ข้อมูลส่วนบุคคลของเเอป
พลิเคชันก่อนตัดสินใจใช้เเอปพลิเคชัน 

 1.2.2 เพื่อท่ีจะชี้เเจงประเภทของการส่งผ่านข้อมูลที่เเอปพลิเคชันได้ระบุในนโยบายความเป็นส่วนตัวไปใน
ทิศทางที่ผู้ใช้งานเข้าใจได้  

 1.2.3 เพื่อเปรียบเทียบความเเม่นย าของเเบบจ าลองในการประเมินการส่งผ่านข้อมูลส่วนตัวจากนโยบาย
ความเป็นส่วนตัว 

1.3 ขอบเขตงานวิจัย  
 1.3.1 ภาษาของนโยบายความเปน็ส่วนตัวที่ใช้ในการวิเคราะห์ประเมินความเสี่ยงจะต้องเขียนด้วย
ภาษาอังกฤษ 

 1.3.2 การตรวจสอบหรือวิเคราะหเ์พื่อประเมินความเสี่ยงของเเอปพลิเคชันจะต้องเป็นเเอปพลเิคชันบน
ระบบปฏิบตัิการแอนดรอยด์เท่าน้ัน 

 1.3.3 เเอปพลเิคชันที่ใช้ในการศึกษาเเละตรวจสอบมีความหลากหลายมาจาก 45 ประเภทเเอปพลิเคชัน
ใน Google Play Store 

1.4 ขั้นตอนการด าเนินงาน  
 1.4.1 ศึกษาข้อมูลเอกสารและงานวิจัยท่ีเกี่ยวข้องกับพฤติกรรมทีไ่ม่พึงประสงค์ในการใช้ข้อมูลส่วนตวั 

 1.4.2 ศึกษาข้อมูลเอกสารและงานวิจัยท่ีเกี่ยวข้องกับวิธีประเมินความเสีย่งต่อพฤติกรรมที่ไม่พึงประสงค์ใน
การใช้ข้อมูลส่วนตัว 

 1.4.3 ศึกษาการใช้งานของเครื่องมือประเมินความเสี่ยงของพฤติกรรมที่ไม่พึงประสงค์ในการใช้ 

เเอปพลิเคชัน 

 1.4.4 ศึกษาค้นคว้าโมเดลที่เหมาะสมในการใช้ประเมินความเสีย่งของนโยบายความเป็นส่วนตัว 

 1.4.5 ศึกษาวิธีประเมินผลการตรวจสอบความเสี่ยงและปรับปรุงแบบโมเดลส าหรับนโยบายความเป็น
ส่วนตัว 

 1.4.6 เก็บข้อมูลนโยบายความเปน็ส่วนตัวจาก Google Play 

 1.4.7 วิเคราะห์เเอปพลิเคชันเพ่ือประเมินความเสี่ยงต่อพฤติกรรมทีไ่ม่พึงประสงค์ 

 1.4.8 ประเมินผลการตรวจสอบความเสี่ยงและปรับปรุงแบบโมเดล 
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 1.4.9 สรุปผลการวิจัย 

 1.4.10 เรียบเรียงและจัดท าบทความวิชาการ 

1.4.11 จัดท ารายงานวิทยานิพนธ ์

ตารางที ่1. ภาพเเสดงถึงเเผนข้ันตอนการด าเนินงาน 

ขั้นตอนที ่
ก.ย. 
-61 

ต.ค.-
61 

พ.ย.-
61 

ธ.ค. 
-61 

ม.ค.-
62 

ก.พ.-
62 

มี.ค.-
62 

เม.ย. 
-62 

พ.ค.-
62 

ก.ย. 
-62 

ต.ค.-
62 

พ.ย.-
62 

ธ.ค. 
-62 

1.4.1                       

1.4.2                       

1.4.3                       

1.4.4                       

1.4.5                       

1.4.6                       

1.4.7                       

1.4.8                       

1.4.9                       

1.4.10                       
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1.5 ประโยชน์ที่คาดว่าจะได้รับ  
 1.5.1 สามารถประเมินการส่งผ่านข้อมูลจากนโยบายความเป็นส่วนตัวไดเ้บื้องต้น 

 1.5.2 สามารถน าหลักการของการวิเคราะห์ภาษาธรรมชาติไปประยุกต์ใช้กับเอกสารนโยบายความเป็น
ส่วนตัวได ้

 

บทที่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 ทฤษฎีที่เกี่ยวข้อง 
2.1.1 กระบวนการประมวลผลทางภาษา (Natural Language Processing)  

 กระบวนการเป็นสาขาหนึ่งของเทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence) [8] ที่ศึกษาปัญหาใน
การประมวลผลเเละใช้งานภาษาธรรมชาติ โดยต้องการให้คอมพิวเตอร์สามารถเข้าใจภาษาของมนุษย์ได้ ซึ่งภาษามี
ความซับซ้อนกว่ารหสัของคอมพิวเตอร์ กระบวนการเรียนรู้ของการประมวลผลทางภาษา ได้เเบ่งออกเป็น 5 
ประเภทดังนี ้

(1) การวิเคราะห์ทางองค์ประกอบ (Morphological Level) คือ การวิเคราะห์ในระดับหน่วยของค า สามารถเเยก 

เป็นกลุ่มค าทีม่ีความหมายได ้

(2) การวิเคราะห์ทางไวยากรณ์ (Syntactic Level) คือ การชี้ระบุหน้าทีใ่ห้กับค าเเตล่ะค าที่ถูกเเบ่งเเล้วว่ามี

ความสัมพันธ์กันอย่างไรในระดับประโยค เช่น ประธาน กริยา กรรม 

(3) การวิเคราะห์ทางความหมาย (Semantic Level) คือ การวิเคราะหค์วามหมายของค าในความสัมพันธ์ของ

โครงสร้างทางไวยากรณ์ หรือโครงสร้างระดับประโยค 

(4) บูรณาการทางวจนิพนธ์ (Discourse Level) คือ การพิจารณาความหมายของประโยคจาก ประโยคข้างเคียง 

เนื่องจากการตีความหมายอาจจะต้องตีความจากค าหรือประโยคก่อนหน้า 

(5) การวิเคราะห์ทางปฏิบตัิ (Pragmatic Level) คือ ขั้นตอนเข้าใจความหมายของค าและประโยคอ้างอิงจาก

สถานการณ์หรือฐานความรูเ้ดิม ซึง่อาจไม่ได้ระบุอยู่ในเนื้อหานั้น ๆ เพื่อให้สามารถตีความได้ใกล้เคียงกับมนุษย์

ที่สามารถเชื่อมโยงข้อมูลใหม่เข้ากับความรู้เดิมได้ตลอดเวลา 

เมื่อคอมพิวเตอร์สามารถเข้าใจภาษาของมนุษย์ได้ จึงสามารถต่อยอดน าไปใช้เป็นนวัตกรรมทีม่ีประโยชน์ได้ 

เช่น เเชทบอท (Chat bot) ระบบค้นหา (Search Engine) ระบบเเนะน าสินค้าหรือบริการต่างๆ 

(Recommendation System) การเเบ่งประเภทของเอกสาร (Document Classification) เป็นต้น โดยงาน

วิทยานิพนธ์นี้ต้องการศึกษากระบวนการประมวลผลทางภาษาเพื่อท่ีจะท าให้คอมพิวเตอร์เข้าใจโครงสร้างเเละ
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ความหมายของเอกสารนโยบายความเป็นส่วนตัวเพื่อหาความเป็นไปได้ของค าหรือประโยคที่ส่งผลต่อความเสีย่งต่อ

การปฏิบัตติ่อข้อมูลในทางที่ไม่พึงประสงค์ของเเอปพลิเคชัน 

2.1.2 การเรียนรู้ของเครื่อง (Machine Learning) 
การเรยีนรู้ของเครื่อง [9] เป็นสาขาหนึ่งของปัญญาประดิษฐ์ท่ีพัฒนามาจากการศึกษาการรูจ้ าแบบซึ่ง

เกี่ยวข้องกับการศึกษาและการสรา้งอัลกอริทึมท่ีสามารถเรียนรู้ข้อมลูและท านายข้อมูลได้ อลักอริทึมนั้นจะท างาน
โดยอาศัยโมเดลทีส่ร้างมาจากชุดขอ้มูลตัวอย่างขาเข้าเพื่อเรียนรู้จากชุดข้อมูลของตัวอย่างขาเข้า การเรียนรู้ของ
เครื่องสามารถแบ่งโดยกว้าง ๆ ไดเ้ป็น 5 ประเภท ตามลักษณะการใช้ข้อมูล ได้ดังนี้  

(1) การเรยีนรู้แบบมผีูส้อน (Supervised Learning) คือ ข้อมูลตัวอย่างและผลลัพธ์ที่ถูกป้อนเข้าสู่คอมพิวเตอร์ 

เป้าหมายคือการสร้างกฎทั่วไปท่ีสามารถเช่ือมโยงข้อมูลขาเข้ากับขาออกได้  

(2) การเรยีนรู้แบบไม่มผีู้สอน (Unsupervised Learning) คือ ไม่มีการท าฉลาก (label) ใดๆ และให้คอมพิวเตอร์

หาโครงสร้างของข้อมูลขาเข้าเองได ้

(3) การเรยีนรู้แบบเสรมิก าลัง (Reinforcement Learning) คือ คอมพิวเตอร์มีปฏิสมัพันธ์กับสิ่งแวดล้อมที่

เปลี่ยนไปตลอดเวลาโดยคอมพิวเตอร์จะต้องท างานบางอย่าง (เช่น ขับรถ) โดยที่ไม่มี “ผู้สอน” คอยบอกอย่าง

จริงจังว่าวิธีการที่ท าอยู่นั้นเข้าใกลเ้ป้าหมายแล้วหรือไม่ ตัวอยา่งเช่น การเรียนรู้เพื่อเล่นเกม  

(4) การเรยีนรู้แบบกึ่งมผีู้สอน (Semi Supervised Learning) เป็นการเรียนรู้อีกแบบหนึ่งที่ระหว่างการเรยีนรู้แบบ

มีผู้สอนกับการเรียนรู้แบบไมม่ีผูส้อน โดยที ่“ผู้สอน” จะไมส่อนอยา่งสมบูรณ์ นั่นคือบางข้อมูลในเซต็การสอน

นั้นขาดข้อมูลขาออก  

(5) การเรยีนวิธีการเรียน (Learning to learn, Meta-learning) เป็นวิธีที่จะเรียนวิธีการเรยีนรู้ของตนเอง โดย

ปรับปรุงพารามิเตอร์ (Parameter) ที่เป็นข้อสมมติฐานที่อัลกอริทมึใช้ในการเรียนรู้จากประสบการณท์ี่ผ่านมา  

นอกจากน้ีการเรยีนรู้ของเครื่องยังสามารถแบ่งประเภทของงานได้ตามข้อมูลขาออกจากระบบที่เครื่องจักรได้

เรียนรู้แล้ว เป็นหลายประเภทดังนี ้ 

(1) การแบ่งประเภทข้อมูล (Classification) คือ ข้อมูลขาออกถูกแบ่งออกเป็นหลายประเภท (class) 

(2) การวิเคราะห์การถดถอย (Regression) ใช้หลักการเดยีวกับการแบ่งประเภทข้อมูล แต่ข้อมลูขาออกเปน็

ลักษณะต่อเนื่องมากกว่าเป็นประเภทแยกกัน  

(3) การแบ่งกลุ่มข้อมลู (Clustering) คือ การแบ่งข้อมูลขาออกเป็นกลุม่ๆ โดยปกติแล้วมักเป็นการเรียนรูแ้บบไม่มี

ผู้สอน  

(4) การประเมินความหนาแน่น (Density Estimation)  เป็นการหาการกระจายของข้อมูลในมิติบางมติิ  

(5) การลดขนาดของมิติ (Dimensionality Reduction)  เป็นการเช่ือมโยงข้อมูลหลายมติิไปสู่ปรภูมิที่มติติ่ ากว่า  
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งานวิทยานิพนธ์นี้ได้น าการเรียนรูด้้วยเครื่องเเบบมผีู้สอนมาช่วยเเบง่ประเภทของข้อมูล 2 ประเภท คอื 
เเอปพลิเคชันท่ีมีการส่งผ่านของข้อมูลส่วนตัวเเละเเอปพลิเคชันท่ีไมม่ีการส่งผ่านข้อมูลส่วนตัว โดยผลของข้อมูล   
ขาออกจะขึ้นอยู่กับข้อมูลขาเข้าคอืเอกสารนโยบายความเป็นส่วนตวั โดยมีกระบวนการน าไปใช้ของการเรยีนรู้ด้วย
เครื่อง ได้เลือกแบบจ าลองเพื่อประเมินผล 3 เเบบจ าลอง คือ การเรยีนรู้ด้วยซัพพอรต์เวกเตอร์เเมชชีน (Support 
Vector Machine)  การวิเคราะหถ์ดถอยโลจสิติก (Logistic Regression)  และ การเรียนรู้แบบเทียบข้อมูลที่
ใกล้เคียงที่สุด (K-Nearest Neighbor) ทั้ง 3 โมเดลนี้เป็นการเรียนรูแ้บบมีผูส้อน 

2.1.2.1 การเรียนรู้ด้วยซัพพอร์ตเวกเตอร์เเมชชีน (Support Vector Machine) 
    การเรยีนรู้ด้วยซัพพอร์ตเวกเตอรเ์เมชชีน [9]  เป็นอัลกอริทมึในการคัดแยกที่มีการน ามาใช้กันอย่าง
กว้างขวางในด้านการประมวลผลภาพดิจิตลั หลักการของ SVM คือการใหข้้อมูลขาเข้าที่ใช้ฝึกเป็นเวคเตอร์
ในสเปซ n มิติ จากนั้นท าการสร้างไฮเปอรเ์พลน (Hyperplane) ที่จะแยกกลุม่ของเวคเตอร์ข้อมลูขาเข้าเป็น
ประเภทต่าง ๆ ในกรณีทีเ่ป็น 2 มิติ และ 3 มิติ ไฮเปอร์เพลน คือเสน้ตรงและระนาบตามล าดับ ข้อเดน่ของ SVM จะ
ท าการเก็บเเมพ (Map) เวคเตอร์ในสเปซอินพุทให้เข้าสู ่Feature Space โดยใช้ฟังก์ช่ันหรือเรียกว่าเคอร์นัล  
(kernel) ชนิดต่างๆ เช่น โพลโีนเมียล (Polynomial) เรเดยีล (Radial) เป็นต้น โดยเส้นท่ีเเบ่งระหว่างคลาสของ
ข้อมูลจะถูกเเบ่งโดยใหม้ีความห่างของข้อมูลในแต่ละคลาสมากที่สดุเเละเพื่อให้เกิดการท านายผลผดิพลาดน้อยทีสุ่ด 
 

2.1.2.2 การวิเคราะห์ถดถอยโลจิสติก (Logistic Regression)  
การวิเคราะห์ถดถอยโลจสิติก [9] เป็นเทคนิคการวเิคราะห์สถติิเชิงคุณภาพ (Qualitative Statistical 

Techniques) เพื่อศึกษาความสัมพันธระหว่างตัวแปรตาม (Dependent Variable) และตัวแปรอิสระ 
(Independent Variable) แล้วน าสมการถดถอยที่ไดไปประมาณคาตัวแปรตาม ซึ่งเทคนิคนีถู้กพฒันามาจาก 
Linear Regression โดยฟังก์ชันซิกมอยด์ (Sigmoid function) ไดถู้กน ามาใช้แปลงค่าตัวแปรตามเพือ่ให้ค่าใน 
อยู่ในช่วง [0 - 1] เพื่อใช้แก้ปัญหาการแบ่งประเภทของข้อมูล (Binary Classification) 

 

2.1.2.3 การเรียนรู้แบบเทียบข้อมูลที่ใกล้เคียงที่สุด (K-Nearest Neighbor) 
            การเรียนรู้เทียบข้อมลูที่ใกล้เคียงท่ีสุด [9] เป็นเทคนิคใช้ในการแบ่งคลาสของข้อมูล (Label Class) ซึ่ง
โมเดลอื่นๆจะอาศัยเง่ือนไขในการแบ่งประเภทของข้อมูล แตส่ าหรับข้อมูลที่ไมส่ามารถแบ่งด้วยเง่ือนไขได้ การเทยีบ
ข้อมูลกับชุดข้อมูลก่อนหน้าท่ีใกล้เคียงมากท่ีสุด แล้วยึดคลาสของข้อมูลนั้นเป็นค าตอบจะสามารถแก้ไขปัญหานี้ได้ 
โดยการท างานของอัลกอริทึมนี้จะหาระยะทางระหว่างข้อมลูเป็นกลุม่ ถ้ากลุ่มไหนใกล้เคยีงกับข้อมูลประเภทนั้นถูก
จัดประเภทอยูใ่นกลุม่นั้น 

 
งานวิทยานิพนธ์นี้ได้เลือกการใช้การเรยีนรู้ด้วยเครื่องเข้ามาช่วยประเมินความเสีย่ง จาก 3 แบบจ าลองนี้

เนื่องจากเป็นแบบจ าลองที่มีประสทิธิภาพในการเรียนรู้จากจ านวนของข้อมูลน้อยเเละแบบจ าลองที่ถูกสร้างขึ้นมา
เหมาะกับปญัหาการแบ่งประเภทของข้อมูล 
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2.1.3 การเตรียมข้อมูลประเภทเอกสารก่อนการน าไปใช้ในการเรียนรู้ด้วยเครื่อง 
การเตรียมข้อมลูประเภทเอกสารก่อนน าไปใช้พัฒนาโมเดลมี 6 ขั้นตอนหลัก คือ การท าความสะอาด

ข้อมูล (Data Cleansing) การตัดค าให้อยู่ในรูปค าที่มีความหมาย (Tokenization) การนอร์มอลไลซค์ า (Word 
Normalization) การแปลงภาษาธรรมชาติให้อยู่ในรูปของเวกเตอรค์ า (Text Data Vectorization) การท าสมดุล
ของข้อมูล (Balancing Data) และ การแบ่งข้อมูลในการประเมินผล (Cross Validation) 

 

2.1.3.1 การท าความสะอาดข้อมูลประเภทเอกสาร (Data Cleansing) 

ในขั้นตอนนี้จะตัดข้อมลูที่ไมจ่ าเปน็ออกจากเอกสารเพื่อท่ีจะได้ข้อมลูประโยคหรือค าที่ถูกต้อง มี

ความหมาย และไม่ซ้ าซ้อน เช่น ข้อมูลซ้ าจากแอปพลิเคชันเดยีวกันที่จัดอยู่ในหลายประเภทการใช้งานใน Google 

Play ออกจากชุดข้อมูลเอกสาร และ การตัดค าจ าพวกค าหยุด (Stop words) เครื่องหมายอะพอสทรอฟี 

(Apostrophe) เครื่องหมายวรรคตอน (Punctuation)  

 

2.1.3.2 การตัดค าให้อยู่ในรูปค าท่ีมีความหมาย (Tokenization) 
 ในขั้นตอนนี้จะตัดค าจากประโยคในท้ังเอกสารให้อยูใ่นรูปของจ านวนค า เช่น ก าหนดให้การตดัค าอยู่ในรูป

ของค า 1 ค า (Unigrams) ผลลัพธ์จะได้กลุ่มของค า 1 ค า ใน เอกสารนั้นๆตดิต่อกันเพื่อสะดวกต่อการน าไป

วิเคราะห์และใช้งานต่อ เช่น การนับถุงค า (Bag of Word Representation) 

 

2.1.3.3 การนอร์มอลไลซ์ค า (Word Normalization) 

ในขั้นตอนนี้เป็นการแปลงค าที่อยูใ่นหลายมติิแต่ความหมายของค าเหมือนให้อยู่ในรูปของมิติเดียว เพือ่ลด

ค าซ้ าซ้อน และ ลดการกระจายตวัของข้อมูลมากเกินไป (Sparse Matrix) ซึ่งสามารถท าได้โดยการลดรูปค า 

(Stemming & Lemmatization) ท าเพื่อให้ค าอยู่ในรูปพ้ืนฐานของค าๆนั้น โดยมีความแตกต่างกันท่ีวธิีการลดรูป 

การลดรูปเเบบ Stemming จะตัดส่วนท้ายของค าออกเพื่อให้เหลือแค่รากของค านั้นๆ ในขณะที่ Lemmatization 

คือการแปลงค าต่างๆ ให้อยู่ในรูปพื้นฐานของค า 
 

2.1.3.4 การแปลงภาษาธรรมชาติให้อยู่ในรูปของเวกเตอร์ค า (Text Data 
Vectorization) 

 ในขั้นตอนนี้เป็นการแปลงค าจากข้อความหรือเอกสารให้อยู่ในรูปของเวกเตอร์ที่สามารถสื่อความหมายได้ 

เช่น จ านวนของค าที่เกิดขึ้นบ่อย (Term Frequency) โดยวิทยานิพนธ์น้ีได้น าเทคนิคการแปลงภาษาธรรมชาติให้อยู่

ในรูปเวกเตอร์ในมาใช้ 2 ประเภท คือ การแปลงค่าน้ าหนักความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด (Term 
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Frequency-Inverse Document Frequency) และ การแปลงประโยคให้อยู่ในรูปเวกเตอร์โดยดูจากบริบทรอบ

ข้าง (Doc2vec) 

(1) Term Frequency - Inverted Document Frequency (TF-IDF) [10] เป็นวิธีการให้ค่าน้ าหนักค าที่

มีความส าคัญในตัวเเทนของเอกสาร (Document) โดยค่าน้ าหนักเกิดขึ้นจากผลคูณระหว่างสองค่า คือ 

TF (Term Frequency) ความถี่ของค าหรือวลี (Term) ที่เกิดขึ้นในแต่ละเอกสาร กับ IDF (Inverse 

Document Frequency) ส่วนกลับความถี่ของค าเดยีวกันที่เกิดขึ้นในหลายเอกสาร โดยมีวิธีการนับหลักๆ 

2 วิธี คือ การนับเเบบปกติ (Raw Count) เเละ การนับปรบัค่าโดยวธิีการนอร์มลัไลเซชันแบบลอการิทมึ 

(Log Normalization) 

ตัวอย่างการนับเเบบปกต ิ

สมมติว่า ฟังก์ชันของการนับค าหรอืวลี ในเอกสารคือ 𝑓(𝑡𝑒𝑟𝑚′, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡) 

หมายถึงความถี่ของค าหรือวลีนั้นที่จะเกิดขึ้นบนเอกสารนั้นๆ เช่น ถ้าเอกสารตัวอย่างมีค าดังต่อไปนี้  

   “𝑐𝑎𝑟 𝑏𝑖𝑟𝑑 𝑓𝑖𝑠ℎ 𝑐𝑎𝑟” ในเอกสารชุดเเรก (𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡1) 

หมายความว่า   

𝑓(𝑐𝑎𝑟, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡1) = 2 

𝑓(𝑏𝑖𝑟𝑑, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡1) = 1 

𝑓(𝑓𝑖𝑠ℎ, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡1) = 1 

โดยการนับเเบบปกติ ของ 𝑡𝑓(𝑡𝑒𝑟𝑚′, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡) มีค่าเท่ากับ 

𝑓(𝑡𝑒𝑟𝑚, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡)/ ∑ 𝑓(𝑡𝑒𝑟𝑚′, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡)
𝑡𝑒𝑟𝑚′∈𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡

 

เมื่อ ∑ 𝑓(𝑡𝑒𝑟𝑚′, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡)𝑡𝑒𝑟𝑚′∈𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡  คือ ผลรวมของความถี่ท่ีเกิดขึ้นของค า

ทั้งหมดในเอกสารชุดนั้น ซึ่งในเชิงของความถี่ของค าหรือวลี เราสามารถเพิ่มความยาวของค าหรือวลไีด้ 

เช่น เพิ่มเป็นความถี่ของค าสองค า (bi-gram) ติดกัน หรือ สามค าตดิต่อกัน (Tri-gram) 

ถ้าค่าความถี่ของเเตล่ะค ามีช่วงที่เเตกต่างกันมาก สามารถใช้การนับเเบบ Log-scale ได้เพื่อท าการปรบั 

ค่าไม่ให้เเตกตา่งกันมาก (Normalize) โดยใช้สูตร 

𝐿𝑜𝑔𝑇𝐹(𝑡𝑒𝑟𝑚, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡) = 1 + 𝐿𝑜𝑔(𝑓(𝑡𝑒𝑟𝑚, 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡)) 
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ในส่วนของ Inverse Document Frequency ใช้วัดความส าคญัของค าโดยอิงจากเอกสารทั้งหมด โดย

สูตร คือ  

𝐼𝐷𝐹(𝑡𝑒𝑟𝑚, 𝐷𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠) = 𝑙𝑜𝑔
𝑁

𝑑𝑓(𝑡𝑒𝑟𝑚)
 

โดย 𝑁 คือ จ านวนของเอกสารทั้งหมด , 𝑑𝑓(𝑡𝑒𝑟𝑚) คือ จ านวนเอกสารทีม่ีกลุ่มค าหรือวลี term 

เมื่อไดค้่าทั้งสองค่าเเล้ว สามารถหาค่าน้ าหนักของ TF-IDF จากผลคณูทั้งสองได้ ซึ่งค่าน้ าหนักสามารถบอก

ถึงความส าคัญได ้เช่น ค่ายิ่งมากยิง่เป็นค าที่มีความส าคัญกับชุดเอกสารนโยบายความเป็นส่วนตัวชุดนัน้ [10] 

(2) Doc2vec (Distributed Representations of Sentences and Documents) [11] เป็นวิธีการท าการ
เเปลงค าที่ถูกพัฒนาวิธีการมาจาก Word2Vec [12] โดยข้อมลูขาเขา้ให้เเทนท่ีค าด้วยประโยคก่อนหนา้เเทน
เเล้วท าการเลื่อนค ารอบข้างประโยคนั้น โดย Word2Vec เป็นวิธีการเเปลงค า (Word Embedding) ให้อยู่
ในรูปเเบบของเวกเตอร์โดยจะไม่เหมือนกับการเข้ารหัสข้อมลูเเบบไบนารี่ (One-hot Encoding) ที่เป็น
เวกเตอร์เเทนท่ีค า ๆ นั้นด้วยไบนารี่ (Binary) 0 หรือ 1 ข้อเสียคือถ้ามีค าหรือเอกสารจ านวนมาก จะท าให้
เวกเตอร์นั้นมีการกระจายตัวของเลขศูนย์มากในเวกเตอร์ (Sparse Vector) ซึ่ง Word2Vec จะไม่มีปญัหานี้
เพราะจะเเทนที่ค าหรือวลีจากบรบิท (Context) รอบ ๆ ข้างเเบ่งไดอ้อกเป็น 2 ประเภท คือ 

(2.1) Skip-Gram เป็นการท านายความน่าจะเป็น (Probability) ของค ารอบข้างโดยมีข้อมลูขาเข้า 

1 ค า เพื่อหาค าถัดไปหลายค า ตามรูปท่ี 1 

 

   รูปที ่1 ภาพเเสดงความสมัพันธ์ของข้อมูลขาเข้ากับข้อมูลขาออก 

โดยการเเพร่ของข้อมูลจะเลื่อนตามตัวอย่างรูปที่ 2 ก าหนดให ้หน้าต่างของข้อมูล (Window 
Size) มีค่า 2 

 

    รูปที ่2 ภาพเเสดงล าดับการใส่ขอ้มูลขาเข้าเทียบข้อมูลขาออกเพื่อเรียนรู้ 

โดยการเทรนข้อมลูจะเป็นการก าหนดหน้าต่างเเล้วท าการเลื่อน เพื่อท าการใช้โครงสรา้ง
ประสาทเทียมเเบบเเพร่ไปข้างหนา้ (Feed-forward Propagation) ตามรูปที่ 3 โดย สีฟ้า 
หมายถึง ข้อมูลขาเข้า สีเเดง หมายถึง ข้อมูลขาออกที่ถูกเลื่อนไปทางขวา ตามรูปที่ 2 

while     ship     under   attack 

(Ship, while) (Ship, under) (Ship, attack) 
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รูปที ่3 ภาพโครงร่างประสาทเทียมในการเรยีนรู้ของข้อมูลขาเข้า 

ข้อมูลขาเข้าจะถูกเเทนด้วยการเขา้รหัสข้อมลูเเบบไบนารี่โดยการซอ่นของช้ัน 
(Hidden Layer) จะหาได้จากการคูณเมทริกซ์ (Matrix) ของช้ันของข้อมูลขาเข้า (Input Layer) 
กับค่าน้ าหนักของข้อมูลขาเข้าตามสูตรนี ้

𝐻 = 𝑊𝐼𝑁𝑃𝑈𝑇(𝑋𝑇) 

 โดย H คือ เมทริกซ์การซ่อนของช้ัน 

    WINPUT  คือ ค่าน้ าหนักของข้อมูลขาเข้า 

     X คือ เวกเตอร์ของข้อมูลขาเข้า 

ช้ันของข้อมูลขาออกสามารถหาจากการคูณเมทริกซ์ของการซ่อนของช้ัน ด้วยค่าน้ าหนักของ
ข้อมูลขาออก เมื่อได้ค่ามาเเล้ว สามารถน าไปเทียบกับค่าจริง (True Label) เพื่อท าการปรบัค่า
น้ าหนักในเเตล่ะชั้นโครงประสาทเทียมได้ โดยการท าการใช้โครงสร้างประสาทเทียมเเบบการส่ง
ค่าย้อนกลับ (Back Propagation) 
(2.2) Continuous Bag-of-Words (CBOW) เป็นการท านายความน่าจะเป็นของค าจากค ารอบ
ข้างโดยมีข้อมลูขาเข้าเข้ามาหลายค าขึ้นอยู่กับหน้าต่างท่ีก าหนด เชน่ ก าหนดให ้หน้าต่างของ
ข้อมูล (Window Size) มีค่า 4 ตามรูปที่ 4 
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รูปที ่4 ภาพเเสดงความสมัพันธ์ของข้อมูลขาเข้ากับข้อมูลขาออก 

โดยงานวิทยานิพนธ์นี้จะเลือกการเตรียมข้อมูลโดยการเเปลงข้อมูลให้อยู่ในรูปเวกเตอร์ ที่ได้ก าหนดข้างต้น 
เพื่อศึกษาเปรียบเทียบความเเม่นย าของการให้ค่าน้ าหนักของค าด้วยความถี่ของค าเเละการใหค้่าน้ าหนัก
ของค าจากบริบทรอบข้าง (Doc2vec) 

2.1.3.5 การท าสมดุลของข้อมูล (Balancing Data) 
 ขั้นตอนนี้จะท าเมื่อข้อมลูระหว่างคลาสแต่ละคลาสมจี านวนข้อมูลหา่งกันมากเกินไป โดยเทคนิคการท า

สมดลุของข้อมูลแบ่งได้เป็น 2 ประเภท คือ การเพิม่ข้อมูลของคลาสให้เท่ากัน (Over-Sampling Data) และ การลด

ข้อมูลของคลาสใหเ้ท่ากัน (Under-Sampling Data) [13] 

 (1)  การเพิ่มข้อมลูของคลาสใหเ้ทา่กัน (Over-Sampling Data) 

คือ การสุ่มเพิ่มข้อมูลกลุ่มน้อย (Minority Class) ให้เท่ากับข้อมูลกลุม่ที่มีมาก (Majority Class) โดยในงาน

วิทยานิพนธ์นี้ใช้ 2 ประเภท คือ การสุ่มแบบปกติ (Random Over-Sampling Data) และ การสังเคราะห์ข้อมูล

ใหม่โดยอิงจากกลุ่มข้อมลูชุดเดมิ (Smote Over-Sampling Data) งานวิทยานิพนธ์นี้ได้ใช้วิธีนี้เพิ่มคลาสข้อมูลของ

การส่งผ่านข้อมูล 

 (2)  การลดข้อมูลของคลาสให้เท่ากัน (Under-Sampling Data) 

คือ การสุ่มลบข้อมูลกลุ่มที่มีชุดข้อมูลมาก ให้เท่ากับกลุ่มข้อมลูที่มีนอ้ย เพื่อให้ประสิทธิผลในการประเมินโมเดลมี

ประสิทธิภาพไมเ่ข้ากับชุดข้อมูลใดชุดข้อมูลหนึ่งมากเกินไป ข้อเสียคอื ถ้ากลุ่มชุดข้อมูลมีน้อยอยู่แล้วการลดข้อมูลจะ

ท าให้ไม่เหลือข้อมูลในการเทรนโมเดล และเสี่ยงต่อการตัดข้อมลูส าคัญออกไป ในงานวิทยานิพนธ์นี้ไม่ได้ใช้วิธีนี้

เนื่องจากคลาสข้อมูลของการส่งผา่นข้อมูลมีน้อย 
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2.1.3.6 การออกแบบการทดลองโดยการแบ่งข้อมูลในการประเมินผล (Cross 
Validation) 

ในขั้นตอนนี้จะท าการแบ่งชุดข้อมลูการเรียนรู้ออกเป็นส่วน ๆ ตามทีก่ าหนดและเหมาะสมกับชุดข้อมูลนั้น 

ๆ [14] เพื่อท่ีจะใช้น าบางส่วนของชุดข้อมูลเป็นข้อมลูตรวจสอบผลจากโมเดลที่ได้สร้างขึ้นมาจากกลุ่มชุดข้อมูล

เรียนรู้ (Training Data) การแบ่งข้อมูลเป็นส่วน ๆ เรียกวา่ K-Fold Cross Validation ค่า k สามารถก าหนดได้วา่

จะแบ่งชุดข้อมูลหลักออกเป็นกี่กลุม่ ซึ่งการแบ่งข้อมูลเป็นชุด ๆ และประเมินผลหลาย ๆ ชุดข้อมูลสามารถช่วยลด

การประเมินผลดเีกินไปส าหรับบางกลุ่มของข้อมูล (Overfitting Model) โดยงานวิทยานิพนธ์นี้ไดเ้ลือกท า K-Fold 

Cross Validation ในการกระจายชุดข้อมูลเรียนรู้และทดสอบเพื่อประเมินประสิทธิภาพของแบบจ าลอง 

2.1.4 การประเมินประสิทธิภาพของโมเดลด้วยเมทริกซ์ความสับสน (Confusion Matrix)  
วิธีในการประเมินผลความเเม่นย ามีได้หลายวิธดี้วยกัน ในงานวิทยานิพนธ์นี้ใช้การวัดผลของโมเดล 4 

ประเภทจาก Confusion Matrix [15] คือ การประเมินผลลัพธ์จากการท านายของโมเดล โดยเทียบกบัผลลัพธ์ที่
เกิดขึ้นจริง ทั้งนี้ท าให้เกิดการเปรยีบเทียบโดยยกตัวอย่างให้คลาสของการท านายมี 2 คลาสด้วยกัน คอื No เเละ 
Yes ตามรูปที่ 6. โดยเเกน X เป็นตัวเเทนของค่าที่เกิดขึ้นจริง เเละ เเกน Y เป็นตัวเเทนของค่าจากการท านายของ
โมเดล 

 

 

      รูปที ่6. ตัวอยา่งตาราง Confusion Matrix 2 คลาสข้อมูล 
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ค่าต่าง ๆ ใน Confusion Matrix อธิบายได้ดังนี ้
 True Positive (TP) หมายถึง ตัวแบบท านายว่า YES และ คลาสเปา้หมายคือ YES 

False Negative (FN) หมายถึง ตวัแบบท านายว่า NO และ คลาสเป้าหมายคือ YES 

 True Negative (TN) หมายถึง ตวัแบบท านายว่า NO และ คลาสเป้าหมายคือ NO 

 False Positive (FP) หมายถึง ตัวแบบท านายว่า YES และ คลาสเปา้หมายคือ NO 

 จาก Confusion Matrix สามารถประเมินผลได้ 4 เเบบดังน้ี 

 1) การหาความเเม่นย า (Accuracy) ในการท านายผล หาได้จาก 

  (TP + TN) / (TP+TN+FP+FN) 

 2) Precision (Positive Predictive Value)  

คือ ค่าของตัวแบบท่ีท านายได้ถูกต้อง ค านวณจากจ านวนข้อมลูที่ท านายถูกในคลาสนั้นหารด้วย
จ านวนข้อมูลทั้งหมดที่การท านายให้ผลลัพธ์เดียวกันในคลาสนั้น หาได้จาก 

 
   Precision ของคลาสเป้าหมาย YES = TP / (TP + FP) 
   Precision ของคลาสเป้าหมาย NO = TN / (TN + FN) 

3) Recall 

คือค่าจากการท านายด้วยตัวแบบที่ตรงกับความเป็นจริง มีค่าเท่ากับ TP Rate ค านวณจาก
จ านวนข้อมูลที่ท านายถูกในคลาสนั้นหารด้วยจ านวนข้อมูลทั้งหมดในคลาสนั้น หาไดจ้าก 
   Recall ของคลาสเป้าหมาย YES = TP / (TP + FN) 
   Recall ของคลาสเป้าหมาย NO = TN / (FP + TN) 

 4) F-Measure  

คือ ค่าที่เกิดจากการเปรียบเทียบระหว่างค่า Precision และ ค่า Recall ของแต่ละคลาส
เป้าหมาย 

  F-Measure ของคลาสเป้าหมาย YES = (2 * Precision (YES) * Recall (YES)) / 
     (Precision (YES) + Recall (YES)) 
  F-Measure ของคลาสเป้าหมาย NO = (2 * Precision (NO) * Recall (NO)) / 
      (Precision (NO) + Recall (NO))  
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 ในงานวิทยานิพนธ์นีเ้มื่อได้ผลการประเมินโมเดลจากทั้ง 4 ค่านี ้จะสามารถเปรยีบเทียบความเเม่นย าการ
ประเมินการส่งผ่านข้อมลูของแอปพลิเคชันจากข้อความในเอกสารนโยบายความเป็นส่วนตัวได้  

2.2 งานวิจัยท่ีเกี่ยวข้อง 
 2.2.1. งานวิจัย “FlowDroid: Precise Context, Flow, Field, Object-sensitive and 
Lifecycle-aware Taint Analysis for Android Apps” 

 งานวิจัยนี ้[16] ได้เห็นถึงปัญหาของผู้ใช้สมาร์ทโฟนที่ใช้งานแอปพลิเคชันทีม่ีการขอเข้าถึงข้อมูลส าคัญของ
ผู้ใช้ อาจจะเกิดจากเเอปพลเิคชันไม่ไดร้ะมดัระวังในการออกเเบบที่ด ีหรือ มีความตั้งใจหาทางเก็บข้อมลูส าคญัเพื่อ
เป็นผลประโยชน์ของเเอปพลิเคชัน ทั้งนี้งานวิจัยได้น าเสนอวิธีการตรวจสอบรหัสต้นฉบับโดยตรง (Static Taint 
Analysis) ในการตรวจจับข้อมูลทีม่ีการส่งผ่าน ได้นยิามฟังก์ชันของเเหล่งที่มาของข้อมูล (Source) คือ ฟังก์ชันของ
ข้อมูลที่มีการถูกอ่านหรือถูกเขียนโดยใหค้่าไม่คงท่ี (Non-constant Variable) ลงบนรหัสเเอปพลเิคชัน
(Application Code) ฟังก์ชันของเเหล่งเก็บข้อมลูเพื่อเตรียมส่งผ่านข้อมูล (Sink) คือ ฟังก์ชันท่ีเก็บข้อมูลของค่าไม่
คงที่อย่างน้อยหนึ่งค่าจากเเอปพลเิคชันโค้ดไว้ในพารามิเตอร์ (Parameter) โดยขั้นตอนจะเป็นการรันรหัส       
เเอปพลิเคชันให้ครอบคลมุฟังก์ชันท้ังหมดตามวฏัจักรของเเอนดรอยด์ (Android Lifecycle) เพื่อจับคูฟ่ังก์ชันของ
เเหล่งที่มาของข้อมูลที่ถูกน าคา่มาใช้ในฟังก์ชันของเเหล่งเก็บข้อมูลเพื่อเตรียมส่งผ่านข้อมลู จะถูกตรวจพบว่ามีการ
ส่งผ่านของข้อมูลเกดิขึ้น  

 งานวิจัยนีม้ีประโยชน์ต่องานวิทยานิพนธ์น้ี โดยสามารถใช้ประเมินความเสี่ยงได้จากเเพคเกจไฟล์ของ  
เเอปพลิเคชันได้ เพื่อหาข้อมลูที่เเอปพลิเคชันมีการส่งผ่าน เเต่เนื่องจากเป็นการวิเคราะห์ตัวเเพคเกจของเเอปพลิเค
ชันใช้เวลานานในการประเมิน งานวิทยานิพนธ์นี้จึงเสนอการวิเคราะห์นโยบายความเป็นส่วนตัวซึ่งผู้ใช้งานเข้าถึงได้
ง่ายที่สุดเเละสามารถตรวจสอบความเสี่ยงเบื้องต้นไดร้วดเร็วกว่าการวิเคราะห์ตัวเเพคเกจไฟลเ์เอนดรอยด์ 

 2.2.2 งานวิจัย “A Novel Dynamic Android Malware Detection System with 
Ensemble Learning” 

 งานวิจัยนี ้[17] เสนอวิธีการตรวจจับมัลเเวร์ (Malware) ในเเอปพลิเคชันโดยใช้การวิเคราะห์เชิงพลวตั
กล่าวคือศึกษาพฤติกรรมของเเอปพลิเคชันโดยการรันใช้งานเเอปพลเิคชันโดยตรง และได้ศึกษาพฤติกรรมของ    
เเอปพลิเคชัน และเเบ่งการกระท าของเเอปพลิเคชันเป็น 10 ประเภทด้วยกัน คือ Cryptographic operation , 
Network operation, File Operation, Dexclass load, Information leaks, Sent SMS, Phone Calls, 
Service Start, Receiver Action, System Call โดยพฤติกรรมเหล่านี้สามารถเเปลงให้อยู่ในรูปเเบบเวกเตอร์ของ
โครงสร้างในการคัดเลือก เเละน าไปประยุกต์ใช้กับโมเดลการเรียนรูด้้วยเครื่องเพ่ือท านายหามลัเเวร์ในเเอปพลิเคชัน
ได้ งานวิจัยนี้ได้เปรียบเทียบหลายโมเดลด้วยกัน เช่น Linear SVM , Naive Bayes , KNN, Decision Tree รูปที ่7 
เป็นกระบวนการทั้งหมดในการตรวจสอบเเอปพลเิคชัน 
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   รูปที ่7 ภาพกระบวนการวิเคราะห์มัลเเวร์ของงานวิจัย [19] 

งานวิจัยนี้เป็นกรณีศึกษาส าหรับการใช้การเรยีนรู้ด้วยเครื่องมาใช้กบับริบทของการตรวจจับมัลเเวร์บนเเอปพลิเคชัน 
เเต่การวิเคราะห์เชิงพลวัตดังกล่าว ได้น าเครื่องมือท่ีช่ือ MonkeyRunner เข้ามาช่วยซึ่งเป็นการควบคมุการใช้งาน
หน้าจอเเอปพลเิคชันเพื่อศึกษาพฤติกรรมโดยเครื่องมือตัวนี้ยังไม่ครอบคลุมทุกฟังก์ชันการท างานบนเเอปพลิเคชัน
เนื่องจากเป็นการใช้งานเเบบสุ่ม โดยวิทยานิพนธ์นี้จะน าการเรยีนรูด้้วยเครื่องเข้ามาชว่ยวิเคราะห์ความเสีย่งจาก
นโยบายความเป็นส่วนตัวโดยไม่จ าเป็นต้องใช้การวิเคราะห์เชิงพลวตั 

 2.2.3 งานวิจัย “Towards Automatic Classification of Privacy Policy Text” 
 งานวิจัยนี ้[3] ใช้การเรียนรูด้้วยเครื่องเข้ามาช่วยวิเคราะห์นโยบายความเป็นส่วนตัวเพื่อจัดประเภทของ
การปฏิบัติทีม่ีต่อข้อมูลตามที่นโยบายความเป็นส่วนตัวได้ชี้เเจงไว้ โดยการปฏิบัตเิเตล่ะประเภทมีจุดประสงค์ในการ
ใช้ข้อมูลเเตกตา่งกัน เเบ่งออกเป็น 9 ประเภทคือ First Party Collection/Use, Third Party 
Sharing/Collection, User Choice/Control, User-Access, Data Retention, Data Security, Policy 
Change, Do not Track, International & Specific Audiences โดยการเทรนโมเดลจะใช้ผู้เชี่ยวชาญหลายคน 
เพื่อวิเคราะหร์ูปเเบบของนโยบายความเป็นส่วนตัว (Privacy Annotation) เเล้วใช้การเรียนรู้ด้วยเครือ่งน าไปเรียนรู้
ต่อ ได้ใช้การค านวณค่าน้ าหนักเบือ้งต้นจาก TF-IDF ก่อนเข้าแบบจ าลองประเภท ซัพพอร์ตเวกเตอร์เเมชชีน การ
วิเคราะห์ถดถอยโลจิสติก เเละคอนโวลูชันโครงข่ายประสาทเทียม เเล้ววัดเพื่อประเมินผลของข้อมูลทั้งหมด และได้มี
การน าไปใช้จริงบนเว็บไซต์ [18] 

 งานวิจัยนี้ไมไ่ด้ให้ความส าคญักับความเสี่ยงต่อพฤติกรรมที่ไม่พึงประสงค์ของเเอปพลิเคชัน งาน
วิทยานิพนธ์นีไ้ด้น าการจัดหมวดหมู่ของการปฏิบัตติ่อข้อมูลในนโยบายความเป็นส่วนตัวจากงานวิจัยนีม้าช่วยคัด
กรองประโยคเเละย่อหน้าทีไ่มไ่ด้พดูถึงเกี่ยวกับข้อมูลส่วนตัวและตัดข้อความไม่เกีย่วข้องออก เพื่อลดปริมาณข้อมูลที่
ต้องใช้ในการเรียนร็ตามรายละเอยีดในบทถัดไป 
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บทที่ 3 
ขั้นตอนการประเมินการส่งผ่านข้อมูลของเเอปพลิเคชันจากนโยบายความเป็นส่วนตัว 

 
 ในงานวิทยานิพนธ์นี้ให้ความส าคญักับการเข้าถึงข้อมลูส่วนตัวของผู้ใช้โมไบล์แอปพลิเคชัน เนื่องจากเป็น
ข้อมูลที่สามารถระบุตัวตนของผู้ใช้งานได้ จึงมีความจ าเป็นที่ผู้ใช้งานควรจะทราบถึงทิศทางการใช้ข้อมูลของ 
แอปพลิเคชัน ซึ่งนโยบายของ Google Play เอกสารนโยบายความเป็นส่วนตัวของแอปพลิเคชันที่ถูกระบุไว้บน
เว็บไซต ์ได้อธิบายถึงรายละเอียดการปฏิบัตติ่อข้อมูลของผู้ใช้บริการ ซึ่งพฤติกรรมการใช้ข้อมูลจริงควรตรงกับสิ่งที่
เขียนในข้อความของนโยบายส่วนตัว งานวิทยานิพนธ์นี้จึงได้ตั้งข้อสมมติฐาน และพิสูจน์ว่าผู้ใช้งานสามารถประเมิน
การส่งผ่านข้อมูลส่วนตัวเบื้องต้นจากข้อความในนโยบายความเป็นสว่นตัวได้หรือไม่ โดยออกแบบการทดลองและ
สร้างเครื่องมือเพื่อประเมินการส่งผ่านข้อมูลของแอปพลิเคชัน การพัฒนาเครื่องมือเพื่อที่จะประเมินการส่งผ่าน
ข้อมูลของแอปพลิเคชันน้ี ได้น าการเรียนรู้ด้วยเครื่องเข้ามาช่วยเพื่อที่จะศึกษาพฤติกรรมการใช้ข้อมูลของ         
แอปพลิเคชันและการใช้ภาษาจากนโยบายความเป็นส่วนตัว โดยแบง่เป็น 4 ขั้นตอนหลัก คือ การเก็บข้อมูลเพื่อใช้
ในการประเมินการส่งผ่านข้อมลูสว่นตัวของแอปพลิเคชัน การเตรียมข้อมูลเพื่อใช้ในการประเมินการส่งผ่านข้อมลู
ประเภทเอกสาร การเตรียมข้อมูลเพื่อใช้ในการประเมินการส่งผ่านขอ้มูลประเภทไฟล์แอปพลเิคชัน และการพฒันา
แบบจ าลองในการประเมินการส่งผ่านข้อมูลส่วนตัว ดังนี ้
 

3.1 การเก็บข้อมูลเพื่อใช้ในการประเมินการส่งผ่านข้อมูลของเเอปพลิเคชัน 
 การรวบรวมข้อมูลส าหรับการสร้างแบบจ าลองในการประเมินความเสี่ยงได้แบ่งการเก็บข้อมลูเป็น 2 สว่น 
คือ การเก็บข้อมูลประเภทเอกสารนโยบายความเป็นส่วนตัว และการเก็บข้อมูลประเภทไฟล์แอปพลิเคชัน โดย
เอกสารนโยบายความเป็นส่วนตัวควรช่วยให้ผู้ใช้เข้าใจถึงประเภทของข้อมูลที่แอปพลิเคชันขอเข้าถึง รวมถึงเหตผุล
ในการเข้าถึงและการน าข้อมูลไปใช้ ซึ่งสิ่งท่ีเขียนในเอกสารควรจะตอ้งตรงกับสิ่งท่ีแอปพลิเคชันท า วิทยานิพนธ์นี้ได้
ท าการเก็บเอกสารนโยบายความเป็นส่วนตัวและไฟล์แอปพลิเคชันท้ังหมด 8533 แอปพลิเคชันจาก 45 ประเภทใน
เว็บไซต์ Google Play Store เพื่อเตรียมข้อมูลส าหรบัการวิเคราะห์การประมวลผลทางภาษาธรรมชาติส าหรับ
เอกสารและเตรยีมวิเคราะห์พฤติกรรมการส่งผ่านข้อมูลส าหรับไฟล์แอปพลิเคชัน ดังตารางที ่2 ไดเ้เจกเเจงจ านวน
ไฟล์เเอปพลิเคชันท่ีได้เก็บข้อมลูแยกตามหมวดหมู ่
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ตารางที ่2 ข้อมูลจ านวนไฟล์เเอปพลิเคชันท่ีแยกตามหมวดหมู่จาก Google Play Store 

ประเภทของเเอปพลิเคชัน 
จ านวนไฟล์เเอปพลิเคชันเเละเอกสาร
นโยบายความเป็นส่วนตัว 

GAME_EDUCATIONAL        359 

GAME_CASINO             296 

GAME_WORD               294 

GAME_SPORTS             289 

GAME_ARCADE             272 

GAME_SIMULATION         269 

GAME_PUZZLE             256 

GAME_CARD               253 

BEAUTY                  251 

ENTERTAINMENT           249 

GAME_ROLE_PLAYING       241 

GAME_BOARD              237 

LIFESTYLE               237 

GAME_ADVENTURE          237 

HEALTH_AND_FITNESS      235 

GAME_TRIVIA             234 

FAMILY_ACTION           230 

EDUCATION               223 

TRAVEL_AND_LOCAL        221 

MUSIC_AND_AUDIO         220 

COMMUNICATION           211 
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ประเภทของเเอปพลิเคชัน 
จ านวนไฟล์เเอปพลิเคชันเเละเอกสาร
นโยบายความเป็นส่วนตัว 

ART_AND_DESIGN          203 

FAMILY_BRAINGAMES       199 

AUTO_AND_VEHICLES       192 

MEDICAL                 185 

FINANCE 178 

MAPS_AND_NAVIGATION     177 

GAME_MUSIC              174 

FAMILY_EDUCATION        173 

FOOD_AND_DRINK          172 

COMICS                  168 

EVENTS                  156 

DATING                  151 

FAMILY_CREATE           143 

HOUSE_AND_HOME          139 

FAMILY_MUSICVIDEO       130 

NEWS_AND_MAGAZINES      126 

GAME_CASUAL             108 

PARENTING               96 

LIBRARIES_AND_DEMO      87 

BUSINESS                72 

BOOKS_AND_REFERENCE     71 

VIDEO_PLAYERS           70 
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ประเภทของเเอปพลิเคชัน 
จ านวนไฟล์เเอปพลิเคชันเเละเอกสาร
นโยบายความเป็นส่วนตัว 

FAMILY                  38 

GAME_RACING             11 

TOTAL 8533 
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3.2 การเตรียมข้อมูลเพื่อใช้ในการประเมินการส่งผ่านข้อมูลส าหรับเอกสารนโยบายความเป็น
ส่วนตัว 
 ข้อความในเอกสารนโยบายความเป็นส่วนตัวมีใจความ 2 ประเภท คือ ประโยคทีไ่ด้อธิบายเกีย่วกับการใช้

ข้อมูลของผู้ใช้ และประโยคทีไ่มไ่ดเ้กี่ยวข้องกับการอธิบายเกี่ยวกับการใช้ข้อมูลของผู้ใช้ โดยงานวิทยานิพนธ์น้ีให้

ความส าคญักับการใช้ข้อมูลของผู้ใช้เป็นหลัก วิธีการในการเตรยีมข้อมูลการปฏิบัตติ่อข้อมูลส่วนตัวในเอกสารแบ่ง

ออกเป็น 3 ขั้นตอนหลัก คือ การคัดกรองข้อมูลที่มสี่วนเกี่ยวข้องกบัการปฏิบตัิต่อข้อมูลในเอกสารนโยบายความเป็น

ส่วนตวั การประมวลผลข้อมูลเบื้องต้นของนโยบายความเป็นส่วนตัว และการเเปลงเวกเตอร์ค าของเอกสารนโยบาย

ความเป็นส่วนตัว 

3.2.1 การคัดกรองข้อมูลที่มีส่วนเกี่ยวข้องกับการปฏิบัติต่อข้อมูลในเอกสารนโยบายความเป็น
ส่วนตัว 

 เอกสารนโยบายความเป็นส่วนตัวมีข้อความที่ยาวและมีบางส่วนในเอกสารไม่ได้อธิบายถึงการปฏิบัติตอ่
ข้อมูลของผู้ใช้บริการ เช่น “We may response to your comments or questions, or contact you if 
needed while processing a product or service” [19] ซึ่งรูปความเป็นการแสดงความรับผิดชอบในการตอบ
ค าถามในการใช้บริการต่าง ๆ ไม่ได้เกี่ยวขอ้งกับการปฏิบตัิต่อข้อมลู งานวิทยานิพนธ์นี้ได้เห็นถึงความส าคัญของการ
อธิบายในการปฏิบัตติ่อข้อมูลเท่านั้นจึงต้องคัดกรองใจความของเอกสารให้เหลือแตส่่วนท่ีกล่าวถึงการปฏิบัตติ่อ
ข้อมูลเป็นหลัก โดยใช้ประโยชน์จากงานวิจัย [3] ที่ได้ท าค าอธิบายประกอบ (Annotation) ข้อความในนโยบาย
ความเป็นส่วนตัว และได้แบ่งประโยคออกเป็น 10 ประเภท ดังนี ้
 
1. First Party Collection/Use: การอธิบายถึงวิธีการเเละเหตผุลในการเก็บข้อมูลของผู้ใช้บริการ 
2. Third Party Sharing/Collection: การอธิบายถึงการเเชร์ข้อมลูให้กับผู้ให้บริการอื่น ๆ 
3. User Choice/Control: การอธิบายถึงการควบคุมสิทธิของผู้ใช้งานในการอนุญาตให้ใช้ข้อมูลของผูใ้ช้งาน 
4. User Access, Edit, & Deletion: การอธิบายถึงการเข้าถึงข้อมลู เเละการเเกไ้ขข้อมูลของผู้ใช้งาน 
5. Data Retention: การอธิบายถึงระยะเวลาที่ข้อมูลผู้ใช้งานถูกเก็บไว ้
6. Data Security: การชี้เเจงถึงวิธีการปกป้องความปลอดภัยของข้อมูลผู้ใช้งาน 
7. Policy Change: การชี้เเจงถึงวิธีการเปลีย่นเเปลงของนโยบายความเป็นส่วนตัว 
8. Do Not Track: การชี้เเจงถึงการติดตามข้อมลูผู้ใช้งานเเละการโฆษณา 
9. International & Specific Audiences: การอธิบายถึงการใช้งานข้อมูลของผู้ใช้งานเฉพาะกลุ่ม 
10. Other: การอธิบายเพิม่เตมิเกีย่วกับข้อมูลที่ไม่ไดเ้กี่ยวข้องกับหมวดอื่น ๆ ข้างต้น 
 
จากประเภทของการปฏิบตัิต่อข้อมูลข้างต้น ประเภทที ่1 - 9 จะเป็นการกล่าวถึงการปฏิบัตติ่อข้อมูลของผู้ใช้และ
ประเภทที ่10 จะเป็นการกล่าวเพิม่เติมถึงสิ่งทีไ่ม่ได้เกี่ยวข้องกับการปฏิบัติต่อข้อมลูของผู้ใช้ งานวิทยานิพนธ์นี้จึงใช้
ประโยชน์จากคลังข้อมูล OPP-115 [19] ในการตัดประเภทของประโยคในเอกสารนโยบายความเป็นสว่นตัวท่ีมีส่วน
เกี่ยวข้องกับประเภทที ่10 ออกจากเอกสาร โดยมีขั้นตอน 2 วิธีดังนี ้ 
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1. การเรียนรู้ด้วยแบบจ าลองจากคลังข้อมูล OPP-115 เพื่อแยกประเภทข้อความ 2. การน าแบบจ าลองไปใช้ตัด
ประโยคที่ไมไ่ดเ้กี่ยวข้องกับการปฏิบัติต่อข้อมลูจากนโยบายความเป็นส่วนตัว 
 
(1) การเรียนรูด้้วยแบบจ าลองจากคลังข้อมูล OPP-115 เพื่อแยกประเภทข้อความ 

เนื่องด้วยงานวิจัย [3] ได้ตั้งใจท่ีจะแจ้งผู้ใช้งานอินเทอร์เน็ต (Internet) ให้ทราบถึงการปฏิบตัิต่อข้อมลู
ของผู้ใช้บริการในการอ่านและจับใจความจากนโยบายความเป็นส่วนตัวได้ง่ายขึ้น จึงได้ท าคลังข้อมลู OPP-115 ซึ่ง
เป็นข้อมูลเกีย่วกับค าอธิบายประกอบที่แบ่งประเภทประโยคนโยบายความเป็นส่วนตัว เพื่อใช้ในการเรยีนรู้ด้วย
แบบจ าลองในการแบ่งประเภทประโยคจ านวนมากและสามารถน าไปใช้งานได้จริง  จับใจความส าคัญของประโยคใน
เอกสารนโยบายความเป็นส่วนตัว [18] ซึ่งงานวิจัยนี้ได้เผยแพร่คลังข้อมูลให้สามารถน าไปใช้ประโยชน์ได้ ใน
คลังข้อมูล OPP-115 มีจ านวนเอกสารนโยบายความเป็นส่วนตัวท่ีดงึมาจาก 115 เว็บไซต์ (Website) เป็นไฟล์
ประเภท CSV ในตารางที่ 3 นี้แสดงถึงตัวอย่างข้อมูลของคลังข้อมูล OPP-115 

ตารางที ่3 ตัวอย่างจากไฟล์ CSV จากคลังข้อมูล OPP-115 

 
 
 
 
 

Policy 
ID  

Segment 
ID 

Category 
name 

Attribute-Value Pairs (Represented as JSON) 

3635 0 Other "SelectedText": "At the Atlantic Monthly Group, Inc. (\"The 
Atlantic\"), we want you to enjoy and benefit from our websites 
and online services secure in the knowledge that we have 
implemented fair information practices designed to protect your 
privacy. Our privacy policy is applicable to The Atlantic, and The 
Atlantics affiliates and subsidiaries whose websites, mobile 
applications and other online services are directly linked (the 
Sites). The privacy policy describes the kinds of information we 
may gather during your visit to these Sites, how we use your 
information, when we might disclose your personally identifiable 
information, and how you can manage your information." 

3635 2 Policy 
Change 

"SelectedText": "Your continued use of our Sites following the 
posting of changes to these terms will mean you accept those 
changes." 
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1. Policy ID คือ หมายเลขเอกสารนโยบายความเป็นส่วนตัวในคลังข้อมูล 
2. Segment ID คือ ล าดับประโยคในเอกสารนโยบายความเป็นส่วนตัวของฉบับน้ัน ๆ 
3. Category name คือ ประเภทของประโยคในเอกสารนโยบายความเป็นส่วนตัว 
4. attribute-value pairs (represented as JSON) คือ ข้อความของประโยคในเอกสารนโยบายความเป็นส่วนตัว 
 
เช่น จากไฟล์ CSV ตัวอย่างเเถวที่ 2 Policy ID หมายเลข 3635 แสดงถึงเอกสารนโยบายความเป็นส่วนตัวฉบับท่ี 
3635 จากคลังข้อมูล OPP-115 โดยมสี่วนของประโยคที่ 2 ในเอกสารฉบับน้ี มีข้อความว่า “Your continued use 
of our Sites following the posting of changes to these terms will mean you accept those 
changes.” ประโยคนี้ตรงกับประเภทการใช้ข้อมูลของผู้ใช้งานประเภทของ “Policy Change” ช้ีเเจงถึงวิธีการ
เปลี่ยนเเปลงของนโยบายความเปน็ส่วนตัว ซึ่งประเภทของประโยคในเอกสารนโยบายความเป็นส่วนตวัเเละข้อความ
ของประโยคในเอกสารนโยบายความเป็นส่วนตัว ทั้ง 2 คอลัมน์นี้เปน็ส่วนส าคญัในการแบ่งประเภทของประโยคใน
เอกสารนโยบายความเป็นส่วนตัว งานวิทยานิพนธ์จึงได้ใช้ประโยชนจ์าก 2 คอลัมน์นี้โดยน าข้อมูลไปเรยีนรู้ด้วย
แบบจ าลอง เพื่อน าไปวิเคราะห์ในการตัดประโยคจากนโยบายความเป็นส่วนตัว โดยกระบวนการน าคลังข้อมูลไปใช้
แบ่งออกเป็น 3 งานย่อยคือ 1.การประมวลผลทางภาษาจากคลังข้อมูล 2. การเรียนรูด้้วยแบบจ าลอง 3. การ
ประเมินผลในการน าคลังข้อมูล OPP-115 มาใช้แบ่งและตัดประเภทข้อความที่ไม่เกี่ยวข้องการปฏิบัตติ่อข้อมูลจาก
นโยบายความเป็นส่วนตัว รูปที ่8 แสดงถึงภาพรวมของกระบวนการน าคลังข้อมูลไปใช้ตัดประเภทของประโยคที่
ไม่ได้เกี่ยวข้องกับการปฏิบัตติ่อข้อมูล  

รูปที ่8 ภาพรวมกระบวนการน าคลังข้อมูลไปใช้ตดัประโยคจากนโยบายความเป็นส่วนตัว 
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(1.1) การประมวลผลทางภาษาจากคลังข้อมูล  
การประมวลผลทางภาษาจากคลังข้อมูลเป็นกระบวนการเเปลงค าในเอกสารให้อยู่ในรปูของเวกเตอร์ของ

ค าเพื่อหาความหมายจากประโยคของเอกสารนโยบายความเป็นส่วนตัวในคลังข้อมูล OPP-115 ทั้งหมด 115 
เว็บไซต์ ให้คอมพิวเตอรส์ามารถเข้าใจเเละเรียนรู้ได้ด้วยแบบจ าลอง โดยใช้การแปลงค่าน้ าหนักความถี่ของค าที่
เกิดขึ้นบนเอกสารทั้งหมด (Term frequency-inverse document frequency) ก าหนดการแปลงค าในเอกสารให้
เป็นการตดัค าหลายค าติดกันในช่วง 1-3 ค า ดังรูปที ่9 ทีแ่สดงถึงขั้นตอนการแปลงค าในเอกสารนโยบายความเป็น
ส่วนตัว 

 
รูปที่ 9 ขั้นตอนการแปลงค าในเอกสารเพื่อสร้างเวกเตอร์ตัวเเทนของเอกสาร 

 
เอกสารนโยบายความเป็นส่วนตัวในคลังข้อมูล OPP-115 ถูกเเปลงข้อความโดยตัดค าในช่วง 1-3 ค าตดิกัน เช่น 
 

‘purposes’ ตัวเเทนค า 1 ค าจากเอกสาร 
‘personal information’ ตัวเเทนค า 2 ค าจากเอกสาร 
‘personally identifiable information’ ตัวเเทนค า 3 ค าจากเอกสาร 

 
เมื่อไดจ้ับกลุ่มค าในเอกสารแล้ว สามารถน ากลุ่มค าเหล่านีไ้ปค านวนหาความถี่ท่ีปรากฏของกลุ่มค าในเอกสารได้ 
เพื่อท่ีจะเเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด (Term frequency-inverse document frequency) 
วิธีการแปลงเวกเตอร์นี้ใช้ตามงานวิจัย [3] โดยก าหนดพารามเิตอร ์(parameter) ของการเเปลงข้อมูลให้อยู่ในรูป
เวกเตอร์ที่เหมาะสมทีสุ่ด ดังตารางที ่4 นี ้ซึ่งมีผลต่อประสิทธิภาพในการคัดกรองข้อมลู และตัวอย่างค่าความถี่ของ
ค าในเอกสารจากการแปลงเวกเตอร์ ดังตารางที ่5 
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ตารางที่ 4 พารามิเตอร์ของการเเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด 

 
ตารางที ่5 ตัวอย่างค่าความถี่ของค าในเอกสาร 

 
  
(1.2) การเรยีนรู้ด้วยแบบจ าลองจากคลังข้อมูล  

เพื่อให้คอมพิวเตอรส์ามารถเข้าใจตัวเเทนของเอกสารทีไ่ด้เเปลงค่าความถี่มาจะต้องใช้ข้อมูลขาเข้า 2 
อย่างในการเรียนรู้ด้วยเเบบจ าลอง คือ ตัวเเทนเวกเตอร์ของเอกสาร (TF-IDF Weight) เเละประเภทของตัวเเทน 
เอกสารนั้น (Labeled Documents) ดังตารางที ่6 เเสดงตัวอย่างข้อมูลขาเข้าเพื่อน าไปเรยีนรูด้้วยเเบบจ าลอง
ประกอบด้วย 2 อย่าง ในงานวิทยานิพนธ์สนใจการตดัประโยคประเภทที่ 10 หรือ “Other” ออกจากเอกสาร โดย
ในคอลัมน์ประเภทของ “Other” ค่า 1 แทนถึงประโยคในเอกสารนโยบายความเป็นส่วนตัวที่มีส่วนเกีย่วข้องกับ
ประเภทนี ้และ ค่า 0 แทนถึงประโยคในเอกสารนโยบายความเป็นสว่นตัวท่ีไม่มสี่วนเกี่ยวข้องกับประเภทนี ้
 
 
 
 
 

จ านวนค าที่ต้องการเเปลง
ในรูปของเวกเตอร์ 
 (Max Features) 

จ านวนความถี่ทีน่้อยที่สุด  
(Min Frequency %) 

จ านวนความถี่ทีม่ากที่สุด  
(Max Frequency %) 

จ านวนค าติดกัน 
(N-grams) 

30,000 ค า 0.25% 50% 1-3 ค า 

ค าในเเต่ละประโยคของเอกสาร (Term) ค่าน้ าหนักความถีข่องค า (Weight) 

news 0.30 

com 0.195 

collect 0.139 

process 0.235 

report  0.336 

selected 0.13 
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ตารางที ่6 ตัวอย่างประเภทของการปฏิบัตติ่อข้อมูลประเภท “Other” ในเเต่ละล าดับประโยคของเอกสาร 

ล าดับเวกเตอร์ประโยคในเอกสาร ประเภทของการปฏิบัติต่อข้อมลูประเภท “Other” 

กลุ่มเวกเตอร์ที่ 1 1 

กลุ่มเวกเตอร์ที่ 2 0 

กลุ่มเวกเตอร์ที่ 3 0 

กลุ่มเวกเตอร์ที่ 4 0 

 
เมื่อไดเ้วกเตอร์ข้อมูลเเละประเภทของการปฏิบัติต่อข้อมลูจึงน าข้อมลูเข้ากระบวนการเรียนรู้ด้วยแบบจ าลอง ดังรูป
ที ่10 ได้เลือกใช้แบบจ าลองการวิเคราะห์ถดถอยโลจิสติก ( Logistic Regression ) ในการเรียนรู้ โดยอ้างอิงจาก
งานวิจัย [3] ที่มีค่า F1 -Score มากที่สุดในการท านายของประโยคในเอกสารนโยบายความเป็นส่วนตัวเเละน าไปใช้
ตัดนโยบายความเป็นส่วนตัวจากขอ้มูลที่เก็บมาในหัวข้อ 3.1 ของวิทยานิพนธ ์
 
 
 
 
 
 
 
 

รูปที ่10 กระบวนการเรยีนรูด้้วยแบบจ าลองเพื่อคัดกรองประโยคในเอกสารนโยบายความเป็นส่วนตัว 
 
(1.3) การประเมินผลในการน าคลงัข้อมูล OPP-115 มาใช้ตัดประโยคจากนโยบายความเป็นส่วนตัว 

การน าเเบบจ าลองมาใช้ในการคดักรองข้อมูลในเอกสารเป็นสิ่งส าคญัส าหรับการประเมินการส่งผ่านขอ้มูล
ของเเอปพลิเคชัน ดังนั้นเเบบจ าลองไม่ควรที่จะตัดประโยคที่เกี่ยวข้องกับการปฏิบัติต่อข้อมลูออกเพราะอาจท าให้
สูญเสียข้อมลูที่ส าคญัได้ ในการประเมินในงานวิทยานิพนธ์นี้ให้ความส าคัญกับการวัดผลของความแม่นย าใน      
การท านายคลาส ‘Others’ (Precision) โดยแบ่งข้อมูลเพื่อเรียนรู้และทดสอบแบบ 5-Fold Cross Validation ดัง
ตารางที ่7 เปรียบเทียบค่า Precision-Recall จาก 2 คลาส คือ คลาสที่เกี่ยวข้องกับ ‘Others’ (Positive Class) 
เเละไมเ่กี่ยวข้องกับ ‘Others’ (Negative Class) 
 
 
 

การเรยีนรู้ด้วยเเบบจ าลอง 
เวกเตอร์ข้อมลูเเละ

ประเภทของการปฏิบัติ
ต่อข้อมูล 

เเบบจ าลองการวิเคราะห์
ถดถอยโลจสิติก 

(Logistic Regression) 

 

เเบบจ าลองที่เรียนรู้
ด้วยข้อมูลเเล้ว 
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ตารางที ่7 เปรียบเทียบค่า Precision-Recall ระหว่าง 2 คลาส 
 
 
 
 
 
 
ในการตัดประโยคที่เกี่ยวข้องกับประเภท “Others” ค่า Precision สูงหมายความว่า มีโอกาสน้อยที่เเบบจ าลองจะ
ตัดประโยคทีม่ีความส าคัญออกไปด้วย ดังนั้นการน าเเบบจ าลองนี้ไปใช้จึงเป็นประโยชน์ต่อวิทยานิพนธน์ี้ 
 
(2) การน าแบบจ าลองไปใช้ตัดประโยคที่ไม่ได้เกี่ยวข้องกับการปฏิบตัิต่อข้อมูลจากนโยบายความเป็นส่วนตัว 

ตารางที ่8 เเสดงตัวอย่างการเปรยีบเทียบความยาวของเอกสารนโยบายความเป็นส่วนตัวก่อนคดักรอง
เเละหลังคัดกรองข้อมูลที่ไม่เกี่ยวข้องกับการปฏิบัติต่อข้อมลูด้วยเเบบจ าลองเเละหาคา่เฉลีย่ความยาวบนเอกสาร
ทั้งหมด 8533 เอกสาร ซึ่งลดลงเฉลี่ยต่อเอกสารจาก 11914 อักษร เหลือ 5388 อักษร 
 
ตารางที ่8 ตัวอย่างการเปรียบเทียบความยาวของเอกสารนโยบายความเป็นส่วนตัวก่อนและหลังจากน าเเบบจ าลอง

ไปใช้ตัดประโยค 

 

Class Precision 

Negative 0.93 

Positive 0.85 

ชื่อเเอปพลิเคชัน ความยาวตัวอักษรในเอกสาร
ก่อนคัดกรองข้อมูล 

ความยาวตัวอักษรหลังคัดกรอง
ข้อมูล 

jp.ne.ibis.ibispaintx.app 5989 2408 

com.canva.editor 27391 17333 

com.vblast.flipaclip 14042 7792 

com.wallsstudio.bnk48 2922 1414 

com.eyewind.paperone 11596 6964 

app.over.editor 37260 14940 

air.com.KalromSystems.SandDrawLite 1266 571 

เฉลี่ยทั้งหมด 8533 เเอปพลิเคชัน 11914 5388 
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3.2.2 การประมวลผลข้อมูลเบื้องต้นของนโยบายความเป็นส่วนตัว  
 เมื่อไดค้ัดกรองข้อมูลทีส่ าคญัจากนโยบายความเป็นส่วนตัวแล้ว ในกระบวนการประมวลผลข้อมลูเบือ้งต้น

จะเป็นการท าความสะอาดข้อมลูเพิ่มเติม ดังรูปที ่11 เเสดงถึงขั้นตอนท าความสะอาดข้อมูลเพื่อได้เอกสารที่พร้อม

ส าหรับเรียนรู้ด้วยเเบบจ าลอง 

 

  รูปที ่11 ขั้นตอนการท าความสะอาดข้อความในเอกสารนโยบายความเป็นส่วนตัว 

3.2.3 การเเปลงเวกเตอร์ค าของเอกสารนโยบายความเป็นส่วนตัว 
 งานวิทยานิพนธ์ได้เลือกวิธีการเเปลงเวกเตอร์ของค าก่อนน าเข้าเเบบจ าลองด้วยกัน 2 วิธีดังนี ้วิธีที่ 1 การ

ค านวนค่าความถี่ของค า (Term Frequency: TF) เเละการค านวณค่าส่วนกลับความถี่ของค า IDF (Inverse 

Document Frequency: IDF) วิธีที่ 2 การเเปลงข้อมูลพารากราฟเป็นเวกเตอร์ (doc2vec) โดยการปรับ

พารามิเตอร์ของวิธีแปลงเวกเตอรข์องค า งานวิทยานิพนธ์ได้ปรับพารามิเตอร์ดังนี้ 1. จ านวนค าที่ต้องการเเปลงในรูป

ของเวกเตอร์ (Max Features) 2. จ านวนเปอร์เซ็นต์ความถี่ของค าที่เกิดขึ้นน้อยท่ีสุด (Min Frequency) 3.จ านวน

เปอร์เซ็นต์ความถี่ของค าที่เกิดขึ้นมากที่สุด (Max Frequency) 4. จ านวนค าติดกัน (N-grams) 5. จ านวนรอบการ

เรียนรู้ (Epochs) 6. อัตราการเรียนรู้ (Learning rate) งานวิทยานิพนธ์ได้ปรับและเรียนรู้การพารามเิตอร์เหล่านี้

เพื่อได้ผลดีและมีประสิทธิภาพใหผ้ลของ Recall มีค่ามากท่ีสดุ พารามิเตอร์ดังกลา่วถูกแสดงผลใน ภาคผนวก ก ดัง

ตารางที่ 17 และ 18 
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3.3 การเตรียมข้อมูลเพื่อใช้ในการประเมินการส่งผ่านข้อมูลประเภทไฟล์แอปพลิเคชัน 
 เพื่อท่ีจะศึกษาพฤติกรรมในการส่งผ่านข้อมูลส่วนตัวของเเอปพลเิคชนั ได้เเบ่งการเตรียมข้อมลูไฟล ์
แอปพลิเคชันเป็น 2 ขั้นตอน คือ 1. การตรวจสอบการส่งผ่านข้อมลูของเเอปพลิเคชันด้วยเครื่องมือ FlowDroid  
2. การท าป้ายช่ือการส่งผา่นข้อมูลของเเอปพลิเคชัน ดังรูปที ่12 

รูปที ่12. ขั้นตอนเตรียมข้อมลูเพื่อใช้ในการประเมินการส่งผ่านข้อมลูประเภทไฟล์แอปพลเิคชัน 
ไฟล์เเอปพลิเคชันจ านวน 8533 เเอปพลิเคชันถูกน าไปตรวจสอบการส่งผ่านข้อมลูส่วนตัวด้วยเครื่องมอื FlowDroid  
โดยตัวเครื่องมือนี้จะค้นหาล าดับการใช้งานของฟังก์ชัน (Control Flow Graph) ในเเอปพลิเคชันนั้น ไฟล์ข้อมูล   
ขาเข้าท่ีจ าเป็นต่อการใช้งาน FlowDroid คือ ไฟล์เเอปพลิเคชัน เเละไฟล์เเยกประเภทของฟังชันก์ในการส่งผ่าน
ข้อมูล (Source & Sink) เพื่อให้ได้ป้ายชื่อการส่งผ่านข้อมูลของแอปพลิเคชันท่ีไดต้รวจสอบ ตัวอย่างไฟล์เเยก  
ประเภทของฟังก์ชันในการส่งผ่านข้อมูลถูกเเสดงในตารางที ่9 และ 10 
 
 
 
 
 
 
 
 
 
 
 
 
 

ไฟล์เเอปพลิเคชัน 

เครื่องมือตรวจสอบ
การส่งผ่านข้อมูล 

(FlowDroid) 

ป้ายช่ือการส่งผ่าน
ข้อมูลของ          

เเอปพลิเคชัน 
(Labeled Data) 

Sources & Sinks 
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ตารางที ่9 ตัวอย่างรายละเอียดไฟล์เเยกประเภทของฟังก์ชันในการส่งผ่านข้อมูลและค าอธิบายการท างานของ
ฟังก์ชัน (Source-Sink File) 

ฟังก์ชันเเอนดรอยด์ (Android API) 

เเพคเกจ  
เเอนดรอยด์ 
(Package 
Android) 

เวอรชัน 
เเอนดรอยด์ 
(Android 
Version) 

ประเภทการส่งผ่าน
ข้อมูล (Label) 

การท างาน
ของฟังก์ชนั 

<android.location.Location: 
double getLatitude() 

android.locat
ion 

7.1 LOCATION_INFORMA
TION 

Get the 
latitude 

<android.location.Location: 
double getLongitude()> 

android.locat
ion 

7.1 LOCATION_INFORMA
TION 

Get the 
longitude 

<android.location.LocationMana
ger: android.location.Location 
getLastKnownLocation(java.lang.
String)>  

android.locat
ion 

7.1 LOCATION_INFORMA
TION 

Returns a 
Location 
indicating 
the data 
from the 
last known 
location fix 
obtained 
from the 
given 
provider. 

<android.telephony.gsm.GsmCe
llLocation: int getCid()> 

android.telep
hony 

7.1 LOCATION_INFORMA
TION 

Location 
Area Code 
is a unique 
number of 
current 
location 
area 
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ฟังก์ชันเเอนดรอยด์ (Android API) 

เเพคเกจ  
เเอนดรอยด์ 
(Package 
Android) 

เวอรชัน 
เเอนดรอยด์ 
(Android 
Version) 

ประเภทการส่งผ่าน
ข้อมูล (Label) 

การท างาน
ของฟังก์ชนั 

<android.telephony.gsm.GsmCe
llLocation: int getLac()> 

android.telep
hony 

7.1 LOCATION_INFORMA
TION 

Location 
Area Code 
is a unique 
number of 
current 
location 
area 

<android.telephony.Telephony
Manager: java.lang.String 
getDeviceId()> 

android.telep
hony 

7.1 UNIQUE_IDENTIFIER Returns the 
unique 
device ID, 
for 
example, 
the IMEI for 
GSM and 
the MEID or 
ESN for 
CDMA 
phones. 
Return null 
if device ID 
is not 
available. 

<android.telephony.Telephony
Manager: java.lang.String 
getSubscriberId()> 

android.telep
hony 

7.1 UNIQUE_IDENTIFIER Returns the 
unique 
subscriber 
ID, for 
example, 
the IMSI for 
a GSM 
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ฟังก์ชันเเอนดรอยด์ (Android API) 

เเพคเกจ  
เเอนดรอยด์ 
(Package 
Android) 

เวอรชัน 
เเอนดรอยด์ 
(Android 
Version) 

ประเภทการส่งผ่าน
ข้อมูล (Label) 

การท างาน
ของฟังก์ชนั 

phone. 
Return null 
if it is 
unavailable. 

<android.telephony.Telephony
Manager: java.lang.String 
getSimSerialNumber()> 

android.telep
hony 

7.1 UNIQUE_IDENTIFIER Returns the 
serial 
number of 
the SIM, if 
applicable. 

<android.telephony.Telephony
Manager: java.lang.String 
getLine1Number()> 

android.telep
hony 

7.1 UNIQUE_IDENTIFIER Returns the 
phone 
number 
string for 
line 1, for 
example, 
the MSISDN 
for a GSM 
phone. 
Return null 
if it is 
unavailable. 
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ฟังก์ชันเเอนดรอยด์ (Android API) 

เเพคเกจ  
เเอนดรอยด์ 
(Package 
Android) 

เวอรชัน 
เเอนดรอยด์ 
(Android 
Version) 

ประเภทการส่งผ่าน
ข้อมูล (Label) 

การท างาน
ของฟังก์ชนั 

<android.telephony.Telephony
Manager: java.lang.String 
setLine1NumberForDisplay()> 

android.telep
hony 

7.1 UNIQUE_IDENTIFIER Set the line 
1 phone 
number 
string and 
its alpha tag 
for the 
current 
ICCID for 
display 
purpose 
only, for 
example, 
displayed in 
Phone 
Status. 

<android.telephony.Telephony
Manager: java.lang.String 
getImei()> 

android.telep
hony 

7.1 UNIQUE_IDENTIFIER Returns the 
IMEI 
(Internation
al Mobile 
Equipment 
Identity). 

<android.telephony.Telephony
Manager: java.lang.String 
getDeviceId()>  

android.telep
hony 

7.1 UNIQUE_IDENTIFIER Returns IMEI 
for GSM 

<android.net.wifi.WifiInfo: 
java.lang.String 
getMacAddress()>  

android.net 7.1 UNIQUE_IDENTIFIER getMacAddr
ess 
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ฟังก์ชันเเอนดรอยด์ (Android API) 

เเพคเกจ  
เเอนดรอยด์ 
(Package 
Android) 

เวอรชัน 
เเอนดรอยด์ 
(Android 
Version) 

ประเภทการส่งผ่าน
ข้อมูล (Label) 

การท างาน
ของฟังก์ชนั 

<android.net.wifi.WifiInfo: 
java.lang.String getSSID()> 

android.net 7.1 UNIQUE_IDENTIFIER Returns the 
service set 
identifier 
(SSID) 

<android.bluetooth.BluetoothA
dapter: java.lang.String 
getAddress()> 

android.bluet
ooth 

7.1 UNIQUE_IDENTIFIER Returns the 
hardware 
address 

<java.util.Locale: java.lang.String 
getCountry()>  

java.util.Loca
le 

7.1 USER_IDENTIFIERS Returns the 
country/regi
on code for 
this locale 

<android.accounts.AccountMan
ager: 
android.accounts.Account[] 
getAccounts()> 

android.acco
unts 

7.1 USER_IDENTIFIERS Lists all 
accounts 
visible to 
the caller 
regardless 
of type 

ฟังก์ชันอ่ืน ๆ ที่ไม่เกี่ยวข้องกับการ
ส่งผ่านข้อมลู (ภาคผนวก ข) 

 7.1 OTHERS  

 
จากตารางที ่9 แสดงถึงความสัมพนัธ์ของฟังก์ชันการท างานของแอนดรอยด์ กับ ประเภทการส่งผ่านข้อมูลส่วนตัว
ของแอปพลิเคชัน ซึ่งมาจากไฟลเ์เยกประเภทของฟังชันก์ในการส่งผ่านข้อมูล (Source-Sink File) [20] ประเภทการ
ส่งผ่านข้อมลูที่ใช้เป็น Label มาจากค าอธิบายการท างานของฟังก์ชันจากเเพคเกจในเว็บไซต์ของเเอนดรอยด ์[21] 
โดยฟังก์ชันท่ีเกี่ยวข้องกับการส่งผา่นข้อมูลอื่น ๆ “OTHERS” จะถูกอ้างอิงในภาคผนวก ข 
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โดยประเภทของการส่งผ่านข้อมลูส่วนตัวในงานวิทยานิพนธ์นี้ได้เเบง่ออกเป็น 4 ประเภท 
 
1.) หมายเลขเครื่อง (Unique Device Identifier) หมายถึง หมายเลขท่ีสามารถระบุถึงตัวเครื่องได้ เช่น
International Mobile Equipment Identity (IMEI), an international mobile subscriber identity (IMSI), 
MAC address, Integrated Circuit Card Identifier (ICCID)  
2.) ข้อมูลของผู้ใช้งาน (User Identifier) หมายถึง ข้อมูลส าคัญทีส่ามารถช้ีตัวถึงผู้ใช้งานหรือผู้ใช้บรกิารได้ เช่น ช่ือ 
แอคเคาต์ (Account) อีเมล (Email) รหสัภูมภิาค (Region Code) 
3.) ต าแหน่งท่ีอยู่ของผู้ใช้งาน (Location Information) หมายถึง ข้อมูลที่สามารถบอกถึงต าแหน่งท่ีอยู่ของผู้ใช้งาน
ในขณะนั้น เชน่ latitude, longitude, area code 
4.) ข้อมูลประเภทอื่น ๆ (Others) หมายถึง ข้อมูลที่ไมม่ีส่วนเกี่ยวขอ้งกับข้อมูลส่วนตัว เช่น รหสัไปรษณีย ์
 
ตารางที ่10 ตัวอย่างประเภทการส่งผ่านข้อมลูส่วนตัวของเเต่ละเเอปพลิเคชันทีต่รวจพบจากเครื่องมอื FlowDroid 
 

 
 
 
 
 
 
 
 
 
 
 

ชื่อเเอปพลิเคชัน ประเภทของการส่งผ่านข้อมูล 

jp.ne.ibis.ibispaintx.app OTHERS 

com.eyewind.paperone OTHERS,UNIQUE_IDENTIFIER 

com.landoncope.games.toddlersingandplay.chris
tmas 

LOCATION_INFORMATION 

com.creative.colorfit.mandala.coloring.book 
UNIQUE_IDENTIFIER, 
LOCATION_INFORMATION 
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3.4 การพัฒนาแบบจ าลองในการประเมินการส่งผ่านข้อมูลส่วนตัวของเเอปพลิเคชัน 
 การเตรียมข้อมลูในขั้นตอนท่ีผ่านมาได้ข้อมลูหลัก 2 ส่วนคือ 1. เวกเตอร์ของตัวเเทนเอกสารนโยบายความ
เป็นส่วนตัวท่ีสามารถพร้อมใช้ในการเรยีนรู้ด้วยเเบบจ าลอง 2. พฤติกรรมการส่งผา่นข้อมูลส่วนตัวของเเอปพลิเคชัน 
4 ประเภท 

ในการเลือกเเบบจ าลองในการเรียนรู้ในงานวิทยานิพนธ์นี้ เปรียบเทยีบ 3 เเบบจ าลองด้วยกันในการเเยก
ประเภทชนิดป้ายชือ่ข้อมูล (Classification) คือ การเรียนรู้ด้วยซัพพอร์ตเวกเตอร์เเมชชีน (Support Vector 
Machine) การวิเคราะห์ถดถอยโลจิสติก (Logistic Regression) และการเรียนรู้แบบเทียบข้อมูลที่ใกล้เคียงที่สดุ  
(K-Nearest Neighbor) ก่อนการพัฒนาด้วยเเบบจ าลอง เมื่อส ารวจข้อมูลเวกเตอร์ของตัวเเทนเอกสารนโยบาย
ความเป็นส่วนตัวเเละป้ายประเภทของการส่งผ่านข้อมูล พบว่าจ านวนข้อมูลในเเตล่ะคลาสระหว่างเเอปพลิเคชันท่ีไม่
มีการส่งผ่านข้อมูลส่วนตัวกับเเอปพลิเคชันท่ีมีการส่งผ่านข้อมลูส่วนตัวเกิดความไมส่มดุลของข้อมูล (Imbalance 
Data) ดังตารางที ่11 

ตารางที ่11 จ านวนข้อมูลของแต่ละคลาสของแอปพลิเคชัน 
 

วิทยานิพนธ์น้ีจึงได้พิจารณาใช้เทคนิคก่อนการพัฒนาโมเดล 2 ประเภท คือ การเพิ่มข้อมูลเเละการลดข้อมูล ส าหรับ
การลดข้อมูลจะเป็นการลดขนาดข้อมูลของจ านวนข้อมูลที่มีมากกว่า เช่น จากตารางที ่11 คลาสข้อมลู 
USER_IDENTIFIER มีจ านวนเเอปพลิเคชันท่ีไมม่ีการส่งผ่านข้อมลูประเภทนี้มากกว่า เทคนิคนี้จะตัดขอ้มูลบางส่วน
ให้จ านวนข้อมูลใกล้เคียงกับจ านวนข้อมูลของเเอปพลิเคชันท่ีมีการสง่ผ่านข้อมูล ปัญหาท าให้เกิดข้อมลูในการน าเข้า
ไปเรยีนรู้ด้วยเเบบจ าลองจะน้อยเเละไม่สามารถเพิ่มความเเม่นย าในการประเมินการส่งผ่านข้อมูลจากนโยบายความ
เป็นส่วนตัวได้ ดังนั้นการเพิ่มข้อมลูในส่วนของจ านวนเเอปพลเิคชันท่ีมีการส่งผา่นข้อมูลเป็นประโยชนม์ากกว่า 
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ในงานวิทยานิพนธ์นี ้โดยเทคนิคการเพิ่มข้อมลูได้เลือกมา 2 วิธี คือ การเพิ่มข้อมลูเเบบสุ่มเเละการเพิม่
ข้อมูลด้วยการสังเคราะห์ (Smote) เเบบเเรกการเพิ่มข้อมูลเเบบสุม่ คือ การสุ่มเลือกข้อมูลเเล้วท าซ้ าขอ้มูลชุดนั้น
เพิ่มขึ้นมาอีกชุดเพื่อให้เท่ากับจ านวนข้อมูลที่มีมากกว่า เเบบที่สองคอืการเพิ่มข้อมูลด้วยการสังเคราะห์ คือ       
การสร้างข้อมูลที่มีความคล้ายกับข้อมูลเดมิท าขึ้นมาอีกชุดเพื่อให้เทา่กับจ านวนข้อมูลที่มีมากกว่าหลังจากใช้เทคนิค
ท าให้เกิดความสมดลุเเล้ว การเข้าไปเรยีนรู้ด้วยโมเดลจ าเป็นต้องเเบง่ข้อมูลออกเป็นสองส่วน คือ ข้อมลูส าหรับ
เรียนรู้ (Training Data) เเละข้อมลูส าหรับทดสอบเพื่อประเมินผล (Test Data) ในงานวิทยานิพนธ์น้ีไม่ไดเ้เบ่งข้อมูล
ทดสอบส าหรับการปรับพารามิเตอร์ (Validation Test) เเต่ได้เฉลี่ยประสิทธิภาพของโมเดลด้วย วิธีการแบ่งข้อมูล
ออกเป็นหลายชุดข้อมลู (K-Fold Cross-Validation) โดยเเต่ละชุดข้อมูลจะมีข้อมูลทดสอบเเละชุดเรยีนรู้ข้อมูลที่
ต่างกัน ดังตารางที ่12 
 

ตารางที่ 12 การเเบ่งข้อมูลในการเรียนรูเ้เละการทดสอบประสิทธิภาพเเบบจ าลอง 
 
 
 
 
 
 
 
 
 
 
 
 
 
โดยเทคนิคการเพิ่มข้อมูลจะท าหลงัจากการเเบ่งข้อมลูเนื่องจากชุดขอ้มูลทดสอบจะไม่มีข้อมลูที่ซ้ าในการประเมิน 
เเละการเเบ่งข้อมูลจะวนท าจนครบ N ครั้ง ในตารางข้างต้นก าหนด N = 5 หมายความว่ามีชุดเรียนรูข้้อมูล 4 ชุด 
เเละชุดทดสอบ 1 ชุด ในการเรียนรู้เเบบจ าลอง 

 
5-Fold 

จ านวนข้อมูลในเเต่ละชุดส าหรับ
เรียนรู้ 

จ านวนข้อมูลในเเต่ละชุดส าหรับ
ทดสอบ 

 Fold-1 6827 1706 

 Fold-2 6827 1706 

 Fold-3 6827 1706 

Fold-4 6827 1706 

Fold-5 6827 1706 
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บทที่ 4 
สรุปผลวิจัยและข้อเสนอแนะ 

 วิทยานิพนธ์นี้ได้น าเสนอวิธีการประเมินความเสีย่งในการส่งผา่นข้อมลู โดยตั้งค าถามว่าสามารถประเมนิ
การส่งผ่านข้อมูลส่วนตัวของแอปพลิเคชันจากนโยบายความเป็นส่วนตัวได้หรือไม่ ในบทนีจ้ะสรปุผลการทดลองเพื่อ
ตอบข้อสมมติฐานรวมถึงอธิบายการเเก้ปญัหาในเรื่องข้อจ ากัดของขอ้มูลโดยเเบ่งออกเป็น 3 ส่วน คือ 1. การเลือก
เครื่องมือวิเคราะห์พฤติกรรมการส่งผ่านของข้อมูล 2. ผลประเมินการส่งผ่านข้อมูลของเเอปพลเิคชัน 3.สรุปผลวิจัย
และข้อเสนอแนะ 

4.1 การเลือกเครื่องมือวิเคราะห์พฤติกรรมการส่งผ่านของข้อมูล  
 เนื่องจากข้อเท็จจริงของการส่งผ่านข้อมูลของแอปพลิเคชันไมไ่ดม้ีแหล่งข้อมูลที่สามารถใช้งานได้โดยตรง 
งานวิทยานิพนธ์นี้จึงเลือกเครื่องมอืการวิเคราะห์การส่งผ่านข้อมลูโดยใช้วิธีการตรวจสอบโค้ดเเบบสถิตย์ (Static 
Code Analysis) ด้วยเครื่องมือช่ือ FlowDroid เพื่อประเมินความเสี่ยง เครื่องมือ FlowDroid มีความเเม่นย าที่
สนใจเเคส่่วนท่ีท านาย (Precision) ถึง 86 เปอร์เซ็นต์เเละความเเมน่ย าที่สนใจในส่วนของความเป็นจริง (Recall) ถึง 
93 เปอร์เซ็นต์ จากการทดสอบบนชุดข้อมูล Droidbench [22] เครื่องมืออ่ืนเช่น AppAudit [23] ได้ผสาน
ประโยชน์ของวิธีการตรวจสอบโคด้เเบบสถิตย์ (Static Code Analysis) ที่สามารถครอบคลมุการรันของโค้ด (Code 
Coverage Path) กับการวิเคราะห์เชิงพลวัต (Dynamic Analysis) ซึ่งสามารถตรวจจับได้ว่ามีการส่งผ่านข้อมูล
เกิดขึ้นจริง เข้าด้วยกันสามารถลดผลบวกลวง (False Positive) ที่จะเกิดขึ้นได้โดยได้ตรวจสอบกับกลุม่มัลแวร์ 
(Malware)  ได้แม่นย าถึง 99.3% ซึ่งมากกว่าเครื่องมือ FlowDroid แต่เนื่องจากเครื่องมือ FlowDroid สามารถ
ปรับนิยามของการส่งผ่านข้อมลูได ้งานวิทยานิพนธ์นี้จึงเลือกใช้เครื่องมือ FlowDroid และจ ากดัขอบเขตแค่การ
ส่งผ่านข้อมลูส่วนตัวของผู้ใช้งาน (Personally Identifiable Information)  

4.2 ผลประเมินการส่งผ่านข้อมูลของเเอปพลิเคชัน 
 งานวิทยานิพนธ์ได้เเสดงการเปรียบเทียบระหวา่งการประเมินประสทิธิภาพของเเบบจ าลอง 3 โมเดล คือ 
การเรยีนรู้ด้วยซัพพอร์ตเวกเตอรเ์เมชชีน (Support Vector Machine) การวิเคราะหเ์ชิงถดถอยโลจิสติก (Logistic 
Regression) เเละ การเรียนรูเ้เบบเทียบข้อมูลที่ใกลเ้คียงที่สุด (K-Nearest Neighbor) รวมถึงการใช้เทคนิคการเพิ่ม
ข้อมูล 2 วิธี เเละการเเปลงเวกเตอร์ 2 วิธี ด้วยเมทริกซ์ความเเม่นย าที่สนใจเเคส่่วนท่ีท านาย (Precision) ความเเม่น
ย าที่สนใจในส่วนของความเป็นจรงิ (Recall) เเละความเเม่นย า (Accuracy) บนชุดข้อมูลที่ผ่านการคดักรองส่วนท่ี
ส าคัญของเอกสารโดยใช้คลังข้อมลู OPP-115 (Clean Documents) เเละไมผ่่านการคดักรองของข้อมูลส่วนส าคญั
ของเอกสาร (UnClean Documents) ตามตารางที ่13 – 16 
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1. ป้ายช่ือข้อมูลประเภท “USER_IDENTIFIER” 

ตารางที ่13 เปรียบเทียบการน าขอ้มูลในแต่ละชุดมาเรียนรู้ด้วยแบบจ าลองโดยประเภทของป้ายช่ือข้อมูล 
“USER_IDENTIFIER” 

เฉลี่ยชุดข้อมูลส าหรับสอน
เเละทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด (Clean-Random Oversampling-TF-IDF-USER-IDENTIFIER) 

Avg 5-folds CV 36.8 60.8 81.8 38.8 61.6 82.8 32.6 68 78.2 

ข้อมูลชุด (UnClean-Random Oversampling-TF-IDF-USER-IDENTIFIER) 

Avg 5-folds CV 34.2 59.6 82.2 36.6 60.8 83.4 31.8 65 80 

ข้อมูลชุด (Clean-SMOTE Oversampling-TF-IDF-USER-IDENTIFIER) 

Avg 5-folds CV 33.2 59.4 79.6 36 62.4 81 29 63.6 75.8 

ข้อมูลชุด (UnClean-SMOTE Oversampling-TF-IDF-USER-IDENTIFIER) 

Avg 5-folds CV 31.2 57 80.4 33.4 60.8 81.8 26.2 60.6 76 

ข้อมูลชุด (Clean-Random Oversampling-doc2vec-USER-IDENTIFIER) 

Avg 5-folds CV 30.4 60.4 77.4 32.6 60.2 79 44.8 59.4 85.4 

 

ผลการประเมินบนป้ายชื่อข้อมูลประเภท “USER_IDENTIFIER” พบว่า การเรียนรู้เเบบเทียบข้อมลูทีใ่กล้เคียงที่สุด 
มีค่าความเเม่นย าทีส่นใจในส่วนของความเป็นจริง 68 เปอร์เซ็นต์ ซึง่การท าการคัดกรองข้อมูล - เพิ่มข้อมูลเเบบสุ่ม - 
เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด มีค่าความเเม่นย าที่สนใจในส่วนของความเป็นจริงสูงที่สุดเมื่อ
เปรียบเทยีบกับเทคนิคอื่น ๆ ยกตวัอย่างในบรรดา 100 เเอปพลิเคชัน ท านายการส่งผา่นข้อมูลเกิดขึ้นจริงได้ 68 
เเอปพลิเคชัน ส าหรับรายละเอียดการแบ่งข้อมูลวัดผลในแตล่ะชุดอยู่ใน ภาคผนวก ค ตารางที ่19 – 23 
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2. ป้ายช่ือข้อมูลประเภท “UNIQUE_IDENTIFIER” 

ตารางที ่14 เปรียบเทียบการน าขอ้มูลในแต่ละชุดมาเรียนรู้ด้วยแบบจ าลองโดยประเภทของป้ายช่ือข้อมูล 
“UNIQUE_IDENTIFIER” 

เฉลี่ยชุดข้อมูลส าหรับ
สอนเเละทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด (Clean-Random Oversampling-TF-IDF-UNIQUE-IDENTIFIER) 

Avg 5-folds CV 34.4 64 86.4 38.2 64.8 80.4 25.2 76.2 77.8 

ข้อมูลชุด (UnClean-Random Oversampling-TF-IDF-UNIQUE-IDENTIFIER) 

Avg 5-folds CV 29.8 56.2 82.6 30.8 58 83 23.4 68.6 74.8 

ข้อมูลชุด (Clean-SMOTE Oversampling-TF-IDF-UNIQUE-IDENTIFIER) 

Avg 5-folds CV 31.2 61.4 85 34.2 66.2 86.2 24.2 68.2 79 

ข้อมูลชุด (UnClean-SMOTE Oversampling-TF-IDF-UNIQUE-IDENTIFIER) 

Avg 5-folds CV 27.8 55.2 81.6 29.4 59.6 82.4 22.6 63.2 75.4 

ข้อมูลชุด (Clean-Random Oversampling-doc2vec-UNIQUE-IDENTIFIER) 

Avg 5-folds CV 33.4 67 85.6 34.6 66 86.4 46.6 61.2 90.4 

 

ผลการประเมินบนป้ายชื่อข้อมูลประเภท “UNIQUE_IDENTIFIER” พบว่า การเรียนรู้เเบบเทียบข้อมลูที่ใกล้เคียง
ที่สุด มีค่าความเเม่นย าที่สนใจในสว่นของความเป็นจริง 76 เปอร์เซน็ต์ ซึ่งการท าการคดักรองข้อมูล – เพิ่มข้อมูล 
เเบบสุม่ - เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด มีคา่ความเเม่นย าที่สนใจในส่วนของความเป็นจริงสูง
ที่สุดเมื่อเปรียบเทียบกับเทคนิคอืน่ ๆ ยกตัวอย่างในบรรดา 100 เเอปพลิเคชัน ท านายการส่งผ่านข้อมูลเกดิขึ้นจริง
ได้ 76 เเอปพลิเคชัน ส าหรับรายละเอียดการแบ่งข้อมูลวัดผลในแต่ละชุดอยู่ใน ภาคผนวก ค ตารางที ่24 - 28 
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3. ป้ายช่ือข้อมูลประเภท “LOCATION_INFORMATION” 

ตารางที ่15 เปรียบเทียบการน าขอ้มูลในแต่ละชุดมาเรียนรู้ด้วยแบบจ าลองโดยประเภทของป้ายช่ือข้อมูล 
“LOCATION_INFORMATION” 

เฉลี่ยชุดข้อมูลส าหรับ
สอนเเละทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด (Clean-Random Oversampling-TF-IDF-LOCATION_INFORMATION) 

Avg 5-folds CV 19.2 45.2 81.2 20.8 45.2 82.6 15.6 63 71 

ข้อมูลชุด (UnClean-Random Oversampling-TF-IDF-LOCATION_INFORMATION) 

Avg 5-folds CV 20 47.8 80.6 21.8 47.6 82.2 18.6 55.6 77.2 

ข้อมูลชุด (Clean-SMOTE Oversampling-TF-IDF-LOCATION_INFORMATION) 

Avg 5-folds CV 19.2 45.6 80.8 20.8 47.2 82 17.8 53.4 77.2 

ข้อมูลชุด (UnClean-SMOTE Oversampling-TF-IDF-LOCATION_INFORMATION) 

Avg 5-folds CV 18.8 46.6 79.8 20.2 48.4 81 17.6 53 76.6 

ข้อมูลชุด (Clean-Random Oversampling-doc2vec-LOCATION_INFORMATION) 

Avg 5-folds CV 15.4 44 78.4 17.6 46 80.4 25.2 41.4 87.2 

 

ผลการประเมินบนป้ายชื่อข้อมูลประเภท “LOCATION_INFORMATION” พบว่า การเรียนรู้เเบบเทียบข้อมูลที่
ใกล้เคียงที่สุด มีค่าความเเม่นย าทีส่นใจในส่วนของความเป็นจริง 63 เปอร์เซ็นต์ ซึ่งการท าการคดักรองข้อมูล - เพิ่ม
ข้อมูลเเบบสุ่ม - เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด มีค่าความเเม่นย าทีส่นใจในส่วนของความเป็น
จริงสูงที่สุดเมื่อเปรียบเทียบกับเทคนิคอ่ืน ๆ ยกตัวอย่างในบรรดา 100 เเอปพลเิคชัน ท านายการส่งผา่นข้อมูล
เกิดขึ้นจริงได้ 63 เเอปพลิเคชัน ส าหรับรายละเอียดการแบ่งข้อมูลวดัผลในแต่ละชุดอยู่ใน ภาคผนวก ค ตารางที ่  
29 – 33 
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4. ป้ายช่ือข้อมูลประเภท “OTHERS” 

ตารางที ่16 เปรียบเทียบการน าขอ้มูลในแต่ละชุดมาเรียนรู้ด้วยแบบจ าลองโดยประเภทของป้ายช่ือข้อมูล 
“OTHERS” 

เฉลี่ยชุดข้อมูลส าหรับ
สอนเเละทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด (Clean-Random Oversampling-TF-IDF-OTHER) 

Avg 5-folds CV 72.4 82.8 70 74.8 75.4 69.6 73 78.4 68.4 

ข้อมูลชุด (UnClean-Random Oversampling-TF-IDF-OTHER) 

Avg 5-folds CV 71 79.2 68.2 73.4 73.2 68.4 72 74 67 

ข้อมูลชุด (UnClean-SMOTE Oversampling-TF-IDF-OTHER) 

Avg 5-folds CV 75.2 67 67.2 76.4 67.6 68.2 78 65.2 68.8 

ข้อมูลชุด (Clean-SMOTE Oversampling-TF-IDF-OTHER) 

Avg 5-folds CV 76.8 69 68 78.2 69 68.8 78.6 64.2 66.6 

ข้อมูลชุด (Clean-Random Oversampling-doc2vec-OTHER) 

Avg 5-folds CV 70.8 80.6 67.4 71.8 80 68.4 77.4 72.2 69.6 

 

ผลการประเมินบนป้ายชื่อข้อมูลประเภท “OTHERS” พบว่า การวิเคราะหเ์ชิงถดถอยโลจสิติก (Logistic 
Regression) มีค่าความเเม่นย าที่สนใจในส่วนของความเป็นจริง 82 เปอร์เซ็นต์ ซึ่งการท าการคดักรองข้อมูล - เพิ่ม
ข้อมูลเเบบสุ่ม - เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด มีค่าความเเม่นย าทีส่นใจในส่วนของความเป็น
จริงสูงที่สุดเมื่อเปรียบเทียบกับเทคนิคอ่ืน ๆ ยกตัวอย่างในบรรดา 100 เเอปพลเิคชัน ท านายการส่งผา่นข้อมูล
เกิดขึ้นจริงได้ 82 เเอปพลิเคชัน ส าหรับรายละเอียดการแบ่งข้อมูลวดัผลในแต่ละชุดอยู่ใน ภาคผนวก ค ในตารางที ่
34 – 38 

เนื่องจากการที่มีการคัดกรองข้อมลูและเพิ่มข้อมลูแบบสุม่ให้ผลดีกวา่ในทุกการทดลอง งานวิทยานิพนธ์จึง
ได้ประเมินแบบจ าลองโดยใช้เทคนิคเเปลงพารากราฟเอกสารเป็นเวกเตอร์แค่ 1 กลุ่มชุดการทดลองโดยมีการคัด
กรองข้อมูลและเพิ่มข้อมลูแบบสุม่ในตารางที่ 13 - 16  
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4.3 สรุปผลวิจัยและข้อเสนอแนะ 
จากผลการทดลองในตารางการเปรียบเทียบการเรยีนรู้ป้ายชื่อประเภทการส่งผ่านข้อมูลทั้ง 4 ประเภท

พบว่า ค่าความแม่นย า (Accuracy) มีค่าสูง เพราะประเมินผลจากแอปพลิเคชันท่ีมีการส่งผ่านข้อมลูและไม่มีการ
ส่งผ่านข้อมลู ด้วยข้อมลูในการเรยีนรู้ของแอปพลิเคชันท่ีไมม่ีการส่งผ่านข้อมูลมีมากกว่า ท าให้แบบจ าลองท านาย
ผลได้ดีบนคลาสนี้ โดยเฉลีย่จากทัง้ 2 คลาสท าให้ค่าความแม่นย ามคี่าสูง  

ส าหรับค่าความเเม่นย าทีส่นใจในส่วนของความเป็นจริงมคี่าสูง (Recall) แสดงว่าแบบจ าลองสามารถ
ท านายว่ามีการส่งผ่านข้อมลูเกิดขึน้จริงเป็นส่วนใหญ่ ซึ่งสามารถน าไปประเมินการส่งผ่านข้อมลูได้จริงเบื้องต้นจาก
นโยบายความเป็นส่วนตัว ส าหรับป้ายช่ือข้อมูลการส่งผ่านข้อมลูส่วนตัว USER_IDENTIFIER  
UNIQUE_IDENTIFIER และ LOCATION_INFORMATION การเรียนรู้เเบบเทียบข้อมูลที่ใกลเ้คียงที่สดุ ไดร้ับผล
ความเเม่นย าที่สนใจในส่วนของความเป็นจริงสูงที่สุด ส่วนป้ายชื่อข้อมูลการส่งผ่านข้อมลูส่วนตัว “OTHERS” การ
วิเคราะหเ์ชิงถดถอยโลจสิติก ไดร้บัผลความเเม่นย าที่สนใจในส่วนของความเป็นจริงสูงที่สดุ  

 ส าหรับความเเม่นย าทีส่นใจเเคส่่วนท่ีท านาย (Precision) จากผลการทดลองทั้งหมดทีไ่ด้ทดสอบแล้วได้ค่า 
Precision ต่ า  เกิดจากการที่แบบจ าลองได้ท านายว่ามีการส่งผ่านขอ้มูลส่วนตัวจากการตรวจสอบข้อความใน
เอกสารนโยบายความเป็นส่วนตัว ทั้งที่ในความจริงไม่มีการส่งผา่นข้อมูลของแอปพลิเคชันเกิดขึ้น ดังนัน้การที่มีค่า
ความเเม่นย าที่สนใจในส่วนของความเป็นจริงมคี่าสูง (Recall) และความเเม่นย าที่สนใจเเคส่่วนท่ีท านาย 
(Precision) มีค่าต่ า ท าให้เเบบจ าลองท านายการส่งผ่านข้อมูลทีเ่กิดขึ้นจริงได้ถูกต้อง เเต่จะท านายผลว่ามีการ
ส่งผ่านข้อมลูเกินความเป็นจริงเมือ่เเอปพลิเคชันไม่ได้มีการส่งผ่านขอ้มูล การน าเเบบจ าลองไปใช้ในการประเมินจะ
ท านายว่ามีการส่งผ่านข้อมลูเยอะกว่าความเป็นจริง  

 

ทั้งนี้การพัฒนางานวิจัยต่อไปในอนาคตอาจพิจารณาเทคนิคอ่ืนเพิ่มเติม เช่น การเพิม่ปัจจัยอื่น ๆ ที่น่าจะมี
ผลต่อการส่งผ่านข้อมูล การเพิ่มขอ้มูลการเรียนรู้แทนการสังเคราะห์ข้อมูลเพิ่ม เนื่องจากป้ายชื่อ “Other” ที่มี
ข้อมูลของทั้ง 2 คลาสไม่หา่งกันมาก ส่งผลให ้Precision และ Recall สูงกว่าป้ายช่ืออ่ืน ๆ ดังนั้นการเพิ่มข้อมูลจึง
เป็นอีกหนึ่งวิธีที่สามารถเพิ่มค่าความแม่นย าได้มากกว่าการสังเคราะห์ข้อมูลเพิ่ม รวมไปถึงเทคนิคการปรับ
พารามิเตอร์ของแบบจ าลอง เนื่องในงานวิทยานิพนธ์น้ีใช้ค่าเริ่มต้นของแบบจ าลอง การใช้แบบจ าลองอื่น ๆ ในการ
ประเมินผล และการปรับสัดส่วนของความน่าจะเป็นท่ีท านายว่ามีการส่งผ่านข้อมลูหรือไมม่ีการส่งผ่านข้อมูลของ
แอปพลิเคชัน โดยสร้างกราฟ ROC Curve เพื่อดูว่าจุดตัดไหนใหผ้ลของ True Positive Rate มีค่าสูงสุด โดยท าให้
เกิด False Positive Rate มีค่านอ้ยที่สุด เทคนิคท่ีกลา่วมาสามารถเพิ่มค่าความเเม่นย าที่สนใจเเค่ส่วนท่ีท านาย 
(Precision) และความเเม่นย าทีส่นใจในส่วนของความเป็นจริง (Recall) ได ้
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ภาคผนวก ก 
 

ตารางที ่17 เเละ 18 เเสดงถึงการปรับพารามเิตอร์ทีเ่หมาะสมเพื่อเเปลงเอกสารนโยบายความเป็นส่วนตัวให้อยู่ใน
รูปของเวกเตอร์เพื่อให้คอมพิวเตอร์หรือเเบบจ าลองสามารถเข้าใจตวัเเทนของเอกสารได้  
 
ตารางที ่17 พารามิเตอร์ของการเเปลงค่าความถี่ของค าที่เกดิขึ้นบนเอกสารทั้งหมด (TF-IDF) 

 
ตารางที ่18 พารามิเตอร์ของการเเปลงข้อมูลพารากราฟเป็นเวกเตอร์ (Doc2vec) 

 

จ านวนค าที่ต้องการเเปลง
ในรูปของเวกเตอร์ 
 (Max Features) 

จ านวนความถี่ทีน่้อยที่สุด  
(Min Frequency %) 

จ านวนความถี่ทีม่ากที่สุด  
(Max Frequency %) 

จ านวนค าติดกัน 
(N-grams) 

30,000 ค า 20% 80% 2-3 ค า 

จ านวนรอบการรัน 
 (Epoch) 

ขนาดเวกเตอร์ 
(Vector Size) 

ค่าการเรียนรู้ 
(Learning rate) 

ค่าพารามิเตอร์อื่น ๆ 

10 3000 0.0025 ค่าเริ่มต้น (Default) 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 44 

ภาคผนวก ข 
 

<org.apache.http.HttpResponse: org.apache.http.HttpEntity getEntity()> -> _SOURCE_ 
(NO_CATEGORY) 
<org.apache.http.util.EntityUtils: java.lang.String toString(org.apache.http.HttpEntity)> -> _SOURCE_ 
(NO_CATEGORY) 
<org.apache.http.HttpResponse: org.apache.http.StatusLine getStatusLine()> -> _SOURCE_ 
(NO_CATEGORY) 
 
<android.location.Location: double getLatitude()> -> _SOURCE_ (LOCATION_INFORMATION) 
<android.location.Location: double getLongitude()> -> _SOURCE_ (LOCATION_INFORMATION) 
<android.location.LocationManager: android.location.Location 
getLastKnownLocation(java.lang.String)> -> _SOURCE_ (LOCATION_INFORMATION) 
 
<android.telephony.TelephonyManager: java.lang.String getDeviceId()> 
android.permission.READ_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getSubscriberId()> 
android.permission.READ_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getSimSerialNumber()> 
android.permission.READ_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getLine1Number()> 
android.permission.READ_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String setLine1NumberForDisplay()> 
android.permission.READ_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getImei()> 
android.permission.READ_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getIccAuthentication()> 
android.permission.READ_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getDeviceId()> 
android.permission.READ_PRIVILEGED_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getSubscriberId()> 
android.permission.READ_PRIVILEGED_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getSimSerialNumber()> 
android.permission.READ_PRIVILEGED_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
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<android.telephony.TelephonyManager: java.lang.String getLine1Number()> 
android.permission.READ_PRIVILEGED_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String setLine1NumberForDisplay()> 
android.permission.READ_PRIVILEGED_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getImei()> 
android.permission.READ_PRIVILEGED_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.TelephonyManager: java.lang.String getIccAuthentication()> 
android.permission.READ_PRIVILEGED_PHONE_STATE -> _SOURCE_ (UNIQUE_IDENTIFIER) 
 
<java.net.URLConnection: void connect()> -> _SINK_ (NO_CATEGORY) 
<java.net.URLConnection: java.io.InputStream getInputStream()> -> _BOTH_ (NO_CATEGORY) 
<java.net.URLConnection: java.io.OutputStream getOutputStream()> -> _SINK_ (NO_CATEGORY) 
 
<java.net.URL: java.io.InputStream openStream()> -> _BOTH_ (NO_CATEGORY) 
<java.net.URL: java.lang.Object getContent()> -> _BOTH_ (NO_CATEGORY) 
<java.net.URL: java.lang.Object getContent(java.lang.Class[])> -> _BOTH_ (NO_CATEGORY) 
 
<java.net.URL: void set(java.lang.String,java.lang.String,int,java.lang.String,java.lang.String)> -> 
_SINK_ (NO_CATEGORY) 
<java.net.URL: void 
set(java.lang.String,java.lang.String,int,java.lang.String,java.lang.String,java.lang.String,java.lang.String,j
ava.lang.String)> -> _SINK_ (NO_CATEGORY) 
 
<org.apache.http.HttpResponse: org.apache.http.HttpEntity getEntity()> -> _SOURCE_ (OTHERS) 
 
 %Covered by the EasyTaintWrapper given that the HttpEntity is tainted 
%<org.apache.http.util.EntityUtils: java.lang.String toString(org.apache.http.HttpEntity)> -> 
_SOURCE_ (OTHERS) 
%<org.apache.http.util.EntityUtils: java.lang.String 
toString(org.apache.http.HttpEntity,java.lang.String)> -> _SOURCE_ (OTHERS) 
%<org.apache.http.util.EntityUtils: byte[] toByteArray(org.apache.http.HttpEntity)> -> _SOURCE_ 
(OTHERS) 
%<org.apache.http.util.EntityUtils: java.lang.String getContentCharSet(org.apache.http.HttpEntity)> 
-> _SOURCE_ (OTHERS) 
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 %add Activity.getIntent() as source instead of the next methods to avoid duplicate results. 
%<android.content.Intent: java.lang.String getAction()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: boolean[] getBooleanArrayExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: boolean getBooleanExtra(java.lang.String, boolean)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: android.os.Bundle getBundleExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: byte[] getByteArrayExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: byte getByteExtra(java.lang.String, byte)> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.util.Set getCategories()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: char[] getCharArrayExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: char getCharExtra(java.lang.String, char)> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.lang.CharSequence[] getCharSequenceArrayExtra(java.lang.String)> 
-> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.util.ArrayList getCharSequenceArrayListExtra(java.lang.String)> -> 
_SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.lang.CharSequence getCharSequenceExtra(java.lang.String)> -> 
_SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: android.content.ClipData getClipData()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: android.content.ComponentName getComponent()> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: android.net.Uri getData()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.lang.String getDataString()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: double[] getDoubleArrayExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: double getDoubleExtra(java.lang.String, double)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: android.os.Bundle getExtras()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: int getFlags()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: float[] getFloatArrayExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
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%<android.content.Intent: float getFloatExtra(java.lang.String, float)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: int[] getIntArrayExtra(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.util.ArrayList getIntegerArrayListExtra(java.lang.String)> -> 
_SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: android.content.Intent getIntent(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent getIntentOld(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: int getIntExtra(java.lang.String, int)> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: long[] getLongArrayExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: long getLongExtra(java.lang.String, long)> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.lang.String getPackage()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: android.os.Parcelable[] getParcelableArrayExtra(java.lang.String)> -> 
_SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.util.ArrayList getParcelableArrayListExtra(java.lang.String)> -> 
_SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: android.os.Parcelable getParcelableExtra(java.lang.String)> -> 
_SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.lang.String getScheme()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: android.content.Intent getSelector()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: java.io.Serializable getSerializableExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: short[] getShortArrayExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: short getShortExtra(java.lang.String, short)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: android.graphics.Rect getSourceBounds()> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: java.lang.String[] getStringArrayExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: java.util.ArrayList getStringArrayListExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
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%<android.content.Intent: java.lang.String getStringExtra(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: java.lang.String getType()> -> _SOURCE_ (NO_CATEGORY) 
 
%<android.content.Intent: void <init>()> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: void <init>(android.content.Intent)> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: void <init>(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.content.Intent: void <init>(java.lang.String,android.net.Uri)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: void <init>(android.content.Context,java.lang.Class)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.content.Intent: void 
<init>(java.lang.String,android.net.Uri,android.content.Context,java.lang.Class)> -> _SOURCE_ 
(NO_CATEGORY) 
 
%bundle sources 
 %do not consider them as sources, because we have the callback parameters from 
 %which the apps obtain the bundles as sources anyway 
%<android.os.Bundle: java.lang.Object get(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: boolean getBoolean(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: boolean getBoolean(java.lang.String,boolean)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.os.Bundle: boolean[] getBooleanArray(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: android.os.Bundle getBundle(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.os.Bundle: byte getByte(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: java.lang.Byte getByte(java.lang.String,byte)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: byte[] getByteArray(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: char getChar(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: char getChar(java.lang.String,char)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: char[] getCharArray(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: java.lang.CharSequence 
getCharSequence(java.lang.String,java.lang.CharSequence)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: java.lang.CharSequence getCharSequence(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
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%<android.os.Bundle: java.lang.CharSequence[] getCharSequenceArray(java.lang.String)> -> 
_SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: java.util.ArrayList getCharSequenceArrayList(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.os.Bundle: java.lang.ClassLoader getClassLoader()> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: double getDouble(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: double getDouble(java.lang.String,double)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: double[] getDoubleArray(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: float getFloat(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: float getFloat(java.lang.String,float)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: float[] getFloatArray(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: int getInt(java.lang.String,int)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: int getInt(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: int[] getIntArray(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: java.util.ArrayList getIntegerArrayList(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.os.Bundle: long getLong(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: long getLong(java.lang.String,long)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: long[] getLongArray(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: android.os.Parcelable getParcelable(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.os.Bundle: android.os.Parcelable[] getParcelableArray(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.os.Bundle: java.util.ArrayList getParcelableArrayList(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.os.Bundle: java.io.Serializable getSerializable(java.lang.String)> -> _SOURCE_ 
(NO_CATEGORY) 
%<android.os.Bundle: short getShort(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: short getShort(java.lang.String,short)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: short[] getShortArray(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: android.util.SparseArray getSparseParcelableArray(java.lang.String)> -> 
_SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: java.lang.String getString(java.lang.String)> -> _SOURCE_ (NO_CATEGORY) 
%<android.os.Bundle: java.util.ArrayList getStringArrayList(java.lang.String key)> -> _SOURCE_ 
(NO_CATEGORY) 
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%bundle sinks 
<android.os.Bundle: void putBinder(java.lang.String,android.os.IBinder)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putBoolean(java.lang.String,boolean)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putBooleanArray(java.lang.String,boolean[])> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putBundle(java.lang.String,android.os.Bundle)> -> _SINK_ 
(NO_CATEGORY) 
<android.os.Bundle: void putByte(java.lang.String,byte)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putByteArray(java.lang.String,byte[])> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putChar(java.lang.String,char)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putCharArray(java.lang.String,char[])> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putCharSequence(java.lang.String,java.lang.CharSequence)> -> _SINK_ 
(NO_CATEGORY) 
<android.os.Bundle: void putCharSequenceArray(java.lang.String,java.lang.CharSequence[])> -> 
_SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putCharSequenceArrayList(java.lang.String,java.util.ArrayList)> -> _SINK_ 
(NO_CATEGORY) 
<android.os.Bundle: void putDouble(java.lang.String,double)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putDoubleArray(java.lang.String,double[])> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putFloat(java.lang.String,float)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putFloatArray(java.lang.String,float[])> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putInt(java.lang.String,int)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putIntArray(java.lang.String,int[])> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putIntegerArrayList(java.lang.String,java.util.ArrayList)> -> _SINK_ 
(NO_CATEGORY) 
<android.os.Bundle: void putLong(java.lang.String,long)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putLongArray(java.lang.String,long[])> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putParcelable(java.lang.String,android.os.Parcelable)> -> _SINK_ 
(NO_CATEGORY) 
<android.os.Bundle: void putParcelableArray(java.lang.String,android.os.Parcelable[])> -> _SINK_ 
(NO_CATEGORY) 
<android.os.Bundle: void putParcelableArrayList(java.lang.String,java.util.ArrayList)> -> _SINK_ 
(NO_CATEGORY) 
<android.os.Bundle: void putSerializable(java.lang.String,java.io.Serializable)> -> _SINK_ 
(NO_CATEGORY) 
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<android.os.Bundle: void putShort(java.lang.String,short)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putShortArray(java.lang.String,short[])> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putSparseParcelableArray(java.lang.String,android.util.SparseArray)> -> 
_SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putString(java.lang.String,java.lang.String)> -> _SINK_ (NO_CATEGORY) 
<android.os.Bundle: void putStringArray(java.lang.String,java.lang.String[])> -> _SINK_ 
(NO_CATEGORY) 
<android.os.Bundle: void putStringArrayList(java.lang.String,java.util.ArrayList)> -> _SINK_ 
(NO_CATEGORY) 
<android.os.Bundle: void putAll(android.os.Bundle)> -> _SINK_ (NO_CATEGORY) 
 
<android.media.AudioRecord: int read(short[],int,int)> -> _SOURCE_ (OTHERS) 
<android.media.AudioRecord: int read(byte[],int,int)> -> _SOURCE_ (OTHERS) 
<android.media.AudioRecord: int read(java.nio.ByteBuffer,int)> -> _SOURCE_ (OTHERS) 
<android.content.pm.PackageManager: java.util.List getInstalledApplications(int)> -> _SOURCE_ 
(OTHERS) 
<android.content.pm.PackageManager: java.util.List getInstalledPackages(int)> -> _SOURCE_ 
(OTHERS) 
<android.content.pm.PackageManager: java.util.List 
queryIntentActivities(android.content.Intent,int)> -> _SOURCE_ (NO_CATEGORY) 
<android.content.pm.PackageManager: java.util.List 
queryIntentServices(android.content.Intent,int)> -> _SOURCE_ (NO_CATEGORY) 
<android.content.pm.PackageManager: java.util.List 
queryBroadcastReceivers(android.content.Intent,int)> -> _SOURCE_ (NO_CATEGORY) 
<android.content.pm.PackageManager: java.util.List queryContentProviders(java.lang.String,int,int)> 
-> _SOURCE_ (NO_CATEGORY) 
 
<android.util.Log: int d(java.lang.String,java.lang.String)> -> _SINK_ (NO_CATEGORY) 
<android.util.Log: int d(java.lang.String,java.lang.String,java.lang.Throwable)> -> _SINK_ 
(NO_CATEGORY) 
<android.util.Log: int e(java.lang.String,java.lang.String)> -> _SINK_ (NO_CATEGORY) 
<android.util.Log: int e(java.lang.String,java.lang.String,java.lang.Throwable)> -> _SINK_ 
(NO_CATEGORY) 
<android.util.Log: int i(java.lang.String,java.lang.String)> -> _SINK_ (NO_CATEGORY) 
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<android.util.Log: int i(java.lang.String,java.lang.String,java.lang.Throwable)> -> _SINK_ 
(NO_CATEGORY) 
<android.util.Log: int v(java.lang.String,java.lang.String)> -> _SINK_ (NO_CATEGORY) 
<android.util.Log: int v(java.lang.String,java.lang.String,java.lang.Throwable)> -> _SINK_ 
(NO_CATEGORY) 
<android.util.Log: int w(java.lang.String,java.lang.Throwable)> -> _SINK_ (NO_CATEGORY) 
<android.util.Log: int w(java.lang.String,java.lang.String)> -> _SINK_ (NO_CATEGORY) 
<android.util.Log: int w(java.lang.String,java.lang.String,java.lang.Throwable)> -> _SINK_ 
(NO_CATEGORY) 
<android.util.Log: int wtf(java.lang.String,java.lang.Throwable)> -> _SINK_ (NO_CATEGORY) 
<android.util.Log: int wtf(java.lang.String,java.lang.String)> -> _SINK_ (NO_CATEGORY) 
<android.util.Log: int wtf(java.lang.String,java.lang.String,java.lang.Throwable)> -> _SINK_ 
(NO_CATEGORY) 
 
<java.io.OutputStream: void write(byte[])> -> _SINK_ (NO_CATEGORY) 
<java.io.OutputStream: void write(byte[],int,int)> -> _SINK_ (NO_CATEGORY) 
<java.io.OutputStream: void write(int)> -> _SINK_ (NO_CATEGORY) 
 
<java.io.FileOutputStream: void write(byte[])> -> _SINK_ (OTHERS) 
<java.io.FileOutputStream: void write(byte[],int,int)> -> _SINK_ (OTHERS) 
<java.io.FileOutputStream: void write(int)> -> _SINK_ (OTHERS) 
 
<java.io.Writer: void write(char[])> -> _SINK_ (NO_CATEGORY) 
<java.io.Writer: void write(char[],int,int)> -> _SINK_ (NO_CATEGORY) 
<java.io.Writer: void write(int)> -> _SINK_ (NO_CATEGORY) 
<java.io.Writer: void write(java.lang.String)> -> _SINK_ (NO_CATEGORY) 
<java.io.Writer: void write(java.lang.String,int,int)> -> _SINK_ (NO_CATEGORY) 
<java.io.Writer: java.io.Writer append(java.lang.CharSequence)> -> _SINK_ (NO_CATEGORY) 
 
<java.io.OutputStreamWriter: java.io.Writer append(java.lang.CharSequence)> -> _SINK_ 
(NO_CATEGORY) 
 
<android.content.Intent: android.content.Intent setAction(java.lang.String)> -> _SINK_ 
<android.content.Intent: android.content.Intent 
setClassName(android.content.Context,java.lang.Class)> -> _SINK_ 
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<android.content.Intent: android.content.Intent 
setClassName(android.content.Context,java.lang.String)> -> _SINK_ 
<android.content.Intent: android.content.Intent 
setComponent(android.content.ComponentName)> -> _SINK_ 
 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,double[])> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,int)> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent 
putExtra(java.lang.String,java.lang.CharSequence)> -> _SINK_ (NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,char)> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,android.os.Bundle)> -> 
_SINK_ (NO_CATEGORY) 
%<android.content.Intent: android.content.Intent 
putExtra(java.lang.String,android.os.Parcelable[])> -> _SINK_ (NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,java.io.Serializable)> -> 
_SINK_ (NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,int[])> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,float)> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,byte[])> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,long[])> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,android.os.Parcelable)> 
-> _SINK_ (NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,float[])> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,long)> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,java.lang.String[])> -> 
_SINK_ (NO_CATEGORY) 
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%<android.content.Intent: android.content.Intent putExtra(java.lang.String,boolean)> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,boolean[])> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,short)> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,double)> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,short[])> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,java.lang.String)> -> 
_SINK_ (NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,byte)> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent putExtra(java.lang.String,char[])> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Intent: android.content.Intent 
putExtra(java.lang.String,java.lang.CharSequence[])> -> _SINK_ (NO_CATEGORY) 
 
<android.content.Context: void sendBroadcast(android.content.Intent)> -> _SINK_ 
(NO_CATEGORY) 
<android.content.Context: void sendBroadcast(android.content.Intent,java.lang.String)> -> _SINK_ 
(NO_CATEGORY) 
<android.content.Context: void sendOrderedBroadcast(android.content.Intent,java.lang.String)> -> 
_SINK_ (NO_CATEGORY) 
 
<android.content.ContextWrapper: void 
sendOrderedBroadcast(android.content.Intent,java.lang.String)> -> _SINK_ (NO_CATEGORY) 
 
<android.media.MediaRecorder: void setVideoSource(int)> -> _SINK_ (NO_CATEGORY) 
<android.media.MediaRecorder: void setPreviewDisplay(android.view.Surface)> -> _SINK_ 
(NO_CATEGORY) 
<android.media.MediaRecorder: void start()> -> _SINK_ (NO_CATEGORY) 
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<android.content.Context: android.content.Intent 
registerReceiver(android.content.BroadcastReceiver,android.content.IntentFilter)> -> _SINK_ 
(NO_CATEGORY) 
<android.content.Context: android.content.Intent 
registerReceiver(android.content.BroadcastReceiver,android.content.IntentFilter,java.lang.String,and
roid.os.Handler)> -> _SINK_ (NO_CATEGORY) 
 
<android.content.IntentFilter: void addAction(java.lang.String)> -> _SINK_ (OTHERS) 
<android.telephony.SmsManager: void 
sendTextMessage(java.lang.String,java.lang.String,java.lang.String,android.app.PendingIntent,android
.app.PendingIntent)> android.permission.SEND_SMS -> _SINK_ (OTHERS)  
<android.telephony.SmsManager: void 
sendDataMessage(java.lang.String,java.lang.String,short,byte[],android.app.PendingIntent,android.ap
p.PendingIntent)> android.permission.SEND_SMS -> _SINK_ (OTHERS)  
<android.telephony.SmsManager: void 
sendMultipartTextMessage(java.lang.String,java.lang.String,java.util.ArrayList,java.util.ArrayList,java.ut
il.ArrayList)> android.permission.SEND_SMS -> _SINK_ (OTHERS)  
<java.net.Socket: void connect(java.net.SocketAddress)> -> _SINK_ (OTHERS) 
<android.os.Handler: boolean sendMessage(android.os.Message)> -> _SINK_ (OTHERS) 
 
<android.content.SharedPreferences$Editor: android.content.SharedPreferences$Editor 
putBoolean(java.lang.String,boolean)> -> _SINK_ (OTHERS) 
<android.content.SharedPreferences$Editor: android.content.SharedPreferences$Editor 
putFloat(java.lang.String,float)> -> _SINK_ (OTHERS) 
<android.content.SharedPreferences$Editor: android.content.SharedPreferences$Editor 
putInt(java.lang.String,int)> -> _SINK_ (OTHERS) 
<android.content.SharedPreferences$Editor: android.content.SharedPreferences$Editor 
putLong(java.lang.String,long)> -> _SINK_ (OTHERS) 
<android.content.SharedPreferences$Editor: android.content.SharedPreferences$Editor 
putString(java.lang.String,java.lang.String)> -> _SINK_ (OTHERS) 
 
<android.content.SharedPreferences: android.content.SharedPreferences 
getDefaultSharedPreferences(android.content.Context)> -> _SOURCE_ (OTHERS) 
<android.provider.Telephony$Mms: android.database.Cursor 
query(android.content.ContentResolver,java.lang.String[])> -> _SOURCE_ (OTHERS) 
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<android.provider.ContactsContract$Contacts: android.net.Uri getLookupUri(long,java.lang.String)> 
-> _SOURCE_ (USER_IDENTIFIERS) 
<android.provider.ContactsContract$SyncState: android.util.Pair 
getWithUri(android.content.ContentProviderClient,android.accounts.Account)> 
android.permission.READ_SOCIAL_STREAM android.permission.READ_CONTACTS 
android.permission.WRITE_CONTACTS -> _SOURCE_ (USER_IDENTIFIERS) 
<android.provider.ContactsContract$ProfileSyncState: android.util.Pair 
getWithUri(android.content.ContentProviderClient,android.accounts.Account)> -> _SOURCE_ 
(USER_IDENTIFIERS) 
 
<android.bluetooth.BluetoothAdapter: java.lang.String getAddress()> -> _SOURCE_ 
(USER_IDENTIFIERS) 
<android.net.wifi.WifiInfo: java.lang.String getMacAddress()> -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<java.util.Locale: java.lang.String getCountry()> -> _SOURCE_ (USER_IDENTIFIERS) 
<android.net.wifi.WifiInfo: java.lang.String getSSID()> -> _SOURCE_ (UNIQUE_IDENTIFIER) 
<android.telephony.gsm.GsmCellLocation: int getCid()> -> _SOURCE_ (LOCATION_INFORMATION) 
<android.telephony.gsm.GsmCellLocation: int getLac()> -> _SOURCE_ (LOCATION_INFORMATION) 
 
<android.accounts.AccountManager: android.accounts.Account[] getAccounts()> -> _SOURCE_ 
(USER_IDENTIFIERS) 
<java.util.Calendar: java.util.TimeZone getTimeZone()> -> _SOURCE_ (OTHERS) 
<android.provider.Browser: android.database.Cursor getAllBookmarks()> -> _SOURCE_ 
(USER_IDENTIFIERS) 
<android.provider.Browser: android.database.Cursor getAllVisitedUrls()> -> _SOURCE_ 
(USER_IDENTIFIERS) 
 
<org.apache.http.impl.client.DefaultHttpClient: org.apache.http.HttpResponse 
execute(org.apache.http.client.methods.HttpUriRequest)> -> _SINK_ (NO_CATEGORY) 
<org.apache.http.client.HttpClient: org.apache.http.HttpResponse 
execute(org.apache.http.client.methods.HttpUriRequest)> -> _SINK_ (NO_CATEGORY) 
 
<android.content.ContentResolver: android.database.Cursor 
query(android.net.Uri,java.lang.String[],java.lang.String,java.lang.String[],java.lang.String)> -> 
_SOURCE_ (NO_CATEGORY) 
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<android.content.ContentResolver: android.database.Cursor 
query(android.net.Uri,java.lang.String[],java.lang.String,java.lang.String[],java.lang.String,android.os.Ca
ncellationSignal)> -> _SOURCE_ (NO_CATEGORY) 
 
 %This is handled by the Easy Taint Wrapper given that the URL is used afterwards 
%<java.net.URL: void <init>(java.lang.String,java.lang.String,int,java.lang.String)> -> _SINK_ (OTHERS) 
%<java.net.URL: void <init>(java.lang.String,java.lang.String,java.lang.String)> -> _SINK_ (OTHERS) 
%<java.net.URL: void 
<init>(java.lang.String,java.lang.String,int,java.lang.String,java.net.URLStreamHandler)> -> _SINK_ 
(OTHERS) 
%<java.net.URL: void <init>(java.lang.String)> -> _SINK_ (OTHERS) 
%<java.net.URL: void <init>(java.net.URL,java.lang.String)> -> _SINK_ (OTHERS) 
%<java.net.URL: void <init>(java.net.URL,java.lang.String,java.net.URLStreamHandler)> -> _SINK_ 
(OTHERS) 
 
%<android.content.Context: void startActivity(android.content.Intent)> -> _SINK_ (NO_CATEGORY) 
%<android.content.ContextWrapper: void startActivity(android.content.Intent)> -> _SINK_ 
(NO_CATEGORY) 
%<android.content.Context: void startActivity(android.content.Intent,android.os.Bundle)> -> 
_SINK_ (NO_CATEGORY) 
<android.content.Context: void startActivities(android.content.Intent[])> -> _SINK_ (NO_CATEGORY) 
<android.content.Context: void startActivities(android.content.Intent[],android.os.Bundle)> -> 
_SINK_ (NO_CATEGORY) 
<android.content.Context: android.content.ComponentName 
startService(android.content.Intent)> -> _SINK_ (NO_CATEGORY) 
<android.content.Context: boolean 
bindService(android.content.Intent,android.content.ServiceConnection,int)> -> _SINK_ 
(NO_CATEGORY) 
<android.content.Context: void sendBroadcast(android.content.Intent)> -> _SINK_ 
(NO_CATEGORY) 
<android.content.Context: void sendBroadcast(android.content.Intent,java.lang.String)> -> _SINK_ 
(NO_CATEGORY) 
 
%<android.app.Activity: android.content.Intent getIntent()> -> _SOURCE_ (NO_CATEGORY) 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 58 

<android.app.Activity: void setResult(int,android.content.Intent)> -> _SINK_ (NO_CATEGORY) 
 
 %Do not enter this method as a source. Our callback parameter handling will take care 
 %of the parameters of this method anyway. Adding this method taints the whole activity! 
 %<android.app.Activity: void onActivityResult(int,int,android.content.Intent)> -> _SOURCE_ 
 
%<android.app.Activity: void startActivity(android.content.Intent)> -> _SINK_ (NO_CATEGORY) 
%<android.app.Activity: void startActivity(android.content.Intent,android.os.Bundle)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: void startActivities(android.content.Intent[])> -> _SINK_ (NO_CATEGORY) 
<android.app.Activity: void startActivities(android.content.Intent[],android.os.Bundle)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: void startActivityForResult(android.content.Intent,int)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: void startActivityForResult(android.content.Intent,int,android.os.Bundle)> -> 
_SINK_ (NO_CATEGORY) 
<android.app.Activity: void 
startActivityFromChild(android.app.Activity,android.content.Intent,int,android.os.Bundle)> -> 
_SINK_ (NO_CATEGORY) 
<android.app.Activity: void startActivityFromChild(android.app.Activity,android.content.Intent,int)> 
-> _SINK_ (NO_CATEGORY) 
<android.app.Activity: void 
startActivityFromFragment(android.app.Fragment,android.content.Intent,int,android.os.Bundle)> -> 
_SINK_ (NO_CATEGORY) 
<android.app.Activity: void 
startActivityFromFragment(android.app.Fragment,android.content.Intent,int)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: void startActivityIfNeeded(android.content.Intent,int,android.os.Bundle)> -> 
_SINK_ (NO_CATEGORY) 
<android.app.Activity: void startActivityIfNeeded(android.content.Intent,int)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: android.content.ComponentName startService(android.content.Intent)> -> 
_SINK_ (NO_CATEGORY) 
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<android.app.Activity: boolean 
bindService(android.content.Intent,android.content.ServiceConnection,int)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: void sendBroadcast(android.content.Intent)> -> _SINK_ (NO_CATEGORY) 
<android.app.Activity: void sendBroadcast(android.content.Intent,java.lang.String)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: void sendBroadcastAsUser(android.content.Intent,android.os.UserHandle)> -
> _SINK_ (NO_CATEGORY) 
<android.app.Activity: void 
sendBroadcastAsUser(android.content.Intent,android.os.UserHandle,java.lang.String)> -> _SINK_ 
<android.app.Activity: void 
sendOrderedBroadcast(android.content.Intent,java.lang.String,android.content.BroadcastReceiver,a
ndroid.os.Handler,int,java.lang.String,android.os.Bundle)> -> _SINK_ (NO_CATEGORY) 
<android.app.Activity: void sendOrderedBroadcast(android.content.Intent,java.lang.String)> -> 
_SINK_ (NO_CATEGORY) 
<android.app.Activity: void 
sendOrderedBroadcastAsUser(android.content.Intent,android.os.UserHandle,java.lang.String,androi
d.content.BroadcastReceiver,android.os.Handler,int,java.lang.String,android.os.Bundle)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: void sendStickyBroadcast(android.content.Intent)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: void 
sendStickyBroadcastAsUser(android.content.Intent,android.os.UserHandle)> -> _SINK_ 
(NO_CATEGORY) 
<android.app.Activity: void 
sendStickyOrderedBroadcast(android.content.Intent,android.content.BroadcastReceiver,android.os.
Handler,int,java.lang.String,android.os.Bundle)> -> _SINK_ (NO_CATEGORY) 
<android.app.Activity: void 
sendStickyOrderedBroadcastAsUser(android.content.Intent,android.os.UserHandle,android.content.
BroadcastReceiver,android.os.Handler,int,java.lang.String,android.os.Bundle)> -> _SINK_ 
(NO_CATEGORY) 
 
<android.content.ContentResolver: android.net.Uri 
insert(android.net.Uri,android.content.ContentValues)> -> _SINK_ (NO_CATEGORY) 
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<android.content.ContentResolver: int delete(android.net.Uri,java.lang.String,java.lang.String[])> -> 
_SINK_ (NO_CATEGORY) 
<android.content.ContentResolver: int 
update(android.net.Uri,android.content.ContentValues,java.lang.String,java.lang.String[])> -> _SINK_ 
(NO_CATEGORY) 
<android.content.ContentResolver: android.database.Cursor 
query(android.net.Uri,java.lang.String[],java.lang.String,java.lang.String[],java.lang.String)> -> _SINK_ 
(NO_CATEGORY) 
<android.content.ContentResolver: android.database.Cursor 
query(android.net.Uri,java.lang.String[],java.lang.String,java.lang.String[],java.lang.String,android.os.Ca
ncellationSignal)> -> _SINK_ (NO_CATEGORY) 
 
 
 
 %<android.app.Activity: android.view.View findViewById(int)> -> _SOURCE_ (NO_CATEGORY) 
<android.database.Cursor: java.lang.String getString(int)> -> _SOURCE_ (OTHERS) 
<android.database.sqlite.SQLiteDatabase: android.database.Cursor 
query(android.net.Uri,java.lang.String[],java.lang.String,java.lang.String[],java.lang.String)> -> 
_SOURCE_ (OTHERS) 
<android.database.sqlite.SQLiteDatabase: android.database.Cursor 
query(android.net.Uri,java.lang.String[],java.lang.String,java.lang.String[],java.lang.String,android.os.Ca
ncellationSignal)> -> _SOURCE_ (OTHERS) 
 
<java.lang.ProcessBuilder: java.lang.Process start()> -> _SINK_ (NO_CATEGORY) 
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ภาคผนวก ค 

ตารางที ่19 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบสุ่ม –   

เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท “USER_IDENTIFIER” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-Random Oversampling-TF-IDF-USER-IDENTIFIER) 

Avg 5-
folds 
CV 

36.8 60.8 81.8 38.8 61.6 82.8 32.6 68 78.2 

Fold 1 39 60 83 43 63 85 35 67 80 

Fold 2 36 61 81 36 63 81 32 70 77 

Fold 3 37 61 81 39 60 82 34 63 79 

Fold 4 36 57 82 38 57 83 34 64 80 

Fold 5 36 65 82 38 65 83 28 76 75 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 62 

ตารางที ่20 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (ไม่มีการคัดกรองข้อมูล - เพิ่มข้อมูลเเบบสุม่ - 

เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท “USER_IDENTIFIER” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (UnClean-Random Oversampling-TF-IDF-USER-IDENTIFIER) 

Avg 5-
folds 
CV 

34.2 59.6 82.2 36.6 60.8 83.4 31.8 65 80 

Fold 1 34 59 83 35 59 84 29 64 80 

Fold 2 30 57 81 32 58 82 30 59 80 

Fold 3 36 60 82 38 61 83 33 67 80 

Fold 4 33 58 81 37 61 83 35 64 81 

Fold 5 38 64 84 41 65 85 32 71 79 
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ตารางที ่21 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบ

สังเคราะห์ - เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายช่ือข้อมูลประเภท “USER_IDENTIFIER” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-SMOTE Oversampling-TF-IDF-USER-IDENTIFIER) 

Avg 5-
folds 
CV 

33.2 59.4 79.6 36 62.4 81 29 63.6 75.8 

Fold 1 35 58 81 39 61 83 31 66 77 

Fold 2 33 60 79 36 64 81 29 63 76 

Fold 3 36 62 80 36 62 80 28 59 75 

Fold 4 32 58 79 35 59 81 28 61 75 

Fold 5 30 59 79 34 66 80 29 69 76 
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ตารางที ่22 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (ไม่มีการคัดกรองข้อมูล - เพิ่มข้อมูลเเบบ

สังเคราะห์ - เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายช่ือข้อมูลประเภท “USER_IDENTIFIER” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (UnClean-SMOTE Oversampling-TF-IDF-USER-IDENTIFIER) 

Avg 5-
folds 
CV 

31.2 57 80.4 33.4 60.8 81.8 26.2 60.6 76 

Fold 1 30 55 81 31 62 82 25 65 76 

Fold 2 27 54 79 29 57 80 24 59 75 

Fold 3 34 60 81 35 61 82 27 58 76 

Fold 4 32 55 80 35 60 82 27 56 76 

Fold 5 33 61 81 37 64 83 28 65 77 
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 ตารางที ่23 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบสุ่ม -  

เเปลงพารากราฟเอกสารเป็นเวกเตอร์) โดยมีป้ายชื่อข้อมูลประเภท “USER_IDENTIFIER” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-Random Oversampling-doc2vec-USER-IDENTIFIER) 

Avg 5-
folds 
CV 

30.4 60.4 77.4 32.6 60.2 79 44.8 59.4 85.4 

Fold 1 33 59 79 35 59 80 50 62 87 

Fold 2 29 61 76 31 60 78 42 59 84 

Fold 3 32 64 77 33 62 78 45 57 85 

Fold 4 31 60 78 33 59 80 45 56 86 

Fold 5 27 58 77 31 61 79 42 63 85 
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ตารางที ่24 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบสุ่ม -   

เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท UNIQUE_IDENTIFIER 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-Random Oversampling-TF-IDF-UNIQUE-IDENTIFIER) 

Avg 5-
folds 
CV 

34.4 64 86.4 38.2 64.8 80.4 25.2 76.2 77.8 

Fold 1 38 64 87 42 65 89 29 73 81 

Fold 2 35 66 87 37 63 87 23 77 75 

Fold 3 35 66 86 39 68 87 25 76 77 

Fold 4 36 73 87 40 73 52 25 79 78 

Fold 5 28 51 85 33 55 87 24 76 78 
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ตารางที ่25 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (ไม่มีการคัดกรองข้อมูล - เพิ่มข้อมูลเเบบสุม่ - 

เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท UNIQUE_IDENTIFIER 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (UnClean-Random Oversampling-TF-IDF-UNIQUE-IDENTIFIER) 

Avg 5-
folds 
CV 

29.8 56.2 82.6 30.8 58 83 23.4 68.6 74.8 

Fold 1 30 51 82 32 55 83 24 69 74 

Fold 2 27 56 82 29 57 83 22 70 74 

Fold 3 31 56 83 31 56 83 25 63 76 

Fold 4 31 59 83 33 60 84 24 70 75 

Fold 5 30 59 83 29 62 82 22 71 75 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 68 

ตารางที ่26 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบ

สังเคราะห-์ เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท UNIQUE_IDENTIFIER 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-SMOTE Oversampling-TF-IDF-UNIQUE-IDENTIFIER) 

Avg 5-
folds 
CV 

31.2 61.4 85 34.2 66.2 86.2 24.2 68.2 79 

Fold 1 33 61 85 36 68 86 27 69 80 

Fold 2 33 60 86 34 63 87 25 71 80 

Fold 3 32 64 85 36 67 87 22 62 78 

Fold 4 31 69 84 35 75 86 24 72 78 

Fold 5 27 53 85 30 58 85 23 67 79 
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ตารางที ่27 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (ไม่มีการคัดกรองข้อมูล - เพิ่มข้อมูลเเบบ

สังเคราะห-์ เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท UNIQUE_IDENTIFIER 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (UnClean-SMOTE Oversampling-TF-IDF-UNIQUE-IDENTIFIER) 

Avg 5-
folds 
CV 

27.8 55.2 81.6 29.4 59.6 82.4 22.6 63.2 75.4 

Fold 1 28 52 81 30 57 82 24 67 75 

Fold 2 26 59 81 27 63 82 20 60 74 

Fold 3 30 57 82 31 58 82 23 64 75 

Fold 4 29 53 83 31 61 83 25 61 78 

Fold 5 26 55 81 28 59 83 21 64 75 
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ตารางที ่28 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบสุ่ม -   

เเปลงพารากราฟเอกสารเป็นเวกเตอร์) โดยมีป้ายชื่อข้อมูลประเภท UNIQUE_IDENTIFIER 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-Random Oversampling-doc2vec-UNIQUE-IDENTIFIER) 

Avg 5-
folds 
CV 

33.4 67 85.6 34.6 66 86.4 46.6 61.2 90.4 

Fold 1 35 76 87 33 71 86 49 71 91 

Fold 2 36 66 86 38 66 86 53 62 91 

Fold 3 30 64 84 33 68 86 45 59 90 

Fold 4 31 61 85 34 61 87 40 51 89 

Fold 5 35 68 86 35 64 87 46 63 91 
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ตารางที ่29 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบสุ่ม -   

เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท “LOCATION_INFORMATION” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-Random Oversampling-TF-IDF-LOCATION_INFORMATION) 

Avg 5-
folds 
CV 

19.2 45.2 81.2 20.8 45.2 82.6 15.6 63 71 

Fold 1 15 33 82 16 34 83 15 54 75 

Fold 2 20 47 82 23 47 84 17 69 72 

Fold 3 18 46 79 19 43 81 15 63 69 

Fold 4 23 54 82 23 49 83 15 66 68 

Fold 5 20 46 81 23 53 82 16 63 71 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 72 

ตารางที ่30 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (ไม่มีการคัดกรองข้อมูล - เพิ่มข้อมูลเเบบสุม่ - 

เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท “LOCATION_INFORMATION” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (UnClean-Random Oversampling-TF-IDF-LOCATION_INFORMATION) 

Avg 5-
folds 
CV 

20 47.8 80.6 21.8 47.6 82.2 18.6 55.6 77.2 

Fold 1 19 44 80 22 44 82 18 51 77 

Fold 2 19 51 80 21 49 82 17 56 76 

Fold 3 21 52 80 22 51 81 21 60 78 

Fold 4 21 46 81 24 50 83 20 60 77 

Fold 5 20 46 82 20 44 83 17 51 78 
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ตารางที ่31 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบ

สังเคราะห์ - เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายช่ือข้อมูลประเภท 

“LOCATION_INFORMATION” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-SMOTE Oversampling-TF-IDF-LOCATION_INFORMATION) 

Avg 5-
folds 
CV 

19.2 45.6 80.8 20.8 47.2 82 17.8 53.4 77.2 

Fold 1 15 37 80 17 39 82 17 54 78 

Fold 2 21 48 82 23 50 83 19 53 79 

Fold 3 20 46 81 20 48 81 17 52 76 

Fold 4 20 52 80 21 51 81 18 54 77 

Fold 5 20 45 81 23 48 83 18 54 76 
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ตารางที ่32 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (ไม่มีการคัดกรองข้อมูล - เพิ่มข้อมูลเเบบ

สังเคราะห์ - เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายช่ือข้อมูลประเภท 

“LOCATION_INFORMATION” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (UnClean-SMOTE Oversampling-TF-IDF-LOCATION_INFORMATION) 

Avg 5-
folds 
CV 

18.8 46.6 79.8 20.2 48.4 81 17.6 53 76.6 

Fold 1 18 44 80 20 46 81 16 49 75 

Fold 2 18 55 78 19 55 79 18 57 77 

Fold 3 19 45 79 20 50 80 20 59 77 

Fold 4 20 44 81 24 51 83 19 53 78 

Fold 5 19 45 81 18 40 82 15 47 76 
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ตารางที ่33 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบสุ่ม -   

เเปลงพารากราฟเอกสารเป็นเวกเตอร์) โดยมีป้ายชื่อข้อมูลประเภท “LOCATION_INFORMATION” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-Random Oversampling-doc2vec-LOCATION_INFORMATION) 

Avg 5-
folds 
CV 

15.4 44 78.4 17.6 46 80.4 25.2 41.4 87.2 

Fold 1 11 42 76 13 45 78 18 34 87 

Fold 2 19 49 79 21 50 81 27 36 87 

Fold 3 13 34 78 17 39 81 29 44 88 

Fold 4 18 49 79 20 51 80 27 48 86 

Fold 5 16 46 80 17 45 82 25 45 88 
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ตารางที ่34 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบสุ่ม -   

เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท “OTHERS” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-Random Oversampling-TF-IDF-OTHER) 

Avg 5-
folds CV 

72.4 82.8 70 74.8 75.4 69.6 73 78.4 68.4 

Fold 1 74 83 72 75 76 70 75 78 70 

Fold 2 71 85 70 75 77 71 72 79 68 

Fold 3 72 80 68 74 74 68 72 77 66 

Fold 4 74 81 70 75 73 68 74 79 70 

Fold 5 71 85 70 75 77 71 72 79 68 
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ตารางที ่35 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (ไม่มีการคัดกรองข้อมูล - เพิ่มข้อมูลเเบบสุม่ - 

เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท “OTHERS” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (UnClean-Random Oversampling-TF-IDF-OTHER) 

Avg 5-
folds CV 

71 79.2 68.2 73.4 73.2 68.4 72 74 67 

Fold 1 71 80 68 73 71 68 72 76 68 

Fold 2 71 78 68 73 73 68 71 72 65 

Fold 3 71 79 68 74 74 69 72 71 66 

Fold 4 71 79 68 73 74 68 72 76 68 

Fold 5 71 80 69 74 74 69 73 75 68 
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ตารางที ่36 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (ไม่มีการคัดกรองข้อมูล - เพิ่มข้อมูลเเบบสุม่ - 

เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายชื่อข้อมูลประเภท “OTHERS” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (UnClean-SMOTE Oversampling-TF-IDF-OTHER) 

Avg 5-
folds CV 

75.2 67 67.2 76.4 67.6 68.2 78 65.2 68.8 

Fold 1 75 68 68 75 66 67 76 64 67 

Fold 2 75 67 67 76 68 68 77 67 68 

Fold 3 75 67 67 77 68 68 80 65 69 

Fold 4 75 65 66 76 67 68 78 62 67 

Fold 5 76 68 68 78 69 70 79 68 73 
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ตารางที ่37 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบ

สังเคราะห์ - เเปลงค่าความถี่ของค าที่เกิดขึ้นบนเอกสารทั้งหมด) โดยมีป้ายช่ือข้อมูลประเภท “OTHERS” 

เเบ่งชุด
ข้อมูล
ส าหรับ

สอนเเละ
ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-SMOTE Oversampling-TF-IDF-OTHER) 

Avg 5-
folds 
CV 

76.8 69 68 78.2 69 68.8 78.6 64.2 66.6 

Fold 1 77 68 67 78 70 68 78 65 66 

Fold 2 79 71 70 80 70 71 80 64 67 

Fold 3 75 71 69 77 68 68 78 65 68 

Fold 4 75 68 66 77 69 68 79 63 66 

Fold 5 78 67 68 79 68 69 78 64 66 
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ตารางที ่38 เเสดงถึงการเปรียบเทียบความเเม่นย าของเเบบจ าลอง (มีการคัดกรองข้อมลู - เพิ่มข้อมลูเเบบสุ่ม -   

เเปลงพารากราฟเอกสารเป็นเวกเตอร์) โดยมีป้ายชื่อข้อมูลประเภท “OTHERS” 

เเบ่งชุด
ข้อมูล
ส าหรับ
สอน
เเละ

ทดสอบ 

Logistic Regression Support Vector Machine K-Nearest Neighbors 

Precision Recall Accuracy Precision Recall Accuracy Precision Recall Accuracy 

ข้อมูลชุด ที ่1 (Clean-Random Oversampling-doc2vec-OTHER) 

Avg 5-
folds 
CV 

70.8 80.6 67.4 71.8 80 68.4 77.4 72.2 69.6 

Fold 1 71 80 67 72 81 68 79 73 70 

Fold 2 72 82 69 72 80 69 77 73 70 

Fold 3 69 82 67 70 81 68 76 74 70 

Fold 4 71 79 67 72 79 68 77 68 67 

Fold 5 71 80 67 73 79 69 78 73 71 
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