
บทท่ี 2
แนวคิดและทฤษฎีท่ีเก่ียวข้อง

โครงสร้างพื้นฐานระบบกุญแจสาธารณะเป็นระบบที่เกี่ยวข้องกับการจัดการ 
กุญแจสาธารณะ สำหรับใช้!นกระบวนการการเข้ารหัสแบบใช้กุญแจลาธารณะ ซึ่งมีความเกี่ยว 
ข้องกับทฤษฎีพื้นฐานด้านวิทยาการการเข้ารหัสต่าง  ๆ คือ

1) วิทยาการการเข้ารหัสลับ (Cryptography)

2) โครงสร้างพื้นฐานระบบกุญแจสาธารณะ (Public Key Infrastructure)

2.1. วิทยาการการเข้ารหัสลับ (Cryptography)

2.1.1. การเข้ารหัสแบบกุญแจลับ (Secret Key Cryptography)

การเข้ารหัสแบบกุญแจลับเป็นวิทยาการที่เกี่ยวข้องกับการเข้ารหัสและถอดรหัส 
ด้วยการใช้กุญแจเพียงหน่ึงดอก โดยกระบวนการเข้ารหัสจะเริ่มจากการนำข้อมูลที่ต้องการเข้ารหัส 
(Plaintext) และกุญแจลับ (Secret Key) มาผ่านวิธีการเข้ารหัส (Cryptographic Algorithm) ได้ 
ผลเป็นข้อมูลท่ีถูกเข้ารหัส (Ciphertext) กระบวนการถอดรหัสจะเป็นกระบวนการย้อนกลับของ 
กระบวนการเข้ารหัส โดยเริ่มจากการนำข้อมูลที่ถูกเข้ารหัส และกุญแจลับที่ใช้ในการเข้ารหัสข้อมูล 
ชุดหัน มาผ่านวิธีการถอดรหัสซึ่งเป็นวิธีเดียวกับการเข้ารหัสข้อมูลชุดนั้น ได้ผลเป็นข้อมูลก่อน 
การเข้ารหัส ดังแสดงในรูปท่ี 2.1 การเข้ารหัสแบบกุญแจลับอาจเรียกอีกซื่อหนึ่งว่า การเข้ารหัส 
แบบสมมาตร (Symmetric Cryptography)[3]
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รูปท่ี 2.1 การเข้ารหัสและถอดรหัสแบบกุญแจลับ



ทอส}.!คกลบ *m u m  VlfJlJJ กๅJ 
จุทาล}ก1ณมหๅ-) VIยา a ข

5

2.1.2. การเข้ารหัสแบบกุญแจสาธารณะ (Public Key Cryptography)

การเข้ารหัสแบบกุญแจสาธารณะเป็นวิทยาการที่เกี่ยวข้องกับการเข้ารหัสและ 
ถอดรหัสด้วยการใช้กุญแจสองดอกซึ่งเป็นคู่กัน หรอกล่าวอีกนัยหน่ึงคือ กุญแจท้ังสองจะมีความ 
สัมพันธ์ทางคณิตศาสตร์ซึ่งกันและกัน โดยกุญแจดอกหนึ่งเรียกว่ากุญแจส่วนตัว (Private Key)
เป็นกุญแจที่ต้องเก็บเป็นความสับเฉพาะบุคคล ส่วนกุญแจอีกดอกหนึ่งเรียกว่ากุญแจสาธารณะ 
(Public Key) สามารถเปิดเผยสู่สาธารณะได้ การเข้ารหัสแบบกุญแจสาธารณะต่างจากการเข้า 
รหัสแบบกุญแจสับตรงท่ี ถ้าใช้กุญแจดอกหน่ึงในการเข้ารหัส ต้องใช้กุญแจอีกดอกหนึ่งซึ่งเป็นคู่ 
กันในการถอดรหัส การเช้ารหัสแบบกุญแจสาธารณะจึงถูกเรียกอีกชื่อหนึ่งว่า การเข้ารหัสแบบ 
อสมมาตร (Asymmetric Cryptography)[3]

การประยุกต์ใช้การเข้ารหัสแบบกุญแจสาธารณะมีอยู่ 2 ลักษณะคือ การใช้ 
กุญแจสาธารณะในการเข้ารหัสและใช้กุญแจส่วนตัวในการถอดรหัส เรียกกระบวนการดังกล่าวว่า 
กระบวนการเข้ารหัสและถอดรหัส (Encryption and Decryption) ในทางกลับกัน ถ้าใช้กุญแจส่วน 
ตัวในการเช้ารหัสและใช้กุญแจลาธารณะในการถอดรหัส เรียกกระบวนการดังกล่าวว่ากระบวน 
การลงลายมือซือและการทวนสอบ (Signing and Verification)

กระบวนการเข้ารหัสและถอดรหัสเริ่มจากการนำข้อมูลที่ต้องการเข้ารหัส 
(Plaintext) และกุญแจสาธารณะ มาผ่านวิธีการเช้ารหัส (Cryptographic Algorithm) ได้ผลเป็น 
ข้อมูลท่ีถูกเข้ารหัส (Ciphertext) กระบวนการถอดรหัสเรมจากการนำข้อมูลท่ีถูกเข้ารหัส และ 
กุญแจส่วนตัว มาผ่านวิธีการถอดรหัส ได้ผลเป็นข้อมูลก่อนการเข้ารหัส ดังแสดงในรูปท่ี 2.2
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รูปท่ี 2.2 การเข้ารหัสและถอดรหัสแบบกุญแจสาธารณะ



6

กระบวนการลงลายมือช่ือเริ่มจากการนำข้อมูลท่ีต้องการลงลายมือชื่อ (Plaintext) 
และกุญแจส่วนตัว มาผ่านวิธีการเข้ารหัส ได้ผลเป็นข้อมูลที่ลงลายมือช่ือ (Signed Message) ส่วน 
กระบวนการทวนสอบเร่ิมจากการนำข้อมูลท่ีลงลายมือช่ือ และกุญแจสาธารณะ มาผ่านวิธีการถอด 
รหัส ได้ผลเป็นข้อมูลก่อนลงลายมือช่ือ ตังแสดงในรูปท่ี 2.3
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รูปท่ี 2.3 การลงลายมือชื่อและการทวนสอบ

2.1.3. ฟังก์ชันแฮซ (Hash Function)

ฟังก์ชันแฮชเป็นกระบวนการทางคณิตศาสตร์ที่ทำหน้าที่แปลงข้อมูลที่มืความยาว 
ใด  ๆ เป็นชุดของตัวเลขท่ีมืฃนาดคงที่ ฟังก์ชันแฮชมืคุณลักษณะตังนี้

1) เป็นฟังก์ชันที่ง่ายต่อการคำนวณและใช้เวลาน้อยในการแปลงข้อมูลใด  ๆ เป็น, 
ตัวเลขท่ีมีขนาดคงท่ีค่าหน่ึง

2) ไม่มีวิธีการแปลงค่าตัวเลขที่ได้จากการคำนวณฟังก์ชันแฮซ กลับมาเป็นข้อมูล 
ด้ังเดิม

3) ไม่มีวิธีการคำนวณค่าแฮชของข้อมูลที,ต่างกัน 2 ชุด ให้ได้ค่าแฮชเดียวกัน

ฟังก์ชันแฮซมักรู้จักกันในนาม การย่อยข้อมูล (Message Digests) หรือ การ 
แปลงค่าแบบทางเดียว (One-way Transformations)!^



2.1.4. ลายมือซอดิจิตอล (Digital Signature)

ลายมือชื่อดิจิตอลเป็นข้อมูลทางอิเล็กทรอนิกส์ชุดหนึ่งที่เกิดจากการนำข้อมูลชุด 
ใด  ๆมาผ่านฟังก์ชันแฮซ และนำค่าแฮซที่ได!ปผ่านการเข้ารหัสแบบกุญแจสาธารณะ โดยใช้ 
กุญแจส่วนตัวของผู้ที่ทำหน้าที่ลงลายมือชื่อได้เป็นลายมือชื่อดิจิตอลดังแสดงในรูปที่ 2.4 และ 
เนื่องจากลายมือชื่อดิจิตอลเป็นข้อมูลที่ข้ึนอยู่กับข้อมูลด้ังเดิม หากข้อมูลดั้งเดิมถูกแก้ไขจะทำให้ 
ลายมือช่ือดิจิตอลไม,เหมือนเดิม ดังนั้นจะเห็นได้ว่าลายมือชื่อดิจิตอลทำหน้าที่หลักที่สำคัญ 2 
ประการได้แก่ พิสูจน์ผู้ลงลายมือชื่อ และพิสูจน์ว่าข้อมูลไม่ได้ถูกแก้ไข[4]
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รูปท่ี 2.4 ขั้นตอนการตรวจลอบลายมือชื่อดิจิตอล
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2.2. โครงสร้างพื้นฐานระบบกุญแจสาธารณะ (Public Key Infrastructure)

โครงลร้างพืนฐานระบบกุญแจสาธารณะเป็นระบบที่ใช้สำหรับการเผยแพร่ 
ก ุญ แจสาธารณ ะท ี่ม ีค วามน ่า เช ื่อถ ือ  ออกไปในระบบเครือข่าย เพื่อใช้ในกระบวนการเข้ารหัสแบบ 
กุญแจสาธารณะ เนื่องจากหากขาดความน่าเชื่อถือของกุญแจลาธารณะจะทำให้ระบบขาดความ 
น่าเชื่อถือ[ร] โครงสร้างพืนฐานระบบกุญแจสาธารณะทำหน้าที่หลัก 2 ประการได้แก่

1) การเชื่อมโยงกุญแจลาธารณะเข้ากับผู้เป็นเจ้าของ ซึ่งอาจเป็นบุคคล 
หน่วยงาน หรือทรัพยากรในระบบเครือข่าย รวมถึงการจัดเก็บ ดูแล บำรุง 
รักษา ให้กุญแจลาธารณะมีความน่าเชื่อถืออยู่เสมอ

2) การแจกจ่ายกุญแจสาธารณะที่มีความน่าเชื่อถือไปยังผู้ใช้งาน
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รูปท่ี 2.5 โครงสร้างพื้นฐานระบบกุญแจสาธารณะ

2.2.1. องค์ประกอบของโครงสร้างพื้นฐานระบบกุญแจสาธารณะ

โครงสร้างพื้นฐานระบบกุญแจสาธารณะโดยทั่วไปมีองค์ประกอบพื้นฐานด้วยกัน
6 ส่วนได้แก่

1 ) ใบรับรองกุญแจสาธารณะ (Public Key Certificate) -  ใบรับรองกุญแจ 
สาธารณะเป็นข้อมูลอิเล็กทรอนิกส์’ที่ใซ้เชื่อมโยงกุญแจสาธารณะกับผู้เป็น 
เจ้าของกุญแจสาธารณะนันโดยใบรับรองจะถูกลงลายมือชื่ออิเล็กทรอนิกส์ 
โดยหน่วยงานที่เชื่อถือได้ (CA)

2) รายการเพิกถอนใบรับรอง (Certificate Revocation List หรือ CRL) -  ราย 
การเพิกถอนใบรับรองเป็นรายการใบรับรองที่ถูกเพิกถอนจากระบบ

3) หน่วยออกใบรับรอง (Certificate Authority หรือ CA) -  หน่วยออกใบรับรอง 
มีหน้าที่ออกใบรับรองกุญแจสาธารณะให้กับบุคคล หน่วยงาน หรือทรัพยากร 
ในระบบและทำหน้าที่เพิกถอนใบรับรอง
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4) หน่วยรับรองบุคคล (Registration Authority หรือ RA) -  หน่วยรับรองบุคคล 
เป็นหน่วยที่ได้รับความไว้วางใจจากหน่วยออกใบรับรองให้ทำหน้าที่ในการ 
รวบรวมข้อมูลผู้ร้องขอใบรับรอง และตรวจสอบความมีตัวตนของผู้ฃอใบ 
รับรอง โดยหน่วยรับรองบุคคลอาจเป็นส่วนหนึ่งของหน่วยออกใบรับรองหรือ 
เป็นหน่วยอิสระก็ได้

5) หน่วยเก็บรักษาใบรับรอง (Certificate Repository) -  หน่วยเก็บรักษาใบรับ 
รองเป็นแหล่งเก็บใบรับรองอิเล็กทรอนิกส์’และรายการเพิกถอนใบรับรอง

6) ผู้ใช้ใบรับรอง (Certificate User) -  ผู้ใช้ใบรับรองเป็น,หน่วยที่ใซ้กุญแจ 
สาธารณะของ บุคคล หน่วยงาน หรือทรัพยากรในระบบ เพื่อใช้ในกระบวน 
การเข้ารหัสแบบกุญแจสาธารณะ

2.2.2. สถาปัตยกรรมของหน่วยออกใบรับรอง

โดยทั่วไปสถาปัตยกรรมที่ใช้สำหรับการออกใบรับรองมักจะมีลักษณะตัง 
สถาปัตยกรรมพ้ืนฐาน 3  แบบต่อไปนี้

2.2.2.1. สถาปัตยกรรมแบบหน่วยออกใบรับรองเดี่ยว (Single CA Architecture)

สถาปัตยกรรมแบบนี้จะมีหน่วยออกใบรับรองเพียงหน่วยเดียวตังแสดง 
ในรูปท่ี 2.6 ซึ่งทำหน้าที่ให้กับผู้ใช้งานทั้งระบบ ส่งผลให้สถาปัตยกรรมตังกล,าวมีความง่ายต่อการ 
นำไปใช้งาน แต่มีจุดด้อยคือขาดความสามารถในการรองรับการขยายระบบเพื่อสนับสนุนระบบที่ 
มีฃนาดใหญ่[ธ][7][8][9]

รปที่ 2 .6  สถาป ัตยกรรมแบบหน ่วยออกใบร ับรองเด ี่ยว
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2.2.2.2. สถาปัตยกรรมแบบจัดลำดับชั้น (Hierarchical Architecture)

สถาปัตยกรรมแบบนี้จะมีหน่วยออกใบรับรองหลายหน่วย โดยมีหน่วย 
หนึ่งทำหน้าท่ีเป็น Root CA และมีลักษณะการเชื่อมโยงในลักษณะทิศทางเดียวดังแสดงในรูปที่
2.7 สถาปัตยกรรมดังกล่าวมีจุดเด่นในด้านความสามารถในการขยายระบบที่ดี เลันทางของใบ 
รับรองจะส้ัน ง่ายต่อการค้นหาเลันทางใบรับรองเนื่องจากมีลักษณะการเชื่อมต่อแบบทิศทางเดียว 
อย่างไรก็ดีสถาปัตยกรรมดังกล่าวยังมีจุดด้อยคือหากกุญแจส่วนตัวของ Root CA ถูกเปิดเผยจะ 
ทำให้ทั้งระบบขาดความน่าเชื่อถือ นอกจากนี้การจัดสร้างสถาปัตยกรรมแบบนี้อาจเป็นไปได้ยาก 
ในทางปฏิบ้ติ รวมถึงการเชื่อมโยงโครงสร้างที่มีอยู่แล้วหลายระบบเข้าหายันเพื่อเปลี่ยนมาเป็น 
สถาปัตยกรรมแบบนี้อาจเป็นไปได้ยากเซ่นเดียวยัน[ธ][7][8][9]

รูปท่ี 2.7 สถาปัตยกรรมแบบจัดลำดับชั้น

2.2.2.3. สถาปัตยกรรมแบบตาข่าย (Mesh Architecture)

สถาปัตยกรรมแบบนี้มีหน่วยออก1ใบรับรองหลายหน่วย และเชื่อมโยงยัน 
ในลักษณะสองทิศทางดังแสดงในรูปที่ 2.8 สถาปัตยกรรมดังกล่าวมีจุดเด่นคือง่ายต่อการจัดสร้าง 
ทนทานต่อความเสียหายของระบบ และง่ายต่อการปรับเปลี่ยนระบบหากหน่วยออกใบรับรอง 
หน่วยใดขาดความน่าเชื่อถือ และมีจุดด้อยคือการสร้างเลันทางใบรับรองเป็นเรื่องซับซ้อนเนื่องจาก 
การเชื่อมโยงมีลักษณะเป็นสองทิศทาง[6][7][8][9]



กาญจนา

นอกจากสถาปัตยกรรมพื้นฐานทั้ง 3 แบบ ทางรัฐบาลสหรัฐได้มีความ 
พยาย''มคิดค้นสถาปัตยกรรมใหม่  ๆ เพื่อให้มีความเหมาะสมกับโลกแห่งความเป็นจรงมากยิ่งขึ้น 
โดยได้คิดค้นและทดลองใช้สถาปัตยกรรมแบบใหม่ชื่อ Bridge Certificate Authority (BCA) [6] 
ดังแสดงในรูปท่ี 2.9 ซึ่งมีความแตกต่างจากสถาปัตยกรรมแบบตาข่ายที่ BCA ไม่ได้ทำหน้าที่เป็น 
หน่วยออกใบรับรอง เป็นแต่เพียงจุดเชื่อมต่อของหลาย  ๆโครงสร้าง สถาปัตยกรรมดังกล่าวมี 
ความซบช้อนในการหาเค้นทางใบรับรองน้อยกว่าสถาปัตยกรรมแบบตาข่าย แต่ซับช้อนมากกว่า 
สถาปัตยกรรมแบบจัดลำดับชั้น

ก า ญ จ น า

อ ุบ ล ว ร ร ณ  1, _
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รูปท่ี 2.9 สถาปัตยกรรมแบบ Bridge
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