
บทท่ี 3

หบักกฎหมายและมาตรการป ้องก ้นการท ุจริตในการใช ้ 
บัตรเครดิตบนอินเตอร์เนทของต่างประเทศ

การท ุจรต ต ่อบ ัต รเค รด ิต บ น อ ิน เตอร ์เน ท  เป ็น ก ารก ระท ำผ ิด ท ี่ค อม พ ิว เต อร ์เข ้าม าม ี 
ส ่วน เก ี่ยวข ้อง  โด ย ค น ร ้าย จะน ำห ม ายเล ข บ ัต รเค รด ิต ของผ ู้อ ื่น ไป ใช ้แ ล วงห าป ระโย ชน ์โด ย ม ิชอบ

ด ้วยการท ั้งซ ื้อส ิน ค ้าและบ ร ิการจาก เว ็บ ไซต ์ต ่างๆ  ท ี่จ ัด ต ั้งข ึ้น บ น เค ร ือ ข ่าย อ ิน เต อ ร ์เน ท  เมื่อ
พ ิจารณ าถ ึงก ารได ้ม าซ ึ่งห ม าย เล ขบ ัต รเค รด ิต ข อ งผ ู้อ ื่น ม าไว ็ใน ค รอ บ ค รอ งได ้น ั้น  อาจเก ิดจากการ 

ข โม ย ข ้อ ม ูล ส ่วน บ ุค ค ล ขอ งผ ู้อ ื่น ไป ใช ้โน ก ารย ื่น ขอ ส ม ัค รเป ็น ผ ู้ถ ือ บ ัต รเค รด ิต  การขโมยบ ัตรเครด ิต  
ขอ งผ ู้อ ื่น  ห ร ือการเก ็บ บ ัต รเค รด ิต ของผ ู้อ ื่น ได ้จาก ก ารส ูญ ห าย  เป ็น ต ้น  ซ ึ่งก รณ ีด ังก ล ่าวท ำให ้ค น ร ้าย  

ได ้ค รอ บ ค รองท ั้งต ัวบ ัต รและข ้อม ูล ใน บ ัต รน ั้น  อ ีก ส ่วน ห น ึ่งขอ งก ารได ้ม าน ั้น อ าจ เก ิด จาก ก าร
ขโม ย ข ้อม ูลผ ่าน ระบ บ ค อ ม พ ิว เต อ ร ์แล ะเค ร ือข ่าย อ ิน เต อร ์เน ท  ซ ึ่งก ารก ระท ำเช ่น น ี้จ ัด เป ็น ร ูป แบ บ
ห น ึ่งขอ งอ าชญ าก รรม ค อ ม พ ิว เต อ ร ์

อาชญากรรมคอมพิวเตอร์เป็นอาชญากรรมทางเศรษฐกิจประเภทหนึ่ง ซ่ึงไม่
สามารถใช้อาวุธปราบปรามไดิโดยตรง อีกทั้งยังมีส่วนเกี่ยวข้องในชีวิตประจำวันเป็นอย่างมาก ผู้ 
กระทำผิดด้านนี้เป็นผู้มีความรู้ มีตำแหน่งหน้าที่การงาน มีประสบการณ์และความชำนาญสูง และ 
มีผลประโยชน์เข้ามาเกี่ยวข้องจำนวนมหาศาล แต่กฎหมายบ้านเราที่จะเข้าถึงเรื่องเหล่านี้ค่อนข้าง 
ยาก แม้ว่าจะมีประมวลกฎหมายอาญาใช้นานแล้วก็ตาม แต่ก็ยังไม่มีกฎหมายที่จะจัดการกับ
อาชญากรรมประ๓ ทนี้โดยเฉพาะ1 ดังน้ัน การคุ้มครองข้อมูลส่วนบุคคลของผู้อื่น การควบคุม 
อาชญากรรมคอมพิวเตอร์ รวมถึงการจัดระบบรักษาความปลอดภัยของข้อมูลในการทำธุร
กรรมต่างๆ บนระบบคอมพิวเตอร์และเครือข่ายอินเตอร์เนท จึงมีความสำคัญอย่างยิ่งท่ีจะต้อง 
พิจารณาควบคู่กันไป

1 ว ีร ะ พ ง ษ ์ บ ุญ โญ ภาส, A  spec ia lized  S em ina r fo r M id -and  C lypper-Leve l Royal 

Thai Police Executives, C om puter-Re la ted  C rim e Issues and T rends 1 N ovem b er 24-30, 
1996 Pattaya Thailand. อ ้างถ ึงใน  พ .ต .ท .พ งต ์ธ ร  บ ุญ อาร ืย ์, ก ฎ ห ม าย ระห ว ่างป ระเท ศ ใน ส ่วน
ท ี่เก ี่ย วก ับ คด ีอาญ า, (กร ุง เทพ ม หานคร : สำน ์ก พ ิม พ ็ว ิญ ณ ูชน , 2540) 1 หน ้า  175.



40

ป ระ เท ศ สห ร ัฐอ เม ร ิก าน ับ ว ่า เป ็น ต ้น ก ำเน ิด ของบ ัต รเค รด ิต  ท ั้งย ัง เป ็น ป ระ เท ศ ท ี่ได ้ 

ร ับ ก ารย อม ร ับ จาก ท ั่ว โล ก ว ่าม ีก ารพ ัฒ น าระบ บ เท ค โน โล ย ีใน ระด ับ ส ูง  แต ่ใน ขณ ะเด ียวก ัน การ
กระท ำท ุจร ิต ต ่อบ ัต รเค รด ิต บ น อ ิน เต อร ์เน ท รวม ถ ึงก ารก ่อ อาชญ าก รรม ท างค อม พ ิว เต อร ์ใน ร ูป แบ บ  
ต ่างๆ ก ็เก ิด ข ึ้น เป ็น จำน วน ม าก  อ ัน เป ็น ผล ให ้ม ีก ารพ ัฒ น าก ฎ ห ม าย ท ี่เก ี่ย วข ้อ งอ ย ่างต ่อ เน ื่อ ง เพ ื่อ  
รองร ับ ก ับ ป ัญ ห าต ่างๆ  ท ี่เก ิดข ึ้น  น อก จาก น ี้ป ระ เท ศ ใน ส ห ราชอาณ าจ ัก รโด ย เฉ พ าะป ระเท ศ อ ังก ฤ ษ  

ก ็ให ้ค วาม สำค ัญ ถ ึงป ัญ ห าเห ล ่า น้ีแล ะม ีพ ัฒ น าก ารด ้าน ก ฎ ห ม าย ท ี่เก ี่ย วข ้อ งก ับ เท ค โน โลย ีเช ่น ก ัน  
อ ัน ส ม ค วรน ำม าด ีก ษ าเพ ื่อห าจ ุด เห ม าะสม ใน ก ารพ ัฒ น าก ฎ ห ม าย ของป ระ เท ศ ไท ย ต ่อ ไป

สภาพปัญหาพาณิชย์อิเล็คทรอนิคส็ไนประเทศสหรุ้ฐอเมริกา

ท ่าท ีท ี่เป ็น ท างก ารข องส ห ร ัฐฯ  ต ่อการพ าณ ิชย ์อ ิเล ็คท รอน ิค ส ์ถ ูกแสด งออกใน

เอกสารเร ือง “A  F ram ew ork fo r G lobal E lec tron ics C om m erce " ขอ งป ระธาน าธ ิบ ด ีค ล ิน ต ัน 2 
ใน เอก ส ารด ังก ล ่าวซ ึ่งส ห ร ัฐฯจะใช ้เป ็น ร ่างข ้อ เส น อให ้น าน าป ระ เท ศ ย อม ร ับ เพ ื่อ น ำไป จ ัด ท ำค วาม  
ตกลงก ัน  โด ย ได ้ก ำห น ด ป ระเด ็น ท ี่น าน าป ระ เท ศ จะต ้อ งม ีก ารห าร ือ ก ัน  เพ ื่อส ่ง เสร ิม ให ้เก ิดพ าณ ิชย ์อ ิ 

เล ็คทรอน ิคส ํ’ผ ่าน อ ิน เต อ ร ์เน ท โด ย ไม ่ต ้อ งม ีก ารกำก ับ ด ูแล โด ย ร ัฐ  9 ป ระเด ็น  สองป ระเด ็นแรก เก ี่ยว  

ข ้อ งก ับ การเง ิน  ส ี่ป ระ เด ็น ต ่อ ม าเก ี่ย วข ้อ งก ับ ก ฎ ห ม าย  และลาม ป ระเด ็น ส ุดท ้าย เก ี่ยวข ้องก ับ การเข ้า  
ล ่ตลาด

1. ภ าษ ีแ ล ะก ารศ ุล ก าก ร (C ustom  and Taxation) อ ิน เต อร ์เน ท ค วรได ้ร ับ การ 
ป ระก าศ ให ้เป ็น เขต ป ล อด ภ าษ ีศ ุล กาก ร (Tariff-free) ใน การจำห น ่าย ส ิน ค ้าและบ ร ิก ารท ี่ม ีก ารจ ัด ล ่ง  
ผ ่านอ ิน เตอร ์เนท  เน ื่อ งจาก ท ุก ป ระ เท ศ ท ี่เก ี่ย วข ้อ งจะได ้ป ระ โย ชน ์ ป ระเทศต ่างๆ  จ ึงไม ่ค วรจ ัด เก ็บ  

ภาษ ีใหม ่ใดๆ เพ ิ่ม เต ิม จาก ก ารพ าณ ิชย ์อ ิเล ็ค ท รอ น ิค ส ์’ผ ่านอ ิน เตอร ์เนท  น อกจากน ี้ ภ าษ ีท ี่จะจ ัด เก ็บ  

จากการพ าณ ิชย ์อ ิเล ็คท รอน ิคส ์" จะต ้อ งส อด ค ล ้องก ับ ระบ บ ภ าษ ีระห ว ่างป ระเท ศ ท ี่ม ีอย ู่ และต ้อง 

ง ่ายต ่อการบ ร ิห าร

2. ระบ บ ก ารชำระ เง ิน อ ิเล ็ค ท รอน ิค ส ์’ (E lectron ic  Paym ent System ) เป ็นการ

2 ข ้อม ูล ด ังก ล ่าวแป ลม าจาก  A  F ram ew ork  fo r G lobal E lectronics C om m erce ใน
H ttp ://iitf.doc .gov/e lec tron ic_com m erce .h tm  (20 M ay 2001).

Http://iitf.doc.gov/electronic_commerce.htm
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ย าก ท ี่จะสาม ารถ ออ ก แบ บ ระบ บ ก ารชำระ เง ิน ท ี่เห ม าะสม  แล ะท ัน ก ับ การเป ล ี่ยน แป ลง ด ังน ั้น
น โย บ าย ต ่อป ระ เด ็น น ี้ค วรม ีค าาม ค ล ่องต ัวและย ืด ห ย ุ่น  ใน อ น าค ต อ ัน ใก ล ้น ี้ เราค วรฟ ้าด ูก ารท ด ลอ ง 
การชำระเง ิน อ ิเล ็ค ท รอน ิค ล ัเป ็น กรณ ีไป

3. กฎระเบ ียบ ทางการค ้า  (C om m erc ia l C ode) สหร ัฐฯ สน ับ สน ุน ให ้เก ิดกฎ  
ระ เบ ีย บ ระห ว ่างป ระ เท ศ ท ี่เป ็น อ ัน ห น ึ่งอ ัน เด ีย วก ัน  (U n ifo rm ) ใน ก ารส น ับ สน ุน ก ารพ าณ ิชย ์อ ิเล ็ค  

ท รอ น ิค ล ้ ก ฎ ระ เบ ีย บ ระห ว ่างป ระ เท ศ ด ังก ล ่าวค วรจะสน ับ ส น ุน ให ้ม ีก ารร ับ รอ งก ารท ำส ัญ ญ าท างอ ิ 
เล ็ค ท รอ น ิค ส ั ล าย ม ือช ื่อ อ ิเล ็ค ท รอน ิค ส ั และข ั้น ตอ น ก ารร ับ รองอ ื่น ๆ  ล ่ง เสร ิม กลไกการระง ับ ข ้อข ัด  

แย ้ง กำห น ด ขอ บ เขต ขอ งค วาม ร ับ ผ ิดชอ บ ของฝ ่าย ต ่างๆ  แล ะเร ่งร ัด การจด ท ะเบ ียน ท างอ ิเล ็ค ท รอ  

น ิค ส ั

4. การคุ้มครองทรัพย์สินทางปัญญา (Intellectual property protection) การ
พาณิชย์อิเล็คทรอนิคสัมักจะเกี่ยวข้องกับการขายหรืออนุญาตให้ใช้ทรัพย์สินทางปัญญา เพ่ือส่ง
เสริมการพาณิชย์อิเล็คทรอนิคสั ผู้ขายสินค้าและบริการจะต้องได้รับหสักประกันในการคุ้มครอง
สิทธิในทรัพย์สินทางปัญญาของตน ในขณะที่ผู้ซื้อจะต้องได้หลักประกันว่าสินค้าท่ีตนซื้อมาเป็นสิน 
ค้าที่ถูกต้องที่ไม่ไต้ละเมิดทรัพย์สินทางปัญญาของผู้อื่น สหรัฐฯ ยังให้ความสำคัญต่อการคุ้มครอง 
ทรัพย์สินทางปัญญา ที่เก่ียวข้องกับเทคโนโลยีของอินเตอร์เนทและประเด็นทางทรัพย์สินทาง
ปัญญาใหม่ๆ เช่น การคุ้มครองช่ือโดเมน (Domain name) โดยกำลังพยายามศึกษาหาแนวทางใน 
การใช้กลไกตลาดในการคุ้มครองทรัพย์สินทางปัญญาเหล่านี้

5. การคุ้มครองข้อมูลส่วนตัวของผู้บริโภค (Privacy) สหรัฐฯ เป็นประเทศท่ีให้
ความสำคัญต่อการคุ้มครองข้อมูลส่วนตัวของประชาชนเป็นอย่างยิ่ง โดยถือว่าเป็นเรื่องที่เกี่ยวข้อง 
กับเสรีภาพและความกินดีอยู่ดี ที่ผ่านมาสหรัฐฯ ได้ตั้งคณะทำงานขึ้นเพื่อศึกษาและหาข้อเสนอ 
แนะในการคุ้มครองข้อมูลส่วนตัวของประชาซนท่ีเกี่ยวข้องกับการสื่อสารด้วยอินเตอร์เนท ข้อเสนอ 
ดังกล่าวมีหลักการที่สำคัญสองประการ ค ื อ  หน่ึง ผู้เก็บข้อมูลจะต้องแจ้งให้ผู้บริโภคทราบว่าจะเก็บ 
ข้อมูลอะไร และจะนำไปใช้เพ่ือจุดประสงค็ใด สอง ผู้เก็บข้อมูลจะต้องเปิดโอกาสให้ผู้บริโภค 
ลามารถเรียกร้องค่าเลียหายไดในกรณีที่ถูกละเมิด และให้อนุญาตให้ลามารถปกปิดชื่อในการใช้
บริการการพาณิชย์อิเล็คทรอนิคสํในบางกรณี 6

6. ความปลอดภ ัย  (security) เคร ือข ่าย ก ารล ื่อส ารส ำห ร ับ ก ารพ าณ ิชย ์อ ิเล ็ค
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ทรอนิคลัจะต้องมีความปลอดภัยจากการแอบดูหรือปลอมแปลงข้อมูล สหรัฐฯ สนับสนุน'ให้เกิด 
การพัฒนาบริการการรับรองที่เชื่อถือได้ที่จะช่วยให้คู่ค้าทราบว่า ตนกำลังทำการค้ากับใคร โดยใช้ 
เทคโนโลยีการเข้ารหัส (Encryption) รัฐบาลสหรัฐฯ โดยความร่วมมือของภาคเอกชนกำลังจะร่วม 
กันพัฒนาโครงสร้างพื้นฐานของการส่ือสารโดยการเข้ารหัส โดยใช้กุญแจสาธารณะซึ่งสามารถ
กอบกู้กุญแจรหัสได้ กรณีที่เจ้าของทำหาย

7. โค รงส ร ้า งพ ืน ฐาน ท างโท รค ม น าค ม  (Te lecom m unications Infrastructure)
และเทคโนโลย ีสารสน เทศ  (In form ation  Techno logy) ความ สำเร ็จของการ'พ าณ ิชย ์'อ ิเล ็คทรอน ิคล ั 
ใน ระด ับ โล ก จะข ึ้น อย ู่ก ับ โค รงส ร ้างพ ื้น ฐาน ท างโท รค ม น าค ม  และอ ุปกรณ ์ป ลายทางท ี,เช ื่อถ ือได ้

สหร ัฐฯ ม ีจ ุด ย ีน ใน ก ารผ ล ัก ด ัน ให ้ร ัฐบ าล แต ่ล ะป ระ เท ศ  แป รร ูป ก ิจการโท รค ม น าค ม ของร ัฐ เป ็น ของ 

เอกชน แล ะส ่ง เสร ิม ให ้เก ิด ก ารแข ่งข ัน ใน ต ลาด ส าย เช ่า  วงจรท ้องถ ิ่น  และอ ิน เตอร ์เนท

8. เน ื้อ ห าขอ งส ารส น เท ศ ใน ก ารค ุ้ม ค รองผ ู้บ ร ิโภ ค ห ร ือ เย าวชน จาก ส ารสน เท ศ ท ี่

ม ีป ัญ หาน ั้น  ร ัฐบ าลสห ร ัฐฯ  ต ่อด ้าน ก ารค วบ ค ุม สารส น เท ศ  แต ่สน ับ สน ุน การใช ้การกำก ับ ด ูแลภ าย  

ใน เคร ือข ่ายอ ิน เต อร ์เน ท เอง เช ่น  ก ารใช ้ก ารให ้เรท ต ิ้ง ใน ก ารก ระต ุ้น ให ้เก ิด ก ารสร ้างลน เท ศ ท ี่ด ี หร ือ 
ก ารใช ้เท ค โน โลย ีให ม ่ใน ก ารก รอ งห ร ือสก ัด ส ารสน เท ศ ท ี่ไม ่เห ม าะส ม  สหร ัฐฯ ย ังค ัดค ้านการจำก ัด  

ล ัดส ่วน เน ื้อห าสารสน เท ศ จากต ่างป ระเท ศ

9. ม าตรฐาน ท างเท ค น ิค  สหร ัฐฯ เช ื่อว ่าร ัฐค วรป ล ่อยให ้ต ลาด เป ็น ผ ู้กำห น ด  
ม าตรฐาน ของเท คน ิคต ่างๆ  ใน ก ารเช ื่อม ต ่อก ัน เอ ง  เน ื่อ งจากการเช ้าไป กำห น ด ม าต รฐาน ของร ัฐอาจ  

เป ็น อ ุป สรรคใน การพ ัฒ น าเท ค โน โลย ี ซ ึ่งม ีก ารเป ล ี่ย น แ ป ล งเร ็วม าก  น อก จาก น ี้ ป ระเทศต ่างๆ  จะ 

ต ้อ งระว ังไม ่ให ้ม ีก ารใช ้ม าต รฐาน เป ็น อ ุป สรรค ก ีด ก ัน ท างการค ้า  ท ั้งน ี้ ควรส ่ง เสร ิม ให ้เก ิด ม าต รฐาน  

แบ บ ส ม ัค รใจแล ะไม ่จำ เป ็น ต ้อ งผล ัก ด ัน ให ้ม ีม าต รฐาน เด ีย วส ำห ร ับ เท ค โน โลย ีห น ึ่งๆ  3

เก ี่ย วก ับ เร ื่อ งค วาม ป ลอด ภ ัย บ น อ ิน เต อร ์เน ท เป ็น ป ัญ ห าส ำค ัญ อย ่างย ิ่งต ่อ ก าร 

พ าณ ิชย ์อ ิเล ็ค ท รอ น ิค ล ั ท างก ารส ห ร ัฐฯ  ได ้ป ระก าศ ท ี่จะท ำให ้พ าณ ิชย ์อ ิเล ็ค ท รอ น ิค ล ัเป ็น ส ถ าน ท ี่ส ุด  
ยอดป ลอดภ ัย ใน การท ำธ ุรก ิจ  โด ย ส ั่ง ให ้ FBI ป ระสาน งาน ก ับ อ ัย ก ารก ลางท ั่วป ระ เท ศ ต าม ล ่า

3 สมเกียรติ ต้ังกิจ'วานิ'ชย์ , '‘การพาณิชย์อิเล็คทรอนิคลั (ส่วนหน่ึงของโครงการแผนแม่บท 
กระทรวงพาณิชย์พ.ศ.2540-2549)," กรุงเทพมหานคร : สถาบันวิจัยเพื่อการพัฒนาประเทศไทย,
2541.
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Hacker กวนเมืองที่ป่วนเว็บไซต์ยอดนิยมหลายต่อหลายแห่งมาดำเนินคดีให้จงได้ เจเน็ต เรโน รัฐ 
มนตรียุติธรรมสหรัฐฯ แถลงว่า สำนักงานสอบสวนกลาง (FBI) จะเปิดการสอบสวนอย่างเต็มรูป 
แบบกรณีที่มืการโจมตีเว็บไซต์ยอดนิยมหลายแห่ง ซ่ึง ณ เวลานี้ไม่อาจล่วงรู้แรงจูงใจเบื้องหลังการ 
โจมตีเหล่านี้ แต่ดูเหมือนว่าคนเหล่านั้นจะมืจุดประสงค็ในการรบกวนการค้าระบบอิเล็คทรอนิคลัที่ 
ถูกต้องตามกฎหมาย เว็บไซต์ที่ตกเป็นเป้าหมายของกลุ่มก่อกวนนี้ ได้แก่ Yahoo, Amazon.com, 
Ebay.com และ cnn.com นอกจากนัน worldbestbuy.com ทีมืสำนักงานใหญ่ในซานดิเอโก เผย 
ว่าเว็บไซต์ของบรีษัทถูกเล่นงานทำให้บางส่วนของบริการอีคอมเมิร์ซหยุดชะงักเป็นเวลาหลายชั่ว 
โมง ขณะที่เครือข่าย C N BC  รายงานว่าเว็บไซต์ทางด้านการเงิน etrade.com ถูกโจมตีเข่นเดียว 
กัน บริษัทเหล่านี้เรียกปัญหานี้ว่า “การโจมตีแบบขอบริการลวง” เนื่องจาก Hacker ไม่ได้เจาะเข้า 
มาในระบบรักษาความปลอดภัยของพวกเขาแต่อย่างใด เพียงแต่ส่งข้อมูลปริมาณมหาศาลเข้ามา 
จนทำให้ผู้ใช้รายอ่ืนไม่สามารถเข้ามาในเว็บไซติได้ ปฏิบัติการ'ของกลุ่ม Hacker กวนเมืองคร้ังน้ี 
ตอกยํ้าถึงความสำคัญของพาณิชย์อิเล็คทรอนิคลัที่มืต่อการขยายตัวทางเศรษฐกิจของสหรัฐฯ 
เนื่องจากเป้าหมายการโจมตีในระลอกแรกล้วนแต่เป็นเว็บไซต์ยอดนิยมทั้งสิ้น4

ศ ูน ย ์ป ้องก ัน โค รงสร ้างพ ื้น ฐาน แห ่งชาต ิ เร ีย ก ร ้อ งให ้บ ร ิษ ัท ต ่างๆ  รวม ถ ึงผ ู้บ ร ิโภ ค ใช ้ 

โป รแก รม ต รวจส อบ ว ่า  ค อม พ ิว เต อร ์ใน ก ารค รอบ ค รองถ ูก ล ัก ล อบ ต ิด ต ั้ง เค ร ื่อ งม ือบ างอย ่างท ี่

H acker ใช ้ใน การจ ู่โจม ห ร ือ ไม ่ ใน ล ่วน ของน าย ว ิล เล ีย ม  ด า เล ่ย ์ ร ัฐม น ต ร ีพ าณ ิชย ์ของส ห ร ัฐก ล ่าวว ่า  

ก ารโจม ต ีท ี่เก ิด ข ึ้น เป ็น เส ม ือ น เส ีย งป ล ุก วงการให ้ต ื่น ข ึ้น ม าร ับ ร ู้ถ ึงค วาม อ ่อน ไห วข องโค รงส ร ้าง  
ระบ บ ธ ุรก ิจ ใน เว ็บ ซ ึ่งจะต ้อ งม ีก ารพ ัฒ น าระบ บ ค วาม ม ั่น ค งป ล อ ด ภ ัย ให ้ม าก ข ึ้น  โดยกระทรวง

พ าณ ิช ย ์ได ้ล ังให ้ม ืก ารต รวจส อบ ระบ บ ค อม พ ิว เต อ ร ์ขอ งห น ่วย งาน ต ่างๆ  รวม ท ั้งคอม พ ิว เตอร ์ของ

กระท รวงกลาโห ม ส ห ร ัฐ  และตาม ม ห าว ิท ยาล ัยต ่างๆ  ต ล อด จน ข องบ ร ิษ ัท เอ ก ชน ให ้ม ั่น ใจ ได ้ว ่า  จะ 

ไม ่ถ ูก ใช ้เป ็น ฐาน โจม ต ีบ ร ิก ารขอ งเว ็บ ไซต ์ น อ ก จ าก น ี้เจ ้าห น ้าท ี่ขอ งก ระท รวงย ังได ้อ อ ก พ บ ป ะผ ู้

บ ร ิห ารของบ ร ิษ ัท ย ักษ ์ให ญ ่ 90 บร ิษ ัท  ท ี่ต ิด อ ัน ด ับ บ ร ิษ ัท ย ัก ษ ์ให ญ ่ขอ งน ิต ย ส ารฟ อ ร ์จ ูน  500 อ ันด ับ 

แรก เพ ื่อ ห าร ือ ถ ึงค วาม พ ย าย าม ร ่วม ม ือ ก ัน ป ้อ งก ัน แล ะต ่อต ้าน ก ารก ่อ ก ารร ้าย ใน ระบ บ เว ็บ  นายดา 
เล ่ย ์ ก ล ่าวอ ีก ว ่าจะม ืก ารอ ัด ต ั้งค ณ ะท ี่ป รก ษ าขอ งท ำเน ีย บ ป ระธาน าธ ิบ ด ี จ ำน วน  30 คน เพ่ือทำ 

ห น ้าท ี่ห าม าต รก ารป ้องก ัน ค วาม ป ล อด ภ ัย ใน ระบ บ เว ็บ ไซต ์อ ีก ด ้วย  โด ย ใช ้งบ ป ระม าณ ล ่วน ห น ึ่งขอ ง 

งบ ป ระม าณ ล งท ุน พ ัฒ น าระบ บ ป ้อ งก ัน ภ ัย ใน ระบ บ ค อ ม พ ิว เต อ ร ์ ท ี่ต ั้ง ไว ้ถ ึง  2 ,000 ล ้านเหร ียญ  

สหร ัฐ  สำห ร ับ งบ ป ระม าณ ป ี 2000 เป ็น ท ุน ด ำเน ิน งาน แ ล ะโค รงก ารต ่างๆ  น าย โด น ัล ด ์ ด ิ๊ก ผู้

4 หนังสือพิมพ์ผู้อัดการ ธุรกิจและการเงิน ปีท่ี 10 ฉบับท่ี 2862 (2860) วันศุกร์ท่ี 11 
กุมภาพันธ์ 2543 หน้า 17-19.
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เชี่ยวชาญด้านอาชญากรรมคอมพิวเตอร์ของ FBI กล่าวว่า โทษสำหรับผู้ก่ออาชญากรรมในระบบ 
อินเตอร์เนท นอกจากจะได้แก่โทษจำคุกสูงสุดนาน 5-10 ปี ปรับเป็นเงินอีก 250,000 ดอลลาร์ ยัง 
อาจเพิ่มโทษนี้ได้อีกเท่าตัว ของค่าความเสียหายที่เกิดแก่เจ้าทุกข์5

กฎหมายของประเทศสหรํฐอเมริกา

1. The Credit Card Fraud Act of 19846

เดิมประเทศสหรัฐอเมริกาใช้กฎหมายซึ่งแตกต่างกันหลายฉบับเพื่อดำเนินคดีกับ 
การฉ้อโกงบัตรเครดิต เซ่น มาตรา 1644 ของ Truth in Lending Act, กฎหมายเกี่ยวกับการฉ้อโกง 
ทางไปรษณีย์ และกฎหมายการฉ้อโกงทางสื่อวิทยุหรือการลือสารแบบไร้สาย แต่มีกฎหมายเพียง 
ฉบับเดียว คือ มาตรา 1644 ของ Truth in Lending Act ที่บัญญํติขึ้นเพื่อดำเนินการกับบัตรเครดิต 
เป็นกรณีพิเศษ อย่างไรก็ตาม กฎหมายฉบับนี้ถูกร่างขึ้นมาเพื่อล่งเสริมให้มีการใช้บัตรตามที่
กำหนด ห้ามการใช้บัตรซึ่งผิดกฎหมายหรือรับสินค้าที่ซื้อด้วยบัตรที่ผิดกฎหมาย มิได้มีจุดประสงค์ 
เพ่ือลดการฉ้อโกงบัตรเครดิต กฎหมายฉบับนี้จึงมีปัญหาสำคัญที่เกิดขึ้น ได้แก่

1. หมายเลขบัตรเครดิต (Card Account/Card Number)

ปัจจุบันสิงที่คนร้ายต้องการไม่ใช่ตัวบัตรเครดิต แต่เป็นเพียงหมายเลขบัตร 
เท่าน้ัน เพราะคนร้ายสามารถนำหมายเลขบัตรไปใช้ในการฉ้อโกงได้หลายรูปแบบ แต่กฎหมาย 
ฉบับนี้ไม่มีบทบัญญติห้ามการใช้หมายเลขบัตรโดยปราศจากอำนาจ (unauthorized account 

num ber) ดังที่บัญฌ้ติว่า “ผู้ใดโดยเจตนา....ใช้บัตรเครดิตปลอม ปลอมลายมือ บัตรเครดิตที่สูญ 
หาย หรือถูกลัก หรือบัตรเครดิตที่ได้มาโดยทุจริต....'’ ตามบทบัญญ้ติดังกล่าวมุ่งให้ความสำคัญ 
เฉพาะตัวบัตรเครดิตเท่านั้น ดังน้ัน การใช้เฉพาะหมายเลขบัตรเครดิตในการกระทำทุจริตจึงไม่
เป็นความผิดตามกฎหมายนี้7 ดังจะเห็นได้จากคดี United States V. C allihan ที่ผู้กระทำผิดติดต่อ 
ส่ือสารผ่านโทรศัพท์ระหว่างรัฐ โดยใช้หมายเลขบัตรเครดิตที่ได้มาโดยทุจริต ศาลตัดสินว่า "บัตร

5 หนังสือพิมพ์มติซน ฉบับท่ี 8009 วันศุกร์ท่ี 11 กุมภาพันธ์2543 หน้าท่ี 18.
6 Title 18 United States Code Chapter 47 section 1029 Fraud and related activity 

in connection with access devices.
7 จนิษฐ คันธสมบูรณ์ 1 “การทุจริตโดยใช้บัตรเครดิต 1" (วิทยานิพนธ์ปริญญามหาบัณฑิต 

ภาคว ิช า นิติศาสตร์บัณฑิตวิทยาลัย จุฬาลงกรณ์มหาวิทยาลัย . 2538) 1 หน้า 50.
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เครดิต" ตามมาตรา 1644 ไม่ได้ขยายความไปถึงหมายเลขบัตรเครดิตด้วยเพราะไม่ใช่การใช้ตัว 
บัตร8 หลังจากคดีน้ีผ่านพ้นไปหนึ่งปี เกิดคดีระหว่าง United States V. Bice-bey จำเลยได้ส่ังซ้ือ 
สินค้าจากรัฐอื่นโดยใช้หมายเลขบัตรเครดิตของผู้อื่นโดยปราศจากอำนาจ ศาลได้พิจารณาว่า
จำเลยต้องรับผิดตามมาตรา 1644 ฐานฉ้อโกงบัตรเครดิต ศาลได้ให้เหตุผลว่าหมายเลขบัตรเป็น 
ส่วนสำคัญส่วนหน่ึงของบัตรเครดิต ตังน้ัน การฉ้อโกงหมายเลขบัตรเครดิตจึงเป็นการฝ่าปีนมาตรา 
1644 แต่ความเห็นส่วนใหญ่ก็ยังคงเห็นด้วยกับคำจำกัดความของ The Ninth Circuit ว่า Truth in 
Lending Act กำหนดให้บัตรเครดิตเป็นสิงประดิษฐ์ชนิดหน่ึง ด้วยเหตุนี้กฎหมายจึงไม่ห้ามการฉ้อ 
โกงต่อหมายเลขบัตร เพราะหมายเลขบัตรเป็นเพียงนามธรรม (Intangible) ไม่'ใช่ส่ิงท่ีประดิษฐ์ข้ึน 
ตังน้ัน จึงเห็นว่าคำจำกัดความแคบๆ ของบัตรเครดิตตามกฎหมายนี้จึงเป็นช่องโหว่ขนาดใหญ่ของ 
กฎหมาย

2. จำนวนรวมของการใช้บัตร (Aggregation)

มาตรา 1644ห้ามการใช้บัตรเครดิตที่มีมูลค่ารวมกันตั้งแต่ 1,000 เหรียญ 
สหรัฐต่อหน่ึงบัตรในระยะเวลาหน่ึงปี จึงมีช้อเท็จจริงที่ปรากฎให้เห็นอยู่ว่าเจ้าพนักงานของรัฐไม่ 
อาจฟ้องร้องดำเนินคดีกับคนร้ายที่ใช้บัตรในมูลค่ารวมไม่ถึง 1,000 เหรียญสหรัฐโดยคนร้ายมักจะ 
ทุจริตต่อบัตรเครดิตหลายใบแต่จะใช้อย่างระมัดระวังไม่ให้เกินวงเงิน 1,000 เหรียญสหรัฐต่อหน่ึง 
บัตร โดยเมื่อรวมความเสียหายที่เกิดขึ้นแล้วจะเป็นจำนวนเงินที่สูงเกินกว่า 1,000 เหรียญสหรัฐใน 
รอบระยะเวลาหนึ่งปี 9

จากปัญหาการบังคับใช้กฎหมายช้างต้น เป็นเหตุให้สภาของสหรัฐอเมริกาได้แก้ 
ไขปรับปรุงกฎหมาย โดยในปี ค.ศ.1984 สภาคองเกรสได้ออกกฎหมาย The Credit Card Fraud 
Act of 1984 ขืน ซึงเป็นส่วนหนึงของ The Comprehensive Crime Control Act ทังนีเพีอแก้ไขข้อ 
บกพร่องต่างๆ ในมาตรา 1644 ของ Truth in Lending Act โดยบัญญัติไว้ในบทที่ 18 มาตรา * 9

Melhem, Ahmed Al., “The Legal Regime of Payment Cards : A comparative 
Study between American, British and Kuwaiti Laws, With Particular Reference to Credit 
Cards 1" (Ph.D.thesis The university of Exeter England 1990.), p.515.

9 Caminer Brian F., “Comment, Credit Card Fraud : Neglected Crime", Journal of 
Criminal Law and Criminology 1Vol.76 No.18 (1965) : p. 746-763.
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1029 10 เรื่องการฉ้อโกงและการกระทำที่เกี่ยวข้องอันเกี่ยวกับเครื่องมือเชื่อมต่อ (Fraud and
Related activity in connection with access devices) กฎหมายฉบับนีได้กำหนดให้การใช้ 
หมายเลขบัตรเครดิตโดยปราศจากตัวบัตร สามารถที่จะก่อให้เกิดความผิดฐานฉ้อโกงบัตรเครดิต 
ได้ โดยได้ให้ความหมายของคำว่า “access device” ไว้ในข้อ (d) ว่าหมายถึง บัตร แผ่น รหัส 
หมายเลขบัญชี เลขที่ชุดอิเล็คทรอนิคลั เลขหมายbฉพาะเคลื่อนที่ เลขท่ีประจำตัวประซาชน บริการ 
โทรคมนาคมอ่ืนๆ หรือสิ่งอื่นใดก็ตามที่สามารถใช้เช้าส่บัญชี ซึ่งสามารถใช้ได้โดยตัวมันเองหรือใช้ 
ร่วมกับ access device อ่ืน  ๆ เพ่ือให้ได้รับมาซึ่งเงิน สินค้า หรือส่ิงอ่ืนใดท่ีมืมูลค่า หรือนำไปใช้เพ่ือ 
ท่ีจะโอนเงิน

จากความหมายช้างต้นจะเห็นได้ว่า บทบัญญ้ตินี้มิได้มุ่งที่จะให้ความหมาย 
เฉพาะของคำว่า “บัตรเครดิต” เท่าน้ัน แต่ได้ใช้คำว่า "access device” ซึ่งกำหนดความหมายไว้ 
อย่างกว้างขวางโดยครอบคลุมถึงตัวบัตรเครดิต หมายเลขบัตรเครดิต และอุปกรณ์เชื่อมต่ออื่นด้วย 
อันสามารถนำไปปรับใช้กับการทุจริตต่อบัตรเครดิตในรูปแบบต่างๆ ก่อให้เกิดการบังคับใช้
กฎหมายได้อย่างมีประสิทธิภาพมากขึ้น นอกจากนี้ ยังห้ามการครอบครองบัตรเครดิตซึ่งผิด
กฎหมายตั้งแต่ 15 บัตรข้ึนไป อันเป็นการช่วยแบ่งเบาภาระหน้าที่เจ้าพนักงานของรัฐในการพิสูจน์ 
ความผิด และกรณีความเสียหายที่เกิดขึ้นจะถูกพิจารณาถึงมูลค่ารวมโดยไม่คำนึงถึง 
จำนวนบัตรเครดิตท่ีถูกนำไปใช้ ท้ังน้ี เพื่อช่วยขจัดปัญหาเรื่อง Aggregation11

มาตรา 1029 นี้มิใช่สิ่งที่จะนำมาใช้แทนมาตรา 1644 แต่จะช่วยส่งเสริม
สนับลนุนกฎหมายเกี่ยวกบการฉ้อโกงบัตรเครดิตที่กำลังใช้บังคับอยู่ มีการกำหนดโทษจำคุกและ 
โทษปรับให้สูงข้ึน ทั้งนี้เพื่อป้องกันผลประโยชน์จากการสูญเลียและเพื่อป้องกันอาชญากรรมที่จะ 
เกิดข้ึน โดย มาตราตังกล่าวได้วางหลักเกี่ยวกับการกระทำความผิดไว้ดังนี้ 

ข้อ (a)
1. โดยรู้อยู่และเจตนาที่จะฉ้อโกง ผลิต ใช้หรือค้า access device ปลอมตั้งแต่ 

หน่ึงช้ินข้ึนไป

18 U.S.C., section 1029.
11 Caminer Brian F., Journal of Criminal Law and Criminology ,Vol.76 No.18

(1965) : p. 759-760.
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2. โดยรู้อยู่และเจตนาที่จะฉ้อโกง ค้า หรือใช้ access device ท่ีไม่ได้รับอนุญาต 
หน่ึงช้ินข้ึนไปในรอบระยะเวลา 1 ปี และโดยการกระทำเช่นว่าน้ันไปไดไปซ่ึง 
สิ่งมีค่ารวมกันเป็นจำนวน1,000 เหรียญสหรัฐข้ึนไปในรอบระยะเวลาน้ัน

3. โดยรู้อยู่และเจตนาที่จะฉ้อโกง ครอบครอง access device ซ่ึงเป็น access 
device ปลอมหรือที่ไม่ได้รับอนุญาตจำนวนตั้งแต่ 15 ช้ินข้ึนไป

4. โดยรู้อยู่และเจตนาที่จะฉ้อโกง ผลิต ค้า ควบคุม เก็บรักษาหรือครอบครอง 
อุปกรณ์ผลิตเครื่องมือ

5. โดยรู้อยู่และเจตนาที่จะฉ้อโกง ก่อให้เกิดผลในการติดต่อซื้อขายโดยการใช้ 
access device หน่ึงช้ินหรือมากกว่าน้ันท่ีออกให้กับบุคคลอีกคนหน่ึงหรือ 
หลายคน เพ่ือท่ีจะได้รับเงินหรือสิ่งมีค่าใดในระยะเวลา 1 ปี มีมูลค่ารวมท้ัง 
สิ้นเท่ากับหรือมากกว่า 1,000 เหรียญสหรัฐ

6. โดยมิได้รับอนุญาตจากผู้ออก access device โดยรู้อยู่และเจตนาที่จะฉ้อ 
โกง ชักชวนบุคคลหน่ึงโดยมีจุดประสงค์เพ่ือ

A. เสนอ access device หรือ
ธ. ขายช้อมูลที่เกี่ยวกับ หรือวิธีการท่ีจะได้ไปซ่ึง access device

7. โดยรู้อยู่และโดยเจตนาฉ้อโกง ใช้ ผลิต ค้า ควบคุม เก็บรักษา หรือครอบ 
ครองเคร่ืองมือโทรคมนาคมซ่ึงถูกปรับเปลี่ยน หรือแก้ไข เพ่ือท่ีจะได้ไปซ่ึงการ 
ใช้บริการโทรคมนาคมท่ีไม่ได้รับอนุญาต

8. โดยรู้อยู่และเจตนาที่จะฉ้อโกง ใช้ ผลิต ค้า ควบคุม เก็บรักษา หรือครอบ 
ครองซึง scanning receiver

9. โดยรู้อยู่ ใช้ ผลิต ค้า ควบคุม เก็บรักษา หรือครอบครองฮาร์ดแวร์หรือ 
ซอฟต์แวร์ โดยรู้ว่าได้ถูกสร้างขึ้นเพ่ือท่ีจะบรรจุในหรือเปล่ียนแปลงการโทร 
คมนาคมท่ีบ่งข้ึข้อมูลท่ีสัมพันธ์กับหรือบรรจุอยู่ในอุปกรณ์โทรคมนาคม เพ่ือ 
ท่ีว่าเคร่ืองมือเช่นว่าน้ันอาจจะถูกใช้ในการได้ไปซึ่งบริการโทรคมนาคมท่ีไม่ 
ได้รับอนุญาต

10. โดยมิได้รับอนุญาตจากสมาชิกระบบบัตรเครดิตหรือตัวแทน โดยรู้อยู่และ 
เจตนาท่ีจะฉ้อโกง เป็นเหตุให้หรือดำเนินการให้บุคคลอีกคนหน่ึงแสดงหลัก 
ฐานหรือบันทึกการติดต่อทางธุรกิจที่ถูกสร้างโดย access device หน่ึงช้ินข้ึน 
ไป ต่อสมาชิกหรือตัวแทนเพื่อการจ่ายเงิน ต้องระวางโทษตามที่บัญญัติไว้ใน 
อนุมาตรา (c) ของมาตรานี้ ถ้าความผิดกระทบต่อการค้าระหว่างรัฐหรือต่าง 
ประเทศ
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บทบัญญ้ติในมาตรานี้ได้กำหนดโทษสำหรับการกระทำความผิดข้างต้นไวใน 
ข้อ(c) ว่ากรณีความผิดที่ไม,ได้เกิดขึ้นหลังจากการลงโทษสำหรับความผิดอีกฐานหนึ่งตามมาตรานี้ 
หากความผิดนั้นได้ถูกกระทำตามวรรค 1, 2, 3, 6, 7 หรือ 10 ของอนุมาตรา (a) ต้องระวางโทษ 
ปรับตามบทน้ีหรือจำคุกไม่เกิน 1 0 ปีหรือทั้งจำทั้งปรับหากความผิดได้ถูกกระทำตามวรรค4, 5 ,8  
หรือ 9 ต้องระวางโทษปรับตามบทน้ี หรือจำคุกไม่.กิน 5 ปี หรือท้ังจำท้ังปรับ กรณีความผิดเกิดขึ้น 
หลังจากการลงโทษสำหรับความผิดอีกฐานหนึ่งตามมาตรานี้ ต้องระวางโทษปรับตามบทน้ี หรือจำ 
คุกไม่เกินกว่า 20 ปี หรือทั้งจำท้ังปรับ และไม ่ว่ากรณีใดก็ตาม ทรัพย์สินส่วนตัวใด  ๆ ท่ีถูกไข้หรือต้ัง 
ใจจะใช้ในการกระทำความผิดต้องถูกริบเป็นของสหรัฐอเมริกา

นอกจากนี้ยังกำหนดให้หน่วยงานลับของสหรัฐอเมริกา The United State 
Secret Service (บ.ร.ร.ร.) มีอำนาจสืบสวนความผิดตามมาตรานี้ นอกเหนือไปจากตัวแทนอ่ืน 
ซึ่งอำนาจของหน่วยงานลับตังกล่าวต้องถูกใช้ให้สอดคล้องกับข้อตกลงที่ไต้กระทำโดยรัฐมนตรีว่า 
การกระทรวงการคลังและอัยการสูงสุด

สำหรับความผิดตามมาตรา 1029 (a) 3 กรณีที่ผู้กระทำผิดรู้อยู่และเจตนาที่จะ 
ฉ้อโกง โดยครอบครอง access device ปลอมหรือท่ีไม่ไต้รับอนุญาตจำนวนตั้งแต่ 15 ช้ินข้ึนไปน้ัน 
มีตัวอย่างคดีที่เกิดขึ้น ตังน้ี

คดี “Hacker" เป็นคดีระหว่าง United States of America โจทก์ Andrew 
Miffleton จำเลย เป็นข้อเท็จจริงเกี่ยวกับจำเลยซึ่งเป็นผู้มีความรู้ความเชี่ยวชาญทางต้าน
คอมพิวเตอร์ ไต้ทำการเจาะระบบ (hack) เข้าส่ระบบคอมพิวเตอร์โดยไม่ไต้รับอนุญาต และมีรหัส 
ผ่านคอมพิวเตอร์ของบริษัทอินเตอร์เนทในระตับที่สามารถเข้าล่การควบคุมระบบคอมพิวเตอร์ไต้ 
ท้ังหมด ซึ่งจำเลยไต้นำไปใช้ในการเข้าส่ (access) ระบบคอมพิวเตอร์ท่ัวประเทศโดยไม่ไต้รับ 
อนุญาต นอกจากนี้ จำเลยยังไต้ครอบครอง access device โดยไม่ไต้รับอนุญาต อันได้แก่ รหัส 
ผ่านของผู้ให้บริการอินเตอร์เนทท่ีมีไว้สำหรับให้บริการบุคคลท่ัวไป หมายเลขประจำตัวเครื่องหรือ 
หมายเลขสำหรับใช้บริการโทรตัพทํในระบบ cellular หมายเลขบัตรโทรศัพท์เพ่ือใช้ในการโทรตัพท์ 
ทางไกล และหมายเลขบัตรเครดิต ตังน้ัน ศาล US District Court 1 District of Texas จึงไต้ตัด 
สินว่าจำเลยมีความผิดตามมาตรานี้12 12

12 ข ้อ ม ูล ต ังก ล ่าวแป ลม าจาก  H acker ใน  H ttp ://w w w .usdo j.gov (12 Ju ly  2001).

Http://www.usdoj.gov
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เกี่ยวกับความผิดฐานครอบครอง A ccess device มากกว่า 15 ช้ินข้ึนไปน้ี มีข้อ 
สังเกตจากคดี United State V. Russell, 908 F.2d 405 (8th Cir.1990) ซึ่งจำเลยครอบครองบัตร 
เครดิตท่ีถูกขโมยมาในหลายโอกาส แต่ไม่มีครั้งใดที่จำเลยครอบครอง A ccess device มากกว่า 
15 ชิ้นชิ้นไปในเวลาเดียวกันจำเลยจึงถูกตัดสินว่าไม่มีความผิดตามมาตรานี้13

2. Identity Theft and Assumption Deterrence Act of 199813 14

ในสังคมปัจจุบัน การใช้ข้อมูลส่วนบุคคลชนิดต่างๆ อันได้แก่ ข้อมูลหมายเลขบัตร 
เครดิต ช่ือ ท่ีอยู่ เบอร์โทรศัพท์ หมายเลขใบอนุญาตขับขี่ หรือหมายเลขประกันสังคม Social 
Security Number (SSN) เป็นสิงสำคัญอย่างยิ่งในชีวิตประจำวัน ไม่ว่าเพื่อการชื้อขายสินค้าและ 
บริการ การสมัครงาน หรือการทำสัญญา เป็นด้น แต่ในขณะที่มีการส่งผ่านและการใช้ข้อมูลส่วน 
บุคคลตังกล่าวน้ีอาจมีคนร้ายแอบขโมยหรือสักลอบนำข้อมูลไปใช้แสวงหาประโยชน์โดยมิชอบ ซ่ึง 
การกระทำในลักษณะนี้ถูกเรียกว่า “Identity Theft"

รูปแบบหนึ่งของการกระทำความผ ิด ดังกล่าวข้างต้น คือ การขโมยหมายเลขบัตร 
เครดิตของผู้อ่ืนเพ่ือนำไปใช้ในการสั่งซื้อสินค้าและบริการบนอินเตอร์เนทโดยทุจริต หรือหากเป็น
ข้อมูลอย่างอื่นที่มิใช่หมายเลขบัตรเครดิต คนร้ายอาจนำไปใช้ในการยื่นสมัครขอทำบัตรเครดิต
จากสถาบันผู้ออกบัตร และนำบัตรเครดิตน้ันไปใช้แสวงหาประโยชน์โดยมิชอบต่อไป โดยผู้ท่ี,ได้รับ 
ความเสียหายก็คือเจ้าของข้อมูลหรือเจ้าของบัตรเครดิตที่แท้จริงนั่นเอง การป้องกันอย่างสมบูรณ์ 
แบบเพื่อมิให้ตกเป็นเหยื่อของอาชญากรรมประ๓ ทน้ีเป็นเรื่องที่ไม่น่าจะเป็นไปได้ แต่สามารถลด 
ความเลี่ยงที่จะเกิดชิ้นได้โดยการจัดการกับข้อมูลส่วนบุคคลของแต่ละคนอย่างรอบคอบและ 
ระมัดระวัง15

13 ข้อมูลดังกล่าวแปลมาจาก Credit card Fraud in the late 90's ใน Http://www.into- 
sec.com/commerce/ commerce_012798 a.html-ssi, (20 May 2001).

14 Title 18 United States Code Chapter 47 section 1028 Fraud and Related 
Activity in Connection with Identification Documents and Information.

15 ข้อมูลดังกล่าวแปลมาจาก ID Theft : When Bad Things Happen To Your Good 
Name ใน Http://www.ftc. gov/bcp/conline/pubs/credit/idtheft.htm 1 (20 May 2001).

Http://www.into-sec.com/commerce/
Http://www.into-sec.com/commerce/
Http://www.ftc
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วิธีการได้มาซึ่งข้อมูลส่วนบุคคลของผู้อื่น ได้แก่
- ขโมยกระเป๋าสตางค์ซึ่งภายในจะบรรจุบัตรเครดิตหรือบัตรประจำตัวของผู้นั้นไว้ 

ค้นหาสลิป ( Slip) บัตรเครดิตหรือใบสมัครขอทำบัตรเครดิตซึ่งยังไม่ถูกฉีกทำลาย 
จากถังขยะ

- ขโมยข้อมูลจากระบบคอมพิวเตอร์ รวมถึงบนเครือข่ายอินเตอร์เนท
- จัดตั้งเว็บไซต์เกี่ยวกับ E -com m erce ขึ้นเพื่อหลอกลวงให้ได้มาซึ่งหมายเลขบัตร

เครดิตของผู้อื่นที่หลงเชื่อเข้ามาสั่งซื้อสินค้าและบริการ โดยท่ีเว็บไซต์ตังกล่าวมิ
ได้มีวัตถุประสงค์อย่างแท้จริงในการทำ E-com m erce กับบุคคลท่ัวไป

- แจ้งเปลี่ยนที่อยู่ในการจัดส่งเอกสารต่างๆ ของเจ้าของข้อมูลที่แท้จริงไปยังที่อยู่ 
แห่งใหม่ที่คนร้ายต้องการ

- ใช้อุบายหลอกลวงเพื่อให้ได้มาซึ่งข้อมูลจากหน่วยงานต่างๆ ที่เก็บรักษาหรือมี 
สิทธิได้ข้อมูลมาโดยถูกต้องตามกฎหมาย

- ซื้อข้อมูลจากพนักงานหรือลูกจ้างของร้านค้า ปัมนํ้ามัน หรือสถานีบริการอ่ืนๆ

สิ่งที่เลวร้ายที่สุดในการจัดการกับอาชญากรรมทุกชนิดที,เกิดข้ึน คือ การที่รู้ตัวผู้ 
กระทำผิดแต่กลับไม่มีกฎหมายใดสามารถลงโทษผู้นั้น รวมถึงหาทางเยียวยาเหยื่อผู้เคราะห์ร้ายให้ 
ได้รับการชดใข้ท่ีเหมาะสมได้ แต่เดิมนั้นกฎหมายที่ใข้บังคับอยู่ได้กำหนดความผิดสำหรับการใช้
เอกสารส่วนบุคคลอันเป็นเท็จโดยมิชอบ (Misuse of False Identification Documents) เท่านัน 
คำว่า “เอกสาร” หมายถึง ตัวเอกสารจริงๆ แต่ด้วยความเจริญก้าวหน้าทางด้านเทคโนโลยี ทำให้ 
ข้อมูลส่วนบุคคลสามารถถูกพบได้บนเครือข่ายอินเตอร์เนท ผู้ที่จะขโมยข้อมูลไม่จำเป็นต้องใช้
เอกสารท่ีแท้จริง เพราะเขาสามารถเข้าสู่ระบบออนไลน์เพื่อค้นหาข้อมูลเหล่านั้นได้ ไม่ว่าจะเป็น 
ช่ือ ที่อยู่ เบอร์โทรศัพท์ หรือหมายเลขบัตรเครดิต เป็นต้น ด้วยเหตุนี้การคุ้มครองข้อมูลส่วนบุคคล 
จึงเป็นเรื่องที่มีความสำคัญอย่างยิ่ง คังน้ัน เม่ือวันท่ี 30 ตุลาคม ค.ศ.1998 รัฐสภาของสหรัฐ 
อเมริกาจึงบัญญัติ Identity Theft and Assumption Deterrence Act of 1998 ฃึนมาเฟือใช้บังคับ 
กับการกระทำความผิดในลักษณะตังกล่าว โดยกำหนดให้ Identity Theft เป็นอาชญากรรม 
ประ๓ ท Federal Crime มีโทษจำคุกข้ันสูงถึง 15 ปี และปรับสูงสุดเป็นจำนวน 250,000 เหรียญ 
สหรัฐ นอกจากนียังจัดให้ Federal Trade Commission (FTC) เป็นหน่วยงาน (Clearing House) 
เพื่อให้ความช่วยเหลือผู้ซึ่งตกเป็นเหยื่อ โดยการชี้แจงแก้ไขบันทึกทางด้านเครดิตของเหยื่อ เพราะ 
เหยื่อของอาชญากรรมประ๓ ทนี้มักจะถูกรายงานทางเครดิตในด้านลบจากสถาบันการเงินหรือ
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สถาบ ัน ผ ู้ออกบ ัตรเครด ิตท ี,เก ี่ยวข ้อง และก ำห น ด ให ้เห ย ื่อ ได ้ร ับ ก ารชด ใช ้ค ่า เส ีย ห าย จาก ผ ู้ก ระท ำผ ิด  

ด ้วย 16

ก ฎ ห ม าย ฉบ ับ น ี้ได ้จำก ัด ค วาม ห ม าย ขอ งค ำส ำค ัญ ต ่างๆ  ท ี่เก ี่ยวข ้องและกำหนด  
ล ัก ษ ณ ะขอ งก ารก ระท ำผ ิด ไว ้ ค ังน ี้

1. เ ค ร ือ ง ม ือ ท ำ เ อ ก ส า ร  ( D o c u m e n t - m a k in g  Im p le m e n t )  หมายถ ึง เคร ืองม ือ 

ใดๆ เค รองพ ิม พ ์ อ ุป ก รณ ์ อ ิเล ็ค ท รอ น ิค ล ั หร ือคอม พ ิว เตอร ์ฮาร ์ดแวร ์ห ร ือ  

ซ อ ฟ ต ์แวร ์ท ี่ถ ูก ป ระก อบ เป ็น ก ารเฉ พ าะห ร ือถ ูก ใช ้แต ่แรก เพ ื่อท ำเอก ส ารเฉ พ าะ  

บ ุคคล เอกสารเฉ พ าะบ ุค คล ป ลอม  ห ร ือ เค ร ื่อ งม ือท ำเอกส ารอ ีกอ ัน ห น ึ่ง

2. เ อ ก ส า ร ส ่ว น บ ุค ค ล  ( Id e n t i f ic a t io n  d o c u m e n t )  หมายถ ึง  เอกสารท ี่ถ ูกทำข ึ้น  
ห ร ือ ออก โด ย ห ร ือภ าย ใต ้อำน าจข องร ัฐบ าล ส ห ร ัฐอ เม ร ิก า  รัฐ หน ่วยงานท ี่ 

เก ี่ยวก ับ การป กค รองของร ัฐ  ร ัฐบ าล ต ่างป ระ เท ศ  ร ัฐบ าลระห ว ่างป ระเท ศ  หรือ 

อ งค ์ก รก ึ่งร ัฐบ าลระห ว ่างป ระ เท ศ  ซ ึ่ง เม ือ ได ้รวม ก ับ ข ้อม ูลท ี่เก ี่ย วข ้องก ับ ส ิ่ง ใด  

โด ย เฉพ าะแล ้ว  ถ ือ เป ็น ชน ิด ท ี่ถ ูก ย อม ร ับ โด ย ท ั่ว ไป เพ ื่อจ ุด ป ระส งค ์แห ่งก ารบ ่ง  
ช ี้เฉพ าะขอ งแต ่ล ะบ ุค ค ล

3. ล ัก ษ ณ ะ ข อ ง ค ว า ม เฉ พ า ะ บ ุค ค ล  ( M e a n s  o f  Id e n t i f ic a t io n )  หมายถ ึง ช ื่อหร ือ  
ต ัวเลขใดๆ ท ี่อ าจจะถ ูก ใช ้เพ ีย งล ำพ ังห ร ือ โด ย ส ัม พ ัน ธ ์ก ับ ข ้อม ูล อ ื่น ใด  เพ ื่อท ี่จะ 
บ ่งช ี้ค วาม เฉ พ าะข อ งบ ุค ค ล น ั้น  ซ ึ่งรวม ถ ึง

A. ช ื่อ  เลขป ระก ัน ส ังคม  (SSN ) ว ัน เก ิด  ใบ อน ุญ าตข ับ ข ี่ท ี่ออกโดยร ัฐ

บาล ห ร ือ ห ม าย เล ข ป ระจ ำต ัวป ระช าซ น  เลขทะเบ ียนคนต ่างด ้าว เลข 

ห น ังส ือ เด ิน ท างร ัฐบ าล  เลขป ระจำต ัวล ูก จ ้างห ร ือ ผ ู้เส ีย ภ าษ ี

B. ข ้อ ม ูล ท างส ถ ิต ิเก ี่ย วก ัน ช ีวว ิท ย าท ี่เป ็น ก ารเฉ พ าะ  เช ่น รอยพ ิมพ ์น ิ้วม ือ  

เส ียง เย ื่อช ั้น ใน ท ี่ร ับ ภ าพ จาก แล ้วต า  หร ือภาพ ม ่านตา หร ือการแสดง 
ออ ก ท างก าย ภ าพ ท ี่เป ็น ก ารเฉ พ าะ

C. ต ัว เล ขอ ิเล ็ค ท รอ น ิค ส ัท ี่เป ็น ก ารเฉ พ าะ  ท ี่อย ู่ ห ร ือรห ัสผ ่านหร ือ

16 ข ้อ ม ูล ด ังกล ่าวแป ลม าจาก  Identity  T h e ft and A ssum p tion  Deterrence A c t of 1998 
ใน  H ttp ://w w w .house .gov. b em ie /s ta tem en ts / 1998-10 -07Jd th e ft.h tm l, (20 M ay 2001).

Http://www.house.gov
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อ. ข้อมูลท่ีบ่งชี้การโทรคมนาคม หรือ access device ตามความหมาย 
ท่ีให้ไว้โนมาตรา 1029

ลักษณะของการกระทำความผิดได้ถูกกำหนดไว้หลายรูปแบบดังนี้17

ข ้อ (a) ผ ู้ใด

1. โด ย ร ู้อย ู่และป ราศ จาก อำน าจต าม ก ฎ ห ม าย  ได ้ผ ล ิต เอก ส ารส ่วน บ ุค ค ล ห ร ือ  
เอกสารส ่วน บ ุค ค ลป ลอม

2. โย ก ย ้าย เอก ส ารส ่วน บ ุค ค ล  หร ือ เอกสารส ่วน บ ุคคลป ลอม  โด ย ร ู้ว ่า เอ ก ส ารน ั้น  

ถ ูกล ักม าห ร ือ ถ ูก ผล ิต ข ึ้น โดย ป ราศจาก อำน าจต าม ก ฎ ห ม าย

3. ค รอบ ค รอ งโด ย เจต น าท ี่จ ะใช ้ห ร ือ โย ก ย ้าย อย ่างผ ิด ก ฎ ห ม าย ซ ึ่ง เอก ส ารส ่วน  
บ ุคคล ห ร ือ เอ ก สารส ่วน บ ุค ค ล ป ลอ ม จำน วน ห ้าฉบ ับ ข ึ้น ไป  (น อก เห น ือ ไป จาก  
เอก สารท ี่ออก โด ย ถ ูก ก ฎ ห ม าย เพ ื่อ การใช ้ของผ ู้ค รอ งค รอ ง)

4. ค รอบ ค รอ งเอก ส ารส ่วน บ ุคค ล  ห ร ือ เอกสารส ่วน บ ุค คลป ลอม  โด ย เจ ต น าให ้ 

เอกสารเช ่น ว ่าน ั้น ถ ูก ใช ้เพ ื่อก ารฉ ้อ โก งสห ร ัฐอ เม ร ิก า

5. ผล ิต โยกย ้าย  ห ร ือ ครอบ ค รองเคร ื่อ งม ือท ำเอ ก สาร โดยเจตนาให ้เคร ื่องม ือทำ 

เอกสารเช ่น ว ่าน ั้น ถ ูก ใช ้ใน ก ารท ำเอก สารส ่วน บ ุค ค ลป ล อม  หรือเครื่องม ือทำ 

เอ ก ส ารอ ีก อ ัน ห น ึ่งซ ึ่งจะถ ูก ใช ้เพ ื่อ ก ารน ั้น

6. ค รอ บ ค รอ งเอก ส ารส ่วน บ ุค ค ลของสห ร ัฐอ เม ร ิก าโด ย ร ู้ว ่าถ ูก ล ัก ม าห ร ือถ ูก ผ ล ิต  
โด ย ป ราศ จาก อำน าจต าม ก ฎ ห ม าย

7. โย ก ย ้าย ห ร ือ ใช ้ M eans o f Identification ของผ ู้อ ื่น โด ย ป ราศ จาก อำน าจตาม  
กฎหมาย โดยเจตนาท ี่จะกระทำ หร ือช ่วย  ห ร ือย ุยงการกระท ำใดท ี่ผ ิด  

กฎหม าย ซ ึ่ง เป ็นการฝ ่าผ ืเนกฎหม ายของสหพ ัน ธร ัฐ  ห ร ือท ำให ้เป ็น ค วาม ผ ิด  

อาญ าภ าย ใต ้ก ฎ ห ม าย ท ้องถ ิ่น ห ร ือ ของร ัฐซ ึ่ง ใช ้บ ังค ับ

กฎหมายฉบับนี้ได้กำหนดโทษสำหรับการกระทำผิดช้างด้นไว้ว่าผู้กระทำผิดต้อง 
ระวางโทษปรับ หรือจำคุกไม่เกิน 15 ปี หรือท้ังจำท้ังปรับ ในกรณีความผิดเกี่ยวกับการผลิตหรือ 
โยกย้ายเอกสารส่วนบุคคลหรือเอกสารส่วนบุคคลปลอม หากปรากฏว่าเป็นเอกสารที่ออกโดยหรือ 18

17 18 บ.s .c . section 1028.
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ภายใต้อำนาจของรั«รีบาลสหรั‘รีอเมริกา หรือเอกสารเกี่ยวกับสูติบัตร ใบอนุณาตฃับฃ่ี หรือบัตร 
ประจำตัวประชาชน, การผลิตเอกสารส่วนบุคคลมากกว่า 5 ช้ินข้ึนไป, การกระทำผิดตาม (a) 5 
และการกระทำผิดตาม(a) 7 ที่เกี่ยวกับการโยกย้ายหรือการใช้ลักษณะเฉพาะบุคคล (รวมถึง
access device ตามความหมายของ Means of identification ด้วย) ตังแต่'หนึงครังขืน1ไป ถ้าผล 
ของความผิดทำให้บุคคลนั้นได้มาซึ่งสิ่งใดที่มีค่ารวมกันตั้งแต่ 1,000 เหรียญสหรัฐข้ึนไปในระยะ 
เวลา 1 ปี

หากความผิดได ้ถูกกระทำขึ้นเพื่อให้เกิดความสะดวกในการกระทำผิดอาญาฐาน 
ค้ายาเสพติดหรือฐานประทุษร้าย ต้องระวางโทษปรับ หรือจำคุกไม่เกิน 20 ปี หรือท้ังจำท้ังปรับ 
และหากความผิดได้ถูกกระทำขึ้นเพื่อให้เกิดความสะดวกในการกระทำความผิดฐานก่อการร้าย 
ระหว่างประเทศต้องระวางโทษปรับหรือจำคุกไม่เกิน2 5 ปีหรือทั้งจำทังปรับสำหรับความผิดนอก 
เหนือจากน้ีต้องระวางโทษปรับ หรือจำคุกไม่เกิน 1 ปี หรือท้ังจำท้ังปรับ นอกจากนี้ บุคคลใดท่ี 
พยายามหรือสมคบกันกระทำความผิด ต้องระวางเซ่นเดียวกับโทษที่บัญโนติสำหรับความผิดน้ัน

ท ร ัพ ย ์ส ิน ท ี่ถ ูก ใช ้ห ร ือม ีไว ้เพ ื่อ ใช ้ใน ก ารก ระท ำผ ิด ให ้ถ ูก ร ิบ ต ก เป ็น ของส ห ร ัฐอ เม ร ิก า  

แล ะก ำห น ด ให ้ต ัวแท น ท ี่บ ังต ับ ก ารให ้เป ็น ไป ต าม ก ฎ ห ม าย ของส ห ร ัฐอ เม ร ิก า  ร ัฐ หร ือหน ่วยงานทาง 

การป กครองของร ัฐ  ห ร ือ ต ัวแท น ล ับ ข องส ห ร ัฐอ เม ร ิก าท ี่ได ้ร ับ ม อบ อำน าจต าม ก ฎ ห ม าย  ให ้ม ีอำนาจ 

ใน ก ารส ืบ สวน และก ารป ้องก ัน  รวม ท ั้งด ำ เน ิน ก ารท ี่เป ็น ค วาม ล ับ

ส ำห ร ับ เจ ้าข อ งข ้อ ม ูล ท ี่ต ก เป ็น เห ย ื่อ ข อ งอ าช ญ าก รรม ป ระ๓ ทน ี้ ลาม ารถร ้องเร ียน  

ไปย ัง Federal Trade C om m ission (FTC ) ซ ึ่ง เป ็น ห น ่วย งาน ท ี่ส ภ าขอ งส ห ร ัฐ อ เม ร ิก าก ำห น ด ให ้ 

เป ็น ผ ู้จ ัดหาข ้อม ูล เก ี่ยวก ับ  Identity The ft ให้แก ่ผ ู้บริโภค แล ะร ับ เร ื่อ งราวร ้อ งท ุก ข ์ท ี่เก ิด ข ึ้น  แม ้ว ่า 

FTC จะไม ่ม ีอ ำน าจน ำเร ื่อ งต ังก ล ่าว เป ็น ส ่ก ารด ำ เน ิน ค ด ีท างอ าญ า แต ่ก ็สามารถจ ัดหาข ้อม ูลต ่างๆ  

เพ ื่อ ช ่วย เห ล ือแล ะแก ้ไขป ัญ ห าให ้แก ่ผ ู้ท ี่ต ก เป ็น เห ย ื่อ  ไม ่ว ่าจะเป ็น ป ัญ ห าท างด ้าน ก ารเง ิน ห ร ือ
ป ัญ ห าอ ื่น ใด ก ็ต าม ซ ึ่ง เป ็น ผ ล จาก อาชญ าก รรม น ี้ โดย  FTC จะเก ็บ ร ัก ษ าข ้อม ูล ของเห ย ื่อ ให ้เป ็น  

ความล ับ  แต่ FTC อ าจจ ัด ส ่งข ้อม ูล ของเห ย ื่อ ไป ย ังห น ่วย งาน ข องร ัฐห ร ือ เอ ก ชน ท ี่เก ี่ย วข ้อ ง เม ื่อ ได ้ร ับ  
ค วาม ย ินยอม จากเหย ื่อ  ท ั้งน ี้ เพ ื่อจ ัด ห าห น ่วย งาน ห ร ือ อ งค ์ก รท ี่เห ม าะล ม ให ้เข ้าม าด ำเน ิน ก ารให ้ 
เก ิด ผ ลค ืบ ห น ้าม าก ย ิ่งข ึ้น ต ่อ ไป 18

18 ข้อมูลตังกล่าวแปลมาจาก Federal Trade Commission ใน Http://www.ftc.gov,
(20 May 2001).

Http://www.ftc.gov
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ค ด ีท ี่เก ี่ย วข ้อ งก ับ ก ารท ุจ ร ิต ต ่อบ ัต รเค รด ิต ซ ึ่งผ ู้ก ระท ำถ ูก ล งโท ษ ต าม ก ฎ ห ม าย น ี้ ได ้ 
แก่ คด ีของ O live r A lae fu le  อาย ุ 31 ป ี Charles T im othy อาย ุ 31 ป ี และ Ifeany O nw uazo อาย ุ 
24 ป ี จำ เล ย ท ั้งส าม ร ่วม ก ัน ข โม ย ข ้อ ม ูล ส ่วน บ ุค ค ล ขอ งผ ู้อ ื่น  เช ่น ซ ื่อ , ว ัน เด ือน ป ีเก ิด , หมายเลข 

ป ระก ัน ส ังค ม  เป ็น ต ้น  จาก น ั้น ได ้น ำไป ย ื่น สม ัค รขอท ำบ ัต รเค รด ิต ใน น าม ของผ ู้อ ื่น ต าม ท ี่ได ้ข ้อม ูลม า 

T im othy ข โม ย ข ้อม ูล ต ่างๆ  ขณ ะท ี่เขาท ำงาน อย ู่ก ับ บ ร ิษ ัท ต ัวแท น ให ้เช ่ารถ ภ าย ใน ส น าม บ ิน

Sacram en tro  ระห ว ่างป ี ค .ศ .1996-1998 เม ื่อพ วกเขาได ้ร ับ บ ัตรเครด ิตแล ้ว  เขาได ้น ำไป ใช ้ซ ื้อ ส ิน  
ค ้าแล ะบ ร ิก ารรวม ถ ึง เบ ิก ถ อน เง ิน ล ด ล ่วงห น ้า  จ ำ เล ย ท ั้งล าม ได ้ย ื่น ค ำข อส ม ัค รบ ัต รเค รด ิต เป ็น

จำน วน กว ่า  100 ฉบ ับ  ส ่งผลให ้บ ร ิษ ัท ผ ู้ออก บ ัต รจ ัด ท ำบ ัน ท ึก ท างด ้าน เค รด ิต ใน ท างลบ ต ่อ เจ ้าขอ ง 

ข ้อม ูล ท ี่แท ้จ ร ิง  น อ ก จ าก น ี้ พ วก เข าย ังได ้ขอ เป ิด ต ู้ร ับ ไป รษ ณ ีย ์ (Mail Boxes) กว ่า 20 แห ่งภ ายใน  

เม ืองและรอบ ๆ เม ือง Sacram entro  ท ั้งน ี้เพ ื่อ ให ้ย าก แก ่ก ารสะก ด รอย ก ารก ระท ำผ ิด ของพ วก เขา  

ศาล Federal D is tric t C ourt โด ยผ ู้พ ิพ ากษ า G arland E.Burrell ได ้ต ัด ส ิน จำค ุก  O live r A laefu le  

เป ็น เวลา 15 เด ือน  จำค ุก  C harles T im othy เป ็น เวลา 31 เด ือน และจำค ุก  Ifeany O nw uazo เป ็น 
เวลา 12 เด ือน  19

คดีของ Robert C h ris top her Law rence อายุ 37 ปี เมือวันท่ี 5 กุมภาพันธ์ 2544 

จำเลยสารภาพว่าได้รับและใช้บัตรเครดิตจากการนำข้อมูลส่วนบุคคลของผู้อื่นไปใช้โดยทุจริต 
จำเลยเป็นลูกจ้างและทำงานอยู่ที่ Kaiser Perm anente งานส่วนหนึ่งของเขาทำให้เขาสามารถเข้า 
ถึงเอกสารทางด้านการแพทย์ซึ่งจะบันทึกข้อมูลส่วนบุคคลต่างของผู้ป่วย เช่น ช่ือ, วันเดือนปีเกิด, 
ที่อยู่ เป็นต้น เขารับสารภาพว่าเขาจะเลือกใช้เฉพาะข้อมูลชองผู้ป่วยที่มืซื่อคล้ายกับเขา ท้ังน้ีเพ่ือ 
นำไปยืนขอบัตรเครดิต ศาล บ.ร. Distric t Court, D istrict o f M aryland โดยผู้พิพากษา Peter 

J .M ess itte  ได้ตัดสินจำคุกจำเลยเป็นเวลา 33 เดือน คุมประพฤติเป็นเวลา 3 ปีภายหลังพ้นโทษ 
และชดใช้เงินจำนวน 78,672.67 เหรียญสหรัฐ20

19 ข้อมูลตังกล่าวแปลมาจาก Final conspirator sentenced in credit card fraud ring
ใน Http://www.consumer.gov/ idtheft/cases.htm,(3 November 2001).

20 Ibid.

Http://www.consumer.gov/
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3. The Computer Fraud and Abuse Act of 198621

เนื่องจากคอมพิวเตอร์เป็นศูนย์กลางของธุรกิจ การเมือง และการปกครอง ดังน้ัน 
ความสนใจต่ออาชญากรรมทางคอมพิวเตอร์จึงเพิ่มขึ้นอย่างมากในช่วงต้นปี ค.ศ.1980 The
Computer fraud and abuse Act of 1986 (CFAA) จึงถูกผลักดันให้เป็นกฎหมายเพือแก้ไข 
เปลี่ยนแปลงกฎหมายในปี 1984 ซึ่งได้รับการพิสูจน์แล้วว่าไม่ลามารถจัดการกับปัญหาอาชญา 
กรรมคอมพิวเตอร์ได้ CFAA เป็นผลงานจากการค้นคว้าและอภิปรายของผู้ร่างกฎหมายเป็นเวลา 
หลายปี สาเหตุหนึ่งของการร่างกฎหมายที่ยาวนานและเป็นสาเหตุที่สำคัญที,สุดก็คือ ความยาก 
สำบากในการรวบรวมการให้ปากคำอย่างจริงจังของผู้เลียหาย เนื่องจากหลายบริษัทไม่เต็มใจที่จะ 
ยอมรับว่าตนเป็นผู้เลียหายเพราะพวกเขาเกรงว่าอาจเกิดความเลียหายได้หากมีการเปิดเผยเรื่องที่ 
เกิดขึ้นต่อสาธารณชน ผู้ร่างกฎหมายคาดหวังว่าผู้เลียหายจะยอมปรากฏตัวมากขึ้นเมื่อกฎหมาย 
และบทกำหนดโทษที่ชัดเจนได้ถูกจัดวางเข้าที่แล้ว CFAA ได้ทำให้ Fraud and Abuse Act ซ่ึงเป็น 
กฎหมายที่บัญญ้ติขึ้นเมื่อปี ค.ศ.1984 ถูกพัฒนาให้รัดกุมยิ่งขึ้น และทำให้ The Electronic 
Communication Privacy Act of 1986 (ECPA) สมบูรณ์ฃึน ดังนัน เม่ือประธานาธิบดี Ronald 
Reagan ลงนามกฎหมาย CFAA ในวันท่ี 16 ตุลาคม 1986 กฎหมายฉบับน้ีจึงได้รับการสนับลนุน 
อย่างมากจากรัฐสภา รวมท้ังกระทรวงยุติธรรม22

กฎ ห ม าย ฉบ ับ น ี้ได ้แก ้ไขบ ท ท ี่ 18 ขอ งก ฎ ห ม าย ส ห ร ัฐม าต รา  1030 ม ีการเพ ิ่ม บ ท 
ลงโท ษ สำห ร ับ การ “ เข ้าถ ึง” (Access) ระบ บ ค อ ม พ ิว เต อ ร ์ท ีเก ี่ย วข ้อ งก ับ ร ัฐบ าลก ล าง (Federal 

in terest com puters) แล ะก ฎ ห ม าย ฉ บ ับ น ี้ย ังส ร ้างค วาม ช ัด เจน ให ้ก ับ เร ื่อ งก ารฉ ้อ โก งแล ะก ารท ุจ ร ิต  
ท างค อ ม พ ิว เต อ ร ์ ซ ึ่ง เป ็น ก ารก ระท ำค วาม ผ ิด ท างอ าญ าต ่อค อม พ ิว เต อร ์ข องร ัฐบ าล ก ล าง เพ ื่อท ำให ้ 

ค วาม ค ล ุม เค ร ือท างก ฎ ห ม าย แล ะอ ุป ส รรค ใน ก ารด ำเน ิน ค ด ีห ม ด ไป  โดยถ ือว ่าก ิจกรรมทาง

ค อ ม พ ิว เต อ ร ์6 ป ระก ารต ่อ ไป น ี้เป ็น อ าชญ าก รรม

1. ก ารเข ้าถ ึงระบ บ ค อ ม พ ิว เต อ ร ์โด ย ไม ่ได ้ร ับ อน ุญ าต เพ ื่อ น ำเอ าข ้อ ม ูลท ี่เป ็น ค วาม  
ล ับ ของชาต ิไป  โด ย ม ีเจต น าท ี่จ ะท ำให ้เก ิด ค วาม เล ีย ห าย ต ่อ ส ห ร ัฐอ เม ร ิก า

Title  18 United S ta tes C ode C h ap te r 47 Section 1029 Fraud and re lated 
activ ity  in connection w ith  com puters.

22 ข ้อม ูล ด ังก ล ่าวแป ลม าจาก  C o m p u te r Fraud ใน  H ttp ://w w w .d ig ita lcen tu ry.com / 

encyc lo /update /com fraud . htm l, (3 N o vem b er 2000).

Http://www.digitalcentury.com/
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2. ก ารเข ้าถ ึงระบ บ ค อ ม พ ิว เต อ ร ์โด ย ไม ่ได ้ร ับ อน ุญ าต เพ ื่อ เอ าข ้อม ูลท างก ารเง ิน ท ี่ 

ได ้ร ับ ก ารค ุ้ม ค รอ ง หร ือข ้อม ูล เก ี่ยวก ับ เค รด ิต
3. การเข ้าถ ึงระบ บ ค อ ม พ ิว เต อ ร ์ของร ัฐบ าล ก ลางโด ย ไม ่ได ้ร ับ อน ุญ าต
4. ก ารเข ้าถ ึงระบ บ ค อ ม พ ิว เต อ ร ์ซ ึ่ง ,ป ็น ก ารข ้าม ร ัฐข ้าม ป ระ เท ศ โด ย ไม ่ได ้ร ับ  

อน ุญ าต  โด ย จ ุด ป ระส งค ์เพ ื่อก ระท ำค วาม ผ ิด

5. ก ารเข ้าถ ึงระบ บ ค อ ม พ ิว เต อ ร ์ซ ึ่ง เป ็น ก ารข ้าม ร ัฐข ้าม ป ระเท ศ โด ย ไม ่ได ้ร ับ  
อน ุญ าต และท ำให ้เก ิด ความ เส ีย ห าย รวม ต ั้งแต ่ 1,000 เหร ืยญ สหร ัฐข ึ้น ไป

6. การล ักลอบ ขน ย ้าย  แจ ก จ ่าย รห ัส ผ ่าน ระบ บ ก ารเข ้าถ ึงระบ บ ค อ ม พ ิว เต อ ร ์เพ ื่อ  

ผล ท างการค ้าระห ว ่างร ัฐ

รัฐบาลต้องพิสูจน์ว่ามีการเข้าไปในระบบคอมพิวเตอร์ทีเกี่ยวข้องกับรัฐบาลกลาง 
โดยเจตนาเพื่อที่จะดำเนินคดีกับการกระทำผิดเหล่านี้ คำว่า “ระบบคอมพิวเตอร์ของรัฐบาลกลาง'’ 
หมายความรวมถึง คอมพิวเตอร์ที่รัฐบาลกลางเป็นเจ้าของ ที่รัฐบาลกลางใช้งาน และระบบ 
คอมพิวเตอร์ที่มีคอมพิวเตอร์อย่างน้อยหนึ่งเครื่องถูกใข้ในการประกอบอาชญากรรม ซึ่งไม่จำเป็น 
ต้องอยู่ในรัฐเดียวกัน นอกจากนี้ยังต้องมีหลักฐานว่าผู้กระทำผิดนั้นเข้าถึงระบบโดยไม่ได้รับ
อนุญาต หรือเข้าถึงเพ่ือการฉ้อโกง จากการที่กฎหมายมุ่งเน้นวิธีการที่คนร้าย เข ้า ถ ึง  ระบบ 
คอมพิวเตอร์มากกว่าวิธีการที่คนร้าย ใ ช ้ ระบบคอมพิวเตอร์ ทำให้การกระทำหลายๆ อย่างที่อาจ 
จะเป็นอาชญากรรมนั้นถูกตัดออกไป เช่น การขโมยข้อมูลจากบริษัท หรือบุคคลภายในองค์กรของ 
รัฐ หรือจากการกระทำของบุคคลท่ีไม่ชัดเจนว่าได้รับอนุญาตหรือไม่ ซึ่งอาจจะไม่ถูกลงโทษตาม 
หลักการน้ี หรือในกรณีที่บุคคลซ่ึงได้รับอนุญาตให้ใช้ระบบคอมพิวเตอร์ แต่ว่าได้ทำการเปลี่ยน 
แปลง ทำให้เกิดความเสียหาย หรือทำลายข้อมูลท่ีอยู่ในระบบนั้น ก็อาจจะไม่ถูกลงโทษเช่นกัน 
การบังคับใช้กฎหมายฉบับน้ีในช่วงแรกๆ น้ัน ไม่ต้องการให้มีการดำเนินคดีกับการเข้าถึงระบบ 
คอมพิวเตอร์โดยปกติ เพราะเห็นว่าเป็นเพียงการใช้คอมพิวเตอร์และเข้าไปดูข้อมูลโดยไม่ได้รับ
อนุญาต.เท่านั้น ไม่ถือเป็นอาชญากรรม23

ก รณ ีการใช ้กฎ ห ม ายฉบ ับ น ี้ท ี่โด ่งด ังท ี่ส ุด ค ือ ใน ป ี 1989 ใน ก ารด ำเน ิน ค ด ีก ับ  
Robert Tappan M orris ซ ึ่ง เป ็น น ักศ ึกษ าม ห าว ิท ยาล ัยคอร ์แน ล  M orris เป ็น ผ ู้ส ร ้างโป รแกรม
worm  (ไวร ัส ค อม พ ิว เต อ ร ์ชน ิด ห น ึ่ง ) ซ ึ่งถ ูก ออก แบ บ ม าให ้แพ ร ่ก ระจาย ไป ท ั่ว เค ร ือ ข ่าย อ ิน เต อร ์เน ท

23 ข ้อ ม ูล ด ังก ล ่าวแป ลม าจาก  Crim inal Law and the Internet ใน  H ttp ://w w w .c la .o rg /
ruhbook/ C h p11 .htm, (3 N ovem ber 2000).

Http://www.cla.org/
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เพ ื่อ ก ่อ ให ้เก ิด ค วาม เส ีย ห าย ต ่อ ระบ บ ค อม พ ิว เต อร ์ท ี่ม ีระบ บ ร ัก ษ าค วาม ป ล อ ด ภ ัย ท ี่อ ่อน แอ  

โป รแกรม  w orm  ได ้แพ ร ่ก ระจาย ออก ไป บ น ระบ บ ค อ ม พ ิว เต อร ์ก ว ่า  6 ,000 ระบบ เป ็น เหต ุให ้บร ิษ ัท  

ต ่างๆ ต ้อ ง เส ีย เวล าใน ก ารต รวจส อบ แล ะป ร ับ ป ร ุงระบ บ ค อ ม พ ิว เต อ ร ์ขอ งต น เป ็น เวล าห ล าย ว ัน  ส่ง 

ผ ล ให ้เส ีย ค ่า ใช ้จ ่าย ใน การด ำเน ิน ก ารห ล าย ล ้าน เห ร ีย ญ ส ห ร ัฐ  M orris ต ่อล ้คด ีว ่า เขาได ้ร ับ อน ุญ าต  

ให ้สาม ารถ ส ่ง  e-m ail ถ ึงผ ู้ใช ้ราย อ ื่น บ น เค ร ือ ข ่าย อ ิน เต อ ร ์เน ท ได ้ ซ ึ่งท ำให ้เข า เป ็น  “ผ ู้ท ี่'ได ้ร ับอน ุญ าต 
ให ้ใช ้แ ล ะ เข ้าถ ึง " คอม พ ิว เตอร ์เห ส ่าน ั้น  แต ่ศ าล ไม ่ร ับ ฟ ังข ้อ ต ่อ ล ้ขอ งจำ เล ย  โดยศาลต ัดส ิน ให ้ค ุม  

ป ระ พ ฤ ต ิจ ำ เล ย เป ็น เว ล า 3 ป ีท ำ ป ระ โย ช น ์ให ้ล ้งค ม เป ็น เวล า  4 0 0 ช ั่ว โม ง แ ล ะ ป ร ับ เป ็น เง ิน 10,000 
เห ร ียญ สห ร ัฐ  ซ ึ่งห ล าย ค น ว ิจารณ ์ว ่า โท ษ ต ังก ล ่าวน ้อ ย เก ิน ไป ส ำห ร ับ ค วาม เส ีย ห าย ท ี่เก ิด ข ึ้น  ต ังน ั้น  

ใน เด ือ น ก ัน ย าย น  1994 ก ฎ ห ม าย ฉบ ับ น ี้จ ึง ได ้ร ับ ก ารแก ่ไขอ ีก ค ร ั้งห น ึ่ง  เพ ื่อ ให ้สาม ารถจ ัดการก ับ  

“ไวร ัส ค อ ม พ ิว เต อ ร ์” แล ะโป รแก รม อ ื่น ท ี่ถ ูก ออ ก แบ บ ม าเพ ื่อ สร ้างค วาม เส ีย ห าย  หร ือทำลายระบ บ  
ค อ ม พ ิว เต อ ร ์ เน ื่อ งจ าก ก ฎ ห ม าย เก ่าน ั้น ม ุ่ง เน ้น ท ี่การได ้ร ับ อน ุญ าต ขอ งผ ู้ก ระท ำผ ิด ใน ก ารท ี่จ ะ เช ้าถ ึง  
ระบ บ ค อ ม พ ิว เต อ ร ์น ั้น  จ ึง เป ็น อ ุป สรรคใน การแก ้ป ัญ ห าว ่าการกระท ำอาชญ ากรรม ใดท ี่ล าม ารถท ำ 

ได ้โดยไม ่ต ้อ ง  "เข ้า ถ ึง ” ค อม พ ิว เต อร ์ท ี่ได ้ร ับ ค วาม เส ียห าย  นอกจากน ี้ย ังลงโทษ ผ ู้กระทำผ ิดท ี่กระทำ 

โด ย ไม ่ย ั้งค ิด แล ะไม ่ค ำน ึงถ ึงค วาม เส ี่ย งท ี่จ ะ เก ิด ข ึ้น  แ ล ะได ้ส ร ้า งเส ีย ห าย ให ้เก ิด ข ึ้น  ซ ึ่งอาจถ ูกฟ ้อง 

ร ้อ งท างแฟ งจาก ผ ู้ท ี่ได ้ร ับ ค วาม เส ีย ห าย ได ้

CFAA ถูกร่างขึ้นมาในช่วงเวลาเดียวกับ 18 บ.s .c . sec1029 ซึ่งเป็นกฎหมายที่ 
เกี่ยวกับการฉ้อโกงบัตรเครดิตและมีองค์ประกอบคล้ายๆ กับการกระทำฉ้อโกงอ่ืนๆ ด้วยเหตุน้ีและ 
เหตุอ่ืน  ๆ อีกหลายประการ แนวทางในการลงโทษของสหรัฐอเมริกาที่นำมาใช้กับอาชญากรรม 
คอมพิวเตอร์จึงเหมือนกับอาชญากรรมการฉ้อโกงทั่วๆ ไป ภายใต้แนวทางนี้ หลังจากที่ทำการ 
ประเมินระตับของการกระทำความผิดแล้ว ระยะเวลาในการลงโทษผู้กระทำผิดจะถูกกำหนดโดย 
การคำนวณทางคณิตศาสตร์ของการลงโทษที่ได้มีการกำหนดไว้แล้ว และหักปัจจัยที่ทำให้มีการลด 
โทษออก ซึ่งนำไปส่การใช้ตารางการลงโทษ ซึ่งขึ้นอยู่กับประวัติอาชญากรรมเป็นตัวกำหนดแนว 
ทางของระยะเวลาการลงโทษของการกระทำผิดนั้น แนวทางเกี่ยวกับการฉ้อโกงทางคอมพิวเตอร์ 
น้ันผูกติดอยู่กับแนวทางการฉ้อโกงท่ัวๆ ไป แนวโน้มการลงโทษจะขึ้นอยู่กับการคำนวณความเสีย 
หายเป็นหลัก ซึ่งดูเหมือนจะเหมาะสม กล่าวคือผู้ที่ฉ้อโกงผู้อื่นมา 500 เหรียญย่อมจะมีโทษเบา 
กว่าผู้ที่ฉ้อโกงผู้อื่นมา 5 ล้านเหรียญ แต่วิธีการเข่นนี้ดูจะไม่เหมาะลมกับอาชญากรรมคอมพิวเตอร์ 
ความสูญเสียที่เกิดขึ้นกับผู้ใช้คอมพิวเตอร์ในการบุกรุกแบบธรรมดา หรือการดูข้อมูลเฉยๆ น้ันเป็น 
เท่าใด มีการพิจารณามูลค่าของข้อมูลหรือไม่ จะคำนวณอย่างไร มีความแตกต่างหรือไม่ระหว่าง 
การท่ีข้อมูลน้ันได้ถูกนำไปใช้แล้วจริงๆ กับการที่มีเจตนาจะนำไปใช้แต่ยังไม่ได้ใช้ ควรจะมีการรวม 
ค ่า ใ ช ้จ่ายในการสืบสวน สอบสวน หรือการแ ก ่ใ ฃ ระบบรวมไ ว ้ในความเสียหายที่เ ก ิด ข ึ้น หรือไ ม ่ การ
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ลงโทษผู้กระทำผิดควรจะขึ้นอยู่กับความเสียหายที่เจตนาจะให้เกิด หรือความเสียหายที่เกิดขึ้นจริง 
การลงโทษผู้กระทำผิดควรจะขึ้นอยู่กับระดับของทักษะที่จะต้องใซ้ในการกระทำผิดนั้น หรือ
ตำแหน่งที่อำนวยความสะดวกในการเข้าถึงคอมพิวเตอร์ หรือจะข้ึนอยู่กับธรรมชาติของการกระทำ 
ผิดล้วนๆ แนวทางในการลงโทษนั้นไต้รับการตราออกมาเพื่อทำให้เกิดการลงโทษที่เท่าเทียมกัน
และแน่นอน อย่างไรก็ตาม ในวิธีนี้การที่ไม่สามารถตอบคำถามเหล่านี้ได้ก็ยิ่งทำให้สิ่งต่างๆ ยุ่งยาก 
ข้ึน ความแตกต่างเหล่านี้ หมายถึง ความแตกต่างตั้งแต่การรอลงอาญาไปจนถึงการลงโทษจำคุก 
สำหรับผู้กระทำความผิดรุนแรง เนื่องจากจุดมุ่งหมายของกฎหมายอาชญากรรมนั้น คือ การยับยั้ง 
และการลงโทษ ความไม่ชัดเจนของแนวทางการลงโทษทำให้ความศักดิ้ลิทธิ้ของกฎหมายอาชญา 
กรรมคอมพิวเตอร์และอาชญากรรมอื่นๆ น้ันลดลง ดังน้ัน ในปี 1994 คณะกรรมาธิการพิจารณา 
โทษของสหรัฐอเมริกาซึ่งมีความรับผิดชอบในการร่างแนวทางในการลงโทษ รับทราบว่าอาชญา
กรรมคอมพิวเตอร์มักจะเกี่ยวข้องกับความเสียหายในเชิงเศรษฐกิจ อีกทั้งยังเกี่ยวข้องกับความเสีย 
หายในเรื่องของความเป็นส่วนตัว และความปลอดภัยด้วย ทั้งความเสียหายที่เกิดจากค่าใช้จ่ายใน 
การแก้ไขระบบ และความเสียหายที่เกิดขึ้นตามมา นอกจากนี้ เนื่องจากเทคโนโลยีคอมพิวเตอร์ถูก 
พัฒนาขึ้นอย่างรวดเร็วจนทำให้เห็นถึงความไม่เพียงพอของบทบัญญ้ติในกฎหมายฉบับนี้ ผู้เสีย
หายที่เป็นนิติบุคคลยังคงปิดบังการกระทำความผิดทางอาญาที่เกิดขึ้น และแม้จะมีการลงโทษ
Hacker วัยรุ่นหลายรายแต่ก็ยังมีการวิจารณ์กันว่ากฎหมายยังมิได้กำหนดบทลงโทษอาชญากรมือ 
อาชีพ เช่น พนักงานที่อยู่ภายในบริษัทซึ่งสามารถเป็นตัวทำลายและก่อให้เกิดความเสียหายได้ 
มากกว่า ดังน้ัน คณะกรรมการจึงเสนอแนวทางในการลงโทษใหม่ท่ีใช้กับท้ังบุคคลและองค์กรใน 
เรื่องของอาชญากรรมคอมพิวเตอร์ มีการเพิ่มโทษอย่างมากสำหรับการใช้คอมพิวเตอร์โดยไม่ได้รับ 
อนุญาต การเปิดเผยข้อมูลที่เป็นความลับ ความผิดอาญาเกี่ยวกับการจงใจหลอกลวงผู้บริสุทธิ้เพื่อ 
ให้เกิดความเสียหาย การยึดอุปกรณ์คอมพิวเตอร์ที่ใข้ในการเข้าถึงโดยปราศจากอำนาจ การเพิ่ม 
โทษต่อผู้ที่กระทำความผิดเป็นครั้งที่สอง แม้ว่าจะมิได้กระทำความผิดชํ้าในอนุมาตราเดียวกัน24

ต ่อม าใน เด ือน ม ิถ ุน าย น  ป ี 1996 ได ้ม ีการศ ึกษ าโดย  The U nited  S tates 

Sentencing  C o m m iss ion  ได ้ข ้อส ร ุป ว ่าม ีเพ ีย ง  174 คด ีท ี่กฎหมายต ่างๆ  ซ ึ่ง รวม ถ ึงก ฎ ห ม าย ฉ บ ับ น ี้ 
น ำม าใช ้ใน ก ารล งโท ษ  แล ะย อม ร ับ ว ่าป ัญ ห าต ่างๆ  ย ัง ไม ่ได ้ร ับ ก ารแก ้ไข เท ่าท ี่ค วร การกระทำผ ิด  
บ างอย ่างอ ัน เก ี่ย วก ับ ค อ ม พ ิว เต อ ร ์ย ังถ ูก น ำไป ฟ ้องร ้อ งด ำเน ิน ค ด ีต าม ก ฎ ห ม าย ฉ บ ับ อ ื่น แ ต ก แ ย ก ก ัน  
ออกไป  ด ังน ั้น  จ ึง เห ็น ได ้ว ่าก ารจ ัด รวบ รวม ค ด ีอ าชญ าก รรม ค อ ม พ ิว เต อ ร ์ม าอ ย ู่ใน ศ ูน ย ์ก ล างภ าย ใต ้ 
ก ฎ ห ม าย ฉ บ ับ เด ีย วน ่าจะท ำให ้ก ารว ัด ป ร ิม าณ ค วาม เส ีย ห าย ท ี่ม ีอ ย ู่ด ีข ึ้น  สาม ารถค าด การณ ์ถ ึงแน ว

24 Ibid.
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โน ้ม แ ล ะ พ ิจ าร ณ าค ว าม จ ำเป ็น ใน ก าร ป ฏ ิร ูป ก ฎ ห ม าย เพ ิ่ม เต ิม ได ้ น อ ก จ าก น ี้ การแก ้ไขป ร ับ ป ร ุงแบ บ
แผ น ก ารพ ิจ ารณ าโท ษ จ ะม ีป ระส ิท ธ ิผ ล ม าก ข ึ้น  จ ึงได ้ม ีก ารแก ้ไข ป ร ับ ป ร ุงกฎ ห ม าย อ ีก ค ร ั้งซ ึ่งบ ังค ับ
ใช ้อ ย ู่จ น ถ ึงป ัจ จ ุบ ัน

สาระสำค ัญ ของกฎ หม ายม าตรา 1030 ฉ บ ับ ป ัจจ ุบ ัน  (แก ้ไขป ี 1996) ในส ่วนท ี่ 

เก ี่ย วช ้อ งก ับ ก ารป ก ป ้องข ้อม ูล ใน ระบ บ ค อ ม พ ิว เต อ ร ์ได ้แ ก ่

มาตรา 1030 (a) (2) มาตรานี้ถูกบัญญัติขึ้นเพื่อป้องกันความลับของข้อมูลใน 
คอมพิวเตอร์ คณะกรรมการ Senate Judiciary Committee ได้ตั้งข้อลังเกตเมื่อปี 1986 ว่าจุดมุ่ง 
หมายสำคัญในมาตรานี้เป็นเรื่องการปกป้องข้อมูลซึ่งได้บันทึกไว้ในคอมพิวเตอร์และข้อมูลซึ่งเกี่ยว 
ข้องกับความลัมพันธ์ของลูกค้ากับสถาบันการเงิน และเนื่องจากเหตุผลของอนุมาตรานี้เป็นเรื่อง
ของการปกป้องข้อมูลส่วนบุคคล ดังน้ัน คณะกรรมการดังกล่าวจึงมีความประสงค์ที่จะทำให้เกิด 
ความกระจ่างว่า ข้อมูลในบริบทน้ีจะเป็นเพียงข้อมูลที่มีการบันทึกไว้เท่าน้ัน อย่างไรก็ตาม ด้วย 
วิวัฒนาการซึ่งเป็นไปอย่างต่อเนื่อง สภาคองเกรซจึงให้การรับรองว่าข้อมูลด้านการเงินและด้าน
เครดิตจะต้องได้รับการปกป้องจากรัฐบาลกลาง ในหลักเกณฑ์ต่างๆ ของ Nil (The National 
Information Infrastructure) จะสันนิษฐานไว้ก่อนว่า ข้อมูลท่ีมีความอ่อนไหวต่อการถูกลักขโมย 
(Sensitive Information) จะอยู่ในข่ายซึ่งสามารถถูกล้วงเอาโดยบุคคลภายนอกซึ่งมีเครือข่าย 
คอมพิวเตอร์ประสานกันเป็นจำนวนมาก ดังน้ัน Nil จะประลบผลสำเร็จอย่างดียิ่งในการดำเนิน 
การ หากข้อมูลส่วนบุคคลได้รับการป้องกันอย่างเหมาะลม ด้วยเหตุนี้อนุมาตรานี้จึงได้บัญญัติขึ้น 
มาเพื่อประกันว่าการใช้คอมพิวเตอร์โดยมิชอบเพื่อให้ได้มาซึ่งข้อมูลของทางราชการหรือเพื่อให้ได้ 
ไว้ในความครอบครองของเอกชนจะต้องได้รับโทษ บทบัญญัติได้ถูกปรับปรุงแก้ไขให้มีการเพ่ิม
โทษหรือปรับเปล่ียนโทษได้หากต้องการ อย่างไรก็ตาม มิอาจประกันได้ว่าการใช้คอมพิวเตอร์โดยมิ 
ชอบจะได้รับการลงโทษจากส่วนกลางเสียท้ังหมด ปัญหาสำคัญก็คือไม่สามารถแยกแยะข้อมูลที่ 
สำคัญและไม่สำคัญออกจากกันได้อย่างชัดเจน ดังน้ัน การกระทำเพ่ือให้ได้มาซ่ึงข้อมูลทุกประเภท 
จึงถือเป็นความผิดทางอาญา ซึ่งไม่เพียงแต่การเบียดบังเอาข้อมูลไปเท่านั้น การไชวิธีการต่างๆ 
โดยทุจริต เข่น การมอบอำนาจให้บุคคลใดบุคคลหนึ่งใช้คอมพิวเตอร์ของผู้อื่นให้กระทำการ รวม 
ทั้งการใช้อำนาจเกินขอบเขต (exceed of authority) เพื่อให้ได้มาซึ่งข้อมูลของผู้อื่นก็ถือเป็นความ 
ผิด

อน ุมาตรา (a) (2) (C) บ ัณ ญ ต ิข ึ้น เพ ื่อ ป ้อ งก ัน ก ารโจรก รรม ข ้อ ม ูล โด ย ใช ้
ค อม พ ิว เต อร ์ใน ต ่างป ระเท ศ ห ร ือ ระห ว ่างป ระเท ศ  บ ท บ ัญ ญ ัต ิน ี้ล ืบ เน ื่อ งจาก แน วท างใน ก าร
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พิจารณาคดีของ The Tenth Circuit’s Decision ในคดีระหว่าง United States V. Brown คดีนี 
ศาลพิจารณาว่าทรัพย์สินทางปัญญาอันเป็นนามธรรม (Intangible Intellectual Property) เช่น 
โปรแกรมคอมพิวเตอร์ ไม่สามารถทำหรือประกอบให้เป็นสินค้า ผลิตภัณฑ์ หลักทรัพย์ หรือเงินซ่ึง 
ถูกโจรกรรมและเปลี่ยนแปลงรูปโฉมหรือถูกนำไปตามความหมายของอนุมาตรา 2314 (18 U.S.C. 
sec 2134) แต่สำหรับอนุมาตรานี้ คำว่า “ข้อมูล" เป็นการตีความกว้างๆ และจะรวมไปถึงข้อมูลซึ่ง 
ถูกเก็บรักษาไว้ในรูปแบบที่ไม่สามารถสัมผัสได้ นอกจากนี้คำว่า “การรับข้อมูล" ซึ่งอยู่ในอนุมาตรา 
1030(a) (2) จะครอบคลุมแม้จะกระทำโดยเพียงการอ่านข้อมูลก็ตาม ในแวดวงอิเล็คทรอนิคลั ข้อ 
มูลสามารถขโมยกันไค้โดยที่ต้นฉบับม้กจะไม่ถูกแตะต้อง

ความรุนแรงของการกระทำความผิดในส่วนที่เป็นการเบียดบังหรือลักลอบเอาข้อ 
มูลไป จะขึ้นอยู่กับมูลค่าของข้อมูลหรือการให้เหตุผลของผู้กล่าวหา ด้วยเหตุนี้ โทษตามที่กำหนด 
ไว้ในกฎหมายจึงจัดเป็นระดับ เช่น กรณีการรับหรือเบียดบังเอาข้อมูลเพียงเล็กน้อยก็ถือเป็นความ 
ผิดเล็กน้อย (Misdemeanor) แต่หากมีองค์ประกอบในการกระทำผิดหลายอย่างประกอบกันเข้า ก็ 
อาจเป็นความผิดทางอาญาได้ ยิ่งกว่านั้นคดีจะเป็นอาชญากรรมร้ายแรงถ้าความผิดซึ่งกระทำขึ้น 
น้ัน กระทำเพ่ือวัตถุประลงค็ในการหาประโยชน์ทางการค้าหรือเพื่อให้ได้ประโยชน์ทางด้านการเงิน 
เป็นการส่วนตัว หรือมีวัตถุประสงค์ที่จะกระทำผิดในทางอาญาหรือทางแพ่งอันเป็นการฝ่าผันรัฐ
ธรรมนูญหรือกฎหมายของรัฐหรือรัฐบาลกลาง หรือข้อมูลที่เบียดบังมานั้นมีมูลค่าเกินกว่า 5,000 
เหรียญสหรัฐ สำหรับด้านการเงินนั้น วิธีการบางอย่างสามารถนำมาเพื่อใช้สร้างมูลค่าของข้อมูลที่ 
เบียดบังเอาไปได้ เช่น ต้นทุนในการผลิต พัฒนา วิจัย หรือมูลค่าของทรัพย์สินในตลาดของกลุ่ม 
พวกขโมยข้อมูล (The Thieves Market) ซึ่งมีการสร้างมูลค่าตามที่กำหนดเท่ากับ 5,000 เหรียญ 
สหรัฐได้

มาตรา 1030 (a) (3) จะป ้อ งก ัน ข ้อม ูล ใน ระบ บ ค อ ม พ ิว เต อ ร ์จาก บ ุค ค ล ภ าย น อก  

แม ้ว ่าจะไม ่ได ้ข ้อม ูล ไป ก ็ต าม  และป ้องก ัน บ ุค ค ลภ าย ใน ซ ึ่งฝ ่าผ ัน จรรย าบ รรณ โด ย ใช ้ค อม พ ิว เตอ ร ์ห า  
ข ้อ ม ูล ใน ข ่าย งาน โด ย ม ิชอบ ก ็จะต ้อ งร ับ ผ ิด  แม ้ว ่าจะไม ่ท ำให ้ข ้อม ูล อ ัน เป ็น ความ ล ับ เส ีย ห าย ก ็ตาม  

ส ่วน อน ุม าตรา 1030 (a) (2) จะบ ัญ ญ ัต ิไว้ใน'ทางตรงก ัน'ข ้าม ค ือ จะป ้อ งก ัน ข ้อม ูลท ี่เป ็น ค วาม ล ับ  
แม ้ก ระท ั่งกับบ ุค ค ล ภ าย ใน ท ี่ม ีเจต น าใช ้ค อม พ ิว เต อร ์โด ย ท ุจร ิต  น อก จาก น ี้ แม ้ว ่าก ารฝ ่าผ ัน

อน ุม าตรา 1030 (a) (3) ใน ค ร ั้งแรก จะเป ็น เพ ีย งค วาม ผ ิด เล ็ก น ้อย  แต ่สำห ร ับ อน ุม าตรา 1030 (a) 
(2) จ ะบ ัญ ญ ต ิให ้การฝ ่าผ ัน เช ่น ว ่าน ั้น เป ็น อาชญ าก รรม  ถ ้าข ้อ ม ูล ท ี่ได ้ร ับ ไป น ั้น เป ็น ข ้อ ม ูล ท ี่ม ีค ่าห ร ือ  

น ำไป ใช ้โด ย ท ุจ ร ิต อ ย ่างช ัด เจน  แม ้ว ่าการก ระท ำเพ ีย งค ร ั้ง เด ีย วน ่าจะเป ็น ความ ผ ิด เล ็ก น ้อ ย  แต ่บท
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บัญญ้ติดังกล่าวต้องการให้ความคุ้มครองมากขึ้นเนื่องจากการกระทำเช่นนั้นอาจทำให้เกิดความ 
เสียหายในรูปแบบต่างๆ ตามมาไต้

มาตรา 1030 (ล) (4) ไต้รับการแกิใขเพิ่มเติมเพื่อประกันว่าบุคคลจะได้รับการลง 
โทษหากมีการกระทำผิดถึงขั้นเป็นอาชญากรรมโดยใช้คอมพิวเตอร์เพื่อให้ไต้รับหรือเบียดบังเอาข้อ 
มูลของผู้อื่นไปโดยปราศจากอำนาจ หรือแม้ว่าจะไต้รับมอบอำนาจให้กระทำการเช่นนั้นแต่ไดใช้
อำนาจเกินขอบเขต เกี่ยวกับการใช้คอมพิวเตอร์นี้คณะกรรมการต้านการตุลาการของสภาซีเนทตั้ง 
ข้อสังเกตไว้ว่า การใช้หรือการบรืการคอมพิวเตอร์จะมีคุณค่าในดัวฃองบันเอง ดังน้ัน การสักลอบ 
หรือเบียดบังเอาข้อมูลของผู้อื่นท่ีเก็บไว้ในระบบคอมพิวเตอร์ไปโดยทุจริตเป็นการทำให้ตัวจัดระบบ 
ข้อมูลในคอมพิวเตอร์เสียหายไต้ ขณะเดียวกันคณะกรรมการดังกล่าวเห็นว่า ควรจะมีการแยกแยะ 
ให้เห็นชัดเจนระหว่างการกระทำท่ีเป็นการฉ้อโกง ภายใต้ข้อ (ล) (4) ซึ่งจะต้องถูกลงโทษฐาน 
กระทำการเป็นอาชญากร กับการกระทำในลักษณะที่เป็นการสักลอบหรือเบียดบังข้อมูลจะต้องถูก 
ลงโทษฐานประพฤติมิชอบ

มาตรา 1030 (ล) (5) อนุมาตรานี้เดิมเคยไต้รับการปรับปรุงแก้ไขเมื่อปี 1994 โดย 
ตัดคำว่า “Federal In terest C o m p ute r" ออกไป และนำคำว่า “C om p ute r used in interstate 
com m erce o r com m unica tions” มาใช้แทน ซึ่งคำหลังนี้จะมีความหมายกว้างขวางมากกว่า 
เพราะความหมายของคำแรกนั้นจะครอบคลุมคอมพิวเตอร์ซึ่งเป็นหนึ่งในหลายคอมพิวเตอร์ที่ใช้ใน 
การกระทำความผิด แต่ไม่ครอบคลุมถึงคอมพิวเตอร์ทุกๆ เครื่องในรัฐเดียวกัน นั่นหมายความว่า 
H acker ท่ีโจรกรรมข้อมูลจากคอมพิวเตอร์เครื่องอื่นๆ ในรัฐเดียวก็ไม่อยู่ภายใต้เขตอำนาจของส่วน 
กลาง (Federa l Jurisd ic tion) แม้ว่าการกระทำเช่นนั้นอาจจะล่งผลกระทบอย่างรุนแรงต่อการค้า 
ระหว่างประเทศหรือระหว่างรัฐก็ตาม ดังน้ัน จึงจำเป็นต้องมีการปรับปรุงแก้ไขกฎหมายในสวนนี้ 
อย่างไรก็ตาม ภายหลังการแก้ไขแล้วก็ยังพบข้อบกพร่องบางประการ ดังน้ัน ในปี 1996 จึงมีการ 
แก้ไขโดยนำคำว่า “Protected C o m p u te r” มาใช้แทนคำทั้งสองข้างต้น ซ่ึงถูกบัญญ้ติ'ไว้ใน
อนุมาตรา 1030 (e) (2) โดยนำมาใช้ในอนุมาตรา 1030 (a) (5) อนุมาตรา 1030 (a) (2) 
อนุมาตรา 1030 (a) (4) และอนุมาตรา 1030 (a) (7) คำจำกัดความคำว่า "P ro tec ted  
C o m p u te r” จะมีความหมายครอบคลุมไปถึงคอมพิวเตอร์ของรัฐบาล สถาบันการเงิน และ
คอมพิวเตอร์ติดต่อระหว่างรัฐหรือระหว่างประเทศ คำจำกัดความซึ่งมีความหมายกว้างขวางเช่นนี้ 
จะช่วยแก้ไขปัญหาการโจรกรรมข้อมูลคอมพิวเตอร์ไต้อย่างมีประสิทธิภาพมากยิ่งขึ้น ด้วยเหตุท่ี
เครือข่ายข้อมูลในโลกมีการขยายตัวอย่างต่อเนื่อง เป็นไปไต้อย่างมากท่ีจะมีการโจรกรรมข้อมูลใน
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โลกเพ่ิมมากข้ึน จึงเป็นส่ิงจำเป็นท่ีสหรัฐจะมีเขตอำนาจเหนือคดีอาชญากรรมคอมพิวเตอร์ระหว่าง
ประเทศ

ประเด็นสำคัญอีกประการหน่ึงในการปรับปรุงแก้ไขกฎหมายในปี 1996 เนื่องจาก 
การแก้ไขกฎหมายอนุมาตรานี้ในปี 1986 กำหนดให้ผู้กระทำผิดซึ่งก่อให้เกิดความเสียหายเป็น 
บุคคลซึ่งไม่ได้รับมอบอำนาจ ดังน้ัน เง่ือนไขน้ีจึงไม่ใช้กับบุคคลภายใน แม้ว่าเขามีเจตนาที่จะรับ 
ผิดชอบต่อความเสียหายที่เกิดขึ้นจากการกระทำของเขาก็ตาม เนื่องจากกฎหมายเน้นที่อำนาจ
หน้าที่ของผู้เบียดบังข้อมูลในคอมพิวเตอร์แต่เพียงอย่างเดียว ต่อมาในปี 1994 จึงได้ดัดเอาข้อ 
กำหนดอันเป็นการล่วงละเมิดออกไป ขณะเดียวกันได้กำหนดความผิดของผู้กระทำทั้งที่เป็นบุคคล 
ภายนอกและภายใน แต่ก็ต้องการให้พิสูจน์ก่อนว่าบุคคลที่กระทำผิดนั้นได้ทำให้เกิดความเลียหาย 
หรือไม่ ไม่ว่าจะโดยเจตนาหรือโดยประมาทก็ตาม กฎหมายในปี 1994 จะไม่ลงโทษบุคคลที่เบียด 
บังเอาข้อมูลใน “Federal Interest Computer" ตราบใดที่บุคคลนั้นไม่มีเจตนาที่จะก่อให้เกิดความ 
เสียหาย กฎหมายในปี 1994 น้ีเน้นในเร่ืองเจตนาของผู้กระทำ ซึ่งก่อให้เกิดช่องว่างในการบังคับใช้ 
กฎหมาย ดังน้ัน ในปี 1996 จึงมีการแก้ไขกฎหมายโดยกำหนดให้บุคคลใดก็ตามซึ่งมีพฤติกรรมก่อ 
ให้เกิดความเสียหายต้องรับผิดชอบในการกระทำนั้น เพราะจะเป็นการดีหากอนุมาตรานี้บัญญ้ติ 
ให้ความเสียหายจากการใช้คอมพิวเตอร์ซึ่งเกิดจากบุคคลภายนอกเป็นความผิดทั้งหมด รวมท้ัง
ความเสียหายที่เกิดจากเจตนาของบุคคลภายในก็ต้องถือเป็นความผิดทางอาญาด้วย โดยมีการ
จัดระดับโทษไว้ดังน้ี

1. ค วาม เส ียห าย อ ัน เก ิด จาก เจต น าท ี่ก ระท ำโด ย บ ุค ค ล ภ าย น อก ซ ึ่ง ไม ่ม ีอำน าจ  

และก ารก ระท ำโดย เจต น าของบ ุค คล ภ าย ใน  ถ ือ เป ็น ค วาม ผ ิด อาญ า
2. ค วาม เส ียห าย อ ัน เก ิด จาก ค วาม ไม ่เจต น าท ี่ก ระท ำโด ย บ ุค ค ล ภ าย น อก ซ ึ่ง ไม ่ม ี 

อำน าจถ ือ เป ็น ความ ผ ิดอาญ า ส ่วน ท ี่ก ระท ำโด ย บ ุค ค ลภ าย ใน ไม ่ถ ือ เป ็น ค วาม  

ผ ิด

3. ค วาม เส ียห าย อ ัน เก ิด จาก ค วาม ป ระม าท ท ี่ก ระท ำโด ย บ ุค ค ลภ าย น อก ซ ึ่ง ไม ่ม ี

อำน าจถ ือ เป ็น การป ระพ ฤต ิผ ิด  ส ่วน ท ี่ก ระท ำโด ย บ ุค ค ล ภ าย ใน ไม ่ถ ือ เป ็น
ความผ ิด

น อ ก จ าก น ี้ เพ ื่อ ให ้ลอดคล ้องก ับ อน ุม าตรา 1030 (ล) (5) ท ี่ต ้อ งก ารป ้อ งก ัน ส ภ าพ  
ค วาม ส ม บ ูรณ ์ใน ค อ ม พ ิว เต อ ร ์ ป ้อ งก ัน ก ารล ัก ล อ บ ห ร ือ เบ ีย ด บ ัง เอ าข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ จ ึงม ีก าร 
บ ัญ ญ ัต ิคำ'ว ่า “ค วาม เส ียห าย '’ ให ้ม ีค วาม ห ม าย ก ว ้างย ิ่งข ึ้น  และได ้ก ำห น ด ค ำให ม ่ว ่า  “ส ิ่งท ี่เป ็น ภ ัย ”
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คือ สาเหตุที่ทำให้เกิดความเสียหายต่อร่างกาย ต่อบุคคล และการคุกคามต่อความปลอดภัยของ 
สาธารณะ ด้วยเหตุที่คอมพิวเตอร์เปรียบเสมือนโครงสร้างของข่ายงานอื่นๆ ซึ่งเจริญเติบโตอย่าง 
ต่อเน่ือง และยังมืความสำคัญต่อระบบอื่นๆ ซึ่งอาจะไม่สามารถคาดการณ์ได้ ด้วยเหตุนี้ จึงต้องมี 
คำจำภัดความคำว่า “ความเสียหาย” ให้ครอบคลุมความหมายของคำว่า “สิ่งท่ีเป็นภัย" ไว้ด้วย

มาตรา 1030ที่ได้รับการแกไขครั้งสุดท้ายเม่ือปี 1996ได้บัญญ้ติคำสำคัญ 
ลักษณะของการกระทำความผิด และบทกำหนดโทษไว้ดังน้ี25

ค อ ม พ ิว เต อ ร ์ท ี่ไ ด ้ร ับ ก า ร ป ้อ ง ก ัน  ( P r o t e c t e d  C o m p u te r )  หมายถึง คอมพิวเตอร์ 
ที่ถูกใช้โดยเฉพาะในสถาบันการเงิน หรือรัฐบาลสหรัฐอเมริกา หรือในกรณีท่ีคอมพิวเตอร์มิได้ถูกใช้ 
โดยเฉพาะเพื่อการนั้น ได้ถูกใช้โดยหรือสำหรับสถาบันการเงิน หรือรัฐบาลสหรัฐอเมริกา และการ 
กระทำจะถือว่าเป็นความผิดเมื่อเกิดผลกระทบต่อการใช้งานโดยหรือสำหรับสถาบันการเงินหรือรัฐ 
บาล หรือที่ถูกใช้ในการค้าหรือการติดต่อสื่อสารระหว่างรัฐหรือต่างประเทศ

บ ัน ท ึก ท า ง ก า ร เง ิน  (F in a n c ia l R e c o r d )  หมายถึง ข้อมูลที่มาจากบันทึกใดๆ ท่ี 
ครอบครองโดยสถาบันการเงิน ที,เกี่ยวข้องกับความสัมพันธ์ระหว่างลูกค้ากับสถาบันการเงิน

ก า ร เข ้า ถ ึง เก ิน ข อ บ อ ำ น า จ  ( E x c e e d s  A u th o r i z e d  A c c e s s )  หมายถึง การเข้าถึง 
ระบบคอมพิวเตอร์โดยมีอำนาจ แต่ได้ใช้การเข้าถึงน้ันเพ่ือให้ได้ไป หรือเปล่ียนแปลงข้อมูลในระบบ 
คอมพิวเตอร์โดยผู้เข้าถึงไม่มีสิทธิที่จะกระทำเช่นนั้น

ค ว า ม เส ีย ห า ย  ( D a m a g e )  หมายถึง ความเสียหายต่อความลมบูรณ์หรือการใช้ 
งานของฐานข้อมูล โปรแกรม ระบบคอมพิวเตอร์หรือข้อมูลซึ่ง

- สร้างความเสียหายเป็นมูลค่าไม่น้อยกว่า 5,000 เหรียญสหรัฐภายในระยะเวลา 1 
ปี ต่อบุคคลใดบุคคลหนึ่งหรือมากกว่า

- แก้ไขหรือทำให้ศักยภาพในการทดสอบทางการแพทย์ การบำบัด หรือดูแลบุคคล 
ใดบุคคลหนึ่งหรือมากกว่าลดน้อยลง

- สร้างความเสียหายทางกายภาพแก่บุคคลใดๆ หรือ
- คุมคามความปลอดภัยหรือสุขภาพของประซาชน 18

25 18 u .s .c . section 1030.
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ลักษณะของการกระทำความผิดถูกบัญญัติไว้ ดังน๋ึ26
ข้อ (a) ผู้ใด
(1) โดยรูดีเข้าถึงระบบคอมพิวเตอร์โดยปราศจากอำนาจหรือเกินกว่าอำนาจใน

การเข้าถึง และโดยวิธีการของการกระทำเช่นน้ัน ไดไปซ่ึงข้อมูลท่ีได้ถูก
กำหนดโดยรัฐบาลสหรัฐอเมรืกาโดยคำสั่งฝ่ายบริหาร หรือบทบัญญ้ติแห่ง
กฎหมายที่ประสงค์จะคุ้มครองจากการเปิดเผยข้อมูลโดยปราศจากอำนาจ 
เพื่อความจำเป็นในการป้องกันประเทศหรือความลัมพันธ์ต่างประเทศ หรือ 
ฐานข้อมูลที่ถูกควบคุมตามที่ได้ให้คำจำกัดความไว้ในวรรค y ของมาตรา 11 
แห่งพระราชบัญญัติพลังงานปรมาณู ค.ศ.1954 โดยความจำเป็นที่อาจเชื่อ 
ได้ว่าข้อมูลที่ได้รับนั้นลามารถถูกใช้เป็นอันตรายต่อสหรัฐอเมริกา หรือเป็น
ประโยชน์แก่ต่างประเทศ อย่างจงใจ ติดต่อลื่อสาร ส่งมอบ ส่งผ่าน หรือเป็น 
เหตุให้ได้ติดต่อส่ือสาร ส่งมอบ หรือส่งผ่าน ข้อมูลข้างต้นแก่บุคคลใดที่ไม่มี 
สิทธิจะได้รับ หรือจงใจเก็บรักษาข้อมูลและมิได้ส่งมอบข้อมูลต่อเจ้าหน้าที่
หรือลูกจ้างของสหรัฐอเมริกาซ่ึงมีสิทธิจะได้รับ

(2) โดยเจตนาเข้าถึงระบบคอมพิวเตอร์โดยปราศจากอำนาจหรือเกินกว่าอำนาจ
ในการเข้าถึงและเนื่องด้วยการนั้นได้รับข้อมูลที่ถูกบรรจุอยู่ในบันทึกทางการ 
เงินของสถาบันการเงิน หรือผู้ออกบัตรตามที่ได้ให้คำจำกัดความไว้ในมาตรา 
1602 (ท) ของบทท่ี 15 หรือท่ีถูกบรรจุอยู่ในแฟ้มของตัวแทนที่รายงานที่เกี่ยว 
กับการบริโภค ซึ่งคำเหล่านี้ได้ถูกจำกัดความไว้ในพระราชบัญญัติ Fair
Credit Report (15 บ.s .c . 1681 et seq.)

(A) ข้อมูลจากกรมหรือตัวแทนใดๆ ของสหรัฐอเมริกา หรือ
(B) ข้อมูลจากคอมพิวเตอร์ที่ได้ถูกคุ้มครองแล้ว ถ้าหากการกระทำ 

เกี่ยวข้องกับการติดต่อสื่อสารระหว่างรัฐหรือต่างประเทศ
(3) โดยเจตนาและโดยปราศจากอำนาจในการเข้าถึงระบบคอมพิวเตอร์ที่มิได้

เปิดเผยต่อสาธารณะของกรมหรือตัวแทนของสหรัฐอเมริกา หรือเข้าถึงระบบ 
คอมพิวเตอร์เช่นว่าน้ันของกรมหรือตัวแทน ที่ถูกสงวนไว้เป็นการเฉพาะ
สำหรับการใข้โดยรัฐบาลแห่งสหรัฐอเมริกา หรือในกรณีท่ีคอมพิวเตอร์มิได้ถูก

26 Ibid.
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สงวนไว้เป็นการเฉพาะ แต่ได้ถูกใช้โดยหรือเพ่ือรัฐบาลของสหรัฐอเมริกา และ 
การกระทำน้ันกระทบต่อการใช้โดยหรือสำหรับรัฐบาลแห่งสหรัฐอเมริกา

(4) โดยรู้อยู่และโดยเจตนาที่จะฉ้อโกงเช้าถึงระบบคอมพิวเตอร์ที่ถูกป้องกันแล้ว 
โดยปราศจากอำนาจหรือเกินกว่าอำนาจในการเข้าถึง และโดยวิธีการเข้าถึง 
เซ่นน้ันสืบเน่ืองกับการฉ้อโกง ได้รับส่ิงมีค่าไป เว้นแต่วัตถุประสงค์ของการฉ้อ 
โกงและสิ่งที่ได้รับไปเป็นแต่เพียงเพื่อการใช้คอมพิวเตอร์และมูลค่าของการใช้ 
ไม่เกินกว่า 5,000 เหรืยณลห^ในรอบระยะเวลา 1 ปี 

(5, _
(A) โดยรู้อยู่เป็นเหตุให้มีการส่งผ่านของโปรแกรมข้อมูล รหัส หรือคำส่ัง 

และโดยผลของการกระทำนั้น โดยเจตนาและปราศจากอำนาจ สร้าง 
ความเสียหายต่อคอมพิวเตอร์ที่ถูกป้องกันแล้ว

(B) โดยเจตนาและโดยปราศจากอำนาจเข้าถึงระบบคอมพิวเตอร์ที่ถูก
ป้องกันแล้ว และโดยผลของการกระทำนั้นโดยปราศจากความ
ระมัดระวังได้สร้างความเลียหาย หรือ

(C) โดยเจตนาและปราศจากอำนาจเข้าถึงระบบคอมพิวเตอร์ที่ถูกป้อง 
กันแล้ว และโดยผลของการกระทำนั้นสร้างความเสียหาย

(6) โดยรู้อยู่และโดยเจตนาฉ้อโกง ค้า (ดังที่ให้คำจำกัดความไวิในมาตรา 1029)
ด้วยรหัสผ่านใดๆ หรือข้อมูลท่ีคล้ายคลึงกันซึ่งใช้โนการเข้าถึงระบบคอมพิว
เตอ!โดยปราศจากอำนาจ ถ้า

(A) การค้านั้นกระทบต่อการค้าระหว่างรัฐหรือต่างประเทศ หรือ
(B) คอมพิวเตอร์น้ันถูกใช้โดยหรือเพื่อรัฐบาลของสหรัฐอเมริกา

(7) โดยเจตนาที่จะรีดเอาเงินหรือสิ่งมีค่าจากบุคคล บริษัท สมาคม สถาบันการ 
ศึกษา สถาบันการเงิน หน่วยงานรัฐบาล หรือนิติบุคคลอ่ืนใด ส่งไปในการค้า 
ระหว่างรัฐหรือต่างประเทศ ซ่ึงข้อมูลใดๆ ที่บรรจุคำที่จะสร้างความเสียหายต่อ 
คอมพิวเตอร์ที่ถูกป้องกันแล้ว

กฎ ห ม าย ฉบ ับ น ี้ได ้ก ำห น ด โท ษ ไว ้โน ข ้อ  (c) ด ังน ี้ 

- ผ ู้ก ระท ำห ร ือพ ย าย าม กระท ำค วาม ผ ิด ต าม ข ้อ  (a) (1) ต ้องโทษ ป ร ับ ตามบ ทน ี้ห ร ือ  

จำค ุก ไม ่เก ิน  10 ป ี หร ือท ั้งจำท ั้งป ร ับ  ห าก ผ ู้ก ระท ำผ ิด เค ย ร ับ โท ษ ส ำห ร ับ ค วาม ผ ิด ใน อน ุม าต ราอ ื่น  
ของม าตราน ี้ม าแล ้ว  ห ร ือ พ ย าย าม ก ระท ำค วาม ผ ิด ใน อน ุม าต ราอ ื่น แล ะอาจถ ูก ล งโท ษ  ต ้องระวาง 
โท ษ จ ำ ค ุก ไม ่เก ิน 20 ป ี
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- ความผิดตามข้อ (a) (2) (3) (5) (C) หรือ (6) ต้องโทษปรับตามบทนี้ หรือจำคุก 
ไม่เกิน 1 ปี หรือท้ังจำท้ังปรับ ความผิดตามข้อ (a) (2) หากไต้กระทำเพื่อวัตถุประสงค์สำหรับความ 
ได้เปรียบทางการค้า หรือประโยชน์ส่วนตัวทางการเงิน ถูกกระทำโดยลืบเนื่องจากการกระทำทาง 
อาญาหรือละเมิดโดยฝ่าปีนต่อรัฐธรรมนูญหรือกฎหมายของสหรัฐอเมริกาหรือรัฐใดๆ หรือมูลค่า 
ของข้อมูลท่ีไดไปไม่เกิน 5,000 เหรียญสหรัฐ

- ความผิดตามข้อ (a) (4), (5) (A), (5) (B), หรือ (7) ต้องโทษปรับตามบทน ี้ หรือ 
จำคุกไม่เกิน 5 ปี หรือท้ังจำท้ังปรับ

- ความผิดตามข้อ (a) (2) (3) (4) (5) (A), (5) (B), (5) (C), (6) หรือ (7) หากผู้
กระทำผิดเคยรับโทษสำหรับความผิดในอนุมาตราอื่นของมาตรานี้มาแล้ว หรือพยายามกระทำ
ความผิดในอนุมาตราอื่นและอาจถูกลงโทษ ต้องระวางโทษจำคุกไม่เกิน 10 ปี

อาชญากรรมทางคอมพิวเตอร์เกิดขึ้นจากการกระทำและจุดประสงค์ที่แตกต่าง 
กันหลากหลายรูปแบบ ความผิดบางอย่างผู้กระทำก่อให้เกิดขึ้นเพื่อประโยชน์ในการกระทำความ 
ผิดอื่นตามมา เช่น กรณีที่ผู้กระทำผิด hack เข้าไปในระบบคอมพิวเตอร์ของผู้อื่นเพ่ือให้ได้มาซ่ึง 
หมายเลขบัตรเครดิตหรือข้อมูลอื่น เป็นต้น การกระทำดังกล่าวถือเป็นความผิดตามกฎหมายนี้ ดัง 
คดีที่ขึ้นล่ศาลและได้รับการตัดสินไว้แล้วหลายคดี27 ดังน้ี

คดี Hack (December 11 2000) ระหว่าง United States of America โจทก์ 
Raymond Torricelli จำเลย เป็นคดีที่จำเลยใซโปรแกรมที่เรียกว่า “rootkit” ซ่ึงเป็นโปรแกรมท่ีหาก 
นำไปใช้ (run) บนเครื่องคอมพิวเตอร์ใดแล้ว จะทำให้สามารถใช้งานได้ทุกหน้าที่ (function) ของ 
เครื่องน้ันโดยไม่ต้องได้รับอนุญาตก่อน ซึ่งจำเลยได้เจาะระบบคอมพิวเตอร์เข้าไปในคอมพิวเตอร์ 
ของ NASA Jet Propulsion Lab และใช้โปรแกรมดังกล่าวทำให้สามารถใช้คอมพิวเตอร์จาก Lab 
ดังกล่าวในการเข้าล่ห้องสนทนาในอินเตอร์เนท และได้ติดต้ังโปรแกรมเพ่ือดักฟัง (intercept) ชื่อผู้ 
ใช้ (usernames) และรหัสผ่าน (passwords) จากเครื่องที่เข้ามาสนทนาด้วยเพื่อนำไปใช้ในการ 
เข้าอินเตอร์เนท รวมทั้งหมายเลขบัตรเครดิต นอกจากนั้นยังใช้คอมพิวเตอร์ในการเข้าไปเปลี่ยน 
แปลงผลรางวัล M TV Movie Awards ซึงศาล US District Court 1 District of New York ได้ตัดสิน 
ลงโทษจำคุกและปรับจำเลย

คดี Hack (September 21,2000) ระหว่าง United States of America โจทก์

27 ข ้อ ม ูล ด ังก ล ่าวแป ลม าจาก  H acker ใน  H ttp ://w w w .usd o j.g ov  1 (12 Ju ly  2001).
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ไม่เปิดเผยชื่อ (juvenile) จำเลย เป็นคดีที่จำเลยซึ่งใช้ชื่อในอินเตอร์เนทว่า “comrade” ยอมรับว่า 
ได้ทำการเจาะระบบเครือข่ายคอมพิวเตอร์ของ Defence Threat Reduction Agency (DTRA) 
โดยเป็นหน่วยงานหนึ่งในกระทรวงกลาโหมสหรัฐอเมริกา จำเลยรับสารภาพว่าได้เจาะระบบเข้า
ไปใน server ของหน่วยงานโดยไม่ได้รับอนุญาตและแอบติดตัง “backdoor" ไว้บน server ซ่ึง 
โปรแกรมตังกล่าวทำให้สามารถดักฟังข้อความที่ส่งออกหรือเข้ามาของพนักงานในหน่วยงาน รวม 
ทั้งสามารถดักฟังบัญชีรายชื่อผู้ใช้และรหัสผ่านคอมพิวเตอร์ของเจ้าหน้าที่ในหน่วยงาน นอกจากนี้ 
จำเลยยังเจาะเข้าไปในคอมพิวเตอร์ของ NASA ที่มีมูลค่าถึง 1.7 ล้านเหรียญสหรัฐ โดยเป็น 
ซอฟต์แวร์ที่ใช้ในการตรวจสภาพแวดล้อมซ่ึงใช้ในสถานีอวกาศ จากการกระทำดังกล่าวทำให้ศาล 
US District Court in Miami ตัดสินให้กักขัง (detention facility) จำเลยเป็นเวลา 6 เดือน

คดี Hack (September 6, 2000) ระหว่าง United States of America โจทก์ 
Patrick พ. Gregory จำเลย คดืนี้เป็นความผิดที่เกี่ยวเนื่องกับมาตรา 1029 (a) 2 (การกระทำผิดท่ี 
ผู้กระทำรู้อยู่และเจตนาที่จะฉ้อโกง ค้า หรือใช้ access device ท่ีไม่ได้รับอนุญาตหน่ึงช้ินข้ึนไปใน 
รอบระยะเวลา 1 ปี และโดยการกระทำเช่นว่าน้ันไปได้ไปซ่ึงส่ิงมีค่ารวมกันเป็นจำนวน 1,000 
เหรียญสหรัฐข้ึนไปในรอบระยะเวลาน้ัน) ข้อเท็จจริงในคดีนี้เป็นช่วงระหว่างปี 1997-1999 จำเลย 
กับพวกเป็นสมาชิกกลุ่มนักเจาะระบบที่ใซ้ชื่อว่า “total-kaOs” และ “globalHell" ได้ร่วมกันเจาะ 
ระบบเพื่อขโมยอุปกรณ์การเข้าถึงโดยไม่ได้รับอนุญาต (unauthorised access device) ได้แก่ 
หมายเลขโทรศัพท์, หมายเลขประจำตัว (PIN) และหมายเลขบัตรเครดิต รวมท้ังนำอุปกรณ์ท่ีขโมย 
มาติดต้ังการบริการประชุมโทรภาพทางไกล (teleconference) ในหมู่สมาชิกโดยไม่ได้รับอนุญาต 
นอกจากนั้นยังแอบฟังหรือรบกวนการประชุมทางไกลของบุคคลอื่น รวมทั้งทำลายข้อมูลต่างๆ
ภายหลังจากที่ได้เจาะระบบคอมพิวเตอร์ของเจ้าของ จากการกระทำดังกล่าวจำเลยถูกศาล US 
District Court 1 Northern District of Texas ตัดสินให้จำคุก 26 เดือน คุมความประพฤติ 3 ปีภาย 
หลังพ้นโทษ และให้ชดใช้ค่าเสียหายจำนวน 154,529.86 เหรียญสหรัฐ

ในเรื่องเขตอำนาจศาลนั้น มีการระบุแนวทางในการวินิจฉัยข้อพิพาทเกี่ยวกับคดี 
อินเตอร์เนททีน่าสนใจ คือ คดีระหว่าง Zippo Manufacturing Company และ Zippo.com,Inc. 
ซึ่งศาลได้วางแนวทางในเรื่องเขตอำนาจศาลไว้ว่า การที่ศาลจะพิจารณาและมีอำนาจเหนือจำเลย 
ซึ่งอยู่ต่างประเทศนั้น จะต้องมีจุดคาบเกี่ยวเกิดขึ้น ซึ่งอาจพิจารณาได้จากปัจจัยต่อไปนี้28

28 ไพบูลย์ อมรภิญโญเกียรติ, ร่างกฎหมายอาชญากรรมทางคอมพ์กับปัญหาในทาง 
ปฏ ิบ ัต ิ 1 H ttp ://w w w . bangkokb iznew s.com , (3 N ovem b er 2000).
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1. เจตนาของจำเลยในการกระทำความผิด
2. ภาระของจำเลยในการล้คดีในศาล
3. ข้อขัดแย้งระหว่างอำนาจอธิปไตยของจำเลยและโจทก์
4. ผลประโยชน์ของรัฐท่ีได้จากการตัดสินคดี
5. ทางแกไขข้อพิพาทท่ีมีประสิทธิภาพมากที่สุด
6. ผลประโยชน์ของโจทก์และมาตรการเยียวยาความเสียหายของโจทก์
7. ทางเลือกของการฟ้องคดีในศาลอื่น

หน่วยงานเฉพาะที่เกี่ยวข้องกับการทุจริตต่อบัตรเครดิตบนอินเตอร์เนท

United sta te  Secret Service (บ.ร.ร.ร.)29

United State Secret Service (บ.ร.ร.ร.) เป็นหน่วยงานลับซึ่งมีหน้าท่ีสืบสวน 
คดีอาชญากรรมทางด้านการเงิน (Financial Crime) ขอบเขตอำนาจของหน่วยงานตังกล่าวรวมถึง 
ลืบสวนคดีฉ้อโกงธนาคาร, การฉ้อโกง access device (รวมถึงบัตรเครดิต), อาชญากรรมทางด้าน 
การสื่อสารและคอมพิวเตอร์, การทุจริตต่อข้อมูลล่วนบุคคล, การทุจริตต่อระบบรักษาความปลอด 
ภัยของรัฐและการพาณิชย์ และการทุจริตต่อการโอนเงินทางอิเล็คทรอนิคลั

อำนาจหน้าที่ของ บ.ร.ร.ร. กับคดีทุจริตต่อบัตรเครดิตบนอินเตอร์เนท มีตังนี้

การฉ้อโกง Access Device (Access Device Fraud)

แหล่งข่าวทางด้านการเงินได้ประมาณการความสูญเสียที่เกิดขึ้นจากการทุจริตต่อ 
บัตรเครดิตในแต่ละปีว่ามีมูลค่าสูงถึง 1,000 ล้านเหรียญสหรัฐ บ.ร.ร.ร. เป็นหน่วยงานเบ้ืองต้นท่ี 
มีหน้าท่ีลืบสวนคดีทุจริตต่อ Access Device หรือคดีอ่ืนๆ ที่เกี่ยวข้องภายใต้บทที่ 18 u .s .c . sec 
1029 แม้ว่ากฎหมายฉบับนี้จะเป็นที่รู้จักกันในส่วนที่เกี่ยวข้องกับบัตรเครดิตเป็นส่วนมาก แต่ใน 
ความเป็นจริงแล้วกฎหมายตังกล่าวนำไปปรับใช้กับอาชญากรรมรูปแบบอื่นที่เกี่ยวข้องกับ 
Access Device เช่น เดบิตการ์ด, บัตรเอทีเอ็ม, รหัสคอมพิวเตอร์ (password) และ PINS 
(Personal Identification Numbers) เป็นต้น

29 ข้อมูลตังกล่าวแปดมาจาก บ.ร.ร.ร.Financial Crime Division ใน Plttp://www.treas. 
gov/ usss/financiaLcrimes. htm, (12 July 2001 ).
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การปลอมแปลงและทุจริตต่อข้อมูลส่วนบุคคล (Counterfeit and Fraudulent
Identification)

ภายใต้บทที่ 18 บ.s .c . sec 1028 ได้กำหนดให้การขโมยข้อมูลส่วนบุคคลเป็น 
Federal Crime และให้อำนาจแก่ บ.ร.ร.ร. รวมทัง FBI (Federal Bureau of Investigation) และ 
หน่วยงานอื่นที่เกี่ยวข้องเป็นผู้มีอำนาจสืบสวนดำเนินคดีกับอาชญากรรมประ๓ ทน้ี

การฉ้อโกงทางคอมพิวเตอร์ (Computer Fraud)

ภายใต้บทที่ 18 u .s .c . sec 1030 ได้กำหนดให้ บ.ร.ร.ร. มีอำนาจสืบสวนคดีที่ 
เทคโนโลยีและคอมพิวเตอร์ถูกนำมาใช้ในการกระทำความผิด คอมพิวเตอร์กำลังถูกใช้เป็นเครื่อง 
มือประกอบอาชญากรรมทางการเงินอย่างแพร่หลาย ไม่เพียงใช้เป็นเครื่องมือประกอบอาชญา
กรรมโดยตรงเท่าน้ัน ยังใช้เพื่อการเจาะระบบเข้าล่ฐานข้อมูลของผู้อื่นเพื่อการเปลี่ยนแปลงแก้ไข 
หรือลักลอบนำข้อมูลเหล่าน้ันมาเพ่ือใช้แสวงหาประโยชน์โดยมิชอบต่อไป

ด้วยเหตุที่คอมพิวเตอร์เป็นแหล่งข้อมูลขนาดใหญ่เพื่อนำไปส่การสืบสวนและค้น 
หาพยานหลักฐาน ดังน้ัน บ.ร.ร.ร. จึงจัดตั้งหน่วยงาน The Electronic Crimes Special Agent 
Program (ECSAP) เป็นตัวแทนท่ีมืบุคลากรที,ถูกแกสอนมาโดยเฉพาะเพื่อการควบคุม ดูแลรักษา 
และตรวจสอบระบบคอมพิวเตอร์ที่ถูกใช้ในการกระทำความผิด ให้คงอยู่ในสภาพเดิมที่สามารถใช้ 
ประโยชน์เพ่ือการสืบสวนและใช้เป็นพยานหลักฐานในการดำเนินคดีต่อไปได้

นอกจากนี้ บ.ร.ร.ร. มีอำนาจหน้าที่เกี่ยวพันร่วมกับหน่วยงานอื่นที่บังดับใช้ 
กฎหมาย เช่น หน่วยงานของสหพันธรัฐ, รัฐ, เมือง และท้องถิ่น ทั้งนี้เพื่อเป้าหมายในการปราบ 
ปรามองค์กรอาชญากรรมระหว่างประเทศ และอาชญากรรมรูปแบบใหม่ๆ ท่ีเกิดข้ึน โดยทรัพย์สิน 
ทั้งหมดที่ยึดและริบได้จากการกระทำความผิด จะถูกจัดสรรให้แก่หน่วยงานต่างๆ ที่เก่ียวข้อง เพ่ือ 
การพัฒนาบุคลากรและจัดหาวัสดุอุปกรณ์ที่ทันสมัย เพ่ือใช้ในการสืบสวนและบังคับใช้กฎหมาย 
อย่างมีประสิทธิภาพต่อไป เนื่องจากคอมพิวเตอร์และอุปกรณ์อิเล็คทรอนิคส์อ่ืนท่ีทันสมัยได้ถูกนำ 
มาใช้ในการประกอบอาชญากรรมอย่างแพร่หลาย ดังน้ัน เจ้าหน้าที่ที่เกี่ยวข้องจึงควรต้องมีทักษะ 
ความรู้รวมถึงอุปกรณ์ที่ทันสมัยเทียบเท่ากับอาชญากรให้ได้
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Federal Trade Commission (FTC)

FTC เป็นหน่วยงานกลางของรัฐบาลสหรัฐ เป็นหน่วยงานเบื้องต้นที่ให้การคุ้ม 
ครองผู้บริโภค มีเขตอำนาจครอบคลุมถึงเรื่องที่เกี่ยวข้องกับระบบเศรษฐกิจทั้งหมด รวมถึงการทำ 
ธุรกรรมของธุรกิจและผู้บริโภคบนอินเตอร์เนทด้วย ภายใต้ Federal Trade Commission Act ได้ 
กำหนดให้ FTC มีอำนาจดำเนินการตอบโต้กับการกระทำที่ไม่ยุติธรรมหรือการหลอกลวง ท้ังน้ี เพ่ือ 
ให้การแข่งขันทางด้านการตลาดเป็นไปอย่างสมบูรณ์

FTC มีอำนาจดำเนินคดีทางแพ่งต่อศาล เพื่อระงับการกระทำอันเป็นการหลอก 
ลวงและเป็นการผิดต่อกฎหมายทั้งในระยะสั้นและระยะยาว เพ่ือให้ผู้บริโภคที่ได้รับความเสียหาย 
ได้รับการซดใช้เยียวยา สิ่งเหล่านี้เป็นเครื่องมือในการต่อผู้กับการฉ้อโกงในรูปแบบต่างๆ ใต้อย่าง 
กว้างขวาง ซึ่งรวมถึงการฉ้อโกงท่ีเกิดข้ึนบนอินเตอร์เนทด้วย นอกจากนี้ FTC ยังมีอำนาจตาม 
กฎหมายในเรื่องของ Identity Theft โดยเฉพาะ ตามที่ปัญญัติใว้ใน Identity Theft and 
Assumption Deterrence Act of 1998 บทท่ี 18 บ.S.C. sec 1028 โดยเป็นหน่วยงาน (Clearing 
House) รับเรื่องราวร้องทุกข์และให้ความช่วยเหลือผู้ซึ่งตกเป็นเหยื่อ แม้ FTC จะไม่มีอำนาจนำ 
เรื่องที่เกิดขึ้นไปล่การดำเนินคดีทางอาญา แต่ก็สามารถจัดหาข้อมูลต่างๆ เพ่ือช่วยเหลือและแกใฃ 
ปัญหาให้แก่ผู้ที่ตกเป็นเหยื่อ ไม่ว่าจะเป็นปัญหาทางด้านการเงินหรือปัญหาอื่นใดก็ตามซึ่งเป็นผล 
จากอาชญากรรมนี้ โดย FTC จะเก็บรักษาข้อมูลของเหยื่อให้เป็นความลับ แต่ FTC อาจจัดล่งข้อ 
มูลของเหยื่อไปยังหน่วยงานของรัฐหรือเอกชนที่เกี่ยวข้องเมื่อได้รับความยินยอมจากเหยื่อ ท้ังน้ี
เพื่อจัดหาหน่วยงานหรือองค์กรที่เหมาะลมให้เข้ามาดำเนินการให้เกิดผลคืบหน้ามากยิ่งขึ้นต่อไป 
ทั้งยังมีอำนาจทำการแก่ไขบันทึกทางด้านเครดิตของเหยื่อให้ถูกต้อง เนื่องจากเหยื่อของอาชญา
กรรมประเภทนี้มักจะถูกรายงานทางเครดิตในด้านลบจากสถาบันการเงินหรือสถาบันผู้ออกบัตร 
เครดิตที่เกี่ยวข้อง30

4. The Electronic Communication Privacy Act of 1986

ส ิ่งส ำค ัญ ป ระก ารห น ึ่งท ี่ค วรต ้อ งพ ิจารณ าใน ก ารใช ้เค ร ือข ่าย อ ิน เต อร ์เน ท  คือ 

ส ิท ธ ิใน ค วาม เป ็น ส ่วน ต ัว  (R ight to p rivacy) ด ้วย เห ต ุท ี่ก ารใช ้เค ร ือ ข ่าย อ ิน เต อร ์เน ท จะได ้ร ับ  
ป ระ โย ชน ์ส ูงส ุด เม ื่อม ีผ ู้ใช ้บ ร ิก ารจำน วน ม าก  (Network Effect) แล ะผ ู้ใช ้ม ั่น ใจว ่าก ารใช ้เค ร ือข ่าย ล ่ง

30 ข้อมูลตังกล่าวแปลมาจาก Federal Trade Commission ใน Http://www.ftc.gov, (20
May 2001).

Http://www.ftc.gov
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ผ่านข้อมูลนั้นจะได้รับความคุ้มครองจากการลักลอบหรือนำเอาข้อมูลไปใช้โดยบุคคลทีสามโดยไม่ 
ได้รับอนุญาต ดังน้ัน กฎหมายที่เกี่ยวกับการสื่อสารทางอิเล็คทรอนิคสํจึงควรจะให้ความคุ้มครอง 
หรือรับรองสิทธิของผู้ใช้ในอันที่จะมีหรือใช้ระบบรักษาความปลอดภัย

สหรั!ริอเมริกาเป็นประเทศหนึ่งที่ถกจับตามองจากหลายประเทศถึงแนวโน้มการ 
กำกับดูแลเครือข่ายอินเตอร์เนท เนื่องจากสหรัฐอเมริกามีการออกกฎหมายที่ใช้ในการกำกับดูแล 
การติดต่อสื่อสารผ่านเครือข่าย คือ The Electronic Communication Privacy Act of 1986 หรือ 
EC PA กฎหมายว่าด้วยการคุ้มครองความเป็นส่วนตัวในการสื่อสารทางอิเล็คทรอนิคลั กฎหมาย 
ฉบับนี้เป็นกฎหมายแม่บทสำหรับการคุ้มครองการลื่อสารทางอิเล็คทรอนิคลั และไม่ได้นำมาใช้
เฉพาะกับบริการอินเตอร์เนทเท่าน้ัน แต่เป็นกฎหมายที่มีส่วนสำคัญยิ่งในการทำให้เครือข่ายอิน
เตอร์เนทเจริญเติบโตในประเทศสหรัฐอเมริกา31

ECPA ได้ถูกนำมาใช้เพื่อจัดการกับปัญหาสิทธิในความเป็นส่วนตัวตามกฎหมาย 
และเพื่อขยายการคุ้มครองถึงการติดต่อสื่อสารบนลื่ออิเล็คทรอนิคลัรูปแบบใหม่ๆ ท่ีเกิดข้ึน ซ่ึงรวม 
ถึงเครื่องมือส่งข้อความทางวิทยุ (Radio paging device), ไปรษณีย็อิเล็คทรอนิคลั (Electronic 
Mail), โทรศัพท์มือถือ (Cellular telephone), การส่งข้อความส่ือสารส่วนตัว (Private 
communication carriers) และการติดต่อทางคอมพิวเตอร์ (Computer transmissions)32

กฎหมายฉบับนี้ถูกพัฒนาขึ้นด้วยความคาดหวังให้สามารถจัดการกับปัญหาสิทธิ 
ในความเป็นส่วนตัว โดยกำหนดให้มีการควบคุมหน่วยงานและเจ้าหน้าที่ของรัฐ เช่น ตำรวจ สำนัก 
ข่าวกรอง สภาความมั่นคง ฯลฯ และควบคุมบุคคลทั่วไปมิให้กระทำผิดกฎหมายโดยการลักลอบ 
ดักฟังข้อมูลของผู้อื่นที่ปรากฏหรือถูกจัดเก็บอยู่ในสื่ออิเล็คทรอนิคลัต่างๆ ท้ังน้ี เนื่องจากแต่เดิมนั้น 
กฎหมายคุ้มครองสิทธิส่วนบุคคลเกี่ยวกับการติดต่อสื่อสารนั้น มีเพียง The Wiretap Act ซ่ึงให้ 
ความคุ้มครองสำหรับการติดต่อสื่อสารทางสาย (Wire Communication) เท่าน้ัน โดยจำกัดเพียง' 
การได้มาซ่ึง “เสียง’’ ในคดีระหว่าง United State V. Seidlitz ศาลได้ตัดสินว่าการดักฟังหรือรบกวน 
(Intercept) การติดต่อทางคอมพิวเตอร์ไม่ใช่การได้มาซึ่งเลียงจึงไม่อยู่ในความคุ้มครองของ The

31 ดร.เลอสรร ธนสุกาญจน์ ผศ.ดร.จิตตภัทร เครือวรรณ์ ผศ.สุธรรม อยู่ในธรรม 1 กฎหมาย 
สำหรับบริการอินเตอร์เนทในประเทศไทย 1 (กรุงเทพฯ : สำนักพิมพ์นิติธรรม 1 2540) 1 หน้า 147.

32 ข้อมูลดังกล่าวแปลมาจาก The Electronic Communication Privacy Act ใน 
Http://www.digitalcentury.com/ encyclo/update/ecpa. html, (7 May 2001).

Http://www.digitalcentury.com/
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Wiretap Act เพราะกฎหมายฉบับนี้ไม่คุ้มครองถึงข้อมูลที่ถูกจัดเก็บไวในระบบคอมพิวเตอร์
กฎหมายฉบับนี้จึงถูกมองว่ามิได้ให้ความคุ้มครองอย่างเพียงพอต่อการติดต่อสื่อสารและสิทธิใน 
ความเป็นส่วนตัว เนื่องจากให้ความคุ้มครองเฉพาะการติดต่อสื่อสารที่กระทำผ่านเทคโนโลยีบาง 
อย่างเท่านั้น จึงจำเป็นต้องมีการพัฒนากฎหมายให้ขยายความคุ้มครองสิทธิในความเป็นส่วนตัว 
สำหรับการติดต่อสื่อสารทางสื่ออิเล็ก ทรอนิกส์’สมัย,ใหม่ ทำให้เกิดเป็นกฎหมาย The Electronic 
Communication Privacy Act of 1986 หรือ ECPA33

EC PA ไต้กำหนดให้การลักลอบตักฟังหรือรบกวนการส่ือสารระหว่างบุคคลทาง 
สื่ออิเล็คทรอนิคลัเป็นการกระทำที่มิชอบด้วยกฎหมายและมีโทษทางอาญา โดยกำหนดว่า “ผู้ใด 
โดยเจตนา พยายาม หรือจัดการให้ผู้อื่น กระทำการดักฟังหรือรบกวนขัดขวางการติดต่อทางสาย 
ทางเสียง หรือทางสื่ออิเล็คทรอนิคลั ต้องระวางโทษปรับหรือจำคุก’,

กฎหมายฉบับนี้มีบทบัญญัติที่นำมาใช้กับผู้ให้บริการเครือข่าย (System 
Operator) โดยกฎหมายกำหนดห้ามมิให้บุคคลใดเข้าไปใช้เครือข่ายคอมพิวเตอร์34 และมีบท 
บัญญัติที่ยกเว้นความผิดของผู้ให้บริการเครือข่ายไว้ในกรณีที่ตนจำเป็นต้องเห็น ดู หรืออ่านข้อ 
ความทางอิเล็กทรอ นิกลัที่ส่งผ่านระหว่างบุคคลต่างๆ เพื่อสอดส่องดูแลความเรียบร้อยและสภาพ 
การปฏิบัติงานของระบบ หากเป็นการดำเนินการโดยสุ,มตัวอย่างไม่เฉพาะเจาะจงการสื่อสารของ 
บุคคลใดบุคคลหนึ่ง (random) และเป็นการกระทำตามปกติในทางการค้า หรือเพื่อปกป้องสิทธิ 
หรือทรัพย์สินใดๆ ของผู้ให้บริการ35 เช่น ผู้ให้บริการมีสัญญาอยู่กับผู้รับบริการว่าหากมีข้อร้องเรียน 
เกี่ยวกับการกระทำผิดกฎหมายของผู้ใข้บริการ ผู้ให้บริการสงวนสิทธิที่จะตรวจดูข้อความและถอน 
ข้อความน้ันๆ ได้ เป็นต้น

นอกจากนี้ยังห้ามมิให้เปิดเผยหรือใช้โดยเจตนาซึ่งเนื้อหาของการติดต่อสื่อสาร 
' ทางเสียง ทางลาย หรือทางลื่ออิเล็คทรอนิคลัซึ่งรู้หรือมีเหตุอันควรจะรู้ว่าได้รับมาจากการลักลอบ

33 ข ้อม ูล ต ังก ล ่าวแป ลม าจาก  E-Law  2.0: C om p ute r In form ation  S ystem s Law and 

System  O p era to r L iab ility  Revisited ใน  H ttp ://w w w .aus tlii.ed u .au /au /o the r/e law /v1n03 / 
loudy6.htm l, (3 N ovem ber 2000).

34 The E lectron ic  C om m unication Privacy A c t o f 1986, 18 บ .s .c . sec tion  2701.
35 Ibid, section 2511.

Http://www.austlii.edu.au/au/other/elaw/v1n03/
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ด ัก ฟ ังห ร ือ รบ ก ว น ก า รส ื่อ ส า รอ ัน เป ็น ก า รล ะ เม ิด ต ่อ ก ฎ ห ม า ย น ี้36 แ ล ะห ้าม ผ ู้ให ้บ ร ิก ารเค ร ือ ข ่าย เป ิด  

เผ ย ข ้อ ค วาม ท ี่ต น ไต ้ม าแ ก ่ผ ู้อ ื่น น อ ก เห น ือ ไป จ าก บ ุค ค ล ท ี่เป ็น ผ ู้ร ับ ต าม ค ำส ั่งท ี่ม าท างอ ิเล ็ค ท รอ น ิค ล ั 
น ั้นๆ ด ังน ั้น  ภ าระห น ้าท ี่ข อ งผ ู้ให ้บ ร ิก าร เค ร ือ ข ่าย จ ึง เก ิด โด ย ก ฎ ห ม าย ใน อ ัน ท ี่จ ะต ้อ งร ัก ษ าค วาม ล ับ  

ขอ งผ ู้ใช ้เค ร ือข ่าย ของต น  ซ ึ่ง ไม ่จ ำก ัด เฉ พ าะล ูก ค ้าข อ งต น เท ่าน ั้น  แต ่ต ้องร ักษ าความ ล ับ ของบ ุคคลท ี่ 
ส า ม ท ุก ค น ท ี่ผ ่า น ห ร ือ ส ื่อ ส า ร เข ้า ม า ใน เค ร ือ ข ่า ย ข อ งต น  ก ฎ ห ม าย ฉ บ ับ น ี้แ ก ้ไข ใน ป ี ค .ศ .1994 โดย 
ก ำ ห น ด ห น ้า ท ี่อ ย ่า ง ก ว ้า ง ข ว า ง ส ำ ห ร ับ ผ ู้ให ้บ ร ิก า ร เค ร ือ ข ่า ย  เน ื่อ ง จ า ก เท ค โน โล ย ีอ ิน เต อ ร ์เน ท ไต ้ 
พ ัฒ น าไป ล ํ้าก ว ่าห ล ัก ก ฎ ห ม าย  เพ รา ะ แ ต ่เด ิม น ั้น ก ฎ ห ม าย ให ้ค วาม ค ุ้ม ค รอ ง เฉ พ า ะ ผ ู้ใข ้เค ร ือ ข ่าย ท ี่ 

เป ็น ล ูก ค ้าห ร ือ ผ ู้ท ี่1ไต ้ร ับ อ น ุญ าต เท ่าน ั้น  แ ต ่เม ื่อ เท ค โน โล ย ีเค ร ือ ข ่าย พ ัฒ น าม าใช ้เค ร ือ ข ่าย ส าธารณ ะ 
ซ่ึง'ไม่'จ ำก ัด เล ัน ท างและ1ไม ่'จำก ัดผ ู้ใช ้ ด ังน ั้น  ก ฎ ห ม าย จ ึงต ้อ งข ย าย ภ าระห น ้าท ี่ข อ งผ ู้ให ้บ ร ิก ารเค ร ือ  
ข ่าย ว ่าต ้อ งร ัก ษ าค วาม ล ับ ข อ งท ุก ค น ท ี่ผ ่า น เข ้า ม าใน ระบ บ ข อ งต น  แม ้ว ่าจ ะ ไม ่ม ีล ัญ ญ าผ ูก พ ัน ท ี่จ ะ  

ร ักษ าค วาม ล ับ แก ่บ ุค ค ลน ั้น ก ็ตาม

กฎหมายฉบับนี้มีข้อยกเว้นสำคัญประการหนึ่ง คือ ยอมให้รัฐบาลสามารถดักฟัง 
หรือตรวจสอบข้อมูลการติดต่อทางอิเล็คทรอน้คส์ไต้ โดยมาตรา 2511 (2) (a) (II) อนุญาตให้ผู้ให้ 
บริการสื่อสารทางอิเล็คทรอนิคลัอนุญาตให้เจ้าหน้าที่ของรัฐที่มีอำนาจลามารถติดเครื่องมือดักฟัง 
ไต้อย่างถูกต้องตามกฎหมาย หากไต้ปฏิบัติตามเงื่อนไขที่กำหนดไว้ กล่าวคือ ไต้รับคำส่ังศาล
ตามคำร้องขอของบุคคลที่กำหนดในกฎหมาย เช่น อัยการ รองอัยการ เพ่ือให้พนักงานลอบสวน 
หรือ FBI สามารถดักฟังและอัดเทปข้อความที่ดักฟังไต้ แต่มืข้อกำหนดว่าคดีหรือความผิดที่กำลัง 
สอบสวนนั้นต้องเป็นความผิดร้ายแรงตามที่กฎหมายกำหนด เช่น จารกรรม กบฎ ปล้น ฟอกเงิน 
เป็นต้น ซ่ึงในล่วนน้ีรัฐต้องพิสูจน์ ดังน้ี37

1. มีเหตุน่าเชื่อว่ามืการทำผิดกฎหมายเกิดขึ้นหรือกำลังจะเกิด
2. มีเหตุอันควรเช่ือไต้ว่า การสื่อสารจะสามารถหาหรือนำมาไต้โดยการดักฟัง 

หรือลักลอบดักฟังการสื่อสาร
3. รัฐไต้พยายามสืบสวนสอบสวนโดยวิธีอื่นตามปกติมาก่อนแล้ว แต่ไม่ไต้ผล 

หรือเป็นไปไต้ยากมากที่จะสำเร็จ
4. มีเหตุเช่ือไต้ว่าสถานที่ที่จะใช้ในการดักฟังหรือลักลอบดักฟังการสื่อสารเป็น 

สถานที่ที่ใช้ประกอบอาชญากรรมหรือการติดต่อดังกล่าว * 37

Ibid, section 2511 (am ended 1994).
37 Ibid, section 2515.
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สิทธิในความเป็นส่วนตัวในสถานที่ทำงานได้รับความคุ้มครองตามกฎหมายนี้ 
ด้วย โดยนายจ้างไม่อาจบันทึกหรือดูการสนทนาทางโทรศัพพ์ฬือไปรษณียอิเล็คทรอนิคลั (E- 
Mail) ของลูกจ้าง แต่มีข้อยกเว้นให้นายจ้างทำได้หากลูกจ้างได้รับการแจ้งเตือนล่วงหน้าหรือนาย 
จ้างมีเหตุผลที่จะเชื่อว่าผลประโยชน์ของบรืษัทกำลังตกอยู่ในอันตราย ในทศวรรษ 1990 มีคดีเกิด 
ขึ้นหลายคดีที่ลูกจ้างฟ้องว่าสิทธิในความเป็นส่วนตัวของพวกเขากำลังถูกละเมิด และการควบคุม 
ของบริษัทเกินขอบเขต ดังน้ัน ในปี 1992 จึงมีการปรับปรุงแกิใขกฎหมายในส่วนนี้ โดยกำหนด 
หลักเกณฑ์ดังนี้38

1. บังคับนายจ้างให้เปิดเผยข้อมูลเกี่ยวกับระบบการสอดส่องตรวจดูที่กระทำ 
ต่อลูกจ้าง และให้มีลัญญาณเตือนเมื่อการติดต่อสื่อสารกำลังถูกสอดส่อง

2. การสอดส่องทั้งหมดต้องเกี่ยวข้องกับงานที่จ้างเท่านั้น
3. จัดให้ลูกจ้างเข้าถึงข้อมูลที่เกี่ยวกับงานที่ได้รับผ่านการสอดส่อง
4. จำกัดการเปิดเผยและใช้ฐานข้อมลdi ‘บ

5. Fair Credit Billing Act39

' Fa ir C red it Billing A c t (FCBA) เป ็น ก ฎ ห ม าย ท ี่บ ัญ ญ ้ต ิถ ึงข ั้น ต อ น ก ารแจ ้งข ้อ ร ้อ ง  
เร ีย น เก ี่ย วก ับ ก ารเร ีย ก เก ็บ เง ิน ค ่าใช ้จ ่าย จาก ก ารใช ้บ ัต รเค รด ิต ท ี่ม ีข ้อ ผ ิด พ ล าด  (B illing Error) และ 

ก ำห น ด ให ้เจ ้าห น ี้ (ผ ู้ออกบ ัตร) ซ ึ่งอาจ เป ็น ธน าค ารห ร ือส ถ าบ ัน ก ารเง ิน  ให ้ด ำ เน ิน ก ารต รวจส อ บ แล ะ 

แจ ้งผล ไป บ ังผ ู้ถ ือบ ัต รตาม ท ี่ได ้ร ้อ งเร ียน เข ้าม า ไม ่ว ่าจะ เป ็น ไป ใน ท างย อ ม ร ับ ห ร ือ ป ฏ ิเส ธก ็ต าม

ก ฎ ห ม าย ฉบ ับ น ี้เป ็น ส ่วน ห น ึ่งของ Truth in Lending A c t (TILA)

การเร ีย ก เก ็บ เง ิน ท ี่ม ีข ้อผ ิดพ ลาด  (Billing Error) รวมถ ึง

1. ใบ เร ีย ก เก ็บ เง ิน ส ำห ร ับ ธ ุรก รรม ท ี่ไม ่เค ย เก ิด ข ึ้น

2. ก ารท ำธ ุรกรรม โดยบ ุค ค ลผ ู้ป ราศ จากอำน าจ
3. ใบ เร ีย ก เก ็บ เง ิน ท ี่ม ีก ารแจ ้งจำน วน เง ิน ผ ิด พ ลาด  15

E -Law  2.0: C om p ute r Inform ation S ystem s Law  and System  O p era to r Liab ility
Revisited.

39 15 บ.s .c .s e c .1666.
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4. ใบ เร ีย ก เก ็บ เง ิน ค ่าส ิน ค ้าแล ะบ ร ิก ารท ี่ย ัง ไม ่ถ ูก ส ่งถ ึงล ูก ค ้า  ห ร ือย ังไม ่ได ้ร ับ การ 
ยอม ร ับ จากล ูกค ้า

5. ค วาม ผ ิด พ ล าด จาก ระบ บ ค อ ม พ ิว เต อ ร ์ 

ข ั้น ต อน ก ารแก ้ป ัณ ห าก ารเร ีย ก เก ็บ เง ิน ท ี่ม ีข ้อ ผ ิด พ ล าด

1. ผู้ถือบัตรต้องแจ้งข้อร้องเรียนเป็นลายลักษณ์อักษร กล่าวคือ ต้องมีหนังสือ
บอกกล่าวแจ้งถึงการเรียกเก็บเงินที่มีข้อผิดพลาดไปยังเจ้าหนี้ภายในกำหนด 60 วัน นับแต่วันท่ีเจ้า 
หนี้ได้ลัดล่งใบเรียกเก็บเงินฉบับแรกที่ปรากฏข้อผิดพลาดให้แก่ผู้ถึอบัตร การลัดล่งหนังสือร้องเรียน 
น้ี ผู้ถือบัตรต้องล่งไปยังที่อยู่ของเจ้าหนี้ที่ระบุไว้เป็นการเฉพาะ ซึ่งอาจมิใช่ที่อยู่สำหรับการชำระ 
เงิน หากเกิดกรณีที่คนร้ายแจ้งเปลี่ยนที่อยู่ในการลัดล่งใบเรียกเก็บเงินของผู้ถือบัตรไปยังที่อยู่แห่ง 
ใหม่ซ่ึงมีผลทำให้ผู้ถือบัตรไม่ได้รับใบเรียกเก็บเงินน้ัน ผู้ถือบัตรก็ยังคงมีหน้าที่ต้องลัดล่งหนังสือ
ร้องเรียนไปยังเจ้าหนี้ภายในกำหนดเวลาข้างต้น และไม่อาจยกเหตุท่ีตนไม่ได้รับใบเรียกเก็บเงินขึ้น 
เป็น'ข้อต่อ! ได้ นั้นคือเหตุผลสำคัญที่ทำไมผู้ถือบัตรต้องตรวจสอบและติดตามใบเรียกเก็บเงินที่เจ้า 
หนี้ควรต้องลัดล่งถึงตนภายในเวลาอันควร และแจ้งเจ้าหนี้ทันทีเมื่อปรากฏว่าตนไม่ได้รับใบเรียก
เก็บเงินภายในกำหนด

2. ห น ังส ือ บ อ ก ก ล ่าวของผ ู้ถ ือบ ัต รต ้อ งระบ ุข ้อม ูลท ี่ช ัด เจน เพ ีย งพ อจะท ำให ้เจ ้า  

ห น ี้ล าม ารถ ร ู้ได ้ว ่า เป ็น ข ้อ ร ้อ งเร ีย น ขอ งผ ู้ถ ือบ ัต รราย ใด  ห ม ายเลขบ ัญ ช ีใด  และต ้องม ีเน ื้อความ ท ี่ 

สามารถเข ้าใจได ้ง ่าย

3. ภ าย ห ล ังก ารย ื่น ห น ังส ือ บ อ ก ก ล ่าวแล ้ว  ผ ู้ถ ือบ ัตรอาจระง ับ การจ ่าย เง ิน  

สำห ร ับ รายการท ี่ย ังคงม ีข ้อ โต ้แย ้งก ัน อย ู่

ข ั้น ต อน ของเจ ้าห น ี้ภ าย ห ล ังก ารได ้ร ับ ห น ังส ือบ อก ก ล ่าว

1. เจ ้าห น ี้ต ้องดำเน ิน ก ารตรวจสอ บ ราย ก ารค ่าใช ้จ ่าย ต าม ท ี่ม ีก ารร ้องเร ีย น ว ่าม ี 
ข ้อผ ิดพ ลาด  เว ้น แต ่เจ ้าห น ี้จะได ้ต รวจสอ บ แก ้ไข ไป ก ่อน ห น ้าน ั้น แล ้ว  ห ร ือผ ู้ถ ือบ ัต รได ้ถอนคำร ้อง 
เร ียนไปแล ้ว 2

2. เจ ้าห น ี้ต ้อ งล ัด ล ่งห น ังส ือช ี้แจงข ้อ ร ้อ ง เร ีย น ไป ย ังผ ู้ถ ือบ ัต รภ าย ใน ก ำห น ด  30



76

วันนับแต่วันท่ีได้รับหนังสือบอกกล่าว

„ 3. ภายหลังที่เจ้าหนี้ได้รับหนังสือบอกกล่าวจากผู้ถือบัตรแล้ว เจ้าหนี้ต้อง
ดำเนินการตามขั้นตอนการแก้ไขปัญหาภายใน 2 รอบระยะเวลาเรียกเก็บเงิน (แต่ไม่เกิน 90 วัน)

4. ข้ันตอนการแก้ไขปัญหา
ก. หากเจ้าหนี้พบว่ามีความผิดพลาดเกิดขึ้นตามข้อร้องเรียน เจ้าหน้ีต้อง 

ดำเนินการแก้ไขและเครดิตบัญชีของผู้ถือบัตรให้ถูกต้อง จากนั้นลัดล่งหนังสือแจ้งผลการแก้ไขไป 
ยังผู้ถือบัตรเพื่อทราบ

ข. หากภายหลังการตรวจลอบไม่พบข้อผิดพลาดใด หรือพบข้อผิดพลาดที่ 
แตกต่างไปจากข้อร้องเรียนของผู้ถือบัตร เจ้าหนี้ต้องลัดล่งหนังสือไปยังผู้ถือบัตรเพื่ออธิบายเหตุผล 
และรายละเอียดที่เกิดขึ้น ว่าความผิดพลาดที่ได้รับการบอกกล่าวมานั้นไม่ถูกต้องทั้งหมดหรือบาง 
ส่วน โดยเจ้าหนี้ต้องลัดล่งลำเนาหลักฐานยอดหนี้นั้นไปยังผู้ถือบัตรเพื่อตรวจสอบด้วย แล้วจึงแก้ 
ไขข้อผิดพลาดและเครดิตบัญชีของผู้ถือบัตรให้ถูกต้อง 5 * * * * * * * * *

5. ขณ ะท ี่ก ารเร ีย ก เก ็บ เง ิน ท ี่ม ีข ้อผ ิด พ ล าด อ ย ู่ใน ระห ว ่างก ารต รวจล อ บ แก ้ไข  

ภ าย ใต ้ข ั้น ต อ น ท ี่ก ำห น ด ไว ้ใน  FC BA น ั้น  ต ้องป ฏ ิบ ัต ิด ังน ี้ 

ก. เจ ้าหน ี้ไม ่อาจ

- ดำเน ิน ก ารเร ีย ก เก ็บ เง ิน ใน จำน วน ท ี่ย ังคงม ีข ้อ โต ้แย ้ง  และห าก เป ็น ก รณ ีท ี่ผ ูถ้ือบ ัตร

เป ิด บ ัญ ช ีเง ิน ฝ าก ไว ้ก ับ เจ ้าห น ี้โด ยต ก ล งให ้เจ ้าห น ี้ล าม ารถ ห ัก ค ่า ใช ้จ ่าย ท ี่เก ิด จาก
ก ารใช ้บ ัต รเค รด ิต อ อก จาก เง ิน ใน บ ัญ ช ีเง ิน ฝ าก ได ้ เจ ้าห น ี้ก ็ย ังไม ่อ าจห ัก เง ิน จำน วน  

ท ี่ย ังค งม ีข ้อ โต ้แย ้งได ้ห าก เจ ้าห น ี้ได ้ร ับ ห น ังส ือบ อก ก ล ่าว เป ็น เวล า  3 ว ัน ท ำการ

ก ่อน ถ ึงว ัน ค รบ กำห น ดการชำระ เง ิน

- ต ั้งข ้อจำก ัด  ห ร ือ ป ิด บ ัญ ช ีข องผ ู้ถ ือบ ัต รด ้วย เห ต ุท ี่ผ ู้ถ ือบ ัต รไม ่ชำระ

เง ิน ในจำนวนท ี่ย ังคงม ีข ้อ โต ้แย ้ง

- ราย งาน เค รด ิต ข องผ ู้ถ ือบ ัต รใน ท างเล ื่อม เส ีย อ ัน เน ื่อ งจาก จำน วน เง ิน ท ี่ย ังค งม ีข ้อ  
โต ้แย ้ง

ข. ห าก ภ าย ห ล ังจาก เจ ้าห น ี้ด ำ เน ิน ก ารต าม ข ั้น ต อ น ก ารแก ้ไขป ัญ ห าแล ้ว  ผู้ 
ถ ือบ ัต รย ังค งร ้อ ง เร ีย น ว ่าข ้อผ ิด พ ลาด ย ังค งม ีอย ู่ เจ ้าห น ี้อ าจราย งาน ก ารไม ่ชำระ เง ิน น ั้น ไป ย ัง  C red it 

Reporting A g en cy  โด ย ระบ ุให ้
เจ ้าห น ี้ต ้อ งราย งาน จำน วน เง ิน ท ี่ย ังค งม ีข ้อ โต ้แย ้ง
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- จัดส่งหนังสือถึงผู้ถือบัตรเพื่อแจ้งชื่อและที่อยู่ของผู้ที่เจ้าหนี้มีรายงานไปถึง
- รายงานการแก้ไขปัญหาในครั้งหลังไปยังผู้ที่เจ้าหนี้มีรายงานไป ถึง

ความรับผิดของผู้ถือบัตรจากการที่บัตรเครดิตของตนถูกใช้โดยปราศจากอำนาจ

Truth in Lending Act (TILA) จำกัดความรับผิดของผู้ถือบัตร (Card Holder) ไว้ 
ไม่เกิน 50 เหรียญสหรัฐต่อหนึ่งบัญชี40 จากการที่บัตรเครดิตของตนถูกผู้อื่นนำไปใช้โดยปราศจาก 
อำนาจ (Unauthorized Use) โดยเจ้าหนี้หรือผู้ออกบัตรต้องแจ้งข้อกำหนดเกี่ยวกับความรับผิดดัง 
กล่าวน้ีให้ผู้ถึอบัตรทราบก่อน รวมทั้งแจ้งให้ทราบถึงข้อปฏิบัติของผู้ถือบัตรหากเกิดกรณีบัตร
เครดิตสูญหายหรือถูกขโมย ความรับผิดที่แตกต่างกันของผู้ถือบัตรในกรณีที่บัตรเครดิตของตนถูก 
ใช้โดยปราศจากอำนาจในระยะเวลาก่อนและหลังที่ผู้ออกบัตรได้รับแจ้งการสูญหายหรือถูกขโมย 
การกระทำในลักษณะใดที่จะถูกอนุมานได้ว่าเป็นการใช้บัตรโดยมีอำนาจ

โดยทั่วไปแล้วหากการใช้บัตรโดยปราศจากอำนาจเกิดขึ้นภายหลังที่ผู้ถือบัตรได้ 
แจ้งไปยังผู้ออกบัตรแล้วถึงการที่บัตรเครดิตของตนสูญหายหรือถูกขโมย ผู้ถือบัตรไม,ต้องรับผิด
ชอบต่อความเลียหายใดที่เกิดขึ้น ซึ่งภาระการพิสูจน์ว่าการใช้บัตรนั้นกระทำโดยมีหรือปราศจาก 
อำนาจนั้น จะตกเป็นหน้าที่ของผู้ออกบัตร และหากเป็นการใช้บัตรโดยปราศจากอำนาจ ผู้ออก 
บัตรยังคงมีภาระการพิสูจน์ต่อไปด้วยว่าตนได้กำหนดเงื่อนไขให้ผู้ถือบัตรต้องรับผิดสำหรับค่าเลีย 
หายส่วนแรกไว้ไม่เกิน 50 เหรียญสหรัฐและผู้ถือบัตรได้รับทราบเงื่อนไขดังกล่าวแล้ว

ก ารใช ้บ ัต รโด ย ป ราศ จาก อำน าจ  (U nauthorized  Use) หมายถ ึง  การที่ผู้อ ื่นนำ 

บ ัต รเค รด ิต ไป ใช ้โด ย ม ิได ้ร ับ ม อบ อ ำน าจท ั้ง โด ย ต รงและโด ย ป ร ิย าย จาก เจ ้าขอ งบ ัต รท ี่แท ้จ ร ิง  ซ ึ่ง

ห ลายร ัฐ ได ้ต ีความ คำว ่า  “U nauthorized  U se " เพ ื่อค ุ้ม ครองผ ู้ถ ือบ ัต รจากการใช ้บ ัตรท ี,เก ิดจากการ 
ส ูญ หาย ถ ูกขโมย ห ร ือ ก ารก ระท ำผ ิด ใน ล ัก ษ ณ ะอ ื่น ท ี่ใก ล ้เค ีย ง เท ่าน ั้น  ต ัวอย ่างคด ีระหว ่าง M artin 

V. Am erican E xp ress,Inc .,361 S o .2d 597 (A la .C ivA pp. 1978) ศาลได ้ต ัดส ิน ว ่าการท ีผ ู้ถ ือบ ัต ร 

ม อบ อำน าจให ้ผ ู้อ ื่น น ำบ ัต รข องต น ไป ใช ้ใน วงเง ิน  500 เหร ียญ สหร ัฐ  แต ่ผ ู้น ั้น กล ับ น ำไป ใช ้เก ิน วงเง ิน  
ผ ู้ถ ือ บ ัต รม ีค วาม ร ับ ผ ิด ส ำห ร ับ ค ่าใช ้จ ่าย ท ั้งห ม ด ท ี่เก ิด ข ึ้น  โด ย ไม ่ถ ือ ว ่า ค ่า ใช ้จ ่าย ใน ส ่วน ท ี่เก ิน วงเง ิน  
น ั้น เก ิดจาก ก ารใช ้บ ัต รโด ย ป ราศ จาก อำน าจ  แล ะใน ค ด ีระห ว ่าง  M aster Card V. Tow n of 
N ew port,396 N.w.2d 345 (W is.1986) ศาลได ้ต ัดส ิน ใน ท ำน อ งเด ีย วก ัน ว ่า  การท ี่ผ ู้ถ ือบ ัตรม อบ  15

40 15 บ.S.C.sec.1643
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อำนาจให้ผู้อื่นนำบัตรของตนไปใช้เพื่อวัตถุประสงค์ใดโดยเฉพาะ แต่ผู้นั้นกลับนำบัตรไปใช้เพ่ือ
วัตถุประสงค์อื่น การกระทำดังกล่าวไม่ถือเป็นการใช้บัตรโดยปราศจากอำนาจ ดังน้ัน ผู้ถือบัตรจึง
มีความรับผิด41

ตามบทบัญญัติของกฎหมายนี้ สามารถนำไปปรับใช้กับการที่คนร้ายนำหมายเลข 
บัตรเครดิตของผู้อื่นไปใช้บนอินเตอร์เนทโดยปราศจากอำนาจ ด้วยเหตุที่หมายเลขบัตรเครดิตที่คน 
ร้ายได้มานั้น อาจได้มาจากการที่บัตรเครดิตของผู้อื่นสูญหาย ถูกขโมย หรือเกิดจากความผิดอื่นที่ 
มีลักษณะใกล้เคียงกัน ดังน้ัน เมื่อปรากฏว่ามีคนร้ายนำหมายเลขบัตรเครดิตของผู้อื่นไปใช้โดย 
ปราศจากอำนาจบนอินเตอร็เน็ต จนเป็นเหตุให้มีการเรียกเก็บเงินที่มีข้อผิดพลาดเกิดขึ้น เจ้าของ 
บัตรเครดิตท ี่แท้จริงย่อมม ีหน้าท่ีต้องป ฏ ิบ ัต เิพ่ือให้ได ้ร ับ ความคุ้มครองตามกฎหมายน ี้41 42

สภาพบัญหาพาณิชย์อิเล็คทรอนิคส์ในประเทศอังกฤษ
นายโทนี แบลร์นายกรัฐมนตรีของอังกฤษได้กล่าวคำปรารภไว้ว่า พาณิชย์อิเล็ก 

ทรอ นิกส์มีผลกระทบต่อระบบธุรกิจ รัฐบาล ผู้บริโภค และประชาชนโดยท่ัวไป หลายประเทศใช้ 
ประโยชน์อย่างเต็มที่จากพาณิชยํอิเล็คทรอนิคส์เพื่อการพัฒนาประเทศ โดยลดต้นทุนการผลิต
ต่างๆ ในการเช้าแข่งขันทางการค้ากับผู้ประกอบการต่างๆ ท่ัวโลก หน่วยงาน Perform ance and 

Innovation U n it (PlUj ได้จัดเตรียมกลยุทธ์ที'จะทำให้ U K เป็นแหล่งพาณิชย์อิเล็คทรอนิคสท์ ีดท ี่ 

สุดในโลก PIU เห็นว่า UK อยู่ในระดับที่เหมาะสมอย่างมากที่จะบรรลุถึงเป้าหมายได ้ เนื่องจากมี 
ระบบการสื่อสารแบบเปิดกว้าง มีตลาดแข่งขันในระดับโลก มีระดับการใช้อินเตอร์เนทท้ังในบ้าน 
และลถานที่ทำงานค่อนข้างสูง และภาษาอังกฤษเป็นภาษาสากลที่ใช้กันในอินเตอร์เนท แต่อย่าง 
ไรก็ตามก็ย์งไม่สามารถนิ่งนอนใจได้เพราะจากการสำรวจความเห็นของกรรมการบริษัทต่างๆ ใน 
UK พบว่ามีเพียงร้อยละ 2 ที่เชื่อว่าอินเตอร์เนทจะมีส'วนช่วยในการแข่งขันทางธุรกิจอย่างจริงจัง43

41 ข ้อม ูลด ังกล ่าวแป ลม าจาก  Fair C red it B illing A c t ใน  H ttp ://w w w .cred itcardsearch  

eng ine.com /tips/fcb a.h tm l, (3 N ovem ber 2000).

42 ข ้อม ูลด ังกล ่าวแป ลม าจาก  เอ  The ft : W hen Bad Th ings Happen To Y our Good 

N am e ใน  H ttp ://w w w .ftc .g ov/b cp /con line /p ub s/c red it/id the ft.h tm , (20 M ay 2001) และ 
บ .ร . C onsum er R ights ใน  H ttp ://w w w .w orkz .com /con ten t/275 .asp , (12 Ju ly  2001).

43 ข ้อม ูลด ังกล ่าวแป ลม าจาก  A  P erfo rm ance and Innovation U n it Report ใน  Http :// 
ww w .e -c o m m e rc e @ its .b est.uk , (20 M ay 2001).

Http://www.creditcardsearch
Http://www.ftc.gov/bcp/conline/pubs/credit/idtheft.htm
Http://www.workz.com/content/275.asp
mailto:ww.e-commerce@its.best.uk
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1. การส่งเสริมความเข้าใจแก่ประซาชนทั่วไปให้รับรู้ถืงความสามารถของ 
พาณิชยํอเล็คทรอนิคสั (Understanding)

1.1 ให้ประชาชนรับรู้ถืงประโยชน์ที่จะได้รับจากพาณิชย์อิเล็คทรอนิคค์ 
และรู้สึกเชื่อมั่นว่าเขามีความสามารถพอที่จะแสวงหาประโยชน์จาก 
พาณิชยํอิเล็คทรอนิคสํได้ และทุกคนในสังคมจะได้รับประโยชน์ร่วม 
กันจากการใช้พาณิชย์อิเล็คทรอนิคสั

1 .2 ให้ประชาชนสามารถใช้ส่ืออิเล็คทรอนิคสัต่างๆ ในการติดต่อทำธุร 
กรรมกับหน่วยงานต่างๆ ของภาครัฐโดยได้รับผลไม่แตกต่างจากการ 
ติดต่อด้วยวิธีปกติ เซ่น การขอและต่ออายุใบอนุญาตขับขี่, การต่อ 
อายุหนังสือเดินทาง และการจดทะเบียนจัดตั้งบริษัท เป็นต้น

1.3 ให้ประชาชนเข้าใจว่าพาณิชย์อิเล็คทรอนิคสัถูกนำมาใช้เพื่อลดต้น 
ทุน และเสริมสร้างระบบธุรกิจและอุตสาหกรรมใหม่บนออนไลน์

1.4 พัฒนาทักษะและการคืกษาพาณิชย์อิเล็คทรอนิคสัแก่ลูกจ้างทั้งหมด 
อย่างสมํ่าเสมอ ทั้งที่บ้านและที่ทำงาน

2. ความสะดวกในการเข้าถึงเทคโนโลยีและเครือข่าย (Access)
2.1 จัดให้มีเทคโนโลยีและส่ืออิเล็คทรอนิคสัต่างๆ ที่มีคุณภาพสูงและ

เสียค่าใช้จ่ายน้อย เพ่ือให้ประชาซนท่ัวไปได้เข้าถึงกันอย่างแพร่
หลาย

2.2 จัดให้มีการเข้าถึงพาณิชย์อิเล็คทรอนิคส์โดยไม่จำกัด รวมท้ังในส่วน
ที่เป็นของภาครัฐ ทั้งนี้ไม่ว่าจะเป็นการเข้าถึงจากบ้านหรือศูนย์
บริการต่างๆ

2.3 สร้างระบบรูปภาพและเสียงเข้ามาเป็นส่วนประกอบ เพ่ือช่วยลด 
อุปสรรคจากการที่ไม่สามารถอ่านข้อความได้เข้าใจ 3

องค์ประกอบสำคัญ 3 ประการที่จะพัฒนาพาณิชย์อิเล็คทรอนิคส์ใน UK และถือ
เป็นปัญหาสำคัญท่ีควรได้รับการปรับปรุงแก้ไข คือ Understanding, Access และ Trust

3. ความน ่าเช ื่อถ ือ  (Trust)
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3.1 ประชาชนทั่วไปต้องสามารถใช้เครือข่ายเพื่อการพาณิชย์อิเล็คทรอ 
นิคสํ’โดยมีความเสี่ยงน้อยที่สุดจากการถูกฉ้อโกง

3.2 สามารถใช้ข้อมูลส่วนตัวในการทำพาณิชย์อิเล็คทรอนิคสํ’ โดยมี 
ความเสี่ยงน้อยจากการถูกขโมยข้อมูล

3.3 กำหนดความรับผิดและกระบวนการแกไขซดใช้ค่าเลียหาย ในกรณี 
ที่มีข้อผิดพลาดเกิดขึ้น

3.4 ควบคุมเนื้อหาสารลนเทศที่อยู่บนเครือข่ายให้อยู่ในความเหมาะสม
3.5 มีระบบเทคโนโลยีที่เข้ามาช่วยลดความเสี่ยงได้อย่างแท้จริงจากการ 

ที่ข้อมูลจะถูกขโมยหรือถูกทำให้เลียหาย
3.6 มีความเสี่ยงน้อยจากการถูกขโมยทรัพย์สินทางปัญญา

กฎหมายข,องประเทศ'องกฤษ 
1. Theft Act of 196844

ความผิดเกี่ยวกับการได้รับทรัพย์สินมาโดยการหลอกลวง ถูกบัญญ้ติไวในมาตรา 
5 ซึ่งมีสาระสำคัญ คังน้ื

1. บุคคลใดผู้ซ่ึงได้รับทรัพย์สินของบุคคลอ่ืนโดยไม่สุจริต หลอกลวงด้วย 
เจตนาที่จะไม่ต้องการให้ผู้อื่นมาเกี่ยวข้องกับทรัพย์สินนั้น จะมีความผิดและถูกลงโทษจำคุกไม่เกิน 
สามปี

2. บุคคลท่ีได้รับทรัพย์สิน คือ บุคคลที่ได้รับความเป็นเจ้าของ ความครอบครอง
หรือการควบคุมทรัพย์นั้น และการได้รับ รวมถึงการได้รับเพื่อบุคคลอื่น หรือทำให้บุคคลอ่ืน
สามารถได้รับหรือรักษาไว้

3. การหลอกลวง หมายถึง การหลอกลวงไม่ว่าโดยต้ังใจหรือประมาท โดยคำ 
พูดหรือการกระทำซ่ึงเป็นข้อเท็จจริง หรือตามกฎหมาย รวมถึงการหลอกลวงที่จะแสดงถึงเจตนา 
ของบุคคลท่ีใช้การหลอกลวงน้ันหรือบุคคลอ่ืนใด

Smith & Hogan, Criminal Law,6th ed., (Butterworths, 1988), pp.557-558.
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บทบัญญิติในกฎหมายของประเทศอังกฤษในส่วนที่เกี่ยวข้องกับการนำหมาย 
เลขบัตรเครดิตของผู้อื่นไปใข้โดยปราศจากอำนาจนั้นมิได้ถูกบัญญ้ติไว้เป็นการเฉพาะ แต่เม่ือ
พิจารณาถึงลักษณะของการกระทำความผิด จะเห็นได้ว่าผู้ที่นำหมายเลขบัตรเครดิตของผู้อื่นไปไข้ 
สั่งสินค้าและบริการบนอินเตอร์เนทน้ัน ย่อมคาดหวังที่จะได้รับทรัพย์สินจากร้านค้าหริอสถาน
บริการดังกล่าว ซึ่งการนำหมายเลขบัตรเครดิตของผู้อื่นไปกรอกลงบนหน้าจอคอมพิวเตอร์ก็เป็นรูป 
แบบหน่ึงของการหลอกลวงร้านค้า เพื่อให้หลงเชื่อว่าหมายเลขบัตรเครดิตนั้นเป็นของตน หรือตน 
เป็นผู้ที่มีอำนาจไข้ ดังน้ัน เมื่อคนร้ายได ร้ับทรัพย์สินของผู้อื่นมาโดยการหลอกลวงย่อมถือเป็น 
ความผิดตามกฎหมายนี้

2. Computer Misuse Act of 1990

เท ค โน โลย ีท างค อม พ ิว เต อ ร ์ส ่งผ ลก ระท บ ต ่อ ก ฎ ห ม าย อาญ า 2 ป ระก าร ประการ 

แรก ค ือ ก ่อ ให ้เก ิด ค วาม ส ะด วก ใน ก ารก ่อ อาชญ าก รรม ท ี่เป ็น อย ู่ไน ข ณ ะน ี้ เช ่น  การฉ ้อโกง การล ัก 

ท ร ัพ ย ์ ป ระการท ี่สอง คือ ก ่อ ให ้เก ิด ร ูป แบ บ ให ม ่ของก ารก ระท ำค วาม ผ ิด  เช ่น  การเจาะระบ บ ข ้อม ูล  

(hacking) การแพ ร ่กระจายไวร ัส  ซ ึ่งก ารก ระท ำโด ย ส ่วน ให ญ ่เก ิด ข ึ้น จาก ล ูก จ ้างห ร ือพ น ัก งาน ภ าย  
ใน องค ์ก รน ั้น ๆ

ร ูป แบ บ ห น ึ่งขอ งอ าชญ าก รรม ท างค อ ม พ ิว เต อ ร ์ ค ือ การเข ้าไป ล ่วงล ะเม ิด ต ่อข ้อ  

ม ูลห ร ือ ความ เป ็น ส ่วน ต ัวของผ ู้อ ื่น โด ย ก ารเจาะระบ บ  (H acking) ด ังน ั้น  กฎ ห ม ายท ี่เข ้าม าค ุ้ม ครอง 

ค วาม เป ็น ส ่วน ต ัวของผ ู้อ ื่น ท ี่เก ็บ อ ย ู่ใน ระบ บ ค อม พ ิว เต อร ์จ ึงม ีค วาม จำเป ็น อย ่างย ิ่ง  ป ระ เท ศ อ ังกฤษ  
ได ้ก ำห น ด ค วาม ผ ิด ส ำห ร ับ ก ารเข ้าส ่ระบ บ ค อ ม พ ิว เต อ ร ์ขอ งผ ู้อ ื่น โด ย ป ราศ จาก อ ำน าจไว ้ โดยเปร ียบ  

เท ีย บ ก ับ ค วาม ผ ิด ฐาน บ ุก ร ุก แสะค วาม ผ ิด เก ี่ย วก ับ ท ร ัพ ย ์ส ิน  ซ ึ่งแ ต ่เด ิม ก าร  Hacking ไม ่ถ ือ เป ็น  

ค วาม ผ ิด ท างอาญ า45 ค งเป ็น ค วาม ผ ิด ไน ท างแพ ่ง เท ่าน ั้น  จ ึงม ีก ารบ ัญ ญ ่ต ิก ฎ ห ม าย โด ย ก ำห น ด ให ้ 
ก ารเข ้าส ่ระบ บ ป ระม วลผล โด ย ป ราศ จาก อำน าจ เป ็น ค วาม ผ ิด อาญ า ไม ่ว ่าผ ู้ท ี่เข ้าส ่ระบ บ ป ระม วล  

ผลจะเป ็น  H acker หร ือไม ่ ซ ึ่งอาจ เป ็น ล ูก จ ้างท ี่ไม ่ม ีอ ำน าจท ี่จ ะ เข ้า ไป  ห ร ือบ ุคค ลภ ายน อกก ็ต าม

ในป ี ค .ศ .1990 ป ระ เท ศ อ ังก ฤ ษ ได ้ม ีก ารอ อ ก ก ฎ ห ม าย  C om p ute r M isuse A c t of 
1990 (C M A) ก ฎ ห ม าย ฉ บ ับ น ี้ได ้อ ัด ส ำด ับ ค วาม ผ ิด ข อ งก ารไข ้ระบ บ ค อ ม พ ิว เต อ ร ์ไว ้ แต ่เด ิม ในช ่วงป ี

45 เฉล ิมพล ช ่อ โพ ธ ี๋ทอง, “ ค วาม ผ ิด ฐาน ล ัก ท ร ัพ ย ์และฉ ้อ โก ง : ค ืกษ าเป ร ียบ เท ียบ กฎ ห ม าย  

อ ังก ฤ ษ  เยอรม ัน  และไท ย” (ว ิท ย าน ิพ น ธ ์ป ร ิญ ญ าม ห าบ ัณ ฑ ิต  ภ าค ว ิช าน ิต ิศ าส ต ร ์ มหาว ิทยาล ัย  
ธ รรม ศ า ส ต ร ์. 2535), หน ้า 73.
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ค.ศ.1980 การเจาะระบบ (H acking) ไม่ถือว่าเป็นความผิด ดังน้ัน H acker จึงมีอิสระในการเข้าล่ 
ระบบคอมพิวเตอร์ของผู้อื่นถ้าหากเขามีความสามารถในการผ่านระบบรักษาความปลอดภัยของ 
เจ้าของระบบเข้าไปได้ ซึ่งในขณะนั้นบางคนมองว่าเป็นเพียงการรบกวนเล็กน้อย หรือเป็นเร่ืองของ 
ความกล้าท ้าทาย แต่บางคนมองว่าการกระทำดังกล่าวเป็นภัยต่อสังคม เพราะการเจาะระบบ 
สามารถพัฒนาไปล่การกระทำบางสิ่งอันเกี่ยวก ับคอมพิวเตอร์ที่รุนแรงมากขึ้นและเป็นภัยต่อสังคม 
ในขณะที่กฎหมายที่มีอยู่ในขณะนั้นไม ่มีประสิทธิภาพเพียงพอที่จะจำกัดการกระทำของ H acker

ก ่อนท ี่ 0 เ^ จ ะ ถ ูก บ ัญ ญ ัเด ัข ึ้น  ก ารท ำให ้เก ิด ค วาม เส ีย ห าย ห ร ือก ารล บ โป รแก รม  

ห ร ือ ข ้อม ูลท างค อม พ ิว เต อร ์ถ ือ เป ็น ค วาม ผ ิด ภ าย ใต ้ม าต รา  1 ของ The Criminal Damage Act of 
1971 หร ือ  CDA ซ ึ่งบ ัญ ญ ้ต ิว ่า  “บ ุค ค ล จะถ ูก ถ ือ ว ่าม ีค วาม ผ ิด  ถ ้าผ ู้น ั้น ได ้ท ำลาย ห ร ือ ท ำให ้เส ีย ห าย  
ซ ึ่งท ร ัพ ย ์ส ิน ท ี่เป ็น ขอ งผ ู้อ ื่น  โด ย ป ราศ จ าก ข ้อ อ ้างต าม ก ฎ ห ม าย " ค วาม เส ียห ายท างอาญ าต าม

CDA วางหล ักว ่า  ผ ู้ก ระท ำต ้องม ีเจต น าให ้ผ ลน ั้น เก ิดข ึ้น  ห ร ือ ป ระม าท จ น เป ็น เห ต ุให ้ท ร ัพ ย ์ส ิน ขอ งผ ู้ 

อ ื่น ถ ูก ท ำลาย  ห ร ือทำให ้เส ียหาย  ซ ึ่งอ ุป ส รรค ใน ก ารป ร ับ บ ท ก ฎ ห ม าย น ี้ก ็ค ือ ถ ้อ ย ค ำท ี่ว ่า  “Property 
must be destroyed or dam aged” เพราะคำว ่า  “Property" ได ้ม ีก ารจำก ัด ค วาม ไว ้ใน ม าต รา  10 
ของ CDA ว่า หม ายถ ึง  ท ร ัพ ย ์ท ี่ม ีร ูป ร ่างเท ่าน ั้น  ซ ึ่งด ูเห ม ือ น จ ะไม ่รวม ถ ึง  data หร ือ  software อ ัน 

เป ็น ผ ลให ้ศ าล ใน บ างค ด ีต ้อ งห าท างออก อ ื่น ใน ก ารลงโท ษ จำเลย  ด ังเช ่น  คดี Cox V Riley (1986) 

83 Cr App R 54 จำเลยได ้ลบ โป รแกรม จาก  print circuit card ซ ึ่ง ใช ้ล ำห ร ับ ค วบ ค ุม ระบ บ  

ค อม พ ิว เต อร ์ของเล ื่อยยน ต ์ต ัด ไม ้ของน ายจ ้าง  ท ำให ้เค ร ื่อ งม ือ น ั้น ไม ่ส าม ารถ ใช ้งาน ได ้ จำเลยถ ูก  

ฟ ้อ งภ าย ใต ้ก ฎ ห ม าย  CDA จำเลย ต ่อล ้ว ่า โป รแก รม ด ังก ล ่าวไม ่ใช ่ท ร ัพ ย ์ท ี่ม ีร ูป ร ่า งภ าย ใต ้ค วาม  
หม ายของ CDA แต ่ศ าลได ้ต ัดส ิน ว ่าจำเลยม ีค วาม ผ ิด  ซ ึ่งศ าล ได ้ห าท างออก โด ย ใช ้เห ต ุผ ล ว ่า เค ร ื่อ ง  
ม ือน ั้น ได ้ถ ูก ท ำให ้เส ีย ห าย แล ะไร ้ป ระ โย ชน ์

ในคดี Whiteley (1991) 93 Cr App R 25 จำเลยคือ Nicolas Whiteley อายุ 21 
ปี ผู้ท่ีรู้'จักกันดี'ในนาม “Mad-Hacker" ถูกฟ้อง 10 กระทง ในข้อหาเจตนาหรือโดยประมาทเป็นเหตุ 
ให้ทรัพย์สินของผู้อื่นเสียหาย โดยจำเลย hack เข้าไปในเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัย 
หลายแห่งผ่านทางเครือข่ายทางการศึกษา (Joint Academic Network / JANET) ในช่วงระหว่าง 
เดือนมีนาคมถึงเดือนกรกฎาคม 1988 เขาได้ลบ เพ่ิม และสร้างระบบผู้ใข้ของเขาเอง รวมถึงจัด 
การใหใด้มาซึ่งอำนาจในการจัดการระบบคอมพิวเตอร์ ซึ่งการกระทำดังกล่าวก่อให้เกิดผลทำให้
ระบบคอมพิวเตอร์ล้มเหลว และไม่สามารถทำงานได้อย่างปกติ เขาถูกตัดสินว่ามีความผิด โดย 
Lord Lane CJ ได้กล่าวว่า อ'นของแม่เหล็ก (magnetic particles) ทีอยู่ในแผ่นโลหะ (metal disc) 
ถือเป็นล่วนหนึงของแผ่นโลหะนัน และหากพิลูจ'นได้ว่าจำเลยเป็นผู้ทำการเปลี่ยนแปลงอนูในทางที่
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ได้สร้างความเสียหายต่อคุณค่าหรือการใช้ประโยชน์ของแผ่นโลหะนัน ย่อมถือเป็นความเสียหาย 
ภายใต้มาตรา 1 ของ CDA ไม่ว่าความเสียหายนั้นจะเป็นการชั่วคราวหรือถาวร ซึ่งในคดีลักษณะ 
เช่นเดียวกันน้ี หากเกิดขึ้นภายหลังที่กฎหมาย Computer Misuse Act (CMA) ใช้บังคับแล้วจะอยู่ 
ภายใต้ความผิดฐานเปลี่ยนแปลงแกไขระบบคอมพิวเตอร์โดยปราศจากอำนาจ ตามมาตรา 3

นอกจากนี้ ตามกฎหมายดั้งเดิมของประเทศอังกฤษนั้น ความผิดฐานลักทรัพย์ 
ตามมาตรา 1-6 ของ Theft Act of 1968 วางหลักว่า "บุคคลจะมีความผิดฐานลักทรัพย์ ถ้าเขา 
ครอบครองทรัพย์ของผู้อ่ืนโดยทุจริต โดยเจตนาตัดสิทธิทรัพย์นั้นไปอย่างถาวร’' บทบัญญ้ติดัง 
กล่าวก่อให้เกิดประเด็นทางกฎหมายที่ควรปรับปรุงแกใฃเพื่อนำไปใช้กับอาชญากรรมคอมพิวเตอร์ 
เช่น

- ควรให้คำจำกัดความคำว่า “ทรัพย์" อย่างกว้างขวาง เพ่ือสามารถนำไปปรับใช้ใต้ 
กับทุก  ๆ ส่ิง

- ทรัพย์จะถูกถือว่าเป็นของบุคคลอื่น ถ้าบุคคลน้ันมีสิทธิในทรัพย์สินน้ันตาม 
กฎหมายหรือเพียงแต่มีอำนาจควบคุมก็เพียงพอแล้ว

- การครอบครองให้สันนิษฐานไว้ก่อนว่ามีสิทธิเป็นเจ้าของ

บทบัญญ้ติของกฎหมายเดิมท่ีมีอยู่ก่อให้เกิดปัญหาในการปรับใช้กฎหมายกับ 
ความผิดต่างๆ ท่ีเกิดข้ึนอันเก่ียวกับระบบคอมพิวเตอร์ ล่งผลให้ผู้พิพากษาในแต่ละคดีต้องตีความ 
กฎหมายไปในรูปแบบต่าง  ๆ ตามแนวทางของตน ท้ังน้ีก็เพ่ือให้ไต้ตัวผู้กระทำผิดมาลงโทษ ปัญหา 
ต่าง  ๆ ท่ีเกิดข้ึน ได้แก่ คำว่า “ทรัพย์" ซ่ึงตามแนวความคิดด้ังเดิมน้ันหมายถึงวัตถุท่ีมีรูปร่าง มี 
ลักษณะทางกายภาพอย่างเห็นไต้ชัด และความเสียหายท่ีเกิดข้ึนต้องเป็นความเสียหายท่ีปรากฏ 
ทางกายภาพ นอกจากน้ี การไต้รับโดยการหลอกลวง (obtaining by deception) ซ่ึงถือเป็นส่วน 
หน่ึงของความผิดฐานฉ้อโกงน้ัน ถูกบัญญติ้ไว่ใน section 15 (1) ของ The Theft Act of 1968 ว่า 
“ผู้ใดโดยทุจริตไต้ทำการหลอกลวงเพ่ือให้ใต้รับทรัพย์สินซ่ึงเป็นของผู้อ่ืน โดยมีเจตนาแย่งการ
ครอบครองไปอย่างถาวร ต้องระวางโทษ” องค์ประกอบสำคัญของความผิดฐานน้ี คือ ต้องเป็น 
มนุษย์เท่าน้ันจึงจะถูกหลอกลวงไต้

จากปัญหาและอุปสรรคต่างๆ ในการบังคับใช้กฎหมายเดิมที่มีอยู่นั้น จึงมีการ 
จัดตัง A Royal Commission ขึนมาเพื่อตรวจสอบถึงปัญหาการใช้คอมพิวเตอร์ในทางมิชอบ จาก 
ผลการตรวจสอบและคำแนะนำของ A Royal Commission ก่อให้เกิดการร่างกฎหมาย
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Computer Misuse Act of 1990 ข้ึนมาเพ่ือยุติปัญหาต่างๆ ท่ีเกิดข้ึน หลักสำคัญของ
กฎหมายดังกล่าวที่จะนำมาพิจารณาแบ่งเป็น 3 ส่วน ดังน้ี

ส่วนท่ี 1 เป็นบทบัญโบ้ติฃ้ันพื้นฐานใช้สำหรับการกระทำความผิดท่ีไม่ซับซ้อน 
ดังปรากฏอยู่ในมาตรา 1 ซึ่งบัญญัติ'ว่า

(1) บุคคลมีความผิด ถ้า
(ล) ผู้นั้นได้ทำการให้คอมพิวเตอร์แสดงผลหรือแสดงการทำงานใดๆ โดย 

ความจงใจท่ีจะผ่านสิงที่ปกป้องคุ้มครองไม,ให้เช้าสู่ระบบได้ และได้
ผ่านสิงปกป้องเช่นว่าน้ันเช้าไปยังโปรแกรมใดๆ หรือข้อมูลท่ีถูกเก็บไว้ 
ในเครื่องคอมพิวเตอร์ใดๆ

(ช) การผ่านสิ่งปกป้องคุ้มครองเช้าไปสู่ระบบด้วยความจงใจนั้นเป็นการ 
กระทำโดยปราศจากอำนาจ และ

(c) ผู้นั้นได้รู้อยู่ในเวลาท่ีเขาได้กระทำการอันเป็นเหตุให้คอมพิวเตอร์นั้น
แสดงผล หรือแสดงการทำงานอันปราศจากอำนาจนั้น

(2) ความจงใจของบุคคลที่ได้กระทำความผิดภายใต้มาตรานี้ ไม่จำเป็นต้องเป็น 
การกระทำท่ีเป็น
(a) โปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือข้อมูล
(ช) โปรแกรมหรือข้อมูลของส่ิงเฉพาะเจาะจงใดๆ หรือ
(c) โปรแกรมหรือข้อมูลที่ถูกเก็บไว้ในเครื่องคอมพิวเตอร์อย่างเฉพาะ

เจาะจง
(3) บุคคลที่มีความผิดภายใต้บทยัญญ!นี้จะต้องระวางโทษจำคุกไม่เกิน 6 เดือน 

หรือปรับไม่เกินระดับ 5 ตามตารางมาตรฐานหรือทั้งจำทั้งปรับ การพิจารณา 
คดีตามความผิดนี้ให้พิจารณาแบบรวบรัด

องค์ประกอบในส่วนของการกระทำตามมาตราน้ี กำหนดให้ผู้กระทำผิดจะต้อง 
กระทำการอันเป็นเหตุให้คอมพิวเตอร์แสดงผลการทำงานใดๆ แต่ไม่ได้หมายความถึงกรณีท่ีเพียง 
แต่สัมผัสทางกายภาพกับเคร่ืองคอมพิวเตอร์และวิเคราะห์ข้อมูลโดยไม่ได้มีการโต้ตอบใดๆ กับ
เคร่ืองคอมพิวเตอร์ ดังน้ัน การอ่านข้อมูลท่ีแสดงผลบนหน้าจอ หรือการดักจับข้อมูล การดักฟังข้อ 
มูล จึงไม่อยู่ในข่ายของความผิดตามมาตราน้ี และการท่ีผู้กระทำจะต้องรับผิดน้ันไม่จำเป็นว่าผู้ 
กระทำจะประสบผลสำเร็จในการเข้าสู่ระบบประมวลผล เข้าสู่โปรแกรมหรือข้อมูลหรือไม่ ก็ถือเป็น 
ความผิดสำเร็จแล้ว
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สาระสำคัญของมาตรานี้มุ่งเน้นที่จะใช้กับการพยายามกระทำความผิด เพ่ือให้ 
การลงโทษมีประสิทธิภาพ ซึ่งคณะกรรมการร่างกภหมายได้ใช้คำว่า “knocking on the door of

^ ~ J  "  , ,  \
the computer” ซงหมายความว่า Hacker ต้องกระทำการเพือพังประตูทีปิดกันทางเช้าสู่ระบบ 
คอมพิวเตอร์น้ัน ไม่ว่าจะประสบความสำเร็จหรอไม่ อันถือเป็นการรับผิดเด็ดขาด

องค์ประกอบทางด้านจิตใจ แบ่งออกเป็น 2 ประการ

1. เจตนาที่จะผ่านสิงปกป้องคุ้มครองระบบเพื่อเข้าสู่โปรแกรมใดๆ หรือข้อมูล
ท่ีอยู่ในคอมพิวเตอร์ใด  ๆ กล่าวคือ เจตนาน้ันไม่จำเป็นต้องมีความสัมพันธ์กับคอมพิวเตอร์ที'ผู้ 
กระทำผิดเปิดเคร่ืองปฎิบ้ติการอยู่ในเวลาน้ัน โดยในอนุมาตรา 2 อธิบายคำว่าเจตนาของผู้กระทำ 
ผิดว่าไม่จำเป็นต้องเป็นเจตนาโดยตรงท่ีมุ่งต่อการกระทำท่ีเป็นโปรแกรมเฉพาะเจาะจงใดๆ หรือข้อ 
มูลใด  ๆ น้ันหมายความว่าหากเจตนากระทำต่อโปรแกรมใดๆ ก็เป็นความผิด ท้ังน้ีเพ่ือ'ให้รวมความ 
ถึง Hacker ประ๓ทท่ีเช้าสู่ระบบโดยยังไม่มีความมุ่งหมายท่ีชัดเจนในตอนแรกว่าจะเช้าไปทำอะไร 
แต่อาจคิดได้ภายหลังท่ีเช้าไปแล้ว

2. เจตนาภายในคือผู้กระทำผิดต้องรู้ว่าขณะที่เขากระทำการอันเป็นเหตุให้ 
เครื่องคอมพิวเตอร์แสดงผลหรือทำงานขึ้นนั้น เขาได้เช้าไปสู่ระบบโดยจงใจและปราศจากอำนาจ 
กล่าวคือ โจทก์ต้องพิสูจน์ให้ได้ว่าจำเลยมีเจตนาเช้าสู่ระบบ และจำเลยรู้อยู่ในขณะที่ทำให้เครื่อง 
แสดงผลว่าเขาได้เช้าไปโดยจงใจและปราศจากอำนาจ ซึ่งอาจก่อให้เกิดข้อถกเถียงกันได้ว่า หาก 
เป็นกรณีพนักงานหรือลูกจ้างในองค์กรต่างๆ กระทำการเช้าสู่ระบบ ควรจะต้องรับโทษเช่นเดียวกับ 
Hacker หรือไม่ เพราะการพิจารณาลงโทษจะต้องพิจารณาถึงการมีอำนาจในการเช้าสู่ระบบเลีย 
ก่อนว่ามีอำนาจหรือไม่ และที่เป็นปัญหาก็คือใครจะเป็นผู้มีอำนาจในการอนุญาต เพราะหาก 
กำหนดหลักเกณฑ์ไว้ตายตัวก็จะก่อให้เกิดปัญหายุ่งยากในการปฎิปัติงาน

ศาลที่มีอำนาจพิจารณาคดีในความผิดตามมาตรา1 นี้ค ือ Magistrate Court 
ซึ่งตามมาตรานี้ได้กำหนดโทษจำคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 5,000 ปอนด์ หรือท้ังจำท้ัง 
ปรับ นอกจากนี้มาตรา 44 (1) แห่ง Magistrate’s Court Act 1980 ยังเป็นบทบัญญัติที่ช่วยเสรืม 
ความผิดในล่วนนี กล่าวคือการลงโทษบุคคลที่ช่วยเหลือ Hacker โดยให้ความรู้ข้อมูลข่าวสาร รหัส 
ผ่าน วิธีเช้าสู่ระบบเพื่อ Hacker จะสามารถผ่านเช้าสู่ระบบไปยังข้อมูลได้

ส ่ว น ท่ี 2 ใช้บังคับกับความผิดที่ชับช้อนขึ้น ตังที่บัญญัติไว่ในมาตรา 2 ว่า
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(1) บุคคลจะมีความผิดภายใต้บทบัญญ้ตินี้ ถ้าหากว่าเขาได้กระทำความผิดตาม 
มาตรา 1 ด้วยเจตนา

(ล) ได้กระทำผิดในสิ่งที่มาตรานี้บังคับใช้ หรือ
(b) ให้ความสะดวกในการกระทำผิดอื่น (ไม่ว่าโดยตนเองหรือบุคคลใด) 

และความผิดที่เขาจงใจกระทำหรือให้ความสะดวกดังจะกล่าวต่อไป 
ในมาตรานี้ ให้ถือว่าเป็นผู้กระทำผิดเซ่นเดียวกันกับผู้กระทำผิดที่ตน 
ช่วย

(2) มาตรานี้ใช้กับความผิด
(ล) ใช้กับความผิดที่ถูกกำหนดไว้โดยกฎหมาย หรือ
(ช) ใช้กับบุคคลผู้มีอายุ 21 ปีข้ึนไป

(3) เพ่ือวัตถุประสงค์ของมาตรานี้ ไม่ว่าการกระทำความผิดของผู้กระทำที่อยู่ห่าง 
ไกล (Remote Hacker) จะได้กระทำลงในโอกาสที่ไม่มีอำนาจในการเช้าล่ 
ระบบน้ันหรือไม่ หรือโดยอาศัยโอกาสอื่นใดก็ตาม

(4) บุคคลอาจจะมีความผิดตามมาตรานี้ ถึงแม้ว่าจะมีข้อเท็จจริงว่าการกระทำ 
ความผิดของผู้กระทำที่อยู่ห่างไกลจะไม่ได้กระทำลงก็ตาม

(5) บุคคลผู้กระทำผิดตามมาตรานี้จะต้องรับผิด
(ล) จะพิจารณาคดีแบบรวบรัด และถูกลงโทษจำคุกไม่เกิน 6 เดือน หรือ 

ปรับ หรือท้ังจำท้ังปรับ
(ช) หากเป็นความผิดร้ายแรงจะถูกลงโทษไม่เกิน 5 ปี หรือปรับ หรือท้ัง 

จำท้ังปรับ

กรณีตามมาตรา 2 เป็นความผิดที่อาจอยู่ในอำนาจของ Crown Court หรือ 
Magistrate Court ก็ได้ขึ้นอยู่กับความร้ายแรงของการกระทำความผิด มาตรา 2 ใช้ในความผิด 
ประเภทที่ร้ายแรง หรือที่เป็นการกระทำความผิดโดยจงใจ หรือให้ความสะดวกแก่ผู้กระทำความ 
ผิดเพื่อก่อให้เกิดการกระทำความผิดร้ายแรงเกิดขึ้น สำหรับความผิดอื่นที่เรืยกว่า further offence 
น้ัน เป็นความผิดประ๓ ทที่ไม่จำเป็นต้องพิสูจน์ถึงเจตนาของผู้กระทำว่าตนมีเจตนากระทำผิดขึ้น 
จริงหรือไม่ แต่ความผิดอื่นนี้ต้องเป็นความผิดที่มีโทษจำคุกตามกฎหมาย เซ่น การฆาตกรรม หรือ 
มีโทษจำคุกไม่ตํ่ากว่า 5 ปี ซึ่งสามารถปรับใช้ได้กับการได้รับทรัพย์สินหรือบริการไปโดยการหลอ 
กลวง นอกจากนียังต้องพิจารณาถึงหลัก Double Criminality ด้วย กล่าวคือ หากผู้กระทำผิด 
ดำเนินการภายในสหราชอาณาจักร (UK) โดยมีเจตนาจะกระทำความผิดอื่นตามมาตรา 2 ในอีก 
ประเทศหน่ึง ความผิดอื่นนั้นต้องเป็นความผิดอาญาในประเทศนั้นด้วย
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ความผิดตามมาตรา 1 เป็นกรณีท่ีใซ้กับการท่ีไม่อาจพิสูจน์เจตนาในอนาคตได้ 
ซ่ึงจะมีโทษเบากว่า แต่หากพิสูจน์เจตนาในอนาคตได้ให้ใช้มาตรา 2 ซ่ึงเป็นหลักเกณฑ์ท่ีเทียบ 
เคียงมาจากการพยายามกระทำความผิดใน Criminal Attempt Act 1981 มาตรา 1(2)46

ส่วนท่ี 3 ปรากฏอยู่ในมาตรา 3 ดังน้ี

(1) บุคคลจะมีความผิดถ้า
a) ผู้นั้นกระทำการใดอันเป็นเหตุให้มีการแกไขเปล่ียนแปลงเนื้อหาของ 

ระบบคอมพิวเตอร์ใดๆ โดยปราศจากอำนาจ และ 
ช) ในขณะที่กระทำการนั้น ผู้กระทำมีเจตนาพิเศษและความรับรู้พิเศษ

(2) เจตนาพิเศษ คือ เจตนาที่จะก่อให้เกิดการแก้ไขเปลี่ยนแปลงต่อเนื้อหาของ 
ระบบคอมพิวเตอร์และโดยการกระทำเช่นนั้น

a) ทำให้เลียหายต่อการทำงานของระบบคอมพิวเตอร์ 
ช) ขัดขวางการเช้าถึงโปรแกรมหรือข้อมูลที่มีอยู่ในคอมพิวเตอร์หรือ 
c) ทำให้เลียหายต่อการทำงานของโปรแกรม หรือความน่าเช่ือถือของ 

ข้อมูล
(3) เจตนาไม่จำเป็นต้องกระทำโดยตรงต่อ

a) คอมพิวเตอร์เครื่องหนึ่งเครื่องใดเป็นการเฉพาะ
ช) โปรแกรมหรือข้อมูลใดเป็นการเฉพาะ หรือ
c) การแกไขเปล่ียนแปลงในรูปแบบใดรูปแบบหนึ่งโดยเฉพาะ

(4) ความรับรู้พิเศษ คือ รู้ว่าการแก้ไขเปลี่ยนแปลงที่ผู้กระทำมีเจตนากระทำนั้น 
กระทำโดยปราศจากอำนาจ

(5) ภายใต้มาตรานื้ไม่จำเป็นต้องพิจารณาว่า การแก้ไขเปล่ียนแปลงโดย
ปราศจากอำนาจ ผู้กระทำจะมุ่งให้เกิดผลของการกระทำโดยชั่วคราวหรือ
ถาวร

(6) เพือให้สอดคล้องกับ The Criminal Damage Act 1971 การแก้ไขเปลียน 
แปลงเนือหาของคอมพิวเตอร์จะไม่ถูกถือว่าได้สร้างความเลียหายต่อ 
คอมพิวเตอร์ เว้นแต่ผลกระทบนั้นจะส่งผลทางกายภาพ

46 สุเนติ คงเทพ, “การไม่มีอำนาจเช้าส่ระบบประมวลผล (Hacking)," บทบัณฑิตย์. เล่ม 
55 ตอน 1 (มีนาคม 2542) : หน้า 134-138.
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(7) บุคคลผู้กระทำผิดตามมาตรานี้จะต้องรับผิด
(a) จะพิจารณาคดีแบบรวบรัด และถูกลงโทษจำคุกไม่เกิน 6 เดือน หรือ 

ปรับหรือท้ังจำท้ังปรับ
(ช) หากเป็นความผิดร้ายแรงจะถูกลงโทษไม่เกิน 5 ปี หรือปรับ หรือท้ัง 

จำท้ังปรับ

คำว่า “การแก้โขเปลี่ยนแปลง" (Modification) ถูกให้คำจำกัดความไว่ในมาตรา 
17 ว่าหมายถึง การเปลี่ยนแปลง ลบ เพ่ิม ท่ีกระทำต่อโปรแกรมหรือข้อมูล ซ่ึงรวมถึงไวรัส 
คอมพิวเตอร์ด้วย เช่น worm, trojan horses, logic bombs

กฎหมายฉบับนี้ได้วางหลักเกณฑ็ในเรื่องเขตอำนาจศาลไว่ในมาตรา 4-9 เน่ือง 
จากก่อนหน้าน ี้ในคดี R V Tomsett (1985) ซึ่งเป็นเรื่องที่จำเลยส่งเทเล็กซ์จากลอนดอนโดยเจตนา 
ที่จะโอนเงินจากนิวยอร์คไปยังบัญชีของจำเลยในเจนีวา ศาลอุทธรณ์ตัดสินว่าหากการพยายาม
บรรลุผล การลักทรัพย์ตังกล่าวจะถูกถือว่าเกิดขึ้นในนิวยอร์ค ซึ่งศาลอังกฤษจะไม่มีอำนาจ
พิจารณาคดี เนื่องจากตามแนวคิดของกฎหมาย Common law พิจารณาจากผลของการกระทำว่า 
เกิดข้ึนท่ีใด โดยมิได้มุ่งเน้นถึงสถานที่ที่ความผิดได้ถูกกระทำขึ้น ตังน้ัน เพื่อป้องกันปัญหาที่จะเกิด 
ข้ึน ภายใต้กฎหมายนี้จึงกำหนดในเรื่องความสัมพันธ์เอาไว้ ซึ่งระบุว่าความผิดที่อยู่ในเขตอำนาจ 
ศาลอังกฤษต้องเกิดจากการกระทำในหรือมุ่งต่อระบบคอมพิวเตอร์ใน Home Country ซ่ึงหมายถึง 
อังกฤษ เวลลั ลก็อตแลนด์ และไอร์แลนด์เหนือ ที่รวมเรียกว่าสหราชอาณาจักร หรือ UK ความผิด 
ที่อยู่ภายใต้บังคับของกฎหมายนี้ต้องเป็นความผิดที่เกิดขึ้นใน UK เช่น บุคคลจากอังกฤษกระทำ 
การฉ้อโกงทางระบบคอมพิวเตอร์ในประเทศทิเนแลนด์ ก็จะถูกถือว่ากระทำความผิดภายใต้
กฎหมายฉบับนี้ ท้ังน้ี ส่วนหนึ่งส่วนใดของการกระทำท่ีเกิดข้ึนภายใน UK ต้องเป็นส่วนที,เป็นสาระ 
สำคัญให้ผลของการกระทำความผิดนั้นเกิดขึ้น

Computer Misuse Act of 1990 ถูกบัญณัติข้ึนมาเพ่ือป้องการการเข้าถึง 
(access) โดยปราศจากอำนาจ และมิให้อาชญากรรมท่ีเกิดจากการใช้คอมพิวเตอร์เป็นเคร่ืองมือ 
ช่วยเหลือในการกระทำความผิด หรือสร้างความเสียหาย หรือขัดขวางการเข้าถึงข้อมูลท่ีบรรจุใน 
ระบบคอมพิวเตอร์มีจำนวนเพ่ิมมากข้ึนในลังคม อาชญากรรมคอมพิวเตอร์หลายรูปแบบท่ีถูกศาล 
ตัดสินว่าเป็นความผิดภายใต้กฎหมายฉบับน้ี ตังตัวอย่างคดี Denco Ltd V Joinson (1991) 
จำเลยซ่ึงเป็นพนักงานของบริษัทแห่งหน่ึงทำการ hack โดยใช้คอมพิวเตอร์ของท่ีทำงานในการเข้า 
ถึงโปรแกรมหรือข้อมูลของผู้อ่ืนทัง  ๆ ท่ีรู้ว่าตนไม่มีอำนาจในการเข้าถึง ศาลได้ตัดสินว่าลูกจ้างซ่ึงใช้
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password โดยไม,ได้รับอนุญาต เพื่อการเข้าถึงข้อมูลที่เก็บ'ไ'ทนคอมพิวเตอร์ เป็นผู้ประพฤติช่ัว 
และสามารถถูกไล่ออกจากงานได้

ในเดือนธันวาคม 1993 จำเลยซึ่งเป็นพยาบาลได้ hack เข้าล่ระบบคอมพิวเตอร์ 
ของโรงพยาบาลแห่งหน่ึง และทำการแกไขเปลี่ยนแปลงรายการรวมทั้งใบสั่งยา โดยจำเลยสามารถ 
เข้าล่ระบบคอมพิวเตอร์ของโรงพยาบาลได้เนื่องจากลังเกตจากแพทย์ในขณะทำการ log in เข้า 
ระบบคอมพิวเตอร์หลังจากนั้นจำเลยได้สั่งยาให้แก,คนไข้ ศาลตัดสินจำคุก 12 เดือน

เม่ือวันท่ี 26 มิถุนายน 1991 ตำรวจได้จับชาย 3 คน ซ่ึงร่วมกัน hack ข้อมูลของ 
มหาวิทยาลัยและของรัฐบาลทั่วโลก พวกเขาเรียกตัวเองว่า “Eight Legged Groove Machine 
(8LGM)" พวกเขาทิ้งข้อความเอาไว้ในระบบที่ถูก hack ว่า 8LGM หรือ “Eight little green men" 
พวกเขาไม่รู้จักกันเองแม้แต่ชื่อจริง จนกระทั้งพวกเขาถูกเปิดเผยให้ทราบโดยตำรวจที่จับกุม ท้ัง 
หมดถูกจับที่บ้านของพวกเขาเอง และถูกตั้งข้อหาว่าสมคบกันกระทำความผิดตาม มาตรา 3 ของ 
CMA 1990 และข้อหาใช้บริการของ British Telecom โดยทุจริต 2 ใน 3 คนน้ีได้รับการเปิดเผยว่า 
คือ Woods และ Strickland โดย Woods ยอมรับว่าเขาเป็นลาเหตุให้เกิดความเสียหาย 15,000 
ปอนดํในระบบของ The Polytechnic of Central London และการกระทำของ Strickland ยังรวม 
ถึงการ hack เข้าล่ระบบเครือข่ายของ NASA และ ITN’s Oracle พวกเขาถูกตัดสินลงโทษจำคุก 
คนละ6 เดือน โดยศาล Southwark Crown Court เมือวันที 21 พฤษภาคม 1993

ผู้พิพากษา Michael Harris กล่าวว่า “เขาต้องการลงโทษจำคุกสำหรับการ 
กระทำของจำเลย ท้ังน้ี เพ่ือลงโทษสำหรับส่ิงท่ีจำเลยได้กระทำ และสำหรับความสูญเสียที่เกิดขึ้น 
และเพื่อยับยั้งผู้อื่นที่อาจจะพยายามกระทำความผิดเช่นนี้ เพราะอาจมีบางคนคิดว่า hacking คือ 
ส่ิงท่ีไม่มืกัย แต่แท้จริงแล้วเป็นภัยอย่างยิ่งเพราะปัจจุบันคอมพิวเตอร์เป็นศูนย์กลางในชีวิตของ
พวกเรา มันบรรจุข้อมูลล่วนตัว ข้อมูลทางการเงิน ความลับของบริษัทและรัฐบาล รวมท้ังองค์กร 
เอกชนจำนวนมาก การให้บริการเหล่านี้ อาจเป็นการให้บริการในเรื่องเร่งด่วนขึ้นอยู่กับ
คอมพิวเตอร์ของพวกเขาที่จะให้บริการ จึงเป็นเรื่องสำคัญย ิ่ง ที่คอมพิวเตอร์จะต้องอยู่ในสภาพที่
สมบูรณ์ ต้องได้รับการปกป้อง การ hacking คือ การทำให้สภาพที่สมบูรณ์ต้องตกอยู่ในอันตราย



9 0

ดังน้ัน hacker จำเป็นต้องได้รับการเตือนอย่างชัดแจ้งจากศาลว่า การกระทำของพวกเขาไม่อาจ 
ถูกยินยอมไห้กระทำได้”47

จากคำดัดสินของศาลหลายคดีส่งผลให้กระแสต่อด้าน hacker เร่ิมต่ืนตัวข้ึน ทำ 
ให้หนังสือเล่มหน่ึงท่ีช่ือ “hacker's Handbooks (2)” ถูกถอนออกจากการพิมพ์เนื่องจากความกลัว 
ว่าเนื้อหาของหนังสือที่เกี่ยวข้องกับการ hack จะทำให้เป็นความผิดฐานแนะนำหรือร่วมกันกับผู้ 
อื่นในการกระทำความผิด

แม้ CMA จะมีบทบัญญ่เiที่เอาผิดกับผู้ก่ออาชญากรรมทางคอมพิวเตอร์ก็ตาม 
แต่ในปี ค.ศ.1992 กระทรวงการค้าและอุตสาหกรรม (The Department of Trade and Industry) 
ได้ตีพิมพ์รายงานเกี่ยวกับการใช้คอมพิวเตอร์โดยมิชอบ รายงานเปิดเผยว่าบริษัทใหญ่ๆ หลายแห่ง 
เชื่อว่าพวกเขาจะไม่ได้ประโยชน์อะไรจากการฟ้องร้องดำเนินคดีภายใต้ CMA 1990 และพวกเขา 
ไม่เต็มใจที่จะรายงานถึงอาชญากรรมคอมพิวเตอร์ที่เกิดขึ้นต่อเจ้าพนักงานตำรวจ เนื่องจากคดีดัง 
กล่าวมิใช่คดีทางแพ่ง ไม่มีเรื่องการคืนทรัพย์หรือชดใช้ค่าเลียหาย ดังน้ัน พวกเขาจะไม่ได้รับ 
ประโยชน์โดยตรง ด้วยเหตุนื้จึงมีคดีจำนวนน์อยที่ขึ้นล่ศาล การแก็ใขอาจกระทำได้โดยใช้บริษัท 
ประกัน โดยให้บริษัทประกันกดดันบริษัทผู้เสียหายให้เช้าแจ้งความเรื่องที่เกิดขึ้น อย่างไรก็ตาม 
การกระตุ้นให้บริษัทผู้ได้รับความเสียหายกล้าเช้าแจ้งความหรือรายงานความเสียหายให้เจ้า 
พนักงานตำรวจทราบนั้น ขึ้นอยู่กับความมีประสิทธิภาพของเจ้าพนักงานตำรวจในการจัดการกับ 
อาชญากรรมทางคอมพิวเตอร์ เพราะกลุ่มผู้ประกอบธุรกิจยังมีช้อสงลัยและได้แสดงความห่วงใย 
ว่า เจ้าพนักงานตำรวจมีทักษะความรู้ด้านคอมพิวเตอร์มากน้อยเพียงใดในการที่จะสืบสวนสอบ
สวนคดีอาชญากรรมคอมพิวเตอร์ อุปสรรคสำคัญอยู่ที่การดำเนินคดีกับผู้กระทำผิด แม้ว่าจะมี 
หน่วยงานพิเศษเพื่อสืบสวนคดีอาชญากรรมทางคอมพิวเตอร์ คือ The Computer Crime Unit in 
the Metropolitan Police แต่เนื่องจากการแจ้งความในปริมาณน้อย ล่งผลให้เจ้าพนักงานตำรวจ 
ไม่มีโอกาสที่จะปีกฝนการสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอร์ในรูปแบบต่างๆ ได้อย่างมี 
ประสิทธิภาพ48

47 ข้อมูลดังกล่าวแปลมาจาก Computer Misuse and Computer Law 1 ใน Http://www. 
comp.glam.ac.uk/ism23/ additional-material/ computer-crime-&-law.html 1 (3 November 
2000).

48 Ibid.

Http://www
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3. Consumer Credit Act of 1974

การทุจริตต่อบัตรเครดิตเกิดขึ้นด้วยวิธีการหลากหลายรูปแบบ ส่งผลให้ผู้ถือบัตรที 
แท้จริงต้องแบกรับภาระในการชำระเงินค่าสินค้าและบริการให้แก่ธนาคารหรือสถาบันผู้ออกบัตร 
ทั้งท่ีตนมิไต้เป็นผู้ก่อหน้ีสินดังกล่าวให้เกิดข้ึน อย่างไรก็ตาม เมื่อพิจารณาถึง Consumer Credit 
Act of 1974 ซึ่งเป็นกฏหมายคุ้มครองผู้บริโภคของประเทศอังกฤษแล้ว จะเห็นว่าแม้กฎหมายดัง 
กล่าวจะถูกบ ัญ ญ ัต ิข ึ้นมาตั้งแต่ปี ค.ศ.1974 แต่โดยเนื้อหาสาระของกฎหมายฉบับนี้ยังสามารถให้ 
ความคุ้มครองและเยียวยาความเสียหายต่อเจ้าชองบัตรที'แท้จริงซึ่งถูกคนร้ายนำบัตรของตนไปใช้ 
โดยปราศจากอำนาจ

ในมาตรา 83-84 ของ Consumer Credit Act ได้บัญญัติควบคุมถึงความรับผิด 
สำหรับการใช้บัตรเครดิตโดยปราศจากอำนาจ มาตรา 83 (1) ได้วางหลักการโดยท่ัวไปว่า “ลูกหน้ี 
ภายใต้ข้อตกลงที่ถูกบัญญัติจะไม่มีความรับผิดชอบต่อเจ้าหนี้จากการสูญเสียใดๆ ซึ่งเกิดจากการ 
ใช้ประโยชน์จากเครดิตโดยบุคคลอ่ืนไม่ว่าโดยตรงหรือเป็นตัวแทนของลูกหนี้” ดังน้ัน หากสัญญา 
ระหว่างผู้ออกบัตรและผู้ถึอบัตรไม่ได้ก่อให้เกิดข้อกำหนดใดๆ เกี่ยวกับการใช้บัตรเครดิตโดยทุจริต 
เจ้าของบัตรจึงไม่ต้องรับผิดชอบถ้ามีการใช้บัตรน้ันโดยทุจริต อย่างไรก็ตาม มาตรา 84 ได้กำหนด 
ข้อยกเว้นของหลักท่ัวไปในมาตรา 83 (1) โดยกำหนดว่า “มาตรา 83 ไม่ได้ป้องกันลูกหน้ีภายใต้ข้อ 
ตกลงหลักฐานแห่งสินเชื่อจากการทำให้ถูกรับผิดชอบในการขยายความรับผิดชอบขั้นสูงถึง 50
ปอนด์ (หรือเท่ากับวงเงินถ้าน้อยกว่า 50 ปอนด์) สำหรับการสูญเสียต่อเจ้าหนี้ ซึ่งเกิดจากการใช้ 
หลักฐานแห่งสินเช่ือน้ันๆ โดยบุคคลอื่นในระหว่างระยะเวลาซึ่งเริ่มต้นจากเมื่อหลักฐานแห่งสินเชื่อ 
นั้นยกเว้นการถูกครอบครองของบุคคลที่มีอำนาจใดๆ และถึงแม้เม่ือหลักฐานแห่งสินเชื่อน้ันถูก
ครอบครองอีกครั้งหนึ่งจากผู้มีอำนาจ”49

ความรับผิดของลูกหนี้50

49 จนิษฐ คันธสมบูรณ์, “การทุจริตโดยใช้บัตรเครดิต,” (วิทยานิพนธ์ปริญญามหาบัณฑิต 
ภาควิชานิติศาสตร์บัณฑิตวิทยาลัย จุฬาลงกรณ์มหาวิทยาลัย 1 2538), หน้า 73.

50 Robert Lowe and Geoffrey Woodroffe 1 Consumer Law and Practice 1 (London 
: Publish by Sweet & Maxwell Ltd 1 1985) 1 p.339-340.
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ภายใต้เงื่อนไขข้อตกลงหรือสัญญาบัตรเครดิต ลูกหนีไม่ต้องรับผิดจากการทีผู้อืน 
นำบัตรเครดิตของตนไปใชโดยปราศจากอำนาจ เว้นแต่ลูกหนียอมรับการนำบัตรนันไปใข้อยู่ก่อน
แล้ว หรือการใช้บัตรน้ันได้ถูกยอมรับโดยลูกหน้ี

หลักในมาตรา 84 ของ Consumer Credit Act ได้กำหนดถึงกรณีที่ผู้อื่นนำบัตร 
เครดิตไปใช้โดยปราศจากอำนาจ ดังน้ี

1. ลูกหนี้ต้องมีหนังสือบอกกล่าวเรื่องบัตรสูญหายหรือถูกนำไปใช้โดยมิชอบทัน 
ทีที่สามารถทำได้ ท้ังน้ี ภายในข้อตกลงหรือสัญญาบัตรเครดิตต้องระบุราย 
ละเอียดเกี่ยวกับซื่อ ท่ีอยู่ และหมายเลขโทรศัพท์ของผู้ที่หนังสือบอกกล่าวจะ 
ถูกล่งไปถึง หากไม่มีรายละเอียดของข้อตกลงในล่วนนี้ ลูกหน้ีจะไม่ต้องรับ 
ผิดลำหรับค่าใช้จ่ายที่เกิดขึ้นทั้งหมดจากการที่บัตรถูกนำไปใช้โดยปราศจาก 
อำนาจ

2. ลูกหนี้ไม่ต้องรับผิดลำหรับความเสียหายที่เกิดเพิ่มขึ้นภายหลังที่เจ้าหนี้ไต้รับ 
การบอกกล่าวถึงบัตรสูญหายหรือถูกขโมยหรือเหตุอื่น ไม่ว่าด้วยวาจากหรือ 
เป็นลายลักษณ์อักษร แต่หากเป็นการบอกกล่าวด้วยวาจาจะถือว่ามีผลต่อ 
เมื่อเจ้าหนี้ไต้รับการบอกกล่าวเป็นลายลักษณ์อักษรตามมาภายใน 7 วัน

3. ความรับผิดของผู้ถึอบัตรขึ้นอยู่บุคคลผู้ซึ่งนำบัตรนั้นไปใช้โดยปราศจาก
อำนาจ หากบัตรถูกใช้โดยผู้ซ่ึงได้รับบัตรมาไว่ในครอบครองโดยความยิน
ยอมของลูกหน้ี ลูกหนี้ต้องรับผิดโดยไม่จำกัดจำนวน ล่วนกรณีอ่ืนความรับ 
ผิดของลูกหนี้ถูกจำกัดในวงเงิน 50 ปอนด์ หรือเท่ากับวงเงินหากน้อยกว่า 50 
ปอนด์

บ ท บ ัญ ณ ์ต ิข อ ง ก ฎ ห ม า ย ด ัง ก ล ่า ว ไ ด ้ก ำ ห น ด ค ว า ม ร ับ ผ ิด ข อ ง ผ ู้ถ ือ บ ัต ร ล ำ ห ร ับ ค ว า ม  
เ ล ีย ห า ย ท ี่เ ก ิด ข ึ้น จ า ก ก า ร ท ี่บ ุค ค ล อ ื่น น ำ บ ัต ร เ ค ร ด ิต ข อ ง ต น ไ ป ใ ช ้โ ด ย ป ร า ศ จ า ก อ ำ น า จ  แ ล ะ
ป ร า ศ จ า ก ค ว า ม ร ับ ร ู้ข อ ง ผ ู้ถ ึอ บ ัต ร ท ี่แ ท ้จ ร ิง  โ ด ย ผ ู้ถ ึอ บ ัต ร ถ ูก จ ำ ก ัด ใ ห ้ต ้อ ง รับผ ิด ช อ บ ล ำ หรับค ่า ใ ช ้
จ ่า ย ท ี่เ ก ิด ข ึ้น ใ น ว ง เ ง ิน ไ ม ่เ ก ิน  5 0  ป อ น ด ์ล ำ ห ร ับ ค ว า ม เ ส ีย ห า ย ท ี่เ ก ิด จ า ก ก า ร ใ ช ้บ ัต ร เ ค ร ด ิต โ ด ย
ป ร า ศ จ า ก อ ำ น า จ ใ น แ ต ่ล ะ ค ร ั้ง  ซ ึ่ง เ จ ต น า ร ม ณ ์แ ล ะ บ ท บ ัญ ญ ํต ิข อ ง ก ฎ ห ม า ย น ี้ม ิไ ด ้ม ุ่ง เ น ้น ห ร ือ จ ำ ก ัด  

ว ่า ค ว า ม เ ส ีย ห า ย ท ี่เ ก ิด ฃ ึน จ ะ ต ้อ ง เ ก ิด จ า ก ก า ร ท ุจ ร ิต ต ่อ บ ัต ร เ ค ร ด ิต ใ น ล ัก ษ ณ ะ ใ ด  ด ัง น ั้น  ค ว า ม
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รับผิดของผู้ถือบัตรท่ีแท้จริงจึงควรถูกจำกัดไว้สำหรับการทำธุรกรรมทุกประเภท รวมถึงการใช้มาย 
เลขบัตรเครดิตของผู้อื่นโดยปราศจากอำนาจเพื่อการลังชือสินค้าหรือบริการบนอินเตอร์เนทด้วย51

อ ย ่า ง ไ ร ก ็ต า ม  ด ัง ท ี่ก ล ่า ว ไ ว ้แ ล ้ว ใ น ต อ น ต ้น ว ่า  ก า ร ท ี่ค น ร ้า ย น ำ บ ัต ร เ ค ร ด ิต ข อ ง ผ ู้อ ื่น  

ไ ป ใ ช ้โ ด ย ป ร า ศ จ า ก อ ำ น า จ บ น อ ิน เ ต อ ร ์เ น ท น ั้น  ค น ร ้า ย อ า จ ค ร อ บ ค ร อ ง ท ั้ง ห ม า ย เ ล ข บ ัต ร แ ล ะ ต ัว บ ัต ร  

ด ้ว ย เ น ื่อ ง จ า ก ก า ร ข โ ม ย ห ร ือ ก า ร ส ูญ ห า ย  ซ ึ่ง ห า ก ก ร ณ ีเ ป ็น เ ช ่น น ี้ ผ ู้ถ ือ บ ัต ร ย ่อ ม ส า ม า ร ถ ท ี่จ ะ ม ีห น ัง ส ือ  

บ อ ก ก ล ่า ว ไ ป ย ัง เ จ ้า ห น ี้ไ ด ้เ ม ือ ต ร ว จ พ บ ค ว า ม ส ูญ ห า ย  แ ต ่ห า ก เ ป ็น ก ร ณ ีท ี่ต ัว บ ัต ร ย ัง ค ง อ ย ู่ใ น ค ว า ม
ค ร อ บ ค ร อ ง ข อ ง ผ ู้ถ ือ บ ัต ร  แ ต ่ค น ร ้า ย ไ ด ้ห ม า ย เ ล ข บ ัต ร เ ค ร ด ิต ไ ป อ ัน เ น ื่อ ง ม า จ า ก ก า ร เ จ า ะ ร ะ บ บ แ ล ะ
ข โ ม ย ข ้อ ม ูล บ น ร ะ บ บ เ ค ร ือ ข ่า ย  ก ร ณ ีน ี้ผ ู้ถ ือ บ ัต ร ย ่อ ม ไ ม ่ม ีท า ง ท ี่จ ะ ม ีห น ัง ส ือ แ จ ้ง ถ ึง ค ว า ม ส ูญ ห า ย ข อ ง  

บ ัต ร ไ ป ย ัง เ จ ้า ห น ี้ไ ด ้ เ พ ร า ะ ต น ย ัง ค ง ค ร อ บ ค ร อ ง บ ัต ร น ั้น อ ย ู่แ ล ะ ไ ม ่ท ร า บ ว ่า ม ีผ ู้ใ ด ก ำ ล ัง ใ ช ้เ ฉ พ า ะ
ห ม า ย เ ล ข บ ัต ร เ ค ร ด ิต ข อ ง ต น โ ด ย ป ร า ศ จ า ก อ ำ น า จ  ผ ู้ถ ือ บ ัต ร จ ะ ม ีห น ัง ส ือ บ อ ก ก ล ่า ว ไ ป ย ัง เ จ ้า ห น ี้ไ ด ้ก  ็

ต ่อ เ ม ื่อ ก า ร ใ ช ้บ ัต ร โ ด ย ป ร า ศ จ า ก อ ำ น า จ ไ ด ้เ ก ิด ข ึ้น แ ล ้ว  ซ ึ่ง ก ร ณ ีน ี้ผ ู้ถ ือ บ ัต ร ต ้อ ง ร ับ ผ ิด ช อ บ ค ่า ใ ช ้จ ่า ย ท ี, 
เ ก ิด ข ึ้น ใ น ว ง เ ง ิน ไ ม ่เ ก ิน  5 0  ป อ น ด ์

จากปัญหาการทุจริตต่อบัตรเครดิตบนอินเตอร์เนทที่เกิดขึ้น โดยการที่คนร้ายใช้ 
เพียงหมายเลขบัตรเครดิตนั้น มีช้อที่น่าคิดว่าการใช้บัตรเครดิตในลักษณะนี้ บัตรสามารถถูกใช้ 
โดยที่ผู้ถือบัตรและร้านค้าไม่ได้พบปะเห็นหน้ากัน ไม่มีหลักฐานใดให้ลงช่ือ ลูกค้าจะให้ข้อมูลท่ี 
ปรากฏบนบัตรแก่ร้านค้า เช่น หมายเลขบัตร วันหมดอายุ ชื่อผู้ถือบัตร เป็นต้น ข้อมูลที่ลูกค้าแจ้ง 
ไปยังร้านค้านั้นมิได้แสดงให้เห็นว่าลูกค้าคนน้ันเป็นผู้ครอบครองบัตรหรือเป็นเจ้าของบัตรท่ีแท้จริง 
อาจเป็นไปได้ว่าลูกค้ารายนั้นเป็นผู้ที่ทราบหมายเลขบัตรจากการที่บัตรเคยผ่านมือ หรือได้ข้อมูล
มาจากการลักลอบสกัดหรือดักฟัง (Intercept) จุดประสงค์ของการซื้อขายก็เพื่อให้ร้านค้าล่งสินค้า 
ไปให้ ดังน้ัน ร้านค้าควรตรวจลอบที่อยู่ของผู้ถือบัตรผ่านทางธนาคาร ว่าสถานที่ที่ลูกค้าแจ้งความ 
ประสงค์ให้ล่งสินค้าไปให้น้ันเป็นสถานท่ีนอกเหนือจากท่ีผู้ถือบัตรระบุไว้กับธนาคารหรือไม่ เพ่ือ
ร้านค้าอาจปฏิเสธการซื้อขายรายนั้นได้ แต่อาจเกิดปัญหากับกรณีที่ลูกค้าแจ้งให้จัดล่งสินค้าไปยัง 
สถานท่ีของบุคคลท่ีสามซึ่งจะยากแก'การตรวจสอบ ภาระหน้าที่ของบริษัทผู้ออกบัตรคงมีแค่เพียง 
การตรวจสอบในเบืองต้นว่าผู้ถือบัตรเคยแจ้งเรื่องบัตรสูญหายหรือถูกขโมยไว้หรือไม่ รวมถึงการ
ตรวจสอบวงเงินบัตรเครดิตเท่าน้ัน ผู้ออกบัตรมิได้ถูกกำหนดให้ต้องตรวจสอบว่าลูกค้าท่ีกำลังทำ 
การชือขายกับร้านค้าบนอินเตอร์เนทนั้นเป็นผู้มีอำนาจใช้บัตรหรือไม่ ภาระความรับผิดที่จะเกิดขึ้น

51 ขอมูลดังกล่าวแปลมาจาก UK.Consumer Rights ใน Http://www.workz.com/
content/396.asp,(12 July 2001).

Http://www.workz.com/
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กับการทุจริตต่อบัตรเครดิตบนอินเตอร์เนทไม่ควรจะตกอยู่กับเจ้าของบัตรที่แท้จริงหรือบริษัทผู้ 
ออกบัตร เนื่องจากแนวคิดที่ว่าผู้ที่ได้รับผลประโยชน์จำนวนมหาศาลอันเนื่องมาจากความสะดวก 
สบายของพาณิชย์อิเล็คทรอนิคสํนั้นก็คือร้านค้า น่ันเอง ดังน้ัน ภาระความเสี่ยงจึงควรถูกผลักให้ 
เป็นของร้านค้าหากมีการทุจริตเกิดขึ้น หากผู้ถือบัตรปฏิเสธว่ามิไค้เป็นผู้ให้ข้อมูลบัตรแก่ร้านค้าใน 
การทำธุรกรรมน้ัน ไม่หลักฐานการส่งสินค้าให้แก่ผู้ถือบัตร หรือหลักฐานใดท่ีผู้ถือบัตรลงช่ือไว้ 
ธนาคารก็ไม่อาจเรียกเก็บเงินค่าใช้จ่ายนั้นจากบัญชีของผู้ถือบัตรไค้ เพราะเพียงแต่การใช้ข้อมูล
บัตรไม่สามารถระบุไค้ว่าผู้ถือบัตรเป็นผู้ทำธุรกรรมน้ัน52

ด ้ว ย เ ห ต ุน ี้ จ ึง ม ีก า ร แ ก ็ใ ข ป ร ับ ป ร ุง ก ฎ ห ม า ย  Consumer Credit Law ซ ึ่ง ผ ่า น ก า ร  

อ น ุม ิต ิจ า ก ส ภ า ข อ ง อ ัง ก ฤ ษ แ ล ้ว เ ม ื่อ ว ัน ท ี่ 13 ม ีน า ค ม  2 0 0 1  แ ล ะ จ ะ ม ีผ ล บ ัง ค ับ ใ ช ้ใ น ว ัน ท ี่ 1 ม ก ร า ค ม  

2 0 0 2  ห ล ัก ส ำ ค ัญ ข อ ง ก ฎ ห ม า ย ฉ บ ับ น ี้ม ิใ ช ่เ พ ื่อ ต ้อ ง ก า ร ล ง โ ท ษ ผ ู้ก ร ะ ท ำ ผ ิด  แ ต ่ต ้อ ง ก า ร ใ ห ้ค ว า ม ค ุ้ม  

ค ร อ ง ผ ู้บ ร ิโ ภ ค เ ป ็น ห ล ัก  โ ด ย ผ ู้ถ ือ บ ัต ร ท ี่ถ ูก  Hacker ห ร ือ ผ ู้อ ื่น ข โ ม ย ห ม า ย เ ล ข บ ัต ร เ ค ร ด ิต โ ด ย
ป ร า ศ จ า ก ค ัว บ ัต ร  จ ะ ไ ม ่ต ้อ ง ร ับ ผ ิด ต ่อ ค ว า ม เ ส ีย ห า ย ใ ด ท ี่เ ก ิด ข ึ้น  แ ต ่ห า ก เ ป ็น ก ร ณ ีท ี่ค ัว บ ัต ร เ ค ร ด ิต น ั้น  

ส ูญ ห า ย ไ ป ด ้ว ย  ผ ู้ถ ือ บ ัต ร ม ีห น ้า ท ี่ต ้อ ง แ จ ้ง ถ ึง ก า ร ส ูญ ห า ย ห ร ือ ถ ูก ข โ ม ย เ ป ็น ล า ย ล ัก ษ ณ ์อ ัก ษ ร ไ ป ย ัง
เ จ ้า ห น ี้ แ ล ะ ต ้อ ง พ ิส ูจ น ์ด ้ว ย ว ่า บ ัต ร น ั้น ม ิไ ค ้ส ูญ ห า ย อ ัน เ น ื่อ ง ม า จ า ก ค ว า ม ป ร ะ ม า ท ข อ ง ผ ู้ถ ือ บ ัต ร  ซ ึ่ง  

จ ะ ท ำ ใ ห ้ผ ู้ถ ือ บ ัต ร ถ ูก จ ำ ก ัด ค ว า ม ร ับ ผ ิด ส ูง ส ุด ไ ว ้ใ น ว ง เ ง ิน ไ ม ่เ ก ิน  1 0 0  ป อ น ด ์5 3

เทคโนโลยีรักษาความปลอดภัยของข้อมูลบนอินเตอร์เนท

แม้ปัจจุบันการทำธุรกิจผ่านเครือข่ายอินเตอร์เนทจะเพิ่มจำนวนมากขึ้น แต่อย่าง 
ไรก็ตามยังมีผู้ใช้บริการอีกจำนวนมากยังลังเลที่จะซื้อขายสินค้าหรือทำธุรกรรมต่างๆ ผ่านเครือ 
ข่ายอินเตอร์เนท ทังนี เนื่องจากความไม่มั่นใจในระบบรักษาความปลอดภัยของข้อมูลบนเครือข่าย

52 ข้อมูลดังกล่าวแปลมาจาก Electronic Commerce : Who carries the risk of fraud? 
ใน Http://clj.warwick.ac. uk/jilt/ 00-3/bohm.html, (3 November 2000).

53 ข้อมูลดังกล่าวแปลมาจาก Internet opens new horizons for credit card fraud ใน 
Http://www.cyprus-mail.com/june/ 3/feature8.htm, (3 November 2000).

Http://clj.warwick.ac
Http://www.cyprus-mail.com/june/
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ดังกล่าว ในทุกวันนี้มีการแพร่กระจายของการจารกรรมข้อมูลผ่านระบบคอมพิวเตอร์เป็นอย่าง 
มากโดยกลุ่มนักขโมยข้อมูล (Hacker) ดังน้ัน สิ่งสำคัญที่จะเข้ามาช่วยสร้างความมั่นใจให้แก่ผู้ใช้ 
บริการอินเตอร์เนทก็คือเทคโนโลยีรักษาความปลอดภัยของข้อมูล

1. จ ุดประสงค์ของระบบรักษาความปลอดภัย54

1. เพื่อรักษาความลับของข้อมูล (Confidentiality)
หมายถึง การปกป้องข้อมูลไมให้ถูกเปิดเผยต่อบุคคลอื่นที่ใม่ได้รับอนุญาต 

อย่างถูกต้องและหากมีการขโมยข้อมูลไปแล้วก็จะไม่สามารถอ่านหรือทำความเข้าใจข้อมูลนั้นได้ 
เนื่องจากมีวิธีรักษาความปลอดภัยของข้อมูลอย่างเพียงพอ

2. เพื่อป้องกันและปลอมแปลงข้อมูล (Integrity)
หมายถึง การรักษาความถูกต้องของข้อมูลและป้องกันไม่ให้มีการเปลี่ยน 

แปลงแก็ใขข้อมูลโดยมิได้รับอนุญาต ซึ่งจะต้องมีระบบควบคุมว่าผู้ใดจะสามารถเข้าถึงข้อมูลได้ 
และหากเข้าถึงข้อมูลได้แล้วจะสามารถทำอะไรกับข้อมูลนั้นๆ ได้บ้าง เช่น การอ่านหรือเขียนข้อมูล 
ได้เพียงอย่างเดียว หรือสามารถทำได้ทั้งการอ่านและเขียนข้อมูลนั้น

3. เพื่อทำให้ระบบนั้นลามารถทำงานได้ตามปกติและเต็มประสิทธิภาพ
(Availability)

หมายถึง ระบบจะต้องสามารถทำงานได้ตามความมุ่งหมายในการใช้ และ 
ต้องมีขีดความสามารถ ปฏิบ้ติงานได้ในปริมาณและเวลาที่กำหนด

2. การเขารหสและถอดรหสขอมูล (Encryption and Decryption)

จากเหตุการณ์ที่ Mexus เข้าถึงข้อมูลของลูกค้าบริษัท ซีดียูนิเวิร์สและครอบ 
ครอบข้อมูลเกียวกับหมายเลขบัตรเครดิตของลูกค้าของบริษัทกว่า 300,000 ราย ดังท่ีกล่าวไว้แล้ว 
ในบทที 2 นัน หลังเกิดเหตุบริษัท ซีดียูนิเวิร์ส ได้โยนความผิดของเร่ืองท้ังหมดให้กับซอฟท์แวร์ท่ีช่ือ

54 ณรงค์ชัย นิมิตรบุญอนันต์ 1 Computer Security for E-Commerce , (กรุงเทพมหา 
นคร : SUM Publishing Department, 2542) 1 หน้า 6-7.
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ไอซีเวอริไฟ (1C Verify) ซึ่งผู้เช่ียวชาญให้ความเห็นว่าซอฟท์แวร์ที่บริษัทใช้ในการออกแบบระบบ 
การซื้อขายดังกล่าวนี้มีการเก็บข้อมูลเกี่ยวกับบัตรเครดิตไวในรูปแบบตัวอักษรธรรมดา (Text File) 
โดยไม่มีการเข้ารหัส (Encrypt) ไว้ ทำให้ผู้ท่ีได้ข้อมูลน้ีไปสามารถนำไปใช้ใด้ท์นที เหตุการณ์ดัง 
กล่าวทำให้ผู้ขายสินค้าหริอบริการผ่านอินเตอร์เนทหันมาคำนึงถึงเทคโนโลยีการเข้ารหัสเพื่อสร้าง 
ความมั่นใจให้ลูกค้าผู้มาซื้อสินค้าว่า ข้อมูลส่วนตัวของลูกค้าจะไม่ถูกอาชญากรขโมยไปใช้อีก

การเข้ารหัสและถอดรหัสข้อมูล (Encryption and Decryption) เป็นวิธีการหน่ึง 
ที่นำมาใช้เพื่อสร้างความปลอดภัยให้แก่ข้อมูลที่ล่งผ่านระบบคอมพิวเตอร์ จุดประสงค์ของการเข้า 
รหัสข้อมูล ก็เพื่อรักษาความลับของข้อมูลโดยที่ข้อมูลนั้นจะถูกเปิดเผยต่อบุคคลที่ได้รับอนุญาต 
เท่าน้ัน กระบวนการนี้เรียกอีกอย่างหนึ่งว่า Cryptography หมายถึงศาสตร์การรักษาความลับของ 
ข้อมูล

การเข้ารหัส คือ การทำให้ข้อความที่ต้องการล่งผ่านระบบเครือข่ายคอมพิวเตอร์ 
ที่เป็นข้อความที่สามารถอ่านได้ (Clear Text) ซึ่งหากมีการขโมยข้อมูลในระหว่างทำการส่งแล้ว จะ 
เกิดความเสียหายเนื่องจากการเปิดเผยข้อมูลที'เป็นความลับ ดังน้ัน วิธีป้องกันก็คือการทำให้ข้อมูล 
ที่เป็นความลับนั้นเป็นข้อความที่ไม่สามารถอ่านออกได้ (Cipher Text) จากน้ันจึงล่งข้อมูลท่ีไม่ 
สามารถอ่านได้นี้ไปยังจุดหมายปลายทางบนระบบเครือข่ายต่อไป ซ่ึงหากในระหว่างการส่งน้ันมี 
การขโมยข้อมูลไปโดยผู้ไม่ประสงค์ดี ข้อมูลนั้นก็จะไม่เปิดเผยความลับแก่บุคคลนั้นเนื่องจาก
บุคคลดังกล่าวจะไม่ลามารถอ่านและเข้าใจข้อความนั้นได้ เพราะในการอ่านข้อความ Cipher
Text ได้น้ันจะต้องอาศัยการถอดรหัส (Decryption) อีกข้ันตอนหน่ึง

การถอดรหัส (Decryption) คือ การเปลี่ยนข้อความที่ไม่ลามารถอ่านออกได้ 
(Cipher Text) ให้กลับเป็นข้อความที่สามารถอ่านออกได้ (Clear Text) โดยการใช้กุญแจถอดรหัส 
(Decryption Key) ดังน้ัน ผู้ใดก็ตามที่จะสามารถอ่านข้อความที่ได้รับมาได้จะต้องมีกุญแจถอด 
รหัส ซึ่งหากกุญแจเข้ารหัสและถอดรหัสเหมือนกันทั้งสองข้างจะเรียกกระบวนการนี้ว่า Symmetric 
Key Encryption แต่หากกุญแจเข้ารหัสและถอดรหัสไม่จำเป็นต้องเหมือนกันทั้งสองข้างจะเรียก 
กระบวนการนึว่า Asymmetric Key Encryption

การเข้ารหัสเป็นเครื่องมือในการรักษาความปลอดภัยของข้อมูลในการพาณิชย์ 
อิเล็คทรอนิคลั การเข้ารหัสและการถอดรหัสจะทำโดยการใช้รหัสซึ่งรู้กันระหว่างฝ่ายผู้ที่ทำการติด 
ต่อกันเท่านั้น ซึ่งทำให้ผู้ที่ติดต่อกันนั้นมั่นใจได้ว่าไม่มีใครสามารถแอบอ่านข้อมูลได้ ในเบ้ืองด้น
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การเข้ารหัสเป็นไปแบบง่ายๆ ที่เรียกว่าการเข้ารหัสแบบ Secret Key โดยผู้รับและผู้ส่งจะถือกุญแจ 
รหัสดอกเดียวกัน โดยผู้ส่งจะใช้กุญแจรหัสเพื่อเข้ารหัสข้อมูลก่อนส่ง และผู้รับจะต้องใช้กุญแจรหัส 
ที่มีรูปแบบเดียวกันกับท่ีผู้ส่งถืออยู่สำหรับถอดรหัสข้อมูล ซ่ึงต่อมาการเข้ารหัสวิธีนีไม,ไต้รับความ 
นิยม เนื่องจากผู้รับและผู้ส่งต้องแลกเปลี่ยนรหัสลับกันก่อนเพื่อใช้ตรวจสอบความถูกต้อง ซ่ึงใน 
ระหว่างน้ันอาจทำให้รหัสถูกขโมยหรือถูกลักลอบนำไปใช้ นอกจากนี้การประกอบการพาณิชยํอิ
เล็คทรอนิคลัส่วนใหญ่จะทำกับบุคคลที่ไม่เคยรู้ลักกันมาก่อน จึงเป็นการยากและไม่ปลอดภัยที่จะ 
ให้รหัสลับซ่ึงกันและกัน จึงไต้มีการพัฒนาเทคนิคการเข้ารหัสเป็นแบบ Public key โดยการเข้า 
และถอดรหัสที่แตกต่างกันประกอบด้วยกุญแจสาธารณะ (Public key) ท่ีเป็นท่ีทราบท่ัวไปต่อสา 
ธารณชนและอีกรหัสหนึ่งคือกุญแจลับ (Private key) ที,ผู้เป็นเจ้าของเท่านั้นเป็นผู้เก็บรักษาไว้ การ 
เข้ารหัสแบบนี้ไม่จำต้องมีการแลกเปลี่ยนกุญแจลับกันแต่อย่างใด ซึ่งถือเป็นพ้ืนฐานของการ
ประกอบการพาณิชยํอิเล็คทรอนิคลั55

3. ระบบรักษาความปลอดภัยของข้อมูล

ด้วยเหตุที่การชื้อขายผ่านระบบอินเตอร์เนทหรือ E-Commerce นับวันจะเติบโต 
ข้ึนเร่ือยๆ อย่างไม่หยุดยั้ง ในอนาคตอันใกล้นี้การลับจ่ายใช้สอยในหลายๆ ด้าน อาทิ การจ่ายค่า 
บริการต่างๆ ไม่ว่าจะเป็นค่าไฟฟ้า ค่านํ้าประปา ค่าโทรศัพท์ ฯลฯ หรือการจ่ายค่าประกันต่างๆ การ 
ฝาก ถอน โอนเงินจากบัญชีในธนาคารก็จะสามารถทำได้อย่างสะดวกสบายจากคอมพิวเตอร์ที่ 
เชื่อมเข้าส่ระบบอินเตอร์เนทภายในบ้านของทุกคน แต่การที่จะกระทำเช่นนี้ได้จะต้องมีระบบการ 
แลกเปลี่ยนข้อมูลข่าวสารผ่านระบบเครือข่ายคอมพิวเตอร์ที่มีความปลอดภัยสูงมากพอที่จะใช้เป็น 
สื่อในการส่งข้อมูลทางด้านการเงินได้ อีกทั่งยังต้องมีความง่ายและความคล่องตัวในการนำไปใช้ 
กับทุก  ๆ ฝ่ายที่เกี่ยวข้อง ไม่ว่าจะเป็นธนาคาร สถาบันการเงิน ผู้ค้า หรือบริษัทห้างร้านต่างๆ รวม 
ท์งผู้ลับจ่ายใช้สอยด้วย ตังน้ัน บริษัท Visa Card และบริษัท Master Card ซ่ึงเป็นบริษัทผู้ให้ 
บริการบัตรเครดิตรายใหญ่จึงได้คิดค้นระบบรักษาความปลอดภัยในการชื้อขายผ่านอินเตอร์เนท 
และตังเป็นมาตรฐานกลางร่วมกัน โดยใข้ชีอว่า SET หรือ Secure Electronics Transactions ซึง 
แน่นอนว่ามาตรฐานของ SET น้ัน ต้องอิงอยู่กับการใช้บัตรเครดิตของบริษัทตังกล่าวซึ่งเป็นผู้ 
พัฒนาระบบ

55 กฤษณะ ช่างกล่อม 1 กฎหมายลายมือชื่อดิจิตอล 1 (กรุงเทพมหานคร: โครงการพัฒนา 
กฎหมายเทคโนโลยีสารสนเทศ, 2542) 1 หน้า 17-18.
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4. ระบบ SET (Secure Electronics Transactions)

ระบบ SET หรือ Secure Electronics Transactions นัน เป็นระบบทีใช้ในการ 
จับจ่ายใช้สอยเงินโดยใช้บัตรเครดิตเป็นสื่อผ่านระบบเครือข่ายคอมพิวเตอร์ และเป็นระบบท่ีได้รับ 
การพัฒนาขึ้นมาโดยความร่วมมือกันระหว่างบริษัท Visa Card และบริษัท Master Card การท่ี 
บริษัทบักษํใหญ่ทั้งสองบริษัทกำหนดมาตรฐานของระบบการจับจ่ายใช้สอยที่เรียกว่า SET ข้ึนมา 
น้ัน มืผลกระทบอย่างมากมายมหาศาลต่อวงการธุรกิจในระดับโลกที่เกี่ยวช้องกับการใช้บัตรต่างๆ 
เป็นสื่อในการจ่ายเงินแทนเงินสดไม่ว่าจะเป็นบัตรเครดิต บัตรเงินสด บัตรสมาร์ทการ์ด หรือบัตร 
ชนิดอ่ืน  ๆ ทั้งนี้เหตุผลประการสำคัญที่มาตรฐาน SET นี้จะมืผลกระทบสำคัญต่อวงการนี้คือ บริษัท 
ท้ังสองครอบครองส่วนแบ่งในตลาดโลกไว้ท้ังส้ินประมาณ 75% โดยท่ีบริษัท Visa Card มีส่วน 
แบ่ง 50% และบริษัท Master Card มีส่วนแบ่ง 25% โดยประมาณ ดังน้ัน ธนาคารและสถาบัน 
การเงินต่างๆ ที่ต้องการให้บริการทางการเงินแก่ลูกค้าของตนโดยใช้บัตรต่างๆ เป็นส่ือน้ัน จะต้อง 
หันมาพิจารณาอย่างจริงจังและเตรียมพร้อมไว้อย่างดี สำหรับระบบ SET ที่จะเช้ามามีบทบาท 
สำคัญยิ่งต่อมาตรฐานของสื่ออิเล็คทรอนิคสํในระบบการเงินของโลก56

ในการทำธุรกิจพาณิชย์อิเล็คทรอนิคสํหรือ E-Commerce นี้จะประสบความ 
สำเร็จได้ก็ต่อเมื่อผู้ใช้สื่ออิเล็คทรอนิคส์มีความมั่นใจว่าระบบและมาตรฐานการจ่ายเงินนั้นๆ จะ
สามารถเก็บรักษาความปลอดภัยของข้อมูลทางด้านการเงินได้เป็นอย่างดี เข่น หมายเลขบัตร
เครดิตของผู้ซ้ือ จะต้องได้รับการปกป้องไม่ให้ร่ัวไหลได้เลย SET เป็นมาตรฐานหรือข้อตกลงในการ 
ทำธุรกรรมบนอินเตอร์เนทที่มีความปลอดภัยระหว่างผู้ซื้อ ร้านค้า ธนาคารหรือสถาบันการเงิน โดย 
ใช้เทคโนโลยีการเช้ารหัสข้อมูลด้วยวิธีการและวัตถุประสงค์คังนี้

- เพื่อรักษาความลับของข้อมูล(Confidentiality) อันได้แก่ ข้อมูลหมายเลขบัตร 
เครดิตและที่อยู่ของลูกค้า เป็นต้น โดยใช้วิธีการเช้ารหัสข้อมูล (Encryption)

- เพื่อรักษาความถูกต้องของข้อมูล (Integrity) โดยเฉพาะจำนวนเงินที่ร้านค้าจะ 
สามารถถอนและโอนจากจากบัญชีของลูกค้านั้นจะต้องไม่อาจเปลี่ยนแปลงแก็ใข 
ได้โดยไม่ได้รับอนุญาต โดยการใช้ลายเซ็นดิจิตอลในการรับประกันความถูกต้อง

ณรงค์ชัย นิมิตรบุญอนันต์ 1 Computer Security for E-Commerce 1 หน้า 206-207.
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- เพื่อตรวจสอบและสามารถบ่งบอกซี้ซัดได้ว่าใครคือร้านค้าและลูกค้าผู้ถือบัตรที่
เก่ียวข้อง (Authentication) มิให้มีใครสามารถปลอมแปลงเข้ามาในระบบได้ โดย
การใช้ลายเซ็นดิจิตอลและ Digital Certificate

5. องค์ประก'อบของ SET ประกอบด้วย

1. ลูกค้าผู้ถือบัตรเครดิต (Cardholder) คือ ผู้ถือบัตรเครดิตท่ีออกใหโดย 
ธนาคารหรือบริษัทผู้ให้บริการ ซึ่งจะมีซอฟต์แวร์ประ๓ ท Electronic Wallet ติดต้ังอยู่ในเครอง 
คอมพิวเตอร์เพื่อสร้างกระบวนการในการรับส่งข้อมูล เช่น คำท่ังซ้ือ, ข้อมูลการชำระเงิน ที่อยู่ภาย 
ใต้ Protocal ของ SET ระหว่างร้านค้า Payment Gateway และ CA โดยผู้ถือบัตรจะได้รับการรับ 
รองทางอิเล็คทรอนิคต์ (Digital Certificate) ซึ่งการรับรองน้ันผู้ถือบัตรจะได้กุญแจเข้ารหัสท่ัวไป 
(Public Key) ซึ่งจะมีอายุการใช้งานระยะเวลาหนึ่ง และกุญแจนี้ธนาคารจะลงลายมือชื่อทางอิเล็ค 
ทรอนิคสํไว้ให้ด้วยเพ่ือป้องกันการปลอมแปลง

2. ร้านค้า (Merchant) จะมี Server ที่คอยรับคำทั่งซื้อจากลูกค้า ตรวจสอบ 
และยืนบันสถานภาพของผู้ซื้อจาก CA รวมท่ังทำหน้าที่ประมวลคำขออนุมิตการชำระเงินไปบัง 
Payment Gateway ร้านค้าจะได้รับการรับรองทางอิเล็คทรอนิคส์จากธนาคารด้วยเช่นกัน โดยจะ 
ได้รับกุญแจท่ัวไป (Public Key) ของร้านค้าเองและของธนาคารด้วย

3. ธนาคารผู้จ่ายโอน (Processing Bank / Payment Gateway) ทำหน้าที
ตรวจสอบและอนุมิติการชำระเงินรวมทังการเรียกเก็บเงินจากลูกค้าผ่านเครือข่าย ผู้ท่ีทำหน้าท่ีน้ี
ส่วนใหญ่จะเป็นธนาคารหรือสถาบันการเงินที่ทางร้านค้าเปิดบัญชีไว้ 'ท่ือรับสลิปใช้'จ่าย'จากลูกค้า 
บัตรเครดิต 4

4. Certification Authority (CA) ทำหน้าท่ีออกใบรับรองหรือ Digital 
Certificate รวมถึงให้การรับรองสถานภาพของร้านค้า ลูกค้าผู้ถือบัตรและผู้ไห้บริการ (Payment 
Gateway) เมื่อมีการร้องขอ ดูแลรับผิดชอบฐานข้อมูลของใบรับรอง เผยแพร่ข้อมูลสำคัญ เช่น ใบ 
รับรองหมดอายุหรือถูกยกเลิก เป็นต้น ระบบ SET สามารถทำการพิสูจน์ผู้ซื้อและร้านค้าได้ว่าถูก 
ต้อง ก่อนที่จะอนุญาตให้ทำการเบิกโอนเงินโดยผ่านระบบเครือข่ายคอมพิวเตอร์ โดยธนาคารจะ 
สามารถรู้ว่าผู้ซื้อหรือผู้ถือบัตร (Cardholder) และร้านค้า (Merchant) น้ันเป็นผู้ท่ี1ได้รับอนุญาต 
จากทางธนาคารจริงหรือไม่และได้ทำการติดต่อซื้อขายกันจริงหรือไม่ นอกจากนี้บังสามารถเก็บ
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ความลับระหว่างทั้งสามฝ่ายที่เกี่ยวข้องกับการซื้อขายนี้ได้ด้วย โดยท่ีร้านค้าจะไม่มีทางรู้ข้อมูล
เกี่ยวกับการเงินของลูกค้าได้เลย เช่น หมายเลขบัตรเครดิต หมายเลขบัญชี มีเพียงแต่ธนาคารที่ 
เกี่ยวข้องเท่านั้นที่จะสามารถเข้ามาอ่านข้อมูลนี้ได้ ในขณะเดียวกันธนาคารผู้เบิกจ่ายก็ไม่อาจรู้
รายละเอียดเกี่ยวกับสินค้าหรือการซื้อขายนั้นได้ เพียงแต่จะทำหน้าที่พิสูจน์และเบิกโอนเงินเท่านั้น

6. ขั้นตอนการใช้บัตรเครดิตบนอินเตอร์เนทผ่านระบบ SET57

1. ผู้ถือบัตร (Cardholder) ลังซื้อสินค้าผ่านทางอินเตอร์เนทโดยใช้ Web 
Browser ซึ่งเป็นซอฟท์แวร์ท่ีติดตั้งไว้กับเครื่องคอมพิวเตอร์เพ่ือรับข้อมูลเก่ียวกับการรับรองทางอิ 
เล็คทรอนิคลั (Digital Certificate) จากร้านค้าและทำการพิสูจน์ว่าเป็นร้านค้าที่ได้รับอนุญาตจริง 
หรือไม่ เม่ือพิสูจน์เสร็จสิ้นแล้วผู้ถือบัตรก็จะส่งใบลังซื้อผ่านเครือข่ายอินเตอร์เนทโดยใข้วิธีการเข้า 
รหัสข้อมูล (Encryption)

2. เม่ือร้านค้าได้รับคำส่ังซื้อแล้ว จะทำการพิสูจน์ทราบการรับรองทางอิเล็ค 
ทรอนิคลั (Digital Certificate) ว่าเป็นผู้ซื้อที่ได้รับอนุญาตอย่างถูกต้องในระบบหรือไม่ จากนั้นจึง 
สงิข้อมูลต่อไปยังธนาคารที่เบิกจ่ายโดยใช้วิธีการเข้ารหัสข้อมูลเช่นกันเพื่อความปลอดภัยของข้อ
มูล

3. ธนาคารทีทำการเบิกจ่าย (Processing Bank / Payment Gateway) จะ 
พิสูจน์การซือขายนั้นจากฝ่ายผู้ถือบัตรและจากร้านค้า จากนั้นจึงตรวจสอบบัญชีรองผู้ถือบัตรผ่าน 
ทางบริษัทเครดิตรวมถึงธนาคารหรือบริษัทผู้ออกบัตร

4. ธนาคารผู้จ่ายโอนจะทำการรับรองการจ่ายเงินและส่งไปยังร้านค้าโดยใชวิธี 
การเข้ารหัสข้อมูลก่อนส่งข้อมูลออกไป

5. ร้านค้าจะส่งใบเสร็จรับเงินกลับไปยังผู้ถือบัตร

6. ธนาคารหรือบริษัทผู้ออกบัตรจะเรียกเก็บเงินจากผู้ถือบัตรโดยตรง

57 เร่ืองเดียวกัน 1 หน้า 209-210.
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มาตรการตรวจสอบโดยรานค้าบนอินเตอร์เนท

เดิมระบบบัตรเครดิตไค้รับการออกแบบมาเพื่อใช้โดยต้องมีการแสดงตัวบัตรให้ 
เห็นประกอบการทำธุรกรรมต่างๆ ด้วย เมื่อร้านค้าปฏิบัติตามกฎระเบียบของธนาคารหรือสถาบัน 
ผู้ให้'บริการบัตรเครดิต (ผู้ออกบัตร) ร้านค้าก็จะได้รับการชำระเงินแม้ว่าบัตรเครดิตนั้นจะถูกขโมย 
มาก็ตาม ภาระความรับผิดชอบจะเปลี่ยนจากผู้ออกบัตรไปยังร้านค้า ในกรณีที่มีการชำระค่าสิน 
ค้าและบริการผ่านบัตรเครดิตโดยที่ร้านค้าไม่เห็นตัวบัตรที่แท้จริง เช่น การลังซื้อทางไปรษณีย์ 
โทรศัพท์ โทรสาร หรือทางอินเตอร์เนท โดยทั่วไปร้านค้าจะต้องรับผิดชอบต่อการชำระค่าสินค้า 
โดยบัตรเครดิตน้ัน ถึงแม้ว่าธนาคารจะอนุม้ติแล้ว แต่หากปรากฏในภายหลังว่าร้านค้าถูกโกงจาก 
อาชญากรรมบัตรเครดิต ผู้ออกบัตรมักจะเพิ่มอัตราค่าบริการ โดยอ้างเหตุผลเรื่องความเลี่ยงที่สูง 
ข้ึน ทั้งร้านค้ายังมีความเสี่ยงที่จะถูกปลดจากการเป็นคู่ค้ากับผู้ให้บริการบัตรเครดิตหากร้านค้าถูก 
โกงบ่อยคร้ังเกินไป อาชญากรรมบัตรเครดิตไม่สามารถจะกำจัดให้หมดไปโดยสิ้นเชิง แต่จะต้องไค้ 
รับการจัดการ ร้านค้าจะต้องสร้างความสมดุลในการป้องกันอาชญากรรม โดยท่ีไม่สร้างความไม่ 
สะดวกกับลูกค้ามากเกินไป

ผู้ใช้บริการบนอินเตอร์เนทส่วนใหญ่มีความกังวลมากเกี่ยวกับความเป็นส่วนตัว 
และความปลอดภัยในการใช้บัตรเครดิตบนอินเตอร์เนท การรู้สึกว่ามีความเสี่ยงที่จะเกิดอาชญา
กรรมบัตรเครดิต ทำให้ร้านค้าออนไลน์นั้นไม่สามารถทำกำไรไค้อย่างเต็มที่ เนื่องจากจำเป็นต้อง 
จัดทำให้เว็บไซต์ของตนเองให้มีความปลอดภัยเพียงพอ อีกทั้งยังต้องมีนโยบายค้านความเป็นส่วน 
ตัวในเว็บไซต์อีกด้วย ร้านค้าท่ีให้บริการดาวน์โหลดซอฟต์แวร์ควรจะบังคับให้มีการให้ข้อมูลเพิ่ม
เติม เช่น ทีอยู่ที่สมบูรณ์ หมายเลขโทรศัพท์ และหมายเลขบัตรเครดิต 3-4 ตัว ร้านค้าต้องการข้อ 
มูลเหล่านีเพือทีจะสามารถตรวจสอบคำลังซือที่น่าลงลัยโดยบุคคล แทนท่ีจะใช้ระบบอัตโนมัติใน 
การอนุมัติหรือปฏิเสธคำลังซ้ือ การผสมผสานของวิธีการต่างๆ ตังต่อไปน้ีเป็นวิธีการท่ีดีท่ีสุดในการ 
ป้องกันการทุจริตต่อบัตรเครดิตบนอินเตอร์เนท58

1. ระบบการตรวจสอบที่อย่ (ADDRESS VERIFICATION SYSTEM /
AVS)

58 ข้อมูลตังกล่าวแปลมาจาก Merchant Credit Card Fraud ใน Http://www.wisco
computing, com/articles/ ccfraud.htm (20 March 2002).

Http://www.wisco
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จากการสำรวจผู้ค้าที่เป็นสมาชิกของ Worldwide E-Commerce Fraud 
Prevention Network พบว่าวิธีที่ได้รับความนิยมและมีประสิทธิภาพมากที่สุดในการตรวจสอบ 
อาชญากรรมคือ ระบบการตรวจสอบที่อยู่ AVS นั้นจะใช้เพียงรหัสไปรษณีย์และเลขที่ของที่อยู่ตาม 
บัตรเครดิต เพราะแม้สินค้าจากคำสั่งซื้อจำนวนมากจะไม่ได้ถูกสั่งให้จัดส่งไปยังที่อยู่ตามบัตรก็
ตาม แต่เจ้าของบัตรที่แท้จริงก็ควรที่จะรู้ที่อยู่ตามบัตร

2. วิธีการตรวจสอบบัตร (CARD VERIFICATION METHODS / CVM)

วิธีการตรวจสอบบัตร (VISA = CW 2, MasterCard = CvC2 และ American 
Express ะะ CID) จะใช้รหัสตัวเลข 3-4 ตัวที่พิมพ์อยู่บนบัตร แต่ไม่ได้บันทึกลงในแถบแม่เหล็ก รหัส 
ตัวเลขเหล่านี้จะไม่ปรากฎอยู่บนสสิปบัตรเครดิต ถ้าลูกค้าสามารถแจ้งหมายเลขนี้ได้ แสดงว่ามี 
บัตรอยู่ในมือจริง บัตรVisauางส่วนยังไม่มีรหัส CVV2 (แต่จะมีในอนาคต) อาชญากรรมส่วนใหญ่ 
จะเกิดจากการขโมยหมายเลขบัตรมากกว่าการขโมยบัตรจริงๆ CVM เป็นวิธีท่ีมีประสิทธิภาพท่ีสุด 
ที่จะลดจำนวนอาชญากรรมบัตรเครดิต ร้านด้าที่รับคำสั่งซื้อทางอินเตอร์เนท ไปรษณีย์ และ
โทรตัพท์ ต้องถามรหัสจากลูกค้าก่อนเพราะไม่ได้พบปะลูกค้าโดยตรง Mastercard วางแผนที่จะ 
บังคับให้ร้านค้าถามข้อมูลนี้ตั้งแต่วันที่ 1 เมษายน 2001 ในขณะท่ี Visa แจ้งว่าไม่ได้บังตับใช้กฎน้ี 
บนอินเตอร์เนท อย่างไรก็ตาม Visa บังตับให้ธนาคารและผู้ดำเนินการบัตร ใช้รหัส CW 2 ในการ 
ขออนุม้ติ'วงเงิน รัฐบาลอังกฤษเตรียมที่จะบังตับใช้กฎเรื่องรหัสตัวเลขนี้บนอินเตอร์เนท โดยเร่ิมใน 
ปี 2004

3. รห้สผ่าน (Passwords)

สมาชิกบัตรVisa สามารถลงทะเบียนใช้บริการการตรวจสอบของVisaWานทาง 
เว็บไซต์ของผู้ออกบัตรของตน รหัสผ่านส่วนตัวจะถูกใช้เป็นเหมือนลายเซ็นต์ดิจิตอลสำหรับการซื้อ 
สินค้าผ่านเว็บ1ไชต์ เมื่อผู้ถือบัตรซื้อสินค้าตับร้านค้าออนไลน์ท่ีเป็นสมาชิก ร้านค้าจะสามารถตรวจ 
สอบว่าผู้ถือบัตรเป็นตัวจริงหรือไม่ ร้านค้าจะต้องติดตั้งซอฟต์แวร์ของVisลในการที่จะตรวจสอบผู้ 
ถือบัตร ผู้ถือบัตรจะต้องใส่รหัสผ่าน หรือสอดบัตรVisaลมาร์ทการ์ดในเครื่องอ่าน และใส่รหัส (pin)

4. แฟ้มข้อมูลประวิติไม่ดี

วิธีนีคือการเก็บข้อมูลของความพยายามก่ออาชญากรรม ได้แก่ ข้อมูลลูกค้าที่มี
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ปัญหาบันทึกการไม่ชำระเงิน และลูกค้าที่ได้รับคืนเงิน แฟ้มข้อมูลนีควรจะบันทึกชื่อลูกค้า ท่ีอยู่บน 
บัตร สถานท่ีส่งสินค้า หมายเลขโทรศัพท์ หมายเลขบัตรเครดิต IP และ e-mail address บันทึก 
จากร้านค้า โดยที่คำสั่งชื้อที่เข้ามาสามารถนำไปเทียบกับฐานข้อมูลที่มีอยู่ วิธีนี้สามารถป้องกัน 
อาชญากรจากการทำผิดชํ้าๅ โดยที่มีค่าใข้จ่ายตํ่า แต่อาจไม่สามารถป้องกันอาชญากรรายใหม่

5. การใช้แฟ้มข้อมูลประว้ตไม่ดึร่วมกัน

ร้านค้าหลายรายสามารถที่จะใช้แฟ้มข้อมูลประวิตไม่ดีร่วมกัน เนื่องจากฐานข้อ 
มูลนี้จะได้ข้อมูลมาจากร้านค้าหลายๆ ราย ฉะนั้นการใช้ฐานข้อมูลนี้จะช่วยลดการก่ออาชญา 
กรรม โดยเฉพาะอาชญากรรมที่มีลักษณะเฉพาะตัว ข้อเลียของวิธีนี้ก็คือลูกค้าที่ไม่ดีของร้านค้า 
รายหน่ึงอาจจะไม่ใช่ลูกค้าท่ีไม,ดีของร้านค้ารายอ่ืนๆ

6. เง่ือนไขท่ีสามารถปรับเปล่ียนได้ของผู้ค้า

ร้านค้าตั้งเงื่อนไขขึ้นเพื่อหยุดหรือส่งสัญญาณให้ตรวจลอบคำลังชื้อใดคำสั่งชื้อ 
หน่ึง ตัวอย่างเช่น ร้านค้าอาจจะตั้งเงื่อนไขให้ตรวจลอบคำสั่งชื้อที่มาจาก IP address หรือ 
ประเทศใดประเทศหน่ึง หรือคำสั่งชื้อที่มีมูลค่ามากกว่าจำนวนใดจำนวนหนึ่ง หรือให้ส่งไปยังท่ีอยู่ 
ใดที่อยู่หนึ่งโดยเฉพาะเจาะจง วิธีนี้อาจจะส่งสัญญาณให้มีการตรวจสอบลูกค้าที่ปกติด้วย แต่จะ 
ช่วยลดการทำผิดซํ้า หรือการกระทำผิดรูปแบบใดรูปแบบหนึ่งโดยเฉพาะ หากเป็นกรณีที่ IP 
adress เปล่ียนไปเร่ือยๆ ตามแต่ ISP จะลัดสรรให้ อาจส่งผลให้คำสั่งชื้อที่ปกติเกิดความส่าช้า 
หรือถูกปฏิเสธ

7. ระบบการให้คะแนนอาชญากรรม

วิธีน้ีร้านค้าจะให้คะแนนองค์ประกอบต่างๆ ในธุรกรรม (IP address, บริการ 
Free E-mail, เวลาที'ส่ังช้ือ, ผลของ AVS, จำนวนสินค้า, วิธีการส่งสินค้า, ความแตกต่างของที่อยู่ 
บนบัตรกับท่ีอยู่ท่ีให้ลัดส่งสินค้า ฯลฯ) เพื่อให้คะแนนอาชญากรรม เพ่ือบ่งช้ีความเป็นไปได้ของ 
อาชญากรรม อันส่งผลให้ร้านค้าสามารถตัดสินใจได้ว่าจะปฏิเสธคำสั่งชื้อไหน ตรวจสอบว่า IP 
address ตรงกับท่ีอยู่บนบัตรของลูกค้าหรือไม่ อาชญากรรมจำนวนมากจะมาจากบริการอีเมล์ฟรี 
บริษัทหลายๆ บริษัทปฏิเสธคำสั่งชื้อที่มาจากบริการอีเมล์ฟรี หรืออีเมล์ที่เป็นเว็บเบส หรือโดเมนท่ี 
ไม่ได้เป็น ISP โดยความเป็นจริงแล้วทุกๆ คน'ท่ีใข้บริการอีเมล์'ฟรี หรืออีเมล์ที่เป็นเว็บเบส หรือท่ีอยู่
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แบบ forward จะต้องมี ISP ที่สามารถลืบทราบได้ คำสั่งซือที่เป็นอาชญากรรมในสหรัฐจะเกิดขึน 
ในช่วง เที่ยงคืนถึงตีสองโดยให้ระวังคำส่ังซ้ือท่ีให้มีการจัดส่งในทันทีหรือวันต่อไป อาชญากรจะไม่ 
สนใจกับค่าใช้จ่ายที่เพิ่มขึ้น เพราะว่าพวกเขาไม่ได้จ่ายเงินอยู่แล้ว ความเสี่ยงที่จะเป็นอาชญา 
กรรมจะมากข้ึนถ้าที่อยู่บนบัตรไม่ตรงกับที่อยู่ที่ให้จัดส่งสินค้า ร้านค้าบางรายเริ่มใช้บริการการ
ตรวจสอบอาชญากรรม และซอฟต์แวร์นิรภัยเพื่อประเมินความเสี่ยง ร้านค้าลามารถที่จะตัดสินใจ 
ว่าจะรับหรือปฏิเสธบัตรเครดิตจากค่าที่ประเมินได้ ร้านค้ารายใหญ่บางรายสร้างระบบการให้
คะแนนของตนเองโดยใช้ข้อมูลประวัติอาชญากรรมและการไม่ชำระเงิน วิธีการโดยเฉพาะนี้น่าจะ 
กำจัดอาชญากรรมได้มากขึ้น แต่ต้องใช้เวลา และเงินมากขึ้นในการติดตั้งซอฟต์แวร์ใหม่

8 . ระบบการติดตามลูกค้า

ร้านค้าจะติดต่อลูกค้าโดยการโทรศัพท์หรืออีเมล์เพื่อขอข้อมูลเพิ่มเติมถ้าคำสั่ง 
ซ้ือน้ันน่าสงล์ย ร้านค้าจะถามซื่อของธนาคารบนบัตร หรือที่อยู่บนบัตรอย่างครบถ้วน ซ่ึงวิธีน้ีจะ 
ต้องใช้เวลาและเงินมากขึ้น แต่อาชญากรจะไม่สามารถตอบคำถามได้ถูกต้อง แต่ผู้1ที่เคยเห็นบัตร 
จะสามารถบอกข้อมูลได้ทันที ถ้าโทรไปถามผู้ออกบัตร เขาก็จะสามารถแจ้งซื่อและหมายเลข
โทรศัพท์ของธนาคารทีออกบัตรได้ ปัจจุบันมีบริการรายซื่อหลายรายบนอินเตอร์เนทที่สามารถเช้า 
ไปหาซื่อและที่อยู่ได้ฟรื หรือจะจัดซ้ือ CD รายนามโทรศัพท์ที่มีคุณภาพ เพื่อใช้ในการตรวจลอบ 
หมายเลขโทรศัพท์และที่อยู่ หรือพิจารณาที่จะซื้อเครื่องบอกเบอร์ผู้โทรเช้า (Caller เอ) เพ่ือตรวจ 
สอบซื่อและหมายเลขโทรศัพท์ ถ้าที่อยู่บนบัตรต่างจากที่อยู่ในการจัดส่งสินค้า ควรขอเบอร์
โทรศัพท์ของท้ังสองท่ี

9. กระบวนการหลังรับคำส่ังซ่ีเอ

ร้านค้าจะได้รับอีเมล์ยืนยันการซื้อสินค้าภายใน 30 นาที ซึ่งในเวลา 30 นาทีน้ัน 
ร้านค้าสามารถที่จะตรวจสอบหมายเลขบัตรเครดิตเพื่อหาความเป็นไปได้ของอาชญากรรม วิธีน้ีไม่ 
ก่อให้เกิดขั้นตอนมากขึ้นทั้งกับลูกค้า และร้านค้า ซึ่งอาจจะนำไปส่การสูญเลียยอดขาย หากร้าน 
ค้าได้รับคำสั่งซื้อจากอีเมล์ที,ให้บริการฟรี ให้ส่งอีเมล์กลับไปเพื่อขอข้อมูลเพิ่มเติมก่อนที่จะดำเนิน 
การ ให้ลูกค้าส่งที่อยู่อีเมล์ที่ไม่ได้เป็นบริการฟรี ซ่ือ และหมายเลขโทรศัพท์ของธนาคารที่ออกบัตร 
ซ่ือนามสกุลที,อยู่บนบัตรของผู้ถือบัตรและที่อยู่ที่สมบูรณ์ตามบัตร ถ้าได้รับข้อมูลเพิ่มเติมแล้วร้าน 
ค้าลามารถตรวจลอบข้อมูลเหล่านั้นได้ หรือร้านค้าอาจจะใช้นโยบาย “การยืดเวลาการจัดส่งสิน 
ค้า” สำหรับคำสั่งซือสินค้าปริมาณมากๆ ทั้งนี้อาชญากรรมบัตรเครดิตจะถูกรายงานภายใน 24 ชั่ว
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โมง หรืออาจใช้เวลาถึง 24 ชั่วโมงในการที่จะบันทึกหมายเลขบัตรที่ถูกรายงานว่าเป็นการกระทำ 
อาชญากรรมลงในฐานข้อมูล นอกจากนีควรจะให้มีการลงลายมือชือรับสินค้า เมือสินค้าถูกส่ง 
ออกไป (FEDEX, UPS และกรมไปรษณีย์) ถ้าร้านค้าขอชื่อและหมายเลขโทรศัพท์ของธนาคารที่ 
อยู่บนบัตร ก็จะสามารถตรวจสอบได้ว่าผู้ที่ส่งคำสิงซ้ือน้ันเป็นผู้มืสิทธิใช้บัตรน้ันหรือไม่

หน้าแสดงความขอบคุณที่ไม่ใช้ภาษาอังกฤษ ถ้าสินค้านั้นถูกส่งไปยังประเทศที่ 
ไม่ใช้ภาษาอังกฤษเป็นภาษาหลัก บนเว็บไซต์ควรจะมืหน้าแสดงความขอบคุณที่ไม่ใช้ภาษา
อังกฤษ อธิบายให้ลูกค้าจัดส่งโทรสารสำเนาบัตรเครดิตหรือสำเนาใบแจ้งหนี้ของบัตรเครดิตที่ใช้ 
หากลูกค้าไม่ดำเนินการดังกล่าวจะต้องถูกหักเงินจำนวนหนึ่งจากยอดรวมที่ลังซื้อ

ซอฟต์แวร์ที่ได้รับการออกแบบมาโดยเฉพาะ ร้านค้าบางรายให้ซอฟต์แวร์แสดง 
ชื่อของลูกค้าลงในซอฟต์แวร์ด้วย ซึ่งจะต้องมีการรวบรวมรหัสก่อนที่จะใช้กับลูกค้า เมื่อรายงาน 
พิมพ์ออกมาก็จะมืชื่อลูกค้าที่ได้รับอนุญาต หรือสถาบันท่ีซื้อใบอนุญาตของเว็บไซต์นั้น อาจจะมื 
การให้รหัสผ่านที่สามารถใช้ได้ช่ัวคราว 30 วัน แก่ซอฟต์แวร์ท่ีได้รับการดาวน์โหลด รหัสผ่านถาวร 
จะถูกอีเมลัไปยังลูกค้าภายใน 2-3 สัปดาห์ถัดไป เมื่อมีการตรวจสอบทุกอย่างเกี่ยวกับอาชญา 
กรรมแล้ว การส่งรหัสผ่านถาวรอาจจะใช้ระบบอัตโนมัติเพื่อช่วยประหยัดเวลา

10. การ'อนุมัติแบบ Real-time

ข้อมูลบัตรเครดิตจะถูกส่งไปยังผู้ดำเนินการเพื่อการอนุมัติในท์นที (ปกติ 5 
วินาทีหรือน้อยกว่า) วิธีนี้ตรวจสอบว่าบัตรเครดิตนั้นไม่ได้ถูกแจ้งอายัดไว้ และหมายเลขนั้นถูกต้อง 
ลูกค้ายังอยู่ในขั้นตอนการติดต่อกับร้านค้า และข้อมูลทีผ่ ิด พลาดก็จะได้รับการแกัไขให้ถูกต้อง ซ่ึง 
การอนุมัติแบบ Real-time น้ี จะมีค่าใช้จ่ายเพิ่มขึ้น การอนุมัติน้ีไม่ได้บอกว่าผู้ท่ีใช้บัตรเครดิตนั้น 
เป็นผู้ท่ีมีสิทธิใช้หรือไม่

11. ฐานข้อมูลการบริการเกี่ยวกับเครดิต

บริการฐานข้อมูลเครดิต เช่น Equifax, Experian และ Trans Union บันเหมาะ- 
สมที่สุดกับสินค้าที่มีราคาสูง ลูกค้าจะต้องแจ้งข้อมูลที่เฉพาะเจาะจงมากๆ เช่น นามสกุลของ 
มารดา หรือหมายเลขประกันลังคม แต่บริการดังกล่าวอาจจะมีราคาแพงและใช้เวลานาน องค์กร 
บางองค์กร เช่น www.antifraud.com ให้บริการที่ถูกกว่า (10 เห'รัยญต่อเดือน)

http://www.antifraud.com
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12. แฟ้มข้อมูลประวัติดี

เป็นแฟ้มข้อมูลของลูกค้าที่มีคุณสมบัติที่ดี เช่น ลูกค้าที่สามารถอัพเกรดการซื้อ 
ลูกค้าที่มีการซื้อขายที่สมบูรณ์ถูกต้องในอดีตนั้นจะมีแนวโน้มที่จะไม่เป็นอาชญากรรม ซ่ึงควรจะมี 
จำกัดบุคคลที่สามารถเข้าถึงข้อมูลในแฟ้มข้อมูลนี้ซึ่งควรจะมีการใช้รหัสผ่าน

13. การตรวจจับรูปแบบ

ตรวจสอบว่ามีคำสั่งซื้อหลายๆ คำสั่งให้ส่งไปยังที่อยู่เดียวกัน จากบัตรเครดิต 
หลายๆ ใบหรือไม่ เพราะอาชญากรอาจจะมีข้อมูลหมายเลขบัตรเครดิตที่ขโมยมาหลายใบ ถ้า 
หมายเลขบัตรเครดิตต่างกันเพียงไม่กี่ตัวเลข หมายความว่ามีความเป็นไปไต้สูงว่าหมายเลขนั้นใต้ 
มาจากโปรแกรมคอมพิวเตอร์ ตรวจลอบว่ามีการส่งคำสั่งซื้อหลายคำสั่งมาจาก IP address เดียว 
กันหรือไม่ หรือเป็นกรณีที่ผู้ใช้บัตรใช้หมายเลขบัตรเครดิตเดียวกันแต่แจ้งวันหมดอายุของบัตรต่าง 
กันไป ในหลายๆ กรณีอาชญากรอาจจะมีหมายเลขบัตรเครดิต แต่ไม่มีวันหมดอายุ ฉะน้ันคนเหล่า 
นั้นก็จะพยายามใช้หมายเลขบัตรกับวันหมดอายุที่ต่างๆ กันจนกว่าจะไต้วันท่ีถูกต้อง นอกจากนี้ยัง 
ควรตรวจสอบคำสั่งซื้อของสินค้าประ๓ ทเดียวที่มีคำสั่งในปริมาณมากๆ

14. มาตรการการป้องกัน

ตรวจสอบข้อมูลในช่องกรอกข้อมูลว่าผู้ซื้อเป็นตัวจริงหรือไม่ โดยอาจตรวจสอบ 
ว่ารหัสไปรษณีย์ที่ลูกค้าใส่น้ันมีจริงหรือไม่ ตรวจลอบที่อยู่อีเมล์ที่ลูกค้าให้ว่ามีฟอร์มที่ถูกต้อง
ตรวจสอบข้อมูลท่ีน่าสงสัย เช่น ชื่อลูกค้า นายสมชาย สายชม หรือนางสาวมานี มีนา หรือท่ีอยู่ 
เช่น บ้านเลขที่12345 ถนนใหญ่ นอกจากนี้ควรให้ความรู้แก่พนักงานโดยการให้เข้าร่วมสัมมนาที่ 
จัดโดยบริษัทบัตรเครดิต หรือผู้ดำเนินการบัตรเครดิต ลงข้อความในเว็บไซต์ว่ามีระบบป้องกันการ 
ก่ออาชญากรรม และจะดำเนินคดีอย่างถึงที่สุดกับอาชญากร และแจ้งว่าคุณจะแจ้งการกระทำผิด 
ทุกรายการต่อสำนักงานตำรวจแห่งชาติ.
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