
วิเคราะห์ป ัญหาและมาตรการทางกฎหมายของประเทศไทยที่เก ี่ยวข้อง 
ตับการทุจริตในการใช้บ ัตรเครดิตบนอินเตอร์เนท

ปัญหาการไม่เปีดเผยตัวตนในระบบเครีอข่ายคอมพิวเตอร์

ลักษณะเฉพาะประการหนึ่งของคอมพิวเตอร์ คือ สามารถปกปิดตัวตนของผู้ใ,ช้ใด้ 
ในระดับหน่ึง หรือการใช้ช่ือท่ีไม่ใช่ช่ือจริง ซึ่งจะไม่เหมือนกับสิ่งต่างๆ ท่ีไม่ใช่ส่ิงท่ีเป็นอิเล็คทรอ
นิคลั ผู้ที่ใช้ระบบเครือข่ายสามารถที่จะทำตัวเป็นใครก็ได้ตามต้องการ โดยการหลอก ลวงว่าเป็นผู้ 
ใช้รายอื่น หรือระบุตนตามท่ีเห็นว่าสมควร การปกปีดดัวตนเช่นนี้มืผสอย่างสำคัญในทางกฏหมาย 
อาญา เพราะนอกจากจะทำให้การตรวจสอบอาชญากรรมคอมพิวเตอร์ และตัวผู้กระทำผิดยากขึ้น 
แล้ว ยังทำให้เกิดปัญหาความยุ่งยากในการพิสูจน์ความผิดในระหว่างการพิจารณาด้วย ตัวอย่าง 
เช่น หากพบว่ามืการแพร่เชื่อไวรัสและสำเนาข้อมูลท่ีมืไวรัลน้ันถูกเก็บไวในคอมพิวเตอร์ท่ี
Jsmith@gsu.edu โดยผู้รับผิดชอบก็คือผู้ใช้ทีมืชือว่า J.Smith ซึงอยู่ที Gigantic state  University 
แต่กรณีน้ีก็ไม่ได้มืหลักฐานท่ีแน่นหนาพอท่ีจะสรุปได้ว่า J.Smith เป็นเจ้าของหรือผู้เผยแพร่ไวรัส 
น้ัน ซึ่งผู้ไช้คนอื่นที่มืความสามารถในการที่จะลักลอบหรือปลอมแปลงใช้ E-mail ของ ช.Smith 
พร้อมทั้งสามารถที่จะเก็บไวรัสนั้นไวในคอมพิวเตอร์ภายใต้รายชื่อบัญชีของ ช.Smith ซึ่งการพิสูจน์ 
ความเป็นเจ้าของไวรัสนั้นเป็นปัญหาที่ยุ่งยาก

การปกปิดตัวตนของผู้ไช้ในระบบเครือขายคอมพิวเตอร์น้ัน เป็นสาเหตุหน่ึงท่ีชัก 
จูงให้พวกเขาไม่คิดจะกระทำผิดในที่อื่นใดนอกจากในระบบเครือข่ายคอมพิวเตอร์ เหตุผลหน่ึง
คือ ความไร้จริยธรรมในระบบเครือข่ายคอมพิวเตอร์ ภายนอกระบบเครือข่ายมีการวางรากฐาน 
โครงสร้างจริยธรรมเก่ียวกับพฤติกรรมที'ยอมรับได้และท่ียอมรับไม่ได้ผ่านประสบการณ์นานนับปี 
เช่น กรณีลูกค้าของโรงแรมทราบดีว่าเขาสามารถที่จะเช้าไปพักในห้องโรงแรมได้นานตราบเท่าที่ 
เขาจ่ายค่าห้องพัก และไม่ได้ก่อความไม่สงบ สิ่งที่คล้ายกันก็คือการที่เราทราบว่าพื้นที่สาธารณะใน 
โรงแรม เช่น ล็อบบี้ และห้องอาหารเป็นบริเวณที่ใครก็สามารถเช้าไปใช้บริการได้ไม่ว่าจะเป็นแขก 
ของโรงแรมหรือไม่ก็ตาม ท้ายที่สุดเราทราบว่าเราไม่สามารถเช้าไปในพื้นท่ีหวงห้ามของโรงแรมได้ 
เช่น สำนักงาน บริเวณส่งสินค้า หรือห้องครัว เราทราบสิ่งเหล่านี้โดยที่ไม่ต้องมีใครมาบอกเนื่อง 
จากมันเป็นสิงทีรู้ได้จากประสบการณ์ แต่ไม่มีประสบการณ์เกี่ยวกับจริยธรรมในระบบเครือข่าย ผู้ 
ทีเช้าไปในระบบคอมพิวเตอร์ของผู้อ่ืนนัน อาจเช้าไปโดยที่เจ้าของเครื่องมิได้รับรู้ หรือผู้ท่ีเ'ข้า,ไป1ไม่
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อาจทราบได้ว่าแฟ้มข้อมูลบางอย่างสามารถเข้าถึงได้ แต่บางอย่างก็ไม่สามารถเข้าถึงได้ ยังไม่มี 
การกำหนดขอบเขตของพฤติกรรมที่ยอมรับได้ หรือแม้แต่พฤติกรรมทางจริยธรรมในระบบเครือ
ข่าย และก็ยังไม่มีการเห็นชอบเกี่ยวกับเรื่องที่ว่า ข้อมูลใดท่ีเป็นทรัพย์สินของเครือข่าย และการ 
กระทำใดที่ถือว่าเป็นการขโมย หรือละเมิดต่อทรัพย์สินน้ัน ในความเป็นจริงแล้วยังไม่มีการเห็น 
พ้องต้องกันเกี่ยวกับมารยาทในการใช้รหัสผ่าน (password) ร่วมกัน และสิ่งที่เกิดขึ้นบ่อยครั้งก็คือ 
ความยากลำบากในการที่จะระบุว่าการใช้ระบบคอมพิวเตอร์ของบุคคลนั้น เป็นการ'ใช้ท่ี1ได้รับ
อนุญาตโดยถูกต้องหรือไม่ และหากได้รับอนุญาตโดยถูกต้องแล้ว ใครเป็นคนอนุญาต1

ปัญหาเกี่ยวกับทรัพย์สินในโลกคอมพิวเตอร์

ในไม่ข้าผู้ที่ดำเนินคดีอาญาเกี่ยวกับคอมพิวเตอร์ในยุคแรกๆ ก็พบว่าการใช้แนว 
ความคิดทางกฎหมายปกติกับสื่ออิเล็คทรอนิคล้มีปัญหาเกิดขึ้น เช่น กรณีจำเลยซึ่งเป็นอดีตลูก 
จ้างของบริษัท ABC และปัจจุบันได้ทำงานให้กับนายจ้างใหม่ คือ บริษัท XYZ ซึ่งเป็นคู่แข่ง นาย 
จ้างเก่าของลูกจ้างคนนี้ไม่ได้ลบข้อมูลของจำเลยออกจากระบบ และจำเลยก็ได้เข้าไปขโมยข้อมูล 
เกี่ยวกับการประมูลงานและนำมาใช้เป็นประโยชน์ให้กับนายจ้างใหม่ ในกรณีน้ีจำเลยได้กระทำ
ความผิดทางอาญาหรือไม่ ส่ิงท่ีเห็นได้ชัดเจนก็คือ ข้อมูลการประมูลงานของนายจ้างเก่านั้นมี 
ความละเอียดอ่อน แต่สิ่งที่ไม่ชัดเจนก็คือข้อมูลนั้นอยู่ภายใต้การปกป้องโดยกฎหมายหรือไม่ ยิงไป 
กว่าน้ัน การกระทำของลูกจ้างก็ไม่ชัดเจนว่าเป็นการกระทำผิดตามกฎหมายอาญาหรือไม่ คำถาม 
ก็คือ ข้อมูลน้ันถูกขโมยไปจริงหรือไม่ จะเห็นได้ชัดเจนว่าข้อมูลนั้นยังคงอยู่ในคอมพิวเตอร์ของนาย 
จ้างเก่า และนายจ้างเก่านั้นสามารถที่จะใช้ข้อมูลนั้นได้อยู่ ฉะน้ัน จะถือว่ามีการขโมยข้อมูลเกิดขึ้น 
จริงหรือไม่ ถ้ามีคำถามที่ตามมาก็คือข้อมูลประ๓ ทใดที่จัดว่าเป็นทรัพย์สิน ข้อมูลนั้นจะต้องเป็น 
ข้อมูลลับหรือไม่ หากจำเลยเข้าไปในคอมพิวเตอร์เพื่อดูรายนามโทรศัพท์ของนายจ้างเก่า ซึ่งราย 
นามนั้นอาจจะมีอยู่ในสมุดรายนามโทรศัพท์ก็ได้ การกระทำเช่นน้ันถือว่าเป็นการขโมยหรือไม่ การ 
ที่จำเลยจะมีความผิดจริงเขาต้องรู้หรือไม่ว่าข้อมูลนั้นเป็นความลับและได้มีการปกปิดและป้องกัน 
แล้ว การกระทำผิดเกิดขึ้นขณะที่ทำการขโมยหรือขณะที่นำข้อมูลนั้นมาใช้ในภายหลัง การกระทำ

1 ข้อมูลดังกล่าวแปลมาจาก Criminal Law and The Internet ใน Http://www.cla.org/
ruhbook/ chp11 .htm, (3 November 2000).
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สภาพปัญหาพาณิชย์อิเล็คทรอนิคสไนประเทศไทย

ในปี พ .ศ.2542อัตราความแพร่หลายของผ ู้ใช ้อ ินเตอร์เนทในประเทศไทย 
ประมาณ 600,000 คน คิดเป็นลัดส่วนต่อประชากรทั้งประเทศอยู่ที่ร้อยละ 1 ซึ่งหากเป็นไปตาม 
คาดการณ์ของสถาบันวิจัยเพื่อการพัฒนาประเทศไทย (TDRI) จำนวนผู้ใช้อินเตอร์เนทในอีก 5 ปี 
ช้างหน้า จะขยายตัวเพิ่มขึ้นร้อยละ 30-40 นั่นเท่ากับว่าจำนวนผู้ใช้อินเตอร์เนทจะสูงถึง 2.78-3.21 
ล้านคน หรือร้อยละ 4.29-4.94 ของประชากรทั้งประเทศ นอกจากนั้น แรงกดตันของการเปิดตลาด 
การค้าเสรี โดยเฉพาะแรงบีบของ WTO มีส่วนผลักตันให้พาณิชย์อิเล็คทรอนิคส่ไทยเติบโตขึ้นทั้ง 
ในด้านตลาดระดับธุรกิจกับธุรกิจ (B to B) หรือระดับธุรกิจกับผู้บริโภค (B to C) จากการสำรวจ 
ของTDRI พบว่าอุตสาหกรรมของไทยที่ดำเนินพาณิชย์อิเล็คทรอนิคลัสูงสุดคือ อุตสาหกรรม 
คอมพิวเตอร์ในลัดส่วนร้อยละ 17 รองลงมาได้แก่ ธุรกิจบริการร้อยละ 16 การท่องเที่ยวและโรง 
แรมร้อยละ 12 การพาณิชยํอิเล็คทรอนิคลัของแต่ละธุรกิจตังกล่าวนำไปใช้เพื่อวัตถุประสงค์ในการ 
โฆษณาสินค้าและบริการ แต่ยังไม่เปิดให้สั่งชื้อสินค้า มีลัดส่วนสูงถึง 53.3 สำหรับบริษัทที่เปิดรับ 
การสั่งชื้อสินค้าและบริการทางอินเตอร์เนทแล้ว (Web Order Taking) มีล ัดส่วน31.9 และมีเพียง
14.8 เท่านั้นที่เปิดรับชำระเงินผ่านทางอินเตอร์เนท (Web Payment) ซึ่งสะท้อนให้เห็นว่าพาณิชย์ 
อิเล็คทรอนิคลัของไทยยังอยู่ในขั้นเริ่มต้นเท่านั้น2 3

ใด ท ี่ถ ือ เป ็น ก าร ใช ้ข ้อ ม ูล แ ล ้ว  เห ็นได ้ว ่า ก าร ใช ้แ น ว ค ิด ท าง ก ฎ ห ม าย เก ี่ย ว ก ับ ก าร ก ร ะ ท ำผ ิด ก ฎ ห ม าย
ย ัก ย อ ก  ฉ ้อโกง บ ุกร ุก  แ ล ะ ล ัก ท ร ัพ ย ์ ต าม ก ฎ ห ม าย เด ิม น ั้น ไม ่เห ม าะ ส ม ก ับ เท ค โน โล ย ีส ม ัย ให ม ่2

แม้ว่าประเทศไทยจะเริ่มมีการให้บริการอินเตอร์เนทในเชิงพาณิชย์มาตั้งแต่ปี 
พ.ศ.2537 แต่สำหรับการพาณิชย์อิเล็คทรอนิคลัแล้ว นับว่ายังไม่มีการพัฒนาเท่าที่ควร ตังน้ัน เพ่ือ 
เป็นการส่งเสริมการพาณิชย์อิเล็คทรอนิคลัของไทยให้มีความแพร่หลาย ทางการจึงได้สนับสนุนให้ 
กระทรวงพาณิชย์ดำเนินโครงการพาณิชย์อิเล็คทรอนิคลันำร่องขึ้นเมื่อปี 2541 โดยได้รับความร่วม 
มือจากภาคเอกชน ทั้งนี้คาดว่าโครงการตังกล่าวจะสามารถสร้างความพร้อมให้กับภาค
ธุรกิจและประชาชนให้มีความรู้ความเช้าใจเกี่ยวกับการพาณิชย์อิเล็คทรอนิคลัมากขึ้น โดยในระยะ

2 Ibid.
3 กองบรรณาธิการ 1 “อี-คอมเมิร์ซ ทางเลือกใหม่ของธุรกิจไทย,,’ นิตยสารธุรกิจท้าวหน้า 1 

(มีนาคม 2543) : หน้า 34-38.
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แรกโครงการดังกล่าวจะเป็นโครงการพาณิชย์อิเล็คทรอนิคลันำร่องเพื่อสนับสนุนการส่งออกเท่านั้น 
ซึ่งมีทั้งการดำเนินงานในรูปแบบการโฆษณาและเผยแพร่ประชาสัมพันธ์บริษัท รวมถึงสินค้าและ 
บริการของผู้ประกอบการไทยให้แพร่กระจายไปทั่วโลก การซื้อขายสินค้าในระดับธุรกิจกับธุรกิจ 
และการซื้อขายสินค้าในระดับธุรกิจกับผู้บริโภค ท้ังน้ี ได้เปิดโอกาสให้ผู้ประกอบการขนาดกลาง 
และขนาดย่อม หรือที่เรียกว่า SMEs ได้เข้ามามีส่วนร่วมในการประกอบธุรกิจและขยายตลาดไป 
ยังต่างประเทศ โดยใช้งบประมาณทั้งสิ้น 5.7 ล้านบาท

กระทรวงพาณิชย์ได้เร่งดำเนินมาตรการต่างๆ ที่เอื้อต่อกิจกรรมพาณิชย์อิเล็คทรอ 
นิคสัเพื่อเพิ่มความสามารถของผู้ประกอบการไทยในเวทีการแข่งขันโลกรวมถึงการลดและหลีก 
เลี่ยงกฎระเบียบที่จะปิดกั้นการพัฒนาพร้อมทั้งทำหน้าที่ในการควบคุมการแข่งขันให้เป็นธรรมและ 
คุ้มครองผู้บริโภคให้มากที่ลุด และเร่งสร้างความเชื่อมั่นระหว่างผู้ประกอบการและผู้บริโภค และส่ง 
เสริมให้มีการทำธุรกิจเพิ่มมากขึ้น ซึ่งที่ผ่านมากรมเศรษฐกิจการพาณิชย์ กระทรวงพาณิชย์ได้จัด 
โครงการพาณิชย์อิเล็คทรอนิคสัเพื่อสนับสนุนการส่งออก โดยจัดทำ Homepage ในลักษณะของ 
Cyber Mall ซึ่งผู้ส่งออกจะได้ประโยชน์จากการโฆษณาสินค้าและบริการผ่านอินเตอร์เนท โดยใช้ 
เว็บไซต์ของกระทรวงพาณิชย์ www.thaiecommerce.net เป็นประตูทีจะเชือมโยง Homepage 
ของบริษัทธุรกิจส่งออกที่จะเผยแพร่ข้อมูลต่างๆไปสู่ผู้ซื้อทั่วโลก สำหรับธุรกิจส่งออกที่ประสงค์จะ 
เช้าร่วมโครงการ มีหลักเกณฑ์เบื้องต้นคือ เป็นบริษัทนิติบุคคล ประกอบการค้าสินค้าหรือบริการ 
โดยถูกต้องตามกฎหมาย ไม่ประกอบธุรกิจผิดคืลธรรม สินค้าหรือบริการมีคุณภาพมาตรฐาน 
เป็นที่ยอมรับได้ เข่น มี Brand Name 1 ISO 1 Barcode รับรอง หรืออยู่ในบัญชีรายซื่อผู้ส่งออก 
ของกรมส่งเสริมการส่งออก ตลาดเป้าหมายในระยะเริ่มต้นจะเน้นใน 6 แห่งคือ บ.S.A. 1 Japan 1 
Europe 1 Asia 1 Australia 1 Hongkong โดยสินค้าเป้าหมายคือ อัญมณีและเครื่องประดับ อาหาร 
ส่ิงทอ เสื้อผ้าสำเร็จรูป เคร่ืองหนัง ของเล่น เฟอร์นิเจอร์ส่วนบริการเป้าหมาย คือ การท่องเที่ยว โรง 
แรม ร้านอาหาร บริการรถเข่า การจองตั๋วเครื่องบิน

ป ัญ หาสำค ัญท ี่เก ี่ยวช ้องก ับการทำพาณ ิชย ์อ ิเล ็คทรอน ิคล ัม ีมากมายหลาย 
ประการ ทังปัญหาที่เป็นปัญหาเฉพาะของประเทศไทย เช่น ความพร้อมเรื่องโครงสร้างพื้นฐานทาง 
ด้านสารสนเทศ (Information Infrastructure) และปัญหาทัวไปทีท ุกประเทศจะต้องพบ เข่น

http://www.thaiecommerce.net
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ปัญหาการคุ้มครองผู้บริโภค การคุ้มครองข้อมูล ภาษีอากร และปัญหาอื่น4 สำหรับปัญหาสำคัญ 
ของไทยและนานาประเทศที่นับว่าร้ายแรงมากในปัจจุบัน มีดังนี้

1. ด้านความปลอดภัย (Security) โดยเฉพาะความปลอดภัยของข้อมูล นับ 
เป็นสิ่งสำคัญที่มีผลต่อการพัฒนาระบบพาณิชย์อิเล็คทรอนิคสํ’ เนื่องจากพาณิชย์อิเล็คทรอนิคลั 
เป็นการค้าบนเครือข่าย ทำให้โอกาสที่จะถูกโจรกรรมข้อมูลโดยนักเจาะระบบคอมพิวเตอร์ที่เรืยก 
กันว่า Hacker เข้าไปล้วงข้อมูลที่เป็นความลับ เพื่อก่อกวนหรือใช้ประโยชน์ไนทางมิชอบ โดย 
เฉพาะการซื้อขายสินค้าผ่านอินเตอร์เนทในรูปของบัตรเครดิต ทำให้เกิดปัญหาการลักลอบขโมย 
ข้อมูลจากบัตรเครดิตค่อนข้างมาก จึงได้มีการคิดค้นและพัฒนาเทคโนโลยีระบบรักษาความปลอด 
ภ ัยข อ งข ้อ ม ูล ท ี่เร ืยกว ่า  “Cryptography" ประกอบไปด ้วยการเข ้ารห ัสและการถอดรห ัส  
(Encryption & Decryption) ซึ่งเป็นวิธีการเก็บรักษาความลับของข้อมูล โดยผู้ที่รู้รหัสเท่านี้นที่จะ 
สามารถอ่านข้อมูลนั้นได้ มีการนำเอาเทคโนโลยีระบบความปลอดภัยของข้อมูลมาใช้ในกระบวน 
การชำระเงิน เซ่น ระบบ SET เพื่อเป็นการป้องกันอาชญากรทางคอมพิวเตอร์ที่อาจจะมีการลัก 
ลอบใช้ข้อมูลดังกล่าว

2. ความเชื่อมั่น (Trust) ปัจจุบันผู้ที,เกี่ยวข้องกับการพาณิชย์อิเล็คทรอนิคล์ยัง 
ขาดความไว้วางใจในระบบดังกล่าวอยู่มาก ท้ังน้ี เนื่องจากขาดความมั่นใจในคู่สัญญาว่ามีตัวตน 
อยู่จริงหรือไม่ ดังน้ัน เพื่อเป็นการสร้างความมั่นใจให้ภับผู้ผลิตและผู้บริโภค จึงมีการจัดตั้งหน่วย 
งานที่เรียกว่า “องค์กรรับรองความถูกต้อง', (Certification Authority : CA) เพ่ือทำหน้าท่ีให้การรับ 
รองว่าคู่ลัญญาที่ประกอบธุรกรรมการพาณิชย์อิเล็คทรอนิคลัเป็นบุคคลตามที่ได้กล่าวอ้างจริง

3. ด้านโครงสร้างพ้ืนฐาน (Infrastructure) การขาดความพร้อมทางด้านโครง 
สร้างพืนฐานโดยเฉพาะด้านโทรคมนาคม ไม่ว่าจะเป็นความไม่เพียงพอของเครือข่ายการลื่อสาร 
การกำหนดอัตราค่าบริการที่อยู่ในระดับสูง ล้วนเป็นอุปสรรคสำคัญต่อการพัฒนาการพาณิชย์อิ 
เล็คทรอนิคสํไห้มีความแพร่หลาย ทังนี เนื่องจากการดำเนินธุรกรรมดังกล่าวจำเป็นต้องอาศัย

4 สมเกียรติ ตั้งกิจวานิชย์ , “การพาณิชย์อิเล็คทรอนิคลั (ล่วนหน่ึงของโครงการแผนแม่บท 
กระทรวงพาณิชย์พ.ศ.2540-2549),” กรุงเทพมหานคร : สถาบันวิจัยเพื่อการพัฒนาประเทศไทย,
2541.
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4. ด้านกฎหมาย (Law) กฎหมายเป็นปัจจัยสำคัญอย่างหนึ่งที่มีผลต่อการคุ้ม 
ครองและสร้างความมั่นใจให้กับผู้ที่เกี่ยวข้องกับการพาณิชย่อิเล็คทรอนิคล์ ประเทศไทยจึงจำเป็น 
ต้องมีกฎหมายที่เหมาะลมกับสภาพแวดล้อมภายในประเทศและสอดคล้องกับมาตรฐานสากล อัน 
จะเป็นการกระตุ้นการพาณิชย์อิเล็คทรอนิคสํให้พัฒนาได้ในระดับหนึ่ง ซึ่งปัจจุบันการดำเนินการ 
ดังกล่าวอยู่ภายใต้ความรับผิดชอบของศูนย์เทคโนโลยีอิเล็คทรอนิคล้และคอมพิวเตอร์แห่งชาติ 
(NECTEC) กับกระทรวงยุติธรรม

กรณีการกระทำความผิดเกี่ยวกับพาณิชย์อิเล็คทรอนิคสํในประเทศไทย

เคร ื่องคอมพ ิวเตอร ์และอ ุปกรณ ์ส ื่อสารต ่างๆ ด ังน ัน ความพร ้อมของโครงสร ้างพ ินฐาน จ ึงเป ็น

ป ัจจ ัยสำคัญต่อการพาณ ิชย์อ ิเล ็คทรอนิคล ์

1. การอังซื้อของจากการประมูล ebay.com ซึ่งเป็นเว็บไซต์ที่เปิดโอกาสให้บุคคล 
ทั่วไปประกาศขายสินค้าโดยการประมูลบนเว็บ กรณีปัญหาคือมีบุคคลในประเทศไทยได้เข้าไปใน 
เว็บไซต์ดังกล่าว และพบว่ามีชายชาวอเมริกัน ได้ประกาศขายเครื่องโทรทัศ‘นใช้แล้วขนาดจอภาพ 
50 น้ิว เกิดความสนใจจึงได้เข้าร่วมประมูล ต่อมาชายชาวอเมริกันคนดังกล่าวได้ล่งอีเมล์ว่าคุณ 
เป็นผู้ชนะการประมูล ขอให้ล่งเงินเข้าบัญชีเป ็นจำนวน 266,000 บาท หลังจากนั้นบุคคลใน 
ประเทศไทยได้รับกล่องพัสดุขนาดใหญ่จากบริษัทขนล่ง Fedex ที่บนกล่องเขียนว่าเป็น “อิเล็คทรอ 
นิคล์" แต่เมื่อเปิดกล่องดูพบว่าเป็นเพียงตุ๊กตา และเครื่องแก้วที่แตกแล้ว5

2. เว็บไซต์ล่งเสริมการขายสินค้าของไทย 3 แห่งถูกใล่ร้าย โดยถูกกลุ่มผู้ไม่หวังดี 
ปลอมอีเมล์ของเว็บดังกล่าว แล้วล่งไปยังผู้ใข้อินเตอร์เนททั่วโลกประมาณ 4 ล้านฉบับ ลักษณะ 
Spam Mail และได้ใส'ร้ายเว็บไซต์ดังกล่าวว่า “เป็นเว็บไซต์ท่ีฉ้อโกง ซึ่งจะนำชื่อและหมายเลขบัตร 
เครดิตของผู้ที่สนใจเข้ามาซื้อของไปใข้ในทางที่ผิด ขอให้อย่าเข้าเว็บไซต์ของไทยทั้งสามดังกล่าว’, 
ผลร้ายที่เกิดขึ้นนอกจากจะทำให้คนทั้งโลกไม่เข้าชมเว็บไซต์ดังกล่าวแล้ว ยังทำให้องค์กรต่อต้าน 
Spam Mail สั่งให้เว็บโฮสต้ิงยุติ และปิดการให้บริการเว็บไซต์ไทยทั้งสามอีกด้วย6

5 พันตำรวจเอก ญานพล ยั่งยืน 1 “กรณีตัวอย่างอาชญากรรมทางคอมพิวเตอร์,” 
กรุงเทพมหานคร : ศูนย์ข้อมูลข้อสนเทศ สำนักงานตำรวจแห่งชาติ 1 2544.

6 เรื่องเดียวกัน.
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3. การจัดทำเว็บไซต์ขายสินค้าแล้วไม่ส่งสินค้าให้ หรือทำหลอกไว้เพื่อเพียง 
ต้องการหมายเลขและข้อมูลบัตรเครดิตไปใช้ในกรณีอ่ืนๆ ถือเป็นการฉ้อโกง7

4. การลังซื้อสินค้าโดยใช้หมายเลขบัตรเครดิตของผู้อื่น หรือเลขที่บัตรที่ไม่มีตัว 
ตนจริงแล้วให้ไปส่งที่บ้านบุคคลอื่นซึ่งคนร้ายสามารถตรวจสอบทางอินเตอร์เนทได้ว่าของจะส่งถึง 
วันใด เวลาใด คนร้ายจะไปเผิารออยู่หน้าบ้าน แล้วแสดงตัวรับสินค้าไปทำให้ยากแก่การลืบสวน 
ติดตาม8

5. ความผิดที่เกิดขึ้นโดย Hacker วัยรุ่นช่ือ Raphael Gray อายุ 18 ปี ได้บุกรุก 
เข้าไปยังเว็บไซต์ท่ีให้บริการ E-commerce ต่างๆ จนสามารถขโมยหมายเลขบัตรเครดิตมาไต้เป็น 
จำนวนกว่า 26,000 หมายเลข ซึ่งหนึ่งในจำนวนนั้นมีหมายเลขบัตรเครดิตของนายบิลล์เกตล้ 
ประธานบริษัท Microsoft รวมอยู่ด้วย เจ้าหน้าที่ FBI ออกมาให้ข้อมูลเกี่ยวกับการจับกุมในครั้งนี้ 
ว่า ไต้จับกุม Raphael Gray และเพื่อนผู้สมคบคิดในการขโมยบัตรเครดิตจำนวนกว่า 26,000 
หมายเลข จากเว็บไซต์ E -  commerce เล็ก  ๆ ท่ัวโลกถึง 8 แห่ง เป็นเว็บไซต์ท่ีอยู่ในประเทศสหรัฐ 
อเมริกา แคนาดา ไทย ญี่ปุน และอังกฤษ โดยผู้กระทำผิดอาศัยช่องโหว่ในโปรแกรมของ 
Microsoft เจาะเข้าไปยังฐานข้อมูลตังกล่าว Hacker เริ่มกระทำผิดครั้งแรกในเดือนมกราคม 2544 
ท่ีเว็บไซต์ซ่ึงเป็นของ ISP (Internet Service Provider) รายหน่ึงในประเทศไทย น่ันก็คือ 
www.shoppinathailand.com และในคราวนั้นเขาไต้หมายเลขบัตรเครดิตไปกว่า 1,000 หมาย 
เลข และนำหมายเลขบัตรเครดิตพร้อมชื่อเจ้าของบัตรไปโพสต์ไว้บนเว็บไซต์ส่วนตัวท่ี
www.xoom.com ต่อมาอีกไม่นานเขาและเพื่อนไต้เข้าไปขโมยข้อมูลบัตรเครดิตจากเว็บไซต์ E -  
commerce รายอีน  ๆ เช่น promobility.net 1 itamedia.com 1 ascp.org 1 ntd.co.uk เป็นต้น โดย 
ความเสียหายที่เกิดขึ้นในครั้งนี้ คาดว่าจะมีมูลค่าสูงถึง 3 ล้านดอลลาร์สหรัฐ Raphael Gray ผ้ซ่ึงข่  ข  ฬ ํ  ~  ■ ' ‘ฆ

ตังฉายาให้ตัวเองว่า “Saint of E-commerce" หลังจากถูกจับกุมไต้เปิดเผยถึงการกระทำตังกล่าว 
ว่า เขาแค่ต้องการพิสูจน์ความแน่นหนาของระบบรักษาความปลอดภัยบนเว็บไซต์เหล่านั้น โด ย  

เขาเคยทำลงไปด้วยวิธีการที่ถูกต้องและสุจริตแต่กลับไม่ไต้รับความสนใจ ตังน้ัน เขาและเพื่อนจึง

7 เร่ืองเดียวกัน.
8 เร่ืองเดียวกัน.

http://www.shoppinathailand.com
http://www.xoom.com
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ส่ง E-mail ที่มีข้อมูลหมายเลขบัตรเครดิตที่ไปขโมยมาได้ทังหมดไปยัง NBCi บริษัทในเครือของ 
กลุ่มสถานีวิทยุโทรทัศน์ NBC ซ่ึงใช้ซ่ือผู้ส่งใน E-mail ว่า Curador9

จากกรณีที่บริษัท ล็อกซเล่ย์ อินฟอร์เมช่ัน จำกัด หรือล็อกอินโฟ ได้ถูกแอกเกอร์ 
เจาะระบบเข้าไปโจรกรรมฐานข้อมูลบัตรเครดิตของลูกค้าที่เข้ามาซื้อสินค้ายังร้านค้าต่างๆ ท่ีอยู่ใน 
ไชเบอร์มอลล์ของบริษัทแล้วนำข้อมูลดังกล่าวไปโพสต์ไวิในเว็บไซต์ www.xoom.com และจีโอชิต้ี 
พร้อมกับทิ้งข้อความเย้ยหยันถึงความบกพร่องของระบบไว้ด้วย ส่งผลให้บริษัทต้องเสียความเชื่อ 
มั่นจากลูกค้าไปในระดับหนึ่ง และไค้เป็นตัวกระตุ้นให้หน่วยงานที่เกี่ยวข้องมาทบทวนกระบวนการ 
ดำเนินงานครั้งใหญ่ ซึ่งเกี่ยวกับกรณีนี้นางธาริษา วัฒนเกส ผู้ช่วยผู้ว่าการธนาคารแห่งประเทศ 
ไทย(ธปท.) เปิดเผยว่าปัจจุบันความก้าวหน้าของเทคโนโลยีที่ทันสมัยไค้เปลี่ยนแปลงอย่างรวดเร็ว 
มีผลให้สถาบันการเงินต้องพัฒนาการประกอบธุรกิจและการให้บริการ เพื่อสอดคล้องกับภาวะการ 
แข่งขันในตลาดโลก ระบบเครือข่ายอินเตอร์เนทเป็นเทคโนโลยีที่สถาบันการเงินนำมาใช้และให้
บริการเพื่อเพิ่มช่องทางในการประกอบธุรกิจ และช่วยลดต้นทุน เนื่องจากเป็นเครือข่ายสื่อสารข้อ 
มูลที่โยงไค้ทั่วโลกสะดวกและค่าใช้จ่ายที่ไม่สูงมากนัก ซึ่งสถาบันการเงินมีแนวโน้มให้บริการมาก 
ข้ึน ดังน้ัน เพื่อให้การกำกับและควบคุมการใช้บริการเครือข่ายอินเตอร์เนท ในการประกอบธุรกิจ 
ของธนาคารพาณิชย์ บริษัทเงินทุน และบริษัทเครดิตฟองซิเอร์ ธนาคารแห่งประเทศไทยและ 
กระทรวงการคลังจึงไค้ออกประกาศ เร่ืองการใช้บริการเครือข่ายอินเตอร์เนทในการประกอบธุรกิจ 
ในการให้อำนาจธนาคารแห่งประเทศไทยพิจารณาอนุญาตในกรณีที่สถาบันการเงินเหล่านี้จะให้ 
บริการผ่านอินเตอร์เนท โดยสถาบันการเงินใดๆ ใน 3 ประ๓ ท สามารถใช้บริการผ่านเครือข่ายอิน 
เตอร์เนทในการเผยแพร่ข้อมูลข่าวสารของกิจการในลักษณะการโฆษณา หรือเผยแพร่ธุรกิจที่ให้
บริการทั้งเป็นการทั่วไปหรือให้แก่ลูกค้ารายใด ไค้โดยไม่ต้องขออนุญาตจากธนาคารแห่งประเทศ 
ไทย แต่ในการให้บริการผ่านอินเตอร์เนท ในการทำธุรกรรมหรือนิติกรรมใดๆ รวมท้ังโอนเงินหรือรับ 
โอนเงินหรือการปฏิบัติการอ่ืนท่ีเก่ียวกับธุรกรรมหรือนิติกรรมน้ัน สถาบันการเงินจะต้องไค้รับ
อนุญาตจากธนาคารแห่งประเทศไทย โดยสถาบันการเงินต้องยื่นคำขออนุญาตตามที่ธนาคารแห่ง 
ประเทศไทยกำหนดมาเพื่อขอพิจารณาก่อน “ในกรณีท่ีสถาบันการเงินใด จะให้บริการในการทำธุร 
กรรมผ่านอินเตอร์เนทต้องมาขออนุญาตจากธนาคารแห่งประเทศไทยก่อน ซึ่งธนาคารแห่งประเทศ 
ไทยจะพิจารณาระบบการรักษาความปลอดมัยของข้อมูลและดูว่าธนาคารมีแผนรองรับเหตุการณ์

9 กองบรรณาธิการ, “Hot News," Internet Magazine ปีท่ี 5 ฉบับท่ี 3 (45) (เดือนมีนาคม 
2543) 1 หน้า 25-26.

http://www.xoom.com
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ฉ ุก เฉ ิน อ ย ่างไร ม ีก ารอ บ รม บ ุค ล าก รพ ร ้อ ม ห ร ือ ไม ่ ระบ บ ค วบ ค ุม ภ าย ใน เป ็น อ ย ่างไร  และโปรแกรมท ี่ 
ใช ้ได ้ม าต รฐ าน ห ร ือ ไม ่ ห าก ธ น าค ารแห ่งป ระ เท ศ ไท ย พ ิจารณ าเห ็น ว ่าส ถ าบ ัน ก ารเง ิน ท ี่ขอม า

ส าม ารถ ด ูแ ล ระบ บ ข ้อ ม ูล ให ้ม ีค วาม ป ล อ ด ภ ัย ได ้ระด ับ ห น ึ่งก ็อ น ุญ าต ให ้ท ำได ้ โดยตอบ กล ับ ไป ภาย 

ใน  60 ว ัน ’,10

ปัญหาทางกฎหมายของประเทศไทย

ตามประมวลกฎหมายอาญา มาตรา 2 บัญญัติว่า “บุคคลจักต้องรับโทษในทาง 
อาญาต่อเมื่อได้กระทำการอันกฎหมายที่ใช้ในขณะกระทำนั้นบัญญัติเป็นความผิดและกำหนด 
โทษไว้ และโทษที่จะลงแก่ยู้กระทำความผิดนั้น ต้องเป็นโทษที่บัญญัติไว้ในกฎหมาย” บทบัญญัติ 
ดังกล่าวน้ีถือเป็นหลักการใช้กฎหมายอาญา หรือที่เรียกว่าหลัก Nulla poena sene lege ซึ่งเป็น 
แนวความคิดในเรื่องให้มีการจำกัดขอบเขตอำนาจในการลงโทษ

จากหลักการใช้กฎหมายข้างต้น เห็นได้ว่าอาชญากรรมคอมพิวเตอร์ซึ่งรวมถึงการ 
ทุจริตต่อบัตรเครดิตบนอินเตอร์เนทนั้น เป็นความผิดรูปแบบใหม่ที่มีองค์ประกอบความผิดในล่วน 
ของการกระทำ คือ การเจาะระบบ (Hacking) และวัตถุแห่งการกระทำ คือ ข้อมูลหมายเลขบัตร 
เครดิตหรือข้อมูลล่วนบุคคลของผู้อื่น องค์ประกอบของความผิดดังกล่าวแตกต่างไปจากอาชญา
กรรมรูปแบบเดิมอย่างมาก ซึ่งหากความผิดในลักษณะนี้เกิดขึ้นในประเทศไทยก็ไม่แน่ว่าผู้กระทำ 
ผิดจะมีความผิดตามกฎหมายไทยหรือไม่ การบัญญัติกฎหมายในฐานะที่เป็นกระบวนการแก้
ปัญหาของลังคมประการหนึ่งมักเป็นสิ่งที่เกิดขึ้นภายหลังการก่อตัวขึ้นของปัญหา โดยเฉพาะอย่าง 
ยิงปัญหาทางด้านเทคโนโลยีเป็นปัญหาที่ชับซ้อน ซึ่งล่วนใหญ่เป็นปัญหาทางด้านเทคนิค ปัจจุบัน 
พบว่าลังคมของผู้ใข้อินเตอร์เนทนั้นนับวันยิ่งทวีความรุนแรงมากขึ้น ในขณะท่ีกฎหมายที่เกี่ยวข้อง 
และมีผลใช้บังคับกับปัญหาอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะนั้นยังไม่มี ดังน้ัน เม่ือมีความ 
ผิดเกิดขึ้น พนักงานสอบสวนผู้รับผิดชอบคดีจะพยายามปรับข้อเท็จจริงให้เข้ากับฐานความผิดใน 
ประมวลกฎหมายอาญา และดำเนินคดีไปตามประมวลกฎหมายวิธีพิจารณาความอาญาเพียงเท่า 
ท่ีมีอยู่ ซึ่งตามลภาพความเป็นจริงแล้วอาชญากรรมเหล่านี้มีลักษณะที่แตกต่างไปจากอาชญา
กรรมรูปแบบเดิมโดยล้ินเชิง ปัญหาที่ตามมาก็คือกฎหมายเหล่านั้นเพียงพอหรือไม่ เพราะเป็น 10

10 ห น ังล ือ พ ิม พ ์ผ ู้จ ัด ก ารธ ุรก ิจแล ะก ารเง ิน  ป ีท ี่ 10 ฉบ ับ ท ี่ 2862 (2860) ว ันศ ุกร ์ท ี่ 11 
ก ุม ภ าพ ัน ธ ์ 2543 หน ้า 17-19.
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กฎหมายที่บัญญ้ติขึ้นในสมัยที่เทคโนโลยียังไม่มีความเจริญก้าวหน้าเทียบเท่าปัจจุบันนี้ การ
พยายามนำกฎหมายเท่าที่มีอยู่มาปรับใช้จึงอาจก่อให้เกิดปัญหาการบังคับใช้กฎหมายได้

1. ประมวลกฎหมายอาญา

ความผิดฐานลักทรัพย์

คำว ่า “ท ร ัพ ย ์” ต าม ป ระม วลกฎ ห ม ายอาญ าม าตรา 33411 ห ม าย ถ ึงท ร ัพ ย ์ท ี่ม ีเจ ้า  

ของ จ ึงต ้อ ง เป ็น ท ร ัพ ย ์ท ี่เป ็น ท ร ัพ ย ์ส ิน ต าม ป ระม วล ก ฎ ห ม าย แ พ ่งแ ล ะพ าณ ิช ย ์ ม าตรา 13812 คือ มี 

ราค าแ ล ะถ ือ เอ าได ้ แต ่ท ร ัพ ย ์ส ิน ท ี่ล ัก ก ัน ได ้จะห ม าย ค วาม ถ ึงท ร ัพ ย ์อ ัน เป ็น ว ัต ถ ุท ี่ม ีร ูป ร ่างต าม

ป ระ ม วล ก ฎ ห ม าย แ พ ่งแ ล ะ พ าณ ิช ย ์ มาตรา 13713 เท ่าน ั้น ห ร ืออย ่างไร เพ ราะถ ้า เป ็น ส ิ่งท ี่1ไม ่ม ีร ูป  
ร ่า งก ็ย ่อ ม จ ะห ย ิบ ฉ วย เอ าไป ไม ่ได ้ ถ ้าท ร ัพ ย ์ท ี่ถ ูกล ัก เป ็น ว ัต ถ ุม ีร ูป ร ่าง  ม ีเจ ้าของ ก ็เป ็น ความ ผ ิดตาม  
ม าต ราน ี้อ ย ่างแน ่น อ น  ว ัต ถ ุม ีร ูป ร ่าง  หม ายความ ถ ึง  ส ิ่งท ี่ม ีร ูป ร ่า ง โด ย ตัวขอ งม ัน เอ งห ร ือท ี่อ าศ ัย ส ิ่ง  
อ ื่น เป ็น ร ูป ร ่าง  เซ ่น  น ี้า ใน ภ าช น ะ อากาศ ห ร ือ แก ๊ส ท ี่บ รรจ ุอย ู่ใน ก ังห ร ือ ใน ท ่อท ี่บ ล ่อ ย แก ๊ส ให ้ไห ล ไป  
ด้วย

“ทรัพย์” หมายความถึงกระแสไพ่ฟ้าด้วยหรือไม่ คำพิพากษาฎีกาที่ 877/2501 
2501 ฎ.986 วินิจฉัยว่า “ข้อกฎหมายที่จำเลยที่ 1 ฎีกาข้ึนมาว่า ฯลฯ ตามประมวลกฎหมายแพ่ง 
และพาณิชย์ วิเคราะห์ว่าทรัพยํได้แก่วัตถุอันมีรูปร่าง แต่กระแสไพ่ฟ้าเป็นพลังงานมิใซ่วัตถุมีรูปร่าง 
และไม่อาจหยิบฉวยเอาไปได้ ทั้งไม่อาจคิดราคาซื้อขายได้ จึงไม่เป็นทรัพย์ที่ลักกันได้ ปัญหาข้อนี้ 
ศาลฎีกาโดยที่ประชุมใหญ่มีมติว่า การลักกระแสไฟฟ้าย่อมเป็นความผิดตามประมวลกฎหมาย
อาญา มาตรา 334 หรือ 335 แล้วแต่กรณี ฯลฯ” เป็นการหักล้างข้อโต้เถียงที่ว่ากระแสไพ่ฟ้าไม่ใช่

11 ประมวลกฎหมายอาญา มาตรา 334 บัญญัติว่า “ยูใดเอาทรัพย์ของผู้อื่น หรือที่ผู้อื่น 
เป็นเจ้าของรวมอยู่ด้วยไปโดยทุจริตผู้นันกระทำความผิดฐานลักทรัพย์ ต้องระวางโทษจำคุกไม่เกิน 
สามปี และปรับไม่เกินหกพันบาท”

12 ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 138 บัญญัติว่า “ทรัพย์สิน หมายความรวม 
ทั้งทรัพย์และวัตถุไม่มีรูปร่างซึ่งอาจมีราคาและอาจถือเอาได้”

13 ประมวลกฎหมายแพ่งและพาณิชย์มาตรา 137 บัญญัติว่า “ทรัพย์หมายความว่า วัตถุ
มีรูปร่าง”
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ส่วนพลังงานอย่างอื่น ความร้อน ความเย่น แสง รวมทั้งรูปที่มองเห็นด้วยตา เสียง 
ที่ได้ยินด้วยหู ในตัวของมันเองไม่ใช่สิงที่จับต้องได้ จึงไม่เป็นทรัพย์ที่จะลักได้ แต่ตัววัตถุ คือ ส่ิงท่ี 
เป็นรูปหรือเกิดเสียง แก๊สที่ร้อนหรือเย็นอันเป็นวัตถุที่ให้ความร้อนความเย็นนั้น เป็นทรัพย์ท่ีถือเอา 
ได้ เพราะฉะนั้นก็ลักได้แต่จะมีการเอาไปหรือเพียงแต่ใช้ทรัพย์ของเขาหมดเปลืองสิ้นไป เป็นปัญหา 
ที่จะพิจารณากันต่อไปอีกชั้นหนึ่ง14

“เอาไป,’ เป็นองค์ประกอบในส่วนของการกระทำ หมายความว่า พาทรัพย์เคล่ือน 
ที่ไปจากการครอบครองของผู้อื่น จึงต้องมีการกระทำเป็นสองประการ คือ แย่งการครอบครอง 
ประการหนึ่ง และพาเคลื่อนท่ีไปอีกประการหน่ึง เพียงแต่แย่งการครอบครองแต่ยังไม่ได้พาทรัพย์ 
เคล่ือนท่ีไป ก็ยังไม่เป็นการลักทรัพย์สำเร็จ เหตุนี้ทรัพย์ที่ลักจึงต้องมีผู้ครอบครองอยู่ประการหนึ่ง 
ผู้กระทำเช้าครอบครองทรัพย์น้ันประการหนึ่ง การเช้าครอบครองนั้นเป็นการแย่งการครอบครอง
ซึ่งผู้ครอบครองทรัพย์อยู่เดิมมิได้อนุญาตประการหนึ่ง แล้วได้พาทรัพย์เคลื่อนที่ไปอีกประการหนึ่ง 
จึงจะถือว่ามีการเอาทรัพย์!ปสำเร็จบริบูรณ์15

วัตถุมีรูปร่างโดยตรง เป ็นทำนองที่ศาลฎีกาถือว่ากระแสไฟฟ้าเป ็นวัตถุม ีร ูปร่างตามประมวล

กฎหมายแพ ่งและพาณ ิชย์มาตรา 137

ข ณ ะ ท ี่เอ าท ร ัพ ย ์!ป ต ้อ งม ีผ ู้อ ื่น ค รอ บ ค รองท ร ัพ ย ์น ั้น อย ู่ ม ิใช ่ท ร ัพ ย ์ม ีเจ ้าของแต ่ไม ่ 
อย ู่ใน ความ ค รอบ ค รองขอ งผ ู้ใด  เช ่น  ท ร ัพ ย ์ส ิน ห าย  ก ารค รอบ ครองน ั้น ไม ่จำเป ็น ต ้องม ีการจ ับ ต ้อ ง 

ต ัวท ร ัพ ย ์ย ึด ถ ือ ไว ่ใน ม ือ เส ม อไป  การย ึด ถ ือ ใน ก ารค รอบ ค รองห ม าย ค วาม ถ ึงก ารห วงก ัน ต าม ค วรแก ่ 

พ ฤ ต ิก ารณ ์แล ะส ภ าพ ขอ งท ร ัพ ย ์ส ิน  การเช ้าค รอบ ค รอ งใน ก ารล ัก ท ร ัพ ย ์ต ้อ ง เป ็น ก ารแย ่งก ารค รอบ  
ครอง คือ เข ้าถ ือ เอาโด ยผ ู้ค รอ บ ค รองเด ิม ไม ่อน ุญ าต

ต าม ป ระม วลกฎ ห ม ายอาญ า ม าตรา 334 ม ุ่งห ม ายถ ึงต ัวท ร ัพ ย ํซ ึ่ง เป ็น ว ัตถ ุท ี่ม ีร ูป  

ร ่าง แต ่ข ้อ ม ูล ท างค อ ม พ ิว เต อ ร ์ม ิใช ่ว ัต ถ ุท ี่ม ีร ูป ร ่างแล ะอาจห ย ิบ ถ ือ เอ าได ้ น อก จาก น ี้ องค ์ประกอบ 
ใน ส ่วน ขอ งก าร “ เอาไป ” คือ พ าท ร ัพ ย ์เค ล ื่อ น ท ี่ไป จาก ค วาม ค รอ บ ค รอ งขอ งผ ู้อ ื่น น ั้น  ทร ัพ ย ์ส ินท ี่ไม ่ม ี

14 จ ิตต ิ ต ิงศ ภ ัท ิย ์ 1 กฎหม ายอาญ า ภาค  2 ตอน 2 และภาค  3 1 พ ิม พ ์ค ร ั้งท ี่ 3 
(ก ร ุง เท พ ม ห าน ค ร : เนต ิบ ัณ ฑ ิตยสภา, 2532) 1 หน ้า  2479.

15 เร ื่องเด ียวก ัน  1 หน ้า 2495-2496.
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รูปร่างซึ่งหมายถึงสิ่งที่ไม่มีรูปร่างจริงๆ อันเป็นสิ่งสมมติ เซ่น สิทธิเรียกร้อง โดยเฉพาะชุดคำสั่งหรือ 
ข้อมูล โดยสภาพเป็นสิ่งที่จับต้องไม่ได้ จึงไม่เป็นสิ่งที่ลักกันไต้ เพราะถ้าเป็นสิ่งที่ไม่มีรูปร่างก็จะไม่ 
สามารถหยิบฉวยเอาไปได้จึงไม่มีการพาเคลื่อนที่ไป ดังน้ัน ข้อมูลหมายเลขบัตรเครดิตที่เก็บไว้ไน 
ระบบคอมพิวเตอร์จึงไม,สามารถที่จะลักได้ 16

จากบทบัญญ่เติดังกลาวทำให้เห็นถึงปัญหาในการบังคับใช้กฎหมายที่ยึดติดกับ 
อาชญากรรมรูปแบบเดิมที่วัตถุแห่งการกระทำความผิดล่วนใหญ่ต้องเป็นทรัพย์ที่จับต้องได้ 
(Tangible Object) เซ่น รถยนต์ ของมีค่าหรือเงินทอง เป็นต้น แต่ในปัจจุบันอาชญากรรม 
คอมพิวเตอร์มีวัตถุแห่งการกระทำความผิดล่วนใหญ่เป็นข้อมูลข่าวสารในรูปของคลื่นแม่เหล็กไฟ 
ฟ้า (Electronic Impulse) ซึ่งเป็นสิ่งที่ไม่สามารถจับต้องได้ (Intangible Object) ผู้กระทำผิด 
สามารถทำเาข้อมูลสารสนเทศไปโดยไม่ต้องเคลื่อนย้ายหรือพรากเอาทรัพย์ของผู้อื่นไป

ความผิดฐานบุกรุก

องค์ประกอบความผิดฐานบุกรุกตามประมวลกฎหมายอาญา มาตรา 36217 มี 
วัตถุแห่งการกระทำ คือ อลังหาริมทรัพย์ซึ่งรวมถึงสิทธิเกี่ยวกับกรรมสิทธี้ในที่ดินด้วย ต้องเป็น 
ทรัพย์ที่มีการครอบครองไต้ เพราะผู้กระทำต้องมีเจตนาพิเศษที่จะเข้าครอบครองหรือรบกวนการ 
ครอบครอง และต้องเป็นทรัพย์ที,ผู้กระทำเข้าไปได้ จึงต้องเป็นทรัพย์ชนิดที่มีรูปร่าง18

“เข้าไป” หมายถึง ดัวผู้กระทำได้ล่วงลํ้าเข้าไปในอลังหาริมทรัพย์ จะเป็นทางพื้น 
ดิน ใต้ดิน หรือทางอากาศก็ต้องถือเป็นการเข้าไป แม้การเข้าไปจะเป็นเพียงล่วนใดล่วนหนึ่งของ

16 ภ าณ ุ ร ังส ีลห ัส , “ก ารก ระท ำค วาม ผ ิด ท างอาญ าเก ี่ย วก ับ ค อม พ ิว เต อร ์," (ว ิท ย าน ิพ น ธ ์ 

ป ร ิญ ญ าน ิต ิศ าล ต รม ห าบ ัณ ฑ ิต  บ ัณ ฑ ิตว ิทยาล ัย  จ ุฬ าลงก รณ ์ม ห าว ิท ย าล ัย  . 2533) 1 หน ้า 61-64.
17 ป ระม วล ก ฎ ห ม าย อ าญ า มาตรา 362 บ ัญ ญ ัต ิ1ว่า “ผู้ใด เข ้า ไป ใน อ ล ังห าร ิม ท ร ัพ ย ์ข อ งผ ู้

อ ื่น เพ ื่อ ถ ือ ก ารค รอ บ ค รอ งอ ล ังห าร ิม ท ร ัพ ย ์น ั้น ท ั้งห ม ด ห ร ือ แ ต ่บ างล ่วน  ห ร ือ เข ้า ไป ก ระท ำก ารใด ๆ  อ ัน  

เป ็น ก ารรบ ก วน ก ารค รอ บ ค รอ งอ ล ังห าร ิม ท ร ัพ ย ์ของเขาโด ย ป ก ต ิส ุข  ต ้อ งระวางโท ษ จำค ุก ไม ่เก ิน
หน ึ่งป ี ห ร ือ ป ร ับ ไม ่เก ิน ส อ งพ ัน บ าท  ห ร ือ ท ั้งจำท ั้งป ร ับ "

18 จ ิต ต ิ ต ิงศ ภ ัท ิย ์ 1 กฎหมายอาญ า ภาค 2 ตอน 2 และภาค  3 1 หน ้า 3009.
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ร ่างกาย เช ่น ม ือ เท้า ห ร ือ ป ล าย น ิ้วล ่วงล ํ้า เข ้า ไป  ก ็เป ็น บ ุก ร ุก ได ้ ไม ่ต ้องเข ้าไป ท ั้งต ัวห ร ือล ่วน ให ญ ่ 

ขอ งร ่า งก าย 19

ปัญหาการบังคับใช้กฎหมายตามมาตรานี้กับอาชญากรรมคอมพิวเตอร์เกิดขึ้น 
เนื่องจากองค์ประกอบความผิดของอาชญากรรมรูปแบบเดิมให้ความสำคัญต่อการกระทำผิดทาง 
กายภาพ คือ ต้องมีการเข้าไปในแดนกรรมสิทธึ๋ของบุคคลอื่นอย่างชัดเจน แต่อาชญากรรมทาง 
คอมพิวเตอร์นั้นเป็นการกระทำความผิดรูปแบบใหม่ที่อาจไม่ต้องมีการกระทำทางกายภาพ เช่น
การเข้าไปในระบบคอมพิวเตอร์ที่อยู่ในบ้านเรือนของผู้อื่นโดยไม่ได้รับอนุญาต (Unauthorized
Access) ซึ่งผู้กระทำความผิดไม่จำเป็นต้องเข้าไปทางกายภาพแต่ประการใด แต่สามารถเข้าดู แก้ 
ไข เปล่ียนแปลง หรือทำซํ้าซึ่งข้อมูลสารสนเทศที่เก็บไว้โนคอมพิวเตอร์ที่ตั้งอยู่ในอาคารสำนักงาน 
ของผู้อื่นได้โดยที่ตัวของผู้กระทำผิดไม่จำต้องเข้าไปในอาคารของผู้เสียหายนั้น ผู้กระทำผิดเพียง
แต่นั่งอยู่ในบ้านก็สามารถกระทำความผิดด้วยวิธีการที่แปลกใหม่และซับซ้อนนี้ได้ เช่น ด้วยวิธีการ 
เจาะระบบ (Hacking) เป็นต้น20 21

ความผิดฐานฉ้อโกง

ก ารฉ ้อ โก งต าม ป ระม วลก ฎ ห ม าย อาญ า ม าตรา 34121 ม ีองค ์ป ระกอบ ในส ่วนของ 
การกระทำเร ิ่ม ต ้นด ้วย  ‘‘ห ล อ ก ล วงผ ู้อ ื่น ด ้วย ก ารแ ส ด งข ้อ ค วาม อ ัน เป ็น เท ็จ ” การหลอกลวง คือ ทำ 

ให ้ผ ู้อ ื่น ห ล งเช ื่อ ผ ิด จาก ค วาม จร ิง  ก ารแส ด งข ้อ ค วาม เท ็จ ไม ่จำก ัด ว ่าต ้อ งแ ส ด งด ้วย ว ิธ ีใด  จะกระทำ 
ด ้วยวาจา เอกสาร ก ิร ิยา ห ร ือ ว ิธ ีก ารอ ื่น ใด ก ็เป ็น ก ารแ ส ด งข ้อ ค วาม เท ็จ ได ้ท ั้งล ิ้น  เพ ียงแต ่ให ้ข ้อ

19 เร่ืองเดียวกัน 1 หน้า 3019.
20 โครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ, “ประเทศไทยกับการพัฒนากฎหมาย

เทคโนโลยีสารสนเทศ’,, กรุงเทพมหานคร : สำนักงานเลขานุการคณะกรรมการเทคโนโลยีสาร
สนเทศแห่งชาติ, 2542.

21 ประมวลกฎหมายอาญา มาตรา 341 บัญญัติ'ว่า “ผู้โดโดยทุจริต หลอกลวงผู้อ่ืนด้วย
การแสดงข้อความอันเป็นเท็จ หรือปกปิดข้อความจริงซึ่งควรบอกให้แจ้ง และโดยการหลอกลวง
ตังว่านั้นได้ไปซึ่งทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลที่สาม หรือทำให้ผู้ถูกหลอกลวงหรือบุคคล 
ท่ีสามทำ ถอน หรือทำลายเอกสารสิทธิ ผู้นั้นกระทำความผิดฐานฉ้อโกง ต้องระวางโทษจำคุกไม่ 
เกินสามปี หรือปรับไม่เกินหกพันบาท หรือทั้งจำทั้งปรับ"
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ความที่แสดงออกนั้นได้ทราบถึงผู้อื่น เป็นเหตุให้ผู้กระทำผิดได้ไปซึ่งทรัพย์สินจากผู้ถูกหลอกลวง
หรือบุคคลที่สาม “ทรัพย์สิน" ตามมาตรานี้หมายความถึงทรัพย์ที่เป็นวัตถุที่มีรูปร่างและวัตถุไม่มี 
รูปร่างซึ่งมีราคาและถือเอาได้ ไม่มีปัญหาว่าต้องเป็นวัตถุมีรูปร่างดังความผิดฐานลักทรัพย์ จะเป็น 
ลังหาริมทรัพย์หรืออล ังหาร ิม ทรัพย์ รวม ท ั้งสิทธิที่เป็นทรัพย์สินก็ฉ้อโกงได้

ก ารฉ ้อ โกงต าม บ ท บ ัญ ญ ํต ิข ้างต ้น  ผ ู้ก ระท ำค วาม ผ ิด จะต ้อ งม ีก ารห ล อก ล วงผ ู้อ ื่น  

คำว ่า “ผ ู้อ ื่น ” ย ่อม หมายความถ ึงบ ุคคล (Person) แต ่อ าชญ าก รรม ร ูป แบ บ ให ม ่ท ี่เก ิด ข ึ้น ใน ป ัจจ ุบ ัน  
ก ารได ้ม าซ ึ่งห ม าย เล ขบ ัต รเค รด ิต ข อ งผ ู้อ ื่น ท ี่ถ ูก เก ็บ ไว ่ใน ระบ บ ค อม พ ิว เต อร ์น ั้น  ผ ู้กระทำผ ิดอาจ

กระท ำโด ยใช ้เท ค น ิค ว ิธ ีการต ่างๆ  เซ ่น ก ารใช ้รห ัส ผ ่าน  (P assw ord ) ขอ งผ ู้อ ื่น โด ยป ราศ จากอำน าจ  

ท ั้งน ี้เพ ื่อห ล อก  ล ว งเค ร ื่อ งค อ ม พ ิว เต อ ร ์ให ้เข ้า ใจว ่าผ ู้ก ระท ำผ ิด เป ็น ผ ู้ม ีส ิท ธ ิเข ้า ใช ้เค ร ื่อ ง  รวมท ั้งม ี 

ส ิท ธ ิล ังก ารให ้ระบ บ ค อ ม พ ิว เต อ ร ์แส ด งข ้อม ูล ต ่างๆ  ท ี่เก ็บ ไว ้ได ้ การห ลอก ล วงด ้วย ว ิธ ีก ารด ังก ล ่าว  
เป ็น ก ารห ล อ ก ล วงเค ร ื่อ งค อ ม พ ิว เต อ ร ์ม ิใช ่ห ล อ ก ล วง “ผ ู้อ ื่น ” ซ ึ่งห ม าย ถ ึงบ ุค ค ล ต าม ก ฎ ห ม าย น ี้

ปัญหาเรื่องเขตอำนาจศาล

ขอบเขตการใช้กฎหมายอาญาน้ันมีหลักให้พิจารณาท่ีสำคัญ 4 ประการ22 คือ

1. หลักดินแดน (Territorial Principle)

สิงท่ีกำหนดการใช้กฎหมาย คือ สถานท่ีกระทำความผิด การกระทำความ 
ผิดเกิดฃึนในรัฐใดย่อมตกอยู่ภายใต้กฎหมายของรัฐน้ันๆ ไม่ว่าผู้กระทำความผิดหรือผู้เสียหายจะ 
มีลัญชาติใด ผู้กระทำความผิดจะถูกดำเนินคดีภายใต้กฎหมายของรัฐท่ีความผิดเกิดเท่าน้ัน ดังน้ัน 
หากประเทศไทยถือตามหลักน้ี กฎหมายไทยย่อมใช้กับผู้กระทำความผิดท้ังหลายไม่ว่าสัญชาติใด 
ท่ีกระทำผิดในราชอาณาจักรไทย แต่ไม่อาจบังคับกับผู้ท่ีไปกระทำความผิดนอกราชอาณาจักร

ประมวลกฎหมายอาญา มาตรา 4 บัญญ้ติเร่ืองหลักดินแดน เป็นประการ

22พงคํธรบุญอารีย์,“ปัญหาการก่อการร้ายระหว่างประเทศ,” (วิทยานิพนธ์ปริญญา 
มหาบัณฑิต ภาควิชานิติศาสตร์บัณฑิตวิทยาลัย จุฬาลงกรณ์มหาวิทยาลัย . 2532) 1 หน้า 70.
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สำคัญในการใช้กฎหมาย “ผู้ใดกระทำความผิดในราซอาณาจักร ต้องรับโทษตามกฎหมาย..." ด้วย 
เหตุที่กฎหมายอาญาบัญญ้ติขึ้นเพื่อให้เกิดความสงบสุขและความปลอดภัยในพื้นที่ จึงใช้บังคับ
กับการกระทำความผิดทุกประ๓ ทในราชอาณาจักร

2. หลักบุคคล (Nationality Principle)

ส่ิงท่ีกำหนดในการใช้กฎหมาย คือ ลัญซาติของบุคคล "กฎหมายของรัฐใด 
ย่อมใช้บังคับและคุ้มครองคนของรัฐน้ัน  ๆไม่ว่าจะอยู่ ณ ท่ีใด" ซ่ึงแบ่งออกได้ 2 ประ๓ท คือ

2.1 หลักบุคคล กฎหมายอาญาของรัฐใดย่อมใช้บังคับกับบุคคลท่ีถือ 
ลัญชาติของรัฐน้ัน ท่ีกระทำความผิดท้ังในและนอกอาณาเขตของรัฐ 
น้ันๆ  ไม่ว่าผู้เลียหายจะเป็นคนลัญชาติใดก็ตาม หลักน้ีถือลัญชาติ 
ของผู้กระทำความผิดเป็นสำคัญ

2.2 ผู้เลียหาย กฎหมายอาญาของรํฐใดย่อมใช้คุ้มครองบุคคลท่ีถือ
ลัญชาติของรัฐน้ัน ท่ีได้รับความเลียหายจากการกระทำความผิด ไม่ 
ว่าในหรือนอกอาณาเขตของรัฐน้ัน ไม่ว่าผู้กระทำความผิดจะเป็น
บุคคลสัญชาติใดก็ตาม หลักน้ีถือสัญชาติของผู้เลียหายเป็นสำคัญ 
ผู้กระทำความผิดจะถูกดำเนินคดีโดยกฎหมายแห่งรัฐท่ีผู้เสียหายมี 
สัญชาติ

เน่ืองจากการถือหลักดินแดนโดยเคร่งครัด จะเป็นอุปสรรคหรือเป็นข้อจำกัด 
ต่อการลงโทษการกระทำท่ีเกิดข้ึนนอกราชอาณาจักร กฎหมายอาญาจึงบัญญ้ติรับรองหลักบุคคล 
เช้าไว้ด้วย เพ่ือเสริมหลักดินแดน ดังท่ีบัญญ้ติไว้ในมาตรา 8 “ผู้ใดกระทำความผิดนอกราชอาณา 
จักรและ (ก) ผู้กระทำความผิดน้ันเป็นคนไทย... (ข) ผู้กระทำความผิดเป็นคนต่างด้าวและรัฐบาล 
ไทยหรือคนไทยเป็นผู้เลียหาย และผู้เลียหายได้ร้องขอให้ลงโทษ”

3. หลักความมันคงแห่งรัฐ (Protective Principle)

เป็นหลักที่ทุกรัฐถือว่ารัฐจำเป็นที่จะต้องใช้อำนาจลงโทษผู้ที่กระทำการอัน 
ถือว่าเป็นการกระทบกระเทือนต่อความมั่นคงของรัฐ ไม่ว่าจะเป็นในทางการหรือเศรษฐกิจ แม้ว่า 
การกระทำนั้นจะเกิดนอกราชอาณาจักรก็ตาม
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หลักความมั่นคงได้บัญญัติไ'ทนประมวลกฎหมายอาญา มาตรา 7(1) และ 
(2) เป็นความผิดเกี่ยวกับความมั่นคงทางเศรษฐกิจและการปลอมแปลง แม้ว่าการกระทำผิดจะ 
เกิดนอกราชอาณาจักร หรือผู้กระทำผิดจะเป็นบุคคลสัญชาติใดก็ตาม ศาลไทยก็ยังมีอำนาจ
พิจารณาพิพากษาคดี

4. หลักอำนาจลงโทษสากล (Universal Principle)

ประเทศใดที่จับกุมตัวผู้กระทำผิดได้ เป็นผู้มีอำนาจพิจารณาและลงโทษ 
ตามกฎหมายของประเทศนั้น โดยไม่ต้องคำนึงถึงสัญชาติของผู้กระทำผิด หรือของผู้เลียหาย และ 
ไม่ต้องคำนึงถึงสถานที่ที่ความผิดได้เกิดขึ้น อำนาจลงโทษสากลตังกล่าว ตามป กต ิม ักจะมี
กฎหมายหรือข้อตกลงที่เห็นร่วมกันในระหว่างรัฐ กำหนดลักษณะของความผิดบางประ๓ ทท่ี
กระทบกระเทือนต่อผลประโยชน์ร่วมกันของรัฐทั้งหลาย เซ่น ความผิดฐานโจรสลัด การค้ายาเสพ 
ติด เป็นต้น

หลักอำนาจลงโทษสากลน้ัน เน่ืองจากยังไม่มีข้อตกลงร่วมกันอย่างชัดแจ้ง
จึงเป็นไปตามกฎหมายอาญาของแต่ละประเทศท่ีจะบัญญัติข้ึน ประเทศไทยได้บัญญัติลักษณะ
ความผิดทางอาญาท่ีใช้หลักน้ีไว้โนมาตรา 7 อันได้แก่ ความผิดฐานชิงทรัพย์หรือปล้นทรัพยํใน 
ทะเลหลวง

สำหรับอาชญากรรมคอมพิวเตอร์น้ัน สามารถเกิดข้ึนไดีโดยไม่จำกัดเวลา 
และลถานท่ีโดยเฉพาะอย่างย่ิงอาชญากรรมบนเครือข่ายอินเตอร์เนท ซ่ึงเป็นเครือข่ายท่ีใช้กันท่ัว 
โลกมีลักษณะไร้เขตแดนทางภูมิศาสตร์ (Cyberspace) บางคร้ังไม่ปรากฏว่าการกระทำผิดเร่ิมต้น 
ณ ท่ี'ใด เม่ือมีผลร้ายเกิดขึ้นผู้เลียหายอาจอยู่ในประเทศต่างๆอีกหลายประเทศ

ในขณะท่ีกฎหมายอาญาในข้อหาหลักๆ เข่น ปล้น ฆ่า ข่มขืน หรือท่ี 
เรียกว่าอาชญากรรมพ้ืนฐาน (Conventional Crime) มีลักษณะเป็นสากล กล่าวคือนานาอารย 
ประเทศถือว่าการกระทำในลักษณะตังกล่าวเป็นความผิดท่ีมีโทษตามกฎหมาย แท้จริงแล้ว
กฎหมายเป็นเคร่ืองมือในการปกครองและเป็นล่ือท่ีแสดงให้เห็นถึงความมีเอกภาพเหนือดินแดน 
และประชาชนของรัฐ (Sovereignty of state) องค์ประกอบพ้ืนฐานท่ีสำคัญอันอาจถือเป็น “ธรรม 
ชาติ’, ของกฎหมายใด  ๆ ก็คือ อาณาเขตดินแดนในการปกครอง (Jurisdiction) โดยกฎหมายจะมี 
อำนาจเหนือประชาซนเฉพาะเพียงภายในอาณาเขตดินแดนของประเทศ กล่าวคืออำนาจตาม
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กฎหมายถูกกำหนดโดยเขตพรมแดนทางภูมิศาสตร์ของรัฐน้ันๆ ธรรมชาติของกฎหมายท่ีมีผลใช้ 
บังคับต่อประชาซนเฉพาะภายในอาณาเขตดินแดนน้ี ตรงคันข้ามกับธรรมชาติของอินเตอร์เนท ซ่ึง 
ปราศจากขีดจำกัด ไร้พรมแดนทางภูมิศาสตร์ น้ันก็คือ บุคคลไม่ว่าจะอยู่ ณ จุดใดของโลก 
สามารถท่ีจะเรียกใช้ข้อมูลข่าวสารท่ีอยู่ในอินเตอร์เนทได้โดยไม่ถูกสกัดก้ันด้วยพรมแดนอาณาเขต 
พ้ืนท่ี ดังน้ัน เม่ือบุคคลเช้าส่อินเตอร์เนทหรือเครือข่ายข้อมูล WWW ก็จะเปรียบเสมือนอยู่ในดิน 
แดนท่ีเกินกว่าขอบเขตอำนาจของกฎหมายแห่งดินแดนท่ีจะเช้าไปถึงได้ ท่ีเรียกว่า Cyberspace 
ความแตกต่างกันระหว่างธรรมชาติพ้ืนฐานของกฎหมายแผ่นดิน กับธรรมชาติพ้ืนฐานของอินเตอร์ 
เนทน้ีทำให้เกิดช่องโหว่อย่างมากในการบังคับใช้กฎหมาย การสืบสวน การสอบสวน และการ 
ดำเนินกระบวนยุติธรรม

2. ประมวลกฎหมายวิธีพิจารณาความอาญา

เทคโนโลยีสารสนเทศท่ีก้าวหน้าเป็นอย่างมากได้ส่งผลให้อาชญากรรม 
คอมพิวเตอร์ก้าวหน้าตามไปด้วยเข่นกัน การก่ออาชญากรรมในลักษณะน้ีสามารถกระทำได้ท้ังใน 
และต่างประเทศ โดยผู้กระทำเพียงน่ังอยู่ท่ีหน้าจอภาพและแป้นพิมพ์ (Terminal) ก็สามารถ 
กระทำความผิดได้ ในการประกอบอาชญากรรมคอมพิวเตอร์น้ัน ผู้กระทำผิด ผู้เสียหาย รวมถึง 
ระบบคอมพิวเตอร์ต่างๆ อาจเก่ียวพันกับหลายประเทศ ซ่ึงอาจเป็นอาณาเขตดินแดนท่ีมืกฎหมาย 
แตกต่างกัน นอกจากจะทำให้การรวบรวมพยานหลักฐานเป็นไปด้วยความยากลำบากเน่ืองจาก 
อุปสรรคด้านการเดินทาง ภาษาท่ีแตกต่างกัน และความแตกต่างของความคิดพ้ืนฐานท่ีว่าการ

O ^  ^  G  0  J  I Iกระทำความผิดทีเกิดฃึนนัน เป็นการกระทำทีถูกกำหนดไว้ให้เป็นความผิดในประเทศต่าง  ๆ ทเกยว 
ช้องด้วยหรือไม่ นอกจากน้ี เทคโนโลยีสารสนเทศซ่ึงมืความยุ่งยากซับช้อน ทำให้การรวบรวม 
พยานหลักฐานเป็นเร่ืองยากท่ีจะดำเนินการได้เหมือนอย่างคดีอาญาท่ัวๆ ไป เพราะไม่ทราบว่า 
ใครเป็นผู้กระทำและเร่ิมกระทำ ณ ท่ีใด ■ การค้นหาพยานหลักฐานท่ีเก่ียวช้องกับระบบ
คอมพิวเตอร์จึงควรอาศัยหน่วยงานพิเศษท่ีมืความเช่ียวชาญโดยเฉพาะในการตรวจค้นและเก็บ 
รักษาพยานหลักฐาน

การสืบสวนสอบสวนและรวบรวมพยานหล้กฐาน

ป ัญ ห าท ี่อ าจ เก ิด ข ึ้น ใน ส ่วน น ี้เน ื่อ งจาก ย ังไม ่ม ืค วาม ซ ัด เจน ว ่า  ผ ู้ร ับผ ิดชอบการส ืบ  
สวน ควรเป ็น ห น ่วย งาน ใด  ต ำรวจท ้อ งท ี่ห ร ือห น ่วย งาน พ ิเศ ษ  เม ื่อ ม ีข ่าวอาชญ าก รรม ค อม พ ิว เต อร ์
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เกิดขึ้นจะสามารถเข้าไปลืบสวนได้ทันทีหรือไม่ รวมทั้งการที่พนักงานลืบสวนยังไม่เข้าใจปัญหาที่ 
เกิดขึ้นว่าตนมีอำนาจจับกุมผู้ก่ออาชญากรรมได้กว้างขวางเพียงใด จะถือว่าเป็นความผิดต่อ
อาญาแผ่นดิน หรือความผ ิด ส่วนตัว

อาชญากรรมคอมพิวเตอร์เป็นการกระทำความผิดท่ีใข้เวลาสันมาก ตังน้ัน การ 
จะจับกุมผู้กระทำผิดให้ได้คาหนังคาเขาจึงแทบจะเป็นไปไม่ได้ ลำหรับการเก็บรวบรวมของกลาง 
เพ่ือเป็นหลักฐานประกอบคดีน้ัน อาจมีเพียงสัญญาณคอมพิวเตอร์ที่มีลักษณะเป็นเพียงคล่ืน
กระแสไฟฟ้าและรหัสโปรแกรมท่ีไม,สามารถจับต้องได้ทางกายภาพ จึงไม่สามารถตรวจค้น และ 
ยึดของกลางโดยวิธีการแบบด้ังเดิมได้ ซ่ึงหากเจ้าหน้าท่ีผู้ทำการลืบสวนจับกุมไม่มีความรู้ความ 
เข้าใจเก่ียวกับระบบการทำงานของคอมพิวเตอร์แล้ว อาจจะยึดเฉพาะตัวเคร่ืองคอมพิวเตอร์ไว้
โดยท่ีไม่ได้ให้ความสนใจท่ีจะเก็บข้อมูลท่ีปรากฏอยู่บนจอหรือในหน่วยความจำของคอมพิวเตอร์ 
ซ่ึงเป็นข้อมูลที'อยู่อินเตอร์เนท (URL) บนข้อมูลเก่ียวกับการเช่ือมต่อกับคอมพิวเตอร์หลัก (Host) 
และเครือข่าย WWW ในช่วงเวลาท่ีผู้ต้องหากำลังกระทำความผิด และร่องรอยเล้นทางการส่งผ่าน 
ข้อมูลไว้เป็นหลักฐาน ทำให้ขาดความสมบูรณ์ในการรวบรวมหลักฐานประกอบคดี แม้ว่าข้อมูล 
เหล่าน้ีจะไม่สามารถจับต้องได้ทางกายภาพแต่เป็นหลักฐานท่ีมีความสำคัญและเป็นประโยชน์ 
อย่างมากในการสอบสวนดำเนินคดีต่อไป ซ่ึงหลักฐานข้อมูลดังกล่าว จะสูญหายไปโดยอาจไม่ 
ลามารถเรียกคืนมาได้

พนักงานสอบสวนต้องมีความรู้ความเข้าใจพื้นฐานในหลักการ วิธีการ ของการ 
เชื่อมโยงของระบบเครือข่ายและวิธีการทำงานของอินเตอร์เนท หรือข่ายข้อมูล WWW และหลักการ 
ที่คอมพิวเตอร์ใช้ในการรับส่งผ่านข้อมูล พนักงานสอบสวนจำเป็นต้องมีความรู้เบื้องต้นในภาษา 
คอมพิวเตอร์ตลอดจนมีความเข้าใจถึงความหมายชองข้อมูล มีความเข้าใจและทราบถึงวิธีการที่ 
จะนำพยานหลักฐานที่ยึดได้จากที่เกิดเหตุไปใช้ให้เกิดประโยชน์ในทางคดี ท้ังต้องเข้าใจว่าพยาน 
หลักฐานใดสามารถใช้พิสูจน์ความผิดของผู้ต้องหาได้ มีความสามารถในการตรวจ ค้น ยึด และ 
เก็บรักษาหลักฐานต่างๆ ที่เกี่ยวข้องอย่างถูกต้องเพื่อป้องกันการสูญหายเสียหายของหลักฐาน
พยานนั้นๆ ซึ่งปัจจุบันพนักงานลอบสวนที่มีความรู้ความลามารถเช่นนี้ยังหาได้ไม่มากนัก จึงควร 
จัดตังหน่วยงานพิเศษเพื่อดำเนินคดีเกี่ยวกับอาชญากรรมคอมพิวเตอร์ ตังเช่น หน่วยงาน ลับของ 
สหรัฐอเมริกา (U nited State S ecre t Serv ice  หรือ บ .ร .ร .ร . )  ซ ึ่ง ผ่านประสบการณ์ในการหา 
พยานหลักฐ า น และต่อล้คดีในศาลหลายปี หน่วยงานต ังกล่าวเมื่อต้องประสานงานกับประเทศที่ 
ย ังไม่มีหน่วยงานพิเศษจะประสบกับปัญหาใ น การติดต่อ ต ังน ั้น  ความร่วมมือระหว่างประเทศจะ
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เกิดข้ึนได้ หากมีหน่วยงานพิเศษเกิดข้ึนโดยได้รับการ?เกฝน เรียนรู้ มีความเซียวชาญในการจัดการ 
กับคดีพิเศษเหล่าน้ี

การรับฟังพยานหลักฐานในรูปของสิออิเล็คทรอนิคส์

กฎหมายลักษณะพยานหลักฐานของไทยบัญญ้ติไว้ไนประมวลกฎหมายวิธี 
พิจารณาความแพ่งและประมวลกฎหมายวิธีพิจารณาความอาญา โดยเฉพาะประมวลกฎหมาย 
วิธีพิจารณาความแพ่งมีความสำคัญมากเนื่องจากกฎหมายกำหนดโยงไปใช้ในคดีอาญาด้วยโดย 
อนุโลม นอกจากนี้ยังรวมไปใช้ไนการพิจารณาคดีในศาลอื่นๆ เช่น ศาลเยาวชนและครอบครัว 
ศาลภาษีอากร และศาลแรงงาน เป็นต้น แต่สำหรับการพาณิชยํอิเล็คทรอนิคล์นั้นเป็นการทำการ 
ค้าผ่านเครือข่ายอินเตอร์เนทและคอมพิวเตอร์ ดังน้ัน ข้อมูลที่เกี่ยวข้องกับการซื้อขาย หรือทำการ 
ค้านั้นย่อมอยู่ในลักษณะของข้อมูลคอมพิวเตอร์ จึงเป็นการเก็บรักษาข้อมูลในลักษณะของสื่ออิ 
เล็คทรอนิคลั จึงเกิดมีปัญหาว่าข้อมูลที่ได้จากสื่ออิเล็คทรอนิคลัเหล่านี้สามารถนำมาใช้เป็นพยาน 
หลักฐานในชั้นพิจารณาพิพากษาคดีของศาลได้หรือไม่เพียงใด

เกี่ยวกับข้อมูลในรูปของสื่ออิเล็คทรอนิคลัน้ี คณะกรรมาธิการกฎหมายการค้า
ระหว่างประเทศแห่งลหประชาชาติ (United Nation Commission on International Trade Law 
หรือ UNCITRAL) ซึ่งเป็นองค์กรหนึ่งของสหประชาชาติที่จัดตั้งขึ้นเพื่อส่งเสริมให้ประชาคมโลกมี 
กฎหมายการค้าระหว่างประเทศที่เป็นไปในแนวทางเดียวกัน (Harmonization and Unification 
of the Law of International Trade) ได้ตระหนักถึงความจำเป็นในการมีกฎหมายร่วมกันที่ใช้ 
บังคับกับการติดต่อสื่อสารหรือทำการค้าโดยใช้ข้อมูลอิเล็คทรอนิคลั จึงได้ประชุมเพื่อยกร่าง
กฎหมายแม่แบบเกี่ยวกับเรื่องนี้ ซึ่งประเทศต่างๆ ลามารถนำไปใช้เป็นแนวทางในการออก
กฎหมายภายในของตนให้สอดคล้องกันเพื่อล่งเสริมการค้าระหว่างประเทศ ในที่สุดการยกร่าง
กฎหมายแม่แบบก็บรรลุผลสำเร็จโดยปรากฎออกมาเป็น UNCITRAL Model Law Electronic 
Commerce และสมัชชาใหญ่แห่งสหประซาชาติได้มีมติรับกฎหมายแม่แบบดังกล่าวนี้ โดยเช่ือว่า 
จะช่วยให้ทุกประเทศใช้เป็นแนวทางตรากฎหมายของตนรองรับวิธีการรับล่งและเก็บรักษาข้อมูล 
โดยใช้วิธีการทางอิเล็คทรอนิคลัแทนรูปแบบที่ยังดำเนินการด้วยกระดาษ (Paper-based
Method) สมัชชาใหญ่แห่งสหประชาชาติยังแนะนำให้ทุกประเทศให้ความสำคัญและคำนึงถึง
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1. ลักษณะทั่วไปของกฎหมายแม่แบบของ UNCITRAL

โดยที่ระบบกฎหมายภายในของแต่ละประเทศมีความแตกต่างกัน กฎหมายแม่ 
แบบของ UNCITRAL ว่าด้วยพาณิชย์อิเล็คทรอนิคสํจึงมุ่งหมายเพียงกำหนดหลักเกณฑ์สำคัญๆ ท่ี 
ประเทศต่างๆ นำไปใช้เป็นแนวทางในการตราหรือแก้ไขกฎหมายของตนเพื่อรองรับวิธีการรับส่ง
หรือเก็บรักษาข้อมูลโดยใช้วิธีการทางอิเล็คทรอนิคลั เพื่อให้กฎหมายของประชาคมโลกเป็นไปใน 
ทิศทางเดียวกัน จึงเป็นกฎหมายกำหนดกรอบเบื้องต้นเท่านั้น ซึ่งตั้งอยู่บนพื้นฐานของแนวทางที่ให้ 
การยอมรับว่าการติดต่อหรือทำการค้าโดยใช้ข้อมูลอิเล็คทรอนิคลัมีผลทางกฎหมายเสมอกับการ 
ติดต่อหรือทำการค้าโดยใช้เอกสารธรรมดา แนวทางดังกล่าวเรียกกันว่า Function-equivalent
approach อย่างไรก็ตาม ข้อมูลอิเล็คทรอนิคลัย่อมมีความเสี่ยงที่จะถูกเปลี่ยนแปลงแก้ไขง่ายกว่า 
เอกสารธรรมดา ในบางกรณีกฎหมายแม่แบบจึงให้การรับรองสถานะทางกฎหมายของข้อมูลอิเล็ค 
ทรอนิคลัเมื่อการสร้างหรือเก็บรักษาข้อมูลอิเล็คทรอนิคลันั้นได้มีการใช้วิธีการที่น่าเชื่อถือได้เท่านั้น 
ซึ่งเป็นวิธีการที่ป้องกันมิให้ข้อมูลนั้นถูกเปลี่ยนแปลงแก้ไขจากเดิม

ใน Article 1 ได้บัญญัติว่ากฎหมายนี้ใช้บังดับกับข้อมูลชนิดใดๆ ท่ีอยู่ในรูปของ 
ข้อมูลอิเล็คทรอนิคสํซึ่งใช้ในกิจกรรมใช้เซิงพาณิชย์เท่านั้น และได้กำหนดคำว่าข้อมูลอิเล็คทรอ
นิคลั (Data Message) ว่าหมายถึง “ข้อมูลที่สร้าง ส่ง รับ หรือเก็บรักษาโดยวิธีการทางอิเล็คทรอ 
นิคลั วิธีการทางแสง หรือวิธีการทำนองเดียวกัน รวมถึงวิธีการแลกเปลี่ยนข้อมูลระหว่าง
คอมพิวเตอร์ด้วยกันโดยใช้มาตรฐานที่ดู่กรณีตกลงกันไว้ล่วงหน้า (EDI) การใช้ไปรษณีย์อิเล็คทรอ 
นิคลัโทรเลข เทเล็กช์ และ Telecopy”

2. บทบัญญัติทั่ว,ไปที่รองรับสถานะ'ทางกฎหมายของข้อมูลอิเล็คทรอนิคลั

ใน Article 5 : Legal recognition of data messages บัญญัติว่า “ข้อมูลจะไม่ 23

กฎหมายแม่แบบนี้อย่างที่ส ุดในการตราหรือแกใฃกฎหมายของตนเพื่อจรรโลงให้กฎหมายการค้า

ระหว่างประเทศในเรื่องนี้ม ีความสอดคล้องกันและเป็นอันหนึ่งอ ันเดียวกัน23ม ีสาระสำคัญดังน ิ

23 ดร.พินัย ณ นคร 1 “กฎหมายว่าด้วยพาณิชย์อิเล็คทรอนิคลัและลายมือช่ืออิเล็คทรอ
นิคลั," บทบัณฑิตย์ 1 เล่มท่ี 56 ตอน 2 (มิถุนายน 2543) : หน้า 4.
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3. หลักเกณฑ์เก่ียวกับต้นฉบับ

บางกรณีกฎหมายกำหนดให้ต้องแสดงหรือเก็บรักษาเอกสารต้นฉบับ ผู้ท่ี'ใช้'ข้อ 
มูลอิเล็คทรอนิคลัอาจประสงค์จะแสดงหรือเก็บรักษาข้อมูลอิเล็คทรอนิคลัแทนการนำเอกสารมา 
แสดงหรือแทนการเก็บรักษาเอกสาร แต่ข้อมูลอิเล็คทรอนิคสํไม่มีคุณสมบัติของความเป็นต้นฉบับ 
ในความหมายที่ใช้กับเอกสารทั่วไป เพราะผู้ที่รับข้อมูลอิเล็คทรอนิคลัล้วนแล้วแต่รับลำเนาของสื่อ 
ที่ทำขึ้นทั้งสิ้น กฎหมายแม่แบบของ UNCITRAL จึงมีบทบัญญัติที่* 1 * 3ว่า หากมีการแสดงหรือเก็บ 
รักษาข้อมูลอิเล็คทรอนิคลํโดยวิธีการที่น่าเชื่อถือได้ซึ่งสามารถรักษาความถูกต้องของข้อมูลอิเล็ค 
ทรอนิคลัตั้งแต่ที่แรกสร้างข้อมูลนั้นข ึ้น เป็นข้อมูลรูปแบบสุดท้าย ก็ให้ถือว่าเป็นการแสดงหรือเก็บ 
รักษาเอกสารต้นฉบับตามกฎหมายน ั้น แล้ว การรักษาความถูกต้องของข้อมูลอิเล็คทรอนิคลั ต้อง 
พิเคราะห์ว่าข้อมูลอิเล็คทรอนิคลัยังอยู่ในสภาพที่สมบูรณ์โดยปราศจากการเปลี่ยนแปลงของข้อ 
มูลอิเล็คทรอนิคลัเป็นวิธีการที่น่าเชือถือได้หรือไม่ก็เป็นเรื่องที่ต้องพิจารณาจากพฤติการณ์ที่เกี่ยว 
ข้องท้ังปวง นอกจากนี้ หากเป็นกรณีที่กฎหมายกำหนดให้แสดงเอกสารต้นฉบับ ถ้าบุคคลเลือกท่ี 
จะนำข้อมูลอิเล็คทรอนิคลัที่ไม่มีการเปลี่ยนแปลงแกไขมาแสดงแทนการแสดงเอกสารต้นฉบับ ข้อ 
มูลอิเล็คทรอนิคลันั้นต้องอยู่ในสภาพที่ลามารถทำให้ปรากฎแก่บุคคลที่เป็นผู้รับข้อมูลนั้นด้วย24

ถูกปฏิเสธผลทางกฎหมาย หรอปฏิเสธความสมบูรณ ์หรือการม ีผลบังค ับทางกฎหมายเพ ียงเพราะ

เหตุที่ว ่าเป็นข้อมูลที่อยู่ในรูปของข้อมูลอิเล็คทรอนิคลั” บทบัญญํเ)น ี้เป ็นห ัวใจของกฎหมายฉบับนี้

24 Article 8.
(1) Where the law requires information to be presented or retained in its original 

form, that requirement is met by data message if :
(a) there exists a reliable assurance as to the integrity of the information 

from the time when it was first generated in its final form, as a data 
message or otherwise; and

(b) where it is required that information be presented, that information is 
capable of being displayed to the person to whom it is to be 
presented.

(3) For the purposes of subparagraph (a) of paragraph (1 ):
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4. การรับฟังข้อมูลอิเล็คทรอนิคลัเป็นพยานหลักฐาน

เมื่อรับรองสถานะทางกฎหมายของข้อมูลอิเล็คทรอนิคส่โดยให้มีผลทาง 
กฎหมายเช่นเดียวกับเอกสารธรรมดาก็จำเป็นต้องให้บุคคลสามารถนำข้อมูลอิเล็คทรอนิคลัมาเป็น 
พยานหลักฐานได้ กฎหมายแม่แบบของ UNCITRAL จึงมีบทบัญญัติเกี่ยวกับการรับฟังข้อมูลอิเล็ค 
ทรอนิคลัเป็นพยานหลักฐานด้วย ส่วนการชั่งนํ้าหนักพยานหลักฐานนั้นเป็นเรื่องที่ต้องพิจารณาถึง 
พฤติการณ์ทั้งปวง โดยคำนึงถึงวิธีการสร้าง เก็บ รับ และส่งข้อมูลอิเล็คทรอนิคลันั้น และวิธีการ 
รักษาความปลอดภัยของข้อมูลอิเล็คทรอนิคลันั้นด้วย25 1 2

(a) the criteria for assessing integrity shall be whether the information 
has remained complete and unaltered, apart from the addition of any 
endorsement and any change which arises in the normal course of 
communication, storage and display; and 

(ช) the standard of reliability required shall be assessed in the light of 
the purpose for which the information was generated and in the light 
of all the relevant circumstances.

25 Article 9. Admissibility and evidence weight of data messages
(1) เท any legal proceeding, nothing in the application of the rules of evidence 

shall apply so as to deny the admissibility of a data message in evidence ;
(a) on the sole ground that it is a data message; or,
(b) if it is the best evidence that the person adducing it could 

reasonably be expected to obtain, on the grounds that it is not in 
its original form.

(2) Information in the form of data message shall be given due evidence weight. 
เท assessing the evidential weight of data message, regard shall be had to 
the reliability of the manner in which the data message was generated, 
stored or communicated, to the reliability of the manner in which the integrity 
of the information was maintained, to the manner in which its originator was 
identified, and to any other relevant factor.
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5. หลักเกณฑ์เกี่ยวกับการเก็บรักษาข้อมูลหรือเอกสาร

กฎหมายแม่แบบของ UNCITRAL มีบทบัญญ่ติให้เก็บรักษๆข้อมูลในรูปของข้อ 
มูลอิเล็คทรอนิคส่ได้โดยให้มีผลทางกฎหมายเช่นเดียวกับการเก็บรักษาข้อมูลในรูปของเอกสาร 
ธรรมดา โดยกำหนดหลักเกณฑ์ให้การเก็บรักษาข้อมูลอิเล็คทรอนิคลัที่มีผลเช่นเดียวกับการเก็บ
รักษาข้อมูลในรูปของเอกสารธรรมดาจะต้องปรากฏว่าข้อมูลอิเล็คทรอนิคลันั้นสามารถเข้าถึงและ 
นำมาใช้ในภายหลังไต้ และการเก็บรักษาข้อมูลอิเล็คทรอนิคลัต้องกระทำในรูปแบบที่สามารถ
แสดงว่าข้อมูลอิเล็คทรอนิคลัที่เก็บรักษานั้นมีเนื้อหาตรงกันกับข้อมูลหรือเอกสารที่ต้องเก็บรักษา 
แต่มิได้หมายความว่าข้อมูลอิเล็กทรอ นิกลันั้นต้องไม่มีการเปลี่ยนแปลงจากรูปเดิม ทั้งนี้เพราะการ 
เก็บรักษาข้อมูลอิเล็คทรอนิคลันั้นมักมีการเข้ารหัสข้อมูล การบีบข้อมูล หรือการเปลี่ยนข้อมูลอยู่ 
เป็นปกติ26

ภาระการพิสูจน์พยานหลักฐาน

สภาพทางกายภาพของพยานหลักฐานที่เป็นหนังสือนั้นอยู่ในสภาวะที่บุคคลทั่ว 
ไปสามารถอ่านออกเขียนได้ แต่ในส่วนของเอกสารอิเล็คทรอนิคลันั้นไม่มีคุณลักษณะประการนี้ 
จึงเป็นเรื่องยากที่คนทั่วไปจะได้รับความเสมอภาคกันในการเข้าถึงและสามารถตรวจลอบความถูก 
ต้องของเอกสารประ๓ ทนี้ได้ เพราะคนส่วนใหญ่ไม่รู้แม้กระทั่งว่าตนจะต้องนำเครื่องมือหรือผู้เชี่ยว * 1

26 Article 10. Retention of data messages
(1) Where the law requires that certain documents, records or information be

retained, that requirement is met by retaining data messages, provided that the 
following conditions are satisfied :

(a) the information contained therein is accessible so as to be usable for 
subsequent reference ; and

(b) the data message is retained in the format in which it was generated,
sent or received, or in a format which can be demonstrated to 
represent accurately the information generated, sent or received ; 
and.........
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ชาญ ใดมาพ ิส ูจน ์รวมท ั้ง ไม ่ม ีเง ิน เพ ีย งพ อท ี่จ ะจ ัดห าเคร ื่อ งม ือห ร ือว ่าจ ้างผ ู้เช ี่ย วชาญ มาได ้ใน ขณ ะท ี่ 

กฎหมายของไท ยใน ป ัจจ ุบ ัน ย ังคงผล ักภ าระการพ ิส ูจน ์ให ้ตกแก ่ฝ ่ายท ี่อ ้างข ้อ เท ็จจร ิง  ซ ึ่งห ากน ำส ืบ  

ไม ่ได ้ ก ็ต ้อ งต ก เป ็น ฝ ่าย แ พ ้ค ด ีใน ท ี่ส ุด  ใน ก รณ ีข อ งบ ัต ร เค รด ิต น ั้น  ห าก ผ ู้ถ ือ บ ัต รถ ูก บ ุค ค ล ท ี่ส าม  

ข โม ย ข ้อ ม ูล บ ัต ร เค รด ิต ไป ใช ้โด ย ท ี่เจ ้า ข อ งบ ัต ร ไม ่ร ู้ต ัว  ห ร ือ ก ร ณ ีเก ิด ค ว า ม ผ ิด พ ล า ด ใน ร ะ บ บ  

คอมพ ิวเตอร ์ของธนาคาร ทำให ้ตนถ ูก เร ียกเก ็บค ่าใช ้จ ่ายท ี่เก ิดข ึ้นท ั้งๆ  ท ี่ตนม ิได ้เป ็นผ ู้ใช ้บ ัตรเครด ิต  

ในรายการน ั้น  ผ ู้ถ ือบ ัต รโดยท ั่ว ไป ย ่อม ไม ่ม ีท างท ี่จ ะป ลด เป ล ื้อ งภ าระการพ ิส ูจน ์ของตนต ามข ้อต ่อล  ั

ท ี่ว ่า  ค อ ม พ ิว เต อร ์ข อ งธน าค ารเก ิด ความ ผ ิด พ ลาด  หร ือตนม ิ'ใช ่ผ ู้ท ีท -าธ ุรกรรมน ั้น  เพ ราะตามห ล ัก  

การในมาตรา 84 ขอ งป ระม วลก ฎ ห ม ายว ิธ ีพ ิจ ารณ าค วาม แ พ ่งวางห ล ัก ว ่า  “ ถ ้าค ู่ค วาม ฝ ่าย ใด ฝ ่าย  

หน ึ่งกล ่าวอ ้างข ้อ เท ็จจร ิงอย ่างใด  เพ ื่อสน ับสน ุนคำฟ ้องหร ือคำให ้การของตน  ให ้หน ้าท ี่น ำส ืบข ้อ เท ็จ  

จร ิงน ั้น ต กอย ู่แก ่ค ู่ค วาม ฝ ่ายท ี่กล ่าวด ้วย ” กรณ ีต ังกล ่าวย ่อม เก ิดความ ไม ,เป ็นธรรมต ่อผ ู้ถ ือบ ัตรเป ็น  

อย ่างมาก

ดังนั้นจึงควรจะหาทางตีความบังคับใช้หลักกฎหมายพยานและวิธีพิจารณา 
ความแพ่ง เพื่อผลักภาระการพิสูจน์ทั้งหมดกลับไปยังผู้ให้บริการบัตรเครดิตในทุกกรณีที่มีการอ้าง 
เอกสารอิเล็คทรอนิคลัเป็นพยานโดยกำหนดเป็นเงื่อนไขบังคับก่อนการอนุญาตให้นำเอกสารอิเล็ค 
ทรอนิคลัเข้าสืบ1ว่า ผู้ให้บริการต้องนำสืบถึงความถูกต้องสมบูรณ์ของกลไกการทำงานของเครื่อง 
มีออิเล็คทรอนิคลัที่เกี่ยวข้อง และการกำกับควบคุมที่ต้องมีโดยบุคลากรทางช่างอิเล็คทรอนิคลั 
เพื่อเปิดโอกาสให้ผู้ใช้บริการสามารถโต้แย้งซักค้านได้โดยจัดให้มีคณะผู้เชี่ยวชาญทางเทคนิคผู้ 
เป็นกลางมาช่วยตรวจสอบซักค้านให้ โดยบังคับให้ผู้ให้บริการเป็นผู้รับภาระจ่ายค่าป่วยการของผู้ 
เช่ียวชาญ มาตรการที่ศาลอาจนำมาใช้เพื่อการนี้ เช่น ตีความมาตรา 93 (2) ของประมวลกฎหมาย 
วิธีพิจารณาความแพ่ง ให้ท ุกกรณีที่กฎหมายกำหนดให้รับฟังเฉพาะพยานเอกสารว่ารวมถึง 
เอกสารอิเล็คทรอนิคลั แต่โดยสภาพทางกายภาพเป็นกรณีที่ไม่สามารถนำต้นฉบับมาแสดงได้โดย 
ประการอื่นจึงให้นำสืบเอกสารกระดาษที'ผลิตโดยเครื่องอิเล็คทรอนิคลัแทนได้เสมือนเป็นลำเนา 
ของต้นฉบับ โดยมีเงื่อนไขบังคับก่อนว่าในเมื่อผู้อ้างเอกสารอิเล็คทรอนิคลันำสืบเบื้องต้นถึงความ 
น่าเซือถือให้เป็นที่พอใจแก่ศาลว่ากลไกอิเล็คVIรอนิคลั และการกำกับควบคุมโดยช่างเทคนิคไม่เปิด 
ช่องให้ลงลัยว่าเอกสารอิเล็คทรอนิคลันั้นอาจจะไม่ถูกต้องแม่นยำในแง่ของเนื้อหาและแหล่งที่มา 
เพราะผู้ให้บริการสามารถกระจายต้นทุนล่วนนี้ลงไปในค่าบริการที่เขาอาจเรียกเก็บจากผู้ใข้บริการ 
ทังหลายได้ และหากผู้โห้บริการไม่แน่ใจว่าจุดอ่อนและขีดความสามารถของระบบให้บริการทางอิ 
เล็คทรอนิคลัของตนจะก่อความเสียหายแก่ผู้ใช้บริการรายใด เมื่อใด ผู้ให้บริการก็ควรเอาประ 
กันภัยความรับผิดเพื่อความเสียหายน ั้น ไว้เลียแต่แรก หากเกิดความเสียหายขึ้นเมื่อใด บริษัทผู้รับ
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ประกันภัยก ็จะจ่ายค่าเส ียหายแทน ส่วนภาระต ้นท ุนเบ ี้ยประกันภ ัยน ี้ ผู้ให ้บริการก็สามารถกระจาย

ต่อไปยังผู้ใช้บริการในราคาค่าบริการได้เองอยู่แล้ว27

3. กฎหมายคุ้มครองผู้บริโภค

หากกล่าวถึงมาตรการทางกฎหมายที่เกี่ยวช้องกับการคุ้มครองผู้บริโภคไน 
ประเทศไทย อาจกล่าวได้ว่าเป็นครั้งแรกที่ในรัฐธรรมนูญแห่งราชอาณาจักรไทย ฉบับปัจจุบัน
(พ.ศ.2540) ได้วางหลักการเรื่องการคุ้มครองผู้บริโภคไว้ในมาตรา 57 ดังน้ี

"สิทธิของบุคคลซึ่งเป็นผู้ปริโภคย่อมได้รับความคุ้มครอง ทั้งนี้ ตามที่กฎหมาย
บัญญัติ

กฎหมายตามวรรคหนึ่งต้องบัญญัติให้มีองค์กรอิสระซึ่งประกอบด้วยตัวแทนผู้ 
บริโภคทำหน้าที่ให้ความเห็นในการตรากฎหมาย กฎ . และข้อบังคับ และให้ความเห็นในการ 
กำหนดมาตรการต่างๆ เพื่อคุ้มครองผู้บริโภค"

กฎหมายรัฐธรรมนูญถือเป็นกฎหมายหลักที่วางหลักการเรื่องนี้ ในส่วนท่ีเก่ียวกับ 
การบัญญ้ติกฎหมายเรื่องการคุ้มครองสิทธิของผู้บริโภค และการจัดตั้งองค์กรอิสระที่ทำหน้าที่ออก 
กฎเกณฑ์ ระเบียบ และมาตรการต่างๆ เพื่อบรรลุวัตถุประสงค์ตามกฎหมายในเรื่องนั้นๆ กล่าวคือ 
ผู้บริโภคในความหมายทั่วไป ย่อมหมายถึงบุคคลทั่วไปที่เกี่ยวช้องกับกิจกรรมต่างๆ ในชีวิตประจำ 
วัน ไม,ว่าจะเป็นผู้อุปโภคบริโภคสินค้า ผู้ใช้บริการของร้านค้าหรือสถานบริการ ในบางกรณีบุคคล 
เหล่านีจะได้รับความคุ้มครองสิทธิตามกฎหมาย แต่ในบางกรณีจะต้องเป็นบุคคลที่ระบุไว้ไน
กฎหมายเฉพาะเรื่องเท่านั้นจึงจะได้รับความคุ้มครอง อาทิเช่น เป็นผู้ซื้อสินค้าหรือผู้รับบริการจาก 
ผู้ประกอบธุรกิจ จึงเป็นผู้บริโภคตามความหมายใน “พระราชบัญญัติคุ้มครองผู้บริโภค พ.ศ.2522” 
“พระราชบัญญัติการแช่งขันทางการค้า พ.ศ.2542" เป็นต้น ซึ่งส่วนใหญ่มักเป็นกฎหมายเฉพาะ 
เรื่องที่เกี่ยวกับการควบคุมการประกอบการชนิดน้ันๆ 27

27 พรชัย วิวัฒน์ภัทรกุล, “การพาณิชย์อิเล็คทรอนิคลั และเทคโนโลยีสารสนเทศภายใต้ 
กฎหมายไทยและผลกระทบที่มีต่อธุรกิจการธนาคาร 1” วารสารนิติศาสตร์ 1 ปีที่ 28 ฉบับท่ี 4 
(ธันวาคม 2541 ) : หน้า 724 -  725.
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กฎหมายสำค ัญ ท ี่วางหล ักการพ ื้น ฐาน เร ื่อ งการค ุ้มครองส ิทธ ิของผ ู้บ ร ิโภคในเร ื่อ ง  

การซ ื้อขายส ินค ้าและบร ิการ คือ “พ ระราชบ ัญ ญ ้ต ิค ุ้ม ครองผ ู้บ ร ิโภค  พ .ศ .2 522 " แก ้ไขเพ ิ่มเต ิม  

พ .ศ .2541 ม ีหล ักการสำค ัญ เร ื่อ งค ุ้ม ครองส ิทธ ิของผ ู้บ ร ิโภค5 ป ระก ารค ือ

1. ส ิทธ ิท ี่จะได ้ร ับข ่าวสารข ้อม ูล เก ี่ยวก ับส ินค ้าหร ือบร ิการท ี่ถ ูกต ้อง

2. ส ิทธ ิท ี่จะเล ือกซ ื้อส ินค ้าและบร ิการ

3. ส ิทธ ิท ี่จะได ้ร ับความปลอดภ ัยจากการใช ้ส ินค ้าหร ือบร ิการ

4. ส ิทธ ิท ี่จ ะได ้ร ับความ เป ็นธรรมในการทำส ัญ ญ า และ

5. ส ิทธ ิท ี่จะได ้ร ับการชดเชยความ เส ียหาย

หลักการท้ัง 5 ประการนี้ได้บัญญัติไวในมาตราต่างๆ ของกฎหมายฉบับนี้ คือ 
การโฆษณาสินค้าและบริการ, การควบคุมฉลาก, การทำสัญญา, การดำเนินคดีเก่ียวกับการ 
ละเมิดสิทธิของผู้บริโภคโดยเจ้าหน้าที่คุ้มครองผู้บริโภค เป็นต้น แนวคิดทางกฎหมายข้างต้นเกิด 
จากพัฒนาการทางลังคมและท้องถิ่น ซึ่งในอดีตบุคคลมีเสรีภาพในการตกลงเพื่อทำกิจกรรมหนึ่ง 
กิจกรรมใดตามหลักเศรษฐกิจแบบเสรี (Laissez-Faire) การประกอบการค้าแข่งขันอย่างเสรีเปิด 
โอกาสให้มีการสร้างผลกำไรอย่างเต็มที่ ผู้ประกอบการซึ่งมีอยู่น้อยรายเมื่อเทียบกับผู้บริโภค ผู้ 
ประกอบการบางรายอาจเอาเปรียบผู้บริโภคเกินสมควร และบางครั้งอาจก่อให้เกิดอันตรายต่อผู้
บริโภคด้วย ผู้ซื้ออาจไม่มีความรู้เกี่ยวกับสินค้าหรือผลิตภัณฑ์นั้น รัฐจึงออกกฎหมายเพื่อบังคับต่อ 
ผู้ประกอบธุรกิจบางประ๓ ท เพื่อคุ้มครองสิทธิของผู้บริโภคตามความจำเป็น ซึ่งโดยหลักกฎหมาย 
แล้วย่อมให้ความคุ้มครองแก่ผู้บริโภคทุกรายอย่างเท่าเทียมกัน แต่สภาพของการค้าในปัจจุบันซึ่ง 
กระทำบนเครือข่ายอินเตอร์เนทที่เรียกว่าพาณิชย์อีเล็คทรอนิคลันั้น ผู้บริโภคอาจไม่ได้รับความคุ้ม 
ครองตามกฎหมาย และปัจจุบันก็ยังไม่มีกฎหมายที่เกี่ยวข้องโดยตรง ทำให้เกิดปัญหาว่าสิทธิของ 
ผู้บริโภคจะได้รับความคุ้มครองเพียงใด เช่น ผู้บริโภคควรได้รับข้อมูลที่ขัดเจนเพียงพอแก่การตัด 
สินใจ ควรกำหนดให้ผู้ประกอบการมีข้อมูลในเว็บไซต์ที่แสดงรายละเอียดของบริษัท ข้อมูลของสิน 
ค้าหรือบริการ ระดับการคุ้มครองข้อมูลของลูกค้า กลไกการรักษาความปลอดภัย วิธีการชำระเงิน 
ความรับผิดของผู้ออกบัตรเครดิต ความรับผิดของร้านค้า และโดยเฉพาะอย่างยิ่งความรับผิดของผู้ 
บริโภคต่อค่าใช้จ่ายต่างๆ ที่เกิดขึ้นจากการที่ผู้อื่นนำบัตรเครดิตของเขาไปใช้โดยปราศจากอำนาจ 
เป็นต้น

น อ ก จ าก ป ัญ ห าก ฎ ห ม าย เก ี่ย วก ับ ก าร ใช ้บ ัต ร เค รด ิต แ ล ้ว  ป ัญ ห าส ำค ัญ เก ี่ย วก ับ  

บ ัต ร เค รด ิต อ ีก ป ระการห น ึ่งก ็ค ือ  ป ัญ ห า เก ี่ย วก ับ ก ารค วบ ค ุม ก ารป ระก อ บ ธ ุรก ิจ บ ัต ร เค รด ิต  โดย
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พิจารณาในแง่สถานประกอบธุรกิจที่ออกบัตรว่า การประกอบธุรกิจประ๓ ทนี้ มีกฎหมายโดยตรง 
ควบคุมไว้อย่างใดหรือไม่ ซึ่งจากการวิเคราะห์ปรากฏว่า สถานประกอบธุรกิจบัตรเครดิตหาได้อยู่ 
ภาย'ใต้การควบคุมของพระราชบัญญัติประกอบธุรกิจเงินทุน ธุรกิจหลักทรัพย์และธุรกิจเครดิตฟอง 
ซิเอร์พ.ศ.2522 ไม่ และก็มิได้อยู่ภายใต้การควบคุมของประกาศคณะปฎิว้ติ ฉบับท่ี 58 แต่ถ้าหาก 
ผู้ออกบัตรเป็นธนาคารพาณิชย์ก็จะอยู่ภายใต้การควบคุมของพระราชบัญญัติการธนาคารพาณิชย์ 
พ.ศ.2505 และถ้ามีการนำบัตรเครดิตไปใช้ยังต่างประเทศก็จะอยู่ภายใต้การควบคุมของพระราช 
บัญญัติควบคุมการแลกเปลี่ยนเงินตรา พ.ศ.2485 นอกจากนี้ก ็ย ังอยู่ภาย1ใต้การควบคุมของ 
ธนาคารแห่งประเทศไทยด้วย เนื่องจากการไม่มีกฎหมายเฉพาะเพื่อควบคุมบัตรเครดิตนี้เอง ทำให้ 
สิทธิและหน้าที่ของคู่สัญญาในระบบบัตรเครดิตต้องตกอยู่ในลักษณะสัญญาทั่วไปตามประมวล 
กฎหมายแพ่งและพาณิชย์ ทำให้เกิดความได้เปรียบเสียเปรียบขึ้นในระหว่างคู่สัญญาโดยเฉพาะ 
ปัญหาทางด้านภาระการเลี่ยงภัยและความรับผิดดังกล่าวจะตกกับผู้ถือบัตร ดังนั้น จึงควรมี 
กฎหมายโดยเฉพาะเพื่อควบคุมผู้ออกบัตร และให้ความคุ้มครองแก่ผู้ถือบัตรในการทำสัญญาบัตร 
เครดิต เพราะการใช้บัตรเครดิตเป็นการให้สินเชื่อประ๓ ทหนึ่ง ซึ่งเป็นเรื่องที่กระทบต่อผู้บริโภคโดย 
ท่ัวไป การมีกฎหมายเพื่อใช้ในการควบคุมและคุ้มครองโดยเฉพาะ ย่อมทำให้ความผูกพัน และวิธี 
ปฏิบัติในเรื่องความรับผิดและการเลี่ยงภัยเป็นไปในแนวทางเดียวกัน อันจะก่อให้เกิดความเป็น 
ธรรมแก่คู่กรณีทั่งหลาย และล่งผลให้บัตรเครดิตมีการใช้กันอย่างแพร่หลายมากยิ่งขึ้น28

อย ่างไรก ็ตาม  เพ ื่อให ้ผ ู้บร ิโภคซ ึ่งเป ็นผ ู้ใช ้บ ัตรเครด ิตได ้ร ับการค ุ้มครองในระด ับ

หน ึ่ง ร ัฐบาลจ ึงได ้ออกพระราชกฤษฎ ีกากำหนดหล ัก เกณ ฑ ์และว ิธ ีการในการกำหนดธ ุรก ิจท ี่ควบ

ค ุม ส ัญ ญ าแล ะล ักษ ณ ะของส ัญ ญ า พ .ศ .2542  กำหน ดให ้คณ ะกรรมการว ่าด ้วยส ัญ ญ าม ีอำน าจให  ้

การประกอบธ ุรก ิจขายส ินค ้าหร ือให ้บร ิการใดเป ็นธ ุรก ิจท ี่ค วบค ุมส ัญ ญ า และม ีอำนาจกำหนดหล ัก  

เก ณ ฑ ์ เง ื่อนไข และรายละเอ ียด เก ี่ยวก ับ ล ักษณ ะของส ัญ ญ า ท ั่งน ี้ ตามมาตรา 35 ทวิ แห ่งพระราช  

บ ัญ ญ ัต ิค ุ้มครองผ ู้บ ร ิโภค  พ .ศ .2 522  แก ็ใข เพ ิ่ม เต ิม โดยพระราชบ ัญ ญ ัต ิค ุ้มครองผ ู้บ ร ิโภค  (ฉบ ับท ี่ 2) 

พ .ศ .2541

การประกอบธ ุรก ิจขายส ินค ้าหร ือให ้บร ิการน ั้นจะต ้องเช ้าล ักษณ ะหน ึ่งล ักษณ ะใด

28 รอ งศ าสต ราจารย ํว ีระพ งษ ์บ ุญ โญ ภ าส , อาชญ ากรรมทางเศรษฐก ิจ  (E c on om ic  

C rim e ) 1 (กร ุงเทพมหานคร : สำน ักพ ิมพ ์น ิต ิธรรม , 2 5 40 ) หน ้า 1 87 -190 .
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ด ังต ่อไปน ี้29

1. เป ็นธ ุรก ิจท ี่ม ีการใช ้ข ้อตกลงท ี่ไม ่เป ็นธรรมต ่อผ ู้บร ิโภค

2. เป ็นธ ุรก ิจท ี่ม ีการใช ้ส ัญ ญ าสำเร ็จร ูปอย ่างแพร ่หลาย

3. เป ็นธ ุรก ิจท ี่ผ ู้ป ระกอบธ ุรก ิจม ีอำนาจต ่อรองเหน ือว ่าผ ู้บ ร ิโภค ท ั้งน ี้ โดย  

พ ิจารณ าจากฐาน ะท างเศรษ ฐก ิจ  ความร ู้ความ เช ้าใจ ความส ันท ัดจ ัด เจน

การกำหนดลักษณะของสัญญาต้องเป็นไปตามหลักเกณฑ์ ดังต่อไปน้ี30

1. ให้ผู้บริโภคทราบสิทธิและหน้าที่ของตนตลอดจนข้อมูลข่าวสารเกี่ยวกับสิน 
ค้าหรือบริการโดยซัดเจนตามควรแก่กรณี

2. ไม่เป็นการจำกัดหรือยกเว้นความรับผิดของผู้ประกอบธุรกิจในส่วนที่เป็น 
สาระสำคัญโดยไม่มีเหตุผลที่สมควรเพียงพอ

3. ต้องคำนึงถึงความสุจริตในการประกอบธุรกิจ
4. ให้เยียวยาความเสียหายในเวลาอันสมควรในกรณีที่มีการฝ่าแนสัญญา
5. จัดให้มีหลักฐานที่ซัดเจนเกี่ยวกับการแสดงเจตนาของผู้ประกอบธุรกิจในเรื่อง 

ที่เป็นสาระสำคัญต่อการคุ้มครองผู้บริโภค
6. ต้องไม่เป็นการเพิ่มภาระเกินควรแก่การประกอบธุรกิจ

ต่อมาคณะกรรมการว่าด้วยสัญญาไต้ออกประกาศเรื่อง ให้ธุรกิจบัตรเครดิตเป็น 
ธุรกิจที่ควบคุมสัญญา พ.ศ.2542 ซึ่งมีผลบังคับใช้ตั้งแต่วันที่ 1 มกราคม 2543 เป็นต้นไป โดย 
ประกาศฉบับนี้คำว่า “บัตรเครดิต’, หมายความว่า บัตรที่ผู้ประกอบธุรกิจออกให้แก่ผู้บริโภคตาม 
หลักเกณฑ์และวิธีการที่ผู้ประกอบธุรกิจกำหนด เพิ่อใช้ชำระค่าสินค้า บริการ หรือค่าอ่ืนใดแทน 
การชำระด้วยเงินสดหรือเพื่อใช้เบิกถอนเงินสด แต่ไม่รวมถึงบัตรที่ไต้มีการชำระค่าสินค้า 29 30

29 พระราชกฤษฎ ีกา กำหนดหล ัก เกณ ฑ ์และว ิธ ีการในการกำหนดธ ุรก ิจท ี่ค วบค ุมส ัญ ญ า  

และล ักษ ณ ะของส ัญ ญ า พ .ศ .2 542  1 ร าช ก ิจ จ าน ผ ก ษ า  1 เล่ม 116 ตอนที่ 92  ก 1 (วันที่ 5 ต ุลาคม  

2542 ) 1 มาตรา 3.

30 เร ื่องเด ียวก ัน 1 มาตรา 5.
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ค่าบริการ หรือค่าอื่นใดไว้ล่วงหน้าแล้ว นอกจากนี้ยังให้หมายความรวมถึงบัตรเดบิตด้วย เว้นแต่ 
จะกำหนดเป็นอย่างอื่น31

สาระสำคัญของประกาศฉบับนี้ในล่วนที่เกี่ยวข้องกับการใช้บัตรเครดิตบนอิน
เตอร์เนทมีคังน้ี

ข้อ 3. สัญญาที่ผู้ประกอบธุรกิจทำกับผู้บริโภคต้องมีข้อความเป็นภาษาไทยที่ 
สามารถเห็นและอ่านได้ชัดเจน มีขนาดของตัวอักษรไม่เล็กกว่าสองมิลลิเมตร และต้องใช้ข้อ
สัญญาที่มีสาระสำคัญและเงื่อนไข ดังต่อไปน้ี

(6) การแจ้งให้ผู้บริโภคชำระเงินที่เกิดจากการใช้บัตรเครดิต ให้ผู้ประกอบ 
ธุรกิจล่งใบแจ้งรายการใช้บัตรให้ผู้บริโภคทราบล่วงหน้าก่อนวันถึงกำหนดชำระเป็นระยะเวลาไม่ 
น้อยกว่า 10 วัน

(7) ในกรณ ีท ี่ผ ู้ป ระกอบธ ุรก ิจม ีข ้อตกลงก ับผ ู้ขายส ินค ้าหร ือผ ู้ให ้บ ร ิการท ี่ให ้ผ ู้ 

บร ิโภคส ังซ ื้อส ินค ้าหร ือใช ้บร ิการท ี่ผ ู้บ ร ิโภคเพ ียงแจ ้งความประสงค ์ขอชำระค ่าส ินค ้าหร ือค ่าบร ิการ  

โดยการแจ ้งหมายเลขบ ัตรเครด ิตด ้วยวาจาหร ือลายล ักษณ ์อ ักษรให ้ผ ู้ข ายส ินค ้าหร ือผ ู้ให ้บร ิการ ทำ 

การเร ียกเก ็บ เง ินจากผ ู้ประกอบธ ุรก ิจ ต ้อ งม ีข ้อส ัญ ญ าด ังต ่อ ไป น ี้

(ก) ถ ้าผ ู้บร ิโภคท ักท ้วงว ่าไม ่ได ้เป ็นผ ู้ส ังซ ื้อส ินค ้าหร ือ ไม ่ได ้เป ็นผ ู้ฃอร ับ  

บริการ จากผ ู้ข ายหร ือผ ู้ให ้บ ร ิการด ังกล ่าว ผ ู้ประกอบธ ุรก ิจจะระง ับ  

การเร ียกเก ็บ เง ินจากผ ู้บร ิโภคท ันท ี หร ือในกรณ ีท ี่เร ืยกเก ็บ เง ินไปแล ้ 

วจะค ืน เง ิน ให ้ก ับผ ู้บร ิโภคท ันท ี เว ้นแต ่ผ ู้ประกอบธ ุรก ิจจะพ ิส ูจน ์ได ้ว ่า  

ภาระหน ี้ท ี่เก ิดข ึ้น เป ็นการกระทำของผ ู้บ ร ิโภคเองและใช ้ส ิทธ ิเร ียกค ืน  

จากผ ู้บ ร ิโภคในภายหล ัง

(ข) ไม ่เป ็นการต ัดส ิทธ ิของผ ู้บร ิโภคท ี่จะขอยกเล ิกการซ ื้อส ินค ้าหร ือร ับ

31 ประกาศคณะกรรมการว่าด้วยสัญญา เร่ือง ให้ธุรกิจบัตรเครดิตเป็นธุรกิจที่ควบคุม 
สัญญาพ.ศ.2542 1 ราชกิจจานุเบกษา 1 เล่ม 116 ตอนพิเศษ89 ง 1 (วันท่ี 3 พฤศจิกายน2542) 1 
ข้อ 1.
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บร ิการภายในระยะเวลา 45  ว ัน  น ับต ั้งแต ่ว ันท ี่ส ั่งช ื้อ  หริอขอรับ  

บร ิการหร ือภายในระยะเวลา 30  ว ัน  น ับต ั้งแต ่ว ันถ ึงกำหนดการส ่ง  

มอบส ินค ้าหร ือบร ิการ ในกรณ ีท ี่ม ีก ารกำหนดระยะเวลาส ่งมอบส ิน  

ค ้าหร ือบร ิการเป ็นลายล ักษณ ์อ ักษร ถ ้าผ ู้บร ิโภคพ ิส ูจน ์ได ้ว ่าไม ่ได ้ร ับ  

ส ินค ้า หร ือไม ่ได ้ร ับบร ิการ หร ือได ้ร ับแต ่ไม ่ตรงตามกำหนดเวลา หรือ 

ได ้ร ับแล ้วแต ่ไม ่ครบถ ้วน  หร ือชำร ุดบกพร ่อง หร ือไม ่ถ ูกต ้องตรงตาม  

ว ัตถ ุป ระสงค ์โดยผ ู้ป ระกอบธ ุรก ิจจะระง ับการเร ียก เก ็บ เง ินจากผ ู ้

บริโภค หร ือในกรณ ีท ี่เร ียกเก ็บ เง ินไปแล ้ว ถ ้าเป ็นการส ั่งช ื้อส ินค ้าหร ือ  

บร ิการภายในประเทศ จะค ืน เง ิน ให ้ก ับผ ู้บ ร ิโภคภายในระยะเวลา 60  

ว ัน  น ับต ั้งแต ่ว ันท ี่ผ ู้บร ิโภคแจ ้ง

(8) ในกรณีมีการใช้บัตรเครดิต หรือบัตรเดบิตที่ผู้บริโภคแจ้งความประสงค์ขอ 
รับใบแจ้งรายการใช้บัตร ผู้ประกอบธุรกิจต้องส่งใบแจ้งรายการใช้บัตรให้ผู้บริโภคทราบ และ

กำหนดระยะเวลาให้ผู้บริโภคทราบ และกำหนดระยะเวลาให้ผู้บริโภคทักท้วง ดังน้ี
(ก) ภายใน 10 วันทำการเป็นอย่างน้อย นับแต่วันที่ผู้บริโภคได้รับใบแจ้ง 

รายการใช้บัตรจากผู้ประกอบธุรกิจ ในการพิจารณาวันครบกำหนด 
ดังกล่าวให้ผู้ประกอบธุรกิจเป็นผู้มีหน้าที่นำสืบวัน เวลา ท่ีนำส่งใบ 
แจ้งรายการใช้บัตรให้แก่ผู้ขนส่งและการทำงานของผู้ฃนส่ง 

(ข) ไม่เป็นการดัดสิทธิของผู้บริโภคในภายหลัง ถ้าผู้บริโภคสามารถ
พิสูจน์ได้
ว่าค่าใช้จ่ายในใบแจ้งรายการใช้บัตรบางรายการไม่ถูกต้อง และไม่ 
ได้เป็นความผิดหรือความบกพร่องของผู้บริโภคเอง แต่ผู้บริโภคจะ
ต้องทักท้วงภายในระยะเวลาไม่เกิน 60 วัน นับแต่วันท่ีผู้บริโภคได้รับ 
ใบแจ้งรายการใช้บัตรจากผู้ประกอบธุรกิจ

ข้อ 4. ลัญญาที่ผู้ประกอบธุรกิจทำกับผู้บริโภคต้องไม่ใช้ข้อสัญญาที่มีลักษณะ 
หรือมีความหมายทำนองเดียวกัน ดังต่อไปน้ี

(1) ข้อสัญญาที่กำหนดให้ผู้บริโภคต้องผูกพันตามประกาศหรือหลักเกณฑ์ของผู้ 
ประกอบธุรกิจโดยผู้บริโภคไม่ได้รับแจ้งให้ทราบล่วงหน้าเป็นลายลักษณ์อักษร

(2) ข้อสัญญาที่เป็นการยกเว้น หรือจำกัดความรับผิดที่เกิดจากการผิดสัญญา
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ของผู้ประกอบธุรกิจ
(3) ข้อสัญญาที่ให้ผู้บริโภครับผิดชอบในค่าใช้จ่ายจากการใช้บัตรเครดิตโดยที่ 

ไม่ใด้เป็นความผิดของผู้บริโภค
(4) ข้อสัญญาที่ให้ผู้ประกอบธุรกิจมีสิทธิเริยกบัตรเครดิตคืนจากผู้บริโภค หรือ 

ยกเลิกบัตรเครดิตเมื่อใดก็ได้ โดยผู้ประกอบธุรกิจไม่ต้องแจ้งหรือแสดงเหตุผลให้ผู้บริโภคทราบล่วง 
หน้า

(5) ข้อสัญญาที่ให้ผู้ประกอบธุรกิจจ่ายเงินให้แก่ผู้ขายสินค้าหรือผู้ให้บริการแก่ผู้ 
บริโภค โดยไม,ให้ผู้บริโภคยกเหตุใดๆ มากล่าวอ้างปฏิเสธความรับผิดชอบกับผู้ประกอบธุรกิจ

ข้อ 5. ข้อสัญญาตามข้อ 3 (3) ไม่ใช้บังคับกับสัญญาบัตรเครดิตที่ทำขึ้นก่อน 
ประกาศฉบับนี้ใช้บังคับโดยมีข้อตกลงแจ้งซัดเป็นอย่างอื่น จนกว่าจะครบรอบระยะเวลาตาม
สัญญาบัตรเครดิต หรือครบ 1 ปี นับแต่วันที่ประกาศนี้ใช้บังคับ แล้วแต่ระยะเวลาใดจะสั้นกว่ากัน

จ า ก ห ล ัก ก ฎ ห ม า ย ด ัง ก ล ่า ว จ ะ เห ็น ไ ด ้ว ่า  ก ร ณ ีท ี่บ ุค ค ล ใ ด ส ั่ง ร ื้อ ส ิน ค ้า แ ล ะ บ ร ิก า ร

ผ ่า น เว ็บ ไ ซ ต ์ต ่า ง ๆ  บ น อ ิน เต อ ร ์เน ท โด ย ก า ร ก ร อ ก ห ม า ย เล ข บ ัต ร เค ร ด ิต  ซ ื่อ น า ม ส ก ุล  แ ล ะ ว ัน ห ม ด อ า ย ุ 

ข อ ง บ ัต ร เค ร ด ิต ให ้แ ก ่เว ็บ ไ ซ ต ์ผ ู้ข า ย เพ ื่อ ช ำ ร ะ ร า ค า ส ิน ค ้า แ ล ะ บ ร ิก า ร น ั้น  ห า ก ม ีบ ุค ค ล อ ื่น น ำ ห ม า ย

เล ข บ ัต ร เค ร ด ิต น ั้น ไ ป ใช ้โด ย ม ิช อ บ ห ร ือ ม ี Hacker เข ้า ม า เจ า ะ ข ้อ ม ูล ใน เว ็บ ไ ซ ต ์ข อ ง ผ ู้ข า ย ส ิน ค ้า แ ล ะ  

บ ร ิก า ร ร า ย น ั้น แ ล ้ว น ำ ห ม า ย เล ข บ ัต ร เค ร ด ิต ไ ป ใช ้โ ด ย ป ร า ศ จ า ก อ ำ น า จ  ผ ู้บ ร ิโภ ค ม ีส ิท ธ ิป ฏ ิเส ธ ท ี่จ ะ ไ ม  ่

ช ำ ร ะ เง ิน ให ้แ ก ่ธ น า ค า ร ห ร ือ ผ ู้ให ้บ ร ิก า ร บ ัต ร เค ร ด ิต ไ ด ้ ห า ก ส า ม า ร ถ พ ิส ูจ น ์ไ ด ้ว ่า ต น ม ิไ ด ้เป ็น ผ ู้ร ื้อ ส ิน  

ค ้า ห ร ือ บ ร ิก า ร ด ัง ก ล ่า ว จ ร ิง ห า ก ใน ส ัญ ญ า ใ ห ้บ ร ิก า ร บ ัต ร เค ร ด ิต ร ะ ห ว ่า ง ผ ู้ถ ือ บ ัต ร ก ับ ธ น า ค า ร ม ิไ ด ้ร ะ บ ุ 

ถ ึง ข ้อ ส ัญ ญ า ท ี่ให ้ส ิท ธ ิผ ู้บ ร ิโ ภ ค ใ น ก า ร ป ฏ ิเส ธ ก า ร ช ำ ร ะ เง ิน เอ า ไ ว ้ โ ด ย ห ล ัก ก ฎ ห ม า ย ฉ บ ับ น ี้ถ ือ ว ่า

ส ัญ ญ า ใ ห ้บ ร ิก า ร บ ัต ร เค ร ด ิต ข อ ง ธ น า ค า ร ม ีข ้อ ส ัญ ญ า ด ัง ก ล ่า ว โ ด ย ป ร ิย า ย แ ล ะ ม ีผ ล บ ัง ค ับ ใ ช ้ท ัน ท  ี

แ ม ีใม,ม ีข ้อ ส ัญ ญ า ใ น ล ่ว น น ีร้ะบุไ ว ้ก ็ตาม

มาตรการปราบปรามโดยวิธีการสิบย้อนรอย

ลักษณะการทำงาน1ของอินเตอร์เนทประกอบด้วยล่วนสำคัญอย่างหนึ่ง คือ 
TPC/IP หรือ Transmission Control Protocol / Internet Protocol เนื่องจากอินเตอร์เนทนับว่า 
เป็นเครือข่ายบนเครือข่าย ที่เปิดโอกาลให้เครือข่ายคอมพิวเตอร์อื่นเชื่อมโยงเข้ามาใช้งานหรือเป็น 
ศูนย์กลางเช่ือมโยงเครือข่ายคอมพิวเตอร์อ่ืนๆ แต่ปัญหาที่เกิดขึ้นในการเชื่อมโยงเครือข่าย
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คอมพิวเตอร์เข้าด้วยกันคือ แต่ละเครือข่ายใช้คอมพิวเตอร์ต่างชนิด ต่างย่ีห้อ และระบบปฎิบติการ 
ท่ีต่างกัน มาตรฐานของ TPC/IP จึงถูกใช้เป็นกุญแจสำคัญในการแกใฃปัญหาเหล่านี้ โดยจะกลาย 
เป็นระบบเปิดที่สมบูรณ์แบบที่มีการเชื่อมโยงคอมพิวเตอร์ได้ตั้งแต่พีซีจนถึงเมนเฟรม และไม่จำกัด 
ระบบปฎิปัติการใช้ TPC/IP จึงเป็นมาตรฐานที่ทั่วโลกยอมรับ32

TPC/IP (Transmission Control Protocol / Internet Protocol)

คือ ข้อกำหนดเกี่ยวกับรูปแบบการเชื่อมโยงในเครือข่าย จัดทำข้ึนเพ่ือใช้เป็นกฏ 
เกณฑ็ให้เครื่องคอมพิวเตอร์ใช้งานร่วมกันในลักษณะของระบบเปิด คือ ไม่ว่าจะเป็นคอมพิวเตอร์ 
ชนิดใดหรือระบบใดก็ตาม จะสามารถติดต่อสื่อสารและแลกเปลี่ยนข้อมูลกันได้ TPC/IP เป็นการ 
กำหนดรูปแบบการลื่อสารระหว่างซอฟต์แวร์ การจัดการโอนย้ายข้อมูล การแสดงสถานะของ
เครื่องคอมพิวเตอร์ท่ีอยู่บนเครือข่าย เป็นต้น

รหัสประจำเครื่อง IP (IP Address)

การสื่อสารกันในระบบเครือข่ายอินเตอร์เนททีม TPC/IP เป็นมาตรฐานน้ี เคร่ือง 
คอม พิวเตอร์ทุกเครื่องที่เชื่อมต่อมีอยู่เป็นจำนวนมาก เครื่องคอมพิวเตอร์แต่ละเครื่องต้องสามารถ 
ระบุ หรืออ้างอิงไดโดยไม่เกิดความซํ้าซ้อนกับเครื่องคอมพิวเตอร์อื่น มิฉะน้ันข่าวสารที'เครือข่ายรับ 
มาจะไม่สามารถล่งไปให้กับเครื่องคอมพิวเตอร์ที่ต้องการข่าวสารนั้นได้ ดังน้ัน เครื่องคอมพิวเตอร์ 
ทุกเครื่องที่เชื่อมต่ออยู่จึงต้องมีหมายเลขประจำตัวเอาไว้อ้างอิงให้เครื่องคอมพิวเตอร์อื่นๆ ได้ทราบ 
เหมือนกับคนทุกคนต้องมีชื่อให้คนอ่ืนเรียก หมายเลขอ้างอิงดังกล่าวถูกรียกว่า IP Address หรือ 
หมายเลข IP (Internet Protocol)33

IP Address ประกอบด้วยเลขฐานสอง จำนวน 32 บิต แบ่งออกเป็น 4 ล่วน แต่ 
ละล่วนมี 8 บิต เมื่อดูเฉพาะแต่ละล่วนเป็นเลขฐานลิบจะได้เลขจำนวน 256 ค่า1โม่1ซากัน (0-255)

32 กิตติ ภักดีวัฒนะกุล, NETSCAPE ALL-IN-ONE (กรุงเทพมหานคร : ไทยเจริญการ 
พิมพ์, 2539) 1 หน้า 8.

33 ตัน ตัณฑ์สุทธิวงคั สุพจน์ปุณณ'ชัยยะ สุวัฒน์ปุณณชัยยะ, รอบรู้ Internet และ World 
Wide Web. (กรุงเทพมหานคร : โปรวิช่ัน, 2539) 1 หน้า 37-39.
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IP Address จะนำเอาหมายเลขทั้ง 4 ส่วนมารวมกัน โดยแยกแต่ละส่วนด้วยจุด ดังน้ัน หมายเลข 
ทั้งหมดที่เป็นไปได้โดยค่าไม่ชํ้ากัน คือ 256 ยกกำลัง 4 หรือ 4,294,967,296 จำนวน มีค่าหมาย 
เลขจาก 000.000.000.000 จนถึง 255.255.255.255 หมายเลขเหล่าน้ีเองที่อินเตอร์เนทใช้กำหนด 
ให้กับเครือข่ายและเครื่องคอมพิวเตอร์เพื่อใช้อ้างอิง34

ในการจัดตั้งหรือกำหนดหมายเลข IP Address นี้มีวิธีการกำหนดที่ชัดเจนและมี 
กฎเกณฑ์ท่ีรัดกุม ผู้ใช้ที่อยากจัดตั้งโฮสต์คอมพิวเตอร์เพื่อเชื่อมต่อเช้าอินเตอร์เนทและให้บริการ
ต่างๆ ลามารถขอหมายเลข IP Address ได้ทีหน่วยงาน Inter Network Information Center 
(InterNIC) ขององค์กร Network Solution Incorporated (NSI) ที่รัฐเวอร์จิเนีย สหรัฐอเมริกา แต่ 
ถ้าผู้ใช้สมัครเช้าเป็นสมาชิกขอใช้บริการอินเตอร์เนทจากบริษัทผู้ให้บริการ หรือ ISP (Internet 
Service Provider) รายใดก็แล้วแต่ก็ไม่ต้องติดต่อขอ IP Address อีก เน่ืองจากหน่วยงาน ISP 
เหล่านั้นจะกำหนดหมายเลข IP ให้ใช้ หรือส่งค่า IP ชั่วคราวให้ใช้งาน ทั้งนี้ขึ้นอยู่กับแบบของการ 
ขอใช้บริการ

IP Address เป ร ีย บ เส ม ือ น บ ้า น เล ข ท ี่ท ี่ม ีเบ อ ร ์เด ีย ว ใ น โ ล ก  ใน ก า ร ใช ้บ ร ิก า ร อ ิน  

เต อ ร ์เ'น ท 'ใน แต ่ล ะ ค ร ั้ง  โ ด ย ท ั่ว ไ ป ผ ู้ให ้บ ร ิก า ร  (IS P ) จ ะ เป ็น ผ ู้จ ัด ส ร ร ห ม า ย เล ข  IP ใ ห ้แ ก ่ส ม า ช ิก เพ ื่อ ใ ช ้ 

เป ็น ท ี่อ ย ู่ใน ก า ร ต ิด ต ่อ ใน ก า ร ท ่อ ง อ ิน เต อ ร ์เน ท  เช ่น  ใ น ก ร ณ ีท ี่ผ ู้ใ ห ้บ ร ิก า ร ร า ย ห น ึ่ง ม ีห ม า ย เล ข  IP 

จ ำ น ว น  1,000 ห ม า ย เล ข  แ ล ะ  ณ  เว ล า  9.30 น า พ ิก า  ข อ ง ว ัน ท ี่ 14/3/43 ม ีผ ู้ข อ ใช ้บ ร ิก า ร อ ิน เต อ ร ์ 

เน ท เช ้า ม า  ผ ู้ให ้บ ร ิก า ร อ า จ จ ัด ส ร ร  IP ห ม า ย เล ข  212.150.111.101 ให ้แ ก ่ผ ู้ใ ช ้บ ร ิก า ร ร า ย น ั้น  เม ื่อ ผ ู ้

ใช ้บ ร ิก า ร ร า ย น ี้จ ะ ไ ป อ ย ู่ ณ  จ ุด ใด บ น อ ิน เต อ ร ์เน ท  ห ม า ย เล ข  IP น ี้ก ็จ ะ ต ิด ต า ม ไ ป ด ้ว ย เส ม อ  โ ด ย ผ ู้ให  ้

บ ร ิก า ร  (IS P ) จ ะ เป ร ีย บ เส ม ือ น โร ง แ ร ม  ส ่ว น ห ม า ย เล ข  IP จ ะ เป ร ีย บ เส ม ือ น เบ อ ร ์ห ้อ ง พ ัก  ด ังน ั้น  เม ื่อ  

ม ีก า ร ก ร ะ ท ำ ผ ิด เก ิด ข ึ้น ห ม า ย เล ข  IP จ ะ เป ็น ข ้อ ม ูล เบ ื้อ ง ต ้น ท ี่จ ะ ต ้อ ง ส ืบ ค ้น ว ่า  ณ  ว ัน เว ล า เก ิด เห ต ุ 

ใค ร เป ็น ผ ู้ใ ช ้บ ร ิก า ร น ั้น ซ ึ่ง จ ะ ส ัน น ิษ ฐ า น ใน เบ ื้อ ง ต ้น ไ ด ้ว ่า ผ ู้น ั้น เป ็น ผ ู้ต ้อ ง ล ง ล ัย ใน ก า ร ก ร ะ ท ำ ค ว า ม ผ ิด

โดยท่ัวไปการท่ี Hacker จะเช้าไปเปลี่ยนแปลงแกไขหรือขโมยข้อมูลใน 
คอมพิวเตอร์หรือเว็บไซต์ต่างๆ บนอินเตอร์เนทได้นั้น จะต้องมีอุปกรณ์ดังนี้

1. โทรศัพท์และโมเด็ม เพื่อเข้าส่คอมพิวเตอร์เซิร์ฟเวอร์ของผู้ให้บริการ

34 กิตติ ภักดีวัฒนะกุล, NETSCAPE ALL-IN-ONE. หน้า 15.
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2. คอมพิวเตอร์ส่วนบุคคลหรือคอมพิวเตอร์ภายในร้านอินเตอร์เนทคาเฟ่ทีเข้า 
ไปใช้บริการ

3. คอมพิวเตอร์เซิร์ฟเวอร์ของผู้ให้บริการ
4. โปรแกรมคอมพิวเตอร์ที่ใช้เจาะข้อมูล

Hacker ต้องหมุนโทรศัพท์ผ่านโมเด็มเพื่อเช้าไปล่ระบบอินเตอร์เนท โดยผ่าน 
เครื่องคอมพิวเตอร์ของตนไปยังคอมพิวเตอร์เซิร์ฟเวอร์ของผู้ให้บริการที่ตนเป็นสมาซิก เพ่ือเช้าไป 
กระทำความผิดต่อไป ดังน้ัน ข้อมูลที่จะปรากฏร่องรอยการกระทำความผิดดังกล่าวจะอยู่ใน

1. คอมพิวเตอร์ส่วนบุคคลของ Hacker รายนั้น
2. คอมพิวเตอร์เซิร์ฟเวอร์ของผู้ให้บริการ โดยดูจาก IP Address ที่ผู้ให้บริการ 

จัดสรรให้ว่าเป็นหมายเลขใดที่ใช้ในวันเวลาที่ความผิดเกิดขึ้น ซ่ึงหมายเลขดัง 
กล่าวจะไปปรากฏอยู่บนทุกเว็บไซต์ที่ Hacker เช้าไป

3. คอมพิวเตอร์เซิร์ฟเวอร์ของผู้เลียหาย
4. หมายเลขโทรศัพท์ (Caller I.D.) ท่ี Hacker ใช้เชื่อมต่อระบบไปยังผู้ให้บริการ 

อินเตอร์เนท (ISP)

Caller I.D. คือ หมายเลขโทรศัพท์ที่ผู้เรียกทำการเรียกเช้ามา เช่น โทรศัพท์มือ 
ถือจะแสดงให้เห็นบนหน้าจอว่าหมายเลขใดเรียกเช้ามา ปัจจุบันองค์การโทรศัพท์!ม่ไต้ส่ง Caller
I.D. ให้บริษัทผู้ให้บริการอินเตอร์เนท (ISP) บริษัทจึงไม่อาจทราบว่าโทรศัพท์มาจากที่ใด เช่น นาย 
ก.ใช้บริการของบริษัทเคเอสซี และได้เช้าล่เครือข่ายอินเตอร์เนทเพื่อลักหมายเลขบัตรเครดิตของผู้ 
อ่ืน หาก ISP ทราบถึง Caller I.D. ย่อมทราบได้ว่าโทรศัพท์มาจากที,ใด หากปรากฏว่าโทรศัพท์มา 
จากบ้านหรือสำนักงานของเจ้าของบัญชีดังกล่าว อาจสันนิษฐานในเบื้องต้นได้ว่านาย ก. เป็นผู้ 
ต้องลงลัยในการกระทำความผิดนั้น ดังน้ัน ISP จึงควรเก็บ Caller I.D. ไว้เป็นหลักฐานใน 
คอมพิวเตอร์ โดยจะไม่นำมาใช้จนกว่าการกระทำความผิดจะเกิดขึ้นซึ่งไม่น่าจะถือว่าเป็นการลิด 
รอนสิทธิ35 อย่างไรก็ตามยังมืช้อจำกัดบางประการที่เป็นอุปสรรคต่อการลีบสวนหาตัวผู้กระทำผิด 
เช่น กรณีเป็นเบอร์กลางของบริษัท ห้างร้าน ซึ่งยากในการตรวจสอบถึงผู้ใช้ที่แท้จริง หากองค์กร

35 ศ ร ีศ ัก ด ิ้ จ า ม ร ม า น , ร า ย ง า น ก า ร เส ว น า ท า ง ว ิช า ก า ร  เร ื่อง “ส ื่อ ล า ม ก แ ล ะ ก า ร ค ้า ป ร ะ เว ณ ี 

ท า ง อ ิน เต อ ร ์เน ท  : ม ะ เร ็ง ร ้า ย ท ี่ท ำ ล า ย เย า ว ช น ไ ท ย  1” บ ท บ ัณ ฑ ิต ย ์. เล ่ม ท ี่ 5 5  ต อ น  1 (ม ีน า ค ม  

2 5 4 2 )  : ห น ้า  1 0 9 .
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ต ่า ง ๆ  น ั้น ม ิไ ด ้ก ำ ห น ด ป ร ะ ๓ ท ห ร ือ ร ะ ด ับ ช ั้น ข อ ง บ ุค ล า ก ร ท ี่ส า ม า ร ถ เข ้า ถ ึง แ ล ะ ใ ช ้เค ร ื่อ ง ค อ ม พ ิว เต อ ร ์ 

น อ ก จ า ก น ี้ป ัจ จ ุบ ัน ย ัง ม ีก า ร จ ำ ห น ่า ย โ ป ร แ ก ร ม  A nti C a lle r  I.D.

จากข้อมูลดังกล่าวข้างต้นจะเห็นได้ว่า การที่จะดำเนินคดีกับ Hacker ได้นั้น เจ้า 
หน้าที่ตำรวจหรือผู้เลียหายจะต้องพิสูจน์ให้ได้ว่า มีการเจาะเข้าล่ระบบโดยใข้โทรศัพท์เครื่องใดใน 
การติดต่อ ข้อมูลจากเครื่องคอมพิวเตอร์ล่วนบุคคลของ Hacker ซึ่งโดยปกติจะบันทึกข้อมูลในการ 
ทำธุรกรรมแต่ละครั้งไว้ ข้อมูลทางอิเล็คทรอนิคส์ที่คอมพิวเตอร์เซิร์ฟเวอร์ของผู้โห้บริการอินเตอร์ 
เนทบันทึกไว้ และข้อมูลอิเล็คทรอนิคล่จากเครื่องคอมพิวเตอร์ของผู้เลียหายมาเปรียบเทียบกัน แต่ 
ปัจจุบันประเทศไทยยังไม่มีกฎหมายที่เกี่ยวข้องกับการดำเนินการเพื่อให้ได้มาซึ่งพยานหลักฐานดัง 
กล่าว รวมทั้งไม่มีกฎหมายที่ให้อำนาจผู้เลียหายหรือ ศาลในการยึดอายัดบรรดาเอกสารอิเล็คทรอ 
นิคลัดังกล่าว'จาก Hacker ได้ นอกจากนี้การที่จะรวบรวมหลักฐานดังกล่าวได้นั้น ต้องอาศัยความ 
ร่วมมือจากหลายบุคคลและหลายองค์กร เซ่น องค์การโทรศัพท์ การลื่อสารแห่งประเทศไทย ผู้ให้ 
บริการอินเตอร์เนท ผู้เลียหาย และเจ้าหน้าที่ที่เกี่ยวข้อง ซึ่งโดยปกติมักจะต้องเก็บรักษาความลับ 
ของลูกค้า ดังน้ัน การได้มาซึ่งข้อมูลในการกระทำความผิดของ Hacker จึงเป็นไปค่อนข้างยาก 
หากไม่มีกฎหมายให้อำนาจไว้

วิเคราะห์มาตรการทางกฎหมายทีจ่ะนำมาใช้กับการทุจริตต่อบัตรเครดิตบนอินเตอร์เนท 
ในประเทศไทย

อ ิน เต อ ร ์เน ท เป ็น เค ร ือ ข ่า ย ค อ ม พ ิว เต อ ร ์ข น า ด ให ญ ่ ม ีผ ู้ใช ้บ ร ิก า ร จ ำ น ว น ม า ก  มี 

ค ว า ม ห ล า ก ห ล า ย ใ น เน ื้อ ห า ข ้อ ม ูล ข ่า ว ส า ร  แ ต ่ก า ร บ ร ิห า ร ร ะ บ บ อ ิน เต อ ร ์เน ท น ั้น เป ็น ก า ร ก ร ะ จ า ย

ค ว า ม ร ับ ผ ิด ช อ บ โด ย ท ี่ไ ม ่ม ีศ ูน ย ์ก ล า ง ข อ ง ร ะ บ บ  ห ร ือ ก ล ่า ว อ ีก น ัย ห น ึ่ง ก ็ค ือ ไ ม ่ม ีอ ง ค ์ก ร ห ร ือ ห น ่ว ย ง า น  

ใด เป ็น ผ ู้ด ูแ ล ร ะ บ บ อ ิน เต อ ร ์เน ท ท ั้ง ห ม ด  แ ต ่เป ็น ก า ร ด ูแ ล แ ล ะ จ ัด ก า ร ก ัน เอ ง ร ะ ห ว ่า ง ห น ่ว ย ง า น ด ้า น

โท ร ค ม น า ค ม  แ ล ะ ผ ู้ให ้บ ร ิก า ร ร ะ บ บ อ ิน เต อ ร ์เน ท ใ น แ ต ่ล ะ พ ื้น ท ี่เพ ื่อ ใ ห ้ก า ร เช ื่อ ม ต ่อ เค ร ือ ข ่า ย

ค อ ม พ ิว เต อ ร ์ไ น พ ื้น ท ี่น ั้น ก ับ ร ะ บ บ อ ิน เต อ ร ์เน ท ท ั้ง ห ม ด เก ิด ข ึ้น ไ ด ้36

36 ด ร .เล อ ส ร ร  ธ น ส ุก า ญ จ น ์ ผ ศ .ด ร .จ ิต ต ภ ัท ร  เค ร ือ ว ร ร ณ ์ ผ ศ .ส ุธ รรม  อ ย ู่ใน ธ ร ร ม  1 ก ฎ ห ม า ย  

ส ำ ห ร ับ บ ร ิก า ร อ ิน เต อ ร ์เน ท ใน ป ร ะ เท ศ ไ ท ย  1 (ก ร ุง เท พ ฯ  : ส ำน ัก พ ิม พ ์น ิต ิธ ร ร ม  1 2 5 4 0 )  1 ห น ้า  1.
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อินเตอร์เนทได้ขยายตัวเข้ามามีบทบาทในชีวิตประจำวันมากขึ้นเรื่อยๆ และมี 
แนวโน้มว่าจะได้รับการพัฒนาขึ้นจนส่งผลกระทบต่อทางสังคม การเมือง และเศรษฐกิจ โดยการ 
เชื่อมต่อระหว่างบุคคลในปัจจุบันจะเป็นไปในรูปแบบที่เรียกว่า “สังคมเครือข่าย” ปราศจากการ 
ควบคุมของรัฐ ผู้ใช้บริการและผู้ให้บริการสามารถเข้าถึงและใช้เครือข่ายได้อย่างเสรีปลอดจากการ 
แทรกแซงของรัฐ สำหรับในส่วนของด้านเศรษฐกิจนั้น เครือข่ายอินเตอร์เนทได้เข้ามามีส่วนสำคัญ 
อย่างมากต่อการทำธุรกรรมฝานเครือข่ายที่เรืยกว่าพาณิชย์อิเล็คทรอนิคสั หลายประเทศได้พัฒนา 
โครงสร้างพื้นฐานและกฎหมายใหม่ๆ เพื่อรองรับและอำนวยความสะดวกให้กับพาณิชยํอิเล็คทรอ 
นิคสั คอมพิวเตอร์มีบทบาทสำคัญอย่างมากต่อระบบการลื่อสารและการคมนาคมในการลดระยะ 
ทาง เวลา รวมถึงค่าใช้จ่ายเพื่อการแลกเปลี่ยนข้อมูลข่าวสารซึ่งกันและกัน อันเป็นคุณประโยชน์แก' 
การพัฒนาสังคมทุกด้าน แต่ในขณะเดียวกันอาชญากรก็ได้อาศัยเทคโนโลยีคอมพิวเตอร์นี้ เป็น 
เครื่องมือและหาช่องทางที่จะประกอบอาชญากรรมรูปแบบใหม่ที่ชับซ้อน เข่น อาชญากรรมทาง 
เศรษฐกิจ โดยเฉพาะอย่างยิ่งอาชญากรรมคอมพิวเตอร์ ภัยจากอาชญากรรมประเภทนี้อาจเกิดขึ้น 
กับระบบข้อมูลด้านความมั่นคงของประเทศ สถาบันการเงิน ธนาคาร ข้อมูลอันเป็นความสับทาง 
ธุรกิจ ข้อมูลในระบบสาธารณูปโภคของรัฐ เครือข่ายการลื่อสารโทรคมนาคม ตลอดจนประชาชนผู้ 
ใช้คอมพิวเตอร์ทั่วไปล้วนอาจตกเป็นเหยื่ออาชญากรรมประเภทนี้ได้ทั้งสิ้น กระบวนยุติธรรมจึงจำ 
เป็นต้องมีการปรับปรุงพัฒนาให้เท่าทันกระแสของการเปลี่ยนแปลง

จากการดีกษาวิเคราะห์ที่ผ่านมาแล้วนั้น เห็นได้ว่าปัญหาการทุจริตต่อบัตรเครดิต 
บนอินเตอร์เนทก่อให้เกิดความเสียหายทั้งในทางแพ่งและทางอาญา ในส่วนของทางแพ่งนั้นผู้ที่ได้ 
รับความเสียหายอาจเป็นเจ้าของบัตรเครดิต ร้านค้า และผู้ออกบัตร ส่วนผู้กระทำผิดที่ขโมยข้อมูล 
หมายเลขบัตรเครดิตหรือนำหมายเลขบัตรเครดิตของผู้อื่นไปใช้โดยทุจริตย่อมถือเป็นการกระทำ 
ละเมิดซึ่งผู้กระทำผิดจำต้องซดใช้ค่าสินไหมทดแทน เมื่อพิจารณาจากกฎหมายไทยที่มีอยู่ใน
ปัจจุบัน เห็นว่า ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 42037 สามารถนำมาปรับใช้ได้ แต่ก็ยัง 
ไม่ถือว่าเป็นกฎหมายที่สามารถนำมาบังคับใช้ได้อย่างมีประสิทธิภาพ ดังน้ัน การบัญญัติกฎหมาย 
ที่จะนำมาบังคับใช้กับบัตรเครดิตโดยเฉพาะจึงมีความจำเป็นอย่างยิ่ง เพ่ือกำหนดหสักเกณฑ์และ

37 ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 420 บัญญัติ'ว่า “ผู้ใดจงใจหรือประมาท 
เลินเล่อ ทำต่อบุคคลอื่นโดยผิดกฎหมายให้เขาเสียหายถึงแก่ชีวิตก็ดี แก่ร่างกายก็ดี อนามัยก็ดี เสรี 
ภาพก็ดี ทรัพย์สินหรือสิทธิอย่างหนึ่งอย่างใดก็ดี ท่านว่าผู้นั้นทำละเมิด จำต้องใช้ค่าสินไหมทด 
แทนเพื่อการนั้น"



143

ความรับผิดของผู้ที่เกี่ยวข้องให้ชัดเจน ทั้งนี้ไม่ว่าจะเป็นการใช้บัตรเครดิตโดยวิธีการตามปกติทั่วไป 
หรือจะเป็นการใช้บัตรเครดิตผ่านเครือข่ายอินเตอร์เนทและคอมพิวเตอร์ก็ตาม แต่ปัจจุบันประเทศ 
ไทยบังไม่มีกฏหมายที่ควบคุมในเรื่องของบัตรเครดิตโดยเฉพาะ คงมีบทบัญญัติเพียงบางส่วน'ท่ี
เกี่ยวช้องกับการปฏิเสธการชำระเงินในกรณีที่มีค่าใช้จ่ายรายการใดเกิดขึ้นจากการใช้บัตรเครดิต 
ด้วยวิธีการแจ้งหมายเลขบัตรเครดิตด้วยวาจาหรือลายลักษณ์อักษร และเจ้าของบัตรที่แท้จริงทัก 
ท้วงว่ามิได้เป็นผู้ลังซื้อสินค้าและบริการนั้น อันเป็นบทบัญญ้ติที่ปรากฎอยู่ในพระราชกฤษฎีกา
กำหนดหลักเกณฑ์และวิธีการในการกำหนดธุรกิจที่ควบคุมสัญญาและลักษณะของสัญญา 
พ.ศ.2542 และประกาศคณะกรรมการว่าด้วยสัญญา เร่ือง ให้ธุรกิจบัตรเครดิตเป็นธุรกิจที่ควบคุม 
สัญญา พ.ศ.2542 ซึ่งเมื่อพิจารณาบทบัญญ้ติดังกล่าวแล้ว เห็นได้ว่าการกำหนดสิทธิและหน้าท่ี 
ระหว่างคู่สัญญาบัตรเครดิตน้ันบังไม,ชัดเจนเพียงพอ จากการสืกษาเปริยบเทียบกับหลักกฎหมาย 
ของประเทศสหรัฐอเมริกาและประเทศอังกฤษไม่ว่าจะเป็น Fair Credit Billing Act หรือ 
Consumer Credit Act of 1974 จะเห็นว่ามีบทบัญญ้ติเกี่ยวกับภาระหน้าที่ของผู้ถือบัตรและผู้ 
ออกบัตรไว้ โดยในล่วนของผู้ถือบัตรนั้นจะต้องแจ้งถึงการสูญหายของบัตรเป็นลายลักษณ์อักษร 
ภายในระยะเวลาที่กำหนดจึงจะได้รับการคุ้มครองในการจำกัดความรับผิดหรือไม่ต้องรับผิดชอบ 
ใด ในล่วนของผู้ออกบัตรนั้นหากมีความประสงค์ที่จะให้ผูถื้อบัตรรับผิดชอบต่อค่าใช้จ่ายต่างๆ ท่ี 
เกิดข้ึน ผู้ออกบัตรมีภาระการพิสูจน์ว่าผู้ที่นำบัตรเครดิตไปใช้นั้นเป็นผู้ที่มีอำนาจ ดังน้ัน จึงเห็นควร 
นำบทบัญญติในล่วนนี้มาใช้เป็นแนวทางกำหนดสิทธิหน้าที่และความรับผิดระหว่างคู่สัญญาบัตร 
เครดิตท่ีพึงจะปฏิบัติต่อกัน เพื่อให้คู่สัญญาได้รับร้ถืงภาระหน้าที่ของตนอย่างชัดเจน มิใช่เพียงแต่ 
กำหนดสิทธิของผู้ถือบัตรในการที่จะทักท้วงหรือปฏิเสธการชำระเงินสำหรับค่าใช้จ่ายรายการใดที่ 
ตนมิได้เป็นผู้ลังชื้อสินค้าและบริการเท่านั้น โดยมิได้กำหนดว่าผู้ถือบัตรจะต้องใช้สิทธิของตนภาย 
ในกำหนดระยะเวลาเท่าใด ทั้งบังควรกำหนดลักษณะของการกระทำที่ถือเป็นความยินยอมของผู้ 
ถือบัตรที่ให้ผู้อื่นนำบัตรของตนไปใช้โดยปริยาย ทั้งนี้เพ่ือเป็นการพิจารณาว่าการใช้บัตรดังกล่าว 
เกิดจากการใช้โดยผู้ได้รับมอบอำนาจจากผู้ถือบัตรหรือไม่ อันล่งผลถึงความรับผิดของผู้ถือบัตร

ใ น ล ่ว น ข อ ง ค ว า ม ผ ิด ท า ง อ า ญ า น ั้น  เห ็น ว ่า  ป ัจ จ ุบ ัน ป ร ะ เท ศ ไ ท ย บ ัง ไ ม ่ม ีก ฎ ห ม า ย  

ใด ท ี่ใ ห ้ค ว า ม ค ุ้ม ค ร อ ง ข ้อ ม ูล ล ่ว น บ ุค ค ล  ไ ม ่ม ีก ฎ ห ม า ย ใน เร ื่อ ง บ ัต ร เค ร ด ิต  แ ล ะ ไ ม ่ม ีก ฎ ห ม า ย ท ี่เก ี่ย ว  

ช ้อ ง ก ับ อ า ช ญ า ก ร ร ม ค อ ม พ ิว เต อ ร ์ ค ว า ม ผ ิด ต า ม ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ท ี่ม ีอ ย ู่ อ ัน ไ ด ้แ ก ่ ค ว า ม ผ ิด  

ฐ า น ล ัก ท ร ัพ ย ์ ฐ า น บ ุก ร ุก  แ ล ะ ฐ า น ฉ ้อ โ ก ง  ไ ม ่ส า ม า ร ถ บ ัง ค ับ ใช ้ก ับ ก า ร ท ุจ ร ิต ต ่อ บ ัต ร เค ร ด ิต บ น อ ิน  

เต อ ร ์เน ท ไ ด ้อ ย ่า ง ค ร อ บ ค ล ุม  ด ังน ั้น  ห า ก ค น ร ้า ย ไ ด ้ม า ซ ึ่ง ห ม า ย เล ข บ ัต ร เค ร ด ิต ข อ ง ผ ู้อ ื่น ห ร ือ ม ีห ม า ย  

เล ข บ ัต ร เค ร ด ิต ข อ ง ผ ู้อ ื่น ไ ว ้ใน ค ร อ บ ค ร อ ง โด ย ท ุจ ร ิต  ห ร ือ เจ า ะ ร ะ บ บ เช ้า ไ ป ข โม ย ห ม า ย เล ข บ ัต ร เค ร ด ิต
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ของผู้อ่ืน แล้วนำหมายเลขบัตรเครดิตเหลานั้นไปใช้ลังชื้อสินค้าและบริการบนอินเตอร์เนท ตาม 
กฎหมายไทยที่มีอยู่อาจนำความผิดฐานฉ้อโกงมาปรับใช้ไค้เท่านั้น โดยถือว่าคนร้ายได้ประโยชน์ 
ในทางทรัพย์สินไปโดยการหลอกลวง ซึ่งเป็นการเอาผิดกับการกระทำขั้นสุดท้ายของคนร้าย ล่วน 
การกระทำผิดก่อนหน้านั้นไม่ว่าจะเป็นการขโมยข้อมูลล่วนบุคคลของผู้อื่น การเจาะระบบและ
ขโมยข้อมูลผ่านระบบคอมพิวเตอร์ รวมถึงความผิดที่กระทำผ่านระบบคอมพิวเตอร์ ยังไม่มีบท 
บัญณัติใดของกฎหมายไทยที่จะลงโทษผู้กระทำผิดได้ ซึ่งปัญหาสำคัญประการหน่ึงที,พบก็คือข้อ 
มูลในรูปของสื่ออิเล็คทรอนิคล้นั้นถือเป็นทรัพย์สินหริอไม่

จากการศึกษาวิเคราะห์กฎหมายของประเทศสหรัฐอเมริกาและประเทศอังกฤษ 
พบว่าทั้งสองประเทศมีพัฒนาการด้านกฎหมายอาชญากรรมคอมพิวเตอร์มาโดยตลอด โดย
ประเทศสหรัฐอเมริกามีบทบัญญัติ The Computer Fraud and Abuse Act of 1986 ส่วนประเทศ 
อังกฤษมี Computer Misuse Act of 1990 ซึ่งกฎหมายทั้งสองฉบับนี้สามารถนำมาบังคับใช้กับ 
การกระทำผิดเกี่ยวกับคอมพิวเตอร์ได้อย่างกว้างขวาง มีการบัญญัติความผิดสำหรับผู้ท่ีเ'ข้าถึง
คอมพิวเตอร์ของผู้อ่ืนโดยปราศจากอำนาจ การขโมยข้อมูลของผู้อื่น และการกระทำความผิดผ่าน 
ระบบคอมพิวเตอร์ โดยพัฒนาการด้านกฎหมายของทั้งสองประเทศก็เคยพบกับอุปสรรคของคำ
จำกัดความคำว่า “ทรัพย์สิน” เซ่นกันว่าจะหมายความรวมถึงข้อมูลในระบบคอมพิวเตอร์ด้วยหรือ 
ไม่ ซึ่งในที่สุดก็มีการบัญญัติกฎหมายที่เกี่ยวกับอาชญากรรมคอมพิวเตอร์ขึ้นมาเป็นการเฉพาะ
เพ่ือแก็ใขปัญหาข้อขัดข้องต่างๆ ทำให้การบังคับใช้กฎหมายกับความผิดที่เกิดขึ้นเป็นไปอย่างมี
ประสิทธิภาพ นอกจากน้ี ประเทศสหรัฐอเมริกายังกำหนดให้การลักลอบดักฟังหรือรบกวนการสื่อ 
สารระหว่างบุคคลทางสื่ออิเล็คทรอนิคลัเป็นการกระทำที่มิชอบด้วยกฎหมายและมีโทษทางอาญา 
ตาม The Electronic Communication Privacy Act of 1986

ใน ส 1ว น ข อ ง เร ื่อ ง เข ต อ ำ น า จ ศ า ล น ั้น  จ า ก ก า ร ศ ึก ษ า ค ด ีต ัว อ ย ่า ง ท ี่เก ิด ข ึ้น ใ น  

ป ร ะ เท ศ ส ห ร ัฐ อ เม ร ิก า  ศ า ล ท ี่จ ะ พ ิจ า ร ณ า แ ล ะ ม ีอ ำ น า จ เห น ือ จ ำ เล ย ซ ึ่ง อ ย ู่ต ่า ง ป ร ะ เท ศ น ั้น จ ะ ต ้อ ง ม ี 

จ ุด ค า บ เก ี่ย ว เก ิด ข ืน  เซ ่น เจ ต น า ข อ ง จ ำ เล ย ใน ก า ร ก ร ะ ท ำ ค ว า ม ผ ิด  ภ า ร ะ ข อ ง จ ำ เล ย ใ น ก า ร ล ้ค ด ีใ น  

ศ า ล  ข ้อ ข ัด แ ย ้ง ร ะ ห ว ่า ง อ ำ น า จ อ ธ ิป ไ ต ย ข อ ง จ ำ เล ย แ ล ะ โ จ ท ก ์ ผ ล ป ร ะ โย ช น ์ซ อ ง ร ัฐ ท ี่ไ ด ้จ า ก ก า ร ต ัด ส ิน  

คด ี ท า ง แ ก ่ไ ข ข ้อ พ ิพ า ท ท ี่ม ีป ร ะ ส ิท ธ ิภ า พ ม า ก ท ี่ล ุด  ผ ล ป ร ะ โ ย ช น ์ข อ ง โ จ ท ก ์แ ล ะ ม า ต ร ก า ร เย ีย ว ย า  

ค ว า ม เส ีย ห า ย ข อ ง โ จ ท ก ์ ท า ง เล ือ ก ข อ ง ก า ร ฟ ้อ ง ค ด ีใ น ศ า ล อ ื่น  ห ร ือ อ า จ ก ำ ห น ด ไ ว ้ใน ต ัว บ ท ก ฎ ห ม า ย  

ใ ห ้ช ัด เจ น ว ่า ก า ร ก ร ะ ท ำ ผ ิด ท ี่ไ ด ้ก ร ะ ท ำ ต ่อ ค อ ม พ ิว เต อ ร ์ใน ล ัก ษ ณ ะ ใด จ ะ ถ ือ เป ็น ค ว า ม ผ ิด ใ น เข ต  

อ ำ น า จ ศ า ล  อ ย ่า ง ท ี่ป ร ะ เท ศ ส ห ร ัฐ อ เม ร ิก า ไ ด ้ก ำ ห น ด ค ว า ม ห ม า ย ข อ ง ค อ ม พ ิว เต อ ร ์ท ี่ไ ด ้ร ับ ก า ร ป ก
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ป้อง (Protected Computer) ว่าหมายถึง คอมพิวเตอร์ของรัฐบาล สถาบันการเงิน และ 
คอมพิวเตอร์ติดต่อระหว่างรัฐหรือระหว่างประเทศ ซึ่งคำจำกัดความที่มีความหมายกว้างขวางเซ่น 
นี้จะช่วยแกใขปัญหาการโจรกรรมข้อมูลคอมพิวเตอร์ได้อย่างมีประสิทธิภาพมากยิ่งขึ้น ทำให้สหรัฐ 
มีเขตอำนาจเหนือคดีอาชญากรรมคอมพิวเตอร์ระหว่างประเทศ ในสิวนของประเทศอังกฤษก็ได้
บัญญ้ติในเรื่องเขตอำนาจศาลไว้ ในมาตรา 4-9 ของ Computer Misuse Act of 1990 ภายใต้ 
กฎหมายนี้กำหนดเรื่องความสัมพันธ์เอาไว้ โดยระบุว่าความผิดที่อยู่ในเขตอำนาจศาลอังกฤษต้อง 
เกิดจากการกระทำในหรือมุ่งต่อระบบคอมพิวเตอร์ใน Home Country ซึ่งหมายถึงอังกฤษ เวลส์’ 
สก็อตแลนด์ และไอร์แลนด์เหนือ ที่รวมเรียกว่าสหราชอาณาจักร หรือ UK ความผิดที่อยู่ภายใต้ 
บังคับของกฎหมายนี้ต้องเป็นความผิดที่เกิดขึ้นใน บK

ในสิวนความผิดที่เกี่ยวข้องกับบัตรเครดิตนั้น ประเทศสหรัฐอเมริกามีบทบัญญ้ติ 
ที่เกี่ยวข้องกับบัตรเครดิตเป็นการเฉพาะ ทั้งยังมีกฎหมายคุ้มครองข้อมูลส่วนบุคคล ซึ่งกฎหมายทั้ง 
สองฉบับมีความสัมพันธ์และสามารถนำมาบังคับใช้ร่วมกันไต้อย่างมีประสิทธภาพ น่ันคือ The 
Credit Card Fraud Act of 1984 มาตรา 1029 ซึงไต้บัญญ้ติคำว่า “access device” ให้มีความ 
หมายอย่างกว้างขวางโดยครอบคลุมถึงตัวบัตรเครดิต หมายเลขบัตรเครดิต และอุปกรณ์เช่ือมต่อ 
อืนด้วย ซึงสัมพันธ์กับ Identity Theft and Assumption Deterrence Act of 1998 มาตรา 1028 
ทีไต้กำหนดชนิดของข้อมูลส่วนบุคคลที่ไต้รับความคุ้มครองไว้ โดยให้คำจำกัดความของคำว่า
Means of Identification ว่าหมายถึง ชื่อหรือตัวเลขใดๆ ที่อาจจะถูกใช้เพียงลำพังหรือโดยสัมพันธ์ 
กับข้อมูลอ่ืนใด เพื่อที่จะบ่งชี้ความเฉพาะของบุคคลนั้น ซึ่งรวมถึง “access device” ด้วย ดังน้ัน 
การที่บุคคลใดผลิต โยกย้าย หรือครอบครองหมายเลขบัตรเครดิตของผู้อื่นโดยเจตนาที่จะใช้โดย 
ทุจริตย่อมมีความผิดตาม Identity Theft and Assumption Deterrence Act of 1998 มาตรา
1028 และหากบุคคลนั้นโดยเจตนาที่จะฉ้อโกงไต้ทำการผลิต ปลอม หรือใช้หมายเลขบัตรเครดิต 
ของผู้อื่นโดยปราศจากอำนาจ หรือครอบครองหมายเลขบัตรเครดิตที่ไต้รับมาโดยปราศจากอำนาจ 
ต้ังแต่ 15 หมายเลขขึ้นไป ย่อมมีความผิดตาม The Credit Card Fraud Act of 1984 มาตรา
1029 ใ น ส ่ว น ข อ ง ป ร ะ เ ท ศ อ ัง ก ฤ ษ แ ม ้จ ะ ไ ม ่ม ีก ฎ ห ม า ย เ ฉ พ า ะ ใ น เ ร ื่อ ง ท ี่เ ก ี่ย ว ก ับ ก า ร ใ ช ้ห ม า ย เ ล ข บ ัต ร  

เ ค ร ด ิต โ ด ย ท ุจ ร ิต ก ็ต า ม  แ ต ่ก ็ม ีก ฎ ห ม า ย ท ี่ส า ม า ร ถ น ำ ม า ป ร ับ ใ ช ้ใ ต ้ ค ือ  Theft Act of 1968 ท ี่ก ำ ห น ด  

ค ว า ม ผ ิด ฐ า น ไ ต ้ร ับ ท ร ัพ ย ์ส ิน ม า โ ด ย ก า ร ห ล อ ก ล ว ง

ร/'
ดังน่ัน หากจะป้องกันและปราบปรามการทุจริตต่อบัตรเครดิตบนอินเตอร์เนทไต้
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อย่างมีประสิทธิภาพ ประเทศไทยควรจะบัญญัติกฎหมายเฉพาะขึ้นมาควบคุม ไม่ว่าจะเป็น
กฎหมายเก่ียวกับบัตรเครดิต กฎหมายคุ้มครองข้อมูลส่วนบุคคล รวมถึงกฎหมายอาชญากรรม 
ทางคอมพิวเตอร์ เนื่องจากเป็นกฎหมายในเชิงเทคนิคที่จะใช้ลงโทษผู้กระทำความผิด ซึ่งแตกต่าง 
จากความผิดตามกฎหมายอาญาทั่วไป เช่น ลักทรัพย์ ทำร้ายร่างกาย ทั้งนี้ ควรบัญญัติถึงอำนาจ 
ของเจ้าหน้าที่ที่เกี่ยวข้อง วิธีการได้มาซึ่งพยานหลักฐาน และวิธีพิจารณาความ ซึ่งมีรูปแบบและวิธี 
การเฉพาะ รวมไว้ในกฎหมายฉบับเดียวกันนี้เพื่อให้การปรับใช้บทกฎหมายมีความสอดคล้องกัน 
กฎหมายอาชญากรรมทางคอมพิวเตอร์ฉบับนี้ ควรระบุให้อำนาจหน่วยงาน Computer
Emergency Response Team (CERT) ซึ่งปัจจุบันอยู่ในความดูแลของศูนย์เทคโนโลยีอิเล็คทรอ 
นิคลัและคอมพิวเตอร์แห่งชาติ (NECTEC) ให้มีอำนาจในการดำเนินการตรวจค้นร่วมกับเจ้าหน้าที่ 
ตำรวจ อัยการ หรือศาล เช่นเดียวกับคณะกรรมการ เช่นเดียวกับหน่วยงาน CERT หรือหน่วยงาน 
ลับ United State Secret Service (บ.ร.ร.ร.) ของสหรัฐอเมริกา รวมถึงให้มีหน่วยงานรับเร่ืองร้อง 
เรียนและให้ความช่วยเหลือในเบื้องต้นแก่เหยื่อเช่นเดียวกับหน่วยงาน Feaeral Trade
Commission (FTC) ของสหรัฐอเมริกา

ในส่วนของกฎหมายลักษณะพยานหลักฐาน ควรมีการปรับปรุงแก่ไขกฎหมาย 
ด้วยการกำหนดประ๓ ทของข้อมูลอิเล็คทรอนิคลัที่จะนำมาใช้เป็นพยานหลักฐานและกำหนดวิธี 
การนำลืบที่ชัดเจนของการนำลืบพยานหลักฐานประ๓ ทนี้ โดยผลักภาระการพิสูจน์ทั้งหมดกลับไป 
ย์งผู้ให้บริการบัตรเครดิตในทุกกรณีที่มีการอ้างเอกสารอิเล็คทรอนิคลัเป็นพยาน นอกจากนี้ควร
ปรับปรุงแก่ไขกฎหมายให้ชัดเจนในเรื่องความหมายของต้นฉบับและสำเนาของเอกสาร และควร 
กำหนดวิธีการนำลืบข้อมูลอิเล็คทรอนิคสํในลักษณะเดียวกับพยานเอกสาร และพยานท่ีเป็นส่ิง
บันทึก (Recordings) เช่นเดียวกับ The Federal Rules of Evidence ของสหรัฐอเมริกาท่ียอมรับ 
สถานะของ Recordings เช่น แผ่นเลียง เทป ซีดี ภาพน่ิง ว่าเป็นพยานเอกสาร และยกเลิกหลัก 
เกณฑ์การห้ามลืบพยานบุคคลเปลี่ยนแปลงแก่ไขพยานเอกสาร ทั้งนี้เนื่องจากเมื่อมีการยอมรับนิติ 
กรรมลัญญาท่ีเกิด1จากข้อมูลอิเล็คทรอนิคลัแล้ว หากมีข้อผิดพลาดที่ข้อมูลอิเล็คทรอนิคลับันทึกไม่ 
ตรง คู่ความย่อมมีสิทธินำสืบพยานเพื่อเปลี่ยนแปลงแก่ไขได้ ดังน้ัน เมื่อสัญญาเขียนเป็นหนังสือก็ 
ควรที่จะมีสถานะแบบเดียวกัน ฌื่อมีข้อผิดพลาดคู่ความย่อมนำลืบเปลี่ยนแปลงแก่ไขได้เสมอ

นอกจากมาตรการทางกฎหมายแล้ว จากการคืกษาบังพบว่าคำสั่งซ้ือและการ
ชำระเงินที่ทำผ่านระบบเครือข่ายนันจะอยู่ในรูปของข้อมูลข่าวสารอิเล็คทรอนิคลั ซ่ึงหัวใจสำคัญ 
อย่างหนึ่งของพาณิชย่อเล็คทรอนิคลั คือ การรักษาความปลอดภัยของข้อมูลข่าวสารเหล่านี้ ดัง
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น้ัน เพื่อป้องกันการทุจริตที่อาจเกิดขึ้นได้ในระหว่างการส่งข้อมูลผ่านระบบเครือข่าย จึงควรนำ 
เทคโนโลยีรักษาความปลอดภัยอย่างระบบ SET (Secure Electronics Transactions) ซึง 
ประกอบด้วยเทคนิคการเข้ารหัสและถอดรหัสข้อมูลมาใช้เพื่อการรักษาความลับของข้อมูล ความ 
ถูกต้องของข้อมูล และรับรองความถูกต้องของคู่สัญญาที่เข้ามาเกี่ยวข้องกับการทำธุรกรรมนั้น ท้ัง 
ต้านผู้ซือ ร้านค้าและธนาคาร และกำหนดให้ร้านค้าควรมีระบบตรวจทานว่าผู้ที่ตนกำลังทำธุร
กรรมอยู่ด้วยนั้นเป็นเจ้าของบัตรเครดิตที่แท้จริงหรือไม่ด้วย.
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