
บทสรุป

ปัจจุบันผู้ใช้อินเตอร์เนททั่วโลกเพิ่มขึ้นเป็นจำนวนมาก ซึ่งเท่ากับเป็นการเพิ่ม 
ความสำคัญของพาณิชย์อิเล็คทรอนิคสํโดยตรง ด้วยเหตุนี้หลายประเทศจึงกำหนดยุทธศาสตร์ 
ด้านพาณิชยํอิเล็คทรอนิคสํ’เป็นยุทธศาสตร์ที่สำคัญประการหนึ่งในการพัฒนาประเทศ การดำเนิน 
ธุรกรรมทางอินเตอร์เนทของผู้ประกอบการและผู้บริโภครองไทยในปัจจุบันดำเนินการบนรากฐาน 
ของความไว้วางใจ เช่ือใจ และการเคารพกฎเกณฑ์ทางสังคมและทางการค้าระหว่างผู้ซื้อและผู้ 
ขายมากกว่าการอาศัยบทบัญญัต ิทางกฎหมาย แม้ว่านักธุรกิจไทยกลุ่มหนึ่งจะมีความตื่นตัวต่อ 
พาณิชย์อิเล็คทรอนิคสัมากพอสมควร แต่ผู้ประกอบการไทยก็ยังใช้ประโยชน์จากพาณิชย์อิเล็ค 
ทรอนิคสัค่อนข้างน้อยท้ังในรูปแบบธุรกิจต่อธุรกิจ (Business to Business) หรือธุรกิจต่อผู้บริโภค 
(Business to Consumer) เนื่องจากมีผู้ประกอบการและผู้บริโภคอีกจำนวนมากยังลังเลที่จะเปิด 
รับโอกาสและเช้าร่วมการค้าแนวใหม่นี้ ด้วยเหตุที่ไม่เชื่อมั่นในระบบรักษาความปลอดภัยของข้อ 
มูลและระบบกฎหมายที่จะเช้ามารองรับ ซึ่งนับเป็นผลเลียแก่ทั้งผู้ประกอบการและเศรษฐกิจโดย

ร / ^ ^
รวมของประเทศ ตังนัน การพัฒนากฎหมายเทคโนโลยีสารสนเทศและการนำเทคโนโลยีรักษา 
ความปลอดภัยมาประยุกตํใช้ในเซิงพาณิชย์จึงเป็นสิ่งจำเป็นเพื่อวางรากฐานของความมั่นใจให้ 
แก่ทั้งผู้ประกอบการและผู้บริโภค รัฐจึงควรเ ร ่ง พัฒนาโครงสร้างพื้นฐานต่างๆ ที่จำเป็นต่อพาณิชย์ 
อิเล็คทรอนิคสัอันได้แก่ ระบบการชำระเงินที่สะดวกปลอดภัย และกฎหมายรองรับการประกอบ 
การพาณิชย์อ ิเ ล ็คทรอนิคสั เป็นต้น

บัตรเครดิต เป็นเครื่องมืออย่างหนึ่งที่นิยมใช้กันอย่างแพร่หลายเพื่อการซื้อขาย 
สินค้าและบริการบนอินเตอร์เนท เดิมความสำคัญของบัตรเครดิตอาจจะอยู่ที่ตัวบัตร ลายมือชื่อ 
ของผู้ถือบัตรที่ปรากฏอยู่ด้านหลังบัตร หรือรายละเอียดต่างๆ ที่บรรจุอยู่ในแถบแม่เหล็ก เป็นต้น 
แต่ปัจจุบันด้วยโลกของเทคโนโลยีสารสนเทศนั้น มิได้ให้ความสำคัญต่อลักษณะทางกายภาพ 
ของบัตรเครดิต สิ่งสำคัญที่ถูกนำมาใช้ผ่านการเชื่อมโยงไปยังระบบเครือข่ายต่างๆ คือ ข้อมูลบัตร 
เครดิต โดยผู้ซือสามารถกรอกหมายเลขบัตรเครดิตของตนส่งไปยังระบบเครือข่ายของร้านค้าเพื่อ 
การทำธุรกรรมบนอินเตอร์เนท ข้อมูลเป็นสิ่งสำคัญอย่างมากในโลกแห่งยุคเทคโนโลยีและสาร 
สนเทศ แต่ขณะเดียวกันข้อมูลก่อให้เกิดปัญหาทางกฎหมายอย่างมากเช่นกัน เนื่องจากข้อมูลเป็น
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การทุจริตในการใช้บัตรเครดิตบนอินเตอร์เนทเกิดจากการกระทำความผิดหลาย
รูปแบบ จังน้ี

1. การขโมยข้อมูลส่วนบุคคลของผู้อื่น อันได้แก่ ช่ือ ท่ีอยู่ หมายเลขบัตร 
ประจำตัวประชาชน เป็นต้น เพ่ือนำข้อมูลจังกล่าวไปใช้สมัครบัตรเครดิตในนามของผู้อื่น

2. การขโมยและครอบครองหมายเลขบัตรเครดิตของผู้อื่นโดยทุจริต
3. การเข้าถึงโดยปราศจากอำนาจหรือเกินกว่าขอบอำนาจซึ่งข้อมูลบัตรเครดิต 

ของผู้อ่ืนที่จัดเก็บไว่ในระบบคอมพิวเตอร์ หรือระหว่างส่งผ่านข้อมูลบนระบบเครือข่าย และขโมย 
ข้อมูลเหล่าน้ันไปใช้ประโยชน์โดยทุจริต

4. การนำข้อมูลบัตรเครดิตของผู้อ่ืนไปใช้โดยทุจริตบนเครือข่ายอินเตอร์เนท

ในด้านต่างประเทศ การคุ้มครองการทุจริตในการใช้บัตรเครดิตบนอินเตอร์เนท 
น้ัน ไม่ลามารถบัญญัติกฎหมายฉบับใดฉบับหนึ่งขึ้นมาเป็นการเฉพาะเพื่อให้ความคุ้มครองอย่าง 
ครอบคลุมทุกการกระทำความผิด ด้วยเหตุท่ีการทุจริตต่อบัตรเครดิตบนอินเตอร์เนทนั้นเกี่ยวข้อง 
กับการกระทำความผิดหลายรูปแบบ จังน้ัน ในประเทศสหรัฐอเมริกาจึงได้บัญญัติกฎหมายที่เกี่ยว 
ข้องกับการป้องกันและปราบปรามการทุจริตในการใช้บัตรเครดิตบนอินเตอร์เนทไว้หลายฉบับ ซ่ึง 
สามารถนำมาปรับใช้ร่วมกันได้อย่างมีประสิทธิภาพ อันได้แก่ Identity Theft And Assumption 
Deterrence Act of 1998 ที่บัญญัติขึนเพื่อคุ้มครองข้อมูลส่วนบุคคลของผู้อื่นอันรวมถึงข้อมูล 
บัตรเครดิตจากการถูกขโมยและครอบครองโดยทุจริต The Credit Card Fraud Act of 1984 
บัญญัติขึ้นเพื่อคุ้มครองการนำบัตรเครดิตหรือข้อมูลบัตรเครดิตของผู้อื่นไปใช้โดยทุจริต และ The 
Computer Fraud and Abuse Act of 1986 (แก่ไขเพ่ิมเติมปี 1996) บัญญัติขึ้นเพื่อคุ้มครอง 
อาชญากรรมคอมพิวเตอร์ ซึ่งรวมถึงการลักลอบขโมยข้อมูลบัตรเครดิตของผู้อ่ืนผ่านระบบ
คอมพิวเตอร์ ส่วนในประเทศอังกฤษได้บัญญัติกฎหมายอาชญากรรมคอมพิวเตอร์ไว้เข่นกัน คือ 
Computer Misuse Act of 1990

สำหรับประเทศไทยยังไม่มีการบัญญัติกฎหมายเพื่อให้ความคุ้มครองการทุจริต 
ในการใช้บัตรเครดิตบนอินเตอร์เนทขึนมาเป็นการเฉพาะ จึงต้องนำประมวลกฎหมายแพ่งและ
พาณิชย์ ประมวลกฎหมายอาญา หรือพระราชบัญญัติอื่นที่มีลักษณะใกล้เคียง ซึ่งเป็นกฎหมาย

นามธรรม เป ็น ส ิ่งท ี่จ ับ ต ้อ งไม ่ได ้ ซ ึ่งต าม ก ฎ ห ม าย ไท ย ไม ่ถ ือ ว ่าข ้อ ม ูล เป ็น ท ร ัพ ย ์ เพ ราะ เป ็น ว ัต ถ ุท ี่ไม ่
ม ีร ูปร ่าง จ ังน ั้น  ห าก ม ีผ ู้ได ป ร ะ ท ุษ ร ้าย ต ่อ ข ้อ ม ูล โด ย ก าร ข โม ย ข ้อ ม ูล ข อ ง บ ุค ค ล อ ื่น  ก ร ณ ีจ ึงย ัง เป ็น ท ี่
ส งส ัย ว ่าจ ะถ ือ ว ่า เป ็น ก ารล ัก ท ร ัพ ย ์ได ้ห ร ือ ไม ่
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ทั่วไปมาใช้บังคับแล้วแต่กรณี ทำให้ประซาชนท่ัวไปซ่ึงเป็นผู้ถือบัตรเครดิต ร้านค้าหรือผู้ไห้บริการ 
ซ่ึงเป็นผู้รับบัตร และสถาบันผู้ออกบัตร ไม่ได้รับความเป็นธรรมและไม่อาจลงโทษผู้กระทำความ 
ผิดบางประ๓ ทได้ อันอาจส่งผลกระทบต่อระบบเศรษฐกิจของประเทศ จึงสมควรหามาตรการคุ้ม 
ครองประโยชน์ของประชาชนที่เช้ามาเกี่ยวช้องกับพาณิชย์อิเล็คทรอนิคลํและบัตรเครดิต เพ่ือ
ประโยชน์ในการรักษาความมั่นคงทางเศรษฐกิจของประเทศ รวมทั้งเพ่ือป้องกันและปราบปราม
การกระทำความผิดเกี่ยวกับการใช้บัตรดิตบนอินเตอร์เนท

ข้อเสนอแนะ

จากการวิเคราะห์กฎหมายที่มีโทษทางอาญาของไทยที่ใช้บังคับอยู่ ไม่ว่าจะเป็น 
ความผิดตามประมวลกฎหมายอาญา หรือพระราชบัญญัติต่างๆ จะเห็นได้ว่ายังไม่เพียงพอต่อ 
การแก้ไขปัญหาการกระทำความผิดที่ผู้กระทำได้มีการพัฒนารูปแบบโดยอาศัยเทคโนโลยีสมัย 
ใหม่มาใช้ในการกระทำความผิด จึงเห็นควรกำหนดมาตรการทางกฎหมายและมาตรการป้องกัน 
ด้งน้ี

1. มาตรการทางกฎหมาย โดยบัญญัติกฎหมายบังคับเฉพาะ อันได้แก่ 
กฎหมายคุ้มครองข้อมูลส่วนบุคคล กฎหมายบัตรเครดิต และกฎหมายอาชญากรรมคอมพิวเตอร์ 
เพ่ือบังคับใช้ร่วมกันได้อย่างมีประสิทธิภาพในการขจัดปัญหาและอุปสรรคลำหรับคดีทุจริตในการ 
ใช้บัตรเครดิตบนอินเตอร์เนท ซึ่งเป็นความผิดที่เกี่ยวช้องกับการกระทำหลายรูปแบบอันเป็นการ
ยากที่จะบัญญัติกฎหมายฉบับใดฉบับหนึ่งให้กว้างขวางและครอบคลุมเพียงพอ ซึ่งกฎหมายคัง
กล่าวควรกำหนดสาระสำคัญ ดังน้ี

1.1 กฎหมายคุ้มครองข้อมูลส่วนบุคคล

•  กำหนดชนิดของข้อมูลที่ควรได้รับความคุ้มครอง เช่น ช่ือ นาม 
สกุล หมายเลขบัตรประจำตัวประชาชน หมายเลขบัตรเครดิต เป็นด้น ดังกรณีของ Identity Theft 
And Assumption Deterrence Act of 1998

•  กำหนดบทลงโทษต่อผู้ครอบครองข้อมูลส่วนบุคคลของผู้อ่ืน
โดยทุจริต

ทุจริต
•  กำหนดบทลงโทษต่อผู้ท่ีนำข้อมูลส่วนบุคคลของผู้อ่ืนไปใช้โดย
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1.2 กฎหมายคุ้มครองการทุจริตต่อบัตรเครดิต

•  ให้คำจำกัดความคำว่า “บัตรเครดิต" ให้ชัดเจนและครอบคลุม 
ถึงหมายเลขบัตรหรือข้อมูลอื่นที่เกี่ยวข้อง ดังกรณีคำว่า “Access Device" ตามมาตรา 1029 ของ 
The Credit Card Fraud Act of 1984

•  กำหนดหลักเกณฑ์การประกอบธุรกิจบัตรเครดิต กำหนดสิทธิ 
หน้าที่และความรับผิดของบุคคลที่เกี่ยวข้องเพื่อคุ้มครองประโยชน์ของผู้ออกบัตรและผู้ถือบัตร 
รวมถึงขั้นตอนการแจ้งข้อร้องเรียนกรณีที่มีการทุจริตต่อบัตรเครดิตเกิดขึ้น ท้ังน้ี เพื่อปฏิเสธความ 
รับผิดหรือจำกัดความรับผิดของผู้ถือบัตร

•  กำหนดบทลงโทษต่อผู้ครอบครองบัตรเครดิต หมายเลขบัตร 
เครดิต หรือข้อมูลบัตรเครดิตของผู้อ่ืนโดยทุจริต

•  กำหนดบทลงโทษต่อผู้ที,ใช้บัตรเครดิต หมายเลขบัตรเครดิต 
หรือข้อมูลอ่ืนใดโดยทุจริต สำหรับบัตรเครดิตท่ีผู้ออกบัตรออกให้แก'ผู้อ่ืน

•  กำหนดบทลงโทษต่อผู้ท่ีนำข้อมูลส่วนบุคคลหรือหลักฐานใดท่ี 
เป็นของผู้อ่ืนมาหลอกลวงผู้ออกบัตรให้ออกบัตรแก่ตนหรือผู้อื่น

•  จัดตั้งหน่วยงานเฉพาะขึ้นมารองรับคดีทุจริตต่อบัตรเครดิต ต้ัง 
แต่ข้ันตอนรับเรื่องราวร้องทุกข์ การลืบสวนสอบสวน และการดำเนินคดี ดังกรณีหน่วยงาน 
Federal Trade Commission (FTC) และ United state Secret Service (บ.ร.ร.ร.) ของสหรัฐ 
อเมริกา

1.3 กฎหมายอาชญากรรมคอมพิวเตอร์

•  กำหนดบทบัญญัติไว้ในกฎหมายอาชญากรรมคอมพิวเตอร์ 
เกี่ยวกับลักษณะการกระทำที่ถือเป็นอาชญากรรมคอมพิวเตอร์ เช่น การใช้เครื่องคอมพิวเตอร์ใน 
การกระทำความผิดหรือเป็นอุปกรณีให้ได้รับผล

•  กำหนดลักษณะของคอมพิวเตอร์ที่ควรได้รับการคุ้มครองเป็น 
การเฉพาะ เช่น คอมพิวเตอร์ของรัฐบาล สถาบันการเงิน เป็นต้น เพ่ือกำหนดบทลงโทษท่ีหน์กข้ึน

•  กำหนดความผิดและบทลงโทษสำหรับผู้เข้าถึงคอมพิวเตอร์ของ 
ผู้อื่นโดยปราศจากอำนาจหรือเกินขอบอำนาจ
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•  กำหนดความผิดสำหรับผู้ทุจริตต่อข้อมูลของผู้อื่นที่จัดเก็บไว้ 
หรืออยู่ระหว่างสํงผ่านระบบคอมพิวเตอร์ ไม่ว่าผู้กระทำจะมีอำนาจเข้าถึงระบบคอมพิวเตอร์นัน 
หรือไม่

•  จัดตั้งหน่วยงานเฉพาะที่ประกอบด้วยผู้ที่มีความรู้ความ 
สามารถด้านคอมพิวเตอร์มารับผิดชอบคดีตั้งแต่เริ่มลืบสวน สอบสวน รวมรวมพยานหลักฐาน 
และดำเนินคดีต่อศาล

•  กำหนดให้หน่วยงานที่เกี่ยวข้องกับบริการอินเตอร์เนทให้จัดเก็บ 
ข้อมูลสำคัญที่อาจใช้เป็นพยานหลักฐานในการดำเนินคดี อันได้แก่ กำหนดให้ผู้ให้บริการอินเตอร์ 
เนท (ISP) จัดเก็บรายละเอียดเกี่ยวกับชื่อ ท่ีอยู่ ของผู้ใช้บริการ หมายเลขประจำเครื่องที่จัดสรรให้ 
แก่ผู้ใช้,บริการ กำหนดให้องค์การโทรศัพท์เปิดเผยหมายเลขโทรศัพท์ที่ผู้ใช้บริการใช้ติดต่อไปยังผู้ 
ให้บริการ (C aler เอ) ท้ังน้ี เพื่อการลืบหาตัวผู้กระทำผิด

2. มาตรการป้องกัน

2.1 มาตรการทางเทคนิค โดยกำหนดให้ธนาคารหรือสถาบันผู้ออกบัตร 
เครดิตซึ่งให้บริการร่วมกับร้านค้าในการรับชำระเงินด้วยบัตรเครดิตบนอินเตอร์เนท จัดหาระบบ
รักษาความปลอดภัยของข้อมูลมาใช้ป้องกันการทุจริต ตังกรณีของบริษัท Visa และ Master 
Card ท่ีร่วมกันใช้ระบบ Secure Electronics Transactions (SET) ซึงมีเทคนิคการเช้ารหัสข้อ 
มูล ใบรับรองดิจิตอล เพื่อรักษาความลับของข้อมูล รักษาความถูกต้องของข้อมูลมิให้มีการเปลี่ยน 
แปลงแกํใขให้แตกต่างไปจากที่ร้านค้าและผู้ใช้บริการได้ตกลงกันไว้ และเพื่อตรวจสอบบ่งชี้ได้ว่าผู้ 
ที่เช้ามาเกี่ยวช้องกับการทำธุรกรรมบนอินเตอร์เนทนั้นเป็นร้านค้าและผู้ถือบัตรที่แท้จริงหรือไม่

2.2 มาตรการตรวจลอบ ร้านค้าบนอินเตอร์เนทควรกำหนดให้มีการ 
ตรวจสอบท่ีอยู่ (ADDRESS VERIFICATION SYSTEM / AVS) ตรวจสอบบัตร (CARD 
VERIFICATION METHODS / CVM) กำหนดรหัสผ่าน (Passwords) จัดทำแฟ้มข้อมูลประกัติ 
ไม่ดี การใช้แฟ้มข้อมูลประกัติไม่ดีร่วมกัน กำหนดเงื่อนไขที่สามารถปรับเปล่ียนได้ของผู้ค้า
ระบบการให้คะแนนอาชญากรรม ระบบการติดตามลูกค้า กำหนดกระบวนการหลังรับคำลังซ้ือ 
การอนุมัติแบบ Real-time จัดทำฐานข้อมูลการบริการเกี่ยวกับเครดิต การตรวจ1จับรปแบบจิ ฬ่ ‘บ่ ai
มาตรการตรวจสอบข้อมูลที่น่าลงลัย เช่น รหัสไปรษณีย์ท่ีลูกค้าใส่น้ันมีจริงหรือไม, ตรวจสอบท่ีอยู่ 
อีเมล์ที่ลูกค้าให้ว่ามีแบบฟอร์มที่ถูกต้อง ตรวจลอบข้อมูลที่น่าสงลัย เช่น ชื่อลูกค้าและที่อยู่ที่ 
ปรากฏข้อความผิดปกติ
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2.3 เผยแพร่ความรู้ความใจให้แก่ประชาชน ในโอกาสท่ีรัฐให้ความ
สำคัญต่อกฎหมายโครงสร้างพื้นฐานสารสนเทศที่ประชาชนสามารถเข้าถึงได้อย่างทั่วถึงและเท่า 
เทียมคัน ซึ่งเป็นกฎหมาย 1 ใน 6 ฉบับของกฎหมายในโครงการพัฒนากฎหมายเทคโนโลยีสาร 
สนเทศ สิงสำคัญประการหน่ึงท่ีจัดอยู่ในโครงสร้างพื้นฐานและสารสนเทศ น่ันก็คือ ข้อมูลต่างๆ ไม่ 
ว่าจะเป็นข้อมูลด้านการคืกษา คืลปวัฒนธรรม การค้าธุรกิจและอุตสาหกรรม เป็นต้น ดังน่ัน รัฐจึง 
ควรเสริมสร้างความรู้ความเข้าใจแก่ประชาชนท่ัวไปท่ีประสงค์จะชื้อขายสินค้าและบริการบนเครือ 
ข่ายอินเตอร์เนทให้ตระหนักถึงการให้ความสำคัญต่อข้อมูลล่วนบุคคลของตน โดยผู้ใช้บริการควร 
เลือกทำธุรกรรมผ่านระบบเครือข่ายคับร้านค้าที่เปิดเผยข้อมูลเกี่ยวคับลักษณะการดำเนินธุรกิจ 
ของตน ข้อมูลเกี่ยวคับสินค้าและบริการ ตลอดจนรายละเอียดสถานที่ทำการและบุคคลที่สามารถ 
ติดต่อได้ด้วยวิธีปกติ เช่น ทางโทรศัพท์ โทรสาร เป็นต้น ทั้งนี้เพื่อสามารถตรวจสอบได้ว่าร้านค้าที่ 
มีวัตถุประสงค์ไนการประกอบธุรกิจการค้าจริง มิใช่ต้ังข้ึนมาเพ่ือหลอกลวงหรือแสวงหาประโยชน์ 
โดยมิชอบ นอกจากนิ ร้านค้าดังกล่าวควรจัดให้มีระบบการรักษาความปลอดภัยของข้อมูลความ 
ลับลูกค้า

มาตรการป้องคันและปราบปรามเป็นสิงจำเป็นที่ต้องกระทำควบคู่คัน เพ่ือให้การ 
พาณิชย์อิเล็คทรอนิคลัของไทยพัฒนาได้อย่างมีประสิทธิภาพ และเพื่อก่อให้เกิดความนั่นใจแก่ทุก 
ฝ่ายที่เข้ามาเกี่ยวข้องคับการพาณิชย์อิเล็ลทรอนิคลั
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