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Private key of Public key infrastructure is a well accepted mean of high security 
in upholding confidentiality and verifying personal authentication. Presently, the 
implementation of digital signature for worldwide electronic transactions is be coming 
comparable to general hand writing or personal signature and also must be authorized 
legally. As a result, the procedure of obtaining and maintaining a long-termed private 
key should be convincingly trustworthy to the user who has to be responsible to those 
valuable transactions.

This research has the main objective to provide a framework for creating the 
trustworthy and secure operational procedure for obtaining and using long-termed 
private keys. The research employs the method of analysis and reference in many 
presently well-known and worldwide recognized standards, such as ISO, COBIT, ITIL 
and HIPPAA. It also presents the procedure for executive. Chulalongkorn University is 
the environment selected as case study.

The result of this study found that the whole process, covering policy, security 
infrastructure preparation, and the private key generation procedure, is trustworthy by 
applying the strength of each standard accompanied by the detail deliberation of the 
work instructions that few standards have not been proposed. The procedures are 
divided into two parts: one for general administrators and an other for managerial level 
to use in the security task within the division or organization.

Field of study.. Computer Science
Department.... Computer Engineering Student’s signature 

Advisor's signature
Academic year., 2005



กิตติกรรมประกาศ

วิทยานิพนธ์ฉบับนี้สำเร็จได้ด้วยความกรุณาเป็นอย่างยิ่งของ อาจารย์ ดร. ยรรยง 
เต็งอำนวย อาจารย์ที่ปรึกษา ที่เมตตาชี้แนะแนวทางในการแก้ปัญหาต่างๆ ตลอดระยะเวลาในการ 
ทำวิทยานิพนธ์ท่านได้เสียสละเวลาอันมีค่าของท่านในการให้คำปรึกษาแม้ว่าจะนัดท่านในเวลา 
นอกราชการ รวมทั้งกรุณาช่วยตรวจทาน แก้ไขเน ื้อหาวิทยานิพนธ์ ผ ู้เข ียนรู้ส ึกซาบซึ้งในความ 
เมตตาของท่านเป็นยิง จึงขอกราบขอบพระคุณอาจารย์ดร.ยรรยง ไว้เป็นอย่างสูง ณ โอกาสนี้

ผ ู้เขียนขอกราบขอบพระคุณ อาจารย ์จารุมาตร ปินทอง ที่เมตตารับเป็นประธาน 
กรรมการสอบวิทยานิพนธ์ อาจารย์ ธงชัย โรจน์กังสดาล กรรมการสอบวิทยานิพนธ์ผู้เป็นอาจารย์ 
ที่สอนวิชาด้านความปลอดภัยให้กับผู้เขียน อีกทั้งยังแนะนำความรู้และแนวคิดด้านต่างๆให้ผู้เขียน 
ได ้คบคิดอยู่เสมอ คุณชยา ลิมจิตติ ท ่านได ้กรุณาสละเวลา ซ ึ่งท ่านม ีภารก ิจมากมายรับเป ็น 
กรรมการลอบวิทยานิพนธ์ ผู้เขียนขอกราบขอบพระคุณอาจารย์ทุกๆ ท่านในสาขาวิศวกรรม 
คอมพิวเตอร์จ ุฬาลงกรณ ์มหาวิทยาล ัย ท ี่สอนวิชาต่างๆ ในหลักส ูตรให ้ก ับผ ู้เข ียน นอกจากนี้ 
ขอขอบคุณหยี คุณเดี่ยว คุณลักษณ์ คุณกอล์ฟ จุ๋ม ตลอดจนเพื่อนๆร่วมรุ่นทุกๆคน ที่ได้ร่วมทุกข์ 
ร่วมสุข และโดยเฉพาะอย่างยิ่ง คุณไกรสีห ์อ ัญซนานนท์ซ ึ่งเป ็นผู้ท ี่ให ้กำลังใจคำแนะนำ คอย 
กระตุ้นเตือนให้กำลังใจอยู่สมํ่าเสมอ

ผู้เข ียนขอกราบขอบพระคุณ คุณขวัญตา คุณขวัญจิตร และคุณขวัญนภา ปรีชา 
มานิตกุล ท ี่เป ็นพ ี่และน ้องท ี่แสนด ีย ิ่งเป ็นผ ู้ท ี่ได ้มอบความรักความเส ียสละ และมอบโอกาส 
ทางการศึกษาแก่ผู้เขียนมาตลอดชีวิต ขอขอบคุณ คุณเฉลิมพร สิริวิชัย ที่เป็นกำลังใจทำให้ผู้เขียน 
ได้สอบเข้ามาศึกษาจนจบ และอยู่เคียงข้างช่วยเหลือจนกระทั้ง วิทยานิพนธ์ฉบับนี้สำเร็จลุล่วงไป 
ได้ด้วยดี และขอกราบขอบพระคุณ คุณ สุมาลัย ศรีกำไลทอง ที่เมตตาอนุมัติให้ผู้เขียนสามารถลา 
งานบางส่วนเพื่อการศึกษาได้

ท ้ายน ี้ หากว ิทยาน ิพนธ ์ฉบ ับน ี้ม ีค ุณ ค ่าและประโยชน ์ประการใดแล ้ว ผ ู้เข ียน 
ขอกราบเป็นกตเวทิตาคุณแก่บิดามารดา คณาจารย์ และผู้มีพระคุณ1ทุกท่าน1ของผู้เขียน แต่หาก 
วิทยานิพนธ์ฉบับนีมีความบกพร่องประการใดก็แล้วแต่ ผู้เขียนขอน้อมรับไว้เพียงผู้เดียว



สารบญ

หน้า
บทคัดย่อภาษาไทย...................................................................................................................... ง
บทคัดย่อภาษาอังกฤษ.................................................................................................................จ
กิตติกรรมประกาศ ........................................................................................................................ฉ
สารบ ัญ ........................................................................................................................................ ซ
บทท่ี

1 บทนำ.................................................................................................................................1
1.1 ความเป็นมาและความสำคัญของปัญหา................................................................. 1
1.2 วัตถุประสงค์ของการวิจัย..........................................................................................3
1.3 ขอบเขตของการวิจัย.................................................................................................3
1.4 ข ั้นตอนการวิจ ัย........................................................................................................ 3
1.5 ประโยชน์ที่คาดว่าจะได้รับ....................................................................................... 4
1.6 โครงสร้างวิทยานิพนธ์............................................................................................... 4

2 ทฤษฎีและงานวิจัยที่เกี่ยวข้อง........................................................................................5
2.1 บทนำ...........................................................................................................................6
2.2 งานวิจัยที่เก ี่ยวข้อง................................................................................................... 6

2.2.1 มาตรฐานความปลอดภัย..................................................................................6
2.2.2 งานวิจัยลายมือชื่อและใบรับรอง...................................................................... 8
2.2.3 การพิสูจน์ตัวตน............................................................................................. 29
2.2.4 รูปแบบการรับรองระหว่างหน่วยงาน..............................................................15

2.3 ทฤษฎีการยอมรับและกระบวนการยอมรับ.............................................................. 18
3 ขั้นตอนการได้มาของกุญแจรหัสส่วนตัว.......................................................................23

3.1 นโยบายด้านความปลอดภัย...................................................................................29
3.2 การเตริยมการด้านความปลอดภัย...........................................................................31
3.3 รูปแบบของใบรับรองอิเล็กทรอนิกค์และกุญแจรหัสส่วนตัว....................................37
3.4 แนวทางการป้องกันกุญแจรหัสส่วนตัว...................................................................42
3.5 การตรวจสอบและประเมินความเสี่ยงด้านการใช้งาน............................................ 47
3.6 มาตรฐานที่จำเป็นพื้นฐาน..................................................................................... 49
3.7 แนวทางในการเสนอเพื่อให้ผู้บริหารยอมรับเพื่อการนำไปใช้งาน.......................... 55

4 ผลการวิจ ัย................................................................................................................... 58



ซ

บทที่ หน้า
4.1 ขั้นตอนการปฏิปติงานสำหรับเจ้าหน้าที่ทั่วไป........................................................ 59
4.2 ขั้นตอนการปฎิป้ติงานสำหรับผู้บริหาร..................................................................68

5 สรุปผลการวิจัยและข้อเสนอแนะ..................................................................................71
5.1 สรุปผลการวิจ ัย...................................................................................................... 71
5.2 ปัญหาและอุปสรรคในการทำวิจัย.......................................................................... 71
5.3 ข ้อส ังเกต................................................................................................................ 72
5.4 ข้อเสนอแนะงานวิจัย..............................................................................................72
5.3 งานวิจัยในอนาคต................................................................................................72

รายการอ้างอ ิง............'............................................................................................................... 73
ภาคผนวก

ภาคผนวก ก มาตรฐานความปลอดภัยที่ใช้ในการอ้างอิง...................................................76
ภาคผนวก ข ตัวอย่างแบบสำรวจข้อมูล.............................................................................80

ประวิตผู้เข ียนวิทยานิพนธ์..........................................................................................................84


	ปกภาษาไทย


	ปกภาษาอังกฤษ


	หน้าอนุมัติ


	บทคัดย่อภาษาไทย


	บทคัดย่อภาษาอังกฤษ


	กิตติกรรมประกาศ


	สารบัญ



