
บ ท ท ิ 2

แ น ว ค ิด แ ล ะ ท ฤ ษ ฎ ีท ี่เก ี่ย ว ข ้อ ง

ก า ร ใ ช ้ร ห ัส ผ ่า น เพ ื่อ พ ิส ูจ น ์ต ัว จ ร ิง ข อ ง ผ ู้ใ ช ้เป ็น ส ่ว น ห น ึ่ง ข อ ง ก า ร ร ัก ษ า ค ว า ม ป ล อ ด ภ ัย ใ ห ้ก ับ  

ร ะบ บ ค อ ม พ ิว เต อ ร ์ท ี'ไ ด ้ร ับ ค ว า ม น ิย ม ใ น ป ัจ จ ุบ ัน  แต ่ว ิธ ีต ังก ล ่าวย ังม ีจ ุด อ ่อ น ท ี่อ าจถ ูก น ำไป ใช ้ใน ก ารล ัก  

ล อ บ เช ้า ส ู่ร ะ บ บ ไ ด ้ ร ะบ บ ร ห ัส ผ ่าน แ บ บ ใ ช ้ค ร ั้ง เด ีย ว ข อ งค ุณ พ ิษ ณ ุเป ็น อ ีก แ น ว ท า งท ี่ถ ูก พ ัฒ น า ข ึ้น เพ ื่อ  

เส ร ิม ป ระส ิท ธ ิภ าพ ให ้ก ับ ระบ บ ก ารใช ้ร ห ัส ผ ่าน

เพ ื่อ ข ย าย ป ระส ิท ธ ิภ าพ ข อ งระบ บ รห ัส ผ ่าน แ บ บ ใช ้ค ร ั้ง เด ีย วข อ งค ุณ พ ิษ ณ ุให ัส ม บ ูรณ ์ย ิ่งข ึ้น  จ ึง 

ต ้อ งท ำก ารศ ึก ษ าแ น ว ค ิด แ ล ะท ฤ ษ ฎ ีท ี่เก ี่ย วช ้อ งท ี่ส ำค ัญ  ต ังต ่อ ไ ป น ี้

1. ร ะบ บ รห ัส ผ ่าน แ บ บ ใช ้ค ร ั้ง เด ีย วข อ งค ุณ พ ิษ ณ ุ

2. ว ิท ย าก าร เข ้ารห ัส ล ับ  (cryptography)

ร ะ บ บ ร ห ัส ผ ่า น แ บ บ ใ ช ้ค ร ั้ง เด ีย ว ข อ ง ค ุณ พ ิษ ณ ุ

ระบ บ รห ัส ผ ่าน แ บ บ ใช ้ค ร ั้ง เด ีย วข อ งค ุณ พ ิษ ณ ุ เป ็น อ ีก ว ิธ ีห น ึ่งท ี่ส าม ารถ ป ้อ งก ัน ก า รล ัก ล อ บ เข ้า  

ระบ บ จ าก ก ารน ำรห ัส ผ ่าน ท ี่ได ้ม าจาก ก ระท ำต ่าง  ๆ ท ี่ไ ม ่เห ม าะส ม ก ล ับ ม าใช ้ให ม ่ เพ ราะรห ัสผ ่าน ท ี่ใช ้ 

เช ้าระบ บ ค ร ั้งต ่อ ไป จ ะถ ูก เป ล ี่ย น ท ุก ค ร ั้งห ล ังจ าก ท ี่รห ัส ผ ่าน ป ัจ จ ุบ ัน ถ ูก ใ ช ้เข ้า ร ะบ บ ได ้ส ำ เร ็จ  ท ั้งน ี้ก าร  

พ ัฒ น า ร ะ บ บ จ ำ เป ็น ต ้อ ง ม ีก า ร เป ล ี่ย น แ ป ล ง  แ ก ใ้ฃ ข ั้น ต อ น แ ล ะ วิธีก าร ท ำงาน ข อ งโป รแ ก รม ล ็อ ก อ ิน  

( lo g in )  ให ้แ ต ก ต ่า งไ ป จ าก เด ิม บ ้า ง  เซ่น ก ารแ ย ก ส ่วน ข อ งก ารต รวจส อ บ รห ัส ผ ่าน ข อ งล งบ ัน ท ึก เข ้าใช ้ 

ท ี่ใ ช ้ร ะ บ บ ข อ ง ร ห ัส ผ ่า น แ บ บ ใ ช ้ค ร ั้ง เด ีย ว ใ ห ้เป ็น ห น ้า ท ี่ข อ ง ส ่ว น ใ ห ้บ ร ิก า ร ร ห ัส ผ ่า น แ บ บ ใ ช ้ค ร ั้ง เด ีย ว  

เป ็น ด ้น  ส าม า ร ถ ส ร ุป ก าร พ ัฒ น าร ะบ บ  ไ ด ้ต ัง น ี้

1. ส ่ว น ป ร ะก อ บ ท ี่ส ำค ัญ ข อ งร ะบ บ

1.1 ส ่วน ให ้บ ร ิก ารรห ัสผ ่าน แ บ บ ใช ้ค ร ั้ง เด ีย ว

ท ำห น ้าท ี่บ ำร ุงร ัก ษ ารห ัส ผ ่าน แ บ บ ใช ้ค ร ั้ง เด ีย ว  ใ ห ้บ ร ิก าร ต รว จ ส อ บ รห ัส ผ ่า น ท ี่ส ่งม าจ า ก ส ่ว น  

ขอใช ้บร ิการ แ ล ะส ่งผ ล ก าร ต ร ว จ ส อ บ ก ล ับ ไ ป  โดยใช ้เคร ื่อง  PC ท ี่ท ำ งาน ภ า ย ใ ต ้ร ะบ บ ป ฏ ิบ ัต ิก า ร ด อ ส
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1.2  ส ่วน ข อใช ้บร ิก ารรห ัสผ ่าน แบบ ใช ้ค ร ั้ง เด ียว

ป ร ะ ก อ บ ด ้ว ย โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ท ี่ม า ก ับ ร ะ บ บ ป ฏ ิบ ัต ิก า ร ต ่า ง  ๆ ท ี่ท ำห น ้าท ี่ใน ก าร 

พ ิส ูจน ์ต ัวจร ิงข องผ ู้ใช ้ (authentica tion) เซ่น โ ป ร แ ก ร ม ล ็อ ก อ ิน ท ี่ไ ด ้ร ับ ก า ร เป ล ี่ย น แ ป ล งบ า งส ่ว น เพ ื่อ  

ให ้ส าม ารถ ก ำห น ด ท าง เล ือ ก ใ น ก ารต รว จ ส อ บ รห ัส ผ ่าน ใ ห ้เป ็น แ บ บ เต ิม  ห ร ือ ใช ้ร ะบ บ ร ห ัส ผ ่าน แ บ บ ใ ช ้ 

ค ร ั้ง เด ีย ว ได ้

1 .3  ก ารส ื่อสารระห ว ่างส ่วน ให ้บร ิก ารก ับ ส ่วน ข อใช ้บร ิก าร

เน ื่อ งจ า ก ก า ร ส ื่อ ส า ร ร ะห ว ่า งส ่ว น ใ ห ้บ ร ิก า ร ก ับ ส ่ว น ข อ ใ ช ้บ ร ิก า ร ม ีล ัก ษ ณ ะ เป ็น แ บ บ ส อ บ ถ า ม  

ต อ บ ส น อ ง  ค ือ  เม ื่อ ฝ ่าย ใด ฝ ่าย ห น ึ่งท ำก ารส ่งข ้อ ม ูล ออ ก ไป  ต ้อ งร อ จ น ก ว ่า ม ีข ้อ ม ูล โต ้ต อ บ ก ล ับ ม า  ถ้า 

ระย ะ เวลาท ี่รอ น าน เก ิน ก ว ่าช ่ว ง เวล าท ี่ก ำห น ด ไว ้ ฝ ่าย ร อ จ ะส ่งก ล ุ่ม ข ้อ ม ูล เด ิม ซ ํ้า ไป อ ีก ค ร ั้งห น ึ่ง  อ ีกท ั้ง  

กล ุ่มข ้อ ม ูล ท ี่ใช ้ใน ก ารร ับ ส ่งม ีข น าด เล ็ก  โป รโต ค อ ล ย ูพ ีด ี (U P D , User Datagram P rotoco l) ซ ึ่ง เป ็น  

ส ่ว น ห น ง ข อ ง ช ุด โ ป ร โ ต ค อ ล ท ีซ ีพ ี/ไ อ พ ี (T C P /IP  P rotoco l Suite, T ransm ission C on tro l 

P ro toco l/In tem et P ro toco l) จ ึงถ ูกน ำมาใซ ่ใน การว ิจ ัยน ี้

ร ูป ท ี่ 2 .1  แ ผ น ภ ูม ิก ารท ำงาน ข อ งระบ บ ให ้บ ร ิก ารรห ัส ผ ่าน แ บ บ ใช ้ค ร ั้ง เด ีย ว
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2. ข ั้น ต อ น ก ารท ำงาน ข อ งโป รแ ก รม ล ็อ ก อ ิน

ใน ร ูป ท ี่ 2 .2  แ ส ด งข ั้น ต อ น ก ารท ำงาน ข อ งโป รแ ก รม ล ็อ ก อ ิน ห ล ังจ าก ได ้ร ับ ก ารพ ัฒ น า  ราย 

ล ะ เอ ีย ด ส าม ารถ ห าด ูได ้จ าก ก ารพ ัฒ น าระบ บ ข อ งค ุณ พ ิษ ณ ุ ใน บ ท ท ี่ 4

ใช ่T
จบโปรแกรม

ร ูป ท ี่ 2 .2  แ ส ด งข ั้น ต อ น ก ารท ำงาน ข อ งโป รแ ก รม ล ็อ ก อ ิน ใน ระบ บ ข อ งค ุณ พ ิษ ณ ุ
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3. ก ล ุ่ม ข ้อ ม ูล ท ี่ใช ้ใน ก ารต ิด ต ่อ ส ื่อ ส าร

จาก ร ูป ท ี่ 2 .2  ก ารส ื่อ ส ารระห ว ่า งส ่วน ข อ ใช ้แ ล ะส ่วน ให ้บ ร ิก ารรห ัส ผ ่าน ระบ บ ข อ งค ุณ พ ิษ ณ ุจ ะ  

เก ิด ข ึ้น เม ื่อ โป ร แ ก ร ม ล ็อ ก อ ิน ต ้อ งก า ร ต ร ว จ ส อ บ ร ห ัส ผ ่าน  สร ้างรห ัสผ ่าน ช ุด ให ม ่ ห ร ือ ก ระท ำก ารใด  ๆ 

ท ี่เก ี่ย ว ข ้อ งก ับ รห ัส ผ ่าน เท ่าน ั้น  ก ล ุ่ม ข ้อ ม ูล ท ี่ส อ ด ค ล ้อ งก ับ ต ารางท ี่ 2.1 จ ะถ ูก ส ่งจ า ก โ ป ร แ ก ร ม ล ็อ ก อ ิน  

ใ ห ้ก ับ ส ่ว น ใ ห ้บ ร ิก า ร ต ร ว จ ส อ บ ร ห ัส ผ ่า น ท ำ ก า ร ต ร ว จ ส อ บ แ ล ะ ส ่ง ผ ล ก า ร ท ำ ง า น ก ล ับ ใ ห ้โ ป ร แ ก ร ม ล ็อ ก  

อ ิน  ส ำห ร ับ ราย ล ะเอ ีย ด ข อ งข ้อ ม ูล ท ี่เก ี่ย วช ้อ งแ ล ะช น ิด ข อ งก ล ุ่ม ข ้อ ม ูล  อธ ิบ ายไต ้จากตารางท ี่ 2 .2  แ ละ 

ตารางท ี่ 2 .3  ต าม ล ำด ับ

ฟ ิล ด ์ รูปแบบ ร า ย ล ะ เอ ีย ด

T im e jv a l Char [1 0 ] เว ล าท ี่ส ร ้า งก ล ุ่ม ข ้อ ม ูล น ี้

C li_addr Chart 16 ] ไอ พ ีแ อ ด เด รส ข อ งผ ู้ข อ บ ร ิก าร

Type In t ช น ิด ข อ งก ล ุ่ม ข ้อม ูล

Acc_name C har[8 ] ซ ื่อลงบ ันท ึก เข ้าใช ้ของผ ูใช ้

Data C har[70 ] ข ้อม ูลท ี่เก ี่ย วช ้อ ง

ตารางท ี่ 2 .1  แ ส ด งถ ึงร ูป แ บ บ ข อ งก ล ุ่ม ข ้อ ม ูล ท ี่ใช ้ใน ก าร ต ิด ต ่อ ส ื่อ ส าร

ข ้อ ม ูล ร า ย ล ะ เอ ีย ด

* * * * * * รห ัส ผ ่าน ป ัจ จ ุบ ัน

* * * * * * > เล ื่อ น ไป ใช ้รห ัส ผ ่าน ต ัวแ รก ใน ค อ ล ัม น ์ก ัด ไป

* * * * * * * เล ื่อ น ไป ใช ้รห ัส ผ ่าน ต ัวแ รก ใน แ ฟ ้ม รห ัส ผ ่าน อ ุด ถ ัด ไป

* * * * * * Q .  < y j ร ุ  g  * * * * * *  g สร ้างรห ัสผ ่าน ช ุดให ม ่

O k รห ัส ผ ่าน ถ ูก ต ้อ ง

N o t-o k รห ัสผ ่าน ไม ่ถ ูก ต ้อ ง

Message ข ้อค วามต ่าง  ๆ

E rro r Message ข ้อ ผ ิด พ ลาด ต ่าง  ๆ

ตารางท ี่ 2 .2  แ สด งข ้อ ม ูลท ี่เก ี่ย วข ้อ ง
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ช น ิด ส ่ง /ร ับ เห ต ุก า ร ณ ์ท ี่เก ี่ย ว ข ้อ ง

1 L /P เม ื่อ ต ้อ งก ารต รว จ ส อ บ รห ัส ผ ่าน

2 P /L ผ ล ข อ งก ารต รว จ ส อ บ รห ัส ผ ่าน ก ล ับ ส ูโ ป รแ ก รม ล ็อ ก อ ิน

4 L /P เม ื่อ ต ้อ งก ารสร ้า งรห ัส ผ ่าน ช ุด ให ม ่

5 L /P เม ื่อ ต ้อ งก าร เล ื่อ น ไป ใช ้รห ัส ผ ่าน ต ัว แ รก ใน ค อ ล ัม น ์ก ัด ไป

6 L /P เม ื่อ ต ้อ งก าร เล ื่อ น ไป ใช ้รห ัส ผ ่าน ต ัว แ รก ใน แ ฟ ้ม รห ัส ผ ่าน ช ุด ก ัด ไป

9 P /L 1. ผ ลข องการสร ้างรห ัสผ ่าน ช ุดให ม ่

2. ผ ล ข อ งก าร เล ื่อ น ไป ใช ้รห ัสผ ่าน ต ัวแรก ใน ค อ ล ัม น ์ก ัด ไป

3. ผ ล ข อ งก าร เล ื่อ น ไป ใช ้รห ัส ผ ่าน ต ัวแ รก ใน แ ฟ ้ม รห ัส ผ ่าน อ ุด ก ัด ไป

99 P /L เม ื่อ ม ีค วาม ผ ิด พ ล าด ใน ก ารท ำงาน

ห ม าย เห ต ุ

L /P  : โป ร แ ก รม ล ็อ ก อ ิน ส ่งค ว าม ต ้อ งก ารใ ห ้ก ับ ส ่ว น ใ ห ้บ ร ิก ารรห ัส ผ ่า น  

P /L  : โป รแ ก รม ล ็อ ก อ ิน ร ับ ผ ล ก ารท ำงาน จ าก ส ่ว น ให ้บ ร ิก ารรห ัส ผ ่าน

ตารางท ี่ 2 .3  แ ส ด งช น ิด ข อ งก ล ุ่ม ข ้อ ม ูล ท ี่ใซ ้[น ก ารต ิด ต ่อ ส ื่อ ส าร  

วิทยาการเข้ารหัสลับ

ว ิท ย า ก าร เข ้า ร ห ัส ล ับ เป ็น ศ าส ต ร ์ท ี่ถ ูก ค ิด ข ึ้น ม า เพ ื่อ ส ร ้า งค ว าม ป ล อ ด ภ ัย ใ ห ้ก ับ ข ้อ ม ูล ท ี่ต ้อ งก า ร  

ส ่งไปย ังผ ู้ร ับ  ห ล ัก ก ารท ำงาน ค ือ  ผ ู้ส ่งจะท ำการเข ้ารห ัส  (encryp tion ) ข ้อ ม ูล  (p la in tex t ห ร ือ  

c leartext) ก ่อ น ส ่งไป ย ังผ ู้ร ับ  ด ้ว ย อ ัล กอริท ึม ท างค ณ ิต ศ า ส ต ร ์เพ่ือให ้ไต ผ้ ลล ัพ ธ ์ (c iphe rtex t) ท ี่ผ ู้อ ื่น  

ซ ึ่ง ไ ต ้อ าจ ร ับ ข ้อ ม ูล น ี้จ าก ก ารร ั่ว ไห ล ห ร ือ ล ัก ล อ บ ด ัก พ ีงข ้อ ม ูล  ไม ่ส ามารถ เข ้าใจไต ้ จ ะม ีเพ ีย ง แ ต ่ผ ู้ร ับ ท ี่ 

ท ราบ ว ิธ ีก ารถ อ ด รห ัส  (decryp tion ) น ี้เท ่าน ั้น ท ี่ส าม ารถ ถ อ ด รห ัส ข ้อ ม ูล ท ี่ส ่งม าให ้ไต ้ ด ังร ูป ท ี่ 2 .3

Plaintext
encryption decryption
-----------------------Ciphertext ------------------------------ V  Plaintext

ร ูป ท ี่ 2 .3  การเข ้ารห ัสข ้อม ูล

เท ค น ิค ท ี่ใข ้ไน ก าร เข ้ารห ัสสามารถ แ บ ่งอ อ ก ใต ้เป ็น  3 ป ร ะ เภ ท  ด ัง น ี้

1 )  พ ีงก ์ช ัน แ บ บ แ ฮ ซ  (hashing function)

2 )  ก ารเข ้ารห ัสโดยใช ้ค ีย ์ล ับ เฉ พ าะ (Private key encryption)

3 )  การเข ้ารห ัสโดยใช ้ค ีย ์สาธารณ ะ (Public  key encryption)
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1. ฟ ังก ์ช ัน แ บ บ แ ฮ ซ

ฟ ังก ์ช ัน แ บ บ แ ฮ ซ เป ็น ก ารใ ช ้เพ ีย งก ระบ ว น ก าร ท างค ณ ิต ศ าส ต ร ์เพ ื่อ ม าท ำก าร เข ้า รห ัส  โด ย ม ี 

ร ูป แ บ บ ท ั่ว ไ ป ด ัง น ี้

H  = f ( M )

M  ค ือ  ข ้อม ูลท ี่ป ้อ น เข ้าฟ ังก ์ช ัน  ม ีข น าด ไม ่แ น ่น อ น  

H  ค ือ  ผ ลล ัพ ธ ์ท ี่ได ้จาก ฟ ังก ์ช ัน  ม ีข น าดคงท ี่

ฟ ัง ก ์ช ัน แ บ บ แ ฮ ซ ถ ูก อ อ ก แ บ บ ม า ใ ห ้ม ีค ุณ ส ม บ ัต ิด ัง น ี้

1. สามารถ รอ งร ับ ข ้อ ม ูล ท ี่ป ้อ น เข ้าได ้ห ลาย ข น าด

2. ผ ลล ัพ ธ ์ท ี่ได ้จาก ฟ ังก ์ช ัน  ม ีข น าดคงท ี่

3. เม ื่อ ฟ ังก ์ช ัน ถ ูก ให ้ค ่า  M  สามารถคำน วณ ห าผ ลล ัพ ธ ์ได ้โดยง ่าย

4. จากฟ ังก ์ช ัน  เม ื่อ ม ีเพ ีย งค ่า  H  ไม,สามารถห าค ่า  M  ไ ด ้

5. ถ ้าให ้ f ( x )  = f ( y )  ค ่า X ต ้อ ง เท ่าก ับ ค ่า  y เส มอ

ต ัวอ ย ่างข อ งฟ ังก ์ช ัน แ บ บ แ ฮ ช  ได ้แ ก ่ M D 2  M D 4  แ ละ M D 5  [5 ]

ป ัญ ห าท ี่เก ิด ข ึ้น จ าก ก ารพ ัฒ น าอ ัล ก อ ร ิท ึม ให ม ่ ค ือ  ต ้อ งไข ้ระย ะ เวล าน าน พ อ ค วรใน ก ารพ ัฒ น า 

แ ล ะอ ธ ิบ าย อ ัล ก อ ร ิท ึม ใ ห ม ่ใ ห ้ก ับ ผ ู้ท ี่ด ้อ งก าร ต ิด ต ่อ  แต ่ไม,ส า ม า ร ถ เก ็บ อ ัล ก อ ร ิท ึม ใ ห ม ่ใ ห ้เป ็น ค ว า ม ล ับ  

ได ้น าน  แน วโน ้มใน ป ัจจ ุบ ัน  ก ารใช ้ค ีย ์เป ็น รห ัส ล ับ ใน ก าร เข ้ารห ัส ร ่วม ก ับ อ ัล ก อ ร ิท ึม ท ี่อ าจ ร ู้จ ัก ก ัน อ ย ่าง  

แ พ ร ่ห ล าย จ ึงได ้ร ับ ค วาม น ิย ม เพ ิ่ม ข ึ้น  ท ำให ้ค ว าม ป ล อ ด ภ ัย ข อ งข ้อ ม ูล ท ี่ถ ูก เข ้า รห ัส ข ึ้น อ ย ู่ก ับ ค ืย ์ท ี่ใช ้ ซึ่ง 

ห ม าย ค วาม ว ่าข ้อ ม ูล ท ี่ถ ูก ด ัก ฟ ังไม ่ส าม ารถ ถ ูก น ำไป ถ อ ด รห ัส โด ย ใช ้อ ัล ก อ ร ิท ึม เพ ีย งอ ย ่าง เด ีย วได ้
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2. การเข ้ารห ัสโดยใช ้ค ีย ์ล ับ เฉ พ าะ

เ ป ็น เ ท ค น ิค ท ี่ใ ช ้ส ำ ห ร ับ เ ข ้า ร ห ัส แ ล ะ ถ อ ด ร ห ัส ข ้อ ม ูล โ ด ย ใ ช ้ค ีย ์เ ด ีย ว ก ัน  ด ัง น ั้น ท ั้ง ส อ ง ฝ ่า ย จ ึง

ต ้อ ง ท ร า บ ค ีย ์ท ี่ใ ข ้ร ่ว ม ก ัน  ป ้ญ ห า ท ี่เ ก ิด ข ึ้น ค ือ  เ ร ื่อ ง ค ว า ม ป ล อ ด ภ ัย ใ น ก า ร ก ร ะ จ า ย ค ีย ์ แ ต ่ม ีข ้อ ด ีข อ ง ก า ร

เ ข ้า ร ห ัส ป ร ะ เ ภ ท น ี้ ค ือ  ส า ม า ร ถ ท ำ ง า น ไ ด ้ร ว ด เ ร ็ว

Plaintext

Ciphertext

encryption
-------------------------------- Ciphertext

t
key

I
--------------------------------Plaintext
decryption

ร ูป ท ี่ 2 .4  การเข ้ารห ัสโดยใช ้ค ีย ์ส ่วนต ัว

ต ัวอย ่างข องก ารเข ้ารห ัส โดยใช ้ค ีย ์ล ับ เฉ พ าะ ได ้แ ก ่ DES ID E A  [5 ]

3. การเข ้ารห ัสโดยใช ้ค ีย ์สาธารณ ะ

เป ็น เท ค น ิค ท ี่ใข ้ส ำห ร ับ เข ้ารห ัส แ ล ะถ อ ด รห ัส ข ้อ ม ูล โด ย ใช ้ค ีย ์จ ำน วน  2 ต ัว ร ูป แบ บ ก ารใช ้งาน  

จ ะแ ต ก ต ่า งก ัน  ต ัง น ี้

3.1 เช ้ารห ัสต ัวย ค ีย ์ส าธารณ ะแ ละถ อด รห ัส โดย ใช ้ค ีย ์ส ่วน ต ัว  ใช ้ในกรณ ีท ี่ต ้องการให ้เจ ้าของ 

ค ีย ์ส ่วน ต ัว เท ่าน ั้น ท ี่ส าม าร ถ ถ อ ด ร ห ัส ได ้

Plaintext

Ciphertext

encryption
-------------- -----------------►

*
public key 

private key

-------------------------------►
decryption

Ciphertext

Plaintext

ร ูป ท ี่ 2 .5  การเช ้ารห ัสโดยใช ้ค ีย ์สาธารณ ะ
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3.2  เข ้ารห ัสด ้วยค ีย ์ส ่วน ต ัวแ ละถ อ ด รห ัส โด ย ใช ้ค ีย ์ส าธารณ ะ ใช ้ใน ก รณ ีท ี่ต ้อ งก ารแ ส ด งค วาม  

เป ็น เจ ้า ข อ ง ข ้อ ม ูล  ซ ึ่ง เป ร ีย บ เส ม ือ น ก า ร ล ง ซ ื่อ ก ำ ก ับ ใ น เอ ก ส า ร แ ต ่ท ำ บ น ข ้อ ม ูล อ ิเล ็ก ท ร อ น ิค ส ์แ ท น  

(d ig ita l signature)

Plaintext
signing

4
private key

>. Signed message

public key

Signed message ------------------------------—------------------>. Plaintext
verification

ร ูป ท ี่ 2 .6  การถอดรห ัสโดยใช ้ค ีย ์สาธารณ ะ

ข ้อด ีข อ งก ารเข ้ารห ัส โดย ใช ้ค ีย ์ส าธารณ ะค ีอ  ไ ม ่ต ้อ ง เป ีด เผ ย ค ีย ์ส ่ว น ต ัว จ ะ เป ีด เผ ย เฉ พ า ะ ค ีย ์ 

ส า ธ าร ณ ะ เท ่าน ั้น ท ำใ ห ัม ืค ว าม ป ล อ ด ภ ัย ใ น ก าร น ำม าใ ช ้เพ ื่อ ก า ร พ ิส ูจ น ์แ ส ด งต ัว  แ ต ่ป ร ะส ิท ธ ิภ า พ ใ น  

การท ำงาน จะต ํ่ากว ่าการเข ้ารห ัสโดยใช ้ค ีย ์ล ับ เฉ พ าะจ ึงไม ,เห ม าะส ำห ร ับ ข ้อ ม ูล ข น าด ให ญ ่

ต ัวอย ่างข องการเข ้ารห ัสโดยใช ้ค ีย ์สาธารณ ะ ได ้แ ก ่ R SA  [5 ]
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