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บทที่ 1 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 
ปจจุบันในปจจุบันคอมพวิเตอรไดเขามามีบทบาทตอการทํางานเปนอยางมากสาํหรับ

หนวยงานตางๆทั้งในภาครัฐและภาคเอกชน แตละองคกรจึงจําเปนตองมเีซิรฟเวอร

(Server)ประเภทตางๆเพื่อใหบริการผูใชงานจากภายในและภายนอกองคกร การพิจารณาเลือก

เซิรฟเวอรเพื่อนํามาใชงานในองคกร นอกเหนือจากการพิจารณาถึงเรือ่งฮารดแวร(Hardware) ของ

เครื่องแลว แพลตฟอรมและระบบปฏิบัติการรวมทั้งโปรแกรมประยุกตตางๆที่ทาํงานบนเครื่อง

เซิรฟเวอรนัน้ๆก็เปนสิง่ที่ไมควรถูกมองขามเชนกนั เพราะสิง่ตางๆเหลานี้อาจมีผลตอการรักษา

ความปลอดภยัของระบบคอมพิวเตอรในองคกรได ควรจะเลือกเซิรฟเวอรอยางไรจึงจะเหมาะสม

และปลอดภัยจากการถูกโจมตีจากผูไมหวังดีตอระบบทั้งหลายซึ่งอาจจะมีอยูทั้งภายในและ

ภายนอกองคกรได  

จุดออนที่มีปรากฏอยูในระบบคอมพิวเตอรนับเปนสิ่งหนึง่ที่ผูไมหวงัดีตอระบบมักใช

เปนชองทางในการโจมตีและสรางความเสียหายแกระบบ เชน การบุกรุกลวงละเมิดเขาสูระบบ, 

การขโมยขอมลูอันเปนความลับ, การทําใหระบบอยูในสภาพไมพรอมใหบริการ เปนตน มงีานวิจัย

หลายชิ้นที่ไดพยายามทาํการจัดกลุมใหแกจุดออนทีเ่กดิขึ้นในระบบคอมพิวเตอรเหลานี ้เชน [1],[2] 

งานวิจยั [3] เปนอีกหนึง่งานวิจยัที่ไดมีการจัดกลุมของจุดออนเพื่อทาํการประเมินและเปรียบเทยีบ

การปองกนัจุดออนของระบบลินุกซ จากงานวิจยัดังกลาวทําใหเกิดขอสงสัยเกีย่วกับการเกิด

จุดออนบนระบบปฏิบัติการตางๆ วาจดุออนที่เกิดขึน้บนแตละระบบปฏิบัติการนั้นมปีริมาณมาก

นอยตางกนัเพยีงใด จดุออนที่เกิดขึน้ดังกลาวแมเกิดขึ้นแตเพียงเล็กนอยก็อาจสงผลกระทบที่

รุนแรงตอระบบคอมพิวเตอรได โดยเฉพาะ อยางยิ่งการโจมตียงัเซิรฟเวอรที่ใหบริการตางๆ ซึ่ง

ปริมาณจุดออนที่เกิดขึ้นยอมแสดงใหเห็นถึงอัตราเสี่ยงและความเปราะบางตอการโจมที่เกิดขึ้นได 

งานวิจยันี้จงึมแีนวความคิดที่จะวิเคราะหและเปรียบเทยีบใหเห็นถึงความเปราะบาง

ตอการโจมตีของเซิรฟเวอรประเภทตางๆ โดยพิจารณาจากขอมูลจุดออนที่ไดมกีารรวบรวมไวใน

รายการซวีีอี[4] ซึ่งจะนาํมาแบงประเภทตามกลุมของจุดออนและระบบปฏิบัติการที่ไดรับ

ผลกระทบตอจุดออนนัน้ ซึ่งจะเปนประโยชนตอการพิจารณาเลอืกเซิรฟเวอรประเภทนัน้ๆ ให

สามารถนํามาใชในองคกรไดอยางเหมาะสม รวมถึงเปนขอมูลพืน้ฐานเพื่อนาํไปใชในการหาแนว

ทางการปองกนัสําหรับเซิรฟเวอรที่มีใชอยูแลวในองคกร เพื่อเปนการชวยลดความเสี่ยงตอการถกู

โจมตีและปองกันความเสยีหายที่อาจเกิดขึ้นได 
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1.2 วัตถุประสงคของการวิจัย 
เพื่อวิเคราะหและเปรียบเทยีบจุดออนของเซิรฟเวอรบนแพลตฟอรมของระบบปฏิบัติ 

การที่แตกตางกัน 

1.3 ขอบเขตของการวิจัย 
1. ใชซีวีอีเวอรชนั 20040901 ซึ่งมีรายการอยูทัง้หมด 3,053 รายการ  โดยเลือก

เฉพาะรายการจุดออนที่เกิดขึ้นบนซอฟตแวรเซิรฟเวอร ซึ่งไดแกจุดออนที่เกิดขึ้นกับซอฟตแวรและ

โปรแกรมประยุกตตางๆที่ทาํงานบนซอฟตแวรเซิรฟเวอร โดยซอฟตแวรเซิรฟเวอรในที่นีห้มายถึง

โปรแกรมประยุกตซึ่งทําหนาที่ใหบริการบนแพลตฟอรมของระบบปฏิบัติการบนเครือ่งคอมพวิเตอร 

2. เซิรฟเวอรทีพ่จิารณาในงานวิจัยนี้ประกอบไปดวย เซิรฟเวอรทัง้หมด 29 ชนิด

ไดแก 

2.1 Access Control Server (ACS) 

2.2 Application Server 

2.3 Cache Server 

2.4 Chat Server 

2.5 Cluster Server 

2.6 Database Server 

2.7 DHCP(Dynamic Host Configuration Protocol) Server 

2.8 DNS(Domain Name System) Server 

2.9 Finger Server 

2.10 FTP(File Transfer Protocol) Server 

2.11 Game Server 

2.12 Gopher Server 

2.13 INN(InterNetNews) Server  

2.14 Kerberos Server 

2.15 LDAP(Lightweight Directory Access Protocol) Server 

2.16 Mail Server 

2.17 Multimedia Server 

2.18 NFS(Network File System) Server 

2.19 NIS(Network Information Service) Server  

2.20 PKI(Public Key Infrastructure) Server  

2.21 Proxy Server 
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2.22 Radius Server 

2.23 SNMP(Simple Network Management Protocol) Server 

2.24 Telnet Server 

2.25 Terminal Server 

2.26 Time Server 

2.27 Web Server 

2.28 Web Application Server 

2.29 WINS(Windows Internet Naming Service) Server 

1.4 ขั้นตอนการวิจัย 
1. ศึกษาโครงสรางและขอมลูซีวีอี  

2. คัดเลือกรายการจุดออนจากรายการซวีีอีโดยเลือกเฉพาะรายการจดุออนที่เกิดขึน้

บนเซิรฟเวอร 

3. สรางตารางแจกแจงขอมูลรายละเอียดของจุดออน โดยแบงออกเปนหัวขอหลกัๆ 

ดังนี ้

3.1 รายการจดุออน 

3.2 กลุมของจดุออน 

3.3 ประเภทของเซิรฟเวอร 

3.4 ประเภทของระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออน 

4. แจกแจงรายการจุดออนแตละรายการออกตามกลุมของจุดออน, ประเภทของ

เซิรฟเวอร เชน Web Server, FTP Server, Mail Server, Proxy Server เปนตน และประเภทของ

ระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออน จากขอมลูที่คนหาไดจากเว็บไซตตางๆตามรายการ

อางอิงที่มีระบไุวในซีวีอีและเว็บไซต(Web Site)อ่ืนๆ เชน [5], [6], [7], [8], [9] 

5. ทําการใหคะแนนแกจุดออนแตละรายการ  

6. สรุปคะแนนที่ไดของเซิรฟเวอรแตละประเภท โดยแยกตามกลุมของจดุออนและ

ระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออน 

7. ทําการประเมินและเปรียบเทียบ ความเปราะบางของเซิรฟเวอรของ

ระบบปฏิบัติการประเภทตางๆ 

8. สรุปผลการดําเนนิงานวิจยัและจัดทํารายงานวิทยานพินธ 
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1.5 ประโยชนที่คาดวาจะไดรับ 
1. รายการจุดออนทัง้หมดของเซิรฟเวอรแตละประเภท สามารถนําขอมูลรายการ

จุดออนตางๆเหลานั้นเปนขอมูลพื้นฐานเพื่อใชในการหาวิธกีารปองกนัเซิรฟเวอรจากการโจมตีของ

ผูไมหวงัดีตอระบบได 

2. สามารถนําขอมูลจากงานวิจัยไปใชเปนขอมูลชวยสนบัสนุนในการตัดสินใจเลือกใช

เซิรฟเวอรแตละ ประเภทสาํหรับองคกร โดยสามารถเปรียบเทียบความปลอดภัยจากการโจมตี

จุดออนของเซริฟเวอรบนระบบปฏิบัติการแพลตฟอรมตางๆ 

1.6 โครงสรางวิทยานิพนธ 

ในบทที่ 2 จะกลาวถึงทฤษฎีและงานวิจัยที่เกีย่วของ บทที ่ 3 จะกลาวถึงการคัดเลอืก

และการจัดเกบ็ขอมูลจุดออน รวมถึงโครงสรางตารางจดัเก็บขอมูล บทที ่4 จะกลาวถึงการคํานวณ

คะแนนความเปราะบางจากจุดออน พรอมทั้งยกตัวอยางการคํานวณคะแนนดังกลาว บทที่ 5 จะ

เปนผลงานวิจยั ซึ่งเปนผลที่ไดจากการเปรียบเทียบและการประเมินจุดออนที่เกิดขึ้นและความ

เปราะบางบนเซิรฟเวอรประเภทตางๆ และทาํการสรุปผลที่ไดรวมถึงขอเสนอแนะตางๆไวในบทที่ 6 



บทที่ 2 

ทฤษฎีและงานวิจัยที่เกี่ยวของ 

ทฤษฎีและงานวิจยัที่เกี่ยวของที่จาํเปนตองศึกษาเพื่อใชเปนความรูพืน้ฐานในการ

ทํางานวิจยันี ้ แบงออกไดเปน 3 สวนดวยกัน อันประกอบไปดวย จุดออนที่เกิดขึ้นในระบบ

คอมพิวเตอร โดยศึกษาจากขอมูลรายการจุดออนที่มปีรากฏอยูในรายการซีวีอี, การจัดกลุมของ

จุดออน และการประเมินผลจุดออน ดังรายละเอียดตอไปนี ้

2.1 Common Vulnerabilities and Exposures (CVE)  
ซีวีอี (Common Vulnerability and Exposure (CVE)) [10] เปนการกําหนดชื่อที่เปน 

มาตรฐานของรายการจุดออนที่เกิดขึ้นในระบบคอมพิวเตอร  ซึ่งแตเดิมจุดออนที่เกิดขึ้นในระบบ

คอมพิวเตอรมกัจะถกูกําหนดชื่อเรียกแตกตางกนัออกไป ตามองคกรหรือหนวยงานที่แตกตางกัน 

เชน  การอางอิงจุดออนทีเ่กิดขึ้นกับโปรแกรมซีจีไอของสมุดโทรศพัทพีเอชเอฟ ในป 1998 ดัง

รายละเอียดในตารางที ่2.1 

 

Organization Name referring to vulnerability 

AXENT(now Symantec) phf CGI allows remote command execution 

BindView #107—cgi-phf 

Bugtraq PHF Attacks—fun and games for the whole family 

CERIAS http_escshellcmd 

CERT CA-96.06.cgi_example_code 

Cisco Systems HTTP—cgi-phf 

CyberSafe Network: HTTP ‘phf’ attack 

DARPA 0x00000025 = HTTP PHF attack 

IBM ERS ERS-SVA-E01-1996:002.1 

ISS http—cgi-phf 

Symantec #180 HTTP server CGI example code compromises http server 

SecurityFocus #629—phf Remote Command Execution Vulnerability 

ตารางที่ 2.1 แสดงการอางอิงจุดออนที่เกิดขึ้นกับโปรแกรมซีจีไอของสมุดโทรศัพทพีเอช
เอฟของหนวยงานตางๆ 
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จากสาเหตนุี้เองจึงทําใหการทําความเขาใจตอจุดออนทีเ่กิดขึ้น การเลือกใชเครื่องมือปองกนั

จุดออนที่เหมาะสม และการอางอิงถงึจุดออนรายการเดียวกนัจากหนวยงานที่แตกตางกนัเปนไป

ดวยความยากลําบาก ซวีีอีจึงถูกกําหนดขึ้นสําหรับแกปญหาที่เกิดขึน้นี้ เพื่อลดความขัดแยงในการ

อางอิงถึงจุดออนที่เกิดขึ้นทางดานความปลอดภัยและสรางความเปนมาตรฐานใหกับจุดออนตางๆ

ที่เกิดขึ้นในระบบคอมพิวเตอร   

 

 
รูปที่ 2.1 แสดงแนวความคิดของการใชซีวีอีเพื่ออางอิงรายการจดุออนที่เกิดขึ้น 

จากรูปที ่ 2.1 การอางองิถงึรายการจุดออนระหวางหนวยงานตางๆแตเดิมทําไดยาก

เนื่องจากแตละหนวยงานมกัจะมีการอางอิงรายการจุดออนโดยใชชื่อที่แตละหนวยงานนัน้ๆเปนผู

กําหนดขึ้น ทาํใหการติดตอส่ือสารกับหนวยงานอื่นเมื่อตองการอางถงึจุดออนรายการเดียวกนัเปน

เร่ืองที่ยุงยากซับซอนโดยเฉพาะอยางยิง่เมื่อตองการติดตอกับหนวยงานอืน่มากวา 2 หนวยงานขึน้

ไป การนําซีวีอีมาใชทําใหมีการอางรายการจุดออนผานชื่อที่มีความเปนมาตรฐาน ทาํใหการ

อางอิงถึงรายการจุดออนเดยีวกนัของแตละหนวยงานทําไดงายมากยิ่งขึ้น 

ขอมูลจุดออนที่ปรากฏอยูในรายการซีวีอี มีองคประกอบอยู 3 สวน ดวยกัน ไดแก 

1. ชื่อรายการจุดออน (Name) เปนการตั้งชื่อเพื่อใหเปนมาตรฐานในการอางองิถงึ

ขอมูลจุดออน โดยมีรูปแบบดังนี้ CAN-YYYY-NNNN โดย CAN บอกใหรูวาเปน

หมายเลขแคนดิเดด(Candidate) YYYY เปนปที่ออกหมายเลขแคนดเิดด และ 

NNNN คือ ลําดับที่ของแคนดิเดดที่ออกในปนั้น ซึ่งหากแคนดิเดดนั้นไดรับการ
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ยอมรับและผานการพิจารณาจาก Editorial Board ก็จะถูกเพิ่มรายการลงใน

รายการซวีีอี พรอมทัง้เปลี่ยนชื่อจาก CAN-YYYY-NNNN เปน CVE-NNNN-

YYYY เชน CAN-2000-1001 เปน CVE-2000-1001 

2. คําอธิบาย (Description) จะเปนคาํอธิบายสัน้ๆถึงจุดออนที่เกิดขึ้นนัน้วาเปน

จุดออนที่เกี่ยวของกับเรื่องใด 

3. แหลงขอมูลอางอิง (References) จะบอกถึงแหลงขอมูลอ่ืนๆที่สามารถนาํไปใช

ในการคนหาขอมูลรายละเอยีดของจุดออนนัน้ๆเพิม่เติมได 

 

 

รูปที่ 2.2 แสดงตัวอยางขอมูลจุดออนที่ปรากฏในรายการซีวีอี 

จากรูปที ่ 2.2 จะแสดงตัวอยางของขอมูลจดุออนในรายการซีวีอี พรอมทั้งรูปแบบการ

ตั้งชื่อ คําอธิบายและการอางอิงถงึแหลงขอมูลอางองิตางๆ 

2.2 ทฤษฎีที่เกี่ยวของกับการจัดกลุมของจุดออน 

เนื่องจากงานวิจัยนี้ตองการเปรียบเทยีบจดุออนตอการโจมตีในเซิรฟเวอร โดยจุดออน

ที่เกิดขึ้นนัน้ยอมมีลักษณะที่แตกตางกันออกไปไมเหมอืนกนั เชน จุดออนนัน้เกิดขึ้นไดอยางไร 

เกิดขึ้น ณ ทีใ่ด และจุดออนนัน้กอใหเกิดความเสยีหายอยางไรแกระบบไดบาง เปนตน ดังนั้นจงึ

จําเปนตองศึกษาทฤษฎีหรืองานวิจยัที่เกี่ยวของกับจุดออนวา จดุออนที่เกิดขึน้ในระบบ

คอมพิวเตอรนัน้มีลักษณะเปนอยางไรบาง สามารถทีจ่ะจัดกลุมหรือแบงหมวดหมูของจุดออนที่

เกิดขึ้นเหลานัน้ไดหรือไม โดยจากการศึกษาพบวามีงานวิจยัที่เกี่ยวของทีน่าสนใจอยู 2 งานวิจยั ที่

กลาวถึงการจดักลุมของจุดออนหรือขอบกพรองที่เกิดขึน้ ซึง่มีรายละเอียดดังตอไปนี ้
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2.2.1 งานวิจยั “ A Taxonomy of Computer Program Security Flaws ”  

Lanwehr และคณะ [1] ไดจัดกลุมของขอบกพรองในดานความปลอดภัยของ

โปรแกรมคอมพิวเตอรตามลกัษณะความคลายคลึงกันของขอบกพรองที่เกิดขึ้น  โดยแบง

ขอบกพรองออกเปน 3 กลุมตาม ลักษณะการเกิดของขอบกพรอง, เวลาที่เกดิขอบกพรองและ 

สถานทีท่ี่เกิดขอบกพรอง  

 

 
รูปที่ 2.3 การแบงกลุมขอบกพรองของ Lanwehr โดยแบงออกตามลักษณะการเกิดของ
ขอบกพรอง 
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รูปที่ 2.4 การแบงกลุมขอบกพรองของ Lanwehr โดยแบงออกตามเวลาที่เกิดขอบกพรอง 
 

 
รูปที่ 2.5 การแบงกลุมขอบกพรองของ Lanwehr โดยแบงออกตามสถานทีท่ี่เกิด
ขอบกพรอง 

จากรูปที่ 2.3 – 2.5 แสดงโครงสรางการแบงกลุมขอบกพรองของ Lanwehr ออกตาม

ปจจัยตางๆในการเกิดขอบกพรองนัน้ โดยในรูปที่ 2.3 เปนการแบงกลุมขอบกพรองออกตาม

ลักษณะการเกิดของขอบกพรอง ซึง่แบงออกไดกวางๆคือ เปนขอบกพรองอันเกิดจากเจตนามุงราย
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ตอระบบ เชน มาโทรจนั และเปนขอบกพรองที่เกิดขึ้นโดยไมไดตั้งใจ เชน ขอบกพรองตอการ

ตรวจสอบขอมูลนําเขาเปนตน ในรูปที ่ 2.4 เปนการแบงกลุมขอบกพรองออกตามเวลาที่เกิด

ขอบกพรอง ซึ่งจะแบงออกไดเปน 3 ชวงเวลา คือ ในชวงระหวางการพัฒนา ระหวางการ

บํารุงรักษาและระหวางการปฏิบัติการ ในรูปที่ 2.5 เปนการแบงกลุมขอบกพรองออกตามสถานทีท่ี่

เกิดขอบกพรอง โดยแยกออกเปนขอบกพรองที่เกิดขึ้นบนสวนของซอฟตแวร (ซึ่งไดแก 

ระบบปฏิบัติการ โปรแกรมสนับสนุนการทํางานของระบบปฏิบัติการ และแอพพลิเคชัน) และ

ฮารดแวร 

2.2.2 งานวจิยั “ การประเมินและเปรียบเทียบการปองกันจุดออนของระบบลินกุซโดย

การเพิม่ความแข็งแกรงกับการใชแอลเอสเอ็ม ” 

งานวิจยัของรศัมีทิพย วิตา [3] เปนการวิเคราะหความสามารถในการปองกนัการ

โจมตีบนระบบลินุกซหลังจากเสริมความปลอดภัยใหกบัระบบลินุกซโดยการเพิ่มความแข็งแกรง

ใหกับระบบและการใชแอลเอสเอ็ม ในงานวิจัยนี้มีการจัดกลุมของจดุออนที่เกิดขึน้ โดยเปนการ

เสริมการจัดกลุมของจุดออนของ Lanwehr [1] งานวจิัยนี้ไดแบงจุดออนออกเปน 4 รูปแบบ คอื  

ประเภทของจดุออน, จุดที่เกิดจุดออน, ลักษณะความเสียหาย และระดับความรนุแรง เพื่อทําการ

ประเมินผลและเปรียบเทยีบความสามารถในการปองกนัจุดออนโดยใชคาดัชนีความเปราะบางทีม่ี

พื้นฐานการใหคะแนนจากจดุออนที่เกิดขึน้และการจัดประเภทของจดุออน 

2.3 ทฤษฎีที่เกี่ยวของกับการประเมินผลจุดออน  

เมื่อไดศึกษางานวิจัยในการจัดกลุมของจดุออนแลว เพื่อใหสามารถใชขอมูลที่

รวบรวมได นาํมาวิเคราะหและประเมินผลจุดออนที่เกดิขึ้นรวมถงึความเปราะบางของเซิรฟเวอรจึง

จําเปนตองศึกษางานวิจัยเพิม่เติมเพื่อหาแนวทางในการประเมินผลขอมูลที่ไดรวมทัง้รูปแบบใน

การประเมนิผล ซึ่งงานวิจยัทีเกีย่วของมีรายละเอยีดดังตอไปนี้ 

2.3.1 งานวิจยั " การประเมินความเสี่ยงเว็บเซิรฟเวอรโดยการจําแนกระดับผลกระทบ

ของความเสยีหาย " 

งานวิจยัของเกียรติ ภิรมยโสภา [11] งานวิจยันี้ไดเสนอแนวทางในการประเมินความ

เสี่ยงของเว็บเซอรเวอรโดยการพิจารณาจากขอมูลจุดออนตามรายการซีวีอี และมีการวัดระดับ

ผลกระทบของจุดบกพรองทีส่ามารถคาํนวณไดโดยการใชผลรวมคะแนนของระดับความเสยีหาย

แตละประเภทที่เกิดขึ้น ไดแก การรักษาความลับ(Confidentiality), การบูรณภาพ(Integrity) และ

สภาพพรอมใชงาน(Availability) จากสมการ  
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Wi = Wci + WIi  + WAi 

 
โดยที่   Wi   คือ ระดับผลกระทบของจุดบกพรองใดๆ 
          Wci  คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอการรักษาความลบั 
           WIi คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอการบูรณภาพ 

           WAi  คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอสภาพพรอมใชงาน 
            i     คือ ลําดับของซีวีอี 

โดยใหคาของผลกระทบที่สงผลตอการรักษาความลับ(C) ผลกระทบที่สงผลตอการ

รักษาบูรณภาพ(I) และผลกระทบที่สงผลตอสภาพพรอมใชงาน(A) แตละประเภทมคีาเปน 1 และ

ระดับของผลกระทบที่ไดแบงเปน 3 ระดับ คือ สงผลกระทบสงู มีคะแนนเทากับ 3 สงผลกระทบ

ปานกลาง มีคะแนนเทากับ 2 และสงผลกระทบต่ํา มีคะแนนเทากับ 1แลวจึงคํานวณโดยใชสมการ 

∑
=

n

i
iW

1
 เพื่อคํานวณคะแนนผลกระทบโดยรวมของจุดบกพรองออกมา 

2.3.2 งานวิจยั “Maintaining Software with a Security Perspective” 

Jiwnani และคณะ [2] ไดเสนอกลวิธีในการทดสอบซอรฟแวรโดยมีพืน้ฐานจาก

จุดออนที่เกิดขึ้นเพื่อนํามาพัฒนาระบบทีม่ีความปลอดภัยและเสถียรภาพมากขึ้น โดยงานวิจยันีจ้ะ

อาศัยหลกัการจัดกลุมของจดุออนตาม [1] สําหรับขอบกพรองทางดานความปลอดภัย และไดทํา

การประเมนิโดยใชขอมูลของจุดออนทีเ่กดิขึ้นกับระบบปฏิบัติการรวมทั้งสิน้ 1360 รายการ จาก

จุดออนที่เกิดบนวนิโดวสเอ็นท ี1200 รายการ และจุดออนที่เกิดบนลนิุกซเรดแฮท 160 รายการ 

2.3.3 งานวิจยั “Assessing computer security vulnerability” 

Alves-Foss และคณะ [12] ไดเสนอเกณฑในการวัดความเปราะบางสาํหรับความ

ปลอดภัยทางดานคอมพวิเตอร ที่เรียกวา เอสวีไอ (System Vulnerability Index(SVI)) โดย

พิจารณาจากปจจัยทีม่ีผลกระทบตอความปลอดภัย  เพื่อกาํหนดเปนเกณฑมาตรฐานสาํหรับ

ชี้ใหเหน็ถงึระดับของความเปราะบางที่เกดิขึ้นในระบบคอมพิวเตอร คาของเอสวีไอจะมีคาอยู

ระหวาง 0 ถึง 1 โดยเอสวีไอที่มีคามากแสดงวาระดับของความเปราะบางของระบบมีสูงกวาเอสวี

ไอที่มีคานอย 

จากทฤษฎีและงานวจิัยที่ไดกลาวมาในบทที่ 2 นี้ เปนแนวทางในการจัดกลุมของ

จุดออนและขอผิดพลาดที่เกิดขึ้นในระบบคอมพิวเตอร แนวทางในการคิดคํานวณคะแนนความ

เปราะบาง รวมถึงแนวทางในการวิเคราะหและประเมนิผลจุดออนและความเปราะบางที่เกิดขึ้น  
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ซึ่งกอนทาํการจัดกลุมของจดุออนจะตองผานขั้นตอนในการคัดเลือกจุดออนที่มีลักษณะตรงกับ

วัตถุประสงคของงานวิจัยนี้กอน ไดแกจุดออนที่เกิดขึ้นบนเซิรฟเวอรประเภทตางๆ ซึ่งในบทที่ 3 จะ

ไดกลาวถงึรายละเอียดของวิธีการคัดเลือกขอมูลจุดออนและการจัดเก็บขอมูลที่ไดจากการ

คัดเลือกตอไป 



บทที่ 3 

การคัดเลือกและการจัดเก็บขอมูลจุดออน 

ในบทนี้จะกลาวถงึวธิีการคัดเลือกจุดออนจากขอมูลจุดออนที่ปรากฏในรายการซีวอีี 

อธิบายรายละเอียดโครงสรางตารางจัดเกบ็ขอมูลวามีสวนประกอบอยางไรบาง รวมถึงแสดง

ตัวอยางตารางจัดเก็บขอมูลจุดออนที่ได  ซึ่งมีรายละเอยีดในสวนตางๆดังตอไปนี้ 

3.1 การคัดเลือกขอมูลจุดออนที่เกิดขึ้นบนเซิรฟเวอรจากรายการซีวีอี 

การคัดเลือกจดุออนจากขอมูลจุดออนในรายการซวีีอีเพื่อใชในงานวจิัยนี ้ มีอยู 2 

ขั้นตอน คือ  

3.1.1 คัดเลือกจุดออนที่เกิดขึ้นบนเซิรฟเวอร จะทําการคัดเลือกจดุออนจากรายการจุดออนใน

ซีวีอีทัง้หมด โดยเลือกเอาเฉพาะจุดออนทีเ่กิดขึ้นบนเซิรฟเวอรเทานั้น และตัดเอาจดุออนสวนอืน่ๆ

ที่ไมเกี่ยวของออกไป เชน จุดออนที่เกดิขึ้นกับซอรฟแวรของเครื่องลูกขาย(Client), จุดออนที่เกิด

ขึ้นกับระบบปฏิบัติการ, จุดออนที่เกิดขึ้นกับอุปกรณ(Hardware) เปนตน พรอมทัง้ระบุอยางคราวๆ

ในเบื้องตนวาจุดออนนัน้เกดิขึ้นบนเซิรฟเวอรประเภทใด โดยจะพิจารณาจากเนื้อหาในสวนที่เปน

คําอธิบาย (Description) ที่ระบุไวในรายการซวีีอีซึ่งกพ็อที่จะทาํใหทราบไดอยางคราวๆวาจุดออน

นั้นๆเกิดขึ้นกบัซอรฟแวรหรือโปรแกรมประยุกตทีท่าํงานบนเซิรฟเวอรหรือไม แตสวนใหญจะพบวา

เนื้อหาในสวนคําอธิบายของซีวีอีมีนอยเกนิไปและอธิบายไมละเอียดมากนักทําใหไมสามารถตัด 

สินใจไดวาจุดออนในรายการนั้นเปนจุดออนที่เกิดขึ้นบนเซิรฟเวอรหรือไม จึงจําเปนทีจ่ะตองเขาไป

ดูรายละเอียดเพิ่มเติมจากทีร่ะบุไวในสวนแหลงขอมูลอางอิงของรายการซีวีอีเพิ่มเติม ซึ่งอาจจะ

เปนลิงคของเว็บไซดที่สามารถเขาดูไดเลย หรืออาจเปนเพียงขอมูลอางอิงรายการจดุออนที่กาํหนด

โดยองคกรตางๆแตละองคกร ซึ่งบางครั้งอาจตองคนหาขอมูลจากแหลงขอมูลอ่ืนๆเพิ่มเตมิดวย

ไดแก [7],[8],[9] จากตัวอยางขอมูลจุดออนในรายการซีวีอีในตารางที่ 3.1 CVE-1999-0006 

สามารถดูรายละเอียดจากคําอธิบายและสรุปไดวาจุดออนที่เกิดขึ้นนาจะเปนจุดออนที่เกิดขึ้นบน

เมลเซิรฟเวอร ในขณะที ่CVE-1999-0055 ดูจากคําอธบิายแลวยังไมสามารถสรุปไดชัดเจนวาเปน

จุดออนที่เกิดขึ้นบนเซิรฟเวอรหรือไม จึงจําเปนตองคนหาขอมูลรายละเอยีดเพิ่มเติมจากขอมูล

อางอิงขององคกรตางๆตามที่ระบุไวในซวีอีี ซึ่งประกอบไปดวย SUN:00172, 

AIXAPAR:IX80543,RSI:RSI.0005.05-14-98.SUN.LIBNSL และ XF:sun-libnsl ซึ่งโครงสรางของ

ขอมูลอางอิง ประกอบดวย แหลงขอมูล และรหัสอางอิง การคนหาขอมูลเพิ่มเติมจากแหลงขอมูล

อางอิงในรายการซีวีอีจะตองนาํรหัสอางองิที่ระบุไวในรายการซวีีอีนัน้ไปคนหาจากแหลงขอมูล  



 

 

14 

ตางๆตาม[5] ซึ่งมีรายชื่อดังแสดงในตารางที่ 3.2 และในตารางที ่3.3 จะแสดงตัวอยางรายละเอยีด

ของแหลงขอมลูจุดออนในตารางที่ 3.2 ซึ่งในรายละเอียดดงักลาวจะระบถุึงเว็บไซดของ

แหลงขอมูลนัน้ๆที่สามารถเขาไปทําการคนหาขอมูลเพิม่เติมได 

 

 

Name Description References 

CVE-1999-0006 Buffer overflow in POP servers 

based on BSD/Qualcomm's 

qpopper allows remote 

attackers to gain root access 

using a long PASS command. 

CERT:CA-

98.08.qpopper_vul,SGI:19980801-

01-I,AUSCERT:AA-

98.01,XF:qpopper-pass-

overflow,BID:133 

CVE-1999-0055 Buffer overflows in Sun libnsl 

allow root access. 

SUN:00172,AIXAPAR:IX80543,RSI:

RSI.0005.05-14-

98.SUN.LIBNSL,XF:sun-libnsl 

ตารางที่ 3.1 แสดงตัวอยางขอมูลจุดออนในรายการซีวีอี ซ่ึงประกอบไปดวยหมายเลขซวีอีี 
คําอธิบาย และแหลงขอมูลอางอิง 
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SOURCE LIST 

AIXAPAR ALLAIRE APPLE ASCEND ATSTAKE 

AUSCERT BID BINDVIEW BUGTRAQ CALDERA 

CERT CERT-VN CHECKPOINT CIAC CISCO 

COMPAQ CONECTIVA CONFIRM DEBIAN EEYE 

EL8 ENGARDE ERS FEDORA FREEBSD 

FRSIRT FULLDISC FarmerVenema FreeBSD GENTOO 

HERT HP IBM IDEFENSE IMMUNIX 

INFOWAR ISS KSRT LOPHT MANDRAKE 

MANDRIVA MISC MLIST MS MSKB 

NAI NETBSD NETECT NTBUGTRAQ NetBSD 

OPENBSD OPENPKG OSVDB OVAL REDHAT 

RSI SCO SECTRACK SECUNIA SEKURE 

SF-INCIDENTS SGI SLACKWARE SNI SUN 

SUNALERT SUNBUG SUSE TRUSTIX TURBO 

UBUNTU URL VULN-DEV VULNWATCH WIN2KSEC 

XF     

ตารางที่ 3.2 แสดงรายชื่อแหลงขอมลูจุดออนตางๆ 

 
SOURCE DETAILS 

ALLAIRE: Allaire Security Bulletin 

• CVE reference map for Source ALLAIRE 

• Source URL: http://www.macromedia.com/v1/developer/securityzone/ 

• Notes: Allaire was acquired by Macromedia. ALLAIRE references might be 

converted into MACROMEDIA references in the future. 

APPLE: Apple Security Update 

• CVE reference map for Source APPLE 

• Source URL: http://lists.apple.com/archives/security-annouce 

ตารางที่ 3.3 แสดงตัวอยางรายละเอียดของแหลงขอมูลจุดออนตางๆ 
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วิธีการหารายละเอียดขอมูลเพิ่มเติม จากตัวอยางขอมูลอางอิงของ CVE-1999-0055 

เชน XF:sun-libnsl  XF คือ ชื่อของแหลงขอมูลจุดออน และ sun-libnsl คือ รหัสอางอิง ในการ

คนหาขอมูลเพิ่มเติมจะตองดูวาขอมูลอางอิงนัน้เปนของแหลงขอมูลใด ในทีน่ี้คือ XF จากนัน้ จึง

เขามาคนหารายละเอยีดของ XF ใน [5] ดังรูป 3.1  

 

รูปที่ 3.1 แสดงรายละเอยีดของแหลงขอมูลจุดออน XF 

จากนั้นจงึไปทีเ่ว็บไซตของ XF (X-Force Vulnerability Database) เพื่อคนหา

รายละเอียดของจุดออนจากรหัสอางอิง ซึ่งในที่นี ้คือ sun-libnsl  ตอไป ดังรูปที่ 3.2 – 3.5 

 

รูปที่ 3.2 เว็บไซดของ X-Force Vulnerability Database 
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รูปที่ 3.3 แสดงผลตัวอยางการหาขอมลูของรหสัอางอิง sun-libnsl 

 

 

 

รูปที่ 3.4 ตัวอยางรายละเอียดขอมูลจดุออนที่ไดจากการคนหารหัสอางอิง sun-libnsl 
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รูปที่ 3.5 ภาพขยายของรปูที่ 3.4 ตัวอยางรายละเอียดขอมูลจุดออนที่ไดจากการคนหา
รหัสอางอิง sun-libnsl 

จากรูปที ่ 3.5 เมื่ออานจากรายละเอยีดที่ไดทําใหสามารถสรุปไดวา CVE-1999-0055 

ไมถือวาเปนจดุออนที่เกิดขึน้บนเซิรฟเวอร 

 

3.1.2 คัดแยกขอมูลจุดออนที่ไดจาก 3.1.1 ออกตามประเภทของเซิรฟเวอร ใน

ขั้นตอนนี้จะทาํการคัดแยกรายการจุดออนที่ไดในขั้นตอนที ่ 1 ออกตามชนิดของเซริฟเวอรตางๆซึ่ง

แบงออกไดทั้งหมด 29 เซริฟเวอรตามที่ระบุไวในบทที ่ 1 ขอที่ 1.3 การระบุวาจุดออนรายการนัน้

เปนจุดออนที่เกิดขึ้นบนเซิรฟเวอรใดจะพจิารณาวาจุดออนจุดนัน้มีผลกระทบกับเซริฟเวอร

อะไรบาง รวมถึงเก็บรายละเอียดตางๆที่จําเปนตองใชในการจัดกลุมจุดออน และขอมลูของ

ระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออนนัน้ๆ  โดยพิจารณาจากคําอธิบายทีร่ะบุในซีวีอี และ

รายละเอียดเพิ่มเติมที่ไดจากแหลงขอมูลอางอิง ซึ่งวิธีการหารายละเอียดเพิม่เติมนั้นไดกลาวไว

แลวในขอ 3.1.1 ในกรณทีีจุ่ดออนจุดนัน้เกิดขึ้นกับซอฟตแวรเซิรฟเวอรที่ทําหนาที่ใหบริการ

มากกวา 1 บริการ กจ็ะถอืวาจุดออนรายการนั้นเปนจดุออนที่เกิดบนเซิรฟเวอรมากกวา 1 ชนดิ

เชนกนั เชน CVE-2000-0004 ในตัวอยางรปู 3.6  
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รูปที่ 3.6 ตัวอยางรายละเอียดขอมูลจดุออนของ CVE-2000-0004 ที่คนหาไดจาก
แหลงขอมลู XF 

จากคําอธบิายที่ปรากฏในรปู 3.8 ZBServer Pro ทําหนาที่ใหบริการเกี่ยวกับเวบ็, เอฟ

ทีพี และโกเฟอร ดังนั้นจงึถอืวา CVE-2000-0004 เปนจุดออนที่สามารถเกิดขึน้ไดกับเซิรฟเวอร

ทั้งหมด 3 เซริฟเวอร ไดแก เว็บเซิรฟเวอร, เอฟทีพเีซิรฟเวอร และโกเฟอรเซิรฟเวอร นั่นเอง ซึ่ง

เซิรฟเวอรบางประเภทอาจมกีารแบงยอยลงไปอีก เชน  ดาตาเบสเซริฟเวอร สามารถแบงออกได

เปน Microsoft SQL , Oracle ฯลฯ ทัง้นี้ข้ึนอยูกับขอมูลรายละเอยีดที่รวบรวมไดในการคนหา

ขอมูลจากแหลงขอมูลตางๆ 

3.2 การจัดกลุมจุดออน 

งานวิจยันี้อาศัยหลักเกณฑการจัดกลุมจุดออนตามงานวิจัยของรัศมทีพิย วิตา[3] ซึ่ง

เปนงานที่เสริมวิธีการจัดกลุมของ Landwehr [1] โดยทําการแบงจุดออนออกเปน 4 รูปแบบ

ดวยกนั ไดแก 

 1. ประเภทของจุดออน 

 2. จุดที่เกิดจุดออน 

 3. ลักษณะความเสียหาย 

 4. ระดับความรุนแรง 

3.2.1 ประเภทของจุดออน การจัดกลุมจุดออนประเภทนี ้ จะจัดกลุมออกตาม

ลักษณะของความผิดพลาดที่เกิดขึ้นในระบบ ซึ่งแบงออกไดเปน 9 ประเภทดวยกัน ไดแก 

1. ความผิดพลาดของการตรวจสอบขอมูลนําเขา (Input Validation Error)  
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2. ความผิดพลาดของขอบเขตขอมูล (Boundary Overflow)  

3. ความผิดพลาดในการตรวจสอบการเขาถึง (Access Validation Error)  

4. ความผิดพลาดของการเหลื่อมลํ้าของการตรวจสอบสิทธ ิ(Serialization)  

5. ความผิดพลาดของการปรับแตงระบบ (Configuration Error)  

6. ความผิดพลาดจากสภาพแวดลอม (Environmental Error)  

7. ความผิดพลาดจากการออกแบบระบบ (Design Error)  

8. ความผิดพลาดจากชุดคาํสั่งจัดการขอยกเวน (Exceptional Condition Handling      

Error) 

9. อ่ืนๆ (Others)  

3.2.2 จุดที่เกิดจุดออน การจัดกลุมจุดออนประเภทนี้ จะจัดกลุมตามตําแหนงของ

จุดออนหรือความผิดพลาดที่เกิดขึ้นในระบบ ซึ่งแบงออกไดเปน 8 ตําแหนงดวยกัน ไดแก 

1. สวนการเริ่มตนระบบ (System Initiation) 

2. สวนการจัดการหนวยความจํา (Memory Management)  

3. สวนการจัดการการประมวลผล (Process Management) 

4. สวนการจัดการอุปกรณ (Device Management)  

5. สวนการจัดการแฟมขอมลู (File Management)  

6. สวนการพิสจูนตัวจริง (Authentication)  

7. สวนโปรแกรมที่สนับสนุนการทาํงานของระบบปฏิบัติการ (Support)  

8. สวนโปรแกรมประยุกต (Application)  

3.2.3 ลักษณะความเสียหาย การจัดกลุมจุดออนประเภทนี ้จะจัดกลุมตามลักษณะ

ความเสยีหายที่เกิดขึ้น อันจะนําไปสูการเสียความเปนความลับ การเสียบูรณะภาพ การเสียสภาพ

พรอมใชงาน และการลวงละเมิดระบบ ซึง่ความเสียหายตางๆที่เกิดขึน้มีรายละเอียดดังตอไปนี้ 
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1. เสียความเปนความลับ (Confidentiality) 

2. เสียสภาพบรูณภาพ (Integrity)  

3. เสียสภาพพรอมใชงาน (Availability) 

4. ระบบถูกลวงละเมิด (System Compromise) เปนความเสยีหายจากจุดออน ซึง่ผล

จากการโจมตจีะสงผลใหผูโจมตีไดรับเอกสิทธิ์ในการเขาใชงานระบบ โดยการลวงละเมิดระบบ 

แบงยอยความเสียหายที่เกดิขึ้นออกไดเปน 4 ลักษณะ ดังตอไปนี้ 

 - เรียกทาํงานชุดคําสั่งใดๆ (Run Arbitrary Code) 

 - เพิ่มสิทธิการใชงาน (Elevate Privilege) 

 - เขาถงึบัญชผูีใช (Account Break-in) 

 - เขาถงึระดับราก (Root Break-in) 

3.2.4 ระดับความรุนแรง การจัดกลุมจุดออนประเภทนี ้ จะจัดกลุมตามความ

เสียหายที่เกิดขึ้น เนื่องจากจุดออนแตละรายการสามารถกอใหเกิดความเสยีหายมากนอย ไม

เทากัน จงึจําเปนตองแบงระดับความรุนแรงของความเสยีหายทีเ่กิดขึ้นนั้น โดยจะแบงระดับความ

ความรุนแรงทีเ่กิดขึ้นออกเปน 3 ระดับดวยกัน ไดแก 

1. ระดับสูง (High) 

2. ระดับกลาง (Medium)  

3. ระดับตํ่า (Low) 

3.3 โครงสรางตารางจัดเกบ็ขอมูล 

ตารางที่ใชในการจัดเก็บขอมูลสําหรับงานวิจยันี้ในเบื้องตนจะจัดเก็บอยูในรูปแบบ

ของแฟมขอมลูเอ็กซเซล (Excel) โดยแยกแตละแฟมขอมูลออกตามชนิดของเซิรฟเวอร ซึ่งจะได

ทั้งหมด 29 แฟมขอมูล ตารางดังกลาวแบงออกไดถึงหมด 2 สวนดวยกัน คือ สวนหวัขอเร่ือง และ

สวนรายละเอยีด โดยสวนหวัขอเร่ืองจะประกอบไปดวย 6 สวนยอยๆ ไดแก 
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1. รายการซีวอีี ประกอบไปดวย ชื่อซีวีอี(Name), คําอธิบาย(Description) และแหลง 

ขอมูลอางอิง(References) (รูปที่ 3.7) 

2. กลุมของจดุออน ซึ่งแบงออกเปน 4 รูปแบบ ดังทีก่ลาวไวแลวในหัวขอ 3.2 (รูปที ่

3.7) 

3. ขอบเขตการโจมตี แบงเปน การโจมตีจากระยะใกล (Local) และโจมตีจากระยะ 

ไกล (Remote) (รูปที่ 3.7) 

4. ซอรฟแวรทีเ่กิดจุดออน ประกอบดวย ชือ่ซอรฟแวร และเวอรชันที่เกิดจุดออน (รูปที ่

3.7) 

5.ประเภทของเซิรฟเวอร ทัง้หมด 29 เซริฟเวอร ซึ่งบางเซิรฟเวอรอาจจะมกีารแบง

ประเภทยอยลงไปอีก ทัง้นีห้ลักเกณฑการแบงประเภทยอยของเซิรฟเวอร จะพิจารณาจากขอมูล

รายละเอียดจดุออนที่รวบรวมไดในขั้นตอนที่ 3.1.2 โดยการแบงประเภทยอยของเซิรฟเวอรก็เพือ่

ตองการเก็บรายละเอยีดของเซิรฟเวอรนัน้ๆใหไดมากที่สดุ ซึ่งอาจเปนประโยชนในการนาํขอมูลที่

ไดไปใชในการวิเคราะหตอไปในภายหลัง (รูปที่ 3.7 – 3.8) 

6. ระบบปฏิบตัิการที่ไดรับผลกระทบจากจุดออน (รูปที่ 3.9 – 3.11) ประกอบไปดวย

ระบบปฏิบัติการยูนกิซ, ลินกุซ, วนิโดวส, โอเอสทู, เนต็แวร, ซิสโกไอโอเอส, แคชโอเอส และ

ระบบปฏิบัติการที่ไมไดมีการระบุไว ซึ่งเปนกลุมที่จัดไวสําหรับจุดออนที่ไมไดมีรายละเอียดบอกวา

จุดออนนัน้มีผลกระทบกับระบบปฏิบัติการใดบางถึงแมวาจะคนหารายละเอียดจากแหลงขอมูล

อางอิงแลวก็ตาม ทั้งนี้หลกัเกณฑการแบงประเภทของระบบปฏิบัติการ จะพิจารณาจากขอมลู

รายละเอียดจดุออนที่รวบรวมไดในขั้นตอนที ่ 3.1.2 เชนเดียวกนั ซึง่จากการรวบรวมขอมูล

รายละเอียดจากแหลงอางองิ พบวาขอมลูรายละเอียดของจุดออนที่ระบุถึงระบบปฏิบัติการที่ไดรับ

ผลกระทบจากจุดออนนัน้ แบงออกไดเปน 3 ลักษณะ ดงันี ้ 

1. มีการระบุชือ่พรอมทัง้เวอรชันของระบบปฏิบัติการที่ไดรับผลกระทบอยางละเอียด

ชัดเจน  

2. มีการระบุชือ่ของระบบปฏิบัติการที่ไดรับผลกระทบแตไมไดระบุเวอรชันที่ไดรับ

ผลกระทบไว 

3. ไมมีการระบุรายละเอียดของระบบปฏิบัติการที่ไดรับผลกระทบเลย  
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ดังนัน้ในการเก็บรายละเอยีดของระบบปฏิบัติการที่ไดรับผลกระทบในงานวิจัยนี้จงึได

กําหนดรูปแบบการจัดเก็บขอมูลของระบบปฏิบัติการแตละประเภท ดังตารางที่ 3.4  

 

OS  

Specified Not Specified Version 

 ตารางที่ 3.4 รูปแบบตารางการเก็บขอมูลของระบบปฏิบัติการ 

จากตารางที่ 3.4 แสดงรูปแบบตารางเก็บขอมูลของระบบปฏิบัติการทีไ่ดรับผลกระทบ

จากจุดออน โดยประกอบดวยสวนตางๆดังตอไปนี ้

1. OS คือ ชื่อระบบปฏิบัติการที่ไดรับผลกระทบ 

2. Specified คือ เขตขอมูลที่ใชเพื่อระบุวาขอมูลรายละเอียดจากแหลงอางองิที่ได 

มีการระบุเวอรชันของระบบปฏิบัติการที่ไดรับผลกระทบนี้หรือไม ถามีจึงกาํหนด 

เครื่องหมาย “/” ลงในเขตขอมูลนี้ พรอมทั้งทาํการระบุเวอรชันที่ไดรับผลกระทบ

ลงในเขตขอมลูเวอรชัน 

3. Not Specified ในกรณีที่ขอมูลรายละเอยีดจากแหลงอางอิงที่ได ระบุแตชื่อของ

ระบบปฏิบัติการ แตไมไดระบุวามีผลกระทบกับระบบปฏิบัติการเวอรชันอะไร ให

ทําเครื่องหมาย “/” ลงในเขตขอมูลนี้ 

4. Version คือ เขตขอมูลที่ใชเก็บชื่อเวอรชนัของระบบปฏิบัติการที่ไดรับผลกระทบ

จากจุดออน 

ในกรณีที่ระบบปฏิบัติการเปน วนิโดวสเอ็กซพี จะเกบ็ขอมูลโดยแบงเปน “Home” 

สําหรับ Windows XP(Home Edition) และ “Pro” สําหรบั Windows XP(Professional) 

สําหรับระบบปฏิบัติการยูนกิซ ลินุกซและวินโดวส ในเขตขอมูล Not Specified(Unix), 

Not Specified(Linux) และ Not Specified(Windows) จะทําเครื่องหมาย “/” ลงในเขตขอมูล

เหลานี้เมื่อขอมูลรายละเอยีดเพิ่มเติมจากแหลงอางอิงของขอมูลจุดออนนัน้ๆ ระบเุพียงวาจุดออน

จุดนั้นๆ มีผลกระทบกับระบบปฏิบัติการยูนิกซ ลนิุกซ หรือวินโดวส โดยไมไดมีการระบุแพลตฟอรม

และเวอรชันทีไ่ดรับผลกระทบของแตละระบบปฏิบัติการ สวนเขตขอมูล Not Specified ในชอง
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ทายสุดของตารางจัดเก็บขอมูลจุดออน จะกําหนดเครื่องหมาย “/” ลงในเขตขอมูลนี ้เฉพาะในกรณี

ที่ขอมูลรายละเอียดจากแหลงอางองิไมมกีารระบุไวเลยวาจุดออนที่เกดิขึ้นนั้นสงผลกระทบตอ

ระบบปฏิบัติการใด  

ในสวนที่ 2 ของโครงสรางตารางจัดเก็บขอมูลเปนสวนของรายละเอียด จะเก็บ

รายละเอียดตางๆตามที่ไดแบงไวในสวนของหวัขอเร่ืองดังที่กลาวมาแลวขางตน  โดยตัวอยางการ

จัดเก็บขอมูลลงในตารางจดัเก็บขอมูลสามารถดูไดในขอ 3.4  

ในรูปที่ 3.7 – 3.11 แสดงแมแบบตารางที่ใชในการจัดเกบ็ขอมูลสําหรบังานวิจยันี ้โดย

ตารางที่เหน็ทัง้หมดในรูปที ่3.7 – 3.11 นี้ ความจริงแลวไมไดแยกออกเปน 5 ตาราง แตเรียงตอกัน

ยาวเปนตารางเดียว 
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รูปที่ 3.7 แสดงแมแบบตารางการจัดเก็บขอมลูจุดออน#1 

 

รูปที่ 3.8 แสดงแมแบบตารางการจัดเก็บขอมลูจุดออน#2 
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รูปที่ 3.9 แสดงแมแบบตารางการจัดเก็บขอมลูจุดออน#3 

 

รูปที่ 3.10 แสดงแมแบบตารางการจดัเก็บขอมลูจุดออน#4 
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รูป
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จากแมแบบตารางที่ได ในขั้นตอนการจัดเก็บขอมูลเพื่อลดความผิดพลาดที่อาจ

เกิดขึ้นได จงึไดแยกการจดัเก็บขอมูลออกเปนตารางยอยเพื่อจัดเกบ็เฉพาะขอมูลจุดออนที่เกิดขึ้น

บนแตละเซิรฟเวอรเทานัน้  

3.4 ตัวอยางบางสวนของตารางการจดัเก็บขอมลู 

หลังจากที่คัดแยกจุดออนทีเ่กิดขึ้นออกตามประเภทของเซิรฟเวอรและรวบรวม

รายละเอียดตางๆเกีย่วกับจดุออนแลว จงึนาํขอมูลที่ไดจัดเก็บลงในตารางจัดเก็บขอมูลของแตละ

เซิรฟเวอรนัน้ๆ  ดังเชนตัวอยางในตารางที่ 3.5 เปนตวัอยางบางสวนของตารางแสดงการจัดเกบ็

ขอมูลจุดออนที่เกิดขึ้นบน Database Server  เนื่องจากตารางการจัดเก็บขอมูลนี้มีขนาดยาวมาก 

ประกอบไปดวยเขตขอมูลสําหรับมุมมองทกุๆมิติของแตละรายการซีวอีี ตัวอยางเหลานี้จึงตัดเขต
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ขอมูลบางสวนที่ไมเกี่ยวของออก ซึง่ไดแกเขตขอมูลที่เกี่ยวของกับประเภทของเซิรฟเวอร จะสังเกต

ไดวาเขตขอมูลตางๆเหลานีจ้ะ Mutually Excusive กันเปนสวนมาก เพราะเมื่อเปนของเซิรฟเวอร

ประเภทหนึ่งไปแลว จะไมเปนเซิรฟเวอรประเภทที่เหลอื แตซีวีอีรายการหนึ่งอาจจะมีผลตอหลายๆ

เซิรฟเวอรหรือมีผลตอมุมมองในหลายๆมิตไิดเชนกัน 

จากหลักเกณฑการคัดเลือกขอมูลจุดออน การรวบรวมขอมูลจุดออนตางๆ ทําการจัด

กลุมของจุดออน และจัดเก็บขอมูลจุดออนที่ได หลังจากเสร็จสิน้กระบวนการตางๆในขั้นตอน

เหลานี้แลว ในบทตอไป จะเปนการคํานวณปริมาณจดุออนที่เกิดขึน้บนเซิรฟเวอรและการคํานวณ

คะแนนความเปราะบางตอการโจมตีที่มีอยูของเซิรฟเวอรประเภทตางๆ 
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CVE-2001-0344

An SQL query 
method in 
Microsoft SQL 
Server 2000 Gold 
and 7.0 using 
Mixed Mode 
allows local 
database users to 
gain privileges by 
reusing a cached 
connection of the 
sa administrator 
account.

MS:MS01-
032,CIAC:L-
095,XF:mssql-
cached-
connection-
access(6684),O
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CVE-2001-0407

Directory traversal 
vulnerability in 
MySQL before 
3.23.36 allows 
local users to 
modify arbitrary 
files and gain 
privileges by 
creating a 
database whose 
name starts with .. 
(dot dot).

BUGTRAQ:200
10318 potential 
vulnerability of 
mysqld running 
with root 
privileges (can 
be used as 
good DoS or 
r00t 
expoloit),BUGT
RAQ:20010327 
MySQL 3.23.36 
is relased 
(fwd),XF:mysql-
dot-directory-
traversal(6617),
BID:2522
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ตารางที่ 3.5 แสดงตัวอยางบางสวนของตารางการจัดเก็บขอมูลจุดออนที่เกิดขึ้นบน Database Server#1
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บทที่ 4 

การนับจํานวนและคํานวณคะแนนความเปราะบางจากขอมูลจุดออน 

จากบทที ่ 3 ทีผ่านมา ทาํใหไดขอมูลจุดออนที่เกิดขึ้นบนเซิรฟเวอรแตละชนิดพรอมทั้ง

รายละเอียดตางๆทีจ่ําเปนในการวิเคราะหจุดออนนั้นๆ ในบทนี้จะนําขอมูลจุดออนที่ไดทัง้หมด

ดังกลาวมาทาํการใหคะแนน เพื่อใหสามารถนาํผลคะแนนที่ไดไปใชในการวิเคราะหความ

เปราะบางทีม่อียูบนเซิรฟเวอรตางๆตอไป 

4.1 การนับจาํนวนจุดออน 

การนับจาํนวนจุดออนจะนบัโดยยึดตามชื่อซีวีอีเปนหลกั โดย 1 รายการซีวีอี เทากบั 1 

จุดออน กรณีที่ซีวีอีรายการใดเกิดผลกระทบตอเซิรฟเวอรมากกวา 1 เซิรฟเวอร หากนับจาํนวน

จุดออนโดยแยกคิดจํานวนจุดออนของแตละเซิรฟเวอรจะถือวา จุดออนรายการนั้นเปนรายการ

จุดออนของแตละเซิรฟเวอรไมเกี่ยวของกนั แตหากทาํการนับจาํนวนจุดออนของเซิรฟเวอรทัง้หมด

โดยไมมีการแยกประเภทของเซิรฟเวอรจะถือวามีรายการจุดออนเพียง 1 จุดเทานั้น  เชน  CVE-

2000-0004 ที่เปนจุดออนที่เกิดไดบนเซริฟเวอร 3 ประเภทดวยกันได แก เว็บเซิรฟเวอร, เอฟทพีี

เซิรฟเวอร และโกเฟอรเซิรฟเวอร มีรายละเอียดจุดออนคราวๆดังนี ้

CVE Name : CVE-2000-0004 

Description : ZBServer Pro allows remote attackers to read source code for 

executable files by inserting a . (dot) into the URL. 

Severity : Low 

Vulnerability Type : Input Validation Error 

หากนับจาํนวนจุดออนตามระดับความรุนแรงและประเภทของจุดออนโดยแยก

ประเภทของเซิรฟเวอร จะถือวา เว็บเซริฟเวอร, เอฟทีพีเซิรฟเวอร และโกเฟอรเซิรฟเวอร จะมี

จํานวนจุดออนโดยนับตามระดับความรุนแรงเทากัน คือ 1 และ  จํานวนจุดออนโดยนับตาม

ประเภทของจดุออน คือ 1 เชนเดียวกนั แตหากนับจาํนวนจุดออนของเซิรฟเวอรทัง้หมดโดยไมแยก

ประเภทของเซิรฟเวอร ซึ่งจะนับจาํนวนจดุออนตามชื่อซีวีอีเปนหลักแลว จะไมถือวาจํานวนจุดออน

โดยนับตามระดับความรุนแรงและจํานวนจดุออนโดยนับตามประเภทของจุดออนมีจาํนวนอยาง

ละ 3 จุดออน แตจะถือวาเปนจุดออนที่เกดิจากซีวีอีรายการเดียวกัน ดังนัน้ จาํนวนจุดออนโดยนบั 
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ตามระดับความรุนแรงและจาํนวนจุดออนโดยนับตามประเภทของจุดออนของเซิรฟเวอรทั้งหมด

โดยไมมีการแยกประเภท จะมีจํานวนอยางละ 1 จุดออน เทานัน้ 

4.2 การคํานวณคะแนนความเปราะบางจากจุดออน  

การใหคะแนนแกจุดออนจะใหคะแนนตามลักษณะความเสียหายที่เกิดขึ้น รวมกบั

ระดับความรุนแรงของจุดออนนัน้ แลวคํานวณผลรวมความเสยีหายแตละประเภททีเ่กิดขึ้น โดยใช

สมการคํานวณตาม [2] โดยมีสมการดังนี้  
 

W
i 
  =

   
W

Ci 
+  W

Ii

 + W
Ai 

 
โดยที่   

W
i คือ ระดับผลกระทบของจุดบกพรองใดๆ 

          
W

Ci คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอการรักษาความลบั 

          
W

Ii คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอการบูรณภาพ 

          
W

Ai คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอสภาพพรอมใชงาน 

           i    คือ ลําดับของซีวีอี 

 

แตเนื่องจากในงานวิจัยนี้มกีารจัดกลุมความเสยีหายในลักษณะที่ระบบถูกลวงละเมิด

ดวย ดังนั้นจงึจําเปนตองปรับแกสมการเพื่อใหเหมาะสม โดยเพิ่มคาระดบัผลกระทบของ

จุดบกพรองใดๆ ที่สงผลตอการลวงละเมิดระบบในสมการขางตน ซึง่ทําใหไดสมการใหม ดงันี ้

 

W
i 
  =

   
W

Ci 
+  W

Ii

 + W
Ai 

+ W
Si 

 
โดยที่   

W
i คือ ความเปราะบางของจุดออนใดๆ 

W
Ci   คือ ความเปราะบางของจุดออนใดๆอันสงผลตอการรักษาความลับ โดย    

W
Ci  = Ci * Li ; Ci คือ ความเสียหายตอการรักษาความลับ และ Li  คือ ระดับความรุนแรง 

W
Ii   คือ ความเปราะบางของจุดออนใดๆอันสงผลตอการบูรณภาพ โดย    
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W
Ii  = Ii * Li ; Ii คือ ความเสียหายตอการรักษาบูรณภาพ และ Li  คือ ระดับความรุนแรง 

W
Ai   คือ ความเปราะบางของจุดออนใดๆอันสงผลตอสภาพพรอมใชงาน โดย    

W
Ai  = Ai * Li  ; Ai คือ ความเสียหายตอการรักษาสภาพพรอมใชงาน และ Li  คือ ระดับความ

รุนแรง 

W
Si    คือ ความเปราะบางของจุดออนใดๆอันสงผลตอการลวงละเมดิระบบ โดย   

W
Si  = Si * Li ; Si คือ ความเสียหายตอการลวงละเมดิ และ Li  คือ ระดับความรนุแรง 

  Si  = )( iii

n

1i
i 4S3S2S1S +++∑

=
;  

โดยที่ S1i คือ ความเสยีหายจากการเรียกทํางานชุดคําสัง่ใดๆ  

     S2i คือ ความเสียหายจากการเพิม่สิทธิในการทํางาน 

    S3i คือ ความเสียหายจากเขาถึงบัญชีผูใช 

   S4i คือ ความเสียหายจากเขาถึงระดับราก 

  i    คือ ลําดับของซีวีอี 

    
จากสมการดังกลาว สามารถหาคะแนนความเปราะบางรวมทั้งหมดไดจาก  

 

  หรือ  

 

 
   

การกําหนดคะแนนจะกาํหนดใหความเสยีหายแตละประเภท(Ci, Ii, Ai และ Si) มี

คะแนนเทากัน คือ 1 คะแนน สาํหรับความเสยีหายในลักษณะของการลวงละเมดิระบบ ซึ่ง

ประกอบไปดวยลักษณะยอย 4 ลักษณะ ไดแก การเรยีกทาํงานชุดคําสั่งใดๆ, การเพิ่มสิทธิในการ

ทํางาน, การเขาถึงบัญชีผูใช และการเขาถึงระดับราก จะถือวาลักษณะยอยแตละลักษณะนัน้มี 

คะแนนความเปราะบางรวมทั้งหมด = ∑
=

n

i
iW

1
 

คะแนนความเปราะบางรวมทั้งหมด = Li*  )  Si Ai   Ii  (Ci
n

1i
+++∑

=
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คะแนนอยางละ 0.25 คะแนน และเนื่องจากความเสียหายที่เกิดขึ้นนัน้มีปริมาณความรุนแรงที่

แตกตางกนั จงึไดกําหนดระดับความรุนแรง(Li) โดยกําหนดใหความรุนแรงระดับสูงมคีาเปน 3 เทา 

และความรุนแรงระดับปานกลางมีคาเปน 2 เทาของความรุนแรงในระดับตํ่า ตามลําดับ โดย

พื้นฐานการใหคะแนนจะขึ้นอยูกับการจัดกลุมของจุดออนและระบบปฎิบัติการที่ไดรับผลกระทบ

จากจุดออน ซึ่งหากระบบใดไดผลคะแนนความเปราะปรางรวมมีคาสูง นั่นยอมหมายความวา

ระบบนั้นจะมคีวามเปราะบางและความเสี่ยงตอการโจมตีซึ่งกอใหเกดิความเสียหายไดมากกวา 

ระบบที่มีไดผลคะแนนความเปราะปรางรวมทีม่ีคานอย 

ในตารางที่ 4.1 แสดงตารางการใหคะแนนแกจดุออน โดยแยกออกตามลักษณะความ

เสียหายที่เกิดขึ้น และระดับความรุนแรงของความเสียหายนัน้ 

 

Severity(Li)      
Loss Type 

High Medium Low      
Confidentiality(Ci) 3 2 1      
Integrity(Ii) 3 2 1      
Availability(Ai) 3 2 1      
System 

Compromise (Si) 
3 2 1 

 
Severity 

     

System 
Compromise 

High Medium Low 

     Run Arbitrary 

Code 
0.75 0.5 0.25 

     Elevate 

Privilege 
0.75 0.5 0.25 

     Account 

Break-in 
0.75 0.5 0.25 

     Root Break-in 0.75 0.5 0.25 

ตารางที่ 4.1 ตารางการใหคะแนนจุดออน 

 
เนื่องจากขอมลูที่จัดเก็บไวอยูในรูปแบบของแฟมขอมูลเอ็กซเซล ทําใหยากตอการนับ

คะแนนและการคํานวณผลรวมคะแนน ดังนั้นการนับคะแนนในงานวิจัยนี้จงึจําเปนตองแปลง

ขอมูลที่จัดเกบ็ในแฟมขอมลูเอ็กซเซลแตละแฟมขอมูลซึ่งก็คือขอมูลจุดออนของเซริฟเวอรแตละ

ประเภทใหจัดเก็บอยูในรูปแบบของตารางในฐานขอมูล ซึ่งจะมีตารางทั้งหมด 29 ตารางตาม

จํานวนของประเภทเซิรฟเวอรที่จะทาํการวเิคราะหในงานวิจยันี ้ และมีตารางเพิม่อีก1 ตาราง 
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สําหรับขอมูลจุดออนรวมของเซิรฟเวอรทกุประเภทรวมกัน รวมทั้งสิน้ 30 ตาราง โดยตารางที่

จัดเก็บในฐานขอมูลจะมีโครงสรางเหมือนกับโครงสรางตารางในแฟมขอมูลเอ็กซเซล เพื่อความ

งายในการแปลงขอมูลจากนั้นจงึคอยทําการสงคําสัง่เรยีกคนเพื่อประมวลผลลัพธคะแนนที่ได

ออกมา  

 

 
รูปที่ 4.1 กระบวนการคัดเลือกขอมลูจดุออนและเตรียมขอมลูเพือ่นําไปใชในการคํานวณ
ผลตางๆ 

 

จากรูปที ่ 4.1 แสดงกระบวนการในการคัดเลือกขอมูลจุดออนและการเตรียมขอมูล

จุดออนที่ผานการคัดเลือกเพื่อใชในการคํานวณปริมาณจุดออนและคะแนนความเปราะบางบน

เซิรฟเวอร โดยมีขั้นตอนตางๆดังตอไปนี้ 

1. ในขั้นตอนแรกจะทาํการคัดแยกจุดออนจากรายการซีวีอีทั้งหมด 3,053 รายการ 

โดยกรองเอาเฉพาะจุดออนที่เกิดขึ้นบนซอฟตแวรเซิรฟเวอรเทานัน้ ซึ่งหลังจาก

เสร็จส้ินกระบวนการคัดเลือกในขั้นตอนนีแ้ลวทําใหเหลอืจุดออนจากรายการซวีีอี

เพียง 1,252 รายการ เทานั้น โดยจัดเก็บในรูปแบบของแฟมขอมูลเอ็กซเซล 

2. นําขอมูลจุดออนจากรายการซีวีอีที่ไดจากขั้นตอนแรกมาทาํการแยกออกตาม
ประเภทของเซิรฟเวอรที่เกิดจุดออนนัน้ๆ โดยแยกจัดเกบ็ขอมูล 1 แฟมขอมูลเอ็กซ
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เซลตอประเภทของเซิรฟเวอร 1 ประเภท ซึง่จะไดแฟมขอมูลจุดออนของเซิรฟเวอร

ประเภทตางๆ 29 แฟมขอมูล รวมกับแฟมขอมูลจุดออนที่เกิดขึ้นบนเซิรฟเวอร

ทั้งหมดที่ไมไดแยกประเภทของเซิรฟเวอรอีก 1 แฟมขอมูล รวมทั้งสิน้ 30 แฟม

ขอมูลเอ็กซเซล 

3. บันทกึขอมูลรายละเอยีดจุดออนที่ลงในตารางจัดเก็บขอมูลของแตละเซิรฟเวอร 
ตัวอยางดังในบทที่ 3 ขอที่ 3.4 โดยรูปแบบตารางที่ใชในการจัดเก็บขอมูลของแต

ละเซิรฟเวอรจะมีโครงสรางที่เหมือนกันหมดยกเวนในสวนของประเภทเซิรฟเวอร 

เนื่องจากเซิรฟเวอรบางประเภทอาจมีการแบงรายละเอยีดยอยลงไปอกี  

4. เนื่องจากขอมลูในตารางจัดเก็บขอมูล ซึง่ประกอบไปดวยขอมูลจุดออน ขอมูลที่

ไดจากจัดกลุมจัดออน และระบบปฏิบัติการที่ไดรับผลกระทบมีอยูเปนจาํนวน

มาก ทาํใหการนับจาํนวนจุดออนและการคํานวณคะแนนความเปราะบางทาํได

ยาก การนับและการใหคะแนนดวยมอือาจจะทาํใหตองใชเวลานานมากและ

สามารถกอเกดิความผิดพลาดไดงาย ดงันัน้จึงจําเปนตองแปลงแฟมขอมูลเอ็กซ

เซลที่ไดทัง้หมด ใหอยูในรูปของตารางในฐานขอมูลซึ่งจํานวนตารางที่ไดจะมี

จํานวนเทากับจํานวนของแฟมขอมูลเอ็กซเซล คือ 30 ตาราง โดยโครงสรางของ

ตารางที่ไดจะกําหนดใหมีลกัษณะใกลเคยีงกับรูปแบบตารางจัดเก็บขอมูล ในบท

ที่ 3 ขอที่ 3.3 รูปที่ 3.7 – 3.11 มากที่สุด ซึ่งการทําเชนนี้ มีวัตถุประสงคเพื่อชวย

ใหการคํานวณจํานวนจุดออนและการนบัคะแนนความเปราะปางทาํไดงาย 

รวดเร็วและมคีวามถกูตองมากยิง่ขึ้นเทานั้น เพราะฉะนัน้ตารางแตละตารางจงึ

ไมไดผานการออกแบบในรูปของตารางความสัมพนัธ และการทาํใหเปนบรรทัด

ฐาน(Normalization) ตารางแตละตารางถือเปนอิสระตอกัน ไมมีความสัมพนัธซึง่

กันและกนั ดงันั้นจงึไมสามารถเขียนแสดงในรูปแบบของ E/R Diagram ออกมา

ได  

ในรูปที ่ 4.2-4.5 แสดงขอมูลของตารางที ่ 3.5 ในบทที่ 3 หลังจากที่ไดเปลี่ยนรูปแบบ

จากแฟมขอมูลเอ็กซเซลใหอยูในรูปแบบของตารางในฐานขอมูลเรียบรอยแลว ซึ่งโครงสรางของ

ตารางในฐานขอมูลที่ได สามารถเทียบรูปแบบโครงสรางไดกับโครงสรางของตารางจัดเกบ็ขอมูล

ในแฟมขอมูลเอ็กซเซลในบทที่ 3 ขอที่ 3.3 รูปที่ 3.7 – 3.11 แตมีการตัดเขตขอมูลบางสวนที่ไม

เกี่ยวของหรือไมมีความจําเปนตองใชในการเรียกคนขอมลูออกไป และปรับโครงสรางรูปแบบของ

หัวตารางที่มีลักษณะเปนแบบลําดับชั้น(Hierarchy) ใหอยูในรูปแบบระนาบ(Flat) ตัวอยางดัง
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แสดงในรูปที ่ 4.6  โดยขอมูลที่จัดเกบ็ในตารางจัดเก็บขอมูลของแฟมเอ็กซเซลเขตขอมูลใดมีคา

เปน “/” จะถกูเปลี่ยนคาเปน 1 และเขตขอมูลที่ไมมีการเก็บคาใดๆหรือเปนคาวางจะถกูกาํหนดให

มีคาเปน 0 นอกนัน้ใหเก็บคาคงเดิมไวเหมอืที่เก็บไวในแฟมขอมูลเอ็กซเซล 

 

 

รูปที่ 4.2 ตัวอยางขอมลูจดุออนที่จัดเก็บในตารางบนฐานขอมลูของตัวอยางตารางที ่
3.5#1 

 

รูปที่ 4.3 ตัวอยางขอมลูจดุออนที่จัดเก็บในตารางบนฐานขอมลูของตัวอยางตารางที ่
3.5#2 
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รูปที่ 4.4 ตัวอยางขอมลูจดุออนที่จัดเก็บในตารางบนฐานขอมลูของตัวอยางตารางที ่
3.5#3 

 

 

รูปที่ 4.5 ตัวอยางขอมลูจดุออนที่จัดเก็บในตารางบนฐานขอมลูของตัวอยางตารางที ่
3.5#4 
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รูปที่ 4.6 ตัวอยางการแปลงโครงสรางรูปแบบหัวตารางจากตารางในแฟมขอมูลเอ็กซเซล
เปนตารางในฐานขอมูล  

จากรูปที ่4.6 แสดงตัวอยางการแปลงโครงสรางรูปแบบหัวตารางในแฟมขอมูลเอ็กซ

เซลที่มีรูปแบบเปนลําดับชัน้ใหเปนตารางในฐานขอมูลโดยมีรูปแบบหัวตารางเปนแบบระนาบ 

 

4.3 ตัวอยางการคํานวณคะแนนความเปราะบางจากขอมูลจดุออน 

ในทีน่ี้จะขอยกตัวอยางการคํานวณคะแนนความเปราะบาง 2 ตัวอยาง คือ CVE-

1999-0879 และ CVE-2001-0187 ซึง่เปนจุดออนทีเ่กิดขึ้นบนเอฟทีพีเซิรฟเวอร มีรายละเอียด

คราวๆ ที่จาํเปนตองใชในการคํานวณ ดงัตอไปนี้ 

4.3.1 ตัวอยางที่ 1 

CVE Name : CVE-1999-0879 
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Description : Buffer overflow in WU-FTPD and related FTP servers allows  

remote attackers to gain root privileges via macro variables in a                      

message file. 

Severity : High 

Vulnerability Type : Input Validation Error 

Location : Memory Management 

Loss Type : Root Break-in 

Affected Platform :  

Linux : Redhat : Version 6.1 

  Caldera OpenLinux : Not Specified Version  

การคํานวณจะใหคะแนนตามกลุมของจดุออนและระบบปฏิบัติการที่ไดรับผลกระทบ

โดยเทยีบกับความเสยีหายและระดับความรุนแรง โดยกาํหนดคาเริ่มตนดังที่กลาวไวแลวใน 4.1 

ดังนี้  

CVE Name : CVE-1999-0879 

Severity : High = 3 

Vulnerability Type : Input Validation Error = 1 

Location : Memory Management = 1 

Loss Type : Root Break-in = 0.25 

Affected Platform :  

Linux : Redhat : Version 6.1 = 1 

   Caldera OpenLinux : Not Specified Version  = 1 
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จากนั้นจะคํานวณคะแนนความเปราะบางเพื่อนําผลไปใชในการวิเคราะห ซึง่ใน

งานวิจยันี้จะวเิคราะหความเปราะบางในแงของประเภทของจุดออน จุดที่เกิดจุดออน และ

ระบบปฏิบัติการที่ไดรับผลกระทบ ซึง่จากสมการ  

 

 

สามารถคาํนวณคะแนนความเปราะบางของ CVE-1999-0879 ไดดังนี ้

Vulnerability Type : คะแนนความเปราะบาง = (0 + 0 +  0 + 0.25) * 3 = 0.75 

Location : คะแนนความเปราะบาง = (0 + 0 +  0 + 0.25) * 3 = 0.75 

OS : Redhat : คะแนนความเปราะบาง = (0 + 0 +  0 + 0.25) * 3 = 0.75 

         Caldera OpenLinux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0.25) * 3 = 0.75 

ผลลัพธที่ไดจะหมายความวา  

1. CVE-1999-0879 มีคะแนนความเปราะบางที่เกิดจากความผิดพลาดในการ

ตรวจสอบขอมูลนําเขา 0.75 คะแนน 

2. CVE-1999-0879 มีคะแนนความเปราะบางที่เกิดขึ้น ณ สวนการจัดการ

หนวยความจาํ 0.75 คะแนน 

3. CVE-1999-0879 มีคะแนนความเปราะบางตอระบบปฏิบัติการลินุกซ 1.5 

คะแนน 

 

4.3.2 ตัวอยางที่ 2 

CVE Name : CVE-2001-0187 

Description : Format string vulnerability in wu-ftp 2.6.1 and earlier, when 

running with debug mode enabled, allows remote attackers to 

คะแนนความเปราะบางรวมทั้งหมด = Li*  )  Si Ai   Ii  (Ci
n

1i
+++∑

=
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execute arbitrary commands via a malformed argument that is 

recorded in a PASV port assignment. 

Severity : High 

Vulnerability Type : Environmental Error , Exceptional Condition Handling     

Error 

Location : Support 

Loss Type : Run Arbitrary Code, Elevate Privilege 

Affected Platform :  

Unix : HP/UX : Version 11.0,11.11 

 FreeBSD : Version 4.3 

      Linux : Redhat : Version 5.2,6.0,6.1,6.2,7.0,7.1,7.2 

       S.U.S.E Linux : Version 6.1,6.2,6.3,6.4,7.0,7.1,7.2,7.3  

       Debian Linux : Version 2.2 

       Mandrake Linux : Version 6.0,6.1,7.0,7.1,7.2,8.0,8.1 

       Caldera OpenLinux : Version 2.3 

       Conectiva Linux : Version 4.0,4.1,4.2,5.0,5.1,6.0,7.0,8.0 

       Turbo Linux : Version 6.0,6.0.1,6.0.2,6.0.3,6.0.4,6.0.5 

       Slackware Linux : Version 7.0,7.1,8.0 

 

จากสมการ  

 
คะแนนความเปราะบางรวมทั้งหมด = Li*  )  Si Ai   Ii  (Ci

n

1i
+++∑

=
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ความเปราะบางจากจุดออน CVE-2001-0187 =   L*  S4)S3 S2 S1 A   I  (C ++++++  

ซึ่งผลการคํานวณคะแนนความเปราะบางที่ไดเปนดังนี้  

Vulnerability Type :  

Environmental Error : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 

3 = 1.5 

Exceptional Condition Handling Error : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 

0 + 0.25 + 0.25) * 3 = 1.5 

Location : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

OS : Unix : HP/UX : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

FreeBSD : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Linux : Redhat : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

S.U.S.E Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Debian Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Mandrake Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Caldera OpenLinux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Conectiva Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Turbo Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Slackware Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

ผลลัพธที่ไดจะหมายความวา  

1. CVE-2001-0187 มีคะแนนความเปราะบางที่เกิดจากความผิดพลาดจาก

สภาพแวดลอม 1.5 คะแนน และมคีะแนนความเปราะบางที่เกดิจากความ

ผิดพลาดจากชุดคําสั่งจัดการขอยกเวน1.5 คะแนน 
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2. CVE-2001-0187 มีคะแนนความเปราะบางที่เกิดขึ้น ณ โปรแกรมที่สนับสนนุการ

ทํางานของระบบปฏิบัติการ 1.5 คะแนน 

3. CVE-2001-0187 มีคะแนนความเปราะบางตอระบบปฏิบัติการยูนกิซ 3 คะแนน 

และระบบปฏิบัติการลินุกซ 12 คะแนน 

การคิดคะแนนความเปราะบางรวมของเซิรฟเวอรจะตองนาํเอาคะแนนความ

เปราะบางที่คาํนวณไดของซีวีอีที่เกิดขึ้นบนเซิรฟเวอรนัน้ๆทัง้หมดมารวมกัน ซึ่งในที่นี้จะยก 

ตัวอยางการคาํนวณคะแนนความเปราะบางรวมโดยการคํานวณจากคะแนนความเปราะบางที่

คํานวณไดของตัวอยางทั้งสอง ซึ่งหากนําเอาคะแนนความเปราะบางของซวีีอีทัง้สองรายการมา

รวมกัน จะไดผลลัพธวา  

1. คะแนนความเปราะบางรวมเมื่อคํานวณตามประเภทของจุดออนจะได 3.75

คะแนน (CVE-1999-0879 0.75 คะแนน และ CVE-2001-0187 3 คะแนน) 

2. คะแนนความเปราะบางรวมเมื่อคํานวณตามจุดที่เกิดจุดออนจะได 2.25คะแนน 

(CVE-1999-0879 0.75 คะแนน และ CVE-2001-0187 1.5 คะแนน) 

3. คะแนนความเปราะบางรวมเมื่อคํานวณตามระบบปฏิบตัิการที่ไดรับผลกระทบ
จากจุดออนจะได 16.5 คะแนน แบงเปนยูนิกซ 3 คะแนน จาก CVE-2001-0187 

และลินุกซ 13.5 คะแนน (CVE-1999-0879 1.5 คะแนน และ CVE-2001-0187 

12 คะแนน) 

จากการคํานวณคะแนนความเปราะบางรวมของตัวอยางทัง้สอง จะเหน็ไดวาสามารถ

รวมคะแนนความเปราะบางของหลายๆซวีีอีในมิติตางๆได 

ในบทที ่ 4 นี ้ เปนหลกัเกณฑและวิธกีารในการคํานวณปริมาณจุดออนและคาคะแนน

ความเปราะบางที่เกิดขึ้นของแตละซีวีอี พรอมทัง้ยกตวัอยางการคํานวณคะแนนความเปราะบาง

และคะแนนความเปราะบางรวม ซึง่ในบทตอไป คือ บทที่ 5 จะเปนผลการวิจยั และการวเิคราะห

ผลลัพธจากคะแนนความเปราะบางที่คาํนวณได รวมถงึการเปรียบเทยีบผลที่ไดในแงมุมตางๆ 



บทที่ 5 

ผลการวิจัย 

จากการวิจยัโดยใชขอมูลจุดออนในรายการซีวีอีเวอรชนั 20040901 จํานวน 3,053 

รายการ พบวามีรายการจดุออนที่เกิดขึน้บนเซิรฟเวอรเปนจํานวนทัง้สิ้น 1,252 รายการ แต

เนื่องจากรายการจุดออนทีถู่กคัดเลือกวาเปนจุดออนที่เกิดขึ้นบนเซิรฟเวอรมีอยูเปนจํานวนมาก ทํา

ใหการนับจํานวนจุดออนและการใหคะแนนความเปราะบางโดยการแบงกลุมของจดุออนและ

ระบบปฏิบัติการที่ไดรับผลกระทบทาํไดยาก และอาจเกดิความผิดพลาดไดงาย ในงานวิจยันี้จงึได

จัดทําเว็บเพจเพื่อชวยใหการนับขอมูลจํานวนจุดออนรวมถึงคะแนนความเปราะบางที่เกิดขึ้น

สามารถสืบคนไดงายและถกูตองมากขึ้น ดังรูปที่ 5.1 ซึง่การวิเคราะหขอมูลที่ไดสามารถวิเคราะห

ไดหลายมุมมองหลายมิต(ิDimension) ขึ้นอยูกบัวาผูที่จะทําการวิเคราะหมีความประสงคที่จะ

วิเคราะหขอมลูผลลัพธที่ไดในแงมุมใดบาง โดยขอมูลในงานวิจยัที่สามารถนาํมาวิเคราะหแบงออก

ไดเปน 4 มิติใหญๆ ไดแก  

1. เวลา(ปที่เกิดจดุออน) 

2. การจัดกลุมจุดออน  

3. ขอบเขตการโจมตี 

4. ระบบปฏิบัติการที่ไดรับผลกระทบ 

แตเว็บเพจที่สรางขึ้นในงานวิจัยนี้จะใชในการเรียกคนขอมูลเพื่อนาํผลที่ไดมา

วิเคราะหเพยีง 3 มิติเทานัน้ โดยไมไดยกเอาขอมูลขอบเขตการโจมตีมารวมในการวิเคราะหดวย ซึง่

หากตองการไดขอมูลเพื่อทาํการวิเคราะหที่มีมิติแตกตางออกไปจากงานวิจัยนี้ จาํเปนตองมีการ

แกไขรหัส(Code)ที่ใชในการสืบคนขอมูลของเว็บเพจดังกลาว และอาจรวมถึงตารางโครงสราง

ขอมูลที่จัดเกบ็ไวในฐานขอมูลดังทีก่ลาวไวแลวในบทที ่4 ขอ 4.2  แลวจึงนําผลที่ไดจากการสืบคน

ไปวิเคราะหซึง่อาจอยูในรูปแบบของกราฟ หรือขอมลูตัวเลขตามทีต่องการ โดยในบทนี้จะ

ยกตัวอยางตารางแจกแจงผลลัพธที่ไดจากการสืบคนขอมูลพรอมทัง้ยกตัวอยางการวิเคราะห

ขอมูลจุดออนและความเปราะบางบนเซิรฟเวอรในมุมมองทีน่าสนใจ ซึ่งมีรายละเอยีดตางๆ

ดังตอไปนี้ 

1. ตารางแจกแจงผลลัพธที่ไดจากการเรียกคนผานเว็บเพจ  
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2. ตัวอยางการวิเคราะหและเปรียบเทียบขอมลูจุดออนที่เกดิขึ้นบนเซิรฟเวอร
ประเภทตางๆ    

3. ตัวอยางการวิเคราะหและเปรียบเทียบความเปราะบางตอการโจมตีของเซิรฟเวอร
ประเภทตางๆ    

4. ตัวอยางการวิเคราะหและเปรียบเทียบขอมลูจุดออนที่เกดิขึ้นบนเซิรฟเวอรของ
ระบบปฏิบัติการประเภทตางๆ 

5. ตัวอยางการวิเคราะหและเปรียบเทียบความเปราะบางตอการโจมตีบนเซิรฟเวอร
ของระบบปฏิบัติการประเภทตางๆ    

 

รูปที่ 5.1 แสดงเว็บเพจสาํหรับใชสืบคนขอมูลจํานวนจุดออนและคะแนนความเปราะบาง
ของเซิรฟเวอร 

จากรูปที่ 5.1 เว็บเพจทีใ่ชสืบคนขอมูลจํานวนจุดออนและคะแนนความเปราะบาง 

แบงออกไดเปน 2 สวน สวนแรกไดแก ประเภทของเซิรฟเวอร ทัง้หมด 29 เซิรฟเวอร ซึง่บาง

เซิรฟเวอรอาจสามารถแยกรายละเอยีดยอยไดอีกขึ้นอยูกับประเภทของเซิรฟเวอรนัน้ๆ และขอมูล

รวมสําหรับเซริฟเวอรทกุประเภท สวนที่สองไดแก ประเภทของตารางแจกแจงขอมูล 6 แบบ ซึ่งจะ

กลาวถึงตอไปในขอ 5.1 โดยงานวิจยันี้ไดนําขอมูลที่ไดจากการสืบคนเพยีงสวนหนึ่งมาสรางเปน

กราฟเพื่อวิเคราะหใหเห็นถึงจุดออนและความเปราะบางที่มีอยูบนเซิรฟเวอร ทัง้นีห้ากตองการ

วิเคราะหขอมลูในแงมุมอ่ืนก็สามารถทาํได ขึ้นอยูกับวาตองการวิเคราะหขอมูลในรูปแบบใดและ

แงมุมใดบาง ซึ่งอาจะมีรูปแบบที่แตกตางกันออกไปได 
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5.1 ตารางแจกแจงผลลพัธที่ได  

ผลลัพธที่ไดจากการสืบคนขอมูลจะอยูในรูปของตารางแจกแจงขอมลูผลลัพธ ซึ่งจะมี

อยูทั้งหมด 6 ตารางดวยกนั แบงเปน 

1. ตารางสรุปจํานวนจุดออนทีเ่กิดขึ้นโดยแบงแยกตามการจัดกลุมจุดออน,

ระบบปฏิบัติการที่ไดรับผลกระทบ และปทีเ่กิดจุดออนนัน้ๆ ดังตารางที ่5.1 

2. ตารางแจกแจงจุดออนของเซิรฟเวอรตามระบบปฏิบัติการเทียบกับประเภทของ
จุดออนและระดับความรนุแรงที่เกิดขึ้น แยกตามปที่เกิดจุดออน ในตารางที่ 5.2 

แสดงตัวอยางตารางของจุดออนที่เกิดขึ้นในป 1999 

3. ตารางแจกแจงจุดออนของเซิรฟเวอรตามระบบปฏิบัติการเทียบกับจุดที่เกิด
จุดออนและระดับความรุนแรงที่เกิดขึ้น แยกตามปที่เกิดจุดออน ดังตารางที่ 5.3 

แสดงตัวอยางตารางของจุดออนที่เกิดขึ้นในป 1999 

4. ตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามประเภทของจุดออน 

แยกตามปที่เกิดจุดออน ดังตารางที่ 5.4  

5. ตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามจุดที่เกิดจุดออน แยก

ตามปที่เกิดจดุออน ดังตารางที่ 5.5 

6. ตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามระบบปฏิบตัิการที่ไดรับ
ผลกระทบ แยกตามปที่เกิดจุดออน ดังตารางที ่5.6 

 

 

 

 

 



1999 2000 2001 2002 2003 2004 Total

292 385 256 261 27 31 1252

  High  135 118 118 156 14 21 562
  Medium  146 244 134 81 8 5 618
  Low  8 23 4 24 5 5 69
  Input Validation Error  132 125 134 148 14 19 572
  Boundary Overflow  16 53 18 6 3 1 97
  Access Validation Error  39 72 16 20 5 4 156
  Serialization  6 5 10 3 0 0 24
  Configuration Error  61 31 13 11 0 1 117
  Environmental Error  14 2 5 1 0 0 22
  Design Error  19 49 54 67 3 3 195
  Exceptional Condition Handling Error  12 53 29 25 4 3 126
  Others  13 7 1 5 0 3 29
  System Initiation  27 30 14 12 0 4 87
  Memory Management  60 75 37 55 2 6 235
  Process Management  16 24 17 13 2 1 73
  Device Management  7 14 3 6 1 0 31
  File Management  40 72 57 31 1 2 203
  Authentication  10 19 14 21 0 1 65
  Support  86 82 76 77 13 7 341
  Application  40 69 38 46 8 10 211
  Confidentiality  81 144 77 62 7 6 377
  Integrity  41 61 46 59 5 9 221
  Availability  79 140 83 88 8 9 407
  Run Arbitrary Code  40 47 48 90 9 12 246
  Elevate Privilege  9 14 19 32 2 0 76
  Account Break-in  42 33 20 14 2 3 114
  Root Break-in  61 30 43 31 2 6 173
  Remote  252 350 215 234 25 30 1106
  Local  53 101 54 34 2 2 246

  Solaris  37 66 44 26 9 2 184
  SunOS  10 2 2 0 1 0 15
  AIX  28 32 29 20 1 1 111
  HP-UX  34 38 31 18 4 4 129
  IRIX  32 18 16 11 2 2 81
  SCO Unix  9 17 8 4 1 0 39
  DG/UX  13 13 8 4 2 1 41
  FreeBSD  12 19 24 17 2 1 75
  OpenBSD  4 3 9 5 1 1 23
  NetBSD  4 7 7 6 1 1 26
  Not Specified (Unix)  21 9 8 44 7 8 97
  Redhat  32 32 48 40 3 3 158
  S.U.S.E Linux  2 15 27 27 1 3 75
  Linux Kernel  4 17 10 2 0 0 33
  Debian Linux  5 10 38 41 5 3 102
  Mandrake Linux  0 10 39 31 3 4 87
  Caldera OpenLinux  13 7 24 24 2 1 71
  Conectiva Linux  0 4 23 28 4 3 62
  Turbo Linux  0 2 7 4 1 3 17
  Trustix Secure Linux  0 0 11 20 1 3 35
  SlackwareLinux  1 1 10 6 0 2 20
  Not Specified (Linux)  17 22 20 45 13 11 128
  Win95  23 57 31 26 2 0 139
  Win98  21 61 32 31 2 0 147
  WinNT  77 158 67 59 3 1 365
  WinNT (Server 4.0)  3 1 1 14 2 0 21
  WinNT (Workstation 4.0)  2 0 1 15 1 0 19
  WinNT (Enterprise Server 4.0)  2 1 0 15 2 0 20
  WinNT (Terminal Server 4.0)  3 0 2 13 2 0 20
  Win2000  32 49 47 61 4 2 195
  Win2000 (Professional)  7 45 34 24 2 0 112
  Win2000 (Server)  0 7 16 23 1 0 47
  Win2000 (Terminal Services)  0 0 0 5 0 0 5
  Win2000 (Advanced Server)  1 8 14 22 2 0 47
  Win2000 (Data Center Server)  0 7 7 21 1 0 36
  Win2003 (Server)  18 17 11 18 2 1 67
  WinXP  17 13 12 35 3 0 80
  Not Specified (Windows)  6 7 8 61 12 8 102

0 3 10 4 0 0 17
3 9 3 3 1 0 19
3 9 15 17 10 3 57
3 2 6 2 0 0 13
0 0 0 1 0 0 1

100 123 68 36 1 9 337

ตารางที่ 5.1 สรุปจํานวนจุดออนที่เกิดขึ้นโดยแบงแยกตามการจัดกลุมจุดออน,ระบบปฏิบัติการ

ที่ไดรับผลกระทบ และปที่เกิดจุดออนนั้นๆ 

CacheOS
Not Specified OS

Vulnerabilities and Explosures

OS2Warp
Novell (Netware)

MacOS
CISCO (IOS)

Unix

Location

Exploitable Range

Loss Type

System Compromise

Affected Platform

  Server : All Servers : The Number of CVE Entries = 1252

Year

CVE Entries
The Number of Vulnerabilities

Linux

Windows

Severity

Vulnerability Type
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83 26 0 109 0 11 1 12 2 8 1 11 12 1 0 13 21 23 4 48 1 3 0 4 4 0 0 4 0 1 0 1 10 3 0 13 215
  Solaris  15 6 0 21 0 2 1 3 1 2 0 3 1 0 0 1 2 4 1 7 0 1 0 1 0 0 0 0 0 1 0 1 1 0 0 1 38
  SunOS  3 0 0 3 0 0 0 0 1 1 0 2 0 1 0 1 1 1 0 2 0 1 0 1 1 0 0 1 0 0 0 0 1 1 0 2 12
  AIX  13 4 0 17 0 2 0 2 0 1 1 2 2 0 0 2 2 3 0 5 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 29
  HP-UX  13 5 0 18 0 2 0 2 0 2 0 2 2 0 0 2 2 4 0 6 0 0 0 0 1 0 0 1 0 0 0 0 1 2 0 3 34
  IRIX  15 4 0 19 0 2 0 2 0 1 0 1 2 0 0 2 3 3 1 7 0 0 0 0 0 0 0 0 0 0 0 0 2 0 0 2 33
  SCO Unix  3 1 0 4 0 1 0 1 0 0 0 0 1 0 0 1 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 9
  DG/UX  6 1 0 7 0 2 0 2 0 0 0 0 1 0 0 1 1 1 1 3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 13
  FreeBSD  5 2 0 7 0 0 0 0 0 0 0 0 1 0 0 1 2 1 1 4 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 13
  OpenBSD  2 0 0 2 0 0 0 0 0 0 0 0 1 0 0 1 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 5
  NetBSD  1 0 0 1 0 0 0 0 0 0 0 0 1 0 0 1 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 5
  Not Specified  7 3 0 10 0 0 0 0 0 1 0 1 0 0 0 0 5 3 0 8 1 0 0 1 2 0 0 2 0 0 0 0 2 0 0 2 24

43 6 0 49 0 4 0 4 2 2 0 4 2 0 0 2 3 8 1 12 2 0 0 2 0 1 0 1 0 0 0 0 2 1 0 3 77
  Red Hat  20 3 0 23 0 2 0 2 2 1 0 3 0 0 0 0 0 2 1 3 1 0 0 1 0 0 0 0 0 0 0 0 1 0 0 1 33
  S.U.S.E Linux  1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 2
  Linux Kernel  1 2 0 3 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 5
  Debian Linux  2 1 0 3 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 6
  Mandrake Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Caldera OpenLinux  10 0 0 10 0 2 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 13
  Conectiva Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Turbo Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Trustix Secure Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Slackware Linux  1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
  Not Specified  8 0 0 8 0 0 0 0 0 1 0 1 2 0 0 2 2 4 0 6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 17

51 48 0 99 0 22 0 22 4 20 0 24 6 1 0 7 11 28 5 44 6 9 0 15 2 8 0 10 0 6 4 10 6 4 0 10 241
  Win95  8 7 0 15 0 2 0 2 0 2 0 2 1 0 0 1 2 0 1 3 1 0 0 1 0 0 0 0 0 1 0 1 1 0 0 1 26
  Win98  6 7 0 13 0 3 0 3 0 2 0 2 1 0 0 1 2 0 1 3 1 0 0 1 0 0 0 0 0 1 0 1 1 0 0 1 25
  WinNT  18 15 0 33 0 9 0 9 3 5 0 8 1 1 0 2 3 12 1 16 1 4 0 5 1 4 0 5 0 4 1 5 1 2 0 3 86
  WinNT4.0 Server  0 1 0 1 0 1 0 1 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 3
  WinNT4.0 Workstation  0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2
  WinNT4.0 Enterprise Server  0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2
  WinNT4.0 Terminal Server  0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 3
  Win2000  6 4 0 10 0 3 0 3 1 3 0 4 1 0 0 1 1 7 1 9 1 3 0 4 1 3 0 4 0 0 1 1 1 1 0 2 38
  Win2000 Professional  2 3 0 5 0 0 0 0 0 1 0 1 0 0 0 0 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 8
  Win2000 Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2000 Terminal Services  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2000 Advanced Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
  Win2000 Data Center Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2003 Server  5 2 0 7 0 2 0 2 0 1 0 1 1 0 0 1 1 4 0 5 1 1 0 2 0 1 0 1 0 0 1 1 1 0 0 1 21
  WinXP  5 2 0 7 0 2 0 2 0 2 0 2 1 0 0 1 1 2 1 4 1 1 0 2 0 0 0 0 0 0 1 1 1 0 0 1 20
  Not Specified  1 4 0 5 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 6

  OS2    OS2Warp  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Novell    Netware  0 0 0 0 0 0 0 0 0 1 0 1 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 2 0 0 0 0 4
  MacOS    MacOS  1 0 0 1 0 0 0 0 0 0 0 0 1 0 0 1 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 3
  CISCO    IOS  0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 2 0 0 0 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 3

  CacheOS    CacheOS  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

25 15 1 41 0 3 0 3 7 12 1 20 0 1 0 1 12 13 0 25 1 4 0 5 4 3 1 8 1 4 0 5 1 1 0 2 110
203 95 1 299 0 40 1 41 15 43 2 60 23 4 0 27 48 72 10 130 10 16 0 26 11 12 1 24 2 12 4 18 19 9 0 28 653

ตารางที่ 5.2 ตัวอยางตารางแจกแจงจุดออนของเซิรฟเวอรตามระบบปฏิบัติการเทียบกับประเภทของจุดออนที่เกิดขึ้นในป 1999

Sum

OthersSerialization
Platform OS

Vulnerability Type
1999

  Windows

  Not Specified  

  Unix

  Linux

  Total Number of Vulnerabilities  

  Server : All Servers The Number of CVE Entries : 1252

Input Validation Error Boundary Overflow Access Validation Error Configuration Error Environmental Error Design Error
Exceptional Condition 

Handling Error
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4 2 4 10 25 9 0 34 10 5 0 15 0 8 0 8 4 15 1 20 6 0 0 6 56 25 0 81 16 11 1 28 202
  Solaris  0 0 1 1 7 2 0 9 2 1 0 3 0 2 0 2 1 3 0 4 1 0 0 1 7 6 0 13 1 2 1 4 37
  SunOS  0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 5 0 0 5 1 1 0 2 10
  AIX  1 0 0 1 5 1 0 6 2 1 0 3 0 1 0 1 1 2 1 4 1 0 0 1 6 4 0 10 1 1 0 2 28
  HP-UX  0 0 0 0 4 2 0 6 2 1 0 3 0 2 0 2 1 2 0 3 1 0 0 1 9 6 0 15 1 2 0 3 33
  IRIX  0 0 1 1 4 1 0 5 2 0 0 2 0 1 0 1 1 1 0 2 1 0 0 1 9 5 0 14 3 2 0 5 31
  SCO Unix  0 0 0 0 1 1 0 2 1 0 0 1 0 1 0 1 0 1 0 1 0 0 0 0 4 0 0 4 0 0 0 0 9
  DG/UX  0 0 1 1 1 1 0 2 1 0 0 1 0 0 0 0 0 1 0 1 1 0 0 1 5 2 0 7 0 0 0 0 13
  FreeBSD  1 1 1 3 1 0 0 1 0 0 0 0 0 1 0 1 0 1 0 1 0 0 0 0 3 0 0 3 2 1 0 3 12
  OpenBSD  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 0 0 2 1 1 0 2 4
  NetBSD  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 0 0 2 1 1 0 2 4
  Not Specified  2 0 0 2 2 1 0 3 0 1 0 1 0 0 0 0 0 3 0 3 1 0 0 1 4 2 0 6 5 0 0 5 21

2 3 1 6 23 2 0 25 2 0 0 2 0 1 0 1 1 4 0 5 0 1 0 1 19 10 0 29 4 1 0 5 74
  Red Hat  0 1 1 2 12 1 0 13 1 0 0 1 0 0 0 0 1 1 0 2 0 1 0 1 8 4 0 12 1 0 0 1 32
  S.U.S.E Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 1 0 0 1 2
  Linux Kernel  0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 2 4
  Debian Linux  0 0 0 0 2 0 0 2 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 2 0 2 0 0 0 0 5
  Mandrake Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Caldera OpenLinux  0 0 0 0 6 1 0 7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 4 2 0 6 0 0 0 0 13
  Conectiva Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Turbo Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Trustix Secure Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Slackware Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 0 0 0 1
  Not Specified  2 1 0 3 3 0 0 3 1 0 0 1 0 0 0 0 0 2 0 2 0 0 0 0 5 2 0 7 1 0 0 1 17

1 4 5 10 24 41 4 69 13 9 0 22 0 11 0 11 1 33 0 34 2 4 0 6 9 25 0 34 19 8 0 27 213
  Win95  0 0 1 1 3 6 0 9 2 0 0 2 0 1 0 1 0 4 0 4 0 0 0 0 1 1 0 2 4 0 0 4 23
  Win98  0 0 1 1 2 6 0 8 2 0 0 2 0 1 0 1 0 5 0 5 0 0 0 0 1 1 0 2 3 0 0 3 22
  WinNT  1 1 1 3 8 14 1 23 3 6 0 9 0 3 0 3 1 12 0 13 1 1 0 2 5 12 0 17 5 2 0 7 77
  WinNT4.0 Server  0 0 0 0 0 0 0 0 0 1 0 1 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 3
  WinNT4.0 Workstation  0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 2
  WinNT4.0 Enterprise Server  0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 2
  WinNT4.0 Terminal Server  0 0 0 0 0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 3
  Win2000  0 0 1 1 4 4 1 9 2 2 0 4 0 1 0 1 0 5 0 5 0 1 0 1 2 5 0 7 2 2 0 4 32
  Win2000 Professional  0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 3 0 3 1 0 0 1 0 1 0 1 1 0 0 1 7
  Win2000 Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2000 Terminal Services  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2000 Advanced Server  0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
  Win2000 Data Center Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2003 Server  0 1 0 1 3 3 1 7 2 0 0 2 0 0 0 0 0 2 0 2 0 1 0 1 0 1 0 1 2 2 0 4 18
  WinXP  0 1 1 2 3 3 1 7 2 0 0 2 0 1 0 1 0 1 0 1 0 1 0 1 0 0 0 0 2 1 0 3 17
  Not Specified  0 0 0 0 1 3 0 4 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 6

  OS2    OS2Warp  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Novell    Netware  0 0 0 0 0 0 0 0 1 0 0 1 0 0 0 0 1 0 0 1 0 0 0 0 0 1 0 1 0 0 0 0 3
  MacOS    MacOS  1 0 0 1 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 0 0 0 3
  CISCO    IOS  1 0 0 1 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 3

  CacheOS    CacheOS  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

6 8 0 14 7 5 0 12 0 2 0 2 0 3 0 3 5 10 1 16 4 2 0 6 14 11 1 26 10 9 1 20 99
15 17 10 42 79 57 4 140 28 16 0 44 0 23 0 23 12 62 2 76 12 7 0 19 99 73 1 173 49 29 2 80 597

ตารางที่ 5.3 ตัวอยางตารางแจกแจงจุดออนของเซิรฟเวอรตามระบบปฏิบัติการเทียบกับจุดที่เกิดจุดออนและระดับความรุนแรงที่เกิดขึ้นในป 1999

  Not Specified  
  Total Number of Vulnerabilities  

  Server : All Servers The Number of CVE Entries : 1252

System Initiation Memory Management Process Management Device Management File Management

  Linux

  Windows

  Unix

Platform OS

Location
1999

Sum

Authentication Support Application
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ตารางที่ 5.4 ตัวอยางตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามประเภท
ของจุดออนที่เกิดขึ้นในป 1999 

จากตารางที่ 5.4 แสดงคะแนนความเปราะบางของเซิรฟเวอรโดยเปรยีบเทยีบความ

เปราะบางจากประเภทของจุดออนออกตามลักษณะความเสียหายทีเ่กิดขึ้น ซึ่งคะแนนจากตาราง

ทําใหวิเคราะหไดวาในป 1999 จุดที่เปนจุดออนตอการโจมตีบนเซริฟเวอรมากทีสุ่ด ไดแก การ

ตรวจสอบขอมูลนําเขา  

 

ตารางที่ 5.5 ตัวอยางตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามจุดที่เกิด
จุดออนที่เกดิขึ้นในป 1999 

จากตารางที่ 5.5 แสดงคะแนนความเปราะบางของเซิรฟเวอรโดยเปรยีบเทยีบความ

เปราะบางจากจุดที่เกิดจุดออนในป 1999 ซึ่งทาํใหทราบไดวาในปดังกลาวการโจมตีระบบมักเนน

การโจมตีไปทีโ่ปรแกรมที่สนบัสนุนการทาํงานของระบบปฏิบัติการ และการจัดการหนวยความจํา  



96 38 140 93.75 367.75
  Solaris  13 4 30 16.25 63.25
  SunOS  3 2 4 5.5 14.5
  AIX  8 5 26 14 53
  HP-UX  14 4 32 14.25 64.25
  IRIX  17 7 21 14 59
  SCO Unix  5 2 4 4.5 15.5
  DG/UX  3 0 4 7.25 14.25
  FreeBSD  4 2 9 6 21
  OpenBSD  3 2 0 2.25 7.25
  NetBSD  6 2 0 1.5 9.5
  Not Specified  20 8 10 8.25 46.25

26 20 36 47.25 129.25
  Red Hat  10 9 25 19.5 63.5
  S.U.S.E Linux  3 3 0 0.75 6.75
  Linux Kernel  0 2 4 0.75 6.75
  Debian Linux  2 2 0 2.75 6.75
  Mandrake Linux  0 0 0 0 0
  Caldera OpenLinux  2 2 7 11.25 22.25
  Conectiva Linux  0 0 0 0 0
  Turbo Linux  0 0 0 0 0
  Trustix Secure Linux  0 0 0 0 0
  Slackware Linux  0 0 0 0.75 0.75
  Not Specified  9 2 0 11.5 22.5

131 55 182 62 430
  Win95  12 6 14 10 42
  Win98  14 6 14 8.5 42.5
  WinNT  48 18 72 19.5 157.5
  WinNT4.0 Server  0 0 6 0 6
  WinNT4.0 Workstation  0 0 4 0 4
  WinNT4.0 Enterprise Server  0 0 4 0 4
  WinNT4.0 Terminal Server  0 0 6 0 6
  Win2000  23 10 23 8.75 64.75
  Win2000 Professional  6 3 4 2.75 15.75
  Win2000 Server  0 0 0 0 0
  Win2000 Terminal Services  0 0 0 0 0
  Win2000 Advanced Server  0 0 2 0 2
  Win2000 Data Center Server  0 0 0 0 0
  Win2003 Server  13 6 12 5.75 36.75
  WinXP  11 6 12 6 35
  Not Specified  4 0 9 0.75 13.75

  OS2    OS2Warp  0 0 0 0 0

  Novell    Netware  2 0 0 1.5 3.5

  MacOS    MacOS  0 0 0 2.25 2.25

  CISCO    IOS  0 3 2 1.5 6.5

  CacheOS    CacheOS  0 0 0 0 0

74 46 30 34.75 184.75

329 162 390 243 1124

ตารางที่ 5.6  ตัวอยางตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามระบบปฏิบัติการ

ที่ไดรับผลกระทบที่เกิดขึ้นในป 1999

  Server : All Servers The Number of CVE Entries : 1252

System 
Compromise

Platform Operting System

Loss Type

1999

Confidentiality Integrity Availability Sum

  Unix

  Linux

  Total Number of Weighting Scores  

  Windows

  Not Specified  
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จากตารางที่ 5.6 แสดงคะแนนความเปราะบางของเซิรฟเวอรโดยเปรยีบเทยีบความ

เปราะบางจากระบบปฏิบัติการที่ไดรับผลกระทบ ซึง่จากตัวอยางขอมลูในป 1999 แสดงใหเหน็วา

ในปดังกลาว เซิรฟเวอรที่มีโอกาสเสี่ยงตอการโจมตมีากที่สุดคือ เซิรฟเวอรที่ทาํงานอยูภายใต

ระบบปฏิบัติการวินโดวส ซึง่คะแนนความเปราะบางทีไ่ด คือ 430 คะแนน โดยระบบปฏิบัติการ

วินโดวสที่ไดรับการโจมตีมากที่สุด คือ วนิโดวสเอ็นที ระบบปฏิบัติการที่มีคะแนนเปนอันดับ 2 คือ 

ระบบปฏิบัติการยูนกิซ โดยเฉพาะอยางยิง่ HP-UX ทีมีคะแนนความเปราะบาง 64.25 คะแนน 

สวนระบบปฏบิัติการลินุกซมีความเปราะบางตอการโจมตีเปนอันดับที่ 3 โดย Red Hat Linux เปน

ระบบปฏิบัติการของลินุกซทีเ่สี่ยงตอการโจมตีไดมากที่สดุ 

เมื่อพิจารณาจํานวนจุดออนที่เกิดขึ้นในแตละปตั้งแตป 1999-2004 จากตารางที่ 5.1 

โดยนาํมาสรางกราฟเพื่อเปรียบเทยีบกับจาํนวนจุดออนที่ปรากฏในรายการซวีีอี จะเห็นวา จํานวน

จุดออนที่มีปรากฏอยูในรายการซีวีอีและจาํนวนจุดออนที่เกิดขึ้นบนเซริฟเวอรมีแนวโนมลดลงใน

แตละป เชนเดยีวกนั ดงัแสดงในรูปที ่5.2 

821 808
625 643

81 75

3053

292 385
256 261

27 31
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รูปที่ 5.2 กราฟเปรยีบเทยีบจํานวนจดุออนที่เกิดขึ้นบนเซิรฟเวอรกับจาํนวนจุดออนใน
รายการซีวีอี 

แตหลังจากนาํขอมูลดังกลาวมาเปรยีบเทยีบกัน โดยคิดเปนอัตราสวนรอยละของ

จํานวนจุดออนที่เกิดขึ้นบนเซิรฟเวอรตอจํานวนจุดออนที่ปรากฏอยูในรายการซีวีอี จะพบวาถึงแม

จํานวนจุดออนที่เกิดขึ้นดังกลาวทั้งสองสวนมีแนวโนมทีล่ดลง แตอัตราสวนจํานวนการเกิดจุดออน

บนเซิรฟเวอรเมื่อเทียบกับจาํนวนจุดออนตามรายการซวีีอียังคงมีอัตราการสวนที่ไมเปลี่ยนแปลง

มากนัก โดยมอัีตราการสวนในแตละปอยูในชวงรอยละ 33.33-47.65 และอัตราสวนเฉลี่ยอยูที่รอย

ละ 41.01 ดังแสดงในรูปที่ 5.3  
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The Percentage of CVE Entries on Servers Compare with CVE Entries
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รูปที่ 5.3 กราฟแสดงอัตราสวนเปนรอยละของจํานวนจุดออนบนเซิรฟเวอรเมื่อเทียบกับ
จํานวนจุดออนในรายการซีวีอี 

จากการพิจารณาขอมูลจุดออนพบวาจุดออนบางรายการสามารถเกิดขึ้นไดกับ

เซิรฟเวอรมากกวา 1 ชนิด โดยมีคุณสมบัติตางๆรวมกนั ไมวาจะเปนประเภทจุดออน ตําแหนงที่

เกิดจุดออน ลักษณะความเสียหาย ลักษณะการโจมต ี ระดับความรนุแรง และระบบปฏิบัติการที่

ไดรับผลกระทบจากจุดออนนั้น ซึ่งหากแยกวเิคราะหจุดออนทีเ่กิดขึ้นบนแตละเซิรฟเวอรแลว

ผลรวมจํานวนจุดออนที่ไดของแตละประเภทเซิรฟเวอรรวมกนัจึงเทากบั 1,276 รายการ แตถา

วิเคราะหจุดออนของเซิรฟเวอรโดยไมแยกประเภทของเซิรฟเวอร หากจุดออนใดสามารถเกิดขึ้นได

มากกวา 1 เซิรฟเวอรก็จะนับวาจุดออนที่เกิดขึ้นนัน้เปนจุดออนเพียงรายการเดียวเทานั้น ซึง่ 1 

รายการนี้ก็คือ 1 หมายเลขซีวีอี ดังนัน้จุดออนทัง้หมดของเซิรฟเวอรที่ไมมีการแยกประเภทจงึมี

เพียง 1,252 รายการ เทานัน้ ซึง่เมื่อนําขอมูลที่ไดจากตาราง 5.1-5.6 มาสรางและแสดงผลในรูป

แบของกราฟ สามารถประเมินผลลัพธที่ได ดังตอนี ้

5.2 การประเมินและเปรยีบเทียบจุดออนและความเปราะบางตอการโจมตีบนเซิรฟเวอร 

เนื่องจากขอมลูที่มีอยูหลายมิติทําใหการวเิคราะห ประเมินและเปรียบเทยีบจุดออน

และความเปราะบางสามารถทําไดในหลายมุมมองมากมาย ซึง่คงไมสามารถวิเคราะหและ

เปรียบเทยีบทกุมุมมองไดหมดในงานวิจัยนี้ ดังนัน้งานวิจัยนี้จึงยกตัวอยางการวิเคราะห

เปรียบเทยีบจดุออนและความเปราะบางบนเซิรฟเวอรในมุมมองทีน่าสนใจเพยีงบางมุมมองเทานัน้ 

ดังตอไปนี้ 
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5.2.1 ประเมนิและเปรยีบเทียบจุดออนที่เกิดขึน้กบัเซิรฟเวอรประเภทตางๆ 

จุดออนที่เกิดขึ้นบนเซิรฟเวอรนั้นมีมากนอยตางกนัไปขึน้อยูกับประเภทของเซิรฟเวอร 

เมื่อนําขอมูลจาํนวนจุดออนที่ไดมาสรางเปนกราฟโดยเรียงตามจาํนวนจุดออนที่เกดิขึ้นบน

เซิรฟเวอร จะไดวาเซิรฟเวอรที่จัดอยูในกลุมที่เปนทีน่ิยมหรือมีการใชงานจากผูใชจาํนวนมากและ

สามารถเขาถงึผานทางอนิเทอรเน็ตไดโดยงายและกวางขวางจะมจีํานวนจุดออนมากกวา

เซิรฟเวอรประเภทอื่นๆ  ดงัแสดงในรูปที ่ 5.4 และ 5.5 เซิรฟเวอรที่พบวามจีํานวนจุดออนเปน

จํานวนมาก ไดแก  เว็บแอพพลิเคชัน่เซิรฟเวอร (Web Application Server), เว็บเซิรฟเวอร (Web 

Server), เมลเซิรฟเวอร (Mail Server), แอพพลิเคชัน่เซิรฟเวอร (Application Server), เอฟทีพี

เซิรฟเวอร (FTP Server), ดาตาเบสเซริฟเวอร (Database Server), พรอกซี่เซิรฟเวอร (Proxy 

Server) สวนเซิรฟเวอรทีพ่บจํานวนจุดออนเปนจํานวนนอย ไดแก  วนิสเซิรฟเวอร (WINS Server), 

ดีเอชซีพีเซิรฟเวอร (DHCP Server), ไทมเซิรฟเวอร (Time Server), คลัสเตอรเซิรฟเวอร (Cluster 

Server)  

ในการประเมนิและเปรียบเทียบจุดออนทีเ่กิดขึ้นกับเซิรฟเวอรประเภทตางๆนี ้ จะ

เปรียบเทยีบจดุออนที่เกิดขึน้โดยเรียงตามประเภทของจุดออน จุดที่เกิดจุดออน ล ักษณะความ

เสียหายที่เกิดขึ้นตามลําดับ โดยแสดงในรปูแบบของกราฟซึง่ประกอบไปดวยกราฟตางๆดังตอไปนี ้

1. กราฟแสดงจาํนวนรายการจดุออนบนเซิรฟเวอรแตละประเภทเรียงตามชื่อของ
เซิรฟเวอร (รูปที่ 5.4) 

2. กราฟแสดงจาํนวนรายการจดุออนบนเซิรฟเวอรแตละประเภทเรียงตามจํานวน
จุดออน (รูปที่ 5.5) 

3. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทจุดออนและปทีเกิด
จุดออน (ในรูปที่ 5.6) 

4. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทจุดออน (รูปที่ 5.7) 

5. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามจุดทีเ่กดิจุดออนและปทีเกิด
จุดออน (รูปที่ 5.8) 

6. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามจุดทีเ่กดิจุดออน (รูปที่ 5.9) 
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7. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามลักษณะความเสยีหายและปที
เกิดจุดออน (รูปที่ 5.10) 

8. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามลักษณะความเสยีหาย (รูปที่ 

5.11) 
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รูปที่ 5.4 กราฟแสดงจํานวนรายการจดุออนบนเซิรฟเวอรแตละประเภทเรยีงตามชื่อของ
เซิรฟเวอร 
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รูปที่ 5.5 กราฟแสดงจํานวนรายการจดุออนบนเซิรฟเวอรแตละประเภทเรยีงตามจาํนวน
จุดออน 
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รูปที่ 5.6 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทจุดออนและปที่เกิด
จุดออน 
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รูปที่ 5.7 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทจุดออน 

จากรูปที ่ 5.6 – 5.7 แสดงถงึจุดออนประเภทตางๆที่พบบนเซิรฟเวอร ซึ่งเมื่อพิจารณา

จากภาพรวมจุดออนที่เกิดขึ้นพบวาจุดออนทีถู่กพบมากที่สุด ไดแก จุดออนที่เกิดจากความ

ผิดพลาดของการตรวจสอบขอมูลนําเขา ซึ่งมีจาํนวนคดิเปนรอยละ 42.75 ของประเภทจุดออนที่

เกิดขึ้นบนเซิรฟเวอรทัง้หมด การตรวจสอบขอมูลนําเขาดูเปนปญหาไมใหญมากนักและนาที่จะ

สามารถปองกนัได แตกลับเปนชองโหวที่สาํคัญที่มักถูกนํามาใชในการโจมตีตอเซิรฟเวอร ซึ่งทาง

ผูพัฒนาซอฟตแวรอาจจะมองขามปญหาขอนี้ไป หรือไมไดใหความสาํคัญในการตรวจสอบขอมูล

นําเขาเทาที่ควรเพื่อลดความยุงยากซบัซอนในการเขียนโปรแกรม ปญหารองลงมา คือ ความ 

ผิดพลาดจากการออกแบบระบบและประเภทของจุดออนทีพ่บนอยที่สุด คือความผิดพลาดจาก

สภาพแวดลอม 
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รูปที่ 5.8 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามจุดที่เกิดจุดออนและปที่เกดิ
จุดออน 
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รูปที่ 5.9 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามจุดที่เกิดจุดออน 

จากรูปที ่ 5.8 – 5.9 แสดงถึงจํานวนจุดออนที่เกิดขึ้นบนเซิรฟเวอรโดยแยกตามจดุที่

เกิดจุดออน ซึ่งพบวาจุดออนสวนมากมักจะเกิดกบัสวนของซอฟตแวรทีท่ําหนาที่สนับสนนุการ

ทํางานของระบบปฏิบัติการ เชน ระบบจดัการฐานขอมลู ซึ่งซอฟตแวรพวกนีม้ักจะไดรับเอกสิทธิ์

(Privilege) บางประการจากระบบปฏิบัติการ จุดที่เกิดจุดออนรองลงมา มักเกิดขึ้นกับการจัดการ

หนวยความจาํ การจัดการแฟมขอมูล โปรแกรมประยุกต การเริ่มตนระบบ การจัดการการ

ประมวลผล การพิสูจนตัวจริง และการจัดการอุปกรณ ตามลําดับ 
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รูปที่ 5.10 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามลกัษณะความเสียหายและป
ที่เกิดจุดออน 
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รูปที่ 5.11 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามลกัษณะความเสียหาย 

จากรูปที่ 5.10 – 5.11 แสดงถึงจาํนวนจุดออนที่เกดิขึ้นบนเซิรฟเวอรโดยแยกตาม

ลักษณะความเสียหาย ซึ่งถาดลูักษณะความเสียหายที่เกิดข้ึนแลวความเสียหายในลกัษณะที่

ระบบถูกลวงละเมิดเปนความเสียหายที่ถกูพบมากที่สุดและนาจะกอใหเกิดความเสยีหายที่

รายแรงมากทีสุ่ดเชนกนั ซึง่อาจเกิดจากการเรียกใชชุดคาํลั่งใดๆ การเพิ่มสิทธิในการทํางาน การ
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เขาถึงบัญชีผูใช หรือการเขาถึงระดับราก รองลงมา คือ การเสียสภาพพรอมใชงาน การเสียความ

เปนความลับและการเสียบรูณะภาพ  

5.2.2 ประเมนิและเปรยีบเทียบความเปราะบางตอการโจมตีของเซิรฟเวอรประเภทตางๆ 

การสรางกราฟเพื่อวิเคราะหและเปรียบเทียบขอมูลจุดออนที่เกิดขึ้นบนเซิรฟเวอรใน

หัวขอ 5.1 ทาํใหทราบวาเซิรฟเวอรประเภทใดมีจุดออนมากนอยกวากัน ทัง้นีเ้มื่อมองในภาพรวม

ของเซิรฟเวอรทั้งหมดทาํเหน็ไดวา จุดออนที่เกิดขึ้นสวนใหญนัน้มกัเกิดขึ้นในลักษณะใดและมัก

เกิดขึ้นที่ใดเปนเปนหลัก แตเนื่องจากแตละจุดออนที่เกิดขึ้นแตละจุดออนมีระดับความเสยีหายที่

แตกตางกนั ระดับความเสยีหายที่สูงกวายอมทําใหสงผลอันตรายรายแรงกวา เมื่อคํานวณคะแนน

ความเปราะบางของเซิรฟเวอรจากความเสียหายทีเ่กิดขึน้ และนําผลที่ไดมาสรางกราฟเพือ่

เปรียบเทยีบในลักษณะเชนเดียวกับการวิเคราะหจุดออนในหัวขอ 5.1 ผลที่ไดทาํใหทราบวาความ

เปราะบางของเซิรฟเวอรไมข้ึนอยูกับจาํนวนจุดออนที่เกดิขึ้นเสมอไป เซิรฟเวอรทีม่คีวามเปราะบาง

จากการโจมตสูีง ยอมกอใหเกิดความเสียหายไดสูงเชนเดียวกนัหากโดนโจมตีจากผูไมหวงัดีตอ

ระบบ ถงึแมวาความเสยีหายทีเ่กิดขึ้นนัน้อาจจะเกิดจากจํานวนจุดออนทีน่อยกวาเซิรฟเวอรอ่ืนๆก็

ตาม ในรูปที่ 5.12 และ 5.13 จะเปนกราฟแสดงคะแนนความเปราะบางของเซิรฟเวอร โดยในรูป 

5.12 จะเรียงตามชื่อของเซิรฟเวอรและรูปที่ 5.13 จะเรียงตามคะแนนความเปราะบางที่เกิดขึ้น  

 

ลําดับที ่ เซิรฟเวอรทีม่ีจดุออนมากที่สุด เซิรฟเวอรทีม่คีะแนนความเปราะบางมากที่สุด 

1 เว็บแอพพลิเคชั่นเซิรฟเวอร เว็บแอพพลิเคชั่นเซิรฟเวอร 

2 เว็บเซิรฟเวอร เว็บเซิรฟเวอร 

3 เมลเซิรฟเวอร เมลเซิรฟเวอร 

4 แอพพลิเคชัน่เซิรฟเวอร เอฟทพีีเซิรฟเวอร 

5 เอฟทพีีเซิรฟเวอร แอพพลิเคชัน่เซิรฟเวอร 

ตารางที่ 5.7 แสดงรายชื่อเซิรฟเวอรทีม่ีจุดออนและคะแนนความเปราะบางมากทีสุ่ด 5 
อันดับแรก 
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จากตาราง 5.7 แอพพลิเคชัน่เซิรฟเวอรมีจดุออน 103 จุด ในขณะที่เอฟทพีีเซิรฟเวอร

มีจุดออนเพยีง 93 จุด แตหากวัดความเปราะบางตอการโจมตี เอฟทีพเีซิรฟเวอรมีความเปราะบาง

มากกวาแอพพลิเคชั่นเซิรฟเวอร โดยมีคะแนนถงึ 562 คะแนน ตางจากแอพพลิเคชั่นเซิรฟเวอรทีม่ี

คะแนนความเปราะบางเพยีง 473.5 คะแนน ซึง่ยนืยนัไดวาเซิรฟเวอรที่มีจํานวนจุดออนนอยกวา

อาจมีความเปราะบางตอการโจมตีมากกวาเซิรฟเวอรที่มจีํานวนจุดออนที่มากกวาได และหากโดน

โจมตีก็อาจจะกอใหเกิดความเสียหายขึน้ไดมากกวาเชนกัน 

ในการประเมนิและเปรียบเทียบความเปราะบางตอการโจมตีของเซิรฟเวอรประเภท

ตางๆนี ้ จะเปรียบเทียบความเปราะบางของเซิรฟเวอรโดยเปรียบเทียบประเภทของจุดออนกับ

ลักษณะความเสียหายที่เกิดขึ้นจากจุดออนนัน้ และเปรียบเทยีบจุดที่เกิดจุดออนกับล ักษณะความ

เสียหายที่เกิดขึ้น โดยแสดงในรูปแบบของกราฟซึง่ประกอบไปดวยกราฟตางๆดังตอไปนี ้

1. กราฟแสดงคะแนนความเปราะบางตอการโจมตีบนเซิรฟเวอรเรียงตามชื่อของ
เซิรฟเวอร (รูปที่ 5.12) 

2. กราฟแสดงคะแนนความเปราะบางตอการโจมตีบนเซิรฟเวอรเรียงตามคะแนน 

(รูปที่ 5.13) 

3. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามประเภทของจุดออน
และปที่เกิดจุดออน (รูปที ่5.14) 

4. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามประเภทจุดออน (รูปที ่

5.15) 

5. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามจุดที่เกิดจุดออนและป
ที่เกิดจุดออน (รูปที่ 5.16) 

6. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามจุดที่เกิดจุดออน (รูปที ่

5.17) 

7. กราฟแสดงอัตราสวนรอยละของความเปราะบางบนเซิรฟเวอรตามจุดที่เกิด
จุดออน (รูปที่ 5.18) 
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The Number of Vulnerability Weighting Scores on Servers
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รูปที่ 5.12 กราฟแสดงคะแนนความเปราะบางตอการโจมตีบนเซิรฟเวอรเรียงตามชื่อของ
เซิรฟเวอร 
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The Number of Vulnerability Weighting Scores on Servers
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รูปที่ 5.13 กราฟแสดงคะแนนความเปราะบางตอการโจมตีบนเซิรฟเวอรเรียงตามคะแนน 
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The Number of Vulnerability Weighting Scores Classified by 
Vulnerability Types
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รูปที่ 5.14 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามประเภทของ
จุดออนและปที่เกิดจุดออน 
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Total Vulnerability Weighting Scores Classified by Vulnerability Types
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รูปที่ 5.15 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามประเภทของ
จุดออน 

จากรูปที ่ 5.14 และ 5.15 แสดงกราฟคะแนนความเปราะบางของเซิรฟเวอรโดยแยก

ออกตามประเภทของจุดออนและปที่เกิดจุดออน ผลที่ได คือ ความเปราะบางทีเ่กิดขึน้บน

เซิรฟเวอรสวนใหญเกิดจากปญหาการตรวจสอบขอมูลนําเขาซึ่งเปนปญหาที่มีคะแนนความ

เปราะบางสูงที่สุด การปองกันปญหาดังกลาวมกัทําใหการเขียนโปรแกรมตองเพิม่ฟงกชัน่การ

ตรวจสอบขึ้นมากมาย เมือ่เทียบกบัการโจมตีที่สามารถทําไดโดยไมตองใชวิธีการซับซอนมากนกั 

ซึ่งหากไมมวีิธกีารปองกนัทีด่ีแลวจุดออนประเภทดังกลาวก็อาจจะกอใหเกิดความเสียหายอยาง

ใหญหลวงได 

ในตารางที ่ 5.8 จะแสดงคะแนนความเปราะบางของเซิรฟเวอรโดยแยกออกตาม

ประเภทของจดุออนที่เกิดขึน้ ซึ่งเมื่อวิเคราะหลงไปในรายละเอยีดจะทําใหทราบไดวาจุดออนแตละ

ประเภท สามารถกอใหเกิดความเสยีหายในรูปแบบใดมากกวากัน ซึ่งการผิดพลาดจากการ

ตรวจสอบนําเขาที่เปนจุดเปราะบางจุดใหญของเซิรฟเวอร สามารถกอใหเกิดความเสียหายในการ

เสียสภาพพรอมใชงานมากทีสุ่ด รองลงมาไดแก การถูกลวงละเมิดยังระบบ การทาํใหเสียความลับ 

และการเสียบรูณะภาพเปนความเสยีหายที่เกิดขึ้นจากการผิดพลาดในการตรวจสอบขอมูลนําเขา

นอยที่สุด 
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  Server : All Servers : The Number of CVE Entries : 1252 

Loss Type 
1999 - 2004 

No 
Vulnerability Type 

 
Confidentiality Integrity Availability 

System 
Compromise 

Sum 

1   Input Validation Error   235 181 481 281.75 1178.8 

2 
  Boundary Condition    
  Error   

38 14 139 21.5 212.5 

3   Access Validation Error   170 90 18 46 324 
4   Serialization   9 18 19 5.75 51.75 
5   Configuration Error   130 91 23 28.5 272.5 
6   Environmental Error   16 10 16 5.25 47.25 
7   Design Error   175 150 93 52 470 

8 
  Exceptional Handling  
  Error   

50 13 186 14.5 263.5 

9   Others   22 25 13 5.75 65.75 
  Total Number of Weighting 

Scores   
845 592 988 461 2886 

ตารางที่ 5.8 ตารางคะแนนความเปราะบางของเซิรฟเวอรเมื่อเทียบประเภทของจุดออน
และลกัษณะความเสียหายที่เกิดขึ้น 

ในรูป 5.16 – 5.18 จะแสดงใหเห็นถึงความเปราะบางบนเซิรฟเวอรเมื่อแยกตามจดุที่

เกิดจุดออน ซึง่จากผลรวมคะแนนความเปราะบางที่ไดพบวาจุดออนที่เกิดขึ้นบนเซิรฟเวอรโดยสวน

ใหญมักจะเกดิขึ้นกับโปรแกรมที่สนับสนุนการทาํงานของเซิรฟเวอร โดยมีคะแนน 699 คะแนน   

คิดเปนรอยละ 26.15 ของจดุออนที่เกิดขึน้ทัง้หมดบนเซิรฟเวอร ซึง่หมายความวาหากผูไมหวงัดตีอ

ระบบตองการโจมตีระบบโดยการโจมตีมายังเซิรฟเวอรทีใ่หบริการแลว จุดดังกลาวเปนจุดออนที่

เหมาะแกการโจมตีมากที่สุด และสามารถสรางความเสียหายไดมากดวยเชนกนั จุดที่มเีสี่ยงตอ

การโจมตีมากที่สุดรองมาไดแก สวนการจัดการหนวยความจาํ สวนการจัดการแฟมขอมูล สวน

โปรแกรมประยุกต สวนการจัดการประมวลผล สวนการพิสูจนตวัจริง และสวนการจดัการอุปกรณ

เปนจุดทีพ่บความเปราะบางจากการโจมตนีอยที่สุด 
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The Number of Vulnerability Weighting Scores Classified by Locations
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รูปที่ 5.16 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามจุดที่เกดิจุดออน
และปที่เกิดจดุออน 
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Total Vulnerability Weighting Scores Classified by Locations
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รูปที่ 5.17 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามจุดที่เกดิจุดออน 

 

1999 - 2004
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รูปที่ 5.18 กราฟแสดงอัตราสวนรอยละของความเปราะบางบนเซิรฟเวอรตามจุดที่เกิด
จุดออน 
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  Server : All Servers : The Number of CVE Entries : 1252 

Loss Type 
1999 - 2004 

No. Location 
Confidentiality Integrity Availability 

System 
Compromise 

Sum 

1 
  System   
  Initialization   

74 55 38 29 196 

2 
  Memory  
  Management   

4 12 385 107.75 508.75 

3 
  Process  
  Management   

7 2 140 6 155 

4 
  Device  
  Management   

7 7 52 4 70 

5   File Management   307 119 28 25.25 479.25 
6   Authentication   37 46 20 33.75 136.75 
7   Support   180 162 215 142 699 
8   Application   165 137 41 85 428 

  Total Number of Weighting   
  Scores   

781 540 919 432.75 2672.8 

ตารางที่ 5.9 ตารางคะแนนความเปราะบางของเซิรฟเวอรเมื่อเทียบจุดที่เกดิจุดออนและ
ลักษณะความเสียหายทีเ่กิดขึ้น 

ในตารางที ่ 5.9 แสดงคะแนนความเปราะบางของเซิรฟเวอร ณ จุดที่เกิดจุดออน

ตําแหนงตางๆ ทําใหทราบไดวาแตละจุดที่เกิดจุดออนนั้น สามารถเกิดความเสยีหายในลกัษณะใด

มากที่สุด ซึ่งจากขอมูลในตารางจุดที่มคีวามเปราะบางมากที่สุดไดแก สวนของโปรแกรมที่

สนับสนนุการทํางานของระบบปฏิบัติการ โดยความเสียหายที่สามารถเกิดขึ้นไดมากที่สุดไดแก 

การเสียสภาพพรอมใชงาน ซึ่งลักษณะความเสียหายดังกลาวที่เกิดขึน้ เมื่อนาํไปเทยีบกับลักษณะ

ความเสยีหายที่เกิดขึ้นสงูสุดโดยการแยกวิเคราะหตามประเภทของจุดออนในตารางที ่ 5.8 แลว 

พบวาตางก็มคีวามเปราะของความเสียหายในการลักษณะของการทาํใหเสียสภาพพรอมใชงานสงู

เปนอันดับแรกเชนกัน ดังนัน้จึงทําใหทราบไดวาเซิรฟเวอรสวนใหญนัน้มักมีความเปราะบางตอการ

โจมตีทีท่ําใหเสียสภาพพรอมใชงานมากทีสุ่ด 
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5.2.3 ประเมนิและเปรยีบเทียบจุดออนที่เกิดขึน้บนเซิรฟเวอรของระบบปฏิบัติการ
ประเภทตางๆ 

การประเมนิจดุออนที่เกิดขึน้ในหัวขอที่ผานมาจะเปนการประเมินโดยดูที่ภาพรวมของ

เซิรฟเวอรทัง้หมดเปนหลักซึง่ทาํใหพอที่จะทราบไดวาเซิรฟเวอรทีม่ีใหบริการอยูนัน้ มีจุดออนและ

ความเปราะบางในเรื่องใดมากที่สุดและมกัจะเกิดขึ้นในจุดไหนบาง ในหวัขอนี้จะเปนการประเมิน

จุดออนที่เกิดขึ้นบนเซิรฟเวอรโดยพิจารณาจากระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออนนั้นๆ 

โดยระบบปฏิบัติการไดรับผลกระทบในงานวิจยันี้จะแบงออกเปน 5 กลุม ไดแก 

1. ระบบปฏิบัติการยูนกิซ 

2. ระบบปฏิบัติการลินุกซ 

3. ระบบปฏิบัติการวินโดวส 

4. ระบบปฏิบัติการอื่นๆ ไดแก โอเอสทู, เนต็แวร, แมคโอเอส, ซิสโกไอโอเอส และ 

แคชโอเอส 

5. ระบบปฏิบัติการประเภทที่ไมมกีารระบุไวในรายการอางอิง ซึ่งที่จริงแลว

ระบบปฏิบัติการในกลุมนี้อาจเปนระบบปฏิบัติการในกลุมที ่ 1 – 4 กลุมใดกลุม

หนึง่หรือทั้งหมดก็ได 

ในการประเมนิและเปรียบเทียบจุดออนทีเ่กิดขึ้นบนเซิรฟเวอรของระบบปฏิบัติการ

ประเภทตางๆนี้ จะเปรียบเทียบเพื่อแสดงใหเห็นวาเซิรฟเวอรตางๆเมือ่ทํางานบนระบบปฏิบัติการ

ใดจะกอใหเกดิจุดออนไดมากนอยกวากนั โดยจะแสดงในรูปแบบของกราฟซึ่งประกอบไปดวย

กราฟตางๆดังตอไปนี้ 

1. กราฟเปรียบเทียบจาํนวนจดุออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ (รูปที ่

5.19 - 5.22) 

2. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการตางๆ (รูปที่ 5.23) 

3. กราฟแสดงอัตราสวนรอยละของจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการ
ตางๆ (รูปที ่5.24) 

4. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการยนูิกซ (รูปที่ 5.25) 
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5. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการลินกุซ (รูปที่ 5.26) 

6. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการวนิโดวส (รูปที่ 5.27) 

7. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการอื่นๆและทีไ่มมีการ
ระบุไวในรายการอางอิง (รูปที่ 5.28) 

8. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
ยูนิกซและปที่เกิดจุดออน (รูปที่ 5.29) 

9. กราฟแสดงจาํนวนจดุออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการลิ
นุกซและปที่เกดิจุดออน (รูปที่ 5.30) 

10. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
วินโดวสและปที่เกิดจุดออน (รูปที่ 5.31) 

11. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
อ่ืนๆและปที่เกดิจุดออน (รูปที่ 5.32) 

 

รูปที่ 5.19 – 5.22 จะเปรียบเทียบจาํนวนจดุออนที่เกิดขึน้บนเซิรฟเวอรของ

ระบบปฏิบัติการตางๆ โดยจะแยกใหเหน็วาแตละประเภทเซิรฟเวอรนัน้ เมื่อทาํงานบน

ระบบปฏิบัติการใดจะมีจํานวนจุดออนที่เกดิขึ้นมากกวากัน  
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The Number of CVE Entries on Servers
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รูปที่ 5.19 กราฟเปรียบเทียบจํานวนจุดออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ#1 
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รูปที่ 5.20 กราฟเปรียบเทียบจํานวนจุดออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ#2 
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The Number of CVE Entries on Servers (Cont.)
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รูปที่ 5.21 กราฟเปรียบเทียบจํานวนจุดออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ#3 
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The Number of CVE Entries on Servers (Cont.)
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รูปที่ 5.22 กราฟเปรียบเทียบจํานวนจุดออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ#4 
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เมื่อรวมจํานวนจุดออนที่เกดิขึ้นกับเซิรฟเวอรทั้งหมดแลว พบวาจดุออนที่เกิดขึน้นัน้

มักเกิดขึ้นบนระบบปฏิบัติการวินโดวสมากที่สุด คิดเปนรอยละ 40 ของจุดออนทัง้หมด ดังรูปที่ 

5.23 และ 5.24 
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รูปที่ 5.23 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการตางๆ 
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รูปที่ 5.24 กราฟแสดงอัตราสวนรอยละของจํานวนจุดออนบนเซิรฟเวอรของ
ระบบปฏิบัติการตางๆ 
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รูปที่ 5.25 – 28  แสดงจํานวนจุดออนที่เกิดขึ้นบนระบบปฏิบัติการตางๆ รูป 5.25  

เปนจุดออนทีม่ีผลกระทบตอระบบปฏิบัติการยนูิกซซึง่แยกจํานวนจุดออนออกตาม

ระบบปฏิบัติการยูนกิซประเภทตางๆ ซึง่พบวาจุดออนที่เกิดขึ้นมักเกิดกับยูนกิซของซันโซลาริสมาก

ที่สุดถึง 184 จุดออน รองลงมาคือ เอชพยีูเอกซ และ เอไอเอกซจากไอบีเอ็ม รูปที ่ 5.26 แสดง

จุดออนที่เกิดขึ้นบนเซิรฟเวอรของระบบปฏิบัติการลินุกซ โดยเรทแฮทลินกุซ คือระบบปฏิบัติการ

แพลตฟอรมลินุกซที่มีจาํนวนจุดออนเกิดขึ้นมากที่สุด ในรูป 5.27 จะเปนจุดออนที่เกดิบน

ระบบปฏิบัติการวินโดวส ซึ่งถือไดวาเปนระบบปฏิบัติการที่พบจุดออนไดมากที่สุด สวน

ระบบปฏิบัติการวินโดวสทีม่จีุดออนมากทีสุ่ด ไดแก วินโดวสเอ็นที สุดทาย คือรูปที่ 5.28 เปนกราฟ

แสดงจุดออนที่เกิดขึ้นกับระบบปฏิบัติการอื่นๆ และที่ไมมีการระบุไวในรายการอางอิง 
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รูปที่ 5.25 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการยูนกิซ 
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รูปที่ 5.26 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการลินกุซ 
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รูปที่ 5.27 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการวินโดวส 
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รูปที่ 5.28 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการอ่ืนๆและที่ไมมี
การระบไุวในรายการอางอิง 

รูปที่ 5.29 – 5.32 จะแสดงรายการจุดออนที่เกิดขึ้นบนเซิรฟเวอรของระบบปฏิบัติการ

เชนเดียวกนักบัรูปที่ 5.25 – 5.28 แตจะแสดงรายละเอยีดการเกิดจุดออนที่เกิดขึ้นในแตละป ตั้งแต

ป 1999 – 2004 
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The Number of Vulnerabilities on Unix Platforms
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รูปที่ 5.29 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
ยูนิกซและปที่เกิดจุดออน 
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The Number of Vulnerabilities on Linux Platforms
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รูปที่ 5.30 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
ลินุกซและปที่เกิดจุดออน 
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The Number of Vulnerabilities on Windows Platforms
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รูปที่ 5.31 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
วินโดวสและปที่เกิดจุดออน 
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The Number of Vulnerabilities on Others Platforms
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รูปที่ 5.32 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
อ่ืนๆและปทีเ่กิดจุดออน 
 

5.2.4 ประเมนิและเปรยีบเทียบความเปราะบางตอการโจมตีบนเซิรฟเวอรของ
ระบบปฏิบัติการประเภทตางๆ 

เมื่อทราบแลววาจุดออนที่เกดิขึ้นบนเซิรฟเวอรนั้นมักจะมีลักษณะและตําแหนงทีเ่กิด

จุดออนเปนอยางไร รวมถงึลักษณะความเสียหายและความเปราะบางตางๆที่มีอยู ในสวนนี้จะ

แสดงใหเหน็ถงึความเปราะบางของเซิรฟเวอรที่ทาํงานบนระบบปฏิบัติการตางๆ วาถาหากตองการ

เลือกใชเซิรฟเวอรเพื่อใหบริการแกผูใชงานแลวควรจะเลือกใชเซิรฟเวอรที่ทํางานบน
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ระบบปฏิบัติการใดจึงจะแข็งแรงนาเชื่อถอื และระบบปฏิบัติการใดจะมีความเปราะบางสามารถ

ถูกโจมตีจากผูไมหวงัดีไดมากนอยกวากนั 

ในการประเมนิและเปรียบเทียบความเปราะบางตอการโจมตีบนเซิรฟเวอรของ

ระบบปฏิบัติการประเภทตางๆนี ้ จะเปรยีบเทยีบเพื่อแสดงใหเห็นวาเซิรฟเวอรตางๆเมื่อทํางานบน

ระบบปฏิบัติการใดจะมีความเปราะบางตอการถูกโจมต ีและมีโอกาสเสี่ยงตอความเสียหายไดมาก

นอยกวากัน โดยจะแสดงในรูปแบบของกราฟซึง่ประกอบไปดวยกราฟตางๆดังตอไปนี ้

1. กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการตางๆ 

(รูปที่ 5.33 - 5.36) 

2. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการประเภท
ตางๆ (รูปที ่5.37) 

3. กราฟแสดงอัตราสวนรอยละของความเปราะบางของเซิรฟเวอรบน
ระบบปฏิบัติการประเภทตางๆ (รูปที่ 5.38) 

4. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการยนูิกซ (รูปที่ 
5.39) 

5. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการลินุกซ (รูปที่ 
5.40) 

6. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการวนิโดวส 
(รูปที่ 5.41) 

7. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการอื่นๆและที่
ไมมีการระบุไวในรายการอางอิง (รูปที ่5.42) 

8. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการยนูิกซแยก
ตามปที่เกิดจดุออน (รูปที่ 5.43) 

9. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการลินุกซแยก
ตามปที่เกิดจดุออน (รูปที่ 5.44) 
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10. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการวนิโดวส
แยกตามปที่เกิดจุดออน (รูปที่ 5.45) 

11. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการอื่นๆแยก
ตามปที่เกิดจดุออน (รูปที่ 5.46) 

รูปที่ 5.33 – 5.36 แสดงการเปรียบเทียบคะแนนความเปราะบางของแตละเซิรฟเวอร

แยกตามระบบปฏิบัติการตางๆ 
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The Number of Vulnerability Weighting Scores on Servers 
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รูปที่ 5.33 กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการ
ตางๆ#1 
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The Number of Vulnerability Weighting Scores on Servers (Cont.) 
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รูปที่ 5.34 กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการ
ตางๆ#2 
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The Number of Vulnerability Weighting Scores on Servers (Cont.) 
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รูปที่ 5.35 กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการ
ตางๆ#3 



 

 

89 

The Number of Vulnerability Weighting Scores on Servers (Cont.) 
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รูปที่ 5.36 กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการ
ตางๆ#4 
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ในตาราง 5.10 จะแสดงคะแนนความเปราะบางที่เกิดขึ้นของเซิรฟเวอรบน

ระบบปฏิบัติการตางๆ โดยแยกตามลักษณะความเสยีหายที่เกิดขึ้น เมื่อนําขอมูลดังกลาวมาสราง

เปนกราฟเผื่อใหเหน็ผลทีช่ัดเจนยิง่ขึ้น จะพบไดผลวาเซริฟเวอรทีท่ํางานบนระบบปฏิบัติการยูนิกซ 

ลินุกซ และวินโดวส เปนระบบปฏิบัติการที่มีความเปราะบางสูง โดยเซิรฟเวอรที่ทาํงานบน

ระบบปฏิบัติการวินโดวสมีความเปราะบางมากที่สุด โดยคิดเปนอตัราสวนรอยละ 42.89 ในขณะที่

เซิรฟเวอรทีท่าํงานบนระบบปฏิบัติการยูนกิสและลินุกซมีความเปราะบางใกลเคยีงกันคือ รอยละ 

22.25 และ 22.41 ซึ่งระบบปฏิบัติการทั้งสามมีอัตราสวนความเปราะบางมากถงึรอยละ 87.55 

ของคะแนนความเปราะบางทัง้หมด ดังจะเหน็ไดในรูปที่ 5.37 และ 5.38  

 

Total Vulnerabililty Weighting Scores on Operating System Platforms
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รูปที่ 5.37 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการประเภท
ตางๆ 
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รูปที่ 5.38 กราฟแสดงอัตราสวนรอยละของความเปราะบางของเซิรฟเวอรบน
ระบบปฏิบัติการประเภทตางๆ  
 
 หากเราพจิารณาคะแนนความเปราะบางที่ไดโดยแยกพจิารณาความเปราะบางทีม่ีของ

ระบบปฏิบัติการประเภทตางๆ ก็จะไดผลดังนี ้ โดยเซิรฟเวอรทีท่าํงานระบบปฏิบัติการยนูิกซ ซนั

โซลาริส จะมคีวามเปราะบางตอการโจมตีมากที่สุด ในขณะที่ถาเซิรฟเวอรนัน้ใชระบบปฏิบัติการ 

ลินุกซ เรทแฮทลินกุซ จะมคีวามเปราะบางมากที่สดุ แตหาใชเซิรฟเวอรโดยใชระบบปฏิบัติการของ

คายไมโครซอฟต วนิโดวสเอ็นทีซึง่เปนที่นยิมใชกนัอยางแพรหลาย กลับเปนระบบปฏิบัติการ

วินโดวสที่มีความเปราะบางตอการโจมตีมากที่สุด ในรูป 5.39 – 5.42 จะแสดงการเปรียบเทียบ

คะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการแตละชนิดดังที่กลาวมาแลวขางตน 

 

 

 

 

 

 

 

 

 

 



491 233 601 379.25 1704.25
  Solaris  128 38 137 75.5 378.5
  SunOS  10 2 7 7.5 26.5
  AIX  66 32 91 52.75 241.75
  HP-UX  80 25 115 58 278
  IRIX  50 18 54 41.25 163.25
  SCO Unix  22 5 27 23.5 77.5
  DG/UX  19 6 27 24.5 76.5
  FreeBSD  25 33 58 37.75 153.75
  OpenBSD  13 11 9 10 43
  NetBSD  15 12 17 9 53
  Not Specified  63 51 59 39.5 212.5

367 378 606 365.5 1716.5
  Red Hat  82 70 111 71.25 334.25
  S.U.S.E Linux  44 42 56 33.75 175.75
  Linux Kernel  19 11 28 11.75 69.75
  Debian Linux  35 43 74 49.75 201.75
  Mandrake Linux  32 48 79 41 200
  Caldera OpenLinux  31 37 58 37.5 163.5
  Conectiva Linux  23 29 64 24 140
  Turbo Linux  4 10 12 11.25 37.25
  Trustix Secure Linux  16 19 36 13.25 84.25
  Slackware Linux  9 7 20 11.75 47.75
  Not Specified  72 62 68 60.25 262.25

911 644 1263 467.5 3285.5
  Win95  109 40 125 38.5 312.5
  Win98  125 49 128 39.75 341.75
  WinNT  249 129 342 101 821
  WinNT4.0 Server  8 14 20 9.75 51.75
  WinNT4.0 Workstation  5 14 20 9 48
  WinNT4.0 Enterprise Server  8 14 18 9.75 49.75
  WinNT4.0 Terminal Server  5 14 19 9 47
  Win2000  115 62 174 72.25 423.25
  Win2000 Professional  99 61 88 27.5 275.5
  Win2000 Server  20 37 43 15 115
  Win2000 Terminal Services  1 3 8 2.25 14.25
  Win2000 Advanced Server  20 37 39 15.75 111.75
  Win2000 Data Center Server  15 37 29 13 94
  Win2003 Server  44 27 53 32.25 156.25
  WinXP  36 48 75 38.75 197.75
  Not Specified  52 58 82 34 226

  OS2    OS2Warp  7 3 13 8.25 31.25

  Novell    Netware  4 8 14 10.75 36.75

  MacOS    MacOS  29 27 42 23.5 121.5

  CISCO    IOS  0 8 11 8.25 27.25

  CacheOS    CacheOS  2 0 0 0 2

276 173 184 102.25 735.25

2087 1474 2734 1365.25 7660.25

ตารางที่ 5.10 ตารางคะแนนความเปราะบางของเซิรฟเวอรเมื่อเทียบระบบปฏิบัติการและ

ลักษณะความเสียหายที่เกิดขึ้น
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  Total Number of Weighting Scores  

  Windows
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Total Vulnerability Weighting Scores on Unix Platforms
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รูปที่ 5.39 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการยนูิกซ 

 
 

Total Vulnerability Weighting Scores on Linux Platforms
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รูปที่ 5.40 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการลินุกซ 
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Total Vulnerability Weigting Scores on Windows Platforms

312.5
341.75

821

51.7548 49.7547

423.25

275.5

115

14.25

111.7594
156.25

197.75226

0

100

200

300

400

500

600

700

800

900

1999 - 2004

  Win95  

  Win98  

  WinNT  

  WinNT4.0 Server  

  WinNT4.0 Workstation  

  WinNT4.0 Enterprise Server  

  WinNT4.0 Terminal Server  

  Win2000  

  Win2000 Professional  

  Win2000 Server  

  Win2000 Terminal Services  

  Win2000 Advanced Server  

  Win2000 Data Center Server  

  Win2003 Server  

  WinXP  

  Not Specified  

 
รูปที่ 5.41 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการวินโดวส 

 
 

Total Vulnerability Weighting Scores on Others Platforms
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รูปที่ 5.42 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการอื่นๆ
และที่ไมมกีารระบุไวในรายการอางอิง 
 

ในรูป 5.43 – 5.46 จะแสดงคะแนนความเปราะบางของระบบปฏิบัติการตางๆ ในแต

ละป เพื่อใหสามารถเปรียบเทียบขอมูลไดอยางชัดเจนมากยิง่ขึ้น 
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The Number of Vulnerability Weighting Scores on Unix Platforms
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รูปที่ 5.43 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการยนูิกซ
แยกตามปทีเ่กิดจุดออน 
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The Number of Vulnerability Weighting Scores on Linux Platforms
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รูปที่ 5.44 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการลินุกซ
แยกตามปทีเ่กิดจุดออน 
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The Number of Vulnerability Weighting Scores on Windows Platforms
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รูปที่ 5.45 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการวินโดวส
แยกตามปทีเ่กิดจุดออน 
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The Number of Vulnerability Weighting Scores on Others OS Platforms
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รูปที่ 5.46 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการอื่นๆ
แยกตามปทีเ่กิดจุดออน 
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ในบทที่ 5 ที่ผานมา เปนผลของการดําเนนิการวิจัย โดยผลที่ไดทาํใหเห็นแนวโนมของ

การเกิดจุดออนและจากการจัดกลุมของจดุออนทําใหเหน็ลักษณะของจุดออนที่มกัจะเกิดขึ้นใน

ระบบคอมพิวเตอร ตําแหนงทีม่ักจะเกดิจุดออน ลักษณะความเสยีหายที่เกิดขึ้น และ

ระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออน อีกทัง้ผลคะแนนความเปราะบางทีไ่ดทําใหทราบถึง

ความเปราะบางตอการโจมตีบนเซิรฟเวอรและบนระบบปฏิบัติการประเภทตางๆ ในบทที่ 6 จะทํา

การสรุปผลการการวิจัยที่ได พรอมทัง้เสนอขอเสนอแนะบางประการทีม่ีความสมัพนัธเกี่ยวของกับ

งานวิจยันี้ตอไป  



บทที่ 6 

สรุปผลการวิจัยและขอเสนอแนะ 
 

จากการวิเคราะหจุดออนที่เกดิขึ้นและความเปราะบางจากขอมูลจุดออนที่มีอยูบน

เซิรฟเวอรประเภทตางๆโดยแยกการวิเคราะหออกตามระบบปฏิบัติการ ทาํใหสามารถสรุป

ผลการวิจยัไดดังตอไปนี้ 

 
6.1 สรุปผลการวิจยั 

1. เซิรฟเวอรกลุมทีพ่บวามจีุดออนมากทีสุ่ดไดแก เว็บแอพพลิเคชนัเซิรฟเวอร,   เว็บ

เซิรฟเวอร, เมลเซิรฟเวอร, แอพพลิเคชนัเซิรฟเวอร, เอฟทพีีเซิรฟเวอร, ดาตาเบสเซิรฟเวอร และ

พรอกซี่เซิรฟเวอร เนื่องจากเซิรฟเวอรกลุมนี้เปนกลุมที่รองรับการใหบริการแกผูใชเปนจํานวนมาก 

สามารถเขาถงึไดโดยงายโดยผานชองทางอินเตอรเน็ต ที่เปรียบเสมือนกับที่สาธารณะที่เปนที่รูจกั

ของบุคคลทั่วไปรวมทัง้ผูที่ไมหวงัดีตอระบบ ซึ่งทําใหผูที่ไมหวังดีตอระบบสามารถหาชองทางใน

การโจมตีเซิรฟเวอรดังกลาวไดงาย ไมวาผูที่ไมหวังดีตอระบบนั้นจะอยูที่ใดในโลกก็ตาม อีกทั้งการ

โจมตียังเซิรฟเวอรในกลุมดังกลาวยังจะสงผลกระทบตอการใหบริการและการทาํงานของผูใชงาน

เปนจํานวนมากไดอีกดวย  

2. ความสมัพนัธระหวางจาํนวนจุดออนทีเ่กิดขึ้นและคะแนนความเปราะบางไมไดเปน

ความสัมพันธแบบแปรผันตรงตอกัน ซึ่งหมายความวาเซิรฟเวอรที่มีปริมาณจุดออนเปนจาํนวน

นอยอาจมีโอกาสเสี่ยงหรือความเปราะบางตอการโจมตมีากกวาเซิรฟเวอรที่มีปริมาณจุดออนเปน

จํานวนมากกวาได เชน เอฟทพีีเซิรฟเวอร มีปริมาณจดุออนนอยกวาแอพพลิเคชนัเซิรฟเวอร แต

กลับมีความเปราะบางตอการโจมตีมากกวา 

3. ประเภทของจุดออนที่พบมากที่สุดและเปนชองทางทีส่ําคัญสําหรับผูไมหวงัดีตอ 

ระบบในการใชในการโจมตไีดแก จุดออนที่เกิดจากความผิดพลาดในการตรวจสอบขอมูลนําเขา  

4. จุดที่มักพบจุดออนเกิดขึ้น   ไดแก   สวนโปรแกรมสนับสนนุการทํางานของระบบ 

ปฏิบัติการ แตก็ยังไมสามารถชี้ชัดลงไปไดวาจุดออนทีม่ีลักษณะเปนอยางไรจึงควรจะถูกจัดใหอยู

ในกลุมของสวนโปรแกรมสนบัสนุนการทาํงานของระบบปฏิบัติการนี้ เนื่องจากงานวจิัยนี้ไดจัดรวม

เอาจุดออนที่ไมเขาขายวาเปนจุดออนที่เกดิขึ้นยังจุดที่เกดิจุดออนอื่นใด ไดแก สวนการเริ่มตน

ระบบ, สวนการจัดการหนวยความจํา, สวนการจัดการการประมวลผล, สวนการจดัการอปุกรณ, 

สวนการจัดการแฟมขอมูล, สวนการพิสูจนตัวจริง นํามาจัดรวมอยูในสวนโปรแกรมสนับสนุนการ

ทํางานของระบบปฏิบัติการนี้ โดยถือวาจดุออนที่ถกูจัดอยูในสวนนีจ้ะมีความแตกตางกับจุดออนที่
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เกิดขึ้นที่สวนโปรแกรมประยุกต คือ จุดออนที่ถกูจัดอยูในสวนโปรแกรมสนับสนุนการทาํงานของ

ระบบปฏิบัติการนี้มักจะเปนจุดออนที่เกิดขึ้นกับโปรแกรมหรือซอฟตแวรจําพวกที่มอีงคประกอบที่

มีเอกสิทธิ์สูง และมักไดรับสิทธิ์พเิศษบางประการจากระบบปฏิบัติการ ทําใหสันนษิฐานไดวาผูไม

หวงัดีตอระบบมักจะโจมตีมายงัจุดดังกลาวเนื่องจากหากผูโจมตีสามารถเจาะระบบเขามาในจุด

ดังกลาวไดแลวนัน้ ก็อาจะทําใหผูโจมตีสามารถใชสทิธิพ์ิเศษของโปรแกรมนั้น ในการสรางความ

เสียหายหรือลวงละเมิดระบบในสวนอื่นๆตอไปได ซึง่ผูทีจ่ะนาํขอมูลจดุออนที่เกิดขึน้ในสวน

โปรแกรมสนับสนุนการทาํงานของระบบปฏิบัติการนี้ไปใช อาจจําเปนจะตองคนหาขอมลู

รายละเอียดเพิ่มเติมมากกวาขอมูลจุดออนที่ผานการจัดกลุมคราวๆในงานวิจัยนี ้

5. เมื่อเทียบความเปราะบางตอการโจมตขีองเซิรฟเวอรโดยพิจารณาจากระบบปฏบิัติ 

การตางๆ จะสรุปไดวา เซิรฟเวอรทีท่าํงานอยูบนระบบปฏิบัติการวินโดวสจะมีปริมาณจุดออนและ

ความเปราะบางสงูที่สุด อันจะมีผลทําใหมีโอกาสในการถูกโจมตีจากผูไมหวงัดีตอระบบมากที่สดุ

เชนกนั โดยแพลตฟอรมทีพ่บวามีจุดออนมากที่สุดไดแก วนิโดวสเอ็นที ซึง่เปนระบบปฏิบัติการที่มี

ผูนิยมใชงาน และเปนระบบปฏิบัติการที่ออกแบบมาสําหรับเซิรฟเวอรที่ใหบริการแกผูใชงานเปน

ปริมาณมากๆ ทั้งนี้เนื่องจากระบบปฏิบัติการวนิโดวสเปนระบบ  ปฏิบัติการที่ไดรับความนิยมแก

ผูใชเปนจํานวนมาก ดงันั้นระบบปฏิบตัิการวินโดวสจึงนาจะเปนระบบปฏิบัติการที่ผูไมหวงัดีตอ

ระบบมักจะทาํการเจาะระบบหรือหาชองทางในการโจมตี เพราะสามารถหาขอมูลเพื่อใชในการ

โจมตีไดงายและสามารถสรางความเสยีหายใหแกผูใชจาํนวนมากไดเชนกนั แตเมื่อคํานวณเปน

คะแนนความเปราะบางกลับพบวาแพลตฟอรมของระบบปฏิบัติการที่มคีะแนนความเปราะบาง

มากที่สุดไดแก ระบบปฏิบตัิการในตระกลูวินโดวส 2000 

6. สําหรับระบบปฏิบัติการประเภทอื่นๆทีสํ่าคัญ ไดแก ระบบปฏิบตัิการยูนกิซและ

ระบบปฏิบัติการลินุกซ จากผลงานวจิัยพบวา ในระบบปฏิบัติการยูนิกซ แพลตฟอรมที่พบวามี

จุดออนและความเปราะบางมากที่สุด ไดแก ระบบปฏิบัติการยูนกิซในตระกูลโซลาริส และลินุกซ

เรดแฮท คือแพลตฟอรมทีพ่บวามีจุดออนและความเปราะบางมากที่สดุในระบบปฏิบัติการลินุกซ   

7. ผลที่ไดในงานวิจยันี้เปนผลที่ไดจากจดุออนที่เกิดขึน้ในป 1999 – 2004  ดังนั้น

จํานวนจุดออนที่เกิดขึ้นหรือคะแนนความเปราะบางที่ได จึงเปนคะแนนที่สะสมจากระยะเวลา

ทั้งสิน้ 6 ป ซึ่งหากพิจารณาจากผลที่ได บางเซิรฟเวอรหรือบางระบบปฏิบัติการที่ไดรับผลกระทบ 

อาจจะมีจาํนวนจุดออน หรือคะแนนความเปราะบางที่สูงกวาเซิรฟเวอรหรือระบบปฏิบัติการอื่น 

แตหากมองดจูุดออนที่เกิดในปหลงัๆเชน 2003 – 2004 จะพบวาเซิรฟเวอรที่มปีริมาณจุดออน

ตางกนันี้อาจมีปริมาณจุดออนที่เกิดขึ้นใกลเคียงกนัหรืออาจไมมีเลยกไ็ด  
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6.2 ขอเสนอแนะ 
จากผลการวิจยัรวมทัง้สรุปผลที่ได มีขอแนะนําบางประการดังนี ้

1. ผลจากงานวิจยัที่ไดสรุปผลออกมาในรูปแบบของกราฟตางๆ ในงานวิจัยนี้เปน

เพียงการวิเคราะหมุมมองเพยีงสวนหนึง่ของขอมูลที่จัดเกบ็ไวเทานัน้ หากตองการวเิคราะหขอมูล

ใหมีความแมนยํามากยิ่งขึน้ อาจจะจาํเปนตองอาศยัมุมมองการวเิคราะหขอมูลในมุมมองอ่ืนๆที่

แตกตางจากในงานวิจัยนี้รวมดวยเพื่อใหเห็นลกัษณะการเกิดจุดออนที่ชัดเจนมากยิง่ขึ้น 

2. การพิจารณาเลือกใชเซิรฟเวอรในองคกร การวิเคราะหขอมูลจากจาํนวนจุดออน

หรือคะแนนความเปราะบางที่ไดเพยีงอยางเดียวอาจจะไมเพียงพอ เพราะผลลพัธที่ไดอาจจะไมใช

ทางเลือกหรือคําตอบที่ดีที่สดุก็เปนไดหากผูที่ทาํการวิเคราะหนั้นขาดความรูหรือประสบการณที่

มากพอ ดังนัน้หากมีผูที่มีความรูความสามารถหรือผูทีม่ีประสบการณความชาํนาญ ชวยในการ

วิเคราะหขอมลูก็จะยิง่ชวยใหสามารถวเิคราะหขอมูลที่เปนทางเลือกทีด่ีที่สุดไดมากยิ่งขึ้น 

3. ติดตามผลของจุดออนตามรายการซีวีอีที่เกิดขึ้นในป ค.ศ. 2005 

4. ลดการคํานวณความเปราะบางลงใหเหลอืแตเพียงปทายๆเพื่อเปรียบเทียบและ
เปนการใหโอกาสกับแพลตฟอรมที่มกีารปรับปรุงแกไขตัวเอง หรืออาจจะมกีารใหคาถวงน้าํหนกัที่

มากขึ้นสาํหรับจุดออนที่เกดิขึ้นในปทายๆ 

5. มีรายการจุดออนอยูเปนจํานวนมากเชนกนัที่ไมสามารถระบุไดวา จุดออน

รายการนั้นๆสงผลกระทบตอระบบปฏิบัติการบนแพลตฟอรมอะไร หรือสงผลกระทบตอระบบ 

ปฏิบัติการใดบาง ซึง่หากสามารถศึกษาหรือคนควาเพิ่มเติมจนทาํใหสามารถระบถุึงประเภทของ

ระบบปฏิบัติการหรือแพลตฟอรมที่ไดรับผลกระทบจากรายการจุดออนที่เกิดขึ้นในกลุมนี้ได กจ็ะ

ชวยทําใหจุดออนที่จัดอยูในกลุมนี้มจีํานวนลดลง และทําใหไดขอมูลระบบปฏิบัติการที่ไดรับ

ผลกระทบจากจุดออนนัน้ๆมากขึ้น สามารถนาํผลที่ไดไปวิเคราะหและประเมินผลไดอยางถกูตอง

มากยิง่ขึ้น 

6. แนวโนมของการเกิดจุดออนในรายการซีวอีีมีแนวโนมทีล่ดลง โดยเฉพาะในป 

2003 – 2004 มีจํานวนลดลงเปนอยางมาก แตถาดจูํานวนจุดออนที่เกิดขึ้นในรายการแคนดิเดด 

ของซีวีอีเวอรชัน่ลาสุดคือ 20040901 ซึ่งมีรายการจุดออนอยูทัง้หมด 12,505 รายการ พบวา

รายการจุดออนที่ปรากฏในรายการแคนดิเดคกลับไมไดมีจํานวนลดลงตามจาํนวนรายการจุดออน

ที่ปรากฏอยูในรายการซีวีอี ดังนั้นจงึยังไมอาจะปกใจเชื่อไดวาจํานวนจุดออนทีเ่กิดขึ้นในระบบ

คอมพิวเตอรมจีํานวนลดลง ซึ่งอาจจะตองมีการศึกษาหาสาเหตุเพิ่มเติมตอไปวาทาํไมจํานวน

จุดออนที่ปรากฏในรายการซีวีอีของปหลงัๆ เชน ป 2003 และป 2004 ถึงไดมีจํานวนลดลงอยาง

มาก และในการวิเคราะหจดุออนที่เกิดขึน้ในระบบคอมพิวเตอรโดยใชขอมูลจุดออนที่ปรากฏอยูใน

รายการซวีีอีเพียงอยางเดียวอาจจะทาํใหเห็นภาพที่ไมชดัเจนตอการวิเคราะหขอมูล จึงอาจจําเปน
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ที่จะตองมีการวิเคราะหขอมลูโดยใชขอมูลจุดออนที่ปรากฏในรายการแคดิเดดรวมดวย ซึ่งก็จะทาํ

ใหสามารถเหน็แนวโนมของการเกิดจุดออนในภาพรวมไดอยางชัดเจนมากยิง่ขึ้น 

 
6.3 งานวิจัยในอนาคต 

1. การเปรียบเทียบจุดออนตอการโจมตีโดยมุงเนนที่ตัวระบบปฏิบัติการตางๆ 

2. การเปรียบเทียบและประเมินจุดออนที่เกิดขึ้นกับโปรแกรมสําหรับเครื่องลูกขาย

(Client Software)และเครื่องแมขาย(Server Software) 

3. การเปรียบเทียบจุดออนและการประเมนิความสามารถในการปองกนัจุดออนของ

ระบบปฏิบัติการวินโดวสในเชิงลึก 
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