
โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ด ้า น ก า ร เ ข ้า ร ห ัส ล ับ แ ฟ ้ม 'ข ้อ ย ูล

บ ท น ีจ ะ ก ล ่า ว ถ ึง แ น ว ค ิด เ ห ต ุผ ล แ ล ะ ท ฤ ษ ฎ ีท ี ่ ใ ช ้ใ น ก า ร พ ัฒ น า โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ 

ส ำ ห ร ับ จ ัด ก า ร แ ฟ ้ม เ อ ก ส า ร ข อ ง จ ุฬ า จ า ร ึก  เ พ ื ่อ เ ส ร ึม ค ุณ ส ม บ ัต ิใ ห ้จ ุฬ า จ า ร ึก ท า ง ด ้า น ก า ร เ ข ้า ร ห ัส  

ล ับ แ ฟ ้ม ข ้อ ม ุ) ล  น อ ก จ า ก น ีย ัง ก ล ่า ว ถ ึง ก า ร อ อ ก แ บ บ แ ล ะ พ ัฒ น า โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ด ้า น ก า ร  

เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ม ุ) ล  บ ท น จ ึง แ บ ่ง เ ป ็น  4 ส ่ว น  ส ่ว น แ ร ก ก ล ่า ว ถ ึง ท ฤ ษ ฎ ีพ ื ้น ฐ า น ก า ร เ ข ้า ร ห ัส ล ับ ข ้อ  

มุ)ล ส ่ว น ท ี ่ส อ ง จ ะ ก ล ่า ว ถ ึง ก า ร เ ข ้า ร ห ัส ล ับ แ บ บ ล ัญ น ิย ม  ส ่ว น ท ี ่ส า ม จ ะ ก ล ่า ว ถ ึง ก า ร เ ข ้า ร ห ัส ล ับ  

แ ฟ ้ม ข ้อ ม ุ) ล จ ุฬ า จ า ร ึก  แ ล ะ ส ่ว น ส ุด ท ้า ย โ ค ร ง ส ร ้า ง ข ้อ ม ุ) ล ท ี ่ ใ ช ้ใ น โ ป ร แ ก ร ม แ ล ะ ก า ร พ ัฒ น า โ ป ร แ ก ร ม  

ด ้า น ก า ร เ ข ้า ร ห ัส แ ฟ ้ม ข ้อ ม ุ) ล จ ุฬ า จ า ร ึก

ท ฤ ษ ฎ ีพ ื ้น ฐ า น ท า ? เ ข ้า ร ห ัส ล ับ ข ้อ ม ุ) ล

ใน ป ัจจ ุบ ันจำเป ็น ต ้องเพ ิ่มมาตราการป ้องก ันความปลอดภ ัยของข ้อม ุ)ลท ี่ส ำ ค ัญ  การ 
เข ้ารห ัสล ับ  ( e n c r y p t io n )  เป ็นวิธ ีการหนึ่งท ี่สามารถป้องก ันข ้อม ุ)ลท ีส่ ำ ค ัญ ให ้เป ็น ความล ับม ิให ้ผ ู้อ ื่น  
น ำไป ใช ้ใน ท างท ี่ผ ิด ได ้ โดยเปล ี่ยน ข ้อม ุ)ลท ี่อ ่าน เข ้าใจได ้เป ็น ร ูป แ บ บ อ ื่น ท ี่ไม ่ส าม ารถ อ ่าน เข ้าใจ  
ก ่อนท ี่จะเก ็บข ้อม ุ)ล เห ล ่าน ั้นลงในส ื่อบ ันท ึกข ้อม ุ)ลหร ือส ่งออกไปบ ังท ี่อ ื่นๆผ ่านเคร ือข ่ายส ื่อสาร  
การเข ้ารห ัสล ับ ม ีใช ้ก ัน มาต ั้งแต ่สม ัยอ ีย ิปต ํโบราณ กว ่า 4000 ป ีมาแล ้ว เต ิมใช ้ว ิธ ีสล ับตำแหน ่งข ้อ  
มุ)ล ( t r a n s p o s i t io n  c ip h e r )  หรือวิธีการแทนที่ข้อมุ)ล ( s u b s t i tu t io n  c ip h e r )  วิธ ีสลับตำแหน่งข ้อม ุ)ลจะ 
เร ียงบ ิต ห ร ือต ัวอ ักษ รข องข ้อค วาม เต ิม ใน ต ำแห น ่งให ม ่จน ได ้ข ้อความ ท ี่ไม ่ส าม ารถ อ ่าน เข ้าใจได  ้
เซ ่นข ้อความเต ิม  "SECRET MESSAGE" จ ัด เร ียงตำแห น ่งให ม ่เป ็น  "STSGEEEASRMSE" เป ็นต้น  
ส ่วนว ิธ ีแทนท ี่ข ้อม ูลจะแทนท ี่บ ิตหร ือต ัว อ ักษรเต ิมของข ้อความเป ็นบ ิตหร ือต ัวอ ักษรใหม ่จนได ้ข ้อ  
ค วาม ท ี่ไม ่ส าม ารถ อ ่าน เข ้าใจ ได ้ ว ิธ ีแทนที่ข ้อม ูลท ี่เป ็นท ี,ร ู้จ ักค ือ C a e s a r  s u b s t i t u t i o n  จ ะ เล ื่อ น ต ัว  

อ ักษ รไป ข ้างห น ้าเป ็น จำน วน  K ตำแหน่งเซ ่น ให ้ K เป็น 3 ตังนั้น A จะถ ูกแทน ด ้วย อ, B จะถ ูก
แ ท น ด ้ว ย  E,  Z จ ะ ถ ูก แ ท น ด ้ว ย  C น อ ก จ า ก เ ล ื ่อ น ต ัว อ ัก ษ ร ไ ป ข ้า ง ห น ้า  K ต ำ แ ห น ่ง แ ล ้ว บ ัง เ ข ีย น

ต ัว เ ล ข แ ท น ต ัว อ ัก ษ ร ท ี ่ เ ล ื ่อ น ต ำ แ ห น ่ง น ั ้น ด ้ว ย  เซ ่น  ข ้อ ค ว า ม เ ต ิม  "PRIVATE" จ ะ ถ ูก แ ท น ท ี ่ เ ป ็น  "23 า 7 

9 1 1  133 า " เ ป ็น ต ้น  (David A. Curry, 1992) ใ น ส ม ัย ก ่อ น ว ิธ ี เ ห ล ่า น ี ้ไ ด ้ร ับ ก า ร ย อ ม ร ับ ว ่า ส า ม า ร ถ  

ป ้อ ง ก ัน ข ้อ ม ูล ใ ห ้ป ล อ ด ภ ัย ไ ด ้  แ ต ่ค ว า ม เ จ ร ิญ ท า ง เ ท ค โ น โ ล ย ีใ น ป ัจ จ ุบ ัน แ ล ะ ก า ร น ำ ค อ ม พ ิว เ ต อ ร ์ม า

บทท่ี 4
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ใช ้งานทำให ้ว ิธ ีเหล ่าน ีไม ่เพ ียงพอท ีจะป ้องก ันข ้อม ูลให ้ปลอดภ ัยได ้ จ ึงจำเป ็น ต ้องศ ึกษ าว ิธ ีการเข ้า  
รห ัสล ับข ้อม ูลให ้ม ีความปลอดภ ัยมากฃ ึน  cryptography เป ็น ว ิชาท ี่ศ ึกษ าเก ี่ยวก ับ การเข ้ารห ัส ล ับ  
เพ ีอ ป ้อ ง ก ัน ข ้อ ม ูล 1ให ้ป ล อ ด ภ ัย  จ ะ ศ ึก ษ าว ิธ ีเข ้าร ห ัส ล ับ  (encryption) แ ล ะ ว ิธ ีถ อ ด ร ห ัส ล ับ  
(decryption) ว ิธ ีเข ้ารห ัสล ับเป ็นกระบวนการเปล ี่ยนข ้อความปกต ิ (plaintext) ท ี่อ ่าน เข ้าใจได ้ให ้เป ็น  
ข้อความรหัส (ciphertext) ท ีไม ่สามารถอ ่าน เข ้าใจได ้ ส ่วนวิธ ีถอดรห ัสล ับจะเป ็นกระบวนการย้อน  
กล ับจะเปล ี่ยนจากข ้อความรห ัสกล ับเป ็นข ้อความปกต ิตามเต ิม  การเข ้ารห ัสล ับแสดงด้งร ูปท ี่ 4.1

ร ูป ท ี 4.1 แ ส ด ง ก า ร เ ข ้า ร ห ัส ล ับ

ก า ร เ ข ้า ร ห ัส ล ับ จ ะ ใ ช ้ค ีย ์  (key) k ค ว บ ค ุม ว ิธ ี เ ข ้า ร ห ัส ล ับ แ ล ะ ว ิธ ีถ อ ด ร ห ัส ล ับ  ค ีย ์ เ ป ็น ข ้อ  

ม ูล ท ี ่ เ ก ็บ เ ป ็น ค ว า ม ล ับ เ พ ื ่อ ใ ช ้ใ น ว ิธ ี เ ข ้า / ถ อ ด ร ห ัส ล ับ  ข ้อ ค ว า ม ป ก ต ิอ ้น ห น ึ ่ง น ำ ม า เ ข ้า ร ห ัส ล ับ ด ้ว ย ค ีย ์  

ท ี ่ต ่า ง ก ัน จ ะ ไ ด ้ข ้อ ค ว า ม ร ห ัส ท ี ่ต ่า ง ก ัน ไ ป ด ้ว ย  ท ำ น อ ง เ ด ีย ว ก ัน ข ้อ ค ว า ม ร ห ัส น ำ ม า ถ อ ด ร ห ัส ล ับ ด ้ว ย  

ค ีย ์ท ี ่ต ่า ง ก ัน จ ะ ไ ด ้ข ้อ ค ว า ม ท ี ่ต ่า ง ก ัน ไ ป  ข ้อ ค ว า ม ร ห ัส จ ะ ต ้อ ง ถ อ ด ร ห ัส ล ับ ด ้ว ย ค ีย ์ท ี ่ถ ูก ต ้อ ง เ ท ่า น ั ้น จ ึง  

จ ะ ไ ด ้ข ้อ ค ว า ม ป ก ต ิท ี ่ถ ูก ต ้อ ง ต า ม เ ต ิม  ด ัง น ั ้น ค ีย ์จ ึง ป ้อ ง ก ัน ค ว า ม ป ล อ ด ภ ัย ใ ห ้ข ้อ ม ูล ไ ด ้  ถ ้า ผ ู ้อ ื ่น ไ ด ้ 

ข ้อ ค ว า ม ร ห ัส ไ ป  ผ ู ้อ ื ่น ก ็ไ ม ่ส า ม า ร ถ อ ่า น ข ้อ ค ว า ม น ั ้น ไ ด ้จ ำ เ ป ็น ต ้อ ง น ำ ไ ป ถ อ ด ร ห ัส ล ับ ก ่อ น  แ ม ้ผ ู ้อ ื ่น  

จ ะ ท ร า บ ว ิธ ีถ อ ด ร ห ัส ล ับ แ ต ่ไ ม ่ท ร า บ ค ีย ์จ ึง ไ ม ่ส า ม า ร ถ ถ อ ด ร ห ัส ล ับ เ ป ็น ข ้อ ค ว า ม ท ี ่ถ ูก ต ้อ ง ไ ด ้  ว ิธ ี เ ข ้า  

ร ห ัส ล ับ แ ล ะ ว ิธ ีถ อ ด ร ห ัส ล ับ อ า จ ใ ช ้ค ีย ์ต ัว เ ด ีย ว ก ัน  แ ส ด ง ด ัง ร ูป ท ี ่  4.2 ว ิธ ี เ ข ้า ร ห ัส ล ับ แ ล ะ ว ิธ ีถ อ ด ร ห ัส  

ล ับ อ า จ ใ ช ้ค ีย ์ค น ล ะ ต ัว  แ ส ด ง ด ัง ร ูป ท ี ่  4.3

รูปท่ี 4.2 แสดงการเข้ารหัสลับที่ใช้คีย์ตัวเดียว
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ร ูป ท ี ่  4.3 แ ส ด ง ก า ร เ ข ้า ร ห ัส ล ับ ท ี ่ ใ ช ้ค ีย ์ค น ล ะ ต ัว

จ ะ เ ห ็น ว ่า ก า ร เ ข ้า ร ห ัส ล ับ จ ะ ป ้อ ง ก ัน ข ้อ ม ูล ใ ห ้ป ล อ ด ภ ัย ไ ด ้น ั ้น ข ึ ้น อ ย ู ่ก ับ ค ีย ์ท ี ่ต ้อ ง เ ก ็บ เ ป ็น  

ค ว า ม ล ับ ม ิใ ห ้ผ ู ้อ ื ่น ร ู ้  แ ล ะ ข ั ้น ต อ น ว ิธ ีก า ร  (algorithm) จ ะ ต ้อ ง ซ ับ ซ ้อ น แ ล ะ ส า ม า ร ถ เ ข ้า ร ห ัส ล ับ ไ ด ้  

อ ย ่า ง ม ีป ร ะ ส ิท ธ ิภ า พ  แ ม ้ผ ู ้อ ื ่น ไ ด ้ข ้อ ค ว า ม ท ี ่ เ ข ้า ร ห ัส ล ับ ไ ว ้แ ต ่ไ ม ่ส า ม า ร ถ ถ อ ด ร ห ัส ล ับ ไ ด ้ห ร ือ ใ ช ้เ ว ล า  

น า น แ ล ะ ท ร ัพ ย า ก ร ต ่า ง ๆ เ ป ็น จ ำ น ว น ม า ก จ น ไ ม ่ส า ม า ร ถ ถ อ ด ร ห ัส ล ับ ไ ด ้

น อ ก จ า ก  cryptography ซ ึ ่ง เ ป ็น ว ิช า ท ี ่ศ ึก ษ า เ ก ี ่ย ว ก ับ ก า ร เ ข ้า ร ห ัส ล ับ เ พ ื ่อ ป ้อ ง ก ัน ข ้อ ม ูล ใ ห ้  

ป ล อ ด ภ ัย  ย ัง ม ี  cryptanalysis ซ ึ ่ ง เ ป ็น ว ิช า ท ี ่ศ ึก ษ า เ ก ี ่ย ว ก ับ ก า ร เ ข ้า ร ห ัส ล ับ เ พ ื ่อ ท ำ ล า ย ก า ร เ ข ้า ร ห ัส  

ล ับ  (breakable encryption) น ั ้น  โ ด ย ศ ึก ษ า ว ิธ ี เ ข ้า / ถ อ ด ร ห ัส ล ับ  ห ร ือ ล ัก ษ ณ ะ ข ้อ ค ว า ม เ ข ้า ร ห ัส ไ ว ้  

ห ร ือ ล ัก ษ ณ ะ ข ้อ ค ว า ม ป ก ต ิแ ล ะ ข ้อ ค ว า ม เ ข ้า ร ห ัส ไ ว ้ค ู ่ก ัน  แ ล ้ว ล ด จ ำ น ว น ท ี ่ เ ป ็น ไ ป ไ ด ้ข อ ง ค ีย ์ท ี ่ ใ ช ้ถ อ ด  

ร ห ัส ล ับ  แ ล ะ อ ื ่น ๆ  ก า ร เ ข ้า ร ห ัส ล ับ แ บ ่ง ต า ม ล ัก ษ ณ ะ ค ีย ์ท ี ่ ใ ช ้ใ น ก า ร เ ข ้า ร ห ัส ล ับ ไ ด ้  2 ป ร ะ เ ภ ท ค ือ

1. ก า ? เ ข ้า ร ห ัส ล ับ แ บ บ ล ัญ น ิย ม  (conventional system ห ร ือ  sym m etr ic  system)

การเข ้ารห ัสล ับแบบน ี้จะใช ้ค ีย ์สำหร ับ เข ้ารห ัสล ับและถอดรห ัสล ับ เป ็น ค ีย ์ต ัวเด ียว  
กัน ห ร ือค ีย ์ห น ึ่งลาม ารถคำน วณ จากอ ีก คีย ไ์ ด ้ และค ีย ์จะต ้องเก ็บ เป ็น ความ ล ับ ม ิใ ห ้ผู้อื่นรู้ ถ ้าผ ู ้
อ ื่นร ู้ค ีย ์น ี้จะสามารถถอดรห ัสล ับข ้อม ูลได ้ท ันท ี บางคร ั้ง เร ียกการเข ้ารห ัสล ับ แบ บ น ี้ว ่า  single-key 
system  หรือ secret-key system การเข ้ารห ัสลับแบบนี้แสดงตังร ูปท ี่ 4.2 การเข ้ารห ัสล ับแบบล ัญ  
น ิย ม ท ี่น ิย ม ใช ้อ ย ่างก ว ้างข ว างค ือ  ว ิธ ีเข ้ารห ัสล ับ  DES (Data Encryption Standard) ซ ึ่งม ีความ  
ปลอดภ ัยพอสมควรแต ่'ไม ่เหมาะก ับข ้อม ูลท ี่ม ีม ูลค ่าส ูง ว ิธ ีเข ้ารห ัสล ับ TripleDES ซ ึ่งปรับปรุงจาก  
วิธี DES ให ้ม ีความ ซ ับ ช ้อน ม ากข ึ้น  ขณ ะน ี้ว ิธ ีเข ้ารห ัสล ับ  IDEA (International Data Encryption 
Algorithm) ซ ึ่ง เป ็น ว ิธ ีท ี่ผ ู้เช ี่ย วช าญ ด ้าน ก าร เข ้ารห ัส ล ับ เช ื่อ ว ่า เป ็น ว ิธ ีท ี่ค วาม ป ล อ ด ภ ัย  (William
Stallings, 1995)
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2. ทา?เข ้ารห ัสล ับแบบคีย์'สาธารณะ (public-key system)

ก า ร เ ข ้า ร ห ัส ล ับ แ บ บ น ี ้จ ะ ใ ช ้ค ีย ์ ' ส ำ ห ร ับ เ ข ้า ร ห ัส ล ับ แ ล ะ ถ อ ด ร ห ัส ล ับ จ ำ น ว น  2 ค ีย ์ท ี ่  

ใ ช ้ง า น ด ู ่ก ัน  ค ีย ์ท ั ้ ง ส อ ง ม ีค ่า ต ่า ง ก ัน แ ต ่ม ีค ว า ม ส ัม พ ัน ธ ์ก ัน  ค ีย ์ท ี ่ ใ ช ้ เ ข ้า ร ห ัส ล ับ เ ร ย ก ว ่า ค ีย ์ส า ธ า ร ณ ะ  

(public key) เ ป ็น ค ีย ์ท ี ่ไ ม ่จ ำ เ ป ็น ต ้อ ง เ ก ็บ เ ป ็น ค ว า ม ล ับ  ส ่ว น ค ีย ์ท ี ่ใ ช ถ้ อ ด ร ห ัส ล ับ เ ร ีย ก ว ่า ค ีย ์ท ี ่ เ ป ็น  

ค ว า ม ล ับ  (secret key) ต ้อ ง ไ ม ่ใ ห ้ผ ู ้อ ื ่น ร ู ้ค ีย ์น ี ้  ค ีย ์ท ั ้ ง ต อ ง ม ัก จ ะ ค ำ น ว ณ ม า จ า ก ฟ ัง ก ์ช ัน ค ณ ิต ศ า ส ต ร ์ท ี ่  

ซ ับ ช ้อ น แ ล ะ ม ีค ว า ม ส ัม พ ัน ธ ์ก ัน  แ ม ้ผ ู ้อ ื ่น ร ู ้ค ีย ์ล า ธ า ร ณ ะ จ ะ ไ ม ่ส า ม า ร ถ ค ำ น ว ณ ค ีย ์ท ี ่ เ ป ็น ค ว า ม ล ับ ไ ด ้  

จ ึง ไ ม ่ส า ม า ร ถ ถ อ ด ร ห ัส ล ับ ไ ด ้  ก า ร เ ข ้า ร ห ัส ล ับ แ บ บ ค ีย ์ส า ธ า ร ณ ะ ท ี ่น ิย ม ใ ช ้อ ย ่า ง ก ว ้า ง ข ว า ง ค ือ  RSA 

(Rivest-Shamir-Adleman)

ก า ร เ ข ้า ร ห ัส ล ับ แ บ บ ค ีย ์ส า ธ า ร ณ ะ จ ะ ท ำ ง า น ช ้า ก ว ่า ก า ร เ ข ้า ร ห ัส ล ับ แ บ บ ล ัญ น ิย ม  

ม า ก เ ซ ่น  RSA ท ำ ง า น ช ้า ก ว ่า  DES ป ร ะ ม า ณ  100 เท ่า  (Bruce Schneier, 1994) เ ป ็น ต ้น  ก า ร เ ข ้า  

ร ห ัส แ บ บ ล ัญ น ิย ม จ ะ ใ ช ้ เ ข ้า ร ห ัส ล ับ ข ้อ ค ว า ม ท ั ้ง ห ม ด แ ล ะ ก า ร เ ข ้า ร ห ัส ล ับ แ บ บ ค ีย ์ส า ธ า ร ณ ะ ม ัก ใ ช ้ใ น  

ก า ร จ ัด ก า ร ค ีย ์ เ ท ่า น ัน  เ ซ ่น ก า ร ส ่ง ข ้อ ม ูล ท ี ่ เ ป ็น ค ว า ม ล ับ ร ะ ห ว ่า ง  2 อ ง ค ์ก ร ซ ึ ่ ง ต ก ล ง ค ีย ์ล า ธ า ร ณ ะ  

แ ล ะ ค ีย ์ท ี ่ เ ป ็น ค ว า ม ล ับ ท ี ่ใ ช ้ร ่ว ม ก ัน ไ ว ้  ผ ู ้ส ่ง จ ะ เ ข ้า ร ห ัส ล ับ ข ้อ ม ูล ท ั ้ ง ห ม ด ด ้ว ย ว ิธ ี  DES จ า ก น ั ้น น ำ ค ีย ์  

ด ัง ก ล ่า ว เ ข ้า ร ห ัส ล ับ อ ีก ค ร ั ้ง ด ้ว ย ว ิธ ี  RSA โ ด ย ใ ช ้ค ีย ์ส า ธ า ร ณ ะ  แ ล ้ว ส ่ง ค ีย ์แ ล ะ ข ้อ ม ูล ท ี ่ เ ข ้า ร ห ัส ล ับ ไ ว ้  

ใ ห ้ผ ู ้ร ับ  เ ม ื ่อ ผ ู ้ร ับ ไ ด ้ร ับ แ ล ้ว จ ะ เ ร ิ ่ม ถ อ ด ร ห ัส ค ีย ์ด ้ว ย ว ิธ ี  RSA โ ด ย ใ ช ้ค ีย ์ท ี ่ เ ป ็น ค ว า ม ล ับ  จ า ก น ั ้น น ำ  

ค ีย ์ท ี ่ไ ด ้ม า ถ อ ด ร ห ัส ล ับ ข ้อ ม ูล ท ั ้ ง ห ม ด ด ้ว ย ว ิธ ี  DES เ น ื ่อ ง จ า ก  RSA ท ำ ง า น ช ้า ก ว ่า  DES ม า ก จ ึง ใ ช ้  

RSA เ ข ้า ร ห ัส ล ับ ค ีย ์ เ ท ่า น ั ้น แ ล ะ  DES เ ข ้า ร ห ัส ล ับ ข ้อ ม ูล ท ั ้ง ห ม ด

จ า ก ก า ร เ ข ้า ร ห ัส ล ับ แ บ บ ค ีย ์ล า ธ า ร ณ ะ ท ำ ง า น ช ้า จ ึง ใ ช ้จ ัด ก า ร ค ีย ์ เ ท ่า น ั ้น  ส ่ว น ข ้อ  

ม ูล ท ัง ห ม ด จ ะ เ ข ้า ร ห ัส ล ับ แ บ บ ล ัญ น ิย ม  ซ ึ ่ง จ ะ ก ล ่า ว เ ฉ พ า ะ ก า ร เ ข ้า ร ห ัส ล ับ แ บ บ ล ัญ น ิย ม ต ่อ ไ ป

ก า ร เ ข ้า ? ห ัส ล ับ แ บ บ ล ัญ น ิย ม

1. ว ิธเข ้า?ห ัสลับ DES (Data Encryption Standard Algorithm)

จากการพ ัฒ น าเท คโน โลย ีท ี่ก ้าวห น ้าและการเห ็น ความ สำค ัญ ข องความ ป ลอดภ ัย  
ของข้อมูล จ ึงม ีการพ ัฒ นาการเข ้ารห ัสล ับมากมาย แต ่ม ีป ัญ หาเร ื่องการต ิดต ่อส ื่อสารเพราะใช ้ว ิธ  ี
เข ้ารห ัสล ับและอ ุปกรณ ์ท ี่ต ่างก ัน  จ ึงได ้ม ีการสร้างมาตราฐานสำหรับการเข ้ารห ัสล ับข ึ้น  หน ่วยงาน  
ที่ร ับผ ิดชอบค ือ NBS (National Bureau ot Standard) โดยในป ีค.ศ. 1972 NBS ได ้ช ักชวนให ้เสนอ  
ว ิธ ีเข ้ารห ัสล ับ เพ ื่อ ใช ้ใน การป ัองก ัน ข ้อม ูลท ี่ส ่งผ ่าน เคร ือข ่ายการส ื่อสาร หร ือข ้อม ูลท ี่เก ็บไว ้ในส ื่อ
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ต ่า ง ๆ  แ ต ่ว ิธ ีท ี ่ เ ส น อ ม า ย ัง  NBS ม ีค ุณ ส ม บ ัต ิไ ม ่ต ร ง ก ับ ท ี ่  NBS ไ ด ้ก ำ ห น ด ไ ว ้ จ น ก ร ะ ท ั ่ง ป ีค . ศ .  1974 

บ ร ิษ ัท ไ อ บ ีเ อ ็ม ไ ด ้ เ ส น อ ว ิธ ี เ ข ้า ร ห ัส ล ับ  Lucifer ซ ึ ่ ง ม ีค ุณ ส ม บ ัต ิต ร ง ก ับ ท ี ่  NBS ไ ด ้ก ำ ห น ด ไ ว ้  ต ่อ ม า  

NSA (National Security Agency) แ ล ะ ก ล ุ ่ม ผ ู ้ เ ช ี ่ย ว ช า ญ ไ ด ้ส ืก ษ า ก า ร เ ข ้า ร ห ัส ล ับ ว ิธ ีน ี ้อ ย ่า ง ล ะ เ อ ีย ด  

แ ล ะ ป ร ับ เ ป ล ี ่ย น ใ ห ้เ ห ม า ะ ส ม จ น ไ ด ้ว ิธ ี เ ข ้า ร ห ัส ล ับ  DES ว ิธ ีน ี ้ไ ด ้ร ับ ก า ร ย อ ม ร ับ ใ ห ้ เ ป ็น ม า ต ร า ฐ า น ใ น  

ป ีค . ศ .  1976 ห ล ัง จ า ก น ั ้น ว ิธ ีน ี ้น ำ ม า ใ ช ้ง า น ใ น ด ้า น ธ ุร ก ิจ ก า ร ค ้า อ ย ่า ง ก ว ้า ง ข ว า ง เ ช ่น  โ ป ร แ ก ร ม เ ข ้า  

ร ห ัส ล ับ พ า ร ์ต ิซ ัน  Secu re D rive , เ ท ป ส ำ ร อ ง ข ้อ ม ูล  Contemporary Cybernetics เ ข ้า ร ห ัส ล ับ ข ้อ ม ูล  

ข ณ ะ ท ี ่ส ำ ร อ ง ข ้อ ม ูล ,  ISDN เ ข ้า ร ห ัส ล ับ ข ้อ ม ูล แ ล ะ เ ส ีย ง ท ี ่ร ับ / ส ่ง ร ะ ห ว ่า ง เ ค ร อ ง ป ล า ย ท า ง ,  ร ะ บ บ  

เ ค ร ือ ข ่า ย  Semaphore Communications Corp. ม ีผ ล ิต ภ ัณ ฑ ์ท ี ่ เ ข ้า ร ห ัส ล ับ แ บ บ  RSA แ ล ะ  DES เพ ื ่อ  

เ พ ิ ่ม ค ว า ม ป ล อ ด ภ ัย ข อ ง ข ้อ ม ูล  เป ็น ต ้น

ก า ร ท ำ ง า น ข อ ง  DES ใ ช ้ว ิธ ีส ล ับ ต ำ แ ห น ่ง ข ้อ ม ูล แ ล ะ ว ิธ ีแ ท น ท ี ่ข ้อ ม ูล  แ ล ้ว ย ัง ใ ช ้ก า ร  

เ อ ็ก ช ์ค ล ูช ีฟ อ อ ร ์  (Exclusive-Or) ว ิธ ี เ ข ้า ร ห ัส ล ับ ด ้ว ย ว ิธ ี  DES จ ะ ท ำ ง า น ภ ับ บ ล ็อ ก ข ้อ ม ูล  64 บ ิต แ ล ะ  

ใ ช ้ค ีย ์  56 บ ิต  แ ส ด ง ด ัง ร ูป ท ี ่  4.4 เ ร ิ ่ม จ า ก บ ล ็อ ก ข ้อ ม ูล ข น า ด  64 บ ิต จ ะ เ ร ีย ง ต ำ แ ห น ่ง บ ิต เ ร ิ ่ม ต ้น  

(initial permutation : IP) แ ล ้ว แ บ ่ง เ ป ็น บ ล ็อ ก ซ ้า ย  32 บ ิต  (แ0) แ ล ะ บ ล ็อ ก ข ว า  32 บ ิต  (R0) จ า ก น ั ้น  

บ ล ็อ ก ซ ้า ย แ ล ะ บ ล ็อ ก ข ว า จ ะ ผ ่า น ฟ ัง ก ์ช ัน  f ท ี ่ เ ป ็น ฟ ัง ก ์ช ัน ม ีค ่า ข ึ ้น อ ย ู ่ก ับ ค ่า ค ีย ์ท ี ่ ใ ช ้ เ ข ้า ร ห ัส ล ับ  ผ ล  

ล ัพ ธ ์จ า ก ฟ ัง ก ์ช ัน  f จ ะ น ำ ม า เ อ ็ก ซ ์ค ล ูซ ีฟ อ อ ร ์ก ับ บ ล ็อ ก ซ ้า ย ไ ด ้ เ ป ็น บ ล ็อ ก ข ว า ใ ห ม ่  (R) แ ล ะ บ ล ็อ ก ข ว า  

เ ด ิม จ ะ ก ล า ย เ ป ็น บ ล ็อ ก ซ ้า ย ใ ห ม ่  (L) ท ำ ง า น ซ ํ ้า ก ัน เ ป ็น จ ำ น ว น  16 ร อ บ  ห ล ัง น ั ้น ร ว ม บ ล ็อ ก ซ ้า ย แ ล ะ  

บ ล ็อ ก ข ว า แ ล ้ว เ ร ีย ง ต ำ แ ห น ่ง บ ิต ผ ก ผ ัน ก ับ แ บ บ เ ร ิม ต ้น  (inverse initial permutation : IP ) จ ะ ไ ด ้ 

บ ล ็อ ก ข ้อ ม ูล ท ี ่ เ ข ้า ร ห ัส ล ับ ไ ว ้ข น า ด  64 บ ิต

ท ำ ง า น แ ต ่ล ะ ร อ บ ข อ ง ฟ ัง ก ์ช ัน  f ท ี ่ใ ช ้ค ีย ์ 56 บ ิต แ ส ด ง ด ัง ร ูป ท ี ่  4.5 เ ร ิ ่ม จ า ก ค ำ น ว ณ  

ค ีย ์ย ่อ ย  (subkey) โ ด ย ค ีย ์ข น า ด  56 บ ิต แ บ ่ง เ ป ็น  2 ส ่ว น ๆ ล ะ  28 บ ิต  แ ต ่ล ะ ส ่ว น จ ะ เ ล ื ่อ น ต ำ แ ห น ่ง  

บ ิต แ บ บ ห ม ุน เ ว ีย น ไ ป ท า ง ซ ้า ย  (circular left shift) ใ น แ ต ่ล ะ ร อ บ จ ะ น ำ ผ ล ล ัพ ธ ์ท ั ่ ง ส อ ง ส ่ว น ม า ร ว ม ก ัน  

ได ้ 56 บ ิต  แ ล ้ว จ ัด เ ร ีย ง ต ำ แ ห น ่ง บ ิต ใ ห ม ่โ ด ย ไ ม ่ใ ช ้บ า ง บ ิต  จ ะ ไ ด ้ค ีย ์ย ่อ ย ข น า ด  48 บ ิต จ ะ ท ำ ซ ํ ้า เ ด ิม  

16 ร อ บ จ ึง ไ ด ้ เ ป ็น ค ีย ์ย ่อ ย  16 ค ีย ์ค ือ  K , K 1 <  , . ,<11, แ ต ่ล ะ ค ีย ์ย ่อ ย จ ะ น ำ ม า ใ ช ้ใ น ฟ ัง ก ์ช ัน แ ต ่

ล ะ ร อ บ

ก า ร ท ำ ง า น ใ น ฟ ัง ก ์ช ัน  f แ ส ด ง ด ัง ร ูป ท ี่ 4 . 5  บ ล ็อ ก ข ว า  (R ) ข น า ด  3 2  บ ิต  จ ะ ม ีก า ร  
จ ัด เ ร ีย ง ต ำ แ ห น ่ง ใ ห ม ่โ ด ย ข ย า ย เ ป ็น บ ล ็อ ก ข น า ด  4 8  บ ิต  จ า ก น ั้น น ำ ม า เ อ ็ก ซ ์ค ล ูซ ีฟ อ อ ร ์ก ับ ค ีย ์ย ่อ ย  
K จ า ก น ั้น น ำ ผ ล ล ัพ ธ ์ม า แ บ ่ง เ ป ็น  8  ก ล ุ่ม ๆ ล ะ  6  บ ิต  แ ล ้ว น ำ แ ต ่ล ะ ก ล ุ่ม ม า ผ ่า น ฟ ัง ก ์ช ัน  S -b o x
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Ciphertext

ร ูปท ี ่  4.4 แ ล ด ง ก า ร ท ำ ง า น ข อ ง ก า ร เ ข ้า ร ห ัส ล ับ ว ิธ ี  DES

ร ูปท ี ่  4.5 แ ส ด ง ก า ร ท ำ ง า น แ ต ่ล ะ ร อ บ ข อ ง ฟ ัง ก ์ช ัน  f
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แ ละเล ือกให ้เห ล ือ เพ ีย ง  32 บ ิตแล ้วจ ัด เร ียงตำแห น ่งให ม ่โดยใช ้ P-box permutation จ ึงได ้เป ็นผล  
ลัพธ์ของฟ ังก ์ช ัน f แต ่ละรอบ จากน ั้นนำผลลัพธ์ของฟ ังก ์ช ัน f มาเอ ็กซ ์คล ูซ ีฟออร ์ก ับบล ็อกซ ้าย  
ผลลัพธ์ท ี่ได ้จะเป ็นบล็อกขวาของรอบต่อไป

การถอดรห ัสล ับจะทำงานเช ่นเด ียวก ับการเข ้ารห ัสล ับ  ข ้อแตกต ่างค ือค ีย ์ย ่อยท ี่ใช  ้
ใน การถอดรห ัสจะใช ้ใน ล ักษณ ะตรงข ้ามก ับท ี่ใช ้เข ้ารห ัสล ับค ือ  ค ีย ์ย ่อย K1(.จ ะท ำงาน ใน รอ บ ท ี่ 1, 
ค ีย ์ย ่อย K จะทำงานในรอบที่ 2 เช่นนี้เร ื่อยไปจนถึงรอบที่ 16 จะใช ้ค ีย ์ย ่อย K

ว ีค ค ีย ์ เซม ิว ีคค ีย ์

0101 0101 0101 0101 01FE 01 FE 01 FE 01 FE กับ FE01 FE01 FE01 FE01
FEFE FEFE FEFE FEFE 1FE0 1FE0 0EF1 0EF1 กับ E01F E01F F10E F10E
1F1F 1F1F 1F1F 1F1F 01E0 01E0 01 Fl 01F1 กับ E001 E001 F101 F101
E0E0 E0E0 E0E0 E0E0 1FFE 1 FFE 0EFE OEFE กับ FE1F FE1F FE0E FE0E

011 F 011F 010E 01OE กับ 1F01 1F01 0E01 0E01
EOFE EOFE FIFE F1FE กับ FEE0 FEE0 FEF1 FEF1

ต า ร า ง ท ี ่  4.1 แ ส ด ง ว ีค ค ีย ์แ ล ะ เ ซ ม ิว ีค ค ีย ์ข อ ง ก า ร เ ข ้า ร ห ัส ล ับ  DES

ก า ร ท ำ ง า น ข อ ง  DES ม ีป ร ะ ส ิท ธ ิภ า พ แ ล ะ ซ ับ ช ้อ น ก ล ่า ว ค ือ ฟ ัง ก ์ช ัน  f ท ำ ง า น ซ ํ ้า เ ด ิม  

16 ร อ บ  แ ต ่ล ะ ร อ บ 1จ ะ ส ล ับ ต ำ แ ห น ่ง ' ข ้อ ย ูล ,  แ ท น ท ี ่ข ้อ ม ูล แ ล ะ เ อ ็ก ซ ์ค ล ูช ีฟ อ อ ร ์ข ้อ ม ูล ก ับ ค ่า ค ีย ์  จ ึง  

ย า ก แ ก ่ก า ร ท ำ ล า ย  เ น ื ่อ ง จ า ก ก า ร แ ท น ท ี ่ข ้อ ม ูล จ ะ ป ัอ ง ก ัน ก า ร น ำ ค ณ ิต ศ า ส ต ร ์ม า ว ิ เ ค ร า ะ ห ์ห า ค ว า ม  

ล ัม พ ัน ธ ์ร ะ ห ว ่า ง ข ้อ ม ูล ป ก ต ิ  ข ้อ ม ูล เ ข ้า ร ห ัส แ ล ะ ค ีย ์  ส ่ว น ก า ร ส ล ับ ต ำ แ ห น ่ง ข ้อ ม ูล จ ะ ป ้อ ง ก ัน ก า ร น ำ  

ส ถ ิต ิม า ว ิ เ ค ร า ะ ห ์ห า ค ว า ม ล ัม พ ัน ธ ์ด ัง ก ล ่า ว เ ช ่น ก ัน  แ ล ะ ก า ร เ อ ็ก ซ ์ค ล ูซ ีฟ อ อ ร ์ข ้อ ม ูล ป ก ต ิก ับ ค ีย ์ท ำ ใ ห ้  

ข ้อ ม ูล เ ข ้า ร ห ัส เ ป ล ี ่ย น แ ป ล ง ต า ม ข ้อ ม ูล ป ก ต ิแ ล ะ ค ีย ์  น อ ก จ า ก น ี ้  DES ท ำ ง า น ซ ํ ้า เ ด ิม  16 ร อ บ จ ึง ท ำ  

ใ ห ้ก า ร ท ำ ง า น ซ ับ ช ้อ น  ค ีย ์ท ี ่ ใ ช ้ใ น ก า ร เ ข ้า ร ห ัส ล ับ  DES จ ะ ต ้อ ง ห ล ีก เ ล ี ่ย ง ว ิค ์ค ีย ์  (weak key) ซ ึ ่ ง เ ป ็น  

ค ีย ์ท ี ่น ำ ม า ค ำ น ว ณ ไ ด ้เ ป ็น ค ีย ์ย ่อ ย ท ี ่ เ ห ม ือ น ก ัน  ว ีค ค ีย ์ด ัง ก ล ่า ว จ ึง ล ด ป ร ะ ส ิท ธ ิภ า พ แ ล ะ ค ว า ม ซ ับ  

ซ ้อ น ข อ ง ก า ร ท ำ ง า น  ข ้อ ม ูล ป ก ต ิท ี ่ เ ข ้า ร ห ัส ล ับ ด ้ว ย ว ีค ค ีย ์แ ล ้ว น ำ ม า เ ข ้า ร ห ัส ช ํ ้ า อ ีก ค ร ั ้ ง ด ้ว ย ว ีค ค ีย ์ เ ด ิม  

จ ะ ไ ด ้ข ้อ ค ว า ม ป ก ต ิต า ม เ ด ิม  ว ีค ค ีย ์ม ีจ ำ น ว น  4 ต ัว แ ส ด ง ใ น ต า ร า ง ท ี ่  4.1 ซ ึ ่ ง น ำ ม า ค ำ น ว ณ เ ป ็น ค ีย ์  

ย ่อ ย ท ี ่ เ ป ็น  0 ห ร ือ  1 น ั ้ ง ห ม ด  น อ ก จ า ก น ี ้ ย ์ ง ม ี ค ี ย ์ ท ี ่ ใ ช ้ เ ข ้ า ร ห ั ส ล ั บ ท ี ่ เ ป ็ น ด ู ‘ เ ร ี ย ก ว ่ า  เ ซ ม ิว ีค ค ีย ์  

(sem i-weak key) โ ด ย แ ต ่ล ะ ด ู ่ข อ ง เ ซ ม ิว ีค ค ีย ์จ ะ ค ำ น ว ณ เ ป ็น ค ีย ์ย ่อ ย ท ี ่ เ ห ม ือ น ก ัน แ ต ่เ ร ีย ง ต ร ง ข ้า ม ก ัน  

ค ีย ์ย ่อ ย  K1
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จ า ก ค ีย ์ห น ึ ่ง จ ะ เ ห ม ือ น ค ีย ์ย ่อ ย  < 16 จ า ก อ ีก ค ีย ์ ,  ค ีย ์ย ่อ ย  K จ า ก ค ีย ์ห น ึ ่ง จ ะ เ ห ม ือ น ค ีย ์ย ่อ ย  K จ า ก  

อ ีก ค ีย ์  เ ซ ่น น ี ้ เ ร ื ่อ ย ไ ป  ข ้อ ะ เ ล ป ก ต ิท ี ่ เ ข ้า ร ห ัส ล ับ ด ้ว ย เ ซ ม ิว ีค ค ีย ์แ ล ้ว น ำ ม า เ ข ้า ร ห ัส ซ ํ ้ า อ ีก ค ร ั ้ ง ด ้ว ย เ ซ ม ิ  

ว ีค ค ีย ่อ ีก ต ัว จ ะ ไ ด ้ข ้อ ค ว า ม ป ก ต ิต า ม เ ด ิม  เ ซ ม ิว ีค ค ีย ์ม ี1จ ำ น ว น  6 ค ู ่แ ส ด ง ใ น ต า ร า ง ท ี ่  4.1 ( ส ม ศ ร  

จ ต ุร พ ิธ พ ร ช ัย ,  2533)

เน ื่องจากการเข ้ารห ัสล ับ DES ได ้ร ับการยอมร ับให ้เป ็นมาตราฐานจาก NBS จึงม ืผ ู ้
เช ี่ยวชาญ ห ลายท ่าน ตรวจส อบ ข ั้น ตอน การท ำงาน อย ่างละเอ ียด  แต ่ไม ่พบจุดอ ่อนสำค ัญที่จะทำ 
ให ้ DES ไม ่เป ็นท ี่ยอมรับ อย ่างไรก ็ตามการทำลายการเข ้ารห ัสล ับว ิธ ีหน ึ่งค ือการบ ังค ับโดยพลการ  
(brute force) เป ็นการทำลายโดยถอดรห ัสล ับด ้วยค ีย ์ท ี่เป ็นไปได ้ท ั้งหมดเพ ื่อหาค ีย ์เข ้ารห ัสล ับท ี่แท  ้
จริง การบ ังค ับโดยพลการน ี้ม ืสมมต ิฐานว ่าผ ู้ทำลายต ้องทราบข ้อมเลปกต ิและข ้อย ูลเข ้ารห ัสท ี่ค ู่ก ัน  
คีย ์ท ี่เป ็นไปได ้ท ั้งหมดของ DES ม ีจำนวน 2'" หริอ 7x10'"' ค ีย ์ การบ ังค ับ โดยพ ลการจะเร ิม จาก  
เข ้ารห ัสล ับข ้อม)ลปกติด ้วยคีย ์ท ี่เป ็นไปได ้ แล้วนำผลล ัพ ธ ์มาเป ร ียบ เท ียบ ก ับ ข ้อมุ)ล เข ้ารห ัสที่ทราบ  
ถ้าข ้อม ุ)ลเข ้ารห ัสท ังสองตรงกันแสดงว่าค ีย ์น ีเป ็นค ีย ์,ข ้ารห ัสล ับท ี่แท ้จริง ถ้าข้อมุ)ลเข้ารหัสทังสอง 

ไม ่ตรงก ันจะทดลองเข ้ารห ัสล ับด ้วยค ีย ์ท ี่เป ็นไปได ้อ ื่นต ่อไป การบ ังค ับ โดยพ ลการน ี้ใช ้เวลาห าค ีย  ์
เข ้ารห ัสท ี่แท ้จร ิงข ึ้นอยู่ก ับความเร ็วของเครื่องคอมพ ิวเตอร์ ในป ีค,ศ, 1977 Diffie และ Heilman 
ไ ด ้เส น อ ค ว าม เห ็น ว ่าค ว า ม ย า ว ข อ ง ค ีย ์ 56 บ ิต ย ัง ให ้ค ว าม ป ล อ ด ภ ัย ไม ่เพ ีย ง พ อ  Diffie และ  
Heilman กล ่าวว ่าการบ ังค ับ โด ยพ ลก ารเพ ื่อห าค ีย ์เข ้ารห ัส ท ี่แท ้จร ิงต ้องส ร ้างเค ร ื่องม ือพ ิเศ ษ ท ี่ใช ้ 
เวลาห าค ีย ์เข ้ารห ัสล ับ ท ี่แท ้จร ิงใน เวลา 1 วัน เคร ื่องม ือพ ิเศษ ด ังกล ่าวต ้องเส ียค ่าใช ้จ ่ายป ระม าณ  
20 ล ้าน ด อ ล ล าร ์ ซ ึ่งราคาแพ งและใช ้ท ร ัพ ยากรจำน วน ม าก ด ังน ั้น ค ว าม ย าว ค ีย ์ 56 บ ิต ย ัง ให ้ 
ความ ป ลอด ภ ัย เพ ียงพ อ Diffie และ Heilman เช ื่อว ่าการพ ัฒ น าด ้าน เท ค โน โลย ีม ืค วาม ก ้าวห น ้า  
ม ากข ึ้น ท ำให ้เคร ื่องคอมพ ิวเตอร ์ท ำงาน เร ็วข ึ้น และราคาถ ูกลง จ ึง เป ็น ไป ได ้ท ี่จะส าม ารถท ำลาย  
การเข ้ารห ัสล ับ DES ด ้วยการบ ังค ับโดยพลการ (Bruce Schneier, 1994) ตารางท ี่ 4.2 แสดงเวลาท ี ่
ใช ้ห าค ีย ์เข ้าร ห ัส ท ี่แท ้จ ร ิงด ้ว ย ก ารบ ังค ับ โด ย พ ล ก าร  ส ม ม ต ิว ่าค วาม เร ็ว เค ร ื่องค อม พ ิว เต อร ์ใน  
ป ัจ จ ุบ ัน ใช ้เว ล า  1 ไม โครว ิน าท ีเข ้ารห ัส ล ับ ได ้ 1 ค ีย ์ แ ล ะก ารพ ัฒ น าด ้าน ก ารป ระม ว ล ผ ล แ บ บ  
ขนาน (parallel processing) ท ี่สามารถพ ัฒ นาให ้เป ็นจร ิงได ้ในอนาคตจะใช ้เวลา 1 ไมโครวินาท ีเข ้า 
รหัสได้ 1 ล ้าน ค ีย ์ จะเห ็นว ่าการหาค ีย ์เข ้ารห ัสท ี่แท ้จร ิงด ้วยการบ ังค ับโดยพลการของความยาวค ีย ์ 
56 บ ิต จะใช ้เวล าเพ ีย ง  10.01 ช ั่วโมงเท ่าน ั้น  ด ังน ั้น เทคโนโลย ีด ้าน การประมวลผลแบบขน าน ใน  
อ น าค ต จ ะท ำให ้ค ว าม ย าว ค ีย ์ 56 บ ิตไม ่ปลอดภ ัย (William Stallings, 1995) อย ่างไรก ็ตาม การเข ้า  
รหัสลับ DES สามารถใช ้งานได ้อ ีกหลายป ี
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ค ว า ม ย า ว ค ีย ์  

(บ ิต )

จ ำ น ว น ค ีย ์  

ท ี ่ เ ป ็น ไ ป ไ ด ้

เ ว ล า ท ี ่ ใ ช ้

(1 เข ้า ร ห ัส /ไ ม โ ค ร ว ิน า ท ี)

เ ว ล า ท ี ่ใ ช ้

(10* เข ้า ร ห ัส / ไ ม โ ค ร ว ิน า ท ี)

32 f  = 4.3x10" 2 ไ ม โ ค ร ว ิน า ท ี = 35.8 น า ท ี 2.15 ไ ม โ ค ร ว ิน า ท ี

56 2'" = 7.2X101" 2 ’ ไ ม โ ค ร ว ิน า ท ี = 1142 ป ี 10.01 ช ั ่ว โ ม ง

128 2128 = 3.4x1038 21/; ไ ม โ ค ร ว ิน า ท ี = 5.7x1024ป ี 5.4x1 o'B ปี
ต า ร า ง ท ี ่  4.2 แ ส ด ง เ ว ล า ท ี ่ใ ซ ้ห า ค ีย ์ เ ข ้า ร ห ัส ท ี ่แ ท ้จ ร ิง ด ้ว ย ก า ร บ ัง ค ับ โ ด ย พ ล ก า ร

จ า ก ค ว า ม เ ห ็น ว ่า ค ว า ม ย า ว ข อ ง ค ีย ์ 56 บ ิต ย ัง ใ ห ้ค ว า ม ป ล อ ด ภ ัย ไ ม เ่ พ ีย ง พอ จ ึง พ ัฒ น า  

ว ิธ ี เ ข ้า ร ห ัส ล ับ  TripleDES ท ี ่ เ พ ิ ่ม ป ร ะ ส ิท ธ ิภ า พ ข อ ง ค ว า ม ย า ว ค ีย ์ใ ห ้ม า ก ข ึ ้น  ว ิธ ีน ี ้น ำ ก า ร เ ข ้า ร ห ัส ล ับ  

DES ม า ท ำ ง า น  3 ร อ บ โ ด ย ใ ช ้ค ีย ์  2 ค ัว  จ ึง เ ส ม ือ น ใ ช ้ค ีย ์ข น า ด  า า2 บิต ก า ร ท ำ ง า น ว ิธ ีน ี ้แ ส ด ง ด ัง  

รูปที่ 4 6

ขันตอนการเข ้ารห ัสล ับเร ิ่มจากนำข ้อความปกต ิมาเข ้ารห ัสล ับด ้วยค ีย ์ค ัวแรก จาก  
บ ันนำผลลัพธ ์มากอดรห ัสล ับด ้วยค ีย ์ค ัวท ี่สอง ส ุดท ้ายา0ทผลล ัพธ ์มาเข ้ารห ัสอ ีกคร ั้งด ้วยค ีย ์ค ัวแรก  
ผลล ัพ ธ ์ส ุดท ้ายเป ็น ข ้อความ ท ี่เข ้ารห ัสจากว ิธ ี TripleDES ส ่วนข ั้นตอนการถอดรห ัสล ับจะทำงาน  
ย ้อน กล ับ  เร ิ่มจากน ำข ้อความรห ัสมาถอดรห ัสล ับด ้วยค ีย ์ค ัวแรก จากน ั้น นำผลล ัพ ธ ์มาเข ้ารห ัส  
ล ับด ้วยค ีย ์ค ัวท ี่สอง ส ุดท ้ายนำผลล ัพธ ์มาถอดรห ัสอ ีกคร ั้งด ้วยค ีย ์ค ัวแรก ผลล ัพธ ์ส ุดท ้ายเป ็นข ้อ  
ความปกต ิตามเด ิม  บางครั้งเร ียกว ิธ ีการน ี้ว ่า encrypt-decrypt-encrypt (EDE)

เ น ื ่อ ง จ า ก ว ิธ ี เ ข ้า ร ห ัส ล ั บ  DES ย ัง ท ำ ง า น อ ย ่า ง ม ีป ร ะ ส ิท ธ ิภ า พ แ ล ะ ซ ับ ซ ้อ น อ ย ู ่  แต ม่ี  

ค ว า ม ว ิต ก ว ่า ค ว า ม ย า ว ข อ ง ค ีย ์  56 บ ิต ย ัง ใ ห ้ค ว า ม ป ล อ ด ภ ัย ไ ม ่ เ พ ีย ง พ อ  ด ัง น ั ้น ก า ร น ำ ว ิธ ี เ ข ้า ร ห ัส ล ับ
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DES ม า ท ำ ง า น ว น 3 ร อ บ โ ด ย ใ ช ้ค ีย ์2 ต ัว เ ส ม ือ น เ พ ิ ่ม ค ว า ม ย า ว ค ีย ์ เ ป ็น  112 บ ิต จ ึง ล ด ค ว า ม ว ิต ก น ี ้  

ไ ด ้ น อ ก จ า ก น ี ้ว ิธ ี  T ripleDES ใ ช ้ข ั ้น ต อ น ก า ร ท ำ ง า น เ ด ิม แ ล ะ ค ีย ์ข น า ด เ ด ิม จ ึง ล า ม า ร ถ พ ัฒ น า บ น  

ฮ า ร ์ด แ ว ร ์แ ล ะ ซ อ ฟ ท ์แ ว ร ์ท ี ่ม ีอ ย ู ่ไ ด ้ท ัน ท ี อ ย ่า ง ไ ร ก ิต า ม ก า ร เ ข ้า ร ห ัส ว ิธ ีน ี ้ต ้อ ง ห ล ีก เ ล ี ่ย ง ว ีค ค ีย ์แ ล ะ เ ช ม ิ  

ว ีค ค ีย ์ เ ซ ่น เ ด ีย ว ก ับ ก า ร เ ข ้า ร ห ัส  DES

2. ก า ร เ ข ้า ร ห ัส ล ับ  IDEA (International Data Encryption Algorithm)

ก า ร เ ข ้า ร ห ัส ล ับ  IDEA เก ิด ค ร ั ้ ง แ ร ก ใ น ป ี 1990 โ ด ย  Xuejia Lai แ ล ะ  James Massey 

โ ด ย ต ั ้ ง ซ ื ่อ ว ่า  RES (Proposed Encryption Standard) ใ น ป ีต ่อ ม า ไ ด ้ร ับ ก า ร พ ัฒ น า เ พ ิ ่ม เ ต ิม พ ร ้อ ม ท ั ้ง  

เ ป ล ี ่ย น ซ ื ่อ เ ป ็น  IPES (Improved Proposed Encryption Standard) แ ล ะ เ ป ล ี ่ย น ซ ื ่อ อ ีก ค ร ั ้ง ใ น ป ี  1992 

เ ป ็น  IDEA (International Data Encryption Algorithm)

ก า ร เ ข ้า ร ห ัส ล ับ  IDEA ท ำ ง า น ก ับ บ ล ็อ ก ข ้อ ร ุ ] ล  64 บ ิต แ ล ะ ใ ช ้ค ีย ์ข น า ด  128 บ ิต  ซ ึ ่งม ี 

ข น า ด เ ป ็น ส อ ง เ ท ่า ข อ ง ค ีย ์ท ี ่ ใ ช ้ใ น ว ิธ ี เ ข ้า ร ห ัส ล ับ  DES ก า ร ท ำ ง า น ข อ ง  IDEA จ ะ เ ข ้า ร ห ัส ล ับ ด ้ว ย ว ิธ ี  

ท า ง ค ณ ิต ศ า ส ต ร ์ด ัง น ี ้  1. เ อ ็ก ช ์ค ล ูซ ีฟ อ อ ร ์ (exclusive-or : XOR) 2. ก า ร บ ว ก ม อ ด ด ูโ ล  2 '6 (addition 

modulo 2 16) 3. ก า ร ด ูณ ม อ ด ด ูโ ล  2,R +1 (multiplication modulo 2,R+1)

ก า ร ท ำ ง า น ข อ ง  IDEA เ ร ิ ่ม จ า ก น ำ ค ีย ์ม า ส ร ้า ง ค ีย ์ย ่อ ย จ ำ น ว น  52 ค ีย ์ เ พ ื ่อ ใ ช ้ใ น ก า ร  

ท ำ ง า น แ ต ่ล ะ ร อ บ ข อ ง  IDEA ก า ร ส ร ้า ง ค ีย ์ย ่อ ย เ ร ิ ่ม จ า ก แ บ ่ง ค ีย ์ข น า ด  128 บ ิต เ ป ็น ค ีย ์ย ่อ ย ข น า ด  16 

บ ิต จ ำ น ว น  8 ค ีย ์  จ า ก น ั ้น เ ล ื ่อ น บ ิต แ บ บ ห ม ุน เ ว ีย น ไ ป ท า ง ซ ้า ย จ ำ น ว น  25 บ ิต แ ล ้ว แ บ ่ง เ ป ็น ค ีย ์ย ่อ ย  

ข น า ด  16 บ ิต จ ำ น ว น  8 ค ีย ์อ ีก  ห ล ัง จ า ก น ั ้น เ ล ื ่อ น บ ิต แ ล ้ว แ บ ่ง เ ป ็น ค ีย ์ย ่อ ย ข น า ด  16 บ ิต จ น ค ร บ  

จ ำ น ว น  52 ค ีย ์

ก า ร ท ำ ง า น ข อ ง  IDEA แ ส ด ง ด ัง ร ูป ท ี ่  4.7 จ ะ ท ำ ง า น  8 ร อ บ แ ล ะ อ ีก  1 ร อ บ ส ุด ท ้า ย จ ึง  

ท ำ ง า น ท ั ้ง ห ม ด  9 ร อ บ  ค ีย ์ย ่อ ย ข น า ด  16 บ ิต จ ำ น ว น  52 ค ีย ์จ ะ น ำ ม า ใ ช ้ใ น  8 ร อ บ แ ร ก  แ ต ่ล ะ ร อ บ  

ใ ช ้ค ีย ์ย ่อ ย จ ำ น ว น  6 ค ีย ์ค ือ  Z11", Z21" . ...1 Z6 ส ่ว น ร อ บ ส ุด ท ้า ย จ ะ ใ ช ้ค ีย ์ย ่อ ย เ พ ีย ง  4 ค ีย ์ค ือ  Z า 91,

Z219' ......  Z419' ก า ร ท ำ ง า น ข อ ง  IDEA เ ร ิ ่ม จ า ก บ ล ็อ ก ข ้อ ร ุ ] ล  64 บ ิต จ ะ น ำ ม า แ บ ่ง เ ป ็น บ ล ็อ ก ข ้อ ร ุ ] ล ย ่อ ย

16 บ ิต จ ำ น ว น  4 บ ล ็อ ก ค ือ  X I 1 X2, X3, X4 เ ข ้า ส ู ่ก า ร ท ำ ง า น  8 ร อ บ  แ ต ่ล ะ ร อ บ บ ล ็อ ก ข ้อ ร ุ) ล ย ่อ ย  

ท ั ้ง  4 บ ล ็อ ก จ ะ  XOR, บ ว ก แ ล ะ ค ูณ ก ับ บ ล ็อ ก ข ้อ ม ูล ย ่อ ย อ ื ่น ห ร อ ค ีย ์ย ่อ ย  ห ล ัง ก า ร ท ำ ง า น แ ต ่ล ะ ร อ บ  

บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X2 แ ล ะ บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X3 จ ะ ส ล ับ ต ำ แ ห น ่ง ก ัน  ก า ร ท ำ ง า น  8 ร อ บ แ ร ก จ ะ ม ี  

ก า ร ท ำ ง า น แ ต ่ล ะ ร อ บ ด ัง น ี ้



ร ูปท ี ่  4.7 แ ส ด ง ข ั ้น ต อ น ว ิธ ี เ ข ้า ร ห ัส ล ับ  IDEA

1.
2.
3.

,4.

5.

6. 
7 

3.

บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  XI ค ูณ ก ับ ค ีย ์ย ้อ ย  Z1 

บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X2 บ ว ก ก ับ ค ีย ์ย ่อ ย  Z2 

บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X3 บ ว ก ก ับ ค ีย ์ย ่อ ย  Z3 

บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X4 ค ูณ ก ับ ค ีย ์ย ่อ ย  Z4 

(ผ ล ล ัพ ธ ์ข ้อ  1) XOR (ผ ล ล ัพ ธ ์ข ้อ  3) 

(ผ ล ล ัพ ธ ์ข ้อ  2) XOR (ผ ล ล ัพ ธ ์ข ้อ  4) 

(ผ ล ล ัพ ธ ์ข ้อ  5) ค ูณ ก ับ ค ีย ์ย ่อ ย  Z5 

(ผ ล ล ัพ ธ ์ข ้อ  6) บ ว ก ก ับ  (ผ ล ล ัพ ธ ์ข ้อ  4)
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9. ( ผ ล ล ัพ ธ ์ข ้อ  8) ค ูณ ก ับ ค ีย ์ย ่อ ย  Z6

10. ( ผ ล ล ัพ ธ ์ข ้อ  7) บ ว ก ก ับ  ( ผ ล ล ัพ ธ ์ข ้อ  9)

11. ( ผ ล ล ัพ ธ ์ข ้อ  1) XOR (ผ ล ล ัพ ธ ์ข ้อ  9)

12. ( ผ ล ล ัพ ธ ์ข ้อ  3) XOR ( ผ ล ล ัพ ธ ์ข ้อ  9)

13. ( ผ ล ล ัพ ธ ์ข ้อ  2) XOR ( ผ ล ล ัพ ธ ์ข ้อ  10)

14. ( ผ ล ล ัพ ธ ์ข ้อ  4) XOR (ผ ล ล ัพ ธ ์ข ้อ  10)

ผ ล ล ัพ ธ ์จ า ก ข ้อ  11, 12, 13, 14 จ ะ ใ ช ้ เ ป ็น บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  16 บ ิต จ ำ น ว น 4 บ ล ็อ ก  

X1, X2, X3, X4 ใ น ร อ บ ต ่อ ไ ป  โ ด ย ส ล ับ ต ำ แ ห น ่ง บ ล ็อ ก ข ้อ y ล ย ่อ ย  X2 แ ล ะ บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X3 

ย ก เ ว ้น ร อ บ ท ี ่  8 ไ ม ่ต ้อ ง ส ล ับ ต ำ แ ห น ่ง บ ล ็อ ก ข ้อ y ล ย ่อ ย ท ั ้ง ส อ ง  ห ล ัง จ า ก ท ำ ง า น ค ร บ  8 ร อ บ แ ล ้ว จ ะ  

ท ำ ง า น ร อ บ ส ุด ท ้า ย ด ัง น ี ้

1. บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X1 ค ูณ ก ับ ค ีย ์ย ่อ ย  Z1

2. บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X2 บ ว ก ก ับ ค ีย ์ย ่อ ย  Z2

3. บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X3 บ ว ก ก ับ ค ีย ์ย ่อ ย  Z3

4. บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  X4 ค ูณ ก ับ ค ีย ์ย ่อ ย  Z4

จ า ก น ั ้น น ำ บ ล ็อ ก ข ้อ ม ูล ย ่อ ย  16 บ ิต จ ำ น ว น  4 บ ล ็อ ก  X I , X2, X3, X4 ม า ร ว ม ก ัน  

เ ป ็น  ข ้อ ค ว า ม ร ห ัส  ก า ร ถ อ ด ร ห ัส ล ับ จ ะ ท ำ ง า น เ ช ่น เ ด ีย ว ก ับ ก า ร เ ข ้า ร ห ัส ล ับ  ข ้อ แ ต ก ต ่า ง ค ือ ค ีย ์ย ่อ ย  

ท ี ่ ใ ช ้ใ น ก า ร ถ อ ด ร ห ัส จ ะ ใ ช ้ใ น ล ัก ษ ณ ะ ต ร ง ข ้า ม ก ับ ท ี ่ใ ช ้ เ ข ้า ร ห ัส ล ับ ค ือ  ค ีย ์ย ่อ ย ต ัว ท ี ่  1 ใ น ร อ บ ท ี ่  9 จ ะ  

ท ำ ง า น ใ น ร อ บ ท ี ่  1, ค ีย ์ย ่อ ย ต ัว ท ี ่  1 ใ น ร อ บ ท ี ่  8 จ ะ ท ำ ง า น ใ น ร อ บ ท ี ่  2, ... เ ร ื ่อ ย ไ ป  น อ ก จ า ก น ี ้ค ีย ์  

ย ่อ ย ท ี ่ใ ช ้ถ อ ด ร ห ัส ล ับ เ ป ็น ค ่า ผ ก ผ ัน ก า ร บ ว ก  (addtive inverse) แ ล ะ ค ่า ผ ก ผ ัน ก า ร ค ูณ ( ท า น It iplicative 

inverse) ข อ ง ค ีย ์ย ่อ ย ท ี ่ใ ช ้ เ ข ้า ร ห ัส ล ับ  ต า ร า ง ท ี ่  4.3 แ ส ด ง ค ีย ์ย ่อ ย ข อ ง แ ต ่ล ะ ร อ บ ท ี ่ใ ช ้ เ ข ้า ร ห ัส ล ับ แ ล ะ  

ถ อ ด ร ห ัส ล ับ  (Bruce Schneier, 1994)

แ ม ้ก า ร เ ข ้า ร ห ัส ล ับ  IDEA ย ัง ใ ห ม ่แ ต ่ผ ู ้ เ ช ี ่ย ว ช า ญ ห ล า ย ท ่า น ไ ด ้ต ร ว จ ส อ บ ก า ร ท ำ ง า น  

แ ล ้ว เ ช ื ่อ ว ่า เ ป ็น ว ิธ ี เ ข ้า ร ห ัส ล ับ ท ี ่ป ล อ ด ภ ัย  ก า ร เ ข ้า ร ห ัส ล ับ  IDEA ไ ด ้น ำ ม า ใ ช ้ใ น ผ ล ิต ภ ัณ ฑ ์  PGP 

(Pretty Good Privacy) ซ ึ ่ ง พ ัฒ น า ใ น ป ี 1991 โ ด ย  Philip Z immermann เ ป ็น ม า ต ร า ฐ า น ส า ก ล ส ำ ห ร ับ  

ก า ร เ ข ้า ร ห ัส ล ับ ข ้อ ม ูล ท ี ่ร ับ ล ่ง ใ น อ ิน เ ต อ ร ์ เ น ็ต  เ ช ่น อ ิ เ ล ็ก ท ร อ น ิก ส ์ ' เ ม ล ์  ป ัจ จ ุบ ัน  PGP ใ ช ้ง า น ไ ด ้บ น  

ห ล า ย ร ะ บ บ ป ฏ ิบ ัต ิก า ร เ ช ่น  DOS, Macintosh, UNIX, Vax, Amiga เ ป ็น ต ้น  อ ง ค ์ก ร ท ี ่ใ ช ้  PGP เซ ่น
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C o m p u te r  Professionals  for Social Responsibil ity (CPSR), The E lectronic Frontier Foundation 

(EFF), The Society for Electronic Access (SEA)

ร อ บ ค ีย ์ย ่อ ย ท ี ่ใ ข ้ เ ข ้า ร ห ัส ล ับ ค ีย ์ย ่อ ย ท ี ่ใ ข ้ถ อ ด ร ห ัส ล ับ

1 z r Z2m Z3ni Z4:1 Z5111 Z6n Z1I9I-1 -Z2,9! -Z3'91 Z4I9I-1 Z518' Z618’

2 z i ' 21 Z212' Z3'21 Z4121 Z5i21 Z612' Z1,8I-1 -Z2<8' -Z3181 Z4,8I-1 Z5i71 Z6i7)

3 Z1,3)
2213.

Z3(3’ Z413’ Z5i31 Z6'3'
-,,171 .
Z1 -1 -Z217’ -Z3'7’ Z4(7I-1

z 5161
Z6'6’

4 Z114' Z214’ Z3,4) Z4'4' Z5141 Z 6 41
,J6I .
Z1 -า -Z2m -Z3ISI Z4I6I-1 Z515’ Z6151

5 Z1151
22.3.

Z3'6’ Z4'6' Z515’ Z 6 1 Z1(6I-1 - z f ' -Z318’ Z4(5’-1 Z5141 Z614’

6 Z r
22.6.

Z316’ Z4161 Z5!6’ Z6'6’ Z1I4I-1 -Z214’ -Z3141 Z4,4,-1 Z513’ Z613’

7 z r
22.7.

Z317’ Z4i,: Z 5 71 ๙ ' ’ Z l '3l-1 -Z2'3’ -Z3'3’ Z4i3i-1 Z512’ Z6121

8 z r
22.8.

Z318’ Z4'8, Z 581 Z6fii Z1(2I-1 -Z2°] -Z3121 Z4i2I-1 Z5ni Z6ni

9 Z119'
22.9.

Z3191 Z4’9; Z1l1l-1 -12111 -Z3m Z 4 1 -1

ต า ร า ง ท ี ่  4.3 แ ส ด ง ค ีย ์ย ่อ ย ข อ ง แ ต ่ล ะ ร อ บ ท ี ่ใ ช ้ เ ข ้า ร ห ัส ล ับ แ ล ะ ถ อ ด ร ห ัส ล ับ

ก า ร ท ำ ง า น ข อ ง  IDEA ท ำ ล า ย ย า ก ก ว ่า ก า ร ท ำ ง า น ข อ ง  DES เ น ื ่อ ง จ า ก ใ ช ้ว ิธ ีท า ง  

ค ณ ิต ศ า ส ต ร ์ก ร ะ ท ำ ร ะ ห ว ่า ง บ ล ็อ ก ข ้อ ร ุ) ล ย ่อ ย ก ับ ค ีย ์ย ่อ ย  ก า ร เ ข ้า ร ห ัส ล ับ  IDEA ใ ช ้ว ิธ ีท า ง ค ณ ิต  

ศ า ส ต ร ์จ ึง พ ัฒ น า บ น ฮ า ร ์ด แ ว ร ์แ ล ะ ซ อ ฟ ท ์แ ว ร ์ไ ด ้ง ่า ย ก ว ่า ก า ร เ ข ้า ร ห ัส ล ับ  DES แ ล ะ ใ ช ้ เ ว ล า ท ำ ง า น  

น ้อ ย ก ว ่า  DES แ ล ะ  TripleDES ว ิธ ีน ี ้ม ีว ิค ค ีย ์ท ี ่น ำ ม า ส ร ้า ง เ ป ็น ค ีย ์ย ่อ ย ท ี ่ เ ห ม ือ น ก ัน เ พ ีย ง ต ัว เ ด ีย ว ค ือ  

0  ท ั ้ง ห ม ด  จ า ก ต า ร า ง ท ี ่  4 .2  จ ะ เ ห ็น ว ่า เ ท ค โ น โ ล ย ีด ้า น ก า ร ป ร ะ ม ว ล ผ ล แ บ บ ข น า น  (para lle l 

processing) ท ี ่ เ ป ็น จ ร ิง ไ ด ้ใ น อ น า ค ต จ ะ ห า ค ีย ์ เ ข ้า ร ห ัส ท ี ่แ ท ้จ ร ิง ด ้ว ย ก า ร บ ัง ค ับ โ ด ย พ ล ก า ร ต ้อ ง ใ ช ้ เ ว ล า  

ถ ึง  5 .4x10 18 ป ี ด ัง น ั ้น ค ว า ม ย า ว ค ีย ์  128 บ ิต จ ึง ป ล อ ด ก ัย ต ่อ ก า ร ท ำ ล า ย ด ้ว ย ก า ร บ ัง ค ับ โ ด ย พ ล ก า ร  

(W il l iam  Stall ings, 1995) ต ัง น ั ้น ก า ร เ ข ้า ร ห ัส ล ับ  IDEA จ ึง เ ป ็น ว ิธ ีท ี ่ เ ห ม า ะ ส ม ล ำ ห ร ับ ก า ร พ ัฒ น า  

โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ล ำ ห ร ับ จ ัด ก า ร แ ฟ ้ม เ อ ก ส า ร ข อ ง จ ุ ฬ า จ า ร ึก ท า ง ด ้า น ก า ร เ ข ้า ร ห ัส ล ับ ข ้ อ รุ)ล

ท า ? เ ข ้า ? ห ัส ล ับ แ ฟ ้ม ข ้อ ร ุ เ ล จ ุฬ า จ า ร ึก

แ ฟ ้ม ข ้อ ร ุ) ล จ ุฬ า จ า ร ึก ไ ด ้อ อ ก แ บ บ โ ค ร ง ส ร ้า ง แ ฟ ้ม ข ้อ ร ุ) ล ใ ห ้จ ัด เ ก ็บ ข ้อ ร ุ) ล อ ย ่า ง ม ีร ะ เ บ ีย บ  

โ ด ย จ ัด เ ก ็บ ข ้อ ร ุ) ล เ ป ็น ส ่ว น ต ่า ง ๆ  10 ส ่ว น ค ือ  ส ่ว น  Header, ส ่ว น  Style, ส ่ว น  Section, ส ่ว น  Font, 

ส ่ว น  Picture, ส ่ว น  Text, ส ่ว น  Index, ส ่ว น  Attribute, ส ่ว น  Overlay Drawing แ ล ะ ส ่ว น  TTF Embed
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เ ม ื ่อ จ ุฬ า จ า ร ึก เ ป ิด แ ฟ ้ม ข ้อ ม ูล จ ะ ต ร ว จ ล อ บ ว ่า เ ป ็น แ ฟ ้ม ข ้อ ม ูล จ ุฬ า จ า ร ึก ห ร ือ ไ ม , โ ด ย ต ร ว จ ส อ บ ต ัว  

ร ะ บ ุแ ฟ ้ม ข ้อ ม ุ) ล  (0xA8CCE00) ท ี ่ส ่ว น  Header แ ล ะ ต ร ว จ ส อ บ ว ่า โ ค ร ง ส ร ้า ง แ ฟ ้ม ข ้อ ม ุ) ล ถ ูก ต ้อ ง ห ร ือ ไ ม ่ 

โ ด ย ต ร ว จ ส อ บ จ ุด เ ร ิ ่ม ต ้น ข อ ง แ ต ่ล ะ ส ่ว น  ก า ร เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ม ุ) ล จ ุฬ า จ า ร ึก จ ะ เ ข ้า ร ห ัส ล ับ ข ้อ ม ูล  

เ ฉ พ า ะ ส ่ว น  Text, ส ่ว น  Picture แ ล ะ ส ่ว น  Overlay Drawing เ ท ่า น ั ้น  Bruce Schneir ไ ด ้ศ ึก ษ า แ ล ะ  

พ ัฒ น า ก า ร เ ข ้า ร ห ัส ล ับ ต ่า ง ๆ เ ป ็น ภ า ษ า ช ีไ ว ้ใ น ห น ัง ส ือ  Applied Cryptography ใ น ก า ร ว ิล ัย ค ร ั ้ง น ี ้น ำ  

ก า ร เ ข ้า ร ห ัส ล ับ  IDEA ซ ึ ่ง  Bruce Schneir พ ัฒ น า ด ้ว ย ภ า ษ า ช ีม า ต ัด แ ป ล ง ใ ห ้เ ห ม า ะ ส ม ส ำ ห ร ับ ก า ร  

เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ม ูล จ ุฬ า จ า ร ึก

ก า ร เ ข ้า ร ห ัส ล ับ จ ะ ท ำ ง า น ก ับ ข ้อ ม ูล ท ีล ะ บ ล ็อ ก เ ช ่น  ก า ร เ ข ้า ร ห ัส ล ับ  IDEA จ ะ ท ำ ง า น ก ับ  

บ ล ็อ ก ข ้อ ม ูล  64 บ ิต  ก า ร น ำ ข ้อ ม ูล ม า เ ข ้า ร ห ัส ล ับ น ิย ม น ำ ม า ท ีล ะ บ ล ็อ ก ต ั ้ง แ ต ่ต ้น แ ฟ ้ม ข ้อ ม ูล จ น ถ ึง  

ท ้า ย แ ฟ ้ม ข ้อ ม ูล  โ ด ย น ำ ข ้อ ม ูล ป ก ต ิท ีล ะ บ ล ็อ ก ม า เ ข ้า ร ห ัส ล ับ แ ล ้ว ล ัด เ ก ็บ ข ้อ ม ูล ร ห ัส ล ง ใ น บ ล ็อ ก เ ด ิม  

เ ช ่น น ีเ ร ึอ ย ไ ป จ น จ บ  ก า ร น ำ บ ล ็อ ก ข ้อ ม ูล ม า เ ข ้า ร ห ัส ล ับ ใ น ล ัก ษ ณ ะ น ี ้ไ ม ่ม ีป ร ะ ส ิท ธ ิภ า พ เ ท ่า ท ี ่ค ว ร  

เช ่น  ข ้อ ม ูล จ า ก แ บ บ ฟ อ ร ์ม จ ะ ม ีข ้อ ม ูล ซ ํ ้ า ๆ ก ัน  เ ม ื ่อ น ำ บ ล ็อ ก ข ้อ ม ูล ท ี ่ซ ํ ้ า ก ัน น ั ้น ม า เ ข ้า ร ห ัส ล ับ จ ะ ไ ด ้  

บ ล ็อ ก ข ้อ ม ูล ร ห ัส ท ี ่ช ำ ก ัน ด ้ว ย  ผ ู ้อ ื ่น จ ะ ล า ม า ร ถ ต ัก ข ้อ ม ูล แ ล ้ว แ ก ้ไ ข ข ้อ ม ูล ส ่ว น ท ี ่ส ำ ค ัญ ไ ด ้ง ่า ย ม า ก  

จ ะ เ ห ็น ว ่า บ ล ็อ ก ข ้อ ม ูล ร ห ัส ข ้า ง ต ้น จ ะ ม ีค ่า ข ึ ้น อ ย ู ่ก ับ บ ล ็อ ก ข ้อ ม ูล ป ก ต ิแ ล ะ ค ีย ์ เ ท ่า น ั ้น  จ ึง ต ้อ ง ป ร ับ  

ป ร ุง ว ิธ ีน ำ บ ล ็อ ก ข ้อ ม ูล ม า เ ข ้า ร ห ัส ล ับ ใ ห ้ม ีป ร ะ สิทธิภ า พ ย ิ ่ง ข ึน  ก า ร ป ร ับ ป ร ุง ว ิธ ีห น ึ ่ง ค ือ ก า ร น ำ บ ล ็อ ก  

ข ้อ ม ูล ม า เ ข ้า ร ห ัส ล ับ ใ น ล ัก ษ ณ ะ ล ูก โ ซ , เร ีย ก ว ิธ ีน ี ้ว ่า  CBC (Cipher Block Chain) ก ล ่า ว ค ือ ห ล ัง จ า ก  

เ ข ้า ร ห ัส ล ับ บ ล ็อ ก ข ้อ ม ูล ป ก ต ิแ ล ้ว  จ ะ น ำ บ ล ็อ ก ข ้อ ม ูล ร ห ัส ท ี ่ไ ด ้ก ล ับ ม า ป ร ับ ป ร ุง ก า ร เ ข ้า ร ห ัส ล ับ ข อ ง  

บ ล ็อ ก ข ้อ ม ูล ก ัด ไ ป  ต ัง น ัน บ ล ็อ ก ข ้อ ม ูล ร ห ัส จ ะ ม ีค ่า ข ึ ้น อ ย ู ่ก ับ บ ล ็อ ก ข ้อ ม ูล ป ก ต ิ,  ค ีย ์แ ล ะ บ ล ็อ ก ข ้อ ม ูล  

ร ห ัส ก ่อ น ห น ้า

ก า ร น ำ บ ล ็อ ก ข ้อ ม ูล ม า เ ข ้า ร ห ัส ล ับ แ ส ด ง ต ัง ร ุป ท ี ่  4,8 เ ร ิ ่ม จ า ก ก ำ ห น ด ค ่า เ ร ิ ่ม ต ้น ล ูก โ ซ , 

(initial chaining value : IV) ใ น ร ึจ ีส เ ต อ ร ์  จ า ก น ั ้น น ำ บ ล ็อ ก ข ้อ ม ูล ป ก ต ิม า เ อ ็ก ช ์ค ล ูช ีฟ อ อ ร ์ก ับ ค ่า ใ น  

ร ึจ ีส เ ต อ ร ์  ผ ล ล ัพ ธ ์ท ี ่ไ ด ้ เ ป ็น บ ล ็อ ก แ ร ก ข อ ง ข ้อ ม ูล ร ห ัส  พ ร ้อ ม ท ั ้ง น ำ ผ ล ล ัพ ธ ์น ั ้น เ ก ็บ ใ น ร ึจ ีส เ ต อ ร ์  

เ พ ือ น ำ ม า เ อ ็ก ซ ์ค ล ูช ีฟ อ อ ร ์ก ับ บ ล ็อ ก ต ่อ ไ ป ข อ ง ข ้อ ม ูล  ต ัง น ัน บ ล ็อ ก ต ่อ ไ ป ข อ ง ข ้อ ม ูล ท ี ่จ ะ เ ข ้า ร ห ัส ล ับ  

จ ะ เ ป ล ี ่ย น แ ป ล ง ต า ม บ ล ็อ ก ข ้อ ม ูล ร ห ัส น ี ้  ท ำ ช ํ ้า เ ด ิม เ ร ื ่อ ย ไ ป  ส ม ก า ร ค ณ ิต ศ า ส ต ร ์ข อ ง ก า ร น ำ บ ล ็อ ก  

ข ้อ ม ูล ม า เ ข ้า ร ห ัส ล ับ แ บ บ  CBC ค ือ  c  = E( K, P XOR C 1 ) บ ล ็อ ก ส ุด ท ้า ย อ า จ ม ีข ้อ ม ูล ไ ม ่ค ร บ  64 

บ ิต  ส ม ม ต ิว ่า บ ล ็อ ก ส ุด ท ้า ย ม ีข ้อ ม ูล เ พ ีย ง  j บ ิต  ก า ร น ำ บ ล ็อ ก ข ้อ ม ูล ม า เ ข ้า ร ห ัส ล ับ จ ะ ท ำ ง า น ช ํ ้า เ ด ิม  

จ น ถ ึง บ ล ็อ ก ส ุด ท ้า ย ท ี ่ม ีข ้อ ม ูล ค ร บ  64 บ ิต  จ ะ น ำ บ ล ็อ ก ส ุด ท ้า ย ข อ ง ข ้อ ม ูล ร ห ัส ม า เ ข ้า ร ห ัส ล ับ ซ ํ ้ า อ ีก
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IV

j บ ิต j บ ิต

ร ูป ท ี ่  4.8 แ ส ด ง ก า ร น ำ บ ล ็อ ก ข ้อ ม ูล เ ข ้า ร ห ัส ล ับ แ บ บ  CBC

ร ูป ท ี ่  4.9 แ ส ด ง ก า ร น ำ บ ล ็อ ก ข ้อ ม ูล ถ อ ด ร ห ัส ล ับ แ บ บ  CBC
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ค ร ัง  จ า ก น ัน น ำ ผ ล ล ัพ ธ ์ท ี ่ไ ด ้จ ำ น ว น  j บ ิต ม า เ อ ็ก ซ ์ค ูล ช ีฟ อ อ ร ์ก ับ บ ล ็อ ก ส ุด ท ้า ย ข อ ง ข ้อ ม ูล ท ี ่ม ี  j บ ิต  

เซ ่น ก ัน  ไ ด ้ เ ป ็น บ ล ็อ ก ข ้อ ม ูล ร ห ัส  j บ ิต

ก า ร น ำ บ ล ็อ ก ข ้อ ม ูล ม า ท อ ด ร ห ัส ล ับ แ ส ด ง ด ัง ร ูป ท ี ่  4.9 เ ร ิ ่ม จ า ก ก ำ ห น ด ค ่า เ ร ิ ่ม ต ้น ล ูก โ ซ ่ใ น  

ร ีจ ีส เ ต อ ร ์  จ า ก น ัน ถ อ ด ร ห ัส บ ล ็อ ก แ ร ก ข อ ง ข ้อ ม ูล ร ห ัส  น ำ ผ ล ล ัพ ธ ์ท ี ่ไ ด ้ม า เ อ ็ก ซ ์ค ล ูซ ีฟ อ อ ร ์ก ับ ค ่า ใ น  

ร ีจ ีส เ ต อ ร ์ไ ด ้ เ ป ็น บ ล ็อ ก แ ร ก ข อ ง ข ้อ ม ูล ป ก ต ิ  พ ร ้อ ม ท ั ้ง น ำ บ ล ็อ ก แ ร ก ข อ ง ข ้อ ม ูล ร ห ัส เ ก ็บ ใ น ร ีจ ีส เ ต อ ร ์  

เ พ ื ่อ น ำ ม า เ อ ็ก ช ์ค ล ูซ ีฟ อ อ ร ์ก ับ ผ ล ล ัพ ธ ์จ า ก ก า ร ถ อ ด ร ห ัส บ ล ็อ ก ต ่อ ไ ป  ท ำ ช ํ ้า เ ด ิม เ ร ื ่อ ย ไ ป  ส ม ก า ร  

ค ณ ิต ศ า ส ต ร ์ข อ ง ก า ร น ำ บ ล ็อ ก ข ้อ ม ูล ม า ท อ ด ร ห ัส ล ับ แ บ บ  CBC ค ือ  P = c  XOR D(K, C) เ ม ื ่อ ถ อ ด  

ร ห ัส ถ ึง บ ล ็อ ก ส ุด ท ้า ย ท ี ่ม ีข ้อ ม ูล เ พ ีย ง  I บ ิต  จ ะ น ำ บ ล ็อ ก ส ุด ท ้า ย ท ี ่ม ีข ้อ ม ูล ค ร บ  64 บ ิต ม า เ ข ้า ร ห ัส ล ับ  

น ำ ผ ล ล ัพ ธ ์ท ี ่ไ ด ้จ ำ น ว น  j บ ิต ม า เ อ ีก ช ์ค ล ูซ ีฟ อ อ ร ์ก ับ บ ล ็อ ก ส ุด ท ้า ย ท ี ่ม ีข ้อ ม ูล  j บ ิต ไ ด ้เ ป ็น ข ้อ ม ูล เ ด ิม

ก า ร อ อ ก แ บ บ แ ล ะ พ ัฒ น า โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ด ้า น ก า ร เข ้า ? ห ัส ล ับ แ ฟ ้ม ข ้อ ม ูล

โ ค ร ง ส ร ้า ง แ ฟ ้ม ข ้อ ม ูล จ ุฬ า จ า ร ึก  78 ไ ด ้ด ัด เ ก ็บ ข ้อ ม ูล แ ต ่ล ะ ส ่ว น แ ย ก เ ป ็น ส ่ว น ต ่า ง ๆ  10 

ส ่ว น ค อ  ส ่ว น  Header, ส ่ว น  Style, ส ่ว น  Section, ส ่ว น  Font, ส ่ว น  Picture, ส ่ว น  Text, ส ่ว น  Index, 

ส ่ว น  Attr ibute, ส ่ว น  Overlay Drawing แ ล ะ ส ่ว น  TTF Embed ก า ร เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ม ูล จ ุฬ า จ า ร ึก  

จ ะ เ ข ้า ร ห ัส ล ับ ข ้อ ม ูล เ ฉ พ า ะ ส ่ว น  Text, ส ่ว น  Picture แ ล ะ ส ่ว น  Overlay Drawing

ก า ร ว ิด ัย น ี ้น ำ เ ท ค น ิค ก า ร เ ข ้า ร ห ัส ล ับ  IDEA ที ่ Bruce S chne ie r  พ ัฒ น า เ ป ็น ภ า ษ า ซ ี  

ม า ด ัด แ ป ล ง ใ ห ้เ ห ม า ะ ส ม ส ำ ห ร ับ ก า ร เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ม ูล จ ุฬ า จ า ร ึก  โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ 

ด ้า น ก า ร เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ม ูล จ ุฬ า จ า ร ึก จ ะ แ บ ่ง เ ป ็น  2 ส ่ว น ค ือ ส ่ว น เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ม ูล เ ป ็น ข ั ้น  

ต อ น ก า ร เ ป ล ี ่ย น ข ้อ ค ว า ม ป ก ต ิท ี ่อ ่า น เ ข ้า ใ จ ไ ด ้ใ ห ้ เ ป ็น ข ้อ ค ว า ม ร ห ัส ท ี ่ไ ม ่ส า ม า ร ถ อ ่า น เ ข ้า ใ จ ไ ด ้  แ ล ะ  

ส ่ว น ถ อ ด ร ห ัส ล ับ เ ป ็น ข ั ้น ต อ น ย ้อ น ก ล ับ ท ี ่ เ ป ล ี ่ย น จ า ก ข ้อ ค ว า ม ร ห ัส เ ป ็น ข ้อ ค ว า ม ป ก ต ิต า ม เ ด ิม  ว ิธ ี 

เ ข ้า ร ห ัส ล ับ  IDEA แ ล ะ ก า ร น ำ บ ล ็อ ก ข ้อ ม ูล ม า เ ข ้า ร ห ัส ล ับ แ บ บ  CBC ไ ด ้ก ล ่า ว ไ ว ้แ ล ้ว ใ น ห ัว ข ้อ ท ี ่ผ ่า น  

ม า  ก า ร เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ม ูล จ ุฬ า จ า ร ึก จ ะ เ ก ็บ ต ัว ต ร ว จ ส อ บ ก า ร ใ ช ้ค ืย ์ท ี ่ถ ูก ต ้อ ง  encryptID ไ ว ้ท ้า ย  

แ ฟ ้ม ข ้อ ม ูล  ก า ร ถ อ ด ร ห ัส ล ับ จ ะ น ำ  encryptID ม า ถ อ ด ร ห ัส ด ้ว ย ค ีย ์ก ่อ น แ ล ้ว ต ร ว จ ส อ บ ว ่า ค ีย ์ท ี ่1ใ ช ้ถ ูก  

ต ้อ ง ห ร ือ ไ ม ่
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า. โ ค ร ง ส ร ้า ง ข ้อ ร ุ) ล ท ี ่ใ ช ้ใ น โ ป ร แ ก ร ม

โ ค ร ง ส ร ้า ง ข ้อ ร ุ j ล ท ี ่ ใ ช ้ใ น โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ด ้า น ก า ร เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ร ุ) ล  

จ ุฬ า จ า ร ึก ท ี ่ส ำ ค ัญ ด ัง น ี ้

1.1 ค ่า ค ง ที ่  เ ป ็น ค ่า ท ี ่ก ำ ห น ด ไ ว ้ต ั ้ ง แ ต ่ต ้น โ ป ร แ ก ร ม โ ด ย ไ ม ่ม ีก า ร เ ป ล ี ่ย น แ ป ล ง  ค ่า  

ค ง ท ี ่แ ส ด ง ด ัง ต า ร า ง ท ี ่  4.4

ซ อ ค ่า ค ง ท ค ่า ท ี่เก ็บ ค ำ อ ธ ิบ า ย

BUFSIZE 10000 ข น า ด ห น ่ว ย ค ว า ม จ ำ ท ั ้ง ห ม ด ข อ ง  buffer

NUMSECTION 9 จ ำ น ว น ส ่ว น ข อ ง แ ฟ ้ม ข อ ง จ ุฬ า จ า ร ึก ท ี ่อ ัด ข ้อ ร ุ) ล

ROUNDS 8 จ ำ น ว น ร อ บ ก า ร ท ำ ง า น ข อ ง  IDEA

KEYLEN 52 จ ำ น ว น ค ีย ์ย ่อ ย

IDEAKEYSIZE 16 จ ำ น ว น ไ บ ต ์ข อ ง ค ีย ์

IDEABLOCKSIZE 8 จ ำ น ว น ไ บ ต ์ข อ ง บ ล ็อ ก ข ้อ ร ุ) ล

ENCRYPT 0 เ ข ้า ร ห ัส ล ับ

DECRYPT 1 ถ อ ด ร ห ัส ล ับ

TEXT 2 ล ำ ด ับ ท ี ่ข อ ง ส ่ว น  Text

PICTURE 6 ล ำ ด ับ ท ี ่ข อ ง ส ่ว น  Picture

OVERLAY 8 ล ำ ด ับ ท ีข อ ง ส ่ว น  Overlay Drawing

ENCRYPTID yaowalaklimkongk ค ำ ท ี ่ใ ช ้ต ร ว จ ส อ บ ว ่า เ ป ็น ค ีย ์ท ี่ถ ูก ต ้อ ง ห ร ือ ไ ม ่

ต า ร า ง ท ี ่  4.4 แ ส ด ง ค ่า ค ง ท ี ่ใ น โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ด ้า น ก า ร เ ข ้า ร ห ัส ล ับ

1.2 ต ัว แ ป ?  จ ะ ก ล ่า ว เ ฉ พ า ะ ต ัว แ ป ร ท ี ่ส ำ ค ัญ ท ี ่ใ ช ้ใ น โ ป ร แ ก ร ม อ ร ร ถ ป ร ะ โ ย ช น ์ด ้า น  

เ ข ้า ร ห ัส ล ับ แ ฟ ้ม ข ้อ ร ุ) ล จ ุฬ า จ า ร ึก  ด ังน ี ้

header เ ป ็น ต ัว แ ป ร โ ค ร ง ส ร ้า ง ข อ ง ส ่ว น  Header ( โ ค ร ง ส ร ้า ง ข ้อ ร ุ) ล ก ล ่า ว ไ ว ้ใ น บ ท ท ี ่  2)

id เ ป ็น ต ัว แ ป ร แ ถ ว ล ำ ด ับ ต ัว เ ล ข ข น า ด  9 เ ป ็น ต ัว ร ะ บ ุส ่ว น ข อ ง แ ต ่ล ะ ส ่ว น

ร เ ป ็น ต ัว แ ป ร ช น ิด ต ัว เ ล ข  เ ป ็น ล ำ ด ับ ท ี ่ข อ ง ส ่ว น ท ี ่ท ำ ง า น อ ย ู ่

fsize เ ป ็น ต ัว แ ป ร ช น ิด ต ัว เ ล ข  ข น า ด แ ฟ ้ม ข ้อ ร ุ) ล ท ี ่ต ้อ ง ก า ร เ ข ้า / ถ อ ด ร ห ัส ล ับ

secsize เ ป ็น ต ัว แ ป ร ช น ิด ต ัว เ ล ข  ข น า ด ส ่ว น ท ี ่ต ้อ ง ก า ร เ ข ้า / ถ อ ด ร ห ัส ล ับ ต ่อ ไ ป
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buffer

Xptr
cycle
remain
z

key
IV
randbuf
dum
encryptID

เ ป ็น ต ัว แ ป ร แ ถ ว ล ำ ด ับ ช น ิด ต ัว อ ัก ษ ร ข น า ด า 0000 ใ ช ้ส ำ ห ร ับ อ ่า น ข ้อ ม ูล จ า ก

แ ฟ ้ม ข ้อ ม ูล แ ล ะ จ ัด เ ก ็บ ข ้อ ม ูล ท ี ่ เ ข ้า / ถ อ ด ร ห ัส ล ับ แ ล ้ว

เ ป ็น ต ัว แ ป ร พ อ ย เ ต อ ร ์ช ี ้บ ล ็อ ก ข ้อ ม ูล ท ี ่จ ะ เ ข ้า / ถ อ ด ร ห ัส ล ับ

เ ป ็น ต ัว แ ป ร ช น ิด ต ัว เ ล ข  จ ำ น ว น บ ล ็อ ก ข ้อ ม ูล ท ี ่ เ ข ้า / ถ อ ด ร ห ัส ล ับ

เ ป ็น ต ัว แ ป ร ช น ิด ต ัว เ ล ข  จ ำ น ว น ไ บ ต ์ข อ ง ข ้อ ม ูล ใ น บ ล ็อ ก ส ุด ท ้า ย

เ ป ็น ต ัว แ ป ร แ ถ ว ล ำ ด ับ ช น ิด ต ัว เ ล ข ข น า ด  52 เ ป ็น ค ีย ์ย ่อ ย ใ ช ้ เ ข ้า / ถ อ ด ร ห ัส ล ับ

เ ป ็น ต ัว แ ป ร แ ถ ว ล ำ ด ับ ช น ิด ต ัว เ ล ข ข น า ด  8 เ ป ็น ค ีย ์ใ ช ้เ ข ้า / ถ อ ด ร ห ัส ล ับ

เ ป ็น ต ัว แ ป ร แ ถ ว ล ำ ด ับ ช น ิด ต ัว เ ล ข ข น า ด  4 เ ป ็น ค ่า เ ร ิ ่ม ต ้น ล ูก โ ซ ่

เ ป ็น ต ัว แ ป ร แ ถ ว ล ำ ด ับ ช น ิด ต ัว เ ล ข ข น า ด  4 เ ก ็บ ต ัว เ ล ข ส ุ ่ม

เ ป ็น ต ัว แ ป ร แ ถ ว ล ำ ด ับ ช น ิด ต ัว เ ล ข ข น า ด  4 เ ป ็น ห น ่ว ย ค ว า ม จ ำ ช ั ่ว ค ร า ว

เ ป ็น ต ัว แ ป ร แ ถ ว ล ำ ด ับ ช น ิด ต ัว อ ัก ษ ร ข น า ด  16 เ ป ็น ต ัว ต ร ว จ ล อ บ ค ีย ์ท ี ่ถ ูก ต ้อ ง

2. การพ ัฒนาโปรแกรมอรรถประโยชน ์ด ้านการเข ้า?ห ัสล ับแฟ ้มข ้อม ูลจ ุฬ าจาร ึก

ในท ี่น ี้จะกล ่าวถ ึงข ั้นตอนการทำงานท ั้งหมดของโปรแกรมอรรถประโยชน ์ด ้านการ  
เข ้ารห ัสล ับแฟ ้มข ้อม ูลจ ุฬ าจาร ึก ซ ึงแบ ่งการทำงานเป ็น  2 ส ่วนค ือส ่วนการเข ้ารห ัสล ับแฟ ้มข ้อม ูล  
และส ่วนการถอดรห ัสล ับแฟ ้มข ้อม ูล ผ ังงานอธ ิบายการเข ้ารห ัสล ับแฟ ้มข ้อม ูลแสดงด ังร ูปท ี่ 4.10 
และผ ังงานอธิบายการถอดรห ัสล ับแฟ ้มข ้อม ูลแสดงด ังร ูปท ี่ 4.11 แต ่ละข ั้นตอนม ีรายละเอ ียดมาก  
จ ำเป ็น ต ้อ ง ใช ้ผ ัง ง าน ห ล ัก อ ธ ิบ าย ก าร ท ำงาน ท ั้งห ม ด ก ่อ น  จ าก น ั้น ใช ้ผ ัง ง าน ย ่อ ย อ ธ ิบ าย ร าย  
ละเอ ียดต ่อไป

2.1 โป รแกรมอรรถประโยชน ์ด ้าน ทา?เข ้ารห ัสล ับ แฟ ้ม ข ้อม ูล จ ุฬา จาร ึก ผ ังงาน  
ของขันตอนการทำงานทั้งหมดแสดงดังร ูปท ี่ 4.10 ม ีข ั้นตอนการทำงานดังน ี้

1. กำหนดค่าเร ิ่มต ้นของตัวแปรที่ใช ้ในโปรแกรม โดยกำหนดต ัวระบ ุส ่วนใน  
id ให ้ขน าดส ่วน ท ีอ ่าน เข ้าม า secsize เป ็น 0 และลำด ับท ี่ของส ่วน ร เป ็น 0 จ าก น ั้น น ำค ีย ์ key 
มาสร ้างค ีย ์ย ่อย Z เพ ื่อใช ้เข ้ารห ัสลับ พร ้อมท ั้งหาต ัวเลขส ุ่มจากค ีย ์เก ็บใน randbuf

2. หาขนาดแฟ้มข้อมูล fsize อ ่านข้อมูลส ่วน Header พร้อมทั้งลดขนาด fsize 
กำหนดบ ิตเข ้ารห ัสล ับเป ็น 1 จากนั้นเข ียนข้อมูลส่วน Header ลงในแฟ ้มข ้อม ูล output

3. อ ่านข้อม ูลเข ้า buffer พร้อมทั้งลดขนาด fsize ให ้ Xptr ซ้ีท่ี buffer
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โปรแกรมอรรถประโยซน์ด้านการเข้ารห้ลลับแฟ้มข้อมุเลจุฬาจารก

1. กำหนด id, seosize=0, s=0 
น ำค ีย ์ key มาสร้างคีย์ปอย Z เพื่อเข้ารหัล 

randbuf = ตัวเลขส่มที่ได้จากค่าคีย์
__ 5'

2. fsize = ขนาดแฟ้มข้อ},เล input
อ่านข้อ^ลส่วน Header, fsize = fsize - ขนาดส่วน Header 

กำหนดบิตเข้ารห้ลลับใน compressencrypt เป็น 1 
เขียนข้อมุเลส่วน Header ลงแฟ้มข้อ);เล output

3. อ่านข้อมุเลเข้า buffer, fsize = fsize - ขนาดข้อมุเลที่อ่านมา 
____________________ Xptr เๆท่ี butter____________________
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4. ตรวจลอบว่า ร < NUMSECTION หรือไม่ ถ ้าคำต อบ ค ือใช ่ จะทำงานข ้อ  
ต่อไป ถ ้าคำตอบค ือไม ่ใช ่จะข ้ามไปทำงานข ้อ 20

5. นำต ัวเลขส ุ่มจากค ่าค ีย ์มาเป ็นค ่าเร ิ่มต ้นล ูกโซ ่ IV
6. ตรวจสอบว่าต ัวระบ ุส ่วน id ถูกต้องหรือไม่ ถ ้าค ำต อ บ ค ือ ใช ่ จะท ำงาน  

ข้อต่อไป ถ ้าคำตอบค ือไม ่ใช ่จะข ้ามไปทำงานข ้อ 22
7. อ่านขนาดของส่วน secsize ท ี่ต ้องการทำงานต ่อ
8. ตรวจลอบว่า ร เป ็น TEXT, PICTURE, OVERLAY หรือไม่ ถ ้าคำต อบ ค ือ  

ใช ่ แสดงต ้องการเข ้ารห ัสล ับข ้อม ูลในส ่วนน ี้จะทำงานข ้อต ่อไป ถ ้าคำตอบค ือไม ่ใช ่จะข ้ามไปทำ  
งานข้อ 16

9. ห าจ ำน ว น บ ล ็อกข ้อม ูลท ี่ต ้องเข ้ารห ัสล ับ  cycle และห าจำน วน ไบต ์ของ  
บ ล ็อกส ุดท ้าย remain และให ้ j เป็น 0

10. ต ร ว จ ส อ บ ว ่า  j < cycle ห ร ือ ไม่ ถ ้า ค ำ ต อ บ ค ือ ใช ่ แ ส ด ง ว ่า ย ัง ม ีบ ล ็อ ก ข ้อ 

ม ูล ท ี ่ เ ข ้า ร ห ัส ล ับ จ ะ ท ำ ง า น ข ้อ ต ่อ ไป ถ ้า ค ำ ต อ บ ค ือ ไม ่ใช ่ จ ะ ข ้า ม ไ ป ท ำ ง า น ข ้อ  13

11. ถ้า Xptr ซีเก ิน buffer แสดงว ่าข ้อม ูลใน buffer หมดแล ้วต ้องอ ่านข ้อม ูล
เข ้ามาใหม ่

12. น ำ ค ่า ใ น  IV ม า เ อ ็ก ช ์คล ูซ ีฟ อ อ ร ์ก ับ บ ล ็อ ก ข ้อ ม ูล ท ี ่  Xptr จ า ก น ั ้น น ำ ม า ท ำ  

ง า น ต า ม ข ัน ต อ น ว ิธ ี  IDEA ( อ ธ ิบ า ย ใ น บ ท ท ี ่  2) ผลลัพธ์ท ี่ได เ้ ป ็น ข ้อ ม ูล ท ี ่ เ ข ้า รหัสล ับ เ ก ็บ ใ น บ ล ็อ ก ข ้อ  

ม ูล เ ด ิม  เ ก ็บ ข ้อ ม ูล ท ี ่ เ ข ้า รหัสแ ล ้ว ใ น  IV เ พ ื ่อ ใ ช ้ เ ป ล ี ่ย น แ ป ล ง บ ล ็อ ก ข ้อ ม ูล ต ่อ ไ ป  จ า ก น ั ้น เ พ ิ ่ม  Xptr 
อ ีก  8 เ พ ื ่อ ท ำ ง า น บ ล ็อ ก ข ้อ ม ูล ก ัด ไ ป  แ ล ้ว ว น ก ล ับ ไ ป ข ้อ  10

13. เม ื่อบล ็อกข ้อม ูลท ี่ทำงานหมดแล ้ว จะตรวจว่า remain > 0 หรือไม่ ถ้า 
ค ำต อ บ ค ือ ใช ่ แส ด งว ่าม ีเศ ษ ของบ ล ็อกข ้อม ูล เห ล ืออย ู่จะท ำงาน ข ้อต ่อไป  ถ ้าค ำต อ บ ค ือ ไม ่ใช  ่
แสดงว่าข ้อม ูลหมดแล้วจะข ้ามไปทำงานข้อ 17

14. ถ้า Xptr ช ี้เก ิน  buffer แสดงว ่าข ้อม ูลใน buffer หมดแล ้วต ้องอ ่านข ้อม ูล
เข ้ามาใหม ่

15. น ำค ่าใน  IV มาทำงานตามข ั้นตอนว ิธ ี IDEA (อธ ิบายในห ัวข ้อท ี่ผ ่านมา) 
ผลล ัพธ ์ท ีได ้เก ็บใน dum จากน ัน นำค ่าใน  dum มาเอ ีกซ ์คล ูซ ีฟออร ์ก ับเศษข ้อม ูลในบล็อกท ี่ Xptr ชี ้
อยู่ จากน ันเพ ิ่ม  Xptr อ ีก remain แล้วข้ามไปข้อ 17

16. เน ื่องจากเป ็นข ้อม ูลท ีไม ่จำเป ็นต ้องเข ้ารห ัสล ับจ ึงอ ่านข ้อม ูลส ่วนแล ้วล ัด
เก ็บในแฟ ้มข ้อม ูล output
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17. เพ ิ่มลำดับท ี่ส ่วน ร อีก 1 เพ ื่อทำงานส่วนถัดไป แล้ววนกลับไปข้อ 4
18. เม ื่อท ำงาน ครบ ท ุกส ่วน แล ้วจะเก ็บ ข ้อม ูลท ี่เข ้ารห ัสล ับ ใน  buffer ลงใน

แฟ้ม'ข้อมูล output
19 นำ encryptID ม า เข ้า ร ห ัส ล ับ แ ล ้ว เก ็บ ล ง ท ้า ย แ ฟ ้ม ข ้อ ม )ล ใน ส ่ว น  

TTFEmbed เพ ื่อใช ้ตรวจสอบคีย ์ในขั้นตอนถอดรหัสลับ แล ้วออกจากการทำงาน
20. ตัวระบุส ่วนไม่ถ ูกต้องจะลบแฟ้มข้อมูล output แล ้วออกจากการท ำงาน

2.2 โป?แก?มอ?รถประโยชน ์ด ้านทา?ถอดรห ัสล ับแฟ ้มข้อม ูลจ ุฬาจาร ึก  ผ ังงาน  
ของขันตอนการทำงานทังหมดแสดงดังร ูปท ี่ 4.11 ม ีข ั้นตอนการทำงานดังน ี้

1. กำหน ดค ่า เ ร ิ ่ม ต้นข อ ง ต ัว แ ป ร ท ี ่ใช ้ใน โ ป ร แ ก ร ม  โ ด ย ก ำ ห น ด ต ัว ร ะ บ ุส ่ว น ใ น  

id ใ ห ้ข น า ด ส ่ว น ท ี ่อ ่า น เ ข ้า ม า  secsize เ ป ็น  0 แ ล ะ ล ำ ด ับ ท ี ่ข อ ง ส ่ว น  ร เ ป ็น  0 จ า ก น ั ้น น ำ ค ีย ์  key 
ม า ส ร ้า ง ค ีย ์ย ่อ ย  Z เ พ ื ่อ ใ ช ้ถ อ ด ร ห ัส ล ับ  พ ร ้อ ม ทั้งห า ต ัว เ ล ข ส ุ ่ม จ า ก ค ีย ์ เ ก ็บ ใ น  randbuf จ า ก น ั ้น อ ่า น  

encryptID ท ้า ย แ ฟ ้ม ข ้อ ม ูล ข ึ ้น ม า แ ล ้ว ถ อ ด ร ห ัส ล ับ

2. ตรวจลอบว่า encryptID เท ่าก ับ ENCRYPTID หรือไม่ ถ ้าคำตอบ ค ือใช ่ จะ 
ทำงานข้อต ่อไป ถ ้าคำตอบค ือไม ่ใช ่ แสดงว่าใช ้ค ีย ์ไม ่ถ ูกต ้อง จะออกจากการท ำงาน

3. หาขนาดแฟ้มข้อม ูล fsize อ่านข้อมูลส่วน Header พร้อมทั้งลดขนาด fsize 
กำหนดบ ิตเข ้ารห ัสล ับ เป ็น  0 จากน ั้น เข ียนข้อมูลส่วน Header ลงในแฟ ้มข ้อม ูล output แล ้วอ ่าน  
ข ้อม ูลเข ้า buffer พร้อมทั้งลดขนาด fsize ให ้ Xptr ชี้ที่ buffer

4. ตรวจลอบว่า ร < NUMSECTION หรือไม่ ถ ้าคำต อบ ค ือใช ่ จะทำงานข ้อ  
ต่อไป ถ ้าคำตอบคือไม ่ใช ่จะข ้ามไปทำงานข้อ 20

5. นำต ัวเลขส ุ่มจ า ก ค ่า ค ีย ์มาเป ็นค ่าเร ิ่มต ้นล ูกโซ, IV สร ้างค ีย ์ย ่อย Z เพ ื่อใช ้
ถอดรหัสลับ

6. ตรวจสอบว่าต ัวระบ ุส ่วน id ถ ูกต ้องหรือไม่ ถ ้าค ำต อ บ ค ือ ใช ่ จะท ำงาน  
ข้อต่อไป ถ ้าคำตอบค ือไม ่ใช ่จะข ้ามไปทำงานข ้อ 21

7. อ่านขนาดของส่วน secsize ท ี่ต ้องการทำงานต ่อ
8. ตรวจสอบว่า ร เป็น TEXT, PICTURE, OVERLAY หรือไม่ ถ ้าคำต อบ ค ือ  

ใช ่ แสดงต ้องการถอดรห ัสล ับข ้อม ูลในส ่วนน ี้จะทำงานข้อต ่อไป ถ ้าคำตอบ ค ือไม ่ใช ่จะข ้าม ไปทำ 
งานข้อ 16

9. หาจำนวนบลํอกข้อม ูลท ี่ต ้องเข ้ารห ัสล ับ cycle และหาจำนวนไบต์ของ
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1. ก่าหนด id, secsize=0, s=0 
น ำค ีย ์ key มาลร้างค ีย ์ย ่อย Z เพื่อถอดรหัส 

randbuf = ๓วเลขijมที่ได้จากค่าคีย ์, อ ่าน encryptID มาถอดรหัส

3. fsize = ขนาดแฟ้มข้อรุเล input อ่านขอ},เลส่วน Header, 
กำหนดบิตเข้ารหัสลับใน compressenciypt เป็น 0,

เขียนข้อรุเลส่วน Header ลงแฟ้มข้อรุเล output, อ่านข้อรุเลเข้า butter, 
fsize = fsize - ขนาด Header - ขนาดข้อรุเลที่อ่านมา, Xptr ซ้ีท่ี butter

จบการทางาน

17. เพิม ร 
อีก 1

- K  A
X

-  4. ร <
'̂SrUJMSECTICJN''-' 

^  YES

NO 18. ข้อรุเลใน buffer จัดเก็บ
ลงแฟ้มข้อรุ!ล output

5. IV = randbuf 
-สร ้างค ีย ์ย ่อย I  เพื่อถอดรหัส

<
ร

'6โต ร ว จ ล อ บ ต า '. - N 0 ^  19.ลบแฟ้มข้อรุเล 
ร ะ บ ุ ส ่ ว น out put

YES

7.อ่านข้อรุเลเข้าส่วน secsize

......^ =  text yes
- PICTURE >----- 1

OVEÇÎbAŸ '

NO

9.j=0, cyole=secsize/8 
remain=secsize%8

( c K
12. dum = IDEA(Xptr) 

นำ dum XOR IV 
IV = Xptr, Xptr = dum 

เพื่ม Xptr อีก 8 ___

< 10. i < cycle 

^ NO
13. remain > 0

YES

YES

16.นำขอรุเลจำนวน secsize NO 15.

จัดเก็บลง
แฟ้มข้อรุ)ล output

I t y

T  _ร ์างค ิย ่ย ่อย Z เพอเฃ์ 
dum=IDEA(IV)

นำ Xptr XOR dum 
-เพ ม Xptr fin-remain

11. ท้า Xptr เกิน buffer เก็บ 
ข้อรุเลลงแฟ้มข้อรุเล output

14. ท้า Xptr เกิน buffer เก็บ 
ข้อรุเลลงแฟ้มข้อรุเล output
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บล ็อกส ุดท ้าย remain และให้ j เป็น 0
10. ต ร ว จ ล อ บ ว่า j < cycle ห ร ือ ไม่ ถ ้า ค ำ ต อ บ ค ือ ใช ่ แ ส ด ง ว ่า ย ัง ม ีบ ล ็อ ก ข ้อ  

ม ูล ท ี ่ถ อ ด ร ห ัส ล ับ จ ะ ท ำ ง า น ข้อต ่อ ไป ถ ้าคำตอบค ือ ไมใ่ช ่ จ ะ ข ้า ม ไปท ำ ง า น ข ้อ  13
11. ถ้า Xptr ชี้เก ิน  buffer แสดงว่าข ้อม ูลใน buffer หมดแล ้วต ้องอ ่านข ้อม ูล

เข ้ามาใหม ่
12. น ำบ ล ็อกข ้อม ูล ท่ี Xptr ม าท ำงาน ต าม ขั้นตอนวิธี IDEA (อธ ิบ ายใน บทที่ 

2) เก ็บใน dum พร้อมท ั้งนำม าเอ ็ก ซ์ฅลูซีฟออร์กับค่าใน IV ผลลัพธ์ที่ได้ใน dum เป ็นข ้อม ูลท ี่ถอด 
รหัสลับแล้ว จาก น ั้น นำบล็อกข้อม ูล Xptr เก ็บใน IV เพ ื่อใช ้เปล ี่ยนแปลงบล ็อกข ้อม ูลต ่อไป แล้ว 
น ำข ้อม ูลท ี่ถอดรหัสแล้วใน dum ม า เก ็บ ใน บ ล ็อกข้อมูล Xptr จากน ัน เพ ื่ม  Xptr อีก 8 เพ ื่อท ำงาน  
บล็อกข้อมูลกัดไป แล้ววนกลับไปข้อ 10

13. เม ื่อบล ็อกข ้อม ูลท ี่ทำงานหมดแล ้ว จะตรวจว่า remain > 0 หรือ1ไม่ ถ้า 
ค ำต อ บ ค ือ ใช ่ แสดงว ่าม ีเศ ษ ข องบ ล ็อกข ้อม ูล เห ล ืออย ู่จะท ำงาน ข ้อต ่อไป  ถ ้าค ำต อ บ ค ือ ไม ่ใช  ่
แสดงว่าข ้อม ูลหมดแล้วจะข ้ามไปทำงานข้อ 17

14. ถ ้า Xptr ช ี้เก ิน  butter แสดงว ่าข ้อม ูลใน buffer หมดแล ้วต ้องอ ่านข ้อม ูล
เข ้ามาใหม ่

15. ส ร ้างค ีย ์ย ่อย Z เพ ื่อใช ้เข ้ารห ัสล ับ  น ำค ่า ใน  IV ม าท ำงาน ตาม ข ั้น ตอน  
วิธี IDEA (อธ ิบายในห ัวข ้อท ี่ผ ่านมา) ผลลัพธ์ท ีไ่ด เ้ก ็บ ใน  dum จากน ั้น น ำค ่าใน  dum ม าเอ ็ก ซ์คลู 
ซ ีฟออร์ก ับเศษข ้อม ูลในบล ็อกท ี่ Xptr ช ีอ้ยู่ จ า ก นั้นเพิ่ม Xptr อีก remain แล้วข้ามไปข้อ 17

16 เน ื่องจากเป ็นข ้อม ูลท ี่ไม ่จำเป ็นต ้องถอดรห ัสล ับจ ึงอ ่านข ้อม ูลส ่วนแล ้วจ ัด  
เก ็บในแฟ ้มข ้อม ูล output

17. เพ ิ่มลำด ับท ี่ส่วน ร อ ีก  1 เพ ื่อทำงานส่วนถัดไป แล้ววนกลับไปข้อ 4
18. เม่ือทำง า น ค ร บ ท ุก ส่วนแล ้วจะเก ็บข ้อม ูลท ี่ถอดรห ัสล ับใน  buffer ลงใน  

แฟ้มข้อมูล output แล ้วออกจากก า ร ท ำ ง า น

19. ตัวระบุส่วนไม ่ถ ูกต ้องจะลบแฟ ้มข ้อม ูล output แล ้วออกจากการท ำงาน
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