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บทที่ 2

มาตรฐานการเข้ารหัสข้อมูล(Data Encryption Standard)

คำนำบท

ในบทนี้จะกล่าวถึงคัลกอริธึ่มและเทคนิคการเข้ารหัสตามมาตรฐาน ของ DES ที่ออก 
แบบโดย NBS โดยจะลงในรายละเอียดของทุกฟังก์ชันบล็อคที่ใซ้ในคัลกอริธึ่ม

มาตรฐานกา?เข้ารหัสข้อมูลหรือดาต้าเอนค?ปชันสแดนดารด [Meyer and Matyas, 1982]

มาตรฐานที่กำหนดคัลกอริธึ่มท่ีใช้สำหรับเข้ารหัสข้อมูลที่ออกแบบโดย NBS เพื่อป้องกัน 
ความลับร่ัวไหลโดยท่ัวไปแล้วจะแบ่งลำดับชั้นของไชเฟอร์เท็กซ์ (Class of Cipher) ได้เป็น 3 ช้ันคือ 
ทรานลัโพซิชันไซเฟอร์ (Transposition Cipher) ชัพสทิทิวชันไชเฟอร์ (Substitution Cipher) และโพรดักท์ 
ไซเฟอร์ (Product Cipher) ซ่ึงเป็นการผสมผสานระหว่างทรานช'โพซิชันไซเฟอรัและชัพสทิทิวชัน 
ไซเฟอร์คัลกอรืธ่ึมน้ีเป็นโพรดัคท'ใซเฟอร์ท่ีจะแบ่งกลุ่มของข้อมูลอินพุท เป็นบล็อก ๆ ละ 64 บิทและใช ้
คีย์ขนาด 64 บิทเช่นกันการไหลผ่านของข้อมูลใน DES ท่ีจะแสดงได้ดังรูป 2.า

รูป 2.า การไหลของข้อมูลในมาตรฐานการเข้ารหัสข้อมูล [Caelli,Longley and Shain,า989]
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ข ้อย ูลท ี่ถ ูกป ้อนเข ้ามาทางด ้านอ ินพ ุท1จะถ ูกสลับตำแหน ่งและแทนท ี่ด ้วยข ้อย ูลใหม ่
ในPและร ตามลำดับและคีย ์ก ็1จะถูกสลับตำแหน่งของบิท'ในPC1 และPC2 และชิพรีจิสเตอร์ C และ
อการสลับตำแหน่งและการแทนที่ข้อยูลจะกระทำทั้งหมด 16 รอบโดยในแต่ละรอบคีย์ก็จะเปลี่ยน

I n p u t  X  -  X 1, x 2 , . . . .  4

1r
I n i t i a l

P e r m u t a t i o n

I
L(0) = /เ (0 ) ......../32(๐) R(0) = r,(0)........r ,2(อ)

K(l) = r I ( l )..... r32(1)

/-----"
1
f ■«----K(2)

l-(2) -  / เ(2),  ■ ...1/3,(2) R(2) = r1(2) ........r 3 2 (2)
• •
• •
• •

L( 15) = ( 1(15) ....... /32(15) R ( 1 5) -  r 1 ( 15), . ...  r3-,( 15)

Ouipui Y = y 1, y2........y, 64

รูป 2.2 อัลกอริธ่ึมของมาตรฐานการเข้ารหัสข้อยูล IMeyer and Matyas.l982]
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ขั้นตอนการทำงานของ DES ในแต่ละ?อบ

ขั้นตอนในการทำงานแต่ละรอบพอจะสรุปได้ดังนี้
1. บล็อกของข้อผูลอินพุทจะถูกแยกออกเป็น2ส่วนทางด้านซ้ายและด้านขวาส่วนละเท่าๆ 

กัน

2. ส่วนทางด้านขวาจะถูกปัอนเข้าสู่ไซเฟอร์ฟังก์ชัน f ดังรูป 2.3

x = L(0), R(0) 
1

รูป 2.3 การแปลงของบล็อคข้อะเลขาเข้า น 0 ) และ R( 0 ) [Meyer and Matyas, 1982]

รูป 2. r  การแปลงเพื่อให้ได้ น 0 ) [Meyer and Matyas, 1982]
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3. เอาท์พุทที่ได้จากไชเฟอร์ฟังก์ชันจะถูกเอิกคลูซีพออร์กับส่วนที่อยู่ในด้านซ้ายใน 
ข้อ1โดยที่ฟังก์ชัน f จะต้องถูกออกแบบให้สามารถทำงานได้ไม่ว่าในกรณีของการเข้ารหัสหรือถอด 
รหัส เซ่น ในกรณีการเข้ารหัส คีย์ในแต่ละรอบจะถูกเปลี่ยนแปลงไปจาก KO) ถึง KU6) ในการ 
ถอดรหัสคีย์จะเป็น K(16) ถึง K(1) อัลกอริธึ่มนี้ก็ยังทำงานถูกต้อง

การกำเนิดคีย์'ท่ีใซ้สำหรับแต่ละ?อบของ DES

คีย์ K(1) ถึง KCI6) น้ันจะมีขนาด 48 บิทและเพื่อความปลอดภัยของข้อถูลทั้ง 16 คีย์นี้จะ 
ต้องแตกต่างกันโดยจะเลือก 48 บิท จาก 56 บิทในแต่ละรอบของการทำงานซึ่งวิธีการเลือกคีย์ในแต่
ละรอบแสดงอยู่ในรูป 2.5

รูป 2.5 การคำนวนหาคีย์ K สำหรับการเข้ารหัสในแต่ละรอบ [Meyer and Matyas,า 982]
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ก าร ค ำน ว ณ ห าค ่าค ีย ์ส ำห ร ับ ก าร เข ้าร ห ัส เร ิ่ม จ าก ก าร ท ำง าน เร ิ่ม ต ้น เล ือ ก  
(เกitialpermutation) โดย PC-1 (Permuted Choice-1) ซ่ึง PC-1 นี้จะเหมือนกันทั้งการเข้ารหัสและถอด 
รหัส โดยเลือก 56 บิทจาก 64 บิท (8 บิทที่ขาดไปคือแพริตี้บิท ได้แกบ่ิทที่ร,16,24...64) แล้ว ส่ง,ให้'ซิพรี 
จิสเตอร์ C และ อ ตัวละ 28 บิทในระหว่างการ เข้ารหัสข้อะ)ลในรีจิสเตอร์ c 1และDm จะถูกซิพทาง 
ซ้าย 1 หรือ 2 บิทตาม ตารางท่ี 2.1

จากร ูป2.5แสดงถึงการคำนวณหาคีย์ในแต่ละรอบของการเข้ารหัสสำหรับการถอดรหัสก็ม ีล ักษณะ

เดียวกันแต่เป็นจากซิพทางซ้ายเป็นชิพไปทางขวายกเว้นการซิพระหว่าง (Co,Do) นละ(Cl 1 Di) จะไม่มี
การเลื่อน

ตาราง 2.1 แสดงการเล่ือนของข้อะ)ลท่ีใซ้ในการคำนวนหาค่าคีย์ของการเข้าและถอดรหัส
Iteration Number I Number of left shifts Number of right shifts

(Encipherment) (Decipherment)
1 1 0
2 1 1
3 2 2
4 2 2
5 2

2
6 2 2
7 2 2
8 2 2
9 1 1

10 2 2
11 2 2
12 2 2
13 2 2
14 2 2
15 2 2
16 1 1
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และเม่ือนำ Ci และ Di มาผ่าน PC-2 ก็จะได้ Ki และเมื่อครบ 16 รอบแล้ว จะทำให้ C16

= Co และ Die = Do

สำหรับการถอดรหัสคีย์ที่จะถูกป้อนเข้าสู่อัลกอริธึ่ม คีย์แรกคือ K(16) ต่อมาคือ KO 5) 
และลดลงตามลำดับ ดังนั้นในการคำนวณหาคืย์ก็จะทำตามรูปที่ 2.5 โดย KO6) จะถูก สร้างขึ้น
มาโดยไม่มีการซิพในครั้งแรก (จาก Co 1 Do ไป Cl ' Di) KO5)จะไดโ้ดยการชิพ C0 (Cio) และ D0 (Die) 
ไปทางขวา 1 บิทและคีย์ที่เหลือก็ซิพไปทางขวาตามตาราง 2.1

เพื่อให้เห็นค่าที่ชัดเจนจะแสดงรายละเอียดการสร้างคีย์ดังต่อไปนีสมมติให้คีย์
K = k11 k2 , k3....  kg4 . ( 2.1 )

เมื่อผ่าน PC-า จะเหลือเพียง 56 บิต และถูกโหลดไปยังรีจิสเตอร์ขนาด 28 บิต 2 ชุดคือ 
C และ D ดังนี้

c 0 = !<57>k49'k41 -k33'k2ธ-1<17-k09- 
k01'k58'k50'k42-k34'k26'k18' 
k10'k02'k59'k51'k43'k35'k27'
k19'k11 -k03-k60'k52'k44'k36- ( 22  )

Do = k63-k55'k47'k39'k31 'k23'k15' 
k07'k62'k54'k46'k38'k30'k22' 
k14’k06'k61 > k53>k45' k37 - k29'
k21 'k13'k05'k28'k20'k12'k04 ( 2-3 )

จะเห็นว่า บิตที่ 57 1 49 และ 41 ของ k จะเป็นบิตแรก บิตที่ 2 และที่ 3 ของ รีจ ิสเตอร์ C 0 ตาม
ลำดับในขณะที่ บิตที่ 63 1 55 และ 47 ของ k จะเป็นบิตแรก บิตที่ 2 และที่ 3 ของรีจ ิสเตอร์ Dq ตาม 

ลำดับและจะสังเกตได้ว่า จาก 64 บิตในตอนแรกจะลดลงเหลือ 56 บิต เพราะ พา'ริต้ี'บิต k 8 , k-|6 . 

k2 4  ' k32  . k4 0  . k56  และ k64  จะถูกขจัดออกไป เม่ือได้ c0 และ D0  แล้วจะได้ 0 ๅ และ D-j โดยการ 
ชิพทํไปทางซ้าย (ในกรณีของการเข้ารหัส และทางขวาในกรณีของการถอดรหัส) การชิพทํในที่นี้เปีน 
การชิพท์แบบวนรอบ คือ นำค่าที่ซิพท์ออกไปมาต่อท้ายตัวมันเอง ซึ่งจำนวนบิตที่ชิพทํในแต่ละรอบ
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แสดงไว้ในตาราง 2.1 และ 3.7.1 ดัง,แนค่าที่อยู่ในรีจิสเตอร์ C และ D ในรอบต่าง ๆ จะเป็นดัง ตาราง
2.2 และ 2.3

ตาราง 2.2 ตำแหน่งบิตของข้อผูลที่ใช้ในการคำนวนคีย์ที่ถูกเก็บไว้ในรีจิสเตอร์ C 
[Meyer and Matyas, 1982]

Round
(!) 1 2 3 4 5 6 7 8 9

Index of 
10 11 12

lilemcnis 1 

13 14 15
เท Vector c  
16 17 18 19 20 21 22 23 24 25 26 27 28

Round
(1)

1 49 41 33 25 17 9 1 58 50 42 34 26 18 10 2 59 51 43 35 27 19 11 3 60 52 44 36 57 1
2 41 33 25 17 9 1 58 50 42 34 26 18 10 2 59 51 43 35 27 19 11 3 60 52 44 36 57 49 2
.า 25 17 9 1 58 50 42 34 26 18 10 2 59 51 43 35 27 19 11 3 60 52 44 36 57 49 41 33 3
4 9 1 58 50 42 34 26 18 to 2 59 51 43 35 '27 19 1 1 3 60 52 44 36 57 49 41 33 25 17 4
5 58 50 42 34 26 18 10 2 59 51 43 35 27 19 11 3 60 52 44 36 57 49 41 33 25 17 9 1 .5
6 42 34 26 18 10 2 59 5! 43 35 27 19 1 1 3 60 52 44 36 57 49 41 33 25 17 9 1 58 50 6
7 26 18 10 2 59 51 43 35 27 19 11 3 60 52 44 36 57 49 41 33 25 17 9 1 58 50 42 34 7
8 10 2 59 51 43 35 27 19 11 3 60 52 44 36 57 49 41 33 25 17 9 1 58 50 42 34 26 18 ร
9 2 59 51 43 35 27 19 11 3 60 52 44 36 57 49 41 33 25 17 9 1 58 50 42 34 26 18 10 9

10 51 43 35 27 19 11 3 60 52 44 36 57 49 41 33 25 17 9 1 58 50 42 34 26 18 10 2 59 10
11 35 27 19 11 3 60 52 44 36 57 49 41 33 25 17 9 1 58 50 42 34 26 18 10 2 59 51 4 3 1 1
12 19 11 3 60 52 44 36 57 49 41 33 25 17 9 1 58 50 42 34 26 18 10 2 59 51 43 35 27 12
13 3 60 52 44 36 57 49 41 33 25 17 9 1 5K 50 42 34 26 18 10 2 59 51 43 35 27 19 1 1 13
14 52 44 36 57 49 41 33 25 17 9 1 58 50 42 34 26 18 10 2 59 51 43 35 27 19 11 3 60 14
IS 36 57 49 41 33 25 17 9 1 58 50 42 34 26 18 10 2 59 51 43 35 27 19 11 3 60 52 44 15
1ft 57 49 41 33 25 17 9 1 58 50 42 34 26 18 10 2 59 51 43 35 27 19 II 3 60 52 44 36 16

kJW, k ku .......etc. arc ihc 1st, 2nd, 3rd, .... etc. key bits in c 1, I.C., in register c  during the 1st round.

ตาราง 2.3 ตำแหน่งบิตของข้อผูลที่ใช้ในการคำนวนคีย์ทีถูกเก็บไว้ในรีจิสเตอร์อ 
[Meyer and Matyas, 1982]

Round Index 111 l lcnicuis เท Vcclor I) Round
(i) 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 so 51 52 53 54 55 56 (!)

1 55 47 39 31 23 15 7 62 54 46 38 30 22 14 6 61 53 45 37 29 21 13 5 28 20 12 4 63 1
2 47 39 31 23 15 7 62 54 46 38 30 22 14 6 61 53 45 37 29 21 13 5 28 20 12 4 63 55 2
3 31 23 15 7 62 54 46 38 30 22 14 6 61 53 45 37 29 21 13 5 28 20 12 4 63 55 47 39 3
4 15 7 62 54 46 38 30 22 14 6 61 53 45 37 29 21 13 5 28 20 12 4 63 55 47 39 31 23 4
5 62 54 46 38 30 22 14 6 61 53 45 37 29 21 13 5 28 20 12 4 63 55 47 39 31 23 15 7 5
6 46 38 30 22 14 6 61 53 45 37 29 21 13 5 28 20 12 4 63 55 47 39 31 23 15 7 62 54 6
7 30 22 14 6 61 53 45 37 29 21 13 5 28 20 12 4 63 55 47 39 31 23 15 7 62 54 46 38 7
8 14 6 61 53 45 37 29 21 13 5 28 20 12 4 63 55 47 39 31 23 15 7 62 54 46 38 30 22
9 6 61 53 45 37 29 21 13 5 28 20 12 4 63 55 47 39 31 23 15 7 62 54 46 38 30 22 14 9

10 53 45 37 29 21 13 5 28 20 12 4 63 55 47 39 31 23 15 7 62 54 46 38 30 22 14 6 61 10
11 37 29 21 13 5 28 20 12 4 63 55 47 39 31 23 15 7 62 54 46 38 30 22 14 6 61 53 45 11
12 21 13 5 28 20 12 4 63 55 47 39 31 23 15 7 62 54 46 38 30 22 14 6 61 53 45 37 29 12
13 5 28 20 12 4 63 55 47 39 31 23 15 7 62 54 46 38 30 22 14 6 61 53 45 37 29 21 13 13
14 20 12 4 63 55 47 39 31 23 15 7 62 54 46 38 30 22 14 6 61 53 45 37 29 21 13 5 28 14
15 * 4 63 55 47 39 31 23 15 7 62 54 46 38 30 22 14 6 61 53 45 37 29 21 13 5 28 20 12 15
16 63 55 47 39 31 23 15 7 ft2 54 46 38 30 22 14 6 61 53 45 37 29 21 13 $ 28 20 12 4 16
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PC-2 จะเป็นตัวแสดงว่าคีย์ KO), K(2) .... ,K(16) ท่ีมีขนาด 48 บิตจาก (0ๅ 1 D-เ) , (C2 1
D2).... (C16 , Dๅg) ได้มาจากการเลือกตำแหน่งของบิตในรีจิสเตอร์ C และ ว โดยเลือกบิตตำแหน่งที่

14 1 17 1 11 1 24 1 1 1 5 1 3, 28 1 15 1 6 1 21 1 10 

23 1 19, 12 1 4 1 26 1 8 1 16 1 7 1 27 1 20 1 13 1 2

จากรีจิสเตอร์ C และเลือก จากรีจิสเตอร์ อ ในบิตตำแหน่งท่ี

41 1 52 1 31 1 37 1 47 , 55 , 30 , 40 , 51 , 45 , 33 , 48 
44 , 49 , 39 1 56 1 34 1 53 , 46 , 42 1 50 , 36 1 29 1 32

24 บิตแรกของ K(i) ท่ีได้มาจาก Cj แสดงอยู่ในตาราง 2.4 และ 24 บิตหลังของ K(i) ท่ีได้มาจาก Dj 
แสดงไว้ในตาราง 2.5 ตังน้ันสามารถแสดงคีย์ต่าง  ๆ ได้ตังน้ี

K(1) = k-|0 . k5i k41 1 k22 1 k2g 1..., k31 
K(2) = k2 1 k43 1..., k33 1 k14 1 k20 1..., k23

KO 6) = k18 1 k59 .... k4g 1 k30 1 k5 .... k3g

ตาราง 2.4 24 บิตแรก'ของคีย์ K( i ) ในแต่ละรอบ [Meyer and Matyas, 1982]

( HJ ne* น;'.*. o' McPC'!!*. inVector K (i)(;) ; ; 5 :• i 1 i 1 2 13 i 4 15 16 17 18 19 20 21 22 23 : ท
1 ไ i Cf*’ •»1 'ร;,-!;-. 1■0 !i-.-ะ'* I ไ 1. !1 Vector C1 (Obtained from PC2)1.: ไ - i 9 4 ! า t- 21 10 23 19 12 4 26 8 16 7 27 20 i:

: . • J >: ทุทฺ 1 3 5 .’ 10 42 5 26 25 44 58 รุ 9 1 36 27 1.8 41วฺ ;• 43 2ก < -• 4 ; V?•; 59 ; 11 34 60 27 18 17 .16 50 51 58 57 IV10 ทโ- : 2 V10 .'6 ■* \ r ร่ 0 3ไ 43 * i) 60 IS 4-1 1 1 2 1 49 34 35 42 41 3 59 ■ 7ร9 40 9 4 3 1-8 1 - 2" ใ 4 44 2 รุ 7 00 51 50 33 18 19 26 25 52 43 ;■ i f 0 4 ; ไ % c 2 ทุ■19. ะ i . !โ- 57 c i 4 l 44 35 34 17 2 3 10 9 36 7ๆ รุ0ะ. 44 2 ะ ••น r ,:o •น6- ; 2 4 i .15  ๆ'ะ รุ7 19 18 1 51 52 59 รุ8 49 1 ! 34 ''ไ ! : i ! ? ทุ่ V ,- ะ:': 1 •. 44 il 2รุ 19 9 ■1 : 3 2 50 35 ใ ทุ43 4 133 («ง ■ y :ร '.ทุ. .1 ; 60 50 10 43 59 ะ:; 'โ* ใ; ร- 3 รุ 8 2 <■ รุ2 51 34 19 49 27 76 ! 7 ,1.1 7') • 7 3 ■■ 52 47 • ‘K•’1 !'■ ■19 2" : 00 50 ï: 44 43 26 1 i 41 19 18 0 36 59\<- ะ! ;7 36 >1- <: ! 9 ใรุ V. ใ' ! ! ว r- 44 34 57 27 10 60 25 3 2 รุ ร 49 -17 !ร1 J .ไ?. ! 49 10 3 - !ทุ 43 00 57 13 50 41 11 59 44 9 52 51 42 '1า 2112 V •ไง 3 J '.0 !9 5.' 3 2 • ; ' •4 โ 5 on 43 รุ 7 58 36 ทุ' 26 \ 7 เ:13 34 17 4 ■ • 36 52 1 : 0 รุ 2 25 51 i ร 9 44 27 41 42 49 19 10 i 6014 ะ: 18 -ไ7 52 49 30 60 34 •. ร 51 9 3 รุ : 5S 57 1 1 25 26 33 . 3 59 50 44 ! 415 า SOi i '.ทุ . -, 49 4 - ! 8 7 •- ’.รุ 58 19 51 42 41 60 9 10 17 52 43 34 รุ7 \ รุ10 i [-■ รุ y 42 57 9' 41 Vi \ 0 17 27 โ 4 3 34 33 รุ 2 i 2 9 44 35 26 ะ9 i ทุ
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ตาราง 2.5 24 บิตหลังของคีย์ K( i ) ในแต่ละรอบ [Meyer and Matyas, 1982]

Round
(i) 25 26 27 28 29 30 31

Index or Elements in Vector K (i) 
32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48

Round
(i)

Index or Sclecicd Element ill Vector Dj (Obtained trotn PC-2)
41 52 31 37 47 55 30 40 51 45 33 48 44 49 39 56 34 53 46 42 50 36 29 32

1 22 28 39 54 37 4 47 30 5 53 23 29 61 21 38 63 15 20 45 14 13 62 55 3! 1
2 14 20 31 46 29 63 39 22 28 45 15 21 53 13 30 55 7 12 37 6 5 54 47 23 2
3 61 4 15 30 13 47 23 6 12 29 62 5 37 28 14 39 54 63 21 53 20 38 31 7 3
4 45 55 62 14 28 31 7 53 63 13 46 20 21 12 61 23 38 47 5 37 4 22 15 54 4
5 29 39 46 61 12 15 54 37 47 28 30 4 5 63 45 7 22 31 20 2! 55 6 62 38 5
6 13 23 30 45 63 62 38 21 31 12 14 55 20 47 29 54 6 15 4 5 39 53 46 22 6
7 28 7 14 29 47 46 22 5 15 63 61 39 4 31 13 38 53 62 55 20 23 37 30 6 7
8 12 54 61 13 31 30 6 20 62 47 45 23 55 15 28 22 37 46 39 4 7 21 14 53 8
9 4 46 53 5 23 22 61 12 54 39 37 15 47 7 20 14 29 38 31 63 62 13 6 45 9

10 55 30 37 20 7 6 45 63 38 23 21 62 31 54 4 61 13 22 15 47 46 28 53 29 10
1 ! 39 14 21 4 54 53 29 47 22 7 5 46 15 38 55 45 28 6 62 31 30 12 37 13 11
12 23 61 5 55 38 37 13 31 6 54 20 30 62 22 39 29 12 53 46 15 14 63 21 28 12
13 7 45 20 39 22 21 28 15 53 38 4 14 46 6 23 13 63 37 30 62 61 47 5 12 13
14 54 29 4 23 6 5 12 62 37 22 55 61 30 53 7 28 47 21 14 46 45 31 20 63 14
15 38 13 55 7 53 20 63 46 21 6 39 45 14 37 54 12 31 5 61 30 29 15 4 47 15
16 30 5 47 62 45 12 55 38 13 61 31 37 6 29 46 4 23 28 53 22 21 7 63 39 16

รายละเอียดของ อู้'ลทอ?ธ่ึม DES [Elizabeth and Denning,1982]

ว ิ ธ ีการเข้ารหัสโดยอEร ไ ด ้ แสดงอยู่แ ล ้ ว ในร ู ป ท่ี 2.2 ในห ั ว ข้อน้ีจะอธิบายรายละเอียดของ
Initial Permutation (IP) และฟังก์ชัน f โดยที่จะกล่าวถึง IP ก่อน 
สมมติว่าข้อรุ]ลขนาด 64 บิตท่ีจะถูกเข้ารหัส คือ

X = X ๅ , x2 .....  x64

เม่ือผ่าน IP แล้ว จะได้ผลดังต่อไปน้ี
KO) = x58,X50.X42'x34'x26’x28'x10'x02'.

X60'X52'X44'X36'X28'X20'X12'X04'
X62'X54'X46'X38'X30'X22'X14'X06'
X64'X56'X48'X40'X32'X24'X16,x08 <2-5>

R(0) = X57,x4 g,X 41lX 33,X 25,x17,X 0g,X 0i, 

x 59-x5 า 'X4 3 'X3 5 'X2 7 'X1 9 'X1 1 'X0 3 '

X61 'X53'X45'X37'X29‘X21 'X13'x05'
X6 3 'X5 5 'X4 7 ' X3 9 'X3  า ' X2 3 'XT 5 ' X0 7 (2.6)
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L(0) และ R(0) จะถูกใช้ร่วมกับคีย ์ K(1) ถึง K( 16) ตามรูป 2.2 เพื่อสร้างให้เกิด น 16) และ R(16)

L( 16), R( 16) = 1ๅ(16),12(16)... เ32(16).

โ1(16),โ2(16),...,โ32(16) (2.7)
ต่อจากนัน K16) และ R(16) จะถูกปัอนเข้าลู่ Inverse Initial PermutationdP"”1) จะทำให้ได้เอาท์พุท

Y = V01-y02,-.Y64
= *08'r08ป า 6'r16ป24<r24ป32'r32<

■ 07'r07-h 5-r1 «r31 '
l06'r06'l14'r14'l22'r22'l30'r30 
l05-r05‘l13'r13'l21<r2l.l29'r29' 
l04'r04'l12'r12'l20>r20'l28'r28«
!03-r03-!11 -M า -1า
I02'r02'l10''■ า0'|า8'โา8'|26'โ26-
'01'r0า-i09'r09-l17'r17'l25'r25 (2-8>

สำหรับรายละเอียดของฟังกัชัน f ได้แสดงไว้ในรูปที่ 2.6 จากรูปข้อะ]ลทางด้านขวาของอินพุทรอบที i 

ค อ

R(i-l) = r1(i-1),r1(i-1)... r32(i-1)

จะถูกขยายจาก 32 บิต เป็น 48 บิต ทำให้ได้

E(R(i-1 ) = r32’r01 'r02'r03-r04'r05, 
r04'r05'r06'r07'r08'r09, 
r08'r09'rl0'rl า -rา 2>r13, 
r12'r13'r14'r15-r16r17, 
r16'r17'r18’r19'r20'r21, 
r20'r21 'r22'r23'r24'r25, 
r24'r25-r26'r27'r28'r29,
r2 8 'r2 9 'r3 0 'r31 -r3 2 'r0 า (2.9)



>2 bus _ไ2 bus

รูป 2.6 รายละเอียดของฟังก์ชัน f [Meyer and Matyas,า982]
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ตาราง 2.6 รายละเอียดใน ร - BOX (Caelli et al., 1989]

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 14 04 1301 02 15 11 08 03 10 06 12 05 09 00 07
1 00 15 07 04 14 02 13 01 10 06 02 11 09 05 03 08
2 04 01 14 08 1306 02 11 15 12 09 07 03 10 05 00
3 15 12 08 02 04 09 01 07 05 11 03 14 10 00 06 13

S2 0 15 01 08 14 06 11 03 04 09 07 02 13 12 00 05 10
1 03 13 04 07 1502 08 14 12 00 01 10 06 09 11 05
2 00 14 07 11 1004 13 01 05 08 12 06 09 03 02 15
3 13 08 1001 03 1504 02 11 06 07 12 00 05 14 09

S3 0 10 00 09 14 06 03 15 05 01 13 12 07 11 04 02 08
1 13 07 00 09 03 04 06 1002 08 05 14 12 11 15 01
2 13 06 04 09 08 1503 00 11 01 02 12 05 10 14 07
3 01 10 13 00 06 09 08 07 04 15 14 03 11 05 02 12

S4 0 07 13 14 03 00 06 09 10 01 02 08 05 11 12 04 15
1 13 08 11 05 06 15 00 03 04 07 02 12 01 10 14 09
2 10 06 09 00 12 11 07 13 1501 03 14 05 02 08 04
3 03 1500 06 10 01 13 08 09 04 05 11 12 07 02 14

S5 0 02 1204 01 07 10 11 06 08 05 03 15 13 00 14 09
1 14 11 02 12 04 07 13 01 05 00 15 00 03 09 08 06
2 04 02 01 11 10 13 07 08 1509 12 05 06 03 00 14
3 11 08 12 07 01 14 02 13 06 15 00 09 10 04 05 03

S6 0 12 01 10 1509 02 06 08 00 13 03 04 14 07 05 11
1 10 15 04 02 07 12 09 05 06 01 13 14 00 11 03 08
2 09 14 1505 02 08 12 03 07 00 04 10 01 13 11 06
3 04 03 02 12 09 05 15 10 11 14 01 07 06 00 08 13

S7 0 04 11 02 14 15 00 08 13 03 12 09 07 05 10 06 01
1 13 00 11 07 04 09 01 10 14 03 05 12 02 15 08 06
2 01 04 11 13 12 03 07 14 10 15 06 08 00 05 09 02
3 06 11 1308 01 04 10 07 09 05 00 15 14 02 03 12

S8 0 13 02 08 04 06 15 11 01 1009 03 14 05 00 12 07
1 01 15 13 08 1003 07 04 1205 06 11 00 14 09 022 07 11 04 01 09 12 14 02 00 06 10 13 15 03 05 083 02 01 14 07 04 10 08 13 15 12 09 00 03 05 06 11
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จุดประสงค์สำหรับการขยายจาก 32 บิตเป็น 48 บิตคือเพื่อใช้แต่ละบิตของไซเฟอร์ เท็กซ์ 

ขึ้นอยู่ก ับ (ไวต่อการเปลี่ยนแปลง) เพลนเท็กซ์และคีย์มากที่สุดเมื่อ E(R(i-D) ถูกสร้างขึ้น และ ถูกบวก 

แบบโมดูโล-2 เข้ากับคีย์ K(i) ผลท่ีได้คือ เวกเตอร์ A ที่มีขนาด 48 บิต

A = ER(i-l) ®  K(i)

= a-เ 1 6เ2 ... a48 (2.10)

จากรูป 2.6 เวกเตอร์ A จะถูกใช้เป็นอารักิวเมนต'ในชับลติติวชันโอเปอเรซัน(รนbstitution Operation) 

หรือ S-Box จาก ร 1 ถึง ร8

รายละเอียดของร-Boxได้แสดงไว้ในตาราง 2.6 โดยแต่ละ Box จะประกอบด้วย 4 แถว

(00,01,10 และ 11) 16 คอล ัมน ์(0000,0001... 1111) ซึ่งจะทำให้มีตัวประกอบย่อยทั้งหมด 64 ตัว ร-

Box จะทำให้การลดขนาดของ A จาก 48 เป็น 32 บิตโดยมีวิธีการคือจะแบ่ง A ออกเป็นกลุ่ม กลุ่มละ 

6 บิต ตังนั้น'จะ1ได้'ข้อผูลท้ังหมด 8 กลุ่ม ในแต่ละกลุ่มบิตทางซ้ายสุด กับทางขวาสุด จะเป็นตัว 

กำหนดคอลัมน์ส่วนที่เหลือจะเป็นตัวกำหนดแถวใน S-Box ตังนั้น ใน S-Box ท่ี 1 จะมีอ ินพ ุต คือ a, 1 

a2, a3 1 a4, a5 1 a6 โดยจะได้เอาท์พุต จาก S-Box คือ

ร1 (a2,a3,a4,a5)

ซ ึ่งจะม ีขนาด 4 บ ิตสมมต ิว ่าค ือ b, 1 b2, b3 และ b4 ตังนั้น 4 บิตสุดท้ายที่ได้จาก S-Box ท่ี รคือ

ร /43"'43 (344, 345,346,347)
หรือ b29 1 bjQ, b31 และ bjj เอาท์พุตทั้งหมดที่ได้จาก ร 1 ถึง ร8 คือ เวคเตอร์ B ตามรูปที่ 2.6และโดย 

การทำการสลับตำแหน่ง (Permutation) ของค่าในเวคเตอร์ B ตามสมการที่ 2.11

P(B) — น์6, b7,b20,b21,bgg.b,2,b28,b171 
bvb15, b23, b26, bg.b,8, b311 b10, 
b2,bg,b24, b,4,b32, b27,b3, bg,
big,,b23,b30,bg,b22,b11,b4,b26 (2.11)

เอาท์พุตท่ีได้คือ
L(i), R(i) = R(i-1 ) , P(B) 0  L(i-1 )
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สรุปข้ันตอนในการทำ DES

า. กำหนดคีย์ขนาด 64 บิต k-เ 1 1<2 ,...1 kg4
2. จาก k̂  1 k2 kg4 จะได้คีย์เวกเตอร์ 16 คีย์ คือ K(า) ถึง K(16) ซ่ึงแต่ละคีย์มี 

ขนาด 48 บิต ซ่ึงใช้สำหรับการเข้ารหัสรอบท่ี 1 ถึง 16 ตามลำดับ
3. รับเพลนเท็กซ์ขนาด 64 บิต x-เ, X2 __Xg4 เข้ามา
4. จาก x-เ, X2 ...., Xg4 สร้างเวกเตอร์ขนาด 32 บิต KO) และ R(O) ตาม สมการท่ี 2.5

และ 2.6
5. เช็ทค่าตัวนับรอบของการเข้ารหัสเป็น i = า
6. สร้างER(i-1 (จาก R(i-1) โดยการใช้ฟังก์ชันในการขยาย E ท่ีกำหนดโดยสมการ 2.9
7. ใช้ K(i) ถ้าเป็นการเข้ารหัส แต่ถ้าเป็นการถอดรหัสใช้ K(17-0
8. นำผลท่ีได้จากข้ันท่ี 6 และ 7 บวกกันแบบโมดูโล-2 และกำหนดให้ผลลัพธ์ท่ีได้เป็น 

เวกเตอร์ A ท่ีมีขนาด 48 บิต A = aๅ. ล2__ล48

9. สร้าง ร1 a1'a6 (a2.a3>a4'a5̂  ข้ึนมา และกำหนดผลท่ีได้ฟ้น ชๅ ,๒2,b3.b4 ทำช้ําข้ัน

ตอนน ี้ จาก s 2a1'a6 (ag.ag,ลๅ0 ,a -เๅ) ถึง Sga4 3 'a48 (344,945.346'947^ดยจะ^ ผล1ด ้,ASท่ีได้ออกมาจะ 
เป็นเวกเตอร์ B ขนาด 32 บิต คือ b11 b2,..,b32

10. หาค่า P(B) ตามสมการ 2.11
11. นำ P(B) บวกแบบโมดูโล-2 กับ L(i-1 ) และให้ผลลัพธ์ท่ีได้เป็น R(i)
12. กำหนด L(i) = R(i-1 )
13. เพ่ิมค่าตัวนับจำนวนรอบ i ข้ึน 1
14. ถ้าตัวนับจำนวนรอบเท่ากับ 16 หรอน้อยกว่า ให้ทำช้ําข้ันท่ี 6 ถึงข้ันท่ี 14 ถ้าไม่ให้ 

หาค่าเอาท์พุทสุดท้ายจาก นา6) และ R(16) ตามลมการ 2.7 และ 2.8
จะยกตัวอย่างท่ีแสดงให้เห็นถึงการเข้ารหัสใน 1 รอบ (ของท้ังหมด 16 รอบ) เพ่ือให้ได้ 

มาซ่ึง นา) และ RO) ดังน้ี โดยสมมติให้ X และ K เป็นเลขฐานสิบหก
X = K = 0 า 2 3 4 5 6 7 8 9 A B C D E F

หรือถ้าเป็นเลขฐานสองก็จะได้
X = K = 0000 0001 0010 0011 0100 0101 0110 0111 

1000 1001 1010 1011 1100 1101 1110 1111
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ดังนั้นจากตารางที่ 2.4 และ 2.5 จะได้ว่า
K(1) = 0000 1011 0000 0010 0110 0111

1001 1011 0100 1001 1010 0101 (ฐานสอง)
= 0 B 0 2 6 7 9 B 4 9 A 5  (ฐานสิบหก)

จากสมการที่ 2.5 และ 2.6 จะได้ว่า
K0) = 1100 1100 0000 0000 1100 1100 1111 1111 

= C C 0 0 C C F F
และ

RIO) = 1111 0000 1010 1010 1111 0000 1010 1010 
= F 0 A A F 0 A A

ต่อ'จากน้ีก็1จะ'ขยาย RIO) บวกแบบโมดูโล-2 เข้ากับ K(1) ทำให้ได้
A = E R(O) 0  KID 

= 011100 010001 011100 110010 
111000 010101 110011 110000

จากข้อยูลนั้ง 48 บิตน้ี นำไปลดขนาดให้เหลือ 32 บิต โดยผ่านกระบวนการที่อธิบาย แล้วข้างต้นจะ
ได้

รๅ00(1110) = รๅ0(า4) = 0 (ฐานสิบ) = 0000 (ฐานสอง)

ร2° า(1000) = ร2า(8) = 1 2  = 1100

ร3°°(ใ1า0) = ร3°!14) = 2 = 0010

ร410(1001) = ร42(9) = า = 0001
ร51°(1100) = ร52(า2) = 6  =0110
ร601(10า0) = ร6า(10) = 13 = 1101

ร711(า00า) = ร73 (9) = 5  = 0101
ร8''°(า000) = ร82(8) = 0 0000
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นำค่า ร1 - Sg มาเรียงลำดับและให้เท่ากับ B จะได้
B = 0000 1100 0010 0001 0110 1101 0101 0000 

= 0 C 2 1 6 ว 5 0

นำค่า B ไปผ่านสมการสลับตำแหน่งตามสมการ 2.11
P(B) = 1001 0010 0001 1100 0010 0000 1001 1100 

= 9 2 1 C 2 0 9 C

นำ P(B) บวกแบบโมดูโล-2 เข้ากับ น0) เพ่ือให้ได้ R(1)
R(1) = 0100 1110 00011100 1110 1100 0110 0011

= 5 E 1 C E C 6 3

และสุดท้าย ข้อะ)ลทางด้านคร่ึงซ้ายหรือ นา) จะมีค่าเท่ากับ R(0) ดังน้ัน 
นา) = R(0) = F 0 A A F 0 A A

ซ่ึงเม่ือได้ L(1) และ R(1 ) ก็จะเป็นการส้ินสุดกระบวนการใน 1 รอบ และใช้ น า )  และ R(1) น้ีเป็นข้อ
ะ)ลในรอบต่อไปจนครบ 16 รอบ
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