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บทท่ี 1  
บทนำ 

 
1.1 ความเป็นมาและความสำคัญของปัญหา   

นับต้ังแต่ปี 2008 ชาโตชิ นากาโมโต (Satoshi Nakamoto) ได้นำเสนอนวัตกรรม
ทางการเงินบนระบบปฏิบัติการบล็อกเชน เพื่อการโอนเงินทางอิเล็กทรอนิกส์ระหว่างบุคคลต่อบุคคล
โดยตรง ภายใต้ระบบนิเวศท่ีสามารถพิสูจน์ยืนยันรายการกันเอง โดยไม่ผ่านการกำกับของหน่วยงาน
กลางใดในนามเรียกขานว่า “บิตคอยน์ (Bitcoin)” ซ่ึงถือเป็นเงินสกุลเข้ารหัส (Cryptocurrency) 
สกุลแรกของโลก (Nakamoto, 2008) และนับเป็นจุดเริ่มของการปฏิวัติระบบการเงินโลก เนื่องจาก
คุณลักษณะเฉพาะท่ีสำคัญของเงินสกุลเข้ารหัส คือ ผู้ใช้งานไม่ต้องเปิดเผยตัวตน การโอนมูลค่า
สามารถดำเนินการข้ามเขตแดนประเทศแบบไร้พรมแดน  ด้วยความรวดเร็ว ไร้หน่วยงานตัวกลางใน
การกำกับ และต้นทุนดำเนินงานต่ำ จึงเป็นคุณลักษณะท่ีท้าท้ายต่อสถาบันการเงินและระบบการเงิน
โลกอย่างมาก (FATF, 2019) นอกจากบิตคอยน์แล้ว นักพัฒนาระบบได้นำเสนอเงินสกุลเข้ารหัสใหม่
เข้าสู่เครือข่ายอย่างต่อเนื่อง จนกระท่ังปัจจุบันในเดือนมีนาคม 2021 มีเงินสกุลเข้ารหัสหมุนเวียนอยู่
ในระบบตลาดเงินอิเล็กทรอนิกส์ไม่น้อยกว่า 8,900 สกุลเงิน ด้วยขนาดตลาดมูลค่ารวมประมาณ 1.8 
ล้านล้านเหรียญสหรัฐ หรือประมาณ 54 ล้านล้านบาท อย่างไรก็ตาม บิตคอยน์ก็ยังเป็นเงินสกุล
เข้ารหัสท่ีได้รับการยอมรับด้วยขนาดตลาดมูลค่าประมาณ 1.0 ล้านล้านเหรียญสหรัฐ หรือประมาณ 
31 ล้านล้านบาท และคิดเป็นร้อยละ 59.6 ของมูลค่าทางการตลาดรวม 1  

ท้ังนี้ ด้วยคุณสมบัติเฉพาะท่ีโดดเด่นของเงินสกุลเข้ารหัสคือ ธุรกรรมการโอนมูลค่า
ได้โดยตรงไปยังผู้รับโดยไม่ผ่านการกำกับดูแลของตัวกลาง และการรักษาความเป็นส่วนตัวของ
ผู้ใช้งานโดยไม่ต้องระบุตัวตน ได้ถูกนำไปเป็นเครื่องมือทางการเงินสำคัญของกลุ่มอาชญากรทาง
เศรษฐกิจท่ีนำไปใช้เป็นช่องทางในการโอนมูลค่าระหว่างประเทศ เพื่อส่งต่อผลตอบแทนจากการ
กระทำผิดกฎหมาย เช่น การค้ายาเสพติด การค้าส่ิงผิดกฎหมายในระบบออนไลน์ การเรียกค่าไถ่ การ
คอรัปช่ัน รวมถึงการฟอกเงนิ โดยเฉพาะอย่างยิ่งในปัจจุบันแต่ละประเทศมีบทบัญญัติทางกฎหมายท่ี
ใช้บังคับต่อการดำเนินธุรกรรมเงินสกุลเข้ารหัสท่ีแตกต่างกัน ส่งผลให้มูลค่าของบิตคอยน์ซึ่งเป็นเงิน
สกุลเข้ารหัสสกุลแรก และเป็นเงินสกุลหลักมีแนวโน้มราคาเคล่ือนไหวตามปริมาณความต้องการของ
กลุ่มอาชญากรทางเศรษฐกิจและมีการปรับลดมูลค่าลงอย่างต่อเนื่อง ส่งผลให้หลายประเทศเริ่มมี
บทบัญญัติทางกฎหมายในการกำกับดูแลเงินสกุลเข้ารหัสอย่างเคร่งครัดมากขึ้น โดยเริ่มจากปี 2009 
เมื่อมีการโอนบิตคอยน์รายการแรกด้วยมูลค่า 1 บิตคอยน์น้อยกว่า 1 เซนต์ หรือกล่าวอีกนัยหนึ่งคือ 1 

 
1 ข้อมูลจากเว๊บไซต์ CoinMarketCap.com ณ Last updated: Sat 20 Mar 2021 15:10:17 UTC 
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เหรียญสหรัฐมีมูลค่ามากกว่า 10,000 บิตคอยน์ จนกระท่ังบิตคอยน์ไต่ระดับราคาสูงขึ้นไปมีมูลค่าสูง
เกือบ 20,000 เหรียญสหรัฐต่อ 1 บิตคอยน์ในปี 2017 ก่อนท่ีมูลค่าของบิตคอยน์จะลดลงอย่างต่อเนื่อง
หลังจากกลุ่มอาชญากรค้าส่ิงผิดกฎหมายทางออนไลน์ (Dark Web) รายใหญ่ถูกกวาดล้างจับกุม 
จนกระท่ังราคาบิตคอยน์ลดลงมาเคล่ือนไหวอยู่ในระดับ 5,000 - 7,000 เหรียญสหรัฐต่อ 1 บิตคอยน ์
ตัวอย่างเช่น Silk Road กลุ่มค้าส่ิงผิดกฎหมายทางออนไลน์ท่ีถูกจับกุมและส่ังปิดในปี 2013 และอีก
รายหนึ่งคือ AlphaBay  ถูกจับกุมและส่ังปิดในปี 2017 (Fanusie & Robinson, 2018) 

จากรายงานการศึกษากระบวนการฟอกเงนิด้วยบิตคอยน์จากธุรกิจผิดกฎหมาย โดย
โปรแกรมประยุกต์เพื่อการตรวจสอบสืบค้นในระบบปฏิบัติการบล็อกเชนช่ือ “Elliptic” ของประเทศ
สหรัฐอเมริกา ในระหว่างปี 2013 ถึงปี 2016  โดย Fanusie and Robinson (2018) ซึ่งได้เผยแพร่
เมื่อวันท่ี 12 มกราคม 2018 พบว่า ธุรกิจผิดกฎหมายท่ีมีธุรกรรมฟอกเงินโดยบิตคอย์ในปี 2013 มี
จำนวนมากท่ีสุดคือ Silk Road ซึ่งมีสัดส่วนธุรกรรมฟอกเงนิสูงถึงร้อยละ 89.89 ของธุรกรรมรวม 
สำหรับปี 2014 ธุรกรรมฟอกเงินโดยบิตคอยน์จาก Agora ร้อยละ 42.43 และจาก Silk Road 2.0 รอ้ย
ละ 40.50 ของธุรกรรมรวม (เนื่องจาก Silk Road ถูกจับกุมและส่ังปิดในปี 2013) ส่วนในปี 2015  มี
ธุรกรรมฟอกเงินโดยบิตคอยน์ผ่านทาง Agora ร้อยละ 47.89 ของธุรกรรมรวม และในปี 2016 มี
ธุรกรรมฟอกเงินโดยบิตคอยน์จาก AlphaBay ร้อยละ 46.45 และ Nucleus Market ร้อยละ 31.21 
ของธุรกรรมรวม ตามลำดับ พร้อมกันนี้ได้รายงานแหล่งการให้บริการธุรกรรมฟอกเงินโดยบิตคอนยซ์ึ่ง
ส่วนใหญ่ผ่านศูนย์บริการแลกเปล่ียนบิตคอยน์ (Bitcoin Exchanger) สูงถึงร้อยละ 45.43  
นอกจากนั้นเป็นเว๊บไซต์การพนัน (Gambling) ร้อยละ 25.79 และศูนย์บริการแปรสภาพบิตคอยน์ 
(Bitcoin Mixer) อีกร้อยละ 23.40 ของธุรกรรมรวม ตามลำดับ สำหรับธุรกรรมฟอกเงินโดยบิตคอยน์
ท่ีสามารถตรวจพิสูจน์ตัวตนได้ส่วนใหญ่มาจากกลุ่มประเทศยุโรปมากถึงร้อยละ 37.33 และธุรกรรมท่ี
ไม่สามารถตรวจพิสูจน์ตัวตนได้มีจำนวนสูงถึงร้อยละ 52.03 ของธุรกรรมรวม 

นอกจากนี้ผลการศึกษาวิจัยยังพบว่า กลุ่มประเทศยุโรปมีการฟอกเงินโดยบิตคอยน์
ซึ่งเกิดจากการกระทำท่ีเกี่ยวข้องธุรกิจผิดกฎหมายผ่านศูนย์การแปรสภาพบิตคอยน์(Bitcoin Mixers) 
มากท่ีสุด และมีสัดส่วนการทำธุรกรรมฟอกเงนิโดยบิตคอยน์สูงกว่ากลุ่มประเทศอเมริกาเหนือถึง 5 
เท่า ในขณะเดียวกันกลุ่มประเทศแถบเอเชียเริ่มมีสัดส่วนการทำธุรกรรมฟอกเงินโดยบิตคอยน์เพิ่มขึ้น
อย่างมีนัยสำคัญต้ังแต่ปี 2015  ท้ังนี้ กลุ่มผู้ใช้บริการส่วนใหญ่จะมาจากกลุ่มประเทศที่มีการบังคับ
ใช้กฎหมายป้องกันการฟอกเงินอยา่งเคร่งครัด (Fanusie & Robinson, 2018) 

นอกจากนี้ ในปี 2013 กระทรวงยุติธรรมของสหรัฐอเมริกาได้ดำเนินคดีฟอกเงินกับ
ธุรกิจบริการแลกเปล่ียนเงินรายใหญ่ “Liberty Reserve” ท่ีให้บริการแลกเปล่ียนเงินตราและการโอน
เงินอิเล็กทรอนิกส์ระหว่างประเทศ เข้าข่ายการฟอกเงินอย่างผิดกฎหมายด้วยเงินสกุลเข้ารหัสท่ีช่ือ 
“Liberty Dollars หรือ LD” โดยมีจำนวนผู้ใช้บริการในเครือข่ายท่ัวโลกหลายล้านราย เฉพาะใน
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ประเทศสหรัฐอเมริกามีผู้ใช้บริการจำนวนมากกว่า 2 แสนรายด้วยจำนวนธุรกรรมโอนเงนิผิดกฎหมาย
ประมาณ 55 ล้านรายการ และเป็นการสนับสนุนการฟอกเงินไมน่้อยกว่า 6 พันล้านเหรียญสหรัฐ 
(Dyntu & Dykyi, 2019) ในขณะท่ี รอป เวียนไรท์ (Rob Wainwright) ผู้อำนวยการยูโรพอล ได้
รายงานว่ามีปริมาณเงินของผู้กระทำผิดกฎหมายในยุโรปจำนวนมากประมาณ 3 ถึง 4 พันล้านปอนด์ท่ี
ทำการฟอกเงินโดยเงินสกุลเข้ารหัส พร้อมให้ทัศนะว่าถึงเวลาที่นักอุตสาหกรรมและนักกฎหมาย
จะต้องเผชิญหน้ากับความท้าทายนี้อย่างจริงจัง (Kepli & Zulhuda, 2019) 

สำหรับกรณีอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสในประเทศไทยมีปรากฎไม่
มากนัก แต่เมื่อเกิดเหตุขึ้นมักจะมีขนาดความเสียหายมูลค่าสูง เช่น กรณีการหลอกนักลงทุนชาว
ฟินแลนด์ ซึ่งประกอบธุรกิจซื้อขายแลกเปล่ียนเงินสกุลดิจิทัล เพื่อเข้ามาลงทุนในประเทศไทย โดยการ
ชักชวนจากผู้บริหารบริษัทหลักทรัพย์แห่งหนึ่ง ร่วมกับนักธุรกิจและพวกซึง่มีความสัมพันธ์กับนักแสดง 
เพื่อการสร้างความน่าเช่ือถือให้แก่เหยื่อตั้งแต่กลางปี 2018 ด้วยข้อเสนอการลงทุนในบริษัท Expay 
Group ด้วยมูลค่าบิตคอยน์จำนวน 1,259.13 BTC หรือคิดเป็นจำนวนเงินประมาณ 92 ล้านบาท และ
นำเสนอการลงทุนในเงินสกุลเข้ารหัสสกุลใหม่ในนาม Dragon Coin ด้วยมูลค่าบิตคอยน์อีกจำนวน 
2,958.76 BTC หรือคิดเป็นจำนวนเงินประมาณ 440 ล้านบาท พร้อมนำเสนอแผนธุรกิจโดยการลงทุน
ในบริษัท ดีเอ็นเอ 2002 จำกัด (มหาชน)  (DNA) ซึ่งเป็นบริษัทจดทะเบียนในตลาดหลักทรัพย์แห่ง
ประเทศไทย อีกจำนวนเงินประมาณ 265 ล้านบาท เพื่อนำธุรกิจของ Expay Group และ Dragon 
Coin เข้าควบรวมธุรกิจกับบริษัท DNA สร้างความคาดหวังต่อการเพิ่มมูลค่าเงินลงทุนจำนวนมหาศาล 
แต่กลุ่มผู้กระทำผิดกลับฉ้อโกงเหยื่อด้วยการนำเงินท่ีได้รับจากเหยื่อจำนวนประมาณ 800 ล้านบาทไป
ทำการกระจายให้แก่เครือญาติและบุคคลใกล้ชิดในลักษณะของการฟอกเงิน (ข่าวการเงิน, 2018) และ
ในอีกกรณีตัวอย่างคือ การหลอกลวงในปี 2019 ด้วยการโฆษณาในเว๊บไซต์ Cryptominingfarm ซึ่ง
เป็นบริษัทผู้ให้เช่าเครื่องมือในการขุดบิตคอยน์ โดยผู้สนใจสามารถทำการลงทุนได้ต้ังแต่ 2,000 บาท
ขึ้นไป เพื่อเข้าเช่ือมต่อระบบนิเวศและทำหน้าท่ียืนยันรายการธุรกรรมบิตคอยน์ โดยได้รับค่าตอบแทน
เป็นบิตคอยน์ ท้ังนี้ผู้กระทำผิดได้นำเงินท่ีได้รับจากผู้ลงทุนไปแลกเปล่ียนเป็นบิตคอยน์และนำไป
กระจายส่งมอบเป็นค่าตอบแทนให้แก่นักลงทุน เพื่อสร้างแรงจูงใจให้แกเ่หยื่อในการขยายการลงทุน
และขยายฐานจำนวนนักลงทุน จนในท่ีสุดเว๊บไซต์นี้ได้ปิดตัวลงโดยสร้างความเสียหายให้แก่นักลงทุนท่ี
หลงเช่ือการหลอกลวงจำนวนรวมสูงถึงประมาณ 500 ล้านบาท (ข่าวอาชญากรรม, 2019) 

ดังนั้น การบังคับใช้กฎหมายจึงไม่ควรมุ่งเน้นในการปราบปรามเพียงอาชญากรรมค้า
ส่ิงผิดกฎหมายทางออนไลน์ท่ีรับผลตอบแทนเป็นเงินสกุลเข้ารหัสเท่านั้น แต่ควรมีการขยายผลไปสู่
การกำกับดูแลระบบเงินสกุลเข้ารหัสท่ีมีความสำคัญมากขึ้น รวมถึงกลไกการสร้างความร่วมมือในการ
กำหนดมาตรการป้องกันและปราบปรามอาชญากรรมท่ีใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการกระทำ
ผิด และการแบ่งปันประสบการณ์การเรียนรู้ จากกรณีศึกษาพฤติกรรมการฟอกเงินโดยธุรกรรมเงิน



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

16 

สกุลเข้ารหัสของแต่ละประเทศ เพื่อให้สามารถกำหนดมาตรการกำกับดูแลเงินสกุลเข้ารหัสได้อย่าง
เหมาะสม และมีองค์ความรู้เท่ากันกับพัฒนาการของผู้กระทำผิด รวมถึงการพัฒนาทักษะเชิง
ปฏิบัติการได้ทันต่อนวัตกรรมทางเทคโนโลยี่สนับสนุนระบบปฏิบัติการในเครือข่ายเงินสกุลเข้ารหัสท่ี
อาจขยายตัวอย่างรวดเร็ว 

กล่าวโดยสรุป ผู้วิจัยมีความเห็นว่าการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสยังคง
เป็นกลไกท่ีมีระดับความน่าสนใจต่ออาชญากรรมธุรกิจผิดกฎหมาย หรืออาชญากรทางเศรษฐกิจอย่าง
สูง เนื่องจากนี้ยังปรากฎข้อถกเถียงเรื่องสถานภาพทางกฎหมายของเงินสกุลเข้ารหัส ท่ียังคงมี
ความเห็นท่ีแตกต่างกันในมาตรการทางกฎหมายของแต่ละประเทศอย่างเห็นได้ชัด กล่าวคือ บาง
ประเทศไม่ให้การยอมรับเงินสกุลเข้ารหัส และถือว่าธุรกรรมท่ีเกี่ยวข้องกับเงนิสกุลเข้ารหัสเป็นส่ิง
ต้องห้ามและผิดกฎหมาย เช่น ประเทศจีน สำหรับบางประเทศยอมรับเงินสกุลเข้ารหัสเป็นส่ิงถูกต้อง
ตามกฎหมายรวมถึงส่งเสริมการดำเนินงานของธุรกิจท่ีเกี่ยวข้อง เช่น ประเทศญี่ปุ่น และบางประเทศ
ยอมรับเงินสกุลเข้ารหัสเป็นส่ิงท่ีชอบด้วยกฎหมายในบางลักษณะ แต่จะมีกฎเกณฑ์ในการกำกับอย่าง
เคร่งครัด เช่น ประเทศไทย ดังนั้นธุรกรรมเงินสกุลเข้ารหัสจึงกลายเป็นโอกาสแก่ผู้กระทำผิดจากการ
ใช้ช่องว่างทางกฎหมายเป็นเงื่อนไขในการเลือกสถานท่ีหรือประเทศท่ีจะใช้ทำธุรกรรม อีกประการ
สำคัญหนึ่ง คือ คุณสมบัติเฉพาะอันเป็นเอกลักษณ์ของเงินสกุลเข้ารหัสท่ีใช้ระบบปฏิบัติการบล็อกเชน
หรือเทียบเท่าท่ีรักษาความเป็นส่วนตัวของผู้ใช้บริการโดยไม่ต้องระบุตัวตน ซึ่งถือเป็นการให้ประโยชน์
แก่ผู้ใช้งานมีโอกาสหลีกพ้นจากการตรวจพิสูจน์แหล่งท่ีมาของเงินได้ หรือเจ้าหน้าท่ีไม่สามารถ
ตรวจสอบได้สำเร็จ ดังนั้น ผู้วิจัยจึงให้ความสนใจศึกษาคุณลักษณะเฉพาะของเงินสกุลเข้ารหัส และ
บริบทของเงินสกุลเข้ารหัส ท่ีเป็นปัจจัยท่ีมีอิทธิพลต่อผู้กระทำผิดในการเลือกใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือในการทำธุรกรรมฟอกเงนิสำหรับผลประโยชน์ท่ีได้จากการกระทำผิดกฎหมาย รูปแบบของ
อาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส รวมถึงศึกษาแนวทางการป้องกันและปราบปรามการฟอก
เงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสมต่อการปรับใช้กับบริบทของประเทศไทยและสากล ท้ังนี้ 
กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ถือเป็นประเด็นปัญหาสำคัญในปัจจุบันที่จะส่งผล
กระทบต่อความมั่นคงของระบบเศรษฐกิจสากล ซึ่งไม่จำกัดเฉพาะขอบเขตประเทศใด รวมถึงความ
ปลอดภัยมั่นคงต่อบริบททางสังคมโลก โดยเฉพาะอย่างยิ่ง ถ้าพัฒนาการของระบบเงินสกุลเข้ารหัส
ได้รับการยอมรับในวงกว้างขึ้น จนสามารถใช้เป็นส่ือกลางในการชำระค่าสินค้าและบริการได้โดยตรง
อย่างปกติธุระมากขึ้น จะยิ่งยากต่อการตรวจสอบสืบค้นมากขึ้นเช่นกัน ดังนั้น ผู้วิจัยจึงเล็งเห็น
ความสำคัญของประเด็นปัญหานี้ที่สมควรแก่การศึกษาวิจัยเชิงลึก เพื่อสร้างความเข้าใจให้แก่สังคม
และนำเสนอแนวคิดในการกำหนดแนวทางการกำกับดูแลธุรกรรมเงินสกุลเข้ารหัสอย่างเหมาะสม
ต่อไป 
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ในการศึกษาวิจัยนี้ ผู้วิจัยได้กำหนดขอบเขตการศึกษาเฉพาะเงินสกุลเข้ารหัส ซึ่งมี
คุณลักษณะเฉพาะบางประการท่ีมีอิทธิพลต่อการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสของผู้กระทำผิด
กฎหมาย อย่างไรก็ตาม ด้วยคุณลักษณะทางเทคนิคของเงินสกุลเข้ารหัส ซึ่งเป็นหน่วยชุดรหัสข้อมูล
อิเล็กทรอนิกส์เพื่อการโอนมูลค่ากันระหว่างบุคคลด้วยระบบนิเวศบนระบบปฏิบัติการบล็อกเชนหรือ
เทียบเท่า โดยสามารถเช่ือมโยงธุรกรรมข้ามเขตประเทศแบบไร้พรมแดน อันเป็นคุณลักษณะทาง
เทคนิคสำคัญในทำนองเดียวกับเงินสกุลดิจิทัลหรือสินทรัพย์ดิจิทัล  ท้ังนี้การศึกษาวิจัยนี้ คาดหมายว่า
จะสามารถนำผลการศึกษาแนวทางการป้องกัน และปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุล
เข้ารหัส ไปประยุกต์ปรับใช้เพื่อขยายขอบเขตการบังคับใช้ให้ครอบคลุมถึงการฟอกเงินโดยธุรกรรม
ของชุดรหัสข้อมูลอิเล็กทรอนิกส์ของเงินสกุลดิจิทัล หรือสินทรัพย์ดิจิทัลอื่นต่อไปได้  
 
1.2 ปัญหาวิจัย 

1.2.1 เงินสกุลเข้ารหัสมีรูปแบบและคุณลักษณะเฉพาะ รวมถึงบริบทของกลไกใน

การทำงานเป็นอย่างไร จึงเป็นปัจจัยท่ีมีอิทธิพลต่อผู้กระทำผิดในการฟอกเงินโดยธุรกรรมเงินสกุล

เข้ารหัสสำหรับผลประโยชน์ท่ีได้จากการกระทำผิด 

1.2.1 รูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสซึ่งทำการฟอกเงินโดย

ธุรกรรมเงนิสกุลเข้ารหัสเป็นอย่างไร 

1.2.2 แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส

ท่ีเหมาะสมต่อการปรับใช้กับบริบทของประเทศไทยและสากลเป็นอย่างไร 

 
1.3 วัตถุประสงค์การวิจัย 

1.3.1 เพื่อศึกษาคุณลักษณะเฉพาะ กลไกการทำงาน และสถานภาพทางกฎหมาย

ของเงินสกุลเข้ารหัส รวมถึงบริบทของเงินสกุลเข้ารหัสท่ีเป็นปัจจัยท่ีมีอิทธิพลต่อการฟอกเงินโดย

ธุรกรรมเงนิสกุลเข้ารหัส 

1.3.2 เพื่อศึกษารูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และใช้

กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสสำหรับผลประโยชน์ท่ีได้จากการกระทำผิด 

1.3.3 เพื่อศึกษาแนวทางการป้องกัน และปราบปรามการฟอกเงินโดยธุรกรรมเงนิ

สกุลเข้ารหัสท่ีเหมาะสมต่อการปรับใช้กับบริบทของประเทศไทยและสากล 
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1.4 ขอบเขตการิจัย 
1.4.1 ขอบเขตด้านเนื้อหา  
เนื่องจากระบบนิเวศเงินสกุลเข้ารหัสมีพลวัต และเพิ่มจำนวนสกุลเงินสกุลเข้ารหัส

ใหม่ขึ้นอย่างต่อเนื่อง รวมถึงบริบททางกฎหมายระหว่างประเทศและในประเทศไทยท่ีมีต่อเงินสกุล
เข้ารหัสยังมีความแตกต่างอย่างมีนัยสำคัญ อีกท้ังเป็นช่วงเวลาท่ีแต่ละประเทศอยู่ระหว่างการพัฒนา
บริบททางกฎหมายเพื่อการกำกับดูแลเงินสกุลเข้ารหัส ดังนั้นการศึกษาวิจัยนี้ จึงมีขอบเขตการศึกษา
บริบทของเงินสกุลเข้ารหัส และคุณลักษณะเฉพาะของเงินสกุลเข้ารหัส ท่ีดำเนินการบนระบบนิเวศบน
ระบบปฏิบัติการบล็อกเชนหรือเทียบเท่า โดยกำหนดขอบเขตการศึกษาเฉพาะคุณลักษณะของเงิน
สกุลเข้ารหัสหลักซึ่งมีขนาดมูลค่าทางการตลาดรวมกันเกินกว่าร้อยละ 80 ของมูลค่าทางการตลาดรวม 
และเป็นเงินสกุลเข้ารหัสหลักในการช้ีนำด้านนวัตกรรมทางเทคโนโลยี่ ซึ่งเป็นตัวแทนของเงินสกุล
เข้ารหัสซึ่งดำเนินการบนระบบนิเวศบนระบบปฏิบัติการบล็อกเชนเช่นเดียวกัน อันประกอบด้วยเงิน
สกุลเข้ารหัสในอันดับต้นได้แก่ บิตคอยน์ อีเทอเรียม และริปเพิล สำหรับการศึกษาแนวทางการป้องกัน
และปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส มีขอบเขตการศึกษาจำกัดเฉพาะองค์กรใน
ประเทศไทย และองค์กรระหว่างประเทศ 2 แห่ง ได้แก่ Financial Action Task Force on Money 
Laundering (FATF) ซึ่งเป็นคณะทำงานท่ีจัดต้ังขึ้นตามมติท่ีประชุมกลุ่มประเทศเศรษฐกิจขนาดใหญ่ 
(G7 Summit) และ European Union Anti-Money Laundering Directives (AMLD) เป็นมาตรการ
ทางกฎหมายท่ีออกบังคับใช้โดยสภาสหภาพยุโรป (The European Parliament and of The 
Council) เพื่อป้องกันการใช้สถาบันการเงินในสหภาพยุโรปเป็นเครื่องในการฟอกเงิน หรือสนับสนุน
ทางการเงินแก่ผู้ก่อการร้าย นอกจากนี้ได้ทำการศึกษานโยบายและมาตรการทางกฎหมายของ
นานาชาติท่ีมีต่อเงินสกุลเข้ารหัส โดยการศึกษาเปรียบเทียบมาตรการของประเทศญี่ปุ่น ประเทศจีน 
และประเทศไทย ซึ่งเป็นประเทศท่ีต้ังอยู่ในเขตภูมิภาคเอเชียร่วมกัน แต่กลับมีมาตราการทางกฎหมาย
ต่อเงินสกุลเข้ารหัสท่ีแตกต่างกันอย่างมีนัยสำคัญ รวมถึงขอบเขตเนื้อหาการศึกษาวิจัยจากผู้ให้ข้อมูล
สำคัญเกี่ยวกับ แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส ท้ังด้าน
มาตรการกำกับดูแลและแนวทางการปฏิบัติงานเพื่อบังคับใช้มาตรการให้เกิดผลสัมฤทธิ์ 

 
1.4.2 ขอบเขตด้านผู้เช่ียวชาญ และผู้ให้ข้อมูลสำคัญ 
การศึกษาวิจัยนี้ มีบริบทเกี่ยวกับการป้องกันและปราบปรามการฟอกเงินโดย

ธุรกรรมเงนิสกุลเข้ารหัส จึงได้กำหนดขอบเขตด้านผู้เช่ียวชาญในการมีส่วนร่วมการวิจัยโดยอ้างอิงจาก
หน่วยงานซึง่มีความสัมพันธ์และหน้าท่ีรับผิดชอบเกี่ยวข้องกับการปฏิบัติงาน ตามมาตรการสากลว่า
ด้วยการป้องกันและปราบปรามการฟอกเงิน และการต่อต้านการสนับสนุนทางการเงินแก่การก่อการ
ร้าย รวมถึงการกำกับดูแลการดำเนินกิจกรรมด้านเทคโนโลยี่ดิจิทัลเพื่อเศรษฐกิจและสังคม โดยได้จัด
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กลุ่มผู้เช่ียวชาญตามภารกิจหน้าท่ีความรับผิดชอบของหน่วยงานออกเป็น 4 กลุ่ม ได้แก่ กลุ่มท่ี 1 
หน่วยงานราชการ กระทรวง คณะกรรมการ หรือหน่วยงานหลักตามมาตรการสากลว่าด้วยการป้องกัน
และปราบปรามการฟอกเงิน และการกำกับดูแลการดำเนินกิจกรรมด้านเทคโนโลยี่ดิจิทัลเพื่อ
เศรษฐกิจและสังคม, กลุ่มท่ี 2 หน่วยงานองค์กรสถาบันการเงิน, กลุ่มท่ี 3 หน่วยงานองค์กรใน
กระบวนการยุติธรรมและหน่วยปฏิบัติงาน, และกลุ่มท่ี 4 หน่วยงานองค์กรธรุกิจ หรือผู้ประกอบ
วิชาชีพท่ีไม่ใช่สถาบันการเงินและด้านอื่นๆ  

ท้ังนี้ ในการศีกษาวิจัยได้ใช้วิธีการเลือกผู้ให้ข้อมูลสำคัญแบบเฉพาะเจาะจงจาก
ผู้เช่ียวชาญในแต่ละกลุ่ม โดยการขอความร่วมมือจากผู้เช่ียวชาญซึ่งเป็นบุคคลากรประจำหน่วยงาน
ข้างต้นเป็นผู้ให้ข้อมูลสำคัญในขั้นตอนการดำเนินการวิจัย อย่างไรก็ตามในขณะดำเนินการวิจัยมี
ข้อจำกัดด้านความพร้อมของผู้ให้ข้อมูลสำคัญ เนื่องจากเกิดสถานการณ์การแพร่ระบาดของ           
เช้ือโควิด-19 ไปท่ัวโลกรวมถึงประเทศไทย ดังนั้นหลายหน่วยงานได้มีมาตรการป้องกันการแพรร่ะบาด
ของเช้ือโควิด-19 โดยให้บุคคลกรของหน่วยงานส่วนใหญ่ปฏิบัติงานท่ีบ้าน (Work from Home) จึง
เป็นข้อจำกัดในความพร้อมด้านเวลาและวิธีการติดต่อเพื่อเก็บรวบรวมข้อมูลกับผู้ให้ข้อมูลสำคัญ 
อย่างไรก็ตามในระหว่างการวิจัยได้ทำการปรับวิธีการดำเนินงานบางประการ เพื่อความเหมาะสมต่อ
สถานการณ์เว้นระยะห่างทางสังคม (Social Distancing) โดยการติดต่อประสานกับผู้ให้ข้อมูลสำคัญ
ส่วนใหญ่ใช้ระบบส่ือสารออนไลน์ รวมถึงการเกบ็ข้อมูลการสัมภาษณ์เชิงลึกทางโทรศัพท์ Zoom, 
Microsoft Team, Line และการสำรวจความเห็นตามเทคนิควิธีเดลฟายด้วยการส่งแบบสำรวจทาง 
Email และการเก็บรวมรวมความเห็นด้วยการตอบกลับทาง Email, Line, Messenger เช่นกัน 

 
1.4.3 ขอบเขตด้านระยะเวลา  
เนื่องจาก ธุรกรรมเงนิสกุลเข้ารหัสมีพลวัตเปล่ียนแปลงไปตามสภาพเศรษฐกิจและ

สังคมท่ีมีระดับการยอมรับความเป็นสากลของเงินสกุลเข้ารหัสมากขึ้น รวมถึงอาชญากรมีพัฒนาการ
ด้านอาชญากรรมไซเบอร์อย่างต่อเนื่อง ดังนั้น การศึกษาวิจัยนี้จึงจำกัดขอบเขตระยะเวลาการ
ศึกษาวิจัยเชิงเอกสารท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส รวมถึงมาตรการกำกับดูแลเงินสกุลเข้ารหัสของ
หน่วยงานท่ีได้ศึกษาซึ่งประกาศบังคับใช้ระหว่างปี 2016 ถึงเดือนมีนาคม 2021 เนื่องจากระบบตลาด
เงินสกุลเข้ารหัสได้มีการปรับตัวเมื่อบิตคอยน์ (เงินสกุลเข้ารหัสแรก) มีการเปล่ียนแปลงเชิงมูลค่าอย่าง
ผันผวน ภายหลังได้รับผลกระทบจากการปราบปรามอาชญากรรมทางเศรษฐกิจท่ีทำการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัส จึงส่งผลถึงความปล่ียนแปลงต่อเนื่อง รวมถึงการเข้าลงทุนในเงินสกุลเข้ารหัส
จำนวนมหาศาลของกองทุนการเงินระดับสากล และธุรกิจขนาดใหญ่เริ่มมีนโยบายในการรับชำระ
ราคาค่าสินค้าด้วยเงินสกลุเข้ารหัสมากขึ้น อีกท้ังรัฐบาลหลายประเทศได้ตระหนักถึงความสำคัญ และ
ความจำเป็นในการศึกษาเรียนรู้บริบทของเงินสกุลเข้ารหัสเพื่อเตรียมรับสถานการณ์ท่ีอาจมีผลกระทบ
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ต่อเสถียรภาพของระบบการเงิน โดยอาจประกาศมาตรการเพิ่มเติมในการกำกับดูแลเงินสกุลเข้ารหัส 
เพื่อสร้างความมั่นคง และความปลอดภัยจากอาชญากรท่ีทำการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส 

 
1.5 นิยามศัพท์เฉพาะที่ใช้ในการวิจัย 

1.5.1 การฟอกเงิน (Money Laundering) 

หมายถึง กระบวนการจัดการซ่อนเร้นผลประโยชน์ท่ีผู้กระทำผิดหรืออาชญากรได้รับ
จากการกระทำผิดกฎหมาย หรือการก่ออาชญากรรมตามความผิดมูลฐานของบทบัญญัติแห่งกฎหมาย 
เพื่อกลบเกล่ือนร่องรอยเส้นทางการเงิน หรือปิดบังซ่อนเร้นแหล่งท่ีมาของเงิน หรือทรัพย์สินจากการ
กระทำท่ีไม่ชอบด้วยกฎหมาย รวมถึงการแปรสภาพเงินตราหรือทรัพย์สินดังกล่าวให้เป็นเงินหรือ
ทรัพย์สินท่ีชอบด้วยกฎหมาย เพื่อหลีกเล่ียงการติดตามจับกุม หรือยึดอายัดจากหน่วยงานบังคับใช้
กฎหมาย 

 

1.5.2 การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส  

(Money Laundering by Cryptocurrency Transactions)  

หมายถึง กระบวนการฟอกเงินเพื่อจัดการซ่อนเรน้ผลประโยชน์ท่ีผู้กระทำผิด หรือ
อาชญากรท่ีได้รับจากการกระทำผิดกฎหมายหรือการก่ออาชญากรรม เพื่อกลบเกล่ือนร่องรอย
เส้นทางธุรกรรมในระบบนิเวศ  หลีกเล่ียงการติดตามจับกุม หรือยึดอายัด รวมถึงการแปรสภาพเป็น
เงินตราหรือทรัพย์สินท่ีชอบด้วยกฎหมาย โดยใช้เงินสกุลเข้ารหัสซึ่งเป็นชุดรหัสข้อมูลอิเล็กทรอนิกส์ 
และถือเป็นทรัพย์สินไร้รูปร่างทางกายภาพแต่สามารถแสดงมูลค่าในตัวเองได้ เพื่อเป็นเครื่องมือในการ
ทำธุรกรรมการฟอกเงิน 

 
1.5.3 กลไกการทำงานของธุรกรรมเงินสกุลเข้ารหัส  

(Operation on Cryptocurrency Transaction) 

หมายถึง กระบวนการท่ีทำให้ระบบนิเวศเงินสกุลเข้ารหัสสามารถดำเนินการ
ขับเคล่ือนระบบปฏิบัติงานได้ โดยมีองค์กร หน่วยงาน กลุ่มบุคคลหรือบุคคล รวมถึงเครื่องมือ
คอมพิวเตอร์และอุปกรณ์ส่ือสาร ซึ่งมีปฏิสัมพันธ์ทางการส่ือสารเช่ือมโยงกันในระบบเครือข่าย เป็น
กลไกดำเนินการให้สามารถดำเนินธุรกรรมเงินสกลุเข้ารหัส เพื่อโอนมูลค่าระหว่างกันประสบผลสำเร็จ
ตามเป้าหมาย  
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1.5.4 เงินสกุลเข้ารหัส (Cryptocurrency) 

  หมายถึง หน่วยชุดรหัสข้อมูลอิเล็กทรอนิกส์ในระบบนิเวศโครงข่ายการส่ือสาร
อิเล็กทรอนิกส์ท่ีสามารถทำธุรกรรมเช่ือมโยงข้ามเขตประเทศแบบไร้พรมแดน เพื่อการโอนมูลค่า
ระหว่างบุคคลต่อบุคคลโดยตรง ในระบบปฎิบัติการบล็อกเชนซึ่งเป็นระบบงานเปิด และมีระบบ
จัดเก็บฐานข้อมูลสาธารณะซึ่งบุคคลท่ัวไปสามารถเข้าถึงได้ โดยไม่มีหน่วยงานตัวกลางใดในการกำกับ
ดูแล และไม่มีหน่วยงานของรัฐใดให้การรับรองมูลค่าหรือมีระบบการอ้างอิงมูลค่า 
 

1.5.5 ธุรกรรมการเงนิ (Financial Transaction) 
  หมายถึง กิจกรรมท่ีเกี่ยวกับการทำนิติกรรมสัญญา หรือการดำเนินการใดๆ ทาง
การเงินกับผู้อื่น รวมถึงข้อตกลงท่ีเป็นตรรกะอิเล็กทรอนิกส์ ซึ่งเป็นผลบังคับใช้ทางกฎหมาย หรืออยู่
บนพื้นฐานการยอมรับของคู่สัญญาท้ังสองฝ่าย ท้ังนี้ใหห้มายรวมถึงธุรกรรมการเงินท่ีกระทำบนระบบ
นิเวศเงินสกุลเข้ารหัสบนระบบออนไลน์ ในรูปแบบ “ธุรกรรมการเงนิสกุลเข้ารหัส” 
 

1.5.6 แนวทางการป้องกันและปราบปราม (Prevention and Suppression) 

หมายถึง บทบัญญัติตามกฎหมาย นโยบาย มาตรการ แนวปฏิบัติงาน หรือข้อแนะนำ
ซึ่งหน่วยงานของรัฐ รวมถึงองค์กรระหว่างประเทศท่ีเกี่ยวข้องกับการป้องกันและปราบปรามการฟอก
เงิน และการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้าย เพื่อการบังคับใช้ในทางปฏิบัติให้
บรรลุวัตถุประสงค์ในการป้องกันเหตุกระทำผิด ลดเหตุแห่งการกระทำผิด หรือการตรวจสอบสืบค้น
ธุรกรรมของผู้กระทำผิดเพื่อให้เข้าถึงแหล่งผลประโยชน์จากการกระทำผิด และการบรรเทาความ
เสียหายแก่ผู้ได้รับผลกระทบ รวมถึงการส่งเสริมให้เกิดการตระหนักรู้ต่อสาธารณะถึงผลกระทบจาก
การกระทำผิด 

 
1.5.7 ผู้ใช้งาน (User) 

หมายถึง บุคคลหรือกลุ่มบุคคล หน่วยงาน หรือเครื่องมืออุปกรณ์ ซึ่งเป็นผู้ดำเนินการ
ติดต่อเข้าถึงระบบนิเวศเงินสกุลเข้ารหัสเพื่อทำการส่งคำส่ัง รับส่ังคำส่ัง หรือประมวลผลโปรแกรม
คำส่ัง โดยใช้คอมพิวเตอร์ โปรแกรมประยุกต์ ระบบการส่ือสารเป็นเครื่องมือดำเนินการให้บรรลุผล
ตามความประสงค์ ซึ่งหมายรวมถึงแต่ไม่จำกัดเฉพาะ ผู้โอน ผู้รับโอน นักขุด หรือผู้ให้บริการอื่นท่ี
เกี่ยวข้องกับธุรกรรมเงินสกุลเข้ารหัส 
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1.5.8 รหัสท่ีต้ังของผู้ใช้งาน (IP Address) 

หมายถึง หมายเลขเฉพาะประจำแต่ละเครื่องคอมพิวเตอร์ หรืออุปกรณ์ส่ือสารท่ี
เช่ือมต่อในระบบนิเวศเพื่อประโยชน์ในการระบุตัวตนของอุปกรณ์คอมพิวเตอร์ หรือแสดงสถานท่ีต้ัง
ของอุปกรณ์บนเครือข่าย ซึ่งปัจจุบันหมายเลขแสดงรหัสท่ีต้ังของผู้ใช้งานประกอบด้วยเลข 4 ชุด ท่ี
ประกอบเข้าด้วยกันและจะแสดงค่าไม่ซ้ำกันในแต่ละเครื่องคอมพิวเตอร์ หรืออุปรณ์ส่ือสาร จึงถือเป็น
ส่ิงหนึ่งในการแสดงอัตลักษณ์ของคอมพิวเตอร์หรืออุปกรณ์ส่ือสารนั้นได้ 

 
1.5.9 ระบบนิเวศเงินสกุลเข้ารหัส (Cryptocurrency Ecosystem) 

หมายถึง ความสัมพันธ์ระหว่างกลุ่มคอมพิวเตอร์หรืออุปกรณ์ส่ือสารชนิดต่างๆ กับ
ระบบปฏิบัติการของเงินสกุลเข้ารหัสท่ีเช่ือมต่อกันเป็นเครือข่ายออนไลน์บนระบบอินเตอร์เน็ต เพื่อให้
ผู้ใช้งานสามารถติดต่อส่ือสาร แลกเปล่ียนข้อมูล และโอนมูลค่าของเงินสกุลเข้ารหัสระหว่างกันได้  

 
1.5.10 ระบบปฏิบัติการบล็อกเชน (Blockchain) 

หมายถึง ระบบปฏิบัติในการจัดเก็บข้อมูลธุรกรรมต่างๆบนเครือข่ายฐานข้อมูล
สาธารณะแบบกระจายศูนย์ (Distributed Ledger Technology – DLT) และมีลักษณะการจัดเก็บ
รายการธุรกรรมเป็นชุดข้อมูล (Block) ซึ่งมีกลไกการสร้างความสัมพันธ์ระหว่างรหัสส่วนท้ายของชุด
ข้อมูลก่อนหน้า กับรหัสส่วนต้นของชุดข้อมูลลำดับถัดไปโดยจัดเก็บเช่ือมโยงกันอย่างต่อเนื่องเป็นห่วง
โซ่ของชุดข้อมูล (Chain) ซึ่งมีกระบวนการพิสูจน์ยืนยันชุดข้อมูลจากผู้ร่วมใช้งาน โดยไม่มีหน่วยงาน
ตัวกลางใดในการกำกับดูแลระบบปฏิบัติการ อีกท้ังผู้ใช้งานท่ัวไปสามารถเข้าถึงฐานข้อมูลสาธารณะ 
และระบบงานเปิดท่ีผู้ใช้งานสามารถพัฒนาโปรแกรมประยุกต์เช่ือมต่อกับระบบปฏิบัติการนี้ได้ 

 
1.6 ประโยชน์ที่คาดว่าจะได้รับ 

1.6.1 ทำให้ทราบถึงคุณลักษณะเฉพาะ และกลไกการทำงานของเงินสกุลเข้ารหัส  

ปัจจัยท่ีมีอิทธิพลต่อการทำธุรกรรมการฟอกเงนิโดยเงินสกุลเข้ารหัส รวมถึงการเปรียบเทียบ

กระบวนการฟอกเงินท่ีไม่ชอบด้วยกฎหมาย กับกระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ใน

การนำธุรกรรมเข้าสู่ระบบนิเวศเงินสกุลเข้ารหัสเพื่อการปกปิดตัวตน จนถึงขั้นตอนการแลกเปล่ียน

เป็นเงินสกุลเข้ารหัส หรือเงินสกุลดิจิทัลอื่นท่ีชอบด้วยกฎหมาย หรือเป็นเงินตราหรือสินทรัพย์อื่นท่ี

ชอบด้วยกฎหมาย  
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1.6.2 ทำให้ทราบถึงรูปแบบของอาชญกรรมท่ีเกี่ยวข้องกับการกระทำผิดโดยใช้เงิน

สกุลเข้ารหัสเป็นส่ือกลาง รวมถึงปัจจัยท่ีมีอิทธิพลต่อการเลือกใช้การฟอกเงินโดยธุรกรรมเงินสกุล

เข้ารหัส 

1.6.3 ทำให้ทราบถึงแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม

เงินสกุลเข้ารหัสของประเทศซึ่งมีนโยบายและมาตรการทางกฎหมายต่อเงินสกุลเข้ารหัสท่ีแตกต่างกัน 

รวมถึงแนวทางการกำหนดกรอบวิธีการปฏิบัติงานอยา่งเหมาะสมต่อการป้องกันและปราบปรามการ

ฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสของหน่วยงานกำกับท่ีเกี่ยวข้อง 

1.6.4 ทำให้ได้แนวทางการกำกับดูแลเงินสกุลเข้ารหัส แนวทางการป้องกันและ

ปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสอย่างเหมาะสมท่ีอาจมีโอกาสเกิดขึ้นในบริบทของ

ประเทศไทยและสากล ท้ังนี้แนวทางการกำกับดูแล รวมถึงแนวทางการป้องกันและปราบปรามข้างต้น 

สามารถนำไปประยุกต์ปรับใช้ในการขยายขอบเขตการกำกับดูแลให้ครอบคลุมเงินสกุลดิจิทัล หรือ

สินทรัพย์ดิจิทัล ซึ่งมีคุณสมบัติเฉพาะด้านเทคโนโลยี่บนระบบนิเวศบนระบบปฎิบัติการบล็อกเชน หรือ

ระบบปฏิบัติการอื่นท่ีเทียบเคียงกันได้  
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บทท่ี 2 
การทบทวนวรรณกรรม (แนวคิด ทฤษฎีและงานวิจัยที่เกี่ยวข้อง) 

 
การวิจัยเรื่อง “แนวทางการป้องกนัและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุล

เข้ารหัส (Prevention and Suppression of Money Laundering by Cryptocurrency 
Transactions)” ผู้วิจัยได้ศึกษาข้อมูลจากการทบทวนวรรณกรรม อันประกอบด้วย แนวคิด ทฤษฎี 
เอกสาร และงานวิจัยท่ีเกี่ยวข้องกับเนื้อหาในขอบเขตการวิจัย โดยขอนำเสนอตามลำดับดังต่อไปนี้ 

 
2.1 แนวคิดเกี่ยวกับบริบทของเงินสกุลเข้ารหัส 

2.1.1 วิวัฒนาการของเงนิสกุลเข้ารหัส 
2.1.2 คุณลักษณะเฉพาะ และกลไกการทำงานของธุรกรรมเงินสกุลเข้ารหัส 
2.1.3 ระบบนิเวศของการทำธุรกรรมเงินสกุลเข้ารหัส  
2.1.4 เงินสกุลเข้ารหัสกับความเป็นเงินตรา  
2.1.5 สถานภาพทางกฎหมายของเงินสกุลเข้ารหัส 
2.1.6 นโยบายและมาตรการทางกฎหมายของนานาชาติท่ีมีต่อ 
        เงินสกุลเข้ารหัส 

2.2 แนวคิดเกี่ยวกับกระบวนการฟอกเงนิ 
2.2.1 กระบวนการฟอกเงิน 
2.2.2 กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส 
2.2.3 ปัจจัยท่ีมีอิทธิพลต่อการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส 
2.2.4 การปกปิดตัวตนของผู้ใช้งานเงินสกุลเข้ารหัส 
        ด้วยระบบปฏิบัติการเฉพาะ 
2.2.5 การกลบเกล่ือนร่องรอยเส้นทางธุรกรรมการโอนเงินสกุลเข้ารหัส 

2.3 ทฤษฎีทางสังคมวิทยาท่ีเกี่ยวข้อง 
2.3.1 กระบวนทัศน์การเคล่ือนย้าย (Mobility Paradigm) 
2.3.2 ทฤษฎีความซับซ้อน (Complexity Theory)  
2.3.3 แนวคิดวัตถุนิยมวิภาษวิธี (Dialectical Materialism) 

2.4 ทฤษฎีทางอาชญวิทยาท่ีเกี่ยวข้อง 
2.4.1 ทฤษฎีปกตินิสัย (Routine Activity Theory) 
2.4.2 ทฤษฎีการเลือกกระทำอย่างมีเหตุผล (Rational Choice Theory) 
2.4.3 ทฤษฎีการป้องกันอาชญากรรม (Situation Crime Prevention) 
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2.4.4 อาชญากรรมเศรษฐกิจ 
2.4.5 อาชญากรรมไซเบอร์และอาชญากรรมองค์กร 

2.5 กฎหมายและข้อบัญญัติขององค์กรระหว่างประเทศ 
     ท่ีเกี่ยวข้องกับการกำกับดูแล 

2.5.1 Financial Action Task Force on Money Laundering (FATF)  
2.5.2 European Union Anti-Money Laundering Directives  
       (EU-AMLD) 

2.6 กฎหมายไทยท่ีเกี่ยวข้อง 
2.6.1 พระราชบัญญัติป้องกนัและปราบปรามการฟอกเงิน 
2.6.2 พระราชกำหนดการประกอบธุรกิจสินทรัพย์ดิจิทัล 
2.6.3 พระราชบัญญัติป้องกนัและปราบปรามการมีส่วนรว่มใน 
        องค์กรอาชญากรรมข้ามชาติ 

2.7 งานวิจัยท่ีเกี่ยวข้อง 
2.7.1 งานวิจัยเกี่ยวกับมาตรการป้องกันการฟอกเงินโดยธุรกรรม 
        เงินสกุลเข้ารหัส 
2.7.2 งานวิจัยเกี่ยวกับเทคนิคการฟอกเงินโดยธุรกรรม 
        เงินสกุลเข้ารหัส 

2.8 กรอบแนวคิดการวิจัย 
 
2.1 แนวคิดเก่ียวกับบริบทของเงินสกุลเข้ารหัส 

2.1.1 วิวัฒนาการของเงนิสกุลเข้ารหัส  
  เงินสกุลเข้ารหัส (Cryptocurrency) ได้เป็นที่รับรู้ครั้งแรกกันในนาม “บิตคอยน์ 
(Bitcoin-BTC)” เมื่อปี 2008 โดย ซาโตชิ นากาโมโต (Nakamoto, 2008) ได้นำเสนอรายงานต่อ
สาธารณะในหัวข้อ “บิตคอยน์ : ระบบการโอนเงินทางอิเล็กทรอนิกส์ระหว่างบุคคลโดยตรง (Bitcoin: 
A Peer-to-Peer Electronic Cash System)” ได้อธิบายถึงระบบการโอนเงินทางอิเล็กทรอนกิส์
ระหว่างบุคคลโดยตรงท่ีไม่ต้องผ่านการกำกับของสถาบันการเงิน หรือหน่วยงานตัวกลางใด ทำให้
สามารถลดต้นทุนค่าธรรมเนียมการทำธุรกรรมท่ีเกิดจากความเช่ือถือต่อตัวกลาง เป็นการสร้างระบบ
ความน่าเช่ือจากการตรวจพิสูจน์รายการด้วยการถอดรหัสข้อมูลคอมพิวเตอร์ (Proof-of-Work) แทน 
ท้ังนี้กระบวนการรับรองยนืยันแต่ละรายการจะเกดิขึ้นจากการทำงานของระบบนิเวศคอมพิวเตอร์ของ
แต่ละบุคคลท่ีเข้าร่วมเช่ือมต่อเป็นเครือข่าย ทำการถอดรหัสข้อมูลคณิตศาสตร์จนพิสูจน์ได้อย่าง
ถูกต้องตามเงื่อนไข จากนั้นระบบจะทำการรวบรวมรายการดังกล่าวเป็นกลุ่มชุดข้อมูล (Block) เพื่อ
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ยืนยันรายการและทำการสร้างรหัสส่วนท้ายของชุดข้อมูล (Nonce) รวมถึงสร้างรหัสส่วนต้นของชุด
ข้อมูล (Hash) ถัดไป ซึ่งท้ังสองส่วนมีรหัสข้อมูลเช่ือมโยงกัน เมื่อระบบดำเนินการอย่างต่อเนื่อง
ความสัมพันธ์ระหว่างรหัสส่วนท้ายของชุดข้อมูลก่อนหน้า กับรหัสส่วนต้นของชุดข้อมูลถัดไปจะ
เช่ือมโยงกันอย่างต่อเนื่องเป็นห่วงโซ่ของชุดข้อมูล (Chain) จึงทำให้รายการข้อมูลท่ีถูกบันทึกเข้าไปใน
ระบบแล้วไม่สามารถแก้ไขเปล่ียนแปลงได้ เว้นแต่จะต้องดำเนินการถอดรหัสและแก้ไขรหัสย้อนกลับ
ทุกชุดข้อมูลท้ังห่วงโซ่ตามลำดับเท่านั้น ท้ังนี้ ผู้ท่ีเข้าร่วมพิสูจน์ยืนยันรายการ (Miner) จะได้รับ
ค่าตอบแทนเป็นบิตคอยน์ท่ีระบบสร้างขึ้นโดยอัตโนมัติ นอกจากนี้ ระบบนิเวศของบิตคอยน์เป็น
ระบบปฏิบัติการคอมพิวเตอร์แบบเปิด (Open Source) และรายการข้อมูลท่ีถูกบันทึกไว้เป็นรูปแบบ
กระจายศูนย์ (Distributed Ledger) บันทึกอ้างอิงรหัสท่ีต้ังเครื่องคอมพิวเตอร์ (IP Address) ท่ีทำการ
พิสูจน์ยืนยันรายการ อีกท้ังบุคคลท่ัวไปสามารถสืบค้นความเคล่ือนไหวของรายการได้โดยสาธารณะ 
เว้นแต่ ผู้รับโอนบิตคอยน์เท่านั้นท่ีจะมีรหัสเปิดส่วนบุคคล (Private Key) เพื่อเข้าถึงรหัสข้อมูล หรือ
รหัสแสดงมูลค่าของตนเอง กล่าวโดยสรุป ซาโตชิ นากาโมโต Nakamoto (2008) ได้แสดงทัศนะว่า  
 

“บิตคอยน์เป็นระบบธุรกรรมการเงนิอิเล็กทรอนิกส์ ท่ีปราศจากการอ้างอิงความ
น่าเช่ือถือจากแหล่งใด ท้ังนี้ ระบบปฏิบัติงานจะสร้างเหรียญแสดงมูลค่าในรูปแบบลายมือดิจิทัลพร้อม
ระบบกำกับการยืนยันความเป็นเจ้าของ ท่ีสามารถลดทอนค่าธรรมเนียมธุรกรรมท่ีถูกเรียกเก็บอย่าง
ซ้ำซ้อนได้” 

 
หลังจากบิตคอยน์ถูกนำเสนอต่อระบบการเงินโลก เงินสกุลเข้ารหัสสกุลแรกนี้ก็ได้รับ

การตอบรับจากผู้ใช้งานเพิ่มขึ้นอย่างต่อเนื่อง แต่ด้วยข้อจำกัดของระบบการตรวจพิสูจน์รายการแบบ 
Proof-of-Work (PoW) ท่ีผู้ตรวจพิสูจน์หรือนักขุด (Miner) จะต้องใช้หน่วยประมวลผลกลาง (CPU) 
ของคอมพิวเตอร์ของตนในการเข้าร่วมเครือข่าย ซึ่งเป็นการใช้ทรัพยากรและพลังงานไฟฟ้าจำนวน
มากในระหว่างระยะเวลาพิสูจน์ชุดข้อมูล (Block) นานถึงชุดละ 10 นาที  ต่อมาในปี 2011 ชาร์ลี ลี 
(Charles Lee) อดีตพนักงานของกูลเกิลได้พัฒนาต่อยอดระบบปฏิบัติแบบเปิดของบิตคอยน์ และ
นำเสนอเงินสกุลเข้ารหัสสกุลใหม่ คือ ไลต์คอยน์ (Litecoin-LTC) ท่ียังคงรักษาคุณสมบัติสำคัญเดิม
ของบิตคอยน์ท่ีใช้ระบบปฎิบัติการบล็อกเชน (Blockchain) โดยได้พัฒนาเพิ่มประสิทธิภาพของระบบ
ตรวจพิสูจน์ข้อมูลท่ีมีระยะเวลาการทำงานลดลงจากเดิม 10 นาทีต่อชุดข้อมูล เป็น 2.5 นาทีต่อชุด
ข้อมูล จึงมีประสิทธิภาพการทำงานเร็วกว่าบิตคอยน์ถึง 4 เท่า รวมถึงได้กำหนดเพดานการสร้าง
เหรียญดิจิทัลสูงสุดของระบบไว้ที่ 84 ล้านเหรียญ สูงกว่าบิตคอย์ท่ีกำหนดเพดานสูงสุดไว้ที่ 21 ล้าน
เหรียญเช่นกัน (Burniske & Tara, 2017) 
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  ริปเพิล (Ripple-XRP) เป็นเงินสกุลเข้ารหัสอีกสกุลหนึ่งท่ีได้รับความนิยมจาก
สถาบันการเงินในการใช้งานในปัจจุบัน ซึ่งถูกพัฒนาขึ้นภายใต้ระบบปฎิบัติการบล็อกเชนเช่นกัน โดย
ในปี 2004 Ryan Fugger ได้สร้างระบบการพิสูจน์รายการขึ้นจากความไว้วางใจท่ีส่งทอดต่อกันเป็น
ลูกโซ่ภายในชุมชนเครือข่ายของระบบนิเวศ หรือท่ีเรียกว่า “เกตเวย์ (Gateway)” ท่ีไว้วางใจได้และ
สามารถตรวจสอบเส้นทางธุรกรรมของผู้ใช้งานได้ ซึ่งแตกต่างจากบิตคอยน์ท่ีใช้นักขุดเป็นผู้ตรวจ
พิสูจน์รายการแบบกระจายศูนย์ท่ีเรียกว่าโอเพนคอยน์ (Open Coin) (Burniske & Tara, 2017)  
ส่งผลให้ระยะเวลาการพิสูจน์รายการสามารถทำได้รวดเร็วถึงประมาณแสนรายการต่อนาที เนื่องจาก
ได้พัฒนาระบบปฎิบัติการบล็อกเชน เป็นระบบงานแบบปิดอนุญาตให้เฉพาะสมาชิกในชุมชนเครือข่าย
เป็นผู้ใช้งานเท่านั้น อีกท้ังยังสามารถจัดการควบคุมธุรกรรมตลอดเส้นทางได้ ซึ่งต่างจากบิตคอยน์ท่ี
เป็นระบบปฎิบัติการแบบกระจายศูนย์ (Girasa, 2018) โดยเริ่มได้รับความสนใจต้ังแต่ปี 2013 เมื่อ
บริษัทร่วมทุนขนาดใหญ่แห่งหนึ่งโดย Chris Larsen และ Jed McCaleb ได้ร่วมลงทุนเข้าถือครองเงิน
สกุลเข้ารหัสนี้ พร้อมท้ังปรับเปล่ียนช่ือองค์กรเป็น “ริปเพิลแล็บส์ (Ripple Lab)” ดังนั้นจึงทำให้ได้รับ
ความไว้วางใจจากธนาคารขนาดใหญ่ระดับโลกหลายแหล่งร่วมเป็นสมาชิก (Burniske & Tara, 2017) 
รวมถึงธนาคารพาณิชย์ในประเทศไทยหลายแห่ง เพื่อทำธุรกรรมการโอนเงินระหว่างประเทศโดยผ่าน
ระบบการแปลงค่าผ่านริปเพิลท่ีรวดเร็ว และมีต้นทุนดำเนินการต่ำกว่าระบบการโอนเงนิระหว่าง
ประเทศในปัจจุบัน ดังนั้น จึงเป็นประเด็นท่ียังเป็นข้อสังเกตุท่ีว่าควรจะเรียกขานริปเพิลอย่างไร
ระหว่าง “เงนิสกุลเข้ารหัส (Cryptocurrency)” หรือ “เงินสกุลดิจิทัล (Digital Currency)” 
  วิวัฒนาการของเงินสกุลเข้ารหัสท่ีน่าสนใจอีกสกุลหนึ่งคือ อีเทอเรียม หรือ อเีทอ 
(Ethereum or Ether) ท่ีได้รับการพัฒนาจากระบบปฎิบัติการบล็อกเชนเช่นเดียวกับบิตคอยน์ แต่
ด้วยความต้ังใจของ Vitalik Buterin ผู้พัฒนาระบบท่ีประสงค์จะให้เกิดความแตกต่างจากบิตคอยน์
อย่างมีนัยสำคัญ โดยในปี 2014 ได้นำเสนอโปรแกรมซึ่งพฒันาให้สามารถเช่ือมต่อส่ังการทำธุรกรรม
ภายใต้ตรรกะอย่างมีเงื่อนไขท่ีกำหนดไว้ล่วงหน้าในระบบปฏิบัติการแบบกระจายศูนย์ หรือท่ีเรียกว่า 
Smart Contract (Girasa, 2018) ซึ่งถือเป็นนวัตกรรมต่อยอดท่ีสำคัญของเงินสกุลเข้ารหัส เนื่องจาก
อีเทอเรียม หรือ อีเทอ ได้ก้าวข้ามความเป็นเงินตราเสมือนสำหรับการโอนมูลค่าระหว่างกัน แต่ได้
พัฒนาตนเองขึ้นมาเป็นสินทรัพย์ หรือหลักทรัพย์ดิจิทัล ท่ีสามารถกำหนดมูลค่าของสินทรัพย์หรือ
หลักทรัพย์ไปพร้อมกับการกำหนดเงื่อนไขการปฏิบัติงาน ดังนั้นอีเทอจึงไม่เป็นเพียงเงินสกุลเข้ารหัส
เท่านั้น แต่ยังสามารถนำไปประยุกต์เพื่อสนับสนุนงานด้านอื่นได้ด้วย การสร้างโปรแกรมตรรกะอย่างมี
เงื่อนไขท่ีต้องการกำหนดไว้ล่วงหน้า หรือท่ีเรียกวา่ Smart Contract (Burniske & Tara, 2017) เช่น 
ระบบระเบียนโฉนดท่ีดิน ระบบการลงคะแนนเสียงเลือกตั้ง เป็นต้น ท้ังนี้ พฒันาการของระบบปฎิบัติ
การอีเทอเรียมมีความแตกต่างอย่างมีนัยสำคัญเมื่อเปรียบเทียบกับบิตคอยน์ คือ อีเทอเรียมสามารถ
ประยุกต์ในงานด้านอื่นนอกเหนือจากการโอนมูลค่าทางการเงิน และระยะเวลาในการพิสูจน์รายการ
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ใช้เวลาเพียง 14 วินาทีต่อชุดรายการ ในขณะท่ีบิตคอยน์ใช้เวลาถึง 10 นาทีต่อชุดข้อมูล ส่วน
ค่าตอบแทนแก่นักขุดของบิตคอยน์จะเกิดจากบิตคอยน์ท่ีสร้างขึ้นโดยระบบในอัตรา 50 BTC ต่อชุด
ข้อมูล (แต่ปัจจุบันลดลงเหลือ 6.25 BTC ต่อชุดข้อมูล) ส่วนผลตอบแทนแก่ผู้พิสูจน์รายการในระบบ     
อีเทอเรียมจะเรียกว่าค่าเช้ือเพลิง (Fuel or Gas) ในอัตรา 5 ETC ต่อชุดข้อมูล และระบบการสร้าง   
บิตคอยน์จะเกิดขึ้นจากการให้ผลตอบแทนแก่นักขุด ในขณะท่ีอีเทอเรียมจะถูกสร้างและนำเสนอขาย
แก่บุคคลท่ัวไปท่ีสนใจเป็นครั้งแรก (Initial Coin Offering-ICO) (Girasa, 2018) 
  กล่าวโดยสรุป ในเดือนกันยายน ปี 2020 บิตคอยน์เป็นเงินสกุลเข้ารหัสท่ีมีขนาด
มูลค่าทางการตลาดสูงสุดโดยมีมูลค่าประมาณ 191,500 ล้านเหรียญสหรัฐ หรือคิดเป็นร้อยละ 56.3 
ของมูลค่าทางการตลาดรวมที่มีมูลค่าประมาณ 340,000 ล้านเหรีญสหรัฐ สำหรับอิเทอเรียมมีมูลค่า
ขนาดทางการตลาดเป็นอันดับสองด้วยมูลค่าประมาณ 41,200 ล้านเหรียญสหรัฐ และริปเพิลมีมูลค่า
ขนาดทางการตลาดด้วยมูลค่าประมาณ 10,900 ล้านเหรียญสหรัฐ2 ในขณะนั้นมีเงนิสกุลเข้ารหัสท่ี
นำเสนอขายและหมุนเวียนในระบบการเงินโลกมีจำนวนมากกว่า 7,000 สกุล โดยเงินสกุลเข้ารหัสส่วน
ใหญ่จะดำเนินการบนระบบนิเวศบนระบบปฏิบัติการบล็อกเชน แต่อาจมีคุณสมบัติเฉพาะใน
รายละเอียดท่ีแตกต่างกันตามข้อกำหนดของแต่ละสกุลของเงินสกุลเข้ารหัส ท้ังนี้ เงินสกุลเข้ารหัสอื่น
นอกเหนอืจากบิตคอยน์จะเรียกรวมกันว่า “Alternative Coin” หรือ “Altcoin”  

อย่างไรก็ตาม เงินสกุลเข้ารหัสท่ีมีอิทธิพลสูงสุดต่อระบบการเงินในโลกดิจิทัลยังคง
เป็นบิตคอยน์ ส่วนอีเทอเรียมและริปเพิลท่ีมีความสำคัญในลำดับรองลงไปนั้น มีระบบนิเวศหลักของ
เงินสกุลเข้าหลักบนระบบปฏิบัติการบล็อกเชนเช่นเดียวกัน แต่มีระบบปฏิบัติการเฉพาะเพิ่มเติมจาก
บิตคอยน์ กล่าวคือ ระบบนิเวศของอิเทอเรียมอนุญาตให้ผู้ใช้งานสามารถพัฒนาสร้างโปรแกรม
ประยุกต์ซึ่งกำหนดตรรกะเงื่อนไขร่วมปฎิบัติงานได้ หรือท่ีเรียกว่า Smart Contract บนระบบปฎิบัติ
การเปิดแบบกระจายศูนย์บนระบบปฏิบัติการบล็อกเชน ในขณะท่ีระบบนิเวศของริปเพิลเป็น
ระบบปฏิบัติการแบบปิดบนระบบปฏิบัติการบล็อกเชนเช่นกัน แต่จำกัดการใช้งานเฉพาะผู้ใช้งานท่ี
เป็นสมาชิก โดยการตรวจพิสูจน์รายการจะดำเนินการเฉพาะกลุ่มภายในระบบงานเครือข่ายเท่านั้น ซึ่ง
แตกต่างจากบิตคอยน์และอีเทอเรียมท่ีใช้รูปแบบการปฏิบัติงานลักษณะกระจายศูนย์ ซึ่งผู้ใช้งานทุก
รายในเครือขา่ยสามารถเข้ามีส่วนร่วมทำหน้าท่ีตรวจพิสูจน์รายการได้ (Hughes, 2017) 
 

2.1.2 คุณลักษณะเฉพาะ และกลไกการทำงานของธุรกรรมเงินสกุลเข้ารหัส  
จากรายงานของซาโตชิ ได้นำเสนอข้อมูลกลไกการทำงานของครือข่ายระบบนิเวศ

ของบิตคอยน์ซึ่งเป็นเงินสกุลเข้ารหัสสกุลแรกของโลกด้วยระบบการโอนเงินทางอิเล็กทรอนิกส์โดยตรง 
หรือท่ีเรียกว่า “White Paper” (Nakamoto, 2008) ซึ่งในระยะเวลาต่อมาได้ถือเป็นธรรมเนียม

 
2 ข้อมูลจากเว๊บไซต์ CoinMarketCap.com ณ Last updated: Sun, 13 Sep 2020 15:25:18 UTC 
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ปฏิบัติสำหรับผู้พัฒนาระบบจะต้องนำเสนอรายงานลักษณะดังกล่าวต่อสาธารณะ เมื่อทำการเปิดตัว
เงินสกุลเข้ารหัสใหม่ หรือสินทรัพย์ดิจิทัลอื่นท่ีใช้ระบบปฎิบัติการบล็อกเชน (Burniske & Tara, 2017) 
โดยคุณลักษณะเฉพาะ และกลไกการทำงานของเงินสกุลเข้ารหัสแต่ละสกุลอาจมีความแตกต่าง
เฉพาะตัว แต่โดยท่ัวไปจะมีคุณลักษณะเฉพาะและกลไกการทำงานเบ้ืองต้นเช่นเดียวกัน ดังนี ้

2.1.2.1 ระบบการทำงานเป็นการติดต่อ โอนมูลค่าด้วยรหัสข้อมูลกันโดยตรง
ระหว่างผู้ใช้งาน (Peer-to-Peer หรือ P2P) โดยไม่มีหน่วยงานกลาง ตัวแทน หรือผู้ดูแลระบบนิเวศ
เงินสกุลเข้ารหัสเป็นผู้กำกับจัดการควบคุมระบบการทำงาน ซึ่งระบบจะปฏิบัติงานต่อเนื่องไปตาม
ข้อมูลกลไกการทำงานท่ีระบุใน White Paper (Nakamoto, 2008) 

2.1.2.2 เนื่องจากกลไกการทำงานแบบไร้การควบคุมจากหน่วยงานใด ระบบได้เปิด
กว้างต่อผู้ใช้งานสามารถติดต่อเข้าสู่ระบบได้อย่างไม่มีเงื่อนไข ผู้ใช้งานจึงไม่จำเป็นต้องลงทะเบียนอัต
ลักษณ์ตัวตนแท้จริงของผู้ใช้งานก่อนเข้าสู่ระบบ (Anonymity) กล่าวคือ ผู้ใช้งานสามารถเลือกใช้
นามแฝงเพื่อปิดบังตัวตนได้ ซึ่งถือเป็นคุณลักษณะเฉพาะท่ีสำคัญ ท่ีเป็นปัจจัยท่ีมีอิทธิพลต่อการฟอก
เงินโดยธุรกรรมเงินสกุลเข้ารหัส (Girasa, 2018) 

2.1.2.3 ธุรกรรมการโอนมูลค่าเงินสกุลเข้ารหัสระหว่างผู้โอนและผู้รับโอนนั้น โดย
ระบบจะทำการบันทึกรหัสข้อมูล (Cryptographic) ของรายการลักษณะคล้ายสมุดบัญชีเรียงลำดับ
ข้อมูลเป็นชุด (Block) ซึ่งชุดข้อมูลจะมีรหัสความสัมพันธ์กับชุดข้อมูลในลำดับถัดไปอย่างต่อเนื่อง
คล้ายห่วงโซ่ (Chain) พร้อมท้ังทำการส่งรหัสเปิดสาธารณะ (Public Key) ซึ่งกำกับชุดข้อมูลท่ีถูก
บันทึกไปยังรหัสท่ีต้ังปลายทางท่ีระบุไว้ในระบบนิเวศ เพื่อผู้รับโอนปลายทางใช้รหัสเปิดส่วนบุคคล 
(Private Key) เสมือนเป็นลายมือดิจิทัลของเจ้าของบัญชีร่วมกับรหัสเปิดสาธารณะท้ังสองส่วนร่วมกัน
ทำการเปิดรายการข้อมูลหรือมูลค่าท่ีถูกจัดส่งมา (Burniske & Tara, 2017)  

2.1.2.4 กลไกการทำงานเป็นรูปแบบกระจายศูนย์ (Distributed) ผู้ใช้งานทุกคน
สามารถเข้าถึงฐานข้อมูลสาธารณะท่ีถูกบันทึกในสมุดบัญชีอิเล็กทรอนิกส์ของระบบนิเวศได้อย่างไม่มี
ข้อจำกัด และสามารถติดตามความเคล่ือนไหวของรายการระหว่างผู้ใช้งานต่างๆได้ หรือท่ีเรียกว่า
ระบบบัญชีแบบกระจายศูนย์ (Distributed Ledger Technology – DLT) (Burniske & Tara, 2017) 

2.1.2.5 ระบบการตรวจพิสูจน์ยืนยันรายการ (Proof of Work – PoW) ถือเป็น
หัวใจสำคัญของกลไกในการสร้างความน่าเช่ือถือ ต่อระบบการโอนมูลค่าของเงินสกุลเข้ารหัส 
(Nakamoto, 2008) เนื่องจากระบบปฏิบัติการโอนมูลค่าทางอิเล็กทรอนิกส์ระหว่างผู้โอนและ       
ผู้รับโอนท่ีอาจไม่มีประวัติความสัมพันธ์ต่อกัน และเป็นการโอนมูลค่าในระบบนิเวศท่ีข้ามเขตประเทศ
ซึ่งไม่มีหนว่ยงานกลางใดเข้ามาทำการรับรอง โดยระบบสร้างกลไกสร้างแรงจูงใจให้ผู้ใช้งานท่ีกระจาย
อยู่ท่ัวไปท้ังโลก เพื่อเข้าสู่ระบบการแข่งขันเป็นผู้ตรวจพิสูจน์แก้โจทย์รหัสทางคณิตศาสตร์ประจำชุด
ข้อมูลก่อนการยืนยันด้วยฉันทามติของผู้ร่วมดำเนินการท่ีเรียกว่า นักขุด (Miner) ซึ่งนักขุดจะได้รับ
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ค่าตอบแทนเป็นเงินสกุลเข้ารหัสท่ีถูกกำหนดไว้ล่วงหน้า (Burniske & Tara, 2017) อย่างไรก็ตาม
ระบบการตรวจพิสูจน์ยืนยันรายการ ได้ถูกพฒันาขึ้นอีกหลายวิธีการสำหรับเงินสกุลเข้ารหัสอื่นท่ี
เกิดขึ้นในภายหลัง ดังเช่นระบบ Proof-of-Stake หรือ PoS ท่ีได้รับการยอมรับอันดับรองลงมาจาก 
PoW  โดยวิธีการพิสูจน์ยืนยันรายการจะใช้ฉันทามติมติของผู้ร่วมดำเนินการตามสัดส่วนได้เสียจาก
การถือครองเงินสกุลเข้ารหัสนั้น (Girasa, 2018) นอกจากนี้นักพัฒนาระบบได้พัฒนาเทคนิควิธีการ
พิสูจน์ยืนยันรายการในระบบปฏิบัติการบล็อกเชน เพื่อประยุกต์ให้สอดคล้องกับวัตถุประสงค์ของ   
เงินสกุลเข้ารหัสซึ่งนำเสนออีกหลายวิธีการ เช่น Proof-of-Service, Proof-of-Elapsed Time,  
Proof-of-Capacity และ Proof-of-Concept เป็นต้น  (HouBen & Snyers, 2018) 

2.1.2.6 เมื่อรายการรหัสข้อมูลในแต่ละชุดข้อมูลท่ีได้รับการพิสูจน์ยืนยันแล้ว จะไม่
สามารถแก้ไขเปลี่ยนแปลงได้ (Immutable) เนื่องจากรหัสท่ีได้รับการพิสูจน์ในส่วนท้ายของ        
ชุดข้อมูลจะมีความสัมพันธ์ทางคณิตศาสตร์กับรหัสส่วนต้นของชุดข้อมูลถัดไป จึงเป็นการให้ความ
เช่ือมั่นแก่ผู้ใช้งานในระบบได้โดยเสมือนว่า “ได้มีการท้ิงร่องรอยอนัถาวรเหมือนกับการสลักลงบนแผ่น
หินแกรนิต ทันท่ีข้อมูลได้รับการพิสูจน์ยืนยันในชุดข้อมูลแล้ว ข้อมูลนั้นจะติดแน่นถาวรไม่อาจ
เปล่ียนแปลงได้” (Burniske & Tara, 2017) 

2.1.2.7 ท้ังนี้กลไกการทำงานของเงนิสกุลเข้ารหัสจะดำเนินการบนระบบปฏิบัติการ
บล็อกเชน (Blockchain) ซ่ึงเป็นระบบงานแบบเปิด (Open Source) ท่ีผู้พัฒนาระบบงานสามารถ
เข้าถึงได้และสามารถนำไปพัฒนาประยุกต์ภายใต้เงื่อนไขเฉพาะของโปรแกรมเงินสกุลเข้ารหัสนั้นๆ
เพื่อเช่ือมต่อเข้ากับระบบปฏิบัติการบล็อกเชนต่อไปได้ (Burniske & Tara, 2017) 

 
2.1.3 ระบบนิเวศของการทำธุรกรรมเงินสกุลเข้ารหัส  
การดำเนินธุรกรรมเงนิสกุลเข้ารหัสโดยการเช่ือมต่อกันในระบบนิเวศ เพื่อให้ผู้ใช้งาน

สามารถติดต่อส่ือสาร แลกเปล่ียนข้อมูล และโอนมูลค่าเงินสกุลเข้ารหัสระหว่างกันได้ โดยมีองค์กร 
หน่วยงาน กลุ่มบุคคลหรือบุคคล รวมถึงเครื่องมือคอมพิวเตอร์และอุปกรณ์ส่ือสาร เป็นผู้ดำเนินการให้
กลไกของระบบปฏิบัติการของเงินสกุลเข้ารหัสสามารถดำเนินการได้ตามความประสงค์ของผู้ใช้งาน 
ซึ่งประกอบด้วยบุคคล และเครือข่ายท่ีเกี่ยวข้อง ดังนี ้

2.1.3.1 ผู้พัฒนาเงินสกุลเข้ารหัส (Inventor) หรือผู้ออกเงินสกุลเข้ารหัส (Issuer 
หรือ Promotor) เป็นบุคคล กลุ่มบุคคล หรือองค์กรท่ีสร้างระบบกลไกการทำงานของเงินสกุลเข้ารหัส
โดยการวางรากฐานโครงสร้างระบบสนับสนุนการปฏิบัติงานภายใต้ระบบปฏิบัติการบล็อกเชน รวมถึง
ระบบนิเวศท่ีจะเปิดให้ผู้ใช้งานเข้าถึงได้ และเป็นผู้นำเสนอรายงานระบบนิเวศเงินสกุลเข้ารหัสนั้น เช่น 
ซาโตชิซึ่งคาดการณ์ว่าเป็นนามแฝงของกลุ่มบุคคลผู้พัฒนาระบบและนำเสนอเงินสกุลเข้ารหัสสกุล
แรกของโลกท่ีเรียกว่า “บิตคอยน์” (Dewey, 2018) 
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2.1.3.2 นักขุด (Miner) เป็นบุคคลท่ีเข้าสู่ระบบเพื่อร่วมปฏิบัติหน้าท่ีในการพิสูจน์
ยืนยันรายการด้วยการพิสูจน์รหัสคณิตศาสตร์ของแต่ละชุดข้อมูล โดยได้รับเงินสกุลเข้ารหัสดังกล่าว
เป็นค่าตอบแทน จึงถือเป็นกลุ่มบุคคลท่ีจะได้รับเงินสกุลเข้ารหัสจากระบบปฎิบัติการโดยตรง  (Gitlitz, 
Buerstetta, Edited by, & Dewey, 2019) โดยท่ีมาของคำว่า “นักขุด” เป็นเสมือนกลุ่มคนท่ีเข้าไป
ขุดหาอัญมณี โลหะมีค่าในเหมืองเพชร หรือเหมืองทองคำ แต่นักขุดท่ีกล่าวถึงนี้เป็นนักขุดยุคใหม่ท่ี
ได้รับผลตอบแทนเป็นเงินสกุลเข้ารหัส เนื่องจากต้องใช้ทรัพยากรในระบบคอมพิวเตอร์ของตนเป็น
เครื่องมือในการเข้าร่วมพิสูจน์ยืนยัน (Girasa, 2018) 

2.1.3.3 ผู้โอน (Sender) เป็นบุคคลท่ีประสงค์จะนำเงินสกุลเข้ารหัสเข้าสู่ระบบนิเวศ
เพื่อส่งไปยังรหัสท่ีต้ังปลายทางท่ีกำหนด โดยระบบไม่มีการกำหนดกฎเกณฑ์หรือเงื่อนไขให้ผู้ใช้งาน
ต้องลงทะเบียนระบุข้อมูลส่วนบุคคล รวมถึงไมม่ีระบบการพิสูจน์ตัวตนท่ีแท้จริงของผู้ใช้งาน ผู้โอน
สามารถใช้นามแฝง ซึ่งระบบงานไม่อยู่ภายใต้บังคับในระบบจัดการของหน่วยงานรับผิดชอบใด จึงเป็น
อุปสรรคต่อการตรวจสอบตัวตนของผู้ใช้งาน และเป็นปัจจัยท่ีมีอิทธิพลต่อผู้กระทำผิดท่ีจะใช้เป็น
เครื่องมือในกระบวนการฟอกเงิน (Baath & Zellhorn, 2016) 

2.1.3.4 ผู้รับโอน (Receiver) เป็นบุคคลท่ีจะได้รับเงินสกุลเข้ารหัสตามคำส่ังของผู้
โอน โดยระบบงานสามารถปกปิดตัวตนของผู้ใช้งานได้เช่นกัน จึงเอื้อประโยชน์ต่อผู้กระทำผิดท่ีจะใช้
เป็นเครื่องมือในกระบวนการฟอกเงิน ซึง่ในกลไกการป้องปราบการฟอกเงินควรให้ความสำคัญต่อการ
กำกับผู้รับโอนท่ีเป็นปลายทางของการถ่ายเทมูลค่า อย่างไรก็ตามระบบกฎหมายท่ีจะบังคับใช้ต่อเงิน
สกุลเข้ารหัสในแต่ละประเทศมีความแตกต่างกันและไม่มีความชัดเจนท่ีเป็นสากล ในขณะท่ีระบบ
นิเวศมีการเช่ือมโยงถึงกันทุกประเทศท่ัวโลก และเทคโนโลยี่สนับสนุนมีเครือข่ายการทำงานอย่างมี
ประสิทธิภาพ จึงทำให้สามารถเคล่ือนย้ายมูลค่าระหว่างกลุ่มผู้โอนและกลุ่มผู้รับโอนส่งต่อกันไปได้
หลายทอดผ่านหลายประเทศด้วยระยะเวลาเพียงส้ันๆเท่านั้น (Baath & Zellhorn, 2016) 

2.1.3.5 กระเป๋าเงินอิเล็กทรอนิกส์ (Wallet) เป็นอุปกรณ์รักษาความปลอดภัย
สำหรับบรรจุเงินสกุลเข้ารหัสท่ีเช่ือมต่อกับระบบนิเวศนั้นๆ เพื่อประโยชน์แก่การถือครอง การโอน 
และการรับโอนเงินสกุลเข้ารหัส โดยกระเป๋าเงินจะสามารถใช้งานได้ต้องประกอบด้วยรหัสเปิด
สาธารณะสำหรับแสดงการติดต่อรหัสท่ีต้ังของเงินสกุลเข้ารหัสแต่ละสกุล (ในกรณีท่ีกระเป๋าเงินมีการ
ถือครองเงินสกุลเข้ารหัสหลายสกุลรวมกัน) และรหัสเปิดส่วนบุคคลท่ีเป็นข้อมูลรหัสลับเฉพาะสำหรับ
แสดงความเป็นเจ้าของกระเป๋าเงิน โดยรหัสเปิดสาธารณะท่ีกระบวนการสร้างขึ้นในขณะทำธุรรมการ
โอนมูลค่าและจะมีความสัมพันธ์เชิงคณิตศาสตร์กับรหัสเปิดส่วนบุคคลของเจ้าของกระเป๋าเงิน เพื่อ
เป็นการยืนยันสิทธิในการจัดการกระเป๋าเงินของตน (Gitlitz et al., 2019) ท้ังนี้กระเป๋าเงิน
อิเล็กทรอนิกส์ มีระบบการทำงานหลายประเภทขึ้นอยู่กับอุปกรณ์ส่ือสารท่ีเช่ือมต่อกับระบบนิเวศ 
กล่าวคือ (1) Cold Wallet กระเป๋าเงินท่ีอยู่ในอุปกรณ์คอมพิวเตอร์ซึ่งไม่มีการเช่ือมต่อกับเครือข่าย
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อินเตอร์เน็ต เช่น คอมพิวเตอร์ต้ังโต๊ะ (Desktop Computer) ซึ่งไม่ได้เช่ือมต่อระบบอินเตอร์เน็ต
ตลอดเวลา ทำให้เป็นการยากต่อการโจรกรรมกระเป๋าเงิน (2) Hot Wallet กระเป๋าเงินท่ีอยู่ใน
คอมพิวเตอร์ส่วนตัว (Personal Computer หรือ Notebook Computer) ซึ่งเช่ือมต่อกับระบบ
เครือข่ายพร้อมท้ังอนุญาตให้ระบบนิเวศเข้าถึงกระเป๋าเงินได้เพื่อสะดวกต่อการโอนและการรับโอนเงิน
สกุลเข้ารหัส (3) Mobile Wallet กระเป๋าเงินท่ีติดต้ังในระบบปฏิบัติการแอนดรอย (Android) หรือ 
ไอโอเอสของแอปเปิล (IOS-Apple) บนโทรศัพท์เคล่ือนท่ีและอนุญาตให้ติดต่อส่ือสารทำธุรกรรมโอน
มูลค่าเงินสกุลเข้ารหัสกับกระเป๋าเงินเคล่ือนท่ี รวมถึงร้านค้าระบบออนไลน์ท่ียอมรับเงินสกุลเข้ารหัส 
และ (4) Online Wallet กระเป๋าเงินท่ีจัดเก็บในระบบเครือข่ายโดยไม่ได้ติดต้ังบนอุปรณ์ใดเป็นการ
เฉพาะ และจะทำธุรกรรมการโอนมูลค่าด้วยการเข้าทำงานบนเว๊บไซต์จากอุปกรณ์ส่ือสาร ณ สถานท่ี
ใดก็ได้  (Homeland Security Enterprise, 2014) 

2.1.3.6 ผู้ให้บริการเป๋าเงินอิเล็กทรอนิกส์ Wallet Provider เป็นหน่วยงานผู้
ให้บริการโดยโปรแกรมประยุกต์ (Software Application) สำหรับการให้บริหารจัดการดูแลรักษา  
เงินสกุลเข้ารหัส หรือดำเนินการโอน และการรับโอนมูลค่าตามคำส่ังของลูกค้าผู้ใช้บริการท่ีไม่มี
กระเป๋าเงินเป็นของตนเองโดยเฉพาะ รวมถึงการให้บริการรายงานแสดงข้อมูลสถานะของกระเป๋าเงิน 
และรักษาความปลอดภัยทางไซเบอร์ให้แก่ลูกค้าผู้ใช้บริการ (Girasa, 2018) ท้ังนี้หมายความรวมถึง   
ผู้ให้บริการรับฝากประเป๋าเงินอิเล็กทรอนิกส์ (Custodian Wallet Provider) ซึ่งเป็นหน่วยงาน          
ผู้ให้บริการดูแลรักษารหัสเปิดส่วนบุคคลแทนเจ้าของกระเป๋าเงิน รวมถึงให้บริการดูแลรักษา ถือครอง
และโอนเงินสกุลเข้ารหัสให้แก่บุคคลตามคำส่ังของเจ้าของ (Ciphertrace, 2019; Federico 
Paesano, 2019)  

2.1.3.7 ผู้ให้บริการแลกเปล่ียนเงินสกุลเข้ารหัส (Cryptocurrency Exchanger) ผู้
ให้บริการมีลักษณะการดำเนินการท้ังในรูปแบบบุคคลธรรมดา หรือหน่วยงานท่ีให้บริการแก่ลูกค้า
ผู้ใช้บริการ ในการแลกเปล่ียนระหว่างเงินสกุลเข้ารหัสกับเงินสกุลเข้ารหัสอื่น หรือแลกเปล่ียนเงินตรา
ท่ีชอบด้วยกฎหมายเป็นเงินสกุลเข้ารหัส รวมถึงการแลกเปล่ียนในทางกลับกัน โดยได้รับค่าตอบแทน
เป็นค่าธรรมเนียมปกติ ซึ่งลักษณะการดำเนินงานคล้ายกับผู้ให้บริการแลกเปล่ียนเงินตราต่างประเทศ 
ท้ังนี้ผู้ให้บริการแลกเปล่ียนเงินสกุลเข้ารหัสท่ีได้รับการยอมรับเช่น Bitfinex, HitBTC, Coinbase และ
ผู้ให้บริการบางรายจะให้บริการแลกเปล่ียนเฉพาะเงินสกุลเข้ารหัสเท่านั้น เช่น Binance นอกจากนี้ ผู้
ให้บริการหลายรายยังให้บริการเช่ือมต่อกับระบบการโอนเงินตราปกติทางอิเล็กทรอนิกส์แก่ลูกค้า
ผู้ใช้บริการท่ีสามารถส่งคำส่ังการโอนเงินจากระบบ Paypal หรือ บัตรเครดิตได้อีกด้วย (Homeland 
Security Enterprise, 2014) 

2.1.3.8 ผู้ให้บริการค้าเงินสกุลเข้ารหัส (Exchange Market) หน่วยงานท่ีดำเนิน
ธุรกิจเป็นตัวกลางในการค้า แลกเปล่ียนเงินสกุลเข้ารหัส โดยมีลักษณะการดำเนินงานคล้ายกับตลาด
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หลักทรัพย์ รวมถึงการแปลงมูลค่าระหว่างเงินตราปกติกับเงินสกุลเข้ารหัส เช่น Chicago Mercantile 
Exchange (CME) และ Chicago Board Options Exchange (CBOE) เป็นต้น (Girasa, 2018) 

2.1.3.9 ผู้ให้บริการค้าเงินสกุลเข้ารหัสในรูปแบบอัตโนมัติ (Trading Platform) ผู้
ให้บริการในรูปแบบนี้มีลักษณะการดำเนินงานคล้ายกับผู้ให้บริการแลกเปล่ียนเงินสกุลเข้ารหัส โดยมี
ความแตกต่างท่ีสำคัญ คือ ใช้รูปแบบการค้าระบบออนไลน์ท่ีดำเนินการโดยอัตโนมัติไม่มีหน่วยงาน
รับผิดชอบในการจัดการ (Decentralized Exchanger) ดำเนินการจับคู่คำส่ังโอนมูลระหว่าง
ผู้ใช้บริการด้วยโปรแกรมการทำงานอัตโนมัติ (Homeland Security Enterprise, 2014) อย่างไรก็
ตาม ผู้ให้บริการในรูปแบบนี้ส่วนใหญ่อยู่ในบัญชีรายช่ือเฝ้าติดตามพฤติกรรมของหน่วยสืบสวนพิเศษ
ของสหรัฐอเมริกา Federal Bureau of Investigation (FBI) โดยเฉพาะอย่างยิ่งรูปแบบพฤติกรรมของ
ผู้ให้บริการการค้าอัตโนมัติท่ีดำเนินการด้วยโปรแกรมจัดการ ซึ่งเสนอผลตอบแทนการลงทุนเพื่อการ
ถือครอง หรือการค้าเงินสกุลเข้ารหัสใหแ้ก่ลูกค้าผู้ใช้บริการในอัตราสูงเกินกว่าค่าเฉล่ียของตลาดมาก 
ในลักษณะเข้าข่ายการหลอกลวงผู้ใช้บริการ (Girasa, 2018) 

2.1.3.10 ผู้ให้บริการระบบชำระเงิน (Payment System) เป็นผู้ให้บริการระบบการ
ชำระเงินระหว่างผู้ใช้เงินสกุลเงินสกุลเข้ารหัสในการชำระหนี้ค่าสินค้าหรือบริการแก่ผู้ค้า หรือ      ผู้
ให้บริการโดยตรง ท้ังในรูปแบบเงินสกุลเข้ารหัส หรือการแปลงค่าเป็นเงินตราปกติ ซึ่งมีลักษณะ   การ
ดำเนินงานคล้ายระบบการชำระเงินผ่านระบบออนไลน์ของธนาคารในปัจจุบัน (Gitlitz et al., 2019) 

2.1.3.11 เครื่องให้บริการเบิกถอนเงินสกุลเข้ารหัส (Cryptocurrency Automatic 
Teller Machine หรือ Bitcoin ATM) เป็นเครื่องให้บริการอัตโนมัติ (ลักษณะคล้ายตู้เอทีเอ็มท่ี
ให้บริการฝากถอนอัตโนมัติของธนาคาร) ซึ่งผู้ใช้บริการสามารถทำคำส่ังโอน รับโอน แลกเปล่ียนเงิน
สกุลเข้ารหัสโดยตรง หรือทำการโอนแลกเปล่ียนกับเงินตราปกติ เช่น ในประเทศญี่ปุ่นซึ่งเป็นประเทศ
ท่ีมีกฏหมายรับรองการทำธุรกรรมเงินสกุลเข้ารหัส (Gitlitz et al., 2019) 
 

2.1.4 เงินสกุลเข้ารหัสกับความเป็นเงินตรา 
2.1.4.1 คำว่า “เงินตรา (Currency)” นัน้หมายถึง วัตถุ หรือส่ิงของซึ่งมนุษย์

กำหนดขึ้น และเป็นท่ียอมรับกันโดยท่ัวไปเพื่อวัตถุประสงค์ใช้เป็นส่ือกลางในการแลกเปล่ียนสินค้า
และบริการระหว่างกัน ในอดีตมนุษย์ใช้ระบบเศรษฐกิจการค้าแบบแลกเปล่ียน (Barter Trade) โดย   
ผู้ต้องการใช้สินค้าหรือบริการต้องใช้ความพยายามในการค้นหา เพื่อจับคู่กับผู้ท่ีมีความต้องการใช้
สินค้าหรือบริการของตน และทำการแลกเปล่ียนตามสัดส่วนท่ีจะได้ตกลงกัน ท้ังนี้วิธีการดังกล่าวเป็น
อุปสรรคต่อการดำรงชีพ สังคมจึงสร้างฉันทามติร่วมกันโดยกำหนดวัตถุหรือส่ิงของท่ีจะเป็นส่ือกลาง
ของการแลกเปล่ียนสินค้าและบริการในขอบเขตของสังคมนั้น เช่น เปลือหอย เครื่องปันดินเผา โลหะ 
ทองคำ รวมถึงธนบัตรกระดาษ เป็นต้น ซึ่งนอกจากหน้าท่ีหลักของเงินตราท่ีใช้เป็นสื่อกลางในการ
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อำนวยความสะดวกต่อแลกเปลี่ยนสินค้าและบริการ (A Medium of Exchange) ดังกล่าวแล้วนั้น 
(ธรรมรักษ์ หมื่นจักร รัชพร วงศาโรจน์ กษิดิศ ตันสงวน และเกวลี สันตโยดม, 2018) เงินตรายังมีหน้าท่ี
สำคัญอีก 2 ประการ คือ การรักษามาตรฐานของการเป็นหน่วยวัดมูลค่าสินค้าและบริการ (A Unit 
of Account) เพื่อใช้เป็นหน่วยกลางในการวัดระดับและกำหนดมูลค่า หรืออาจเป็นการวัด             
ค่าเสียโอกาสทางเศรษฐกิจของสินค้าและบริการแต่ละประเภท เช่น วิทยท่ีุกำหนดราคาเครื่องละ 75 
เหรียญสหรัฐ พิซซ่าราคาถาดละ 15 เหรียญสหรัฐ ซึ่งเป็นหน่วยวัดมูลค่าของเงินตราในประเทศ
สหรัฐอเมริกา ในขณะท่ีหน่วยวัดมูลค่าของเงินตราไทยเรียกเป็น “บาท” เป็นต้น สำหรับอีกหน้าท่ีคือ
การดำรงรักษาและสะสมความม่ังคั่งทางเศรษฐกิจ (A Store of Value) กล่าวคือเงินตราถือเป็น
เครื่องมือในการเก็บรักษาและสะสมความมั่งค่ัง เพื่อใช้ประโยชน์ทางเศรษฐกิจในอนาคตอย่างมี
เสถียรภาพและมั่นคง ไม่ว่าจะเป็นการใช้จ่ายสำหรับสินค้าและบริการ รวมถึงมีศักยภาพเพื่อการชำระ
หนี้สินในอนาคตได้  แม้ว่าทรัพย์สินบางประเภทจะสามารถทำหน้าท่ีในการดำรงรักษามูลค่าได้ เช่น 
ท่ีดิน งานศิลป์ แต่ทรัพย์สินเหล่านี้ก็ยังขาดสภาพคล่องในคุณสมบัติการแลกเปล่ียนมูลค่ากับสินค้าและ
บริการอื่น (University of Minnesota Libraries, 2018) 

2.1.4.2 เงินสกุลเข้ารหัสกับหน้าท่ีความเป็นเงินตรา โดยการวิเคราะห์หน้าท่ีของเงิน
สกุลเข้ารหัสว่าจะมีศักยภาพในการปฏิบัติหน้าท่ีอย่างเงินตราครบถ้วนท้ัง 3 ประการหรือไม่ อันได้แก่ 
(1)  เป็นส่ือกลางในการแลกเปล่ียนสินค้าและบริการ (A Medium of Exchange) (2) เป็นหน่วยวัด
มูลค่าสินค้าและบริการ (A Unit of Account) และ (3) การดำรงรักษาและสะสมความมั่งค่ังทาง
เศรษฐกิจ (A Store of Value)  เนื่องจากเงินสกุลเข้ารหัสไม่มีมูลค่าในตนเอง หรือมีมูลค่าของ
สินทรัพย์มีค่าใดหนุนหลัง หากแต่เงินสกุลเข้ารหัสจะมีมูลค่าเท่าใดขึ้นอยู่กับการยอมรับและความ
ต้องการของหน่วยธุรกิจหรือผู้ใช้งานในการแลกเปล่ียนสินค้าหรือบริการ ซึ่งเป็นหน้าท่ีสำคัญประการ
แรกของเงินตราคือ เป็นส่ือกลางในการอำนวยความสะดวกต่อแลกเปล่ียนสินค้าและบริการ (A 
Medium of Exchange) โดยเฉพาะหน่วยธุรกิจการค้าทางระบบออนไลน์ การใหบ้ริการเกมส์ระบบ
ออนไลน์ การใหบ้ริการแลกเปล่ียนเงินสกุลเข้ารหัส รวมถึงนักลงทุนเพื่อการเก็งกำไรจากมูลค่าของเงิน
สกุลเข้ารหัส แม้ว่าแนวโน้มจะมีผู้ใช้บริการรายใหม่เพิ่มข้ึนแต่ก็ยังอยู่ในวงจำกัด เนื่องจากปริมาณ    
เงินสกุลเข้ารหัสท่ีหมุนเวียนในระบบนิเวศถูกจำกัดจำนวนอย่างชัดเจน กอรปกับปริมาณธุรกรรมการ
แลกเปล่ียนท่ีเกิดขึ้นประมาณร้อยละ 80 เป็นการทำธุรกรรมเพื่อการเก็งกำไร ไม่ใช่เพื่อการแลกเปล่ียน
สินค้าและบริการ จึงยิ่งเป็นอุปสรรคต่อการทำหน้าท่ีเป็นเงินตราของเงินสกุลเข้ารหัส (Yermack, 
2015) 

ในขณะเดียวกันมูลค่าของเงินสกุลเข้ารหัส มีความผันผวนเปล่ียนแปลงค่าอย่าง
รวดเร็วตลอดเวลา เนื่องจากระบบนิเวศเช่ือมต่อกับผู้ใช้งานในทุกภูมิภาคของโลกและไม่มีข้อจำกัด
ด้านเวลา มีผลให้หน้าท่ีประการท่ีสอง คือการรักษามาตรฐานของการเป็นหน่วยวัดมูลค่าสินค้าและ
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บริการ (A Unit of Account) ไม่มีความเสถียรเมื่อเปรียบเทียบกับเงินตราปกติ เช่น กาแฟราคาแก้ว
ละ 4 เหรียญสหรัฐ หรือเท่ากับ 0.0068 BTC (บิตคอยน์) ณ ราคาบิตคอยน์เท่ากับ 586 เหรียญสหรัฐ
ต่อ 1 BTC แต่นาทีถัดไปราคาบิตคอยน์เหรียญละ 599.20 เหรียญสหรัฐ หรือคิดเป็นราคากาแฟแก้ว
ละ 4.075 เหรียญสหรัฐ (ข้อมูลราคาบิตคอยน์ ณ ปี 2014) และอีกประการหนึ่งสินค้าอุปโภคบริโภคท่ี
มีปริมาณการค้าประจำวันส่วนใหญ่จะมีมูลค่าไม่สูงนักเมื่อเปรียบเทียบกับมูลค่าต่อ 1 BTC ดังนั้น   
การตั้งราคาเพื่อการค้าซึ่งเป็นเลขเศษทศนิยมจึงไม่สะดวกต่อระบบการค้า อีกประการหนึ่งหาก
กำหนดค่าตอบแทนแรงงานด้วยหน่วยเงนิสกุลเข้ารหัส ผู้ใช้แรงงานอาจถูกลดค่าจ้างลงอย่างต่อเนื่อง
สาเหตุจากราคาเงินสกุลเข้ารหัสมีมูลค่าสูงขึ้น ซึ่งจะขัดแย้งต่อบริบทการเสริมแรงจูงใจในการทำงาน 
อีกประการหนึ่งราคาบิตคอยน์ในเดือนกันยายน 2020 มีค่าเท่ากับ 10,849.59 เหรียญสหัฐต่อ 1 BTC3  
ซึ่งมีมูลค่าสูงขึ้นมากไม่สะดวกต่อการทำธุรกรรม ผู้ใช้งานจึงเริ่มติดต่อกันด้วยหน่วยวัดท่ีมีขนาดเล็กลง 
เช่น Mill-Bitcoin (mBTC) หรือ Micro-Bitcoin (uBTC)  (Yermack, 2015) และปัจจุบันระบบ
แลกเปล่ียนได้กำหนดหน่วยวัดของบิตคอยน์ขนาดเล็กสุดเป็น 1 Shatoshi = 0.00000001 BTC เพื่อ
เป็นหน่วยวัดท่ีอำนวยความสะดวกต่อการแลกเปล่ียนสินค้าและบริการ 

ประการสุดท้าย ในหน้าท่ีการดำรงรักษาและสะสมความมั่งค่ังทางเศรษฐกิจ (A 
Store of Value) นั้น ผู้ถือครองเงินสกุลเข้ารหัสย่อมประสงค์ท่ีจะสะสมความมั่งค่ังเพื่อใช้ประโยชน์
ทางเศรษฐกิจในอนาคต และมูลค่าท่ีดำรงรักษาไว้จึงควรมีเสถียรภาพภายใต้สภาพเศรษฐกิจ แต่ด้วย
ระบบนิเวศเงินสกุลเข้ารหัสท่ีผู้ถือครองจัดเก็บเงินดังกล่าวไว้ในกระเป๋าเงินอิเล็กทรอนิกส์ ก็อาจมี
ค่าใช้จ่ายเพื่อการดูแลรักษาของผู้ให้บริการกระเป๋าเงิน (Wallet Provider) ซึ่งเป็นต้นทุนท่ีลดทอน
มูลค่า ในขณะเดียวกันราคาของเงินสกุลเข้ารหัสมีความผันผันเปล่ียนแปลงในระหว่างปแีละปต่ีอปี
อย่างมีนัยสำคัญ ท้ังทิศทางท่ีมีมูลค่าสูงขึ้นหรือลดมูลค่าลง จึงเป็นความเส่ียงเข้าข่ายการถือครองเพื่อ
การเก็งกำไรมากกว่า (Yermack, 2015) 

กล่าวโดยสรุป เงินสกุลเข้ารหัสกับหน้าท่ีการเป็นส่ือกลางในการแลกเปล่ียนสินค้า
และบริการท่ีมีลักษณะเข้าข่ายความเป็นเงินตราในประการนี้มากท่ีสุด อย่างไรก็ตาม การทำธุรกรรม
ยังอยู่ในวงจำกัดของผู้ใช้งานท่ียอมรับ  ซึ่งส่วนใหญ่จะเป็นระบบการค้าและแลกเปล่ียนท่ีเกิดขึ้นบน
เครือข่ายระบบออนไลน์ ท้ังนี้ความแพร่หลายจึงขึ้นอยู่กับสังคมในขอบเขตประเทศนั้นท่ีจะยอมรับใน
วงกว้างเป็นการท่ัวไปหรือไม่ ส่วนหน้าท่ีการเป็นหน่วยวัดมูลค่านั้นขาดเสถียรภาพอย่างมีนัยสำคัญ 
และหน้าท่ีการสะสมความมั่งค่ังทางเศรษฐกิจ ซึ่งการทำธุรกรรมส่วนใหญ่กลับกลายเป็นการถือครอง
เพื่อการลงทุนเกร็งกำไร ดังนั้น โดยข้อจำกัดทางเทคนิคของระบบนิเวศเงินสกุลเข้ารหัสจึงไม่เข้า
ลักษณะความเป็นเงินตรา หากแต่มีหน้าท่ีบางลักษณะเข้าข่ายเป็นทรัพย์สินเพื่อการค้า หรือสินค้า 
(Commodity) เนื่องจาก Commodity หมายถึงส่ิงของท้ังท่ีมีรูปร่างหรือไรรู้ปร่างท่ีสามารถนำมา

 
3 ข้อมูลจากเว๊บไซต์ CoinMarketCap.com ณ Last updated: Sun, 13 Sep 2020 15:25:18 UTC 
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สร้างคุณค่าทางเศรษฐกิจได้ ซึ่งบางประเทศได้นิยามเงินสกุลเข้ารหัสเข้าข่ายเป็นทรัพย์สินเพื่อการค้า 
เนื่องจากมีลักษณะเป็นส่ิงของไร้รูปร่างท่ีจะไม่สูญสลายไปโดยมีมูลค่ากำหนดได้ชัดเจนในแต่ละขณะ 
และถือเป็นมูลค่าท่ีมีความรับผิดทางภาษี เช่น ประเทศออสเตเลีย ประเทศอิสราเอล เป็นต้น และโดย
หน้าท่ีของการสะสมความมั่งค่ังทางเศรษฐกิจในอนาคตสำหรับผู้ถือครองเงินสกุลเข้ารหัส จึงเข้าข่าย
เป็นหลักทรัพย์เพื่อการลงทุน (Security) จากการรอรับผลประโยชน์จากกำไรส่วนเกินทุน อย่างไรก็
ตาม เงินสกุลเข้ารหัสยังมีระบบการซื้อขายด้วยระบบนิเวศอินเตอร์เน็ตแบบกระจายศูนย์ จึงเป็นระบบ
ท่ีมีความเส่ียงภัย ซึ่งแตกต่างจากหลักทรัพย์ท่ีมีหน่วยงานการกำกับดูแลระบบการซื้อขาย ในขณะท่ี
บางประเทศได้นิยามเงินสกุลเข้ารหัสเป็นทรัพย์สินเพื่อการลงทุน (Property) ท่ีสามารถซื้อขายและ
แลกเปล่ียน หรือการลงทุนโดยได้รับผลประโยชน์คาดหวังจากกำไรส่วนเกินทุน จึงถือเป็นธุรกรรมท่ีมี
ความรับผิดทางภาษี รวมถึงผู้ท่ีเกี่ยวข้องในระบบนิเวศเงินสกุลเข้ารหัสย่อมมีความรับผิดทางภาษีต่อ
การทำธุรกรรมเช่นกัน เช่น ประเทศสหรัฐอเมริกา เป็นต้น (Cvetkova, 2018) 

 
2.1.5 สถานะทางกฎหมายของเงินสกุลเข้ารหัส  
การกำหนดนโยบาย และมาตรการทางกฎหมายในการกำกับดูแลเงินสกุลเข้ารหัส

อย่างเหมาะสมภายใต้ปัจจัยพื้นฐาน เพื่อความมั่นคงทางเศรษฐกิจและสังคมแก่ประเทศนั้น ควร
พิจารณาเปรียบเทียบคุณสมบัติเฉพาะของเงินสกุลเข้ารหัสกับคุณลักษณะเฉพาะของความเป็นเงินตรา
ท่ีชอบด้วยกฎหมายตามแนวคิดทางกฎหมายอื่นประกอบด้วย โดย Sapovadia (2015) ได้นำเสนอ
กรอบแนวคิดไว้ดังนี ้

2.1.5.1 ความเป็นเงินตราท่ีชอบด้วยกฎหมาย (Validity of Transaction as a 
Currency) รัฐบาลของทุกประเทศจะเป็นผู้มีอำนาจท่ีชอบด้วยกฎหมายท่ีจะจัดทำ หรือมอบหมายให้
หน่วยงานของภาครัฐใดรับผิดชอบในการจัดทำธนบัตร เหรียญกษาปณ์ เพื่อเป็นส่ือกลางในการชำระ
หนี้ซึ่งรับประกันการคงมูลค่าโดยรัฐบาล และมีความชอบด้วยกฎหมายภายในอาณาเขตประเทศ ด้วย
การระบุข้อความรับรองบนเงินตรา เช่น ธนบัตรเงินตราไทยจะมีข้อความ “ธนบัตรเป็นเงินท่ีชำระหนี้
ได้ตามกฎหมาย” รับรองบนธนบัตร นอกจากนี้รัฐบาลยังมีอำนาจในการกำหนดนโยบายปริมาณ
เงินตราท่ีใช้หมุนเวียนในระบบเศรษฐกิจ โดยมีกลไกในการเพิ่มหรือลดปริมาณเงินเพื่อการบริหาร
ความมั่นคงทางเศรษฐกิจ  ในขณะท่ีเงินสกุลเข้ารหัสมีรูปแบบเป็นรหัสข้อมูลอิเล็กทรอนิกส์ ไร้รูปร่าง 
และผู้ออกเงินสกุลเข้ารหัส (Promotor) ก็เป็นบุคคลท่ีไม่มีอำนาจรัฐาธิปัตย์ในการรับรองความเป็น
เงินตราท่ีชอบด้วยกฎหมายในขอบเขตประเทศใด อีกท้ังปริมาณเงินสกุลข้ารหัสถูกกำหนดโดยชัดเจน
ล่วงหน้าไว้ในรายงานนำเสนอเงินสกุลเข้ารหัส (White Paper) นั้น (Sapovadia, 2015) 

2.1.5.2 ความเป็นเงินตราต่างประเทศท่ีชอบด้วยกฎหมาย (Validity of 
Transaction as a Foreign Currency) ภายใต้ระบบกฎหมายระหว่างประเทศจะให้การรับรอง
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อำนาจอันชอบธรรมของแต่ละอาณาเขตประเทศ รวมถึงบทบัญญัติทางกฎหมายข้ามเขตแดนประเทศ
จะมีรูปแบบเฉพาะตามความตกลงกันระหว่างประเทศคู่เจรจา หรือกลุ่มประเทศ หรือในระดับสากล 
อย่างเช่น องค์กรการเงินระหว่างประเทศ (IMF) ท่ีจะให้การรับรองความเป็นเงินตราของประเทศหนึ่ง
ไปใช้ชำระหนี้นอกเขตประเทศ ซึ่งเป็นการรับรองเงินตราต่างประเทศท่ีชอบด้วยกฎหมาย อย่างไรก็
ตามความชอบด้วยกฎหมายก็ยังมีข้อจำกัดขึ้นอยู่ความตกลงระหว่างประเทศคู่เจรจา แต่เนื่องจาก  
เงินสกุลเข้ารหัสเป็นรูปแบบรหัสข้อมูลบนระบบนิเวศอินเตอร์เน็ตแบบไร้พรมแดน ท่ีสามารถทำ
ธุรกรรมข้ามประเทศโดยไม่มีข้อจำกัด แต่ขึ้นอยู่กับระดับการพัฒนาเทคโนโลยี่การส่ือสารของประเทศ
นั้นๆ โดยไม่มีองค์กรใดให้การรับรองทางกฎหมาย เพียงเป็นธุรกรรมท่ีผู้ใช้งานให้ความเช่ือถือต่อกัน
ภายใต้ระบบปฏิบัติการเท่านั้น (Sapovadia, 2015) 

2.1.5.3 ความรับผิดทางภาษีอากร (Tax Incidences) เนื่องจากเงินตราท่ีชอบด้วย
กฎหมายทำหน้าท่ีเป็นส่ือกลางในการชำระหนี้เท่านั้น จึงไม่มีลักษณะเข้าข่ายความรับผิดทางภาษี
อากรใด หากแต่เงินสกุลเข้ารหัสท่ีมีลักษณะเข้าข่ายเป็นทรัพย์สินไร้รูปร่าง ดังนั้น การทำธุรกรรม
เกี่ยวกับเงินสกุลเข้ารหัสจึงเข้าข่ายความรับผิดทางภาษีอากรหลายประเภท เช่น ภาษีจากกำไร
ส่วนเกินทุน, ภาษีเงินได้, ภาษีทรัพย์สิน, ภาษีธุรกิจเฉพาะ ท้ังนี้ ขึ้นอยู่กับมาตรการทางภาษีของแต่ละ
ประเทศจะบัญญัติให้เงินสกุลเข้ารหัสเข้าข่ายต้องเสียภาษีอากรในลักษณะใด แม้ว่าระบบจัดเก็บภาษี
อากรจากธุรกรรมเงินสกุลเข้ารหัสตามกฎหมายท่ีหลายประเทศประกาศบังคับใช้ ก็ไม่ได้เป็นการ
รับรองสถานะเงินสกุลเข้ารหัสให้มีสถานะชอบด้วยกฎหมายอื่นๆ เช่นกัน (Sapovadia, 2015) 

2.1.5.4 การบังคับคดีเมื่อเกิดเหตุละเมิดกฎหมาย (Filing Suit in Legal Disputes) 
ธุรกรรมเงนิสกุลเข้ารหัสเกิดขึ้นโดยความสมัครใจของผู้ใช้งานท้ังสองฝ่ายท่ีเช่ือถือต่อกัน และต่อ
ระบบปฏิบัติการจึงไม่อาจดำเนินการเรียกร้องความเสียหายหากเกิดเหตุละเมิดกันได้ เว้นแต่ มีเหตุ
กระทำผิดอื่นท่ีกฎหมายของประเทศนั้นบัญญัติเป็นความผิด เช่น การขโมย การฉ้อโกงหลอกลวง   
การฟอกเงิน การคุ้มครองผู้บริโภค รวมถึงการกระทำผิดบนระบบคอมพิวเตอร์ เป็นต้น (Sapovadia, 
2015) 

2.1.5.5 องค์กรกำกับดูแลการออกและบริหารเงินตรา (Organizational Status of 
Promoters and Participators) โดยท่ัวไปรัฐบาลในหลายประเทศมักจะมอบหมายให้ธนาคารกลาง
ของประเทศเป็นองค์กรท่ีรับหน้าท่ีกำกับดูแลการบริหารจัดการระบบหมุนเวียนเงินตรา ในขณะท่ีเงิน
สกุลเข้ารหัสไม่มีองค์กรของหน่วยงานรัฐใดให้การรับรอง และทำหน้าท่ีกำกับตรวจสอบความโปร่งใส
ของระบบปฏิบัติงาน ดังนั้น ความน่าเช่ือถือของเงินสกุลเข้ารหัสจึงขึ้นอยู่กับการยอมรับของกลุ่ม
ผู้ใช้งาน และบุคคลหรือหน่วยงานของผู้ออกเงินสกุลเข้ารหัสในการปฏิบัติหน้าท่ีดูแลบำรุงรักษาระบบ
เท่านั้น (Sapovadia, 2015) 
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2.1.5.6 การบริหารนโยบายการเงินและการคลัง (Monetary and Fiscal Policies) 
รัฐบาลจะเป็นผู้ใช้อำนาจในการบริหารราชการแผ่นดิน ซึ่งการบริหารนโยบายการเงินและการคลังเป็น
ส่วนหนึ่งของภารกิจสำคัญของรัฐบาล ท่ีจะดำเนินการบริหารปริมาณเงินหมุนเวียนในระบบเศรษฐกิจ
ให้มีประมาณเพิ่มขึ้นหรือลดปริมาณลง เพื่อการรักษาเสถียรภาพทางเศรษฐกิจของประเทศ แต่       
เงินสกุลเข้ารหัสเป็นการออกหมุนเวียนในระบบปฏิบัติอย่างจำกัดตามปริมาณ ซึ่งได้เผยแพร่ข้อมูลไว้
ล่วงหน้าในคู่มือปฏิบัติงาน (White Paper และ Smart Contract) ของเงินสกุลเข้ารหัสแต่ละสกุล ไม่
สามารถเปล่ียนแปลงภายหลังได้ เนื่องจากระบบปฏิบัติการบล็อกเชนจะบริหารจัดการข้อมูลตาม
ชุดคำส่ังปฏิบัติงานท่ีระบุไว้ล่วงหน้าเท่านั้น (Sapovadia, 2015) 

 
2.1.6 นโยบายและมาตรการทางกฎหมายของนานาชาติท่ีมีต่อเงินสกุลเข้ารหัส 
เงินสกุลเข้ารหัสเริ่มต้นในปี 2008 หลังจากซาโตชิได้นำเสนอเงินสกุลเข้ารหัสสกุล

แรกที่เรียกว่า “บิตคอยน์” เข้าสู่ระบบการเงินโลก โดยในปี 2009 ระบบปฏิบัติการได้สร้างบิตคอยน์
ชุดแรกเพื่อเป็นค่าตอบแทนแก่นักขุดท่ีร่วมพิสูจน์ยืนยันรายการด้วยมูลค่า 50 BTC และมูลค่าเริ่มต้น
ของบิตคอยน์ในขณะนั้นเท่ากับ 8/100 เซนต์ต่อ 1 BTC หรือประมาณเทียบเท่า 1,309 BTC ต่อ 1 
เหรียญสหรัฐ ซึ่งหมายความว่าการลงทุน 1 เหรียญสหรัฐบนบิตคอยน์ในปี 2009 จะเท่ากับมูลค่าในปี 
2017 มากกว่า 1 ล้านเหรีญสหรัฐ (Burniske & Tara, 2017) โดยในกลางปี 2020 ได้มีการนำเสนอ  
เงินสกุลเข้ารหัสสู่ระบบการเงินโลกมากกว่า 7,000 สกุลด้วยมูลค่าทางการตลาดรวมประมาณ 
340,000 ล้านเหรียญสหรัฐ แต่มีเงินสกุลเข้ารหัสท่ีได้รับความนิยมเพียง 10 อันดับแรกซึ่งมีมูลค่า
รวมกันเกินกว่าร้อยละ 80 ของมูลค่าทางการตลาดรวม และเงินสกุลเข้ารหัสท่ีได้รับความนิยมสูงสุด
ยังคงเป็นบิตคอยน์ท่ีมีสัดส่วนสูงถึงร้อยละ 56.0 ด้วยมูลค่าทางการตลาดประมาณ 191,500 ล้าน
เหรียญสหรัฐ4  

ดังนั้น หลายประเทศท่ัวโลกจึงได้ต่ืนตัวถึงนวัตกรรมเงินสกุลเข้ารหัสท่ีจะส่งผล
กระทบต่อระบบเศรษฐกิจของประเทศ และระหว่างประเทศท่ีมีความเช่ือมโยงอย่างโลกาภิวัตรใน
ปัจจุบันที่ไม่อาจหลีกเล่ียงได้ โดยให้ความสนใจศึกษาความเหมาะสมในการออกมาตรการทาง
กฎหมายเพื่อใช้บังคับแก่เงินสกุลเข้ารหัสตามบริบททางเศรษฐกิจและสังคมของแต่ละประเทศ โดย
วัตถุประสงค์หลักในการกำกับดูแล เพื่อป้องกันความเสียหายท่ีจะเกิดขึ้นกับระบบเศรษฐกิจการเงิน
การคลังระดับมหภาคของประเทศตน และการปกป้องผลประโยชน์ของประชาชนท่ัวไปจากความเส่ียง
ท่ีอาจเกิดขึ้น จากการดำเนินงานของผู้ใช้งานท่ีมีความเช่ียวชาญและเจตนาไม่สุจริตท้ังภายในประเทศ
และต่างประเทศในระบบนิเวศแบบไร้พรมแดน รวมถึงการป้องกันและปราบปรามการใช้ช่องทางการ
จัดการเงินสกุลเข้ารหัสของกลุ่มอาชญากร เพื่อประโยชน์ในการถ่ายโอนเงินท่ีไม่ชอบด้วยกฎหมายจาก

 
4 ข้อมูลจากเว๊บไซต์ CoinMarketCap.com ณ Last updated: Sun, 13 Sep 2020 15:25:18 UTC 
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การกระทำผิด ดังนั้นสภาพบังคับทางกฎหมายและการกำกับดูแลการบริหารจัดการ      เงินสกุล
เข้ารหัสอย่างเหมาะสมจะช่วยรักษาดุลยภาพระหว่างผลประโยชน์ทางเศรษฐกิจ และความมั่นคงสงบ
เรียบร้อยของสังคม 

อย่างไรก็ตามความเหมาะสมของการออกมาตรการทางกฎหมายยังขึ้นอยู่กับพื้นฐาน
ของระบบกฎหมายด้านเศรษฐกิจในประเทศนั้น ท่ีจะให้ความหมายหรือนิยามของเงินสกุลเข้ารหัสว่า
ควรเข้าข่ายสถานภาพการบังคับใช้กฎหมายในลักษณะใด กล่าวคือควรมีสถานภาพทางกฎหมายของ
เงินสกุลเข้ารหัสเสมือนเป็น “เงินตรา (Currency)” หรือ “สินทรัพย์ (Property)” หรือ “สินค้า 
(Commodity)” หรือ “หลักทรัพย์ (Security)” (Cvetkova, 2018) รวมถึงการให้ความสำคัญต่อการ
กำกับระบบนิเวศเงินสกุลเข้ารหัสในรูปแบบการกระจายศูนย์ (Decentralized Digital Currency) 
หรือในรูปแบบระบบนิเวศท่ีมีเครือข่ายการปฏิบัติงานแบบรวมศูนย์กลาง (Centralized Digital 
Currency)  (Yang, 2016) ซึ่งจะถือเป็นบรรทัดฐานสำคัญในการปรับใช้มาตรการทางกฎหมายเพื่อ
การกำกับดูแลในลำดับต่อไป 

ท้ังนี้ ในปี 2018 The Law Library of Congress (2018) ได้นำเสนอรายงายผล
สำรวจมาตรการทางกฎหมายท่ีเกี่ยวกับการกำกับดูแลเงินสกุลเข้ารหัสท่ัวโลกจำนวน 130 ประเทศ 
เนื่องจากเงินสกุลเข้ารหัสมีอัตราเติบโตในมูลค่าทางเศรษฐกิจอย่างรวดเร็ว และการให้ความหมายของ
แต่ละประเทศแตกต่างกันโดยยังไม่มีข้อสรุปอย่างเป็นสากล ท้ังนี้รับรู้กันแต่เพียงว่า เงินสกุลเข้ารหัสมี
ลักษณะเป็นชุดรหัสข้อมูลอิเล็กทรอนิกส์ ซึ่งผู้ใช้งานสามารถโอนมูลค่าระหว่างกันได้โดยตรงบน
ระบบปฏิบัติการบล็อกเชนภายใต้ระบบนิเวศอินเตอร์เน็ตในรูปแบบฐานข้อมูลแบบกระจายศูนย์ และ
ไม่มีหน่วยงานกลางในการกำกับดูแลเท่านั้น ดังนัน้ จึงมีการใช้คำแทนความหมายของเงินสกุลเข้ารหัส
ท่ีหลากหลาย เช่น “Digital Currency” สำหรับประเทศอเจนตินา ไทย และออสเตเลีย หรือ  
“Virtual Commodity” สำหรับประเทศแคนาดา จีน และไต้หวัน หรือ “Crypto-Token” สำหรับ
ประเทศเยอรมัน หรือ “Payment Token” สำหรับประเทศสวิตเซอร์แลนด์ หรือ “Cyber 
Currency” สำหรับประเทศอิตาลี และเลบานอน หรือ “Electronic Currency” สำหรับประเทศ
กัมพูชา และเลบานอน หรือ “Virtual Assets” สำหรับประเทศฮอนดูรัส และเม็กซิโก เป็นต้น โดยแต่
ละประเทศให้ความสำคัญต่อการสร้างความเข้าใจให้ประชาชนได้ทราบถึง ความเส่ียงของเงินสกุล
เข้ารหัสท่ีไม่มีหน่วยงานใดให้การคุ้มครองทางกฎหมาย ผู้ใช้งานจะต้องรับความเส่ียงภัยด้วยตนเอง  
รวมถึงการออกมาตรการกำกับดูแลการป้องกัน และปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุล
เข้ารหัส และการออกมาตรการทางภาษีอากรดูแลผลประโยชน์ของประเทศจากผู้ทำธุรกรรมเงินสกุล
เข้ารหัส นอกจากนี้ ยังรวมถึงมาตรการกำกับดูแลและกล่ันกรองการใหอ้นุญาตแก่บุคคลท่ีประสงค์ทำ
ธุรกิจเกี่ยวข้องกับธุรกรรมเงินสกุลเข้ารหัส และการระดมทุนด้วยการนำเสนอออกเงนิสกุลเข้ารหัส
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สกุลใหม่ (Initial Coin Offering - ICO) โดยมีระดับการบังคับใช้กฎหมายท่ีแตกต่างกันตามบริบทของ
แต่ละประเทศ (The Law Library of Congress, 2018) 

แนวทางการออกมาตรการกำกับดูแลบริหารจัดการเงินสกุลเข้ารหัสตามบริบทของ
แต่ละประเทศ โดยสามารถจัดกลุ่มมาตรการทางกฎหมายตามลักษณะสภาพบังคับใช้ได้เป็น 3 กลุ่ม
ประเทศ กล่าวคือ 

(1) กลุ่มแรก เป็นประเทศท่ีมีมาตรการทางกฎหมายยอมรับสถานภาพเงินสกุล
เข้ารหัส และอนุญาตให้สามารถทำธุรกรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสได้อย่างชอบด้วยกฎหมาย 
โดยประเทศญี่ปุ่นเป็นประเทศแรกที่ยอมรับสถานภาพทางกฎหมายของบิตคอยน์ ในเดือนเมษายน 
2017 จนกลายเป็นตลาดธุรกรรมเงินสกุลเข้ารหัสท่ีมีขนาดใหญ่ระดับโลกในปัจจุบัน และประเทศ
ออสเตรียท่ีให้การยอมรับบิตคอยน์ในปีเดียว จากนั้นมีอีกหลายประเทศได้ประกาศมาตรการทาง
กฎหมายให้การยอมรับเงินสกุลเข้ารหัสมากขึ้น เช่น ประเทศมอร์ต้าซึ่งเป็นศูนย์กลางแลกเปล่ียนเงิน
สกุลเข้ารหัสท่ีสำคัญของโลก และประเทสเยอรมัน บลาซิล เป็นต้น (Kethineni & Cao, 2019) 

(2) กลุ่มท่ีสอง เป็นประเทศท่ีมีมาตรการต้องห้ามและไม่ยอมรับสถานภาพเงินสกุล
เข้ารหัสถือเป็นส่ิงท่ีไม่ชอบด้วยกฎหมาย ต้องห้ามสถาบันการเงินไม่ใหด้ำเนินธุรกรรมใดๆท่ีเกี่ยวข้อง
รวมถึงการเสนอขายเงินสกุลเข้ารหัสสุกลใหม่ภายในขอบเขตประเทศของตน เช่น ประเทศแอลจิเรีย 
โบลีเวีย โมรอคโค เนปาล ปากีสถาน และเวียดนาม เป็นต้น ส่วนประเทศการ์ตา และบาเรน จะยกเว้น
ไม่ต้องห้ามสำหรับธุรกรรมเงินสกุลเข้ารหัสท่ีดำเนินการในต่างประเทศ (The Law Library of 
Congress, 2018)  รวมถึงประเทศเศรษฐกิจขนาดใหญ่ท่ีมีมาตรการต้องห้าม คือประเทศจีน เกาหลีใต้ 
และรัสเซีย  เป็นต้น (Kethineni & Cao, 2019) 

(3) กลุ่มประเทศสุดท้าย เป็นประเทศท่ีมีมาตรการทางกฎหมายยอมรับสถานภาพ
เงินสกุลเข้ารหัสในบางลักษณะ และอนุญาตให้ดำเนินธุรกรรมท่ีเกี่ยวข้องบางลักษณะท่ีอยู่ภายใต้
กรอบมาตรการกำกับดูแลท่ีเคร่งครัด รวมถึงการเสนอขายเงินสกุลเข้ารหัสสกุลใหม่ท่ีมีลักษณะเข้า
ข่ายหลักทรัพย์ หรือตราสารหนี้ เช่น ประเทศนิวซีแลนด์ และเนเธอร์แลนด์ นอกจากนี้บางประเทศ
อนุญาตให้ประชาชนถือครองเงินสกุลเข้ารหัสเพื่อการลงทุน แต่อาจมีข้อกำหนดในการกำกับการทำ
ธุรกรรมของสถาบันการเงินท่ีเกี่ยวข้องกับเงนิสกุลเข้ารหัส เช่น ประเทศบังคลาเทศ อิหร่าน          ลิต
เธอร์เนีย กัมพูชา และไทย เป็นต้น (The Law Library of Congress, 2018) 

สำหรับมาตรการทางภาษีอากรนั้น ประเทศส่วนใหญ่จะออกมาตรการจัดเก็บภาษี
อากรจากการทำธุรกรรมและผู้ท่ีเกี่ยวกับการทำธุรกรรมเงินสกุลเข้ารหัส เช่น ธุรกรรมการซื้อขาย   
เงินสกุลเข้ารหัส ค่าตอบแทนนักขุด โดยเข้าข่ายกำไรส่วนเกินทุน ภาษีมูลค่าเพิ่ม และในบางประเทศ
อาจยินยอมให้นำผลขาดทุนจากการทำธุรกรรมมาหักกลบกับกำไรส่วนเกินทุนก่อนจะถือเป็นฐานภาษี
ต่อไป (The Law Library of Congress, 2018) 
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ดังนั้น การนิยามความหมายของเงินสกุลเข้ารหัสถือเป็นประเด็นท่ีมีนัยสำคัญต่อการ
กำหนดนโยบาย และมาตรการทางกฎหมายในการกำกับดูแลธุรกรรมเงินสกุลเข้ารหัสของแต่ละ
ประเทศ ซึ่งในขณะนี้ยังไม่มีแนวปฏิบัติสากลท่ีชัดเจน เช่น สหภาพยุโรปให้นิยามตาม มาตรา 4(18) 
แห่งมาตรการต่อต้านการฟอกเงินฉบับท่ี 5 (The Fifth Anti-money Laundering Directive – 
AMLD5) เป็น “เงินตราเสมือน (Virtual Currencies) หมายถึง หน่วยข้อมูลดิจิทัลซึ่งได้จัดทำขึ้น หรือ
ค้ำประกันโดยธนาคารกลางหรือหน่วยงานของรัฐ ซึ่งไมไ่ด้มีมูลค่าผูกติดกับเงินตราท่ีชอบด้วยกฎหมาย 
และไม่ได้มีสถานสภาพทางกฎหมาย แต่เป็นท่ียอมรับกันโดยท่ัวไปหรือบุคคลตามกฎหมายเพื่อการ
แลกเปล่ียน โอนมูลค่า รักษามูลค่า รวมถึงการค้าในเครือข่ายระบบอิเล็กทรอนิกส์” (Frick, 2019) 
ส่วนคณะทำงานเฉพาะกิจเพื่อดำเนินมาตรการทางการเงินเกี่ยวกับการฟอกเงิน (Financial Action 
Task Force) ได้ประกาศข้อแนะนำฉบับปรับปรุงปี 2018 โดยให้นิยามเป็น “สินทรัพย์เสมือน (Virtual 
Assets) หมายถึง หน่วยข้อมูลดิจิทัลท่ีเป็นตัวแทนมูลค่าเพื่อการค้าทางดิจิทัล การโอนมูลค่า และ
สามารถใช้เพื่อการชำระราคาและการลงทุน” (Federico Paesano, 2019) 

นอกจากนี้ Nian and Chuen (2015) ได้ให้แนวคิดในการนิยามเพิ่มเติม กล่าวคือ 
เงินตราเสมือน (Virtual Currency) มีลักษณะเชิงความหมายใกล้เคียงหรือเทียบเคียงเงินตราแต่ยัง
ไม่ใช่เงินตราท่ีชอบด้วยกฎหมาย ในขณะท่ีเงินสกุลดิจิทัล (Digital Currency) มีสภาพเป็นเงินตราท่ีอยู่
ในรูปแบบอิเล็กทรอนิกส์หรือมีการลงทะเบียนทางอิเล็กทรอนิกส์ ดังนั้นเงินสกุลดิจิทัลจึงมีความหมาย
กว้างกว่าเงินตราเสมือน นอกจากนี้ประเด็นท่ีต้องพิจารณาประกอบเพื่อให้นิยามลักษณะของหน่วย
ข้อมูลอิเล็กทรอนิกส์ท่ีแสดงมูลค่า กล่าวคือ ลักษณะมีรูปร่างทางกายหรือไร้รูปร่างทางกายภาพ ซึ่งจะ
ประกอบการกำหนดความเป็นทรัพย์สินเพื่อการค้า (Commodity) หรือเงินตรา (Money)  รวมถึง
เครือข่ายระบบปฏิบัติแบบมีศูนย์กลางกำกับดูแล (Centralized Digital Currency) หรือเครือข่าย
ระบบปฏิบัติการแบบกระจายศูนย์ไม่มีหน่วยงานกำกับดูแล (Distributed or Decentralized Digital 
Currency) เป็นต้น (Nian & Chuen, 2015) 

จากการศึกษาพบว่า เงินสกุลดิจิทัล (Digital Currency) อาจให้นิยามความหมาย
เป็นหน่วยชุดรหัสข้อมูลอิเล็กทรอนิกส์ในระบบนิเวศเทคโนโลยี่การส่ือสาร ท่ีเช่ือมโยงข้ามเขตแดน
ประเทศแบบไร้พรมแดน เพื่อการส่งและรับชุดรหัสข้อมูลซึ่งแสดงมูลค่าระหว่างผู้ใช้งาน ท้ังใน
ระบบงานแบบเปิด ซึ่งเป็นฐานข้อมูลสาธารณะท่ีบุคคลท่ัวไปสามารถเข้าถึงได้โดยไม่มีตัวกลางในการ
กำกับดูแล และในระบบปิดท่ีมีหน่วยงานกำกับดูแลการปฏิบัติงาน รวมถึงลักษณะการประยุกต์ของ
หน่วยชุดรหัสข้อมูลท่ีเทียบเสมือนเป็นทรัพย์สินเพื่อการค้า (Commodity) หรือทรัพย์สินเพื่อลงทุน 
(Security) หรือเงินตรา (Currency)  ซึ่งจะมีความหมายแบบกว้าง 

เงินตราเสมือน (Virtual Currency) ซึ่งเป็นระบบเงินตราเสมือนท่ีไม่หน่วยงานของ
รัฐใดให้การรับรองมูลค่าอย่างถูกต้องตามกฎหมาย หรือเป็นเงินดิจิทัลในรูปแบบท่ีเป็นเงินตราเสมือน
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ท่ีมีรัฐบาลให้การรับมูลค่าอย่างถูกต้องตามกฎหมาย (Real Currency) สามารถใช้ชำระราคาค่าสินค้า
บริการ และชำระหนี้ในระบบเศรษฐกิจได้อย่างชอบด้วยกฎหมาย  ซึ่งมีระบบการดำเนินงานเป็น 2 
ลักษณะ คือ “Centralized Currency” หรือเงินตราเสมือนท่ีไม่มีหน่วยงานรัฐบาลใดรับรอง แต่มี
องค์กรเอกชน หรือหน่วยงานท่ีไม่ใช่ภาครัฐปฏิบัติหน้าท่ีในการออกระเบียบการกำกับและดูแลการ
บริหารจัดการระบบนิเวศออนไลน์ รวมถึงการจัดการระบบฐานข้อมูลกลางของผู้ดูแลระบบนิเวศ  และ 
“Decentralized Currency” เงินตราเสมือนท่ีไม่มีหน่วยงานกลางใดทำหน้าท่ีกำกับดูแลบริหาร
จัดการระบบนิเวศ แต่ระบบจะปฏิบัติงานตามชุดคำส่ังเองโดยอัตโนมัติ (White Paper) หรือเงื่อนไข
ข้อตกลงการดำเนินงาน (Smart Contract) ท่ีได้ระบลุ่วงหน้าต้ังแต่นำเงินดิจิทัลนั้นเข้าสู่ระบบนิเวศ 

ท้ังนี้ Decentralized Currency เป็นระบบปฏิบัติการเพื่อการรับส่งมูลค่าด้วยชุด
รหัสข้อมูลในระบบงานแบบเปิดบนฐานข้อมูลสาธารณะท่ีไม่มีศูนย์กลางในการกำกับดูแล โดยส่วน
ใหญ่ประกอบด้วยเงินสกุลเข้ารหัส (Cryptocurrency) หรือ สินทรัพย์เข้ารหัส (Crypto Token) ซึ่ง
หมายถึง ชุดรหัสข้อมูลเพื่อการรับส่งสิทธิประโยชน์ทางเศรษฐกิจอื่นใดระหว่างผู้ใช้งาน เช่น การ
แลกเปล่ียนเป็นเงินสกุลเข้ารหัสอื่น การแลกเปล่ียนเป็นสินค้าและบริการ ท้ังท่ีมีรูปร่างทางกายภาพ
หรือไร้รูปร่างในลักษณะดิจิทัล 

และ ลำดับสุดท้าย เงินสกุลเข้ารหัส (Cryptocurrency) หมายรวมถึง “บิตคอยน์” 
เงินสกุลเข้ารหัสแรก ซึ่งเป็นกรอบความหมายแบบแคบ เนื่องจากเป็นหน่วยชุดรหัสข้อมูลแสดงมูค่าท่ีมี
คุณลักษณะเฉพาะบางประการท่ีเป็นปัจจัยท่ีมีอิทธิพลต่อการใช้เป็นเครื่องมือในการฟอกเงิน อย่างไรก็
ตามแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสม ยัง
สามารถขยายขอบเขตการบังคับใช้แบบกว้างครอบคลุมเงินสกุลดิจิทัล (Digital Currency) หรือ
สินทรัพย์ดิจิทัล (Digital Asset) ได้ในทำนองเดียวกัน เนื่องด้วยเงินสกุลดิจิทัลหรือสินทรัพย์ดิจิทัล มี
คุณลักษณะร่วมกันทางเทคโนโลยี่หลายประการ โดยเฉพาะอย่างยิ่งเป็นการส่ือกลางในการโอนมูลค่า
แบบไร้พรมแดนด้วยความรวดเร็วในระบบนิเวศบนระบบปฏิบัติการบล็อกเชน เช่นเดียวกับเงินสกุล
เข้ารหัส ดังเช่น ความเห็นของ FATF ได้ให้ข้อแนะนำในการให้ความหมายของหน่วยชุดรหัสข้อมูล
แสดงมูลค่านี้ โดยกรอบแนวคิดความเป็นกลางท่ีครอบคลุมความแตกต่างทางเทคโนโลยี่ และสามารถ
ขยายความครอบคลุมถึงพัฒนาการในอนาคต (Ciphertrace, 2019)  ไม่ว่าจะใช้คำว่า “สินทรัพย์
เสมือน (Virtual Assets)” หรือ “เงินเสมือน (Virtual Currency)” หรือ “สินทรัพย์เข้ารหัส (Crypto 
Assets)” ก็ควรจะมีสภาพบังคับทางกฎหมายในลักษณะทำนองเดียวกันของทุกประเทศสมาชิก 

 
2.1.6.1 กรณีศึกษา: นโยบายและมาตราการทางกฎหมายของประเทศญี่ปุ่น 
ประเทศญี่ปุ่นถือเป็นประเทศเปิดกว้างต่อธุรกิจเงินสกุลเข้ารหัส และเป็นประเทศ

แรกที่ยอมรับสถานภาพทางกฎหมายของเงินสกุลเข้ารหัสท่ีเรียกว่า “Virtual Currency” เป็นเงินตรา
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ท่ีชอบด้วยกฎหมาย (Awataguchi, Edited by, & Dewey, 2019)  โดยรวมถึงบิตคอยน์ซึ่งเป็นเงนิ
สกุลเข้ารหัสแรกของโลกท่ีเริ่มนำเข้าสู่ระบบการเงินโลกในปี 2009 และการยอมรับให้ผู้ประกอบการ
ต่างชาติสามารถทำธุรกิจแลกเปล่ียนเงินสกุลเข้ารหัสในประเทศญี่ปุ่นได้ จนกระท่ังได้รับการตอบรับ
จากกลุ่มนักลงทุนหลายประเทศท่ัวโลก ส่งผลให้ธุรกิจเงินสกุลเข้ารหัสเติบโตอย่างต่อเนื่อง และด้วย
การขยายตัวของธุรกิจแลกเปล่ียนเงินสกุลเข้ารหัสดังกล่าว ทำให้ประเทศญี่ปุ่นเป็นตลาดเงินสกุล
เข้ารหัสท่ีมีขนาดใหญ่ท่ีสุดในโลก (Kawai, Nagase, Edited by, Sachheim, & Howell, 2019) และ
ต่อมาในปี 2014 ธุรกิจแลกเปล่ียนเงินสกุลเข้ารหัสอันดับหนึ่งของโลกได้แก่ Mt.Gox Co.,Ltd ซึ่ง
ให้บริการแลกเปล่ียนเงินสกุลเข้ารหัสเป็นเงินตราปกติและระหว่างเงินสกุลเข้ารหัสอื่น ประสบปัญหา
การถูกขโมย (Hack) บิตคอยน์จากกระเป๋าเงินอิเล็กทรอนิกส์ (Wallet) จำนวนประมาณกว่า 800,000 
บิตคอยน์หรือมูลค่าประมาณ 640 ล้านเหรียญสหรัฐ ส่งผลให้บริษัทขาดสภาพคล่องและผล
ประกอบการขาดทุนจนถึงขั้นอาจล้มละลาย และต้องนำกิจการเข้าสู่กระบวนการฟื้นฟูกิจการ โดยนัก
ลงทุนและบุคคลท่ีเกี่ยวข้องได้รับการชดเชยคืนเงินลงทุนบางส่วนตามสัดส่วน จากการเฉล่ียมูลค่า
บังคับขายบิตคอยน์และทรัพย์สินอื่นท่ีถือครอง ซึ่งถือเป็นกรณีศึกษาสำคัญของรัฐบาลญี่ปุ่น โดยได้นำ
ประเด็นปัญหาดังกล่าวมาเป็นแนวทางการวางมาตรการกำกับดูแลเงินสกุลเข้ารหัส เพื่อป้องกัน
ผลประโยชน์แก่นักลงทุน (Awataguchi et al., 2019) 

ในปี 2015 กลุ่มประเทศพัฒนา (G7) ได้จัดต้ังคณะทำงาน Financial Action Task 
Force (FATF) เพื่อทำการศึกษาและออกแนวปฏิบัติสำหรับการจัดการความเส่ียงจากธุรกรรม               
เงินสกุลเข้ารหัส โดยกำหนดให้บุคคลท่ีเกี่ยวข้องกับธุรกรรมการแลกเปล่ียนเงินสกุลเข้ารหัส ซึ่งอยู่ใน
ข่ายท่ีจะต้องรายงานธุรกรรมตามมาตรการป้องกนัการฟอกเงนิ และการต่อต้านการสนับสนุนการก่อ
การร้ายเพื่อให้ประเทศสมาชิกได้นำไปเป็นแนวปฏิบัติ และปรับใช้ให้เหมาะสมกับบริบทของแต่ละ
ประเทศ ท้ังนี้ รัฐบาลญี่ปุ่นได้ตระหนักถึงความจำเป็นในการออกมาตรการทางกฎหมายในการกำกับ
ดูแลเงินสกุลเข้ารหัส ภายใต้หลักการท่ีจะปกป้องผลประโยชน์ของนักลงทุนจากธุรกรรมแลกเปล่ียน           
เงินสกุลเข้ารหัส และยึดถือตามแนวปฏิบัติสากลเพื่อการป้องกันการฟอกเงินและการต่อต้านการ
สนับสุนนทางการเงินแก่การก่อการร้าย (AML/CFT) โดยได้นำสาระสำคัญเกี่ยวกับธุรกิจแลกเปล่ียน
เงินสกุลเข้ารหัสไปปรับปรุงแก้ไขเพิ่มเติมกฎหมายเกี่ยวกับธุรกิจบริการทางการเงิน The Payment 
Services Act and The Act on Prevention of Transfer of Criminal Proceeds ซึ่งมีผลบังคับใช้
ต้ังแต่เดือนเมษายน 2017 และ Financial Services Agency (FSA) ได้ดำเนินการให้ 16 กิจการธุรกิจ
แลกเปล่ียนเงินสกุลเข้ารหัสต้องเข้าจดทะเบียนทันทีตามกฎหมายท่ีกำหนด (Awataguchi et al., 
2019)  

อย่างไรก็ตาม ในปี 2018 ยังคงปรากฎเหตุการณ์ขโมย (Hack) เงินสกุลเข้ารหัสจาก
ระบบปฏิบัติการของ  Coincheck Inc. ซึ่งประกอบธุรกิจแลกเปล่ียนเงินสกุลเข้ารหัสรายใหญ่เป็น
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มูลค่าประมาณ 530 ล้านเหรียญสหรัฐ จนส่งผลกระทบเป็นวงกว้างต่อนักลงทุนจำนวนมาก เนื่องจาก
นักลงทุนให้ความสนใจลงทุน เพื่อการเก็งกำไรมากกว่าใช้เงินสกุลเข้ารหัสเพื่อการชำระค่าสินค้าและ
บริการ (Kawai et al., 2019) ทำให้หน่วยงาน FSA ต้องเข็มงวดด้วยการเข้าตรวจสอบระบบการ
ปฏิบัติงานของกิจการท่ีได้รับอนุญาตอย่างต่อเนื่อง อีกท้ังได้มีคำส่ังให้กิจการท่ีถูกตรวจพบและมี
ประเด็นปัญหาในการดำเนินงานใหเ้ร่งแก้ไขเพื่อปอ้งกันความเสียหายท่ีอาจเกิดขึ้น รวมถึงเร่งเพิ่ม
ประสิทธิภาพการกำกับดูแลระบบการควบคุมการปฏิบัติงานภายในท่ีเกี่ยวข้องกับการป้องกันการฟอก
เงิน โดยได้จัดต้ังคณะทำงานขึ้นศึกษาประเด็นปัญหาท่ีพบในระหว่างการตรวจสอบเพื่อการออกแนว
ปฏิบัติท่ีเหมาะสมแก่ผู้ประกอบการ โดยการเพิ่มประเด็นการตรวจสอบคุณสมบัติผู้ประกอบการจาก 
166 รายการเป็นประมาณ 400 รายการ ในขณะเดียวกันธุรกิจแลกเปล่ียนเงินสกุลเข้ารหัสท่ีได้รับการ
จดทะเบียนรายใหญ่ 16 รายได้รวมตัวกันจัดต้ังสมาคม Japan Virtual Currency Exchange 
Association (JVCEA) เพื่อเป็นองค์กรวิชาชีพในการกำกับดูแลกิจการจดทะเบียนความเป็นสามาชิก
กันเองภายใต้บทบัญญัติของกฎหมาย (Awataguchi et al., 2019) 

ภายใต้กฎหมายกำกับดูแลเงินสกุลเข้ารหัสของประเทศญี่ปุ่น ได้บัญญัติให้เงินสกุล
เข้ารหัสเป็นเงินตราเสมือน “Virtual Currency” ท่ีไม่มีลักษณะเป็นหลักทรัพย์ “Security” ตาม
กฎหมายว่าด้วยหลักทรัพย์ แต่อยู่ภายใต้บังคับกฎหมายว่าด้วยบริการทางการเงินท่ีกำหนดให้มีสภาพ
เป็นเงินตราเสมือน กล่าวคือ มูลค่าซึ่งผู้ครอบครองสามารถใช้เพื่อการซื้อสินค้าและบริการ รวมถึงการ
ชำระหนี้ให้แก่บุคคล หรือการแลกเปล่ียนมูลค่ากับผู้ถือครองรายอื่นภายใต้เครือข่ายระบบปฏิบัติการ
คอมพิวเตอร์ รวมถึงกำหนดให้ผู้ประกอบการธุรกิจแลกเปล่ียนเงินสกุลเข้ารหัสท่ีจะได้รับการอนุญาต
ต้องเป็นกิจการสัญชาติญี่ปุ่น หรือเป็นกิจการต่างชาติท่ีต้องมีสาขาประกอบกิจการในประเทศญี่ปุ่น 
รวมถึงอยู่ในกำกับดูแลการดำเนินงานโดย FSA ท้ังนี้กฎหมายได้กำหนดให้ผู้ประกอบการขุดเงินสกุล
เข้ารหัสหรือนักขุด (Miners) ได้รับการยกเว้นไม่อยู่ในบังคับท่ีต้องจดทะเบียน และปฏิบัติตาม
กฎหมายนี้ (Awataguchi et al., 2019) 

นอกจากนี้ รัฐบาลญี่ปุ่นได้ขยายการบังคับใช้กฎหมายท่ีเกี่ยวกับเงินสกุลเข้ารหัสให้
ครอบคลุมการระดมเงินทุนท่ีเรียกว่า “Crypto-assets” ซึง่มีความหมายรวมถึง “Virtual Currency” 
โดยให้ความสำคัญในการแก้กฎระเบียบกำกับการออกเงินสกุลเข้ารหัสสกุลใหม ่ เพื่อการเสนอขายแก่
ประชาชนท่ัวไป (Initial Coin Offering – ICO) รวมถึงอนุพนัธ์เงินสกุลเข้ารหัส (Token) และระเบียบ
ว่าด้วยความคุ้มครองจากการปฏิบัติท่ีไม่เป็นธรรมต่อนักลงทุน ด้านการบริหารความเส่ียงท่ีอ้างอิงกับ
เงินสกุลเข้ารหัสสกุลอื่น ท้ังความเส่ียงจากความผันผวนของราคาและความเส่ียงจากการฉ้อโกงในการ
เสนอขายเงินสกุลเข้ารหัส (Kawai et al., 2019) 

ท้ังนี้ในระยะแรก กฎหมายภาษีอากรไม่มีข้อบัญญัติเฉพาะท่ีเกี่ยวกับการทำธุรกรรม
เงินสกุลเข้ารหัส รัฐบาลจึงได้ปรับใช้กฎหมายลักษณะท่ัวไปเป็นภาษีบริโภค (Consumption Tax) ท่ีมี
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ระบบการจัดเก็บคล้ายภาษีมูลค่าเพิ่มในประเทศไทย แต่ต่อมารัฐบาลได้มีการปรับปรุงแก้ไขกฎหมาย
ภาษีอากรในปี 2017 บัญัญัติให้ธุรกรรมการซื้อขายแลกเปล่ียนเงินสกุลเข้ารหัส ถือเป็นรายได้อื่นแทน 
(Miscellaneous Income) และไม่ถือเป็นรายได้กำไรจากส่วนเกินทุน (Capital Gain) โดยผู้ทำ
ธุรกรรมมีหน้าท่ีสำแดงรายการ เพื่อชำระภาษีเฉพาะกำไรจากการทำธุรกรรมซื้อขายแลกเปล่ียนเงิน
สกุลเข้ารหัส และต้องห้ามไม่ให้นำผลขาดทุนมาหักกลบโดยให้นำรายการดังกล่าวไปนับรวมกับแบบ
แสดงรายการภาษีรายได้บุคคลธรรมดาประจำปี (Kawai et al., 2019) 

ส่วนในระดับปัจเจกบุคคลเกี่ยวกับกฎหมายว่าด้วยมรดกนั้น กฎหมายไม่ได้มีลักษณะ
บังคับเป็นการเฉพาะเกี่ยวกับเงินสกุลเข้ารหัส แต่จะถือเป็นทรัพย์สินของผู้วายชนม์ท่ีจะตกทอดไปยัง
ทายาทตามประมวลกฎหมายแพ่ง อย่างไรก็ตามด้วยระบบนิเวศเงินสกุลเข้ารหัสนั้นผู้ท่ีจะสามารถเปิด
กระเป๋าเงินอิเล็กทรอนิกส์ในระบบปฏิบัติการบล็อกเชนได้ จะต้องเป็นผู้ท่ีรู้รหัสเปิดส่วนบุคคลเท่านั้น 
หากรหัสเปิดส่วนบุคคลดังกล่าวไม่ได้ถูกบันทึกให้ทราบไว้ก็จะไม่สามารถดำเนินการใดๆได้ ในกรณีนี้
คาดว่ารัฐบาลญี่ปุ่น จะได้ทำการศึกษาถึงมาตรการทางกฎหมายท่ีจะสามารถให้เข้าถึงรหัสเปิดส่วน
บุคคลสำหรับการเป๋าเงินอิเล็กทรอนิกส์ของผู้วายชนม์ได้ภายใต้เงื่อนไขทางเทคโนโลยี่ต่อไป 
(Awataguchi et al., 2019) 

 
2.1.6.2 กรณีศึกษา: นโยบายและมาตราการทางกฎหมายของประเทศจีน 
ประเทศจีน ถือเป็นประเทศท่ีมีระบบเศรษฐกิจเติบโตต่อเนื่องและมีขนาดใหญ่เป็น

อันดับสองรองจากสหรัฐอเมริกา โดยเฉพาะอย่างยิ่งการเติบโตของตลาดเทคโนโลยี่การเงิน (FinTech) 
อันทันสมัยซึ่งเป็นกลไกผลักดันการเติบโตทางเศรษฐกิจ (Alvarez, 2018) รวมถึงระบบนิเวศเงินสกุล
เข้ารหัสอย่างบิตคอยน์ท่ีระบบเศรษฐกิจจีนให้การตอบรับเป็นอย่างดี จนกลายเป็นศูนย์รวมนักขุด
ขนาดใหญ่ของโลกท้ังระดับบุคคลและองค์กรธุรกิจ ต้ังแต่ปี 2009 เมื่อบิตคอยน์เริ่มเปิดตัวครั้งแรก 
(Panova, Leheza, Ivanytsia, Marchenko, & Oliukha, 2019) เนื่องจากผลตอบแทนของนักขุดท่ี
ได้รับเป็นบิตคอยน์มีอัตราสูง และต้นทุนพลังงานไฟฟ้าในประเทศจีนเพื่อใช้ในระบบคอมพิวเตอร์ของ
นักขุดมีราคาถูกกว่าประเทศอื่น จนรัฐบาลจีนได้รับผลกระทบจากการขาดแคลนพลังงานไฟฟ้าเพื่อ
การผลิตโภคภัณฑ์อื่น ซึ่งนับเป็นอีกปัจจัยหนึ่งท่ีมีผลต่อการออกมาตราการกำกับดูแลเงินสกุลเข้ารหัส 
(Jonge & Jonge, 2018) โดยในปี 2013 ธนาคารกลางจีน (People’s Bank of China – PBOC) และ
สถาบันการเงินหลักของจีน ได้ออกประกาศเตือนประชาชนถึงความเส่ียงของเงินสกุลเข้ารหัสอย่างบิต
คอยน์ เนื่องจากลักษณะสำคัญ 4 ประการของบิตคอยน์ (1) ไม่มีองค์กรท่ีชัดเจนในการกำกับดูแล (2) 
มีปริมาณหมุนเวียนจำกัด  (3) ระบบนิเวศแบบไร้พรมแดน และ (4) ไม่เปิดเผยตัวตนผู้ใช้งาน โดย
บัญญัติให้บิตคอยน์ไม่มีลักษณะเป็นเงินตรา (Currency) ตามมาตรา 20 ของกฎหมายธนาคารกลาง
จีนท่ีระบุ “No units or individuals may print or sell promissory notes as substitutes for 
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Renminbi to circulate in the market” จึงต้องห้ามไม่ให้สถาบันการเงินและสาธารณชนใช้        
บิตคอยน์ในการชำระราคาค่าสินค้าและบริการ แต่ให้ถือเสมือนเป็นสินค้าไร้รูปร่าง (Virtual 
Commodity) (Gong, Yu, Edit by, & Dewey, 2019) 

ต่อมาในปี 2017 ธนาคารกลางจีนและสำนักงานกำกับหลักทรัพย์จีนได้ออกประกาศ
ห้ามสถาบันการเงิน หรือธุรกิจหลักทรัพย์รวมถงึธุรกิจท่ีเกี่ยวข้องทำการระดมทุนด้วยการเสนอขาย
เงินสกุลเข้ารหัสสกุลใหม่ (ICO) แก่ประชาชนท่ัวไป และให้ถือเป็นธุรกรรมการเงินท่ีไม่ชอบด้วย
กฎหมาย (The Law Library of Congress, 2018) รวมถึงการห้ามการดำเนินธุรกิจซื้อขายแลกเปล่ียน
ระหว่างเงนิสกุลเข้ารหัสต่างสกุล และเงินสกุลเข้ารหัสกับเงินหยวน เว้นแต่การถือครอง การได้มา การ
ซื้อขายเงินสกุลดิจิทัลโดยบุคคลธรรมดาให้ถือเสมือนเป็นการค้าสินค้าไร้รูปร่าง หรือการทำธุรกรรมกับ
เครือข่ายการค้าระบบออนไลน์ของต่างประเทศ (Gong et al., 2019) แต่ด้วยขนาดพื้นท่ีของประเทศ
จีนท่ีกว้างใหญ่ และการพัฒนาเทคโนโลยี่ข้ันสูงของประเทศกลับเป็นปัจจัยส่งเสริมให้ธุรกรรมเงินสกุล
เข้ารหัสได้รับความนิยมและมีอัตราเติบโต โดยข้อมูลจากรายงาน China Internet Watch ณ เดือน
มิถุนายน 2015 นำเสนอผลสำรวจผู้ใช้งานอินเตอร์เน็ตในประเทศจีนมีจำนวนสูงถึง 667 ล้านราย ทำ
ให้การเข้าถึงระบบเครือข่ายออนไลน์เป็นไปด้วยความสะดวกรวดเร็ว นอกจากนี้มีผู้ใช้งานอินเตอร์เน็ต
ในเขตชนบทมีจำนวนกว่า 27.9% หรือประมาณกว่า 180 ล้านรายซึ่งส่วนหนึ่งเป็นประชากรจีนท่ีไม่
สามารถเข้าถึงบัญชีของสถาบันการเงินมีจำนวนหลายร้อยล้านราย (Alvarez, 2018) ธุรกรรมเงินสกุล
เข้ารหัสจึงเป็นทางเลือกหนึ่งท่ีอำนวยความสะดวกในการธุรกรรมการเงิน ท้ังนี้ในระหว่างปี 2016 – 
2018 จำนวนธุรกรรมการแลกเปล่ียนเงินสกุลเข้ารหัสผ่านเครือข่ายการค้าบนระบบออนไลน์สัญชาติ
จีน (Platform Network) มีสูงกว่า 70% ส่วนท่ีเหลือจะเป็นการทำธุรกรรมผ่านระบบโครงข่ายการค้า
ของต่างประเทศ ท้ังนี้มีธุรกรรมเงนิสกุลเข้ารหัสท่ีเกิดขึ้นในขอบเขตประเทศจีนและเป็นธุรกรรมท่ีไม่
ชอบด้วยกฎหมายมีจำนวนสูงถึง 40% (Panova et al., 2019) 

ด้วยนโยบายของจีนท่ียึดหลักการกีดกันและต้องห้ามการทำธุรกรรมเงินสกุลเข้ารหัส 
รวมถึงธุรกิจท่ีเกี่ยวเนื่องถือเป็นการกระทำท่ีไม่ชอบด้วยกฎหมาย กลับกลายเป็นการเปิดช่องว่างทาง
กฎหมายให้แก่ผู้ทำธุรกรรมต้องห้าม เป็นผลให้ไม่มีหน่วยงานรับผิดชอบใดออกมาตรการกำกับดูแล
รายงานทำธุรกรรมเงนิสกุลเข้ารหัส การตรวจสอบฐานะของผู้ทำรายการ (KYC) รวมถึงการป้องกัน
การฟอกเงิน (AML) ทำให้ประเทศจีนกลายเป็นทางผ่านของธุรกรรม หรือแหล่งฟอกเงินด้วยธุรกรรม                  
เงินสกุลเข้ารหัสจากเงินท่ีไม่ชอบด้วยกฎหมาย (Yang, 2016) นอกจากนี้รัฐบาลจีนยังเสียโอกาสในการ
ออกมาตรการจัดเก็บภาษีอากรจากธุรกรรมเงินสกุลเข้ารหัส เพื่อรักษาผลประโยชน์อันมหาศาลของ
ประเทศ อีกท้ังผลกระทบจากการขาดกฎหมายรับรองในระดับปัจเจกชน เมื่อเกิดข้อพิพาทเกี่ยวกับ
ธุรกรรมเงนิสกุลเข้ารหัสก็จะไม่มีกฎหมายใดสามารถบังคับใช้เพื่อการระงับข้อพิพาท รวมถึงการขาด
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สิทธิตกทอดทางมรดก ในการร้องขอรหัสเปิดส่วนบุคคลของกระเป๋าเงินอิเล็กทรอนิกส์ในกรณีท่ี
เจ้าของเสียชีวิต เป็นต้น (Gong et al., 2019) 

อย่างไรก็ตาม ต้ังแต่ปลายปี 2017 รัฐบาลจีนเริ่มตระหนักถึงผลกระทบจากนโยบาย
การกีดกันและต้องห้ามธุรกรรมเงนิสกุลดิจิทัล โดยได้ให้คำนิยามเงินสกุลเข้ารหัส เป็น “Virtual 
Currency” เทียบเสมือนสินค้าท่ีเป็นทรัพย์สินไร้รูปร่าง ซึ่งจะได้รับความคุ้มครองภายใต้กฎหมาย 
(Gong et al., 2019) นอกจากนี้รัฐบาลจีนได้ปรับนโยบาย โดยมอบหมายให้ธนาคารกลางแห่งชาติจีน
รับผิดชอบโครงการศึกษาพัฒนาเงินสกุลเข้ารหัสของชาติหรือเรียกว่า“Sovereign Cryptocurrency” 
(Yang, 2016) บนระบบนิเวศแบบเปิดทำนองเดียวกับระบบปฏิบัติการบล็อกเชนเพื่อให้บริการโอน
มูลค่าแก่ผู้ใช้งานระหว่างกันโดยตรงเช่นเดียวกับเงินสกุลเข้ารหัสท่ัวไป เพื่อสนับสนุนภาคการเงินการ
ธนาคารของจีน แต่จะมีกระบวนการกำกับปริมาณการหมุนเวียนของเงินสกุลเข้ารหัสนี้โดยธนาคาร
กลางจีน จึงถือเป็นเงินสกุลเข้ารหัสในลักษณะแบบรวมศูนย์ (Centralized Cryptocurrency) หรอืท่ี
เรียกว่า “Central Bank Digital Currency – CBDC”  ท้ังนี้เงนิสกุลเข้ารหัสท่ีรัฐบาลจีนจะนำออก
ทดสอบระบบนั้นจะต้องอำนวยความสะดวก เข้าถึงง่าย ปลอดภัยสูง ต้นทุนต่ำ และสามารถให้บริการ
ประชาชนครอบคลุมวงกว้าง (Jonge & Jonge, 2018) พร้อมได้กำหนดแผนนำเสนอเงินสกุลเข้ารหัส
ท่ีจะออกและรับรองโดยรัฐบาล เพื่อใช้หมุนเวียนในระบบการเงนิแทนเงินหยวนจีนในการรองรบั
นโยบายสังคมไร้เงินสด เนื่องจากปัจจุบันสังคมจีนมีการใช้งานธุรกรรมการค้าระบบออนไลน์และเงิน
อิเล็กทรอนิกส์อย่างแพร่หลายอยู่แล้ว ด้วยการปรับหลักการเป็นมุ่งสร้างความสมดุลระหว่างการ
เสริมสร้างนวัตกรรมกับการป้องกันการเกง็กำไรโดยไม่เป็นธรรม ท้ังนี้รัฐบาลจีนกำลังมีแผนพัฒนา
มาตรการทางกฎหมายท่ีจะรับรองธุรกรรมเงินสกลุเข้ารหัส เมื่อรัฐบาลได้ออกเงินสกุลเข้ารหัสของ
รัฐบาลจีนเองภายใต้แนวปฏิบัติกำกับดูแลท่ีเคร่งครัดต่อไป (Gong et al., 2019) 

 
2.1.6.3 กรณีศึกษา: นโยบายและมาตราการทางกฎหมายของรัฐบาลไทย 
สำหรับประเทศไทย การรู้จักบิตคอยน์เงินสกุลเข้ารหัสแรกค่อนข้างอยู่ในวงจำกัด 

เนื่องจากระดับความซับซ้อนทางเทคโนโลยี่ของระบบนิเวศเงินสกุลเข้ารหัส และผลกระทบต่อระบบ
เศรษฐกิจไทยและระดับสากลในช่วงแรกยังไม่สามารถสร้างความรับรู้ต่อสาธารณะได้ จนกระท่ังในปี 
2017 เป็นต้นมา เมื่อกลุ่มอาชญากรทางเศรษฐกิจ Alphabay ท่ีมีระบบเครือข่ายการค้ายาเสพติดและ
ส่ิงผิดกฎหมายบนระบบออนไลน์รายใหญ่ของโลก ได้อาศัยบิตคอยน์เป็นช่องทางในการโอนมูลค่า
การค้าระหว่างกันโดยตรง ซึ่งกลุ่มผู้กระทำผิดดังกล่าวถูกหน่วยสืบราชการลับของสหรัฐอเมริกา
ร่วมกับสำนักงานตำรวจแห่งชาติสืบสวนจับกุมได้ในประเทศไทย (สถาบันเพื่อการยุติธรรมแห่ง
ประเทศไทย, 2018) จนเกิดเป็นกระแสการค้นหาความหมายของบิตคอยน์ในสายตาของสาธารณชน
ไทยมากขึ้น  
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ท้ังนี้ การรับรู้เกี่ยวกับเงินสกุลเข้ารหัสโดยเฉพาะอย่างยิ่งบิตคอยน์ของประชาชนใน
ประเทศไทยยังขาดองค์ความรู้ท่ีชัดเจน โดยในปี 2014 ธนาคารแห่งประเทศไทยได้ออกประกาศข่าว 
ธปท ฉบับท่ี 8/2557 เรื่อง ข้อมูลเกี่ยวกับ Bitcoin และหน่วยข้อมูลทางอิเล็กทรอนิกส์อื่นๆ ท่ีมี
ลักษณะใกล้เคียงเพื่อให้คำแนะนำต่อประชาชนในการสร้างความเข้าใจถึงลักษณะของเงินสกุลเข้ารหัส
และกลไกการทำงานของระบบการโอนมูลค่าระหว่างผู้ใช้งานโดยตรง รวมถึงความเส่ียงจากการ
เปล่ียนแปลงมูลค่าอย่างรวดเร็วเข้าข่ายการเก็งกำไร และความเส่ียงจากการโจรกรรมทางระบบ
คอมพิวเตอร์ อีกท้ังได้แจ้งเตือนประชาชนถึงเงินสกุลเข้ารหัส “ไม่ถือเป็นเงินท่ีใช้ชำระหนี้ได้ตาม
กฎหมายไทย” และไม่มีหน่วยงานใดให้ความคุ้มครองตามกฎหมาย (ธนาคารแห่งประเทศไทย, 2014) 

ในเดือนกุมภาพันธ์ ปี 2018  ธนาคารแห่งประเทศไทยได้ออกหนังสือเวียนถึงสถาบัน
การเงินทุกแห่ง ท่ี 276/2561 เรื่อง ขอความร่วมมือสถาบันการเงินไม่ให้ทำธุรกรรมท่ีเกี่ยวข้องกับ  
คริปโตเคอเรนซี (ธนาคารแห่งประเทศไทย, 2019b) เนื่องจากเกิดความกังวัลต่อความเส่ียงจาก
นวัตกรรมด้านเทคโนโลยี่การเงินท่ีก้าวหน้าอย่างรวดเร็ว จนกระท่ังปรากฏเงินสกุลเข้ารหัสหมุนเวียน
ในระบบการเงินโลกหลายสกุล แต่เงินสกุลเข้ารหัสไม่มีสินทรัพย์ใดอ้างอิง และไม่มีคุณสมบัติเป็นเงินท่ี
ใช้ในการชำระหนี้ได้ตามกฎหมาย รวมถึงยังไม่มีกฎหมายกำหนดให้อยู่ภายใต้การกำกับดูแลของ
หน่วยงานใดเป็นการเฉพาะ ผู้ทำธุรกรรมท่ีเกี่ยวข้องอาจไม่ได้รับความคุ้มครอง จึงขอความร่วมมือ
สถาบันการเงินทุกแห่งไม่ทำธุรกรรม หรือเข้าไปมีส่วนร่วมในการสนับสนุนการทำธุรกรรมท่ีเกี่ยวขอ้ง
กับเงินสกุลเข้ารหัส (The Law Library of Congress, 2018)  รวมถึงได้เพิ่มมาตรการรู้จักตัวตนลูกค้า 
(Know Your Customer – KYC) และตรวจสอบข้อเท็จจริงเกี่ยวกับลูกค้า (Customer Due 
Diligence – CDD) ท่ีขอเปิดบัญชีหรือใช้บัญชีธนาคารของตนทำธุรกรรมการเงินกับเงนิสกุลเข้ารหัส 
(หนังสือเวียนธนาคารแห่งประเทศไทย, กุมภาพันธ์ 2019) แต่ในขณะเดียวกันธนาคารแห่งประเทศ
ไทยได้ดำเนินการโครงการศึกษาวางระบบเงินสกลุเข้ารหัสในลักษณะ Central Bank Digital 
Currency (CBDC) บนระบบนิเวศแบบกระจายศูนย์ (Distributed Ledger Technology – DLT) ใน
นามโครงการ “อินทนนท์” ซึง่ได้เริ่มทดสอบระบบการทำธุรกรรมซื้อขายพันธบัตร โดยใช้วิธีการชำระ
เงินแบบ Wholesale  CBDC (ธรรมรักษ์ หมื่นจักร รัชพร วงศาโรจน์ กษิดิศ ตันสงวน และเกวลี สันต
โยดม, 2018) 

ต่อมา ในเดือนพฤษภาคม ปี2018 รัฐบาลไทยได้ตราพระราชกำหนดการประกอบ
ธุรกิจสินทรัพย์ดิจิทัล พ.ศ.2561 เพื่อกำกับดูแลการระดมทุนผ่านสินทรัพย์ดิจิทัลรวมถึงการประกอบ
ธุรกิจและการดำเนินกิจกรรมท่ีเกี่ยวกับสินทรัพย์ดิจิทัล รวมถึงการดูแลผลกระทบต่อเสถียรภาพทาง
การเงิน ป้องกันการกระทำอันไม่เป็นธรรมต่อการดำเนินธุรกรรม และป้องกันการนำเงินสกุลเข้ารหัส
ไปสนับสนุนธุรกรรมท่ีผิดกฎหมาย โดยให้อำนาจแก่คณะกรรมการกำกับทรัพย์และตลาดหลักทรัพย์
ปฏิบัติหน้าท่ีกำกับควบคุมสินทรัพย์ดิจิทัลและผู้ประกอบการธุรกิจสินทรัพย์ดิจิทัล รวมถึงการวาง
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นโยบายส่งเสริมพัฒนากิจการท่ีเกี่ยวข้องกับสินทรัพย์ดิจิทัล (สำนักงานคณะกรรมการกำกบั
หลักทรัพย์และตลาดหลักทรัพย์, 2018) แม้ว่าพระราชกำหนดนี้จะได้บัญญัติให้หลักทรัพย์ตาม
พระราชบัญญัติหลักทรัพย์และตลาดหลักทรัพย์ท่ีอาจอยู่ในรูปข้อมูลอิเล็กทรอนิกส์ ไม่ให้ถือเป็น
สินทรัพย์ดิจิทัลตามพระราชกำหนดนี้ก็ตาม (พระราชกำหนดการประกอบธุรกิจสินทรัพย์ดิจิทัล พ.ศ.
2561, 2018) แต่ถือว่าแนวนโยบายของไทยมีลักษณะการกำกับสินทรัพย์ดิจิทัลหรือเงินสกุลเข้ารหัส
เข้าข่ายเป็นหลักทรัพย์เพื่อการลงทุน หรือ “Security” 

ในช่วงเวลาต่อมาเดือนสิงหาคม ปี 2018 ธนาคารแห่งประเทศไทยได้ออกหน้งสือ
เวียนแจ้งสถาบันการเงินทุกแห่ง ท่ี 1759/2561 เรื่อง แนวทางการประกอบธุรกิจสินทรัพย์ดิจิทัลของ
สถาบันการเงินและบริษัทในกลุ่มธุรกิจทางการเงินของสถาบันการเงิน (ธนาคารแห่งประเทศไทย, 
2019a) เพื่อแจ้งยกเลิกหนังสือเวียนท่ี 276/2561 ท่ีส่ังห้ามไม่ให้ทำธุรกรรมท่ีเกี่ยวข้องกับ               
เงินสกุลดิจิทัล ด้วยเหตุท่ีพระราชกำหนดการประกอบธุรกิจสินทรัพย์ดิจิทัลได้กำหนดอำนาจหน้าท่ีใน
การกำกับดูแลเป็นของคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ธนาคารแห่งประเทศไทย
จึงขอความร่วมมือในการให้การสนับสนุนการประกอบธุรกิจดังกล่าว ตามแนวปฏิบัติของ
คณะกรรมการกำกับทรัพย์และตลาดหลักทรัพย์ แต่ยังคงให้สถาบันการเงินได้ดูแลความเส่ียงของกลุ่ม
ธุรกิจการเงินในภาพรวม และปฏิบัติตามหลักเกณฑ์การป้องกันปราบปรามการฟอกเงินและต่อต้าน
การสนับสนุนทางการเงินแก่การก่อการร้ายอย่างเคร่งครัดต่อไป (ธนาคารแห่งประเทศไทย, 2019a) 

ขณะเดียวกันในเดือนพฤษภาคม ปี2018 เมื่อรัฐบาลได้ประกาศพระราชกำหนดการ
ประกอบธุรกิจสินทรัพย์ดิจิทัลใหม้ีผลบังคับใช้ กรมสรรพากรจึงได้ออกประกาศพระราชกำหนดแก้ไข
เพิ่มเติมประมวลรัษฏากรท่ี 19/2561 เพื่อเพิ่มเติมประเภทของเงินได้ตามมาตรา 40(4) ซึ่งเป็น
ประเภทเงินได้ท่ีได้รับผลตอบแทนจากเงินทุน โดยได้บัญญัติมาตรา 40(4)(ซ) เงินส่วนแบ่งของกําไร
หรือผลประโยชน์อื่นใดในลักษณะเดียวกันท่ีได้จากการถือหรือครอบครองโทเคนดิจิทัล และ 40(4)(ฌ) 
ผลประโยชน์ท่ีได้รับจากการโอนคริปโทเคอร์เรนซีหรือโทเคนดิจิทัล ท้ังนี้ เฉพาะซึ่งตีราคาเป็นเงินได้
เกินกว่าเงินท่ีลงทุน โดยใหจั้ดเก็บภาษีจากเงินได้ประเภทดังกล่าวในอัตราร้อยละ 15.0 ซึ่งเป็นอีกหนึ่ง
มาตรการในการควบคุมการประกอบธุรกิจสินทรัพย์ดิจิทัล (พระราชกำหนดแก้ไขเพิ่มเติมประมวล
รัษฏากร (ฉบับท่ี 19) พ.ศ.2561, 2018) 

 
 
2.1.6.4 สรุปเปรียบเทียบนโยบายและมาตรการทางกฎหมายท่ีมีต่อเงินสกุลเข้ารหัส

ของญี่ปุ่น จีน และไทย 
การศึกษาเปรียบเทียบ มาตรการทางกฎหมายของต่างประเทศท่ีมีต่อการกำกับดูแล

เงินสกุลเข้ารหัสนี้ ได้เลือกกรณีศึกษาจากประเทศในภูมิภาคเอเชียท่ีมีมาตราการทางกฎหมายท่ี
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แตกต่างกัน โดยประเทศญี่ปุ่นเป็นประเทศท่ีให้การยอมรับและรับรองธุรกรรมงินสกุลเข้ารหัสชอบ
ด้วยกฎหมาย ประเทศจีนเป็นประเทศท่ีต้องห้ามธุรกรรมเงนิสกุลเข้ารหัสและถือเป็นธุรกรรมท่ีไม่ชอบ
ด้วยกฎหมาย สำหรับประเทศไทยนั้นเป็นประเทศท่ีมีการรับรองธุรกรรมเงินสกุลเข้ารหัสชอบด้วย
กฎหมายในบางลักษณะ ท้ังนี้เพื่อการเปรียบเทียบและสร้างความเข้าใจถึงมาตรการทางกฎหมายมาก
ขึ้น ผู้ทำวิจยัจึงได้สังเคราะห์ สรุปเป็นประเด็นพิจารณาท่ีอาจมีผลต่อการกำหนดมาตรการทาง
กฎหมายตามบริบททางเศรษฐกิจและสังคมของแต่ละประเทศของกรณีศึกษา ดังนี้ 

 
สรุปเปรียบเทยีบมาตรการทางกฎหมายที่มีต่อเงินสกุลเข้ารหัสของญี่ปุ่น จีน และไทย 
ประเด็นพิจารณา ประเทศญี่ปุ่น5 ประเทศจีน6 ประเทศไทย 

คำเรียกเงินสกุลเข้ารหัส Virtual Currency Virtual Commodity Digital Currency 
ลักษณะของเงินสกุล
เข้ารหัส 

เข้าข่าย “เงินตรา” เข้าข่าย “สินค้า” เข้าข่าย “หลักทรัพย์” 

สถานภาพทางกฎหมาย
ของเงินสกุลเข้ารหัส 

ถือเป็นสินทรัพย์ดิจิทัลที่
ชอบด้วยกฎหมายซึ่งมี
มูลค่า และมีสภาพบังคับ
ใช้ในการชำระหน้ีค่า
สินค้าและบริการได้
ถูกต้องตามกฎหมาย 
แม้ว่าการซื้อขายและ
การชำระราคาดังล่าว
ดำเนินการกับบุคคลที่ไม่
ระบุตัวตน รวมถึงการ
โอนมูลค่าให้บุคคลที่ไม่
ระบุตัวตนผ่านระบบ
นิเวศเงินสกุลเข้ารหัส  

ถือเป็นสิ่งไม่ชอบด้วย
กฎหมาย ต้องห้ามไม่ให้ทำ
ธุรกรรมที่เกี่ยวข้องกับเงิน
สกุลเข้ารหัส
ภายในประเทศ แต่ไม่
ต้องห้ามกรณีดำเนิน
ธุรกรรมลักษณะดังกล่าว
นอกประเทศ  
อย่างไรก็ตามรัฐบาลจีน
กำลังพัฒนาเงินสกุล
เข้ารหัสของธนาคารกลาง 
เพ่ือสนับสนุนระบบ
เศรษฐกิจด้วยระบบสงัคม
ไร้เงินสด ที่กำกับดูแลด้วย
เงินสกุลเข้ารหัสโดย
รัฐบาลจีน 
 
 
 
 

ถือเป็นสิ่งที่ชอบด้วย
กฎหมายในลักษณะ
เทียบเคียงหลักทรัพย์ 
โดยในปี 2018 ได้มี
การตราพระราช
กำหนดการประกอบ
กิจการธุรกิจสินทรัพย์
ดิจิทัล เพ่ือการกำกับ
ดูแลธุรกรรมและ
ผู้ประกอบการที่
เก่ียวข้องกับเงินสกุล
ดิจิทัล โดยมุ่งให้ความ
คุ้มครองต่อการระดม
เงินทุน 
 

 
5(Awataguchi et al., 2019; Kawai et al., 2019) 
6 (Gong et al., 2019) 
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ประเด็นพิจารณา ประเทศญี่ปุ่น ประเทศจีน ประเทศไทย 

หน่วยงานกำกับดูแล สถาบันกำกับสถาบัน
การเงิน (Financial 
Services Agency – 
FSA) 

ไม่มีหน่วยงานใดกำกับ
ดูแล เน่ืองจากต้องห้าม
ตามกฎหมาย แต่ธนาคาร
กลางจะทำหน้าท่ีเฝ้าระวัง
ดูแลความเคลื่อนไหวของ
การทำธุรกรรมเงินสกุล
เข้ารหัส 
 

สำนักงาน
คณะกรรมการกำกับ
หลักทรัพย์และตลาด
หลักทรัพย์  

ธุรกิจแลกเปลี่ยน 
เงินสกุลเข้ารหัส 

ไม่ต้องห้ามแต่
ผู้ประกอบการจะต้อง
ได้รับอนุญาตจาก
หน่วยงานกำกับ 
Financial Services 
Agency – FSA) และ
นำเสนอรายงานธุรกรรม 
รวมถึงรายงานอื่นต่อ 
FSA และบังคบัใช้
มาตรการป้องกันการ
ฟอกเงิน โดยผู้ให้บริการ
จะต้องตรวจสอบตัวตน
ของผู้ขอใช้บริการ 
รวมถึงรายงานธุรกรรมที่
เข้าข่ายมีข้อต้องสงสัย
ต่อหน่วยงานกำกับ 
 
 
 
 
 
 
 
 
 
 
 

ถือเป็นธุรกิจต้องห้ามตาม
กฎหมาย ไม่สามารถ
ดำเนินการไม่ว่าจะเป็นใน
ธุรกิจเครือข่ายออนไลน์ 
ทั้งระบบการชำระเงินของ
สถาบันการเงินและไม่ใช่
สถาบันการเงิน อย่างไรก็
ตามปรากฎว่ามีชาวจีน
จำนวนหน่ึงยังคงดำเนิน
ธุรกรรมที่เกี่ยวข้องกับเงิน
สกุลเข้ารหัสโดยผ่าน
ระบบนิเวศออนไลน์ของ
ต่างประเทศที่รัฐบาลจีนไม่
สามารถเข้าถึงและกีดกัน
ได้ 
 

ไม่ต้องห้ามแต่
ผู้ประกอบการจะต้อง
ได้รับอนุญาตจาก
สำนักงาน
คณะกรรมการกำกับ
หลักทรัพย์และตลาด
หลักทรัพย์ และ
นำเสนอรายงาน
ธุรกรรมต่อ สำนักงาน 
กลต. แต่ยังไม่มี
มาตราการป้องกันการ
ฟอกเงินโดยเงินสกุล
เข้ารหัสโดยตรง
ออกมาบังคับใช ้
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ประเด็นพิจารณา ประเทศญี่ปุ่น ประเทศจีน ประเทศไทย 

การเสนอขาย 
เงินสกุลเข้ารหัสใหม ่
(Initial Coin Offering) 

สามารถดำเนินการได้
ตามกฎหมายโดยเมื่อต้น
ปี 2018 FSA ได้ต้ัง
คณะทำงานร่วม
ภาคเอกชนในสายธุรกิจ
การธนาคารและ
หลักทรัพย์เพ่ือศึกษา
การออกมาตรการกำกับ
ดูแลการเสนอขายเงิน
สกุลเข้ารหัสใหม่ต่อ
สาธารณะ 

ต้องห้ามไม่ให้สถาบัน
การเงินเข้าไปร่วมธุรกรรม
ดังกล่าว อย่างไรก็ตาม
ธนาคารกลางจีนได้จัดต้ัง
สถาบันเงินสกุลเข้ารหัส 
(Institute of Digital 
Money) เพ่ือเตรียมการ
พัฒนาระบบเทคโนโลย่ี
ของตนเองในการออกเงิน
สกุลเข้ารหัสกลางของ
ประเทศจีนเอง  
ทั้งน้ีในปี 2017 ธนาคาร
กลางจีนได้เริ่มทดสอบ
ระบบนิเวศเงินสกุล
เข้ารหัสของจีนที่จะมี
สถานภาพทางกฎหมาย
เทียบเท่ากับเงินหยวน 
 

สามารถดำเนินการได้
ตามกฎหมายโดย
สำนักงาน กลต. เป็น
หน่วยงานกำกับดูแล
และให้ใบอนุญาตประ
กิจการแก่ผู้ประกอบที่
ปรึกษาคัดกรอง
โครงการเสนอขาย
สินทรัพย์ดิจิทัล (ICO 
Portal) และ ผู้
ให้บริการระดมทุน
จากเสนอขาย
สินทรัพย์ดิจิทัลต่อ
ประชาชน (ICO 
Issuer) 

ภาษีอากร กำหนดให้ถือเป็นรายได้
อื่นที่เข้าข่ายต้องชำระ
ภาษีเงินได้ตามกฎหมาย 
และไม่ถือเป็นกำไรจาก
ส่วนเกินเงินลงทุน 
(Capital Gain) 
 

ไม่มีมาตรการทางภาษีใดๆ 
เน่ืองจากต้องห้ามการถือ
ครอง รวมถึงการดำเนิน
ธุรกรรมที่เกี่ยวข้องกับเงิน
สกุลเข้ารหัสในประเทศจีน 

กำหนดให้ถือเป็นกำไร
จากส่วนเกินเงินลงทุน 
(Capital Gain) ที่เข้า
ข่ายต้องชำระภาษีเงิน
ได้ 

   แหล่งที่มา : สรุปเปรียบเทียบโดยผู้วิจัย  
 

2.2 แนวคิดเก่ียวกับกระบวนการฟอกเงิน 
2.2.1 กระบวนการฟอกเงิน  
กระบวนการฟอกเงินไม่ใช่ลักษณะการกระทำผิดทางอาญาท่ีเกิดขึ้นในตัวเอง (Mala 

Inse) หากแต่เป็นการกระทำท่ีกฎหมายได้บัญญัติให้การกระทำนั้นเป็นความผิดทางอาญา (Mala 
Prohibita)  ท้ังนี้การนิยามให้ความหมายของการฟอกเงินจะมีความแตกต่างกัน ดังเช่น สำนักงานว่า
ด้วยยาเสพติดและอาชญากรรมแห่งสหประชาชาติ (United Nations Office on Drugs and Crime 
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– UNODC) ให้ความหมายการฟอกเงิน คือ “กระบวนการจัดการซ่อนเรน้ผลประโยชน์ท่ีอาชญากร
ได้รับจากการกระทำผิด ไม่ว่าจะเป็นการค้ายาเสพติด ฉ้อราษฏร หรือบังหลวง เพื่อกลบเกล่ือน
ร่องรอย ปิดบังท่ีซ่อนแหล่งเงินจากการกระทำผิด ป้องกันการติดตามจับกุม โดยกลไกการฟอกเงิน
ประกอบด้วย 3 ขั้นตอน คือ (1) การเคล่ือนย้ายเงินจากการกระทำผิดเข้าสู่ระบบ (Placement)    (2) 
การกลบเกล่ือนร่องรอยเส้นทางการเงิน (Layering) และ (3) การรวบรวมเป็นเงินท่ีชอบด้วยกฎหมาย
กลับให้แก่ผู้กระทำผิด (Integration)” (Unite Nations Office on Drugs and Crime, 2020) และ
คณะกรรมการธิการยุโรป (European Commission) ได้ให้ความหมาย “การฟอกเงินเป็น
กระบวนการท่ีอาชญากรใช้เพื่อการสร้างความชอบด้วยกฎหมายให้แก่เงินจากการกระทำผิด ซึ่งส่วน
ใหญ่จะเกี่ยวข้องกับอาชญากรรมองค์กร ท่ีสามารถสร้างผลประโยชน์มหาศาลจากการค้ายาเสพติด 
การค้าอาวุธ การค้ามนุษย์ รวมถึงการฉ้อโกง” (European Commission, 2020) 

ในขณะท่ีประเทศไทย มีกฎหมายบัญญัติให้การฟอกเงินท่ีเกี่ยวกับการกระทำ
ความผิดมูลฐานเป็นความผิดทางอาญา ตามมาตรา 5 แห่งพระราชบัญญัติป้องกนัและปราบปรามการ
ฟอกเงิน พ.ศ.2542  ท่ีกล่าวว่า “ผู้ใด (1) โอน รับโอน หรือเปล่ียนสภาพทรัพย์สินท่ีเกี่ยวกับการกระทำ
ผิดเพื่อซุกซอน หรือปกปิดแหล่งท่ีมาของทรัพย์สินนั้น หรือเพือ่ช่วยเหลือผู้อื่นไม่ว่าก่อน ขณะหรือหลัง
การกระทำผิด มิให้ต้องได้รับโทษหรือได้รับโทษน้อยลงในความผิดมูลฐาน หรือ (2) กระทำการด้วย
ประการใดๆ เพื่อปกปิดหรืออำพรางลักษณะท่ีแท้จริงของการได้มาจากแหล่งท่ีต้ัง การจำหน่าย การ
โอน การได้สิทธิใดๆ ซึ่งทรัพย์สินท่ีเกี่ยวข้องกับการกระทำผิด (3) ได้มา ครอบครอง หรือใช้ทรัพย์สิน 
โดยรู้ในขณะท่ีได้มา ครอบครองหรือใช้ทรัพย์สินนั้นว่าเป็นทรัพย์สินท่ีเกี่ยวกับการกระทำผิด ผู้นั้น
กระทำผิดฐานฟอกเงิน” หรือกล่าวอีกนัยหนึ่ง คือ การยักย้ายถ่ายโอทรัพย์สินมีลักษณะเช่นเดียวกับ
มาตรา 5 ของพระราชบัญญัตินี้จะต้องรับผิดทางอาญาก็ต่อเมื่อผู้นั้นได้กระทำกับทรัพย์สินท่ีเกี่ยวกับ 
หรือได้มาจากกระทำความผิดมูลฐานท่ีบัญญํติไว้ในมาตรา 3 ซึ่งได้บัญญัติความผิดมูลฐานแรกเริ่มไว้ 
10 ลักษณะ และได้มีการแก้ไขเพิ่มเติมอย่างต่อเนื่องจนถึงปัจุบันเป็นการแก้ไขเพิ่มฉบับท่ี 5 ได้บัญญัติ
ขยายความผิดมูลฐานไว้ถึง 29 ลักษณะ (พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ.
2542, 2017) กล่าวโดยสรุป การฟอกเงินเป็นกระบวนการในการแปรสภาพของเงินผิดกฎหมาย หรือ
เงินท่ีได้มาจากการกระทำผิดกฎหมาย เช่น การค้าอาวุธ การค้ายาเสพติด การฉ้อโกง เป็นต้น ซึ่งเงิน
ดังกล่าวนี้จะเรียกว่า “เงินสกปรก” (Taint Money) ให้เป็นเงินท่ีชอบด้วยกฎหมาย หรือท่ีเรียกว่า 
“เงินสะอาด” (Clean Money) ท้ังนี้ ความหมายของการฟอกเงินยงัขยายความไปถึงทรัพย์สินท่ีมี
มูลค่าอื่นนอกเหนือจากเงินตรา เช่น ท่ีดิน ทองคำ รถยนต์ หลักทรัพย์ รวมถึงเงินสกุลเข้ารหัส เช่น บิต
คอยน์ซึ่งมีลักษณะทรัพย์สินท่ีไร้รูปร่างแต่มีมูลค่าสามารถแลกเปล่ียนเป็นเงินตราท่ีชอบด้วยกฎหมาย
ได้ในท่ีสุด 
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ท้ังนี้ กระบวนการฟอกเงินประกอบไปด้วยขั้นตอนการดำเนินการเพื่อแปรสภาพจาก
เงินท่ีไม่ชอบด้วยกฎหมายให้เป็นเงินท่ีชอบด้วยกฎหมาย ซึ่งมี 3 ข้ันตอน คือ 

(1) การนำเงินสกปรกเข้าสู่ระบบ (Placement Stage) เป็นขั้นตอนแรกที่

ผู้กระทำผิด หรืออาชญากรได้รับเงินจากการกระทำผิดกฎหมาย ใช้ความพยายามนำเงินดังกล่าวเข้าสู่

ระบบสถาบันการเงิน หรือแปรสภาพเป็นทรัพย์สินท่ีสามารถหลบเล่ียงการตรวจพิสูจน์ตัวตนโดย

หน่วยงานรัฐ (Breing, Accorsi, & Muller, 2015)  ในกรณีท่ีเงินสกปรกมีมูลค่าสูง หรือเป็นทรัพย์สิน

รายการใหญ่ซึ่งเป็นท่ีสังเกตได้โดยง่าย ก็จะยิ่งเพิ่มความเส่ียงจากการตรวจสอบแก่ผู้ถือครอง ดังนั้น

ผู้กระทำผิดจึงพยายามถ่ายโอนไปยังขั้นตอนต่อไปให้เร็วที่สุดก่อนท่ีจะถูกตรวจสอบ หรือถูกอายัด

ทรัพย์สินตามกระบวนการป้องกันและปราบปรามการฟอกเงิน โดยทำการกระจายจำนวนผู้ถือครอง

ทรัพย์สิน (Smurfs) ด้วยการแบ่งแยกย่อยจำนวนเงิน หรือทรัพย์สินให้แก่ผู้ถือครองจำนวนมากราย 

และผู้ถือครองแต่ละรายจะถือครองทรัพย์สิน ท่ีมีมูลค่าไม่เกินกว่าจำนวนท่ีกฎหมายยกเว้นการ

ตรวจสอบ หรือกฎหมายไม่กำหนดให้เป็นประเด็นต้องตรวจสอบ (Baath & Zellhorn, 2016) 

(2) การกลบเกลื่อนร่องรอยเสน้ทางการเงิน (Layering) เป็นขั้นตอนต่อเนื่อง

หลังจากผู้กระทำผิดได้รับเงินสกปรกจากการกระทำท่ีไม่ชอบด้วยกฎหมาย จะเป็นขั้นตอนในการ  

แปรสภาพจากเงินท่ีสามารถตรวจพิสูจน์เส้นทางการเงิน หรือพิสูจน์ตัวตนของผู้ถือครองทรัพย์สินได้ 

ไปสู่ขั้นตอนจัดการกลบเกล่ือนร่องรอย ยักย้าย ถ่ายโอน แปรสภาพทรัพย์สินเป็นทรัพย์สินรูปแบบอื่น

ท่ีไม่สามารถตรวจพิสูจน์ติดตามแหล่งท่ีมาของทรัพย์สินได้  (Breing et al., 2015)  เช่น การนำเงิน

จากการกระทำผิดไปซื้อเพชรพลอย ทองคำ รถยนต์หรู งานศิลปะ หรือวัตถุโบราณ โดยไม่ระบุ

แหล่งท่ีมาของเงินในการซื้อทรัพย์สินดังกล่าว รวมถึงการถ่ายโอนทรัพย์ท่ีถือครองไปหลายลำดับช้ัน 

การให้กู้ยืมเงินแก่บุคคลรายย่อย การทยอยโอนเงินระหว่างประเทศ จนในท่ีสุดไม่สามารถตรวจสอบ

ย้อนกลับไปยังแหล่งท่ีมาของเส้นทางการเงินต้ังต้นได้ (Baath & Zellhorn, 2016) 

(3) การรวบรวมเป็นเงินสะอาดที่ชอบด้วยกฎหมาย (Integration Stage) เป็น

ขั้นตอนในการรวบรวมเงนิ หรือทรัพย์สินท่ีได้กระจายผ่านผู้ถือครองหลายราย (Smurfs) หรือจัดการ

กลบเกล่ือนร่องรอย ยักย้อย ถ่ายโอนทรัพย์สิน (Layering) ส่งมอบกลับคืนไปยังผู้กระทำความผิดซึ่ง

เป็นเจ้าของเงินดังกล่าว (Breing et al., 2015)  โดยผ่านระบบสถาบันการเงิน หรือกระบวนการอืน่ท่ี

กฎหมายให้การรับรอง เพื่อให้เป็นเงินท่ีชอบด้วยกฎหมาย เช่น การขายทรัพย์สินท่ีลงทุนซื้อในขั้นตอน

ท่ี 2 หรือการถอนและฝากเงินสดจำนวนย่อยในวงเงนิท่ีไม่อยู่ในการบังคับของกฎหมายป้องกันและ

ปราบปรามการฟอกเงิน (Baath & Zellhorn, 2016) 
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ขั้นตอนการกลบเกล่ือนร่องรอยเส้นทางการเงิน นับว่าเป็นขั้นตอนสำคัญต่อ
กระบวนการฟอกเงิน ดังนัน้ผู้กระทำผิดมักจะหาแหล่งท่ีให้บริการช่องทางในการแปรสภาพเงินหรือ
ทรัพย์สิน โดยอาศัยช่องว่างของมาตราการทางกฎหมายการเงินและความไม่เข็มงวดของการบังคับใช้
กฎหมายต่อต้านการฟอกเงิน ณ แหล่งท่ีต้ังนั้น ซึ่งมักเป็นแหล่งหรือสถานท่ีท่ีมีลักษณะการให้บริการ
เงินทุนหมุนเวียนสะพัดจนยากต่อการตรวจสอบสืบค้นแหล่งท่ีมาของธุรกรรมการเงิน อันเป็นช่องทาง
อำนวยความสะดวกในการฟอกเงิน ซึ่งประกอบด้วยแหล่งท่ีต้ังนอกประเทศและในประเทศ ดังนี้ (ไชย
ยศ เหมาะรัชตะ, 1997) 

(1) ธนาคารในบางประเทศท่ีมีกฎหมายคุ้มครองความลับข้อมูลบัญชีธนาคารของ

ลูกค้าอย่างเข็มงวด เช่น ธนาคารในประเทศสวิตเซอร์แลนด์ 

(2) สถาบันการเงินในหมู่เกาะแคริเบียน ซึ่งเป็นแหล่งสำคัญในการอำนวยความ

สะดวกในการฟอกเงิน เนื่องจากมีอาณาเขตใกล้กับประเทศสหรัฐอเมริกาซึ่งเป็นศูนย์กลางการเงิน

สำคัญของโลก 

(3) ประเทศขนาดเล็กในทวีปยุโรปซึ่งไม่มีรายได้หลักของประเทศชัดเจน แต่อาศัย

รายได้จากบริการการพนันบ่อนคาสิโน และให้บริการรับจดทะเบียนจัดต้ังบริษัทบังหน้าท่ีไม่ประกอบ

กิจการชัดเจน แต่เพื่อเป็นแหล่งอำนวยความสะดวกในการรักษาความลับของผู้ประกอบการและ

ปิดบังแหล่งท่ีมาของธุรกรรมการเงนิในการฟอกเงนิ 

(4) ประเทศรัฐอิสระซึ่งเป็นอดีตประเทศอาณานิคมของยุโรป ต้ังอยู่ในหมู่เกาะ

ขนาดเล็กแถบทะเลแปซิฟิกตอนใต้ และในทะเลเมดิเตอร์เรเนียน ท่ีมีอาณาเขตใกล้ชายฝ่ังทะเลของ

ประเทศฝรั่งเศสและประเทศอังกฤษซึ่งถือเป็นอีกหนึ่งในศูนย์กลางการเงินโลก โดยอาจมีนโยบายเอื้อ

ประโยชน์ทางภาษี และความสะดวกในการยักย้ายถ่ายเททรัพย์สินข้ามเขตประเทศด้วยเหตุแห่งความ

เป็นอดตีอาณานิคม 

(5) บ่อนการพนันท้ังท่ีถูกต้องตามกฎหมายและท่ีผิดกฎหมาย เนื่องจากบ่อนการ

พนันเป็นแหล่งหมุนเวียนเงนิสดปริมาณมากและรวดเร็ว โดยเฉพาะอย่างยิ่งบ่อนการพนันในบาง

ประเทศท่ีอนุญาตให้จัดต้ังได้ตามกฎหมาย มักถูกใช้เป็นเครื่องมือในการฟอกเงินด้วยการสมคบคิดกับ

เจ้าของบ่อนการพนัน ด้วยการกำหนดให้ผู้กระทำผิดชนะพนัน ซึ่งเงินรางวัลท่ีได้รับจึงเป็นเงินท่ีชอบ

ด้วยกฎหมาย โดยเจ้าของบ่อนการพนันได้รับค่าตอบแทน หรือในบางกรณีผู้กระทำผิดอาจลงทุนจัดต้ัง

บ่อนการพนันเองเพื่อบังหน้าในการฟอกเงินของตน 

(6) ตลาดหลักทรัพย์ ซึ่งเป็นศูนย์กลางในการซื้อขายหลักทรัพย์จดทะเบียน โดย

ปริมาณหมุนเวียนเปล่ียนมือหลักทรัพย์ระหว่างผู้ลงทุนจำนวนมากและรวดเร็ว อาจถือเป็นอีกช่องทาง
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หนึ่งท่ีผู้กระทำผิดใช้ช่องทางการค้าหลักทรัพย์ ในการเปล่ียนสภาพเงินท่ีได้จากการกระทำผิดได้

โดยง่าย โดยเฉพาะอย่างยิ่งตลาดหลักทรัพย์ในบางประเทศท่ีมีสภาวะตลาดเพื่อการเกร็งกำไร 

(7) การค้าอสังหาริมทรัพย์ หรือสังหาริมทรัพย์ท่ีมีมูลค่าสูง เนื่องจากเป็นธุรกรรมท่ี

สามารถเปล่ียนสภาพเงินได้คราวละจำนวนมาก ซึ่งสถาบันการเงินในประเทศกำลังพัฒนามักให้

ความสำคัญต่ออสังหาริมทรัพย์ อีกท้ังอัญมณีและทองคำซึ่งเป็นสังหาริมทรัพย์ท่ีมูลค่าสูงสามารถ

เคล่ือนย้ายและส่งมอบให้แก่กันได้โดยง่ายด้วยการซื้อบังหน้าในราคาต่ำและขายต่ออีกทอดในราคาสูง 

(8) การเปล่ียนเป็นเงินตราสกุลอื่น เนื่องด้วยบริบททางสังคมมีการเปล่ียนเช่ือมโยง

กันเป็นโลกาภิวัตร ส่งผลให้เกิดธุรกรรมการค้าระหว่างประเทศ หรือการเดินทางท่องเท่ียวข้ามประเทศ

กันเป็นจำนวนมาก รวมถึงการเปิดเสรีการเงินระหว่างประเทศ หลายประเทศลดข้อจำกัดในการ

ควบคุมการเคล่ือนย้ายเงินทุน ดังนั้นจึงเกิดช่องโอกาสในการแลกเปล่ียนเงินเป็นเงินตราสกุลอื่น เพื่อ

การส่งมอบผ่านการค้าระหว่างประเทศ และการท่องเท่ียวต่างประเทศ รวมถึงบริการชำระเงินระหวา่ง

ประเทศทางอิเล็กทรอนิกส์หรือบัตรเครดิต 

(9) การโอนย้าย ถ่ายเท ทรัพย์สินให้ผู้อื่นถือแทน ซึ่งเป็นวิธีการพื้นฐานในการ

กระจายทรัพย์สิน โอนย้ายให้แก่บุคคลท่ีตนไว้วางใจและสมรู้ร่วมคิดกันครอบครองทรัพย์สิน ดูแล

ผลประโยชน์แทน จนกว่าจะสบโอกาสในการโอนย้ายคืนแก่ผู้กระทำผิดในอนาคต 

ท้ังนี้ Tax Justic Network (2020) เครือข่ายหน่วยงานระหว่างประเทศในการ

ตรวจสอบการหลีกเล่ียงภาษีและการสนับสนุนการฟอกเงิน ได้นำเสนอรายงานดัชนีความโปร่งใสของ

ระบบการเงินระหว่างประเทศประจำปี 2020 หรือท่ีเรียกว่า “Financial Secrecy Index 2020 

Reports Progress on Global Transparency” ซึ่งเป็นรายงานดัชนีการจัดอันดับความโปร่งใสของ

ระบบการเงิน โดยประเมินจากบรรทัดฐานการปกปิดความลับทางการเงินของผู้ใช้บริการของแต่ละ

ประเทศ ซึ่งมีปัจจัยตัวชี้วัด 20 เกณฑ์ ประกอบด้วย 4 กลุ่มคือ (1) การลงทะเบียนตัวตนผู้ใช้บริการ 

(2)ความโปร่งใสของหน่วยงานบังคับใช้กฎหมาย (3) หลักคุณธรรมต่อระเบียบปฏิบัติทางภาษีอากร

และการเงิน และ (4) มาตรฐานและความร่วมมือระหว่างประเทศ ซึ่งแต่ละเกณฑ์มีระดับคะแนนต้ังแต่ 

0 คือมีความโปร่งใสสูง และ 100 คือปกปิดความลับข้อมูลผู้ใช้บริการ 

รายงานดัชนีนี้เป็นการประเมินประสิทธิภาพของระเบียบปฏิบัติ และการบังคับใช้
มาตรการทางกฎหมายในการให้บริการทางการเงินแก่เจ้าของบัญชีผู้ท่ีมีถิ่นฐานอยู่นอกประเทศ ใน
กรณีท่ีประเทศใดมีคะแนนประเมิน Secrecy Score สูง แสดงว่าประเทศนั้นมีแนวโน้มในการปกปิด
ข้อมูลทางการเงินของเจ้าของบัญชผู้ีใช้บริการซึ่งเป็นชาวต่างประเทศ อันอาจเป็นช่องทางในการเอื้อ
ประโยชน์แก่ผู้กระทำผิดท่ีต้องการซ่อนเร้นแหล่งเงินท่ีไม่ชอบด้วยกฎหมายหรือถือเป็นแหล่งสนับสนุน
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การฟอกเงิน ในทางกลับกันประเทศท่ีมีคะแนนประเมิน Secrecy Score ต่ำ แสดงว่าประเทศนั้นมี
ความโปร่งใสในการให้บริการทางการเงิน โดยสามารถตรวจสอบเข้าถึงข้อมูลผู้ใช้บริการได้ 

จากรายงานผลการประเมิน 10 อันดับแรกของประเทศท่ีมีแนวโน้มเป็นแหล่ง
สนับสนุนการฟอกเงิน ปรากฎว่า อันดับ 1 คือหมู่เกาะเคย์แมนแต่มีสัดส่วนปริมาณธุรกรรมการเงินท่ี
ให้บริการแก่ผู้มีถ่ินท่ีอยู่นอกประเทศเพียง 4.58% ของธุรกรรมการเงินรวมทั้ง 133 ประเทศ ในขณะท่ี
อันดับ 2 ประเทศสหรัฐอเมริกาสัดส่วนปริมาณธุรกรรมการเงนิสูงสุดถึง 21.37% สำหรับประเทศ
สวิตเซอร์แลนด์ซึ่งในอดีตถือเป็นแหล่งสนับสนุนการฟอกเงินท่ีสำคัญของโลก ได้ขยับอันดับลงมาเป็น
อันดับ 3 หลังจากรัฐบาลยอมรับมาตรการต่อต้านการฟอกเงินโดยการปรับแนวปฏิบัติในการรักษา
ความลับของบัญชีผู้ใช้บริการทางการเงิน ส่วนอันดับ 4 อันดับ 5 และอันดับ 7 เป็นแหล่งประเทศใน
ภูมิภาคเอเชียแปซิฟิค อันได้แก่ เขตปกครองฮ่องกง ประเทศสิงค์โปร์ และประเทศญี่ปุ่น ตามลำดับ 
สำหรับอันดับ 6 เป็นประเทศขนาดเล็กในทวีปยุโรปได้แก่ประเทศลักเซมเบิร์กซึ่งให้บริการธุรกรรม
การเงินสัดส่วนสูงถึง 12.36% นอกจากนี้ประเทศอังกฤษซึ่งถูกจัดอยู่ในอันดับ 12 ปรับอันดับสูงขึ้น
อย่างก้าวกระโดดจากปี 2018 ท่ีถูกจัดอยู่ในอันดับ 28 โดยมีสัดส่วนปริมาณธุรกรรมการเงินถึง 
15.94% และหากรวมประเทศในเครือจักรภพอังกฤษเป็นเสมือนรัฐเดียวกัน ซึ่งหมายรวมถึงหมู่
เกาะเคย์แมนและหมู่เกาะบริติชเวอร์จินด้วยแล้ว จะส่งผลให้เป็นรัฐในเครือจักรภพอังกฤษเป็นแหล่ง
สนับสนุนการฟอกเงินสำคัญและมีสัดส่วนปริมาณธุรกรรมการเงนิสูงสุดเป็นอันดับหนึ่งของโลก  

ในขณะท่ีประเทศไทยถูกจัดอยู่ในอันดับ 17 ด้วยคะแนนประเมิน Secrecy Score 
ระดับ 73.25 เปรียบเทียบกับค่าเฉล่ียของคะแนนประเมินท่ี 63.0 นอกจากนี้รายงานได้นำเสนอ
ภูมิภาคท่ีเป็นแหล่งสนับสนุนการฟอกเงินสำคัญท่ีสุดคือภูมิภาคยุโรปและเอเชียกลาง โดยมีสัดส่วน
ปริมาณธุรกรรมการเงินท่ีระดับ 51.54% หรือมีขนาดเกินกว่าครึ่งหนึ่งของปริมาณธุรกรรมการเงนิท้ัง
โลก ส่วนภูมิภาคอเมริกาเหนือมีสัดส่วนปริมาณธุรกรรมการเงนิท่ีระดับ 22.97% โดยเป็นสัดส่วน
ปริมาณธุรกรรมของประเทศสหรัฐอเมริกามากถึง 21.37% สำหรับภูมิภาคเอเชียตะวันออกและเขต
ทะเลแปซิฟิคซึ่งรวมถึงประเทศไทยมีสัดส่วนปริมาณธุรกรรมทางการเงินท่ีระดับ 15.14% ดังนัน้
ผู้กระทำผิดอาจเลือกแหล่งสนับสนุนการฟอกเงิน ซึ่งมีมาตรการการรักษาความลับข้อมูลทางการเงิน
ของผู้ใช้บริการในระดับสูง เพื่อการซ่อนเร้นแหล่งเงินท่ีได้จากการกระทำผิดและหลีกเล่ียงการ
ดำเนินการในแหล่งประเทศท่ีมีระดับความโปร่งใสสูง ซึ่งมีมาตรการอนญุาตให้เข้าถึงข้อมูลผู้ใช้บริการ
ทางการเงินได้โดยง่าย (Tax Justic Network, 2020) 
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7 เป็นค่าท่ีได้จากการคำนวณระหว่าง Secrecy Score กับ Global Scale Weight 
8 เป็นค่าสัดส่วนของ FSI Value เทียบกับผลรวมของค่า FSI Value ของทั้ง 133 ประเทศ 
9 เป็นค่าประเมินการรักษาความลับทางการเงินรวม 20 เกณฑ์ (เกณฑ์ละ 100 คะแนน) 
10 สัดส่วนปริมาณธุรกรรมการเงินที่ให้บริการแก่ผู้มีถ่ินที่อยู่นอกประเทศเทียบกับปริมาณรวม 

การจัดอันดับ 10 ประเทศแรกของดัชนี The Financial Secrecy Index 2020  
อันดับ 

  
ประเทศ 

  
FSI Value7 

  
FSI Share8 

  
Secrecy  
Score9 

Global  
Scale Weight10 

1 หมู่เกาะเคย์แมน 1575.19 4.62% 76.08 4.58% 
2 สหรัฐอเมริกา 1486.96 4.36% 62.89 21.37% 
3 สวิตเซอร์แลนด์ 1402.10 4.11% 74.05 4.12% 
4 เขตปกครองฮ่องกง 1035.29 3.04% 66.38 4.44% 
5 สิงคโปร ์ 1022.12 3.00% 64.98 5.17% 
6 ลักเซมเบิร์ก 849.36 2.49% 55.45 12.36% 
7 ญ่ีปุ่น 695.59 2.04% 62.85 2.20% 
8 เนเธอร์แลนด์ 682.20 2.00% 67.40 1.11% 
9 หมู่เกาะบริติชเวอร์จิน 619.14 1.82% 71.30 0.50% 
10 สหรัฐอาหรับเอมิเรตส ์ 605.20 1.78% 77.93 0.21% 
17 ไทย 448.86 1.32% 73.25 0.15% 

ดัชนี the Financial Secrecy จำแนกตามภูมิภาค 

ภูมิภาค 
  

Sum of 
FSI Value 

Sum of 
FSI Share 

Avg.Secrecy  
Score 

Sum of Global  
Scale Weight 

ยุโรป-เอเชียกลาง 10109.00 29.90% 55.80 51.54% 
เอเชียตะวันออก-แปซิฟิก 6822.60 20.00% 65.60 15.14% 
ลาตินอเมริกา-แคริเบียน 6615.10 19.40% 68.00 5.91% 
ตะวันออกกลาง-แอฟาริกาเหนือ 4118.00 12.10% 69.40 1.92% 
แอฟาริกา 3261.00 9.60% 69.50 0.62% 
ลาตินอเมริกา  2459.60 7.20% 62.50 0.67% 
แอฟริกาใต้สะฮารา 2313.60 6.80% 68.90 0.52% 
อเมิรกาเหนือ 1925.30 5.70% 59.40 22.97% 
เอเชียใต้ 1011.40 3.00% 65.50 1.13% 
แหล่งที่มา: Financial Secrecy Index 2020 reported by Tax Justice Network on 18 February 2020 
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2.2.2 กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส  
ดังท่ีกล่าวมาข้างต้นเป็นกระบวนการฟอกเงินโดยผ่านทรัพย์สินท่ีมีรูปร่าง แต่ในกรณี

การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ซึ่งเป็นเพียงรหัสข้อมูลอิเล็กทรอนิกส์ในระบบนิเวศ
อินเตอร์เน็ตภายใต้ระบบปฏิบัติการบล็อกเชน และมีลักษณะเป็นทรัพย์สินไร้รูปร่าง แต่ด้วยคุณสมบัติ
เฉพาะท่ีโดดเด่นของเงินสกุลเข้ารหัส ท่ีสามารถทำธุรกรรมโดยตรงระหว่างผู้โอนและผู้รับโอนโดยไม่
ผ่านการกำกับดูแลของตัวกลางหรือสถาบันการเงิน รวมถึงการรกัษาความเป็นส่วนตัวของผู้ใช้งานโดย
ไม่จำเป็นต้องระบุตัวตน ดังจะเห็นได้จากรายงานผลการดำเนินงานครบรอบ 30 ปีของ Financial 
Action Task Force (FATF) ท่ีให้ความสำคัญต่อนวัตกรรมท่ีมีผลกระทบต่อระบบการเงินโลก 
“โดยเฉพาะอย่างยิ่งเงนิสกุลเข้ารหัส ซึ่งมีกลไกการดำเนินการท่ีสามารถปิดบังตัวตนผู้ใช้งาน ข้ามเขต
ประเทศแบบไร้พรมแดนด้วยความรวดเร็ว จึงเป็นมูลเหตุจูงใจท่ีสำคัญต่อผู้กระทำผิดหรืออาชญากร
ทางเศรษฐกิจให้ความสนใจในการนำไปใช้เป็นเครื่องมือในการทำธุรกรรมฟอกเงินท่ีไม่ชอบด้วย
กฎหมาย” (FATF, 2019) 

กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ก็มีขั้นตอนเช่นเดียวกับการฟอก
เงินหรือทรัพย์สินท่ีมีรูปร่าง โดยข้ันตอนแรกผู้กระทำผิดได้รับผลประโยชน์จากธุรกรรมท่ีเกี่ยวกับการ
กระทำท่ีไม่ชอบด้วยกฎหมายเป็นเงินสกุลเข้ารหัส หรือทำการแลกเปล่ียนเป็นเงินสกุลเข้ารหัส ซึ่งเป็น
ขั้นตอนการนำเงินสกปรกเข้าสู่ระบบ (Placement Stage)  ท้ังนี้เงินสกุลเข้ารหัสดังกล่าวอาจโอนมา
จากผู้โอนท่ีไม่ระบุตัวตน หรือระบุตัวตนของผู้ใช้งานท่ีสามารถตรวจพิสูจน์ได้จากฐานข้อมูลสาธารณะ
หรือไม่ก็ตาม ถือเป็นเงินสกุลเข้ารหัสท่ีไม่ชอบด้วยกฎหมาย (Tainted Cryptocurrency) (Jacquez, 
2016) ท้ังนี้ด้วยระบบฐานข้อมูลสาธารณะของเงินสกุลเข้ารหัสนั้น บุคคลภายนอกสามารถสืบค้น
ติดตามเส้นทางธุรกรรมการโอนมูลค่าระหว่างผู้ใช้งานในระบบปฏิบัติการบล็อกเซนได้ รวมถึงระบบ
การพิสูจน์ยืนยันชุดข้อมูลท่ีไม่อาจแก้ไขชุดข้มูล จึงไม่อาจเรียกระบบนิเวศเงินสกุลเข้ารหัสเป็นระบบท่ี
สามารถปิดบังผู้ใช้งานอย่างแท้จริง (Anonymity) แต่ควรจะถือเป็นระบบกึ่งเปิดเผย 
(Pseudonymity) เนื่องจากยังสามารถสืบค้นเส้นทางการโอนมูลค่าได้ 

เงินสกุลเข้ารหัสของผู้กระทำผิดจึงอาจถูกสืบค้นถึงรหัสท่ีต้ังของผู้ทำการโอน หรือรับ
โอนเงินสกุลเข้ารหัสท่ีไม่ชอบด้วยกฎหมาย และหากผู้กระทำผิดทำการโอนต่อไปยังบุคคลอื่นต่อไปก็
จะถูกบันทึกรายการในระบบฐานข้อมูลสาธารณะ ซึ่งสามารถติดตามเส้นทางการทำธุรกรรมจาก   
รหัสท่ีต้ังประจำเครื่องมือส่ือสารของผู้ใช้งานได้อย่างต่อเนื่อง  ดังนั้นขั้นตอนท่ีสอง ผู้กระทำผิดจะ
ดำเนินการกลบเกล่ือนร่องรอย (Layering) โดยมีเป้าหมายท่ีจะไม่ให้ผู้ใดสามารถติดตามเช่ือมโยง
เส้นทางธุรกรรมเงินสกุลเข้ารหัสท่ีไม่ชอบด้วยกฎหมายกับเงินสกุลเข้ารหัสท่ีได้รับปลายทางได้ เช่น 
การโอนเงินสกุลเข้ารหัสจากกระเป๋าเงินอิเล็กทรอนิกส์ท่ีไม่ระบุตัวตน พร้อมท้ังแลกเปล่ียนกระจาย
เป็นเงินสกุลเข้ารหัสอื่นหลายสกุลเพื่อโอนไปเข้าหลายกระเป๋าเงิน และการทำการโอนซ้ำไปมาหลาย
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รอบเนื่องจากสามารถดำเนินการได้อย่างรวดเร็ว และกระจายข้ามหลายประเทศ เพื่อให้เกิดความ
ซับซ้อนยากต่อการติดตาม (Jacquez, 2016) หรือโดยการโอนเงินสกุลเข้ารหัสดังกล่าวผ่าน
ศูนย์บริการแปรสภาพเงินสกุลเข้ารหัส (Cryptocurrency Mixer or Tumbler) ซึ่งให้บริการรับ
แลกเปล่ียนเป็นเงินตราปกติและเงินสกุลเข้ารหัส เหมือนกับศูนย์บริการแลกเปล่ียนเงินสกุลเข้ารหัส 
(Cryptocurrency Exchanger) ท่ัวไป แต่มีการให้บริการเสริมโดยให้บริการโอนเงินสกุลเข้ารหัสจาก
ท้ังผู้ใช้บริการท่ัวไปและผู้กระทำผิด เพื่อทำการโอนส่งมอบต่อผู้รับโอนตามคำส่ังของผู้กระทำผิดโดย
ผู้รับโอนจะได้รับเงินสกุลเข้ารหัสท่ีไม่สามารถสืบค้น หรือเช่ือมโยงเส้นทางรายการธุรกรรมกลับไปยัง 
ผู้โอน และเงินสกุลเข้ารหัสท่ีได้รับสามารถระบุตัวตนของผู้โอนท่ีชอบด้วยกฎหมาย และสามารถนำไป
อ้างอิงต่อได้อย่างถูกต้อง (Jacquez, 2016; Samanta, Mohanta, Pati, & Jena, 2019) 

  จากนั้น ขั้นตอนสุดท้าย ผู้กระทำผิดก็สามารถนำเงินสกุลเข้ารหัสท่ีสามารถระบุ
แหล่งท่ีมาได้ชัดเจนไปผ่านกระบวนการใช้ประโยชน์จากมูลค่าดังกล่าว ได้ด้วยซื้อทรัพย์สินท่ีชอบด้วย
กฎหมายด้วยเงินสกุลเข้ารหัสโดยตรง หรือแลกเปล่ียนเป็นเงินตราท่ีชอบด้วยกฎหมายผ่านระบบ
เครือข่ายท่ีเช่ือมต่อกับระบบสถาบันการเงิน ซึ่งเรียกขั้นตอนนี้ว่า “Cash Out Strategy” 
(เช่นเดียวกับข้ันตอน Integration ของกระบวนการฟอกเงินปกติ) เช่น เครื่องเบิกถอนเงินอัตโนมัติ
ด้วยเงินสกุลเข้ารหัส (ATM Cryptocurrency) หรือ ศูนย์บริการแลกเปล่ียนเงินสกุลเข้ารหัส  
(Cryptocurrency Exchangers) ท่ีให้บริการแลกเปล่ียนเป็นเงินสกุลเข้ารหัสอื่น หรือเป็นทรัพย์สินอื่น 
เป็นต้น (Choo, 2015) 

อาจกล่าวได้ว่า กระบวนการฟอกเงินโดยธรุกรรมเงินสกุลเข้ารหัสมีรูปแบบการ
ดำเนินงานในลักษณะท่ีคล้ายกับการฟอกเงินของทรัพย์สินมีรูปร่างท่ัวไป แต่จะมีลักษณะซับซ้อนโดย
การโอนย้ายมูลค่าผ่านเครือข่ายระบบปฏิบัติการบล็อกเชน ซึ่งมีความรวดเร็วกว่าการเคล่ือนย้าย
เงินตราหรือทรัพย์สินอื่นท่ีจะมีความเส่ียงต่อการตรวจพิสูจน์เส้นทางการเงินจากหน่วยงานรัฐ แม้ว่า
ระบบนิเวศเงินสกุลเข้ารหัสจะมีระบบฐานข้อมูลสาธารณะ ท่ีเปิดเผยให้บุคคลภายนอกสามารถเข้าถึง
และตรวจสอบได้โดยง่าย แต่ด้วยระบบไม่มีข้อจำกัดการใช้งาน โดยผู้ใช้งานไม่จำเป็นต้องระบุตัวตน   
จึงทำให้การตรวจสอบย้อนกลับ เพื่อพิสูจน์ตัวตนผู้กระทำผิดในการถ่ายโอนเงินสกุลเข้ารหัสเป็นไปได้
โดยยาก อย่างไรก็ตาม การฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสก็ยังมีข้อจำกัดในขั้นตอนสุดท้าย คือ 
การแปรสภาพเป็นเงินตราปกติ ท่ียังมีข้อจำกัดทางกฎหมายในหลายประเทศซึ่งไม่ยอมรับสถานภาพ
ทางกฎหมายของเงินสกุลเข้ารหัส จึงอาจขาดสภาพคล่องในการแปรสภาพ แต่ก็อยู่ในสถานภาพท่ี
สามารถปกปิดตัวตนของผู้ถือครองได้ ในขณะเดียวกันช่องว่างทางกฎหมายท่ีแตกต่างกันของแต่ละ
ประเทศ อาจเป็นคุณต่อผู้กระทำผิดท่ีจะเคล่ือนย้ายเงินสกุลเข้ารหัสไปยังประเทศท่ียอมรับสถานภาพ
ของเงินสกุลเข้ารหัส ท้ังนี้ หากเงินสกุลเข้ารหัสได้รับการยอมรับอย่างเป็นสากลมากขึ้น และสามารถ
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ใช้ชำระราคาค่าซื้อขายสินค้าบริการได้โดยตรง ก็จะยิ่งเป็นประเด็นปัญหาต่อการตรวจสอบมากขึ้น 
เนื่องจากเป็นธุรกรรมท่ีไม่ผ่านสถาบันตัวกลางซึ่งอยู่ในบังคับของกฎหมาย 

 
2.2.3 ปัจจัยท่ีมีอิทธิพลต่อการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส 
เนื่องด้วยบริบทของสังคมโลกมีพัฒนาการสู่ระบบการเงินอิเล็กทรอนิกส์ และการค้า

พาณิชย์อิเล็กทรอนิกส์มากขึ้น โดยเฉพาะอย่างยิ่งในระหว่างช่วงเวลาวิกฤตการระบาดของเช้ือไวรัส  
โควิด-19 ท่ีการค้าระบบปกติหลายธุรกรรมถูกระงับไม่ให้มีการติดต่อกันโดยตรง และคนท่ัวไปได้
เปล่ียนพฤติกรรมเป็นการติดต่อบนระบบการส่ือสารแทน ส่งผลต่อบริบทของคนในสังคมท่ีเกิดการ
ยอมรับระบบการค้าและการชำระเงินทางออนไลน์มากขึ้น เงินสกุลเข้ารหัสก็ถือเป็นส่วนหนึ่งของ
บริบททางสังคมโลกท่ีกำลังจะเปล่ียนไป อีกท้ังคุณลักษณะเฉพาะและกลไกการดำเนินงานของเงิน
สกุลเข้ารหัส รวมถึงการเปล่ียนแปลงบริบททางสังคมทำให้เกิดกระบวนการฟอกเงินโดยธุรกรรมเงิน
สกุลเข้ารหัสโดยมีปัจจัยท่ีเอื้อประโยชน์ต่อการกระทำผิด ดังนี้ (HouBen & Snyers, 2018)  

(1) การปิดบังตัวตนผู้ใช้งาน (Anonymity) เป็นคุณลักษณะเฉพาะท่ีสำคัญของ

เงินสกุลเข้ารหัส ท้ังนี้ผู้ใช้งานในระบบนิเวศสามารถใช้นามแฝงโดยไม่ต้องระบุข้อมูลส่วนบุคคล 

ดังนั้น จึงเป็นปัจจัยทางธรรมชาติของระบบงานท่ีป้องกันการตรวจสอบ และการเข้าถึงตัวตนของ

ผู้ใช้งาน (HouBen & Snyers, 2018) 

(2) การทำธุรกรรมได้แบบไร้พรมแดน (Cross-Border Nature) เนื่องจากระบบ

นิเวศเงินสกุลเข้ารหัสเป็นการดำเนินการบนระบบอินเตอร์เน็ต ซึ่งปัจจุบันมีโครงข่ายการ

ติดต่อส่ือสารเช่ือมโยงถึงกันท้ังในประเทศและระหว่างประเทศ จึงสามารถทำธุรกรรมการโอน

ระหว่างกันข้ามเขตประเทศได้อย่างรวดเร็วและเสรี (HouBen & Snyers, 2018) 

(3) การไม่มีหน่วยงานตัวกลางในการกำกับ (No Central Intermediary) 

เนื่องจากเป็นระบบการทำธุรกรรมโอนมูลค่าระหวา่งผู้โอนและผู้รับโอนกันโดยตรง (Peer-to-Peer) 

โดยไม่มีกลไกของหน่วยงานตัวกลางใดกำกับดูแลระบบปฏิบัติการ  แต่เป็นระบบบริการจัดการ

ฐานข้อมูลแบบกระจายศูนย์ จึงสามารถดำเนินธุรกรรมได้ทันทีโดยไม่ต้องรอการตรวจสอบหรือ

อนุญาตใด (HouBen & Snyers, 2018) 

(4) ช่องว่างทางกฎหมายระหว่างประเทศ (International Legal 

Framework) เงินสกุลเข้ารหัสถือเป็นนวัตกรรมเทคโนโลยี่ทางการเงินท่ีส่งผลกระทบต่อระบบ

การเงินโลก ซึ่งแต่ละประเทศมีมาตรการภายในของแต่ละประเทศต่อเงินสกุลเข้ารหัสท่ีแตกต่างกัน

ต้ังแต่ยอมรับสถานภาพทางกฎหมายจนไปถึงขั้นต้องห้ามเป็นส่ิงผิดกฎหมาย อีกท้ังยังขาดมาตรการ

สากลและนโยบายระหว่างประเทศต่อบริบทของเงินสกุลเข้ารหัส จึงถือเป็นโอกาสของผู้ใช้งานท่ีจะ
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อาศัยช่องว่างทางกฎหมายระหว่างประเทศ ในการถ่ายโอนเพื่อการแปรสภาพเป็นเงินตราในประเทศ

ท่ียอมรับสถานภาพทางกฎหมาย และหลีกเล่ียงประเทศท่ีมีกฎหมายบังคับท่ีเข็มแข็ง (HouBen & 

Snyers, 2018) 

(5) การปกป้องข้อมูลส่วนบุคคล (Data Protection and Privacy) กลไกการ

โอนมูลค่าระหว่างผู้โอนตรงไปยังผู้รับโอน ระบบปฏิบัติการบล็อกเชนจะสร้างรหัสเปิดสาธารณะส่งไป

ยังผู้รับโอนเพื่อใช้ร่วมกับรหัสเปิดส่วนบุคคลในการเปิดกระเป๋าเงินปลายทาง จึงเป็นการปกป้อง

ข้อมูลส่วนบุคคลโดยธรรมชาติของระบบปฏิบัติการโดยไม่มีกฎระเบียบจากหน่วยงานใดท่ีจะสามารถ

ใช้อำนาจทางกฎหมายในการเข้าถึงข้อมูลรหัสเปิดส่วนบุคคลสำหรับเปิดกระเป๋าเงิน หรือบังคับใช้

อำนาจอายัดเงินสกุลเข้ารหัส (HouBen & Snyers, 2018) 

(6) ต้นทุนการทำธุรกรรมต่ำ (Lower Transaction Cost) ในกระบวนการฟอก

เงินท่ีต้องทำการยักย้ายถ่ายโอนเงินระหว่างกนัผ่านสถาบันการเงินในขั้นตอนการกลบเกล่ือนร่องรอย

จะดำเนินการกระจายรายย่อยเพื่อหลีกเล่ียงการตรวจสอบ ก่อนจะรวบรวมกลับมาเป็นเงินท่ีชอบ

ด้วยกฎหมาย เมื่อเปรียบเทียบกับการโอนเงินสกุลเข้ารหัสสามารถกระจายรายการย่อย หรือทำการ

โอนกลับไปมาให้ผู้รับโอน (HouBen & Snyers, 2018) ในกลุ่มเครือข่ายได้ด้วยความรวดเร็ว ต้นทุน

ดำเนินการต่อรายการต่ำกว่ามาก จึงสามารถสร้างความซับซ้อนและก่อภาระการสืบค้นตรวจสอบให้

เกิดความยากต่อการเข้าถึงรายการได้มีประสิทธิภาพมากกว่าและต้นทุนดำเนินการรวมต่ำกว่า 

(Breing et al., 2015) 

2.2.4 การปกปิดตัวตนของผู้ใช้งานเงินสกุลเข้ารหัสด้วยระบบปฏิบัติการเฉพาะ 
แม้ว่าระบบนิเวศเงินสกุลเข้ารหัสจะเปิดให้ผู้ใช้งานไม่ต้องยนืยันตัวตน แต่ผู้กระทำ

ผิดส่วนหนึ่งท่ีใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงิน อาจเลือกใช้ระบบปฏิบัติการ
เฉพาะเพื่อปิดบังตัวตนเพิ่มขึ้นอีกช้ันหนึ่ง เนื่องด้วยระบบปฏิบัติการท่ีกล่าวถึงนี้สามารถป้องกันการ
สืบค้นจากเครื่องมือตรวจสอบของหน่วยงานรัฐ หรือท่ีเรียกระบบปฏิบัติการนี้ว่า The Onion 
Router (TOR) ซึ่งเป็นระบบท่ีพัฒนาขึ้นโดย The U.S. Naval Research Laboratory เพื่อการใช้
งานกับเว๊บไซต์อาชญกรรมทางเศรษฐกิจ การค้ายาเสพติด และส่ิงผิดกฎหมายท่ีเรียกว่า Deep Web 
แต่ปัจจุบันมีผู้ใช้งานหลายกลุ่มท่ีเลือกใช้งานเครือข่ายระบบปฏิบัติการนี้ เช่น กลุ่มต่อสู้ทางการเมือง 
บรรณาธิการนักเขียนท่ีเผยแพร่บทความผิดกฎหมายในระบบปฏิบัติการนี้ เพื่อป้องกันการสืบค้น
ติดตามจากรัฐบาล รวมถึงอาชญากรและกลุ่มก่อการร้ายท่ีนิยมใช้ช่องทางระบบปฏิบัติการนี้มากขึ้น 
ท้ังนี้ผู้ใช้งานในระบบปฏิบัติการนี้จะได้รับการป้องกันการเข้าถึงข้อมูลใช้งานส่วนบุคคล หรือการ
ตรวจสอบสืบค้นรหัสท่ีต้ังของผู้ใช้งาน  โดยเมื่อผู้ใช้งานเข้าสู่ระบบปฏิบัติการ ระบบจะทำการบริหาร
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จัดเลือกเส้นทางการติดต่อส่ือสารกับรหัสท่ีต้ังหลากหลายจุดในระบบเครือข่ายด้วยวธีการสุ่มแทนการ
ติดต่อส่ือสารบนรหัสท่ีต้ังคงท่ี ดังนั้นในขณะใช้งานระบบจะหมุนเวียนรหัสท่ีต้ังไปเรื่อยอย่างต่อเนือ่ง 
ทำให้หน่วยงานท่ีทำการตรวจสอบเมื่อพบการติดต่อรหัสท่ีต้ังแห่งหนึ่ง แต่ในช่วงเวลาถัดไปรหัสท่ีต้ัง
จะเคล่ือนไปยังจุดอื่น นอกจากนี้รหัสท่ีต้ังนั้นก็เป็นรหัสท่ีต้ังลวงซึ่งระบบสร้างขึ้น พร้อมสร้างเส้นทาง
การเคล่ือนรหัสท่ีต้ังลวงโดยไม่มีผู้ใดทราบข้อมูลท่ีชัดเจน และเมื่อเสร็จส้ินการใช้งานรหัสท่ีต้ังจะ
เคล่ือนกลับไปยังรหัสท่ีต้ังต้ังต้น ทำให้หน่วยงานตรวจสอบไม่สามารถสืบค้นประวัติการใช้งานเว๊บไซต์
ของผู้ใช้งานได้ (Homeland Security Enterprise, 2014) ท้ังนี้นอกจากระบบปฏิบัติการ TOR แล้ว
ยังมีระบบปฎิบัติการอื่นท่ีมีคุณสมบัติปกปิดผู้ใช้งาน หรืออนญุาตให้ใช้งานได้เฉพาะกลุ่มสมาชิกท่ี
ได้รับอนุญาต เช่น Invisible Internet Project (I2P) หรือ Freenet เป็นต้น (Braga & Luna, 2018) 

นอกจากระบบปฏิบัติการท่ีกล่าวข้างต้นแล้ว ยังมีการใช้ระบบการติดต่อส่ือสารบน
เว๊บไซต์ท่ีไม่สามารถค้นหาด้วยเครื่องมือค้นหาแบบปกติท่ัวไป เช่น Google หรือ Bring ได้ แต่ต้องใช้
เครื่องมือค้นหาเฉพาะ เช่น Clusty หรือ DuckDuckGo เป็นต้น แม้ว่าเว๊บไซต์ดังกล่าวจะอยู่ในระบบ
ฐานข้อมูล World Wide Web เช่นเดียวกัน แต่จะถูกจำกัดการให้ใช้งานเฉพาะสมาชิกท่ีได้รับอนุญาต
เท่านั้น ซึ่งจะต้องใช้รหัสอนุญาตเข้าระบบ โดยเป็นระบบเครือข่ายท่ีไม่สามารถเข้าถึงตัวตนของ
ผู้จัดการเวบไซด์ได้ นอกจากนี้รหัสท่ีต้ังเว๊บไซต์ยังเป็นรหัสท่ีต้ังลวงซึ่งระบบสร้างขึ้น เพื่อปกปิดตัวตน
และการใช้งานของเว๊บไซต์ ท่ีเรียกว่า “Deep Web” ในระยะต่อมาอาชญากรเศรษฐกิจได้พัฒนา
ระบบการค้ายาเสพติด หรือส่ิงผิดกฎหมายผ่านระบบ Deep Web จนเรียกกันต่อไปว่า “Dark Web” 
เช่น Silk Road2.0, Pandora และ Agora เป็นต้น ดังนั้นเงนิสกุลเข้ารหัสจึงถูกใช้เป็นส่ือกลางใน
การค้าธุรกิจผิดกฎหมาย หรืออาชญากรรมอื่น รวมถึงการฟอกเงนิบน Dark Web (Homeland 
Security Enterprise, 2014) นอกจากนี้อาชญากรผู้ใช้งานบน Dark Web อาจใช้โปรแกรมท่ีมีระบบ
ป้องกันการตรวจสอบข้อความส่ือสาร เพื่อทำการติดต่อกับคู่ค้าในธุรกิจค้าส่ิงผิดกฎหมาย โดย
โปรแกรม Telegram หรือ WhatsApp เป็นต้น ซึ่งโปรแกรมดังกล่าวมีกระบวนการแปลงข้อความ
ส่ือสารท่ีส่งออกจากผู้ใช้งานต้นทางเป็นรหัสข้อมูลเฉพาะและรหัสข้อมูลเฉพาะดังกล่าวจะถูกถอดรหัส
กลับเป็นข้อความส่ือสารเมื่อผู้รับปลายทางเปิดขึ้นด้วยรหัสเปิดท่ีถูกต้องเท่านั้น เพื่อป้องกันการเจาะ
ระบบสืบค้นข้อความส่ือสารระหว่างทาง (Hack)  จึงเป็นระบบปฏิบัติการทางเลือกอีกระบบหนึ่งใน
การปกปิดตัวตนและป้องกันการตรวจสืบค้นข้อความท่ีส่ือสารระหว่างกัน (Chainalysis, 2019) 

 
2.2.5 การกลบเกล่ือนร่องรอยเส้นทางธุรกรรมการโอนเงินสกุลเข้ารหัส 
ดังท่ีกล่าวข้างต้น ระบบนิเวศเงินสกุลเข้ารหัสเป็นระบบฐานข้อมูลสาธารณะ แม้ว่า

ผู้ใช้งานจะสามารถปิดบังตัวตนได้ แต่ระบบก็ยังจะสามารถเช่ือมโยงเส้นทางการทำธุรกรรมระหวา่ง
ผู้ใช้งานได้ ดังนั้นผู้กระทำผิดจึงมีความต้องการท่ีจะหาวิธีการกลบเกล่ือนร่องรอยระหว่างเส้นทาง
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เช่ือมโยงการโอนเงินสกุลเข้ารหัสท่ีไม่ชอบด้วยกฎหมายไปยังกระเป๋าเงินปลายทางของผู้กระทำผิดท่ี
ไม่สามารถพิสูจน์ย้อนกลับถึงต้นทางได้ (Crawford, 2019) ท้ังนี้ผู้กระทำผิดท่ีใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือในการทำธุรกรรมฟอกเงนิผ่านระบบนิเวศมีวิธีดำเนินการ ดังนี้ 

(1) การดำเนินการผ่านศูนย์บริการแปรสภาพเงินสกุลเข้ารหัส (Cryptocurrency 

Mixer or Tumbler) โดยกลไลการดำเนินการเริ่มจากผู้กระทำผิดโอนเงินสกุลเข้ารหัสเข้ากระเป๋า

เงินตามรหัสท่ีต้ังซึ่งศูนย์บริการกำหนด จากนั้นระบบงานของศูนย์บรกิารจะสร้างแผนชุดคำส่ังโอน

ภายในระบบโครงข่ายตามระยะเวลาโอนท่ีตกลงกัน พร้อมท้ังเตรียมกระเป๋าเงินรับโอนปลายทาง

จำนวนมากรองรับการโอนต่อไปยังรหัสท่ีต้ังปลายทางเหล่านั้น รวมถึงอาจทำการโอนไข้วไปมา

ระหว่างกระเป๋าเงินดังกล่าวในระบบโครงข่าย เพื่อสร้างความซับซ้อนในการสืบค้นเส้นทางธุรกรรม แต่

เมื่อเสร็จส้ินกระบวนการ ผู้กระทำผิดจะได้รับเงินสกุลเข้ารหัสสุทธิหลังจากหักค่าบริการเข้าประเป๋า

เงินของตนภายในช่วงเวลาท่ีตกลงกัน พร้อมท้ังแผนผังแสดงการโอนในระบบโครงข่ายจากรหัสท่ีต้ังต้น

ทางไปยังจุดต่างๆจนถึงรหัสท่ีต้ังปลายทางให้ผู้ใช้บริการทราบ ก่อนจะถูกลบหลักฐานชุดคำส่ังเส้นทาง

ธุรกรรมดังกล่าวโดยอัตโนมัติภายในระยะเวลาท่ีกำหนด นอกจากนี้ศูนย์บริการยังมีกลยุทธการสร้าง

ความซับซ้อนเพิ่มเติมเพื่อป้องกันการสืบติดตามธุรกรรมการโอน โดยศูนย์บริการจะกำหนดอตัรา

ค่าบริการเป็นช่วง และใช้ระบบทำการสุ่มอัตราค่าบริการในการเรียกเก็บแต่ละรายการไม่เท่ากัน เพื่อ

ป้องกันการประเมินเงินสกุลเข้ารหัสสุทธิที่พึงได้รับในการทำธุรกรรม หรือศูนย์บริการอาจทำการโอน

เงินสกุลเข้ารหัสหลายรายการ จากผู้โอนหลายรายเข้าสู่กระเป๋าเงินผู้รับปลายทางจนได้ครบตาม

จำนวนท่ีตกลงกัน หรือศูนย์บริการอาจใช้วิธีการขยายช่วงระยะเวลาดำเนินการโดยระบบจะทำการสุ่ม

ช่วงเวลาดำเนินการ และทยอยทำการโอนตามท่ีระบบกำหนดให้แก่ผู้รับปลายทางจนครบตามจำนวน

ท่ีตกลงกัน ดังนั้น ยิ่งระยะเวลาห่างกันมากเท่าไรก็จะยิ่งหาความสัมพันธ์ระหว่างรหัสท่ีต้ังต้นทางกับ

รหัสท่ีต้ังปลายทางยากมากยิ่งขึ้นเท่านั้น ซึ่งปกติจะกำหนดไว้ประมาณ 24 ช่ัวโมง หรืออาจขยาย

ระยะเวลาเป็น 2-3 วัน หรือถึงสัปดาห์ ขึ้นอยู่กับปริมาณเงินสกุลเข้ารหัสและสถานการณ์ (Crawford, 

2019) เช่น Classical Mixer กำหนดค่าบริการอัตราประมาณร้อยละ 1 บวก 0.001 BTC ระยะเวลา

ดำเนินการ 10 นาที ถึง 1 ช่ัวโมงสำหรับรายการขนาด 0.015 BTC ถึง 50 BTC หรือ Mixer& 

Exchange กำหนดค่าบริการประมาณร้อยละ 3 บวก 0.0015 BTC ระยะเวลาดำเนินการ 1 ถึง 3 

ช่ัวโมง หรือ Complete Anonymity กำหนดค่าบริการประมาณร้อยละ 5 บวก 0.0015 BTC 

ระยะเวลาดำเนินการ 2 ถึง 5 ช่ัวโมง เป็นต้น (Goriacheva, Jakubenko, Pogodina, & Silnov, 

2018) 
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(2) การดำเนินการผ่านระบบปฏิบัติการแบ่งปันธุรกรรมจากกลุ่มผู้ใช้งานหลายราย 

(Multi-party Transactions) วิธีการนีไ้ม่มีวตัถุประสงค์เพื่อกลบเกล่ือนร่องรอยเชิงความสัมพันธ์

ระหว่างผู้โอนต้นทางกับผู้รับโอนปลายทาง แต่มีหลักการของระบบปฏิบัติงานด้วยการรวบรวมคำส่ัง

โอนจากผู้ใช้งานท้ังหลายท่ีเข้าสู่ระบบงาน จากนั้นระบบจะดำเนินการเลือกและจัดชุดคำส่ังโดย

อัตโนมัติเพื่อทำธุรกรรมให้แก่รายการท่ีมีมูลค่าโอนใกล้เคียงกัน หรือรวบชุดคำส่ังเพื่อให้ได้มูลค่าโอนท่ี

ใกล้เคียงกันซึ่งจะแสดงรายงานธุรกรรมในระบบฐานข้อมูลสาธารณะ ท้ังนี้ผู้รับโอนจะทำธุรกรรมการ

โอนกับผู้ใช้งานรายอื่นท่ีมีมูลค่าโอนใกล้เคียงกันแต่ไม่มีความสัมพันธ์ต่อกัน โดยระบบจะแสดงแผนผัง

โครงข่ายการโอนให้ผู้ทำคำส่ังรับรู้ก่อนท่ีข้อมูลจะถูกลบโดยอัตโนมัติ ซึ่งเรียกระบบปฏิบัติการนี้ว่า 

CoinJoin ซึ่งถูกพัฒนาระบบขึ้นโดย Gregory Maxwell (Goriacheva et al., 2018) อย่างไรก็ตาม 

ความเป็นไปได้ในการจัดชุดคำส่ังให้ได้มูลค่าท่ีเท่ากันเป็นเรื่องยากในทางปฏิบัติ ดังนั้นผู้รับโอนอาจมี

โอกาสได้รับมูลค่าน้อยกว่าจำนวนมูลค่าท่ีส่ังโอน จึงอาจเป็นเหตุแอบแฝงของการฉ้อโกงใน

ระบบปฏิบัติการ อีกประการหนึ่งผู้เข้าสู่ระบบปฏิบัติการอาจส่งคำส่ังมาจากผู้ใช้งานท่ีกระทำความผิด 

หรือมาจากระบบงานท่ีปกปิดแหล่งท่ีมาของได้มา อันเป็นการสร้างภาระและความเส่ียงจากการ

ตรวจสอบแก่ผู้รับโอน ซึ่งอาจถูกจับคู่ทำธุรกรรมโอนเงนิสกุลเข้ารหัสจากผู้โอนท่ีมีลักษณะข้างต้น 

(Crawford, 2019) ดังนั้นนักพัฒนาระบบปฏิบัติการได้นำเสนอระบบปฏิบัติท่ีแก้ไขข้อด้อยข้างต้นของ 

CoinJoin ซึ่งเรียกระบบปฏิบัติการนี้ว่า CoinShuffle โดยกลุ่มผู้ใช้งานจะเข้าสู่ระบบเพื่อแจ้งรหัสท่ีต้ัง

กระเป๋าเงินของตนให้ผู้ใช้งานทุกคนในระบบทราบ แต่ระบบจะสงวนข้อมูลรหัสกระเป๋าเงินปลายทาง

และมูลค่าของรายการ จากนั้นระบบจะดำเนินการจัดชุดคำส่ังพร้อมแจ้งรหัสเปิดสาธารณะให้ผู้ทำ

ธุรกรรมในชุดคำส่ังทราบ พร้อมสร้างรหัสลับสำหรับเปิดกระเป๋าเงินให้แก่กลุ่มผู้ใช้งานในโครงข่าย

เพื่อให้ผู้ใช้งานในโครงข่ายทำการถอดรหัสและยืนยันรายการ ผู้รับโอนจึงจะสามารถรับมูลค่าโอนได้ 

ในขณะเดียวกันผู้ใช้งานท่ีร่วมยืนยันรายการ ก็จะเป็นผู้พิสูจน์ยืนยันรายการในระบบปฏิบัติบล็อกเชน

ไปพร้อมกัน แต่ระบบปฏิบัติการยังมีข้อสงสัยของผู้ใช้งานร่วมอย่างมาก เนื่องจากไม่อาจรับรู้ได้ถึง

ผู้ใช้งานร่วมในกลุ่มมีแหล่งท่ีมาหรือถูกจัดการโดยกลุ่มบุคคลใดเป็นหลักหรือไม่ จนอาจก่อให้เกิด 

ความเส่ียงต่อการฉ้อโกงเงินสกุลเข้ารหัสจากระบบปฏิบัติการ  (Goriacheva et al., 2018) 

(3) การดำเนินการผ่านผู้ได้รับเงินสกุลเข้ารหัสโดยตรง (Non-Tainting Mixers) 

ด้วยข้อกังวลของผู้กระทำผิดท่ีใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงนิ คือ การ

สืบสวนติดตามเส้นทางธุรกรรมการได้ชัดเจน โดยวิธีการนี้เป็นการติดต่อรับโอนมูลค่าจากกลุ่มผู้ถือ

ครองเงินสกุลเข้ารหัสซึ่งได้รับเป็นค่าตอบแทนจากการพิสูจน์ยืนยันรายการ หรือท่ีเรียกว่าค่าขุดซึ่งนัก

ขุดได้รับ เนื่องจากค่าขุดเป็นเงินสกุลเข้ารหัสท่ีถูกสร้างขึ้นโดยตรงจากระบบนิเวศจึงไม่แสดง
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ความสัมพันธ์ใด จากนั้นผู้ทำรายการจะโอนเงินสกุลเข้ารหัสจากกระเป๋าเงินท่ีรับค่าขุดให้แก่ผู้รับโอน

ตามท่ีตกลงกัน หรือนักขุดรับโอนเงนิสกุลเข้ารหัสจากผู้โอนล่วงหน้า โดยส่งมอบรหัสเปิดส่วนบุคคล

ของกระเป๋าเงินท่ีรับค่าขุดของตนให้แก่ผู้โอน ซึ่งจะช่วยกลบเกล่ือนจำนวนมูลค่าโอนท่ีจะไม่ตรงกัน 

เนื่องจากต้องใช้ระยะเวลาในการได้รับค่าขุดเพิ่มเติม อย่างไรก็ตามวิธีการนี้มีข้อจำกัดค่อนข้างมาก 

เนื่องจากค่าขุดมีจำนวนจำกัด และการค้นหานักขุดท่ีจะร่วมทำรายการมีจำนวนจำกัดในระบบนิเวศ

เงินสกุลเข้ารหัส วิธีการนี้จึงไม่ค่อยได้รับความนิยมในการทำธุรกรรม (Goriacheva et al., 2018) 

 
2.3 ทฤษฎีทางสังคมวิทยาที่เก่ียวข้อง 

2.3.1 กระบวนทัศน์การเคล่ือนย้าย (Mobility Paradigm) 
Mini Sheller and Urry (2006) ได้นำเสนอผลศึกษาการเคล่ือนย้ายของผู้คนท่ัวโลก

ในช่วงหลายทศวรรษท่ีผ่านมา พบว่าในปี 1950 มีผู้เดินทางระหว่างประเทศประมาณ 25 ล้านคนต่อปี 
ซึ่งได้เพิ่มขึ้นเป็น 700 ล้านคนต่อปีในช่วงปี 2000 ด้วยวัตถุประสงค์การเดินทาง เช่น การศึกษา
ต่างประเทศ ท่องเท่ียว ธุรกิจ แข่งขันกีฬา อพยพล้ีภัย พักผ่อนหลังเกษียณ ก่อการร้าย หรือการทหาร   
พร้อมท้ังได้คาดหมายว่าในปี 2010 จะมีผู้เดินทางท่ัวโลกสูงถึง 1,000 ล้านคนต่อปี ประกอบด้วย
ผู้โดยสารทางอากาศ 4 ล้านคนต่อวัน และผู้ล้ีภัยท่ีต้องอพยพพลัดถิ่นอีก 31 ล้านคนต่อปี โดยได้
นำเสนอความสัมพันธ์ระหว่างเทคโนโลยี่การเดินทาง กับอิทธิพลต่อกระบวนการทางสังคม เริ่มต้นจาก
เทคโนโลยี่การเดินโดยทางรถยนต์ท่ีทำให้เกิดการเช่ือมโยงระหว่างชนบทกับเมือง ท่ีไม่ได้มีผลกระทบ
เฉพาะการลดช่องว่างระหว่างพื้นท่ีความเป็นเมืองกับความเป็นชนบท แต่ได้สร้างโอกาสเกิดขึ้นใหม่
ตามมาเป็นเครือข่ายทางสังคม ส่งทอดรสนิยมทันสมัย ส่วนเทคโนโลยี่การเดินโดยทางอากาศท่ีขยาย
ความเช่ือมโยงประเทศต่อประเทศ ก็ยิ่งช่วยลดช่องว่างระหว่างพื้นที่และเวลา สร้างศักยภาพการ
ติดต่อข้ามประเทศแบบไร้พรมแดน (Globalization) ท้ังด้านการค้า การท่องเท่ียว และวัฒนธรรม 
ดังนั้นคนเอเชียจึงได้ล้ิมรสอาหารสดจากยุโรปอย่างสะดวกสบาย นอกจากนี้เทคโนโลยี่การส่ือสารได้
สร้างจุดเปล่ียนสำคัญ ท่ีทำให้ผู้คนท่ัวไปสามารถติดต่อถ่ายทอดพฤติกรรมสังคมได้แบบไร้ข้อจำกัดท้ัง
ด้านเวลาและสถานท่ี โดยระบบเครือข่ายอินเตอร์เน็ตบนโลกไซเบอร์ทำให้เกิดปฏิสัมพันธ์เช่ือมโยง
ผู้คนท่ัวโลกเข้าใกล้กันเสมือนอยู่ในพื้นท่ีเดียวกัน และ ณ เวลาเดียวกัน เช่น การชมการถ่ายทดสดกีฬา
จากต่างประเทศ และโดยเฉพาะอย่างยิ่งพัฒนาการเทคโนโลยี่คอมพิวเตอร์ รวมถึงโทรศัพท์เคล่ือนท่ีได้
สร้างสังคมเสมือนบนเครื่องมือส่ือสาร ทำให้เกิดการเปล่ียนแปลงทางสังคมในมติใหม่เป็น พลเมือง
โลก (Cosmopolitan) และเมื่อความเป็นพลเมืองไม่จำกัดเฉพาะคนเช้ือชาติเดียวกัน หรืออยู่ใน  
อาณาเขตประเทศเดียวกัน แต่ด้วยปฏิสัมพันธ์ต่อบุคคลท่ีเปิดกว้างผ่านการเรียนรู้ระหว่างกนับนระบบ
เครือข่ายอินเตอร์เน็ต ทำให้เกิดกระบวนการสร้างสังคมบนโลกเสมือนเป็นชุมชนหลากหลาย เช่น 
ชุมชนผู้ช่ืนชอบกีฬาฟุตบอล เป็นต้น (Mini Sheller & Urry, 2006) 
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กระบวนทัศน์การเคล่ือนย้ายด้วยความคล่องตัวก่อให้เกิดอิทธิพลต่อเศรษฐกิจ และ
การเมืองระหว่างประเทศรวมถึงการพัฒนาชนบทกับการสร้างความเป็นเมือง เนื่องจากการเคล่ือนย้าย
อย่างเสรีและรวดเร็วยิ่งตอกย้ำถึงความเหล่ือมล้ำเชิงซ้อนในหลายมิติ ท้ังการใช้ทรัพยากร แรงงาน 
วัฒนธรรม ท่องเท่ียว และการกระจายสินค้าอุปโภคบริโภค (Mimi Sheller, 2017) ดังนั้น หลาย
ประเทศจึงได้รวมกลุ่มกันจัดทำข้อตกลงเขตการค้าเสรีเพื่อสร้างสมดุลลดความเหล่ือมล้ำระหว่าง
ประเทศในกลุ่มท่ีทำความตกลง ยิ่งไปกว่านั้นกลุ่มประเทศผู้ผลิตน้ำมันซึ่งเคยเป็นผู้ทรงอิทธิพลด้าน
พลังงานของโลกในหลายทศวรรษท่ีผ่านมา ซึ่งได้รับอนิสงค์จากวิวัฒนาการเทคโนโลยี่การเดินทางท้ัง
โดยทางรถยนต์และทางอากาศท่ีต้องใช้น้ำมันเป็นเช้ือเพลิงในการขับเคล่ือน ก็ได้รับผลกระทบจากเทค
โนโลยี่การส่ือสารท่ีสร้างบริบททางสังคมใหม่ ซึ่งผู้คนท่ัวไปเคล่ือนย้ายตนเองหรือรวมกลุ่มทางสังคม
ผ่านโลกเสมือนท่ีไร้ข้อจำกัดด้านเวลาและสถานท่ี ท้ังนี้ ส่ือสังคมออนไลน์ (Social Network) ทำให้
เกิดสภาวะเสมือนการเคล่ือนย้ายโดยไม่เกิดการเคล่ือนย้ายทางกายภาพ (Mimi Sheller, 2017) 
ดังนั้น ความจำเป็นของการเดินทางจึงลดลงส่งผลให้ความมั่งค่ังของประเทศดังกล่าวลดลงเช่นกัน 
ตัวอย่างเช่น พฤติกรรมการท่องเท่ียวผ่านเว๊บไซต์ท่ีได้รับอรรถรสทางธรรมชาติผ่านจอคอมพิวเตอร์ 
การประชุมทางไกลผ่านระบบวิดิทัศน์ ท้ังนี้ บทพิสูจน์เชิงประจักษ์สำคัญในช่วงปี 2020 - 2021 เมื่อ
เกิดวิกฤติการแพร่ระบาดของเช้ือโควิด-19 ระบาดท่ัวโลกอย่างรวดเร็ว สาเหตุเริ่มต้นในเดือนธันวาคม 
2019 จากผู้ติดเช้ือโคโรน่าไวรัสสายพันธุ์ใหม่ (ซึ่งต่อมาเรียกว่า “เช้ือไวรัสโควิด-19”) จำนวนไม่ถึง 10 
รายในประเทศจีน แต่บริบทการเคล่ือนย้ายของผู้คนท่ัวโลกส่งผลให้เกิดการแพร่ระบาดอย่างต่อเนื่อง
ไปท่ัวโลก จนถึงเดือนมีนาคม 2021 มีผู้ติดเช้ือสะสมจำนวนเกินกว่า 128 ล้านคนจากประชากรผู้ติด
เช้ือเกือบ 200 ประเทศท่ัวโลก  ในขณะเดียวกันรัฐบาลหลายประเทศได้กำหนดนโยบายป้องกันการ
แพร่ระบาดด้วย “การปิดประเทศ” มีคำส่ังห้ามการเดินทางระหว่างประเทศในทุกช่องทาง และในบาง
ช่วงเวลายังถึงขั้นส่ังห้ามการเดินทางออกนอกเคหะสถาน และด้วยบทบาทของกระบวนทัศน์การ
เคล่ือนย้ายในอีกประการหนึ่ง ได้แสดงให้เห็นถึงปฏิสัมพันธ์ทางสังคมออนไลน์ทำให้กิจกรรมทาง
เศรษฐกิจและชีวิตประจำวันของผู้คนท่ัวไปสามารถดำรงอยู่ได้ เช่น การเรียนหรือการทำงานท่ีบ้าน
ผ่านระบบออนไลน์ (Study/Work From Home)  การประชุมธุรกิจหรือการเมืองด้วยระบบวิดิทัศน์
ทางไกลข้ามประเทศ รวมถึงภายในประเทศ 

ดังนั้น อิทธิพลของเทคโนโลยี่การส่ือสารจึงส่งผลต่อการดำรงชีวิตประจำวันของคน
ในสังคมปัจจุบัน และปัจจัยชี้นำเศรษฐกิจและสังคมของโลกได้ปรับเปลี่ยนจากอิทธิพลชี้นำด้าน
พลังงาน มาเป็นปัจจัยการเคลื่อนย้ายเงินทุนระหว่างประเทศ ระบบการเงินท่ีสร้างการหมุนเวียน
และกระจายการลงทุนไปท่ัวโลกได้อย่างรวดเร็วผ่านระบบปฏิบัติการออนไลน์ สร้างธุรกรรมการค้าได้
หลายล้านเหรียญสหรัฐภายในเพียงวินาทีเดียว จึงเป็นปัจจัยท่ีทรงอิทธิพลต่อกระบวนการทางสังคมท่ี
กว้างและไกล (Mimi Sheller, 2017) 
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เมื่อนำกระบวนทัศน์การเคล่ือนย้าย (Mobility Paradigm) มาศึกษาเปรียบเทียบกับ
การนำเงินสกุลเข้ารหัสมาใช้เป็นเครื่องมือในการทำธุรกรรมฟอกเงนิ จะเห็นได้ว่าระบบนิเวศเงนิสกุล
เข้ารหัสท่ีมีกลไกทำงานบนระบบปฏิบัติการบล็อกเชน ซึ่งเช่ือมโยงผ่านระบบอินเตอร์เน็ตท่ีผู้ใช้งาน
ท่ัวไปทุกเขตประเทศสามารถเข้าร่วมใช้ระบบงานได้อย่างเสรี การทำธุรกรรมโอนมูลค่าระหว่างบุคคล
กันโดยตรงด้วยความรวดเร็วและไม่มีการกำกับจากหน่วยงานใด เป็นปรากฎการณ์ทางสังคมท่ี
สอดคล้องกับปัจจัยท่ีมีอิทธิพลต่อกระบวนการทางสังคม ซึ่งสามารถเคล่ือนย้ายเงินทุนขององค์กร 
หรือเงินทุนระดับปัจเจกบุคคลระหว่างกันอย่างรวดเร็วและเสรี เนื่องจากกลุ่มผู้ใช้งานรวมถึงนักขุดซึ่ง
ให้ความเช่ือมั่น และยอมรับกลไกการทำงานบนระบบนิเวศท่ีเช่ือมโยงผู้ใช้งานได้ทุกประเทศท่ัวโลก
แบบไร้พรมแดน (Globalization) กลุ่มผู้ใช้งานจึงมีลักษณะทางสังคมเข้าข่ายเป็นพลเมืองโลก  
(Cosmopolitan) ในลักษณะหนึ่งซึง่เป็นการเปิดทัศนะกว้างท่ีมีจุดร่วมยอมรับระบบปฏิบัติการ
เดียวกันแม้ว่าบุคคลดังกล่าวจะอยู่ต่างถิ่น ต่างแดน และต่างสังคม โดยเฉพาะอย่างยิ่งเครือข่าย 
อาชญากรซึ่งเป็นผู้ใช้งานท่ีได้นำเงินจากการกระทำผิดมาดำเนินการผ่านกระบวนฟอกเงนิโดยธุรกรรม
เงินสกุลเข้ารหัส 

 
2.3.2 ทฤษฎีความซับซ้อน (Complexity Theory)  
ระยะเวลาหลายทศวรรษท่ีผ่านมา นักปราชญ์หลายท่านได้พัฒนากรอบแนวคิด

ระเบียบทางสังคมต้ังแต่แนวคิดระบบชนช้ันทางสังคมในช่วงปี 1970 และในช่วงปี 1980  แนวคิดด้าน
ภาษาศาตร์และหลังสมัยใหม่ จนถึงแนวคิดโลกาภิวัตรในช่วงปี 1990 เพื่ออธิบายปรากฎการณ์
ระเบียบทางสังคมท้ังด้านวิทยาศาสตร์ สุขภาพ ส่ิงแวดล้อม และเศรษฐกิจ บนพื้นฐานการวิเคราะห์
พฤติกรรมแบบแยกส่วน (Reductionism) แต่กรอบแนวคิดความซับซ้อนนำเสนอแนวคิดการ
วิเคราะห์ศึกษาองค์ประกอบย่อย (Nanoscales) แต่ละองค์ประกอบท่ีมีวิวัฒนาการของการบังเกิด
ใหม่ตลอดเวลา (Emergent) และมีคุณสมบัติทางกายภาพท่ีแตกต่างกัน ผ่านกระบวนการจัดระเบียบ
เข้ามารวมตัวกัน (Self-assembly) เป็นโครงสร้างความซับซ้อนของเครือข่ายองค์ประกอบย่อยรวมกัน
กลายสภาพเป็นโมเลกุล (Molecules) ซึ่งเป็นพืน้ฐานในการสร้างนวัตกรรมสินค้า และอุตสาหกรรม  
(Urry, 2005) หรือกล่าวอีกนัยหนึ่งว่า “กรอบแนวคิดความซับซ้อนจะให้ความสนใจท้ังบริบทของป่าไม้
และลักษณะเฉพาะของต้นไม้แต่ละต้นท่ีก่อให้เกิดความเป็นป่าไม้” ดังนั้น ทฤษฎีความซับซ้อน จึงให้
ความสำคัญกับความหลากหลายของสาเหตุและผลลัพธ์ที่เก่ียวข้องในกระบวนการในลักษณะไม่
จำกัดเฉพาะเส้นทางสู่เป้าหมายเพียงทางเดียว จนเกิดเป็นปฏิกริยาลูกโซ่ท่ีก่อให้เกิดการ
เปล่ียนแปลงเชิงซ้อนในลักษณะท่ีไม่ใช่ความสัมพันธ์เชิงเส้นตรง (non-linear) (Zareian, 2019) 

“ความซับซ้อน” จึงเป็นแนวคิดการจัดระเบียบทางสังคมที่รวมความคิดเชิง
ระบบเข้ากับความคิดเชิงกระบวนการ ซึ่งเปิดกว้างทางความคิด ความหลากหลายของปัจจัยใน
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อนาคต ผลลัพทธ์ที่ไม่อาจคาดหมายได้ในกรอบของเวลาและสถานท่ี จึงก่อเกิดความสัมพันธ์เชิงซ้อนท่ี
มีผลต่อการเปล่ียนแปลงสรรพส่ิงท้ังหลายในธรรมชาติอย่างต่อเนื่อง อีกท้ังยังขยายตัวส่งผลต่อคนและ
ส่ิงแวดล้อมได้ในระยะไกล โดยตามแนวคิดไร้ระเบียบ (Chaos) ซึ่งได้อธิบายปรากฎการณ์ท่ีเกิดขึ้นจาก
ต้นเหตุย่อย แต่เมื่อเงื่อนไขสภาวะแวดล้อมท่ีเหมาะสมก็อาจสามารถก่อให้เกิดการเปล่ียนแปลงขนาน
ใหญ่ได้ (Urry, 2005) 

ด้วยความสัมพันธ์ทางสังคมในปัจจุบัน มีประเด็นท่ีเกี่ยวข้องกับความเหล่ือมล้ำทาง
สังคมในหลายมิติ ไม่ว่าจะเป็นเพศสภาพ ชนช้ันทางเศรษฐกิจ ชุมชนเช้ือชาติ ดังนั้น การศึกษาระเบียบ
ทางสังคมโดยการแยกส่วนศึกษาปัญหาเฉพาะประเด็น ย่อมเป็นการยากท่ีจะทำความเข้าใจ
ปรากฎการณ์ทางสังคมท้ังระบบ หากแต่ควรศึกษาความสัมพันธ์ของสรรพส่ิงท้ังหลายไปพร้อมกัน เช่น 
เพศสภาพท่ีจะเกี่ยวพันกับสถาบันทางเศรษฐกิจ การเมือง ความรุนแรง ชนช้ันทางสังคม และ
ความสัมพันธ์ระหว่างประเทศ ซึ่งแต่ละชุดปรากฏการณ์ย่อยท่ีบังเกิดขึ้นก็อาจเป็นสาเหตุต่อ
ความสัมพันธ์กับชุดปรากฎการณ์อื่นต่อเนื่องเป็นเชิงซ้อนจนแสดงผลลัพธ์ขยายเป็นวงกว้าง ดังนั้น 
การศึกษาจึงไม่ควรจำกัดตีกรอบสังคมเฉพาะระบบใดระบบหนึ่ง หากแต่การศึกษาสังคมควรจะ
สังเคราะห์กรอบแนวคิดเป็นกระบวนการสร้างความเป็นสังคม (Societalization)  โดยการปรับ
โครงสร้างท่ีจะสร้างความเปล่ียนแปลงใหม่ จากปัจจัยแวดล้อมท่ีเกิดขึ้นด้วยเหตุแห่งความเหล่ือมล้ำ
เชิงซ้อน (Walby, 2007) โดยคนกลุ่มหนึ่งในสังคมท่ีอาจประสบภาวะความเหล่ือมล้ำจากหลายมิติ
พร้อมกัน เช่น เพศสภาพ ความยากจน ชนบทห่างไกล และเป็นกลุ่มชาติพันธุ์ เป็นต้น ยิ่งไปกว่านั้น
ทฤษฎีความซับซ้อนยังมีความเป็นปัจจุบันตลอดเวลา เนื่องจากกระบวนการสร้างความเป็นสังคมมี
พลวัตเปล่ียนแปลงไปตามปัจจัยแวดล้อมท่ีวิวัฒนาการขึ้นเป็นลูกโซ่ จนอาจเรียก “ความซับซ้อน” นี้ได้
เป็นเพียงกรอบแนวคิดท่ีไม่ใช่ทฤษฎี  (Urry, 2005) 

ท้ังนี้ เมื่อวิเคราะห์กรอบแนวคิดของทฤษฎีความซับซ้อนกับการศึกษาวิจัยนี้ เพื่อ
ศึกษาแนวทางป้องกันการใช้เงินสกุลเข้ารหัสมาเป็นเครื่องมือในการทำธุรกรรมฟอกเงิน จึงไม่อาจ
ศึกษาแยกส่วนเฉพาะบริบทคุณสมบัติเฉพาะของเงินสกุลเข้ารหัสท่ีเสริมแรงจูงใจต่อผู้กระทำผิดในการ
เลือกใช้เป็นเครื่องมือในการฟอกเงินเท่านั้น ในขณะเดียวกันบริบททางกฎหมายท่ีมีต่อเงินสกุลเข้ารหัส
ก็เป็นปัจจัยแวดล้อมท่ีสำคัญ เนื่องจากนโยบายทางกฎหมายของแต่ละประเทศยังมีความเหล่ือมล้ำ ท้ัง
ระดับยอมรับความชอบด้วยกฎหมาย ต้องห้ามตามกฎหมาย และมีบทบัญญัติกำกับดูแลในบาง
ลักษณะ จนอาจก่อเกิดเป็นช่องว่างและโอกาสแก่ผู้กระทำผิด รวมถึงกลไกการโอนมูลค่าในระบบนิเวศ
ข้ามเขตประเทศได้ด้วยความรวดเร็ว จึงเป็นอีกปัจจัยแวดล้อมท่ีส่งผลต่อกระบวนการฟอกเงิน 
นอกจากผู้กระทำผิดแล้ว ยังมีกลุ่มบุคคลท่ีเกี่ยวข้องในระบบนิเวศ ซึง่มีมูลเหตุจูงใจต่อปฏิสัมพันธ์ใน
ระบบท่ีมีเป้าหมายแตกต่างกัน เช่น นักขุด นักลงทุน ผู้ให้บริการแลกเปล่ียน และหน่วยงานรัฐท่ีไม่
สามารถเข้าไปมีส่วนร่วมกำกับกลไกระบบปฏิบัติการบล็อกเชนได้โดยตรง และจากปรากฎการณ์ของ
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เงินสกุลเข้ารหัส อย่างเช่น     บิตคอยน์ท่ีเกิดขึ้นครั้งแรกเมื่อปี 2008 ด้วยมูลค่าตลาดรวมไม่ถึงหลัก
พันเหรียญสหรัฐ แต่ได้รับการตอบรับเชิงซ้อนจากผู้ท่ีเกี่ยวข้องจนเดือนมีนาคม 2021 มีขนาดมูลค่า
ตลาดรวมเกินกว่า 1.0 ล้านล้านเหรียญสหรัฐ 

ดังนั้น การศึกษามาตรการป้องกันท่ีจะมีประสิทธิภาพต่อการป้องกันจึงควรนำปัจจัย
แวดล้อมท่ีเกี่ยวข้องดังกล่าวข้างต้นมาสังเคราะห์ร่วมกัน เพื่อศึกษาองค์ประกอบความสัมพันธ์ของแต่
ละชุดปัจจัยแวดล้อมซึ่งส่งผลกระทบท้ังเชิงบวกและเชิงลบท่ีมีต่อกัน รวมถึงปฏิกริยาลูกโซ่ท่ีอาจส่งผล
ต่อเนื่องเป็นเชิงซ้อน ซึง่จะช่วยให้เกิดกรอบแนวทางการกำกับ การป้องกันและปราปรามในการนำ     
เงินสกุลเข้ารหัสไปใช้เป็นเครื่องมือในการทำธุรกรรมฟอกเงินต่อไปได้อย่างมีประสิทธิภาพ 

 
2.3.3 แนวคิดวัตถุนิยมวิภาษวิธี (Dialectical Materialism) 
Karl Marx (1818-1883) นักปรัชญาสังคมท่ีให้ความใจปัญหาความสัมพันธ์ระหว่าง

การผลิตกับสังคม เนื่องจากเป็นช่วงปฏิวัติอุตสาหกรรม ระบบการผลิตมีวิวัฒนาการทางเทคโนโลยี่
และระบบการตลาดค้าเสรี หรือท่ีเรียกว่า “ระบบทุนนิยม (Capitalism)” ซึ่งเป็นระบบท่ีสร้างความ
เหล่ือมล้ำในสังคม เนื่องจากระบบทุนนิยมสร้างระบบการจัดสรรประโยชน์ตอบแทนอย่างไม่เท่าเทียม
ให้แก่เจ้าของปัจจัยการผลิต นายทุนซึ่งเป็นชนกลุ่มน้อยแต่เป็นผู้ครอบครองปัจจัยเงินทุน ท่ีดิน และ
โรงงาน จะได้รับจัดสรรผลกำไรจากส่วนเกินปัจจัยการผลิตเพื่อสะสมเงินทุนในการขยายปัจจัยการ
ผลิตต่อไป ในขณะท่ีผู้ใช้แรงงานซึ่งเป็นชนกลุ่มใหญ่ในกระบวนการผลิตเพื่อสรรสร้างผลิตภัณฑ์ตาม
ความต้องการของตลาด   กลับได้รับผลตอบแทนเป็นเพียงค่าจ้างแรงงานและอาจรวมถึงสวัสดิการเพื่อ
การดำรงชีพเท่านั้น เมื่อเทคโนโลยี่การผลิตได้รับการพัฒนาศักยภาพการผลิตให้สูงขึ้นทำให้เกิดการ
ขยายตัวทัง้ปัจจัยเงินทุน และปัจจัยแรงงาน นายทุนก็จะยิ่งได้รับกำไรสะสมจากส่วนเกินปัจจัยการ
ผลิตมากขึ้น ในขณะท่ีผู้ใช้แรงงานก็ยังมีสภาพยากจนต่อไป (Dillion, 2014) 

กระบวนการวิเคราะห์ทางสังคมของ Karl Marx ได้นำแนวคิดวิภาษวิธี (Dialectic) 
ของเฮเกล มาวิเคราะห์ความขัดแย้งทางสังคมในระบบการผลิตทุนนิยมท่ีมีเกิดขึ้น จากสาเหตุการ
จัดสรรประโยชน์ตอบแทนการใช้ทรัพยากรอย่างไม่เป็นธรรม ในขณะท่ีผู้ใช้แรงงานถูกเอาเปรียบจนมี
ฐานะยากจน แต่นายทุนมีฐานะทางเศรษฐกิจดีขึ้น โดยเรียกแนววิเคราะห์นี้ว่า “วัตถุนิยมวิภาษวิธี 
(Dialectical Materialism)” อีกท้ังได้นำเสนอแนวคิดโครงสร้างสังคมทุนนิยมประกอบด้วย 
โครงสร้างส่วนบน (Supper Structure) ท่ีเกี่ยวข้องกับความคิด อุดมการณ์ และกฎหมาย และ
โครงสร้างส่วนล่าง (Substructure) เป็นวิถีการผลิตท่ีประกอบด้วยพลังการผลิตจากฝ่ายแรงงาน และ
ความสัมพันธ์ในปัจจัยการผลิตจากฝ่ายนายทุน โดยท่ีชนช้ันนายทุนใช้ปัจจัยการผลิตเพื่อสร้างกำไร 
ส่วนชนช้ันแรงงานใช้พลังการผลิตเพื่อการยังชีพ ด้วยเหตุนี้จึงเกิดความขัดแย้งระหว่างชนช้ันจาก
เป้าหมายท่ีแตกต่างกัน กล่าวคือ ข้อเสนอ (Thesis) คือ ฝ่ายนายทุนมุ่งสร้างเป้าหมายกำไร จะส่งผล
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ต่อกระบวนการเปล่ียนแปลงทางสังคม และข้อโต้แย้ง (Anti-Thesis) คือ ฝ่ายแรงงานมีเป้าหมายเพื่อ     
การยังชีพ ท้ังนี้ความขัดแย้งระหว่างฝ่ายนายทุนและฝ่ายแรงงานจะเกิดการต่อรองการจัดสรร
ผลตอบแทนตลอดเวลาซึ่งขึ้นอยู่กับกลุ่มครอบครองอำนาจในสังคม หากสถานการณ์สะสมข้อขัดแย้ง
ต่อเนื่องโดยไม่สามารถแก้ไขได้ก็อาจเกิดปรากฎการณ์ “ปฎิวัติ” ขึ้น ซึ่งกล่าวได้ว่าเป็นข้อสรุป 
(Synthesis) คือ บังเกิดวิธีการแก้ไขปัญหาแบบถอนรากถอนโคนโดยความขัดแย้งดังกล่าวจะหมดส้ิน
ไปหลังการปฏิวัติ (สุภางค์ จันทวานิช, 2016) 

ในระยะต่อมา กลุ่มนักคิดได้นำแนวคิดของ Marx มาขยายความให้สอดรับกับบริบท
สังคมท่ีเปล่ียนแปลงในปัจจุบัน ชนช้ันทางสังคมไม่ได้จำกัดเพียงชนช้ันนายทุน และชนช้ันแรงงาน 
เนื่องจากระบบการผลิตและบริหารจัดการองค์กร ได้พัฒนาศักยภาพของชนช้ันแรงงานส่วนหนึง่ท่ี
เล่ือนสถานะจากผู้ใช้แรงงานไร้ทักษะเป็นผู้ใช้แรงงานทักษะ เช่น หัวหน้างาน ผู้เช่ียวชาญ ท่ีได้รับการ
กำกับดูแลจากชนช้ันนายทุนท่ีแตกต่างจากช้ันชนแรงท่ีจะถูกอำนาจควบคุมโดยส้ินเชิง ลักษณะการ
จัดการโครงสร้างทางสังคมจึงปรับเปล่ียนไป ยอมรับชนช้ันเพิ่มขึ้นเป็นชนช้ันกลาง คือ ผู้ใช้แรงงาน
ทักษะ หรือนักบริหาร  รวมถึงเจ้าของท่ีครอบครองปัจจัยการผลิตส่วนหนึ่ง และยังต้องอาศัยพึ่งพิง
ปัจจัยการผลิตส่วนท่ีเหลือจากชนช้ันนายทุน ดังนั้นโครงสร้างสังคมใหม่จึงมีระดับช้ัน เป็นชนช้ันสูง
หรือฝ่ายนายทุนเดิมท่ีครอบครองปัจจัยการผลิตส่วนใหญ่ ชนช้ันกลางซึ่งเป็นช้ันชนท่ีเล่ือนระดับข้ึนมา 
และสุดท้ายชนช้ันล่างหรือฝ่ายแรงงานเดิม นอกจากนี้กลุ่มนักคิดแนวมาร์กซิสใหม่ยังได้ขยายความถึง
อำนาจในการครอบครอง ซึ่งไม่ได้หมายถึงเฉพาะเจ้าของปัจจัยการผลิตตามแนวมาร์กซิสเดิมเพียง
ประการเดียว หากแต่รวมถึงอำนาจในการครอบครองจัดการปัจจัยการผลิตอันอาจได้มาโดยวิธีการอื่น
ท่ีไม่ใช่เจ้าของโดยตรง ในลักษณะอำนาจนอกเหนือโครงสร้าง เช่น อำนาจในการเข้าถึงโดยได้รับ
อนุญาตให้ใช้ทรัพยากรรวมถึงการเช่า อำนาจในการควบคุมเครื่องมือในการผลิตจากกลไกรัฐ หรือ
อำนาจในการควบคุมแรงงานจากผู้บริหารองค์กร หรือสหภาพ เป็นต้น (สุภางค์ จันทวานิช, 2016) 
ดังนั้นในบางกรณีฝ่ายนายทุนอาจอาศัยอำนาจครอบงำของกลไกรัฐในการออกระเบียบ เพื่อการ
ควบคุมฝ่ายแรงงานทางอ้อมแทน 

สรุปประเด็นจากแนวคิดวัตถุนิยมวิภาษวิธีแนวมาร์กซิส จะเกิดขึ้นจากข้อขัดแย้ง
ระหว่างกลุ่มผลประโยชน์ 2 ฝ่าย โดยฝ่ายชนช้ันล่างได้รับการจัดสรรผลตอบแทนจากการใช้ทรัพยากร
ท่ีไม่เป็นธรรม สร้างความเหล่ือมล้ำแบ่งชนช้ัน รวมถึงฝ่ายชนช้ันบนในระบบทุนนิยมจะอาศัยอำนาจ
ครอบงำผ่านกลไกรัฐในการออกกฎหมาย ระเบียบในการปกป้องผลประโยชน์ และจัดระเบียบการ
ควบคุมฝ่ายช้ันชนล่าง  

เมื่อนำแนวคิดนี้มาวิเคราะห์ปรากฏการณ์การเกิดขึ้นของบิตคอยน์เงินสกุลเข้ารหัส
สกุลแรก จะพบว่าในช่วงปี 2008 ประเทศสหรัฐอเมริกาประสบปัญหาวิกฤติเศรษฐกิจครั้งสำคัญใน
อุตสาหกรรมการเงิน โดยสถาบันการเงินรายใหญ่ของสหรัฐและเป็นรายใหญ่ของโลกหลายแห่งอยู่ใน
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สถานะอาจล้มละลายจากสาเหตุในการปล่อยสินเช่ือท่ีอยู่อาศัย (Subprime) อย่างไร้ความรับผิดชอบ 
อีกท้ังได้ใช้เครื่องมือนวัตกรรมการเงินแปรสภาพ (Derivative) สินเช่ือท่ีมีความเส่ียงใหแ้ปลง
เปล่ียนเป็นตราสารหนี้ท่ีมีหลักทรัพย์เป็นประกัน (Collateralized Mortgage Obligation – CMO) 
เพื่อทำการขายต่อให้นักลงทุนสร้างกำไรในตลาดการเงิน พร้อมท้ังได้สร้างนวัตกรรมทำนองเดียวกนั
หมุนเวียนในตลาดการเงินอย่างต่อเนื่อง แต่เมื่อผู้กู้เพื่อที่อยู่อาศัยไม่สามารถชำระหนี้ได้จากปัญหา
สภาพเศรษฐกิจภายในประเทศของสหรัฐ จึงกลายเป็นชนวนเหตุสำคัญของการสร้างความเสียหายแก่
ระบบการเงินและระบบเศรษฐกิจท่ีส่งทอดความเสียหายเป็นลูกโซ่อย่างทวีคูณ จนสถานะของสถาบัน
การเงินขนาดใหญ่หลายแห่งขาดทุนขนาดใหญ่จนถึงขั้นอาจล้มละลาย รัฐบาลกลางสหรัฐจำเป็นต้อง
ออกนโยบายการเงินด้วยมาตรการหลายรูปแบบ รวมถึงการใช้เงินทุนของรัฐเข้าพยุงสถานะของ
สถาบันการเงินและระบบเศรษฐกิจ (Burniske & Tara, 2017) 

ในช่วงเวลาเดียวกันในปี 2008 ซาโตชิได้นำเสนอระบบการโอนเงนิอิเล็กทรอนิกส์
ระหว่างบุคคลโดยตรง โดยไม่มีหน่วยงานกำกับ แต่ให้ระบบนิเวศตรวจสอบยืนยันกันเอง (Burniske & 
Tara, 2017) ซึ่งถือเป็นข้อโต้แย้งสำคัญของกลุ่มชนท่ีรู้สึกต่อความไม่เป็นธรรมจากการท่ีรัฐบาลใช้
เงินทุนมหาศาลของภาครัฐเข้าไปพยุงสถาบันการเงินท่ีบริหารงานผิดพลาด ซึ่งเกิดจากความโลภใน
การใช้นวัตกรรมทางการเงิน นอกจากนี้ธรุกิจของสถาบันการเงินก็มีระบบเครือข่ายระหว่างประเทศ
ท่ัวโลก ซึ่งเป็นการผูกขาดการเข้าถึงแหล่งเงินทุน และบริการทางการเงิน รวมถึงการโอนเงินระหวา่ง
ประเทศท่ีมีข้ันตอนซับซ้อนใช้ระยะเวลานาน อีกท้ังการเรียกเก็บค่าธรรมเนียมในอัตราสูงเป็นการเอา
เปรียบผู้ใช้บริการ ท้ังนี้ หลักฐานสำคัญของวิภาษวิธี คือ เมื่อสถาบันการเงินมีข้อเสนอ (Thesis) ใน
การผูกขาดระบบบริการการเงินเพื่อจัดการประโยชน์แก่กลุ่มของตน ในขณะท่ีกลุ่มชาโตชิ ผู้คิดค้น 
นวัตรกรรมเงินสกุลเข้ารหัสมีข้อโต้แย้ง (Anti-Thesis) ในความไม่เป็นธรรมจากการจัดสรร
ทรัพยากรทางการเงิน โดยมบีทสรุปของปรากฎการณ์ (Synthesis) มีลักษณะเป็นการปฏิวัติระบบ
การโอนเงิน โดยบุคคลสามารถกระทำการโอนมูลค่าระหว่างกันเองได้โดยตรง ไม่ต้องผ่านระบบ
การกำกับตรวจสอบจากระบบสถาบันการเงิน อีกท้ังใช้ระยะเวลาดำเนินการรวดเร็ว ไร้ข้อจำกัดด้าน
ขอบเขตประเทศ และค่าใช้จ่ายดำเนินการต่ำ 

อย่างไรก็ตามรัฐบาลและระบบการเงินโลกก็มีข้อโต้แย้งหลายประการต่อระบบนิเวศ
เงินสกุลเข้ารหัส ในประเด็นการกำกับและพิสูจน์ตัวตนผู้ใช้งานระบบการโอนมูลค่า ด้วยข้ออ้างเพื่อ
การรักษาความสงบเรียบร้อยของสังคม อีกท้ังประเด็นการกำกับการดำเนินงานข้ามอำนาจอธิปไตย
นอกอาณาเขตประเทศ แม้แต่ ธรรมรักษ์ หมื่นจักร รัชพร วงศาโรจน์ กษิดิศ ตันสงวน และเกวลี สันต
โย (2018) กลุ่มงานยุทธศาตร์องค์กร ธนาคารแห่งประเทศไทย ได้ให้ความเห็นว่า “คริปโตเคอร์เรนซ ี
(เงินสกุลเข้ารหัส) ได้นำมาซึ่งนวัตกรรมท่ีเพิ่มประสิทธิภาพของความปลอดภัย ตลอดจนลดต้นทุนท้ัง
ในภาคธุรกิจและภาครัฐ แต่ก็ก่อให้เกิดความเส่ียงหลายมิติ การกำกับดูแลจึงต้องลดความเสี่ยงโดย



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

73 

ไม่ปิดก้ันนวัตกรรม” ท้ังนี้แนวโน้มของบทสรุปประการหนึ่ง คือ รัฐบาลหลายประเทศกำลังศึกษา
เตรียมการเสนอเงินสกุลเข้ารหัสของรัฐในระบบเครือข่ายนิเวศซึ่งอยู่ในกำกับ แต่ก็ช่วยอำนวยความ
สะดวกแก่ผู้ใช้งานให้เข้าถึงระบบการโอนเงินสกุลเข้ารหัสได้ ภายใต้ต้นทุนดำเนินงานท่ีลดลง หรืออีก
ปรากฎการณ์หนึ่งท่ีแสดงบทสรุป คือ การนำเสนอเงินสกุลเข้ารหัสใหม่ท่ีช่ือว่า “ลิบรา (Libra)” ซึ่ง
นำเสนอคู่มือระบบปฏิบัติงานของเงินสกุลเข้ารหัสนี้ (White Paper) โดยเจ้าของเฟซบุ๊ก (Facebook) 
ซึ่งเป็นเครือข่ายสังคมออนไลน์ขนาดใหญ่ท่ีมีผู้ใช้งานมากว่า 1 ใน 4 ของประชากรท่ัวโลก โดยนำเสนอ
ระบบปฎิบัติแบบกระจายศูนย์ไปยังสมาชิกรับผิดชอบการตรวจสอบ ท้ังนี้ ในระยะแรกเริ่มได้นำเสนอ
สมาชิกผู้ร่วมก่อตั้งจำนวน 28 ราย ประกอบด้วยกลุ่มผู้ให้บริการชำระเงินรายใหญ่  กลุ่มเทคโนโลยี่
การตลาดออนไลน์ กลุ่มธุรกิจส่ือสาร กลุ่มนักลงทุน และกลุ่มองค์กรไม่แสวงหากำไร รวมถึง
สถาบันการศึกษา โดยมีเป้าหมายท่ีจะขยายสมาชิกต่อไปจนครบ 100 ราย ซึ่งเป็นบทสรุปท่ีจะลด
ความเหล่ือมล้ำแก่ประชากรโลกท่ีเข้าไม่ถึงบัญชีสถาบันการเงินจำนวน 1,700 ล้านคนท่ัวโลก แต่มี
ระบบการกำกับธุรกรรมข้ามเขตประเทศจากกลุ่มสมาชิกท่ีมาจากหลากหลายประเทศ (เกาะกระแส, 
2019) อย่างไรก็ตาม รัฐบาลสหรัฐอเมริกาในช่วงเวลานั้นโดยประธานาธิบดีโดนัลทรัมป์ได้มีคำส่ังถึง 
เฟซบุ๊กให้ระงับการดำเนินการโครงการนี้  

 
2.4 ทฤษฎีทางอาชญวิทยาที่เก่ียวข้อง 

พฤติการณ์โอนย้ายเงินตรา ทรัพย์สิน หรือผลประโยชน์อื่นท่ีเกิดจากการกระทำผิด 
เพื่อการปกปิด ยักย้าย กระจายการถือครองทรัพย์สินให้เกิดความยากต่อการติดตามรวบรวมคืนแก่
เหยื่อ หรือผู้ท่ีได้รับผลกระทบจากการก่อเหตุ ไม่ใช่พฤติกรรมในลักษณะความเลวร้ายโดยตรง หากแต่
บทบัญญัติแห่งกฎหมายได้ตราให้ “การฟอกเงิน” กระบวนการแปรสภาพเงินท่ีได้จากการกระทำผิด
ให้เป็นเงินท่ีชอบด้วยกฎหมายเป็นความผิดทางอาญา (Mala Prohibita) ท้ังนี้การฟอกเงินท่ีใช้เงินสกุล
เข้ารหัสเป็นเครื่องมือจะมีลักษณะพฤติการณ์กระทำผิดเช่นเดียวกับการฟอกเงินตราท่ัวไป หากแต่มี
ความแตกต่างกันท่ีกระบวนการและขั้นตอนในการดำเนินการบนระบบนิเวศออนไลน์ท่ีมีความซับซ้อน
ทางเทคนิคการปฏิบัติงาน รวมถึงการดำเนินงานมีความรวดเร็วไร้ขีดจำกัดด้านเขตพรมแดนประเทศ 
ดังนั้นแนวคิดทฤษฎีทางอาชญาวิทยาท่ีเกี่ยวข้องซี่งสามารถอธิบายพฤติกรรมการฟอกเงินโดยเงินสกลุ
เข้ารหัสพอสรุปได้โดยสังเขป ดังนี้ 

 
2.4.1 ทฤษฎีการเลือกกระทำอย่างมีเหตุผล (Rational Choice Theory)  
ทฤษฎีนี้นำหลักปรัชญาและแนวคิดเรื่อง “การประเมินอรรถประโยชน์ Utilitarian 

Calculus” ของ เจรามี่ เบนเธม (Jeremy Bentham) (1748-1833) ท่ีกล่าวว่าบุคคลกระทำการใด
ขึ้นอยู่บนพื้นฐานของการใช้ตรรกะวิเคราะห์เปรียบเทียบระหว่างต้นทุนกระทำการ เพื่อให้ได้มาซึ่ง
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ประโยชน์ท่ีต้องการ โดยการตัดสินใจจะเลือกกระทำในส่ิงท่ีเสริมสร้างความพึงพอใจสูงสุด ในขณะท่ี
สามารถลดการสูญเสียหรือทุกข์ทรมานลงได้ (Siegel, 2013) โดยนักปรัชญาชาวอิตาลี ช่ือ ซีซา      
แบคคาเรีย (Cesar Beccaria) (1738-1794) ได้นำเสนอทฤษฎีอาชญวิทยาว่าด้วยการเลือกกระทำ
อย่างมีเหตุผล กล่าวว่าบุคคลมีตรรกะอย่างเสรีในการเลือกกระทำการในทุกส่ิง รวมถึงการเลือกท่ีจะ
กระทำความผิดบนพื้นฐานของเหตุผลในการตัดสินใจเลือกกระทำความผิดกฎหมาย เมื่อบุคคลนั้น
ประเมินแล้วว่ามีโอกาสได้รับความพึงพอใจจากประโยชน์ท่ีจะได้รับ มากกว่าบทลงโทษท่ีอาจได้รับ 
(Siegel, 2013; พรชัย ขันตรี และคณะ, 2015) ซึ่งขยายความหมายถึงบุคคลจะใช้ตรรกะและเหตุผล
ของตนอย่างอิสระก่อนตัดสินใจกระทำผิดใด โดยการประเมินผลลัพธ์จากการกระทำนั้นว่ามีความ
คุ้มค่าทางเศรษฐกิจ หรือสร้างความพึงพอใจแก่ตนมากกว่า เมื่อเปรียบเทียบกับความเส่ียงท่ีจะได้รับ
ความเสียหายทางเศรษฐกิจท่ีจะเกิดขึ้นจากการกระทำผิดนั้น หรือเกิดผลแห่งทุกข์ทรมานใจแก่ตน ไม่
ว่าจะเป็นความเส่ียงท่ีอาจถูกจับกุม อัตราโทษท่ีจะได้รับหลังจากถูกจับกุม ตลอดจนการประเมิน
เปรียบเทียบกับการดำเนินการตามทางเลือกอื่น รวมถึงการปฏิบัติให้ถูกต้องตามกฎหมาย 

กล่าวอีกนัยหนึ่งว่า บุคคลท่ีคิดจะกระทำความผิดย่อมมีเหตุแห่งแรงจูงใจท่ีชัดเจน
เพียงพอไม่ว่าจะเป็นการเลือกลักษณะการก่อเหตุและเหยื่อเป้าหมายท่ีจะถูกกระทำ นอกจากนี้มูลเหตุ
จูงใจอาจไม่ได้ก่อขึ้นจากสาเหตุหลักเพียงประการเดียว แต่อาจมีเหตุปัจจัยแวดล้อมอื่นเสริมอีกหลาย
ประการ ท้ังนี้ผู้ท่ีจะก่อเหตุย่อมมีศักยภาพในการควบคุมพฤติกรรมตนเองอย่างเพียงพอท่ีจะเลือก
อย่างเสรีว่าสมควรกระทำหรือไม่ รวมถึงประเมินถึงโอกาสความสำเร็จในการก่อเหตุ ผลลัพธ์ที่ได้ซึ่ง
อาจเป็นความพึงพอใจหรือผลประโยชน์ทางเศรษฐกิจท่ีมากพอต่อความเส่ียงจากการได้รับผลร้าย การ
ลงโทษ หรือการสูญเสีย (Lilly, Cullen, & Ball, 2015) 

        แหล่งที่มา : จัดทำโดยผู้วิจัย 

 
ดังนั้น เมื่อนำทฤษฎีการเลือกกระทำอย่างมีเหตุผลมาอธิบายพฤติกรรมของผู้กระทำ

ผิดท่ีใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงนินั้น ดังท่ีกล่าวข้างต้นกระบวนการฟอก
เงินเป็นกระบวนการในการแปรสภาพเงินท่ีได้จากการกระทำผิดเป็นเงินท่ีชอบด้วยกฎหมาย ซึ่งเป็น



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

75 

อรรถประโยชน์ท่ีผู้กระทำผิดคาดหวังจะได้รับจากการกระทำความผิด ซึ่งเป็นประโยชน์ทางเศรษฐกิจ
ท่ีจะได้รับเมื่อกระบวนการฟอกเงินสำเร็จ เช่น ผู้ค้ายาเสพติด หรือผู้กระทำการฉ้อโกง เมื่อได้เงินจาก
การกระทำผิดแล้วยังไม่สามารถนำไปใช้ประโยชน์ได้ ดังนั้นประโยชน์จากการก่อเหตุจึงยังไม่สมบูรณ์
จนกว่าจะได้ฟอกเป็นเงินท่ีชอบด้วยกฎหมายสำเร็จ จึงคิดท่ีจะเลือกกระทำการฟอกเงินเพื่อประโยชน์
ท่ีได้รับ เมื่อเปรียบเทียบกับความเส่ียงท่ีอาจถูกจับกุมหรือยึดอายัดเงินในระหว่างกระบวนการฟอกเงนิ 
นอกจากนี้ด้วยบริบทของเงินสกุลเข้ารหัสมีปัจจัยเสริมหลายประการท่ีอาจลดความเส่ียงจากการ
ตรวจสอบสืบค้น และในขณะเดียวกันด้วยคุณสมบัติเฉพาะของเงินสกุลเข้ารหัสท่ีสามารถกระทำการ
ได้อย่างรวดเร็วแบบไร้เขตพรมแดนประเทศ จึงเป็นการเพิ่มโอกาสความสำเร็จของการฟอกเงิน 

 
2.4.2 ทฤษฎีปกตินิสัย (Routine Activity Theory)  
ทฤษฎีอาชญาวิทยานี้อธิบายถึงปัจจัยสำคัญท่ีเป็นสาเหตุให้เกิดการก่ออาชญากรรม

ขึ้น เมื่อองค์ประกอบหลัก 3 ปัจจัยได้มีโอกาสเกิดขึ้นครบท้ังสามปัจจัยพร้อมกัน ณ สถานการณ์หนึ่ง 
อันเป็นสถานการณ์ท่ีจะก่อให้เกิดเหตุอาชญากรรมได้ หรือท่ี ลอร์เรน โคเฮน และ มาร์คัส เฟลสัน 
(Lawrence Cohen and Marcus Felson) (1979) เรียกสถานการณ์นี้ว่า “Chemistry for Crime”  
โดยปัจจัยแรกคือ ผู้กระทำผิด ซึ่งมีแรงจูงใจหรือแรงกระตุ้นท่ีเป็นโอกาสสร้างความโน้มเอียงให้ก่อเหตุ
กระทำผิด ปัจจัยท่ีสองคือ เหยื่อหรือเป้าหมาย ซึ่งหมายรวมถึงบุคคลและทรัพย์สินท่ีเหมาะสมแก่
โอกาสการก่อเหตุและได้รับความคุ้มค่าจากผลในการกระทำผิด และปัจจัยสุดท้ายคือ การขาด
ศักยภาพของการพิทักษ์ปกป้องอย่างมีประสิทธิผล ณ บริเวณพื้นท่ีก่อเหตุ หรือในจังหวะเวลาท่ีไม่มี
ดูแลพิทิกษ์ปกป้องท่ีมีความสามารถอย่างเพียงพอในการรักษาความปลอดภัยต่อร่างกายและทรัพย์สิน 
ท้ังนี้การพิทักษ์ปกป้องหมายรวมถึง บุคคลและเครื่องมืออุปกรณ์ท่ีมีศักยภาพในการปกป้องช่วยเหลือ 
(Lilly et al., 2015; พรชัย ขันตรี และคณะ, 2015) ท้ังนี้ พรชัย ขันตรี และคณะ (2015) ได้อธิบาย
พฤติกรรมของผู้กระทำผิดตามหลักการของทฤษฎีนี้ โดยผู้กระทำผิดจะมีข้ันตอนการเฝ้าติดตาม
กิจกรรมของเหยื่อเป้าหมายท่ีกระทำเป็นกิจวัตรประจำ หรือการกระทำใดท่ีเกิดขึ้นบ่อยครั้งจน
สามารถนำมาประเมินศักยภาพการป้องกันพิทักษ์ตนเองได้ ซึ่งผู้กระทำผิดจะประเมินพื้นท่ีและจังหวะ
เวลาท่ีเหมาะสมในขณะท่ีขาดการพิทักษ์ปกป้องอย่างเพียงพอ และมีโอกาสการก่อเหตุสำเร็จ เช่น 
เหยื่อเป้าหมายออกไปทำงานนอกบ้านในช่วงเวลาเดียวกันเสมอ และเป็นช่วงเวลาท่ีปลอดจากการ
ตรวจตราของเจ้าหน้าท่ี จึงเป็นการสบโอกาสท่ีเหมาะสมต่อผู้กระทำผิดทำการก่อเหตุเป็นผลสำเร็จ 
(พรชัย ขันตรี และคณะ, 2015)อย่างไรก็ตาม ลอร์เรน โคเฮน และ มาร์คัส เฟลสัน (1979) ได้ขยาย
ความถึงปัจจัยสำคัญท่ีจะก่อให้เกิดอาชญากรรม คือ โอกาสท่ีเอื้อประโยชน์ต่อผู้กระทำผิดให้สามารถ
ก่อเหตุกระทำผิดได้สำเร็จ ท้ังนี้โอกาสหมายถึงช่วงเวลาหรือจังหวะเวลาท่ีเหมาะสมซึ่งจะให้ประโยชน์
แก่ผู้กระทำผิดสูงสุด และเป็นขณะเวลาท่ีการพิทักษ์ปกป้องขาดประสิทธิภาพ หรืออยู่ในวิสัยท่ี
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ผู้กระทำผิดจะจัดการได้ นอกจากจังหวะเวลาแล้ว พื้นท่ีก็เป็นการสร้างโอกาสให้แก่ผู้กระทำผิด ว่าจะ
เป็นพื้นท่ีท่ีเหมาะสมต่อการก่อเหตุให้สำเร็จ หรือขาดการเฝ้าดูแลของผู้พิทักษ์ ซึ่งอาจหมายรวมถึงบาง
พื้นท่ีท่ีขาดการบังคับใช้กฎหมายอย่างมีประสิทธภาพ (Lilly et al., 2015) 
     แหล่งที่มา: จัดทำโดยผู้วิจัย 
 

ดังนั้น เมื่อนำทฤษฎีปกตินิสัย มาอธิบายพฤติกรรมของผู้กระทำผิดท่ีเลือกใช้เงินสกุล
เข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงิน เนื่องจากผลประโยชน์จากการก่อเหตุอาชญากรรม
ส่วนหนึ่งอาจอยู่ในรูปแบบอาชญากรรมทางไซเบอร์ จึงมีโอกาสท่ีจะนำผลประโยชน์นั้นแลกเปล่ียน
จากเงินตราปกติเป็นเงินสกุลเข้ารหัส  หรือนำผลประโยชน์ในรูปเงินสกุลเข้ารหัสเข้าสู่ระบบนิเวศ
โดยตรง ภายใต้บริบททางกฎหมายกับสภาพบังคับต่อเงินสกุลเข้ารหัสในปัจจุบันที่หลายประเทศ
บัญญัติสถานสภาพทางกฎหมายของเงินสกุลเข้ารหัสแตกต่างกัน ต้ังแต่ขั้นรับรองความชอบด้วย
กฎหมาย จนถึงขั้นต้องห้ามเป็นส่ิงผิดกฎหมาย และด้วยคุณลักษณะเฉพาะสำคัญของเงินสกุลเข้ารหัส
ท่ีสามารถโอนมูลค่าข้ามเขตพรมแดนประเทศด้วยความรวดเร็วและไร้การกำกับควบคุมด้วยหน่วยงาน
ใด จึงเข้าข่ายลักษณะเป็นการขาดประสิทธิภาพของการพิทักษ์ปกป้องท่ีเหมาะสม อันเป็นอีกปัจจัย
สำคัญต่อการก่ออาชญากรรมตามทฤษฎีนี้ โดยเฉพาะอย่างยิ่งหากการกระทำผิดขยายไปถึงพื้นท่ีใน
เขตประเทศท่ีมีสภาพบังคับกฎหมายท่ีแตกต่างกัน และช่วงเวลาการก่อเหตุท่ีสามารถดำเนินการข้าม
เขตเวลาระหว่างประเทศได้อย่างเสรี ก็จะส่งกระทบต่อความมั่นคงของระบบเศรษฐกิจการเงิน และ
ประโยชน์สาธารณะแห่งรัฐ อีกท้ังการนำผลประโยชน์จากกระบวนการฟอกเงนิ ไปเป็นทุนสนับสนุน
การก่ออาชญกรรมต่อไปได้อีกอย่างต่อเนื่อง ยิ่งเป็นการสร้างภาระท่ียากแก่การปราบปรามรวมถึงเป็น
ต้นทุนต่อรัฐในการรักษาความสงบเรียบร้อยให้แก่สังคม ดังเช่นความผิดมูลฐานซึ่งเป็นลักษณะ
ความผิดท่ีผู้กระทำผิดก่อเหตุขึ้นและนำประโยชน์ท่ีได้รับจากการก่อเหตุ ไปทำธุรกรรมการฟอกเงินซึ่ง
ถูกบัญญัติขึ้นในกฎหมายป้องกันและปราบปรามการฟอกเงิน อันได้แก่ การค้ายาเสพติด การค้ามนุษย์ 
การฉ้อโกงสถาบันการเงิน การหลีกเล่ียงภาษีอากรและภาษีศุลกากร การพนันทางอิเล็กทรอนิกส์  การ
แสวงหาประโยชน์จากทรัพยากรธรรมชาติโดยมิชอบ การมีส่วนร่วมในองค์กรอาชญากรรมรวมถึง
องค์กรอาชญากรรมข้ามชาติ และการสนับสนุนการค้าอาวุธร้ายแรง เป็นต้น ดังนั้นรัฐและประโยชน์
สาธารณะแห่งรัฐจึงเข้าลักษณะเป็นเหยื่อ ท่ีได้รับผลร้ายจากกระบวนการฟอกเงินโดยธุรกรรมเงิน
สกุลเข้ารหัส 

 
2.4.3 ทฤษฎีป้องกันอาชญากรรม (Situational Crime Prevention Theory)  
ทฤษฎีนี้พัฒนาขึ้นจากแนวคิดการป้องกันอาชญากรรมมาจากหลักการของทฤษฎี

การเลือกกระทำอย่างมีเหตุผล (Rational Choice Theory) ประกอบทฤษฎีปกตินิสัย (Routine 
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Activity Theory) โดยหลักการสำคัญ คือ การป้องปรามเพื่อลดโอกาสการก่อเหตุกระทำผิดได้สำเร็จ
อย่างมีประสิทธิภาพมากขึ้นเท่าไรก็จะส่งผลในทิศทางให้การเกิดอาชญากรรมลดลงยิ่งขึ้นเช่นเดียวกัน 
(Lilly et al., 2015) และหลักการลดทอนประโยชน์ท่ีพึงได้รับจากการกระทำผิด หรือก่อภาระเพิ่มแก่
ต้นทุนการสูญเสียจากการก่อเหตุ ท้ังนี้ไม่จำกัดเฉพาะโอกาสท่ีพึงได้รับประโยชน์หรือภาระการสูญเสีย
ทางเศรษฐกิจ แต่ยังหมายรวมถึงโอกาสการสร้างสะสมประสบการณ์ และการเรียนรู้กระบวนการ    
กระทำผิด รวมถึงการพัฒนาองค์ความรู้เทคนิคการก่อเหตุอาชญากรรมอย่างเป็นระเบียบแบบแผน 
(Siegel, 2013) 

เดริค คอร์นิส และ โรนัล คราค (Derek Cornish and Ronald Clarke) (1980) ได้
นำเสนอกลยุทธเพื่อการป้องกันอาชญากรรมตามแนวคิดของทฤษฎีนี้ ด้วยการกำหนดและบริหาร
จัดการมาตรการเพื่อการตัด ลดทอนโอกาสท่ีอาจก่อให้เกิดสถานการณ์พร้อมแก่การก่อเหตุกระทำผิด
ได้ ในขณะเดียวกันก็เป็นมาตรการในการสร้างภาระเพิ่มอันมากเกินแก่เหตุท่ีเหมาะสมต่อการกระทำ
ผิด ซึ่งประกอบด้วยแนวทางดังนี้ (Lilly et al., 2015; Siegel, 2013)  

(1) การเพิ่มภาระความยากลำบากแก่ผู้กระทำผิดในการก่อเหตุ (Increase the 

effort needed to commit crime) เป็นมาตรการท่ีก่อให้เกิดภาระการดำเนินการท่ีมากเกินกว่า

ประโยชน์ท่ีพึงได้รับ หรือเพิ่มมาตรการป้องกนัโดยบุคคล เครื่องมือ หรือเทคโนโลยี่ท่ีจะสร้างภาระเพิ่ม

แก่ผู้กระทำผิดหากจะการดำเนินการก่อเหตุจนสำเร็จ เช่น การเพิ่มการตรวจอัตลักษณ์บุคคลบนบัตร

เครดิต หรือการพัฒนาระบบกันขโมยรถยนต์ท้ังระบบกุญแจสองช้ันพร้อมเสียงสัญญาน เป็นต้น 

(2) การเพิ่มความเสี่ยงต่อการถูกตรวจพบการกระทำผิดหรือถูกจับกุม (Increase 

the risks of committing crime) ท้ังนี้อาจเพิ่มมาตรการทางกฎหมายในการบัญญัติเพิ่มลักษณะการ

กระทำความผิดทางอาญา หรือเพิ่มบุคคลากรผู้บังคับใช้กฎหมาย ซึ่งอาจรวมถึงการเพิ่มเครื่องมือ 

อุปกรณ์ในการตรวจสอบสืบค้น 

(3) การลดผลตอบแทนหรือประโยชน์ที่ได้รับจากการก่อเหตุ (Reduce the 

rewards of committing crime) มาตรการในการจำกัดช่องทางการจำหน่าย จ่าย โอน หรือการ

แปลงสภาพผลประโยชน์ท่ีผู้กระทำผิดได้รับจากการก่อเหตุ เพื่อลดมูลค่าของผลตอบแทนสุทธิที่

ผู้กระทำผิดจะได้รับ เช่น การควบคุมตลาดรถยนต์มือสองป้องกันการถ่ายโอนรถยนต์จากการถูก

โจรกรรม ลดจำนวนวงเงินทอนท่ีเก็บไว้ในเครื่องคิดเงิน 

(4) การลดแรงกระตุ้นและสร้างสำนึกผิด เพื่อหลีกเล่ียงจากเหตุกระทำผิด 

(Reduce provocation/ induce guilt or shame for committing crime) มาตรการส่ือสารสร้าง

ความเข้าใจถึงความร้ายแรงของเหตุอาชญากรรม แนวทางการหลีกเล่ียงและป้องกันตนเองต่อ

สาธารณชน เพื่อลดโอกาสการตกเป็นเหยื่อ 
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(5) การลดเหตุและข้ออ้างท่ีผู้กระทำผิดจะใช้แก้ตัวเมื่อก่อเหตุขึ้น  (Reduce 

excuses for committing crime) การประชาสัมพันธ์เสริมสร้างความเข็มแข็งของชุมชนต่อต้าน     

ส่ิงเร้าท่ีอาจก่อให้เกิดเหตุกระทำผิด รวมถึงสร้างองค์ความรู้ถึงกระบวนการก่อเกิดอาชญากรรมต่อ

สาธารณะ เพื่อหลีกเล่ียงการกล่าวอ้างแก้ตัวเนื่องจากไม่รับรู้ถึงความผิดท่ีก่อขึ้น เช่น การขับรถเร็วบน

ทางด่วนเกินความเร็วควบคุม 

นอกจากนี้ มาร์คัส เฟลสัน ได้เสนอแนวทางป้องกันการก่ออาญชากรรมโดยความ
ร่วมมือของผู้รับผิดชอบ 3 กลุ่ม เพื่อให้กำกับดูแลปัจจัยสำคัญท่ีเป็นสาเหตุให้เกิดการก่ออาชญากรรม
ขึ้นจากท้ัง 3 ปัจจัยตามทฤษฎีปกตินิสัย กล่าวคือ (1) ผู้พิทักษ์ “Guardians” รับผิดชอบหน้าท่ีในการ
ตรวจตราดูแลให้ความปลอดภัยป้องกันการตกเป็นเหยื่อ (2) ผู้ดูแล “Handler” รับผิดชอบหน้าท่ีดูแล
บุคคลท่ีมีโอกาสเกิดพฤติกรรมเบ่ียงเบนหรือเป็นผู้กระทำผิด ซึ่งส่วนใหญ่จะเป็นบุคคคใกล้ชิดและ
แวดล้อมบุคคลดังกล่าว เช่น บิดามารดา พี่น้อง ญาติ และเพื่อน เพื่ออบรมขัดเกลาลดทอนความ
เบ่ียงเบน และ (3) ผู้จัดการ “Manager” รับผิดชอบหน้าท่ีดูแลเฝ้าระวังพื้นท่ีเส่ียงท่ีมีโอกาสต่อการ
เกิดเหตุ (Lilly et al., 2015; Siegel, 2013)  

ท้ังนี้ทฤษฎีป้องกันอาชญากรรมตามสถานการณ์ เป็นกรอบแนวคิดสำคัญต่อการวาง
มาตรการป้องกันการฟอกเงนิโดยธุรกรรมเงินสกุลเข้ารหัส ไม่จำกัดเฉพาะการเพิ่มมาตรการทาง
กฎหมาย และการบังคับใช้ในการตรวจสอบข้อมูลส่วนบุคคลและความเป็นตัวตนของผู้ใช้งานระบบ
นิเวศเงินสกุลเข้ารหัส การเพิ่มโทษทางกฎหมาย รวมถึงการพัฒนาระบบความร่วมมือระหว่างประเทศ
ในการบังคับยึดอายัดเงินสกุลเข้ารหัสนั้น ยังควรประกอบด้วยการประชาสัมพันธ์สร้างความเข้าใจต่อ
องค์ความรู้ท่ีถูกต้องเกี่ยวกับเงินสกุลเข้ารหัส และการประชาสัมพันธ์ความเส่ียงต่อการตกเป็นเหยื่อใน
กระบวนการฟอกเงินโดยเงนิสกุลเข้ารหัส เป็นต้น 

 
2.4.4 อาชญากรรมเศรษฐกิจ (Economic Crime)  

  เอ็ดวิน เฮช ซัตเธอร์แลนด์ (Edwin H. Sutherland) เป็นนักอาชญาวิทยาท่ีให้ความ
สนใจศึกษาพฤติกรรมการก่ออาชญากรรมของคนชนช้ันสูงของสังคม และเป็นบุคคลแรกที่นิยาม 
“อาชญากรรมคอปกขาว (White Collar Crime)” ท้ังนี้ ในระยะต่อมาได้มีการขยายแนวคิดของ
ซัตเธอร์แลนด์เป็น อาชญากรรมธุรกิจ อาชญากรรมการเงิน และอาชญากรรมเศรษฐกิจ โดย
องค์ประกอบของอาชญากรรมประเภทนี้ ประกอบด้วย (1) ผู้กระทำผิดหรืออาชญากรเป็นนักธุรกิจ 
ผู้บริหารองค์กร รวมถึงบุคคลชนช้ันสูงของสังคมท่ีมีฐานะทางเศรษฐกิจมั่งค่ัง หรือมีความสัมพันธ์เชิง
ธุรกิจวิชาชีพท่ีมีอำนาจส่ังการอันทรงอิทธิพลโดยอาศัยตำแหน่งหน้าท่ี ใช้อำนาจส่ังการเพื่อการกระทำ
ผิดเชิงเศรษฐกิจและการสร้างเสริมต่อยอดฐานอำนาจ และ (2) รูปแบบของการก่ออาชญกรรมท่ีส่งผล
กระทบร้ายแรงต่อระบบเศรษฐกิจ เช่น การฉ้อโกงผลประโยชน์ขององค์กร หรือคอรัปช่ันท่ีเกิดขึ้นกับ
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ท้ังองค์กรภาคเอกชนและภาคราชการท่ีเรียกว่า “ฉ้อราษฏรบังหลวง” การสร้างอำนาจเหนือตลาด
ด้วยความได้เปรียบเชิงการค้า การสร้างความไม่เป็นธรรมในการซื้อขายหลักทรัพย์ การฉ้อโกงสถาบัน
การเงิน การติดสินบนทั้งระบบราชการและเอกชน การก่อมลพิษต่อส่ิงแวดล้อม การบุกรุกเพื่อใช้
ทรัพยากรธรรมชาติ รวมถึงการหลบเล่ียงภาษีอากร เป็นต้น (Lilly et al., 2015) ดังนั้นอาจกล่าวได้ว่า
เหยื่อของอาชญากรรมเศรษฐกิจ คือ ประโยชน์สาธารณะของภาครัฐหรือองค์กรเอกชนซึ่งผู้กระทำผิด
ส่วนใหญ่เป็นเจ้าหน้าท่ีประจำหรือสมาชิกขององค์กรนั้น หรืออาจเป็นสมาชิกขององค์กรคู่แข่งขัน 
(Siegel, 2013) 

ท้ังนี้จากการศึกษาของซัตเธอร์แลนด์ได้นำทฤษฎีทางอาชญาวิทยาอธิบายพฤติกรรม
อาชญากรรมทางเศรษฐกิจ โดยทฤษฎีการคบค้าสมาคมท่ีแตกต่าง (Differential Association 
Theory) อธิบายลักษณะของผู้กระทำผิดเกิดการยอมรับพฤติกรรมเบ่ียงเบน และการเรียนรู้การ
กระทำผิดของกลุ่มนักธุรกิจ ผู้บริหาร หรือผู้มีอำนาจ จนกลายเป็นการสร้างการยอมรับบรรทัดฐาน
สังคมและวัฒนธรรมองค์กรท่ีขาดจริยธรรม ไม่เคารพระเบียบหรือกฎหมาย แต่เพียงมุ่งหวังให้ได้ผล
ประโยชน์สูงสุดแก่ตนหรือกลุ่มของตน โดยไม่จำกัดรูปแบบของการกระทำแม้ว่าจะเป็นการปฏิบัติท่ีขัด
ต่อกฎหมายหมายหรือจริยธรรม ประกอบกับทฤษฎีการควบคุมตนเอง (Self-control Theory) 
อธิบายถึงการขาดการควบคุมตนเองท่ีเพียงพอต่อการเผชิญหน้ากับการสบโอกาสก่อเหตุ หรือความ
คาดหวังต่อผลประโยชน์เฉพาะหน้า ถึงแม้ว่าผู้กระทำผิดจะเป็นบุคคลท่ีมีระดับการศึกษาสูง หรือ
ผู้บริหารท่ีมีทักษะการบริหารจัดการองค์กรก็ตาม รวมถึงทฤษฏีการเลือกกระทำอย่างมีเหตุผล 
(Rational Choice Theory) และ ทฤษฎีแก้ตัว (Neutralization Theory) เนื่องจากผู้กระทำผิดอยู่ใน
ฐานะทางสังคมช้ันสูงและมีอำนาจในการส่ังการ จึงมีความเช่ือว่าโอกาสการถูกตรวจสอบ หรือ         
ถูกจับกุมมีโอกาสเกิดขึ้นได้โดยยาก เมื่อเปรียบกับผลประโยชน์ตอบแทนเฉพาะหน้าท่ีคาดว่าจะได้รับ
อยากมากเพียงพอ ในขณะเดียวกันก็มีทัศนคติต่อการกระทำผิดว่าเป็นเรื่องปกติธรรมดาท่ีผู้มีอำนาจ
พึงกระทำการได้ โดยปราศจากความละอายต่อการกระทำผิดกฎระเบียบ หรือขัดต่อจริยธรรมวิชาชีพ
และองค์กร  (Lilly et al., 2015)  
  อีกท้ังอาชญากรรมเศรษฐกิจได้ขยายพฤติกรรมการกระทำผิดไปในหลายลักษณะซึ่ง
อยู่บนพื้นฐานปัจจัยผู้กระทำผิดท่ีมีฐานะทางเศรษฐกิจ และมีอำนาจอิทธิพลต่อการส่ังการให้ผู้อื่น
กระทำ ร่วมกระทำ หรือกระทำความผิดด้วยตนเอง รวมถึงมีความเช่ือมั่นท่ีจะสามารถปิดกั้นการ
ตรวจสอบจับกุมของเจ้าหน้าท่ีได้ โดยเฉพาะอย่างยิ่งพัฒนาการทางเทคโนโลยี่เพื่อการบริหารงาน
องค์กรก็เป็นการเปิดช่องทางโอกาสการก่อเหตุกระทำผิดมากยิ่งขึ้น และการตรวจสอบสืบค้นร่องรอย
การกระทำผิดก็ยากข้ึนเช่นกัน ด้วยเหตุแห่งความซับซ้อนของระบบคอมพิวเตอร์ การส่ือสารสังคม
ออนไลน์ เช่น การฉ้อโกงเศษทศนิยมด้วยเงินจำนวนน้อยต่อรายการแต่ปริมาณรายการผ่านระบบ
คอมพิวเตอร์จำนวนมหาศาลต่อวัน การหลอกลวงในระบบการค้าพาณิชย์อิเล็กทรอนิกส์ผ่านการ
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ส่ือสารในสังคมออนไลน์ การคอรัปช่ันด้วยการเรียกเก็บค่านายหน้าหรือค่าท่ีปรึกษาจำนวนมากโดย
เรียกเก็บจากกิจการต่างประเทศ  เป็นต้น 
 
  ท้ังนี้รูปแบบของอาชญากรรมทางเศรษฐกิจมีความหลากหลายลักษณะ ตัวอย่างเช่น 

(1) อาชญากรรมท่ีเกี่ยวข้องกับสถาบันการเงิน โดยอาศัยอำนาจหน้าท่ีปฏิบัติงาน

โดยมิชอบของท้ังเจ้าหน้าท่ีระดับปฏิบัติการและเจ้าหน้าท่ีระดับบริหาร เช่น การสมคบกับลูกค้าในการ

อนุมัติวงเงินกู้ให้แก่ลูกค้าสูงเกินกว่ามูลค่าหลักประกันหรือไม่มีหลักประกัน โดยได้รับผลประโยชน์จาก

การใช้อำนาจอนุมัติเป็นการตอบแทน การอนุมัติสินเช่ือให้แก่ลูกค้าท่ีไม่มีตัวตน การจัดเตรียมแผน

ธุรกิจของลูกค้าสูงเกินจริงหรือปรับลดปัจจัยความเส่ียง เพื่อให้สามารถอนุมัติวงเงินสินเช่ือท่ีเกิน

ความสามารถการจ่ายชำระคืน  การใช้ข้อมูลส่วนบุคคลของลูกค้าเพื่อนำไปใช้ประโยชน์แก่ตน การ

หลอกขายตราสารการเงินท่ีมีความเส่ียงสูงให้แก่ลูกค้า การทยอยเบิกถอนเงินจำนวนน้อยจากบัญชี

เงินฝากของลูกค้า เป็นต้น 

(2) อาชญากรรมท่ีเกี่ยวข้องกับการซื้อขายหลักทรัพย์ เช่น ผู้บริหารบริษัทจด

ทะเบียนใช้ประโยชน์จากข้อมูลภายในกิจการก่อนการเผยแพร่ต่อประชาชนท่ัวไป เพื่อสร้างกำไรจาก

การซื้อขายหลักทรัพย์ หรือท่ีเรียกว่า “Inside Trading” นายหน้าซื้อขายหลักทรัพย์ลักลอบนำหุ้น

หรือหลักทรัพย์ในบัญชีของลูกค้าไปทำการซื้อขาย เพื่อสร้างกำไรระยะส้ันแก่ตนเอง เป็นต้น 

(3) อาชญากรรมภายในองค์กร โดยอาศัยอำนาจส่ังการในตำแหน่งหน้าท่ีเกินกว่า

ขอบเขตอำนาจ หรือบิดเบือนอำนาจเพื่อหาประโยชน์แก่ตนโดยมิชอบ เช่น การส่ังซื้อวัสดุอุปกรณ์หรือ

ว่าจ้างบริการในมูลค่าท่ีสูงกว่าราคาตลาดท่ัวไป หรือในปริมาณสูงเกินความจำเป็น เพื่อรับประโยชน์

เป็นสินบนตอบแทนในรูปตัวเงินหรือส่ิงของจากคู่ค้า รวมถึงการตรวจรับวัสดุอุปกรณ์หรือตรวจรับงาน

บริการท่ีมีคุณภาพด้อยกว่าข้อตกลงทางการค้า การส่ังจ่ายค่าล่วงเวลาการทำงานเกินกว่าความเป็น

จริงเพื่อแบ่งประโยชน์คืนจากพนักงานภายหลัง  หรือสร้างอิทธิพลต่อพนักงานเพื่อให้ความร่วมมือ

กระทำการอื่นตามท่ีจะส่ังการต่อไป การใช้ทรัพย์สินขององค์กรเพื่อประโยชน์ส่วนตน การสร้าง

รายจ่ายหรือกำหนดผลประโยชน์ของผู้บริหารเกินสมควร เพื่อผู้บริหารได้รับประโยชน์ก่อนท่ีจะเหลือ

จัดสรรกำไรให้แก่ผู้ถือหุ้น การตกแต่งรายการบัญชีท้ังด้านการสร้างรายได้และด้านการลดรายจ่าย

เพื่อให้งบการเงินแสดงมูลค่ากิจการสูงเกินความเป็นจริง เป็นต้น 

(4) อาชญากรรมหลอกลวงลักษณะแชร์ลูกโซ่ โดยอาศัยภาพลักษณ์ของบุคคลท่ี

สังคมเช่ือถือ เช่น ดารา แพทย์ นักวิชาการ ผู้บริหาร เน็ตไอดอล เป็นผู้นำเสนอโครงการแก่

กลุ่มเป้าหมายเพื่อเชิญชวนให้ร่วมลงทุน เป็นตัวแทนขายสินค้า ด้วยการหลอกลวงให้นำเงินมาลงทุน
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และได้รับผลตอบแทนสูงเกินกว่าอัตราผลตอบแทนท่ัวไป เพื่อขยายฐานเหยื่อเป้าหมายรวมถึงเพิ่ม

วงเงินหมนุเวียนจากการหลอกลวง และจะหยุดกิจการในท่ีสุด เช่น การซื้อขายสินค้าเกษตรล่วงหน้า 

การซื้อขายเงินตราต่างประเทศ การขายสินค้าสุขภาพหรือเครื่องสำอางค์ การเช่าเครื่องมือขุดเงินสกุล

เข้ารหัส การซื้อขายคาร์บอนเครดิต เป็นต้น 

(5) อาชญากรรมหลอกลวงผ่านระบบพาณิชย์อิเล็กทรอนิกส์ ด้วยการส่งมอบสินค้า

ด้อยคุณภาพกว่าท่ีประชาสัมพันธ์ในเว๊บไซต์ให้แก่ลูกค้า ไม่ทำการส่งมอบสินค้าหลังได้รับเงินล่วงหน้า

ค่าสินค้าแล้ว การหลอกลวงเพื่อการขอรับบริจาคหรือการทำกุศล การหลอกลวงให้ลงทุนซื้อขายเงิน

สกุลเข้ารหัส เป็นต้น 

(6) อาชญากรรมท่ีส่งผลกระทบต่อประโยชน์สาธารณะ เช่น การบุกรุกแหล่ง

ทรัพยากรธรรมชาติเพื่อหาประโยชน์เข้าตนโดยมิชอบ ด้วยการใช้ประโยชน์บนที่ดินเขตป่าไม้เป็น

โรงแรมหรือรีสอร์ทเพื่อการพาณิชย์ การทำเหมืองแร่บนท่ีดินของตนโดยไมไ่ด้รับอนุญาต การปล่อย

มลพิษอุตสาหกรรมสู่แหล่งน้ำธรรมชาติหรือสู่อากาศ รวมถึงการควบรวมธุรกิจประเภทเดียวกันเพื่อ

การผูกขาดอุตสาหกรรมและเพิ่มอำนาจควบคุมกลไกตลาดท่ีอาจสร้างภาระแก่ผู้บริโภค เป็นต้น 

อย่างไรก็ตาม รูปแบบอาชญากรรมเศรษฐกิจยังมีอีกหลายลักษณะ รวมถึงลักษณะ
การกระทำอาชญากรรมบนระบบนิเวศออนไลน์ ซึง่มีโอกาสท่ีอาจได้รับผลประโยชน์จากการกระทำผิด
ท่ีมีมูลค่าสูงในรูปแบบของแหล่งเงินในประเทศ หรือในต่างประเทศ และอาจเป็นแหล่งเงินในรูปแบบ
อิเล็กทรอนิกส์โดยเฉพาะอย่างยิ่งเงินสกุลเข้ารหัส ดังนั้นกระบวนการฟอกเงินโดยธุรกรรมเงนิสกุล
เข้ารหัส ซึ่งเป็นกระบวนการยักย้ายทรัพย์สินแบบไร้พรมแดน การถ่ายเทมูลค่าโดยเทคโนโลยี่ข้ันสูง 
รวมถึงการหลีกเล่ียงการตรวจสอบสืบค้นและการยึดอายัดทรัพย์สินบนระบบเครือข่ายออนไลน์ จึง
อาจเป็นทางเลือกให้แก่ผู้กระทำผิดจากอาชญากรรมเศรษฐกิจ ในการฟอกเงินโดยธุรกรรมเงนิสกุล
เข้ารหัส  

2.4.5 อาชญากรรมไซเบอร์ (Cybercrime) และอาชญากรรมองค์กรข้ามชาติ 
(Transnational Organized Crime) 

 การพัฒนานวัตกรรมทางเทคโนโลยี่คอมพิวเตอร์และการส่ือสารซึ่งสร้างศักยภาพ
การดำเนินงานด้วยความรวดเร็ว  และสามารถเช่ือมต่อระบบเครือข่ายการส่ือสารออนไลน์ข้ามเขต
ประเทศในระบบงานท่ีเรียกว่า “อินเตอร์เน็ต (Internet)” นอกจากจะเป็นการสร้างโอกาสทางธุรกิจ
ท้ังด้านการค้าออนไลน์ท่ีสามารถขยายตลาดการค้าได้ท่ัวโลก และด้านการส่ือสารบริหารกิจกรรมทาง
เศรษฐกิจได้อย่างรวดเร็ว ในขณะเดียวกันก็เป็นการสร้างโอกาสแก่ผู้กระทำผิดท่ีใช้เทคโนโลยี่เป็น
เครื่องมือในก่ออาชญากรรมได้หลายรูปแบบ รวมถึงระบบเครือข่ายอินเตอร์เน็ตได้สร้างความเช่ือมโยง
ผู้กระทำผิดหรืออาชญากรระดับท้องถิ่น สามารถติดต่อร่วมมือกันเป็นเครือข่ายกับกลุ่มอาชญากร  
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ข้ามชาติ ซึ่งสามารถสมคบคิดวางแผนเตรียมการระหว่างผู้กระทำผิดต่างรัฐ เพื่อกระทำส่ิงผิดกฎหมาย
ในอีกรัฐโดยไร้ข้อจำกัดด้านขอบเขตประเทศ เข้าลักษณะกระทำการเป็นองค์กรอาชญากรรมข้ามชาติ 
(Siegel, 2013) 

 ท้ังนี้ องค์ประกอบของการก่ออาชญากรรมไซเบอร์อยู่บนพื้นฐานแนวคิดทฤษฎี
อาชญาวิทยาเช่นเดียวกับทฤษฎีสามเหล่ียมอาชญากรรม กล่าวคือประกอบด้วย (1) เหยื่อซึ่งอาจเป็น
ท้ังผู้ใช้งานระบบ อุปกรณ์เครื่องคอมพิวเตอร์ หรือระบบปฏิบัติการ (2) ระบบงานของผู้กระทำผิดซึ่ง
สามารถเช่ือมต่อเข้าสู่ระบบงานเป้าหมายเพื่อการโจรกรรม การแจ้งเตือน การเปล่ียนแปลงแก้ไข การ
ถ่ายโอน รวมถึงการทำลายข้อมูลอิเล็กทรอนิกส์ และ (3) ระบบการส่ือสารและเครื่องมืออุปกรณ์สร้าง
โอกาสการเช่ือมต่อเข้าสู่ระบบงานเป้าหมาย ดังนั้นอาชญากรรมไซเบอร์ หมายถึง การกระทำผิด
กฎหมายโดยใช้อุปกรณ์คอมพิวเตอร์ เครื่องมือส่ือสาร ระบบข้อมูลสารสนเทศ รวมถึงระบบ
อินเตอร์เน็ตเป็นเครื่องมือในการก่ออาชญากรรมโดยบุคคล กลุ่มบุคคล หรือองค์กรอาชญากรรม 
(McQuade, 2006) ท้ังนี้อาชญากรรมไซเบอร์ถือเป็นอาชญากรรมเศรษฐกิจลักษณะหนึ่ง เนื่องจาก
ผู้กระทำผิดมีวัตถุประสงค์เพื่อคาดหวังได้รับประโยชน์จากเป้าหมายท่ีเป็นทั้งปัจเจกบุคคล หรือ
ผลประโยชน์ขององค์กรเอกชน รวมถึงประโยชนส์าธารณะของภาครัฐ (Siegel, 2013) โดยมีรูปแบบ
การก่ออาชญากรรม ดังนี ้

(1) การโจรกรรมทางไซเบอร์ (Cybertheft) เป็นการใช้ระบบงานคอมพิวเตอร์เพื่อ

การฉ้อโกงผลประโยชน์ของประชาชนหรือองค์กรด้วยความรวดเร็ว หรือการใช้เป็นช่องทางในการค้า

หรือให้บริการส่ิงผิดกฎหมาย เช่น การโจรกรรมข้อมูล การฉ้อโกงเงินจำนวนน้อยจากบัญชีของลูกค้า 

(Salami fraud) การค้ายาเสพติดหรือส่ิงผิดกฎหมายทางออนไลน์ การหลอกลวงทางออนไลน์ใน

ลักษณะแชร์ลูกโซ่ (Ponzi) การขโมยรหัสข้อมูลแสดงตัวตนผู้ใช้งาน (Phishing)  

(2) การทำลายระบบงานไซเบอร์ (Cybervandalism) เป็นการใช้ระบบงาน

คอมพิวเตอร์เพื่อการตอบโต้และการมุ่งหมายสู่การทำลายล้างระบบปฏิบัติการ หรือระบบฐานข้อมูล

ของเป้าหมาย เช่น ไวรัสคอมพิวเตอร์ (Viruses) ท่ีมุ่งหมายขัดขวางหรือทำลายระบบปฎิบัติการ

คอมพิวเตอร์  หรือการเข้าสู่ระบบเพื่อผลิตซ้ำข้อมูลใหข้ยายตัวในระบบการทำงาน (Worms) การส่ง

ชุดรหัสข้อมูลเข้าสู่ระบบเพื่อรอการกระจายตัวเมื่อมีผู้เปิดใช้งาน หรือเพื่อทำลายระบบงาน (Trojan 

House) การส่งชุดรหัสข้อมูลเข้าสู่ระบบเพื่อรอเวลาท่ีต้ังค่าล่วงหน้าหรือรอเวลารหัสลับทำงาน เพื่อ

ทำลายระบบงาน (Logic Bomb) การส่งรหัสชุดข้อมูลเพื่อการทำลายระบบผ่านทางจดหมาย

อิเล็กทรอนิกส์ (Spam) การใช้ข้อมูลเชิงลบและทำการผลิตซ้ำในลักษณะการประจานบุคคลหรือ

องค์กรจัดส่งเข้าสู่ระบบส่ือสารสังคมออนไลน์  (Cyberbullying) รวมถึงการใช้ระบบคอมพิเตอร์เพื่อ

การสะกดรอยบุคคลหรือองค์กร รวมถึงการเข้าถึงข้อมูลความลับหรือข้อมูลส่วนบุคคลโดยไม่ชอบด้วย
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กฎหมาย (Cyberspying) ท้ังนี้การกระทำการข้างต้นมีวัตถุประสงค์เพื่อเรียกร้องผลประโยชน์จาก

เหยื่อเป็นการตอบแทนในการบรรเทาความเสียหายของระบบงานเป้าหมายในลักษณะการเรียกค่าไถ่ 

(Ransom) 

(3) การสงครามทางไซเบอร์ (Cyberwarfare) เป็นการใช้ระบบงานเพื่อการต่อต้าน

ฝ่ายปฏิปักษ์ เพื่อการทำลายล้างระบบโครงสร้างเครือข่ายการส่ือสารพื้นฐาน หรือเพื่อการทำลายล้าง

ระบบปฏิบัติการหรือระบบฐานข้อมูลของประเทศศัตรู เช่น การก่อการร้ายทางไซเบอร์ 

(Cyberterrorism) ใช้ระบบปฏิบัติการคอมพิวเตอร์สร้างเครือข่ายเช่ือมต่อระบบเพื่อการทำลาย

เป้าหมายในโลกความเป็นจริง ตัวอย่างเช่น ระบบท่อส่งน้ำมัน อาคารภาคราชการสำคัญ เป็นต้น 

ท้ังนี้การโจรกรรมทางไซเบอร์ประเภทการค้าส่ิงผิดกฎหมายบนระบบออนไลน์ เช่น 
การค้ายาเสพติด การค้าอาวุธร้ายแรง การค้ามนุษย์ และอาจรวมถึงการเรียกค่าไถ่  โดยผู้กระทำผิดมัก
ดำเนินการบนระบบ Deep Web ซึ่งเป็นเว๊บไซต์ท่ีไม่สามารถสืบค้นด้วยเครื่องมือการค้นหาบน      
เว๊บไซต์ท่ัวไปได้ อย่างเช่น Google, Yahoo, Bring, Ask.com และ AOL Search เป็นต้น โดยสามารถ
เช่ือมโยงฐานข้อมูล และ Matadata ซึง่เป็นข้อมูลท่ีใช้อ้างอิงถึงข้อมูลอื่นๆบนอีกหลายมิติ เพื่อการ
สืบค้นข้อมูลบนเว๊บไซต์และแสดงผลลัพธ์ตามต้องการ ท้ังนี้เนื่องจาก Deep Web มีลักษณะการ
ปฏิบัติงานแบบพลวัต สามารถเคล่ือนย้ายในระบบเครือข่ายได้ หรือเป็นเว๊บไซต์ท่ีถูกจำกัดการใช้งาน
เฉพาะกลุ่มผู้ใช้งานท่ีได้รับอนุญาตด้วยรหัสเฉพาะในการเข้าถึงระบบเท่านั้น ดังนั้นเว๊บไซต์ลักษณะนี้
จึงถูกนำมาใช้เป็นเครื่องมือในการค้าส่ิงผิดกฎหมายบนระบบออนไลน์ เรียกว่า Dark Web ซึ่งนอกจาก
การจำกัดกลุ่มผู้ใช้งานบนเว๊บไซต์นี้แล้ว ยังมีการดำเนินงานบนระบบปฏิบัติการเฉพาะท่ีสามารถปิดบัง
ตัวตนผู้ใช้งาน โดยการเคล่ือนย้ายรหัสท่ีต้ังของผู้ใช้งานตลอดเวลาระหว่างการเปิดใช้งาน เช่น TOR, 
I2P (Invisible Internet Project) หรือ Freenet เป็นต้น เพื่อสร้างความซับซ้อนปกปิดตำแหน่ง    
รหัสท่ีต้ังระหว่างการติดต่อส่ือสาร ลดความเส่ียงต่อการตรวจติดตามสืบค้น ซึ่งเป็นอาชญากรรมทาง 
ไซเบอร์ท่ีมีโอกาสได้รับผลตอบแทนทางการค้าส่ิงผิดกฎหมาย เป็นเงินสกุลเข้ารหัสบนระบบการชำระ
ราคาทางออนไลน์ และสามารถนำเข้าสู่กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสได้
โดยสะดวกและรวดเร็ว เนื่องจากธุรกรรมท้ังหมดดำเนินการบนระบบนิเวศออนไลน์ท้ังส้ิน (Braga & 
Luna, 2018) 

การดำเนินการอาชญากรรมไซเบอร์ส่วนใหญ่ มีลักษณะเข้าข่ายการร่วมมือวางแผน
และปฏิบัติการเป็นกลุ่มบุคคล องค์กร รวมถึงอาจเป็นการสมคบกระทำความผิดร่วมกันของกลุ่มบุคคล
จากหลายประเทศเพื่อดำเนินการก่อเหตุอาชญากรรมในต่างประเทศ หรือปฏิบัติการในระบบนิเวศ
อินเตอร์เน็ต ซึ่งเข้าลักษณะองค์ประกอบขององค์กรอาชญากรรมข้ามชาติ คือ การสบคบกันของบุคคล
หรือองค์กรจากหลายประเทศร่วมมือกระทำผิด หรือการจัดเตรียมวางแผนก่อเหตุ ณ ประเทศหนึ่งแต่
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ไปปฏิบัติการก่อเหตุ ณ อีกประเทศหนึ่ง หรือกระทำความผิดในรัฐหนึ่งแต่มีความร่วมมือจากบุคคล
หรือองค์กรหลายประเทศ หรือกระทำความผิดในประเทศหนึ่งแต่ส่งผลกระทบสร้างความเสียหายเป็น
วงกว้างในหลายประเทศ โดยอนุสัญญาสหประชาชาติเพื่อการต่อต้านอาชญากรรมข้ามชาติท่ีจัดต้ังใน
ลักษณะองค์กร (United Nation Convention Against Transnational Organized Crime 
(UNTOC) ได้แบ่งลักษณะอาชญากรรมองค์กรเป็น 10 ลักษณะ ได้แก่ (สุมนทิพย์ จิตสว่าง, 2019) 

(1) การลักลอบค้ายาเสพติด (Illicit Trafficking in Drugs) 

(2) การลักลอบนำคนเข้าเมือง (Smuggling of Illegal Migrants) 

(3) การค้าอาวุธ (Arms Trafficking) 

(4) การลักลอบค้าอาวุธนิวเคลียร์ (Trafficking in Nuclear Material) 

(5) กลุ่มองค์กรอาชญากรรมข้ามชาติและการก่อการร้าย  

(Transnational Criminal Organization and Terrorism) 

(6) การค้าหญิงและเด็ก (Trafficking in Women and Children) 

(7) การลักลอบค้าช้ินส่วนมนุษย์ (Trafficking in Body Parts) 

(8) การโจรกรรมและลักลอบค้ายานพาหนะ (Theft and Smuggling of Vehicles) 

(9) การฟอกเงิน (Money Laundering) 

(10)  การกระทำอื่น (Other Activities) เช่น การโจรกรรมศิอนลปวัตถุ การให้สินบน

เจ้าหน้าท่ีราชการ เป็นต้น 

ดังนั้นการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสเป็นการกระทำความผิดท่ีอาจเข้าข่าย
เป็นการกระทำอันมีส่วนร่วมในการกระทำผิดลักษณะบุคคลต่อบุคคล กลุ่มบุคคล หรือองค์กรรวมถึง
องค์กรอาชญากรรมข้ามชาติ เนื่องจากการทำธุรกรรมบนระบบนิเวศเงินสกุลเข้ารหัสเป็น
ระบบปฏิบัติการท่ีเช่ือมโยงข้ามเขตแดนหลายประเทศ โดยเฉพาะอย่างยิ่งการดำเนินการของ
ศูนย์บริการแปรสภาพเงินสกุลเข้ารหัส ท่ีมีโครงข่ายความร่วมมือของบุคคลและกลุ่มบุคคลเจ้าของ 
รหัสท่ีต้ังและกระเป๋าเงินอิเล็กทรอนิกส์ ในการถ่ายโอนเงินสกุลเข้ารหัสไข้วไปมาระหว่างกันในกลุ่ม
โครงข่าย เพื่อปกปิดความเช่ือมโยงระหว่างรหัสท่ีต้ังต้นทางของผู้โอนกับรหัสท่ีต้ังปลายทางของผู้รับ
โอน รวมถึงการกลบเกล่ือนร่องรอยเส้นทางธุรกรรมระหว่างกนัเพื่อให้ผู้รับโอนปลายทางได้รับเงินสกุล
เข้ารหัสท่ีไม่ปนเป้ือนกับเงินสกุลเข้ารหัสต้นทาง นอกจากนี้อนุสัญญาสหประชาชาติเพื่อการต่อต้าน
องค์กรอาชญากรรมข้ามชาติ ได้ให้ความสำคัญกับการต่อต้านลักษณะอาชญากรรมการฟอกเงิน ท้ังนี้
มาตรการต่อต้านการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส มีความจำเป็นอย่างยิ่งท่ีต้องได้รับความ
ร่วมมือระหว่างประเทศให้ดำเนินนโยบายไปในทิศทางเดียวกัน เนื่องจากการโอนมูลค่าในระบบนิเวศ
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เงินสกุลเข้ารหัสสามารถเคล่ือนย้ายถ่ายเทโดยอาศัยช่องว่างทางกฎหมายไปดำเนินการยังประเทศท่ีมี
มาตรการต่อต้านเบาบางได้ 

ในขณะเดียวกัน เงินสกุลเข้ารหัสเป็นชุดรหัสข้อมูลท่ีสามารถแสดงมูลค่าและ
ดำเนินการในระบบปฏิบัติการอินเตอร์เน็ต เช่นเดียวกับการกระทำความผิดของอาชญากรรมไซเบอร์ 
ดังนั้นผู้กระทำผิดท่ีมีมูลเหตุจูงใจในการฉ้อโกงหรือการขโมยเงินสกุลเข้ารหัส สามารถมุ่งเป้าหมาย
กระทำการก่อเหตุกับกระเป๋าเงินอิเล็กทรอนิกส์ เส้นทางธุรกรรม หรือรหัสเปิดส่วนบุคคลของเหยื่อบน
ระบบนิเวศอินเตอร์เน็ต โดยสามารถโอนย้ายผลประโยชน์จากการกระทำผิดในรูปเงินสกุลเข้ารหัสได้
อย่างรวดเร็ว รวมถึงการเรียกร้องผลประโยชน์ตอบแทนเป็นค่าไถ่แบบเฉียบพลันจากเหยื่อด้วยกลไก
การทำงานของเงินสกุลเข้ารหัส 

  
2.5 กฎหมายและข้อบัญญัติขององค์กรระหว่างประเทศที่เกี่ยวข้องกับกำกับดูแล 

2.5.1 Financial Action Task Force on Money Laundering (FATF) 
เนื่องจากองค์การสหประชาชาติ (The United Nations) ได้ประเมินความเส่ียงภัย

จากการเงินทุนหมุนเวียนในระบบการเงิน ท่ีมแีหล่งเงินมาจากธุรกิจค้ายาเสพติดและอาชญากรรม   
ท่ัวโลกในปี 1987 มีจำนวนสูงถึง 300,000 ล้านเหรียญสหรัฐ หรือประมาณร้อยละ 2 ถึง 5 ของ
ผลิตภัณฑ์มวลรวมของทุกประเทศรวมกัน (Global GDP)  ดังนั้นในปี 1989 ท่ีประชุมกลุ่มประเทศ
เศรษฐกิจขนาดใหญ่ G7  Summit ซึ่งจัดขึ้น ณ กรุงปารีส ได้มีมติจัดต้ังคณะทำงานเพื่อทำหน้าท่ี
กำหนดมาตรฐานและแนวทางในการป้องกันและปราบรามการฟอกเงิน (Financial Action Task 
Force on Money Laundering) หรือเรียกคำย่อว่า FATF โดยในระยะเริ่มต้นคณะทำงาน
ประกอบด้วยสมาชิก 16 ประเทศและประเทศร่วมอีก 8 ประเทศ เพื่อมุ่งศึกษากลไกการฟอกเงินด้วย
การใช้เครื่องมือการเงินระหว่างประเทศรวมถึงมาตรการปราบปรามในขณะนั้น เพื่อจัดทำแนวปฏิบัติ
เพื่อปรับปรุงมาตรการปราบปรามการฟอกเงิน โดยในปี 1990  FATF ได้นำเสนอแนวปฏิบัติในการ
ป้องกันและปราบปรามการฟอกเงินขึ้นเป็นครั้งแรกจำนวน 40 ข้อแนะนำ หรือท่ีเรียกว่า The 40 
Recommendations ประกอบด้วยข้อแนะนำเกี่ยวกับหลักกฎหมาย กฎระเบียบ และมาตราการ
เพื่อให้แต่ละประเทศวางเป็นแนวปฏิบัติในการป้องกัน ปราบปราม และการลงโทษในกระบวนการ
ฟอกเงิน  อย่างไรก็ตาม FATF ได้ทบทวนและปรับปรุงข้อแนะนำตามบริบทของอาชญากรรมท่ีมีพลวัต
อย่างต่อเนื่อง และได้มีประเทศเข้าร่วมเครือข่ายเพิ่มข้ึนจากคณะทำงานประเทศสมาชิก 16 ประเทศ
เป็น 38 ประเทศและประเทศเครือข่ายอีก 205 ประเทศรวมถึงประเทศไทย อย่างไรก็ตามจาก
เหตุการณ์ครั้งสำคัญในปี 2011 ซึ่งกลุ่มผู้ก่อการร้ายสากลได้ทำลายอาคารเวิลด์เทรดศูนย์กลางธุรกิจ
ของสหรัฐอเมริกา ท่ีเรียกว่า เหตุการณ์ 9-11 คณะทำงาน FATF จึงได้นำเสนอมาตการป้องกันการ
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สนับสนุนการก่อการร้ายเพิ่มเติมอีก 9 ข้อแนะนำ จึงมักเรียกมาตรการของ FATF ว่า 40+9 
Recommendations  (FATF, 2019) 

ท้ังนี้ FATF ได้ให้ความสนใจระบบนิเวศของระบบปฏิบัติการแบบกระจายศูนย์ 
(Distributed Ledger Technology – DLT) และบริบทของเงินสกุลเข้ารหัสในระบบการเงิน ต้ังแต่ปี 
2014 ท่ีได้นำเสนอแนวปฏิบัติในการกำกับดูแลเงินเสมือน และในช่วงครึ่งแรกของปี 2018 FATF 
พบว่า มีผู้เสนอขายเงินสกุลเข้ารหัสรายใหม่บนเกาะเคย์แมน (Cayman ซึง่เป็นประเทศปลอดภาษี
และไม่ได้เป็นสมาชิกของ FATF) มากกว่าร้อยละ 40 ของปริมาณท่ีนำเสนอเข้าสู่ระบบการเงินโลก 
(Frick, 2019) จึงได้พัฒนาแนวคิดเพื่อปรับปรุงข้อแนะนำโดยมติท่ีประชุมประเทศ G20 ในปี 2018 ได้
เสนอเพิ่มเติมนิยาม “สินทรัพย์เสมือน (Virtual Assets) หมายถึงมูลค่าของหน่วยข้อมูลดิจิทัลท่ี
สามารถใช้เพื่อการค้า การโอนมูลค่า การชำระเงิน และการลงทุนบนระบบเครือข่ายดิจิทัล” 
(Federico Paesano, 2019) พร้อมท้ังปรับปรงุข้อแนะนำท่ี 15 (Recommendation 15 – New 
Technologies) เพื่อการจัดการลดความเส่ียงจากสินทรัพย์เสมือน (Virtual Assets) โดยแนะนำให้รัฐ
ควรจะให้ความเช่ือมั่นได้ว่า ผู้ให้บริการท่ีเกี่ยวข้องกับสินทรัพย์เสมือน (Virtual Assets Service 
Providers - VASP) จะต้องอยู่ภายใต้กฎระเบียบ การกำกับ การอนุญาตเพื่อให้ระบบการติดตามและ
สร้างความมั่นใจด้วยมาตรการป้องกันและปราบปรามการฟอกเงินอย่างเหมาะสม โดยหมายรวมถึง
ระบบการตรวจสอบข้อมูลตัวตนผู้ใช้งาน และการรายงานธุรกรรมต้องสงสัย เป็นต้น (Federico 
Paesano, 2019; Frick, 2019)  

ดังนั้น รัฐจึงควรปรับมาตรการให้สอดคล้องกับข้อแนะนำท่ี 15 (ปรับปรุง) โดยมุ่งให้
ความสำคัญต่อผู้ให้บริการท่ีเกี่ยวข้องกับสินทรัพย์เสมือน  (VASP) โดยรัฐต้องวางมาตรการให้             
ผู้ให้บริการจะต้องมีระบบการจัดเก็บข้อมูลท่ีเกี่ยวข้องกับตัวตนผู้ใช้บริการและรายการธุรกรรม เพื่อ
พร้อมให้หน่วยงานรัฐตรวจสอบ  รวมถึงมาตรการกำกับติดตามระบบปฏิบัติงาน การระงับธุรกรรม 
หรือการอายัดบางธุรกรรมท่ีต้องสังสัย โดยมีการกำหนดขั้นตอนการดำเนินงานท่ีชัดเจน นอกจากนี้
ควรวางมาตรการป้องกันการโอนมูลค่าระหว่างบุคคลโดยตรง ซึ่งเป็นช่องว่างทางเทคโนโลยี่ในการ
ตรวจสอบระบบนิเวศ โดยอนุญาตให้ทำธุรกรรมเงินสกุลเข้ารหัสกับผู้ให้บริการท่ีได้รับอนุญาตเท่านั้น 
(Federico Paesano, 2019) 

ดังจะเห็นได้ว่า องค์กรกำกับดูแลระหว่างประเทศอย่างเช่น FATF ให้ความสำคัญกับ
การป้องกันเงนิสกุลเข้ารหัสในการใช้เป็นเครื่องมือในการทำธุรกรรมฟอกเงนิ ด้วยการวางมาตรการ
กำกับดูแล และการอนุญาตกับผู้ให้บริการซึ่งจะถือเป็นกลุ่มบุคคลสำคัญในระบบนิเวศ โดยการวาง
กรอบให้ผู้ใช้บริการทำธุรกรรมเฉพาะผู้ให้บริการท่ีได้รับอนุญาตเท่านั้น อย่างไรก็ตามระบบปฏิบัติการ
ของกลไกการทำงานของเงินสกุลเข้ารหัส สนับสนุนการทำธุรกรรมโอนมูลค่าระหว่างผู้ใช้งานโดยตรง 
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ซึ่งเป็นข้อด้อยสำคัญในการป้องกันธุรกรรมต้องสงสัย อีกท้ังระบบปฏิบัตการก็ไม่มีข้อจำกัดให้ผู้ใช้งาน
ต้องแสดงตัวตนก่อนใช้งาน 
 

2.5.2 European Union Anti-Money Laundering Directives 
European Union Anti-Money Laundering Directives หรือเรียกคำย่อว่า EU 

AMLD เป็นมาตรการทางกฎหมายท่ีออกบังคับใช้โดยสภาสหภาพยุโรป (The European Parliament 
and of The Council) เพื่อป้องกันการใช้สถาบันการเงินในสหภาพยุโรปเป็นเครื่องในการฟอกเงิน 
หรือสนับสนุนทางการเงินแก่ผู้ก่อการร้าย โดยได้ประกาศใช้บังคับมาตรการนี้ครั้งในแรกในปี 1991 
โดยกรอบการปฏิบัติงานให้ความสำคัญต่อการกำกับดูแลธุรกรรมของสถาบันสินเช่ือ และสถาบัน
การเงินท่ีอาจเข้าข่ายการฟอกเงินจากความผิดมูลฐานเฉพาะธุรกิจค้ายาเสพติดและในปี 2001 ได้ออก
มาตรการฉบับท่ี 2 ขยายขอบเขตบังคับใช้กับความผิดมูลฐานท่ีเกิดจากอาชญากรรม และวิชาชีพ
เฉพาะอื่น จากนั้นในปี 2005 ได้ออกมาตราฉบับท่ี 3 โดยนำกรอบแนวคิดตามข้อแนะนำการป้องกัน
การฟอกเงินของ FATF มาปรับหลักการกำกับด้วยการมุ่งเน้นการพิสูจน์ตัวตนของลูกค้าสถาบัน
การเงิน รวมถึงการวิเคราะห์ธุรกรรมบนพื้นฐานความเส่ียง (Risk Base Approach) ท้ังนีไ้ด้มีการ
พัฒนากรอบมาตรการฉบับท่ี 4 ตามข้อแนะนำฉบับปรับปรุงของ FATF ได้ขยายเป้าหมายวิเคราะห์
ธุรกรรมบนความเส่ียงรวม (Consolidated Risk Base Approach)  ท่ีกำหนดให้สถาบันการเงินมี
หน้าท่ีตรวจสอบสถานภาพและความสัมพันธ์ทางธุรกิจของคู่ค้า (KYC) รวมถึงธุรกรรมทางการเงินท่ีมี
ข้อสงสัยว่าจะเข้าข่ายการฟอกเงิน เพื่อรายงานให้หน่วยงานรัฐได้ทราบตามวิธีปฏิบัติท่ีกำหนด 
(Vandezande, 2017)  รวมถึงได้พิจารณาปรากฎการณ์ของเงินสกุลเข้ารหัสด้วยการปรับแนวปฏิบัติ
เทียบเคียงกับมาตรการกำกับเงินอิเล็กทรอนิกส์ชนิดปกปิดตัวตน (Anonymous E-Money) แต่
ในทางปฏิบัติ คุณลักษณะเฉพาะของเงินสกุลเข้ารหัสมีความแตกต่างจากเงินอิเล็กทรอนิกส์ ซึ่งได้
บัญญัติไว้ตั้งแต่มาตรการฉบับท่ี 2 สหภาพยุโรปจึงได้มีการทบทวนและแก้ไขเพิ่มเติมมาตรการป้องกัน
การฟอกเงินอย่างต่อเนื่อง จนถึงปัจจุบันประกาศบังคับใช้เป็นมาตรการฉบับท่ี 5 ต้ังแต่ปี 2018 โดยได้
ขยายฐานความรับผิดเพิ่มเติมกับธุรกิจท่ีเกี่ยวข้องกับระบบนิเวศเงินสกุลเข้ารหัส ท่ีต้องปฏิบัติตาม
มาตรการฉบับนี้ คือ ผู้ให้บริการแลกเปล่ียนเงินสกุลเข้ารหัสเป็นเงินตราปกติ (Exchanger)   และผู้
ให้บริการดูแลกระเป๋าเงินอิเล็กทรอนิกส์ (Custodian Wallet Providers) จะต้องได้รับอนุญาต และมี
หน้าท่ีตรวจสอบผู้ใช้บริการในลักษณะเดียวกับมาตรการของสถาบันการเงิน 

ท้ังนี้ หลักปฏิบัติการป้องกันการฟอกเงินของสหภาพยุโรปเริ่มด้วยกรอบแนวคิดใน
การกำกับดูแลในระบบสถาบันการเงินเป็นสำคัญ ดังนั้นมาตรการจึงมุ่งเฝ้าระวังผู้ใช้บริการสถาบัน
การเงิน แม้ว่าระบบการเงินโลกจะได้มีการพัฒนาเงินสกุลเข้ารหัสท่ีมีคุณลักษณะเฉพาะเอื้อต่อการใช้
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เป็นเครื่องมือในการทำธุรกรรมฟอกเงนิ แนวปฏบิัติของมาตรการก็ยังคงมุ่งจุดเฝ้าระวัง ณ สถาบัน
การเงินซึ่งจะเป็นจุดแลกเปล่ียนเงินสกุลเข้ารหัสเป็นเงินตราปกติ 
 
2.6 กฎหมายไทยที่เก่ียวข้อง 

2.6.1 พระราชบัญญัติป้องกนัและปราบปรามการฟอกเงิน 
 ตามเจตนารมณ์ของพระราชบัญญัติป้องกันและปราบปรามการฟอกเงินฉบับนี้ ซึ่ง

ตราขึ้นและมีผลบังคับใช้ต้ังแต่วันท่ี 19 สิงหาคม 1999 เป็นต้นไป (พระราชบัญญัติป้องกันและ
ปราบปรามการฟอกเงิน พ.ศ.2542, 2017) ด้วยสาเหตุจากผู้กระทำผิดได้นำเงินหรือทรัพย์สินท่ี
เกี่ยวข้องกับการกระทำผิดไปทำการฟอกเงิน เพื่อนำเงินและทรัพย์สินนั้นไปใช้กระทำผิดต่อไปอีก ทำ
ให้ยากแก่ปราบปรามอาชญากรรม ดังนั้นเพื่อเป็นการตัดวงจรการประกอบอาชญากรรมจึงจำเป็นต้อง
ตรากฎหมายเฉพาะขึ้นในการจัดการกับอาชญากร และเงินหรือทรัพย์สินท่ีได้จากการกระทำผิด 
รวมถึงการดำเนินมาตรการป้องกันและปราบปรามการฟอกเงินได้อย่างมีประสิทธิภาพ (สำนักงาน
ป้องกันและปราบปรามการฟอกเงิน, 2017) 

 องค์ประกอบฐานความผิดการฟอกเงิน ตามาตรา 5 แห่งพระราชบัญญัตินี ้
ประกอบด้วย (1) ผู้ใด ซึ่งหมายถึงบุคคล นิติบุคคล รวมถึงผู้กระทำความผิดฐานฟอกเงิน แม้จะกระทำ
นอกราชอาณาจักรผู้นั้นจะต้องรับโทษในราชอาณาจักรตามาตรา 6 แห่งพระราชบัญญัตินี้   (2) การ
กระทำ ในการโอน รับโอน หรือแปลงสภาพทรัพย์สินท่ีเกี่ยวข้องกับการกระทำผิดหรือกระทำด้วย
ประการใดๆ (3) มีเจตนาพิเศษ เพื่อการซุกซ่อน หรือปกปิดอำพรางแหล่งท่ีมา หรือช่วยเหลือผู้อื่นให้  
มิต้องให้ได้รับโทษหรือได้รับโทษน้อยลง และ (4) วัตถุท่ีกระทำ อันหมายถึงเงินหรือทรัพย์สินท่ีเกี่ยวกับ
การกระทำความผิด (สำนักงานป้องกันและปราบปรามการฟอกเงิน, 2017) ท้ังนี้ภายใต้           
ความผิดมูลฐานตามมาตรา 3 แห่งพระราชบัญญัตินี้ ซึ่งปัจจุบันประกอบด้วยลักษณะความผิด 29 
รูปแบบ กล่าวคือ (1) การค้ายาเสพติด, (2) การค้ามนุษย์ ผู้หญิงและเด็ก, (3) การฉ้อโกงประชาชน,      
(4) การยักยอกฉ้อโกงสถาบันการเงิน, (5) ความผิดต่อตำแหน่งหน้าท่ีราชการ, (6) การกรรโชก            
รีดเอาทรัพย์ลักษณะช่องโจร, (7) การลักลอบหนีภาษีศุลกากร, (8) การก่อการร้าย, (9) การจัดการให้
มีการเล่นพนันรวมถึงการพนนัทางส่ืออิเล็กทรอนิกส์, (10) การเป็นสมาชิกอั้งยี่ การมีส่วนร่วมใน    
องค์กรอาชญากรรม, (11) การรับของโจรลักษณะเป็นการค้า, (12) การปลอมแปลงเงินตรา ดวงตรา
ลักษณะเป็นการค้า, (13) การละเมิดทรัพย์สินทางปัญญา, (14) การปลอมแปลงบัตรอิเล็กทรอนิกส์ 
หนังสือเดินทาง, (15) การแสวงหาประโยชน์จากทรัพย์กรธรรมชาติโดยมิชอบ, (16) การประทุษร้าย
ต่อชีวิตหรือร่างกายจนสาหัสเพื่อให้ได้ประโยชน์ซึ่งทรัพย์สิน, (17) การหน่วงเหนี่ยวหรือกักขังผู้อื่นเพื่อ  
ต่อรองรับผลประโยชน์, (18) การกรรโชก รีดเอาทรัพย์อันมีลักษณะเป็นปกติธุระ, (19) การกระทำอัน
เป็นโจรสลัด, (20) การกระทำอันไม่เป็นธรรมเกี่ยวกับการซื้อขายหลักทรัพย์, (21) การค้าอาวุธ    
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เครื่องกระสุนปืน และวัตถุระเบิด, (22) การกระทำการเพื่อจูงใจให้ผู้มีสิทธิเลือกตั้งลงคะแนนให้แก่
ตนเองหรือผู้สมัครอื่น, (23) การกระทำการเพื่อจูงใจให้ผู้อื่นสมัครเข้ารับเลือกเป็นสมาชิกวุฒิสภา,  
(24) การมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ, (25) การสนับสนุนทางการเงินแก่การก่อการรา้ย, 
(26) การสนับสนุนทางการเงินแก่การแพร่ขยายอาวุธทำลายล้างสูง, (27) การหลีกเล่ียงหรือฉ้อโกง
ภาษีตามประมวลรัษฎากร, (28) การบังคับใช้แรงงานหรือบริการท่ีอันตรายสาหัสหรือถึงแก่ชัวิต, และ 
(29) การกระทำการเพื่อจูงใจให้ผู้มีสิทธิเลือกต้ังสมาชิกสภาหรือผู้บริหารท้องถิ่น 

 ท้ังนี้มาตรการทางอาญากับผู้กระทำผิดฐานฟอกเงิน ต้องระวางโทษจำคุกตั้งแต่ 1 ถึง 
10 ปี หรือปรับต้ังแต่ 20,000 บาทถึง 200,000 บาท หรือท้ังจำท้ังปรับ ในขณะท่ีมาตรการทางแพ่ง 
คือ การดำเนินการขอให้ทรัพย์สินท่ีเกี่ยวกับการกระทำผิดตกเป็นของแผ่นดิน ท้ังนี้การพิสูจน์ท่ีมาของ
ทรัพย์สินเพื่อขอเพิกถอนการยึดหรืออายัดเป็นหน้าท่ีของผู้ทำธุรกรรม โดยกระบวนการป้องกนัและ
ปราบปรามการฟอกเงินได้บัญญัติมาตรการตามหมวด 2 การรายงานธุรกรรมการเงนิและการแสดงตน
ผู้ทำธุรกรรม ซึ่งกำหนดให้สถาบันการเงิน สำนักงานท่ีดิน ศุลกากร และผู้ประกอบวิชาชีพตามมาตรา 
16 เป็นผู้มีหน้าท่ีรายงานธุรกรรม อันได้แก่ ธุรกรรมเงินสดหรือธุรกรรมเกี่ยวกับทรัพย์สินท่ีมีจำนวน 
หรือมูลค่าเกินกว่ากำหนดในกฎกระทรวง รวมถึงธุรกรรมท่ีมีเหตุอันควรสังสัยซึ่งเช่ือได้ว่ากระทำขึ้น
เพื่อการหลีกเล่ียงไม่ให้ตกอยู่ในบังคับแห่งพระราชบัญญัตินี้ นอกจากนี้ได้บัญญัติมาตรการตามหมวด 
6 การดำเนินการเกี่ยวกับทรัพย์ท่ีกระทำผิดเพื่อการตรวจสอบ ติดตาม ยึด อายีดทรัพย์สินอันมีเหตุควร
เช่ือได้ว่าอาจได้มาจากการโอน จำหน่าย ยักย้าย ปกปิด หรือซ่อนเร้นทรัพย์สินเกี่ยวกับการกระทำผิด 

 เมื่อวิเคราะห์ มาตราการป้องกันและปราบปรามการฟอกเงินตามพระราชบัญญัตินี ้
โดยอาศัยกลไกการรายงานธุรกรรมการเงนิ และรายงานแสดงตัวตนผู้ทำธุรกรรมซึ่งเป็นฐานข้อมูลจาก     
ผู้มีหน้าท่ีรายงาน โดยเฉพาะอย่างยิ่งสถาบันการเงินซึง่ประกอบกิจการเกี่ยวกับกิจกรรมทางการเงิน
เป็นปกติธุระและทำหน้าท่ีเป็นส่ือกลางในการทำธุรกรรมทางการเงินระหว่างบุคคล ดังนั้นผู้มีหน้าท่ี
รายงานจึงถือเป็นด่านหน้าอันสำคัญต่อกลไกการป้องกันและปราบปรามการฟอกเงิน แต่เมื่อวิเคราะห์
เปรียบเทียบกับคุณลักษณะเฉพาะของเงินสกุลเข้ารหัส ท่ีไม่มีข้อจำกัดในการระบุตัวตนผู้ใช้งาน อีกท้ัง
ระบบนิเวศท่ีดำเนินการบนระบบฐานข้อมูลสาธารณะแบบกระจายศูนย์ ไม่มีหน่วยงานใดกำกับดูแล 
จึงเป็นช่องว่างทางกฎหมายท่ีสำคัญในการเข้าถึงตัวตนของผู้ใช้งาน ในการทำธุรกรรมเงินสกุลเข้ารหัส 
ซึ่งหมายรวมถึงฐานข้อมูลของเส้นทางการทำธุรกรรม จึงเป็นประเด็นมาตรการทางกฎหมายท่ีพึง
ศึกษาค้นหาแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสม
ต่อไป 
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  2.6.2 พระราชกำหนดการประกอบธุรกิจสินทรัพย์ดิจิทัล  
  กฎหมายฉบับนี้ถูกตราขึ้นในลักษณะพระราชกำหนดในปี 2018 (พ.ศ. 2561)  จึง
เป็นการแสดงถึงความจำเป็นเร่งด่วนในการตรากฎหมาย เพื่อกำหนดให้มีกลไกในการกำกับดูแลรักษา
เสถียรภาพทางการเงินและระบบเศรษฐกิจโดยรวมของประเทศ จากการนำสินทรัพย์ดิจิทัลมาใช้เป็น
เครื่องมือในการระดมทุนต่อประชาชน เป็นส่ือกลางในการแลกเปล่ียน รวมถึงนำมาซื้อขายแลกเปล่ียน
ในศูนย์ซื้อขายสินทรัพย์ดิจิทัล แต่ยังไม่มีกฎหมายท่ีกำกับดูแลการดำเนินกิจกรรมดังกล่าว ท้ังนี้
เจตนารมณ์ของพระราชกำหนดฉบับนี้ เพื่อกำกับดูแลการะดมทุนผ่านสินทรัพย์ดิจิทัล การประกอบ
ธุรกิจและการดำเนินกิจการเกี่ยวกับสินทรัพย์ดิจิทัล ส่งเสริมการนำเทคโนโลยี่มาพัฒนาเศรษฐกิจและ
สังคมอย่างหยั่งยืน คุ้มครองผู้ลงทุนมิให้ถูกฉ้อโกงหรือถูกหลอกลวงจากผู้ไม่สุจริต การป้องกันการนำ
สินทรัพย์ดิจิทัลไปใช้สนับสนุนธุรกรรมท่ีผิดกฎหมาย รวมถึงดูแลการซื้อขายในศูนย์ซื้อขายสินทรัพย์
ดิจิทัลให้มีความเป็นธรรม โปร่งใส และตรวจสอบได้ (วสันต์ เทียนหอม, 2018) 
  พระราชกำหนดได้บัญญัติประเภทสินทรัพย์ดิจิทัล ประกอบด้วย (1) คริปโตเคอเรนซี 
หมายถึง หน่วยข้อมูลอิเล็กทรอนิกส์ซึ่งถูกสร้างขึ้นบนระบบหรือเครือข่ายอิเล็กทรอนิกส์โดยมีความ
ประสงค์ท่ีจะเป็นส่ือกลางในการแลกเปล่ียนเพื่อให้ได้มาซึ่งสินค้า บริการ หรือสิทธิอื่นใด หรือ
แลกเปล่ียนระหว่างสินทรัพย์ดิจิทัล และ (2) โทเคนดิจิทัล หมายถึง  หน่วยข้อมูลอิเล็กทรอนิกส์ซึ่งถูก
สร้างขึ้นบนระบบหรือเครือข่ายอิเล็กทรอนิกส์โดยมีวัตถุประสงค์เพื่อการกำหนดสิทธิของบุคคลในการ
เข้าร่วมลงทุนในโครงการหรือกิจการใด หรือกำหนดสิทธิในการได้มาซึ่งสินค้า บริการ หรือสิทธิอื่นใดท่ี
เฉพาะเจาะจงตามท่ีกำหนดในข้อตกลงระหว่างผู้ออกและผู้ถือ ท้ังนี้เพื่อป้องกันมิให้เกิดความซ้ำซ้อน
ของกฎหมาย จึงบัญญัติมิให้หลักทรัพย์ตามพระราชบัญญัติหลักทรัพย์และตลาดหลักทรัพย์ท่ีอยู่ใน  
รูปของหน่วยข้อมูลอิเล็กทรอนิกส์ ไม่เป็นสินทรัพย์ดิจิทัลตามพระราชกำหนดนี้ (พระราชกำหนดการ
ประกอบธุรกิจสินทรัพย์ดิจิทัล พ.ศ.2561, 2018)  

 สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ในฐานะหน่วยงานท่ีมี
อำนาจในการกำกับและควบคุมเกี่ยวกับการประกอบธุรกิจสินทรัพย์ดิจิทัล อันได้แก่ (1) ศูนย์ซื้อขาย
สินทรัพย์ดิจิทัล (2) นายหน้าซื้อขายสินทรัพย์ดิจิทัล และ (3) ผู้ค้าสินทรัพย์ดิจิทัล รวมถึงการเสนอขาย
สินทรัพย์ดิจิทัลใหม่ต่อประชาชน การป้องกันการนำคริปโตเคอเรนซีท่ีไม่มีแหล่งท่ีมาอย่างชัดเจนมาใช้
ในการทำธุรกรรม โดยกำหนดให้ผู้ประกอบธุรกิจเกี่ยวกับสินทรัพย์ดิจิทัลมีหน้าท่ีลักษณะเช่นเดียวกับ
สถาบันการเงินตามกฎหมายว่าด้วยการป้องกันและปราบปรามการฟอกเงิน รวมถึงการป้องกันการ
กระทำอันไม่เป็นธรรมเกี่ยวกับการซื้อขายสินทรัพย์ดิจิทัล ในทำนองเดียวกับการกระทำอันไม่เป็น
ธรรมเกี่ยวกับการซื้อขายหลักทรัพย์ตามกฎหมายว่าด้วยหลักทรัพย์และตลาดหลักทรัพย์  

 ดังนั้น จึงอาจกล่าวได้ว่าระบบกฎหมายไทยได้กำหนดสถานภาพของเงินสกุลเข้ารหัส
หรือสินทรัพย์ดิจิทัลเทียบเคียงในทำนองเดียวกับหลักทรัพย์เพื่อการลงทุน เนื่องจากโครงสร้างของ
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กฎหมายมีบทบัญญัติในการกำกับและควบคุม ตามแนวปฏิบัติของสำนักงานกำกับหลักทรัพย์และ
ตลาดหลักทรัพย์ซึ่งเป็นผู้มีหน้าท่ีและอำนาจดูแลตามกฎหมาย เช่น คริปโตเคอเรนซีเปรียบเทียบ
เสมือนหลักทรัพย์ และโทเคนดิจิทัลเปรียบเสมือนใบสำคัญแสดงสิทธิที่จะซื้อหุ้นสามัญ (warrant) 
รวมถึงการเสนอขายโทเคนดิจิทัลท่ีออกใหม่ต่อประชาชน (Initial coin offering – ICO) ก็มีแนวปฏบิัติ
ทำนองเดียวกับการเสนอขายหุ้นใหม่ต่อประชาชน (Initial public offering – IPO) ท้ังนี้ประเด็นท่ี
แสดงความชัดเจนในแนวปฏิบัติทำนองเดียวกัน คือการป้องกันการกระทำอันไม่เป็นธรรมเกี่ยวกับการ
ซื้อขาย และการกำหนดให้ผู้ประกอบธุรกิจเกี่ยวกับสินทรัพย์ดิจิทัล เป็นสถาบันการเงินตามกฎหมาย
ว่าด้วยการป้องกันและปราบปรามการฟอกเงิน นอกจากนี้พระราชกำหนดแก้ไขเพิ่มเติมประมวล
รัษฏากร (ฉบับท่ี 19) พ.ศ.2561 ได้บัญญัติเพิ่มเติม มาตรา 40(4) ซึ่งเป็นมาตราเกี่ยวประเภทเงินได้พึง
ประเมินท่ีมีแหล่งท่ีมาจากเงินทุน โดยเพิ่มเติมมาตรา 40(4)(ช) เงินส่วนแบ่งกำไรหรือผลประโยชน์อื่น
ใดในลักษณะเดียวกันท่ีได้จากการถือหรือครอบครองโทเคนดิจิทัล และมาตรา 40(4)(ฌ) ผลประโยชน์
ท่ีได้รับจากการโอนคริปดตเคอเรนซีหรือโทเคนดิจิทัล ท้ังนี้เฉพาะซึ่งตีราคาเป็นเงินได้เกินกว่าท่ีลงทุน 
จึงมีลักษณะเงินได้เข้าข่ายผลประโยชน์ทำนองเดียวกับหลักทรัพย์หรือเงินลงทุน ในรูปแบบของ      
เงินส่วนแบ่งกำไรหรอืเงินปันผล และเงินส่วนเกินกว่าเงินลงทุน (พระราชกำหนดแก้ไขเพิ่มเติม
ประมวลรัษฏากร (ฉบับท่ี 19) พ.ศ.2561, 2018)  

 
2.6.3 พระราชบัญญัติป้องกนัและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรม

ข้ามชาติ  
 เนื่องจากปัญหาการขาดเครื่องมือทางกฎหมายท่ีใช้บังคับ เพื่อดําเนินคดีกับการ

กระทําความผิดฐานมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติได้อย่างมีประสิทธิภาพ ประกอบกับ
ประเทศไทยได้ลงนามในอนุสัญญาสหประชาชาติเพื่อต่อต้านอาชญากรรมข้ามชาติท่ีจัดต้ังในลักษณะ
องค์กร จึงได้ตราพระราชบัญญัตินี้เพื่ออนุวัติตามอนุสัญญาดังกล่าวในการกําหนดลักษณะความผิดให้
ครอบคลุมการประกอบอาชญากรรมท่ีมีลักษณะเป็นองค์กรอาชญากรรมข้ามชาติ รวมทั้งกําหนด
วิธีการสืบสวน สอบสวนการกระทําความผิดซึ่งมีลักษณะเฉพาะ (สุทธมาศ จันทร์แดง, 2013) 

กฎหมายได้บัญญัติ การกระทำความผิดฐานมีส่วนร่วมในองค์กรอาชญากรรม      
ข้ามชาติ โดยอนุวัติให้สอดคล้องกับอนุสัญญาสหประชาชาติเพื่อต่อต้านอาชญากรรมข้ามชาติท่ีจัดต้ัง
ในลักษณะองค์กร ปี 2000 โดย “องค์กรอาชญากรรม” หมายถึง คณะบุคคลต้ังแต่สามคนขึ้นไปท่ี
รวมตัวกันช่วงระยะเวลาหนึ่งและร่วมกันกระทําการใด โดยมีวัตถุประสงค์เพื่อกระทําความผิดร้ายแรง
และเพื่อได้มาซึ่งผลประโยชน์ทางการเงิน ทรัพย์สิน หรือผลประโยชน์ทางวัตถุอย่างอื่นไม่ว่าโดย
ทางตรงหรือทางอ้อม และ “องค์กรอาชญากรรมข้ามชาติ” หมายถึง องค์กรอาชญากรรมท่ีมีการ
กระทําความผิดในเขตแดนของรัฐมากกว่าหนึ่งรัฐ หรือกระทําความผิดในรัฐหนึ่งแต่กระทำการ
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ตระเตรียม การวางแผน การส่ังการ การสนับสนุนหรือการควบคุมการกระทําความผิดได้กระทําในอีก
รัฐหนึ่ง หรือกระทําความผิดในรัฐหนึ่งแต่เกี่ยวข้องกับองค์กรอาชญากรรมท่ีมีการกระทําความผิด
มากกว่าหนึ่งรัฐ หรือกระทําความผิดในรัฐหนึ่งแต่ผลของการกระทําท่ีสําคัญเกิดขึ้นในอีกรัฐหนึ่ง โดย
การกระทำผิดดังกล่าวเป็น “ความผิดร้ายแรง” ซึ่งเป็นความผิดอาญาท่ีกฎหมายกําหนดโทษจําคุกขั้น
สูงต้ังแต่ส่ีปีข้ึนไปหรือโทษสถานท่ีหนักกว่านั้น ท้ังนี้ผู้ท่ีเข้าข่ายกระทำความผิดฐานมีส่วนร่วมใน 
องค์กรอาชญากรรมข้ามชาติ เมื่อผู้นั้นเป็นสมาชิกหรือเป็นเครือข่ายขององค์กรอาชญากรรมข้ามชาติ 
หรือสบคบกันต้ังแต่สองคนขึ้นไป เพื่อกระทำความผิดร้ายแรงอันเกี่ยวข้องกับองค์อาชญากรรมข้าม
ชาติ หรือมีส่วนร่วมกระทำการใดๆไม่ว่าโดยทางตรงหรือทางอ้อมในการดำเนินกิจกรรม โดยรูถ้ึง
เจตนาท่ีจะกระทำผิดร้ายแรงขององค์อาชญากรรมข้ามชาติ หรือจัดการ ส่ังการ ช่วยเหลือ ให้
คำปรึกษาโดยรู้ถึงเจตนาท่ีจะกระทำผิดร้ายแรงขององค์อาชญากรรมข้ามชาติ (สุพัตรา แผนวิชิต, 
2019)   

ท้ังนี้ กลไกการป้องกันและปราบปราบความผิดฐานมีส่วนร่วมในองค์กรอาชญากรรม
ข้ามชาติ โดยการใช้เทคนิควิธีการสืบสวนสอบสวนพิเศษซึ่งถือว่าเป็นการกระทำท่ีชอบด้วยกฎหมาย 
เพื่อให้การบังคับใช้กฎหมายได้อย่างมีประสิทธิภาพและสามารถนำผู้กระทำผิด หรือผู้บงการมาลงโทษ
ได้ เช่น (1) การเข้าถึงและได้มาซึ่งข้อมูลข่าวสารอันเป็นการกระทบสิทธิส่วนบุคคลหรือสิทธิอื่นใด ใน
กรณีมีท่ีเหตุอันควรเช่ือว่าข้อมูลข่าวสารเหล่านั้นถูกจัดส่ง หรือส่ือสารโดยวิธีการใดรวมถึงส่ือสารทาง
อิเล็กทรอนิกส์เพื่อประโยชน์จากการกระทำผิด  (2) การปฎิบัติการอำพราง (Undercover) โดยการ
ดำเนินการเพื่อปิดบังสถานะ หรือวัตถุประสงค์ของการดำเนินการโดยลวงผู้อื่นให้เข้าใจไปในทางอื่น 
หรือเพื่อมิให้รู้ความจริงเกี่ยวกับการปฏิบัติหน้าท่ีของเจ้าพนักงาน (3) การเคล่ือนย้ายภายใต้การ
ควบคุม (Controlled delivery) โดยวิธีการอนุญาตให้ของผิดกฎหมายหรือต้องสงสัยผ่านออกไป หรือ
เข้าไปสู่เขตแดนของอีกรัฐหนึ่ง โดยรับรู้และอยู่ภายใต้การติดตามดูแลของเจ้าพนักงานเพื่อการสืบสวน
สอบสวนความผิดและเพื่อระบุตัวตนบุคคลท่ีเกี่ยวข้องกับการกระทำผิดนั้น และ (4) การสะกดรอย 
(Electronic surveillance) โดยเจ้าพนักงานอาจใช้เครื่องมือส่ือสารอิเล็กทรอนิกส์ หรือด้วยวิธีการอื่น
ใดเฉพาะในการสะกดรอยผู้ต้องสงสัยเพื่อสืบสวน จับกุม แสวงหาและรวบรวมพยานหลักฐาน เป็นต้น 
(พระราชบัญญัติป้องกนัและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ.2556, 
2013) 
  ดังนั้น ผู้กระทำผิดท่ีใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงิน มี
ลักษณะกระทำการเข้าข่ายการมีส่วนร่วมในการกระทำผิดขององค์กรอาชญากรรมข้ามชาติ โดย
คุณสมบัติเฉพาะของเงินสกุลเข้ารหัส สามารถดำเนินการโอนมูลค่าข้ามเขตประเทศแบบไร้พรมแดน 
และการดำเนินการ เพื่อกลบเกล่ือนร่องรอยเส้นทางธุรกรรมผ่านศูนย์บริการแปรสภาพเงินสกุล
เข้ารหัส ซึ่งมีลักษณะเข้าองค์ประกอบผู้กระทำผิดฐานมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ 
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เนื่องจากการสบคบกันต้ังแต่สองคนขึ้นไป เพื่อกระทำการหรือมีส่วนร่วมกระทำการฟอกเงนิซึง่เป็นถือ
ความผิดร้ายแรงตามพระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน จึงถือเป็นอีกหนึ่งช่องทางใน
การบังคับใช้วิธีการสืบสวนสอบสวนพิเศษเพื่อเพิ่มประสิทธิภาพการสืบวน จับกุม แสวหารวบรวม
พยานหลักฐาน รวมถึงการเข้าถึงตัวบุคคลผู้กระทำผิด อย่างไรก็ตามประเด็นการเพิ่มอำนาจการ
สอบสวนพิเศษทางกฎหมาย ก็ยังไม่มีหลักประกันท่ีเพียงพอต่อการสืบสวนสอบสวนท่ีต้องอาศัยเทค
โนโลยี่ข้ันสูงในการตรวจสอบสืบค้นระบบนิเวศเงินสกุลเข้ารหัส 
 
2.7 งานวิจัยที่เก่ียวข้อง 

2.7.1 งานวิจัยเกี่ยวกับมาตรการป้องกันการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส 
2.7.1.1 Frick (2019) หัวเรื่อง “Virtual and Cryptocurrencies-Regulatory and 

Anti-money Laundering Approaches in the European Union and in Switzerland” มี
วัตถุประสงค์การศึกษา กฎระเบียบเกี่ยวกับมาตรการป้องกันการฟอกเงินกับพลวัตของบริบทของเงิน
สกุลเข้ารหัส โดยวิธีการวิจัยเชิงเอกสาร (Documentary Research) จากมาตรการกฎหมายยุโรปใน
แนวปฏิบัติการป้องกันการฟอกเงนิฉบับท่ี 5  (EU-AMLD5) ซึ่งเพิ่มบทบัญญัติการกำกับ “เงินเสมือน 
(Virtual Currency)” และกฎระเบียบของสำนักงานกำกับหลักทรัพย์และตลาดหลักทรัพย์แห่งยุโรป 
(European Securities and Markets Authority) ธนาคารกลางยุโรป (European Banking 
Authority) รวมถึงกฎหมายของประเทศสวิตเซอร์แลนด์ 

ท้ังนี้ AMLD5 ได้นิยาม  “เงินเสมือน (Virtual Currency)” หมายถึงมูลค่าของหน่วย
ข้อมูลดิจิทัลซึ่งไม่ได้ออกหรือรับรองโดยธนาคารกลางหรือหน่วยงานรัฐ และไม่มีสถานะเป็นเงนิตรา
ตามกฎหมาย แต่สามารถเป็นส่ือกลางในการแลกเปล่ียน โอนมูลค่า สะสมมูลค่า และซื้อขายทางระบบ
ออนไลน์ได้ ในขณะท่ีสำนักงานกำกับตลาดเงินของประเทศสวิตเซอร์แลนด์ (Swiss Financial 
Markets Authority – FINMA) ได้ให้นิยามแยกเป็น 2 ลักษณะ คือ Tokens เป็นสินทรัพย์ดิจิทัลท่ีมี
วัตถุประสงค์เพื่อการชำระเงินค่าสินค้าและบริการ รวมถึงการส่ือกลางแลกเปล่ียนและโอนมูลค่า      
ท้ังขณะปัจจุบันหรือในอนาคต สำหรับเงินสกุลเข้ารหัส (Cryptocurrency) ถูกระบุลักษณะสำคัญคือ
เป็นหน่วยมูลค่าท่ีไม่สามารถเรียกชดเชยความเสียหายจากผู้ใดได้ ในขณะท่ี Tokens สามารถจะเรียก
ชดเชยจากผู้นำเสนอขายได้ จึงเป็นประเด็นความแตกต่างในสถานภาพทางกฎหมายท่ีสำคัญ ซึ่งเป็น
กรอบแนวคิดเดียวกับธนาคารเพื่อการชำระเงินระหว่างประเทศ (Bank for International 
Settlements – BIS) ได้ให้คุณลักษณะสำคัญของเงินสกุลเข้ารหัส คือ เป็นรูปแบบดิจิทัลท่ีจัดทำขึ้น
โดยเอกชนและไม่มีผู้รับประกันความเสียหาย 

นอกจากนี้ AMLD5 ได้ขยายความแตกต่างระหว่างเงินสกุลเข้ารหัสกับ                  
เงินอิเล็กทรอนิกส์ (Electronic Money) ซึ่งนิยามตามแนวปฏิบัติ Directive 2009/110/EC ท่ีมี
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วัตถุประสงค์เพื่อการใช้หมุนเวียนเฉพาะกลุ่มจำกัดหรือกลุ่มผู้ใช้บริการเกมส์ออนไลน์เท่านั้น ท้ังนี้ 
AMLD5 ได้กำหนดมาตรการป้องกันการฟอกเงนิ โดยเพิ่มการกำกับใหถ้ือเป็นหน่วยงานท่ีต้องถูก
ควบคุมตามแนวปฏิบัติ ซึ่งหมายถึงผู้ให้บริการแลกเปล่ียนเงินสกุลเข้ารหัส (Cryptocurrency 
Exchanger) กับเงินสกุลเข้ารหัสอื่นและเงินตราท่ัวไป รวมถึงผู้ให้บริการดูแลกระเป๋าเงิน (Custodian 
Wallet Provider) ซึ่งเป็นผู้ดูแลรหัสเปิดกระเป๋าส่วนบุคคลแทนบุคคลอื่น เพื่อการทำธุรกรรมการโอน
มูลค่าการถือครองและส่งมอบตามคำส่ังแทนลูกค้า อย่างไรก็ตามสหภาพยุโรปยังยึดถือกรอบ                 
แนวปฏิบัติการป้องกันการฟอกเงนิในลักษณะ “ผู้เฝ้าประตู (Gate Keeper)” กล่าวคือจะมุ่งกำกับ
ดูแลการหมุนเวียนเงินเฉพาะเมื่อทำธุรกรรมแปลงเงินสกุลเข้ารหัสเป็นเงินตราท่ัวไป หรือการแปลง
เป็นสินทรัพย์ท่ีมีตัวตนเป็นสำคัญ 

ในขณะท่ีรัฐบาลสวิตมีกรอบแนวปฏิบัติการป้องกันการฟอกเงนิท่ีหลากหลาย ขึ้นอยู่
กับระเบียบการกำกับดูแลของแต่ละองค์กร (Self-Regulatory Organization) โดยมีหลักการกำกับ
ดูแลบนพื้นฐานความเป็นกลางทางเทคโนโลยี่ (Technology Neutral) ด้วยการไม่แบ่งแยกการกำกับ
ตามรูปแบบของเทคโนโลยี่ แต่ให้ความสำคัญต่อผลิตภัณฑ์ประยุกต์ทางการเงินของเทคโนโลยี่นั้น โดย
หากผลิตภัณฑ์ทางการเงินเข้าข่ายเป็นส่ือกลางในการชำระเงิน ก็จะอยู่ในบังคับมาตรการป้องกันการ
ฟอกเงินของตราสารการเงิน เช่น ผู้เสนอขายเงินสกุลเข้ารหัสรายใหม่ ผู้ให้บริการแลกเปล่ียน ผู้ดูแล
กระเป๋าเงิน ยกเว้น นักขุดซึ่งเป็นผู้ได้รับเงินสกุลเข้ารหัสจากระบบโดยตรงไม่ถือเป็นการชำระเงิน 
ดังนั้น หากผลิตภัณฑ์ประยุต์จากเทคโนโลยี่บนระบบปฏิบัติการบล็อกเชนเช่นเดียวกันแต่ผลิตภัณฑ์
ประยุกต์เข้าข่ายเป็นสินทรัพย์ (Asset Token) หรือเป็นสิทธิประโยชน์ (Utility Token) ก็จะอยู่ภายใต้
แนวปฏิบัติขององค์กรท่ีเกี่ยวข้อง เว้นแต่จะได้มีการตรากฏหมายเฉพาะขึ้นและยกเว้นหลักการความ
เป็นกลางทางเทคโนโลยี่ 

 
2.7.1.2 Campbell-Verduyn (2018) หัวเรื่อง “Crypto-coins and Global Anti-

money Laundering Governance” มีวัตถุประสงศ์การศึกษา มาตรการสากลในการป้องกัน       
การฟอกเงินโดยเงนิสกุลเข้ารหัสท่ีสมดุลอย่างเหมาะสม ระหว่างการป้องกันความเส่ียงในระดับสากล
จากการใช้ระบบเงินสกุลเข้ารหัสเพื่อธุรกรรมผิดกฎหมาย กับการสร้างโอกาสทางธุรกิจของระบบ
การเงินโลก แต่ด้วยคุณลักษณะเฉพาะของเงินสกุลเข้ารหัสท่ีสามารถทำธุรกรรมปิดบังตัวตนข้าม
พรมแดนด้วยความรวดเร็ว ก่อให้เกิดความเส่ียงจากการใช้เงินสกุลเข้ารหัสท่ียิ่งกว่าระบบเงินตราท่ัวไป 
อีกท้ัง มาตรการทางกฎหมายของแต่ละประเทศมีการกำกับดูแลเงินสกุลเข้ารหัสท่ีแตกต่างกันกอ่ให้ 
เกิดช่องว่างของการบังคับใช้มาตรการทางกฎหมาย ต่อเงินสกุลเข้ารหัสท่ีสามารถโอนข้ามเขตแดน
ประเทศได้อย่างรวดเร็ว  
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จากการศึกษามาตรการป้องกันการฟอกเงนิของระบบเงิน ซึ่งมีแนวปฏิบัติมุ่ง
ตรวจสอบกระแสเงินหมุนเวียนของธุรกรรมการเงนิจากแหล่งกระทำผิดกฎหมาย ด้วยการกำกับดูแล
รายการธุรกรรมการเงนิภายใต้กรอบของกฎระเบียบ เพื่อป้องกันผลกระทบต่อระบบสถาบันการเงิน 
โดยแนวปฏิบัติในการแสดงตัวตนของผู้ใช้บริการสถาบันการเงิน ซึ่งจะต้องระบุข้อมูลส่วนบุคคลท่ี
เพียงพอต่อการพิสูจน์ (Know Your Customer – KYC) และการรายงานผลการตรวจประเมินรายการ
ธุรกรรมการเงนิท่ีต้องสังสัย เมื่อพบเงินสกุลเข้ารหัสมีพื้นฐานการทำธุรกรรมเป็นไปในทิศทางผิดปกติ 
กล่าวคือ มาตรการปัจจุบันมุ่งกำกับข้อมูลผู้ใช้บริการเพื่อนำไปสู่การตรวจสอบสืบค้นธุรกรรมต้อง
สงสัยหรือเส้นทางการเงินต้องสงสัยต่อไป ในขณะท่ีเงินสกุลเข้ารหัสอยู่บนระบบฐานข้อมูลสาธารณะ
แบบกระจายศูนย์ จึงสามารถเข้าถึงการตรวจสอบเส้นทางธุรกรรมการได้อย่างชัดเจนโดยไม่ต้องพิสูจน์ 
เพียงแต่ต้องดำเนินตรวจสอบสืบค้นหาตัวตนของผู้ใช้งานท่ีแท้จริงต่อไป อย่างไรก็ตามด้วยปริมาณ
ธุรกรรมจำนวนมากในระบบนิเวศเงินสกุลเข้ารหัส ซึ่งข้ามเขตแดนประเทศและมีความเคล่ือนไหว
อย่างรวดเร็วต่อเนื่อง ดังนั้นธรุกรรมท่ีถูกบันทึกอย่างชัดเจนในฐานข้อมูลสาธารณะจำนวนมาก จึงไม่
เป็นการเอื้อต่อมาตรการป้องกันการฟอกเงิน ถ้าไม่ทราบตัวตนผู้ใช้งานหรือรหัสท่ีต้ังในระบบนิเวศ
เช่นกัน 

ประเด็นปัญหาต่อการกำกับดูแลพิสูจน์ความมีตัวตนของผู้ใช้งานเงินสกุลเข้ารหัสใน
กระบวนการฟอกเงิน ต้ังแต่ผู้กระทำผิดสามารถนำเงินท่ีได้จากการกระทำผิดเข้าสู่ระบบเงินสกุล
เข้ารหัสได้โดยไม่ต้องแสดงตัวตน และในขั้นตอนการกลบเกล่ือนร่องรอยเส้นทางธุรกรรมดังกล่าวจะ
ถูกกระจายแยกย่อยออกไปยังผู้รับโอนอีกหลายรายท่ีไม่สามารถระบุตัวตน หรือแสดงสัณญาณเตือน
ธุรกรรมต้องสังสัยได้ รวมถึงขั้นตอนการแปลงเป็นเงินตราปกติยังมีช่องทางการให้บริการท่ีเช่ือมโยง
กับระบบนิเวศเงินสกุลเข้ารหัสโดยไม่ต้องแสดงตัวตนเช่นกัน นอกจากนี้ปัญหาความรวดเร็วของการ
ทำธุรกรรม ส่งผลให้ผู้กระทำผิดสามารถโอนเงินสกุลเข้ารหัสข้ามเขตประเทศจากประเทศท่ีก่อฐาน
ความผิดไปยังประเทศอื่น และในขั้นตอนการกลบเกล่ือนร่องรอยก็มีเวลาเพียงระยะส้ันในการดำเนิน
หยุดยั้งรายการธุรกรรมต้องสงสัย สุดท้ายการแปลงเงินสกุลเข้ารหัสเป็นเงินตราปกติก็สามารถ
เคล่ือนย้ายในระบบการเงินสากลไปยังประเทศท่ีมีมาตรการกำกับท่ีเบาบางได้ 

ดังนั้น ประเด็นปัญหาสำคัญอีกประการคือ ความแตกต่างระหว่างมาตรการกำกับ
เงินสกุลเข้ารหัสของแต่ละประเทศ ก่อให้เกิดช่องว่างทางกฎหมายและการบังคับใช้กฎหมายระหว่าง
ประเทศ หรือกล่าวอีกนัยหนึ่งว่ามาตรการกำกับดูแลเงินสกุลเข้ารหัสระหว่างประเทศท่ีมีประสิทธิภาพ
จะเกิดขึ้นไม่เลย หากปราศจากซึ่งความร่วมมือของแต่ละประเทศในการนำไปสู่ภาคปฏิบัติ ดังเช่น 
บทบาทหน้าท่ีขององค์กรระหว่างประเทศ FATF ได้พัฒนาข้อแนะนำเพื่อการป้องกนัและปราบปราม
การฟอกเงิน 40+9 ประการ โดยในปี 2003 ได้ทบทวนปรับเปล่ียนกรอบแนวคิดในการป้องกันการ
ฟอกเงินจากการมุ่งปฏิบัติตามกฎระเบียบ (Rules Based Approach) เป็นกรอบแนวคิดการกำกับ
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ดูแลตามระดับความเส่ียง (Risk Based Approach) ส่งผลให้เกิดความยืดหยุ่นในการวางมาตรการ
ป้องกันสอดคล้องกับบริบทความเส่ียงของแต่ละประเทศ ลักษณะของการกระทำผิด รวมถึงทรัพย์สิน
ท่ีถูกนำมาเป็นเครื่องในกระบวนการฟอกเงนิ และในปี 2013 ได้ทำการศึกษาบริบทของเงินสกุล
เข้ารหัส และแสดงทัศนะว่าเงินสกุลเข้ารหัสมีรูปแบบเสมือนเงินอิเล็กทรอนิกส์ท่ีโอนย้ายบนระบบ
อินเตอร์เน็ต แต่มีความซับซ้อนทางเทคนิคบนระบบนิเวศท่ีเกี่ยวข้องกับบุคคลผู้เกี่ยวข้องข้ามเขต
อำนาจต่างรัฐ ซึ่งมาตรการท่ีดำเนินการอยู่ไม่เพียงพอต่อการป้องกันการฟอกเงนิโดยเงินสกุลเข้ารหัส 
จนกระท่ังในปี 2015 FATF ได้นำประเด็นบริบทของเงินสกุลเข้ารหัสร่วมทบทวนและปรับปรุง
ข้อแนะนำ 40+9 ประการฉบับใหม่ข้ึน โดยขยายขอบเขตการกำกับดูแลเสริมมาตรการควบคุมไปถึง
บุคคลท่ีเกี่ยวข้องกับบริบทในระบบนิเวศเงินสกุลเข้ารหัส พร้อมท้ังให้คำแนะนำแก่รัฐสมาชิกเพื่อ
พัฒนาการตรากฎหมายและกฎระเบียบท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสให้สอดคล้องและสนับสนุนการ
ป้องกันการฟอกเงินโดยเงินสกุลเข้ารหัสในระดับสากล อันประกอบด้วยแนะนำให้รัฐสมาชิดจัดต้ัง
หน่วยประสานงาน เพื่อเป็นกลไกในการแบ่งปันสารสนเทศพฤติกรรมความเส่ียงท่ีอาจเกิดขึ้นจาก
ระบบนิเวศเงินสกุลเข้ารหัสและแนะนำให้หน่วยงานกำกับของรัฐสามาชิกได้เฝ้าติดตามวิเคราะห์ระดับ
ความเส่ียงของผู้ใช้งานเงินสกุลเข้ารหัสท่ีอาจเข้าข่ายต้องสงสัย โดยเฉพาะผู้ใช้งานท่ีอาจเช่ือมโยงกับ
การใช้บริการทางการเงินกับระบบสถาบันการเงิน 

ในการศึกษา ได้นำเสนอสรุปความเห็นต่อการประเมินประสิทธิผลของข้อแนะนำ 
FATF ฉบับปรับปรุงปี 2015 เนื่องจากกรอบแนวคิดเป็นเพียงข้อแนะนำไม่มีสภาพบังคับให้ดำเนินการ
ตามมาตรการกำกับป้องกันการฟอกเงิน แต่ในขณะเดียวกันก็ยอมรับหลักการระบบการเงินเสรีท่ีจะ
เคล่ือนย้ายเงินทุนในทำนองเดียวกับข้อแนะนำการกำกับเงินสกุลเข้ารหัส ท่ีมีข้อแนะนำให้ดำเนิน
มาตรการลดความเส่ียงจากการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส ท่ียังคำนึงถึงโอกาสท่ีจะได้รับ
ประโยชน์จากการประยุกต์ใช้งานระบบปฏิบัติการบล็อกเชน รวมถึงข้อแนะนำให้รัฐสมาชิกนำ
มาตรการป้องกันการฟอกเงนิสกุลเข้ารหัสไปปรับใช้ แม้ว่ารัฐดังกล่าวจะมีมาตรการต้องห้ามทาง
กฎหมายกับธุรกรรมเงินสกุลเข้ารหัสในประเทศก็ตาม แต่เนื่องจากต้นทุนการดำเนินการตามมาตรการ
ป้องกันการฟอกเงินโดยเงินสกุลเข้ารหัสก่อภาระต้นทุนค่อนข้างสูง เมื่อเปรียบเทียบกับประโยชน์ท่ีจะ
ได้รับ ข้อแนะนำจึงยังไม่สัมฤทธิผล 

นอกจากนี้ข้อแนะนำได้เสนอให้สถาบันการเงิน และหน่วยงานท่ีไม่ใช่สถาบันการเงิน
ทำการประเมินความเส่ียงต่อการฟอกเงินเมื่อทำธุรกิจเกี่ยวข้องกับเงินสกุลเข้ารหัส โดยแนะนำให้
หน่วยงานท่ีเกี่ยวข้อง ร่วมกนัจัดทำนโยบายและแนวปฏิบัติในการประเมินความเส่ียงของธุรกรรม
รวมถึงกระบวนการติดตามธุรกรรมดังกล่าวอย่างเหมาะสม ท่ีเรียกว่า Customer Due Diligence – 
CDD ซึ่งยังมีประเด็นปัญหาเกี่ยวกับการจัดการฐานข้อมูล และกฎระเบียบเพื่อการเข้าถึงข้อมูลส่วน
บุคคล รวมถึงให้ข้อแนะนำแก่หน่วยงานกำกับของรัฐได้มีส่วนร่วมในการลดภาระและส่งเสริมการ
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ปฏิบัติงานของกิจการท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส โดยใช้มาตรการขออนุญาตและให้อนุญาตแต่ผู้
ประสงค์จะประกอบกิจการท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส เพื่อรับผิดชอบหน้าท่ีในการระบุตัวตนของ
ลูกค้ารวมถึงการเก็บรวบรวมข้อมูลธุรกรรมต้องสังสัย ซึ่งยังมีประเด็นข้อสงสัยถึงความพร้อมของ       
ผู้ประกอบกิจการ 

และอีกข้อแนะนำให้พัฒนาเทคโนโลยี่นวัตกรรมระบบปฏิบัติการ เพื่อการตรวจสอบ
ข้อมูลยืนยันตัวตนของผู้ใช้งานในลักษณะโปรแกรมประยุกต์เช่ือมต่อ (Application Programming 
Interfaces – API) กับระบบนิเวศเงินสกุลเข้ารหัส เพื่อใช้เทคโนโลยี่เป็นเครื่องมือเช่ือมโยงผู้ใช้งานกับ
หน่วยงานกำกับของรัฐ ซึง่เป็นประเด็นข้อโต้แย้งท่ีขัดต่อหลักการพื้นฐานของเงินสกุลเข้ารหัสท่ีกลไก
การปฏิบัติงานในรูปแบบไม่มีศูนย์กลางการควบคุม 

สำหรับข้อแนะนำ ในการขยายขอบเขตการกำกับตามาตรการป้องกันการฟอกเงิน
ไปสู่บุคคลท่ีเกี่ยวข้องกับระบบนิเวศเงินสกุลเข้ารหัส โดยให้ความสำคัญมุ่งกำกับผู้ใช้งานในระบบ และ
เส้นทางธุรกรรมระหว่างผู้ใช้งาน ส่งผลให้เกิดช่องว่างทางกฎหมายต่อนักขุดซึ่งเป็นผู้ใช้งานในระบบ
เช่นกัน แต่จะได้รับเงินสกุลเข้ารหัสจากระบบโดยตรงและไม่มีเส้นทางธุรกรรมในระบบ แต่นักขุดถือ
เป็นบุคคลท่ีมีความเส่ียงต่อกระบวนการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสเช่นกัน 

 
2.7.1.3 จากงานวิจัยเกี่ยวกับมาตรการป้องกันการฟอกเงินโดยเงินสกุลเข้ารหัสท่ีได้

ทำการศึกษา ผู้วิจัยสามารถสรุปเป็นประเด็นข้อพิจารณาเพื่อเพิ่มประสิทธิภาพแนวทางการป้องกัน
การใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในกระบวนการฟอกเงิน ดังนี้ 

(1) เนื่องด้วยคุณลักษณะเฉพาะของเงินสกุลเข้ารหัส ท่ีสามารถทำธุรกรรมบน

ระบบนิเวศโดยไร้พรมแดน หรือข้ามขอบเขตประเทศได้โดยสะดวก ดังนั้นมาตรการสำคัญจึงขึ้นอยู่กับ

ความร่วมมือของนานาประเทศ ในการแลกเปล่ียนประสบการณ์กรณีศึกษาการต่อต้านการฟอกเงินใน

รูปแบบของแต่ละประเทศ และความร่วมมือจัดทำแนวปฏิบัติท่ีเหมาะสมเพื่อการปฏิบัติงานท่ีสามารถ

รู้เท่าทันพัฒนาการของผู้กระทำผิด  ท่ีจะดำเนินการฟอกเงินโดยอาศัยช่องว่างทางกฎระเบียบ 

(Carlisle, 2017; Jacquez, 2016) รวมถึงความร่วมมือในการออกกฎระเบียบและการบังคับกำกับ

ธุรกรรมเงนิสกุลเข้ารหัสในลักษณะท่ีเทียบเท่ากันระหว่างประเทศ (Campbell-Verduyn, 2018) 

(2) การปรับกรอบแนวคิดในการวิเคราะห์ระดับความเส่ียงของธุรกรรม พร้อมออก

มาตรการกำกับท่ีเหมาะสม สามารถรักษาสมดุลระหว่างการจัดการความเส่ียงกับประโยชน์ท่ีจะได้รับ

จากธุรกรรมเงินสกุลเข้ารหัสซึ่งอำนวยความสะดวกต่อการโอนมูลค่า ต้นทุนการดำเนินงานต่ำ รวมถึง

สามารถขยายขอบข่ายการให้บริการแก่ผู้ท่ีเข้าไม่ถึงบริการทางการเงินของสถาบันการเงิน แทนการ
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ปฏิเสธหรือต้องห้ามธุรกรรมท่ีไม่สามารถพิสูจน์ตัวตนผู้ใช้งานได้ โดยเป็นการเพิ่มมาตรการกำกับ

ผู้ใช้งานท่ีจะเข้าถึงระบบนิเวศเงินสกุลเข้ารหัส (Campbell-Verduyn, 2018; Carlisle, 2017)  

(3) มาตรการอนุญาตให้เข้าถึงข้อมูลส่วนบุคคลของผู้ใช้งานต้องสงสัย ในระบบ

อินเตอร์เน็ตหรือส่ือสังคมออนไลน์ เมื่อระบบปฏิบัติการตรวจสอบคืบค้นเปรียบเทียบรหัสท่ีต้ังของ

ผู้ใช้งานเงินสกุลเข้ารหัสต้องสงสัยซึ่งไม่ระบุตัวตน เปรียบเทียบกับรหัสท่ีต้ังของผู้ใช้งานในระบบงาน

อื่น (Hazar, 2019)  

(4) การพัฒนาศักยภาพของผู้ทำหน้าท่ีรับผิดชอบ ในการกำกับดูแลป้องกัน

กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส เนื่องจากเป็นนวัตกรรมทางเทคโนโลยี่การเงินซึ่งมี

กลไกการทำงานในระบบนิเวศท่ีมีความซับซ้อนต้องอาศัยความรู้และความช่ียวชาญในการใช้เครื่องมือ

โปรแกรมประยุกต์เพื่อการตรวจสอบสืบค้นฐานข้อมูลสาธารณะและการวิเคราะห์รหัสท่ีต้ัง รวมถึง

เส้นทางธุรกรรมต้องสงสัย (Campbell-Verduyn, 2018) 

(5) การสร้างเครือข่ายความร่วมมือ ของกลุ่มกิจการท่ีเกี่ยวข้องในอุตสาหกรรม

ธุรกิจเงินสกุลเข้ารหัส เพื่อสร้างความร่วมมือในการเฝ้าระวัง แลกเปล่ียนข้อมูลข่าวสารภายในกลุ่ม

อุตสาหกรรม รวมถึงให้ช่วยเหลือในการพัฒนาระบบจัดการความเส่ียงท่ีเท่าทันสถานการณ์  (Carlisle, 

2017) 

 
2.7.1.4 กิจชัยยะ สุรารักษ์ (2020) หัวข้อ “แนวทางการป้องกันอาชญากรรมท่ี

เกี่ยวกับสกุลเงินสกุลเข้ารหัสในประเทศไทย: กรณีศึกษาบิตคอยน์” มีวัตถุประสงค์ในการศึกษา
รูปแบบ สภาพปัญหาและสาเหตุของอาชญากรรมท่ีใช้บิตคอยน์ แนวนโยบายทางกฎหมายท่ีเกี่ยวกับ
สกุลเงินสกุลเข้ารหัสท่ีมีอยู่ในประเทศไทยและต่างประเทศ รวมถึงมาตรการในการป้องกัน
อาชญากรรมท่ีใช้บิตคอยน์ในฐานะสกุลเงินสกุลเข้ารหัสเป็นเครื่องมือในประเทศไทย โดยวิธีการ
ค้นคว้าวิจัยเชิงเอกสารและการสัมภาษณ์เชิงลึก ท้ังนี้ผลการศึกษาพบว่า คุณสมบัติของบิตคอยน์ใน
การไม่เปิดเผยตัวตนผู้ใช้งานท่ีแท้จริง ความเป็นส่วนตัวและความรวดเร็วสอดคล้องกับสภาพสังคม
และเทคโนโลยี่ในปัจจุบัน แต่กลับเป็นเครื่องมือช้ันดีท่ีอาชญากรนำไปใช้ในการก่ออาชญากรรมใน
รูปแบบต่างๆ ได้แก่ การใช้บิตคอยน์เป็นส่ือกลางในการแลกเปล่ียนสินค้าและบริการท่ีผิดกฎหมาย 
เช่น การค้ายาเสพติด การค้าอาวุธ การค้าอวัยวะ และบริการเอกสารราชการปลอม เป็นต้น การเรียก
ค่าไถ่จากการลักพาตัวเป็นบิตคอยน์ การระดมทุนของกลุ่มผู้ก่อการร้ายผ่านบิตคอยน์ การฟอกเงิน
ด้วยบิตคอยน์ และการหลอกหลวงให้เหยื่อร่วมลงทุนในกิจการเกี่ยวกับบิตคอยน์ นอกจากนี้รูปแบบใน
การนำบิตคอยน์ไปใช้ในการก่ออาชญากรรม โดยมีลักษณะการดำเนินงานในก่ออาชญากรรมโดยตรงท่ี
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ใช้บิตคอยน์เป็นเครื่องมือ และการใช้บิตคอยน์เป็นเครื่องมือในการก่ออาชญากรรมทางอ้อม เช่น การ
หลอกหลวงเหยื่อให้ร่วมลงทุนธุรกิจเกี่ยวกับบิตคอยน์ 

ดังนั้นด้วยคุณลักษณะเฉพาะของบิตคอยน์ซึ่งเป็นเงินสกุลเข้ารหัสแรก ในการปิดบัง
ตัวตนผู้ใช้งานและความรวดเร็วในการโอนมูลค่า จึงกลายเป็นหนึ่งในเครื่องมือการก่ออาชญากรรมท้ัง
ในลักษณะของอาชญากรรมท่ัวไปและอาชญากรรมไซเบอร์ หรืออาชญากรรมท่ีใช้ระบบนิเวศ
อินเตอร์เน็ตเป็นเครื่องมือในการกระทำความผิด ซึ่งจากรายงานผลการศึกษาดังกล่าวควรแก่การขยาย
ผลการศึกษา ถึงรูปแบบอาชญากรรมท่ีนำผลประโยชน์จากการกระทำผิดไปสู่การใช้เงินสกุลเข้ารหัส
เป็นเครื่องมือการฟอกเงินต่อไป 

 
2.7.2 งานวิจัยเกี่ยวกับเทคนิคการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส 
 2.7.2.1 Moser, Bohme, and Breuker (2013) หัวเรื่อง “An Inquiry into 

Money Laundering Tools in the Bitcoin Ecosystem” มีวัตถุประสงค์การศึกษากระบวนการใช้
บิตคอยน์เป็นเครื่องมือในการทำธุรกรรมฟอกเงิน และประเมินศักยภาพการกลบเกล่ือนร่องรอย
ธุรกรรมของผู้ให้บริการแปรสภาพบิตคอยน์ ท้ังนี้กระบวนการแปรสภาพเงินสกุลเข้ารหัสจะมี
วัตถุประสงค์สำคัญ คือ การกลบเกล่ือนร่องรอยหรือตัดตอนความสัมพันธ์ของเส้นทางธุรกรรมระหวา่ง
ผู้โอนต้นทางกับผู้รับปลายทาง เนื่องจากระบบนิเวศบนระบบปฏิบัติการบล็อกเชนซึ่งเป็นฐานข้อมูล
สาธารณะ จึงทำให้ผู้ใช้งานทุกรายสามารถเข้าทำการตรวจสอบข้อมูลการโอนระหว่างบุคคลจาก   
รหัสท่ีต้ังในรายการบันทึกข้อมูลแบบกระจายศูนย์ได้ อย่างไรก็ตามผู้ใช้บริการรายเดียวสามารถสร้าง
รหัสท่ีต้ัง และกระเป๋าเงินอิเล็กทรอนิกส์ได้ไม่จำกัดจำนวน ผู้ใช้งานจึงสามารถสร้างโครงข่ายระบบการ
โอนมูลค่าของตนเองอย่างซับซ้อนได้ซึง่เป็นการเพิม่ความยุ่งยากในการตรวจสอบข้ึนไปอีกช้ันหนึ่ง ใน
กรณีท่ีผู้ใช้งานซึ่งมีโครงข่ายรหัสท่ีต้ังของตนเอง สร้างกลุ่มพันธมิตรร่วมมือกันในการทำธุรกรรมโอน
ไขว้มูลค่าระหว่างกันในระบบนิเวศจะเพิ่มโอกาสการกลบเกล่ือนร่องรอยได้มากขึ้น โดยเฉพาะอย่างยิ่ง
ถ้ากลุ่มพันธมิตรมีขนาดโครงข่ายรหัสท่ีต้ังจำนวนมากขึ้นเท่าไร โอกาสการตัดตอนความสัมพันธ์ของ
เส้นทางธุรกรรมระหว่างต้นทางกับปลายทางก็ยิ่งมีประสิทธิภาพมากขึ้นเท่านั้น 

ท้ังนี้ การวิจัยนี้ได้ออกแบบการศึกษาด้วยวิธีการทดลอง (Experiment) การฟอกเงิน
บิตคอยน์ผ่านผู้ให้บริการแปรสภาพบิตคอยน์กรณีศึกษา 3 ราย คือ Bitcoin Fog, BitLaundry และ 
Blockchain.info    โดยการวิเคราะห์เส้นทางธุรกรรมท่ีแสดงรายการใน Blockchain.info    ด้วยการ
ติดต้ังโปรแกรมประยุกต์ท่ีเรียกว่า Gephi เช่ือมต่อกับระบบปฏิบัติการบล็อกเชนและฐานข้อมูล
สาธารณะซึ่งจะแสดงผลเป็นกราฟระหว่างจุดโอนและเส้นทางการโอนระหว่างจุดโอน  

Bitcoin Fog ให้บริการเฉพาะผู้ใช้บริการบนระบบ TOR และอนุญาตให้ผู้ใช้บริการ
ใช้รหัสท่ีต้ังโอนบิตคอยน์ฝากเข้ากระเป๋าเงินของผู้ให้บริการครั้งละไม่เกิน 5 รหัสท่ีต้ัง และสามารถขอ
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ระบุรหัสท่ีต้ังรับโอนบิตคอยน์ได้สูงสุดไม่เกิน 20 รหัสท่ีต้ัง ด้วยค่าบริการแบบซุ่มอัตราไม่คงท่ี           
อยู่ระหว่างร้อยละ 1 ถึง 3 ด้วยระยะเวลาดำเนินการ 6 ถึง 96 ช่ัวโมง จากการวิเคราะห์กราฟเส้นทาง
ธุรกรรมแสดงผลสรุปการทดลอง พบว่า ผู้ให้บริการใช้กลยุทธดำเนินการด้วยวิธีการกระจายธุรกรรม
เป็นรายการย่อยจากหลายแหล่งแล้วรวบรวมเป็นธุรกรรมรายการใหญ่ เพื่อเตรียมการโอนให้         
ผู้รับปลายทาง ซึ่งรูปแบบการให้บริการนี้สามารถหลีกเล่ียงการสืบค้นความสัมพันธ์ของเส้นทางการ
โอนระหว่างต้นทางกับปลายทางได้ 

BitLaundry มีลักษณะการให้บริการท่ีแตกต่างจาก Bitcoin Fog กล่าวคือไม่อนุญาต
ให้ผู้ใช้บริการโอนบิตคอนย์เข้ากระเป๋าเงินของผู้ให้บริการโดยตรง แต่ใช้วิธีการให้ผู้ใช้บริการโอน     
บิตคอยน์ไปยังรหัสท่ีต้ังท่ีกำหนด จากนั้นระบบจะทำการกระจายโอนบิตคอยน์ออกจากรหัสท่ีต้ังนั้น
ต่อออกไปเป็นลูกโซ่ในโครงข่าย โดยกำหนดอัตราค่าบริการคงท่ีร้อยละ 2.49 และค่าบริการต่อรายการ
ของรหัสท่ีต้ังผู้รับปลายทางอีก 0.00249 BTC ภายในระยะเวลาดำเนินการท่ีกำหนดไว้ล่วงหน้า
แน่นอน จากการวิเคราะห์กราฟเส้นทางธุรกรรมแสดงผลสรุปการทดลองได้ว่า สามารถตรวจสืบค้น
ความสัมพันธ์บางรายการระหว่างเส้นทางโอนต้นทางกับปลายทาง ซึ่งอาจเกิดจากขนาดตัวอย่างของ
รายการมีมูลค่าไม่สูงทำให้การกระจายรายการไม่มีประสิทธิภาพ ดังนั้นวิธีการนี้จึงมีแนวโน้มขาดความ
น่าเช่ือถือต่อการกลบเกล่ือนร่องรอย 

Blockchain.info   มีลักษณะการให้บริการเป็นฟั่งช่ันหนึ่งในเว๊บไซต์เพื่อใช้บริการ
กระบวนการแบ่งปันบิตคอยน์ เมื่อผู้ใช้บริการโอนบิตคอยน์เข้ากระเป๋าเงินตนเองแล้วใช้ฟั่งช่ันแบ่งปัน
บิตคอยน์ กระเป๋าเงินดังกล่าวจะเข้าไปร่วมเป็นโครงข่ายพันธมิตรกระเป๋าเงินขนาดใหญ่ จากนั้นระบบ
จะทำการรวบรวมรายการย่อยเป็นรายการขนาดใหญ่แล้วกระจายการโอนกลับไปยังแต่ละกระเป๋าเงนิ
ปลายทางท่ีระบุ โดยอัตราค่าบริการคงท่ีร้อยละ 0.5 ของมูลค่าเท่านั้น จากการวิเคราะห์กราฟเส้นทาง
ธุรกรรมแสดงผลสรุปการทดลองได้ว่า สามารถตรวจสืบค้นความสัมพันธ์ระหว่างเส้นทางโอนต้นทาง
และปลายทาง แต่เป็นการยากท่ีจะระบุตัวตนของบิตคอย์ต้นทางได้ เนื่องจากระบบทำการรวบรวม
รายการบิตคอยน์ย่อยจากผู้ใช้งานหลายรายไปรวมกันเป็นรายการขนาดใหญ่ก่อนท่ีจะทำการกระจาย
เป็นรายการย่อยอีกครั้งเพื่อทำการโอนไปสู่ผู้รับปลายทางต่อไป 

กล่าวโดยสรุป ผลการศึกษา Bitcoin Fog เป็นผู้ให้บริการท่ีมีระบบโครงสร้างการ
กลบเกล่ือนรายการได้อย่างมีประสิทธิภาพ ส่วน Blockchain.info  แม้ว่าจะสามารถตรวจสอบสืบค้น
ความสัมพันธ์ของเส้นทางระหว่างต้นทางและปลายทางได้ แต่การพิจสูจน์ความเป็นตัวตนของ         
บิตคอยน์ต้นทางกับปลายทางอาจเป็นเรื่องยาก โดยเฉพาะอย่างยิ่งหากเครือข่ายของผู้ร่วมใช้งานมี
ขนาดใหญ่มากขึ้น ประสิทธิภาพการกลบเกล่ือนก็จะสูงขึ้นในทำนองเดียวกัน สำหรับ BitLaundery 
ไม่สามารถกลบเกล่ือยรายการได้อย่างมีประสิทธิภาพ 
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 2.7.2.2 Andrew and Douglas (2018)  หวัเรื่อง “Bitcoin Investigations: 
Evolving Methodologies and Case Studies” มีวัตถุประสงค์การศึกษาและพัฒนาเครื่องมือการ
ตรวจสอบสืบค้นเครือข่ายการทำธุรกรรมบิตคอยน์ท่ีมีประสิทธิภาพ โดยการศึกษาวิจัยด้วยวิธีการ
วิเคราะห์อภิทาน (Meta-Analysis) และใช้โปรแกรมประยุกต์ CoinSeer ซึ่งเป็นเครื่องมือในจัดทำ
ระบบฐานข้อมูลขนาดใหญ่รวบรวมข้อมูลเส้นทางธุรกรรม ข้อมูลรหัสท่ีต้ังท้ังผู้ส่งและผู้รับ รวมถึงเวลา
ท่ีโอน และทำการวิเคราะห์ฐานข้อมูลท่ีรวบรวมจากระบบนิเวศเพื่อศึกษาความสัมพันธ์ของเส้นทาง
ธุรกรรมกับผู้ใช้งานในการวิเคราะห์ตัวต้นของผู้ใช้งาน  

ท้ังนี้ ในการศึกษาใช้ระยะเวลาการเก็บข้อมูลจากระบบนิเวศ 5 เดือน ระหว่าง วันท่ี 
24 กรกฎาคม 2012 ถึงวันท่ี 2 มกราคม 2013 โดยโปรแกรม CoinSeer ทำการสุ่มรวบรวมข้อมูลทุก
สัปดาห์จากระบบนิเวศขนาดข้อมูล 60 GB จากผู้ใช้งาน 2,678 ราย และผลการวิเคราะห์แสดงเส้นทาง
การเช่ือมโยงธุรกรรมเกิดขึ้นจากรหัสท่ีต้ังผู้ใช้งานจำนวน 252 ถึง 1,162 รหัสท่ีต้ังซึ่งมีแนวโน้มเป็น
ธุรกรรมในกลุ่มโครงข่ายเดียวกัน นอกจากนี้ได้วิเคราะห์รหัสท่ีต้ังในการทำธุรกรรมซึ่งเช่ือมโยงไปยัง
ผู้ใช้งานเดียวกันจะถือเป็นธุรกรรมในกลุ่มของผู้ใช้งานคนเดียวกัน (Cluster) จากวิเคราะห์ 140,000 
ชุดรหัสข้อมูล (blocks) พบว่าร้อยละ 58 ของรหัสท่ีต้ังแสดงการใช้งานเป็นกลุ่มโครงข่าย โดยเฉล่ีย
ผู้ใช้งานแต่ละรายจะมีรหัสท่ีต้ังประมาณ 11.55 รหัสท่ีต้ังต่อกลุ่ม ดังนั้นเพื่อการสืบค้นหาตัวตน
ผู้ใช้งานให้นำกลุ่มรัหสท่ีต้ังของผู้ใช้งานรายนั้น ไปสืบหาเปรียบเทียบรหัสท่ีต้ังกับฐานข้อมูลสาธารณะ
นอกระบบนิเวศเงินสกุลเข้ารหัส เพื่อระบุหาตัวตนผู้ใช้งานท่ีเคยแสดงตัวตนไว้ในระบบงานดังกล่าว 
เช่น Twitter  

 
2.7.2.3 Van Wegberg, Oerlemans, van Deventer, and Futter (2018) หัว

เรื่อง “Bitcoin Money Laundering Mixed Result?: An Explorative Study on Money 

Laundering of Cybercrime Proceeds Using Bitcoin” มีวัตถุประสงค์การศึกษา วิธีการคัดเลือก

ผู้ให้บริการแปรสภาพบิตคอยน์ท่ีเหมาะสม และการประเมินประสิทธิภาพการให้บริการ โดยได้

ออกแบบการศึกษาวิจัยด้วยวิธีการทดลอง (Experiment) การฟอกเงินด้วยบิตคอยน์ ท้ังนี้การศึกษา

ได้ใช้เครื่องมือ TNO Dark Web Monitor เป็นเครื่องมือในการสำรวจและกรองข้อมูลเว๊บไซต์

เป้าหมายบนระบบอินเตอร์เน็ตในช่วงระยะเวลาท่ีกำหนด (Exploratory and Longitudinal 

Research) ปรากฎว่าค้นพบเว๊บไซต์ผู้ให้บริการแปรสภาพบิตคอยน์ซึ่งซ่อนตัวอยู่ใน Dark Web ไม่

น้อยกว่า 25,000 ราย ในการทดลองได้กำหนดเกณฑ์การเลือกตัวแทนผู้ให้บริการแปรสภาพบิตคอยน์

จากอัตราสัดส่วนการให้บริการแปรสภาพเทียบกับการให้บริการแลกเปล่ียนบิตคอยน์ปกติ ข้อปฏิบัติ

ในการลงทะเบียนผู้ใช้งาน ประวัติความเห็นของผู้เคยใช้บริการ และระยะเวลาในการดำเนินการโอน 
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ท้ังนี้ในการศึกษาวิจัยได้จัดทำสถานการณ์จำลองการฟอกเงินด้วยบิตคอยน์ โดยได้ใช้เกณฑ์ข้างต้น

เลือกตัวแทนผู้ให้บริการแปรสภาพบิตคอยน์ 5 ราย เพื่อจำลองสถานการณ์โอนบิตคอยน์เข้าระบบงาน

ของผู้ให้บริการแปรสภาพและติดตามผลการโอนบิตคอยน์สู่ปลายทาง จากนั้นเข้าสู่ขั้นตอนการ

แลกเปล่ียนบิตคอยน์เป็นเงินตราปกติ  

เมื่อเริ่มสถานการณ์จำลอง ได้ทำการโอนบิตคอยน์ให้แก่ผู้ให้บริการแปรสภาพพร้อม
กันท้ัง 5 ราย ผลปรากฎว่าได้รับการโอนบิตคอยน์ไปยังกระเป๋าเงินปลายทางเพียง 2 ราย โดยใช้
ระยะเวลาดำเนินการโอน 3 ช่ัวโมง และ 17 ช่ัวโมงตามลำดับ จากนั้นได้ทดลองนำบิตคอยน์ท่ีได้รับ
หลังแปรสภาพไปโอนต่อแลกเปล่ียนเป็นเงินตราปกติผ่านผู้ให้บริการแลกเปล่ียน PayPal, Perfect 
Money, Western Union และ Bitonic ปรากฎว่า PayPal มีระบบในการปิดบังตัวตนท่ีมีศักยภาพ
มากกว่า Western Union เนื่องจากระบบ PayPal เปิดรับการโอนบิตคอยน์จากผู้ใช้งานท่ีไม่เปิดเผย
ตัวตน ในขณะท่ี Western Union มีข้อปฏิบัติการลงทะเบียนข้อมูลผู้ใช้งานและระบุแหล่งท่ีมาของ 
บิตคอยน์ นอกจากนี้ได้ศึกษาแนวทางการปิดบังตัวตนในการทำธุรกรรมเพื่อป้องกนัการตรวจสอบ
สืบค้นผู้ใช้งาน ควรดำเนินการบน TOR Browser หรือควรสร้างรหัสท่ีต้ังเป็นการเฉพาะกิจในการโอน
เพื่อป้องกันการเช่ือมโยงรหัสท่ีต้ังในการใช้งานโอนกับรหัสท่ีต้ังผู้ใช้งาน ซึ่งอาจได้มีการระบุข้อมูลส่วน
บุคคลในระบบงานอื่น เช่น Facebook, Twitter เป็นต้น รวมถึงไม่ควรใช้ Email ประจำตัวทำรายการ
โอนบิตคอยน์  

และผลการศึกษา พบว่า ต้นทุนการฟอกเงินจากสถานการณ์จำลองมีอัตราสูง       
เกินกว่าร้อยละ 50 เนื่องจากบิตคอยน์ส่วนหนึ่งถูกฉ้อโกงจากผู้ให้บริการท่ีขาดความน่าเช่ือถือ รวมกับ
ค่าบริการโอนปกติจากผู้ให้บริการท่ีมีระดับน่าเช่ือถือ โดยความน่าเช่ือถือของผู้ให้บริการแปรสภาพท่ี
ถูกคัดเลือกเป็นตัวแทนในสถานการณ์จำลอง มีความสอดคล้องกับระดับความเห็นจากประวัติ            
ผู้เคยใช้บริการการฟอกเงินผ่านระบบ Dark Web กล่าวคือ ระดับสีแดง หรือสีส้ม เป็นระดับท่ีผู้ใช้งาน
มีความเส่ียงถูกขโมย หรือถูกฉ้อโกงจากผู้ให้บริการ ในขณะท่ีระดับสีเขียว เป็นระดับท่ีผู้ให้บริการมี
ความเส่ียงต่ำจากอาชญากรรมคอมพิวเตอร์ แต่เมื่อประเมินต้นทุนการฟอกเงนิในสถานการณ์จำลอง
เฉพาะรายการท่ีผ่านผู้ให้บริการท่ีน่าเช่ือถือ ปรากฎว่า มีต้นทุนประมาณร้อยละ 15 ของมูลค่า 
สอดคล้องกับประมาณการณ์ระดับต้นทุนการฟอกเงินตามแผนดำเนินการท่ียอมรับได้โดยไม่ควรเกิน
ร้อยละ 15 ของมูลค่า  

 
2.7.2.4 Seo, Park, Oh, and Lee (2018) หัวเรื่อง “Money Laundering in the 

Bitcoin Network: Perspective of Mixing Services” มีวัตถุประสงค์การศึกษา กระบวน              
การฟอกเงินด้วยบิตคอยน์ผ่านผู้ให้บริการแปรสภาพบิตคอยน์ โดยการศึกษาวิจัยด้วยวิธีการทดลองทำ
ธุรกรรมโอนบิตคอยน์ผ่านผู้ให้บริการแปรสภาพบิตคอยน์ ท้ังนี้การให้บริการแปรสถาพบิตคอยน์มี



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

103 

เป้าหมายเพื่อหลีกเล่ียงการสืบค้น หรือสร้างความยุ่งยากในการติดตามมูลค่า รวมถึงเพิ่มขั้นตอนการ
ปกปิดตัวตนด้วยการฟอกเงินบนระบบ TOR browser เพื่อเสริมความมั่นใจในปกปิดตัวตนบน
ระบบปฏิบัติการ อย่างไรก็ตามผู้ให้บริการแต่ละรายมีข้อปฏิบัติท่ีเกี่ยวกับข้อมูลจำเป็นท่ีแตกต่างกัน 
เช่น รหัสท่ีต้ังผู้โอนหรือผู้รับโอน ระยะเวลาดำเนินการ หรือจำนวนธุรกรรมข้ันต่ำในการโอนไข้ว
รายการ เป็นต้น 

จากการศึกษาเปรียบเทียบผู้ให้บริการแปรสภาพบิตคอยน์ พบว่า  
(1) Bitcoin Fog (foggerddriztrcar2.onion) ให้บริการเฉพาะบน

ระบบปฏิบัติการ TOR ด้วยอัตราค่าบริการร้อยละ 1 ถึง 3 โดยผู้ใช้งานสามารถกำหนดกรอบระยะเวลา

ดำเนินการได้ถึง 48 ช่ัวโมง และสามารถกำหนดรหัสท่ีต้ังผู้รับโอนได้สูงสุด 20 รหัสท่ีต้ัง 

(2) Coin Mixer (coinmixibh45abn7.onion) ให้บริการบนระบบปฏิบัติการ

ท่ัวไปรวมถึง TOR ด้วยอัตราค่าบริการร้อยละ 1 ถึง 3 โดยผู้ใช้งานสามารถกำหนดกรอบระยะเวลา

ดำเนินการเองได้ และสามารถกำหนดรหัสท่ีต้ังผู้รับโอนได้สูงสุด 5 รหัสท่ีต้ัง 

(3) Crypto Mixer (cryptomixns23scr.onion) ให้บริการบนระบบปฏิบัติการ

ท่ัวไป ด้วยอัตราค่าบริการร้อยละ 0.5 ถึง 3 โดยผู้ใช้งานสามารถกำหนดกรอบระยะเวลาดำเนินการได้

ถึง 48 ช่ัวโมง และสามารถกำหนดรหัสท่ีต้ังผู้รับโอนได้สูงสุด 10 รหัสท่ีต้ัง 

(4) Bitcoinmix (bitcoinmix.org) ให้บริการบนระบบปฏิบัติการท่ัวไป ยกเว้น 

TOR ด้วยอัตราค่าบริการร้อยละ 1 ถึง 5 โดยผู้ใช้งานสามารถกำหนดกรอบระยะเวลาดำเนินการได้ถึง 

24 ช่ัวโมง และสามารถกำหนดรหัสท่ีต้ังผู้รับโอนได้สูงสุด 5 รหัสท่ีต้ัง 

 
2.7.2.5 กล่าวโดยสรุป จากงานวิจัยเกี่ยวกับเทคนิคการฟอกเงินโดยธุรกรรม          

เงินสกุลเข้ารหัสดังกล่าวข้างต้นนั้น งานวิจัยส่วนใหญ่ทำการศึกษาบิตคอยน์ซึ่งเป็นตัวแทนของเงินสกุล
เข้ารหัส เนื่องจากบิตคอยน์เป็นเงินสกุลเข้ารหัสแรกและเป็นท่ียอมรับของระบบตลาดเงินสกุลเข้ารหัส 
ซึ่งมีมูลค่าหมุนเวียนเกินกว่าร้อยละ 50 ของมูลค่าทางการตลาด ท้ังนี้ด้วยคุณลักษณะเฉพาะของ     
เงินสกุลเข้ารหัสท่ีไม่มีข้อกำหนดให้ระบุตัวตนผู้ใช้งาน จึงเป็นปัจจัยส่งเสริมต่อการฟอกเงินแต่ใน
ขณะเดียวกัน ระบบปฏิบัติการบล็อกเชนก็มีกลไกการทำงานบนฐานข้อมูลสาธารณะแบบกระจายศูนย์ 
ท่ีผู้ใช้งานสามารถเข้าถึงเส้นทางธุรกรรมระหว่างบคุคลได้ จึงเป็นความเส่ียงต่อการสืบค้นหลักฐานของ
ธุรกรรม ดังนัน้การวิจัยจึงให้ความสนใจต่อกลไกการกลบเกล่ือนร่องรอย หรือหลีกเล่ียงการตรวจ
สืบค้นเช่ือมโยงความสัมพันธ์ระหว่างผู้โอนต้นทางกับผู้รับปลายทางผ่านผู้ให้บริการแปรสภาพ โดย
ผู้วิจัยได้สรุปผลการศึกษาเป็นประเด็นสำคัญ ดังนี้ 
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(1) ผู้ใช้งานสามารถสร้างรหัสท่ีต้ังท่ีไม่ต้องระบุตัวตน เพื่อการทำธุรกรรมโอนใน

ระบบนิเวศได้ไม่จำกัดจำนวน (Moser et al, 2013) และส่วนใหญ่ผู้ใช้งานมักจะทำธุรกรรมด้วยการใช้

รหัสท่ีต้ังดำเนินการเป็นกลุ่มโดยเฉล่ียประมาณ 11 ถึง 12 รหัสท่ีต้ังต่อผู้ใช้งานหนึ่งราย (Andrew & 

Douglas, 2018; Van Wegberg et al., 2018)  

(2) การเพิ่มประสิทธิภาพการปกปิดตัวตนโดยการทำธุรกรรมบนระบบปฏิบัติท่ี

สามารถกลบเกล่ือนร่องรอยรหัสท่ีต้ังหรือปกปิดรหัสท่ีต้ัง เช่น TOR Browser (Andrew & Douglas, 

2018; Hazar, 2019; Hu, Seneviratne, Thilakaratha, Fukuda, & Seneviratne, 2019; Moser 

et al., 2013; Van Wegberg et al., 2018)  

(3) ผู้ให้บริการแปรสภาพบางรายมีระดับความเส่ียงต่อการถูกขโมย หรือฉ้อโกงเงิน

สกุลเข้ารหัสของผู้ใช้งานจากอาชญากรรมทางไซเบอร์ ดังนั้นผู้ใช้งานส่วนใหญ่จึงเลือกใช้ผู้ให้บริการ

แปรสภาพท่ีมีประวัติการให้บริการท่ีน่าเข่ือถือ (Van Wegberg et al., 2018) 

(4) การตรวจพิสูจน์ตัวตนผู้ใช้งาน โดยการวิเคราะห์เปรียบเทียบกลุ่มรหัสท่ีต้ังของ

ผู้ใช้งาน (Cluster) กับรหัสท่ีต้ังในฐานข้อมูลนอกระบบนิเวศเงินสกุลเข้ารหัส (Andrew & Douglas, 

2018) หรือกล่าวอีกนัยหนึ่งคือการนำรหัสท่ีต้ังของผู้ใช้งานต้องสงสัย สืบค้นเปรียบเทียบกับธุรกรรม

ประจำวันบนระบบอินเตอร์เน็ต ไมว่่าจะเป็นตรวจเปรียบเทียบกับการใช้ Email, Facebook, Twitter 

รวมถึงส่ือสังคมออนไลน์อื่นๆ เพื่อการสืบค้นและเข้าถึงตัวบุคคลของผู้ใช้งานต้องสังสัย (Hazar, 2019)

การใช้บริการโอนเงินสกุลเข้ารหัสผ่านผู้ให้บริการแปรสภาพ ซึ่งอนุญาตให้ผู้ใช้งานทำการโอนเข้าสู่

ระบบจากรหัสท่ีต้ังต้นทางหลายบัญชี และกำหนดรหัสท่ีต้ังของผู้รับปลายทางหลายบัญชีได้เช่นกัน จึง

เป็นการสร้างรายการธุรกรรมย่อยเข้าสู่ระบบ อันอาจถือได้ว่าเป็นการร่วมกระบวนการสร้างโครงข่าย

ของผู้ร่วมใช้งานขนาดใหญ่ในระบบนิเวศของเงินสกุลเข้ารัหส โดยการบริการจัดการของผู้ให้บริการ

แปรสภาพ (Moser et al., 2013; Seo et al., 2018) เพื่อให้ความเช่ือมั่นแก่ผู้ใช้งานได้ว่าผู้รับโอนจะ

ได้รับเงินสกุลเข้ารหัสทุกรายการจากผู้ใช้งานรายอื่น ดังนั้นจึงเป็นการตัดตอนความเช่ือมโยงระหว่าง 

ผู้โอนต้นทางกับผู้รับปลายทาง  

(5) การกำหนดอัตราค่าบริการแบบช่วง และกลไกการคำนวณค่าบริการแบบสุ่ม

ของผู้ให้บริการแปรสภาพ เป็นกลไลการกลบเกล่ือนร่อยรอยของเส้นทางการทำธุรกรรมอีกแนวทาง

หนึ่ง โดยระบบปฏิบัติงานผู้ให้บริการแปรสภาพจะทำการสุ่มอัตราค่าบริการโดยอัตโนมัติ และคำนวณ

หักค่าบริการจากการโอนแต่ละรายการย่อยของผู้ใช้งานในอัตราท่ีไม่เท่ากัน (Moser et al., 2013; 

Seo et al., 2018) แต่เมื่อเสร็จส้ินกระบวนการผู้รับโอนปลายทางจะได้รับเงินสกุลเข้ารหัสสุทธิหลัง
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หักค่าบริการตามเงื่อนไขข้อตกลง ดังนั้นการตรวจสอบสืบค้นรายการจากฐานข้อมูลสาธารณะ      

แบบกระจายศูนย์จึงไม่สามารถกระทบจับคู่รายการอย่างตรงไปตรงมาได้ 

(6) นอกจากกลไกการสร้างโครงข่ายผู้ร่วมใช้งานขนาดใหญ่ และกลไกการคิด

ค่าบริการแบบสุ่มในอัตราท่ีไม่เท่ากันของแต่ละรายการย่อยแล้ว ผู้ให้บริการแปรสภาพยังดำเนินการ

กลบเกล่ือนร่องรอยของเส้นทางธุรกรรมด้วยวิธกีารหน่วงเวลาระยะเวลาดำเนินการภายใต้ข้อตกลงท่ี

กำหนด (Moser et al., 2013; Seo et al., 2018) ดังนั้นการตรวจติดตามเพื่อสืบค้นหาความสัมพันธ์

ของเส้นทางธุรกรรมจึงอาจเกิดขึ้นได้ยาก เนื่องจากการทอดระยะเวลาดำเนินการเพื่อทยอยทำการ

โอนรายการย่อยแต่ละรายการต่างช่วงเวลากัน และการโอนย้ายเงินสกุลเข้ารหัสหลายทอดภายใต้

โครงข่ายขนาดใหญ่ของผู้ให้บริการแปรสภาพ จึงเป็นสร้างอุปสรรคต่อการรวบรวมข้อมูลเส้นทาง

ธุรกรรมท่ีเช่ือมโยงกับผู้โอนต้นทางไปยังผู้รับโอนปลาย โดยเฉพาะอย่างยิ่งหากผู้โอนและผู้รับโอนทำ

ธุรกรรมหลายรายการพร้อมกันจะยิง่เป็นอุปสรรคต่อการพิสูจน์แหล่งท่ีมาของเงินสกุลเข้ารหัส 

(7) เนื่องจากระบบนิเวศเงินสกุลเข้ารหัสดำเนินการบนระบบอินเตอร์เน็ต ท่ี

เช่ือมโยงครอบคลุมผู้ใช้งานแบบไร้พรมแดน และมีปริมาณธุรกรรมจำนวนมหาศาล รวมถึงธุรกรรม

ดำเนินการด้วยความรวดเร็ว ดังนั้นการตรวจสอบสืบค้นจึงจำเป็นต้องใช้โปรแกรมประยุกต์เช่ือมต่อกับ

ระบบงานแบบเปิดของระบบปฏิบัติการบล็อกเชน เพื่อการวิเคราะห์พฤติกรรมของกลุ่มรหัสท่ีต้ัง    

ต้องสงสัย หรือเส้นทางธุรกรรมต้องสงสัย รวมถึงการนำรหัสท่ีต้ังต้องสงสัยมาวิเคราะห์เปรียบเทียบกับ

รหัสท่ีต้ังประจำตัวที่แสดงตัวตนไว้ในระบบปฏิบัติอื่น ท้ังนี้การปฏิบัติการดังกล่าวจำเป็นต้องใช้

ทรัพยากรในระบบคอมพิวเตอร์ขนาดใหญ่ และโปรแกรมประยุกต์ท่ีเหมาะสม เช่น Elliptic หรือ 

Chainalysis ซึ่งเป็นโปรแกรมประยุกต์ท่ีถูกพัฒนาขึ้นโดยผู้เช่ียวชาญด้านการตรวจสอบสืบค้นธุรกรรม

เงินสกุลเข้ารหัส (Dyson, Buchanan, & Bell, 2018) หรือ Graph Convolutional Networks 

(GCN) ซึ่งเป็นโปรแกรมประยุกต์ในการวิเคราะห์ข้อมูลความสัมพันธ์ของเส้นทางธุรกรรมใน        

ระบบนิเวศ (Hu et al., 2019) นอกจากโปรแกรมประยุกต์ท่ีเหมาะสมซึ่งเป็นเครื่องมือสำคัญใน     

การตรวจสอบสืบค้นความสัมพันธ์ของผู้ใช้งานต้องสงสัยกับเส้นทางธุรกรรมต้องสงสัยแล้ว ผู้ทำหน้าท่ี

และผู้ปฏิบัติงานท่ีใช้งานระบบตรวจสอบนี้ก็เป็นปัจจัยสำคัญไม่น้อยไปกว่าเครื่องมือ คือ บุคคลากร

ควรมีความรู้และความเช่ียวชาญ ท้ังระดับบริบทของความเป็นเงินสกุลเข้ารหัสและระดับเทคนิค

ปฏิบัติการประยุกต์โปรแกรมตรวจสอบ 
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2.8 กรอบแนวคิดการวิจัย 
จากการทบทวนวรรณกรรม ศึกษาแนวคิด ทฤษฎี งานวิจัย และเอกสารท่ีเกี่ยวข้อง

กับบริบทของเงินสกุลเข้ารหัส กระบวนการฟอกเงิน และกระบวนการฟอกเงินโดยเงนิสกุลเข้ารหัส จึง
นำมาสู่การพัฒนากรอบแนวคิดการวิจัย “แนวทางการป้องกันและปราบปรามการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัส”  ดังนี้   
  โดยการนำทฤษฎีปกตินิสัย ประกอบกับทฤษฎีการเลือกกระทำผิดอย่างมีเหตุผล 
มาร่วมสังเคราะห์กระบวนการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส จะพบว่า ผู้กระทำผิด เป็นบุคคลท่ี
ได้รับประโยชน์จากการก่อเหตุอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และอาศัยโอกาสทำการ
ฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส เพื่อการหลีกเล่ียงการตรวจจับกุมและสามารถแปลงสภาพเป็น            
เงินสกุลเข้ารหัสหรือเงินตราปกติท่ีชอบด้วยกฎหมาย ซึ่งเงินสกุลเข้ารหัสมีปัจจัยท่ีมีอิทธิพลต่อ
ผู้กระทำผิดในการเลือกทำธุรกรรมการฟอกเงินโดยเงินสกุลเข้ารหัส อันประกอบด้วยปัจจัยเชิงบวกท่ี
ส่งเสริมประโยชน์แก่ผู้กระทำผิด ได้แก่ 

(1) ระบบนิเวศเอื้อต่อการปิดบังตัวตนผู้ใช้งาน 

(2) ศักยภาพในการทำธุรกรรมข้ามประเทศแบบไร้พรมแดน 

(3) ไม่มีหน่วยงานกลางใดกำกับดูแลหรือจัดการระบบงาน 

(4) การทำธุรกรรมโอนมูลค่าในระบบนิเวศเป็นไปด้วยความรวดเร็ว 

(5) ต้นทุนในการทำธุรกรรมโอนมูลค่ามีค่าใช้จ่ายต่ำ 

(6) มีระบบปฎิบัติการท่ีสนับสนุนการกลบเกล่ือนร่องรอยในการทำธุรกรรม 

(7) มีระบบปฏิบัติการเฉพาะสนับสนุนการปิดบังรหัสท่ีต้ังผู้ใช้งาน 

(8) ระบบนิเวศมีการปกป้องการเข้าถึงรหัสเปิดส่วนบุคคลและข้อมูลส่วนบุคคล 

อย่างไรก็ตามระบบนิเวศเงินสกุลเข้ารหัสมีปัจจัยเชิงลบท่ีอาจก่อภาระ หรือเป็นการ
เพิ่มความเส่ียงต่อผู้กระทำผิดในการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส ได้แก่ 

(1) ระบบนิเวศเป็นระบบฐานข้อมูลสาธารณะแบบกระจายศูนย์ซึ่งเปิดให้บุคคล

ท่ัวไป หรือผู้ใช้งานสามารถเข้าถึงระบบงานได้ รวมถึงสามารถนำโปรแกรม

ประยุกต์ของตนเข้าเช่ือมต่อระบบงานได้ด้วยเช่นกัน 

(2) ความเส่ียงจากการถูกโจรกรรมทางไซเบอร์ในระหว่างดำเนินการโอนมูลค่าใน

ระบบนิเวศ  

  ในขณะท่ีการพิทักษ์ปกป้องเพื่อยับยั้งเหตุการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส
นั้น มีลักษณะขาดศักยภาพในการกำกับดูแล โดยมีปัจจัยท่ีมีผลต่อการดำเนินการ ได้แก่ 
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(1) ขาดมาตรการทางกฎหมายภายในประเทศท่ีเกี่ยวข้องกับการกำกับดูแล การ

ป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีชัดเจน 

(2) ขาดการออกมาตรการทางกฎหมายระหว่างประเทศในการกำกับดูแลธุรกรรม

เงินสกุลเข้ารหัสอย่างเป็นสากล 

(3) หน่วยงานในประเทศท่ีมีหน้าท่ีรับผิดชอบต่อการกำกับดูแล การป้องกันและ

ปราบปรามยังขาดศักยภาพในการปฏิบัติงาน 

(4) ขาดความร่วมมือระหว่างหน่วยงาน หรือองค์กรระหว่างประเทศท่ีเกี่ยวข้อง

กับการกำกับดูแล การป้องกันและปราบปราม ในการเสริมสร้างศักยภาพการ

ดำเนินงานร่วมกนั 

(5) ผู้มหีน้าท่ีรับผิดชอบกำกับดูแล การป้องกันและปราบปราม ยังขาดองค์ความรู้

เกี่ยวกับเงินสกุลเข้ารหัส และขาดทักษะในการปฏิบัติหน้าท่ีป้องกันและ

ปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส 

(6) หน่วยงานและผู้มีหน้าท่ีรับผิดชอบกำกับดูแล การป้องกันและปราบปรามการ

ฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส ขาดเครื่องมือและอุปกรณ์ท่ีมีศักยภาพ

ในการดำเนินการ 

องค์ประกอบสุดท้ายคือ เหยื่อ อันหมายถึง รัฐและประโยชน์สาธารณะแห่งรัฐ ซึ่งเป็น
ผู้ท่ีได้รับผลเสียหายจากกระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส โดยมีปัจจัยท่ีสร้างความ
เสียหายแก่รัฐและประโยชน์สาธารณะแห่งรัฐ ได้แก่ 

(1) ก่อให้เกิดแหล่งเงินทุนสนับสนุนการก่ออาชญกรรม โดยนำมาเงินจากการกร

ทะผิดไปเป็นเงินทุนในการขยายการกระทำผิดต่อไปเป็นเครือข่ายอย่าง

ต่อเนื่อง  เช่น ผลประโยชน์จากการค้ายาเสพติด การค้ามนุษย์ หรือการพนัน

ทางอิเล็กทรอนิกส์  

(2) ขาดประโยชน์สาธารณะท่ีพึ่งได้รับ เนื่องจากการหลีกเล่ียงภาษีอากรและ

ศุลกากร  

(3) สูญเสียประโยชน์สาธารณะจากการแสวงหาประโยชน์ในทรัพยากรธรรมชาติ

โดยมิชอบ หรือการฉ้อโกงสถาบันการเงิน ซึ่งรัฐต้องนำประโยชน์สาธารณะเข้า

ไปช่วยเหลือดูแลสร้างความมั่นคง แก่ระบบสถาบันการเงิน 
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(4) สร้างภาระและเป็นต้นทุนการรักษาความสงบเรียบร้อยให้แก่สังคม จากการ

ร่วมกระทำผิดท่ีมีเครือข่ายเช่ือมโยง เป็นองค์กรอาชญากรรมรวมถึงองค์กร

ข้ามชาติ และการสนับสนุนการค้าอาวุธร้ายแรง เป็นต้น 

  ท้ังนี้ โดยทฤษฎีการป้องกันอาชญากรรมตามสถานการณ์ เมื่อนำมาสังเคราะห์ปัจจัย
ท่ีส่งผลต่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสของผู้กระทำผิด ได้แก่ 

(1) การเพิ่มภาระหน้าท่ีความรับผิดในการทำธุรกรรม รวมถึงการเพิ่มบทลงโทษ 

(2) การเพิ่มกลไกการทำงาน เพื่อเพิ่มโอกาสการตรวจสอบสืบค้นธุรกรรมใน  

ระบบนิเวศ และก่อให้เกิดความเส่ียงแก่ผู้กระทำผิดเพิ่มมากขึ้น 

(3) การลดผลประโยชน์ท่ีผู้กระทำผิดได้รับจากการทำธุรกรรม 

(4) การเผยแพร่ประชาสัมพันธ์เพื่อสร้างองค์ความรู้ท่ีถูกต้องแก่สาธารณะ 

(5) การสร้างความร่วมมือของกลุ่มบุคคล หน่วยงาน องค์กรท่ีเกี่ยวข้องกับการ   

ทำธุรกรรม ในลักษณะการสร้างเครือข่ายองค์กรต่อต้านการฟอกเงินโดย

ธุรกรรมเงนิสกุลเข้ารหัส 
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บทท่ี 3 
ระเบียบวิธีการวิจัย 

 
การศึกษาวิจัยเรื่อง “แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม

เงินสกุลเข้ารหัส” ใช้ระเบียบวิธีการวิจัยในรูปแบบของการวิจัยเชิงคุณภาพ (Qualitative Research) 
ซึ่งประกอบด้วยเทคนิคการวิจัยในขั้นตอนการดำเนินการวิจัย ดังนี้ (1) การวิจัยเชิงเอกสาร เพื่อทำ
ความเข้าใจบริบทของประเด็นท่ีทำการศึกษา และการสร้างกรอบแนวคิดการวิจัย (2) การสัมภาษณ์
เชิงลึก เพื่อรวบรวมข้อมูลและวิเคราะห์ผลการศึกษาตามวัตถุประสงค์การวิจัย (3) เทคนิควิธีเดลฟาย 
เพื่อสำรวจความเห็นอิสระเชิงเสนอแนะ ต่อประเด็นการศึกษาแนวทางการป้องกันและปราบปราม   
การฟอกเงินธรุกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสมสำหรับบริบทในประเทศไทยและสากล ซึ่งมีระเบียบ
วิธีการวิจัยเป็นลำดับข้ันตอน ดังนี้  

3.1 วิธีการดำเนินการวิจัย 
3.2 ผู้เช่ียวชาญ และผู้ให้ข้อมูลสำคัญ 
3.3 เครื่องมือท่ีใช้ในการวิจัย 
3.4 การเก็บรวบรวมข้อมูล 
3.5 การวิเคราะห์ข้อมูล 
3.6 ระยะเวลาการวิจัย 
3.7 จริยธรรมการวิจัย 

 
3.1 วิธีการดำเนินการวิจัย 

3.1.1 การวิจัยเชิงเอกสาร (Documentary Research) 
  โดยผู้วิจัยได้ศึกษาหนังสือ วารสาร เอกสาร บทบัญญัติของกฎหมาย และงานวิจัยท่ี
เกี่ยวข้อง รวมถึงข้อมูลวารสารอิเล็กทรอนิกส์ เพื่อศึกษาทำความเข้าใจถึงบริบทของเงินสกุลเข้ารหัส 
อันประกอบด้วยคุณลักษณะเฉพาะและกลไกการทำงานของระบบนิเวศเงินสกุลเข้ารหัส สถานภาพ
และมาตรการทางกฎหมายท่ีมีต่อเงินสกุลเข้ารหัส  รวมถึงทำความเข้าใจพฤติกรรมการกระทำผิดใน
บริบทของกระบวนการฟอกเงินและการฟอกเงนิโดยธุรกรรมเงินสกุลเข้ารหัส อันได้แก่ ปัจจัยส่งเสริม
ให้ผู้กระทำผิดใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงิน กลไกการปกปิดตัวตนใน
ระบบนิเวศและระบบปฏิบัติการบล็อกเชน การกลบเกล่ือนร่องรอยธุรกรรมการโอนเงนิสกุลเข้ารหัส 
และการประเมินมาตรการป้องกันการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส อีกท้ังทำการวิจัยเชิง         
วิเคราะห์เนื้อหา (Content Analysis) จากฐานข้อมูลท่ีค้นคว้าตามขอบเขตการวิจัย พร้อมท้ังนำ
แนวคิดและทฤษฎีอาชญาวิทยาท่ีเกี่ยวข้องร่วมสังเคราะห์ประเด็น เพื่อนำไปสู่การสร้างกรอบแนวคิด    
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การวิจัย อันได้แก่ ปัจจัยท่ีมีอิทธิพลต่อการกระทำผิดในการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส 
ภายใต้แนวคิดทฤษฎีปกตินิสัยประกอบกับทฤษฎีการเลือกกระทำอย่างมีเหตุผล อันประกอบด้วย
บริบทของเงินสกุลเข้ารหัสท่ีสร้างแรงจูงใจ ต่อการตัดสินใจเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องมือ
กระทำผิด และโอกาสท่ีเอื้อประโยชน์ให้แก่ผู้กระทำผิดมากกว่าความเส่ียงท่ีอาจเกิดขึ้น รวมถึงช่องว่าง
ของการพิทักษ์ป้องกันการกระทำผิด ท้ังบทบัญญัติแห่งกฎหมาย ผู้บังคับใช้กฎหมาย และเครื่องมือใน
การตรวจสอบสืบค้นให้สามารถบังคับใช้กฎหมายได้อย่างมีประสิทธิภาพ กอรปกับปัจจัยท่ีมีอิทธิพล
ต่อการป้องกันการกระทำผิด ภายใต้แนวคิดทฤษฏีการป้องกันอาชญากรรมตามสถานการณ์
ประกอบด้วยปัจจัยเชิงลบต่อผู้กระทำผิด ด้วยการสร้างภาระความรับผิดและความเส่ียงต่อการถูก
ตรวจจับซึ่งจะไม่คุ้มประโยชน์ต่อการก่อเหตุ และปัจจัยเชิงบวกส่งเสริมความเข้าใจท่ีถูกต้องต่อ
สาธารณะ และสร้างความเข็มแข็งขององค์กรต่อต้านการกระทำผิด 
 

3.1.2 การสัมภาษณ์เชิงลึก (In-depth Interviews)  
ดำเนินการเก็บรวบรวมข้อมูลจากการสัมภาษณ์ผู้ให้ข้อมูลสำคัญ (Key Informants) 

ซึ่งเป็นบุคคลากรหรือผู้เช่ียวชาญประจำหน่วยงานท่ีถูกเลือกแบบเฉพาะเจาะจงจากผู้เช่ียวชาญประจำ
หน่วยงานท่ีจัดแบ่งเป็นกลุ่มตามหน้าท่ีความรับผิดชอบ อันประกอบด้วย กลุ่มหน่วยงานหลักของ
ภาครัฐมีหน้าท่ีรับผิดชอบโดยตรง ต่อการป้องกันและปราบปรามอาชญากรรมทางเศรษฐกิจ และ    
การฟอกเงิน และการกำกับดูแลการดำเนินกิจกรรมด้านเทคโนโลยี่ดิจิทัลเพื่อเศรษฐกิจและสังคม   
กลุ่มหน่วยงานองค์สถาบันการเงินท้ังภาครัฐและภาคเอกชน กลุ่มหน่วยงานในกระบวนการยุติธรรม 
และกลุ่มหน่วยงานผู้ประกอบวิชาชีพท่ีไม่ใช่สถาบันการเงิน โดยเทคนิควิธีการสัมภาษณ์เชิงลึก        
(In-depth interviews) ด้วยกรอบแนวคำถามปลายเปิดแบบกึ่งโครงสร้าง (Semi-structure 
Interview) เพื่อครอบคลุมประเด็นการศึกษาตามวัตถุประสงค์การวิจัย 
  

3.1.3 การใช้เทคนิควิธีเดลฟาย (Delphi Technique) 
การวิจัยนี้ได้ใช้เทคนิคววิธีเดลฟายรูปแบบปรับปรุง (Modified Delphi 

Technique) ในส่วนของการเก็บรวมข้อมูลรอบแรกด้วยการสัมภาษณ์เชิงลึกกับผู้เช่ียวชาญแทนการ
เก็บรวบรวมข้อมูลแบบด่ังเดิม ท่ีใช้วิธีการส่งแบบสอบถามนำเข้าสู่ประเด็นท่ีศึกษาในรูปแบบคำถาม
ปลายเปิดไปยังผู้เช่ียวชาญ เพื่อขอให้ผู้เช่ียวชาญแสดงความเห็นให้ข้อมูลท่ีเกี่ยวข้องได้อย่างอิสระ ซึง่มี
โอกาสได้รับข้อมูลท่ีหลากหลายแบบไม่มีข้อจำกัด แต่ต้องใช้ระยะเวลาในการรอคอยการตอบกลับ
ความเห็นจากผู้เช่ียวชาญนานกว่าจะครบจำนวน และมักประสบปัญหาในการรวบรวมและวิเคราะห์
ข้อมูลเพื่อการจัดทำแบบสำรวจความเห็นในรอบต่อไป อีกท้ังข้อมูลท่ีจัดเก็บได้มักมีการกระจายตัวสูง
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จึงมักส่งผลต่อกระบวนการวิจัยท่ีต้องจัดทำแบบสำรวจความเห็นจำนวนหลายรอบมากขึ้น จนกว่าจะ
ได้รับความเห็นท่ีมีแนวโน้นระดับความคงท่ีเข้าสู่ศูนย์กลางเป็นฉันทามติ  

 ดังนั้นการวิจัยนี้จึงเริ่มกระบวนการด้วยการเก็บรวบรวมข้อมูลโดยเทคนิควิธีเดลฟาย
กับผู้เช่ียวชาญหรือบุคคลากรประจำหน่วยงานจากผู้ให้ข้อมูลชุดเดียวกัน กับการรวบรวมข้อมูลโดย
เทคนิควิธีการสัมภาษณ์เชิงลึกตามข้อ 3.1.2 เป็นผู้ให้ข้อมูลสำคัญเพื่อการศึกษาตามวัตถุประสงค์   
การวิจัยในประเด็น แนวทางการป้องกนัและปราบปรามการการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส 
ด้วยการสำรวจความเห็นอย่างเป็นอิสระเชิงเสนอแนะจากผู้ให้ข้อมูลสำคัญแต่ละคน และในลำดับ
ถัดไปเป็นกระบวนการสอบทานความเห็นของผู้ให้ข้อมูลสำคัญอย่างเป็นอิสระหลายรอบ จนมีแนวโน้ม
ท่ีได้ฉันทามติต่อผลการวิจัยในประเด็นท่ีศึกษา ท้ังนี้การเริ่มต้นรอบแรกโดยคำถามปลายเปิดถึง     
แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสม ควรเป็น
อย่างไรต่อบริบทในประเทศไทยและสากล รวมถึงแนวการบังคับใช้เชิงปฏิบัติการเพื่อป้องกันและ
ปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสม  ต่อจากนั้นได้ทำการประมวลผลทาง
สถิติสำหรับข้อมูลความเห็นท่ีสำรวจจากผู้ให้ข้อมูลสำคัญทุกคน และทำการจัดอันดับแนวทาง        
การป้องกันและปราบปราม รวมถึงแนวการบังคับใช้เชิงปฏิบัติการ ตามความเห็นของผู้ให้ข้อมูลสำคัญ
พร้อมผลวิเคราะห์ทางสถิติ จากนั้นทำการส่งผลการวิเคราะห์กลับไปยังผู้ให้ข้อมูลสำคัญแต่ละคนเพื่อ
แสดงความเห็นทบทวนหรือยืนยันอีกรอบ แล้วทำการวิเคราะห์ผลทางสถิติต่อเพื่อดำเนินกระบวนการ
เช่นนี้ในการสำรรวจซ้ำวนเวียนจนได้รับความเห็นจากผู้ให้ข้อมูลสำคัญเป็นฉันทามติ ต่อแนวทางการ
ป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส รวมถึงแนวการบังคับใช้เชิง
ปฏิบัติการเพื่อป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ซึ่งโดยปกติจะดำเนิน
กระบวนการอย่างน้อย 3 รอบ หรือจนกว่าจะได้รบัฉันทามติ 
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3.2 ผู้เชี่ยวชาญ และผู้ให้ข้อมูลสำคัญ  
3.2.1 ผู้เช่ียวชาญ 
ในการศึกษาวิจัยนี้ได้กำหนดขอบเขตผู้เช่ียวชาญซึ่งเป็นบุคคลากรประจำหน่วยงาน

ซึ่งมีหน้าท่ีรับผิดชอบเกี่ยวข้องกับ การปฏิบัติตามมาตรการสากลว่าด้วยการป้องกันและปราบปราม
การฟอกเงิน และการต่อต้านการสนับสนุนทางการเงินแก่การก่อการร้าย รวมถึงการกำกับดูแลการ
ดำเนินกิจกรรมด้านเทคโนโลยี่ดิจิทัลเพื่อเศรษฐกิจและสังคม โดยได้จัดกลุ่มผู้เช่ียวชาญตามภารกิจ
ของหน่วยงานท่ีมีลักษณะหน้าท่ีรับผิดชอบออกเป็น 4 กลุ่ม ได้แก่ กลุ่มท่ี 1 หน่วยงานราชการ 
กระทรวง คณะกรรมการ หรือหน่วยงานหลักตามมาตรการสากลว่าด้วยการป้องกันและปราบปราม
การฟอกเงิน และการกำกับดูแลการดำเนินกิจกรรมด้านเทคโนโลยี่ดิจิทัลเพื่อเศรษฐกิจและสังคม, 
กลุ่มท่ี 2 หน่วยงานองค์กรสถาบันการเงิน, กลุ่มท่ี 3 หน่วยงานองค์กรในกระบวนการยุติธรรม และ
หน่วยปฏิบัติงาน, และกลุ่มท่ี 4 หน่วยงานด้านหน่วยงานองค์กรธรุกิจ หรือผู้ประกอบวิชาชีพท่ีไม่ใช่
สถาบันการเงินและด้านอื่นๆ 

 
หน่วยงานกระทรวง คณะกรรมการ 

หรือหน่วยงานหลัก 
หน่วยงานด้านองค์กรสถาบันการเงิน 

(1) สำนักงานป้องกันและปราบปราม             
การฟอกเงิน 

(2) สำนักงานคณะกรรมการป้องกันและ
ปราบปรามการทุจริตแห่งชาติ 

(3) สำนักงานป้องกันและปราบปรามยาเสพติด 
(4) กรมการประกันภัย 
(5) กรมเศรษฐกิจระหว่างประเทศ 
(6) กรมสิทธิสัญญาและกฎหมาย 
(7) กรมตรวจบัญชีสหกรณ ์
(8) สันติบาตสหกรณ์แห่งประเทศไทย 
(9) กรมส่งเสริมสหกรณ ์

(10) กรมศุลกากร 
(11) กรมสรรพสามิต 
(12) กรมสรรพากร 
(13) สำนักงานคณะกรรมการกำกับการซื้อขาย

สินค้าเกษตรล่วงหน้า 
(14) กรมการจัดหางาน 
(15) กรมการปกครอง 
(16) กรมที่ดิน 

(1) ธนาคารแห่งประเทศไทย 
(2) สมาคมธนาคารไทย 
(3) สมาคมธนาคารต่างชาติ 
(4) สำนักงานคณะกรรมการกำกับหลักทรัพย์

และตลาดหลักทรัพย์ 
(5) สมาคมบรษิัทหลักทรัพย์ 
(6) สมาคมบรษิัทจัดการลงทุน 
(7) บรรษัทบริหารสินทรัพย์สถาบันการเงิน 
(8) บรรษัทตลาดรองสินเชื่อที่อยู่อาศัย 
(9) สมาคมประกันวินาศภัย 
(10) สมาคมประกันชีวิตไทย 
(11) ธนาคารออมสิน 
(12) ธนาคารอาคารสงเคราะห ์
(13) ธนาคารอิสลามแห่งประเทศไทย 
(14) ธนาคารเพ่ือการส่งออกและนำเข้า            

แห่งประเทศไทย 
(15) ธนาคารพัฒนาวิสาหกิจขนาดกลาง           

และขนาดย่อมแห่งประเทศไทย 
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(17) กระทรวงพัฒนาสังคมและความมั่นคง      
ของมนุษย์ 

(18) สำนักงานคณะกรรมการวัฒนธรรม
แห่งชาติ 

(19) กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
(20) สำนักงานคณะกรรมการดิจิทลัเพ่ือ

เศรษฐกิจและสังคมแห่งชาติ 

(16) ธนาคารเพ่ือการเกษตรและ                 
สหกรณ์การเกษตร 

(17) สำนักงานปลัดกระทรวงการคลัง 
(18) สำนักงานเศรษฐกิจการคลงั 

ส่วนด้านองค์กรในกระบวนการยุติธรรม 
และหน่วยปฏิบัติงาน 

ส่วนงานด้านหน่วยธรุกิจ หรือผู้ประกอบวิชาชพีที่
ไม่ใช่สถาบันการเงิน และด้านอื่นๆ 

(1) ศาลยุติธรรม 
(2) ศาลปกครอง 
(3) สำนักงานอัยการสูงสุด 
(4) กรมสอบสวนคดีพิเศษ 
(5) สำนักงานตำรวจแห่งชาติ 
(6) สำนักงานสภาความมั่นคงแห่งชาติ  
(7) สำนักข่าวกรองแห่งชาติ 
(8) สำนักคุ้มครองพยาน 
(9) กองบังคับการปราบปรามการกระทำความผิด

เก่ียวกับอาชญากรรมทางเทคโนโลยี 

(1) สมาคมธุรกิจเช่าซื้อ 
(2) สมาคมค้าทองคำ 
(3) สมาคมผูค้้าอัญมณีไทยและเครื่องประดับ 
(4) สมาคมเพชรพลอยเงินทอง 
(5) สมาคมผู้ผลิตอัญมณี 
(6) สมาคมการขายและตลาดอสังหาริมทรัพย์ 
(7) สภาทนายความ 
(8) สภาวิชาชีพการบัญช ี
(9)   สมาคมฟินเทคประเทศไทย 
(10) สมาคมสินทรัพย์ดิจิทัลไทย 
(11) สมาคมไทยบล๊อคเชน 
(12) สมาคมผู้ประกอบการพาณิชย์

อิเล็กทรอนิกส์ไทย 

   
3.2.2 ผู้ให้ข้อมูลสำคัญ 
การเลือกผู้ให้ข้อมูลสำคัญจากผู้เช่ียวชาญประจำหน่วยงาน ตามกลุ่มภารกิจหน้าท่ี

รับผิดชอบ ประกอบด้วยกลุ่มท่ี 1 กลุ่มหน่วยงานหลักของภาครัฐมีหน้าท่ีรับผิดชอบโดยตรงต่อ        
การป้องกันและปราบปรามการฟอกเงิน ซึง่รวมถึงหน่วยงานรัฐท่ีมีหน้าท่ีรับผิดชอบกิจกรรมด้าน    
เทคโนโลยี่ดิจิทัลเพื่อเศรษฐกิจและสังคม, กลุ่มท่ี 2 หน่วยงานองค์กรสถาบันการเงินท้ังภาครัฐและ
ภาคเอกชน, กลุ่มท่ี 3 หน่วยงานในกระบวนการยติุธรรม และกลุ่มท่ี 4 หน่วยงานผู้ประกอบวิชาชีพท่ี
ไม่ใช่สถาบันการเงิน ซึ่งหมายรวมถงึผู้ประกอบการท่ีเกี่ยวข้องกับกิจกรรมเทคโนโลยี่ดิจิทัลเพื่อ
เศรษฐกิจและสังคม  

ต่อจากนั้นทำการเลือกผู้ให้ข้อมูลสำคัญจากผู้เช่ียวชาญประจำหน่วยงานจากแต่ละ
กลุ่ม โดยวิธีการเลือกแบบเฉพาะเจาะจง (Purposive Sampling) กล่าวคือ ทำการเลือกผู้ให้ข้อมูล
สำคัญจากหน่วยงาน ท่ีมีหน้าท่ีความรับผิดชอบเกี่ยวข้องกับการกำกับดูแลธุรกรรมเงินสกุลเข้ารหัส 
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และการป้องกันการฟอกเงนิโดยธุรกรรมเงินสกุลเข้ารหัส โดยขอความร่วมมือจากหน่วยงานดังกล่าว
เพื่อขอเข้าสัมภาษณ์ผู้ให้ข้อมูลสำคัญ ซึ่งเป็นบุคคลากรหรือผู้เช่ียวชาญประจำหน่วยงานข้างต้น
ประมาณ 1 ถึง 3 คนต่อหน่วยงานขึ้นอยู่กับความสัมพันธ์ทางตรงกับวัตถุประสงค์การศึกษาวิจัย และ
ความพร้อมของหน่วยงาน ท้ังนี้แผนการคัดเลือกผู้ให้ข้อมูลสำคัญแบบเฉพาะเจาะจงจำนวนประมาณ 
17 ถึง 25 คน ดังนี้ 

 
กลุ่มหน่วยงานหลักของภาครัฐ 

(1) สำนักงานป้องกันและปราบปรามการฟอกเงิน 
(2) กระทรวงดิจิทัลเพ่ือเศรษฐกจิและสังคม 

 
3 – 5 คน 

 
กลุ่มหน่วยงานองค์สถาบันการเงิน 

(1) สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ 
(2) ธนาคารแห่งประเทศไทย 
(3) ธนาคารพาณิชย์ 
(4) ตลาดหลักทรัพย์แห่งประเทศไทย 

 
4 – 6 คน 

กลุ่มหน่วยงานในกระบวนการยุติธรรม 
(1) สำนักงานศาลยุติธรรม 
(2) สำนักงานอัยการสูงสุด 
(3) กรมสอบสวนคดีพิเศษ 
(4) สำนักงานตำรวจแห่งชาติ 

 
5 - 7 คน 

กลุ่มหน่วยงานผู้ประกอบวิชาชีพทีไ่ม่ใช่สถาบันการเงิน 
(1) ธุรกิจให้บริการที่เกี่ยวข้องกับสินทรัพย์ดิจิทัล 

(2) สมาคมเก่ียวข้องกัสินทรัพย์ดิจิทัล 

 
5 - 7 คน 

 
3.2.3 การคัดผู้ให้ข้อมูลสำคัญเข้า 
ผู้วิจัยได้ศึกษาข้อมูลเบ้ืองต้นเกี่ยวกับบุคคลซึ่งจะคัดเข้าให้มีส่วนร่วมในการวิจัย จาก

ผลงานและประสบการณ์ความเช่ียวชาญของบุคคล ซึ่งคัดเลือกใหเ้ป็นผู้ให้ข้อมูลสำคัญจากข้อมูล
สาธารณะ ประกอบกับการศึกษาโครงสร้างหน้าท่ีของหน่วยงานท่ีกำลังศึกษา รวมถึงคำแนะนำท่ีได้รับ
จากผู้เช่ียวชาญท่ีเกี่ยวข้องถึงบุคคลท่ีมีคุณสมบัติเหมาะสมต่อหัวข้อการวิจัย นอกจากนี้ได้ทำการ
ติดต่อหน่วยงานของผู้ให้ข้อมูลสำคัญโดยตรง เพื่อขอคำแนะนำในการติดต่อบุคคลในหน่วยงานท่ีมี
หน้าท่ีรับผิดชอบเกี่ยวข้องกับหัวข้อการวิจัยเพื่อขอโอกาสเข้าสัมภาษณ์ ท้ังนี้วิธีการติดต่อเริ่มต้นโดย
การส่งข้อความแนะนำตัวผู้วิจัย หัวข้อการวิจัย ข้อมูลเบ้ืองต้นเกี่ยวกับการวิจัย รวมถึงแนวคำถาม
เบ้ืองต้นในการสัมภาษณ์ และขอความอนุเคราะห์กำหนดเวลาท่ีสะดวกเพื่อโทรเรียนช้ีแจงรายละเอียด
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เพิ่มเติมโดยตรง หรืออาจช้ีแจงประเด็นสอบถามทาง SMS หรือ Line หรือ Email ตามวิธีการส่ือสารท่ี
ผู้ให้ข้อมูลสำคัญสะดวก  

เมื่อได้ทำการช้ีแจงประเด็นข้อซักถามจากผู้เช่ียวชาญ และบุคคลดังกล่าวให้ความ
ยินยอมทางวาจาเป็นการเบ้ืองต้นท่ีจะมีส่วนร่วมในการวิจัยเป็นผู้ให้ข้อมูลสำคัญแล้ว ผู้วิจัยจะ
ดำเนินการจัดทำหนังสือยินยอมของผู้ส่วนร่วมในการวิจัย เพื่อแจ้งให้ผู้มีส่วนร่วมในการวิจัยทำการ
ตอบรับเป็นเอกสาร หรือการตอบรับทางวาจาในวันสัมภาษณ์ ท้ังนี้การติดต่อประสานงานโดยอาจใช้
วิธีการส่ือสารอิเล็กทรอนิกส์ Email หรือ Line พร้อมท้ังขอนัดหมายวันเวลา และวิธีการให้สัมภาษณ์
ล่วงหน้าไม่น้อยกว่า 10 วันตามช่วงเวลา และวิธีการท่ีผู้ให้ข้อมูลสำคัญสะดวก รวมถึงการสัมภาษณ์
ด้วยระบบออนไลน ์

 
3.2.4 การคัดผู้ให้ข้อมูลสำคัญออก 
ในกรณีท่ีได้ทำการคัดเลือกผู้ให้ข้อมูลสำคัญแล้ว และผู้ให้ข้อมูลสำคัญได้เข้าร่วมการ

วิจัยในการให้ข้อมูลการสัมภาษณ์แล้ว แต่ไม่สามารถให้ข้อมูลได้ครบถ้วนในทุกประเด็นตามแนว
คำถามการสัมภาษณ์เบ้ืองต้นแบบกึ่งโครงสร้าง ผู้วิจัยจะประเมินความพอเพียงเบ้ืองต้นของข้อมูลท่ี
ได้รับก่อน หากข้อมูลท่ีไม่สมบูรณ์เป็นประเด็นท่ีไม่ส่งผลต่อคุณภาพข้อมูลอย่างมีนัยสำคัญ ผู้วิจัยจะนำ
ข้อมูลส่วนท่ีสมบูรณ์ไปทำการวิเคราะห์ แต่หากผู้ให้ข้อมูลสำคัญไม่สามารถให้ข้อมูลได้เกินกว่า
ครึ่งหนึ่งของแนวคำถามการสัมภาษณ์เบ้ืองต้น ผู้วิจัยจะคัดข้อมูลจากผู้ให้ข้อมูลสำคัญบุคคลดังกล่าว
ออก และทำการพิจารณาต่อไปว่าบุคคลดังกล่าวอยู่ในกลุ่มผู้เช่ียวชาญใด หากจำนวนผู้ให้ข้อมูลสำคัญ
ยังอยู่ในเกณฑ์ตามแผนการคัดเลือกแบบเฉพาะเจาะจงข้างต้นก็จะไม่สรรหาบุคคลทดแทน อย่างไรก็
ตามผู้จัยได้มีแนวปฏิบัติเพื่อป้องกันปัญหาดังกล่าวไว้ล่วงหน้า โดยผู้วิจัยได้ติดต่อและช้ีแจง
รายละเอียดเบ้ืองต้นของการวิจัย รวมถึงแนวคำถามการสัมภาษณ์ เพื่อให้บุคคลซึ่งจะถูกคัดเข้าเป็น
ผู้ให้ข้อมูลสำคัญได้พิจารณาล่วงหน้าก่อนการตัดสินใจตอบรับทางวาจา หากบุคคลดังกล่าวไม่พร้อมให้
สัมภาษณ์ ผู้วิจัยก็จะดำเนินการสรรหาบุคคลอื่นทดแทนก่อนการเริ่มขั้นตอนการเก็บรวบรวมข้อมูล 

 
3.2.5 การพิทักษ์สิทธิ ป้องกันความเส่ียง และรักษาความลับของผู้ให้ข้อมูลสำคัญ 
วิธีปฏิบัติเพื่อการพิทักษ์สิทธิของผู้ให้ข้อมูลสำคัญ โดยผู้วิจัยได้ช้ีแจงสิทธิของผู้ให้

ข้อมูลสำคัญ ซึ่งเป็นผู้มีส่วนร่วมในการวิจัยมีสิทธิที่จะไม่ตอบคำถามระหว่างการสัมภาษณ์และ/หรือ 
การตอบแบบสำรวจความคิดเห็นได้ในทุกกรณีหากรู้สึกอึดอัด หรืออาจรู้สึกไม่สบายใจอยู่บ้างกับบาง
คำถาม และมีสิทธิถอนตัวออกเมื่อใดก็ได้ โดยไม่ต้องแจ้งให้ทราบล่วงหน้า  และการไม่เข้าร่วมวิจัยหรือ
ถอนตัวออกจะไม่มีผลกระทบต่อผู้ให้ข้อมูลสำคัญแต่อย่างใด 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

118 

118 

นอกจากนี้ผู้วิจัยได้ช้ีแจงต่อผู้ให้ข้อมูลสำคัญ ถึงระบบการรักษาความปลอดภัยข้อมูล
ส่วนบุคคลของผู้ให้ข้อมูลสำคัญนั้นจะถูกเก็บรักษาไว้ โดยการอธิปรายผลการศึกษาต่อสาธารณะจะ
เป็นการรายงานลักษณะภาพรวม แต่หากมีความจำเป็นในการรายงานความเห็นรายบุคคลก็จะใช้
นามแฝงแทน ซึ่งผู้ท่ีมีสิทธิเข้าถึงข้อมูลท่ีจัดเก็บจากการวิจัยจะมีเฉพาะผู้ท่ีเกี่ยวข้องกับการวิจัยนี้
เท่านั้นท้ังนี้ผู้วิจัยจะทำลายข้อมูลท่ีจัดเก็บจากการวิจัยภายหลังเสร็จส้ินกระบวนการวิจัย โดยข้อมูล
ประเภทเอกสารจะทำลายด้วยวิธีการย่อยเอกสาร ส่วนข้อมูลประเภทอิเล็กทรอนิกส์จะถูกลบล้าง
อย่างถาวรออกจากฐานข้อมูลและระบบส่ือสารจดหมายอิเล็กทรอนิกส์ของผู้วิจัย 

 
3.3 เคร่ืองมือที่ใช้ในการวิจัย 

3.3.1 ขั้นตอนการศึกษาวิจัยโดยเทคนิควิธีการสัมภาษณ์เชิงลึก  
การศึกษาวิจัยนี้ใช้ระเบียบวิจัยเชิงคุณภาพด้วยการดำเนินการเป็น 3 ขั้นตอน เริ่ม

ขั้นตอนการศึกษาวิจัย โดยเทคนิควิธีการสัมภาษณ์เชิงลึกกับผู้ให้ข้อมูลสำคัญจากหน่วยงานท่ีคัดเลือก
ท้ังนี้เพื่อให้สามารถรวบรวมข้อมูลได้ครบถ้วนตามวัตถุประสงค์การวิจัย จึงได้ทำการออกแบบกรอบ
การสัมภาษณ์แบบกึ่งโครงสร้าง โดยวางแนวหัวข้อการสัมภาษณ์เบื้องต้น ดังนี้ (ภาคผนวก ข) 

(1) ปัจจัยสำคัญอะไรบ้าง ในกลไกการทำงานของระบบนิเวศเงินสกุลเข้ารหัสท่ีอาจ

มีอิทธิพลต่ออาชญากรในการตัดสินใจเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงิน  

(2) รูปแบบของอาชญากรรมประเภทใดบ้าง ท่ีมีโอกาสใช้เงินสกุลเข้ารหัสเป็น

เครื่องมือในการประกอบอาชญากรรมและในการทำธุรกรรมฟอกเงิน เพราะอะไร 

(3) เทคนิควิธีการติดตามสืบค้นหาผู้ต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัสท่ีใช้

เป็นเครื่องมือในการฟอกเงิน ควรมีลักษณะการดำเนินการอย่างไร  

(4) แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ี

เหมาะต่อบริบทของประเทศไทยและสากลในสถานการณ์ปัจจุบัน ควรเป็นอย่างไร 

(5) แนวทางปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงิน โดยธุรกรรมเงิน

สกุลเข้ารหัสท่ีเหมาะและสามารถเพิ่มประสิทธิภาพการบังคับใช้เชิงปฏิบัติการ ควรเป็นอย่างไร 

ท้ังนี้หัวข้อการสัมภาษณ์เบ้ืองต้นใช้เป็นกรอบการศึกษาวิจัยโดยการสัมภาษณ์เชิงลึก
กับผู้ให้ข้อมูลสำคัญทุกกลุ่มด้วยชุดคำถามเดียวกัน เพื่อใหไ้ด้รับข้อมูลเชิงทัศนะจากผู้ให้ข้อมูลสำคัญ
ต่างกลุ่มต่อประเด็นคำถามเดียวกัน ซึ่งอาจทำให้ได้รับข้อมูลอย่างรอบด้านจากบุคคลท่ีมีหน้าท่ีความ
รับผิดชอบเกี่ยวข้องกับการกำกับดูแลธุรกรรมเงินสกุลเข้ารหัส และการป้องกันการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัส อย่างไรก็ตามในขณะสัมภาษณ์ได้ปิดกว้างในการรับฟังข้อมูลจากผู้ให้ข้อมูล
สำคัญสำหรับประเด็นอื่นซึ่งเกี่ยวข้องกับขอบเขตการวิจัย 
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3.3.2 ขั้นตอนการศึกษาวิจัยโดยเทคนิควิธีเดลฟาย  
ท้ังนี้เพื่อการศึกษาในประเด็นแนวทางการป้องกันและปราบปรามการฟอกเงิน   โดย

ธุรกรรมเงนิสกุลเข้ารหัส รวมถึงแนวการบังคับใช้เชิงปฏิบัติการเพื่อป้องกันและปราบปรามการฟอก
เงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสม โดยเทคนิควิธีเดลฟายรูปแบบปรับปรุงด้วยการสำรวจ
ความเห็นอิสระเชิงแนะนำจากผู้ให้ข้อมูลสำคัญ ด้วยเครื่องมือการสำรวจความเห็น ดังนี้ 

(1) การสำรวจความเห็นรอบท่ี 1 เป็นการสำรวจความเห็นอิสระแบบคำถาม
ปลายเปิดจากผู้ให้ข้อมูลสำคัญทุกคน ในประเด็นแนวทางการป้องกันและปราบปรามการฟอกเงิน   
โดยธุรกรรมเงินสกุลเข้ารหัส รวมถึงแนวทางการบังคับใช้เชิงปฏิบัติการเพื่อป้องกันและปราบปราม
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสม โดยทำการสำรวจความเห็นจากผู้ให้ข้อมูลสำคัญ
ในขณะทำการสัมภาษณ์เชิงลึก 

(2) การสำรวจความเห็นรอบท่ี 2 เป็นการสำรวจความเห็นอิสระจากผู้ให้ข้อมูล
สำคัญโดยใช้แบบสำรวจความเห็น ซึ่งเป็นข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงิน
โดยธุรกรรมเงินสกุล รวมถึงข้อเสนอแนวทางการบังคับใช้เชิงปฏิบัติการเพื่อป้องกันและปราบปราม
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสมท่ีได้จากการเก็บรวมรวมข้อมูลโดยการสัมภาษณ์
เชิงลึก พร้อมข้อมูลสถิติประกอบท่ีได้จากการวิเคราะห์ทางสถิติต่อผลการสำรวจความเห็นรอบท่ี 1  

(3) การสำรวจความเห็นรอบท่ี 3 เป็นการสำรวจความเห็นอิสระจากผู้ให้ข้อมูล
สำคัญชุดเดิมโดยใช้แบบสำรวจความเห็น ซึ่งแสดงผลสรุปความเห็นประกอบการวิเคราะห์ทางสถิติต่อ
ผลการสำรวจความเห็นรอบท่ี 2  ในประเด็นข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงิน
โดยธุรกรรมเงินสกุลเข้ารหัส รวมถึงข้อเสนอแนวทางการบังคับใช้เชิงปฏิบัติการเพื่อป้องกันและ
ปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสม เพื่อผู้ให้ข้อมูลสำคัญได้ทบทวนหรือ
ยืนยันความเห็น จากนั้นจะทำการวิเคราะห์ทางสถิติต่อผลสำรวจความเห็นรอบท่ี 3 ว่าได้รับฉันทามติ
จากผู้ให้ข้อมูลสำคัญหรือไม่ หากยังไม่ได้ฉันทามติจากผลสำรวจความเห็นของผู้ให้ข้อมูลสำคัญก็จะ
ดำเนินกระบวนการเช่นนี้ต่อไปจนได้รับความเห็นท่ีมีระดับความคงท่ีเป็นฉันทามติ จึงถือเป็นการ
ส้ินสุดกระบวนการวิจัยในขั้นตอนนี ้
  
3.4 การเก็บรวบรวมข้อมูล 

3.4.1 ศึกษาค้นคว้าและรวบรวมข้อมูล จากหนังสือ วารสาร เอกสาร บทบัญญัติ

ของกฎหมาย และงานวิจัยท่ีเกี่ยวข้อง รวมถึงข้อมลูวารสารอิเล็กทรอนิกส์ เพื่อศึกษาทำความเข้าใจถึง

บริบทของเงินสกุลเข้ารหัส พฤติกรรมการกระทำผิดในบริบทของกระบวนการฟอกเงนิโดยธุรกรรม 
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เงินสกุลเข้ารหัส และกรอบแนวคิดเชิงทฤษฎีอาชญาวิทยา รวมถึงมาตรการกำกับทางกฎหมายท่ี

เกี่ยวข้องกับเงินสกุลเข้ารหัสและการป้องกันการฟอกเงิน 

3.4.2 วิเคราะห์ข้อมูลจากการค้นคว้า เพื่อค้นหาประเด็นสำหรับการออกแบบ

คำถามการสัมภาษณ์เบ้ืองต้นแบบกึ่งโครงสร้าง สำหรับการสัมภาษณ์เชิงลึกกับผู้ให้ข้อมูลสำคัญซึ่งถูก

เลือกแบบเฉพาะเจาะจงดังกล่าวข้างต้นนั้น โดยผู้วิจัยเตรียมคำถามเพื่อการสัมภาษณ์ล่วงหน้าตาม

กรอบแนวหัวข้อคำถามเบ้ืองต้น แต่อาจปรับเปล่ียนหัวข้อคำถามตามความเหมาะสมกับหน้าท่ี         

ความรับผิดชอบของผู้ให้ข้อมูลสำคัญ และเปิดรับฟังข้อมูลในประเด็นเพิ่มเติมตามความเห็นของ     

ผู้ให้ข้อมูลสำคัญ พร้อมท้ังกำกับการสัมภาษณ์ให้อยู่ภายในขอบเขตของการวิจัย  

3.4.3 การรวบรวมผลการสำรวจความเห็นอิสระของผู้ให้ข้อมูลสำคัญ ในประเด็น

แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส รวมถึงแนวทางการ

บังคับใช้เชิงปฏิบัติการเพื่อป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ด้วย

เทคนิควิธีเดลฟาย ซึ่งทำการรวบรวมข้อมูลสำรวจความเห็นอิสระของผู้ให้ข้อมูลสำคัญแต่ละรอบ 

พร้อมท้ังทำการวิเคราะห์ผลสำรวจทางสถิติ เพื่อนำรายงานสรุปผลสำรวจย้อนกลับไปสำรวจความเห็น

จากผู้ให้ข้อมูลสำคัญอีกรอบ จนกว่าจะได้ผลสรุปความเห็นท่ีมีระดับความคงท่ีอย่างเป็นฉันทามติของ

ผู้ให้ข้อมูลสำคัญ ท้ังนี้ด้วยข้อจำกัดด้านระยะเวลาการวิจัยและโดยสถานการณ์ จึงอาจใช้วิธีการ

รวบรวมข้อมูลสำรวจความเห็น โดยจดหมายอิเล็กทรอนิกส์แทนการสัมภาษณ์รายบุคคลโดยตรงในแต่

ละรอบของการสำรวจ รวมถึงการทบทวนหรือยืนยันความเห็น 

ในกรณีการเก็บข้อมูลตอบกลับการสำรวจความเห็นอิสระจากผู้ให้ข้อมูลสำคัญด้วย
วิธีเทคนิคเดลฟายในแต่ละรอบ หากปรากฎว่าได้รับข้อมูลตอบกลับไม่ครบจำนวนท่ีได้จัดส่งไปสำรวจ 
โดยมีจำนวนผู้ตอบกลับต้ังแต่ 17 รายข้ึนไป ผู้วิจัยจะดำเนินการสำรวจความเห็นต่อเนื่องในรอบต่อไป 
แต่ถ้าผู้ตอบกลับมีจำนวนอยู่ระหว่าง 13 - 17 ราย ผู้วิจัยจะยังดำเนินการสำรวจความเห็นต่อเนื่องใน
รอบต่อไป โดยจะระบุเป็นประเด็นข้อสังเกตุในการรายงานผลการศึกษา แต่ถ้าผู้ตอบกลับมีจำนวนต่ำ
กว่า 13 ราย ผู้วิจัยอาจใช้ดุลยพินิจยุติการสำรวจความเห็นในรอบต่อไปทันที ท้ังนี้ขึ้นอยู่กับจำนวน
ผู้ตอบกลับด้วยเช่นกัน พร้อมท้ังจะได้ระบุเป็นประเด็นสาเหตุในการยุติการสำรวจความเห็นในการ
รายงานผลการศึกษาต่อไป 

 
3.5 การวิเคราะห์ข้อมูล 

การวิเคราะห์ข้อมูลจะนำข้อมูลท่ีได้รับจากการศึกษาทางเอกสาร วิเคราะห์ร่วมกับ     
การสัมภาษณ์เชิงลึก โดยวิธีการวิเคราะห์แนวอุปนัย (Analytic Induction) ด้วยการตรวจสอบ
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ประเมินคุณค่าของข้อมูลท่ีได้รวบรวมและความเพียงพอของข้อมูล เพื่อการวิเคราะห์หาคำตอบ 
จัดแยกหมวดหมู่ของข้อมูล เพื่อประกอบการวิเคราะห์หาคำตอบแต่ละประเด็นปัญหาให้ครอบคลุม
วัตถุประสงค์การวิจัย ตรวจสอบความครบถ้วนของคำตอบของแต่ละประเด็นปัญหา จากนั้นรวบรวม
ผลการวิเคราะห์เพื่อการพรรณาปรากฎการณ์ พร้อมการตีความผลการวิเคราะห์เพื่อนำไปสู่การ
รายงานสรุปผลการศึกษาถึงส่ิงท่ีค้นพบจากการวิจัย 

นอกจากนี้ ได้ทำการวิเคราะห์ผลสำรวจความเห็นอิสระเชิงเสนอแนะท่ีรวบรวมได้
จากเทคนิควิธีเดลฟาย เพื่อการตีความผลสำรวจความเห็น วิเคราะห์อภิปรายความเห็น และสังเคราะห์
ส่ิงท่ีค้นพบ สรุปเป็นข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุล
เข้ารหัสท่ีเหมาะสมต่อบริบทของประเทศไทยและสากลในปัจจุบัน รวมถึงข้อเสนอแนวปฏิบัติเพื่อการ
บังคับใช้เชิงปฏิบัติการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะ และ
สามารถเพิ่มประสิทธิภาพการดำเนินงาน โดยอาศัยค่าสถิติประกอบการวิเคราะห์ตามแนวเทคนิควิธี
เดลฟายด้วยการวัดระดับความเห็น 5 ระดับ ดังนี้ 

การวิเคราะห์ระดับความคงท่ีของความเห็น (Stability) ซึ่งเป็นการวัดระดับการ
เปล่ียนแปลงทางความเห็นเปรียบเทียบกับการสำรวจรอบท่ีผ่านมา ถ้าระดับการเปล่ียนแปลงทาง
ความเห็นระหว่างการสำรวจท้ัง 2 รอบยังคงมีความแตกต่างกันมาก ก็จะดำเนินการสำรวจความเห็น
ในรอบต่อไป แต่ถ้าระดับการเปล่ียนแปลงทางความเห็นอยู่ในระดับคงท่ีก็จะยุติการสำรวจความเห็น
และทำการวิเคราะห์ข้อมูลเพื่อรายงานผลต่อไป โดยใช้ค่าสถิติ อัตราร้อยละเป็นเกณฑ์วัดระดับความ
คงท่ีของความเห็นจากความแตกต่างของผลสำรวจรอบท่ีผ่านมาเปรียบเทียบกับผลสำรวจรอบปัจจุบัน
ต้องมีค่าไม่เกินร้อยละ 15.0 และค่าสถิติ F-Test เป็นเกณฑ์วัดค่าความแปรปรวนเปรียบเทียบของ
ระดับความเห็นจากการสำรวจท้ังสองรอบ โดยต้องมีค่าสถิติท่ีไม่มีความแตกต่างกันอย่างมีนัยสำคัญ 

การวิเคราะห์ความเป็นฉันทามติ (Consensus) ท้ังนี้การตรวจสอบความเป็น    
ฉันทามติ จะดำเนินการก็ต่อเมื่อความเห็นมีระดับความคงท่ีและยุติการสำรวจความเห็นรอบต่อไปแล้ว 
โดยการวัดระดับการยอมรับความเห็นพ้องกันอย่างเพียงพอ ต่อการสรุปผลเป็นความเห็นร่วมกันของ
ผู้ให้ข้อมูลสำคัญ โดยใช้ค่าสถิติ ค่าสัมประสิทธิ์การกระจาย (coefficient of variation) ท่ีมีค่าการ
กระจายของความเห็นไม่เกิน 0.5 และค่าสัมบูรณ์ของผลต่างระหว่างค่ามัธยฐาน (Median) และ       
ค่าฐานนิยม (Mode) ของความเห็นมีค่าไม่เกิน 1.00 รวมถึงค่าพิสัยระหว่างควอไทล์ (Interquartile 
Range) ของความเห็นมีค่าไม่เกนิ 1.50 ท้ังนี้ในกรณีท่ีผลทดสอบค่าสถิติเข้าเกณฑ์ครบท้ังสามกรณี ก็
จะถือว่าความเห็นดังกล่าวได้รับฉันทามติจากผู้ให้ข้อมูลสำคัญ 

การวิเคราะห์ความเป็นฉันทามติเสียงข้างมาก (Majority of Consensus) ซึ่งเป็น
การวัดระดับการยอมรับความเห็นร่วมกันด้วยเสียงข้างมากระดับสูงของผู้ให้ข้อมูลสำคัญ โดยใช้
ค่าสถิติ ค่าเฉล่ีย (Mean) ของระดับความเห็นต้ังแต่ 4.00 ขึ้นไป และค่ามัธยฐาน (Median) ของระดับ
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ความเห็นต้ังแต่ 4.00 ขึ้นไป และอัตราร้อยละของผลรวมความเห็นระดับ 5 (“มากท่ีสุด”) และระดับ 4 
(“มาก”) มีค่าต้ังแต่ร้อยละ 75.00 ข้ึนไป 

 
3.6 ระยะเวลาการวิจัย 

การวิจัยนี้มีการดำเนินกิจกรรมการวิจัยทุกขั้นตอนตลอดโครงการ เป็นระยะเวลา
ประมาณ 1 ปี ต้ังแต่เดือนกรกฎาคม 2563 ถึงเดือนมิถุนายน 2564 

 

3.7 จริยธรรมการวิจัย 
ผู้วิจัยได้เสนอโครงการวิจัยเพื่อขอรับการพิจารณาจริยธรรมการวิจัยในคน โดยได้รับ

การพิจารณาแบบลดขั้นตอน (Expedited Review) และได้รับการอนุมัติรับรองเป็นโครงการวิจัยท่ี 
027/64 เรื่อง แนวทางการป้องกนัและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส 
(PREVENTION AND SUPPRESSION OF MONEY LAUNDERINGBY CRYPTOCURENCY 
TRANSACTION) จากคณะกรรมการพิจารณาจริยธรรมการวิจัยในคน กลุ่มสหสถาบัน ชุดท่ี 2 
สังคมศาสตร์ มนุษยศาสตร์ และศิลปกรรมศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย (ภาคผนวก ก) 

ท้ังนี้ ผู้วัจัยได้ให้ความสำคัญต่อความยินยอมเข้ามีส่วนร่วมในการวิจัยโดยความสมัคร
ใจจากผู้ให้ข้อมูลสำคัญ โดยก่อนการตัดสินใจเข้าร่วมการวิจัยตามคำเชิญ ผู้วิจัยได้นำเสนอเอกสาร
ข้อมูลสำหรับผู้มีส่วนร่วมในการวิจัยตามแบบ AF04-07 ให้ผู้ให้ข้อมูลสำคัญได้พิจารณาพร้อมท้ังช้ีแจง
รายละเอียดและตอบข้อซักถาม ในประเด็นเกี่ยวกับโครงการวิจัยรวมถึงภาระหน้าท่ีและผลกระทบท่ี
อาจมีต่อผู้ให้ข้อมูลสำคัญเพื่อขอความยินยอม โดยผู้ให้ข้อมูลสำคัญสามารถตอบรับเป็นเอกสารตาม
แบบ AF05-07 หนังสือยินยอมเข้าร่วมในการวิจัย หรือตอบรับทางวาจาในวันกำหนดนัดสัมภาษณ์เพื่อ
เก็บรวบรวมข้อมูล และผู้ให้ข้อมูลสำคัญสามารถถอนตัวออกจากการวิจัยเมื่อใดก็ได้ตามความประสงค์ 
โดยไม่ต้องแจ้งเหตุผลซึ่งการถอนตัวออกจากการวิจัย และจะไม่มีผลกระทบทางลบใดๆต่อผู้ให้ข้อมูล
สำคัญ  นอกจากนี้ผู้วิจัยได้คำนึงถึงความเป็นส่วนตัวในการเก็บรักษาความลับโดยจะไม่ทำการเปิดเผย
ข้อมูลใดในรายงานท่ีจะนำไปสู่การระบุถึงผู้ให้ข้อมูลำคัญต่อสาธารณะเป็นรายบุคคล โดยจะนำเสนอ
รายงานผลการวิจัยเป็นภาพรวมเท่านั้น ท้ังนี้ผู้ท่ีมีสิทธิเข้าถึงข้อมูลรายบุคคลจะมีเฉพาะผู้ท่ีเกี่ยวข้อง
กับการวิจัยนี้ และคณะกรรมการจริยธรรมการวจัิยในคนเท่านั้น อีกท้ังข้อมูลท่ีได้จากการสัมภาษณ์ 
ผู้วิจัยจะดำเนินการทำลายข้อมูลท่ีได้รับจากการสัมภาษณ์ และข้อมูลจากการตอบแบบสำรวจ
ความคิดเห็นตลอดจนข้อมูลอื่นๆ ท้ังหมดท่ีเกี่ยวข้องกับผู้ให้ข้อมูลสำคัญ ภายหลังเสร็จส้ินการวิจัยและ
ได้นำเสนอรายงานต่อคณะกรรมการสอบโครงการวิทยานิพนธ์เป็นท่ีเรียบร้อย โดยการทำลายข้อมูล
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ประเภทเอกสารจะดำเนินการด้วยวิธีการย่อยเอกสาร สำหรับข้อมูลประเภทอิเล็กทรอนิกส์จะลบล้าง
อย่างถาวรออกจากฐานข้อมูล และระบบส่ือสารจดหมายอิเล็กทรอนิกส์ 
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บทท่ี 4 
ผลการศึกษาแลการอภิปรายผลการศึกษา 

 
  การศึกษาวิจัยเรื่อง “แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม
เงินสกุลเข้ารหัส” มีวัตถุประสงค์เพื่อศึกษาคุณลักษณะเฉพาะ กลไกการทำงาน และสถานภาพ       
ทางกฎหมายของเงินสกุลเข้ารหัส ซึ่งเป็นปัจจัยท่ีมีอิทธิพลต่ออาชญากรในการตัดสินใจใช้เงินสกุล
เข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงิน รวมถึงรูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงิน
สกุลเข้ารหัสและใช้กระบวนการฟอกเงินโดยธรุกรรมเงินสกุลเข้ารหัส สำหรับผลประโยชน์ท่ีได้รับจาก
การกระทำผิด และแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ี
เหมาะสมต่อการปรับใช้กับบริบทของประเทศไทยและสากลในปัจจุบัน  
  ในการนำเสนอผลการศึกษานี้ ผู้วิจัยได้วิเคราะห์ข้อมูลโดยอาศัยข้อมูลเชิงคุณภาพ
จากการสมัภาษณ์เชิงลึก เพื่อวิเคราะห์เนื้อหาในส่วนท่ีเกี่ยวกับกลไกการทำงานของระบบนิเวศเงิน
สกุลเข้ารหัส และปัจจัยท่ีอาจมีอิทธิพลต่อาชญากรในการเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการ
ทำธุรกรรมการฟอกเงิน รูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และมีโอกาสทำการ
ฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส และเทคนิควิธีการในกระบวนการติดตามสืบสวนหาผู้ต้องสังสัย
ในระบบนิเวศท่ีใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงิน นอกจากนี้ผู้วิจัยได้วิเคราะห์ข้อมูลโดย
อาศัยข้อมูลเชิงคุณภาพจากการสมัภาษณ์เชิงลึก ร่วมกับเทคนิควิธีเดลฟายเพื่อวิเคราะห์เนื้อหา และ
ประมวลข้อมูลทัศนะเชิงเสนอแนะ ในส่วนท่ีเกี่ยวกับแนวทางการป้องกันและปราบปรามการฟอกเงิน
โดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสม ต่อการปรับใช้กับบริบทของประเทศไทยและสากลในปัจจุบัน 
และแนวทางปฏิบัติเพื่อการบังคับใช้เชิงปฏิบัติต่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม
เงินสกุลเข้ารหัสท่ีเหมาะ และสามารถเพิ่มประสิทธิภาพการดำเนินงาน อันนำมาสู่การสร้างข้อสรุป 
ตลอดจนการตีความข้อค้นพบท่ีได้จากการศึกษา อย่างไรก็ตามการนำเสนอผลการศึกษาอาศัย
กระบวนการสังเคราะห์ข้อมูล จากการถ่ายทอดเรื่องราว ประสบการณ์ รวมถึงการแสดงความเห็นเชิง
ทัศนะของผู้ให้ข้อมูลสำคัญซึ่งเป็นบุคคลากรผู้เช่ียวชาญประจำหน่วยงานท้ังภาครัฐและภาคเอกชนท่ีมี
หน้าท่ีรับผิดชอบเกี่ยวข้องกับ การปฏิบัติตามมาตรการสากลว่าด้วยการป้องกันและปราบปรามการ
ฟอกเงิน และการต่อต้านการสนับสนุนทางการเงินแก่ การก่อการร้าย รวมถึงการกำกับดูแลการดำเนิน
กิจกรรมด้านเทคโนโลยี่ดิจิทัลเพื่อเศรษฐกิจและสังคม จำนวนรวม 19 ราย ได้แก่ 
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ผู้ให้ข้อมูลสำคญั จำนวนผู้ให้ข้อมูลสำคญั 

 1. กลุ่มหน่วยงานหลักของภาครัฐ 3   รหัสนามแฝง 

  1.1 สำนักงานป้องกันและปราบปรามการฟอกเงิน   3 #111, #112, #113 

 2. กลุ่มหน่วยงานองค์กรสถาบันการเงิน 7     

  
2.1 สำนักงานคณะกรรมการกำกับหลักทรัพย์ 
     และตลาดหลักทรัพย์   2 #211, #212 

  2.2 ธนาคารแห่งประเทศไทย   1 #221 

  2.3 ธนาคารพาณิชย์   2 #231, #232 

  2.4 ตลาดหลักทรัพย์แห่งประเทศไทย   2 #241, #242 

 3. กลุ่มหน่วยงานในกระบวนการยุติธรรม 5     

  3.1 สำนักงานศาลยุติธรรม   1 #311 

  3.2 สำนักงานอัยการสูงสุด   1 #321 

  3.3 กรมสอบสวนคดีพิเศษ   2 #331, #332 

  3.4 สำนักงานตำรวจแห่งชาติ   1 #341 

 4. กลุ่มหน่วยงานผู้ประกอบวิชาชีพทีไ่ม่ใช่สถาบันการเงิน 4     

  4.1 ธุรกิจที่เกี่ยวข้องกับสินทรัพย์ดิจิทัล   3 #411, #412, #413 

  4.2 สมาคมที่เกี่ยวข้องกับสินทรัพย์ดิจิทัล   1 #421 

รวมจำนวนผู้ให้ข้อมูลสำคัญ 19 19   

 

  ท้ังนี้ การสังเคราะห์ดังกล่าว ได้อาศัยข้อมูลเพิ่มเติมจากแหล่งข้อมูลจากหน่วยงาน
ภาครัฐและภาคประชาชน รวมถึงเอกสารสำคัญของทางราชการประกอบการวิเคราะห์ข้อมูล และ  
การคัดกรองความจริงท้ังหมด เพื่อให้ได้มาซึ่งข้อเสนอแนะต่อการพัฒนากระบวนการป้องกันและ
ปราบปรามการฟอกเงินโดยธุรกรรมเงนิลกุลเข้ารหัสได้ทันต่อการเปล่ียนแปลงทางเทคโนโลยี่ และ
พัฒนาการทางพฤติกรรมของอาชญากร โดยผู้วิจัยขอนำเสนอผลการศึกษาตามลำดับ ดังนี้ 

4.1 ปัจจัยสำคัญในกลไกการทำงานของระบบนิเวศเงินสกุลเข้ารหัสท่ีอาจมีอิทธิพล

ต่ออาชญากรในการตัดสินใจเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องในการทำ

ธุรกรรมฟอกเงิน  

4.1.1 ปัจจัยกลไกการทำงานแบบกระจายศูนย์ไร้การควบคุมจากหน่วยงานใด 
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4.1.2 ปัจจัยการอำพรางตัวตน และความยากต่อการสืบค้นเส้นทางธุรกรรม 

4.1.3 ปัจจัยด้านความสะดวก รวดเร็ว และสามารถทำธุรกรรมข้ามประเทศ 

4.1.4 ปัจจัยการรักษามูลค่าทรัพย์สินด้วยต้นทุนการดูแลต่ำ 

4.1.5 ปัจจัยด้านมาตรการทางกฎหมายและการบังคับใช้เชิงปฏิบัติ 

4.1.6 สรุปบริบทของเงินสกุลเข้ารหัสท่ีมีอิทธิพลต่อการฟอกเงินโดยธุรกรรม

เงินสกุลเข้ารหัส 

4.2 รูปแบบของอาชญากรรมท่ีมีโอกาสใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการ

ประกอบอาชญากรรม และในการทำธุรกรรมฟอกเงิน  

4.2.1 การหลอกลวงฉ้อโกงประชาชนในลักษณะแชร์ลูกโซ่ (Ponzi Scheme) 

4.2.2 การค้ายาเสพติด รวมถึงการค้าบนระบบออนไลน์ 

4.2.3 การเรียกค่าไถ่ด้วยการส่งไวรัสคอมพิวเตอร์เข้าทำลายระบบงาน 

4.2.4 การพนันรวมถึงการพนันบนระบบออนไลน ์

4.2.5 สรุปรูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสและใช้เป็น

เครื่องมือในการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส 

4.3 เทคนิควิธีการติดตามสืบค้นหาผู้ต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัสท่ีใช้

เป็นเครื่องมือในการฟอกเงิน  

4.3.1 การสืบค้นผู้ต้องสงสัยผ่านทางผู้ให้บริการรับอนุญาต 

4.3.2 การใช้โปรแกรมการตรวจสอบ Digital Forensic Program ช่วยสืบค้น 

4.3.3 การวิเคราะห์พฤติกรรมและเช่ือมโยงความมีตัวตนกับระบบงานอืน่ 

4.3.4 สรุปเทคนิควิธีการติดตามสืบค้นหาตัวผู้ต้องสงสัยในระบบนิเวศ         

เงินสกุลเข้ารหัส 

4.4 แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ี

เหมาะต่อบริบทของประเทศไทยและสากลในสถานการณ์ปัจจุบัน และแนวทาง

ปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส

ท่ีเหมาะและสามารถเพิ่มประสิทธิภาพการบังคับใช้เชิงปฏิบัติการ  

4.4.1 ข้อเสนอต่อแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม

เงินสกุลเข้ารหัส 

4.4.2 ข้อเสนอต่อแนวปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดย

ธุรกรรมเงนิสกุลเข้ารหัส 
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4.4.3 การสำรวจความเห็นอิสระและการวิเคราะห์โดยเทคนิควิธีเดลฟาย 

4.4.4 สรุปผลการศึกษาข้อเสนอแนวทางการป้องกันและปราบปรามการฟอก

เงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสม รวมถึงข้อเสนอแนวปฏิบัติ

เพื่อการป้องกันและปราบปรามการฟอกเงินท่ีเหมาะสมและเพิ่ม

ประสิทธิภาพในการบังคับใช้เชิงปฏิบัติการ 

4.5 การอภิปรายผลการศึกษา 

4.5.1 กระบวนทัศน์ต่อมุมมองเงนิสกุลเข้ารหัสกับความเป็นเงินตรา และ
สถานภาพทางกฎหมายของเงินสกุลเข้ารหัสท่ีเหมาะสมต่อบริบทของ
ประเทศไทย 

4.5.2 ปัจจัยปัจจัยสำคัญในกลไกการทำงานของระบบนิเวศเงินสกุลเข้ารหัส

ท่ีอาจมีอิทธิพลต่ออาชญากรในการตัดสินใจเลือกใช้เงินสกุลเข้ารหัส

เป็นเครื่องในการทำธุรกรรมฟอกเงนิ  

4.5.3 รูปแบบของอาชญากรรมท่ีมีโอกาสใช้เงินสกุลเข้ารหัสเป็นเครื่องมือใน

การประกอบอาชญากรรม และในการทำธุรกรรมฟอกเงิน  

4.5.4 แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุล

เข้ารหัสท่ีเหมาะต่อบริบทของประเทศไทยและสากลในสถานการณ์

ปัจจุบัน และแนวทางปฏิบัติเพื่อการป้องกันและปราบปราม            

การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะ และสามารถเพิ่ม

ประสิทธิภาพการบังคับใช้เชิงปฏิบัติการ  

 
4.1 ปัจจัยสำคัญในกลไกการทำงานของระบบนิเวศเงินสกุลเข้ารหัสที่อาจมีอิทธิพลต่ออาชญากร
ในการตัดสินใจเลือกใชเ้งินสกุลเข้ารหัสเป็นเคร่ืองในการทำธุรกรรมฟอกเงิน  
  จากการศึกษาโดยการสัมภาษณ์เชิงลึก เพื่อรวบรวมข้อมูลเชิงทัศนะจากผู้ให้ข้อมูล
สำคัญ ซึ่งเป็นผู้เช่ียวชาญท่ีมีหน้าท่ีรับผิดชอบเกี่ยวข้องกับการปฏิบัติตามมาตรการสากลว่าด้วยการ
ป้องกันและปราบปรามการฟอกเงิน และการต่อต้านการสนับสนุนทางการเงินแก่การก่อการรา้ย 
รวมถึงการกำกับดูแลการดำเนินกิจกรรมด้านเทคโนโลยี่ดิจิทัลเพื่อเศรษฐกิจและสังคม พบว่า ผู้ให้
ข้อมูลสำคัญส่วนใหญ่มีความเห็นตรงกัน ถึงปัจจัยท่ีเปน็แรงจูงใจและมีอทธิพลต่ออาชญากรในการ
เลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงิน ประกอบด้วยปัจจัยด้านเทคโนโลยี่ซึ่งเป็นคุณ
ลักษณะเฉพาะของเงินสกุลเข้ารหัส และกลไกการทำงานของเงินสกุลเข้ารหัสบนระบบปฏิบัติการ
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บล็อกเชนซึ่งเป็นระบบนิเวศแบบกระจายศูนย์ท่ีไม่มีตัวกลาง หรือหน่วยงานใดทำหน้าท่ีกำกับดูแล
จัดการธุรกรรม ปัจจัยด้านเศรษฐศาสตร์ และปัจจัยด้านกฎระเบียบในการกำกับดูแลธุรกรรมเงินสกุล
เข้ารหัส ท้ังนี้ประกอบด้วยปัจจัยย่อยท่ีสำคัญหลายประการ ดังนี้ 
 

4.1.1 ปัจจัยกลไกการทำงานแบบกระจายศูนย์ไร้การควบคุมจากหน่วยงานใด 
ระบบนิเวศเงินสกุลเข้ารหัสเป็นระบบปฏิบัติการบล็อกเชน เพื่อการติดต่อโอนมูลค่า

ด้วยรหัสข้อมูลกันโดยตรงระหว่างผู้ใช้งาน (Peer-to-Peer หรือ P2P) ในลักษณะไม่มีหน่วยงานกลาง 
ตัวแทน หรือผู้ดูแลระบบเป็นผู้กำกับจัดการควบคุมระบบการทำงาน (Nakamoto, 2008) แต่มีกลไก
ในการสร้างความน่าเช่ือถือ ต่อรายการโอนมูลค่าระหว่างผู้โอนและผู้รับโอนท่ีอาจไม่มีประวัติ
ความสัมพันธ์ต่อกันมาก่อน ด้วยระบบการตรวจพิสูจน์ยืนยันรายการ (Proof of Work -Pow) ท่ีสร้าง
แรงจูงใจให้ผู้ใช้งานซึ่งกระจายอยู่ท่ัวไป เช่ือมต่อเข้าสู่ระบบนิเวศเพื่อแข่งขันเป็นผู้ตรวจพิสูจน์ยืนยัน
รายการด้วยการแก้โจทย์รหัสทางคณิตาสตร์ประจำชุดข้อมูล (Block) โดยการยืนยันด้วยฉันทามติของ
ผู้ร่วมดำเนินการ (หรือเรียกทางเทคนิคว่า 51% Attack) นอกจากนี้ผู้ใช้งานท่ัวไปยังสามารถเข้าถึง
ฐานข้อมูล ท่ีถูกบันทึกในสมุดบัญชีอิเล็กทรอนิกส์ของระบบนิเวศเงินสกุลเข้ารหัสได้อย่างไม่มีข้อจำกัด 
รวมถึงสามารถติดตามความเคล่ือนไหวของรายการระหว่างผู้ใช้งานต่างๆในระบบนิเวศได้ ท่ีเรียกว่า 
Distributed Ledger Technology – DLT (Burniske & Tara, 2017) ดังนั้นกลไกการทำงานของ
ระบบนิเวศเงินสกุลเข้ารหัสท่ีไม่หน่วยงานกลาง หรือผู้กำกับดูแลจัดการธุรกรรมการโอนมูลค่าระหว่าง
กันจึงเป็นโอกาสแก่อาชญากรท่ีจะเลือกใช้เป็นเครื่องมือในการฟอกเงนิ เนื่องจากแนวทางการป้องกัน
และปราบปรามการฟอกเงินโดยท่ัวไป มักจะมุ่งกำหนดมาตรการกำกับธุรกรรมการเงนิผ่านทาง
สถาบันการเงินซึ่งเป็นหน่วยงานผู้ให้บริการแก่ผู้ประสงค์ทำธุรกรรมการเงินท้ังภายในประเทศ และ
ระหว่างประเทศ โดยสถาบันการเงินจะทำหน้าท่ีเป็นตัวกลางในการดำเนินการโอนมูลค่าและบันทึก
รายการท่ีเกี่ยวข้องกับมูลค่าของเงินจากผู้โอน ผ่านระบบงานเครือข่ายของระบบสถาบันการเงินไปยัง
สถาบันการเงินปลายทางและผู้รับโอนในท่ีสุด ดังเช่น สหภาพยุโรปท่ียึดถือกรอบแนวปฏิบัติการ
ป้องกันการฟอกเงินลักษณะ “ผู้เฝ้าประตู (Gate Keeper)” โดยมุ่งกำกับดูแลการหมุนเวียนเงินเฉพาะ
เมื่อทำธุรกรรมแปลงเงินสกุลเข้ารหัสเป็นเงินตราท่ัวไป หรือการแปลงเป็นสินทรัพย์ท่ีมีตัวตนเป็น
สำคัญ (Frick, 2019) และประกอบความเห็นของผู้ให้ข้อมูลสำคัญ ได้แก่  

ความเห็นของผู้ให้ข้อมูลสำคัญ #113 
“เสน่ห์สำคัญของเงินสกุลเข้ารหัสเป็นเทคนิคในการปกปิดอำพรางตัวตน โดยมี

หลักการทำงานท่ีสำคัญคือการแปลงระบบงาน Centralized ไปเป็น Decentralized ทำให้ปลอดจาก
การติดตามหรือกำกับดูแลของหน่วยงานรัฐ” 
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ความเห็นของผู้ให้ข้อมูลสำคัญ #241 
“หากจะเปรียบเทียบธนบัตรเป็นรูปแบบโทเคน (Token) ของเงินตราท่ีใช้เป็น

ส่ือกลางในการแลกเปล่ียนมูลค่า หรือเหมือนกับต๋ัวโดยสารก็เป็นโทเคนลักษณะหนึ่งท่ีสามารถโอน
เปล่ียนมือกันได้โดยไม่จำเป็นต้องมีตัวกลางมาดำเนินการ หรือแม้แต่หุ้นในตลาดหลักทรัพย์ก็เป็น     
โทเคนลักษณะหนึ่งเช่นกัน แต่มีหน่วยงานกลางหรือตัวกลางในการกำกับและดำเนินธุรกรรม ส่วน   
เงินสกุลเข้ารหัสก็เป็นโทเคนเหมือนกันแต่มีรูปแบบเป็นดิจิทัล ซึง่สามารถโอนจากคนหนึ่งไปให้อีกคน
หนึ่งได้โดยไม่ต้องมีตัวกลางมากำกับการดำเนินงาน ซึ่งระบบสามารถทำงานได้เอง เช่น บิตคอยน์       
อีเทอเรียม เพียงแต่ผู้ใช้งานเข้าระบบเพื่อขอเปิดบัญชีกระเป๋าเงินอิเล็กทรอนิกส์ และส่งรหัสข้อมูลไป
ยังกระเป๋าเงินของผู้รับ ผู้รับปลายทางก็ใช้รหัสเปิดส่วนบุคคลเป็นเทคโนโลยี่ในการเข้ารหัส และ
ถอดรหัสข้อมูลท่ีจัดเก็บไว้เพื่อรับเงินสกุลเข้ารหัสท่ีโอนมา โดยไม่จำเป็นต้องทำกระบวนการรู้จักตัวตน
ของคู่ค้า จึงเป็นช่องว่างสำคัญท่ีอาชญากรใช้เป็นเครื่องมือในการฟอกเงนิเนื่องจากไม่มีตัวกลางหรือ
หน่วยงานกลางใดมากำกับ 

อีกตัวอย่างคือ ในประเทศสวิตเซอร์แลนด์มีตู้บริการเงินสกุลเข้ารหัสคล้ายตู้เอทีเอ็ม
ต้ังอยู่ตามข้างทางเดิน เมื่อเอาธนบัตรเงินฟรังกใ์ส่เข้าไปก็จะได้รับกระดาษแผ่นเล็กๆที่ปรากฎข้อมูล
เป็น QR Code แสดงรหัสเปิดสาธารณะและรหัสเปิดส่วนบุคคลอยู่บนกระดาษแผ่นนั้น เมื่อนำเอา
กระดาษ QR Code แผ่นดังกล่าวไปลองใส่ในตู้บริการเงินสกุลเข้ารหัสอีกแห่งหนึ่ง ระบบก็จะส่งเงิน
ธนบัตรฟรัสก์ออกมาจากตู้ให้ ถือว่าครบกระบวนการโดยไม่ต้องมีการยืนยันตัวตนผู้ฝาก และผู้ถอนเงิน 
ในเมืองไทยก็เคยมีตู้บริการเงินสกุลเข้ารหัสประมาณ 1 - 2 ตู้ ต้ังอยู่ในศูนย์การค้าสักพักหนึ่ง แต่
ปัจจุบันนี้ไม่มีแล้ว11” 

 
11 Cryptonew (2019)  รายงานว่าในปี 2014 ทีมงานของคุณ Nicknet_CZ ได้ออกมาเผยแพร่เรื่องราวของการ      
กดเงินผ่านตู้ ATM Bitcoin ครั้งแรก ที่ติดต้ังอยู่ที่หน้าร้าน KIDO สาขา 2 บนถนน RCA พระราม 9 ผ่านชอ่ง 
Youtube Muimui Gadget โดยมีวิธีการใช้งานโดยไม่ใช้บัตร ATM แต่ใช้ Scan QR Code เพ่ือถอนเงินสดออกมา
จากสกุล Bitcoin ที่ทางเครื่องจะแปลงออกมาเป็นเงินอัตโนมัติ (แต่ปัจจุบันเครื่องน้ีไม่ได้ติดต้ังที่หน้าร้านแล้ว)  และ
ในปี 2018 ได้มีการเผยแพร่ภาพเครื่องกดเงินสดจากตู้ BitCoin อีกครั้ง ในชื่อว่าเครื่อง Cryptocurrency ATM 
Bitcoin ที่นำมาจัดแสดงในงาน CLMVT Forum 2018 เมื่อวันที่ 16–17 ตุลาคม 2018 แต่เป็นการแสดงวิธีการ        
ใช้งานให้แก่ผู้สนใจได้รับชมเท่าน้ัน และในช่วงต้นปี 2018 มีการนำเสนอ ATM Bitcoin อีกเครื่องในไทย ต้ังอยู่ ณ 
ร้านกาแฟ สุดชิค Cube no.7 เชียงใหม่ ก่อนที่ช่วงกลางปีจะมีปัญหาภายใน และถอดถอนการติดต้ังออกไปแล้ว และ
สุดท้ายในช่วงปลายปี 2018 เหมืองขุดคนไทย Hashbx ได้เผยแพร่วีดีโอตู้ Atm bitcoin บน facebook fanpage 
ของพวกเขาในวันที่ 6 ธันวาคม 2018 โดยมีเน้ือหาเชิญชวนให้มาทดลองศึกษาใช้บริการเทคโนโลยี ATM Bitcoin ได้
ที่ออฟฟิตของทาง Hashbx ผู้ใดที่สนใจสามารถติดต่อสอบถามข้อมูลเพ่ิมเติมได้ทาง facepage 
https://www.facebook.com/cubeno7/https://cryptonews.in.th/%E0%B8%95%E0%B8%B9%E0%B9
%89-atm-bitcoin-%E0%B9%83%E0%B8%99%E0%B9%84%E0%B8%97%E0%B8%A2-2019-
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ความเห็นของผู้ให้ข้อมูลสำคัญ #242 
“ความน่าเช่ือถือได้ของระบบ DLT การบนัทึกบัญชีแบบกระจายศูนย์ ทำให้ลดความ

เส่ียงจากอาชญากรท่ีติดต่อกันโดยไม่รู้จักกันมาก่อน แต่สามารถให้ความไว้วางใจต่อระบบนิเวศ      
เงินสกุลเข้ารหัสท่ีจะทำการส่งมอบมูลค่าตามท่ีกำหนดไว้ ดังนั้นการใช้เงินสกุลเข้ารหัสจึงถือเป็นระบบ
ท่ีน่าเช่ือถือได้มากกว่าการส่งมอบด้วยเงินสด ทรัพย์สิน ท่ีอาจมกีารผิดพริ้ว และมีความเส่ียงในการ
ดำเนินการส่งมอบและรับมอบ” 

คามเห็นของผู้ให้ข้อมูลสำคัญ #332 
“ระบบปฏิบัติการบล็อกเชนท่ีใช้เป็นแกนหลักของเงินสกุลเข้ารหัสทุกสกุล จะมี

ลักษณะเป็นการกระจายศูนย์ โดยการกระจายข้อมูลไปเก็บข้อมูลยังแต่ละ Node (เครื่องคอมพิวเตอร์
หรือเครื่องมือส่ือสารท่ีเข้ามาเช่ือมต่อในระบบนิเวศเงินสกุลเข้ารหัส) ท่ีเข้ามาเช่ือมต่อเพื่อการยืนยัน
รายการธุรกรรม หรือท่ีเรียกว่า Mining ไม่ว่าจะเป็นระบบ Proof of Work หรือ Proof of Stake ก็
ไม่ได้จัดเก็บข้อมูลอยู่ในฐานข้อมูลเพียงจุดเดียว แต่กระจายการเก็บไปตาม Node ต่างๆท่ีเข้ามายืนยัน 
และการใช้งานไม่ต้องแสดงตัวตน เนื่องจากการติดต่อเป็นรหัสตัวเลขตัวอักษรประมาณ 20 - 30 ตัว 
ท้ังผู้ส่งและผู้รับเพื่อการเปิดกล่องข้อมูลท่ีเรียกว่า Block โดยไม่มีตัวกลางในการกำกับ จึงเป็นช่อง
โอกาสท่ีอาชญากรเล็งเห็นในการปกปิดตัวตนในการทำธุรกรรม และการเข้าตรวจสอบไม่ได้ ซึ่ง
แตกต่างจากสถาบันการเงินท่ีเป็นตัวกลางในการดูแลธุรกรรม ซึ่งรัฐเข้าไปกำกับท่ีตัวกลางได้” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #412 
“เงินสกุลเข้ารหัสดำเนินงานในรูปแบบการทำงานแบบกระจายศูนย์ ทำให้ธุรกิจท่ี

เกี่ยวกับเงินสกุลเข้ารหัส หรือผู้ใช้บริการท้ังหลายสามารถทำการซื้อขายโดยไม่จำเป็นต้องทำการ
ลงทะเบียนเพื่อการตรวจสอบตัวตนก่อนเริ่มใช้งาน (KYC Onboarding) เนื่องจากระบบไม่อยู่ในกำกับ
ของใครหรือประเทศใด เช่น Binance หรือ Exchangers ต่างๆ สามารถไปขอเปิดระบบทำธุรกรรมใน
หมู่เกาะเคย์แมน หมู่เกาะบริติชเวอร์จิน หรือประเทศปานามา ซึ่งไม่มีมาตราการทางกฎหมายในการ
กำกับธุรกรรมเงินสกุลเข้ารหัส การทำธุรกรรมจึงเป็นเสรีไม่มีการเปิดเผยตัวตนของผู้โอนและผู้รับโอน
เพียงแต่ใช่รหัสเปิดข้อมูลเท่านั้น จึงน่าจะเป็นปัจจัยสำคัญท่ีอาชญากรเลือกใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือในการฟอกเงิน” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #421 
“หากจะเทียบเคียงลักษณะของเงินสกุลเข้ารหัสกับเงินสดมีความเหมือนกัน คือไม่

ต้องเปิดเผยตัวตนของเจ้าของ สามารถโอนย้ายส่งมอบให้ใครก็ได้จำนวนเท่าใดก็ได้โดยไม่จำเป็นต้อง
 

%E0%B8%A1%E0%B8%B5%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B9%84%E0%B8%AB%E0%
B8%99%E0%B8%9A%E0%B9%89%E0%B8%B2%E0%B8%87/ 
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ไปขออนุญาตใครก่อน และการเคล่ือนย้านเงินสดก็ไม่อาจสืบค้นได้ แต่หากเป็นเงินสดจำนวนมากก็
อาจถูกต้ังข้อสังเกตุเป็นรายการต้องสงสัยของสถาบันการเงินได้ ในขณะท่ีเงินสกุลเข้ารหัสจะโอน
มูลค่าด้วยรหัสจำนวนเท่าใดก็ได้อย่างเสรี โดยไม่จำเป็นต้องไปขออนุญาตใครก่อนการส่งมอบ แต่ใน
ความเป็นจริงแล้วเงินสกุลเข้ารหัสก็มีระบบปฏิบัติการบล็อกเชนท่ีบันทึกเส้นทางธุรกรรมไว้” 

ดังนั้น การปลอดจากตัวกลางในการกำกับดูแลกลไกการทำงานของระบบนิเวศ      
เงินสกุลเข้ารหัส และระบบได้เปิดกว้างต่อผู้ใช้งานสามารถติดต่อเข้าสู่ระบบได้อย่างไม่มีเงื่อนไข
ผู้ใช้งานจึงไม่จำเป็นต้องลงทะเบียนอัตลักษณ์ตัวตนแท้จริงของผู้ใช้งานก่อนเข้าสู่ระบบ กล่าวคือ 
ผู้ใช้งานสามารถเลือกใช้นามแฝงเพื่อปิดบังตัวตนได้ ซึ่งถือเป็นคุณลักษณะเฉพาะท่ีสำคัญ ท่ีเป็นปัจจัย
ท่ีมีอิทธิพลต่อการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส (Girasa, 2018) 
 

4.1.2 ปัจจัยการอำพรางตัวตน และความยากต่อการสืบค้นเส้นทางธุรกรรม 
แม้ว่าระบบนิเวศเงินสกุลเข้ารหัสจะดำเนินการบนระบบปฏิบัติการบล็อกเชนท่ีไม่มี

ข้อจำกัดให้ผู้ใช้งานต้องแสดงตน แต่ระบบจะมีการบันทึกรายการธุรกรรมการโอนมูลค่าหรือการติดต่อ
ระหว่างผู้ใช้งาน หรือผู้โอนและผู้รับโอน หลังจากรายการธุรกรรมนั้นได้ผ่านการตรวจพิสูจน์ยืนยัน
รายการแล้ว และจะไม่สามารถแก้ไขเปล่ียนแปลงได้ (Immutable) เนื่องจากรหัสท่ีได้รับการพิสูจน์ใน
ส่วนท้ายของชุดข้อมูลจะมีความสัมพันธ์ทางคณิตศาสตร์กับรหัสส่วนต้นของชุดข้อมูลถัดไป จึงเป็น
การให้ความเช่ือมั่นแก่ผู้ใช้งานในระบบได้โดยเสมือนว่า “ได้มีการท้ิงร่องรอยอนัถาวรเหมือนกับการ
สลักลงบนแผ่นหินแกรนิต ทันท่ีข้อมูลได้รับการพิสูจน์ยืนยันในชุดข้อมูลแล้ว ข้อมูลนั้นจะติดแน่นถาวร
ไม่อาจเปล่ียนแปลงได้” (Burniske & Tara, 2017)  

อย่างไรก็ตาม เมื่อระบบนิเวศเงินสกุลเข้ารหัสได้บันทึกรายการในฐานข้อมูลแบบเปิด 
ผู้ใช้งานท่ัวไปสามารถต่อเช่ือมเข้าสู่ระบบบล็อกเชน เพื่อทำการตรวจสอบเส้นทางธุรกรรมระหวา่ง
ผู้ใช้งานได้ตลอดเวลา เช่น Blockchain.info โดยผู้พัฒนาระบบงานสามารถสร้างโปรแกรมประยกุต์ 
(API - Application Programing Interface) เพื่อนำข้อมูลจากฐานข้อมูลแบบเปิดในระบบปฏิบัติการ
บล็อกเชนมาทำการวิเคราะห์สร้างความสัมพันธ์ระหว่างกลุ่มผู้ใช้งาน และศึกษาพฤติกรรมการใช้งาน
หรือพฤติกรรมต้องสงสัยของผู้ใช้งานท่ีอาจเข้าข่ายการฟอกเงิน ดังนัน้อาชญากรอาจเลือกเครื่องมือ
สนับสนุนในการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส และการเพิ่มศักยภาพในการกลบเกล่ือร่องรอย
ของการทำธุกรรมเพื่อให้เกิดความยากต่อการสืบค้นเส้นทางธุรกรรม 

ดังท่ี Crawford (2019) ได้กล่าวไว้ว่า ระบบนิเวศเงินสกุลเข้ารหัสเป็นระบบ
ฐานข้อมูลสาธารณะ แม้ว่าผู้ใช้งานจะสามารถปิดบังตัวตนได้แต่ระบบก็ยังจะสามารถเช่ือมโยงเส้นทาง
การทำธุรกรรมระหว่างผู้ใช้งานได้ ดังนั้นผู้กระทำผิดจึงมีความต้องการท่ีจะหาวิธีการกลบเกล่ือน
ร่องรอยระหว่างเส้นทางเช่ือมโยงการโอนเงนิสกุลเข้ารหัสท่ีไม่ชอบด้วยกฎหมาย ไปยังกระเป๋าเงิน
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ปลายทางของผู้กระทำผิดเองท่ีไม่สามารถพิสูจน์ย้อนกลับถึงต้นทางได้ และประกอบความเห็นของ
ผู้ให้ข้อมูลสำคัญ ดังนี้ 

ความเห็นของผู้ให้ข้อมูล #111 
“แม้ว่าโดยเทคโนโลยี่ของเงินสกุลเข้ารหัสจะสามารถสืบค้นเส้นทางการทำธุรกรรม

ระหว่างผู้โอนกับผู้รับโอนได้ แต่ไม่สามารถทราบตัวตนของเจ้าของกระเป๋า และถ้ามีการทำธุรกรรมกับ
ผู้ให้บริการท่ีไม่อยู่ในกำกับของกฎหมาย หรือผู้ให้บริการต่างประเทศก็จะยิ่งเพิ่มความยากใน         
การสืบค้นตัวตนของผู้ใช้งาน หรืออาชญากรท่ีทำการซื้อขายส่ิงผิดกฎหมายบน Dark Web ซึ่ง
ดำเนินงานโดยองค์กรอาชญากรรม ซึง่ทำธุรกรรมลักษณะเดียวกันหลายพันเว๊บไซต์เหมือนกับการใช้
งานอินเตอร์เน็ตปกต ิ ท่ีสามารถทำการติดต่อซื้อขายส่ิงผิดกฎหมายผ่านกระทู้ และมีการตรวจสอบ
ความน่าเช่ือถือของคู่ค้าจากความเห็นของผู้เคยใช้บริการ ก่อนท่ีจะเลือกชำระค่าสินค้าด้วยวิธีการ
อะไรกไ็ด้ ซึ่งเงินสกุลเข้ารหัสก็เป็นหนึ่งในวิธีการชำระ ตัวอย่างเช่น Silk Road, Alphabay ท่ีถูก
ดำเนินงานปิดไป ก็เป็นเพียงส่วนหนึง่ใน Dark Web ซึ่งจะทำให้การติดตามยากขึ้น เนื่องจากผู้ใช้งาน
ใน Dark Web จะถูกจำกัดเฉพาะสมาชิกท่ีได้รับอนุญาตจากผู้บริหารเว๊บไซต์เท่านั้น โดย Dark Web 
จะดำเนินการชำระเงินให้แก่คู่ค้าในลักษณะ Escrow Wallet ซึ่งเป็นกระเป๋าเงินกลางขององค์กร
อาชญากรรม และความยากในการติดตามสืบค้นจะเพิ่มมากขึ้นหากอาชญากรทำธุรกรรมบน Mixer, 
CoinJoin ซึ่งเป็นผู้ให้บริการในการปิดบังเส้นทางธุรกรรมจากผู้โอนและผู้รับโอนตัวจริง โดยจะผ่าน
การปนเงินสกุลเข้ารหัสของผู้ใช้งานรายอื่น หรือกระจายรายการย่อย สลับรายการกับผู้ใช้รายอื่น เพื่อ
เพิ่มความยากในการตรวจสอบย้อนกลับไปยังต้นทาง 

และการปกปิดเจ้าของเงินท่ีแท้จริงโดยเทคโนโลยี่ท่ีไม่ต้องระบุตัวตน อาชญากรก็จะ
ได้ประโยชน์จากกรณีนี้ แต่ถ้าเป็นผู้ใช้งานสุจริตก็ยินยอมเปิดเผยข้อมูลเพื่อการตรวจสอบอยู่แล้ว และ
เมื่ออาชญากรใช้ประโยชน์มักจะทำการโอนถ่ายเทไปหลายทอดข้ามประเทศอย่างรวดเร็ว อีกท้ัง     
ผู้รับโอนปลายทางก็ไม่ใช่บัญชีของเจ้าของท่ีแท้จริง ยิ่งไปกว่านั้นอาชญากรอาจเลือกใช้เงินสกุล
เข้ารหัสท่ีมีลักษณะเฉพาะซึ่งถูกออกแบบโดยเทคโนโลยี่ในการปกปิดตัวตน และเส้นทางธุรกรรมท่ี
เรียกว่า Privacy Coin12 มากกว่าการใช้บิตคอยน์ หรือเงินสกุลเข้ารหัสอื่นท่ีผ่านผู้ให้บริการจด

 
12 Privacy Coins เป็นคริปโทเคอร์เรนซีประเภทหน่ึงที่สามารถปกปิดข้อมูล การทำธุรกรรม โดยอนุญาตให้ users 
ควบคุมสิทธิการไม่เปิดเผยข้อมูล wallet ของผู้โอนหรือผูร้ับโอน หรือธุรกรรมที่ทำระหว่างกันได้ จึงทำให้การติดตาม
ตรวจสอบธุรกรรมของผู้ที่ถือ privacy coins เป็นไปได้ยาก และมีความเสี่ยงต่อ AML/CFT ตัวอย่าง privacy coins 
เช่น Monero เป็นเหรียญที่สามารถปกปิดข้อมูลผู้โอน ผู้รับหรือจำนวนที่ต้องการโอนได้ สามารถใช้ได้หลาย
เทคโนโลยีในการปกปิดข้อมูล เช่น ใช้เทคโนโลยี Ring Signature ซึ่งเป็นการ sign digital signature ที่ให้ sign 
ร่วมกับธุรกรรมของผู้อื่น ทำให้สามารถปิดข้อมูลตัวตนผู้โอนได้ หรือใช้เทคโนโลยี RingCT ที่ใช้ encryption ต่อ
ยอดจาก Ring Signature เพ่ือปกปิดข้อมูลจำนวนที่ต้องการโอน เป็นต้น  และ Zcash4 เป็นเหรียญที่สามารถปกปิด
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ทะเบียนตามกฎหมาย โดยอาจใช้บริการกับผู้ให้บริการในต่างประเทศแม้ว่าอาชญากรรมนั้นจะเกิดขึ้น
ในเมืองไทย” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #212 
“โดยลำพังระบบนิเวศเงินสกุลเข้ารหัสบนระบบปฎิบัติการบล็อกเชน แม้จะสามารถ

ทราบเส้นทางธุรกรรมก็มีความยากท่ีจะติดตามตัวตนของผู้ใช้งานแล้ว ยังมีผู้ให้บริการบางรายมีกลไก
ส่งเสริมช่วยในการปกปิดตัวตนเพิ่มขึ้นไปอีกท่ีเรียกว่า Privacy Coin ซึ่งเป็นเงินสกุลเข้ารหัส
เหมือนกันแต่มีฟั่งช่ันในการเลือกบริการท่ีจะไม่เปิดเผยรหัสท่ีต้ัง (IP Address) ของผู้โอนและผู้รับโอน 
หรือเส้นทางธุรกรรม รวมถึงข้อมูลจำนวนมูลค่าในกระเป๋าเงินอีกด้วย นอกจากนี้ยังมีระบบงานอีก
รูปแบบหนึ่งท่ีเข้าเสริมในการช่วยปกปิดตัวตนอีก เช่น Mixer, Tumbler ท่ีนำเงินสกุลเข้ารหัสของ
ผู้ใช้บริการหลายรายมาปน และจัดลำดับการส่งให้ใหม่ทำให้ตรวจสอบย้อนกลับไปหาแหล่งท่ีมาไม่ได้ 
หรือ Chain Hopping ท่ีจะช่วยทำการเคล่ือนย้ายรหัสท่ีต้ังไปเรื่อยๆ ในระหว่างการทำธุรกรรมทำให้
ยากต่อการติดตามอีกเช่นกัน ด้วยตัวของเทคโนโลยี่เองเป็นส่วนท่ีช่วยเสริมให้อาชญากรเลือกใช้
เนื่องจากเป็นระบบท่ีไม่เปิดเผยตัวตนอยู่แล้ว” 

ความเห็นผู้ให้ข้อมูลสำคัญ #232 
“เงินสกุลเข้ารหัสท่ัวไปก็จะมีความโปร่งใสในตัวเองระดับหนึ่ง เนื่องจากสามารถเข้า

ไปตรวจสอบเส้นทางธุรกรรมในฐานข้อมูลแบบเปิดได้ เพียงแต่ไม่ทราบว่าใครคือเจ้าของกระเป๋าเงิน
แต่ถ้าอาชญากรใช้ Privacy Coin ซึ่งเป็นเงินสกลุเข้ารหัสท่ีช่วยให้ไม่สามารถตรวจสอบได้แม้กระท่ัง
รหัสท่ีต้ังของกระเป๋าเงิน หรือเส้นทางธุรกรรม เช่น Manero เป็นระบบท่ีสามารถปกปิดเส้นทาง
ธุรกรรมในระบบปฏิบัติการได้ ทำให้ไม่สามารถตรวจสอบความเช่ือมโยงระหว่างต้นทางกับปลายทาง

 

ข้อมูลผู้โอน ผู้รับโอนและจำนวนที่โอนจะใช้เทคโนโลยี zk-SNARKs กับ cryptographic hash เพ่ือให้การยืนยัน
ธุรกรรมสามารถทำได้โดยผู้ยืนยันไม่ต้องทราบข้อมูล ดังน้ัน จึงปกปิดข้อมูลผู้โอน ผู้รับโอนและจำนวนที่โอนได้ และ 
DASH5 เป็นเหรียญที่ปกปิดข้อมูลผู้โอนจะใช้เทคโนโลยี CoinJoin ในข้ันตอนการ mining ทำให้ธุรกรรมการโอนไป
ยังผู้รับสามารถถูกทำร่วมกับ ธุรกรรมผู้อื่นได้ ส่งผลใหส้ามารถปกปิดข้อมูลผู้โอนได้ (เอกสารรับฟังความคิดเห็น เลขที่ 
อกต. 4/2564 เรื่อง แนวทางการกำกับดูแลเพ่ือป้องกันการใช้สินทรัพย์ดิจิทัลเป็นเครื่องมือ กระทำความผิดและแนว
ทางการกำกับดูแลผู้ให้บริการกระเป๋าสินทรัพย์ดิจิทัลที่รบัฝากสินทรัพย์ดิจิทัล (custodial wallet provider) 
เผยแพร่เมื่อวันที่27 มกราคม 2564 
https://www.sec.or.th/Documents/PHS/Main/690/hearing042564.pdf) และ Firo ซึ่งเป็น privacy coin 
ของคนไทยที่ถูกเปิดตัวในนามเรียกขนานว่า Zcoin ในปี 2016 โดยนายปรมินทร์ อินโสม ถือเป็นเหรียญที่ให้ความ
เป็นส่วนตัวในการทำธุรกรรม กล่าวคือไม่ว่าใครก็จะไม่มีวันรู้ข้อมูลการทำธุรกรรมของคุณบน Blockchain เลยโดยใช้
โปรโตคอลที่ชื่อว่า ZecoCoin หรือระบบ zero-knowledge proof ที่ทำให้ผู้ใช้งานสามารถทำลายเหรียญและ 
redeem เหรียญเหล่าน้ันเป็นเหรียญใหม่ได้ โดยที่จะไม่มีการทิ้งประวัติการทำธุรกรรมใด ๆ ไว์้ (คุณจิรบูลย์, 2021) 
https://siamblockchain.com/2021/01/16/firo-activates-latest-privacy-upgrade-lelantus/ 
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ได้ โดยระบบจะทำการแตกย่อยรายการโอนไปสู่ปลายทางจำนวนมาก ซึ่งเป็นของผู้รับโอนตัวจริงใน
ลักษณะท่ีไม่ใช่รายการโอนตรงแบบ One-to-One ท้ังนี้เข้าใจว่าสำนักงาน กลต น่าจะกำลังพิจารณา
ออกคำส่ังห้ามผู้ให้บริการ Exchanger นำ Privacy Coin เข้ามาทำการซื้อขายในกระดาน” 

ความเห็นผู้ให้ข้อมูลสำคัญ #242 
“เงินสกุลเข้ารหัสเกิดขึ้นมาด้วยแนวคิดระบบการทำงานเพื่อหลีกหนีจากการควบคุม 

อยู่แล้ว แต่สามารถเข้าถึงได้ง่ายจากระบบอินเตอร์เน็ต แม้จะไม่ต้องยืนยันตัวของผู้ใช้งานก็ไม่น่าจะถือ
เป็น Anonymity ควรจะถือเป็น Pseudo-anonymity ท่ียังสามารถติดตามเส้นทางธุรกรรมได้  จึง
อาจเป็นความเข้าใจท่ีไม่ชัดเจนของอาชญากรท่ีใช้เงินสกุลเข้ารหัสในการฟอกเงิน แต่ถ้าต้องจะปิดบัง
ตัวตนท่ีแท้จริงต้องใช้เป็นเงินสกุลเข้ารหัสประเภท Privacy Coin เป็นระบบท่ีสร้างขึ้นเพื่อความเป็น 
Anonymity ท่ีแท้จริง เช่น Manero หรือ ZCash” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #331 
“ในช่วงแรกของการเริ่มใช้บิตคอยน์ คนท่ัวไปมักเข้าใจว่าเงินสกุลเข้ารหัสเป็น 

Anonymity เต็มตัว แต่ต้ังแต่กรณีของ Alphabay ถูกหน่วยงานของ FBI ใช้โปรแกรมเข้าไปตรวจจับ
ความเคล่ือนไหวของการทำธุรกรรมในระบบปฏิบัติการบล็อกเชน จนสามารถติดตามถึงตัวอาชญากร
ได้ และทำการค้นหารหัสเปิดส่วบุคคลของกระเป๋าเงินท่ีอายัดได้จากการตรวจพิสูจน์หลักฐานใน 
เครื่องคอมพิเวอตร์ของอาชญากร ดังนั้นอาชญากรจึงต้องพัฒนาตนเองหลีกหนีการแกะร่องรอย โดย
ทำธุรกรรมบน TOR Browser เพื่อทำการติดต่อซื้อขายส่ิงผิดกฎหมายกับ Dark Web ซึ่งมักจะใช้
ระบบจัดส่งโอนมูลค่าผ่านระบบ Mixer หรือ Tumbler ในการให้บริการปนเงินสกุลข้ารหัสจากหลาย
แหล่งเงินและกระจายออกเพื่อให้สามารถตัดความเช่ือมโยงจากผู้ส่งต้นและผู้รับปลายทางได้ และเมื่อ
ต้องการจะแปลงเงินสกุลเข้ารหัสไปสู่ระบบการเงินตรา ก็จะผ่านทางผู้ให้บริการนอกระบบกฎหมาย 
หรือผู้ให้บริการเอกชนอิสระ เช่น Paypal ท่ีสามารถแปลงค่าและรับเงินตราโดยไม่ต้องระบุตัวตนของ
ผู้รับเงิน” 
  โดยความเห็นของผู้ให้ข้อมูลสำคัญข้างต้น จึงอาจกล่าวได้ว่าเทคโนโลยี่ทางการเงินมี
พัฒนาการอย่างรวดเร็วภายใต้แนวคิดความเป็นอิสระเพื่อหลีกหนีจากการควบคุม จึงเกิดนวัตรกรรม
บนระบบนิเวศเงินสกุลเข้ารหัสในการช่วยสนับสนุนการปิดบังตัวตนท่ีแท้จริงของผู้ใช้งาน กระบวนการ
กลบเกล่ือนร่องรอยการทำธุรกรรม ไมว่่าจะเป็นการใช้ TOR Browser ในการทำธุรกรรมเพื่อลวง   
รหัสท่ีต้ังในขณะทำงาน และการใช้บริการ Crypto Mixer หรือ Tumbler ในการตัดความเช่ือมโยง
ระหว่างผู้ใช้งานต้นทางและปลายทาง จนกระท่ังถึงขั้นไม่ปรากฎร่องรอยในการทำธุรกรรมทาง      
เทคโนโลยี่จากการใช้ Privacy Coin บางสกุล ซึ่งขัดกับความเช่ือพื้นฐานของนักอาชญาวิทยา ท่ีว่า 
“อาชญากรย่อมท้ิงร่องรอยไว้เสมอ” ดังนัน้ปัจจัยด้านศักยภาพทางเทคโนโลยี่ในการช่วยอำพราง
ตัวตนของผู้ใช้งาน และสร้างอุปสรรคด้วยความซับซ้อนของเส้นทางธุรกรรมส่งผลให้เกิดความยากต่อ
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การสืบค้นเช่ือมโยงเส้นทางธุรกรรมถึงตัวผู้ใช้งานท่ีแท้จริงได้ จึงเป็นอีกปัจจัยหนึ่งท่ีเป็นมูลเหตุจูงใจให้
อาชญากรเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงนิ 

 

4.1.3 ปัจจัยด้านความสะดวก รวดเร็ว และสามารถทำธุรกรรมข้ามประเทศ 
  ระบบปฏิบัติการบล็อกเชน ซึ่งเป็นระบบงานท่ีรองรับการทำธุกรรมของเงินสกุล
เข้ารหัสโดยดำเนินงานอยู่บนระบบอินเตอร์เน็ตท่ีใช้งานกันอยู่ท่ัวไปในปัจจุบัน และด้วยพัฒนาการ
ทางเทคโนโลยี่การส่ือสารมีความก้าวหน้าอย่างรวดเร็วและต่อเนื่อง จากเทคโนโลยี่การส่ือสารยุค 2G 
ท่ีเริ่มมีการส่งข้อความระบบดิจิทัลเมื่อประมาณกว่า 10 ปีท่ีผ่านมา เป็นเทคโนโลยี่การส่ือสารยุค 4G 
อย่างเช่นท่ีกำลังใช้งานปัจจุบันในประเทศไทยท่ีเป็นระบบการส่ือสารอินเตอร์เน็ตความเร็วสูง โดยมี
ความเร็วสูงกว่ายุค 3G หลาย 10 เท่า และประเทศไทยกำลังจะก้าวสู่เทคโนโลยี่การส่ือสารยุค 5G ใน
ไม่ช้า  ดังนั้นขอบข่ายการให้บริการอินเตอร์เน็ตความเร็วสูงของผู้ให้บริการในประเทศไทยสามารถ
ครอบคลุมพื้นท่ีการให้บริการเกือบท้ังประเทศ และยังสามารถเช่ือมต่อระบบโครงข่ายกับผู้ให้บริการ
อินเตอร์เย็ตระหว่างประเทศได้อย่างกว้างขว้าง ส่งผลให้การติดต่อส่ือสารภายในประเทศและระหว่าง
ประเทศมีประสิทธิภาพสูงในระดับเศษของวินาที ในขณะท่ีธุรกรรมเงินสกุลเข้ารหัสถือเป็นการทำ
ธุรกรรมแบบไร้พรมแดน (Cross-Border Nature) เนื่องจากระบบนิเวศเงินสกุลเข้ารหัสเป็นการ
ดำเนินการบนระบบอินเตอร์เน็ตแบบออนไลน ์ ซึ่งปัจจุบันมีโครงข่ายการติดต่อส่ือสารออนไลน์
เช่ือมโยงถึงกันท้ังในประเทศและระหว่างประเทศ จึงสามารถทำธุรกรรมการโอนระหว่างกนัข้าม
ขอบเขตประเทศได้อย่างรวดเร็วและเสรี (HouBen & Snyers, 2018) หรือ    กล่าวอีกนัยหนึ่ง คือ 
พื้นท่ีใดมีโครงข่ายอินเตอร์เน็ตให้บริการ พื้นท่ีนั้นก็สามารถเป็นแหล่งกำเนิดของการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัสได้ และประกอบความเห็นของผู้ให้ข้อมูลสำคัญ ดังนี้ 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #113 

  “มีความสะดวกในการจัดการสามารถทำธุรกรรมโอนเงินสกุลเข้ารหัสข้ามประเทศ
ได้โดยตรงแบบไม่จำกัดมูลค่า เมื่อเปรียบเทียบวิธีการอื่นท่ีจะต้องทำการแปลงทรัพย์เป็นหลายช้ัน 
หลายข้ันตอนแยกย่อย หรือการผ่านระบบสถาบันการเงินในประเทศและต่างประเทศท่ีจะมีตัวกรอง
รายการอีกหลายช้ันเช่นกัน การฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสจึงทำได้โดยง่ายและรวดเร็ว 
  ความเห็นของผู้ให้ข้อมูลสำคัญ #221 

  “การทำธุรกรรมเงินสกุลเข้ารหัสสามารถโอนมูลค่าข้ามประเทศได้สะดวกโดยตรง
แบบออนไลน์ ไม่เหมือนกับการโอนเงินหรือส่งเงินสดข้ามประเทศท่ีต้องมีข้ันตอนการดำเนินงานหลาย
ขั้นตอนกว่าจะรวบรวมเงนิกลับมาได้ครบตามจำนวนท่ีอาชญากรต้องการ” 
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  ความเห็นของผู้ให้ข้อมูลสำคัญ #411 

  “เป็นเทคโนโลยีท่ี่เข้ามาทำลายพรมแดน เนื่องจากการทำธุรกรรมโอนเงนิสกุล
เข้ารหัสเกิดจากการเช่ือมต่อเครือข่ายคอมพิวเตอร์ หรืออุปกรณ์ส่ือสารท่ีใดในโลกสามารถเข้าถึงกัน
โดยตรงไม่ต้องมีตัวกลางในการกำกับการดำเนินการ จึงสามารถส่ือสารข้ามประเทศได้เหมือนการ
ติดต่อทางโซเชียลมีเดียท่ัวไป ท่ีสามารถติดต่อกันได้ตลอดเวลาแบบไร้พรมแดนและข้อจำกัดด้านเวลา 
ไม่มีวันหยุดทำการหรือต้องรอเวลาทำการ อีกประการคือจำนวนมูลค่าในการโอนนั้นแต่ละประเทศมัก
จำกัดจำนวนการโอนเงินระหว่างประเทศ แต่เงินสกุลเข้ารหัสเป็นสินทรัพย์ไร้ตัวตนท่ีมีมูลค่า
เทียบเคียงกับทองคำ เป็นส่ือกลางท่ีเกิดการยอมรับของกลุ่มบุคคลในการแลกเปล่ียนมูลค่าระหว่างกัน
จึงสามารถโอนย้ายข้ามประเทศโดยไม่จำกัดปริมาณ แต่ขึ้นอยู่กับการยอมรับและความเช่ือถือของ
ผู้ใช้งานเท่านั้น”  

  ความเห็นของผู้ให้ข้อมูลสำคัญ #413 

  “การทำธุรกรรมโอนเงินสกุลเข้ารหัสสามารถทำการชำระราคาค่าซื้อขายในมูลค่าสูง
ได้ง่าย ในคราวเดียวอย่างรวดเร็ว และสามารถโอนข้ามประเทศได้อย่างสะดวกโดยไม่มีข้อจำกัดจาก
หน่วยงานกำกับของแต่ละประเทศ เพื่อการหลีกเล่ียงการตรวจสอบระหว่างทาง เพราะหากจะมีการ
ชำระค่าซื้อขายหลักร้อยล้านพันล้านด้วยเงินสดจะมีความยุ่งยากมาก แต่เงินสกุลเข้ารหัสสามารถทำ
ได้ในธุรกรรมเดียว” 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #421 

  “หากจะให้ความเห็นเปรียบเทียบเงินสดกับเงินสกุลเข้ารหัสแบบหมัดต่อหมัด คิดว่า
อาชญากรน่าจะเลือกเงินสดมากกว่า แต่เนื่องจากเงินสกุลเข้ารหัสเป็นส่ิงใหม่ท่ีคนรู้จักน้อย และคิดว่า
เป็นเครื่องมือท่ีจะใช้ปกปิดตัวตน สามารถเคล่ือนย้ายโอนมูลค่าได้อย่างรวดเร็ว รวมถึงข้ามประเทศ 
และทำรายการมูลค่าสูงได้โดยง่าย สะดวกกว่าการส่งมอบเงินสดในจำนวนสูงท่ีต้องผ่านขั้นตอนการ
กระจายโยกย้ายเงินหลายข้ันตอน อีกประการหนึง่อาชญากรสามารถกระจายรายการธุรกรรมเงินสกุล
เข้ารหัสเป็นรายการย่อยจำนวนมากได้อย่างรวดเรว็ และรวบรวมกลับไปยังเป้าหมายได้สะดวกสร้าง
ภาระความยากในการติดตามให้แก่เจ้าหน้าท่ี”  

  ดังนั้นปัจจัยด้านความสะดวก รวดเร็ว และสามารถทำธุรกรรมข้ามประเทศได้ของ
ธุรกรรมเงนิสกุลเข้ารหัส จึงเป็นมูลเหตุจูงใจอันดับแรกๆที่อาชญากรอาจเลือกใช้เป็นเครื่องมือในการ
ฟอกเงิน โดยเฉพาะอย่างยิ่งการทำธุรกรรมในจำนวนมูลค่าสูง หากเลือกใช้เครื่องมืออื่น เช่น     เงินสด 
รถยนต์หรู ท่ีดิน หรือหลักทรัพย์ ก็ต้องอาศัยความร่วมมือของตัวแทนร่วมดำเนินการจำนวนมาก เพื่อ
ดำเนินการแปลงสภาพทรัพย์หลายข้ันตอน และใช้ระยะเวลาดำเนินการมากพอสมควร ท้ังนี้ขึ้นอยู่กับ
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ศักยภาพของเครือข่ายของอาชญากร แต่การดำเนินการโดยธุรกรรมเงินสกุลเข้ารหัสสามารถกระทำ
การได้เพียงคราวเดียวครอบคลุมมูลค่าท้ังจำนวน ลดความเส่ียงจากการแปลงสภาพทรัพย์หลาย
ขั้นตอนท่ีอาจก่อให้เกิดภาระความผิดทางกฎหมายหลายกรรม อีกท้ังยังมีความเส่ียงจากความโลภของ
ตัวแทนร่วมดำเนินการท่ีอาจยักยอกทรัพย์เป็นของตนเองระหว่างกระบวนการด้วยเช่นกัน 

 

4.1.4 ปัจจัยการรักษามูลค่าทรัพย์สินด้วยต้นทุนการดูแลต่ำ 
  ปัจจัยนี้เป็นปัจจัยเชิงเศรษฐศาสตร์ของหนึ่งในหน้าท่ีความเป็นเงินตรา คือการดำรง
รักษาและสะสมความมั่งค่ังทางเศรษฐกิจ (A Store of Value) ผู้ถือครองเงินสกุลเข้ารหัสย่อมประสงค์
ท่ีจะสะสมความมั่งค่ังเพื่อใช้ประโยชน์ทางเศรษฐกิจในอนาคต และมูลค่าท่ีดำรงรักษาไว้ควรจะมี
เสถียรภาพภายใต้สภาพเศรษฐกิจ แต่ด้วยระบบนิเวศเงินสกุลเข้ารหัสท่ีผู้ถือครองจะเก็บเงินดังกล่าวไว้
ในกระเป๋าเงินอิเล็กทรอนิกส์ก็อาจะมีค่าใช้จ่ายเพื่อการดูแลรักษาของผู้ให้บริการกระเป๋าเงิน (Wallet 
Provider) ซึ่งเป็นต้นทุนท่ีลดทอนมูลค่า ในขณะเดียวกันราคาของเงินสกุลเข้ารหัสมีความผันผัน
เปล่ียนแปลงระหว่างปแีละปต่ีอปีอย่างมีนัยสำคัญ ท้ังทิศทางท่ีมีราคาสูงค่าขึ้นหรือลดค่าลง จึงเป็น
ความเส่ียงในลักษณะท่ีเข้าข่ายการถือครองเพื่อการเก็งกำไรมากกว่า (Yermack, 2015)  อย่างไรก็
ตามปัจจุบันความต้องการลงทุนในเงินสกุลเข้ารหัสมีสูง โดยเฉพาะอย่างยิ่งบิตคอยน์จึงส่งผลให้ราคา
ของบิตคอยน์ต่อเหรียญสหรัฐปรับตัวสูงขึ้นต่อเนื่องจากเดือนมิถุนายน 2020 อยู่ท่ีระดับประมาณ 
9,100 เหรียญสหรัฐอเมริกา  และปรับตัวขึ้นเป็นระดับราคาประมาณ 28,000 เหรียญสหรัฐอเมริกา ณ 
ส้ินปี 2020 กระท่ังถึงเดือนมีนาคม 2021 ราคาปรับขึ้นมาอยู่ท่ีระดับประมาณ 59,000  เหรียญ
สหรัฐอเมริกา13 และอยู่ในระดับท่ีมีแนวโน้มปรับตัวขึ้น เนื่องจากความต้องการบิตคอยน์เพื่อการลงทุน
ของกองทุนการเงนิขนาดใหญ่เพิ่มมากขึ้น ในขณะเดียวกันธุรกิจขนาดใหญ่เริ่มตอบรับบิตคอยน์เป็น
ส่ือกลางในการชำระค่าสินค้า  ดังนั้น จึงเป็นอีกปัจจัยท่ีมีอิทธิพลต่อทางเลือกในการเก็บรักษาเงินสกุล
เข้ารหัสจากการฟอกเงินไว้ในกระเป๋าเงินเพื่อรอระยะเวลาท่ีเหมาะ ท้ังนี้ผู้ให้ข้อมูลสำคัญได้แสดง
ความเห็นต่อประเด็นนี้ ดังนี้ 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #241 

  “เงินสกุลเข้ารหัสมีลักษณะท่ีสามารถเข้าข่าย เป็นการรักษามูลค่าของทรัพย์สิน 
Store of Value และมีราคาตลาดอ้างอิงได้ เนื่องจากเงินสกุลเข้ารหัสเป็นท่ียอมรับในระบบตลาดจาก
กลุ่มคนระดับหนึ่งจึงมีราคาซื้อขายท่ีอ้างอิงได้ แม้ว่าจะมีความผันผวนไปตามความต้องการของ
ผู้ใช้งานหรือไปตามกลไกตลาด Demand-Supply แต่ค่าความผันผวนนั้นอาชญากรท่ีต้องการฟอก

 
13 https://coinmarketcap.com/currencies/bitcoin/ 
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เงินก็น่าจะยอมรับได้ มากกว่าการแปลงไปเป็นของเก่าเครื่องลายครามท่ีมีการตีราคาตามความพอใจ
และไม่มีสภาพคล่อง โดยเฉพาะอย่างยิ่งประเทศท่ีมีอัตราเงินเฟ้อสูง เช่น ประเทศเวเนซูเอล่า อาจเป็น
ตัวเร่งให้อาชญากรเลือกใช้เงินสกุลเข้ารหัส เนื่องจากมีความผันผวนของค่าเงินในระดับท่ีใกล้เคียงกัน   
อีกท้ังความไม่เส่ือมค่าในตัวเองจากการเก็บรักษาและมีต้นทุนการดูแลต่ำเมื่อเปรียบเทียบการฟอกเงิน
โดยทรัพย์สินอื่นไม่ว่าจะเป็น รถยนต์หรู นาฬิกา เครื่องลายคราม หรือทองคำ ท่ีต้องมีสถานท่ีจัดเก็บ
และดูแลรักษารวมถึงขาดสภาพคล่องทางการตลาด จึงขึ้นอยู่กับความพอใจและสถานการณ์ของผู้ซื้อ” 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #411 

  “น่าจะเป็นด้านเศรษฐศาสตร์ เนื่องจากเงินสกุลเข้ารหัสมีขนาดทางการตลาดใหญ่ท่ี
น่าจะอยู่ราวไม่น้อยกว่า 30 ล้านล้านบาท ซึ่งมากกว่า GDP ของไทยท้ังประเทศ และเกิดการยอมรับ
ของคนในวงกว้างมากขึ้นส่งผลให้เกิดสภาพคล่องทางการเงิน ดังนั้นการฟอกเงินและเก็บรักษา
ทรัพย์สินโดยผ่านสินทรัพย์อื่นไม่ว่าจะเป็น ของเก่าลายคราม รถยนต์หรู หรือแม้แต่เพชร ก็จะขาด
สภาพคล่องเนื่องจากจะหมุนเวียนอยู่กับคนในวงจำกัด ซึ่งในอดีตมักจะปรากฎข่าวการฟอกเงินโดย
รถยนต์หรูท่ีส่งมาจากต่างประเทศ นำเข้ามาฟอกเงินในประเทศไทยด้วยเงินจำนวนหนึ่งแถมยังได้กำไร
จากการขายอีกต่อ แต่ก็มีข้อจำกัดเฉพาะกลุ่มคนท่ีชอบและมีกำลังเงินพอ ในขณะท่ีเงินสกุลเข้ารหัสมี
ตลาดรองท่ีซื้อขายสภาพคล่อง และมีราคาตลาดชัดเจน อีกท้ังมีผู้ให้บริการแปลงค่าได้สะดวก” 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #412 

  “การขยายศักยภาพตลาดการเงินของเงินสกุลเข้ารหัสมีขนาดครอบคลุมสภาพคล่อง
เพื่อใช้หมุนเวียนไปได้ท่ัวโลก โดยเฉพาะอย่างยิ่งเงินสกุลเข้ารหัสขนาดใหญ่ ไม่ว่าจะเป็น บิตคอยน์     
อีเธอเรียม USDT14 ท่ีไม่มีข้อจำกัดในการโอนมูลค่าข้ามประเทศ เช่น  สามารถโอนบิตคอยน์ในมูลค่า
หลายร้อยล้าน พันล้าน หรือแม้แต่หมื่นล้านก็ไม่มีหน่วยงานใดเข้ามากำกับ ในขณะท่ีเงินบาทไทยเอง
หากต้องการโอนเงินบาทระหว่างประเทศกอ็าจมีข้อจำกัดตามปริมาณเงินบาทในตลาดโลก โดยมี
หน่วยงานระหว่างประเทศในการกำกับทำธุรกรรม เช่น SWIFT15 และ IBAN16 เป็นต้น เพื่อสร้าง

 
14 USDT เป็นเงินสกุลเข้ารหัสประเภท Stable Coin ที่มีมูลค่าและทรัพย์สินอ้างอิงเป็นเงินสกุลเหรียญสหรัฐ 
15 SWIFT เป็นองค์การที่ย่อมาจาก Society for Worldwide Interbank Financial Telecommunication เป็น
องค์กรความร่วมมือระหว่างประเทศสมาชิก ในการดูแลรักษาความปลอดภัยรายการธุรกรรมทางการเงินระหว่าง
สมาชิก โดยระบบงานที่รูปแบบมาตรฐานในการติดต่อกับสถาบันการเงิน เพ่ือการโอนเงิน และการชำระราคาซื้อขาย
ระหว่างประเทศ https://www.investopedia.com/terms/s/swift.asp 
16 IBAN เป็นระบบสารสนเทศที่ย่อมาจาก International Bank Account Number ซึ่งมีรูปแบบของรหัสข้อมูล
มาตรฐานในการทำธุรกรรมการเงินเพ่ือนโอนหรือชำระคา่สินค้าระหว่างประเทศ โดยรหัสประกอบไปด้วยรหัส
ประเทศและรหสัที่จำเป็นเพ่ือการตรวจพิสูจน์รายการ https://www.investopedia.com/terms/i/iban.asp 
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เสถียรภาพและความปลอดภัยของตลาดการเงินโลก อีกประการหนึ่งด้วยความสะดวกทางเทคโนโลยี่ 
จึงสามารถทำธุรกรรมได้ในทุกท่ี และมีค่าธรรมเนียมต่ำครั้งละ 10 บาท ไม่ว่าจะเป็นจำนวนเงินเท่าไร 
100 บาทก็เสีย 10 บาท หรือ 100 ล้านบาทก็เสีย 10 บาทเช่นกัน ท้ังระบบโทรศัพท์มือถือหรือ
คอมพิวเตอร์ก็สามารถเช่ือมต่อทำธุรกรรมได้ตลอดเวลา” 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #413 

  “ด้วยระบบนิเวศเงินสกุลเข้ารหัสท่ีไม่สามารถตรวจพิสูจน์ตัวตนของเจ้าของกระเป๋า
เงิน ดังนั้นอาชญากรอาจเลือกกระเป๋าเงินท่ีปลอดจากความเช่ือมโยงในการตรวจสอบย้อนกลับเป็น
แหล่งในการเก็บรักษามูลค่าของทรัพย์ (Store of Value) ในรูปเงินสกุลเข้ารหัสในกระเป๋าเงิน และคง
สภาพอยู่ในระบบนิเวศเงินสกุลเข้ารหัสตลอดเวลา จนกว่าจะมีความปลอดภัยเพียงพอจากการ
ตรวจสอบ หรือยึดอายัดจากหน่วยงานใดๆ ค่อยทำการเคล่ือนย้ายต่อไป” 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #421 

  “อันท่ีจริงถ้าอาชญากรมีความรู้เชิงเทคโนโลยี่มากหน่อย การจัดเก็บรักษา
ผลประโยชน์ในรูปเงินสกุลเข้ารหัสจะมีความปลอดภัยสูงสุด โดยต้องไม่มีความเคล่ือนไหวให้ทาง
เจ้าหน้าท่ีตรวจสอบธุรกรรมต้องสงสัยได้ นั่นคือ นำไปจัดเก็บเงินสกุลเข้ารหัสแบบแช่แข็งในกระเป๋า
เงินก็เหมือนกับการจัดเก็บรหัสข้อมูลท่ีไม่เช่ือมโยงกับระบบอินเตอร์เน็ต ทำให้เจ้าหน้าท่ีไม่สามารถ
เข้าถึงได้” 

  จากการสังเคราะห์ความเห็นของผู้ให้ข้อมูลสำคัญ และสำรวจข้อเท็จจริงในปัจจุบัน 
พบว่าในเดือนมีนาคม 2021 มีเงินสกุลเข้ารหัสหมุนเวียนอยู่ในระบบตลาดเงินสกุลรหัสเข้ารหัสท่ัวโลก
ไม่น้อยกว่า 8,900 สกุลเงิน ด้วยขนาดตลาดมูลค่ารวมประมาณ 1.8 ล้านล้านเหรียญสหรัฐ17 หรือคิด
เป็น 54 ล้านล้านบาท ในขณะท่ีบิตคอยน์ก็ยังเป็นเงินสกุลเข้ารหัสท่ีได้รับการยอมรับในอันดับแรกด้วย
ขนาดตลาดมูลค่าประมาณ 1.0 ล้านล้านเหรียญสหรัฐ หรือคิดเป็นร้อยละ 59.6 ของมูลค่าทาง
การตลาดรวม และอันดับสองได้แก่ อีเทอเรียม มีสัดส่วนทางการตลาดประมาณร้อยละ 11.4  จึงถือได้
ว่าเงินสกุลเข้ารหัสเป็นทรัพย์สินทางการเงินท่ีมีมูลค่าทางการตลาด และมีสภาพคล่องท่ัวโลก        
เพียงพอท่ีจะรักษาและสะสมความมั่งค่ัง เพื่อประโยชน์ในทางเศรษฐกิจในอนาคตได้ แม้ว่าระดับราคา
ของเงินสกุลเข้ารหัสจะมีความผันผวนแปรไปตามระบบตลาดขึ้นอยู่ความต้องการในแต่ละขณะ ก็ถือ
เป็นทรัพย์สินท่ีมีอัตราการเส่ือมราคาน้อยกว่าการถือครองทรัพย์สินประเภท รถยนต์หรู และมีขนาด
ตลาดสภาพคล่องมากกว่าการถือครองทรัพย์ประเภท ของเก่าลายคราม ท่ีดิน หรือเพชร ท่ีมีความ
จำกัดเฉพาะกลุ่มบุคคลท่ีสนใจเท่านั้น นอกจากนี้ต้นทุนในการดูแลรักษาสภาพของเงินสกุลเข้ารหัส

 
17 ข้อมูลจากเว๊บไซต์ CoinMarketCap.com ณ Last updated: Sat, 20 Mar 2021 15:10:17 UTC 
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เกือบจะไม่ค่าใช้จ่าย ในขณะท่ีทรัพย์สินประเภทอื่นไม่ว่าจะเป็น รถยนต์หรู ของเก่าลายคราม ท่ีดิน 
หรือเพชร ก็มีต้นทุนในการหาสถานท่ีจัดเก็บและมีค่าใช้จ่ายประจำในการดูแลรักษาให้อยู่ในสภาพ
ปกติ โดยเฉพาะอย่างยิ่งศักยภาพในการซ่อนเร้นต่อการตรวจสอบสืบค้นเงินสกุลเข้ารหัสมีสูงมาก เมื่อ
จัดเก็บในการเป๋าเงินประเภท Cold Wallet ท่ีอยู่ในอุปกรณ์ท่ีไม่เช่ือมต่อกับระบบอินเตอร์เน็ต เช่น 
Trump Drive, Handy Drive, Flash Drive หรือ USB Drive ซึ่งเป็นอุปกรณ์ขนาดเล็กท่ีสามารถ
พกพา หรือหลบซ่อนในพื้นท่ีขนาดเล็ก ในกรณีท่ีถูกตรวจพบอาชญากรก็เป็นผู้เก็บรหัสเปิดส่วนบุคคล 
ซึ่งจะไม่มีผู้ใดสามารถเปิดกระเป๋าเงินเพื่อยึดอายัดเงินสกุลเข้ารหัสได้ เมื่อเปรียบเทียบกับ รถยนต์หรูท่ี
ต้องมีอาคารจัดเก็บ ของเก่าลายครามต้องมีห้องจัดเก็บ ท่ีดินต้องมีการดูแลพื้นท่ี และเพชรต้องมีตู้
นิรภัยในการจัดเก็บ ซึ่งกลายเป็นจุดสนใจสำคัญท่ีเจ้าหน้าท่ีรัฐสามารถตรวจสอบสืบค้นและเข้าถึง
ทรัพย์สินในการยึดอายัดได้ ดังนั้นด้วยปัจจัยเชิงเศรษฐศาสตร์ในการรักษามูลค่าทรัพย์สินด้วยความ
ปลอดภัย และต้นทุนการดูแลต่ำของเงินสกุลเข้ารหัส จึงอาจเป็นอีกปัจจัยหนึ่งท่ีเป็นมูลเหตุจูงใจให้
อาชญกรเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงิน 

 

4.1.5 ปัจจัยด้านมาตรการทางกฎหมายและการบังคับใช้เชิงปฏิบัติ 
ระบบนิเวศเงินสกุลเข้ารหัส เป็นนวัตกรรมทางการเงินอิเล็กทรอนิกส์ในลักษณะ 

โลกาภิวัตรท่ีมีความเป็นหนึ่งเดียวของบริบท และคุณลักษณะเฉพาะของแต่ละสกุลเงินโดยเฉพาะอย่าง
ยิ่งบิตคอยน์ท่ีเป็นเงินสกุลเข้ารหัสอันดับหนึ่ง ซึ่งมีขนาดมูลค่าทางการตลาดมากกว่า 1.0 ล้านล้าน
เหรียญสหรัฐ หรือไม่น้อยกว่า 30 ล้านล้านบาท โดยมีมูลค่าใกล้เคียงกับ GDP ของประเทศอินโดนิเชีย
ซึ่งมีเศรษฐกิจขนาดใหญ่เป็นอันดับท่ี 16 ของโลก ในขณะท่ีประเทศไทยมีขนาดเศรษฐกิจประมาณ 
5.47 แสนล้านเหรียญสหรัฐเท่านั้น18 ดังนั้นมาตรการทางกฎหมายจึงมีความสำคัญต่อการรักษา
เสถียรภาพความั่นคงของระบบการเงินระดับสากล เนื่องจากปัจจัยทางเทคโนโลยี่ของเงินสกุลเข้ารหัส
สามารถเช่ือมโยงติดต่อข้ามพรมแดนประเทศ และไร้การกำกับความคุมของหน่วยงานใด ดังนั้น          
ในปี 2018 The Law Library of Congress (2018) ได้ทำการสำรวจมาตรการทางกฎหมายท่ีเกี่ยวกับ
การกำกับดูแลเงินสกุลเข้ารหัสท่ัวโลกจำนวน 130 ประเทศ เนื่องจากเงินสกุลเข้ารหัสมีอัตราเติบโตใน
มูลค่าทางเศรษฐกิจอย่างรวดเร็ว และการให้ความหมายของแต่ละประเทศแตกต่างกันโดยยังไม่มี
ข้อสรุปอย่างเป็นสากล รวมถึงมีระดับการบังคับใช้กฎหมายท่ีแตกต่างกันตามบริบทของแต่ละประเทศ 
ได้แก่ กลุ่มแรก เป็นประเทศท่ีมีมาตรการทางกฎหมายรองรับสถานภาพเงินสกุลเข้ารหัส และยินยอม

 
18 ประเทศอินโดนีเชียมี GPD ในปี 2019 เท่ากับ 1.21 ล้านล้านเหรียญสหรัฐ นับเป็นประเทศที่มีขนาดเศรษฐใหญ่
เป็นอันดับที่ 16 และประเทศไทยมี GDP เท่ากับ 5.47 แสนล้านเหรียญสหรัฐ เป็นอันดับที่ 25 ตามการจัดลำดับของ 
IMF, https://worldpopulationreview.com/countries/countries-by-gdp  

https://worldpopulationreview.com/countries/countries-by-gdp
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ให้สามารถทำธุรกรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสได้อย่างชอบด้วยกฎหมาย โดยประเทศญี่ปุ่นเป็น
ประเทศแรกที่ยอมรับสถานภาพทางกฎหมายของบิตคอยน์ต้ังแต่ป ี 2017 จนกลายเป็นตลาดธุรกรรม
เงินสกุลเข้ารหัสท่ีมีขนาดใหญ่ระดับโลกในปัจจุบัน และประเทศออสเตรียท่ีให้การยอมรับบิตคอยน์   
ในปีเดียว จากนั้นมีหลายประเทศได้ประกาศมาตรการทางกฎหมายให้การยอมรับเงินสกุลเข้ารหัสมาก
ขึ้น เช่น ประเทศมอร์ต้าท่ีเป็นศูนย์กลางแลกเปล่ียนเงินสกุลเข้ารหัสท่ีสำคัญของโลก และประเทศ
เยอรมัน บลาซิล เป็นต้น (Kethineni & Cao, 2019) สำหรับกลุ่มท่ีสอง เป็นประเทศท่ีมีมาตรการ
ต้องห้ามและไม่ยอมรับสภานภาพเงินสกุลเข้ารหัสถือเป็นส่ิงท่ีไม่ชอบด้วยกฎหมาย ต้องห้ามสถาบัน
การเงินดำเนินธุรกรรมใดๆ ท่ีเกี่ยวข้องรวมถึงการเสนอขายเงินสกุลเข้ารหัสสุกลใหม่ภายในขอบเขต
ประเทศของตน เช่น ประเทศแอลจิเรีย โบลีเวีย โมรอคโค เนปาล ปากีสถาน และเวียดนาม เป็นต้น 
ส่วนประเทศการ์ตา และบาเรน จะยกเว้นไม่ต้องห้ามสำหรับธุรกรรมเงินสกุลเข้ารหัสท่ีดำเนินการใน
ต่างประเทศ (The Law Library of Congress, 2018)  รวมถึงประเทศท่ีมีเศรษฐกิจขนาดใหญ่ คือ 
ประเทศจีน เกาหลีใต้ และรัสเซีย  เป็นต้น (Kethineni & Cao, 2019) และ กลุ่มประเทศสุดท้าย เป็น
ประเทศท่ีมีมาตรการทางกฎหมายยอมรับสถานภาพเงินสกุลเข้ารหัสในบางลักษณะ และอนุญาตให้
ดำเนินธุรกรรมท่ีเกี่ยวข้องบางลักษณะท่ีอยู่ภายใต้กรอบมาตรการกำกับดูแลท่ีเคร่งครัด รวมถึงการ
เสนอขายเงินสกุลเข้ารหัสสกุลใหม่ท่ีมีลักษณะเข้าข่ายหลักทรัพย์ หรือตราสารหนี้ เช่น ประเทศ
นิวซีแลนด์ และเนเธอร์แลนด์ นอกจากนี้บางประเทศไม่ต้องห้ามประชาชนในกรณีการถือครองเงิน
สกุลเข้ารหัสเพื่อการลงทุน แต่อาจมีข้อกำหนดในการกำกับการทำธุรกรรมของสถาบันการเงินท่ี
เกี่ยวข้องกับเงินสกุลเข้ารหัส เช่น  ประเทศบังคลาเทศ อิหร่าน ลิตเธอร์เนีย กัมพูชา และไทย เป็นต้น 
(The Law Library of Congress, 2018) 

ดังนั้นเมื่อบริบทมาตราการทางกฎหมายทางมีต่อเงินสกุลเข้ารหัสมีความแตกต่างกัน
ต้ังแต่กลุ่มประเทศท่ียอมรับเงินสกุลเข้ารหัสเป็นส่ิงท่ีชอบด้วยกฎหมาย ธุรกรรมเงินสกุลเข้ารหัสและ
ธุรกิจท่ีเกี่ยวข้องได้รับการรับรอง จนถึงไปถึงขั้นกลุ่มประเทศท่ีปฏิเสธต้องห้ามเงินสกุลเข้ารหัสเป็นส่ิง
ท่ีไม่ชอบด้วยกฎหมาย ธุรกรรมเงินสกุลเข้ารหัสและธุรกิจท่ีเกี่ยวข้องถือเป็นการกระทำท่ีผิดกฎหมาย 
จึงเกิดเป็นช่องว่างของมาตรการทางกฎหมายระหว่างประเทศ อาชญากรจึงสามารถเลือกแหล่งการ
ฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสได้สะดวก เพราะเทคโนโลยี่บนระบบปฏิบัติการบล็อกเชน
สามารถทำธุรกรรมโอนเงินสกุลเข้ารหัสข้ามประเทศได้ด้วยความสะดวก รวดเร็ว และต้นทุน
ดำเนินการต่ำ อีกท้ังสามารถเลือกสถานท่ีแปลงมูลค่าเป็นเงินตราปกติในเขตประเทศท่ีมีมาตราทาง
กฎหมายรองรับ ดังนั้น ปัจจัยด้านมาตรการทางกฎหมายจึงเป็นอีกมูลเหตุจูงใจหนึ่งต่ออาชญากรใน 
การเลือกฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส ท้ังนี้ผู้ให้ข้อมูลสำคัญได้แสดงความเห็นในประเด็นนี้ 
ดังนี ้



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

142 

142 

ความเห็นของผูให้ข้อมูล #112 

 “เช่ือว่ากฎหมายป้องกันและปราบปรามการฟอกเงินในปัจจุบันของไทยมีความเข็ม
แข็งรัดกุมเพียงพอ และหากมีการกระทำผิดท่ีเช่ือมโยงไปต่างประเทศ รัฐบาลไทยก็มีระบบ
ความสัมพันธ์ที่จะได้รับการสนับสนุนจากรัฐภาคี แต่ประเด็นปัญหาสำคัญ คือการบังคับใช้กฎหมายไม่
ทันต่อการเคล่ือนย้ายเงินสกุลเข้ารหัส ตัวอย่างเช่น การจับกุมเว๊บไซต์พนันออนไลน์ท่ีเพิ่งเกิดขึ้น 
ผู้กระทำผิดได้นำเงินไปซ่อนไว้ในรูปของบิตคอยน์ท่ี Exchanger รับอนุญาตแห่งหนึ่ง โดยในทางการ
สืบสวนสามารถเข้าถึงเป้าหมายได้แล้ว แต่กว่าจะเสร็จส้ินขั้นตอนเสนอขออนุมัติต่อคณะกรรมการ
ธุรกรรม ผู้กระทำผิดก็โอนบิตคอยน์ออกจากกระเป๋าเงินไปหมดแล้วไม่ทันต่อการยึดอายัด เพราะ
ความล่าช้าเพียงวินาทีเดียวเงินสกุลเข้ารหัสก็สามารถถูกโยกย้ายไปไกลนอกเขตอำนาจแล้ว” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #211 

“โดยกลไกปกติของเงินสกุลเข้ารหัสเป็นเทคโนโลยี่ท่ีสืบหาตัวตนได้ยาก เนื่องจากไม่
ต้องแสดงตัวตนก่อนใช้งาน แต่ในปัจจุบันประเทศไทยมีกฎหมายท่ีให้อำนาจสำนักงาน กลต เข้ามา
กำกับผู้ให้บริการเกี่ยวกับเงินสกุลเข้ารหัสต้องปฏิบัติตามกฎหมายเกี่ยวกับการป้องกันและปราบปราม
การฟอกเงิน โดยสำนักงาน กลต เข้ามากำกับผู้ให้บริหารรับอนุญาตมีหน้าท่ีในการตรวจสอบตัวตน
ของผู้ขอใช้งานซึ่งเป็นระบบท่ีเข้าช่วยให้สามารถรู้ตัวตนผู้ใช้งาน และสามารถตรวจสอบธุรกรรม
รายการต้องสงสัยได้ แต่ถ้าเป็นการทำธุรกรรมระหว่างผู้ใช้งานโดยตรงส่งมอบระหว่างกนัเป็นนอก
ขอบข่ายการกำกับ ก็เสมือนบุคคลส่งมอบเงินสดระหว่างกันท่ีจะไม่สามารถเข้าไปตรวจสอบได้ หรือ
ธุรกรรมข้ามประเทศก็ยังไม่มีกฎหมายระหว่างประเทศเข้ามากำกับเช่นกัน คงต้องอาศัยความร่วมมือ
ระหว่างประเทศแทน”  

ความเห็นของผู้ให้ข้อมูลสำคัญ #212 

“ปัจจุบันมาตรการทางการกฎหมายท่ีมีต่อเงินสกุลเข้ารหัสมีความแตกต่างกัน มีท้ัง
ประเทศท่ีไม่มีระบบการกำกับ และประเทศท่ีมีระบบการกำกับ สำหรับประเทศท่ีมีระบบการกำกับก็
ยังแยกเป็นประเทศท่ีมีระบบการกำกับการแสดงตัวตนของผู้ใช้งาน KYC และระเบียบการกำกับ
ธุรกรรมเงนิสกุลเข้ารหัสอย่างเคร่งครัดตามมาตรฐานสากล กับบางประเทศท่ีมีระบบการกำกับแบบ
อ่อนไม่เคร่งครัดต่อการแสดงตัวตนผู้ใช้งาน ทำให้เป็นจุดอ่อนของมาตรการทางกฎหมายท่ีอาชญากร
สามารถเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงินในประเทศท่ีไม่มีระบบกำกับ หรือ
ประเทศท่ีไม่เคร่งครัดในการกำกับ” 
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ความเห็นของผู้ให้ข้อมูลสำคัญ #221 

“ระเบียบในการกำกับดูแลเงินสกุลเข้ารหัสยังไม่สามารถดำเนินการได้ชัดเจนเต็มท่ี 
และมาตรการกำกับทางกฎหมายของแต่ละประเทศยังมีความไม่เท่าเทียบกัน จึงเป็นช่องว่างทาง
กฎระเบียบท่ีอาชญากรได้รับประโยชน์สามารถก้าวข้าม หรือลอดผ่านกฎระเบียบได้” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #241 

“จากการท่ีได้มีโอกาสร่วมประชุม กับหน่วยงานบังคับใช้กฎหมายระดับนานาชาติ
เกี่ยวกับประเด็นการกำกับดูแลเงินสกุลเข้ารหัส ก็มีความเห็นร่วมกันว่ากฎระเบียบท่ีกับข้องกับ      
การต่อต้านการฟอกเงินสกุลเข้ารหัสของหลายประเทศยังไม่มีความพร้อม รวมถึงประเทศไทยด้วย จึง
ยังไม่สามารถเข้าไปควบคุมดูแลการดำเนินการของผู้กระทำผิดได้ และความไม่พร้อมในไทย เป็นท้ัง
ด้านกฎระเบียบและการบังคับใช้” 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #441 

  “กลไกการกำกับดูแลของรัฐในบางประเทศไม่มีการกำกับดูแล หรือดูแลอย่างไม่
เคร่งครัด ทำให้เจ้าหน้าท่ีของรัฐท่ีพึ่งมีหน้าท่ีในการกำกับดูแล เช่น ตำรวจ หรือหน่วยงานต่อต้านการ
ฟอกเงินของในประเทศนั้น ไม่มีองค์ความรู้เกี่ยวกบับริบทของเงินสกุลเข้ารหัส ขาดความเข้าใจในการ
ป้องกันและปราบปรามการกระทำผิด จึงเป็นช่องว่างท่ีเปิดใหอ้าชญากรเข้าไปทำการฟอกเงินผ่าน
ประเทศเหล่านั้นได้โดยง่าย”  

  ความแตกต่างของมาตรทางกฎหมายในการกำกับดูแลบริบท ของเงินสกุลเข้ารหัสใน
แต่ละประเทศ จึงเป็นช่องโอกาสท่ีมีนัยสำคัญต่ออาชญากรในการตัดสินเลือกใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือในการฟอกเงิน เนื่องจากอาชญากรสามารถบริหารจัดการแผนการฟอกเงินโดยทำธุรกรรม
ข้ามประเทศโดยเทคโนโลยี่ได้สะดวก รวมถึงการบริหารเครือข่ายกระบวนการฟอกเงินก็มีแนวโนม้ท่ี
จะสามารถลดจำนวนบุคคลท่ีเข้ามาเกี่ยวข้องกับการโยกย้ายถ่ายเทเงินสกุลเข้ารหัส เมื่อเปรียบเทียบ
กับการบริหารจัดการทรัพย์สินอื่น ซึ่งก็เป็นปัจจัยหนึ่งท่ีจะลดปริมาณกิจกรรมเส่ียงต่อกฎหมายต่อต้าน
การฟอกเงิน หากมีการเคล่ือนย้ายเงินสกุลเข้ารหัสในระบบนิเวศโดยคำส่ังอัตโนมัติ และไปดำเนินการ
แปลงค่าเป็นเงินตราหรือทรัพย์สินอื่นในประเทศท่ีไม่มีมาตรการทางกฎหมายในการกำกับดูแล หรือ
ประเทศท่ีมีมาตรการทางกฎหมายท่ีไม่เคร่งรัด ดังนั้น มาตรการทางกฎหมายจึงมีความสำคัญต่อ    
การกำกับบริบทของเงินสกุลเข้ารหัส และควรร่วมกันยกระดับมาตรฐานกฎหมายและการบังคับใช้ให้มี
ความเป็นสากลท่ีเท่าเทียมกันทุกประเทศ หรือให้ครอบคลุมจำนวนประเทศให้มากท่ีสุด มิฉะนั้นกจ็ะ
ประสบปัญหาเดียวกับระบบการจัดเก็บภาษี ท่ียังคงมีบางประเทศท่ีมีมาตรการปลอดจากภาษีอากร
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จนกลายเป็นแหล่งในการหลบเล่ียงภาษีระดับสากล และเป็นแหล่งในการฟอกเงินของอาชญากร    
โดยปริยาย 

 

4.1.6 สรุปบริบทของเงินสกุลเข้ารหัสท่ีมีอิทธิพลต่อการฟอกเงินโดยธุรกรรมเงนิสกุล
เข้ารหัส 

ผลการศึกษา โดยการสังเคราะห์ข้อมูลการสัมภาษณ์เชิงลึกจากผู้ให้ข้อมูลสำคัญ
ร่วมกับการทบทวนวรรณในงานวิจัยจากต่างประเทศ ท่ีเกี่ยวข้องในประเด็นกลไกการทำของ         
ระบบนิเวศเงินสกุลเข้ารหัส และปัจจัยสำคัญท่ีอาจมีอทธิพลต่ออาชญากรในการตัดสินใจใช้เงินสกุล
เข้ารหัสเป็นเครื่องมือในการฟอกเงิน พบว่า ความเห็นเชิงทัศนะต่อปัจจัยท่ีอาจมีผลต่อการฟอกเงิน
โดยธุรกรรมเงินสกุลเข้ารหัสส่วนใหญ่มีความเห็นสอดคล้องกัน กล่าวคือ 

(1) ปัจจัยกลไกการทำงานแบบกระจายศูนย์ ไร้การควบคุมจาหน่วยงานใด โดย   
ระบบนิเวศเงินสกุลเข้ารหัสเปิดกว้างต่อผู้ใช้งานสามารถเข้าสู่ระบบ และโอนมูลค่าให้แก่กันได้อย่าง  
ไม่มีเงื่อนไข ผู้ใช้งานไม่จำเป็นต้องแสดงตัวตนก่อนใช้งาน จึงเป็นการเปิดโอกาสใหแ้ก่อาชญากร
สามารถทำการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส โดยไม่อยู่ในกำกับของหน่วยงานใดท่ีจะรับรู้
ตัวตนท่ีแท้จริงของผู้ใช้งาน ซึ่งสอดคล้องกับความเห็นจากงานวิจัยของ HouBen and Snyers (2018) 
ได้แสดงทัศนะว่า การไม่มีหน่วยงานตัวกลางในการกำกับ (No Central Intermediary) เป็นระบบการ
ทำธุรกรรมโอนมูลค่าระหว่างผู้โอนและผู้รับโอนกันโดยตรง (Peer-to-Peer) โดยไม่มีกลไกของ
หน่วยงานตัวกลางใดกำกับดูแลระบบปฏิบัติการ แต่เป็นระบบบริการจัดการฐานข้อมูลแบบ      
กระจายศูนย์ จึงสามารถดำเนินธุรกรรมได้ทันทีไมต้่องรอการตรวจสอบหรืออนุญาตใด  

(2) ปัจจัยการอำพรางตัวตน และความยากต่อการสืบค้นเส้นทางธุรกรรม จาก
ทัศนะของ HouBen and Snyers (2018) ในประเด็นการปิดบังตัวตนผู้ใช้งาน เป็นคุณลักษณะเฉพาะ          
ท่ีสำคัญของเงินสกุลเข้ารหัส ซึ่งผู้ใช้งานสามารถใช้นามแฝงโดยไม่ต้องระบุข้อมูลส่วนบุคคล ซึ่งเป็น
ปัจจัยทางธรรมชาติของระบบงานท่ีป้องกันการตรวจสอบและการเข้าถึงตัวตนของผู้ใช้งาน อีกท้ัง  
การปกป้องข้อมูลส่วนบุคคล ด้วยกลไกการโอนมูลค่าระหว่างผู้โอนตรงไปยังผู้รับโอน ระบบปฏิบัติการ
บล็อกเชนจะสร้างรหัสเปิดสาธารณะส่งไปยังผู้รับโอน เพื่อใช้ร่วมกับรหัสเปิดส่วนบุคคลในการเปิด
กระเป๋าเงินปลายทาง จึงเป็นการปกป้องข้อมูลส่วนบุคคลโดยธรรมชาติของระบบปฏิบัติการ และไม่มี
กฎระเบียบจากหน่วยงานใดท่ีจะสามารถใช้อำนาจทางกฎหมายในการเข้าถึงรหัสข้อมูลลับสำหรับเปิด
กระเป๋าเงินหรือบังคับใช้อำนาจอายัดเงินสกุลเข้ารหัสได้ แต่ความเห็นของผู้ให้ข้อมูลสำคัญได้แสดง
ทัศนะเพิ่มเติมว่า โดยบริบทปัจจุบันของหลายประเทศได้เริ่มออกมาตรการทางกฎหมายในการเข้าไป
กำกับธุรกรรมเงินสกุลเข้ารหัส อย่างไรก็ตามพัฒนาการทางเทคโนโลยี่ซึ่งได้สร้างระบบปฏิบัติการ 
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TOR Browser เพื่อลวงรหัสท่ีต้ังของผู้ใช้งานในขณะติดต่อเข้าสู่ระบบ รวมถึงผู้ให้บริการ Crypto 
Mixer หรือ Tumbler ในการตัดความเช่ือมโยงเส้นทางธุรกรรมระหว่างต้นทางและปลายทาง อันเป็น
นวัตกรรมทางเทคโนโลยี่ท่ีเอื้อประโยชน์ต่ออาชญากรในการเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องมือใน
การฟอกเงิน  

(3) ปัจจัยด้านความสะดวก รวดเร็ว และสามารถทำธุรกรรมข้ามประเทศ โดย
ความเห็นท่ีสอดคล้องทำนองเดียวกันว่า เป็นการทำธุรกรรมแบบไร้พรมแดนได้เนื่องจากระบบนิเวศ
เงินสกุลเข้ารหัสเป็นการดำเนินการบนระบบออนไลน์ ซึ่งปัจจุบันมีโครงข่ายการติดต่อส่ือสารเช่ือมโยง
ถึงกันท้ังในประเทศและระหว่างประเทศ จึงสามารถทำธุรกรรมการโอนระหว่างกนัข้ามขอบเขต
ประเทศได้อย่างรวดเร็วและเสรี (HouBen & Snyers, 2018) และทัศนะของผู้ให้ข้อมูลสำคัญได้ขยาย
ความเห็นถึงขนาดของรายการโอนท่ีไม่มีข้อจำกัดมูลค่า โดยการทำธุรกรรมสามารถโอนมูลค่าจำนวน
สูงเท่าใดก็ได้ในคราวเดียว ส่งผลให้มีความสะดวกรวดเร็วกว่าการฟอกเงนิโดยเงินสดท่ีอาจมีหลาย
ขั้นตอนในการถ่ายเทผลประโยชน์ท่ีได้จากการกระทำผิด 

(4) ปัจจัยการรักษามูลค่าทรัพย์สินด้วยต้นทุนการดูแลต่ำ ท้ังนี้จากงานวิจัยแสดง
ให้เห็นถึงปัจจัยต้นทุนการทำธุรกรรมในกระบวนการฟอกเงินท่ีต้องทำการยักย้าย ถ่ายโอนในขั้นตอน
กระจายรายย่อยเพื่อกลบเกล่ือนร่องรอยหลีกเล่ียงการตรวจสอบ ก่อนจะรวบรวมกลับมาเป็นเงินท่ี
ชอบด้วยกฎหมายนั้น เมื่อเปรียบเทียบกับการทำธุรกรรรมเงินสกุลเข้ารหัสท่ีสามารถกระจายรายการ
ในกลุ่มเครือข่ายได้ด้วยความรวดเร็ว ต้นทุนดำเนินการต่อรายการต่ำกว่ามาก ทำให้สามารถสร้าง
ความซับซ้อน และก่อภาระการสืบค้นตรวจสอบให้ยากต่อการเข้าถึงรายการได้มีประสิทธิภาพมากกว่า 
และต้นทุนดำเนินการรวมต่ำกว่า (Breing et al., 2015; HouBen & Snyers, 2018) ซึ่งสอดคล้องกับ
ทัศนะของผู้ให้ข้อมูลสำคัญ นอกจากนี้ผู้ให้ข้อมูลสำคัญยังมีความเห็นเพิ่มในประเด็นเงินสกุลเข้ารหัสมี
แนวโน้มท่ีจะใช้เป็นแหล่งในการเก็บรักษามูลค่าในระบบนิเวศได้อย่างปลอดภัยมากกว่าการถือครอง
ทรัพย์สินอื่น ซึ่งผู้วิจัยมีความเห็นสอดคล้องกับผู้ให้ข้อมูลสำคัญในประเด็นนี้ ท้ังในเชิงมูลค่าทาง
เศรษฐกิจของเงินสกุลเข้ารหัส และวิธีการจัดเก็บกระเป๋าเงินประเภท Cold Wallet ซึ่งเป็นอุปรณ์
คอมพิวเตอร์ท่ีจัดเก็บข้อมูลและไม่เช่ือมต่อกับระบบอินเตอร์เน็ต เช่น USB Drive ในปัจจุบันมีขนาด
เล็กสามารถพกพาติดตัว เก็บซ่อนไว้ในพื้นท่ีเล็กขนาดเท่านิ้วหัวแม่มือเท่านั้น จึงมีโอกาสสูงท่ี     
อาชญากรจะเก็บรักษามูลค่าทรัพย์ไว้ใน Cold Wallet โดยลอดพ้นจากการตรวจสอบสืบค้นจาก
เจ้าหน้าท่ี 

(5) ปัจจัยด้านมาตรการทางกฎหมายและการบังคับใช้เชิงปฏิบัติ ปรากฎความเห็น
ไปในทิศทางเดียวกันว่า เงินสกุลเข้ารหัสถือเป็นนวัตกรรมเทคโนโลยี่ทางการเงินท่ีส่งผลกระทบต่อ
ระบบการเงินโลก ซึ่งแต่ละประเทศมีมาตรการภายในประเทศต่อเงินสกุลเข้ารหัสท่ีแตกต่างกัน ต้ังแต่
ยอมรับสถานภาพทางกฎหมายจนไปถึงขั้นต้องห้ามเป็นส่ิงผิดกฎหมาย อีกท้ังยังขาดมาตรการสากล
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และนโยบายระหว่างประเทศต่อบริบทของเงินสกุลเข้ารหัส จึงถือเป็นโอกาสของผู้ใช้งานท่ีจะอาศัย
ช่องว่างทางกฎหมายระหว่างประเทศ ในการถ่ายโอนเพื่อการแปรสภาพเป็นเงินตราในประเทศท่ี
ยอมรับสถานภาพทางกฎหมาย และหลีกเล่ียงประเทศท่ีมีกฎหมายบังคับท่ีเข็มแข็ง (HouBen & 
Snyers, 2018)  

อย่างไรก็ผู้ให้ข้อมูลสำคัญ #413 และ #421 ให้ทัศนะความเห็นเชิงขัดแย้งตรงกันใน
ประเด็นความสำคัญผิดในสาระสำคัญของอาชญากรต่อระบบนิเวศเงินสกุลเข้ารหัส ซึ่งมีความ
เข้าใจว่าเงินสกุลเข้ารหัสมีศักยภาพทางเทคโนโลยี่การปิดตัวตน และปิดบังเส้นทางธุรกรรมด้วยความ
ปลอดภัยสูงต่อการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส ซึ่งอาจนับเป็นอีกหนึ่งปัจจัยท่ีมีอทธิพลต่อ
อาชญากร เนื่องจากอาชญากรส่วนหนึ่งยังขาดองค์ความรู้ท่ีทันสมัยเพียงพอ เกี่ยวกับพัฒนาการทาง
เทคโนโลยี่และมาตรการป้องกันปราบปรามการฟอกเงิน โดยปัจจุบันหลายองค์กรได้พัฒนาโปรแกรม
คอมพิวเตอร์ท่ีเช่ือมต่อกับฐานข้อมูลบนระบบปฏิบัติการบล็อกเชน เพื่อการวิเคราะห์พฤติกรรมกลุ่ม
ผู้ใช้งานและความสัมพันธ์ของเส้นทางธุรกรรม รวมถึงพัฒนาศักยภาพการในการขโมยข้อมูล (Hack) 
รหัสเปิดส่วนบุคคลจากอุปกรณ์ท่ีเช่ือมต่อกับรหัสท่ีต้ัง หรือกระเป๋าเงินต้องสงสัยได้อย่างมี
ประสิทธิภาพเพิ่มขึ้น ตัวอย่างเช่น การสืบสวนในระบบนิเวศของบิตคอยน์ และการจับกุมอาชญากรได้
จนสามารถดำเนินการปิด Dark Web รายใหญ่ อันได้แก่ Silk Road และ Alphabay ดังนั้นทัศนะ
ความเห็นนี้อาจเป็นการโต้แย้งต่อปัจจัยท่ีกล่าวมาแล้วข้างต้น แต่ผู้วิจัยก็มีความเห็นว่าควรนับเป็นอีก
หนึ่งปัจจัยท่ีมีอิทธิพลต่ออาชญากรในการใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงิน เนื่องจาก
ฐานองค์ความรู้เกี่ยวกับบริบทของเงินสกุลเข้ารหัสท่ีถูกนำไปเผยแพร่ต่อประชาชนท่ัวไป หรือสังคม
โลกก็ยังอยู่ในกลุ่มคนวงจำกัด อีกท้ังบริบทของเงินสกุลเข้ารหัสมีพลวัตเปล่ียนแปลงทางเทคโนโลยี่
อย่างต่อเนื่อง ดังนั้นกลุ่มอาชญากรเองกน็่าจะมีการกระจายตัวของประชากรในกลุ่มลักษณะใกล้เคียง
กับสังคมท่ัวไป จึงคาดว่าน่าจะมีอาชญากรบางรายท่ีมีการตัดสินใจจากการสำคัญผิดในสาระสำคัญ
ดังกล่าวได้ 

 

4.2 รูปแบบของอาชญากรรมที่มีโอกาสใช้เงินสกุลเข้ารหัสเป็นเคร่ืองมือในการประกอบ
อาชญากรรม และในการทำธุรกรรมฟอกเงิน  

การศึกษารูปแบบของอาชญากรรมเกี่ยวข้องกับการใช้เงินสกุลเข้ารหัสเป็นเครื่องมือ
ในการประกอบอาชญากรรม ซึ่งมีลักษณะท่ีอาชญากรดำเนินการประกอบอาชญากรรมท่ีอาจไม่ได้
เกี่ยวข้องกับระบบนิเวศเงินสกุลเข้ารหัสโดยตรง หรืออาชญากรรมท่ีอาจไม่ได้กระทำบนระบบไซเบอร์ 
แต่อาศัยเงินสกุลเข้ารหัสเป็นเครื่องมือในการหลอกลวง สร้างแรงจูงใจให้เหยื่อหลงเช่ือ ท้ังท่ีอาชญากร
อาจได้รับผลประโยช์จากการกระทำผิดในรูปของเงิน หรือทรัพย์สินอื่นซึง่ไม่ใช่เงินสกุลเข้ารหัสโดยตรง 
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แต่ในท้ายท่ีสุด อาชญากรเหล่านั้นก็อาจตัดสินใจนำผลประโยชน์ขนาดมูลค่าสูงไปทำการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัส ซึ่งหมายรวมถึง อาชญากรรมท่ีดำเนินการบนระบบไซเบอร์อยู่แล้ว ท้ังท่ีได้รบั
ผลประโยชน์จากการกระทำผิดเป็นเงินหรือทรัพย์สินอื่น แต่แนวโน้มโดยส่วนใหญ่อาชญากรมักจะ
ได้รับผลประโยชน์ในรูปเงินสกุลเข้ารหัส เนื่องจากเป็นการประกอบอาญชากรรมบนระบบไซเบอร ์ ซึ่ง
อาชญากรก็มักจะใช้เครือข่ายของกลุ่มผู้กระทำผิดบนระบบไซเบอร์นำเงนิสกุลเข้ารหัสดังกล่าว ไปทำ
การฟอกเงินได้ทันทีเช่นกัน 

ผลการศึกษาโดยการสัมภาษณ์เชิงลึกด้วยคำถามปลายเปิด เพื่อรวบรวมข้อมูล
ประสบการณ์ท้ังทางตรงและทางอ้อม ข้อมูลความเห็นเชิงทัศนะอย่างอิสระจากผู้ให้ข้อมูลสำคัญ 
พบว่า ผู้ให้ข้อมูลสำคัญให้ความเห็นอย่างเป็นฉันทามติว่ารูปแบบอาชญากรรมท่ีมีโอกาสใช้เงินสกุล
เข้ารหัสเป็นเครื่องมือ และเพื่อนำผลประโยชน์จากการกระทำผิดไปทำการฟอกเงินโดยธุรกรรมเงิน
สกุลเข้ารหัสนั้น คือ (1) อาชญากรรมเศรษฐกิจเกือบทุกประเภท เนื่องจากอาชญากรรมทางเศรษฐกิจ
มักจะก่อให้เกิดความเสียหายแก่เหยื่อในวงกว้าง และมีขนาดผลประโยชน์จากการกระทำผิดมูลค่าสูง
ท่ีจำเป็นต้องจัดการกระจายผลประโยชน์ และทำการฟอกเงินเป็นเงินท่ีชอบด้วยกฎหมายในระยะส้ัน
ให้เร็วที่สุด ดังนั้น ด้วยคุณลักษณะของเงินสกุลเข้ารหัสส่งผลให้อาชญากรส่วนหนึ่งอาจเลือกใช้เงิน
สกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงิน และ (2) อาชญากรรมไซเบอร์เกือบทุกประเภทเช่นกัน ซึ่ง
เป็นลักษณะการประกอบอาชญากรรมท่ีกระทำขึ้นบนระบบไซเบอร์ หมายรวมถึง การกระทำผิดบน
ระบบเครือข่ายอินเตอร์เน็ต หรือใช้ระบบอินเตอร์เน็ตเป็นเครื่องมือในการกระทำผิด และการกระทำ
ผิดบนระบบโครงข่ายการส่ือสารในลักษณะทำนองเดียวกัน เนื่องจากอาชญากรท่ีกระทำการบนระบบ
ไซเบอร์มักมีความเช่ียวชาญด้านเทคโนโลยี่ ซึ่งอาชญากรมักปิดบังตัวตนและมีศักยภาพป้องกันการ
ตรวจสอบรหัสท่ีต้ังในการส่ังการก่ออาชญากรรม ดังนั้น การใช้เงินสกุลเข้ารหัสเป็นส่ือกลางในการส่ง
มอบผลประโยชน์ จึงสอดคล้องกับบริบทของเงินสกุลเข้ารหัสท่ีผู้ใช้งานหรืออาชญากรผู้รับโอน
ผลประโยชน์จากการกระทำผิดท่ีไม่ต้องแสดงตัวตนใด และโดยระบบการประกอบอาชญากรรมบน
ระบบไซเบอร์ จึงสามารถดำเนินกระบวนการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสได้ทันทีอย่าง
ต่อเนื่อง 

ท้ังนี้ผู้ให้ข้อมูลสำคัญส่วนใหญ่ได้ให้ความเห็นอย่างเป็นอิสระว่าลักษณะการประกอบ
อาชญากรรมท่ีมีโอกาสเกิดขึ้นในรูปแบบของอาชญากรรมตามขอบเขตการศึกษานี้ ได้แก่ (1) การ
หลอกลวงฉ้อโกงประชาชนในลักษณะแชร์ลูกโซ่ (Ponzi Scheme) และ (2) การค้ายาเสพติด ท้ังใน
ลักษณะองค์กรอาชญากรรม และการค้าส่ิงผิดกฎหมายบนระบบออนไลน์ (Dark Web) และผู้ให้ข้อมูล
สำคัญส่วนหนึ่งได้ให้ความเห็นว่าอาชญากรรมอันดับสาม คือ  (3) การเรียกค่าไถ่ด้วยการส่งไวรัส
คอมพิวเตอร์ (Ransomware) เข้าทำลายระบบปฏิบัติการคอมพิวเตอร์หรือระบบจัดการฐานข้อมูล
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ขององค์กร ซึง่เข้าข่ายอาญากรรมไซเบอร์ประเภททำลายล้างระบบ (Cybervandalism) และอันดับส่ี 
คือ (4) การพนันรวมถึงการพนันบนระบบออนไลน์ ตามลำดับ นอกจากนี้ผู้ให้ข้อมูลสำคัญได้ให้
ความเห็นเพิ่มเติมถึงลักษณะการประกอบอาชญากรรม ท่ีมีโอกาสใช้เงินสกุลเข้ารหัสเป็นเครื่องใน   
การประกอบอาชญากรรมและการฟอกเงนิโดยธุรกรรมเงินสกุลเข้ารหัส ได้แก่  การทุนระดมเพื่อ
สนับสนุนการก่อการร้าย, การค้าอาวุธรวมถึงการค้าอาวุธบนระบบออนไลน์, การฉ้อโกงจากการระดม
เงินทุนด้วยการออกเงินสกุลเข้ารหัสสกุลใหม่ (ICO Scam), การหลีกเล่ียงภาษี และการคอรัปช่ัน    
เป็นต้น ท้ังนี้ ผู้วิจัยได้สังเคราะห์ประสบการณ์และความเห็นเชิงทัศนะของผู้ให้ข้อมูลสำคัญต่อ  
รูปแบบการประกอบอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และใช้เป็นเครื่องมือในการฟอกเงนิ
โดยธุรกรรมเงินสกุลเข้ารหัส  ดังนี้ 

 

4.2.1 การหลอกลวงฉ้อโกงประชาชนในลักษณะแชร์ลูกโซ่ (Ponzi Scheme) 
อาชญากรรมหลอลวงหรือฉ้อโกงประชาชนในลักษณะแชร์ลูกโซ่ เป็นประเด็นปัญหา

ทางสังคมท่ีได้รับรู้กันอย่างต่อเนื่อง ท้ังนี้อาชญากรรม Ponzi Scheme หรือแชร์ลูกโซ่ มีรูปแบบในการ
หลอกลวง เพื่อชักจูงให้เหยื่อเข้ามาร่วมลงทุนโดยการนำเงินทุนจากเหยื่อรายใหม่ไปหมุนเวียนชำระ
เป็นผลประโยชน์ให้แก่เหยื่อรายเดิม โดยอาชญากรจะหาส่ิงจูงใจเป็นกิจการบังหน้าท่ีสร้างภาพลักษณ์
ให้เกิดความน่าเช่ือถือด้วยการให้คำมั่น หรือโน้มน้าวให้เช่ือว่าจะได้รับผลตอบแทนจากการลงทุนใน
อัตราสูง และไม่มีความเส่ียงหรือมีความเส่ียงต่ำมาก ท้ังนี้กิจการบังหน้าอาจเป็นการประกอบธุรกิจ
หรือการลงทุนตามกฎหมายท่ีให้ผลตอบแทนบางส่วน รูปแบบอาชญากรรมนี้จะดำรงอยู่ต่อไปได้
ยาวนานเพียงไร ขึ้นอยู่กับความต่อเนื่องของจำนวนเงินลงทุนท่ีเข้าร่วมของเหยื่อรายใหม่   และ
แนวโน้มท่ีเริ่มก่อให้เห็นถึงความเสียหาย เมื่อจำนวนเงินลงทุนจากเหยื่อรายใหม่น้อยลง หรือเหยื่อราย
เดิมขอถอนการลงทุนจำนวนมากขึ้น (Siegel, 2013) ในท้ายท่ีสุดกิจการบังหน้าก็จะขาดกระแส      
เงินหมุนเวียน และปิดตัวลงท้ิงไว้แต่ความเสียหายไว้ให้แก่เหยื่อจำนวนมาก 

จากข้อมูลการสัมภาษณ์ผู้ให้ข้อมูลสำคัญส่วนใหญ่ให้ความเห็นเชิงทัศนะตรงกัน ว่า 
เงินสกุลเข้ารหัสเป็นนวัตกรรมเทคโนโลยี่ทางการเงิน และเป็นองค์ความรู้ใหม่ท่ีมีบุคคลท่ีรู้และเข้าใจ
กลไกการทำงาน คุณลักษณะเฉพาะ และการประยุกต์ใช้งานอย่างเหมาะสม ยังมีจำนวนอยู่ในวงจำกัด 
แต่ความรู้ท่ีเผยแพร่ต่อสาธารณะมีเฉพาะส่วนท่ีประชาชนส่วนใหญ่ได้รับรู้ คือ การลงทุนท่ีมีแนวโน้ม
ให้อัตราผลตอบแทนสูงอย่างต่อเนื่อง จึงเข้าองค์ประกอบสำคัญของส่ิงจูงใจของกิจการบังหน้า คือ  
“ความไม่รู้” และ “ความโลภ” นอกจากนี้อาชญากรรมแชร์ลูกโซ่นี้มักสร้างเงนิทุนหมุนเวียนจำนวน
มาก และอาชญากรได้ผลประโยชน์มหาศาลจากการหลอกลวงจำเป็นต้องจัดการยักย้ายถ่ายเทเงิน
เหล่านี้ด้วยความรวดเร็ว กอรปกับเป็นการหลอกลวงด้วยเงินสกุลเข้ารหัสจึงอาจได้รับผลประโยชน์ใน
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รูปของเงินสกุลเข้ารหัสอยู่แล้ว รวมถึงอาจอยู่ในรูปของเงินหรือทรัพย์สินอื่นท่ีสามารถแปลงค่าเป็นเงิน
สกุลเข้ารหัส และทำการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสในระหว่างกิจการบังหน้ายังดำเนินอยู่ ดัง
ความเห็นของผู้ให้ข้อมูลสำคัญบางส่วน ดังนี้ 

ความเห็นของผู้ให้ข้อมูลสำคัญ #111 

“การท่ีคนรู้น้อย รู้กันในเฉพาะกลุ่ม อาชญากรจึงปรับส่ิงจูงใจในการหลอกลวงฉ้อโกง
ลักษณะแชร์ลูกโซ่ Ponzi Scheme มาเป็นบิตคอยน์ หรือเงินสกุลเข้ารหัสอื่น ในการให้ผลตอบแทน
อัตราสูง แต่รูปแบบกระบวนการการก่ออาชญากรรมยังเป็นลักษณะเดิม ท่ีมีการจัดต้ังทีมงานขยาย
จำนวนผู้สนใจ แบบมีแม่ข่ายส่งต่อไปยังลูกข่ายต่อลูกโซ่เป็นปริมิด และนำเงินบางส่วนไปทำการลงทุน
ในบิตคอยน์เพื่อแสดงให้สมาชิกได้รับรู้ว่ามีกิจกรรมธุรกิจ แต่ในความเป็นจริงอาจเป็นส่วนหนี่งของ
การฟอกเงิน หรืออาจแสดงตนเป็นธุรกิจขุดบิตคอยน์19 แต่กลับเป็นการถ่ายโอนบิตคอยน์เพื่อให้ดู
เสมือนเป็นผลตอบแทนจากการขุด เพื่อจูงใจให้เหยื่อเข้าร่วมมากขึ้น ยังไม่รวมถึงลักษณะการระดมทุน
ในโครงการเสนอขายเงินสกุลเข้ารหัสสกุลใหม่ (ICO)  ซึ่งมีความเส่ียงท่ีโครงการธุรกิจท่ีนำเสนออาจ
ดำเนินการไม่ประสบความสำเร็จร่วมอยู่ด้วย โดยมีท้ังโครงการท่ีประกอบกิจการจริง และโครงการท่ี
สร้างขึ้นเพื่อหลอกลวง และยังมีรูปแบบการขโมยเงินสกุลเข้ารหัสในขณะรวบรวมเงินระดมทุนจาก
การเสนอขายอีก  

การหลอกลวงฉ้อโกงลักษณะนี้มักมีการดำนเนิการเป็นองค์กรท่ีมีเครือข่ายระหว่าง
ประเทศ คือ มีหัวหน้าท่ีร่วมกัน แต่กระจายดำเนินการโอนข้ามประเทศแสดงเป็นการลงทุนข้าม
ประเทศ แต่ท้ังหมดเป็นการโอนเงินระหว่างกลุ่มกิจการเดียวกันในต่างประเทศ เพื่อแสดงศักยภาพ
ของธุรกิจในการหลอกลวง” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #113 

“ปัจจุบนัเป็นท่ีรับรู้และดำเนินการกันอขูใ่นวงแคบ ดังนั้นรูปอาชญากรรมท่ีมีโอกาส
ใช้เงินสกุลเข้ารหัสได้ก็น่าจะเป็นอาชญากรรมท่ีได้ทรัพย์จำนวนมาก และเพื่อการฟอกเงินโดยรวดเร็ว 

 
19 ข่าวอาชญากรรม (2019) การหลอกลวงในปี 2019 ด้วยการโฆษณาในเว๊บไซต์ Cryptominingfarm ซึ่งเป็นบริษัท
ผู้ให้เช่าเครื่องมือในการขุดบิตคอยน์ โดยผู้สนใจสามารถทำการลงทุนได้ต้ังแต่ 2,000 บาทข้ึนไป เพ่ือเข้าเชื่อมต่อ
ระบบนิเวศและทำหน้าท่ียืนยันรายการธุรกรรมบิตคอยน์ โดยได้รับค่าตอบแทนเป็นบิตคอยน์ ทั้งน้ีผู้กระทำผิดได้นำ
เงินที่ได้รับจากผู้ลงทุนไปแลกเปลี่ยนเป็นบิตคอยน์และนำไปกระจายส่งมอบเป็นค่าตอบแทนให้แก่นักลงทุน เพ่ือ
สร้างแรงจูงใจให้เหยื่อในการขยายการลงทุนและขยายฐานจำนวนนักลงทุน จนในที่สุดเว๊บไซต์น้ีได้ปิดตัวลงโดยสร้าง
ความเสียหายให้แก่นักลงทุนที่หลงเชื่อจากการหลอกลวงจำนวนรวมสูงถึงประมาณ 500 ล้านบาท 
https://news.thaipbs.or.th/content/277818 
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ได้แก่ การฉ้อโกงประชาชนแบบแชร์โซ่ ซึ่งติดอันดับต้น ของสำนักงานป้องกันและปราบปราม         
การฟอกเงินมาต่อเนื่อง เนื่องจากได้รับเงินจำนวนมากในเวลารวดเร็ว ซึ่งกลไกการรับเงินอยู่ในระบบ
บัญชีเงินฝากของธนาคารอยู่แล้ว ก็สามารถผลักเข้าไปหมุนเวียนในตลาดหุ้น หรือ ตลาด                   
เงินสกุลเข้ารหัสได้โดยง่าย ถ้าระบบการตรวจสอบพิสูจน์ตัวตนผู้ใช้งานยังไม่ดีพอ หรือโอนต่อไปยัง       
ผู้ให้บริการอื่นนอกระบบ หรือผู้ให้บริการต่างประเทศ” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #232 

“การหลอกลวงแชร์ลูกโซ่โดยใช้เงินสกุลเข้ารหัสเป็นส่ิงจูงใจเพื่อให้เหยื่อเข้าใจว่าการ
ลงทุนใหผ้ลตอบแทนสูง ในขณะท่ีอาจใช้เงินตราปกติในการหมุนเวียนโดยไม่ผ่านเงินสกุลเข้ารหัสเลย 
ก็เป็นได้เพื่อสะดวกในการจัดการเงิน หรืออาจมีการลงทุนเงินสกุลเข้ารหัสร่วมด้วยก็เป็นได้” 

ความเห็นของผู้ให้ข้อมูลสหคัญ #321 

“การหลอกลวงฉ้อโกงประชาชนแบบแชร์ลูกโซ่ ทำเป็นกิจการซื้อขายเงิน        
เหรียญดิจิทัล หรือ โทเคนดิจิทัลบังหน้า เช่น คดีโอดี แคปปิตอล (OD Capital) และเอฟวีไอ (FVI)20 ท่ี
สร้างความเสียจำนวนมาก นอกจากนี้ยังมีกรณีการหลอกลวงประชาชนให้ทำการซื้อขายบิตคอยน์ผ่าน
ตัวแทนซื้อขายสินทรัพย์ดิจิทัลต่างประเทศ ซึ่งตัวแทนนั้นกไ็ม่ใช่คนทำการซื้อขายจริง หรืออาจเป็น
การซื้อขายจากตัวแทนท่ีไม่ได้รับอนุญาต (ตัวแทนเถ่ือน)” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #331 

“มีการสร้างเรื่องว่าไปลงทุนในบิตคอยน์ แล้วได้ผลตอบแทนคืนมาจำนวนมากเพื่อ
ทำการชักชวนคนมาร่วมลงทุนซึ่งอันท่ีจริงไมไ่ด้มีการลงทุนจริงเพียงแต่เป็นการสร้างเรื่องราวเพื่อจูงใจ
ให้คนแห่มาลงทุนเป็นการหลอลวงประชาชนแชร์ลูกโซ่ และทำการฟอกเงินโดยโอนเงินสกุลเข้ารหัสไป

 
20 สนามข่าว 7 สี รายงานว่า กลุ่มผู้เสียหายมีด้วยกันประมาณ 50 คน บอกว่าเป็นตัวแทนของกลุ่มผู้เสียหายแชร์ลูกโซ ่
โอดี แคปปิตอล (OD CAPITAL) และ เอฟวีไอ (FVI) ที่มีเกือบ 1,000 คน มูลค่าความเสียหายเกือบ 1,000 ล้านบาท 
ไปย่ืนหนังสือถึงอธิบดีกรมสอบสวนคดีพิเศษ หรือ ดีเอสไอ เพ่ือขอให้รับเรื่องน้ีเป็นคดีพิเศษ บริษัทดังกล่าวสร้าง
ความน่าเชื่อถือ ด้วยการพาผู้เสียหายไปดูกิจการที่ต่างประเทศ ซึ่งผู้เสียหายเห็นว่าบริษัทมีอยู่จริง สามารถจับต้องได้ 
จึงยอมลงทุนเพ่ิม แต่พอลงทุนไปได้ 5 เดือน ทางบริษัทกลับอ้างว่าต้องปิดปรับปรุงระบบ และเปลี่ยนการจ่ายเงินเป็น
สกุลเงินดิจิทัล จงึเชื่อว่าเป็นการหลอกลวงให้ลงทุน ตัดสินใจจะไปแจ้งความ ก็ถูกคนที่ชักชวนขู่เตือนว่าแม่ทีมมี
ทนายความ จะแจ้งความกลับ ทำให้ไม่ได้เงินคืน จริง ๆ แล้ว คดีน้ีเริ่มข้ึนเมื่อปี 2561 เคยมีผู้เสียหายไปแจ้งความเอา
ผิดกับบริษัทน้ีมาแล้ว 400 ราย และ ปปง. ได้ยึดอายัดทรัพย์สินไปแล้วจำนวน 102 ล้านบาท ซึ่งวานน้ีศาลแพ่งเพ่ิงมี
คำพิพากษาให้ ปปง. นำทรัพย์ที่ยึดอายัดจากผู้ต้องหาไปเฉลี่ยชดใช้ให้กับผู้เสียหายที่ร้องทุกข์ไว้กับ ปปง. ส่วน
ผู้เสียหายที่ไปร้องกับดีเอสไอ เป็นผู้เสียหายอีกกลุ่มหน่ึงที่คดีความยังไม่คืบหน้า และได้รับความเดือดร้อนจากการ
ลงทุน (สำนักข่าว 7 สี, 4 ธันวาคม 2019) https://news.ch7.com/detail/379267 
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ยังประเทศเพื่อนบ้าน แล้วแปลงค่าออกมาเป็นเงินท้องถิ่นจากนั้นก็นำไปเปล่ียนเป็นทรัพย์สินอื่นต่อไป 
อย่างไรก็ตามยังมีข้อจำกัดท่ีอาจไม่สามารถหาแหล่งท่ีจะรับแปลงค่าเป็นเงินตราปกติได้มากเพียงพอ” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #341 

“การหลอกลวงแบบแชร์ลูกโซ่ โดยใช้การอ้างผลตอบแทนสูงมาบังหน้าเพื่อชักชวน
ประชาชนให้มาร่วมลงทุน ส่ิงจูงใจท่ีมาอ้างบังหน้าเป็นไปได้หลายกรณี เงินสกุลเข้ารหัสก็เป็นตัวเลือก
หนึ่ง เมื่อระดมเงินได้มากจำนวนหนึ่งก็จะใช้วิธีการฟอกเงินด้วยการโอนเงินจากบัญชีธนาคารไปซื้อ 
บิตคอยน์กับศูนย์ซื้อขายเงินสกุลเข้ารหัสท่ีถูกต้องตามกฎหมาย  แล้วทำการโอนบิตคอยน์ต่อออกไป
นอกประเทศทำให้ไม่สามารถติดตามต่อไปได้” 

ดังนั้น ด้วยพฤติกรรมของบุคคลท่ีจะตกเป็นเหยื่อจากการหลอกลวงแชร์ลูกโซ่ใน
ลักษณะการลงทุนเงินสกุลเข้ารหัส  จึงน่าจะมีสาเหตุมาจากการขาดความรู้เกี่ยวกับบริบทของ         
เงินสกุลเข้ารหัส หรือมีความเข้าใจท่ีคลาดเคล่ือน รับรู้ข่าวสารเฉพาะด้านเดียว เนื่องจากแนวโน้มของ
เงินสกุลเข้ารหัสทุกสกุลปรับตัวสูงขึ้นอย่างต่อเนื่อง โดยเฉพาะเมื่อมีข่าวสารจากองค์กรธุรกิจรายใหญ่
ยอมรับการซื้อขายสินค้าด้วยบิตคอยน์ ยิ่งเป็นการเสริมภาพความเช่ือมั่นได้อย่างดี แต่องค์ประกอบท่ี
สำคัญอีกประการ คือความโลภของเหยื่อทำให้ถูกชักจูงจากผลตอบแทนระยะส้ันได้โดยง่าย และเมื่อ
จำนวนเงินรวบรวมได้จากการหลอกลวงมีจำนวนมาก อาชญากรจึงจำเป็นต้องทำการฟอกเงินโดย
เลือกใช้เงินสกุลเข้ารหัสท่ีสามารถโยกย้ายถ่ายเทกระจายไปหลายบัญชีย่อยได้รวดเร็ว และยังสามารถ
ทำรายการข้ามประเทศไปเก็บไว้ยังผู้ให้บริการนอกระบบได้ในระหว่างกิจการยังดำเนินการอยู่ 

 

4.2.2 การค้ายาเสพติด รวมถึงการค้าบนระบบออนไลน ์
การค้ายาเสพติด เป็นอาชญากรรมท่ีมีสถิติคดีท่ีถูกการดำเนินการจับกุมยึดอายึด

ทรัพย์สินจากการกระทำผิดมูลฐาน ตามกฎหมายป้องกันและปราบปรามการฟอกเงินสูงสุดอย่าง
ต่อเนื่องทุกปี กล่าวคือ สำนักงานป้องกันและปราบปรามการฟอกเงิน (2019) ได้รายงานผลการ
ปฏิบัติงานประจำปี 2562 สถิติเรื่องร้องเรียน รอ้งทุกข์ และแจ้งแบะแสเกี่ยวกับการกระทำความผิด 
มูลฐานเกี่ยวกับการฟอกเงินและการก่อการร้าย ปรากฎว่า ความมูลผิดฐานมาตรา 3(1) ยาเสพติด มี
สถิติสูงสุดจำนวน 1,149 เรื่องในปี 2561 และจำนวน 917 เรื่องในปี 2560 ในขณะท่ีอันดับสอง
ความผิดมูลฐานมาตรา 3(3) การฉ้อโกงประชาชน มีจำนวน 485 เรื่อง และจำนวน 434 เรื่องในปี 
2560 ซึ่งสอดคล้องกับความเห็นส่วนใหญ่ของผู้ให้ข้อมูลสำคัญท่ีระบุว่า รูปแบบอาชญากรรม      
การค้ายาเสพติดมีโอกาสสูงในการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส เนื่องจากการกระทำผิดใน
การค้ายาเสพติดมักกระทำกันเป็นกระบวนการ หรือองค์กรข้ามชาติท่ีร่วมกระทำความผิดเป็น



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

152 

152 

เครือข่ายและแบ่งหน้าท่ีกระทำการตั้งแต่ต้นสายการผลิต การกระจายสินค้าให้แก่สายจัดส่ง จนถึง
ปลายทางการจำหน่ายตรงแก่ผู้เสพ ซึ่งผลประโยชน์จากการค้ายาเสพติดในแต่ละปีมีมูลค่ามหาศาล 
อาชญากรเองก็มีพัฒนาการรูปแบบการฟอกเงนิท่ีหลากหลาย และเปล่ียนรูปแบบดำเนินการอย่าง
ต่อเนื่อง โดยเงินสกุลเข้ารหัสก็เป็นเป้าหมายหนึ่งในการใช้เป็นเครื่องมือในการฟอกเงิน เนื่องจากความ
สะดวกในโอนย้ายถ่ายผลประโยชน์ในจำนวนมูลค่ามากระห่างกัน ท้ังภายในประเทศและข้ามประเทศ
ได้ด้วยความรวดเร็ว อีกท้ังสามารถใช้เงินสกุลเข้ารหัสเป็นส่ือกลางในการชำระราคาค่าซื้อสินค้ากับ
ผู้ค้ายาเสพติดบนระบบออนไลน์ใน Dark Web ได้ความคล่องตัว ดังความเห็นของผู้ให้ข้อมูลสำคัญ
บางส่วน ดังนี้ 

ความเห็นของผู้ให้ข้อมูลสำคัญ #111 

“การฟอกเงนิของกระบวนการค้ายาเสพติดก็ถือเป็นลักษณะปกติท่ีเกิดขึ้นทั่วไป แต่
ก็ทีอาจทำการฟอกเงินผ่าน Dark Web ร่วมด้วย และปัจจุบันก็มีแนวโน้มผู้กระทำผิดชาวไทยเองท่ีมี
ความรู้ด้านนี้ ก็อาจเลือกใช้การฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส เพื่อการอำพรางแหล่งเก็บซ่อน
ทรัพย์ เนื่องจากเช่ือว่าปัจจุบันเจ้าหน้าท่ีสืบสวนส่วนใหญ่ยังขาดองค์ความรู้เรื่องเงินสกุลเข้ารหัส ไม่รู้
วิธีการท่ีจะติดตามตรวจสอบอย่างเท่าทันสถานการณ์ โดยเฉพาะอย่างยิ่งเจ้าหน้าท่ีประจำท้องถิ่น
ต่างจังหวัดอาจไม่รู้จักด้วยซ้ำว่าเงินสกุลเข้ารหัสคืออะไร” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #113 

“ในกรณียาเสพติดเท่าท่ีปฏิบัติงานมาก็มีเกี่ยวข้องกับเงินสกุลเข้ารหัสบ้าง แต่มักเป็น
การเปล่ียนรูปแบบของทรัพย์ในลักษณะเดิมๆ มาเป็นเงินสกุลเข้ารหัส เช่น บิตคอยน์เพราะมองว่า   
บิตคอยน์เป็นทรัพย์ประเภทหนึ่ง เมื่อทำการซื้อบิตคอยน์จากศูนย์ซื้อขายรับอนุญาตเสร็จเรียบร้อย ก็
มักจะโอนบิตคอยน์ออกไปยังกระเป๋าเงินอื่นนอกระบบหรือท่ีอยู่ต่างประเทศ ซึ่งก็เป็นการตัดตอน
พยานหลักฐานในการสืบค้น แม้ว่าในระบบปฏิบัติการบล็อกเชนจะปรากฎหลักฐานเป็นเส้นทาง
ธุรกรรมให้เห็นแต่ก็อยู่นอกเขตอำนาจในการติดตามแล้ว” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #332 

“เนื่องจากปัจจุบันเงินสกุลเข้ารหัสมีทิศทางปรับตัวในเชิงมูลค่าสูงขึ้นต่อเนื่อง จึงเป็น
สินทรัพย์ท่ีองค์กรอาชญากรรมข้ามชาติให้ความสนใจ โดยเฉพาะบิตคอยนท่ี์ปัจจุบัน 1 เหรียญ (BTC) 
มีมูลค่าล้านกว่าบาทแล้ว และมีขนาดการตลาดเกือบ 60% ของมูลค่าตลาดรวมทั้งโลก จึงมีสภาพ
คล่องทางการเงินสูง และสามารถทำการโอนมูลค่าจำนวนมากได้อย่างสะดวก รวมถึงมีความซับซ้อน
ยากต่อการติดตามสืบค้น โดยเฉพาะอาชญากรรมท่ีมีผลประโยชน์สูง เช่น การค้ายาเสพติด” 
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ความเห็นของผู้ให้ข้อมูลสำคัญ #412 

“ผู้ค้ายาเสพติดข้ามประเทศหลายรายเริ่มให้ความสนใจ ในระบบนิเวศ                 
เงินสกุลเข้ารหัส โดยการซื้อขายข้ามประเทศในลักษณะเดิมต้องชำระเงินสด เมื่อทำการส่งมอบของ
ลักษณะยื่นหมูยื่นแมว จึงมีภาระในกระบวนการดูแลการส่งมอบกันด้วยเงินสด โดยต้องว่าจ้างสำนัก
กฎหมายเป็นตัวแทนในการจัดการ Escrow  Account เพื่อแจ้งการปล่อยเงินให้แก่ผู้ขาย เมื่อผู้ซื้อ
ได้รับของเรียบร้อยแล้ว ซึ่งมีค่าใช้จ่ายค่อนข้างสูง แต่ในกลไกของเงินสกุลเข้ารหัสโดยระบบปฏิบัติการ
บล็อกเชนมี Smart Contract  ท่ีสามารถเข้ามาดูแลจัดการเงินแทนระบบ Escrow Account โดย
ระบบนิเวศจะปล่อยเงินสกุลเข้ารหัสเข้ากระเป๋าเงินปลายทางโดยอัตโนมัติ เมื่อผู้ขายปฏิบัติตาม
เงื่อนไขท่ีกำหนดไว้ใน Smart Contract โดยท่ีไม่ต้องมีเจ้าหน้าท่ีใดกำกับดูแล จึงเป็นการประหยัด
ค่าใช้จ่ายอย่างมาก ตัวอย่างข่าวในประเทศเวเนลูเอล่า และเคนยา ผู้ค้ายาเสพติดส่งของผ่านทาง
ไปรษณีย์ระหว่างประเทศ ไปยังผู้รับปลายทางอีกประเทศหนึ่ง21 ผู้ซื้อก็ทำการส่งคำส่ังชำระเงินผ่าน
ระบบเงินสกุลเข้ารหัสโดยกำหนดเงื่อนไขใน Smart Contract ว่าเมื่อระบบติดตามไปรษณีย์ 
Tracking System แสดงผลการส่งสินค้าถึงปลายทาง โดยเมื่อรหัส URL ของการเปิดเว๊บไซต์ในขณะท่ี
ทำการตรวจสอบผลการจัดส่งได้แสดงสถานะแสดงแจ้งสินค้าถึงปลายทาง ระบบเงินสกุลเข้ารหัสก็จะ
ใช้รหัส URL นั้นเป็นรหัสเปิดกระเป๋าเงิน และเงินสกุลเข้ารหัสก็จะถูกโอนไปเข้ากระเป๋าเงินของผู้ขาย
ทันทีโดยไม่ต้องมีการจ้างผู้ใดมาดำเนินการ เพราะผู้ซื้อและผู้ขายมีความเช่ือมั่นต่อเทคโนโลยี่
ระบบปฏิบัติการบล็อกเชนท่ีไม่มีความคลาดเคล่ือน และไม่สามารถเปล่ียนแปลงข้อมูลเมื่อส่งคำส่ัง
ออกไปเรียบร้อยแล้ว” 
  อาชญากรรมการค้ายาเสพติดนั้น มักมีการกระทำความผิดลักษณะอาชญากรรม
องค์กรหรือาชญากรรมองค์กรข้ามชาติท่ีมีแหล่งเงินทุนสนับสนุนการดำเนินงาน และมีเครือข่าย
บุคคลากรในหลายระดับ รวมถึงบุคคลากรท่ีมีความเช่ียวชาญด้านการเงินและเทคโนโลยี่ในการดูแล
จัดการผลประโยชน์ ท้ังนี้เงินสกุลเข้ารหัสจึงไม่ถือเป็นส่ิงใหม่ของกระบวนการค้ายาเสพติดข้ามชาติ ท่ี
ได้พัฒนารูปแบบการฟอกเงินมาใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงินต้ังแต่ปี 2012 โดย
ความเคล่ือนไหวของราคาบิตคอยน์ปรับตัวไต่ระดับราคาขึ้นไปถึง 1 บิตคอยน์มีมูลค่าสูงเกือบ 20,000 
เหรียญสหรัฐในปี 2017 ก่อนท่ีมูลค่าของบิตคอยน์จะลดลงอย่างต่อเนื่องหลังจากกลุ่มอาชญากรรม  
ค้าส่ิงผิดกฎหมายรวมถึงการค้ายาเสพติดทางออนไลน์ (Dark Net) รายใหญ่ถูกกวาดล้างจับกุม 

 
21 UNODC (2021) ได้รายงานกระบวนการขนส่งยาเสพติดของผู้ค้ายาเสพติดในเขตตะวันออกของทวีปแอฟาริกา 
ด้วยวิธีการขนส่งทางบก ทางเรือ และทางอากาศ รวมถึงมีแนวโม้นการส่งของด้วยไปรษณีย์มากข้ึน เช่น ในประเทศ
เคนยา  (Drug Trafficking Patterns to and from Eastern Africa)  
https://www.unodc.org/easternafrica/en/illicit-drugs/drug-trafficking-patterns.html 
 

https://www.unodc.org/easternafrica/en/illicit-drugs/drug-trafficking-patterns.html
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จนกระท่ังราคาบิตคอยน์ลดลงมาเคล่ือนไหวอยู่ในระดับ 5,000 - 7,000 เหรียญสหรัฐต่อ 1 ต่อ         
บิตคอยน์ ตัวอย่างเช่น Silk Road กลุ่มค้าส่ิงผิดกฎหมายทางออนไลน์ท่ีถูกจับกุมและส่ังปิดในปี 2013 
และอีกรายหนึ่งคือ AlphaBay  ถูกจับกุมและส่ังปิดในปี 2017 (Fanusie & Robinson, 2018) 

 

4.2.3 การเรียกค่าไถ่ด้วยการส่งไวรัสคอมพิวเตอร์เข้าทำลายระบบงาน 
การส่งไวรัสคอมพิวเตอร์เข้าทำลายระบบปฏิบัติงาน และระบบจัดการฐานข้อมูลของ

ระบบงานเป้าหมาย เป็นอาญชกรรมไซเบอร์รูปแบบหนึ่งในลักษณะการเข้าทำลายระบบงานไซเบอร์ 
(Cybervandalism) โดยใช้ระบบงานคอมพิวเตอร์เพื่อการตอบโต้และการมุ่งหมายสู่การทำลายล้าง
ระบบปฏิบัติการ หรือระบบฐานข้อมูลของเป้าหมาย เช่น ไวรัสคอมพิวเตอร์ (Viruses) ท่ีมุ่งหมาย
ขัดขวางหรือทำลายระบบปฎิบัติการคอมพิวเตอร์  หรือการส่งข้อมูลเข้าสู่ระบบเพื่อผลิตซ้ำข้อมูลนั้น
ให้ขยายตัวในระบบการทำงาน (Worms) การส่งชุดรหัสข้อมูลเข้าสู่ระบบเพื่อรอการกระจายตัวเมื่อมี
ผู้เปิดใช้งานเพื่อทำลายระบบงาน (Trojan House) การส่งชุดรหัสข้อมูลเข้าสู่ระบบเพื่อรอเวลาท่ีต้ังค่า
ล่วงหน้าหรือรอเวลารหัสลับให้ปฏิบัติงานเพื่อทำลายระบบงาน (Logic Bomb) ท้ังนี้การกระทำการ
ข้างต้น มีวัตถุประสงค์เพื่อเรียกร้องผลประโยชน์จากเหยื่อเป็นการตอบแทนในการบรรเทาความ
เสียหายของระบบงานเป้าหมายในลักษณะการเรียกค่าไถ่ (Ransom) หรือท่ีเรียกว่า Ransomware 
(Siegel, 2013) เมื่ออาชญากรกระทำการบนระบบไซเบอร์ จึงมักเรียกร้องผลประโยชน์เป็น             
เงินสกุลเข้ารหัสซึ่งสามารถปิดบังตัวตนได้จากระบบนิเวศเงินสกุลเข้ารหัส ท่ีสร้างความยากในการ   
สืบหาตัวผู้กระทำความผิด และการฟอกเงินโดยธรุกรรมเงินสกุลเข้ารหัสสามารถดำเนินการได้ทันที  

ในช่วงท่ีผ่านมา ปรากฎกรณีการเรียกค่าไถ่จากการส่งไวรัสคอมพิวเตอร์เข้าสู่    
ระบบปฎิบัติการคอมพิวเตอร์ของโรงพยาบาลสระบุรี โดย The Reporter Asia Online (2020) ได้
นำเสนอข่าว การโจมตีดังกล่าว เริ่มเกิดขึ้นเมื่อวันท่ี 5 กันยายน 2020 ซึ่งหลังจากท่ีมีการตรวจพบเมื่อ
วันท่ี 7 กันยายน 2020 ผู้อำนวยการศูนย์เทคโนโลยี่สารสนเทศและการส่ือสาร สำนักงาน
ปลัดกระทรวงสาธารณสุข ระบุว่า ได้ประสานงานไปยังศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต : ThaiCERT) ทันที ซึ่งโรงพยาบาลสระบุรี ประเทศไทย โดน
แรนซัมแวร์ท่ียังไม่ระบุกลุ่มเข้าโจมตีล็อกไฟล์เพื่อเรียกค่าไถ่เป็นเงิน 20,000 บิตคอยน์ (ราว 6.3  หมื่น
ล้านบาทในขณะนั้น) โดยข้อมูลส่วนใหญ่เป็นข้อมูลผู้ป่วย ทำให้ระบบงานท้ังโรงพยาบาลไม่สามารถ
เข้าใช้งานได้ ขณะท่ีการสำรองข้อมูลของโรงพยาบาลครั้งล่าสุด คือเมื่อ 5 ปีท่ีแล้ว ทำให้ข้อมูลผู้ป่วย
ช่วง 5 ปีล่าสุดไม่สามารถเข้าใช้งานได้ นอกจากนี้ ผู้ให้ข้อมูลสำคัญได้ให้ความเห็นเชิงทัศนะเพิ่มเติม 
ดังนี ้
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ความเห็นของผู้ให้ข้อมูลสำคัญ #211 

“วิวัฒนาการของการเรียกค่าไถ่จากเดิมท่ีเรียกร้องเป็นเงินสด หรือให้โอนเงินไปเข้า
บัญชีเงินฝากท่ีเปิดอยู่ในประเทศปลอดภาษี เปล่ียนมาเป็นกาเรียกค่าไถ่เป็นบิตคอยน์ท่ีโอนเข้า
กระเป๋าเงินของคนร้ายโดยไม่สามารถทราบตัวตนของผู้กระทำผิด โดยมากมักเป็นอาชญากรรมทาง  
ไซเบอร์ เช่น การขโมยข้อมูลสำคัญ (Hack) การปล่อยไวรัสเข้าทำลายระบบปฏิบัติการ 
(Ransomware) หรือการเรียกค่าไถ่จากการข่มขู่ท่ีจะประจานคลิปวิดีโอ (Abuse) และกรณีตัวอย่างท่ี
เพิ่งเกิดขึ้นกับโรงพยาบาลสระบุรี” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #232 

“การเรียกค่าไถ่ Ransomware โดยอาชญากรส่งไวรัสหรือมัลแวร์เข้าสู่ระบบงาน
ของเหยื่อ ซึ่งเหยื่อก็รู้แต่เพียงว่าระบบคอมพิวเตอร์ไม่สามารถใช้งานได้ และถ้าจะกลับสู่ระบบงาน
ปกติก็จะต้องจ่ายค่าไถ่ เพื่อแลกกับรหัสปลดล็อคระบบโดยให้โอนเงินสกุลเข้ารหัสไปยังรหัสท่ีต้ัง หรือ
กระเป๋าเงินท่ีแจ้งไว้ ระบบก็จะส่งรหัสปลดล็อคให้โดยอัตโนมัติ ซึ่งเหยื่อจะไม่ทราบว่าถูกกระทำมาจาก
ใครหรือสถานท่ีใด ซึ่งระบบการเรียกค่าไถ่โดยเงินสกุลเข้ารหัส จึงสามารถให้ประโยชน์ทางตรงต่อ
อาชญากรในส่วนของการรักษาความลับส่วนบุคคลได้ดี” 

ความเห็นของผู้ให้ข้อมูลสำคัญ #411 

“อาชญากรรมท่ีสร้างความเสียหายอย่างมาก น่าจะเป็นอาชญากรรมไซเบอร์ การ
เรียกค่าไถ่ การโจมตีทางไซเบอร์ ดังมีข่าวมาต่อเนื่องว่า เกาหลีเหนือส่งทีมงานเข้าไป Hack ระบบการ
ทำงานของรัฐบาลอื่น ระบบคอมพิวเตอร์ของสถาบันการเงิน22 เพื่อให้ไม่สามารถใช้งานระบบได้เป็น
การข่มขู่ เพื่อแลกเปล่ียนกับค่าไถ่เป็นบิตคอยน์ หรือเงินสกุลเข้ารหัสอื่น ดังนั้น การโจรกรรมข้อมูล  
การโจมตีระบบงานภาครัฐท่ีน่าจะก่อความเสียหายจำนวนมากกว่า อาชญากรรมอื่นๆ ไม่ว่าการค้ายา
เสพติด การค้ามนุษย์ การพนัน” 

 

 
22 The Standard Online(2019) รายงานว่า สหประชาชาติเผย กำลังตรวจสอบกรณีเกาหลีเหนือโจมตีทางไซเบอร ์
ระดมเงินทุนผิดกฎหมายใน 17 ประเทศ โดยการโจมตีทางไซเบอร์ส่วนใหญ่จะโจมตีผ่านระบบสื่อสารด้านการเงิน
ระหว่างธนาคารผ่านระบบคอมพิวเตอร์ที่มีเครือข่ายเชื่อมโยงทั่วโลก ที่ให้บริการโดย Society for Worldwide 
Interbank Financial Telecommunication (SWIFT) รวมถึงการโจมตีสถาบันการเงินและอัตราแลกเปลี่ยนสกุล
เงินดิจิทัล (Cryptocurrency) ซึ่ง Bithumb หน่ึงในผู้สนับสนุนการใช้สกุลเงินดิจิทัลรายใหญ่ของเกาหลีใต้ตรวจพบ
การโจมตีทางไซเบอร์ถึง 4 ครัง้ ในระยะเวลา 3 ปีที่ผ่านมา รวมมูลค่าความเสียหายราว 65 ล้านเหรียญสหรัฐ (ราว 2 
พันล้านบาท) https://thestandard.co/un-probing-35-north-korean-cyberattacks-in-17-countries/ 
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ความเห็นของผู้ให้ข้อมูลสำคัญ #413 

“การเรียกค่าไถ่ Ransomware ท่ีมีการเข้าไปรบกวนระบบคอมพิวเตอร์ และให้จ่าย
ค่าไถ่เป็นบิตคอยน์ เรียบร้อยแล้วก็จะให้กุญแจรหัสไปแก้ไขระบบคอมพิวเตอร์ให้กลับสู่ปกติ หรือ   
การข่มขู่จากการเข้าไปขโมยข้อมูลในลักษณะ Data Leaked ซึ่งได้จากการเข้าระบบฐานข้อมูลเพื่อไป
ขโมยข้อมูลสำคัญ และเรียกค่าไถ่หากไม่จ่ายก็จะเปิดเผยข้อมูลเหล่านั้นต่อสาธารณะ ซึ่งเป็นรูปแบบ
หนึ่งของอาชญากรรมไซเบอร์ด้วยการให้จ่ายเป็นเงินสกุลเข้ารหัส” 

รูปแบบอาชญากรรมการเรียกค่าไถ่โดยเงินสกุลเข้ารหัสโดยเฉพาะการเรียกค่าไถ่จาก
อาชญากรรมไซเบอร์ ไม่ว่าจะเป็นการขโมยข้อมลูสำคัญ (Hack) การทำลาระบบปฏิบัติการของ
เป้าหมายด้วยมัลแวร์ หรือไวรัสคอมพิวเตอร์ (Ransomware) หรือแม้แต่การส่งชุดรหัสคำส่ังเข้าสู่
ระบบงานของเป้าหมายเพื่อรอเวลาท่ีต้ังค่าล่วงหน้าท่ีจะเริ่มทำลายระบบปฏิบัติการเป้าหมาย (Logic 
Bomb) ผู้วิจัยมีความเห็นว่ารูปแบบอาชญากรรมดังกล่าวมีความเป็นไปได้สูงท่ีจะเรียกผลประโยชน์ 
ค่าไถ่เป็นเงินสกุลเข้ารหัส เนื่องจากระบบนิเวศเงินสกุลเข้ารหัสช่วยสนับสนุนการโอนเงินเข้า     
กระเป๋าเงินท่ีไม่ต้องระบุตัวตน เพราะอาชญากรส่ังการเข้าระบบจากแหล่งท่ีไม่ระบุตัวตนเช่นกัน จึง
เป็นการเสริมความเข็มแข็งแก่รูปแบบของการก่อกาชญากรรมท่ีสร้างความยากแก่การสืบค้นติดตาม
ของเจ้าหน้าท่ี  

 

4.2.4 การพนันรวมถงึการพนนับนระบบออนไลน์ 
โดยปกติแหล่งการพนัน ท้ังในรูปแบบมาตรฐานในลักษณะคาสิโนท่ีได้รับการรับรอง

จากรัฐ หรือบ่อนการพนันท่ีเป็นแหล่งท่ีไม่ชอบด้วยกฎหมาย ก็เป็นแหล่งท่ีเอื้ออำนวยต่อกระบวน   
การฟอกเงินของอาชญากร และท่ียากต่อการพิสูจน์เส้นทางการเงินท่ีได้รับโชคจาการพนันเป็น        
เงินท่ีชอบด้วยกฎหมายหรือไม่ ปัจจุบันพัฒนาการทางเทคโนโลยี่เข้ามาเปล่ียนรูปแบบของบ่อน      
การพนันปรับรูปแบบเข้าสู่ระบบคอมพิวเตอร์ด้วยระบบออนไลน์ ทำให้สามารถขยายฐานผู้เข้าร่วม
กิจกรรมได้ง่ายและกว้างขึ้น รวมถึงไม่มีข้อจำกัดด้านเวลาและสถานท่ี และโดยระบบปฏิบัติการอยู่    
บนระบบอินเตอร์เน็ตเช่นเดียวกับระบบนิเวศเงินสกุลเข้ารหัส การใช้เงินสกุลเข้ารหัสเป็นอีกหนึ่ง
ทางเลือกให้ผู้ร่วมกิจกรรมใช้เงินสกุลเข้ารหัสเป็นส่ือกลางในการชำระได้ ซึ่งถือเป็นสกุลเงินกลางท่ีไม่
ต้องไปแปลงค่าจากเงินตราสกุลท้องถิ่นของแต่ละประเทศอีกทอดหนึ่ง และเป็นการเอื้อประโยชน์แก่
เจ้าของกิจการบ่อนการพนันออนไลน์ ในการรวบรวมผลประโยชน์เป็นเงินสกุลเข้ารหัสสะดวกต่อ    
การโยกย้ายถ่ายเท โดยผู้ให้ข้อมูลสำคัญได้ให้ความเห็นเพิ่มเติม ดังนี้ 
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ความเห็นของผู้ให้ข้อมูลสำคัญ #241 

“อันท่ีจริงคนท่ีชอบการพนัน มักเป็นคนท่ีมีมีจริตชอบเส่ียงทางพฤติกรรมอยู่แล้ว
ดังนั้น การยอมรับการถือครองเงนิสกุลเข้ารหัสเป็นผลประโยชน์จากกิจกรรมบ่อนการพนัน ก็เป็น   
การเส่ียงโชคของตัวอาชญากรเองเช่นกัน เนื่องจากการเคล่ือนไหวของเงินสกุลเข้ารหัสมีราคาผันผวน
บนความเส่ียงท่ีกำหนดไม่ได้ จึงเหมาะกับพฤติกรรมของอาชญากรประเภทนี้” 

 

4.2.5 สรุปรูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสและใช้เป็น
เครื่องมือในการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส 
จากรูปแบบอาชญากรรมท่ีผู้ให้ข้อมูลสำคัญ ให้ความเห็นเชิงทัศนะในการจัดอันดับ

ความสำคัญ 4 รูปแบบท่ีกล่าวถึงข้างต้นนั้น ปรากฎว่า สำนักงานป้องกันและปราบปรามการฟอกเงิน 
(2019) ได้รายงานผลการปฏิบัติงานประจำปี 2562 สถิติเรื่องร้องเรียน ร้องทุกข์ และแจ้งแบะแส
เกี่ยวกับการกระทำความผิดมูลฐานเกี่ยวกับการฟอกเงินและการก่อการร้าย ปรากฎว่า ความมูลผิด
ฐานมาตรา 3(1) ยาเสพติด มีสถิติสูงสุดอันดับหนึ่งจำนวน 1,149 เรื่องในปี 2561 และจำนวน 917 
เรื่องในปี 2560 ในขณะท่ีอันดับสองความผิดมูลฐานมาตรา 3(3) การฉ้อโกงประชาชน มีจำนวน 485 
เรื่อง และจำนวน 434 เรื่องในปี 2560 อนัดับท่ีสามคือความผิดมูลฐานมาตรา 3(5) คามผิดต่อตำแหน่ง
หน้าท่ีราชการ อันดับท่ีส่ีคือความมูลฐานมาตรา 3(2) การค้ามนุษย์ ผู้หญิงและเด็ก อันดับท่ีห้าคือ
ความผิดมูลฐานมาตรา 3(13) การละเมิดทรัพย์สินทางปัญญา และอันดับท่ีหกคือความผิดมูลฐาน
มาตรา 3(9) การจัดให้มีการเล่นการพนันรวมถึงการพนันทางส่ืออิเล็กทรอนิกส์ มีจำนวน 40 เรื่อง     
ในปี 2561 และจำนวน 163 เรื่องในปี 2560 แต่ไม่ปรากฎว่ามีการบัญญัติอาชญากรรมทางไซเบอร์เป็น
ความผิดมูลฐานในกฎหมายป้องกันและปราบปรามการฟอกเงินโดยตรง ท้ังนี้ในการบงัคับใช้กฎหมาย
อาจต้องบังคับใช้มูลฐานความผิดในลักษณะอื่น หรือวิเคราะห์จากพฤติกรรมการกระทำผิดเทียบเคียง
เข้าข่ายมูลฐานความผิดอื่นแทน เช่น ความผิดมูลฐานมาตรา 3(24) การมีส่วนร่วมในองค์กร
อาชญากรรมข้ามชาติ ซึ่งโดยพฤติการณ์ของอาชญากรมักจะไม่ดำเนินการภายในเขตประเทศไทย แต่
มักจะส่งคำส่ังจากแหล่งต่างประเทศเข้าจู่โจมระบบปฏิบัติงานเป้าหมายในประเทศ หรือความผิด     
มูลฐานมาตรา 3(18) การกรรโชก รีดเอาทรัพย์ท่ีมีลักษณะเป็นปกติธุระ ซึ่งก็เป็นภาระในการพิสูจน์
ของเจ้าหน้าท่ีต่อการกระทำการเรียกค่าไถ่ของผู้กระทำผิดเป็นพฤติการณ์ประจำเย่ียงปกติธุระหรือไม่ 
หรือความผิดมูลฐานมาตรา 3(6) การกรรโชก รีดเอาทรัพย์ท่ีมีลักษณะช่องโจร อย่างไรก็ตามผู้วิจัยมี
ความเห็นว่าขนาดของความเสียหายท่ีอาจเกิดขึ้นจากอาชญากรรมไซเบอร์ในอนาคตจะมีความรุนแรง
และมูลค่าความเสียหายสูงขึ้น รวมถึงมักเป็นการกระทำท่ีมาจากต่างประเทศ หากไม่มีการบัญญัติ
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ความผิดมูลฐานท่ีชัดเจน ก็อาจเป็นอุปสรรคต่อการขอความร่วมมือในการติดตามผู้กระทำผิดใน
ต่างประเทศภายใต้ความร่วมมือของหน่วยต่อต้านการฟอกเงินระดับสากล 

ดังนั้นจึงอาจกล่าวโดยสรุปได้ว่า รูปแบบของอาชญากรรมท่ีอาจใช้เงินสกุลเข้ารหัส
เป็นเครื่องในการก่ออาชญากรรม และดำเนินกระบวนการฟอกผลประโยชน์ท่ีได้รับจากการกระทำผิด
โดยธุรกรรมเงินสกุลเข้ารหัสให้เป็นเงินตราหรือทรัพย์สินอื่นท่ีชอบด้วยกฎหมายนั้น ส่วนใหญ่มี
แนวโน้มของอาชญากรรมในลักษณะท่ีมักกระทำความผิดร่วมกันเป็นกลุ่มบุคคล หรือองค์กรท้ัง
ภายในประเทศและต่างประเทศ โดยอาศัยเครือข่ายในหลายประเทศเพื่อการโอนย้ายถ่ายเท
ผลประโยชน์ข้ามประเทศ ภายในเครือข่ายได้อย่างรวดเร็ว และอาชญากรรมดังกล่าวมักก่อให้เกิด
ความเสียหายทางเศรษฐกิจแก่เหยื่อจำนวนมากรายในวงกว้าง มีขนาดของผลประโยชน์ท่ีได้รับจาก
การกระทำผิดจำนวนมูลค่าสูงในระยะเวลาส้ัน โดยมีข้อจำกัดด้านเวลาจำเป็นต้องจัดการกระจาย
ผลประโยชน์และทำการฟอกเงินเป็นเงินท่ีชอบด้วยกฎหมายในระยะส้ันให้เร็วที่สุด ท้ังในกรณีท่ีได้รับ
ผลประโยชน์เป็นเงินสกุลเข้ารหัสโดยตรง และเป็นการแปลงผลประโยชน์เป็นเงินสกุลเข้ารหัสเพื่อ
ดำเนินการฟอกเงินต่อไป ท้ังนี้โดยส่วนใหญ่มักจะเป็นอาชญากรรมทางเศรษฐกิจ และอาชญากรรม  
ไซเบอร์ดังกรณีศึกษาท่ีได้อธิบายไว้ข้างต้น เช่น การหลอกลวงประชาชนแบบแชร์ลูกโซ่ การค้า         
ยาเสพติดรวมถึงการค้ายาเสพติดบนระบบออนไลน์ การเรียกค่าไถ่จากไวรัสคอมพิวเตอร์ และ        
การพนันรวมถึงการพนันออนไลน์ เป็นต้น 

ท้ังนี้ เมื่ออาชญากรได้รับประโยชน์จากการกระทำความผิดไม่ว่าเป็นรูปแบบของ
เงินตราหรือทรัพย์สินอื่นท่ีสามารถนำมาดำเนินการแปลงค่าเป็นเงินสกุลเข้ารหัส หรือได้รับเป็น      
เงินสกุลเข้ารหัสโดยตรงนั้น อาชญากรจะทำการส่งเงินสกุลเข้ารหัสท่ีไม่ชอบด้วยกฎหมายเข้าสู่   
ระบบนิเวศเพื่อทำการฟอกเงินโดยธุรกรรมเงินสกลุเข้ารหัส (Placement) จากนั้นจะเป็นขั้นตอนการ
กลบเกล่ือนร่องรอยเส้นทางธุรกรรมในระบบนิเวศ (Layering) เนื่องจากระบบจัดการ            
ฐานข้อมูลสาธารณะแบบกระจายศูนย์ในระบบปฏิบัติการบล็อกเชนเปิดกว้างต่อผู้ใช้งานท่ัวไปสามารถ
นำโปรแกรมประยุกต์เข้าเช่ือมต่อระบบ เพื่อการสืบค้นข้อมูลเส้นทางการทำธุรกรรมระหว่างผู้ใช้งาน
ท้ังหลายได้ ซึ่งขี้นอยู่กับศักยภาพของโปรแกรมและประสิทธิภาพของเครื่องมืออุปกรณ์ในการ
ตรวจสอบ ส่งผลให้การโอนย้ายถ่ายเทผลประโยชน์ของผู้กระทำผิดในระบบนิเวศเงินสกุลเข้ารหัสมี
โอกาสท่ีถูกติดตามสืบค้นเส้นทางธุรกรรมได้ ดังนั้นอาชญากรอาจเลือกแนวทางการกลบเกล่ือน
ร่องรอยเส้นทางธุรกรรมในระบบนิเวศ เพื่อให้กระบวนการโอนเงินสกุลเข้ารหัสท่ีได้รับจากการกระทำ
ความผิดสร้างความยากต่อการติดตามสืบค้น และได้รับมอบเงินสกุลเข้ารหัสท่ีผู้รับปลายทางโดยไม่มี
ความสัมพันธ์เช่ือมโยงถึงผู้ส่งต้นทาง ดังวิธีการท่ีแสดงในแผนภาพกระบวนการใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือในการก่ออาชญากรรมและในการฟอกเงนิ  
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กล่าวคือ วิธีการใช้บริการปนเงินสกุลเข้ารหัสโดยศูนย์บริการแปรสภาพเงินสกุล
เข้ารหัส เนื่องจากผู้ให้บริการมีกลไกในการกระจายธุรกรรมจากผู้ส่งต้นทางเป็นธุรกรรมย่อย พร้อมจัด
ชุดคำส่ังในการโอนย้ายปนเงินสกุลเข้ารหัสกับผู้ใช้งานรายอื่น เพื่อให้ผู้รับปลายทางได้รับเงินสกุล
เข้ารหัสจากผู้ใช้งานรายอื่นท่ีไม่มีความสัมพันธ์กับผู้ส่งต้นทาง ท้ังนี้การส่งมอบมักเป็นธุรกรรมย่อยของ
มูลค่าสุทธิหลังหักค่าธรรมเนียมที่เป็นอัตราแปรผัน และทำการทยอยส่งมอบเงินสกุลเข้ารหัสหลาย
ช่วงเวลาจนครบมูลค่าท่ีจัดส่งเข้าสู่ระบบสุทธิหลังหักค่าธรรมเนียม ทำให้เกิดความซับซ้อนของ
ธุรกรรมสร้างความยากต่อการตรวจสอบกระทบยอดมูลค่า และเส้นทางธุรกรรม หรืออาจใช้วิธีการเข้า
ร่วมทำธุรกรรมกับกลุ่มเครือข่ายผู้ใช้งานหลายรายในระบบปฏิบัติการ CoinJoin ท่ีมีกลไกการกระจาย
ธุรกรรมของผู้ใช้งานหลายรายร่วมกัน และจัดชุดคำส่ังเพื่อทำการโอนธุรกรรมย่อยไข้วกันไปมา
ระหว่างผู้ใช้งานภายในกลุ่มเครือข่าย พร้อมท้ังทำการทยอยส่งมอบเงินสกุลเข้ารหัสไปยังผู้รับ
ปลายทางท่ีกำหนด ด้วยมูลค่ารวมใกล้เคียงกับเงินสกุลเข้ารหัสท่ีส่งเข้าสู่ระบบ ซึ่งผู้รับปลายทางอาจ
ได้รับเงินสกุลเข้ารหัสรวมต่ำกว่าจำนวนท่ีส่งเข้าสู่ระบบ และมีความเส่ียงท่ีอาจได้รับการโอนธุรกรรม
ย่อยซึ่งเช่ือมโยงกับผู้ส่งต้นทางได้ แต่โอกาสการเกิดธุรกรรมเช่นนี้ค่อนข้างต่ำมาก หรืออาจเลือก
วิธีการรับเงินสกุลเข้ารหัสจากนักขุด ซึ่งเป็นค่าขุดท่ีได้รับเงินสกุลเข้ารหัสโดยตรงจากระบบ จึงไม่มี
เส้นทางธุรกรรม และเป็นการรับเงินสกุลเข้ารหัสโดยไม่เช่ือมโยงกับบุคคลใด อย่างไรก็ตามจำนวน
มูลค่าขุดมีอัตราลดลงอย่างต่อเนื่อง และมีการกระจายไปยังนักขุดจำนวนมากในระบบนิเวศ จึงมี
ข้อจำกัดด้านปริมาณและความสะดวกในการดำเนินการ หรืออาจใช้การฟอกเงินโดย Privacy Coin 
ซึ่งเป็นเงินสกุลเข้ารหัสประเภทหนึ่งท่ีมีกลไกควบคุมการปกปิดข้อมูล เส้นทางธุรกรรมระหว่างผู้โอน
และผู้รับ รวมถึงการใช้เทคโนโลยี่การปกปิดข้อมูลอีกหลายวิธี เช่น การเผาและสร้างใหม่ (Burn and 
Mint) เป็นการเผาท้ิงเงินสกุลเข้ารหัส หรือทำลายรหัสข้อมูลท่ีต้นทาง แล้วไปทำการสร้างรหัสข้อมูล
เป็นเงินสกุลเข้ารหัสเกิดขึ้นใหม่ท่ีปลายทาง ในลักษณะคล้ายการให้ผลตอบแทนจากการขุด ส่งผลให้
ไม่ปรากฎร่องรอยของธุรกรรมใด เนื่องจากเงินสกุลเข้ารหัสท่ีได้รับจะมาจากระบบโดยตรงเช่นกัน 

  นอกจากนี้ อาชญากรอาจเสริมการดำเนินการกลบเกล่ือนร่องรอยเส้นทางธุรกรรม 
โดยการทำธุรกรรมบนระบบปฏิบัติการเฉพาะเพื่อการปกปิดตัวตนของผู้ใช้งาน เช่น TOR Browser ซึ่ง
ระบบงานนี้จะมีกลไกการลวงรหัสท่ีต้ังของผู้ใช้งาน และมีระบบการเคล่ือนย้ายรหัสท่ีต้ังในระหว่าง 
การใช้งานตลอดเวลา รวมถึงการเคล่ือนย้ายรหัสท่ีต้ังข้ามประเทศ จึงเป็นอุปสรรคต่อการติดตาม
สืบค้น และหากอาชญากรใช้ผลประโยชน์ท่ีได้จากการกระทำผิดหมุนเวียนภายในระบบนิเวศ          
เงินสกุลเข้ารหัส หรือทำการเก็บรักษาเงินสกุลเข้ารหัสไว้ในกระเป๋าเงินแบบ Cold Wallet ซึ่งไมไ่ด้
เช่ือมต่อกับระบบอินเตอร์เน็ตแล้ว ก็จะเป็นการยากต่อการติดตามสืบค้นอย่างมาก อย่างไรก็ตาม เมื่อ
อาชญากรมีการเคล่ือนย้ายเงินสกุลเข้ารหัสออกจากระบบนิเวศไปสู่ระบบสถาบันการเงิน หรือระบบ
จัดการทรัพย์สินอื่น (Cash Out Strategy) หรอืท่ีเรียกว่า เปล่ียนสภาพจากเงินบนโลกเสมือนมาสู่
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เงินตราบนโลกกายภาพ ซึ่งเป็นจุดเฝ้าระวัง (Gateway) โดยหนว่ยบังคับใช้กฎหมายต่อต้าน            
การฟอกเงินก็จะสามารถตรวจสอบข้อมูลท่ีเกี่ยวข้องกับการทำธุรกรรม และเข้าถึงรายการธุรกรรมนั้น
ได้ ดังนั้นอาชญากรอาจเลือกทำการแปลงค่าเงินสกุลเข้ารหัสเป็นเงินตราหรือทรัพย์สินอื่น ใน         
เขตประเทศท่ีมีเครื่องมือในการอำนวยความสะดวกต่อการดำเนินธุรกรรม รวมถึงในเขตประเทศท่ีมี
การบังคับใช้กฎหมายไม่เข็มแข็ง หรือไม่มีกฎหมายใดท่ีใช้บังคับเกี่ยวกับธุรกรรมเงินสกุลเข้ารหัส 

 

4.3 เทคนิควิธีการติดตามสืบค้นหาผู้ต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัสที่ใชเ้ป็นเคร่ืองมือใน
การฟอกเงิน  
  การศึกษาเทคนิควิธีการติดตามสืบค้นหาตัวผู้ต้องสงสัยในระบบนิเวศเงินสกุลข้ารหัส
นั้น ผู้วิจัยได้นำข้อมูลการสัมภาษณ์เชิงลึก เพื่อรวบรวมข้อมูลประการณ์ท้ังทางตรงและทางอ้อม ข้อมูล
เชิงทัศนะจากผู้ให้ข้อมูลสำคัญมาสังเคราะห์ร่วมกับงานวิจัยจากการทบทวนวรรณกรรม และ
แหล่งข้อมูลภาคราชการและภาคเอกชนท่ีเกี่ยวข้อง พบว่า ผู้ให้ข้อมูลสำคัญมีความเห็นเชิงทัศนะอย่าง
เป็นฉันทามติในเทคนิควิธีการติดตามสืบค้นหาตัวผู้ต้องสงสัยเป็นไปในแนวทางเดียวกัน โดยเทคนิวิธี
แรกได้รับฉันทามติร่วมของผู้ให้ข้อมูลสำคัญ คือ การสืบค้นผู้ต้องสงสัยผ่านทางผู้ให้บริการรับอนุญาต 
และเทคนิควิธีท่ีสองได้รับความเห็นด้วยเสียงส่วนใหญ่ คือ การใช้โปรแกรมการตรวจสอบ Digital 
Forensic Program ช่วยสืบค้นโดยการเช่ือมต่อกับระบบฐานข้อมูลแบบเปิดบนระบบปฏิบัติการ
บล็อกเชน และเทคนิควิธีท่ีสามได้รับความเห็นสนับสนุน คือ การวิเคราะห์พฤติกรรมและเช่ือมโยง
ความมีตัวตนของผู้ต้องสงสัยกับระบบงานอื่น สำหรับความเห็นเพิ่มเติมต่อเทคนิควิธีการสืบค้นหาตัว      
ผู้ต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัส คือ การสร้างความร่วมมือของหน่วยงานท่ีเกี่ยวขอ้ง          
ท้ังในประเทศและต่างประเทศ เพื่อสนับสนุนทางด้านเทคโนโลยี่การตรวจสอบสืบค้น และด้านการ
แบ่งปันข้อมูลเพื่อการตรวจสอบบุคคล หรือรหัสท่ีต้ังบนระบบนิเวศเงินสกุลเข้ารหัสท่ีอยู่ในข่าย    
บัญชีกลุ่มบุคคลท่ีเฝ้าติดตาม (Watch List) หรือบัญชีกลุ่มบุคคลท่ีกระทำความผิด (Black List)     
ท้ังนี้ ผู้วิจัยได้สังเคราะห์ข้อมูลจากผู้ให้ข้อมูลสำคัญต่อเทคนิควิธีการติดตามสืบค้นหาตัวผู้ต้องสงสัย  
ในระบบนิเวศเงินสกุลเข้ารหัส ดังนี้ 

 

  4.3.1 การสืบค้นผู้ต้องสงสัยผ่านทางผู้ให้บริการรับอนุญาต 
  กลไกการทำงานของธุรกรรมบนระบบนิเวศเงนิสกุลเข้ารหัส เป็นการติดต่อโอน
มูลค่าด้วยรหัสข้อมูลกันโดยตรงระหว่างผู้ใช้งาน (Peer-to-Peer หรือ P2P) โดยไม่มีหน่วยงานกลาง 
ตัวแทน หรือผู้ดูแลระบบนิเวศเงินสกุลเข้ารหัสเป็นผู้กำกับจัดการควบคุมระบบการทำงาน ซึ่งระบบจะ
ปฏิบัติงานต่อเนื่องไปตามข้อมูลกลไกการทำงานท่ีระบุใน White Paper (Nakamoto, 2008) และ
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ผู้ใช้งานไม่จำเป็นต้องลงทะเบียนอัตลักษณ์ตัวตนแท้จริงของผู้ใช้งานก่อนเข้าสู่ระบบ (Anonymity) 
(Girasa, 2018) อีกท้ังผู้ใช้งานทุกคนสามารถเข้าถึงฐานข้อมูลท่ีถูกบันทึกในสมุดบัญชีอิเล็กทรอนิกส์
ของระบบนิเวศเป็นรูปแบบกระจายศูนย์ (Distributed) ได้อย่างไม่มีข้อจำกัด สามารถติดตามความ
เคล่ือนไหวของรายการระหว่างผู้ใช้งานต่างๆได้ หรือท่ีเรียกว่า Distributed Ledger Technology – 
DLT (Burniske & Tara, 2017) ดังนั้นในทางหลักการเชิงทฤษฎีแล้วการสืบค้นเส้นทางการทำธุรกรรม
เงินสกุลเข้ารหัสบนระบบนิเวศสามารถดำเนินการได้ แต่ในทางปฏิบัติแล้วปริมาณธุรกรรมเงินสกุล
เข้ารหัสท่ีเกิดขึ้นในระบบนิเวศมีปริมาณมหาศาลรวมทั้งธุรกรรมภายในประเทศ และธุรกรรมข้าม
ประเทศ จึงเป็นอุปสรรคสำคัญในการสืบค้นและถ้าปราศจากซึ่งเครื่องมือทางเทคโนโลยี่ข้ันสูงแล้ว
ระยะเวลาในการติดตามอาจล่าช้าไม่ทันการเคล่ือนย้าย หรือการกระจายเงินสกุลเข้ารหัสของ   
อาชญากรได้ อีกท้ังเมื่อสามารถหลักฐานพิสูจน์ระบุรหัสท่ีต้ังเป้าหมายหรือกระเป๋าเงินต้องสงสัยได้
ชัดเจนแล้ว ก็ยังไม่สามารถจะดำเนินการยึดอายัดได้ เนื่องจากต้องใช้รหัสเปิดส่วนบุคคลจากเจ้าของ
ในการเปิดกระเป๋าเงิน และยิ่งไปกว่านั้นการสืบหาพิสูจน์ตัวตนของเจ้าของกระเป๋าก็เป็นอีกปัญหา
สำคัญ เนื่องจากระบบนิเวศไม่มีเงื่อนไขให้ผู้ใช้งานต้องแสดงตัวตนก่อนใช้งาน 

 ผู้ให้ข้อมูลสำคัญทุกท่านมีความเห็นเป็นฉันทามติตรงกัน ถึงเทคนิคสืบค้นหาตัว       
ผู้ต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัสท่ีเหมาะสมกับบริบทของประเทศไทยในปัจจุบันนั้น ได้ให้
ความสำคัญต่อกระบวนการรู้จักตัวตนของผู้ขอใช้บริการ (KYC – Know Your Customer) และพิสูจน์
ความมีตัวตนก่อนอนุญาตให้เริ่มใช้งาน (KYC on Boarding) รวมถึงการปรับปรุงข้อมูลของผู้ใช้บริการ
ให้เป็นปัจจุบันอย่างสม่ำเสมอ (KYC on Going) และวิเคราะห์ความสมเหตุผลต่อพฤติกรรมการทำ
ธุรกรรมของผู้ใช้บริการ (CDD – Customer Due Diligent) โดยผู้ให้บริการรับอนุญาต ท้ังนี้ไม่จำกัด
เฉพาะผู้ให้บริการรับอนุญาตท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส เช่น ศูนย์ซื้อขาย นายหน้า ผู้ค้า หรือผู้
เสนอขายสินทรัพย์ดิจิทัล ตามกฎระเบียบของสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาด
หลักทรัพย์ (สำนักงาน กลต.) เท่านั้น แต่หมายรวมถึงผู้ให้บริการรับอนุญาตท่ีมีหน้าท่ีในการตรวจ
พิสูจน์ความมีตัวตนของผู้ใช้งาน ตามกฎหมายป้องกันและปราบปรามการฟอกเงิน เช่น ธนาคาร 
บริษัทหลักทรัพย์ บริษัทบัตรเครดิต และผู้ให้บริการทางการเงินอื่น เนื่องจากผู้ให้ข้อมูลสำคัญทุกท่าน
เล็งเห็นถึงปัญหาเดียวกันคือ ระบบนิเวศเงินสกุลเข้ารหัสถูกพัฒนาขึ้นเพื่อการทำธุรกรรมโดยไม่ผ่าน
ตัวกลาง และไม่มีเงื่อนไขให้ระบุตัวตนก่อนใช้งาน แม้ว่าระบบเงินสกุลเข้ารหัสจะดำเนินการบน
ระบบปฏิบัติการบล็อกเชน ซึ่งมีการบันทึกรายการธุกรรมลักษณะสมุดบัญชีอิเล็กทรอนิกส์รูปแบบ
กระจายศูนย์ท่ีสามารถตามเส้นทางธุรกรรมได้ก็ตาม แต่ต้นทุนในการติดตามเส้นทางธุรกรรมในระบบ
นิเวศเงินสกุลเข้ารหัสท่ีต้องอาศัยเทคโนโลยี่ขั้นสูง และอาจต้องใช้ระยะเวลาในการสืบค้นติดตาม อีก
ท้ังเมื่อสามารถสืบค้นเป้าหมายผู้ต้องสงสัยได้แล้วก็ยังไม่สามารถระบุตัวตนของเจ้าของได้ ท้ังนี้โดย
พฤติกรรมของอาชญากรเมื่อก่ออาชญากรรมแล้ว ย่อมประสงค์ท่ีได้รับผลตอบแทนหรือผลประโยชน์ท่ี
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ได้จากการกระทำผิด และในกรณีท่ีอาชญากรทำการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ย่อมต้องมี
ช่วงเวลาหนึ่งท่ีต้องการแปลงค่าให้เป็นเงินตราปกติ หรือทรัพย์สินอื่น เพื่อประโยชน์ในการนำไปใช้
ประโยชน์และเป็นแหล่งเงินทุนเพื่อการก่ออาชญากรรมต่อไป 

วิธีการนี้คือการเฝ้าระวัง ณ จุดท่ีผู้ต้องสังสัยในระบบนิเวศเงินสกุลเข้ารหัส “ข้ามจาก
ระบบการเงินบนโลกเสมือนมาสู่ระบบการเงินบนโลกกายภาพ” ซึ่งผู้ให้ข้อมูลสำคัญทุกท่านมีความ
เช่ือมั่นต่อระบบฐานข้อมูล ในการจัดเก็บข้อมูลตัวตนของผู้ใช้บริการในธุรกิจท่ีเกี่ยวข้องกับ             
เงินสกุลเข้ารหัส ระบบสถาบันการเงิน และผู้ให้บริการทางการเงินอื่น ท่ีมีหน้าท่ีตรวจสอบตัวตน
ผู้ใช้งาน ซึ่งจะเป็นเครื่องมือสำคัญ ในการช่วยติดตามสืบค้นตัวผู้ต้องสงสัย หรือบุคคลในเครือข่ายท่ี
สามารถสืบหาหลักฐานเช่ือมโยงถึงตัวผู้ต้องสัยสัยได้ เมื่อมีการทำธุรกรรมเข้าจุดผ่านดังกล่าว แม้ว่าจะ
เป็นธุรกรรมการโอนโดยตรง แต่หากผู้รับโอนใช้กระเป๋าเงินท่ีได้ลงทะเบียนกับผู้ให้บริการรับอนุญาต ก็
จะเป็นข้อมูลท่ีสามารถเช่ือมโยงได้ อย่างไรก็ตามโดยวิธีการนี้ต้องอาศัยโปรแกรมการตรวจสอบทาง
เทคโนโลยี่ ในการเช่ือมโยงรหัสท่ีต้ังของผู้ต้องสังสัยกับผู้ใช้งานท่ีลงทะเบียนไว้กับผู้ให้บริการ            
รับอนุญาตเช่นกัน  

ท้ังนี้ทัศนะของผู้ให้ข้อมูลสำคัญสอดคล้องกับ หลักปฏิบัติการป้องกันการฟอกเงิน
ของสหภาพยุโรปภายใต้กรอบแนวคิดในการกำกับดูแลในระบบสถาบันการเงินเป็นสำคัญ ดังนั้น
มาตรการจึงมุ่งเฝ้าระวังผู้ใช้บริการในระบบสถาบันการเงิน แม้ว่าระบบการเงินโลกจะได้มีการพฒันา            
เงินสกุลเข้ารหัส ท่ีมีคุณลักษณะเฉพาะเอื้อต่อการใช้เป็นเครื่องมือในการทำธุรกรรมฟอกเงินก็ตาม 
แนวปฏิบัติของมาตรการ ก็ยังคงมุ่งจุดเฝ้าระวัง ณ ระบบสถาบันการเงินซึ่งจะเป็นจุดแลกเปล่ียน       
ในลักษณะ “ผู้เฝ้าประตู (Gate Keeper)” โดยมุ่งกำกับดูแลการหมุนเวียนเงินเฉพาะ เมื่อทำธุรกรรม
แปลงเงินสกุลเข้ารหัสเป็นเงินตราท่ัวไป หรือการแปลงเป็นสินทรัพย์ท่ีมีตัวตนเป็นสำคัญ (Frick, 2019) 
และ FATF (Financial Action Task Force on Money Laundering) ได้ปรับปรุงข้อแนะนำท่ี 15 
(Recommendation 15 – New Technologies) เพื่อการจัดการลดความเส่ียงจากสินทรัพย์เสมือน 
(Virtual Assets) โดยแนะนำให้รัฐควรจะให้ความเช่ือมั่นได้ว่า ผู้ให้บริการท่ีเกี่ยวข้องกับสินทรัพย์
เสมือน (Virtual Assets Service Providers - VASP) จะต้องอยู่ภายใต้กฎระเบียบ การกำกับ การ
อนุญาตเพื่อให้ระบบการติดตามและสร้างความมั่นใจ ด้วยมาตรการป้องกันและปราบปรามการฟอก
เงินอย่างเหมาะสม โดยหมายรวมถึงระบบการตรวจสอบข้อมูลตัวตนผู้ใช้งาน และการรายงานธุรกรรม
ต้องสงสัย เป็นต้น (Federico Paesano, 2019; Frick, 2019)  

อย่างไรก็ตาม ปัจจุบันความยอมรับเงินสกุลเข้ารหัสเป็นส่ือกลางในการซื้อขาย
แลกเปล่ียนทรัพย์สิน เพื่อธุรกิจการค้ายังอยู่ในวงจำกัด อาชญากรจึงจำเป็นต้องหาวิธีการแปลงค่าเป็น
เงินตราปกติเพื่อจัดการผลประโยชน์ เว้นแต่ในอนาคตหากพัฒนาการของบริบทเงินสกุลเข้ารหัสเป็นที่
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ยอมรับในสังคมวงกว้าง และมีสภาพคล่องมากพอท่ีจะทำธุรกรรมโดยตรงระหว่างคู่ค้าเป็นปกติธุระ  
ไม่ต้องจัดการแปลงค่าผ่านผู้ให้บริการรับอนุญาตใดแล้ว ก็อาจเป็นปัจจัยสำคัญท่ีต้องกลับมาพิจารณา
ทบทวนว่า  วิธีการนี้ยังมีประสิทธิภาพเพียงพอหรอืไม่อย่างไรต่อไป 

 

  4.3.2 การใช้โปรแกรมการตรวจสอบ Digital Forensic Program ช่วยสืบค้น 
  เทคนิควิธีการสืบค้นผู้ต้องสงสัยโดยการเฝ้าระวัง ณ จุดท่ีอาชญากรจะทำธุรกรรม
แปลงค่าเงินสกุลเข้ารหัสผ่านทางผู้ให้บริการรับอนุญาตนั้น อาจเป็นเทคนิควธีการท่ีแก้ไขปัญหาใน 
การพิสูจน์ตัวตนผู้ใช้งานหรือผู้ต้องสงสัยได้โดยตรง แต่ก็มีข้อจำกัดในการดำเนินการจะสัมฤทธิ์ผลได้   
ก็ต่อเมื่ออาชญากรทำธุรรรมเช่ือมโยงมายังผู้ให้บริการรับอนุญาตเท่านั้น ดังนั้นธุรกรรมท่ียังดำเนินการ
อยู่ภายในระบบนิเวศเงินสกุลเข้ารหัส เช่น การกระจายไปยังผู้รับโอนรายอื่นในระบบนิเวศ การจัดเก็บ
รักษาไว้ในกระเป๋าเงินโดยไม่เคล่ือนไหว หรือการโอนผ่านช่องทางผู้ให้บริการนอกระบบการกำกับ ก็
ยังเป็นสภาพปัญหาท่ีไม่สามารถแก้ไขได้ ผู้ให้ข้อมูลสำคัญส่วนใหญ่ได้ให้ความเห็น ถึงเทคนิควิธีการท่ี
ใช้เทคโนโลยี่เข้าช่วยในการสืบค้น กล่าวคือ การใช้โปรแกรมพิสูจน์พยานหลักฐานทางดิจิทัล Digital 
Forensic Program ท่ีมีระบบประมวลผลจากฐานข้อมูลแบบเปิดของสมุดบัญชีอิเล็กทรอนิกส์โดยการ
เช่ือมต่อกับระบบปฏิบัติการบล็อกเชนในลักษณะ API (Application Program Interface) เพื่อช่วย
ในการวิเคราะห์พฤติกรรมการทำธุรกรรมของกลุ่มต้องสงสัย เช่ือมโยงพยานหลักฐานของธุรกรรมไป
ยังรหัสท่ีต้ังต้องสงสัย หรือาจสามารถสืบค้นหลักฐานเช่ือมโยงไปถึงผู้ให้บริการรับอนุญาตท่ีกระทำการ
ช่วยเหลืออาชญากรทางอ้อมในการฟอกเงินได้ แต่ข้อจำกัดสำคัญของเทคนิควิธีการนี้คือ ต้นทุนการ
ดำเนินงานสูง ดังนั้นหากจะดำเนินการอาจต้องพิจารณากำหนดผู้รับผิดชอบเป็นศูนย์ปฏิบัติการ
ติดตามธุรกรรมของเงินสกุลเข้ารหัส ท้ังนี้ผู้ให้ข้อมูลสำคัญได้ให้ข้อมูลอ้างอิงถึงโปรแกรมการตรวจ
พิสูจน์หลักฐานทางดิจิทัลท่ีมีการใช้งานอย่างแพร่หลายของหลายหน่วยงานในต่างประเทศ เช่น 
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Chainalysis,23 CipherTrace24 และ Elliptic25 เป็นต้น (ผู้ให้ข้อมูลสำคัญ #221, #331) แต่ด้วย 
ระบบฐานมูลแบบเปิดก็ยังมีความเช่ือว่า นักพัฒนาระบบงานคอมพิวเตอร์ของไทยกน็่าจะมีศักยภาพ
ในการพัฒนาโปรแกรมสำเร็จรูปท่ีเหมาะสมกับบริบทของประเทศ เนื่องจากประเทศไทยก็ไม่น่าจะใช่
เป้าหมายสำคัญของกลุ่มอาชญากร ท่ีจะใช้เป็นฐานในการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส 
นอกจากนี้ผู้ให้ข้อมูลสำคัญได้ให้ความเห็นเพิ่มเติมบางส่วน ดังนี้ 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #111 

  “อาจไม่จำเป็นต้องใช้โปรแกรมการวิเคราะห์ช้ันสูง แต่ใช้โปรแกรมประยุกต์ท่ี
พัฒนาขึ้นเช่ือมต่อกับระบบปฏิบัติการบล็อกเชน ร่วมกับการสร้างผู้ใช้งานแฝงตัวเข้าไปล่อซื้อในระบบ
การค้าส่ิงผิดกฎหมาย เพื่อให้โปรแกรมติดตามเส้นทางธุรกรรมเฉพาะรหัสของเงินสกุลเข้ารหัสท่ีแฝง
ตัวในระบบนิเวศสามารถเข้าถึงตัวของอาชญากรได้” 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #112 

  “ทางเลือกในการสืบค้นอีกวิธีหนึ่งคือ การไปสืบค้นจากผู้ผลิตโปรแกรมสำเร็จท่ีคาด
ว่าอาชญากรใช้ในกระบวนการฟอกเงิน ถ้าเป็นผู้ผลิตต่างประเทศก็ติดตามสืบสวนจากตัวแทน หรือ
ผู้แทนจำหน่าย โดยวิธีการนี้ไม่ต้องเข้าไปสืบสวนในระบบปฏิบัติการบล็อกเชนโดยตรง” 

 

 

 
23 Chainalysis เป็นบริษัทที่ให้บริการเก่ียวกับการวิเคราะห์ระบบปฏิบัติการบล็อกเชน ทั้งในลักษณะให้บริการ
โปรแกรมสำเรจ็รูป ข้อมูล และงานวิจัย แก่ภาครัฐ สถาบันการเงิน ศูนย์ซื้อขายแลกเปลี่ยน รวมถึงบริษัทรักษา
ความปลอภัยทางไซเบอร์ไม่น้อยกว่า 50 ประเทศ โดยได้รับความเชื่อมั่นในศักยภาพการตรวจสอบ ทั้งกรณี
อาชญากรรมทางไซเบอร์และการรักษาความปลอดภัยให้แก่ผู้ใช้งานธุรกรรมเงินสกุลเข้ารหัส 
https://www.chainalysis.com/company/ 
24 CipherTrace เป็นองค์กรที่ก่อต้ังเมื่อ 2015 ด้วยการสนับสนุนจาก U.S. Department of Homeland Security 
โดยมีเป้าหมายในการปฏิบัติหน้าท่ีบริหารความเสี่ยง จากการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสให้แก่สถานบัน
การเงินและผู้ให้บริการต่างๆ รวมถึงส่งเสริมพัฒนาการทางเศรษฐกจิดิจิทัลที่มีความปลอดภัยต่อผู้ใช้งาน ปัจจบุนัมี
ผู้ใช้บริการทั้งภาครัฐ ภาคเอกชนและสถาบันการเงินกว่า 150 ราย และมีสำนักงานประจำภูมิภาคใน 7 เมืองสำคัญ
ของโลก https://ciphertrace.com/about-us/ 
25 Elliptic เป็นบริษัทที่ได้รับการสนับสนุนจากกองทุนภาคเอกชนต้ังแต่ 2013 โดยเป็นบริษัทแรกของโลกที ่            
ได้นำเสนอเทคโนโลย่ีในการติดตามเส้นทางธุรกรรมในระบบนิเวศเงินสกุลเข้ารหัสเพ่ือการต่อต้านการฟอกเงิน และ
ได้รับการยอมรับใช้เป็นเครื่องมือในการสร้างความปลอดภัยจากอาชญากรรมการเงินบนระบบไซเบอรจ์าก
ผู้ใช้บริการมากกว่า 100 รายใน 29 ประเทศ https://www.elliptic.co/ 
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  ความเห็นของผู้ให้ข้อมูลสำคัญ #232 

  “แม้การใช้โปรแกรมเทคโนโลยี่ขั้นสูง เพื่อการพิสูจน์ติดตามเส้นทางธุรกรรม        
เงินสกุลเข้ารหัส ก็อาจไม่ได้ผลถ้าอาชญากรใช้ Privacy Coin เข้ามาร่วมในการรับโอนเงินสกุลเข้ารหัส
และการฟอกเงิน เช่น Manero เป็นเงินสกุลเข้ารหัสระบบ Many-to-One ทำให้ยากต่อการติดตาม
ร่องรอยจากการโอนหลายรายการย่อยไปยังเจ้าของกระเป๋าเงินสุดท้าย เพื่อปิดบังการเช่ือมโยง
รายการ หรืออีกระบบใช้วิธี Burn and Mint เป็นการเผาท้ิงเหรียญหรือทำลายรหัสเหรียญท่ีต้นทาง 
และไปสร้างเหรียญใหม่ท่ีปลายทางคล้ายกับได้ผลตอบแทนจากการขุด จึงไม่ปรากฎร่องรอยของ
ธุรกรรมใด เนื่องจากเหรียญท่ีได้รับจะมาจากระบบโดยตรง  เช่น เงินสกุลเข้ารหัสท่ีพัฒนาขึ้นโดย     
นักคิดไทยในนาม Firo ซึ่งเดิมช่ือ ZCoin ด้วยระบบแนวคิด Zero-Knowledge Proof”  

 

  ความเห็นของผู้ให้ข้อมูลสำคัญ #412 

  “เมื่อใช้โปรแกรมการพิสูจน์เส้นทางธุรกรรมแล้ว ก็ควรเช่ือมต่อโปรแกรมกับระบบ
ฐานข้อมูลระดับสากล World Check26 ท่ีรวบรวมข้อมูลตัวตนของบุคคลต่างๆท่ัวโลกเพื่อตรวจสอบ
สถานะรหัสท่ีต้ัง หรือเจ้าของกระเป๋าเงินท่ีเป็นผู้โอนหรือผู้ท่ีรับโอนนั้นอยู่ในบัญชีเฝ้าติดตาม (Watch 
List) หรืบัญชีต้องสงสัย (Black List) หรือไม่ ซึ่งหน่วยงานผู้บังคับใช้กฎหมายสามารถมีมาตรการใน
การระงับธุรกรรมช่ัวคราวเพื่อการตรวจสอบต่อไป นอกจากนี้ควรพิจารณาการให้ความร่วมมือกับ 
Digital Assets Associations27 ซึ่งเป็นองค์ความร่วมมือระหว่างประเทศด้านเงินสกุลเข้ารหัส
โดยตรง” 

 

 
26 World Check หรือ Refinitiv World-Check Risk Intelligence เป็นองค์กรในการบริหารจัดเก็บระบบฐานข้อมูล
ของบุคคลและองค์กรทั่วโลก พร้อมให้บริการตรวจสอบสถานะของบุคคลหรือองค์กรในระบบออนไลน์ เพ่ือสนับสนุน
การต่อต้านการฟอกเงินมากว่า 2 ทศวรรษ โดยแหล่งข้อมูลสำคัญที่เชื่อมโยงฐานข้อมูลจากเว๊บไซต์หน่วยงานภาครัฐ 
ภาคเอกชน ข่าวสาร สื่อสังคมออนไลน์ และข้อมูลบุคคลต้องห้ามตามกฎหมายของแต่ละประเทศ  
   https://www.refinitiv.com/en  
27 International Digital Asset Exchange Association เป็นองค์กรระหว่างประเทศที่จัดต้ังข้ึนในการประชุม G20 
ณ เมืองโอซากา ประเทศญ่ีปุ่นในปี 2019 ในวาระ V20-Vertual Asset Service Provider Summit เพ่ือเป็นองค์ที่
เข้ามาช่วยส่งเสริมอุตสาหกรรมและกำกับดูแลเงินเสมือน เพ่ือป้องกันการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส โดย
การประสานความร่วมมือกับ FATF https://www.idaxa.org/ 

https://www.refinitiv.com/en
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  4.3.3 การวิเคราะห์พฤติกรรมและเช่ือมโยงความมีตัวตนกับระบบงานอื่น 
  เมื่อใช้เทคนิควิธีในการพิสูจน์เส้นทางธุรกรรม และวิเคราะห์พฤติกรรมของธุรกรรม
ต้องสงสัยแล้ว โดยโปรแกรมเทคโนโลยี่ขั้นสูง หรือการใช้โปรแกรมประยุกต์ท่ีพัฒนาขึ้น หรือการ
สืบสวนโดยวิธีการอื่น ประเด็นปัญหาต่อไปคือ การพิสูจน์ทราบตัวตนของเจ้าของกระเป๋าเงินต้องสงสัย 
ผู้ให้ข้อมูลสำคัญส่วนหนึ่งได้ให้ความเห็นว่า วิธีการพิสูจน์ตัวตนในระบบนิเวศเงินสกุลเข้ารหัส ควรจะมี
โปรแกรมท่ีเข้าเช่ือมโยงกับระบบข้อมูลท่ีผู้ใช้งานต้องแสดงตัวตนก่อนใช้งาน หรือมีข้อมูลส่วนบุคคล
ในระบบฐานข้อมูลนั้น นอกเหนือจากการแสดงต้วตนเพื่อใช้บริการทางการเงินซึ่งเป็นมาตราการ
พิสูจน์ตัวตนของผู้ใช้งาน (KYC) ตามกฎหมายป้องกันและปราบปรามการฟอกเงินอยู่แล้ว ท้ังนี้การ
เช่ือมโยงตัวตนของผู้ใช้งาน โดยเปรียบเทียบรหัสท่ีต้ังของเครื่องมือส่ือสารท่ีใช้งาน ฐานข้อมูลท่ีอยู่ใน
ส่ือสารสังคมออนไลน์ เช่น Facebook, Twitter, Email เป็นต้น (ผู้ให้ข้อมูลสำคัญ #112, #332, 
#412) ตามหลักการท่ีว่าอาชญากรรมย่อมต้องท้ิงร่องรอยเสมอ ดังนั้นจึงควรอาศัยการพิสูจน์ทราบ
หลักฐานแวดล้อมอื่นประกอบ (ผู้ให้ข้อมูลสำคัญ #311)  เช่น การสังเกตุพฤติกรรมการโอนของ
ผู้ใช้งาน มีลักษณะรูปแบบซ้ำรอยเดิมๆเป็นกิจวัตรหรือไม่ เนื่องจากอาจต้องการจำกัดให้มีผู้เกี่ยวข้อง
น้อยท่ีสุด สะดวกต่อการจัดการ โดยทำการโอนกันในกลุ่มผู้ใช้งานเพียงไม่กี่ราย ซึ่งแตกต่างจาก
ธุรกรรมปกติท่ีมีความเป็นธรรมชาติมักจะไม่มีรูปแบบธุรกรรมการโอนลักษณะท่ีอาจตายตัว (ผู้ให้
ข้อมูลสำคัญ #241) หรือมีธุรกรรมการโอนระหวา่งกระเป๋าเงินของเจ้าของเดียวกันบ่อยครั้ง รวมถงึมี
การโอนไปยังกระเป๋าเงินของเจ้าของรายหลายท่ีใช้งานอยู่บนรหัสท่ีต้ังเดียวกัน เป็นต้น (ผู้ให้ข้อมูล
สำคัญ #412) 

  ท้ังนี้เทคนิคการวิเคราะห์พิสูจน์ตัวตนของผู้ต้องสงสัย โดยความเช่ือมโยงกับการระบุ
ตัวตนในระบบงานอื่น จะมีผลสัมฤทธิ์ได้ ก็ต่อเมื่อจะต้องอยู่ในอำนาจรัฐท่ีจะออกกฎระเบียบบังคับได้ 
เช่น ผู้ให้บริการธุรกิจส่ือสาร หรืออาศัยความร่วมมือโดยเฉพาะองค์ระหว่างประเทศท่ีเป็น
ผู้ประกอบการส่ือสังคมออนไลน์ ท่ีจะต้องให้ความร่วมมือในการตรวจพิสูจน์ตัวตนผู้ต้องสงสัยจาก
หลักฐานรหัสทางคอมพิวเตอร์ท่ีเช่ือมโยงกันกับฐานข้อมูลของผู้ให้บริการ 

 

4.3.4 สรุปเทคนิควิธีการติดตามสืบค้นหาตัวผู้ต้องสงสัยในระบบนิเวศเงินสกุล
เข้ารหัส 
  เทคนิควิธีท่ีผู้ให้ข้อมูลสำคัญ ได้ให้ความเห็นมีความสอดคล้องกับแนวปฏิบัติองค์กร
ต่อต้านการฟอกเงินระดับสากล รวมถึงหน่วยงานผู้บังคับใช้กฎหมายในต่างประเทศ เช่น หลักการ
กำกับการแสดงตัวตน และการตรวจพิสูจน์ตัวตนของผู้ใช้งานก่อนท่ีจะอนุญาตให้เข้าใช้ระบบงานได้ 
(KYC on Boarding) ถือเป็นมาตราการกล่ันกรองบุคคลด่านแรกที่สำคัญ แต่หากขั้นตอนนี้ไม่ได้รับการ
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ปฏิบัติท่ีรัดกุม ก็เหมือนกับเปิดช่องโอกาสสำคัญให้แก่อาชญากร ในขณะเดียวระบบการทบทวนความ
ทันสมัยของข้อมูลส่วนบุคคลนั้น ควรมีการกำหนดวงรอบท่ีเหมาะสมก็จะเป็นอีกขั้นตอนท่ีความสำคัญ 
ซึ่งเข้ามาช่วยบรรเทาปัญหาการบันทึกข้อมูลส่วนบุคคลท่ีไม่ชัดเจนในขั้นตอนแรกได้ นอกจากนี้การ
วิเคราะห์พฤติกรรมของผู้ใช้งานในการทำธุรกรรมจนอาจเข้าข่ายต้องสงสัยเพื่อการเฝ้าระวัง แต่
เทคนิควิธีเฝ้ารอ ณ จุดท่ีอาชญากรข้ามจากการเงินโลกเสมือนมาสู่การเงินโลกกายภาพ อาจมี
ประสิทธิภาพลดลงเมื่อเงินสกุลเข้ารหัสได้รับการยอมรับจากสังคมอย่างแพร่หลาย และยอมรับเป็น
ส่ือกลางในการแลกเปล่ียนสินค้าและบริการเยี่ยงปกติธุระ โอกาสท่ีธุรกรรมการเงินของอาชญากรจะ
ข้ามเข้าสู่ระบบสถาบันการเงินก็อาจยากขึ้นหรือไม่เกิดขึ้นเลย เพราะธุรกรรมเงนิสกุลเข้ารหัสสามารถ
ทดแทนธุรกรรมการซื้อขายสินค้าหรือทรัพย์สินด้วยเงินตราปกติได้อย่างสมบูรณ์ 

  เนื่องจากธุรกรรมเงนิสกุลเข้ารหัสดำเนินการบนระบบออนไลน์ สามารถทำธุรกรรม
ท้ังภายในประเทศและข้ามประเทศได้อย่างรวดเร็ว จึงเป็นความจำเป็นของหน่วยงานบังคับใช้
กฎหมายต้องมีพัฒนาการด้านเทคโนโลยี่ใหเ้ท่าทัน รวมถึงการพัฒนาบุคคลท่ีเกี่ยวข้องให้ทันต่อพลวัต
การเปล่ียนแปลงคุณลักษณะเฉพาะของเงินสกุลเข้ารหัส กลไกการกลบเกล่ือร่องรอย โดยควรจะ
เลือกใช้ เทคโนโลยี่การตรวจพิสูจน์หาตัวตนของผู้ต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัสท่ีเหมาะสม
กับบริบทของประเทศไทย หรืออาจส่งเสริมการพัฒนาโปรแกรมประยกุต์เพื่อช่วยงานด้านการตรวจ
ติดตามท่ีเหมาะสมในระบบปฏิบัติการบล็อกเชนขึ้นใช้เองในหน่วยงาน และเทคนิควิธีการเช่ือมโยง
ข้อมูลด้านเทคโนโลยี่กับการพิสูจน์ตัวตนผู้ใช้งานในระบบงานอืน่  ซึง่สอดคล้องกับข้อเสนอในงานวจัิย
ต่างประเทศ โดยการตรวจพิสูจน์ตัวตนผู้ใช้งานด้วยการวิเคราะห์เปรียบเทียบกลุ่มรหัสท่ีต้ังของ
ผู้ใช้งาน (Cluster) กับรหัสท่ีต้ังในฐานข้อมูลนอกระบบนิเวศเงินสกุลเข้ารหัส (Andrew & Douglas, 
2018) หรือกล่าวอีกนัยหนึ่ง คือการนำรหัสท่ีต้ังของผู้ใช้งานต้องสงสัยสืบค้นเปรียบเทียบกับธุรกรรม
ประจำวันบนระบบอินเตอร์เน็ต ไมว่่าจะเป็นตรวจเปรียบเทียบกับการใช้ Email, Facebook, Twitter 
รวมถึงส่ือสังคมออนไลน์อื่นๆ เพื่อการสืบค้นและเข้าถึงตัวบุคคลของผู้ใช้งานต้องสังสัย (Hazar, 2019)  

 

4.4 แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสที่เหมาะต่อ
บริบทของประเทศไทยและสากลในสถานการณ์ปัจจุบัน และแนวทางปฏิบัติเพือ่การป้องกันและ
ปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสที่เหมาะ และสามารถเพิ่มประสิทธิภาพการ
บังคับใช้เชิงปฏิบัติการ   

การศึกษา แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุล
เข้ารหัส รวมถึงแนวปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ี
เหมาะสมนั้น ผู้วิจัยได้ใช้วิธีการวิจัยโดยเทคนิควิธีเดลฟายรูปแบบปรับปรุงด้วยวิธีการสัมภาษณ์เชิงลึก
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จากผู้ให้ข้อมูลสำคัญชุดเดียวกันท้ัง 19 ราย แทนวิธีการสำรวจความเห็นอิสระโดยตรงในรอบท่ี 1 
(ภาคผนวก ค) ท้ังนี้การสำรวจความเห็น จากผู้ให้ข้อมูลสำคัญได้ดำเนินการพร้อมกันในขณะทำการ
สัมภาษณ์เชิงลึกด้วยคำถามปลายเปิดในประเด็นข้อเสนอแนะต่อการกำหนดนโยบาย หรือแนวทาง
การป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสมต่อบริบทของประเทศ
ไทย และสากลในสถานการณ์ปัจจุบัน  รวมถึงข้อเสนอแนะต่อแนวปฏิบัติเพื่อการป้องกันและ
ปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสม และสามารถเพิ่มประสิทธิภาพในการ
ปฏิบัติงาน 

โดยผู้วิจัยได้สังเคราะห์ความคิดเห็น และทัศนะเชิงเสนอแนะของผู้ให้ข้อมูลสำคัญ 
ประมวลความเห็นสรุป ได้เป็นข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม
เงินสกุลท่ีเหมาะสมได้จำนวน 13 แนวทาง และข้อเสนอแนวปฏิบัติเพื่อการป้องกันและปราบปราม    
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสม และสามารถเพิ่มประสิทธิภาพในการปฏิบัติงาน
ได้จำนวน 10 แนวทาง จากนั้นได้ประมวลผลสัดส่วนร้อยละความเห็นของผู้ให้ข้อมูลสำคัญในแต่ละ
แนวทาง เพื่อจัดทำเป็นแบบสำรวจความเห็นต่อแนวทางการป้องกันและแนวปฏิบัติสำหรับการสำรวจ
ความเห็นในรอบท่ี 2 (ภาคผนวก ง) ท้ังนี้การติดต่อผู้ให้ข้อมูลสำคัญนั้นดำเนินการด้วยการจัดส่ง และ
ตอบกลับความเห็นทางจดหมายอิเล็กทรอนิกส์ (Email)  โดยให้ผู้ให้ข้อมูลสำคัญระบุความเห็นอิสระ
เป็น 5 ระดับ คือ 1 ถึง 5 สำหรับแต่ละข้อเสนอ ซึ่งความเห็นระดับ 1 หมายถึง แนวทางท่ีนำเสนอ
เหมาะสมต่อการนำไปบังคับใช้ได้น้อยที่สุด หรือแนวปฏิบัติท่ีนำเสนอน่าจะมีโอกาสเพิ่มประสิทธิภาพ
ใน       การปฏิบัติงานได้ “น้อยที่สุด” และเพิ่มระดับความเห็นจนถึงระดับ 5 หมายถึง “มากที่สุด”   

ท้ังนี้ ในการสำรวจความเห็นรอบท่ี 2 ผู้ให้ข้อมูลสำคัญได้ตอบกลับแบบสำรวจ
ความเห็นจำนวน 18 ราย โดยผู้วิจัยได้ประมวลผลแบบสำรวจความเห็นของผู้ให้ข้อมูลสำคัญ พร้อม
วิเคราะห์ข้อมูลเชิงสถิติเบื้องต้นของแต่ละข้อเสนอ อันประกอบด้วยสัดส่วนร้อยละของผู้ให้ความเห็น
แต่ละระดับ ค่าเฉล่ีย และค่าเบี่ยงเบนมาตรฐานของระดับความเห็น เพื่อจัดทำเป็นแบบสำรวจ      
ฉบับทบทวนหรือยืนยันความเห็นในการดำเนินการสำรวจความเห็นในรอบท่ี 3 (ภาคผนวก จ) โดยผู้ให้
ข้อมูลสำคัญจะได้รับทราบ ผลสรุปจากการประมวลความเห็นในภาพรวมของผู้ให้ข้อมูลสำคัญ พร้อม
กับความเห็นของตนเองท่ีแสดงไว้ในการสำรวจรอบท่ี 2 ท้ังนี้การติดต่อผู้ให้ข้อมูลสำคัญยังคง
ดำเนินการด้วยวิธีการจัดส่งและตอบกลับความเห็นทางจดหมายอิเล็กทรอนิกส์ (Email) เช่นเดียวกัน  
โดยผู้ให้ข้อมูลสำคัญสามารถยืนยันความเห็นเดิมทุกประการ หรือทบทวนปรับแก้ความเห็นอย่างอิสระ
เป็น 5 ระดับ คือ 1 ถึง 5 สำหรับแต่ละข้อเสอน ซึ่งความเห็นระดับ 1 หมายถึง ”น้อยที่สุด”, ระดับ 2 
หมายถึง “น้อย”, ระดับ 3 หมายถึง “ปานกลาง”, ระดับ 4 หมายถึง “มาก” และ ระดับ 5 หมายถึง 
“มากที่สุด” 
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ท้ังนี้ ได้รับการตอบกลับแบบสำรวจความเห็นฉบับทบทวนหรือยืนยันความเห็นจาก
ผู้ให้ข้อมูลสำคัญในรอบท่ี 3 ได้จำนวน 18  ราย ซึ่งเกินกว่าเกณฑ์ขั้นต่ำท่ีจะต้องมีผู้ตอบกลับจำนวน
ต้ังแต่ 17 รายข้ันไป ดังนั้นการสำรวจความเห็นตามวิธีการเดลฟายจึงสามารถดำเนินการต่อไปได้ โดย
ผู้วิจัยได้ทำการวิเคราะห์ผลการศึกษาโดยเทคนิควิธีเดลฟาย ประกอบด้วย เกณฑ์การวิเคราะห์ระดับ
ความคงที่ของความเห็น (Stability) จากการสำรวจความเห็นในรอบท่ี 3 ด้วยการตรวจสอบความ
เปล่ียนแปลงของสัดส่วนร้อยละความเห็นของแต่ละข้อเสนอในรอบท่ี 2 และเปรียบเทียบกับรอบท่ี 3 
ในกรณีท่ีมีความแตกต่างกันไม่เกินร้อยละ 15.00 และทำการทดสอบค่าสถิติ F-Test ของ                 
ค่าความแปรปรวนของระดับความเห็นของแต่ละข้อเสนอในรอบท่ี 2 เทียบกับรอบท่ี 3 ณ             

ระดับนัยสำคัญเท่ากับ 0.05 (α=0.05) ถ้าไม่มีนัยสำคัญแสดงว่าค่าความแปรปรวนของท้ังสองรอบ   
ไม่มีความแตกต่างกัน จึงถือว่าการสำรวจความเห็นมีระดับความคงท่ี ดังนั้นถ้าผลการศึกษาการสำรวจ
ความเห็นในรอบท่ี 2 และรอบท่ี 3 มีผลทดสอบเข้าเกณฑ์ครบท้ังสองกรณี แสดงว่าความเห็นจาก     
การสำรวจโดยภาพรวมของรอบท่ี 2 และรอบท่ี 3 ไม่มีความแตกต่างกันอย่างมีนัยสำคัญ จึงเป็นเกณฑ์
ให้ยุติการสำรวจความเห็นเพื่อทำการวิเคราะห์ข้อมูลและรายงานผลการศึกษาต่อไป   

และเกณฑ์การวิเคราะห์ความเป็นฉันทามติ (Consensus) ของผู้ให้ข้อมูลสำคัญ
ต่อแต่ละข้อเสนอ โดยผู้วิจัยตรวจสอบค่าสัมประสิทธิ์การกระจาย (coefficient of variation) ท่ี
คำนวณจากค่าเบ่ียงเบนมาตรฐานหารด้วยค่าเฉล่ียของระดับความเห็นแต่ละข้อเสนอในรอบท่ี 3 มี   
ค่าการกระจายไม่เกิน 0.5 และค่าสัมบูรณ์ของ ผลต่างระหว่างค่ามัธยฐานกับค่าฐานนิยมของความเห็น
แต่ละข้อเสนอในรอบท่ี 3 ด้วยเกณฑ์ไม่เกิน 1.00 และค่าพิสัยระหว่างควอไทล์28 ของความเห็นแต่ละ
ข้อเสนอในรอบท่ี 3 ด้วยเกณฑ์ไม่เกิน 1.50 โดยมีผลทดสอบเข้าเกณฑ์ครบท้ังสามกรณี แสดงว่า
ความเห็นต่อข้อเสนอนั้นได้รับฉันทามติจากผู้ให้ข้อมูลสำคัญ (วรสิทธิ์ เจริญพุฒ & ศิรินัง, 2015)  ซึ่ง
อาจเป็นได้ท้ังฉันทามติเสียงข้างมากหรือข้างน้อย และในการวิจัยนี้ ได้กำหนดเกณฑ์ประมวลผล
ข้อเสนอท่ีเหมาะสมด้วย ฉันทามติเสียงข้างมาก (Majority of Consensus) โดยเกณฑ์ ค่าผลรวม
สัดส่วนร้อยละของความเห็นระดับ 5 (“มากท่ีสุด”) และระดับ 4 (“มาก”) มีค่าต้ังแต่ร้อยละ 75.00  
ขึ้นไป และค่าเฉล่ียของระดับความเห็นต้ังแต่ 4.00 ขึ้นไป และค่ามัธยฐานของระดับความเห็นต้ังแต่ 
4.00 ขึ้นไป ในกรณีข้อเสนอมีผลทดสอบเข้าเกณฑ์ครบท้ังสามกรณี แสดงว่าข้อเสนอเข้าข่ายได้รับ
ฉันทามติเป็นเสียงข้างมากต่อข้อเสนอนั้น หรือกล่าวอีกนัยหนึ่งคือ เป็นข้อเสนอแนวทางการป้องกัน
และปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลท่ีมีความเหมาะสมอย่างมาก หรือเป็นข้อเสนอ     
แนวปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีมีความเหมาะสม
อย่างมากเช่นกัน 

 
28 ค่าพิสัยระหว่างควอไทล์ (Interquartile range, IQR) เป็นการวัดการกระจายของข้อมูลด้วยผลต่างระหว่างควอ
ไทล์ที่ 3 และควอไทล์ที่ 1 
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จากเกณฑ์การวิเคราะห์ผลการศึกษาโดยเทคนิควิธีเดลฟายท่ีกล่าวข้างต้น ผู้วิจัยได้
ประมวลข้อมูลและสังเคราะห์ความเห็นจากผู้ให้ข้อมูลสำคัญ เป็นกรอบข้อเสนอต่อแนวทาง           
การป้องกันและแนวปฏิบัติเพื่อการป้องกันการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส เพื่อสำรวจ
ความเหน็จากผู้ให้ช้อมูลสำคัญชุดเดียวกันอย่างต่อเนื่อง ตามข้ันตอนเทคนิควิธีเดลฟายจนได้ระดับ
ความคงท่ีจากการสำรวจความเห็นในรอบท่ี 3 จึงได้ยุติการสำรวจความเห็นรอบต่อไป และได้วิเคราะห์
ผลการศึกษาโดยเกณฑ์ฉันทามติเสียงข้างมากของแต่ละข้อเสนอแนวทางการป้องกัน และแนวปฏิบัติ
เพื่อการป้องกันการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ท้ังนี้ได้เสนอผลการศึกษาเป็นขั้นตอน
ตามลำดับเทคนิควิธีการ ดังนี้  

 
4.4.1 ข้อเสนอต่อแนวการทางป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิ

สกุลเข้ารหัส 
ผู้วิจัยได้รวบรวมข้อมูลทัศนะเชิงเสนอแนะ ด้วยความเห็นอิสระจากผู้ให้ข้อมูลสำคัญ

ชุดเดียวกันในขณะทำการสัมภาษณ์เชิงลึก จากผู้ให้ข้อมูลสำคัญจำนวนท้ังส้ิน 19 ราย ในประเด็น   
การกำหนดนโยบาย หรือแนวทางการป้องกนัและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกลุท่ี
เหมาะสมต่อบริบทของประเทศไทยและสากลในสถานการณ์ปัจจุบัน  และได้ประมวลข้อมูลพร้อมท้ัง
สังเคราะห์ความเห็น และจัดกลุ่มแนวคิด ได้เป็นข้อเสนอต่อแนวทางการป้องกันและปราบปราม           
การฟอกเงินโดยธุรกรรมเงนิสกุลท่ีเหมาะสมได้จำนวน 13 แนวทาง โดยเสนอตามลำดับความเห็น  
เสียงส่วนใหญ่ของผู้ให้ข้อมูลสำคัญจากมากไปน้อย ดังนี้ 

แนวทางท่ี 1 กระบวนการตรวจพิสูจน์ตัวตนของผู้ใช้งาน (KYC – Know Your 
Customer)  โดยเสนอให้หน่วยบังคับใช้กฎหมายควรกำหนดหลักเกณฑ์มาตรฐานสำหรับการบันทึก
ข้อมูลเพื่อการตรวจพิสูจน์ตัวตน (KYC)  ของผู้ใช้งาน ซึ่งหมายรวมถึง บุคคลท่ีประสงค์จะทำธุรกรรม
เงินสกุลเข้ารหัส หรือใช้บริการกับผู้ให้บริการเกี่ยวกับเงินสกุลเข้ารหัสนั้น โดยควรคำนึงถึงข้อมูลท่ี
จำเป็นเพื่อการรู้จักตัวตนผู้ใช้งานก่อนการอนุญาตให้เข้าใช้ระบบงาน รวมถึงสามารถพิสูจน์ความเป็น
ตัวตนของผู้ใช้งานได้อย่างเพียงพอ พร้อมท้ังกำหนดให้มกีระบวนการตรวจสอบและทบทวนข้อมูล
ส่วนบุคคลของผู้ใช้งานให้ทันสมัยอย่างสม่ำเสมอ เพื่อเป็นฐานข้อมูลสำคัญในการตรวจสอบตัวตนของ
เจ้าของกระเป๋าเงินหรือผู้ใช้งานเมื่อต้องการสืบค้นธุรกรรมท่ีอาจเข้าข่ายต้องสงสัย 

แนวทางท่ี 2 การเผยแพร่องค์ความรู้เกี่ยวกับเงินสกุลเข้ารหัสให้แก่สาธารณชน โดย
เสนอให้หน่วยงานกำกับ หรือหน่วยงานอืน่ท่ีเกี่ยวข้องกับการประชาสัมพันธ์สาธารณะจัดให้ทำการ
รวบรวมสาระองค์ความรู้ และควรจัดให้มีการเผยแพร่ส่งเสริมความรู้ให้แก่สาธารณะ ประชาชนท่ัวไป
ได้ทราบถึงคุณลักษณะเฉพาะ กลไกการทำงานของเงินสกุลเข้ารหัส และความเส่ียงท่ีอาจเกิดขึ้นจาก
การทำธุรกรรมเงินสกุลเข้ารหัส รวมถึงระบบปฏิบัติการบล็อกเชนซึ่งเป็นเทคโนโลยี่สนับสนุนระบบ
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นิเวศเงินสกุลเข้ารหัสท่ีสามารถทำธุรกรรมโดยตรงและข้ามประเทศ โดยไม่มีตัวกลางในการกำกับดูแล 
แต่เป็นระบบฐานข้อมูลแบบเปิด และมีระบบสมุดบัญชีอิเลคทรอนิกส์สาธารณะแบบกระจายศูนย์
ส่งผลให้มีโอกาสในการถูกตรวจสอบ และเข้าถึงเส้นทางการทำธุรกรรมในระบบนิเวศเงินสกุลเข้ารหัส
ได้ เพื่อให้ประชาชนได้ทราบระบบการทำงานของธุรกรรมเงินสกุลเข้ารหัส และเข้าใจถึงความเส่ียงท่ี
อาจเกิดอาชญากรรมไซเบอร์ รวมถึงอาจถูกใช้เป็นเครื่องมือในการฟอกเงนิ ในขณะเดียวกันอาจช่วย
สร้างความเข้าใจท่ีถูกต้องแก่อาชญากร ท่ีต้องหลีกเส่ียงการถูกตรวจสอบเส้นทางกธุรกรรมเงนิสกุล
เข้ารหัสเมื่อใช้เป็นเครื่องมือในการฟอกเงิน 

แนวทางท่ี 3  การสร้างกรอบความร่วมมือระหว่างประเทศ เพื่อการต่อต้าน           
การฟอกเงิน เนื่องจากธุรกรรมเงนิสกุลเข้ารหัสเป็นประเด็นใหม่ของสังคมโลก ดังนั้นความร่วมมือ
ระหว่างประเทศท่ีมีอยู่ในปัจจุบันอาจไม่ครอบคลุม หรือไม่เพียงพอต่อประสิทธิภาพการปฏิบัติงาน 
ดังนั้นจึงควรสร้างกรอบความร่วมมือกับองค์กรระหว่างประเทศ และหน่วยงานของแต่ละประเทศท่ี
รับผิดชอบงานด้านการต่อต้านการฟอกเงิน เพื่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม
เงินสกุลเข้ารหัสเป็นการเฉพาะ โดยการประสานความร่วมมือในการแลกเปล่ียนข้อมูลสำคัญ              
ท่ีเกี่ยวข้อง เทคโนโลยี่การสืบค้นผู้ต้องสงสัย รวมถึงองค์ความรู้ประสบการณ์จากกรณีศึกษา           
การกระทำความผิดท่ีเกี่ยวข้องกับธุรกรรมเงินสกลุเข้ารหัส และกระบวนการฟอกเงินโดยธรุกรรม    
เงินสกุลเข้ารหัส เพื่อเสริมสร้างทักษะของผู้ปฏิบัติงานในการประสานงานระหว่างประเทศ เมื่อ        
เกิดกรณีขึ้นจะสามารถดำเนินการได้เท่าทันกับการเคล่ือนไหวของอาชญากร 

แนวทางท่ี 4  การส่งเสริมศักยภาพการแข่งขันให้แก่ผู้ให้บริการรับอนุญาต ท้ังนี้        
ผู้ให้บริการรับอนุญาต หมายรวมถึง Exchanger, Broker, Portal, Wallet Provider ท่ีได้รับอนุญาต
ให้ประกอบกิจการตามกฎหมาย เพื่อให้ผู้ให้บริการรับอนุญาตสามารถอำนวยความสะดวกในการ    
ทำธุรกรรมเงินสกุลเข้ารหัสให้แก่ผู้ใช้งาน และสร้างแรงจูงใจแก่ผู้ใช้งานให้เลือกใช้บริการกับ                
ผู้ให้บริการรับอนุญาต มากกว่าการใช้บริการกับผู้ให้บริการนอกระบบ หรือผู้ให้บริการต่างประเทศ ซึ่ง
เป็นมาตรการท่ีช่วยลดฐานจำนวนผู้ใช้งานนอกระบบการกำกับของหน่วยงานบังคับใช้กฎหมาย 

แนวทางท่ี 5 การออกกฎระเบียบในการกำกับการทำธุรกรรมเงินสกุลเข้ารหัส หรือ  
ผู้ให้บริการรับอนุญาตอย่างเหมาะสม ท้ังนี้เทคโนโลยี่ระบบปฏิบัติการบล็อกเชน รวมถึงธุรกรรม      
เงินสกุลเข้ารหัส มีแนวโน้มท่ีอาจสร้างการขับเคล่ือนระบบเศรษฐกิจยุคดิจิทัลของบริบทการเงินโลก 
โดยเฉพาะอย่างยิ่งนโยบายส่งเสริมระบบการเงินแบบไร้เงินสด และใช้ระบบเทคโนโลยี่การเงินของ
รัฐบาลหลายประเทศ รวมถึงประเทศไทย ดังนั้นในกระบวนการออกกฎระเบียบเพื่อการกำกับการ    
ทำธุรกรรมเงินสกุลเข้ารหัส หรือผู้ให้บริการรับอนุญาตท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสควรคำนึงถึง   
การสร้างความสมดุลระหว่างประโยชน์สาธารณะท่ีจะได้รับจากความคล่องตัวทางธุรกิจ และลดต้นทุน
การทำธุรกรรม  กับการสร้างภาระและข้อจำกัดในการดำเนินธุรกิจ เพื่อการป้องกันอาชญากรรม 
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มิฉะนั้นอาจส่งผลทางกลับกลายเป็นเสมือนส่งเสริมให้ผู้ใช้งานในประเทศ ไปใช้บริการกับผู้ให้บริการ
นอกระบบ หรือผู้ให้บริการต่างประเทศท่ีมีความคล่องตัว เนื่องจากระบบนิเวศเงินสกุลเข้ารหัสเป็น 
ธุรกรรมโลกาภิวัตร ไม่จำกัดเฉพาะขอบเขตประเทศใด 

แนวทางท่ี 6 การอ้างอิงแนวทางการกำกับหรือข้อแนะนำการปฏิบัติตามหลัก
มาตรฐานสากล เนื่องจากธุรกรรมบนระบบนิเวศเงินสกุลเข้ารหัสสามารถดำเนินการข้ามเขตประเทศ
ได้อย่างรวดเร็ว ดังนั้นแนวทางในการออกกฎระเบียบการกำกับธุรกรรมและผู้ให้บริการเงินสกุล
เข้ารหัสควรอ้างอิงกับแนวทางหรือข้อแนะนำตามหลักมาตรฐานการปฏิบัติสากล เช่น FATF 
Recommendations เพื่อให้สร้างบรรทัดฐานร่วมกัน ท้ังในกรณีท่ีมีความจำเป็นต้องประสานขอ
ความร่วมมือในการตรวจสอบสืบค้นผู้ต้องสงสัยกับฐานข้อมูลระหว่างประเทศ รวมถึงความร่วมมือใน      
การสร้างระบบการป้องกันการฟอกเงินโดยธุรรมเงินสกุลเข้ารหัส 

แนวทางท่ี 7 การสร้างเครือข่ายความร่วมมือระหว่างหน่วยงานบังคับใช้กฎหมาย 
เนื่องจากการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส มีขอบข่ายท่ีเกี่ยวข้องกับหลายหน่วยงานท้ังด้าน
การปฏิบัติงานว่าด้วยการป้องกันและปราบปรามการฟอกเงิน และด้านการกำกับดูแลการกิจกรรม
ด้านเทคโนโลยี่การเงินเพื่อเศรษฐกิจและสังคม เช่น สำนักงานป้องกันและปราบปรามการฟอกเงนิ 
สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ธนาคารแห่งประเทศไทย สำนักงาน
ตำรวจแห่งชาติ กรมสอบสวนคดีพิเศษ  สำนักงานอัยการ กรมสรรพากร กรมบังคับคดี สำนักงาน
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และโทรคมนาคมแห่งชาติ เป็นต้น ดังนั้นจึงควร
สร้างระบบเครือข่ายความร่วมมือ ในการประสานความช่วยเหลือระหว่างหน่วยงานในการเข้าถึงข้อมูล
ส่วนบุคคลของผู้ต้องสงสัย รวมถึงเส้นทางการทำธุรกรรมเงินสกุลเข้ารหัสต้องสงสัย เพื่อเสริมสร้าง
ประสิทธิภาพในการป้องปราม และตรวจสอบสืบค้นได้ทันต่อการโยกย้ายธุรกรรมเงินสกุลเข้ารหัสใน
ระบบไซเบอร ์

แนวทางท่ี 8 การบูรณาการหน่วยงานหลักท่ีรับผิดชอบร่วมทำงานแบบองค์รวม    
ดังท่ีกล่าวข้างต้น อาจมีหน่วยงานท่ีเกี่ยวข้องกบัการป้องกันและปราบปรามการใช้เงินสกุลเข้ารหัส 
เป็นเครื่องมือในการฟอกเงิน ดังนั้นหน่วยงานหลักท่ีรับผิดชอบจึงควรร่วมกันบรูณาการการทำงาน
แบบองค์รวมเพื่อร่วมกันกำหนดแผนปฏิบัติงานตามลำดับขั้นตอนปฏิบัติการ ลดการปฏิบัติงานท่ีอาจ
ทับซ้อนของขอบเขตหน้าท่ีรับผิดชอบ และอาจเพิ่มประสิทธิภาพการปฏิบัติงานโดยมีการจัดต้ัง
คณะทำงานเฉพาะกิจ หรือแต่งต้ังผู้เช่ียวชาญเป็นท่ีปรึกษาให้การสนับสนุนเชิงเทคนิคและแนวทางใน       
การปฏิบัติงาน 

แนวทางท่ี 9 การสร้างความร่วมมือขององค์กรภาคเอกชนท่ีเกี่ยวข้องกับธุรกิจ      
เงินสกุลเข้ารหัส เนื่องจากองค์กรภาคเอกชนผู้ให้บริการเกี่ยวข้องกับเงินสกุลเข้ารหัส ปฏิบัติหน้าท่ีใน
ฐานะตัวกลางระหว่างผู้ใช้งานกับหน่วยงานรัฐท่ีทำหน้าท่ีกำกับดูแลธุรกรรมเงินสกุลเข้ารหัส จึงควร
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ส่งเสริมให้ผู้ให้บริการ หรือองค์กรภาคเอกชนท่ีเกี่ยวข้องสร้างกรอบความร่วมมือในการสนับสนุนการ
ดำเนินงานกำกับดูแลกันเองภายในอุตสาหกรรมเงินสกุลเข้ารหัส และเป็นองค์กรท่ีร่วมประสานงาน
กับหน่วยงานรัฐ  ในทำนองเดียวกับสมาคมธนาคารไทย สมาคมบริษัทหลักทรัพย์ หรือสมาคมผู้
ประกอบธุรกิจการเงินอืน่ ซึ่งเป็นช่องทางในการส่งเสริมพัฒนาการและความเข็มแข็งของอุตสาหกรรม
เงินสกุลเข้ารหัส และเพิ่มประสิทธิภาพการประสานความร่วมมือกับหน่วยงานรัฐ 

แนวทางท่ี 10 มาตรการกำหนดให้ผู้ใช้งานทำธุรกรรมกับผู้ให้บริการรับอนุญาต  
เนื่องด้วยผู้ใช้งานในระบบนิเวศเงินสกุลเข้ารหัสสามารถทำธุรกรรมได้ โดยไม่มีข้อจำกัดด้านเทคโนโลยี่
ท่ีกำหนดขอบเขตการทำธุรกรรม เช่น ผู้ใช้งานสามารถสร้างกระเป๋าเงินของตนได้ไม่จำกัดจำนวน    
ทำธุรกรรมระหว่างกนัโดยไม่ต้องตรวจสอบผู้โอนหรือผู้รับโอน ด้วยความเช่ือมมั่นต่อการพิสูจน์ยืนยัน
รายการในระบบปฏิบัติการบล็อกเชน ดังนั้นเพื่อให้การกำกับดูแลธุรกรรมเงินสกุลเข้ารหัสได้อย่าง     
มีประสิทธิภาพ จึงควรออกมาตรการกำหนดให้ผู้ใช้งานท่ีจะต้องการทำธุรกรรมจะต้องดำเนินการ
เฉพาะกับผู้ให้บริการท่ีได้รับอนุญาต และหากเป็นการทำธุรกรรมข้ามประเทศก็ให้ดำเนินการเฉพาะ
กับผู้ให้บริการท่ีได้รับอนุญาตของประเทศนั้นๆ เพื่อเป็นการกรองผู้ใช้งานสุจริตออกจากผู้ใช้งานท่ีอาจ
มีประสงค์ในการกระทำธุรกรรมท่ีไม่สุจริต 

แนวทางท่ี 11 การออกกฏระเบียบปฏิบัติในกระบวนการสืบสวนเกี่ยวข้องกับบริบท
ธุรกรรมเงนิสกุลเข้ารหัสอย่างชัดเจน เนื่องด้วยธุรกรรมเงนิสกุลเข้ารหัสเป็นลักษณะการกระทำ
กิจกรรมหรือธุรกรรมท่ีอาจไม่เข้าข่ายกฎระเบียบปฏิบัติท่ีมีอยู่ในปัจจุบัน อันอาจเป็นอุปสรรคต่อ
กระบวนการสืบสวน เช่น ลักษณะพยานหลักฐานดิจิทัลท่ีระบุในระบบนิเวศเงินสกุลเข้ารหัส           
การสืบสวนเพื่อเข้าถึงกระเป๋าเงินของอาชญากร ท่ีอาจต้องเข้าไปกระทำบางประการต่อหลักฐาน 
กระบวนการยึดอายัดเงินสกุลเข้ารหัสต้องสงสัยไปยังกระเป๋าเงินของหน่วยงานใด ท่ีจะทำหน้าท่ีเป็น   
ผู้เก็บรักษาโดยมีกฎหมายรองรับ หรือปรับแก้ไขกฎหมายท่ีเกี่ยวข้องให้สามารถดำเนินการได้ เป็นต้น 

แนวทางท่ี 12 การสร้างระบบจัดการฐานข้อมูลกลางของการแสดงตัวตนผู้ใช้งาน 
(KYC Bureau หรือ KYC Data Center) เนื่องจากระบบบริหารจัดการฐานข้อมูลแสดงตัวตนของ
ผู้ใช้งาน หรือการพิสูจน์ความมีตัวตนของผู้ใช้งานยังเป็นระบบท่ีถูกจัดเก็บไว้เฉพาะผู้ให้บริการ         
รับอนุญาตแต่ละราย เมื่อผู้ให้บริการรับอนุญาตรายใดทำการปรับปรุงฐานข้อมูล ก็จะมีความทันสมัย
เฉพาะฐานข้อมูลของตน ดังนั้นจึงขาดความทันสมัยของข้อมูลตัวตนของผู้ใช้งานกับผู้ให้บริการรับ
อนุญาตรายอื่น หรือกับผู้ให้บริการธุรกรรมการเงินประเภทอื่น ข้อเสนอควรใหส้ร้างระบบจัดการ
ฐานข้อมูลกลางของการแสดงตัวตนผู้ใช้งานในลักษณะ KYC Bureau ในทำนองเดียวกับเครดิตบูโร
ของสถาบันการเงิน ซึ่งทำหน้าท่ีรวบรวมข้อมูลส่วนบุคคลของการใช้บริการด้านสินเช่ือจากผู้ให้บริการ
ทางการเงินทุกประเภท เช่น ธนาคาร บริษัทเงินทุน บริษัทหลักทรัพย์ บรัษัทบัตรเครดิต บริษัทการเงิน
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นอกระบบธนาคาร บริษัทบริการการเงินอิเล็กทรอนิกส์  รวมถึงธุรกิจเงินสกุลเข้ารหัส เพื่อใหส้ามารถ
เช่ือมโยงข้อมูลท้ังในส่วนธุรกรรมเงินสกุลเข้ารหัส และธุรกรรมทางการเงินท่ัวไป  

แนวทางท่ี 13 มาตรการต้องห้ามผู้ให้บริการรับอนุญาตทำธุรกรรมใดๆท่ีเกี่ยวข้องกับ
เงินสกุลเข้ารหัสซึ่งมีความเส่ียงทางเทคโนโลยี่สูงต่อการใช้เป็นเครื่องมือในการฟอกเงิน เช่น Privacy 
Coin สกุลเงินต่างๆ ซึ่งมีคุณสมบัติทางเทคโนโลยี่ในความสามารถปกปิดร่องรอยของผู้ทำธุรกรรม 
เส้นทางธุรกรรม และมูลค่าในกระเป๋าเงิน (Wallet) จึงเป็นการลดภาระต่อการบริการความเส่ียงใน
การกำกับธุรกรรมเงินสกุลเข้ารหัสในประเทศไทย อีกท้ังเป็นการลดโอกาสท่ีอาชญากรจะใช้ Privacy 
Coin เป็นเครื่องมือในการกระทำผิดหรือในการฟอกเงิน อย่างไรก็ตามสำนักงานคณะกรรมการกำกับ
หลักทรัพย์และตลาดหลักทรัพย์ได้นำเสนอแนวทางนี้ต่อสาธารณะ และอยู่ระหว่างประเมินผลการรับ
ฟังความคิดเห็นสาธารณะ29 

 
4.4.2 ข้อเสนอต่อแนวปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดย

ธุรกรรมเงนิสกุลเข้ารหัส 
นอกจากนี้ ผู้วิจัยได้รวบรวมข้อมูลทัศนะเชิงเสนอแนะด้วยความเห็นอิสระจาก      

ผู้ให้ข้อมูลสำคัญชุดเดียวกัน ในประเด็นแนวปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสม และได้ประมวลข้อมูลพร้อมท้ังสังเคราะห์ความเห็น และจัดกลุ่ม
แนวคิดได้เป็นข้อเสนอต่อแนวปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุล
เข้ารหัสท่ีเหมาะสม และสามารถเพิ่มประสิทธิภาพในการปฏิบัติงานได้จำนวน 10 แนวปฏิบัติ โดย
เสนอตามลำดับความเห็นเสียงส่วนใหญ่ของผู้ให้ข้อมูลสำคัญจากมากไปน้อย ดังนี้ 
  แนวปฏิบัติท่ี 1 การพัฒนาองค์ความรู้เกี่ยวกับระบบนิเวศ และการทำธุรกรรม      
เงินสกุลเข้ารหัสให้แก่เจ้าหน้าท่ีผู้มีหน้าท่ีรับผิดชอบ เนื่องด้วยคุณลักษณะเฉพาะสำคัญของธุรกรรม
เงินสกุลเข้ารหัสสามารถใช้งานทำธุรกรรมได้อย่างไม่จำกัดสถานท่ีและเวลา ในขณะท่ีกลุ่มบุคคลท่ีมี
องค์ความรู้และความเข้าใจเกี่ยวกับเงินสกุลเข้ารหัสยังอยู่ในวงจำกัด ดังนั้นจึงควรเรง่พัฒนา           
องค์ความรู้ และเผยแพร่ขยายความรู้สร้างความเข้าใจเกี่ยวกับคุณลักษณะเฉพาะ กลไกการทำงาน
ของธุรกรรมเงินสกุลเข้ารหัสให้แก่เจ้าหน้าท่ีผู้มีหน้าท่ีรับผิดชอบ และเจ้าหน้าท่ีอื่นท่ีอาจมีส่วน
เกี่ยวข้องทางอ้อม รวมถึงการแลกเปล่ียนประสบการณ์ท้ังทางตรงและทางอ้อมเป็นกรณีศึกษาให้แก่

 
29 เอกสารรับฟังความคิดเห็น เลขที่ อกต. 4/2564 เรื่อง แนวทางการกำกับดูแลเพ่ือป้องกันการใช้สินทรัพย์ดิจิทัล
เป็นเครื่องมือ กระทำความผิดและแนวทางการกำกับดูแลผู้ให้บริการกระเป๋าสินทรัพย์ดิจิทัลที่รับฝากสินทรัพย์ดิจิทัล 
(custodial wallet provider) เผยแพร่เมื่อวันที่27 มกราคม 2564 
https://www.sec.or.th/Documents/PHS/Main/690/hearing042564.pdf 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

176 

176 

เจ้าหน้าท่ีในกลุ่มหน่วยงานบังคับใช้กฎหมายท่ีเกี่ยวข้อง เพื่อเป็นการเพิ่มศักยภาพของเจ้าหน้าท่ีซึ่งไม่
จำกัดเฉพาะเจ้าหน้าท่ีปฏิบัติการในส่วนกลาง ยังหมายรวมถึงเจ้าหน้าท่ีส่วนภูมิภาคประจำพื้นท่ี 

แนวปฏิบัติท่ี 2 การสร้างกลไกความร่วมมือระหว่างหน่วยงานบังคับใช้กฎหมาย       
ท่ีเกี่ยวข้อง ในปัจจุบันบริบทของเงินสกุลเข้ารหัสมีพัฒนาการและพลวัตตลอดเวลา ดังนั้นในการบังคับ 
ใช้กฎหมาย จึงมีลักษณะของการปรับใช้อำนาจตามกฎหมายของแต่ละหน่วยงานในการปฏิบัติหนา้ท่ี
ตามขอบเขตหน้าท่ีรับผิดชอบ จึงควรร่วมกันสร้างกลไกระบบประสานความร่วมมือระหว่างหน่วยงาน
บังคับใช้กฎหมายท่ีเกี่ยวข้อง เพื่อร่วมกันจัดการลดความทับซ้อนของการปฏิบัติหน้าท่ี และแบ่งปัน
ข้อมูลความเช่ือมโยงธุรกรรมต้องสงสัยระหว่างกันให้สามารถติดตามสืบค้นผู้ต้องสงสัย และผู้กระทำ
ความผิดได้อย่างมีประสิทธิภาพ 

แนวปฏิบัติท่ี 3 การพัฒนาคู่มือแนวปฏิบัติงานท่ีเกี่ยวข้อง กับกระบวนการ      
ป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส โดยหน่วยงานบังคับใช้กฎหมาย      
ท่ีเกี่ยวข้องควรร่วมกันสังเคราะห์ ประมวลขั้นตอนการปฏิบัติงานท่ีเหมาะสมกับบริบทของกฎหมาย
ปัจจุบัน ในลักษณะการจัดทำความตกลงร่วมเป็นคู่มือมาตรฐานความร่วมมือในการปฏิบัติงาน           
ท่ีเกี่ยวข้องกับกระบวนการป้องกนัและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ต้ังแต่
ขั้นตอนการกำกับดูแลต้นทางเพื่อการป้องกัน จนถึงขั้นตอนการบังคับคดีปลายทางของกระบวนการ
ยุติธรรม เพื่อเป็นแนวปฏิบัติท่ีพนักงานเจ้าหน้าท่ีสามารถดำเนินการได้อย่างคล่องตัวตามแนวทางท่ี
เหมาะสม ซึ่งเป็นการเสริมสร้างความเข็มแข็งในความร่วมมือระหว่างหน่วยงานบงัคับใช้กฎหมาย 

แนวปฏิบัติท่ี 4 การสร้างกลไกความร่วมมือระหว่างประเทศ กับหน่วยงานบังคับ     
ใช้กฎหมายต่างประเทศ รวมถึงองค์กรระหว่างประเทศท่ีเกี่ยวข้อง ในปัจจุบันมาตรการทางกฎหมาย
ของแต่ละประเทศท่ีมีต่อการกำกับดูแลเงินสกุลเข้ารหัสยังมีความแตกต่างกัน ส่งผลต่อมาตรการ    
ทางกฎหมายท่ีบังคับใช้ต่อผู้ให้บริการท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และการทำธุรกรรมเงินสกุล
เข้ารหัสมีความแตกต่างกัน รวมถึงหน่วยงานท่ีมีหน้าท่ีกำกับดูแลของแต่ละประเทศ ก็จะถูกกำหนดขึ้น
ตามบริบทของประเทศนั้น ดังนั้นจึงควรสร้างเครือข่ายความร่วมมือกับองค์กรระหว่างประเทศด้าน
การต่อต้านการฟอกเงิน หรือด้านการสืบสวนคดีทางการเงินระหว่างประเทศ รวมถึงการสร้างกลไก
ความร่วมมือระหว่างประเทศท่ีเกี่ยวข้อง กับการป้องกันและปราบปรามเพื่อช่วยเหลือสนับสนุนการ
ปฏิบัติการข้ามประเทศ 

แนวปฏิบัติท่ี 5 การสร้างกลไกความร่วมมือระหว่างหน่วยงานบังคับใช้กฎหมาย       
ท่ีเกี่ยวข้องในลักษณะศูนย์ปฏิบัติการเฉพาะกิจ เพื่อการสร้างความร่วมมือระหว่างหน่วยงานบังคับ          
ใช้กฎหมายท่ีเกี่ยวข้องในสนับสนุนการปฏิบัติงานให้บรรลุเป้าหมายได้อย่างมีประสิทธิภาพ แต่ด้วย
ข้อจำกัดหรืออุปสรรคในกระบวนการสร้างความร่วมมือ จึงมีข้อเสนอให้สร้างระบบความร่วมมือ    
การทำงานในลักษณะคณะทำงานเฉพาะกิจ หรือศูนย์ปฏิบัติการประสานงานท่ีบูรณาการหน้าท่ี    
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ความรับผิดชอบของหน่วยงานท่ีเกี่ยวข้อง เพื่อสร้างการบริการจัดการอย่างเป็นระบบให้การทำงาน
เคล่ือนตัวไปในทิศทางเดียวกัน โดยไม่จำเป็นต้องจัดต้ังเป็นองค์ถาวร 

แนวปฏิบัติท่ี 6 การออกกฎระเบียบเกี่ยวกับกระบวนการยึดอายัดเงินสกุลเข้ารหัส
ต้องสงสัย เนื่องด้วยมาตรการทางกฎหมายท่ีสำคัญต่อการยับยั้งกระบวนการฟอกเงนิ คือการยึดอายัด
ทรัพย์สินของผู้กระทำผิดในกระบวนการฟอกเงิน ในปัจจุบันยังไม่มีมาตรการเกี่ยวกับการยึดอายัด   
เงินสกุลเข้ารหัสต้องสงสัย จึงมีข้อเสนอให้พิจารณาออกกฎระเบียบเกี่ยวกับกระบวนการยึดอายัด    
เงินสกุลเข้ารหัสต้องสงสัยท่ีชัดเจนต่อการปฏิบัติงาน โดยมอบหมายหน้าท่ีแก่หน่วยงานใดหน่วยงาน
หนึ่งรับผิดชอบดูแลกระเป๋าเงินอิเล็กทรอนิกส์กลางของภาครัฐ (State Wallet) เพื่อการรวบรวม เก็บ
รักษา และจัดการเงินสกุลเข้ารหัสของกลางในคดี 

แนวปฏิบัติท่ี 7 การรับฟังความคิดเห็นจากหน่วยงานปฏิบัติการก่อนการบังคับใช้
มาตราการต่างๆ ท้ังนี้การออกประกาศมาตรการท่ีเกี่ยวข้องกับการกำกับเงินสกุลเข้ารหัส ซึ่งเป็น
สินทรัพย์ดิจิทัลท่ีมีลักษณะเกี่ยวเนื่องท้ังด้านเทคโนโลยี่ เศรษฐกิจ และสังคม ดังนั้นจึงควรจัดให้มี
กระบวนการรับฟงัความคิดเห็นจากหน่วยงานปฏิบัติการท่ีเกี่ยวข้อง เพื่อร่วมให้ความเห็นต่อการ
ปรับปรุงแนววิธีการดำเนินงานให้เหมาะสมต่อการปฏิบัติงาน รวมทั้งได้สร้างความเข้าใจแก่          
หน่วยปฏิบัติการก่อนการออกประกาศมาตรการท่ีเกี่ยวข้องกับการกำกับเงินสกุลเข้ารหัสนั้น 

แนวปฏิบัติท่ี 8 การปรับปรุงแนวปฏิบัติ เพื่อการแสวงหาลักษณะพยานหลักฐาน  
ทางเทคโนโลยี่ เนื่องกลไกการทำงานของระบบนิเวศเงินสกุลเข้ารหัสบนระบบปฏิบัติการบล็อกเชน จึง
สามารถสืบค้นหาร่องรอยเส้นทางธุรกรรมต้องสงสัยของผู้กระทำผิด โดยใช้เครื่องมือทางเทคโนโลยี่
โปรแกรมประยุกต์เข้าร่วมวิเคราะห์ข้อมูลจากฐานข้อมูลสาธารณะได้ และด้วยความมั่นคงของระบบ
การพิสูจน์ยืนยันรายการ จึงควรปรับปรุงแนวปฏิบัติเพื่อการแสวงหาพยานหลักฐานทางเทคโนโลยี่ 
และเส้นทางร่องรอยธุรกรรมบนระบบปฏิบัติการบล็อกเชนท่ียอมรับโดยกฎหมาย เพื่อใช้เป็น
พยานหลักฐานในวิธีการพิจารณาคดีได้โดยชอบ 

 แนวปฏิบัติท่ี 9 การใช้เครื่องมื่อในทางเทคโนโลยี่ ในการตรวจสอบสืบค้น       
เส้นทางธุรกรรมต้องสงสัย ท้ังนี้เครื่องมือทางเทคโนโลยี่ในการตรวจสอบสืบค้นในลักษณะดังกล่าว 
อาจเป็นการจัดหาเครื่องมือโดยหน่วยงานเอง หรือพัฒนาขึ้นเองภายในหน่วยงาน หรืออาจเป็นการ
ว่าจ้างบริษัทภายนอกใช้เครื่องมือตรวจสอบทางเทคนิคร่วมกันทำการวิเคราะห์ธุรกรรม เพื่อสืบค้น
เส้นทางธุรกรรมต้องสงสัย โดยการเช่ือมต่อกับฐานข้อมูลสาธารณะในระบบปฏิบัติการบล็อกเชนของ
เงินสกุลเข้ารหัสเป้าหมาย 

แนวปฏิบัติท่ี 10 การบังคับใช้มาตรการทางกฎหมายอย่างจริงจัง แม้ว่าธุรกรรม    
เงินสกุลเข้ารหัสจะเป็นนวัตกรรมใหม่ทางเทคโนโลยี่การเงิน แต่มาตรการทางกฎหมายท่ีบังคับใช้อยู่ 
ในปัจจุบันก็สามารถนำมาตีความปรับใช้เชิงปฏิบัติการได้ เพื่อให้สามารถนำกฎหมายมาบังคับใช้ได้
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อย่างรวดเร็ว มีความชัดเจนแน่นอน และใช้บทลงโทษระดับรุนแรง เพื่อให้สังคมได้รับรู้และตระหนัก
ถึงผลร้ายของการกระทำผิด 

 
4.4.3 การสำรวจความเห็นอิสระและการวิเคราะห์โดยเทคนิควิธีเดลฟาย 
เมื่อผู้วิจัยได้สังเคราะห์ข้อมูลความเห็นเชิงเสนอแนะจากผู้ให้ข้อมูลสำคัญ ในขั้นตอน

การสัมภาษณ์เชิงลึกต่อประเด็นแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกลุ
เข้ารหัส และแนวปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสแล้ว
นั้น ผู้วิจัยได้ประมวลผลข้อมูลเพื่อจัดทำเป็นแบบสำรวจความเห็นต่อแนวทางและแนวปฏิบัติเพื่อการ
ป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ซึ่งได้แสดงไว้ในภาคผนวก ฉ สำหรับ
การสำรวจความเห็นรอบท่ี 2 จากผู้ให้ข้อมูลสำคัญชุดเดียวกันจำนวน 19 ราย โดยได้รับการตอบกลับ
แบบสำรวจความเห็นจำนวน 18 ราย และผู้วิจัยได้ประมวลผลข้อมูลความเห็นท่ีได้รับการตอบกลับ 
พร้อมวิเคราะห์ข้อมูลเชิงสถิติเบ้ืองต้นของแต่ละข้อเสนอ เพื่อจัดทำเป็นแบบสำรวจฉบับทบทวนหรือ
ยืนยันความเห็น สำหรับการสำรวจความเห็นจากผู้ให้ข้อมูลสำคัญชุดเดียวกันเป็นรอบท่ี 3 จำนวน 18 
รายและได้รับการตอบกลับแบบสำรวจความเห็นท้ัง 18 ราย 

ท้ังนี้ ผู้วิจัยได้ทำการวิเคราะห์ผลการศึกษาโดยวิธีการเดลฟาย ซึ่งได้แสดงไว้ใน
ภาคผนวก ฉ โดยเริ่มต้นจาก การวิเคราะห์ระดับความคงที่ของความเห็น (Stability) จากการ
สำรวจความเห็นในรอบท่ี 3 ด้วยการตรวจสอบความเปล่ียนแปลงของสัดส่วนร้อยละความเห็นของแต่
ละข้อเสนอในรอบท่ี 2 เมื่อเปรียบเทียบกับรอบท่ี 3 ตามรายงานการตรวจสอบระดับความคงท่ี (ตาราง
ท่ี 2) ผลปรากฏว่า สัดส่วนร้อยละความเห็นของแต่ละข้อเสนอในรอบท่ี 2 และเปรียบเทียบกับรอบท่ี 3 
ไม่มีความแตกต่างกันเกินกว่าร้อยละ 15.00 ในทุกกรณี และการทดสอบค่าสถิติ F-Test ของ          
ค่าความแปรปรวนของระดับความเห็นของแต่ละข้อเสนอในรอบท่ี 2 เทียบกับรอบท่ี 3 ณ             

ระดับนัยสำคัญเท่ากับ 0.05 (α=0.05) โดยมี ค่าสถิติทดสอบ F-test ท่ีระดับ 2.3216 (df17,17)       
ซึ่งผลการทดสอบปรากฎว่า ค่าความแปรปรวนของความเห็นจากการสำรวจในรอบท่ี 2 และรอบท่ี 3 
ของ ข้อเสนอสำหรับแนวทางและแนวปฏิบติัส่วนใหญ่ แสดงค่าสถิติไม่มีความแตกต่างกัน         
อย่างมีนัยสำคัญ ณ ระดับ 0.05  ถือว่าความเห็นมีระดับความคงที่  ยกเว้นแนวทางที่ 7 มี           
ค่า F-test จากการสำรวจเท่ากับ 2.8362 และแนวปฏิบัติที่ 8 มีค่า F-test เท่ากับ 2.867 ซ่ึง
มากกว่าค่าสถิติทดสอบ F-test ที่ 2.3216 (df17,17) ดังนั้นแสดงว่าแนวทางป้องกันท่ี 7 และ    
แนวปฏิบัติท่ี 8  มีค่าความแปรปรวนของความเห็นจากการสำรวจของท้ังสองรอบ มีความแตกต่างกัน
อย่างมีนัยสำคัญ หรือแสดงว่าความเห็นจากการสำรวจในรอบท่ี 2 และรอบท่ี 3 ของข้อเสนอท้ัง 2 
ข้อเสนอมีระดับความเห็นท่ียังไม่คงท่ี อย่างไรก็ตามผู้วิจัยได้ยุติการสำรวจความเห็นในรอบต่อไป 
เนื่องจากผลการทดสอบแสดงว่า มีข้อเสนอของแนวทางป้องกันจำนวน 12 แนวทางจาก 13 ข้อเสนอ 
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และแนวปฏิบัติเพื่อการป้องกันจำนวน 9 แนวปฏิบัติจาก 10 ข้อเสนอ มีระดับความคงท่ีของความเห็น 
ยกเว้นแนวทางป้องกนัท่ี 7 และแนวปฏิบัติท่ี 8 เท่านั้น ซึ่งคิดเป็นสัดส่วนเพียงร้อยละ 8.70 ของจำนวน
ข้อเสนอท้ังหมด 23 ข้อเสนอ โดยในขณะท่ีทุกข้อเสนอ ไม่มีความแตกต่างกันของความเห็นท้ังสองรอบ
เกินกว่าร้อยละ 15.0 

และผู้วิจัยได้ทำ การวิเคราะห์ความเป็นฉันทามติ (Consensus) ของ                 
ผู้ให้ข้อมูลสำคัญต่อแต่ละข้อเสนอ โดยการตรวจสอบค่าสัมประสิทธิ์การกระจาย (coefficient of 
variation) ท่ีคำนวณจากค่าเบ่ียงเบนมาตรฐานหารด้วยค่าเฉล่ียของระดับความเห็นในรอบท่ี 3        
ผลปรากฏว่า ไม่มีข้อเสนอใดที่มีค่าสัมประสิทธิ์การกระจายเกิน 0.5 และการตรวจสอบค่าสัมบูรณ์
ของผลต่างระหว่างค่ามัธยฐานและค่าฐานนิยมของความเห็นในรอบที่ 3 ตามรายงานการ
ตรวจสอบความเป็นฉันทามติ (ตารางท่ี 3) ผลปรากฏว่า ไม่มีข้อเสนอใดมีค่าเกิน 1.00 และ           
การตรวจสอบค่าพิสัยระหว่างควอไทล์ของความเห็นในรอบที่ 3 ผลปรากฎว่า ข้อเสนอส่วนใหญ่   
มีค่าพิสัยระหว่างควอไทล์ไม่เกิน 1.50 ยกเว้นบางข้อเสนอ กล่าวคือแนวทางป้องกันท่ี 4 มีค่าเท่ากับ 
1.75, แนวทางป้องกันท่ี 10 มีค่าเท่ากับ 2.00, แนวทางป้องกันท่ี 12 มีค่าเท่ากับ 1.50 และแนวทาง
ป้องกันท่ี 13 มีค่าเท่ากับ 1.75  นอกจากนี้ ยังปรากฎว่า มีแนวปฏิบัติท่ี 4 มีค่าเท่ากับ 2.00 และ      
แนวปฏิบัติท่ี 10 มีค่าเท่ากับ 2.00 ดังนั้นจึงสรุปผลได้ว่า ข้อเสนอแนวทางป้องกัน และแนวปฏบิัติ
เพื่อการปอ้งกันส่วนใหญ่ได้รับความเห็นอย่างเปน็ฉันทามติจากผู้ให้ข้อมูลสำคัญ ยกเว้นแนวทาง
การป้องกันที่ 4, 10, 12, 13 และแนวปฏิบัติเพือ่การป้องกันที่ 4, 10 

จากนั้น ได้วิเคราะห์ระดับความเห็นเฉพาะข้อเสนอท่ีผ่านเกณฑ์ได้รับฉันทามติจาก
ผู้ให้ข้อมูลสำคัญข้างต้น กล่าวคือ ยกเว้นข้อเสนอแนวทางการป้องกันท่ี 4,10, 12, 13 และแนวปฏิบัติ
เพื่อการป้องกันท่ี 4, 10 เพื่อสรุปความเห็นต่อแต่ละข้อเสนอด้วย การวิเคราะห์เกณฑ์ฉันทามติ    
เสียงข้างมาก (Majority of Consensus) โดยการตรวจสอบค่าเฉล่ียของระดับความเห็นต้ังแต่ 4.00 
ขึ้นไป และค่ามัธยฐานของระดับความเห็นต้ังแต่ 4.00 ขึ้นไป ตามรายงานการวิเคราะห์ความเห็นต่อ
ข้อเสนอเกณฑ์ฉันทามตืเสียงข้างมาก (ตารางท่ี 4) ผลปรากฎว่า ทุกข้อเสนอแนวทางป้องกัน              
มีค่าเฉลี่ยและค่ามัธยฐานต้ังแต่ 4.00 ขึ้นไป และแนวปฏบิัติเพื่อการปอ้งกันส่วนใหญ่มีค่าเฉลี่ย
และค่ามัธยฐานต้ังแต่ 4.00 ขึ้นไป ยกเว้นบางข้อเสนอ กล่าวคือแนวปฏิบัติท่ี 5 มีค่าเฉล่ีย และ
ค่ามัธยฐานเท่ากันท่ี 3.50 สำหรับการตรวจสอบค่าผลรวมสัดส่วนร้อยละของความเห็นระดับ 5  
(“มากท่ีสุด”) และระดับ 4 (“มาก”) ด้วยเกณฑ์ตั้งแต่ร้อยละ 75.00 ข้ึนไป ผลปรากฎว่า ทุกข้อเสนอ
แนวทางป้องกันมีค่าผลรวมสัดส่วนระดับมากและมากที่สุดต้ังแต่ร้อยละ 75.00 ขั้นไป และ      
แนวปฏิบัติเพื่อการปอ้งกันส่วนใหญ่ มีค่าผลรวมสัดส่วนระดับมากและมากที่สุดต้ังแต่ร้อยละ 
75.00 ขั้นไป ยกเว้นบางข้อเสนอ กล่าวคือ แนวปฏิบัติท่ี 3 มีค่าผลรวมร้อยละ 72.22 และแนวปฏิบัติ
ท่ี 5 มีค่าผลรวมร้อยละ 50.0 ดังนั้น ข้อเสนอแนวทางป้องกันท่ีได้รับฉันทามติเสียงข้างมาก และถือเป็น
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ข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลท่ี มีความเหมาะสม  
อย่างมากจำนวน 9 แนวทาง ประกอบด้วย แนวทางป้องกันท่ี 1, 2, 3, 5, 6, 7, 8, 9 และ 11 สำหรับ
แนวปฏิบัติได้รับฉันทามติเสียงข้างมาก และถือเป็นข้อเสนอแนวปฏิบัติเพื่อการป้องกันและ
ปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีมีความเหมาะสมอย่างมากจำนวน 6 แนวปฏิบัติ 
ประกอบด้วย แนวปฏิบัติท่ี 1, 2, 6, 7, 8, และ 9 ส่วนแนวปฏิบัติที่ 3 และ 5 ได้รับฉันทามติ         
เสียงข้างน้อย จึงถือว่า เป็นการให้ความเหน็พ้องเชิงปฏิเสธต่อแนวปฏิบัติเพือ่การป้องกันและ
ปราบปรามการฟอกเงินว่าไม่เหมาะสมต่อการนำมาบังคับใช้ 

 
4.4.4 สรุปผลการศึกษาข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงิน

โดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสม รวมถึงข้อเสนอแนวปฏิบัติเพื่อการป้องกันและปราบปราม
การฟอกเงินท่ีเหมาะสมและเพิ่มประสิทธิภาพในการบังคับใช้เชิงปฏิบัติการ 

จากผลการศึกษาความเห็นเชิงเสนอแนะจากผู้ให้ข้อมูลสำคัญ โดยเทควิธีเดลฟาย 
ปรากฎว่า มีข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ี
ได้รับฉันทามติเสียงข้างมากจำนวน 9 แนวทาง ซึ่งแสดงให้เห็นว่า เป็นมาตรการป้องกันและ
ปราบปรามที่ผู้ให้ข้อมูลสำคัญมีความเห็นว่าเหมาะสมต่อการนำไปบังคับใช้ โดยเสนอตามลำดับ
ความเห็นเสียงส่วนใหญ่ของผู้ให้ข้อมูลสำคัญจากมากไปน้อย ดังนี ้

(1) แนวทางท่ี 1 กระบวนการตรวจพิสูจน์ตัวตนของผู้ใช้งาน (KYC – Know Your 

Customer) นั้น  ควรกำหนดหลักเกณฑ์มาตรฐานสำหรับการบันทึกข้อมูลเพื่อการตรวจพิสูจน์ตัวตน

ผู้ใช้งานอย่างเพียงพอก่อนอนญุาตให้เข้าใช้ระบบงาน  รวมถึงกำหนดมาตรการตรวจสอบและทบทวน

ข้อมูลส่วนบุคคลของผู้ใช้งานให้ทันสมัยอย่างสม่ำเสมอ เพื่อเป็นฐานข้อมูลสำคัญในการตรวจสอบ

ตัวตนของเจ้าของกระเป๋าเงินหรือผู้ใช้งาน เมื่อต้องการสืบค้นธุรกรรมท่ีอาจเข้าข่ายต้องสงสัย  

(2) แนวทางท่ี 2 การเผยแพร่องค์ความรู้เกี่ยวกับเงินสกุลเข้ารหัสให้แก่สาธารณชน 

โดยควรจัดรวบรวมสาระองค์ความรู้เกี่ยวกับคุณลักษณะเฉพาะ กลไกการทำงานของเงินสกุลเข้ารหัส 

และความเส่ียงท่ีอาจเกิดขึ้นจากการทำธุรกรรมเงินสกุลเข้ารหัส เพื่อเผยแพร่ส่งเสริมความรู้ให้แก่

สาธารณะ ประชาชนท่ัวไปได้เข้าใจถึงประโยชน์ของระบบนิเวศเงินสกุลเข้ารหัส และการป้องกัน

ตนเองจากความเส่ียงท่ีอาจตกเป็นเหยื่อของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส  

(3) แนวทางท่ี 6 การออกกฎระเบียบในการกำกับธุรกรรม และผู้ให้บริการเงินสกุล

เข้ารหัสควรอ้างอิงกับแนวทางหรือข้อแนะนำตามหลักมาตรฐานการปฏิบัติงานสากล เช่น FATF 

Recommendations เพื่อเป็นบรรทัดฐานการปฏิบัติงานร่วมกันในกรณีท่ีมีความจำเป็นต้องประสาน
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ขอความร่วมมือในการตรวจสอบสืบค้นผู้ต้องสงสัยกับฐานข้อมูลระหว่างประเทศ รวมถึงความร่วมมือ

ในการสร้างระบบการป้องกันการฟอกเงินโดยธรุรมเงินสกุลเข้ารหัส 

(4) แนวทางท่ี 7 การสร้างเครือข่ายความร่วมมือระหว่างหน่วยงานบังคับใช้

กฎหมายท่ีเกี่ยวข้อง ท้ังด้านการปฏิบัติงานว่าด้วยการป้องกันและปราบปรามการฟอกเงิน และด้าน

การกำกับดูแลการกิจกรรมด้านเทคโนโลยี่การเงินเพื่อเศรษฐกิจและสังคม เช่น สำนักงานป้องกันและ

ปราบปรามการฟอกเงิน สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ธนาคารแห่ง

ประเทศไทย สำนักงานตำรวจแห่งชาติ กรมสอบสวนคดีพิเศษ  สำนักงานอัยการ กรมสรรพากร      

กรมบังคับคดี สำนักงานคณะกรรมการกิจการกระจายเสียงกิจการโทรทัศน์และโทรคมนาคมแห่งชาติ 

เป็นต้น เพื่อเสริมสร้างประสิทธิภาพในการป้องปราม และตรวจสอบสืบค้นได้ทันต่อการโยกย้าย

ธุรกรรมเงนิสกุลเข้ารหัสในระบบไซเบอร์ 

(5) แนวทางท่ี 3  การสร้างกรอบความร่วมมือระหว่างประเทศ เพื่อการต่อต้านการ

ฟอกเงิน โดยการประสานความร่วมมือในการแลกเปล่ียนข้อมูลสำคัญ ด้านระบบนิเวศเงินสกุลเข้ารหัส 

พัฒนาการเทคโนโลยี่การสืบค้นผู้ต้องสงสัย รวมถึงองค์ความรู้ประสบการณ์กรณีศึกษาการกระทำ

ความผิดท่ีเกี่ยวข้องกับการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส เพื่อเสริมสร้างทักษะของผู้ปฏิบัติงาน

ในการประสานงานระหว่างประเทศได้เท่าทันกับการเคล่ือนไหวของอาชญากร 

(6) แนวทางท่ี 11 การออกกฏระเบียบปฏิบัติในกระบวนการสืบสวนเกี่ยวข้องกับ

บริบทธุรกรรมเงินสกุลเข้ารหัสอย่างชัดเจน เช่น ลักษณะพยานหลักฐานดิจิทัลท่ีระบุในระบบนิเวศเงิน

สกุลเข้ารหัส การสืบสวนท่ีอาจต้องเข้าถึงหลักฐานซึ่งเป็นกระเป๋าเงินของอาชญากร การยึดอายัดเงิน

สกุลเข้ารหัสต้องสงสัยโดยมีกฎหมายรองรับ  

(7) แนวทางท่ี 5 การออกกฎระเบียบเพื่อการกำกับการทำธุรกรรมเงินสกุลเข้ารหัส 

หรือผู้ให้บริการรับอนุญาตท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส ควรคำนึงถึงการสร้างความสมดุลระหว่าง

ประโยชน์สาธารณะท่ีจะได้รับจากความคล่องตัวทางธุรกิจ และลดต้นทุนการทำธุรกรรมกับการสร้าง

ภาระและข้อจำกัดในการดำเนินธุรกิจเพื่อการป้องกันอาชญากรรม ท้ังนี้เพื่อไม่ให้ผู้ใช้งานในประเทศ

หลีกเล่ียงไปใช้บริการกับผู้ให้บริการนอกระบบ หรือผู้ให้บริการต่างประเทศท่ีมีความคล่องตัวมากกว่า  

(8) แนวทางท่ี 8 การบูรณาการหน่วยงานหลักท่ีรับผิดชอบร่วมทำงานแบบองค์รวม 

เพื่อร่วมกันกำหนดแผนปฏิบัติงานตามลำดับขั้นตอนลดการปฏิบัติงาน ท่ีอาจทับซ้อนของขอบเขต

หน้าท่ีรับผิดชอบ ท้ังนี้อาจเพิ่มประสิทธิภาพการปฏิบัติงาน โดยมีการจัดต้ังคณะทำงานเฉพาะกิจ หรือ

แต่งต้ังผู้เช่ียวชาญเป็นท่ีปรึกษาให้การสนับสนุนเชิงเทคนิคและแนวทางในการปฏิบัติงาน  
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(9) แนวทางท่ี 9 การสร้างความร่วมมือขององค์กรผู้ให้บริการภาคเอกชนท่ีเกี่ยวข้อง

กับธุรกิจเงินสกุลเข้ารหัสเพื่อส่งเสริมพัฒนาการ และการสร้างความแข็งแกร่งในกำกับดูแล

ผู้ประกอบการกันเองภายในอุตสาหกรรมเงินสกุลเข้ารหัส และเพิ่มประสิทธิภาพการประสานความ

ร่วมมือกับหน่วยงานรัฐ  ในทำนองเดียวกับสมาคมธนาคารไทย สมาคมบริษัทหลักทรัพย์ หรือสมาคม

ผู้ประกอบธุรกิจการเงินอื่น  

และผู้ให้ข้อมูลสำคัญได้แสดงความเห็นอย่างไม่เป็นฉันทามติ ต่อข้อเสนอแนวทาง 
การป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส ซึ่งแสดงให้เห็นว่าแนวทาง
ป้องกันที่จะกล่าวถึงต่อไปนี้ เป็นข้อเสนอทีย่ังไม่ได้รับความเห็นพ้องร่วมกันจากผู้ให้ข้อมูลสำคัญ
อย่างเพียงพอโดยความเห็นเสียงส่วนใหญ่ ต่อการรับรองให้เป็นแนวทางที่เหมาะสมใน   การนำไป
บังคับใช้ มี 4 แนวทาง ตามลำดับจากมากไปน้อย ดังนี้ 

(1) แนวทางท่ี 4  การส่งเสริมศักยภาพการแข่งขันให้แก่ผู้ให้บริการรับอนุญาต  

เพื่อให้สามารถอำนวยความสะดวกในการทำธุรกรรมเงินสกุลเข้ารหัสให้แก่ผู้ใช้งาน และสร้างแรงจูงใจ

แก่ผู้ใช้งานให้เลือกใช้บริการกับผู้ให้บริการรับอนุญาต มากกว่าการใช้บริการกับผู้ให้บริการนอกระบบ 

หรือผู้ให้บริการต่างประเทศ  

(2) แนวทางท่ี 12 การสร้างระบบจัดการฐานข้อมูลกลางของการแสดงตัวตน

ผู้ใช้งานในลักษณะ KYC Bureau ในทำนองเดียวกับเครดิตบูโรของระบบสถาบันการเงิน ซึ่งทำหน้าท่ี

รวบรวมข้อมูลส่วนบุคคลการใช้บริการด้านสินเข่ือจากผู้ให้บริการทางการเงินทุกประเภท และ

ปรับปรุงข้อมูลร่วมกันให้ทันสมัยตลอดเวลา  เพื่อให้สามารถเช่ือมโยงข้อมูลตัวตนผู้ใช้งานท้ังในส่วน

ธุรกรรมเงนิสกุลเข้ารหัสและธุรกรรมทางการเงินท่ัวไป   

(3) แนวทางท่ี 13 มาตรการห้ามผู้ให้บริการรับอนุญาตทำธุรกรรมใดๆท่ีเกี่ยวข้องกับ

เงินสกุลเข้ารหัสท่ีมีความเส่ียงทางเทคโนโลยี่ต่อการใช้เป็นเครื่องมือในการฟอกเงินสูง ซึ่งสามารถ

ปกปิดร่องรอยของผู้ทำธุรกรรม เส้นทางธุรกรรม และมูลค่าในกระเป๋าเงิน (Wallet) ได้  

(4) แนวทางท่ี 10 มาตรการกำหนดให้ผู้ใช้งานต้องทำธุรกรรมเฉพาะกับผู้ให้บริการ

รับอนุญาตในประเทศ และหากประสงค์จะทำธุรกรรมข้ามประเทศก็กำหนดให้ดำเนินการเฉพาะกับผู้

ให้บริการท่ีได้รับอนุญาตของประเทศนั้นๆ  

อย่างไรก็ตาม ผู้วิจัยมีความเห็นว่าควรนำข้อเสนอแนวทางป้องกันบางข้อเสนอท่ี
ไม่ได้รับความเห็นอย่างฉันทามติเสียงข้างมากจากผู้ให้ข้อมูลสำคัญ มาพิจารณาทบทวนให้เป็น
ข้อเสนอแนวทางการป้องกัน และปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสที่เหมาะสม 
จำนวน 2 แนวทาง ได้แก่ 
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(1) แนวทางท่ี 4  การส่งเสริมศักยภาพการแข่งขันให้แก่ผู้ให้บริการรับอนุญาต  

เพื่อให้สามารถอำนวยความสะดวกในการทำธุรกรรมเงินสกุลเข้ารหัสให้แก่ผู้ใช้งาน และสร้างแรงจูงใจ

แก่ผู้ใช้งานให้เลือกใช้บริการกับผู้ให้บริการรับอนุญาต มากกว่าการใช้บริการกับผู้ให้บริการนอกระบบ 

หรือผู้ให้บริการต่างประเทศ ซึ่งเป็นยุทธวิธีสำคัญในการแยกกลุ่มผู้ใช้งานสุจริตออกจากกลุ่มอาชญากร 

เพราะถ้าการให้บริการของผู้ให้บริการรับอนุญาตสร้างภาระข้อจำกัดมาก จนผู้ใช้งานสุจริตไปทำ

ธุรกรรมนอกระบบมากขึ้น ก็จะกลับเป็นการสร้างภาระให้แก่หน่วยงานบังคับใช้กฎหมายในท้ายท่ีสุด 

(2) แนวทางท่ี 12 การสร้างระบบจัดการฐานข้อมูลกลางของการแสดงตัวตน

ผู้ใช้งานในลักษณะ KYC Bureau ในทำนองเดียวกับเครดิตบูโรของสถาบันการเงิน โดยรวบรวมข้อมูล

ส่วนบุคคลของผู้ใช้งานจากผู้ให้บริการทางการเงินทุกประเภท เพื่อให้สามารถเช่ือมโยงข้อมูลตัวตน

ผู้ใช้งานท้ังในส่วนธุรกรรมทางการเงินท่ัวไปและธรุกรรมเงินสกุลเข้ารหัส ซึ่งจะทำให้หน่วยงานบังคับ

ใช้กฎหมายสามารตรวจสอบสืบค้นผู้ต้องสัยได้ด้วยความรวดเร็ว และสามารถเช่ือมโยงเข้าถึงบุคคล

และกลุ่มบุคคลต้องสงสัยได้โดยสะดวก แม้ว่าอาจมีข้อกังวลในประเด็นกฎหมายการปกป้องสิทธิ 

ข้อมูลส่วนบคุคล แต่ด้วยการดำเนินการย่อมต้องปฏิบัติตามขั้นตอนของกฎหมาย และผู้มีสิทธิเข้าถึง

ข้อมูลดังกล่าวก็เป็นเฉพาะหน่วยงานบังคับใช้กฎหมายเท่านั้น   

  สำหรับผลการศึกษาความเห็นเชิงเสนอแนะจากผู้ให้ข้อมูลสำคัญ ต่อแนวปฏิบัติเพื่อ
การป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสนั้น ปรากฎว่า ข้อเสนอ           
แนวปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส ท่ีได้รับความเห็น
อย่างเป็นฉันทามติเสียงข้างมากจำนวน 6 แนวปฏิบัติ ซึ่งแสดงให้เห็นว่าเป็น แนวปฏิบัติเพื่อการ
ป้องกันที่ผู้ให้ข้อมูลสำคัญเห็นว่าเหมาะสมต่อการนำไปบังคับใช้ ซึ่งได้อธิบายตามลำดับความเห็น
โดยเสียงส่วนใหญ่ของผู้ให้ข้อมูลสำคัญจากมากไปน้อย ดังนี ้

(1) แนวปฏิบัติท่ี 1 ซึ่งเป็นแนวปฏิบัติท่ีได้รับฉันทามติอย่างเป็นเอกฉันท์จากผู้ให้

ข้อมูลสำคัญทุกท่าน ในการพัฒนาองค์ความรู้เกี่ยวกับระบบนิเวศ และการทำธุรกรรมเงินสกุลเข้ารหัส 

รวมถึงการแลกเปล่ียนประสบการณ์ท้ังทางตรงและทางอ้อมเป็นกรณีศึกษาให้แก่ ผู้มีหน้าท่ีรับผิดชอบ

ตามกฎหมายและเจ้าหน้าท่ีอาจมีส่วนเกี่ยวข้อง เพื่อเพิ่มศักยภาพให้แก่หน่วยงานบังคับใช้กฎหมาย 

โดยไม่จำกัดเฉพาะบุคคลากรในส่วนกลาง ยังใหห้มายรวมถึงเจ้าหน้าท่ีส่วนภูมิภาคประจำพื้นท่ี 

(2) แนวปฏิบัติท่ี 2 การสร้างกลไกความร่วมมือระหวา่งหน่วยงานบังคับใช้กฎหมาย

ท่ีเกี่ยวข้อง เพื่อร่วมกันจัดการลดความทับซ้อนของการปฏิบัติหน้าท่ี และแบ่งปันข้อมูลความเช่ือมโยง

ธุรกรรมต้องสงสัยระหว่างกันให้สามารถติดตามสืบค้นผู้ต้องสงสัย และผู้กระทำผิดได้อย่างมีระสิทธิ

ภาพ 
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(3) แนวปฏิบัติท่ี 7 การรับฟังความคิดเห็นจากหน่วยงานปฏิบัติการท่ีเกี่ยวข้องก่อน

การออกประกาศมาตรการท่ีเกี่ยวข้อง กับการกำกับเงินสกุลเข้ารหัสซึ่งมีลักษณะเกี่ยวเนื่อง ท้ังด้าน

เทคโนโลยี่ เศรษฐกิจและสังคม เพื่อได้สร้างความเข้าใจต่อแจตนารมย์ของมาตรการ และร่วมแสดง

ความเห็นต่อวิธีการดำเนินงานท่ีเหมาะสมต่อการปฏิบัติงาน 

(4) แนวปฏิบัติท่ี 8 การปรับปรุงแนวปฏิบัติเพื่อการแสวงหาหลักฐานทางเทคโนโลยี่

จากการสืบค้นหาร่องรอยเส้นทางธุรกรรมต้องสงสัย โดยใช้โปรแกรมประยุกต์เข้าร่วมวิเคราะห์ข้อมูล

จากฐานข้อมูลแบบกระจายศูนย์ในระบบนิเวศเงินสกุลเข้ารหัส เพื่อให้ได้มาซึ่งการพิสูจน์

พยานหลักฐานในวิธีการพิจารณาคดีได้โดยชอบ  

(5) แนวปฏิบัติท่ี 9 การใช้เครื่องมื่อในทางเทคโนโลยี่ในการตรวจสอบสืบค้นเส้นทาง

ธุรกรรมต้องสงสัย ซึง่อาจเป็นการจัดหาเครื่องมือโดยหน่วยงานเอง หรือพฒันาขึ้น และอาจเป็นการ

ว่าจ้างบริษัทตรวจสอบทางเทคนิคภายนอกร่วมทำการวิเคราะห์ธุรกรรม เพื่อสืบค้นเส้นทางธุรกรรม

ต้องสงสัย  

(6) แนวปฏิบัติท่ี 6 การออกกฎระเบียบเกี่ยวกับ กระบวนการยึดอายัดเงินสกุล

เข้ารหัสต้องสงสัย เพื่อยับยั้งกระบวนการฟอกเงนิโดยธุรกรรมเข้าสกุลเข้ารหัส โดยมอบหมายหน้าท่ี

แก่หน่วยงานหนึง่รับผิดชอบดูแลกระเป๋าเงินอิเล็กทรอนิกส์กลางของรัฐ (State Wallet) เพื่อการ

รวบรวม เก็บรักษา และจัดการเงินสกุลเข้ารหัสของกลางในคดี  

ในขณะเดียวกัน ผู้ให้ข้อมูลสำคัญได้ใหค้วามเห็นอย่างเป็นฉันทามติแต่ไม่ถึงระดับ
ความเห็นเป็นเสียงข้างมากต่อข้อเสนอแนวปฏิบัติเพื่อการป้องกัน และปราบปรามการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัสจำนวน 2 แนวปฏิบัติ ซึ่งแสดงให้เห็นว่าเป็น แนวปฏิบัติเพื่อการปอ้งกันที่
ผู้ให้ข้อมูลสำคัญมีความเห็นพ้องเชิงปฎิเสธ ว่าเป็นข้อเสนอแนวปฏิบัติที่ไม่เหมาะสมต่อการนำไป
บังคับใช้ในทางปฏบิัติ มี 2 แนวปฏิบัติ ดังนี้ 

(1) แนวปฏิบัติท่ี 3 การพัฒนาคู่มือแนวปฏิบัติงานท่ีเกี่ยวข้องกับกระบวนการ

ป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส โดยหน่วยงานบังคับใช้กฎหมายท่ี

เกี่ยวข้องควรร่วมทำความตกลงเป็นคู่มือมาตรฐานในการปฏิบัติงาน ต้ังแต่ขั้นตอนการกำกับดูแลต้น

ทางเพื่อการป้องกันจนถึงขั้นตอนการบงัคับคดีปลายทางของกระบวนการยุติธรรม 

(2) แนวปฏิบัติท่ี 5 การสร้างกลไกความร่วมมือระหวา่งหน่วยงานบังคับใช้กฎหมาย

ท่ีเกี่ยวข้องในลักษณะศูนย์ปฏิบัติการเฉพาะกิจ เพื่อสร้างการบริการจัดการอย่างเป็นระบบทำให้การ

ทำงานเคล่ือนตัวไปในทิศทางเดียวกันโดยไม่จำเป็นต้องจัดต้ังเป็นองค์ถาวร  
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นอกจากนี้ผู้ให้ข้อมูลสำคัญได้แสดงความเห็นอย่างไม่เป็นฉันทมติต่อบางข้อเสนอ ซึ่ง
แสดงว่า แนวปฏิบัติเพือ่ป้องกันดังกล่าวยังไม่ได้รับความเห็นร่วมกันจากผู้ให้ข้อมูลสำคัญ       
อย่างเพียงพอโดยเสียงข้างมากต่อการรับรองให้เป็นแนวปฏิบัติที่เหมาะสม มี 2 แนวปฏิบัติ ดังนี้ 

(1) แนวปฏิบัติท่ี 4 การสร้างกลไกความร่วมมือระหว่างประเทศกับหน่วยงานบังคับ

ใช้กฎหมายต่างประเทศ รวมถึงองค์กรระหวา่งประเทศท่ีเกี่ยวข้องกับการต่อต้านการฟอกเงินโดย

ธุรกรรมเงนิสกุลเข้ารหัสในด้านการสืบสวนคดีทางการเงินระหว่างประเทศ รวมถึงการสนับสนุนการ

ปฏิบัติการข้ามประเทศ 

(2) แนวปฏิบัติท่ี 10 การบังคับใช้มาตรการทางกฎหมายอย่างจริงจัง รวดเร็ว มี

ความชัดเจนแน่นอน และใช้บทลงโทษระดับรุนแรง เพื่อให้สังคมได้รับรู้และตระหนักถึงผลร้ายของ

การกระทำผิด  

ท้ังนี้ จากผลการศึกษาข้อเสนอแนวทางการป้องกันและแนวปฏิบัติเพื่อการป้องกัน
โดยความเห็นเชิงเสนอแนะของผู้ให้ข้อมูลสำคัญข้างต้นนั้น ปรากฎว่ามีความเห็นอย่างฉันทามติเสียง
ข้างมากต่อข้อเสนอแนวทางการป้องกันบางกรณี ที่อาจขัดแย้งหรือไม่สอดคล้องกับความเห็นต่อ
แนวปฏิบัติเพื่อการปอ้งกัน ได้แก่   

(1) แนวทางท่ี 3  ได้รับความเห็นอย่างฉันทามติเสียงข้างมาก ในการสร้างกรอบ

ความร่วมมือระหว่างประเทศ เพื่อการต่อต้านการฟอกเงินโดยการประสานความร่วมมือใน             

การแลกเปล่ียนข้อมูลสำคัญด้านระบบนิเวศเงินสกุลเข้ารหัส พัฒนาการเทคโนโลยี่การสืบค้นผู้ต้อง

สงสัย รวมถึงองค์ความรู้ประสบการณ์ ในขณะท่ีแนวปฏิบัติท่ี 4 ไม่ได้รับความเห็นจากผู้ให้ข้อมูลสำคัญ

อย่างเพียงพอต่อการรับรองเป็นแนวปฏิบัติท่ีเหมาะสม ในการสร้างกลไกความร่วมมือระหว่างประเทศ

กับหน่วยงานบังคับใช้กฎหมายต่างประเทศ รวมถึงองค์กรระหว่างประเทศท่ีเกี่ยวข้องกับการต่อต้าน

การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสในด้านการสืบสวนคดีทางการเงินระหว่างประเทศ และ     

การสนับสนุนการปฏิบัติการข้ามประเทศ ท้ังนี้จึงอาจสรุปความเห็นได้ว่า มีความจำเป็นในการสร้าง

กรอบความร่วมมือระหว่างประเทศ แต่อาจไม่เหมาะสมหากจะให้สร้างความร่วมมือจนถึงขั้นสนับสนุน

การสืบสวนคดีและการปฏิบัติการข้ามประเทศซึ่งอาจกระทบต่ออำนาจอธิปไตยของประเทศ 

(2) แนวทางท่ี 7 และแนวทางท่ี 8 ได้รับความเห็นอย่างฉันทามติเสียงข้างมาก ใน

การสร้างเครือข่ายความร่วมมือระหว่างหน่วยงานบังคับใช้กฎหมายท่ีเกี่ยวข้อง ท้ังด้านการปฏิบัติงาน

ว่าด้วยการป้องกันและปราบปรามการฟอกเงิน และด้านการกำกับดูแลการกิจกรรมด้านเทคโนโลยี่

การเงินเพื่อเศรษฐกิจและสังคม เพื่อเสริมสร้างประสิทธิภาพในการป้องปรามและตรวจสอบสืบค้นได้

ทันต่อการโยกย้ายธุรกรรมเงินสกุลเข้ารหัสในระบบไซเบอร์ และในการบูรณาการหน่วยงานหลักท่ี
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รับผิดชอบร่วมทำงานแบบองค์รวม เพื่อร่วมกันกำหนดแผนปฏิบัติงานตามลำดับขั้นตอน ลดการ

ปฏิบัติงานท่ีอาจทับซ้อนของขอบเขตหน้าท่ีรับผิดชอบ ซึ่งมีความเห็นไม่สอดคล้องกับความเห็นต่อ

แนวปฏิบัติท่ี 5 ซึ่งไม่ได้รับความเห็นจากผู้ให้ข้อมูลสำคัญอย่างเพียงพอต่อการรับรองเป็นแนวปฏิบัติท่ี

เหมาะสม ในการสร้างกลไกความร่วมมือระหวา่งหน่วยงานบังคับใช้กฎหมายท่ีเกี่ยวข้องในลักษณะ

ศูนย์ปฏิบัติการเฉพาะกิจ ท้ังนี้จึงอาจสรุปความเห็นได้ว่า การสร้างเครือข่ายความร่วมมือระหว่าง

หน่วยงานบังคับใช้กฎหมายท่ีเกี่ยวข้องมีความจำเป็น และเป็นประโยชน์ต่อการเพิ่มประสิทธิภาพ

ปฏิบัติงาน แต่ไม่มีความเหมาะสมท่ีจะจัดต้ังกระบวนการทำงานเป็นรูปแบบศูนย์ปฏิบัติการเฉพาะกิจ 

 

4.5 การอภิปรายผลการศึกษา 
  ผลการศึกษาเรื่อง “แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม  
เงินสกุลเข้ารหัส” ท่ีได้นำเสนอข้างต้น ผู้วิจัยได้อภิปรายประเด็นท่ีน่าสนใจจากการศึกษา ดังนี้ 

 

4.5.1 กระบวนทัศน์ต่อมุมมองเงนิสกุลเข้ารหัสกับความเป็นเงินตรา และสถานภาพ
ทางกฎหมายของเงินสกุลเข้ารหัสท่ีเหมาะสมต่อบริบทของประเทศไทย 

กระบวนทัศน์ต่อความสงบเรียบร้อยในสังคมและความมั่งคงทางเศรษฐกิจแห่งรัฐนั้น 
เงินตรา (Currency) หมายถึง วัตถุ หรือส่ิงของซึ่งมนุษย์กำหนดขึ้น และเป็นท่ียอมรับกันโดยท่ัวไปเพื่อ
วัตถุประสงค์ใช้เป็นส่ือกลางในการแลกเปล่ียนสินค้าและบริการระหว่างกัน (A Medium of 
Exchange)  ภายใต้ฉันทามติของคนในขอบเขตแห่งสังคมนั้น เช่น เปลือหอย เครื่องปันดินเผา โลหะ 
ทองคำ รวมถึงธนบัตรกระดาษ เป็นต้น อีกท้ังเงินตรายังมีวัตถุประสงค์ใช้เป็นหน่วยวัดมูลค่าสินค้าและ
บริการ (A Unit of Account) และเพื่อการดำรงรักษาสะสมความมั่งค่ังทางเศรษฐกิจ (A Store of 
Value) โดยรัฐบาลของแต่ประเทศเป็นผู้มีอำนาจท่ีชอบด้วยกฎหมายในการรับประกันการคงมูลค่า
ของเงินตราเพื่อเป็นส่ือกลางในการชำระหนี้ และการบริหารนโยบายปริมาณเงินตราท่ีใช้หมุนเวียนใน
ระบบการเงินเพื่อรักษาเสถียรภาพทางเศรษฐกิจของประเทศ ปัจจุบันสังคมโลกในบริบทโลกาภิวัต
ส่งผลให้เกือบทุกประเทศมีการติดต่อปฎิสัมพันธ์ทั้งทางการค้าและวัฒนธรรม ซึง่มีการแลกเปล่ียน
ผลผลิตและบริการระหว่างประเทศกันเป็นปกติธุระ เงินตราจึงถูกขยายขอบเขตการยอมรับเพื่อเป็น
การชำระหนี้ค่าสินค้าและบริการแก่บุคคลนอกราชอาณาจักร ในลักษณะเงินตราต่างประเทศท่ีชอบ
ด้วยกฎหมายภายใต้ระบบกฎหมายระหว่างประเทศ ในการรับรองอำนาจอันชอบธรรมของแต่ละ
อาณาเขตประเทศ รวมถึงการรับรองในระดับสากลขององค์กรการเงินระหว่างประเทศ (IMF) ซึ่งทำ



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

187 

187 

หน้าท่ีให้การรับรอง ความเป็นเงินตราของประเทศหนึ่งไปใช้ในการชำระหนี้นอกเขตประเทศโดยชอบ
ด้วยกฎหมาย 

ท้ังนี้ เงินสกุลเข้ารหัสซึ่งมีคุณลักษณเฉพาะ เป็นรหัสข้อมูลอิเล็กทรอนิกส์ในลักษณะ
สินทรัพย์ไร้รูปร่าง ท่ีสามารถทำการโอนมูลค่าระหว่างผู้ใช้งานกันโดยตรงข้ามเขตประเทศแบบไร้
พรมแดนในระบบนิเวศบนระบบปฏิบัติการบล็อกเชนโดยไม่หน่วยงานตัวกลางใดกำกับ แต่ระบบนิเวศ
เงินสกุลเข้ารหัสมีกระบวนการสร้างความน่าเช่ือถือ และการยอมรับของผู้ใช้งานด้วยระบบพิสูจน์
ยืนยันรายการแบบกระจายศูนย์ ดังนั้นเมื่อวิเคราะห์ความเป็นเงินตราของเงินสกุลเข้ารหัสในกระบวน
ทัศน์ต่อความมั่นคงแห่รัฐเย่ียงปัจจุบัน ย่อมเป็นความยากท่ีรัฐบาลไทยจะให้การรับรองความเป็น
เงินตราท่ีชอบด้วยกฎหมายแก่เงินสกุลเข้ารหัส เนื่องจากคุณลักษณะท่ีเป็นสินทรัพย์ไร้รูปร่าง ไม่มี
หน่วยงานกลางใดหรือโดยอำนาจของรัฐใด ในการกำกับดูแลการหมุนเวียนธุรกรรมเงินสกุลเข้ารหัสได้
อีกท้ัง ความผันผวนเชิงมูลค่าของเงินสกุลเข้ารหัสท่ีเปล่ียนแปลงไปตามปริมาณความต้องการถือครอง
หรือการแลกเปล่ียนภายในระบบนิเวศในแต่ละช่วงเวลา ในขณะท่ีปริมาณเงินสกุลเข้ารหัสมีจำนวน
จำกัดชัดเจนตามท่ีระบุใน White Paper  จึงส่งผลต่อเสถียรภาพด้านราคาของเงินสกุลเข้ารหัสในการ
ใช้เป็นส่ือกลางในการแลกเปล่ียนสินค้าและบริการ รวมถึงการใช้เป็นหน่วยวัดมูลค่าของสินค้าและ
บริการท่ีขาดความเสถียร และขาดความั่นคงในการรักษาสะสมความมั่งค่ังทางเศรษฐกิจสำหรับ
อนาคต อีกท้ังเป็นการขัดต่อพระราชบัญญัติเงินตรา ปี 1958 (พ.ศ.2501) มาตรา 9 “ห้ามมิให้ผู้ใด ทำ 
จำหน่าย ใช้ หรือนำออกใช้ซึ่งวัตถุหรือเครื่องหมายใด ๆ แทนเงินตราเว้นแต่จะได้รับอนุญาตจาก
รัฐมนตรี” 

อย่างไรก็ตาม หากทำการวิเคราะห์เงินสกุลเข้ารหัสในกระบวนทัศน์ของกลุ่มบุคคลท่ี
ปฏิเสธการผูกขาดการให้บริการทางการเงินโดยระบบสถาบันการเงินท่ีถูกควบคุมจากอำนาจรัฐ ตาม
แนวคิดวัตถุนิยมวิภาษวิธีแนวมาร์กซิส ดังปรากฎการณ์ท่ีแสดงให้เห็นถึงเหตุผลโดยชอบในการปฏิเสธ
ระบบผูกขาดทางการเงิน  จากปัญหาวิกฤติเศรษฐกิจครั้งสำคัญท่ีเกิดขึ้นกับอุตสาหกรรมการเงินของ
สหรัฐอเมริกาในปี 2008  สถาบันการเงินรายใหญ่ของสหรัฐและเป็นรายใหญ่ของโลกหลายแห่ง
ประสบปัญหาด้านการประกอบกิจการท่ีเข้าข่ายอาจล้มละลาย จากสาเหตุในการปล่อยสินเช่ือท่ีอยู่
อาศัย (Subprime) อย่างไร้ความรับผิดชอบ รวมถึงการสร้างนวัตกรรมทางการเงนิบนสินเช่ือดังกล่าว 
เพื่อหมุนเวียนสร้างกำไรต่อและจัดสรรผลประโยชน์แก่กลุ่มของตน จนกลายเป็นชนวนเหตุสำคัญท่ี
สร้างความเสียหายแก่ระบบเศรษฐกิจท่ีส่งทอดเป็นลูกโซ่อย่างทวีคูณ จนสถานะของสถาบันการเงิน
ขนาดใหญ่หลายแห่งขาดทุนจนถึงขั้นล้มละลาย แต่รัฐบาลกลางสหรัฐกลับออกนโยบายการเงินด้วย
มาตรการหลายรูปแบบ รวมถึงการใช้เงินทุนของรัฐเข้าพยุงสถานะของสถาบันการเงินและระบบ
เศรษฐกิจ (Burniske & Tara, 2017) ในขณะท่ีประชาชนท่ัวไปของสหรัฐเองยังขาดโอกาสในการ
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เข้าถึงแหล่งเงินและบริการทางการเงินของสถาบันการเงิน อันเป็นการจัดสรรทรัพยากรอย่างไม่เป็น
ธรรมและสร้างความเหล่ือมล้ำในสังคม ดังเช่นวิกฤติเศรษฐกิจครั้งสำคัญของประเทศไทยในปี 1997 
(ปี พ.ศ.2540) ระบบสถาบันการเงินของประเทศไทย รวมถึงกลุ่มธุรกิจและอุตสาหกรรมไทยหลายแห่ง
ได้รับผลกระทบจากเศรษฐกิจถดถอย และนโยบายการเงินของรัฐบาลไทยในการปรับเปล่ียนระบบ
กำกับเงินตราต่างประเทศเป็นแบบลอยตัวท่ีมีการจัดการ ส่งผลให้ค่าเงินบาทอ่อนค่าอย่างเฉียบพลัน
จนหนี้สินท่ีเป็นเงินตราต่างประเทศของทุกภาคส่วนมีภาระเพิ่มสูงขึ้นเกินกว่าเท่าตัว หลายกิจการ
ได้รับผลกระทบจากวิฤกติเศรษฐกิจจนถึงขั้นปิดกิจการหรือเกิดการล้มละลายในท่ีสุด ในขณะท่ีระบบ
สถาบันการเงินก็ได้รับผลกระทบในลักษณะเดียวกัน แต่รัฐบาลได้ออกหลายมาตรการเพื่อเข้าพยุง
สถาบันการเงินโดยบางมาตรการได้สร้างภาระให้แก่ประชาชนผู้ฝากเงินจำนวนมาก 

โดยกระบวนทัศน์ของบุคคลกลุ่มนี้ รวมถึงกลุ่มนักพัฒนาระบบงานคอมพิวเตอร์ ท่ีได้
พยายามพัฒนานวัตกรรมทางการเงินแบบกระจายศูนย์ และไร้การกำกับควบคุมโดยหน่วยงานใด
อย่างต่อเนื่อง เพื่อเป็นระบบการเงนิอิเล็กทรอนิกส์ท่ีสามารถโอนระหว่างกันได้โดยตรงและสร้างความ
น่าเช่ือถือโดยมีความโปร่งใสสามารถตรวจสอบได้ จนกระท่ังประสบความสำเร็จเป็น “บิตคอยน์” เงิน
สกุลเข้ารหัสสกุลแรกที่มีความสมบูรณ์ทางเทคโนโลยี่ ซึ่งมีประสิทธิภาพเป็นท่ียอมรับของกลุ่มผู้ใช้งาน 
เมื่อทำการวิเคราะห์พฤติการณ์ของกลุ่มบุคคลในกระบวนทัศน์นี้ต่อเงินสกุลเข้ารหัส โดยอาศัยแนวคิด
กระบวนทัศน์การเคล่ือนย้าย (Mobility Paradigm) ในการพิจารณาจากอิทธิพลต่อกระบวนการ
เคล่ือนย้ายทางสังคม ด้วยการพัฒนาเทคโนโลยี่การติดต่อส่ือสารระหว่างบุคคลในสังคมและระหว่าง
สังคม ทำให้เกิดการเดินทางและติดต่อส่ือสารเช่ือมโยงระหว่างประเทศต่อประเทศแบบไร้พรมแดน 
(Globalization) เกิดปรากฎการณ์ในการลดช่องว่างของข้อจำกัดด้านเวลาและสถานท่ี ยิ่งไปกว่านั้น
เทคโนโลยี่การส่ือสารได้สร้างจุดเปล่ียนสำคัญ ทำให้ผู้คนท่ัวไปสามารถติดต่อถ่ายทอดพฤติกรรมทาง
สังคมระหว่างกันได้แบบไร้ข้อจำกัดบนระบบเครือข่ายอินเตอร์เน็ต และทำให้เกิดปฏิสัมพันธ์เช่ือมโยง
ผู้คนท่ัวโลกเข้าใกล้กันเสมือนอยู่ในพื้นท่ีเดียวกันและเวลาเดียวกัน ส่งผลให้เกิดการเปล่ียนแปลงทาง
สังคมในมติใหม่เป็น ”พลเมืองโลก” (Cosmopolitan) (Mini Sheller & Urry, 2006) และโดยเหตุ
ข้างต้น ปัจจัยช้ีนำเศรษฐกิจและสังคมของโลกจึงได้ปรับเปล่ียนจากอิทธิพลช้ีนำด้านพลังงาน มาเป็น
ปัจจัยการเคล่ือนย้ายเงินทุนระหว่างประเทศ ระบบการเงินท่ีสร้างการหมุนเวียนและกระจายการ
ลงทุนไปท่ัวโลกได้อย่างรวดเร็วผ่านระบบปฏิบัติการออนไลน์ สร้างธุรกรรมการค้าได้หลายล้านเหรียญ
สหรัฐภายในเพียงวินาทีเดียว จึงเป็นปัจจัยท่ีทรงอิทธิพลต่อกระบวนการทางสังคมได้อย่างกว้างและ
ไกล (Mimi Sheller, 2017)  

ดังนั้น เงินสกุลเข้ารหัสจึงเกิดการยอมรับในความเป็นเงินตราของกลุ่มบุคคลใน
กระบวนทัศน์นี้ ท่ีประกอบไปด้วยประชากรซึ่งมีทัศนคติและอุดมการณ์ร่วมกันในการปฏิเสธอำนาจ
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การกำกับควบคุมจากตัวกลาง แต่เช่ือมั่นต่อความโปร่งใสของระบบนิเวศเงินสกุลเข้ารหัสท่ีไม่สามารถ
ลบล้างแก้ไขธุรกรรมได้ อีกท้ังสามารถตรวจพิสูจน์ยืนยันได้จากผู้ใช้งานท่ัวไปบนระบบฐานข้อมูล
สาธารณะแบบกระจายศูนย์ จึงบังเกิดเป็นพลเมืองโลกเงินสกุลเข้ารหัส ท่ีไม่อยู่ภายใต้ขอบเขตประเทศ
ของอำนาจรัฐใดในลักษณะด่ังเดิม แต่เป็นประชากรท่ีเช่ือมโยงธุรกรรมเงนิสกุลเข้ารหัสบนระบบ
เครือข่ายอินเตอร์เน็ตแบบไร้พรมแดนประเทศ โดยยอมรับเงินสกุลเข้ารหัสเป็นส่ือกลางในการโอน
มูลค่าระหว่างกัน ติดต่อทำธุรกรรมระหว่างกนัโดยเช่ือมโยงกับเงื่อนไขตรรกะเฉพาะ Smart Contract 
ของเงินสกุลเข้ารหัส ท้ังนี้รวมถึงอาชญากรซึ่งอาจเป็นส่วนหนึ่งของพลเมืองโลกเงินสกุลเข้ารหัส แต่
เป็นกลุ่มบุคคลท่ีกระทำความผิด หรือหลีกเล่ียงกฎหมาย และแสวงหาการหลุดพ้นจากการกำกับ
ควบคุมทางการเงินของอำนาจรัฐ โดยอีกปรากฎการณ์หนึ่งท่ีแสดงความเป็นพลมืองโลกบนส่ือสังคม
ออนไลน์ โดยเจ้าของเฟซบุ๊กได้นำเสนอเงินสกุลเข้ารหัสใหม่ท่ีช่ือว่า “ลิบรา (Libra)” บน
ระบบปฏิบัติการของเฟซบุ๊ก (Facebook) ซึ่งเป็นเครือข่ายสังคมออนไลน์ขนาดใหญ่ท่ีมีผู้ใช้งาน
มากกว่า 1 ใน 4 ของประชากรท่ัวโลก (หรือมีจำนวนมากกว่า 2,000 ล้านบัญชีผู้ใช้งาน) และถือเป็น
ประชากรของพลเมืองโลกขนาดใหญ่ท่ีสุด เพื่อใช้เป็นเงินตรารูปแบบดิจิทัลในการชำระค่าสินค้าและ
บริการหมุนเวียนในเครือข่ายของผู้ใช้งานเฟซบุ๊ก ซึ่งอาจสามารถช่วยลดความเหล่ือมล้ำใหแ้ก่
ประชากรโลกท่ีไม่สามารถเข้าถึงบัญชีสถาบันการเงินจำนวนประมาณ 1,700 ล้านคนท่ัวโลก เนื่องจาก
สามารถเข้าถึงระบบส่ือสารอินเตอร์เน็ตและการใช้งานเฟซบุ๊ก โดยมีระบบการกำกับดูแลธุรกรรมข้าม
เขตประเทศจากกลุ่มองค์กรสมาชิกของเฟซบุ๊กท่ีมาจากหลากหลายประเทศ (เกาะกระแส, 2019) แต่
ในท้ายท่ีสุด รัฐบาลสหรัฐอเมริกาในช่วงเวลานั้นโดยประธานาธิบดีโดนัลทรัมป์ก็ได้ใช้อำนาจแห่งรัฐมี
คำส่ังถึงเจ้าของเฟซบุ๊กซึ่งประกอบกิจการในสหรัฐให้ระงับการดำเนินงานโครงการดังกล่าว 

กล่าวโดยสรุป ความเป็นเงินตราของเงินสกุลเข้ารหัส จึงขึ้นอยู่กับกระบวนทัศน์ท่ีมี
ต่อระบบนิเวศเงินสกุลเข้ารหัส หากพิจารณาบนกระบวนทัศน์ความมั่นคงแห่งรัฐท่ีรัฐควรมีอำนาจใน
การกำกับควบคุมการกระทำของประชาชนในอาณาเขตของรัฐนั้น หรือท่ีเรียกว่าแนวคิดการรวมศูนย์
อำนาจการควบคุม (Centralization Aspect) เงินสกุลเข้ารหัสย่อมขาดคุณลักษณะสำคัญของความ
เป็นเงินตรา เนื่องจากระบบปฏิบัติดำเนินการภายใต้เงื่อนไขท่ีกำหนดขึ้นอย่างอัตโนมัติไร้การควบคุม
จากหน่วยงานใด แต่หากพิจารณาบนกระบวนทัศน์ของประสิทธิผลทางเศรษฐกิจท่ีเหมาะสม เงินสกุล
เข้ารหัสก็อาจถูกยอมรับเป็นเงินตราท่ีชอบด้วยกฎหมาย ซึ่งช่วยสร้างประสิทธิภาพการหมุนเวียนทาง
การเงินในระบบเศรษฐกิจ ด้วยความรวดเร็วไร้พรมแดนและต้นทุนการดำเนินการต่ำ แต่อยู่ภายใต้
ระบบการจัดการแบบกระจายศูนย์ (Decentralization Aspect) ดังเช่น เมื่อเดือนมิถุนายน 2021 
“เอลซัลวาดอร์” ประเทศขนาดเล็กในทวีปอเมริกากลางได้ยอมรับบิตคอยน์เป็นเงินตราตามกฎหมาย 
เนื่องด้วยขนาดเศรษฐกิจของประเทศเกินกว่าร้อยละ 20 ของผลิตภัณฑ์มวลรวม (GDP) มีแหล่งรายได้
เกิดจากเงินส่งกลับประเทศของแรงงานในต่างประเทศ อีกท้ังประชากรมากกว่าร้อยละ 70 ของ
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ประชากรท้ังประเทศไม่มีบัญชีธนาคารเป็นของตนเอง โดยประชาชนต้องรับภาระค่าธรรมเนียมและ
ค่าดำเนินการโอนเงินข้ามประเทศไม่น้อยกว่าร้อยละ 10 ของมูลค่ารับโอนเงินและต้องเดินทาง
ระยะไกลเพื่อไปรับเงินสดกับธนาคาร (พงศภัค รจนา, 2021) ดังนั้นการยอมรับบิตคอยน์เป็นเงินตรา
ตามกฎหมายของเอลซัลวาดิร์ จึงช่วยเพิ่มประสิทธิภาพทางการเงินในระบบเศรษฐกิจ และประชาชน
สามารถใช้จ่ายหมุนเวียนชำระค่าสินค้าและบริการได้โดยตรง เนื่องจากบิตคอยน์เป็นเงินสกุลเข้ารหัส
ท่ีสามารถโอนเงินในระบบอินเตอร์เน็ตข้ามประเทศ หรือการโอนระหว่างกนัให้เข้าถึงผู้รับได้ทันทีโดย
ไม่ต้องใช้บัญชีธนาคารด้วยค่าใช้จ่ายต่ำ  

อย่างไรก็ตาม ปัจจุบันแต่ละประเทศมีการนิยามสถานภาพทางกฎหมายของเงินสกุล
เข้ารหัส หรือการออกมาตรการทางกฎหมายท่ีบังคับแก่เงินสกุลเข้ารหัสอย่างไม่เป็นสากล ท้ังนี้ ขึ้นอยู่
กับพื้นฐานของระบบกฎหมายด้านเศรษฐกิจในประเทศนั้น ท่ีจะให้ความหมายหรือนิยามของเงินสกุล
เข้ารหัสว่าควรเข้าข่ายสถานภาพการบังคับใช้กฎหมายในลักษณะใด กล่าวคือควรมีสถานภาพทาง
กฎหมายของเงินสกุลเข้ารหัสเสมือนเป็น “เงินตรา (Currency)” หรือ “สินทรัพย์ (Property)” หรือ 
“สินค้า (Commodity)” หรือ “หลักทรัพย์ (Security)” (Cvetkova, 2018) รวมถึงการให้ความสำคัญ
ต่อการกำกับระบบนิเวศเงินสกุลเข้ารหัสในรูปแบบการกระจายศูนย์ (Decentralized Digital 
Currency) หรือในรูปแบบระบบนิเวศท่ีมีเครือข่ายการปฏิบัติงานแบบรวมศูนย์กลาง (Centralized 
Digital Currency) (Yang, 2016) ซึง่จะถือเป็นบรรทัดฐานสำคัญในการปรับใช้มาตรการทางกฎหมาย
เพื่อการกำกับดูแลในลำดับต่อไป 

สำหรับประเทศไทย ได้มีการตราพระราชกำหนดการประกอบธุรกิจสินทรัพย์ดิจิทัล
ขึ้นในปี 2018 (พ.ศ. 2561)  ซึ่งเป็นกฎหมายท่ีเกี่ยวกับเงินสกุลเข้ารหัส โดยมีเจตนารมย์เพื่อกำกับดูแล
การะดมทุนผ่านสินทรัพย์ดิจิทัล การประกอบธุรกิจและการดำเนินกิจการเกี่ยวกับสินทรัพย์ดิจิทัล 
ส่งเสริมการนำเทคโนโลยี่มาพัฒนาเศรษฐกิจและสังคมอย่างยั่งยืน คุ้มครองผู้ลงทุนและป้องกันการนำ
สินทรัพย์ดิจิทัลไปใช้สนับสนุนธุรกรรมท่ีผิดกฎหมาย โดยอยู่ภายใต้การกำกับของสำนักงาน
คณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ซึ่งมีหลักปฏิบัติทางกฎหมายทำนองเดียวกับการ
กำกับดูแลผู้ประกอบธุรกิจเกี่ยวกับหลักทรัพย์ ดังนั้นจึงสามารถอนุมานได้ว่าประเทศไทยได้กำหนด
สถานภาพทางกฎหมายของเงินสกุลเข้ารหัส มีลักษณะทำนองเดียวกับ “หลักทรัพย์” ซึ่งเป็นสินทรพัย์
เพื่อการลงทุนประเภทหนึ่ง ท้ังนี้ผู้วิจัยมีความเห็นว่าการกำหนดมาตรการทางกฎหมายต่อเงินสกุล
เข้ารหัส เสมือนเป็น “หลักทรัพย์” มีความเหมาะสมกับบริบทของประเทศไทย ซึ่งสอดคล้องกับ
ความเห็นของศูนย์วิจัยกฎหมายและการพัฒนา คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย (2018) ใน
การศึกษาการบังคับคดีกับสินทรัพย์ดิจิทัล ซึ่งได้เทียบเคียงวิธีปฏิบัติต่อสินทรัพย์ดิจิทัลรวมถึงเงินสกุล
เข้ารหัสในทำนองเดียวกับวิธีบังคับคดีต่อหลักทรัพย์ อีกประการหนึ่งเงนิสกุลเข้ารหัสขาดคุณสมบัติ
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ความเป็นเงินตราในหลายประการดังกล่าวข้างต้น และการกำกับดูแลในลักษณะหลักทรัพย์ซึ่งเป็น
สินทรัพย์เพื่อการลงทุนท่ีมีความเส่ียงสูง ด้วยวิธีการจำกัดความเส่ียงให้อยู่ในขอบเขตเฉพาะการทำ
ธุรกรรมเงนิสกุลเข้ารหัสภายใต้กลุ่มบุคคลในวงจำกัด และการประกอบธุรกิจของผู้ให้บริการท่ี
เกี่ยวข้องเท่านั้นเป็นแนวทางท่ีเหมาะสมกับบริบทในปัจจุบัน เพราะถ้ากำหนดให้เงินสกุลเข้ารหัสเป็น 
“เงินตรา” ย่อมส่งผลให้เกิดการหมุนเวียนธุรกรรมแก่บุคคลท่ัวไปในวงกว้าง ในขณะท่ีประเทศไทยยัง
ขาดความพร้อมในหลายประการ เช่น ประชาชนท่ัวไปและเจ้าหน้าท่ียังขาดความรู้ความเข้าใจท่ี
ถูกต้องต่อบริบทของเงินสกุลเข้ารหัส การให้บริการเทคโนโลยี่การส่ือสารยังขาดความเสถียร และการ
พัฒนาระบบนิเวศโครงสร้างพืน้ฐานในการอำนวยบริการธุรกรรม ยังอยูร่ะหว่างในการทดสอบระบบ
โครงสร้างพื้นฐานของธนาคารแห่งประเทศไทยภายใต้โครงการอินทนนท์ และการเตรียมขยายการ
ให้บริการธุรกรรมในวงกว้าง (Scalability) ในระยะต่อไปอย่างมั่งคงท้ังระบบจัดการธุรกรรมและการ
รักษาความปลอดภัยทางไซเบอร์ 

 

4.5.2 ปัจจัยสำคัญในกลไกการทำงานของระบบนิเวศเงินสกุลเข้ารหัสท่ีอาจมี
อิทธิพลต่ออาชญากรในการตัดสินใจเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องในการทำธุรกรรมฟอกเงิน  

การฟอกเงิน เป็นกระบวนการจัดการซ่อนเร้นผลประโยชน์ท่ีอาชญากรได้รับจาก  
การกระทำผิด เพื่อกลบเกล่ือนร่องรอย ปิดบังท่ีซ่อนแหล่งเงินจากการกระทำผิด ป้องการการติดตาม
จับกุม (Unite Nations Office on Drugs and Crime, 2020) หรือาจเรียกได้ว่า เป็นกระบวนการท่ี
อาชญากรใช้เพื่อการสร้างความชอบด้วยกฎหมายให้แก่เงินจากการกระทำผิด ซึ่งส่วนใหญ่จะ
เกี่ยวข้องกับอาชญากรรมองค์กรท่ีสามารถสร้างผลประโยชน์มหาศาล (European Commission, 
2020) เพื่อนำเงินและทรัพย์สินนั้นไปใช้กระทำผิดต่อไปอีก ทำให้ยากแก่ปราบปรามอาชญากรรม 
ดังนั้นเพื่อเป็นการตัดวงจรการประกอบอาชญากรรม จึงจำเป็นต้องตรากฎหมายบัญญัติให้เป็น
ความผิดทางอาญา ในการจัดการกับอาชญากรและเงินหรือทรัพย์สินท่ีได้จากการกระทำผิด ให้
สามารถดำเนินมาตรการป้องกันและปราบปรามการฟอกเงินได้อย่างมีประสิทธิภาพ (สำนักงาน
ป้องกันและปราบปรามการฟอกเงิน, 2017) โดยความร่วมมือระหว่างประเทศและกับองค์กรสากล ซึ่ง
อาชญากรได้มีพัฒนาในการจัดการซ่อนเรน้ผลประโยชน์ ด้วยวิธีการกลบเกล่ือนร่องรอยเส้นทาง
การเงิน เพื่อไม่ให้สามารถตรวจพิสูจน์แหล่งท่ีมาของแหล่งผลประโยชน์รวมถึงการตรวจสอบย้อนกลับ
ไปถึงตัวอาชญากรได้ เช่น การนำเงินจากการกระทำผิดไปซื้อ เพชรพลอย ทองคำ รถยนต์หรู          
งานศิลปะ หรือวัตถุโบราณ โดยไม่ระบุแหล่งท่ีมาของเงินในการซื้อทรัพย์สินดังกล่าว รวมถึงการถา่ย
โอนทรัพย์ท่ีถือครองไปหลายลำดับช้ัน การให้กู้ยืมเงินแก่บุคคลรายย่อย การทยอยโอนเงิน       
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ระหว่างประเทศ จนในท่ีสุดไม่สามารถตรวจสอบย้อนกลับไปยังแหล่งท่ีมาของเส้นทางการเงินต้ังต้นได้ 
(Baath & Zellhorn, 2016) 

อาชญากรมักจะมีพัฒนาการแสวงหาช่องโอกาสจากเครื่องมือรูปแบบใหม่เสมอ เพื่อ
หลีกหนีกฎระเบียบและข้อจำกัดของหน่วยงานบังคับใช้กฎหมาย ในการจัดการกับผลประโยชน์จาก
การฟอกเงิน และเงินสกุลเข้ารหัสก็เป็นนวัตกรรมทางเทคโนโลยี่การเงินท่ีลักษณะหลายประการท่ี   
เอื้อประโยชน์ต่อการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ไม่ว่าจะเป็นระบบปฏิบัติการบล็อกเชนท่ี
เป็นระบบงานแบบกระจายศูนย์ ไม่มีหน่วยงานกลางใดกำกับ ระบบการอำพรางตัวตนของผู้ใช้งาน 
ระบบสนับสนุนการหลีกเล่ียงการสืบค้นเส้นทางธุรกรรม รวมถึงความสะดวกในการทำธุรกรรมท่ี      
ไม่มีข้อจำกัดต่อขนาดมูลค่ารายการ และสามารถทำธุกรรมข้ามประเทศได้ด้วยความรวดเร็ว โดย 
ปัจจัยท่ีกล่าวถึงข้างต้น ล้วนแต่เป็นโอกาสอย่างมีนัยสำคัญต่อาชญากรในการเลือกเงินสกุลเข้ารหัส
เป็นเครื่องมือในการฟอกเงิน โดยเมื่อวิเคราะห์พฤติการณ์ข้างต้นของอาชญกรด้วยทฤษฎีปกตินิสัย 
พบว่า ผู้กระทำผิด หรือ อาชญากรมีแรงจูงใจท่ีโน้มเอียงให้ใช้เงินสกุลเข้ารหัสเป็นเครื่องมือใน             
การฟอกเงิน เนื่องจากเมื่อประเมินผลประโยชนท่ี์จะได้รับจากการฟอกเงินสำเร็จ เปรียบเทียบกับ
ผลร้ายท่ีอาจได้รับโทษ หรือการสูญเสียเงินและทรัพย์สินอื่นจากการกระทำผิด ซึ่งประกอบการ
วิเคราะห์ตามแนวคิดทฤษฎีการเลือกกระทำอย่างมีเหตุผลแล้ว เงินสกุลเข้ารหัสมีแนวโน้มท่ีจะ
สามารถหลีกเล่ียงหลุดพ้นจากการติดตามในระบบนิเวศเงินสกุลเข้ารัหสได้ โดยพื้นฐานหลักทาง     
เทคโนโลยี่ และเทคโนโลยี่สนับสนุนจากผู้ให้บริการในการกลบเกล่ือนร่องรอยเส้นทางธุรกรรมเสริมอีก 
นอกจากนี้ มาตรการทางกฎหมายในการกำกับและป้องกันปราบปรามการฟอกเงินโดยธุรกรรม      
เงินสกุลเข้ารหัสของหลายประเทศในปัจจุบันยังมีความแตกต่างกัน ต้ังแต่ประเทศท่ีมีกฎระเบียบใน
การกำกับอย่างเคร่งครัด ประเทศท่ีมีมาตรการไม่เคร่งครัด จนถึงขั้นประเทศท่ีไม่มีมาตราใดกำกับ จึง
เป็นการขาดประสิทธิภาพการพิทักษ์ปกป้องและป้องกันเหตุ เนื่องด้วยความเป็นโลกภิวัติของเงินสกุล
เข้ารหัส ความอ่อนแอในการกำกับธุรกรรมเงินสกุลเข้ารหัส ณ พื้นท่ีใด หรือประเทศใดเพียงแหล่งเดียว
ก็ถือเป็นการขาดประสิทธิภาพการกำกับของบริบทโดยรวม เนื่องจากเป็นช่องโอกาสท่ีอาชญากรอาจ
เลือกใช้พื้นท่ีนั้นเป็นแหล่งในการฟอกเงินได้โดยง่าย และประการสุดท้ายเหยื่อ หรือในความหมายท่ีนี้
คือรัฐและผลประโยชน์แห่งรัฐ หากรัฐไม่สามารถดำเนินนโยบายหรือกำหนดมาตรการป้องกันและ
ปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสอย่างมีประสิทธิภาพเพียงพอ ก็อาจส่งผลทางร้าย
ต่อรัฐและประโยชน์สาธารณะแห่งรัฐ จากการขาดศักยภาพในการทำลายแหล่งผลประโยชน์ของ
อาชญากร และการตัดวงจรการประกอบอาชญกรรมลงได้ 

 ดังนั้น ผู้วิจัยจึงมีความเห็นว่า การศึกษาทำความเข้าใจถึงปัจจัยท่ีมีอิทธิพลต่อ
อาชญากรในการตัดสินใจเลือกใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงิน เพื่อให้ทราบและเข้าใจ
ถึงช่องโอกาส ข้อจำกัด และพฤติกรรมของอาชญากรในบริบทของเงินสกุลเข้ารหัส ซึ่งจะเป็น
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ประโยชน์ต่อหน่วยงานบงัคับใช้กฎหมาย ได้พัฒนาแนวปฏิบัติเพื่อการป้องกันและปราบปรามให้ทัน
ต่อการเคล่ือนไหวของอาชญากรในการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ดังคติโปราณท่ีว่า “รู้เขา      
รู้เรา รบร้อยครั้ง ชนะร้อยครั้ง”  ท้ังนี้ผู้วิจัยได้ทำการสังเคราะห์การดำเนินการเชิงเปรียบเทียบระหว่าง
กระบวนการฟอกเงินและกระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส โดยสรุปได้ดังนี้ 

 
 
 
 
 

การดำเนินการ กระบวนการฟอกเงิน กระบวนการฟอกเงินโดยธุรกรรมเงิน
สกุลเข้ารหัส 

1. การนำผลประโยชน์จาก
การกระทำผิดเข้าสู่
กระบวนการฟอกเงิน 

- อาชญากรมีทางเลือกได้หลาย
แนวทาง เช่น การคงการถือครอง
เป็นเงินตรา หลักทรัพย์ หรือ
ทรัพย์สินอื่น รวมถึงการแปลงค่า
ทรัพย์สินดังกล่าวเป็นเงินตราเพ่ือ
ดำเนินการอื่นต่อไป 

- อาชญากรได้รับผลประโยชน์จาก
การกระทำผิดเป็นเงินสกุลเข้ารหัส 
หรือเป็นเงินตราท่ัวไปโดย
ดำเนินการแปลงค่าเป็นเงินสกุล
เข้ารหัสเพ่ือดำเนินการต่อไป 

2. กลไกการกลบเกลื่อน
ร่องรอยเส้นทางธุรกรรม
การเงิน เพ่ือหลีกเลี่ยง 
และตัดความสัมพันธ์
เชื่อมโยงระหว่างผูส้่งต้น
ทางกับผู้รับปลายทาง 

- การถ่ายโอนกระจายการถือครอง
เงินตรา หรือทรัพย์สินให้แก่ผู้ถือ
แทนจำนวนหลายราย รวมถึงการ
ทยอยโอนเงินไปต่างประเทศ เพ่ือ
หลบเลี่ยงเกณฑ์การตรวจสอบกับ
ธุรรกรรมรายการขนาดย่อย 

- การซื้อทรัพย์สินที่มีค่าสูง และมี
ความอ่อนไหวต่อการประเมินมูลค่า 
เช่น เพชรพลอย รถยนต์หรู งาน
ศิลปะ วัตถุโบราณ พระเครื่อง เพ่ือ
การสร้างธุรกรรมครอบคลุมมูลค่า
เป้าหมายของการฟอกเงิน 

- การลงทุนในกิจการบังหน้าใน
ลักษณะประกอบธุรกิจการค้าและ
บริการระหว่างประเทศ เพ่ือสร้าง
ธุรกรรมโอนเงินชำระค่าสินค้า
ส่งออกและนำเข้า ค่าบริการ

- การทำธุรกรรมเงินสกุลเข้ารหสับน
ระบบปฏิบัติการ TOR Browser 
เพ่ือปกปิดรหัสที่ต้ังขณะทำธุรกรรม 

- การใช้บริการกับ Mixer ผู้ให้บริการ
แปรสภาพเงินสกุลเข้ารหัสในการ
ปนเงินสกุลเข้ารหัสกับผู้ใช้บริการ
รายอื่น โดยผู้ใช้งานจะได้รับเงิน
สกุลเข้ารหัสปลายทางที่ไม่มี
เส้นทางธุรกรรมเชื่อมโยงกับผู้โอน
ต้นทาง 

- การใช้บริการกับ CoinJoin 
ระบบปฏิบัติการแบ่งปันธุรกรรม
โดยการจัดสรรธุรกรรมของ
ผู้ใช้บริการหลายราย เพ่ือจัดสรรร
ธุรกรรมย่อยและรวบรวมมูลค่าโอน
เงินสกุลเข้ารหัสไปยังผู้รบัปลายทาง
ให้ได้รับมูลค่าใกล้เคียงต้นทาง แต่
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ท่องเท่ียว หรือการให้กู้ยืมและชำระ
หน้ีระหว่างประเทศ  

- การพนันโดยการลวงด้วยการชนะ
พนัน หรือการซื้อรางวัลสลากกิน
แบ่งรัฐบาล เพ่ือสร้างหลักฐาน
แหล่งที่มาของเงิน 

- และอื่นๆ 

อาจมีโอกาสได้รับเงินสกปรกของ
ผู้ใช้บริการรายอื่น หรือได้รับโอน
เงินสกลุเข้าหรัสของตนเองเอง
บางส่วน 

- การรับเงินสกลุเข้ารหัสโดยตรงจาก
ระบบซึ่งจะไม่มีเส้นทางธุรกรรม 
โดยการเข้าซื้อค่าขุดที่นัดขุดได้รับ
เงินสกุลเข้ารหัสโดยตรงจากระบบ 
หรือการซื้อ Privacy Coin ที่มี
ระบบการโอนมูลค่าโดยไม่สร้าง
เส้นทางธุรกรรม ด้วยการทำลาย
รหัสข้อมูลแสดงมูลค่าของผู้โอนต้น
ทางและสร้างรหัสข้อมูลแสดงมูลค่า
ใหม่จากระบบที่กระเป๋าเงินของ
ผู้รับโอนปลายทาง 

การดำเนินการ กระบวนการฟอกเงิน กระบวนการฟอกเงินโดยธุรกรรม
เงินสกุลเข้ารหัส 

3. กลไกการถ่ายโอน
ผลประโยชน์ข้าม
ประเทศ 

- การขนย้ายทรัพย์สินทางกายภาพ
ข้ามพรมแดนประเทศ เป็นภาระ
การขนย้ายและความเสี่ยงต่อการ
ถูกตรวจสอบจับกุม ไม่ว่าจะเป็นเงิน
สด ทรัพย์สินอื่น เช่น เพชรพลอย 
รถยนต์หรู 

- การทำธุรกรรมโอนเงินไป
ต่างประเทศผ่านผู้ให้บริการโอนเงิน
ระหว่างประเทศ เช่น Paypal, 
Western Union แต่อาจมีข้อจำกัด
ด้านจำนวนมูลค่าโอน และประเทศ
ในเครือข่ายการให้บริการ 

- การทำธุรกรรมชำระค่าสินค้าและ
บริการ รวมถึงชำระหน้ีผ่านระบบ
ธนาคาร จากกิจการบังหน้าท่ี
ประกอบกิจการนำเข้าส่งออก 
กิจการท่องเท่ียว กิจการให้สินเชื่อ  

- ธุรกรรมบนระบบนิเวศเงินสกุล
เข้ารหัสไม่มีเงื่อนไขในการระบุ
ตัวตนของผู้ใช้งานและสามารถทำ
ธุรกรรมถ่ายโอนมูลค่าข้ามประเทศ
ได้สะดวกรวดเร็วบนระบบ
อินเตอร์เน็ต โดยไม่มีข้อจำกัดด้าน
เวลา สถานที่ รวมถึงจำนวนมูลค่า
ในการโอน 
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4. ต้นทุนการดำเนินการ - เน่ืองจากการดำเนินการมีความ
ซับซ้อน เก่ียวข้องกับผู้แทน
ดำเนินการจำนวนมากในหลาย
ข้ันตอน จึงมีค่าใช้จ่ายในการ
ดำเนินการสูง 

- ค่าใช้จ่ายในการเก็บรักษา ซ่อนเร้น
ผลประโยชน์ เช่น การจ้างผู้ดูแล
รักษาบัญชีเงิน ตู้เซฟสำหรับเงินสด 
เพชรพลอย พระเครื่อง และอาคาร
โรงรถ อีกท้ังทรัพย์บางประเภทต้อง
มีการดูแลบำรุงรักษาประจำ 

- ความเสี่ยงจากการถูกยักยอก
ผลประโยชน์กันเองโดยผู้แทน
ดำเนินการในระหว่างการฟอกเงิน 
ซึ่งเป็นต้นทุนดำเนินการที่สำคัญอีก
ประการหน่ึง 

- การทำธุรกรรมกระจายการถือครอง 
หรือการถ่ายโอนธุรกรรมไปใน
หลายข้ันตอนสร้างความซับซ้อนได้
รวดเร็ว และต้นทุนดำเนินการต่ำ 
ภายในวงจำกัดของผู้แทน
ดำเนินการที่เกี่ยวข้อง 

- ค่าใช้จ่ายในการดูแลเก็บรักษา
ค่อนข้างต่ำ โดยเฉพาะการจัดเก็บ
เงินสกุลเข้ารหัสในกระเป๋าเงิน 
Cold Wallet ที่ไม่เชื่อต่อกับระบบ
อินเตอร์เน็ต ซึ่งมีความเสี่ยงต่อการ
ถูกตรวจสอบสืบค้นต่ำ 

- อาจมีความเสี่ยงจากการถูก
โจรกรรมทางไซเบอร์ ทั้งน้ีหากเกิด
เหตุข้ึนจะมีความเสียหายค่อนข้าง
สูง 

การดำเนินการ กระบวนการฟอกเงิน กระบวนการฟอกเงินโดยธุรกรรม
เงินสกุลเข้ารหัส 

5. มาตรการทางกฎหมาย - มีมาตรการทางกฎหมายในการ
ต่อต้านการฟอกเงินในระดับสากลที่
พัฒนาการอย่างต่อเน่ือง โดยมี
ความร่วมมือระดับประเทศ ในการ
กำกับธุรกรรมทางการเงินกับ
สถาบันการเงิน 

- อยู่ระหว่างการพัฒนามาตรการทาง
กฎหมายในการกำกับธุรกรรมเงิน
สกุลเข้ารหัสในระดับสากลให้มี
ความชัดเจน โดยหลายประเทศมี
มาตรการกำกับดูแลที่ต่างกัน ต้ังแต่
ประเทศที่มีมาตรการต้องห้ามทำ
ธุรกรรม จนถึงยอมรับการทำ
ธุรกรรมเงินสกุลเข้ารหัส 

6. กลไกการรวบรวมเป็น
เงินที่ชอบด้วยกฎหมาย 

- การรวบรวมเงินที่กระจายการถือ
ครอง โอนย้ายกลับมายังอาชญากร
ในลักษณะป็เงินที่ชอบด้วยกฎหมาย 
สามารถระบุแหล่งที่มาของเงินได้ 

- การขายทรัพย์สินมีค่าท่ีได้จากการ
แปรสภาพ แต่อาจขาดสภาพคล่อง
ในการซื้อขาย เน่ืองจากเป็น

- อาชญากรสามารถใช้ประโยชน์จาก
เงินสกุลเข้ารหัสหมุนเวียนในระบบ
นิเวศเงินสกุลเข้ารหัสต่อได้ 

- การแปลงค่าเงินสกลุเข้ารหัสเป็น
เงินที่ชอบด้วยกฎหมาย ในเขต
ประเทศที่ยอมรับการทำธุรกรรม  
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ทรัพย์สินที่มีความต้องการของ
ผู้สนใจในวงจำกัด 

- การรวบรวมผลประโยชน์กลับคืนใน
รูปของผลตอบแทนจากการลงทุน
ในกิจการบังหน้า 

 แหล่งที่มา : จัดทำโดยผู้วิจัย 

 

4.5.2 รูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และใช้เป็นเครื่องมือ
ในการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส  

จากผลการศึกษา พบว่า รูปแบบอาชญากรรมท่ีมีโอกาสใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือในการประกอบอาชญากรรม และเพื่อนำผลประโยชน์จากการกระทำผิดไปทำการฟอกเงิน
โดยธุกรรมเงินสกุลเข้ารหัสนั้น คือ อาชญากรรมเศรษฐกิจเกือบทุกประเภท ท่ีมักจะก่อให้เกิดความ
เสียหายแก่เหยื่อในวงกว้าง โดยมีขนาดผลประโยชน์จากการกระทำผิดมูลค่าสูง และจำเป็นต้องจัดการ
ฟอกเงินเป็นเงนิท่ีชอบด้วยกฎหมายให้เร็วที่สุด ดังนั้นอาชญากรส่วนหนึง่อาจใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือในการฟอกเงิน ส่วนอาชญากรรมอีกลักษณะหนึ่งคืออาชญากรรมไซเบอร์ ซึ่งมักจะการ
กระทำผิดบนระบบเครือข่ายอินเตอร์เน็ต หรือระบบโครงข่ายการส่ือสารอื่นในทำนองเดียวกัน รวมถึง
อาจใช้ระบบอินเตอร์เน็ตและระบบโครงข่ายการส่ือสารอื่นเป็นเครื่องมือในการกระทำผิด โดยอาชญา
กรอาศัยความเช่ียวชาญด้านเทคโนโลยี่ในการปิดบังตัวตน และป้องกันการตรวจสอบรหัสท่ีต้ังใน
ระบบส่ังการก่ออาชญากรรม ดังนัน้ เงนิสกุลเข้ารหัสจึงอาจถูกใช้เป็นส่ือกลางในการส่งมอบ
ผลประโยชน์ เนื่องจากไม่ต้องแสดงตัวตนผู้ใช้งานในระบบปฏิบัติการบล็อกเชน อีกท้ังสามารถดำเนิน
กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสได้ทันทีอย่างต่อเนื่อง โดยผู้ให้ข้อมูลสำคัญได้ให้
ความเห็นต่อรูปแบบอาชญากรรมตามลำดับ ดังนี้คือ การหลอกลวงฉ้อโกงประชาชนในลักษณะแชร์
ลูกโซ่ (Ponzi Scheme)  การค้ายาเสพติดรวมถึงการค้ายาเสพติดบนระบบออนไลน์ (Dark Web) การ
เรียกค่าไถ่ด้วยการส่งไวรัสคอมพิวเตอร์ (Ransomware) และการพนันรวมถึงการพนันบนระบบ
ออนไลน์ เป็นต้น 
  ดังนั้น เมื่อทำการวิเคราะห์รูปแบบอาชญากรรมข้างต้น โดยอาศัยแนวคิดทาง 
อาชญาวิทยา ได้แก่ แนวคิดอาชญากรรมคอปกขาวของ เอ็ดวิน เฮช ซัตเธอร์แลนด์ (Edwin H. 
Sutherland) ซึ่งหมายรวมถึงอาชญากรรมธุรกิจ อาชญากรรมการเงิน หรืออาชญากรรมเศรษฐกิจ   
ในปัจจุบัน ซึ่งได้กล่าวถึง ผู้กระทำผิดมักเป็นบุคคลท่ีมีฐานะทางเศรษฐกิจมั่งค่ัง หรือมีความสัมพันธ์เชิง
อำนาจกับผู้มีอิทธิพลโดยตำแหน่งหน้าท่ีการงานในการสนับสนุนกระทำผิด ซึ่งมักส่งผลกระทบ
ร้ายแรงต่อระบบเศรษฐกิจ ประกอบกับแนวคิดอาชญากรรมไซเบอร์ ซึ่งผู้กระทำผิดมักมีวัตถุประสงค์
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โดยคาดหวังได้รับผลประโยชน์จากเป้าหมายท่ีเป็นท้ังปัจเจกบุคคล หรือผลประโยชน์องค์กรเอกชน 
รวมถึงประโยชน์สาธารณะของภาครัฐท่ีอาจส่งผลกระทบในวงกว้าง (Siegel, 2013) โดยเหยื่อซึ่งอาจ
เป็นท้ังผู้ใช้ระบบงาน อุปกรณ์เครื่องคอมพิวเตอร์ หรือระบบปฏิบัติการ และผู้กระทำผิดซึ่งมีศักยภาพ
ด้านเทคโนโลยี่ท่ีสามารถเข้าไปประกอบอาชญากรรมในระบบงานเป้าหมาย และองค์ประกอบสุดท้าย
คือระบบการส่ือสารและเครื่องมือในการเช่ือมต่อระบบงานของผู้กระทำผิด เข้าสู่ระบบงานเป้าหมาย 
หรือกล่าวอีกนัยหนึ่งคือ การกระทำผิดกฎหมายโดยใช้อุปกรณ์คอมพิวเตอร์ เครื่องมือส่ือสาร ระบบ
ข้อมูลสารสนเทศ รวมถึงระบบอินเตอร์เน็ตเป็นเครื่องมือในการก่ออาชญากรรมโดยบุคคล กลุ่มบุคคล 
หรือองค์กรอาชญากรรม (McQuade, 2006) และประกอบกับแนวคิดองค์กรอาชญากรรมข้ามชาติ ใน
ลักษณะอาชญากรรรมท่ีเกิดขึ้นโดยบุคคล หรือองค์กรจากหลายประเทศร่วมมือกันกระทำผิด หรือการ
จัดเตรียมวางแผนก่อเหตุ ณ ประเทศหนึ่งแต่ไปปฏิบัติการก่อเหตุ ณ อีกประเทศหนึ่ง หรือ         กระทำ
ความผิดในรัฐหนึ่งแต่มีความร่วมมือจากบุคคลหรือองค์กรหลายประเทศ หรือกระทำความผิดใน
ประเทศหนึ่ง แต่ส่งผลกระทบสร้างความเสียหายเป็นวงกว้างในหลายประเทศ ปรากฎว่า  

การหลอกลวงฉ้อโกงประชาชนในลักษณะแชร์ลูกโซ่ (Ponzi Scheme)  มีรูปแบบใน
การประกอบกาชญากรรมโดยการชักจูง หรือชวนเช่ือให้เหยื่อเข้ามาร่วมลงทุนในลักษณะการขยาย
ฐานจำนวนเหยื่อมากราย ด้วยการนำเงินทุนจากเหยื่อรายใหม่ไปหมุนเวียนชำระเป็นผลประโยชน์
ให้แก่เหยื่อรายเดิม โดยอาศัยส่ิงจูงใจซึ่งเป็นกิจการบังหน้าท่ีสร้างภาพลักษณ์ให้เกิดความน่าเช่ือถือ
ด้วยการให้คำมั่น หรือโน้มน้าวให้เช่ือว่าจะได้รับผลตอบแทนจากการลงทุนในอัตราสูงและไม่มีความ
เส่ียงหรือมีความเส่ียงต่ำมาก ท้ังนี้ เงินสกุลเข้ารหัสเป็นนวัตกรรมเทคโนโลยี่ทางการเงิน และเป็น   
องค์ความรู้ใหม่ท่ีมีบุคคลรู้และเข้าใจอยู่ในวงจำกัด อาชญากรจึงอาจเลือกใช้เป็นเครื่องมือท่ีจะสร้าง
ส่ิงจูงใจในการลงทุน โดยเฉพาะอย่างยิ่งปัจจุบันความเคล่ือนไหวของราคาเงินสกุลเข้ารหัสมีโน้นสูงขึ้น
แบบก้าวกระโดดอย่างต่อเนื่อง จึงเป็นชุดข้อมูลสาธารณะท่ีอาชญากรสามารถนำไปบิดเบือน และ
โฆษณาชวนเช่ือชักจูงเหยื่อได้อย่างสมเหตุผลแก่สถานการณ์ จาก “ความไม่รู้” และ “ความโลภ” ของ
เหยื่อ ซึ่งผลประโยชน์จากอาชญากรรมประเภทนี้ มักสร้างเงินทุนหมุนเวียนจำนวนมหาศาลท่ี   
อาชญากรจำเป็นต้องจัดการยักย้ายถ่ายเทอย่างรวดเร็ว ด้วยการแปลงค่าเงินหรือทรัพย์สินอื่นเป็น   
เงินสกุลเข้ารหัส หรืออาจได้รับผลประโยชน์ในรูปของเงินสกุลเข้ารหัสอยู่แล้ว ก็สามารถทำ             
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสได้ต่อเนื่อง ก่อนท่ีจะขาดกระแสเงินหมุนเวียน และปิดตัวลง
ท้ิงไว้แต่ความเสียหายให้แก่เหยื่อในท่ีสุด รูปแบบอาชญากรรมนี้ จึงเข้าลักษณะอาชญกรรมทาง
เศรษฐกิจท่ีสร้างความเสียหายแก่ผู้ได้รับผลกระทบในวงกว้าง และมีขนาดความเสียหายจำนวนสูง ซึ่ง
ในบางกรณีก็อาจมีความเกี่ยวข้องกับผู้มีช่ือเสียงทางสังคม ซึ่งมีอิทธิพลต่อการสร้างความน่าเช่ือถือ
หรือเป็นแรงจูงใจ และการก่อาชญากรรม มักเกิดจากความร่วมมือของบุคคลหรือกลุ่มบุคคลหลายฝ่าย
ท่ีแบ่งหน้าท่ีกระทำการ เข้าลักษณะองค์กรอาชญากรรม หรือในบางลักษณะก็อาจเข้าข่ายเป็นองค์กร
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อาชญากรรมข้ามชาติ เมื่อได้รับผลประโยชน์เป็นเงินสกุลเข้ารหัส หรือการทำการฟอกเงินโดยธุรกรรม
เงินสกุลเข้ารหัสด้วยการยักย้ายถ่ายเทเงินสกุลเข้ารหัสเข้าสู่ระบบนิเวศโดยตรง ท่ีไร้ขอบเขตจำกัดของ
พรมแดน และด้วยความร่วมมือกับผู้ให้บริการแปรสภาพเงินสกุลเข้ารหัส เพื่อกลบเกล่ือนร่องรอย
เส้นทางธุกรรม หรือการแปลงค่าเป็นเงินท่ีชอบด้วยกฎหมายในประเทศท่ีมีกฎหมายรองรับ 

การค้ายาเสพติดรวมถึงการค้ายาเสพติดบนระบบออนไลน์ (Dark Web) มักมี
รูปแบบการกระทำผิดเป็นกระบวนการท่ีร่วมกระทำการเป็นเครือข่าย แบ่งหน้าท่ีกระทำการตั้งแต่ต้น
ทางดูแลการปลูกพืชเสพติดและการผลิตเป็นผลิตภัณฑ์ การขนส่งและกระจายสินค้าผ่านแดนถึงผู้ค้า 
จนกระท่ังถึงปลายทางการจำหน่ายตรงแก่ผู้เสพ โดยผลประโยชน์จากกระบวนการค้ายาเสพติดมี
วงเงินหมนุเวียนมูลค่ามหาศาล รวมถึงการค้ายาเสพติดบนระบบออนไลน์ใน Dark Web ซึ่งเป็น      
เว๊บไซต์การค้าส่ิงผิดกฎหมาย ท่ีสามารถใช้เงินสกุลเข้ารหัสเป็นส่ือกลางในการชำระราคาค่าซื้อสินค้า 
ในส่วนของอาชญากรก็มีพัฒนาการปรับเปล่ียนรูปแบบการฟอกเงินอย่างต่อเนื่อง โดยเงนิสกุลเข้ารหัส
ก็เป็นเครื่องมือในการฟอกเงิน ท่ีอำนวยความสะดวกในโอนย้ายถ่ายผลประโยชน์ได้จำนวนมูลค่ามาก
ท้ังภายในประเทศและข้ามประเทศได้ด้วยความรวดเร็ว รูปแบบของกระบวนการค้ายาเสพติด จึงมี
การกระทำความผิดในลักษณะอาชญากรรมองค์กร หรืออาชญากรรมองค์กรข้ามชาติท่ีการ             
วางแผนการดำเนินงานอย่างเป็นระบบ โดยมีแหล่งผลิตพืชเสพติดหรือสารต้ังต้นในประเทศหนึ่ง และ
ลำเลียงจัดส่งไปยังฐานโรงงานผลิตเพื่อผลิตเป็นยาเสพติดพร้อมจำหน่ายในอีกประเทศหนึ่ง จากนั้นก็
จะเป็นหน้าท่ีของการขนส่งและกระจายยาเสพติดไปยังแหล่งตลาดผู้เสพ ท่ีมีการจัดเตรียมแผนการขน
ย้ายผ่านหลายประเทศจนถึงประเทศปลายทาง รวมถึงมีลักษณะเป็นอาชญากรรมเศรษฐกิจโดย
ผู้กระทำผิดมักมีการสะสมผลประโยชน์จากกระบวนค้าขายเสพติด และใช้เป็นแหล่งเงินทุนใน        
การขยายโอกาสการกระทำผิดโดยใช้ฐานะทางเศรษฐกิจ และความร่วมมือกับอำนาจอิทธิพล
ช่วยเหลือการส่ังการให้ผู้อื่นกระทำ ร่วมกระทำ หรือกระทำความผิดด้วยตนเอง ด้วยความเช่ือมั่นว่า
สามารถปิดกั้นการตรวจสอบจับกุมของเจ้าหน้าท่ี หรือทำใหก้ารตรวจสอบสืบค้นร่องรอยการกระทำ
ผิดมีความยากขึ้น 

การเรียกค่าไถ่ด้วยการส่งไวรัสคอมพิวเตอร์ (Ransomware) อาชญากรรมลักษณะนี้
ผู้กระทำความผิด มักจะส่งชุดคำส่ังจากระบบงานท่ีต้ังอยู่ในต่างประเทศเข้าสู่ระบบงานเป้าหมาย   
โดยมุ่งหวังท่ีเข้าทำลายระบบปฏิบัติการ หรือระบบจัดการฐานข้อมูล โดยการตั้งเงื่อนไขการทำงาน
ผ่านการเปิดจดหมายอิเล็กทรอนิกส์ การเปิดเว๊บไซต์ หรือการต้ังค่าเวลาล่วงหน้า เพื่อเป็นการข่มขู่
ระบบงานเป้าหมาย ด้วยปฏิบัติการก่อกวนระบบงานให้เกิดความขัดข้อง ประมวลผลข้อมูลผิดพลาด 
หรือฐานข้อมูลสูญเสีย และเรียกร้องผลประโยชน์เป็นค่าไถ่ เพื่อแลกกับการถอนชุดคำส่ังท่ีเข้าก่อกวน
ระบบงานให้กลับสู่สภาพเดิม หรือให้เกิดความเสียหายน้อยท่ีสุด โดยมีความเป็นไปได้สูงท่ีผู้กระทำผิด
จะเรียกผลประโยชน์ค่าไถ่เป็นเงินสกุลเข้ารหัส เนื่องจากปัจจัยพื้นฐานของระบบนิเวศเงินสกุลเข้ารหัส
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ช่วยสนับสนุนการโอนค่าไถ่โดยตรงไปยังกระเป๋าเงินท่ีไม่ต้องระบุตัวตน เพราะอาชญากรก็มักส่ังการ
ชุดคำส่ังเข้าสู่ระบบงานเป้าหมายจากแหล่งท่ีไม่สามารถพิสูจน์ตัวตนได้เช่นกัน เพื่อสร้างความซับซ้อน
ยากแก่การสืบค้นติดตามของเจ้าหน้าท่ี รูปแบบของอาชญากรรม จึงเข้าข่ายท้ังอาชญากรรมไซเบอร์ 
อาชญากรรมเศรษฐกิจ และองค์กรอาชญากรรมข้ามชาติ เนื่องจากเป็นการกระทำความผิดผ่าน    
ระบบอินเตอรฺเน็ตท่ีก่อให้เกิดความเสียหายแก่ระบบปฏิบัติการคอมพิวเตอร์ของเป้าหมายโดยตรง ซึ่ง
อาจเป็นการกระทำโดยบุคคล หรือการร่วมมือวางแผนและปฏิบัติการเป็นกลุ่มบุคคล หรือองค์กร
สมคบกันกระทำความผิดจากต่างประเทศ เพื่อดำเนินการก่อเหตุอาชญากรรมในประเทศเป้าหมาย 
โดยผู้กระทำผิดมักเรียกร้องผลประโยชน์เป็นค่าไถ่จำนวนมูลค่าสูง เนื่องจากได้ประเมินค่าไถ่
เปรียบเทียบผลกระทบของต้นทุนการเรียกคืนระบบฐานข้อมูล หรือค่าเสียโอกาสจากระยะเวลาในการ
เรียกคืนระบบงานของเป้าหมาย 

การพนันรวมถึงการพนันบนระบบออนไลน์ เป็นอาชญากรรมลักษณะความผิด Mala 
Prohibita  บัญญัติให้การจัดให้มีการพนันเส่ียงโชคเป็นการกระทำท่ีไม่ชอบด้วยกฎหมาย ท้ังใน
ลักษณะจัดการสถานท่ีเป็นบ่อนการพนัน รวมถึงการจัดให้มีระบบปฏิบัติการเพื่อการพนันออนไลน์ 
ท้ังนี้การพนนัเป็นอีกแหล่งสำคัญท่ีเอื้ออำนวยต่อกระบวนการฟอกเงิน เนื่องจากความยากต่อการ
พิสูจน์เส้นทางการเงินของผู้เล่นพนันได้รับผลตอบแทนจากการชนะพนัน หรือสูญเสียจากการเส่ียง
โชคพนัน เป็นการหลีกเล่ียงความเช่ือมโยงของแหล่งเงินท่ีไม่ชอบด้วยกฎหมาย และปัจจุบันการพนัน
ได้พัฒนาสู่ระบบคอมพิวเตอร์ออนไลน์ ทำให้สามารถขยายฐานผู้เข้าร่วมกิจกรรมได้ง่ายและกว้างขึ้น 
รวมถึงไม่มีข้อจำกัดด้านเวลาและสถานท่ีในการเข้าร่วมกิจกรรม นอกจากนี้การใช้เงินสกุลเข้ารหัสเป็น
ส่ือกลางในการชำระหนี้พนันออนไลน์ ส่งผลให้ผู้กระทำผิดไม่ต้องแปลงค่าเป็นเงินตราสกุลท้องถิ่นของ
แต่ละประเทศ และเอื้อประโยชน์ต่อการโยกย้ายถ่ายเทผลประโยชน์ในรูปแบบเงินสกุลเข้ารหัสบน
ระบบออนไลนไ์ด้ทุกขณะ 

ท้ังนี้ เมื่อศึกษาอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสและใช้เงินสกุลเข้ารหัส 
เป็นครื่องมือในการฟอกเงินเปรียบเทียบกับบริบทสากล จาก Chainalysis (2021) ซึ่งได้นำเสนอ
รายงานอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส (The 2021 Crypto Crime Report) ปรากฎว่า 
อาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสมีปริมาณลดลง กล่าวคือในปี 2019 มีธุรกรรมผิดกฎหมาย
ในระบบนิเวศเงินสกุลเข้ารหัสประมาณ 21.4 พันล้านเหรียญสหรัฐ คิดเป็นร้อย 2.10 ของมูลค่าตลาด
เงินสกุลเข้ารหัส ในขณะท่ีปี 2020 มีธุรกรรมผิดกฎหมายประมาณ 10.0 พันล้านเหรียญสหรัฐ คิดเป็น
ร้อย 0.34 ของมูลค่าตลาดเงินสกุลเข้ารหัส ซึ่งประกอบด้วยอาชญากรรมหลักได้แก่ การหลอกลวง
ฉ้อโกงประชาชนในลักษณะแชร์ลูกโซ่ (Ponzi Scheme) มีเหยื่อท่ีได้รับความเสียหายหลายล้านราย
เป็นมูลค่าประมาณ 2.0 พันหลายเหรียญ เช่น Mirror Trading International (MIT) เป็นเว๊บไซต์
หลอกลวงขนาดใหญ่ท่ีมีถ่ินท่ีต้ังในประเทศแอฟาริกาใต้ โดยมีเหยื่อท่ีร่วมลงทุนจำนวนหลายแสนราย
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ซึ่งมีมูลค่าความเสียหายประมาณ 589 ล้านเหรียญสหรัฐ กระจายอยู่ในกระเป๋าเงินมากกว่า 471,000 
รหัสท่ีต้ัง เป็นต้น การค้าส่ิงผิดกฎหมายบนระบบออนไลน์ (Dark Web) รวมถึงยาเสพติด ในปี 2020 
มีมูลค่าประมาณ 1.7 พันล้านเหรียญสหรัฐ ซึ่งสูงขึ้นจากปี 2019 ท่ีมีมูลค่าประมาณ 1.3 พันล้าน
เหรียญสหรัฐ โดยเว๊บไซต์การค้าส่ิงผิดกฎหมาย Hydra ซึ่งมีถ่ินท่ีต้ังในประเทศรัสเซียเป็นเว๊บไซต์    
รายใหญ่ท่ีมีปริมาณธุรกรรมรวมสูงถึงร้อยละ 75.0 ของปริมาณการค้ารวม  และการเรียกค่าไถ่ด้วย
การส่งไวรัสคอมพิวเตอร์ (Ransomware) ในปี 2020 มีมูลค่าความเสียหาย 350 ล้านเหรียญสหรัฐ ซึ่ง
มีอัตราเติบโตถึง 311% เมื่อเทียบกับปี 2019 เนื่องจากภาวะการแพร่ระบาดของเช้ือโควิด-19 ทำให้มี
การปรับวิธีการทำงานท่ีบ้านเพิ่มมากขึ้น (Work From Home) จนเกิดเป็นจุดเปราะบางในระบบ   
การรักษาความปลอดภัยทางไซเบอร์ของระบบงานในหลายองค์กร ท้ังนี้อาชญากรจะแบ่งหน้าท่ี     
การทำงานเป็นขั้นตอน เริ่มจากทีมงานส่งรหัสข้อมูลเข้าระบบอินเตอรเน็ตเพื่อการทดสอบจุดอ่อนของ
ระบบงานเป้าหมาย จากนั้นทีมงานจะประเมินหาโปรแกรมไวรัสท่ีเหมาะสมเพื่อเตรียมส่งมัลแวร์เข้าสู่
ระบบงานเป้าหมาย และขั้นตอนสุดท้ายคือการประสานงานกับทีมขโมยข้อมูลระบบคอมพิวเตอร์ 
(Hacker) เพื่อเจาะระบบปฏิบัติการและส่งมัลแวร์เข้าสู่ระบบงานเป้าหมาย ท้ังนี้โดยส่วนใหญ่จะ
ปฏิบัติการกับระบบงานของหน่วยราชการท้องถิ่น ธุรกิจขนาดเล็ก รวมถึงกิจการโรงพยาบาล 
(Chainalysis, 2021) ซึ่งรูปแบบอาญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสในบริบทสากลข้างต้น มี
ลักษณะการประกอบอาชญากรรมในทำนองเดียวกับท่ีเคยปรากฎในประเทศไทย 

สำหรับการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสในบริบทสากล โดยส่วนใหญ่จะทำ
ธุรกรรมเคล่ือนย้ายเงินสกุลเข้ารหัสมูลค่าสูงผ่านผู้ให้บริการผิดกฎหมาย เช่น ผู้ให้บริการแลกเปล่ียน
นอกระบบ โปรแกรมการพนนัออนไลน์ ผู้ให้บริการกลบเกล่ือนร่องรอย (Mixer) และผู้ให้บริการท่ี
จัดต้ังในประเทศท่ีมีความเส่ียงต่อการฟอกเงิน ท้ังนี้จากรายงานวิเคราะห์เส้นทางธุรกรรมผิดกฎหมาย
ในระบบนิเวศเงินสกุลเข้ารหัส ปรากฎว่า ประเทศรัสเชียมีการทำธุรกรรมการฟอกเงินมากท่ีสุด โดย
ส่วนใหญ่เป็นการค้าส่ิงผิดกฎหมายบนระบบออนไลน์ โดยเฉพาะอย่างยิ่งจาก Dark Web ช่ือ Hydra 
ซึ่งเป็นเว๊บไซต์ค้าส่ิงผิดกฎหมายท่ีใหญ่ท่ีสุดในปัจจุบัน ส่วนในประเทศจีนมีการฟอกเงินจากธุรกรรม
การขโมยเงินสกุลเข้าหรัสบนระบบโปรแกรมออนไลน์และการเรียกค่าไถ่โดยความร่วมมือกับ Lazarus 
Group ซึ่งอาจเป็นหน่วยงานท่ีอาจเกี่ยวข้องกับรัฐบาลเกาหลีเหนือ สำหรับประเทศสหรัฐอเมริกานั้น
ปรากฎมีความเกี่ยวข้องกับธุรกรรมการหลอกลวง และการขโมยงินสกุลเข้ารหัสบนระบบโปรแกรม
ออนไลน์ สำหรับประเทศท่ีมีปริมาณธุรกรรมการเคล่ือนย้ายเงินสกุลเข้ารหัสจากผู้ให้บริการนอกระบบ
ท่ีสำคัญคือ ประเทศแอฟาริกาใต้ อังกฤษ ยูเครน เกาหลีใต้ เวียดนาม เตรกี และฝรั่งเศส เป็นต้น 
(Chainalysis, 2021) 

ปัจจุบันพฤติกรรมการฟอกเงินโดยธุรกรรมเงินสกลุเข้ารหัส ได้ปรับเปล่ียนรูปแบบ
จากการใช้บริการกับผู้ให้บริการหลากหลายราย หรือใช้รหัสท่ีต้ังกระเป๋าเงินจำนวนมากมาเป็น      
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การเลือกใช้บริการเฉพาะกลุ่ม โดยในปี 2020 มีการทำธุรกรรมฟอกเงินผ่านผู้ให้บริการผิดกฎหมาย 
1,867 รายแรก รวมมูลค่าประมาณ 1.70 พันล้านเหรียญสหรัฐ หรือคิดเป็นร้อยละ 75.0 ในขณะท่ีมี
การทำธุรกรรมผ่านผู้ให้บริการผิดกฎหมาย 24 รายแรก สูงถึง 566 ล้านเหรีญสหรัฐ และจากรายงาน
ได้ช้ีให้เห็นว่า ผู้ให้บริการผิดกฎหมายรายใหญ่มักมีธุรกรรมท่ีเกี่ยวข้องกนั หรือมีลักษณะความสัมพันธ์
เป็นกลุ่มผู้ให้บริการขนาดใหญ่ จึงนับว่าประเด็นข้อสังเกตุท่ีควรเสนอให้หน่วยบังคับใช้กฎหมาย       
ให้ความสำคัญในการสืบค้นติดตามแบะแสจากผู้ให้บริการผิดกฎหมายรายใหญ่ข้างต้นเป็นสำคัญ และ
ควรมีมาตรการเฝ้าระวังอย่างเคร่งครัด ในการตรวจสอบการแปลงค่าเป็นเงินตราปกติจากรหัสท่ีต้ัง
จากกระเป๋าเงินท่ีมีส่วนเกี่ยวข้องกับกลุ่มผู้ให้บริการดังกล่าว (Chainalysis, 2021) 

 

4.5.3 แนวทางแนวทางการป้องกัน และปราบปรามการฟอกเงินโดยธุรกรรมเงิน
สกุลเข้ารหัสท่ีเหมาะต่อบริบทของประเทศไทยและสากลในสถานการณ์ปัจจุบัน และแนวทางปฏิบัติ
เพื่อการป้องกัน และปราบปรามการฟอกเงินโดยธรุกรรมเงินสกุลเข้ารหัสท่ีเหมาะ และสามารถเพิ่ม
ประสิทธิภาพการบังคับใช้เชิงปฏิบัติการ  

Financial Action Task Force (FATF) ได้ให้ความสำคัญต่อเงินสกุลเข้ารหัสซึ่งเป็น
นวัตกรรมทางการเงินท่ีส่งผลกระทบต่อระบบการเงินโลก โดยมีกลไกการดำเนินการท่ีสามารถปิดบัง
ตัวตนผู้ใช้งาน ข้ามเขตประเทศแบบไร้พรมแดนด้วยความรวดเร็ว จึงเป็นมูลเหตุจูงใจท่ีสำคัญต่อ
ผู้กระทำผิด หรืออาชญากรทางเศรษฐกิจให้ความสนใจในการนำไปใช้เป็นเครื่องมือในการทำธุรกรรม
ฟอกเงินท่ีไม่ชอบด้วยกฎหมาย (FATF, 2019) ท้ังนี้เนื่องจากการนำเงนิสกปรกเข้าสู่กระบวน          
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส (Placement Stage) มีความสะดวกแก่อาชญากรท่ีไม่ต้อง
ระบุตัวตนผู้ใช้งาน และการโยกย้ายถ่ายเทเงินสกุลเข้ารหัสด้วยความรวดเร็วแบบไร้พรมแดน        
สามารถสร้างความซับซ้อนของธุรกรรม (Layering) เพื่อเพิ่มภาระการติดตามสืบค้น และกลบเกล่ือน
ร่องรอยเส้นทางธุรกรรมความเช่ือมโยงระหว่างต้นทางกับปลายทาง และผู้รับปลายทางสามารถ
ดำเนินการแปลงสภาพเงินสกุลเข้ารหัสไปเป็นเงินตราท่ัวไป หรือทรัพย์สินอื่นท่ีชอบด้วยกฎหมาย 
(Cash Out Strategy) ได้โดยง่าย 

ดังนั้น เมื่อประมวลความเห็นเชิงเสนอแนะต่อแนวทางการป้องกันและปราบปราม
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสด้วยเทคนิควิธีเดลฟาย ร่วมกับการสังเคราะห์ความเห็น
ประกอบกับหลักการของทฤษฎีการเลือกกระทำอย่างมีเหตุผล ทฤษฎีปกตินิสัย และทฤษฎีป้องกัน
อาชญากรรม เพื่อให้ได้ข้อเสนอแนวทางท่ีจะบรรลุเป้าหมายการป้องปราม ในการลดโอกาสการก่อ
เหตุกระทำผิด และย่อมส่งผลในทิศทางให้การก่ออาชญากรรมเกิดขึ้นน้อยลงเช่นเดียวกัน (Lilly et al., 
2015) และการลดทอนประโยชน์ท่ีพึงได้รับจากการกระทำผิด หรือการก่อภาระเพิ่มต้นทุนการสูญเสีย
จากการก่อเหตุ (Siegel, 2013) โดยมี หลัการสำคัญของการป้องปรามอาขญากรรม คือ การเพิ่มภาระ
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ความยากลำบากแก่ผู้กระทำผิดในการก่อเหตุ (Increase the Effort Needed to Committing 
Crime) การเพิ่มความเส่ียงต่อการถูกตรวจพบการกระทำผิดหรือถูกจับกุม (Increase the Risks of 
Committing Crime) การลดผลตอบแทนหรือประโยชน์ท่ีได้รับจากการก่อเหตุ (Reduce the 
Rewards of Committing Crime) การลดแรงกระตุ้นและสร้างสำนึกผิดเพื่อหลีกเล่ียงจากเหตุ 
กระทำผิด (Reduce Provocation/ Induce Guilt or Shame for Committing Crime) และ       
การลดเหตุและข้ออ้างท่ีผู้กระทำผิดจะใช้แก้ตัวเมื่อก่อเหตุ  (Reduce excuses for committing 
crime) ท้ังนี้ การป้องปรามจะบรรลุตามวัตถุประสงค์ได้ ยังขึ้นอยู่กับความร่วมมือของ ผู้มีหนา้ท่ี
รับผิดชอบ 3 กลุ่ม ซึ่งปฎิบัติหน้าท่ีกำกับดูแลปัจจัยสำคัญท่ีเป็นสาเหตุให้เกิดการก่ออาชญากรรมข้ึนได้ 
คือ  ผู้พิทักษ์ (Guardians) รับผิดชอบหน้าท่ีในการตรวจตราดูแลให้ความปลอดภัยป้องกันการตกเป็น
เหยื่อ ผู้ดูแล (Handler) รับผิดชอบหน้าท่ีดูแลบุคคลท่ีมีโอกาสจะเป็นผู้กระทำผิด และผู้จัดการ 
(Manager) รับผิดชอบหน้าท่ีดูแลเฝ้าระวังพื้นท่ีเส่ียงท่ีมีโอกาสต่อการเกิดเหตุ (Lilly et al., 2015; 
Siegel, 2013) โดยสามารถสังเคราะห์แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม
เงินสกุลเข้ารหัสตามหลักการของทฤษฎีป้องกันอาชญากรรมได้ดังนี ้

การเพิ่มภาระความยากลำบากแก่ผู้กระทำผิดในการก่อเหตุ โดยผู้จัดการ ซึ่งเป็น
หน่วยงานบังคับใช้กฎหมายควรกำหนดหลักเกณฑ์มาตรฐานสำหรับการบันทึกข้อมูล เพื่อการตรวจ
พิสูจน์ตัวตนของผู้ใช้งาน (KYC)  โดยให้ระบขุ้อมูลท่ีจำเป็น เพื่อการรู้จักตัวตนอย่างเพียงพอกอ่น
อนุญาตให้เข้าใช้ระบบงาน และให้มีกระบวนการตรวจสอบทบทวนข้อมูลส่วนบุคคลของผู้ใช้งาน      
ให้ทันสมัยอย่างสม่ำเสมอ เพื่อใช้เป็นฐานข้อมูลสำคัญในการตรวจสอบตัวตนของเจ้าของกระเป๋าเงิน
หรือผู้ใช้งาน เมื่อต้องการสืบค้นธุรกรรมท่ีอาจเข้าข่ายต้องสงสัย ซึ่งเป็นแนวทางท่ีพยายามสร้างภาระ
เพิ่มแก่ผู้ใช้งานด้วยระบบการกำกับจากหน่วยงานของรัฐ เข้าไปจัดการกำกับดูแลธุรกรรม                
เงินสกุลเข้ารหัส โดยท่ีเป็นแนวทางขัดแย้งกับปรัชญาพื้นฐานทางเทคโนโลยี่ของระบบปฏิบัติการ
บล็อกเชนของเงินสกุลเข้ารหัส แต่หน่วยงานสากลและหน่วยงานต่อต้านการฟอกเงินของหลาย
ประเทศก็ให้ความสำคัญกับแนวทางป้องกันนี้เช่นกัน อย่างไรก็ตาม การออกกฎระเบียบในการกำกับ
ดูแลการทำธุรกรรมเงินสกุลเข้ารหัส หรือผู้ให้บริการรับอนุญาตควรคำนึงถึงความสมดุลระหว่าง      
การสร้างภาระและข้อจำกัดในการดำเนินธุรกิจ เพื่อการป้องกันอาชญากรรม กับประโยชน์สาธารณะท่ี
จะได้รับจากความคล่องตัวทางธุรกิจและลดต้นทุนการทำธุรกรรม และควรมีกระบวนการรับฟังความ
คิดเห็นจากหน่วยงานปฏิบัติการท่ีเกี่ยวข้อง เพื่อใหไ้ด้แนววิธีการท่ีเหมาะสมต่อการปฏิบัติงานก่อนการ
ออกประกาศมาตรการนั้น มิฉะนัน้อาจส่งผลกระทบทางกลับเสมือนส่งเสริมให้ผู้ใช้งานในประเทศไป
ใช้บริการกับผู้ให้บริการนอกระบบ หรือผู้ให้บริการต่างประเทศท่ีมีความคล่องตัวกว่า อีกท้ังการออก
กฎระเบียบในลักษณะดังกล่าว ควรอ้างอิงกับแนวทางหรือข้อแนะนำตามหลักมาตรฐานการ
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ปฏิบัติงานสากล เช่น FATF Recommendations ในการสร้างบรรทัดฐานการปฏิบัติงานร่วม เพื่อการ
ตรวจสอบสืบค้นผู้ต้องสงสัย กับฐานข้อมูลระหว่างประเทศ 

การเพิ่มความเส่ียงต่อการถูกตรวจพบการกระทำผิดหรือถูกจับกุม นับเป็นแนวทาง
การป้องกันสำคัญซึ่งได้รับความเห็นเชิงเสนอแนะหลายแนวทาง โดยผู้พิทักษ์ ซึ่งเป็นหน่วยงาน   
ปฎิบัติการควรสร้างเครือข่ายความร่วมมือระหว่างหน่วยงานบังคับใช้กฎหมาย ท้ังด้านการปฏิบัติงาน
ว่าด้วยการป้องกันและปราบปรามการฟอกเงิน และด้านการกำกับดูแลการกิจกรรมด้านเทคโนโลยี่
การเงินเพื่อเศรษฐกิจและสังคม เพื่อช่วยเหลือสนับสุนนตรวจสอบสืบค้นเข้าถึงข้อมูลส่วนบุคคลของ  
ผู้ต้องสงสัย และเส้นทางการทำธุรกรรมเงินสกุลเข้ารหัสให้ทันต่อการโยกย้ายธุรกรรมเงินสกุลเข้ารหัส
ในระบบนิเวศ เช่น สำนักงานป้องกันและปราบปรามการฟอกเงิน สำนักงานคณะกรรมการกำกับ
หลักทรัพย์และตลาดหลักทรัพย์ ธนาคารแห่งประเทศไทย สำนักงานตำรวจแห่งชาติ                       
กรมสอบสวนคดีพิเศษ  สำนักงานอัยการ กรมสรรพากร กรมบังคับคดี สำนักงานคณะกรรมการกิจการ
กระจายเสียงกิจการโทรทัศน์และโทรคมนาคมแห่งชาติ เป็นต้น รวมถึงบูรณาการหน้าท่ีรับผิดชอบของ
หน่วยงานแบบองค์รวม ด้วยแผนปฏิบัติงานร่วมตามลำดับข้ันตอนท่ีช่วยลดการปฏิบัติงานท่ีอาจมี
ขอบเขตงานทับซ้อนกัน อีกท้ังควรสร้างกรอบความร่วมมือกับองค์กรระหว่างประเทศและหน่วยงาน
ของแต่ละประเทศท่ีรับผิดชอบงานด้านการต่อต้านการฟอกเงนิ เพื่อประสานความร่วมมือในการ
แลกเปล่ียนข้อมูลสำคัญท่ีเกี่ยวข้อง เทคโนโลยี่การสืบค้นผู้ต้องสงสัย รวมถึงองค์ความรู้ประสบการณ์
กรณีศึกษาการกระทำความผิดท่ีเกี่ยวข้องกับธุรกรรมเงินสกุลเข้ารหัส และกระบวนการฟอกเงนิโดย
ธุรกรรมเงนิสกุลเข้ารหัส ซึ่งจะช่วยเสริมสร้างทักษะของผู้ปฏิบัติงานได้เท่าทันกับการเคล่ือนไหวของ
อาชญากร โดยเฉพาะอย่างยิ่งด้านเครื่องมื่อทางเทคโนโลยี่ในการตรวจสอบสืบค้นวิเคราะห์เส้นทาง
ธุรกรรมต้องสงสัย โดยการเช่ือมต่อกับฐานข้อมูลสาธารณะในระบบปฏิบัติการ  บล็อกเชนของเงินสกุล
เข้ารหัสเป้าหมายนั้น ซึ่งเป็นแนวทางในการเพิ่มศักยภาพของผู้พิทักษ์ ในขณะเดียวกันก็เป็นการเพิ่ม
ความเส่ียงต่ออาชญากรท่ีอาจการถูกตรวจพบการกระทำผิดมากขึ้นได้ 

การลดผลตอบแทนหรือประโยชน์ท่ีได้รับจากการก่อเหตุ โดยผู้จัดการ ซึ่งเป็น
หน่วยงานบังคับใช้กฎหมาย ควรออกกฎระเบียบเกี่ยวกับกระบวนการยึดอายัดเงินสกุลเข้ารหัส     
ต้องสงสัยท่ีชัดเจนต่อการปฏิบัติงาน โดยมอบหมายหน้าท่ีแก่หน่วยงานหนึ่งรับผิดชอบดูแล      
กระเป๋าเงินอิเล็กทรอนิกส์กลางของรัฐ (State Wallet) เพื่อการรวบรวมจัดเก็บและจัดการ             
เงินสกุลเข้ารหัสของผู้ต้องสงสัยหรือของกลางแห่งคดี  ซึ่งเป็นการการยับยั้งกระบวนการฟอก
ผลประโยชน์จากการกระทำผิด นอกจากนี้ควรออกกฏระเบียบปฏิบัติในกระบวนการสืบสวนเกี่ยวข้อง
กับบริบทธุรกรรมเงินสกุลเข้ารหัสอย่างชัดเจน30 เช่น การแสวงหาพยานหลักฐานดิจิทัลในระบบนิเวศ

 
30 ทั้งน้ีในปี 2018 กรมบังคับคดี กระทรวงยุติธรรม ได้มอบหมายให้ศูนย์วิจัยกฎหมายและการพัฒนา คณะ
นิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย ทำการศึกษาเรื่องการบังคับคดีกับสินทรัพย์ดิจิทัล ตามรายงานฉับบสมบูรณ์
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เงินสกุลเข้ารหัส โดยเครื่องมือทางเทคโนโลยี่โปรแกรมประยุกต์เข้าร่วมวิเคราะห์ข้อมูลจากฐานข้อมูล
สาธารณะ การสืบสวนเพื่อเข้าถึงกระเป๋าเงินของอาชญากรท่ีอาจต้องเข้าไปกระทำบางประการต่อ
หลักฐาน ซึ่งจะช่วยเพิ่มประสิทธิภาพในกระบวนการยึดอายัดเงินสกุลเข้ารหัสจากกระเป๋าเงิน        
ต้องสงสัย เป็นการลดทอนและประโยชน์สำคัญท่ีผู้กระทำผิดคาดหวังจะได้รับ 

การลดแรงกระตุ้นและสร้างสำนึกผิดเพื่อหลีกเล่ียงจากเหตุกระทำผิด โดยผู้พิทักษ์ 
ซึ่งเป็นหน่วยงานปฎิบัติการ ควรเผยแพร่องค์ความรู้เกี่ยวกับเงินสกุลเข้ารหัสเป็นการท่ัวไปไม่จำกัด
เฉพาะเจ้าหน้าท่ีผู้รับผิดชอบงานโดยตรงท้ังบุคคลากรในส่วนกลางและเจ้าหน้าท่ีประจำพื้นท่ี         แต่
ให้หมายรวมถึง สาธารณะ และ ประชาชนท่ัวไปได้ทราบถึงกลไกการทำงานของระบบนิเวศ                  
เงินสกุลเข้ารหัส และความเส่ียงท่ีอาจเกิดขึ้นจากการทำธุรกรรมเงินสกุลเข้ารหัส หรืออาจถูกนำไปใช้
เป็นเครื่องมือในการฟอกเงิน รวมถงึช่วยสร้างความเข้าใจท่ีถูกต้องแก่อาชญากรท่ีต้องหลีกเล่ียง     การ
ถูกตรวจสอบเส้นทางธุรกรรมเงินสกุลเข้ารหัส เมื่อใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงิน 
เนื่องจากระบบปฏิบัติการบล็อกเชน ซึ่งเป็นเทคโนโลยี่สนับสนุนระบบนิเวศเงินสกุลเข้ารหัสเป็น  
ระบบฐานข้อมูลแบบกระจายศูนย์ส่งผลให้มีโอกาสในการถูกตรวจสอบ และเข้าถึงเส้นทาง            การ
ทำธุรกรรมในระบบนิเวศเงินสกุลเข้ารหัสได้ เพื่อลดแรงกระตุ้นในการนำเงินสกุลเข้ารหัสเป็นเครื่องมือ
ในการฟอกเงิน 

และเป็นการลดเหตุและข้ออ้างท่ีผู้กระทำผิดจะใช้แก้ตัวเมื่อก่อเหตุ  โดยผู้ดูแล ซึ่ง
เป็นหน่วยงานสนับสนุน ควรสร้างความร่วมมือขององค์กรภาคเอกชนท่ีเกี่ยวข้องกับธุรกิจ               
เงินสกุลเข้ารหัส ซึ่งปฏิบัติหน้าท่ีในฐานะตัวกลางระหว่างผู้ใช้งานกับหน่วยงานรัฐท่ีทำหน้าท่ีกำกับ
ดูแลธุรกรรมเงินสกุลเข้ารหัส เพื่อเพิ่มประสิทธิภาพการประสานความร่วมมือกับหน่วยงานรัฐ และ
สนับสนุนส่งเสริมพัฒนาการแนวทางการกำกับดูแลกันเอง และสร้างความเข็มแข็งต่ออุตสาหกรรม   
เงินสกุลเข้ารหัสในทำนองเดียวกับสมาคมธนาคารไทย สมาคมบริษัทหลักทรัพย์ หรือสมาคม             ผู้
ประกอบธุรกิจการเงินอืน่ เป็นต้น เพื่อช่วยเสริมความเข้าใจต่อบริบทของเงินสกุลเข้ารหัส และลดเหตุ
ข้ออ้างจากการสำคัญผิดในการก่อเหตุของอาชญากร 
  

 

โครงการศึกษาเรื่องการบังคับคดีกับสินทรัพย์ดิจิทัล (ศูนย์วิจัยกฎหมายและการพัฒนา คณะนิติศาสตร์ จุฬาลงกรณ์
มหาวิทยาลัย, 2018) 
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บทท่ี 5 
สรุปผลการศึกษาและข้อเสนอแนะ 

 
การศึกษาวิจัยเรื่อง “แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม

เงินสกุลเข้ารหัส” มีวัตถุประสงค์เพื่อศึกษาคุณลักษณะเฉพาะ กลไกการทำงาน และสถานภาพทาง
กฎหมายของเงินสกุลเข้ารหัส ซึ่งเป็นปัจจัยท่ีมีอิทธิพลต่ออาชญากรในการตัดสินใจใช้เงินสกุลเข้ารหัส
เป็นเครื่องมือในการทำธุรกรรมฟอกเงนิ รวมถึงรูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับ                   
เงินสกุลเข้ารหัส และใช้กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส สำหรับผลประโยชน์ท่ีได้
จากการกระทำผิด และแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส 
ท่ีเหมาะสมต่อการปรับใช้กับบริบทของประเทศไทยและสากลในปัจจุบัน 

ในการศึกษาวิจัยนี้ ผู้วิจัยใช้ระเบียบวิธีการวิจัยเชิงคุณภาพ (Qualitative Research) 
ซึ่งประกอบด้วยเทคนิคการวิจัยในขั้นตอนการดำเนินการวิจัย คือ (1) การวิจัยเชิงเอกสาร  
Documentary Research) เพื่อทำความเข้าใจบริบทของประเด็นท่ีทำการศึกษา และการสร้างกรอบ
แนวคิดการวิจัย (2) การสัมภาษณ์เชิงลึก (In-depth Interviews) เพื่อรวบรวมข้อมูลและวิเคราะห์  
ผลการศึกษาตามวัตถุประสงค์การวิจัย (3) เทคนิควิธีเดลฟาย (Delphi Technique) เพื่อสำรวจ
ความเห็นอิสระเชิงเสนอแนะ ต่อประเด็นศึกษาแนวทางการป้องกันและปราบปรามการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสมสำหรับบริบทในประเทศไทยและสากล โดยวิธีการเลือก            
ผู้ให้ข้อมูลสำคัญแบบเฉพาะเจาะจง (Purposive Sampling) จำนวน 19 ราย จาก 4 กลุ่มผู้เช่ียวชาญ
ซึ่งเป็นบุคคลากรประจำหน่วยงาน ซึ่งมีหน้าท่ีรับผิดชอบเกี่ยวข้องกับการปฏิบัติงานตามมาตรการ
สากลว่าด้วยการป้องกันและปราบปรามการฟอกเงิน และการต่อต้านการสนับสนุนทางการเงินแก่ 
การก่อการร้าย รวมถึงการกำกับดูแลการดำเนินกิจกรรมด้านเทคโนโลยี่ดิจิทัลเพื่อเศรษฐกิจและสังคม 
ประกอบด้วย กลุ่มท่ี 1 กลุ่มหน่วยงานหลักของภาครัฐมีหน้าท่ีรับผิดชอบโดยตรงต่อการป้องกันและ
ปราบปรามการฟอกเงิน ซึ่งรวมถึงหน่วยงานรัฐท่ีมีหน้าท่ีรับผิดชอบกิจกรรมด้านเทคโนโลยี่ดิจิทัลเพื่อ
เศรษฐกิจและสังคม กลุ่มท่ี 2 หน่วยงานองค์สถาบันการเงินท้ังภาครัฐและภาคเอกชน กลุ่มท่ี 3 
หน่วยงานในกระบวนการยุติธรรม และกลุ่มท่ี 4 หน่วยงานผู้ประกอบวิชาชีพท่ีไม่ใช่สถาบันการเงิน ซึ่ง
หมายรวมถึงผู้ประกอบการท่ีเกี่ยวข้องกับกิจกรรมเทคโนโลยี่ดิจิทัลเพื่อเศรษฐกิจและสังคม  

ท้ังนี้ ผู้วิจัยได้นำขัอมูลจากการสมัภาษณ์เชิงลึกมาวิเคราะห์เนื้อหาในส่วนท่ีเกี่ยวกับ
กลไกการทำงานของระบบนิเวศเงินสกุลเข้ารหัส และปัจจัยท่ีอาจมีอิทธิพลต่อาชญากรในการเลือกใช้
เงินสกุลเข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงิน รูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับ     
เงินสกุลเข้ารหัส และมีโอกาสทำการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส รวมถึงเทคนิควิธีการใน
กระบวนการติดตามสืบสวนหาผู้ต้องสังสัย ในระบบนิเวศเงินสกุลเข้ารหัสท่ีใช้เงินสกุลเข้ารหัสเป็น
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เครื่องมือในการฟอกเงิน นอกจากนี้ ผู้วจัิยได้วิเคราะห์ข้อมูลโดยอาศัยข้อมูลเชิงคุณภาพจาก           
การสัมภาษณ์เชิงลึกร่วมกับเทคนิควิธีเดลฟาย เพื่อวิเคราะห์เนื้อหาและประมวลผลสังเคราะห์
ข้อเสนอแนะ ในส่วนท่ีเกี่ยวกับแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรม             
เงินสกุลเข้ารหัสท่ีเหมาะสมต่อการปรับใช้กับบริบทของประเทศไทยและสากลในปัจจุบัน และ
แนวทางปฏิบัติเพื่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะ และ
สามารถเพิ่มประสิทธิภาพการดำเนินงาน อันนำมาสู่การสร้างข้อสรุปตลอดจนการตีความข้อค้นพบท่ี
ได้จากการศึกษาวิจัยนี้ ดังนี้  

5.1 สรุปผลการศึกษา 

5.1.1 คุณลักษณะเฉพาะ กลไกการทำงาน และสถานภาพทางกฎหมายของ

เงินสกุลเข้ารหัส รวมถึงบริบทของเงินสกุลเข้ารหัสท่ีเป็นปัจจัยท่ีมี

อิทธิพลต่อการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส 

5.1.2 รูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และใช้

กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส สำหรับ

ผลประโยชน์ท่ีได้จากการกระทำผิด 

5.1.3 แนวทางการป้องกัน และปราบปรามการฟอกเงินโดยธุรกรรม          

เงินสกุลเข้ารหัสท่ีเหมาะสมต่อการปรับใช้กับบริบทของประเทศไทย

และสากล 

5.2 ข้อเสนอแนะ 

5.2.1 ข้อเสนอแนะเชิงนโยบาย 

5.2.2 ข้อเสนอแนะเชิงปฏิบัติการ 

5.2.3 ข้อเสนอแนะสำหรับการวิจัยครั้งต่อไป 

 
5.1 สรุปผลการศึกษา 

ผู้วิจัยได้ดำเนินวิจัยตามระเบียบวิธีท่ีกล่าวถึงข้างต้น โดยได้สรุปผลการศึกษาตาม
วัตถุประสงค์การวิจัย ดังนี้ 

5.1.1 คุณลักษณะเฉพาะ กลไกการทำงาน และสถานภาพทางกฎหมายของเงินสกุล
เข้ารหัส รวมถึงบริบทของเงินสกุลเข้ารหัสท่ีเป็นปัจจัยท่ีมีอิทธิพลต่อการฟอกเงินโดยธุรกรรมเงนิสกุล
เข้ารหัส  

จากการศึกษาวิจัยเอกสารร่วมกับการสัมภาษณ์เชิงลึก ทำให้ทราบถึงคุณ
ลักษณะเฉพาะ กลไกการทำงาน และสถานภาพทางกฎหมายของเงินสกุลเข้ารหัสท่ีอาจมีอิทธิพลต่อ
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การตัดสินใจของอาชญากร เป็นปัจจัยให้ใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการทำธุรกรรม             
การฟอกเงินโดยเงนิสกุลเข้ารหัส โดยสรุปดังนี้ 

5.1.1.1 “เงินสกุลเข้ารหัส” มีคุณลักษณะเป็นหน่วยชุดรหัสข้อมูลอิเล็กทรอนิกส์ซึ่ง
ถูกสร้างขึ้นบนระบบเครือข่ายอิเล็กทรอนิกส์ เพื่อใช้เป็นส่ือกลางในการแลกเปล่ียนมูลค่า หรือ         
สิทธิอื่นใดระหว่างบุคคลต่อบุคคลโดยตรง โดยซาโตชิ นากาโมโต ได้พัฒนาและนำเสนอ “บิตคอยน์” 
เป็นเงินสกุลเข้ารหัสสกุลแรกของโลกต้ังแต่ปี 2008 และในเวลาต่อมานักพัฒนาระบบงานได้นำเสนอ
เงินสกุลเข้ารหัสใหม่สู่ระบบเครือข่ายอย่างต่อเนื่อง จนถึงเดือนมีนาคม 2021 มีเงินสกุลเข้ารหัส
หมุนเวียนอยู่ในระบบตลาดเงินอิเล็กทรอนิกส์ไม่น้อยกว่า 8,900 สกุลเงิน ด้วยขนาดตลาดมูลค่ารวม
ประมาณ 1.8 ล้านล้านเหรียญสหรัฐ ท้ังนี้เงินสกุลเข้ารหัสแต่ละสกุลอาจมีคุณลักษณะเฉพาะ และ
กลไกการทำงานแตกต่างกันเป็นการเฉพาะ แต่มักจะมีคุณลักษณะเฉพาะ และกลไกการทำงานท่ัวไป
ทำนองเดียวกัน กล่าวคือ  

เงินสกุลเข้ารหัสดำเนินการบนระบบปฏิบัติบล็อกเชน เพื่อการติดต่อโอนรหัสข้อมูล
แสดงมูลค่า หรือสิทธิบางประการระหว่างผู้ใช้งาน (Peer-to-Peer หรือ P2P) โดยไม่มีหน่วยงานใด
เป็นผู้กำกับดูแลระบบนิเวศเงินสกุลเข้ารหัส ซึ่งระบบจะปฏิบัติงานต่อเนื่องไปตามเงื่อนไขท่ีระบใุน 
White Paper โดยผู้ใช้งานสามารถเข้าสู่ระบบได้อย่างไม่มีเงื่อนไข และไม่จำเป็นต้องลงทะเบียน      
อัตลักษณ์ตัวตนแท้จริงของผู้ใช้งานก่อนเข้าสู่ระบบ ท้ังนี้ธุรกรรมการโอนมูลค่าเงินสกุลเข้ารหัส
ระหว่างผู้โอนและผู้รับโอนจะถูกบันทึกเป็นรหัสข้อมูล (Cryptographic) ของรายการลักษณะคล้าย
สมุดบัญชีเรียงลำดับตามชุดข้อมูล (Block) ซึ่งแต่ละชุดข้อมูลจะมีรหัสความสัมพันธ์กับชุดข้อมูลใน
ลำดับถัดไปอย่างต่อเนื่องคล้ายห่วงโซ่ (Chain) พร้อมท้ังทำการส่งรหัสเปิดสาธารณะ (Public Key) ซึ่ง
กำกับชุดข้อมูลท่ีถูกบันทึกไว้ในระบบไปยังปลายทาง โดยผู้รับโอนจะนำรหัสเปิดส่วนบุคคล (Private 
Key) เสมือนเป็นลายมือดิจิทัลของเจ้าของบัญชี ร่วมกับรหัสเปิดสาธารณะเพื่อเปิดรายการข้อมูลท่ีถูก
จัดส่งมา ท้ังนี้รายการธุรกรรมดังกล่าวจะถูกบันทึกในสมุดบัญชีอิเล็กทรอนิกส์เป็นฐานข้อมูลแบบ
กระจายศูนย์ (Distributed) ซึ่งผู้ใช้งานทุกคนสามารถเข้าถึงฐานข้อมูลท่ีนี้ได้อย่างไม่มีข้อจำกัด และ
สามารถติดตามความเคล่ือนไหวของรายการระหวา่งผู้ใช้งานต่างๆได้ หรือท่ีเรียกว่า Distributed 
Ledger Technology – DLT  

อีกท้ังระบบการตรวจพิสูจน์ยืนยันรายการ (Proof of Work – PoW) ถือเป็นหัวใจ
สำคัญของกลไกในการสร้างความน่าเช่ือถือ ต่อระบบการโอนมูลค่าเงินสกุลเข้ารหัสระหว่างผู้โอนและ
ผู้รับโอนท่ีอาจไม่มีประวัติความสัมพันธ์ต่อกัน และเป็นการโอนมูลค่าข้ามเขตประเทศ ซึ่งไม่มี
หน่วยงานของรัฐใดให้การรับรอง โดยระบบงานได้สร้างกลไกใหผู้้ใช้งานท่ัวไปเข้าร่วมเป็นผู้ตรวจ
พิสูจน์ด้วยการแก้โจทย์รหัสทางคณิตศาสตร์ประจำชุดข้อมูล เพื่อการยืนยันด้วยฉันทามติของผู้ร่วม
ดำเนินการ ท่ีเรียกว่า นักขุด (Miner) ซึ่งจะได้รับค่าตอบแทนเป็นเงินสกุลเข้ารหัสท่ีถูกกำหนดไว้



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

208 

208 

ล่วงหน้า ดังนั้น เมื่อชุดข้อมูลท่ีได้รับการพิสูจน์ยืนยันแล้ว จะไม่สามารถแก้ไขเปล่ียนแปลงข้อมูลได้ 
(Immutable) เนื่องจาก รหัสข้อมูลท่ีได้รับการพิสูจน์ในส่วนท้ายของชุดข้อมูล จะมีความสัมพันธ์ทาง
คณิตศาสตร์กับรหัสส่วนต้นของชุดข้อมูลถัดไปอย่างต่อเนื่อง นอกจากนี้กลไกการทำงานของ            
เงินสกุลเข้ารหัสดำเนินการบนระบบปฏิบัติการบล็อกเชน (Blockchain) ซึ่งเป็นระบบงานแบบเปิด 
(Open Source) โดยผู้พัฒนาระบบงานท่ัวไปสามารถเข้าถึงฐานข้อมูลแบบกระจายศูนย์ และสามารถ
พัฒนาโปรแกรมประยกุต์ภายใต้เงื่อนไขเฉพาะเข้าเช่ือมต่อกับระบบปฏิบัติการบล็อกเชนได้ จึงเป็น
ประเด็นสำคัญ ท่ีสามารถสร้างโปรแกรมเข้าตรวจสอบเส้นทางการทำธุรกรรมระหว่างผู้ใช้งานใน 
ระบบนิเวศเงินสกุลเข้ารหัส แม้ว่าธุรกรรมนั้นจะดำเนินการข้ามประเทศแบบไร้พรมแดน แต่อยู่ในบน
ระบบเทคโนโลยี่เดียวกัน คือระบบอินเตอร์เน็ตและระบบปฎิบัติการบล็อกเชน 

5.1.1.2 กลไกการทำงานของเงินสกุลเข้ารหัสมีผู้ดำเนินการท่ีเกี่ยวข้อง ซึ่งอาจเป็นท้ัง
องค์กร หน่วยงาน กลุ่มบุคคลหรือบุคคล รวมถึงเครื่องมือคอมพิวเตอร์และอุปกรณ์ส่ือสาร ท่ีจะทำให้
ระบบปฏิบัติการเงินสกุลเข้ารหัสสามารถดำเนินการให้บรรลุวัตถุประสงค์ของผู้ใช้งาน อัน
ประกอบด้วย ผู้ดำเนินการสำคัญ ได้แก่ ผู้พัฒนาเงินสกุลเข้ารหัส (Inventor) หรือผู้ออก                    
เงินสกุลเข้ารหัส (Issuer หรือ Promotor) ซึ่งอาจเป็นบุคคล กลุ่มบุคคล หรือองค์กรท่ีสร้างโครงสร้าง
ระบบกลไกการทำงานเฉพาะของเงินสกุลเข้ารหัสนั้นบนระบบปฏิบัติการบล็อกเชน ดังเช่น ซาโตชิได้
นำเสนอเงินสกุลเข้ารหัสสกุลแรกของโลกท่ีเรียกว่า “บิตคอยน์” เป็นต้น รวมถึงผู้โอนซึ่งเป็นบุคคลท่ี
ประสงค์จะนำเงินสกุลเข้ารหัสเข้าสู่ระบบนิเวศ เพื่อส่งไปยังรหัสท่ีต้ังปลายทางท่ีกำหนด และผู้รับโอน
ซึ่งเป็นบุคคลท่ีจะได้รับเงินสกุลเข้ารหัสตามคำส่ังของผู้โอน โดยไม่มีระบบการพิสูจน์ตัวตนท่ีแท้จริง
ของผู้ใช้งาน และระบบงานไม่อยู่ภายใต้การกำกับของหน่วยงานใด แต่มีนักขุด (Miner) เป็นบุคคลท่ี
เข้าสู่ระบบ เพื่อร่วมปฏิบัติหน้าท่ีในการพิสูจน์ยืนยันรายการด้วยการพิสูจน์รหัสคณิตศาสตร์ของแต่ละ
ชุดข้อมูล โดยได้รับเงินสกุลเข้ารหัสดังกล่าวเป็นค่าตอบแทน  

นอกจากผู้ดำเนินการหลัก ท่ีทำให้เกิดธุรกรรมการโอนมูลค่าเงินสกุลเข้ารหัสใน
ระบบนิเวศแล้ว ยังมีองค์ประกอบส่วนอื่นท่ีควรทราบ เพื่อเข้าใจถึงกลไกการทำงานของ                  
เงินสกุลเข้ารหัส ซึ่งอาชญากรอาจนำไปใช้เป็นเครื่องมือในการฟอกเงนิ รวมถึงเทคนิควิธีท่ีอาจช่วย
เจ้าหน้าท่ีในการติดตามเส้นทางธุรกรรมในระบบนิเวศเงินสกุลเข้ารหัส ได้แก่ กระเป๋าเงิน
อิเล็กทรอนิกส์ (Wallet) เป็นอุปกรณ์รักษาความปลอดภัยสำหรับบรรจุเงินสกุลเข้ารหัสท่ีเช่ือมต่อกับ
ระบบนิเวศเพื่อการถือครอง การโอน และการรับโอนเงินสกุลเข้ารหัส โดยกระเป๋าเงินจะสามารถใช้
งานได้ต้องประกอบ ด้วยรหัสเปิดสาธารณะ และรหัสเปิดส่วนบุคคลท่ีเป็นข้อมูลรหัสลับเฉพาะสำหรับ
แสดงความเป็นเจ้าของกระเป๋าเงิน ซึ่งมีระบบการทำงานหลายประเภทขึ้นอยู่กับอุปกรณ์ส่ือสารท่ี
เช่ือมต่อกับระบบนิเวศ กล่าวคือ Cold Wallet เป็นกระเป๋าเงินท่ีอยู่ในอุปกรณ์คอมพิวเตอร์ ซึ่งไม่มี
การเช่ือมต่อกับระบบอินเตอร์เน็ต หรือ Hot Wallet เป็นกระเป๋าเงินท่ีอยู่ในคอมพิวเตอร์ส่วนตัว หรือ
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โทรศัพท์เคล่ือนท่ีซึ่งเช่ือมต่อกับระบบอินเตอร์เน็ตตลอดเวลา และอนุญาตให้เข้าถึงกระเป๋าเงินได้    
ในกรณีท่ี ผู้ใช้บริการไม่มีกระเป๋าเงินของตนเองเป็นการเฉพาะ ก็อาจจัดเก็บเงินสกุลเข้ารหัสไว้กับ      
ผู้ให้บริการกระเป๋าเงินอิเล็กทรอนิกส์ Wallet Provider ซึ่งเป็นผู้ให้บริการดูแลรักษาเงินสกุลเข้ารหัส
แก่ผู้ใช้บริการท่ัวไป รวมถึงดำเนินการโอน และการรับโอนมูลค่าตามคำส่ังของผู้ใช้บริการ  

ท้ังนี้ ผู้ดำเนินการอีกส่วนหนึ่งท่ีมีส่วนช่วยในการอำนวยความสะดวก เพื่อการโอน
มูลค่า ได้แก่ ผู้ให้บริการแลกเปล่ียนเงินสกุลเข้ารหัส (Cryptocurrency Exchanger) เป็นการ
ให้บริการแลกเปล่ียนระหว่างเงินสกุลเข้ารหัสกับเงินสกุลเข้ารหัสอื่น หรือเป็นเงินตราปกติ และ          
ผู้ให้บริการค้าเงินสกุลเข้ารหัส (Exchange Market) เป็นการดำเนินธุรกิจลักษณะตัวกลางในการค้า 
แลกเปล่ียนเงินสกุลเข้ารหัสซึ่งการดำเนินงานคล้ายกับตลาดหลักทรัพย์ ซึ่งรวมถึงการแปลงมูลค่า
ระหว่างเงนิตราปกติกับเงินสกุลเข้ารหัส นอกจากนี้ยังมีผู้ให้บริการค้าเงินสกุลเข้ารหัสในรูปแบบ
อัตโนมัติ (Trading Platform) ซึ่งดำเนินธุรกิจลักษณะตัวกลางเช่นกัน แต่เป็นรูปแบบการค้าออนไลน์
ท่ีดำเนินการโดยอัตโนมัติ และไม่มีหน่วยงานใดรับผิดชอบในการจัดการ (Decentralized 
Exchanger) แต่ระบบงานจะดำเนินการจับคู่คำส่ังโอนมูลระหว่างผู้ใช้บริการ ด้วยโปรแกรมการ
ทำงานอัตโนมัติ รวมถึงผู้ให้บริการระบบชำระเงิน (Payment System) เป็นการให้บริการระบบ    
การชำระเงินค่าสินค้าหรือบริการท้ังในรูปแบบเงินสกุลเข้ารหัส หรือการแปลงค่าเป็นเงินตราปกติ ซึ่งมี
ลักษณะคล้ายระบบการชำระเงินผ่านระบบออนไลน์ของธนาคารในปัจจุบัน และเครื่องให้บริการ   
เบิกถอนเงินสกุลเข้ารหัส (Cryptocurrency Automatic Teller Machine หรือ Bitcoin ATM) เป็น
เครื่องให้บริการอัตโนมัติ ซึ่งผู้ใช้บริการสามารถทำคำส่ังโอน รับโอน แลกเปล่ียนเงินสกุลเข้ารหัส
โดยตรง หรือทำการโอนแลกเปล่ียนกับเงินตราปกติ ซึ่งผู้ดำเนินการท่ีกล่าวถึงท้ังหมดข้างต้น ในกลไก
การทำงานของเงินสกุลเข้ารหัส อาจมีโอกาสเข้าไปมีส่วนเกี่ยวข้อง หรือร่วมดำเนินการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัส 

5.1.1.3 ปัจจุบัน  มาตรการทางกฎหมายในการให้นิยามความหมาย ของ               
เงินสกุลเข้ารหัสควรเข้าข่ายลักษณะใด ยังมีความแตกต่างกันในหลายประเทศ ขึ้นอยู่กับพื้นฐานของ
ระบบกฎหมายด้านเศรษฐกิจในประเทศนั้น ว่าสมควรกำหนดสถานภาพของเงินสกุลเข้ารหัส เพื่อให้มี
สภาพบังคับทางกฎหมายเป็นไปในลักษณะใด กล่าวคือ ควรกำหนดให้เสมือนเป็นเงินตรา (Currency) 
สินทรัพย์ (Property)  สินค้า (Commodity) หรือหลักทรัพย์ (Security) ซึ่งถือเป็นประเด็นสำคัญต่อ
กรอบแนวคิด ในการกำหนดนโยบาย และมาตรการทางกฎหมาย เพื่อการกำดับดูแลธุกรรม             
เงินสกุลเข้ารหัส และผู้ประกอบกิจการท่ีเกี่ยวข้อง รวมถึงการจัดเก็บภาษีอากร อย่างไรก็ตาม มีบาง
ประเทศท่ีกำหนดมาตรการทางกฎหมาย ต้องห้ามการทำธุรกรรมเงินสกุลเข้ารหัสเป็นส่ิงท่ีผิดกฎหมาย
ภายในเขตอำนาจประเทศของตน กล่าวคือ  
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กลุ่มประเทศท่ีมีมาตรการทางกฎหมายรองรับสถานภาพเงินสกุลเข้ารหัส และ
ยินยอมให้สามารถทำธุรกรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสได้อย่างชอบด้วยกฎหมาย ได้แก่ ประเทศ
ญี่ปุ่น ซึ่งเป็นประเทศแรกที่ยอมรับสถานภาพทางกฎหมายของบิตคอยน์ ต้ังแต่เดือนเมษา 2017 จน
กลายเป็นตลาดธุรกรรมเงินสกุลเข้ารหัสท่ีมีขนาดใหญ่ระดับโลกในปัจจุบัน ประเทศออสเตรีย ท่ีให้การ
ยอมรับบิตคอยน์ในปี 2017 เช่นเดียวกัน  ประเทศมอร์ต้า ท่ีเป็นศูนย์กลางแลกเปล่ียนเงินสกุลเข้ารหัส
ท่ีสำคัญของโลก และประเทศเยอรมัน บลาซิล เป็นต้น  

กลุ่มประเทศท่ีมีมาตรการต้องห้าม และไม่ยอมรับสภานภาพเงินสกุลเข้ารหัส ถือเป็น
ส่ิงท่ีไม่ชอบด้วยกฎหมาย ต้องห้ามสถาบันการเงินดำเนินธุรกรรมใดๆท่ีเกี่ยวข้อง รวมถึงการเสนอขาย
เงินสกุลเข้ารหัสสุกลใหม่ภายในขอบเขตประเทศของตน ได้แก่ ประเทศแอลจิเรีย โบลีเวีย โมรอคโค 
เนปาล ปากีสถาน และเวียดนาม รวมถึงประเทศท่ีมีเศรษฐกิจขนาดใหญ่ เช่น ประเทศจีน เกาหลีใต้ 
และรัสเซีย ส่วนประเทศการ์ตา และบาเรน ไม่ต้องห้ามเฉพาะธุรกรรมเงินสกุลเข้ารหัสท่ีดำเนินการ  
ในต่างประเทศเท่านั้น  

กลุ่มประเทศสุดท้าย ท่ีมีมาตรการทางกฎหมายยอมรับสถานภาพเงินสกุลเข้ารหัส   
ในบางลักษณะ และอนุญาตให้ดำเนินธุรกรรมท่ีเกี่ยวข้องบางลักษณะท่ีอยู่ภายใต้กรอบมาตรการ
กำกับดูแลท่ีเคร่งครัด รวมถึงการเสนอขายเงินสกุลเข้ารหัสสกุลใหม่ ท่ีมีลักษณะเข้าข่ายหลักทรัพย์ 
หรือตราสารหนี้ เช่น ประเทศนิวซีแลนด์ เนเธอร์แลนด์ โดยในบางประเทศไม่ต้องห้ามประชาชนใน  
การถือครองเงินสกุลเข้ารหัสเพื่อการลงทุน แต่อาจมีข้อกำหนดในการกำกับการทำธุรกรรมของ
สถาบันการเงินท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส เช่น  ประเทศบังคลาเทศ อิหร่าน ลิตเธอร์เนีย กัมพูชา 
และไทย เป็นต้น  
  ท้ังนี้ คณะทำงานขององค์สหประชาชาติ Financial Action Task Force on 
Money Laundering (FATF) ได้ให้ความสนใจต่อระบบนิเวศของระบบปฏิบัติการแบบกระจายศูนย์ 
(Distributed Ledger Technology – DLT) และบริบทของเงินสกุลเข้ารหัสท่ีส่งผลต่อระบบ   
การเงินโลกเพิ่มมากข้ึนตามลำดับ จึงได้พัฒนาแนวคิดเพื่อการปรับปรุงข้อแนะนำในการกำกับดูแล 
เงินสกุลเข้ารหัส โดยได้เสนอใหเ้พิ่มเติมนิยาม “สินทรัพย์เสมือน (Virtual Assets) หมายถึงมูลค่าของ
หน่วยข้อมูลดิจิทัลท่ีสามารถใช้เพื่อการค้า การโอนมูลค่า การชำระเงิน และการลงทุนบน             
ระบบเครือข่ายดิจิทัล” พร้อมท้ังปรับปรุงข้อแนะนำท่ี 15 (Recommendation 15 – New 
Technologies) เพื่อการจัดการลดความเส่ียงจากสินทรัพย์เสมือน (Virtual Assets) และแนะนำให้รัฐ
ควรให้ความเช่ือมั่นได้ว่า ผู้ให้บริการท่ีเกี่ยวข้องกับสินทรัพย์เสมือน (Virtual Assets Service 
Providers - VASP) จะต้องอยู่ภายใต้กฎระเบียบ การกำกับ การอนุญาตเพื่อให้ระบบการติดตามและ
สร้างความมั่นใจด้วยมาตรการป้องกันและปราบปรามการฟอกเงินอย่างเหมาะสม โดยหมายรวมถึง
ระบบการตรวจสอบข้อมูลตัวตนผู้ใช้งาน และการรายงานธุรกรรมต้องสงสัย เป็นต้น  
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  นอกจากนี้ รัฐบาลจีนได้เริ่มตระหนักถึงผลกระทบจากนโยบายการกีดกัน และ
ต้องห้ามธุรกรรมเงินสกุลเข้ารหัส โดยได้ให้คำนิยามเงินสกุลเข้ารหัส เป็น “Virtual Currency”  เทียบ
เสมือนสินค้าท่ีเป็นทรัพย์สินไร้รูปร่างซึ่งจะได้รับความคุ้มครองภายใต้กฎหมาย และได้ปรับนโยบาย
โดยมอบหมายให้ธนาคารกลางแห่งชาติจีนพัฒนาเงินสกุลเข้ารหัสของชาติ หรือเรียกว่า “Sovereign 
Cryptocurrency” บนระบบนิเวศแบบเปิดทำนองเดียวกับระบบปฏิบัติการบล็อกเชน เพื่อให้บริการ
โอนมูลค่าแก่ผู้ใช้งานระหว่างกันโดยตรงเช่นเดียวกับเงินสกุลเข้ารหัสท่ัวไป แต่จะมีการกำกับโดย
ธนาคารกลางจีน จึงถือเป็นเงินสกุลเข้ารหัสลักษณะแบบรวมศูนย์ (Centralized Cryptocurrency) 
หรือท่ีเรียกว่า “Central Bank Digital Currency – CBDC”  เพื่ออำนวยความสะดวก สามารถเข้าถึง
ได้ง่าย มีความปลอดภัยสูง ต้นทุนธุรกรรมต่ำ และให้บริการประชาชนครอบคลุมวงกว้างรองรับ
นโยบายสังคมไร้เงินสดแทนระบบการเงินหยวนจีน ท้ังนี้ รัฐบาลจีนกำลังมีแผนพัฒนามาตรการทาง
กฎหมายท่ีจะรับรองธุรกรรมเงนิสกุลเข้ารหัส ภายใต้หลักการเป็นมุ่งสร้างความสมดุลระหว่างการ
เสริมสร้างนวัตกรรมกับการป้องกันการเกง็กำไรโดยไม่เป็นธรรม เมื่อรัฐบาลได้ออกเงินสกุลเข้ารหัส
ของรัฐบาลจีนเอง ในขณะเดียวกันหลายประเทศได้ให้ความสนใจในการเริ่มพัฒนาเงินสกุลเข้ารหัสท่ี
กำกับโดยหน่วยงานของรัฐเพื่อส่งเสริมระบบเศรษฐกิจดิจิทัลและระบบการเงินแบบไร้เงินสด รวมถึง
ประเทศไทย ซึ่งธนาคารแห่งประเทศไทยได้ริเริ่มพัฒนาโครงการอนิทนนท์31 โดยใช้ระบบจัดการ
ฐานข้อมูลแบบกระจายศูนย์ (Distributed Ledger Technology – DLT) บนระบบปฏิบัติการ   
บล็อกเชน ด้วยการแปลงเงินท่ีรับฝากจากสถาบันการเงินท่ีเข้าร่วมโครงการให้อยู่ในรูปสกุลเงินดิจิทัล
ท่ีออกโดยธนาคารกลาง (Central Bank Digital Currency: CBDC) เพื่อใช้เป็นส่ือกลางในการ
แลกเปล่ียนและโอนชำระเงินระหว่างกันได้ และพัฒนาไปสู่การทำธุรกรรมชำระเงินระหว่างประเทศ
โดยตรง ซึ่งจะช่วยเพิ่มประสิทธิภาพให้มีความรวดเร็ว มีต้นทุนธุรกรรมท่ีถูกลง แต่ยังคงมีความ
ปลอดภัยสูง 
  สำหรับประเทศไทย ได้มีการตราพระราชกำหนดการประกอบธุรกิจสินทรัพย์ดิจิทัล
ขึ้นในปี 2018 (พ.ศ. 2561)  ซึ่งเป็นกฎหมายท่ีเกี่ยวกับเงินสกุลเข้ารหัส เพื่อกำกับดูแลการะดมทุนผ่าน

 
31 โครงการอินทนนท์เป็นหน่ึงในโครงการที่ธนาคารแห่งประเทศไทย (ธปท.) ริเริ่มข้ึน โดยร่วมกับสถาบันการเงิน 8 
แห่ง และบริษัท R3 (ผู้พัฒนา DLT ใน Corda Platform) ในการทดสอบความเป็นไปได้ในการประยุกต์ใช้ DLT กับ
ระบบการชำระเงินของประเทศ ในลักษณะ Proof of Concept โดยมีวัตถุประสงค์เพ่ือส่งเสริมให้ ธปท. และสถาบัน
การเงินมีความเข้าใจและเท่าทันเทคโนโลยี ผ่านการลงมอืพัฒนาและจำลองระบบต้นแบบ โดยผู้เข้าร่วมโครงการทั้ง
สถาบันการเงินและ ธปท. ได้ร่วมกันออกแบบโครงสรา้งพ้ืนฐานทางการเงิน โดยใช้กระบวนการคิดเชิงออกแบบ 
รวมทั้งยังให้นักพัฒนาระบบจากสถาบันการเงินที่เข้าร่วมโครงการร่วมกันพัฒนาระบบการชำระเงินต้นแบบเพ่ือเป็น
รากฐานสำหรับการพัฒนาระบบการเงินของไทยในอนาคต 
https://www.bot.or.th/Thai/BOTMagazine/Pages/256203TheKnowledge_ProjectInthanon.aspx 
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สินทรัพย์ดิจิทัล การประกอบธุรกิจและการดำเนินกิจการเกี่ยวกับสินทรัพย์ดิจิทัล ส่งเสริมการนำ   
เทคโนโลยี่มาพัฒนาเศรษฐกิจและสังคมอย่างยั่งยืน คุ้มครองผู้ลงทุนมิให้ถูกฉ้อโกงหรือถูกหลอกลวง
จากผู้ไม่สุจริต การป้องกันการนำสินทรัพย์ดิจิทัลไปใช้สนับสนุนธุรกรรมท่ีผิดกฎหมาย รวมถึงดูแลการ
ซื้อขายในศูนย์ซื้อขายสินทรัพย์ดิจิทัลให้มีความเป็นธรรม โปร่งใส และตรวจสอบได้ โดยอยู่ใต้การ
กำกับของสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ซึ่งตามเจตนารมณ์ของ
กฎหมายฉบับนี้ มีหลักการสำคัญในการกำกับดูแลผู้ประกอบธุกรกิจท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส ใน
ทำนองเดียวกับการกำกับดูแลผู้ประกอบธุรกิจเกี่ยวกับหลักทรัพย์ ดังนั้น กล่าวโดยสรุปดูเสมือนว่า
ประเทศไทยได้กำหนดสถานภาพทางกฎหมายของเงินสกุลเข้ารหัส มีลักษณะทำนองเดียวกับ 
“หลักทรัพย์” ซึ่งเป็นสินทรัพย์เพื่อการลงทุนประเภทหนึ่ง 
  ผู้วิจัยจึงมีความเห็นว่า ประเทศไทยได้กำหนดมาตรการทางกฎหมายต่อ                
เงินสกุลเข้ารหัส เสมือนเป็น “หลักทรัพย์” มีความเหมาะสม เนื่องจากเงินสกุลเข้ารหัสขาดคุณสมบัติ
ความเป็นเงินตราหลายประการ กล่าวคือ การเป็นส่ือกลางการแลกเปล่ียนสินค้าและบริการ (A 
Medium of Exchange) ซึ่งมีการยอมรับความเป็นส่ือกลางในการอำนวยความสะดวก เพื่อ            
การแลกเปล่ียนสินค้าและบริการยังอยู่ในวงจำกัด แม้ว่าจะมีแนวโน้มของกลุ่มผู้ใช้บริการขยายตัว
เพิ่มขึ้น แต่ส่วนใหญ่ยังจำกัดเฉพาะธุรกิจการค้าทางระบบออนไลน์ บริการเกมส์ออนไลน์ การบริการ
แลกเปล่ียนเงินสกุลเข้ารหัส โดยเฉพาะอย่างยิ่งธุรกรรมท่ีเกิดขึ้นเกินกว่าร้อยละ 80 เป็นการทำ
ธุรกรรมเพื่อการเกง็กำไร สำหรับการเป็นหน่วยวดัมูลค่าสินค้าและบริการ (A Unit of Account) 
เนื่องจากเงินสกุลเข้ารหัสไม่มีมูลค่าในตนเอง หรือมีมูลค่าของสินทรัพย์มีค่าใดหนุนหลัง หากแต่มูลค่า
จะเป็นเท่าใดขึ้นอยู่กับปริมาณความต้องการและการยอมรับตามกลไกทางตลาดโดยตรง อีกท้ังมูลค่า
ของเงินสกุลเข้ารหัสมีความผันผวนเปล่ียนแปลงค่าอย่างรวดเร็วอย่างไม่มีข้อจำกัดด้านเวลา ส่งผลให้
ขาดเสถียรภาพในการรักษามาตรฐานของการเป็นหน่วยวัดมูลค่า และประการสุดท้ายการดำรงรักษา
และสะสมความมั่งค่ังทางเศรษฐกิจ (A Store of Value)  นั้น ด้วยราคาของเงินสกุลเข้ารหัสมี       
ความผันผันเปล่ียนแปลงอย่างมีนัยสำคัญ ท้ังทิศทางท่ีสูงค่าขึ้นหรือลดค่าลง จึงเป็นความเส่ียงต่อ    
การถือครองการถือครอง เพื่อสะสมความมั่งค่ังทางเศรษฐกิจ แต่จะมีลักษณะเป็นการเก็งกำไรมากกว่า  
  ในขณะเดียวกัน ธนาคารแห่งประเทศไทย ได้เริ่มพัฒนาโครงการอินทนนท์เป็น     
เงินสกุลดิจิทัลท่ีอยู่ภายใต้การกำกับของหน่วยงานรัฐ และมีสินทรัพย์เงินบาทหนุนหลัง ภายใต้       
เทคโนโลยี่บนระบบปฎิบัติการบล็อกเชนเช่นเดียวกับระบบนิเวศเงินสกุลเข้ารหัส  เพื่อการแลกเปล่ียน
โอนชำระเงินระหว่างกนัโดยตรง ท้ังในประเทศและระหว่างประเทศ และเมื่อสามารถขยาย            
การให้บริการสู่วงกว้างในระดับรายย่อย เพื่อระบบเศรษฐกิจไร้เงินสดได้สำเร็จ ก็อาจเป็นอีกมาตรการ
สำคัญในการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส เนื่องจากจะเกิด       
การเช่ือมต่อทางเทคโนโลยี่ระหว่างระบบการเงินดิจิทัลแบบรวมศูนย์ท่ีกำกับโดยรัฐ กับการหมุนเวียน
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เงินสกุลเข้ารหัสแบบไร้ตัวกลาง บนระบบการจัดการฐานข้อมูลแบบกระจายศูนย์ทำให้สามารถติดตาม
เส้นทางธุรกรรมในระบบนิเวศเงินสกุลเข้ารหัสท่ีเช่ือมต่อ ถึงระบบรวมศูนย์ท่ีสามารถติดตามตัวตน
ผู้ทำธุรกรรมได้ 
  5.1.1.4 บริบทของเงินสกุลเข้ารหัสท่ีเป็นปัจจัยท่ีมีอิทธิพลต่อการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัส 
  ดังท่ีได้กล่าวถึง คุณลักษณะเฉพาะ และกลไกการทำงานของระบบนิเวศ               
เงินสกุลเข้ารหัสข้างต้น จะเห็นได้ว่าปัจจัยท่ีมีอิทธิพลอาชญากรต่อในการเลือกใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือในการฟอกเงิน ส่วนหนึ่งเป็นปัจจัยจากพัฒนาการทางเทคโนโลยี่ของระบบปฏิบัติการ   
บล็อกเชน และอีกส่วนหนึ่งเป็นปัจจัยจากมาตรการทางกฎหมายในการกำกับดูแลเงินสกุลเข้ารหัส ซึ่ง
สามารถกล่าวโดยสรุปได้ ดังนี้ 
   ปัจจัยจากกลไกการทำงานแบบกระจายศูนย์ ไร้การควบคุมจากหน่วยงานใดบน
ระบบนิเวศเงินสกุลเข้ารหัส และเปิดกว้างต่อผู้ใช้งานสามารถเข้าสู่ระบบโอนมูลค่าให้แก่กันได้อย่างไม่
มีเงื่อนไขรอการตรวจสอบหรืออนุญาตใด ผู้ใช้งานไม่จำเป็นต้องแสดงตัวตนก่อนใช้งาน อย่างไรก็ตาม
ด้วยระบบจัดการฐานข้อมูลแบบกระจายศูนย์ จึงอาจมีความเส่ียงต่อการสืบค้นเส้นทางการทำธุรกรรม 
แต่ในทางปฎิบัติยังมี ความซับซ้อนในการดำเนินการ และต้องใช้เทคโนโลยี่ข้ันสูงหรือโปรแกรมเฉพาะ
สนับสนุนการสืบค้น  

แม้ว่าปัจจัยจากการอำพรางตัวตนผู้ใช้งาน และความยากต่อการสืบค้นเส้นทาง
ธุรกรรมแล้ว กลไกการทำงานของระบบนิเวศเงินสกุลเข้ารหัสยังสามารถปกป้องการเข้าถึงกระเป๋าเงิน
ในกรณีท่ีเกิดการสืบค้นถึงเส้นทางธุรกรรมต้องสงสัย โดยการเปิดกระเป๋าเงินต้องสงสัยนั้นจะกระทำได้
ก็ต่อเมื่อมีท้ังรหัสเปิดสาธารณะและรหัสเปิดส่วนบุคคลของเจ้าของพร้อมกันเท่านั้น จึงเป็นการช่วย
ปกป้องเงินสกุลเข้ารหัสของเจ้าของโดยธรรมชาติของระบบปฏิบัติการ และไม่มีกฎระเบียบจาก
หน่วยงานใด ท่ีจะสามารถใช้อำนาจทางกฎหมายในการเข้าถึงรหัสข้อมูลส่วนบุคคลสำหรับ             
เปิดกระเป๋าเงินหรือบังคับใช้อำนาจอายัดเงินสกุลเข้ารหัสได้ นอกจากนี้ ยังมีเทคโนโลยี่ท่ีเข้าช่วย
สนับสนุนกลไกการทำงานของเงินสกุลเข้ารหัส เพื่อเพิ่มความยากต่อการสืบค้นเส้นทางธุรกรรมข้ึนอีก 
โดยใช้งานร่วมบนระบบปฏิบัติการ TOR Browser เพื่อลวงรหัสท่ีต้ังของผู้ใช้งานในขณะติดต่อเข้าสู่
ระบบ รวมถึงการใช้บริการกับผู้ให้บริการ Crypto Mixer หรือ Tumbler ในการตัดความเช่ือมโยง
เส้นทางธุรกรรมระหว่างต้นทางและปลายทาง  

ปัจจัยอีกประการหนึ่ง คือ ความสะดวกรวดเร็วและสามารถทำธุรกรรมข้ามประเทศ
แบบไร้พรมแดนได้อย่างเสรี โดยไม่มีข้อจำกัดขนาดมูลค่าของรายการ เนื่องจากระบบนิเวศ              
เงินสกุลเข้ารหัสเป็นการดำเนินการบนระบบอินเตอร์เน็ต ซึ่งปัจจุบันมีโครงข่ายการส่ือสารเช่ือมโยง    
ถึงกันท้ังในประเทศและระหว่างประเทศ ดังนั้น จึงสามารถทำธุรกรรมจำนวนมูลค่าสูงได้ในคราวเดียว 
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และสามารถกระจายถ่ายเทเป็นธุรกรรมย่อยได้สะดวก รวมถึงสามารถสร้างความซับซ้อนของเส้นทาง
ธุรกรรมหลายช้ันได้อย่างรวดเร็ว และสามารถรวบรวมมูลค่าผ่านหลายประเทศไปยังปลายทางใน
ประเทศท่ีสามารถแปลงค่าเป็นเงินตราปกติ หรือทรัพย์สินอื่นได้สะดวก 

เมื่อเปรียบเทียบกับการฟอกเงินด้วยเครื่องมืออื่น ในกระบวนการยักย้ายถ่ายโอนใน
ขั้นตอนกระจายรายย่อย เพื่อกลบเกล่ือนร่องรอยหลีกเล่ียงการตรวจสอบ ก่อนจะรวบรวมกลับมาเป็น
เงินท่ีชอบด้วยกฎหมายนั้น ต้นทุนการจัดการเงินสด หรือแปลงเป็นทรัพย์สินอื่น เช่น รถยนต์หรู      
งานศิลป์ ท่ีดิน  หรือเครื่องลายคราม จะมีต้นทุนดำเนินการค่อนข้างสูง ในขณะท่ีต้นทุนการทำธุรกรรม
ของเงินสกุลเข้ารหัสต่อรายการต่ำกว่ามาก จึงสามารถสร้างความซับซ้อนและก่อภาระการสืบค้น
ตรวจสอบให้ยากต่อการเข้าถึงรายการได้อย่างมีประสิทธิภาพมากกว่า ด้วยต้นทุนดำเนินการต่ำกว่า 
นอกจากนี้ วิธีการจัดเก็บกระเป๋าเงินประเภท Cold Wallet ซึง่เป็นอุปรณ์คอมพิวเตอร์ท่ีจัดเก็บข้อมูล
และไม่เช่ือมต่อกับระบบอินเตอร์เน็ต เช่น USB Drive ในปัจจุบันมีขนาดเล็กสามารถพกพาติดตัว เก็บ
ซ่อนไว้ในพื้นท่ีเล็กขนาดเท่านิ้วหัวแม่มือเท่านั้น จึงมีโอกาสสูงท่ีจะเก็บรักษามูลค่าทรัพย์ไว้ได้โดย   
ลอดพ้นจากการตรวจสอบสืบค้นจากเจ้าหน้าท่ี จึงถือเป็นปัจจัยการรักษามูลค่าทรัพย์สินด้วย       
ความปลอดภัย และต้นทุนการดูแลต่ำ 

นอกจากปัจจัยท่ีเกี่ยวข้องกับกลไกการทำงานของเงินสกุลเข้ารหัสแล้ว ยังมีปัจจัย
ด้านมาตรการทางกฎหมาย และการบังคับใช้เชิงปฏิบัติท่ีมีอิทธิพลต่อการใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือในการฟอกเงิน เนื่องจากเงนิสกุลเข้ารหัสถือเป็นนวัตกรรมเทคโนโลยี่ทางการเงินท่ีส่งผล
กระทบต่อระบบการเงินโลก ซึ่งแต่ละประเทศมีมาตรการภายในประเทศต่อเงินสกุลเข้ารหัสท่ีแตกต่าง
กัน ต้ังแต่ยอมรับสถานภาพทางกฎหมายจนไปถึงขั้นต้องห้ามเป็นส่ิงผิดกฎหมาย อีกท้ัง ยังขาด
มาตรการสากลและนโยบายระหว่างประเทศต่อบริบทของเงินสกุลเข้ารหัส จึงถือเป็นโอกาสแก่  
อาชญากรท่ีจะอาศัยช่องว่างทางกฎหมายระหว่างประเทศ ในการถ่ายโอนเพื่อการแปรสภาพเป็น
เงินตราในประเทศท่ียอมรับสถานภาพทางกฎหมาย และหลีกเล่ียงประเทศท่ีมีกฎหมายบังคับใช้
เคร่งครัด  
  ท้ังนี้ การศึกษาถึงปัจจัยท่ีมีอิทธิพลต่อการใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการ
ฟอกเงิน เพื่อได้ทราบถึงมูลเหตุจูงใจของอาชญากรท่ีอาจใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการก่อ
อาชญากรรมและทำการฟอกเงินโดยธุรกรรเงนิสกลุเข้ารหัส และเข้าใจถึงบริบทของหน่วยบังคับใช้
กฎหมายในการพิพักษ์ป้องกันและปราบปรามอาชญากรรม รวมถึงผลกระทบท่ีอาจเกิดขึ้นต่อ     
ระบบเศรษฐกิจและสังคม ซึ่งจะนำไปสู่การศึกษาแนวทางการป้องกันและปราบปรามการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสมต่อบริบทประเทศไทยและสากลในปัจจุบัน รวมถึงแนวปฏิบัติเพื่อ
ป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสได้อย่างมีประสิทธิภาพในลำดับต่อไป 
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5.1.2 รูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และใช้กระบวนการ
ฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส สำหรับผลประโยชน์ท่ีได้จากการกระทำผิด 

รูปแบบของอาชญากรรม ท่ีอาจใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการก่อ
อาชญากรรม หรือใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกผลประโยชน์ท่ีได้รับจากการกระทำผิด
ให้เป็นเงินตราหรือทรัพย์สินอื่นท่ีชอบด้วยกฎหมาย เพื่อใช้เป็นแหล่งเงินทุนในการก่ออาชญากรรม
ต่อไปนั้น จากการศึกษาสามารถสรุปโครงสร้างของรูปแบบของอาชญากรรมในลักษณะดังกล่าวได้ว่า 
ส่วนใหญ่มักเป็นอาชญากรรมท่ีร่วมกันกระทำการกันเป็นกลุ่มบุคคล และมักก่อให้เกิดความเสียหาย
ทางเศรษฐกิจแก่เหยื่อจำนวนมากรายในวงกว้าง มีขนาดของผลประโยชน์ท่ีได้รับจากการกระทำผิด
จำนวนมูลค่าสูงในระยะเวลาส้ัน โดยมีข้อจำกัดด้านเวลาจำเป็นต้องจัดการกระจายผลประโยชน์และ
ทำการฟอกเงินเป็นเงินท่ีชอบด้วยกฎหมายในระยะส้ันให้เร็วที่สุด ซึ่งอาจเป็นอาชญากรรมท่ีไม่ได้รับ
ผลประโยชน์เป็นเงินสกุลเข้ารหัสโดยตรง แต่อาจใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงิน 
นอกจากนี้ ยังหมายรวมถึงอาชญากรรมท่ีกระทำความผิดบนระบบอินเตอร์เน็ตหรือระบบออนไลน ์ซึ่ง
ส่วนใหญ่สามารถเรียกรับผลประโยชน์เป็นเงินสกุลเข้ารหัสบนระบบงานดียวกันได้ทันที จึงสามารถ
ดำเนินการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสได้อย่างต่อเนื่อง โดยอาชญากรกลุ่มนี้อาจแบ่งหน้าท่ี
ความรับผิดชอบกระทำการร่วมกันเป็นกลุ่มบุคคล หรือองค์กรอาชญากรรม ท้ังการกระทำโดยความ
ร่วมกันภายในประเทศและกลุ่มบุคคลท่ีปฏิบัติงานในต่างประเทศ โดยส่วนหนึ่งของบุคคลากรใน
ขบวนการมักมีความรู้ ความเช่ียวชาญทางเทคโนโลยี่ทางคอมพิวเตอร์ ระบบการส่ือสาร รวมถึง
นวัตกรรมทางการเงิน ซึง่รวมถงึระบบนิเวศเงินสกลุเข้ารหัส 

ดังนั้น อาชญากรจึงได้พัฒนาแสวงหาช่องโอกาส จากการใช้เครื่องมือในการฟอกเงิน
รูปแบบใหม่ ท่ีจะช่วยให้สามารถหลีกเล่ียงการตรวจติดตามร่องรอยของการยักย้ายถ่ายเท
ผลประโยชน์ท่ีได้จากการกระทำผิดเสมอ แม้ว่าเงินสดจะเป็นเครื่องมือสามัญ แต่ก็เป็นเครื่องมือท่ีมี
ประสิทธิผลต่อกระบวนการฟอกเงินซึง่สามารถยักย้าย ถ่ายเท กระจายแยกย่อยด้วยการส่งมอบ
โดยตรงต่อกัน อีกท้ังสามารถนำไปใช้จ่ายก่อให้เกิดประโยชน์ได้โดยตรง ไม่ต้องผ่านขั้นตอนการแปลง
ค่าใดอีก แต่ก็มีข้อจำกัดในการรวบรวมเงินสด หรือส่งมอบเงินสดจำนวนมูลค่าสูง รวมถึงการส่งมอบ
ข้ามเขตแดนประเทศ เนื่องจากกฎระเบียบการป้องกันและปราบปรามการฟอกเงิน มีการกำกบั
สถาบนัการเงินให้ดำเนินการตรวจสอบพิสูจน์ตัวตนเจ้าของบัญชีเงินฝาก และการติดตามเฝ้าระวัง
ธุรกรรมการเงนิท่ีมีความเคล่ือนไหวอย่างน่าสงสัย รวมถึงการจำกัดวงเงินการเบิกถอนเงินสด และ
รายงานธุรกรรมการเบิกถอนเงินสดท่ีเกินกว่าวงเงนิ เมื่อวิเคราะห์เปรียบเทียบลักษณะของเงินสดกับ
เงินสกุลเข้ารหัสจะพบว่าคุณลักษณะท่ีเหมือนกัน คือ ผู้ถือครองเงินสดในกระเป๋าของตนก็ไม่
จำเป็นต้องแสดงตัวตนและจำนวนการถือครองเงนิสดในมือให้บุคคลใดทราบ ในขณะท่ีผู้ใช้งานระบบ
นิเวศเงินสกุลเข้ารหัสก็จำเป็นไม่ต้องแสดงอัตลักษณ์ตัวตนก่อนเข้าใช้งาน และบุคคลภายนอกไม่
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สามารถเข้าถึงข้อมูลจำนวนมูลค่าเงินสกุลเข้ารหัสในกระเป๋าเงินเช่นกัน โดยความแตกต่างสำคัญคือ
ระบบนิเวศเงินสกุลเข้ารหัสไม่มีข้อจำกัดในการโอนส่งมอบเงินสกุลเข้ารหัส สามารถโอนให้บุคคลใด 
ท้ังในประเทศและข้ามประเทศได้อย่างรวดเร็ว โดยไม่มีหน่วยงานใดทำหน้าท่ีกำกับดูแล แม้ว่า
ระบบปฏิบัติการบล็อกเชนจะเป็นระบบฐานข้อมูลแบบกระจายศูนย์ บุคคลท่ัวไปสามารถเข้าถึง และ
ตรวจสอบเส้นทางการทำธุรกรรมระหว่างผู้โอนและผู้รับโอนได้ ภายใต้การใช้โปรแกรมทางเทคโนโลยี่
ขั้นสูงก็ตาม แต่เมื่อตรวจพบกระเป๋าเงินต้องสงสัยก็ไม่สามารถเข้ายึด อายัดเงินสกุลเข้ารหัสในกระเป๋า
เงินของเจ้าของได้ เว้นแต่จะสามารถค้นพบรหัสเปิดส่วนบุคคลของเจ้าของกระเป๋าเงินได้ อย่างไรก็
ตามในปัจจุบันเงินสกุลเข้ารหัสยังมีข้อด้อยกว่าเงินสด เนื่องจากความเป็นส่ือกลางในการแลกเปล่ียน
สินค้าและบริการโดยเงินสกุลเข้ารหัสยังอยู่ในวงจำกัด ดังนั้นจีงมีความจำเป็นต้องแปลงค่าเป็นเงินตรา
ท่ัวไป เพื่อนำไปใช้ประโยชน์ทางเศรษฐกิจได้ 

ในกระบวนการฟอกเงินโดยธรุกรรมเงนิสกุลเข้ารหัสนั้น อาชญากรจะดำเนินการส่ง
เงินสกุลเข้ารหัสท่ีไม่ชอบด้วยกฎหมายเข้าสู่ระบบนิเวศเงินสกุลเข้ารหัส เพื่อทำการฟอกเงิน 
(Placement) จากนั้นก็จะหาวิธีการกลบเกล่ือนร่องรอยเส้นทางธุรกรรมในระบบนิเวศ (Layering) 
เพื่อสร้างความยากต่อการติดตามสืบค้น และสามารถส่งมอบเงินสกุลเข้ารหัสแก่ผู้รับปลายทาง โดยไม่
มีความสัมพันธ์เช่ือมโยงถึงผู้ส่งต้นทาง เนื่องจากระบบปฏิบัติการบล็อกเชนเปิดกว้างต่อผู้ใช้งานท่ัวไป
สามารถนำโปรแกรมประยุกต์เข้าเช่ือมต่อระบบ ในการสืบค้นข้อมูลเส้นทางการทำธุรกรรมระหว่าง
ผู้ใช้งานท้ังหลายได้ โดยอาจใช้ศูนย์บริการแปรสภาพเงินสกุลเข้ารหัสเป็นผู้ดำเนินการกระจายธุรกรรม
จากผู้ส่งต้นทาง เป็นธุรกรรมย่อยโอนย้ายไปปนกับเงินสกุลเข้ารหัสของผู้ใช้บริการรายอื่น พร้อมท้ัง
ทยอยส่งมอบเงินสกุลเข้ารหัสของผู้ใช้บริการรายอื่น เป็นหลายช่วงเวลาให้แก่ผู้รับปลายทางจนครบ
มูลค่า เพื่อสร้างความซับซ้อนของธุรกรรมใหย้ากต่อการตรวจสอบเส้นทางธุรกรรม  หรืออาจใช้วิธีการ
เข้าร่วมทำธุรกรรมกับกลุ่มเครือข่ายผู้ใช้งานหลายรายในระบบปฏิบัติการ CoinJoin ท่ีมีกลไกการ
กระจายธุรกรรมของผู้ใช้งานหลายรายร่วมกัน และจัดชุดคำส่ังเพื่อทำการโอนธุรกรรมย่อยไข้วกนัไป
มาระหว่างผู้ใช้งานภายในกลุ่มเครือข่าย พร้อมท้ังทำการทยอยส่งมอบเงินสกุลเข้ารหัสไปยังผู้รับ
ปลายทางท่ีกำหนดด้วยมูลค่ารวมใกล้เคียงกับเงินสกุลเข้ารหัสท่ีส่งเข้าสู่ระบบ หรืออาจใช้วิธีการรับ
เงินสกุลเข้ารหัสจากนักขุด ซึ่งเป็นค่าขุดท่ีได้รับเงินสกุลเข้ารหัสโดยตรงจากระบบท่ีสร้างขึ้น โดยไม่มี
เส้นทางธุรกรรม รวมถึงการทำธุรกรรมโดย Privacy Coin ซึ่งเป็นเงินสกุลเข้ารหัสประเภทหนึ่งท่ีมี
กลไกการควบคุมปกปิดข้อมูล เส้นทางธุรกรรมระหว่างผู้โอนและผู้รับ รวมถึงการใช้เทคโนโลยี่        
การปกปิดข้อมูลอีกหลายวิธี อีกท้ังถ้าอาชญากรดำเนินการบนระบบปฏิบัติการ TOR Browser ก็จะยิ่ง
เพิ่มความยากต่อการสืบค้นตัวตนผู้ใช้งานท่ีออกคำส่ังโอน เนื่องจากระบบงานมีกลไกการลวงรหัสท่ีต้ัง
ของผู้ใช้งาน และการเคล่ือนย้ายรหัสท่ีต้ังในระหว่างการใช้งานตลอดเวลา และถ้าอาชญากรใช้
ผลประโยชน์ท่ีได้จากการกระทำผิดหมุนเวียนภายในระบบนิเวศเงินสกุลเข้ารหัส หรือทำการเก็บรักษา
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เงินสกุลเข้ารหัสไว้ในกระเป๋าเงินแบบ Cold Wallet ซึ่งไม่ได้เช่ือมต่อกับระบบอินเตอร์เน็ตแล้ว ก็จะ
เป็นการยากต่อการติดตามสืบค้นมากยิ่งขึ้น ดังนัน้ เมื่ออาชญากรทำการเคล่ือนย้ายเงินสกุลเข้ารหัส
ออกจากระบบนิเวศเงินสกุลเข้ารหัสในโลกเสมือนไปสู่ระบบสถาบันการเงินบนโลกกายภาพ (Cash 
Out Strategy) ซึ่งเป็นจุดเฝ้าระวัง (Gateway) ท่ีหน่วยบังคับใช้กฎหมายต่อต้านการฟอกเงินสามารถ
ตรวจสอบข้อมูลเกี่ยวกับธุรกรรมและเข้าถึงรายการธุรกรรมนั้นได้ ในขณะเดียวกันอาชญากรอาจเลือก
ทำการแปลงค่าเงินสกุลเข้ารหัสเป็นเงินตรา หรือทรัพย์สินอื่นในเขตประเทศท่ีมีเครื่องมืออำนวย   
ความสะดวกในการดำเนินธุรกรรม รวมถึงในเขตประเทศท่ีการบังคับใช้กฎหมายไม่เข้มงวด หรือไม่มี
กฎหมายใดท่ีใช้บังคับเกี่ยวกับธุรกรรมเงินสกุลเข้ารหัส 

ท้ังนี้ จาการศึกษารูปแบบอาชญกรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และทำ         
การฟอกเงินโดยธุกรรมเงินสกุลเข้ารหัสนั้น ไม่ว่าจะเป็นอาชญากรรมจากการหลอกลวงฉ้อโกง
ประชาชนในลักษณะแชร์ลูกโซ่ (Ponzi Scheme)  การค้ายาเสพติดรวมถึงการค้ายาเสพติดบนระบบ
ออนไลน์ (Dark Web) การเรียกค่าไถ่ด้วยการส่งไวรัสคอมพิวเตอร์ (Ransomware) และการพนัน
รวมถึงการพนนับนระบบออนไลน์ มักมีโครงสร้างรูปแบบอาชญากรรมท่ีคล้ายกัน กล่าวคือผู้กระทำ
ความผิดมักร่วมกระทำการกันเป็นกลุ่มบุคคลโดยแบ่งหน้าท่ีการงาน ก่อให้เกิดความเสียหายทาง
เศรษฐกิจแก่เหยื่อจำนวนมากรายในวงกว้าง และอาชญากรได้รับประโยชน์จากการกระทำผิดจำนวน
มูลค่าสูงในระยะเวลาส้ัน ดังนั้น เงินสกุลเข้ารหัสจึงอาจถูกใช้เป็นเครื่องมือในการฟอกเงินด้วยมูลเหตุ
แห่งประโยชน์จากการอำพรางตัวตนผู้ใช้งาน ทำธุรกรรมได้ด้วยความรวดเร็ว ไร้ข้อจำกัดด้านเวลาและ
สถานท่ี รวมถึงสามารถทำธุรกรรมข้ามประเทศ โดยไม่มีหน่วยงานใดกำกับควบคุม อีกท้ังสามารถดูแล
รักษาเงินสกุลเข้ารหัสในระบบนิเวศได้อย่างปลอดภัยด้วยต้นทุนต่ำ และช่องโอกาสทางกฎหมายบน
ความแตกต่างของมาตราการในหลายประเทศ จึงเป็นปัจจัยท่ีมีอิทธิพลต่อการใช้เงินสกุลเข้ารหัสเป็น
ส่ือกลางในการกระทำผิด และเป็นเครื่องมือในการฟอกเงิน 

อย่างไรก็ตามอาชญากรรมทางเศรษฐกิจและอาชญากรรมไซเบอร์ท่ีนอกเหนือจากท่ี
ได้นำมากล่าวในท่ีนี้แล้ว ยังมีลักษณะการก่ออาชญากรรมอีกหลายประเภทท่ีอาจมีโครงสร้างรูปแบบ
ทำนองเดียวกัน เช่น การคอรัปช่ัน หรือท่ีเรียกว่า การฉ้อราษฎรบังหลวง เป็นการฉ้อโกงผลประโยชน์
ขององค์กรท้ังภาครัฐและเอกชนในจำนวนมูลค่าสูง แต่อาจไม่ได้สร้างความเสียหายแก่เหยื่อจำนวน
มากราย แต่องค์กรอาจได้รับความเสียหายในวงกว้างได้ การสร้างความไม่เป็นธรรมในการซื้อขาย
หลักทรัพย์ โดยปัจจุบันมีระบบการซื้อขายออนไลน์ทำให้สะดวกต่อการเช่ือมโยงเข้ากับระบบการซื้อ
ขายเงินสกุลเข้ารหัส ซึ่งอาจก่อให้เกิดความเสียแก่เหยื่อหลายรายและขาดความเช่ือมั่นต่อระบบการ
ซื้อขายหลักทรัพย์ การติดสินบนทั้งระบบราชการและภาคเอกชน รวมถึงการหลีกเล่ียงภาษีท่ีอาจใช้
เงินสกุลเข้ารหัสเป็นส่ือกลางในการส่งมอบผลประโยชน์ โดยเฉพาะอย่างยิ่งด้วยการทำธุรกรรมผ่าน   
ผู้ให้บริการนอกระบบ หรือผู้ให้บริการต่างประเทศ การหลอกลวงผ่านระบบพาณิชย์อิเล็กทรอนิกส์ 
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จากการรับชำระค่าสินค้าล่วงหน้าโดยไม่ส่งมอบสินค้า หรือขอรับบริจาคการกุศลอันเป็นเท็จ ซึ่งอาจ
ก่อให้เกิดความเสียหายแก่เหยื่อหลายรายในวงกว้าง และขนาดผลประโยชน์อาจมีจำนวนมูลค่าไม่สูง
เท่าอาชญากรรมหลัก แต่ก็สามารถเช่ือมโยงการฟอกเงินบนระบบอินเตอร์เน็ตด้วยธุรกรรมเงินสกุล
เข้ารหัสได้ทันที และการฉ้อโกงกรณีการเสนอขายเงินสกุลเข้ารหัสสกุลใหม่ (ICO) โดยการระดม
เงินทุนบนโครงการท่ีขาดความเป็นไปได้เชิงพาณชย์ หรือไม่มีโครงท่ีแท้จริงจากเหยื่อจำนวนมากราย
เพื่อให้เข้ามาลงทุนซื้อเงินสกุลเข้ารหัสใหม่ด้วยเงินตราท่ัวไปหรือเงินสกุลเข้ารหัสอื่น ซึ่งเงินท่ีระดมทุน
ได้มักมีจำนวนมูลค่าสูง และอยู่ในรูปแบบของเงินสกุลเข้ารหัสท่ีสามารถทำการฟอกเงินโดยธุรกรรม
เงินสกุลเข้ารหัสได้ทันที 

นอกจากนี้ นวัตกรรมเงินสกุลเข้ารหัสมีพลวัตการพัฒนาเปล่ียนแปลงอย่างต่อเนื่อง 
ปัจจุบันมีนักพัฒนาระบบงานเงินสกุลเข้ารหัส ได้สร้างระบบบริหารจัดการเงินแบบไร้ตัวกลาง 
(Decentralized Finance – DeFi Platform) ซึ่งใช้ระบบปฏิบัติการบล็อกเชนร่วมกับโปรแกรม
ตรรกะอย่างมีเงื่อนไข (Smart Contract) ของอเีทอเรียม เงินสกุลเข้ารหัสอันดับสอง เพื่อให้บริการ
ทางการระดมเงินทุน การให้สินเช่ือ และการเรียกเก็บผลประโยชน์อย่างอัตโนมัติ ภายใต้เงื่อนไข     
การปฏิบัติท่ีกำหนดโดยระบบงานท่ีไม่มีการควบคุมดูแลจากหน่วยงานใด จึงกลายเป็นเป้าหมายสำคัญ
ของอาชญากรในการประยุกต์ระบบงานเป็นการหลอกลวงแบบแชร์ลูกโซ่ได้โดยง่าย รวมถึงการฉ้อโกง
เงินกู้ยืมโดยตรง เนื่องจากผู้ใช้งานทุกคนท้ังผู้ฝากเงิน หรือผู้ให้กู้ และผู้กู้ซึ่งไม่มีความสัมพันธ์รู้จักตัวตน
ซึ่งกันและกนั โดยระบบนิเวศเงินสกุลเข้ารหัสสามารถอำนวยความสะดวกในการให้บริการ ท้ังนี้
อาชญากรรมรูปแบบนี้เริ่มสร้างความเสียหายช่วงปลายปี 2020 จาก KuCoin Exchanger32 ด้วยความ
เสียหายมูลค่าประมาณ 275 ล้านเหรียญสหรัฐ (Chainalysis, 2021) 

และพัฒนาการระบบค้าส่ิงผิดกฎหมายบนระบบออนไลน์ (Dark Net) ได้สร้าง
นวัตกรรมระบบการค้าแบบไร้การควบคุม (Decentralized Model) โดยนำเสนอระบบโปรแกรม 
Televend ซึ่งดำเนินการบนระบบ Telegram Based Platform โดยผู้ซื้อผู้ขายสามารถติดต่อการค้า
ส่ิงผิดกฎหมายรวมถึงยาเสพติดผ่านระบบการโต้ตอบอัตโนมัติ (Chatbot) และข้อความส่ือสารท้ังหมด
จะถูกแปลงเป็นรหัสในระหว่างส่ือสารและจะแปลงกลับเป็นข้อความ เมื่อถึงผู้รับปลายทางท่ีมีรหัสเปิด
ท่ีถูกต้อง และเมื่อผู้ซื้อส่งคำส่ังซื้อเรียบร้อยแล้ว ระบบจะส่งรหัสท่ีต้ังกระเป๋าเงินให้ผู้ซื้อโอนชำระด้วย
เงินสกุลเข้ารหัสไปยัง Custodian Wallet จากนั้นผู้ขายจะส่งยาเสพติดให้ผู้ซื้อทางไปรษณีย์ เมื่อผู้ซื้อ
ได้รับพัสดุแล้วระบบก็จะแปลงรหัสการรับพัสดุเป็นเงื่อนไขให้ Custodian Wallet ปลดรหัสเพื่อโอน
จ่ายเงินสกุลเข้ารหัสให้ผู้ขาย ซึ่งปัจจุบันมีผู้ใช้งานในระบบ Televend แล้วประมาณ 150,000 ราย 
(Chainalysis, 2021) 

 
32 ผู้ให้บริการแลกเปลี่ยนเงินสกุลเข้ารหัสรายใหญ่อันดับ 1 ใน 4 ของผู้ให้บริการทั่วโลก 
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ดังนั้น รูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และใช้                    
เงินสกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงิน มีแนวโน้มท่ีพัฒนารูปแบบการกระทำผิดโดยใช้
ระบบงานอัตโนมัติเพิ่มมากขึ้น ด้วยระบบปฏิบัติการบล็อกเชนและระบบงานท่ีไร้การควบคุม ทำให้
การสืบค้นและการเข้าถึงตัวผู้กระทำผิดเกิดความยากมากข้ึน เพราะนอกจากจะเป็นการเข้าถึง 
กระเป๋าเงินท่ีเป็นแหล่งรับผลประโยชน์จากการกระทำผิดแล้ว ยังมีความยากในการเข้าถึงผู้กระทำผิด
จากระบบการค้าอัตโนมัติด้วย Chatbot ท่ีไม่มีตัวตน และเมื่อเงินสกุลเข้ารหัสได้รับการยอมรับเป็น
ส่ือกลางในการชำระราคาสินค้าและบริการท่ัวไปในวงท่ีกว้างมากขึ้น ก็จะยิง่เพิ่มความยากต่อการ
สืบค้นติดตามมากขึ้น เนื่องจากเป็นการโอนเงินสกุลเข้ารหัสกันโดยตรงในระบบนิเวศแบบไร้รูปร่าง
และไม่มีการข้ามเข้าสู่ระบบการเงินทางกายภาพ หรือระบบสถาบันการเงิน 

 
5.1.3 แนวทางการป้องกัน และปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส

ท่ีเหมาะสมต่อการปรับใช้กับบริบทของประเทศไทยและสากล 
Chainalysis (2021) ได้รายงานอาชญากรรมท่ีเกีย่วข้องกับเงินสกุลเข้ารหัสใน The 

2021 Crypto Crime Report ว่าในปี 2020 มีธุรกรรมผิดกฎหมายในระบบนิเวศเงินสกุลเข้ารหัส
ประมาณ 10.0 พันล้านเหรียญสหรัฐ คิดเป็นร้อย 0.34 ของมูลค่าตลาดเงินสกุลเข้ารหัส ซึ่งลดลงเมื่อ
เปรียบเทียบกับปี 2019 ท่ีมีธุรกรรมผิดกฎหมายประมาณ 21.4 พันล้านเหรียญสหรัฐ คิดเป็นร้อย 2.10 
ของมูลค่าตลาดเงินสกุลเข้ารหัส เนื่องจากวิฤติการแพร่ระบาดของเช้ือโควิด-19 ท่ีส่งผลกระทบต่อ
ภาวะการถดถอยทางเศรษฐกิจของทุกประเทศท่ัวโลก แต่เงินสกุลเข้ารหัสกลับสวนทิศทางด้วยมูลค่า
ขนาดตลาดท่ีเพิ่มขึ้นนำ โดยบิตคอยน์ซึ่งได้รับการตอบรับจากกองทุนระดับโลกและสถาบันการเงิน
ขนาดใหญ่จนทำให้ราคาบิตคอยน์ปรับเพิ่มขึ้นอย่างรวดเร็ว จากส้ินเดือนมิถุนายน 2020 ท่ีระดับ
ประมาณ 9,150 เหรียญสหรัฐต่อ BTC ด้วยมูลค่าขนาดตลาดเท่ากับ 168 พันล้านเหรียญสหรัฐ ขยับ
ขึ้นมาเป็นระดับประมาณ 27,980 เหรียญสหรัฐต่อ BTC ณ ส้ินปี 2020 ด้วยมูลค่าขนาดตลาด 540 
พันล้านเหรีญสหรัฐ และก้าวกระโดดอย่างรวดเร็วขึ้นมาเป็นระดับประมาณ 59,000 เหรียญสหรัฐต่อ 
BTC ณ ส้ินเดือนมีนาคม 2021 ด้วยมูลค่าขนาดตลาด 1.078 ล้านล้านเหรียญสหรัฐ หรือประมาณ 33 
ล้านล้านบาท33 อย่างไรก็ตามอาชญากรยังทำธุรกรรมเงินสกุลเข้ารหัส และทำการฟอกเงินโดย        
เงินสกุลเข้ารหัสท่ีไม่ชอบด้วยกฎหมาย แม้ว่าจะเข้าใจเป็นอย่างดีว่าระบบนิเวศเงินสกุลเข้ารหัส
สามารถสืบค้นติดตามร่องรอยเส้นทางธุรกรรมได้ แต่ได้มีการปรับเปล่ียนพฤติกรรมการทำธุกรรมจาก
การฟอกเงินผ่านผู้ให้บริการท่ีหลากหลายมาเป็นกลุ่มจำกัดมากขึ้น โดยผู้ให้บริการเฉพาะกลุ่มจำนวน 
1,867 รายแรกให้บริการฟอกเงินถึงรอ้ย 75.00 ของปริมาณรวม และมีผู้ให้บิการเฉพาะกลุ่ม 270 ราย

 
33 ข้อมูลจากเว๊บไซต์ Coinmarketcap.com; https://coinmarketcap.com/currencies/bitcoin/ 
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แรกให้บริการฟอกเงินถึงร้อย 55.00 ของปริมาณรวม โดยท่ีผู้ให้บริการเฉพาะกลุ่ม 24 รายแรก
ให้บริการถึง 500 ล้านเหรีญสหรัฐ หรือมากกว่า 16,000 ล้านบาท (Chainalysis, 2021) 

แม้ว่ารายงานอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส และการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัสท่ัวโลก ได้แสดงถึงแนวโน้มปริมาณธุรกรรมผิดกฎหมายท่ีลดลงก็ตาม ผู้วิจัยมี
ความเห็นว่าการศึกษาแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ก็
ยังมีความจำเป็น เพื่อการเตรียมความพร้อมต่อพัฒนาการรูปแบบการทำธุรกรรมการโอนระหว่างกัน
โดยตรงท่ีอาจเพิ่มมากขึ้น เมื่อระบบเศรษฐกิจการเงินยอมรับเงินสกุลเข้ารหัสเป็นส่ือกลางในการชำระ
ค่าสินค้าและบริการได้อย่างกว้างขวางขึ้น โดยสรุปการศึกษาแนวทางการป้องกันและปราบปรามท่ี
เหมาะสมต่อบริบทประเทศไทยและสากลในปัจจุบันได้ดังนี้ 

(1) มาตรการสำคัญ ซึ่งเป็นท่ียอมรับสำหรับการป้องกันและปราบปราม        การ

ฟอกเงินท้ังในระดับประเทศและสากล คือ การตรวจสอบพิสูจน์ตัวตนของผู้ขอใช้บริการก่อนการเริ่ม

ใช้ระบบงาน (KYC) และการตรวจประเมินธุรกรรมต้องสงสัย (CDD) โดยผู้ให้บริการรับอนุญาตจาก

หน่วยงานบังคับใช้กฎหมาย ท้ังนี้ประสิทธิภาพของฐานข้อมูลเพื่อการติดตามสืบค้นเข้าถึงตัวตนของผู้

ต้องสงสัยข้ึนอยู่กับขอบเขตของข้อมูลท่ีจำเป็นและเพียงพอต่อการพิสูจน์ตัวตน และการประเมินความ

เป็นไปได้ของธุรกรรมต้องสงสัย รวมถึงการปรบัปรุงฐานข้อมูลของผู้ใช้บริการให้มีความทันสมัยอยู่

เสมอ ซึ่งเป็นแนวการดำเนินงานในการกำกับธรุกรรมทางการเงินในระบบสถาบันการเงินในปัจจุบัน 

โดยมาตรการนี้ เป็นยุทธวิธีที่สร้างระบบการกำกับดูแลจากหน่วยงานรัฐ ซึ่งเสมือนเป็นตัวกลางของ

ระบบงานเข้าไปเช่ือมต่อกับระบบนิเวศเงินสกุลเข้ารหัส ซึ่งปฏิบัติงานบนปรัชญาเชิงเทคโลโนโลยี่      

ท่ีไร้การควบคุม อย่างไรก็ตามด้วยระบบนิเวศเงินสกุลเข้ารหัสมีโครงข่ายเช่ือมโยงแบบโลกาภิวัตรบน

ระบบอินเตอร์เน็ต ผู้ใช้งานท่ัวโลกสามารถเข้าถึงและเช่ือมโยงธุรกรรมข้าพรมแดนต่อกันได้ ดังนั้น  

การขยายฐานข้อมูลตัวตนผู้ใช้งานได้มากขึ้นเท่าไร ก็จะยิ่งเพิ่มประสิทธิภาพการพิสูจน์ตัวตนของผู้ต้อง

สงสัยได้มากขึ้นเท่านั้น มาตรการนี้ จึงควรขยายฐานข้อมูลโดยการสร้างระบบจัดการฐานข้อมูลกลาง

ในลักษณะศูนย์ข้อมูลส่วนบุคคลกลาง สำหรับผู้ใช้บริการธุรกรรมการเงินทุกประเภทรวมถึงธุรกรรม

เงินสกุลเข้ารหัส (KYC Bureau หรือ KYC Data Center) โดยผู้เข้าถึงข้อมูลส่วนบุคคลนี้จำกัดเฉพาะ

เจ้าหน้าท่ีของหน่วยงานซึง่มีกฎหมายเฉพาะรองรบัการปฏิบัติงาน นอกจากนี้ ยังเป็นการเตรียม    

ความพร้อมรองรับความร่วมมือระหว่างประเทศ ในการแลกเปล่ียนข้อมูลการตรวจสอบผู้ต้องสงสัย

ระหว่างกันต่อไปในอนาคต 

(2) มาตรการเพิ่มศักยภาพของหน่วยงานบังคับใช้กฎหมาย โดยใช้เครื่องมือ  ทาง

เทคโนโลยี่ข้ันสูง ในการเช่ือมต่อเข้ากับระบบฐานข้อมูลแบบกระจายศูนย์ของระบบปฏิบัติการบล็อก
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เชนซึ่งสนับสนุนระบบนิเวศเงินสกุลเข้ารหัส ท้ังนี้อาจใช้รูปแบบการทำงานด้วยการพัฒนาโปรแกรม

ขึ้นเองภายในหน่วยงาน การจัดซื้อจัดหาโปรแกรมสำเร็จรูปการสืบค้นระดับมาตรฐานสากล หรือการ

ว่าจ้างหน่วยงานเฉพาะกิจ เพื่อการสืบค้นเส้นทางธุรกรรมต้องสงสัยรวมถึงรหัสท่ีต้ัง     กระเป๋าเงินต้อง

สงสัยเป็นรายกรณีตามความจำเป็น ซึ่งเป็นเครื่องทางเทคโนโลยี่ท่ีสำคัญ เพื่อทำการวิเคราะห์เช่ือมโยง

พฤติกรรมของผู้ต้องสงสัย ในระบบนิเวศเงินสกุลเข้ารหัสกับฐานข้อมูลตัวตนของผู้ใช้งานในระบบงาน

อื่นบนระบบอินเตอร์เน็ตท่ีมีความสัมพันธ์กันกับรหัสท่ีต้ัง เครื่องมืออุปรณ์ส่ือสาร ซึ่งมีเวลาและ

สถานท่ีท่ีอาจมีความเช่ือมโยง เช่น ส่ือสังคมออนไลน์ Facebook, Twitter, Email, IP Address หรือ 

Website ท่ีใช้งานเป็นประจำของบุคคลนั้น เป็นต้น ท้ังนี้ขึ้นอยู่กับเงื่อนไขการพิจารณาถึงลักษณะ

พฤติกรรมของผู้กระทำผิด ขนาดความเสียหาย ความจำเป็นด้านทรัพยากรบุคคลและงบประมาณ 

(3) มาตรการเฝ้าระวังการทำธุกรรมแปรสภาพระหว่างเงินสกุลเข้ารหัส เป็นเงินตรา

ท่ัวไป หรือเป็นสินทรัพย์อื่นท่ีมีระบบทะเบียนกำกับสำหรับการติดตามสืบค้น ซึ่งเป็นมาตรการเชิงต้ัง

รับ แต่ก็เป็นมาตรการท่ีมีประสิทธิภาพท่ีหลายประเทศในกลุ่มสหภาพยุโรปใช้แนวทางนี้เป็นมาตรการ

ขั้นพื้นฐาน ภายใต้สภาพแวดล้อมปัจจุบันอาชญากรย่อมมีความประสงค์ท่ีจะยักย้ายถ่ายเทและแปร

สภาพเงินท่ีไม่ชอบด้วยกฎหมายให้เป็นเงินตราท่ัวไปท่ีชอบด้วยกฎหมาย เพื่อเป็นผลตอบแทนจากการ

ก่ออาชญากรรม และใช้เป็นแหล่งเงินทุนสนับสนุนการก่ออาชญากรรมต่อไป โดยข้อจำกัดสภาพคล่อง

ของเงินสกลุเข้ารหัส ท่ียังไม่ได้รับการยอมรับให้เป็นส่ือกลางในการชำระค่าสินค้าและบริการได้เย่ียง

ปกติธุระ ดังนั้นธรุกรรมเงนิสกุลเข้ารหัสท่ีหมุนเวียนอยู่ในระบบนิเวศ จึงย่อมมีโอกาสท่ีธุรกรรมส่วน

หนึ่งเช่ือมโยงเข้าสู่ระบบสถาบันการเงินท่ัวไป ซึง่เป็นระบบการกำกับท่ีรัดกุม ส่งผลให้สามารถเริ่ม

ติดตามสืบค้น ถึงบุคคลท่ีมีส่วนเกี่ยวข้องกับธุรกรรมเงินสกุลเข้ารหัสต้องสงสัยท่ีสัมพันธ์กัน แม้ว่า

มาตรการนี้จะประหยัดทรัพยากรในการติดตามสืบค้นผู้ต้องสงสัยในระบบนิเวศ    เงินสกุลเข้ารหัส แต่

ก็ยังมีประเด็นท่ีพึงพิจารณาคือ อาชญากรอาจใช้ช่องว่างของมาตรการทางกฎหมายท่ีแตกต่างกันของ

แต่ละประเทศเป็นแนวทางในการเลือกสถานท่ี ซึ่งเอื้ออำนวยต่อการแปรสภาพเป็นเงินท่ีชอบด้วย

กฎหมายได้เช่นกัน 

(4) มาตรการสร้างความร่วมมือกับองค์กรนานาชาติ และหน่วยงานบังคับใช้

กฎหมายของต่างประเทศท่ีเกี่ยวข้องกับต่อต้านการฟอกเงิน ซึ่งรวมถึงหน่วยงานเอกชนท่ีมีส่วน

สนับสนุนการต่อต้านการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส ท้ังในด้านองค์ความรู้เกี่ยวกับบริบท 

เงินสกุลเข้ารหัส พัฒนาการทางเทคโนโลยี่การทำธุรกรรมและการสืบสวน ประสบการณ์ทางคดีใน

กรณีศึกษาเชิงปฏิบัติการ และการแลกเปล่ียนข้อมูลเพื่อการสืบค้นติดตามตัวผู้ต้องสงสัยข้ามประเทศ 

แม้ว่าปัจจุบันจะมีแนวปฏิบัติมาตรฐานในการขอความร่วมมือทางคดีอาญาระหว่างประเทศอยู่แล้ว แต่
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การสร้างกรอบความร่วมมือเฉพาะบริบทท่ีเกี่ยวข้องกับการฟอกเงนิโดยธุกรรมเงนิสกุลเข้ารหัส จะ

เสริมประสิทธิภาพในการประสานงานได้เท่าทันต่อการเปล่ียนแปลงทางเทคโนโลยี่ และการ

ปรับเปล่ียนรูปแบบพฤติกรรมของอาชญากร ท้ังนี้ขึ้นอยู่กับข้อจำกัดทางกฎหมายระหว่างประเทศ 

และของแต่ละประเทศท่ีเป็นคู่เจรจา 

(5) มาตรการประมวลองค์ความรู้ และเผยแพร่ข้อมูลเกี่ยวกับกลไกการทำงานของ

ระบบนิเวศเงินสกลุเข้ารหัสให้แก่สาธารณะ และประชาชนท่ัวไปได้ทราบถึงประโยชน์ของธุรกรรมเงิน

สกุลเข้ารหัส และกระบวนการติดต่อใช้บริการกับผู้ให้บริการรับอนุญาตท่ีถูกต้องตามกรอบของ

กฎหมาย รวมถึงความเส่ียงท่ีอาจเกิดขึ้นทั้งด้านความไม่แน่นอนเชิงมูลค่า และโอกาสท่ีอาจตกเป็น

หยื่อแก่อาชญากรท่ีใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการกระทำผิดและการฟอกเงิน นอกจากนี้   

การพัฒนาศักยภาพและทักษะของเจ้าหน้าท่ีผู้รับผิดชอบท้ังในส่วนกลางและส่วนภูมิภาคประจำพื้นท่ี

ก็มีความสำคัญยิ่ง เนื่องจากธุรกรรมเงนิสกุลเข้ารหัสสามารถดำเนินการได้ทุกท่ีในประเทศเท่าท่ี     

การให้บริการระบบอินเตอร์เน็ตครอบคลุมถึง โดยมาตรการนี้เป็นการเสริมภูมิคุ้มกันให้แก่บุคคลท่ีอาจ

ตกเป็นเหยื่อ และเสริมสร้างศักยภาพของเจ้าหน้าท่ีซึ่งเป็นผู้พิทักษ์ป้องกันเหตุแห่งอาชญากรรม 

 
5.2  ข้อเสนอแนะ 

ผู้วิจัยได้ประมวลความเห็นต่อแนวทางการป้องกัน และปราบปรามการฟอกเงินโดย
ธุรกรรมเงนิสกุลเข้ารหัส เพื่อแสดงทัศนะเป็นข้อเสนอแนะ ดังนี ้

 
5.2.1 ข้อเสนอแนะเชิงนโยบาย 
5.2.1.1 ควรพิจารณาการจัดต้ังศูนย์ข้อมูลส่วนบุคคลกลางสำหรับผู้ใช้บริการธุรกรรม

การเงินทุกประเภทรวมถึงธุรกรรมเงนิสกุลเข้ารหัส (KYC Bureau หรือ KYC Data Center) ขึ้นเป็น
หน่วยงานในรูปแบบองค์การมหาชน ซึ่งมีสภาพเป็นนิติบุคคลเฉพาะท่ีไม่ใช่หน่วยงานรัฐหรือรัฐวิสากิจ 
เพื่อบูรณาการระบบจัดการฐานข้อมูลกลาง (Big Data) สำหรับข้อมูลส่วนบุคคลของผู้ใช้บริการ          
ท่ีเกี่ยวข้องกับเศรษฐกิจการเงินดิจิทัลได้อย่างมีประสิทธิภาพ เตรียมรองรับการนวัตกรรมระบบ
เศรษฐกิจการเงินโลกท่ีกำลังจะปรับเปล่ียนรูปแบบเศรษฐกิจบนโลกเสมือนจริง คือเศรษฐกิจบนระบบ
ดิจิทัลเข้าเช่ือมต่อกับระบบเศรษฐกิจบนโลกกายภาพ โดยระบบการเงินโลกมีแนวโน้มท่ีจะยกระดับ
พัฒนาการเป็นระบบการเงนิไร้เงินสด หรือท่ีเรียกว่าระบบการเงินดิจิทัลเต็มรูปแบบ ดังนั้นระบบ
เศรษฐกิจ ระบบการเงิน และระบบเทคโนโลยี่การส่ือสารจะถูกพัฒนาเช่ือมต่อกันทำให้บริการทางการ
เงินมีความรวดเร็ว ไร้พรมแดนประเทศ และระบบฐานข้อมูลธุรกรรมแบบกระจายศูนย์บน
ระบบปฏิบัติการบล็อกเชนของเงินสกุลเข้ารหัสก็จะเข้าเช่ือมต่อ กับระบบข้อมูลธุรกรรมของสถาบัน
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การเงิน และผู้ให้บริการโทรคมนาคมท่ีกำกับโดยหน่วยงานรัฐ เป็นโครงข่ายท่ีสามารถถูกตรวจสอบ
สืบค้นถึงกันได้  

ท้ังนี้ องค์การมหาชนนี้มีวัตถุประสงค์สำคัญในการทำหน้าท่ีรับผิดชอบดูแล และ
บริหารจัดการระบบฐานข้อมูลกลาง ของข้อมูลส่วนบุคคลผู้ใช้บริการทางการเงินกับผู้ให้บริการ       
ทุกประเภทท่ีอยู่ภายใต้กฎหมายป้องกันและปราบปรามการฟอกเงิน กฎหมายว่าด้วยการประกอบ
กิจการสินทรัพย์ดิจิทัล กฎหมายว่าด้วยระบบสถาบันการเงิน และกฎหมายว่าด้วยการส่ือสาร
โทรคมนาคม เป็นต้น ซึ่งหมายรวมถึงสถาบันการเงิน ผู้ให้บริการอื่นท่ีไม่ใช่สถาบันการเงิน ผู้ให้บริการ
โทรคมมนาคม และผู้ให้บริการท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส เพื่อเป็นศูนย์กลางรวบรวมข้อมูล      
การแสดงตัวตนผู้ใช้งานก่อนใช้บริการ ข้อมูลของผู้ใช้งานท่ีทำการปรับปรุงให้ทันสมัยจากผู้ใช้บริการ
ทางการเงินทุกประเทศ และฐานข้อมูลท่ีเกี่ยวข้องกับการใช้บริการโทรคมนาคม เช่น รหัสท่ีต้ัง (IP 
Address) ของเครื่องมือ อุปรณ์คอมพิวเตอร์และส่ือสารของผู้ใช้งาน เพื่อวิเคราะหป์ระมวลผล
ความสัมพันธ์การใช้บริการของผู้ใช้งานท้ังการเงินและการส่ือสาร ในการจัดระบบรักษาความ
ปลอดภัยทางการเงินดิจิทัล เช่น การประมวลข้อมูลธุรกรรมต้องสงสัย ธุรกรรมท่ีเกิดจาก                
การกระทำผิด เป็นระบบฐานข้อมูลสถานะบุคคลในบัญชีรายช่ือเฝ้าติดตาม (Watch List) บัญชีรายช่ือ
ต้องสงสัย (Black List) โดยเป็นศูนย์กลางแลกเปล่ียนข้อมูลให้บริการตรวจสอบสถานะบุคคลท่ี         
ขอใช้งานกับผู้ให้บริการด้วยระบบออนไลน์ท่ี จะทราบผลการตรวจทราบทันทีว่าผู้ขอใช้งานนั้นอยู่ใน
บัญชีรายช่ือเฝ้าติดตาม หรือบัญชีรายช่ือต้องสงสัยหรือไม่ ทำให้สามารถระงับการทำธุรกรรมช่ัวคราว
ได้ทันทีเพื่อการตรวจสอบ และสนับสนุนการปฎิบัติหน้าท่ีตามกฎหมายในพิสูจน์ตัวตนของอาชญากร
ท่ีมีการกระทำความผิดบนระบบการเงินดิจิทัล รวมถึงการฟอกเงินโดยธรุกรรมเงนิสกุลเข้ารหัส 

นอกจากนี้ ยังสามารถมอบหมายให้องค์การมหาชนนี้เป็นหน่วยงานตัวแทนของ
ประเทศไทยในการเข้าเป็นสมาชิกของ World Check World Check หรือ Refinitiv World-Check 
Risk Intelligence ซึ่งเป็นองค์กรในการบริหารจัดการและดูแลระบบฐานข้อมูลของบุคคล และองค์กร
ท่ัวโลก พร้อมท้ังให้บริการตรวจสอบสถานะของบุคคลหรือองค์กรในระบบออนไลน์ เพื่อสนับสนุน 
การต่อต้านการฟอก โดยแหล่งข้อมูลสำคัญท่ีเช่ือมโยงฐานข้อมูลจากเว๊บไซต์หน่วยงานภาครัฐ 
ภาคเอกชน ข่าวสาร ส่ือสังคมออนไลน์ และข้อมูลบุคคลต้องห้ามตามกฎหมายในประเทศต่างๆ เพื่อ
สร้างกรอบความร่วมมือระหว่างประเทศ ในการตรวจสอบแหล่งท่ีมาของธุรกรรมท่ีเช่ือมโยงกับ
ผู้ใช้บริการในประเทศ ท้ังนี้เนื่องจากระบบนิเวศเงินสกุลเข้ารหัสให้บริการแก่ผู้ใช้งานโดยไม่ต้องระบุ
ตัวตน และสามารถทำธุรกรรมข้ามประเทศแบบไร้ข้อจำกัดด้านเวลาและสถานท่ี ดังนั้นมาตรการการ
ป้องกันอาชญากรรมและการต่อต้านการฟอกเงนิ จึงให้ความสำคัญต่อระบบจัดการฐานข้อมูลตัวตน
ผู้ใช้งานในท้ังระบบออนไลน์ และระบบกายภาพเป็นอันดับแรก  
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5.2.1.2 การส่งเสริมการพัฒนาโปรแกรมประยุกต์ท่ีเข้าเช่ือมกับฐานข้อมูลแบบ
กระจายศูนย์บนระบบปฏิบัติการบล็อกเชน (Application Programing Interface – API) โดยมี
วัตถุประสงค์ใช้เป็นเครื่องมือในการวิเคราะห์พฤติกรรมการทำธุรกรรมเงนิสกุลเข้ารหัส ความเช่ือมโยง
ของการทำธุรกรรมระหว่างรหัสท่ีต้ังของกระเป๋าเงนิ เพื่อการวิเคราะห์และสังเคราะห์พฤติกรรมกลุ่ม
ผู้ใช้งานและเส้นทางธุรกรรมนำไปสู่การบริหารจัดการธุรกรรมต้องสงสัย และช่วยการติดตามสืบค้นผู้
ต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัส ในหลักการทำงานทำนองเดียวกับ Chainalysis, 
ChipherTrace หรือ Elliptic ท้ังนี้เพื่อสร้างความตระหนักรู้ให้แก่บุคคลากรท่ีมีหน้าท่ีเกี่ยวข้องกับ
ธุรกรรมการเงนิดิจิทัล การป้องกันอาชญากรรมและการต่อต้านการฟอกเงิน รวมถึงช่วยส่งเสริม
ศักยภาพของนักพัฒนาโปรแกรมซอฟแวร์และระบบสารสนเทศการส่ือสารของไทย อีกท้ังเป็นการ
ประหยัดงบประมาณในการใช้บริการโปรแกรมจากต่างประเทศ รวมถึงสามารถยกระดับการป้องกัน
และปราบปรามอาชญากรรมการเงินดิจิทัล ได้ตามพลวัตการเปล่ียนแปลงทางเทคโนโลยี่และ
พฤติกรรมของอาชญากร พร้อมท้ังเสริมสร้างคุณค่าของทรัพยากรบุคคลไทย โดยการจัดการแข่งขัน
ระดับชาติในการพัฒนาโปแกรมซอฟแวร์ในลักษณะข้างต้น ภายใต้ความร่วมมือของหน่วยงานของรัฐ  
ท่ีเกี่ยวข้องกับการส่งเสริมนวัตกรรมทางเทคโนโลยี่การเงิน เช่น สำนักงานพัฒนาวิทยาศาสตร์และ
เทคโนโลยีแห่งชาติ สำนักงานส่งเสริมอุตสาหกรรมซอฟต์แวร์แห่งชาติ สำนักงานคณะกรรมการกำกับ
หลักทรัพย์และตลาดหลักทรัพย์ ธนาคารแห่งประเทศไทย สำนักงานป้องกันและปราบปราม           
การฟอกเงิน หรือกระทรวงเศรษฐกิจเพื่อเศรษฐกิจและสังคม เป็นต้น 

5.2.1.3 การส่งเสริมแผนงานโครงการอินทนนท์ของธนาคารแห่งประเทศไทยใน  
การพัฒนาโครงสร้างพืน้ฐานของระบบการเงนิไทย สู่การเป็นระบบการเงินดิจิทัลในรูปแบบ            
เงินสกุลดิจิทัลท่ีออกโดยธนาคารกลาง หรือ Central Bank Digital Currency (CBDC) ซึ่งมีคุณสมบัติ
ในการเป็นส่ือกลางเพื่อชำระค่าสินค้าและบริการ สามารถรักษามูลค่า และเป็นหน่วยวัดทางบัญชีได้ 
ซึ่งแตกต่างจากเงินสกุลเข้ารหัสท่ีออกโดยนักพัฒนาระบบเอกชนท่ีไร้การกำกับ และมูลค่าของ           
เงินสกุลเข้ารหัสมักผันผวนไปตามวัตถุประสงค์เพื่อการลงทุนมากกว่า โดยมีรูปแบบท้ังสำหรับการ   
ทำธุรกรรมระหว่างสถาบันการเงิน (wholesale CBDC) และสำหรับธุรกรรมรายย่อยของภาคธุรกิจ
และประชาชน (retail CBDC) เพื่อขยายเครือข่ายการให้บริการในวงกว้างและปรับเปล่ียนโครงสร้าง
พื้นฐานระบบเศรษฐกิจการเงินไทยสู่ระบบเศรษฐกิจสังคมไร้เงินสด เนื่องจากระบบเงินสกุลดิจิทัล 
CBDC ดำเนินการบนระบบปฏิบัติการบล็อกเชนซึ่งมีระบบจัดการฐานข้อมูลแบบกระจายศูนย์ มีความ
โปร่งใสในการติดตามเส้นทางการทำธุรกรรมบนระบบนิเวศได้ เมื่อระบบการเงินดิจิทัลขยายวงกว้าง
จนกระท่ังภาคธุรกิจและประชาชนทำธุรกรรมเยี่ยงปกติธุระโดยไร้เงินสด ก็จะเป็นการจำกัดขอบเขต
การใช้ผลประโยชน์ของอาชญากรท่ีได้จากการกระทำผิดหรือการฟอกเงิน ท้ังนี้เมื่อระบบนิเวศเงินสกุล
เข้ารหัสเช่ือมต่อกับระบบการเงินดิจิทัลของหน่วยงานรัฐ ก็จะเป็นการขยายจุดเฝ้าระวัง เพื่อการ
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ตรวจสอบธุรกรรมต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัส ได้อย่างกว้างขวางขึ้นทันทีท่ีข้ามมาสู่ระบบ
เศรษฐกิจกายภาพในรูปแบบเงินสกุลดิจิทัลของรัฐ เนื่องจากภาคธุรกิจและประชาชนท่ัวไปในระบบ
เงินสกุลดิจิทัลของรัฐจะถูกกำกับด้วยระบบฐานข้อมูลรู้จักตัวตนผู้ใช้งาน สำหรับทุกกระเป๋าเงิน
อิเล็กทรอนิกส์ในระบบเงินสกุลดิจิทัลของรัฐ จึงสามารถใช้เป็นเครื่องมือการตรวจสอบสืบค้นเส้นทาง
ธุรกรรมต้องสงสัยจากระบบนิเวศเงินสกุลเข้ารหัส เช่ือมโยงสู่กลุ่มบุคคลในเครือข่ายท่ีช่วยสนับสุนน
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสในระบบเงินสกุลดิจิทัลของรัฐได้อย่างมีประสิทธิภาพมากขึ้น 

5.2.1.4 การสร้างกรอบความร่วมมือระหว่างประเทศ แม้ว่าปัจจุบันคณะทำงานของ
องค์สหประชาชาติ Financial Action Task Force on Money Laundering (FATF) ได้พัฒนา
ปรับปรุงข้อแนะนำท่ีเกี่ยวข้องกับการจัดการความเส่ียงจากธุรกรรมเงินสกุลเข้ารหัสอย่างต่อเนื่อง โดย
นำเสนอแนวคิดแก่ประเทศสมาชิกในการกำกับดูแลเพื่อให้ความเช่ือมั่นได้ว่า ผู้ให้บริการท่ีเกี่ยวข้อง
กับธุรกรรมเงนิสกุลเข้ารหัส (Virtual Assets Service Providers – VASP) อยู่ภายใต้กฎระเบียบ การ
กำกับ การอนุญาต เพื่อให้ระบบการตรวจสอบข้อมูลตัวตนผู้ใช้งาน และการติดตามธุรกรรมต้องสงสัย
ได้อย่างมีประสิทธิภาพ สามารถสร้างความมั่นใจต่อมาตรการป้องกันและปราบปรามการฟอกเงินได้
อย่างเหมาะสม  

แต่การปฏิบัติตามแนวทางสากล อาจสร้างโอกาสทางเศรษฐกิจแก่ประเทศท่ีมีความ
พร้อมท้ังระบบการเงนิและเทคโนโลยี่ แต่อาจสร้างภาระแก่ประเทศท่ีมีพัฒนาการด้อยกว่า กลุ่ม
ประเทศท่ีมีพัฒนาด้อยกว่าท้ังด้านระบบการเงินและเทคโนโลยี่ จึงควรรวมตัวกันสร้างกรอบความ
ร่วมมือเป็นกลุ่มประเทศ เพื่อสร้างกำลังต่อรองในระดับสากลและสร้างแนวปฏิบัติท่ีเหมาะสมแก่กลุ่ม
ประเทศของตนโดยไม่เป็นการก่อภาระในทางปฏิบัติจนเกินควร (กมล สุปรียาสุนทรา, ข้อมูลสัมภาษณ์
, มิถุนายน 2021) ดังนั้นกลุ่มประเทศอาเชียนซึ่งเป็นกลุ่มเศรษฐกิจท่ีมีความสำคัญต่อเศรษฐกิจโลก แต่
มีระดับการพัฒนาทางเทคโนโลยี่ภายในกลุ่มประเทศมีความแตกต่างกัน รวมถึงการกำนดมาตรการ
ทางกฎหมายในการกำกับดูแลธุรกรรมเงินสกุลเข้ารหัสยังมีความแตกต่างเช่นกัน จึงควรร่วมกันสรา้ง
กรอบความร่วมระหว่างประเทศในกลุ่มประเทศอาเชียนโดยการจัดต้ังคณะทำงาน (Task Force) เพื่อ
ศึกษาและให้ข้อแนะนำต่อการกำกับดูแลธุรกรรมเงินสกุลเข้ารหัสภายในกลุ่มประเทศอาเชียน และ
การกำกับดูแลธุรกรรมนอกกลุ่มประเทศ โดยสร้างเป็นเครือข่ายความร่วมมือทางระบบการเงินและ
เทคโนโลยี่ในเชิงสร้างสรรค์อย่างเหมาะสม ในการประยุกต์ประโยชน์ทางเศรษฐกิจระหว่างประเทศท่ี
จะได้รับจากระบบนิเวศเงินสกุลเข้ารหัส โดยมีระบบการเฝ้าระวังต่อมาตรการป้องกันและปราบปราม
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีสอดคล้องกับศักยภาพการดำเนินงาน และรองรับแนวคิด
ขององค์กรสากลได้อย่างเหมาะสม 
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5.2.2 ข้อเสนอแนะเชิงปฏิบัติการ 
5.2.2.1 การเผยแพร่ความรู้ท่ีถูกต้องเกี่ยวกับเงินสกุลเข้ารหัส และระบบนิเวศ       

เงินสกุลเข้ารหัสให้แก่สาธารณะ เพื่อสร้างความเข้าใจ การตระหนักรู้ ถึงกลไกการทำงาน 
ระบบปฏิบัติการบล็อกเชน ความเส่ียงท่ีอาจได้รับจากการทำธุรกรรมเงินสกุลเข้ารหัส ท้ังประเด็น
ความเส่ียงด้านมูลค่าท่ีมีความผันผวนในลักษณะการลงทุนท่ีมีความเส่ียงสูง และโอกาสการตกเป็น
เหยื่อแก่กลุ่มอาชญากรในการหลอกลวง หรือการใช้เป็นเครื่องมือในการฟอกเงิน เนือ่งจากบริบทของ
เงินสกุลเข้ารหัสยังเป็นสาระความรู้ใหม่สำหรับสังคมไทยและสากล ท่ีมีพลวัตทางเทคโนโลยี่อย่าง
ต่อเนื่อง และมาตรการทางกฎหมายของแต่ละประเทศต่อบริบทของเงินสกุลเข้ารหัสยังมีช่องว่างท่ี
แตกต่างกัน ซึ่งอยู่ระหว่างการพฒันามาตรการกำกับดูแลท่ีเป็นสากล ดังนั้นสำนักงานคณะกรรมการ
กำกับหลักทรัพย์และตลาดหลักทรัพย์ ซึ่งเป็นหน่วยงานบังคับใช้กฎหมายท่ีเกี่ยวกับผู้ประกอบธุรกิจ
สินทรัพย์ดิจิทัล และธนาคารแห่งประเทศไทย ซึ่งเป็นหน่วยงานดูแลโครงการอินทนนท์สู่การพัฒนา
โครงสร้างพื้นฐานของระบบการเงินไทยเป็นรูปแบบระบบการเงินสกุลดิจิทัล รวมถึงสำนักงานตำรวจ
แห่งชาติ และสำนักงานป้องกันและปราบปรามการฟอกเงิน ซึง่เป็นหน่วยงานป้องกนัและปราบปราม
อาชญากรรม และต่อต้านการฟอกเงิน ควรพัฒนาองค์ความรู้เกี่ยวกับระบบนิเวศเงินสกุลเข้ารหัส 
กรณีศึกษาของอาชญากรรมท่ีเกี่ยวข้อง และเตรียมความพร้อมในการเปล่ียนผ่านสู่ระบบการ          
เงินสกุลดิจิทัล เพื่อสร้างฐานความรู้ให้แก่สาธารณะ และประชาชนในวงกว้างขึ้นอันเป็นประโยชน์ต่อ
การสร้างภูมิคุ้มกันต่อสังคม ซึ่งอาจเป็นรูปแบบของส่ือสารมวลสาธารณะ หรือส่ือสังคมออนไลน์อื่น 
เป็นต้น 

5.2.2.2 การออกกฎระเบียบท่ีเกี่ยวข้องกับระบบการเฝ้าระวังธรุกรรมทางการเงนิ
เพื่อการบังคับใช้ให้เป็นตามกฎหมาย (Surveillance) นั้น ควรคำนึงถึงดุลยภาพของมาตรการเฝ้าระวัง
เพื่อความสมดุลใน 3 มิติ กล่าวคือ สภาพคล่องในการทำธุรกรรม (Liquidity) ความเป็นระเบียบ
เรียบร้อย (Ordinary) และความเป็นธรรม (Fairness) โดยมาตรการท่ีมุ่งรักษาความเป็นระเบียบ
เรียบร้อยมากเกินไป ก็อาจส่งผลต่อการลดถอยปริมาณธุรกรรมหรือขาดสภาพคล่องในการทำธุรกรรม 
และอาจสร้างภาระการดำเนินงานอย่างไม่เป็นธรรมต่อระบบได้ แต่หากมาตรการมุ่งสร้างความ
คล่องตัวในการทำธุรกรรมเป็นสำคัญก็จะเกิดสภาพคล่องมากจนอาจขาดความเป็นระเบียบเรียบร้อย
ในการกำกับดูแลได้เช่นกัน อย่างไรกต็ามทุกมาตรการยังคงต้องคำนึงถึงหลักความโปร่งใส 
(Transparency) ท่ีเปิดโอกาสให้ทุกคนสามารถเข้าถึงข้อมูลข่าวสารท่ีเกี่ยวข้องกับมาตรการได้อย่าง
เปิดเผย เพื่อสร้างความเข้าใจ ความตระหนักรู้ต่อกฎเกณฑ์ และมีกลไกการตรวจสอบความถูกต้องของ
การบังคับใช้กฎหมาย เพื่อสร้างความเช่ือมั่นต่อระบบการเฝ้าระวังทางการเงิน (กมล สุปรียาสุนทรา, 
ข้อมูลสัมภาษณ์, มิถุนายน 2021)  
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ดังนั้นจากผลการศึกษาได้มีข้อเสนอแนะต่อการออกมาตรการกำกับดูแลธุรกรรมเงิน
สกุลเข้ารหัสท่ีควรจะมีระบบการเฝ้าระวังท่ีเหมาะสม โดยไม่ปิดกันประโยชน์ทางเศรษฐกิจท่ีควรได้รับ
จากนวัตกรรมเทคโนโลยี่ทางการเงิน อีกท้ังระบบนิเวศเงินสกุลเข้ารหัสเป็นระบบเปิดท่ีให้บริการไม่
จำกัดเฉพาะภายในประเทศ แต่ยังมีความเช่ือมโยงทางเทคโนโลยี่บนระบบอินเตอร์เน็ตโดยผู้ใช้งานใน
ประเทศสามารถเลือกใช้บริการกับผู้ให้บริการต่างประเทศในระบบนิเวศได้ด้วยความสะดวกแบบไร้
พรมแดน จึงเป็นข้อพิจารณาสำคัญต่อการออกกฎระเบียบ หรือมาตรการระบบเฝ้าระวังท่ีเหมาะสม 
ไม่ควรเป็นการสร้างภาระอย่างไม่เป็นธรรมต่อท้ังผู้ให้บริการและผู้ใช้งาน ซึ่งอาจส่งผลต่อสภาพคล่อง
ในการทำธุรกรรมเงินสกุลเข้ารหัสกับผู้ให้บริการในประเทศ จนเป็นเหตุให้ผู้ใช้งานในประเทศอาจ
เลือกใช้บริการกับผู้ให้บริการต่างประเทศ ซึ่งอยู่นอกเขตอำนาจในการกำกับดูแลของประเทศไทย 
เนื่องจากธุรกรรมเงนิสกุลเข้ารหัสมีมติของโลกาภิวัตรที่ ผู้ใช้งานสามารถทำธุรกรรมเช่ือมต่อกันได้ท่ัว
โลกโดยไม่มีข้อจำกัดทางเทคโนโลยี่ ดังนั้นการออกระเบียบมาตรการใดจึงควรคำนึงถึงความสมดุล
ดังกล่าวข้างต้น อีกท้ังธุรกรรมเงนิสกุลเข้ารหัสสามารถดำเนินการได้ด้วยความรวดเร็ว อีกท้ังการจะนำ
มาตรการใดออกมาประกาศบังคับใช้ ควรมีการรับฟังความคิดเห็นจากผู้อาจได้รับผลกระทบ และผู้มี
หน้าท่ีบังคับใช้ให้เป็นไปตามมาตรการ โดยสร้างความเข้าใจเจตนารมย์และแนวปฏิบัติท่ีชัดเจนก่อน
การประกาศบังคับใช้ เนื่องจากธุรกรรมเงินสกลุเข้ารหัสมีความไวต่อการดำเนินการ และสามารถ
ดำเนินการข้ามประเทศได้รวดเร็ว จนอาจส่งผลให้การปฏิบัติตามมาตรการระบบเฝ้าระวังไม่ปรากฎผล
ในการรักษาความเป็นระเบียบเรียบร้อยของระบบได้ตามความคาดหวัง 

5.2.2.3 การปรับปรุงกฎระเบียบหรือแนวปฏิบัติในการสืบสวนหาพยานหลักฐานท่ี
เกี่ยวข้องกับการกระทำธุรกรรมฟอกเงนิโดยเงินสกุลเข้ารหัส รวมถึงกระบวนการดำเนินคดีท่ีเกี่ยวข้อง
กับธุรกรรมเงนิสกุลเข้ารหัสได้อย่างมีประสิทธิภาพโดยมีกฎหมายรองรับการปฏิบัติหน้าท่ี เช่น 

(1) ระเบียบว่าด้วย การรวบรวมพยานหลักฐานดิจิทัลท่ีได้จากตรวจสอบเส้นทาง
ธุรกรรมเงนิสกุลเข้ารหัสต้องสงสัยในระบบนิเวศเงินสกุลเข้ารหัส เนื่องจากระบบนิเวศเงินสกุลเข้ารหัส
ดำเนินการบนระบบปฏิบัติการบล็อกเชน ซึ่งเป็นฐานข้อมูลสาธารณะในระบบเปิดท่ีผู้ใช้งานท่ัวไป
สามารถเข้าถึงได้ และรายการธุรกรรมจะถูกบันทึกในระบบบัญชีแบบกระจายศูนย์ ท่ีไม่สามารถแปลง
เปล่ียนแก้ไขข้อมูลได้หลังจากระบบได้พิสูจน์ยืนยันรายการแล้ว ดังนั้นจึงควรพิจารณาระเบียบว่าด้วย
พยานหลักฐานดิจิทัลท่ีพิสูจน์โดยระบบปฏิบัติการบล็อกเชนในการดำเนินคดี   

(2) ระเบียบว่าด้วย การยึดอายัดเงินสกุลเข้ารหัสของผู้กระทำผิดหรือผู้ต้องสงสัยใน
ความผิดมูลฐานเกี่ยวกับการฟอกเงิน เนื่องจากมาตรการยึดอายัดผลประโยชน์จากการกระทำผิดของ
อาชญากร เป็นเครื่องมือสำคัญในจำกัดแหล่งเงินทุนและตัดวงจรการนำผลประโยชน์ดังกล่าวไปใช้ใน
การก่ออาชญากรรมต่อไปอีก แต่การทำการยึดอายัดเงินสกุลเข้ารหัสของผู้กระทำผิดหรือผู้ต้องสงสัย
จะต้องได้มาซึ่งรหัสเปิดส่วนบุคคลซึ่งเป็นข้อมูลลับของเจ้าของกระเป๋าเงิน แม้ว่าในการสืบสวนจะ
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ทราบถึงเส้นทางธุรกรรมต้องสงสัยและกระเป๋าเงินเป้าหมายแล้วก็ตาม ดังนั้นจึงควรมีมาตรการในการ
ให้ได้มาซึ่งรหัสเปิดส่วนบุคคลจากอุปกรณ์คอมพิวเตอร์ท่ีจัดเก็บ ระบบฐานข้อมูลอิเล็กทรอนิกส์ หรือ
จากตัวผู้กระทำผิดหรือผู้ต้องสงสัยเองโดยชอบด้วยกฎหมาย ภายใต้หลักการปกป้องและรักษาสิทธิ
การเข้าถึงและการใช้ข้อมูลส่วนบุคคล (Privacy) นอกจากนี้ควรพิจารณาถึงระเบียบว่าด้วยการจัดการ
เก็บรักษาเงินสกุลเข้ารหัสท่ียึด หรืออายัดด้วยการโอนเงินสกุลเข้ารหัสดังกล่าวเข้าจัดเก็บในกระเป๋า
เงินกลางของรัฐ (State Wallet) เพื่อให้มั่นใจได้ว่าเงินสกุลเข้ารหัสในกระเป๋าเงินของตัวผู้กระทำผิด
หรือผู้ต้อสงสัยจะไม่ถูกยักย้ายออกไปโดยมิชอบ ด้วยการใช้ช่องทางเทคโนโลยี่อื่นใดในการเข้าถึง
กระเป๋าเงินเหล่านั้นได้จากบุคคลภายนอก 

(3) ระเบียบว่าด้วย การปฏิบัติงานในการระงับการทำธุรกรรมเงินสกุลเข้ารหัสของ
ผู้กระทำผิดหรือผู้ต้องสงสัยอย่างเร่งด่วนเป็นการช่ัวคราว เนื่องจากธุรกรรมเงินสกุลเข้ารหัสสามารถ
ดำเนินการได้โดยไม่มีข้อจำกัดด้านเวลาและสถานท่ี ดังนั้นมาตรการระงับการทำธุรกรรมอย่างเร่งด่วน
เป็นการช่ัวคราว จึงเป็นเครื่องมือท่ีสำคัญต่อการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงิน
สกุลเข้ารหัส ท้ังนี้ถ้าสามารถการดำเนินมาตรการได้รวดเร็วเท่าใดก็จะส่งผลต่อประสิทธิภาพในการ
ระงับยับยั้งความเสียหายได้เพิ่มมากขึ้นเท่านั้น แต่มาตรการนี้ย่อมต้องคำนึงถึงความโปร่งใสในการ
ปฏิบัติงานและความเป็นธรรมให้แก่ผู้ต้องสงสัย โดยมีแนวปฏิบัติท่ีทำให้เช่ือได้ว่ามาตรการนี้จะไม่ถูก
นำไปบังคับใช้ในทางมิชอบ จึงควรพิจารณากำหนดอำนาจในการอนุมัติดำเนินมาตรการโดยผู้บริหาร
ระดับสูงของหน่วยงานบงัคับใช้กฎหมาย และต้องมีมาตรการตรวจสอบเพื่อความโปร่งใสของการ
ปฏิบัติหน้าท่ี ท้ังนี้การระงับธุรกรรมต้องอยู่บนพื้นฐานของความจำเป็นเร่งด่วนและใช้ช่วงเวลาส้ันท่ีสุด
เพื่อให้ผู้ปฏิบัติงานเร่งดำเนินการให้เป็นตามกฎระเบียบท่ัวไปในขั้นตอนต่อไปโดยมิชักช้า 

(4) ระเบียบว่าด้วย การใช้เทคนิควิธีการสอบสวนพิเศษโดยใช้ทรัพยากรของรัฐ เพื่อ
การแฝงตัวเข้าร่วมทำธุรกรรมเงินสกุลเข้ารหัสท่ีเกี่ยวข้องกับกระบวนการฟอกเงนิของผู้ต้องสงสัย โดย
มีเป้าหมาย เพื่อรวบรวมพยานหลักฐานในการตรวจสอบเช่ือมโยงเส้นทางธุรกรรมเงินสกุลเข้ารหัสกับ
กระเป๋าเงินต่างๆท่ีเกี่ยวข้องให้เข้าถึงตัวผู้ต้องสงสัย 

5.2.2.4 การปฏิบัติตามกรอบแนวปฏิบัติสากล เพื่อการป้องกันและปราบปรามการ
ฟอกเงินในระดับสากลนั้น เป็นหลักการหรือแนวปฏิบัติท่ีประเทศสมควรต้องเคารพตามพันธะสัญญา
ระหว่างประเทศ อย่างไรก็ตามประเทศก็ควรมีมาตรการทางกฎหมายภายในประเทศเพื่อการป้องกัน
อาชญากรรมตามแนวทางท่ีเหมาะสมต่อบริบทของประเทศอีกชั้นหนึ่ง (กมล สุปรียาสุนทรา, ข้อมูล
สัมภาษณ์, มิถุนายน 2021) 

เนื่องจาก FATF เป็นองค์ระหว่างประเทศท่ีมีวัตถุประสงค์ในการศึกษากลไกการฟอก
เงินจากการใช้เครื่องมือทางการเงินระหว่างประเทศ รวมถึงจัดทำแนวปฏิบัติเพื่อปรับปรุงมาตรการ
ป้องกันและปราบปรามการฟอกเงิน โดยนำเสนอกรอบข้อแนะนำและแนวปฏิบัติมาตรฐานเพื่อการ
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ต่อต้านการฟอกเงินและการสนับสนุนทางการเงินต่อการก่อการร้าย ให้แก่ประเทศสมาชิกได้นำไป
ดำเนินการออกมาตรการทางกฎหมายหรือปรับแก้ไขกฎหมายภายในของแต่ละประเทศให้มีผลบังคับ
ใช้ในทางปฏิบัติเพื่อการต่อต้านการฟอกเงิน และประเทศไทยก็เป็นประเทศมาขิกในกลุ่มพันธมิตรกับ 
FATF จึงมีพันธะท่ีจะต้องปรับปรุงมาตรการทางกฎหมายให้สอดคล้องกับแนวปฏิบัติตามข้อแนะนำ
ของ FATF ซึ่งเป็นข้อแนะนำท่ีเปิดเผยเป็นข้อมูลสาธารณะให้ได้รับทราบแก่บุคคลโดยท่ัวไปอย่างเป็น
สากล รวมถึงกลุ่มผู้กระทำผิด หรืออาชญากร และองค์กรอาชญากรรมข้ามชาติก็มีโอกาสเข้าถึงและ
ได้รับทราบมาตรการเฝ้าระวังการฟอกเงนิเช่นกัน ดังนั้นประเทศไทยจึงควรพิจารณาออกมาตรการ
ทางกฎหมายภายในประเทศท่ีมีลักษณะการบังคับใช้เป็นการเฉพาะ และปฏิบัติต่อการกระทำผิดใน
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเกิดขึ้นภายในขอบเขตอำนาจของอธิปไตยไทย โดยการ
กำหนดแนวปฏิบัติเพื่อการปรับใช้ประมวลกฎหมายอาญา ท่ีบังคับใช้อยู่ในปัจจุบันให้ครอบคลุมการ
กระทำผิดในกระบวนการฟอกเงนิโดยธุรกรรมเงินสกุลเข้ารหัส หรือการแก้ไขเพิ่มเติมบทบัญญัติ
ความผิดขึ้นเป็นการเฉพาะ 

(1) ประมวลกฎหมายอาญา ส่วนท่ี 2 วิธีการเพื่อความปลอดภัย มาตรา 50 “เมื่อ
ศาลพิพากษาให้ลงโทษผู้ใด ถ้าศาลเห็นว่าผู้นั้นกระทำความผิดโดยอาศัยโอกาสจากการประกอบอาชีพ
หรือวิชาชีพ หรือเนื่องจากการประกอบอาชีพหรือวิชาชีพ และเห็นว่าหากผู้นั้นประกอบอาชีพหรือ
วิชาชีพนั้นต่อไปอาจกระทำความผิดเช่นนั้นขึ้นอีก ศาลจะส่ังไว้ในคำพิพากษาห้ามการประกอบอาชีพ
หรือวิชาชีพนั้นมีกำหนดเวลาไม่เกินห้าปีนับแต่วันพ้นโทษไปแล้วก็ได้” ซึ่งเป็นข้อบัญญัติของกฎหมาย
ภายในท่ีอาจนำมาปรับใช้กับผู้กระทำผิดท่ีอาจกระทำการในประเทศไทย และมีเครือข่ายใน
ต่างประเทศร่วมกันกระทำการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส โดยจัดทำแนวปฏิบัติเพื่อการ
พิจารณากำหนดบทลงโทษเพิ่ม จากบทลงโทษในการกระทำผิดต่อฐานความผิดตามบทบัญญัติของ
กฎหมายอื่น ด้วยการส่ังห้ามผู้กระทำผิดนั้นทำการประกอบอาชีพหรือวิชาชีพท่ีเกี่ยวข้องซึ่งอาจเป็น
กิจการบังหน้าเพื่อเป็นอีกหนึ่งมาตรการทางกฎหมายท่ีมีโอกาสใช้บังคับในการระงับ หรือยบัยั้ง
กระบวนการฟอกเงินท่ีมีความเช่ือมโยงอย่างโลกาภิวัตรของเงินสกุลเข้ารหัส 

(2) การแก้ไขเพิ่มเติม บทบัญญัติลักษณะความผิดทางอาญาขึ้นเป็นการเฉพาะ
สำหรับการกระทำความผิดท่ีเกี่ยวข้องกับกระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัส ใน
ประมวลกฎหมายอาญา ลักษณะ 1 ความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักร ด้วยการเพิ่มเติม 
“หมวดความผิดต่อความมั่นคงทางเศรษฐกิจของรัฐ” เนื่องจากผลร้ายท่ีเกิดจากการกระทำความผิดใน
ลักษณะนี้อาจส่งผลต่อระบบการเงิน ระบบการค้าท่ีมีแนวโน้มพัฒนารูปแบบการทำธุรกรรมในระบบ
ออนไลน์มากขึ้นตามบริบทของการเปล่ียนแปลงทางสังคมโลก ในอนาคตระบบนิเวศเงินสกุลเข้ารหัส
บนระบบปฏิบัติการบล็อกเชน อาจมีโอกาสเช่ือมโยงเครือข่ายกับระบบนิเวศเงินสกุลดิจิทัลของรัฐใน
หลายประเทศ (Central Bank Digital Currency - CBDC) รวมถึงโครงการอินทนนท์ของธนาคารแห่ง
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ประเทศไทย อีกท้ังการพัฒนาเทคโนโลยี่บนระบบอินเตอร์เน็ตมีความซับซ้อนมากขึ้นเพื่ออำนวยความ
สะดวกแก่ผู้ใช้งาน และพร้อมให้การสนับสนุนธุรกรรมท่ีเช่ือมโยงข้ามเครือข่ายของระบบนิเวศด้วย
ความรวดเร็วแบบไร้พรมแดนประเทศ ดังนั้นผู้ใช้งานท้ังในประเทศและนอกประเทศมีโอกาสทำการ
แลกเปล่ียนมูลค่าไปมาระหว่างเงินสกุลเข้ารหัสกับเงินสกุลดิจิทัลของไทยและของประเทศต่างๆได้
ด้วยความรวดเร็วในระบบนิเวศของโลกเสมือน ซึ่งยากต่อการระงับ ยับย้ัง และติดตามผู้กระทำผิด อัน
อาจก่อให้เกิดผลกระทบอย่างร้ายแรงต่อระบบการเงิน ระบบการค้า และความมั่นคงทางเศรษฐกิจ
ของประเทศ 

5.2.2.5 จากผลการศึกษา รูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัส 
และใช้กระบวนการฟอกเงินโดยธรุกรรมเงนิสกุลเข้ารหัสนั้น ปรากฎว่า การกระทำผิดจากการเรียกค่า
ไถ่ด้วยการส่งไวรัสคอมพิสเตอร์ ซึ่งอาชญากรรมไซเบอร์เป็นอาชญากรรมรูปแบบหนึ่งท่ีไมไ่ด้ถูก
บัญญัติเป็นความผิดมูลฐานโดยตรงในกฎหมายป้องกันและปราบปรามการฟอกเงิน โดยมีเพียงการ
เทียบเคียงความผิดมูลฐานอื่น เช่น ความผิดมูลฐานมาตรา 3(6) การกรรโชก รีดเอาทรัพย์ท่ีมีลักษณะ
ช่องโจร ความผิดมูลฐานมาตรา 3(18) การกรรโชก รีดเอาทรัพย์ท่ีมีลักษณะเป็นปกติธุระ และความผิด
มูลฐานมาตรา 3(24) การมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ ในขณะท่ีแนวโน้มของ
อาชญากรรมลักษณะดังกล่าวมีโอกาสเพิ่มจำนวนมากขึ้นในต่างประเทศ และมีโอกาสท่ีผู้กระทำผิด
ขยายพื้นท่ีกระทำผิดเข้ามาในประเทศไทย ดังนั้นการบัญญัติความผิดมูลฐานให้ชัดเจนโดยตรงก็จะ
เป็นประโยชน์ต่อการดำเนินคดี และการขอความร่วมมือในการดำเนินคดีระหว่างประเทศท่ีควรมีมูล
ฐานความผิดท่ีบัญญัติไว้ในลักษณะทำนองเดียวกัน นอกจากนี้ประเทศไทยได้มีการตราพระราช
กำหนดการประกอบธุรกิจสินทรัพย์ดิจิทัลต้ังแต่ปี 2018 โดยมีสำนักงานคณะกรรมการกำกับ
หลักทรัพย์และตลาดหลักทรัพย์เป็นหน่วยงานบังคับใช้กฎหมาย จึงควรพิจารณาบัญญัติความผิดมูล
ฐานท่ีเกี่ยวข้องกับสินทรัพย์ดิจิทัลเพิ่มเติม ในลักษณะทำนองเดียวกับ ความผิดมูลฐานมาตรา 3(20) 
การกระทำอันไม่เป็นธรรมเกี่ยวกับการซื้อขายหลักทรัพย์ ดังเช่น “การกระทำอันไม่เป็นธรรมเกี่ยวกับ
การประกอบธุรกิจและการซื้อขายสินทรัพย์ดิจิทัล”  

5.2.2.6 อาชญากรรมการค้าส่ิงผิดกฎหมายบนระบบออนไลน์ (Dark Web) รวมถึง
การค้ายาเสพติด เป็นอาชญากรรมรูปแบบหนึ่งท่ีมีโอกาสใช้เงินสกุลเข้ารหัสเป็นเครื่องมือในการก่อ
อาชญากรรม แม้ว่าในปัจจุบันอาชญากรรมรูปแบบนี้ยังไม่ปรากฎชัดเจนในไทย เนื่องจากผู้กระทำผิด
มักใช้ประเทศ ท่ีมีศักยภาพและมีประสิทธิภาพทางเทคโนโลยี่การส่ือสารขั้นสูงเป็นฐานในการก่อ
อาชญากรรม อย่างไรก็ตามด้วยระบบเครือข่ายการค้าส่ิงผิดกฎหมายสามารถติดต่อเช่ือมโยงกันได้ใน
ระบบออนไลน์แบบไร้พรมแดนกับผู้ทำการค้ายาเสพติดได้ทุกประเทศ ซึ่งอาจหมายรวมถึงผู้ค้ายาเสพ
ติดในประเทศไทย ประกอบกับคุณลักษณะเฉพาะของเงินสกุลเข้ารหัสท่ีสามารถปกปิดตัวตนผู้ใช้งาน 
และมีระบบการสร้างเงื่อนไขตรรกะการปฏิบัติงาน (Smart Contract) เพื่อเป็นเครื่องมืออำนวยความ



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

231 

231 

สะดวกต่อระบบการชำระเงิน ซึ่งผู้ใช้งานให้การยอมรับและมีความเช่ือถือได้ในความโปร่งใสของ
ระบบปฏิบัติการบล็อกเชน ดังนั้นหน่วยงานบังคับใช้กฎหมายจึงควรทำการศึกษาเสริมสร้างองค์
ความรู้เกี่ยวกับกลไกการดำเนินงานของกระบวนการค้าส่ิงผิดกฎหมายบนระบบอนนไลน์ และ
แนวทางการป้องและปราบปรามอาชญากรรมในลักษณะดังกล่าว เพื่อสร้างความพร้อมแก่หน่วยงาน
และผู้บังคับใช้กฎหมายในกรณีท่ีอาชญากรอาจขยายขอบเขตและเครือข่ายการค้าส่ิงผิดกฎหมายบน
ระบบออนไลน์เข้าสู่การปฏิบัติการในเขตพื้นท่ีประเทศไทย 

 
5.2.3 ข้อเสนอแนะสำหรับการวิจัยครั้งต่อไป 
5.2.3.1 เนื่องด้วยมาตรการทางกฎหมายของแต่ละประเทศท่ีมีต่อสถานภาพเงินสกุล

เข้ารหัสยังมีความแตกต่างกัน และโดยหลักกฎหมายภาษีอากรท่ีมีผลบังคับใช้ต่อเงินสกุลเข้ารหัสใน
บริบทของแต่ละสถานภาพย่อมมีความแตกต่างกัน กล่าวคือ ถ้าสถานภาพของเงินสกุลเข้ารหัสเป็น 
“เงินตรา” ซึ่งมีหน้าท่ีเป็นส่ือกลางในการชำระหนีต้ามกฎหมาย จึงไม่มีทางภาระภาษีอากรในลักษณะ
ใด แต่ถ้ากำหนดสถานภาพเป็น “สินค้า” ท่ีสามารถซื้อขายแลกเปล่ียนทางการค้า ก็อาจมีภาระ
ภาษีมูลค่าเพิ่ม และภาษีเงินได้จากการประกอบการค้า และในกรณีท่ีกำหนดสภานภาพเป็น 
“หลักทรัพย์” ซึ่งเป็นทรัพย์สินเพื่อการลงทุน ก็อาจมีภาระภาษีธุรกิจเฉพาะ และภาษีเงินได้จากกำไร
จากส่วนเกิน ดังนั้นเงินสกุลเข้ารหัสจึงอาจถูกนำไปใช้เป็นเครื่องมือในการหลีกเล่ียงภาษีขององค์กร
ธุรกิจ และการตกแต่งมูลค่าทางบัญชีให้แก่กิจการเพิ่มขึ้นโดยเฉพาะอย่างยิ่งกิจการท่ีอยู่ในตลาด
หลักทรัพย์ซึ่งอาจส่งผลกระทบต่อประชาชนในวงกว้าง อันเป็นอีกรูปแบบหนึ่งของอาชญากรรมทาง
เศรษฐกิจ  

ท้ังนี้จึงเป็นการสมควรท่ีจะทำการศึกษากลไกการใช้ธุรกรรมเงินสกุลเข้ารหัสใน
ระบบนิเวศท่ีมีขอบเขตการให้บริการแบบไร้พรมแดน รวมถึงความแตกต่างของมาตราการทาง
กฎหมายต่อสถานภาพเงินสกุลเข้ารหัสและการกำกับดูแลการทำธุรกรรมเงินสกุลเข้ารหัส อาจเป็น
โอกาสแก่ผู้กระทำผิดในการใช้ช่องว่างทางมาตรการทางกฎหมายของระบบการจัดเก็บภาษีอากรท่ีมี
ความแตกต่างกัน  เป็นช่องทางในการหลีกเล่ียงภาษีขององค์กรธุรกิจ และการตกแต่งเพิ่มมูลค่าทาง
บัญชใีห้แก่กิจการ เพื่อศึกษาค้นหาแนวทางการป้องกันและปราบปรามการใช้เงินสกุลเข้ารหัสเป็น
เครื่องมือกระทำผิดในลักษณะดังกล่าว  

5.2.3.2 ปัจจุบันการพัฒนานวัตกรรมทางเทคโนโลยี่การเงินมีความก้าวหน้าอย่าง
ต่อเนื่อง ต้ังแต่สังคมโลกเริ่มรู้จักกับบิตคอยน์ซึ่งเป็นเงินสกุลเข้ารหัสแรกที่มีระบบปฏิบัตงานแบบ
กระจายศูนย์โดยไร้การควบคุมจากหน่วยงานกลางใด จนเกิดเป็นระบบบริการทางการเงินแบบไร้
ตัวกลางในการกำกับข้ึน (Decentralized Finance - DeFi) ซึ่งเป็นระบบท่ีให้บริการทางการเงินท่ีได้
พัฒนาขึ้นบนระบบปฏิบัติการบล็อกเชน โดยสามารถทำธุรกรรมทางการเงินระหว่างกันโดยตรงแบบ 
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Peer-to-Peer เช่น การกู้ยืม การให้กู้  การชำระเงิน เป็นต้น ภายใต้การดำเนินงานตามเงื่อนไข
ข้อตกลงท่ีถกูกำหนดขึ้นและระบุตรรกะปฏิบัติงานไว้ล่วงหน้าใน Smart Contract ซึ่งระบบจะ
ดำเนินการโดยอัตโนมัติอย่างอิสระไร้การกำกับควบคุม และดำเนินการติดต่อกันระหว่างผู้ใช้งานผ่าน
โปรแกรมแบบกระจายอำนาจ (Decentralized Applications – dApps) ด้วยระบบนิเวศแบบเปิด
บนฐานข้อมูลสาธารณะแบบกระจายศูนย์ท่ีสร้างความน่าเช่ือถือและโปร่งใส ในการตรวจสอบติดตาม
เส้นทางธุรกรรม แต่ยังคงหลักการสำคัญ คือการรักษาความลับข้อมูลส่วนบุคคลของผู้ใช้งานในระบบ
นิเวศลักษณะ Zero-Knowledge-Proof (ZKP) อันเป็นโอกาสท่ีก่อให้เกิดช่องทางการก่ออาชญากรรม
และสร้างความเส่ียงแก่เหยื่อได้ในวงกว้างเข้าข่ายรูปแบบของอาชญากรรมทางเศรษฐกิจ และ
อาชญากรรมไซเบอร์ จึงเป็นประเด็นท่ีน่าจะนำไปศึกษาวิจัยต่อยอดในเชิงลึกเกี่ยวกับพัฒนาการของ
รูปแบบการให้บริการทางการเงินแบบไร้ตัวกลาง และแนวทางการป้องกันอาชญากรรมในลักษณะ
ดังกล่าว 

5.2.3.3 จากผลการศึกษาปรากฎว่า มีความเห็นเชิงเสนอแนะในบางมาตรการไม่ได้
รับฉันทามติจากผู้ให้ข้อมูลสำคัญสรุปให้เป็นแนวทางหรือแนวปฏิบัติเพื่อการป้องกันและปราบปราม
การฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสท่ีเหมาะสม แต่ผู้วิจัยมีความเห็นว่าหากได้นำประเด็นดังกล่าว
มาศึกษาขยายการวิจัยเพิ่มเติมก็น่าจะเป็นประโยชน์ยิ่งขึ้น กล่าวคือ แนวทางการออกระเบียบหรือ
มาตรการในการกำกับดูแลธุรกรรมเงินสกุลเข้ารหัส และผู้ให้บริการท่ีเกี่ยวข้องนั้น ควรคำนึงถึงดุลย
ภาพของแนวทางการกำกับดูแลธุรกรรมเงินสกุลเข้ารหัส โดยไม่ถึงกับปิดกั้นประโยชน์ของสาธารณะท่ี
จะได้รับจากนวัตกรรมทางการเงินควรเป็นอย่างไรจึงเหมาะสม เนื่องจากผลการศึกษานี้ไม่ได้ข้อยุติ
อย่างเป็นแนทามติต่อข้อเสนอแนวทางส่งเสริมศักยภาพการแข่งขันให้แก่ผู้ให้บริการรับอนุญาตตาม
กฎหมาย ให้สามารถอำนวยความสะดวกในการทำธุรกรรมเงินสกุลเข้ารหัสแก่ผู้ใช้งาน เพื่อสร้าง
แรงจูงใจแก่ผู้ใช้งานให้เลือกใช้บริการกับผู้ให้บริการรับอนุญาตมากกว่าการใช้บริการกับผู้ให้บริการ
นอกระบบ หรือผู้ให้บริการต่างประเทศ ซึ่งเป็นมาตรการท่ีช่วยลดฐานจำนวนผู้ใช้งานนอกระบบการ
กำกับของหน่วยงานบังคับใช้กฎหมาย และต่อข้อเสนอแนวปฏิบัติในการบังคับใช้มาตรการทาง
กฎหมายอย่างจริงจัง แม้ว่าธุรกรรมเงนิสกุลเข้ารหัสจะเป็นนวัตกรรมใหม่ทางเทคโนโลยี่การเงิน แต่ก็
ควรนำมาตรการทางกฎหมายท่ีบังคับใช้อยู่มาตีความปรับใช้เชิงปฏิบัติการใหไ้ด้อย่างรวดเร็ว มีความ
ชัดเจนแน่นอน และใช้บทลงโทษระดับรุนแรง เพื่อให้สังคมได้รับรู้และตระหนักถึงผลร้ายของการ
กระทำผิด  
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ก. การรับรองจริยธรรมการวิจัยในคนของโครงการวิจัย 
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ข. แนวคำถามเบื้องต้นวิธีการสัมภาษณ์เชิงลึก 
 

แนวคำถามการสัมภาษณ์ในการวิจัยเพื่อการจัดทำวิทยานิพนธ ์

“แนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส” 

 

ช่ือผู้วิจัย นายวิสูต กัจฉมาภรณ์  (นิสิตระดับดุษฎีบัณฑิต สาขาวิชาอาชญาวิทยาและงานยุติธรรม 
คณะรัฐศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย)  โทร 081-6172838  email: visootk@hotmail.com 

 

วัตถุประสงค์การศึกษา : 

1. เพื่อศึกษารูปแบบ คุณลักษณะเฉพาะ กลไกการทำงาน และสถานภาพทาง
กฎหมายของเงินสกุลเข้ารหัส รวมถึงบริบทของเงินสกุล้เข้ารหัสท่ีเป็นปัจจัยท่ีมีอิทธิพลต่อการฟอกเงิน
โดยธุรกรรมเงินสกุลเข้ารหัส 

2. เพื่อศึกษารูปแบบของอาชญากรรมท่ีเกี่ยวข้องกับเงินสกุลเข้ารหัสและใช้
กระบวนการฟอกเงินโดยธุรกรรมเงนิสกุลเข้ารหัสสำหรับผลประโยชน์ท่ีได้จากการกระทำผิด 

3. เพื่อศึกษาแนวทางการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุล
เข้ารหัสท่ีเหมาะสมต่อการปรับใช้กับบริบทของประเทศไทยและสากล 

 

แนวคำถามการสัมภาษณ์เบ้ืองต้นกับ ผู้เช่ียวชาญซึ่งเป็นผู้บริหารของหน่วยงานภาครัฐ และ/
หรือหน่วยงานภาคเอกชนซึ่งเป็นผู้เช่ียวชาญสายงานปฏิบัติการ และ/หรือสายงานกำกับนโยบายซึ่งมี
หน้าท่ีรับผิดชอบเกี่ยวข้องกับการดำเนินกิจกรรมและธุรกรรมการเงนิอิเลคทรอนิค และ/หรือการ
ป้องกันและปราบปรามการฟอกเงิน  ได้แก ่

 

1. ท่านคิดว่าปัจจัยสำคัญอะไรบ้าง ในกลไกการทำงานของระบบนิเวศของเงนิสกุล

เข้ารหัส (Cryptocurrency Ecosystem) ท่ีอาจมีอิทธิพลต่ออาชญากรในการตัดสินใจเลือกใช้เงิน

สกุลเข้ารหัสเป็นเครื่องในการทำธุรกรรมฟอกเงนิ (กรุณาให้ข้อมูลตัวอย่างท่ีเป็นปัจจัยส่งเสริม) 

mailto:visootk@hotmail.com
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2. ท่านคิดว่ารูปแบบของอาชญากรรมประเภทใดบ้าง ท่ีอาชญากรมีโอกาสเลือกใช้

เงินสกุลเข้ารหัสเป็นเครื่องมือในการทำธุรกรรมฟอกเงิน และเพราะเหตุใด (กรุณาให้ข้อมูลตัวอย่าง

ของรูปแบบอาชญากรรม) 

3. ท่านทราบถึงเทคนิควิธีการ หรือกระบวนการติดตามสืบค้นผู้ต้องสงสัยท่ีใช้เงิน

สกุลเข้ารหัสเป็นเครื่องมือในการฟอกเงินในระบบนิเวศของเงินสกุลเข้ารหัสมีลักษณะการดำเนินงาน

อย่างไรบ้าง (กรุณาให้ข้อมูลกรณีตัวอย่างของพฤติการณ์และวิธีดำเนินการคร่าวๆ) 

4. ท่านมีข้อเสนอแนะ หรือความคิดเห็นต่อการกำหนดนโยบายหรือแนวทางเพื่อ

ป้องกันการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัส อย่างไรจึงจะเหมาะสมต่อบริบทของประเทศไทย 

และสากลในสถานการณ์ปัจจุบัน (ท้ังนี้ขอความกรุณาให้ข้อเสนอแนะหรือแสดงความคิดเห็นต่อ

มาตรการท่ีคิดว่าเหมาะสมประมาณ 3 – 5 มาตรการ)  

5. ท่านมีข้อเสนอแนะ หรือความคิดเห็นอย่างไร ต่อแนวทางปฏิบัติเพื่อการบังคับใช้

เชิงปฏิบัติการป้องกันและปราบปรามการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีเหมาะสมและ

สามารถเพิ่มประสิทธิภาพการดำเนินงานตามนโยบายท่ีกำหนด (ท้ังนี้ขอความกรุณาให้ข้อเสนอแนะ

หรือแสดงความคิดเห็นต่อแนวทางปฏิบัติท่ีคิดว่าเหมาะสมประมาณ 3 – 5 แนวทาง) 

6. ท่านมีความคิดเห็น หรือข้อเสนอแนะอื่นเพิ่มเติม (ถ้ามี) 

 
ในการนี้ใคร่ขอขอบคุณผู้มีส่วนร่วมในการวิจัยทุกท่านท่ีให้ข้อมูลสัมภาษณ์อันเป็นประโยชน์

ต่อการวิจัย ท้ังนี้ผู้วิจัยจะได้ดำเนินการประมวลผลข้อเสนอแนะต่อแนวทางการกำหนดนโยบาย และ
แนวทางปฏิบัติในการป้องกันและปราบปราบการฟอกเงินโดยธุรกรรมเงินสกุลเข้ารหัสท่ีได้รับ พร้อม
สรุปผลข้อเสนอแนะนำเสนอต่อท่านในรูปแบบการสำรวจความเห็นเพื่อขอรับฟังเพิ่มเติมหลังการ
สัมภาษณ์ประมาณอีก 2-3 รอบ หรือจนกว่าข้อมูลจะเสถียร  ซึ่งจะใช้เวลาในการอ่านและตอบแบบ
สำรวจความเห็นแต่ละรอบประมาณ 15-20 นาที โดยผู้วิจัยจะส่งแบบสำรวจความคิดเห็นให้ท่านตอบ
กลับทางอีเมล visootk@hotmail.com ในระหว่างช่วงเดือนมีนาคม – เมษายน พ.ศ. 2564 

  

mailto:visootk@hotmail.com%20ในช่วง
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ค. แบบสำรวจความเห็นตามเทคนิควิธีเดลฟายรอบแรก 
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ง. แบบสำรวจความเห็นตามเทคนิควิธีเดลฟายรอบที่ 2 
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จ. แบบสำรวจความเห็นตามเทคนิควิธีเดลฟายรอบที่ 3   
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ฉ. รายงานการวิเคราะห์ผลการศึกษาโดยเทคนิควิธีเดลฟาย 
 

  

วิเคราะหผ์ลการศึกษาโดยเทคนิควิธีเดลฟาย

ข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงนิโดยธุรกรรมเงนิสกุล รอบที ่2

1 4.72             5.00             5.00             5.00             5.00             0.575 0.330 0.353

2 4.61             5.00             5.00             5.00             5.00             0.979 0.958 0.958

3 4.44             5.00             5.00             4.00             5.00             0.856 0.732 0.732

4 4.17             4.00             5.00             3.25             5.00             0.857 0.735 1.242

5 4.44             5.00             5.00             4.00             5.00             0.784 0.614 0.840

6 4.39             4.00             4.00             4.00             5.00             0.608 0.369 0.379

7 4.56             5.00             5.00             4.00             5.00             0.616 0.379 1.075

8 4.33             5.00             5.00             4.00             5.00             0.907 0.824 0.918

9 4.28             4.00             5.00             4.00             5.00             0.752 0.565 0.801

10 3.17             3.50             4.00             2.00             4.00             1.383 1.912 1.634

11 4.33             4.50             5.00             4.00             5.00             0.840 0.706 0.706

12 3.83             4.00             4.00             3.25             4.75             1.098 1.206 1.281

13 3.50             4.00             4.00             3.00             4.75             1.425 2.029 2.144

ข้อเสนอแนวปฏบิตัเิพ่ือการป้องกันและปราบปรามการฟอกเงนิโดยธุรกรรมเงนิสกุลเข้ารหสั

1 4.94             5.00             5.00             5.00             5.00             0.2357 0.0556 0.0556

2 4.61             5.00             5.00             4.00             5.00             0.6077 0.3693 0.4967

3 4.24             4.00             5.00             4.00             5.00             0.8314 0.6912 0.7353

4 4.17             4.50             5.00             3.00             5.00             0.9235 0.8529 0.8791

5 3.50             3.50             3.00             3.00             4.00             1.1504 1.3235 1.0752

6 4.17             4.00             5.00             4.00             5.00             1.0432 1.0882 1.0458

7 4.39             5.00             5.00             4.00             5.00             0.9785 0.9575 0.9575

8 4.61             5.00             5.00             4.00             5.00             0.6077 0.3693 1.0588

9 4.61             5.00             5.00             4.25             5.00             0.6978 0.4869 0.6144

10 4.00             4.00             5.00             3.25             5.00             1.0290 1.0588 1.0458

แนวทางป้องกนั

คา่ความ

แปรปรวน
คา่เฉลีย่ คา่มธัยฐาน คา่ฐานนิยม คา่ควอไทลท์ี ่1

คา่ความ

แปรปรวน

คา่เบี่ยงเบน

มาตรฐาน

คา่ความ

แปรปรวน

คา่ควอไทลท์ี ่3
คา่เบี่ยงเบน

มาตรฐาน

คา่ความ

แปรปรวน

คา่ควอไทลท์ี ่3
แนวปฏิบตัิเพ่ือ

ป้องกนั

ตารางที ่1 : การวิเคราะหค่์าสถติขิองการส ารวจความเหน็รอบที ่ 3

คา่เฉลีย่ คา่มธัยฐาน คา่ฐานนิยม คา่ควอไทลท์ี ่1
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วิเคราะหผ์ลการศึกษาโดยเทคนิควิธีเดลฟาย

ข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงนิโดยธุรกรรมเงนิสกุล

นอ้ยมาก นอ้ย ปานกลาง มาก มากทีส่ดุ

1 0.0% 0.0% 0.0% 5.6% -5.6% 1.069       -- เขา้เกณฑ์

2 0.0% 0.0% 0.0% 0.0% 0.0% 1.000       -- เขา้เกณฑ์

3 0.0% 0.0% 0.0% 0.0% 0.0% 1.000       -- เขา้เกณฑ์

4 5.6% 0.0% -11.1% -5.6% 11.1% 1.689       -- เขา้เกณฑ์

5 0.0% 5.6% -5.6% 0.0% 0.0% 1.367       -- เขา้เกณฑ์

6 0.0% 0.0% 0.0% -5.6% 5.6% 1.027       -- เขา้เกณฑ์

7 5.6% 0.0% 0.0% -5.6% 0.0% 2.836       ** ไมเ่ขา้เกณฑ์

8 0.0% 0.0% 5.6% -5.6% 0.0% 1.115       -- เขา้เกณฑ์

9 0.0% 5.6% -5.6% -5.6% 5.6% 1.416       -- เขา้เกณฑ์

10 0.0% -5.6% 11.1% 0.0% -5.6% 0.855       -- เขา้เกณฑ์

11 0.0% 0.0% 0.0% 0.0% 0.0% 1.000       -- เขา้เกณฑ์

12 0.0% 0.0% 0.0% -5.6% 5.6% 1.062       -- เขา้เกณฑ์

13 0.0% 0.0% 0.0% -5.6% 5.6% 1.056       -- เขา้เกณฑ์

ข้อเสนอแนวปฏบิตัเิพ่ือการป้องกันและปราบปรามการฟอกเงนิโดยธุรกรรมเงนิสกุลเข้ารหสั

นอ้ยมาก นอ้ย ปานกลาง มาก มากทีส่ดุ

1 0.0% 0.0% 0.0% 0.0% 0.0% 1.000       -- เขา้เกณฑ์

2 0.0% 0.0% 5.6% 5.6% -11.1% 1.345       -- เขา้เกณฑ์

3 0.0% 0.0% 5.6% 0.0% 0.0% 1.064       -- เขา้เกณฑ์

4 0.0% 0.0% 5.6% 0.0% -5.6% 1.031       -- เขา้เกณฑ์

5 0.0% 0.0% 0.0% 11.1% -11.1% 0.812       -- เขา้เกณฑ์

6 0.0% 0.0% 0.0% 5.6% -5.6% 0.961       -- เขา้เกณฑ์

7 0.0% 0.0% 0.0% 0.0% 0.0% 1.000       -- เขา้เกณฑ์

8 5.6% 0.0% 0.0% 5.6% -11.1% 2.867       ** ไมเ่ขา้เกณฑ์

9 0.0% 0.0% 5.6% 5.6% -11.1% 1.262       -- เขา้เกณฑ์

10 0.0% 0.0% 5.6% 0.0% -5.6% 0.988       -- เขา้เกณฑ์

ตารางที ่2 : การตรวจสอบระดบัความคงทีจ่ากการส ารวจความเหน็รอบที ่ 2 และรอบที ่3

แนวปฏิบตัิเพ่ือ

ป้องกนั

ความแตกตา่งของระดบัความเหน็รอบที ่ 2 และ 3  คา่สถิติ 

F-Test

นยัส  าคญั

ทางสถิติ

สรุประดบัความ

คงที่

แนวทางป้องกนั
ความแตกตา่งของระดบัความเหน็รอบที ่ 2 และ 3  คา่สถิติ 

F-Test

นยัส  าคญั

ทางสถิติ
ระดบัความคงที่
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วิเคราะหผ์ลการศึกษาโดยเทคนิควิธีเดลฟาย

ข้อเสนอแนวทางการป้องกันและปราบปรามการฟอกเงนิโดยธุรกรรมเงนิสกุล

1 0.122                      0.00 0.00 เขา้เกณฑ์

2 0.212                      0.00 0.00 เขา้เกณฑ์

3 0.193                      0.00 1.00 เขา้เกณฑ์

4 0.206                      1.00 1.75 ไมเ่ขา้เกณฑ์

5 0.176                      0.00 1.00 เขา้เกณฑ์

6 0.138                      0.00 1.00 เขา้เกณฑ์

7 0.135                      0.00 1.00 เขา้เกณฑ์

8 0.209                      0.00 1.00 เขา้เกณฑ์

9 0.176                      1.00 1.00 เขา้เกณฑ์

10 0.437                      0.50 2.00 ไมเ่ขา้เกณฑ์

11 0.194                      0.50 1.00 เขา้เกณฑ์

12 0.286                      0.00 1.50 ไมเ่ขา้เกณฑ์

13 0.407                      0.00 1.75 ไมเ่ขา้เกณฑ์

ข้อเสนอแนวปฏบิตัเิพ่ือการป้องกันและปราบปรามการฟอกเงนิโดยธุรกรรมเงนิสกุลเข้ารหสั

1 0.048                      0.00 0.00 เขา้เกณฑ์

2 0.132                      0.00 1.00 เขา้เกณฑ์

3 0.196                      1.00 1.00 เขา้เกณฑ์

4 0.222                      0.50 2.00 ไมเ่ขา้เกณฑ์

5 0.329                      0.50 1.00 เขา้เกณฑ์

6 0.250                      1.00 1.00 เขา้เกณฑ์

7 0.223                      0.00 1.00 เขา้เกณฑ์

8 0.132                      0.00 1.00 เขา้เกณฑ์

9 0.151                      0.00 0.75 เขา้เกณฑ์

10 0.257                      1.00 1.75 ไมเ่ขา้เกณฑ์

คา่พิสยัระหวา่ง    

ควอไทล์

ตารางที ่3 : การตรวจสอบความเป็นฉันทามติ

ความเป็น  

ฉนัทามติ

คา่สมับรูณข์องผลตา่ง

คา่มธัยฐานกบัคา่ฐานนิยม

 คา่สมัประสทิธ์ิการ

กระจาย

แนวปฏิบตัิเพ่ือ

ป้องกนั

คา่พิสยัระหวา่ง    

ควอไทล์

ความเป็น   

ฉนัทามติ

 คา่สมัประสทิธ์ิการ

กระจาย

คา่สมับรูณข์องผลตา่ง

คา่มธัยฐานกบัคา่ฐานนิยม

แนวทางป้องกนั
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ประว ัติผู้เขียน 
 

ประวัติผู้เขียน 
 

ชื่อ-สกุล นายวิสูต กัจฉมาภรณ์ 
วัน เดือน ปี เกิด ึ7 พฤษภาคม 2506 
สถานที่เกิด จังหวัดราชบุรี 
วุฒิการศึกษา - ประกาศนียบัตรบัณฑิตขั้นสูง (CAGS) สาขานวัตกรรมการจัดการ   

   วิทยาลัยการจัดการหลักสูตรนานาชาติ มหาวิทยาลัยมหิดล   
-  ศิลปศาสตรมหาบัณฑิต  สาขากฎหมายเศรษฐกิจ  
   คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย  
-  บริหารธุรกิจมหาบัณฑิต (MBA)   
   บัณทิตวิทยาลัยหลักสูตรนานาชาติ มหาวิทยาลัยอัสสัมชัญ  
-  ประกาศนียบัตรบัณฑิต (การภาษีอากร)   
   คณะบริหารธุรกิจ มหาวิทยาลัยหอการค้าไทย    
-  เศรษฐศาสตร์บัณฑิต สาขาการพัฒนาเศรษฐกิจ   
   คณะเศรษฐศาสตร์ มหาวิทยาลัยรามคำแหง    
-  สถิติศาสตร์บัณฑิต สาขาคณิตศาสตร์สถิติ   
   คณะพาณิชยศาสตร์และการบัญชี จุฬาลงกรณ์มหาวิทยาลัย 

ที่อยู่ปัจจุบัน 4/140 หมู่บ้านธารารมณ์ ซอยอนามัยงามเจริญ11 ถนนพระราม2 แขวงท่า
ข้าม เขตบางขุนเทียน กรุงเทพมหานคร 10150   
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