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นายดิศรณ ฉลาดธัญญกิจ: การตรวจสอบกุญแจเขารหัสสาธารณะบนโปรโตคอลการแลกเปลี่ยน

ก ุญแจแบบ SIDH. (Public Key Validation on SIDH Key Exchange Protocol) อ.ท ี ่ปร ึกษา
โครงงานหลัก อาจารย ดร.วุฒิชัย จงจิตเมตต, 92 หนา 
ปจจุบันโปรโตคอลการแลกเปลี่ยนกุญแจสาธารณะเพื่อใชในการสรางความลับรวมกันที ่เรามัก

นำไปใชงานในกระบวนการสงขอมูลดวยการเขารหัสแบบสมมาตรตออีกทีนั้นมีหลายแบบ ซึ่งตัวโปรโตคอล 

SIDH นี้เปนหนึ่งในโปรโตคอลที่เสนอขึ้นเพื่อใชในยุคของ post quantum cryptography เพื่อใหสามารถ
ใชไดอยางปลอดภัยในอนาคตแมวาการสราง quantum computer จะสามารถทำไดสำเร็จจริง แตตัว
โปรโตคอลนั้นยังสามารถพัฒนาไดมากกวาที่เสนออยูในเวอรชันปจจุบันที่แบงเปนสองรปูแบบคือ SIDH ที่ใช
รูปแบบกุญแจสาธารณะทั่วไป กับอีกรูปแบบคือ SIDH ที่ใชกุญแจสาธารณะในรูปแบบบีบอัด เพื่อแกไข

ขอดอยหนึ่งในโปรโตคอลสวนมากที่กำลังแขงขันกันอยูในปจจุบัน ที่ตัวกุญแจสาธารณะมีขนาดใหญกวา

โปรโตคอลที่ใชในปจจุบันมาก แตการพัฒนากุญแจสาธารณะใหอยูในรูปแบบนี้ทำใหกระบวนการตรวจสอบ

กุญแจสาธารณะที่เดิมมีการใชในรูปแบบของกุญแจสาธารณะทั่วไปนั ้นไมสามารถนำมาใชได รวมถึง

กระบวนการบีบอัดกุญแจทำใหเกิดคาอื่นเพิ ่มมาในสวนของกุญแจสาธารณะ ทำใหตองมีกระบวนการ

ตรวจสอบแบบใหมที่ใชกับคาเหลาน้ันไดดวย โดยตัวผูพัฒนาเห็นวากระบวนการแลกเปลีย่นกุญแจสาธารณะ

นี้ยังสามารถนำไปปรับเพื่อเพิ่มสวนของการตรวจสอบกุญแจสาธารณะ เพื่อทำใหความปลอดภัยของตัว

โปรโตคอลมีมากข้ึนโดยที่อาจจะทำใหโปรโตคอลนั้นทำงานไดชาลงในกรณีที่ตัวกุญแจสาธารณะนั้นถูกตอง

อยูแลว แตก็อาจจะทำใหทำงานเร็วขึ้นไดเชนกันถาหากเจอกุญแจสาธารณะที่ผิดรูปแบบแลวเราจบการ

ทำงานของโปรโตคอลไดกอนที่จะทำสำเร็จ 
ในสวนของการวิเคราะหกุญแจสาธารณะวามีสมบัติใดบางที่ใชตรวจสอบไดนั้น สวนหนึ่งนั้นจะ

อางอิงจากขอกำหนดของตัวโปรโตคอลเอง และอีกสวนคือการอางอิงยอนไปถึงงานวิจัยกอนหนาที่เคยเสนอ

แนวทางการตรวจสอบกุญแจสาธารณะในรูปแบบทั่วไปกอนที่จะถูกบีบอัด แลวตรวจสอบวามีสมบัติทาง

คณิตศาสตรอยางใดบางที่สามารถแปลงมาใหตรวจสอบไดแมตัวกุญแจสาธารณะจะถูกบีบอัดมาอยูอีก

รูปแบบหนึ่ง โดยจากผลการศึกษาทำใหเราสามารถคิดวิธีการตรวจสอบข้ึนมาไดสำเร็จ โดยที่ตัวโปรโตคอล

นั้นทำงานชาลงกวาเดิมที่ไมมีการตรวจสอบอยูที่ประมาณ 10 - 20% และเปนผลลัพธที่นาพึงพอใจสำหรับ
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Nowadays, there are many protocols for public key exchange for constructing shared 

secrets. One of the examples is SIDH key exchange protocol, which is nominated to be used 

in the post quantum cryptography era for security use. The current version of SIDH consists 

of 2 variants, the generic implementation and compressed public key implementation. The 

compressed version is created to fix the problem of many post quantum protocols, which is 

the large public key size compared to existing protocols. However the introduction of 

compressed public key made it unable to validate whether a public key is being sent correctly 

or without modification from a malicious party in the session. We concluded that it is possible 

to implement public key validation to the existing SIDH protocol, which might affect the 

performance to be slower than version without public key validation. We predict that the 

trade-off in performance and security will not slow down the protocol more than degree of 2 

in terms of the metric we use (CPU clock cycles). We also anticipate that the SIKE protocol 

with public key validation will yield a faster result for overall running time after many 

iterations of key exchange if a certain percentage of such exchange consists of malicious, 

invalid public key that is going to cause an early exit of each key exchange session. 

In the section of protocol analysis we look for properties of each public key parameter 

that might be possible to validate. One of the references is an old publication of public key 

validation for public key in generic form. Then we check what properties still hold once they 

are in compressed form. The result of such analysis made it possible for us to validate public 

keys in compressed form, with the increased CPU clock cycles of around 10 - 20% of the old 

implementation. This yields a satisfying result for our experiment. 
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บทท่ี 1 
บทนำ 

 

1.1 ความเปนมาและเหตุผล 
กระบวนการแลกเปลี่ยนกุญแจสาธารณะนั้นมีที ่มาจากการแลกเปลี่ยนขอความ หรือการสราง

กุญแจการเขารหัสดวยโปรโตคอลการแลกเปลีย่นกุญแจแบบไมสมมาตร โดยมีผูติดตอสองฝายไดแก 𝐴𝑙𝑖𝑐𝑒 
และ 𝐵𝑜𝑏 โดยที่ทั้งสองฝายตองการจะสื่อสารขอมูลถึงกันและกันโดยจะใชสิ่งที่เรียกวา “กุญแจสาธารณะ 
(𝑃𝑢𝑏𝑙𝑖𝑐 𝑘𝑒𝑦, 𝑝𝑘)” ที่สรางมาจาก “กุญแจลับ (𝑆𝑒𝑐𝑟𝑒𝑡 𝑘𝑒𝑦, 𝑠𝑘)” ของผูติดตอแตละฝาย จากนั้นผู

ติดตอแตละฝายจะตองนำกุญแจสาธารณะที่ไดรับมาจากอีกฝายนั้นไปสรางเปนสิ่งที่เรียกวา “ความลับ

รวมกัน (𝑆ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡, 𝑠𝑠)” ซึ่งผูติดตอแตละฝายที่สามารถสรางความลับรวมกันน้ีไดก็จะนำความลับ

รวมกันน้ีไปใชในกระบวนการเขารหัสขอความดวยกุญแจแบบสมมาตร 
ในปจจุบันนี้มีโปรโตคอลที่ใชในการสรางความลับรวมกันนี้อยูหลายแบบตัวอยางเชน“Diffie-

Hellman key exchange” อยางไรก็ตามตัวโปรโตคอลเหลานี้ยังคงประสบปญหาอยูที่วาหากตัว กุญแจ

สาธารณะที่ทั้งสองฝายทำการแลกเปลี่ยนกันนั้นถูกปรับแตงใหกลายเปนกุญแจสาธารณะที่ไมพึงประสงค 

กุญแจสาธารณะที่ถูกแกไขไปนั้นจะสงผลตอความปลอดภัยของโปรโตคอลที่เราใชงานอยูได หรือในอีกกรณี

หนึ่งคือตัวกุญแจสาธารณะไมไดถูกแกไขโดยผูไมประสงคดี แตตัวผูใชงานโปรโตคอลเองนั้นไมไดทำงานตาม

ขอกำหนดของโปรโตคอลที่ตั้งไว สงผลใหตัวโปรโตคอลมีความปลอดภัยที่ลดลงเชนเดียวกัน เพื่อปองกัน

ไมใหเหตุการณเหลานี้เกิดขึ้น ผูติดตอทั้งสองฝายจึงตองมีกระบวนการที่เรียกวา “การตรวจสอบกุ ญแจ

สาธารณะ (Public key validation)” เพื่อใหมั่นใจไดวาตัวกุญแจสาธารณะที่ไดรับมาจากอีกฝายนั้นเปนไป

ตามขอกำหนดที่ไดเลือกไว และไมไดถูกปรับแตงมาโดยผูดักฟงที่ไมพึงประสงค 
ตัวโปรโตคอลที่งานนี้สนใจนั้นมีช่ือวา “Supersingular isogeny Diffie-Hellman key exchange 

(SIDH)” เปนโปรโตคอลที่กำลังมีการพัฒนาอยูเพื่อใหสามารถใชไดในระบบการสรางความลับรวมกันในยุค

ของ Post-Quantum Cryptography กลาวคือ โปรโตคอลนี้จะยังไมสูญเสียความปลอยภัยไปแมวาผ ูที่
ประสงครายจะครอบครอง Quantum computer อยู โดยความยากในการแกไขปญหาเพื่อใหสามารถ
ทำลายความปลอดภัยของ SIDH ไดนั้นอยูที่ 𝑂 𝑝1/4  สำหรับ Classical computer และ 𝑂 𝑝1/6  [3] 
สำหรับ Quantum computer เมื่อให 𝑝 แทนจำนวน bit ของจำนวนเฉพาะที่ตัวโปรโตคอลนั้นเลือกใช 
(ปจจุบันมี 434, 503, 610 และ 751 bit ใหเลือกใชในขณะนี้) โดยในงานวิจัยของเราน้ีจะสนใจ 𝑝 ที่มีขนาด 
751 bit 
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ตัวโปรโตคอล SIDH นั้นถูกเสนอครั้งแรกในป 2011 ที่ในขณะนั้นสามารถใชไดกับกุญแจสาธารณะ

ที่สรางมาอยางถูกตองเทานั้น จนกระทั่งในป 2016 ที่ Microsoft Researcher [5] ไดพัฒนาตอใหสามารถ
ทำงานไดเร็วยิ่งขึ้นกวาเดิม รวมไปถึงวิธีการตรวจสอบกุญแจสาธารณะในรูปแบบทั่วไปอีกดวย ถัดมาภายใน

ป 2016 - 2017 จะเปนเรื่องของการพัฒนากุญแจสาธารณะใหบีบอัดลงมาเหลือขนาดเพียงครึ่งหนึ่งของ

ขนาดเดิม ซึ่งทำใหวิธีตรวจสอบกุญแจสาธารณะแบบเดิมนั้นไมสามารถทำไดบนกุญแจสาธารณะแบบบีบอัด 
ถัดมาตัวโปรโตคอล SIDH ไดมีการพัฒนาใหมใหอยูในรูปแบบของ SIKE คือเพิ่มในสวนของการทำ 

key encapsulation และ key encryption ชวยปองกันกุญแจสาธารณะไดเพียงสวนหนึ่ง เปนวิธีการ

ตรวจสอบกุญแจสาธารณะแบบออม คือถาหากมีฝายใดฝายนึงไมทำตามโปรโตคอลที่กำหนด ตัวความลับ

รวมกันที่คำนวณไดก็จะมีคาตางกันสงผลใหไมสามารถติดตอกันได รวมถึงแกไขปญหาของการใชกุญแจเดิม

ในการเขารหัสดวยจากการใช hash function 
อยางไรก็ตามตัว SIKE นี้ยังไมสามารถบอกไดวาเปนการตรวจสอบกุญแจสาธารณะอยางแทจริง 

เพราะตัวโปรโตคอลยังตองคำนวณทุกข้ันตอนตามปกติแมวาจะไดรับกุญแจสาธารณะที่ไมถูกตอง โดยสวนนี้

เองจะเกิดปญหาขึ้นไดในรูปแบบของกุญแจสาธารณะที่มีการบีบอัดเพราะสวนหนึ่งของกระบวนการที่เรา

ถอดรหัสกุญแจบีบอัดใหกลับไปอยูในรูปเดิมนั้นเสียเวลาในการคำนวณอยางมาก ซึ่งถาเราปลอยใหตัว

โปรโตคอลเราทำงานโดยไมตรวจสอบเลยวากุญแจสาธารณะที่ไดรับมานั ้นถูกตองหรือไมจะเปนการ

สิ้นเปลืองเวลาและทรัพยากรของทางฝงผูถอดรหสักุญแจอยางมาก ดวยเหตุน้ีเองเราจึงสรุปวา กระบวนการ

ตรวจสอบกุญแจสาธารณะนั้นยังมีความจำเปนอยู แมวาเราจะเลือกใชโปรโตคอล SIKE โดยการตรวจสอบ
นั้นตองตรวจโดย (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑠, 𝑟) ที่ไดรับเทานั้นกอนที่จะไปเขากระบวนการถอดรหัส และเราก็
ตองตรวจสอบผลกระทบที่เกิดข้ึนจากการเพิ่มวิธีการตรวจสอบนี้ดวย 

 
1.2 วัตถุประสงค 

เพื่อออกแบบอัลกอริทึมสำหรับการตรวจสอบกุญแจสาธารณะที่ไดรับมาจากผูติดตออีกฝายบน

โปรโตคอลการแลกเปลี่ยนกุญแจสาธารณะแบบ SIDH/SIKE จากนั้นตรวจสอบผลกระทบที่เกิดข้ึนทางดาน
ประสิทธิภาพเมื่อเทียบกับกระบวนการแลกเปลีย่นกุญแจสาธารณะที่ไมมีสวนการตรวจสอบกุญแจสาธารณะ 
 

1.3 ขอบเขตของโครงงาน 
อัลกอริทึมจะตองสามารถตรวจสอบกุญแจสาธารณะในรูปแบบบีบอัด (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑠, 𝑟) วา

ถูกตองตามขอกำหนดของโปรโตคอลหรือไม ที่เกิดขึ้น 2 ครั้งสำหรับทั้งโปรโตคอล SIKE คือชวงที่มกีารทำ 
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encapsulation ที่  𝐵𝑜𝑏 ได  ร ั บก ุญแจสาธารณะ  𝑝𝑘  จาก  𝐴𝑙𝑖𝑐𝑒 และอ ีกคร ั ้ งหน ึ ่ งค ือตอนทำ 
decapsulation ที่ 𝐴𝑙𝑖𝑐𝑒 ไดรับกุญแจสาธารณะ 𝑝𝑘  จาก 𝐵𝑜𝑏 โดยเราคาดวาจะสามารถทำไดภายใต
ขอกำหนดดังนี้ 

1. งานของเราจะเริ่มมาจากตัวโปรโตคอล SIKEp751_Compressed ที่มีการเขียนไวอยูแลวโดยมี
กระบวนการทางคณิตศาสตร, การตั้งคาโปรโตคอลที่เกี่ยวของกับตัวโปรโตคอลนี้อยูกอนแลว แตไม
มีการทำสวนการตรวจสอบกุญแจสาธารณะ 

2. เราจะทดสอบตัวโปรโตคอลนี้บนระบบปฏิบัติการ Linux, macOS 
3. การจะใชตัวโปรโตคอลนี้ตองมี CMake เวอรชัน 3.5 หรือมากกวา และ GMP เวอรชัน 6.1.2 หรือ

มากกวา และ C99 Compiler เชน Clang, GCC 
4. ผลกระทบจากอัลกอรึทึมที่เราใชตองไมทำใหมาตราการวัดผลที่เราใชประเมินการทำงานของ

โปรโตคอลนี้คือจำนวนรอบของ CPU เพิ่มไปเกิน 2 เทาเมื่อเทียบจากคาเดิมที่ไมมีการตรวจสอบ
กุญแจสาธารณะ 

5. ความแมนยำในการตรวจสอบกุญแจสาธารณะแบบที่มีการบีบอัด ควรมีความใกลเคียงกับการ

ตรวจสอบบนกุญแจสาธารณะที่ไมมีการบีบอัด 
 
1.4 ขั้นตอนการดำเนินงาน 

1.4.1 แผนการศึกษา 
1. คนหาและศึกษางานวิจัยที่เกี่ยวของกับการพัฒนาของตัวโปรโตคอล SIDH/SIKE โดยเริ่ม

จากศึกษางานวิจัยที่เสนอแนวทางการประยุกตปญหาของ isogeny walk problem มาใช
เปนโปรโตคอล SIDH ของ Jao, David และ Luca de Feo และงานวิจัยอื่นที่พัฒนาให

ลักษณะของกุญแจสาธารณะมาอยูในรูปแบบปจจุบัน 
2. ศึกษาคนควาโครงสรางทางคณิตศาสตรที่เกี่ยวของกับ SIDH จากบทเรียนที่เกี่ยวของกับ 

elliptic curve และ isogeny 
3. นำตัวโปรโตคอล SIKE ที่มีอยูมาแยกสวนจากเดิมที่ทดสอบทั้ง SIKE ใหทดสอบแคเพียงใน

สวนของ SIDH แยกออกมา จากเพิ่มสวนการตรวจสอบกุญแจสาธารณะ 
4. ออกแบบวิธีการตรวจสอบกุญแจสาธารณะในรูปแบบบีบอัด 
5. นำวิธีที ่ออกแบบมาตรวจสอบประสิทธิภาพการทำงานของโปรโตคอลวาเปนไปตาม

เปาหมายที่กำหนดไว 
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6. สรุปผลการดำเนินงาน 
7. จัดทำเอกสาร 

1.4.2 ตารางระยะเวลาการทำงาน 
 

Activity 2562 2563 

ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. 

1. ศึกษางานวิจัยที่เก่ียวของ 
         

2. ศึกษาหลักทางคณิตศาสตรที่เก่ียวของกับ 
SIDH 

         

3. ทดสอบวิธีการตรวจสอบแบบดั้งเดิม 
         

4. พิจารณาโครงสรางทางพีชคณิตและ
ออกแบบวิธีการตรวจสอบกุญแจสาธารณะ 

         

5. นำวิธีที่ออกแบบมาไปทดสอบจริง 
         

6. ตรวจสอบผลกระทบที่เกิดขึ้น 
         

7. เตรียมเอกสาร 
         

ตารางที่ 1.1 ข้ันตอนการดำเนินงาน 
 
1.5 ประโยชนที่ไดรับ 

1.5.1 ประโยชนตอตัวนิสิต 
1. ไดศึกษาเกี่ยวกับพีชคณิตการคำนวณ 
2. ไดความรูมากขึ้นเกี่ยวกับการดำเนินการทางคณิตศาสตรในภาษา C 
3. ไดรับประสบการณการทำงานบน cryptographic protocol 
4. ไดรับประสบการณการทำงานรวมกับบุคคลอื่นในแวดวง cryptography 
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1.5.2 ประโยชนของตัวงาน 
1. ไดวิธีการตรวจสอบกุญแจสาธารณะสำหรับโปรโตคอล SIDH ในรูปแบบของกุญแจที่มีการ

บีบอัด 
2. อาจจะทำใหเกิดโปรโตคอลอื่นที่มีพื้นฐานมาจาก SIDH แตไมไดพึ่งวิธีการแบบ SIKE แตมี

ความปลอดภัยคลายกันอยูโดยที่ยังตรวจสอบกุญแจสาธารณะได 
 
1.6 โครงสรางของรายงาน 
 บทท่ี 2 จะกลาวถึงความรูพื้นฐานที่ควรมีและงานวิจัยที่เกี่ยวของกับโครงงานนี้ 

บทท่ี 3 จะกลาวถึงวิธีการศึกษาคนควา วาทำไมจึงควรมีการตรวจสอบที่ขั้นตอนใด  
         รวมไปถึงวิธีการออกแบบการทดสอบและประเมินผล 

บทท่ี 4  จะกลาวถึงผลลัพธที่ไดจากการทดสอบ 
บทท่ี 5  จะกลาวถึงขอสรุปและขอเสนอแนะที่ไดจากการทำโครงงาน 
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บทท่ี 2 
ความรูและงานวิจยัท่ีเกี่ยวของ 

2.1 Public key cryptography 
ในสวนแรกที ่เราตองกลาวถึงในงานวิจ ัยนี ้ค ือกระบวนการของ Public key cryptography 

(วิทยาการเขารหัสโดยกุญแจสาธารณะ, วิทยาการเขารหัสแบบอสมมาตร) ที่มีพื้นฐานมาจากการที่ผูติดตอ
แตละฝายจะมีสวนที่เปนกุญแจสาธารณะที่พรอมจะกระจายใหผูติดตออื่นรับทราบได กับอีกสวนหนึ่งคือ

กุญแจลับที่มีเพียงตนเองเทานั้นที่ทราบ โดยตัววิธีที่ใชในการสรางจะสรางสองสิ่งนี้มาเปนคูกัน เราอาจจะ

มองไดสองแบบคือ การที่มีอัลกอริทึม 𝐾𝑒𝑦𝐺𝑒𝑛 → (𝑠𝑘, 𝑝𝑘) รับคา random seed ไปแลวสรางคูของ
กุญแจลับกับกุญแจสาธารณะมาให หรืออีกกรณีหนึ ่งคือผู ใชเลือกกุญแจลับขึ้นมาเองตามรูปแบบของ

โปรโตคอล แลวนำไปสรางเปนกุญแจสาธารณะที่ข้ึนกับกุญแจลับนั้น 
กระบวนการเขารหัสแบบอสมมาตรนี้สามารถนำไปประยุกตใชไดกับหลายอยาง เชนการกระจาย

กุญแจ (Key distribution), การลงลายเซ็นดิจิตอล (Digital signature), การเขารหัสและถอดรหัสขอความ 
แตในสวนของงานวิจัยน้ีเราจะเนนไปที่สองวิธีการหลักดังนี้ 

2.1.1 Public key exchange 
การแลกเปลี่ยนกุญแจสาธารณะเปนกระบวนการที่ผูติดตอสองฝาย ในสวนนี้จะแทนดวย 𝐴𝑙𝑖𝑐𝑒 

(𝐴) และ 𝐵𝑜𝑏 (𝐵) ที่ตองการสรางความลับรวมกัน โดยความลับรวมกันน้ีเองที่จะนำไปใชในกระบวนการ
เขารหัสแบบสมมาตร เนื่องจากในปจจุบันการสงขอความผานการเขารหัสแบบอสมมาตรนั้นยังมีขอจำกัดอยู

มาก เชนสงไดเฉพาะขอความขนาดสั้น หรือใชเวลานานในการประมวลผลเพื่อเขารหัสและถอดรหัสขอความ 
พื้นฐานของตัวโปรโตคอลนี้คือ 𝐴𝑙𝑖𝑐𝑒, 𝐵𝑜𝑏 ตางจะมีกุญแจลับของตนเองคือ 𝑠𝑘 , 𝑠𝑘  และในตัว

โปรโตคอลก็จะกำหนดขอมูลเริ่มตน เรียกวา generator 𝑔 พรอมกับวิธีการทำงานของโปรโตคอล ทั้งสอง
ฝายจะนำกุญแจลับไปสรางเปนกุญแจสาธารณะตามวิธีที ่โปรโตคอลกำหนดกลายเปน  𝑝𝑘 , 𝑝𝑘  ที่
แลกเปลี่ยนกันและกันและผูดักฟงอื่นก็สามารถรับรูขอมูลนี้ได เมื่อ 𝐴𝑙𝑖𝑐𝑒 ไดรับขอมูล 𝑝𝑘  มาแลว ก็นำไป
คำนวณเปนความลับรวมกัน (𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡, 𝑠𝑠) เชนเดียวกับ 𝐵𝑜𝑏 ที่ไดรับขอมูล 𝑝𝑘  มาแลวนำไป
คำนวณเปน 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 โดยตัวโปรโตคอลเองนั้นจะยืนยันไดวา 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 ที่ 𝐴𝑙𝑖𝑐𝑒 และ 

𝐵𝑜𝑏 คำนวณไดน้ันจะมีคาเทากัน 
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ตัวอยางของกระบวนการแลกเปลี่ยนกุญแจสาธารณะที่เปนพื้นฐานของหลาย โปรโตคอล รวมไปถึง

โปรโตคอลที่เราทำงานวิจัยนี้อยูดวยมีชื่อวา Diffie-Hellman key exchange ที่อาศัยสมบัติของ group 
ภายใตการคูณของ 𝑚𝑜𝑑 𝑝 

1. ตัวโปรโตคอลจะบอกขอมูลของคาจำนวนเฉพาะ 𝑝 และคาเริ่มตน 𝑔 ใหทุกฝายรับทราบ 
2. 𝐴𝑙𝑖𝑐𝑒 เลือกจำนวนเต็มที่อยูในชวง [1, 𝑝 − 1] เก็บเปน 𝑎 ใชเปนกุญแจลับ 𝑠𝑘  
3. 𝐵𝑜𝑏 เลือกจำนวนเต็มที่อยูในชวง [1, 𝑝 − 1] เก็บเปน 𝑏 ใชเปนกุญแจลับ 𝑠𝑘  
4. 𝐴𝑙𝑖𝑐𝑒 คำนวณ 𝑔  𝑚𝑜𝑑 𝑝 เก็บเปนกุญแจสาธารณะ 𝑝𝑘  แลวสงคาน้ีให 𝐵𝑜𝑏 รับทราบ 
5. 𝐵𝑜𝑏 คำนวณ 𝑔  𝑚𝑜𝑑 𝑝 เก็บเปนกุญแจสาธารณะ 𝑝𝑘  แลวสงคาน้ีให 𝐴𝑙𝑖𝑐𝑒 รับทราบ 
6. 𝐴𝑙𝑖𝑐𝑒 ไดรับ 𝑝𝑘  คำนวณ 𝑝𝑘  𝑚𝑜𝑑 𝑝 กลายเปนความลับรวมกัน 
7. 𝐵𝑜𝑏 ไดรับ 𝑝𝑘  คำนวณ 𝑝𝑘  𝑚𝑜𝑑 𝑝 กลายเปนความลับรวมกัน 

ตามที่เห็นไดในภาพที่ 2.1 

 
ภาพที่ 2.1 ตัวอยางของโปรโตคอล Diffie-Hellman key exchange 

 
ตัวโปรโตคอลนี้อาศัยสมบัติของปญหาที่โดงดังทางคณิตศาสตรคือ discrete logarithm ที่บอกวา

การทราบวาคา 𝑝𝑘 = 𝑔  𝑚𝑜𝑑 𝑝 ไมสามารถทำใหผูดักฟงสามารถหาคา 𝑎 กลับมาได เชนเดียวกับการที่
ทราบวาคา 𝑝𝑘 = 𝑔  𝑚𝑜𝑑 𝑝 ก็ไม สามารถทำใหหาคา 𝑏 กลับมาได หร ือการที ่ทราบทั ้งสองคา 
𝑝𝑘 , 𝑝𝑘  แตไมทราบคา 𝑎, 𝑏 ก็ไมไดทำใหสามารถนำไปสรางความลับรวมกันที่ตรงกับที่  𝐴𝑙𝑖𝑐𝑒, 𝐵𝑜𝑏 
ครอบครองอยูได 
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2.1.2 Public key encryption 
การเขารหัสดวยกุญแจสาธารณะเปนกระบวนการที่ผูติดตอสองฝายที่เราแทนดวย  𝐴𝑙𝑖𝑐𝑒 และ 

𝐵𝑜𝑏 ตองการสงขอความไปหากันและกันในรูปแบบของขอความที่ถูกเขารหัส (𝑐𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑥𝑡, 𝑐𝑡) สวนมาก
นั้นมักจะนำวิธีนี้ไปใชในการสงขอความขนาดสั้น 

พื้นฐานการทำงานของตัวโปรโตคอลนี้คือจะตองมีฟงกชันที่ช่ือวา 𝐺𝑒𝑛( ) ที่ทำหนาที่ในการสรางคู
ของกุญแจลับและกุญแจสาธารณะ, 𝐸𝑛𝑐( ) ที่ใชในการเขารหัสขอความ และ 𝐷𝑒𝑐( )ที่ใชในการถอดรหัส

ขอความที่ถูกเขารหัส 
การทำงานของการเขารหัสดวยกุญแจสาธารณะนั้นโดยมากจะเหมือนกันหมด ตางกันแคข้ึนอยูกับ

วาจะเลือกใชฟงกชันอะไรเทานั้นมาใชเขารหัสและถอดรหัส โดยเราสามารถอธิบายข้ันตอนการทำงานได

ดังนี้ 
1. 𝐴𝑙𝑖𝑐𝑒 ใช 𝐺𝑒𝑛( ) → (𝑠𝑘 , 𝑝𝑘 ) และประกาศ 𝑝𝑘  ใหทุกฝายรับทราบ 
2. 𝐵𝑜𝑏 ใช 𝐺𝑒𝑛( ) → (𝑠𝑘 , 𝑝𝑘 ) และประกาศ 𝑝𝑘  ใหทุกฝายรับทราบ 
3. 𝐴𝑙𝑖𝑐𝑒 ทำการเลือกขอความที่จะสงเปน 𝑚  จากนั้นนำไปเขารหัสดวยฟงกชัน𝐸𝑛𝑐(𝑚 ,  𝑝𝑘 ) =

𝑐𝑡  แลวสงไปให 𝐵𝑜𝑏 
4. 𝐵𝑜𝑏 ทำการเลือกขอความที่จะสงเปน 𝑚  จากนั้นนำไปเขารหัสดวยฟงกชัน 𝐸𝑛𝑐(𝑚 ,  𝑝𝑘 ) =

𝑐𝑡  แลวสงไปให 𝐴𝑙𝑖𝑐𝑒 
5. 𝐴𝑙𝑖𝑐𝑒 อานขอความจาก 𝐵𝑜𝑏 โดยที่ 𝑚 = 𝐷𝑒𝑐(𝑐𝑡 , 𝑠𝑘 ) 
6. 𝐵𝑜𝑏 อานขอความจาก 𝐴𝑙𝑖𝑐𝑒 โดยที่ 𝑚 = 𝐷𝑒𝑐(𝑐𝑡 , 𝑠𝑘 ) 

ตามที่เห็นไดในภาพที่ 2.2 
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ภาพที่ 2.2 ตัวอยางของกระบวนการ Public key encryption 

 
2.2 Elliptic curve 

นิยามของ elliptic curve นั้นมีหลายแบบ ในสวนนี้จะพูดถึงนิยามหนึ่งที่ใชในการอธิบายรูปแบบ
สมการ และกระบวนการทางคณิตศาสตรที่เกิดข้ึนภายใตนิยามของ elliptic curve 

เรานิยามให 𝐸: 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 แทน elliptic curve (เรียกรูปแบบนี้วา short weierstrass 
form) และใหจุด 𝑃1 = (𝑥1, 𝑦1) และจุด 𝑃2 = (𝑥2, 𝑦2) เปนจุดบน 𝐸 และไมใชจุดที่อนันต โดยเราจะ
แทนจุดที่อนันตดวย 𝑂 เราสามารถนิยามกระบวนการบวก (+) บน elliptic curve ไดดังนี้ [8] 

x 𝑃 + 𝑂 = 𝑂 + 𝑃 = 𝑃 สำหรับทุกจุด 𝑃 ∈ 𝐸 
x ถา 𝑥1 = 𝑥2 และ 𝑦1 = −𝑦2 แลว 𝑃1 + 𝑃2 = 𝑂 
x ในกรณีอื่นใหทำการคำนวณคา 𝜆 =  ถาหาก 𝑃 ≠ 𝑄 หรือ 𝜆 = 3 +

2
 ถาหาก 𝑃 = 𝑄  

และคำนวณจุด 𝑃1 + 𝑃2 = 𝑃3 = (𝑥3,  𝑦3) ไดจาก 𝑥3 = 𝜆2 − 𝑥1 − 𝑥2 และ 𝑦3 = −𝜆𝑥3 −
𝑦1 + 𝜆𝑥1 

x กระบวนการขางตนนี้ทำใหเกิด Abelian group 
กระบวนการอีกอยางหนึ่งคือ การคูณจุด 𝑃 บน elliptic curve ดวยจำนวนเต็ม 𝑛 เขียนแทนดวย 

[𝑛]𝑃 คือแทนการ + ดวยจุดตัวเอง 𝑛 ครั้ง เชนเราเขียนไดวา [3]𝑃 = 𝑃 + 𝑃 + 𝑃 
ภาพตัวอยางดานลางเปนตัวอยางของกระบวนการบวกและการคูณดวย 2 กับจุด 𝑃 บน elliptic 

curve 𝐸 ที่นิยามเหนือจำนวนจริง 𝑅 
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ภาพที่ 2.3 ตัวอยางของกระบวนการบวกระหวางจุดและการคูณดวยจำนวนเต็มกับจุดบน elliptic curve 

ที่มา: https://www.desmos.com/calculator/ialhd71we3 - Elliptic Curve Points 
 สำหรับ elliptic curve 𝐸 ที่นิยามเหนือ field 𝑘 เรามักจะเขียนเซตกลุ มของจุด 𝑃 ที่อยู บน 
elliptic curve 𝐸 ดวย 𝐸(𝑘) 

2.2.1 Elliptic curve over finite field 
ในสวนน้ีจะพูดถึง elliptic curve 𝐸 ที่นิยามเหนือ finite field 𝐹  โดยให 𝑞 = 𝑝  เมื่อให 𝑝 เปน

จำนวนเฉพาะที่มีคามาก (ในที่นี้คือ 𝑝 > 3) และ 𝑎 ∈ 𝑁 , elliptic curve  ที่นิยามเหนือ 𝐹  ในรูปแบบ 
short weierstrass และถูกนิยามโดยจำนวนเต็ม 𝐴, 𝐵 ∈ 𝐹  จะเขียนเปนเซตของจุดไดดังนี้คือ  

𝐸 𝐹 = {(𝑥, 𝑦) ∈ 𝐹
2
: 𝑦2 = 𝑥3 + 𝐴𝑥 + 𝐵} ∪ {𝑂} 

เมื่อกำหนดให 𝑂 คือจุดที่อนันตที่มีคา (𝑥: 𝑦: 𝑧) = (0: 1: 0) บน projective curve 𝐸: 𝑦2 =

𝑥3 + 𝐴𝑥𝑧2 + 𝐵𝑧3 (บางครั้งเราจะใชรูปแบบนี้เพื่อใหคำนวณไดเร็วข้ึน [5]) 
และในบางครั้งเราจะพูดถึงเซต 𝐸 𝐹  สำหรับทุกจุดของ 𝐸 เหนือ algebraic closure 𝐹  ของ 

𝐹  โดยที่กระบวนการทางคณิตศาสตรการบวกและการคูณยังทำเหมือนเดิมเชนเดียวกับ curve ทั่วไป 
สมบัติสำคัญที่เราสนใจบน elliptic curve ที่นิยามเหนือ finite field นั้นมีหลายอยาง ลวนแตเปน

สิ่งที่สำคัญสำหรับโปรโตคอลที่มีการใชงานจริงในระบบ cryptography ในปจจุบันเชน คา j-invariant ของ 
𝐸 ที่เขียนแทนดวย 𝑗(𝐸), order ของจุด 𝑃 ที่อยูบน 𝐸, cardinality, characteristic, endomorphism 
และ subfield curve ของตัว curve โดยในสวนนี้จะขอเลือกนำมาอธิบายแคในสวนที่เกี่ยวของกับตัวงานที่
เราทำงานวิจัยเทานั้น 
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ภาพที่ 2.4 ตัวอยางของ elliptic curve ที่อยูเหนือ 𝐹431 

ที่มา: https://graui.de/code/elliptic2/ 
2.2.2 Ordinary and Supersingular elliptic curve 
เราจะเริ ่มจากนิยามของ n-torsion group ของ elliptic curve ที ่น ิยามเหนือ finite field 𝑘 

กลาวคือ สำหรับจำนวนเต็มบวก 𝑛 ∈ 𝑍+ เราจะเรียกเซต n-torsion group ของ elliptic curve 𝐸 เขียน
แทนดวย 𝐸[𝑛] ไดโดย 𝐸[𝑛] = {𝑃 ∈ 𝐸(𝐾) ∶  [𝑛]𝑃 =  𝑂) } (𝑂 ในที ่นี ้คือจุดที ่อนันต และ 𝐾 คือ 

algebraic closure ของ 𝑘) 
แตเราจะมีอีกนิยามหนึ่งคือ ถาให 𝑘 แทน characteristic ของ finite field 𝐾 แลว 𝐸[𝑛] จะ

สามารถเขียนไดอีกแบบคือ [4]  
𝐸[𝑛] ≅ (𝑍/𝑛𝑍)2 ถา 𝑘 ∤ 𝑛 

หรือถาหาก characteristic 𝑘 ของ field 𝐾 มีคาเทากับจำนวนเฉพาะ 𝑝 > 0 แลวจาก [4] และ [8] 
จะไดวา 

x 𝐸 𝑝 ≅ 𝑍/𝑝 𝑍 สำหรับทุกคา 𝑖 > 0 ถา 𝐸 เปน ordinary curve 
x 𝐸 𝑝 ≅ {𝑂} สำหรับทุกคา 𝑖 > 0 ถา 𝐸 เปน supersingular curve 

อีกนิยามหนึ่งที ่สนใจคือ สำหรับ elliptic curve 𝐸 ที่นิยามเหนือ 𝐹  ที่ 𝑞 = 𝑝  เราใหนิยาม 
cardinality (จำนวนสมาชิก) ของเซต 𝑋 ใด ๆ เขียนแทนดวย #𝑋 จะไดวา #𝐸 𝐹 = 𝑞 + 1 − 𝑡 
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สำหรับจำนวนเต็ม 𝑡 ∈ 𝑍+ โดยที่ |𝑡| ≤ 2 𝑞 [2] และอีกอยางหนึ่งคือเราจะเรียก elliptic curve 𝐸 นั้น
วาเปน supersingular curve ถาหาก 𝑡 ∣ 𝑝 (𝑡 หาร 𝑝 ลงตัว) และเปน ordinary curve ในกรณีที่ 𝑡 ∤ 𝑝 

สิ่งที่ไดตามมาจากนิยามนี้คือ elliptic curve 𝐸 จะถือวาเปน supersingular ถาหาก #𝐸 𝐹 ≡

1 𝑚𝑜𝑑 𝑝 และการเปน supersingular curve จะบอกตอไดอีกดวยวา #𝐸 𝐹 ≡ 1 𝑚𝑜𝑑 𝑝 สำหรับ
ทุกคา 𝑛 ∈ 𝑁 [4] 

อีกนิยามหนึ ่งคือจาก n-torsion group 𝐸[𝑛] เราจะบอกไดวาถาหาก 𝑛 ∤ 𝑝 แลวจะไดวา 
#𝐸[𝑛] = 𝑛2 รวมไปถึงอีกขอสรุปคือ 𝐸[𝑛] จะเปนผลลพัธจาก product ของ cyclic subgroup 2 กลุมที่
มี order 𝑛 และขอสรุปสุดทายคือ 

𝐸[𝑝] = {𝑂} ถา 𝐸 เป น supersingular curve แตถาหาก 𝐸 เป น ordinary curve จะไดวา 
#𝐸[𝑝] = 𝑝 [4] (การที่ 𝐸[𝑝] = {𝑂} บอกไดวาทุกจุด 𝑃 ∈ 𝐸 ไมมีจุดใดที่ order ของจุดคือ 𝑝) 

2.2.3 Isomorphism and j-invariant 
กอนจะพูดถึง isogeny จะตองทำความรูจักกับ morphism, isomorphism ในนิยามของ elliptic 

curve กอน โดยมีนิยามดังนี้ [2] 
morphism ของ elliptic curve 𝑓: 𝐸 → 𝐸  เปนฟงกชันที่อธิบายไดโดยอัตราสวนของพหุนามที่

สงจุดบน 𝐸 ไปยัง 𝐸  ในขณะที่ isomorphism 𝑓 คือ morphism 𝑓  ที่เขาเงื่อนไข 𝑓(𝑂 ) = 𝑂  (สงจุด
ที่อนันตบน 𝐸 ไปยังจุดอนันตบน 𝐸 ) และ inverse ของ 𝑓  ก็ตองเปน morphism เชนเดียวกัน ทำใหเรา
นิยามตอมาไดวา isomorphism เปน bijection 𝐸 𝐹 → 𝐸 𝐹  ที่ไมแนนอนเสมอไปวาจะเปนการสง
คาจาก 𝐸 𝐹 → 𝐸 𝐹  

ในกรณีที่เรามี 𝐸 นิยามเหนือ 𝐹  และบอกวา #𝐸 𝐹 = 𝑞 + 1 − 𝑡 เราจะมี elliptic curve 𝐸  
อีกอันหนึ่งที่นิยามเหนือ 𝐹  เรียกวา quadratic twist ของ 𝐸 แลวเราจะสามารถบอกไดวา #𝐸 𝐹 =
𝑞 + 1 + 𝑡 

นิยามถัดมาที่เราสนใจคือการคำนวณคา j-invariant สำหรับ elliptic curve 𝐸 , : 𝑦2 = 𝑥3 +

𝐴𝑥 + 𝐵 ที่นิยามไดวา  

𝑗 𝐸 , =
1728 × 4𝐴3

4𝐴3 + 27𝐵2 
แลวเราจะบอกวาการจะมี isomorphism 𝑓: 𝐸 → 𝐸  ไดก็ตอเมื่อ 𝑗(𝐸) = 𝑗(𝐸 ) เทานั้น 

สุดทายกอนที่จะพูดถึงเรื่อง isogeny คือการที่ทุก supersingular curve 𝐸 ที่นิยามเหนือ 𝐹  นั้น
จะ isomorphic กับ supersingular curve ที่นิยามบน 𝐹  ทำใหเราบอกไดวาคา j-invariant นั้นจะตอง
อยูใน 𝐹  และจากทฤษฎีนั้นไดกลาวไววาเรามีทั้งหมดราว 

12
 isomorphism class (j-invariant) ของ 
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supersingular curve [2] และมีราว 𝑂 𝑝𝑙𝑜𝑔(𝑝)  ที่มีคา j-invariant อยูใน 𝐹  ทำใหเราตองเลือก 𝑝 
ที ่มีคามากในการนำไปใชในระบบ cryptography ในปจจุบัน กับอีกขอสรุปก็คือคือคาของ  #𝐸 𝐹  
สำหรับ supersingular curve 𝐸 นั้นจะมีเพียงแค (𝑝 + 1)2 หรือไมก็ (𝑝 − 1)2 เทานั้น 

2.2.4 Isogeny 
Isogenies เปน group homomorphisms ระหวาง elliptic curve ที่แตกตางกัน โดยมีหนาที่

สำคัญในหลายอยางทั้งทางดานทฤษฎีและในดานการนำไปใชสรางโปรโตคอลเพราะเปนสมบัติที่ทำใหเรา

บอกความเกี่ยวของของ curve ที่แตกตางกันได เพราะการที่ curve ที่แตกตางกันนั้นมี homomorphism 
กันจะรักษาสมบัติทางโครงสรางของ elliptic curve ใหเหมือนกันได และการที่ตัวโปรโตคอลที่เราจะพูดถึง
นี้นั่นเริ่มตนจาก curve เริ่มตนอันหนึ่งคือ 𝐸0 ที่มีสมบัติชนิดหนึ่งอยูคือความเปน supersingular, จำนวน
สมาชิก และการนิยามอยู เหนือ 𝐹  แลวทำการคำนวณหา isogeny จาก curve นั้นกลายเปนกุญแจ
สาธารณะ 𝐸 , 𝐸  ทำใหเราสามารถตรวจสอบกุญแจสาธารณะโดยอาศัยสมบัติเหลาน้ันไดน้ีเอง โดยเราจะ
กำหนดนิยามของ isogeny ไดดังนี้ [2] 

ให 𝐸1, 𝐸2 เปน elliptic curve ที่นิยามเหนือ field 𝐾, isogeny จะบอกวาคือ non-constant 
homomorphism 𝜙: 𝐸1(𝐾) → 𝐸2(𝐾) ที ่อธ ิบายได โดย rational function หร ือเข ียนอ ีกแบบคือ 
𝜙(𝑃 + 𝑄) = 𝜙(𝑃) + 𝜙(𝑄) แลวสำหรับทุก จุด 𝑃, 𝑄 ∈ 𝐸1(𝐾) เราจะมี rational function 𝑅1, 𝑅2 ที่
ถาหาก 𝜙(𝑥1, 𝑦1) = (𝑥2, 𝑦2) แลว 𝑥2 = 𝑅1(𝑥1,  𝑦1),  𝑦2 = 𝑅2(𝑥1,  𝑦1) สำหรับทุกคา (𝑥1,  𝑦1) ∈

𝐸1(𝐾) เราสามารถเขียน isogeny 𝜙 ไดเปน 
(𝑥2,  𝑦2) = 𝜙(𝑥1,  𝑦1) = 𝑟1(𝑥1),  𝑦1𝑟2(𝑥1)  

เมื่อให 𝑟1, 𝑟2 เปน rational function ที่ถาหากวาสัมประสิทธ์ิหนา 𝑟1, 𝑟2 นั้นเปนสมาชิกของ 𝐾 เราจะบอก
วา 𝜙 นิยามเหนือ 𝐾 แลวเขียน 

𝑟1(𝑥) =
𝑝(𝑥)
𝑞(𝑥) 

โดยกำหนดให พหุนาม 𝑝, 𝑞 ไม ม ีต ัวประกอบร วมก ัน และจะนิยาม degree ของ isogeny ได วา 
𝑑𝑒𝑔(𝜙) = 𝑀𝑎𝑥{𝑑𝑒𝑔 𝑝(𝑥) , 𝑑𝑒𝑔 𝑞(𝑥) } และในกรณีที่หากวาอนุพันธอันดับ 1 ของ 𝑟1 = 𝑟1(𝑥) 
นั้นไมเทากับ 0 เราจะบอกวา isogeny 𝜙 นั้น separable (แยกจากกันได) [2] 

ทำใหไดนิยามวาถา 𝜙 แยกจากกันไดแลว 𝑑𝑒𝑔(𝜙) = #𝐾𝑒𝑟(𝜙) แตถาแยกจากกันไมไดแลว 
𝑑𝑒𝑔(𝜙) > #𝐾𝑒𝑟(𝜙) และในกรณีทั่วไปนั้น kernel (𝐾𝑒𝑟) ของ isogeny จะเปน finite subgroup ของ 
𝐸1(𝐾) 
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ตัวอยางของ isogeny ที่เห็นไดชัดคือ การคูณดวยจำนวนเต็ม 𝑛 บน elliptic curve ที่เราเคยให
นิยามไปแลววา [𝑛]𝑃 = 𝑃 + 𝑃 + ⋯ + 𝑃 (𝑛 ครั้ง) ซึ่งสง 𝑂 ไปยังตัวเอง, เปน group homomorphism 
และอธิบายไดดวย rational function ที่มาจาก group law โดยที่ตัว kernel ก็จะเปน 𝐸[𝑛] ตามที่ไดเคย
นิยามไวในสวนกอนหนา 

สวนสุดทายที่จะเกี่ยวกับ isogeny คือ endomorphism ring โดยเราจะบอกวา endomorphism 
ring ของ 𝐸 คือเซตของ isogeny จาก 𝐸 ที่กลับมายังตัวเอง รวมถึงเราจะมีนิยาม Zero map 0: 𝐸 → 𝐸 
ที่อธิบายโดย 0(𝑃) = 𝑂 สำหรับทุกจุด 𝑃 ∈ 𝐸 แลวเราจะเขียน endomorphism ring ไดดังนี ้

𝐸𝑛𝑑(𝐸) = {𝜙: 𝐸 → 𝐸} ∪ {0} 
สวนนี้เองเปนสวนสุดทายที่ทำใหนำไปใชสรางโปรโตคอล SIDH ได โดยไดมีการนิยามการรวมกัน

ของ isogeny สองอันคือ (𝜙1 + 𝜙2)(𝑃) = 𝜙1(𝑃) + 𝜙2(𝑃) 

 
ภาพที่ 2.5 ตัวอยางของ isogeny 𝜙1 และ 𝜙2 โดยที่ 𝜙1 เปน isomorphism 
ที่มา: Cloudflare Blog - Towards Post-Quantum Cryptography in TLS 

 
2.2.5 Weil pairing 
สำหรับจุดบน elliptic curve 𝐸 ที่นิยามบน finite field 𝐾 ถาเรากำหนดให 𝐾 เปน field ที่มี 

characteristic 𝑝 และ 𝐾 ที่เปน algebraic closure ของ 𝐾 และ 𝑛 ที่เปนจำนวนเต็มบวก เรามีนิยามของ 
n-torsion group วา 

𝐸[𝑛](𝐾) ≅ 𝑍 × 𝑍  
เมื่อให 𝑍  แทน cyclic group ที่มี order 𝑛 เราจะบอกวา Weil pairing คือ non-degenerate 

inner product ที่นิยามบนจุดของ 𝐸[𝑛](𝐾) และนิยามไดดังนี้ 
Weil pairing บน elliptic curve 𝐸 ที่นิยามเหนือ field 𝐾 จะเปนกลุมของการสงคา 𝑒  แตละ

สมาชิกที่นิยามเหนือ 𝐾 กับจำนวนเต็ม 𝑛 ที่เปน coprime กับ 𝑝 (𝑝 เปน characteristic ของ 𝐾) โดยจาก 

[1] จะบอกไดวา 
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𝑒 : 𝐸[𝑛] × 𝐸[𝑛] → 𝜇  
หรือก็คือเปนฟงกชันสำหรับสงคาของจุด 𝑃, 𝑄 ที่เปนสมาชิกใน n-torsion group ของ elliptic 

curve 𝐸[𝑛] = {𝑃 ∈ 𝐸(𝐾): [𝑛]𝑃 = 𝑂} ไปยังคาใน 𝐾 ในรูปแบบของ primitive nth-root of unity  
โดยที่ 𝜇 = {𝑥 ∈ 𝐾 | 𝑥 = 1}  และเรากำหนดให 𝑒 (𝑃,  𝑄) = 1 (เราอาจจะมอง field 𝐾 = 𝐹  
ก็ไดเชนเดียวกัน) 

ในสวนของ Weil pairing เองก็จะมีสมบัติของความเปน bilinearity, alternating และ non-
degenerate ทำใหสำหรับจุด 𝑃, 𝑄 ∈ 𝐸[𝑚] เราจะไดวา 

x 𝑒(𝑃1 + 𝑃2, 𝑄) = 𝑒(𝑃1,  𝑄) 𝑒(𝑃2, 𝑄) 
x 𝑒(𝑃, 𝑄1 + 𝑄2) = 𝑒(𝑃, 𝑄1) 𝑒(𝑃, 𝑄2) 
x ∀𝑃 ∈ 𝐸[𝑚] ∖ {𝑂},  ∃𝑄 ∈ 𝐸[𝑚],  𝑒(𝑃, 𝑄) ≠ 1 
x 𝑒(𝑃, 𝑃) = 1 
x 𝑒(𝑃, 𝑄) = 𝑒(𝑄, 𝑃) 1 
x 𝑒(𝑃, 𝑄) = 1  สำหรับทุกคา 𝑄 ก็ตอเมื่อ 𝑃 = 𝑂 
x 𝑒(𝑄, 𝑃) = 1  สำหรับทุกคา 𝑃 ก็ตอเมื่อ 𝑄 = 𝑂 
x ถ าจ ุด 𝑃, 𝑄 อย ู  ใน 𝐸[𝑚𝑛] ค  า  n-th power ของ Weil pairing 𝑒 (𝑃, 𝑄) จะหาได จาก 

𝑒 (𝑃, 𝑄) = 𝑒 ([𝑛]𝑃, [𝑛]𝑄) 
 

สวนถัดมาที่จะพูดถึงคือ divisors และ Weil functions เพื่อใชในการคำนวณคาของ Weil pairing 
𝑒  ที่เดิมแลว Weil pairing ถูกนิยามบน divisor classes ที่มี degree 0 เนื่องจากทุก divisor class บน 
Curve 𝐸 จะตองมีรูปแบบเฉพาะที่เขียนไดในลักษณะของ [𝑃] − [𝑂] เราเปลี่ยนนิยามนั้นมาใชกับจุดบน 

curve ไดดังนี ้
ให 𝐶 เปน curve และ 𝐷 เปน divisor ที่ 𝑠𝑢𝑝𝑝(𝐷) ∩ 𝑠𝑢𝑝𝑝 𝑑𝑖𝑣(𝑓) =  ∅ เรานิยามให   

𝑓(𝑑) ≔ 𝑓(𝑃) ( )

∈

 

และอีกนิยามที่ใชบอกการคำนวณคาของ Weil pairing คือ ให 𝑛 > 1 เปนจำนวนเต็ม และ  

𝐷1, 𝐷2 เปน divisor บน elliptic curve 𝐸 ที่ 𝑛𝐷1, 𝑛𝐷2~0 ทำใหเรามีฟงกชัน 𝑓1, 𝑓2 ที ่ทำให 𝑛𝐷 =

𝑑𝑖𝑣(𝑓 ) สำหรับ 𝑖 = 1,2 เราจึงนิยามการคำนวณคาของ Weil pairing ไดดังนี้ 

𝑒 (𝐷1, 𝐷2) =
𝑓1(𝐷2)
𝑓2(𝐷1) 
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คาของ Weil pairing นี้จะข้ึนกับ divisor classes 𝐷1, 𝐷2 เทานั้น โดยตัวนิยามนี้ทำใหเราสามารถ
คิดอัลกอริทึมที่สามารถคำนวณคาของ Weil pairing ได [1] 

ดวยสมบัติของ Weil pairing หลายอยาง รวมไปถึงการคำนวณคาของ Weil pairing ที่สามารถทำ
ไดโดยมีอัลกอริทึมที่มีชื ่อวา Miller’s Weil pairing algorithm ทำใหมีการนำมาใชประยุกตในการทำ

โปรโตคอลที ่เก ี ่ยวของกับ elliptic curve เชนการตรวจสอบ order ของจุดบน elliptic curve การ
ตรวจสอบความ independence ของจุดที่ตางกัน หรือการเปลี่ยนปญหา discrete logarithm จาก group 
หนึ่งไปยังอีก group หนึ่งที่ทำไดงายกวา เชนจาก group บน elliptic curve ไปยัง group บน finite field 
ซึ่ง Weil pairing มีการใชอยางตอเนื่องทั้งในการศึกษาสมบัติของ elliptic curve และการนำไปใชงานใน
โปรโตคอลในชวงแรก แตในปจจุบันนั ้นไดมีการพัฒนาใหอยูในรูปแบบของการคำนวณ Tate pairing 
𝑡(𝑃, 𝑄) ที่ใชงานจริงในโปรโตคอลที่เรากำลังจะพูดถึง โดยที ่ยังมีการคงสมบัติในเรื ่องของความเปน 
bilinear และ non-degenerate เอาไวแตจะตางตรงที่คาของ 𝑡(𝑃, 𝑃) ไมเทากับ 1 ในทุกกรณีซึ่งตางจาก 

Weil pairing นั่นเอง ทำใหการใชงานโดนสวนมากที่เดิมใช Weil pairing นั้นเราสามารถนำ Tate pairing 
ไปใชแทนได โดยทั่วไปแลวเรามักจะบอกไดวาการคำนวณ Weil pairing ก็จะเหมือนกับการคำนวณ Tate 
pairing 2 รอบ (รายละเอียดเพิ่มเติ่มเรื่องความแตกตางสามารถอานไดจาก [18]) 
 
2.3 Post Quantum Cryptography 

โปรโตคอลที่เราใชอยูในปจจุบันน้ี เชน RSA, ECDH ลวนมีที่มาจากปญหาทางคณิตศาสตรที่พิสูจน
ไดวาสามารถหาคำตอบไดยาก ที่กำหนดวาจะตองหาคำตอบไดใน exponential time แตเรื่องนั้นเปนจริง
เฉพาะในกรณีที่เราพูดถึง Classical computer ที่ใชระบบ bit แบบ 0, 1 แตในอนาคตอันใกลนี้ป ญหา

เหลานั้นจะกลายเปนปญหาที่ไมไดยากอีกตอไป โดยที่ในอนาคตเราอาจจะมีอัลกอริทึมที่สามารถแกไข

ปญหานั้นไดใน polynomial time เมื ่อเราใช Quantum computer ในการแกไขปญหาเหลานั ้น เชน 
Shor’s Algorithm ในการทำลายความปลอดภัยของระบบ RSA โดยอางอิงจากความยากในการแยกตัว
ประกอบที่มาจากผลคูณของจำนวนเฉพาะที่มีขนาดใหญมาก ทำใหในปจจุบันองคกร NIST (National 
institute of standard and technology) เริ่มคนหาโปรโตคอลที่สามารถใชงานคงความปลอดภัยได แมวา 
Quantum computer จะสามารถสรางขึ้นมาไดสำเร็จจริงในอนาคต ซึ่งหนึ่งในโปรโตคอลที่กำลงัแขงขันกนั
อยู ในตอนนี ้ ในส วนของ Public key encryption, Key-establishment คือ Supersingular isogeny 
Diffie-Hellman key exchange (SIDH)/Supersingular isogeny key encapsulation (SIKE) 
 



17 
 

2.4 Supersingular isogeny Diffie-Hellman key exchange (SIDH) 
ตัวโปรโตคอลนี้ตองการที่จะทำสิง่ที ่Diffie-Hellman key exchange เคยทำ กลาวคือ 𝐴𝑙𝑖𝑐𝑒 และ 

𝐵𝑜𝑏 ตองการสรางความลับรวมกัน โดยอาศัยการสรางกุญแจสาธารณะแลวแลกเปลี่ยนกุญแจสาธารณะนั้น 

โดยสิ่งที่จะตางจาก Diffie-Hellman ทั่วไปก็คือ วิธีการทำงานของโปรโตคอล, ลักษณะของกุญแจสาธารณะ 
และปญหาทางคณิตศาสตรที่แกไขไดยากอันเปนพื้นฐานของตัวโปรโตคอลนี้ 

ตัวโปรโตคอลนี้จะทำงานอยู บนเซตของ supersingular elliptic curve ที่นิยามบน quadratic 
extension ของ prime field 𝐹  ที่มีจำนวนเฉพาะ 𝑝 = 𝑙 𝑙 𝑓 ± 1 ขนาดใหญโดยที่ 𝑝 ≡ 3 𝑚𝑜𝑑 4 

และโดยสวนมากเราจะใชวิธีการบงบอก extension field นั้นอยางงาย โดยเขียนให 𝐹 = 𝐹 (𝑖) เมื่อให 

𝑖2 + 1 = 0 โดยที่สมาชิกของ 𝐹  จะเขียนในรูป 𝑎 + 𝑏𝑖 ที่ 𝑎, 𝑏 ∈ 𝐹  
จากจำนวนทั้งหมด 𝑝2 คาใน 𝐹  เราจะสนใจ subset ขนาด 

12
+ 𝑧,  𝑧 ∈ {0,  1,  2} ที่มี

ขนาดเทากับจำนวนคาของ supersingular j-invariant ใน 𝐹  
จากสมบัติที่เคยกลาวไวในสวนกอนหนา elliptic curve 𝐸 แตละอันจะมีคา j-invariant ไดเพียง

คาเดียวเทานั ้น และ 𝐸1, 𝐸2 จะเปน isomorphic ตอกันก็ตอเมื ่อมีคา j-invariant เทากัน ในสวนนี้จะ
ยกตัวอยางเมื่อให 𝑝 = 431 และ j-invariant ทั้งหมดที่เปนไปไดดังในภาพที่ 2.6 

 
ภาพที่ 2.6 เซตของ 37 supersingular j-invariant ที่เปนไปไดใน 𝐹431  
ที่มา: [16] หัวขอที่ 2: The set of supersingular j-invariants Fig. 1 
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สำหรับ elliptic curve ที่ใชใน SIDH เรามักจะเขียนในรูปแบบของ montgomery form แทนที่
จะใช short weierstrass form คือจะเขียน 𝐸 ในรูปของ 𝐸 , : 𝑏𝑦2 = 𝑥3 + 𝑎𝑥2 + 𝑥และเรามีลักษณะ

ของ montgomery curve ที่สำคัญคือ เราจะใชเพียงคา 𝑎 ที่เปนสมาชิกใน 𝐹  เทานั้นในการบงบอกถึง 

elliptic curve ที่แตกตางกัน และเราสามารถคำนวณ j-invariant ของ 𝐸 ในรูปแบบนี้ไดโดย 

𝑗 𝐸 , =
256(𝑎2 − 3)3

𝑎2 − 4  
เห็นไดวาคา  j-invariant ของ elliptic curve ในรูปแบบของ montgomery curve นั้นไมขึ้นกับคา 𝑏 เลย 
ตัวอยางเชนถาเรากำหนดให 𝑎1 = 208𝑖 + 161,  𝑎2 = 172𝑖 + 162 เราจะสามารถคำนวณคา j-
invariant ไดวา 𝑗 𝐸 = 𝑗 𝐸 = 364𝑖 + 304 แปลวา curve 𝐸  เปน isomorphic กับ 𝐸  
เราจะยกตัวอยางไดวา isomorphism 𝜓 สำหรับ 𝐸 , 𝐸  คือ 

𝐸 → 𝐸 : (𝑥, 𝑦) → (66𝑖 + 182)𝑥 + (300𝑖 + 109),  (122𝑖 + 159)𝑦  
และ 𝜓 1 

𝐸 → 𝐸 : (𝑥, 𝑦) → (156𝑖 + 40)𝑥 + (304𝑖 + 202),  (419𝑖 + 270)𝑦  
เราสามารถหา 𝜓 𝑂 = 𝑂  และ 𝜓 𝑂 = 𝑂  ซึ่งตรงกับนิยามที่เคยใหไวในสวนกอนหนา 
 ในสวนของวิธีการทำงานของโปรโตคอล SIDH นั้นเราจะสามารถอธิบายไดดังนี้ 

เราจะมี parameter สาธารณะของโปรโตคอล ไดแกจำนวนเฉพาะ 𝑝 = 𝑙 𝑙 𝑓 − 1 ในที่นี้จะใช

คา 𝑙 = 2, 𝑙 = 3 ในสวนของคา 𝑒 , 𝑒  นั้นขึ้นอยูกับวาตองการความปลอดภัยที่ระดับใด เชนในงานนี้

สนใจที่ความปลอดภัยระดับของจำนวนเฉพาะ 𝑝 ที่มีความยาว 751 bit มีความปลอดภัยเทียบเทากับระบบ 
AES256 เราจะตองกำหนด 𝑒 = 372, 𝑒 = 239 และมี 𝑓 เปน cofactor ของ 𝑝 โดยในที่นี ้จะใช 
𝑓 = 1 

จากนั ้นเราจะมี 𝐸 ที ่น ิยามเหนือ 𝐹  ที ่ม ี cardinality 𝑙 𝑙 𝑓
2 และนิยาม 𝐸 𝑙  ที ่มี 

𝑙 (𝑙 + 1) cyclic subgroup เชนเดียวกับ 𝐸 𝑙  ที ่ม ี 𝑙 1(𝑙 + 1) cyclic subgroup แล วตัว
โปรโตคอลจะมีขั้นตอนการทำงานดังนี้ [17] 

x ทั้ง 𝐴𝑙𝑖𝑐𝑒 และ 𝐵𝑜𝑏 เริ่มที่ elliptic curve 𝐸 
x 𝐴𝑙𝑖𝑐𝑒 เลือกกุญแจลับ 𝑠𝑘  แลวคำนวณหา isogeny 𝜙  ที่เดินตาม isogeny ที่มี degree 𝑙  แลว

ไปจบที่ curve 𝐸  (𝐸/⟨𝑆⟩ เมื่อให 𝑆 เปน kernel ของ isogeny 𝜙 degree 𝑙 ) 
x 𝐵𝑜𝑏 เลือกกุญแจลับ 𝑠𝑘  แลวคำนวณหา isogeny 𝜙  ที่เดินตาม isogeny ที่มี degree 𝑙  แลว

ไปจบที่ curve 𝐸  (𝐸/⟨𝑅⟩ เมื่อให 𝑅 เปน kernel ของ isogeny 𝜙 degree 𝑙 ) 
(ถาให 𝜙: 𝐸1 → 𝐸2 จะไดวา 𝐾𝑒𝑟𝑛𝑒𝑙(𝜙) = {𝑃 ∈ 𝐸1: 𝜙(𝑃) = 𝑂}) 
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x 𝐴𝑙𝑖𝑐𝑒, 𝐵𝑜𝑏 สง 𝐸 , 𝐸  ใหทุกฝายรับทราบ 
x 𝐴𝑙𝑖𝑐𝑒 นำ 𝐸  ที่ไดรับจาก 𝐵𝑜𝑏 มาคำนวณหา isogeny𝜙 (𝐸 )  ซ้ำอีกครั้งหนึ่ง ทำใหไปจบที่ 

curve 𝐸 , (𝐸/⟨𝑆, 𝑅⟩) 
x 𝐵𝑜𝑏 นำ 𝐸  ที่ไดรับจาก 𝐴𝑙𝑖𝑐𝑒 มาคำนวณหา isogeny 𝜙 (𝐸 ) ซ้ำอีกครั้งหนึ่ง ทำใหไปจบที่ 

curve 𝐸 , (𝐸/⟨𝑅, 𝑆⟩) 
x 𝐴𝑙𝑖𝑐𝑒 คำนวณ j-invariant, 𝑗 𝐸 , = 𝑠𝑠 ไดเปน 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 
x 𝐵𝑜𝑏 คำนวณ j-invariant, 𝑗 𝐸 , = 𝑠𝑠 ไดเปน 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 
x จบการทำงานของโปรโตคอล 

 เราอาจจะเปรียบเทียบกลับไปยังภาพที่ 2.6 ไดวาเรากำหนดให curve เริ่มตนน้ันมีคา j-invariant 
อยูในกรอบสีฟา (87𝑖 + 190) แลวทางฝง 𝐴𝑙𝑖𝑐𝑒 ทำการคำนวณ isogeny ไปจบที่ curve หนึ่งที่มีคา j-
invariant อยูในกรอบสีเหลือง (344𝑖 + 190) เชนเดียวกับ 𝐵𝑜𝑏 ที่คำนวณ isogeny ไปจบที่ curve หนึ่ง
ที่มีคา j-invariant อยูในกรอบสีเขียว (222𝑖 + 118) แลวหลังจากทั้งสองฝายแลกเปลีย่นกุญแจสาธารณะ 

(curve 𝐸 , 𝐸  ) ก็ทำการคำนวณ isogeny ตอไปจาก curve นั้น แลวไปจบที่ curve หนึ่งซึ ่งมีคา j-
invariant อยูในกรอบสีสม (234) แลวเราใชคาน้ีแทนความลับรวมกันน้ีเอง 
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ภาพที่ 2.7 ตัวอยางของการเดินทางบน isogeny path ระหวาง elliptic curve ที่แตกตางกัน 

ที่มา: Cloudflare Blog - Towards Post-Quantum Cryptography in TLS 
  
 ถาดูตามภาพที่ 2.7 นี้จะเห็นไดวาจุดสีดำนั ้นแทน elliptic curve ในแตละ supersingular j-
invariant โดยที่เรามีหลาย curve ที่มีคาของ j-invariant เทากัน ในขณะที่กลุมกอนสีฟาคือคา j-invariant 
ที่แตกตางกันแตละคา แมวา 𝐸 ,  ที่ 𝐴𝑙𝑖𝑐𝑒 หามานั้นอาจจะไมใช curve อันเดียวกันกับที่ 𝐵𝑜𝑏 หามาได

ค ือ  𝐸 ,  แต ท ั ้ งสอง curve จะม ีค  า  j-invariant เท  าก ัน แล วเราจะใช ค  าน ี ้ เ องในการใช  เปน 
𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 ที่เราตองการ 
 ทั้งหมดที่อธิบายนี้เปนเพยีงทฤษฎีที่เสนอกันในชวงแรกเทานั้น แตในทางปฏิบัติจริงรวมถึงทีก่ำลังใช

งานอยูบนโปรโตคอลที่เราสนใจ แทนที่จะสงขอมูลของทั้ง curve 𝐸 , 𝐸  ในชวงของการแลกเปลี่ยนกุญแจ
สาธารณะที่การคำนวณหา isogeny นั้นทำไดชาและเปลือง bandwidth ที่ตองสงขอมูล ทำใหในสวนของ
การใชงานจริงเราจะเริ่มจาก parameter สาธารณะดังนี้ [17] 

x Elliptic curve 𝐸0: 𝑏𝑦2 = 𝑥3 + 𝑎𝑥2 + 𝑐𝑥 (ปจจุบันเริ่มตนที่ 𝑎 = 6, 𝑏 = 1, 𝑐 = 1) 
x จำนวนเฉพาะ p = 23723239 − 1 
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x จุดเริ ่มตนของ 𝐴𝑙𝑖𝑐𝑒: 𝑃 = [3239] 𝑖 + 𝑐,   𝑓(𝑖 + 𝑐) , 𝑄 = [3239] 𝑖 + 𝑐, 𝑓(𝑖 + 𝑐)  

ซึ่ง P ,  Q ∈ E0 F  มี order 2372 และจุด 𝑃 , 𝑄  สราง basis สำหรับ E0[2372] โดยที่ 𝑐 

เป นจำนวนเต็มบวกที ่น อยที ่ส ุดท ี ่ทำให  [2372 1]𝑃 = −3 ± 2√2, 0 , [2372 1]𝑄 =
(0, 0) 

x จุดเริ ่มตนของ 𝐵𝑜𝑏: 𝑃 = [2372] 𝑐,   𝑓(𝑐) , 𝑄 = [2372] 𝑐, 𝑓(𝑐)  ซึ ่งกำหนด 𝑃 ∈

𝐸0 𝐹 ∖ 𝐸0 𝐹 , 𝑄 ∈ 𝐸0 𝐹  ม ี  order 3239 และจ ุ ด  𝑃 , 𝑄  ส ร  า ง  basis ส ำหรับ 
E0[3239] และ 𝑓(𝑐) ของจุด 𝑃  เป น square ใน 𝐹  ในขณะที ่ 𝑓(𝑐) ของจุด 𝑄  ไมเปน 

square ใน 𝐹  (𝑎 เปน square ใน 𝐹  ก็ตอเมื่อ ∃𝑏 ∈ 𝐹 , 𝑏2 = 𝑎) 
x แตละฝายจะใช 𝜙 บนจุด 𝑃, 𝑄 เริ่มตนของฝายตรงขามแทนในการสรางกุญแจสาธารณะ เชน 
x 𝐴𝑙𝑖𝑐𝑒 หา 𝜙 (𝑃 ), 𝜙 (𝑄 ) กลายเปนจุด 𝑃, 𝑄 ใหม แลวเก็บเฉพาะ x-coordinate ของจุด 

𝑃, 𝑄, 𝑃 − 𝑄 เปน 𝑥 , 𝑥 , 𝑥  
x 𝐵𝑜𝑏 หา 𝜙 (𝑃 ), 𝜙 (𝑄 ) กลายเปนจ ุด 𝑃, 𝑄 ใหม แล วเก ็บเฉพาะ x-coordinate ของจุด 

𝑃, 𝑄, 𝑃 − 𝑄 เปน 𝑥 , 𝑥 , 𝑥  
 
การสงเพียง tuple สามตัวนี้ที่เปนสมาชิกใน 𝐹  จะสามารถทำใหดำเนินการทางคณิตศาสตรได

เร็วข้ึนโดยการคำนวณแคบน x-coordinate และหาคา curve parameter 𝐴 กลับมาไดดวยไมตองแนบมา
ดวยในกุญแจสาธารณะ โดยปจจุบันวิธีนี้เราถือวาเปน generic implementation ของ SIDH 
 
2.5 Supersingular isogeny key encapsulation (SIKE) 

ปญหาเดิมของโปรโตคอล SIDH คือตองทำงานรวมกับ 𝐴𝑙𝑖𝑐𝑒, 𝐵𝑜𝑏 ที่ขึ้นตรงกับโปรโตคอล ไมมี

ฝายใดฝายหนึ่งที่มีเจตนาแอบแฝง (เชน 𝐵𝑜𝑏 แอบทำงานให 𝐸𝑣𝑒 เพื่อตองการคนหากุญแจลับของ 𝐴𝑙𝑖𝑐𝑒) 

เชน การใชกุญแจลับตัวเดียวกันในการติดตอทุกรอบจะสามารถทำใหเราสามารถทราบขอมูลในแตละ 𝑏𝑖𝑡 

ของกุญแจลับของ 𝐴𝑙𝑖𝑐𝑒 ได โดยในสวนนี้จะขอละสวนของวิธีการที่ใชในการโจมตีรูปแบบนั้นไป แตจะเนน

มาที่วาจากการที่ไดมีการเสนอโปรโตคอล SIKE ขึ้นมาแทน SIDH ทำใหชวยแกปญหาในดานนั้นไปไดสวน
หนึ่ง โดยตัวโปรโตคอลมีวิธีการทำงานดังนี้ 

เราจะใชวิธีการของ public key encryption ที่ไดกลาวถึงไวในตอนแรก คือการที ่มีฟงกชัน 
𝐺𝑒𝑛( ), 𝐸𝑛𝑐( ), 𝐷𝑒𝑐( ) ที่ใชในการสรางกุญแจ, การเขารหัสขอความ, การถอดรหัสขอความ และตัวอยาง
สำหรับในโปรโตคอล SIKE นั้นมีการทำงานดังนี้ [17] 
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𝐺𝑒𝑛( )  
x สรางคูของกุญแจลับและกุญแจสาธารณะสำหรับ 𝐴𝑙𝑖𝑐𝑒: (𝑠𝑘 ,  𝑝𝑘 ) โดย 𝑝𝑘  มาจาก

การคำนวณ isogeny ดวย 𝑠𝑘  และจุดเริ่มตนที่กำหนดไว 
x 𝐴𝑙𝑖𝑐𝑒 สงคา 𝑝𝑘  ให 𝐵𝑜𝑏 แลวเก็บคา 𝑠𝑘  

𝐸𝑛𝑐(𝑝𝑘 , 𝑚)  
x 𝐵𝑜𝑏 สราง 𝑠𝑘  แลวคำนวณหา isogeny ดวย 𝑠𝑘  และจุดเริ่มตนที่กำหนดไว เก็บไวเปน 

𝑐0 
x 𝐵𝑜𝑏 คำนวณหา  j-invariant จาก 𝑝𝑘  ที่ไดรับ และ 𝑠𝑘  ของตนเอง 
x 𝐵𝑜𝑏 hash คา j-invariant ดวยฟงกชัน 𝐹 เก็บไวเปนคา ℎ 
x คำนวณ 𝑐1 = ℎ ⊕ 𝑚 
x คืนคาคูของ (𝑐0, 𝑐1) 

𝐷𝑒𝑐 𝑠𝑘 , (𝑐0, 𝑐1)   
x 𝐴𝑙𝑖𝑐𝑒 คำนวณหา j-invariant ดวย 𝑐0 และ 𝑠𝑘  ของตนเอง 
x 𝐴𝑙𝑖𝑐𝑒 hash คา j-invariant ดวยฟงกชัน 𝐹 เก็บไวเปน ℎ 
x 𝐴𝑙𝑖𝑐𝑒 คำนวณ 𝑚 = ℎ ⊕ 𝑐1 
x คืนคา 𝑚 กลับมา 

 
และอีกสวนหนึ่งที่ทำให SIKE ทำงานไดคือ key encapsulation mechanism ที่ประกอบดวย 3 

ฟงกชันไดแก 𝐾𝑒𝑦𝐺𝑒𝑛( ), 𝐸𝑛𝑐𝑎𝑝𝑠( ), 𝐷𝑒𝑐𝑎𝑝𝑠( ) มีการทำงานดังนี้ 
𝐾𝑒𝑦𝐺𝑒𝑛( )  

x 𝐴𝑙𝑖𝑐𝑒 สรางคูของกุญแจลับและกุญแจสาธารณะ 𝑠𝑘 , 𝑝𝑘  โดย 𝑝𝑘  มาจากการคำนวณ 

isogeny ดวย 𝑠𝑘  และจุดเริ่มตนที่กำหนดไว 
x 𝐴𝑙𝑖𝑐𝑒 สุมคา 𝑠 ขึ้นมาโดยการใชฟงกชัน 𝑃𝑅𝑁𝐺 (Pseudo random number genera-

tor) ขนาด 𝑛 bit 
x 𝐴𝑙𝑖𝑐𝑒 สงคา 𝑝𝑘  ให 𝐵𝑜𝑏 แลวเก็บคา 𝑠𝑘 , 𝑠 

𝐸𝑛𝑐𝑎𝑝𝑠(𝑝𝑘 )  
x 𝐵𝑜𝑏 รับคา 𝑝𝑘  
x 𝐵𝑜𝑏 สุม message 𝑚 ขนาด 𝑛 bit จากฟงกชัน 𝑃𝑅𝑁𝐺 
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x 𝐵𝑜𝑏 คำนวนหาคา 𝑟 = 𝐺(𝑚|| 𝑝𝑘 ) เมื่อให 𝐺 เปน hash function และ || แทนการ 
concatenate กันของขอความ 

x 𝐵𝑜𝑏 หาคา 𝑐0, 𝑐1 โดยให input คือ 𝑝𝑘  กับ (𝑚; 𝑟) แทน message สำหรับฟงกชัน 
𝐸𝑛𝑐(𝑝𝑘 , 𝑚) 

x 𝐵𝑜𝑏 คำนวณหาคา 𝐾 = 𝐻(𝑚||(𝑐0, 𝑐1)) เมื่อให 𝐻 เปน hash function 
x 𝐵𝑜𝑏 สงคา 𝑐0, 𝑐1 แลวเก็บคา 𝐾 โดยที่ 𝐾 คือ 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 

𝐷𝑒𝑐𝑎𝑝𝑠(𝑠, 𝑠𝑘 , 𝑝𝑘 , (𝑐0, 𝑐1)  
x 𝐴𝑙𝑖𝑐𝑒 คำนวณ 𝑚 = 𝐷𝑒𝑐 𝑠𝑘 , (𝑐0, 𝑐1)  
x 𝐴𝑙𝑖𝑐𝑒 คำนวณ 𝑟′ = 𝐺(𝑚|| 𝑝𝑘 ) 
x 𝐴𝑙𝑖𝑐𝑒 คำนวณ isogeny ดวยคา 𝑟  แลวเก็บเปน 𝑐0 
x 𝐴𝑙𝑖𝑐𝑒 ตรวจสอบคา 𝑐0 เทียบกับ 𝑐0 ที่ไดรับจาก 𝐵𝑜𝑏 แลวเตรียมคำนวณคา 𝐾 
x ถา 𝑐0 = 𝑐0, 𝐾 = 𝐻(𝑚′||(𝑐0, 𝑐1)) 
x ถา 𝑐0 ≠ 𝑐0, 𝐾 = 𝐻(𝑠||(𝑐0, 𝑐1)) 

 
การที่เรามีฟงกชันในกระบวนการ public key encryption และ key encapsulation mecha-

nism เหลาน้ีข้ึน ทำใหเรามั่นใจไดวา 𝐴𝑙𝑖𝑐𝑒, 𝐵𝑜𝑏 จะตองได 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 ที่ตรงกันอยางแนนอนถาทัง้

สองฝายทำตามโปรโตคอลที่กำหนดไว โดยเทคนิคนี ้เราเรียกไดวาเปนการเพิ ่ม indirect public key 
validation เขาไป หรือก็คือเราไมไดตรวจสอบกุญแจสาธารณะโดยตรงวาทำตามเงื่อนไขที่กำหนดไวหรือไม 
แตเราเพิ่มกระบวนการในโปรโตคอลเขาไป ที่ถาหากมีฝายใดฝายหนึ่งไมทำตามโปรโตคอลจะไมทำใหเกิด

ความสูญเสียความปลอดภัยเกิดข้ึนในตัวโปรโตคอลนั้น อันเปนที่มาของ SIKE ที่ใชอยูในปจจุบัน 
2.6 SIDH public key compression 

ในสวนนี้จะพูดถึงการบีบอัดกุญแจสาธารณะบนโปรโตคอล SIDH จากเดิมที่เคยบอกวา กุญแจ
สาธารณะของ SIDH นั้นในปจจุบันจะอยูในรูปแบบของ 𝑥 , 𝑥 , 𝑥  เมื่อให 𝑥  แทน x-coordinate 
สำหรับจุด 𝑃 บน elliptic curve ที่เปนสมาชิกของ 𝐹  โดยที ่สมาชิกใน 𝐹  จะเขียนในรูปแบบของ 
𝑎 + 𝑏𝑖, 𝑎, 𝑏 ∈ 𝐹  

เราพบวาการสงขอมูลกุญแจสาธารณะในรูปแบบนี้นั้นเปนการสิ้นเปลือง bandwidth อยางมาก 
และเปนลักษณะสวนใหญของโปรโตคอลที่กำลังแขงขันกันอยูในยุคของ Post quantum cryptography ที่
โดยทั่วไปแลวกุญแจสาธารณะนั้นมีขนาดใหญ (ใหญกวาราว 5-10 เทาหากเทียบโปรโตคอลที่ใชในปจจุบัน
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เชน ECDH, RSA ในกรณีอยางดีที่สุด และในบางโปรโตคอลอาจใหญมากกวาเดิมถึง 50 - 70 เทา) ดวยเหตุ
นี้เองจึงมีการวิจัยเกิดขึ้นที่จะเปลี่ยนลักษณะของกุญแจสาธารณะใหมีขนาดลดลง ทำใหมีขนาดเหลือเพยีง

ประมาณครึ่งหนึ่งของรูปแบบกุญแจสาธารณะทั่วไป ตัวอยางสำหรับในสวนนี้จะอธิบายผานมุมมองการบีบ

อัดกุญแจสาธารณะของ 𝐴𝑙𝑖𝑐𝑒 𝑝𝑘  
เดิมทีแลวกุญแจสาธารณะของ 𝐴𝑙𝑖𝑐𝑒 จะประกอบดวยคา 𝑎 ∈ 𝐹  ที่ใชบงบอก elliptic curve 

𝐸 : 𝑦2 = 𝑥3 + 𝑎𝑥2 + 𝑥 ในร ูปของ montgomery form ที ่น ิยามเหนือ 𝐹  และจุดอีกสองจุดคือ 

𝜙 (𝑃 ), 𝜙 (𝑄 ) ที่อยูบน curve 𝐸  และใชเฉพาะคาในสวนของ x-coordinate ที่เปนสมาชิกใน 𝐹  

เชนเดียวกัน 
สิ่งที่จะเปลี่ยนแปลงไปคือแทนที่จะสงจุด 𝜙 (𝑃 ), 𝜙 (𝑄 ) ใหสง 𝛼 , 𝛽 , 𝛼 , 𝛽  ที่เปนสมาชิก

ของ 𝑍/𝑙 𝑍 แทน และใชในการบงบอกจุด 𝜙 (𝑃 ), 𝜙 (𝑄 ) ได โดยคา 𝛼, 𝛽 นี้จะตองขึ้นกับ basis 
point 𝑅1, 𝑅2 สำหรับ 𝐸 𝑙  โดยทางฝาย 𝐵𝑜𝑏 ก็ตองสามารถหาคา 𝑅1, 𝑅2 นี ้ไดเชนเดียวกันโดยใช

ขอมูลที่ไดรับจาก 𝐴𝑙𝑖𝑐𝑒 โดยที่ตัวจุด 𝑅1, 𝑅2 นี้ในขณะที่เราสรางก็ตองมีความ independence กันดวยเรา
ถึงจะเลือกนำมาใช และกำหนดให 𝑙 𝑅1, 𝑙 𝑅2 ตองมี order ของจุดคือ 𝑙  
ในสวนของวิธีการจะที่สราง basis 𝑅1, 𝑅2 ในสวนนี้จะเปนตัวอยางสำหรับ 𝐸 𝑙  เราทำไดโดย [6] 

x สุมจุด 𝑃 ∈ 𝐸 𝐹  
x คำนวณ 𝑃 = 𝑙 𝑃 และเราตองการให order ของจุด 𝑃  หาร 𝑙  ลงตัว 
x ตรวจสอบ order ของจุด 𝑃  โดยการตรวจสอบวา 𝑙 𝑃 = 𝑂 หรือไม 
x ถาตรวจสอบแลวผานแปลวาเราได 𝑅1 ที่ตองการแลวคือ 𝑃  
x ทำแบบนี้เชนเดียวกันโดยเลือกจุดใหมเปน 𝑄 แลวหา 𝑄  
x ตรวจสอบความ independence ของ 𝑅1 กับ 𝑄  ดวยการใช Weil pairing ของ 𝑅1, 𝑄  ถาเรา

คำนวณคา 𝑒(𝑅1, 𝑄 ) ≠ 1 แปลวาเราหา 𝑄  ที่ตองการเจอแลวก็ใหใช 𝑅2 = 𝑄  
เมื่อเราได 𝑅1, 𝑅2 มาแลวสิ่งที่ตองทำถัดมาคือการแกปญหา discrete logarithm ดวยอัลกอริทึม

ของ Pohlig-Hellman เพือหาคา 𝛼 , 𝛽 , 𝛼 , 𝛽  โดยใช Weil pairing มาชวยดังนี้ 
ตัวอยางการคำนวณคา 𝛼 , 𝛽  ของ 𝑅1, 𝑅2  สำหรับจุด 𝑃: 𝜓 𝜙 (𝑃 ) = 𝛼 𝑅1 + 𝛽 𝑅2 

𝑒 𝑅1, 𝜓 𝜙 (𝑃 )   = 𝑒(𝑅1, 𝛼 𝑅1 + 𝛽 𝑅2) 
= 𝑒(𝑅1, 𝛼 𝑅1) 𝑒(𝑅1, 𝛽 𝑅2)    
= 𝑒(𝑅1, 𝑅1)  𝑒(𝑅1, 𝑅2)    
= 𝑒(𝑅1, 𝑅2)   

ทำใหเราหาคา 𝛽  มาได จากนั้นเราก็นำไปหา 𝛼  ตอโดยการหา 
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𝑒 𝑅2, 𝜓 𝜙 (𝑃 ) − 𝛽 𝑅2 = 𝑒(𝑅2, 𝛼 𝑅1) = 𝑒(𝑅2, 𝑅1)  
 อยางไรก็ตามวิธีที่ไดกลาวไวขางตนนี้เปนเพียงแค naive approach ที่เสนอมาในงานครั้งแรกสุด
นั้นมีการใชเวลาในการสราง basis ที่มาก รวมไปถึงการแกไขปญหา discrete logarithm เพื่อหา α, β ก็ทำ

ไดชาเชนเดียวกัน โดยในปจจุบันน้ีมีวิธีสราง basis 𝑅1, 𝑅2 สำหรับ 𝐸[2 ] ที่เร็วข้ึนมาก (จะอธิบายในสวน

ถัดไป) ในขณะที่ basis 𝑅1, 𝑅2 สำหรับ 𝐸[3 ] ยังใชเทคนิคประมาณนี้อยู สำหรับโปรโตคอลที่วิจัย

ในตอนนี้ (มีการพัฒนาขึ้นมาเล็กนอยโดยการเพิ่มขอมูลเพื่อชี้แนะแนวทางการหา basis ใหเร็วขึ้นได) แต
เนื่องจากสิ่งที่เราสนใจคือลักษณะทาง algebraic structure ของ 𝑅1, 𝑅2 ยังคงเหมือนกันอยูในทั้งวิธีเดิม

และวิธีใหม เชนเดียวกับการแกไขปญหา discrete logarithm ที่ในตอนนี้ใช Tate pairing แทน Weil 
pairing ทำใหคำนวณไดเร็วยิ่งข้ึนกวาเดิม แตยังใชหลักการพื้นฐานคลายกันในเรื่องของความเกี่ยวของของ
ตัว basis 𝑅1, 𝑅2 กับคา α, β 
 ทำใหตอนนี้เราจะไดวาจากเดิมในการสงจุด 𝑃, 𝑄 เราจะสง 𝛼 , 𝛽 , 𝛼 , 𝛽  ไปแทน แลวเราจะ

สามารถเขียนไดวา 𝑃 = 𝛼 𝑅1 + 𝛽 𝑅2, 𝑄 = 𝛼 𝑅1 + 𝛽 𝑅2 

 
ภาพที่ 2.8 ตัวอยางของจุด 𝑃 = 𝛼 𝑅1 + 𝛽 𝑅2 ในการบบีอัดกุญแจสาธารณะ 

ที่มา: https://graui.de/code/elliptic2/ 
โดยที่ในคราวนี้จะตองสง Curve parameter 𝐴 เพิ่มไปดวยเพราะมีผลในการสราง basis เนื่องจาก

เราไมตองการคำนวณ 𝛼, 𝛽 สำหรับจุด 𝑃 − 𝑄 ซึ่งเดิมมีการใชในรูปแบบของ generic implementation 
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แลกกับการที่ไมตองสงคา 𝐴 เพราะการแลกเปลี่ยนทางดานประสิทธิภาพเทียบกับเวลาแลวไมคุมคาใน

รูปแบบนี้ 
 อีกเรื่องหนึ่งที่จะพูดถึงคือเราสามารถลดขนาดของกุญแจสาธารณะลงไปไดอีก [9] เนื่องจากเดิม
เปาหมายเราคือตองการคำนวณ ⟨𝑃 + 𝑙𝑚𝑄⟩ สำหรับ 𝑡 ∈ {2,3} และกุญแจลับคือ 𝑚 เราสังเกตลักษณะ

เพิ่มข้ึนมาไดวา 
สำหรับจุด 𝑃 ที่มี order 𝑛 ∈ {2 , 3 } ดังนั้นเราจะไดวา 𝛼 ∈ 𝑍∗  หรือ 𝛽 ∈ 𝑍∗  จากนั้นเรา

อาศัยสมบัติของ subgroup ที่สรางมาจากเซตเพิ่มเติมไดวา 
⟨𝑃 + 𝑙𝑚𝑄⟩ = ⟨𝛼 1𝑃 + 𝑙𝑚𝛼 1𝑄⟩ 𝑖𝑓 𝛼 ∈ 𝑍∗ 

หรือ 
⟨𝑃 + 𝑙𝑚𝑄⟩ = ⟨𝛽 1𝑃 + 𝑙𝑚𝛽 1𝑄⟩ 𝑖𝑓 𝛽 ∈ 𝑍∗ 

นั่นก็คือเราไมจำเปนตองคำนวณจุด 𝑃, 𝑄 กลับมาเพื่อการคำนวณหา ⟨𝑃 + 𝑙𝑚𝑄⟩ แตเราคำนวณเพียงแค 
(𝛼 1𝑃, 𝛼 1𝑄) = 𝑅1 + 𝛼 1𝛽 𝑅2, 𝛼 1𝛼 𝑅1 + 𝛼 1𝛽 𝑅2  

หรือ 
(𝛽 1𝑃, 𝛽 1𝑄) = 𝛽 1𝛼 𝑅1 + 𝑅2, 𝛽 1𝛼 𝑅1 + 𝛽 1𝛽 𝑅2  

ทำใหเราลดกุญแจสาธารณะในสวนที่ใชบอกจุด 𝑃, 𝑄 จากเดิมที่เปน 4 คา เหลือเพียง 3 คา ใน 𝑍  คือ 
(𝑡1, 𝑡2, 𝑡3)   = 𝛼 1𝛽 , 𝛼 1𝛼 , 𝛼 1𝛽  𝑖𝑓 𝛼 ∈ 𝑍∗  

      = 𝛽 1𝛼 , 𝛽 1𝛼 , 𝛽 1𝛽  𝑖𝑓 𝛽 ∈ 𝑍∗  
แลวเราเพิ่มขอมูลไปคาหนึ่งโดยใช 𝑏𝑖𝑡 ∈ {0,1} เพื่อใชในการบอกวา (𝑡1, 𝑡2, 𝑡3) อยูในรปูแบบ

ใดเทานั ้น ทำใหสุดทายแลวเราใชคาในการบอกจุด 𝑃, 𝑄 เพียง (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3) โดยเรากำหนดให 

𝑏𝑖𝑡 ∈ 𝑍𝟚, (𝑡1, 𝑡2, 𝑡3) ∈ (𝑍 )3 เมื่อ 𝑛 = 𝑙  
ในสวนถัดมาน้ีจะพูดถึงวิธีการสราง basis 𝑅1, 𝑅2 ที่ทำไดเร็วข้ึน โดยแลกกับการที่ตองเพิ่มขอมลูใน

ชุดกุญแจสาธารณะเขาไป และมีวิธีการที่แตกตางกันเล็กนอยจึงจะอธิบายแยกจากกัน [12] 
- การคำนวณ basis 𝑅1, 𝑅2 ของ 𝐸[2 ] ที่ทำโดย 𝐵𝑜𝑏 ขณะที่จะสง 𝑝𝑘  

เราจะใชวิธีที่เรียกวา Entangled basis generation โดยการเลือกตารางที่เก็บคา QNR หรือ QR 
(Quadratic non residue, Quadratic residue) ที่ประกาศไวเปนสาธารณะลวงหนากอนการเริ่มทำงาน

ของโปรโตคอล 

𝑣 =
1

1 + 𝑢𝑟2 , 𝑣 ∈ 𝐹 , 𝑢 = 𝑢0
2, 𝑢, 𝑢0 ∈ 𝐹 ∖ 𝐹  

โดยการเลือกตารางนั้นข้ึนกบัวา 𝐴 เปน QR หรือ QNR (เชนถา 𝐴 เปน QR ใหเราเลือกคาในตาราง QNR) 
และเราจะมีคา 𝑟 ∈ 𝑍256 ใชในการบอกตำแหนง index ภายในตารางนั้นเอง 
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โดยสุดทายแลวเราจะได basis 𝑅1, 𝑅2 ในรูปของ 𝑅1 = (𝑥, 𝑦), 𝑅2 = (𝑢0𝑟𝑥, 𝑢𝑟2𝑦) มาพรอมกันจากคา 

𝑟 ที่เราจะใชสงไปในกุญแจสาธารณะนั่นเอง 
- การคำนวณ basis 𝑅1, 𝑅2 ของ 𝐸[3 ] ที่ทำโดย 𝐴𝑙𝑖𝑐𝑒 ขณะที่จะสง 𝑝𝑘  

เราจะใชวิธีที่เรียกวา shared elligator ที่ใชในการสรางจุดบน elliptic curve ที่ independent 
ซึ ่งกันและกัน ([12] หัวขอที่ 4: On basis generation for 𝐸[33 ]) โดยจะมีตัวแปร shared elligator 
counter เพื่อชวยในการใหฝงผูรับกุญแจสาธารณะสามารถสราง basis ไดเร็วขึ้นนั่นเอง ทำใหเราไดคา 
𝑟1, 𝑟2 ข้ึนมา โดยฝงนี้เองก็มีตารางสาธารณะเชนเดียวกัน (ตางจากตารางของการสราง 𝐸[2 ]) ที่มีการเกบ็

คา 

𝑣 =
1

1 + 𝑈𝑟2 , 𝑣 ∈ 𝐹 , 𝑈 = 4 + 𝑖 
สำหรับคา index 𝑟 ∈ 𝑍256 ที่แตกตางกัน โดยเราเก็บคาน้ีแยกกันไวสำหรับ basis 𝑅1, 𝑅2 
สุดทายแลว กุญแจสาธารณะในรูปแบบที่ถูกบีบอัดในปจจุบันเลยเขียนไดในรูปของ 

𝑝𝑘 = (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑠, 𝑟) สำหรบั 𝐸[2 ] (สำหรับ 𝐵𝑜𝑏 ที่จะสงไปให 𝐴𝑙𝑖𝑐𝑒) โดยเราเพิ่ม 
𝑠 ∈ {0, 1} ข้ึนมาเพื่อใชบอกวา 𝐴 เปน QR หรอื QNR และใชคา 𝑟 บอกตำแหนงในตาราง และ 

𝑝𝑘 = (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑟1, 𝑟2) สำหรบั 𝐸[3 ] (สำหรับ 𝐴𝑙𝑖𝑐𝑒 ที่จะสงไปให 𝐵𝑜𝑏) โดยที่ 
𝑟1, 𝑟2 ใชบอก elligator counter สำหรบั basis 𝑅1, 𝑅2 แยกจากกัน 

ทำใหเราสรุปไดวาโดยรวมแลวกุญแจสาธารณะจะตองประกอบดวยขอมูลที่มีชนิดดังนี้ 
x 𝑍2 สำหรบั 𝑏𝑖𝑡 
x (𝑍 )3 สำหรบั (𝑡1, 𝑡2, 𝑡3) 
x 𝐹  สำหรบั 𝐴 
x (𝑍256)2 สำหรบั (𝑠, 𝑟) หรือ (𝑟1, 𝑟2) 

 
ทั้งหมดนี้ทำใหเราสามารถลดขนาดของกญุแจสาธารณะลงไปไดราว 41% ถาเทียบกับรูปแบบทั่วไป

ที่สงจุดในรปู x-coordinate ของจุด 𝑃, 𝑄, 𝑃 − 𝑄 หรือก็คือ 𝑥 , 𝑥 , 𝑥  ที่รวมแลวใช 𝐹
3
 และเปน

รูปแบบของกุญแจสาธารณะทีเ่ราสนใจในงานนี้เอง 
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บทท่ี 3 
วิธีการศึกษาคนควา 

 
 ในบทนี้จะกลาวถึงขั้นตอนการตรวจสอบกุญแจสาธารณะนั้นควรจะเกิดขึ้นในจังหวะใดของการ

แลกเปลี่ยนขอมูล วิธีการศึกษาการทำงานของตัวโปรโตคอลจริงที่ใขงานอยูจริงและทฤษฎีตางหลายอยางที่

สามารถนำมาใชยืนยันไดวาตัวกุญแจสาธารณะนั้นถูกสงมาอยางถูกตอง รวมไปถึงวิธีการตั้งคาประเมิน

ผลลัพธของอัลกอริทึมที่เลือกใชในการตรวจสอบกุญแจสาธารณะนั้น 
 ในสวน code ของทั้งตัวโปรโตคอล SIKE นั้นจะนำมาพัฒนาตอจาก [19] ในสวนของ optimized 
implementation สำหรับชุดของจำนวนเฉพาะ p751 (𝑝 = 23723239 − 1) ในร ูปแบบของกุญแจ

สาธารณะที่ถูกบีบอัด (SIKEp751_compressed) ซึ ่งในตอนแรกจะมีทั้งกระบวนการทำงานของ SIDH, 
SIKE เขียนไว ไดแกกระบวนการทำ key generation, shared secret computation, encapsulation, 
decapsulation (sidh.c และ sike.c) รวมไปถึงกระบวนการทางคณิตศาสตรบน elliptic curve และการ
กำหนดโครงสรางของขอมูล elliptic curve หลายสวนที ่ใช library GMP ของภาษา C มาชวยในการ
คำนวณ (fpx.c) นอกจากนี้เองจะมีสวนของการประเมินผลรอบการใช CPU ของกระบวนการภายใน
โปร โตคอล  SIKE ได  แก   key generation, encapsulation, decapsulation ไว  แล  ว เ ช  น เด ี ยวกัน 
(test_sike.c) 
 ในสวนของสิ่งที่จะเพิ่มไปในงานนี้จะประกอบไปดวยกระบวนการตรวจสอบกุญแจสาธารณะ ที่

เขียนอยู ในไฟล validation.c และตัว API อยู ใน header file validation.h สำหรับการเร ียกใชงาน
กระบวนการเหลานั ้นเอง โดยใน validation ก็จะใชสวนของกระบวนการทางคณิตศาสตรบน elliptic 
curve ที่ไดมีการเขียนอยูกอนแลวมาชวยในการทำงานดวยเชนกัน นอกจากนั้นจะเปนการเพิ่มกระบวนการ
ทดสอบโปรโตคอลแยกมาในสวนของ test_sidh.c รวมไปถึงการเพิ่มการทดลองของทั้งระบบ SIKE ให
รองรับการวัดผลเมื่อกุญแจสาธารณะถูกแกไขดวยเพื่อประเมินผลการทำงานวาควรที่จะเพิ่มการตรวจสอบ

กุญแจสาธารณะหรือไม ซึ่งตัววัดรอบ CPU ในการทดสอบทั่วไปจะใชแบบเดียวกับที่ไดมีการเขียนอยูกอน
หนาในสวนของ test_sike.c เพียงแตปรับใหเหลือแคกระบวนการภายใน SIDH เทานั้น แตสำหรับสวนของ 
การทดสอบกุญแจสาธารณะที่ผิดรูปแบบบน SIKE การวัดรอบ CPU นั้นจะใชเปนจำนวนรอบทั้งหมดที่ใช
แทน ซึ่งตางจากเดิมที่เคยมีอยูกอนหนาในการทดสอบอื่น 
 สุดทายหลังจากเรามีแนวคิดแลววาในงานน้ีจะตองใช code จากสวนใดบาง รวมไปถึงการวางแผน
แนวทางการทำงานวาจะตองเขียน code เองที่สวนใดบาง เราก็ไดเริ่มกระบวนการศึกษาทางทฤษฎีกอนวา
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จากข้ันตอนการทำงานของโปรโตคอลนั้นควรจะเพิ่มสวนของการตรวจสอบกุญแจสาธารณะไวที่ข้ันตอนใด

นั้นเอง พรอมกับศึกษาควบคูไปกับตัว code จริงที่มีอยูวาตัวทฤษฎี นั้นเทียบเทากับสวนใดภายในตัว code 
แลวอาศัยสมบัติทางคณิตศาสตรของตัว supersingular elliptic curve, isogeny จากที่ไดกลาวไวในบท 2 
รวมไปถึงจาก [5] ที่เสนอการตรวจสอบกุญแจสาธารณะกอนถูกบีบอัดไวเปนแนวทางดวยวาจะสามารถปรบั
กระบวนการและสมบัติเหลาน้ันมาใชกับกุญแจที่ถูกบีบอัดไดอยางไร กลายเปนข้ันตอนการดำเนินงานในบท

ที่ 3 นี้เอง 
 
3.1 การวิเคราะหขั้นตอนการทำงานของตัวโปรโตคอล 
 สิ่งที่เราตองการทำคือ การตรวจสอบกุญแจสาธารณะที่แลกเปลี่ยนกันวามีคุณสมบัติถูกตองตามที่

ไดกลาวไวในบทที่ 2 ที่ถาหากเราพิจารณาการทำงานของตัวโปรโตคอลแลวจะพบวาจังหวะที่ตองตรวจสอบ
นั้นไมตรงกันสำหรับของ 𝐴𝑙𝑖𝑐𝑒 และ 𝐵𝑜𝑏 โดยเราเริ่มมองจากระบบโดยรวมขนาดใหญสุดคือสวนของ 

public key encapsulation เราจะสามารถสรุปการทำงานอยางคราว ๆ ไดดังนี ้
x 𝐾𝑒𝑦𝐺𝑒𝑛: สราง 𝑠𝑘 , 𝑝𝑘  สำหรับ 𝐴𝑙𝑖𝑐𝑒 และ 𝑠 เพื ่อเตรียมตัวให 𝐴𝑙𝑖𝑐𝑒 ทำ indirect key 

validation 
x 𝐸𝑛𝑐𝑎𝑝𝑠: 𝐵𝑜𝑏 ร ับ 𝑝𝑘  แล วนำไปสราง 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 พร อมเตรียมการสำหรับการทำ 

indirect key validation เพื่อใหมั่นใจไดวา 𝐴𝑙𝑖𝑐𝑒 และ 𝐵𝑜𝑏 จะตองได 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 อัน

เดียวกันจากนั้นสง 𝑐0, 𝑐1 ให 𝐴𝑙𝑖𝑐𝑒 
x 𝐷𝑒𝑐𝑎𝑝𝑠: 𝐴𝑙𝑖𝑐𝑒 ใช 𝑠𝑘 , 𝑝𝑘  และขอมูลส วนอื ่นที ่ไดร ับมาจาก 𝐵𝑜𝑏 นำมาคำนวณใหได 

𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 อันเดียวกันกับที่ 𝐵𝑜𝑏 คำนวณได 
 

เมื่อเรามองลึกลงไปอีกจะเห็นวาสวนที่เกี่ยวของกับกุญแจสาธารณะของฝายตรงขามจะเกิดขึ้นที่ 

𝐸𝑛𝑐𝑎𝑝𝑠( ) ที่ 𝐵𝑜𝑏 ตองตรวจสอบวา 𝐴𝑙𝑖𝑐𝑒 𝑝𝑘  ที่สงมาใหนั้นเปนไปอยางถูกตองหรือไม และอีกสวน

หนึ่งคือขั้นตอน 𝐷𝑒𝑐𝑎𝑝𝑠( ) ที ่ 𝐴𝑙𝑖𝑐𝑒 ก็ตองตรวจสอบวา 𝑐0 ที ่ 𝐵𝑜𝑏 สงมาใหนั ้นเปนไปอยางถูกตอง

หรือไมเชนเดียวกัน 
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ภาพที่ 3.1 กระบวนการ Key encapsulation ของโปรโตคอล SIKE 
ที่มา: [17] หัวขอ 1.3.10 - Key encapsulation mechanism 

  
เราจะเห็นไดวาในกระบวนการยอยของฟงกชันน้ันสวนของ 𝐸𝑛𝑐𝑎𝑝𝑠( ) จะมีการกระทำที่เกี่ยวกับ 

𝑝𝑘  อยู สองครั ้งคือการหาคา 𝑟 โดย hash function 𝐺 กับการนำไปเขาสวนของ encryption ที่เปน
ฟงกชันในสวนของ public key encryption โดยเราสนใจในสวนหลังมากกวา 

ในขณะที่ฟงกชัน 𝐷𝑒𝑐𝑎𝑝𝑠( ) นั้นไมไดมีการนำคา 𝑐0 ไปทำอะไรกอนเลย แตนำไปเขาในสวนของ

ฟงกชัน decryption ในกระบวนการ public key encryption เชนเดียวกัน เราจึงเบนความสนใจจาก
ระบบทั้งระบบ SIKE ใหเหลือแคสวนที่เปน public key encryption ได เพราะสวนที่มีความเกี่ยวของกับ
กุญแจสาธารณะนั้นอยูแคในสวนของ public key encryption 
เราสามารถสรุปกระบวนการทำงานของฟงกชันภายในสวนของ public key encryption ไดดังนี ้

x 𝐺𝑒𝑛: สราง 𝑠𝑘 , 𝑝𝑘  สำหรับ 𝐴𝑙𝑖𝑐𝑒 
x 𝐸𝑛𝑐: 𝐵𝑜𝑏 รับ 𝑝𝑘  แลวนำมาสราง 𝑠𝑘 , 𝑐0 = 𝑝𝑘  และคำนวณหา j-invariant จาก 𝑠𝑘 , 𝑝𝑘  

พรอมกับเตรียมคา 𝑐1 จาก message 𝑚 ที่สงมาให 
x 𝐷𝑒𝑐: 𝐴𝑙𝑖𝑐𝑒 รับคา 𝑐0, 𝑐1 คำนวณหา j-invariant จากคา 𝑠𝑘 , 𝑐0 และจากนั้นนำไปผาน hash 

function 𝐹 แลวเก็บเปนคา ℎ แลวคืนคาขอความ 𝑚 กลับมาจากคา ℎ ⊕ 𝑐1 
 



31 
 

 
ภาพที่ 3.2 กระบวนการ Public key encryption ของโปรโตคอล SIKE 

ที่มา: [17] หัวขอ 1.3.9 - Public-key encryption 
(isoex ในสวนนี้คือฟงกชันที่ใชในการคำนวณ shared secret) 

 
เราจะเห็นไดวาสิ่งที่เกิดขึ้นและเกี่ยวของกับการตรวจสอบกุญแจสาธารณะนั้นไมไดเกี่ยวกับสวน 

public key encryption เชนเดียวกัน เพราะตัวกุญแจสาธารณะ 𝑝𝑘 , 𝑝𝑘  ไมไดเคยถูกปรับแตงเพื่อให

นำมาใชไดเขากับกระบวนการของ public key encryption หรือ key encapsulation mechanism เลย
ทำใหเราสนแคสวนที่เปน SIDH ที่ตองมีฟงกชันทำหนาที่คำนวณหาคา j-invariant 

ดังนั้นสิ่งที่ตองพิจารณาสุดทายแลวก็คือ ในชวงของการเขาไปทำงานในฟงกชัน isoex นั้น จะตอง
เกิดอะไรขึ้นบางกับกุญแจสาธารณะที่แลกเปลี่ยนกัน เพราะวาเราตองการปฏิเสธกุญแจสาธารณะที ่ไม

ถูกตองกอนที่จะไปเริ่มคำนวณกระบวนการในข้ันตอนถัดมา เชนการหา isogeny, การสราง basis 𝑅1, 𝑅2 
หรือแมกระทั่งจุดที่ไมไดอยูบน curve 𝐸 ที่เกิดข้ึนภายในตัวฟงกชันน้ัน 

เราจะเริ่มจากสวนของฟงกชัน 𝐸𝑛𝑐𝑎𝑝𝑠( ) หรือก็คือ 𝐵𝑜𝑏 ที่ไดรับ 𝑝𝑘  จาก 𝐴𝑙𝑖𝑐𝑒 โดยดูไดจาก

ภาพที่ 3.3 
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ภาพที่ 3.3 Code ของสวน Encapsulation ในโปรโตคอล 

เห็นไดวาฟงกชันที่เราสนใจคือ EphemeralSecretAgreement_Compressed_B ที่รับ 𝑠𝑘  กับ 

𝑝𝑘  เขาไป โดยตัวฟงกชันน้ันจะสามารถดูไดจากภาพที่ 3.4 
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ภาพที่ 3.4 Code ของสวน Secret agreement ในโปรโตคอลสำหรบั 𝐵𝑜𝑏 

เราจะพบอีกฟงกชันหนึ่งที่ช่ือ PublicKeyADecompression_B ที่สามารถดูไดจากภาพที่ 3.5 และ
สังเกตไดวาตัว code หลังจากบรรทัดนั้นไปจะเปนเริ่มเปนการคำนวณหา isogeny สำหรับ 𝐵𝑜𝑏 แลว 

ดังนั้นหากจะมีการตรวจสอบ 𝑝𝑘  ก็จะตองเกิดข้ึนต้ังแตกอนจะเขาฟงกชันน้ันหรือไมก็ภายในฟงกชันน้ัน 



34 
 

 
ภาพที่ 3.5 Code ของสวน Key decompression ในโปรโตคอลสำหรบั 𝐵𝑜𝑏 

 
โดยจากการศึกษาในทายที่สุด เราพบวาถาจะตองมีการตรวจสอบกุญแจสาธารณะก็ควรจะตอง

ตรวจสอบที่ฟงกชัน PublicKeyADecompression_B นี้เอง เพราะที่จริงแลวตัวโปรโตคอลไมไดสงขอมูล
อยางที่ไดกลาวไวในขางตนเสียทีเดียวในบทที่ 2 แตจะเพิ่มสวนของการ encode ใหอยูในรูปของ octet 
string ดวย และเรามีฟงกชันน้ีเองที่มีสวนในการ decode นั้นกอนที่จะนำเขาไปในสวนของการสราง basis 
สำหรับ 𝐸[3 ] ซ ึ ่งม ีการใชขอมูลคือคา curve parameter 𝐴, คาที ่ใชในการบอกจุด 𝑃, 𝑄 ไดแก

𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝑟1, 𝑟2 ตามที่เคยกลาวไว ดังนั้นถาจะมีการตรวจกุญแจสาธารณะที่ไดรับมาจาก 𝐴𝑙𝑖𝑐𝑒 𝑝𝑘  

ก็ตองเริ่มตรวจตั้งแตสวนน้ีกอนที่จะไปเขาฟงกชันที่ช่ือ  
BuildOrdinaryE3nBasis_decompression ในรูปแบบของ  

valid = Publickey_Validation(‘a’, A, CompressedPKA, bit, rs[0], rs[1]); 
เปนอันจบสวนการพิจารณาสำหรับ 𝐵𝑜𝑏 ที่ตองการตรวจ 𝑝𝑘  
 อีกสวนหนึ่งที ่จะพิจารณาคือในฟงกชัน 𝐷𝑒𝑐𝑎𝑝𝑠( ) ที ่ 𝐴𝑙𝑖𝑐𝑒 ไดรับ 𝑐0 (𝑝𝑘 ) โดยในการ

พิจารณาสุดทายแลวก็จะไดขอสรุปที่คลายกับของ 𝐵𝑜𝑏 เราเริ่มจากสวนฟงกชันหลักที่ดูไดจากภาพที่ 3.6 



35 
 

 
ภาพที่ 3.6 Code ของสวน Decapsulation ในโปรโตคอล 

ฟงกชันที่เราจะสนใจก็คือการที่ 𝐴𝑙𝑖𝑐𝑒 ไดรับ 𝑐0 หรือก็คือ 𝑝𝑘  ของ 𝐵𝑜𝑏 ในสวนของฟงกชัน  

EphemeralSecretAgreement_Compressed_A ที่จะใชในการคำนวณ j-invariant ดังภาพที่ 3.7 
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ภาพที่ 3.7 Code ของสวน Secret agreement ในโปรโตคอลสำหรบั 𝐴𝑙𝑖𝑐𝑒 

เราก็จะพบรูปแบบของฟงกชันที่คลายกันกับกรณีที่แลวคือมี PublicKeyBDecompression_A ใน
ภาพที่ 3.8 ที่รับ 𝑠𝑘  และ 𝑝𝑘  โดยตัว code หลังจากฟงกชันน้ันก็จะเปนการคำนวณหา isogeny สำหรบั 
𝐴𝑙𝑖𝑐𝑒 แลว ดังนั้นถาจะตองมีการตรวจสอบกุญแจสาธารณะก็จะตองเกิดที่ภายในฟงกชันน้ัน 



37 
 

 
ภาพที่ 3.8 Code ของสวน Key decompression ในโปรโตคอลสำหรบั 𝐴𝑙𝑖𝑐𝑒 

ในฟงกชันน้ีเราก็พบข้ันตอนการทำงานที่คลายกันกับของกรณีที่แลว คือมีการ decode คากลับมา
กอนใหอยูในรูปของกุญแจสาธารณะทั่วไป กอนที่จะนำไปสราง basis 𝑅1, 𝑅2 ดวยเหตุน้ีเองเราจึงตองมีการ
ตรวจสอบกุญแจสสาธารณะเกิดข้ึนที่ข้ันตอนน้ีกอนที่จะไปเขาฟงกชันที่ช่ือวา  
get_2_torsion_entangled_basis_decompression ในรูปแบบของ  

valid = PublicKey_Validation(‘b’, A, CompressedPKB, bit, isASqr_r[0], isASqr_r[1]); 
เปนอันจบสวนการพิจารณาสำหรับ 𝐴𝑙𝑖𝑐𝑒 ที่ตองตรวจ 𝑝𝑘  และเปนอันจบการพิจารณาในสวนของการ

วิเคราะหการทำงานของตัวโปรโตคอล 
 
3.2 การออกแบบวิธีการทดสอบ 

ตัวซอฟตแวรดั้งเดิมนั้นมีสวนที่ชวยในการตรวจสอบทั้งระบบการทำ key encapsulation มาใหใน
รูปแบบของ test_sike ที่วัดวา 𝐾𝑒𝑦𝐺𝑒𝑛( ), 𝐸𝑛𝑐𝑎𝑝𝑠( ), 𝐷𝑒𝑐𝑎𝑝𝑠( ) นั้นใชจำนวนรอบ CPU ไปเทาไหร
ในแตละฟงกชัน รวมถึงการตรวจสอบวาโปรโตคอลทำงานไดอยางถูกตองดวยเชนเดียวกัน แตเนื่องจากงาน

ของเราน้ันแทบจะไมไดมีสวนเกี่ยวของกับสวน key encapsulation, public key encryption เลย แตอยู
ในสวนของกระบวนการบน SIDH อันไดแกการคำนวณคา j-invariant หรือที ่เรียกวา shared secret 
computation ดังนั้นจึงเลือกที่จะประเมินผลการทำงานในสวนน้ันเสียมากกวาที่จะประเมินผลโดยรวมทั้ง
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ระบบ เพื่อการนี้เองเลยไดมีการเขียนวิธีการประเมินผลการทำงานของสวน SIDH โดยเฉพาะดังนี้ โดยนำไป
สรางเปนไฟลใหมที่ช่ือวา test_sidh ดังภาพที่ 3.9 และภาพที่ 3.10 
cryptotest_kex() 

 
ภาพที่ 3.9 Code ของการตรวจสอบการทำงานของโปรโตคอลในสวน SIDH 

เพื่อใชในการตรวจสอบความถูกตองของระบบ SIDH โดยตรวจสอบวา 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 ที่สราง

มาจากของ 𝐴𝑙𝑖𝑐𝑒, 𝐵𝑜𝑏 มีความตรงกัน 
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cryptorun_kex() 

 

 
ภาพที่ 3.10 Code ของการตรวจสอบประสทิธิภาพของโปรโตคอลในสวน SIDH 
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เพื่อใชในการวัดรอบ CPU ที่ใชในการทำ key generation และ การคำนวณ 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 
สวนอื่นนอกจากนี้คือการเตรียมไฟลใหสามารถ compile ไปไดกับทั้งโปรแกรม ทั้งในสวนของไฟล

ที ่เราเพิ่มมาคือ validation และ test_sidh เราทำไดโดยการแกไขในสวนของ Makefile ทีใชสรางทั้ง
โปรโตคอลนี้ข้ึนมา ดังภาพที่ 3.11 

 

 
ภาพที่ 3.11 Code สวน Makefile ที่ใชในการสรางโปรโตคอล 
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และสุดทายคือผลลัพธจากการรันโปรโตคอลนี้แบบดั้งเดิมที่ไมไดมีการตรวจสอบกุญแจสาธารณะ

นั้นสามารถวัดรอบ CPU ไดตามภาพที่ 3.12 

 
ภาพที่ 3.12 ผลลัพธจากการประเมินผลรอบการทำงานของขณะที่ไมมีการตรวจสอบกุญแจสาธารณะ 

 
ทั้งหมดนี้เปนอันจบสวนการพิจารณาการเตรียมประเมินผลการทำงานของโปรโตคอลหากวาตองมี

การเพิม่กระบวนการตรวจสอบกุญแจสาธารณะเขาไป 
 

3.3 เครื่องมือที่ใชในการทดสอบโปรโตคอล 
3.3.1 อุปกรณที่ใชในการทำงาน 

x MacBook Pro (Retina, 13-inch, Early 2015) 
ระบบปฏิบัติการ macOS High Sierra 10.13.6 
Processor 2.7 GHz Intel Core i5 
Memory 8 GB 1867 MHz DDR3 
Graphics Intel Iris Graphic 6100 1536 MB 



42 
 

x Personal Computer 
ระบบปฏิบัติการ Windows 10 Pro 
Processor 2.9 GHz Intel Core i5 
Memory 16GB 2400 MHz DDR4 
Graphics NVIDIA GeForce GTX 1070 Ti 8GB 

3.3.2 ซอฟตแวรที่ใชในการทำงาน 
x Visual studio code version 1.43.0 

Extension: C/C++, Live Share, Vim 
x SageMath version 8.7 
x Cmake version 3.12.4 
x Clang compiler version 10.0.0 
x GMP version 6.1.2 

 

3.4 การตรวจกุญแจสาธารณะของ 𝑩𝒐𝒃 ที่ตรวจโดย 𝑨𝒍𝒊𝒄𝒆 
ในสวนนี้จะพูดถึงวิธีการพิจารณากุญแจสาธารณะของ 𝐵𝑜𝑏 𝑝𝑘  ที่สงให 𝐴𝑙𝑖𝑐𝑒 ในขั้นตอนของ 

decapsulation โดยเราจะทบทวนเนื้อหากันกอนวา 𝑝𝑘  นั้นประกอบดวยอะไรบาง และมีสวนใดที่ทำให 

𝐴𝑙𝑖𝑐𝑒 สามารถตรวจสอบไดวา 𝐵𝑜𝑏 นั้นทำตามขอกำหนดของโปรโตคอลอยางถูกตอง 
เริ่มจากลักษณะของ 𝑝𝑘  จะเขียนไดเปน 

x 𝑝𝑘 = (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑠, 𝑟) 
x 𝑏𝑖𝑡 ใชบอกลักษณะของ 𝑡1, 𝑡2, 𝑡3 หรือก็คือการบอกวา 𝛼  หรือ 𝛽  ที่เปนสมาชิกใน 𝑍∗  โดย 𝑏𝑖𝑡 

มีคาเพียง 0 หรือ 1 (เปนสมาชิกของ 𝑍2) 
x 𝑡1, 𝑡2, 𝑡3 คือรูปแบบของคา 𝛼 , 𝛽 , 𝛼 , 𝛽  ในลักษณะของ 
x 𝑡1 = 𝛼 1𝛽  หรือ 𝛽 1𝛼  
x 𝑡2 = 𝛼 1𝛼  หรือ 𝛽 1𝛼  
x 𝑡3 = 𝛼 1𝛽  หรือ 𝛽 1𝛽  
x โดยที่ 𝑡1, 𝑡2, 𝑡3  เปนสมาชิกใน 𝑍  เมื่อ 𝑛 = 2  
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x 𝐴 เปน curve parameter สำหรับ elliptic curve 𝐸: 𝑦2 = 𝑥3 + 𝐴𝑥2 + 𝑥 ที่เปน supersin-
gular curve และมีคา j-invariant อยูใน 𝐹  

x 𝑠 เปน entangle bit ที่ชวยในการคำนวณ basis 𝑅1, 𝑅2 สำหรับ 𝐸[2 ] 
x 𝑟 เปน counter index ในตาราง QNR, QR ที่เก็บคา 𝑣 = 1

(1+ )
 โดยที่เราจะมีตารางของคา 

𝑢 = 𝑢0
2 และคา 𝑢0 ที่เปนสมาชิกใน 𝐹 ∖ 𝐹  และใชชวยในการคำนวณ basis 𝑅1, 𝑅2 สำหรับ 

𝐸[2 ] 
เราจะเริ่มการตรวจสอบกุญแจสาธารณะของ 𝐵𝑜𝑏 ตามขั้นตอนดังนี้ 

1. ตรวจสอบ curve parameter 𝐴 
2. ตรวจสอบ 𝑠, 𝑟 ที่จะนำไปสราง basis 𝑅1, 𝑅2 
3. ตรวจสอบ 𝑡1, 𝑡2, 𝑡3 วาเกี ่ยวของกับจุด 𝑃, 𝑄 = 𝜙 (𝑃 ), 𝜙 (𝑄 ) ซึ ่งจะตองเปนสมาชิกของ 

𝐸[2 ] โดยใชสมบัติของ 𝑅1, 𝑅2 ที่ยืนยันแลววาสรางไดถูกตองมาชวยในการตรวจสอบ 
3.4.1 ตรวจสอบ 𝐴 
ตามที่ไดเคยบอกไปวาเราจะสนใจเพียง supersingular elliptic curve ที่มีคา j-invariant อยูใน 

𝐹  เทานั้น โดยเราจะสามารถตรวจสอบกอนไดเลยวาสำหรับ Curve 𝐴 =  𝑎 +  𝑏𝑖 ที่ 𝑎, 𝑏 ∈ 𝐹  มีคา 

j-invariant อยูใน 𝐹  หรือไมดังนี้ 
x เขียน 𝐴 =  𝑎 + 𝑏𝑖 
x คำนวณ 256(𝐴2 − 3)3 แลวเขียนในรูปของ 𝑐 + 𝑑𝑖 
x คำนวณ 𝐴2 − 4 แลวเขียนในรูปของ 𝑒 + 𝑓𝑖 โดยที่ 𝑎, 𝑏, 𝑐, 𝑑, 𝑒, 𝑓 ∈ 𝐹  

โดยที่ curve  นั้นอยูในรูปของ montgomery form ที่มีเงื่อนไขดวยวา 𝐴2 − 4 ≠ 0 ดังนั้น 𝑒 

และ 𝑓 ตองไมเปน 0 พรอมกัน และจากบทพิสูจนของ Frobenius automorphism เราจะบอกไดวา j-
invariant ของ 𝐸  จะเปนสมาชิกใน 𝐹  ก็ตอเมื่อ 𝑐𝑓 = 𝑑𝑒 เทานั้น 

เราจึงสรุปการตรวจสอบไดโดยตรวจสอบวาถา 𝑐𝑓 ≠ 𝑑𝑒 แลว j-invariant ของ 𝐸  จะอยูใน 𝐹  

รวมไปถึงจะตรวจสอบไดดวยวา 𝐴 ∈ 𝐹  นั้นถูกสงมาหรือไม (การตรวจสอบ subfield curve) เพราะถา
เปนกรณีนั้นเราจะไดวา 𝑏 = 0 ที่สงผลให 𝑑 = 𝑓 = 0 ดวยเชนเดียวกัน 

สวนถัดมาที่ตองตรวจสอบคือการตรวจสอบวา 𝐸  นั้นเปน supersingular elliptic curve โดยตัว
นิยามของ supersingular elliptic curve นั้นมีไดหลายแบบ แตเราจะเลือกนิยามที่สามารถใชในการ
ตรวจสอบงายที่สุดคือ การตรวจสอบวา 𝐸  ไมไดเปน ordinary curve 
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(การตรวจสอบดวยวิธีนี้ไมไดสำเร็จ 100% แตถาตรวจสอบสำเร็จแลวโอกาสที่จะพลาดวา Curve 
นั้นเปน ordinary curve มีเพียงราว 1/𝑝 ≈ 1/2751 เทานั้น โดยเราถือวาโอกาศเกิดขึ้นมีนอยมาก) แลว
เราจะเริ่มจากนิยามของ supersingular elliptic curve ดังนี้ 

ถา 𝐸  เป น supersingular elliptic curve อยู บน field ที ่ม ี  characteristic 𝑝 > 3 และ 𝐸 

นิยามอยูบน 𝐹  ที่ 𝑞 = 𝑝2 กรณีใดกรณีหนึ่งตอไปนี้ตองเปนจริง 
x 𝐸 𝐹 ≅ (𝑍/(𝑝 − 1)𝑍)2 
x 𝐸 𝐹 ≅ (𝑍/(𝑝 + 1)𝑍)2 

ทำใหเราสามารถออกแบบอัลกอริทึมในการตรวจสอบวา curve 𝐸  นั้นไมเปน ordinary curve ไดคือ 
x สุมจุด 𝑃 ที่เปนสมาชิกของ 𝐸 𝐹  
x คำนวณหา [𝑝 − 1]𝑃 ตรวจสอบวาไดจุดที่ infinity (𝑂) หรือไม 
x คำนวณหา [𝑝 + 1]𝑃 ตรวจสอบวาไดจุดที่ infinity (𝑂) หรือไม 

ซึ่งถาทั้งสองการตรวจสอบนี้บอกวา [𝑝 − 1]𝑃 ≠ 𝑂 และ [𝑝 + 1]𝑃 ≠ 𝑂 เราจะบอกวา curve 
𝐸  นั้นเปน ordinary curve แตถาเคสใดเคสหนึ่งเปนจริง [𝑝 − 1]𝑃 = 𝑂 หรือ [𝑝 + 1]𝑃 = 𝑂 เราจะ

บอกวา curve 𝐸  นั้นเปน supersingular curve 
โดยสรุปแลว ทั้งสองสวนน้ีคือการตรวจสอบทั้งหมดของ curve parameter 𝐴 ที่สามารถทำไดใน

ขณะนี้ โดยจะขอจบการตรวจสอบในสวนของ curve ที่สวนน้ีเอง 
3.4.2 ตรวจสอบ 𝑠, 𝑟 
สิ่งแรกที่เราตรวจไดเลยคือคา 𝑠 ที่ใชบอกวาตองใชคาจากตาราง QNR หรือ QR โดยเราจะใช QR 

ถา 𝑠 = 0 และจะใช QNR ถา 𝑠 = 1 ซึ่งการเลือกใชตารางนี้ขึ้นอยูกับวา curve parameter 𝐴 นั้นเปน 
QR หรือ QNR ที่เราแบงเปนกรณีไวดังนี้ 

x ถา 𝐴 เปน QR ตองใชคาในตาราง QNR หรือก็คือ 𝑠 = 1 ถา 𝐴 เปน QR 
x ถา 𝐴 เปน QNR ตองใชคาในตาราง QR หรือก็คือ 𝑠 = 0 ถา 𝐴 เปน QNR 

ดังนั้นการจะตรวจสอบคา 𝑠 จะตองถัดมาจากการตรวจสอบวา 𝐴 นั้นถูกตองแลวเทานั้นโดยเราทำไดดังนี้ 
x เขียน 𝐴 = 𝑎 + 𝑏𝑖 และเรามี 𝑎, 𝑏 ∈ 𝐹  
x คำนวณคา 𝑧 = 𝑎2 + 𝑏2 
x คำนวณคา 𝑆 = 𝑧( +1)/4 
x ถา 𝑆2 = 𝑧 แปลวา 𝐴 เปน QR หรือก็คือ 𝑠 ตองเทากับ 1 
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x ถา 𝑆2 ≠ 𝑧 แปลวา 𝐴 เปน QNR หรือก็คือ 𝑠 ตองเทากับ 0 
ถาคา 𝑠 ไมตรงกับสองกรณีนี้ แปลวากุญแจสาธารณะที่ไดรับมานั้นไมถูกตอง 

สวนถัดมาคือการตรวจคา 𝑟 ที่จะคลายกันคือเปนการตรวจสอบวาคาที่เราเลือกมาในตาราง 𝑇 [𝑟] 

นั้นตองมาจาก QNR หรือ QR ตามที่เรากำหนดโปรโตคอลไวหรือไม ซึ่งทำไดดังนี้หลังจากที่เรายืนยันแลววา
คา 𝑠 ในการเลือกตารางมาใชนั้นถูกตอง 

x เลือกตาราง 𝑇1 ของ QNR หรือ 𝑇2 ของ QR ข้ึนกับคา 𝑠 ทีไดรับ 
x ดูตารางคา 𝑇 [𝑟] เก็บไวเปนคา 𝑣 
x คำนวณ 𝑥 = −𝐴𝑣 
x คำนวณ 𝑡 = 𝑥(𝑥2 + 𝐴𝑥 + 1) 
x ตรวจสอบ quadraticity ของ 𝑡 โดยใชวิธีกับที่เราตรวจ 𝐴 คือ 
x เขียน 𝑡 = 𝑎 + 𝑏𝑖 
x คำนวณคา 𝑧 = 𝑎2 + 𝑏2 
x คำนวณคา 𝑆 = 𝑧( +1)/4 

ทีนี้ในสวนของเงื่อนไขของ 𝑆 กับ 𝑧 จะตางกันคือ 
x ถา 𝑆2 = 𝑧 แปลวา 𝑟 ที่ไดรับมานั้นถูกตอง 
x ถา 𝑆2 ≠ 𝑧 แปลวา 𝑟 ที่ไดรับมานั้นไมถูกตอง 

เพราะจากตัวโปรโตคอลในการสราง 𝑅1, 𝑅2 เราจะตองได 𝑡 ที่เปน QR เสมอในทุกกรณี 
ถาการตรวจนี้ผานเราก็จะปลอยใหสามารถนำคา 𝑡, 𝑆, 𝑧 ที่คำนวณไวแลวไปใชตอในการสราง basis 

𝑅1, 𝑅2 สำหรับ 𝐸[2 ] ได แตถาไมผานแปลวา 𝑠, 𝑟 ที่ไดรับมานั้นไมถูกตองตามโปรโตคอล เปนอันจบการ

ตรวจสอบในสวนของคา 𝑠, 𝑟 ที่ใชสราง basis 𝑅1, 𝑅2 นี้เอง 
3.4.3 ตรวจสอบ 𝛼 , 𝛽 , 𝛼 , 𝛽  
สวนน้ีเองที่เปนสวนสุดทายในการตรวจสอบ โดยในตอนแรกนั้นจะขอเสนอแนวทางการตรวจสอบ

ในรูปแบบของ 𝛼 , 𝛽 , 𝛼 , 𝛽  ธรรมดากอนที่จะถูกยุบรวมเหลือ 3 คา 𝑡1, 𝑡2, 𝑡3 ที่ขึ้นอยูกับคา 𝑏𝑖𝑡 ที่สง

มา โดยเราจะพูดถึงสวนน้ันในหัวขอถัดไป (3.6) 
ทบทวนกอนวา 𝐴𝑙𝑖𝑐𝑒 มีจุดสาธารณะคือ 𝑃 , 𝑄  ที ่เปนสมาชิกของ 𝐸 𝐹  และเปน basis 

สำหรับ 𝐸[2 ] หลังจากนั้น 𝐵𝑜𝑏 จะทำการคำนวณ isogeny บนสองจุดนี้ ทำใหกลายเปนจุดใหมคือ 
𝜙 (𝑃 ), 𝜙 (𝑄 ) = 𝑃, 𝑄 
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จากนั้นดวยวิธีการหา basis point 𝑅1, 𝑅2 ที่เปนสมาชิกใน 𝐸[2 ] และมีสมบัติ independence 
ซึ่งกันและกัน เราจะเขียนไดวา 𝑃 = 𝛼 𝑅1 + 𝛽 𝑅2 และ 𝑄 = 𝛼 𝑅1 + 𝛽 𝑅2 

เราจะเริ่มจากการตรวจวาจุด 𝑃, 𝑄 ที่ไดรับในรูปแบบเดิมกอนที่จะถูกบีบอัดวาถูกตองหรือไม โดย

ขอกำหนดเดิมของตัวโปรโตคอลนั้นจุด 𝑃, 𝑄 จะตองมี order เทากันคือ 𝑙  บน elliptic curve 𝐸  ใน
รูปแบบ montgomery form และเปน isogenous กับ curve เริ่มตน 𝐸0 ไมอยางนั้นจะมีการโจมตีที่ช่ือวา 

small subgroup attack จากการที่จุด 𝑃, 𝑄 มี order ที่ไมมาก 
อีกการตรวจสอบหนึ่งคือสำหรับจุด 𝑃, 𝑄 ที่ไดรับ เราตองตรวจสอบวา 𝑄 ≠ [𝜆1]𝑃 ∧ 𝑃 ≠ [𝜆2]𝑄 

สำหรับทุกคา 𝜆 ∈ 𝑍 เพราะถาจุดใดจุดหนึ่งนั้นเปนผลลัพธมาจากการคูณดวยจำนวนเต็มกับอีกจุดหนึ่งจะ

ทำให 𝑠ℎ𝑎𝑟𝑒𝑑 𝑠𝑒𝑐𝑟𝑒𝑡 ที่คำนวณไดนั้นไมขึ้นกับกุญแจลับของอีกฝงที่ทำตามเงื่อนไขของโปรโตคอล ใน

สวนน้ีเราถือวาสามารถตรวจสอบไดงาย เพราะวาสำหรับ 𝑃1, 𝑃2 ที่ 𝑃1 = [𝑎]𝑃 และ 𝑃2 = [𝑏]𝑃 เราจะได

วาคาของ Weil pairing จะเปนรูปแบบ trivial คือ 𝑒(𝑃1, 𝑃2) = 𝑒([𝑎]𝑃, [𝑏]𝑃) = 𝑒(𝑃, 𝑃) = 1 =
1 

ทั้งสองการตรวจสอบนี้สามารถทำไดโดยการใชสมบัติของ Weil pairing มาชวยในการคำนวณและ

ตรวจสอบได โดยการตรวจ order ของจุด 𝑃, 𝑄 ที่ไดรับวาตองมีคา 𝑙  ก็คือการคำนวณคา Weil pairing 
𝑒 (𝑃, 𝑄) ที่ตองมีคาเดียวกับของจุดเริ่มตนสาธารณะ 𝑒 (𝑃 , 𝑄 ) ที่จากการกำหนดจุดเริ่มตนนั้นมีคา

𝑒(𝑃 , 𝑄 ) = 𝑙 1 ทำให จ ุด 𝑃, 𝑄 ท ี ่มาจากการใช  isogeny  ก ็ต องมี  Weil pairing ที ่ เท ากันคือ 
𝑒(𝑃, 𝑄) = 𝑙 1 และจากสมบัติของ Weil pairing ที่มีนิยามวา 

ถ าจ ุด 𝑃, 𝑄 อย ู  ใน 𝐸[𝑚𝑛] ค  า  n-th power ของ Weil pairing 𝑒 (𝑃, 𝑄) จะหาได จาก 
𝑒 (𝑃, 𝑄) = 𝑒 ([𝑛]𝑃, [𝑛]𝑄) 
จากเงื่อนไขนี้เองเรากำหนดให 𝑚𝑛 = 𝑙 = 2372 เชน 𝑚 = 22 และ 𝑛 = 2370 จะไดวา 

𝑒2 (𝑃, 𝑄)2 = 𝑒2 2 (𝑃, 𝑄)2  = 𝑒2 ([2370]𝑃, [2370]𝑄) 
ทำใหเราสรุปไดวาถา 𝑃, 𝑄 นั้นมี order 2372 คาของจุด 𝑃 = [2370]𝑃 และ 𝑄 = [2370]𝑄 ก็

ตองมี order 22 = 4  ทำใหคาของ Weil pairing 𝑒4(𝑃 , 𝑄 ) ≠ 1 
และเราจะมีอีกสมบัติหนึ่งของ Weil pairing ก็คือ 𝑒(𝑃, 𝑃) = 1 เสมอ ตัวเงื่อนไขนี้เองที่ทำใหเรา

สามารถตรวจกุญแจสาธารณะทั้งสองสมบตัิที่กลาวไวในตอนแรกคือ order มีคา 𝑙  และจุด 𝑃′, 𝑄′ นั้นไมได

เกี่ยวของกัน 
การตรวจสอบทั้งหมดที่กลาวมานี้ เทียบเทากับการตรวจวาจุด 𝑃  ตองไมเทากับจุด 𝑄  เราถึงจะ

บอกไดวาจุด 𝑃, 𝑄 ที่ 𝐵𝑜𝑏 สงมานั้นถูกตอง เปนอันจบสวนการพิจารณาการตรวจสอบกุญแจสาธารณะใน

รูปแบบเดิมกอนถูกบีบอัด 
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ในสวนถัดมาเราก็จะอาศัยวิธีตรวจสอบแบบเดิมนี้เองในการตรวจสอบกุญแจสาธารณะ เพียงแตเรา

แทนคาตามรูปแบบของกุญแจสาธารณะที่ถูกบีบอัดคือ 𝑃 = 𝛼 𝑅1 + 𝛽 𝑅2 และ 𝑄 = 𝛼 𝑅1 + 𝛽 𝑅2 
จะไดวา 

𝑃 = [2370]𝑃 = [𝛼 2370]𝑅1 + [𝛽 2370]𝑅2 
𝑄 = [2370]𝑄 = 𝛼 2370 𝑅1 + 𝛽 2370 𝑅2 

แลวเรานำมาคำนวณ Weil pairing ในรูปแบบเดียวกัน โดยในคราวนี้เราจะอาศัยสมบัติของ Weil 
pairing ในเรื่องของ bilinearity, non-degenerate มาชวยในการจัดรูปผลลัพธ 

       𝑒4(𝑃 , 𝑄 )  = 𝑒4 [𝛼 2370]𝑅1 + [𝛽 2370]𝑅2, 𝛼 2370 𝑅1 + 𝛽 2370 𝑅2   
= 𝑒4 [𝛼 2370]𝑅1, 𝛼 2370 𝑅1 + 𝛽 2370 𝑅2   
     𝑒4 [𝛽 2370]𝑅2, 𝛼 2370 𝑅1 + 𝛽 2370 𝑅2   
= 𝑒4 [𝛼 2370]𝑅1, 𝛼 2370 𝑅1  𝑒4 [𝛼 2370]𝑅1, 𝛽 2370 𝑅2   
     𝑒4 [𝛽 2370]𝑅2, 𝛼 2370 𝑅1  𝑒4 [𝛽 2370]𝑅2, 𝛽 2370 𝑅2   

ทำใหเรามีทั้งหมด 4 เทอมที่คูณกันอยูไดแก 
1. 𝑒4 [𝛼 2370]𝑅1, 𝛼 2370 𝑅1  
2. 𝑒4 [𝛼 2370]𝑅1, 𝛽 2370 𝑅2  
3. 𝑒4 [𝛽 2370]𝑅2, 𝛼 2370 𝑅1  
4. 𝑒4 [𝛽 2370]𝑅2, 𝛽 2370 𝑅2  

ซึ่งเราไมตองการใหผลคูณของทั้ง 4 พจนน้ีคูณกันแลวเปน 1 เพื่อให 𝑒4(𝑃 , 𝑄 )  ≠ 1 ทำใหเราสรุปไดวา 
x 𝛼 ≠ 𝛼 และ β ≠ β  
x 𝛼 2370 order ของ 𝑅1 
x 𝛽 2370 order ของ 𝑅2 
x 𝛽 2370 order ของ 𝑅2 
x 𝛼 2370 order ของ 𝑅1 

ทำใหการตรวจสอบเหลือเพียงแค 
x 𝛼 ≠ 𝛼  
x 𝛽 ≠ 𝛽  
x 𝛼 2370, 𝛽 2370, 𝛼 2370, 𝛽 2370 ≠ 2372 ภายใต 𝑚𝑜𝑑 2372 

เปนอันจบสวนของการตรวจสอบคา 𝛼, 𝛽 ของจุด 𝑃, 𝑄 สำหรับกุญแจสาธารณะของ 𝐵𝑜𝑏 ที่สวนน้ี 
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3.5 การตรวจกุญแจสาธารณะของ 𝑨𝒍𝒊𝒄𝒆 ที่ตรวจโดย 𝑩𝒐𝒃 
ในสวนนี้จะพูดถึงวิธีการพิจารณากุญแจสาธารณะของ 𝐴𝑙𝑖𝑐𝑒 𝑝𝑘  ที่สงให 𝐵𝑜𝑏 ในขั้นตอนของ 

encapsulation โดยเราจะทบทวนเนื้อหากันกอนวา 𝑝𝑘  นั้นประกอบดวยอะไรบาง และมีสวนใดที่ทำให 

𝐵𝑜𝑏 สามารถตรวจสอบไดวา 𝐴𝑙𝑖𝑐𝑒 นั้นทำตามขอกำหนดของโปรโตคอลอยางถูกตอง 
เริ่มจากลักษณะของ 𝑝𝑘  จะเขียนไดเปน 

x 𝑝𝑘 = (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑟1, 𝑟2) 
x 𝑏𝑖𝑡 ใชบอกลักษณะของ 𝑡1, 𝑡2, 𝑡3 หรือก็คือการบอกวา 𝛼  หรือ 𝛽  ที่เปนสมาชิกใน 𝑍∗  โดย 𝑏𝑖𝑡 

มีคาเพียง 0 หรือ 1 (เปนสมาชิกของ 𝑍2) 
x 𝑡1, 𝑡2, 𝑡3 คือรูปแบบของคา 𝛼 , 𝛽 , 𝛼 , 𝛽  ในลักษณะของ 
x 𝑡1 = 𝛼 1𝛽  หรือ 𝛽 1𝛼  
x 𝑡2 = 𝛼 1𝛼  หรือ 𝛽 1𝛼  
x 𝑡3 = 𝛼 1𝛽  หรือ 𝛽 1𝛽  
x โดยที่ 𝑡1, 𝑡2, 𝑡3  เปนสมาชิกใน 𝑍  เมื่อ 𝑛 = 2  
x 𝐴 เปน curve parameter สำหรับ elliptic curve 𝐸: 𝑦2 = 𝑥3 + 𝐴𝑥2 + 𝑥 ที่เปน supersin-

gular curve และมีคา j-invariant อยูใน 𝐹  
x 𝑟1 เปน elligator counter ที่ชวยในการคำนวณ basis 𝑅1 สำหรับ 𝐸[3 ] 
x 𝑟2 เปน elligator counter ที่ชวยในการคำนวณ basis 𝑅2 สำหรับ 𝐸[3 ] 

เราจะเริ่มการตรวจสอบกุญแจสาธารณะของ 𝐴𝑙𝑖𝑐𝑒 ตามขั้นตอนดังนี้ 
1. ตรวจสอบ curve parameter 𝐴 
2. ตรวจสอบ 𝑟1, 𝑟2 ที่จะนำไปสราง basis 𝑅1, 𝑅2 
3. ตรวจสอบ 𝑡1, 𝑡2, 𝑡3 วาเกี ่ยวของกับจุด 𝑃, 𝑄 = 𝜙 (𝑃 ), 𝜙 (𝑄 ) ซึ ่งจะตองเปนสมาชิกของ 

𝐸[3 ] โดยใชสมบัติของ 𝑅1, 𝑅2 ที่ยืนยันแลววาสรางไดถูกตองมาชวยในการตรวจสอบ 
3.5.1 ตรวจสอบ 𝐴 

ในสวนน้ีนั้นจะใชวิธีเดียวกับที่ 𝐴𝑙𝑖𝑐𝑒 ตรวจสอบ curve parameter 𝐴 ของ 𝑝𝑘  ดังนั้นจะขอละ

การอธิบายไวในสวนนี้ แตผลลัพธที่ไดจะเหมือนกันคือเราจะยืนยันไดวา 𝐴 นั้นเปน parameter ที่เปน 
supersingular elliptic curve และคา j-invariant ของ 𝐸  นั้นอยูใน 𝐹  
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3.5.2 ตรวจสอบ 𝑟1, 𝑟2 
เราจะเริ่มจากวาการจะสราง basis 𝑅1, 𝑅2 ที่ถูกตองใน 𝐸[3 ] นั้นจะมาจากการดูคาในตาราง

สาธารณะ 𝑇 (ใชตารางเดียวกันสำหรับทั้ง 𝑅1, 𝑅2) ของคา 𝑣 = 1
1+

 เมื่อให 𝑈 = 4 + 𝑖 โดยทั้งสองคา

จะตรวจสอบแบบเดียวกัน แตเราจะเริ่มพิจารณาตั้งแตวิธีการสราง basis 𝑅 ทั่วไปกอนสำหรับ 𝐸[3 ] ที่

สามารถทำดังนี้ 
x รับคา curve parameter 𝐴 และคา 𝑟 
x ดูคาในตาราง เก็บไวเปน 𝑣 = 𝑇[𝑟] 
x คำนวณ 𝑥 = −𝐴𝑣 
x คำนวณ 𝑦 = 𝑥(𝑥2 + 𝐴𝑥 + 1) เขียนในรูป 𝑎 + 𝑏𝑖 
x คำนวณ 𝑁 = 𝑎2 + 𝑏2 
x คำนวณ 𝑧 = 𝑁( +1)/4 
x ตรวจสอบวา 𝑧2 = 𝑁 หรือไม 
x ถาเทากัน แปลวาสราง 𝑅 สำเร็จ 
x แตถาไมเทากันใหปรับคา 𝑥 เปน 𝑥 = −𝑥 − 𝐴 แลวคำนวณตอตามข้ันตอนการสราง basis 
x สุดทายจะได basis 𝑅 คือ (𝑥, 𝑧) = [2372](𝑥, 𝑧) 

จะเห็นไดวาเราตรวจสอบความเปน QR ของคา 𝑦 ที่เกี่ยวของกับคา 𝐴, 𝑥 โดยที่คา 𝑥 นั้นข้ึนอยูกับ

คา 𝑟 อีกที ซึ่งถาหากการตรวจสอบไมสำเร็จเราก็จะปรับคา 𝑥 นั้นแลวทำตอเลย ทั้งที่มีความเปนไปไดวาถา
คา 𝑟 ที่ไดรับนั้นไมถูกตองตอใหเราปรับคา 𝑥 แลวการตรวจสอบนั้นจะไมสำเร็จอีกรอบก็ได สงผลทำใหเรา

ไดตัว basis 𝑅 ที่ไมถูกตอง ดังนั้นถาจะทำการตรวจสอบเราจะตองเริ่มจาก 
x ตรวจสอบไดวา 𝑧2 ≠ 𝑁 
x ปรับคา 𝑥 เปน 𝑥 = −𝑥 − 𝐴 
x คำนวณ 𝑦2 = 𝑥(𝑥2 + 𝐴𝑥 + 1) เขียนในรูป 𝑐 + 𝑑𝑖 
x คำนวณ 𝑚 = 𝑐2 + 𝑑2 
x คำนวณ 𝑧2 = 𝑚( +1)/4 

แลวทำการตรวจวาสอบ 𝑧2
2 = 𝑚 หรือไม ซึ่งถาการตรวจสอบรอบนี้นั้นไมสำเร็จแปลวาคา 𝑟 ที่

ไดรับนั้นไมถูกตอง โดยเราทำแบบนี้กับทั้ง 𝑟1 และ 𝑟2 เปนอันจบสวนการตรวจสอบคา 𝑟1, 𝑟2 ที่ใชสราง 

basis 𝑅1, 𝑅2 
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3.5.3 ตรวจสอบ 𝛼 , 𝛽 , 𝛼 , 𝛽  
สวนน้ีเปนสวนสุดทายที่ตองตรวจสอบเชนเดียวกันสำหรับ 𝐵𝑜𝑏 โดยในตอนแรกนั้นจะขอเสนอแนว

ทางการตรวจสอบในรูปแบบของ 𝛼 , 𝛽 , 𝛼 , 𝛽  ธรรมดากอนที่จะถูกยุบรวมเหลือ 3 คา 𝑡1, 𝑡2, 𝑡3 ที่

ข้ึนอยูกับคา 𝑏𝑖𝑡 ที่สงมา 
ทบทวนกอนวา 𝐵𝑜𝑏 มีจุดสาธารณะคือ 𝑃 , 𝑄  ที ่เปนสมาชิกของ 𝐸 𝐹 , 𝐸(𝐹 ) และเปน 

basis สำหรับ 𝐸[3 ] หลังจากนั้น 𝐴𝑙𝑖𝑐𝑒 จะตองทำการคำนวณ isogeny บนสองจุดน้ีใหกลายเปนจุดใหม
คือ 𝜙 (𝑃 ), 𝜙 (𝑄 ) = 𝑃, 𝑄 

จากนั้นดวยวิธีการหา basis point 𝑅1, 𝑅2 ที่เปนสมาชิกใน 𝐸[3 ] และมีสมบัติ independence 
ซึ่งกันและกัน เราจะเขียนไดวา 𝑃 = 𝛼 𝑅1 + 𝛽 𝑅2 และ 𝑄 = 𝛼 𝑅1 + 𝛽 𝑅2 

การตรวจสอบของ 𝐵𝑜𝑏 จะทำเหมือนกับของ 𝐴𝑙𝑖𝑐𝑒 โดยจะเริ่มจากรูปแบบธรรมดากอนที่ไมมีการ

บีบอัดกุญแจสาธารณะซึ่งสมบัติที่ตองการตรวจสอบนั้นจะเหมือนกัน โดยสวนที่ตางกันอยูการคำนวณ Weil 
pairing เริ่มตนของจุด 𝑃 , 𝑄  เดิมที่จะมีคา 𝑒(𝑃 , 𝑄 ) = 𝑙  แทน และสวนที่เหลือจะเปนการเปลี่ยน 

parameter เปน 𝑙  และ 𝑒  รวมถึงการเลือกคา 𝑚, 𝑛 ที ่ตางกันโดยในที่นี ้จะใช 𝑚𝑛 = 𝑙 = 3239, 
𝑚 = 3 และ 𝑛 = 3238 แลวเขียนในรูปของ 

𝑒3 (𝑃, 𝑄)3 = 𝑒3 3 (𝑃, 𝑄)3 = 𝑒3([3238]𝑃, [3238]𝑄) 
และไดขอสร ุปวาถาให  𝑃 = [3238]𝑃 และ 𝑄 = [3238]𝑄 จะไดวาคาของ Weil pairing 

𝑒3(𝑃 , 𝑄 ) ≠ 1 สำหรับรูปแบบของกุญแจสาธารณะแบบเดิมกอนที่จะถูกทำการบีบอัด 
สุดทายเราก็ใชการแทนคา 𝑃 = α 𝑅1 + β 𝑅2 และ 𝑄 = α 𝑅1 + β 𝑅2 เพื่อทำใหเปนการ

ตรวจสอบกุญแจสาธารณะในรูปแบบที่ถูกบีบอัด ทำใหไดวา 
𝑃 = [3238]𝑃 = [𝛼 3238]𝑅1 + [𝛽 3238]𝑅2 
𝑄 = [3238]𝑄 = 𝛼 3238 𝑅1 + 𝛽 3238 𝑅2 

แลวจัดรูปผลลัพธของการหา Weil pairing 
        𝑒3(𝑃 , 𝑄 ) = 𝑒3 [𝛼 3238]𝑅1 + [𝛽 3238]𝑅2, 𝛼 3238 𝑅1 + 𝛽 3238 𝑅2   

= 𝑒3 [𝛼 3238]𝑅1, 𝛼 3238 𝑅1 + 𝛽 3238 𝑅2   
     𝑒3 [𝛽 3238]𝑅2, 𝛼 3238 𝑅1 + 𝛽 3238 𝑅2   
= 𝑒3 [𝛼 3238]𝑅1, 𝛼 3238 𝑅1  𝑒3 [𝛼 3238]𝑅1, 𝛽 3238 𝑅2   
     𝑒3 [𝛽 3238]𝑅2, 𝛼 3238 𝑅1  𝑒3 [𝛽 3238]𝑅2, 𝛽 3238 𝑅2   

ที่เราไดขอสรุปคลายที่คลายกับการตรวจสอบของ 𝐴𝑙𝑖𝑐𝑒 คือ 
x 𝛼 ≠ 𝛼 และ 𝛽 ≠ 𝛽  
x 𝛼 3238 order ของ 𝑅1 
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x 𝛽 3238 order ของ 𝑅2 
x 𝛽 3238 order ของ 𝑅2 
x 𝛼 3238 order ของ 𝑅1 

ทำใหการตรวจสอบเหลือเพียงแค 
x 𝛼 ≠ 𝛼  
x 𝛽 ≠ 𝛽  
x 𝛼 3238, 𝛽 3238, 𝛼 3238, 𝛽 3238 ≠ 3239 ภายใต 𝑚𝑜𝑑 3239 

เปนอันจบสวนของการตรวจสอบคา 𝛼, 𝛽 ของจุด 𝑃, 𝑄 สำหรับกุญแจสาธารณะของ 𝐴𝑙𝑖𝑐𝑒 ที่สวนน้ี 
 
3.6 การตรวจสอบคา (𝒃𝒊𝒕, 𝒕𝟏, 𝒕𝟐, 𝒕𝟑) 

ทบทวนกอนวาวากุญแจสาธารณะ 𝑝𝑘 ที่มาในรูปของ (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3) จากผลลัพธของการบีบอัด

กุญแจสาธารณะนั้นมีไดสองแบบคือ 
0, 𝛼 1𝛽 , 𝛼 1𝛼 , 𝛼 1𝛽  หรือ 1, 𝛽 1𝛼 , 𝛽 1𝛼 , 𝛽 1𝛽  

ที่เราเลือกมาจากการตรวจสอบวาถา 𝛼 ∈ 𝑍∗  ใหใชแบบที่ 1 แตถา 𝛽 ∈ 𝑍∗  ใหใชแบบที่ 2 โดยการแนบ

คา 𝑏𝑖𝑡 มาดวยน้ีเองในการสงกุญแจสาธารณะ 
 การที ่ 𝑎 ∈ 𝑍∗   ในที ่นี ้นั ้นหมายความวา คา 𝑎 นั ้นมี inverse ภายใต 𝑚𝑜𝑑 𝑛 เขียนแทนดวย 

𝑎 1, 𝑎 1 ∈ 𝑍 , 𝑎𝑎 1 ≡ 1 𝑚𝑜𝑑 𝑛  
 เราจะเริ่มจากการตรวจสอบวา 𝑏𝑖𝑡 นั้นบอกไดถูกตองวา α  หรือ β  นั้นมี inverse ใน 𝑚𝑜𝑑 𝑛 

ที่เราตรวจสอบไดจากการที่คา 𝛼 , 𝛼 1 หรือ 𝛽 , 𝛽 1 จะตองเปน coprime กับ 𝑛 เทานั้นถึงจะสามารถมี 
inverse ไดใน 𝑚𝑜𝑑 𝑛 (ไมมีตัวประกอบเฉพาะรวมกัน) ซึ่งวิธีการตรวจสอบ coprime ของจำนวนเต็ม 
(𝑎, 𝑏) โดยทั่วไปนั้นมีไดหลายวิธีเชน 

x 𝑔𝑐𝑑(𝑎, 𝑏) = 1 
x 𝑙𝑐𝑚(𝑎, 𝑏) = 𝑎𝑏 
x สามารถหาคา 𝑥, 𝑦 ∈ 𝑍 ที่ทำให 𝑎𝑥 + 𝑏𝑦 = 0 

ซึ่งวิธีที่กลาวมานี้สามารถทำได เชนเราสามารถใช euclidean algorithm ในการคำนวณหาคา 

𝑔𝑐𝑑(𝑎, 𝑏) = 1 หรือการคำนวณคา 𝑙𝑐𝑚(𝑎, 𝑏) = 𝑎𝑏 โดยตรง หรืออีกวิธีคือการแกสมการหาคา 𝑥, 𝑦 

นั้นก็เปนไปไดเชนเดียวกัน แตวิธีที่กลาวมายอมทำใหเกิดการคำนวณจำนวนมากอยางแนนอน เพราะจำนวน
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ที่เราพูดถึงในโปรโตคอลนั้นมีขนาดใหญมาก และอยาลืมวาเราไมไดสงคา 𝑎, 𝑏 นั้นมาโดยตรง แตมาในรูป

ของ 𝑡1, 𝑡2, 𝑡3 ซึ่งทำใหวิธีที่กลาวมาขางตนดูยุงยากขึ้นไปอีก 
กลับกันเราอาศัยขอสังเกตวาคา 𝑛 ในโปรโตคอลนี้จะอยูในรูปของ 𝑙  หรือก็คือจำนวนเฉพาะที่เปน

ตัวประกอบของ 𝑛 นั้นมีเพียงแค 𝑙 เทานั้น ทำใหการตรวจสอบสมบัติของ coprime นี้เหลือเพียงแควา 
x 𝑎 ไมไดมี 𝑙 เปนตัวประกอบที่เปนจำนวนเฉพาะ หรือก็คือ 𝑙 ∤ 𝑎 นั่นเอง 

3.6.1 การตรวจ 𝑏𝑖𝑡 กรณีของ 𝑏𝑖𝑡 =  0 
เราจะตรวจสอบวา 𝑙 ∤ 𝛼  ที่เทียบเทากับการตรวจสอบวา 𝑙 ∤ 𝛼 1 แตเนื่องจากคาที่เรามีนั้นอยูใน

รูปแบบของ 𝑡1 = 𝛼 1𝛽 , 𝑡2 = 𝛼 1𝛼 , 𝑡3 = 𝛼 1𝛽  เราจึงตองตรวจดังนี้ 
กรณีอยางงายสุดคือ ∃𝑖 ∈ {1,2,3}, 𝑙 ∤ 𝑡  ที่เราจะสามารถสรุปไดเลยวา 𝑙 ∤ 𝛼 1 แนนอน 
แตอีกกรณีหนึงคือ ∀𝑖 ∈ {1,2,3}, 𝑙 ∣ 𝑡  เราตองตรวจสอบตอโดย 
 เราตองการให( 𝑙 ∣∣ 𝛽 ) ∧ 𝑙 ∣∣ 𝛼 ∧ 𝑙 ∣∣ 𝛽   (จากทฤษฎีวาถา 𝑙 ∣ 𝑎𝑏 แลว 𝑙 ∣ 𝑎 ∨ 𝑙 ∣ 𝑏 

แลวเราไมตองการใหอยูในกรณีของ 𝑙 ∣ 𝛼 1) ที่เทียบเทากับการตรวจสอบวา 
𝑙 ∣ 𝛽 + 𝛼 + 𝛽  

ซึ่งถาเราคูณ 𝛼 1 ไปตลอดทั้งคาน้ันจะกลายเปน 
𝑙 ∣ 𝛼 1 𝛽 + 𝛼 + 𝛽  

𝑙 ∣ (𝑡1 + 𝑡2 + 𝑡3) 
นั่นก็คือ ถา ∀𝑖 ∈ {1,2,3}, 𝑙 ∣ 𝑡  และ 𝑙 ∣ (𝑡1 + 𝑡2 + 𝑡3) แลว 𝑙 ∤ 𝛼 1 

ในกรณีของ 𝐴𝑙𝑖𝑐𝑒 ที่ตรวจ 𝐵𝑜𝑏 𝑝𝑘  เราก็จะใช 𝑙 = 2 สวนในกรณีของ 𝐵𝑜𝑏 ที่ตรวจ 𝐴𝑙𝑖𝑐𝑒 𝑝𝑘  

เราก็จะใช 𝑙 = 3 เปนอันจบการตรวจสอบกรณีของ 𝑏𝑖𝑡 = 0 นี่เอง 
3.6.2 การตรวจ 𝑏𝑖𝑡 กรณีของ 𝑏𝑖𝑡 =  1 
เราจะตรวจสอบวา 𝑙 ∤ 𝛽  ที่เทียบเทากับการตรวจสอบวา 𝑙 ∤ 𝛽 1 แตเนื่องจากคาที่เรามีนั้นอยูใน

รูปแบบของ 𝑡1 = 𝛽 1𝛼 , 𝑡2 = 𝛽 1𝛼 , 𝑡3 = 𝛽 1𝛽  เราจึงตองตรวจดังนี้ 
กรณีอยางงายสุดคือ ∃𝑖 ∈ {1,2,3}, 𝑙 ∤ 𝑡  ที่เราจะสามารถสรุปไดเลยวา 𝑙 ∤ 𝛽 1 แนนอน 
แตอีกกรณีหนึงคือ ∀𝑖 ∈ {1,2,3}, 𝑙 ∣ 𝑡  เราตองตรวจสอบตอโดย 
 เราตองการให ( 𝑙 ∣∣ 𝛼 ) ∧ 𝑙 ∣∣ 𝛼 ∧ 𝑙 ∣∣ 𝛽  ที่เทียบเทากับการตรวจสอบวา 

𝑙 ∣ 𝛼 + 𝛼 + 𝛽  
ซึ่งถาเราคูณ 𝛽 1 ไปตลอดทั้งคาน้ันจะกลายเปน 

𝑙 ∣ 𝛽 1 𝛽 + 𝛼 + 𝛽  
𝑙 ∣ (𝑡1 + 𝑡2 + 𝑡3) 

นั่นก็คือ ถา ∀𝑖 ∈ {1,2,3}, 𝑙 ∣ 𝑡  และ 𝑙 ∣ (𝑡1 + 𝑡2 + 𝑡3) แลว 𝑙 ∤ 𝛽 1 
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ในกรณีของ 𝐴𝑙𝑖𝑐𝑒 ท ี ่ตรวจ 𝐵𝑜𝑏 𝑝𝑘  เราก ็จะใช   𝑙 = 2 ส วนในกรณีของ 𝐵𝑜𝑏 ท ี ่ตรวจ 

𝐴𝑙𝑖𝑐𝑒 𝑝𝑘  เราก็จะใช 𝑙 = 3 เปนอันจบการตรวจสอบกรณีของ 𝑏𝑖𝑡 = 1 นี่เอง 
หลังจากเราตรวจสอบแลววาคาของ 𝑏𝑖𝑡 ที่ไดรับนั้นสงมาอยางถูกตอง สวนสุดทายคือการตรวจวา

คา 𝑡1, 𝑡2, 𝑡3 นั้นคงสมบัติเชนเดียวกับขอสรุปที่ไดจากในหัวขอ 3.4.3 และ 3.5.3 ก็คือ 
x 𝛼 ≠ 𝛼  และ 𝛽 ≠ 𝛽  
x 𝛼 2370, 𝛽 2370, 𝛼 2370, 𝛽 2370 ≠ 2372 ภายใต 𝑚𝑜𝑑 2372 สำหรับ 𝐴𝑙𝑖𝑐𝑒 ทีตองการตรวจ 

𝑝𝑘  
x 𝛼 3238, 𝛽 3238, 𝛼 3238, 𝛽 3238 ≠ 3239 ภายใต 𝑚𝑜𝑑 3239 สำหรับ 𝐵𝑜𝑏 ทีตองการตรวจ 

𝑝𝑘  
3.6.3 การตรวจ (𝑡1, 𝑡2, 𝑡3) กรณีของ 𝑏𝑖𝑡 =  0 
จากกุญแจสาธารณะที่เราไดรับคือ 0, 𝛼 1𝛽 , 𝛼 1𝛼 , 𝛼 1𝛽  เราจะเริ่มจากเงื่อนไขอยางแรก

คือ 𝛼 ≠ 𝛼  ที่ถาหากวา 𝛼 = 𝛼   แปลวาคา 𝑡2 ≡ α 1α ≡ α 1α ≡ 1 𝑚𝑜𝑑 𝑛 
เงื่อนไขถัดมาที่ตรวจไดคือ 𝛽 ≠ 𝛽  โดยเรามีคา 𝛼 1𝛽 , 𝛼 1𝛽  แทนดวย 𝑡1, 𝑡3 นั้นจะมีคา

เทากันถาเงื่อนไขนั้นเปนเท็จ ทำใหการตรวจนี้เทียบเทากับการตรวจสอบวา 𝑡1 ≠ 𝑡3 
สวนถัดมาคือการตรวจเงื่อนไขของคา 𝛼 , 𝛽 , 𝛼 , 𝛽  วาเมื่อคูณกับคาที่เราเลือกไวในตอนแรกคือ 

2370, 3238 แลวไมไดมีคาตรงกับ order ของจุด 𝑅1, 𝑅2 ทีมีคา 2372, 3239 ของกุญแจสาธารณะในแตละ

ฝาย โดยเราจะเริ่มจากการที่ยืนยันไดแลวจากการที่ 𝛼 , 𝛼 1 ที่ไดรับมานั้นมี inverse ใน 𝑚𝑜𝑑 𝑛, 𝑛 ∈

{2372, 3239} จากการตรวจในสวนแรก 
จาก α 2370 ≢ 2372 ≢ 0 𝑚𝑜𝑑 2372 เราเขียนไดวา 𝛼 ≢ 0 𝑚𝑜𝑑 22, 𝛼 1 ≢ 0 𝑚𝑜𝑑 4 ใน

กรณีของ 𝑝𝑘  หรืออีกกรณีหนึ่งคือ 
𝛼 3238 ≢ 3239 ≢ 0 𝑚𝑜𝑑 3239 เราก็สามารถเขียนไดวา 𝛼 ≢ 0 𝑚𝑜𝑑 31, 𝛼 1 ≢ 0 𝑚𝑜𝑑 3 ในกรณี

ของ 𝑝𝑘  เชนเดียวกัน ทำใหเราสามารถสรุปไดวา 
x 𝑡1 = 𝛼 1𝛽 ≡ 0 𝑚𝑜𝑑 𝑚 ก็ตอเมื่อ 𝛽 ≡ 0 𝑚𝑜𝑑 𝑚 
x 𝑡2 = 𝛼 1𝛼 ≡ 0 𝑚𝑜𝑑 𝑚 ก็ตอเมื่อ 𝛼 ≡ 0 𝑚𝑜𝑑 𝑚 
x 𝑡3 = 𝛼 1𝛽 ≡ 0 𝑚𝑜𝑑 𝑚 ก็ตอเมื่อ 𝛽 ≡ 0 𝑚𝑜𝑑 𝑚 

เมื่อให 𝑚 ∈ {3,4} สำหรับการตรวจ 𝑝𝑘 , 𝑝𝑘  ตามลำดับ 
ทำใหสุดทายการตรวจสอบวาตัว 𝑡1, 𝑡2, 𝑡3 วาสงมาอยางถูกตองหรือไมนั้นคือการตรวจวา 𝑡  ตอง

ไม congruence กับ 0 ใน 𝑚𝑜𝑑 𝑚 
(𝑡1 ≢ 0 𝑚𝑜𝑑 𝑚) ∧ (𝑡2 ≢ 0 𝑚𝑜𝑑 𝑚) ∧ (𝑡3 ≢ 0 𝑚𝑜𝑑 𝑚) 
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เราถึงจะยอมรับวาคา (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3) นั้นถูกสงมาอยางถูกตอง 
3.6.4 การตรวจ (t1, t2, t3) กรณีของ bit =  1 
จากกุญแจสาธารณะที่เราไดรับคือ 1, 𝛽 1𝛼 , 𝛽 1𝛼 , 𝛽 1𝛽  เราจะเริ่มจากเงื่อนไขอยางแรก

ที่ตรวจคือ 𝛼 ≠ 𝛼  ที่ถาหากวา 𝛼 = 𝛼  แปลวาคา 𝛽 1𝛼 , 𝛽 1𝛼  ซึ่งแทนดวย 𝑡1, 𝑡2 นั้นจะมีคา

เทากันโดยการตรวจนี้เทียบเทากับการตรวจสอบวา 𝑡1 ≠ 𝑡2 
เงื ่อนไขถัดมาที ่ตรวจไดในรูปแบบนี ้ค ือ 𝛽 ≠ 𝛽  ซึ ่งถาหากวา 𝛽 = 𝛽  เราจะสรุปไดวา 

𝑡3 ≡ 𝛽 1𝛽 ≡ 𝛽 1𝛽 ≡ 1 𝑚𝑜𝑑 𝑛 
สวนถัดมาคือการตรวจเงื่อนไขของคา 𝛼 , 𝛽 , 𝛼 , 𝛽  วาเมื่อคูณกับคาที่เราเลือกไวในตอนแรกคือ 

2370, 3238 แลวไมไดมีคาตรงกับ order ของจุด 𝑅1, 𝑅2 ทีมีคา 2372, 3239 ของกุญแจสาธารณะในแตละ

ฝาย โดยเราจะเริ่มจากการที่ยืนยันไดแลวจากการที่ 𝛽 , 𝛽 1 ที่ไดรับมานั้นมี inverse ใน 𝑚𝑜𝑑 𝑛, 𝑛 ∈

{2372, 3239} จากการตรวจในสวนแรก 
จาก 𝛽 2370 ≢ 2372 ≢ 0 𝑚𝑜𝑑 2372 เราเขียนไดวา 𝛽 ≢ 0 𝑚𝑜𝑑 22, 𝛽 1 ≢ 0 𝑚𝑜𝑑 4 ใน

กรณีของ 𝑝𝑘  หรืออีกกรณีหนึ่งคือ 
𝛽 3238 ≢ 3239 ≢ 0 𝑚𝑜𝑑 3239 เราก็สามารถเขียนไดวา 𝛽 ≢ 0 𝑚𝑜𝑑 31, 𝛽 1 ≢ 0 𝑚𝑜𝑑 3 ในกรณี

ของ 𝑝𝑘  เชนเดียวกัน ทำใหเราสามารถสรุปไดวา 
x 𝑡1 = 𝛽 1𝛼 ≡ 0 𝑚𝑜𝑑 𝑚 ก็ตอเมื่อ 𝛽 ≡ 0 𝑚𝑜𝑑 𝑚 
x 𝑡2 = 𝛽 1𝛼 ≡ 0 𝑚𝑜𝑑 𝑚 ก็ตอเมื่อ 𝛼 ≡ 0 𝑚𝑜𝑑 𝑚 
x 𝑡3 = 𝛽 1𝛽 ≡ 0 𝑚𝑜𝑑 𝑚 ก็ตอเมื่อ 𝛽 ≡ 0 𝑚𝑜𝑑 𝑚 

เมื่อให 𝑚 ∈ {3,4} สำหรับการตรวจ 𝑝𝑘 , 𝑝𝑘  ตามลำดับ 
ทำใหสุดทายการตรวจสอบวาตัว 𝑡1, 𝑡2, 𝑡3 วาสงมาอยางถูกตองหรือไมนั้นคือการตรวจวา 𝑡  ตอง

ไม congruence กับ 0 ใน 𝑚𝑜𝑑 𝑚 
(𝑡1 ≢ 0 𝑚𝑜𝑑 𝑚) ∧ (𝑡2 ≢ 0 𝑚𝑜𝑑 𝑚) ∧ (𝑡3 ≢ 0 𝑚𝑜𝑑 𝑚) 

เราถึงจะยอมรับวาคา (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3) นั้นถูกสงมาอยางถูกตอง 
 

ทั้งหมดที่กลาวมานี้เองเปนการตรวจสอบวากุญแจสาธารณะ 𝑝𝑘 , 𝑝𝑘  ที่ไดรับมานั้นถูกตองตาม

รูปแบบที่โปรโตคอลกำหนด โดยเราจะปลอยใหคำนวณตอไปถาผานการตรวจสอบทั้งหมด และจะบังคับให

หยุดการทำงานถามีเงื่อนไขใดที่ไมผาน แตอยางไรก็ตาม การตรวจสอบในรูปแบบนี้นั้นบอกไดเพียงแควา 

กุญแจสาธารณะที่สงมานั้น “ดูแลวนาจะถูกตอง หรือ ไมสงผลกระทบตอโปรโตคอลหากตองดำเนินการ

คำนวณตอ” แตบอกไมไดวาไมไดถูกดัดแปลงมาจาก 𝐸𝑣𝑒 ผูไมพึงประสงค หรือที่จริงแลวอาจจะมีชุดของ
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กลุมจุดที่ไมปลอดภัยบนตัว curve นอกจากที่กลาวมาก็เปนไปได (เชน 𝐸𝑣𝑒 สามารถหาวิธีที่ทำใหคาของ j-
invariant วนกลับมาเทากับ curve เริ่มตน 𝐸0 หรือไมขึ้นกับกุญแจลับดวยวิธีอื่นได) ซึ่งทั้งหมดที่กลาวมา

นั้นอยูนอกเหนือไปจากขอบเขตที่กำหนดไวของงานนี้ โดยตัวเปาหมายหลักในงานนี้คือยืนยันใหไดวาทั้งสอง

ฝายทำตามเงื่อนไขอยางถูกตองที่ไดกำหนดไวในโปรโตคอลโดยอิงจากสมบัติแบบเดิม เพียงแตเปนการ

ตรวจสอบบนกุญแจสาธารณะอีกรูปแบบหนึ่งที่ถูกบีบอัด และไมเสียเวลาในการคำนวณเพื่อตรวจสอบมาก

เกินไปเทานั้น 
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บทท่ี 4 
ผลการศึกษาคนควา 

 
ในบทนี้จะพูดถึงผลลัพธที่เกิดขึ้นบนตัวโปรโตคอลหลังจากที่ไดเพิ่มกระบวนการตรวจสอบกุญแจ

สาธารณะเขาไป โดยเราจะมีการอภิปรายผลการศึกษาไดดังนี้ 
 
4.1 ผลลัพธการคนควา 

จากการศึกษาเราพบวาการตรวจสอบกุญแจสาธารณะในรูปแบบที่ถูกบีบอัดจนเหลือเพียงคา  
𝑝𝑘 = (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑟1, 𝑟2) และ 𝑝𝑘 = (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑠, 𝑟) สามารถทำไดจริง โดยสวนการ
ตรวจสอบของคา 𝐴 นั้นยังคงใชเวลานาน เพราะเปนการตรวจสอบบน 𝐹  และตองใชการสุมจุด 𝑃 ข้ึนมา 
รวมถึงกระบวนการจำนวนมากบน elliptic curve ที่คูณดวยจำนวนเลขขนาดใหญ 𝑙  ซึ่งถือเปน bottle-
neck ของกระบวนการตรวจสอบในขณะนี้ และไมไดมีการพัฒนาจากกระบวนการเดิมมากนัก เพียงแตตอง
เพิ่มการตรวจสอบมากข้ึนใหรองรับกับรูปแบบของกุญแจสาธารณะในปจจุบันคือในเรื่องของ QR, QNR 

ในขณะที่สวนของการตรวจสอบ 𝑠, 𝑟 หรือ 𝑟1, 𝑟2 นั้นใชเวลาเพียงเล็กนอย เพราะแมจะเปนการ
คำนวณที่เกี่ยวของกับตัวเลขขนาดใหญ แตเปนเพียงกระบวนการบนจำนวนเต็มอยู โดยเราไมไดเสียเวลาใน

การคำนวณมากนัก และกระบวนการตรวจสอบก็เปนเพียงแคการตรวจสอบคาของความเปน QR, QNR วา
ถูกตองหรือไมโดยใชการคูณและการหารเพียงไมกี่ครั้ง 

สวนสุดทายก็คือการตรวจสอบคา 𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3 ที่เปนการตรวจสอบสมบตัิของจุดที่เดิมเราจะตอง
ใชการคูณดวย 𝑙  กับจุดสองจุดในการตรวจสอบ ซึ่งพอเราปรับคามาแลวแมวาจะมีคาที่ตองตรวจสอบมาก
ข้ึน แตกระบวนการตรวจสอบเกิดข้ึนเพียงการตรวจสอบความสามารถของการหารลงตัว การตรวจสอบวา

คาไมเทากัน และสมบัติของความ congruence ของคา 𝑡  ใด ๆ เทานั้น ทำใหสามารถคำนวณไดอยาง

รวดเร็วเมื่อคาเหลาน้ันเปนสมาชิกของ 𝑍  ซึ่งถือเปนสิ่งที่เราพัฒนามาไดดีกวาวิธีตรวจสอบแบบดั้งเดิมอยาง
มากเทียบกับการตรวจสมบัติเหลาน้ันบนจุด 𝑃, 𝑄 

 
4.2 เทียบจำนวนรอบ CPU ที่ใชกับตัวซอฟตแวรเดิมที่ไมมีการตรวจกุญแจสาธารณะ 
 เราทำการนำเสนอจำนวนรอบ CPU เปรียบเทียบระหวางกระบวนการภายในโปรโตคอลที่เกิดข้ึน
เทียบกับการที่ไมมีการตรวจสอบใด ๆ เลยในตอนแรก โดยหนวยที่ใชในตารางจะอยูในหลักลานรอบของ 
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CPU (Million CPU clock cycles เชน 1.3M = 1,300,000 รอบของ CPU) ซึ ่งผลลัพธจากการทดสอบ
สามารถดูไดในตารางที ่ 4.1 เปนผลมาจากการเฉลี ่ยจำนวนรอบของ CPU ที่ใชจากกระบวนการของ
โปรโตคอลจำนวน 100 รอบ 
 

Protocol Operation No 
validation 

Have validation on 

Curve Basis 
parameter 

Point All 

SIKE Key Generation 683.8 M 667.0 M 668.8 M 676.0 M 667.6 M 

Encapsulation 871.7 M 939.6 M 856.8 M 849.7 M 945.2 M 

Decapsulation 801.9 M 874.7 M 799.3 M 785.0 M 881.0 M 

Total 2357.4 M 2481.3 M 2324.9 M 2310.7 M 2493.8 M 

SIDH Alice’s key generation 656.0 M 641.8 M 641.3 M 693.4 M 690.7 M 

Bob’s key generation 555.7 M 550.8 M 567.1 M 549.2 M 554.4 M 

Alice’s shared secret 
computation 

235.3 M 288.1 M 241.1 M 235.0 M 334.3 M 

Bob’s shared secret 
computation 

295.7 M 349.4 M 302.0 M 295.7 M 399.0 M 

Total 1742.7 M 1830.1 M 1751.5 M 1773.3 M 1978.4 M 

ตารางที่ 4.1 ผลการเปรียบเทียบรอบ CPU เมือ่เพิม่วิธีตรวจสอบกุญแจสาธารณะ 
ผลลัพธที่คาดการณไวคือสวนของการทำ key generation ทั้งของโปรโตคอล SIDH, SIKE ไมควร

จะมีการเปลี่ยนแปลงมากนัก ขึ้นกับคาความแปรปรวนในรอบการคำนวณของโปรโตคอลเทานั้น ที่เปนไป

ตามที่คาดการณไว โดยที่ใน SIKE จะอยูที่ประมาณ  660 ถึง 680 ลานรอบ ในขณะที่สวนของ SIDH 𝐴𝑙𝑖𝑐𝑒 
ใชประมาณ 640 ถึง 690 ลานรอบ ในขณะที่ 𝐵𝑜𝑏 ใชประมาณ 540 ถึง 560 ลานรอบ 

สวนถัดมาคือการคำนวณหาความลับรวมกัน ที่เราพบวาหากมีการตรวจเพียงคาที่ใชในการสราง 

basis 𝑅1, 𝑅2 หรือตรวจเพียงแค 𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3 ที่เรานำมาใชสรางจุดนั ้นแทบจะไมเกิดผลกระทบตอ
จำนวนรอบการทำงานเดิม โดยอยู ในชวงของความแปรปรวนของรอบ CPU ที่ใช แตหากเราเพิ ่มการ
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ตรวจสอบ Curve parameter 𝐴 เขาไป จะสงผลตอรอบการทำงานอยางมาก โดยที่ในกระบวนการ 
encapsulation นั้นเพิ ่มมาประมาณ 60-70 ลานรอบ ในขณะที่สวนของ decapsulation นั้นเพิ่มมาที่
ประมาณ 60-70 ลานรอบเชนเดียวกัน ในขณะที่ถาเรามองในสวนของโปรโตคอล SIDH จำพบวาการ
คำนวณของ 𝐴𝑙𝑖𝑐𝑒 และ 𝐵𝑜𝑏 นั้นเพิ่มมาประมาณ 50 ลานรอบเชนเดียวกัน 

สุดทายคือเมื่อรวมทุกกระบวนการเขาดวยกัน เราพบวาผลกระทบของโปรโตคอล SIDH นั้นเพิ่มมา 
ถึง 230 ลานรอบ คิดเปนประมาณ 15% ของรอบการทำงาน CPU แบบเดิม ในขณะที่ถามองทั้งโปรโตคอล 
SIKE นั้นเพิ่มมาที่ประมาณ 150 ลานรอบเทานั้น หรือประมาณ 6% ของรอบการทำงาน CPU ในแบบเดิม 
โดยเราคาดวาอาจจะเกิดจากความแปรปรวนในเรื่องของกระบวนการในสวนของ public key encryption 
และในสวนของ key encapsulation นั้นเองที่ทำใหมีความคลาดเคลื่อนถึงระดับนี้ 
 
4.3 จำนวนรอบ CPU ในการสรางความลับรวมกัน 100 รอบ เม่ือกุญแจสาธารณะผิดจาก

ขอกำหนด 
ในสวนที่แลวเราไดวัดผลวาการเพิ่มตัวสวนของการตรวจสอบกุญแจสาธารณะนั้นสงผลตอรอบ 

CPU เฉลี่ยในการใชโปรโตคอลแตละครั้งอยางไรบางเมื่อกุญแจสาธารณะนั้นยังถูกตองเหมือนกรณีทั่วไปอยู 

แตในสวนนี้เราจะพูดถึงวาในกรณีที่กุญแจสาธารณะที่ไดรับนั้นผิดไปจากรูปแบบที่ไดกำหนดไว ทำใหเรา

สามารถหยุดโปรโตคอลลวงหนาแทนที่จะตองทำงานตอไปทั้งรอบไดจะชวย เพิ่มความเร็วในการทำงาน

สำหรับการสรางความลับรวมกันหลายครั ้งหรือไม หรือก็คือใชประเมินผลวาเราควรคาดการณวาตัว

โปรโตคอลจะเผชิญหนากับผู ไมประสงคดีคิดเปนเปอรเซ็นตเทาใดแลวจึงคุ มที ่จะใชตัวกระบวนการ

ตรวจสอบกุญแจสาธารณะ 
ในสวนของเปอรเซ็นตกุญแจสาธารณะที่ผิดรูปแบบนั้น ในตัวทดสอบเราใชการตรวจสอบอยางงาย

คือ สำหรับรอบการทำงานที่ 𝑖 เราทำการเช็ควา 0 ≡ 𝑖 𝑚𝑜𝑑 𝑛 โดยที่ 𝑛 ∈ {20, 10, 5, 4, 3, 2} สำหรับ
การทดสอบของรูปแบบ 5, 10, 20, 25, 33, 50% ตามลำดับ เชนสำหรับแถวของ 10% ทุกรอบการทำงาน
ทดสอบครั้งที่ 0, 10, 20, …, 90 จะเปนรอบที่ตัวกุญแจสาธารณะถูกปรับแตงนั่นเอง 
 เราจะแบงเปนสองกรณีคือ กรณีที่ 𝐴𝑙𝑖𝑐𝑒 สงกุญแจสาธารณะที่ผิดมาให ทำใหตรวจเจอไดตั้งแต

สวนของกระบวนการ encapsulation กับอีกกรณีคือ 𝐵𝑜𝑏 สงกุญแจสาธารณะทีผ่ิดมาให ทำใหตรวจเจอได
ในสวนของกระบวนการ decapsulation ซึ่งทั้งสองกรณีนี้ทำใหประโยชนที่ไดจากการตรวจสอบกุญแจ

สาธารณะในเรื ่องของความเร็วที ่มากขึ ้นนั ้นแตกตางกันเล็กนอย โดยที่การตรวจเจอตั ้งแตขั ้นตอน 

encapsulation จะทำใหไดผลลัพธที่ดีกวา 



59 
 

4.3.1 จำนวนรอบ CPU กรณีที่กญุแจสาธารณะของ 𝐴𝑙𝑖𝑐𝑒 ถูกแกไข 
ในหัวขอนี้คือการตรวจเจอขอผิดพลาดที่ขั้นตอน encapsulation สำหรับ SIKE โดยผลลัพธของ

จำนวนรอบ CPU สามารถดูไดในตารางที่ 4.2 
 

Protocol Percentage of invalid public key No validation With Validation 

 
 
 
 

SIKE 

0%  
 
 
 

235,109 M 

246,124 M 

5% 241,766 M 

10% 234,876 M 

20% 221,516 M 

25% 219,590 M 

33% 206,311 M 

50% 190,065 M 

ตารางที่ 4.2 ผลลัพธการเปรียบเทียบรอบ CPU เมื่อกญุแจสาธารณะของ 𝐴𝑙𝑖𝑐𝑒 ไมถูกตอง 
4.3.2 จำนวนรอบ CPU กรณีที่กญุแจสาธารณะของ 𝐵𝑜𝑏 ถูกแกไข 
ในหัวขอนี้คือการตรวจเจอขอผิดพลาดที่ขั้นตอน decapsulation สำหรับ SIKE โดยผลลัพธของ

จำนวนรอบ CPU สามารถดูไดในตารางที่ 4.3 
 

Protocol Percentage of invalid public key No validation With Validation 

 
 
 
 

SIKE 

0%  
 
 
 

235,109 M 

246,124 M 

5% 245,119 M 

10% 240,298 M 

20% 231,930 M 

25% 228,122 M 

33% 219,798 M 

50% 208,889 M 

ตารางที่ 4.3 ผลลัพธการเปรียบเทียบรอบ CPU เมื่อกญุแจสาธารณะของ 𝐵𝑜𝑏 ไมถูกตอง 
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สุดทายเราเลยสามารถสรปุไดวาในกรณีทั่วไปที่กุญแจสาธารณะนั้นถูกปรับแตงมาใหผิดจากรูปแบบ

ที่กำหนดไว ถาเราคาดการณวาตัวระบบของเรามีโอกาสมากกวา 20% ที่จะเจอผูไมประสงคดีมาโจมตีระบบ 
ก็ควรที่จะเริ่มใชกระบวนการตรวจสอบกุญแจสาธารณะแลว เพราะทำใหตัวระบบสามารถทำงานไดเร็วข้ึน

ในทั้งสองกรณีที่ตรวจพบในข้ันตอนที่ตางกัน หรือในกรณีที่โดยมากแลวเรามักจะทำตัวเปน server หลัก ที่
สวนใหญจะกำหนดใหตัวเราเองนั้นเปน 𝐴𝑙𝑖𝑐𝑒 และผูที่มาติดตอกับเราเปน 𝐵𝑜𝑏 ทำใหการตรวจสอบวาผู
ท ี ่มาติดตอกับ server เรานั ้นมีการแกไขกุญแจสาธารณะหรือไมจะตรวจพบในสวนของขั ้นตอน 

decapsulation ที่ผลลัพธจะเริ่มดีกวารูปแบบที่ไมมีการตรวจสอบเลยเมื ่อเราพบกุญแจสาธารณะที่ผิด

รูปแบบมากกวา 20% ข้ึนไปเทานั้น ถาเราอยากพัฒนาใหเร็วข้ึนกวาน้ีก็สามารถตั้งคาใหตัวเราน้ันเปน 𝐵𝑜𝑏 
เองก็ไดเชนกัน ซึ่งในกรณีนี้จะตรวจพบในขั้นตอน encapsulation ทำใหใชประโยชนของการตรวจสอบ
กุญแจสาธารณะในกรณีที่ตัวกุญแจสาธารณะถูกแกไขตั้งแต 10% ข้ึนไปนั่นเอง 
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บทท่ี 5 
ขอสรุปและขอเสนอแนะ 

ในบทนี้จะพูดถึงขอสรุปที่ไดจากการทำการศึกษาคนควาและวิจัยในหัวขอนี้ รวมถึงอภิปรายปญหา

ที่พบเจอระหวางการศึกษาคนควา รวมไปถึงขอเสนอแนะที่ผูวิจัยคาดวานาจะมีประโยชนในการศึกษาครั้ง

ตอไปในหัวขอนี้สำหรับผูวิจัยทานอื่นที่ตองการพัฒนาตัวโปรโตคอลใหดีย่ิงข้ึน 
 
5.1 ขอสรุปจากการศึกษา 

การตรวจสอบกุญแจสาธารณะนั้นโดยรวมแลวไมไดทำใหโปรโตคอลทำงานชาลงมากนัก เนื่องจาก

สวนที่เกี่ยวของจะมีเพียงแคการคำนวณความลับรวมกันเทานั้น ทีจะเกิดขึ้นในสวนของ encapsulation, 
decapsulation เราวัดแลวพบวาเพิ่มมาประมาณ 70-80 ลานรอบ CPU เทานั้น แตพอเทียบลงไปแคสวน
ของการคำนวณ shared secret กลับพบวาเพิ่มมาถึงประมาณ 100 ลานรอบ ซึ่งเปนไปไดสองอยางคือ 
อาจจะเกิดจากความแปรผันของตัวโปรโตคอลนี้เอง ซึ่งอาจจะตองทดสอบวัดรอบมากขึ้น เชน 1,000 หรือ 
10,000 ครั้ง (ในตัวรายงานนั้นเปนผลลัพธเฉลี่ยจากการใชงาน 500 รอบ) เพื่อใหไดคาเฉลี่ยที่แมนยำข้ึน 
หรือมองไดอีกอยางคือกระบวนการนี้น้ันเปนเพียงสวนเล็กนอยของภาพรวมโปรโตคอลซึ่งมีการคำนวณอื่น

อีกมาก เชนการแกปญหา discrete logarithm ที่มองวาเปนสวนที่เสียเวลานานสุด ทำใหแมเราจะเพิ่มสวน
นี้เขามาก็ไมไดมีผลตอความชาลงของโปรโตคอลมากนัก 

อีกขอสรุปหนึ่งที่ไดพบคือจากการแยกตรวจทีละหวัขอ เราพบวาการตรวจสอบ curve parameter 
𝐴 นั้นเพิ่มจำนวนรอบ CPU มามากที่สุด ในขณะที่การตรวจสอบอื่นน้ันแทบจะไมเพิ่มมาจากเดิมที่ไมมีการ
ตรวจสอบเลยเสียดวยซ้ำ เพราะการตรวจคา 𝐴 เปนกระบวนการตรวจสอบเดียวในนี้ที่ตองยุ งเกี่ยวกับ

สมาชิกที่เปนจุดอยูบน elliptic curve และกระบวนการทางคณิตศาสตรจำนวนมากบนนั้น ซึ่งเปนสิ่งที่เรา
คาดเดาไดวานาจะเปนสวนหลักที่ทำใหการตรวจสอบกุญแจสาธารณะนี้ทำไดชา ดังนั้นถาหากมีความกังวล

เรื่องประสิทธิภาพความเร็วในการทำงานของโปรโตคอลทีเ่พิ่มวิธีการตรวจสอบกญุแจสาธารณะนี้ เราอาจจะ

ตรวจเพียงแคสวนที่เอามาสราง basis และคาทีเกี่ยวของกับจุดก็เพียงพอก็ได โดยอาจจะละการตรวจคา A 
ไปโดยแลกกับการลดความปลอดภัยลงระดับหนึ่ง แตไดความเร็วในการทำงานที่เทียบเทากับรูปแบบเดิมที่

ไมมีการตรวจสอบกุญแจสาธารณะ 
และขอสรุปสุดทายคือ สำหรับการจะนำวิธีการนี้มาใชจริงนั้นสามารถนำมาใชไดเลยในกรณทีี่เรา

คาดเดาไวลวงหนาแลววาตัวระบบที่เราจะนำโปรโตคอล SIKE/SIDH  ไปใชนั ้นมีโอกาสหากคิดเปน
เปอรเซ็นตแลวจะโดนการโจมตีที่ผานทางกุญแจสาธารณะที่ผิดรูปแบบเปนเทาใดบาง ซึ่งในกรณีทั่วไปคือ
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การที่ตัวระบบเราเลือกเปน 𝐴𝑙𝑖𝑐𝑒 จะสามารถใชวิธีการตรวจสอบนี้ไดอยางมีประสิทธิภาพเลยแมโอกาสที่

ถูกโจมตีจะมีเพียงประมาณ 10% ซึ่งเปนผลลัพธที่ไดมาจากในหัวขอที่ 4.3 นี้เอง โดยยิ่งโอกาสถูกโจมตีมาก
ก็ยิ่งทำใหกระบวนการนี้มีประสิทธิภาพมากขึ้นดวย ดังที่เห็นไดวาสำหรับ SIKE นั้นแลวจำนวนรอบ CPU 
ลดลงมาไดเหลือเพียง 70% หากเทียบกับระบบที่ไมมีการตรวจสอบกุญแจสาธารณะสำหรับกรณีที่โอกาสถูก
โจมตีผานทางกุญแจสาธารณะคือ 50% หรืออีกตัวอยางหนึ่งคือจำนวนรอบ CPU ลดลงเหลือเพียง 85% ใน
กรณีที่โอกาสถูกโจมตีคือ 25% นั่นเอง 
 
5.2 ปญหาและอุปสรรคที่พบ 

ปญหาหลักที่พบคือ กวาจะเริ่มเขาใจกระบวนการขั้นตอนการทำงานของโปรโตคอล รวมไปถึง

วิธีการตรวจสอบแบบเดิมวาสมบัติที่ตองมีการตรวจสอบคืออะไรบางนั้นตองผานการอานงานวิจัยและ

หนังสือเพื่อปูพื้นฐานอยางมาก ทำใหกวาจะไดเริ่มลงมือทำวาควรจะเริ่มจากตรงไหนนั้นเสียเวลาไปมาก

พอแลว และแมวาจะเตรียมความรูพื้นฐานมามากก็ยังเจอคำศัพทและทฤษฎีที่คอนขางทำความเขาใจไดยาก 

จนกระทั้งไดเห็นตัวอยางจริงวาสามารถนำบททฤษฎีเหลาน้ันมาประยุกตใชอยางไรไดบาง 
อีกปญหาที่พบคือ ตัวโปรโตคอลในสวนของ code นั้นทำความเขาใจไดยากมาก เพราะเต็มไปดวย

การเพิ่มประสิทธิภาพในหลายสวน เชน การบีบอัดขอมูลที่สงใหอยูในรูปของ octet string ทำใหตอนแรก
การจะอานคาหลายสวนในโปรโตคอลนั้นทำไดยาก และตัวขอมูลเหลาน้ีนั้นไมไดมีระบุในตัวงานวิจัยตางอื่น 

แตอยูเพียงในรายงานฉบับเดียวคือ SIDH-spec [19] ที่บอกวามีการทำอะไรบาง ซึ่งตัวรายงานนั้นก็ไมไดลง
ละเอียดในระดับที่จะเขาใจทุกอยางใน code ได แตก็ชวยเปนแนวทางใหสามารถเริ่มดำเนินการปรับแตง 
แกไขโปรโตคอลใหสามารถทำงานไดตามที่ตองการในบางสวน 

ปญหาสุดทายคือ ไมสามารถทำการทดสอบไดตามทุกอยางที่คาดการณไว โดยตอนแรกตั้งใจไววา

จะทดสอบกับกุญแจสาธารณะที่ผิดรูปแบบบางเฉพาะได เชนการแกคา curve parameter โดยตรงให
กลายเปน ordinary curve หรือการปรับใหคาที่มาจากตารางไมไดเปนไปตามขอกำหนดในสวนของ QR, 
QNR สำหรับ basis parameter และสมบัติของคา 𝑡  สำหรับจุดที่เราใชตรวจสอบนั้นเอง แตกระบวนการที่
ใชในการแกไขกุญแจสาธารณะใหผิดรูปแบบคือแคลองสุมคาเชน เลื่อน bit, shift bit ที่ถูก encode ในรูป
ของตัว octet string ในตัวโปรโตคอลนั้นเอง ซึ่งทำใหกลายเปนกุญแจสาธารณะที่ไมถูกรูปแบบไดเชนกัน 

เพียงแตวาตางกับที่คาดการณไวในตอนแรกวาตองการแกทีละสวนโดยตรงเลย 
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5.3 ขอเสนอแนะ 
ควรเตรียมตัวใหมั่นใจกอนวาจะสามารถทำงานวิจัยชิ้นนี้ไดจริง เพราะตอนแรกที่คิดวาจะทำนั้น

ไมไดคาดการณวาจะมีความยากในระดับนี้ การกำหนดขอบเขตงานวิจัยใหชัดเจนตั้งแตแรกเริ่มวาจะทำ

อะไรบาง หรืออะไรที่สามารถทำไดบางนั้นเปนสิ่งที่สำคัญ 
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Background and Rationale 

 Public key exchange (also known as key establishment) is a way for both parties 

(named Alice and Bob) to exchange their own public key (𝑝𝑘 , 𝑝𝑘 ) constructed from each 

parties secret key (𝑠𝑘 , 𝑠𝑘 )  which is then used to generate their shared secret for 

establishing a secure communication channel that no other eavesdropper (named Eve) can 

obtain a copy of shared secret. This shared secret is then used to generate secret key for 

symmetric-key cryptography system such as block ciphers which utilize single key to encrypt 

and decrypt messages. Such protocol has been invented long ago called Diffie-Hellman key 

exchange. However, there is a problem when public key of each parties was modified by 
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malicious users. This modified key might led to Eve able to obtain Alice and Bob shared 

secret or one of their secret keys. It could also potentially slow down the server because it 

has to perform lots of arithmetic operations on invalid inputs. Furthermore, either Alice or 

Bob public key could break the security of key exchange scheme. If their secret keys is not 

generated properly or generated from weak parameters (says, prime (𝑝, 𝑞) must be large in 

order for Integer factorization to be hard problem, Bob decided to use (2, 3)). This is why 

there must be a way for Alice and Bob to validate key whenever they are receiving a key 

from another party. 

 The protocol we are interested in is called Supersingular isogeny Diffie-Hellman key 

exchange (SIDH). It is based on the supersingular isogeny walk problem, given 

Supersingular Elliptic Curves 𝐸1 and 𝐸2 with the same number of points. Finding the map 

that takes 𝐸1  to 𝐸2  is suggested to take 𝑂 𝑝1/4  for Classical computer and 𝑂 𝑝1/6 for 

Quantum computers [8]. This means that choosing prime p with 768-bit for SIDH will have 

a security for Quantum computers comparable to 128-bit security system. 

 The first proposal of how SIDH protocol would work started in 2011 with [8], then 

in 2016 Microsoft Researcher improved its performance with various techniques and 

suggested a way to validate public key of SIDH in [9](Section 9). This process of validation 

consists of validate the curve parameter A, point 𝑥 , 𝑥  test for full order 𝑙  and Weil 

Pairing check of points 𝑃 and 𝑄. The following papers during 2016 - 2017 focused more on 

compression of public key which changed the public key in the form of 𝑥 , 𝑥 , 𝑥  into 

(𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑠, 𝑟) ([4], [5] and [6]). The compressed key can be decompressed back and 

then used the same validation techniques as normal public key. But this method requires 

(𝐴, 𝑠, 𝑟) to be ephemerally generated from Alice and Bob in the first place before they 

retrieve uncompressed key back. This suffered the same problem that Eve could intercept 

and modified (𝐴, 𝑠, 𝑟)  to be malicious input for Public key decompression 

Algorithm[3](Section 1.5.2). 

 The public key validation that we have talked in previous section however, has seen 

no used since 2017 with the introduction of Supersingular Isogeny Key Encapsulation (SIKE) 

[2]. This is the transformation of SIDH with indirect key validation[12] by Dennis Hofheinz, 
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Kathrin Hövelmanns, Eike Kiltz in [10]. The main purpose of this scheme is to ensure that 

the shared secret that is generated at the end will be the same when public key were honestly 

generated as specified by the protocols. Otherwise Alice and Bob will end up with different 

shared secret and requires to generate new shared secret. This scheme also provides resistant 

against some attacks that were once a threat to SIDH scheme [11]. 

 It makes sense that direct public key validation is not needed anymore with the 

introduction of SIKE. Since the purpose of SIDH at first is to establish shared secret and we 

can just re-establish shared secret one more time if there were a detection of malicious users 

trying to attack SIKE. Also the cost of validation techniques is non-negligible in the first 

place, convincing that we should only do indirect public key validation. 

 However, we observe that this view only work with non-compressed public key 

counterpart of the SIDH/SIKE. Since the cost of public key decompression is one of the 

bottlenecks in compressed SIKE scheme. If we were to compute all of the arithmetic 

operations under the key encapsulation mechanism on an invalid public key, this could 

potentially slow down a server since it only knows that shared secret is not the same for Alice 

and Bob at the end of SIKE scheme. 

 With this observation, we concluded that direct public key validation is still needed 

for the compressed public key counterpart, and the validation also need to work with just 

(𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑠, 𝑟)  received from public key and does not have to go through key 

decompression algorithm. We also need to check that the runtime of the algorithm we 

proposed is better than leaving the invalid input go through key encapsulation mechanism 

and how the proposed technique slow down the protocol compares to no direct public key 

validation. 

Objectives 

 To design an algorithm for both parties to validate whether or not their compressed 

public key received from another party is valid, then implement this algorithm to existed 

SIDH/SIKE protocol in order to monitor performance impact from this algorithm and 

compare to a full run of key encapsulation mechanism. 
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Scope 

 The proposed algorithm aims to validate a public key in the compressed form: 

whether (𝑏𝑖𝑡, 𝑡1, 𝑡2, 𝑡3, 𝐴, 𝑠, 𝑟) is valid or not. This procedure happens twice: first during 

encapsulation mechanism where Bob receives Alice’s public key (𝑝𝑘 )  before the 

encryption algorithm and second during decapsulation mechanism where Alice receives 

Bob’s public key (𝑝𝑘 ) before the decryption algorithm with this following restriction to 

keep in mind. 

1. The baseline code is from [2] Optimized implementation, this consist of parameter 

setting, field operation, key encapsulation mechanism and key exchange procedure. 

The proposed algorithm will be compatible with this implementation. 

2. The proposed algorithm runs and tests on UNIX based Operating System (Linux, 

macOS). 

3. The protocol requires CMake version 3.5 or later and GMP version 6.1.2 or later with 

any C99-compatible compiler (Test on Clang and GCC). 

4. The impact to performance metric (CPU clocks count) by this algorithm should not 

increase more than a factor of 2 against no validation variance. 

5. The accuracy of validation on public key in compressed form with proposed 

algorithm should be similar to validate on public key in normal form with algorithm 

in [9]. 

Project Activities 

Activity 2019 2020 

Aug Sep Oct Nov Dec Jan Feb Mar April 

1. Study related work. 
         

2. Study math related to isogeny 

graphs and elliptic curves 

         

3. Test original validation. 
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4. Analyze algebraic structure 

and  

design new validation algorithm. 

         

5. Implement new algorithm. 
         

6. Monitor new algorithm 

impact. 

         

7. Prepare document. 
         

 

Benefits 

 Benefits for the student 

1. Learn more about computational algebra. 

2. Learn more about arithmetic computation on C language. 

3. Gain experience on implementing something on cryptographic protocol. 

4. Gain experience on having to work with multiple people in fields of 

cryptography. 

 Benefits of the project 

1. Proposed an algorithm for direct public key validation for Compressed SIDH 

Key exchange. 

2. Might introduce a new scheme which does not rely on key encapsulation to 

remain safe against active attack while also able to validate the key as we 

proposed. 

Equipment 

1. Personal Notebook: Apple MacBook Pro 13” Early 2015 

a. Intel® CoreTM i5-5257U 2.70 GHz 

b. 8 GB 1866 MHz LPDDR3 RAM 

c. 256 GB PCIe Solid State Drive 

d. Integrated Intel Iris Graphics 6100 
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2. Personal Computer 

 . Intel® CoreTM i5-9400F 2.90 GHz 6 Core 6 Thread 

a. 16 GB 2400 MHz DDR4 RAM 

b. 250 GB PCIe NVMe M.2 Solid State Drive 

c. NVIDIA GeForce GTX 1070 Ti 8GB GDDR5 

 

Budget 

1. MacBook Pro 2015 Battery replacement     4700฿ 

          Total 4700฿ 
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ภาคผนวก ข 
ตัวอยางการใชงานโปรโตคอล SIDH/SIKE 

 
ภาพที่ ข.1 ผลลัพธการใชในระบบที่ไมมีการตรวจสอบกุญแจสาธารณะ 
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ภาพที่ ข.2 ผลลัพธการใชในระบบที่มกีารตรวจสอบกญุแจสาธารณะทุกประเภท 

 
ภาพที่ ข.3 ตรวจสอบความถูกตองของโปรโตคอลดวย Known answer test (KAT) 
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ภาพที่ ข.4 ตัวอยางผลลัพธการทดสอบกุญแจสาธารณะที่ผดิประเภท (20 รอบ)  
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