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บทคัดยอ 
  

กิตติวรรณ ซิมตระการ: ประมวลศัพทเรื่องการจัดการความปลอดภัยของขอมูล (Terminology on 

Information Security Management) อาจารยที่ปรึกษา: ผูชวยศาสตราจารยวโิรจน อรุณมานะกุล, 181 

หนา 

  

 สารนิพนธฉบับนี้มีวัตถุประสงคเพื่อศึกษาระเบียบวิธีการประมวลศัพทตามทฤษฏีทางศัพทวิทยา และจัด

ประมวลศัพทเรื่องการจัดการความปลอดภยัของขอมูลซึ่งประกอบไปดวยชุดคําศพัทที่พบบอยในนโยบายการจดัการ

รักษาความปลอดภยัที่องคกรตาง ๆ ใช ประมวลศัพทเรื่องการจัดการความปลอดภัยของขอมูลนี้สามารถนําไปเปน

เอกสารอางอิงสาํหรับนักแปลและผูสนใจทั่วไป 

 ในการประมวลศัพทครั้งนี ้ผูจัดทําไดนําทฤษฎีและแนวทางในการจัดทําประมวลศัพทที่นักศัพทวิทยาได

เสนอไว   โดยแบงการดําเนินงานเป น 7 ขั้นตอน คือ (1) การกําหนดผูเช่ียวชาญ (2) การรวบรวมขอมูลเพื่อสราง

คลังขอมลูศัพท (3) การสรางคลงัขอมูลภาษา (4) การวิเคราะหขอมูลและเลือกชุดคําศัพทที่จะนํามาสราง

ความสมัพันธมโนทัศน (5) การสรางมโนทัศนสัมพันธ (6) การบันทึกขอมูลศัพทเบื้องตน (7) การบันทึกขอมูลศัพท 

 ประมวลศัพทเรื่องการจัดการความปลอดภยัของขอมูลนี้ประกอบดวยศัพทจํานวน 57 คํา และนําเสนอตาม

กลุมมโนทัศนสมัพันธ การนําเสนอศัพทแตละคาํประกอบดวยคาํศัพทภาษาอังกฤษ ศัพทเทียบเคียงภาษาไทย 

ไวยากรณ หมวดเรื่อง คํานิยาม บริบท ความสมัพันธกับศัพทอื่น ๆ และรูปอ่ืน ๆ ทางภาษาศาสตร 
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Abstract 
 

 KITTIWAN SIMTRAKAN: TERMINOLOGY ON INFORMATION SECURITY MANAGEMENT. 

SPECIAL RESEARCH ADVISOR: WIROTE  AROONMANAKUN, Asst.Prof., Ph.D., 181 pages. 

 

The objective of this special research is to study the methodology of terminology and implement 

a terminology on Information Security Management. This terminology comprises of terms frequently found 

in organizations’ security policies and is useful for translators as well as people who are interested in the 

field. 

The special research is based on the terminological methods and principles by several 

terminologists. The methodology of the terminology comprises of 7 steps: (1) Indication of an expert (2) 

Data compilation (3) Corpus building (4) Corpus Analysis and term extraction (5) Conceptual 

relationships (6) Extraction recording and (7) Terminology recording. 

The terminology on Information Security Management consists of 57 terms presented in 

conceptual relations, with each term contains information regarding English term(s), Thai term(s), 

grammatical category, subject, definition, illustration, corss-reference, and linguistic specification  
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กิตติกรรมประกาศ 
 

 สารนิพนธฉบับนี้สําเร็จลุลวงไดดวยความชวยเหลือจากบคุคลหลายทาน โดยเฉพาะอยางยิ่ง อาจารย ผศ.

ดร. วิโรจน อรุณมานะกุล อาจารยที่ปรึกษาผูที่กรุณาใหคําปรึกษาและความชวยเหลือพรอมทั้งคําแนะนําที่เปน

ประโยชนอยางยิ่งในการจดัทําสารนิพนธฉบับนี้ 

 ขอขอบพระคุณอาจารยแหงศูนยการแปลและลามเฉลิมพระเกยีรติผูประสิทธ์ิประสาทวิชาการแปลและการ

ลาม และใหความรูซึ่งนํามาใชในการทําสารนิพนธ 

 ขอขอบคุณ คุณพงศสิทธิ์ จิตตโอวาท ผูเช่ียวชาญทางดานคอมพิวเตอรโดยเฉพาะอยางยิ่งในสวนการ

จัดการความปลอดภัยของขอมูลในระบบเครือขายคอมพิวเตอรทีใ่หคําแนะนําในดานความหมายของศัพท 

 และสุดทายนี้ขอขอบคุณ บิดา มารดา ของขาพเจาที่เขาใจและใหความชวยเหลอืตลอดมา รวมไปถึงเพื่อน 

ๆ ในศูนยการแปลและการลามเฉลิมพระเกยีรติทีค่อยใหกําลังใจในการทําสารนิพนธเลมนี้ตลอดมา  
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บทที ่1 

บทนาํ 
 

 
1.1. ความเปนมาและปญหา 
 

การจัดการความปลอดภยัของขอมูลไดกลายมาเปนเรื่องที่หลาย ๆ องคกรใหความสนใจศกึษาและหา

บุคลากรที่เชี่ยวชาญรวมทั้งเทคโนโลยีเพื่อที่จะนํามาปกปองทรัพยสินและขอมูลที่สําคัญตอการทําธุรกิจของ

องคกรนั้น ๆ ในตางประเทศไดมหีนวยงานทั้งภาครัฐบาลและภาคเอกชนกอตั้งข้ึนมา เพื่อมาดําเนินสราง

นโยบายความปลอดภัยและใหการอบรมแกบุคคลทั่วไปและผูดูแลดานความปลอดภยั (Information 

Security Officer) ทั้งนี้ เพื่อนําความรูเกีย่วกับการจัดการความปลอดภัยของขอมลูมาพัฒนาความปลอดภยั

ของขอมูลใหองคกรของตนเองมากขึ้น การจัดการความปลอดภัยของขอมูลนี้เปนสาขายอยสาขาหนึ่งของ

เทคโนโลยสีารสนเทศและเปนสาขาที่ไดรับความสนใจจากองคกรตาง ๆ มากทีสุ่ดสาขาหนึ่งจากการที่องคกร

ตาง ๆ พยายามที่จะหาเทคโนโลยีและระบบมาติดตั้งเพื่อเพิม่ความปลอดภยัของทั้งขอมูลและระบบ

เครือขายของบริษัทตนเอง ทั้งยังไดจดัตั้งนโยบายรักษาความปลอดภัยบังคับใชกบัพนักงานในองคกรเพื่อ

เปนการรักษาความปลอดภยัใหกับขอมูลในองคกรอีกดวย นอกจากนั้นยังมตีําแหนงที่เกี่ยวของกับการ

จัดการความปลอดภยัของขอมูลโดยเฉพาะเกดิข้ึนมาในปจจุบัน เชน ผูจัดการดานความปลอดภยั 

(Information Security Manager), ผูจัดการดานความปลอดภยัหรือ ซี.เอส.โอ (Chief Security Officer), 

และอื่น ๆ บุคลากรในตําแหนงเหลานี้มีหนาที่ในการตรวจสอบและประเมินวา พนักงานในองคกรนั้นได

ปฏิบัตติตามกฏที่กําหนดไวในนโยบายดานความปลอดภยัหรือไม 

สําหรับในประเทศไทยเอง ศาสตรของการจัดการความปลอดภยัของขอมูลนี้ไดเร่ิมเขามามีบทบาทมาก

ขึ้น เนื่องจากวาไดมีกรณีที่เกดิการลักลอบเขาใชงานระบบเครือขายขององคกรทีม่ีความสําคัญ เชน

หนวยงานของภาครัฐบาลดั่งที่เคยปรากฏอยูในขาวบอยครั้ง ดังนั้น องคกรที่ตั้งอยูในประเทศไทยเหลานี้จึง

ตองพยายามสรรคสรางนโยบายออกมาเพื่อท่ีจะนํามารักษาความปลอดภยัของระบบขอมูลของตนเอง 

นอกจากนั้น เมือ่กลางปทีผ่านมา กระทรวงเทคโนโลยสีารสนเทศและการสื่อสารหรือกระทรวงไอซีทีนั้นยังได

ออกพระราชบัญญัติวาดวยการกระทําผิดที่เกีย่วกับคอมพิวเตอร (Computer Crime Act) ซ่ึงเนนไปที่การ

จัดเก็บขอมลูดานการจราจรในระบบคอมพิวเตอรและบทลงโทษผูกระทําผิด โดยเมื่อทําความเขาใจกับตัว

บทพระราชบัญญัตินี้แลว จะเห็นไดวา ไดมสีวนหนึ่งที่กลาวถึงวา องคกรตาง ๆ ควรจะตองมกีารสราง

นโยบายความปลอดภัยและนํามาบังคับใชกับคนในองคกรเพื่อเปนการปองกันไมใหองคกรโดนโจมตีและ

เพื่อมีขอมูลการใชงานเก็บไวเปนหลักฐานที่นําไปยืนยันความไมมีสวนเกี่ยวของในช้ันศาลไดหากมีความ

เสียหายเกดิข้ึน เนื่องจากในนโยบายดานความปลอดภัยจะมกีารกําหนดวา ระบบจะตองจัดเก็บขอมูล

อะไรบางและตองจัดเก็บดวยวิธีใด 
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อยางไรก็ตาม การทําประมวลศพัททางดานนี้ ถงึแมวาจะมีมาบางแลว แตก็ยังไมครอบคลมุเทาใด

นัก เนื่องจากการจัดการความปลอดภัยของขอมลูนั้นเปนสาขาที่มีการเปลี่ยนแปลงและพัฒนาอยางรวดเร็ว 

และมีความรูและศัพทที่บัญญัตอิอกมาใหม ๆ อยางตอเนื่อง กอปรกับผูจัดทําเองก็เคยมีประสบการณที่แปล

เอกสารที่เกีย่วของกับการจัดการความปลอดภยัของขอมูลมาบาง จึงทําใหเห็นตัวอยางโดยชัดเจนวา 

นโยบายดานรกัษาความปลอดภัยนั้นจะตองมสีวนหนึ่ง เชน สวนภาคผนวก ทาํเปนอภิธานศัพท (Glossary) 

เพื่อรวบรวมคําศัพทเฉพาะที่สําคัญ ๆ ทั้งนี้เพื่อการสื่อสารใหเขาใจในสิ่งเดยีวกนักับคนทั้งองคกร นอกจากนี้ 

ยังมกีารทําอภิธานศัพทจากหนวยงานและองคกรตาง ๆ ที่ใหความรูทางการจดัการความปลอดภัยของ

ขอมูล เชน สถาบันดานมาตรฐานของทั้งประเทศอังกฤษและสหรัฐอเมริกา หรือ ศูนยคอมพิวเตอรและ

อิเล็กทรอนิกสและคอมพิวเตอรแหงชาติของประเทศไทย ที่ออกมาเพื่อใหความรูที่เกิดข้ึนใหม ๆ แก

นักวิชาการหรือบุคคลทั่วไปแตประมวลคําศัพทเหลานี้กม็ักจะเปนคําศัพทและคําอธิบายในภาษานั้น ๆ 

ภาษาเดยีว แตอภิธานศัพทหรือชุดคําศัพทที่ไดรับการแปลจากภาษาไทยเปนภาษาอังกฤษ หรือ จาก

ภาษาอังกฤษเปนภาษาไทยนั้น ยังมไีมพบใหเหน็มากนกั ที่มีอยูนั้นก็อาจจะไมครอบคลมุความรูใหม ๆ ที่

เกิดข้ึนมา ดังนั้น ผูจัดทําจึงเล็งเห็นความสําคัญที่ตองรวบรวมคาํศัพทเฉพาะทางเกี่ยวกับการจัดการความ

ปลอดภัยของขอมูลข้ึนมาใหเปนระบบโดยอาศยัหลักวิชาศัพทวทิยา ทั้งนี้เพื่อใหเปนประโยชนตอผูที่ตอง

ทํางานเกี่ยวดานความปลอดภยัของขอมูลขององคกรและผูสนใจทั่วไป นอกจากนั้น ประมวลศพัทชุดนี้ นัก

แปลยังสามารถนําไปใชในการแปลบทความหรือตัวบทนโยบายดานความปลอดภยัที่ใชในองคกรตาง ๆ ได

อีกดวย ทั้งนี้ เพื่อการสื่อสารที่ถกูตองกับผูอานที่อยูในวงการการจัดการดานความปลอดภยัขอมูล 
 
1.2. โครงสรางของสารนิพนธ 
 

ในสารนิพนธฉบับนี้ ผูจัดทําไดนาํเสนอในสวนของทฤษฏีบทที่เกีย่วของกับศัพทวทิยากอน ในบท

ถัด ๆ มา จึงกลาวถึงขั้นตอนเบื้องตนในการทําประมวลศัพทและการสรางมโนทัศนสัมพันธ ตามลาํดับ 

พรอมกันนี้ ในสวนภาคผนวก ผูจัดทําไดแสดงตารางการบันทึกขอมูลศัพทเบื้องตน และ การบันทึกขอมูล

ศัพท ที่นํามาประมวลในชุดคําศพัทการจัดการความปลอดภยัของขอมูล  
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บทที ่2 
ศัพทวทิยา 

 
  ศัพทวิทยา (Terminology) เปนศาสตรที่เร่ิมมีมาชานานแลว ตั้งแตศตวรรษที่ 18 โดยในตอนแรกถือ

วาเปนคําที่มคีวามหมายในเชิงลบ แตไดมีการยอมรับเริ่มตั้งแตครึ่งหลังของศตวรรษ พบวามีการบันทึกคําวา ศัพ

ทวิทยาที่เปนภาษาเยอรมัน หรือ คําวา Terminologie ในบทความที่เขียนโดยอาจารย คริสเตยีน กอตตฟรีด ชูทส

ซ่ึงเปนอาจารยประจํามหาวิทยาลัยฮาลเลอ และมหาวิทยาลยัเยนา (Rey, 1995: 15)  

  ในบทนี้ จะขอกลาวถึงความเปนมาของศัพทวิทยา ตามดวยความหมายและทฤษฎีทั่วไปวาดวย

เรื่องศัพทวิทยา ศาสตรที่เกีย่วของกับศัพทวิทยาและความแตกตางระหวางการทําพจนานุกรมและการทําประมวล

ศัพท 

 
2.1. ความเปนมาของศัพทวิทยา 

 

อเลน เรย (Rey, 1995: 11 - 22) ไดกลาวไวในเรยีงความที่เขาเขียนในเรื่องของความเปนมาและการ

พัฒนาของศัพทวิทยาวา ศัพทวิทยา (Terminology) เปนศาสตรที่มีพื้นฐานเกี่ยวของกับช่ือและกระบวนการการตั้ง

ช่ือ เมื่อดูจากหลักฐานทางประวัติศาสตร พบวา ศัพทวิทยาไดถือกําเนิดข้ึนเมื่อตอนตนศตวรรษที ่18 โดยถือกําเนดิ

มาจากระบบการตั้งช่ือ หรือ Nomenclature เปนภาษาฝรั่งเศสและอังกฤษซึ่งมมีาตั้งแตตนศตวรรษที่ 16 โดยใน

ตอนนั้น ระบบการตั้งช่ือน้ีแทบจะไมมคีวามแตกตางจากอภิธานศัพท (Glossary) หรือ พจนานุกรม (Dictionary) 

เลย แตตอมาในป ค.ศ. 1615 ไดมีคําภาษาอังกฤษใหม นั่นคือ คาํวา Technology เกิดขึ้น และมีความหมาย

เปลี่ยนไปในชวงกลางศตวรรษ โดยมคีวามหมายใหมวา “การทําประมวลศัพททีเ่ปนคําที่อยูในสาขาวิชาหรือหัวขอ

ที่เฉพาะ” เนื่องจากเหตุนี้นี่เอง ตอมาในป ค.ศ. 1690 และในปค.ศ. 1694 ไดมีการผลิตพจนานกุรมออกมาโดย ผู

รวบรวมคําศัพทของพจนานุกรมทั้งสองเลมนั้นเห็นตรงกันวา ผูจัดทําพจนานุกรมควรมีการบัญญตัคิําศัพททางดาน

เทคโนโลยีและทางดานวิทยาศาสตร 

จากจุดนี้นี่เองทีท่ําใหนักวิทยาศาสตรหลายทานเริ่มใหความสนใจในการทําประมวลศัพทในสาขา

ของตนเพราะนักวิทยาศาสตรเหลาตองการตั้งช่ือใหกับเทคโนโลยีหรือมโนทศัน (Concept) ใหม ๆ ที่พวกเขา

คนพบขึ้นมาโดยไดรับความสนใจอยางมากในชวงตนศตวรรษที่ 18 นักวิทยาศาสตรที่ใหความสนใจในการทํา

ประมวลศัพทนัน้สวนใหญจะมาจากแขนงสาขาชีววิทยา เชน สาขาสัตววิทยา (Zoology) และ สาขาพฤกษศาตร 

(Botany) รวมไปถึงนักเคมีดวยเชนกัน (Cabré, 1992: 1-2) 

คําวาศัพทวิทยาที่เปนภาษาอังกฤษหรือ Terminology ไดอุบัตคิรั้งแรกในป ค.ศ. 1801 ซึ่งเปนป

เดียวกันทีค่ําภาษาฝรั่งเศสคําวา Terminologie หรือ ศัพทวิทยาถือกาํเนิดเปนครัง้แรกเชนกัน แรกเริ่มเดิมทคีําสอง

คํานี้มคีวามหมายในเชิงลบ (Rey, 1995: 11 - 22) ในภาษาฝรั่งเศส คําวา Terminologie นั้นมีความหมายเชิงลบ

แฝงอยูโดยมคีวามหมายในเชิงวา Terminologie คือ คําที่มคีวามหมายยากและไรประโยชนซ่ึงมีความหมายในเชิง

เดียวกับคําวา Jargon คําวา Terminologie คํานี้ยังคงมคีวามหมายในแงลบเร่ือยมาจนถึงปจจุบัน แตสําหรับ
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ภาษาอังกฤษนัน้ คําวา Terminology นั้นเริ่มมคีวามหมายในแงบวกตั้งแตปค.ศ. 1837 และเริ่มมคีวามหมายใน

เชิงวิทยาศาสตรขึ้นมา ดั่งที่กลาวไปแลว ในชวงศตวรรษที่ 18 ผูที่ใหความสนใจในเรื่องศัพทวิทยานั้นเปนกลุมของ

นักวิทยาศาสตรเปนหลักโดยเฉพาะนักเคมีและนักชีววิทยา 

ตอมาในศตวรรษที่ 20 กลุมนักวิทยาศาสตร วิศวกรและกลุมผูทาํงานในดานเทคโนโลยีเร่ิมใหความ

สนใจในการจัดทําศัพทวิทยามากขึ้นเนื่องจากไดมีวิทยาการทางดานเทคโนโลยแีละวิทยาศาสตรแขนงใหม ๆ ถือ

กําเนิดขึ้นรวมไปถึงมโนทัศนใหม ๆ ที่มีขึ้นตามมา คนกลุมนี้ตองการชื่อที่จะมาเรียกมโนทศันใหม ๆ นี้เพื่อการ

สื่อสารที่ตรงกัน (Cabré, 1992: 2-4)  

ถึงแมวาการบัญญัตศิัพทใหกับมโนทัศนที่เกดิข้ึนใหม ๆ เพื่อการสื่อสารที่เขาใจตรงกันในหมูผูใชงาน

จะถือไดวาเปนสวนหนึ่งของสาขาวิชาภาษาศาสตรนั้น แตนักภาษาศาสตรก็เพิง่ใหความใสใจในวิชาการศัพทวิ

ทยาในครึ่งหลังของศตวรรษที่ 20 โดยกอนหนานั้น นักภาษาศาสตรแทบจะไมใหความใสใจศัพทวิทยาเลย 

เนื่องจากมกีารตีความวา ศัพทวิทยาอยูนอกเหนอืขอบเขตของวิชาภาษาศาสตร (Cabré, 1992: 2-4) 

ความสนใจในการจัดทําและรวบรวมคําศัพททีม่ีความหมายเฉพาะหรือศัพทวิทยานี้ไดมมีาอยาง

ตอเนื่องจนมาถงึในศตวรรษที่ 21 นี้โดยเราจะเห็นไดจากที่มีเทคโนโลยีเกดิขึ้นใหม ๆ ทุกวัน เชน เทคโนโลยี

ทางดานคอมพิวเตอรและอินเตอรเน็ต เทคโนโลยเีหลานี้มกัจะมีมโนทัศนแปลกใหมเกดิขึ้นทุกวัน คนทั่วโลกมกีาร

ใชอินเตอรเน็ตมากขึ้นทุกวันและไมไดจํากัดอยูเฉพาะคนกลุมใดกลุมหนึ่งอีกตอไปแลว ดังนั้น จึงตองมีการ

บัญญัตศิัพทหรือช่ือเพื่อการสื่อสารมโนทศันเหลานี้ใหเขาใจตรงกัน 

 
2.2. ความหมายและหนาท่ีของคํา Terminology 

 

แรกเริ่มเดิมที ความหมายของคาํวา Terminology ที่ปรากฏอยูในพจนานุกรมทัว่ไปนั้นจํากัดอยูแค

เปนการใหคําจํากัดความหรือการตั้งชื่อใหกับกิจกรรมที่เกีย่วของกับทางดานวิทยาศาสตรและเทคโนโลยี (Rey, 

1995: 127 - 128) ตอมาความหมายของคาํวา Terminology นั้นขยายวงกวางครอบคลมุถึงการศกึษาทางดานศัพ

ทวิทยาอีกดวยซึง่เปนแงมุมที่ยังไมมีการกลาวถึงในพจนานุกรมทัว่ไปในปจจุบัน 

ตอมาไดมีนกัภาษาศาสตรผูที่ใหความสนใจในการศึกษาศัพทวิทยาบางทานไดใหคําจํากดัความ

ของคําวาศัพทวทิยาไวทั้งหมด 3 ความหมายดวยกัน (Cabré, 1992: 32) กลาวคือ  

1. ศัพทวิทยา หมายถึง หลักการในการศกึษาคําศัพทเฉพาะทาง  

2. การทําประมวลศัพท หมายถึง วธีิวิทยา (Methodology) หรือแนวทางในการทํางานดานศัพทวิ

ยา 

3. ประมวลศัพท หมายถึง การรวบรวมคําศัพทเฉพาะทางในหัวขอใดหัวขอหนึ่ง  

ศัพทวิทยา คือ การศกึษาคําในแงของกระบวนการการประกอบขึ้นมาเปนคํานั้น ๆ 

(Onomasiological) หรือเปนการศึกษาในแนวทางจากความหมายของคํายอนไปที่คํานั้น ๆ ซึ่งสวนทางกับการทาํ

พจนานุกรม (Lexicology) เพราะการทําพจนานุกรมนั้นจะศกึษาจากคําไปที่ความหมายของคําหรือเปนการศึกษา

เชิงวิเคราะหคํานั่นเอง (Rey, 1995: 127 - 128) 
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นอกจากนั้น ศัพทวิทยายัง??คือการที่ทําใหคนสามารถสื่อสารมโนทัศนที่เกดิข้ึนใหมกับคนอื่นใน

กลุมท่ีตองใชมโนทัศนนี้เชนกัน เชน กลุมคนในแวดวงวิทยาศาสตร เปนตน (Rey, 1995: 24) 

คาเบร (Cabré) ผูเชี่ยวชาญดานการศกึษาศัพทวทิยาของโลกทานหนึ่งไดใหคาํจํากัดความของ 

Terminology ไวถึง 3 ประการดวยกัน (Somers, 1996: 16-17) นั่นคือ ประการแรก ศัพทวิทยาคอืหลักการสราง

คําศัพทเฉพาะซึ่งความหมายประการแรกนี้กอใหเกิดคําถามมากมายในวงการการศกึษาทางดานศัพทวิทยา เชน 

ศัพทวิทยาคือ หลักการสรางคําศัพทเฉพาะจริง ๆ หรือไม ถาใช ถือวาเปนศาสตรที่เขาขายวิทยาศาสตรหรือเปน

ศาสตรแบบประยุกต ประการที่สอง ศัพทวิทยาคือ การรวบรวมคําศัพทเฉพาะทาง (Term) ประการที่สาม ศัพทวิ

ทยาคือผลผลติที่ไดจากการจดัทําประมวลศัพทนี้เอง 

คาเบร ยังมองศพัทวิทยาในแงมมุของหนวย (Unit) ตาง ๆ ดวยกัน กลาวคือ ถามองในแงมุมของ

นกัภาษาศาสตร ศัพทวิทยาจะถอืเปนหนวยที่ใชแสดงความหมาย (Unit of Meaning) สําหรับนักปรัชญา ศัพทวิ

ทยาจะถือวาเปนหนวยที่แสดงความคดิ (Unit of Thought) แตถาเปนนักวิทยาศาสตรหรือนักวชิาการในสาขา

วิทยาศาสตรนั้น จะถือวาศัพทวิทยาเปนหนวยทีใ่ชในการสื่อสาร (Unit of Communication) แตละหนวยจะทํา

หนาที่ที่ตางกันไป (Somers, 1996: 17-18) 

สําหรับหนาที่ของศัพทวิทยานั้น ถาแยกเปนมมุมองของแตละหนวยดังทีก่ลาวไปในยอหนาถดัมา จะ

มีหนาที่ที่แตกตางกัน กลาวคือ ในมุมมองของนักภาษาศาสตร ศัพทวิทยาจะทําหนาที่เพื่อใหความหมายของมโน

ทัศน สําหรับนักปรัชญา ศัพทวิทยาจะทําหนาที่เพื่อแสดงมโนทัศนนั้นออกมา และสําหรับนักวิทยาศาสตรและ

นักวิชาการนั้น ศัพทวิทยาจะเปนกระบวนการการตั้งชื่อมโนทศันใหม ๆ ที่เกิดข้ึน (Somers, 1996: 18) 

นอกจากหนาทีท่ี่กลาวไปแลวขางตน ศัพทวิทยายังทําหนาที่เปนเครื่องมือที่ชวยใหผูทํางานทางดาน

ภาษา เชน นักแปล หรือ นักเขียน สามารถทํางานไดอยางมีประสิทธิภาพในกรณีที่ตองเขียนหรือแปลบทความที่

เปนสาขาเฉพาะ เพื่อการสื่อสารที่ชัดเจนและถูกตอง (Cabré, 1992: 9-10) 

นอกเหนือไปกวานั้น นักวิชาการดานภาษาศาสตรบางทานยังกลาวอีกวา จุดประสงคของศัพทวิทยา

นั้นมี 3 ประการดวยกัน คือ ความหมายของคําศพัทเฉพาะทาง (Description), การเผยแพรมโนทศัน 

(Transmission), และการสรางมาตรฐาน (Standardization) (Rey, 1995: 97-98) 

1. จุดประสงคขอแรกหรือความหมายของศัพทเฉพาะทางนั้นมีข้ึนมาเนื่องจากนักภาษาศาสตร

ตองการใหนยิามความหมายของศัพทเฉพาะทางซึ่งสามารถหาไดจากกลุมของศพัทวิทยาที่

รวบรวมไดนี่เอง 

2. จุดประสงคของสองซ่ึงกค็ือการเผยแพรมโนทศันใหม ๆ นั้นเกิดจากความตองการที่ผูที่คดิคน

มโนทศันใหม ๆ ตองการจะเปดเผยสิ่งที่เขาคิดคนไดซ่ึงก็จะทําไดผานทางศัพทวิทยานี่เชนกัน 

สําหรับจุดประสงคขอนี้ อาจจะตองมกีารใชศัพทวิทยาในหลาย ๆ ภาษา กลาวคือ คําเรียกมโน

ทัศนหนึ่ง ๆ อาจมีไดหลายภาษาเพื่อสื่อสารนักวชิาการในแขนงนั้น ๆ ใหรับรูถึงความรูใหม ๆ  

3. จุดประสงคขอสามหรือการสรางมาตรฐานใหกับภาษามคีวามจําเปนเมื่อเราตองการใชภาษา

ในการถายทอดความรูใหม ๆ เราจะตองกําหนดมาตรฐานของภาษาที่ใช สําหรับภาษาใดภาษา



 6 

หนึ่งแลว คําศัพทที่อยูในกลุมศพัทวิทยาสําหรับสาขานั้น ๆ จะตองมีความสัมพนัธกันภายใน

ภาษานั้น ๆ เสมอ 

ดังนั้น จึงอาจสรุปไดวา ศัพทวิทยามคีวามหมายหลัก ๆ ได 3 อยาง กลาวคือ ศัพทวิทยา คือ วิชาการ

ที่เกี่ยวของกับหลักการการสรางศัพท การทําประมวลศัพทเฉพาะ และกลุมของคําศัพทเฉพาะที่รวบรวมได หนาที่

หลักของศัพทวทิยาคือ การสรางคําหรือสัญลักษณ (Sign) ใหกับมโนทัศนที่เกดิข้ึนใหมเพื่อการสื่อสารใหเกดิความ

เขาใจที่ตรงกันในหมูผูใชงาน ศพัทวิทยาไมไดมไีวใชเพื่องานแปลเพียงอยางเดยีว แตยังเปนการสรางศัพทใหกับ

มโนทศันใหม ๆ ที่เกิดข้ึนมาและสามารถมไีดหลายภาษา 

 

2.3. ทฤษฎีท่ัวไปวาดวยศัพทวทิยา 
 

ตั้งแตอดตีจวบจนมาถึงปจจุบัน ทฤษฎีที่เกี่ยวของกับศัพทวิทยานั้นมักจะสมัพันธกับการโยง

ความหมายเขากับมโนทัศน ความสมัพันธระหวางมโนทศันตาง ๆ และความถกูตองของการตั้งช่ือใหกับมโนทัศน 

กลาวอกีนยัหนึ่งก็คือ ทฤษฎีที่เกีย่วของกับศัพทวทิยาจะเกี่ยวของกับทฤษฎีที่เกีย่วกับมโนทัศนเปนหลัก (Sager: 

1990: 9-10)  

ทฤษฎศีัพทวิทยานั้นมีการพัฒนาอยางตอเนื่องมาตั้งแตศตวรรษที่ 18 โดยหัวใจสําคัญที่เกีย่วของ

กับทฤษฎีนี้นั้นคอื การสรางศัพทขึ้นใหกับมโนทัศนที่เกิดข้ึนใหม ๆ เพื่อการสื่อสารใหเขาใจตรงกัน ในชวงป ค.ศ. 

1930 – 1939 ไดมีนกัวิชาการในประเทศออสเตรีย เช็ก และโซเวียตไดทําการศกึษาทฤษฎีนี้และสามารถแบงวิธี

การศกึษาออกเปนสามหัวขอหลัก ๆ (Cabré, 1992: 7-8) 

1. ศัพทวิทยาเปนศาสตรที่สมัพันธกับศาสตรอ่ืน ๆ และเปนศาสตรที่ศึกษาโดด ๆ ไมได 

2. ศัพทวิทยาในแงของปรัชญาโดยใหความสนใจในแงของการจัดกลุมใหกับคําศพัทและการจัด

ระเบียบของความรูใหม ๆ  

3. ศัพทวิทยาในแงของภาษาศาสตรโดยศกึษาในแงวาศัพทวิทยาเปนสวนหนึ่งของพจนานุกรม 

(Lexicon) และภาษาเฉพาะนี้เปนสวนหนึ่งของภาษาทั่วไป 

ดั่งที่กลาวไปในตอนตน ทฤษฎทีั่วไปของศัพทวิทยาจะเกี่ยวของกับลกัษณะของมโนทศัน 

ความสมัพันธระหวางมโนทศัน และความสมัพันธระหวางมโนทัศนกับคําศัพท ซ่ึงจะสัมพันธกับวิธีขางตนขอที่ 

1 (Cabré, 1992: 7-8) ทฤษฎีทางศัพทวิทยาถึงจะมีหลักการเปนของตัวเองและมีการนําไปใชงาน เชน การทํา

อภิธานศัพท และการรวบรวมคําศัพทเฉพาะทาง แตทฤษฎีนี้ไมมคีวามดั้งเดมิอยูและไมมีอะไรที่คิดคนขึ้นมา

เปนของตัวเอง แตกลับไปยมืหลักการมาจากศาสตรที่เกี่ยวของศาสตรอื่น เชน ภาษาศาสตรและวิทยาศาสตร

ขอมูล (Cabré, 1992: 32)  

เมื่อมองทฤษฎีในแงนี้ ศัพทวิทยาจะประกอบไปดวย 3 ขั้นตอนการทํางานดวยกนั (Cabré, 1990: 

21) 

1. การรวบรวมกลุมของมโนทศันซ่ึงถือวาเปนสวนหนึ่งของความรู 

2. การหาหนวยของคําที่สมัพันธกบัมโนทศันในแตละกลุม ตามหลกัการรับรู 
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3. การเชื่อมคําศัพทเขากับมโนทัศน 

งานทั้งสามนั้นถอืวาเปนสวนสําคัญในการสรางคําศัพทเฉพาะทางอยางมาก กลาวคือ ข้ันตอนที่

สามหรือการเชื่อมคําศัพทเขากับมโนทศันนั้นจะถือเปนการประกาศความสัมพันธของมโนทัศนนั้นกับมโน

ทัศนอื่น ๆ ในขณะที่ขั้นตอนที่สองหรือการหาหนวยคําที่เหมาะสมนั้นเกิดขึ้นมาในขณะที่เราตองการสื่อสาร

มโนทศันใหม ๆ หรือรวบรวมความคดิเพื่อท่ีจะถายทอดหรืออธิบายมโนทัศนนั้น ๆ สําหรับข้ันตอนที่หนึ่งหรือ

การรวบรวมกลุมของมโนทศันนั้นคือสรางมโนทศันหรือความรูข้ึนมาใหม ๆ และกอนที่จะมีการนาํออกไปใช

นั้น ก็จะตองผานขั้นตอนการหาคําที่เหมาะสมในข้ันตอนตอมาเสียกอน (Cabré, 1990: 21) 

  

2.4. ศาสตรท่ีเกีย่วของกับศัพทวิทยา 
 

ดั่งที่กลาวไปในหัวขอท่ีแลว ศัพทวิทยานั้นเปนศาสตรทีม่ีความสมัพันธกับศาสตรอื่น ๆ และเปน

ศาสตรที่อยูโดด ๆ ไมได ในหัวขอนี้ จะกลาวถึงศาสตรทีม่ีสวนเกี่ยวของกับศัพทวิทยา 

คาเบรไดอางวามีสาขาที่เกีย่วของกับศัพทวิทยาทั้งหมด 5 สาขาดวยกัน (Cabré, 1992: 25-55) นั่น

คือ สาขาภาษาศาสตร (Linguistics) สาขาวิทยาศาสตรปริชาน (Cognitive Science) สาขาการสื่อสาร 

(Communication) สาขาการบนัทึกขอมูล (Documentation) และสาขาวิทยาการคอมพิวเตอรและการจัดการ

ความรู (Computer Science and Knowledge Engineering)  

2.4.1 ภาษาศาสตร 
 
สาขาแรกที่คนมกัจะนึกถึงวามคีวามเกีย่วของกบัศัพทวิทยา คอื สาขาภาษาศาสตร (Linguistics) 

เพราะศัพทวิทยานั้นมีขั้นตอนหนึ่งที่เกี่ยวของกับการหาคําที่จะมาเชื่อมเขากับมโนทศันหรือเรียกชื่อความรู

ใหม ๆ ภาษาศาสตร คือ การศกึษาเกี่ยวกับภาษาในทุก ๆ แงมุม ตั้งแตหนวยของคํา โครงสรางประโยค หลกั

ภาษาและการนําไปใชรวมไปถึงการเรียนรูภาษานั้น ๆ เร่ิมตั้งแตวัยเดก็ (Cabré, 1992: 26-38) 

ภาษาศาสตรประยุกต  (Applied Linguistics) ศึกษาภาษาซึ่งทาํหนาที่ในสังคมหรือทําหนาที่เปน

เครื่องมือที่ใชในการสื่อสาร เพราะการศึกษาภาษานั้นไมสามารถศกึษาหนวยคาํหรือโครงสรางประโยคอยาง

เดียวแตตองศึกษาการใชภาษาเพื่อการสื่อสารอีกดวย (Cabré, 1992: 26-38) 

ภาษาศาสตรนั้นเนนการศกึษาไปที่หนวยของคําเปนหลัก (Lexicology) โดยจะศกึษาทั้งการออก

เสียง หนวยไวยากรณภาษา รูปประโยค ความหมายของคาํ การสรางคํา การปรบักฎไวยากรณ และขอหาม

ทางไวยากรณ หรือกลาวอกีนัยหนึ่งไดวา การศึกษาหนวยของคํา (Lexicology) นั้น คือ การศกึษาหนวยของ

คํา หนวยของไวยากรณ การเชื่อมความสัมพันธระหวางหนวยคําและหนวยไวยากรณอื่น ๆ เพื่อสรางเปน

ประโยคขึ้นมาซึ่งผูที่ใชภาษานั้น ๆ จะใชพูดออกไปเพื่อการสื่อสารกับผูใชงานคนอื่น ๆ นอกจากนี้ผูใชงาน

ภาษานั้น ๆ ยังตองมีความรูเร่ืองคําของตัวเอง ทั้งนี้เพื่อพวกเขาจะสามารถแตงประโยคที่ถกูตองตามหลกั

ไวยากรณแบบไหนก็ไดดวยตัวเอง นอกเหนือจากการศกึษาของคําแลว ภาษาศาสตรยังเกีย่วของกับการทํา

พจนานุกรม (Lexicography) ซึ่งในพจนานุกรมนีจ้ะรวบรวมคําศัพท ความหมายของคําศัพท หลกัไวยากรณ
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ของคําศัพทนั้น ขอมูลการเชื่อมความสมัพันธกบัหนวยคําอื่น ๆ รวมไปถึงหนวยไวยากรณเพื่อสรางเปน

ประโยค พจนานุกรมทีม่ีขอมูลอ่ืน ๆ นอกเหนือจากที่กลาวขางตนนี้จะถือวาเปนพจนานุกรมของคําศัพท

เฉพาะทาง (Cabré, 1992: 26-38) 

ยอนกลับมาที่ศพัทวิทยาในแงที่เกี่ยวกับภาษาศาสตร  แรกเริ่มเดิมท่ี นักภาษาศาสตรหลายทานไม

ยอมรับวา ศัพทวิทยาเปนสวนหนึ่งของภาษาศาสตรเนื่องจาก ศพัทที่เขาเครือขายของศัพทวิทยานั้นมีการใช

กับคนเฉพาะกลุมเทานั้นและไมมีการศกึษาความสมัพันธกับหนวยไวยากรณอื่น ๆ ถามองจากมมุนี้จะเห็นวา 

ศัพทวิทยา (Terminology) จะไมถือวาเปนสวนหนึ่งของภาษาศาสตร (Cabré, 1992: 26-38)  

แตตอมาในภายหลัง นักภาษาศาสตรบางทานเริม่โตแยงและกลาววาเนื่องจากการศึกษาทางดาน

ภาษาศาสตรนั้นเกี่ยวของกับหนาที่ของการใชภาษาซึ่งเปนสวนหนึ่งของหนาที่ในสังคมหรือการสือ่สารจากผู

พูดไปหาผูฟงนัน่เอง การศึกษาภาษาศาสตรในดานนี้ถือวาเปนสวนหนึ่งของภาษาศาสตรประยกุตดั่งที่ได

กลาวไปในขางตน ถามองในแงนี้จะถือวา คําศัพทเฉพาะที่รวบรวมตามหลักของศพัทวิทยาจะเปนสวนยอย

ของการศึกษาคาํในภาษาศาสตร ดังนั้น อาจกลาวไดวา ศัพทวิทยา  (Terminology) คือสวนหนึ่งของ

ภาษาศาสตร (Sager: 1990: 9-10) นั่นเปนสาเหตุวาทําไมนักภาษาศาสตรเพิ่งจะเริ่มใหความสนใจศัพทวิ

ทยาในชวงครึ่งหลังของศตวรรษที่ 19  

ถึงแมวาศัพทวิทยาจะถือเปนสวนหนึ่งของภาษาศาสตร แตถึงกระนั้น ศัพทวิทยาก็ยังมคีวาม

แตกตางจากภาษาศาสตรโดยวสูเตอร (Wüster) กลาวไววา ศัพทวิทยาแตกตางจากภาษาศาสตรในแงของวิธี

การศกึษาซึ่งมีความแตกตาง 2 ประเภทใหญ ๆ ดวยกัน อยางแรกคือ การสรางคาํศัพทและคําศพัทเฉพาะทาง 

อยางที่สองคือการรวบรวมคําศพัทขึ้นมาในรูปของพจนานุกรมและการประมวลศัพท หัวขอท่ีสองนั้นจะไดรับ

การกลาวถึงในหัวขอท่ี 2.5 แตในยอหนาถดัมาจะพูดถึงความแตกตางอยางแรกกอน (Cabré, 1992: 26-38) 

ความแตกตางใหญอยางแรกของภาษาศาสตรและศัพทวิทยาคอืการสรางคําศัพท ในทาง

ภาษาศาสตร นักวิชาการจะสนใจหนวยคําในแงของคําศัพท ตามมาดวยความหมายและวิธีการใช หรือพูดใน

อีกทางหนึ่งวา ภาษาศาสตรจะใหความสนใจในแงของตัวคํากอนความหมายและไวยากรณ แตในขณะที่ศัพ

ทวิทยาจะใหความสนใจทางดานความหมายกอนคํา จุดสนใจหลักของศัพทวิทยา คือ ความหมายและจะไม

สนใจหลักไวยากรณที่จะใชคูกบัคํานั้นหรือการนําไปใชงาน  (Cabré, 1992: 26-38) 

จุดแตกตางอกีอยางหนึ่งคือการศึกษาทางดานภาษาศาสตรนั้นจะศึกษาทั้งการเปลี่ยนแปลงของ

คําศัพทในชวงเวลาตางๆ (Diachronic) และการศึกษาคําศัพทในชวงเวลาปจจุบัน (Synchronic) แตในขณะ

ที่ศัพทวิทยาศกึษาเฉพาะในชวงเวลาปจจุบัน (Synchronic) เพียงอยางเดยีว (Cabré, 1992: 26-38) 

กลาวโดยสรุป คือ ศัพทวิทยาถือเปนสวนหนึ่งของภาษาศาสตรโดยจะถือเปนแขนงหนึ่งของ

ภาษาศาสตรประยุกต และคําศพัทเฉพาะที่รวบรวมอยูในศัพทวทิยาจะถือเปนหนวยยอยของคําที่อยูในโดเมน

ของภาษาศาสตร แตอยางไรกด็ี ภาษาศาสตรกย็งัมีความแตกตางจากศัพทวิทยาอยูมากทั้งในเรื่องของวิธี

การศกึษา และการรวบรวมคาํศัพท 

 



 9 

2.4.2 วิทยาศาสตรปริชาน 
    

ศัพทวิทยานั้นคอืการศึกษาที่เกีย่วของกับความหมายของคํา นกัวิทยาศาสตรจะใชคําศัพทเฉพาะที่

อยูในโดเมนในศพัทวิทยาในการสื่อสารความคดิของตนและความรูหรือสิ่งประดิษฐที่ตนคดิคนไดใหคนอื่นได

รับรู หรืออาจกลาวไดวา ศัพทวิทยาคือหนวยของความคดิ (Cabré, 1992: 39) ดงันั้น สาขาที่เกี่ยวของกับศัพ

ทวิทยากค็ือวิทยาศาสตรปริชาน (Cognitive Science) หรือศาสตรทางดานจิตวทิยา (Psychology) ซ่ึงเปน

สาขาที่ศึกษาการกอตัวของความคดิจากสมองของมนุษยและการหาความสัมพันธระหวางคําและความคดิ

นั้น ๆ รวมไปถึงความสมัพันธระหวางความคดิตาง ๆ  

ดั่งที่ไดกลาวไปแลวในหัวขอขางตน ศัพทวิทยาสามารถมองไดเปน 3 หนวย นั่นคือ หนวยของ

ความคดิ หนวยของความหมาย หนวยของการสื่อสาร ในบรรดามุมมองของศัพทวิทยาทั้งสามอยางนั้น หนวย

ของความคิดหรอืการมองศัพทวทิยาในแงของการรับรูมโนทัศนใหม ๆ นั้นถือวาเปนสิ่งที่ยากตอการศึกษามาก

ที่สุด การรับรู (Cognitive) นั้นคือผลลัพธที่ไดจากกระบวนการทางความคดิซึ่งนําไปสูความรู หัวใจสําคัญของ

การศกึษาศัพทวทิยาคือการศึกษาปญหาวาความคดิของมนุษยสามารถรับรูสิ่งตาง ๆ ไดอยางไรทั้งรูปธรรม

และนามธรรม (Cabré, 1992: 41) 

การศกึษาศัพทวทิยาในแงที่เกี่ยวของกับทฤษฎดีานการรับรูจะแบงออกไดเปน 3 หัวขอหลัก ๆ 

ดวยกันคือ (Cabré, 1992: 41-42) 

1. มนุษยสามารถรบัรูและเขาใจความรูในโลกแหงความเปนจริงและโครงสรางของมนัอยางไร 

2. มโนทศันที่มีอยูแลว มโนทัศนเกดิขึ้นมาไดอยางไร ความสัมพันธระหวางมโนทัศน และลําดับ

ของมโนทัศนแตละอันในโครงสรางของความรู 

3. มโนทศันมคีวามสัมพันธกับคําศพัทเฉพาะทางอยางไร 

ศัพทวิทยาศกึษาการเกิดมโนทัศนใหม ๆ นักภาษาศาสตรเชื่อวา มโนทัศนคือหนวยของความคดิ 

ประกอบไปดวยคุณสมบัติซ่ึงคณุสมบตัิแตละประเภทก็คือมโนทัศนในตัวของมนัเองเชนกัน มนุษยจะใช

คุณสมบัติเหลานี้ในการสรางประโยคเพื่อสื่อสารความรูใหม ๆ ออกมา (Cabré, 1992: 41-42) 

 2.4.3 สาขาการสื่อสาร 
 
ดั่งที่ไดกลาวไปแลววา มนุษยจะเริ่มรวบรวมความคิดออกมาเปนประโยคหลังจากนั้นก็จะสื่อสาร

ออกมา ดังนั้น ศพัทวิทยาจึงเปนศาสตรที่เกีย่วของกับสาขาการสื่อสารโดยตรง เพียงแตวาศัพทวทิยาจะเนน

การสื่อสารเกีย่วกับสาขาเฉพาะทางและจะอยูแยกจากการสื่อสารแบบธรรมดาทั่วไป นักวิชาการจะใชคําศัพท

เฉพาะนี้ในการสือ่สารศาสตรของตนในภาษาใดภาษาหนึ่งหรือหลายภาษา (Cabré, 1992: 45) 

ในการสื่อสารความรูเฉพาะทาง (Special communication) นั้นผูสงสารและผูรับสารมกัจะเปนผูที่มี

ความรูในดานนัน้อยูแลวหรืออาจจะเปนผูเชี่ยวชาญในสาขานั้น ๆ เชน แพทยคุยกับแพทยดวยกนัเอง เปนตน 

และสารที่สื่อออกมากม็กัจะเปนศาสตรเฉพาะทาง คําศัพทเฉพาะที่ใชในการสื่อสารประเภทนี้มักจะเปนคําที่มี
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ใหขอมูลหรืออธิบายศาสตรที่ตองการสื่อสารนั้น ๆ แตอยางไรกด็ี ในการสื่อสารแบบนี้ยังตองมกีารใชภาษา

แบบธรรมดาบาง เชน การออกเสียง การเรยีงลําดับประโยคตามไวยากรณ (Cabré, 1992: 46-47) 

นอกจากนี้ ศัพทวิทยานั้นยังนําไปใชในวงการการแปลดวยเชนกนั การแปลถือวาเปนการสื่อสารชนิด

หนึ่งโดยเปนการสื่อสารจากภาษาหนึ่งไปเปนอีกภาษาหนึ่ง คําศพัทเฉพาะทางนั้นอาจมีออกมาไดหลายภาษา 

นักแปลจะนําคําที่ความเทาเทยีมกันนีไ้ปแปลในภาษาปลายทาง หรือถายังที่ไมมคีําบัญญตัิออกมา นักแปล

จะตองหาคําที่ใกลเคียงโดยอาจจะดูจากความหมายแลวคอยเลอืกคาํที่มีอยูแลวมาใชประกอบกนั (Cabré, 

1992: 48) 

ในทายที่สดุแลว คําศัพทเฉพาะทางนี้ยังมสีวนชวยใหภาษาหนึ่ง ๆ ยังคงอยูตอไปและไมสูญไปจาก

สังคมที่ใชภาษานั้น ๆ เนื่องจากคนในสังคมนั้น ๆ ตองใชคําศัพทเฉพาะในการสือ่สารความรูที่ตองถายทอด

ตอไปในสังคม สาํหรับคําศัพทเฉพาะทางที่ยืมมาจากภาษาอื่นนัน้ ถานักภาษาศาสตรไมสามารถหาคําใน

ภาษาของตนที่เหมาะสมพอจะมาแทนคํานั้นได เจาของภาษาในสังคมนั้นตองหามาตรการวาคําสวนไหนบาง

ที่จะกําหนดใหเปนคําที่ยมืมาจากภาษาตางประเทศและคําประเภทใดบางที่จะใชภาษาของตนเองมากําหนด 

เพื่อเปนการสงเสริมใหภาษานั้น ๆ ยังคงอยูตอไปและไมตายในที่สุด (Cabré, 1992: 48-50) 

2.4.4 สาขาการบันทึกขอมูล 
 
ศัพทวิทยานั้นเกีย่วของกับงานเอกสารหรือการบนัทึกขอมูล (Documentation) เชน การเขียน

เอกสารทางเทคโนโลยี การแปลเอกสารทางดานวิชาการ และการบันทึกศัพทเฉพาะในกระดาษ ทั้งหมดนีล้วน

แตเกี่ยวของกับการบันทึกเอกสารทั้งนั้น (Cabré, 1992: 50) 

การจัดทําเอกสารนั้นถือเปนศาสตรใหมที่เกี่ยวของกับการรวบรวม การวิเคราะห การจัดประเภทและ

การจัดเก็บเอกสารเพื่อใหผูอ่ืนเรียกดูได การจดัทาํเอกสารในปจจบุันนั้นมีทังที่บันทึกในกระดาษ บันทึกลง

คอมพวิเตอร และการบันทึกในฐานขอมูลโดยใชโปรแกรมคอมพิวเตอรชวย (Cabré, 1992: 50-51) 

การประมวลศัพทนั้นมีออกมาทัง้ในรูปแบบอภิธานศัพท พจนานุกรมศัพทเฉพาะ และเอกสารอื่น ๆ 

อีก ดังนั้น ความรูทางดานการประมวลเอกสารและการจัดทําฐานขอมูลจึงจําเปนมากสําหรับศัพทวิทยา 

(Cabré, 1992: 51-52) 

2.4.5 สาขาวิทยาการคอมพิวเตอร 
 
วูสเตอร (Wüster) กลาวไววา วิทยาการคอมพิวเตอรเปนศาสตรอีกแขนงหนึ่งที่มีสวนชวยสราง

รากฐานและพัฒนาศัพทวิทยาโดยเทคโนโลยคีอมพิวเตอรชวยใหการเก็บและสืบคนขอมูลคําศพัทเปนไปได

อยางสะดวก รวดเร็วและงายขึ้น และในขณะเดียวกันคําศัพทเฉพาะที่อยูในคลังคําศัพทของศัพทวิทยานั้นก็

จะชวยในโปรแกรมคอมพิวเตอร (Cabré, 1992: 52) เชน โปรแกรมปญญาประดิษฐ (Artificial Intelligence) 

ระบบผูเชี่ยวชาญ (Expert System) และระบบฟซซ่ี (Fuzzy system) โปรแกรมเหลานี้ใชทําโปรแกรมแปล

และโปรแกรมหนวยความจําในการแปล (Translation Memory) นอกจากนั้น ในปจจุบันยังมีโปรแกรมที่ชวย



 11 

นักแปลในการแปล หรือ Computer-aided translation ซ่ึงตองใชศัพทวิทยาในการทําคลังคําศัพทเฉพาะ

เชนกัน 

ดังที่ไดกลาวไปในตอนตนแลว คอมพิวเตอรมีสวนชวยใหการทํางานทางดานศัพทวิทยาเปนไปได

อยางสะดวกและทันสมัยมากขึน้โดยแรกเริ่มเดมิที คอมพิวเตอรนํามาใชในการเก็บขอมูลและสรางรายชื่อ

หนังสือโดยทําเปนคลังคําข้ึนมา (Data bank) ภายหลัง ไดมกีารนําคอมพวิเตอรมาเก็บคําศัพทในรูปแบบของ

พจนานุกรมเพื่อนําไปใชในการแปล เมื่อคอมพิวเตอรไดมกีารพัฒนาขึ้น การทําคลังคําและพจนานุกรมแบบ

อิเลคทรอนิกสกไ็ดมีการพัฒนาข้ึนเหมือนกันโดยขนาดของฐานขอมูลมีขนาดเลก็ลงและมคีวามยืดหยุนมาก

ขึ้น มีการพัฒนาเปนอินเตอรเฟสการใชงานขึ้นมาทําใหผูใชงานรูสกึวาใชงานไดงายข้ึน นอกจากนั้น คลัง

คําศัพทเหลานี้ยงัสามารถจัดเกบ็ไวในซีดีรอมเพื่อที่นักแปลสามารถนํากลับไปใชที่คอมพิวเตอรของตนเองได

ตอมาเมื่อเทคโนโลยีการคนหาขอมูลมมีากข้ึนและขนาดความจขุองคอมพิวเตอรมีมากขึ้น ผูใชงานสามารถ

หาคําศัพทไดอยางรวดเร็วขึ้นและในคอมพิวเตอรเครื่องหนึ่ง สามารถบรรจุโปรแกรมเก็บคําศัพทเฉพาะ 

พจนานุกรมไดมากกวา 1 เลม โปรแกรมพิมพเอกสารตาง ๆ เพื่อใชจัดเก็บขอมลู โปรแกรมหาขอมูลเพื่อหาม

โนทัศนใหม ๆ ไดอยางอัตโนมตั ิศัพทวิทยายังนําไปใชในระบบผูเชี่ยวชาญอีกดวย ในปจจุบัน วิทยาการ

คอมพวิตอรพมันาขึ้นมาอยางมาก ศัพทวิทยายงัไดนําไปใชในโปรแกรมที่ใชเพื่อการตดัสินใจ (Decision 

Making Program) โดยสรางเปนสวนหนึ่งของกฎที่ใชในการตดัสินใจ (Decision rule) ในระบบ (Cabré, 

1992: 53-55) 

ในปจจุบันนี้ ไดมีโปรแกรมคอมพิวเตอรสําเร็จรูปท่ีสรางขึ้นมาเพื่อชวยการประมวลศัพทเฉพาะของ

องคกรหรือการทํางานในโครงการตาง ๆ เพื่อสื่อสารความรูใหกบัคนทํางานและเพื่อชวยประหยัดเวลาในการ

แปลงานที่เคยแปลอีกดวย นอกจากนี้ ถาองคกรใดตองการทํารายชื่อศัพทเฉพาะเพื่อแนบไปกับสินคาของตน 

เชน องคกรที่ผลติซอฟตแวร เปนตน โปรแกรมเหลานี้ก็จะชวยลดเวลาการผลติลงดวย (Muegge, 2007: 18) 

ดังนั้น จะเห็นวาวิทยาการคอมพวิเตอรและศัพทวิทยานั้นเปนศาสตรที่เกีย่วของกนัและเอื้อ

ประโยชนซ่ึงกันและกัน 

 
2.5. ความแตกตางระหวางการทําพจนานุกรมและการทําประมวลศัพท 

 

ถึงแมวา การประมวลศัพทในศพัทวิทยานั้นจะถือเปนสวนหนึ่งของการทําพจนานุกรม แตทวา การ

ทําพจนานุกรมและการประมวลศัพทเฉพาะในศพัทวิทยานั้นมคีวามแตกตางกันพอสมควร ในหัวขอน้ีจะ

กลาวถึงความแตกตางระหวางการทําพจนานุกรมและการทําประมวลศัพท 

ความแตกตางประการแรก คือ พจนานุกรมนั้นมักจะหมายถึงพจนานุกรมที่เกีย่วกับภาษาทั่วไป 

(Language Dictionary) กลาวคอื ในพจนานุกรมทั่วไปน้ันจะมีขอมูลที่เกี่ยวของทางภาษานั้น ๆ อยู เชน 

ขอมูลทางไวยากรณ ขอมูลความถีใ่นใชงานหรือการปรากฏอยูในงานเขียน ขอมูลคําเหมอืน ขอมูลคําตรงขาม 

หนาที่ของคํา ตัวอยางประโยชน แตพจนานุกรมที่ไมมีขอมูลตามที่กลาวไปนี้จะถือวาเปนพจนานุกรมของศัพท
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เฉพาะหรือถือวาเปนอภิธานศัพท (Glossary) ซึ่งจะรวบรวมแตคําศัพทเฉพาะและมักจะมีแตคํานาม จะไมมี

การแสดงคํากรยิาของคํานั้น ๆ และแทบจะไมมกีารแสดงตัวอยางประโยคทั้งนัน้ (Rey, 1995: 114) 

ความแตกตางประการที่สอง คือ การทําพจนานุกรมนั้นจะมองจากในแงมุมของคํา (Word) กอนเปน

หลักแลวคอยมุงไปสูความหมายของคํานั้น กลาวคือ ในพจนานุกรมจะพูดถึงคํานัน้ ๆ กอนวาสะกดอยางไรมี

การเขียนอยางไร แลวคอยอธิบายความหมายของคํานั้นในแงตาง ๆ เชน ถาเปนคํากรยิาจะมคีวามหมาย

อยางไร ถาเปนคําคณุศัพทจะมคีวามหมายอยางไร ในบางภาษา เชน ภาษาอังกฤษ ความหมายของคํา

อาจจะเปลี่ยนไปตามลกัษณะของคําดวย เชน คําวา Hair ถาเปนนามนับไมได จะแปลวา “ผม” และถานับได 

จะแปลวา “ขน” เปนตน ในพจนานุกรมภาษาทั่วไปนั้น จะมีการอธิบายเหลานี้ไวอยางละเอียด พจนานุกรม

บางเลม อาจจะมีการทําสถติคิวามถี่ของคาํนั้น ๆ ที่ปรากฏในภาษาพูดและภาษาเขียนดวยข้ึนอยูกับความ

ตองการของผูใชงานที่สํานักพมิพสํารวจมาได การทําพจนานุกรมจะตองคํานึงถงึในแงของความตองการของ

คนในสังคมเพื่อนําไปใชงานและความตองการของผูใชงานในเชิงการคาดวย แตสําหรับการทําประมวลศัพท

เฉพาะนั้น ผูจัดทําจะตองคํานึงถึงความหมาย (Definition) หรือมโนทศัน (Concept) ของคํานั้น ๆ แลวคอย

หาชื่อมาตั้งใหความหมายนั้น ๆ สวนใหญคําศัพท (Term) ในศัพทวิทยานั้นจะเปนคํานามและจะไมคอยมกีาร

บอกรายละเอียดตาง ๆ อยางอืน่มากนกั เพราะคําศัพทที่อยูในศัพทวิทยาจะมองวาเปนหนวยของความรู 

ดังนั้น จึงมักมีแตคําศัพทที่เปนคํานามและความหมายของคํานัน้ ๆ เทานั้น (Rey, 1995: 114 - 119) 

 ความแตกตางประการที่สาม คือ ในการรวบรวมคําศัพทในพจนานุกรมนั้น คําศพัทแตละคําจะถือ

เปนหนึ่งคํา เชน คําวา Economic Bust และ Economic recession แปลวา เศรษฐกิจขาลง เชนกัน ถาการ

รวบรวมคําศัพทในพจนานุกรมนัน้ จะตองมีการเขียนรายละเอียดแยกกัน และถือวาเปนคนละคาํกัน เนื่องจาก

มีรูปคํา (Sign) ที่ตางกันจึงถือวาเปนคนละคํากนัเพียงแตมคีวามหมายเหมือนกนัเทานั้น แตถาเปนการ

รวบรวมคําศัพทในการประมวลศัพทเฉพาะนั้น ทั้งสองคําจะถือวาเปนคําเดยีวกนั เพราะการรวบรวมคําศัพท

เฉพาะจะมองจากความหมายของคําเปนหลกั ถาคําไหนทีม่ีความหมายเหมือนกนั จะถือวาเปนคําเดียวกัน 

นอกจากนั้น คํา ๆ เดียวกันในแตละภาษาจะไดรับการบรรจุในพจนานุกรมทีต่างกันดวย แตถาเปนการ

ประมวลคําศัพท(Muegge, 2007: 18-19) 

ความแตกตางประการที่สี่ คือ โดเมนของศัพทที่บรรจุในการทําพจนานุกรมนั้นจะกวางมากและ

ครอบคลุมกับคาํศัพทในภาษานั้น ๆ แตถาเปนการประมวลศัพท คําศัพทที่ไดรับการรวบรวมจะเปนคําศัพทที่

อยูในโดเมนเฉพาะกลุมซึ่งจะถือเปนสวนหนึ่งของพจนานุกรมทั่ว ๆ ไป (Cabré, 1992: 35) 

ความแตกตางประการที่หา คือ คําศัพท (Word) ที่รวบรวมอยูในพจนานุกรมทางภาษาทั่วไปนั้นจะ

เปนคําที่ไดรับการอธิบายความหมายเดีย่ว ๆ ไมไดแตตองอธิบายหนาที่ทางภาษาดวย เพราะคําเหลานี้เปน

หนวยยอยของการสื่อสาร เกี่ยวของกับผูใชงานทางภาษาในแงมุมไหนบาง และเมื่อนําไปใชในสถานการณ

หรือหัวขอเร่ืองการสื่อสารที่ตางกันนั้น คําเหลานี้จะมีความหมายอยางไรบาง แตศัพท (Term) ที่อยูใน

ประมวลศัพทเฉพาะจะบอกแคความหมายและชื่อเรียกความหมายนั้น ๆ อยางเดียวและไมมีขอมูลการใชงาน 

เนื่องจากมกีารคาดการณไวกอนหนานั้นอยูแลววา ผูใชงานคําศัพทเฉพาะนั้นเปนนักวิชาการหรือผูที่มคีวามรู

ในสาขานั้น ๆ อยูแลวจึงไมตองคํานึงมากนกั (Cabré, 1992: 35-36) 
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ความแตกตางประการที่หก คือ จุดประสงคของพจนานุกรมและการประมวลศัพทเฉพาะนั้นมีความ

แตกตางกัน กลาวคือ ขอมูลในพจนานุกรมมีไวเพื่อใหผูใชงานนั้นสามารถนําไปใชในภาษาพูดในสถานการณ

ตาง ๆ ได ในขณะที่ศัพทเฉพาะในการประมวลศพัทนั้นจะใชเพื่อนําไปอางถึงหนวยยอยของความรูในโลกของ

ความเปนจริง การประมวลศัพทจะไมนําเสนอการนําไปใชงานจริงดั่งในพจนานุกรม แตจะเนนไปที่กฏการ

เลือกคําศัพทที่จะเหมาะสมในการอธิบายหนวยความรูใหผูใชงานเขาใจตรงกันมากที่สดุ (Cabré, 1992: 36-

37) 

ความแตกตางประการที่เจ็ด คือ วิธีวิทยาที่ใชในการรวบรวมคาํศัพท การรวบรวมคําศัพทใน

พจนานุกรมภาษาทั่วไปจะใชสมมติฐานในทางทฤษฎีของภาษาและนําเสนอตัวอยางประโยคที่ผูพูดใชใน

โอกาสตาง ๆ เพื่อเปนการอธิบายคําศัพทนั้น ๆ สวนการประมวลศัพทนั้น จะไมมีการคํานึงถึงพฤตกิรรมของ

ผูใชงานคําศัพทนั้น แตจะนําเสนอคําที่จะมาใชเรียกมโนทศันที่คนพบไดมากกวา (Cabré, 1992: 37) 

2.4.3 สาขาการสื่อสาร 
 
ดั่งที่ไดกลาวไปแลววา มนุษยจะเริ่มรวบรวมความคิดออกมาเปนประโยคหลังจากนั้นก็จะสื่อสาร

ออกมา ดังนั้น ศพัทวิทยาจึงเปนศาสตรที่เกีย่วของกับสาขาการสื่อสารโดยตรง เพียงแตวาศัพทวทิยาจะเนน

การสื่อสารเกีย่วกับสาขาเฉพาะทางและจะอยูแยกจากการสื่อสารแบบธรรมดาทั่วไป นักวิชาการจะใชคําศัพท

เฉพาะนี้ในการสือ่สารศาสตรของตนในภาษาใดภาษาหนึ่งหรือหลายภาษา (Cabré, 1992: 45) 

ในการสื่อสารความรูเฉพาะทาง (Special communication) นั้นผูสงสารและผูรับสารมกัจะเปนผูที่มี

ความรูในดานนัน้อยูแลวหรืออาจจะเปนผูเชี่ยวชาญในสาขานั้น ๆ เชน แพทยคุยกับแพทยดวยกนัเอง เปนตน 

และสารที่สื่อออกมากม็กัจะเปนศาสตรเฉพาะทาง คําศัพทเฉพาะที่ใชในการสื่อสารประเภทนี้มักจะเปนคําที่มี

ใหขอมูลหรืออธิบายศาสตรที่ตองการสื่อสารนั้น ๆ แตอยางไรกด็ี ในการสื่อสารแบบนี้ยังตองมกีารใชภาษา

แบบธรรมดาบาง เชน การออกเสียง การเรยีงลําดับประโยคตามไวยากรณ (Cabré, 1992: 46-47) 

นอกจากนี้ ศัพทวิทยานั้นยังนําไปใชในวงการการแปลดวยเชนกนั การแปลถือวาเปนการสื่อสารชนิด

หนึ่งโดยเปนการสื่อสารจากภาษาหนึ่งไปเปนอีกภาษาหนึ่ง คําศพัทเฉพาะทางนั้นอาจมีออกมาไดหลายภาษา 

นักแปลจะนําคําที่ความเทาเทยีมกันนีไ้ปแปลในภาษาปลายทาง หรือถายังที่ไมมคีําบัญญตัิออกมา นักแปล

จะตองหาคําที่ใกลเคียงโดยอาจจะดูจากความหมายแลวคอยเลอืกคาํที่มีอยูแลวมาใชประกอบกนั (Cabré, 

1992: 48) 

ในทายที่สดุแลว คําศัพทเฉพาะทางนี้ยังมสีวนชวยใหภาษาหนึ่ง ๆ ยังคงอยูตอไปและไมสูญไปจาก

สังคมที่ใชภาษานั้น ๆ เนื่องจากคนในสังคมนั้น ๆ ตองใชคําศัพทเฉพาะในการสือ่สารความรูที่ตองถายทอด

ตอไปในสังคม สาํหรับคําศัพทเฉพาะทางที่ยืมมาจากภาษาอื่นนัน้ ถานักภาษาศาสตรไมสามารถหาคําใน

ภาษาของตนที่เหมาะสมพอจะมาแทนคํานั้นได เจาของภาษาในสังคมนั้นตองหามาตรการวาคําสวนไหนบาง

ที่จะกําหนดใหเปนคําที่ยมืมาจากภาษาตางประเทศและคําประเภทใดบางที่จะใชภาษาของตนเองมากําหนด 

เพื่อเปนการสงเสริมใหภาษานั้น ๆ ยังคงอยูตอไปและไมตายในที่สุด (Cabré, 1992: 48-50) 
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2.4.4 สาขาการบันทึกขอมูล 
 
ศัพทวิทยานั้นเกีย่วของกับงานเอกสารหรือการบนัทึกขอมูล (Documentation) เชน การเขียน

เอกสารทางเทคโนโลยี การแปลเอกสารทางดานวิชาการ และการบันทึกศัพทเฉพาะในกระดาษ ทั้งหมดนีล้วน

แตเกี่ยวของกับการบันทึกเอกสารทั้งนั้น (Cabré, 1992: 50) 

การจัดทําเอกสารนั้นถือเปนศาสตรใหมที่เกี่ยวของกับการรวบรวม การวิเคราะห การจัดประเภทและ

การจัดเก็บเอกสารเพื่อใหผูอ่ืนเรียกดูได การจดัทาํเอกสารในปจจบุันนั้นมีทังที่บันทึกในกระดาษ บันทึกลง

คอมพวิเตอร และการบันทึกในฐานขอมูลโดยใชโปรแกรมคอมพิวเตอรชวย (Cabré, 1992: 50-51) 

การประมวลศัพทนั้นมีออกมาทัง้ในรูปแบบอภิธานศัพท พจนานุกรมศัพทเฉพาะ และเอกสารอื่น ๆ 

อีก ดังนั้น ความรูทางดานการประมวลเอกสารและการจัดทําฐานขอมูลจึงจําเปนมากสําหรับศัพทวิทยา 

(Cabré, 1992: 52) เชน โปรแกรมปญญาประดิษฐ (Artificial Intelligence) ระบบผูเชี่ยวชาญ (Expert 

System) และระบบฟซซี่ (Fuzzy system) โปรแกรมเหลานี้ใชทําโปรแกรมแปลและโปรแกรมหนวยความจํา

ในการแปล (Translation Memory) นอกจากนั้น ในปจจุบันยังมีโปรแกรมที่ชวยนกัแปลในการแปล หรือ 

Computer-aided translation ซ่ึงตองใชศัพทวทิยาในการทําคลังคําศัพทเฉพาะเชนกัน 

ดังที่ไดกลาวไปในตอนตนแลว คอมพิวเตอรมีสวนชวยใหการทํางานทางดานศัพทวิทยาเปนไปได

อยางสะดวกและทันสมัยมากขึน้โดยแรกเริ่มเดมิที คอมพิวเตอรนํามาใชในการเก็บขอมูลและสรางรายชื่อ

หนังสือโดยทําเปนคลังคําข้ึนมา (Data bank) ภายหลัง ไดมกีารนําคอมพวิเตอรมาเก็บคําศัพทในรูปแบบของ

พจนานุกรมเพื่อนําไปใชในการแปล เมื่อคอมพิวเตอรไดมกีารพัฒนาขึ้น การทําคลังคําและพจนานุกรมแบบ

อิเลคทรอนิกสกไ็ดมีการพัฒนาข้ึนเหมือนกันโดยขนาดของฐานขอมูลมีขนาดเลก็ลงและมคีวามยืดหยุนมาก

ขึ้น มีการพัฒนาเปนอินเตอรเฟสการใชงานขึ้นมาทําใหผูใชงานรูสกึวาใชงานไดงายข้ึน นอกจากนัน้ คลัง

คําศัพทเหลานี้ยงัสามารถจัดเกบ็ไวในซีดีรอมเพื่อที่นักแปลสามารถนํากลับไปใชที่คอมพิวเตอรของตนเองได

ตอมาเมื่อเทคโนโลยีการคนหาขอมูลมมีากข้ึนและขนาดความจขุองคอมพิวเตอรมีมากขึ้น ผูใชงานสามารถ

หาคําศัพทไดอยางรวดเร็วขึ้นและในคอมพิวเตอรเครื่องหนึ่ง สามารถบรรจุโปรแกรมเก็บคําศัพทเฉพาะ 

พจนานุกรมไดมากกวา 1 เลม โปรแกรมพิมพเอกสารตาง ๆ เพื่อใชจัดเก็บขอมลู โปรแกรมหาขอมูลเพื่อหาม

โนทัศนใหม ๆ ไดอยางอัตโนมตั ิศัพทวิทยายังนําไปใชในระบบผูเชี่ยวชาญอีกดวย ในปจจุบัน วิทยาการ

คอมพวิตอรพมันาขึ้นมาอยางมาก ศัพทวิทยายงัไดนําไปใชในโปรแกรมที่ใชเพื่อการตดัสินใจ (Decision 

Making Program) โดยสรางเปนสวนหนึ่งของกฎที่ใชในการตดัสินใจ (Decision rule) ในระบบ (Cabré, 

1992: 35) 

ความแตกตางประการที่หา คือ คําศัพท (Word) ที่รวบรวมอยูในพจนานุกรมทางภาษาทั่วไปนั้นจะ

เปนคําที่ไดรับการอธิบายความหมายเดีย่ว ๆ ไมไดแตตองอธิบายหนาที่ทางภาษาดวย เพราะคําเหลานี้เปน

หนวยยอยของการสื่อสาร เกี่ยวของกับผูใชงานทางภาษาในแงมุมไหนบาง และเมื่อนําไปใชในสถานการณ

หรือหัวขอเร่ืองการสื่อสารที่ตางกันนั้น คําเหลานี้จะมีความหมายอยางไรบาง แตศัพท (Term) ที่อยูใน

ประมวลศัพทเฉพาะจะบอกแคความหมายและชื่อเรียกความหมายนั้น ๆ อยางเดียวและไมมีขอมูลการใชงาน 
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เนื่องจากมกีารคาดการณไวกอนหนานั้นอยูแลววา ผูใชงานคําศัพทเฉพาะนั้นเปนนักวิชาการหรือผูที่มคีวามรู

ในสาขานั้น ๆ อยูแลวจึงไมตองคํานึงมากนกั (Cabré, 1992: 35-36) 

ความแตกตางประการที่หก คือ จุดประสงคของพจนานุกรมและการประมวลศัพทเฉพาะนั้นมีความ

แตกตางกัน กลาวคือ ขอมูลในพจนานุกรมมีไวเพื่อใหผูใชงานนั้นสามารถนําไปใชในภาษาพูดในสถานการณ

ตาง ๆ ได ในขณะที่ศัพทเฉพาะในการประมวลศพัทนั้นจะใชเพื่อนําไปอางถึงหนวยยอยของความรูในโลกของ

ความเปนจริง การประมวลศัพทจะไมนําเสนอการนําไปใชงานจริงดั่งในพจนานุกรม แตจะเนนไปที่กฏการ

เลือกคําศัพทที่จะเหมาะสมในการอธิบายหนวยความรูใหผูใชงานเขาใจตรงกันมากที่สดุ (Cabré, 1992: 36-

37) 

ความแตกตางประการที่เจ็ด คือ วิธีวิทยาที่ใชในการรวบรวมคาํศัพท การรวบรวมคําศัพทใน

พจนานุกรมภาษาทั่วไปจะใชสมมติฐานในทางทฤษฎีของภาษาและนําเสนอตัวอยางประโยคที่ผูพูดใชใน

โอกาสตาง ๆ เพื่อเปนการอธิบายคําศัพทนั้น ๆ สวนการประมวลศัพทนั้น จะไมมีการคํานึงถึงพฤตกิรรมของ

ผูใชงานคําศัพทนั้น แตจะนําเสนอคําที่จะมาใชเรียกมโนทศันที่คนพบไดมากกวา (Cabré, 1992: 37) 



 16 

บทที ่3 
ขัน้ตอนเบื้องตนในการทําประมวลศัพท 

  

ในบทนี้ จะขอกลาวถึงข้ันตอนในการทําประมวลศัพทและเอกสารที่มีสวนใชในการคนหาศัพทนั้น ๆ 

โดยคาเบรกลาวถึงหลกัในการทําประมวลศัพทวามีสองวิธีการหลัก ๆ ดวยกัน นั่นคือ การคนหาคําศัพทแบบ

เปนระบบ (Systematic search) และการคนหาศัพทแบบเฉพาะหนา (Ad-hoc search) (Cabré, 1992: 129-

159)  

 
3.1. ระเบียบวิธีในการทําประมวลศัพท 

 

ดั่งที่กลาวไปแลวในขางตน ระเบียบวิธีการในการทําประมวลศพัทนั้นมีอยู 2 วิธีหลัก ๆ ดวยกัน 

วิธีการทั้งสองนี้มีความแตกตางกัน กลาวคือ ถาเปนการคนหาศพัทแบบเปนระบบ (Systematic search) นั้น

จะรวบรวมและอธิบายคําศัพทที่ครอบคลุมสาขาเฉพาะสาขานั้น ๆ หรือสวนหนึ่งของคําศัพทกลุมท่ีวานี้ สวน

การคนหาศัพทเฉพาะหนา (Ad-hoc search) นั้นจะมุงเนนไปที่การรวบรวมและอธิบายคําศัพทคําใดคําหนึ่ง

หรือกลุมเฉพาะเล็ก ๆ ซ่ึงสวนใหญจะเปนวิธีการที่ใชในการหาศพัทที่มีผูถามมาเปนครั้ง ๆ ไป (Cabré, 1992: 

129-159) 

การจัดทําประมวลศัพทในครั้งนีไ้ดดําเนินการอยางเปนระบบโดยใชหลักการแบบ Systematic 

Terminology และมีระเบียบวิธีในการจัดทําตามขั้นตอนดังตอไปนี้ 
 
1. กําหนดหัวขอและขอบเขตของเรื่องที่จะศึกษา รวมถึงจุดประสงคของการทําประมวลศัพท 

2. หาขอมูลท่ีจะนํามาสรางเปนคลังขอมูลภาษาพรอมกับหาผูเช่ียวชาญทางดานสาขานี้เพื่อ

ตรวจสอบผลงานในตอนทาย 

3. สรางคลังขอมูลภาษา โดยรวบรวมจากตัวบทประเภทตางๆที่ไดคัดเลือกตามเกณฑที่ไดกําหนด

ไว  

4. คัดเลือกและดึงศัพทจากคลังขอมูลทีส่รางขึ้น หลังจากที่พิจารณาแลวเห็นวาคําเหลานั้นเปน

ศัพทเฉพาะทางของสาขาวิชา หรืออยูในขอบเขตของหัวขอที่ไดกําหนดไว 

5. สรางมโนทศันสมัพันธ (Conceptual network) ซึ่งแสดงใหเห็นถงึความสมัพันธของแตละมโน

ทัศนที่เชื่อมโยงซึ่งกันและกัน และอยูในขอบเขตของหัวขอในการทําประมวลศพัทที่กําหนดไว 

6. จัดทําบันทึกขอมูลศัพทเบื้องตน (Extraction record) โดยบันทกึรายละเอียดตางๆของศัพทที่

ดึงมาจากคลังขอมูลที่จดัทําไว ไดแก รูปศัพท, บริบทของคํานั้นๆ ที่มาของเอกสาร และขอมูล

ทางไวยากรณอืน่ๆ  
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7. จัดทําบันทึกขอมูลศัพท (Terminological record) ซึ่งจะเปนการบันทึกและแสดงผล

รายละเอียดทุกอยางของศัพทเฉพาะทางนั้นๆอยางเปนระเบียบไมวาจะเปน คํานิยาม หนาที่

ทางไวยากรณ ตวัอยางการใชศพัท รายการอางอิง หรือคําที่มีความหมายเหมือน เปนตน 

8. ทบทวนชุดคําศพัทเพื่อความถกูตอง 

9. ระบุปญหาที่พบและหาทางแกไข 

 

ในหัวขอถัดไป จะกลาวถึงรายละเอียดของการทําประมวลศัพทดานการจัดการรักษาความปลอดภัย

ของขอมูลแตละขั้นตอน โดยจะกลาวถึงขั้นตอนเบื้องตนกอนสําหรับในบทนี้ 

 
3.2. ขอบเขตและจดุประสงคในการจัดทําประมวลศัพท 

 

การจัดการความปลอดภยัของขอมูล (Information Security Management) ถอืเปนสาขายอยสาขา

หนึ่งของวิทยาการเทคโนโลยสีารสนเทศ (Information Technology) ซึ่งในสาขาการจัดการความปลอดภยั

ของขอมูลนี้สามารถแยกไดเปนหลาย ๆ แขนงยอยดวยกัน เชน ความปลอดภยัของระบบเครือขายและ

นโยบายการรกัษาความปลอดภัยของขอมูล โดยในการทําวิจัยครั้งนี้ ผูจัดทําไดเลือกทําประมวลศัพทเจาะลง

ไปในคําศัพทซ่ึงใชในการรางนโยบายการจัดการความปลอดภยัของขอมูล (Information Security Policy) 

เนื่องจากองคกรหลาย ๆ องคกรในเมืองไทยไดใหความสนใจในการรางนโยบายการจัดการความปลอดภยั

ของขอมูลอยางมากขึ้นตามลําดบั และโดยทั่วไปนั้น นโยบายเหลานี้มักจะมีอภิธานศัพทแนบทายมาเสนอเพื่อ

เปนการสรางความกระจางใหกบัผูใชงานและผูอานทุกคน  

สําหรับคลังขอมลูที่ใชในการทําประมวลศัพทนัน้ ผูจัดทําไดรวบรวมมาจากตัวมาตรฐานการจัดการ

ความปลอดภยัของขอมูลที่ออกโดยสถาบันดานมาตรฐานของประเทศอังกฤษ หรือ British Standard 

Institute เปนหลักซ่ึงคูมือเลมนีเ้ขียนโดย กระทรวงการคาและอุตสาหกรรมแหงประเทศอังกฤษ (Department 

of Trade and Industry or DTI) และใหช่ือวา BS7799 และตอมาไดนําไปพัฒนาตอโดย ISO ซ่ึงตั้งช่ือ

มาตรฐานตัวนี้วา ISO17799 โดยเนื้อหาหลกั ๆ ใน BS7799 นั้นจะพูดถึงนโยบายการรกัษาความปลอดภยั 

(Security Policy), ระบบการจัดการความปลอดภัยของขอมูล (Information Security Management System 

หรือ ISMS) และการจัดการและวิเคราะหความเสีย่ง (Risk Analysis and Management) องคกรที่ตองการจะ

ผันองคกรของตนเองใหมีมาตรการรักษาความปลอดภัยของขอมลูของตนนั้นจะตองรางนโยบายการรักษา

ความปลอดภยัของขอมูลใหสอดคลองและไดมาตรฐานกับ BS7799 หรือ ISO17799 โดยทั้งสิน้ 

นอกจากนี้ คลังขอมูลท่ีใชยังครอบคลมุ บทความ (Article), เอกสารปกขาว (White paper) และสิ่ง

ตีพิมพอ่ืน ๆ ที่ออกโดยสถาบันที่ตั้งขึ้นเพื่อใหความรูและสรางมาตรฐานแกการจดัการความปลอดภยัของ

ขอมูลโดยเฉพาะ อยางเชน สิ่งตีพิมพจากหนวยงานเอส.เอ.เอ็น.เอส ซึ่งเปนหนวยงานที่ออกใบประกาศและ

จัดการอบรมทางดานการจัดการความปลอดภยัของขอมูลที่เช่ือถือไดมากทีสุ่ดแหงหนึ่งในโลก 

(www.sans.org) และสิ่งตีพิมพจากสถาบันดานมาตรฐานและเทคโนโลยีของรัฐบาลสหรัฐอเมรกิา หรือ 
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National Institute of Standards and Technology (NIST) ซ่ึงเปนหนวยงานรัฐบาลของประเทศ

สหรัฐอเมริกาทีมุ่งพัฒนาและสงเสริมมาตรฐานตาง ๆ และเทคโนโลยใีหกับประเทศอเมรกิาและไดมสีิ่งตีพิมพ

ออกมาเปนจํานวนมากที่เกีย่วกบัการจัดการความปลอดภยัของขอมูล และนับเปนที่เชื่อถือจากองคกรเอกชน

และหนวยงานรัฐบาลจากประเทศตาง ๆ ทั่วโลกอีกดวย 

นอกจากบทความและสิ่งตีพมิพที่ออกโดยหนวยงานตาง ๆ นี้แลว ผูจัดทํายังไดรวบรวมบทความ

ทางวิชาการที่เกีย่วของกับการจดัการความปลอดภยัของขอมูลจากฐานขอมูลทางวิชาการตาง ๆ ที่คนหาได

จากฐานขอมูลบทความของจุฬาฯ อยางเชน ACM Portal และ Applied Science & Technology Full Text 

ซึ่งเปนฐานขอมูลที่รวบรวมบทความทางวิชาการเชิงเทคโนโลยีไว บทความที่ปรากฏในฐานขอมูลเหลานี้นั้น

เขียนโดนนักวิชาการที่มคีวามรูในสาขานั้น ๆ เปนอยางด ี

ในการจัดทําประมวลศัพทในครัง้นี้ ผูจัดทําไดรวบรวมคําศัพทในชุดของการจัดการความปลอดภยั

ของขอมูลที่มักพบบอยในชุดนโยบายจัดการความปลอดภยัขององคกรทั่ว ๆ ไปโดยจะถือเปนสวนหนึ่งของ

ศัพททางดานการรักษาความปลอดภยัของขอมูล แตสวนมากศัพทที่ไดรับการบรรจุอยูในอภิธานศพัทใน

นโยบายที่ใชองคกรนั้นจะมุงไปที่การสื่อสารความรูทางดานนี้ใหคนในองคกรเขาใจตรงกัน ศัพทดานความ

ปลอดภัยที่ระบุไวในอภิธานศัพทนั้นมักจะเปนศพัทการรักษาความปลอดภยัเบื้องตนที่ไมเจาะลึกทางดาน

เทคนิคมากนักเนื่องจากผูที่อานนั้นคือคนทกุคนในองคกรซึ่งอาจจะไมมคีวามรูทางดานคอมพิวเตอรมากนกั 

และมักเปนคําศพัทที่เกี่ยวของกบัการกระทําความผดิที่เกีย่วกับคอมพวิเตอร ดังนั้นในชุดของคําศัพทที่นํามา

ทําประมวลศัพทดานการจดัการรักษาความปลอดภยันั้นจะเกี่ยวของกับศัพทรักษาความปลอดภัยของขอมูล

เบื้องตนที่ระบุไวในนโยบายดานความปลอดภยั และมีคําศัพททีพ่บไดบอยในอภธิานศัพทของนโยบายการ

จัดการการักษาความปลอดภยัของขอมูลรวบรวมทั้งหมด 91 คาํ 

 
3.3. การเลือกผูเชี่ยวชาญ 

 

หลังจากที่เราคนหาขอมูลท่ีเกีย่วของกับหัวขอในการทําประมวลศัพทแลวนั้น เราจะตองหา

ผูเชี่ยวชาญในสาขาที่เราทําเพื่อมาเปนที่ปรึกษาโดยในโครงการการจัดทําประมวลศัพทนั้นจะตองประกอบไป

ดวยนกัภาษาศาสตรและผูเช่ียวชาญในสาขานั้น ๆ เพื่อชวยกันตรวจสอบความถูกตองของประมวลศัพท 

(Cabré, 1992: 134)  

ในการจัดทําประมวลศัพทนี้ ผูจัดทําไดรับความอนุเคราะหจาก คุณพงศสิทธิ์ จิตตโอวาท ซึ่งเปนผูที่

มีความเชีย่วชาญในดานการจัดการความปลอดภัยของขอมูลมาเปนเวลากวา 5 ป ตอนนี้คุณพงศสิทธิ์ดํารง

ตําแหนงเปน Operation Manager ที่บริษัท Absolute Impact 

 

3.4. การรวบรวมขอมูลเพ่ือสรางคลังขอมูลภาษา 
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คาเบร (1992: 116 – 121) ไดกลาววไววา ในการสรางคลังขอมลูภาษานั้น ตองการขอมูลจาก

เอกสารทั้งหมด 3 ประเภทดวยกนั คือ  

 
3.4.1. เอกสารอางอิง (Reference Documents) 

 

เอกสารอางอิง คือ เอกสารที่นกัประมวลศัพทใชในการเรียนรูขอมูลทางดานทฤษฎี วิธีวิทยา และ

หนังสือตาง ๆ ที่เกี่ยวของกับหัวขอที่ใชทําประมวลศัพท  และยังรวมไปถึงเอกสารทางวิชาการหรือทาง

วิทยาศาสตรที่เกี่ยวของกับชุดคาํศัพทที่รวบรวมมาดวย นอกจากนั้น เอกสารอางอิงยังรวมไปถึงทฤษฎีที่

เกี่ยวของกับศัพทวิทยาและภาษาของชุดประมวลศัพท ขอมูลอางอิงนี้สามารถนาํไปใชในการสรางมโนทศัน

สัมพันธของศัพทในชุดประมวลศัพท  

เอกสารอางอิงทีใ่ชในการประมวลศัพทนโยบายดานการจดัการความปลอดภยัของขอมูลมีดังนี ้

• ประมวลศัพทดานการจัดการความปลอดภยัของขอมูลและการปองกันการกระทําผิดที่

เกี่ยวของกับคอมพิวเตอร (www.infosec.gov.hk/docs/english/glossary_eng.pdf) 

• ประมวลศัพทดานการความปลอดภยักับการตรวจจับการบุกรุกในระบบเครือขายคอมพิวเตอร

ที่จัดทําโดยหนวยงานเอส.เอ.เอ็น.เอส ซ่ึงเปนหนวยงานที่ออกใบประกาศและจัดการอบรม

ทางดานการจดัการความปลอดภัยของขอมูลที่เชื่อถือไดมากทีส่ดุแหงหนึ่งในโลก 

(http://www.sans.org/resources/glossary.php๗X) 

• ประมวลศัพทดานความปลอดภยัของขอมูลที่เปนคําหลกั ๆ จัดทําขึ้นโดย สถาบันดาน

มาตรฐานและเทคโนโลยีของรัฐบาลสหรัฐอเมรกิา หรือ National Institute of Standards and 

Technology (NIST) (http://csrc.nist.gov/publications/nistir/NISTIR-

7298_Glossary_Key_Infor_Security_Terms.pdf) 

• ประมวลศัพทดานความปลอดภยัของขอมูล จัดทําโดยสํานกัพมิพ Information Security 

Today ซ่ึงตีพิมพหนังสือทั้งในรูปแบบซีดีรอมและหนังสือรวมเลมที่เนนหนักทางดานการรกัษา

ความปลอดภยัของขอมูล (http://www.infosectoday.com/Articles/Glossary.pdf) 

• ประมวลศัพทดานความปลอดภยัของขอมูล รวบรวมโดมหาวิทยาลัยฮารเวิรด 

(http://www.security.harvard.edu/glossary.php) 

• พจนานุกรมศัพทเทคโนโลยสีารสนเทศ ฉบับราชบัณฑิตยสถาน ตีพิมพในปพ.ศ. 2542 

• ขอมูลที่เกีย่วของกับการรกัษาความปลอดภัยของขอมูลและระบบคอมพิวเตอรรวบรวมโดย

หนวยงานเอส.เอ.เอ็น.เอส (SANS) (SAN Institute - Information and Computer Security 

Resources) (http://www.sans.org/resources/resources.php) 

• เอกสารระเบียบการการจดัการความปลอดภยัของขอมูลจัดทําโดยองคกร British Standards 

ซ่ึงเปนองคกรทีจั่ดตั้งมาตรฐาน BS7799 ซ่ึงเปนมาตรฐานที่องคกรตาง ๆ ถือปฏิบัติตาม 
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เอกสารนีม้ีช่ือวา Information Technology – Security Techniques – Code of practice for 

information security management 

• เอกสารแนวางการจัดตั้งนโยบายการรกัษาความปลอดภยัของขอมูลเพื่อนําไปใชงานจัดทําโดย

องคกร British Standards ซึ่งเปนองคกรที่จดัตัง้มาตรฐาน BS7799 ซึ่งเปนมาตรฐานที่องคกร

ตาง ๆ ถือปฏิบัตติาม เอกสารนีม้ชีื่อวา Information Security management systems – 

specification with guidance for use 

 
3.4.2. เอกสารเฉพาะทาง (Specific Documents) 

 

เอกสารเฉพาะทางรวบรวมไดจากบทสนทนาของผูเชี่ยวชาญในดานของหัวขอคําศัพทที่อยูในชุด

ประมวลศัพทและเอกสารทางวิชาการที่ผูเชี่ยวชาญเหลานี้เขียนขึ้นมา เพราะนักเชี่ยวชาญเหลานีจ้ะตองใช

คําศัพทเฉพาะทาง (Term) ในการสื่อสารขอมูลใหม ๆ หรือแกไขคําศัพทที่มีอยูแลวใหสะทอนถึงหลักความ

เปนจริงมากขึ้น คาเบรไดแนะนําไววา เอกสารเฉพาะทางจะตองประกอบไปดวยคุณสมบัติเหลานี้ 

 

• เอกสารเฉพาะทางนี้จะตองเปนตัวแทนชุดคําศพัทเฉพาะนั้น ๆ ได โดยจะตองประกอบไปดวย

คําศัพทจํานวนมากพอสมควร 

• เอกสารเฉพาะทางนี้จะตองมีความทันสมยัอยูเสมอ 

• เอกสารเฉพาะทางตองมคีวามเชือ่ถือไดและสามารถนํามาใชไดตลอดไมวาจะมกีารใชงานใน

ชวงเวลาใดกต็าม 

 

3.4.3. เอกสารสนับสนุน (Support Documents) 
 

เอกสารสนับสนนุ คือ บันทึกการทําประมวลศัพทซึ่งสําหรับการคนหาศัพทแบบเปนระบบนั้น จะมี

การบันทึกอยู 3 ประเภทดวยกัน คือ บันทึกขอมูลศัพทเบื้องตน (Extraction records) บันทึกขอมูลศัพท 

(Terminological records) และ บันทึกขอมูลโยงกับศัพทภาษาอืน่ ๆ (Correspondence records) 

(Cabré, 1992: 121 – 127) ในประมวลศัพทการจัดการความปลอดภัยของขอมลูชุดนี้จะมีการบันทึกศัพท

แบบสองแบบแรกเทานั้นซึ่งจะกลาวถึงในบทตอไป  

 
3.5. เกณฑการเลือกขอมูลสําหรับคลังขอมูลภาษา 

 

ในการคดัเลือกตัวบทที่จะนํามารวบรวมไวในคลงัขอมูลน้ัน ผูจัดทําไดพิจารณาลกัษณะของเอกสาร

ตามสถานการณสื่อสารตามหลักเกณฑของ Pearson (1998 ) และสามารถจําแนกประเภทของตัวบทที่

รวบรวมไวในคลงัขอมูลไดดังนี ้
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1) เอกสารที่เขียนโดยผูเชีย่วชาญเพื่อใหผูเชี่ยวชาญที่อยูในวงการเดียวกันอาน (Expert to expert 

communication) รวมจํานวนคาํทั้งสิ้น 90,551 คํา ประกอบไปดวยตัวบทแบงตามลกัษณะที่มาดังตอไปนี ้

• ACM Portal ซึ่งเปนฐานขอมูลที่รวบรวมบทความทางวิชาการเชงิเทคโนโลยไีว คนหาผาน

ฐานขอมูลของจุฬาฯ (http://portal.acm.org/dl.cfm) 

• Applied Science & Technology Full Text ซึ่งเปนฐานขอมูลท่ีรวบรวมบทความเชิง

เทคโนโลยีอีกฐานหนึ่ง คนหาผานฐานขอมูลของจุฬาฯ 

(http://vnweb.hwwilsonweb.com/hww/) 

• หนวยงาน National Institute of Standards and Technology ซ่ึงเปนหนวยงานภาครัฐของ

สหรัฐอเมริกาที่ใหความรูและใหบริการการจัดการความปลอดภยัของขอมูล 

(http://csrc.nist.gov) 

• หนวยงาน ISMS International User Group ซ่ึงกอตั้งโดยกระทรวงพานิชยและอุตสาหการของ

สหรัฐอเมริกาเพือ่ชวยในการแชรความรูและประสบการณการใชงานมาตรฐานการจัดการรักษา

ความปลอดภยัของขอมูล ISO/IEC 17799 and BS 7799 Part 2 (http://www.xisec.com/) 

• สถาบันตรวจสอบภายในของสหรัฐอเมริกาซึ่งเปนหนวยงานที่ตรวจสอบวาองคกรตาง ๆ ใน

อเมริกาทําตามขอบังคับทางดานเทคโนโลยสีารสนเทศหรือไม (http://www.theiia.org/) 

• กระทรวงพานิชยและอุตสาหการของประเทศอังกฤษ (http://www.dti.gov.uk/) 

• สํานักงานตรวจสอบความไววางใจรัฐบาลของสหรัฐอเมริกา หรือ จี.เอ.โอ ซึ่งมีหนาตรวจสอบ

การใชเงินของภาครัฐบาลในสหรัฐอมริกา (www.gao.gov) 

2) เอกสารที่เขียนโดยผูเชีย่วชาญเพื่อใหผูที่อยูในแวดวงเดียวกนั แตผูอานไมเชีย่วชาญเทา (Expert 

to initiates communication) รวมจํานวนคําทัง้สิ้น 18,809 คํา ประกอบดวยตวับทแบงตามลกัษณะที่มา

ดังตอไปนี ้

• เอส.เอ.เอ็น.เอส ซ่ึงเปนหนวยงานที่ออกใบประกาศและจัดการอบรมทางดานการจัดการความ

ปลอดภัยของขอมูลท่ีเชื่อถือไดมากที่สดุแหงหนึ่งในโลก (www.sans.org) 

• บริษัทที่จัดจําหนายนโยบายการจัดการความปลอดภัยของขอมลูแบบสําเร็จรูปแบบตาง ๆ และ

มีตัวอยางของนโยบายโหลดใหทดลองใชงานชัว่คราวดวย (http://www.information-security-

policies.com/) 

3) เอกสารที่เขียนขึ้นเพื่อใหความรูในเรื่องนั้นๆแกผูที่ไมเคยมคีวามรูมากอน (Teacher to pupil 

communication) รวมจํานวนคาํทั้งสิ้น 155,396 คํา ประกอบดวยตวับทแบงตามลกัษณะที่มาดงัตอไปนี ้

• บริษัท อารคไซต ซึ่งเปนบริษัทที่ไดใหบริการการจัดการความปลอดภยัของขอมูลขององคกร

ตาง ๆ โดยใหคาํปรึกษาในดานการจัดการความเสี่ยงของขอมูลและปกปองสินทรัพยทางขอมูล

ขององคกร (http://www.arcsight.com/) 
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• เว็บไซตที่ใหความรูทางดานการจัดการความปลอดภยัใหกับไมโครซอฟตวินโดวส ตั้งแตการ

ตรวจจับการบุกรุก (Intrusion Detection) โปรแกรมตอตานไวรสั (Anti-virus) และไฟรวอลล 

(Firewall) (http://www.windowsecurity.com/) 

 

ผูจัดทําไดรวบรวมตวับทสามประเภทขางตนไวในคลังขอมลูภาษา เนื่องจากตัวบททั้งประเภท 

Expert-to-initiates และ Teacher-to-pupil ที่ผูจัดทําเลือกมานัน้มีบริบทที่ชวยอธิบายความหมายและให

นิยามของคําศัพท (Defining context)  และสําหรับตัวบทประเภท Expert-to-expert นั้นมีบริบทที่ชวยชี้วา

คําศัพทนั้นมีใชอยูจริง ๆ ในสาขาหรือระบบภาษาชนิดนั้น ๆ (Testimonial Context)  ซ่ึงทําใหตัวบททั้งสาม

ประเภทนั้นเอื้อตอการการทําประมวลศัพทเปนอยางมาก  กลาวคือ  ในตัวบทประเภท Expert-to-expert นั้น 

ผูสงสารและผูรับสารมีประสบการณรวมกันในสาขาวิชานั้น ๆ มีการใชคําศัพทเฉพาะโดยที่ไมไดอธิบาย

เพิ่มเตมิ แตทําใหเราทราบวามีคาํศัพทนั้นใชอยูจริงในสาขานั้น ๆ ในตัวบทประเภท expert to initiates นั้น ผู

สงสารซ่ึงเปนผูเช่ียวชาญจะถือวาผูรับสารมคีวามรูเบื้องตนในระดับหนึ่งแตไมไดมีความเชี่ยวชาญเทาตน เมื่อ

มีการใชศัพทเฉพาะทางบางคําที่ยากตอความเขาใจของผูอาน ผูสงสารก็จะใหคําอธิบายศัพทนั้นไวบางเปน

บางครั้ง  แตถาเปนศัพทเฉพาะทางเบื้องตนที่ผูสงสารสันนิษฐานวาผูรับสารควรรู ก็อาจไมใหคาํอธิบายใดๆไว  

สําหรับตัวบทประเภท teacher-pupil ผูสงสารกบัผูรับสารจะมีระดับความรูในดานนั้นๆตางกันมาก โดยผูสง

สารเปนผูเช่ียวชาญในขณะที่ผูรับสารไมมคีวามรูใดๆในดานนั้นเลย  ผูสงสารจะมีจุดประสงคในการสื่อสาร

เปนไปในเชิงสอน ดังนั้นเมื่อมกีลาวถึงศัพทเฉพาะทางใดๆ ก็มักจะพบคําอธิบายกํากับไวบอยคร้ัง 

ทั้งนี้ทั้งนั้น การใชตัวบททั้งสามประเภทจะชวยใหเราเขาใจคําศัพทเฉพาะทางไดมากขึ้นจากตัวบทที่

อยูในบริบทที่ใหนิยามคําศัพทชดัเจนและจากตวับทที่มีบริบทแบบ Testimonial context จะชวยใหเรามั่นใจ

ไดมากขึ้นวาคําศัพทที่เราเลือกมานั้นมีใชอยูในสาขานั้นจริง ๆ 

 
3.6. รายละเอียดคลังขอมูลภาษา 

 

ขอมูลที่นํามารวบรวมในคลังขอมูลภาษานี้เปนขอมูลชนิดอิเลคทรอนิกสทั้งหมด โดยหาขอมลู

ทั้งหมดจากการใช Search Engine เชน เว็บไซตกูเกิล้ (www.google.com) และเว็บไซตยาฮู 

(www.yahoo.com) นอกจากนัน้ยังมีเอกสารประกอบจําพวกนโยบายการรักษาความปลอดภยัของขอมูลซึ่ง

เก็บเปนขอมูลชนิดอิเลคทรอนิกสเชนกัน เมื่อไดขอมูลเหลานีม้าทั้งหมดแลว ก็นาํไปทําเปน Text File เพื่อไป

ประมวลผลตอไปในโปรแกรม Win Concordance และ CU Collocation Extract (Version 2.4)  

สําหรับความนาเชื่อถือของขอมูลนั้น ผูจัดทําไดพยายามเลือกขอมูลทีม่าจากสถาบันที่นาเช่ือถือซึ่ง

มักจะเปนสถาบันรัฐบาลหรือสถาบันวิจัยในสหรฐัอเมริกาและอังกฤษ เชน หนวยงานเอส.เอ.เอ็น.เอส (SANS) 

(SAN Institute - Information and Computer Security Resources) และสถาบันดานมาตรฐานและ

เทคโนโลยีของรัฐบาลสหรัฐอเมริกา หรือ National Institute of Standards and Technology (NIST) 
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นอกจากนั้น ผูจัดทํามกัจะเลือกขอมูลที่มผีูแตงมีความเชีย่วชาญในสาขานี้โดยตรงและอาจจะเปนผูเขียนที่มี

ชื่อเสียงเชื่อถอืไดในระดับสูง  

เนื่องจากการจดัการความปลอดภัยของขอมูลน้ันเปนเรื่องที่หลายฝายใหความสนใจ ขอมูลท่ีมีอยูใน

สาขานี้จึงมักจะเปนขอมูลที่ออกมาใหมเสมอโดยจะตีพิมพทางหนาเว็บไซตประกาศขาวของเว็บไซตใน

หนวยงานนั้น ๆ ดังนั้น จึงเปนสาเหตุวาผูจดัทําจึงไดเลือกขอมลูที่มาจากเว็บไซตหลกั ๆ เพราะจะไดขอมูลท่ี

ใหมสดมากกวาจากในตําราเรยีนหรือหนังสือทางวิชาการ แตสําหรับหนังสือเหลานี้จะใชเปนเอกสารอางอิง

ตามทีไ่ดกลาวไปในหัวขอขางตน 

คลังขอมลูภาษาที่จัดทําขึ้นเพื่อนํามาใชในการทําประมวลศัพทในครั้งนี้มีขนาด 338,027 คํา มาจาก

แหลงขอมูลท้ังหมด 140 แหลง โดยรายละเอียดขอมูลคลังภาษามีดังตอไปนี้ 

 

ลําดับที ่ 001 

รหัสอางอิง ISM001.TXT 

ที่มาของขอมูล http://www.allbusiness.com/technology/computer-software-management/891276-

1.html 

ช่ือเรื่อง Enterprise Vulnerability Management and Its Role in Information Security 

Management 

สรุปขอมูล เว็บไซตที่มีบทความทางดานการจัดการความปลอดภัยของขอมลู 

จัดทําโดย All Business Ltd. 

ขนาดของขอมูล 12,230 คํา 

 

 

ลําดับที ่ 002 

รหัสอางอิง ISM002.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/A_firewall_in_an_IT_system.html 

ช่ือเรื่อง A firewall in an IT system 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 2,829 คํา 

 

 

ลําดับที ่ 003 

รหัสอางอิง ISM003.TXT 
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ที่มาของขอมูล http://www.windowsecurity.com/articles/Access-Controls-What-is-it-how-
undermined.html 

ช่ือเรื่อง Access Control – What was it and how it can be undermined? 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,258 คํา 

 

 

ลําดับที ่ 004 

รหัสอางอิง ISM004.TXT 

ที่มาของขอมูล http://www.gao.gov/special.pubs/ai9868.pdf 

ช่ือเรื่อง Information Security Management – Learning from leading organizations 

สรุปขอมูล เว็บไซตที่ใหขอมูลดานความปลอดภัยของสํานกังานควบคมุและปกปองภาษีประชาชนของ

รัฐบาลสหรัฐอเมริกา 

จัดทําโดย U.S. Government Accountability Office 

ขนาดของขอมูล 16,296 คํา 

 
 

ลําดับที ่ 005 

รหัสอางอิง ISM005.TXT 

ที่มาของขอมูล http://www.gao.gov/special.pubs/ai99139.pdf 

ช่ือเรื่อง Information Security Risk Management – Practices of Lead Organizations 

สรุปขอมูล เว็บไซตที่ใหขอมูลดานความปลอดภัยของสํานกังานควบคมุและปกปองภาษีประชาชนของ

รัฐบาลสหรัฐอเมริกา 

จัดทําโดย U.S. Government Accountability Office 

ขนาดของขอมูล 13,409 คํา 

 

 

ลําดับที ่ 006 

รหัสอางอิง ISM006.TXT 

ที่มาของขอมูล http://www.theiia.org/iia/download.cfm?file=353 

ช่ือเรื่อง Audit security controls that work 

สรุปขอมูล เว็บไซตที่ใหความรูกับผูตรวจสอบ 
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จัดทําโดย The Institute of Internal Auditors 

ขนาดของขอมูล 2,251 คํา 

 
 

ลําดับที ่ 007 

รหัสอางอิง ISM007.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Auditing-user-accounts.html 

ช่ือเรื่อง Auditing user accounts 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,436 คํา 

 
 

ลําดับที ่ 008 

รหัสอางอิง ISM008.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/.../Authorization-Manager-Role-Based-
Administration-Windows-Server-2003-Part2.html 

ช่ือเรื่อง Network Security Articles for Window Server 2003 Part 2 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 963 คํา 

 
 

ลําดับที ่ 009 

รหัสอางอิง ISM009.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Being-Big-Brother-Monitoring-
employees-network-activity.html 

ช่ือเรื่อง Being Big Brother – Monitoring Employee Network Activity 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,422 คํา 

 
 

ลําดับที ่ 010 
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รหัสอางอิง ISM010.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Biometrics-and-You.html 

ช่ือเรื่อง Biometric and You 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,252 คํา 

 
 

ลําดับที ่ 011 

รหัสอางอิง ISM011.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Built-in-Groups-Delegation.html 

ช่ือเรื่อง Built-in Groups VS. Delegation 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,541 คํา 

 
 

ลําดับที ่ 012 

รหัสอางอิง ISM012.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Authentication-Forgotten-
Predominant.html 

ช่ือเรื่อง Caveat Lector – Authentication, Forgotten, and Should-be Predominant 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,536 คํา 

 

 

ลําดับที ่ 013 

รหัสอางอิง ISM013.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Changing-Passwords-Key-User-
Accounts.html 

ช่ือเรื่อง Changing Passwords for Key User Accounts 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 
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จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,447 คํา 

 

 

ลําดับที ่ 014 

รหัสอางอิง ISM014.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Code-Signing.html 

ช่ือเรื่อง Code Signing – Is it a security feature? 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,444 คํา 

 

 

ลําดับที ่ 015 

รหัสอางอิง ISM015.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Review-GFI-LANguard-Portable-
Storage-Control.html 

ช่ือเรื่อง Controlling Portable Storage Device Usage 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,801 คํา 

 

 

ลําดับที ่ 016 

รหัสอางอิง ISM016.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Customizing-Windows-Security-
Templates.html 

ช่ือเรื่อง Customizing Windows Security Template 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,397 คํา 

 

 

ลําดับที ่ 017 
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รหัสอางอิง ISM017.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Deciphering-Authentication-Events-
Domain-Controllers.html 

ช่ือเรื่อง Deciphering Authentication Events on Your Domain Controllers 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,024 คํา 

 

 

ลําดับที ่ 018 

รหัสอางอิง ISM018.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Digital_Signatures.html 

ช่ือเรื่อง Digital Signatures 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,560 คํา 

 

 

ลําดับที ่ 019 

รหัสอางอิง ISM019.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Disk-Based-Backup.html 

ช่ือเรื่อง Disk Based Backup – All Hype or the Best Protection for Your Data 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,339 คํา 

 

 

ลําดับที ่ 020 

รหัสอางอิง ISM020.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Email_Spam.html 

ช่ือเรื่อง E-mail Spam – Is it a Security Issue? 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 
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ขนาดของขอมูล 1,750 คํา 

 

 

ลําดับที ่ 021 

รหัสอางอิง ISM021.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Ethical-Issues-IT-Security-
Professionals.html 

ช่ือเรื่อง Ethical Issues for IT Security Professionals 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,464 คํา 

 

 

ลําดับที ่ 022 

รหัสอางอิง ISM022.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Evaluating-New-Security-Policy.html 

ช่ือเรื่อง Evaluating a New Security Policy 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,461 คํา 

 

 

ลําดับที ่ 023 

รหัสอางอิง ISM023.TXT 

ที่มาของขอมูล http://www.infosectoday.com/Articles/gassp.pdf 

ช่ือเรื่อง Generally Accepted System Security Principle 

สรุปขอมูล เว็บไซตที่รวบรวมบทความและจําหนายหนังสือดานการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Auerbach Ltd. 

ขนาดของขอมูล 21,647 คํา 

 

 

ลําดับที ่ 024 

รหัสอางอิง ISM024.TXT 
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ที่มาของขอมูล http://www.connectingsomerset.co.uk/tips/website%20basics/Information%20 
Security%20-%20a%20glossary.pdf 

ช่ือเรื่อง Information Security Glossary 

สรุปขอมูล เว็บไซตที่ใหคําปรึกษาดารเทคโนโลยสีารสนเทศ 

จัดทําโดย Connecting Sommerset Ltd. 

ขนาดของขอมูล 3,784 คํา 

 

 

ลําดับที ่ 025 

รหัสอางอิง ISM025.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Hackers-Security-Consultants.html 

ช่ือเรื่อง Hiring Hackers as Security Consultants 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,850 คํา 

 

 

ลําดับที ่ 026 

รหัสอางอิง ISM026.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/How-Do-Compliance-Issues-Affect-
your-Network.html 

ช่ือเรื่อง How Do Compliance Issues Affect Your Network? 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,371 คํา 

 

 

ลําดับที ่ 027 

รหัสอางอิง ISM027.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Spyware_Adware_Programs.html 

ช่ือเรื่อง How spyware and adware threaten network security and performance 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 2,391 คํา 
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ลําดับที ่ 028 

รหัสอางอิง ISM028.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/audit-network-packet-analysis.html 

ช่ือเรื่อง How to audit your network via packet analysis 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,381 คํา 

 

 

ลําดับที ่ 029 

รหัสอางอิง ISM029.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Plan-Possible-Network-Attack.html 

ช่ือเรื่อง How to plan for a possible network attack 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,190 คํา 

 

 

ลําดับที ่ 030 

รหัสอางอิง ISM030.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Ideal-to-Realized-Security-Assurance-
Cryptographic-Keys-Part1.html 

ช่ือเรื่อง Ideal-to-Realized Security Assurance in Cryptographic Key (Part 1) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,430 คํา 

 

 

ลําดับที ่ 031 

รหัสอางอิง ISM031.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Ideal-to-Realized-Security-Assurance-
Cryptographic-Keys-Part2.html 
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ช่ือเรื่อง Ideal-to-Realized Security Assurance in Cryptographic Key (Part 2) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,889 คํา 

 

 

ลําดับที ่ 032 

รหัสอางอิง ISM032.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Implementing-Troubleshooting-
Account-Lockout.html 

ช่ือเรื่อง Implementing and Troubleshooting Account Lockout 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,798 คํา 

 

 

ลําดับที ่ 033 

รหัสอางอิง ISM033.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Implementing-Principle-Least-
Privilege.html 

ช่ือเรื่อง Implementing Principle of Least Privilege 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,610 คํา 

 

 

ลําดับที ่ 034 

รหัสอางอิง ISM034.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Increasing-Security-Limited-User-
Accounts-Restricted-Groups.html 

ช่ือเรื่อง Increasing Security Limited User Accounts and Restricted Groups 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,737 คํา 
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ลําดับที ่ 035 

รหัสอางอิง ISM035.TXT 

ที่มาของขอมูล Information Security Governance and Assurance by Charles H. Le Grand, 
Technology Practices, The Institute of Internal Auditors, Inc. 

ช่ือเรื่อง Information Security Governance and Assurance 

สรุปขอมูล เว็บไซตที่ใหความรูกับผูตรวจสอบ 

จัดทําโดย The Institute of Internal Auditors 

ขนาดของขอมูล 8,918 คํา 

 

 

ลําดับที ่ 036 

รหัสอางอิง ISM036.TXT 

ที่มาของขอมูล http://www.unc.edu/hipaa/policies/Information_Security.pdf 

ช่ือเรื่อง Information Security Policy and Standards, The University of North Carolina at 

Chapel Hills 

สรุปขอมูล เว็บไซตนโยบายความปลอดภยัของมหาวิทยาลยัแหงรัฐแคโรไลนา สหรัฐอเมริกา 

จัดทําโดย The University of North Carolina at Chapel Hills 

ขนาดของขอมูล 3,447 คํา 

 

 

ลําดับที ่ 037 

รหัสอางอิง ISM037.TXT 

ที่มาของขอมูล Information Security Introduction Factsheet by Department of Trade and 
Industry, UK 

ช่ือเรื่อง Information Security Introduction Factsheet  

สรุปขอมูล เว็บไซตที่ใหขอมูลดานความปลอดภัยของขอมลู ของกระทรวงการคาและอุตสาหกรรมแหง

ประเทศอังกฤษ 

จัดทําโดย Department of Trade and Industry, UK 

ขนาดของขอมูล 1,910 คํา 

 

 

ลําดับที ่ 038 

รหัสอางอิง ISM038.TXT 
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ที่มาของขอมูล http://www.windowsecurity.com/articles/IDS-Part2-Classification-methods-
techniques.html 

ช่ือเรื่อง Intrusion Detection System (IDS) Part 2 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 4,715 คํา 

 

 

ลําดับที ่ 039 

รหัสอางอิง ISM039.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Intrusion_Detection_Systems_IDS_Part__I 

_network_intrusions_attack_symptoms_IDS_tasks_and_IDS_architecture.html 

ช่ือเรื่อง Intrusion Detection System (IDS) Part 1 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 3,547 คํา 

 

 

ลําดับที ่ 040 

รหัสอางอิง ISM040.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/whitepaper/FAQ_Network_Intrusion 
_Detection_Systems_.html 

ช่ือเรื่อง Intrusion Detection System (IDS) FAQ 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 3,208 คํา 

 

 

ลําดับที ่ 041 

รหัสอางอิง ISM041.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Encrypting-Your-E-mail.html 

ช่ือเรื่อง Is it time to start encrypting your e-mail? 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 
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จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,723 คํา 

 

 

ลําดับที ่ 042 

รหัสอางอิง ISM042.TXT 

ที่มาของขอมูล http://www.cncc.edu/institutional_research/cccs_it_security_plan.htm 

ช่ือเรื่อง Information Security Plan, Colorado Community College System 

สรุปขอมูล เว็บไซตแสดงแผนงานความปลอดภยัของขอมูล ของวิทยาลัยโคโรลาโด 

จัดทําโดย Colorado Community College System 

ขนาดของขอมูล 1,706 คํา 

 

 

ลําดับที ่ 043 

รหัสอางอิง ISM043.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Privacy-Keeping-information-
confidential.html 

ช่ือเรื่อง Privacy – Keeping Your Information Confidential 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,659 คํา 

 

 

ลําดับที ่ 044 

รหัสอางอิง ISM044.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Kerberos-Authentication-Events.html 

ช่ือเรื่อง Kerberos Authentication Events Explained 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,397 คํา 

 

 

ลําดับที ่ 045 
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รหัสอางอิง ISM045.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Internet-Safer-Employees.html 

ช่ือเรื่อง Making the Internet Safer for your Employees 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,612 คํา 

 

 

ลําดับที ่ 046 

รหัสอางอิง ISM046.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Managed-E-Mail-Security-Services-
right-solution-network.html 

ช่ือเรื่อง Managed e-mail security services: Is it the right solution for your network? 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,055 คํา 

 

 

ลําดับที ่ 047 

รหัสอางอิง ISM047.TXT 

ที่มาของขอมูล http://portal.acm.org/citation.cfm?id=1059538 

ช่ือเรื่อง A novel scenario-based information security management exercise 

สรุปขอมูล เว็บไซตที่รวบรวมบทความดานวิทยาศาสตรและเทคโนโลย ี

จัดทําโดย The ACM Portal 

ขนาดของขอมูล 3,688 คํา 

 

 

ลําดับที ่ 048 

รหัสอางอิง ISM048.TXT 

ที่มาของขอมูล http://portal.acm.org/citation.cfm? 

id=792704.792706&coll=GUIDE&dl=GUIDE&CFID=7570047&CFTOKEN=78916351 

ช่ือเรื่อง A policy framework for information security 

สรุปขอมูล เว็บไซตที่รวบรวมบทความดานวิทยาศาสตรและเทคโนโลย ี
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จัดทําโดย The ACM Portal 

ขนาดของขอมูล 3,271 คํา 

 

 

ลําดับที ่ 049 

รหัสอางอิง ISM049.TXT 

ที่มาของขอมูล http://portal.acm.org/ft_gateway.cfm?id=954028&type=pdf&coll=GUIDE&dl=A
CM 

ช่ือเรื่อง Information Security Management – A New Paradigm 

สรุปขอมูล เว็บไซตที่รวบรวมบทความดานวิทยาศาสตรและเทคโนโลย ี

จัดทําโดย The ACM Portal 

ขนาดของขอมูล 3,362 คํา 

 

 

ลําดับที ่ 050 

รหัสอางอิง ISM050.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Passwords-Attacks-Solutions.html 

ช่ือเรื่อง Passwords – Common Attacks and Possible Solutions 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 3,340 คํา 

 

 

ลําดับที ่ 051 

รหัสอางอิง ISM051.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Passwords_Network_Security.html 

ช่ือเรื่อง Passwords – the Weak Link in the Network Security 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 2,017 คํา 

 

 

ลําดับที ่ 052 
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รหัสอางอิง ISM052.TXT 

ที่มาของขอมูล http://www.gao.gov/archive/1998/ai98068.pdf 

ช่ือเรื่อง Executive Guide – Information Security Management 

สรุปขอมูล เว็บไซตที่ใหขอมูลดานความปลอดภัยของสํานกังานควบคมุและปกปองภาษีประชาชนของ

รัฐบาลสหรัฐอเมริกา 

จัดทําโดย U.S. Government Accountability Office 

ขนาดของขอมูล 16,648 คํา 

 

 

ลําดับที ่ 053 

รหัสอางอิง ISM053.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Personal-Firewalls-Remote-
Access.html 

ช่ือเรื่อง Personal Firewalls for Remote Access 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,480 คํา 

 

 

ลําดับที ่ 054 

รหัสอางอิง ISM054.TXT 

ที่มาของขอมูล http://www.cio.gov/documents/peruse_model_may_1999.pdf 

ช่ือเรื่อง RECOMMENDED EXECUTIVE BRANCH MODEL POLICY/GUIDANCE 

ON “LIMITED PERSONAL USE” OF GOVERNMENT OFFICE 

EQUIPMENT INCLUDING INFORMATION TECHNOLOGY 

สรุปขอมูล เว็บไซตรวบรวมบทความดานความปลอดภยัขอมูลของสมาคมผูจัดการใหญดานขอมูล 

จัดทําโดย Chief Information Officer Council 

ขนาดของขอมูล 2,241 คํา 

 

 

ลําดับที ่ 055 

รหัสอางอิง ISM055.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Physical-Security-Primer-Part2.html 
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ช่ือเรื่อง Physical Security Primer (Part 2) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,443 คํา 

 

 

ลําดับที ่ 056 

รหัสอางอิง ISM056.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Preserving-Digital-Evidence.html 

ช่ือเรื่อง Preserving Digital Evidence to bring Hackers and Attackers to Justice 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,374 คํา 

 

 

ลําดับที ่ 057 

รหัสอางอิง ISM057.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Protect-Weak-Authentication-
Protocols-Passwords.html 

ช่ือเรื่อง Protecting Weak Authentication Protocols and Passwords 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 2,349 คํา 

 

 

ลําดับที ่ 058 

รหัสอางอิง ISM058.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Protect-network-rogue-users.html 

ช่ือเรื่อง Protect your network from rogue users 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,374 คํา 
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ลําดับที ่ 059 

รหัสอางอิง ISM059.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Protecting_Email_Viruses 
_Malware.html 

ช่ือเรื่อง Protecting yourself from e-mail virus and malware 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,434 คํา 

 

 

ลําดับที ่ 060 

รหัสอางอิง ISM060.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Pushing-Out-Security-Settings-
Configured-Registry.html 

ช่ือเรื่อง Pushing out the security settings that are configured in the registry 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,535 คํา 

 

 

ลําดับที ่ 061 

รหัสอางอิง ISM061.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Remote-Authentication-Different-
Types-Uses.html 

ช่ือเรื่อง Remote authentication – different types and uses 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,228 คํา 

 

 

ลําดับที ่ 062 

รหัสอางอิง ISM062.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Microsoft-Security-Risk-Management-
Guide.html 
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ช่ือเรื่อง Reviews of Microsoft’s risk management guides 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,573 คํา 

 

 

ลําดับที ่ 063 

รหัสอางอิง ISM063.TXT 

ที่มาของขอมูล www.information-security-policies.com 

ช่ือเรื่อง Information Security Management Policy Glossary by RUSecure 

สรุปขอมูล เว็บไซตที่เสนอขายนโยบายการจัดการความปลอดภยัของขอมูลแบบสําเร็จรูป 

จัดทําโดย RUsecure Information Security 

ขนาดของขอมูล 10,962 คํา 

 

 

ลําดับที ่ 064 

รหัสอางอิง ISM064.TXT 

ที่มาของขอมูล http://www.sans.org/reading_room/whitepapers/iso17799/1454.php 

ช่ือเรื่อง Information Security Management System (7799) for an 

Internet Gateway 

สรุปขอมูล เว็บไซตที่มีบทความดานการจัดการความปลอดภัยของขอมูลซึ่งเปนมาตรฐาน 

จัดทําโดย หนวยงานเอส.เอ.เอ็น.เอส ซึ่งเปนหนวยงานที่ออกใบประกาศและจัดการอบรมทางดานการ

จัดการความปลอดภยัของขอมูลที่เชื่อถือไดมากที่สุดแหงหนึ่งในโลก 

ขนาดของขอมูล 7,847 คํา 

 

 

ลําดับที ่ 065 

รหัสอางอิง ISM065.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Secure_Socket_Layer.html 

ช่ือเรื่อง Secure socket layer 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 
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ขนาดของขอมูล 3,795 คํา 

 

 

ลําดับที ่ 066 

รหัสอางอิง ISM066.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Securing_Remote_Access 
_Connections.html 

ช่ือเรื่อง Securing remote access connections 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,644 คํา 

 

 

ลําดับที ่ 067 

รหัสอางอิง ISM067.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Securing-Network-Within-Part1.html 

ช่ือเรื่อง Securing the network from within (Part 1) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,247 คํา 

 

 

 

ลําดับที ่ 068 

รหัสอางอิง ISM068.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part5.html 

ช่ือเรื่อง Security Series: Building Preparation (Part 5 of 6) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,600 คํา 

 

 

ลําดับที ่ 069 
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รหัสอางอิง ISM069.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part4.html 

ช่ือเรื่อง Security Series: Building Preparation (Part 4 of 6) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,663 คํา 

 

 

ลําดับที ่ 070 

รหัสอางอิง ISM070.TXT 

ที่มาของขอมูล http:// www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part1.html 

ช่ือเรื่อง Security Series: Building Preparation (Part 1 of 6) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,475 คํา 

 

 

ลําดับที ่ 071 

รหัสอางอิง ISM071.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part2.html 

ช่ือเรื่อง Security Series: Building Preparation (Part 2 of 6) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,515 คํา 

 

 

ลําดับที ่ 072 

รหัสอางอิง ISM072.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part6.html 

ช่ือเรื่อง Security Series: Building Preparation (Part 6 of 6) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 
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ขนาดของขอมูล 1,564 คํา 

 

 

ลําดับที ่ 073 

รหัสอางอิง ISM073.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part3.html 

ช่ือเรื่อง Security Series: Building Preparation (Part 3 of 6) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,679 คํา 

 

 

ลําดับที ่ 074 

รหัสอางอิง ISM074.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Server-2003-Network-Access-
Quarantine-Control-Security.html 

ช่ือเรื่อง Server 2003’s network security control 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,186 คํา 

 

 

ลําดับที ่ 075 

รหัสอางอิง ISM075.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Share-Permissions.html 

ช่ือเรื่อง Share permissions 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,431 คํา 

 

 

ลําดับที ่ 076 

รหัสอางอิง ISM076.TXT 
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ที่มาของขอมูล http://www.windowsecurity.com/articles/Standardization-security-
appliance.html 

ช่ือเรื่อง Standardization and the security appliance 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,232 คํา 

 

 

ลําดับที ่ 077 

รหัสอางอิง ISM077.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Sys-Admin-Friend-Foe.html 

ช่ือเรื่อง Sys admin: friend or foe? 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,104 คํา 

 

 

ลําดับที ่ 078 

รหัสอางอิง ISM078.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Hacking-Security-Tools.html 

ช่ือเรื่อง The convergence of hacking and security tool 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,344 คํา 

 

 

ลําดับที ่ 079 

รหัสอางอิง ISM079.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Different-Shades-Hackers.html 

ช่ือเรื่อง The different shades of hackers 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,321 คํา 
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ลําดับที ่ 080 

รหัสอางอิง ISM080.TXT 

ที่มาของขอมูล http://www.opsi.gov.uk/SI/si2002/20020318.htm 

ช่ือเรื่อง The Electronic Signatures Regulations 2002 

สรุปขอมูล เว็บไซตที่จัดตั้งขอกําหนดในการใชงานขอมูลดานภาครัฐของประเทศอังกฤษ  และมีบทความ

ทางดานการจดัการความปลอดภัยของขอมูลรวบรวมไว 

จัดทําโดย Office of Public Sector Information, UK 

ขนาดของขอมูล 2,172 คํา 

 

 

ลําดับที ่ 081 

รหัสอางอิง ISM081.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Security-Risks-Desktop-
Searches.html 

ช่ือเรื่อง The security risks of desktop searches 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,540 คํา 

 

 

ลําดับที ่ 082 

รหัสอางอิง ISM082.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Trojan_Horse_Primer.html 

ช่ือเรื่อง Trojan horse primer 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,207 คํา 

 

 

ลําดับที ่ 083 

รหัสอางอิง ISM083.TXT 
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ที่มาของขอมูล http://www.windowsecurity.com/faqs/Trojans/ 

ช่ือเรื่อง Trojan FAQs 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 8,081 คํา 

 

 

ลําดับที ่ 084 

รหัสอางอิง ISM084.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Email-Spoofing.html 

ช่ือเรื่อง Understanding e-mail spoofing 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,573 คํา 

 

 

ลําดับที ่ 085 

รหัสอางอิง ISM085.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Understanding_the_Role_of_the_PKI.
html 

ช่ือเรื่อง Understanding the role of PKI 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,593 คํา 

 

 

ลําดับที ่ 086 

รหัสอางอิง ISM086.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Dual-Accounts-Administrators.html 

ช่ือเรื่อง Using dual accounts for administrators 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,598 คํา 
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ลําดับที ่ 087 

รหัสอางอิง ISM087.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Passwords_Improve_Windows_Secur
ity_Part1.html 

ช่ือเรื่อง Using passwords as a defense mechanism to improve windows security (Part 1) 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,753 คํา 

 

 

ลําดับที ่ 088 

รหัสอางอิง ISM088.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/VPN_Client_Security_Issues.html 

ช่ือเรื่อง VPN client security issues 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 2,875 คํา 

 

 

ลําดับที ่ 089 

รหัสอางอิง ISM089.TXT 

ที่มาของขอมูล http://www.theiia.org/guidance/technology/it-resources/it-security/ 

ช่ือเรื่อง IT Security 

สรุปขอมูล เว็บไซตที่ใหความรูกับผูตรวจสอบ 

จัดทําโดย The Institute of Internal Auditors 

ขนาดของขอมูล 997 คํา 

 

 

ลําดับที ่ 090 

รหัสอางอิง ISM090.TXT 

ที่มาของขอมูล http://www.theiia.org/ITAudit/ 
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ช่ือเรื่อง IT Audits 

สรุปขอมูล เว็บไซตที่ใหความรูกับผูตรวจสอบ 

จัดทําโดย The Institute of Internal Auditors 

ขนาดของขอมูล 298 คํา 

 

 

ลําดับที ่ 091 

รหัสอางอิง ISM091.TXT 

ที่มาของขอมูล http://www.theiia.org/bookstore.cfm?fuseaction=editorial_sum&order_num=48
2 

ช่ือเรื่อง Editorial Summary: PC Management Best Practices - A Study of the Total Cost of 

Ownership, Risk, Security, and Audit 

สรุปขอมูล เว็บไซตที่ใหความรูกับผูตรวจสอบ 

จัดทําโดย The Institute of Internal Auditors 

ขนาดของขอมูล 1,406 คํา 

 

 

ลําดับที ่ 092 

รหัสอางอิง ISM092.TXT 

ที่มาของขอมูล http://www.windowsecurity.com/articles/Where_Does_EFS_Fit_into_your_Se
curity_Plan.html 

ช่ือเรื่อง Where does EFS fit into your security plan? 

สรุปขอมูล เว็บไซตที่ใหรูเกีย่วกับการจัดการความปลอดภยัของขอมูล 

จัดทําโดย Tech Genix Ltd. 

ขนาดของขอมูล 1,740 คํา 

 

 

ลําดับที ่ 093 

รหัสอางอิง ISM093.TXT 

ที่มาของขอมูล http://www.theiia.org/guidance/technology/it-resources/it-security/ 

ช่ือเรื่อง IT Security 

สรุปขอมูล เว็บไซตที่ใหความรูกับผูตรวจสอบ 

จัดทําโดย The Institute of Internal Auditors 

ขนาดของขอมูล 1,740 คํา 



 50 

 

 

ลําดับที ่ 094 

รหัสอางอิง ISM094.TXT 

ที่มาของขอมูล http://news.zdnet.com/2100-1009_22-981336.html 

ช่ือเรื่อง Antivirus virus on the loose 

สรุปขอมูล เว็บไซตที่รวบรวมขาวสารและบทความทันสมยัลาสดุดานเทคโนโลยสีารสนเทศ 

จัดทําโดย ZDNet Technology News 

ขนาดของขอมูล 1,089 คํา 

 

 

ลําดับที ่ 095 

รหัสอางอิง ISM095.TXT 

ที่มาของขอมูล http://www.oarval.org/avalencia/VirInfen.htm 

ช่ือเรื่อง Antivirus Information 

สรุปขอมูล เว็บไซตที่มีบทความดานการตอตานไวรัส 

จัดทําโดย Avalencia 

ขนาดของขอมูล 3,813 คํา 

 

 

ลําดับที ่ 096 

รหัสอางอิง ISM096.TXT 

ที่มาของขอมูล http://en.wikipedia.org/wiki/Trojan_horse_(computing) 

ช่ือเรื่อง Trojan Horses (Computing) 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ

ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 1,250 คํา 

 

 

ลําดับที ่ 097 

รหัสอางอิง ISM097.TXT 
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ที่มาของขอมูล http://en.wikipedia.org/wiki/Information_security 

ช่ือเรื่อง Information Security 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ

ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 6,703 คํา 

 

 

ลําดับที ่ 098 

รหัสอางอิง ISM098.TXT 

ที่มาของขอมูล citecclub.org/forum/index.php?showtopic=20944 

ช่ือเรื่อง Info Security 2008 – Threat Analysis 

สรุปขอมูล สวนหนึ่งของหนังสือที่เกีย่วกับเรือ่งภัยคุกคามระบบโดยเฉพาะ และไดรับการตัดเลือกจากคน

ในวงการคอมพวิเตอรใหเปนหนังสือท่ียอดเยีย่มที่สุดเลมหนึ่งดานภัยคุกคาม 

จัดทําโดย Craig Schiller, Seth Fogie, Colby DeRodeff, and Michael Gregg 

ขนาดของขอมูล 5,200 คํา 

 

 

ลําดับที ่ 099 

รหัสอางอิง ISM099.TXT 

ที่มาของขอมูล http://searchwarp.com/swa268042.htm 

ช่ือเรื่อง Confidentiality, Integrity, Availability and What it Means to You 

สรุปขอมูล บทความทีก่ลาวถึงคณุสมบัติของความปลอดภยัขอมูลตาง ๆ 

จัดทําโดย Claudio LoCicero  

ขนาดของขอมูล 1,055 คํา 

 

 

ลําดับที ่ 100 

รหัสอางอิง ISM100.TXT 

ที่มาของขอมูล http://oit.nd.edu/policies/itpolicies/infosec.shtml 

ช่ือเรื่อง Proposed Information Security Policy 

สรุปขอมูล รายละเอียดของนโยบายดานความปลอดภยัขอมูลที่เสนอพิจารณา 
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จัดทําโดย Office of Information Security, University of Notre Dame 

ขนาดของขอมูล 1,076 คํา 

 

 

ลําดับที ่ 101 

รหัสอางอิง ISM101.TXT 

ที่มาของขอมูล http://www.certmag.com/articles/templates/cmag_department_sec.asp? 
articleid=708&zoneid=43 

ช่ือเรื่อง Security policy and procedures 

สรุปขอมูล บทความทีก่ลาวถึงนโยบายดานความปลอดภยัของขอมูลรวมไปถึงวิธีการดําเนนิงาน 

จัดทําโดย Certification Magazine 

ขนาดของขอมูล 792 คํา 

 

 

ลําดับที ่ 102 

รหัสอางอิง ISM102.TXT 

ที่มาของขอมูล www.praxiom.com/iso-27001-definitions.htm 

ช่ือเรื่อง ISO 27001 AND ISO 27002 PLAIN ENGLISH DEFINITIONS 

สรุปขอมูล อภิธานศัพทที่ใชในมาตรฐาน ISO 27001 และ ISO 27002 ซ่ึงเปนมาตรฐานที่ใชในการ

จัดการความปลอดภยัของขอมูล 

จัดทําโดย Praxiom Research Group Limited 

ขนาดของขอมูล 1,726 คํา 

 

 

ลําดับที ่ 103 

รหัสอางอิง ISM103.TXT 

ที่มาของขอมูล http://en.wikipedia.org/wiki/E-mail_bomb 

ช่ือเรื่อง Email Bomb 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ

ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 519 คํา 
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ลําดับที ่ 104 

รหัสอางอิง ISM104.TXT 

ที่มาของขอมูล http://www.tech-faq.com/dos-denial-of-service-attack.shtml 

ช่ือเรื่อง What is Denial-of-Service (DOS) Attack? 

สรุปขอมูล บทความทีก่ลาวถึงการโจมตีแบบลมระบบ 

จัดทําโดย Technology FAQ 

ขนาดของขอมูล 560 คํา 

 

 

ลําดับที ่ 105 

รหัสอางอิง ISM105.TXT 

ที่มาของขอมูล http://csrc.nist.gov/publications/nistir/threats/subsection3_4_1.html 

ช่ือเรื่อง Insider Attacks 

สรุปขอมูล บทความทีก่ลาวถึงการโจมตีระบบที่มาจากคนใชงานในระบบนั้นเอง 

จัดทําโดย Computer Security Resource Center, USA 

ขนาดของขอมูล 172 คํา 

 

 

ลําดับที ่ 106 

รหัสอางอิง ISM106.TXT 

ที่มาของขอมูล http://www.securityfocus.com/infocus/1558 

ช่ือเรื่อง Preventing and Detecting Insider Attacks Using IDS 

สรุปขอมูล บทความทีก่ลาวถึงการปองกันการโจมตีระบบโดยใชระบบตรวจจับผูบุกรุก (IDS) 

จัดทําโดย Security Forcus, The Largest Community of Security Professionals Available 

Anywhere 

ขนาดของขอมูล 2,472 คํา 

 

 

ลําดับที ่ 107 

รหัสอางอิง ISM107.TXT 

ที่มาของขอมูล http://www.bizforum.org/whitepapers/NGC.htm 
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ช่ือเรื่อง Insider Attack Detection Using Cyber Sensor Fusion 

สรุปขอมูล บทความทีก่ลาวถึงการตรวจจับการโจมตีจากภายในระบบโดยใชเครื่องมือทางดาน

เทคโนโลยีชิ้นหนึ่ง 

จัดทําโดย The Business Forum 

ขนาดของขอมูล 999 คํา 

 

 

ลําดับที ่ 108 

รหัสอางอิง ISM108.TXT 

ที่มาของขอมูล http://en.wikipedia.org/wiki/Computer_worm 

ช่ือเรื่อง Computer worm 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ

ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 687 คํา 

 

 

ลําดับที ่ 109 

รหัสอางอิง ISM109.TXT 

ที่มาของขอมูล http://computers-and-technology.rattanapant.com/index.php?id=1889 

ช่ือเรื่อง Security Checklist for Service Providers 

สรุปขอมูล บทความดานการจัดการความปลอดภัยขอมลูทีผู่ใหบริการทั้งหลายควรรู 

จัดทําโดย Computer and Technology Website 

ขนาดของขอมูล 788 คํา 

 

 

ลําดับที ่ 110 

รหัสอางอิง ISM110.TXT 

ที่มาของขอมูล http://www.microsoft.com/technet/isa/2004/help/FW_AlertAttack.mspx?mfr=tr
ue 

ช่ือเรื่อง Attack Detection 

สรุปขอมูล บทความที่แสดงรายละเอียดการตรวจจับการบุกรุกระบบเครือขายในองคกร 

จัดทําโดย Microsoft Ltd. 
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ขนาดของขอมูล 931 คํา 

 

 

ลําดับที ่ 111 

รหัสอางอิง ISM111.TXT 

ที่มาของขอมูล http://en.wikipedia.org/wiki/Malware 

ช่ือเรื่อง Malware 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ

ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 3,391 คํา 

 

 

ลําดับที ่ 112 

รหัสอางอิง ISM112.TXT 

ที่มาของขอมูล www.infosec.gov.hk/docs/english/glossary_eng.pdf 

ช่ือเรื่อง Glossary for Information Security & Prevention of Computer Related Crime 

สรุปขอมูล อภิธานศัพทของหัวขอการจัดการความปลอดภยัของขอมูลและการปองกันไมใหเกิดเหตุราย

อันเกิดมาจากคอมพิวเตอร จัดทาํโดยหนวยงานรัฐบาลฮองกง ประเทศจีน 

จัดทําโดย Information Security Website by Hongkong Government 

ขนาดของขอมูล 5,398 คํา 

 

 

ลําดับที ่ 113 

รหัสอางอิง ISM113.TXT 

ที่มาของขอมูล www.globalhauri.com/support/service/faq_view.html?uid=3&menu=QTAx 

ช่ือเรื่อง What is a "Virus" and how are they classified? 

สรุปขอมูล บทความเกีย่วกบัไวรัสคอมพิวเตอร 

จัดทําโดย Hauri บริษัทที่ชวยปกปองขอมลูลูกคาจากการโจมตีของไวรัส 

ขนาดของขอมูล 719 คํา 
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ลําดับที ่ 114 

รหัสอางอิง ISM114.TXT 

ที่มาของขอมูล http://en.wikipedia.org/wiki/Logic_bomb 

ช่ือเรื่อง Logic bomb 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ

ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 171 คํา 

 

 

ลําดับที ่ 115 

รหัสอางอิง ISM115.TXT 

ที่มาของขอมูล http://netsecurity.about.com/cs/hackertools/a/aa121403.htm 

ช่ือเรื่อง Introduction to Packet Sniffing 

สรุปขอมูล บทความอธิบายรายละเอียดเบื้องตนของภัยคุกคามชนิดหนึ่ง 

จัดทําโดย About.com Internet/Network Security 

ขนาดของขอมูล 536 คํา 

 

 

ลําดับที ่ 116 

รหัสอางอิง ISM116.TXT 

ที่มาของขอมูล http://safari.oreilly.com/1587051354/ch05lev1sec2 

ช่ือเรื่อง Costs of Network Security Breaches 

สรุปขอมูล บทความเกีย่วกบัการละเมดิกฏความปลอดภยัของระบบเครือขาย 

จัดทําโดย Safari Books Online 

ขนาดของขอมูล 399 คํา 

 

 

ลําดับที ่ 117 

รหัสอางอิง ISM117.TXT 

ที่มาของขอมูล http://www.policies.uchc.edu/policies/2005%20-%20HIPAA%20Glossary.pdf 

ช่ือเรื่อง GLOSSARY For the purposes of UCHC HIPAA Security Policies 
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สรุปขอมูล อภิธานศัพทนโยบายรักษาความปลอดภัยขอมลูของสถานพยาบาล มหาวิทยาลยัคอนเนค

ติกตั 

จัดทําโดย สถานพยาบาล มหาวิทยาลยัคอนเนคตกิตั 

ขนาดของขอมูล 1,980 คํา 

 

 

ลําดับที ่ 118 

รหัสอางอิง ISM118.TXT 

ที่มาของขอมูล http://en.wikipedia.org/wiki/Information_technology_controls 

ช่ือเรื่อง Information Technology Controls 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ

ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 363 คํา 

 

 

ลําดับที ่ 119 

รหัสอางอิง ISM119.TXT 

ที่มาของขอมูล http://www.informit.com/articles/article.aspx?p=31339&seqNum=3 

ช่ือเรื่อง Network Security Controls 

สรุปขอมูล บทตัดตอนมาจากหนังสือมาตรการควบคมุความปลอดภยัของระบบเครือขาย 

จัดทําโดย Charles P. Pfleeger, Shari Lawrence Pfleeger 

ขนาดของขอมูล 10,345 คํา 

 

 

ลําดับที ่ 120 

รหัสอางอิง ISM120.TXT 

ที่มาของขอมูล www-935.ibm.com/services/us/index.wss/offering/gbs/a1002379 

ช่ือเรื่อง Network Security Assessment 

สรุปขอมูล บทความเกีย่วกบัการประเมินความปลอดภยัของระบบเครือขาย 

จัดทําโดย IBM 

ขนาดของขอมูล 382 คํา 
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ลําดับที ่ 121 

รหัสอางอิง ISM121.TXT 

ที่มาของขอมูล www.skyboxsecurity.com/products/assure.html 

ช่ือเรื่อง Managing the risks that matter 

สรุปขอมูล บทความทีก่ลาวถึงความเสี่ยง 

จัดทําโดย Skybox Security 

ขนาดของขอมูล 224 คํา 

 

 

ลําดับที ่ 122 

รหัสอางอิง ISM122.TXT 

ที่มาของขอมูล www.cms.hhs.gov/EducationMaterials/Downloads/SecurityStandardsTechnic
alSafeguards.pdf 

ช่ือเรื่อง Security Standards: Technical Safeguards  

สรุปขอมูล บทความที่ใหความรูดานสิ่งปองกันที่ใชในการรักษาความปลอดภัยของขอมูล เปนสวนหนึ่ง

ของบทความใหความรูซึ่งเปนสวนหนึ่งของนโยบายความปลอดภัยของสถานพยาบาล 

มหาวิทยาลยัคอนเนคตกิตั 

จัดทําโดย สถานพยาบาล มหาวิทยาลยัคอนเนคตกิตั 

ขนาดของขอมูล 3,541 คํา 

 

 

ลําดับที ่ 123 

รหัสอางอิง ISM123.TXT 

ที่มาของขอมูล www.informit.com/articles/article.aspx?p=26952 

ช่ือเรื่อง Information Security Must Balance Business Objectives 

สรุปขอมูล บทตัดตอนมาจากหนังสือความปลอดภัยของขอมูล ช่ือเรื่องตามขางตน 

จัดทําโดย F. Christian Byrnes, Paul E. Proctor 

ขนาดของขอมูล 1,703 คํา 

 

 

ลําดับที ่ 124 
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รหัสอางอิง ISM124.TXT 

ที่มาของขอมูล Information Technology – Security techniques – Code of practice for 
Information security management (BS 7799) 

ช่ือเรื่อง Glossary for Information Technology – Security techniques – Code of practice 
for Information security management (BS 7799) 

สรุปขอมูล อภิธานศัพทที่ใชในแนวทางการดําเนินงานการจดัการความปลอดภยัของขอมูล จัดทําโดย

มาตรฐาน BS 7799 ซ่ึงเปนมาตรฐานที่ใชในการจัดตั้งระบบจัดการความปลอดภยัของขอมูล 

จัดทําโดย BS 7799 

ขนาดของขอมูล 310 คํา 

 

 

ลําดับที ่ 125 

รหัสอางอิง ISM125.TXT 

ที่มาของขอมูล www.activsupport.com/network-disaster-recovery-plan-san-francisco-bay-
area.html 

ช่ือเรื่อง Network Disaster Recovery Plan in San Francisco Bay Area 

สรุปขอมูล แผนการปองกันภัยพิบตัิที่ใชในซานฟรานซิสโก 

จัดทําโดย รัฐซานฟรานซิสโก 

ขนาดของขอมูล 771 คํา 

 

 

ลําดับที ่ 126 

รหัสอางอิง ISM126.TXT 

ที่มาของขอมูล http://ahds.ac.uk/creating/information-papers/risk-management/index.htm 

ช่ือเรื่อง Risk Management and Contingency Planning 

สรุปขอมูล บทความเกีย่วกบัการจัดการความเสีย่ง 

จัดทําโดย Arts and Humanity Data Service, UK 

ขนาดของขอมูล 3,093 คํา 

 

ลําดับที ่ 127 

รหัสอางอิง ISM127.TXT 

ที่มาของขอมูล http://www.astoninfosec.co.uk/risk_assessment.html 

ช่ือเรื่อง Risk Assessment and Management 

สรุปขอมูล บทความเกีย่วกบัการประเมินและจัดการความเสี่ยง 

จัดทําโดย Aston Information Security 
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ขนาดของขอมูล 589 คํา 

 

 

ลําดับที ่ 128 

รหัสอางอิง ISM128.TXT 

ที่มาของขอมูล http://chppm-www.apgea.army.mil/risk/whatis.aspx 

ช่ือเรื่อง What is risk communication? 

สรุปขอมูล บทความเกีย่วกบัการสื่อสารความเสีย่ง 

จัดทําโดย US Army Center for Health Promotion and Preventive Medicine 

ขนาดของขอมูล 329 คํา 

 

 

ลําดับที ่ 129 

รหัสอางอิง ISM129.TXT 

ที่มาของขอมูล www.noweco.com/risk/riske13.htm 

ช่ือเรื่อง Risk Management Software and ISO 17799 / ISO 27000 

สรุปขอมูล บทความเกีย่วกบัการจัดการความเสีย่ง 

จัดทําโดย Northwest Controlling Cooperation Ltd. 

ขนาดของขอมูล 150 คํา 

 

 

ลําดับที ่ 130 

รหัสอางอิง ISM130.TXT 

ที่มาของขอมูล www.training-hipaa.net/compliance/Security_Risk_Assessment.htm 

ช่ือเรื่อง HIPAA Risk assessment and risk analysis management 

สรุปขอมูล บทความเกีย่วกบัการจัดการความเสีย่ง 

จัดทําโดย Supremus Group LLC 

ขนาดของขอมูล 362 คํา 

 

 

ลําดับที ่ 131 

รหัสอางอิง ISM131.TXT 
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ที่มาของขอมูล http://en.wikipedia.org/wiki/Public-key_cryptography 

ช่ือเรื่อง Public Key Cryptography 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ

ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 485 คํา 

 

 

ลําดับที ่ 132 

รหัสอางอิง ISM132.TXT 

ที่มาของขอมูล http://www.sun.com/bigadmin/features/articles/intrusion_detection.html 

ช่ือเรื่อง Introduction to Intrusion Detection With Snort 

สรุปขอมูล บทความเกีย่วกบัการตรวจจับการบุกรุก 

จัดทําโดย Sun Microsystem 

ขนาดของขอมูล 680 คํา 

 

 

ลําดับที ่ 133 

รหัสอางอิง ISM133.TXT 

ที่มาของขอมูล http://en.wikipedia.org/wiki/Intrusion-detection_system 

ช่ือเรื่อง Intrusion Detection System 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ

ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 374 คํา 

 

 

ลําดับที ่ 134 

รหัสอางอิง ISM134.TXT 

ที่มาของขอมูล http://en.wikipedia.org/wiki/Cryptography 

ช่ือเรื่อง Cryptography 

สรุปขอมูล เว็บไซตสารนกุรมสาธารณะที่รวบรวมขอมูลดานตาง ๆ ไว รวมถึงหัวขอดานการจัดการความ
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ปลอดภัยของขอมูล และภัยคุกคามระบบตาง ๆ 

จัดทําโดย Wikipedia 

ขนาดของขอมูล 1,426 คํา 

 

 

ลําดับที ่ 135 

รหัสอางอิง ISM135.TXT 

ที่มาของขอมูล http://www.proprofs.com/forums/index.php?showtopic=14014 

ช่ือเรื่อง Public-key/asymmetric cryptography, digital signatures, etc 

สรุปขอมูล บทความเกีย่วกบัการเขารหัสขอมูลแบบสมมาตรและอสมมาตรรวมไปถึงลายมอืช่ือดิจิทัล 

จัดทําโดย Educational Freeway by Professional and Professors 

ขนาดของขอมูล 149 คํา 

 

 

ลําดับที ่ 136 

รหัสอางอิง ISM136.TXT 

ที่มาของขอมูล http://www.firstmonday.org/issues/issue5_8/mccullagh/ 

ช่ือเรื่อง Non-repudiation in the digital environment 

สรุปขอมูล บทความเกีย่วกบัการปฏิเสธไมไดของขอมูล 

จัดทําโดย Peer Review Journals on the Internet 

ขนาดของขอมูล 806 คํา 

 

 

ลําดับที ่ 137 

รหัสอางอิง ISM137.TXT 

ที่มาของขอมูล http://users.tkk.fi/~lhuovine/study/hacker98/dos.html 

ช่ือเรื่อง Denial of Service Attacks: Teardrop and Land 

สรุปขอมูล บทความเกีย่วกบัการลมระบบ 

จัดทําโดย Department of Computer Science, Helsinki University of Technology 

ขนาดของขอมูล 2,959 คํา 
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ลําดับที ่ 138 

รหัสอางอิง ISM138.TXT 

ที่มาของขอมูล http://www.us-cert.gov/reading_room/JIB-Trojan122105.pdf 

ช่ือเรื่อง Look Before You Click: Trojan Horses And Other Attempts To Compromise 

Networks 

สรุปขอมูล บทความเกีย่วกบัภัยคุกคามตาง ๆ 

จัดทําโดย United States Department of Homeland Security 

ขนาดของขอมูล 1,985 คํา 

 

 

ลําดับที ่  139 

รหัสอางอิง ISM139.TXT 

ที่มาของขอมูล istprojects.syr.edu/~sise/flexwiki/default.aspx/MyWiki/cracker.html 

ช่ือเรื่อง Cracker 

สรุปขอมูล บทความเกีย่วกบัผูบุกรกุระบบ 

จัดทําโดย Syracuse University 

ขนาดของขอมูล 265 คํา 

 

 

ลําดับที ่  140 

รหัสอางอิง ISM140.TXT 

ที่มาของขอมูล http://www.risk-analysis-guide.com/information-security-controls.html 

ช่ือเรื่อง Risk Analysis – Information Security Controls 

สรุปขอมูล บทความเกีย่วกบัมาตรการควบคุมความปลอดภัยขอมลู 

จัดทําโดย Risk Analysis Website 

ขนาดของขอมูล 484 คํา 

 
3.7. การดึงศัพทจากคลังขอมูล 

 

การดึงศัพทจากคลังขอมลูภาษาที่จัดทําไวนั้นมีหลักเกณฑเบื้องตนในการพิจารณาวาคําคํานั้นเปน

ศัพทเฉพาะทางในสาขาที่ตองทําประมวลศัพทหรือไมอยู 2 ขอ อันไดแก 

 1) ใชความถี่ของการพบศัพท โดยศัพทที่พบมากครั้งนาจะมีโอกาสเปนศัพทเฉพาะทางได 
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 2) ใชความรูในสาขานั้นๆ ของผูจัดทํา หรือคนควาคําอธิบายจากแหลงอางอิงตาง ๆ เช สารานุกรม 

 แตอยางไรก็ดีเกณฑเบื้องตนดังกลาวอาจไมเพยีงพอในการตดัสนิวากลุมคําที่เลอืกมานั้นคําใดเปนศัพท

เฉพาะในสาขาที่ตองการทําประมวลศัพทจริงๆ ดังนั้นจึงควรพิจารณาจากเกณฑอ่ืนๆดวย ดังจะไดกลาวตอไป 

สําหรับการทําประมวลศัพทคร้ังนี้ ผูจัดทําไดใชโปรแกรม  Concordancer for Windows 

(Wconcord) 2.0 และ Collocation Extract 3.04 มาชวยในการดึงศัพทจากคลังขอมูล โดยมีขั้นตอนดังนี ้

1) สราง Word Frequency List เพื่อรวมรวบคําทั้งหมดที่พบในคลังขอมลู เมื่อรวบรวมเสร็จจึง

พิจารณาจากรายการที่ได โดยเนนไปที่คํานามซึง่เปน Content word ซึ่งคําสวนมากที่พบใน Frequency list 

จะเปนประเภทคําเดีย่ว  

 2) คําบางครั้งตามหลังคําวา ‘known as’, ‘called’ หรือ ‘defined as’ เพราะบงบอกวาคาํที่ตามหลัง

มาเปนคําศัพทเฉพาะ เชน Public key encryption, also called asymmetric encryption, is popular 

because it is more secure than secret key (symmetric) encryption 

 3) ไมสามารถแทรกคําทางไวยากรณได เชน คําวา Chief Security Officer ไมสามารถเขียนเปนคํา

วา Chief of the Security Officer ได  

4) คํานี้ไมสามารถนําคําขยายมาขยายเฉพาะคาํใดคําหนึ่งได เชน คําวา ‘symmetric encryption’ 

ไมสามารถเปน ‘symmetric pattern encryption’ ได หรือ คําวา ‘private key’ ไมสามารถเปน ‘private 

secret key’ ได 

5)  พบศัพทที่มีความหมายตรงกันขามกัน ซ่ึงกค็ือ คําวา ‘public key’ ตรงขามกับคําวา ‘private 

key’ 

6)  มีคําหลกัเหมือนกันคือคําวา ‘key’ ซึ่งเปนคํา Generic Language และมีคําอื่นที่ทําใหคําหลกั

นั้นมีความหมายตางกันออกไปปรากฏอยูควบคูกัน เชน คําวา ‘public key’ และ ‘private key’ ซึ่งก็คือ 

‘public’ และ ‘private’ และเมื่อสรางคําประสมจากศัพทสามคํานี้ก็จะไดความหมายเดยีวและมกัจะพบใน 

Domain เดียว 

7) มักใชกับคํากริยาและคําคุณศัพทเพียงกลุมหนึ่งเทานั้น เชน ‘public key’ และ ‘private key’ 

มักจะใชรวมกับคํากรยิา ‘generate’ และคําวา ‘compromise’ มักจะใชกับคําคณุศัพทวา ‘Corresponding’ 

สวนคําวา ‘symmetric encryption’ และ ‘asymmetric encryption’ มกัจะพบกับคํานามคําวา ‘algorithm’  

8)  มักจะพบศัพททั้งสี่ในรูปประโยคลกัษณะเดียวกันในที่อ่ืนๆ ของตัวบทที่เกีย่วกับเรื่องการจัดการ

ความปลอดภยัของขอมูลและมักจะใชภายใน Domain นี้เทานั้น และแทบจะไมพบการใชคําทั้งสี่คําใน 

Domain อ่ืน 

9) ไมสามารถเดาความหมายของศัพทเฉพาะทางทั้งสี่ซ่ึงเปนกลุมคํา โดยการแยกดคูวามหมายของ

แตละคําที่นํามาประกอบเขาดวยกันได เชน คําวา ‘public key’ ไมไดมคีวามหมายวา public = สาธารณะ + 

key = กุญแจ คําเหลานี้จะมีความหมายที่แทจริงมากกวารูปศัพทที่ปรากฏ 

10) บางครั้งมีคาํเหมือน (Synonym) เชน ‘asymmetric encryption’ บางครั้งสามารถเรยีกไดวา 

‘Public key encryption’ และ ‘symmetric encryption’ บางครัง้สามารถเรียกไดวา ‘Secret key encryption’ 
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 เมื่อทําตามขั้นตอนขางตน จะไดศัพทในการประมวลศัพทดานการจัดการความปลอดภัยของขอมูล

ไดทั้งหมด 57 คาํ
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บทที ่4 
การประมวลศัพทและการสรางมโนทศันสัมพนัธ 

 
ในบทนี้ จะขอกลาวถึงความหมายของมโนทศัน มโนทัศนสมัพันธในแบบตาง ๆ การบันทึกศัพท

เบื้องตน และการบันทึกศัพท 

 
4.1. มโนทัศน (Concept) 

 

ในการจัดทําประมวลศัพทนั้น ตองมี 2 สวนหลัก ๆ ดวยกัน นั่นคอื คําศัพท (Term) ซ่ึงใชเปน

สัญลกัษณแทนมโนทศันที่เกดิขึ้นใหม ๆ โดยมโนทัศนจะตองปรากฏขึ้นกอนคําศัพทเสมอ (Sager, 1990: 22)  

แรกเริ่มเดิมทีนั้น ความหมายขอคําวา มโนทศัน ไมมีความตรง ๆ แตจากการรวบรวมความหมาย

ของมโนทัศนที่กาํหนดโดยคณะกรรมการหลายกลุมซ่ึงมดีังตอไปนี้ 

 

• มโนทศัน คือ หนวยของความคดิที่มนุษยสรางขึ้นเพื่อแทนสิ่งของที่อยูในโลกและ

นอกเหนือจากโลก 

• มโนทศัน ใชเปนสิ่งที่แสดงขององคประกอบตาง ๆ ของความรูและกิจกรรมของมนุษย เชน 

สิ่งของ คุณสมบตัิ และปรากฏการณตาง ๆ 

• มโนทศัน คือ หนวยของความคดิที่ใชจัดกลุมสิ่งของที่มีคุณลกัษณะคลายคลึงกนั 

 

ความหมายที่นํามากลาวขางตนเปนเพียงตัวอยางความหมายที่หลากหลายของมโนทัศน แตเราอาจ

กลาวไดวา มโนทัศนคือหนวยความคิดที่ใชอธิบายความรูใหม ๆ ที่เกิดขึ้นมาทั้งในโลกและนอกโลก 

 
4.2. มโนทัศนสัมพนัธ 
 

ในความรูทั่ว ๆ ไปที่เกิดข้ึนในโลกนี้นั้น สามารถแบงออกเปนสาขาวิชาเฉพาะไดมากมาย ในแตละ

สาขานั้นจะประกอบไปดวยมโนทัศนตาง ๆ มากมาย มโนทศันแตละมโนทัศนนัน้อาจจะมีความสัมพันธซึ่งกัน

และกันเอง และอาจจะมีความสมัพันธกับมโนทัศนที่อยูในสาขาวิชาอ่ืนดวย ๆ มโนทัศนสมัพันธมีไดมากมาย

และหลากหลาย (Sager, 1990: 29) 

 

ตามที่ Sager (1990) กลาวไว มโนทัศนสมัพันธมีได 4 ประเภทดวยกัน ซึ่งจะขออธิบายดังตอไปนี้ 

 

1. ความสมัพันธทั่วไป (Generic Relationships) เปนความสัมพันธแบบลําดับข้ัน (Hierarchy 

Relations) ที่มีมโนทศันที่อยูเหนือกวาหรือมคีวามหมายกวางกวา (Superordinate concept) ภายใตมโน
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ทัศนที่มคีวามหมายกวางกวาเหลานี้จะประกอบไปดวยมโนทัศนซ่ึงอยูต่ํากวาหรอืมีความหมายแคบลงมา 

(Subordinate concept) โดยทั่วไปแลว ความสมัพันธแบบทั่วไปนี้จะมีสูตรดังตอไปนี้ 

 

• ก. เปนประเภทหนึ่งของ ง. 

• ก. ข. และ ค. เปนประเภทหนึ่ง ๆ ของ ง. 

• ง. มีมโนทัศนเปน ก. ข. และ ค. 

• ง. มีประเภทยอยเปน ก. 

 

ความสมัพันธแบบนี้จะเปนไปในทางกลับกันไมได กลาวคือ ถาเราพูดวา ก. เปนคุณลกัษณะของ ง. 

เราจะไมสามารถกลาวไดวา ง. เปนคุณลกัษณะของ ก. ตัวอยางเชน ถาเรากลาวถึงกลุมคําศัพทของ 

“เครื่องนุงหม” ในกลุมเครื่องนุงหมจะประกอบไปดวย “เสื้อ” “กางเกง” และ “กระโปรง” แตในทางกลับกันคํา

วา “กระโปรง” ไมไดเปนเครื่องนุงหมชนิดเดียวทีม่นุษยใส ดังนั้น “เครื่องนุงหม” เปนคําศัพททีม่คีวามหมาย

กวางกวา (Superordinate concept) และ“เสื้อ” “กางเกง” และ “กระโปรง” เปนคําศัพทที่มคีวามหมายแคบ

กวา (Subordinate concept) ในมโนทัศนสมัพนัธแบบทั่วไปนี้ 

นอกจากนั้น กลุมคําศัพททีม่ีความหมายแคบกวาในมโนทศันสมัพันธแบบทั่วไปนี้ จะมีคุณสมบตัิที่

เหมือนกันอยางเดียว คือ คุณสมบัติที่เปนคําศัพทที่มีความหมายกวางกวา แตจะมีคุณลกัษณสวนอื่นที่

ตางกัน เชน จากตัวอยางขางตน “เสื้อ” “กางเกง” และ “กระโปรง” มีคุณสมตัิเปนเครื่องนุงหมเหมือนกันหมด 

แตคุณสมบัติอ่ืน ๆ ของ “เสื้อ” “กางเกง” และ “กระโปรง” นั้นมีความแตกตางกันไป 

กลุมคําศัพทบางกลุมอาจเชื่อมดวยมโนทศันสมัพันธแบบทั่วไปอยางเดยีวไมได แตตองอธิบายดวย

มโนทศันสมัพันธแบบอื่นดวย กลุมคําศัพทบางคํานั้นอาจจะเชื่อมกันดวยมโนทศันไดไมสมบูรณนักซึ่งมกัจะ

เกิดข้ึนในกรณีทีศ่ัทพนั้น ๆ สามารถอยูในหมวดหมูไดมากกวา 1 ประเภทข้ึนไปแลวแตมมุมองของผูทํา

ประมวลศัพท เชน พืชบางชนิดอาจจะอยูในดิวิชั่นพืชไดสองประเภทขึ้นอยูกับมุมมอง เราจะเรียกมโนทศัน

ประเภทนี้วา มโนทัศนสมัพันธคอนไปทางทั่วไป (Quasi-generic relationship) 

 

2. ความสมัพันธประเภทนี้เปนแบบสวนประกอบ (Partitive Relationships) หรือ “WP” (Whole-

part relationship) ซึ่งเปนความสัมพันธแบบลําดับข้ัน (Hierarchy Relations) ซึ่งในความสมัพันธประเภทนี้

มโนทศันหนึ่งเปนสิ่งของชิ้นหนึ่งหรือคําจํากดัความหนึ่ง (Whole) ที่มีสวนประกอบของอีกมโนทศันหนึ่ง (Part) 

ความสมัพันธแบบสวนประกอบนี้จะมีสูตรดังตอไปนี้ 

 

• ก. เปนสวนประกอบหนึ่งของ ง. 

• ก. ข. และ ค. เปนสวนประกอบหนึ่ง ๆ ของ ง. 

• ง. ประกอบไปดวย ก. 
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• ง. ประกอบไปดวย ก. ข. และ ค. 

 

สวนประกอบยอย ๆ นี้สามารถเปนไดหลายประเภทซึ่งอาจจะแบงไดตามนี ้

 

1) สวนประกอบที่ยอยทีสุ่ดของกลุมนั้น ๆ เชน ตัวอักษรภาษาไทยแตละตัว 

2) จํานวนสิ่งของ เชน ไพ 52 ใบในหนึ่งสํารับ 

3) สวนประกอบตาง ๆ ของสิ่งของ เชน ชิ้นสวนรถยนต รวมไปถึงสวนประกอบเสริมของสิ่งนั้น ๆ 

ดวย 

4) สวนประกอบที่บางครั้งเปนอุปกรณนั้นทั้งช้ิน 

 

ตัวอยางความสมัพันธแบบสวนประกอบนั้นเชน รถยนตและสวนประกอบตาง ๆ ของรถยนต เปนตน 

 

3. มโนทศันแบบหลายขั้ว (Polyvalent relationship) นั้นใชสําหรับสิ่งของที่มีความสัมพันธกับ

ลําดับข้ันมากกวา 1 ลําดับข้ึนไป เชน ผักประกอบไปดวย ผักพื้นบาน ผักสวนครัว ฯลฯ สวนมะเขือเทศเปนได

ทั้งผักพื้นบานและผักสวนครัว 

 

4. มโนทศันแบบซับซอน (Complex relationship) นั้นเปนความสัมพันธของมโนทัศนตาง ๆ ที่ไม

สามารถเชื่อมกนัดวยมโนทศันแบบทั่วไปและแบบสวนประกอบได  มโนทัศนแบบซับซอนนี้เปนความสมัพันธ

แบบเช่ือมโยงกนั (Associative Relations) ซ่ึงเปนความสมัพันธที่ไมเปนลําดับข้ันและไมมมีโนทัศนใดอยู

เหนือกวามโนทัศนใด แตมโนทศันเหลานั้นจะมคีวามเกีย่วของกนัในรูปแบบใดรูปแบบหนึ่ง เชน ความสมัพันธ

ระหวางมโนทัศนที่มโนทัศนหนึง่เปนวิธีการและอีกมโนทัศนหนึ่งเปนเครื่องมือหนึ่งที่ใชในกระบวนการนั้น โดย

กําหนดชื่อเรียกความสมัพันธประเภทนี้วา “PI” (Process - Instrument) และความสมัพันธระหวางมโนทศันที่

มโนทศัหนึ่งเปนสิ่งของที่กอใหเกดิผลอยางหนึ่งและอีกมโนทัศนหนึ่งกอใหเกดิผลตรงขามกัน โดยกําหนดชื่อ

เรียกความสมัพนัธประเทนี้วา “OC” (Object - Counteragent) 

 

ในการประมวลศัพทการจดัการความปลอดภยัของขอมูลครั้งนี้จะมีรูปแบบความสมัพันธแบบ

ซับซอนทั้งหมด 18 ประเภท และมีรายละเอียดตามตารางดังตอไปนี้ 

 

รหัสเรียก รูปแบบความสมัพันธ คําอธิบาย 

AO Action – Object  แสดงการกระทําของมโนทัศนหนึ่งที่เกิดข้ึนกับอกี

มโนทศันหนึ่ง เชน การละเมิดความปลอดภยัของ

ขอมูล  

CE Cause – Effect  แสดงวามโนทัศนหนึ่งเปนสาเหตุที่ทําใหเกิดมโนทัศน
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หนึ่ง เชน ไวรัส (Virus) สามารถกอใหเกดิภยัคกุคาม 

(Threat) ตอระบบสารสนเทศขององคกรได 

CO  Counter – Object  แสดงความสมัพนัธวามโนทัศนเปนตัวปองกันมโน

ทัศนหนึ่ง เชน โปรแกรมตอตานไวรัสนั้นปกปอง

ระบบจากไวรัส 

CrO Creator – Object  แสดงความสมัพนัธวามโนทัศนหนึ่งเกิดจากการออก

โดยอีกมโนทัศนหนึ่ง เชน ผูประกอบการรับรอง 

(Certification authority) เปนผูออกใบรับรองดจิิทัล 

(Digital Certificate) 

CS Condition – Selection  แสดงวามโทนัศนหนึ่งไดรับการรบัเลือกโดยอางองิ

เงื่อนไขการเลือกของอีกมโนทัศนหนึ่ง เชน การเลือก

วิธีหรือประเภทของมาตราการควบคุมความ

ปลอดภัยนั้นจะอางอิงจากเนื้อหาในนโยบายการ

รักษาความปลอดภยัขององคกร 

GS Generic – Specific  แสดงวามโนทัศนหนึ่งเปนประเภทยอยของอีกมโน

ทัศนหนึ่ง เชน ภัยคกุคามของระบบสามารถแยกยอย

ไดเปนภยัที่เกดิจากไวรัสคอมพวิเตอร การโจมตจีาก

บุคคลภายในองคกร และการลอลวงขอมูลจาก

ผูใชงาน เปนตน 

MB Method – Branch  แสดงความสมัพนัธวามโนทํศนหนึ่งเปนสาขาของอีก

มโนทศันหนึ่ง เชน ลายมือช่ือดิจทิัล (Digital 

Signature) เปนสาขายอยของการเขารหัสแบบ

อสมมาตร (Asymmetric Encryption) 

MP Method – Process  แสดงความสมัพนัธวามโนทัศนหนึ่งเปนกระบวนการ

ภายใตมโนทัศนอีกอันหนึ่ง เชน การเขารหัสลับ 

(Encryption) เปนกระบวนการซอนเนื้อหาขอมูลใน

วิธีการการเขารหัสแบบอสมมาตร (Asymmetric 

Encryption) 

OC Object – Counter-Object  แสดงความสมัพนัธของมโนทัศนหนึ่งวาเปนคูตรง

ขามของอีกมโนทัศนหนึ่ง เชน กุญแจสาธารณะ 

(Public Key) นั้นตรงขามกับกญุแจสวนตัว (Private 

Key) 

PC Process - Consequence แสดงความสมัพนัธวามโนทัศนเกิดจากกระบวนการ



 70 

ตัดสินใจของอีกมโนทศันหนึ่ง เชน หลังจากทําการ

ลดความเสีย่งแลว ผุจัดทําอาจจะตองยอมรับความ

เสี่ยงนั้น ๆ 

PI Process – Instrument แสดงความสมัพนัธของมโนทัศนกับอีกมโนทศันหนึ่ง

ในเชิงกระบวนการและเครื่องมือที่ใช เชน การ

อนุญาตใหเขาใชระบบ (Authorization) ใชชื่อระบุ

ผูใชงานระบบ (Unique User Identifier) ในการ

ตรวจสอบและระบุชื่อผูเขาใชงานในระบบ 

PM Process – Method  แสดงความสมัพนัธของมโนทัศนกับอีกมโนทศันหนึ่ง

ในเชิงกระบวนการและวิธีการ เชน การอนุญาตให

เขาใชระบบ (Authorization)เปนกระบวนการที่

ประกอบไปดวยวิธีการพิสูนตัวจริง (Authentication) 

PO Process – Outcome  แสดงความสมัพนัธวามโนทัศนหนึ่งเปนผลของ

กระบวนการมโนทัศนหนึ่ง เชน กระบวนการการ

พิสูจนตัวจริง (Authentication) กอใหเกดิหรือรักษา

ไวซึ่งบูรณภาพของขอมูล (Integrity) 

PP Process – Principle  แสดงความสมัพนัธวามโนทัศนหนึ่งเปนหลักการของ

กระบวนการที่เปนมโนทัศนอีกอันหนึ่ง เชน การ

จัดการความปลอดภยัของขอมูลเปนกระบวนการ

จัดการเพื่อปกปองความปลอดภยัของขอมูล 

PS Process – Solution  แสดงความสมัพนัธวามโนทัศนหนึ่งเปนผลลัพธของ

อีกมโนทัศนหนึ่ง เชน แผนแกไขปญหาจากภยัพบิัติ

เปนวิธีการตอบสนองตอการจัดการความเสีย่งตาง ๆ 

PT Process – Target  แสดงความสมัพนัธวามโนทัศนหนึ่งเปนเปาหมาย

ของกระบวนการที่เปนมโนทัศนอีกอันหนึ่ง เชน การ

ระบุภัยคุกคามเปนผลลัพธของการจัดการความเสีย่ง 

UM User – Method  แสดงความสมัพนัธวามโนทัศนหนึ่งใชวิธีการแบบ

มโนทศันหนึ่งในการทํางาน เชน ในการทําลายระบบ

ดวยการใชโปรแกรมมาโทรจันนัน้ ผูมุงรายมกัใช

วิธีการลอลวงผูใชงานหรือติดตั้งโปรแกรมทํางานหลัง

ระบบเพื่อใหผูมุงรายบุกรกุเขาระบบไปได 

WP Whole – Part  แสดงวามโนทัศนเปนสวนประกอบของอีกมโนทศัน

หนึ่ง เชน เชน กระบวนการประเมินความเสี่ยง
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ประกอบไปดวยกระบวนการวิเคราะหความเสีย่งกับ

กระบวนการประเมินความรุนแรงของความเสีย่ง 

 
4.3. การบันทึกขอมูลศัพทเบื้องตน (Extraction Record) 

 

เมื่อดึงศัพทจากคลังขอมลูภาษาตามหลกัการที่ไดกลาวไวในขอ 3.7 แลว ก็นําศพัทเหลานี้มาบันทึก

ขอมูลคําศัพทเบื้องตนซ่ึงในการบันทึกรายละเอยีดคําศัพทคาํหนึ่ง จะตองบันทึกรายละเอียดตามที่แสดงใน

ตารางดานลางดังตอไปนี ้

 

CNXXX Concept:  
Eng:   Grammatical Category: 
Thai: 
Feature:  
Conceptual Relation: 

Extraction: 
 

 

1. CNXXX แสดงลําดับท่ีของมโนทัศน 

2. Concept แสดงชื่อของมโนทัศนที่ตองการอธิบาย 

3. Eng คือ คําศัพทภาษาอังกฤษในขอบขายมโนทศันนั้น ๆ ซึ่งในมโนทัศนหนึ่ง ๆ อาจมีคําศัพทไดมากกวา 

1 คําข้ึนไป 

4. Grammatical Category แสดงชนิดของคําศัพท เชน คํานาม เปนตน 

5. Feature แสดงความหมายของศัพทโดยสรุปโดยวิเคราะหและอา งอิงบริบทที่พบในคลังขอมลูภาษา 

6. Conceptual Relation แสดงมโนทัศนสมัพันธ 

7. Extraction แสดงรูปประโยคสมบูรณของคําศัพทนั้นที่ดึงมาจากคลังขอมลูภาษาโดยระบุบริบทของ

ประโยคนั้นดวยโดย Cabré(1999) ไดกลาวไววา บริบทนั้นมี 3 ประเภทดวยกัน คอื  

ก. Testimonial context เปนบริบทที่แสดงใหเห็นการใชศัพทแตไมไดใหขอมูลอ่ืน ๆ ของศัพทนั้น เชน 

To use e-mail encryption, both sender and recipient need to have compatible encryption 

software. 

ข. Defining Context เปนบริบทที่แสดงความหมายของคําศัพท เชน User A is depicted above and 

has two keys a public key, this key is available to the public for download, and a private 

key, this key is not available to the public 
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ค. Metalinguistic Context เปนบริบทที่ใหขอมูลของศัพทในฐานะที่เป นหนวยทางภาษา เชน Public 

key encryption, also called asymmetric encryption, is popular because it is more secure 

than secret key (symmetric) encryption 

 

คาเบรกลาววา บริบทที่ดีที่สุดในการประมวลศพัทนั้น คือ Defining Context และการบันทึกนั้นควร

จะมีขอมูลบันทึกอยางนอย 2 ขอมูลก็จะเพียงพอกับการบันทกึศัพทคํานั้นแลว (Cabré: 1999: 137) 

 
4.4. การบันทึกขอมูลศัพท (Terminological Record) 

 

คาเบร กลาววา การบันทึกขอมลูศัพท (Terminological Record) นั้นเปนการรวบรวมขอมูลที่

จําเปนและเกี่ยวของของศัพทนั้น ๆ โดยอาจจะรวบรวมจากขอมูลที่ไดจากการบันทึกขอมูลศัพทเบื้องตน 

(Extraction Record) และเอกสารอางอิง (Reference Document) (Cabré, 1990: 143-145) ซ่ึงจะประกอบ

ไปดวยขอมูลพื้นฐานดังตอไปนี้ 

 

1. Source information แสดงแหลงที่มาของคําศัพทนั้นวามาจากแหลงขอมูลดิบที่ใด ความหมาย 

และบริบทที่ดึงคาํศัพทนั้นรวมไปถึงขอมูลอื่น ๆ ที่เกี่ยวของดวย 

2. Entry term แสดงคําศัพทที่แทจริงหรือแคมโนทัศนหรืออาจจะเปนทั้งสองอยางก็ได 

3. Semantic and conceptual specification แสดงความหมายของคําศัพท ประเภทของคําศัพท 

และความสมัพนัธกับมโนทัศนอื่น ๆ  

4. Linguistic specification แสดงขอมูลทางภาษาศาสตรในรูปแบบตาง ๆ ซ่ึงจะเอื้ออํานวยตอ

การแปลเปนภาษาอื่น ๆ เชน รูปแบบของคําและไวยากรณของคาํศัพทนั้น ๆ  

5. Pragmatic specification แสดงขอมูลบริบทที่พบคําศัพทนั้น 

6. Administrative information แสดงขอมูลปลีกยอยที่ชวยใหการประมวลศัพทนั้นมี

ประสิทธิภาพมากขึ้น เชน หมายเลขอางอิงคําศพัท วันที่ที่จัดทํา ชื่อของผูจัดทํา จํานวนครั้งที่มี

การแกไขการบันทึก 

7. Equivalent foreign language คําศัพทภาษาอ่ืนที่มีความหมายตรงกันหรือใกลเคยีงกันซึ่งจะ

เอื้อประโยชนตอการแปลบทความในสาขานั้น ๆ 

 

ในการจัดทําประมวลศัพทในครัง้นี้ ผูจัดทําไดเลอืกบันทึกศัพทในสวนที่จําเปนตอการใชงานของ

ผูจัดทําเองซึ่งสามารถสรุปเปนตารางไดดังตอไปนี้ 

 

TXXX English term:  Grammatical Category:  
Thai:  
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Subject Field:  
Definition:  
Illustration:  

Note: 

Linguistic specification: 

Cross-reference:  

 

1. TXXX แสดงลําดับท่ีของมโนทัศน 

2. English term คอื คําศัพทภาษาอังกฤษในขอบขายมโนทัศนนั้น ๆ  

3. Grammatical Category แสดงชนิดของคําศัพท เชน คํานาม เปนตน  

4. Thai คือ ความหมายภาษาไทยของมโนทัศนนั้น ๆ อาจจะเปนคําที่มีการบัญญตัโิดย

ราชบัณฑิตยสถาน หรือมาจากการแนะนําของผูเช่ียวชาญในสาขานี้  

5. Subject Field คือ หัวขอซึ่งพบศัพทนั้น เชน Confidentiality มาจากหมวด Information 

Security  

6. Definition แสดงความหมายของศัพทนั้น 

7. Illustration แสดงตัวอยางประโยคการนําไปใชของศัพทนั้น 

8. Note แสดงรายละเอียดอื่น ๆ นอกเหนือจากความหมายและองคประกอบอื่น ๆ 

9. Linguistic specification แสดงรายละเอียดทางดานภาษาศาสตร เชน คํายอ (Abbreviation) 

คําที่มคีวามหมายเหมือน (Synonym) และคําที่มีความหมายตรงขาม (Antonym) 

10. Cross-reference แสดงศัพทที่มคีวามหมายเกีย่วของกับศัพทนัน้ ๆ 

 



 74 

บทที ่5 
บทสรุป 

 
ปญหาที่พบและแนวทางการแกไขปญหา 

 
 ในการจัดทําประมวลศัพทเรื่องการจัดการความปลอดภยัของขอมูล ไดพบปญหาในการทํางานดังนี้ 

 

1. ตัวบทที่เลือกมาสําหรับการทําประมวลศัพทในครั้งนี้มักจะอยูในบริบทที่เปน Expert-to-initiate และ 

Teacher-to-pupil มากกวาแบบ Expert-to-expert ซึ่งอาจจะทําใหการดึงศัพทเพื่อนํามาทําประมวล

ศัพทนั้นไมมีประสิทธิภาพเทาที่ควร ถาตองการจะขยายการจัดทําประมวลศัพทคร้ังนี้ แตทั้งนี้ทั้งนั้น ก็

ตองยอมรับวา สาขาการจัดการความปลอดภยัของขอมูลน้ี ไดมทีั้งผลงานทางวชิาการ บทความโดย

บุคคลทั่วไป ออกมามากมาย เพราะเปนสาขาที่กําลังมกีารตื่นตัวสูง กอปรกับไดมกีารทําอภิธานศัพท

ออกมามากมายจากสถาบันใหความรูตาง ๆ จึงไมนาที่จะพบปญหาในการเลือกตวับทหรือดึงคําศพัท

มากนกั ผูจดัทําคงตองไปหาตามฐานขอมูลที่เกบ็วารสารทางวิชาการที่เกีย่วกับเทคโนโลยมีากขึ้นกวานี ้

 

2. คําศัพททางดานเทคโนโลยีนั้น สวนหนึ่งไดรับการบัญญัติศัพทเปนภาษาไทยแลว แตยังคงมีคําศพัทบาง

กลุมที่ไมไดรับการบัญญัติ เชน Denial-of-Service ผูจัดทําจึงตองไปสอบถามผูเชี่ยวชาญวา ตองใชคํา

ไหนจึงจะเหมาะสม หรือมคีําไหนที่ใชกันเปนที่กวางขวางอยูแลว 
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รายละเอียดของคลังขอมูลภาษา 
 

รหัส
อางอิง 

ท่ีมาของเอกสาร 
จํานวน
คํา 

ISM001 http://www.allbusiness.com/technology/computer-software-management/891276-1.html 12,230 

ISM002 http://www.windowsecurity.com/articles/A_firewall_in_an_IT_system.html 2,829 

ISM003 http://www.windowsecurity.com/articles/Access-Controls-What-is-it-how-undermined.html 1,258 

ISM004 http://www.gao.gov/special.pubs/ai9868.pdf 16,296 

ISM005 http://www.gao.gov/special.pubs/ai99139.pdf 13,409 

ISM006 http://www.theiia.org/iia/download.cfm?file=353 2,251 

ISM007 http://www.windowsecurity.com/articles/Auditing-user-accounts.html 1,436 

ISM008 http://www.windowsecurity.com/.../Authorization-Manager-Role-Based-Administration-
Windows-Server-2003-Part2.html 

963 

ISM009 http://www.windowsecurity.com/articles/Being-Big-Brother-Monitoring-employees-network-
activity.html 

1,422 

ISM010 http://www.windowsecurity.com/articles/Biometrics-and-You.html 1,252 

ISM011 http://www.windowsecurity.com/articles/Built-in-Groups-Delegation.html 1,541 

ISM012 http://www.windowsecurity.com/articles/Authentication-Forgotten-Predominant.html 1,536 

ISM013 http://www.windowsecurity.com/articles/Changing-Passwords-Key-User-Accounts.html 1,447 

ISM014 http://www.windowsecurity.com/articles/Code-Signing.html 1,444 

ISM015 http://www.windowsecurity.com/articles/Review-GFI-LANguard-Portable-Storage-Control.html 1,801 

ISM016 http://www.windowsecurity.com/articles/Customizing-Windows-Security-Templates.html 1,397 

ISM017 http://www.windowsecurity.com/articles/Deciphering-Authentication-Events-Domain-
Controllers.html 

1,024 

ISM018 http://www.windowsecurity.com/articles/Digital_Signatures.html 1,560 

ISM019 http://www.windowsecurity.com/articles/Disk-Based-Backup.html 1,339 

ISM020 http://www.windowsecurity.com/articles/Email_Spam.html 1,750 

ISM021 http://www.windowsecurity.com/articles/Ethical-Issues-IT-Security-Professionals.html 1,464 

ISM022 http://www.windowsecurity.com/articles/Evaluating-New-Security-Policy.html 1,461 

ISM023 http://www.infosectoday.com/Articles/gassp.pdf 21,647 

ISM024 http://www.connectingsomerset.co.uk/tips/website%20basics/Information%20 
Security%20-%20a%20glossary.pdf 

3,784 

ISM025 http://www.windowsecurity.com/articles/Hackers-Security-Consultants.html 1,850 

ISM026 http://www.windowsecurity.com/articles/How-Do-Compliance-Issues-Affect-your-Network.html 1,371 

ISM027 http://www.windowsecurity.com/articles/Spyware_Adware_Programs.html 2,391 
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ISM028 http://www.windowsecurity.com/articles/audit-network-packet-analysis.html 1,381 

ISM029 http://www.windowsecurity.com/articles/Plan-Possible-Network-Attack.html 1,190 

ISM030 http://www.windowsecurity.com/articles/Ideal-to-Realized-Security-Assurance-Cryptographic-
Keys-Part1.html 

1,430 

ISM031 http://www.windowsecurity.com/articles/Ideal-to-Realized-Security-Assurance-Cryptographic-
Keys-Part2.html 

1,889 

ISM032 http://www.windowsecurity.com/articles/Implementing-Troubleshooting-Account-Lockout.html 1,798 

ISM033 http://www.windowsecurity.com/articles/Implementing-Principle-Least-Privilege.html 1,610 

ISM034 http://www.windowsecurity.com/articles/Increasing-Security-Limited-User-Accounts-
Restricted-Groups.html 

1,737 

ISM035 Information Security Governance and Assurance by Charles H. Le Grand, Technology 
Practices, The Institute of Internal Auditors, Inc. 

8,918 

ISM036 http://www.unc.edu/hipaa/policies/Information_Security.pdf 3,447 

ISM037 Information Security Introduction Factsheet by Department of Trade and Industry, UK 1,910 

ISM038 http://www.windowsecurity.com/articles/IDS-Part2-Classification-methods-techniques.html 4,715 

ISM039 http://www.windowsecurity.com/articles/Intrusion_Detection_Systems_IDS_Part__I 

_network_intrusions_attack_symptoms_IDS_tasks_and_IDS_architecture.html 

3,547 

ISM040 http://www.windowsecurity.com/whitepaper/FAQ_Network_Intrusion 
_Detection_Systems_.html 

3,208 

ISM041 http://www.windowsecurity.com/articles/Encrypting-Your-E-mail.html 1,723 

ISM042 http://www.cncc.edu/institutional_research/cccs_it_security_plan.htm 1,706 

ISM043 http://www.windowsecurity.com/articles/Privacy-Keeping-information-confidential.html 1,659 

ISM044 http://www.windowsecurity.com/articles/Kerberos-Authentication-Events.html 1,397 

ISM045 http://www.windowsecurity.com/articles/Internet-Safer-Employees.html 1,612 

ISM046 http://www.windowsecurity.com/articles/Managed-E-Mail-Security-Services-right-solution-
network.html 

1,055 

ISM047 http://portal.acm.org/citation.cfm?id=1059538 3,688 

ISM048 http://portal.acm.org/citation.cfm? 

id=792704.792706&coll=GUIDE&dl=GUIDE&CFID=7570047&CFTOKEN=78916351 

3,271 

ISM049 http://portal.acm.org/ft_gateway.cfm?id=954028&type=pdf&coll=GUIDE&dl=ACM 3,362 

ISM050 http://www.windowsecurity.com/articles/Passwords-Attacks-Solutions.html 3,340 

ISM051 http://www.windowsecurity.com/articles/Passwords_Network_Security.html 2,017 

ISM052 http://www.gao.gov/archive/1998/ai98068.pdf 16,648 

ISM053 http://www.windowsecurity.com/articles/Personal-Firewalls-Remote-Access.html 1,480 

ISM054 http://www.cio.gov/documents/peruse_model_may_1999.pdf 2,241 

ISM055 http://www.windowsecurity.com/articles/Physical-Security-Primer-Part2.html 1,443 
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ISM056 http://www.windowsecurity.com/articles/Preserving-Digital-Evidence.html 1,347 

ISM057 http://www.windowsecurity.com/articles/Protect-Weak-Authentication-Protocols-
Passwords.html 

2,349 

ISM058 http://www.windowsecurity.com/articles/Protect-network-rogue-users.html 1,374 

ISM059 http://www.windowsecurity.com/articles/Protecting_Email_Viruses 
_Malware.html 

1,434 

ISM060 http://www.windowsecurity.com/articles/Pushing-Out-Security-Settings-Configured-
Registry.html 

1,535 

ISM061 http://www.windowsecurity.com/articles/Remote-Authentication-Different-Types-Uses.html 1,228 

ISM062 http://www.windowsecurity.com/articles/Microsoft-Security-Risk-Management-Guide.html 1,573 

ISM063 www.information-security-policies.com 10,962 

ISM064 http://www.sans.org/reading_room/whitepapers/iso17799/1454.php 7,847 

ISM065 http://www.windowsecurity.com/articles/Secure_Socket_Layer.html 3,795 

ISM066 http://www.windowsecurity.com/articles/Securing_Remote_Access 
_Connections.html 

1,644 

ISM067 http://www.windowsecurity.com/articles/Securing-Network-Within-Part1.html 1,247 

ISM068 http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part5.html 1,600 

ISM069 http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part4.html 1,663 

ISM070 http:// www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part1.html 1,475 

ISM071 http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part2.html 1,515 

ISM072 http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part6.html 1,564 

ISM073 http://www.windowsecurity.com/articles/Disaster-Recovery-Tactics-Part3.html 1,679 

ISM074 http://www.windowsecurity.com/articles/Server-2003-Network-Access-Quarantine-Control-
Security.html 

1,186 

ISM075 http://www.windowsecurity.com/articles/Share-Permissions.html 1,431 

ISM076 http://www.windowsecurity.com/articles/Standardization-security-appliance.html 1,232 

ISM077 http://www.windowsecurity.com/articles/Sys-Admin-Friend-Foe.html 1,104 

ISM078 http://www.windowsecurity.com/articles/Hacking-Security-Tools.html 1,344 

ISM079 http://www.windowsecurity.com/articles/Different-Shades-Hackers.html 1,321 

ISM080 http://www.opsi.gov.uk/SI/si2002/20020318.htm 2,172 

ISM081 http://www.windowsecurity.com/articles/Security-Risks-Desktop-Searches.html 1,540 

ISM082 http://www.windowsecurity.com/articles/Trojan_Horse_Primer.html 1,207 

ISM083 http://www.windowsecurity.com/faqs/Trojans/ 8,081 

ISM084 http://www.windowsecurity.com/articles/Email-Spoofing.html 1,573 

ISM085 http://www.windowsecurity.com/articles/Understanding_the_Role_of_the_PKI.html 1,593 

ISM086 http://www.windowsecurity.com/articles/Dual-Accounts-Administrators.html 1,598 
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ISM087 http://www.windowsecurity.com/articles/Passwords_Improve_Windows_Security 
_Part1.html 

1,753 

ISM088 http://www.windowsecurity.com/articles/VPN_Client_Security_Issues.html 2,875 

ISM089 http://www.theiia.org/guidance/technology/it-resources/it-security/ 997 

ISM090 http://www.theiia.org/ITAudit/ 298 

ISM091 http://www.theiia.org/bookstore.cfm?fuseaction=editorial_sum&order_num=482 1,406 

ISM092 http://www.windowsecurity.com/articles/Where_Does_EFS_Fit_into_your_Security 
_Plan.html 

1,740 

ISM093 http://www.theiia.org/guidance/technology/it-resources/it-security/ 997 

ISM094 http://news.zdnet.com/2100-1009_22-981336.html 1,089 

ISM095 http://www.oarval.org/avalencia/VirInfen.htm 3,813 

ISM096 http://en.wikipedia.org/wiki/Trojan_horse_(computing) 1,250 

ISM097 http://en.wikipedia.org/wiki/Information_security 6,703 

ISM098 Info Security 2008 – Threat Analysis 5,200 

ISM099 http://searchwarp.com/swa268042.htm 1,055 

ISM100 http://oit.nd.edu/policies/itpolicies/infosec.shtml 1,076 

ISM101 http://www.certmag.com/articles/templates/cmag_department_sec.asp? 
articleid=708&zoneid=43 

792 

ISM102 www.praxiom.com/iso-27001-definitions.htm 1,726 

ISM103 http://en.wikipedia.org/wiki/E-mail_bomb 519 

ISM104 http://www.tech-faq.com/dos-denial-of-service-attack.shtml 560 

ISM105 http://csrc.nist.gov/publications/nistir/threats/subsection3_4_1.html 172 

ISM106 http://www.securityfocus.com/infocus/1558 2,472 

ISM107 http://www.bizforum.org/whitepapers/NGC.htm 999 

ISM108 http://en.wikipedia.org/wiki/Computer_worm 687 

ISM109 http://computers-and-technology.rattanapant.com/index.php?id=1889 788 

ISM110 http://www.microsoft.com/technet/isa/2004/help/FW_AlertAttack.mspx?mfr=true 931 

ISM111 http://en.wikipedia.org/wiki/Malware 3,391 

ISM112 www.infosec.gov.hk/docs/english/glossary_eng.pdf 5,398 

ISM113 www.globalhauri.com/support/service/faq_view.html?uid=3&menu=QTAx 719 

ISM114 http://en.wikipedia.org/wiki/Logic_bomb 171 

ISM115 http://netsecurity.about.com/cs/hackertools/a/aa121403.htm 536 

ISM116 http://safari.oreilly.com/1587051354/ch05lev1sec2 399 

ISM117 http://www.policies.uchc.edu/policies/2005%20-%20HIPAA%20Glossary.pdf 1,980 
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ISM118 http://en.wikipedia.org/wiki/Information_technology_controls 363 

ISM119 http://www.informit.com/articles/article.aspx?p=31339&seqNum=3 10,345 

ISM120 www-935.ibm.com/services/us/index.wss/offering/gbs/a1002379 382 

ISM121 www.skyboxsecurity.com/products/assure.html 224 

ISM122 www.cms.hhs.gov/EducationMaterials/Downloads/SecurityStandardsTechnicalSafeguards.pdf 3,541 

ISM123 www.informit.com/articles/article.aspx?p=26952 1,703 

ISM124 Glossary for Information Technology – Security techniques – Code of practice for 
Information security management (BS 7799) 

310 

ISM125 www.activsupport.com/network-disaster-recovery-plan-san-francisco-bay-area.html 771 

ISM126 http://ahds.ac.uk/creating/information-papers/risk-management/index.htm 3,093 

ISM127 http://www.astoninfosec.co.uk/risk_assessment.html 589 

ISM128 http://chppm-www.apgea.army.mil/risk/whatis.aspx 329 

ISM129 www.noweco.com/risk/riske13.htm 150 

ISM130 www.training-hipaa.net/compliance/Security_Risk_Assessment.htm 362 

ISM131 http://en.wikipedia.org/wiki/Public-key_cryptography 485 

ISM132 http://www.sun.com/bigadmin/features/articles/intrusion_detection.html 680 

ISM133 http://en.wikipedia.org/wiki/Intrusion-detection_system 374 

ISM134 http://en.wikipedia.org/wiki/Cryptography 1,426 

ISM135 http://www.proprofs.com/forums/index.php?showtopic=14014 149 

ISM136 http://www.firstmonday.org/issues/issue5_8/mccullagh/ 806 

ISM137 http://users.tkk.fi/~lhuovine/study/hacker98/dos.html 2,959 

ISM138 http://www.us-cert.gov/reading_room/JIB-Trojan122105.pdf 1,985 

ISM139 istprojects.syr.edu/~sise/flexwiki/default.aspx/MyWiki/cracker.html 265 

ISM140 http://www.risk-analysis-guide.com/information-security-controls.html 484 
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ภาคผนวก ข 
รายการคําศัพทในชุดประมวลศัพท 
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- A -  

      Access Control 

      Administrative control 

Anti-virus Software 

Asymmetric Encryption 

Authentication 

Authorization 

Availability 

   

    - B -  

 Biometrics 

 

    - C -  

      Certificate Authority 

      Ciphertext 

Compromise 

Contingency Plan 

Confidentiality 

Controls 

Cracker 

Cryptography 

   

    - D -  

      Decryption 

Denial of Service 

Digital Certificate 

Digital Signature 

 

      - E -  

       Encryption 

         

    - F -  

      Firewall 
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    - H -  

      Hacker 

       

    - I -  

      Identification 

      Information Security 

      Information Security Management 

     Insider Attack 

      Integrity 

      Intrusion Detection 

  

     - L -  

      Logical Controls 

 

     - M -  

      Malware 

 

   

            - N -  

      Non-repudiation 

      Network security control       

   

     - P -  

Password 

Physical Control 

Private Key 

Public Key 

Public Key Cryptography       

   

    - R -  

      Risk Acceptance 

      Risk Analysis 
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      Risk Assessment 

      Risk Communication 

      Risk Evaluation 

Risk Management 

Risk Treatment 

         

    - S -  

         Safeguards 

 Secret Key Cryptography 

Security Policy 

Social Engineering 

Symmetric Cryptography 

   

    - T -  

         Threat 

Token  

Trojan Horse 

   

    - U -  

       

        Unique User Identifier  

   

    - V -  

        Virus 

Vulnerability 

   

    - W -  

         Website Intrusion 

Worm 
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ภาคผนวก ค 
การบันทึกขอมูลศัพทเบ้ืองตน 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
หลักการเบื้องตนของการจัดการความปลอดภัยของขอมูล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
AO แทน Action – Object  
PP แทน Process - Principle 
WP แทน Whole – Part 
 
 
 
 
 

AO

PP

PP

PP

PP

PP

Information Security  

Compromise Non-Repudiation 

Availability 

Integrity 

Confidentiality 

Risk Management 

WP

Information Security Management 
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CN001 Concept: Information Security Management 

Eng:  Information Security Management Grammatical Category: Noun 

Thai: การจัดการความปลอดภยัของขอมูล [ราชบัณฑิตยสถาน] 

Feature: การจัดการความปลอดภยัของขอมูล หมายถึง การปกปองขอมูลและปองกันระบบสารสนเทศจากการเขาถึง การ

ใชงาน การเปดเผย และการปรับเปลี่ยนเนื้อหาโดยไมไดรับอนุญาต นอกจากนั้น การจัดการความปลอดภยัของขอมูลยัง

เกี่ยวของกับการประเมินความเสีย่ง การปกปองระบบขอมูลจากความเสีย่งที่อาจเกิดข้ึนและการหามาตรการควบคุมตาง ๆ 

เพื่อปกปองระบบขอมูลนั้น ๆ  

Conceptual Relation: 
 
 
 
 
 
 
 
 
 
 
PP แทน Process - Principle 
WP แทน Whole – Part 

Extraction:  
1. The ISO/IEC 27002:2005 Code of practice for information security management recommends the 

following be examined during a risk assessment; security policy, organization of information security, 

asset management, human resources security, physical and environmental security, communications 

[ISM097.TXT] 

2. Information security management is a process for establishing and maintaining information security. 

[ISM035.TXT] 

3. Information Security Management is the protection of the confidentiality, integrity, and availability of 

University information. [ISM100.TXT] 

4. It is clear that hands on experience with the valuation of assets, assessment of security risk, and the 

evaluation of tradeoffs (i.e. risk management), the key elements of the information security management 

function, are best learned by doing. [ISM047.TXT] 

5. ISO 27001 / ISO 17799 / ISO 27005 require risk management as part of an Information Security 

PP

Information Security  

Risk Management 

WP

Information Security Management 
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Management. [ISM001.TXT] 

 

 

 

 

CN002 Concept: Information Security  

Eng:  Information Security Grammatical Category: Noun 

Thai: ความปลอดภยัของขอมูล [ราชบัณฑิตยสถาน] 

Feature: คุณสมบัติของความปลอดภัยของขอมลูนั้นประกอบไปดวยหลกัสําคัญ ๆ 4 ประการดวยกัน คือ ความลบัของ

ขอมูล ความสมบูรณถูกตอง ความคงอยู การปฏิเสธไมไดวาเปนขอมูลของตนเอง การกระทําที่เปนภัยตอคุณสมบัติอยางใด

อยางหนึ่งของความปลอดภยัของขอมูลไป เชน สูญเสียความลบัของขอมูลนั้น จะนํามาซึ่งปญหาที่เกี่ยวของกบัความ

ปลอดภัยของขอมูลได 

Conceptual Relation: 
 
 
 
 
 
 
 
 
 
 
AO แทน Action – Object  
PP แทน Process - Principle 
WP แทน Whole – Part 
Extraction:  
1. Information security management is a process for establishing and maintaining information security. 

[ISM035.TXT] 

2. Information security has four objectives: confidentiality, integrity, availability, and non-repudiation (NR). 

Securing information is equivalent to ensuring that computers keep your secrets, hold valid information, are 

ready to work when you are, and keep records of your transactions. [ISM123.TXT] 

3. Information Security issues to be considered when implementing your policy include the following: • 

Legacy data from old systems can still remain accessible and thus compromise the confidentiality of 

AO

PP

PP

PP

PP

Information Security  

Compromise Non-Repudiation 

Availability 

Integrity 

Confidentiality 
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information.  [ISM063.TXT] 

4. Information security incident - An information security incident is made up of one or more unwanted or 

unexpected information security events that could very likely compromise the security of your information 

and weaken or impair your business operations. [ISM012.TXT] 

 

 

 

 

CN003 Concept: Confidentiality 

Eng:  Confidentiality Grammatical Category: Noun 

Thai: ความลับ [ราชบัณฑิตยสถาน] 

Feature: คุณสมบัติอยางหนึ่งของการรักษาความปลอดภยัของขอมูล คือ การรกัษาไวซึ่งความลับของขอมูล กลาวคือ 

ระบบสารสนเทศนั้นจะตองมมีาตรการความปลอดภยัที่เพียงพอ เพื่อไมใหขอมูลลับของลูกคารั่วไหลไปตกอยูในมือของคนที่

ไมควรจะรับทราบขอมูลนี้ ขอมูลที่เก็บท่ีอยูในระบบสารสนเทศนีค้วรจะใหรับทราบเฉพาะผูที่มีสิทธเทานั้น 

Conceptual Relation: ดูภาพใน CN002 

Extraction: 
1. Security of information is achieved through the preservation of appropriate confidentiality, integrity, and 

availability. [ISM023.TXT] 

2. Where confidentiality is the act of preventing Eve from reading our conversation, integrity ensures that Eve 

won't be able to alter our conversation, which is much more important to us. [ISM012.TXT] 

3. Confidentiality is the systems deserve reassurance regarding characteristic of data and information their 

rights and obligations, including being disclosed only to authorized per- responsibility for system failures. 

[ISM023.TXT] 

 

 

 

CN004 Concept: Integrity 

Eng:  Integrity Grammatical Category: Noun 

Thai: บูรณภาพ [ราชบัณฑิตยสถาน] 

Feature: คุณสมบัติประการที่สองของการรักษาความปลอดภยัของขอมูล คือ การรักษาไวซึ่งบูรณภาพของขอมูล กลาวคือ 

ระบบสารสนเทศนั้นจะตองมมีาตรการความปลอดภยัที่เพียงพอ เพื่อใหขอมูลที่เก็บไวในนั้นมีความสมบูรณถูกตอง

ตลอดเวลา และไมมีการปรับเปลี่ยนเนื้อหาโดยไมไดรับอนุญาต 

Conceptual Relation: ดูภาพใน CN002 
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Extraction: 
1. Integrity is the characteristic of information being accurate and complete and the information systems’ 

preservation of accuracy and completeness. [ISM023.TXT] 

2. Information security is concerned with the confidentiality, integrity and availability of data regardless of the 

form the data may take: electronic, print, or other forms. [ISM097.TXT] 

3. Information Technology (IT) security includes all aspects related to defining, achieving and maintaining the 

five security services of identification & authentication, authorisation, confidentiality, integrity and non-

repudiation as specified by the ISO 7498-2 standard. [ISM049.TXT] 

 

 

 

CN005 Concept: Availability 

Eng:  Availability Grammatical Category: Noun 

Thai: สภาพพรอมใชงาน [ราชบัณฑิตยสถาน] 

Feature: คุณสมบัติประการที่สามของการรักษาความปลอดภยัของขอมูล คือ สภาพพรอมใชงานของขอมูล กลาวคือ ระบบ

สารสนเทศนั้นจะตองมีมาตรการความปลอดภยัที่เพียงพอ เพื่อใหขอมูลที่เก็บไวในนั้นคงอยูในระบบตลอดเวลาเมื่อมี

ผูใชงานตองการเรียกใช และไมมีการสูญหายไปโดยที่เจาหนาที่ไมรับทราบ 

Conceptual Relation: ดูภาพใน CN002 

Extraction: 
1. Availability is the characteristic of information and supporting information systems being accessible and 

usable on a timely basis in the required manner. [ISM023.TXT] 

2. When the disaster strikes it is important to maintain the security of the organization maintaining application 

and data availability, integrity and confidentiality ensures organizational security at an IT/IS level. 

[ISM071.TXT] 

3. For over twenty years information security has held that confidentiality, integrity and availability (known as 

the CIA Triad) are the core principles of information security. [ISM097.TXT] 

 

 

 

CN006 Concept: Non-Repudiation 

Eng:  Non-Repudiation Grammatical Category: Noun 

Thai: การปฏิเสธไมได [ราชบัณฑิตยสถาน] 

Feature: คุณสมบัติประการที่สีข่องการรักษาความปลอดภยัของขอมูล คือ การปฏิเสธไมได เมือ่มีขอมูลสงมา ผูสงจะไม
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สามารถปฏิเสธไดวา เขาไมไดสงขอมูลมา ดังนั้น ระบบสารสนเทศจะตองมมีาตรการที่ตรวจสอบไดวา ขอมูลน้ันสงมาจากผู

สงจริง ๆ มาตรการที่นํามาใช เชน การใชลายเซน็อิเลคทรอนิกส (Digital signature)  

Conceptual Relation: ดูภาพใน CN002 

Extraction: 
1. Information Technology (IT) security includes all aspects related to defining, achieving and maintaining the 

five security services of identification & authentication, authorisation, confidentiality, integrity and non- 

repudiation as specified by the ISO 7498-2 standard. [ISM049.TXT] 

2. Non- repudiation provides proof of the origin such that the sender cannot deny sending the message, and 

the recipient cannot deny the receipt of the message.  [ISM112.TXT] 

3. Electronic commerce uses technology such as digital signatures and encryption to establish authenticity 

and non- repudiation. [ISM097.TXT] 

 

 

 

 

CN007 Concept: Compromise 

Eng:  Compromise Grammatical Category: Verb 

Thai: เปนอันตราย [วิทย เที่ยงบรูณธรรม] 

Feature: การกระทําที่ทําใหระบบคอมพิวเตอรนัน้สูญเสยีความปลอดภัยของระบบ เชน ไมสามารถรักษาความลับของ

ขอมูลที่เก็บในนัน้ได ตัวอยางการกระทําที่วานั้น เชน การขโมยเครื่องคอมพิวเตอร เปนตน 

Conceptual Relation: ดูภาพใน CN002 

Extraction: 
1. Where a laptop is used by persons with differing access control privilege, residual data and / or other 

information could compromise the confidentiality of your information. [ISM063.TXT] 

2. The key is then to detect and possibly prevent activities that may compromise system security, or a 

hacking attempt in progress including reconnaissance/data collection phases that involve for example, 

port scans. [ISM039.TXT] 

3. Information Security issues to be considered when implementing your policy include the following: • Theft 

of equipment is most likely to result in additional cost to the organisation and could compromise data 

security. [ISM063.TXT] 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
ข้ันตอนการทํางานในการจัดการความปลอดภัยของขอมูล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
WP แทน Whole – Part  
 
 
 
 
 

WP 
Information Security Managment Risk Management 
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CN008 Concept: Risk Management 

Eng:  Risk Management Grammatical Category: Noun 

Thai: การจัดการความเสี่ยง [ศพัทบัญญัติราชบัณฑิตยสถาน] 

Feature: ขั้นตอนหนึ่งในการจัดการความปลอดภัยของขอมูล คอื การจัดการความเสีย่งที่อาจเกดิขึ้นกับระบบสารสนเทศ

ขององคกร การจัดการความเสีย่งนั้นจะประกอบไปดวยข้ันตอนยอยตาง ๆ เพื่อระบุอันตรายที่อาจจะเกิดขึ้นกับระบบ

สารสนเทศขององคกรรวมไปถึงมาตรการที่จะมาลดความเสีย่งนั้น  

Conceptual Relation: 
 
 
 
WP แทน Whole – Part 
Extraction: 
1. ISO 27001 / ISO 17799 / ISO 27005 require risk management as part of an Information Security 

Management. [ISM001.TXT]   

2. Risk management is a set of principles and practices like any other management discipline, and involves 

evaluating the value of your assets, possible threats to them, and determining appropriate measures to 

take to secure them. [ISM062.TXT] 

3. Risk management is a process that includes four activities: risk assessment, risk acceptance, risk 

treatment, and risk communication. [ISM102.TXT] 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

WPInformation Security Management Risk Management 



 95 

แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
ข้ันตอนการทํางานในการจัดการความเสี่ยง 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
PC แทน Process – Consequence  
PS แทน Problem – Solution    
WP แทน Whole – Part 
 

 

 

 

 

 

 

 

 

 

PC 
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Risk Management 

Risk Assessment 

Risk Treatment 

Risk Acceptance 

Risk Communication 

WP

WP

Contingency Plan 
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CN009 Concept: Contingency Plan 

Eng:  Contingency Plan, Business Continuity Plan Grammatical Category: Noun 

Thai: แผนแกไขปญหาจากภยัพบิัติ [ศัพทบัญญตัิราชบัณฑิตยสถาน] 

Feature: แผนแกไขปญหาจากภัยพิบตัิ คือ รายละเอียดแผนการที่ผูใชงานปฏิบัตตติามเมื่อมีเหตุการณฉุกเฉินที่เกี่ยวของ

กับการละเมิดความปลอดภยัของขอมูลสารสนเทศเกดิขึ้น ตัวอยางเหตกุารณทีว่านี้ เชน ไฟไหม การขโมยขอมลู และภัย

ธรรมชาติตาง ๆ ในการจัดการความเสีย่งนั้น ถาความเสีย่งใดที่เปนที่ยอมรับได กจ็ะตองสรางแผนแกไขปญหาจากภยัพิบัติ

ข้ึนมา นอกจากนั้น ยังตองมกีารทดสอบแผนการเปนระยะ ๆ เพื่อดูวาแผนการนี้เหมาะสมหรือไมและมีภัยอ่ืน ๆ เกิดขึ้นมา

หรือไม ถามี จะตองอัพเดทแผนแกไขปญหาจากภัยพิบตัินี้เพื่อใหรองรับภัยที่คนพบใหมอยูเสมอ    

Conceptual Relation: 
 
 
 
PS แทน Problem – Solution 
Extraction: 
1. Risk management is an essential component of managing a digitisation project and should involve the 

original assessment of risks associated with the project, the implementation of changes to the plans of the 

project if the risks involved are too high, and the transference and mitigation of high risk areas. For those 

areas of risk that are acceptable it means the development of appropriate contingency plans. 

[ISM126.TXT] 

2. Every organization must plan to respond to an emergency or other occurrence (fire, vandalism, system 

failure or natural disaster) that damages systems. This activity will result in the development of a 

contingency plan. The objective of the contingency plan is to establish (and implement as needed) 

policies and procedures for responding to an emergency or other occurrence that damages systems that 

contain vital enterprise information. [ISM101.TXT] 

3. Testing and revision procedures should be developed and documented requiring periodic testing of 

written contingency plans to discover weaknesses and the subsequent process of revising the 

documentation, if necessary. [ISM036.TXT] 

4. Business Continuity Plan – Also known as contingency plan. [ISM117.TXT] 

 

 

 

 

PSRisk Management Contingency Plan 
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CN010 Concept: Risk Assessment 

Eng:  Risk Assessment Grammatical Category: Noun 

Thai: การประเมินความเสี่ยง [ศัพทบัญญตัิราชบัณฑิตยสถาน] 

Feature: การประเมินความเสีย่งเปนการระบุและการจัดลําดับความสําคัญของความเสีย่งที่อาจเกิดขึ้นกับระบบสารสนเทศ

ขององคกรโดยเทียบดูวาถาความเสีย่งนั้นเกดิขึ้นกับองคกร จะสงผลกระทบมากนอยเทาใดและองคกรสามารถยอมรับ

ความเสีย่งนี้ไดหรือไม  

Conceptual Relation: 
 
 
 
WP แทน Whole – Part 
Extraction: 
1. The Risk Assessment is a process to identify the risks and assess the damage it could cause. The end 

result of a risk assessment is justification of any control or safeguards that need to be implemented to 

mitigate the risk to an acceptable level. [ISM064.TXT] 

2. In the absence of effective risk management, the auditor will conduct a risk assessment of the organization 

to determine the areas of greatest risk to audit resources can be most efficiently applied. [ISM035.TXT] 

3. Finally, a formal risk assessment program provided an efficient means for communicating assessment 

findings and recommended actions to business unit managers as well as to senior corporate officials. 

[ISM005.TXT] 

4. Risk assessments are designed to identify, quantify, and prioritize risks against criteria for risk acceptance 

and objectives relevant to the organization. [ISM127.TXT] 

5. Risk management is a process that includes four activities: risk assessment, risk acceptance, risk 

treatment, and risk communication. [ISM102.TXT] 

 

 

 

 

CN011 Concept: Risk Treatment 

Eng:  Risk Treatment Grammatical Category: Noun 

Thai: การลดความเสีย่ง [ผูเชี่ยวชาญ] 

Feature: เมื่อประเมินความเสีย่งเปนที่เรียบรอยแลว สําหรับความเสีย่งแตละชนิด ผูจัดทําจะตองประเมินวาจะจัดการกับ

WPRisk Management Risk Assessment 
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ความเสีย่งนั้นอยางไรโดยจัดการได 4 ประการ คือ ยอมรับความเสีย่งนั้น ๆ หลีกเลีย่งความเสี่ยง ถายโอนความเสี่ยง หรือ

ลดความเสีย่งนัน้ ๆ ลง หลังจากนั้น ผูจัดทําตองหามาตรการมาแกไขความเสีย่งนั้น ๆ ตามประเภทที่จัดไว อน่ึง การลด

ความเสีย่งเปนขั้นตอนหนึ่งของการจัดการความเสี่ยง (Risk Management) 

Conceptual Relation: 
 
 
 
 
 
PC แทน Process – Consequence  
WP แทน Whole – Part 
Extraction: 
1. For each risk, risk treatment involves choosing amongst at least four options: accept the risk, avoid the 

risk, transfer the risk, or reduce the risk. [ISM102.TXT] 

2. Risk treatment process of selection and implementation of measures to modify risk. [ISM124.TXT] 

3. Risk management is a process that includes four activities: risk assessment, risk acceptance, risk 

treatment, and risk communication. [ISM102.TXT] 

4. Risk acceptance is part of the risk treatment decision making process. [ISM102.TXT]  ถาเชนนั้นไมใช WP 

หรือ หนูแกรูปแลวคะ อาจารย หนูลืมโยง WP ไปที่ Risk Acceptance คะ 

 

 

 

CN012 Concept: Risk Acceptance 

Eng:  Risk Acceptance, Acceptance of Risk Grammatical Category: Noun 

Thai: การยอมรับความเสีย่ง [ผูเช่ียวชาญ] 

Feature: ในขั้นตอนการลดความเสีย่งนั้น จะมีข้ันตอนการตดัสินใจวาจะจัดการความเสีย่งนั้นอยางไร โดยทางเลอืกในการ

ตัดสินใจน้ันคือการยอมรับความเสีย่งนั้นหรือสามารถทนความเสี่ยงนั้นได 

Conceptual Relation: ดูภาพใน CN011 

Extraction: 
1. Risk acceptance is part of the risk treatment decision making process. [ISM102.TXT] 

2. Risk acceptance means that you’ve decided that you can live with a particular risk.  [ISM102.TXT] 

3. Risk management is a process that includes four activities: risk assessment, risk acceptance, risk 

treatment, and risk communication. [ISM102.TXT] 

 

WP
PC

WP

Risk Management 

Risk Treatment 

Risk Acceptance 
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CN013 Concept: Risk Communication 

Eng:  Risk Communication Grammatical Category: Noun 

Thai: การสื่อสารความเสี่ยง [ศพัทบัญญัติราชบัณฑิตยสถาน] 

Feature:  การสื่อสารความเสีย่งนั้นเปนการโตตอบและการบอกขาวสารใหกับผูที่เกี่ยวของถึงลักษณะของความเสี่ยงและ

วิธีการที่จะตอบสนองกับความเสี่ยงนั้น ๆ จุดประสงคของการสือ่สารความเสีย่งนั้นจะชวยใหผูที่เกี่ยวของเขาใจถึง

กระบวนการประเมินความเสี่ยงและการจัดการความเสีย่ง นอกจากนั้นยังชวยตดัสินใจดวยวาจะตอบสนองกับความเสีย่ง

อยางไร อนึ่ง การสื่อสารความเสีย่งเปนสวนหนึ่งของการจัดการความเสีย่ง 

Conceptual Relation: 
 
 
 
 
Extraction: 
1. Risk management is a process that includes four activities: risk assessment, risk acceptance, risk 

treatment, and risk communication. [ISM112.TXT] 

2. The purpose of risk communication is to help those affected by the issue; understand risk assessment and 

risk management and participate in making decisions about how risk should be managed. [ISM128.TXT] 

3. Risk Communication is an interactive process of exchange of information and opinion among individuals, 

groups, and institutions; often involves multiple messages about the nature of risk or expressing concerns, 

opinion, or reactions to risk messages. [ISM128.TXT] 

 

 

 

 

 

 

 

 

 

 

 

WPRisk Management Risk Communication 



 100 

 
แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 

ขั้นตอนการทํางานในการประเมินความเสีย่ง 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
WP แทน Whole – Part  
 

 

 

WP

WP

Risk Assessment 

Risk Analysis 

Risk Evaluation 
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CN014 Concept: Risk Analysis 

Eng:  Risk Analysis Grammatical Category: Noun 

Thai: การวิเคราะหความเสีย่ง [ศัพทบัญญตัิราชบัณฑิตยสถาน] 

Feature: ขั้นตอนหนึ่งในการประเมินความเสี่ยง คือ การวิเคราะหความเสีย่งโดยผูรับผิดชอบจะตองประเมินปริมาณความ

เสี่ยงที่อาจเกิดข้ึนและหาทางดําเนินการแกไข  อาจกลาวไดวา การวิเคราะหความเสีย่งคอืการประเมินความเสี่ยงและ

จุดออนที่อาจสงผลทําใหระบบสารสนเทศสูญเสยีความลับ (Confidentiality) บูรณภาพ (Integrity) และสภาพพรอมใชงาน 

(Availability) ของขอมูล 

Conceptual Relation: 
 
 
 
WP แทน Whole – Part 
Extraction: 
1. A risk assessment combines two techniques: a risk analysis and a risk evaluation. [ISM102.TXT] 

2. Risk Analysis is a formal process of determining risks and developing a plan to deal with them. 

[ISM037.TXT] 

3. Risk Analysis – An assessment of the potential risks and vulnerabilities to the confidentiality, integrity and 

availability of IT resources. [ISM117.TXT] 

 

 

 

 

 

CN015 Concept: Risk Evaluation 

Eng:  Risk Evaluation Grammatical Category: Noun 

Thai: การประเมินความรุนแรงของความเสีย่ง [ศัพทบัญญตัิราชบัณฑิตยสถาน] 

Feature: ขั้นตอนอีกข้ันตอนหนึ่งในการประเมินความเสีย่ง คือ การประเมินความรุนแรงความเสีย่งซึ่งจะตัดสินจากเงื่อนไข

ความเสีย่ง นอกจากนั้นเงื่อนไขในการประเมินความรุนแรงของความเสีย่งจะนําไปเปนเงื่อนไขในการเลือกหนทางที่จะนํามา

ลดความเสีย่งนัน้ ๆ ดวย 

WPRisk Assessment Risk Analysis 
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Conceptual Relation: 
 
 
 
WP แทน Whole – Part 
Extraction: 
1. A risk assessment combines two techniques: a risk analysis and a risk evaluation. [ISM102.TXT] 

2. The risk evaluation criteria are used as a guide to enable decisions to be made on risk treatment options. 

[ISM064.TXT] 

3. A risk evaluation compares the estimated risk with a set of risk criteria. This is done in order to determine 

how significant the risk really is. [ISM102.TXT] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

WPRisk Assessment Risk Evaluation 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
การหามาตรการมาลดความเสี่ยง 

 

 

 

 

 

 

 

 

 

PI แทน Process - Instrument  
 

 

 

 

CN016 Concept: Controls 

Eng:  Controls Grammatical Category: Noun 

Thai: มาตราการควบคมุความปลอดภัย [ศัพทบัญญัติราชบัณฑิตยสถาน] 

Feature: ขั้นตอนหนึ่งของการลดความเสี่ยงที่อาจเกิดขึ้นในระบบสารสนเทศ คือ การหามาตรการความปลอดภยัมาใชเพื่อ

ลดความเสีย่ง ตวัอยางของมาตรการควบคมุความปลอดภยั คือ การดําเนินการ การจัดตั้งนโยบาย วิธีการปฎิบัติงาน และ

การนําเทคโนโลยีมาใช 

Conceptual Relation: 
 
 
 
PI แทน Process - Instrument 
Extraction: 
1. The risk treatment plan coordinates the treatments to reduce risks and implement controls required to 

protect information. [ISM064.TXT] 

2. Specific controls are put in place that would reduce the level of risk. [ISM001.TXT] 

3. Controls include things like practices, policies, procedures, programs, techniques, technologies, 

guidelines, and organizational structures. [ISM102.TXT] 

PI
Risk Treatment Controls 

PI
Risk Treatment Controls 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
การระบุความเสี่ยง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
PT แทน Process – Target  
 
 
 
  
CN017 Concept: Threat 

Eng:  Threat Grammatical Category: Noun 

Thai: ภัยคุกคาม [วิทย เที่ยงบูรณธรรม] 

Feature: ในขั้นตอนการวิเคราะหความเสีย่ง ผูจัดทําตองวิเคราะหภัยคุกคามที่อาจจะเกิดข้ึนในระบบได โดยภัยคุกคามนั้น

อาจจะเกิดจากฝมือมนุษยหรืออาจเกิดมาจากภัยธรรมชาติ ภยัคกุคามกอใหเกิดความเสยีหายแกระบบคอมพิวเตอร 

Conceptual Relation: 
 
 
 
PT แทน Process – Target 
Extraction: 
1. Risk analysis requires understanding the core business functions of the enterprise and then analyzing 

PT
Risk Analysis Threat 

PT

PT

Risk Analysis 

Threat 

Vulnerability 
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potential threats and vulnerabilities to assets and information. [ISM130.TXT] 

2. A threat is anything (man made or act of nature) that has the potential to cause harm. [ISM097.TXT] 

3. Threat -An action or event that posses a possible danger to a computer system. [ISM117.TXT] 

4. Threat a potential cause of an unwanted incident, which may result in harm to a system or organization. 

[ISM124.TXT] 

 
 

 

 

CN018 Concept: Vulnerability 

Eng:  Vulnerability Grammatical Category: Noun 

Thai: ความออนแอของระบบ [ราชบัณฑิตยสถาน] 

Feature: ในขั้นตอนการวิเคราะหความเสีย่ง นอกจากผูรับผดิชอบจะตองระบุภัยคุกคามที่อาจจะกอใหผลเสยีหายตอระบบ

สารสนเทศแลว ผูรับผิดชอบยังตองระบุความออนแอของระบบที่อาจเปนชองโหวใหผูคกุคามใชโจมตีระบบสารสนเทศได

โดยความออนแอของระบบกอใหเกิดความเสยีหายตอระบบขอมูลขององคกร 

Conceptual Relation: 
 
 
 
PT แทน Process – Target 
Extraction: 
1. Risk analysis requires understanding the core business functions of the enterprise and then analyzing 

potential threats and vulnerabilities to assets and information. [ISM130.TXT] 

2. Vulnerability is a weakness in an asset or group of assets. [ISM102.TXT] 

3. Vulnerability is a weakness that could be used to endanger or cause harm to an informational asset. 

[ISM097.TXT] 

 

 

 

 

 

 

 

PT
Risk Analysis Vulnerability 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
ประเภทของภัยคุกคาม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
CE แทน Cause – Effect  
GS แทน Generic – Specific  
PT แทน Process – Target  
UM แทน User – Method  
 
CN019 Concept: Denial of Service 

Eng:  Denial of Service, DoS Attack Grammatical Category: Noun 

Thai: การลมระบบ [ราชบัณฑิตยสถาน] 

Feature: การโจมตีประเภทหนึ่ง คือ การลมบริการระบบโดยเกดิจากการทีส่งขอความหรือการรองขอเขามามากอยางทวม

GS
GSUM

CECE

Vulnerability 

CE

UM

PT

PT

UM

CE
CE

GS

CE

Threat 

Denial of Hacker Insider Attack Social 

Trojan Virus Worm 

Risk Analysis 

Website 

Malware 
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ทนจนระบบไมสามารถรองรับการรับขอความหรือการรองขอรับบริการนั้นไดซึ่งอาจกอใหเกดิความเสยีหายตอธุรกิจได  

นอกจากนั้น เมือ่มีขอความสงเขามามาก ๆ อาจกันไมใหผูใชงานคนอื่นสามารถใชระบบเครือขายได 

Conceptual Relation: 
 
 
 
CE แทน Cause – Effect 
Extraction: 
1. A denial of service can occur when a service is overwhelmed by requests, causing legitimate business 

requests not to be processed.  [ISM001.TXT] 

2. Denial-of-service (DoS attacks): An attempt to break the system and make it inaccessible to other users. 

[ISM040.TXT] 

3. A Denial of Service (DoS) attack is an attack which attempts to prevent the victim from being able to use all 

or part of their network connection. [ISM104.TXT] 

4. Denial of Service is a security threat that has recently gained much public attention. Typically the attacks 

use bugs found in common operating systems and cause the machines to slow down their operation or 

crash. This paper has described two attack types, Land and Teardrop that use vulnerabilities on IP packet 

reassembly and the opening of a TCP connection. [ISM137.TXT] 

 

 
 
 
 
 
CN020 Concept: Hacker 

Eng:  Hacker Grammatical Category: Noun 

Thai: ผูเจาะระบบเครือขายคอมพิวเตอร [วิทย เที่ยงบูรณธรรม] 

Feature: ผูเจาะระบบเครือขายคอมพิวเตอรที่เจาะระบบเขามาเพื่อขโมยขอมลูหรือมีเจตนาที่จะทําลายระบบเพื่อใหระบบ

สารสนเทศขององคกรใชงานไมได โดยใชจดุออนแอของระบบสารสนเทศ เว็บไซตหรือระบบอินเตอรเน็ตขององคกรในการ

บุกรุกเขาไป ผูเจาะระบบเครือขายคอมพิวเตอรนี้ จะหมายถึง ผูที่ใชความรูความสามารถของตนในการบุกรุกเขาไปในระบบ

เครือขายของผูอ่ืนโดยที่ไมไดรับอนุญาต โดยเจตนาการบกุรุกนัน้คือเพื่อตองการทดสอบฝมือของตนและเขามาขโมยขอมลู

หรือสรางความเสียหายใหแกระบบสารสนเทศนัน้ เดิมที ผูเจาะระบบเครือขายคอมพิวเตอรมีเจตนาแคตองการศึกษาระบบ

คอมพวิเตอรเทานั้น เพื่อชวยบริษัทตาง ๆ คนหาจุดออนระบบของตน 

CE
Denial of Service Threat 
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Conceptual Relation: 
 
 
 
 
 
 
CE แทน Cause – Effect  
UM แทน User – Method 
Extraction: 
1. A hacker is basically someone who hacks a system - he could do this because he finds it interesting or 

because he wants to access your system. [ISM040.TXT] 

2. A user operating with elevated privileges can do all manner of damage and presents a vulnerability that a 

hacker can exploit. [ISM058.TXT] 

3. As long as an organization has an Internet presence, the hacker threat will remain. [ISM001.TXT] 

4. The New Zealand Herald's website fell victim to a page spoofing stunt earlier today, by hackers wanting to 

publicise their upcoming Kiwicon security conference in November. [ISM025.TXT] 

5. The word cracker is often confused with hacker, when in reality most hackers act ethically and it is the 

black hat hackers (crackers) that act unethically. It is because of this that traditional hackers have obtained 

their negative reputation from Crackers who exploit weaknesses and compromise the security of a system 

without permission. [ISM139.TXT] 

6. On the other hand, traditional hackers are interested in gaining knowledge about computer systems, most 

often to help companies identify weaknesses in their system’s security. [ISM139.TXT] 

 
 
 
 
CN021 Concept: Insider Attack 

Eng:  Insider Attack Grammatical Category: Noun 

Thai: การโจมตจีากภายในองคกร [วิทย เที่ยงบรูณธรรม] 

Feature: ภัยที่เกิดจากการโจมตีที่เกดิข้ึนในระบบเครือขายภายในองคกรเองและอาจจะเกิดจากคนในองคกรนั้นเองหรือคน

ที่สามารถเขาไปในระบบภายในได ผูเชี่ยวชาญบางคนถึงกับกลาววา การโจมตีจากภายในองคกรนั้นถือเปนภัยคกุคามที่

รายแรงที่สุด 

UM

UM
CE

Threat Hacker 

Vulnerability 

Website Intrusion 
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Conceptual Relation: 
 
 
 
CE แทน Cause – Effect 
Extraction: 
1. Insider Attacks is the primary threat to computer systems has traditionally been the insider attack. 

[ISM105.TXT] 

2. Insider Attacks are an unusual type of threat. Unlike external attacks, the intruder is someone who has 

been entrusted with authorized access to the network. [ISM106.TXT] 

3. By any way you want to measure it, the number one threat for any information system is the insider attack.  

Cited across the board, from government to military to businesses to warfare attacks for any system, 

military or otherwise, is the insider attack. [ISM107.TXT] 

 
 
 
 
CN022 Concept: Social Engineering 

Eng:  Social Engineering Grammatical Category: Noun 

Thai: กลลวงทางสังคม [ผูเชี่ยวชาญ] 

Feature: ภัยที่เกิดจากการการหลอกลวงหรือการพูดจาหลอกลอเพื่อใหผูใชงานระบบสารสนเทศบอกขอมลูที่เปนความลับ

มา เชน รายชื่อของผูใชงานในระบบและรหัสผานเขาระบบ เพื่อเขาไปในบริษัทเพื่อขโมยขอมลูออกมา ตัวอยางภยัคกุคาม

ประเภทนี้ ผูใชงานที่โดนหลอกโดยใชทางกลลวงทางสังคมนี้มกัจะใหความรวมมือกับผูโจมตีเปนอยางดโีดยที่ไมสะดดุใจแต

อยางใด ผูบุกรุกอาจจะหลอกถามผูใชงานทางทางตรงและทางออมเพื่อใหไดขอมูลทีส่ําคัญมา 

Conceptual Relation: 
 
 
 
 
 
 
 
 
CE แทน Cause – Effect  
UM แทน User – Method 

CE
Insider Attack Threat 

UM

CE

CE

Threat 

Social Engineering 

Trojan 
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Extraction: 
1. Users disclosing sensitive information or passwords in response to seemingly innocent requests from 

strangers either over the phone or in person can provide intruders easy access to an organization's 

information and systems. Such techniques often referred to as "social engineering," exploit users' 

tendencies to be cooperative and helpful, instead of guarded, careful, and suspicious, when information is 

requested. [ISM004.TXT] 

2. Use another employee’s account and password (which he cracked technologically or discovered through 

social engineering techniques) to get access to files or programs he can’t access with his own account. 

[ISM058.TXT] 

3. One of the most critical and easy to conduct ways of obtaining sensitive data is simply to ask for it, both in 

a direct or an indirect way, which is what social engineering is all about. [ISM050.TXT] 

4. In the UK, the National Infrastructure Security Coordination Center (NISCC), part of MI5, noted that 300 

companies have been targeted by Trojan programs delivered by hackers as email attachments, CDs, or 

links to phony websites. The NISCC warned that the emails used social engineering techniques to entice 

opening the Trojan Horseinfected documents.  [ISM138.TXT] 

 

 
 
 
 
 
CN023 Concept: Website intrusion 

Eng:  Website intrusion Grammatical Category: Noun 

Thai: การบุกรุกทางเว็บไซต [ราชบัณฑิตยสถาน] 

Feature: การบุกรุกทางเว็บไซตกอใหเกดิภยัคกุคามอยางหนึ่งในระบบสารสนเทศขององคกรซ่ึงมีชองโหวทําให

บุคคลภายนอกหรือแมแตกระทั่งบุคคลภายในองคกรเองบกุรุกเขามาในเว็บไซตขององคกรหรือเขามาในสวนที่ไมไดรับ

อนุญาตซ่ึงเปนสวนที่มีขอมูลความลับขององคกรเก็บอยู การบุกรุกทางเว็บไซตนี้เปนวิธีการอยางหนึ่งที่ผูเจาะระบบ

เครือขายคอมพวิเตอร (Hacker) ใชและเปนภัยคุกคามอันดับตน ๆ ขององคกรขนาดเล็กไปจนถึงขนาดกลาง  

Conceptual Relation: 
 
 
 
CE แทน Cause – Effect  
UM แทน User – Method 

UMGS
Threat Website intrusion Hacker 
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Extraction: 
1. Website Intrusion is attacks that invade a website. These intrusions can be attacks from outside the 

organization and misuse from within the organization. [ISM112.TXT] 

2. The security threats that most often and most seriously contribute to small-medium business days lost 

include virus incidents and website intrusion (by hacking). [ISM116.TXT] 

 
 
 
 
CN024 Concept: Malware 

Eng:  Malware Grammatical Category: Noun 

Thai: โปรแกรมมุงราย [ราชบัณฑิตยสถาน] 

Feature: โปรแกรมมุงรายนั้นเปนโปรแกรมคอมพิวเตอรทกุชนดิที่มีจุดประสงครายตอคอมพิวเตอรและเครือขาย  โดย

โปรแกรมมุงรายจะทํางานในลักษณะที่เปนไวรัส ทั้งประเภทหนอนอินเตอรเน็ต มาโทรจัน แอบดักขอมูล ตลอดจนโปรแกรม

ขโมยขอมลู แตผูใชงานบางคนก็ยังไมคุนเคยในการใชคําวา โปรแกรมมุงรายและมักจะใชคําวาไวรัส แทน แตโปรแกรมมุง

รายนั้นไมไดหมายถึงไวรัสคอมพิวเตอรอยางเดียว ผูใชงานมกัจะประมวลผลโปรแกรมมุงรายโดยไมรูตัวเพราะบางครั้ง

โปรแกรมมุงรายนี้จะหนาตาเหมือนโปรแกรมปกติทั่ว ๆ ไป 

Conceptual Relation: 
 
 
 
 
 
 
 
GS แทน Generic – Specific 
Extraction: 
1. Malware is software designed to infiltrate or damage a computer system without the owner's informed 

consent. It is a portmanteau of the words "malicious" and "software". The expression is a general term used 

by computer professionals to mean a variety of forms of hostile, intrusive, or annoying software or program 

code. [ISM111.TXT] 

2. Malware are programs that do harm to your system or leave you vulnerable to attack such as Virus, 

Worms, and Trojans. [ISM111.TXT] 

3. The attacker leaves a malware-infected floppy disc, CD ROM or USB flash drive in a location sure to be 

GSGS
GS

Trojan 

Malware 

Worm Virus 
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found or that is commonly visited, gives it a legitimate looking label and then waits in the hopes that 

someone will eventually use it. [ISM096.TXT] 

 
 
 
 
CN025 Concept: Virus 

Eng:  Virus Grammatical Category: Noun 

Thai: ไวรัสคอมพิวเตอร [ราชบัณฑิตยสถาน] 

Feature: ภัยคุกคามประเภทที่เกิดจากไวรสัคอมพิวเตอรหรือโปรแกรมรายแรงที่จองทําลายระบบสารสนเทศขององคกรหรือ

คอมพวิเตอรของผูใชงาน ไวรัสคอมพิวเตอรนี้ คือ โปรแกรมที่สามารถประมวลผลไดและสามารถแตกตัวเองตอไปเร่ือย ๆ 

อาจจะไปติดกับโปรแกรมอื่น ๆ เชน โปรแกรมพิมพงาน หรือไปติดกับแผนดสิกที่เสียบมาในคอมพิวเตอร เมื่อใดกต็ามทีม่ี

การประมวลผลไฟล ๆ นั้น ไวรัสนั้นก็จะโดนประมวลผลไปดวย คอมพวิเตอรทีม่ไีวรัสอาจมกีารทาํงานที่แปรปรวนไปโดยที่

ผูใชงานไมไดปรับเปลี่ยนอะไรทั้งสิ้น อนึ่ง ไวรัสอาจจะทําใหระบบคอมพิวเตอรสญูเสียบูรณภาพ (Integrity)ได  

Conceptual Relation: 
 
 
 
GS แทน Generic – Specific 
Extraction: 
1. A computer virus is a program designed to replicate and spread on its own, preferably without you 

knowing it exists. Computer viruses spread by attaching themselves to another program (such as your 

word processing or spreadsheet programs) or to the boot sector of a diskette. When an infected file is 

executed, or the computer is started from an infected disk, the virus itself is executed. [ISM095.TXT] 

2. A virus is a piece of software designed and written to adversely affect your computer by altering the way it 

works without your knowledge or permission. [ISM096.TXT] 

3. A loss of integrity can occur if a computer virus is released onto the computer. [ISM097.TXT] 

 
 
 
 
 
CN026 Concept: Worm 

Eng:  Worm Grammatical Category: Noun 

GS
Malware Virus 
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Thai: หนอนคอมพิวเตอร [ราชบัณฑิตยสถาน] 

Feature: ภัยคุกคามที่เกดิจากหนอนคอมพิวเตอรที่สามารถแพรตัวเองไดโดยไมตองพึ่งผูใชงาน หนอนคอมพิวเตอรจะ

เหมือนกับไวรัสคอมพวิเตอรตรงที่เปนโปรแกรมที่ประมวลผลตัวเองได แตสิ่งที่เปนความแตกตางระหวางไวรัสกับหนอนคือ 

หนอนคอมพิวเตอรไมจําเปนตองพึ่งโปรแกรมอื่นที่จะชวยแพรตนเองไปไดแตในขณะที่ไวรัสตองมโีปรแกรมแมที่จะสราง

ไวรัสตัวลกูไปเรือ่ย ๆ 

Conceptual Relation: 
 
 
 
GS แทน Generic – Specific 
Extraction: 
1. Worm is programs that spread themselves from computer to computer over a network without user 

intervention. [ISM095.TXT] 

2. A worm is a program that self replicates itself and sends itself from computer to computer, a worm is not 

considered a virus because it is the whole program that is self replicating rather than infecting files with the 

virus code. [ISM094.TXT] 

3. A computer worm is a self-replicating computer program. It uses a network to send copies of itself to other 

nodes (computer terminals on the network) and it may do so without any user intervention. [ISM108.TXT] 

 
 
 
 
 
CN027 Concept: Trojan 

Eng:  Trojan, Trojan Horse Grammatical Category: Noun 

Thai: มาโทรจัน [ราชบัณฑิตยสถาน] 

Feature: ภัยคุกคามที่เกดิจากมาโทรจันซ่ึงเปนโปรแกรมที่ดูเหมอืนเปนโปรแกรมที่ทํางานแบบปกติทั่ว ๆ ไปแตแทจริงแลวมี

โปรแกรมรายซอนอยูไวขางหลังและทํารายระบบเครือขาย เมื่อผูใชงานประมวลผลโปรแกรมนีโ้ดยไมรูตวั โปรแกรมมาโทร

จันก็จะกอความเสียหายแกคอมพิวเตอรที่ตดิมาโทรจัน เชน มีการลบขอมูลบางอยางทิ้ง โดยปกตแิลว คําวามาโทรจันนี้ เรา

มักจะไดยินจากในตํานานสงครามโทรจันที่มกีารสงมาโทรจันใหเปนของขวัญแตปรากฏวามีทหารทรอยซอนอยูในนั้นซ่ึงพอ

มาถึงที่ ทหารโทรจันก็เปดประตูออกมาและโจมตีฝายตรงขาม ในปจจุบัน มาโทรจันนั้นนํามาใชในการตดิตั้งโปรแกรมที่

กอใหเกดิรูร่ัวซ่ึงผูโจมตีจะผานเขาไปเพื่อขโมยขอมูลโดยมาโทรจนัอาจจะมาในรูปของหนอนคอมพิวเตอรและไวรัส

คอมพวิเตอรก็ได 

GS
Malware Worm 



 114 

Conceptual Relation: 
 
 
 
GS แทน Generic – Specific 
Extraction: 
1. Trojan Horse is a programme that causes unexpected and usually undesirable effects when installed or 

run by an unsuspecting user. [ISM024.TXT] 

2. A Trojan horse is a program in which malicious or harmful code is contained inside apparently harmless 

programming or data in such a way that it can gain control and do its chosen form of damage, such as 

erasing the data on your hard drive. [ISM082.TXT] 

3. Simply put, a Trojan horse is not a computer virus in most cases. Unlike such badware, it does not 

propagate by self-replication but relies heavily on the exploitation of an end-user (see Social engineering). 

It is instead a categorical attribute which can encompass many different forms of codes. Therefore, a 

computer worm or virus may be a Trojan horse. The term is derived from the classical myth of the Trojan 

Horse. In the field of computer architecture, 'Trojan Horse' can also refer to security loopholes that allow 

kernel code to access anything for which it is not authorized. [ISM096.TXT] 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

GS
Malware Trojan 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
ประเภทของการโจมตีจากผูเจาะระบบเครือขายคอมพิวเตอร 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
GS แทน Generic – Specific  
 
 
CN028 Concept: Cracker 

Eng:  Cracker, Black hat hacker Grammatical Category: Noun 

Thai: ผูบุกรุกระบบ [ราชบัณฑิตยสถาน] 

GS

Hacker 

Cracker 
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Feature: ผูบุกรุกระบบนั้นจะพยายามบกุรุกเขาไปในระบบเครือขายสารสนเทศขององคกรโดยที่ไมไดรับอนุญาตโดยทีผู่

เจาะระบบเครือขายคอมพิวเตอร (Hacker) กับผูบุกรุกระบบนั้นมีสวนแตกตางที่วา ผูเจาะระบบเครือขายคอมพิวเตอร จะใช

วิธีการที่ชาญฉลาดและมีการวางแผนมาอยางดีเพื่อเจาะเขาระบบ ในขณะที่ผูบุกรุกระบบนั้นจะพยายามบกุรุกเขาระบบ

คอมพวิเตอรผานทางเครือขาย เชน ขามระบบรหัสผานไป แตวธีิการที่จะบุกรุกเขาไปนั้นอาจจะไมชาญฉลาดเทากับท่ีผูเจาะ

ระบบเครือขายคอมพวิเตอรใช ในปจจุบัน ผูบุกรุกระบบมักจะเรียกตนเองวา ผูเจาะระบบเครือขายคอมพิวเตอร และขาวใน

ปจจุบันมักจะใชศัพทสองคํานี้จนแทบจะมีความหมายอยางเดยีวกันไปแลว แตแทจริงแลวนั้นความหมายของคาํวา ผูบุกรุก

ระบบไมเหมือนกับผูเจาะระบบเสียทีเดียวโดยผูบุกรุกระบบจะใชวิธีการที่ไมรุนแรงหรือฉลาดเทากับท่ีผูเจาะระบบใช และผู

เจาะระบบมักจะมีเจตนาที่มคีณุธรรมกวา ในขณะที่ผูบุกรุกระบบนั้นมักจองจะทําลายระบบคอมพิวเตอรเปนหลัก 

Conceptual Relation: 
 
 
 
GS แทน Generic – Specific 
Extraction: 
1. Cracker - An individual who attempts to gain unauthorised access to a computer system. These individuals 

are often malicious and have many means at their disposal for breaking into a system. Crackers often like 

to describe themselves as hackers. Cracking does not usually involve some mysterious leap of hackerly 

brilliance but rather persistence and repetition of a handful of fairly well-known tricks that exploit common 

weaknesses in the security of target systems. [ISM112.TXT]   

2. A cracker is someone who breaks into someone else's computer system, often on a network; bypasses 

passwords or licenses in computer programs; or in other ways intentionally breaches computer security. A 

cracker can be doing this for profit, maliciously, for some altruistic purpose or cause, or because the 

challenge is there. Some breaking-and-entering has been done ostensibly to point out weaknesses in a 

site's security system. The term "cracker" is not to be confused with "hacker". Hackers generally deplore 

cracking. [ISM050.TXT]   

3. A computer cracker is a person who breaks into a computer system without authorization, whose purpose 

is to do damage (destroy files, steal credit card numbers, plant viruses, etc.). Because a cracker uses low-

level hacker skills to do cracking, the terms "cracker" and "hacker" have become synonymous with the 

latter becoming the most widely used term. [ISM095.TXT] 

4. A Cracker is a type of hacker that breaks into computer systems for monetary gain or to maliciously cause 

damage. The word cracker is often confused with hacker, when in reality most hackers act ethically and it 

is the black hat hackers (crackers) that act unethically. It is because of this that traditional hackers have 

obtained their negative reputation from Crackers who exploit weaknesses and compromise the security of 

GS
Hacker Cracker 
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a system without permission. Hackers originally came up with the name “Cracker” in the 1980's to 

disconnect themselves from the actions of these individuals, whose only purpose was to gain unauthorized 

access to network systems. On the other hand, traditional hackers are interested in gaining knowledge 

about computer systems, most often to help companies identify weaknesses in their system’s security. 

[ISM139.TXT] 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
ประเภทของมาตราการควบคุมความปลอดภัย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
CS แทน Condition – Selection  
GS แทน Generic – Specific  
WP แทน Whole – Part  
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CN029 Concept: Safeguard 

Eng: Safeguard, Security Control Grammatical Category: Noun 

Thai: สิ่งปองกัน [วิทย เที่ยงบูรณธรรม] 

Feature: สิ่งปองกันนั้นจะปกปองระบบคอมพิวเตอรใหคงความปลอดภัยของระบบไวโดยสิ่งปองกันนั้นเปนไดตัง้แต

ฮารดแวรและซอฟตแวรที่ทํามาเพื่อรักษาความปลอดภัยใหกับระบบคอมพิวเตอร วิธีการในการทํางาน มาตรการควบคมุ

การเขาถึงและการแจกจายขอมูล เครื่องมือทางกายภาพ สิ่งปองกันที่มีประสิทธิภาพมากที่สดุอยางหนึ่ง คือ การที่ให

จอคอมพิวเตอรไมมีขอมูลคางไวในขณะที่ผูใชงานไมอยูที่โตะ อน่ึง ถาสิ่งปองกันที่เลือกใชไมมีประสิทธิภาพเพียงพออาจจะ

กอใหเกดิเหตุการณทางดานความปลอดภยัข้ึน  

Conceptual Relation: 
 
 
 
GS แทน Generic – Specific 
Extraction: 
1. Safeguards- (also called security controls). The protective measure and controls that are prescribed to 

meet the security requirements specified for systems. Safeguards may include, but are not limited to: 

hardware and software security features; operating procedures; accountability procedures; access and 

distribution controls; management constraints, ;personnel security; and physical structures, areas, and 

devices. [ISM117.TXT] 

2. Information can be read from your screen, especially when your workstation is logged on and you are 

away from your desk. A Clear Screen Policy is an effective safeguard. [ISM063.TXT] 

3. An information security event indicates that an information security policy may have been violated or a 

safeguard may have failed. [ISM102.TXT] 

 

 

 

CN030 Concept: Information security policy 

Eng:  Information security policy Grammatical Category: Noun 

Thai: นโยบายรกัษาความปลอดภยัของขอมูล [ราชบัณฑิตยสถาน] 

Feature: มาตราการควบคมุความปลอดภยัประเภทแรกที่องคกรมกันํามาใชในการวางแผนงานรูปแบบใหม วิธีการบริการ

GS
Control Safeguard 
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องคกรแบบใหมเพื่อใหพนักงานในองคกรปฏิบัตติามทกุคน นโยบายรักษาความปลอดภัยของขอมูลจะบอกรายละเอียดถึง

แนวทางการปฏิบัติ มาตรฐานการรักษาความปลอดภัย ใหพนักงานในองคกรทราบเพื่อปฏิบัตติามอยางถกูตอง นอกจากนี้ 

นโยบายรักษาความปลอดภยัของขอมูลจะเปนตัวกาํหนดวา องคกรหนึ่ง ๆ ตองใชมาตราการควบคุมความปลอดภยัทาง

วัตถุ เชน การเปลี่ยนล็อกกุญแจ และมาตราการควบคมุความปลอดภัยแบบตรรก เชน การเลือกซอฟตแวรมาใชการรักษา

ความปลอดภยั ซ่ึงมาตราการควบคุมความปลอดภยัแบบทางวัตถุและแบบตรรกนั้นก็ถือเปนสวนหนึ่งของสิ่งปองกันดวย 

Conceptual Relation: 
 
 
 
 
GS แทน Generic – Specific 
Extraction: 
1. Information Security Policies are the cornerstone of Information Security effectiveness. Without a policy 

upon which to base standards and procedures, decisions are likely to be inconsistent and security holes 

will be present - ready to be exploited by both internal and external persons alike. [ISM063.TXT 

2. The objective of developing security policies should include the development of information security and 

other security policy documents, documentation of security procedures, determination of contingency 

planning requirements and development of physical security plans. [ISM101.TXT] 

3. After the quality review is completed, the analysis group inputs the information about the current controls, 

as derived from the questionnaire’s answers, into a software program. The software program compares 

these controls to control requirements documented in the company’s information security policies. 

[ISM005.TXT] 

4. Other examples of administrative controls include the corporate security policy. [ISM097.TXT] 

 

 

 

 

CN031 Concept: Administrative Control 

Eng:  Administrative Control Grammatical Category: Noun 

Thai: มาตรการควบคมุทางดานบริหาร [ราชบัณฑิตยสถาน] 

Feature: มาตรการควบคมุทางดานบริหาร เปนโครงสรางการบริหารคนและงานตาง ๆ และเปนสิ่งที่บอกวา ในแตละวันนั้น 

ใครตองทําอะไร และงานตาง ๆ มีกระบวรการอยางไรบาง มาตรการควบคุมทางดานบริหารนั้นเปนตัวกําหนดวาจะตองใช

มาตรการควบคมุดานตรรกะ (Logical Control) และ มาตรการควบคมุแบบกายภาพ (Physical Control) ตัวอยางของ

GSAdministrative Control Information security policy 
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มาตรการควบคมุทางดานบริหาร เชน นโยบายรกัษาความปลอดภยั (Security policy) 

Conceptual Relation: 
 
 
 
 
 
 
 
CS แทน Condition – Selection  
GS แทน Generic – Specific  
WP แทน Whole – Part 
Extraction: 
1. Administrative controls form the basis for the selection and implementation of logical and physical controls. 

Logical and physical controls are manifestations of administrative controls. [ISM097.TXT] 

2. Administrative controls form the framework for running the business and managing people. They inform 

people on how the business is to be run and how day to day operations are to be conducted. 

[ISM097.TXT] 

3. Other examples of administrative controls include the corporate security policy. [ISM097.TXT] 

 

 

 

 

CN031 Concept: Logical control 

Eng: Logical control, technical control Grammatical Category: Noun 

Thai: มาตรการควบคมุแบบตรรกะ [ราชบัณฑิตยสถาน] 

Feature: มาตรการควบคมุแบบตรรกะใชซอฟตแวรและขอมูลในการควบคมุการเรียกดูขอมูลและการเขาถึงระบบ

คอมพวิเตอรภายในองคกร ตัวอยางมาตรการควบคุมแบบนี้ เชน รหัสผาน ระบบไฟรวอลล ระบบตรวจเจอการบุกรุกเขาสู

ระบบเครือขาย รายชื่อผูใชงานที่มีสิทธ์ิเขาสูระบบเครือขายได และการเขารหัสขอมูล การเลือกมาตรการควบคมุแบบตรรกะ

นั้นขึ้นอยูกับเนื้อหาในนโยบายรักษาความปลอดภยัที่องคกรนั้น ๆ ใช 

Conceptual Relation: ดูภาพใน CN030 

Extraction: 
1. Logical controls (also called technical controls) use software and data to monitor and control access to 

WP

GS

GS
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CS

GS
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Information security policy 
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information and computing systems. For example: passwords, network and host based firewalls, network 

intrusion detection systems, access control lists, and data encryption are logical controls. [ISM097.TXT] 

2. Administrative controls form the basis for the selection and implementation of logical and physical controls. 

Logical and physical controls are manifestations of administrative controls. [ISM097.TXT] 

3. Technological refers to logical controls such as passwords, encryption, protocols, anti-virus software, 

firewall, etc. [ISM112.TXT] 

 

 

 

 

CN032 Concept: Physical control 

Eng: Physical control Grammatical Category: Noun 

Thai: มาตรการควบคมุทางกายภาพ [ราชบัณฑิตยสถาน] 

Feature: มาตรการควบคมุทางวัตถุนั้นใชเฝาดแูละควบคุมสถานที่การทํางานและหองเครื่องคอมพิวเตอรรวมไปถึงผูที่เขา

ไปใชงานสถานที่นั้น ๆ ดวย ตัวอยางมาตรการควบคมุทางวตัถ ุเชน ล็อกกุญแจ ระบบเตือนควัน และกลองวงจรปด การ

เลือกมาตรการควบคุมทางวตัถุนัน้ขึ้นอยูกับเนื้อหาในนโยบายรักษาความปลอดภัยที่องคกรนั้น ๆ ใช 

Conceptual Relation: ดูภาพใน CN030 

Extraction: 
1. Physical controls monitor and control the environment of the work place and computing facilities. They also 

monitor and control access to and from such facilities. For example: doors, locks, heating and air 

conditioning, smoke and fire alarms, fire suppression systems, cameras, barricades, fencing, security 

guards, cable locks, etc. Separating the network and work place into functional areas are also physical 

controls. [ISM097.TXT] 

2. Administrative controls consist of approved written policies, procedures, standards and guidelines. 

Administrative controls form the basis for the selection and implementation of logical and physical controls. 

Logical and physical controls are manifestations of administrative controls. [ISM097.TXT] 

3. These actions can include implementing new organizational policies and procedures as well as technical 

or physical controls. [ISM005.TXT] 

 

 

 

CN033 Concept: Access control  

Eng: Access control  Grammatical Category: Noun 
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Thai: การควบคมุการเขาถึงขอมลู [วิทย เที่ยงบูรณธรรม] 

Feature: การควบคุมการเขาถึงขอมูลนั้นจะใชตรวจสอบวาใครสามารถและไมสามารถเขามาในระบบไดบาง โดยการตดิตั้ง

มาตรการควบคมุทางตรรกและทางกายภาพหรือมีการนําเทคโนโลยีตาง ๆ มาใชในการควบคมุ การเลือกวิธีการควบคมุการ

เขาถึงขอมูลนั้นขึ้นอยูกับระดับความสําคัญของขอมูลนั้น ๆ กลาวคือ ถาขอมลูนั้นมีความสําคัญมาก ระบบควบคมุการ

เขาถึงขอมูลที่เลอืกมากต็องมีความเขมแข็งพอเพื่อที่จะปกปองขอมูลนั้นไดมากตามกัน 

Conceptual Relation:  
 
 
 
 
 
 
CS แทน Condition – Selection  
GS แทน Generic – Specific  
WP แทน Whole – Part 
Extraction: 
1. Access control -- Only authorized authenticated users and remote applications may have access. 

[ISM005.TXT] 

2. Access Control is the process that limits and controls access to resources of a computer system; a logical 

or physical control designed to protect against unauthorized entry or use. [ISM117.TXT] 

3. The sophistication of the access control mechanisms should be in parity with the value of the information 

being protected - the more sensitive or valuable the information the stronger the control mechanisms need 

to be. [ISM097.TXT] 

4. Safeguards- (also called security controls). The protective measure and controls that are prescribed to 

meet the security requirements specified for systems. Safeguards may include, but are not limited to: 

hardware and software security features; operating procedures; accountability procedures; access and 

distribution controls; management constraints, ;personnel security; and physical structures, areas, and 

devices. [ISM117.TXT] 

 

 

 

CN034 Concept: Network security control 

Eng: Network security control Grammatical Category: Noun 

Thai: มาตรการควบคมุความปลอดภัยของระบบเครือขาย [วิทย เที่ยงบูรณธรรม] 

GS
WP

CS

CS

GS
Logical control 

Access control  
Physical control 

Control 

Safeguard 
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Feature: มาตรการควบคมุความปลอดภยัของระบบเครือขายนั้นมุงเนนไปที่การรักษาความปลอดภยัของระบบเครือขาย

อันเกิดมาจากการมุงรายที่เจาะเขามาในระบบเพื่อปองกันไมใหองคกรเปดเผยขอมูลท่ีมคีาตอสารธารณะโดยไมจําเปน 

มาตรการควบคมุความปลอดภยันั้นเปนไดทั้งกระบวนการการจัดการระบบและเทคโนโลยีที่นํามาชวยรักษาความปลอดภยั 

นอกจากนั้น มาตรการนชนิดนีย้งันําไปวิเคราะหเพื่อที่ผูดูแลระบบจะไดเขาใจการเชื่อมตอของระบบเครือขายและหนทางที่

จะติดตอเขามา ตัวอยางของมาตรการควบคมุความปลอดภยัของระบบเครือขายที่สําคัญตัวอยางหนึ่ง คือ ระบบไฟรวอลล 

Conceptual Relation: 
 
 
 
GS แทน Generic – Specific  
Extraction: 
1. Properly implemented network security controls, both management processes and technology, are 

needed to thwart intentional attacks, to minimize unintentional mistakes from trusted insiders and to 

prevent exposure of your valuable information assets unnecessarily. [ISM120.TXT] 

2. Network security controls are continuously and automatically analyzed to understand network connectivity 

and access paths. [ISM121.TXT] 

3. Because they are an extremely important network security control, we study firewalls in an entire section 

later in this chapter. [ISM119.TXT] 

4. Network security controls - Network security controls are one of the main parts of information systems 

security and control that most business houses have preferred using. This ensures that no outsiders get 

access to the network that is used by the company for internal purposes. Thus any infiltration into the 

operating network of these companies may prove to be very harmful in the future. [ISM140.TXT] 
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Control Network security controls 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
ประเภทของมาตรการควบคุมแบบตรรก 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
CS แทน Condition – Selection  
GS แทน Generic – Specific  
CO แทน Counter-Object  
PI แทน Process - Instrument 
PM แทน Process – Method  
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CN035 Concept: Authorization 

Eng: Authorization Grammatical Category: Noun 

Thai: การอนุญาต [ราชบัญฑิตยสถาน] 

Feature: การไดรับสิทธอนุญาตนั้นเปนกลไกอยางหนึ่งที่กันใหบุคคลที่ไดรับอนญุาตเทานั้นที่สามารถเขาใชงานในระบบได  

โดยผูใชงานในระบบนั้นจะไดรับสิทธิ์อนุญาตที่ตางกันข้ึนอยูกับหนาที่งานของตนและจะไดรับเทาที่จําเปนเทานั้นเพื่อเปน

การทําใหมั่นใจวา ขอมูลแตละช้ิน คนที่นําไปใชคือคนทีต่องใชจริง ๆ นอกจากนั้น สิทธิ์อนุญาตยังนําไปใชกําหนดสิทธิ์ของ

ผูใชงานวาสามารถกระทําการใดไดบาง กลาวคือ สามารถประมวลผล เรียกดู สราง ลบ หรือแกไขขอมูลไดหรือไม 

Conceptual Relation: 
 
 
 
PI แทน Process - Instrument 
Extraction: 
1. Authorization is controls that ensure only approved business users have access to the application system. 

[ISM118.TXT] 

2. After a person, program or computer has successfully been identified and authenticated then it must be 

determined what informational resources they are permitted to access and what actions they will be 

allowed to perform (run, view, create, delete, or change). This is called authorization. [ISM097.TXT] 

3. Authorization: Access will be granted on a “need to know” or “Minimum Necessary” basis and must be 

authorized by the immediate information owner or user management with the assistance of the Information 

Security Officer. [ISM036.TXT] 

 

 

 

 

 

CN036 Concept: Cryptography 

Eng: Cryptography Grammatical Category: Noun 

Thai: วิทยาการรหัสลับ [วิทย เที่ยงบูรณธรรม] 

Feature: วิทยาการรหัสลับเปนการเขารหัสขอมูลเพื่อท่ีจะใหขอมูลนั้นอานไมออกและจะถอดรหัสกลับเพื่ออานขอมูลยาก 

วิทยาการรหัสลบัน้ีใชเพื่อปองกันการเปดเผยขอมูลในระหวางการสงหรือในขณะที่ขอมูลนั้นเก็บไวที่ใดที่หนึ่ง การปองกันนี้

จะทําใหขอมูลน้ันยังคงไวซ่ึงความลับ บูรณภาพ การคงอยู และการปฏิเสธไมไดซึง่เปนคุณสมบัตขิองความปลอดภัยของ

ขอมูล 

PI
Logical control Authorization 
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Conceptual Relation: 
 
 
PI แทน Process - Instrument 
Extraction: 
1. Cryptography is the study and practice of scrambling information in a manner that makes it difficult to 

unscramble, and makes scrambled information intelligible. [ISM024.TXT] 

2. Cryptography is used in information security to protect information from unauthorized or accidental 

discloser while the information is in transit (either electronically or physically) and while information is in 

storage. [ISM097.TXT] 

3. Controls, such as cryptography, over information transmitted and stored to ensure confidentiality, 

authenticity, integrity, and non-repudiation. [ISM091.TXT] 

 

 

 

 

 

 

CN037 Concept: Anti-virus software 

Eng: Anti-virus software Grammatical Category: Noun 

Thai: โปรแกรมปองกันไวรัสในคอมพวิเตอร [จิรายุส ภาสวตั] 

Feature: ซอฟตแวรปองกันไวรัสคอมพวิเตอร คือ โปรแกรมคอมพิวเตอรที่ไดรับการออกแบบมาเพื่อกําจัดไวรัส ดกัจับไวรัส

เพื่อไมใหออกมาทําลายคอมพิวเตอรรวมไปถึงการกูขอมูลทีถู่กทาํลายไปแลวโดยไวรัสตัวนั้นดวยโดยในปจจุบันองคกร

หลาย ๆ องคกรตองมมีาตรการนําซอฟตแวรตอตานไวรัสมาลงเพื่อปองกันโปรแกรมมุงรายตาง ๆ เชน ไวรัส มาโทรจัน 

หนอนคอมพิวเตอร และระเบิดตรรกะ 

Conceptual Relation: 
 
 
 
 
 
 
CO แทน Counter-Object  
PI แทน Process - Instrument 

PI
Logical control Cryptography 

CO

CO
PI

Logical control Anti-virus software 

Virus 

Worm 

Trojan Horse 

CO
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Extraction: 
1. Anti-virus software is software tools for detecting, blocking and/or removing viruses from files, emails or 

network communications. [ISM024.TXT] 

2. Anti-virus Software is software that is designed to stop viruses, eliminate viruses, and/or recover data 

affected by viruses. [ISM112.TXT] 

3. Anti-virus software is designed to detect malicious software such as viruses, Trojan horses, worms, 

bacteria, logic bombs. [ISM039.TXT] 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
การอนุญาตใหเขาใชงานในระบบ 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
OI แทน Object – Identification  
CrO แทน Creator – Object   
PM แทน Process – Method   
PI แทน Process – Instrument  
PO แทน Process – Outcome 
PP แทน Process - Principle 
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CN038 Concept: Identification 

Eng: Identification Grammatical Category: Noun 

Thai: การระบุผูใชงาน [ผูเช่ียวชาญ] 

Feature: การระบุผูใชงานเปนการอางวา คน ๆ นั้นที่จะเขาใชงานในระบบคือใคร แตอยางไรกด็ี  การอางนั้นอาจจะไมเปน

จริงก็ได กลาวคอื ชื่อที่บุคคลนั้นกลาวอางอาจจะไมใชคน ๆ นั้นอยางแทจริง ดังนั้น จึงตองมีการพิสูจนตัวตนที่แทจริง 

(Authentication) เสียกอนเพื่อเปนการตรวจสอบวา บุคคลนั้นเปนคนตามทีก่ลาวอางหรือไม ตวัอยางการพิสูจนตัวตน เชน 

รหัสผาน (Password) และโทเก็น (Token) 

Conceptual Relation: 
 
 
 
PM แทน Process – Method   
Extraction: 
1. Identification and authentication controls to establish accountability and to prevent unauthorized persons 

from gaining access to the systems through, for example, passwords or smart tokens. [ISM91.TXT] 

2. Identification is an assertion of who someone is or what something is. If a person makes the statement 

"Hello, my name is John Doe." they are making a claim of who they are. However, their claim may or may 

not be true. Before John Doe can be granted access to protected information it will be necessary to verify 

that the person claiming to be John Doe really is John Doe. [ISM097.TXT] 

 
 
 
 
 
 
CN039 Concept: Unique User Identifier 

Eng: Unique User Identifier Grammatical Category: Noun 

Thai: ชื่อระบุผูใชงาน [ผูเช่ียวชาญ] 

Feature: ชื่อระบุผูใชงานนั้นจะเปนช่ือท่ีใหไวกบัผูใชงานในระบบเพื่อไวคอยตรวจสอบการใชงานและเปนตัวที่ใชระบุชื่อและ

ตัวตนของผูเขาใชงานในระบบดวยโดยชื่อระบุผูใชงานนี้จะมีความแตกตางกันในแตละบุคคล กลาวคือ ผูใชงานแตละคนใน

ระบบนั้นจะไดรับชื่อระบุผูใชงานที่แตกตางกันทกุคน 

PM 
Authorization Identification 
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Conceptual Relation: 
 
 
 
PI แทน Process – Instrument  
Extraction: 
1. Unique User Identifier – A unique set of characters assigned to an individual for the purpose of identifying 

and tracking user identity. [ISM117.TXT] 

2. A unique user identifier allows an entity to track specific user activity when that user is logged into an 

information system. [ISM122.TXT] 

 

 

 

 

CN040 Concept: Authentication 

Eng: Authentication Grammatical Category: Noun 

Thai: การพิสูจนตัวตนที่แทจริง [ราชบัณฑิตยสถาน] 

Feature: การพิสูจนตัวตนที่แทจริง คือ วิธีการที่ใชพิสูจนวาคนทีเ่ขาระบบมาโดยใชช่ือระบุนั้น ๆ เปนคน ๆ นั้นจริง ๆ โดย

วิธีการนี้จะนํามาใชเพื่อปกปองการหลอกลวงในการเขาระบบและหลอกวาเปนบุคคลนั้น ๆ วิธีการพิสูจนตวัตนที่แทจริงนี้ใช

ในการรักษาไวซ่ึงบูรณภาพ (Integrity) ของระบบสารสนเทศขององคกร โดยทั่วไปแลว การพิสูจนตัวตนที่แทจริงนั้น

ตรวจสอบได 3 อยางหลกั ๆ คือ ตรวจสอบจากสิ่งที่ผูใชงานมี เชน โทเค็น (Token) ตรวจสอบจากสิ่งทีผู่ใชงานรู เชน 

รหัสผาน (Password) และตรวจสอบจากสิ่งทีผู่ใชงานเปน เชน ชีวมาตร (Biometrics)  

Conceptual Relation: 
 
 
 
 
 
 
PP แทน Process - Principle 
PM แทน Process – Method   
PO แทน Process – Outcome 
 
Extraction: 

PI 
Identification Unique User Identifier 

PP

POPM
Authorization Authentication Integrity 

Information System 
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1. Authentication is the process of accepting a user’s claimed identity (their username) and verifying they are 

actually that user. [SIM024.TXT] 

2. Authentication – The corroboration that a person is the one claimed.  Authentication is the act of verifying 

the identity of a user and the user’s eligibility to access computerized information. Authentication is 

designed to protect against fraudulent logon activity.  It also can refer to the verification of the correctness 

of a piece of data. [ISM117.TXT] 

3. Proper encryption ensures confidentiality, but what about integrity? Authentication is the appropriately 

crucial manner of addressing this. [ISM012.TXT] 

4. Authentication is the process of validating a user, ensuring that you are who you say you are. Solutions 

range from traditional username/password regimens to the use of complex devices such as tokens and 

biometric scanners. A system can authenticate you by examining three things: what you know, what you 

have, and what you are. Not all solutions use all three, though. Tokens (what you have) must be paired with 

passwords (what you know) or biometric technology (what you are) to produce a stronger solution. This 

helps prevent the use of stolen tokens. [ISM051.TXT] 

5. Passwords, tokens, public key infrastructure and biometrics are all examples of authentication 

technologies that can help verify identity and control access to resources. [ISM050.TXT] 

 

 

 

 

CN041 Concept: Biometrics 

Eng: Biometrics, Biometry Grammatical Category: Noun 

Thai: ชีวมาตร [ราชบัณฑิตยสถาน] 

Feature: ชีวมาตร คือ วิธีการพิสูจนตัวตนที่แทจริงวิธีหนึ่ง โดยชีวมาตร คือ การพิสูจนตัวตนจากสิ่งทีผู่ใชงานคนนั้นเปนซ่ึง

ไมสามารถขโมยไปไดและใหผลการพิสูจนแมนยาํมากที่สดุไดถึง 99% ตัวอยางของการตรวจสอบชีวมาตร คือ การ

ตรวจสอบลายนิว้มือ การตรวจสอบเสียง การสแกนรูมานตา การตรวจสอบลายนิว้มือ และการตรวจสอบลายมือเขียน

หนังสือ คนแตละคนจะมีรายละเอียดเหลานี้ที่แตกตางกันไป ดังนั้น ขอมูลจึงไมสามารถซ้ํากันได จึงทําใหชีวมาตรเปน

วิธีการพิสูจนตัวตนที่มีประสิทธิภาพมากกวารหัสผานหรือบัตรผานเขาออก และถือเปนนิมติรหมายใหมของการพิสูจนตัวตน 

Conceptual Relation: 
 
 
 
PM แทน Process – Method   

PI PM
Authorization Authentication Biometrics 
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PI แทน Process – Instrument  

Extraction: 
1. Biometrics is the next generation of authentication methods. Although it's still in its early implementation 

period due to the associated costs, and sometimes the number of false results, biometrics will change the 

way we authenticate ourselves, hopefully with 99% accuracy. Simply, biometrics cannot be stolen, cannot 

be forgotten, neither can they be given to another person. Biometrics systems may include fingerprint 

systems, voice recognition systems, Eye/Retina scanner systems, hand geometry systems and handwriting 

systems. [ISM050.TXT] 

2. Biometric information is difficult to duplicate and when used in conjunction other access methods such as 

passwords and badges creates a very good defense against unauthorized access to organizational 

resources. [ISM099.TXT] 

3. Authentication is the process of validating a user, ensuring that you are who you say you are. Solutions 

range from traditional username/password regimens to the use of complex devices such as tokens and 

biometric scanners. A system can authenticate you by examining three things: what you know, what you 

have, and what you are. Not all solutions use all three, though. Tokens (what you have) must be paired with 

passwords (what you know) or biometric technology (what you are) to produce a stronger solution. This 

helps prevent the use of stolen tokens. [ISM051.TXT] 

4. Passwords, tokens, public key infrastructure and biometrics are all examples of authentication 

technologies that can help verify identity and control access to resources. [ISM050.TXT] 

 

 

 

 

CN042 Concept: Password 

Eng: Password Grammatical Category: Noun 

Thai: รหัสผาน [ราชบัณฑิตยสถาน] 

Feature: รหัสผาน คือ วิธีการพิสูจนตัวตนที่แทจริงวิธีหนึ่ง โดยรหัสผาน คือ การพิสูจนตัวตนจากสิ่งทีผู่ใชงานคนนั้นรู 

รหัสผาน คือ ชุดอักษรผสมทีผู่ใชงานตองเก็บไวเปนความลับสวนตัว เมื่อจะเขาใชระบบ ผูใชงานตองใสชุดอักษรเหลานี้เพื่อ

สามารถเขาไปในระบบได การที่รหัสผานจะสรางความปลอดภยัใหกับระบบมากนอยเพียงใดนั้นขึ้นอยูกับความยาวของชุด

อักษรนั้น ตามหลักแลว รหัสผานที่ดีควรจะมีจํานวนอักษรในชุดอักษรนั้นอยางนอย 8 ตัวอักษรข้ึนไปและมีสวนผสมของทั้ง

ตัวพิมพใหญ ตัวพิมพเลก็ ตัวเลข และตัวอักษรพิเศษดวย ถารหัสผานสั้น จะทําใหผูบุกรุกสามารถเดาไดงายขึ้น สงผลตอ

ความปลอดภยัของระบบ 
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Conceptual Relation: 
 
 
 
PM แทน Process – Method   
PI แทน Process – Instrument  
Extraction: 
1. Password - A secret string which is known only to the user and the system which the user can enter. It is 

used for identification and authentication purposes. The strength of a password (and thus the level of 

security it provides) is directly related to its length and how easy it would be for an attacker to guess it. 

[ISM024.TXT] 

2. Password - A private and unique series of numbers or letters which enable a user to gain access to a 

system or service. [ISM112.TXT] 

3. Choosing secure passwords consists of knowing what their insecurities are, how passwords are cracked 

and what's behind the "at least 8 characters long, consisting of lower and capital letters, special characters 

and a number" requirement. Basically, the shorter the password, the more opportunities for observing, 

guessing and cracking it. A password cracker would try to guess all the possible combinations of letters, 

numbers and characters until he/she finds the right one. [ISM050.TXT] 

4. Authentication is the process of validating a user, ensuring that you are who you say you are. Solutions 

range from traditional username/password regimens to the use of complex devices such as tokens and 

biometric scanners. A system can authenticate you by examining three things: what you know, what you 

have, and what you are. Not all solutions use all three, though. Tokens (what you have) must be paired with 

passwords (what you know) or biometric technology (what you are) to produce a stronger solution. This 

helps prevent the use of stolen tokens. [ISM051.TXT] 

5. Passwords, tokens, public key infrastructure and biometrics are all examples of authentication 

technologies that can help verify identity and control access to resources. [ISM050.TXT] 

 

 

 

 

CN043 Concept: Token 

Eng: Token Grammatical Category: Noun 

Thai: โทเก็น [ราชบัณฑิตยสถาน] 

PI PM
Authorization Authentication Password 
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Feature: โทเก็น คือ วิธีการพิสูจนตัวตนที่แทจริงวิธีหนึ่งโดยโทเกน็ คือ การพิสูจนตัวตนจากสิ่งทีผู่ใชงานคนนั้นมีหรือ

ครอบครองไว โทเก็น คือ เครื่องมือพกพาที่ใชเทคนิคการโตตอบหรือเทคนิคอื่น ๆ มาใชเพื่อพิสูจนตัวตนของผูใชงานนี้ 

ตัวอยางของโทเก็น คือ เครื่องมอือิเลคทรอนกิที่สามารถเสยีบไปที่ประตูหรือระบบคอมพิวเตอรไดเพื่อตรวจสอบขอมูลของผู

เขาใชงาน  

Conceptual Relation: 
 
 
 
PM แทน Process – Method   
PI แทน Process – Instrument  
Extraction: 
1. Authentication Token - A portable device operates by using challenge/response, time sequence, or other 

techniques in order to authenticate a user. [ISM112.TXT] 

2. Token - A physical item that is used to provide identity.  Typically, an electronic device that can be inserted 

in a door or a computer system to gain access. [ISM117.TXT] 

3. Authentication is the process of validating a user, ensuring that you are who you say you are. Solutions 

range from traditional username/password regimens to the use of complex devices such as tokens and 

biometric scanners. A system can authenticate you by examining three things: what you know, what you 

have, and what you are. Not all solutions use all three, though. Tokens (what you have) must be paired with 

passwords (what you know) or biometric technology (what you are) to produce a stronger solution. This 

helps prevent the use of stolen tokens. [ISM051.TXT] 

4. Passwords, tokens, public key infrastructure and biometrics are all examples of authentication 

technologies that can help verify identity and control access to resources. [ISM050.TXT] 

 

 

 

CN044 Concept: Public Key Infrastructure 

Eng: Public Key Infrastructure, PKI Grammatical Category: Noun 

Thai: โครงสรางพื้นฐานกุญแจสาธารณะ [ผูเช่ียวชาญ] 

Feature: โครงสรางพื้นฐานกุญแจสาธารณะ คือ วิธีการพิสูจนตัวตนที่แทจริงวิธีหนึ่งโดยโครงสรางพื้นฐานกุญแจสาธารณะ

นี้จะเอื้อใหผูใชงานและเซิรฟเวอรสื่อสารระหวางกัน เซ็นชื่อและยืนยันระหวางกันวา เปนบุคคลหรอืเคร่ืองที่วาอยางแทจริง

โดยจะตองมีใบรับรองดิจิทัลซ่ึงมกีุญแจสาธารณะและกุญแจสวนตัวตดิอยูดวย โครงสรางพื้นฐานกุญแจสาธารณะสามารถ

นําไปใชในการรกัษาความปลอดภยัของขอมูลในสมารทการดไดดวย 

PI PM
Authorization Authentication Token 
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Conceptual Relation: 
 
 
 
 
 
 
PM แทน Process – Method   
PI แทน Process – Instrument  

Extraction: 
1. Public Key Infrastructure(PKI) functions give entities, namely employees or servers the ability to 

communicate, authenticate, sign and verify identities by creating digital certificates, each of which 

containing private and public keys. [ISM050.TXT] 

2. The Public Key Infrastructure is a framework for using digital certificates and their associated keys to verify 

the identity of users and computers to other users, computers and applications. [ISM085.TXT] 

3. A smart card is a credit card sized plastic card with an embedded chip that can hold a digital certificate 

so user authentication is accomplished through a public key infrastructure. [ISM051.TXT] 

4. Passwords, tokens, public key infrastructure and biometrics are all examples of authentication 

technologies that can help verify identity and control access to resources. [ISM050.TXT] 

 

 

 

CN045 Concept: Digital Certificate 

Eng: Digital Certificate Grammatical Category: Noun 

Thai: ใบรับรองดิจิทัล [ราชบัณฑิตยสถาน] 

Feature: ใบรับรองดิจิทัล คือ ใบรับรองที่ออกใหกับผูใชงานคนนั้นเพื่อรับประกันวา ผูใชงานคนนั้น คือ  คน ๆ นั้นจริง ๆ โดย

ในใบรับรองดิจิทัลประกอบไปดวยขอมูลของผูใชงาน กุญแจสาธารณะที่เปนของผูใชงานคนนั้น วันหมดอายุ และลายมือ

ช่ือดิจิทัลของผูประกอบการรับรองซ่ึงเปนผูที่ออกใบรับรองนั้น ใบรับรองดิจิทัลยงัเปนสวนหนึ่งของโครงสรางพื้นฐานกุญแจ

สาธารณะซึ่งถือเปนวิธีการหนึ่งที่ใชในการพิสูจนตัวตนที่แทจริงอีกดวย 

PI 

PM PM
Authorization Authentication Public Key Infrastructure 

Digital Certificate 
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Conceptual Relation: 
 
 
 
 
 
 
OI แทน Object – Identification  
CrO แทน Creator – Object   
Extraction: 
1. It [Digital Security] insures by means of verification and validation that the user is whom he/she claims to 

be.  This is done by combine the users credential to the digital certificate and in turn this method uses one 

point of authentication. [ISM018.TXT] 

2. Digital certificates also provide a means for users to exchange encrypted information using a combination 

of a private key (owned by the sender) and public key (freely shared with recipients) to encrypt and 

decrypt message text. [ISM050.TXT] 

3. Digital certificates contain information about the holder, the holder’s public key, an expiration date, and the 

digital signature of the issuer (the certification authority). [ISM085.TXT] 

4. Public Key Infrastructure(PKI) functions give entities, namely employees or servers the ability to 

communicate, authenticate, sign and verify identities by creating digital certificates, each of which 

containing private and public keys. [ISM050.TXT] 

 
 
 
 
 
 

CN046 Concept: Certification Authority 

Eng: Certification Authority, Certificate Authority, CA Grammatical Category: Noun 

Thai: ผูประกอบการรับรอง [ราชบัณฑิตยสถาน] 

Feature: ผูประกอบการรับรองนั้นมีหนาที่ออกใบรับรองดิจิทัล (Digital Certificate) และเซ็นรับรองวา ผูที่ถือใบรับรองนั้น

เปนคน ๆ นั้นจริง ๆ โดยใชกุญแจสวนตัวของตนในการเซ็นรับรอง ผูประกอบการรับรองจะเปนบุคคลอกีกลุมหนึ่งที่ไม

เกี่ยวของกับผูใชงานที่ไดใบรับรองดิจิทัลและเสมอืนเปนบุคคลอางอิงที่รองรับวา ผูใชงานคือ บุคคลคนนั้นจริง ๆ 

ผูประกอบการรับรองและใบรับรองดิจิทัลนี้ ถือเปนสวนหนึ่งในโครงสรางพื้นฐานกุญแจสาธารณะซึ่งเปนวิธีการหนึ่งที่ใชใน

OI 

CrO 

OI 

Private Key 

Digital Certificate 

Public Key 

Certification Authority 
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การพิสูจนตวัตนที่แทจริงอีกดวย 

Conceptual Relation:  
 
 
 
CrO แทน Creator – Object   
Extraction: 
1. Either way, the PKI consists of the following components: At least one certification authority (CA) to issue 

certificates. Policies that govern the operation of the PKI. The digital certificates themselves. Applications 

that are written to use the PKI. [ISM085.TXT] 

2. Digital certificates contain information about the holder, the holder’s public key, an expiration date, and the 

digital signature of the issuer (the certification authority). [ISM085.TXT] 

3. A certificate is issued and digitally signed by a trusted third party or Certification Authority. [ISM112.TXT] 

4. Digital certificates often are issued by an independent certificate authority that then acts as a third-party 

reference regarding the owner's identity. [ISM050.TXT] 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

CrO 
Digital Certificate Certification Authority 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
วิทยาการรหัสลับ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
GS แทน Generic – Specific     
  
 

GS

Cryptography 

Asymmetric Cryptography 

GS

Symmetric Cryptography 
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CN047 Concept: Asymmetric Cryptography 

Eng: Asymmetric Cryptography, Public-Key Cryptography Grammatical Category: Noun 

Thai: การเขารหัสแบบอสมมาตร [ราชบัณฑิตยสถาน] 

Feature: การเขารหัสแบบอสมมาตรนั้นเปนวิธีการเขารหัสรูปแบบหนึ่งซึ่งใชกุญแจสองชนิด คือ กุญแจสาธารณะและ

กุญแจสวนตัวโดยจะใชกุญแจสาธารณะในการเขารหัสและกุญแจสวนตัวในการถอดรหสั 

Conceptual Relation: 
 
 
 
 
 
GS แทน Generic – Specific 
Extraction: 
1. Public-key cryptography, also known as asymmetric cryptography, is a form of cryptography in which a 

user has a pair of cryptographic keys—a public key and a private key. [ISM131.TXT] 

2. Public Key Cryptography - A technique that uses a pair of keys for encryption and decryption. 

[ISM112.TXT] 

3. Public key cryptography can solve both of these problems. It can be used to digitally sign your messages 

so recipients can be confident that they’re really from you (or so you can be confident of the identity of 

those from whom you receive mail). It can also be used to encrypt the message data itself, to protect it 

from prying eyes. [ISM041.TXT]  

 

 

 

 

CN048 Concept: Symmetric Cryptography 

Eng: Symmetric Cryptography, Secret-Key Cryptography Grammatical Category: Noun 

Thai: การเขารหัสแบบสมมาตร [ราชบัณฑิตยสถาน] 

Feature: การเขารหัสแบบสมมาตรนั้นเปนวิธีการเขารหัสรูปแบบหนึ่งซ่ึงใชกุญแจเพียงชนิดเดียว คือ กุญแจสวนตวัโดยจะ

ในการเขารหัสขอมูล โดยทั่วไปแลว การเขารหัสแบบอสมมาตร (Asymmetric Cryptography) จะมีความปลอดภัยมากกวา

การเขารหัสแบบสมมาตร 

Cryptography 

Asymmetric Cryptography 

Symmetric Cryptography 

GS 

GS 
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Conceptual Relation: 
 
 
 
 
 
GS แทน Generic – Specific 
Extraction: 
1. Conversely, secret key cryptography, also known as symmetric cryptography uses a single secret key for 

both encryption and decryption. [ISM131.TXT] 

2. Symmetric cryptography uses a single private key to both encrypt and decrypt data. Any party that has the 

key can use it to encrypt and decrypt data. [ISM092.TXT] 

3. Symmetric, or secret key, cryptography has been in use for thousands of years and includes any form 

where the same key is used both to encrypt and to decrypt the text involved. [ISM097.TXT] 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 

การเขารหัสแบบอสมมาตร 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
GS แทน Generic – Specific  AN แทน Antonym   
PI แทน Process – Instrument   MP แทน Method – Process 
PO แทน Process – Outcome    

PO

PO

GS

AN
PIPI

PI
PI

OIOI

PO

GS

MP

Asymmetric Cryptography 

Encryption Decryption 

Digital Signature 

MP

Public Key Private Key 

Digital Certificate 

Ciphertext 

Public Key Encryption 

Integrity 
Confidentiality 

PO

Non-Repudiation 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 
การเขารหัสแบบสมมาตร 

 

  
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
AN แทน Antonym   
PI แทน Process – Instrument    
PO แทน Process – Outcome  
MP แทน Method – Process 
 

PO

AN

PIPIPI

MPMP

Symmetric Cryptography 

Ciphertext 

Encryption Decryption 

Private Key 

Confidentiality 
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CN049 Concept: Public-Key Encryption 

Eng: Public-Key Encryption, Asymmetric Encryption Grammatical Category: Noun 

Thai: การเขารหัสกุญแจสาธารณะ [ราชบัณฑิตยสถาน] 

Feature: การเขารหัสกุญแจสาธารณะนั้น จะใชกุญแจสาธารณะ (Public Key) ในการเขารหัสขอมูลและกุญแจสวนตัว 

(Private Key) ที่เปนคูกันนั้นในการถอดรหัสขอมลู การเขารหัสขอมูลดวยวิธีนี้จะชวยรักษาความลับของขอมูล 

(Confidentiality) 

Conceptual Relation: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
GS แทน Generic – Specific  AN แทน Antonym   
PI แทน Process – Instrument   MP แทน Method – Process 
PO แทน Process – Outcome 
Extraction: 
1. Public-Key Encryption, also known as Asymmetric Encryption, uses a public key to encrypt and a private 

key to decrypt. The encryption is done using an asymmetric algorithm. [ISM135.TXT] 

2. Public key encryption — a message encrypted with a recipient's public key cannot be decrypted by 

anyone except the recipient possessing the corresponding private key. This is used to ensure 

confidentiality. [ISM131.TXT] 

3. Asymmetric Encryption - Two different keys are used with one for encryption and the other for decryption. 

[ISM112.TXT] 
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CN050 Concept: Encryption 

Eng: Encryption Grammatical Category: Noun 

Thai: การเขารหัสลับ [ราชบัณฑิตยสถาน] 

Feature: การเขารหัสลับ คือ กระบวนการที่แปลงขอความปกติไปเปนขอความที่เปนรหัสลับเพื้อปองกันไมใหมกีารเปดเผย

ขอมูลโดยไมไดรับอนุญาตและเปนการปองกันขอมูลในระหวางสงไปที่คอมพิวเตอรเครื่องอ่ืน 

Conceptual Relation: ดูภาพใน CN049 

Extraction: 
1. Encryption is any process that converts readable (plaintext) data into secret code (ciphertext) to prevent 

unauthorized disclosure of the information. [ISM099.TXT] 

2. Encryption - A process to encode the contents of message so as to hide it from outsiders. [ISM112.TXT] 

3. Encryption protects the message in transit between two computers, but the message is in plaintext inside 

the hosts. [ISM119.TXT] 

4. Decryption - The reverse process of encryption i.e. to turn scrambled data back into its original form. 

[ISM024.TXT] 

 

 

 

 

 

 

CN051 Concept: Ciphertext 

Eng: Ciphertext Grammatical Category: Noun 

Thai: ขอความเขารหัส [ผูเชี่ยวชาญ] 

Feature: เมื่อขอความธรรมดาไดรับการเขารหัสเปนที่เรียบรอยแลวก็จะกลายเปนขอความเขารหัส ขอความเขารหัสนี้เปน

ขอความที่ประกอบไปดวยรหัสลบัและไมสามารถอานออกไดนอกจากจะไดรับการถอดรหัสออกเสียกอน 

Conceptual Relation: ดูภาพใน CN049 
Extraction: 
1. Encryption is any process that converts readable (plaintext) data into secret code (ciphertext) to prevent 

unauthorized disclosure of the information. [ISM099.TXT] 

2. Ciphertext - A scrambled, unreadable contents of an encrypted, secretive message or data which is 
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converted from plaintext using an encryption algorithm. [ISM112.TXT] 

3. A cryptographic checksum (sometimes called a message digest) is a cryptographic function that 

produces a checksum. The cryptography prevents the attacker from changing the data block (the 

plaintext) and also changing the checksum value (the ciphertext) to match. [ISM119.TXT] 

 

 

 

 

CN052 Concept: Decryption 

Eng: Decryption Grammatical Category: Noun 

Thai: การถอดรหัสลับ [ราชบัณฑิตยสถาน] 

Feature: การถอดรหัสลับ คือ กระบวนการยอนกลับของการเขารหัสลับ (Encryption) โดยการถอดรหัสลับนี้จะแปลง

ขอความเขารหัส (Ciphertext) กลับไปเปนขอความที่อานออกไดอีกครั้งหนึ่งโดยผูที่ไดรับขอความจะตองมีกุญแจเพื่อ

ถอดรหสันี้ออกมา 

Conceptual Relation: ดูภาพใน CN049 

Extraction: 
1. Decryption - The reverse process of encryption in which encoded messages or ciphertext is decoded from 

its protected, scrambled form into original plaintext so that they can be easily readable. [ISM112.TXT] 

2. Information that has been encrypted (rendered unusable) can be transformed back into its original usable 

form by an authorized user, who possesses the cryptographic key, through the process of decryption. 

[ISM097.TXT] 

3. The public key is used for encryption and the private key is used for decryption. [ISM092.TXT] 

 

 

 

 

CN053 Concept: Public Key 

Eng: Public Key Grammatical Category: Noun 

Thai: กุญแจสาธารณะ [ราชบัณฑิตยสถาน] 

Feature: สําหรับการเขารหัสแบบอสมมาตร (Asymmetric Cryptography) จะตองใชกุญแจสาธารณะในการเขารหัสขอมูล 

เชน ถาผูสงตองการเขารหัสขอความในอีเมลของตน ผูสงจะตองเขารหัสโดยใชกญุแจสาธารณะของตนและแจกจายกุญแจ

นี้ใหกับผูที่จะเปดอานขอความในอีเมลนั้น กุญแจคูหนึ่งจะประกอบไปดวยกญุแจสาธารณะที่สามารถแจกจายใหใครกไ็ด 
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และกุญแจสวนตัว (Private Key) ที่เจาของนั้นจะตองเก็บไวเอง นอกจากนั้น กญุแจสาธารณะยังนําไปใชเปนขอมูลหนึ่ง

ใบรับรองดิจิทัล (Digital Certificate) โดยในใบนัน้จะมีขอมูลของผูถือ กญุแจสาธารณะของผูถือ วันหมดอายุ และลายเซ็น

ของผูประกอบการรับรอง (Certificate Authority) นอกเหนือไปกวานั้น กุญแจสาธารณะยังสามารถนําไปใชตรวจสอบ

ลายมือชื่อดิจิทัล (Digital Signature) วาเปนลายเซ็นของคน ๆ นั้นจริงหรือไมดวย 

Conceptual Relation: ดูภาพใน CN049 

Extraction: 
1. Encryption can be either: Symmetric (where the same key is used to encrypt and decrypt) Asymmetric 

(where two mathematically related keys are used, one (the public key) to encrypt, and the other (the 

private key) to decrypt). [ISM024.TXT] 

2. The key pair consists of a public key that is distributed openly to others and a private key that is available 

only to the user. To encrypt the contents of your e-mail, you need to have the recipient’s public key. 

[ISM041.TXT] 

3. The public key is available to anyone wanting to exchange data with the entity and the private key is the 

only way for the entity to decrypt, or identify itself properly. [ISM050.TXT] 

4. Digital certificates contain information about the holder, the holder’s public key, an expiration date, and the 

digital signature of the issuer (the certification authority). [ISM085.TXT] 

5. Digital signatures — a message signed with a sender's private key can be verified by anyone who has 

access to the sender's public key, thereby proving that the sender signed it and that the message has not 

been tampered with. [ISM131.TXT] 

 

 

 

 

CN054 Concept: Private Key 

Eng: Private Key Grammatical Category: Noun 

Thai: กุญแจสวนตัว [ราชบัณฑิตยสถาน] 

Feature: สําหรับการเขารหัสแบบอสมมาตร (Asymmetric Cryptography) จะตองใชกุญแจสวนตัวในการถอดรหัสขอมูล 

เชน ถาผูสงตองการถอดรหัสขอความในอีเมลของตน ผูรับจะตองนํากุญแจสวนตัวของตนในการถอดรหัสขอมลูนั้น กุญแจคู

หนึ่งจะประกอบไปดวยกญุแจสาธารณะที่สามารถแจกจายใหใครก็ได และกุญแจสวนตัว (Private Key) ที่เจาของนั้น

จะตองเก็บไวเอง นอกจากนั้น กญุแจสวนตัวยังสามารถนําไปใชเปนลายมือชื่อดจิิทัล (Digital Signature) หรือใชกุญแจ

สวนตัวเซ็นรับรองขอมูลวา ขอมูลนั้นสงมาจากคน ๆ นัน้จริง ผูรับสามารถใชกญุแจสาธารณะ (Public Key) ที่ผูสงนั้นใหมา

กอนในการตรวจสอบได 

Conceptual Relation: ดูภาพใน CN049 
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Extraction: 
1. Digital certificates also provide a means for users to exchange encrypted information using a combination 

of a private key (owned by the sender) and public key (freely shared with recipients) to encrypt and 

decrypt message text. [ISM050.TXT] 

2. Digital signatures — a message signed with a sender's private key can be verified by anyone who has 

access to the sender's public key, thereby proving that the sender signed it and that the message has not 

been tampered with. [ISM131.TXT] 

3. The public key is used for encryption and the private key is used for decryption. [ISM112.TXT] 

4. The private key is kept secret, while the public key may be widely distributed. The keys are related 

mathematically, but the private key cannot be practically derived from the public key. A message 

encrypted with the public key can be decrypted only with the corresponding private key. [ISM131.TXT] 

 

 

 

 

 

CN055 Concept: Digital Signature 

Eng: Digital Signature Grammatical Category: Noun 

Thai: ลายมือชือ่ดิจิทัล [ราชบัณฑิตยสถาน] 

Feature: ลายมอืชื่อดิจิทัล คือ ขอความที่มกีารเซ็นดวยกุญแจสวนตัว (Private Key) ของผูสงเพื่อเปนยืนยันวา ผูที่สงนั้น

เปนผูนั้นอยางแทจริงและเนื้อหาไมโดนเปลีย่นแปลงในระหวางทางที่สง โดยในการสรางลายมอืช่ือดิจิทัลนั้น ผูสงจะตองใช

กุญแจสวนตัว (Private Key) ของตนในการเขารหัสขอมูล เมื่อขอความถึงปลายทางแลว ผูรับสามารถใชกุญแจสาธารณะ 

(Public Key) ที่ผูสงไดใหไวในการตรวจสอบ อน่ึง ลายมือชื่อดิจทิัลจะชวยใหขอมูลมีบูรณภาพ (Integrity) และการปฏิเสธ

ไมได (Non-Repudiation) 

Conceptual Relation: ดูภาพใน CN049 
Extraction: 
1. The two main branches of public key cryptography are: Public key encryption — a message encrypted 

with a recipient's public key cannot be decrypted by anyone except the recipient possessing the 

corresponding private key. This is used to ensure confidentiality. Digital signatures — a message signed 

with a sender's private key can be verified by anyone who has access to the sender's public key, thereby 

proving that the sender signed it and that the message has not been tampered with. This is used to ensure 

authenticity. [ISM131.TXT] 

2. To create a digital signature, the software uses the private key and the message contents (in its binary 
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form) to generate a number that is then hashed (run through an algorithm that creates a numerical 

summary). Any changes made to the message will invalidate the signature, because the message content 

is used to create the digital signature. [ISM041.TXT] 

3. Digital signature is usually used to verify whether a message really comes from the claimed originator, and 

simultaneously guarantees the integrity of the message. [ISM112.TXT] 

4. A further claimed advantage of digital signature technology concerns the issue of "non-repudiation" 

claimed by the relying party against the alleged signer of an electronic document. [ISM136.TXT] 
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แผนภูมิมโนทศันสัมพันธแสดงเร่ือง 

มาตรการความปลอดภัยของระบบเครือขาย 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
CO แทน Counter – Object 
PI แทน Process – Instrument   
 

CO 

PI

Network Security Control 

Firewall 

PI 

Intrusion Detection System 

Cracker 



 151 

 

CN056 Concept: Firewall 

Eng: Firewall Grammatical Category: Noun 

Thai: ไฟรวอลล, ดานกันบุกรุก [ราชบัณฑิตยสถาน] 

Feature: ไฟรวอลลหรือดานกันการบุกรกุ คือ เครื่องมือและซอฟตแวรที่ทําหนาที่เปนดานหรือประตูเขาออกระหวางระบบ

เครือขาย 2 ระบบหรือระหวางสวนยอย ๆ ของระบบเครือขาย 2 สวนได ไฟรวอลลเปนระบบที่ปองกันไมใหผูที่ไมไดรับ

อนุญาตสามารถเขามาในระบบได ไฟรวอลลถือเปนมาตรการควบคุมระบบเครอืขาย (Network security control) ที่สําคัญ

มากทีส่ดุระบบหนึ่ง 

Conceptual Relation: 
 
 
 
PI แทน Process – Instrument 
Extraction: 
1. A Firewall is a device or software package that provides a secure gateway between two networks. 

[SIM024.TXT] 

2. A firewall is a system or combination of systems that helps to prevent outsiders from obtaining 

unauthorised access to internal information resources. [ISM112.TXT] 

3. A firewall is an access control device that sits between two networks or two network segments. 

[ISM119.TXT] 

4. Because they are an extremely important network security control, we study firewalls in an entire section 

later in this chapter. [ISM119.TXT] 

 

 

 

CN057 Concept: Intrusion Detection System  

Eng: Intrusion Detection System, IDS Grammatical Category: Noun 

Thai: ระบบตรวจจับการบุกรุก [ผูเชี่ยวชาญ] 

Feature: ระบบตรวจจับการบุกรุก หรือ ระบบไอดีเอส คือ ระบบปองกันที่คอยตรวจสอบกิจกรรมผดิปกติที่อาจกอใหเกดิ

ผลรายตอความปลอดภัยในระบบเครือขายและเมื่อตรวจเจอ ระบบก็จะสงคําเตอืนไปยังผูบริหารระบบเครือขาย ถึงแมวา ผู

เจาะระบบเครือขาย (Hacker) สามารถบุกรุกเขามาในระบบได แตระบบตรวจจับการบุกรกุกย็ังสามารถกันการโจมตไีด

ตั้งแตเนิ่น ๆ ไดโดยการตรวจสอบกิจกรรมทีผ่ดิปรกติในระบบเครือขาย ระบบตรวจจับการบุกรุกตางจากไฟรวอลลตรงที่วา 

ไฟรวอลลจะกันไมใหผูบุกรกุเขามาในระบบเครือขายไดในขณะที่ระบบตรวจจับการบุกรุกจะกันไมใหเกดิเหตุการณราย ๆ 

PI 
Firewall Network Security Control 
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ข้ึนในระบบเครือขาย 

Conceptual Relation: 
 
 
 
 
 
 
 
CO แทน Counter – Object 
PI แทน Process – Instrument 
Extraction: 
1. An Intrusion Detection System (abbreviated as IDS) is a defense system, which detects hostile activities in 

a network. The key is then to detect and possibly prevent activities that may compromise system security, 

or a hacking attempt in progress including reconnaissance/data collection phases that involve for 

example, port scans. One key feature of intrusion detection systems is their ability to provide a view of 

unusual activity and issue alerts notifying administrators and/or block a suspected connection. 

[ISM039.TXT] 

2. An intrusion detection system is a device that is placed inside a protected network to monitor what occurs 

within the network. If an attacker is able to pass through the router and pass through the firewall, an 

intrusion detection system offers the opportunity to detect the attack at the beginning, in progress, or after 

it has occurred. Intrusion detection systems activate an alarm, which can take defensive action. 

[ISM119.TXT] 

3. As soon as someone discovers a new computer security vulnerability, hordes of crackers start knocking at 

the doors of computers worldwide to see if they can penetrate their defenses. Many sites employ a 

combination of border router firewalls and host-based packet filters and wrappers to protect themselves, 

but what if the vulnerability is in the very mechanism that's used to secure a service? How can systems 

administrators know that their machines are under attack and/or have been compromised? The best way to 

catch the crackers in the act is to use an intrusion detection system (IDS). [ISM132.TXT] 

4. Though they both relate to network security, an intrusion detection system (IDS) differs from a firewall in 

that a firewall looks outwardly for intrusions in order to stop them from happening. Firewalls limit access 

between networks to prevent intrusion and do not signal an attack from inside the network. An IDS 

evaluates a suspected intrusion once it has taken place and signals an alarm. An IDS also watches for 

attacks that originate from within a system. [ISM133.TXT] 

CO 

PI 
Intrusion Detection System Network Security Control 

Cracker 
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รหัสอางอิงที่ใชในการประมวลศัพท 
 
 ในการบันทึกขอมูลศัพทเรื่อง การจัดการความปลอดภัยของขอมลู ไดกําหนดรหสัผางอิงดังตอไปน้ี 

 

 TXXX      หมายถึง    เลขที่ศัพท เชน T001 

 ISMXXX.TXT หมายถึง    เลขที่แฟมขอมูลจากคลังขอมูล เชน ISM001.TXT 

 SYN   หมายถึง    คําเหมือน 

 ANT  หมายถึง    คําตรงขาม 

 ABRV  หมายถึง    คํายอ 

 

T001 English term: Information Security Management Grammatical Category: Noun 

Thai: การจัดการความปลอดภยัของขอมูล [ราชบัณฑิตยสถาน] 

Subject Field: Information Security Management 

Definition: การจัดการความปลอดภยัของขอมูล หมายถึง การจัดการที่ชวยรักษาคุณสมบตัิของขอมูลในระบบคอมพิวเตอร

ครบ 4 ประการ คือ ความลับ บูรณภาพ สภาพพรอมใชงาน และการปฏิเสธไมได การจัดการที่วานี้รวมไปถึงการจดัการ

ความเสีย่งที่มาจากภยัคกุคามทั้งภายในและภายนอกองคกร เมื่อระบุความเสีย่งไดแลว ก็จะตองหามาตรการควบคมุความ

ปลอดภัยนั้นเพือ่มาชวยลดหรือกําจัดความเสีย่งดวย 

Illustration: It is clear that hands on experience with the valuation of assets, assessment of security  

risk, and the evaluation of tradeoffs (i.e. risk management), the key elements of the information security 

management function, are best learned by doing. [ISM037.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Confidentiality (T003), Integrity (T004), Availability (T005), Non-Repudiation (T006), Risk 

Management (T008) 

 

 

T002 English term: Information Security Grammatical Category: Noun 

Thai: ความปลอดภยัของขอมูล [ราชบัณฑิตยสถาน] 

Subject Field: Information Security 

Definition: ความปลอดภยัของขอมูล คือ การทีช่อมูลน้ัน ๆ จะตองรักษาไวซึ่งคณุสมบตัิ 4 ประการดวยกัน คือ ความลับ 

บูรณภาพ สภาพพรอมใชงาน และการปฏิเสธไมได  

Illustration: Poor security procedures during equipment testing can compromise the confidentiality of your data. 

[ISM063.TXT] 
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Note: - 

Linguistic specification: - 

Cross-reference: Information Security System (T001) 

 

 

 

T003 English term: Confidentiality Grammatical Category: Noun 

Thai: ความลับ [ราชบัณฑิตยสถาน] 

Subject Field: Confidentiality 

Definition: ความลับ คือ คุณสมบัติประการหนึ่งของความปลอดภัยของขอมูล ความลับของขอมลูนั้นหมายถึง ขอมูลน้ัน ๆ 

จะเปดไดแตเฉพาะผูที่ไดรับอนุญาตเทานั้น 

Illustration: Poor security procedures during equipment testing can compromise the confidentiality of your data. 

[ISM063.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Information Security (T002) 

 

 

 

T004 English term: Integrity Grammatical Category: Noun 

Thai: บูรณภาพ [ราชบัณฑิตยสถาน] 

Subject Field: Integrity 

Definition: บูรณภาพ คือ คุณสมบตัิประการหนึ่งของความปลอดภยัของขอมูล บูรณภาพของขอมูลนั้นหมายถงึ ขอมูลน้ัน 

ๆ ไมมีการเปลีย่นแปลงเนื้อหาโดยทีไ่มไดรับอนญุาตเกิดขึ้น 

Illustration:  Additionally, these safeguards protect against currently anticipated threats or hazards to the 

integrity of such information. [ISM042.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Information Security (T002) 
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T005 English term: Availability Grammatical Category: Noun 

Thai: สภาพพรอมใชงาน [ราชบัณฑิตยสถาน] 

Subject Field: Availability 

Definition: สภาพพรอมใชงาน คือ คุณสมบตัิประการหนึ่งของความปลอดภยัของขอมูล สภาพพรอมใชงานของขอมูลนั้น 

หมายถึงวา ขอมูลนั้น ๆ จะตองคงอยูในระบบตลอดเวลาเมื่อมผีูใชงานตองการเรียกใช ไมมกีารสูญหายไปโดยทีเ่จาหนาที่

ไมรับทราบ 

Illustration:  In addition, the availability of data can affect the extent to which risk assessment results can be 

reliably quantified. [ISM005.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Information Security (T002) 

 

 

 

T006 English term: Non-Repudiation Grammatical Category: Noun 

Thai: การปฏิเสธไมได [ราชบัณฑิตยสถาน] 

Subject Field: Non-Repudiation 

Definition: การปฏิเสธไมไดนั้น คือ คุณสมบตัิประการหนึ่งของความปลอดภยัของขอมูล การปฏิเสธไมไดของขอมูลนั้น คือ 

ผูสงขอมลูไมสามารถปฏิเสธไดวา ไมไดขอมูลนั้น ๆ มา  

Illustration: Cryptography provides information security with other useful applications as well including 

improved authentication methods, message digests, digital signatures, non -repudiation, and encrypted 

network communications. [ISM097.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Information Security (T002) 

 

 

 

T007 English term: Compromise Grammatical Category: Noun 

Thai: เปนอันตราย [ผูเช่ียวชาญ] 

Subject Field: Compromise 

Definition: การกระทําที่ทําใหระบบคอมพิวเตอรนั้นสูญเสียความปลอดภยัของระบบ  
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Illustration: Information Security issues to be considered when implementing your policy include the following: • 

Theft of equipment is most likely to result in additional cost to the organisation and could compromise data 

security. [ISM063.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Information Security (T002) 

 

 

 

T008 English term: Risk Management Grammatical Category: Noun 

Thai: การจัดการความเสี่ยง [ราชบัณฑิตยสถาน] 

Subject Field: Risk Management 

Definition: การจัดการความเสี่ยงเปนขั้นตอนหนึ่งในการจัดการความปลอดภยัของขอมูล   ประกอบไปดวยขั้นตอนยอยตาง 

ๆ เพื่อระบุอันตรายที่อาจจะเกิดขึ้นกับระบบสารสนเทศขององคกรรวมไปถึงมาตรการที่จะมาลดความเสี่ยงนั้น   

Illustration: Considering that information security management is a risk reduction program, we present 

vulnerability management as a component of risk management where decisions as to whether to fix a given 

vulnerability are based on the potential loss and the associated cost of mitigating the risk. [ISM001.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Information Security System (T001) 

 

 

T009 English term: Contingency Plan Grammatical Category: Noun 

Thai: แผนแกไขปญหาจากภยัพบิัติ [ราชบัณฑิตยสถาน] 

Subject Field: Contingency Plan 

Definition รายละเอียดแผนการที่ผูใชงานปฏิบัตติตามเมื่อมีเหตกุารณรายที่เกี่ยวของกับการละเมิดความปลอดภัยของ

ขอมูลสารสนเทศเกดิขึ้น เหตุการณที่วานี้ครอบคลมุเหตกุารณที่เกิดจากน้ํามอืของมนุษยไปจนถึงเหตกุารณรายที่เกดิจาก

ภัยธรรมชาติ  

Illustration: For residual risks that may occur contingency plans should be developed in case they do. 

Contingency plans should be appropriate and commensurate to the impact of the original risk. [ISM026.TXT] 

Note: - 

Linguistic specification: (SYN) Business Continuity Plan [ISM117.TXT] 
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Cross-reference: Risk Management (T008) 

 

 

 

T010 English term: Risk Assessment Grammatical Category: Noun 

Thai: การประเมินความเสี่ยง [ราชบัณฑิตยสถาน] 

Subject Field: Risk Assessment 

Definition: การประเมินความเสีย่งเปนขั้นตอนหนึ่งของการจัดการความเสี่ยง เปนการระบุและการจัดลําดับความสําคัญ

ของความเสีย่งของภัยคุกคามที่อาจเกิดข้ึนกับระบบสารสนเทศขององคกร   

Illustration: These organizations establish a central management focal point, promote awareness, link policies 

to business risks, and develop practical risk assessment procedures that link security to business needs. 

[ISM052.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Risk Management (T008) 

 

 

 

T011 English term: Risk Treatment Grammatical Category: Noun 

Thai: การลดความเสีย่ง [ผูเชี่ยวชาญ] 

Subject Field: Risk Treatment 

Definition: การลดความเสีย่งเปนข้ันตอนหนึ่งของการจัดการความเสีย่ง  เปนการประเมินวาจะจัดการกับความเสี่ยงนั้น

อยางไรโดยจัดการได 4 ประการ คือ ยอมรับความเสีย่งนั้น ๆ หลีกเลีย่งความเสี่ยง ถายโอนความเสี่ยง หรือลดความเสีย่ง

นั้น ๆ ลง  

Illustration: The cost of risk treatment plans should depend on the risk (i.e., it should be based on potential 

impact). [ISM001.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Risk Management (T007) 
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T012 English term: Risk Acceptance Grammatical Category: Noun 

Thai: การยอมรับความเสีย่ง [ผูเช่ียวชาญ] 

Subject Field: Risk Acceptance 

Definition: ในขั้นตอนการลดความเสีย่งนั้น จะมีข้ันตอนการตดัสนิใจวาจะจัดการความเสีย่งนั้นอยางไร โดยทางเลือกใน

การตดัสินใจนั้นคือการยอมรับความเสีย่งนั้นหรือสามารถทนความเสีย่งนั้นได  

Illustration: Areas that are low risk and common vulnerabilities that are generally known to exist typically do not 

require a risk acceptance statement. [ISM005.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Risk Management (T008) 

 

 

 

T013 English term: Risk Communication Grammatical Category: Noun 

Thai: การสื่อสารความเสี่ยง [ราชบัณฑิตยสถาน] 

Subject Field: Risk Communication 

Definition: การสื่อสารความเสีย่งเปนขั้นตอนหนึ่งของการจัดการความเสี่ยง  เปนการโตตอบและการบอกขาวสารใหกับผูที่

เกี่ยวของถึงลักษณะของความเสี่ยงและวิธีการที่จะตอบสนองกบัความเสีย่งนั้น ๆ  

Illustration: In order to engage in effective risk communication planning, it is important to understand how to 

apply the principles of risk communication, as well as the variety of tools and resources available. 

[ISM028.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Risk Management (T008) 

 

 

 

T014 English term: Risk Analysis Grammatical Category: Noun 

Thai: การวิเคราะหความเสีย่ง [ราชบัณฑิตยสถาน] 

Subject Field: Risk Analysis 

Definition: การวิเคราะหความเสี่ยงเปนขั้นตอนหนึ่งของการประเมินความเสี่ยง โดยผูรับผดิชอบจะตองประเมินปริมาณ

ความเสีย่งที่อาจเกิดข้ึนและหาทางดําเนินการแกไข   
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Illustration: Employ physical safeguards as determined by risk analysis, such as locating workstations in 

controlled access areas or installing covers or enclosures to preclude passerby access to Confidential Health 

Information. [ISM036.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Risk Management (T008) 

 

 

 

T015 English term: Risk Evaluation Grammatical Category: Noun 

Thai: การประเมินความรุนแรงของความเสีย่ง [ราชบัณฑิตยสถาน] 

Subject Field: Risk Evaluation 

Definition: การประเมินความรนุแรงความเสีย่งเปนขั้นตอนหนึ่งของการประเมินความเสีย่ง โดยตัดสินจากเงื่อนไขความ

เสี่ยง และนําไปเลือกหนทางที่จะนํามาลดความเสี่ยงนั้น ๆ ดวย 

Illustration: The risk evaluation criteria are used as a guide to enable decisions to be made on risk treatment 

options. [ISM064.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Risk Management (T008) 

 

 

 

T016 English term: Controls Grammatical Category: Noun 

Thai: มาตราการควบคมุความปลอดภัย [ราชบัณฑิตยสถาน] 

Subject Field: Controls 

Definition: มาตรการความปลอดภยัใชเพื่อลดความเสีย่งที่อาจเกิดขึ้นในองคกร มาตรการความปลอดภัยนั้นสามารถ

เปนไดทั้งเทคโนโลยี เครื่องมือเสริมตาง ๆ รวมไปถึงกฎระเบียบตาง ๆ ดวย 

Illustration: Security managers told us that identifying and assessing information security risks in terms of the 

impact on business operations was an essential step in determining what controls were needed and what level 

of resources could be expended on controls. [ISM004.TXT] 

Note: - 

Linguistic specification: - 
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Cross-reference: Risk Treatment (T011) 

 

 

 

T017 English term: Threat Grammatical Category: Noun 

Thai: ภัยคุกคาม [วิทย เที่ยงบูรณธรรม] 

Subject Field: Threat 

Definition: เหตุการณที่อาจจะเกิดขึ้นและอาจกอใหเกิดความเสยีหายกับระบบคอมพวิเตอรขององคกรได ภัยคกุคามเปนสิ่ง

ที่ตองวิเคราะหในข้ันตอนการวิเคราะหความเสีย่ง 

Illustration: Since risks and threats change over time, it is important that organizations periodically reassess 

risks and reconsider the appropriateness and effectiveness of the policies and controls they have selected. 

[ISM005.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Risk Analysis (T014) 

 

 

 

T018 English term: Vulnerability Grammatical Category: Noun 

Thai: ความออนแอของระบบ [ราชบัณฑิตยสถาน] 

Subject Field: Vulnerability 

Definition: จุดออนของระบบที่ผูบุกรุกสามารถใชเปนเครื่องมือในการโจมตีระบบคอมพิวเตอรขององคกรได สงผลใหระบบ

นั้นเกิดความเสยีหาย ความออนแอของระบบเปนสิ่งที่ตองวิเคราะหในข้ันตอนการวิเคราะหความเสีย่ง 

Illustration: However, your email system is a point of vulnerability that can be exploited to invade your system 

and network. [ISM059.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Risk Analysis (T014) 

 

 

 

T019 English term: Denial of Service Grammatical Category: Noun 
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Thai: การลมระบบ [ราชบัณฑิตยสถาน] 

Subject Field: Denial of Service 

Definition: การลมบริการระบบโดยเกดิจากการที่สงขอความหรอืการรองขอเขามามากอยางทวมทนจนระบบไมสามารถ

รองรับการรับขอความหรือการรองขอรับบริการนั้นไดซ่ึงอาจกอใหเกิดความเสยีหายตอธุรกิจได 

Illustration: Denial of service attacks are much easier to accomplish than remotely gaining administrative 

access to a target system. Because of this, denials of service attacks have become very common on the 

Internet. [ISM104.TXT] 

Note: - 

Linguistic specification: (SYN) DoS Attack [ISM040.TXT] 

Cross-reference: Threat (T017) 

 

 

 

T020 English term: Hacker Grammatical Category: Noun 

Thai: ผูเจาะระบบเครือขายคอมพิวเตอร [วิทย เที่ยงบูรณธรรม] 

Subject Field: Hacker 

Definition: ผูเจาะระบบเครือขายคอมพิวเตอรนี้ จะหมายถึง ผูที่ใชความรูความสามารถของตนในการบุกรุกเขาไปในระบบ

เครือขายของผูอ่ืนโดยใชจุดออนของระบบ เจตนาการบุกรุกนั้นคอืเพื่อตองการทดสอบฝมือของตน หรือเขามาตรวจสอบ

จุดออนของระบบคอมพิวเตอร นอกจากนั้นอาจยังเขามาขโมยขอมูลหรือสรางความเสยีหายใหแกระบบสารสนเทศนั้น 

Illustration: The content of your e-mail correspondence, personal projects, documents and photos, could be 

exposed to a malicious hacker or someone targeting especially you as an individual. [ISM050.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Threat (T017), Cracker (T027) 

 

 

 

T021 English term: Insider Attack Grammatical Category: Noun 

Thai: การโจมตจีากภายในองคกร [วิทย เที่ยงบรูณธรรม] 

Subject Field: Insider Attack 

Definition: การโจมตีที่เกดิขึ้นในระบบเครือขายภายในองคกรเองและอาจจะเกิดจากคนในองคกรนั้นเองหรือคนที่สามารถ

เขาไปในระบบภายในได  
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Illustration: At Northrop Grumman IT, we believe that there are other available measurements that exist that 

when viewed in their entirety can potentially declare an insider attack and can perform that analysis in real 

time. [ISM107.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Threat (T017) 

 

 

 

T022 English term: Social Engineering Grammatical Category: Noun 

Thai: กลลวงทางสังคม [ผูเชี่ยวชาญ] 

Subject Field: Social Engineering 

Definition: การหลอกลวงหรือการพูดจาหลอกลอเพื่อใหผูใชงานระบบสารสนเทศบอกขอมลูที่เปนความลับมา เชน รายชื่อ

ของผูใชงานในระบบและรหัสผานเขาระบบ เพื่อเขาไปในบริษัทเพื่อขโมยขอมลูอืน่ ๆ ออกมา ผูใชงานที่โดนหลอกโดยใชทาง

กลลวงทางสังคมนี้มกัจะใหความรวมมือกับผูโจมตีเปนอยางดีโดยทีไ่มสะดดุใจแตอยางใด  

Illustration: Use another employee’s account and password (which he cracked technologically or discovered 

through social engineering techniques) to get access to files or programs he can’t access with his own 

account. [ISM058.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Threat (T017) 

 

 

 

T023 English term: Website Intrusion Grammatical Category: Noun 

Thai: การบุกรุกทางเว็บไซต [ราชบัณฑิตยสถาน] 

Subject Field: Website Intrusion 

Definition: การบุกรุกทางเว็บไซตเปนการอาศัยชองโหวในเว็บไซตขององคกรทีบุ่คคลภายนอกหรือแมแตกระทั่งบุคคล

ภายในองคกรเองใชบุกรุกเขามาในสวนที่ไมไดรับอนุญาตซึ่งเปนสวนที่มีขอมลูความลับขององคกรเก็บอยู  

Illustration: The security threats that most often and most seriously contribute to small-medium business days 

lost include virus incidents and |website| intrusion (by hacking) [ISM116.TXT] 

Note: - 



 165 

Linguistic specification: - 

Cross-reference: Threat (T017) 

 

 

 

T024 English term: Malware Grammatical Category: Noun 

Thai: โปรแกรมมุงราย [ราชบัณฑิตยสถาน] 

Subject Field: Malware 

Definition: โปรแกรมมุงรายนั้นเปนโปรแกรมคอมพิวเตอรทกุชนดิที่มีจุดประสงครายตอคอมพิวเตอรและเครือขาย  โดย

โปรแกรมมุงรายจะทํางานในลักษณะที่เปนไวรัส ทั้งประเภทหนอนอินเตอรเน็ต มาโทรจัน แอบดักขอมูล ตลอดจนโปรแกรม

ขโมยขอมลู  

Illustration: Visiting unsafe Web sites may introduce viruses and other malware to the company network. 

[ISM009.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Threat (T017) 

 

 

 

T025 English term: Virus Grammatical Category: Noun 

Thai: ไวรัสคอมพิวเตอร [ราชบัณฑิตยสถาน] 

Subject Field: Virus 

Definition: โปรแกรมมุงรายที่สามารถประมวลผลไดและสามารถแตกตัวเองตอไปเรื่อย ๆ อาจจะไปติดกับโปรแกรมอื่น ๆ 

หรือไปติดกับแผนดิสกที่เสยีบมาในคอมพิวเตอร เมื่อใดกต็ามที่มกีารประมวลผลไฟล ๆ นั้น ไวรัสนั้นก็จะโดนประมวลผลไป

ดวย คอมพิวเตอรที่มีไวรัสอาจมีการทํางานที่แปรปรวนไปโดยที่ผูใชงานไมไดปรับเปล่ียนอะไรทั้งสิ้น  

Illustration: Virus writers, who used to spread their virtual “diseases” via infected floppies and network shares, 

have seized the opportunity posed by email programs that support attached files, HTML messages, and 

embedded scripts to send viruses and other malicious software (called “malware”) to hundreds or thousands 

of people with just a few keystrokes. [ISM059.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Malware (T024) 
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T026 English term: Worm Grammatical Category: Noun 

Thai: หนอนคอมพิวเตอร [ราชบัณฑิตยสถาน] 

Subject Field: Worm 

Definition: หนอนคอมพิวเตอร คือ โปรแกรมมุงรายที่สามารถแพรตัวเองไดโดยไมตองพึ่งผูใชงานและโปรแกรมอื่น ๆ 

Illustration: Love Bug affected systems running Microsoft Windows. It was a program that spread through 

various means, including e-mail, Windows file sharing, USENET news, and possibly web pages. The people 

who received copies of the worm via e-mail most likely would have recognized the sender, and the subject line 

read, ILOVEYOU. [ISM116.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Malware (T024) 

 

 

 

T027 English term: Trojan Grammatical Category: Noun 

Thai: มาโทรจัน [ราชบัณฑิตยสถาน] 

Subject Field: Trojan 

Definition: โปรแกรมมุงรายที่ทํางานแบบปกติทั่ว ๆ ไปแตแทจริงแลวมีโปรแกรมรายซอนอยูไวขางหลังและทํารายระบบ

เครือขาย เมื่อผูใชงานประมวลผลโปรแกรมนี้โดยไมรูตัว จะกอความเสยีหายแกคอมพวิเตอร โดยปกติแลว คําวามาโทรจันนี้ 

มาจากตํานานสงครามโทรจันที่มีการสงมาโทรจันใหเปนของขวัญแตปรากฏวามีทหารทรอยซอนอยูในนั้นซ่ึงพอมาถึงที่ 

ทหารโทรจันก็เปดประตูออกมาและโจมตฝีายตรงขาม  

Illustration: W32.DlDer.Trojan was one such Trojan and it was found to be bundled with a very popular 

entertainment application.  Once it was found that this Trojan was distributed the company was confronted. 

[ISM027.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Malware (T024) 
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T028 English term: Cracker Grammatical Category: Noun 

Thai: ผูบุกรุกระบบ [ราชบัณฑิตยสถาน] 

Subject Field: Cracker 

Definition: ผูที่พยายามบกุรุกเขาไปในระบบเครือขายสารสนเทศขององคกรโดยที่ไมไดรับอนุญาตเพื่อกอความเสียหาย

ใหแกระบบ ผูบุกรุกจะพยายามหลายครั้งจนกวาจะเขาระบบได 

Illustration: A password cracker would try to guess all the possible combinations of letters, numbers and 

characters until he/she finds the right one. [ISM050.TXT] 

Note: - 

Linguistic specification: Black hat hacker [ISM139.TXT] 

Cross-reference: Hacker (T020) 

 

 

 

T029 English term: Safeguard Grammatical Category: Noun 

Thai: สิ่งปองกัน [วิทย เที่ยงบูรณธรรม] 

Subject Field: Safeguard 

Definition: สิ่งปองกันนั้นจะปกปองระบบคอมพิวเตอรใหคงความปลอดภยัของระบบไวโดยสิ่งปองกันนั้นเปนไดตั้งแต

ฮารดแวรและซอฟตแวรที่ทํามาเพื่อรักษาความปลอดภัยใหกับระบบคอมพิวเตอร วิธีการในการทํางาน มาตรการควบคมุ

การเขาถึงและการแจกจายขอมูล เครื่องมือทางกายภาพ  

Illustration: Each department responsible for maintaining covered data and information should coordinate with 

the Office of Legal Services on an annual basis for the coordination and review of additional privacy training 

appropriate to the department. These training efforts should help minimize risk and safeguard covered data 

and information security. [ISM042.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Controls (T016) 

 

 

 

T030 English term: Information security policy Grammatical Category: Noun 

Thai: นโยบายรกัษาความปลอดภยัของขอมูล [ราชบัณฑิตยสถาน] 
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Subject Field: Security policy 

Definition: นโยบายรักษาความปลอดภัยของขอมูลจะบอกรายละเอียดถึงแนวทางการปฏิบัติ มาตรฐานการรักษาความ

ปลอดภัย ใหพนกังานในองคกรทราบเพื่อปฏิบัตติามอยางถกูตอง นอกจากนี้ นโยบายรกัษาความปลอดภยัของขอมูลนั้นจะ

เปนตัวกําหนดวา องคกรหนึ่ง ๆ ตองใชมาตราการควบคมุความปลอดภัยทางวตัถแุละมาตราการควบคมุความปลอดภัย

แบบตรรก  

Illustration: A security policy would specify the necessary course of action based on the above risk assessment 

table. [ISM001.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Controls (T016) 

 

 

 

T031 English term: Administrative Control Grammatical Category: Noun 

Thai: มาตรการควบคมุทางดานบริหาร [ราชบัณฑิตยสถาน] 

Subject Field: Administrative Control 

Definition: มาตรการควบคุมทางดานบริหาร เปนโครงสรางการบริหารคนและงานตาง ๆ รวมไปถึงรายละเอียดการ

ปฏิบัติงานรายวนั มาตรการควบคุมทางดานบริหารนั้นเปนตัวกําหนดวาจะตองใชมาตรการควบคุมดานตรรกะและ

มาตรการควบคมุแบบกายภาพ  

Illustration: Recall the earlier discussion about administrative controls, logical controls, and physical controls. 

The three types of controls can be used to form the bases upon which to build a defence-in depth-strategy. 

With this approach, defence in depth can be conceptualised as three distinct layers or planes laid one on top  

of the other. [ISM097.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Controls (T016), Logical control (T032), Physical control (T033) 

 

 

 

 

T031 English term: Logical Control Grammatical Category: Noun 

Thai: มาตรการควบคมุแบบตรรกะ [ราชบัณฑิตยสถาน] 
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Subject Field: Logical Control 

Definition: มาตรการควบคุมแบบตรรกะใชซอฟตแวรและขอมูลในการควบคมุการเรียกดูขอมูลและการเขาถึงระบบ

คอมพวิเตอรภายในองคกร ตัวอยางมาตรการควบคุมแบบนี้ เชน รหัสผาน ระบบไฟรวอลล และการเขารหัสขอมูล การเลือก

มาตรการควบคมุแบบตรรกะนั้นขึ้นอยูกับเนื้อหาในนโยบายรักษาความปลอดภยัที่องคกรนั้น ๆ ใช 

Illustration: Recall the earlier discussion about administrative controls, logical controls, and physical controls. 

The three types of controls can be used to form the bases upon which to build a defence-in depth-strategy. 

[ISM097.TXT] 

Note: - 

Linguistic specification: (SYN) Technical Control [ISM097.TXT] 

Cross-reference: Controls (T016) 

 

 

 

 

T032 English term: Physical Control Grammatical Category: Noun 

Thai: มาตรการควบคมุทางกายภาพ [ราชบัณฑิตยสถาน] 

Subject Field: Physical Control 

Definition: มาตรการควบคุมทางกายภาพนั้นใชเฝาดูและควบคมุสถานที่การทํางานและหองเครื่องคอมพิวเตอรรวมไปถึงผู

ที่เขาไปใชงานสถานที่นั้น ๆ ดวย การเลือกมาตรการควบคมุทางกายภาพนั้นขึ้นอยูกับเนื้อหาในนโยบายรักษาความ

ปลอดภัยที่องคกรนั้น ๆ ใช 

Illustration: Identifying cost-effective actions to mitigate or reduce the risk. These actions can include 

implementing new organizational policies and procedures as well as technical or physical controls. 

[ISM005.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Controls (T016) 

 

 

 

T033 English term: Access Control Grammatical Category: Noun 

Thai: การควบคมุการเขาถึงขอมลู [วิทย เที่ยงบูรณธรรม] 

Subject Field: Access Control 



 170 

Definition: การควบคมุการเขาถึงขอมูลนั้นจะคอยตรวจสอบวาใครสามารถและไมสามารถเขามาในระบบไดบางโดยการ

ติดตั้งมาตรการควบคมุทางตรรกและทางกายภาพหรือมีการนําเทคโนโลยตีาง ๆ มาใชในการควบคุม การเลือกวิธีการ

ควบคมุการเขาถึงขอมูลนั้นขึ้นอยูกับระดับความสําคัญของขอมลูนั้น ๆ 

Illustration: A great deal of functionality exists in such enterprise class firewalls. It will act as a very powerful 

access control mechanism if properly configured. [ISM005.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Controls (T016) 

 

 

 

T034 English term: Network security control Grammatical Category: Noun 

Thai: มาตรการควบคมุความปลอดภัยของระบบเครือขาย [วิทย เที่ยงบูรณธรรม] 

Subject Field: Network security control 

Definition: มาตรการควบคุมความปลอดภยัของระบบเครือขายนั้นมุงเนนไปที่การรักษาความปลอดภัยของระบบเครือขาย

อันเกิดมาจากการมุงรายที่เจาะเขามาในระบบเพื่อปองกันไมใหองคกรเปดเผยขอมูลท่ีมคีาตอสารธารณะโดยไมจําเปน  

Illustration: Because they are an extremely important network security control, we study firewalls in an entire 

section later in this chapter. [ISM119.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Logical Control (T031) 

 

 

 

 

T035 English term: Authorization Grammatical Category: Noun 

Thai: การอนุญาต [ราชบัญฑิตยสถาน] 

Subject Field: Authorization 

Definition: กลไกอยางหนึ่งที่กันใหบุคคลที่ไดรับอนุญาตเทานั้นที่สามารถเขาถึงระบบได  โดยผูใชงานในระบบนั้นจะไดรับ

สิทธิ์อนุญาตที่ตางกันขึ้นอยูกับหนาที่ของงานและจะไดรับเทาที่จําเปนเทานั้นเพื่อเปนการทําใหมัน่ใจวา ขอมูลแตละช้ิน คน

ที่นําไปใชคือคนที่ตองใชจริง ๆ นอกจากนั้น สิทธอนุญาตยังนําไปใชกําหนดสิทธิ์ของผูใชงานวาสามารถกระทําการใดไดบาง  

Illustration: To automate the process of determining whether particular roles or tasks are allowed, you can use 
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scripts within role and task definitions. These scripts can be written in VBScript or JScript, and are called 

authorization rules. This gives you tremendous control to define the conditions that must be met for 

authorization to occur. You can limit authorization to a specific time of day, for example, or base it on whether 

an expense limit has been met or the amount in a specified account balance. [ISM008.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Logical Control (T031), Access Control (T033) 

 

 

 

T036 English term: Cryptography Grammatical Category: Noun 

Thai: วิทยาการรหัสลับ [วิทย เที่ยงบูรณธรรม] 

Subject Field: Cryptography 

Definition: วิทยาการรหัสลับเปนการเขารหัสขอมูลเพื่อท่ีจะใหขอมูลนั้นอานไมออกและจะถอดรหัสกลับเพื่ออานขอมูลยาก 

วิทยาการรหัสลบัน้ีใชเพื่อปองกันการเปดเผยขอมูลในระหวางการสงหรือในขณะที่ขอมูลนั้นเก็บไวที่ใดที่หนึ่ง  

Illustration: Cryptography can introduce security problems when it is not implemented correctly. [ISM097.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Logical Control (T031) 

 

 

 

T037 English term: Anti-virus Software Grammatical Category: Noun 

Thai: โปรแกรมปองกันไวรัสในคอมพวิเตอร [จิรายุส ภาสวตั] 

Subject Field: Anti-virus Software 

Definition: โปรแกรมคอมพิวเตอรที่ไดรับการออกแบบมาเพื่อกําจัดไวรัส ดกัจับไวรัสเพื่อไมใหออกมาทําลายคอมพิวเตอร

รวมไปถึงการกูขอมูลท่ีถกูทําลายไปแลวโดยไวรัสตัวนั้นดวย 

Illustration: The security risks of e-mail borne viruses and worms and liability implications of e-mail containing  

pornography or other undesirable content. It’s getting harder and harder for network administrators to keep it 

all under control. And if you’re in a regulated industry, you may have no choice: communications containing 

clients’ personal information, medical records, financial data and so forth must, by law, be secured. One 

solution is to work harder, invest more money in anti-spam software, anti-virus software and more sophisticated 
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firewalls. [ISM097.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Logical Control (T031), Virus (T025), Worm (T026), Trojan (T027) 

 

 

 

 

T038 English term: Identification Grammatical Category: Noun 

Thai: การระบุผูใชงาน [ผูเช่ียวชาญ] 

Subject Field: Identification 

Definition: การอางวา คน ๆ นั้นที่จะเขาใชงานในระบบคือใคร การระบุผูใชงานนี้เปนเครื่องมือหนึ่งที่ใชตัดสินใจวา ระบบ

จะอนุญาตใหบุคคลน้ัน ๆ เขาระบบหรือไม 

Illustration: Issues to consider include: specification of ownership of data and information; identification of users 

and others who access the system in a unique manner; recording of activities through the provision of 

management audit trails; assignment of responsibility for maintenance of data and information. [ISM089.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Authorization (T035) 

 

 

 

T039 English term: Unique User Identifier Grammatical Category: Noun 

Thai: ชื่อระบุผูใชงาน [ผูเช่ียวชาญ] 

Subject Field: Unique User Identifier 

Definition: ช่ือระบุผูใชงานนั้นจะเปนช่ือท่ีใหไวกับผูใชงานในระบบ เพื่อไวคอยตรวจสอบการใชงานและเปนตัวที่ใชระบุช่ือ

และตัวตนของผูเขาใชงานในระบบดวยซึ่งจะมคีวามแตกตางกันในแตละบุคคล  

Illustration: Each user is assigned to one or more predefined roles, each of which has been assigned the 

various privileges needed to perform that role. c) User-based access: A security mechanism used to grant 

users of a system access based upon the identity of the user. 2. Identification/Authentication: Unique user 

identification (user id) and authentication is required for all systems that maintain or access Confidential 

Information. Users will be held accountable for all actions performed on the system with their user identification. 
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[ISM036.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Identification (T038) 

 

 

 

T040 English term: Authentication Grammatical Category: Noun 

Thai: การพิสูจนตัวตนที่แทจริง [ราชบัณฑิตยสถาน] 

Subject Field: Authentication 

Definition: วิธีการที่ใชพิสูจนวาคนที่เขาระบบมาโดยใชชื่อระบุนั้น ๆ เปนคน ๆ นั้นจริง ๆ โดยวิธีการนี้จะนํามาใชเพื่อปกปอง

การหลอกลวงในการเขาระบบและหลอกวาเปนบุคคลน้ัน ๆ  การพิสูจนตัวตนทีแ่ทจริงนี้จะใชรวมกับวิธีการระบุผูใชงาน เพื่อ

ใชตัดสินใจวา ระบบจะอนุญาตใหบุคคลน้ัน ๆ เขาระบบหรือไม 

Illustration: Each user is assigned to one or more predefined roles, each of which has been assigned the 

various privileges needed to perform that role. c) User-based access: A security mechanism used to grant 

users of a system access based upon the identity of the user. 2. Identification/Authentication: Unique user 

identification (user id) and authentication is required for all systems that maintain or access Confidential 

Information. Users will be held accountable for all actions performed on the system with their user identification. 

[ISM036.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Authorization (T035) 

 

 

 

T041 English term: Biometrics Grammatical Category: Noun 

Thai: ชีวมาตร [ราชบัณฑิตยสถาน] 

Subject Field: Biometrics 

Definition: การพิสูจนตัวตนจากสิ่งทีผู่ใชงานคนนั้นเปน หรือใชสวนใดสวนหนึ่งในรางกายของผูใชงานมาเปนบททดสอบ 

เชน การตรวจสอบลายนิ้วมือ เปนตน  ชีวมาตรเปนเครื่องมือท่ีใชในการพิสูจนตวัตนชนิดหนึ่ง 

Illustration: There is far more to biometrics though then a facial scan. Other biometrics exist such as the now 

more common thumbprint scanner on some laptops. These two methods of biometric identification are not the 
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only ones though. You can also see or may have heard of retina scans, iris scans, and voice recognition, 

amongst others. [ISM010.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Authentication (T040) 

 

 

 

T042 English term: Password Grammatical Category: Noun 

Thai: รหัสผาน [ราชบัณฑิตยสถาน] 

Subject Field: Password 

Definition: รหัสผาน คือ ชุดอกัษรผสมที่ผูใชงานตองเก็บไวเปนความลับสวนตัว เปนการพิสูจนตัวตนจากสิ่งทีผู่ใชงานคน

นั้นรู เมื่อจะเขาใชระบบ ผูใชงานตองใสชดุอักษรเหลานี้เพื่อสามารถเขาไปในระบบได  รหัสผานเปนเครื่องมือที่ใชในการ

พิสูจนตัวตนชนิดหนึ่ง 

Illustration: If a user has not changed the password within the time frame dictated by the password policy for 

maximum time that the password is valid, then this might be an indication that the user account is no longer 

being used. [ISM007.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Authentication (T040) 

 

 

 

T043 English term: Token Grammatical Category: Noun 

Thai: โทเก็น [ราชบัณฑิตยสถาน] 

Subject Field: Token 

Definition: เครื่องมือพกพาที่ใชเทคนิคการโตตอบหรือเทคนิคอ่ืน ๆ มาใชเพื่อพิสูจนตัวตนของผูใชงานนี้ เปนการพิสูจน

ตัวตนจากสิ่งทีผู่ใชงานคนนั้นมีหรือครอบครองไว  โทเก็นปนเครื่องมือที่ใชในการพิสูจนตัวตนชนิดหนึ่ง 

Illustration: When Employee A starts the accounts payable application, the security token is created from the 

original security token created at logon, plus the additional information provided by the new policy. 

[ISM033.TXT] 

Note: - 
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Linguistic specification: - 

Cross-reference: Authentication (T040) 

 

 

 

T044 English term: Public Key Infrastructure Grammatical Category: Noun 

Thai: โครงสรางพื้นฐานกุญแจสาธารณะ [ผูเช่ียวชาญ] 

Subject Field: Public Key Infrastructure 

Definition: โครงสรางพื้นฐานกญุแจสาธารณะนี้จะผูกกุญแจสาธารณะเขาไวกับตัวตนของผูใชงาน และระบุรายละเอียดนั้น

ไวในใบรับรองดจิิทัลซึ่งจะตองมกีารเซ็นรับรองเอกสารจากผูประกอบการรับรองดวย  โครงสรางพื้นฐานกุญแจสาธารณะ

เปนวิธีการที่ใชในการพิสูจนตัวตนชนิดหนึ่ง 

Illustration: A smart card is a credit card sized plastic card with an embedded chip that can hold a digital 

certificate so user authentication is accomplished through a public key infrastructure. [ISM051.TXT] 

Note: - 

Linguistic specification: (ABRV) PKI [ISM050.TXT] 

Cross-reference: Authentication (T040) 

 

 

 

T045 English term: Digital Certificate Grammatical Category: Noun 

Thai: ใบรับรองดิจิทัล [ราชบัณฑิตยสถาน] 

Subject Field: Digital Certificate 

Definition: ใบรับรองที่ออกใหกบัผูใชงานคนนั้นเพื่อรับประกันวา ผูใชงานคนนัน้ คือ  คน ๆ นั้นจริง ๆ โดยในใบรับรองดิจิทัล

ประกอบไปดวยขอมูลของผูใชงาน กุญแจสาธารณะที่เปนของผูใชงานคนนั้น วันหมดอายุ และลายมือชื่อดิจิทัลของ

ผูประกอบการรับรองซึ่งเปนผูที่ออกใบรับรองนั้น  

Illustration: Some banking institutions require that a user verifies his/her identity by validating identification 

credentials using a digital certificate. [ISM018.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Public Key Infrastructure (T044) 
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T046 English term: Certification Authority Grammatical Category: Noun 

Thai: ผูประกอบการรับรอง [ราชบัณฑิตยสถาน] 

Subject Field: Certification Authority 

Definition: ผูประกอบการรับรองนั้นมีหนาที่ออกใบรับรองดิจิทลั (Digital Certificate) และเซ็นรับรองวา ผูที่ถือใบรับรองนั้น

เปนคน ๆ นั้นจริง ๆ  

Illustration: Signing Works Code signing is based on the use of a digital signature, which is in turn is based on 

a digital certificate issued by a trusted third party (a certification authority) that has verified the identity of the 

software or content publisher. [ISM014.TXT] 

Note: - 

Linguistic specification: (ABRV) CA [ISM085.TXT] 

Cross-reference: Public Key Infrastructure (T044) 

 

 

 

 

T047 English term: Asymmetric Cryptography Grammatical Category: Noun 

Thai: การเขารหัสแบบอสมมาตร [ราชบัณฑิตยสถาน] 

Subject Field: Asymmetric Cryptography 

Definition: วิธีการเขารหัสรูปแบบหนึ่งซึ่งใชกุญแจสองชนิด คือ กญุแจสาธารณะและกุญแจสวนตัวโดยจะใชกุญแจ

สาธารณะในการเขารหัสและกุญแจสวนตัวในการถอดรหัส 

Illustration: Public-key cryptography, also known as asymmetric cryptography, is a form of cryptography in 

which a user has a pair of cryptographic keys—a public key and a private key. [ISM131.TXT] 

Note: - 

Linguistic specification: (SYN) Public-Key Cryptography [ISM041.TXT] 

Cross-reference: Cryptography (T036) 

 

 

 

T048 English term: Symmetric Cryptography Grammatical Category: Noun 

Thai: การเขารหัสแบบสมมาตร [ราชบัณฑิตยสถาน] 

Subject Field: Symmetric Cryptography 
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Definition: การเขารหัสแบบสมมาตรนั้นเปนวิธีการเขารหัสรูปแบบหนึ่งซ่ึงใชกุญแจเพียงชนิดเดียว คือ กุญแจสวนตัวในการ

เขารหัสขอมูลและถอดรหัสขอมลู  

Illustration: Conversely, secret key cryptography, also known as symmetric cryptography uses a single secret 

key for both encryption and decryption. [ISM131.TXT] 

Note: - 

Linguistic specification: (SYN) Secret-Key Cryptography [ISM131.TXT] 

Cross-reference: Cryptography (T036) 

 

 

 

T049 English term: Public-Key Encryption Grammatical Category: Noun 

Thai: การเขารหัสกุญแจสาธารณะ [ราชบัณฑิตยสถาน] 

Subject Field: Public-Key Encryption 

Definition: การเขารหัสกุญแจสาธารณะนั้น จะใชกุญแจสาธารณะในการเขารหัสขอมูลและกุญแจสวนตัว (Private Key) ที่

เปนคูกันนั้นในการถอดรหัสขอมลู การเขารหัสขอมูลดวยวิธีนี้จะชวยรักษาความลับของขอมูล 

Illustration: The main objectives for SSL are: Authenticating the client and server to each other: the SSL 

protocol supports the use of standard key cryptographic techniques (public key encryption) to authenticate the 

communicating parties to each other. [ISM065.TXT] 

Note: - 

Linguistic specification: (SYN) Asymmetric Encryption [ISM135.TXT] 

Cross-reference: Asymmetric Cryptography (T047) 

 

 

 

T050 English term: Encryption Grammatical Category: Noun 

Thai: การเขารหัสลับ [ราชบัณฑิตยสถาน] 

Subject Field: Encryption 

Definition: การเขารหัสลับ คือ กระบวนการที่แปลงขอความปกตไิปเปนขอความที่เปนรหัสลับเพื้อปองกันไมใหมกีาร

เปดเผยขอมูลโดยไมไดรับอนุญาตและเปนการปองกันขอมูลในระหวางสงไปที่คอมพิวเตอรเครื่องอ่ืน 

Illustration: Encryption will be the next big thing for the majority of small and middle size companies as well as 

the adoption of various biometrics methods. [ISM050.TXT] 

Note: - 
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Linguistic specification: - 

Cross-reference: Asymmetric Cryptography (T047), Symmetric Cryptography (T048), Decryption (T052) 

 

 

 

T051 English term: Ciphertext Grammatical Category: Noun 

Thai: ขอความเขารหัส [ผูเชี่ยวชาญ] 

Subject Field: Ciphertext 

Definition: ขอความไดรับการเขารหัสเปนที่เรียบรอยแลว เปนผลผลติของกระบวนการเขารหัสลับ 

Illustration: The cryptography prevents the attacker from changing the data block (the plaintext) and also 

changing the checksum value (the ciphertext ) to match. [ISM019.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Encryption (T050) 

 

 

 

T052 English term: Decryption Grammatical Category: Noun 

Thai: การถอดรหัสลับ [ราชบัณฑิตยสถาน] 

Subject Field: Decryption 

Definition: การถอดรหสัลับ คือ กระบวนการยอนกลับของการเขารหัสลับ โดยการถอดรหัสลับนีจ้ะแปลงขอความเขารหัส 

กลับไปเปนขอความที่อานออกไดอีกครั้งหนึ่งโดยผูที่ไดรับขอความจะตองมกีุญแจเพื่อถอดรหัสนี้ออกมา 

Illustration: Documents need to be encrypted and the decryption information needs to be documented and 

kept separate and offsite. [ISM069.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Asymmetric Cryptography (T047), Symmetric Cryptography (T048), Encryption (T050) 

 

 

 

T053 English term: Public Key Grammatical Category: Noun 

Thai: กุญแจสาธารณะ [ราชบัณฑิตยสถาน] 
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Subject Field: Public Key 

Definition: กุญแจที่ใชเขารหัสขอมูล สําหรับการเขารหัสแบบอสมมาตร โดยเจาของกุญแจจะตองแจกจายกุญแจสาธารณะ

นี้ไปยังคนที่ตองการตดิตอ บุคคลเหลานั้นก็จะใชกุญแจนี้เขารหัสขอมูลไดเพื่อสงขอมูลมายังเจาของได กุญแจคูหนึ่งจะ

ประกอบไปดวยกุญแจสาธารณะที่สามารถแจกจายใหใครก็ได และกุญแจสวนตัวที่เจาของนั้นจะตองเก็บไวเอง นอกจากนั้น 

กุญแจสาธารณะยังนําไปใชใสเปนรายละเอียดใบรับรองดิจิทัลโดยเพื่อยืนยันความนาเช่ือถือ นอกเหนือไปกวานั้น กุญแจ

สาธารณะยังสามารถนําไปใชตรวจสอบลายมือช่ือดิจิทัล (Digital Signature) วาเปนลายเซ็นของคน ๆ ที่สงมาจริงหรือไม 

Illustration: The problem with public key encryption is the difficulty of knowing whether a public key is really 

owned by the person it is claimed to belong to. [ISM085.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Encryption (T050), Decryption (T052) 

 

 

 

T054 English term: Private Key Grammatical Category: Noun 

Thai: กุญแจสวนตัว [ราชบัณฑิตยสถาน] 

Subject Field: Private Key 

Definition: กุญแจที่ใชในการถอดรหัสขอมูล สาํหรับการเขารหัสแบบอสมมาตร ถาผูสงตองการถอดรหัสอีเมลของตน ผูรับ

จะตองนํากุญแจสวนตัวของตนในการถอดรหัสขอมูลนั้น กุญแจคูหนึ่งจะประกอบไปดวยกญุแจสาธารณะที่สามารถ

แจกจายใหใครก็ได และกุญแจสวนตัวที่เจาของนั้นจะตองเก็บไวเอง นอกจากนัน้ กุญแจสวนตัวยังสามารถนําไปใชเปน

ลายมือชื่อดิจิทัล (Digital Signature) หรือใชกุญแจสวนตัวเซ็นรับรองขอมูลวา ขอมูลนั้นสงมาจากตนจริง ๆ  

Illustration: If the two digests match, you know that the public key is the one that matches the private key used 

to sign the code, and you know that the code hasn’t been changed since it was signed. [ISM014.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Encryption (T050), Decryption (T052) 

 

 

 

T055 English term: Digital Signature Grammatical Category: Noun 

Thai: ลายมือชือ่ดิจิทัล [ราชบัณฑิตยสถาน] 

Subject Field: Digital Signature 
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Definition: ขอความที่มีการเซ็นดวยกุญแจสวนตัวของผูสงเพื่อเปนยืนยันวา ผูทีส่งนั้นเปนผูนั้นอยางแทจริงและเนื้อหาไม

โดนเปลีย่นแปลงในระหวางทางที่สง โดยในการสรางลายมือช่ือดิจิทัลนั้น ผูสงจะตองใชกุญแจสวนตัวของตนในการ

เขารหัสขอมูล เมื่อขอความถึงปลายทางแลว ผูรับสามารถใชกญุแจสาธารณะที่ผูสงไดใหไวในการตรวจสอบ  

Illustration: When a digital signature is compromised the user that suspects that the certificate is compromised 

should report the incident to the certificate authority. [ISM018.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Asymmetric Cryptography (T047) 

 

 

 

T056 English term: Firewall Grammatical Category: Noun 

Thai: ไฟรวอลล, ดานกันบุกรุก [ราชบัณฑิตยสถาน] 

Subject Field: Firewall 

Definition: เครื่องมือและซอฟตแวรที่ทําหนาที่เปนดานระหวางระบบเครือขาย 2 ระบบหรือระหวางสวนยอยของระบบ

เครือขาย 2 สวนดวยกัน เปนระบบที่ปองกันไมใหผูที่ไมไดรับอนุญาตสามารถเขามาในระบบได  

Illustration: The big advantage of doing some of the spam filtering at the firewall is that it takes some of the 

processing load off the mail server. [ISM020.TXT] 

Note: - 

Linguistic specification: - 

Cross-reference: Network Security Control (T034) 

 

 

 

T057 English term: Intrusion Detection System Grammatical Category: Noun 

Thai: ระบบตรวจจับการบุกรุก [ผูเชี่ยวชาญ] 

Subject Field: Intrusion Detection System 

Definition: ระบบปองกันที่คอยตรวจสอบกิจกรรมผดิปกติที่อาจกอใหเกดิผลรายตอความปลอดภัยในระบบเครือขายและ

เมื่อตรวจเจอ ระบบก็จะสงคําเตอืนไปยังผูบริหารระบบเครือขาย ระบบจะตรวจสอบกิจกรรมทีผ่ดิปรกติในระบบเครือขาย 

ทําใหถึงแมวาผูบุกรุกระบบเจาะเขามาสําเร็จแลว ก็จะยังไมสามารถกระทําการใดไดมาก เพราะระบบนี้ตรวจจับไดเสยีกอน 

Illustration: In the figure, there is a device indicated as an IDS (that stands for Intrusion Detection System), 

which under certain circumstances may operate in a standalone manner and re-configure a firewall with which 
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it operates in conjunction. [ISM002.TXT] 

Note: - 

Linguistic specification: (ABRV) IDS [ISM039.TXT] 

Cross-reference: Network Security Control (T034) 
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