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บทท่ี  1 
บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ปญหาการบุกรุกและโจมตีเครือขายคอมพิวเตอรนั้นเปนปญหาสําคัญที่ตองการการแกไข
อยางเรงดวน เนื่องจากรูปแบบการดําเนินชีวิตในปจจุบันนั้น จําเปนตองพึ่งพาอาศัยเครือขาย
คอมพิวเตอรเปนอยางมาก เพื่ออํานวยความสะดวกในการติดตอส่ือสาร ทั้งในดานการดําเนิน
ธุรกิจ การทํางาน การใชชีวิตประจําวัน หรือเพื่อความบันเทิงในรูปแบบตาง ๆ และมีแนวโนมวาจะ
ยิ่งมีความจําเปนเพิ่มมากข้ึนในอนาคต ซึ่งดูไดจากจํานวนผูใชงานเครือขายที่เพิ่มมากข้ึนตลอด
เวลา การพัฒนารูปแบบการใหบริการและโปรแกรมประยุกตประเภทใหม ๆ เกิดข้ึนอยางสม่ําเสมอ 
เทคโนโลยีทางดานเครือขายไดรับการพัฒนาใหมีประสิทธิภาพและความเร็วสูงข้ึนเร่ือย ๆ รวมทั้ง
การใชงานเครือขายหรือการเขาถงึเครือขายกไ็ดรับการพัฒนาใหมรูีปแบบทีห่ลายหลายข้ึน   แตนัน่
กเ็ทากับเปดโอกาสใหผูบุกรุกมชีองทางในการโจมตีเครือขายไดมากข้ึน การโจมตีสามารถทาํไดเร็ว
ข้ึน และความเสียหายที่เกิดจากการโจมตีก็รุนแรงข้ึน อีกทั้งยังทําใหการตรวจสอบและปองกันการ
บุกรุกโจมตีทําไดยากข้ึนอีกดวย เพราะเมื่อปริมาณการใชงานเครือขายสูงข้ึน ทําใหขอมูลที่จะตอง
ตรวจสอบก็มีเพิ่มมากข้ึนดวย และที่สําคัญก็คือ ไมใชแคเพียงระบบเครือขายเทานั้นที่ไดรับการ
พัฒนา แตวิธีการหรือรูปแบบของการโจมตีเครือขายก็ไดรับการพัฒนาอยูเสมอดวยเชนกัน ตัว
อยางเชนในปจจุบันรูปแบบการโจมตีเครือขายจะอาศัยวิธีการสงโปรแกรมที่ผูบุกรุกสรางข้ึนมา 
เชน ไวรัส (Virus) หรือ เวิรม (Worm) ไปติดตั้งไวที่เคร่ืองคอมพิวเตอรจํานวนมาก โดยใชวิธีการ
แพรกระจายโปรแกรมดงักลาวผานจดหมายอิเล็กทรอนิกสเปนตน ซึ่งเมื่อเคร่ืองคอมพวิเตอรถกูตดิ
ตั้งโปรแกรมดังกลาวแลว ผูบุกรุกก็จะสามารถควบคุมเคร่ืองเหลานั้นเพื่อใชเปนเคร่ืองมือในการ
รวมกันโจมตีเคร่ืองเปาหมายในภายหลังได นอกจากนี้การโจมตีในปจจุบันก็ไมไดยุงยากเหมือน
กอน เพราะมีการสรางโปรแกรมข้ึนมาเพื่อใชเปนเคร่ืองมือสําหรับโจมตีเครือขายไดโดยอัตโนมัติ 
และมีเผยแพรอยูทั่วไปในอินเตอรเน็ต ทําใหแมแตผูใชทั่วไปที่ไมใชผูเชี่ยวชาญ ก็สามารถนําเคร่ือง
มือเหลานี้มาใชในการโจมต ีสรางความเสียหายใหกับผูอ่ืนไดไมยาก 

ในเครือขายคอมพิวเตอรทั่ว ๆ ไป จะใชวิธีติดตั้งอุปกรณรักษาความปลอดภัยไวในเครือ
ขาย ซึ่งก็จะมีใหเลือกใชงานอยูหลายประเภท เชน Firewall, Intrusion Detection System (IDS) 
หรือ Intrusion Prevention System (IPS) เปนตน ซึ่งถามกีารเลือกติดตั้งอุปกรณไดในตําแหนงที่
เหมาะสม และปรับคาการทํางานตาง ๆ ไดอยางถูกตอง รวมทั้งมีการบํารุงรักษาและปรับปรุง
ความสามารถของอุปกรณเหลานี้อยูอยางสม่ําเสมอแลว ก็พอจะมั่นใจไดวาอุปกรณเหลานี้จะ
สามารถปองกันการบุกรุกโจมตีเครือขายไดดีในระดับที่นาพอใจ ซึ่งโดยทั่วไปแลวการติดตั้งโดย



                                                                                                                                                                
                                                 
                                                                                                                

 

2

 

สวนใหญก็จะติดตั้งไวที่ทางเขาออกระหวางเครือขายภายในกับเครือขายภายนอก   แตสําหรับ
เครือขายคอมพิวเตอรขนาดใหญ เชน ในมหาวิทยาลัย ในหนวยงานราชการ หรือในบริษัทขนาด
ใหญ เปนตน ซึ่งมักจะมีเคร่ืองที่คอยใหบริการตาง ๆ จํานวนมาก มีเครือขายหลัก (Core-Network, 
Backbone) ที่ถูกเชื่อมตอดวยเครือขายยอย (Sub-Network) จํานวนมาก รวมทั้งมีจํานวนเคร่ืองผู
ใชงานจํานวนมาก และดวยปริมาณการใชงานเครือขายสูงทําใหขอมูลที่ว่ิงอยูภายในเครือขายและ
ว่ิงเขาออกระหวางเครืองขายมีปริมาณมาก ซึ่งหากนําอุปกรณตรวจสอบปองกันนี้ไปติดตั้งไวที่ทาง
เขาออกระหวางเครือขายภายในกับภายนอกแลว การที่จะทําใหอุปกรณเหลานี้มาใชปองกันใหได
ประสิทธิภาพทําไดคอนขางยาก เพราะอุปกรณตรวจสอบปองกันนี้จะตองทํางานกับขอมูลจํานวน
มาก และโดยเฉพาะอยางยิ่งถาเคร่ืองที่ใชงานในเครือขายมีการใชระบบปฏิบัติการหลายชนิด มี
เคร่ืองที่เปดบริการใหใชงานหลายแบบแลว อุปกรณตรวจสอบก็ตองทําการตรวจสอบรูปแบบของ
การบุกรุกดวยทุกรูปแบบที่มีอยู เพื่อใหครอบคลุมเคร่ืองเหลานั้นทั้งหมด ทําใหความเส่ียงที่
อุปกรณตรวจสอบจะทํางานผิดพลาดมีคอนขางสูง อีกทั้งการตรวจสอบก็จะไมสามารถทําไดครอบ
คลุมทุกจุดในเครือขาย เพราะถาติดตั้งอุปกรณปองกันและตรวจสอบไวที่ทางเขาออก ก็จะสามารถ
ปองกันไดเฉพาะการบุกรุกและโจมตีระหวางเครือขายภายในกับภายนอกเทานั้น ในขณะที่วิธีการ
โจมตีที่พบในปจจุบันสามารถใชเคร่ืองที่อยูภายในเครือขายเปนฐานในการโจมตีได โดยเฉพาะใน
เครือขายขนาดใหญที่มเีคร่ืองคอมพวิเตอรจํานวนมากนัน้ ผูบุกรุกสามารถอาศัยเคร่ืองทีอ่ยูในเครือ
ขายดังกลาวเปนเคร่ืองมือหรือเปนฐานในการโจมตีไดเปนอยางดี ดังรูปที่ 1 

Hub / SW

L3 SW / Router

L3 SW / Router

L3 SW / Router

Hub / SW

Zombies

Hub / SW

Hub / SW

Zombies

Hub

Server

External Network

Router

FW / IPS

IDS /  Honeypot
Zombies :  เครื่องคอมพิวเตอรท่ีถูกผูบุกรุกยึดครอง

:  เสนทางการโจมตี  
รูปที่ 1 เครือขายคอมพิวเตอรที่ติดตั้งอุปกรณปองกันผูบุกรุกไวที่จุดเชื่อมตอระหวางเครือขายภาย

ในกับเครือขายภายนอก ซึ่งไมสามารถปองกันการโจมตีที่มาจากเคร่ืองภายในเครือขายได 
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ปญหาดังกลาวสามารถแกไขไดดวยการเปล่ียนรูปแบบการติดตั้งอุปกรณตรวจสอบปอง
กันการบุกรุก จากเดิมที่ติดตั้งไวเพียงจุดเดียวที่ทางเขาออกระหวางเครือขายภายในกับเครือขาย
ภายนอก เป ล่ียนไปเปนการติดตั้งไวหลาย  ๆ  จุดในเครือขาย  เชน  ติดตั้งไวในทุก  ๆ  จุดที่
เปน ”บริเวณขอบของเครือขายหลัก” (บริเวณที่เปนจุดเชื่อมตอระหวางเครือขายหลักกับเครือขาย
ยอย) ซึ่งการติดตั้งในรูปแบบนี้จะมีขอดีตรงที่อุปกรณตรวจสอบปองกัน จะรับหนาที่ตรวจสอบ
เฉพาะขอมูลที่ว่ิงผานระหวางเครือขายยอยกับเครือขายหลักเทานั้น ซึ่งนอกจากจะชวยกันแบงเบา
ภาระของอุปกรณตรวจสอบแตละตัวแลว ยังสามารถปรับคาการตรวจสอบของอุปกรณใหเหมาะ
สมกับเฉพาะเครือขายยอยนั้น ๆ ไดอีกดวย เชนในเครือขายยอยที่มีแตเคร่ืองที่ติดตั้งระบบปฏิบัติ
การยูนิกซ ก็จะปรับคาการทํางานของอุปกรณใหตรวจสอบเฉพาะการบุกรุกที่โจมตีเฉพาะระบบ
ปฏิบัติการยูนิกซเทานั้น และเมื่อไดมีการติดตั้งอุปกรณตรวจสอบปองกันไวที่บริเวณขอบของเครือ
ขายหลักแลว หากอุปกรณตรวจสอบที่ติดตั้งไวตรวจพบการบุกรุก ก็จะสามารถจัดการกับการบุก
รุกนั้น เพื่อสกัดกั้นไมใหผานไปได ดังรูปที่ 2 
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Zombies :  เครื่องคอมพิวเตอรท่ีถูกผูบุกรุกยึดครอง

:  เสนทางการโจมตี  
รูปที่ 2 การติดตั้งอุปกรณปองกันการบุกรุกในเครือขายยอย จะชวยปองกนัการโจมตีจากเครือขาย

ภายในได 

แตการติดตั้งอุปกรณตรวจสอบปองกันจํานวนมาก ๆ ในเครือขายนั้น นอกจากคาใชจายที่
สูงข้ึนแลว ยังมีปญหาที่ตามมาอีกก็คือ การบํารุงรักษา การปรับปรุงอุปกรณใหทันสมัย และการ
ปรับคาการทํางานจะทําไดลําบาก เนื่องจากอุปกรณตรวจสอบมีจํานวนมาก อีกทั้งยังถูกติดตั้ง
กระจายไปในสวนตาง ๆ ของเครือขาย ซึ่งอาจแกปญหาไดโดยการกําหนดผูดูแลเครือขายยอยข้ึน
เพื่อรับผิดชอบ แตก็จะกอใหเกิดปญหาตามมาอีกเชนกัน เชน อุปกรณไมไดรับการปรับปรุงใหทัน
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สมัยหากผูดูแลเครือขายไมไดติดตามขาวสาร หรือการปรับคาอุปกรณไมเหมาะสมเพราะขาด
ความรูความเขาใจที่ถูกตอง และความเส่ียงในเร่ืองการรักษาความปลอดภัยเปนตน 

จากความไมสะดวกดังกลาว ผูผลิตอุปกรณปองกันการบุกรุกสวนใหญจึงไดปรับเปล่ียน
รูปแบบของอุปกรณตรวจสอบใหมีลักษณะเปนอุปกรณเซ็นเซอร ติดตั้งไวตามจุดตาง ๆ ในเครือ
ขาย ซึ่งมีความสามารถในการตรวจสอบหลากหลายรูปแบบ เชน การตรวจสอบสัญลักษณของ
แพ็กเก็ต (Packet Signature Detection) การตรวจสอบความผิดปกติของการใชงานเครือขาย 
(Anomaly Detection) การตรวจสอบปริมาณการใชงานเค รือขาย  (Bandwidth Detection) 
เปนตน ทัง้นี้ก็เพื่อที่จะใหการตรวจสอบทําไดอยางมีประสิทธิภาพสูงสุด โดยจะมีเคร่ืองที่เปนศูนย
กลางที่ติดตั้งซอฟทแวรสําหรับทําหนาที่จัดการอุปกรณเซ็นเซอรทั้งหมดในเครือขาย ซึ่งจะทําให
กระบวนการในการปรับปรุงความสามารถของอุปกรณเซ็นเซอรทุกตัวในเครือขายสามารถทําได
สะดวกข้ึน อีกทั้งยังสามารถเรียกคนขอมูลจากอุปกรณเซ็นเซอร เพื่อนํามาวิเคราะหถึงลักษณะ
ของการบุกรุกโจมตีได แตวิธกีารของผูผลิตอุปกรณปองกันการบุกรุกเหลานีก้ย็งัมขีอจํากัดอยูตรงที่
การปรับปรุงความสามารถของการตรวจสอบจากศูนยกลางนั้น จะทําไดเพียงแคการปรับเปล่ียน
ขอมูลสัญลักษณของแพ็กเก็ตที่จะใชในการตรวจสอบเทานั้น ซึ่งถาหากมีการบุกรุกในรูปแบบใหม
เกิดข้ึน ที่จําเปนจะตองเพิ่มความสามารถหรือเปล่ียนแปลงวิธีการในการตรวจสอบแลว ระบบดัง
กลาวจะไมสามารถทําไดจากศูนยกลาง เชนการปรับเปล่ียนหรือเพิ่มเติม “ข้ันตอนวิธ”ี ที่ใชในการ
ตรวจสอบ เพื่อจัดการกับการบุกรุกโจมตีรูปแบบใหม ๆ เปนตน 

อยางไรก็ตาม วิธีการดังกลาวขางตนนั้นอาจจะไมสามารถปองกันการบุกรุกไดในกรณีที ่
การตรวจสอบพบการโจมตีนั้นถูกพบโดยอุปกรณปองกันที่เครือขายยอยของเคร่ืองเปาหมาย แต
อุปกรณปองกันที่เครือขายยอยของเคร่ืองที่โจมตีตรวจสอบไมพบ ซึ่งกรณีนี้อาจเกิดข้ึนไดเนื่องจาก
หลายสาเหตุ เชน หากผูบุกรุกใชวิธีการโจมตีที่สงขอมูลในรูปแบบปกติ แตวาสงในปริมาณมาก 
เพื่อใหเคร่ืองเปาหมายรองรับไมไหวจนกระทั่งเคร่ืองเปาหมายหยุดทํางานเปนตน ซึ่งวิธีการเชนนี้
อุปกรณตรวจสอบที่อยูที่เครือขายของผูโจมตีจะไมสามารถตรวจสอบพบความผิดปกติได หากผู
บุกรุกสงขอมูลออกมาจํานวนไมมากนัก แตจะอาศัยการรวมมือกันโจมตีจากเครือขายยอยหลาย ๆ 
เครือขายพรอม ๆ กัน ซึ่งเมื่อขอมูลที่ถูกสงมาโจมตีจากหลาย ๆ เครือขายมารวมกันทีเ่ครือขายเปา
หมาย ก็จะมีปริมาณมากพอที่จะทําใหเคร่ืองเปาหมายหยุดทํางานได และเมื่ออุปกรณปองกันที่
เครือขายเคร่ืองเปาหมายตรวจสอบพบความผิดปกติดังกลาว ก็จะแกปญหาโดยการสกัดกั้นขอมูล
ที่จะสงเขามา ดังรูปที่ 3 



                                                                                                                                                                
                                                 
                                                                                                                

 

5

 

Hub / SW

L3 SW / Router L3 SW / Router

L3 SW / Router

Hub / SW

Zombies

Hub / SW

Hub / SW

Zombies

Hub

Target

External Network

Router

FW / IPS

IDS /  Honeypot

FW / IDS / IPS
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Zombies :  เครื่องคอมพิวเตอรท่ีถูกผูบุกรุกยึดครอง

:  เสนทางการโจมตี
 

รูปที่ 3 การใชหลายเครือขายยอยรวมกันโจมตี เพื่อหลบหลีกการตรวจสอบจากอุปกรณตรวจสอบ
ที่ติดตั้งไวที่บริเวณเครือขายยอยที่ผูบุกรุกอาศัยเปนฐานโจมตี 

 และเนื่องจากขอมูลที่สงมาโจมตีมีรูปแบบที่ปกต ิทําใหอุปกรณตรวจสอบไมสามารถแยก
แยะความแตกตางของขอมูลที่สงมาโจมตีกับขอมูลปกติได อุปกรณปองกันก็อาจจะสกัดกั้นขอมูล
ทั้งหมด ซึ่งจะไมไดกันเฉพาะขอมลูที่สงมาโจมตเีทานัน้ แตจะกนัขอมลูของผูใชงานปกตไิปดวย ทาํ
ใหผูใชงานปกติไมสามารถที่จะเขาใชงานเคร่ืองใหบริการที่อยูในเครือขายนั้นได และเมื่อดูปริมาณ
ขอมูลที่ว่ิงเขามาในเครือขายโดยรวมแลว ก็จะพบวาประสิทธิภาพของเครือขายลดลง 

ดังนั้นเพื่อที่จะลดระดับความเสียหายจากการถูกโจมตีใหนอยที่สุด การแกปญหาจึงควร
จะปองกันไมใหผูบุกรุกสงขอมลูออกมาจากเครือขายยอยได ซึ่งการที่จะทาํอยางนี้ไดนัน้ อุปกรณที่
ตรวจสอบพบวาถูกโจมตี จะตองตรวจสอบดูจากขอมูลที่สงมาโจมตีนั้นวามีตนกําเนิดมาจาก
เคร่ืองที่อยูในเครือขายใด จากนัน้อุปกรณปองกันก็จะสามารถสกดักัน้ขอมลูจากเครือขายนัน้ไมให
สงออกมาได  อยางไรก็ตามการตรวจสอบเพื่อคนหาวาขอมูลที่สงมาโจมตีนั้นถูกสงอออกมาจาก
เครือขายยอยใด โดยดูจากหมายเลขประจําเคร่ืองที่ระบุไวในขอมูลจะไมสามารถทําได เพราะการ
โจมตีวิธีนี้โดยสวนมากแลวจะใชการปลอมแปลงตัวตนที่แทจริง เพื่อไมใหเคร่ืองเปาหมายทราบถึง
แหลงที่มาที่แทจริงของขอมูลเหลานั้นได ดังนั้นการคนหาตนกําเนิดของขอมูลที่ถูกผูบุกรุกสราง
ปลอมแปลงข้ึนมาจึงไมใชเร่ืองงายนัก แตก็ไดมีผูคิดคนและเสนอวิธีการข้ึนมาเพื่อใชสําหรับการ
คนหาตนกําเนิดของการโจมตี (IP Traceback) ซึ่งก็จะมีอยูหลายวิธีดวยกัน เชน Link test [1], 
ICMP message traceback [2], Probabilistic Packet Marking [3], Packet Logging [4] 
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เปนตน   แตการที่จะนําเอาวิธีการตาง ๆ ในการคนหาตนกําเนิดของการโจมตีเหลานั้นมาใชใน
เครือขาย ก็ตองมีการปรับเปล่ียนโครงสรางของเครือขายพอสมควร เชน ถาจะใชวิธี Packet 
Logging ก็จะตองทําการติดตั้งอุปกรณเซ็นเซอรไวในจุดตาง ๆ ของเครือขาย หรือหากจะใชวิธ ี
Probabilistic Packet Marking ก็จะตองปรับเปล่ียนเราเตอรในเครือขายทั้งหมดใหสามารถแกไข
ขอมูลที่สงผานไดเปนตน ซึ่งในทางปฏิบัติแลวนั้นจะทําไดคอนขางลําบาก 

จากที่กลาวมาแลวขางตนนั้น การจะปองกันการบุกรุกโจมตีเครือขายไดอยางมีประสิทธิ
ภาพ ควรจะตองติดตั้งอุปกรณตรวจสอบและปองกันการบุกรุกโจมตีเครือขายแบบตาง ๆ ไวใน
เครือขายในทุก ๆ จุดที่ผูบุกรุกจะสามารถอาศัยเปนชองทางในการโจมตีได ซึ่งจุดที่ผูวิจัยคิดวา
เหมาะสมที่สุดนั้นก็คือใหติดตั้งไวที่บริเวณขอบของเครือขายทั้งหมด คือบริเวณที่เครือขายยอย
เชื่อมตอเขากับเครือขายหลัก การติดตั้งในลักษณะเชนนี้ถาหากวาเปนองคกรขนาดเล็กก็ไมนาจะ
มีปญหาอะไร แตสําหรับในองคกรขนาดใหญที่มีเครือขายยอยจํานวนมาก ๆ การติดตั้งในลักษณะ
ดังกลาวจะกอใหเกิดความยุงยากในการบํารุงรักษา การตรวจสอบติดตามสถานะของอุปกรณ การ
ปรับปรุงประสิทธิภาพการทํางานและการปรับปรุงความสามารถของอุปกรณ เนื่องจากอุปกรณถูก
ติดตั้งกระจายอยูทั่วทั้งเครือขาย  ซึ่งในวิทยานิพนธฉบับนี้จะนําเทคโนโลยี ”เครือขายแอ็กทีฟ” 
(Active Network) เขามาชวยแกปญหาดังกลาว เนื่องจากเครือขายแอ็กทีฟซึ่งจะประกอบดวย
อุปกรณเครือขาย “แอ็กทีฟโหนด” (แอ็กทีฟโหนด) ทําหนาที่เปนเสมือนเราเตอร (Router) ที่มคีวาม
สามารถพิเศษ สามารถปรับเปล่ียนรูปแบบการทํางานไดแบบพลวัต โดยการเปล่ียนแปลง
โปรแกรมที่ใชควบคุมตัวมัน   ดังนั้นหากเรานําเทคโนโลยีเครือขายแอ็กทีฟมาพัฒนาใหเปนระบบ
ตรวจสอบและปองกันการบุกรุกโจมตเีครือขาย เพื่อใชแทนอุปกรณตรวจสอบปองกันแบบเดมิ กจ็ะ
ชวยใหการปรับเปล่ียนรูปแบบการทํางาน ที่ใชสําหรับตรวจสอบการบุกรุกโจมตีสามารถทําได
สะดวกรวดเร็วข้ึน อีกทั้งยังสามารถเขียนโปรแกรมบนแอ็กทีฟโหนดเพื่อใชแทนอุปกรณตรวจสอบ
ปองกันการโจมตีหลาย ๆ อยาง แลวรวบรวมเขาไวดวยกันใหทํางานบนแอ็กทีฟโหนดเพียงตัวเดียว
ไดตามความตองการอีกดวย ซึ่งจะมีขอดีกวาการนําอุปกรณปองกันหลายประเภทมาติดตั้งให
ทํางานรวมกันโดยที่อุปกรณแตละตัวทํางานแยกจากกัน เพราะการใชแอ็กทีฟโหนดที่มีความ
สามารถของอุปกรณหลายอยางรวมกัน จะชวยลดปริมาณงานบางอยางที่ซ้ําซอนกันได ดังนั้นผู
วิจัยจึงเห็นวา การนําเทคโนโลยีเครือขายแอ็กทีฟมาพัฒนาเปนระบบปองกันการบุกรุกเครือขาย 
เพื่อใชกับเครือขายขนาดใหญที่มีจํานวนเครือขายยอยมาก ๆ แลว จะชวยเพิ่มประสิทธิภาพในการ 
ตรวจสอบ ปองกัน และจัดการกับการบุกรุกโจมตีเครือขายใหดีข้ึนกวาวิธีการปองกันที่ใชกันอยูใน
ปจจุบันไดเปนอยางดี 
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1.2 วัตถุประสงคของการวิจัย 
เพื่อออกแบบและพฒันาระบบปองกันการบุกรุกเครือขายที่สามารถทํางานไดโดยอัตโนมตั ิ

มีความยืดหยุนสูง และสะดวกในการบํารุงรักษาหรือการปรับปรุงความสามารถของระบบ เพื่อใช
ในการปองกันการบุกรุกโจมตีเครือขายคอมพิวเตอรขององคกร จากเคร่ืองคอมพิวเตอรภายใน
เครือขายที่ถูกผูบุกรุกยึดครอง 

1.3 ขอบเขตของการวิจัย 
 พัฒนาโปรแกรมควบคุมเพื่อใชกับแอ็กทีฟโหนด ซึ่งโปรแกรมที่จะพัฒนาประกอบไปดวย 

1. โปรแกรมสําหรับคนหาเคร่ืองคอมพิวเตอรในเครือขายยอย (Computer Discoverer) 
2. โปรแกรมคนหาบริการที่เปดของเคร่ืองคอมพิวเตอรในเครือขายยอย (Port Scanner) 
3. โปรแกรมตรวจสอบชนิดของระบบปฏิบัติการ (OS fingerprint) 
4. โปรแกรมตรวจสอบสัญลักษณของแพ็กเก็ต (Packet Signature Detection) 
5. โปรแกรมบันทึกขอมูลแพ็กเก็ตที่ว่ิงผานแอ็กทีฟโหนด (Packet Logger) 
6. โปรแกรมที่ใชคนหาเครือขายที่เปนตนกําเนิดของแพ็กเก็ต (Packet Traceback) 
7. โปรแกรมสําหรับติดตอส่ือสารกับมาสเตอรโหนดและแอ็กทีฟโหนดตัวอ่ืน ๆ 
8. โปรแกรมสําหรับควบคุมการทํางานของโปรแกรมตาง ๆ ในแอ็กทีฟโหนด 

 พัฒนาซอฟทแวรสําหรับมาสเตอรโหนดเพื่อทําหนาที่ดังนี้ 
1. ใชติดตอส่ือสารกับแอ็กทีฟโหนดตัวอ่ืน ๆ 
2. จัดเก็บรายชื่อและกําหนดรหัสประจําตัวของแอ็กทีฟโหนดทั้งหมด 
3. ใชกําหนดโปรแกรมที่จะติดตั้งในแอ็กทีฟโหนดตามนโยบายความปลอดภัย 
4. สวนติดตอกับผูใชงาน เพื่อใชสําหรับใหผูดูแลเครือขายใชในการดูแลจัดการระบบ 

1.4 คําจํากัดความท่ีใชในการวิจัย 
เครือขายแบบแอ็กทีฟ แอ็กทีฟโหนด มาสเตอรโหนด วิธีตรวจสอบการบุกรุกแบบกระจาย 

1.5 ประโยชนท่ีคาดวาจะไดรับ 
1. งานวิจัยชิ้นนี้จะสามารถนําไปประยุกตใชในการปองกันการบุกรุกโจมตีได โดยเฉพาะใน

เครือขายขนาดใหญ เพื่อเพิ่มประสิทธิภาพในการปองกันการบุกรุกเครือขายจากระบบที่
ใชอยูในปจจุบันไดเปนอยางดี 
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2. ระบบนี้ชวยทําใหสามารถรวบรวมความสามารถของกระบวนการในการจัดการกับผูบุกรุก 
ที่มีอยูหลากหลายรูปแบบ มารวมไวในระบบเดียว เปนผลใหประสิทธิภาพของการปองกัน
ดีกวา และยังมีความยืดหยุนสามารถปรับเปล่ียน กลไกตาง ๆ ไดตลอดเวลา 

3. ชวยใหการดูแลรักษา การปรับปรุงระบบใหทันสมัย ทําไดสะดวกรวดเร็วข้ึน เปนการลด
โอกาสที่ผูบุกรุกจะสามารถใช เพื่อที่จะเขามาโจมตีเครือขายได 

4. เมื่อถูกผูบุกรุกโจมตีเครือขาย ระบบนี้ก็จะสามารถบรรเทาความรุนแรงของการโจมตี โดย
การคนหาและจํากัดขอบเขตของการโจมตี เพื่อใหผูใชงานอ่ืน ๆ สามารถใชงานเครือขาย
ตอไปได 

1.6 วิธีดําเนินการวิจัย 
1. ศึกษาถึงวิธีการพัฒนาโปรแกรมบนเครือขายแอ็กทีฟ และวิธีการบุกรุกโจมตีแบบตาง ๆ 
2. พัฒนาโปรแกรมควบคุมตาง ๆ ที่ใชกับแอ็กทีฟโหนด 
3. พัฒนาซอฟทแวรตาง ๆ บนเคร่ืองคอมพิวเตอรที่จะทําหนาที่เปนมาสเตอรโหนด 
4. สรางเครือขายตนแบบเพื่อใชสําหรับทดสอบการทํางานและประสิทธิภาพของระบบ 
5. ทดสอบความสามารถพื้นฐานตาง ๆ ของระบบในเครือขายตนแบบที่สรางข้ึน 
6. ทดสอบความสามารถของระบบในการปองกันการโจมตีเครือขาย 
7. ปรับปรุงความสามารถของระบบและแกไขปญหาที่พบระหวางการทดสอบ 
8. สรุปผลการทดสอบพรอมขอเสนอแนะ 
9. จัดทํารายงานวิทยานิพนธ 

1.7 ลําดับขั้นตอนในการเสนอผลการวิจัย 
1. สรางเครือขายตนแบบที่ใชเทคโนโลยีเครือขายแอ็กทีฟ เพื่อใชทดสอบการทํางานของ

ระบบ ซึ่งในเครือขายตนแบบจะประกอบไปดวยแอ็กทีฟโหนด และมาสเตอรโหนด ที่ติด
ตั้งโปรแกรมควบคุมตาง ๆ ที่พัฒนาข้ึนมา และเคร่ืองคอมพิวเตอรสําหรับทดสอบที่ติดตั้ง
อยูในเครือขายยอย เชน เคร่ืองผูบุกรุก เคร่ืองทีถ่กูยดึครอง เคร่ืองผูใชงานทั่วไป เคร่ืองเปา
หมายที่จะถูกโจมต ีเปนตน ซึ่งเครือขายตนแบบจะมีลักษณะดังตัวอยางในรูปที่ 4 
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HUB

ActiveNode ActiveNode

ActiveNode ActiveNode

MasterNode

Compromised Host

User User

Server

 
รูปที่ 4 เครือขายตนแบบที่จะสรางข้ึนเพื่อทดสอบความสามารถในการปองกันการบุกรุก 

2. ทดสอบการทํางานของระบบ ระบบปองกันการบุกรุกเครือขายโดยอัตโนมัติที่จะพัฒนาข้ึน
ในวิทยานิพนธนี้ เมื่อพัฒนาเสร็จแลวจะมีความสามารถดังตอไปนี้ ซึ่งสามารถทดสอบ
ความสามารถตาง ๆ เหลานี้ไดโดยใชเครือขายตนแบบที่สรางข้ึนมาดังกลาวขางตน 
§ แอ็กทีฟโหนดสามารถดาวนโหลดโปรแกรมควบคุมจากมาสเตอรโหนดมาติดตั้งได

โดยอัตโนมัติ 
§ แอ็กทีฟโหนดสามารถคนหาเคร่ืองคอมพิวเตอรที่อยูในเครือขายยอยไดโดยอัตโนมัติ 
§ แอ็กทีฟโหนดระบุชนิดของระบบปฏิบัติการและพอรตที่เปดใหบริการของเคร่ือง

คอมพิวเตอรที่อยูในเครือขายยอยได 
§ แอ็กทีฟโหนดจะตรวจพบการบุกรุกไดถามโีปรแกรมตรวจสอบสัญลักษณแพก็เกต็ของ

การบุกรุกนั้นอยู 
§ แอ็กทีฟโหนดสามารถสงคําขอพรอมกับขอมูลแพ็กเก็ตใด ๆ ไปยังแอ็กทีฟโหนดตัวอ่ืน

ในเครือขายเพื่อคนหาวาแอ็กทีฟโหนดตัวใดที่สงแพ็กเก็ตดังกลาวนั้นออกมา 
§ แอ็กทีฟโหนดจะสามารถสงคําขอไปยังแอ็กทีฟโหนดตัวใด ๆ ในเครือขายเพื่อใหแอ็ก

ทีฟโหนดตัวนั้นทําการสกัดกั้นการสงแพ็กเก็ตออกมาจากเครือขายยอยได 
§ ผูดูแลเครือขายจะสามารถใชงานมาสเตอรโหนด เพื่อสงคําส่ังไปยังแอ็กทีฟโหนดใด ๆ 

เพื่อใหแอ็กทีฟโหนดนั้นทําการสกัดกั้นการสงแพ็กเก็ตออกมาจากเครือขายยอยได 
§ ผูดูแลเครือขายจะสามารถใชงานมาสเตอรโหนด เพื่อสงคําส่ังไปยังแอ็กทีฟโหนดใด 

เพื่อใหแอ็กทีฟโหนดนั้นทําการดาวนโหลดโปรแกรมควบคุมจากมาสเตอรโหนดได 
3. ทดสอบความสามารถในการปองกันการโจมตีเครือขาย ระบบที่พัฒนาเสร็จแลวจะมี

ความสามารถในการคนหาและจัดการกับการโจมตีเครือขายไดที่เครือขายตนกําเนิดการ
โจมตี ซึ่งสามารถทดสอบระบบไดดวยการทดลองโจมตีเครือขายตนแบบที่สรางข้ึนมา ซึ่ง
ในเครือขายตนแบบจะประกอบไปดวย เคร่ืองที่เปนผูโจมตี เคร่ืองใหบริการที่เปนเปา
หมายการโจมตี เคร่ืองที่เปนผูใชงานปกติ และแอ็กทีฟโหนด A, B, C, D ดังรูปที่ 5 โดยที่
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การทดลองโจมตีอาจจะใชเคร่ืองมือสําหรับโจมตีเครือขายที่มีอยูทั่วไป และตั้งสมมติฐาน
ใหเคร่ืองผูโจมตีอยูในเครือขายยอยของแอ็กทีฟโหนด A และเคร่ืองที่ถูกโจมตีอยูในเครือ
ขายยอยของแอ็กทีฟโหนด D ซึ่งเมื่อแอ็กทีฟโหนด D ตรวจสอบพบการโจมตี ดังรูปที่ 6 ก็
จะสงคําขอใหแอ็กทีฟโหนดตัวอ่ืนในเครือขายคนหาขอมูลแพ็กเก็ตที่เก็บไวเพื่อหาวาแอ็ก
ทีฟโหนดตัวใดที่สงแพ็กเก็ตที่ผิดปกตินั้นออกมาได จากนั้นก็จะสามารถสงคําขอใหแอ็ก
ทีฟโหนดตัวดังกลาวจัดการสกัดกั้นการสงขอมูลออกมาได ดังรูปที่ 7  ทําใหเคร่ืองผูใชงาน
ปกติสามารถเขาใชงานเคร่ืองใหบริการไดตามปกติ 

B C

A D

MasterNode

Attacker

Attacker User

Target
Attack Path

 
รูปที่ 5   การทดลองโจมตีเครือขายเพื่อทดสอบความสามารถของระบบ 

B C

A D

MasterNode

Attacker

Attacker User

Target

Traceback

Attack Path

 
รูปที่ 6   แอ็กทีฟโหนด D ตรวจสอบพบการโจมตีและทําการคนหาตนกําเนิดการโจมตี 

B C

A D

MasterNode

Attacker

Attacker User

Target Attack Path

 
รูปที่ 7   แอ็กทีฟโหนด A สกัดกั้นการสงแพ็กเก็ตออกมาจากเครือขายยอยได 



บทท่ี 2 

2เอกสารและงานวิจัยท่ีเกี่ยวของ 

2.1 แนวคิดและทฤษฎีท่ีเกี่ยวของ 
เครือขายแบบแอ็กทีฟ ประกอบดวยอุปกรณเครือขายแอ็กทีฟโหนด (แอ็กทีฟโหนด) หลาย ๆ 

ตัวตอรวมกันเปนเครือขาย ทําหนาที่เสมือนเราเตอร (Router) ชนิดพิเศษที่สามารถเขียนโปรแกรม
เพื่อควบคุมการทํางานได โดยโปรแกรมที่เขียนข้ึนมาเพื่อใชควบคุมการทํางานของแอ็กทีฟโหนด
นัน้ จะถกูสงเขาไปในเครือขายใหไปทํางานบนแอ็กทีฟโหนดตัวที่ตองการได และแอ็กทีฟโหนดกจ็ะ
จัดการกับขอมูลที่ว่ิงผานตามคําส่ังที่ถูกกําหนดไวในโปรแกรมควบคุม ซึ่งเทคโนโลยีทางดานเครือ
ขายแอ็กทีฟที่มีอยูในปจจุบันจะสามารถแบงไดเปน 2 ประเภทตามลักษณะของวิธีการสงโปรแกรม
ควบคุมเขาไปในแอ็กทีฟโหนด นั่นคือ 
1. วิธีสงโปรแกรมพรอมกับขอมูล (Integrated approach) หรือประเภทแคปซูล (Capsule) ใน

รูปแบบนี้โปรแกรมควบคุมจะถูกสงไปพรอมกับขอมูล และแอ็กทีฟโหนดจะจัดการกับขอมูลที่
อยูในแพ็กเก็ต (Packet) นั้นตามคําส่ังที่อยูในโปรแกรมควบคุมที่แนบมาดวย ซึ่งรูปแบบนี้จะ
เหมาะกับการประยุกตใชในงานที่ใชโปรแกรมควบคุมขนาดเล็ก ๆ ตัวอยางของเครือขายแอ็ก
ทีฟประเภทนี้ไดแก ANTS [5], PLAN [6] 

2. วิธีสงโปรแกรมแยกกันกับขอมูล (Discrete approach) หรือประเภทเครือขายที่โปรแกรมได 
(Programmable Network) ในรูปแบบนี้จะเหมาะสําหรับการประยุกตใชงานที่ตองใช
โปรแกรมควบคุมขนาดใหญ และตองการใหโปรแกรมควบคุมทํางานตลอดเวลา โดยโปรแกรม
ควบคุมที่สงเขาไปจะมีลักษณะเปนโปรแกรมเสริม ที่สามารถติดตั้งเพิ่มเติมเขาไปในโปรแกรม
หลักของตัวแอ็กทีฟโหนด เครือขายแอ็กทีฟในรูปแบบนี้จะมีวิธีการสงโปรแกรมควบคุมเขาไป
ในเครือขายที่แตกตางจากรูปแบบแรกตรงที่ ตัวโปรแกรมควบคมุกบัขอมลูจะไมไดถูกสงเขาไป
พรอมกัน โดยโปรแกรมควบคุมจะถูกสงเขาไปติดตั้งไวในแอ็กทีฟโหนดกอน และจะทําหนาที่
จัดการกับขอมูลที่ว่ิงผานตัวมันในภายหลัง ซึ่งตัวอยางของเครือขายแอ็กทีฟประเภทนี้ไดแก 
AMnet [7], ASP EE [8]  

เครือขายแอ็กทีฟที่จะนํามาใชในงานวิจัยนี้คือ AMnet ซึ่งเหมาะที่จะนํามาพัฒนาเปนระบบ
ปองกันการบุกรุกเครือขาย เนื่องจากมีลักษณะเปนเครือขายที่โปรแกรมได เพราะการทํางานของ
ระบบนี้ จะตองติดตั้งโปรแกรมตรวจสอบการบุกรุกไวในแอ็กทีฟโหนดกอน แลวโปรแกรมดังกลา
วจะทําหนาที่ตรวจสอบแพ็กเก็ตที่ว่ิงผานในภายหลัง นอกจากนั้น AMnet ยังไดใชโครงสรางพื้น
ฐานเปน Netfilter ที่มีมาพรอมกับระบบปฏิบัติการลินุกซ ซึ่งมีคนทดสอบและใชงานกันทั่วโลก ทํา
ใหมั่นใจไดในความเสถียรในโครงสรางพื้นฐานของแอ็กทีฟโหนด อีกทั้งการเขียนโปรแกรมควบคุม
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ใน AMnet จะใชภาษาซ ีที่มีขอดีในดานความเร็วในการทํางาน ซึ่งเปนส่ิงที่จําเปนอยางยิ่งกับการ
นํามาใชเปนอุปกรณตรวจสอบการบุกรุก ที่ตองการการตรวจสอบการบุกรุกและการสงผานขอมูล
ดวยความเร็วสูง โครงสรางของแอ็กทีฟโหนดชนิดนี้จะเปนดังรูปที่ 8 ประกอบดวย Netfilter ทํา
หนาที่ตรวจสอบและรับสงขอมูลจากเครือขายเพื่อสงตอใหกับ Execution Environment (EE) ซึ่ง
ทําหนาที่เชื่อมตอระหวาง Netfilter กับโปรแกรมควบคุม และดูแลการทํางานของโปรแกรมควบคุม
ใหถูกตอง 

Netfilter /PROC
File system

Execution Environment (EE)

Program ProgramProgram

Packet

User Space

Kernel Space

 
รูปที่ 8. โครงสรางของ AMnet แอ็กทีฟโหนด 
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2.2 เอกสารและงานวิจัยท่ีเกี่ยวของ 
1. AMnet 2.0: An improved architecture for programmable networks [7] เ ป น

เทคโนโลยีเครือขายแอ็กทีฟประเภท Programmable Network ที่อาศัยคุณสมบัติของ 
Netfilter ที่มีมากับระบบปฏิบัติการลินุกซ รุน 2.4 ซึ่งผูวิจัยคาดวาจะนํามาใชในการ
พัฒนาระบบปองกันผูบุกรุกเครือขายในวิทยานิพนธนี้ โดยที่เครือขายแอ็กทีฟนี้จะ
ประกอบไปดวยแอ็กทีฟโหนด  และ โปรแกรมควบคุม  Repository ที่ ใชสําหรับเก็บ
โปรแกรมควบคุมเพื่อหแอ็กทีฟโหนดมาดาวนโหลดไปใชงาน ซึ่งการใชวิธีนี้จะมีขอดีใน
เร่ืองการรักษาความปลอดภัย ทําใหมั่นใจไดวาโปรแกรมควบคุมที่ดาวนโหลด มาจะใช
งานไดดี ไมใชโปรแกรมควบคุมที่ถูกผูบุกรุกสรางข้ึนมา เพราะในการดาวนโหลดโปรแกรม
ควบคุมไปติดตั้งในแอ็กทีฟโหนดนั้น กอนติดตั้งจะตองตรวจสอบลายมือชื่ออิเล็กทรอนิกส
ของมาสเตอรโหนดที่แนบมากับโปรแกรมควบคุมดวยวาถูกตองหรือไม ซึ่งถาไมถูกตองก็
สงสัยวาจะเปนโปรแกรมควบคุมที่ถูกปลอมแปลงมา 

2. The ASP EE: An Active Network Execution Environment [8] เปนเทคโนโลยี เครือ
ขายแอ็กทีฟประเภท Programmable Network อีกตัวหนึ่ง โดยตัวแอ็กทีฟโหนดของ ASP 
จะแตกตางจาก AMnet ตรงที่จะใช Janos [9] แทน Netfilter และตัว EE ถูกพัฒนาข้ึนมา
ดวยภาษาจาวา ซึ่งจะมีขอดีกวาตรงที่ Janos จะสามารถทํางานไดบนระบบปฏิบัติการอ่ืน 
ๆ นอกเหนือจากลินุกซ แตในดานประสิทธิภาพนั้นอาจจะนอยกวา เนื่องจากเปนการ
พัฒนาที่แยกจากตัวระบบปฏิบัติการ ในขณะที่ Netfilter ถูกพัฒนามาพรอมกับระบบ
ปฏิบัติการ 

3. Active Network Based DDoS Defense [1] เปนการจัดการกับการโจมตีโดยใชแอ็กทีฟ
โหนดที่ทําหนาที่เปนเราเตอรเชื่อมตอระหวางโครงขายในการคนหาตนกําเนิดของการโจม
ตี ซึ่งเมื่อเกิดการบุกรุกที่เคร่ืองเปาหมายแลว จะมีเคร่ืองควบคุมที่ทําหนาที่สงโปรแกรม
สําหรับจัดการกับผูบุกรุกไปยังตัวแอ็กทีฟโหนด ที่ตออยูกับเคร่ืองเปาหมายโดยโปรแกรม
ดังกลาวนี้จะทําหนาที่ควบคุมปริมาณการสงผานขอมูลไมใหเกินคาที่กําหนดไว จากนั้น
ตัวแอ็กทีฟโหนดดังกลาวจะดูวา ขอมูลที่สงมาโจมตีมาจากเครือขายไหนที่เชื่อมตออยู 
เมื่อพบก็จะคัดลอกโปรแกรมดังกลาวแลวสงตอไปใหแอ็กทีฟโหนดตัวถัดไป ทําอยางนี้ไป
จนกระทั้งถึงตนกําเนิดของผูบุกรุก ซึ่งวิธีการนี้จะใชการจัดการกับผูบุกรุกแบบยอนกลับ
จากเคร่ืองที่ถูกโจมตีไปยังผูบุกรุกคร้ังละฮอป (Hop) ซึ่งจะตองใชเวลาในการตรวจสอบ 
คัดลอกโปรแกรม และสงตอโปรแกรมหลายคร้ังกวาจะไปถึงเครือขายที่เปนผูโจมตี ซึ่งถา
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หากวาขอมูลที่สงมาโจมตีมีปริมาณมาก หรือการตรวจสอบทําไดชาแลว การสงโปรแกรม
ยอนกลับไปยังเครือขายผูบุกรุกก็อาจจะใชเวลานานหรืออาจไมสามารถทําไดเลยก็เปนได 
ซึ่งจะตางจากวิธทีี่จะใชในหวัขอวิทยานพินธนีท้ี่จะใชแอ็กทีฟโหนดของเครือขายทีถ่กูโจมตี
ในการสงคําขอคนหาผูบุกรุกไปยังแอ็กทีฟโหนดอ่ืน ๆ โดยจะทําการสงคําขอเพียงแคแพ็ก
เก็ตเดียวก็จะสามารถสงถึงแอ็กทีฟโหนดทุกตัวที่ตออยูบริเวณขอบของเครือขายหลักได 
จากนั้นแอ็กทีฟโหนดที่ไดรับคําขอก็จะตรวจสอบในหนวยความจําของตนเองเพื่อดูวามี
แพ็กเก็ตที่ตรงกับในคําขอหรือไม 

4. Flexible Intrusion Detection and Response Framework for Active Networks [10] 
เปนวิธีการปองกันและตรวจสอบผูบุกรุกอีกวิธีหนึ่งที่มีความยืดหยุนสูง โดยใชเครือขาย
แอ็กทีฟของ AMnet ซึ่งแอ็กทีฟโหนดจะทําหนาที่คลายเปนประตูเขาออกของแตละเครือ
ขายยอย ซึ่งจะทําการโหลดโปรแกรมโมดูลที่อยูใน โปรแกรมควบคุม Repository มาเพื่อ
ใชงานเปนระบบตรวจสอบและปองกันการบุกรุกของแตละเครือขายแยกจากกนั ข้ึนอยูกบั
นโยบายรักษาความปลอดภัยที่ถูกกําหนดโดยผูดูแลระบบของแตละเครือขายยอยไวใน
แอ็กทีฟโหนดนั้นๆ ซึ่งจะแตกตางกับวิทยานิพนธฉบับนี้ที่ไมตองใชผูดูและระบบในการ
กําหนดนโยบายความปลอดภัย แตไดเพิ่มกระบวนการในการคนหาชองโหวของเครือขาย
ยอยโดยอัตโนมัติไว และยังมีระบบตรวจสอบเพื่อคนหาตนกําเนิดของการโจมตีเพิ่มเขาไป
อีกดวย รวมทั้งยังเพิ่มความสามารถของมาสเตอรโหนดเพื่อใชจัดการกับแอ็กทีฟโหนดอ่ืน 
ๆ ได และยังมีการติดตอส่ือสารกันระหวางแอ็กทีฟโหนดแตละตัวไดอีกดวย 

5. Tracing Network Attacks to Their Sources [4] เปนกลไกสําคัญที่จะนํามาใชในการ
คนหาตนกําเนิดของการโจมตีในวิทยานิพนธฉบับนี้ ในงานวิจัยนี้จะใชวิธีการติดตั้งตัวคน
หาไวในทุกจุดที่ตองการ โดยที่ตัวคนหาจะทําการเก็บขอมูลของแพ็กเก็ตที่ว่ิงผานไปมา ซึ่ง
จะเก็บเฉพาะขอมูลบางสวนของแพ็กเก็ตไวเทานั้นเพื่อประหยัดเนื้อที่ในหนวยความจําซึ่ง
จะถูกเขียนทับถาหากหนวยความจําเต็ม และเมื่อตองการคนหา ก็จะมีเคร่ืองคอมพิวเตอร
ที่ทําหนาที่ในการควบคุมการคนหา ซึ่งจะแตกตางจากวิธีการที่จะใชในวิทยานิพนธนี้ที่ใช
แอ็กทีฟโหนดติดตั้งไวที่บริเวณขอบของเครือขายหลัก ซึ่งนอกจากจะทําหนาที่ตรวจสอบ
การบุกรุกแลว ยังทําหนาที่เปนตัวเก็บแพ็กเก็ตอีกดวยทําใหไมตองติดตั้งตัวคนหาเพิ่มเติม 
และไมตองมีเคร่ืองคอมพิวเตอรที่จะใชควบคุมการคนหา เพราะจะใชความสามารถของ
แอ็กทีฟโหนดที่ทํางานแทนไดดวยตัวเอง อีกทั้งตัว แอ็กทีฟโหนดนั้นยังมีความสามารถใน
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การที่จะปรับเปล่ียนวิธีการในการเก็บขอมูลแพ็กเก็ตไดสะดวกกวาดวย เนื่องจากสามารถ
ปรับเปล่ียนโปรแกรมควบคุมไดตลอดเวลา 

6. IBAN: Intrusion Blocker Based on Active Network [11] เปนการนําเอาเครือขายแอ็ก
ทีฟมาทําเปนระบบปองกันการบุกรุกเครือขาย ซึ่งประกอบไปดวยแอ็กทีฟโหนด และ 
“สถานีจัดการ” ที่เปนโปรแกรมติดตอผูใชแบบกราฟฟก ไวสําหรับใหผูดูแลเครือขายใช
ควบคุมการทํางานของ IBAN ซึ่งใน IBAN จะมีโปรแกรมอยู 2 ชนิดที่ใชในการจัดการผูบกุ
รุกคือ Vulnerabilities Scanner และ Intrusion Blockers จุดประสงคหลักของ IBAN ก็
คือใชสําหรับปองกันการบุกรุกโจมตีเครือขายที่อาศัยชองโหวใหม ๆ ที่เพิ่งคนพบ โดยผูดู
แลระบบจะตองติดตามขาวสารตามแหลงขอมูลตาง ๆ และเมื่อไดรับทราบขาววามีการ
คนพบชองโหวใหมเกิดข้ึน ผูดูแลระบบก็จะใช ”สถานีจัดการ” ในการสง Scanner เขาไป
ยังแอ็กทีฟโหนดตาง ๆ ในเครือขาย เพื่อตรวจสอบดูวามีเคร่ืองใดในเครือขายที่มีชองโหว
ดังกลาว เมื่อพบก็จะสง Intrusion Blocker เขาไปติดตั้งในแอ็กทีฟโหนดนั้น เพื่อทําหนาที่
เปน IPS คอยตรวจสอบการบุกรุกที่อาศัยชองโหวดังกลาว ซึ่งถาพบก็จะสกัดกั้นไมใหผาน
ไปได แตเนื่องจาก IBAN จะใชเครือขายแอ็กทีฟที่เปน Capsule-Based ซึ่งไมรองรับการ
เขียนโปรแกรมในระดบัที่จะจดัการกับแพก็เก็ตไดโดยตรง อีกทั้งเครือขายแอ็กทฟีแบบนีจ้ะ
ใหโปรแกรมทํางานในลักษณะชั่วคราว จึงไมสามารถที่จะทําเปน Intrusion Blocker ได 
จึงตองสรางซอฟทแวรข้ึนมาตางหากเพื่อแกปญหา โดยพัฒนาโปรแกรม  Intrusion 
Blocker ดวยภาษา C++ และตองทําการติดตั้งโปรแกรมไวกอนในแอ็กทีฟโหนด ซึ่งเวลา
จะใชงาน Intrusion Blocker ผูดูแลระบบก็จะใช Management Station สงโปรแกรมมา
ส่ังการใหซอฟทแวรดังกลาวทํางาน นอกจากนั้นแอ็กทีฟโหนดแบบนี้จะไมสามารถติดตั้ง
โปรแกรมเพื่อใชในการตรวจสอบแบบถาวรได ในขณะที่วิทยานิพนธนี้จะใชเครือขายแอ็ก
ทีฟที่เปน Programmable Network [7] ที่สามารถจัดการกับแพ็กเก็ตไดโดยตรงและรูป
แบบของโปรแกรมที่สงเขาไปในแอ็กทีฟโหนด ก็จะเปนแบบที่สามารถติดตั้งใหทํางานได
แบบถาวร ซึ่งจะเหมาะสมกวาที่จะนํามาพัฒนาเปนระบบปองกันการบุกรุกเครือขาย นอก
จากนั้นระบบที่จะพัฒนาในวิทยานิพนธนี้ยังมีความสามารถหลายอยางที ่IBAN ไมม ีนั่น
คือ ความสามารถในการคนหาเครือขายที่ถูกผูบุกรุกอาศัยเปนฐานในการโจมตี ทําให
สามารถจัดการกับการโจมตีในจุดที่เปนตนกําเนิดของปญหาได และนอกจากนั้นระบบนี้
จะใชวิธีการคนหาชองโหวของเคร่ืองในเครือขาย 2 ข้ันตอนคือ ข้ันตอนแรกจะทําการคน
หาชองโหวโดยอัตโนมัติ เมื่อพบชองโหวกจ็ะไปดาวนโหลดโปรแกรมตรวจสอบที่เหมาะสม
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มาติดตั้ง ในขณะที่ IBAN นั้นจะตองใชผูดูแลระบบเปนคนทํา ข้ันตอนตอมาก็จะดูจาก
แพ็กเก็ตที่ว่ิงผานไปมา เพื่อดูวาเคร่ืองในเครือขายมีอะไรเปล่ียนแปลงไปบางเชน มีการ
เปล่ียนแปลงระบบปฏิบัติการใหม หรือมีการเปดใชงานบริการใหม ๆ เปนตน ซึ่งเมื่อพบ
การเปล่ียนแปลง ก็จะไปดาวนโหลดโปรแกรมตรวจสอบมาใหมใหเหมาะสม ซึ่งใน IBAN 
จะไมมีคุณสมบัติเหลานี ้



บทท่ี  3 

3วิธีดําเนินการวิจัย 
ทาํการพัฒนาซอฟทแวรบนเครือขายแอ็กทีฟ ใหเปนระบบสําหรับทําหนาที่ตรวจสอบ ปอง

กัน และจัดการกับการบุกรุกโจมตีเครือขาย แทนที่การใชงานอุปกรณตรวจสอบปองกันและจัดการ
การบุกรุกที่ทํางานแยกจากกัน ซึ่งจะทําใหกลไกที่ใชในการปองกันตาง ๆ ดังกลาวสามารถทํางาน
รวมกนัไดอยางดี มคีวามยดืหยุนสูง ในการปรับปรุงความสามารถ หรือการเปล่ียนแปลงคุณสมบตัิ
ของระบบ อีกทั้งยังสามารถควบคุมจัดการและดูแลรักษาไดอยางสะดวกอีกดวย 

3.1 สรางเครือขายเพื่อใชสําหรับทดสอบการทํางานของระบบท่ีพัฒนาขึ้น 
สวนประกอบที่สําคัญของระบบนี้ก็คือแอ็กทีฟโหนด ซึ่งจะถูกติดตั้งไวในทุก ๆ จุดที่เปนบริเวณขอบ
ของเครือขาย คือทุกจุดที่เครือขายยอยเชื่อมตอกับเครือขายหลัก และจะมีเคร่ืองที่เปนศูนยกลางที่
จะทําหนาที่ดูแลจัดการ การทํางานของแอ็กทีฟโหนดทั้งหมด รวมทั้งเปนที่เก็บโปรแกรมควบคุม 
เพื่อใหแอ็กทีฟโหนดมาดาวนโหลดไปใชงานได ซึ่งตอไปนี้จะเรียกเคร่ืองดังกลาวนี้วา “มาสเตอร
โหนด” (มาสเตอรโหนด) จากรูปที่ 9 จะแสดงใหเห็นถึงการนําแอ็กทีฟโหนดมาติดตั้งในเครือขาย
ในลักษณะเปน ประตูเขาออก (Gateway) ที่เชื่อมเครือขายยอยเขาสูเครือขายหลัก ซึ่งเครือขาย
หลักโดยมากก็จะเปนอุปกรณเราเตอรที่ทําหนาที่ในการสงผานแพ็กเก็ต 
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ActiveNode

ActiveNode

ActiveNode

Subnet

Subnet ActiveNode

Subnet Subnet

Subnet

Subnet

ActiveNode

Subnet

MasterNode  
รูปที่ 9 การติดตั้งแอ็กทีฟโหนดและมาสเตอรโหนดในเครือขาย 

3.2 การทํางานของระบบ 
 หลักการทํางานของระบบก็คือ อันดับแรกเมื่อแอ็กทีฟโหนดเร่ิมทาํงานจะตรวจสอบดูวาตวั
เองมีรหัสประจําเคร่ืองหรือยังถายังไมมี ก็จะสงคําขอลงทะเบียนไปยังมาสเตอรโหนดโดยอัตโนมัติ 
เมื่อมาสเตอรโหนดไดรับคําขอลงทะเบียนก็จะกําหนดรหัสประจาํเคร่ืองสําหรับแอ็กทีฟโหนดตวันัน้
แลวบันทึกลงในตารางรายชื่อแอ็กทีฟโหนด จากนั้นจะสงรหัสประจําเคร่ืองกลับไปใหแอ็กทีฟโหนด
ที่ขอลงทะเบียนมา เมื่อลงทะเบียนเสร็จแลวแอ็กทีฟโหนดก็จะสงรายชื่อและรุนของโปรแกรมควบ
คุมทั้งหมดที่แอ็กทีฟโหนดตัวนั้นมีอยูไปใหกับมาสเตอรโหนดเพื่อตรวจสอบวาแอ็กทีฟโหนดมี
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โปรแกรมควบคุมที่จําเปนตองใชงานครบหรือไม และเปนโปรแกรมรุนลาสุดหรือไม จากนั้นมาส
เตอรโหนดก็จะตอบกลับเพื่อใหแอ็กทีฟโหนดทราบวาตองทําการดาวนโหลดโปรแกรมจากมาส
เตอรโหนดหรือไม ถามีแอ็กทีฟโหนดก็จะทําการดาวนโหลดโปรแกรมตามที่มาสเตอรโหนดระบุ ดัง
รูปที่ 10 ซึ่งตัวอยางโปรแกรมที่แอ็กทีฟโหนดตองดาวนโหลดมาใชงานจะมีดังเชน 

1. โปรแกรมสําหรับคนหาเคร่ืองคอมพิวเตอรในเครือขายยอย (Device Discoverer) 
2. โปรแกรมสําหรับคนหาบริการของเคร่ืองคอมพิวเตอรในเครือขายยอย (Port Scanner) 
3. โปรแกรมตรวจสอบชนิดของระบบปฏิบัติการในเครือขายยอย (OS fingerprinter) 
4. โปรแกรมสําหรับบันทึกขอมูลแพ็กเก็ตที่ว่ิงผาน (Packet Logger) 
5. โปรแกรมที่ใชคนหาเครือขายตนกําเนิดการโจมตี (Packet Traceback) 

ActiveNode
Subnet

ActiveNode
Subnet

MasterNode

Active
Node
list

Active Node
Registeration

Download
Program

 
รูปที่ 10  การลงทะเบียนและดาวนโหลดโปรแกรมจากมาสเตอรโหนดมาติดตั้ง 

เมื่อแอ็กทีฟโหนดดาวนโหลดโปรแกรมเรียบรอยแลวก็จะเร่ิมตนทําการตรวจสอบเครือขาย
ยอยของตนเองทันที ซึ่งส่ิงแรกที่จะทําก็คือจะใชโปรแกรมคนหาเคร่ืองคอมพิวเตอร ทําการตรวจดู
วาในเครือขายยอยมีเคร่ืองคอมพิวเตอรอะไรอยูบาง เมื่อตรวจสอบเสร็จก็จะใชโปรแกรมคนหาชอง
โหวของเคร่ืองคอมพิวเตอรในเครือขายยอย ทําการตรวจสอบดูวาเคร่ืองแตละเคร่ืองในเครือขาย
ยอยมีชองโหวอะไรบาง เชน ใชระบบปฏิบัติการอะไร รุนไหน มีการเปดใหบริการอะไรบาง เปนตน 
จากนั้นเมื่อตรวจสอบเรียบรอยแลวก็จะสงขอมูลไปใหมาสเตอรโหนด เพื่อขอดาวนโหลดโปรแกรม
ที่ใชตรวจสอบสัญลักษณของแพ็กเก็ต เมื่อมาสเตอรโหนดไดรับขอมูลก็จะตรวจดูในตารางวา
เคร่ืองคอมพิวเตอรที่มีชองโหวตามที่แอ็กทีฟโหนดสงมาใหนั้นจะตองใชโปรแกรมตรวจสอบ
สัญลักษณของแพ็กเก็ตตัวไหนบาง จากนั้นก็จะสงโปรแกรมเหลานัน้กลับไปใหกบัแอ็กทีฟโหนดตวั
ที่สงคําขอมาเพื่อนําไปติดตั้งตอไป จากนั้นแอ็กทีฟโหนดก็จะส่ังใหโปรแกรมตรวจสอบความ
เปล่ียนแปลงของระบบปฏิบัติการเร่ิมทํางาน ที่ทําหนาที่คอยอานดูขอมูลที่ว่ิงผานไปมาเพื่อดูวา
เคร่ืองตาง ๆ ในเครือขายมีการเปล่ียนแปลงระบบปฏิบัติการไปหรือไม ซึ่งการทํางานของโปรแกรม
นี้จะใหผลในลักษณะคลายกันกับโปรแกรมคนหาชองโหวของเคร่ืองคอมพิวเตอร แตจะตางกันตรง
ที่โปรแกรมตรวจสอบความเปล่ียนแปลงจะตรวจสอบโดยการดึงขอมูลข้ึนมาอานโดยที่จะไมสงขอ
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มูลออกมารบกวนในเครือขาย และถาหากตรวจสอบพบวาเคร่ืองในเครือขายมีการเปล่ียนแปลง
แลว แอ็กทีฟโหนดก็จะสงคําขอไปใหกับมาสเตอรโหนดเพื่อดาวนโหลดโปรแกรมมาใหมใหตรงกับ
คุณสมบัติของเคร่ืองที่เปล่ียนแปลงไป  จากนั้นแอ็กทีฟโหนดก็จะส่ังใหโปรแกรมบันทึกแพ็กเก็ตที่
ว่ิงผานเร่ิมทํางาน ซึ่งโปรแกรมนี้จะทําการบันทึกขอมูลแพ็กเก็ตทั้งหมดที่ว่ิงผานตัวแอ็กทีฟโหนด 
เพื่อเอาไวใชคนหาตนกําเนิดของแพ็กเก็ตในภายหลัง 

3.3 การบันทึกขอมูลแพ็กเก็ตและการคนหาเครือขายยอยท่ีถูกผูบุกรุกใชเปนฐานโจมต ี
การคนหาตนตอของการโจมตีนั้น จะใชวิธีเก็บขอมูลของแพ็กเก็ตที่ว่ิงผานแอ็กทีฟโหนด 

เพื่อใชคนหาที่มาของแพ็กเก็ตดังกลาวในภายหลัง ซึ่งแอ็กทีฟโหนดทุกตัวจะทําการเก็บขอมูลแพ็ก
เก็ตไวในหนวยความจํา โดยจะเก็บขอมูลเฉพาะบางสวนของแพ็กเก็ตที่ไมมีการเปล่ียนแปลง
ระหวางการเดินทางเทานั้น สวนขอมูลอ่ืน ๆ ในแพ็กเก็ตที่อาจถูกเปล่ียนแปลงระหวางทาง เชน 
TTL, Checksum จะไมเก็บไว เพราะจะไมสามารถนํามาใชในการระบุที่มาของแพ็กเก็ตได ซึ่งขอ
มู ลที่ จ ะ เก็ บ นั้ น ป ระกอบ ไปด วย  Version, Header Length, Total Length, Identification, 
Protocol, Source Address, Destination Address รวมทั้งหมด 16 Bytes และ Payload อีก 20 
Bytes รวมเปน 34 Bytes ดังรูปที่ 11 ซึ่งเพียงพอที่จะใชในการแยกแยะความแตกตางของแตละ
แพ็กเก็ตที่ว่ิงในเครือขาย [4]  การเก็บขอมูลไวในหนวยความจํานั้นก็เพื่อเพื่อความรวดเร็วในการ
เก็บและการคนหา ดังนั้นตองคํานึงถึงดวยวาจะเก็บขอมูลนี้ไวนานเทาใด เนื่องจากหนวยความจํา
ในแอ็กทีฟโหนดนั้นมีจํากัด ซึ่งโดยเฉล่ียแลวแพ็กเก็ตที่ว่ิงในเครือขายทั่ว ๆ ไปจะมีขนาดประมาณ 
400 Bytes [12]  ซึ่งเมื่อนําวิธีการนี้มาใชงานในเครือขายที่ความเร็ว 100 Mbps และตองการเก็บ
ขอมูลแพ็กเก็ตเปนเวลา 1 นาทีแลวจะตองใชเนื้อที่ในหนวยความจําประมาณ 50 Mbytes 

Version Hdr Len Type of Service Total Length
Identification flag Fragment offset

Time to Live Protocol Header Checksum
Source Address

Destination Address

Option

Payload 0-20 bytes

 
รูปที่ 11 ขอมูลแพ็กเก็ตที่จะเก็บไว (ชองสีขาว) เพื่อใชคนหาที่มาของแพ็กเก็ตในภายหลัง 

จากนั้นหากโปรแกรมตรวจสอบสัญลักษณของแพ็กเก็ตตรวจพบวาเกิดการโจมตี แอ็กทีฟ
โหนดก็จะส่ังใหโปรแกรมคนหาเครือขายตนกําเนิดของการโจมตีเร่ิมทํางาน โดยโปรแกรมคนหาดัง
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กลาวจะรับขอมูลแพ็กเก็ตของการบุกรุกมาจากโปรแกรมตรวจสอบสัญลักษณของแพ็กเก็ต แลว
เร่ิมทําการคนหาโดยการสงคําขอพรอมกับขอมูลแพ็กเก็ตของการบุกรุกที่ตองการคนหา ไปยังแอ็ก
ทีฟโหนดทั้งหมดที่เชื่อมตออยูในเครือขาย โดยใชการสงแบบมัลติคาสต ดังรูปที่ 12  ซึ่งแอ็กทีฟ
โหนดทุกตัวจะใชมัลติคาสตกลุมเดียวกัน  เมื่อแอ็กทีฟโหนดตัวอ่ืน ๆ ไดรับคําขอ ก็จะส่ังให
โปรแกรมคนหาเครือขายตนกําเนิดการโจมตีเร่ิมทํางาน โดยการคนหาขอมูลแพ็กเก็ตที่ตนเองเก็บ
ไวดูวามีแพ็กเก็ตที่ตรงกันกับที่ในคําขอสงมาหรือไม ถามีก็จะตอบกลับไปยังแอ็กทีฟโหนดที่สงคํา
ขอมา แตถาไมพบก็จะไมตอบอะไรกลับไป ดังนั้นเมื่อพบแลววาเครือขายยอยใดเปนตนกําเนิดของ
การโจมตี ก็จะส่ังใหแอ็กทีฟโหนดของเครือขายยอยนั้นทําการสกัดกั้นขอมูลของเครือขายนั้นทิ้งไป
ไมใหสงออกมาไดอีก ดังรูปที่ 13 
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รูปที่ 12   แอ็กทีฟโหนดที่ถูกโจมตี ทําการ Traceback ไปยังเครือขายของผูบุกรุก 

ActiveNode
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ActiveNode
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STOP
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รูปที่ 13 แอ็กทีฟโหนดของเครือขายที่ถูกผูบุกรุกยึดครองสกัดไมใหผูบุกรุกสงขอมูลออกมา 

 จะเห็นไดวากระบวนการตาง ๆ ทั้งหมดนี ้ระบบสามารถทําไดเองโดยอัตโนมัติ ตั้งเร่ิมตน
จนถึงการคนพบผูบุกรุกเครือขาย ซึ่งทําใหสามารถปองกันและแกไขปญหาการโจมตีที่ทําใหเคร่ือง
ใหบริการหยุดทํางาน สามารถกลับมาใชงานไดอยางรวดเร็ว นอกจากความสามารถในการปองกนั
การบุกรุกที่ทําไดรวดเร็วแลว การดูแลรักษาระบบ และการปรับปรุงระบบใหทันสมัยก็เปนส่ิง
สําคัญที่ตองคํานึงถึง ซึ่งดวยความสามารถของเครือขายแอ็กทีฟทําใหเราสามารถที่จะทําการปรับ
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เปล่ียนหรือแกไขการทํางานของตัวแอ็กทีฟโหนดทั้งหมดที่อยูในเครือขายไดอยางสะดวกงายดาย 
โดยการเปล่ียนโปรแกรมควบคุมของแอ็กทีฟโหนดตาง ๆ ที่อยูในมาสเตอรโหนด แลวส่ังใหแอ็กทีฟ
โหนดมาดาวนโหลดไปใหม   แตเนื่องจากวาในเครือขายแอ็กทีฟนี้ไมไดมีกระบวนการในการจัด
การในสวนนี้ไวให จึงตองพัฒนากลไกในสวนที่จะใชจัดการแอ็กทีฟโหนดข้ึนมาเอง โดยใชทกุโหนด
จะตองมีโปรแกรมควบคุมสําหรับรับคําส่ังจากมาสเตอรโหนดเพื่อใชสําหรับการดูแลแอ็กทีฟโหนด
ทั้งหมดไดจากจุดเดียว เชน การปรับเปล่ียนรูปแบบของการคนหาเคร่ืองคอมพิวเตอร การปรับปรุง
ข้ันตอนวิธใีนการตรวจสอบผูบุกรุก การดาวนโหลดโปรแกรมควบคุมประเภทใหม ๆ หรือการเรียกดู
สถานะและขอมูลตาง ๆ ในตัวแอ็กทีฟโหนด เปนตน นอกจากนั้นในกรณีที่ระบบไมสามารถตรวจ
สอบพบการบุกรุกไดเองโดยอัตโนมัตินั้น ผูดูแลระบบก็สามารถจะใชมาสเตอรโหนดส่ังการเองได
โดยตรง เพื่อควบคุมแอ็กทีฟโหนดที่ตองการได 

3.4 ความปลอดภัยของระบบ 
 ในดานการรักษาความปลอดภัยของตัวระบบเองก็เปนเร่ืองสําคัญที่ควรจะพิจารณาดวย 
ซึ่งในระบบปองกันผูบุกรุกที่พัฒนานี้ก็อาจจะถูกผูบุกรุกอาศัยเปนเคร่ืองมือในการโจมตีเครือขาย
ไดเชนกนั เชนผูบุกรุกอาจจะสงคําส่ังที่ปลอมข้ึนมาเพื่อหลอกใหแอ็กทีฟโหนดทําการสกัดกัน้ขอมลู
ของผูใชงานปกติได หรืออาจจะสงโปรแกรมควบคุมปลอมเพื่อไปติดตั้งในแอ็กทีฟโหนดได  ซึ่งการ
ปองกันปญหาการปลอมแปลงคําส่ังห รือโปรแกรมควบคุม  ก็จะอาศัยวิธีลงลายมือชื่ อ
อิเล็กทรอนิกสไวในทุกคําส่ังและทุกโปรแกรมควบคุมที่จะไปติดตั้งในแอ็กทีฟโหนด โดยที่ตัวมาส
เตอรโหนดจะมีกุญแจสาธารณะ (Public Key) และกุญแจสวนตัว (Private Key) อยู 1 คู ซึ่งใน
แอ็กทีฟโหนดทุกตัวจะไดรับกุญแจสาธารณะของมาสเตอรโหนด เพื่อไวใชในการตรวจสอบคําส่ังที่
ไดรับวามาจากมาสเตอรโหนดจริงหรือไม สวนกุญแจสวนตัวจะถูกเก็บเปนความลับไวที่มาสเตอร
โหนด   และเพื่อปองกันผูบุกรุกใชวิธีการคัดลอกคําส่ังเก็บไวแลวนํามาใชในภายหลัง เนื่องจากคํา
ส่ังที่ถูกลงลายมือชื่อ จะเหมือนเดิมทุกคร้ังถาคําส่ังไมเปล่ียน จึงตองปองกันโดยการระบุวันที่และ
เวลาที่จะสงคําส่ังลงไปในการลงลายมือชื่อดวย เพื่อที่จะใหคําส่ังเปล่ียนไปทุกคร้ังแมวาขอมูลที่ส่ัง
จะยังเหมือนเดิม จากนั้นเมื่อแอ็กทีฟโหนดไดรับคําส่ังแลว ก็จะตรวจสอบโดยใชกุญแจสาธารณะ
ของมาสเตอรโหนด แลวดูวันที่และเวลาในคําส่ังเทียบกับเวลา ณ.ปจจุบัน ถาหากเวลาตรงกันหรือ
ตางกันเล็กนอย ก็จะสามารถมั่นใจไดวาเปนคําส่ังที่สงมาจากมาสเตอรโหนดจริง   สวนในเร่ืองการ
ปองกันการปลอมแปลงคําส่ังที่สงโดยอัตโนมัติจากแอ็กทีฟโหนดนั้น สามารถปองกันไดเนื่องจาก
การติดตั้งแอ็กทีฟโหนดจะติดตั้งไวที่ทุก ๆ บริเวณที่เปนขอบของเครือขายหลัก ซึ่งในระบบนี้จะ
กําหนดใหแอ็กทีฟโหนดยอมรับคําส่ังที่สงมาจากทางเครือขายหลักเทานั้น ซึ่งก็หมายถึงคําส่ังจะ
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ถูกสงมาจากแอ็กทีฟโหนดตัวอ่ืน ๆ เทานั้น ดังนั้นถาหากมีการสงคําส่ังปลอมมาจากเคร่ืองใด ๆ ใน
เครือขายยอย คําส่ังนั้นก็จะตองสงผานตัวแอ็กทีฟโหนดทางดานที่ตอกับเครือขายยอยนั้น ซึ่งแอ็ก
ทีฟโหนดก็จะทราบไดทันทีวาเปนคําส่ังปลอมและไมสนใจคําส่ังนั้น 

3.5 การจัดเตรียมแอ็กทีฟโหนด 
การจัดเตรียมระบบเพื่อใชในการทดสอบนั้น ข้ันแรกตองนําเคร่ืองที่จะทําเปนแอ็กทีฟโหนดมาทํา
ใหมีลักษณะเปน Transparent Gateway เสียกอน เพื่อที่จะสามารถนําแอ็กทีฟโหนดไปติดตั้งไว
ระหวางเครือขายหลักกับเครือขายยอยไดสะดวก และไมกระทบกับระบบเครือขายเดิมที่มีอยูแลว 
โดยจะใชวิธีทําใหเครือขายทั้งสองแยกออกจากกันเฉพาะใน Layer 2 เทานั้น แตใน layer 3 จะไม
ทราบวาเครือขายหลักกับเครือขายยอยแยกออกจากกัน ดังนั้นเมื่อเราไดทําการติดตั้งแอ็กทีฟ
โหนดเพิ่มเขาไปในเครือขาย ดังรูปที่ 14 ผูใชงานแทบจะไมทราบเลยวาไดมกีารติดตั้งแอ็กทฟีโหนด
เพิ่มเขามา 

Subnet

Switch

Subnet

Router

Subnet

AN

Subnet

Switch

Subnet

Router

Subnet

AN AN AN

 
รูปที่ 14. การติดตั้งแอ็กทีฟโหนดเขาไปในเครือขายโดยไมมีผลกระทบกับเครือขายเดิม 

ในการจัดเตรียมแอ็กทีฟโหนดนั้น  จะตองใช เค ร่ืองคอมพิวเตอรที่ติดตั้ง Network 
Interface Card จํานวน 2 ชุด และติดตั้งระบบปฏิบัติการลินุกซที่มีเคอรเนลตั้งแตรุน 2.4 ข้ึนไป 
เนื่องจากวาซอฟทแวร Active Network ของ AMnet จําเปนจะตองใชฟงกชั่น  Netfilter และ 
Iptables ในการทํางานดวย ซึ่งฟงกชั่นทั้งสองนี้ เร่ิมมีอยูใน Linux kernel ตั้งแตรุน 2.4 ข้ึนไป นอก
จากนั้นก็ยังตองติดตั้ง Source code ของเคอรเนลเขาไปดวย เพราะสาเหตุแรกคือ AMnet จะทํา
การแกไข library “libipq” ที่ใชใน iptables มาปรับปรุงใหเปน library “libxipq” เพื่อให packet 
queue สามารถรองรับไดหลาย Process ซึ่งรายละเอียดสามารถดูไดจาก www.flexinet.de และ
สาเหตุที่สองคือเราจะตองทําการแกไขและสรางเคอรเนลข้ึนใหม ซึ่งสาเหตุที่ตองสรางเคอรเนลข้ึน
มาใหม ก็เนื่องมาจากวา การที่เราตองการทําใหเคร่ืองคอมพิวเตอรนี้มีลักษณะเปน Transparent 

http://www.flexinet.de
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Gateway ดังนั้นเราจะตองเปด function Bridge ในเคอรเนลเพื่อใหแพ็กเก็ตถูกสงผานไปมา
ระหวางการดเครือขายทั้งสอง แตวาเมื่อเราทําการเปด  function Bridge แลวจะมีผลทําให 
Netfilter ซึ่งทํางานใน Layer 3 จะไมไดรับแพ็กเก็ตที่ถูกสงผานไปมาระหวางการดเครือขายทั้งสอง 
ดังนั้นจึงตองทําการแกไขและสรางเคอรเนลข้ึนมาใหม เพื่อใหเคอรเนลสามารถสงแพ็กเก็ตดัง
กลาวข้ึนไปยัง Netfilter ได ซึ่งการแกไขเคอรเนลนี้จะทําไดโดยใช Patch “ipmode” ซึ่งสามารถหา
ไดจาก http://www.ssi.bg/~ja และหลังจากที่ทําการแกไขและสรางเคอรเนลใหมเสร็จแลว ก็เร่ิม
ทําการติดตั้งซอฟทแวร Active Network (AMnet) ซึ่งสามารถดาวนโหลดซอฟทแวรนี้ไดจาก 
www.flexinet.de 

3.6 มาสเตอรโหนด และโปรแกรมควบคุมมาสเตอรโหนด MN_manager 
 ในสวนของมาสเตอรโหนด จะใชเคร่ืองคอมพิวเตอรพีซทีีต่ิดตั้งระบบปฏิบัติการลินุกซ เชน
เดียวกันกับที่ใชในแอ็กทีฟโหนด ซึ่งก็นับเปนขอดีอีกอยางของระบบนี้ที่ใชเคร่ืองพีซี และระบบ
ปฏิบัติการลินุกซ เพราะวาเคร่ืองพีซีสามารถหาไดงาย ราคาไมแพงมาก อีกทั้งเรายังสามารถนํา
เคร่ืองที่ไมใชงานแลวมาทําเปนแอ็กทีฟโหนดหรือมาสเตอรโหนดได เนื่องจากระบบนี้ไมตองการ
ทรัพยากรที่สูงมากนัก และระบบปฏิบัติการลินุกซก็เปนแบบ Open source ซึ่งสามารถนํามาใช
งานไดฟรี ในวิทยานิพนธนี้ไดพัฒนาระบบข้ึนมาโดยเลือกใชระบบปฏิบัติการลินุกซทะเล รุน 5.0 
ซึ่งเปนระบบปฏิบัติการที่พัฒนาโดย ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ 
(NECTEC) สามารถดาวนโหลดไดจาก http://www.opentle.org ซึ่งการจัดเตรียมเคร่ืองที่จะทํา
เปนมาสเตอรโหนด จะมีอยู 2 ข้ันตอน ข้ันตอนแรกคือ การติดตั้ง Service Module Repository 
(SMR) ที่ทําหนาทีเ่ก็บโปรแกรมควบคุมตาง ๆ และใหบริการการดาวนโหลดโปรแกรมควบคุมกับ
แอ็กทีฟโหนดทั้ งหมดในเครือขาย  และสวน ข้ันตอนที่  2 คือ  การติดตั้งโปรแกรมควบคุม 
MN_manager และโปรแกรมติดตอกับผูใชงาน mn.tcl สําหรับใหผูดูแลเครือขายใชในการส่ังการ
แอ็กทีฟโหนดทั้งหมดในเครือขาย 

ในสวนของมาสเตอรโหนดที่ทําหนาที่เปน SMR นั้น จะใชวิธีการเก็บโปรแกรมควบคุมไว
ใน Directory Server ซึ่งจะใช LDAP server ที่มีอยูแลวในระบบปฏิบัติการลินุกซทะเล โดยที่การ
จัดเก็บโปรแกรมควบคุมลงใน SMR นั้น จะตองนําแฟมโปรแกรมที่ผานการทดสอบโดยผูดูแลเครือ
ขายแลว ซึ่งจะมีรูปแบบของแฟมเปน Shared Object library มาทําการแปลงใหเปนแฟมประเภท 
base64 ASCII เสียกอน จึงจะจัดเก็บลงใน SMR ได ซึ่งกระบวนการเหลานี้จะเปนหนาที่ของ 
MN_manager ที่ผูดูแลระบบสามารถเรียกใชงานได ซึ่งข้ันตอนจะเปนดังรูปที่ 15 

http://www.ssi.bg/~ja
http://www.flexinet.de
http://www.opentle.org
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รูปที่ 15. ข้ันตอนการเก็บโปรแกรมควบคุมไวในมาสเตอรโหนด 

หนาที่อีกอยางของมาสเตอรโหนดก็คือ การควบคุมแอ็กทีฟโหนดทั้งหมดในเครือขาย ซึ่ง
แอ็กทีฟโหนดทุกตัวที่ติดตั้งเพิ่มเขามาในเครือขาย จะตองลงทะเบียนกับมาสเตอรโหนดกอน เพื่อ
ใหมาสเตอรโหนดตรวจสอบวาเปนแอ็กทีฟโหนดที่ถูกตองหรือไม โดยที่แอ็กทีฟโหนดจะตองสงคํา
รองขอลงทะเบียนไปยังมาสเตอรโหนด  ซึ่งคํารองดังกลาวจะตองผานการลงลายมือชื่อ
อิเล็กทรอนิกสและจะถูกสงไปพรอมกัน เพื่อเปนการยืนยันวาเปนคํารองดังกลาวถูกสงมาจากแอ็ก
ทีฟโหนดที่ถูกตอง โดยกอนที่จะมีการติดตั้งแอ็กทีฟโหนดนั้น ผูดูแลระบบจะตองสรางกุญแจ
สาธารณะข้ึนมา 1 ชุดประกอบไปดวย Public key และ Private key ไวใหเปนของแอ็กทีฟโหนด
แตละตัว ซึ่งระบบจะเก็บ Public key ของแอ็กทีฟโหนดนี้ไวในมาสเตอรโหนด เพื่อใชตรวจสอบตัว
ตนที่แทจริงของแอ็กทีฟโหนดในภายหลัง และเมื่อแอ็กทีฟโหนดไดลงทะเบียนเสร็จแลว มาสเตอร
โหนดก็จะสงรายชื่อโปรแกรมควบคุมพื้นฐานที่จําเปนตองใชไปใหกับแอ็กทีฟโหนด เพื่อใหแอ็กทีฟ
โหนดเขามาดาวนโหลดโปรแกรมควบคุมเหลานั้นไปติดตั้ง ซึ่งโปรแกรมควบคุมพื้นฐานนี้จะเปน 
โปรแกรมควบคุมทีแ่อ็กทีฟโหนดทุกตัวจําเปนจะตองติดตั้งเพื่อใหมีความสามารถที่จะทํางานเบื้อง
ตนได เชน โปรแกรมบันทึกขอมูลแพ็กเก็ตที่ว่ิงผานแอ็กทีฟโหนด (Packet Logger) เปนตน 

นอกจากนั้นผูดูแลเครือขายยังสามารถใชมาสเตอรโหนดเพื่อส่ังการใหแอ็กทีฟโหนดใด ๆ 
ทํางานตามตองการได เชนส่ังใหแอ็กทีฟโหนดสกัดกั้นการสงผานขอมูลของพอรตใด ๆ หรือส่ังให
แอ็กทีฟโหนดทําการดาวนโหลดโปรแกรมควบคุมใด ๆ ไปติดตั้งเปนตน โดยการส่ังงานจะใช
โปรแกรมที่เปนสวนติดตอกับผูใชงานเพื่อใหผูดูแลระบบทํางานไดสะดวก ซึ่งโปรแกรมจะม ี4 สวน
คือ 

1. สวนแรกจะใชสําหรับการเร่ิมตนหรือส้ินสุดการทํางานของมาสเตอรโหนด ดังรูปที่ 16  
2. สวนที่สองจะใชสําหรับการส่ังการใหแอ็กทีฟโหนดทําการดาวนโหลดโปรแกรมควบคุม 

หรือทําการยกเลิกการทํางานของโปรแกรมควบคุมใด ๆ ในตัวแอ็กทีฟโหนด ดังรูปที่ 17  
3. สวนที่สามจะใชสําหรับการส่ังใหแอ็กทีฟโหนดทําการสกัดกั้นการสงแพ็กเก็ตออกมานอก

เครือขายยอย โดยที่ผูดูแลเครือขายสามารถที่จะระบุโปรโตคอล หรือหมายเลขพอรตที่
ตองการได ดังรูปที่ 18  
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4. สวนสุดทายก็คือสวนที่ใชสําหรับผูดูแลเครือขายเพื่อสอบถามขอมูลของแอ็กทีฟโหนดใด ๆ 
วามีการสกัดกั้นการสงผานขอมูลใด ๆ อยูบาง และยังใชสําหรับการยกเลิกคําส่ังการสกัด
กั้นการสงผานขอมูลไดอีกดวย ดังรูปที่ 19 

 

 
รูปที่ 16 หนาจอสําหรับส่ังเร่ิมตนหรือส้ินสุดการทํางานของโปรแกรม MN_manager 

 
รูปที่ 17 หนาจอสําหรับควบคุมการติดตั้งหรือถอดถอนโปรแกรมควบคุมบนแอ็กทีฟโหนด 
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รูปที่ 18 หนาจอสําหรับส่ังใหแอ็กทีฟโหนดสกัดกั้นการสงขอมูล 

 

 
รูปที่ 19 หนาจอสําหรับสอบถามหรือส่ังใหแอ็กทีฟโหนดยกเลิกการสกัดกั้นการสงขอมูล 

3.7 โปรแกรม AN_manager สําหรับควบคุมการทํางานของแอ็กทีฟโหนด 
 เปนโปรแกรมที่ใชควบคุมการทํางานทั้งหมดของแอ็กทีฟโหนด โดยจะถูกติดตั้งเขาไปใน 
EE เปนโปรแกรมแรก และเมื่อ AN_manager เร่ิมทํางาน ในข้ันแรกก็จะทําการขอลงทะเบียนกับ
มาสเตอรโหนดกอนเปนอันดับแรก โดยการสงคําขอลงทะเบียนไปใหมาสเตอรโหนดและเมื่อไดรับ
การตอบกลับมาจากมาสเตอรโหนดดวยขอมูลที่ระบุรายชื่อโปรแกรมควบคุมที่แอ็กทีฟโหนดจํา
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เปนตองใชงาน หลังจากนั้นแอ็กทีฟโหนดก็จะเชื่อมตอไปยัง LDAP server บนมาสเตอรโหนดเพื่อ
ขอดาวนโหลด ในการดาวนโหลดจะใชวิธีการเขาไปอานขอมูลใน SMR แลวเก็บขอมูลไวเปนแฟม 
ซึ่งแฟมที่ไดจะมีรูปแบบเปน base64 ASCII ซึ่ง AN_manager ก็จะแปลงกลับใหเปนแฟมในรูป
แบบ Shared Object Library หลังจากนั้นก็จะทําการติดตั้งโปรแกรมควบคุมเหลานั้นเขาไปใน EE 
เพื่อทํางานตอไป 
 หลังจากติดตั้งโปรแกรมควบคุมเรียบรอยแลว แอ็กทีฟโหนดก็จะคอยตรวจสอบดูวาแพ็ก
เก็ตที่ว่ิงผานเขามานั้นเปน คํารองขอที่ใชในระบบนี้หรือไม ซึ่งถาตรวจสอบแลวพบวาไมใชก็จะสง
ผานแพ็กเก็ตให โปรแกรมควบคุมตัวถัดไปทําหนาที่ตอไป แตถาหากวาแพ็กเก็ตดังกลาวเปนคํา
รองขอของระบบ ก็จะดําเนินการตามคําส่ังที่ระบุไวในแพ็กเก็ตนั้น ๆ เชน คํารองขอคนหาที่มาของ
แพ็กเก็ตที่สงมาจากแอ็กทีฟโหนดตัวอ่ืน ๆ หรือการส่ัง Block เครือขายยอยที่ผูดูแลเครือขายส่ัง
การโดยใชมาสเตอรโหนด เปนตน โดยการสงผานแพ็กเก็ตบนตัวแอ็กทีฟโหนดจะเปนดังรูปที่ 20 
 

AN_manager

Log Packet  Packet Signature
Detection

AMnet
EE

TraceSignaling

 Packet
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 Packet
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Kernel

To
Kernel

 

รูปที ่20. แสดงลักษณะการสงผานขอมูลบนตัวแอ็กทีฟโหนดผานโปรแกรมควบคุมตาง ๆ 

3.8 โปรแกรมควบคุม Log&Trace ใชบันทึกแพ็กเก็ตและคนหาท่ีมาของแพ็กเก็ต 
 Log&Trace เปนโปรแกรมควบคุมพื้นฐานทีแ่อ็กทีฟโหนดทุกตัวจะตองติดตั้ง ทําหนาที่ใน
การเก็บบันทึกขอมูลบางสวนของแพ็กเก็ตไวในหนวยความจํา เพื่อที่จะใชคนหาที่มาของแพ็กเก็ต
ในภายหลัง ซึ่งในการเก็บบันทึกขอมูลแพ็กเก็ตนี้จะไมไดเก็บทั้งแพ็กเก็ต แตจะเก็บเพียงแคบาง
สวนของแพ็กเก็ตเทานั้น โดยที่โปรแกรมควบคุมนี้จะจองพื้นที่ในหนวยความจําไวเพื่อทําการเก็บ
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ขอมูล และจะใชวิธีการเก็บในลักษณะเปน Circular Log โดยขอมูลแพ็กเก็ตแรกจะถูกเก็บไวทีจุ่ด
เร่ิมตนของหนวยความจําที่จองไว และจะเก็บตอเนื่องไปเร่ือย ๆ สําหรับทุกแพ็กเก็ตที่ว่ิงผาน และ
เมื่อใดที่หนวยความจําที่จองไวเต็ม ก็จะวนกลับมาบันทึกทีจุ่ดเร่ิมตนของหนวยความจาํทีจ่องไวอีก
คร้ัง เปนอยางนี้ไปตลอดดังรูปที่ 21 

 
รูปที่ 21. แสดงใหเห็นถึงลักษณะการเก็บบันทึกขอมูลของแพ็กเก็ต 

ในเร่ืองของการคนหาที่มาของแพ็กเก็ตนั้น หากวา AN_manager ไดรับคํารองมาจากแอ็ก
ทีฟโหนดตัวอ่ืน ก็จะทําการคนหาโดยจะนําขอมูลแพ็กเก็ตที่ตองการคนหา ที่ไดรับมาพรอมกับคํา
รองนั้น นํามาเปรียบเทียบกับแพ็กเก็ตที่เก็บไวในหนวยความจํา ซึ่งถาพบวามีแพ็กเก็ตที่ตรงกัน ก็
จะสงคํารองตอบกลับไปยังแอ็กทีฟโหนดตัวที่สงคํารองขอมา 

3.9 สัญญาณควบคุมท่ีใชสื่อสารในระบบ 

3.9.1 รูปแบบของสัญญาณควบคุม 

 การสงสัญญาณควบคุมเพื่อใชส่ือสารกันระหวางเคร่ืองในระบบนี้ จะใชวิธีการสงขอความ
โดยใชโปรโตคอล UDP บนพอรตหมายเลข 19555 ซึ่งในขอความที่สงจะมรูีปแบบดังรูปที่ 22 
 

 

 

รูปที่ 22. รูปแบบของสัญญาณควบคุมที่ใชส่ือสารกันในระบบ 

โดยมีความหมายของแตละสวนดังตอไปนี้ 
1. Request type ใชระบุประเภทของคํารอง 
2. Message length ใชระบุความยาวของคํารอง 
3. Source Key ID เปนหมายเลขประจําตัวกุญแจสาธารณะของโหนดผูสง 

Request 
type 

Message 
length 

Source 
Key ID 

Command Sending 
Time 

Destination 
Key ID 

Digital 
Signature 
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4. Destination Key ID เปนหมายเลขประจําตัวกุญแจสาธารณะของโหนดผูรับ 
5. Digital Signature เปนลายมือชื่ออิเล็กทรอนิกสเพื่อยืนยันความถูกตองของคํารอง 
6. Sending Time คือเวลาขณะที่สงคํารอง 
7. Command คือขอมูลที่ระบุคํารอง ซึ่งจะแตกตางกันไปในคํารองแตละประเภท 

ซึ่งในระบบที่พัฒนาข้ึนมานี ้จะประกอบไปดวยคํารองหลายประเภท ยกตัวอยางเชน 
1. Registration แอ็กทีฟโหนดสงไปมาสเตอรโหนดเพื่อขอลงทะเบียนตอนเร่ิมตนการทํางาน 
2. Registration Reply สงจากมาสเตอรโหนดไปยังแอ็กทีฟโหนด เพื่อตอบรับการลงทะเบยีน

พรอมระบ ุรายชื่อโปรแกรมควบคุมพื้นฐานที่กําหนดใหแอ็กทีฟโหนดทุกตัวตองติดตั้ง 
3. Trace สงจากแอ็กทีฟโหนดใด ๆ ไปยังแอ็กทีฟโหนดตัวอ่ืน เพื่อคนหาที่มาของแพ็กเก็ตที่ 
4. Trace Reply แอ็กทีฟโหนดสงตอบกลับเมื่อคนพบแพ็กเก็ตในหนวยความจําที่บันทึกไว 
5. Block สงจากแอ็กทีฟโหนดหรือมาสเตอรโหนดไปยังแอ็กทีฟโหนดใด ๆ เพื่อขอใหสกัดกั้น

การสงผานขอมูลออกมาจากเครือขายยอย 
6. Un-Block สงจากแอ็กทีฟโหนดหรือมาสเตอรโหนดไปยังแอ็กทีฟโหนดใด ๆ เพื่อขอใหยก

เลิกการสกัดกั้นการสงผานขอมูลออกมาจากเครือขายยอย 
7. Download มาสเตอรโหนดสงไปแอ็กทีฟโหนดเพื่อส่ังใหติดตั้งโปรแกรมควบคุมตามที่ระบุ 
8. Remove Module มาสเตอรโหนดสงไปแอ็กทีฟโหนดเพื่อส่ังใหถอดถอนโปรแกรมควบคุม 
กระบวนการที่ใชเพื่อรับสงสัญญาณควบคุมนี้ ในแอ็กทีฟโหนดกับมาสเตอรโหนดจะใชวิธีที่

แตกตางกัน โดยที่ในมาสเตอรโหนดจะเปดพอรต UDP หมายเลข 19555 ไวเพื่อคอยรับสัญญาณ
ควบคุมที่สงเขามา แตวาในแอ็กทีฟโหนดจะไมไดใชวิธีการเปดพอรตทิ้งไว เนื่องจากในแอ็กทีฟ
โหนดจะถูกกําหนดให Netfilter ทําการใหดึงแพ็กเก็ตทุกแพ็กเก็ตที่ถูกสงผานข้ึนมาเพื่อรอให
โปรแกรมควบคุม AN_manager ตรวจสอบอยูแลว ดังนั้นการตรวจสอบสัญญาณควบคุมจะเปน
หนาที่ของ AN_manager ซึ่งถาตรวจพบวาแพ็กเก็ตที่ไดรับเปนโปรโตคอล UDP และหมายเลข
พอรต 19555 ก็แสดงวาเปนสัญญาณควบคุมของระบบ ซึ่ง AN_manager ก็จะดําเนินการตอไป 
ตามคํารองขอที่กําหนดไวในแพ็กเก็ตนั้น ๆ แตถาหากพบวาไมใชสัญญาณควบคุม แพ็กเก็ตดัง
กลาวก็จะถูกสงตอใหกับโปรแกรมควบคุมตัวที่อยูถัดไป 
3.9.2 การสงสัญญาณควบคุมของระบบในกรณีตาง ๆ 

กรณีเร่ิมตนการทํางานของแอ็กทีฟโหนดในคร้ังแรก แอ็กทีฟโหนดจะทําการสงคํารองขอ
ลงทะเบียนไปยังมาสเตอรโหนด ซึ่งมาสเตอรโหนดจะตอบกลับพรอมรายชื่อโปรแกรมควบคุมพื้น
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ฐาน จากนั้น แอ็กทีฟโหนดจะเชื่อมตอไปยังมาสเตอรโหนดอีกคร้ังเพื่อทําการดาวนโหลดโปรแกรม
ควบคุม ดังรูปที่ 23 
 
 
 
 
 
 
 
 
 

รูปที่ 23. ตัวอยางการสงสัญญาณควบคุมเพื่อส่ือสารกันในการลงทะเบียนกับมาสเตอรโหนด 

กรณีทีแ่อ็กทีฟโหนดใด ๆ ตรวจพบการบุกรุกเกิดข้ึน และโปรแกรมที่ตรวจสอบพบการบุก
รุกไดกําหนดใหทําการคนหาที่มาของแพ็กเก็ต ดังนั้นแอ็กทีฟโหนดก็จะสงคําขอคนหาที่มาของ
แพ็กเก็ตไปยังแอ็กทีฟโหนดทุกตัว และรอการตอบกลับ ซึ่งหากวาโปรแกรมไดกําหนดใหทําการ
สกัดกั้นการสงผานขอมูลดวย ตัวแอ็กทีฟโหนดก็จะทําการสกัดกั้นการสงผานขอมูลตามที่ระบุไว 

 
 
 
 
 
 
 

รูปที่ 24. ตัวอยางการสงสัญญาณควบคุมเพื่อส่ือสารกันในการคนหาที่มาของขอมูลการบุกรุก 

3.9.3 การลงลายมือชื่ออิเล็กทรอนิกสในสัญญาณควบคุม 

การติดตอส่ือสารกันของแอ็กทีฟโหนดและมาสเตอรโหนดที่อาศัยการสงแพ็กเก็ต
สัญญาณควบคุมนั้น จําเปนจะตองมีการตรวจสอบที่มาของที่แทจริงของแพ็กเก็ตดวย เพราะถา

Registration 
แอ็กทีฟโหนด มาสเตอรโหนด 

Registration reply 

Download request 

Download Service Modules 

Trace request 

Trace 

Block 
Request 

Block 

แอ็กทีฟโหนด มาสเตอรโหนด 
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หากไมมีการตรวจสอบแลว ผูบุกรุกก็จะสามารถสรางแพ็กเก็ตข้ึนมาเองเพื่อใชส่ังการให แอ็กทีฟ
โหนดทํางานตามตองการได ซึ่งกระบวนการที่จะนํามาใชในการตรวจสอบที่มาของแพ็กเก็ตวาถูก
สงมาจากแอ็กทีฟโหนดจริงหรือไมนั้น จะอาศัยการตรวจสอบลายมือชื่ออิเล็กทรอนิกสเขามาชวย 
เพื่อพิสูจนวาแพ็กเก็ตที่ไดรับนั้น ไดถูกสงมาจากแอ็กทีฟโหนดหรือมาสเตอรโหนดจริง ๆ หรือวาจะ
เปนแพ็กเก็ตที่ถูกสรางข้ึนมาโดยผูบุกรุก  

การที่จะพิสูจนวาแพ็กเก็ตที่ไดรับมานั้นถูกตองแทจริงหรือไม จะใชวิธีการลงลายมือชื่อ
อิเล็กทรอนิกสของแอ็กทีฟโหนดหรือมาสเตอรโหนดที่เปนผูสงแพ็กเก็ต ลงไปในทุก ๆ แพ็กเก็ตของ
สัญญาณควบคุม และเมื่อผูรับปลายทางซึ่งอาจจะเปนมาสเตอรโหนดหรือแอ็กทีฟโหนดตัวอ่ืน ๆ 
เมื่อไดรับแพ็กเก็ตคําส่ังแลว ก็จะทําการตรวจสอบลายมือชื่ออิเล็กทรอนิกสกอนวาเปนแพ็กเก็ตที่
ถูกตองหรือไม ซึ่งถาตรวจสอบแลวพบวาถูกตอง ก็จะดําเนินการไปตามคําส่ังที่ระบุมาในแพ็กเก็ต
นั้น ๆ แตถาหากพบวาเปนแพ็กเก็ตที่ไมถูกตอง ก็จะทิ้งแพ็กเก็ตนั้นไปโดยไมดําเนินการใด ๆ ตาม
คําส่ังที่ระบุในแพ็กเก็ตดังกลาว 
3.9.4 กุญแจสาธารณะ (Public key, Private key) 

กระบวนการในการลงลายมือชื่ออิเล็กทรอนิกสนั้น จะตองอาศัยกุญแจ (Key) ในการเขา
รหัสขอมูล ซึ่งจะตองใช Public key และ Private key รวมกับ One-way Hash function โดยจะใช 
Hash function เพื่อทําการ Digest ขอมูลกอน ซึ่งจะไดผลลัพธออกมาเปน Message Digest จาก
นั้นก็จะใช Private key ในการเขารหัสขอมูล Message Digest นั้น ซึ่งจะไดผลลัพธออกมาเปน
ลายมือชื่ออิเล็กทรอนิกส จากนั้นขอมูลคําส่ังพรอมกับลายมือชื่ออิเล็กทรอนิกสก็จะถูกสงออกไป
ดวยกันเปนสัญญาณควบคุม ซึ่งเมื่อทางฝงผูรับไดรับสัญญาณควบคุมก็จะนํา Public key ของ
แอ็กทีฟโหนดหรือมาสเตอรโหนดที่เปนผูสง มาใชในการถอดรหัสลายมือชื่ออิเล็กทรอนิกส ซึ่งก็จะ
ไดผลลัพธเปน Message Digest จากนั้นก็ทําการ Hash ขอมูลที่ไดรับมา และนํามาเปรียบเทียบ
กัน เพื่อตรวจสอบวาตรงกันหรือไม ซึ่งถาตรงกันก็จะมั่นใจไดวาเปนขอมูลที่สงมาจากเจาของ 
Private Key จริง 

ในระบบนี้จะใชกุญแจคูสาธารณะที่สรางข้ึนโดยใช Digital Signature Algorithm (DSA) 
รวมกับ Secure Hashing Algorithm (SHA-1) ซึ่งในปจจุบันการ Authentication โดยใช Public 
key algorithm นั้นจะนิยมใชกันอยู 2 แบบคือ RSA และ DSA ซึ่งความแตกตางของทั้งสองคือ 
DSA จะใชเวลาในการ Sign นอยกวา RSA แตในการ Verify นั้น RSA จะสามารถทําไดเร็วกวา 
DSA มาก ๆ แตถาหากมองโดยรวม ทั้งการ Sign และการ Verify แลว DSA จะทําไดเร็วกวา RSA 
พอสมควร [13] [14] ดังตารางที่ 1 
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ตารางที่ 1. เปรียบเทียบเวลาที่ใชระหวาง DSA กับ RSA (หนวยเปน 1 ในพันวินาท)ี 
 RSA-1024 DSA-1024 

Sign 43 7 
Verify 0.6 27 

Key Gen 1100 7 

Param Gen 0 6,500 

 
ส่ิงที่แตกตางอีกอยางหนึ่งก็คือขนาดของลายมือชื่อ โดย DSA จะมีขนาดของลายมอืชือ่คง

ที่ไมข้ึนกับขนาดของกุญแจที่ใช คือประมาณ 46 ไบต สวนขนาดลายมือชื่อของ RSA นั้น จะมี
ขนาดเทากับขนาดของกุญแจที่เลือกใช เชน ถากุญแจมีขนาด 1024 บิต ลายมือชื่อที่ไดก็จะมี
ขนาด 1024 บิต (128 ไบต) เชนกัน จะเห็นไดวาจากขนาดของลายมือชื่อที่ไดนั้นแบบ DSA จะมี
ขนาดเล็กกวาแบบ RSA อยูมากทีเดียว 

ระบบที่ พัฒนาข้ึนในวิทยานิพนธนี้ จะเลือกใช  DSA ในการทําสรางลายมื อชื่ อ
อิเล็กทรอนิกส ซึ่งสาเหตุที่เลือก DSA มาใชก็เพราะคุณสมบัติของ DSA ดังที่กลาวมาแลวขางตน 
คือมีขนาดของ ลายมือชื่อ ที่เล็กกวา RSA ซึ่งเปนส่ิงที่จําเปนอยางยิ่ง เพราะการสงสัญญาณควบ
คุมในระบบนั้นถาจะใหไดประสิทธิภาพที่ดีแลว ก็ควรจะตองสงคําส่ังออกไปดวยขอมูลเพียงแพ็ก
เก็ตเดียว และในแพ็กเก็ตนั้นก็ตองบรรจุลายมือชื่อเขาไปดวย ดังนั้น DSA จึงเหมาะสมกวา RSA 
ในแงขนาดของลายมือชื่อ สวนอีกสาเหตุที่ทําใหเลือกใช DSA ก็เพราะความเร็วโดยรวมในการ
สรางลายมือชื่อบวกกับการตรวจสอบลายมือชื่อนั้น DSA จะทําไดเร็วกวา RSA สวนในเร่ืองของ
การสราง  Message Digest นั้ นจะใช  Secure Hashing Algorithm (SHA-1) เนื่ องจาก  DSA 
ตองการ Message Digest ที่มีขนาด 160 บิต (20 ไบต) และ SHA-1 ก็ถูกออกแบบมาใหใชกับ 
DSA โดยมีขนาด Message Digest เทากับ 160 บิต ซึ่งปจจุบันนี้ในทางปฏิบัติยังไมพบวา SHA-1 
มีจุดออนที่สามารถโจมตีไดแตอยางใด [15] 
3.9.5 การสรางและการจัดการกุญแจคูสาธารณะ 

มาสเตอรโหนดและแอ็กทีฟโหนดทุกตัวในเครือขาย จะตองมีกุญแจคูสาธารณะประจําตัว
ของตนเองอยู 1 คู เพื่อใชในการพิสูจนตัวตนที่แทจริงของสัญญาณควบคุมที่สงเพื่อส่ือสารกันใน
เครือขาย ซึ่งในการสรางกุญแจคูสาธารณะจะตองทําที่ตัวมาสเตอรโหนดเทานั้น โดยมข้ัีนตอนดงันี้
คือ เมื่อตองการติดตั้งแอ็กทีฟโหนดข้ึนใหม ผูดูแลเครือขายก็จะตองสรางกุญแจคูสาธารณะ 1 คู
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จากมาสเตอรโหนด ซึ่งจะไดกุญแจมา 2 ตัวคือ Public key กับ Private key โดยที่มาสเตอรโหนด
จะเก็บ Public key ที่สรางข้ึนมาใหมไวในแฟมที่ใชสําหรับเก็บ Public key ของแอ็กทีฟโหนดทุก
ตัว โดยแฟมนี้จะชื่อวา “All_Publickeys” จากนั้นมาสเตอรโหนดจะทําการสรางแฟมที่ใชเก็บ
กุญแจ Private key ข้ึนเพื่อใหผูดูแลเครือขายนําแฟมนี้ไปเก็บไวในแอ็กทีฟโหนดตัวที่จะสรางข้ึน
ใหมตอไป 

กุญแจสาธารณะที่ถูกสรางข้ึนมาใหมโดยมาสเตอรโหนดนั้น นอกจากจะมี Public key และ 
Private key แลว ยังมีขอมูลอยางอ่ืนที่ถูกกําหนดข้ึนมาพรอม ๆ กับการสรางกุญแจ ซึ่งจะมีราย
ละเอียดดังตอไปนี้ 

1. Key ID: เปนเลขจํานวนเต็ม 1,2,3… เพื่อใชระบ ุkey แตละตัวที่ถูกสรางข้ึนมาทั้งหมด 
2. Key generated time: ระบุวันที่สราง Key ข้ึนมา เพื่อใชสําหรับกําหนดอายุการใชงาน 
3. Key status: เปนสถานะของ Key ซึ่งมีไดหลายสถานะ เชน NEWKEY, ACTIVE, EXPIRE 
4. Key owner’s IP: ใชระบหุมายเลขไอพขีองแอ็กทีฟโหนดที่เปนเจาของ key 
ขอมูลเหลานี้จะถูกเก็บไวในแฟม All_Publickeys บนตัวมาสเตอรโหนด คูกับ Public Key ที่

สรางข้ึน ซึ่งขอมูลตาง ๆ เหลานี้จะถูกนํามาใชในกระบวนการติดตอส่ือสารกันระหวางแอ็กทีฟ
โหนดและมาสเตอรโหนดตอไปในภายหลัง 
3.9.6 รูปแบบของสัญญาณควบคุมแบบตาง ๆ 

สัญญาณควบคุมที่ถูกสงออกมาไมวาจะมาจากแอ็กทีฟโหนดหรือมาสเตอรโหนด จะมีรูป
แบบที่เหมือนกัน ดังรูปที่ 25 ซึ่งจะประกอบไปดวย 3 สวนหลัก ๆ โดยสวนแรกจะเปน Request 
Header ซึ่งใชระบุขอมูลตาง ๆ ที่เกี่ยวกับสัญญาณควบคุมนั้น เชน Key ID ของผูสง, เวลาที่สง, 
ประเภทของคําส่ัง, ความยาวของคําส่ัง, ความยาวของลายมือชื่อ สวนที่สองคือขอมูลคําส่ัง และ
สวนสุดทายคือลายมือชื่ออิเล็กทรอนิกสของคําส่ังนั้น ๆ 

IP 
header

Request 
header

UDP 
header

Request 
message Signature

Sender 
Key ID

Packet 
sent time

Request 
type

Message 
length

Signature 
length

Receiver 
Key ID

 
รูปที่ 25.  แสดงรายละเอียดของขอมูลที่อยูในสัญญาณควบคุม 
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3.9.7 การลงทะเบียนของแอ็กทีฟโหนด 

เมื่อผูดูแลเครือขายไดทําการสรางกุญแจคูสาธารณะแลวก็จะไดแฟม Private key มาจาก มาส
เตอรโหนด ซึ่งจะตองนําแฟมดังกลาวไปเก็บไวในเคร่ืองที่จะใชเปนแอ็กทีฟโหนด โดยที่เคร่ืองดัง
กล าวจ ะต อ งติ ด ตั้ ง ซ อฟ ท แ ว ร  Active Network (AMnet) พ ร อมทั้ ง โป รแก รมค วบ คุ ม  
AN_manager ไวกอนแลว จากนั้นก็จะสามารถเร่ิมการทํางานของแอ็กทีฟโหนดไดทันที โดยในข้ัน
แรกนั้นแอ็กทีฟโหนดจะสงสัญญาณควบคุมเพื่อขอลงทะเบียนไปยังมาสเตอรโหนด ซึ่งกอนทีจ่ะทาํ
การสงสัญญาณควบคุมทุกคร้ัง แอ็กทีฟโหนดจะทําการลงลายมือชื่อขอมูลคํารองขอที่จะสงออก
ไปดวย Private key ของตนเองกอน ซึ่งการลงลายมือชื่อนี้จะทํากับขอมูลทั้งในสวน Request 
header รวมกับสวนที่เปนตัวคําส่ังคือ Request message ดังรูปที่ 26 

IP 
header

Request 
header

UDP 
header

Request 
message Signature

Hash Sign

 
รูปที่ 26  การลงลายมือชื่อขอมูลในคําขอ ซึ่งจะทําทั้ง Request header และ Request message 

เมื่อมาสเตอรโหนดไดรับคําขอลงทะเบียนมาแลว ก็จะทําการบันทึกการเร่ิมใชงานกุญแจ
ดังกลาวลงในแฟม All_Publickeys ในกุญแจตัวที่มี Key ID ตรงกับ Key ID ที่ระบุไวในคําขอลง
ทะเบียนนั้น ซึ่งกอนที่จะบันทึกก็จะตองตรวจสอบดูดวยวาเปนคํารองขอที่สงมาจากแอ็กทีฟโหนด
จริงหรือไม ดวยการตรวจสอบลายมือชื่อ ซึ่งข้ันตอนตาง ๆ จะมีดังตอไปนี ้ 

1. ตรวจสอบ Key ID ที่สงมาพรอมกับแพ็กเก็ตเพื่อนําไปคนหาขอมูลตาง ๆ ของกุญแจตัว
นั้น ในแฟม All_Publickeys 

2. เมื่อไดขอมูลของกุญแจตัวนั้นแลวก็จะอานดู Key generated time วา Key ID ดังกลาวมี
สถานะเปนอะไร ซึ่งในกรณีเร่ิมตน Key status จะมีสถานะเปน “NEWKEY” ซึ่งจะหมาย
ถึงเปนกุญแจตัวใหมที่เพิ่งสรางข้ึน 

3. เมื่อพบวาเปนกุญแจตัวใหมที่ยังไมไดลงทะเบียน ก็จะดูวากุญแจนี้ไดถูกสรางข้ึนมานาน
เกินระยะเวลาที่กําหนดไวหรือไม ซึ่งคานี้จะสามารถกําหนดไดใน Configuration file ของ
มาสเตอรโหนด เชน กําหนดไววาหลังจากที่สรางกุญแจไปแลว แอ็กทีฟโหนดจะตองมาลง
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ทะเบียนกับมาสเตอรโหนดภายใน 24 ชม. เปนตน ซึ่งถาเกินเวลาที่กําหนด กุญแจดัง
กลาวก็จะไมสามารถใชงานไดอีกตอไป 

4. จากนั้นก็จะทําการตรวจสอบลายมือชื่อที่ถูกสงมาพรอมกับคํารองขอ โดยใช Public key 
ของ Key ID ดังกลาว ซึ่งถาตรวจสอบแลวพบวาถูกตอง ก็จะเร่ิมดําเนินการตามคําส่ังที่
ระบุมาในแพ็กเก็ตนั้นตอไป  
ในข้ันตอนแรกที่เปนการลงทะเบียน มาสเตอรโหนดจะทําการเปล่ียน Key status ในแฟม 

All_Publickeys ใหมีสถานะเปน ACTIVE จากนั้นก็จะอานหมายเลขไอพีตนทางของแพ็กเก็ตดัง
กลาวเพื่อนํามาบันทึกไวในแฟม All_Publickeys เพื่อผูกหมายเลขไอพีไวกับ Key ID นั้น เมื่อ
กระบวนการลงทะเบียนเสร็จเรียบรอย กุญแจดังกลาวก็พรอมที่จะใชงานไดทันที และมาสเตอร
โหนดก็จะเร่ิมทํางานตามข้ันตอนที่เหลือตอไป ก็คือสง Registration Reply ไปใหกับแอ็กทีฟโหนด 
เพื่อบอกใหแอ็กทีฟโหนดเขามาดาวนโหลดโปรแกรมควบคุมพื้นฐานไปติดตั้ง ซึ่งหลังจากที่แอ็กทฟี
โหนดไดติดตั้งโปรแกรมควบคุมพื้นฐานเสร็จแลว ก็จะเปนอันเสร็จส้ินกระบวนการลงทะเบียน จาก
นั้นแอ็กทีฟโหนดก็จะสามารถเร่ิมทํางานไดทันที 
3.9.8 การปองกันการโจมตีโดยใชวิธ ีReplay Attack 

ถึงแมวาในการสงขอมูลคําส่ังไปยังแอ็กทีฟโหนดใด ๆ นั้น จะใชการลงลายมือชื่อ
อิเล็กทรอนิกสเขามาชวย เพื่อปองกันการสงคําส่ังปลอมที่ไมไดมาจากแอ็กทีฟโหนดที่แทจริงแลวก็
ตาม แตก็อาจจะถูกผูบุกรุกใชวิธีการโจมตีแบบ Replay Attack เพื่อส่ังการแอ็กทีฟโหนดได โดยทีผู่
บุกรุกจะใชวิธีการดักจับแพ็กเก็ตที่แอ็กทีฟโหนดสงเขาไปในเครือขายมาเก็บไวกอน และหลังจาก
นั้นเมื่อตองการจะโจมตี ผูบุกรุกก็จะนําแพ็กเก็ตดังกลาวที่เก็บไวออกมาสงเขาไปในเครือขายเพื่อ
ใชส่ังการใหแอ็กทีฟโหนดทํางานได ที่เปนเชนนี้ก็เนื่องมาจากวาขอมูลที่ถูกสงไปยังแอ็กทีฟโหนด
ใด ๆ ถาคําส่ังในนั้นเปนคําส่ังเดิมที่เคยสงไปแลว เมื่อสงใหมอีกคร้ังก็จะมีขอมูลเหมือนกันทุกคร้ัง 
ซึ่งนัน่กจ็ะทาํใหลายมอืชื่อที่ไดเหมอืนกนัทกุคร้ังดวย ดังนัน้หากผูบุกรุกใชวิธกีารโจมตดีงักลาวแลว 
แอ็กทีฟโหนดที่ไดรับคําส่ังก็จะไมสามารถรูไดเลยวาคําส่ังนี้ถูกสงมาจากผูบุกรุก ดังนัน้เพื่อเปนการ
ปองกันการโจมตีในลักษณะนี้ จึงจําเปนตองเพิ่มขอมูลบางอยางเขาไปในแพ็กเก็ต เพื่อปองกันไม
ใหการสงคําส่ังแบบเดียวกันออกไป 2 คร้ังมีลายมือชื่อเหมือนกัน ซึ่งขอมูลที่เพิ่มเขาไปนี้ก็คือ เวลา
ที่ใชในการสงแตละคร้ังนั่นเอง ผลที่ไดก็คือจะไดลายมือชื่อที่ไดในแตละคร้ังไมซ้ํากัน ดังนั้นผูบุกรุก
จะไมสามารถใชวิธีการโจมตีในลักษณะนี้ได 

นอกจากนั้นผูบุกรุกยังสามารถใชวิธีการโจมตีแบบ Replay Attack ไดอีกรูปแบบหนึ่ง คือ
การเปล่ียนหมายเลขไอพีปลายทาง เนื่องจากในการลงลายมือชื่อสัญญาณควบคุมนัน้จะทาํกับขอ
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มูลที่ระดับ Application leyer เทานั้น ดังนั้นหากผูบุกรุกทําการดักจับแพ็กเก็ตคําส่ังข้ึนมา แลวทํา
การเปล่ียนหมายเลขไอพี ซึ่งเปนขอมูลในระดับ Network leyer ไปเปนหมายเลขไอพีของแอ็กทีฟ
โหนดตัวอ่ืน แลวสงเขาไปในเครือขายก็จะทําใหผูบุกรุกสามารถโจมตีแอ็กทีฟโหนดตัวอ่ืน ๆ ได
ตามตองการ ดังนั้นเพื่อปองกันการโจมตีแบบนี้จึงจําเปนตองระบุหมายเลขผูรับ (Receiver Key 
ID) เขาไปในสัญญาณควบคุมดวย ดังนั้นถึงแมวาผูบุกรุกจะทําการเปล่ียนหมายเลขไอพีไปเปน
หมายเลขไอพีของแอ็กทีฟโหนดตัวอ่ืนก็ตาม แตเมื่อแอ็กทีฟโหนดปลายทางไดรับแลวตรวจสอบ
พบวา Receiver Key ID ไมตรงกับของตัวเอง ก็จะทิ้งแพ็กเก็ตนั้นไป 

3.10 การตรวจสอบเคร่ืองคอมพิวเตอรในเครือขายยอยดวยโปรแกรมควบคุม NetScan 
การบุกรุกหรือโจมตีเครือขายหรือเคร่ืองคอมพิวเตอรที่อยูในเครือขายนั้น มักจะอาศัยชอง

โหวของเคร่ืองคอมพิวเตอรที่อยูในเครือขายนั้น ๆ ซึ่งโดยมากแลวก็มักจะข้ึนอยูกับบริการที่เคร่ือง
ดังกลาวนั้นเปดใหบริการอยู หรือข้ึนอยูกับระบบปฏิบัติการที่เคร่ืองนั้นใช ยกตัวอยางเชน การ
ระบาดของหนอนตางๆในเครือขาย เชน slammer worm [16] จะอาศัยชองโหวของบริการ MS-
SQL server ห รือ  Sasser worm [17] อาศัยชองโหวของระบบปฏิบัติ การ  windows 2000, 
windows XP เปนตน ดังนั้นหากเราสามารถตรวจสอบไดวาในแตละเครือขายยอยนั้นมี เคร่ือง
คอมพิวเตอรที่ใชระบบปฏิบัติการอะไรอยูบาง และเปดใหบริการอะไรไวบาง ก็จะชวยใหผูดูแล
เครือขายสามารถที่จะเตรียมการปองกันเครือขายเหลานั้นไวเสียแตเนิ่น ๆ และดวยเหตุนี้จึงเปนที่
มาของโปรแกรมควบคุมที่ชื่อวา NetScan ซึ่งจะทําหนาที่ในการตรวจสอบเคร่ืองคอมพิวเตอรที่อยู
ในเครือขายยอย วาใชระบบปฏิบัติการอะไรอยูบาง และมีการเปดใหบริการพอรตหมายเลขใดไว
บาง และเมื่อตรวจสอบเสร็จแลว ก็จะสงขอมูลดังกลาวใหกับมาสเตอรโหนด และรอรับคําตอบจาก
มาสเตอรโหนดวาตองการใหแอ็กทีฟโหนดติดตั้งโปรแกรมตรวจสอบการบุกรุกตัวใดบาง เพื่อให
เหมาะสมกับเคร่ืองคอมพิวเตอรที่อยูในเครือขายยอยนั้น ๆ ซึ่งวิธีการนี้จะชวยใหแอ็กทีฟโหนดไม
จําเปนตอง ดาวนโหลดโปรแกรมตรวจสอบการบุกรุกจํานวนมากมาตดิตั้งไวโดยไมจําเปน ซึง่จะทาํ
ใหแอ็กทีฟโหนดทํางานไดอยางมีประสิทธิภาพที่ดีที่สุด ซึ่งโปรแกรมควบคุมที่จะถูกติดตั้งในแอ็ก
ทีฟโหนดจะมีอยู 3 ประเภทคือ 
• AN_manager : เปนโปรแกรมควบคุมหลัก ที่ถูกติดตั้งมาอยูกอนแลวบนแอ็กทีฟโหนด ทาํหนา

ที่เปนตัวควบคุมการทํางานทั้งหมดของแอ็กทีฟโหนด 
• โปรแกรมควบคุมพื้นฐาน: เปนโปรแกรมควบคุมที่จําเปนจะตองติดตั้งไวที่แอ็กทีฟโหนดทุกตัว 

ซึ่งโปรแกรมเหลานี้จะถูกดาวนโหลดไปติดตั้งไวในแอ็กทีฟโหนดทันทีหลังจากเร่ิมทํางาน เชน 
โปรแกรมควบคุม Log&Trace ที่ใชเก็บบันทึกแพ็กเก็ตที่ว่ิงผานตัวแอ็กทีฟโหนด 
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• โปรแกรมตรวจสอบการบุกรุก: เปนโปรแกรมควบคุมสําหรับใชในการตรวจสอบการบุกรุกหรือ
โจมตีเครือขาย ซึ่งในแตละเครือขายยอยจะเลือกใชงานโปรแกรมเหลานี้แตกตางกันไป ข้ึนอยู
กับวาในเครือขายยอยนั้นมีเคร่ืองคอมพิวเตอรที่ใชระบบปฏิบัติการอะไร และเปดใหบริการ
พอรตหมายเลขอะไรบาง 

โปรแกรมควบคุม NetScan เปนหนึ่งในโปรแกรมควบคุมพื้นฐานที่แอ็กทีฟโหนดทุกตัวตองติด
ตั้ง โดยจะถูกดาวนโหลดจากมาสเตอรโหนดในขณะที่เร่ิมตนทํางาน ซึ่งข้ันตอนการทํางานของ 
NetScan มีดังนี้ 

1. ทําการตรวจสอบดูวาในเครือขายยอยนั้นมีเคร่ืองหมายเลขไอพีใดอยูบาง 

โดยในข้ันแรกโปรแกรม NetScan จะเตรียมหนวยความจําไวสําหรับเก็บขอมูลของเคร่ือง
แตละตัวที่อยูในเครือขายยอย จากนั้นแอ็กทีฟโหนดจะตรวจสอบหมายเลขไอพีตนทางของทุกแพก็
เก็ตที่ว่ิงผานเขามาจากทางดานเครือขายยอย และบันทึกหมายเลขไอพีดังกลาวไว ซึ่งถาหากพบ
วามีหมายเลขไอพีตนทางตัวใหมเพิ่มข้ึนมา ก็จะทําการบันทึกหมายเลขไอพีไว แตถาเปนหมายเลข
ไอพีเดิมที่มีอยูแลว ก็จะสงผานแพ็กเก็ตนั้นไปตามปกติ และเพื่อเปนการปองกันการโจมตีแอ็กทีฟ
โหนดจากเคร่ืองที่อยูในเครือขายยอยดวยการสรางแพ็กเก็ตที่ปลอมแปลงหมายเลขไอพีตนทางข้ึน
มาจํานวนมาก ๆ เพื่อใหแอ็กทีฟโหนดตองเก็บหมายเลขไอพีที่ไมมีอยูจริงเปนจํานวนมาก จึงตอง
ตรวจสอบการมีตัวตนอยูจริงของหมายเลขไอพีเหลานั้น โดยกอนที่แอ็กทีฟโหนดจะเพิ่มขอมูล
หมายเลขไอพีเขาไปในหนวยความจํา จะทําการสง ICMP echo request พรอมดวยขอมูลไปยัง
หมายเลขไอพีเหลานั้น และรอรับ ICMP echo reply วาไดถูกสงกลับมาหรือไม และมขีอมลูตรงกบั
ที่สงไปหรือไม ซึ่งหากไมมีการตอบกลับหรือมีการตอบกลับแตขอมูลไมตรง ก็จะไมบันทึกหมาย
เลขไอพีนั้น ในทางกลับกัน หากไดรับการตอบกลับและมีขอมูลตรงกับที่สงไป ก็จะบันทึกหมายเลข
ไอพีนั้นไวเพื่อใชในกระบวนการข้ันตอไป 
 
 
 
 

รูปที่ 27. แสดงกระบวนการตรวจสอบเคร่ืองที่ถูกติดตั้งเขามาใหม 

อยางไรก็ตามแอ็กทีฟโหนดก็จะมีการจํากัดจํานวนเคร่ืองสูงสุดที่รองรับได ซึ่งหากมีการ
พยายามที่จะดักฟง ICMP echo request แลวสราง ICMP echo reply ที่มขีอมลูถกูตองข้ึนมาเพือ่

 
NetScan 

Check new Source IP 
เครือขายยอย ICMP echo + data 

ICMP reply + data 

เครือขายหลัก 
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โจมตีแอ็กทีฟโหนดแลว จึงตองปองกันโดยการตั้งคาจํานวนเคร่ืองสูงสุดไว ซึ่งเมื่อหมายเลขไอพีที่
บันทึกไวมีจํานวนสูงเกินคาที่กําหนดแลว แอ็กทีฟโหนดก็จะสงขอความ เพื่อแจงไปยังมาสเตอร
โหนดใหทราบถึงความผิดปกติที่เกิดข้ึนในเครือขายยอยนั้น ๆ 

2. ทําการตรวจสอบเคร่ืองเหลานั้นวามีการเปดบริการพอรตหมายเลขอะไรไวบาง 

หลังจากที่ไดหมายเลขไอพขีองเคร่ืองคอมพิวเตอรที่อยูในเครือขายยอยแลว ข้ันตอนตอไป
ของ NetScan ก็คือการตรวจสอบดูวาเคร่ือง ดังกลาวมีการเปดใหบริการอะไรไวบาง โดยทําการ
ตรวจสอบพอรตที่เปดไว ทั้งประเภท TCP และ UDP ซึ่งผูดูแลเครือขายสามารถกําหนดหมายเลข
พอรตที่ตองการตรวจสอบไวในโปรแกรมควบคุม NetScan ได 

 2.1 การคนหาพอรตแบบ TCP ที่เปดใหบริการในเครือขายยอย 

  โปรแกรมควบคุม NetScan จะทําการตรวจสอบพอรต TCP ของเคร่ืองในเครือขาย
ยอย โดยการสง TCP SYN ไปยังเคร่ืองดังกลาวแลวรอรับ TCP SYN+ACK จากเคร่ืองนั้น 
ซึ่งถาไดรับ SYN+ACK ก็แสดงวาพอรตหมายเลขดังกลาวเปดอยู ก็จะบันทึกหมายเลข
พอรตนั้นเก็บไว พรอมกับสง TCP Reset ออกไปเพื่อจบการติดตอ แตถาหากวาไมไดรับ 
SYN+ACK หรือวาไดรับ Reset ก็แสดงวาพอรตหมายเลขดังกลาวไมไดเปดใหบริการ ก็
จะขามไปตรวจสอบพอรตหมายเลขถัดไป 

 
 

 
 

รูปที่ 28. การคนหาบริการแบบ TCP ที่เปดอยูของเคร่ืองในเครือขายยอย 

 2.2 การคนหาพอรตแบบ UDP ที่เปดใหบริการในเครือขายยอย 

 จะใชวิธีการคลาย ๆ กับแบบ TCP ก็คือ สงแพ็กเก็ตออกไปเพื่อทําการทดสอบพอรต
แลวรอการตอบกลับ ซึ่งในกรณีของ UDP จะทําการสงแพ็กเก็ตที่ระบุหมายเลขพอรต
ปลายทางที่ตองการตรวจสอบ แตวาการตรวจสอบพอรตประเภท UDP จะแตกตางจาก 
TCP ตรงที่ TCP จะมีการตอบกลับมาหากวาพอรตถูกเปดอยู แตในกรณีของ UDP นั้นจะ
ไมมีการตอบกลับหากวาพอรตเปดอยู แตในทางกลับกันถาหากวาพอรตถูกปด จะมีการ
ตอบกลับมาดวย ICMP พอรต unreachable ดังนั้นจึงเปนไปไดวาหากพอรตถูกปดและ

โปรแกรมควบคุม 
NetScan 

เคร่ืองใน 
เครือขายยอย 

TCP SYN 
TCP SYN+ACK 
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เคร่ืองไดสง ICMP พอรต unreachable ออกมา แตสงมาไมถึงตัวแอ็กทีฟโหนดเนื่องดวย
สาเหตุใดก็ตาม ก็อาจทําใหเขาใจผิดวาพอรตนั้นถูกเปดอยู ดังนั้นเพื่อใหแนใจวาพอรต
เปดอยูจริง จึงตองตรวจสอบ 2 คร้ังตอหนึ่งพอรต เพื่อดูวามี ICMP พอรต unreachable 
ตอบกลับมาหรือไม ถาไมมีก็จะถือวาพอรตดังกลาวเปดอยู ดังนั้นโปรแกรมควบคุม 
NetScan ก็จะบันทึกหมายเลขพอรตนั้นไว เพื่อสงขอมูลใหมาสเตอรโหนดตอไป 

  
 
 
 

รูปที่ 29. การคนหาบริการแบบ UDP ที่เปดอยูของเคร่ืองในเครือขายยอย 

 และเนื่องจากในขอกําหนดของ RFC-1812 (section 4.3.2.8) [18] ไดมีการกําหนด
ไววา ใหมีการควบคุมปริมาณการสง ICMP error message ไวดวยโดยจะกําหนดวาไมให
มีการสง ICMP error message ออกมาเร็วเกินคาใดคาหนึ่ง ซึ่งคาดังกลาวก็จะแตกตาง
กันไปตามผูผลิตระบบปฏิบัติการแตละราย ดังนั้นการสงแพ็กเก็ตเพื่อตรวจสอบไปยัง
พอรต UDP ของเคร่ืองปลายทาง หากวาเคร่ืองปลายทางไมไดเปดพอรตนั้นอยูก็จะสง 
ICMP พอรต unreachable ออกมา ซึ่งถาในการตรวจสอบไดมีการสงแพ็กเก็ตออกมาเร็ว
เกินไปก็จะทําใหเคร่ืองปลายทางระงับการสง ICMP พอรต unreachable ตอบกลับมา ซึ่ง
จะมีผลใหการตรวจสอบผิดพลาดได ดังนั้นในการตรวจสอบพอรต UDP จึงจําเปนตองมี
การหนวงเวลาในการสงแพ็กเก็ตไวดวย ซึ่งในที่นี้ไดกําหนดไวที่ 1 พอรตตอ 1 วินาที และ
ผลจากการที่ตองมีการหนวงเวลานี้เองทําใหการตรวจสอบพอรต UDP ตองใชเวลามาก
พอสมควร ดังนัน้จํานวนพอรตที่จะตรวจสอบจงึไมควรมากจนเกินไป เชนอาจกําหนดไววา
ใหตรวจสอบไมเกิน 60 พอรต ก็จะใชเวลาในการตรวจสอบเทากับ 1 เคร่ืองตอนาที ซึ่งโดย
ปกติแลวเคร่ืองที่ใชงานทั่ว ๆ ไปก็จะเปดไวเพียงไมกี่พอรตเทานั้น ดังนั้นการตรวจสอบกใ็ห
ระบุเฉพาะหมายเลขพอรตที่สนใจจะตรวจสอบก็เพียงพอแลว 

3. ทําการตรวจสอบไปที่เคร่ืองตาง ๆ เหลานั้นวาใชระบบปฏิบัติการอะไร 

หลังจากที่ไดทําการตรวจสอบพอรตเสร็จส้ินแลว NetScan ก็จะเร่ิมทําการตรวจสอบ
ระบบปฏิบัติการของเคร่ืองนั้น ซึ่งจะทําโดยใชวิธีการสงแพ็กเก็ต ICMP รูปแบบตาง ๆ ไปยังเคร่ือง
ที่ตองการตรวจสอบแลวรอรับการตอบกลับ จากนั้นก็ตรวจสอบรายละเอียดของแพ็กเก็ตที่ไดรับ

AN 
NetScan 

เครือขายยอย 
UDP1 

ICMP พอรต 
UDP2 
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การตอบกลับมา เพื่อวิเคราะหวาเคร่ืองดังกลาวใชระบบปฏิบัติการชนิดใด เนื่องจากในระบบ
ปฏิบัติการที่ตางชนิดกัน แพ็กเก็ตที่ตอบกลับมาจะมีรายละเอียดที่แตกตางกัน [19] ทําใหสามารถ
ระบุไดวาเคร่ืองดังกลาวเปนระบบปฏิบัติการชนิดใด ซึ่งแพ็กเก็ตที่ถูกสงออกไปจะประกอบไปดวย 
ICMP จํานวน 4 แพ็กเก็ต และ UDP อีก 1 แพ็กเก็ตดังนี้ 

• ICMP echo request 
• ICMP TimeStamp request 
• ICMP AddressMask request 
• ICMP Information request 
• UDP พอรต 0 

โดยแพ็กเก็ตที่คาดวาจะตอบกลับมาจะมีดังนี้ 

• ICMP echo reply 
• ICMP TimeStamp reply 
• ICMP AddressMask request 
• ICMP Information request 
• ICMP พอรต unreachable 

เมื่อไดรับการตอบกลับทั้งหมดแลว หรือวายังไมไดรับการตอบกลับทั้งหมดแตวาเกินเวลาที่
กําหนดไวแลว NetScan ก็จะนําขอมูลที่ไดรับมาพิจารณาเทียบกับฐานขอมูล OS Signature เพื่อ
ตรวจสอบวาเปนระบบปฏิบัติการชนิดใด ซึ่งตัวอยางของ OS signature จะเปนดังภาคผนวก ก.  

4. เมื่อตรวจสอบเสร็จแลวก็จะสงขอมูลดังกลาวไปยังมาสเตอรโหนด 

เมื่อตรวจสอบเสร็จแลววาเคร่ืองใชระบบปฏิบัติการชนิดใด NetScan ก็จะเตรียมขอมูลดัง
กลาวเพื่อสงใหกับมาสเตอรโหนด เพื่อสอบถามวาตองการใหทําอะไรตอไป โดยขอมูลดังกลาวจะ
ถูกสรางข้ึนเปนสัญญาณควบคุมเพื่อสงไปยัง มาสเตอรโหนด โดยมีโครงสรางของขอมูลดังรูปที่ 30 
 

IP 
address OS-ID % 

match จํานวนพอรต TCP จํานวนพอรต UDP TCP-พอรต UDP-พอรต 

32 bits 16 bits 16 bits 16 bits 16 bits N bits N bits 

รูปที่ 30. ขอมูลที่สงใหมาสเตอรโหนดเพื่อแจงรายละเอียดของเคร่ืองที่อยูในเครือขายยอย 
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เมื่อไดเตรียมขอมูลสําหรับสงไปยังมาสเตอรโหนดเรียบรอยแลวโปรแกรมควบคุม 
NetScan จะไมไดเปนผูสงแพ็กเก็ตออกไปโดยตรง แตวาจะนําขอมูลที่ตองการสงไปวางไวใน 
Buffer ของโปรแกรมควบคุม AN_manager ดังรูปที่ 31 ซึ่งหลังจากนั้น AN_manager จะทําการ
ตรวจสอบขอมูลใน Buffer แลวนําขอมูลดังกลาวมาเขารหัสเพื่อสราง ลายมือชื่ออิเล็กทรอนิกส 
โดยใช Private key ของตัวแอ็กทีฟโหนดเอง จากนั้นจึงจะสงออกไปยังมาสเตอรโหนด ซึ่งมาสเตอร
โหนดก็จะสามารถตรวจสอบไดวาสัญญาณควบคุมนี้ไดถูกสงออกมาจากแอ็กทีฟโหนดจริงๆ 
 
 
 
 
 
 

รูปที่ 31. การสงสัญญาณควบคุมโดยการสงผานโปรแกรม AN_manager 

เมื่อมาสเตอรโหนดไดรับขอมูลจากโปรแกรมควบคุม NetScan ของแอ็กทีฟโหนดแลว ก็
จะทําการตรวจสอบขอมูลที่อยูใน configuration file บนมาสเตอรโหนด เพื่อดูวาระบบปฏิบัติการ
และบริการที่เปดอยูตามขอมูลที่ไดรับมาจากแอ็กทีฟโหนดนั้น จะตองใชโปรแกรมตรวจสอบการ
บุกรุกตัวใดบาง ซึ่งขอมูลนี้จะสามารถกําหนดไดโดยผูดูแลเครือขายวาตองการใหระบบปฏิบัติการ
หรือพอรตที่เปดใหบริการใดใชโปรแกรมตรวจสอบการบุกรุกอะไรบางดังรูปที่ 32 

AN_manager 

Buffer 

NetScan 

OS & Port 
number 

MasterNode Digital Signature 
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#
# configuration file
#
service_module [

name “DetectWorm”
osid “*”
tcp “21,22,23,53”
udp “137,138,139”

]
service_module [

name “DetectSlammer”
osid “91,92,93,94”
tcp “”
udp “1434”

]  
 

รูปที่ 32. ตัวอยางการกําหนดคาใน Configuration file เพื่อกําหนดการเลือกใชโปรแกรมควบคุม 

เมื่อมาสเตอรโหนดตรวจสอบเสร็จแลวก็จะเตรียมการสงสัญญาณควบคุม NetScan 
Reply ที่ประกอบไปดวยขอมูลชื่อของโปรแกรมตรวจสอบการบุกรุกที่อยูใน configuration file ที่
ตรงกับขอมูลของเคร่ืองที่ไดรับจากแอ็กทีฟโหนด และทําการสราง ลายมือชื่ออิเล็กทรอนิกสของ
สัญญาณควบคุมนั้นพรอมระบุ key ID ของแอ็กทีฟโหนดปลายทาง จากนั้นจึงสงออกไปยังแอ็ก
ทีฟโหนด เพื่อบอกใหแอ็กทีฟโหนดทําการดาวนโหลดโปรแกรมเหลานั้นไปติดตั้ง ดังรูปที่ 33 

 
 
 
 
 
 
 

รูปที่ 33. ข้ันตอนการติดตั้งโปรแกรมตรวจสอบการบุกรุกตามที่กําหนดไวโดยผูดูแลเครือขาย 

มาสเตอรโหนด 

Config 
file 

โปรแกรมตรวจ
สอบการบุกรุก 

แอ็กทีฟโหนด 

รายช่ือโปรแกรม
ตรวจสอบการบุก

ดาวนโหลดโปรแกรม 
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เมื่อแอ็กทีฟโหนดทําการดาวนโหลดโปรแกรมเสร็จ ก็เปนอันเสร็จส้ินกระบวนการทํางาน
ทั้งหมดของ NetScan สําหรับเคร่ือง 1 เคร่ือง จากนั้น NetScan ก็จะคอยตรวจสอบตอไปวามี
เคร่ืองใหมติดตั้งเขามาในเครือขายยอยอีกหรือไม ซึ่งถาพบ NetScan ก็จะเร่ิมทํางานตามกระบวน
การดังที่กลาวมาแลวทั้งหมดอีกคร้ัง ดังนั้นโปรแกรมตรวจสอบการบุกรุกที่ถูกติดตั้งในแอ็กทีฟ
โหนดจะไดรับการปรับปรุงอยูเสมอแมวาเคร่ืองที่อยูในเครือขายยอยมีการเปล่ียนแปลงไป 

3.11 การตรวจสอบการบุกรุกแบบกระจาย 
จากแนวคิดของวิทยานิพนธนี้ที่จะปองกนัการบุกรุกเครือขายโดยใชวิธีการสกัดกั้นการบุก

รุกไวในจุดที่เปนเครือขายยอย เพื่อจํากัดขอบเขตของการโจมตีใหเล็กที่สุด ทําใหประสิทธิภาพโดย
รวมของเครือขายไดรับผลกระทบนอยที่สุดหากมีการบุกรุกเกิดข้ึน ดังนั้นโครงสรางของระบบที่
พัฒนาข้ึนจึงไดใชการติดตั้งแอ็กทีฟโหนดไวที่เครือขายยอยทั้งหมด เพื่อทําหนาที่เปนตัวตรวจสอบ
และปองกันการบุกรุกที่อาจจะเกิดข้ึน แอ็กทีฟโหนดแตละตัวจะทําหนาที่ปองกันเครือขายยอยของ
ตนเองดวยการตรวจสอบขอมูลที่ว่ิงผานเขาออกระหวางเครือขายยอยกับเครือขายหลัก ซึ่งขอมูล
เหลานี้จะถูกตรวจสอบโดยโปรแกรมตรวจสอบการบุกรุกทั้งหมดที่ถูกติดตั้งไวในตัวแอ็กทีฟโหนด 

ปญหาที่สําคัญของการตรวจสอบและปองกันการบุกรุกก็คือตองใชเวลาในการอานขอมูล
ที่ว่ิงผานทั้งหมด เพื่อคนหาวาขอมูลนั้นจะเปนการบุกรุกหรือไม ดังนั้นการตรวจสอบการบุกรุกจะ
สงผลกระทบโดยตรงกับอัตราการสงผานขอมูลของตัวแอ็กทีฟโหนด ยิ่งถามีจํานวนโปรแกรมที่ใช
ในการตรวจสอบการบุกรุกมากเทาใด อัตราการสงผานขอมลูกจ็ะลดลงมากเทานัน้ แตเนื่องจากวา
การตรวจสอบการบุกรุกของแอ็กทีฟโหนดแตละตัว มีจุดประสงคเพื่อทําหนาที่ปองกันเคร่ืองที่อยู
ในเครือขายยอยของตนเองเทานั้น ดังนั้นการติดตั้งโปรแกรมตรวจสอบการบุกรุกไวในแอ็กทีฟ
โหนดจึงไมจําเปนตองติดตั้งทั้งหมดทุกโปรแกรม แตจะเลือกติดตั้งโปรแกรมตรวจสอบแตกตางกัน
ไปข้ึนอยูกับวาในเครือขายยอยนั้นมีการใชงานเคร่ืองประเภทใดอยูบาง ซึ่งวิธีการนี้เปนผลดีกับ
ประสิทธิภาพในการสงผานขอมูลของแอ็กทีฟโหนด เนื่องจากการตรวจสอบการบุกรุกจะตรวจสอบ
เฉพาะการบุกรุกที่คาดวาจะมีผลกระทบกับเคร่ืองที่อยูในเครือขายยอยเทานั้น 

นอกจากนั้นการตรวจสอบขอมูลที่ว่ิงผานตัวแอ็กทีฟโหนดไมจําเปนที่จะตองตรวจสอบขอ
มูลที่ว่ิงออกจากเครือขายยอย เนื่องจากวาหนาที่ของแอ็กทีฟโหนดคือการตรวจสอบการบุกรุกที่มุง
จะโจมตีเคร่ืองที่อยูในเครือขายยอย ดังนั้นการตรวจสอบเฉพาะขอมูลที่ว่ิงเขาสูเครือขายยอยก็จะ
เพียงพอในการที่จะปองกันเคร่ืองในเครือขายยอยได ซึ่งวีธีนี้จะสงผลดีใหกับอัตราการสงผานขอ
มูลของแอ็กทีฟโหนดเปนอยางมาก อยางไรก็ตามการตรวจสอบขอมูลเพียงดานเดียวเชนนี้ ไมได
หมายความวาขอมูลที่ว่ิงออกจากเครือขายยอยจะไมถูกตรวจสอบ เพราะในที่สุดแลวเมื่อขอมูลที่
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ว่ิงออกจากแอ็กทีฟโหนดตนทาง ก็จะว่ิงเขาสูเคร่ืองปลายทางซึ่งก็จะตองว่ิงผานแอ็กทีฟโหนดที่ดู
แลเคร่ืองปลายทางอยูดี ดังนั้นขอมูลก็จะถูกตรวจสอบโดยแอ็กทีฟโหนดที่ดูแลเคร่ืองปลายทางอยู 

Sig 4
Sig 5

Sig 1
Sig 2
Sig 3

Sig 1
Sig 2
Sig 3
Sig 4
Sig 5

A

B

C

AN1

AN2

AN3

 
รูปที่ 34. ตัวอยางการตรวจสอบการบุกรุกแบบกระจาย 

ตัวอยางการตรวจสอบการบุกรุกดังรูปที่ 34 ประกอบไปดวยแอ็กทีฟโหนด 3 ตัว คือ AN1 
AN2 และ AN3 ซึ่ง AN1 จะติดตั้งโปรแกรมตรวจสอบการบุกรุกจํานวน 5 ตัว สวน AN2 และ AN3 
จะติดตั้งโปรแกรมตรวจสอบจํานวน 3 และ 2 ตัวตามลําดับ ในกรณีที่เคร่ือง A สงแพ็กเก็ตไปให
เคร่ือง B แพ็กเก็ตจะถูกตรวจสอบดวย AN2 เพราะเปนแพ็กเก็ตขาเขาของ AN2 แตจะไมถูกตรวจ
สอบดวย AN1 เพราะเปนแพ็กเก็ตขาออกของ AN1 ดังนั้นแพ็กเก็ตดังกลาวจะถูกตรวจสอบดวย
โปรแกรมตรวจสอบการบุกรุกจํานวน 3 โปรแกรมคือ Sig1 Sig2 และ Sig3 ในขณะที่หากเคร่ือง B 
สงแพ็กเก็ตกลับไปยังเคร่ือง A ก็จะถูกตรวจสอบที ่AN1 ดวยโปรแกรมตรวจสอบจํานวน 5 ตัว เทา
กับวาแตละแพ็กเก็ตจะถูกตรวจสอบดวยแอ็กทีฟโหนดเพียงแค 1 ตัวเทานั้น ซึ่งวิธีการนี้นอกจาก
จะเปนการกระจายภาระในการตรวจสอบของตัวแอ็กทีฟโหนดดวยการแบงกันตรวจสอบเฉพาะ
แพ็กเก็ตขาเขาของตนเองแลว ยังทําใหการตรวจสอบเปนไปอยางเหมาะสมไมไดตรวจสอบการบุก
รุกทุกรูปแบบที่มอียูทั้งหมด แตจะตรวจสอบเพยีงการบุกรุกที่มุงโจมตีเคร่ืองที่อยูในเครือขายยอยที่
แอ็กทีฟโหนดตองปองกันเทานั้น ซึ่งจะสงผลดีกับอัตราการสงผานขอมูลโดยรวมภายในเครือขาย 
 อยางไรก็ตาม ในบางกรณีผูดูแลเครือขายก็อาจตองการที่จะกําหนดใหแอ็กทีฟโหนดทํา
การตรวจสอบขอมูลที่ว่ิงออกจากเครือขายยอยได เพื่อปองกันการใชงานเครือขายที่ไมเหมาะสม 
ซึ่งอาจใชโปรแกรมตรวจสอบขอมูลเพื่อปองกันการสงขอมูลที่ละเมิดนโยบายความปลอดภัยของ
องคกรไมใหสงผานแอ็กทีฟโหนดออกมาได เพื่อปองกันขอมูลบางประเภทที่อาจสงผลกระทบกับ
เครือขายหลักถาหากปลอยใหขอมูลดังกลาวหลุดออกจากเครือขายยอย ยกตัวอยางเชนการตรวจ
สอบการสงขอมูลในปริมาณที่มากผิดปกติ ซึ่งอาจจะเกิดจากการที่เคร่ืองคอมพิวเตอรในเครือขาย
ติดไวรัส ทําใหเคร่ืองดังกลาวสงแพ็กเก็ตออกมาเปนจํานวนมากเพื่อทําการแพรเชื้อไวรัส เปนตน 



บทท่ี  4 

4การทดสอบการทํางานของระบบ 

4.1 ทดสอบการทํางานเบื้องตนของระบบ 
 การทดสอบการทํางานเบื้องตนของระบบ โดยติดตั้งแอ็กทีฟโหนดจํานวน 2 ตัวเขาไปใน
เครือขาย พรอมทั้งเตรียมโปรแกรมควบคุม Log&Trace ไวในมาสเตอรโหนด โดยเครือขายจะ
ประกอบดวยแอ็กทีฟโหนด AN-1 และ AN-2 ซึ่งทําหนาที่เชื่อมระหวางเครือขายหลักกับเครือขาย
ยอย เครือขายยอย 1 และ เครือขายยอย 2 ดังรูปที่ 35 

Core Network
AN-2AN-1

Subnet 2Subnet 1

MN  
รูปที่ 35. เครือขายที่สรางข้ึนเพื่อใชในการทดลอง 

 เร่ิมตนการทํางานโดยแอ็กทีฟโหนดจะทําตามข้ันตอนก็คือไปขอลงทะเบียนกับมาสเตอร
โหนด จากนั้นมาสเตอรโหนดก็จะตอบกลับมาพรอมกับสงรายชื่อโปรแกรมควบคุมพื้นฐานมาให 
ซึ่งในขณะนี้ก็จะมีเพียงโปรแกรม Log&Trace ซึ่งเมื่อแอ็กทีฟโหนดไดรับการตอบกลับ ก็จะเร่ิม
ดาวนโหลดโปรแกรมควบคุมตามรายชื่อที่ไดรับมา และติดตั้งเขาไวในแอ็กทีฟโหนดทันที หลังจาก
ติดตั้งเสร็จเรียบรอยโปรแกรม Log&Trace ก็จะเร่ิมบันทึกแพ็กเก็ตไปตามปกติ ซึ่งขนาดของหนวย
ความจําที่จองไวสําหรับบันทึกจะเทากับ 10,000 แพ็กเก็ต 
 จากนั้นก็เร่ิมทดสอบการคนหาที่มาของแพ็กเก็ต โดยการสงแพ็กเก็ตตัวอยาง ออกจาก
เคร่ืองที่อยูใน เครือขายยอย 1 ไปยังเคร่ืองที่อยูใน เครือขายยอย 2 หลังจากนั้นจึงทําการสงคํารอง
ขอคนหาที่มาของแพ็กเก็ต พรอมระบุแพ็กเก็ตตัวอยางที่ตองการคนหาลงไปดวย โดยสงคํารองขอ
จาก AN-2 ไปยัง AN-1 ซึ่งในการทดสอบนี้ไดทําการทดลองกับเครือขายที่ใชงานจริง ซึ่งทํางานอยู
ในสภาวะการใชงานเครือขายปกติ และจากผลการทดสอบพบวา หลังจากที่ AN-1 ไดรับคํารองขอ
คนหาที่มาของแพ็กเก็ตจาก AN-2 แลว โปรแกรมควบคุม Log&Trace ของ AN-1 ก็สามารถคนหา
แพ็กเก็ตตามที่ระบุไวในคําขอไดพบในทันที 

4.2 ทดสอบความสามารถของแอ็กทีฟโหนดในการตดิตั้งโปรแกรมควบคุมโดยอัตโนมตั ิ
คุณสมบัติพิเศษของแอ็กทีฟโหนดคือสามารถเปล่ียนแปลงโปรแกรมควบคุมการทํางาน

ของตัวมนัเองได ซึ่งดวยคุณสมบตัินีท้ําใหเราสามารถเปล่ียนแปลงโปรแกรมตรวจสอบการบกุรุกได
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อยางสะดวกและสามารถทําไดโดยอัตโนมัติ ซึ่งในระบบนี้จะเก็บโปรแกรมตรวจสอบการบุกรุกไว
ในเคร่ืองมาสเตอรโหนด เพื่อใหแอ็กทีฟโหนดเขามาดาวนโหลดไปติดตั้งใชงาน โดยที่ผูดูแลเครือ
ขายจะสามารถกําหนดในมาสเตอรโหนดไดวา จะใหแอ็กทีฟโหนดตัวใดติดตั้งโปรแกรมตรวจสอบ
อะไรบาง ซึ่งจะสามารถทําได 2 ลักษณะ คือ 
• กําหนดใหเปนคาเร่ิมตน โดยที่แอ็กทีฟโหนดทุกตัวจะตองติดตั้งโปรแกรมตรวจสอบนี้ 
• กําหนดเปนคาเฉพาะสําหรับระบบปฏิบัติการแตละชนิดหรือเฉพาะแตละพอรตที่เปดใหบริการ 

ในแบบแรกนั้นจะใชสําหรับกําหนดใหแอ็กทีฟโหนดติดตั้งโปรแกรมที่จําเปนตองใชเพื่อให
สามารถทํางานข้ันพื้นฐานไดอยางถูกตอง และใชสําหรับผูดูแลเครือขายที่จะสามารถกําหนดราย
ชื่อโปรแกรมตรวจสอบพื้นฐาน ที่แอ็กทีฟโหนดทุกตัวตองติดตั้งตามนโยบายความปลอดภัยของ
องคกรได โดยการกําหนดในสวนนี้จะใหระบุชื่อโปรแกรมที่ตองติดตั้งไวในแฟม “DefaultMod” 
สวนในแบบที่สองนั้นจะใชสําหรับกําหนดใหแอ็กทีฟโหนดแตละตัวติดตั้งโปรแกรมเฉพาะสําหรับ
แตละเครือขายยอยได ซึ่งผูดูแลเครือขายสามารถกําหนดไดวา ระบบปฏิบัติการใดตองใชโปรแกรม
ตรวจสอบอะไร หรือหากมีการเปดพอรตหมายเลขอะไรไวก็ใหติดตั้งโปรแกรมตรวจสอบเฉพาะ
พอรตนั้น ซึ่งแอ็กทีฟโหนดจะสามารถรูไดโดยอัตโนมัติวาในเครือขายยอยที่ดูแลอยูนั้นมีเคร่ืองที่ใช
ระบบปฏิบัติการชนิดใดและเปดพอรตอะไรไว โดยใชโปรแกรมควบคุม NetScan ในการตรวจสอบ 
และผูดูแลเครือขายจะตองกําหนดรายชื่อโปรแกรมที่ตองติดตั้งไวในแฟม “service_module.conf” 
เพื่อใหแอ็กทีฟโหนดติดตั้งโปรแกรมตรวจสอบการบุกรุกใหสอดคลองกับนโยบายความปลอดภัย
สําหรับแตละเครือขายยอยได ตัวอยางการระบุรายชื่อโปรแกรมในแฟม “DefaultMod” เปนดังรูปที ่
36 ซึ่งไดกําหนดใหติดตั้งโปรแกรม LogTrace และ NetScan ไวในแอ็กทีฟโหนดทุกตัว 

 

##############
# DefaultMod file
##############
libLogTrace.so
libNetScan.so

 
รูปที่ 36. การระบุรายชื่อโปรแกรมควบคุมในแฟม DefaultMod 
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ตัวอยางของแฟม “service_module.conf” ในมาสเตอรโหนด ซึ่งแอ็กทีฟโหนดจะติดตั้ง
โปรแกรมตามขอมูลที่ไดจาก NetScan ซึ่งจากตัวอยางในรูปที่ 37 โปรแกรมควบคุมตัวแรกได
กําหนดใหแอ็กทีฟโหนดที่ดูแลเครือขายยอยที่มีระบบปฏิบัติการหมายเลข 95,96,97 ซึ่งก็คือ 
Windows XP SP1a, Windows XP SP1 และ Windows XP (ดูรายละเอียดไดจากภาคผนวก ก.) 
และเปดพอรตหมายเลข 445 ไวบนโปรโตคอล TCP ซึ่งก็คือบริการ LSASS ของ Windows ที่มีชอง
โหวอยู ใหทําการติดตั้งโปรแกรมตรวจสอบ “LsassExploit” เพื่อปองกันการโจมตีเคร่ืองในเครือ
ขายยอยโดยอาศัยชองโหวดังกลาว สวนในโปรแกรมควบคุมตัวที่สองนั้นใหติดตั้งโปรแกรม 
“DetectWorm” สําหรับแอ็กทีฟโหนดทุกตัวโดยการระบุเคร่ืองหมาย “*” ไว ซึ่งจะหมายถึงใหติดตั้ง
โปรแกรมควบคุมนี้ไมวาจะเปนระบบปฏิบัติการอะไร 

##########################
#  Configuration file
##########################
service_module [

name “LsassExploit”
osid “95,96,97”
tcp “”
tcp “445”

]
service_module [

name “DetectWorm”
osid “*”
tcp “*”
tcp “*”

]
 

รูปที ่37. ตัวอยางการระบุรายชื่อโปรแกรมควบคุมในแฟม service_module.conf 

เครือขายที่ใชทดสอบประกอบไปดวยแอ็กทีฟโหนด 3 ตัว AN1, AN2, AN3 และมาสเตอร
โหนดดังรูปที่ 38 การทดสอบเร่ิมจากใหแอ็กทีฟโหนดเร่ิมทํางาน ซึ่งแอ็กทีฟโหนดทุกตัวไดทําการ
ติดตั้งโปรแกรมควบคุมที่กําหนดไวในแฟม DefaultMod และแอ็กทีฟโหนดแตละตัวไดติดตั้ง
โปรแกรมตรวจสอบเฉพาะสําหรับแตละเครือขายยอย เชน AN1 ไดทําการติดตั้งโปรแกรมตรวจ
สอบสําหรับ Windows 98 เปนตน โดยในตัวอยางนี้จะมีเคร่ืองที่ถูกผูบุกรุกยึดครองแลวคือเคร่ืองที่
อยูในเครือขายยอยของ AN3 ซึ่งเคร่ืองดังกลาวไดทําการคนหาเคร่ืองอ่ืนๆในเครือขายที่มีชองโหว 
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LSASS อยูตลอดเวลา โดยสง TCP SYN ออกไปยังหมายเลขไอพีปลายทางที่สุมข้ึนมา ทําใหมี
ปริมาณทราฟฟคในเครือขายคอนขางสูง ซึ่งชองโหวนี้เปนบริการที่ Windows จําเปนตองใชงานซึ่ง
ทําใหไมสามารถที่จะปดพอรตนี้ทิ้งไปได 

AN3

AN2AN1

`

Compromised host
With Korgo Worm

Looking for Windows
open TCP Port 445

`

Master Node

`

Windows 98

Download default
Service Module

`

Windows 98

 
รูปที่ 38. เครือขายที่ใชทดสอบการติดตั้งโปรแกรมควบคุมโดยอัตโนมัติ 

จากนั้นไดทําการติดตั้งเคร่ืองที่มีชองโหว LSASS เพิ่มเขาไปในเครือขายยอยของ AN1 ดัง
รูป และทันทีที่เคร่ืองดังกลาวเร่ิมมีการสงแพ็กเก็ตออกไปนอกเครือขายยอย AN1 ก็ตรวจพบวามี
เคร่ืองใหมถูกติดตั้งเขามาในเครือขาย ก็ส่ังใหโปรแกรม NetScan ใน AN1 เร่ิมทําการตรวจสอบ
เคร่ืองดังกลาวทันที โดยจะทําการตรวจสอบวาเคร่ืองดังกลาวใชระบบปฏิบัติการอะไร และมีการ
เปดพอรตอะไรไวบาง ซึ่งไดตรวจพบวาเปน Windows XP และไดมีการเปดพอรต 445 ไว จากนั้น 
AN1 ไดสงสัญญาณควบคุม NetScan ไปยังมาสเตอรโหนดเพื่อขอรายชื่อโปรแกรมตรวจสอบที่
ตองติดตั้งเพิ่มเติม ซึ่งในการทดลองนี้ไดกําหนดไวในแฟม service_module.conf แลววาหากพบ
วาม ีWindows XP ที่เปด พอรต TCP 445 ใหทําการติดตั้งโปรแกรมตรวจสอบ LsassExploit จาก
นั้น มาสเตอรโหนด ก็ไดตอบกลับมาที่ AN1 พรอมกับชื่อโปรแกรมตรวจสอบที่ตองใช และเมื่อ 
AN1 ไดรับคําตอบแลวก็เร่ิมทําการเชื่อมตอไปยังมาสเตอรโหนดเพื่อขอดาวนโหลดโปรแกรมตรวจ
สอบ LsassExploit มาและทําการติดตั้งและเร่ิมใชงานทันที 
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AN3

AN2AN1

`

Windows XP
With Korgo Worm

Attack TCP Port 445

`

Master Node

`

Windows 98

Download
LsassExploit Detector

`

Windows 98
`

Windows XP
Open TCP Port 445

Vulnerable to Korgo Worm
 

รูปที่ 39. แอ็กทีฟโหนดติดตั้งโปรแกรมโดยอัตโนมัติเมื่อตรวจพบระบบปฏิบัติการชนิดใหม 

ในการตรวจสอบวาเคร่ืองมีการเปดพอรตอะไรไวบางนั้น จะไมไดตรวจสอบหมดทุกพอรต 
เนื่องจากจํานวนพอรตที่เปนไปไดมีถึง 65536 หมายเลข ซึ่งถาทําการตรวจสอบทั้งหมดจะตองใช
เวลานานโดยเฉพาะการตรวจสอบ UDP พอรต ซึ่งตองใชเวลาในการตรวจสอบคอนขางนาน อีก
ทั้งยังเปนการเพิ่มปริมาณทราฟฟคในเครือขายโดยไมจําเปนดวย ดังนั้นจึงทําการตรวจสอบเฉพาะ
หมายเลขพอรตที่สนใจเทานั้น โดยผูดูแลเครือขายตองระบุไวในโปรแกรม NetScan วาจะใหตรวจ
สอบพอรตอะไรบาง และจากการทดสอบโดยใชจํานวน UDP พอรต ที่ตรวจสอบจํานวนตาง ๆ กัน 
ซึ่งไดผลการทดสอบดังตารางที่ 2 

ตารางที่ 2. แสดงเวลาที่ใชในการตรวจสอบบริการแบบ UDP ที่จํานวนพอรตตาง ๆ 

จํานวน UDP พอรต 10 20 30 40 50 

เวลาที่ใช (วินาท)ี 23 43 63 83 103 
 

 หลังจากนั้นเคร่ืองที่ติด Korgo Worm ไดทําการสุมหมายเลขไอพีมาจนพบเคร่ืองใหมที่
เพิ่งติดตั้งเขาไปใน AN1 และทําการโจมตีทันที แตโปรแกรมตรวจสอบ LsassExploit ใน AN1 ได
ตรวจสอบพบและสามารถยับยั้งการโจมตีดังกลาว พรอมกับคนหาและส่ังการให AN3 หยดุสงขอ
มูลที่มีเปาหมายเปนพอรต 445 ไมใหออกมาอีก ซึ่งผลการทดลองพบวา เคร่ืองในเครือขายยอยที่ 
AN3 ดูแลอยูสามารถสงขอมูลไปยังพอรตอ่ืน ๆ ไดตามปกติยกเวน TCP พอรต 445 สวนในเครือ
ขายยอยอ่ืน ๆ สามารถสงขอมูลไดตามปกติทั้งหมดรวมทั้ง TCP พอรต 445 ดวย 
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จากผลการทดสอบจะเห็นไดวาคุณสมบัติของเครือขายแบบแอ็กทีฟ ที่สามารถเปล่ียน
แปลงโปรแกรมควบคุมไดอยางอิสระ ไดชวยใหแอ็กทีฟโหนดทําการเพิ่มเติมโปรแกรมตรวจสอบ
การบุกรุกโจมตีเครือขายไดอยางสะดวกรวดเร็ว และเปนไปโดยอัตโนมัติเมื่อมีการเปล่ียนแปลง
ของเคร่ืองในเครือขายยอย ซึ่งเปนการเพิ่มขีดความสามารถในการตรวจสอบการบุกรุกของ แอ็ก
ทีฟโหนด โดยอัตโนมัติโดยที่ผูดูแลเครือขายไมตองทําอะไรเลย ซึ่งหากเปนวิธีการทั่ว ๆไปที่ไมไดใช
เครือขายแบบแอ็กทีฟจะไมสามารถทําเชนนี้ได โดยเฉพาะในเครือขายที่มีการขยายเพิ่มเติมหรือ
ปรับเปล่ียนอยูตลอดเวลา 

ผลการทดสอบประสิทธิภาพของแอ็กทีฟโหนดในดานอัตราการสงผานขอมูล เมื่อติดตั้ง
โปรแกรมควบคุมในจํานวนตาง ๆ กัน โดยที่โปรแกรมควบคุมที่ติดตั้งเขาไปเพื่อทดสอบนี้จะเปน
โปรแกรมควบคุมที่ไมไดกระทําการใด ๆ กับขอมูลที่สงผาน เพียงแคอานขอมูลเขามาแลวสงตอไป
ยังโปรแกรมควบคุมตัวถัดไป ซึ่งผลการทดลองที่ไดเปนไปดังตารางที่ 3 ซึ่งจากผลการทดลองที่ได
แสดงใหเห็นวา หากติดตั้งโปรแกรมควบคุมในจํานวนที่มากกวา 2000 โปรแกรมแลว จะทําให
อัตราการสงผานขอมูลของแอ็กทีฟโหนดลดลงมากกวา 20 % และมีอัตราการลดลงอยางรวดเร็ว 

ตารางที่ 3. ผลการทดลองติดตั้งโปรแกรมควบคุมจํานวนตาง ๆ เพื่อวัดอัตราการสงผานขอมูล 

จํานวนโปรแกรม
ควบคุมที่ทดสอบ 

อัตราการสงผานขอมูลของ 
แอ็กทีฟโหนด (Mbits/sec) 

อัตราการสงผานขอ
มูลคิดเปนรอยละ 

0 7.9 100 % 
100 7.9 100 % 
500 7.85 99 % 
1000 7.8 98 % 
1500 7.1 89 % 
2000 6.9 87 % 
2500 4.8 60 % 
3000 3.7 46 % 
4000 2.5 31 % 
5000 2.0 25 % 
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4.3 ทดสอบการทํางานของระบบในการปองกันการบุกรุกเครือขาย 
การทดลองนี้จะเปนการทดสอบความสามารถในการปองกันการโจมตีเครือขายของระบบ

โดยจะใชหนอนเครือขายในการทดสอบการโจมตี ไดแกหนอน Korgo [20], Sasser และ MS-
Blaster ซึ่งจะโจมตีเคร่ืองที่ใชระบบปฏิบัติการวินโดวสโดยอาศัยชองโหวแตกตางกันสําหรับหนอน
แตละตัว โดยเครือขายสําหรับทดลองจะเปนดังรูปที่ 40 ซึ่งจะประกอบไปดวยเครือขายจํานวน 3 
เครือขาย จึงตองใชแอ็กทีฟโหนดจํานวน 3 ตัวและมาสเตอรโหนด 1 ตัว โดยในเครือขาย A จะเปน
เครือขายภายในขององคกรแหงหนึ่งซึ่งจะมีขนาดใหญที่สุดในจํานวน 3 เครือขาย โดยจะมีเคร่ือง
ติดตั้งอยูมากกวา 100 เคร่ืองข้ึนไป จึงจําเปนตองมองเครือขาย A เปนเสมือนกับเครือขายภาย
นอก ดังนั้นจึงจะไมติดตั้งโปรแกรม NetScan ไวบนตัว AN1 เพราะถาติดตั้งจะทําใหใชเวลาในการ
สํารวจทรัพยากรในเครือขายนานมาก สวนในเครือขาย B จะเปนเครือขายยอยที่ติดตั้งเคร่ืองที่ใช
โจมตีคือ Attacker ซึ่งไดติดตั้งหนอนทั้ง 3 ชนิดไว และมีเคร่ือง Iperf Client ซึ่งจะทําหนาที่สราง 
Traffic เพื่อทําใหเครือขาย B และ C มีการใชงานเครือขายในปริมาณมาก โดยจะสง Traffic ไปยัง
เคร่ือง Iperf Server ซึ่งติดตั้งอยูในเครือขาย C ดวยแพ็กเก็ตขนาด 512 ไบต ดวยอัตราเร็ว 5,000 
แพ็กเก็ตตอวินาที โดยจะมีมาสเตอรโหนดติดตั้งอยูบน Virtual Machine ของ AN3 จึงเสมือนกับ
อยูในเครือขาย C ดวย โดยเครือขาย C จะเปนเครือขายยอยของหนวยงานหนึ่งซึ่งมีเคร่ืองของผูใช
งานทั่วไปอยูประมาณ 10 เคร่ืองที่ใชงานติดตอระหวางเครือขาย C กับเครือขาย A 

NETWORK BNETWORK C
~ 10 hosts

NETWORK A
> 100 hosts

AN1

AN2AN3

`

Attacker

`

Master Node

`

Iperf server

`

Iperf Client

5000 PPS (~2.5 Mbps)

 
รูปที่ 40. เครือขายสําหรับใชทดสอบการปองกันการบุกรุก 
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คุณลักษณะของแอ็กทีฟโหนดทั้ง 3 ตัวจะเปนดังนี้คือ AN1 ไดใชเคร่ืองที่มีหนวยประมวล
ผล Pentium III 500 MHz หนวยความจํา 128 เมกกะไบต สวน AN2 และ AN3 ไดใชเคร่ืองที่มี
หนวยประมวลผล Intel Celeron 2.4 GHz หนวยความจํา 256 เมกกะไบต โดยที่แอ็กทีฟโหนดทั้ง 
3 จะติดตั้งการดเครือขาย (Network Interface Card) ชนิด 10/100 Mbps จํานวนเคร่ืองละ 2 ชุด 
และติดตั้งระบบปฏิบัติการลินุกซทะเลรุน 5.0 ใชเคอรเนล (Kernel) รุน 2.4.24  

การทดลองเร่ิมจากเมื่อแอ็กทีฟโหนดเร่ิมทํางานก็จะดาวนโหลดโปรแกรมตรวจสอบมาติด
ตั้งไว ซึ่งในการทดลองนี้ไดใชโปรแกรมตรวจสอบการแพรกระจายตัวของหนอนเครือขาย Korgo, 
MS-Blaster และ Sasser ซึ่งโปรแกรมตรวจสอบนี้จะถูกกําหนดในมาสเตอรโหนดวาใหติดตั้งใน
เครือขายยอยที่มีเคร่ืองที่ใชระบบปฏิบัติการวินโดวส 2000 และระบบปฏิบัติการวินโดวส XP ซึ่งใน
เครือขายทั้ง 3 จะมีเคร่ืองที่ใชวินโดวส 2000 และ XP อยู ดังนั้นแอ็กทีฟโหนดทุกตัวจึงถูกติดตั้ง
ดวยโปรแกรมตรวจสอบดังกลาว จากนั้นไดทดลองส่ังใหหนอนเครือขายที่ติดตั้งบนเคร่ือง 
Attacker เร่ิมทํางาน โดยจะส่ังใหหนอนทํางานทีละตัวในการทดลองแตละคร้ัง ซึ่งเมื่อหนอนเร่ิม
ทํางานจะทําใหมีการสงขอมูลออกมาตลอดเวลาดวยหมายเลขไอพีปลายทางที่ตัวหนอนสุมข้ึนมา
โดยมีพอรตปลายทางหมายเลข 445 ซึ่งเปนบริการที่หนอน Korgo และ Sasser จะใชในการบุกรุก
เคร่ืองเปาหมาย สวนหนอน MS-Blaster จะใชพอรตหมายเลข 135 ซึ่งเคร่ืองที่ใชระบบปฏิบัติการ
วินโดวสทุกเคร่ืองจะเปดบริการนี้ไวอยูแลว  

ตารางที่ 4. ผลการทดลองการหยุดการแพรกระจายตัวของหนอน 
หนอนท่ีใช
ทดลอง 

ลําดับท่ี
ทดลอง 

เวลาท่ีใชสื่อสารกันระหวาง 
AN3 และ AN2 (Second) 

เวลาในการคนหาแพ็กเก็ตและ
สกัดการบุกรุก (Microsecond) 

1 1.424 45 
2 1.523 409 

Korgo 

3 0.974 1092 
1 1.488 270 
2 0.510 232 

Sasser 

3 1.289 500 
1 0.790 458 
2 1.058 532 

MS-Blaster 

3 0.555 502 
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จากรูปที่ 40 จะเห็นวา AN2 ซึ่งไมไดตรวจสอบแพ็กเก็ตขาออกก็จะสงผานแพ็กเก็ตที่
หนอนสรางข้ึนมาทั้งหมดออกไป และเมื่อหนอนสุมมาเจอหมายเลขไอพีของเคร่ืองที่อยูในเครือ
ขาย A แพ็กเก็ตก็จะถูกสงผานมายัง AN1 ซึ่ง AN1 ไดตรวจพบวาแพ็กเก็ตนั้นเปนการโจมตี จึงทิ้ง
แพ็กเก็ตนั้นไป ทําใหไมมีแพ็กเก็ตที่ใชโจมตีของหนอนหลุดลอดเขาไปในเครือขาย A ได หลังจาก
นั้น AN1 จะสงสัญญาณควบคุมไปยังแอ็กทีฟโหนดตัวอ่ืน ๆ พรอมกับขอมูลบางสวนของแพ็กเก็ต
ที่หนอนใชโจมตีดังกลาว เพื่อขอใหแอ็กทีฟโหนดทุกตัวตรวจสอบดูวาเปนแพ็กเก็ตที่ไดสงออกมา
หรือไม ซึ่ง AN2 ก็ไดตรวจพบวาตนเองเปนผูสงผานแพ็กเก็ตนี้ออกไป ดังนั้น AN2 ก็จะดําเนินการ
ตามคําส่ังที่ระบุมาในสัญญาณควบคุม คือจะทําการสกัดกั้นการสงผานขอมูลที่มีหมายเลขพอรต
ปลายทางที่หนอนใชในการโจมตีโดยเพิ่มหมายเลขพอรตเขาไปใน Block List ของ AN2 ซึ่งหลัง
จากนั้นหาก AN2 ตรวจพบแพ็กเก็ตที่มีหมายเลขพอรตปลายทางตรงกับใน Block List ก็จะทิ้ง
แพ็กเก็ตนั้นทันที ทําใหหนอนเครือขายไมสามารถแพรกระจายตัวไปยังเครือขายอ่ืนไดอีกตอไป 
โดยผูดูแลเครือขายสามารถใชมาสเตอรโหนดเพื่อขอดูขอมูลใน Block List ของ AN แตละตัวได 

จากผลการทดลองที่ไดดังตารางที่ 4 ซึ่งเปนการทดลองโจมตีจากเครือขาย B ไปยังเครือ
ขายอ่ืน โดยใชหนอน 3 ตัว ทดลองตัวละ 3 คร้ัง ปรากฏวา AN1 สามารถตรวจพบการบุกรุกไดทุก
คร้ังที่มีการโจมตี โดยเวลาที่ใชตั้งแตเร่ิมสงคําส่ังไปยังแอ็กทีฟโหนดจนกระทั่งแอ็กทีฟโหนดจัดการ 
Block เสร็จและตอบกลับมา จะใชเวลาอยูในชวง 0.5 ถึง 1.5 วินาที ในการทดลองทั้งหมด 9 คร้ัง 
อยางไรก็ตามในชวงระยะเวลาดงักลาวจะไมมแีพก็เก็ตทีห่นอนใชโจมตหีลุดลอดเขาไปในเครือขาย
อ่ืนไดเพราะจะถูกตรวจพบและสกัดกั้นทุกคร้ัง เพียงแตในชวงเวลาดังกลาวอาจจะยังมีแพ็กเก็ต
ของหนอนออกมาจาก AN2 อยูบางในชวงกอนที่ AN2 จะเพิ่มขอมูลเขาไปใน Block List 

สําหรับเวลาที่ใชในการคนหาแพ็กเก็ตใน Log ในการทดลองทั้งหมด 9 คร้ัง ซึ่งไดจับเวลา
ตั้งแต AN2 ไดรับคําส่ังจาก AN1 ใหคนหาแพ็กเก็ตจนกระทั่ง AN2 หาแพ็กเก็ตพบ จะใชเวลาใน
ชวงประมาณ 45 ถึง 1000 Microsecond ของการทดลองทั้ง 9 คร้ัง ซึ่งเวลาที่แตกตางกันนี้ก็จะข้ึน
อยูกับปริมาณขอมูลที่บันทกึอยูใน Log Buffer เชนหากแพ็กเก็ตถูกบันทึกไวที่ชวงตน ๆ ของ Log 
ก็จะคนหาไดเร็ว แตถาถูกบันทึกไวที่ปลาย Log ก็จะใชเวลาคนหานานกวา ซึ่งในการทดลองนี้ไดมี
การสราง Traffic ข้ึนมาเพื่อใหเหมือนกับมีการใชงานเครือขายปริมาณมาก ซึ่งจะทําให Log เต็ม
เร็วข้ึน เพราะถาหาก Log เต็มกจ็ะวนมาบนัทกึทบัขอมลูเดิมซึ่งอาจทําใหเกิดการคนหาแพ็กเกต็ไม
พบได โดยใชการสงแพ็กเก็ตในอัตราเร็ว 5000 แพ็กเก็ตตอวินาทีออกไปยัง AN3 ซึ่งจากการ
ทดลองแสดงใหเห็นวา AN2 ยังคงสามารถคนหาแพ็กเก็ตไดพบทุกคร้ัง 
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 หลังจากที่ AN2 ไดทําการหยุดสงผานแพ็กเก็ตที่มีหมายเลขพอรตปลายทางที่ตรงกับขอ
มูลใน Block List แลว จากการตรวจสอบก็พบวาไมมีแพ็กเก็ตดังกลาวออกมาจาก AN2 อีกเลย 
ในขณะที่ขอมูลอ่ืน ๆ ยังสามารถสงผาน AN2 ไดตามปกติ ทําใหผูใชงานที่อยูในเครือขาย B 
สามารถติดตอกับเครือขายอ่ืนไดตามปกติยกเวนพอรตที่ถูกระงับไวเทานั้น 

4.4 การทดสอบอัตราการสงผานขอมูลของวิธีตรวจสอบการบุกรุกแบบกระจาย 

โดยวัดอัตราความเร็วในการสงผานขอมูลระหวางเครือขายยอย 2 เครือขาย ซึ่งขอมูลจะ
ถูกสงผานแอ็กทีฟโหนดจํานวน 2 ตัวดังรูปที่ 41 โดย AN1 ใช Pentium III 500 MHz หนวยความ
จํา 128 เมกกะไบต สวน AN2 ใช Intel Celeron 2.4 GHz หนวยความจํา 256 เมกกะไบต โดยที่
แอ็กทีฟโหนดทั้ง 2 ตัวไดติดตั้งการดเครือขาย 10/100 Mbps ตัวละ 2 ชุด ใชระบบปฏิบัติการลิ
นุกซทะเลรุน 5.0 เคอรเนลรุน 2.4.24  โดยแอ็กทีฟโหนดทั้ง 2 ตัวจะถูกติดตั้งโปรแกรมตรวจสอบ
สัญลักษณการบุกรุกสําหรับใชในการทดลอง โดยติดตั้งโปรแกรมตรวจสอบตางกันในการทดลอง
แตละคร้ัง โดยคร้ังที่ 1 จะติดตั้งโปรแกรมตรวจสอบที่ AN1จํานวน 10 โปรแกรม (1 โปรแกรมจะม ี
10 สัญลักษณ) โดยจะตรวจสอบทั้งแพ็กเก็ตขาเขาและขาออก สวน AN2 ไมติดตั้งโปรแกรมตรวจ
สอบ ในการทดลองคร้ังที่ 2 ติดตั้งโปรแกรมตรวจสอบที่ AN1 จํานวน 10 โปรแกรมและที ่AN2 อีก 
10 โปรแกรม โดยจะทําการตรวจสอบเฉพาะแพ็กเก็ตขาเขา และการทดลองคร้ังที่ 3 ติดตั้ง
โปรแกรมตรวจสอบที ่AN1 จํานวน 10 โปรแกรมและที ่AN2 จํานวน 5 โปรแกรม โดยโปรแกรมจะ
ทําการตรวจสอบเฉพาะแพ็กเก็ตขาเขา 

ตารางที่ 5. ผลทดสอบอัตราการสงผานขอมูลของการตรวจสอบการบุกรุกแบบกระจาย 

ลําดับ 
จํานวนสัญลักษณ

ของ AN1 
จํานวนสัญลักษณ

ของ AN2 
อัตราการดาวนโหลด 

(KBytes/S) 
อัตราการอัพโหลด 

(KBytes/S) 
1 100 (in/out) 0 322.6 322.0 
2 100 (in) 100 (in) 583.8 402.0 
3 100 (in) 50 (in) 707.2 393.6 

 

AN1

`

Client

`

Server

AN2

 
รูปที่ 41. เครือขายที่ใชทดลองอัตราการสงผานขอมูลของการตรวจสอบการบุกรุกแบบกระจาย 
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จากผลการทดลองที่ไดในตารางที่ 5 แสดงใหเห็นวา การทดลองคร้ังที่ 1 ซึ่งเปนวิธีการ
ตรวจสอบสัญลักษณการบุกรุกแบบที่ใชกันทั่ว ๆ ไป คือการตรวจสอบแพ็กเก็ตทั้งขาเขาและขา
ออก จะใชเวลามากกวาการทดลองคร้ังที่ 2 ซึ่งเปนการตรวจสอบการบุกรุกแบบกระจาย ที่ใชวิธี
แบงหนาที่กันตรวจสอบของอุปกรณ 2 ตัวทําใหใชเวลาในการตรวจสอบนอยลง สงผลใหอัตราการ
สงผานขอมูลสูงข้ึนถึงรอยละ 25 (คิดจากการอัพโหลดคร้ังที่ 1 และ 2) ดวยจํานวนโปรแกรมการ
ตรวจสอบที่เทากัน (จํานวนสัญลักษณในการตรวจสอบเทากัน) สวนในการทดลองคร้ังที่สามนั้น 
แสดงใหเห็นถึงขอดีของระบบนี้ ในการที่อุปกรณตรวจสอบบางตัวไมจําเปนตองติดตั้งโปรแกรม
ตรวจสอบทั้งหมด แตจะติดตั้งเพียงบางโปรแกรมที่เหมาะสมกบัเคร่ืองที่อยูในเครือขายยอยเทานัน้ 
ซึ่งจะเห็นไดวาจะทําใหอัตราการสงขอมูล (ดาวนโหลด) เร็วกวาการทดลองคร้ังแรกมากกวา 2 เทา  

4.5 การทดสอบอัตราการสงผานแพ็กเก็ตของแอ็กทีฟโหนด 

การทดลองวัดอัตราสงผานแพ็กเก็ตของแอ็กทีฟโหนดจะทําการเชื่อมตอเครือขายเปนดัง
รูปที่ 42 โดยแอ็กทีฟโหนดจะใชเคร่ืองคอมพิวเตอรที่มีหนวยประมวลผล Intel Celeron 2.4 GHz 
หนวยความจํา 256 เมกะไบต เน็ตเวิรคการด (Network Interface Card) 10/100 Mbps 2 ชุด 
และติดตั้งระบบปฏิบัติการลินุกซทะเลรุน 5.0 ใชเคอรเนล (Kernel) รุน 2.4.24 และทดสอบโดยได
ทําการสงแพ็กเก็ต UDP ผานตัวแอ็กทีฟโหนดแบบสองทิศทาง โดยสงจาก Client ไปยัง Server 
และจาก Server ไปยัง Client พรอม ๆ กัน และการทดลองในแตละคร้ังจะสงแพ็กเก็ต UDP ที่
ขนาดตาง ๆ กัน ตั้งแตแพ็กเก็ตขนาดเล็กที่สุดไปจนถึงแพ็กเก็ตขนาดใหญที่สุดที่เครือขายประเภท
อีเทอรเน็ตจะสงผานได คือตั้งแต 64 ไบตไปจนถึง 1500 ไบต และทําการวัดอัตราการสงผานแพ็ก
เก็ตสูงสุดที่จะไมทําใหเกิดการสูญหายของแพ็กเก็ตเกิดข้ึน (Zero Loss) โดยใช Buffer ขนาด 512 
กิโลไบต ซึ่งจากผลการทดลองที่ไดดังรูปที่ 43 แสดงใหเห็นวา แอ็กทีฟโหนดจะมีอัตราสงผานแพ็ก
เก็ตสูงสุดที่ 7692 แพ็กเก็ตตอวินาทีเมื่อใชแพ็กเก็ตที่มีขนาดเล็กที่สุดคือ 64 ไบต ซึ่งจะไดอัตราสง
ผานขอมูลเทากับ 2.2 เมกกะบิตตอวินาที และมีอัตราสงผานแพ็กเก็ตต่ําที่สุดที ่3396 แพ็กเก็ตตอ
วินาทีเมื่อใชแพ็กเก็ตที่มีขนาดใหญที่สุดคือ 1500 ไบต ซึ่งจะไดอัตราสงผานขอมูลเทากับ 40 เมก
กะบิตตอวินาที ซึ่งจะเปนอัตราการสงผานขอมูลที่สูงที่สุดแอ็กทีฟโหนดจะสามารถสงผานได  

AN

`

Client

`

Server

- UDP bidirectional packet forward
- Zero packet loss
- Buffer size = 512 Kbytes
- Packet size = 64 – 1500 Bytes

 
รูปที่ 42. เครือขายสําหรับทดลองวัดอัตราการสงผานแพ็กเก็ตของแอ็กทีฟโหนด 
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รูปที่ 43. ผลการทดสอบอัตราการสงผานแพ็กเก็ตของแอ็กทีฟโหนด 

 
 



บทท่ี  5 

5สรุปการวิจัย 

5.1 สรุปแนวคิดและวิธีการในการออกแบบระบบและประโยชนท่ีไดรับ 

การพัฒนาระบบปองกันการบุกรุกเครือขายในวิทยานิพนธนี้ ไดเร่ิมตนจากแนวคิดที่
ตองการจะปองกันปญหาที่เกิดข้ึนในเครือขายขนาดใหญ อันเนื่องมาจากการบุกรุกโจมตีที่เกิดข้ึน
จากเคร่ืองที่อยูภายในเครือขายขององคกรเอง เพราะในปจจุบันการโจมตีในลักษณะนี้เกิดข้ึนมาก
เนื่องจากการโจมตีที่มาจากเครือขายภายนอกนั้นจะถูกปองกันไวอยางแนนหนา แตภายในเครือ
ขายขององคกรเองกลับไมไดมีการปองกันที่ดีเพียงพอ จึงไดพัฒนาระบบที่ใชวิธีการจํากัดขอบเขต
ของการบุกรุก เพื่อกักกันผูบุกรุกใหอยูในบริเวณที่จํากัดไมใหเขาไปทําความเสียหายกับสวนอ่ืน ๆ 
ของเครือขายได ซึ่งวิธีนี้ถึงแมจะไมไดจัดการกับผูบุกรุกโดยตรง แตหากมองในภาพรวมของเครือ
ขายทั้งหมดแลวจะสงผลดีกับผูใชงานสวนใหญ เพราะจะทําใหเครือขายสวนใหญยังคงสามารถใช
งานไดอยางปกติ จะมีเพียงเครือขายยอยที่ผูบุกรุกอาศัยอยูเทานั้นที่จะไมสามารถใชงานได 

ระบบที่ไดพัฒนาข้ึนมานี้จะประกอบดวยอุปกรณปองกันการบุกรุก ซึ่งจะถูกติดตั้งไวที่
บริเวณขอบของเครือขายทั้งหมด และจะทําหนาที่ในการตรวจสอบและสกัดกั้นการบุกรุก ซึ่งไดนํา
เทคโนโลยีเครือขายแอ็กทีฟมาใชในการพัฒนาเปนอุปกรณปองกันการบุกรุก ซึ่งจะชวยใหการดแูล
และปรับปรุงอุปกรณที่ถูกติดตั้งกระจายไปยังที่ตาง ๆ ในเครือขายสามารถทําไดอยางสะดวก และ
นอกจากนั้นยังไดนําเสนอแนวคิดในการตรวจสอบการบุกรุกแบบกระจาย ซึ่งเปนการตรวจสอบ
แบบทิศทางเดียวโดยจะตรวจสอบเฉพาะขอมูลที่ว่ิงเขาสูเครือขายยอยที่ตองการปองกัน และจะ
ทํางานรวมกับวิธีการคนหาที่มาของแพ็กเก็ต โดยใชการบันทึกขอมูลบางสวนของแพ็กเก็ตที่
สามารถระบุลักษณะเฉพาะของแตละแพ็กเก็ตเก็บไว เพื่อใชในการคนหาเครือขายยอยตนทางที่
เปนผูสงแพ็กเก็ตออกมาในภายหลัง ซึ่งวิธีการตรวจสอบการบุกรุกแบบกระจายนี้จะเนนในการ
ตรวจสอบเฉพาะการโจมตีที่มุงไปยังเคร่ืองที่อยูในแตละเครือขายยอยเทานั้น ซึ่งทําไดโดยอาศัย
การสํารวจทรัพยากรในเครือขายยอยและเลือกติดตั้งโปรแกรมตรวจสอบการบุกรุกใหเหมาะสมกบั
ทรัพยากรที่มีอยู ทําใหลดภาระในการตรวจสอบที่ไมจําเปนลงได 

ในการพัฒนาระบบนี้ไดคํานึงถึงการนําไปใชงานจริงในทางปฏิบัติ จึงไดพัฒนาใหอุปกรณ
ปองกันการบุกรุกสามารถนําไปติดตั้งในบริเวณใดของเครือขายก็ไดโดยที่ไมจําเปนตองทําการแก
ไขหรือเปล่ียนแปลงใด ๆ กับเครือขายที่มีอยูแลว และนอกจากนั้นยังคํานึงถึงวาระบบนี้จะตองเปน
ระบบที่ใชงบประมาณในการลงทุนไมสูงมาก ซึ่งสามารถนําเคร่ืองคอมพิวเตอรที่มีประสิทธิภาพไม
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สูงมากมาสรางเปนอุปกรณปองกันการบุกรุกได นอกจากนั้นระบบนี้ไดยังไดใชระบบปฏิบัติการ
และซอฟทแวรสนับสนุนตางที่เปนแบบ Open Source ทั้งหมด ดังนั้นจะชวยใหการนําระบบนี้ไป
ติดตั้งใชงานจริงจะสามารถทําไดโดยใชงบประมาณที่ไมสูงมาก 

จากที่ไดกลาวมาแลวทั้งหมดนั้น ไดแสดงใหเห็นถึงความสามารถและประสิทธิภาพใน
ดานตาง ๆ รวมถึงขอดีที่สําคัญของระบบนี้ ซึ่งในมุมมองของผูดูแลเครือขายจะเห็นไดวา ระบบนี้
จะชวยเพิ่มประสิทธิภาพในการตรวจสอบการบุกรุก และชวยลดภาระในการดูแลรักษาความ
ปลอดภัยของเครือขายไดเปนอยางมาก เนื่องจากผูดูแลเครือขายจะสามารถปรับเปล่ียนโปรแกรม
ตรวจสอบการบุกรุกหรือโปรแกรมควบคุมการทํางานของอุปกรณปองกันการบุกรุกจํานวนมากได
อยางสะดวก ซึ่งจะไมใชการปรับเปล่ียนที่เปนเพียงแคการเพิ่มเติมสัญลักษณการบุกรุกเพิ่มเขาไป
ในอุปกรณเทานั้น แตจะสามารถปรับเปล่ียนโปรแกรมหรือข้ันตอนวิธีที่ใชในการตรวจสอบได โดย
การส่ังใหอุปกรณปองกันการบุกรุกทําการติดตั้งโปรแกรมตรวจสอบตัวใหมเขาไปไดตามตองการ
โดยส่ังการผานตัวมาสเตอรโหนด ซึ่งความสามารถในการปรับเปล่ียนโปรแกรมของอุปกรณจาํนวน
มากไดอยางสะดวกรวดเร็วจะมีความจําเปนอยางยิ่งในแงของการดูแลรักษาความปลอดภัยของ
ระบบเครือขาย เพราะการบุกรุกเครือขายมักจะมีการพัฒนาและเปล่ียนแปลงรูปแบบหรือวิธีการที่
ใชโจมตีอยูตลอดเวลา ดังนั้นหากผูดูแลเครือขายพบวาโปรแกรมตรวจสอบการบุกรุกมีขอบกพรอง 
หรือจําเปนตองใชโปรแกรมตรวจสอบการบุกรุกรูปแบบใหม ๆ ที่เพิ่งจะมีการคิดคนข้ึนมา ก็จะ
สามารถทําไดอยางสะดวกและรวดเร็วเปนอยางมาก 

5.2 สรุปผลการทดลอง 

ในการทดสอบการทํางานของระบบในลักษณะตาง ๆ ไดทําการทดลองกับอุปกรณและ
เครือขายจริง ซึ่งแสดงใหเห็นวาระบบนี้จะสามารถนําไปใชงานไดจริง ถึงแมวาจะมีบางสวนที่อาจ
จะตองไดรับการปรับปรุงเพิ่มเติมใหดีข้ึนเพื่อเพิ่มความสะดวกในการใชงานในทางปฏิบัติ โดย
สามารถสรุปผลการทดลองหลัก ๆ ไดดังตอไปนี้ 

1. จากผลการทดลองที่ไดทดสอบระบบในเร่ืองการติดตั้งโปรแกรมโดยอัตโนมัติ จะแสดงใหเห็น
วาอุปกรณปองกันการบุกรุกจะสามารถติดตั้งโปรแกรมปองกันการบุกรุกตาง ๆ ไดเองโดย
อัตโนมัติตามทรัพยากรที่มีอยูในเครือขายยอย ซึ่งจะชวยใหสามารถติดตั้งโปรแกรมตรวจสอบ
การบุกรุกไดอยางเหมาะสมสําหรับแตละเครือขายยอย สงผลใหการตรวจสอบการบุกรุกเครือ
ขายทําไดอยางมีประสิทธิภาพ หรือหากแมวาจะมีการติดตั้งเคร่ืองเพิ่มเขามาในเครือขายยอย 
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แอ็กทีฟโหนดก็จะตรวจพบและจะทําการติดตั้งโปรแกรมตรวจสอบเพิ่มเองไดโดยอัตโนมัติ ซึ่ง
จะเปนการชวยลดภาระใหกับผูดูแลเครือขายไดเปนอยางมาก 

2. การทดลองเร่ืองการวัดอัตราการสงผานขอมูลของการตรวจสอบการบุกรุกแบบกระจายได
แสดงใหเห็นวาการตรวจสอบสัญลักษณการบุกรุกดวยวิธีนี้จะทําใหการสงขอมูลในแตละคร้ัง
นั้น แพ็กเก็ตจะถูกตรวจสอบการบุกรุกดวยสัญลักษณการบุกรุกไดอยางเหมาะสมและเทาที่
จําเปนเทานั้น และนอกจากนั้นยังเปนการตรวจสอบที่จะกระจายภาระในการตรวจสอบไปยัง
อุปกรณปองกันการบุกรุกที่อยูในแตละเครือขายยอย ซึ่งจะทําใหอัตราการสงผานขอมูลของ
ระบบเครือขายดีกวาการตรวจสอบดวยวิธีอ่ืน 

3. การทดลองในเร่ืองการทดสอบการปองกันการบุกรุกเครือขาย เปนการทดสอบความสามารถ
ของระบบในการปองกันการบุกรุกโจมตีของหนอนเครือขาย ซึ่งไดนําหนอนเครือขายที่มีการ
แพรระบาดอยูทั่วไปในอินเตอรเนตมาใชในการทดลอง จากผลการทดลองที่ไดทั้ง 9 คร้ัง ซึง่ได
จากการใชหนอนเครือขาย 3 ชนิดในการโจมต ีไดแสดงใหเห็นวาระบบนี้สามารถสกัดกั้นการ
แพรการจายตัวของหนอนเครือขายไดเปนอยางดี ซึ่งจากการทดลองทั้ง 9 คร้ังนั้น ระบบไดใช
เวลาเพียงประมาณ 0.5 ถึง 1.5 วินาทีในการจํากัดขอบเขตของการแพรกระจายตัวของหนอน
หลังจากตรวจสอบพบการโจมตี สงผลใหเครือขายอ่ืน ๆ ไมไดรับผลกระทบและยังคงสามารถ
ใชงานเครือขายไดอยางปกติ อยางไรก็ตาม เวลาที่ใชไปในชวง 0.5 ถึง 1.5 วินาทีนั้นไมได
หมายความวาหนอนหรือผูบุกรุกจะสามารถอาศัยชวงเวลาดังกลาวในการโจมตีเปาหมายได 
เนื่องจากแพ็กเก็ตของการบุกรุกโจมตีจะถูกทิ้งไปตั้งแตตอนแรกที่ตรวจพบแลว แตชวงเวลา
ดังกลาวจะเปนเวลาที่ใชในการติดตอส่ือสารกันระหวางแอ็กทีฟโหนด เพื่อทําการจํากัด
ขอบเขตของการบุกรุกที่ตนกําเนิดของการบุกรุกเทานั้น 

4. การทดลองที่เกี่ยวกับประสิทธิภาพของระบบในดานตาง ๆ นั้น เชนการทดสอบอัตราการสง
ผานแพ็กเก็ตของแอ็กทีฟโหนด ซึ่งไดแสดงใหเห็นถึงอัตราการสงผานแพ็กเก็ตสูงสุดของแพ็ก
เก็ตขนาดตาง ๆ โดยใชวิธีการทดสอบตามมาตรฐาน RFC 2544 หรือการทดสอบการติดตั้ง
โปรแกรมเขาไปยังอุปกรณปองกันการบุกรุกในจํานวนมาก ๆ เพื่อวัดอัตราการสงผานขอมูล 
ซึ่งผลการทดลองเหลานี้จะชวยใหการนําระบบไปประยุกตใชงานจริงสามารถนําคาที่ไดจาก
การทดลองดังกลาว ไปใชคํานวณเพื่อออกแบบ และติดตั้งระบบไดอยางมีประสิทธิภาพสูงสุด 
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5.3 สรุปปญหาและอุปสรรคท่ีพบ 

จากการพัฒนาและทดสอบการทํางานของระบบในลักษณะตาง ๆ ทําใหผูวิจัยไดพบกับ
ปญหาและอุปสรรคบางอยางที่ตองคํานึงถึงดังนี้ 

1. อัตราการสงผานขอมูลของอุปกรณที่ไมสูงนัก หากเปรียบเทียบกับอุปกรณตรวจสอบการบุก
รุกที่มีขายในปจจุบันเพราะระบบนี้จะทํางานดวยซอฟทแวร ดังนั้นจึงควรติดตั้งอุปกรณของ
ระบบนี้ไวในบริเวณที่เปนขอบของเครือขายภายในเทานั้น แตไมเหมาะที่จะติดตั้งในจุดที่
เชื่อมตอเครือขายภายในกับภายนอกหรือในจุดที่มีการสงผานขอมูลในปริมาณมาก 

2. ในการสํารวจทรัพยากรในเครือขายที่ไดนําวิธีการตรวจสอบระบบปฏิบัติการของ Xprobe2 
มาใช ดังนั้นหาก Xprobe2 มีการปรับปรุงสัญลักษณระบบปฏิบัติการเพื่อใหสามารถตรวจ
สอบระบบปฏิบัติการรุนใหม ๆ ไดแลว ผูดูแลเครือขายจะตองนําสัญลักษณดังกลาวมาบรรจุ
ลงไปในโปรแกรม NetScan ดวยตนเอง 

3. การสํารวจทรัพยากรในเครือขายในเร่ืองการสํารวจพอรตที่เปดไวโดยเฉพาะประเภท UDP จะ
ใชเวลาในการสํารวจคอนขางนาน ดังนั้นจึงควรกําหนดพอรตที่ตองการสํารวจเทาที่จําเปน 
โดยเนนสํารวจหมายเลขพอรตที่คาดวามีการเปดใหบริการ หรือพอรตที่เปนบริการที่สําคัญที่
ตองไดรับการปกปอง หรือพอรตที่เปนบริการที่มีชองโหวที่ผูบุกรุกมักจะใชในการโจมต ีเชน 
บริการที่ติดอันดับ Top 20 ที่เปดเผยโดย SANS ซึ่งหาดูไดจาก http://www.sans.org/top20 

4. การจัดการกับกุญแจสาธารณะที่จําเปนตองติดตั้งไวในแอ็กทีฟโหนดทุกตัว ซึ่งจะตองบรรจุ
กุญแจไวในแอ็กทีฟโหนดตั้งแตข้ันตอนเร่ิมแรกของการติดตั้ง ดังนั้นหากมีความจําเปนที่จะ
ตองเปล่ียนหรือยกเลิกการใชงานกุญแจดังกลาว จะทําไดไมสะดวกนักเพราะผูดูแลเครือขาย
ตองนํากุญแจไปติดตั้งในแอ็กทีฟโหนดดวยตนเอง 

5. การติดตั้งโปรแกรมควบคุมการทํางานหลักของแอ็กทีฟโหนด “AN_manager” จะตองติดตั้ง
ไวในแอ็กทีฟโหนดตั้งแตเร่ิมแรกเชนเดียวกันกับการบรรจุกุญแจสาธารณะ และไมสามารถ
เปล่ียนไดจากมาสเตอรโหนด 

6. ข้ันตอนและวิธีการในการติดตั้งระบบ โดยเฉพาะการสรางแอ็กทีฟโหนดและมาสเตอรโหนด
คอนขางยุงยาก ซึ่งอาจเกิดความผิดพลาดและเกิดปญหาข้ึนไดหากผูดูแลเครือขายไมมีความ
ชํานาญและคุนเคยกับระบบเพียงพอ 

http://www.sans.org/top20
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5.4 ขอเสนอแนะ 

จากปญหาและอุปสรรคที่ไดกลาวถึงขางตนนั้น แสดงใหเห็นวาระบบนี้ยังมีจุดที่ควรจะตอง
พัฒนาและปรับปรุงตอไปอีกหากตองการนําไปใชงานจริงไดอยางมีประสิทธิภาพ ซึ่งสามารถสรุป
ไดเปนหัวขอดังตอไปนี้ 

1. อาจทําการพัฒนาแอ็กทีฟโหนดข้ึนโดยใชฮารดแวร ซึ่งจะทําใหระบบมีประสิทธิภาพที่ดีข้ึน 
และมีขนาดเล็กลงทําใหสามารถติดตั้งไดสะดวกยิ่งข้ึน 

2. ทําการปรับปรุงหรือพัฒนาโปรแกรมที่ชวยใหสามารถนําสัญลักษณของระบบปฏิบัติการรุน
ใหมมาติดตั้งในโปรแกรม NetScan ของแอ็กทีฟโหนดไดอยางสะดวกยิ่งข้ึน 

3. ปรับปรุงวิธกีารจัดการกับกญุแจสาธารณะใหสามารถติดตั้งปรับเปล่ียนกุญแจไดอยางสะดวก
โดยสามารถส่ังการไดผานทางมาสเตอรโหนด 

4. ปรับปรุงใหแอ็กทีฟโหนดสามารถปรับเปล่ียนโปรแกรมควบคุมหลัก “AN_manager” ไดจาก
มาสเตอรโหนด 

5. ปรับปรุงใหการสรางแอ็กทีฟโหนดและมาสเตอรโหนดสามารถทําไดงายและสะดวกข้ึน 
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ภาคผนวก ก 
ตัวอยางของ OS Signature 
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AIX 5.1 3 3 3 1 255 1 255 3 0 255 3 1 255 3 8 255 0 1 3 0 2 5 20 5 
AIX 4.3.3 3 3 3 1 255 1 255 3 0 255 3 1 255 3 8 255 0 1 3 0 2 5 20 5 
Cisco IOS 12.2 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 192 0 3 5 5 5 5 5 
Cisco IOS 12.0 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 192 0 3 5 5 5 5 5 
Cisco IOS 11.3 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 192 0 3 5 5 5 5 5 
Cisco IOS 11.2 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 0 0 3 5 5 5 5 5 
Cisco IOS 11.1 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 0 0 3 5 5 5 5 5 

Foundry Networks 
Device  SW  
V.07.5.04T53 3 3 3 0 64 0 64 3 1 64 3 0 64 3 8 64 0 0 3 5 5 5 5 5 

Foundry Networks 
Device  SW  
V.07.5.05KT53 3 3 3 0 64 0 64 3 1 64 3 0 64 3 8 64 0 0 3 5 5 5 5 5 

Foundry Networks 
Device  SW  
V.07.6.01BT51 3 3 3 0 64 0 64 3 1 64 3 0 64 3 8 64 0 0 3 5 5 5 5 5 
FreeBSD 5.1 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 5.0 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.8 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.7 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.6.2 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.6 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.5 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.4 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 5 5 5 5 
FreeBSD 4.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 5 5 5 5 
FreeBSD 4.1.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 5 5 5 5 
FreeBSD 4.0 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.5.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.4 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 2.2.8 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 2.2.7 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
HP UX 11.0i 3 3 3 1 255 0 255 3 0 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
HP UX 11.0 3 3 3 1 255 0 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 

HP JetDirect ROM 
A.03.17 EEPROM 
A.04.09 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 0 5 5 5 

HP JetDirect ROM 
A.05.03 EEPROM 
A.05.05 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 0 5 5 5 

HP JetDirect ROM 
G.05.34 EEPROM 
G.05.35 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 0 5 5 5 

HP JetDirect ROM 
G.07.02 EEPROM 
G.07.20 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 
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HP JetDirect ROM 
G.07.19 EEPROM 
G.07.20 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
G.07.19 EEPROM 
G.08.03 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
G.08.08 EEPROM 
G.08.04 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
G.08.21 EEPROM 
G.08.21 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
H.07.15 EEPROM 
H.08.20 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
L.20.07 EEPROM 
L.20.24 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 0 6 5 6 
Linux Kernel 2.4.21 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.20 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.19 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.18 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.17 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.16 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.15 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.14 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.13 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.12 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.11 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.10 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.9 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.8 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.7 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.6 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.5 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.4 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.4.3 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.4.2 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.4.1 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.4.0 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.2.25 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.24 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.23 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.22 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.21 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.20 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.19 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.18 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.17 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.16 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.15 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.14 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.13 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.12 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.11 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.10 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
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Linux Kernel 2.2.9 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.8 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.7 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.6 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.5 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.4 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.3 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.2 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.1 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.0 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.0.36 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.0.34 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.0.30 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 

Microsoft Windows 
2003 Server 
Enterprise Edition 0 3 0 1 128 1 128 3 0 128 3 0 128 3 65 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2003 Server 
Standard Edition 0 3 0 1 128 1 128 3 0 128 3 0 128 3 65 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
XP SP1a 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
XP SP1 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
XP 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 
Service Pack 4 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 
Service Pack 3 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 
Service Pack 2 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 
Service Pack 1 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 
SP4 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 
SP3 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 
SP2 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 
SP1 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
Millennium Edition 
(ME) 0 3 3 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
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Microsoft Windows 
NT 4 Server 
Service Pack 6a 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 
Service Pack 5 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 
Service Pack 4 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
NT 4 Server 
Service Pack 3 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 
Service Pack 2 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 
Service Pack 1 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 6a 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 5 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 4 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 3 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 2 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 1 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
98 Second Edition 
(SE) 0 3 3 1 128 1 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
98 0 3 3 1 128 1 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
95 0 3 3 1 32 0 32 3 1 32 3 0 32 3 8 32 0 0 3 5 5 5 5 5 
NetBSD 1.6.1 3 3 3 0 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.6 3 3 3 0 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.5.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.5.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.5.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.5 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.4.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.4.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.4.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
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NetBSD 1.4 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.3.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
NetBSD 1.3.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
NetBSD 1.3.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
NetBSD 1.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
OpenBSD 3.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 2 5 -20 5 
OpenBSD 3.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 2 5 -20 5 
OpenBSD 3.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 2 5 -20 5 
OpenBSD 3.0 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 2 5 -20 5 
OpenBSD 2.9 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 -20 5 
OpenBSD 2.8 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 -20 5 
OpenBSD 2.7 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 -20 5 
OpenBSD 2.6 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 -20 5 
OpenBSD 2.5 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
OpenBSD 2.4 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
Sun Solaris 9 
(SunOS 2.9) 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
Sun Solaris 8 
(SunOS 2.8) 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
Sun Solaris 7 
(SunOS 2.7) 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
Sun Solaris 6 
(SunOS 2.6) 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
Sun Solaris 2.5.1 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
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ภาคผนวก ข. 
การติดต้ังและทดสอบระบบเบื้องตน 

 
ข้ันตอนการสรางและติดต้ังมาสเตอรโหนด 
1. สิ่งท่ีตองใช 

• เคร่ืองคอมพิวเตอร 
• การดเครือขาย 1 ชุด 
• ระบบปฏิบัติการลินุกซ (ในที่นี้จะใช LinuxTLE 5.0) 
• ซอฟทแวรสําหรับมาสเตอรโหนด {ชื่อไฟล mn.tar.gz} 
• Scripts สําหรับจัดการ SMR {ชื่อไฟล bin.tar.gz} 
• OpenLDAP server {ชื่อไฟล openldap-2.1.10.tgz} 
• Tcl/Tk {ชื่อไฟล ActiveTcl-8.4.10.1.149958-linux-ix86.tar.gz } 
• library สําหรับใชอาน configuration {ชื่อไฟล libtc-1.1.0.tar.gz} 
• ไฟลกําหนดคาเร่ิมตนของ SMR {ชื่อไฟล slapd.conf} 
• ไฟลกําหนดคาฐานขอมูล {ชื่อไฟล amnet.schema} 
• Script สําหรับติดตั้ง root node ใน LDAP server {ชื่อไฟล anidsan.ldif} 
• โปรแกรมควบคุมพื้นฐาน (.so) ทีจ่ําเปนตองใชในระบบ และ script สําหรับการติดตั้งหรือ

ถอดถอนโปรแกรม (.ldif) 
a. libLogTrace.so, LogTrace.ldif, LogTrace_del.ldif 
b. libNetScan.so, NetScan.ldif, NetScan_del.ldif 

• โปรแกรมตรวจสอบการบุกรุก (โปรแกรมทดสอบ) และ script สําหรับการติดตั้ง 
a. libSD_LsassExploit.so, SD_LsassExploit.ldif, SD_LsassExploit_del.ldif 

• โปรแกรมสําหรับสรางกุญแจสาธารณะ {ชื่อไฟล genkey} 
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2. การสรางคลังเก็บโปรแกรมควบคุม (service module repository) 
เครือขายแอ็กทีฟ AMnet จะใช LDAP server เปนคลังเก็บโปรแกรมควบคุม (SMR) ซึ่งในที่นี้จะใช
ซอฟทแวรของ OpenLDAP โดยการติดตั้งใหเตรียมไฟล openldap-2.1.10.tgz ซึ่งสามารถดาวน
โหลดไดจาก http://www.openldap.org จากนั้นใหทําตามข้ันตอนดังนี้ 
 

$  cd   $HOME 
$  tar  -xzvf openldap-2.1.10.tgz 
$  cd openldap-2.1.10 
$  ./configure --enable-ldbm (หมายเหต:ุ เลือกใชฐานขอมูลแบบ "ldbm") 
$  make depend 
$  make 
$  make test 
$  su 
# make install (หมายเหต:ุ คําส่ังนี้ตองปอนโดย superuser) 

 
หลังจากติดตั้งแลวตองทําการกําหนดคาเร่ิมตนของ SMR โดยใชไฟลที่เตรียมไว 
 

$  cp  slapd.conf   /usr/local/etc/openldap/ 
$  cp  amnet.schema   /usr/local/etc/openldap/schema/ 

 

แกไขคาในไฟล slapd-amnet.conf ใหถูกตองดังตอไปนี้ 
1>  เปล่ียนตําแหนง directory ใหมดังนี้ 
 

/etc/openldap/schema ---------> /usr/local/etc/openldap/schema 
/var/state/slapd.args ------------> /usr/local/var/slapd.args 
/var/run/slapd/slapd.pid --------> /usr/local/var/slapd.pid 
/var/openldap-ldbm -------------> /usr/local/var/openldap-data 
/etc/openldap/schema/amnet-tutorial.schema --------> 
/usr/local/etc/openldap/schema/amnet.schema 
 

2>  เปล่ียนรหัสผานในบรรทัดที่มีคําวา "rootpw YOUR_PASSWORD" ใหเปนตามตองการ 
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ทําการ extract เคร่ืองมือสําหรับจัดการ LDAP server  
 

$ tar   –xzvf   bin.tar.gz 
$ cd  bin 
$ export PATH=$PATH:$HOME/bin/ 

 
สรางไฟลชื่อ SMR ไวเพื่อระบุหมายเลขไอพีของ LDAP server  
 

$  echo  LDAPHOST=192.168.200.1  >  $HOME/bin/SMR 
 
เร่ิมตนการทํางานของ LDAP server โดย 
 
 $ startldap 
 
เพิ่ม root node ไวใน LDAP server โดยใช script ชื่อ amnet.ldif 
 

$ add -f amnet.ldif 
 
 เสร็จส้ินการติดตั้ง LDAP server เพื่อใชเปนคลังเก็บโปรแกรมควบคุม ทดสอบดวยคําส่ัง  
 

$ show c 
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3. การติดตั้งโปรแกรมไวในคลังเก็บโปรแกรม 
 แปลงโปรแกรมใหอยูในรูปแบบ base64 เพื่อใหสามารถติดตั้งใน LDAP server ได 
 
  $ encdec  –e  –b  <  libPROGRAM.so  >  libPROGRAM.so.64 
 
 ติดตั้งโปรแกรมควบคุมพื้นฐานโดยใช script สําหรับโปรแกรมนั้น ๆ 
 
  $ add  -f   LogTrace.ldif 
  $ add  -f   NetScan.ldif 
  
 การติดตั้งโปรแกรมตรวจสอบการบุกรุก (โปรแกรมตัวอยาง) โดย 
 
  $  add  -f   SD_LsassExploit.ldif 
 
 หากตองการถอดถอนโปรแกรมควบคุมหรือโปรแกรมตรวจสอบการบุกรุกใหใช script 
สําหรับถอดถอนโปรแกรม เชน 
 
  $  del  -f   SD_LsassExploit_del.ldif 
  $  del  -f   NetScan_del.ldif 
  $  del  -f   LogTrace_del.ldif 
 
หมายเหต ุ หากทําการสรางโปรแกรมข้ึนมาใหมตองเขียน script สําหรับติดตั้งและถอดถอน
โปรแกรมใหมดวย โดยดูตัวอยางจาก script ที่เตรียมไวใหแลว 
 
4. การสรางกุญแจสาธารณะ 
 การสรางกุญแจสาธารณะสําหรับมาสเตอรโหนดโดยใชคําส่ัง 
 
  $  genkey –mn 
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 จะไดไฟล MN_PrivateKey ซึ่งจะเปนไฟลที่เก็บ Private key ของมาสเตอรโหนดและจะ
ไดไฟล All_Publickeys ซึ่งจะเปนไฟลสําหรับเก็บ Public key ของมาสเตอรโหนดและแอ็กทีฟ
โหนดทั้งหมด 
 การสรางกุญแจสาธารณะสําหรับแอ็กทีฟโหนดใหใชคําส่ัง 
 
  $ genkey –an 
 
 จะไดไฟล AN_PrivateKey ซึ่งจะเปนไฟลที่เก็บ Private key ของแอ็กทีฟโหนด สวน 
Public key ของแอ็กทีฟโหนดจะถูกเก็บไวในไฟล All_Publickeys โดยไฟลทั้ง 2 ไฟลนี้จะตองนํา
ไปติดตั้งไวในแอ็กทีฟโหนดที่ถูกสรางข้ึนใหม และหลังจากการสรางกุญแจสาธารณะของแอ็กทีฟ
โหนดข้ึนใหม ตองทําการ restart โปรแกรม MN_manager ดวยทุกคร้ัง 
 
 การดูขอมูลเกี่ยวกับกุญแจที่อยูในไฟลใหใชคําส่ัง 
 
  $ genkey –rd 
 
5. การเร่ิมตนการทํางานของมาสเตอรโหนด 
 
 $  startldap 
 $  $HOME/MN/mn.tcl 
 
จากนั้นใหกดปุม start MN เพื่อเร่ิมตนการทํางานของมาสเตอรโหนด 
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ข้ันตอนการสรางและติดต้ังแอ็กทีฟโหนด 
 
1. สิ่งท่ีตองใช 

• เคร่ืองคอมพิวเตอร 
• การดเครือขาย 2 ชุด 
• ระบบปฏิบัติการลินุกซทะเล รุน 5.0 
• ลินุกซเคอรเนล รุน 2.4.24 {ชื่อไฟล linux-2.4.24.tar.gz} 
• ซอฟทแวรเครือขายแอ็กทีฟ “AMnet” version 2.6 {ชื่อไฟล flexinet-2.6.anidsan.tar.gz} 
• Patch สําหรับปรับปรุงฟงกชั่น Bridge ของลินุกซ ดาวนโหลดจาก http://www.ssi.

bg/~ja/#bridging  {ชื่อไฟล: bridge-ipmode-2.4.22-2.diff} 
• Bridge Utility สําหรับใชส่ังการทํางานของ Bridge ดาวนโหลดจาก 

http://bridge.sourceforge.net   {ชื่อไฟล: bridge-utils-1.0.4.tar.gz} 
• Patch สําหรับปรับปรุง Bridge Utility {ชื่อไฟล: bridge-utils-1.0.4-ipmode-1.diff} 
• โปรแกรมควบคุมหลักของแอ็กทีฟโหนด AN_manager {ชื่อไฟล libAN_manager.so} 
• Script สําหรับการเรียกใชงานโปรแกรม AN_manager {ชื่อไฟล AN_manager.ee} 
• ไฟลกุญแจสาธารณะ (Public Key) ที่ไดมาจากมาสเตอรโหนด {ชื่อไฟล All_Publickeys} 
• ไฟลกุญแจ (Private Key) ที่ไดมาจากมาสเตอรโหนด {ชื่อไฟล AN_PrivateKey} 

  
2. การสราง kernel ใหม 
ดาวนโหลด kernel source ที่ตองการจาก http://www.kernel.org (เชน linux-2.4.24.tar.gz) แลว 
save ไวที่ /usr/src และ extract ไฟลดวยคําส่ัง 
 

$  tar  -xzvf   linux-2.4.24.tar.gz 
$  cd  /usr/src/linux-2.4.24 
 

จากนั้นแกไขคา Extraversion ในไฟลที่ชื่อ Makefile ใหเปนตามตองการ เชน -MyKernel 
แลวทําการกําหนดคา kernel ใหมโดยใชคําส่ัง 
 

$  make   menuconfig 

http://bridge.sourceforge.net
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จะปรากฏ menu เพื่อใหเลือกสวนประกอบของ kernel ใหมตามตองการเมื่อกําหนดคาที่ตองการ
แลวใหบันทึกและออกจาก menu จากนั้นใหทําการสราง kernel ใหมโดยคําส่ัง 
 

$ make dep (ทําการตรวจสอบความข้ึนตอกันของแตละ package) 
$ make clean (ทําการลบไฟลทิ้งในกรณีที่เราเคยทําการ compile ไวกอนหนา) 
$ make bzImage (ทําการสราง kernel) 
$ make modules (ทําการสราง kernel modules) 
$ su 
# make modules_install (ทําการติดตั้ง kernel modules ไวใน /lib/modules/… 
# make install 

 
ซึ่งคําส่ัง make install จะทําการ copy kernel ใหมไปไวใน /boot และจะสราง initial ramdisk ไว
เพื่อใชในขณะ boot หรือสามารถสรางเองก็ไดดวยคําส่ัง 
# mkinitrd /boot/initrd-mybridge.img 2.4.24 (โดย 2.4.24 คือชื่อ Directory ที่ใชเก็บ modules 
ของ kernel ที่ถูกสรางข้ึนดวยคําส่ัง make modules_install โดยที่ Directory นี้จะอยูใน 
/lib/modules/...) 
นอกจากนั้นคําส่ัง make install จะทําการ copy ไฟล System.map ไปไวใน /boot ใหและยังทํา
การเพิ่มเมนูของ kernel ใหมในไฟล /boot/grub/grub.conf ใหโดยอัตโนมัติ 
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3. การสรางแอ็กทีฟโหนด 
• เตรียมเคร่ืองคอมพิวเตอรที่ติดตั้งระบบปฏิบัติการลินุกซ 
• extract ไฟล linux-2.4.24.tar.gz ไวใน /usr/src 
• extract ไฟล bridge-utils-1.0.4.tar.gz ไวใน $HOME/ 
• ทําการ patch kernel และ bridge tool (brctl) เพื่อให bridge สามารถสง packet ข้ึนไปยัง 

IPTABLES ได 
 

$  cd  /usr/src/linux-2.4.24/ 
$  patch  -p1  <  bridge-ipmode-2.4.22-2.diff 
$  cd  $HOME/ bridge-utils-1.0.4/ 
$  patch  -p1  <  bridge-utils-1.0.4-ipmode-1.diff 
 

• compile kernel ใหมโดยใหเปดใชงาน 802.1d ethernet bridging และ netfilter ดวย (ดูวิธี
การสราง kernel ที่หัวขอกอนหนานี้) 

• จากนั้นใหเพิ่มบรรทัดเหลานี้เขาในไฟล /etc/rc.local และแก IP_ADDRESS และ 
DEFAULT_GATEWAY ใหถูกตอง 

 
### Add Bridge 
/usr/local/sbin/brctl addbr mybridge 
/usr/local/sbin/brctl addif mybridge eth0 
/usr/local/sbin/brctl addif mybridge eth1 
### Set Bridge Port 
ifconfig eth0 0.0.0.0 up 
ifconfig eth1 0.0.0.0 up 
### Add IPaddress to Bridge 
ifconfig mybridge <IP_ADDRESS> up 
### Set Default Gateway 
route add default gw <DEFAULT_GATEWAY> 
### Enable IP-Mode to Bridge 
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/usr/local/sbin/brctl ipmode mybridge on 
### Enable IP forwarding 
echo 1 > /proc/sys/net/ipv4/ip_forward 
### Mark all packet with interface-card ID ( eth0 = 1, eth1 = 2 ) 
iptables -A PREROUTING -i eth0 -t mangle -j MARK --set-mark 1 
iptables -A PREROUTING -i eth1 -t mangle -j MARK --set-mark 2 

 
เมื่อถึงข้ันนี้ก็สามารถใชเคร่ืองเปน Transparent Bridge ไดแลว ซึ่งข้ันตอนตอไปคือติดตั้งซอฟท
แวร AMnet Active Network  
 

$  cd  $HOME 
$  tar  -xzvf   flexinet-2.6.anid.tar.gz 
$  cd  flexinet-2.6 
$  make 
$ su – 
$ cd  $HOME/flexinet-2.6  
$ make install 

 
เมื่อถึงข้ันนี ้ซอฟทแวร AMnet จะถูกติดตั้งไวในเคร่ืองแลว จากนั้นใหสราง directory ชื่อ anidsan 
ไวใน flexinet-2.6/ee/ แลวนําไฟล libAN_manager.so และ AN_manager.ee ไปเก็บไว 
จากนั้นใหเขาไปที่มาสเตอรโหนดเพื่อทําการสราง Private key สําหรับแอ็กทีฟโหนดโดยใชคําส่ัง 
 

$  genkey  -an 
 

ซึ่งจะไดไฟล AN_PrivateKey และไฟล All_Publickeys ให copy ไฟลดังกลาวไปเก็บไวในเคร่ือง
แอ็กทีฟโหนดใน flexinet-2.6/ee/anidsan/ 
เมื่อมาถึงข้ันนี้แอ็กทีฟโหนดก็จะสามารถใชงานไดแลว ซึ่งสามารถเร่ิมการทํางานไดโดย 

 
$  su  - 
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#  cd   $HOME/flexinet-2.6/ee/anidsan 
#  ee   AN_manager.ee 
 

ซึ่งแอ็กทีฟโหนดก็จะเร่ิมทาํงานและติดตอไปยังมาสเตอรโหนดเพื่อขอดาวนโหลดโปรแกรมควบคมุ
มาติดตั้ง 
 
4. การแกปญหาเมื่อ AMnet หา Library ไมพบ 
หากตองการเขียนโปรแกรมควบคุมใน AMnet ที่มีการเรียกใชไลบราร่ีที่ไมไดระบุไวใน Makefile ที่
มีมากับ AMnet จะเกิด error วา undefined symbol :ข้ึนมา ซึ่งปญหานี้สามารถแกไขไดโดยการ
กําหนดไลบราร่ีที่โปรแกรมควบคุมนั้นเรียกใช โดยเขาไปแกไข Makefile เพื่อกําหนดชื่อไลบราร่ี
ไฟลและพาธที่เก็บไฟลนั้น โดยใชออบชั่น -l เพื่อระบุชื่อไฟล และออบชั่น -L เพื่อระบุพาธ เชน L 
และ -l 
ตัวอยางเชน ไลบราร่ีไฟลชื่อ liblist.a อยูใน $HOME/flexinet-2.6/ee/list/ ก็ใหแก Makefile โดย
เพิ่มบรรทัดนี้เขาไป 
        LDFLAGS += -L$HOME/flexinet-2.6/ee/list 
        LIBS += -llist 
หมายเหต ุ- ชื่อไลบราร่ีไฟล liblist.a จะตองตัด lib และนามสกุล .a ออกกอน 
จากนั้นก็ใหเพิ่มออบชั่นทั้งสองเขาไปในบรรทัดคําส่ังที่ใชในการคอมไพล เชน 
        $(CC) $(CFLAGS) $(LDFLAGS) -shared -o $@ $< $(LIBS)  
ขอสังเกตุ - ตองใสชื่อไลบราร่ี $(LIBS)ไวหลังออบชั่น -o 
หลังจากนั้นใหคอมไพลแลวลองรันดู เทานี้ error ก็จะหายไป 
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ทดสอบการทํางานเบื้องตนของระบบ 
 

1. สิ่งท่ีตองใชในการทดสอบ 
• เคร่ืองที่ใชเปนแอ็กทีฟโหนด 2 เคร่ือง และมาสเตอรโหนด 1 เคร่ือง 
• เคร่ืองคอมพิวเตอรสําหรับติดตั้งในเครือขายยอย 2 เคร่ือง 
• โปรแกรมสําหรับบุกรุกเคร่ืองที่อาศัยชองโหวของบริการ Lsass {ชื่อไฟล lsassexploit} 
• โปรแกรมทดสอบการสงผานขอมูลที่พอรตตาง ๆ {ชื่อไฟล hping} 

 

2. ขั้นตอนการทดสอบการทํางานของระบบเบื้องตน 
เมื่อเตรียมมาสเตอรโหนดและแอ็กทีฟโหนดเรียบรอยแลว ก็สามารถทดสอบการทํางานเบื้องตน
ของระบบได โดยนํามาสเตอรโหนดและแอ็กทีฟโหนดเชื่อมตอกันใหเปนเครือขายดังรูป 

AN-2AN-1

Linux
(MasterNode)

Windows XP
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จากนั้นใหเขาไปที่มาสเตอรโหนดแลวพิมพคําส่ังเพื่อเร่ิมการทํางานดังนี้ 
 

 $  startldap 
 $  $HOME/MN/mn.tcl 
 

จะปรากฏหนาจอดังรูปตอไปนี ้ใหเลือกแท็บ “MN start/stop” แลวกดปุม Start MN 
 

 
เมื่อเร่ิมการทํางานมาสเตอรโหนดเสร็จแลว จากนั้นใหเขาไปที่แอ็กทีฟโหนดเพื่อเร่ิมการทํางานโดย 
 

 $  su – 
 #  cd   $HOME/flexinet/ee/anidsan 
 #  ee   AN_manager.ee 
 

ซึ่งคําส่ังนี้จะเปนการติดตั้งโปรแกรมควบคุม AN_manager เขาไปใน Execution Environment 
ของแอ็กทีฟโหนด  
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จากนั้นแอ็กทีฟโหนดก็จะเร่ิมทํางานตามคําส่ังในโปรแกรมควบคุม AN_manager โดยจะเร่ิมสง
สัญญาณควบคุมเพื่อทําการติดตอกับมาสเตอรโหนดเพื่อขอดาวนโหลดโปรแกรมควบคุมพื้นฐาน
มาติดตั้ง ซึ่งจะปรากฏหนาจอดังรูปตอไปนี้ 
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จากนั้นนําเคร่ืองคอมพิวเตอรที่ติดตั้งระบบปฏิบัติการวินโดวส 2000 ที่มีชองโหวของบริการ Lsass 
ติดตั้งเขาไปในเครือขายยอยที่ 1 หรือตอเขากับอีกดานของแอ็กทีฟโหนด AN1 และเมื่อเคร่ืองดัง
กลาวไดเร่ิมสง packet ออกมา แอ็กทีฟโหนดก็จะตรวจพบและจะเร่ิมทําการสํารวจเคร่ืองที่ติดตั้ง
ใหมนั้นทันท ีและเมื่อสํารวจเสร็จแลวก็จะสงสัญญาณติดตอกับมาสเตอรโหนดเพื่อสอบถามราย
ชื่อโปรแกรมตรวจสอบการบุกรุกที่จะตองติดตั้งเพิ่ม และเมื่อมาสเตอรโหนดตอบกลับมาแอ็กทีฟ
โหนดก็จะเร่ิมดาวนโหลดโปรแกรมตรวจสอบการบุกรุก SD_LsassExploit มาติดตั้งทันที ซึ่งจะ
ปรากฏรายละเอียดบนหนาจอของแอ็กทีฟโหนดดังรูปตอไปนี้ 
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หลังจากนั้นใหเร่ิมตนการทํางานแอ็กทีฟโหนดอีกเคร่ืองโดยวิธีเดียวกันกับที่กลาวมาแลว และเร่ิม
ทดสอบการตรวจสอบการบุกรุกโดยใชโปรแกรมสําหรับบุกรุกที่อาศัยชองโหวของบริการ Lsass 
โดยใหติดตั้งโปรแกรมสําหรับบุกรุกไวในเคร่ืองที่อยูในเครือขายยอยที่ 2 และทดสอบการสงผานขอ
มูลไปที่หมายเลขพอรต 445 ซึ่งเปนพอรตที่จะใชบุกรุกโดยใชเคร่ืองมือ hping ซึ่งในตอนแรกจะ
สามารถสงผานขอมูลไดปกติ จากนั้นทําการบุกรุกเคร่ืองที่อยูในเครือขายยอยที่ 1 ซึ่งแอ็กทีฟโหนด 
AN1 ที่ติดตั้งโปรแกรมตรวจสอบการบุกรุก SD_LsassExploit ก็จะตรวจสอบพบการบุกรุกและจะ
ทําการคนหาเครือขายที่สงขอมูลเขามาบุกรุกทันทีเพื่อสกัดกั้นการบุกรุกทันที ทําใหหลังจากนั้น 
hping จะไมสามารถสงขอมูลผาน AN2 ไดอีก ดังรูปตอไปนี้ 
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และที่แอ็กทีฟโหนด AN1 จะแสดงผลวาไดตรวจพบการบุกรุกบนหนาจอดังรูปตอไปนี้ 
 

 
 



                                                                                                                                                                
                                                 
                                                                                                                

 

86

 

ในสวนของแอ็กทีฟโหนด AN2 ซึ่งเปนผูสงผานขอมูลของผูบุกรุกออกมาเมื่อไดรับคําขอใหคนหา
แพ็กเก็ต ก็จะทําการคนหา และก็พบวาแพ็กเก็ตดังกลาวอยูใน Log Buffer ดังรูปตอไปนี้ และจะ
ทําตามคําส่ังที่ระบุมาในคําขอ ซึ่งก็คือใหสกัดกั้นการสงผานขอมูลที่ใชหมายเลขพอรต 445 ซึ่งเปน
ชองโหวที่ใชบุกรุก 
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