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Grid becomes popular for enabling scientific experiment environment, consisting 

of many users and resources. Grid authorization management is performed on each 

individual resource. This causes grid system poor scalability. In the past two year, the 

concept of integrated VOs has become increasingly popular. However, there is no 

authorization framework that can support multiple VOs at the moment. 

 The objective of this thesis is to design and develop the community-based 

authorization management system that support integrated VOs environment. We utilize 

Community Authorization Service as a foundation and extend its features to support 

Globus Resource Allocation Manager (GRAM), which is the main component in Globus 

toolkit. This thesis also proposes two solutions for integrated VOs problems, passport 

concept and exchange credential concept. Our experiments indicate that our 

authorization framework work well in the integrated VOs environments, given that  user 

choose the proxy credential scheme that is apropriate to the integrated VOs 

environments. 
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บทที่1 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

แนวความคิดของกริดคือความพยายามที่จะสรางองคกรเสมือน(VOs: Virtual 

Organizations) โดยการรวบรวมองคกร (PO: Physical Organization) ตางๆเขามาดวยกันเพือ่ให

เกิดโครงสรางที่สามารถใชทรัพยากรรวมกันระหวางองคกรได โดยแตละองคกรภายในองคกร

เสมือนเดียวกันจะมีความเชื่อถือกัน ทําใหผูใชตางองคกรกันสามารถเขาไปใชทรัพยากรในอีก

องคกรได การที่มีโครงสรางที่สามารถใชทรัพยากรรวมกันไดทําใหเกิดประโยชนหลายอยางดวยกัน

เชน งานที่ใชการประมวลผลมากก็จะสามารถนํากริดมาใชงานซึ่งจะสงผลใหงานเสร็จเร็วขึ้น

เนื่องจากมีจํานวนหนวยประมวลผลที่มากขึ้น นอกจากนี้ งานที่ใชหนวยเก็บขอมูลจํานวนมาก เชน

แฟมขนาด 1 เทระไบตขึ้นไป จะไมสามารถเก็บไวในหนวยเก็บขอมูลปกติได และการเคลื่อนยาย

ขอมูล (FTP: File Transfer Protocol) ทําไดไมสะดวกซึ่งจะพบมากในงานประเภทการทดลองทาง

วิทยาศาสตร ดังนั้นนักวิทยาศาสตรสวนใหญจึงใหความสนใจที่จะลองใชระบบกริดซึ่งสามารถใช

ทรัพยากรการเก็บขอมูลรวมกันไดกลาวคือกริดสามารถแบงแฟมออกเปนแฟมยอยๆไปเก็บยัง

หนวยเก็บขอมูลบนตางเครื่องกันได และยังมีการจัดการเกี่ยวกับการเคลื่อนยายขอมูลขนาดใหญที่

มีประสิทธิภาพ ตัวอยางการใชงานกริดในปจจุบันไดแก การพยากรณอากาศ การออกแบบยา

รักษาโรค และการวิเคราะหลักษณะทางพันธุกรรม เปนตน ซึ่งในสวนของประเทศไทยเองก็ไดให

ความสนใจในเทคโนโลยีของกริด เชน โครงการอีไซนไทยแลนด(eScience)[1] ซึ่งเปนโครงการที่

ตองการสรางสภาพแวดลอมของการคํานวณสําหรับนักวิทยาศาสตรสาขาตางๆโดยใชโครงสราง

ของกริด และ โครงการไทยกริด(ThaiGrid)[2] ซึ่งเปนโครงการที่สรางขึ้นมาเพื่อรวมกลุมของ

ผูพัฒนาระบบกริดระหวางมหาวิทยาลัยตางๆและหองปฏิบัติการวิจัยกริดในไทย เปนตน 

 เนื่องจากแนวความคิดในการใชทรัพยากรรวมกันระหวางองคกรของกริดนั้นไดรับความ

นิยมอยางมากในกลางทศวรรษที่ 90 และตอเนื่องมาจนถึงปจจุบัน จึงไดมีผูพัฒนาระบบสําหรับ

ทํากริดเปนจํานวนมากตัวอยางเชน โกลบัสทูลคิด (Globus toolkit)[3] อีโคกริด (EcoGRID)[4]

และจีฟารม (Gfram)[5] เปนตน ซึ่งทุกระบบนั้นตางก็ใหความสําคัญกับการรักษาความปลอดภัย

บนกริดทั้งสิ้น และระบบที่ไดรับความนิยมมากที่สุดอยางโกลบัสทูลคิดไดพัฒนาระบบความ

ปลอดภัยเชิงกริด(GSI: Grid Security Infrastructure)[6, 7]  ซึ่งจะเนนในดานการยืนยันตัวตน

ของบุคคลและทรัพยากร(authentication) ความปลอดภัยของขอความ(message protection) 
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และการลงทะเบียนเขาระบบเพียงครั้งเดียว(SSO: Single Sign-On) โดยในสวนของสิทธิการเขา

ใชทรัพยากรจะปลอยเปนหนาที่ของผูดูแลทรัพยากรเปนผูกําหนดเอง  

เมื่อองคกรเสมือนมีขนาดที่ใหญข้ึนมักจะกอใหเกิดปญหาแกผูดูแลระบบกริดโดยเฉพาะ

อยางยิ่งปญหาทางดานการขยายตัวของระบบ(scalability) เพราะภายหลังทําการพิสูจนตัวจริงทั้ง

สองฝายกอนเขาใชทรัพยากรเสร็จส้ินแลว ทางทรัพยากรจะมีการใชกริดแมปไฟล(Gridmap file) 

เพื่อทําการตรวจสอบสิทธิการเขาใชและเปลี่ยนชื่อผูใชมาเปนชื่อเฉพาะที่ (local username)ของ

แตละทรัพยากร ซึ่งผูใชจําเปนที่จะตองมีชื่อผูใชเฉพาะที่บนทุกๆทรัพยากรในองคกรเสมือน ทําให

เกิดความยุงยากในการดูแลดังนั้น จึงมีแนวคิดที่จะสรางเครื่องใหบริการขึ้นมาเพื่อจัดการสิทธิของ

ผูใชในองคกรเสมือนโดยมีลักษณะเปนแบบรวมศูนย (centralize) โดยงานวิจัยในลักษณะนี้ที่

ไดรับความนิยมไดแก ซีเอเอส (CAS: Community Authorization Service)[8-10] และ วีโอเอ็ม

เอส (VOMS: Virtual Organizations Membership Service)[11] ซึ่งจากการสรางบริการแบบรวม

ศูนยทําใหองคกรเสมือนมีความสามารถในการขยายตัวที่ดีข้ึนกวาเดิม โดยที่ทั้งซีเอเอส และ วี

โอเอ็มเอส ไดพัฒนาขึ้นเพื่อทํางานรวมกันกับโกลบัสทูลคิด โดยซีเอเอสนั้นสนับสนุนการทํางาน

โกลบัสทูลคิดรุน 2.x และ โกลบัสทูลคิดรุน 3.x ในสวนของกริดเอฟทีพี (GridFTP)เทานั้นซ่ึงเปน

เพียงสวนยอยของโกลบัสทูลคิด ทางดานวีโอเอ็มเอสนั้นสนับสนุนการทํางานของโกลบัสทูลคิดรุน

2.x เทานั้นยังไมรองรับการทํางานของโกลบัสทูลคิดรุน 3.x ข้ึนไป  

งานวิจัยนี้จะเปนการนําแนวความคิดของการสรางเครื่องใหบริการเพื่อจัดการสิทธขิองผูใช

ในองคกรเสมือนแบบรวมศูนย โดยการพัฒนาจะมุงเนนในการปรับปรุงบริการจัดการสิทธิของผูใช

ในองคกรเสมือนและปรับปรุงแกรม (GRAM: Globus Rersource Allocation Manager) ของโกล

บัสทูลคิดรุน3.2.1 เพื่อใหสามารถทํางานรวมกันได นอกจากการทํางานรวมกันกับโกลบัสทูลคิดรุน

3.2.1 ภายในองคกรเสมือนเดียวกันแลวงานวิจัยนี้จะคลอบคลุมถึงการพัฒนาระบบจัดการสิทธิ

การเขาใชทรัพยากรขามองคกรเสมือน (Cross VOs Authorization) ซึ่งมีแนวโนมที่จะเกิดมากขึ้น

เห็นไดจากหลายโครงการที่ใหความสนใจของการทํางานหรือการรวมมือกันระหวางองคกรเสมือน

เพื่อใหไดประสิทธิภาพของทรัพยากรที่ดีกวาเดิมเชน โครงการ โอเพนไซนกริด (OSG: Open 

Science Grid) [12] โดยการพัฒนาระบบจัดการสิทธิการเขาใชทรัพยากรขามองคกรเสมือนนี้ จะ

ทําการแกไขเพิ่มเติมจากระบบที่สามารถใชงานในองคกรเสมือนเดียวกัน และจะตองสนับสนนุการ

ทํางานของโกลบัสทูลคิดรุน 3.2.1 ในสวนของแกรมเชนเดียวกัน 
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รูปที่ 1.1 แสดงโครงสรางแบบลําดับข้ันขององคกรเสมือนในโอเพนไซนกริด 

1.2 วัตถุประสงค 

เพื่อพัฒนาระบบจัดการสิทธิการเขาใชทรัพยากรในกริดที่มีความสามารถในการขยายตัว

ของระบบที่ดีขึ้น และสามารถทํางานรวมกันกับแกรมในโกลบัสทูลคิดรุน 3.2.1 ไดทั้งในองคกร

เสมือนเดียวกัน และตางองคกรเสมือนกันได 

1.3 ขอบเขตงานวิจัย 

1.   งานวิจัยน้ีจะทําการสรางระบบจัดการสิทธิแบบกลุมคนบนกริดบนซอรฟแวร โกลบัส

ทูลคิดรุน 3.2.1 ทั้งภายในองคกรเสมือนเดียวกัน และสามารถใชงานขามองคกร

เสมือนได 

2.   สภาพแวดลอมขององคกรเสมือนสององคกรที่จะนํามาทดสอบในงานวิจัยนี้จะตอง

เชื่อถือตัวกลางรวมกันอยางนอย 1 ตัว 

3.   งานวิจัยนี้จะพัฒนาจากซีเอเอสรุนโกลบัสทูลคิดรุน 3.2.1 ใหมีความสามารถทํางาน

รวมกันกับแกรมของโกลบัสทูลคิดรุน 3.2.1 ได คือจะทดสอบคําสั่ง managed-job-

globusrun 

4.   ภาษาที่ใชในการพัฒนาระบบการจัดการสิทธิแบบกลุมคนนี้จะใชภาษาจาวาและ

ชุดคําสั่งของยูนิกต (UNIX Script) เปนหลัก 

1.4 ขั้นตอนและวิธีดําเนินงานวิจัย 

1. ทําการศึกษาเทคโนโลยีกริด และงานวิจัยอ่ืนๆที่เกี่ยวของกับกริดที่เกิดขึ้นในปจจุบัน

เพื่อดูแนวโนมของกริดในอนาคต 
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2. ทําการติดตั้งกริดซอรฟแวรลงบนเซิรฟเวอรที่ไดเตรียมไว เพื่อศึกษาลักษณะการ
ทํางาน โดยในงานวิทยานิพนธนี้ไดตัดสินใจเลือกใชโกลบัสทูลคิดรุน 3.2.1 ซึ่งเปน 

กริดซอรฟแวรที่ทางผูพัฒนาอนุญาตใหนักวิจัยที่สนใจทางดานเทคโนโลยีกริด

สามารถนําไปติดตั้งไดโดยไมคิดคาใชจายแตประการใด 

3. ทําการศึกษาจีเอสไอ แกรม ซีเอเอส และงานวิจัยอื่นๆที่เกี่ยวของ เชน อารแบค เอสเอ

เอมแอล  เปนตน 

4. ทําการออกแบบระบบจัดการสิทธิแบบกลุมคนในระบบกริดสําหรับโกลบัสทูลคิดรุน 

3.2.1 

5. ทําการพัฒนาระบบการจัดการสิทธิแบบกลุมคนในระบบกริดสําหรับโกลบัสทูลคิดรุน
3.2.1 เพื่อศึกษาผลกระทบตอระบบเดิมและดูผลลัทธวาเปนไปตามที่คาดไวหรือไม 

6. ทําการออกแบบระบบจัดการสิทธิการเขาใชทรัพยากรในระบบกริดใหสามารถทํางาน
ขามองคกรเสมือนไดโดยประยุกตใชระบบจัดการสิทธิการเขาใชทรัพยากรสําหรับใน

องคกรเสมือนเดียวกันเปนตนแบบ ใหมีความสามารถในการทํางานรวมกับองคกร

เสมือนอื่นได 

7. ทําการพัฒนาระบบการจัดการสิทธิการเขาใชท รัพยากรในระบบกริดที่ มี

ความสามารถทํางานขามองคกรเสมือนได เพื่อศึกษาผลกระทบตอระบบเดิมและดู 

ผลลัทธวาเปนไปตามที่คาดไวหรือไม 

8. ทําการวิเคราะห และสรุปผล พรอมขอเสนอแนะ 

9. จัดทํารายงานวิทยานิพนธฉบับสมบูรณ 

1.5 ประโยชนที่คาดวาจะไดรับ 
1. ไดระบบจัดการสิทธิการเขาใชทรัพยากรที่มีความสามารถในดานการขยายตัวของ

ระบบที่ดีข้ึนทั้งภายในองคกรเดียวกัน และระบบที่มีองคกรเสมือนมากกวาหนึ่ง 

2. ไดระบบจัดการสิทธิการเขาใชทรัพยากรที่มีสามารถใชงานไดทั้งในองคกรเสมือน
เดียวกันและตางองคกรเสมือนกันได 

3. สามารถทํางานรวมกันกับเครื่องทรัพยากรที่ยังไมไดถูกแกไขใหเขาใจนโยบายที่ได
ออกโดยระบบจัดการสิทธิแบบกลุมคนนี้ได (Backward Compatibles) 
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1.6 โครงสรางวิทยานิพนธ 

 ในบทตอไปของวิทยานิพนธนี้จะกลาวถึงทฤษฎีที่นํามาประยุกตใช และงานวิจัยที่

เกี่ยวของ บทที่ 3 จะกลาวถึงการออกแบบและพัฒนาระบบจัดการสิทธิการเขาใชทรัพยากรสําหรับ

โกลบัสทูลคิดรุน 3.2 ภายในองคกรเสมือนเดียวกัน ในบทที่ 4 จะแสดงรายละเอียดการออกแบบ

และพัฒนาระบบจัดการสิทธิการเขาใชทรัพยากรสําหรับโกลบัสทูลคิดรุน 3.2 บนสภาพแวดลอมที่

มีองคกรเสมือนมากกวา 1 องคกรเสมือน ในบทที่5 จะแสดงถึงการทดสอบระบบจัดการสิทธิแบบ

กลุมคนนี้ และในบทสุดทายจะเปนการสรุปผลงานวิทยานิพนธและขอเสนอแนะในการออกแบบ

ระบบจัดการสิทธิการเขาใชทรัพยากรบนโกลบัสทูลคิดและแนวทางในการพัฒนาตอไป 

1.7 ผลงานที่ตีพิมพจากวิทยานิพนธ 

 สวนหนึ่งของวิทยานิพนธนี้ไดรับการตีพิมพเปนบทความทางวิชาการในหัวขอเร่ือง “GAS: 

Grid Authorization Service in GT3.x Environment” โดย ปฏิภาณ คงสิริกุล และ ณัฐวุฒิ หนู

ไพโรจน ในงานประชุมวิชาการ “The 8th National Computer Science and Engineering 

Conference (NCSEC 2004)” ซึ่งจัดโดย มหาวิทยาลัยสงขลานครินทร ณ โรงแรม เจบี หาดใหญ 

สงขลา ในระหวางวันที่ 21-22 ตุลาคม 2547 



บทที่2 

ทฤษฎีและงานวิจัยที่เกี่ยวของ 

2.1 ทฤษฎีที่เกี่ยวของ 

2.1.1  กริด (Grid) [13] 

 กริดเปนระบบกระจายรูปแบบหนึ่งที่เกิดจาการรวบรวมทรัพยากรตางๆเขามาสรางเปน

องคกรเสมือน ซึ่งทรัพยากรที่อยูในองคกรเสมือนนี้จะเปนทรัพยากรที่อยูในองคกรเดียวกันจริงๆ 

หรือจะอยูตางองคกรกันก็ได โดยทรัพยากรในองคกรเสมือนนี้จะไมขึ้นกับโครงสรางการเชื่อมตอ

จริงของแตละองคกรและทรัพยากรทั้งหมดในองคกรเสมือนจะตองมีความเชื่อถือซึ่งกันและกัน 

(Trust) การที่ทรัพยากรในองคกรเสมือนนี้ไมขึ้นอยูกับโครงสรางการเชื่อมตอจริงและสามารถ

ทํางานขามองคกรกันได จึงจําเปนที่จะตองมีระบบจัดการที่ดีพอ โดยคุณสมบัติที่จําเปนจะตองมี

สําหรับในการสรางองคกรเสมือนไดแก ความสามารถในการลงทะเบียนเขาระบบเพียงครั้งเดียว 

(Single Sign-on) หรือการยืนยันฐานะของผูใชแตละคนโดยใชโครงสรางการเขารหัสสาธารณะ 

(PKI : Public-Key Infrastructure) ที่จําเปนตองมีการกําหนดหนวยดูแลสวนกลาง (CA :Central 

Authorization) เพื่อรับผิดชอบในการสรางใบยืนยันตัวตนของผูใชในการขอเขาไปใชทรัพยากร

ตางๆในองคกรเสมือน 

2.1.2  โกลบัสทูลคิด (Globus Toolkit) [3] 

โกลบัสทูลคิท ถูกพัฒนาขึ้นสําหรับเปนซอฟตแวรพื้นฐานสําหรับการสรางและใหบริการ

ทรัพยากรและบริการตางๆของระบบกริด การพัฒนาโกลบัสทูลคิทเกิดจากความรวมมือของบุคคล

ที่เกี่ยวของในวงการกริดในรูปแบบของโอเพนซอรส ทําใหมีการนําโกลบัสทูลคิทไปใชเปนพื้นฐาน

สําหรับการสรางระบบกริดสําหรับการทํางานในรูปแบบตางๆกันเปนจํานวนมาก  

โกลบัสทูลคิทมีสวนประกอบที่สําคัญไดแก 

• สวนกําหนดและจัดการทรัพยากรกริด หรือ แกรม (GRAM: Grid Resource 

Allocation Manager) ทําหนาที่สรางและจัดการการเขาใชทรัพยากร โดยใชจีเอสไอ 

ในการจัดการดานความปลอดภัย  

• สวนใหบริการขอมูล(Information Services) ทําหนาที่ใหบริการขอมูลรายละเอียด

ของทรัพยากรและบริการตางๆ รวมถึงขอมูลอ่ืนๆ ที่เกี่ยวของ เชน สถานะของ

เครือขาย หรือ รายละเอียดของขอมูลในการทําดาตากริด เปนตน 
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• โครงสรางความปลอดภัยกริด หรือ จีเอสไอ (GSI: Grid Security Infrastructure) ทํา

หนาที่จัดการดานความปลอดภัยในการเขาใชทรัพยากรและบริการตางๆของกริด โดย

ใชหลักการการลงทะเบียนเขาระบบเพียงครั้งเดียวและการมอบสิทธิ (Delegation)   

จีเอสไอใชมาตรฐานเอ็กซ509ซึ่งถูกนํามาใชในโครงสรางการเขารหัสสาธารณะเปน

หลักในการยืนยันบุคคล  

โกลบัสทูลคิทไดรับการพัฒนาออกมาหลายเวอรชั่น จนมาถึงโกลบัสทูลคิทเวอรชั่น

3(Globus Toolkit3) ที่ไดนําสถาปตยกรรมกริดเซอรวิสแบบเปด (Open Grid Service 

Architecture) และแนวคิดของกริดเซอรวิสมาใช และสามารถแสดงสถาปตยกรรมของโกลบัส

ทูลคิท 3 ไดดังรูปที่ 2.1 

 
รูปที่ 2.1 สถาปตยกรรมของโกลบัสทูลคิท 3 

จากรูปที่ 2.1 โกลบัสทูลคิทจะประกอบไปดวยสวนประกอบดังตอไปนี้ 

• เครื่องมืออางอิงของโอจีเอสไอ (OGSI Reference Implementation)  ไดนําอินเตอรเฟส

ตางๆของโอจีเอสไอมาสรางใหอยูในรูปแบบของเอพีไอ (API) เพื่ออํานวยความสะดวก

ทั้งในการสรางและเรียกใชงานกริดเซอรวิส 

• โครงสรางพื้นฐานความปลอดภัย (Security Infrastructure) ทําหนาที่จัดการการยืนยัน

บุคคลและการควบคุมสิทธิการเขาใช โดยใชจีเอสไอเปนพื้นฐาน 

• บริการระดับระบบ (System-Level Services)  ใหบริการรันไทม (Run-time Services) 

สําหรับบริการที่ตองการจะสรางขึ้น 
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• บริการพื้นฐาน (Base Services) ทําหนาที่ใหบริการแกผูใชที่ตองการเรียกใช

ความสามารถที่มีอยูเดิมในโกลบัสทูลคิท 2 เชน บริการการจัดการทรัพยากร บริการ

ขอมูล เปนตน  ในรูปแบบของกริดเซอรวิส 

• บริการที่ผูใชสรางขึ้น (User-Defined Services) เปนสวนที่ใหผูใช ไดทําการสรางบริการ

ตางๆในรูปแบบของกริดเซอรวิสที่ผูใช ตองการขึ้นเอง  

• คอนเทนเนอรกริดเซอรวิส (Grid Services Container) เปนสภาวะแวดลอมจําลอง 

(Abstract Environment) ที่โกลบัสทูลคิทสรางขึ้นมา เพื่อใหกริดเซอรวิสสามารถทํางาน

ไดอยางถูกตอง โดยไมขึ้นกับระบบการทํางานที่ระบบทํางานอยูจริง 

• เครื่องมือจัดการเว็บเซอรวิส (Web Services Engine) ทําหนาที่จัดการการรับสงขอมูล

การเรียกใชกริดเซอรวิสในรูปแบบเอ็กซเอ็มแอล (XML)  

ผลของการที่โกลบัสทูลคิท 3 ไดแบงแยกสวนประกอบตางๆออกจากกันอยางชัดเจน ทําใหเกิด

ความสะดวกและงายดายทั้งตอการสรางและใหบริการตางๆที่อยูในรูปกริดเซอรวิส รวมถึงการ

สรางสวนประกอบหรือบริการยอยๆเพื่อรองรับการสรางและใหบริการกริดเซอรวิสตอไป 

สําหรับแกรมที่มีในโกลบัสทูลคิท จะอยูในรูปแบบของกริดเซอรวิสเชนเดียวกับบริการอื่นๆ โดยเมื่อ

ผูใชตองการจะเขาใชทรัพยากรจะตองทําการสรางคําอธิบายทรัพยากรที่จะใชใหอยูในรูปของ

ภาษาขอกําหนดทรัพยากรหรืออารเอสแอล (RSL: Resource Specification Language) จากนั้น

จึงทําการสงไปยังกริดเซอรวิสที่ทําหนาที่จัดการทรัพยากร เพื่อนําอารเอสแอลที่สงไปจัดการ

เรียกใชทรัพยากรนั้นตอไป 

2.1.3 เว็บเซอรวิส (Web Services) 

เว็บเซอรวิสเปนระบบการสรางและเรียกใชบริการตาง ๆ (Service) ผานทางระบบ

เครือขาย โดยใชการสงขอมูลในรูปแบบของ XML (eXtensible Mark-up Language) การสง

ขอมูลในรูปแบบมาตรฐานนี้ทําใหเว็บเซอรวิสสามารถถูกสรางหรือเรียกใชดวยภาษาโปรแกรม

ภาษาใดก็ได (Language Independent) หรือทํางานอยูบนเครื่องหรือระบบใดก็ได (Platform 

Independent) นอกจากนี้การเรียกใชเว็บเซอรวิสก็ทําไดโดยงาย เปรียบเสมือนการเรียกใช

สวนประกอบ(Component) ที่อยูภายในเครื่องเดียวกัน อาจกลาวไดวาเว็บเซอรวิสทําใหเกิดการ

สรางระบบกระจาย (Distributed  System) ไดอีกดวย โดยการกระจายงานไปทําในระบบหรือสวน

อ่ืน ไมจําเปนตองทําที่เครื่องใดเครื่องหนึ่งเพียงอยางเดียว 
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เว็บเซอรวิสไดทําการกําหนดรูปแบบที่จะใชในการบรรยายรายละเอียดของสวนประกอบ

หรือบริการตางๆ รูปแบบการเรียกใชบริการ รวมไปถึงการจัดเก็บและคนหาบริการตางๆ รูปแบบ

ตางๆเหลานี้ไดมีการกําหนดเปนมาตรฐานที่แนนอน อันไดแก ดับบลิวเอสดีแอล (WSDL – Web 

Services Description Language) โซป (SOAP – Simple Object Access Protocol) และ ยูดีดี

ไอ (UDDI – Universal Description Discovery and Integration) นอกจากนั้นสวนประกอบ

พื้นฐานเหลานี้แลว องคกรธุรกิจตางๆ ยังไดมีการสรางขอกําหนด (Specification) เพื่อเพิ่ม

ความสามารถตางๆใหแกเว็บเซอรวิสและนําเว็บเซอรวิสไปใชในงานเฉพาะดาน เชน ดับบลิวเซ

เคียวริตี้ (WS-Security) ดับบลิว-ทรานแซ็คชั่น (WS-Transaction) เปนตน   ทําใหเว็บเซอรวิส

ไดรับความนิยมและถูกนําไปใชอยางกวางขวาง  

2.1.4 กริดเซอรวิส (Grid Service) 

กริดเซอรวิสเกิดจากความตองการในการสรางมาตรฐานการสรางและใหบริการตางๆ ทีอ่ยู

ในระบบกริดใหเปนรูปแบบเดียวกัน จึงไดมีการออกแบบของสถาปตกรรมกริดเซอรวิสแบบเปด

หรือโอจีเอสเอ (OGSA – Open Grid Services Architecture) [14] เพื่อเปนสถาปตยกรรม

พื้นฐานสําหรบัการทํางานรวมกันภายในระบบกริด และมีการกําหนดขึ้นมาเปนมาตรฐานทีเ่รียกวา 

โครงสรางกริดเซอรวิสแบบเปด หรือ โอจีเอสไอ (OGSI - Open Grid Services Infrastructure) 

[15]ดังนั้นจึงอาจกลาวไดวา กริดเซอรวิสหมายถึงบริการที่สรางตามมาตรฐานของเรียกวา 

โครงสรางกริดเซอรวิสแบบเปด และมีการอธิบายการเขาใชบริการไวในรูปแบบของดับบลิวเอสดี

แอล 

สถาปตกรรมกริดเซอรวิสแบบเปดหรือโอจีเอสเอ ไดออกแบบกริดเซอรวิสจากพื้นฐานของ

สถาปตยกรรมเว็บเซอรวิส จะเห็นไดจากมีการนํามาตรฐานของเว็บเซอรวิสมาใชในการบรรยาย

และการเรียกใชกริดเซอรวิส อันไดแก ดับบลิวเอสดีแอลและโซปนอกจากนั้นยังไดกําหนดกลไก 

ขอกําหนด และคุณสมบัติพื้นฐานเพิ่มเติมสําหรับกริดเซอรวิสนอกเหนือจากที่มีในระบบเว็บ

เซอรวิสพื้นฐาน  ไดแก การจัดการสถานะ (State Management) การสรางตัวแปรของบริการ 

(Service Instances) กลไกการอางอิงชื่อบริการ (Service References) แนวคิดขอมูลของบริการ 

(Service Data)   กลไกการแจงขาว (Notification Mechanisms) ความสามารถที่เพิ่มขึ้นมา

เหลานี้ทําใหกริดเซอรวิสเหมาะกับการนําไปใชสรางบริการที่ตองการความปลอดภัยในการเขาใช 

มีความคงทนตอความผิดพลาด และเหมาะสมกับบริการที่มีการทํางานเปนเวลานาน ทําใหกริด

เซอรวิสมีความสามารถที่มากกวา และเหมาะสมมากกวากับการนํามาใชในระบบกริด  
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2.1.5 ภาษาเอสเอเอ็มแอล [16, 17] 

ภาษาเอสเอเอ็มแอลเปนโครงราง (Framework) ของภาษาเอ็กซเอ็มแอลสําหรับการ

แลกเปลี่ยนขอมูลความปลอดภัยบนอินเทอรเนต ซึ่งขอมูลความปลอดภัยนี้แสดงความหมายใน

รูปแบบของขอความยืนยันเกี่ยวกับผูกระทํา โดยที่ผูกระทํา คือ เอนทิตีที่มีขอมูลสําหรับระบุผูใชใน

บางโดเมนของการรักษาความปลอดภัย ตัวอยางของผูกระทําไดแก บุคคลซึ่งบงชี้โดยอีเมลใน

โดเมนของอินเทอรเนตดีเอ็นเอส (DNS - Domain Name Service) 

ขอความยืนยันเปนขอมูลเกี่ยวกับการพิสูจนตัวจริงของผูกระทํา รวมถึงแอททริบิวตของ

ผูกระทําและผลของการพิสูจนสิทธิ (Authorization Decision) วาผูกระทําไดรับการอนุญาตใหเขา

ใชทรัพยากรนั้นๆ หรือไม ขอความยืนยันออกโดยองคกรที่มีอํานาจกําหนดขอความยืนยันของเอส

เอเอ็มแอล (SAML Authority) ไดแกองคกรที่ทําหนาที่พิสูจนตัวจริง (Authentication Authority) 

และองคกรตัดสินใจเกี่ยวกับนโยบาย (PDP - Policy Decision Point) เอสเอเอ็มแอลนิยามโพรโท

คอลที่ผูใชสามารถรองขอขอความยืนยันจากองคกรที่มีอํานาจกําหนดขอความยืนยันของเอส

เอเอ็มแอล และรับผลการตอบสนองได โพรโทคอลนี้ประกอบไปดวยรูปแบบแมสเซจของการรอง

ขอและการตอบสนอง ซึ่งสามารถผูกเขากับรูปแบบของแมสเซจและโพรโทคอลที่ใชสื่อสารกันได

หลายรูปแบบ 

เปาหมายหลักของเอสเอเอ็มแอล คือ การลงบันทึกเขาระบบเพียงครั้งเดียว เพื่อใหผูใช

พิสูจนตัวจริงเพียงครั้งเดียวภายในหนึ่งโดเมน และสามารถใชทรัพยากรในโดเมนอื่นๆไดโดยไม

ตองพิสูจนตัวจริงอีก แตก็มีผูวิจัยจํานวนหนึ่งนําเอสเอเอ็มแอลไปใชแสดงนโยบายการเขาใช

ทรัพยากร โดยเพิ่มเติมสิทธิการเขาใชไวในขอความตอบสนองการรองขอเขาใชแบบเอสเอซีเอ็ม

แอล (SAML response) เพื่อนํามาสรางสิ่งอางสิทธิการเขาใชแบบเอสเอเอ็มแอล (SAML 

Assertion) ดังรูปที่ 2.2 

<Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="e0ccf105-9878-4c1b-9168-ae30c08efdc4" 
IssueInstant="2005-01-18T07:34:07Z" Issuer="O=Grid,O=Chula,CN=Apollo CA" MajorVersion="1" 
MinorVersion="0"><Conditions NotBefore="2005-01-18T07:34:07Z" NotOnOrAfter="2005-01-
19T07:34:07Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">allow</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 
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<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 

here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 

</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 

<ds:DigestValue>4Wiu3vcEbUVhsZDrfOO6GDP0lok=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue> 

HuPswDw1eW4NRniedFcmbDU6EipIYkcD2rbZ9UiCF0/TlhYVDzqow4GxGocAKFBRQ5oBljzOWz5w 

nIEw3QhEPqy6umS0IuuistFg9Wgn3oBKjLOzJQ4ULGCAMZaVxIljRjgaxH728SZbAIh4/Rpl7iy/ 

LTUv/fxLI1rUEDgVK6s= 

</ds:SignatureValue> 

<ds:KeyInfo> 

<ds:X509Data> 

<ds:X509Certificate> 

MIIB6zCCAVQCAQQwDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDIwNDA4MTBaFw0xNDExMzAwNDA4MTBaMEkx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMSgwJgYDVQQDEx9jYXMvYXBvbGxvMTAuY3Au 

ZW5nLmNodWxhLmFjLnRoMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDKbvxw2FhR1awR+tmJ 

li90IUIwK/YaTN4pCof6149RmcETYslrmHs+umWT26g8faF3ZHWTIoggX1J5RkbrrC9/097z8yaZ 

NMhZnb1JQRS89T0E12IcAvnlmSB+LVHWS7h+8WT+gZlYJSMhq6Xzl9HdGYimNfNmBxR6/fojPtYQ 

7wIDAQABMA0GCSqGSIb3DQEBBAUAA4GBAHJtaMwxFJ4ZMuq5KOa4qmh0N+/z2E4z8FBqfKCVG/9f 

tS5wgbPf3ja4ST7Zq/NLmIEiM2docXw6z95hi6kUmB6Q8DzzewrBNTijGt2SgIrc8SbM75tJ87xQ 

WpquzY/ytj6vaL0hUiMN/lemSBSfpRkZul4R1bDCJg5y1zceFBlG 

</ds:X509Certificate> 

</ds:X509Data> 

</ds:KeyInfo></ds:Signature></Assertion> 

รูปที่ 2.2 แสดงนโยบายการเขาใชทรัพยากรในรูปแบบของ เอสเอเอ็มแอล 

2.1.6 โครงสรางระบบจัดการสิทธิการเขาใชทรัพยากร 

ระบบจัดการสิทธิการเขาใชทรัพยากรโดยทั่วไปมักจะพบองคประกอบที่สําคัญอยูสองสวน

ไดแก สวนการตัดสินใจเกี่ยวกับนโยบาย (PDP – Policy Decision Point) และ สวนการบังคับใช

นโยบาย (PEP – Policy Enforcement Point) ซึ่งแตละสวนมีรายละเอียดดังนี้ 
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  สวนการตัดสินใจเกี่ยวกับนโยบาย จะเปนสวนที่ผูดูแลระบบของแตละองคกรจะตอง

กําหนดสิทธิการใชงานของผูใชที่อยูภายในองคกร โดยสวนมากแลวนโยบายจะถูกจัดเก็บอยูใน

ฐานขอมูล เมื่อผูใชตองการเขาใชทรัพยากรจะทําการสงขอความรองขอเขาใช ซึ่งสวนมากจะอยูใน

รูปแบบของเอ็กซเอ็มแอล เชน ขอความรองขอเขาใชแบบเอ็กซเอซีเอ็มแอล (XACML request) 

หรือ ขอความรองขอเขาใชแบบเอสเอเอ็มแอล (SAML request) มาเพื่อพิสูจนตัวตนหลังจากนั้น 

สวนตัดสินใจเกี่ยวกับนโยบายจะพิจารณาจากนโยบายที่เก็บไวในฐานขอมูลแลวจัดทําขอความ

ตอบสนองการรองขอเขาใชกลับไปยังผูใช ตัวอยางขอความตอบสนอง เชน ขอความตอบสนอง

การรองขอเขาใชแบบเอ็กซเอซีเอ็มแอล (XACML response) หรือ ขอความตอบสนองการรองขอ

เขาใชแบบเอสเอซีเอ็มแอล (SAML response) 

สวนการบังคับใชนโยบาย จะเปนสวนที่ผูดูแลระบบของแตละองคกรตองทําขึ้นมาเพิ่มเติม

เพื่อที่จะไดทําความเขาใจกับนโยบายที่สวนการตัดสินใจเกี่ยวกับนโยบายเปนผูออกมาใหโดยที่

ทุกๆทรัพยากรที่ตองการจะใชนโยบายจําเปนที่จะตองมีสวนนี้ 

 โครงสรางระบบจัดการสิทธิการเขาใชทรัพยากรในปจจุบันมีอยู 2 โครงสรางดวยกันไดแก 

ระบบจัดการสิทธิการเขาใชทรัพยากรแบบพุช (Push Model) และ ระบบจัดการสิทธิการเขาใช

ทรัพยากรแบบพูล (Pull Model) ซึ่งมีรายละเอียดดังตอไปนี้ 

2.1.6.1 ระบบจัดการสิทธิการเขาใชทรัพยากรแบบพุช (Push Model) 

ระบบจัดการสิทธิการเขาใชทรัพยากรแบบพุชนี้จะมกีารทํางานแบงเปนสองขั้นคือ  

• ข้ันแรก ผูใชงานระบบจะตองมายืนยันเพื่อพิสูจนตัวจริงวาเปนผูที่ไดรับอนุญาตใหใช

ระบบจริงๆ ที่ สวนการตัดสินใจเกี่ยวกับนโยบาย  หลังจากพิสูจนตัวจริงไดแลว สวนการ

ตัดสินใจเกี่ยวกับนโยบาย จะทําการคนหานโยบายการเขาใชทรัพยากรของผูใชคนนั้นมา

สรางนโยบายซึ่งอาจจะอยูรูปแบบเอ็กซเอ็มแอลแบบใดแบบหนึ่งที่ไดกลาวไวตอนขางตน 

แลวจึงสงนโยบายนั้นกลับคืนใหผูใช โดยนโยบายจะมีลายเซ็นดิจิตอลเพื่อปองกันการ

เปลี่ยนแปลงโดยไมไดรับอนุญาตจากสวนการตัดสินใจเกี่ยวกับนโยบาย  

• ขั้นสอง ผูใชงานระบบจะนํานโยบายการใชงานที่สวนการตัดสินใจเกี่ยวกับนโยบาย เปนผู

ออกให ไปยื่นแสดงความจํานงขอใชทรัพยากรที่แตละทรัพยากร โดยทรัพยากรจะตอง

ตรวจสอบกอนวาสวนการตัดสินใจเกี่ยวกับนโยบาย เปนผูออกนโยบายนั้นๆจริงและไมได

ถูกเปลี่ยนแปลงใดๆ ถาตรวจสอบพบวานโยบายนั้นมีความถูกตองและสวนการตัดสินใจ
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เกี่ยวกับนโยบาย  ใหสิทธิผูใชมาใชงานบนทรัพยากรนี้ไดก็จะยินยอมใหผูใชสามารถใช

งานตามคําขอไดตอไป 

 
รูปที่ 2.3 แสดงการทํางานของระบบจัดการสิทธิแบบพุช 

 สําหรับการใชระบบจัดการสิทธิการเขาใชแบบพุชผูใชจําเปนที่จะตองรูวาทรัพยากรที่จะไป

ขอใชงานนั้นเชื่อถืออยูกับสวนการตัดสินใจเกี่ยวกับนโยบาย ตัวไหน เพราะถาไปขอนโยบายการ

เขาใชกับสวนการตัดสินใจเกี่ยวกับนโยบายที่ทรัพยากรไมเชื่อถือจะไมสามารถเขาไปใชงานได 

2.1.6.2 ระบบจัดการสิทธิการเขาใชทรัพยากรแบบพูล (Pull Model) 

 ระบบจัดการสิทธิการเขาใชทรัพยากรแบบพูลนี้ก็จะมีขั้นตอนสองขั้นเชนเดียวกับแบบพุช

คือ 

• ขั้นแรก ผูใชจะไปที่ทรัพยากรที่จะใชงานแลวทําการพิสูจนตัวจริงกับทรัพยากร หลังจาก

นั้นทรัพยากรจะสงขอความรองขอเขาใชซึ่งจะมีชื่อผูใชอยูภายในไปยังสวนการตัดสินใจ

เกี่ยวกับนโยบายที่ทรัพยากรนั้นเชื่อถือเอง 

• ขั้นสอง สวนการตัดสินใจเกี่ยวกับนโยบายจะทําการคนหานโยบายการเขาใชทรัพยากร

ของผูใชคนนั้นมาสรางนโยบายซึ่งอาจจะอยูรูปแบบเอ็กซเอ็มแอลแบบใดแบบหนึ่งที่ได

กลาวไวตอนขางตนแลวจึงสงนโยบายนั้นกลับคืนใหผูใชในรูปแบบของขอความตอบสนอง

การรองขอเขาใช โดยนโยบายจะมีลายเซ็นดิจิตอลเพื่อปองกันการเปลี่ยนแปลงโดยไมได

รับอนุญาตจากสวนการตัดสินใจเกี่ยวกับนโยบาย  แลวทําการสงมายังเครื่องทรัพยากร 

โดยทรัพยากรจะตองตรวจสอบกอนวาสวนการตัดสินใจเกี่ยวกับนโยบายเปนผูออก

นโยบายนั้นๆจริงและไมไดถูกเปลี่ยนแปลงใดๆ ถาตรวจสอบพบวานโยบายนั้นมีความ
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ถูกตองและสวนการตัดสินใจเกี่ยวกับนโยบายใหสิทธิผูใชมาใชงานบนทรัพยากรนี้ไดก็จะ

ยินยอมใหผูใชสามารถใชงานตามคําขอไดตอไป 

 
รูปที่ 2.4 แสดงการทํางานของระบบจัดการสิทธิแบบพูล 

 สําหรับการใชระบบจัดการสิทธิการเขาใชแบบพูลผูใชไมจําเปนที่จะตองรูวาทรัพยากรที่

เราจะไปขอใชงานนั้นเชื่อถืออยูกับสวนการตัดสินใจเกี่ยวกับนโยบายตัวไหนแตทรัพยากรเอง

จะตองจําวาตนเองเชื่อถือสวนการตัดสินใจเกี่ยวกับนโยบายตัวไหนแทน 

2.1.7 โครงสรางรักษาความปลอดภัยเชิงกริด หรือ จีเอสไอ (GSI - Grid Security 
Infrastructure)  

โครงสรางรักษาความปลอดภัยเชิงกริดหรือจีเอสไอถูกพัฒนาภายใตโครงงานวิจัยโกลบัส 

(Globus) เพื่อสนับสนุนสภาพแวดลอมของคอมพิวเตอรที่มีการทํางานแบบกระจาย โดยจีเอสไอมี

หนาที่จัดการเกี่ยวกับการทํางานระหวางองคกรตางๆและเชื่อมตอโซลูชั่นของการรักษาความ

ปลอดภัยที่แตกตางกันระหวางองคกร โดยจีเอสไอสรางขึ้นเพื่อรองรับความตองการดังตอไปนี้ 

1. ความตองการที่จะมีวิธีการสื่อสารอยางปลอดภัยระหวางอิลิเมนต (element) บนกริด 

2. ความตองการที่สนับสนุนการรักษาความปลอดภัยขามขอบเขตขององคกรโดยไมมี
ระบบการรักษาความปลอดภัยสวนกลาง 

3. ความตองการที่จะสนับสนุนการลงบันทึกเขาระบบเพียงครั้งเดียวสําหรับผูใชงานกริด 

รวมถึงการสงตอขอมูลสําหรับระบุผูใชเพื่อใชในการทํางานรวมกันของทรัพยากร 

จีเอสไอประกอบไปดวยลักษณะที่สําคัญดังตอไปนี้ 
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2.1.7.1 โครงสรางของกุญแจสาธารณะ (PKI – Public Key Infrastructure) 

จีเอสไอใชพื้นฐานของโครงสรางของกุญแจสาธารณะ กลาวคือ ผูใชระบบกริดจะตองมี

กุญแจสาธารณะ (Public Key) และกุญแจสวนบุคคล (Private Key) เปนของตนเองซึ่งโดยปกติ

แลวกุญแจทั้งคูจะเก็บอยูในโฮมไดเรกทอรีของผูใช โดยกุญแจสวนบุคคลจะถูกตั้งสิทธิใหผูใชซึ่ง

เปนเจาของมีสิทธิอานไดอยางเดียว และกุญแจสวนบุคคลจะถูกเขารหัสดวยวลีผาน (Pass 

Phrase) อีกครั้งเพื่อความปลอดภัย สวนกุญแจสาธารณะของผูใชจะถูกเก็บอยูในรูปแบบของ

หลักฐานอางอิงผูใชตามมาตรฐานเอ็กซ 509 เวอรชั่น 3 (X.509v3) โดยหลักฐานอางอิงผูใชเปน

การเชื่อมกันระหวางช่ือเฉพาะของเอนทิตีกับกุญแจสวนบุคคลโดยจะลงลายเซ็นดิจิตอล (Digital 

Signature) จากองคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใช และพิสูจนใหเห็นวาเอนทิตีนั้นเปน

เจาของกุญแจสวนบุคคล นอกจากผูใชระบบกริดแลวเอนทิตีอ่ืนที่อยูในระบบจําเปนที่จะตองมี

กุญแจสาธารณะและกุญแจสวนบุคคลดวย เพื่อใชเปนการพิสูจนตัวจริงของทั้งสองฝาย (Mutual 

Authentication) 

2.1.7.2 หลักฐานอางอิงตัวผูใชตามมาตรฐานเอ็กซ 509 เวอรชั่น 3 (X.509 Certificate) 

 หลักฐานอางอิงตัวผูใชเปนสิ่งสําคัญสําหรับการแสดงตัวและการพิสูจนตัวจริงของผูใช ถา

ผูใหบริการเชื่อถือหลักฐานอางอิงตัวผูใชขององคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใชแลว ผู

ใหบริการจะเชื่อถือหลักฐานอางอิงตัวผูใชของผูกระทําดวย  โดยหลักฐานอางอิงตัวผูใช

ประกอบดวยขอมูลสําคัญดังรูปที่ 2.5 

 
รูปที่ 2.5 แสดงรูปแบบหลักฐานอางองิตัวผูใชตามมาตรฐานเอก็ซ 509 เวอรชั่น 3 

จากรูปที่ 2.5 หลักฐานอางอิงตัวผูใชแบบเอ็กซ 509 เวอรชั่น 3 ประกอบไปดวยสวนสําคัญดังนี้ 
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• ชื่อเฉพาะ (DN - Distinguished Name) จะเปนสิ่งที่ไมซ้ํากันทั่วโลกโดยมีลักษณะเปน

ลําดับขั้นตามรูปแบบของการสรางเนมสเปซของไดเรกทอรีเอ็กซ 500 ดังนั้นเราจึงนําชื่อ

เ ฉพ า ะนี้ ม า ใ ช เ ป น ชื่ อ ผู ใ ช ใ น อ ง ค ก ร เ ส มื อ น ไ ด  ตั ว อ ย า ง ชื่ อ เ ฉพ า ะ ไ ด แ ก 

/C=TH/O=Grid/O=Chula/CN=g46pkn 

• ชื่อผูออกหลักฐานอางอิงตัวผูใช (Issuer) เปนชื่อเฉพาะของผูที่ทําการออกหลักฐานอางอิง

ตัวผูใชจากในรูปที่ 2.5 คือ /C=TH/O=Grid/O=Chula/CN=Apollo CA 

• ชวงเวลาที่ใชได (validity) คือชวงเวลาที่ใบยืนยันตัวตนนี้สามารถใชงานไดอยางถูกตอง 

ในรูปที่ 2.5 หลักฐานอางอิงตัวผูใชนี้จะสามารถใชไดในชวงเวลาระหวาง 31 May 2004 

เวลา 04:35:25 ถึง 31 May 2004 เวลา 15:22:32  

• กุญแจสาธารณะ (public key) เปนสวนหนึ่งที่ใชในระบบโครงสรางของกญุแจสาธารณะ 

• สวนขยายของหลักฐานอางอิงผูใช คือสวนที่โดยปกติจะถูกเพิกเฉย คือถาไมมีรายละเอียด

ในสวนนี้หลักฐานอางอิงผูใชก็ยังสามารถใชงานได 

• ลายเซ็นดิจิตอล คือ สวนที่มีไวตรวจสอบวาหลักฐานอางอิงผูใชนี้ไดมีการแกไขไปจากสิ่งที่

ผูออกหลักฐานอางอิงผูใชสรางไวตอนแรกหรือไม 

2.1.7.3 การมอบอํานาจ (Delegation) การลงบันทึกเขาระบบเพียงครั้งเดียว 

 ในการประมวลผลของโปรแกรมแบบกระจายจะตองมีความสามารถในการทํางานแทน

ผูใชบนกริดได ซึ่งการทํางานแทนผูใชดังกลาวอาจจะตองถูกพิสูจนตัวจริงหลายครั้ง ดังนั้นจีเอสไอ

จึงเตรียมความสามารถในการมอบอํานาจใหกับการประมวลผลที่อยูบนแมขายระยะไกล (remote 

host) โดยการสรางตัวแทน (Proxy) เพื่อลดจํานวนครั้งที่ผูใชจะตองใสวลีผานในการถอดรหัส

กุญแจสวนบุคคลเพื่อพิสูจนตัวจริง โดยตัวแทนที่สรางขึ้นมานั้นจะประกอบไปดวยหลักฐานอางอิง

ผูใชอันใหมซึ่งบรรจุกุญแจสาธารณะใหมและกุญแจสวนบุคคลใหม 

โดยหลักฐานอางอิงตัวผูใชอันใหมจะตางจากอันเดิมเล็กนอยเพื่อบอกวาเปนตัวแทน โดย

ผูที่จะเซ็นหลักฐานอางอิงตัวผูใชตัวแทนใหมนี้ก็คือตัวผูใชเอง หรือกลาวไดวาเจาของตัวแทนจะทํา

หนาที่แทนองคกรที่ออกหลักฐานอางอิงตัวผูใชเพื่อสรางตัวแทน และตัวแทนที่สรางขึ้นมาจะมีอายุ

การใชงานจํากัดถาผูใชไมระบุระยะเวลาไวตัวแทนจะมีอายุการใชงาน 12 ชั่วโมง และการเก็บ

รักษากุญแจสวนบุคคลของตัวแทนสามารถเก็บโดยไมตองเขารหัสไวในระบบแฟมขอมูลเดยีวกัน

กับหลักฐานอางอิงตัวผูใชอันใหมแตไมไดเก็บไวในรูปแบบของเอ็กซ 509 เพื่อใหผูใชสามารถใช

หลักฐานอางอิงผูใชตัวแทนและกุญแจสวนบุคคลตัวแทนสําหรับการพิสูจนตัวจริงรวมกัน (Mutual 
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Authentication) ไดโดยไมตองใสวลีผานทุกครั้งเพื่อเอากุญแจสวนบุคคลของผูใชมาทําการพิสูจน

ตัวจริง 

 
รูปที่ 2.6 แสดงลําดับการเซน็หลกัฐานอางอิงตัวผูใชเพือ่สรางตัวแทน 

 การพิสูจนตัวจริงรวมกันโดยฝายหนึ่งใชตัวแทนจะมีวิธีการที่แตกตางจากปกติเล็กนอย คอื 

ฝายที่ทําการพิสูจนตัวจริงของตัวแทนจะไดรับทั้งหลักฐานอางอิงตัวผูใชของตัวแทนและหลักฐาน

อางอิงตัวผูใชของเจาของตัวแทน ซึ่งระหวางการพิสูจนตัวจริงจะใชกุญแจสาธารณะของเจาของที่

บรรจุในหลักฐานอางอิงตัวผูใชในการตรวจสอบลายเซ็นบนหลักฐานอางอิงตัวผูใชของตัวแทน 

สวนกุญแจสาธารณะขององคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใชจะใชเพื่อตรวจสอบลายเซ็น

ของหลักฐานอางอิงตัวผูใช ซึ่งทําใหเกิดลูกโซของความเช่ือถือ (Trust chain) จากองคกรที่ทํา

หนาที่ออกหลักฐานอางอิงตัวผูใชยังตัวแทนผานเจาของ โดยกุญแจสาธารณะขององคกรที่ทํา

หนาที่ออกหลักฐานอางอิงตัวผูใชจะอยูในรูปแบบของหลักฐานอางอิงตัวองคกรเองและจะเก็บอยู

บนทุ ก เ อนทิ ตี ที่ ต อ งกา รพิ สู จน ตั ว จ ริ ง  โดยปกติ แล ว จะอยู ใ น ได เ รกทอรี  /etc/grid-

security/certificates/ และชื่อแฟมที่บรรจุหลักฐานอางอิงตัวองคกรจะมีรูปแบบคือ คา hash ของ

หลักฐานอางอิงตัวองคกร.0 เชน 411204bc.0 เปนตน สวนหลักฐานอางอิงตัวผูใชของตัวแทนจะ

ถูกเก็บในแฟม /tmp/x509up_u{uid} เชน /tmp/x509up_u5561 ซึ่งในแฟมจะมีรายละเอียด

ดังตอไปนี้ 

-----BEGIN CERTIFICATE----- 

MIICDjCCAXegAwIBAgIBAjANBgkqhkiG9w0BAQQFADBnMQ0wCwYDVQQKEwRHcmlk 

MQ4wDAYDVQQKEwVDaHVsYTEbMBkGA1UECxMSY3AuZW5nLmNodWxhLmFjLnRoMSkw 

JwYDVQQDEyBQYXRpcGFuIEtvbmdzaXJpa3VsICg0NjcwMzU5NTIxKTAeFw0wNTAy 

MjEwNTU5NDdaFw0wNTAyMjExODA0NDdaMHcxDTALBgNVBAoTBEdyaWQxDjAMBgNV 

BAoTBUNodWxhMRswGQYDVQQLExJjcC5lbmcuY2h1bGEuYWMudGgxKTAnBgNVBAMT 

IFBhdGlwYW4gS29uZ3NpcmlrdWwgKDQ2NzAzNTk1MjEpMQ4wDAYDVQQDEwVwcm94 

eTBcMA0GCSqGSIb3DQEBAQUAA0sAMEgCQQDXpP9l8tyJoi/Zel8i8fvVandc2AEP 

ile2JOX79CL9PACninYDiqkmja24QDFtRS2RrgdAiNTmANXwME3rygtlAgMBAAEw 

หลักฐานอางอิง

ตัวผูใชตัวแทน 
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DQYJKoZIhvcNAQEEBQADgYEArsuFP3x4bKD9wcYmodeeRUGNAr4ll4yKxzemFzt2 

LUBRzCphc+ooZ8GPmj2N5xxW7dTiRLUPz2I17pZigmaIQaBLOqEWK8sFEEvMzRfz 

1BBQNaAUMEDG528qli973uI+RqcGg8Gt38fQ7+RYNeGqQLrxu7LNblZsTe+zMFiC 

jVI= 

-----END CERTIFICATE----- 

-----BEGIN RSA PRIVATE KEY----- 

MIIBPAIBAAJBANek/2Xy3ImiL9l6XyLx+9Vqd1zYAQ+KV7Yk5fv0Iv08AKeKdgOK 

qSaNrbhAMW1FLZGuB0CI1OYA1fAwTevKC2UCAwEAAQJBANRbfc7NnPRErU5DPdDR 

76e40paxeEnveHS8XWcCgjpQvxsWQ4WcqNEphcr2CIMTvyf9cMdXLXHhXbnEXO4y 

izkCIQD2yLTSlwWKvu0Ylopj2Qbz9ntC2pQNZnzAiwA/DMx/zwIhAN+yl8u5wgt+ 

E8My0KjNxDe8KrIqF3HalEbrHhYcqHqLAiEA9bQK5IjcSbGiGhL4IkVYONm1C3DY 

aycZGhLK4ft6N90CIQDX5DMgCW0/TjSghSBgagZfjBjgzkLGPSAxuaTVzl7DtQIg 

BS60JeHNqgizfc7tzOuwr4w8RONFMD++Y/Npa7fcHok= 

-----END RSA PRIVATE KEY----- 

-----BEGIN CERTIFICATE----- 

MIICCTCCAXICAQIwDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwG 

A1UEChMFQ2h1bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wMzExMTQwNzM4MDNa 

Fw0xMzExMTEwNzM4MDNaMGcxDTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxh 

MRswGQYDVQQLExJjcC5lbmcuY2h1bGEuYWMudGgxKTAnBgNVBAMTIFBhdGlwYW4g 

S29uZ3NpcmlrdWwgKDQ2NzAzNTk1MjEpMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCB 

iQKBgQCvB4/5YwymH6Y10VdjAdhGeyotp9JhIIs4n2F5LU+7lRSt5MTfkDYSP/Av 

LV48pyfgLu3bQGLBDsds1z5IeIINMRy3mn9uAPwHAW1jAMtAzm1NbR/YEOUJT0fA 

k61E35VEEv/gx8p1pL+foamF9Ocdl49cpnLqJ/fYVx1ozM1YAwIDAQABMA0GCSqG 

SIb3DQEBBAUAA4GBAHrUrunNUtUCWwXnP5QrDVWZD363UnyzCDJUs/N0aVCejd/6 

CO2kN0xPWF+1ShfDh31mTChvx0ODv/J1YdvxtouSho15QMDi0dx401fyJcRc0B5D 

jEHiQ5HO5d0j7z8uK/jgxAHlim4CXHwjSjA+NMAbvhW0jw1itDZVoBjIHwTL 

-----END CERTIFICATE----- 

รูปที่ 2.7 แสดงรายละเอียดภายในแฟมหลักฐานอางอิงผูใชตัวแทนที่ไดรับการมอบอํานาจ 

 ในหลักฐานอางอิงผูใชผูแทนที่ไดรับการมอบอํานาจจากผูใชจะประกอบดวยรายละเอียด

ของผูมอบอํานาจทั้งหมดตั้งแตผูใชจนถึงตัวแทนลาสุด กลาวคือถามีการมอบอํานาจจนถึงตัวแทน

ผูใชลาสุดเปนจํานวน 3 คร้ังจะตองมีหลักฐานอางอิงผูใชและหลักฐานอางอิงผูใชจํานวน 3 อัน 

นอกจากนี้ในแฟมหลักฐานอางอิงผูใชตัวแทนจะเก็บกุญแจสวนบุคคลของผูใชตัวแทนลาสุดไวดวย 

2.1.7.4 ขั้นตอนวิธีการพิสูจนตัวจริง 

ในการพิสูจนตัวจริงจะทําบนมาตรฐานของโครงสรางของกุญแจสาธารณะ โดยกําหนดชื่อ

เฉพาะ ใหกับผูใชและทรัพยากร วิธีการพิสูจนตัวจริงดวยการรักษาความปลอดภัยของกริดนี้ทํา

โดยการพิสูจนวาผูใชหรือทรัพยากรนั้นเปนเอนทีตี ที่ถูกระบุโดยชื่อเฉพาะหรือไม โดยจะทําการ

กุญแจสวนบุคคล

สํ า ห รั บ ผู ใ ช

ตัวแทน 

หลักฐานอางอิง

ตัวผูใช 
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ตรวจสอบหลักฐานอางอิงผูใช และกุญแจสวนบุคคล โดยที่ทั้งผูใชและทรัพยากรจะตองเชือ่ถอืผูทาํ

หนาที่ออกหลักฐานอางอิงตัวผูใชของทั้งสองฝาย ดังนี้ 

1. ผูใชสรางตัวแทนเพื่อลดจํานวนครั้งที่ผูใชจะตองใสวลีผาน(Grid Passphrase) เพื่อ

ถอดรหัสกุญแจสวนบุคคลในการพิสูจนตัวจริงโดยที่ตัวแทนจะมีหลักฐานอางอิงผูใช

ตัวแทน(Proxy Certificate) และกุญแจสวนบุคคลของผูใชตัวแทน(Proxy Private 

Key)  

2. ผูใชและทรัพยากรจึงทําการแลกเปลี่ยนหลักฐานอางอิงผูใชซึ่งกันและกัน  

3. ทรัพยากรทําการตรวจสอบหลักฐานอางอิงผูใชดังนี้ 
a. ผูที่ออกหลักฐานอางอิงผูใชคือใครและทรัพยากรมีความเชื่อถือหรือไม ถา

ทรัพยากรไมมีความเชื่อถอืผูที่ออกหลักฐานอางอิงผูใช ก็จะพิจารณาผูที่ออก

หลักฐานอางอิงของผูที่ออกหลักฐานอางอิงผูใช และทําไปเรื่อยจนกวาผูที่

ออกหลักฐานอางอิงผูใชนั้นมีความเชื่อถือกันทําใหเกิดลูกโซของความเชื่อถือ

(Trust chain) 

b. เมื่อทรัพยากรเชื่อถือในหลักฐานอางอิงผูใชแลว จึงทําการตรวจสอบความ

ถูกตองของหลักฐานการอางอิงของผูใชกับลายเซ็นดิจิตอลที่แนบมาใน

หลักฐานอางอิงผูใช โดยนําลายเซ็นดิจิตอลถอดรหัสดวยกุญแจสาธารณะ

ของผูที่ออกหลักฐานอางอิงผูใช และนําไปเทียบกับหลักฐานอางอิงผูใชที่ทํา

เมสเซจไดเจซ (Massage Digest) ถาไดลักษณะเหมือนกันแสดงวาขอความ

ไมไดถูกแกไข 

c. พิจารณาระยะเวลาที่สามารถใชงานไดในหลักฐานอางอิงผูใช 
4. ตัวแทนผูใชทําการพิสูจนตัวจริงวาเปนเจาของหลักฐานอางอิงผูใชนั้นโดย 

a. ทรัพยากรสรางขอความสุมไปยังตัวแทนผูใชเพื่อขอใหตัวแทนผูใชเขารหัส
ขอความนั้น 

b. ตัวแทนผูใชเขารหสัขอความนั้นดวยกุญแจสวนบุคคลของตัวแทนผูใช โดยใช
เอสเอสแอล เวอรชัน 3 (SSLv3) สําหรับการเขารหัส 

c. ทรัพยากรทําการถอดรหัสโดยใชกุญแจสาธารณะของตัวแทนผูใช และทําการ
เปรียบเทียบกับขอความสุมที่ไดสงไปยังตัวแทนผูใช 

5. ทรัพยากรทําการพิสูจนตัวจริงกับผูใชดังขอ 3 และ ขอ 4 

6. ในตอนนีท้รัพยากรจะเชื่อถอืตัวแทนผูใชและจะทาํการจบัระหวางชื่อเฉพาะใน
หลกัฐานอางอิงผูใชกับชื่อผูใชเฉพาะที่ในกริดแมปไฟล (grid-mapfile) ดังรูปที่ 2.8 
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"/…/CN=Patipan Kongsirikul"  g46pkn 

รูปที่ 2.8 แสดงเนื้อความในกริดแมปไฟล 

 จะเห็นไดวาจีเอสไอมีความสามารถในดานการขยายตัวคอนขางแยดังสมการตอไปนี้ 

ความสามารถในการขยายตัวของระบบ = 1 / (จํานวนผูใชในองคกรเสมือน x จํานวนเครื่อง

ทรัพยากรในองคกรเสมือน) 

 ดังนั้นในงานวิจัยนี้จึงมุงเนนที่จะเพิ่มความสามารถในการขยายตัวของระบบกริดใหมี

ความสามารถในการขยายตัวของระบบที่ดีกวาจีเอสไอ 

2.1.8 เนมสเปซของไดเรกทอรีเอ็กซ 500 

 การกําหนดเนมสเปซของไดเรกทอรีไดมีการกําหนดโครงสรางของเนมสเปซใหมีความ

คลองตัวในการออกแบบ โครงสรางสรางการกําหนดเนมสเปซของไดเรกทอรีโพรโทคอลเอ็กซ 500 

จะกําหนดประเทศ (Country) หรือตัวอักษรซี (c) ไวที่สวนบนสุดของไดเรกทอรีถัดจากประเทศจะ

เปนชื่องคกร (Organization) หรือตัวอักษรโอ (o) ตัวอยางของโครงสรางการกําหนดเนมสเปซดัง

รูปที่ 2.9 

 
รูปที่ 2.9 โครงสรงการกาํหนดเนมสเปซในเอ็กซ 500 

ไดเรกทอรีเอ็กซ 500 กําหนดชนิดของแอททริบิวทที่นิยมใชในการกําหนดเนมสเปซ ดัง

ตารางที่ 2.1 

 

 

 



 21 

ตารางที่ 2.1 แสดงชนิดของแอททริบิวตที่นยิมใชในการกาํหนดเนมสเปซ 

Attribute Type Strings 

CommonName cn 

CountryName c 

DomainComponent dc 

LocalityName l 

OrganizationName o 

OrganizationUnitName ou 

StateOrProvinceName st 

StreetAddress street 

UserID uid 

 

2.2 งานวิจัยที่เกี่ยวของ 

 จากการศึกษาเบื้องตนพบวามีงานวิจัยที่เกี่ยวของทั้งสิ้น 7 งานวิจัย โดยแบงออกเปน

งานวิจัยที่เกี่ยวของกับระบบจัดการสิทธิภายในองคกรเสมือนเดียวกัน 6 งานวิจัยและระบบจัดการ

สิทธิสําหรับสภาพแวดลอมที่มีองคกรเสมือนมากกวา 1 องคกรเสมือน 1 งานวิจัย ซึ่งมีรายละเอียด

ดังตอไปนี้ 

2.2.1 ระบบจัดการสิทธิภายในองคกรเสมือน 

 ปญหาการขยายตัวภายในองคกรเสมือนจะเกิดขึ้นเมื่อองคกรเสมือนมีขนาดใหญ 

กลาวคือสามารถพิจารณาขนาดขององคกรเสมือนไดจากจํานวนผูใชและจํานวนของทรัพยากรที่

อยูในองคกรเสมือน เพราะในระบบกริดนั้นผูใชและทรัพยากรจะมีความสัมพันธกันแบบทั่วถึง โดย

การสรางกริดแมปไฟลบนทุกๆเครื่องทรัพยากร โดยเนื้อหาในกริดแมปไฟลมีลักษณะเปนชื่อเฉพาะ

จับคูกับช่ือผูใชเฉพาะที่บนเครื่องทรัพยากรนั้น ทําใหมีงานวิจัยที่เขามาเสริมระบบกริดใหมี

ความสามารถในการขยายตัวของระบบที่ดีข้ึนดังนี้ 
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2.2.1.1 ซีเอเอส (CAS - Community Authorization Service) [8-10] 

ซีเอเอส(CAS) พัฒนาโดยทีมวิจัยโกลบัสเชนเดียวกันกับจีเอสไอ เพื่อทําการปรับปรุงระบบ

การดูแลสิทธิการเขาใชทรัพยากรในระบบกริดซึ่งเปนปญหาแกผูดูแลระบบกริดไดแก ปญหาดาน

การขยายตัวของระบบ (Scalability) ความยืดหยุนของระบบ(Flexibility) การขาดนโยบายดีพอ

(lack of expressiveness) โดยใชแนวคิดการสรางเซอรฟเวอรสําหรับดูแลสิทธิการเขาใช

ทรัพยากรของผูใชในกลุมของผูใชเองและใหผูครอบครองทรัพยากรกําหนดสิทธิการเขาใชของกลุม

คนแทนการกําหนดสิทธิการเขาใชเปนรายบุคคล แตทั้งนี้ผูครอบครองทรัพยากรยังสามารถกาํหนด

สิทธิการเขาใชทรัพยากรใหแกผูใชเปนรายบุคคลไดดวย โดยหลักการทํางานของซีเอเอสสามารถ 

อธิบายไดดังนี้ 

ขั้นแรกผูใชจะตองติดตอไปยังเซอรฟเวอรที่เก็บสิทธิการใชงานทรัพยากรและทําการพสิูจน

ตัวจริงและหลังจากนั้นเซอรฟเวอรจะคนหาสิทธิการเขาใชทรัพยากรจากฐานขอมูลพรอมทั้งสราง

ส่ิงที่อางสิทธิการใช(Authorization Assertion) พรอมทั้งทําลายเซ็นดิจิตอลกํากับไว  

ขั้นสองเมื่อผูใชงานตองการใชงานทรัพยากรใดๆก็จะนําสิ่งที่อางสิทธิไปใหทรัพยากรพรอม

ทั้งยืนยันตัวบุคคลวาเปนบุคคลในสิ่งที่อางสิทธิจริงสามารถใชงานทรัพยากรนี้ได และทรัพยากร

เองก็จะนําชื่อเฉพาะของผูใชและชื่อเฉพาะของเซอรฟเวอรผูออกสิ่งที่อางสิทธิไปเปรียบเทียบกับ

สิทธิที่มีตอทรัพยากรเองพรอมทําการอินเทอเซกชันเพื่อใหไดสิทธิที่ใชไดจริงตอไป 

ซีเอเอสไดมีการพัฒนามาหลายเวอรชั่นดวยกันโดยเวอรชั่นลาสุดนั้นสามารถรองรับการ

ทํางานของโกลบัสทูลคิดในรุนที่ 3.2 ในสวนของกริดเอฟทีพี แตยังไมรองรับการทํางานในสวนอื่นๆ

ของโกลบัสทูลคิดรุน3.2 ซึ่งในงานวิจัยนี้จะนําแนวคิดของซีเอเอสมาพัฒนาตอใหสามารถทํางาน

รวมกันกับโกลบัสทูลคิดรุน 3.2 ในสวนของแกรมใหสามารถใชงานไดภายในองคกรเสมอืนเดยีวกนั

และสภาพแวดลอมที่มีองคกรเสมือนมากกวา 1 องคกรเสมือน 

2.2.1.2 วีโอเอ็มเอส (VOMS – Virtual Organizations Membership Service) [11] 

งานวิจัยวีโอเอมเอสทําขึ้นเพื่อจุดประสงคในการทําระบบจัดการสิทธิการเขาใชทรัพยากร

ของยุโรปดาตากริด (EDG: Europe Data Grid) โดยหลักการของวีโอเอมเอสนี้ก็คือจะทําการสราง 

วีโอเอมเอสเซอรฟเวอร เพื่อทําการเก็บสิทธิการเขาใชทรัพยากรของผูใชในองคกรเสมือน เพื่อเพิ่ม

ความสามารถในดานขยายระบบซึ่งเปนขอเสียของระบบเดิมของกริด 
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ซึ่งในสวนของงานวิจัยวีโอเอ็มเอสในชวงแรกสรางขึ้นเพื่อรองรับการทํางานโกลบัสทูลคิด

ในรุน 2.x ในสวนของแกรม และเมื่อปลายปพศ. 2547 ทางผูพัฒนาไดพัฒนาใหหลักฐานอางอิง

ผูใชแบบแอททริบิวต สามารถนําไปใชกับกริดเซอรวิสที่รันอยูบนโกลบัสคอนเทนเนอรได  

งานวิจัยวีโอเอ็มเอสตางจากงานวิจัยนี้ตรงที่ งานวิจัยวีโอเอ็มเอสรองรับการใชงานแกรม

ของโกลบัสทูลคิดรุน  3.x โดยการเรียกกริดเซอรวิสผาน  โกลบัสเกตคีปเปอร  (Globus 

Gatekeeper) ของโกลบัสทูลคิดรุน 2.x แตงานวิจัยนี้ผูใชสามารถเรียกใชกริดเซอรวิสไดโดยผาน

โกลบัสคอนเทนเนอรโดยตรงไมตองผานโกลบัสเกตคีปเปอร 

2.2.1.3 พริมา (PRIMA - PRIvilege Management Architecture) [18] 

งานวิจัยพริมาทําขึ้นเพื่อมีจุดประสงคการทําสภาพแวดลอมสําหรับการทํางานใดๆโดยใช

สิทธินอยที่สุดเทาที่สามารถทํางานนั้นได (least privilege execution environment) และการทํา

รายชื่อผูใชแบบพลวัตร (dynamic accounts) โดยในงานวิจัยนี้มีรูปแบบการใชสิทธิเขาใช

ทรัพยากรได 3 รูปแบบไดแก แบบจับคูครีเดนเชียลกบัรายชื่อผูใชเฉพาะที่(Credential mapping),  

แบบผสม (Mixed Mode Authorization) และ แบบใชครีเดนเชียลเพียงอยางเดียว (Full 

Credential Combination) รูปแบบของพริมาจะเปนการทํางานแบบพูลและมีจุดเดนกวางานอื่น

คือเปนงานที่ใหความสนใจสิทธิการใชงานนอยสุดที่ทํางานไดและการทํารายชื่อผูใชแบบพลวัตรซึ่ง

ไมมีในงานวิจัยอื่น  

ตัวงานวิจัยพริมาตางจากงานวิจัยนี้ตรงที่งานวิจัยพริมาสนับสนุนโกลบัสทูลคิดในรุน 2.x 

เทานั้นยังไมสนับสนุนการทํางานของโกลบัสในรุน 3.x 

2.2.1.4 เพอมิส (PERMIS) [19] 

งานวิจัยเพอมิสไดนิยามโครงสรางของการออกหลักฐานการอางอิงผูใชแบบแอททริบิวต 

(AC - Attribute Certificate) โดยเลียนแบบมาจากโครงสรางการออกหลักฐานอางอิงผูใชแบบ

เอ็กซหาศูนยเกา (X.509 Certificate) ของโครงสรางกุญแจสาธารณะ โดยใหชื่อวาโครงสรางการ

จัดการสิทธิ (PMI - Privilege Management Infrastructure) งานวิจัยเพอมิสมุงเนนที่จะบรรยาย

สิทธิการเขาใชใหอยูในพื้นฐานของอารแบค (RBAC: Role Based Access Control) โดยสิทธิของ

ผูใชจะมาเก็บในรูปแบบของหลักฐานการอางอิงผูใชแบบแอททริบิวตแลวนําไปเก็บไวในแอลแดป 

(LDAP: Lightwieght Directory Access Protocol) 
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ในงานวิจัยเพอมิสแตกตางจากงานวิจัยนี้ตรงที่ งานวิจัยเพอมิสมีการทํางานเปนแบบพูล 

และยังไมสนับสนุนการทํางานของโกลบัสรุน 2.x และ 3.x 

2.2.1.5 อะเคนติ (Akenti) [20] 

งานวิจัยอะเคนติเปนงานวิจัยที่เกี่ยวกับการจัดการสิทธิบนระบบกระจายงานในชวงแรก

ประมาณปคศ. 1996 และมีลักษณะเปนแบบพูลนั่นคือผูใชจะติดตอไปท่ีทรัพยากรและทรัพยากร

จะเปนตัวกลางไปคนหาสิทธิการเขาใชทรัพยากรของผูใชเอง  

งานวิจัยอะเคนติตางกับงานวิจัยนี้ตรงที่งานวิจัยอะเคนติยังไมไดมีการพัฒนามาใชงาน

รวมกันกับโกลบัสทูลคิดรุนใดเลย แตมีแนวโนมวาจะพัฒนามาใชงานรวมกันกับระบบจัดการสิทธิ

ตัวอื่นเชน อะเคนติกับซีเอเอส หรือ อะเคนติกับวีโอเอมเอส บนโกลบัสทูลคิดรุน 2.x แตในงานวิจัย

นี้พัฒนาระบบจัดการสิทธิการเขาใชทรัพยากรในกริดสําหรับโกลบัสทูลคิดรุน3.x ในสวนของแกรม

ใหสามารถใชงานไดภายในองคกรเสมือนเดียวกันและสามารถใชบนสภาพแวดลอมที่มีองคกร

เสมือนมากกวา 1 องคกรเสมือนได 

2.2.1.6 ดับบลิวเอเอส (WAS – Workflow Authorization Service) [21] 

งานวิจัยดับบลิวเอเอสเปนงานวิจัยที่ทําเกี่ยวกับสิทธิการเขาใชทรัพยากรในกริดของ

ประเทศเกาหลีใต โดยนํามาแกปญหาซึ่งพบไดในการจัดการสิทธิในกริดแบบเดิมไดแก เพิ่ม

ความสามารถในดานการขยายตัวของระบบเดิมที่มีแตจีเอสไอ และ นโยบายการใชงานที่แนบมา

กับส่ิงยืนยันตัวตนนั้นใหสิทธิมากเกินกวาสิทธิที่ผูใชตองการในการทํางานครั้งนั้นๆ อาจกอใหเกิด

การนําไปใชในทางที่ผิดไดโดยงาย 

งานวิจัยดับบลิวเอเอสนี้มีแนวคิดที่คอนขางแตกตางจากงานวิจัยอื่นอยูตรงที่งานวิจัยอื่นๆ

จะเปนการคนหาสิทธิของผูใชทั้งหมดแตงานวิจัยน้ีจะนําเวิรกโฟลว(Workflow) ของผูใชไป

เปรียบเทียบกับสิทธิการเขาใชงานของผูใช ถาตรวจแลววาผูใชมีสิทธิจึงทําการเขารหัสเวิรกโฟลว

แทน และงานวิจัยดับบลิวเอเอสนี้รองรับการทํางานของโกลบัสรุน2.x เทานั้นยังไมมีสวนที่มา

รองรับโกลบัสรุน3.x 

2.2.2 ระบบจัดการสิทธิสําหรับสภาพแวดลอมที่มีองคกรเสมือนมากกวา 1 องคกรเสมือน 

องคกรเสมือนตางๆเมื่อตอนเริ่มตนจะเกิดจากความรวมมือไมกี่องคกร แตเมื่อเวลาผานไป

ซักระยะหนึ่งแลวองคกรเสมือนตางๆมีความตองการที่จะเชื่อมตอเขาดวยกัน  เพื่อสราง

สภาพแวดลอมสําหรับผูใชที่ดีข้ึนเนื่องจากมีหนวยประมวลผลที่มากขึ้น แตการที่จะรวมกันของ
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องคกรเสมือนยอมทําใหจํานวนผูใช และทรัพยากรซึ่งมีมากอยูแลวยิ่งมีจํานวนมากขึ้นไป ทําให

เกิดปญหาการขยายตัวของระบบขึ้นมาเชนเดียวกับการขยายตัวขององคกรเสมือน เมื่อเราแกไข

ปญหาโดยการใชเซอรฟเวอรตัวกลางที่ดูแลสิทธิ เชน ซีเอเอสหรือวีโอเอ็มเอส จะกอใหเกิดปญหา

ตางๆ ไดแก ปญหาการหาเครื่องเซอรฟเวอรตัวกลางที่แตละองคกรในองคกรเสมือนเชื่อถือรวมกัน

เปนเรื่องที่ทําไดยาก ปญหาการจัดทําสิทธิการเขาใชทรัพยากรของผูใชของแตละองคกรเสมือน

ใหมใหสอดคลองกับทรัพยากรที่เพิ่มเขามา ปญหาเมื่อซีเอเอสลมจะทําใหผูใชงานในองคกรเสมอืน

อ่ืนจะไมสามารถทํางานไดแมจะตองการทํางานภายในองคกรเสมือนของตนเอง  ดังนั้นจงึจาํเปนที่

จะตองมีการออกแบบระบบจัดการสิทธิขึ้นใหมใหสอดคลองกับลักษณะการเชื่อมตอขององคกร

เสมือน ซึ่งในปจจุบันไดเร่ิมมีผูสนใจคือโปรเจค โอเพนไซนกริด (Open Science Grid) ซึ่งมี

รายละเอียดดังหัวขอ 2.2.2.1 

2.2.2.1 โอเพนไซนกริด (OSG – Open Science Grid) [12] 

 โอเพนไซนกริดรับผิดชอบโดยหนวยงานของกระทวงพลังงาน (DOE - Department of 

Energy) และ หนวยงานทางวิทยาศาสตรแหงชาติ (NSF - National Science Foundation) 

เพื่อที่จะสราง โครงสรางของกริดระดับชาติสําหรับประเทศสหรัฐอเมริกา ซึ่งจะทําการเชื่อมตอกับ

ประเทศอื่นๆที่มีโครงสรางของกริดเพื่อนักวิทยาศาสตรเชน LHC Computing Grid เพื่อใหได

โครงสรางสําหรับการวิจัยทางวิทยาศาสตรระดับนานาชาติ (International scientific) ดังรูปที่ 

2.10 

 
รูปที่ 2.10 ภาพรวมของโอเพนไซนกริด 
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 งานวิจัยโอเพนไซนกริดไดออกแบบระบบจัดการสิทธิของผูใชในองคกรเสมือนโดย

ปรับปรุงระบบจัดการสิทธิที่ไดใชในองคกรเสมือนกริด2003 (Grid2003 VOs) และมีการเพิ่มเติม

สวนประกอบเพื่อความสมบูรณของระบบยิ่งขึ้น ซึ่งสวนประกอบที่จะพัฒนาเพิ่มเติมสวนใหญยัง

อยูในระหวางการออกแบบและทวนสอบอยู 

 งานวิจัยโอเพนไซนกริดตางจากงานวิจัยนี้ตรงที่ งานวิจัยโอเพนไซนกริดมีการพัฒนา

สวนประกอบอื่นๆนอกจากระบบจัดการสิทธิสําหรับสภาพแวดลอมของการเชื่อมตอขององคกร

เสมือน หรือสามารถกลาวไดวางานวิจัยนี้เปนเซตยอย (Subset) ของงานวิจัยโอเพนไซนกริด 



บทที่ 3 

การออกแบบและพัฒนาระบบจัดการสิทธิการเขาใชทรัพยากรภายในองคกร
เสมือนเดียวกัน 

ในระบบกริดปจจุบันจะเนนไปดานการทดลองทางวิทยาศาสตรซึ่งจะตองใชเครื่อง

ทรัพยากรในการประมวลผลและเก็บขอมูลและมีผูใชจํานวนมาก ทําใหการดูแลจัดการภายใน

องคกรเสมือนเปนภาระสําหรับผูดูแลระบบกริดภายในองคกรเสมือนที่จะตองเพิ่มผูใชและสิทธิการ

เขาใชของผูใชบนแตละเครื่องทรัพยากรหรือ สามารถกลาวไดวา  

• ถาในองคกรเสมอืนใดๆมีผูใชจํานวน u และมีเครื่องทรัพยากรจํานวน r ผูดูแลระบบ

นั้นจะตองเพิ่มผูใชและสิทธิการเขาใชทรัพยากรของผูใชแตละคนจํานวน u x r คร้ัง 

สําหรับการเริ่มสรางองคกรเสมือนใดๆ 

• ถาปรากฏวามีผูใชเพิ่มเขามาในองคกรเสมือน ผูดูแลระบบนั้นจะตองเพิ่มผูใชและ

สิทธิการเขาใชทรัพยากรของผูใชบนเครื่องทรัพยากรจํานวน r เครื่อง 

• ถามีองคกรอื่นตองการที่จะเขารวมเปนองคกรเสมือนเดียวกัน ผูดูแลระบบจะตองเพิ่ม

ผูใชและสิทธิของผูใชจากองคกรอื่นใหกับเครื่องทรัพยากรขององคกรเสมือนเดิม และ 

เพิ่มจํานวนผูใชและสิทธิการเขาใชขนาดเทากับจํานวนผูใชของทั้งสององคกรเสมือน

ใหกับจํานวนเครื่องทรัพยากรขององคกรที่ตองการจะเขารวมเปนองคกรเสมือน

เดียวกัน ดังนั้นงานที่ผูดูแลระบบจะตองรับผิดชอบเพิ่มข้ึนเทากับ (จํานวนผูใชของ

องคกรเสมือนอื่น x จํานวนทรัพยากรในองคกรเสมือนเดียวกับผูดูแลระบบ)+ (จํานวน

ผูใชของทั้งสององคกรเสมือน x จํานวนทรัพยากรขององคกรเสมือนอื่น) 

• ถามีผูใชในองคกรเสมือนตองการเปลี่ยนสิทธิการเขาใชของตนเอง ผูดูแลระบบนั้น

จะตองเปลี่ยนแปลงสิทธิของผูใชบนเครื่องทรัพยากรจํานวน r เครื่อง 

 
รูปที่ 3.1 รูปแสดงความสมัพันธของสิทธกิารเขาใชของผูใชกับทรัพยากร 
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เนื่องจากในองคกรเสมือนผูใชจะตองเปลี่ยนไปใชชื่อผูใชเฉพาะที่บนแตละทรัพยากร ซึ่ง

อยูกระจัดกระจายกันทําใหสรางความลําบากในการดูแลจัดการของผูดูแลระบบในองคกรเสมือน 

ประกอบกับการที่ทรัพยากรในองคกรเดียวกันมักจะดูแลโดยกลุมผูดูแลกลุมเดียวกัน จึงเกิด

แนวคิดที่จะนําผูใชจํานวนหนึ่งมามัดรวมกันเปนกลุมของผูใช (User community) เพื่อลดภาระ

สําหรับผูดูแลระบบ โดยกําหนดใหจํานวนกลุมของผูใชมีจํานวนนอยกวามากๆเมื่อเทียบกับจํานวน

ผูใชในระบบ ซึ่งกลุมของผูใชจะอยูในรูปแบบหนาที่ของผูใชเชน กลุมผูใชงานเพื่อคิดคนยา กลุม

ผูใชงานทางดานฟสิกส เปนตน หรือ กลุมผูใชอาจจะหมายถึงองคกรของผูใชจริงๆเชนกลุมผูใชงาน

จากคณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย เปนตน ซึ่งแนวคิดการรวมกลุมของผูใชจะ

ชวยลดความซับซอนได ดังรูปที่ 3.2 

 
รูปที่ 3.2 รูปแสดงความสมัพันธของสิทธกิารเขาใชเมื่อใชแนวคิดการรวมกลุมผูใชกบัทรัพยากร 

การที่จะจัดแบงกลุมผูใชสําหรับระบบกริดนั้นสามารถทําไดสองวิธีดวยกันคือ การจัด

แบงกลุมผูใชโดยจําแนกตามผูออกหลักฐานอางอิงผูใช และการทํากลุมผูใชโดยสรางเซอรฟเวอร

ตัวกลางเพื่อระบุสิทธิของผูใชเชน ซีเอเอส ตามรูปที่ 3.3 และรูปที่ 3.4 ตามลําดับ 

 
รูปที่ 3.3 แสดงการทํากลุมผูใชซึ่งจําแนกตามผูออกหลักฐานอางองิผูใช 
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 จากรูปที่ 3.3 แสดงการทํากลุมผูใชโดยจําแนกตามผูออกหลักฐานอางอิงผูใช โดยมี

แนวคิดดังนี้ คือ ในระบบจะมีผูออกหลักฐานอางอิงผูใชจํานวนเทากับจํานวนของกลุมผูใชใน

องคกรเสมือน โดยที่แตละผูออกหลักฐานอางอิงผูใชจะรับผิดชอบในการทํากลุมผูใชแตละกลุมเชน 

ผูออกหลักฐานอางอิงผูใชของกลุมผูใชซึ่งเปนอาจารยของจุฬา เปนตน และทรัพยากรก็จะทํากริด

แมปไฟลสําหรับแตละกลุมผูใชเพื่อที่จะเปลี่ยนเปนชื่อผูใชเฉพาะที่บนแตละเครื่องทรัพยากร ซึ่งจะ

มีความสามารถในการขยายตัวของระบบที่ดีเชนเดียวกันกับการทํากลุมผูใชโดยสรางซีเอเอส 

เพียงแตวา ถาผูใชในองคกรเสมือนคนใดมีกลุมผูใชอยูหลายกลุมดวยกัน ผูใชคนนั้นจําเปนที่

จะตองมีหลักฐานอางอิงผูใชอยูเปนจํานวนเทากับกลุมผูใชที่ตนเองอยู แตวิธีนี้จะกอใหเกิดปญหา

ขึ้นตอนใชงาน เนื่องจากผูใชจําเปนที่จะตองจําใหไดวาหลักฐานอางอิงผูใชอันไหนสําหรับกลุมผูใช

กลุมไหน และแนวคิดนี้ไมรองรับการรวมสิทธิ(union)ระหวางกลุมของผูใชหลายกลุมเขาดวยกัน

กลาวคือ แนวคิดนี้จะไมสามารถรองรับการทํางานลักษณะที่ผูใชตองการใชกลุมทรัพยากรซึ่งใน

กลุมนั้นตองการสิทธิการเขาใชซึ่งอยูในสองกลุมของผูใช สวนขอดีของแนวคิดนี้ก็คือไมจําเปนที่

จะตองสรางตัวบังคับใชนโยบายและไมตองแกไขซอรสโคดของแกรม 

 
รูปที่ 3.4 แสดงการทํากลุมผูใชโดยการสรางซีเอเอส 

จากรูปที่ 3.4 แสดงการทํากลุมผูใชโดยการสรางซีเอเอส ซึ่งในแนวคิดนี้จะใหซีเอเอสเปน

ผูดูแลกลุมผูใชทั้งหมด เมื่อผูใชตองการเขาใชทรัพยากรก็จะติดตอไปยังซีเอเอสเพื่อขอสิทธิทั้งหมด

ที่ผูใชนั้นมี ซึ่งถาผูใชอยูในกลุมผูใชสามกลุมดวยกัน ซีเอเอสก็จะทําบัตรซึ่งแนบสิทธิของผูใชใน

สามกลุมทําใหผูใชสะดวกตอการใชงานและการมีซีเอเอสยังสามารถรวมสิทธิ(union)ระหวางกลุม

ของผูใชหลายกลุมเขาดวยกันได แตการที่มีซีเอเอสจําเปนที่จะตองแกไขซอรสโคดของแกรม

เพิ่มเติม 
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ในปจจุบันระบบจัดการสิทธิการเขาใชทรัพยากรบนโกลบัสทูลคิดนั้นมีอยูหลายระบบ

ดวยกันเชน วีโอเอ็มเอส ดับบลิวเอเอส พริมา และ ซีเอเอส เปนตน แตที่ผูวิจัยเลือกที่จะพัฒนาตอ

จากซีเอเอสเพราะงานวิจัยอื่นนั้นสนับสนุนการทํางานของโกลบัสทูลคิดรุน2.x และยังไมสนับสนุน

โกลบัสทูลคิดรุน3.x ซึ่งโครงสรางของโกลบัสทูลคิดรุน2.x และ รุน3.x นั้นมีความแตกตางกัน

คอนขางมากเชนเรื่องภาษาที่ใชโกลบัสทูลคิดรุน 2.x จะใชภาษาซี แตโกลบัสทูลคิดรุน3.x จะใช

ภาษาจาวา 

3.1 โครงสรางพื้นฐานขององคกรเสมือน 

 โครงสรางพื้นฐานขององคกรเสมือนประกอบดวย ผูใช ผูใหบริการทรัพยากร ผูใหบริการ

ขอมูลสําหรับระบุสิทธิของผูใช ซึ่งแตละองคประกอบมีรายละเอียดดังนี้ 

• ผูใช (Client) เปนสมาชิกของผูใหบริการขอมูลสําหรับระบุสิทธิของผูใช และสามารถ

เขาใชงานผูใหบริการทรัพยากรไดตามสิทธิของผูใช 

• ผูใหบริการทรัพยากร (Service Provider) จะใหบริการแกผูใชตามที่ผูใชขอรอง โดยที่

ผูใชและผูใหบริการทรัพยากรจะตองพิสูจนตัวจริงซึ่งกันละกันเสียกอน และผู

ใหบริการทรัพยากรจะทําการพิสูจนสิทธิของผูใชวาสามารถเขาใชบริการที่รองขอได

หรือไม 

• ผูใหบริการขอมูลสําหรับระบุสิทธิของผูใช (Authorization Service) จะเปนผูกําหนด

นโยบายการใชงานตางๆของผูใชในองคกรเสมือน และมีหนาที่สรางขอความอางสิทธิ

การใช (Authorization Assertion) ใหแกผูใชตามคําขอ 

3.2 วิเคราะหระบบจัดการสิทธิซีเอเอส 

3.2.1 ภาพรวมการใชงานของระบบจัดการสิทธิซีเอเอส 

แนวคิดของซีเอเอสจะเนนการสรางกลุมของผูใชซึ่งสอดคลองกับแนวทางของงานวิจัยนี้ 

คือ สรางเซอรฟเวอรสําหรับดูแลสิทธิการเขาใชทรัพยากรของผูใชในกลุมของผูใชเองและใหผู

ครอบครองทรัพยากรกําหนดสิทธิการเขาใชของกลุมคนแทนการกําหนดสิทธิการเขาใชเปน

รายบุคคล  
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รูปที่ 3.5 แสดงหลกัการทํางานของซเีอเอส 

จากรูปที่ 3.5 เราสามารถมองการทํางานของซีเอเอสออกไดเปนสองขั้นตอนคือ  

1.   ผูใชจะตองติดตอไปยังเซอรฟเวอรที่เก็บสิทธิการใชงานทรัพยากรและทําการพิสูจนตัว

จริง หลังจากนั้นเซอรฟเวอรจะคนหาสิทธิการเขาใชทรัพยากรจากฐานขอมูล พรอมทัง้

สรางสิ่งที่อางสิทธิการใช (Authorization Assertion) พรอมทั้งสรางลายเซ็นดิจิตอล

กํากบัไว  

2.   เมื่อผูใชงานตองการใชงานทรัพยากรใดๆก็จะนําสิ่งที่อางสิทธิไปใหทรัพยากร พรอม

ทั้งยืนยันตัวบุคคลวาเปนบุคคลในสิ่งที่อางสิทธิจริง เพื่อที่จะสามารถใชงานทรัพยากร

นี้ได และทางทรัพยากรเองก็จะนําชื่อเฉพาะของผูใชและชื่อเฉพาะของผูออกสิ่งที่อาง

สิทธิไปเปรียบเทียบกับสิทธิที่มีตอทรัพยากรเอง พรอมทําการอินเทอเซกชันเพื่อใหได

สิทธิที่ใชไดจริงตอไป 

3.2.2 ขอจํากัดของระบบจัดการสิทธิซีเอเอส 

 จากการศึกษาของผูวิจัยพบวาระบบจัดการสิทธิซีเอเอสพี่มาพรอมกับโกลบัสทูลคิดรุน 

3.2.1 มีขอจํากัดดังนี้ 

• ระบบจัดการสิทธิซีเอเอสสนับสนุนการทํางานของโกลบัสทูลคิดรุน3.2.1 ในสวนของ 

กริดเอฟทีพีเทานั้นและยังไมสนับสนุนสวนอื่นๆของโกลบัสทูลคิดเชนแกรม 

• ระบบจัดการสิทธิซีเอเอสเหมาะกับสภาพแวดลอมที่มีผูใหบริการขอมูลสําหรับระบุ

สิทธิของผูใชเพียงตัวเดียวภายในองคกรเสมือน กลาวคือไมสามารถติดตอกับผูให

บริการขอมูลสําหรับระบุสิทธิของผูใชขององคกรเสมือนอื่นได 
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3.3 การออกแบบระบบจัดการสิทธิการเขาใชทรัพยากรสําหรับโกลบัสทูลคิดรุน 3.2 
สําหรับองคกรเสมือนที่มีซีเอเอสเพียงเครื่องเดียว 

 จากการศึกษาระบบจัดการสิทธิซีเอเอส ไดพบสาเหตุที่ทําใหซีเอเอสไมสนับสนุนการ

ทํางานรวมกันกับบริการอื่นๆในโกลบัสทูลคิดรุน 3.2.1 นอกเหนือจากกริดเอฟทีพี ดังนี้ 

• ฐานขอมูลนโยบายการเขาใชของซีเอเอสจะพบวา มีตารางอยูหลายตารางที่ยังขาด

เขตขอมูล (fields ) ที่จะนํามาสรางนโยบายการเขาใชบริการอื่น 

• สวนตรวจสอบความถูกตองของสิ่งที่อางสิทธิที่ผูใหบริการขอมูลสําหรับระบุสิทธิของ

ผูใชเปนผูออกมาใหและพิจารณาสิทธิของผูใชบนทรัพยากรใดๆ 

• สวนบังคับใชนโยบายที่อยูในสิ่งที่อางสิทธิของผูใช 

 ผูวิจัยจึงไดออกแบบองคประกอบตางๆขึ้นมาเพิ่มเติมเพื่อใหซีเอเอสสามารถทํางาน

รวมกับบริการแกรมของโกลบัสทูลคิดไดดังนี้ 

3.3.1 ขอมูลเพิ่มเติมของฐานขอมูลนโยบายเพื่อสรางนโยบายการเขาใชบริการแกรม 

 ฐานขอมูลนโยบายของระบบจัดการสิทธิซีเอเอสประกอบไปดวยตารางทั้งหมด 13 ตาราง

ไดแก NameSpace  table, Trust Archer table, user table, user group table, user group 

entry table, object table, object group table, object group entry table, service type table, 

service type action table, service action group table และ service action group entry 

table ซึ่งมีความสัมพันธกันดังรูปที่3.6 
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รูปที่ 3.6 แผนภาพฐานขอมลูเชิงสัมพันธของระบบจัดการสิทธิซีเอเอส 
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 เมื่อสํารวจดูฐานขอมูลเดิมของซีเอเอสพบวา ฐานขอมูลซีเอเอสมีเขตขอมูลไมเพียงพอตอ

การสรางนโยบายการเขาใชบริการแกรมซึ่งสามารถอานไดจากภาคผนวก ก หลังจากทําการ

เพิ่มเติมนโยบายการเขาใชบริการแกรมแลวผูใชสามารถสงขอความขอเขาใชทรัพยากรในองคกร

เสมือนไดโดยใชคําสั่ง cas-proxy-init ซึ่งมีแผนภาพลาํดับ (Sequence Diagram) ดังรูปที่ 3.7 

 
รูปที่ 3.7 แสดงแผนภาพลําดับการขอสิทธิการใชงานจากซีเอเอสเซอรฟเวอร 

 สําหรับส่ิงอางสิทธิการเขาใชทรัพยากรซึ่งแนบไวในสวนขยายของสิ่งอางอิงผูใชหลังทํา

การเพิ่มนโยบายการใชบริการแกรมในฐานขอมูลซีเอเอสจะมีลักษณะดังรูปที่ 3.8 

 
รูปที่ 3.8 แสดงหลกัฐานอางอิงตัวผูใชตัวแทนหลังทําการเพิ่มเติมเพื่อใหทาํงานรวมกบัแกรมได 
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3.3.2 ทําการสรางสวนตรวจสอบความถูกตองของสิ่งที่อางสิทธิที่ผูใหบริการขอมูลสําหรับ
ระบุสิทธิของผูใชเปนผูออกมาใหและพิจารณาสิทธิของผูใชบนทรัพยากรใดๆ 

 จาก 3.3.1 เมื่อผูใชขอสิทธิการเขาใชทรัพยากรกับผูใหบริการขอมูลสําหรับระบุสิทธิแลว

จะไดสิ่งที่อางสิทธิแนบไวในหลักฐานอางอิงตัวผูใชตัวแทน เมื่อผูใชตองการใชงานทรัพยากรใด

จะตองยื่นหลักฐานอางอิงตัวผูใชตัวแทนแกทรัพยากรนั้น แตเนื่องดวยวาทรัพยากรในกริดยังไม

สามารถพิจารณาและบังคับใชนโยบายที่อยูในสิ่งที่อางสิทธิที่ผูใชยื่นมาได จึงจําเปนที่จะตอง

ออกแบบสวนประกอบสําหรับตรวจสอบความถูกตองของสิ่งที่อางสิทธิและพิจารณาสิทธิของผูใช

ขึ้นมาเปนบริการ (จีเอเอส , GAS – Grid Authorization Service) โดยแบงออกเปนสวนประกอบ

ยอย 2 สวนดวยกัน คือ สวนตรวจสอบความถูกตองของสิ่งที่อางสิทธิ (Assertion Verifier) และ 

สวนพิจารณาสิทธิของผูใชจากสิ่งที่อางสทิธิ (Policy Decision) ดังรูปที่ 3.9 

 
รูปที่ 3.9 แสดงหลกัการทํางานของจเีอเอส 

จากรูปที่ 3.9 อธิบายการทํางานของบริการสําหรับตรวจสอบความถูกตองของสิ่งที่อางสิทธิ

และพิจารณาสิทธิของผูใชโดยแบงเปน 2 ขั้นตอนดังนี้ 

• สวนตรวจสอบความถูกตองของสิ่งที่อางสิทธิจะรับหลักฐานอางอิงตัวผูใชตัวแทนที่

แนบสิ่งอางสิทธิ มาทําการพิสูจนความถูกตองของสิ่งหลักฐานอางอิงตัวผูใชตัวแทน

และสิ่งที่อางสิทธิโดยจะตองพิจารณา 4 อยางดวยกันไดแก 

o ความนาเชื่อถือของหลักฐานอางอิงผูใช โดยจะตรวจสอบวาทรัพยากรมีความ

เชื่อถือกับผูออกหลักฐานอางอิงผูใชตัวแทนหรือไม ถาทรัพยากรไมมีความเชื่อถือ

ผูที่ออกหลักฐานอางอิงผูใช ก็จะพิจารณาผูที่ออกหลักฐานอางอิงของผูที่ออก

หลักฐานอางอิงผูใช และทําไปเรื่อยจนกวาผูที่ออกหลักฐานอางอิงผูใชนั้นมีความ
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เชื่อถือกันทําใหเกิดลูกโซของความเชื่อถือ(Trust chain) การตรวจสอบวา

ทรัพยากรมีความเชื่อถือกับผูออกหลังฐานอางอิงผูใชสามารถทําได โดยพิจารณา

วาผูออกหลักฐานอางอิงผูใชนั้นมีหลักฐานอางอิงตนเองอยู ใน  /etc/grid-

security/certificates/ หรือไม ในกรณีที่ทรัพยากรไมมีความเชื่อถือผูออก

หลักฐานอางอิงผูใช ก็จะสงขอความปฏิเสธการขอเขาใชทรัพยากรของผูใชไปยัง

ผูเรียกสวนตรวจสอบนี้ 

o หลักฐานอางอิงผูใชตัวแทนไมไดถูกแกไข ซึ่งสามารถตรวจสอบไดโดยนํา

หลักฐานอางอิงผูใชตัวแทนไปทําเมสเซจไดเจส แลวนําไปเทียบกับลายเซ็น

ดิจิตอลที่ถอดรหัสโดยกุญแจสาธารณะของผูออกหลักฐานอางอิงผูใชตัวแทน ถา

ผลการเปรียบเทียบพบวาขอความทั้งสองมีลักษณะตรงกันแสดงวาหลักฐาน

อางอิงผูใชตัวแทนอันนี้ไมไดถูกแกไขสามารถนํามาพิสูจนตัวจริงของผูใชได แตถา

พบวาขอความทั้งสองไมตรงกันก็จะสงขอความปฏิเสธการขอเขาใชทรัพยากร

ของผูใชไปยังผูเรียกสวนตรวจสอบนี้ 

o ความนาเชื่อถือของผูออกสิ่งอางสิทธิ โดยจะตรวจสอบหาลูกโซของความเชื่อถือ
ของผูออกสิ่งอางสิทธิ ซึ่งจะคลายการตรวจสอบความเชื่อถือของหลักฐานอางอิง

ผูใช ถาพบวาลูกโซของความเชื่อถือของผูออกสิ่งอางสิทธิไมมีความเชื่อถือกับ

ทรัพยากรก็จะสงขอความปฏิเสธการขอเขาใชทรัพยากรของผูใชโดยใชสิ่งอาง

สิทธิไปยังผูเรียกสวนตรวจสอบนี้ ใหกลับไปทํางานโดยใชจีเอสไอเพียงอยางเดียว 

o สิ่งอางสิทธิไมไดถูกแกไข  ซึ่งสามารถตรวจสอบไดโดยนําสิ่งอางสิทธิไปทําเมส

เซจไดเจส แลวนําไปเทียบกับลายเซ็นดิจิตอลที่ถอดรหัสโดยกุญแจสาธารณะของ

ผูออกสิ่งที่อางสิทธิถาผลการเปรียบเทียบพบวาขอความทั้งสองมีลักษณะตรงกัน

แสดงวาสิ่งอางสิทธิไมไดถูกแกไขสามารถนํามาพิจารณาสิทธิการเขาใชได แตถา

พบวาขอความทั้งสองไมตรงกันก็จะสงขอความปฏิเสธการขอเขาใชทรัพยากร

ของผูใชโดยใชส่ิงอางสิทธิไปยังผูเรียกสวนตรวจสอบนี้ ใหกลับไปทํางานโดยใชจี

เอสไอเพียงอยางเดียว 

หลังจากตรวจสอบแลวจึงสงสิ่งอางสิทธิไปยังสวนพิจารณาสิทธิของผูใช ซึ่งสิ่งอางสิทธิ

แสดงอยูในรูปที่ 3.10 แตถาพิจารณาแลวพบวาหลักฐานอางอิงผูใชไมมีส่ิงอางสิทธิแนบก็จะสง

ขอความปฏิเสธการขอเขาใชทรัพยากรของผูใชโดยใชสิ่งอางสิทธิไปยังผูเรียกสวนตรวจสอบนี้ ให

กลับไปทํางานโดยใชจีเอสไอเพียงอยางเดียว 
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รูปที่ 3.10 แสดงเนื้อหาสวนหนึง่ของสิง่ที่อางสทิธิการใชทรัพยากรโดยเขียนอยูในรูปแบบของเอส

เอเอ็มแอล 

• สวนจัดการนโยบายจะทําการอานสิ่งอางสิทธิแบบเอสเอเอ็มแอล โดยพิจารณาจาก 

AuthorizationDecisionStatement ในสวนที่ตรงกับทรัพยากร ที่ผูใชตองการเขาใช

เพื่อดูสิทธิการเขาใช ถาเปน deny จะสงขอความไมอนุญาตเขาใชไปยังสวนที่เรียก

บริการนี้เพื่อที่จะทํางานตอโดยไมสนใจสิ่งที่อางสิทธิเหมือนทํางานปกติ แตถาเปน 

allow จะตองทําการหาชื่อผูใชเฉพาะที่โดยทําการจับคูระหวางชื่อเฉพาะของผูออกสิ่ง

อางอิงสิทธิกับชื่อผูใชเฉพาะที่ที่ทําการเก็บไวใน กริดแมปไฟลหลังจากไดชื่อผูใช

เฉพาะที่แลวจะทําการเก็บขอมูลการเขาใชซึ่งประกอบไปดวย ชื่อเฉพาะของผูใช ชื่อ

เฉพาะของผูออกสิ่งอางอิงสิทธิ  ชื่อผูใชเฉพาะที่บนทรัพยากร และเวลาในการเขาใช

ทรัพยากรไวในบันทึกการเขาใชทรัพยากรพรอมทั้งทําการคืนชื่อผูใชเฉพาะที่ไปยัง

ผูเรียกบริการนี้  

3.3.3 ทําการแกไขแกรมของโกลบัสทูลคิดรุน3.2.1 ใหเขาใจรูปแบบสิ่งที่อางสิทธิการใช
ทรัพยากรจากซีเอเอสซ่ึงแนบมากับหลักฐานอางอิงผูใช 

ในสวนนี้จะเปนการแกไขใหทรัพยากรหรือแกรมสามารถตรวจสอบและพิจารณาสิ่งอาง

สิทธิจากซีเอเอสไดโดยการเรียกบริการสําหรับตรวจสอบและพิจารณาสิทธิหรือจีเอเอสใน 3.3.2 

ดังนี้ 
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รูปที่ 3.11 แสดงการทํางานของจีเอเอสรวมกับสวนประกอบอื่นๆของแกรมโกลบัสทูลคิด 3.x 

จากรูปที่ 3.11 สามารถอธิบายการทํางานไดดังนี้ 

1. เมื่อผูใชตองการใชแกรมจะสงขอความขอใชแกรมโดยขอความจะเขารหัสโดยกุญแจสวน

บุคคลของผูใชไปยังบริการจัดเสนทางแทน (Proxy Router) 

2. บริการจัดเสนทางแทนจะทําการตรวจสอบวาผูใชไดเคยทําการขอใชมากอนหนานี้หรือไม 

ถาพบวามีการขอใชมากอนจะสงขอความขอใชทรัพยากรไปยังแอลเอ็มเจเอฟเอส 

(LMJFS – Local Managed Job Factory Service) เลยเพราะผูใชไดทําการพิสูจนตัวจริง

กับทรัพยากรและบนทรัพยากรก็ไดมีการสรางสภาพแวดลอมของผูใชบนเครื่องทรัพยากร 

(UHE - User Host Environment) แลว แตถาไมพบการขอใชมากอนจะสงขอความขอใช

ไปยังเอ็มเอ็มเจเอฟเอส (MMJFS – Master Managed Job Factory Service) 

3. เอ็มเอ็มเจเอฟเอสทําการคนหาชื่อผูใชเฉพาะที่จากกริดแมปไฟลซึ่งสวนนี้เอ็มเอ็มเจเอฟ

เอสจะทําการเรียกใชจีเอเอสเพื่ออานสิ่งอางสิทธิซึ่งซีเอเอสเปนผูออกใหซึ่งจะไดผลลัพธ

เปนชื่อเฉพาะที่ของผูใชบนทรัพยากรนั้นและสิทธิการเขาใชถาสิทธิถาสิทธิเปน allow ก็จะ

เรียกสรางแอลเอ็มเจเอฟเอสแตถาใน หลักฐานอางอิงผูใชตัวแทนไมมีสิ่งอางอิงสิทธิหรือ

ในสิทธิในสิ่งอางอิงสิทธิเปน deny เอ็มเอ็มเจเอฟเอสจะพิจารณาจากหลักฐานอางอิงผูใช

ตัวแทนโดยตรงโดยจะไมสนใจสิ่งอางอิงสิทธิของซีเอเอสและการทํางานของจีเอเอสอีก

ตอไปจนกวาจะสิ้นสุดการทํางาน 
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4. แอลเอ็มเจเอฟเอสจะถูกสรางผานสวน setuid เพื่อทําใหแอลเอ็มเจเอฟเอสถูกสรางโดย

ผูใชเฉพาะที่ ที่แมปจากชื่อเฉพาะของผูใช หรือชื่อเฉพาะของผูออกสิ่งอางสิทธิ ไมใชเปน

การสรางโดยผูใชเฉพาะที่ที่เปนคนรันโกลบัสคอนเทนเนอร (globus container) 

5. แอลเอ็มเจเอฟเอสจะสงขอความไปลงทะเบียนกับบริการจัดเสนทางแทนเพื่อวาครั้งตอไป

ผูใชสามารถมายังแอลเอ็มเจเอฟเอสของตนเองไดเลยไมตองผานเอ็มเอ็มเจเอฟเอส 

หลังจากนั้นแอลเอ็มเจเอฟเอสจะเรียกกริม (GRIM – Grid Resource Identity Mapper) 

เพื่อทําการสรางหลักฐานอางอิงผูใชตัวแทนของแอลเอ็มเจเอฟเอส ซึ่งจะประกอบไปดวย

ชื่อเฉพาะ และชื่อผูใชเฉพาะที่ ซึ่งตรงจุดนี้กริมจะทําการเรียกจีเอเอสเพื่อรับชื่อเฉพาะของ

ซีเอเอสผูที่ออกสิ่งอางอิงสิทธิใหในกรณีที่มีสิ่งอางอิงสิทธิในสิ่งอางอิงผูใชตัวแทนเพื่อดูวา

ผูใชมีสิทธิเขาใชทรัพยากรนี้หรือไม (สิทธินี้คือสิทธิที่เจาของทรัพยากรมีตอผูใช หรือซีเอ

เอสผูออกสิ่งอางอิงสิทธิของผูใช) 

6. หลังจากนั้น แอลเอ็มเจเอฟเอสจึงทําการสรางเอ็มเจเอฟ และ แอลเอ็มเจเอฟเอส แลวได

สงขอความไปยังผูใช วาผูใชจึงสามารถรันงานไดโดยเอ็มเจเอฟ (MJS – Managed Job 

Service) จะเปนผูดูแลงานให 

7. ผูใชรันงานผานเอ็มเจเอฟ 



บทที่ 4 

การออกแบบและพัฒนาระบบจัดการสิทธิการเขาใชทรัพยากรบน
สภาพแวดลอมที่มีองคกรเสมือนมากกวา 1 องคกรเสมือน 

เมื่อมีความเชื่อมตอองคกรเสมือนตั้งแต 2 องคกรเสมือนขึ้นไปเขาดวยกันแลว ระบบ

จัดการสิทธิการเขาใชแบบกลุมที่ไดออกแบบและพัฒนาในบทที่ 3 ซึ่งใชซีเอเอสเซอรฟเวอรเพียง

เครื่องเดียวในการดูแลนโยบายการเขาใชงาน จะพบขอจํากัดของระบบดังนี้ 

• ปญหาการหาเครื่องเซอรฟเวอรตัวกลางที่แตละองคกรในองคกรเสมือนเชื่อถือรวมกัน

เปนเรื่องที่ทําไดยาก 

• ปญหาการจัดทําสิทธิการเขาใชทรัพยากรของผูใชของแตละองคกรเสมือนใหมให

สอดคลองกับ ทรัพยากรที่เพิ่มเขามา 

• ปญหาเมื่อซีเอเอสเซอรฟเวอรลมจะทําใหผูใชงานในองคกรเสมือนอื่นจะไมสามารถ

ทํางานไดแมจะตองการทํางานภายในองคกรเสมือนของตนเอง 

ซึ่งปญหาที่ไดกลาวมาขางตนผูวิจัยพบวาสามารถแกไขได โดยใหแตละองคกรเสมือนมีซี

เอเอสเซอรฟเวอรของตนเองและผูใชแตละองคกรเสมือนสามารถใชงานทรัพยากรในอีกองคกร

เสมือนได โดยติดตอผานซีเอเอสเซอรฟเวอรขององคกรเสมือนนั้นคือ เมื่อซีเอเอสของอีกองคกร

เสมือนลมผูใชก็ยังสามารถทํางานภายในองคกรเสมือนตนเองได และตัดปญหาเรื่องหาตัวแทนที่

เชื่อถือทั้งสองฝาย 

การเชื่อมตอหรือรวมองคกรเสมือนนั้นผูวิจัยเห็นตรงกับโอเพนไซนกริดที่วาโครงสรางของ

องคกรเสมือนมักจะตองเปนลําดับข้ัน (Hierarchy VOs) โดยองคกรเสมือนที่เปนบัพลูก (Child 

node) จะตองมีนโยบายที่สอดคลองกับบัพแม (Parent node) แตถาองคกรเสมือนใดมีนโยบายไม

สอดคลองกับ องคกรเสมือนใดเลยกอจะแยกออกไปเปนบัพอิสระ (Independent node) 

โดยในงานวิจัยนี้จะมองการเชื่อมตอและโครงสรางขององคกรเสมือนเปนแบบไมมีลําดับ

ขั้น (non hierarchy VOs) เพื่อเปนจุดเริ่มตนของโครงสรางการทํางานขามองคกรเสมือนดังรูปที่ 

4.1  
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รูปที่ 4.1 แสดงโครงความสมัพันธขององคกรเสมือน 2 องคกรเสมือน ที่ใชเปนตนแบบในการ

พัฒนาระบบจดัการสิทธิในงานวิจัยนี ้

4.1 ภาพรวมของระบบ 

 ภาพรวมการใชระบบของผูใชระบบจัดการสิทธิการเขาใชทรัพยากรสําหรับโกลบัสทูลคิด

รุน 3.2 บนสภาพแวดลอมที่มีองคกรเสมือนมากกวา 1 องคกรเสมือนแบงไดเปนสองสวน

คลายคลึงกับระบบจัดการสิทธิซีเอเอส ไดแก  

1. สวนที่ทําหนาที่สรางหลักฐานอางอิงผูใชตัวแทน สําหรับพิสูจนตัวจริงในองคกรเสมอืน

หรือระหวางองคกรเสมือน ซึ่งในสวนแรกนี้ผูวิจัยไดออกแบบในสองแนวทางคือ

แนวคิดการทําหลักฐานอางอิงผูใชตัวแทนและสิ่งอางสิทธิแบบหนังสือเดินทาง 

(Passport  concept) ผูใชสามารถเรยีกใชโดยคําสั่ง cas-passport-init และแนวคิด

การทําหลักฐานอางอิงผูใชตัวแทนและสิ่งอางสิทธิแบบเปลี่ยนบัตร ผูใชสามารถ

เรียกใชโดยคําสั่ง cas-proxy-renew  

2. สวนตรวจสอบพิจารณาสิทธิและบังคับใชนโยบายที่แนบมากับส่ิงอางอิงผูใชตัวแทน
โดยแกไขจากสวนตรวจสอบความถูกตองของสิ่งที่อางสิทธิที่ผูใหบริการขอมูลสําหรับ

ระบุสิทธิของผูใชเปนผูออกมาใหและพิจารณาสิทธิของผูใชบนทรัพยากรใดๆในบทที่ 

3 ซึ่งจะไดภาพรวมการใชงานของระบบดังรูปที่ 4.2 

 
รูปที่ 4.2 แสดงภาพรวมการทํางานของผูใช 
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 ผูวิจัยมองการเชื่อมตอขององคกรเสมือน 2 องคกรเสมือนเขาดวยกันใน 2 ลักษณะไดแก 

ลักษณะที่องคกรเสมือนทั้งสองมีความเชื่อถือกันโดยตรง และลักษณะที่องคกรเสมือนทั้งสองไมได

เชื่อถือกันโดยตรงแตเชื่อตัวแทนตัวเดียวกัน ซึ่งจะกลาวรายละเอียดใน 4.2 และ 4.3 ตามลําดับ 

4.2 การออกแบบระบบจัดการสิทธิการเขาใชทรัพยากรสําหรับโกลบสัทูลคิดรุน 3.2 บน
สภาพแวดลอมของการเชื่อมตอกันขององคกรเสมือนที่เชื่อถือกันโดยตรง 

 ในองคกรเสมือนโดยทั่วไป เอนทิตีตางๆจะตองมีหลักฐานอางอิงของตนเองเพื่อนํามาใช

พิสูจนตัวจริงซึ่งกันและกัน สําหรับการเชื่อมตอองคกรเสมือนใดๆเขาดวยกันโดยใหมีความเชื่อถือ

กันโดยตรงนั้น สามารถทําไดโดยทําใหทุกๆทรัพยากรในอีกองคกรเสมือน B เชื่อถือกับผูออก

หลักฐานอางอิงตนเองของทุกเอนทิตีในองคกรเสมือน A และทําใหทุกๆทรัพยากรในอีกองคกร

เสมือน A เชื่อถือกับผูออกหลักฐานอางอิงตนเองของทุกเอนทิตีในองคกรเสมือน B ซึ่งจะได

สภาพแวดลอมดังรูปที่ 4.3 

 
รูปที่ 4.3 แสดงสภาพแวดลอมหลังเชื่อมตอองคกรเสมือนใหเชื่อถือกนัโดยตรง 

 ในสภาพแวดลอมที่องคกรเสมือนทั้งสองตางเชื่อถือผูออกหลักฐานอางอิงตนเองของทุก

เอนทิตีในทั้ง 2 องคกรเสมือน ระบบสามารถนําหลักฐานอางอิงผูใชตัวแทนของในองคกรเสมือน

หนึ่งไปพิสูจนตัวบุคคลในอีกองคกรเสมือนหนึ่งไดโดยไมตองแกไข แตในขณะที่อีกองคกรเสมือน

ยังไมมีสิทธิการเขาใชของผูใชในอีกองคกรเสมือนหนึ่ง ดังนั้นผูวิจัยจําเปนที่จะตองออกแบบระบบ

จัดการสิทธิสําหรับการเชื่อมตอองคกรเสมือนเขาดวยกัน โดยมีแนวคิดที่ใหแตละองคกรเสมือน
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จัดการสิทธิการเขาใชทรัพยากรของตนเองและจัดการสิทธิการเขาใชทรัพยากรของผูใชในอีก

องคกรเสมือนโดยมองวาผูใชในอีกองคกรเสมือนนั้นมีสิทธิเทากันทุกคน ซึ่งการใชงานของผูใชใน

อีกองคกรเสมือนสามารถอธิบายไดรูปที่ 4.4  

 
รูปที่ 4.4 แสดงภาพรวมการใชงานของทรพัยากรในองคกรเสมือนอืน่ตามแนวคิดการทําหนงัสือ

เดินทาง 

 คือหลักฐานอางอิงผูใชตัวแทนของผูใช Bob ซึ่งอยูภายในองคกรเสมือน USA 

 คือส่ิงอางสิทธิที่สรางโดยเจาหนาที่ขององคกรเสมือน USA ซึ่งในส่ิงอางสิทธิจะมีสิทธิที่ผูใชไดรับจาก

เจาหนาที่ขององคกรเสมือน USAใหสามารถติดตอเพื่อขอสิทธิในองคกรเสมือน Japan ได 

 คือส่ิงอางสิทธิที่สรางโดยเจาหนาที่ขององคกรเสมือน Japan เพื่ออนุญาตใหผูใชสามารถเขาไปใชทรัพยากร

ในองคกรเสมือน Japan ไดเทาที่สิทธิในส่ิงอางสิทธิกําหนดไว 

 จากภาพที่ 4.4 แสดงภาพการใชงานของทรัพยากรในองคกรเสมือนอื่นตามแนวคิดการทํา

หนังสือเดินทาง โดยสมมติเหตุการณวา Bob เปนผูใชในองคกรเสมือน USA โดยที่ทุกเอนทิตีใน

องคกรเสมือนUSA และองคกรเสมือน Japan มีความเชื่อถือกันทั้งหมด และ Bob มีความตองการ

ไปใชทรัพยากรในองคกรเสมือน Japan ซึ่งผูใช Bob จะตองทําตามขั้นตอน 5 ขั้นดังนี้ 

1. Bob ซึ่งเปนผูใชในองคกรเสมือน USA จะตองติดตอไปยังเจาหนาที่ผูดูแลขององคกร

เสมือนของตนเองโดยนําหลักฐานอางอิงผูใชไปพิสูจนวาตนเองชื่อ Bob จริงและเปนผูใช

ในองคกรเสมือน USA จริง 
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2. เมื่อเจาหนาที่ผูดูแลขององคกรเสมือน USA ตรวจสอบหลักฐานอางอิงผูใชของ Bob และ

พิสูจนไดวาเปนสมาชิกขององคกรเสมือน USA จริง จึงออกสิ่งอางอิงสิทธิที่มีสิทธิยินยอม

ให Bob สามารถไปติดตอกับเจาหนาที่ขององคกรเสมือน Japan ได 

3. Bob นําหลกัฐานอางอิงของตนเองที่แนบสิ่งอางสิทธิที่เจาหนาที่ขององคกรเสมือน USA 

ออกใหไปยื่นตอเจาหนาที่ขององคกรเสมือน Japan  

4. เจาหนาที่ขององคกรเสมือน Japan จะตรวจสอบหลักฐานอางอิงผูใช Bob และสิ่งอาง

สิทธิที่แนบมาดวยวา Bob เปนผูใชในองคกรเสมือนของ USA จริงและเจาหนาที่ของ

องคกรเสมือน USA ยินยอมให Bob มาติดตอกับเจาหนาที่ขององคกรเสมือน Japan ได 

และพิจารณาดวยวาทางองคกรเสมือนของ Japan ยินยอมใหผูใชจากองคกรเสมือน USA 

เขามาใชทรัพยากรหรือไม และจะไดสิทธิการเขาใชทรัพยากรขององคกรเสมือน Japan 

แคไหนบาง พรอมทั้งออกสิ่งอางสิทธิอันใหมที่มีรายละเอียดสิทธิการเขาใชทรัพยากรของ

นาย Bob ซึ่งเปนสมาชิกขององคกรเสมือน USA ที่มีตอทรัพยากรในองคกรเสมือนของ 

Japan พรอมทั้งทําลายเซ็นดิจิตอลกํากับไว 

5. Bob นําสิ่งอางสิทธิที่ไดรับจากเจาหนาที่ขององคกรเสมือน Japan มาแนบกับหลักฐาน

อางอิงตัวผูใชของ Bob เอง แลวนําไปยื่นตอทรัพยากรในองคกรเสมือน Japan ทรัพยากร

นั้นจะพิจารณาลายเซ็นที่กํากับวาเปนของเจาหนาที่ขององคกรเสมือน Japan จริง และ

พิจารณาสิทธิการเขาใชตามที่เจาหนาที่ขององคกรเสมือน Japan ไดใหแก Bob 

ขั้นตอนที่ 1 และขั้นตอนที่ 2 ซึ่งเปนขั้นตอนที่ผูใชจะตองติดตอกับซีเอเอสเซอรฟเวอรของ

องคกรเสมือนตนเองเพื่อขอสิทธิในการติดตอกับซีเอเอสเซอรฟเวอรของตางองคกรเสมือนสามารถ

อธิบายขั้นตอนการทํางานไดโดยแผนภาพลําดับ (Sequence Diagram) ดังรูปที่ 4.5 และหลักฐาน

อางอิงผูใชตัวแทนอันใหมจากขั้นตอนนี้มีรายละเอียดดังรูปที่ 4.6 
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รูปที่ 4.5 แสดงแผนภาพลําดับของการรองขอสิทธิการตดิตอกับซีเอเอสขององคกรเสมือนอื่นจากซี

เอเอสขององคกรเสมือนเดียวกับผูใช 
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รูปที่ 4.6 แสดงหลกัฐานอางอิงผูใชอันใหมที่ไดเพิ่มสิทธิการติดตอกับซีเอเอสขององคกรเสมือนอืน่ 

ข้ันตอนที่  3 และขั้นตอนที่ 4 ซึ่งเปนขั้นตอนที่ผูใชนําหลักฐานอางอิงผูใชที่แนบสิ่งอางสทิธิ

จากซีเอเอสเซอรฟเวอรองคกรเสมือนเดียวกับผูใชไปยื่นตอซีเอเอสเซอรฟเวอรขององคกรเสมือน

อ่ืนเพื่อขอสิทธิการเขาใชทรัพยากรในองคกรเสมือนนั้นๆสามารถอธิบายข้ันตอนการทํางานไดโดย

แผนภาพลําดับ (Sequence Diagram) ดังรูปที่ 4.7 และหลักฐานอางอิงผูใชตัวแทนอันใหมจาก

ขั้นตอนนี้มีรายละเอียดดังรูปที่ 4.8 
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รูปที่ 4.7 แสดงแผนภาพลําดับของการรองขอสิทธิการเขาใชทรัพยากรในอีกองคกรเสมือนตาม

แนวคิดของการทําหนงัสือเดินทาง 
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รูปที่ 4.8 แสดงหลกัฐานอางอิงผูใชอันใหมที่ไดเพิ่มสิทธิการใชในองคกรเสมือนอื่น 

ขั้นตอนที่ 5 ผูใชนําหลักฐานอางอิงผูใชซึ่งแนบสิ่งอางสิทธิที่ออกโดยซีเอเอสเซอรฟเวอร

ขององคกรเสมือนเดียวกับทรัพยากรที่ผูใชตองการไปยื่นตอทรัพยากรนั้น สามารถอธิบายขั้นตอน

การทํางานไดโดยแผนภาพลาํดับ (Sequence Diagram) ดังรูปที่ 4.9   

 
รูปที่ 4.9 แสดงแผนภาพลําดับของการใชงานทรพัยากรในอีกองคกรเสมือนของผูใช 
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4.3 การออกแบบระบบจัดการสิทธิการเขาใชทรัพยากรสําหรับโกลบัสทูลคิดรุน 3.2 บน
สภาพแวดลอมของการเชื่อมตอกันขององคกรเสมือนที่ไมไดเชื่อถือกันโดยตรงแตเชื่อถือ
กันผานตัวแทน 

สําหรับการเชื่อมตอองคกรเสมือนใดๆเขาดวยกันโดยที่องคกรเสมือนนั้นไมไดเชื่อถือกัน

โดยตรงแตเชื่อถือกันผานตัวแทนคือเชื่อถือกันผานซีเอเอสของแตละองคกรเสมือน สามารถทําได

โดยใหเคร่ืองซีเอเอสขององคกรเสมือน B เชื่อถือผูออกหลักฐานอางอิงตนเองของซีเอเอสของ

องคกรเสมือน A ซึ่งจะไดสภาพแวดลอมดังรูปที่ 4.10 

 
รูปที่ 4.10 แสดงสภาพแวดลอมหลังเชื่อมตอองคกรเสมอืนโดยที่องคกรเสมือนไมไดมีความเชื่อถือ

กันโดยตรงแตเชื่อถือผานตัวแทน 

สําหรับสภาพแวดลอมที่องคกรเสมือนทั้งสองไมไดเชื่อถือกันโดยตรงแตเชื่อถือกันผานซีเอ

เอสนั้น หลักฐานอางอิงผูใชตัวแทนของในองคกรเสมือนหนึ่งไมสามารถนําไปพิสูจนตวับคุคลในอกี

องคกรเสมือนหนึ่งไดโดยตรง เนื่องจากในอีกองคกรเสมือนนั้นไมไดเชื่อถือผูออกหลักฐานอางอิง

ผูใชโดยตรง ดังนั้นผูวิจัยจําเปนที่จะตองออกแบบระบบสําหรับสรางหลักฐานอางอิงผูใชข้ึนใหม

โดยใหหลักฐานอางอิงอันใหมมีความเชื่อถือกับซีเอเอสในอีกองคกรเสมือนที่จะเขาไปใช ซึ่ง

หลักฐานอางอิงผูใชอันใหมจะสรางโดยซีเอเอสขององคกรเสมือนเดียวกะผูใชและมีความเชื่อถือ

กับซีเอเอสในอีกองคกรเสมือน โดยหลักฐานอางอิงผูใชอันใหมจะสรางขึ้นโดยใชหลักการมอบ

อํานาจจากหลักฐานอางอิงผูใชอันเดิม คลายกับการที่ผูใชเม่ือไปติดตองานที่ตึกใดๆที่มีระบบ

รักษาความปลอดภัยจําเปนที่จะตองติดตอผูที่มีอํานาจตรวจสอบและอนุญาตใหสามารถเขาไปใน

ตึกไดโดยจําเปนจะตองพิสูจนตัวบุคคล โดยใชบัตรประชาชนและนําบัตรประชาชนไปแลกเปนบัตร
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ที่มีสิทธิเขาไปในตึกไดและเมื่อตองการออกจากตึกผูใชก็จะแลกบัตรที่มีสิทธิเขาไปในตึกกับบัตร

ประชาชนของผูใชเองคืน โดยที่ตึกเปรียบไดกับทรัพยากรในอีกองคกรเสมือน ผูที่มีอํานาจ

ตรวจสอบและอนุญาตใหสามารถเขาไปในตึกหรือยามเปรียบไดกับ ซีเอเอสของอีกองคกรเสมือน 

บัตรประชาชนเปรียบไดกับหลักฐานอางอิงผูใชตัวแทนที่สรางโดยซีเอเอสขององคกรเสมือนของ

ผูใชเอง และ บัตรที่มีสิทธิเขาไปในตึกเปรียบไดกับหลักฐานอางอิงอันใหมที่ออกโดยซีเอเอสของอีก

องคกรเสมือน ซึ่งการใชงานของผูใชในอีกองคกรเสมือนสามารถอธิบายไดดังรูปที่ 4.11 

 
รูปที่ 4.11 แสดงภาพรวมการใชงานของทรัพยากรในองคกรเสมือนอื่นตามแนวคิดการเปลี่ยนบัตร 

 คือหลักฐานอางอิงผูใชตัวแทนของผูใช Bob ซึ่งอยูภายในองคกรเสมือน USA 

 คือหลักฐานอางอิงผูใชที่สรางโดยเจาหนาที่ขององคกรเสมือน USA ซึ่งในหลักฐานอางอิงผูใชจะมีส่ิงอาง

สิทธิที่ผูใชไดรับจากเจาหนาที่ขององคกรเสมือน USAใหสามารถติดตอเพื่อขอสิทธิในองคกรเสมือน Japan ได 

 คือหลักฐานอางอิงผูใชที่สรางโดยเจาหนาที่ขององคกรเสมือน Japan เพื่ออนุญาตใหผูใชสามารถเขาไปใช

ทรัพยากรในองคกรเสมือน Japan ไดเทาที่สิทธิในส่ิงอางสิทธิกําหนดไว 

 จากภาพที่ 4.11 แสดงภาพการใชงานของทรัพยากรในองคกรเสมือนอื่นตามแนวคิดการ

เปลี่ยนบัตร โดยสมมติเหตุการณวา Bob เปนผูใชในองคกรเสมือน USA โดยที่เจาหนาที่ของ

องคกรเสมือน Japan จะไมเชื่อถือเอนทิตีอ่ืนใดเลยในองคกรเสมือน USA นอกจากเจาหนาที่ของ

องคกรเสมือน USA เพื่อใหสอดคลองกับสภาพแวดลอมที่องคกรเสมอืนนั้นไมไดเชื่อถือกันโดยตรง
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แตเชื่อถือกันผานตัวแทน และ Bob มีความตองการไปใชทรัพยากรในองคกรเสมือน Japan ซึ่ง

ผูใช Bob จะตองทําตามขั้นตอน 5 ข้ันดังนี้ 

1. Bob ซึ่งเปนผูใชในองคกรเสมือน USA จะตองติดตอไปยังเจาหนาที่ผูดูแลขององคกร

เสมือนของตนเองโดยนําหลักฐานอางอิงผูใชไปพิสูจนวาตนเองชื่อ Bob จริงและเปนผูใช

ในองคกรเสมือน USA จริง 

2. เมื่อเจาหนาที่ผูดูแลขององคกรเสมือน USA ตรวจสอบหลักฐานอางอิงผูใชของ Bob และ

พิสูจนไดวาเปนสมาชิกขององคกรเสมือน USA จริง จึงสรางหลักฐานอางอิงผูใชที่แนบ

สิทธยิินยอมให Bob สามารถไปติดตอกับเจาหนาที่ขององคกรเสมือน Japan ไดโดย

หลักฐานอางอิงผูใชอันใหมนี้จะมีชื่อเฉพาะเปนชื่อเฉพาะของเจาหนาที่ขององคกรเสมือน

ตัวแทน แลวทําการสงหลักฐานอางอิงผูใชนั้นกลับไปยัง Bob 

3. Bob นําหลักฐานอางอิงของผูใชที่แนบสิ่งอางสิทธิที่เจาหนาที่ขององคกรเสมือน USA 

ออกใหไปยื่นตอเจาหนาที่ขององคกรเสมือน Japan  

4. เจาหนาที่ขององคกรเสมือน Japan จะตรวจสอบหลักฐานอางอิงผูใช และสิ่งอางสิทธิที่

แนบมาดวยวา เปนตัวแทนเจาหนาที่ขององคกรเสมือน USA จริง และพิจารณาวาทาง

องคกรเสมือนของ Japan ยินยอมใหผูใชจากองคกรเสมือน USA เขามาใชทรัพยากร

หรือไม และจะไดสิทธิการเขาใชทรัพยากรขององคกรเสมือน Japan แคไหนบาง พรอมทั้ง

ออกหลักฐานอางอิงผูใชอันใหมที่มีรายละเอียดสิทธิการเขาใชทรัพยากรของผูใชในองคกร

เสมือน USA ที่มีตอทรัพยากรในองคกรเสมือนของ Japan พรอมทั้งทําลายเซ็นดิจิตอล

กาํกับไว 

5. Bob นําหลักฐานอางอิงผูใชที่ไดรับจากเจาหนาที่ขององคกรเสมือน Japan ไปยื่นตอ

ทรัพยากรในองคกรเสมือน Japan ทรัพยากรนั้นจะพิจารณาลายเซ็นที่กํากับวาเปนของ

เจาหนาที่ขององคกรเสมือน Japan จริง และพิจารณาสิทธิการเขาใชตามที่เจาหนาท่ีของ

องคกรเสมือน Japan ไดใหแก Bob 

ขั้นตอนที่ 1 และขั้นตอนที่ 2 ซึ่งเปนขั้นตอนที่ผูใชจะตองติดตอกับซีเอเอสเซอรฟเวอรของ

องคกรเสมือนตนเองเพื่อขอสิทธิในการติดตอกับซีเอเอสเซอรฟเวอรของตางองคกรเสมือนสามารถ

อธิบายขั้นตอนการทํางานไดโดยแผนภาพลําดับ (Sequence Diagram) ดังรูปที่ 4.12 และ

หลักฐานอางอิงผูใชตัวแทนอนัใหมจากขั้นตอนนี้มีรายละเอียดดังรูปที่ 4.13 
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รูปที่ 4.12 แสดงแผนภาพลาํดับของการรองขอสิทธิการติดตอกับซีเอเอสขององคกรเสมือนอื่นจาก

ซีเอเอสขององคกรเสมือนเดยีวกับผูใชตามแนวคิดของการเปลี่ยนบัตร 

 
รูปที่ 4.13 แสดงหลักฐานอางอิงผูใชอันใหมที่ไดเพิ่มสิทธิการติดตอกับซีเอเอสขององคกรเสมือน

อ่ืนในแนวคิดเปลี่ยนบัตร 
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ขั้นตอนที่  3 และขั้นตอนที่ 4 ซึ่งเปนขั้นตอนที่ผูใชนําหลักฐานอางอิงผูใชที่แนบสิ่งอางสทิธิ

จากซีเอเอสเซอรฟเวอรองคกรเสมือนเดียวกับผูใชไปยื่นตอซีเอเอสเซอรฟเวอรขององคกรเสมือน

อ่ืนเพื่อขอสิทธิการเขาใชทรัพยากรในองคกรเสมือนนั้นๆสามารถอธิบายข้ันตอนการทํางานไดโดย

แผนภาพลําดับ (Sequence Diagram) ดังรูปที่ 4.14 และหลักฐานอางอิงผูใชตัวแทนอันใหมจาก

ข้ันตอนนี้มีรายละเอียดดังรูปที่ 4.15 

 
รูปที่ 4.14 แสดงแผนภาพลาํดับของการรองขอสิทธิการเขาใชทรัพยากรในอีกองคกรเสมือนตาม

แนวคิดของการเปลี่ยนบัตร 
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รูปที่ 4.15 แสดงหลักฐานอางอิงผูใชอันใหมที่ไดเพิ่มสิทธิการติดตอกับซีเอเอสขององคกรเสมือน

อ่ืนในแนวคิดแบบเปลี่ยนบตัร 

ขั้นตอนที่ 5 ผูใชนําหลักฐานอางอิงผูใชซึ่งแนบสิ่งอางสิทธิที่ออกโดยซีเอเอสเซอรฟเวอร

ขององคกรเสมือนเดียวกับทรัพยากรที่ผูใชตองการไปยื่นตอทรัพยากรนั้น สามารถอธิบายขั้นตอน

การทํางานไดโดยแผนภาพลําดับ (Sequence Diagram) ดังรูปที่ 4.16 

 
รูปที่ 4.16 แสดงแผนภาพลาํดับของการใชงานทรพัยากรในอีกองคกรเสมือนของผูใช 

 



 55 

4.4 การออกแบบสวนตรวจสอบความถูกตองของสิ่งที่อางสิทธิที่ผูใหบริการขอมูลสําหรับ
ระบุสิทธิของผูใชเปนผูออกมาใหและพิจารณาสิทธิของผูใชบนทรัพยากรใดๆใหสามารถ
ทํางานขามองคกรเสมือนได 

 การออกแบบระบบจัดการสิทธิการเขาใชทรัพยากรระหวางองคกรเสมือนที่เชื่อมตอกัน

ตั้งแต 2 องคกรเสมือนขึ้นไปบน 2 สภาพแวดลอมที่ไดกลาวในหัวขอ 4.2 และหัวขอ 4.3 นั้น ซีเอ

เอสและทรัพยากรจะมีการเรียกใชสวนตรวจสอบความถูกตองของสิ่งที่อางสิทธิที่ผูใหบริการขอมูล

สําหรับระบุสิทธิของผูใชเปนผูออกมาใหและพิจารณาสิทธิของผูใชบนทรัพยากรใดๆหรือจีเอเอส 

เพื่อทําการตรวจสอบสิ่งอางสิทธิที่แนบมากับหลักฐานอางอิงผูใช ซึ่งสิ่งอางอิงสิทธินั้นอาจจะมี

มากกวา 1 อันจึงจําเปนตองเปลี่ยนแปลงจีเอเอสที่ไดออกแบบในหัวขอ 3.3.2 ซึ่งไดจีเอเอสตัวใหม

มีลักษณะดังรูปที่ 4.17 

 
รูปที่ 4.17 แสดงสวนประกอบของจีเอเอสหลังจากเปลีย่นแปลงจากจีเอเอสเดิมในหวัขอ 3.3.2 
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จากรูปที่ 4.17 สามารถอธิบายการทํางานของจีเอเอสหลังจากเปลี่ยนแปลงจากจีเอเอสเดิม

ในหัวขอ 3.3.2 โดยแบงเปน 3 ขั้นตอนดังนี้ 

• สวนพิจารณาและคัดกรองสิ่งอางสิทธิจากสวนขยายของหลักฐานอางอิงผูใช (Parse 

Assertion) เนื่องจากแนวคิดแบบการทําหนังสือเดินทางจะประกอบไปดวยสิ่งอาง

สิทธิมากกวา 1 อัน จึงจําเปนที่จะตองมีสวนพิจารณาและคัดกรองสิ่งอางสิทธิที่

เกี่ยวของกับซีเอเอสเซอรฟเวอรหรือทรัพยากรที่ผูใชกําลังติดตออยู โดยในสวนนี้จะ

ตรวจสอบความถูกตองของหลักฐานอางอิงผูใชเสียกอนถาพบวาหลักฐานอางอิงผูใช

ถูกตองจะทําการสงตอส่ิงอางสิทธิทั้งหมดที่เกี่ยวของไปยังสวนตรวจสอบความถูก

ตองของสิ่งที่อางสิทธิ แตถาพิจารณาแลวพบวาหลักฐานอางอิงผูใชไมมีสิ่งอางสิทธิ

แนบก็จะสงขอความปฏิเสธการขอเขาใชทรัพยากรของผูใชโดยใชสิ่งอางสิทธิไปยัง

ผูเรียกสวนตรวจสอบนี้ ใหกลับไปทาํงานโดยใชจีเอสไอเพียงอยางเดียว 

• สวนตรวจสอบความถูกตองของสิ่งที่อางสิทธิ (Assertion Verifier) จะรับหลักฐาน

อางอิงตัวผูใชตัวแทนที่แนบสิ่งอางสิทธิ มาทําการพิสูจนความถูกตองของสิ่งหลักฐาน

อางอิงตัวผูใชตัวแทนและสิ่งที่อางสิทธิโดยจะตองพิจารณา 4 อยางดวยกันไดแก 

o ความนาเชื่อถือของหลักฐานอางอิงผูใช โดยจะตรวจสอบวาทรัพยากรมีความ

เชื่อถือกับผูออกหลักฐานอางอิงผูใชตัวแทนหรือไม ถาทรัพยากรไมมีความเชื่อถือ

ผูที่ออกหลักฐานอางอิงผูใช ก็จะพิจารณาผูที่ออกหลักฐานอางอิงของผูที่ออก

หลักฐานอางอิงผูใช และทําไปเรื่อยจนกวาผูที่ออกหลักฐานอางอิงผูใชนั้นมีความ

เชื่อถือกันทําใหเกิดลูกโซของความเชื่อถือ(Trust chain) การตรวจสอบวา

ทรัพยากรมีความเชื่อถือกับผูออกหลังฐานอางอิงผูใชสามารถทําไดโดยพิจารณา

วาผูออกหลักฐานอางอิงผูใชนั้นมีหลักฐานอางอิงตนเองอยู ใน  /etc/grid-

security/certificates/ หรือไม ในกรณีที่ทรัพยากรไมมีความเชื่อถือผูออก

หลักฐานอางอิงผูใช ก็จะสงขอความปฏิเสธการขอเขาใชทรัพยากรของผูใชไปยัง

ผูเรียกสวนตรวจสอบนี้ 

o หลักฐานอางอิงผูใชตัวแทนไมไดถูกแกไข ซึ่งสามารถตรวจสอบได โดยนํา

หลักฐานอางอิงผูใชตัวแทนไปทําเมสเซจไดเจส แลวนําไปเทียบกับลายเซ็น

ดิจิตอลที่ถอดรหัสโดยกุญแจสาธารณะของผูออกหลักฐานอางอิงผูใชตัวแทน ถา

ผลการเปรียบเทียบพบวาขอความทั้งสองมีลักษณะตรงกันแสดงวาหลักฐาน

อางอิงผูใชตัวแทนอันนี้ไมไดถูกแกไขสามารถนํามาพิสูจนตัวจริงของผูใชได แตถา
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พบวาขอความทั้งสองไมตรงกันก็จะสงขอความปฏิเสธการขอเขาใชทรัพยากร

ของผูใชไปยังผูเรียกสวนตรวจสอบนี้ 

o ความนาเชื่อถือของผูออกสิ่งอางสิทธิ โดยจะตรวจสอบหาลูกโซของความเชื่อถือ
ของผูออกสิ่งอางสิทธิ ซึ่งจะคลายการตรวจสอบความเชื่อถือของหลักฐานอางอิง

ผูใช ถาพบวาลูกโซของความเช่ือถือของผูออกสิ่งอางสิทธิไมมีความเชื่อถือกับ

ทรัพยากรก็จะสงขอความปฏิเสธการขอเขาใชทรัพยากรของผูใชโดยใชสิ่งอาง

สิทธิไปยังผูเรียกสวนตรวจสอบนี้ ใหกลับไปทํางานโดยใชจีเอสไอเพียงอยางเดียว 

o สิ่งอางสิทธิไมไดถูกแกไข  ซึ่งสามารถตรวจสอบไดโดยนําสิ่งอางสิทธิไปทําเมส

เซจไดเจส แลวนําไปเทียบกับลายเซ็นดิจิตอลที่ถอดรหัสโดยกุญแจสาธารณะของ

ผูออกสิ่งที่อางสิทธิถาผลการเปรียบเทียบพบวาขอความทั้งสองมีลักษณะตรงกัน

แสดงวาสิ่งอางสิทธิไมไดถูกแกไขสามารถนํามาพิจารณาสิทธิการเขาใชได แตถา

พบวาขอความทั้งสองไมตรงกันก็จะสงขอความปฏิเสธการขอเขาใชทรัพยากร

ของผูใชโดยใชส่ิงอางสิทธิไปยังผูเรียกสวนตรวจสอบนี้ ใหกลับไปทํางานโดยใชจี

เอสไอเพียงอยางเดียว 

โดนสวนนี้จะทําการตรวจสอบกับส่ิงอางอิงสิทธิทุกอันที่สงมาจากสวนพิจารณาและ

คัดกรอง แลวจึงสงสิ่งอางสิทธิที่ถูกตองไปยังสวนพิจารณาสิทธิของผูใช ถาพบวาสิ่ง

อางอิงสิทธิทั้งหมดไมมีอันไหนที่ถูกตองเลยก็จะสงขอความปฏิเสธการขอเขาใช

ทรัพยากรของผูใชโดยใชสิ่งอางสิทธิไปยังผูเรียกสวนตรวจสอบนี้ ใหกลับไปทํางาน

โดยใชจเีอสไอเพียงอยางเดียว 

• สวนจัดการนโยบาย (Policy Desicion) จะทําการอานสิ่งอางสิทธิแบบเอสเอเอ็มแอล 

โดยทําการอานสิ่งอางสิทธิตั้งแต อันแรก  โดยจะพิจารณาจาก  Authorization 

Decision Statement ในสวนที่ตรงกับทรัพยากร ที่ผูใชตองการเขาใชเพื่อดูสิทธิการ

เขาใช ถาเปน deny ก็จะพิจารณาสิ่งอางสิทธิอันตอไป ถาพิจารณาทั้งหมดแลวพบวา

ไมมีสิ่งอางสิทธิอันใหมเปน allow ก็จะสงขอความไมอนุญาตเขาใชไปยังสวนที่เรียก

บริการนี้เพื่อที่จะทํางานตอโดยไมสนใจสิ่งที่อางสิทธิเหมือนทํางานปกติ แตถาเปน 

allow จะตองทําการหาชื่อผูใชเฉพาะที่โดยทําการจับคูระหวางชื่อเฉพาะของผูออกสิ่ง

อางอิงสิทธิกับชื่อผูใชเฉพาะที่ที่ทําการเก็บไวใน กริดแมปไฟลหลังจากไดชื่อผูใช

เฉพาะที่แลวจะทําการเก็บขอมูลการเขาใชซึ่งประกอบไปดวย ชื่อเฉพาะของผูใช ชื่อ

เฉพาะของผูออกสิ่งอางอิงสิทธิ  ชื่อผูใชเฉพาะที่บนทรัพยากร และเวลาในการเขาใช
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ทรัพยากรไวในบันทึกการเขาใชทรัพยากรพรอมทั้งทําการคืนชื่อผูใชเฉพาะที่ไปยัง

ผูเรียกบริการนี้ 



บทที่ 5 

การทดสอบระบบ 

 ผูวิจัยไดแบงประเภทของการทดสอบระบบตามสภาพแวดลอมของการใชงาน 3 

สภาพแวดลอมดวยกันไดแก การทดสอบระบบบนสภาพแวดลอมภายในองคกรเสมือนเดียวกับ

ผูใช การทดสอบระบบบนสภาพแวดลอมที่องคกรเสมือนทั้งสองเชื่อถือกันโดยตรง และการ

ทดสอบระบบบนสภาพแวดลอมที่องคกรเสมือนไมมีความเชื่อถือกันโดยตรงแตจะเชื่อถือกันผาน

ตัวแทนหรือซีเอเอส นอกจากการทดสอบระบบตามสภาพแวดลอมการใชงานที่กลาวมาขางตนทั้ง 

3 สภาพแวดลอมแลว ยังมีการทดสอบความสามารถในการทํางานรวมกันกับสภาพแวดลอมของ

โกลบัสทูลคิดรุน 3.2.1 ที่ไมไดถูกแกไข ภายในองคกรเสมือนของตนเอง (Backward Compatible) 

5.1 การทดสอบระบบบนสภาพแวดลอมภายในองคกรเสมือนเดียวกันกับผูใช 

5.1.1 วิธีการทดลอง 
1. เลือกเครื่องทีจ่ะมาทําการทดสอบดังนี ้

a. เครื่อง apollo11.cp.eng.chula.ac.th สําหรับทาํเปนไคลเอนท 

b. เครื่อง apollo1.cp.eng.chula.ac.th สําหรับเปนซเีอเอสเซอรฟเวอร 

c. เครื่อง apollo10.cp.eng.chula.ac.th สําหรับเปนเครื่องทรัพยากร 

2. ติดตั้งโกลบัสทูลคิดรุน 3.2.1 บนเครื่องทั้งสามเครื่องพรอมทั้งทํา grid-cert-request เพื่อขอ 

คํารองขอหลักฐานอางอิงโฮสท(hostcert_request.pem) และนําคํารองขอหลักฐานอางอิง

โฮสทของทั้งสามเครื่องไปขอหลักฐานอางอิงตัวโฮสท(hostcert.pem) จากผูออกหลักฐาน

อางองิเดียวกับผูออกหลักฐานอางอิงใหผูใช(usercert.pem) ของผูที่จะทําการทดสอบ  

3. ติดตั้งจีเอเอสบนเครื่องทัง้สามเครื่อง 
4. ทําการแกไขระบบใหสามารถใชงานซีเอเอสไดตามปกติ (ทําตามขั้นตอนในเวปไซต 

http://www-unix.globus.org/toolkit/docs/3.2/installation/install_config_cas.html) บน

เครื่องที่เปนซีเอเอสเซอรฟเวอร 

5. ทําการเพิม่ขอมูลเขาไปในฐานขอมูลของซีเอเอสเซอรฟเวอรดังรูปที่ 5.1 

# เนื่องจากการติดตั้ง cas โดยตามweb page ในขอ 4 มีสวนผิดพลาด (cas-server-bootstrap จะอาน 

$GLOBUS_LOCATION/etc/casDBProperties ผิด) จึงตองแกไขใหถูกตอง ดังนี้  

UPDATE trust_anchor_table SET authentication_method='x509' , authentication_data = 

'/O=Grid/O=Chula/CN=Apollo CA' WHERE trust_anchor_nickname = 'defaultTrustAnchor'; 

#เพิ่ม namespace ที่จะนํามาใชกับ resource (GRAM) 
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INSERT INTO namespace_table VALUES ('hostNamespace', '.', 

'databaseAccess.accessors.ExactComparison'); 

#เพิ่มกลุมของผูใช 

INSERT into user_group_table (user_group_name) VALUES ('grad'); 

#เพิ่มช่ือผูใชโดยคาที่ตองใสคือ local user, user DN และ CA ผู sign usercert.pem 

INSERT into user_table VALUES ('g46pkn', '/O=Grid/O=Chula/OU=cp.eng.chula.ac.th/CN=Patipan 

Kongsirikul (4670359521)', 'defaultTrustAnchor'); 

#เพิ่มผูใชเขาไปในกลุม 

INSERT into user_group_entry VALUES ('grad','g46pkn'); 

#เพิ่ม service แบบ host 

INSERT INTO service_type VALUES ('host'); 

#เพิ่ม action แบบ allow และ deny ใหกับ service แบบ host (เมื่อนํา Assertion ไปยื่นตอ #resource GAS จะ 

check สิทธิของ user โดยถาเปน allow ผูใชจะสามารถใชงาน #resource ได) 

INSERT INTO service_type_action VALUES (24,'host','allow'); 

INSERT INTO service_type_action VALUES (25,'host','deny'); 

#เพิ่ม action แบบ allow และ deny ใหกับ service แบบ cas (เมื่อนํา Assertion ไปยื่นตอ cas ขององคกรเสมือน

อื่นหรือกลุมอื่น cas จะเรียก GAS เพื่อ check สิทธิของ user ถาเปน allow จะอนุญาตใหทํางานในองคกรเสมือน

ของตนโดยสราง assertion ขึ้นมาใหใหม) 

INSERT INTO service_type_action VALUES (26,'cas','allow'); 

INSERT INTO service_type_action VALUES (27,'cas','deny'); 

#เพิ่ม object เปนเครื่องresource ที่เราจะทดสอบคือ apollo10 โดยใช host DN ใน hostcert.pem ของเครื่อง 

apollo10 

INSERT INTO object_table VALUES (2, '/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th', 

'hostNamespace'); 

#เพิ่ม policy ใหผูใชกลุม grad (กลุมที่ผูทดสอบอยู) ใหมีสิทธิใช apollo10 

INSERT into policy_table VALUES (2,'grad', 24,'host allow to used',2,'object'); 

รูปที่ 5.1 แสดงรายละเอียดการเพิม่ขอมูลเขาไปในฐานขอมูลซีเอเอสสําหรับไวทดสอบบน

สภาพแวดลอมภายในองคกรเสมือนเดียวกับผูใช 

6. ผูใชทําการทดสอบโดยเขาไปยังเครื่องไคลเอนทผานทางเทลเนต (telnet) 

7. ทําการเปดคอนเทนเนอรโดยใชคําสั่ง globus-start-container ที่เครื่อง apollo1 และ 

apollo10 



 61 

8. ผูใชทําคําสัง่ grid-proxy-init เพื่อเปนการสรางหลกัฐานอางอิงผูใชตวัแทน 

9. ผูใชทําคําสัง่ cas-proxy-init เพื่อขอสิ่งอางสิทธ ิดังนี ้

cas-proxy-init  

–c http://apollo1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService  

-s /O=Grid/O=Chula/CN=cas/apollo1.cp.eng.chula.ac.th –t cas 

10. เมื่อไดสิ่ งอางสิทธิที่แนบมากับหลักฐานอางอิงผู ใชตัวแทนอันใหม  ซึ่ งปกติจะเปน  

/tmp/x509up_u{uid}.cas เชน /tmp/x509up_u5561.cas จึงทําการทดสอบการเขาใช 

ทรัพยากรบนเครื่อง apollo10 ดังนี้ 

managed-job-globusrun -factory 

http://apollo10.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJobFactoryService  

-file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –proxy /tmp/x509up_u5561.cas 

11. ทําการแกไขฐานขอมูลซีเอเอสโดยแกใหผูใชไมมีสิทธิบน apollo10 ดังนี ้

UPDATE policy_table SET action_specification = 25 where policy_id=2; 

12. ทําตามขอ9 อีกครั้งเพื่อสรางสิ่งอางสทิธิอันใหมโดยเปลีย่น –t cas เปน –t cas-notallow 

13. ทดสอบสิทธกิารเขาใชแกรมใหมดังนี ้
managed-job-globusrun -factory 

http://161.200.92.10:8080/ogsa/services/base/gram/MasterForkManagedJobFactoryService -file 

$GLOBUS_LOCATION/schema/base/gram/examples/test.xml –proxy /tmp/x509up_u5561.cas-notallow 

5.1.2 ผลการทดลอง 

5.1.2.1 ผลของการทําคําสั่ง grid-proxy-init 

เมื่อทําคําสั่ง grid-proxy-init จะไดแฟมของหลักฐานอางอิงผูใชตัวแทนขึ้นมาใหมคือแฟม 

/tmp/x509up_u5561 ซึ่งเราสามารถดูรายละเอียดในแฟมไดโดยใชคําสั่ง  openssl x509 –in 

/tmp/x509up_u5561 –noout -text ซึ่งไดผลดังรูปที่ 5.2 

Certificate: 

    Data: 

        Version: 3 (0x2) 

        Serial Number: 131801859 (0x7db2303) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521) 

        Validity 

            Not Before: Jan 18 04:38:46 2005 GMT 

            Not After : Jan 18 16:43:46 2005 GMT 
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        Subject: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859 

        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 

                    00:e1:08:29:be:ba:5f:99:47:af:03:7d:03:26:29: 

                    97:ca:08:44:4d:48:f2:f1:92:09:f8:85:05:87:59: 

                    5b:f4:89:2d:32:34:83:d1:d9:9b:18:bf:91:60:35: 

                    db:5f:22:2e:7a:ab:e8:3a:ba:29:71:67:e6:c0:12: 

                    5b:42:01:95:47 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 

    Signature Algorithm: md5WithRSAEncryption 

        9b:e4:8c:ee:c6:df:68:5b:56:ac:56:88:53:7e:f2:37:35:47: 

        62:e5:03:62:28:96:1f:05:42:19:79:de:f9:bd:8f:c2:b6:13: 

        ee:5a:2b:a5:cb:6f:6c:bd:b2:6d:f2:e1:76:8e:30:86:67:6c: 

        87:38:1d:4a:cf:c8:96:c8:dd:9f:a3:49:8c:d7:90:bf:18:48: 

        5b:20:47:b0:88:9e:40:4c:ed:5e:1b:f1:69:3a:ac:a7:d8:12: 

        e6:60:03:2b:92:5d:2b:b7:6e:2c:c3:44:42:66:c2:82:7f:68: 

        1d:43:ce:e4:c1:24:14:f9:90:cb:52:31:14:40:aa:40:cc:37: 

        32:09 

รูปที่ 5.2 แสดงรายละเอียดของหลักฐานอางอิงผูใชตวัแทนหลังทําคาํสั่ง grid-proxy-init บน

สภาพแวดลอมภายในองคกรเสมือนเดียวกับผูใช 

5.1.2.2 ผลของการทาํคําสั่ง cas-proxy-init –c 
http://apollo1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService -s 
/O=Grid/O=Chula/CN=cas/apollo1.cp.eng.chula.ac.th –t cas 

เมื่อทําคําสั่ง cas-proxy-init จะไดแฟมของหลักฐานอางอิงผูใชตัวแทนขึ้นมาใหมคือ 

/tmp/x509up_u5561.cas ซึ่งเราสามารถดูรายละเอียดไดโดยใชคําสั่ง openssl x509 –in 

/tmp/x509up_u5561.cas –noout -text ซึ่งไดผลดังรูปที่ 5.3 

Certificate: 

    Data: 

        Version: 3 (0x2) 

        Serial Number: 198649 (0x307f9) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859 

        Validity 
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            Not Before: Jan 18 05:28:10 2005 GMT 

            Not After : Jan 18 16:43:45 2005 GMT 

        Subject: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859, 
CN=1374791765 

        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 

                    00:a1:24:dc:f9:1b:35:5a:a1:ba:67:35:cd:c6:86: 

                    e4:d5:f3:fd:7f:09:32:2d:3c:f4:5d:d8:7d:fe:0a: 

                    94:94:6e:a8:2c:6f:f7:55:3d:51:dd:d6:2e:40:b3: 

                    bd:c1:8c:39:c3:be:f1:3d:c9:8b:06:98:64:ec:95: 

                    f3:37:8c:c8:67 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 

            1.3.6.1.4.1.3536.1.1.1.99:  

                1 

            1.3.6.1.4.1.3536.1.1.1.9.1:  

                <Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="e0ccf105-9878-4c1b-9168-
ae30c08efdc4" IssueInstant="2005-01-18T07:34:07Z" Issuer="O=Grid,O=Chula,CN=Apollo CA" MajorVersion="1" 
MinorVersion="0"><Conditions NotBefore="2005-01-18T07:34:07Z" NotOnOrAfter="2005-01-
19T07:34:07Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">allow</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 

<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 

here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 

</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 
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<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 

<ds:DigestValue>4Wiu3vcEbUVhsZDrfOO6GDP0lok=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue> 

HuPswDw1eW4NRniedFcmbDU6EipIYkcD2rbZ9UiCF0/TlhYVDzqow4GxGocAKFBRQ5oBljzOWz5w 

nIEw3QhEPqy6umS0IuuistFg9Wgn3oBKjLOzJQ4ULGCAMZaVxIljRjgaxH728SZbAIh4/Rpl7iy/ 

LTUv/fxLI1rUEDgVK6s= 

</ds:SignatureValue> 

<ds:KeyInfo> 

<ds:X509Data> 

<ds:X509Certificate> 

MIIB6zCCAVQCAQQwDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDIwNDA4MTBaFw0xNDExMzAwNDA4MTBaMEkx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMSgwJgYDVQQDEx9jYXMvYXBvbGxvMTAuY3Au 

ZW5nLmNodWxhLmFjLnRoMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDKbvxw2FhR1awR+tmJ 

li90IUIwK/YaTN4pCof6149RmcETYslrmHs+umWT26g8faF3ZHWTIoggX1J5RkbrrC9/097z8yaZ 

NMhZnb1JQRS89T0E12IcAvnlmSB+LVHWS7h+8WT+gZlYJSMhq6Xzl9HdGYimNfNmBxR6/fojPtYQ 

7wIDAQABMA0GCSqGSIb3DQEBBAUAA4GBAHJtaMwxFJ4ZMuq5KOa4qmh0N+/z2E4z8FBqfKCVG/9f 

tS5wgbPf3ja4ST7Zq/NLmIEiM2docXw6z95hi6kUmB6Q8DzzewrBNTijGt2SgIrc8SbM75tJ87xQ 

WpquzY/ytj6vaL0hUiMN/lemSBSfpRkZul4R1bDCJg5y1zceFBlG 

</ds:X509Certificate> 

</ds:X509Data> 

</ds:KeyInfo></ds:Signature></Assertion> 

    Signature Algorithm: md5WithRSAEncryption 

        9d:f4:3c:89:02:99:8e:44:67:aa:99:11:8b:4d:52:7d:0f:43: 

        53:52:1c:b4:e1:b3:07:8d:77:60:76:b4:52:30:82:a1:36:62: 

        4c:64:76:dc:7a:91:fb:73:00:ae:e8:7e:d8:2c:83:24:26:83: 

        7c:59:6b:dc:1b:f2:cc:83:70:f7 

รูปที่ 5.3 แสดงรายละเอียดของหลักฐานอางอิงผูใชตวัแทนหลังการทําคําสัง่ cas-proxy-init บน

สภาพแวดลอมภายในองคกรเสมือนเดียวกับผูใช 

5.1.2.3 ผลของการทาํคําสั่ง managed-job-globusrun -factory 
http://apollo10.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJo
bFactoryService -file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –
proxy /tmp/x509up_u5561.cas 

 เมื่อทําคําสั่ง managed-job-globusrun งานของผูใชที่ระบุไวในแฟม test.xml จะถูก

ทํางาน ซึ่งรายละเอียดของการทํางานเปนไปดังรูปที่ 5.4 เมื่อทํางานเสร็จจะไดแฟมผลลัพธที่ 

/home/casuser/stdout ซึ่งมีรายละเอียดดังรูปที่ 5.5 และเครื่องทรัพยากรจะพบแฟมลงบันทึกเขา

ออก(log file) ชื่อ CasAssertionLog.txt ซึ่งมีรายละเอียดดังรูปที่ 5.6 
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WAITING FOR JOB TO FINISH 

========== Status Notification ========== 

Job Status: Active 

========================================= 

========== Status Notification ========== 

Job Status: Done 

========================================= 

DESTROYING SERVICE 

SERVICE DESTROYED 

รูปที่ 5.4 แสดงรายละเอียดของการทาํงานหลงัจากเขาไปใชแกรมที่ทาํการทดสอบบน

สภาพแวดลอมภายในองคกรเสมือนเดียวกับผูใช 

12 abc 34 pdscaex_instr_GrADS_grads23_28919.cfg pgwynnel was here 

รูปที่ 5.5 แสดงรายละเอียดของแฟมผลลัพธทีท่าํการทดสอบบนสภาพแวดลอมภายในองคกร

เสมือนเดียวกบัผูใช 

Assertion Validation : true 

Used Date : Tue Jan 18 14:34:07 ICT 2005 

user DN: /O=Grid/O=Chula/OU=cp.eng.chula.ac.th/CN=Patipan Kongsirikul (4670359521)/CN=131801859/ 
CN=1374791765 

Issuer: /O=Grid/O=Chula/CN=Apollo CA 

Assertion Issuer: /O=Grid/O=Chula/CN=Apollo CA 

Local user: casuser 

Decision : Permit 

Resouce : /O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th 

Namespace : host 

Action : allow 

รูปที่ 5.6 แสดงรายละเอียดของแฟมลงบันทกึเขาออกทีท่ําการทดสอบบนสภาพแวดลอมภายใน

องคกรเสมือนเดียวกับผูใช 

5.1.2.4 ผลของการทาํคําสั่ง cas-proxy-init –c 
http://apollo1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService -s 
/O=Grid/O=Chula/CN=cas/apollo1.cp.eng.chula.ac.th –t cas-notallow 

เมื่อทําคําสั่ง cas-proxy-init จะไดแฟมของหลักฐานอางอิงผูใชตัวแทนขึ้นมาใหมคือ 

/tmp/x509up_u5561.cas-notallow ซึ่งเราสามารถดูรายละเอียดไดโดยใชคําสั่ง openssl x509 –

in /tmp/x509up_u5561.cas-notallow –noout -text ซึ่งไดผลลัพธดังรูปที่ 5.7 

 

Certificate: 
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    Data: 

        Version: 3 (0x2) 

        Serial Number: 198649 (0x307f9) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859 

        Validity 

            Not Before: Jan 18 7:30:07 2005 GMT 

            Not After : Jan 18 16:43:45 2005 GMT 

        Subject: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859, 
CN=1374791765 

        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 

                    00:a1:24:dc:f9:1b:35:5a:a1:ba:67:35:cd:c6:86: 

                    e4:d5:f3:fd:7f:09:32:2d:3c:f4:5d:d8:7d:fe:0a: 

                    94:94:6e:a8:2c:6f:f7:55:3d:51:dd:d6:2e:40:b3: 

                    bd:c1:8c:39:c3:be:f1:3d:c9:8b:06:98:64:ec:95: 

                    f3:37:8c:c8:67 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 

            1.3.6.1.4.1.3536.1.1.1.99:                 1 

            1.3.6.1.4.1.3536.1.1.1.9.1:  

                <Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="e0ccf105-9878-4c1b-9168-
ae30c08efdc4" IssueInstant="2005-01-18T07:34:07Z" Issuer="O=Grid,O=Chula,CN=Apollo CA" MajorVersion="1" 
MinorVersion="0"><Conditions NotBefore="2005-01-18T07:34:07Z" NotOnOrAfter="2005-01-
19T07:34:07Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">deny</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 

<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 

here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 
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</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 

<ds:DigestValue>4Wiu3vcEbUVhsZDrfOO6GDP0lok=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue> 

HuPswDw1eW4NRniedFcmbDU6EipIYkcD2rbZ9UiCF0/TlhYVDzqow4GxGocAKFBRQ5oBljzOWz5w 

nIEw3QhEPqy6umS0IuuistFg9Wgn3oBKjLOzJQ4ULGCAMZaVxIljRjgaxH728SZbAIh4/Rpl7iy/ 

LTUv/fxLI1rUEDgVK6s= 

</ds:SignatureValue> 

<ds:KeyInfo> 

<ds:X509Data> 

<ds:X509Certificate> 

MIIB6zCCAVQCAQQwDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDIwNDA4MTBaFw0xNDExMzAwNDA4MTBaMEkx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMSgwJgYDVQQDEx9jYXMvYXBvbGxvMTAuY3Au 

li90IUIwK/YaTN4pCof6149RmcETYslrmHs+umWT26g8faF3ZHWTIoggX1J5RkbrrC9/097z8yaZ 

NMhZnb1JQRS89T0E12IcAvnlmSB+LVHWS7h+8WT+gZlYJSMhq6Xzl9HdGYimNfNmBxR6/fojPtYQ 

7wIDAQABMA0GCSqGSIb3DQEBBAUAA4GBAHJtaMwxFJ4ZMuq5KOa4qmh0N+/z2E4z8FBqfKCVG/9f 

tS5wgbPf3ja4ST7Zq/NLmIEiM2docXw6z95hi6kUmB6Q8DzzewrBNTijGt2SgIrc8SbM75tJ87xQ 

WpquzY/ytj6vaL0hUiMN/lemSBSfpRkZul4R1bDCJg5y1zceFBlG 

</ds:X509Certificate> 

</ds:X509Data> 

</ds:KeyInfo></ds:Signature></Assertion> 

    Signature Algorithm: md5WithRSAEncryption 

        9d:f4:3c:89:02:99:8e:44:67:aa:99:11:8b:4d:52:7d:0f:43: 

        53:52:1c:b4:e1:b3:07:8d:77:60:76:b4:52:30:82:a1:36:62: 

        4c:64:76:dc:7a:91:fb:73:00:ae:e8:7e:d8:2c:83:24:26:83: 

        7c:59:6b:dc:1b:f2:cc:83:70:f7 

รูปที่ 5.7 แสดงรายละเอียดของหลักฐานอางอิงผูใชหลงัทาํการแกไขฐานขอมูลใหสิทธิเปน deny

แลวทําการทดสอบบนสภาพแวดลอมภายในองคกรเสมือนเดียวกับผูใช 
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5.1.2.5 ผลของการทาํคําสั่ง managed-job-globusrun -factory 
http://apollo10.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJo
bFactoryService -file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –
proxy /tmp/x509up_u5561.cas-notallow 

เมื่อทําคําสั่ง managed-job-globusrun แลวจีเอเอสพบวาผูใชไมมีสิทธิในการเขาใชแกรม

ตามสิ่งอางสิทธิ ก็จะสงรายละเอียดของขอผิดพลาดพรอมทั้งปฏิเสธการใชส่ิงอางสิทธิดังรูปที่5.8 

โดยจะเปลี่ยนกลับไปพิจารณาสิทธิจากกริดแมปไฟลเพียงอยางเดียว ถาผูใชสามารถเปลี่ยนเปน

ชื่อเฉพาะที่ไดก็จะสามารถทํางานไดตามปกติดังรูปที่ 5.9 

Permission deny in cas assertion ! Ignore cas assertion , use normal mode instead.  

รูปที่ 5.8 แสดงรายละเอียดของขอผิดพลาดที่ระบบแจงเตือนหลงัเมื่อถูกปฏิเสธการใชส่ิงอางสทิธทิี่

ทําการทดสอบบนสภาพแวดลอมภายในองคกรเสมือนเดียวกับผูใช 

WAITING FOR JOB TO FINISH 

========== Status Notification ========== 

Job Status: Active 

========================================= 

========== Status Notification ========== 

Job Status: Done 

========================================= 

DESTROYING SERVICE 

SERVICE DESTROYED 

รูปที่ 5.9 แสดงรายละเอียดของการทาํงานหลงัจากเขาไปใชแกรมแลวถูกปฏิเสธการใชส่ิงอางสทิธิ

และพิจารณาสิทธิจากกริดแมปไฟลเพยีงอยางเดียว 

5.1.3 วิเคราะหผลการทดลอง 

จากการทดลองดังกลาวจะเห็นไดวาหลักฐานอางอิงตัวผูใชตัวแทนที่แนบส่ิงอางสิทธิที่ขอ

จากซีเอเอสภายในองคกรเสมือนเดียวกันจะสามารถใชกับทรัพยากรในองคกรเสมือนเดียวกับผู

ใชได เมื่อเราติดตั้งจีเอเอสแลวโดยจีเอเอสของทรัพยากรจะเปนตัวตรวจสอบสิ่งอางสิทธิและหา

สิทธิที่ตรงกับทรัพยากรนั้นๆ ถาเปน allow จะสามารถทํางานไดในนามของผูใชเฉพาะที่ที่ตรงกับ

ชื่อเฉพาะของผูออกสิ่งอางสิทธิแตถาเปน deny จะไมสนใจสิ่งอางสิทธิแลวทํางานตามปกตติอไป 

ซึ่งแสดงใหเห็นวานอกจากจะทํางานภายในองคกรเสมือนเดียวกันโดยพิจารณาการใชงานจากสิ่ง

อางสิทธิไดแลว ยังสามารถนําหลักฐานอางอิงผูใชตัวแทนที่ไมมีส่ิงอางสิทธิมาใชงานกับทรัพยากร

ที่มีจีเอเอสไดดวย 
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5.2 การทดสอบระบบบนสภาพแวดลอมที่องคกรเสมือนทั้งสองเชื่อถือกันโดยตรง 

5.2.1 วิธีการทดลอง 
1. เลือกเครื่องทีจ่ะมาทําการทดสอบดังนี ้

a. เครื่อง apollo11.cp.eng.chula.ac.th สําหรับทาํเปนไคลเอนทที่จะใชทดสอบอยู

ภายในองคกรเสมือนเดียวกบัผูใช 

b. เครื่อง apollo1.cp.eng.chula.ac.th สําหรับเปนซเีอเอสเซอรฟเวอรทีอ่ยูภายใน

องคกรเสมือนเดียวกับผูใช 

c. เครื่อง apollo10.cp.eng.chula.ac.th สําหรับเปนเครื่องทรัพยากรที่อยูภายในองคกร

เสมือนเดียวกบัผูใช 

d. เคร่ือง test1.cp.eng.chula.ac.th สําหรับเปนซีเอเอสเซอรฟเวอรที่อยูภายในอกี

องคกรเสมือน 

e. เครื่อง test2.cp.eng.chula.ac.th สําหรับเปนเครื่องทรัพยากรที่อยูภายในอีกองคกร

เสมือน 

2. ติดตั้งโกลบัสทูลคิดรุน 3.2.1 บนเครื่องทั้งหาเครื่องพรอมทั้งทํา grid-cert-request เพื่อขอ คํา

รองขอหลักฐานอางอิงโฮสทและ นําคํารองขอหลักฐานอางอิงโฮสทของทั้งสามเครื่องไปขอ

หลักฐานอางอิงโฮสทจากผูออกหลักฐานอางอิงเดียวกับผูออกหลักฐานอางอิงใหผูใชของผูที่

จะทําการทดสอบ และนําคํารองขอหลักฐานอางอิงโฮสทของอีกสองเครื่องที่อยูคนละองคกร

เสมือนกับผูใชไปขอหลักฐานอางอิงโฮสทจากผูออกหลักฐานอางอิงอื่น แลวนําหลักฐานอางองิ

กับนโยบายการออกหลักฐานอางอิง(signing policy) ของทุกผูออกหลักฐานอางอิงไวใน 

/etd/grid-security/certificates/ ของทั้ง 5 เครื่องเพื่อสรางสภาพแวดลอมที่สององคกรเสมือน

เชื่อถือกันกันโดยตรง 

3. ติดตั้งจีเอเอสบนเครื่องทัง้หาเครื่อง 
4. ทําการแกไขระบบใหสามารถใชงานซีเอเอสไดตามปกติ (ทําตามขัน้ตอนในเวปไซต 

http://www-unix.globus.org/toolkit/docs/3.2/installation/install_config_cas.html) บน

เครื่องซีเอเอสเซอรฟเวอรของทัง้สององคกรเสมือน 

5. ทําการเพิม่ขอมูลเขาไปในฐานขอมูลของซีเอเอสเซอรฟเวอรที่อยูภายในองคกรเสมอืนเดียวกับ
ผูใช และฐานขอมูลของซีเอเอสเซอรฟเวอรที่อยูภายในองคกรเสมือนอืน่ 

6. ผูใชทําการทดสอบโดยเขาไปยังเครื่องไคลเอนทผานทางเทลเนต 
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7. ทําการเปดคอนเทนเนอรโดยใชคําสั่ง globus-start-container ที่เครื่อง apollo1, apollo10, 

test1 และ test2 

8. ผูใชทําคําสั่ง grid-proxy-init เพื่อเปนการสรางหลักฐานอางอิงผูใชตัวแทน 

9. ผูใชทําคําสัง่ cas-proxy-init เพื่อขอสิ่งอางสิทธิดงันี ้

cas-proxy-init  

–c http://apollo1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService  

-s /O=Grid/O=Chula/CN=cas/apollo1.cp.eng.chula.ac.th –t cas 
10. เมื่อไดสิ่งอางสิทธทิี่แนบมากับหลักฐานอางอิงผูใชตวัแทนอนัใหม ซึง่ปกติจะเปน 

/tmp/x509up_u{uid}.cas เชน /tmp/x509up_u5561.cas จะนําไปขอสิ่งอางสทิธิจาก test1 

ซึ่งเปนซีเอเอสเซอรฟเวอรของอีกองคกรเสมือน เพื่อทาํการทดสอบการใชงานในอีกองคกร

เสมือนดังนี ้

cas-passport-init –c http://test1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService  

-s /O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th  

–p /tmp/x509up_u5561.cas 

11. หลังจากนั้นจงึทําการทดสอบการเขาใชทรัพยากรบนเครือ่ง test2 ดังนี ้

managed-job-globusrun -factory 

http://test2.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJobFactoryService  

-file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –proxy /tmp/x509up_u5561.cas 

12. หลังจากนั้นจงึทําการทดสอบการเขาใชทรัพยากรบนเครือ่ง apollo10 เพื่อทดสอบหลกัฐาน

อางอิงผูใชตวัแทนใบใหมทีม่ีสิ่งอางสิทธิขององคกรเสมอืนอื่นรวมอยูดวยดังนี ้

managed-job-globusrun -factory 

http://apollo10.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJobFactoryService  

-file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –proxy /tmp/x509up_u5561.cas 

13. ทําการแกไขฐานขอมูลซีเอเอสโดยแกใหผูใชไมมีสิทธิขอสิ่งอางสทิธกิับ test1 ดังนี ้

UPDATE policy_table SET action_specification = 27 where policy_id=3; 

14. ทําตามขอ9 อีกครั้งเพื่อสรางสิ่งอางสทิธิอันใหมโดยเปลีย่น –t cas เปน –t cas-assertion-

notallow 

15. ทําตามขอ 11 อีกครั้งเพื่อขอสิ่งอางสทิธกิับ test1 โดยเปลี่ยน x509up_u5561.cas เปน 

x509up_u5561.cas-assertion-notallow 
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5.2.2 ผลการทดลอง 

5.2.2.1 ผลของการทํา grid-proxy-init 

เมื่อรันคําสั่ง grid-proxy-init จะไดแฟม proxy certificate ขึ้นมาใหมคือ 

/tmp/x509up_u5561 ซึ่งมีรายละเอียดดังรูปที่ 5.10 

Certificate: 

    Data: 

        Version: 3 (0x2) 

        Serial Number: 131801859 (0x7db2303) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521) 

        Validity 

            Not Before: Jan 18 04:38:46 2005 GMT 

            Not After : Jan 18 16:43:46 2005 GMT 

        Subject: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859 

        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 

                    00:e1:08:29:be:ba:5f:99:47:af:03:7d:03:26:29: 

                    97:ca:08:44:4d:48:f2:f1:92:09:f8:85:05:87:59: 

                    5b:f4:89:2d:32:34:83:d1:d9:9b:18:bf:91:60:35: 

                    db:5f:22:2e:7a:ab:e8:3a:ba:29:71:67:e6:c0:12: 

                    5b:42:01:95:47 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 

    Signature Algorithm: md5WithRSAEncryption 

        9b:e4:8c:ee:c6:df:68:5b:56:ac:56:88:53:7e:f2:37:35:47: 

        62:e5:03:62:28:96:1f:05:42:19:79:de:f9:bd:8f:c2:b6:13: 

        ee:5a:2b:a5:cb:6f:6c:bd:b2:6d:f2:e1:76:8e:30:86:67:6c: 

        87:38:1d:4a:cf:c8:96:c8:dd:9f:a3:49:8c:d7:90:bf:18:48: 

        5b:20:47:b0:88:9e:40:4c:ed:5e:1b:f1:69:3a:ac:a7:d8:12: 

        e6:60:03:2b:92:5d:2b:b7:6e:2c:c3:44:42:66:c2:82:7f:68: 

        1d:43:ce:e4:c1:24:14:f9:90:cb:52:31:14:40:aa:40:cc:37: 

        32:09 

รูปที่ 5.10 แสดงรายละเอยีดของหลักฐานอางอิงผูใชตวัแทนหลงัการทําคําสัง่ grid-proxy-init 

สําหรับการทดสอบบนสภาพแวดลอมที่องคกรเสมือนทัง้สองมีความเชือ่ถือกันโดยตรง 
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5.2.2.2 ผลของการทาํคําสั่ง cas-proxy-init –c 
http://apollo1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService -s 
/O=Grid/O=Chula/CN=cas/apollo1.cp.eng.chula.ac.th –t cas 

เมื่อทําคําสั่ง cas-proxy-init จะไดแฟมของหลักฐานอางอิงผูใชตัวแทนขึ้นมาใหมคือ 

/tmp/x509up_u5561.cas ซึ่งเราสามารถดูรายละเอียดไดโดยใชคําสั่ง openssl x509 –in 

/tmp/x509up_u5561.cas –noout -text ซึ่งไดผลดังรูปที่ 5.11 

 

Certificate: 

    Data: 

        Version: 3 (0x2) 

        Serial Number: 198649 (0x307f9) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859 

        Validity 

            Not Before: Jan 18 7:28:10 2005 GMT 

            Not After : Jan 18 16:43:45 2005 GMT 

        Subject: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859, 
CN=1374791765 

        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 

                    00:a1:24:dc:f9:1b:35:5a:a1:ba:67:35:cd:c6:86: 

                    e4:d5:f3:fd:7f:09:32:2d:3c:f4:5d:d8:7d:fe:0a: 

                    94:94:6e:a8:2c:6f:f7:55:3d:51:dd:d6:2e:40:b3: 

                    bd:c1:8c:39:c3:be:f1:3d:c9:8b:06:98:64:ec:95: 

                    f3:37:8c:c8:67 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 

            1.3.6.1.4.1.3536.1.1.1.99:  

                1 

            1.3.6.1.4.1.3536.1.1.1.9.1:  

                <Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="ac5c196a-dbc0-4f6e-8a6a-
5c123911333d" IssueInstant="2005-01-18T07:33:09Z" Issuer="O=Grid,O=Chula,CN=Apollo CA" MajorVersion="1" 
MinorVersion="0"><Conditions NotBefore="2005-01-18T07:33:09Z" NotOnOrAfter="2005-01-
19T07:33:09Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="O=Grid,O=Chula,OU=cp.eng.chula.ac.th,CN=Patipan Kongsirikul 
(4670359521)">/O=Grid/O=Chula/OU=cp.eng.chula.ac.th/CN=Patipan Kongsirikul 
(4670359521)</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509
-PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
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Namespace="cas">allow</Action></AuthorizationDecisionStatement><AuthorizationDecisionStatement 
Decision="Permit" Resource="/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">allow</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 

<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 

here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 

</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 

<ds:DigestValue>jyWfi0Ccucsu0/UnjxnPPIMcN6M=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue> 

swxKmqYIDfgC4oQv36VAEYd9FefLrFX1sOXxPtL0phpWn8jyS1W2Befcbs09p59fx3L4iZXWa8Ra 

LiLmpaBa2gCi3nb6DEEagdJTD8AlwDs5C77jzU8TMe0kmFe1DXl3dNz3jm1FaIIK+irtXBvMmih6 

oB/YZg/+sjYR/hjtL6A= 

</ds:SignatureValue> 

<ds:KeyInfo> 

<ds:X509Data> 

<ds:X509Certificate> 

MIIB6jCCAVMCAQ8wDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDcwNzQzNDFaFw0xNDEyMDUwNzQzNDFaMEgx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMScwJQYDVQQDEx5jYXMvYXBvbGxvMS5jcC5l 

bmcuY2h1bGEuYWMudGgwgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJAoGBAMk/Tn+Pip6IsmfgVTI3 

e7B2neXVMpe/LtjO/JN1+2PNurWpi7O0O89To8yDPnElIodfO5qXAZGLiXubXq20Dv7qJXEbFQJs 

2oR038m3OvroLGZ/3PftY6khDmlLO02J0nvtvjfbecSVSxkAcPcPTTBQtzc2pbMHBisUDt+q71Gz 

AgMBAAEwDQYJKoZIhvcNAQEEBQADgYEAFacTxqa2LZSNnnq6DvoK+w9dYteJqFaV+kg/zKAr2v7z 

sJT6ysttun58HM1XCBEmwmWCRenUWykhJ75ugCnLqJeQ6uG8P2acNB0pN4i3TLjQ5r3Kflt8FF6z 

ipc6IeQjlRjqfolX01o73MldEZrWNusslWrTTZMN945I5A+KzSk= 

</ds:X509Certificate> 

</ds:X509Data> 
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</ds:KeyInfo></ds:Signature></Assertion> 

    Signature Algorithm: md5WithRSAEncryption 

        9d:f4:3c:89:02:99:8e:44:67:aa:99:11:8b:4d:52:7d:0f:43: 

        53:52:1c:b4:e1:b3:07:8d:77:60:76:b4:52:30:82:a1:36:62: 

        4c:64:76:dc:7a:91:fb:73:00:ae:e8:7e:d8:2c:83:24:26:83: 

        7c:59:6b:dc:1b:f2:cc:83:70:f7 

รูปที่ 5.11 แสดงรายละเอยีดของหลักฐานอางอิงผูใชตวัแทนหลงัการทําคําสัง่ cas-proxy-init ที่ทาํ

การทดสอบบนสภาพแวดลอมที่องคกรเสมือนทัง้สองมคีวามเชื่อถือกนัโดยตรง 

5.2.2.3 ผลของการทาํคําสั่ง cas-passport-init –c 
http://test1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService -s 
/O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th –p /tmp/x509up_u5561.cas 

เมื่อทําคําสั่ง cas-passport-init จะไดแฟมของหลักฐานอางอิงผูใชตัวแทนที่มีส่ิงอางสิทธิ

ของอีกองคกรเสมือนขึ้นมาใหมคือแฟมท่ีเราตามหลัง –p ซึ่งเราสามารถดูรายละเอียดไดโดยใช

คําสั่ง openssl x509 –in /tmp/x509up_u5561.cas –noout -text ซึ่งไดผลดังรูปที่ 5.12 

Certificate: 

    Data: 

        Version: 3 (0x2) 

        Serial Number: 385707 (0x5e2ab) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859, 
CN=1374791765 

        Validity 

            Not Before: Jan 18 10:33:08 2005 GMT 

            Not After : Jan 18 16:43:44 2005 GMT 

        Subject: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859, 
CN=1374791765, CN=736618254 

        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 

                    00:ad:b6:94:54:5e:fe:4c:40:73:50:9c:33:b8:31: 

                    52:75:91:ce:2f:0c:e6:17:cf:3e:4d:27:30:23:60: 

                    5b:6b:90:0c:6f:a2:e2:1a:b3:98:40:d6:61:da:04: 

                    a4:90:6d:bd:7f:90:31:1b:f6:d7:1a:fb:dc:64:22: 

                    30:aa:7a:2b:5f 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 
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            1.3.6.1.4.1.3536.1.1.1.99:  

                2 

            1.3.6.1.4.1.3536.1.1.1.9.2:  

                <Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="e0ccf105-9878-4c1b-9168-
ae30c08efdc4" IssueInstant="2005-01-18T07:34:07Z" Issuer="O=Grid,O=Chula,CN=Test CA" MajorVersion="1" 
MinorVersion="0"><Conditions NotBefore="2005-01-18T10:34:07Z" NotOnOrAfter="2005-01-
19T10:34:07Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">allow</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 

<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 

here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 

</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 

<ds:DigestValue>4Wiu3vcEbUVhsZDrfOO6GDP0lok=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue> 

HuPswDw1eW4NRniedFcmbDU6EipIYkcD2rbZ9UiCF0/TlhYVDzqow4GxGocAKFBRQ5oBljzOWz5w 

nIEw3QhEPqy6umS0IuuistFg9Wgn3oBKjLOzJQ4ULGCAMZaVxIljRjgaxH728SZbAIh4/Rpl7iy/ 

LTUv/fxLI1rUEDgVK6s= 

</ds:SignatureValue> 

<ds:KeyInfo> 

<ds:X509Data> 

<ds:X509Certificate> 

MIIB6zCCAVQCAQQwDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDIwNDA4MTBaFw0xNDExMzAwNDA4MTBaMEkx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMSgwJgYDVQQDEx9jYXMvYXBvbGxvMTAuY3Au 

ZW5nLmNodWxhLmFjLnRoMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDKbvxw2FhR1awR+tmJ 

li90IUIwK/YaTN4pCof6149RmcETYslrmHs+umWT26g8faF3ZHWTIoggX1J5RkbrrC9/097z8yaZ 

NMhZnb1JQRS89T0E12IcAvnlmSB+LVHWS7h+8WT+gZlYJSMhq6Xzl9HdGYimNfNmBxR6/fojPtYQ 
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7wIDAQABMA0GCSqGSIb3DQEBBAUAA4GBAHJtaMwxFJ4ZMuq5KOa4qmh0N+/z2E4z8FBqfKCVG/9f 

tS5wgbPf3ja4ST7Zq/NLmIEiM2docXw6z95hi6kUmB6Q8DzzewrBNTijGt2SgIrc8SbM75tJ87xQ 

WpquzY/ytj6vaL0hUiMN/lemSBSfpRkZul4R1bDCJg5y1zceFBlG 

</ds:X509Certificate> 

</ds:X509Data> 

</ds:KeyInfo></ds:Signature></Assertion> 

            1.3.6.1.4.1.3536.1.1.1.9.1:  

                <Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="ac5c196a-dbc0-4f6e-8a6a-
5c123911333d" IssueInstant="2005-01-18T07:33:09Z" Issuer="O=Grid,O=Chula,CN=Apollo CA" MajorVersion="1" 
MinorVersion="0"><Conditions NotBefore="2005-01-18T07:33:09Z" NotOnOrAfter="2005-01-
19T07:33:09Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="O=Grid,O=Chula,OU=cp.eng.chula.ac.th,CN=Patipan Kongsirikul 
(4670359521)">/O=Grid/O=Chula/OU=cp.eng.chula.ac.th/CN=Patipan Kongsirikul 
(4670359521)</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509
-PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="cas">allow</Action></AuthorizationDecisionStatement><AuthorizationDecisionStatement 
Decision="Permit" Resource="/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">allow</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 

<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 

here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 

</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 

<ds:DigestValue>jyWfi0Ccucsu0/UnjxnPPIMcN6M=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue> 

swxKmqYIDfgC4oQv36VAEYd9FefLrFX1sOXxPtL0phpWn8jyS1W2Befcbs09p59fx3L4iZXWa8Ra 

LiLmpaBa2gCi3nb6DEEagdJTD8AlwDs5C77jzU8TMe0kmFe1DXl3dNz3jm1FaIIK+irtXBvMmih6 

oB/YZg/+sjYR/hjtL6A= 

</ds:SignatureValue> 

<ds:KeyInfo> 
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<ds:X509Data> 

<ds:X509Certificate> 

MIIB6jCCAVMCAQ8wDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDcwNzQzNDFaFw0xNDEyMDUwNzQzNDFaMEgx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMScwJQYDVQQDEx5jYXMvYXBvbGxvMS5jcC5l 

bmcuY2h1bGEuYWMudGgwgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJAoGBAMk/Tn+Pip6IsmfgVTI3 

e7B2neXVMpe/LtjO/JN1+2PNurWpi7O0O89To8yDPnElIodfO5qXAZGLiXubXq20Dv7qJXEbFQJs 

2oR038m3OvroLGZ/3PftY6khDmlLO02J0nvtvjfbecSVSxkAcPcPTTBQtzc2pbMHBisUDt+q71Gz 

AgMBAAEwDQYJKoZIhvcNAQEEBQADgYEAFacTxqa2LZSNnnq6DvoK+w9dYteJqFaV+kg/zKAr2v7z 

sJT6ysttun58HM1XCBEmwmWCRenUWykhJ75ugCnLqJeQ6uG8P2acNB0pN4i3TLjQ5r3Kflt8FF6z 

ipc6IeQjlRjqfolX01o73MldEZrWNusslWrTTZMN945I5A+KzSk= 

</ds:X509Certificate> 

</ds:X509Data> 

</ds:KeyInfo></ds:Signature></Assertion> 

    Signature Algorithm: md5WithRSAEncryption 

        85:51:eb:57:51:d8:ee:4e:8f:aa:7d:51:e4:c0:b4:57:5f:b9: 

        2d:df:d3:d4:72:c0:26:91:88:2d:26:b9:43:84:ab:74:31:af: 

        ba:32:99:02:82:78:cd:ac:17:5b:97:8d:ce:7a:72:31:11:fa: 

        e5:b4:d2:e9:c7:ce:10:6c:bf:1d 

รูปที่ 5.12 แสดงรายละเอยีดของหลักฐานอางอิงผูใชตวัแทนหลงัการทําคําสัง่ cas-passport-init 

ที่ทาํการทดสอบบนสภาพแวดลอมที่องคกรเสมือนทั้งสองมีความเชื่อถือกันโดยตรง 

5.2.2.4 ผลของการทาํคําสั่ง managed-job-globusrun -factory 
http://test2.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJobFa
ctoryService -file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –proxy 
/tmp/x509up_u5561.cas 

เมื่อทําคําสั่ง managed-job-globusrun งานของผูใชที่ระบุไวในแฟม test.xml จะถูก

ทํางานบนทรัพยากรขององคกรเสมือนอื่น ซึ่งรายละเอียดของการทํางานเปนไปดังรูปที่ 5.13 

WAITING FOR JOB TO FINISH 

========== Status Notification ========== 

Job Status: Active 

========================================= 

========== Status Notification ========== 

Job Status: Done 

========================================= 

DESTROYING SERVICE 

SERVICE DESTROYED 

รูปที่ 5.13 แสดงผลการทดลองหลงัจากเขาไปใชแกรมขององคกรเสมือนอื่นโดยทาํการทดสอบบน

สภาพแวดลอมที่องคกรเสมอืนทัง้สองมีความเชื่อถือกนัโดยตรง 
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5.2.2.5 ผลของการทาํคําสั่ง managed-job-globusrun -factory 
http://apollo10.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJo
bFactoryService -file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –
proxy /tmp/x509up_u5561.cas 

เมื่อทําคําสั่ง managed-job-globusrun งานของผูใชที่ระบุไวในแฟม test.xml จะถูก

ทํางานบนทรัพยากรขององคกรเสมือนเดียวกับผูใช ซึ่งรายละเอียดของการทํางานเปนไปดังรูปที่ 

5.14 

WAITING FOR JOB TO FINISH 

========== Status Notification ========== 

Job Status: Active 

========================================= 

========== Status Notification ========== 

Job Status: Done 

========================================= 

DESTROYING SERVICE 

SERVICE DESTROYED 

รูปที่ 5.14 แสดงผลการทดลองหลงัจากเขาไปใชแกรมขององคกรเสมือนเดียวกับผูใชโดยทําการ

ทดสอบบนสภาพแวดลอมทีอ่งคกรเสมือนทั้งสองมีความเชื่อถือกันโดยตรง 

5.2.2.6 ผลของการทาํคําสั่ง cas-proxy-init –c 
http://apollo1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService -s 
/O=Grid/O=Chula/CN=cas/apollo1.cp.eng.chula.ac.th –t cas-notallow 

เมื่อทําคําสั่ง cas-proxy-init จะไดแฟมของหลักฐานอางอิงผูใชขึ้นมาใหมคือแฟม 

/tmp/x509up_u5561.cas-notallow ซึ่งเราสามารถดูรายละเอียดไดโดยใชคําสั่ง openssl x509 –

in /tmp/x509up_u5561.cas-notallow –noout -text ซึ่งไดผลดังรูปที่ 5.15 

Certificate: 

    Data: 

        Version: 3 (0x2) 

        Serial Number: 198649 (0x307f9) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859 

        Validity 

            Not Before: Jan 18 11:28:10 2005 GMT 

            Not After : Jan 18 16:43:45 2005 GMT 

        Subject: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859, 
CN=1374791765 

        Subject Public Key Info: 
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            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 

                    00:a1:24:dc:f9:1b:35:5a:a1:ba:67:35:cd:c6:86: 

                    e4:d5:f3:fd:7f:09:32:2d:3c:f4:5d:d8:7d:fe:0a: 

                    94:94:6e:a8:2c:6f:f7:55:3d:51:dd:d6:2e:40:b3: 

                    bd:c1:8c:39:c3:be:f1:3d:c9:8b:06:98:64:ec:95: 

                    f3:37:8c:c8:67 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 

            1.3.6.1.4.1.3536.1.1.1.99:  

                1 

            1.3.6.1.4.1.3536.1.1.1.9.1:  

                <Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="ac5c196a-dbc0-4f6e-8a6a-
5c123911333d" IssueInstant="2005-01-18T11:33:09Z" Issuer="O=Grid,O=Chula,CN=Apollo CA" MajorVersion="1" 
MinorVersion="0"><Conditions NotBefore="2005-01-18T11:33:09Z" NotOnOrAfter="2005-01-
19T07:33:09Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="O=Grid,O=Chula,OU=cp.eng.chula.ac.th,CN=Patipan Kongsirikul 
(4670359521)">/O=Grid/O=Chula/OU=cp.eng.chula.ac.th/CN=Patipan Kongsirikul 
(4670359521)</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509
-PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="cas">deny</Action></AuthorizationDecisionStatement><AuthorizationDecisionStatement 
Decision="Permit" Resource="/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">allow</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 

<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 

here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 

</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 
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<ds:DigestValue>jyWfi0Ccucsu0/UnjxnPPIMcN6M=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue> 

swxKmqYIDfgC4oQv36VAEYd9FefLrFX1sOXxPtL0phpWn8jyS1W2Befcbs09p59fx3L4iZXWa8Ra 

LiLmpaBa2gCi3nb6DEEagdJTD8AlwDs5C77jzU8TMe0kmFe1DXl3dNz3jm1FaIIK+irtXBvMmih6 

oB/YZg/+sjYR/hjtL6A= 

</ds:SignatureValue> 

<ds:KeyInfo> 

<ds:X509Data> 

<ds:X509Certificate> 

MIIB6jCCAVMCAQ8wDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDcwNzQzNDFaFw0xNDEyMDUwNzQzNDFaMEgx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMScwJQYDVQQDEx5jYXMvYXBvbGxvMS5jcC5l 

bmcuY2h1bGEuYWMudGgwgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJAoGBAMk/Tn+Pip6IsmfgVTI3 

e7B2neXVMpe/LtjO/JN1+2PNurWpi7O0O89To8yDPnElIodfO5qXAZGLiXubXq20Dv7qJXEbFQJs 

2oR038m3OvroLGZ/3PftY6khDmlLO02J0nvtvjfbecSVSxkAcPcPTTBQtzc2pbMHBisUDt+q71Gz 

AgMBAAEwDQYJKoZIhvcNAQEEBQADgYEAFacTxqa2LZSNnnq6DvoK+w9dYteJqFaV+kg/zKAr2v7z 

sJT6ysttun58HM1XCBEmwmWCRenUWykhJ75ugCnLqJeQ6uG8P2acNB0pN4i3TLjQ5r3Kflt8FF6z 

ipc6IeQjlRjqfolX01o73MldEZrWNusslWrTTZMN945I5A+KzSk= 

</ds:X509Certificate> 

</ds:X509Data> 

</ds:KeyInfo></ds:Signature></Assertion> 

    Signature Algorithm: md5WithRSAEncryption 

        9d:f4:3c:89:02:99:8e:44:67:aa:99:11:8b:4d:52:7d:0f:43: 

        53:52:1c:b4:e1:b3:07:8d:77:60:76:b4:52:30:82:a1:36:62: 

        4c:64:76:dc:7a:91:fb:73:00:ae:e8:7e:d8:2c:83:24:26:83: 

        7c:59:6b:dc:1b:f2:cc:83:70:f7 

รูปที่ 5.15 แสดงรายละเอยีดของหลักฐานอางอิงผูใชหลังทาํการแกไขฐานขอมูลใหสิทธิเปน deny

สําหรับติดตอกับ test1 

5.2.2.7 ผลของการทาํคําสั่ง cas-passport-init –c 
http://test1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService -s 
/O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th –p /tmp/x509up_u5561.cas 

เมื่อทําคําสั่ง cas-passport-init จะพบรายงานความผิดพลาดเนื่องจากผูใชไมมีสิทธขิอสิง่

อางสิทธิกับ test1 ซึ่งเปนซีเอเอสเซอรฟเวอรของอีกองคกรเสมือนดังรูปที่ 5.16 

Error: Permission deny in cas assertion !: Can’t delegated cas assertion embedded in proxy certificate 

รูปที่ 5.16 แสดงรายงานความผิดพลาดเมื่อผูใชไมมีสิทธิติดตอกับซเีอเอสขององคกรเสมือนอืน่

หลังการทาํคําสั่ง cas-passport-init 
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5.2.3 วิเคราะหผลการทดลอง 

จากผลการทดลองนี้จะเห็นไดวาสิทธิของผูใชในแตละองคกรเสมือนจะอยูในสิ่งอางสิทธิ 

ในสวนขยายของหลักฐานอางอิงผูใชตอไปเร่ือย โดยทรัพยากรจะพิจารณาเฉพาะสิ่งอางอิงสิทธิที่

เกี่ยวกับทรัพยากรเอง และจากการนําหลักฐานอางอิงผูใชตัวแทนซึ่งไดจาก cas-passport-init ไป

ใชภายในองคกรเสมือนเดียวกับผูใชและตางองคกรเสมือน ปรากฏวาสามารถใชงานไดอยาง

ถูกตองตามที่ไดออกแบบไว กลาวคือผูใชตองการไปใชที่องคกรเสมือนไหนก็ติดตอไปยังซีเอเอส

เซอรฟเวอรขององคกรเสมือนนั้นกอน โดยจะไดสิ่งอางอิงสิทธิเพิ่มข้ึนมาเหมือนกับแนวคิดการทํา

หนังสือเดินทาง 

5.3 การทดสอบระบบบนสภาพแวดลอมที่องคกรเสมือนไมมีความเชื่อถือกันโดยตรงแต
จะเชื่อถือตัวกลางรวมกัน 

5.3.1 วิธีการทดลอง 
1. เลือกเครื่องทีจ่ะมาทําการทดสอบดังนี ้

a. เครื่อง apollo11.cp.eng.chula.ac.th สําหรับทาํเปนไคลเอนทที่จะใชทดสอบอยู

ภายในองคกรเสมือนเดียวกบัผูใช 

b. เครื่อง apollo1.cp.eng.chula.ac.th สําหรับเปนซเีอเอสเซอรฟเวอรทีอ่ยูภายใน

องคกรเสมือนเดยีวกับผูใช และมีความเชื่อถือกับ test1.cp.eng.chula.ac.th 

c. เครื่อง apollo10.cp.eng.chula.ac.th สําหรับเปนเครื่องทรัพยากรที่อยูภายในองคกร

เสมือนเดียวกบัผูใช 

d. เครื่อง test1.cp.eng.chula.ac.th สําหรับเปนซีเอเอสเซอรฟเวอรที่อยูภายในอกี

องคกรเสมือนและมีความเชือ่ถือกับ apollo1.cp.eng.chula.ac.th 

e. เครื่อง test2.cp.eng.chula.ac.th สําหรับเปนเครื่องทรัพยากรที่อยูภายในอีกองคกร

เสมือน 

2. ติดตั้งโกลบัสทูลคิดรุน 3.2.1 บนเครื่องทั้งหาเครื่องพรอมทั้งทาํคําสั่ง grid-cert-request เพื่อ

ขอคํารองขอหลักฐานอางอิงโฮสทและสรางหลกัฐานอางอิงโฮสทของแตละเครื่องดังนี ้

a. เครื่อง apollo10 และ apollo11 นําคํารองขอหลักฐานอางอิงโฮสทไปใหผูออก

หลักฐานอางอิงตัวที ่1 (bf89f2c8.0) เปนผูออกหลักฐานอางอิงโฮสทให 

b. เครื่อง apollo1 นําคาํรองขอหลักฐานอางอิงโฮสทไปใหผูออกหลักฐานอางองิตัวที ่2 

(039b7acf.0) เปนผูออกหลักฐานอางอิงโฮสทให 
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c. เครื่อง test1 นําคํารองขอหลักฐานอางอิงโฮสทไปใหผูออกหลักฐานอางอิงตวัที ่3 

(8d37f301.0) เปนผูออกหลักฐานอางอิงโฮสทให 

d. เครื่อง test2 นําคํารองขอหลักฐานอางอิงโฮสทไปใหผูออกหลักฐานอางอิงตวัที ่4 

(411204bc.0)เปนผูออกหลกัฐานอางอิงโฮสทให 

e. ทําสาํเนาแฟม bf89f2c8.0, bf89f2c8.signing_policy, 039b7acf.0 และ 

039b7acf.signing_policy ไปยังเครื่อง apollo10 และ apollo11 ใน /etc/grid-

security/certificates 

f. ทําสาํเนาแฟม 411204bc.0, 411204bc.signing_policy, 8d37f301.0 และ 

8d37f301.signing_policyไปยัง test2 ใน /etc/grid-security/certificates 

g. ทําสาํเนาแฟม 039b7acf.0, 039b7acf.signing_policy, 8d37f301.0, 

8d37f301.signing_policy, 411204bc.0 และ 411204bc.signing_policyไปยัง 

test1 ใน /etc/grid-security/certificates  

h. ทําสาํเนาแฟม 039b7acf.0, 039b7acf.signing_policy, 8d37f301.0, 

8d37f301.signing_policy, bf89f2c8.0 และ bf89f2c8.signing_policy ไปยงั 

apollo1 ใน /etc/grid-security/certificates 

3. ติดตั้งจีเอเอสบนเครื่องทัง้หาเครื่อง 
4. ทําการแกไขระบบใหสามารถใชงานซีเอเอสไดตามปกติ (ทําตามขัน้ตอนในเวปไซต 

http://www-unix.globus.org/toolkit/docs/3.2/installation/ install_config_cas.html) บน

เครื่อง cas server ทัง้สององคกรเสมือน 

5. ทําการเพิม่ขอมูลเขาไปในฐานขอมูลของซีเอเอสเซอรฟเวอรที่อยูภายในองคกรเสมอืนเดียวกับ
ผูใช และฐานขอมูลของซีเอเอสเซอรฟเวอรที่อยูภายในองคกรเสมือนอืน่ 

6. ผูใชทําการทดสอบโดยเขาไปยังเครื่องไคลเอนทผานทางเทลเนต 

7. ทําการเปดคอนเทนเนอรโดยใชคําสั่ง globus-start-container ที่เครื่อง apollo1, apollo10, 

test1 และ test2 

8. ผูใชทําคําสัง่ grid-proxy-init เพื่อเปนการสรางหลกัฐานอางอิงผูใชตวัแทน 

9. ผูใชทําคําสัง่ cas-proxy-renew เพื่อขอสิ่งอางสทิธิดงันี ้

cas-proxy-renew –c http://apollo1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService  

-s /O=Grid/O=Chula/CN=cas/apollo1.cp.eng.chula.ac.th –t cas 

10. เมื่อไดสิ่งอางสิทธิที่แนบมากับหลักฐานอางอิงผูใชตัวแทนอันใหม ซึ่งปกติจะเปนแฟม  

/tmp/x509up_u{uid}.cas เชน /tmp/x509up_u5561.cas จะนําไปขอสิ่งอางสิทธิ จาก test1 
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ซึ่งเปนซีเอเอสเซอรฟเวอรของอีกองคกรเสมือน เพื่อทําการทดสอบการใชงานในอีกองคกร

เสมือน ดังนี้ 

cas-proxy-renew –c http://test1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService  

-s /O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th –p /tmp/x509up_u5561.cas 

11. หลังจากนั้นจงึทําการทดสอบการเขาใชทรัพยากรบนเครือ่ง test2 ดังนี ้

managed-job-globusrun -factory 

http://test2.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJobFactoryService  

-file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –proxy /tmp/x509up_u5561.cas 

12. หลังจากนั้นจงึทําการทดสอบการเขาใชทรัพยากรบนเครือ่ง apollo10 เพื่อทดสอบหลกัฐาน

อางอิงผูใชใบใหมทีม่ีส่ิงอางสิทธิขององคกรเสมือนอื่นรวมอยูดวยดงันี ้

managed-job-globusrun -factory 

http://apollo10.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJobFactoryService  -

file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml  –proxy /tmp/x509up_u5561.cas 

5.3.2 ผลการทดลอง 

5.3.2.1 ผลของการทําคําสั่ง grid-proxy-init 

เมื่อทําคําสั่ง grid-proxy-init จะไดแฟมของหลักฐานอางอิงผูใชตัวแทนขึ้นมาใหมคือ 

/tmp/x509up_u5561 ซึ่งเราสามารถดูรายละเอียดในแฟมไดโดยใชคําสั่ง openssl x509 –in 

/tmp/x509up_u5561 –noout -text ซึ่งไดผลดังรูปที่ 5.17 

Certificate: 

    Data: 

        Version: 3 (0x2) 

        Serial Number: 131801859 (0x7db2303) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521) 

        Validity 

            Not Before: Jan 18 04:38:46 2005 GMT 

            Not After : Jan 18 16:43:46 2005 GMT 

        Subject: O=Grid, O=Chula, OU=cp.eng.chula.ac.th, CN=Patipan Kongsirikul (4670359521), CN=131801859 

        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 

                    00:e1:08:29:be:ba:5f:99:47:af:03:7d:03:26:29: 

                    97:ca:08:44:4d:48:f2:f1:92:09:f8:85:05:87:59: 
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                    5b:f4:89:2d:32:34:83:d1:d9:9b:18:bf:91:60:35: 

                    db:5f:22:2e:7a:ab:e8:3a:ba:29:71:67:e6:c0:12: 

                    5b:42:01:95:47 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 

    Signature Algorithm: md5WithRSAEncryption 

        9b:e4:8c:ee:c6:df:68:5b:56:ac:56:88:53:7e:f2:37:35:47: 

        62:e5:03:62:28:96:1f:05:42:19:79:de:f9:bd:8f:c2:b6:13: 

        ee:5a:2b:a5:cb:6f:6c:bd:b2:6d:f2:e1:76:8e:30:86:67:6c: 

        87:38:1d:4a:cf:c8:96:c8:dd:9f:a3:49:8c:d7:90:bf:18:48: 

        5b:20:47:b0:88:9e:40:4c:ed:5e:1b:f1:69:3a:ac:a7:d8:12: 

        e6:60:03:2b:92:5d:2b:b7:6e:2c:c3:44:42:66:c2:82:7f:68: 

        1d:43:ce:e4:c1:24:14:f9:90:cb:52:31:14:40:aa:40:cc:37: 

        32:09 

รูปที่ 5.17 แสดงรายละเอยีดของหลักฐานอางอิงผูใชตวัแทนหลงัการทําคําสัง่ grid-proxy-init ที่ทาํ

การทดสอบบนสภาพแวดลอมที่องคกรเสมือนไมเชื่อถือกันโดยตรงแตเชื่อถือกันผานตัวแทน 

5.3.2.2 ผลของการทาํคําสั่ง cas-proxy-renew –c 
http://apollo1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService -s 
/O=Grid/O=Chula/CN=cas/apollo1.cp.eng.chula.ac.th –t cas 

เมื่อทําคําสั่ง cas-proxy-init จะไดแฟมของหลักฐานอางอิงผูใชขึ้นมาใหมคือ 

/tmp/x509up_u5561.cas ซึ่งเราสามารถดูรายละเอียดในแฟมไดโดยใชคําสั่ง openssl x509 –in 

/tmp/x509up_u5561.cas –noout -text ซึ่งไดผลดังรูปที่ 5.18 

Certificate: 

    Data: 

        Version: 3 (0x2) 

        Serial Number: 395116 (0x6076c) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, CN=cas/apollo1.cp.eng.chula.ac.th 

        Validity 

            Not Before: Jan 18 06:59:22 2005 GMT 

            Not After : Jan 18 17:04:22 2005 GMT 

        Subject: O=Grid, O=Chula, CN=cas/apollo1.cp.eng.chula.ac.th, CN=1404201924 

        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 
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                    00:a1:de:17:7f:e5:a3:33:a3:1d:af:90:98:25:2b: 

                    96:e9:09:db:db:ba:00:c1:89:34:27:9b:c9:a0:f9: 

                    b7:a0:3d:c1:33:a2:31:0c:e3:1b:bb:4b:06:a2:22: 

                    7f:81:f0:00:a9:f2:47:8c:ad:95:06:52:2a:43:8f: 

                    d1:94:df:88:0f 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 

            1.3.6.1.4.1.3536.1.1.1.99:  

                1 

            1.3.6.1.4.1.3536.1.1.1.9.1:  

                                <Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="ac5c196a-dbc0-4f6e-
8a6a-5c123911333d" IssueInstant="2005-01-18T07:33:09Z" Issuer="O=Grid,O=Chula,CN=Apollo CA" 
MajorVersion="1" MinorVersion="0"><Conditions NotBefore="2005-01-18T07:33:09Z" NotOnOrAfter="2005-01-
19T07:33:09Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="O=Grid,O=Chula,OU=cp.eng.chula.ac.th,CN=Patipan Kongsirikul 
(4670359521)">/O=Grid/O=Chula/OU=cp.eng.chula.ac.th/CN=Patipan Kongsirikul 
(4670359521)</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509
-PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="cas">allow</Action></AuthorizationDecisionStatement><AuthorizationDecisionStatement 
Decision="Permit" Resource="/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">allow</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 

<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 

here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 

</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 

<ds:DigestValue>jyWfi0Ccucsu0/UnjxnPPIMcN6M=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 
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<ds:SignatureValue> 

swxKmqYIDfgC4oQv36VAEYd9FefLrFX1sOXxPtL0phpWn8jyS1W2Befcbs09p59fx3L4iZXWa8Ra 

LiLmpaBa2gCi3nb6DEEagdJTD8AlwDs5C77jzU8TMe0kmFe1DXl3dNz3jm1FaIIK+irtXBvMmih6 

oB/YZg/+sjYR/hjtL6A= 

</ds:SignatureValue> 

<ds:KeyInfo> 

<ds:X509Data> 

<ds:X509Certificate> 

MIIB6jCCAVMCAQ8wDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDcwNzQzNDFaFw0xNDEyMDUwNzQzNDFaMEgx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMScwJQYDVQQDEx5jYXMvYXBvbGxvMS5jcC5l 

bmcuY2h1bGEuYWMudGgwgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJAoGBAMk/Tn+Pip6IsmfgVTI3 

e7B2neXVMpe/LtjO/JN1+2PNurWpi7O0O89To8yDPnElIodfO5qXAZGLiXubXq20Dv7qJXEbFQJs 

2oR038m3OvroLGZ/3PftY6khDmlLO02J0nvtvjfbecSVSxkAcPcPTTBQtzc2pbMHBisUDt+q71Gz 

AgMBAAEwDQYJKoZIhvcNAQEEBQADgYEAFacTxqa2LZSNnnq6DvoK+w9dYteJqFaV+kg/zKAr2v7z 

sJT6ysttun58HM1XCBEmwmWCRenUWykhJ75ugCnLqJeQ6uG8P2acNB0pN4i3TLjQ5r3Kflt8FF6z 

ipc6IeQjlRjqfolX01o73MldEZrWNusslWrTTZMN945I5A+KzSk= 

</ds:X509Certificate> 

</ds:X509Data> 

</ds:KeyInfo></ds:Signature></Assertion> 

    Signature Algorithm: md5WithRSAEncryption 

        b7:dd:05:81:a6:c6:7b:54:75:6e:93:1e:e2:3c:31:cb:5a:d6: 

        be:d3:2f:b1:ff:1c:62:25:34:1e:1e:94:49:4c:91:0c:65:f7: 

        8d:d4:cc:54:7e:27:28:d9:b0:8a:30:ae:2c:a2:1c:46:e7:53: 

        22:fd:e0:a5:bd:d9:d3:03:90:2f:de:64:64:81:8b:e1:73:8b: 

        50:90:64:0f:85:e5:fa:68:13:4d:07:22:c6:e7:63:12:74:82: 

        0c:88:00:a8:39:e1:3d:d5:f1:95:90:ae:54:6a:17:9d:e9:74: 

        8d:d1:7b:7b:b6:a3:42:c4:7c:cd:d9:e8:b9:3d:c5:87:0e:97: 

        23:dd 

รูปที่ 5.18 แสดงรายละเอยีดของหลักฐานอางอิงผูใชตวัแทนหลงัการทําคําสัง่ cas-proxy-renew 

กับซีเอเอสองคกรเสมือนเดยีวกับผูใช 

5.3.2.3 ผลของการทาํคําสั่ง cas-proxy-renew –c 
http://test1.cp.eng.chula.ac.th:8080/ogsa/services/base/cas/CASService -s 
/O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th –p /tmp/x509up_u5561.cas 

เมื่อทําคําสั่ง cas-proxy-renew จะไดแฟมของหลักฐานอางอิงผูใชตัวแทนที่มีส่ิงอางสิทธิ

ของอีกองคกรเสมือนขึ้นมาใหมคือแฟมที่เราตามหลัง –p ซึ่งเราสามารถดูรายละเอียดในแฟมได

โดยใชคําสั่ง openssl x509 –in /tmp/x509up_u5561.cas –noout -text ซึ่งไดผลดังรูปที่ 5.19 
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Certificate: 

    Data: 

        Version: 3 (0x2) 

        Serial Number: 385707 (0x5e2ab) 

        Signature Algorithm: md5WithRSAEncryption 

        Issuer: O=Grid, O=Chula, CN=cas/test1.cp.eng.chula.ac.th 

        Validity 

            Not Before: Jan 18 10:33:08 2005 GMT 

            Not After : Jan 18 16:43:44 2005 GMT 

        Subject:  O=Grid, O=Chula, CN=cas/test1.cp.eng.chula.ac.th, CN=736618254 

        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 

            RSA Public Key: (512 bit) 

                Modulus (512 bit): 

                    00:ad:b6:94:54:5e:fe:4c:40:73:50:9c:33:b8:31: 

                    52:75:91:ce:2f:0c:e6:17:cf:3e:4d:27:30:23:60: 

                    5b:6b:90:0c:6f:a2:e2:1a:b3:98:40:d6:61:da:04: 

                    a4:90:6d:bd:7f:90:31:1b:f6:d7:1a:fb:dc:64:22: 

                    30:aa:7a:2b:5f 

                Exponent: 65537 (0x10001) 

        X509v3 extensions: 

            1.3.6.1.4.1.3536.1.222: critical 

                0.0 

..+....... 

            1.3.6.1.4.1.3536.1.1.1.99:  

                2 

            1.3.6.1.4.1.3536.1.1.1.9.2:  

                <Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="e0ccf105-9878-4c1b-9168-
ae30c08efdc4" IssueInstant="2005-01-18T07:34:07Z" Issuer="O=Grid,O=Chula,CN=Test CA" MajorVersion="1" 
MinorVersion="0"><Conditions NotBefore="2005-01-18T10:34:07Z" NotOnOrAfter="2005-01-
19T10:34:07Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=host/test2.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">allow</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 

<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 
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here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 

</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 

<ds:DigestValue>4Wiu3vcEbUVhsZDrfOO6GDP0lok=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue> 

HuPswDw1eW4NRniedFcmbDU6EipIYkcD2rbZ9UiCF0/TlhYVDzqow4GxGocAKFBRQ5oBljzOWz5w 

nIEw3QhEPqy6umS0IuuistFg9Wgn3oBKjLOzJQ4ULGCAMZaVxIljRjgaxH728SZbAIh4/Rpl7iy/ 

LTUv/fxLI1rUEDgVK6s= 

</ds:SignatureValue> 

<ds:KeyInfo> 

<ds:X509Data> 

<ds:X509Certificate> 

MIIB6zCCAVQCAQQwDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDIwNDA4MTBaFw0xNDExMzAwNDA4MTBaMEkx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMSgwJgYDVQQDEx9jYXMvYXBvbGxvMTAuY3Au 

ZW5nLmNodWxhLmFjLnRoMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDKbvxw2FhR1awR+tmJ 

li90IUIwK/YaTN4pCof6149RmcETYslrmHs+umWT26g8faF3ZHWTIoggX1J5RkbrrC9/097z8yaZ 

NMhZnb1JQRS89T0E12IcAvnlmSB+LVHWS7h+8WT+gZlYJSMhq6Xzl9HdGYimNfNmBxR6/fojPtYQ 

7wIDAQABMA0GCSqGSIb3DQEBBAUAA4GBAHJtaMwxFJ4ZMuq5KOa4qmh0N+/z2E4z8FBqfKCVG/9f 

tS5wgbPf3ja4ST7Zq/NLmIEiM2docXw6z95hi6kUmB6Q8DzzewrBNTijGt2SgIrc8SbM75tJ87xQ 

WpquzY/ytj6vaL0hUiMN/lemSBSfpRkZul4R1bDCJg5y1zceFBlG 

</ds:X509Certificate> 

</ds:X509Data> 

</ds:KeyInfo></ds:Signature></Assertion> 

            1.3.6.1.4.1.3536.1.1.1.9.1:  

                <Assertion xmlns="urn:oasis:names:tc:SAML:1.0:assertion" AssertionID="ac5c196a-dbc0-4f6e-8a6a-
5c123911333d" IssueInstant="2005-01-18T07:33:09Z" Issuer="O=Grid,O=Chula,CN=Apollo CA" MajorVersion="1" 
MinorVersion="0"><Conditions NotBefore="2005-01-18T07:33:09Z" NotOnOrAfter="2005-01-
19T07:33:09Z"></Conditions><AuthorizationDecisionStatement Decision="Permit" 
Resource="/O=Grid/O=Chula/CN=cas/test1.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="O=Grid,O=Chula,OU=cp.eng.chula.ac.th,CN=Patipan Kongsirikul 
(4670359521)">/O=Grid/O=Chula/OU=cp.eng.chula.ac.th/CN=Patipan Kongsirikul 
(4670359521)</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509
-PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="cas">allow</Action></AuthorizationDecisionStatement><AuthorizationDecisionStatement 
Decision="Permit" Resource="/O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th"><Subject><NameIdentifier 
Format="#X509SubjectName" NameQualifier="/O=Grid/O=Chula/CN=Apollo CA">/O=Grid/O=Chula/CN=Apollo 
CA</NameIdentifier><SubjectConfirmation><ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:am:X509-
PKI</ConfirmationMethod></SubjectConfirmation></Subject><Action 
Namespace="host">allow</Action></AuthorizationDecisionStatement><ds:Signature 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
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<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-
20010315"></ds:CanonicalizationMethod> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"></ds:SignatureMethod> 

<ds:Reference URI=""> 

<ds:Transforms xmlns:signs="urn:oasis:names:tc:SAML:1.0:assertion"> 

<ds:Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2"> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="intersect"> 

here()/ancestor::signs:Assertion[1] 

</xfilter2b:XPath> 

<xfilter2b:XPath xmlns:xfilter2b="http://www.w3.org/2002/06/xmldsig-filter2" Filter="subtract"> 

here()/ancestor::ds:Signature[1] 

</xfilter2b:XPath> 

</ds:Transform> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"><ec:InclusiveNamespaces 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="#default code ds kind rw saml samlp signs xsd 
xsi"></ec:InclusiveNamespaces></ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></ds:DigestMethod> 

<ds:DigestValue>jyWfi0Ccucsu0/UnjxnPPIMcN6M=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue> 

swxKmqYIDfgC4oQv36VAEYd9FefLrFX1sOXxPtL0phpWn8jyS1W2Befcbs09p59fx3L4iZXWa8Ra 

LiLmpaBa2gCi3nb6DEEagdJTD8AlwDs5C77jzU8TMe0kmFe1DXl3dNz3jm1FaIIK+irtXBvMmih6 

oB/YZg/+sjYR/hjtL6A= 

</ds:SignatureValue> 

<ds:KeyInfo> 

<ds:X509Data> 

<ds:X509Certificate> 

MIIB6jCCAVMCAQ8wDQYJKoZIhvcNAQEEBQAwMzENMAsGA1UEChMER3JpZDEOMAwGA1UEChMFQ2h1 

bGExEjAQBgNVBAMTCUFwb2xsbyBDQTAeFw0wNDEyMDcwNzQzNDFaFw0xNDEyMDUwNzQzNDFaMEgx 

DTALBgNVBAoTBEdyaWQxDjAMBgNVBAoTBUNodWxhMScwJQYDVQQDEx5jYXMvYXBvbGxvMS5jcC5l 

bmcuY2h1bGEuYWMudGgwgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJAoGBAMk/Tn+Pip6IsmfgVTI3 

e7B2neXVMpe/LtjO/JN1+2PNurWpi7O0O89To8yDPnElIodfO5qXAZGLiXubXq20Dv7qJXEbFQJs 

2oR038m3OvroLGZ/3PftY6khDmlLO02J0nvtvjfbecSVSxkAcPcPTTBQtzc2pbMHBisUDt+q71Gz 

AgMBAAEwDQYJKoZIhvcNAQEEBQADgYEAFacTxqa2LZSNnnq6DvoK+w9dYteJqFaV+kg/zKAr2v7z 

sJT6ysttun58HM1XCBEmwmWCRenUWykhJ75ugCnLqJeQ6uG8P2acNB0pN4i3TLjQ5r3Kflt8FF6z 

ipc6IeQjlRjqfolX01o73MldEZrWNusslWrTTZMN945I5A+KzSk= 

</ds:X509Certificate> 

</ds:X509Data> 

</ds:KeyInfo></ds:Signature></Assertion> 

    Signature Algorithm: md5WithRSAEncryption 

        85:51:eb:57:51:d8:ee:4e:8f:aa:7d:51:e4:c0:b4:57:5f:b9: 

        2d:df:d3:d4:72:c0:26:91:88:2d:26:b9:43:84:ab:74:31:af: 
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        ba:32:99:02:82:78:cd:ac:17:5b:97:8d:ce:7a:72:31:11:fa: 

        e5:b4:d2:e9:c7:ce:10:6c:bf:1d 

รูปที่ 5.19 แสดงรายละเอยีดของหลักฐานอางอิงผูใชตวัแทนหลงัการทําคําสัง่ cas-proxy-renew 

กับซีเอเอสขององคกรเสมือนอื่น 

5.3.2.4 ผลของการทาํคําสั่ง managed-job-globusrun -factory 
http://test2.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJobFa
ctoryService -file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –proxy 
/tmp/x509up_u5561.cas 

เมื่อทําคําสั่ง managed-job-globusrun งานของผูใชที่ระบุไวในแฟม test.xml จะถูก

ทํางานบนทรัพยากรขององคกรเสมือนอ่ืนที่ไมเชื่อถือกับผูใชโดยตรง แตเชื่อถือกันผานซีเอเอส

เซอรฟเวอรของทั้งสององคกรเสมือน ซึ่งรายละเอียดของการทํางานเปนไปดังรูปที่ 5.20 

WAITING FOR JOB TO FINISH 

========== Status Notification ========== 

Job Status: Active 

========================================= 

========== Status Notification ========== 

Job Status: Done 

========================================= 

DESTROYING SERVICE 

SERVICE DESTROYED 

รูปที่ 5.20 แสดงผลการทดลองหลงัจากเขาไปใชแกรมขององคกรเสมือนอื่นโดยทาํการทดสอบบน

สภาพแวดลอมที่องคกรเสมอืนไมเชื่อถือกนัโดยตรงแตเชื่อถือกันผานตัวแทน 

5.3.2.5 ผลของการทาํคําสั่ง managed-job-globusrun -factory 
http://apollo10.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJo
bFactoryService -file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –
proxy /tmp/x509up_u5561.cas 

เมื่อทําคําสั่ง managed-job-globusrun จะพบรายงานความผิดพลาดเนื่องจากแกรมของ

องคกรเสมือนเดียวกับผูใชไมมีความเชื่อถือกับผูออกหลักฐานอางอิงผูใชตัวแทนดังรูปที่ 5.21 

Error: error submitting job request: Could not connect to job manager [Root error message: Unknown CA] 

รูปที่ 5.21 แสดงรายงานความผิดพลาดหลังจากเขาไปใชแกรมในองคกรเสมือนเดียวกับผูใชโดยใช

หลักฐานอางอิงตัวผูใชที่ไดจากคําสัง่ cas-proxy-renew 
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5.3.3 วิเคราะหผลการทดลอง 

จากการทดลองหลักฐานอางอิงผูใชตัวแทนที่ไดจากคําสั่ง cas-proxy-renew ตามแนวคิด

ของการเปลี่ยนบัตร พบวาผูใชสามารถใชหลักฐานอางอิงผูใชตัวแทนแบบนี้กับสภาพแวดลอมที่

สององคกรเสมือนไมเชื่อถือกันโดยตรงแตเชื่อผานตัวกลางรวมกันนั้นสามารถทํางานไดอยาง

ถูกตอง แตเมื่อนําหลักฐานอางอิงผูใชที่ไดหลังจาการยื่นไปยังซีเอเอสเซอรฟเวอรของอีกองคกร

เสมือนกลับมาใชงานที่องคกรเสมือนของตนเองพบวาไมสามารถใชงานไดเพราะองคกรเสมือน

เดียวกับผูใชไมไดเชื่อถือผูออกหลักอางอิงผูใชนั้น  

ตามแนวคิดของการเปลี่ยนบัตรถาผูใชตองการเขาใชทรัพยากรที่องคกรเสมือนของตนเอง

จึงตองทํา grid-proxy-init ใหม ดังนั้นแนวคิดของการเปลี่ยนบัตรจึงไมเหมาะกับงานที่ใชทรพัยากร

ที่มากกวาองคกรเสมือนพรอมๆกัน 

5.4 การทดสอบระบบบนสภาพแวดลอมของเครื่องทรัพยากรของโกลบัสทูลคิดรุน 3.2.1 
ที่ไมไดถูกแกไขโดยงานวิจัยนี้ 

5.4.1 วิธีการทดลอง 
1. ในการทดลองนี้เปนการทดสอบคุณสมบัติหลักฐานอางอิงผูใชตัวแทนแบบตางๆ เมือ่นํามาใช

กับทรัพยากรที่มีสภาพแวดลอมของโกลบสัทูลคิดรุน3.2.1 ที่ไมไดลงจีเอเอส ซึ่งประกอบไป

ดวยหลกัฐานอางอิงผูใชตวัแทนดังนี ้

a. หลักฐานอางอิงผูใชตัวแทนที่ไดจากคําสัง่ grid-proxy-init ภายในองคกรเสมือน

เดียวกับผูทดสอบ 

b. หลักฐานอางอิงผูใชตัวแทนที่ไดจากคําสัง่ cas-proxy-init ภายในองคกรเสมือน

เดียวกับผูทดสอบ 

c. หลักฐานอางอิงผูใชตัวแทนที่ไดจากคําสัง่ cas-passport-init กับซีเอเอส

เซอรฟเวอรขององคกรเสมือนอ่ืน 

d. หลักฐานอางอิงผูใชตัวแทนที่ไดจากคําสัง่ cas-proxy-renew ภายในองคกร

เสมือนเดียวกบัผูใช 

e. หลักฐานอางอิงผูใชตัวแทนที่ไดจากคําสัง่ cas-proxy-renew กับซีเอเอส

เซอรฟเวอรขององคกรเสมือนอ่ืน 
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2. นําหลักฐานอางอิงผูใชตวัแทนที่เตรียมจากขอ 1 มาทดสอบโดยใชคําสั่ง 

managed-job-globusrun -factory 

http://apollo9.cp.eng.chula.ac.th:8080/ogsa/services/base/gram/MasterForkManagedJobFactoryService -

file $GLOBUS_LOCATION/schema/base/gram/examples/test.xml –proxy (ช่ือแฟม ของหลักฐานอางอิงผูใช

ตัวแทนแบบตางๆ) 

5.4.2 ผลการทดลอง 

เมื่อทดสอบหลักฐานอางอิงผูใชตัวแทนทั้ง 5 แลวไดผลดังตารางที่ 5.1 

ตารางที่ 5.1 แสดงผลการทดสอบหลักฐานอางอิงผูใชตวัแทนกับทรัพยากรที่ติดตั้ง GT3.2.1 แต

ไมไดติดตั้งจีเอเอส 

รูปแบบหลักฐานอางอิงผูใชตัวแทน ผลการทดสอบ 

หลักฐานอางอิงผูใชตัวแทนที่

ไดจากคําสั่ง grid-proxy-init 

ภายในองคกรเสมือนเดียวกบัผู

ทดสอบ 

 

WAITING FOR JOB TO FINISH 

========== Status Notification ========== 

Job Status: Active 

========================================= 

========== Status Notification ========== 

Job Status: Done 

========================================= 

DESTROYING SERVICE 

SERVICE DESTROYED 



 93 

หลักฐานอางอิงผูใชตัวแทนที่

ไดจากคําสั่ง cas-proxy-init 

ภายในองคกรเสมือนเดียวกบัผู

ทดสอบ 

 

WAITING FOR JOB TO FINISH 

========== Status Notification ========== 

Job Status: Active 

========================================= 

========== Status Notification ========== 

Job Status: Done 

========================================= 

DESTROYING SERVICE 

SERVICE DESTROYED 

 

หลักฐานอางอิงผูใชตัวแทนที่

ไดจากคําสั่ง cas-passport-

init กับซีเอเอสเซอรฟเวอรของ

องคกรเสมือนอ่ืน 

 

WAITING FOR JOB TO FINISH 

========== Status Notification ========== 

Job Status: Active 

========================================= 

========== Status Notification ========== 

Job Status: Done 

========================================= 

DESTROYING SERVICE 

SERVICE DESTROYED 

 



 94 

หลักฐานอางอิงผูใชตัวแทนที่

ไดจากคําสั่ง cas-proxy-

renew ภายในองคกรเสมือน

เดียวกับผูใช 

 

WAITING FOR JOB TO FINISH 

========== Status Notification ========== 

Job Status: Active 

========================================= 

========== Status Notification ========== 

Job Status: Done 

========================================= 

DESTROYING SERVICE 

SERVICE DESTROYED 

 

หลักฐานอางอิงผูใชตัวแทนที่

ไดจากคําสั่ง cas-proxy-

renew กับซีเอเอสเซอรฟเวอร

ขององคกรเสมือนอื่น 

 

Error: error submitting job request: Could not connect to job manager [Root 

error message: Unknown CA] 

 

5.4.3 วิเคราะหผลการทดลอง 

จากผลการทดลองตารางที่ 5.1 สามารถสรุปไดวาหลักฐานอางอิงผูใชตัวแทนที่ใชใน

งานวิจัยนี้สามารถนํามาใชกับโกลบัสทูลคิดรุน 3.2.1 ที่ไมไดติดตั้งจีเอเอสไดยกเวนรูปแบบที่ไปขอ

แลกบัตรกับซีเอเอสเซอรฟเวอรขององคกรเสมือนอื่นซึ่งจะทําใหไมสามารถมาใชภายในองคกร

เสมือนของตนเองได 

5.5  การทดสอบเพื่อวัดประสิทธิภาพของระบบจัดการสิทธิแบบกลุมคนในกริด 

5.5.1วิธีการทดลอง 

1. ทําการเปรียบเทียบโดยจับเวลาการทํางานของขั้นตอนการสรางหลักฐานอางอิงผูใช

ตัวแทนอันใหมตามแนวคิดการทําหนังสือเดินทางและแนวคิดเปลี่ยนบัตร 

2. ทําการเปรียบเทียบโดยจับเวลาการทํางานของแกรมเมื่อใชหลักฐานอางอิงผูใชในแบบ

ตางๆสําหรับระบบจัดการสิทธิแบบกลุมคนกับหลักฐานอางองิผูใชตามปกติของโกลบัส

ทูลคิด 
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3. บันทึกผลการทดลอง 

4. วิเคราหผลการทดลอง 

5.5.2 สภาวะที่ใชในการทดลอง 

1. ตัวประมวลผลกลาง Intel Pentium 4 1.8 เมกกะเฮิรทซ 

2. หนวยความจําขนาด 512 เมกกะไบต 

3.ระบบปฏิบัติการลินิกซ เรดแฮท รุน 9.0 

4. ทําการทดลองเพื่อจับเวลาเปนจํานวน 20 คร้ัง 

5.5.3 ผลการทดลอง 

ผลการทดสอบประสิทธิภาพของขั้นตอนการสรางหลักฐานอางอิงผูใชตัวแทนตามแนวคิด

การทําหนังสือเดินทางและแนวคิดเปลี่ยนบัตรไดดังรูปที่ 5.22 

8.3581
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)

แบบหนังสือเดินทาง แบบเปลี่ยนบัตร
 

รูปที่ 5.22 ผลการวัดประสทิธิภาพของขัน้ตอนการสรางหลักฐานอางอิงผูใชตัวแทนตามแนวคิด

การทาํหนังสือเดินทางและแนวคิดเปลี่ยนบัตร 

ผลการทดสอบประสิทธิภาพการทํางานของแกรมเมื่อใชหลักฐานอางอิงผูใชในแบบตางๆ

สําหรับระบบจัดการสิทธิแบบกลุมคนไดดังรูปที่ 5.23 
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รูปที่ 5.23 ผลการวัดประสทิธิภาพการทาํงานของแกรมเมื่อใชหลักฐานอางอิงผูใชในแบบตางๆ 

5.5.4 วิเคราะหผลการทดลอง 

 จากรูปที่ 5.22 ที่ทําการวัดประสิทธิภาพของขั้นตอนการสรางหลักฐานอางอิงผูใชตาม

แนวคิดหนังสือเดินทางและแนวคิดการเปลี่ยนบัตร พบวาเวลาที่ใชในการสรางหลักฐานอางอิงผูใช

แบบเปลี่ยนบัตรจะมากกวาการสรางหลักฐานอางอิงผูใชแบบหนังสือเดินทาง เนื่องจากเวลาที่ใช

ในการเคลื่อนยายแฟมขอมูลหลักฐานอางอิงผูใชจากเครื่องซีเอเอสเซอรฟเวอรมายังเครื่องไคล

เอนทซึ่งใชเวลาประมาณ 2-3 วินาที โดยการเคลื่อนยายแฟมขอมูลนั้นทําโดยใชกริดเอฟทีพี (grid 

FTP) ซึ่งเปนบริการเคลื่อนยายไฟลที่ใชระบบรักษาความปลอดภยัของโกลบัสทูลคิด และในรูปที่ 

5.22 ยังมีการเปรียบเทียบเวลาของการสรางหลักฐานอางอิงผูใชที่มีจํานวนสิ่งอางสิทธิตางกันไป

ตั้งแต 1 อันจนถึง 4 อัน ซึ่งพบวาเวลาที่เพิ่มข้ึนสําหรับการทําสิ่งอางสิทธิ 1 อันนั้นจะมีคานอยกวา 

1 วินาทีซึ่งมีคานอยมากเมื่อเทียบกับเวลาการทํางานของผูใชในระบบกริดที่ใชเวลารันงาน

มากกวา 1 วัน 

 จากรูปที่ 5.23 ที่ทําการวัดประสิทธิภาพการทํางานของแกรมเมื่อใชหลักฐานอางอิงผูใชใน

แบบตางๆไดแก หลักฐานอางอิงผูใชแบบปกติที่ไมมีสิ่งอางสิทธิ หลักฐานอางอิงผูใชแบบหนังสือ

เดินทาง และหลักฐานอางอิงผูใชแบบเปลี่ยนบัตร พบวาเวลาในการรันงานของแกรมที่ใชหลักฐาน

อางอิงผูใชแบบปกติจะนอยที่สุดคือ 42.45 วินาที เวลาในการรันงานของแกรมที่ใชหลักฐานอางอิง

ผูใชแบบหนังสือเดินทางที่มีสิ่งอางสิทธิเพียงอันเดียวคือ 43.73 วินาที และเวลาในการันงานของ 
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แกรมที่ใชหลักฐานอางอิงผูใชแบบเปลี่ยนบัตรคือ 43.69 วินาที ซึ่งเวลาที่ใชของหลักฐานอางอิง

แบบหนังสือเดินทางและแบบเปลี่ยนบัตรจะมากกวาแบบธรรมดาประมาณ 1 วินาทีเนื่องจากจีเอ

เอสตองพิจารณาสิ่งอางสิทธิที่อยูในหลักฐานอางอิงผูใชที่นํามาทดสอบ และเมื่อพิจารณาถึง

จํานวนของสิ่งอางสิทธิที่อยูถายในหลักฐานอางอิงผูใชแบบหนังสือเดินทางพบวาเวลาที่ใชจะ

เพิ่มข้ึนตามจํานวนสิ่งอางสิทธิมีคาเพิ่มข้ึนประมาณ 0.5 วินาทีตอส่ิงอางสิทธิ 1 อัน โดยที่ในการ

ทดลองนี้จะใชเวลารันงานประมาณ 3 วินาที และเวลาสวนใหญประมาณ 40 วินาทีจะถูกใชในการ

พิสูจนตัวจริง การจัดการสิทธิของผูใช และการสรางสภาพแวดลอมในการทํางานบนแกรมของผูใช 

และการทํางานสวนมากในกริดจะใชเวลานานในระดับวัน ทําใหเวลาที่ผูใชตองสรางหลักฐาน

อางอิงผูใชแบบหนังสือเดินทางหรือหลักฐานอางอิงผูใชแบบเปลี่ยนบัตรซึ่งอยูในระดับวินาที มีคา

นอยมาก สงผลใหผูใชไมรูสึกถึงความแตกตางในการรันงานแกรมเมื่อเทียบกับการรันงานโดยใช

หลักฐานอางอิงผูใชของจีเอสไอ 

 

 



บทที่ 6 

สรุปผลการวิจัยและขอเสนอแนะ 

6.1 สรุปผลการวิจัย 

 วิทยานิพนธนี้นําเสนอวิธีการแกปญหาการขยายตัวที่ไมดีเนื่องจากมีผูใชหรือทรัพยากร

เพิ่มเขามาในองคกรเสมือนและการขยายตัวที่ไมดีเมื่อมีการเชื่อมตอองคกรเสมือนมากกวา 1 

องคกรเสมือนเขาดวยกัน เพราะเมื่อระบบกริดมีการขยายตัวที่ดีขึ้นสงผลดีแกผูใชของแตละองคกร

เสมือนที่จะไดมีทรัพยากรมากขึ้นในระบบ การทํางานของผูใชมีประสิทธิภาพดีขึ้นดวย 

 การเพิ่มความสามารถในการขยายตัวของระบบภายในองคกรเสมือนใชแนวคิดการ

จัดการสิทธิแบบรวมศูนยกลางโดยการสรางเซอรฟเวอรสําหรับจัดการสิทธิที่กระจายอยูตาม

ทรัพยากรตางๆมาไวในฐานขอมูลและกําหนดสิทธิของผูใชแตละคนในการเขาใชทรัพยากรใน

องคกรเสมือน โดยในการกําหนดสิทธิของผูใชจะกําหนดสิทธิตามบทบาท (Role) หรือ กลุม 

(Group) ของผูใชในองคกรเสมือน และใหแตละทรัพยากรในองคกรเสมือนกําหนดสิทธิใหกับ

บทบาทหรือกลุมตางๆแทนที่การกําหนดสิทธิใหกับผูใชโดยตรงซึ่งเปนแนวคิดของระบบจัดการ

สิทธิภายในองคกรเสมือนสําหรับกริดทั่วไปคือ งานซีเอเอส และ งานวิจัยวีโอเอ็มเอส เพียงแต

งานวิจัยที่กลาวมาขางตนนั้นยังไมสนับสนุนการทํางานรวมกับบริการแกรมซึ่งเปนบริการพื้นฐาน

ของโกลบัสทูลคิดรุน 3.x  

 ในงานวิจัยนี้จึงนําแนวคิดการสรางเซอรฟเวอรจัดการสิทธิมาประยุกตใช โดยเริ่มพัฒนา

จากการเพิ่มเติมนโยบายที่จําเปนสําหรับการเขาใชบริการแกรมเขาไปในฐานขอมูลสิทธิ และสวน

สําหรับใหบริการแกรมเรียกใชเพื่อตรวจสอบความถูกตองของสิทธิ 

 ในสวนของการเพิ่มความสามารถในการขยายตัวของระบบเมื่อมีการเชื่อมตอขององคกร

เสมือนเขาดวยกันไดเสนอแนวทางในการแกปญหาตามสภาพแวดลอมขององคกรเสมือนหลัง

เชื่อมตอกันแลวซึ่งมีอยู 2 สภาพแวดลอมดวยกันไดแก สภาพแวดลอมที่องคกรเสมือนทั้งสองมี

ความเชื่อถือกันโดยตรง และสภาพแวดลอมที่องคกรเสมือนทั้งสองไมไดเชื่อถือกันโดยตรงแตเชื่อ

ตัวแทนตัวเดียวกัน 

สําหรับสภาพแวดลอมที่องคกรเสมือนทั้งสองมีความเชื่อถือกันโดยตรงนั้นผูวิจัยไดเสนอ

แนวคิดการทําหลักฐานอางอิงผูใชตัวแทนและสิ่งอางสิทธิแบบหนังสือเดินทาง คือเมื่อผูใชตองการ

ใชงานทรัพยากรในองคกรเสมือนอื่นจะตองไปขออนุญาตจากซีเอเอสเซอรฟเวอรผูดูแลสิทธิใน

องคกรเสมือนของผูใชเสียกอน เมื่อซีเอเอสเซอรฟเวอรผูดูแลสิทธิในองคกรเสมือนอนุญาตจะสราง
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สิ่งอางสิทธิแนบไปกับหลักฐานอางอิงผูใชสําหรับใหผูใชไปติดตอกับซีเอเอสเซอรฟเวอรขององคกร

เสมือนอื่นได จากนั้นผูใชจึงนําหลักฐานอางอิงผูใชที่แนบสิ่งอางสิทธิไปยื่นตอซีเอเอสเซอรฟเวอร

ขององคกรเสมือนนั้นเพื่อขออนุญาตเขาใชทรัพยากรในองคกรเสมือนดังกลาว เมื่อซีเอเอสของ

องคกรเสมือนเดียวกับทรัพยากรพิจารณาและอนุญาตจึงสรางสิ่งอางสิทธิสําหรับการเขาไปใช

ทรัพยากรในองคกรเสมือนแนบตอทายในหลักฐานอางอิงตัวผูใช หลังจากนั้นผูใชจึงสามารถเขาไป

ใชทรัพยากรไดโดยยื่นหลักฐานอางอิงผูใชที่มีสิ่งอางสิทธิอันลาสุด เปรียบไดกับการตรวจลงตรา

หนังสือเดินทางกอนออกนอกประเทศ เมื่อไปถึงประเทศอื่นแลวจึงยื่นหนังสือเดินทางเพื่อให

เจาหนาที่ของประเทศนั้นอนุญาตใหอีกครั้งถึงจะเขาไปในประเทศนั้นๆได 

สําหรับสภาพแวดลอมที่องคกรเสมือนทั้งสองไมไดเชื่อถือกันโดยตรงแตเชื่อตัวแทนตัว

เดียวกัน ผูวิจัยไดเสนอแนวคิดการทําหลักฐานอางอิงผูใชตัวแทนและสิ่งอางสิทธิแบบเปลี่ยนบัตร 

กลาวคือเมื่อผูใชตองการไปใชงานทรัพยากรในองคกรเสมือนอื่นจะตองไปแลกหลักฐานอางอิงผูใช

กับซีเอเอสเซอรฟเวอรในองคกรเสมือนของตนเองกอนแลวจึงนําหลักฐานอางอิงที่ไดรับมาไปแลก

กับซีเอเอสเซอรฟเวอรในอีกองคกรเสมือนเพราะในสภาพแวดลอมนี้ซีเอเอสเซอรฟเวอรจะไมมี

ความเชื่อถือกับผูใชโดยตรงแตจะเชื่อซีเอเอสขององคกรเราเทานั้น หลังจากนั้นจึงทําการแลก

หลักฐานอางอิงผูใชที่ไดรับจากซีเอเอสขององคกรเสมือนเรากับหลักฐานอางอิงผูใชที่ซีเอเอสของ

องคกรเสมือนเดียวกับทรัพยากรเปนผูออกมาให แลวนําหลักฐานอางองิผูใชนั้นไปยื่นตอทรัพยากร

ก็จะสามารถเขาใชงานได 

สําหรับการทดสอบระบบที่ไดออกแบบมาบนโกลบัสทูลคิดรุน 3.2.1 ไดแบงออกเปน 4 

กรณีดวยกันไดแก การทดสอบการทํางานของระบบจัดการสิทธิรวมกับบริการแกรมภายในองคกร

เสมือนเดียวกัน การทดสอบการทํางานของระบบจัดการสิทธิบนสภาพแวดลอมที่องคกรเสมือนทั้ง

สองมีความเชื่อถือกนัโดยตรง การทดสอบการทํางานของระบบสภาพแวดลอมที่องคกรเสมือนทั้ง

สองไมไดเชื่อถือกันโดยตรงแตเชื่อตัวแทนตัวเดียวกัน และการทดสอบการทํางานของระบบกับ

สภาพแวดลอมของโกลบัสทูลคิดรุน 3.2.1 ที่ไมไดถูกแกไข พบวาระบบจัดการสิทธิทีไดออกแบบ

มาสามารถทํางานไดอยางถูกตอง ทําใหไดระบบการจดัการสิทธิที่มีความสามารถในการขยายตัว

ที่ดีข้ึนสําหรับภายในองคกรเสมือนเองและสภาพแวดลอมการเชื่อมตอขององคกรเสมือนตรงตาม

วัตถุประสงคของงานวิจัยนี้ 
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6.2 ขอเสนอแนะ 
1. เนื่องจากในงานวิจัยนี้สนับสนุนการทํางานขามองคกรเสมือนโดยที่แตละองคกรเสมือน

นั้นไมมีโครงสรางแบบลําดับข้ัน แตในความเปนจริงแลวยิ่งองคกรมีขนาดใหญจะมี

โครงสรางขององคกรเปนลําดับข้ัน เพราะลําดับขั้นเปนสวนหนึ่งที่สําคัญที่ชวยลดความ

ซับซอนขององคกร โดยผูพัฒนาระบบจะตองใชขอดีของการมีลําดับข้ันมาชวยเพิ่ม

ความสามารถในการขยายตัวขององคกรเสมือน 

2. ในโกลบัสทูลคิดรุน 3.x จะมีการสรางกริดเซอรวิสข้ึนมา 3 ประเภทไดแก บริการระบบ 

(System service) บริการพื้นฐาน (Based service) และบริการที่ผูใชสรางขึ้นมาภายหลัง 

(User defined service) ซึ่งผูใชจะไมสามารถทราบไดวาเครื่องทรัพยากรใดบางที่

ใหบริการที่ผูใชตองการแบบบริการที่ผูใชสรางขึ้นมาภายหลังได จึงควรมีการสรางบริการ

สําหรับจดทะเบียนบริการตางๆที่เปนบริการที่สรางขึ้นมาภายหลัง และบริการสําหรับ

คนหาเครื่องทรัพยากรที่มีบริการที่ผูใชตองการได ซึ่งบริการที่สรางขึ้นมานี้จะมีประโยชน

สําหรับการนําไปประยุกตใชกับนายหนาจัดหาทรัพยากร (resource broker) เพื่อใหได 

นายหนาจัดหาทรัพยากรที่มีความสามารถจัดหาทรัพยากรขามองคกรเสมือนได 

3. การที่ระบบจัดการสิทธิสรางซีเอเอสเซอรฟเวอรซึ่งมีรูปแบบรวมศูนยกลาง (centralize) 

ยอมเกิดปญหาตางๆ เชน ปญหาเมื่อซีเอเอสลมทําใหระบบไมสามารถทํางานตอได 

(single point of failure) ผูวิจัยเห็นวาควรมีการทําระบบทนตอความผิดพลาดที่อาจ

เกิดข้ึนได (fault tolerance) กลาวคือควรจะมีสําเนา (replica) ของแตละซีเอเอส

เซอรฟเวอร เพื่อกรณีที่ซีเอเอสเซอรฟเวอรลมตัวที่เปนสําเนาจะไดเขามาทํางานแทนจะได

ระบบที่มีสภาพพรอมใชงาน (availability) ที่สูงขึ้น 

4. นายหนาจัดหาทรัพยากรสวนใหญจะจัดหาทรัพยากรโดยดูจาก โหลดงานบนแตละ 

ทรัพยากรซึ่ง นายหนาจัดหาทรัพยากรแบบดังกลาวไมเหมาะที่จะนํามาใชจัดการกบังานที่

รันโดยมี ซีเอเอสเซอรฟเวอรเปนตัวจัดการสิทธิการเขาใชเนื่องจากในระบบที่มีซีเอเอส

เซอรฟเวอร ผูใชจะตองมาขอสิทธิจากซีเอเอสเซอรฟเวอร ซึ่งสิทธิของผูใชที่อยูในรูปแบบ

สิ่งอางสิทธิแบบเอสเอเอ็มแอล โดยที่ผูใชอาจจะไมมีสิทธิบนทรัพยากรที่นายหนาจัดหา

ทรัพยากรจัดมาให ซึ่งวิธีแกไขก็คือใหนายหนาจัดหาทรัพยากรสงขอความไปถามสิทธิของ

ผูใชบนทรัพยากรที่นายหนาจัดหาทรัพยากรเห็นสมควรถาผูใชมีสิทธิบนทุกทรัพยากรก็จะ

ทําการแจกงานไปยังทรัพยากรนั้นๆแตถามีทรัพยากรตัวไหนที่ผูใชไมมีสิทธิ นายหนา

จัดหาทรัพยากรจะตองหาทรัพยากรที่เหมาะสมกับผูใชคนนั้นมาทดแทน และโดยเฉพาะ
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อยางยิ่งในขณะนี้ยังไมมีนายหนาจัดหาทรัพยากรตัวไหนที่รองรับการทํางานขามองคกร
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ภาคผนวก



ภาคผนวก ก 

รายละเอียดการเพิ่มเติมฐานขอมูลซีเอเอส 

1. ตาราง namespace_table เปนตารางที่เกี่ยวกับรายละเอียดของเนมสเปซตางๆซึ่งมีเขตขอมูล

ดังนี้ 

• namespace_nickname คือ ชื่อของเนมสเปซ 

• basename คือ ประเภทของเนมสเปซ 

• comparisonalg คือ ประเภทของการเปรียบเทียบมีสองแบบดวยกันไดแก การ

เปรียบเทียบแบบตรงตัว (ExactComparison) และการเปรียบเทียบแบบอักขระ

ตัวแทน (WildCardComparison) 

ซึ่งคาโดยปริยาย (default values) ของตาราง namespace_table ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.1 ขอมูลในตาราง namespace_table กอนทําการเพิม่เตมิ 

namespace_nickname basename comparisonalg 

casNamespace baseName 
org.globus.ogsa.impl.base.cas.server. 

databaseAccess.accessors.ExactComparison 

เนื่องจากในงานวิจัยนี้จะมีการทํานโยบายเพื่อไปขอใชทรัพยากรกับซีเอเอสตัวอื่นๆและเครื่องที่

เปนซีเอเอสอาจจะเปนเครื่องทรัพยากรดวย ผูวิจัยจึงไดทําการเพิ่มขอมูลเนมสเปซแบบ 

hostNamspace เขาไปโดยใหมีวิธีการเปรียบเทียบเนมสเปซ แบบ host นี้คือการเปรียบเทียบแบบ

อักขระตัวแทน เพื่อแยกนโยบายที่มีตอทรัพยากรโดยตรงและนโยบายที่มีตอซีเอเอสอื่น โดยขอมูล

ตาราง namespace_table เปนดังนี้  

ตารางที่ ก.2 ขอมูลในตาราง namespace_table หลังทําการเพิ่มเติม 

namespace_nickname basename comparisonalg 

casNamespace baseName 
org.globus.ogsa.impl.base.cas.server 

.databaseAccess.accessors.ExactComparison 

hostNamespace .      
org.globus.ogsa.impl.base.cas.server 

.databaseAccess.accessors.WildCardComparison 
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2. ตาราง trust_anchor_table เปนตารางที่เกี่ยวกับรายละเอียดของผูออกหลักฐานอางอิงผูใชที่

มีความเชื่อถือกับผูใชของซีเอเอส ซึ่งมีเขตขอมูลดังนี้ 

• trust_anchor_nickname คือ  ชื่อของผูออกหลักฐานอางอิงผูใชที่มีความเชื่อถือ และ

มีการกําหนดเขตขอมูลนี้ใหเปน ไพมารีคียคือจะตองไมซ้ํากัน 

• authentication_method  คือ วิธีในการพิสูจนตัวจริง ซึ่งปกติจะเปน x509 

• authentication_data คือ ชื่อเฉพาะ(DN) ของผูออกหลักฐานอางอิงผูใชที่มีความ

เชื่อถือ 

ซึ่งคาโดยปริยายของตาราง trust_anchor_table ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.3 ขอมูลในตาราง trust_anchor_table 

trust_anchor_nickname authentication_method authentication_data 

defaultTrustAnchor x509     /O=Grid/O=Chula/CN=Apollo CA 

ในตารางนี้จะไมเกี่ยวกับการทํานโยบายการใชงานแกรมดังนั้นจึงไมจําเปนที่จะเพิ่มเติมขอมูลใดๆ 

นอกจากวาจะเปนการเพิ่มเนื่องจากมีชื่อผูออกหลักฐานอางอิงผูใชเพิ่มเติม 

 

3. ตาราง user_table เปนตารางเกี่ยวกับรายละเอียดผูใช ซึ่งมีเขตขอมูลดังนี้ 

• user_nickname คือ ชื่อผูใชในองคกร 

• subject_name คือ ชื่อเฉพาะของผูใช 

• trust_anchor_nickname คือ ชื่อผูออกหลักฐานอางอิงของผูใชที่เชื่อถือกับซีเอเอสใน

ตาราง trust_anchor_table 

ซึ่งคาโดยปริยายของตาราง user_table ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.4 ขอมูลในตาราง user_table  

user_nickname subject_name trust_anchor_nickname 

globus 
/O=Grid/O=Chula/OU=cp.eng.chula.ac.th/CN=Globus 

onApollo9 
defaultTrustAnchor 

ในตารางนี้จะไมเกี่ยวกับการทํานโยบายการใชงานแกรมดังนั้นจึงไมจําเปนที่จะเพิ่มเติมขอมูลใดๆ 

นอกจากวาจะเปนการเพิ่มเนื่องจากมีผูใชในองคกรเพิ่มเติม 
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4. ตาราง user group table เปนตารางเกี่ยวกับรายละเอียดกลุมผูใชวาในองคกรมีกลุมใดบาง 

ซึ่งมีเขตขอมูลดังนี้ 

• user_group_name คือ ชื่อของกลุมในองคกร 

ซึ่งคาโดยปริยายของตาราง user_group_table ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.5 ขอมูลในตาราง user_group_table 

user_group_name 

superUserGroup 

ในตารางนี้จะไมเกี่ยวกับการทํานโยบายการใชงานแกรมดังนั้นจึงไมจําเปนที่จะเพิ่มเติมขอมูลใดๆ 

นอกจากวาจะเปนการเพิ่มเนื่องจากมีการทํากลุมผูใชเพิ่มเติม โดย superUserGroup เปนกลุมที่ 

ซีเอเอสสรางมาสําหรับจัดการฐานขอมูลโดยผานทางโปรแกรมไคลเอนทของทางซีเอเอส 

 

5. ตาราง user_group_entry table เปนตารางเกี่ยวกับรายละเอียดผูใชในองคกรไดอยูในกลุม

ผูใชใดบาง ซึ่งมีเขตขอมูลดังนี้ 

• user_group_name คือ ชื่อกลุมผูใชในองคกร 

• user_nickname คือ ชื่อผูใชที่อยูในกลุมดังกลาว 

ซึ่งคาโดยปริยายของตาราง user_group_entry ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.6 ขอมูลในตาราง user_group_entry 

user_group_name user_nickname 

superUserGroup globus 

 

6. ตาราง object_table เปนตารางเกี่ยวกับรายละเอียดทรัพยากรในองคกรซึ่งมีเขตขอมูลดังนี้ 

• object_id คือ หมายเลขของทรัพยากร 

• object_name คือ ชื่อของทรัพยากร โดยปกติจะใชชื่อเฉพาะของทรัพยากรนั้นๆเพื่อ

ตัดปญหาชื่อทรัพยากรซ้ํากัน 

• namespace_nickname คือ ประเภทของเนมสเปซที่นํามาใชกับทรัพยากรนี้ 

ซึ่งคาโดยปริยายของตาราง object_table ในงานวิจัยซีเอเอสเปนดังนี้ 
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ตารางที่ ก.7 ขอมูลในตาราง object_table กอนทําการเพิ่มเติม 

object_id object_name namespace_nickname 

1 casServer casNamespace 

ในตารางนี้ถาตองการเพิ่มเติมทรัพยากรในองคกรเสมือนใหทําการเพิ่มโดยใชชื่อเฉพาะของ

ทรัพยากรและใชเนมสเปซ แบบ hostNamespace ตัวอยางเชน 

ตารางที่ ก.8 ขอมูลในตาราง object_table หลังทําการเพิ่มเติม 

object_id object_name namespace_nickname 

1 casServer casNamespace 

2 /O=Grid/O=Chula/CN=host/apollo10.cp.eng.chula.ac.th hostNamespace 

 

7. ตาราง object_group_table เปนตารางเกี่ยวกับกลุมของทรัพยากรในองคกรเสมือนซึ่งมีเขต

ขอมูลดังนี้ 

• object_group_name คือ กลุมของทรัพยากรในองคกรเสมือน 

ซึ่งคาโดยปริยายของตาราง object_group_table ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.9 ขอมูลในตาราง object_group_name 

object_group_name 

 

ในตารางนี้จะไมเกี่ยวกับการทํานโยบายการใชงานแกรมดังนั้นจึงไมจําเปนที่จะเพิ่มเติมขอมูลใดๆ 

นอกจากวาจะเปนการเพิ่มเนื่องจากมีการทํากลุมของทรัพยากรเพิ่มเติม 

 

8. ตาราง object_group_entry เปนตารางที่เกี่ยวกับทรัพยากรวาอยูในกลุมทรัพยากรใดบางซึ่ง

มีเขตขอมูลดังนี้ 

• object_spec_desc คือ คําอธิบายเพิ่มเติมสําหรับทรัพยากรนี้ 

• object_specification คือ หมายเลขทรัพยากรที่อยูในกลุมนี้ 

• object_group_name คือ ชื่อกลุมของทรัพยากร 

ซึ่งคาโดยปริยายของตาราง object_group_entry ในงานวิจัยซีเอเอสเปนดังนี้ 
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ตารางที่ ก.10 ขอมูลในตาราง object_group_entry 

object_spec_desc object_specification object_group_name 

   

ในตารางนี้จะไมเกี่ยวกับการทํานโยบายการใชงานแกรมดังนั้นจึงไมจําเปนที่จะเพิ่มเติมขอมูลใดๆ 

นอกจากวาจะเปนการเพิ่มเนื่องจากเพิ่มทรัพยากรเขาไปในกลุมทรัพยากรใดๆ 

 

9. ตาราง service_type เปนตารางที่เกี่ยวกับประเภทของบริการในองคกรเสมือน ซึ่งมีเขตขอมูล

ดังตอไปนี้ 

• service_type_name คือ ประเภทของบริการในองคกรเสมือน 

ซึ่งคาโดยปริยายของตาราง service_type ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.11 ขอมูลในตาราง service_type กอนทาํการเพิ่มเติม 

service_type_name 

cas 

ซึ่งในตารางนี้จะมีเพียงบริการ cas แตวาในการทํางานรวมกันกับแกรมที่ผูวิจัยออกแบบใหเปน

บริการแบบ host ทําใหจําเปนตองเพิ่มบริการแบบ host เขาไปเพื่อใหไดขอมูลในตารางดังนี้ 

ตารางที่ ก.12 ขอมูลในตาราง service_type หลังทาํการเพิ่มเติม 

service_type_name 

cas 

host 

 

10. ตาราง service_type_action เปนตารางที่เกี่ยวกับบริการและการกระทํา (action) บนบริการ

ซึ่งมีเขตขอมูลดังตอไปนี้ 

• service_action_id คือ หมายเลขของการกระทําบนบริการหนึ่งๆ 

• service_type_name คือ ชื่อของบริการ เชน บริการ cas 

• action_name คือช่ือการกระทําบนบริการหนึ่งๆ 

ซึ่งคาโดยปริยายของตาราง service_type_action ในงานวิจัยซีเอเอสเปนดังนี้ 
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ตารางที่ ก.13 ขอมูลในตาราง service_type_action กอนทาํการเพิ่มเติม 

service_action_id service_type_name action_name 

1 cas enroll_trustAnchor 

… … … 

17 cas query 

ซึ่งในตารางนี้จะมีเพียงการกระทําตางๆบนบริการ cas แตวาในการทํางานรวมกันกับแกรมที่ผูวิจัย

ออกแบบใหเปนบริการแบบ host ทําใหจําเปนตองเพิ่มการกระทําบนบริการแบบ host เขาไปอีก

สองการกระทําไดแก การกระทํา allow และ การกระทํา deny เพื่อใหไดขอมูลในตารางดังนี้ 

ตารางที่ ก.14 ขอมูลในตาราง service_type หลังทําการเพิ่มเติม 

service_action_id service_type_name   action_name 

1    cas    enroll_trustAnchor 

… … … 

17 cas query 

18 host allow 

19 host deny 

 

11.  ตาราง service_action_group เปนตารางที่เกี่ยวกับ กลุมของการกระทําบนบริการใดๆ ซึ่งมี

เขตขอมูลดังตอไปนี้ 

• service_action_group_name คือ ชื่อของกลุมการกระทําบนบริการใดๆ 

ซึ่งคาโดยปริยายของตาราง service_action_group_name ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.15 ขอมูลในตาราง service_action_group_name 

service_action_group_name 

 

ในตารางนี้จะไมเกี่ยวกับการทํานโยบายการใชงานแกรมดังนั้นจึงไมจําเปนที่จะเพิ่มเติมขอมูลใดๆ 

นอกจากวาจะเปนการเพิ่มเนื่องจากเพิ่มกลุมการกระทํา 
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12. ตาราง service_action_group_entry เปนตารางที่เกี่ยวกับกลุมการกระทําและการกระทํา ซึ่ง

มีเขตขอมูลดังตอไปนี้ 

• service_action_group_name คือ ชื่อกลุมการกระทํา 

• service_action_id คือ หมายเลขการกระทําในตาราง service_type_action 

ซึ่งคาโดยปริยายของตาราง service_action_group_name ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.16 ขอมูลในตาราง service_action_group_name 

service_action_group_name service_action_id 

  

ในตารางนี้จะไมเกี่ยวกับการทํานโยบายการใชงานแกรมดังนั้นจึงไมจําเปนที่จะเพิ่มเติมขอมูลใดๆ 

นอกจากวาจะเปนการเพิ่มเนื่องจากเพิ่มการกระทําเขาไปในกลุมการกระทํา 

 

13. ตาราง policy_table เปนตารางเกี่ยวกับนโยบายการใชงานบนแตละบริการของแตละ

ทรัพยากรในองคกรเสมือน ซึ่งมีเขตขอมูลดังตอไปนี้ 

• policy_id คือ หมายเลขนโยบายการใชงานบนแตละบริการของแตละทรัพยากรใน

องคกรเสมือน 

• user_group_name คือ ชื่อกลุมผูใชในตาราง user_group_table 

• action_specification คือ หมายเลขการกระทําในตาราง service_type_action  

• action_spec_desc คือ คําอธิบายการกระทํา 

• object_specification คือ หมายเลขทรัพยากรในตาราง object_table 

• object_spec_desc คือคําอธิบายทรัพยากร 

ซึ่งคาโดยปริยายของตาราง policy_table ในงานวิจัยซีเอเอสเปนดังนี้ 

ตารางที่ ก.17 ขอมูลในตาราง policy_table กอนทําการเพิ่มเติม 

policy

_id 

user_group_ 

name 

action 

specification 

action_spec_ 

desc 

object_ 

specification 

object_spec_ 

desc 

1 superUserGroup 16 serviceAction 1 object 
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เมื่อจะทํานโยบายการใชงานแกรมทําไดโดยเลือกหมายเลขการกระทําที่เกี่ยวของกับบริการ host 

และเลือกทรัพยากร ดังเชนตัวอยาง 

ตารางที่ ก.18 ขอมูลในตาราง policy_table หลังทําการเพิ่มเติม 

policy

_id 

user_group_ 

name 

action 

specification 

action_spec_ 

desc 

object_ 

specification 

object_spec_ 

desc 

1 superUserGroup 16 serviceAction 1 object 

2 grad 18 serviceAction 2 object 
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เขาศึกษาในหลักสูตรวิศวกรรมศาสตรมหาบัณฑิต สาขาวิศวกรรมคอมพิวเตอร ที่ภาควิชา

วิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ปการศึกษา 2546 
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