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  ����� 1 
����� 

1.1 ����������������������� ��!�"� 
�l11��� �����' �������(��m*������*��0����
��� ����o� ��
��0(�c/�1(�� ��� 1��

0�#��������	��(�����c����n,�c/�	� ������	���(�c/�����c �������(��m*����"m*�n���
b�/ %��	
���0�� /(  ����(	����b��#�$���� 0�� �' ��  q)*	�����(�����(	�������� 

��������������#
���0�- 0m� �' ������*�,��(	����n,��������1�� � ��� (Bulk 
Email) �' ������*n,����������(���	��� (Unsolicited Email) ��
�' ������*�� m&�����*��������
b��#�$���� 0�� (Commercial Email) 

1���,���* 1 ���	� $���,���������$�	�������q�� �0"��(�c �m� "~���0� �3 
2009 ��1�� � ��������0���'  90.4 ���%qo �%$�	1�� � ������*�,��(	�������&	��� 
(Global Email) [1] ��
1�����	� $���,�$�	��� ����������� ���0b b������� �+��0��g 
(Government Information Technology Services) q)*	�' � (��	� $�	��g��������*c��������
$���,���
��������� �0b b������� �+"��(�����������1�� � ���0���'  77.22 
���%qo �%$�	1�� � ������*�,��(	�������&	���c /(�	�m� ����0��3 2551 [2] 1�� � �����
���1�� � �����*�,��(	�����1
���c�����0������0�-�(�n,�������� ��
���n�����(��
��
������ 

 
 
 
 
 
 
 
 

�,���* 1 �����#����������&	���c �
�� 
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�l11��� �����"�h ������������l-����������$)& ������
�� �������(�	/(  �������
���	�� ����(	��������� �l�	$�	n,��(	���� (Sender Side) q)*	�������c ��
�� �&��(���n���"�%
��*��c ��	�p����� 1)	�����"�h ������������l-����������� �l�	$�	n,�������� (Receiver 
Side) �����(�	/(  �������0� ������#
���0�-��m��������	�p$)& �����	�� ��������q)*	�' 
���������*����
�������"�������� )*	$�	�������l-����������� �l�	$�	n,���� $����$�	�������	
�p$)& ��0m������� ���p��c/��(���� �
��(�	0�m*�	��($(�����	(�� ��($�������*���0�-0m�n,��(	
�������� (Spammer) 1
������������*�	�p��*����	���������� ���c��1���' ��*1
���	�,��c��
�p�� ������,(������� 1)	�����"�h ������������l-��b��c/��
�������� �,� �����(�	/(  
�
�������� �,������%q)*	�' ������	����� $����$�	�������c/��
�������� �,�0m���������� �,�
�,����c��(� $�	�����������	(�� 

��(�����������l-����������b��c/��
�������� �,������%��*����,(c �l11���  �& ��
��
�������"�����	�m*���0��
�%0����� b��"��(��
�����	����������*���
�������� �,�
�����%��*��� �&  1
���0���������������' 0����*�(� ��(�,��m*�	 ���c������
�����	������*���
��
�������" �(� � )*	$�	����� �" �% �&1)	1�����$)& "m*� ��� ��
�����	���������������
���������*���
�������� �,������%��
c/��
�����0����� "m*�"�*���
�������"���	�����
���������� 

n,�� ������ �" �%������	����
��������������
�����	���������������
���������*���
�������� �,������%��
c/��
�����0��������c ����* 3 ��
���	����
����
���"�h ��
�����c ����* 5 

��($�������*���0�-$�	�����������l-����������b��c/��
�������� �,� 0m� �m*��
��
������ �,������� �,�$���,�$ ��c�-( g� $���,�1
��$ ��c�-(��� ���c����& ��m�	 m&���*c ���
�o���(�	��� ��
��� ��0����,� (Knowledge) ��*�
�������� �,� �& ��c/��(���� �
��(�	0�m*�	��(
$(�������' �������� ����� �" �% �&1)	1�����$)& "m*�"�h ������������l-����������
���������*����������	�p��������������������	����� q)*	�' ��� ��$����$�	�����������l-��
������������������	�p��
$����$�	�����������l-������
�������� �,�$��������  

 
 
 



 
 

  

 

3

 

�,���* 2 �
��+, �%���	������	�� ��������������� 

 
1���,���* 2 ���"�h ������������l-������������*����������	�p�����������

���������	����� �&��0�����������*1
�' �
��+, �%���	������	�� ������������������b��
���������$���,�������*�� ��
$���,����������������q)*	��1�����(	$���,��(�	� /(  ���
���	� 1��n,�c/�	� ��*��� ��������% (Email Gateway) �' ��  1�� �& �
��1
��
���n�
$���,���
����	�p���	�� ��������������������c��n,�c/�	� ��m���������%������ ���p
�������&	"m*�"�*���
�������"������	��������������� 

����
�� (Model) c �,���* 2  �&  n,�� ������ �" �%������	����
�������������
��
�� ����(�	� ���c ����
�� 0m� ��
�� ��������$���,� (Preprocessing) ��
�� ���
���0�� (Tokenizing) ��
�� ���0���m��0�����0�-��*�������(	���0����' �������� 
(Selecting spam-liked pattern) ��
��
�� ������� �0
�  c������p (Scoring) ���c ����* 
4 ��
������	����
����$�	���"�h �����
�����c ����* 6 

1.2 ��$%������&� ������'( 
1. "m*�+)��������������l-������������������������������ �,������% 
2. "m*�+)��������������l-������������������������	�pb��c/����������	����� 

(Statistical Ruled-base) 
3. "m*�"�h ������������l-������������*�' ������������(�	����
�������" 
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4. "m*������
�������"$�	�p���������*����	$)& �� 

1.3 � ����� ������'( 
1. ����� �" �% �&����������	����
�����	������*���
�������� �,������%��


��������b���������	������������q�q�  (SpamAssassin) �(� �&  
2. ����� �" �% �&����������	�p���	�� ���������������c�����b���������	

������������q�q� �(� �&   
3. $���,������(�	��* ���������c ����� �" �% �&1
� c1"��	�(�  m&��� (Content) 

��m�0����*����pc ���������� c1�(� ����m*�	 (Header) 
4. �p��*����	$)& ���,�������$�
 (Character Encoding) �'  tis-620 ��
1�� � �p��*

 ��������� 0m� �pc �(� ���$���m*�	1�� �  100 �p��
��c �(�  m&���1�� �  
100 �p 

1.4 �+ ��������(����+ �,��-���%��� 
 m*�	1��c ����� �" �% �&$���,������(�	1
��1�����(	$���,���*�������� ��(��(�	��

�o����������	c ����� �" �% �&1
� c1"��	�(�  m&����(� �& ������ c1�(� ����m*�	��
���
����	�(�	� ��
���b��0�m*�	0��"�����%1
��(��������n�$���,�c �(�  m&�����
�(� ���
�m*�	����� 

1.5 �/�� ������0�1�����������'( 

1.5.1 �/�� �	2�3������'(�������(��+ � 
+)����l-���������� ��
	� ��1����*��*��$��	 /(  �����������$�l-���������� �' 

��  

1.5.2 �/�� �	2�3����45+���6� ��6 ���45+4������'( 
c ����� �" �% �&1���' ���	����	�
���(�	� $)& �� /(  �
������(	-�������, �
�����

���	�� �������� �' ��  q)*	0�m*�	�m���*c/�����	�
����	��(�� �& ��0���q��q�� ��
1
���	��
���������(	0(��(�	� "m*�c���
�����������	� ��� 

1.5.3 �/�� �����(�������  ��������1� � 
$�& ��  �&1
�������o���������������������� "m*��' /��$���,������(�	��*c/�

��������' $���,���� ��
$���,������ 
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�������������	�
�����	����������*�������� �,������%��*���c���' �
�����	
������������������������*�������� �,������% ��
c/�b���������0����� 

��������������
"�h ������� (Model) ��������������	�p�����������������	
����� 

1.5.4 �/�� ��1� ���6� �1� �������0����� ����������+���2/� 
�m*���������0���"����c �������	���� ��&	�
�����	������������������������*

�' �
�������� �,������%q)*	c/�b���������0�������
�p���������*����	$)& ��1
�,������
���/�������(�	$���,������������������$�� k ���(� (k-fold Cross Validation) �� �)�n����
����	 �&  "m*� �������� 

1.5.5 �/�� ���%�7�����1� � 7����81+��'�������'(���$2��+ ��� ��� ���'1���
���(�����0& 

c $�& ��  �&1
 ��n��������	��*���������n���
$��� �� 
 "m*� ����1�����
����� �" �% 

1.6 ���:(5�&�����1�-�'�81+�� 
1. $��c1�l-���������� ��
�����������l-�����������,�����(�	� 
2. ������0����,���*������������l-���������������*���
�������� �,� ��
��� 

����l-�������������������������	�p �����&	$������
$����� 
3. ����
�����	������������������������*����
�������" 
4. ������ ��0����,�1��n������1�� �&����
����%c/�1��	�(���c � �0� 

1.7 ���1����'1���(���6/ "�4����(�����0& 
����� �" �% �&��(	 m&�������'  8 ����	�(��� �& ����* 1 �� �� ����* 2 �~�p�"m& g� 

��
	� ��1����*��*��$��	 ����* 3 �����������	��
�������
�����	�����������������*��
�
�������� �,������%��
c/�b���������0����� ����* 4 �����������	�p�������������	����� 
����* 5 ���"�h ��
�����	������������������������*���
�������� �,������% ����* 6 
���"�h ��
���������	�p�������������	����� ����* 7 ����������
�������"$�	�
�� ��
��* 8 ������	� ��1�� 

����* 1 �� ����(���)	0����' ����
0������0�-$�	�l-���������� ����)	
�������
�	0%$�	�����1�� 
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����* 2 �~�p�"m& g� ��
	� ��1����*��*��$��	��(���)	"m& g� 0����,�$�	�
������ 
0�������$�	�������� ����#
���0�-$�	�������� �����������������$�l-����������
�,�����(�	� �����&	$������
$�����  ��1�� �&�����(���)		� ��1����*��*��$��	  

����* 3 �����������	��
����������
�����	�����������������*���
�����
��� �,������%��
c/�b���������0�������(���)	"m& g� 0����,������� �,������% ��� ��
���������� �,������%����
����%c/�c ������	�������� �l-�������������
�����	
����������*���
�������� �,������% ��
����������
�����	�����������������*��
�
�������� �,������%��
c/�b���������0�����"m*��������	��
�������"������	��������
������� 

����* 4 �����������	�p�������������	�������(���)	�pc b���������	�����������
�q�q�  �����������	�p$)& �	 ��
��(���)	�����������	�p�������������	�����q)*	���	c���o 
����
��������������	� $�	�
���������	�p�������������	����� 

����* 5 ���"�h ��
�����	����������*���
�������� �,������%��������������
��(���)	��� �������������	��
�������
�����	����������*���
�������� �,������%
����������������
c/�b���������0�����c ����* 3 ��c/�c �������	�
�� 

����* 6 ���"�h ��
������	�p������������������(���)	��� �������������	�p����
���������	�����c ����* 4 ��c/�c �������	�
�� 

����* 7 ����������
�������"$�	�
����(���)	����������
�������"$�	�
����*
���"�h �$)&  0m� �
�����	����������*���
�������� �,������%�������������� ��
�
��
�������	�p�������������	����� 

����* 8 ������	� ��1����(���)	��*	��*���1�������1�� ��
b�/ %$�		� ��1�� ��
� ���	
��1���(� 

1.8 7�������������&'�����(�����0& 
 �(� � )*	$�	����� �" �% �&���������������c����"��"%�' ��0�����	��/����c ���$��
�m*�	 ��������	
������������������������	���
	�����������
����	��� ���� !��": 
Enhancing Thai Spam Detection with CUWS8 b�� !���"� # �	$�� ��
���� �����%b���, 
c 	� ��
/����/���� �The Conference on Knowledge and Smart Technologies (KST- 
2009)� # ������������,�"� 1�	����/����� �
��(�	�� ��* 24-25 ���p�0� 2552 c ���$���m*�	 
�Statistical Rules for Thai Spam Detection8 b�� !���"� # �	$�� ��
���� �����%b���, 
c 	� ��
/����/���� � �/��� �The 2nd International Conference on Future Network (ICFN 
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2010)� # b�	��� Yuhai Int}l Resort Apartment & SPA �m�	 Sanya ��
�+1�  �
��(�	�� ��* 
22-24 ����0� 2553 



 
 

   

����� 2 
�=3>���������'(�������(��+ � 

2.1 �=3>��������(��+ � 

2.1.1  ���� (E-mail) 
����#��%���o���� ���%��m�1��������o���� ���% (Electronic mail: E-mail) �' ����(	

��m����$��0���n(� ��	0�m�$(��/m*��b�	�
�����o���� ���% /(  �� ���% o� �' ��  
b"�b�0��������*c/�c ��������m��(	����c 0�m�$(���� ���% o� 0m� b"�b�0����

�o���"� (Simple Mail Transfer Protocol: SMTP) q)*	�,� ��� �$)& ��c �3 1982 [3]  ��1�� �&
��	��b"�b�0���������0�m*�	�,�$(����*c/�c ����(� ���� 0m� b"�b�0��"�b�"� (Post Office 
Protocol: POP) [4] ��
b"�b�0�����o��"� (Internet Message Access Protocol: IMAP) [5] 
q)*	�,� ��� �c �3 1984 ��
�3 1996 ���������   

2.1.2  ��&���� �� ����� ���� 
 �	0%��
���$�	�
�������� 2 �(� ��	 �& 
1. Mail User Agent (MUA) 0m� �(� ��*����(����n,�c/���
��� ��0����
���c ���$��  

����$ ����(�  ��
�(	��������)	���1���o�����"m*� ����c/�������	 �������(�	 
MUA /(  Eudora, KMail, Outlook Express, Thunderbird �' ��   ��1�� �&��	�� 
MUA ���� �o��q�%��m���*�����(��o��� (Web-mail) /(  SquirrelMail, AIM Mail, 
Gmail, Hotmail �' ��    

2. Mail Transfer Agent (MTA) 0m� �(� ��*���� ����*���� ��	��
�(	1��������)	
������	 ������1���0����,����	$�	������&	$�	�l�	n,������
n,��(	 �������(�	 
MTA /(  Sendmail, Postfix, IBM, Exim �' ��  

2.1.3 ���������� ����� ���� 
�������(��m*����b��c/������
��(�	n,��(	��
n,�������	c �,���* 3 ������������	� ��	 �& 
1. n,��(	������$�� ����n(� ��	 MUA 1��0�m*�	0��"�����%$�	� �	b�� MUA 1


1���,����$��0���c���' �,���� Internet Message Format ��
c/�b"�b�0����
�o���"� "m*��(	$��0�������	 MTA (smtp.a.org) 
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2. MTA $�	n,��(	1
������0� �� Mail Exchanger Records (MX records) $�	b�� 
n,���� (b.org) n(� ��	0�m*�	��($(�����o �� q)*	 MX records 1
��$���,�$�	 MTA 
$�	n,����q)*	��� ����*���������*�,��(	$���� 

3. 0�m*�	��($(�����o ��1
�(	0(� MX records $�	b�� n,��������	 MTA $�	n,��(	 
4. MTA $�	n,��(	1
�������(	$��0�������	0�m*�	��($(������$�	n,����b��n(� ��	b"b�

0�����o���"� ��
 MTA $�	n,����1
 ��$��0������o�c ��(�	1�����$�	��(�

0  

5. n,����1
������ ��$��0�����*�o����c ��(�	1��������o������*0�m*�	$�	n,����n(� ��	
b"�b�0��"�b�"�3 (POP3) ��m�b"�b�0�����o��"� (IMAP)    

 

 

�,���* 3 ������	� $�	�
������ 
 

2.1.4 Internet Email Format 
������b0�	����	����,���� Internet Message Format ��
���(� ��
�����	 �& 
1. $���,��(� ��� (Header) 0m�$���,��(�	� ��*��*��������� /(  /m*�n,��(	, /m*�n,���� �' ��  

$���,�c �(� ��� �& �� 2 ��� 0m� $���,��(� �����*�������!���1���' ���	�� ��
$���,�
�(� �����*�,�c/�c ������	!��� ��	���	c ����	��* 1 
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����	��* 1 �����(�	$���,��(� �����*�������!���1���' ���	�� ��
$���,��(� �����*�,�c/�c ����
��	!������b0�	����	�,���� Internet Message Format 

(From, to, Subject, Date 0m� $���,��(� �����*�������!���1���' ���	��) 
 

�+ �,��-��"� ����"��( 
From ��*��,(����$�	n,��(	���� 
To ��*��,(����$�	n,�������� 

Subject ���$���m*�	$�	���� 
Date �� �����*�����,��(	����� 
CC ��*��,(������*�������(	��� ����� 
BCC ��*��,(������*�������(	��� �����q(�  

Content-Type $���,���*������,����$�	���� 

 
2. $���,��(�  m&��� (Body) 0m� m&���$�	���� c �,���* 4 ���	�)	�����(�	�������

�,����b0�	����	 Internet Message Format  
   

From:  Johnny Smith 
Date:  12-Sep-2001 
Subject:  Dinner Tonight? 
Body: 
Dear Cindy, 
                We will have dinner tonight. Would you like to 
come?  

 �,���* 4 �����(�	��������,����b0�	����	 Internet Message Format 

2.1.5 :��:�� �� �� N����� (SMTP) 
b"�b�0�����o���"��,���������"m*��' b"�b�0��c �������(	������*��0���

 (�/m*��m� ��
����
�������"  
$�& �� �����������(	���� �& ��*��� ��*0�m*�	�,�$(�����o���"� (SMTP Client) 1
������

����	���/m*���(����0�m*�	��($(�����o���"� (SMTP Server) ��*"��%� 25 b��0�m*�	�,�$(����
�o���"�1
���	���n��/��� ����*c ����(	$��0�����������	0�m*�	��($(�����o���"�c������o1 
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��
0�m*�	��($(�����o���"�1
���	���n��/��� ����*c ������	� $��n��"��������(�������(	
$��0�����������	0�m*�	��($(���m* � �(����  

b"�b�0�����o���"� �&��0����*	$�	b"�b�0�����o���"� (SMTP Command) "m*�����(	
$��0��������
��(�	0�m*�	�,�$(�����o���"���
0�m*�	��($(�����o���"� �����(�	0����*	c b"�
b�0�����o���"����	c������	��* 2  

 

����	��* 2 �����(�	0����*	c b"�b�0�����o���"� 
������ ��� 0���( 
HELO 0����*	 �&c/����������*�����������(��
��(�	n,��(	���0�m*�	��($(�� 
Mail 0����*	 �&c/���*��� ����
��������(	����q)*	$���,���&	��(�(�  �&1


�,��(	$����(�	1����� 
RECIPIENT (RCPT) 0����*	 �&c/���������
��n,����$�	���� (�,������ )*	0��&	�������n,����

� )*	0 ) 
DATA 0����*	 �&c/�����(�$��0�����*��,(���	0����*	 �&��&	���1
�m��' 

 m&���$�	���� 
RESET (RSET) 0����*	 �&c/�����������������������(	���� 

 

2.1.6  �������� (Spam Mail) [6] 
����������m�������*n,����������(���	������q)*	��0��+�"�%�m* � ��*�,�1����(�	�' ��	���

$�	�������� �����(�	/(  Unsolicited Bulk Email (UBE) 0m� ������*�,��(	����n,����1�� � 
���b����*n,������(���	��� Unsolicited Commercial Email (UCE) 0m� ������*�� m&�����*�����
���b��#�$���� 0���,��(	����n,����b����*n,������(���	��� �' ��  

c ����� �" �% �&������� �����#
���0�-$�	�������� 0m� �' ������*�,��(	����n,����
����1�� � ��� (Bulk Email) �' ������*n,����������(���	��� (Unsolicited Email) ��
�' 
������*�� m&�����*��������b��#�$���� 0�� (Commercial Email) �����(�	��������
����������	��	�,���* 5 
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�,���* 5 �����(�	��������������� 
����������*�,��(	�����1�� � ����(�c�����0������0�-�(�n,�����������c����& ��m�	

�� �%����%$�	�
������������������*��(���	���1�� � ����(���  ��& ��m�	 m&���*c ����o�
�������� ��& ��m�	���c �����
���n�$�	0�m*�	��($(��������
��	0��&	��	������ �
�������������� 

2.1.7 ��0������+8� �������� (Anti-Spam Methods) 
�l11��� �����"�h ��������l-����������$)& ��������
��q)*	��������(	�������

�������,���* 6 
 
 
 
 
 
 
 
 
 

�,���* 6 �����������$�l-���������� 
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1���,���* 6 1
�o ����(���������(	����'  2 ��
��c�-(� ��	 �& 
2.1.7.1  �����+8��!�"� ����������Z![�� �7,+�-� (Sender Side) 
             �������$�l-����������� �l�	$�	n,��(	 0m� ��������(�	�  �& 1
��
����(� 

����(	�����������m�������*1
���	�� �(� ��*1
�(	������������� ��������,���� �&��������(	
����' �,�����(�������� 2 �,�����(�� ��	 �& 

 2.1.7.1.1 ���������-�45+'-�(4�����-� ����4"+��7,+�-� ���� (Increasing 
Sender Costs) 

 �������"�*�0(�c/�1(��c ����(	����c�����n,��(	���� �(� c�-(��,(� 
"m& g� $�	������0�� �#$�	� (����
���n� (CPU) n,��(	����1
���	�����0�� �#�l	�%/� 
��0� (Pricing Function) �(� ����(	��������� ���c��������� (�	����(� ����(	����
�������(�
!��� b����*��������������(��m*����b��c/����� ��(��0���1���' ��*1
���	�m*����
��� Real Time ���� (�	����(� �(	���������1)	��(��n���
���(�n,�c/�������*������ �� 
��(1
�(	n���
����(�	����(�n,��(	�������� 

 $����$�	������� �& 0m� ��(1���' ���	����$b"�b�0�����o���"� ��(
�l-�����0�-$�	������� �& 0m� ������l	�%/�* ��*���c��������� (�	���� 0�m*�	0��"�����%�(� 
��
0�m*�	0��"�����%c��(��0����(�������  

 �����(�		� ��1��$�	������� �& 0m� Hashcash [7], 	� ��1�� Pricing 
via Processing or Combatting Junk Mail [8], CAMRAM [9] 

 2.1.7.1.2 ����������������(�4"+��7,+�-� �������� (Increasing 
Spammers' Risk) 

 �������"�*�0�����*�	c�����n,��(	���������' ���������*c/��p����
0��0������(	�������� n,�c/�	� ������	���(���0���0���(�����(	��������"m*�b��#�$��
�� 0�� �&  �' �����"c ���b��#�$���� 0�� ��(n���
��$�	����(	�����������c�����
0������0�-�(�n,�������� q)*	n,�c/�	� ����������(�� )*	��0���0���(��' ����
���������(� 
��00�$�	n,���� 

 ��
�+����g�������������p����"m*��' $������ �0��0��
����(	�������� b��c ����g�������������p�������0��0������(�	�
�������������*��(
")	��
�	0% (Controlling the Assault of Non-Solicited Pornography and Marketing Act of 
2003: CAN-SPAM 2003) [10] 
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 �p�������0��0������(�	�
�������������*��(")	��
�	0%c 
��
�+����g�������' $������ ����������00���*�(	����"m*����"�#�/�%��
���� �
���	b�����������
����p����$������ ��m&�	�� �(�	� �����(�	$������ ��(�	� ��	 �&  

• n,��(	��������1
���	���
��������������������� ��m���*
�����(� Opt-out mechanism �����)	 n,�������������������
����������������� ��
n,��(	��������1
���	 ��/m*�$�	n,����
���1�����/m*���&	������c  10 ��  ��
1
���	��(�(	�����
���c��n,�������c � �0� 

• �����������	�����$���m*�	 $���,��(� ��� �����&	$���,���*��-��*
��$�	���� (Routing Information) ��*�,����	/��1  

• �����������	����*��,(��*���1��	$�	n,��(	�������	��,( 

• ����������*��(���
�����	�����$���m*�	����/��1  
 �����(�	�����	0��c/��p�������0��0������(�	�
�����������

��*��(")	��
�	0%c ��
�+����g������ 0m� ��#�$�	1���*1  � [11] q)*	�' �������%��*��
/m*����	�����*���0 � )*	$�	b���,�"�"����1��0�� 9 �3b��+��$�	��g���%1� ��c $������
���
n������(	��������  ��1  �����������������	�(� ���$�	����������
�(	��������
1�� � ����������n,����q)*	�m��' 0���n����	��-�$�	��g���%1� �� 

  ��1�� �&��
�+c �����b��������������p����0��0������(	
������������ [12] 

  ��(�	���o���$������ ��m&�	�� ��11
�' n����c�����n,���� 
 m*�	1��n,��(	��������1
�������,���*��,(������*��n,������,(1��	�(	n����c��n,����������11
������
��������1�� � �����(���� 

 b����������n,��(	���������������������	�(� ����m*�	$�	
����"m*���������� ��*���1��	$�	�����������c����(������ ��n,���
���n���p�������	b��
��� ��
������� �&��	1���' ���	c/�����(���m��� �
��(�	��
�+"m*�����p����0��0������(	
��������c �����
�+��� 

2.1.7.2  �����+8��!�"� ����������Z![�� �7,+�� (Receiver Side) 
             �������$�l-����������� �l�	$�	n,���� 0m� ��������(�	�  �& 1
��
���

���	1����*����(	���������������m�������*1
���	��������q)*	�,��(	$�����(� ��*1
���)	��(�	
1�����$�	n,����q)*	��������,���� �&��������(	����' �,�����(�������� 3 �,�����(�� ��	 �& 
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 2.1.7.2.1 ��0�����������"&������ � ���� (Source of Email) 
 ���������0��
�%��*��$�	�����' ������1�����*��$�	���� 

$���,��(� c�-( 0m� ��*��,(��"�$�	0�m*�	�,�$(����m�b�� $�	n,��(	���� �������c ��
�� �&��
������� �������(�	�����	 �& 

• SPF (Sender Policy Framework) [13] ������������	�  b��
 �m*�0�m*�	��($(������������	�������������(�$����1��n,��(	
 ���� q)*	���b"�b�0�����o���"� n,��(	����1
�����c/�0����*	 
 HELO ��
 MAIL FROM ��
�������0����*	 $���,���*0�m*�	��(
 $(����������	������ �& 1
���c�����1�������(�������*�,��(	
 �� �,��(	��1���� ��	��*���
����m���( b��������1�����
 ��	 SPF Record � 0�m*�	��($(��b��  � �������1���
 $���,���*���������(��,����	��m���( ��	������(�������� SPF  �& 
 ���	���0����(���m�1��b�� �(�	� c���
��0(� SPF Record 
 � 0�m*�	��($(��b��  � 

• ������1�����*��$�	����b�����1���1�����/m*�n,��(	����
 ��*��  (Whitelist) q)*	�' ���/m*�n,��(	������*n,����������0���
 �����	c1 /(  n,��(	������*n,��������(��m*���������� �' ��
1�� 
 �' ��  ������*��/m*�n,��(	����p��,(c ���/m*�n,��(	������*�� �&1
�,�
  ���(	����	��(�	1����� (��(�,����	���)  

• ������1�����*��$�	����b�����1���1�����/m*�n,��(	
 �������� (Blacklist) 1
���c��������*��/m*�n,��(	����p��,(c 
 ���/m*�n,��(	�������� �&1
�,����	��� b����*���$���,����/m*�
 n,��( 	�� ������ �&1
��1��g� $���,�$�	��*��,( ��"�  ( IP 
 Address) ��*�' ���(	��*��$�	����(	�������� ����)	��"���*
 �' ����%c ����(	��������������� g� $���,���
�� �&�����
 �,��c����0����� ������,(���������
��/m*��(� Domain 
 Name System Blackhole List (DNSBL) b�� DNSBL ����,(
 ������� /(  Real-Time Blackhole List (RBL), Mail Abuse 
 Prevention System (MAPS) [14], Spamhaus [15] 
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• ������1�����*��$�	����b�����1���b��c/��0 �0 
 Greylisting �������0m��m*�������c��(�,��(	$������	0�m*�	��(
 $(������ 1�� �& 0�m*�	��($(������1
c/�$���,���	��(�	$�	
 ����c��(��*$���� �& c ������1����(��' ������*��(0��(	��
 �(� ��m���( /(  ��"�$�	n,��(	 �' ��  ���0�m*�	��($(������
 "��(�������*$����c��( �& �,��(	���' 0��&	��� 0�m*�	��($(��
 ����1
���������������������c��( �&/�*�0��� b���������
 c��( �&�,��(	��1��0�m*�	��($(����*�� (Legitimate Mail Server) 
 1
"������������(	������c��(������ ��
1
���c��0�m*�	��(
 $(������$�	n,��������������c��(��*�(	��c 0��&	��*��	 ��(���
 ����c��( �&�,��(	��1���������%q)*	1
�������(	����1�� � 
 ����(�0��&	b��c/�b������/(���(	��������q)*	b����������
 1
��(�(	������c��( ��
1
���c��0�m*�	��($(������$�	n,����
 ��(�������������� 

          �����(�	���������0��
�%��*��$�	��������m* � /(  Caller-ID 
[16], DKIM [17] 

 $�����$�	������� �& 0m� 1���' ���	���������$b"�b�0�����o���"�
���	�o� ���         

 2.1.7.2.2 ��0�����������"&��3e��f���� � ���� (Fingerprints) 
 ���������0��
�%����#
!"�
$�	���� ������������	� b��

0�m*�	��($(������������0�� �#0(� Checksum $�	������*������$���� ��
�(	0(� Checksum 
��*0�� �#�������	0�m*�	��($(��+, �%���	 �����(�	/(  0�m*�	��($(�� DCC q)*	��� ����*�o�0(� 
Checksum ��*���������	� $�����	c g� $���,� 

 �m*�0�m*�	��($(���������	������1����(�������*$����c��(�' 
����������m���( 0�m*�	��($(������1
�������(	0(� Checksum $�	������*$����c��( �&  
c�����0�m*�	��($(�� DCC "m*����������0(� Checksum ��*��,(� g� $���,� �����������$���,�
��	��(�	����	0�m*�	��($(������ /(  1�� � 0��&	��*�����,����	� $���� �' ��  

 �m*�0�m*�	��($(������������$���,�1��0�m*�	��($(�� DCC ���� 
0�m*�	��($(������1
����� �(�����!��� �& �' ����������m���(1
$)& ��,(��� b����$�	n,��,��
�
����*���� ����  
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 �����(�		� ��1��$�	������� �& 0m� DCC [18], Vipul}s Razor [19], 
Pyzor [20] 

 $�����$�	������� �& 0m� ���	c/��
�
���c ���������������	� 
0(� Checksum $�	�����(�	� 1��0�m*�	��($(������1)	1
���������	�� ����������� �(	n�
���c���
�����0���������$)& ����1)	1
���������	�� ����������� 

           2.1.7.2.3 ��0�����������"&��6/ "�� � ���� (Content of Email) 
 ���������0��
�% m&���$�	�����' ���������0��
�%$��0���$�	

����"m*�0� ������#
��	��(�	��*���0�- q)*	��������,���� �&��������(	����' �,�����(�����
��� 2 ���� ��	 �& 

• ���������0��
�%0����m������*���0�-��m��������	�p (Rule 
 Based) 

 ���������0��
�%0����m������*���0�-��m������������	�p �' ���
��0��
�%$��0���$�	���� ��&	c �(�  Body ��
c �(�  Subject b��0� ��0�����0�-��*�(	����(�
�' �������� �������(�	/(  Viagra �' ��  

 $����$�	���� �& 0m� �p��*����	$)& ������c/��(���� �
��(�	0�m*�	
��($(��������� ��( m*�	1��n,��(	�����������������*� ���	�,����$�	���� "m*������*�	
�p�(�	� ��,(������� ���c�����������,��(	$������	��(�	1�����$�	n,���� ������� �&��11

��(���n���"�%��*����� ���n,��,���
����(����	�pc����0����� ������,(������� 

 �����(�	b������$�	������� �& 0m� b���������	��������
����q�q�  (SpamAssassin) [21], b���������	���������� (DSPAM) [22] 

• �������c/��
�������� �,� (Learning) 
  �������c/��
�������� �,��' ���������	�������*��+���0 �0���

1��1��� �$�	$���,� q)*	�' ��
�� �����(	$���,�����' ������,(��
1��1��� ���
��c�����
$���,���*��(������
�� 

  �����(�	$�	������� �& 0m� b���������	������������q�q�  
(SpamAssassin), b���������	���������� (DSPAM), b���������	����������% 
(SpamBayes) [23], b���������	��������b"�� (SpamProbe) [24] 

  ������� �&1
 ���0 �0���1��1��� ���
��$�	$���,���c/�c 
���1��� ���
��$�	�����(��' ������*����m��' �������� (Spam Filter) �������$�	
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�
�������� �,�0m� ���c/�$���,���� (q)*	����&	�����(�	��� ��
�����(�	��) �� �
��c��������
�,�1����� 1�� �& 1)	c���
��1��� �$���,���*��(������
����� b����(	 � ��*�
�������� �,������% 

 �
�������� �,������%1
�o�������0�����*$�	0����(�
0����*
����p� ��&	������*�� ��
�������� 1�� �& 1
�� �)��	� g� $���,� q)*	�����(�0����,� 
(Knowledge) 

 0�m*�	��($(�������l�	n,�������������	������*$������� �������
0m��
�����	��������1
0�� �#0��� (�1
�' ��*1
�' ��������$�	����!��� �&  b��
��0��
�%0����*����p� ����!��� �& � �������g� $���,� 

 ������� �&����������m��������������*���,������*����������� 
b����������� �,��,����c��(� $����"�*� (Retrain) ��
�����(�	b������$�	������� �& 0m� 
b���������	������������q�q� , b���������	���������� 

 ��(1�������0��
�%"��(��������������#
��*����(����
��
���n�����0��"�����%  m*�	1����(������� ���0��(	0�� ��(��0�m*�	������������& ���
$�	��
b�0 �' ��  ���c���
�����	����������*���
�������� �,������%��*��� �&  1
���0��
�������������' 0����*�(� ��(�,��m*�	 ���c������
�����	������*�����
�������" �(� � )*	$�	
����� �" �% �&1)	1�����$)& "m*� ��� ��
�����	������������������������*���
�������� �,�
�����% ��
c/��
�����0����� 

 ��($�������*���0�-0m��m*��
�������� �,������� �,�$���,�$ ��
c�-( 1
���c��g� $���,���$ ��c�-(������c����& ��m�	 m&���* ��
��� ��g� $���,���c/��(���� 
�' �������� 

 c ����� �" �% �& ��� ������������l-�����������������
���������*����������	�p�������������	����� (Statistical Rule Based) q)*	�' ������$����
$�	�����������	�p��
���������	�������*c/�c �
�������� �,� �p��*���1
���������	��������
������� ��
�������,��c����0����� �������	(�� 

2.2 �����'(�������(��+ � 

2.2.1 :�������� � ��������� ��g�g�� (SpamAssassin) [25] 
b���������	������������q�q�  �,�"�h ���������"��%� (Perl) b������� 

"�h �q���%���%�
"�/( (Apache Software Foundation) �' b���������	������*�' ���
q���%���%��� (Open source Software) ��
�' ������������ (Heuristic Based) q)*	���c 
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Incoming Email Marked Up Email 
Out 

b������1
������������������"m*����1���������*$������	0�m*�	��($(������ n���"�%$�	
��(�
�����������n�������' 0
�  0����' �������� ��
0
�  $�	��(�
���
�����1
�,������ "m*�"�1��#��(�������*$���� �& �' ������*����m��' �������� b��1
��
�#.%$�	0
�  0����' �������� q)*	1
�' ������� ��(�������*$���� �& 1
�' �����
��� �m*�������n����$�	0
�  �����(��#.%$�	0
�  0����' �������� (0(�����g� 
�#.%$�	0
�   0m� 5 0
�  ) 

����������*����,(c b���������	������������q�q�  �����(�	/(  ������1���
����m �� ���� $�	n,��(	 (Authentication of Sender) �����0��
�%0����m������*���0�- (Rule 
Based) ������	��������b��c/��
�������� �,������% (Bayesian Learning) �' ��  

b���������	������������q�q� ������1���������l-�����c/�������
��
���n�����1�� � ������ b��b������1
��������*	c���(� ��������q�q� ����  
(SpamAssassin Daemon: Spamd) ���	� c �� ��*��� $�	�
�� ��
�(� ��������q�q� 
���� ��������*	c����������q�q� "��%����,� (SpamAssassin Perl Module) ������
���1���������*$����� 0�m*�	��($(��������� 

������(�
!���1
�,��(	����	�(� ��������q�q� �,�$(�� (SpamAssassin Client: 
Spamc) ��
1
�(	�(������(���c������(� ��������q�q� ����  �m*�����!��� �& � �,�
��
�����
������0
�  0����' �������� 1
�(	n���"�%��c������(� ��������q�q� �,�
$(���(��� ��	���	c �,���* 7  
 
 
 
 
 
 

�,���* 7 �(� ��
���$�	b���������	���� (SpamAssassin Component) 

  
�� �� ��� �& 1
����
�������"�����( ����c/�0� ���* 	 b��������������q�q�  

(SpamAssassin Script) c ������1���������(�
!��� 
 

   Spamd Server 

   Spamc 
client 
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2.2.2 The SpamAssassin Rule Emporium (SARE) [26] 
�����������	�p�' �����������l-������������������ )*	��*����
�������"b��1
0� ��

0����m������*���0�-q)*	�������(	���0����' �������������&	c �(� ���$���m*�	 (Subject) ��

�(�  m&��� (Body) �p��(�
�p������"�*���m���0
�  0����' ��������$�	������� 
�����(�	�pc b��������������q�q� �,����	c �,���* 8 

 

  

�,���* 8 �pc b���������	������������q�q�  

 
1�������(�	�pc �,���* 8 ���������*$����� 0�m*�	��($(��������0���(� �V_i_a_g_r_a} 

����pc �(�  m&���1
���c�����0���	��� Regular Expression $�	�����(�	�p ��
����!���
 �&1
�,�"�*�0
�  0����' ��������$)& ��� 3.5 0
�    
 b���������	������������q�q�  �& 1
���p����g� �����&	������1�� � � )*	��

��������*1
����	�p$)& ���	��� (Custom Rules) 
 SARE �' �o��q�%��*�������p��*����	$)& ���	 q)*	����������p������
�� 
�������(�	/(  �p��*�,�$�� $)& ������������	�� ���������,����c��(� $�	n,��(	�������� 
�p����������	�� ������*��(���
�� �' ��  q)*	1
����&	�p��������(�  m&�����
�(� ���$������ 
 �p�(�	� c �o��q�% SARE  �&�,��b�� Christ Santerre q)*	$��' n,�$�� �p��(�
�p����
����	 ��
�����
��+���� �o��q�% "m*�c����00���*��������� ���p��c/����  ��1�� �&n,��,��
0�m*�	��($(��������	������c/�0����*	c ��� download �p$�	 SARE ������b �����m*��p�����
���*� ���	  
 �p��*$�����	$)&  ���������c����������������0
�  "�*�$)& 1�� 3 0
�  �'  35 
0
�  �����(�pc �o��q�% SARE ��(���p����������	�� �����������������
$#
 �&�o��q�% 
SARE ��(�����"�h �����	�p"�*���� 
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2.2.3 Real-Time Statistical Rules for Spam Detection [27] 
�' b0�		� ��1����*�,�"�h �c �3 2006 �' ��� ��� ������������	�p��������
��

���	������������1� �������������	�����b���' ��� ����$����$�	�����������	�p��

�������c/��
�������� �,�q)*	�' ���������	��������$��������  ����&	�p��������(�  m&�����
�p
��������(� ���$��c 	� ��1�� �&���� �� 
�(������� �������������
����%c/����������	�� 
�������������m* � ���1)	��� ������
����%��
c/��' $���,����	��	c ���"�h ��������	�p
����������	�� ����������������(��� 

2.2.4 Vietnamese Spam Detection based on Language Classification [28] 
�' b0�		� ��1����*�,�"�h �c �3 2008 �' ��� ��� ��
�����	���������������

�������� ����*�' �
�������� �,������%��
�����c/��
�����0���������� ��q)*	���
 ��� �����#
!"�
$�	�������� ����*��0�������(�	1��������	�~����c���
�����	
������*���
�������� �,������%��*��� �& ���	���������������� �������(����
�������" 
1)	1���' ���	c/��
�����0���������� �� "m*�"�*���
�������"c������
�����	��������
��������������� ����*���
�������� �,������% 

��(�	���o���n,���1��$�	b0�		� ��1�� �&/�&c���o �(����c/����������	�������m��
�����
��� �,� �& ����������m�����,����$�	����������*���������,�������b�������� �,��,����
c��(� $����"�*���(��(������ ��0����,���*�����c/��(���� �
��(�	0�m*�	��($(���������	(�� 
	� ��1��c � �0�$�	b0�		� ��1�� �&1
����������	�p�������� ��c������
�����	�����
�������q�q� �������������	����� "m*�"�*���
�������"c������
�����	���������������
�������� ��
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����� 3 
"�������+�����  ���������� � �����������"����3�8�(���������

������(��,+�����(& ���45+:�������1���8�( 
 
�
�����	����������*���
�������� �,������%��*��� �&  �' �����������$�l-��

����������*����
�������"�m*�c/���0��
�%0��c ������	�~� ��(�m*� ������0��
�%0��
�������"��(� ��(����
�������"�(���*0��  m*�	1���
�����	�������������%��*�����(
��������0��
�%0�������������,����	 1)	1���' ���	c/�b���������0�����/(��c �����0��
�%
0��������� c �� �&1
��(���)	"m& g� ������ �,������% �l-������#
���0�-$�	������� 
b���������0�����0,��% ��
����������
�����	������������������������*���
�����
��� �,������% ��
c/�b���������0�����  

3.1 ������(��,+�����(& 
 ���1��1��� ���
��$�	����b����0��
�% m&���$�	�����,� ��� �b�� Paul 

Graham [29] q)*	�' ���������	�������*��	� ��1��+)������(� � ������ �&  [30], [31] q)*	�������
$�	 Graham 	(�� ����
�������" ��
�' ��* ���c/� 

�
�����	������*c/����������	�����$�	 Graham  �& c/��~�p�$�	��%q)*	�' ���������	
0#��+����%"m*�0�� �#0��� (�1
�' $�	������#%� )*	b����*���� ��(���������#%�m* ��*
���$)& ��(�	����
�(��� q)*	�~�p�$�	��%���	�����	������(��� �& 

 
P(B|A)*P(A)

P(A|B) = 
P(B)

 (1) 

������������� �,�$�	0�m*�	 0m� n,��,���
��1
���	c/�$���,����q)*	�' ������*����
�' 
����������*�,��(	$������	0�m*�	��($(��"m*��� 0�m*�	c��������1�1�� ��0��
�% ��
����	
g� $���,���*�o�1�� � 0��&	$�	0����(�
0����*����p��&	� ������*����
�������� 

�����(�	/(  �������
�����	����������$���,������*�' ��������q)*	��0���(� �Viagra} 
1�� � �������p��,( �
��1
������1��� �����c��(q)*	��0���(� �Viagra} ����p��,(�' ���� 
���� n���*���0m��
�����	������*��������� �,�����	��(�	���b ���� 

3.1.1 ��������e�����-�'��������'����� ��������4"+�� ���������+���4"�- 
���	1���������� �
�����	��������$���,�������� �m*�����c��($����� 0�m*�	��(

$(��1
�,���0��
�% m&���$�	����b����(	 m&�������' 0����
0� ��0�����0�-q)*	�' 0����*
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�������(	�������(������' ������*����m��' ��������b��0�� �#1���p$�	��% (1) 1
���
�(� 

 
P(Token|Spam)*P(Spam)

P(Spam|Token)=
P(Token)

 (2) 

���� �c�� 0m� P(Spam|Token)  0��� (�1
�' �����	m*� �$��*1
�' �������� �m*���
0�� (Token) ����p��,( 

P(Token|Spam)  0m� 0��� (�1
�' �����	m*� �$$�	��������� )*	!�����*1
��0�� 
(token) ����p��,( 

P(Spam)  0m� 0��� (�1
�' �(� � ����*����� )*	!���1
�' �������� 
P(Token)  0m� 0��� (�1
�' �(� � ����*����c�c�1
"�0�� (Token)  
1��$���,������(�	c ����	��* 3 0��� (�1
�' �(� � ��$�	����� )*	!���1
�' 

��������1
����(� 
  P(Spam)  = 0.6  
0��� (�1
�' �(� � ��$�	����c�c�1
"�0�� (Token) 1
����(� 
 P($��)  = 0.7 
 P(�,�)  = 0.1 

����	��* 3 $���,������(�	 
 ���� '����� �������1� '����� �������� 7���� 

������&	��� 400 600 1000 
������*��0���(� �$��} 200 500 700 
������*��0���(� ��,�} 10 90 100 

0��� (�1
�' �����	m*� �$$�	��������� )*	!�����*1
��0�� (Token) ����p��,(1
���
�(� 

 P($��|Spam)  =   
500
600

 = 0.83  

 P(�,�|Spam)  =   
90
600

 = 0.15 

��	 �& ������0�� �#0��� (�1
�' ��*1
�' ������������p$�	��%��� ��	 �& 

 P(Spam|$��)  = 
0.83 *0.6

0.7
 = 0.71 

 P(Spam|�,�)   = 
0.15 *0.6

0.1
 = 0.9 
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"��(�0��� (�1
�' ��*1
�' ��������$�	������*��0���(� �$��� ����p��,(��0(� 0.71 
��
0��� (�1
�' ��*1
�' ��������$�	������*��0���(� ��,�� ����p��,(��0(� 0.9 

 �m*����0��� (�1
�' ��*1
�' ��������$�	����$�	��(�
0����*����p� �������� 
�����������0��� (�1
�' c���������!��� �&  ���1��0��� (�1
�' $�	0����(�
0��b��1

c/��~�p� ������% (Naive Bayesian) ����(� 

 
 =  
 
 =  
 
1
����(� 
 1 = + 
 
1�������g�  ��*�(�0����(�
0����*����p� ���� �' ����
�(��� ��(�	��	m*� �$ 1
����(� 
 X  = P($��,�,�|Spam)*P(Spam)  
  = P($��|Spam)*P(�,�|Spam )*P(Spam) 
 Y = P($��,�,�|Ham)*P(Ham) = P($��|Ham)*P(�,�|Ham)*P(Ham) 
��	 �&  

P (Spam|$��,�,�) = 
X
X+Y

 

P (Ham|$��,�,�) = 
Y
X+Y

 

�m*��� 0(�1��g� $���,�1
����(� 
 X  = 0.83*0.15*0.6  
  = 0.075 
 Y = 0.5*0.025*0.4  
  = 0.005 
��	 �&    
P(Spam|$��,�,�)  =  
                           
 = 0.9375 

P($��,�,�|Spam)*P(Spam) 
P($��,�,�) 

P(Spam|$��,�,�) 

P($��,�,�|Ham)*P(Ham) 
P($��,�,�) 

P(Ham|$��,�,�) 

P($��,�,�|Spam)*P(Spam) 
P($��,�,�) 

P($��,�,�|Ham)*P(Ham) 
P($��,�,�) 

0.075 
(0.075+0.005) 
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0����(�
0��1
�,�0�� �#0(�0��� (�1
�' �������
1
�,����0
�  "m*�0�� �#
0
�  c���������!��� �& � q)*	c �������$�	 Paul Graham 1
���0(�0��� (�1
�' $�	0����*��
0������0�-�����*��� 15 �� �������(� �&  0����*����p��,(��&	������*����
����p��,(� ���� 
���� �&  1
��( �������0(�0��� (�1
�'  "��
��(��0������0�-�(����1��1��� � 

0�����������*���0�-$�	�
�������� �,������% ���������c����� �,���������c��(
���b����(���	���c��n,��,���
���' n,�1����� �m*�"��(�������*�,��
�����	����1��1��� �
��
��n��  m*�	��1��n,��(	�����������������*� ���	�,����0��$�	���������o������
��� �,�0��c��($������� 

3.2 ����1�����3�8�( 
�
�����	�����,�"�h �$)& �������������������� �,������%����
�������"�,	�m*�

��0��
�%0��������	�~� ��(�m*���0��
�%0����� ��
�������"��*������������	 "��
�������
�' ������*��(������� ���00�� ������0����*c/�����������0��c �����m* � /(  ������	�~� �' 
��  ��(���
����*1
 ���������� �����$��$�0����m�������0���' ��*	���0�- 1)	 ��������0��
���0,��%��c/� "m*�c�����n������0��
�%0�������(�	�,����	��( ��� 

�������������#
!"�
��*����(�	���������*��� ��	���	c ����	��* 4 

����	��* 4 ����#
!"�
$�	������� 
��3e��f��� ��3�8�( ��3� ��=3 

$��$���& ���$�	0�� ��(�� ������� ���0��(	0�� 
���$)& �� $�	��
b�0 ��(�� �����������"��"%c�-( 

������1���m& ���$�	��
b�0 ��(�� 1�� (.) 

 
�����(�	g� $���,�0��$�	�
�����	�������*���
�������� �,������%��*��� q)*	���	c 

�,���* 9 1
�o ����(��
�����	������*���
�������� �,������%��*��� �& ���������0�������
"��	0���
 2-3 �������� 
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Subject: 0�#�m*��� 1� ��%/���� +���%��&� 
 
[14450] dbg: bayes: DB journal sync: last sync: 1151465861 
[14450] dgb: bayes: corpus size: nspam = 72450, nham = 37282 
[14450] dbg: bayes: 8:0� 
[14450] dbg: bayes: 8:# 
[14450] dbg: bayes: 8:�m 
[14450] dbg: bayes: 8:� 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8: 1 
[14450] dbg: bayes: 8: � 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8:/% 

�,���* 9 �����(�	g� $���,�0��$�	�
�����	������*���
�������� �,������%��*��� 

3.3 :�������1���8�(�,��& 
b���������0�����0,��% [32] �' b���������0�������*��������	���c ����$(	$� ���

"�h �b��������(	0��������� (BEST2009) 1����(	����$�	���"�h �b���������0�����
0,��%"m*� ��� �$�& �� ���� (Algorithm) ��*��������(	0���������,����	�����*���b��c/����
��
���n���(�	���
�� 

�0 �0��*c/�c ���"�h �0m��0 �0�����(	0����*����,(���� �������(�	/(  ������0�����
�����*��� ������0��������0���	�����*��� ���1����	�o ���� (N-Grams) ���1����	����o 
���%0�� (Hidden Markov) �' ��  

1���,���* 10 $���,� ��$��0m�$��0�����*��	��(����,���(	0���
��(�	��
���n�b������
��(	0��1
��+��"1 � ������
���1����	��	�������
1
�(	$��0�����*�,����0�������' $���,�
��� 
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$��0�����*�,� 
��(	0����� 

���1����	��	����� "1 � ���� 

    $��0�����*��	 
��(�����(	0����� 

b���������0�� 

 
 
 

 

�,���* 10 b0�	����	$�	b���������0�����0,��% 
 
��
�������"$�	0,��% �m*�����������������������$�� k ���(� (k-Fold Cross 

Validation) ���0����,����	!��*��� ��(� 99% 
n,�"�h �b���������0�����0,��%���"�h �b������$)& ��������1��� (JAVA) ��
���

"�h ��������c��n,�c/�	� ��*���������c/�b���������0�����0,��%���n(� ��	�o�q��%��� (Web 
Service) 

���������*���0�-c ���c/�	� b���������0�����0,��%n(� ��	�o�q��%��� 0m� 
commons-httpclient-3.1.jar, commons-logging-1.1.1.jar, commons-codec-1.3.jar, log4j-
1.2.15.jar q)*	������ download ���c �o��q�% http://oracle.cp.eng.chula.ac.th/me/cuws 
�����(�	���c/�	� b���������0�����0,��%n(� ��	�o�q��%���� ����1�����	$��	�(�	 �& 

import com.cuws.api.CUWSWebService; 
static void Main(string[] args)         
{            string key = "xxxx"; // Key from registration             
             CUWSWebService cuws = new CUWSWebService(key); 
             string text = "�������3c��(";             
             cuws.CUWS cuws = new cuws.CUWS();             
             string x = cuws.cut(key, text);             
             Console.WriteLine(x);        } 
 
n���"�%$�	b��������	$��	�(�	 �& 
 
������ | �3 | c��( 
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3.4 ���'��� �������+ ���� (Text Representation Model) 
���1����	����� $��0�������,(������� b����*���0m����1����	����� $��0���

�����%��q (Vector Space Model) q)*	���,��������#
��	 �& 
���� �c��c g� $���,�������� (D) 1�� �  m �����  
D = {d1, d2, d dm} 
c ��(�
����� ���	���������% T 
T = {t1, t2, d tn}  �m*� n 0m� 1�� � $�	0����*����pc ����� 
Wij = {wij} b�� Wij �' �����q%�(�	 &��� ��q)*	�,��(�	 &��� ��b��0(� ti ��
0(� dj 
 

����	��* 5 ���1����	����� $��0��������%��q 

Terms 
Documents 

d1 d2 d3 m dm 
t1 w11 w12 w13 d w1m 
t2 w21 w22 w23 d w2m 
d ... d d d d 
tn wn1 wn2 wn3 d wnm 
 
���1����	����� $��0��������%��q �& 1
���������0�� �#0(������q%�(�	 &��� �� 

(Wij) �������������	 �& 
1) ���1����	 Term Frequency (TF) 

���� �c�� fij 0m� 0(�0�����*$�	 ti ��*����pc ����� dj 
wij = fij  

2) ���1����	 Inverse Document Frequency (IDF) 
���� �c�� h 0m� 1�� � �������*�� ti ����p��,( 

wij = log(
m
h
) �m*� ti ����p��,(c ����� dj 

wij = 0  �m*� ti ��(����p��,(c ����� dj 
3) ���1����	 Term Frequency¢Inverse Document Frequency (TF-IDF) 

wij = fij * log(
m
h
) �m*� ti ����p��,(c ����� dj 

wij = 0  �m*� ti ��(����p��,(c ����� dj 
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4) ���1����	 Boolean Vector Space 
wij = 1  �m*� ti ����p��,(c ����� dj 
wij = 0  �m*� ti ��(����p��,(c ����� dj 

c ����� �" �% �&c/����1����	����� $��0��������%��q�������
 (Boolean 
Vector Space Model) b��1
��0(�$�	�����%��0(��'  1 �m*�0��0� �� n ����p��,(c ����� 
��
1
��0(��'  0 �m*���("�0��0� �� n ����p��,(c ����� 

3.5 ���  �������� 
 0�m*�	��($(������1
����������&	�
�����	����q)*	����,(������������
����(c 

����� �" �% �&�����)	�
�����	������*�������� �,������% 
 c �
�����	���������%��*��� �& �
��1���' ���	��� �,������(�	������*����
�����
��� c �
�������� �,�������&	��	��
��1
$���,(��
�� ������0��"m*�0���m��0�� 0�� �#
0��� (�1
�' $�	0����(�
0����*����p� ������*����
���������o��	g� $���,� "m*��o���� 
c/�c ���1��� ������(�����	�,���* 11 
 

 

�,���* 11 ������ �,�$�	�
�����	���������%��*��� 
 
 ��(�
�����	���������%��*�����c/�b���������0���������0,��%  �& 1
��$�& �� ���
���	� ��	�,���* 12 
 1���,���* 12 �m*������,��(	$������	�
�����	������ ������1
����
�� ���
1�������$���,� /(  ������0����*	c �����/���o���� (HTML Tags) ��� "m*�c�����!"�
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$��0����(� �&  ������*� ���	�,�������$�
 (Character Encoding) c�����
�����
b���������0�����0,��% �' ��  ���	1�� �& $��0����������1
�,��(	�' $���,�$��c�����
b���������0�����0,��% �m*����$���,����1��b���������0��������
�� ���0���m��0�����0�-
1
�������m��0����*��0������0�-q)*	�����)	0����*����p��,(c ���������������(	�������(�
����!��� �& �' ������*����m��������� ���	1�� �& 0�����0�-1
�,��o��	g� $���,�c �,����
���1����	����� $��0��������%��q�������
 
                              

Spam

Ham

��
�� ���1��
�����$���,�

g� $���,�0��

b���������0�����0,��%

��
�� ���0���m��0��

 

 �,���* 12 ������ �,�$�	�
�����	���������%��*�����c/�b���������0�����0,��% 
 
�m*�������c��($������	0�m*�	��($(���� �
�����	������*���"�h �$)& 1
����

b���������0�����0,��%��������(	0���������� 1�� �& 1
 ��0����(�
0����0�� �#0(�0���
 (�1
�' ��*1
�' ��������1��g� $���,�0����*������ �,������
0�� �#0
�  0����' �����
���c���������c��(0�m*�	��($(����1
������0�����	������*$����c��(�(��' ��������
��m���(1��0
�  0����' ��������$�	���� 



 
 

   

����� 4 
"�������+���>1+�(��0��������$��� 

 
�����������l-����������b��c/��
�������� �,� �& ��	��$�������*���0�- 0m� 0����,���*���

��� �,� �& ��c/��(���� �
��(�	0�m*�	��($(�������' �������� ��
�m*��
����� �,�$���,�$ ��
c�-( g� $���,�1
��$ ��c�-(��� ���c����& ��m�	 m&���*c ����o� n,�� ������ �" �%���������
�����������������	�p�������������	�����q)*	�' ��� ��$����$�	�����������l-����������
���������������	�p��
�����������l-������������������������ �,�$��������  c �� �&1

��(���)	�����(�	�p�������������	�� ��������c b��������������q�q�  ��
�������
����	�p�������������	�����  

4.1 �>� �:�������� � ��������� ��g�g�� 
b���������	������������q�q� �������������������(��' ����������m��' 

������*����,(���������������� �������������p�' ��������������*����
�������"�������
������ )*	$�	b���������	������������q�q�   

�pc b���������	������������q�q�  �(� c�-(1
���(� ��
���"m& g� ��*���0�-
��	 �& 

1) /m*�$�	�p (Rule name)  
2) 0����*	 (Directive) /(  body, describe, score �' ��  
3) 0
�  $�	�p (Score) 

 

 

�,���* 13 �����(�	�pc b���������	������������q�q�  
 
1���,���*  13 ���	�)	�����(�	�pc b���������	������������q�q� ��*��

�(� ��
���"m& g� ��*���0�-0�����,�#% ��	 �&  
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��������* 1  
body 0m� 0����*	��*�(	����(��p$�� �&���������1��� m&���c �(�  Body $�	����  
Check_token 0m� /m*�$�	�p 
/�� ��	����/ 0m� Regular Expression ��*c/��' �,����c ������1���$��0���c 

����$�	�p$�� �& 
��������* 2  
describe 0m� 0����*	��*c/������������ �0��������c������p  
Check_token 0m� /m*�$�	�p��*1
�,����� �0��������  
Checking �� ��	���� 0m� 0��������$�	�p$�� �& q)*	�' 0����������*�������(� $��c1

��� (Human-readable description) ��
0�������� �&1
�,� �������	c ���	� �m*�������*�,�
���1�����$��0������0���	����p$�� �& 

��������* 3 
score 0m� 0����*	��*c/������������ �0
�  c������p  
3.5 0m� 0
�  $�	�p$�� �& b�����0(�$�	0
�  ��0(��,	1
�����)	������*��$��0���

���0���	��� Regular Expression $�	�p$�� �&��� �b ��1
�' ���������,	  
�����(�	�pc �,���* 13  �&  1
���c��������*��$��0������0���	��� Regular Expression  

������0
�  0����' ��������"�*�$)&  3.5 0
�   
�p�(�	� $�	b���������	������������q�q� ��������(	����'  2 ��
����	 �& 
1) �pq)*	�,������&	��"�������b���������	������������q�q�  (Default Rules) 

�pc ��
�� �&1
�' �p��*�,������&	��"�������b���������	������������q�
q�  q)*	��,(c ���� /usr/share/spamassassin b��1
���������1���0����m�$��0���c �(� 
�(�	� $�	���� �������(�	�p��	$��c ��
�� �& ��	 �& 

�p FROM_STARTS_WITH_NUMS 1
���������1���$��0�����*����p��*���$�� 
From c �(�  Header $�	���� ������������$��0���c ���$�� From ��*��*��� ��������$ 2 
���� 1
���c��������0
�  0����' ��������"�*�$)&  0.390 0
�   ����
����$�	�p 
FROM_STARTS_WITH_NUMS ���	��	$��	�(�	 �& 

header     FROM_STARTS_WITH_NUMS    From =~ /^\d\d/ 
describe  FROM_STARTS_WITH_NUMS    From: starts with nums 
score      FROM_STARTS_WITH_NUMS    0.390 
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�p HTML_WIN_OPEN 1
���������1���$��0���c �(�  body b������������
��$��0��� HTML q)*	���������� ���(�	$)& ��c��(����1����0����% (JavaScript) 1
������
0
�  0����' ��������"�*�$)&  0.5 0
�   ����
����$�	�p HTML_WIN_OPEN ���	
��	$��	�(�	 �& 

body        HTML_WIN_OPEN eval:html_test (�window_open}) 
describe  HTML_WIN_OPEN Javascript to open a new window 
 score      HTML_WIN_OPEN 0.5 

2) �pq)*	������$�� $)& �	��� (Custom Rules) 
n,�c/�	� b���������	������������q�q� ������$�� �p"m*����	�� ���� 

��������	 ��m������� download �p��*n,�c/�	� 0 �m* � ����	$)& �������&	��� 
�������$�� �p$)& �	����	 �& 
1) ���$�� �p$)& �	 �& ���	���� �/m*�$�	�p ��
0��������$�	�p��*������

  �������p���/��1  
2) ���� ��(��p��*$�� $)& �	 �& 1
���������1���$��0�������c �(� c�$�	

  ����b��c/�0����*	�(�	� c ������� � ��	���	c ����	��* 6 
 

����	��* 6 �����(�	0����*	����������$�� �pc b���������	������������q�q�  
������ �-��������'� � 
Header $��0���c �(� ��� (Header) $�	���� 
Body $��0����(�  m&��� (Body) $�	���� 
Uri $��0�����*���(� /m*��b�	 (link) ����	���m*  

 
3) �������n,�c/�	� ��	0 ��*$�� �p$)& ���������	���c���p��*����	$)& �����	� 

  ���c��	m*� �$��*���� � n,�c/�	� ������������b��c/�0����*	 tflag q)*	�' ��� 
  ���� �0(� Test flag  b��1
�����������	���	c ����	��* 7 
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����	��* 7 �����(�	 Test flag ����(�	� 
Test flag ����"��( 
net        ���� �c���p���	� �m*��
���������������� network-test �(� �&  
Learn ���� �c���
�����	�������� �,��(� 1)	1
������c/��p$�� �&��� 
Nice ���� �c���p������c��0
�  0����' ���������' 0(��� 

 
�������(�	�p��*$�� $)& ���	��	 �& 
�p SARE_SPEC_ROLEX_BRANDS 1
���������1���$��0�����*���$���m*�	 

(Subject) c �(�  Header $�	���� ��������������*�����*��/m*����	$�	�� 0��/ ���(�	� 1
������
0
�  0����' ��������"�*�$)&  1.11 0
�    

header    SARE_SPEC_ROLEX_BRANDS Subject =~ 
/(\b(cartier|piaget|omega|longines|vuitton|r(?:[0o@]|aw)lex)\b.{0,30}){3,}/i 
describe    SARE_SPEC_ROLEX_BRANDS    Spammer subject - multiple 
brands 
score        SARE_SPEC_ROLEX_BRANDS     1.1 

 

4.2 "�������+���>1+�(��0��������$��� 
c �������	�p����������	�����1���' ���	c/���&	�����(�	������*����
�����(�	��������

q)*	�o���������1��0�m*�	��($(������1�� � ����0�m*�	��m�������	� 1��n,�c/�	� ����  
�����(�	����������*��1
�,���������*������(�	1�����$�$�� (Inbox Folder) ��


�����(�	��������1
�,���������*����1�����$�
 (Junk Folder) b����*����
�� (Model) 1

�������)	$���,������(�	��&	��	���b����	1��������&	��	 

 
 
 
 
 
 
 

�,���* 14 ����������	� $�	�
���������	�p�������������	����� 



 
 

  

 

35 

������	� $�	�
����	���	c �,���* 14 n���"�%��*���0m��p����������$�l-�������
���������� q)*	�' �p���������1���$��0���c �(� $�	���$���m*�	 (Subject) ��
c �(� 
$�	 m&��� (Body) ��
�m*��������(�	�����,����c��(� $���� �o��������� �,������,����
c��(� ��� ���c���p��*�����0����� ���� 

/�������(�	$���,�$�	������&	��	��� q)*	�o0m�g� $���,� (Databases) 1
�,��(	$����
��
���n�c �(� ����
�� (Model) q)* 	���c ����
��1
����
�� �������$�& ��  
�������(�	/(  ��
�� ��������$���,� (Preprocessing) ��
�� ������0�� (Tokenizing) 
��
�� ���0���m��0�����0�-��*�������(	���0����' �������� (Selecting spam-liked 
pattern) ��
��
�� ������� �0
�  c������p (Scoring) q)*	��
�� ������0�� ��
�� ���
0���m��0�����0�-��*�������(	���0����' �������� ��
��
�� ������� �0
�  c�����
�p���	��	1��	� ��1�� [27]  �����(�	����
�������c ����
�����	c �,���* 15 

 
 
 
 

�,���* 15 ����
�������c ����
�� (Model) 

4.2.1 �������������(��+ �,� (Preprocessing) 
c ��
�� ��� �&�
��1
�(� $���,������(�	������*����
�����(�	��������1������

��(�	1�����$�$����
����1�����$�
 ��($���,������(�	��&	��	�����	��(��0������
����*
1
��
���n���� 

c �� ������$���,������(�	��&	��	��
��1
�,��o���,(c �,�������%��*�,�$������ 
�������(�	/(  Base64 �' ��  �����(�	$��0�����*�,�$������ Base64 ��	���	$��	�(�	 �& 

 
PGh0bWw+CiAgPGhlYWQ+CiAgPC9oZWFkPgogIDxib2R5PgogICAgPHA+VGh     
pcyBpcyB0aGUgYm9keSBvZiB0aGUgbWVzc2FnZS48L3A+CiAgPC9ib2R5Pgo8 
L2h0bWw+Cg== 
 
���c ��
�� ��������$���,� �&1
�������������$��0�������c�����$��0�����*������

�(� $��c1��� (Human Reading) �����(�	$��0�������q)*	�,�������������������	��	$��	�(�	 �& 
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<html> 
  <head> 
  </head> 
  <body> 
    <p>This is the body of the message.</p> 
  </body> 
</html> 
 
���	1����*���$���,������(�	$�	��&	��	��
����*�������(� $��c1������� $���,������(�	

���	�,�����$��0�� (Token) ��*��(����
b�/ %�(������
���n� /(  0����*	c �����/���o���� 
(HTML tags) �' ��  $���,������(�	��*�,���0����*��(����
b�/ %������� ���	��	$��	�(�	 �& 

This is the body of the message. 
 

4.2.2 ����������1��� (Tokenizing) 
c ��
�� ��� �&�
��1
 ��$���,������(�	��&	��	�����*��0������
���(����

��
���n���0� ���,����0����m������*���0�-��*�������(	�������(��' �������� (Spam-
liked Pattern) 

��(�l-�����0�- 0m� �����
���n��������q)*	���������0�������(�	��������m* � 
/(  ������	�~� �' ��  1������#
0�������(�	��*���0�-�
��(�	���������

������	�~��,����	��,(c ����	��* 2 ���c��1���' ���	c/�b���������0�� (Word Segmentation) 
��/(��c �����
���n�������� 

n,�� ������ �" �%��� ��b���������0�������*����
�������"��
�' ��*�,�1�� 0m� b������
���0�����0,��% (CUWS) b���������0����� Java BreakIterator [33] b���������0����� 
DictionaryBasedBreakIterator [34] b���������0����� Swath [35] ��
b���������0����� 
Cttex [36] ���������
�������"b��c�����������0������ /��$���,������ BEST2010 q)*	
�' $���,��������*����	b��� (��	� $�	��g b����(	 � "m*� ��$���,������ �&�������
��
�������"b���������0�����c ����$(	$� ��(	0����� BEST2010 [37] 1)	�' /��$���,���*��
0��� (�/m*��m���
c/��������
�������"$�	b���������0�������� 
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����	��* 8 ��������������
�������"b���������0����� 
:�������1���8�( F-measure 

CUWS 93.562% 
Java BreakIterator 83.859% 

DictionaryBasedBreakIterator 83.657% 
Swath 82.64% 
Cttex 56.57% 

 
1������	��* 8 ���	c���o �(�b���������0�����0,��% �& ����
�������"�����*��� 
n,�� ������ �" �%���c/�b���������0�����0,��% (CUWS) "m*�/(����
���n�0�����q)*	��

����
�������	c ���$�� 3.3 

4.2.3 ����������1��6 �����������������$�-�� ��������� �������� (Selecting 
spam-liked pattern) 

c ��
�� ��� �&1
������0���m��0����m������*���0�-q)*	�(	����(��' ��������q)*	
����p��&	c �(� ���$���m*�	��
�(�  m&���  

���� �c��0�� 0m� ������ t b��1
������0�� �#0������"� �%�
��(�	 t ���0����' 
������*�� (Vth) ��
0������"� �%�
��(�	 t ���0����' �������� (Vts) 1�� �& 1
��������0(�
������(�  Rt ��	������(��� �& 

 
ts

t
th

V
R=

V
 (3) 

0����m������*���0�-��*�������(	�������(��' ��������1
�,�0���m��1��0����0(�
������(�  Rt �����*���1�� �  N �� ������ b����* N 0m�1�� � $�	�p 

����� ��� ��������0���m��0����m������*���0�-��*�������(	�������(��' ��������
�������������� q)*	0m��,����*c/�c ���0�� �#0(� Vts ��
0(� Vth ��	���	�(��� �& 

���� �c�� E 0m� �����g� ��*����1
�' �������� 
     H 0m� �����g� ��*����1
�� t ����p��,( 

• ������� Document Frequency (DF) 

 ts
P(E H)

V = P(H|E) = 
P(E)
∩

 (4) 
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 th
P(E H)

V = P(H|E) = 
P(E)
∩

 (5) 

• ������� Conditional Probabilities and Bayes}s Theorem (CP) 

 ts
P(E H)

V = P(E|H) = 
P(H)
∩

 (6) 

 th
P(E H)

V = P(E|H) = 
P(H)
∩

 (7) 

• ������� Mutual Information (MI) 

 ts
P(E H)

V = log
P(E)P(H)
 
 
 

∩
 (8) 

 th
P(E H)

V = log
P(E)P(H)
 
 
 

∩
 (9) 

• ������� Information Gain (IG) 

        ( )ts
P(E H)

V = -P(E)log P(E) P(E H)log
P(H)

 +  
 

∩
∩  (10) 

 ( )th
P(E H)

V = -P(E)log P(E) P(E H)log
P(H)

 
+  

 

∩
∩  (11) 

• ������� Kullback-Leibler divergence (KL) 
 

                        ts
P(E H) P(E H)

V = log
P(H) P(E)P(H)

 
 
 

∩ ∩
 (12) 

 th
P(E H) P(E H)

V = log
P(H) P(E)P(H)

 
 
 

∩ ∩
 (13) 

���������0(�0(�	� c �������* (4) ¢ (13)  �&  ������0�� �#�����	 �& 
���� �c��  A 0m� 1�� � 0��&	��*���������� t ����p��,( 
 B 0m� 1�� � 0��&	��*������*���� t ����p��,( 
 C 0m� 1�� � 0��&	��*����������(�� t ����p��,( 
 D 0m� 1�� � 0��&	��*������*����(�� t ����p��,( 
 



 
 

  

 

39 

 
A+C

P(E) = 
A+B+C+D

 (14) 

  

 
B+D

P(E) = 
A+B+C+D

 (15) 

 

 
A+B

P(H) = 
A+B+C+D

 (16) 

 

  
A

P(E H) = 
A+B+C+D

∩  (17) 

 

  
B

P(E H) = 
A+B+C+D

∩  (18) 

 
1�����+)���$�		� ��1���(� � �� [27] q)*	������+)�����
����������������0���m��

0����m������*���0�-������	�' �p 0m� ������� DF ������� CP ������� MI ������� IG ��
������� KL 
"��(�������� CP  �& �' �������0���m��0��������	�' �p�������
�������"�,	��*���  

��	� ��1����������*� ��� � � �0����� ��������� Bayesian ����
����%c/�c ���0��
���	�������� [31],[38],[39],[40],[41],[42] ��
/�&c���o �(�������� Bayesian �' ���������*��
��
�������"�,	c ���0�����	���� �������(�	/(  	� ��1�� [31] /�&c���o �)	��
�������"$�	
������� Naive Bayesian q)*	����
�������"0�����	������������)	 98.3 ���%qo �% �' ��   

 ��1�� �&��	��	� ��1�� [43] ��*�����������������
�������"���������� �,�$�	0�m*�	 
(Machine Learning) ��* ������
����%c/�c ������	�������� 0m� ������� Naive Bayesian 
������� Term Frequency-Inverse Document Frequency ������� K-nearest neighbor ��

������� Support Vector Machine q)*	n��������	/�&c���o �(�������� Bayesian ��
������� 
Term Frequency-Inverse Document Frequency ����
�������"��,(c �#.%�� ��
c ��	/��
$���,�"��(�������� Beyasian ����
�������"���	���������,	��*��� 

��	 �& c ����� �" �% �&1)	���c/�������� Conditional Probabilities and Bayes} Theorem 
c ���0���m��0��������	�p 
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4.2.4 ������������"�1�����4"+���> (Scoring) 
�m*����0����m������*���0�-��*�������(	���0����' ������������c ��
�� ��� �&1


���������� �0
�  c�����0�����0�-��(�
0�� 0
�   �& 1
����&	�' 0(�1�� � 1��	�����
0(�
1�� � 1��	��  

0
�  ��*��0(��' 1�� � 1��	��� �& 1
c��0
�  ���0�����0�-��*���$)& �(��� ���(�
�������� �(� 0
�  ��*��0(��' 1�� � 1��	�� �& 1
c��0
�  ���0�����0�-��*���$)& �(��� 
���(�������*�� ����� �" �% �&1
������c��0
�  !"�
0����*�������(	���0����' ��������
����(� �&  

�(� � �� �&�������c��0
�  ����p$�	b��������������q�q� 1
c/����������	
"� ��������( m*�	1������ �&c/���������
���n� � ��� [27] ���c����n,�"�h �b���������c��
0
�  ����p$�	b��������������q�q� /m*��(� The Fast SpamAssassin Score Learning 
Tool [44] q)*	�' b��������*������������c��0
�  ����p�����(c/���������
���n��o���(�
��� b������ �&c/�����b0�	$(����
������� (Aritificial Neural Network) 

����b0�	$(����
��������' �
�����0�� �#��*��� ���������	� $�	���	� ���% 
b0�	����	q��%��
���$�	���	� ���%���	c �,���* 16 

 

 

�,���* 16 b0�	����	$�	q��%��
���c ���	� ���% 
1���,���* 16 q��%��
���$�	� ���%1
��
�������q��% (Cell Body) ��
���$ 	�m* 

���1�����q��% 0m� � ����% (Dendrite) q)*	c/������--�#�����$���,(q��% ��
���q�  
(Axon) ����*	���  �����(�� ����% ��(��0�����������(�� ����% ���� ����* ����--�#���
1��q��%��
��� �(� ����$�	���q� ������#
�' ����
1(���,(1 �m�����n���������
$�	� ����% 
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�(� ��*�(�/m*���� �
��(�	����$�	� ����%��
����$�	���q�  0m� �q� ��% 
(Synapse) q��%��
���1
���$���,� ��$�� (Input) n(� ��	�q� ��% �m*�����$�	���q� 
��������--�#�����1
���c����������
��� c���������(	n(� ��--�#/�	0��n(� �q� ��% � 
���%�1
��0�����--�#/�	0�� �& �' ��--�#�������*	$���,(q��%��
����(��� 

 

∑

 

�,���* 17 b0�	����	$�	q��%��
������� 

 
1���,���*  17 q��%��
���������
���������--�# ��$�� (Inputs) 0m� xi q)*	

�����������������--�#��*$������	� ����%$�	q��%��
���$�	� ���% 0(��(�	 &��� ��
(Weights) 0m� wi q)*	����������������q� ��%q)*	�' �(� ��*�(	n(� ��--�#$���,(q��% ��

��--�#�(	���0m� y 

��--�# ��$����*�,��(	$������	q��%��
�������1
�,������--�# ��
�,��(	����	
�l	�%/� ��
���  (Activation Function) �������������� ���--�#�(	���q)*	���������������
�m*���--�# ��$����*�,��(	$������	� ����% ����$���,(q��%��
���$�	� ���% ������
��--�#��*$������	q��%��
�������n������0(��� 0(��
��� (Threshold) ��--�#�����1

�,��(	�����1��q��%��
���n(� ��	���q�  

 q��%��
������������ ���1
/m*���(��� ����' ����#
b0�	$(��1����,(c �,�$�	/�&  
(Layer) b0�	����	���/m*���(�b0�	$(����
�������1
��(	����' b0�	$(����
������/�& 
���� (Single Layer Perceptron Networks) ��	���	c �,���* 18 ��
b0�	$(����
����������
����/�&  (Multi Layer Perceptron Networks) ��	���	c �,���* 19  
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 �,���* 18 b0�	$(����
����������/�& ���� (Single Layer Perceptron) 
 

 

�,���* 19 b0�	$(����
��������������/�&  (Multi Layer Perceptron Network) 
 
1���,���* 18 b0�	$(����
����������/�& ����1
��
�������/�& $���,� ��$�� (Input 

Layer) ��
/�& $���,��(	��� (Output Layer) ��
1���,���* 19 b0�	$(����
��������������
/�& 1
��
�������/�& $���,� ��$�� (Input Layer) /�& ��*��,(��	���	 0m� /�& q(�  (Hidden Layer) 
q)*	��11
�������(� 1 /�& �o��� ��
/�& $���,��(	��� (Output Layer)  

b������ The Fast SpamAssassin Score Learning Tool  �& c/�b0�	����	��
���
�������/�& ���� (Single Layer Perceptron) ������
�������	c �,���* 20 
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∑

 

�,���* 20 b0�	����	��
�������$�	b������ The Fast SpamAssassin Score Learning Tool 
 
1���,���* 20 ���c b0�	����	��
�������$�	b������ The Fast SpamAssassin 

Score Learning Tool 1
���l	�%/� �(��b�  (Transfer Function) �' �l	�%/� �(��b� /�	��  
(Linear Transfer Function) ��	�������* 19 ��
���l	�%/� ��
���  (Activation Function) �' 
�l	�%/� q������%����������)� (Log-Sigmoid Transfer Function) ��	�������* 20 

  ( )   
  1

i i

N
f x bias x w

i
= + ∑

=
 (19) 

                                    
1( )  - ( )1  

y x f xe
=

+
 (20) 

 
0(� wi 0m�0
�  $�	�p$����* i 
0(� xi 0m�0(�����
����,� (Boolean) 1
�'  1 �m*��p$����* i �,���
��� b�������(�	

$��0�����* ������� �,� ��
1
�'  0 �m*��p$����* i ��(�,���
��� b�������(�	$��0�����* ����
��� �,� 

������ �,�b0�	$(����
�������$�	b������ The Fast SpamAssassin Score 
Learning Tool �' �����n,������  (Supervised Learning)  
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∑

+

−

 

�,���* 21 ������ �,�$�	b������ The Fast SpamAssassin Score Learning Tool 

 
1���,���*  21 �m*�$���,� ��$�� (Input) �,���� c�����b0�	$(�� b0�	$(��1
������

��
���n�1 ���0�������
0(��(�	 &��� ����/��� )*	 �������0�������*���1��b0�	$(�� (Network 
Output) 1
�,� ����0�� �#0(�0���0���0�m*� b������' �
�
�(�	1��0�������*���	��� c 
b������ �&c/�0(�!��*�0���0���0�m*� �����	��	 (Mean Squared Error) ��	�������* 21 

 ( )  ( )*(1 ( ))*( ( ))desiredE x y x y x y y x−= −  (21) 
��������0���0���0�m*� �,	�o1
����������0(��(�	 &��� �� ��	�������* 22 (α  0m� 

����������� �,�)  
 i iw  w+ * ( )* iE x xα=  (22) 

b������1
�������� �(���1 ��(�0(�0���0���0�m*� �
��(�	0�������*���1��
b0�	$(�����0�������*���	�����0(� ����)	�
�����*���������1)	������  

�m*�b������������ ���� 0(��(�	 &��� ��1
�,����	�' 0
�  $�	�p ��	�������* 23 
 score(weight)  -threshold * weight / bias=  (23)



 
 

   

����� 5 
����o�������� � �����������������������(��,+�����(&���"��

��3�8�( 
 
1�������������	��
�������
�����	����������*���
�������� �,������%

����������������
c/�b���������0�����c ����* 3 n,�� ������ �" �%��� ����c/�c ���"�h �
�
��q)*	1
��(���)	����
�������"�h �c �� �& q)*	��
������� ���"���������
0�m*�	�m�
��*c/�c ���"�h � ��
$�& �� c ���"�h ��
�� 

5.1 ������1�+ �������6� ��6 ���45+4�����o�������� � �����������"��
��3�8�(���������������(��,+�����(&���45+:�������1���8�( 

���"�h ��
�����	������������������������*���
�������� �,������%��
c/�
b���������0������,�"�h �$)& ���c�����"���������	��� ���%����%��
q���%���%��*c/�$�	
0�m*�	��*c/�"�h ��
����	�(��� �& 

���%����% 
1. � (����
���n����	 (CPU) �� �� 0��% 2 �,b� 2.66 ���
����q% (Intel 

Core2Duo 2.66 Ghz) 
2. � (��0���1�� (RAM) 4 ���
���% (4GB) 
3. 1� �� �)�$���,� (Hard Disk) 160 ���
���% (160GB) 

q���%���% 
1. �
������������ �,�� �,����������%�o�� ���%/�  8.04 (Ubuntu Destop 8.04) 
2. b���������	������������q�q�  ���%/�  3.2.4 (SpamAssassin 3.2.4)  
3. ����������"��%� (Perl Interpreter) 
4. b���������0�����0,��% (Chulalongkorn University Word Segmentation: 

CUWS) 
5. b������0�m*�	��($(������b"���0 (Postfix)  

5.2 �����1�/�g p�&���&4������+�����6� ���-�-�( ���� (Mail Server) 
�m*������0�m*�	�m�����������"�h ��
�������������� 1)	�����������&	��
������(	

0�m*�	�m��(�	� "m*�"�h ��
�����	������������������������*���
�������� �,������%
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��
c/�b���������0����� b��c �(� ���1
����������	0�m*�	��($(������b�������&	q���%���%
�(�	� ��	 �& 

5.2.1 ��1�/������q������� ,���,���"���1��&�N � �� �&5� 8.04 (Ubuntu Desktop 
8.04) 

�
���p���������,�� �,����������%�o�� (Ubuntu Desktop) �' �
���p��������q)*	
���	� � �
���� ��q%��
�����������1�� Debian q���%���%�(�	� ��*�������,(c �,�� �, �& 
�' q���%���%�����&	��� n,�� ������ �" �%�m���
���p���������,�� �,����������%�o��
 m*�	1���' q���%���%��� �����c/�	� 	(�� ��0,(�m���
������c/�	� ������ ��
��	������
�����&	0�m*�	��($(������ (Mail Server) ��
b���������	�����(�	� /(  b�������������
�q�q�  �' ��  ���	(�����
��(��� ����"�h � �������,����
������������&	���c ��0n �� 

5.2.2 ��1�/�:���������6� ���-�-�( ����:��pt� (Postfix) 
b������0�m*�	��($(������b"���0 (Postfix) �'  MTA (Mail Transfer Agent) � 

�
���, ��q%��
�' q���%���%��� �,�"�h �$)& ��"m*�c���' b������0�m*�	��($(��������*��
0�#��"��
��0�#���������0�-��� �(�	� �������(�	��	�(��� �& 

• �' 0�m*�	��($(��������*��0��� (�/m*��m�b���m*���,(c ���"��*"m& ��*��("��o��	
���������	� ���  

• �' 0�m*�	��($(��������*����
�������"b��b"���0�����c/��0 �0���1������������	
b"�q�c��($)& ��
�����$���)	���%�(�	� c �
��(�	������	� �	  

• �' 0�m*�	��($(��������*��0����m����( b����(	����(� �(�	� ����' ���,����c��
	(���(��������$������	  

• �' 0�m*�	��($(��������*�����c/�	� 	(����&	c ��������&	��
����,���
�� b��n(� 
0� ��0���% (Config file) ��*�������(� ��
$��c1���	(��  

            �����(�	b0�	����	��
������	� $�	b������0�m*�	��($(������b"���0 (Postfix) 
�
��(�	���$��0�����*�,��(	$����1��0�m�$(���� ���% o����	c �,���* 22 
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�,���* 22 �����(�	b0�	����	��
������	� $�	b������0�m*�	��($(������b"���0�
��(�	���
$��0���1���� ���% o� 

 ��*�� : Alan Schwartz. SpamAssassin. O}Reilly, 2004 
 ������	� $�	b������ �&  1
������ ������% (Master Daemon) 0������ ����*
��
�� 	� �
��(�	���,��(�	� ���c b������0�m*�	��($(������b"���0 �m*�������$������	
0�m*�	��($(���������� ���o���"� (SMTP Daemon) ���������1���������*$����1��
0�m�$(���� ���% o�b��0� ��1��g� $���,�$�	��*��,(��"�q)*	�' ���(	��*��$�	����(	�����
��� (DNSBL) ���	1�� �& 1
�(	����$���,(���,� Cleanup 
 c �(� ���,� Cleanup 1
���������1����,�����(� ���$�	����c ����%�(�	� /(  
From, Date, Recipien Address �' ��  "m*�c���' ���������g�  RFC822 ��
��	�����
���	� �(�����,� Trivial-rewrite "m*�������$�� ��*��,(c���������c �,���� Fully Qualified 
Domain Name �m*����������1���c ���,� Cleanup ������������0��� 1
 �������(	����	0�� 
Incoming 
 c 0�� Incoming 1
�������������� 0���o�1����% (QMGR Daemon) c�����	�  ��

���� 0���o�1����%1
���	��� 
$�	����1��0�� Incoming �' 0�� Active (��� 
"�����(	) 
���	1�� �& 1
�������������,� Local c�� �������(	����	��(�	$��0���$�	n,������*��,(���c 
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0�m�$(��������  (Local) ��(1
�������������,����o���"��� ���,�b�0��������n,������,(0 
�
0�m�$(�� 
  ��1�� �&b������0�m*�	��($(������b"���0��	�,����1���,(c /��q���%���%���c 0��	
b������$�	�,�� �, (Repository) ���c�������������&	b"���0���	(��� �
���p���������,�� �, 
�������,����
�������c ��0n �� 

5.3 �����1�/�g p�&���&�� � ����4"+�����6� ���-�-�( ���� 
�m*������&	�
��c �(� ��� 0m� 0�m*�	��($(������������������ 1)	�����������&	

q���%���%c �(� ��*��	 0m� �
�����	����c�����0�m*�	��($(������b�������&	q���%���%�(�	� 
��	 �& 

5.3.1 ��1�/��������3�����&� (Perl Interpreter) 
����������"��%� (Perl Interpreter) �' b��������*���c������������c/�0����*	1��

������� (Libraly) ��m����,�$�	����"��%�c�����	� ���b��b���������	������*c/�c 
����� �" �% �& 0m� b���������	������������q�q� ��0���1���' ���	c/�����������"��%�
1)	1
���������	� ��� 

5.3.2 ��1�/�:�������� � ��������� ��g�g�� 
b���������	������������q�q�  (SpamAssassin) �' q���%���%��� (Open 

source Software) ��*�,�$�� $)& ��������"��%� (Perl) b������� "�h �q���%���%�
"�/( 
(Apache Software Foundation) "m*����	������*$������	0�m*�	��($(�������(��' ������*��
��m��' �������� 

b���������	������������q�q� ��$������*���0�-������
�����	 �& 

• c/�����������1���������*$������	0�m*�	��($(�������������� (Multi-technique 
Approach) �������(�	/(  ������1�������m �� ���� $�	n,��(	 (SPF) ���
���1�����*��$�	����1�����/m*�n,��(	��*�� (Whitelist) ������1�����*��$�	����
1�����/m*�n,��(	�������� (Blacklist) ������1�������1��g� $���,�0�m*�	��(
$(�� DCC (Fingerprints) �����0��
�% m&���$�	���� (Content Analysis) ����)	
����������	��������b��c/��
�������� �,������% (Bayesian Learning) 

• ����������$������(	�����������������(�	� ���	(�� ��
������$�� �p$)& ��
���	�� ���������	���	(�� 
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• �' b���������	������*��/m*����	 ��
��������	����(�	� ������ �������(�	/(   
��	��� Best of Open Source in Security 1�� Infoworld [45] ��	��� Product of 
The Year 2006 1�� Datamation.com [46] ��	��� Best Linux-based Anti-spam 
Solution c �3 2006 1�� Linux New Media Awards 2006 [47] q)*	�' ��	�����*��
1�����������0
�  ���	1��n,�c/�	� b���������	�����������' �� ���� )*	
����)	 69% ��&	�(�	1���� �����	0m� Bogo Filter ��*������0
�  "��	 11% �' ��  

��	 �& c ����� �" �% �&1)	 ��b���������	������������q�q� ������$c �(� ���
���	����������*c/��
�������� �,������% "m*�"�*���
�������"������	��������
������� 

b���������	������������q�q� ������ ���������&	"m*����	� �(�����b������
0�m*�	��($(������b"���0 (Postfix) ��� b��������#
���/m*���(��� ��	�,���* 23 

 

�,���* 23 ���/m*���(�b���������	������������q�q� ���b���������	����b"���0 
 
�m*�b������0�m*�	��($(������b"���0 (Postfix) ����������$������*"��%� 25 1
������

 ������ �& �(	���1������b���������	������������q�q� ��*"��%� 10024 �m*������,�
���1�����o1���� ���������(��0��� (��	�����*1
�' ���������o1
�,��(	��������	"��%� 
10025  "m*��(	����c�����b������0�m*�	��($(������b"���0 (Postfix) ��(���������0��� (�
�	�����*1
�' �������� b���������	������������q�q� 1
������$������ ���*������� �
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��� /(  ����&	��������� ��m�����$���$���m*�	"m*����c���,��(�������0��� (��	�����*1
�' �����
��� �' ��  ����1)	�(	������c�����b������0�m*�	��($(������b"���0 (Postfix) ��*"��%� 10025 

�����&	b���������	������������q�q� c�����0�m*�	��($(������b"���0� 
�
�������������,�� �,��$�& �� ��	 �& 

1. �m*��
����������������&	�
���p���������,�� �, b������0�m*�	��($(������b"���0 
��
b�������m* � ��*/(��c��b���������	������������q�q� ���	� ������� /(  
����������"��%� �' ��  1�� �& �����������&	b���������	������������q�q� 
b��c/�0����*	$��	�(�	 �& 
sudo apt-get install spamassasssin 

2. �� ��� �������( 	 ���%0� ��0 �m& � 	��  "m* ��� � c�� �� �� ��������q�q�   
( Spamassassin daemon)  �� � 	 � q)* 	 � � �% 0 � �� 0 ��,( ��* � �  � ��� �� 
/etc/default/spamassassin b������$���$��	�(�	 �& 
ENABLED=1 

���	1�� �& ��������*	c��b���������	������������q�q� ���	� b��0����*	$��	�(�	 �& 
sudo etc/init.d/spamassassin start 

3. ����������$���%0� ��0$�	b������0�m*�	��($(������b"���0c�����	� /m*���(����
b���������	�� ����������q�q� b������$���%0� ��0��,(��* �������� 
/etc/postfix/master.cf 
content_filter=spamassassin 
spamassassin pipe user=spamfilter argv=/usr/bin/spamc -f -e 
/usr/sbin/sendmail -oi -f ${sender} ${recipient} 
 

5.4 �����+8�����������(��,+�����(&� �:�������� � ��������� ��g�g����6� 
�����������0��������� � ����������3�8�( 

�m*����������
��0�m*�	��($(��������
�����&	�
�����	������*���
�������� �,����
��%c�����0�m*�	��($(������������������ 1�� �& 1
����������$�
�������� �,������%$�	
b���������	������������q�q� "m*�"�*���
�������"������	��������������� b��
����$���% Bayes.pm q)*	��,(c �������� /usr/share/perl5/Mail/SpamAssassin  

���% Bayes.pm �' ���,�"��%� (Perl Module) ��*��������0(�0����' ��������$�	
������*$������	0�m*�	��($(������c b���������	������������q�q� b��c/����������� �,�



 
 

  

 

51
 

�����%q)*	��������	� ����������$�	���������� �,������%q)*	�,� ��� �b�� Paul Graham 
[29] ��������(	����'  2 �(� ��	 �& 

1. �(� ��� �,�$���,������(�	������*����
�����(�	�������� ��*��� 1
��������0��
�%
$��0��� m&���c �����(�	������&	��	��� ��
��������(	$��0���������' 0�� 
�o�0���(�	� �� �)��	g� $���,� 

2. �(� ��0(�0����' ��������$�	������*$����c��( b����������0��
�%$��0���
 m&���c ������*$����c��(!��� �&  ��
��������(	$��0���������' 0�� 1�� �& 1)	
��������0(�0��� (�1
�' ��*1
�' ��������$�	0���(�	� 1��g� $���,���*����o�
$���,�1��$���,������(�	��&	������*����
�������� �m*���0(�0��� (�1
�' ��*1

�' ��������$�	0���(�	� ��*����p� ����!��� �& 0������ �o1
��������0(�
0��� (�1
�' ��*1
�' ��������$�	����!��� �& ���b��0��0�� �#1��������
0(�0��� (�1
�' ��*1
�' ��������$�	0����*����p� ����!��� �&  

���c  Bayes.pm  �& 1
���(� $�	b0���� !��� (Source Code) $�	������0��$�	
�
�������� �,������%�m*���0��
�%$��0�����*�' ����c �,����0�/�� ��	$��	�(�	 �&  

  if (TOKENIZE_LONG_8BIT_SEQS_AS_TUPLES && $token =~ /[\xa0-\xff]{2}/) 
{ 

 # Matt sez: "Could be asian? Autrijus suggested doing character ngrams, 
 # but I'm doing tuples to keep the dbs small(er)."  Sounds like a plan 
 # to me! (jm) 
 while ($token =~ s/^(..?)//) { 
   push (@rettokens, "8:$1"); 
 } 
 next; 

} 
 
��	��1��b0���� !����(� ������0��$�	 Bayes.pm ����(� ����������0����*c/��m*���0��
�%

$��0��� m&���������*�' ����c �,����0�/�� �' ����o ���� (N-Grams) b��1
������
���0��������' ���
 N �������� /(  N=2 1
���0����������
 2 ��� �' ��� ��	�����(�	
$��	�(�	 �& 
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Subject: 0�#�m*��� 1� ��%/���� +���%��®�  
[14450] dbg: bayes: 8:0� 
[14450] dbg: bayes: 8:# 
[14450] dbg: bayes: 8:�m 
[14450] dbg: bayes: 8: (� 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8: 1 
[14450] dbg: bayes: 8: �  
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8: %/ 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8: + 
[14450] dbg: bayes: 8: �� 
[14450] dbg: bayes: 8:�% 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8: ¯� 
[14450] dbg: bayes: 8:0� 
[14450] dbg: bayes: 8:# 
[14450] dbg: bayes: 8:�m 
[14450] dbg: bayes: 8: (� 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8: 1 
[14450] dbg: bayes: 8: �  
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8: %/ 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8: + 
[14450] dbg: bayes: 8: �� 
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[14450] dbg: bayes: 8:�% 
[14450] dbg: bayes: 8:�� 
[14450] dbg: bayes: 8: ¯� 
����������0������o ���� (N-Grams) $�	�
�������� �,������%c b���������	

������������q�q�  �& 1
���0��c �������������' 0����*��(��0�������c ������� ���
c����0��
�% m&���$��0���c ����������������(����
�������" 

n,�� ������ �" �%1)	����������$����������0��1�������*c/�����������0������o ���� 
(N-Grams) ���' ���c/�b���������0�����0,��% (CUWS) ���0����  n,�� ������ �" �%���
����$ Bayes.pm c������������c/�b���������0�����0,��%n(� ��	�o�q��%��� (Web Service) 
b��c/�1����"��� (Java API) ��	$��	�(�	 �&  

 
use Inline ( 
     Java => 'STUDY',  
      CLASSPATH=> $ENV{CLASSPATH}, 
      #STUDY => ['com-cuws-api','commons-codec-1.3','commons-httpclient-

3.1','commons-logging-1.1.1','log4j-1.2.15'], 
      STUDY => ['com.cuws.api.CUWSWebService','Pod_1'], 
      AUTOSTUDY => 1 
); 
 
#use Java Class , Cutter is used for cutting word 
my $cutter = new Mail::SpamAssassin::Bayes::Pod_1() ; 
 
 
�m*��������0��
�%0��c �����,����0�/�� 1
����������c/�b���������0�����0,��%

"m*���������(	0�������(�	����
�������" ���0�����������' 0����*��0�������c ������� n,�
� ������ �" �%�������������$ Bayes.pm ��	$��	�(�	 �& 
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if (TOKENIZE_LONG_8BIT_SEQS_AS_TUPLES && $token =~ /[\xa0-\xff]{2}/)  
  { 
                       $keeptoken = $tis2utf->convert($token); 
                       $segmentedword = $cutter->cut($keeptoken); 
         
                       @separatedword = split('\|', $segmentedword); 
                       foreach my $buffer (@separatedword) { 
                       $buffer = $utf2tis->convert($buffer); 
                        
                        push (@rettokens, "8:$buffer"); 
                         } 
               next; 
               } 

 



 
 

   

����� 6 
����o��������+���>1+�(��0��������$��� 

 
1�������������	�p�������������	�����c ����* 4 n,�� ������ �" �%��� ����c/�c ���

"�h ��
��q)*	1
��(���)	����
�������"�h �c �� �& q)*	��
������� ���"���������

0�m*�	�m���*c/�c ���"�h � ��
$�& �� c ���"�h ��
�� 

6.1 ������1�+ �������6� ��6 ���45+4�����o��������+���>1+�(��0��������$��� 
���"�h ��
������	�p�������������	������,�"�h �$)& ���c�����"���������	��� 

���%����%��
q���%���%��*c/�$�	0�m*�	��*c/�"�h ��
����	�(��� �& 

���%����% 
1. � (����
���n����	 (CPU) �� �� 0��% 2 �,b� 2.66 ���
����q% (Intel 

Core2Duo 2.66 Ghz) 
2. � (��0���1�� (RAM) 4 ���
���% (4GB) 
3. 1� �� �)�$���,� (Hard Disk) 160 ���
���% (160GB) 

q���%���% 
1. �
������������ �,�� �,����������%�o�� ���%/�  8.04 (Ubuntu Destop 8.04) 
2. b���������	������������q�q�  ���%/�  3.2.4 (SpamAssassin 3.2.4)  
3. ����������"��%� (Perl Interpreter) 
4. b���������0�����0,��% (Chulalongkorn University Word Segmentation: 

CUWS) 
5. b������0�m*�	��($(������b"���0 (Postfix)  
6. b��������0���q% (Eclipse) 
7. b���������� (Weka) 

6.2 �����1�/�g p�&���&4������+�����6� ���-�-�( ���� (Mail Server) 
���	c ���$�� 5.2 

6.3 �����1�/�g p�&���&�� � ����4"+�����6� ���-�-�( ���� 
 ���	c ���$�� 5.3 
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6.4 �����1�/�:������ �����g& (Eclipse) 
c ���"�h ��
���������	�p�������������	����� n,�� ������ �" �%c/�b����������

1���c ���"�h ��
��  m*�	1������1����' 0�m*�	�m���*�1������(���0(�c/�1(�� ��
��0��� 
(Class) c���m��c/�1�� � ������c��n,�� ������ �" �%������"�h ��
���������o����$)& b��
���"�h ��(�1��0��������*����,(����  

���$�� b����������1���1���' ���	��1����"�����%� (Java Platform) 
��
�������1������%/����/�  (Java Virtual Machine) ��
�����������g� 1��� (Java 
Standard Libraly) ����������c/�	� b����������1���  

b��������0���q%  (Eclipse) �' b��������*����	0%��
����(�	� ��*/(����m�
n,�"�h �b����������1��� (Java Integrated Development Environment: Java IDE) "m*�c��
���0�������o� �,����	��
��( ���c ���"�h �b����������1���  ��1�� �&��	������
���1����
����*"�h �$)& ��� 

b��������0���q%�' q���%���%��� ���c ��
��������	0%��
�����*���0�-c ���c/�
	� b����������1��� �����(�	/(  b����������$$��0��� (Editor), ����������1��� (Java 
Compiler), 1������%/� ��/�  (Java Virtual Machine) �' ��  

6.5 :���������+� (Weka)  
b�����������' q���%���%�����*������$�& �� ����$�	������ �,�$�	0�m*�	 (Machine 

Learning Algorithms) "m*���
���n�	� ��	��� ��m�	$���,� (Data Mining Tasks) �������
����c/�	� $�& �� ���������� �,�$�	0�m*�	 �&����������c/�	� ���/��$���,� (Data Sets) ���
b����	 ��m�����c/�	� � b0���� !��� (Source Code) c ����1����o��� 

�����(�	  weather.arff q)* 	 �' /��$���,���* b��������������' $���,� ��$�� "m* �
��
���n� ���	��	$��	�(�	 �& 

@relation weather 
 
@attribute outlook {sunny, overcast, rainy} 
@attribute temperature real 
@attribute humidity real 
@attribute windy {TRUE, FALSE} 
@attribute play {yes, no} 
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@data 
sunny,85,85,FALSE,no 
sunny,80,90,TRUE,no 
overcast,83,86,FALSE,yes 
rainy,70,96,FALSE,yes 
rainy,68,80,FALSE,yes 
rainy,65,70,TRUE,no 
overcast,64,65,TRUE,yes 
sunny,72,95,FALSE,no 
sunny,69,70,FALSE,yes 
rainy,75,80,FALSE,yes 
sunny,75,70,TRUE,yes 
overcast,72,90,TRUE,yes 
overcast,81,75,FALSE,yes 
rainy,71,91,TRUE,no 
 �����(�	�������c/�	� $�& �� �����(�	� c b�������������/��$���,�b����	 n(� �(� 

�(���
�� n,�c/���������� (Graphical User Interface: GUI) ���	c �,���* 24 
 

 

�,���* 24 �(� �(���
�� ���n,�c/����������$�	b���������� 
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6.6 ����o��������+���>1+�(��0��������$��� 
c ���"�h ��
������	�p�������������	�����1���,���* 14 (���	c ����* 4) n,�� �

����� �" �%���������$���,������(�	������*���o��	c ������(�	1�������*�� ��
$���,������(�	
���������o��	c ����1�����$�
 b����*��,($�	������(�	1�������*��$�	0�m*�	��*c/�"�h �
�
�����	��	$��	�(�	 �& 

/home/tle55/Maildir/.haminbox 
 ��*��,($�	������(�	1�����$�
$�	0�m*�	��*c/�"�h ��
�����	��	$��	�(�	 �&  
/home/tle55/Maildir/cur 
1���,���* 15 (���	c ����* 4) ���	����
�� (Model) ��*$���,������(�	��&	��	���1
�,�

�(	����
���n� b�����c ����
��������
����c ���"�h ���	 �&  

6.6.1 ����o������4��������������(��+ �,� (Preprocessing) 
��
�� ��������$���,��' ��
�� ������c ����
�� (Model) q)*	���$���,������(�	

������*����
�����(�	����$�
����
���n� 

  
 

�,���* 25 ����
�������c ��
�� ��������$���,� 
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1���,���* 25 ��*��� $���,������(�	������*����
����������	��(���
����*1

��
���n� $���,���&	��	���1)	�,��(	����$��0�����m�0���(�	� ��*��(����
b�/ %�(����
��
���n� /(  ��0����*	c �����/���o���� (HTML tags) ��� �' ��  

 m*�	1�����%������*�o���,(c ������(�	1�������*�� ��
������(�	1�����$�
1
�,�
$��������� n,�� ������ �" �%1)	���c/�0��� JavaMaildir c ��������������"m*��(� $��0���
c ����  

b0���� !��� (Source Code) ��������(� $��0���c �����(� ���$���m*�	 (Subject) 
���	��	$��	�(�	 �& 

Session session = Session.getInstance(new Properties()); 
 String user = "tle55"; 
 String absolute_url = "maildir:/home/" + user + "/Maildir"; 
 String absolute_url2 = "maildir:////home/" + user + "/Maildir"; 
 String relative_url = "maildir:///testhome/Maildir"; 
 String url = absolute_url; 
Store store = session.getStore(new URLName(url)); 
store.connect();  
/*spam msg*/  
Folder inbox = store.getFolder("inbox"); 
 inbox.open(Folder.READ_WRITE); 
int msgtype; 
 msgtype = 1; 
int start;      
Writer output = null; 
 Writer output2 = null; 
 String pathforwrite; 
for ( start = 1 ; start<=inbox.getMessageCount() ; start++ ) 
{ 
            Message msg = inbox.getMessage(start);       
            String temp_string1=msg.getSubject(); 
           pathforwrite = "class2/spam"+start+".txt"; 
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            File file = new File(pathforwrite); 
        output = new BufferedWriter(new FileWriter(file)); 
            output.write(temp_string1); 
        output.close(); 
     } 
/* ham msg*/ 
Folder haminbox = store.getFolder("haminbox"); 
 haminbox.open(Folder.READ_WRITE); 
 msgtype = 2; 
 for ( start = 1 ; start<=haminbox.getMessageCount() ; start++ ) 
 { 
        Message msgham = haminbox.getMessage(start);        
        pathforwrite = "class2/ham"+start+".txt2"; 
        File file2 = new File(pathforwrite); 
        output2 = new BufferedWriter(new FileWriter(file2)); 
        String temp_string3=msgham.getSubject(); 
            output2.write(temp_string3); 
             output2.close(); 
} 
c ����(� $��0���c �����(�  m&��� (Content)  �&  1���' ���	c/�0��� Simpleread 

"m*�/(��c ����(� $��0���c �����(�  m&��� b0���� !��� (Source Code) ���	��	$��	�(�	 �& 
 

import javax.mail.*; 
import java.util.List; 
import java.util.Properties; 
import java.io.*; 
import javax.mail.internet.*; 
import java.io.UnsupportedEncodingException; 
import java.nio.charset.Charset; 
public class simpleread { 
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 public static void updateTextInMessage(Message msg, int msgnumber, 
   int msgtype) throws UnsupportedEncodingException, 
MessagingException, IOException { 
  Object content = msg.getContent(); 
  if (content instanceof String) { 
   updateTextInMessage((Part) msg); 
   Writer output = null; 
   String text = content.toString(); 
   String pathforwrite; 
   if (msgtype == 1) { 
    pathforwrite = "class2/spam" + msgnumber + ".txt"; 
   } else { 
    pathforwrite = "class2/ham" + msgnumber + ".txt2"; 
   } 
   File file = new File(pathforwrite); 
   output = new BufferedWriter(new FileWriter(file)); 
                    output.write(text); 
    output.close(); 
 
    FileReader reader = new FileReader(pathforwrite); 
    StringBuffer before_cut_html = new StringBuffer();   
    List<String> lines = HTMLUtils.extractText(reader); 
     
    for (String line : lines)  
    { 
         before_cut_html.append(line); 
    } 
         
    Writer output2 = null;    
    output2 = new BufferedWriter(new FileWriter(file));   
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    output2.write(before_cut_html.toString()); 
    output2.close();     
  } else {  
   updateTextInMessage((Multipart) content, msgnumber, 
msgtype, des_subject, des_backup); 
   msg.setContent((Multipart) content); 
  } 
  msg.saveChanges(); 
 } 
 
 public static void updateTextInMessage(Multipart multipart, int msgnumber, 
   int msgtype, String des_subject,String des_backup) throws 
UnsupportedEncodingException, MessagingException, 
   IOException, ParseException  { 
 
   /* msgnumber and msgtype are used for writing file */ 
   /* msgtype 1 is spam file */ 
   /* msgtype 2 is ham file */ 
 
   int partsCount = multipart.getCount(); 
   for (int i = 0; i < partsCount; i++) { 
   BodyPart bodyPart = multipart.getBodyPart(i); 
   String disposition=null; 
   disposition = bodyPart.getDisposition(); 
    
   if (disposition == null && bodyPart instanceof MimeBodyPart)           
                                     { 
             MimeBodyPart mimeBodyPart = (MimeBodyPart)  
bodyPart  ; 
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    if (i == 0) { 
                                                  System.out.println(mimeBodyPart.getContent()); 
                 Writer output = null;    
     String text = mimeBodyPart.getContent().toString(); 
    String pathforwrite; 
 
    if (msgtype == 1) { 
    pathforwrite = "class2/spam" + msgnumber + ".txt"; 
    } else { 
    pathforwrite = "class2/ham" + msgnumber + ".txt2"; 
    } 
 
    File file = new File(pathforwrite); 
    output = new BufferedWriter(new FileWriter(file)); 
                                                  String des_show_type = "Multipart"; 
                                   String temp_string2;            
                      output.write(text); 
                output.close(); 
                FileReader reader = new FileReader(pathforwrite); 
    StringBuffer before_cut_html = new StringBuffer();   
    List<String> lines = HTMLUtils.extractText(reader); 
       
          for (String line : lines)  
         { 
             before_cut_html.append(line); 
         }  
                 Writer output2 = null;     
    output2 = new BufferedWriter(new FileWriter(file));   
    output2.write(before_cut_html.toString()); 
    output2.close(); 
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    } 
 
    Object content = mimeBodyPart.getContent(); 
    if (content instanceof Multipart)  
                                                  { 
        updateTextInMessage((Multipart) content,   
msgnumber, 
        msgtype, des_subject, des_backup); 
        mimeBodyPart.setContent((Multipart) content); 
    } else if (mimeBodyPart.isMimeType("text/plain")) 
     updateTextInMessage((Part) bodyPart); 
   } 
  } 
 } 
 
 public static void updateTextInMessage(Part textPart) 
   throws MessagingException, IOException { 
  String body = (String) textPart.getContent(); 
  body = "\r\n\r\nAdded text.\r\n"; 
  textPart.setContent(body, "text/plain"); 
 } 
 
 public static void main(String args[]) throws Exception { 
  /*Test*/ 
                         Session session = Session.getInstance(new Properties()); 
  String user = "tle55";  
  String absolute_url = "maildir:/home/" + user + "/Maildir"; 
  String absolute_url2 = "maildir:////home/" + user + "/Maildir"; 
  String relative_url = "maildir:///testhome/Maildir"; 
  String url = absolute_url; 
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  Store store = session.getStore(new URLName(url)); 
  store.connect();  
  Folder inbox = store.getFolder("inbox"); 
  inbox.open(Folder.READ_WRITE); 
  int msgtype; 
  msgtype = 1; /* spam msg */ 
  int start; 
  for (start = 1; start <= inbox.getMessageCount(); start++) { 
   Message msg = inbox.getMessage(start); 
   updateTextInMessage(msg, start, msgtype); 
  } 
 
  /* Writing ham file */ 
  Folder haminbox = store.getFolder("haminbox"); 
  haminbox.open(Folder.READ_WRITE); 
  msgtype = 2; 
  for (start = 1; start <= haminbox.getMessageCount(); start++) { 
   Message msgham = haminbox.getMessage(start); 
   updateTextInMessage(msgham, start, msgtype); 
  } 
 } 
} 

 
 
b0���� !��� (Source Code) ��������(� $��0���c �����(�  m&��� (Content) ���	

��	$��	�(�	 �& 
            Session session = Session.getInstance(new Properties()); 
            String user = "tle55";  
 String absolute_url = "maildir:/home/" + user + "/Maildir"; 
 String absolute_url2 = "maildir:////home/" + user + "/Maildir"; 
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 String relative_url = "maildir:///testhome/Maildir"; 
 String url = absolute_url; 
Store store = session.getStore(new URLName(url)); 
store.connect(); 
 Folder inbox = store.getFolder("inbox"); 
 inbox.open(Folder.READ_WRITE); 
int msgtype; 
 msgtype = 1; /* spam msg */ 
int start; 
 simpleread simread = new simpleread(); 
 
 for ( start = 1 ; start<=inbox.getMessageCount() ; start++ ) 
 { 
       Message msg = inbox.getMessage(start);       
       simread.updateTextInMessage(msg, start, msgtype); 
 } 
 
Folder haminbox = store.getFolder("haminbox"); 
 haminbox.open(Folder.READ_WRITE); 
 msgtype = 2; /* ham msg */ 
 for ( start = 1 ; start<=haminbox.getMessageCount() ; start++ ) 
 { 
       Message msgham = haminbox.getMessage(start);        
       simread.updateTextInMessage( msgham , start , msgtype);        
 } 
������	� $�	b0���� !�����������(� $��0���c �(� ���$���m*�	$�	������
�(� 

 m&���$�	���� �m*�����������������
���c��$��0���$�	����c �(� ���$����
 m&�����0���
���
����*1
��
���n����� 1�� �& 1
������$�� $��0���$�	������(�
!���������' 
���%$��0��� (Text file) ��(�
���%q)*	�����(�	������*��1
$�� �' ���% ������ txt2 ��
�����(�	
��������1
$�� �' ���% ������ txt 
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�m*�$�� ���%$��0���$�	������*����
����������(�
!����	������������ 1�� �& 1

���������	���%$��0���$�	������&	��	����' ���% Arff q)*	�' $���,� ��$�� (Input Data) ��*
b���������������� ������
���n���	�������� b0���� !�������������	���%$��0����' 
���% Arff ���	��	$��	�(�	 �& 
            String name = �class2�; //folder that stores text file  
            TextDirectoryToArff tdta = new TextDirectoryToArff();   
 Instances dataset = tdta.createDataset(name); 
             //write dataset to arff file 
             ArffSaver saver_before = new ArffSaver();  
 saver_before.setInstances(dataset); 
 saver_before.setFile(new File("./data/testnew.arff")); 
 saver_before.writeBatch(); 

�����(�	$���,����c ���% Arff ��*��� �m*�����	��1�������(�	������*�� 5 !�����
�����(�	
�������� 5 !��� ���	��	�,���* 26 

 
 

�,���* 26 �����(�	$���,����c ���% Arff ��*����	��1��/��$���,������(�	 

 
 �m*�����	���% Arff ������������ 1�� �& �o1
$���,(��
�� ������0�� (Tokenizing) �(��� 
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6.6.2 ����o������4�����������1��� (Tokenizing)  
 ��
�� ������0��1
 ��$���,������(�	������*����
$���,������(�	��������q)*	��,(c 

�,�������% Arff ����
���n�0��"m*�c�����0����m������*���0�-��*�������(	���0����' �����
��� (Spam-liked Pattern) ��� 

 

 
�,���* 27 ����
�������c ��
�� ������0�� 

 
1���,���* 27 $���,������(�	������*����
�����(�	����������*��,(c �,�������% Arff q)*	

����	1����
�� ����(� � �� �&  1
�,� �����' $���,� ��$��c ��
�� ��� �& b�����% Arff 1

�,��(	$�������0��b��b���������0�����0,��% (CUWS) �m*����n(� ������0������ $���,���*���0m�
���% Arff ��*�,����0�������������� 

 m*�	1�������
���n��������1���' ���	c/�b���������0�� (Word Segmentation) 
"m*�/(��c �����
���n�������� n,�� ������ �" �%���c/�b���������0�����0,��% (CUWS) 
�������������0����� 

�m*�$���,������(�	������*����
�����(�	��������q)*	��,(c �,���� Arff ���n(� ������0��
������������ �o1
 ��$���,���*�,����0��������n(� ������	 (Filters) �(�	� "m*������,����c��
���
���(������
���n�c ��
�� ����(���  

b0���� !������������
�� ������0�����	��	$��	�(�	 �& 
            //dataset is Arff file 
            m_Training = dataset; 
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            String key = "3fb5e00c155c83f9"; // register to get the key // 
            CUWSWebService cuws = new CUWSWebService(key); 
            String before_change; 
            String after_change; 
            ThaiUtils change_encode; 
            // Using StringToNominal for 2nd attribute 
           m_Filter0 = (Filter)    
Class.forName("weka.filters.unsupervised.attribute.StringToNominal").newInstance(); 
           String[] options_fil0={"-R","2"}; 
           if (m_Filter0 instanceof OptionHandler) 
           ((OptionHandler) m_Filter0).setOptions(options_fil0); 
           m_Filter0.setInputFormat(m_Training); 
     m_Training = Filter.useFilter(m_Training, m_Filter0);         
int temp_instances=0; 
 for (temp_instances=0 ; temp_instances < m_Training.numInstances() ; 
temp_instances++) 
 { 
      before_change =                                                                                                    
m_Training.instance(temp_instances).stringValue(0); 
      after_change = ThaiUtils.ASCII2Unicode(before_change);  
             m_Training.instance(temp_instances).setValue(0, 
cuws.cut(after_change) ); 
            } 
    // Using StringToWordVector for content attribute 
    m_Filter1 = (Filter)   
Class.forName("weka.filters.unsupervised.attribute.StringToWordVector").newInstance(); 
    String[] options_fil1={"-R","first-last","-W","1000","-prune-rate","-1.0","-N","0","-
stemmer","weka.core.stemmers.NullStemmer","-M","1","-
tokenizer","weka.core.tokenizers.WordTokenizer -delimiters \" \\r \\t.,;:\\\'\\\"()?!|\""}; 
    if (m_Filter1 instanceof OptionHandler) 
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      ((OptionHandler) m_Filter1).setOptions(options_fil1); 
    m_Filter1.setInputFormat(m_Training); 
    m_Training = Filter.useFilter(m_Training, m_Filter1); 
     // Using Copy 
     m_Filter2 = (Filter)   
Class.forName("weka.filters.unsupervised.attribute.Copy").newInstance(); 
     String[] options_fil2={"-R","1"}; 
     if (m_Filter2 instanceof OptionHandler) 
       ((OptionHandler) m_Filter2).setOptions(options_fil2); 
       m_Filter2.setInputFormat(m_Training); 
      m_Training = Filter.useFilter(m_Training, m_Filter2); 
      // Using Remove 
      m_Filter3 = (Filter)  
Class.forName("weka.filters.unsupervised.attribute.Remove").newInstance(); 
     String[] options_fil3={"-R","1"}; 
     if (m_Filter3 instanceof OptionHandler) 
      ((OptionHandler) m_Filter3).setOptions(options_fil3); 
      m_Filter3.setInputFormat(m_Training); 
      m_Training = Filter.useFilter(m_Training, m_Filter3); 
      m_Training.setClassIndex(m_Training.numAttributes() - 1); 
     ArffSaver saver = new ArffSaver();  
     saver.setInstances(m_Training); 
     saver.setFile(new File("./data/test.arff")); 
     saver.writeBatch(); 

$���,������(�	������*����
�����������c ���% Arff ��*���n(� ������0������ (��(��	
��(���n(� ������	) ���	c �,���* 28 
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�,���* 28 �����(�	$���,�������*����
�����������c ���% Arff ��*���n(� ������0��������(��	
��(���n(� ������	�(�	� 

$���,������(�	������*����
�����������c ���% Arff ��*���n(� ������0������ ��
n(� 
������	�(�	� ���	c �,���* 29  

 

�,���* 29 �����(�	$���,�������*����
�����������c ���% Arff ��*���n(� ������0��������
n(� 
������	�(�	� 
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6.6.3 ����o������4�����������1��6 �����������������$�-�� ���������
 �������� (Selecting spam-liked pattern) 
 c ��
�� ���0���m��0�����0�-��*�������(	���0����' �������� �&  1
 ��$���,�
q)*	��,(c �,�������% Arff ��*���1����
�� ����(� � ������
���n��(�c ��
�� ��� �& 

 
�,���* 30 ����
�������c ��
�� ���0���m��0�����0�-��*�������(	���0����' 

�������� 
 

1���,���* 30 $���,������(�	������*����
�����(�	����������*��,(c �,�������% Arff ��

�,����0�������������� 1
�,��(	$����0� ��0�����0�-��*�������(	���0����' ����������� 
��
$���,���*���0m�0�����0�-��*�������(	���0����' ��������q)*	1
 ��������	�' �p�(��� 
 1�����$����* 4.2.3 c ��
�� ��� �&1
������0�� �#0������"� �%�
��(�	0����m������� 
t ���0����' ������*�� (Vth) ��
0������"� �%�
��(�	������ t ���0����' �������� (Vts) 
��
��������0(�������(�  Rt ��	����� (3)  
 �������0���m��0����m������*���0�-��*�������(	�������(��' �������� 0m� ������� 
Conditional Probability and Bayes} Theorem ��	����� (6), (7) ��
���������0�� � ��0(�
�(�	� ��	����� (14), (15), (16), (17), (18) 
 b0���� !������������
�� ���0���m��0�����0�-��*�������(	���0����' �������� 
���	��	$��	�(�	 �& 
name = "test.arff";   
 m_TrainingFile = name; 
 m_Training     = new Instances( new BufferedReader(new    
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FileReader(m_TrainingFile) ) ); 
m_Training.setClassIndex(m_Training.numAttributes() - 1);       
int temp=0; 
int temp2; 
int[] containpattern = new int[2]; 
int[] notcontainpattern = new int[2]; 
float sum_A_B_C_D=0; 
float P_E=0; 
float P_E_Bar=0; 
float P_H=0; 
float P_E_H=0; 
float P_E_Bar_H=0; 
float Vts= 0; 
float Vth= 0; 
float[][] Result = new float[5][m_Training.numAttributes()]; 
String[] Attribute_word = new String[m_Training.numAttributes()];     
// A 
containpattern[0]=0; 
// B 
containpattern[1]=0; 
// C 
notcontainpattern[0]=0; 
// D 
notcontainpattern[1]=0; 
for (temp=0 ; temp < m_Training.numAttributes() ; temp++)  
{ 
     // Loop for all instances 
     for ( temp2=0 ; temp2 < m_Training.numInstances() ; temp2++ ) 
     { 
           if (  m_Training.instance(temp2).value(temp) == 0 )  
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           { 
             if ( 
m_Training.instance(temp2).stringValue(m_Training.classIndex()).equals("A") )     
             { 
              notcontainpattern[0]++;              
             } 
             else if( 
m_Training.instance(temp2).stringValue(m_Training.classIndex()).equals("B") ) 
             { 
              notcontainpattern[1]++; 
             } 
           } 
           else 
           { 
            if ( 
m_Training.instance(temp2).stringValue(m_Training.classIndex()).equals("A") )     
               { 
             containpattern[0]++; 
               } 
               else if( 
m_Training.instance(temp2).stringValue(m_Training.classIndex()).equals("B") ) 
               { 
                containpattern[1]++; 
               } 
           }           
}      
// Calculate A , B , C , D 
sum_A_B_C_D=containpattern[0]+containpattern[1]+notcontainpattern[0]+notc
ontainpattern[1]; 
P_E=(containpattern[0]+notcontainpattern[0])/sum_A_B_C_D; 
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P_E_Bar=(containpattern[1]+notcontainpattern[1])/sum_A_B_C_D; 
P_H=(containpattern[0]+containpattern[1]) / sum_A_B_C_D; 
P_E_H=(containpattern[0]) / sum_A_B_C_D; 
P_E_Bar_H=(containpattern[1]) / sum_A_B_C_D; 
/* Keep Attribute Word */ 
Attribute_word[temp] = m_Training.attribute(temp).name(); 
 Vts=0; 
 Vth=0; 
 Vts= (P_E_H) / P_H; 
 Vth= (P_E_Bar_H) / P_H; 
Result[1][temp]=(Vts)/(Vth); 
//Clear Every Value for each attribute 
containpattern[0]=0; 
containpattern[1]=0; 
notcontainpattern[0]=0; 
notcontainpattern[1]=0; 
sum_A_B_C_D=0; 
P_E=0; 
P_E_Bar=0; 
P_H=0; 
P_E_H=0; 
P_E_Bar_H=0; 
Vth=0; 
Vts=0;     
} 

 
 �m*����0����*�������(	���0����' ��������q)*	������ ��������	�' �p������� �o

1
������$�� �	� ���%$��0��� (Text file) ����,����$�	�p�������b��������������q�
q�  b0���� !����������$�� ���%$��0���"m*��' �p��������(� ���$��$�	���� (Subject rules)
��
�p��������(�  m&���$�	���� (Body rules) ��	$��	�(�	 �& 
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WekaDemo.bubbleSort1( Result[1] , Attribute_word ); 
Writer output2 = null; 
String text2; 
String text3; 
String text4; 
String pathwrite2 = "df/newrule.cf"; 
int number_flag = 1; 
int trim_flag = 1; 
String temp_buffer; 
File file2 = new File(pathwrite2); 
output2 = new BufferedWriter(new FileWriter(file2)); 
System.out.println("------------------------------------------------"); 
for ( temp = m_Training.numAttributes()-1 ; temp>0 ; temp-- ) 
{      
          temp_buffer = Attribute_word[temp]; 
          temp_buffer = temp_buffer.trim(); 
          int looptoken; 
          StringBuffer buffer_cut_slash = new StringBuffer() ;        
          for ( looptoken = 0 ; looptoken<Attribute_word[temp].length() ; looptoken++ ) 
          { 
         if ( Attribute_word[temp].charAt(looptoken) == '/' ) 
         { 
                 buffer_cut_slash.append('\\'); 
         }        
         buffer_cut_slash.append(Attribute_word[temp].charAt(looptoken)); 
         }        
         Attribute_word[temp] = buffer_cut_slash.toString(); 
        //Subject 
        text2 = "\nheader "+"TH_SUBJECT_"+temp+" Subject =~ 
"+"/"+Attribute_word[temp]+"/\n";  
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        text3 = "describe "+"TH_SUBJECT_"+temp+" "+"Subject contains 
'"+Attribute_word[temp]+"'\n"; 
        //Body 
         text2 = "\nbody "+"TH_BODY_"+temp+" "+"/"+Attribute_word[temp]+"/\n";  
         text3 = "describe "+"TH_BODY_"+temp+" "+"Body contains 
'"+Attribute_word[temp]+"'\n"; 
        output2.write(text2); 
        output2.write(text3); 
} 

 �����(�	�p��������(� ���$���m*�	 (Subject rule) ��*�
���������	$)& �� ���	��	$��	�(�	
 �& 
           Subject TH_subject_1 /0���/  
           describe TH_subject_1 subject contains �0���} 

 
�����(�	�p��������(�  m&��� (Content rule) ��*�
���������	$)& �� ���	��	$��	�(�	 �& 

           body TH_body_1 /	� / 
           describe TH_body_1 body contains �	� } 
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6.6.4 ����o������4�������������"�1�����4"+���> (Scoring) 
�m*����0���m��0����*�������(	���0����' ��������q)*	������ ��������	�' �p

���� c ��
�� ��� �&1
���������� �0
�  c�����0�����0�-��(�
0�� 
 

 

�,���* 31 ����
�������c ��
�� ������� �0
�  c������p 
1���,���* 31 0����*�������(	���0����' ����������� �& 1
�,��(	$���,(��
�� ���

���� �0
�   ��
$���,���*���0m��p"������&	0
�  0����' �������� 
n,�� ������ �" �%c/�b����������������c��0
�  ����p$�	b��������������q�q�

 q)*	/m*��(� The Fast SpamAssassin Score Learning Tool q)*	c/����� Artificial Neural Network 
����������	� $�	b������ The Fast SpamAssassin Score Learning Tool 0m� n,�c/�

���	���� �/��$���,������(�	������*�� ��
�����(�	��������c������p��*1
 ����c��0
�   
n,�� ������ �" �%���c/������(�	������*����
�����(�	��������q)*	�' �����(�	��*���c/�

c �����0�����0�-��*�������(	���0����' �������' /��$���,������(�	c ���c��0
�  ���
�p 

0����*	��*���0�-c b������ The Fast SpamAssassin Score Learning Tool  �&  ����	 �& 
mass-check 0m� 0����*	���1���$���,������(�	����p�(�	� b��1
$�� n���"�%�����

c ���%$��0��� 0m� spam.log ��
 ham.log �' n�����$�	��(�
�����(����p$��c����	��*
���������1�������!��� �& ��� ��	�����(�	$��	�(�	 �& 
           1 /path/to/mbox:<5.1.0.14.2.20011004073932.05f4fd28@localhost> 
TRACKER_ID,BALANCE_FOR_LONG 
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logs-to-c 0m� 0����*	��*���	 spam.log ��
 ham.log �' b0���� !�������q� (C source 
files) "m*����c����������� �' $���,� ��$��c�����0����*	 Perceptron q)*	�' 0����*	��*1
������
��
���n��(��� 

$�& �� c �����*	c��b������ The Fast SpamAssassin Score Learning Tool ���	�  
���	��	$��	�(�	 �& 
           ./mass-check --progress ham:dir:/home/tle55/Maildir/.haminbox/cur/          
spam:dir:/home/tle55/Maildir/cur/ 
           ./logs-to-c --count --cffile=../rules 
           make 
          ./perceptron 

n���"�%��*���0m�0
�  $�	�p�(�	� ���	��	$��	�(�	 �& 
           score     TH_subject_1     1.080 



 
 

   

����� 7 
����1� �������0����� ����� 

 
 c �� �&1
�������������
�������"$�	�
����*���"�h �$)&  0m� �
�����	�����

�����*���
�������� �,������%�������������� ��
�
���������	�p�������������	����� 

7.1 ����1� �������0����� ������� � �����������������������(��,+�����(&
���"����3�8�( 

c ����������
�������"�
�����	����������*���
�������� �,������%�������
���������
c/�b���������0�����0,��%1
c/�0�m*�	��*c/�c ���"�h ��
���' 0�m*�	��*c/�c ���
������
�� 

$���,���*c/�c �������� �& n,�� ������ �" �%����������o��������	1����(�	
1�����$�	n,� � ������ �" �% b��n,� � ������ �" �%�����
1��/m*�����$�	n,� � �
����� �" �%c �o��q�%�����#
�(�	� �����&	�����%���*��������
1��/m*����������"m*����
c��n,��(	������������o /m*�����$�	n,�� ������ �" �%��
�(	����������c��  ��1�� �&��	
������$���,�1��0�m*�	��($(������$�	��0��/���+�����0��"�����%��
0�m*�	��($(������
$�	0#
��+�����+����%������� n,�� ������ �" �%���0�����!"�
������&	��	��
����*�' 
��������(� �&  

c �������	$���,��,��������' $���,������
$���,������c 1�� � ��*�(���  
1�� � �����(�	��*c/� 0m� ��������1�� �  500 !��� ������*��1�� �  500 !��� 

n,�� ������ �" �%�������������������������
�������"�
��(�	�
�����	����
�����%����������
�����	���������%��*�����c/�b���������0�����0,��% 

�m*��
�����0�� �#0��� (�1
�' $�	����1���������$�	��%����1
���	0���
 (�1
�' ���' 0
�  0����' ��������b��"�1��#��' /(�	1��0(���*���� �����(�	� ����	
���	c ����	��* 9 
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����	��* 9 ������	0(�0��� (�1
�' ��*1
�' ��������$�	�����' 0
�  0����' �����
���$�	���� 

 
5-�������-�'��������'��������� ���������������� �������� 

0.00 ¢ 0.01 -2.6 
0.01 ¢ 0.05 -1.1 
0.05 ¢ 0.20 -0.7 
0.20 ¢ 0.40 -0.2 
0.40 ¢ 0.60 0.0 
0.60 ¢ 0.80 1.0 
0.80 ¢ 0.95 2 
0.95 ¢ 0.99 3 
0.99 - 1 3.5 

 
1������	��* 9 ���0(�0��� (�1
�' ��,(�
��(�	 0.00-0.01 0���'  -2.6 0
�   �' ��  

�#.%��*c/������
�������"0m� 0(�n��(�	$�	0
�  !��*�0����' ����������
������*����*
�����1���
�������� �,������% 

����	��* 10 n��(�	$�	0
�  !��*�$�	��&	��	�
�� 
5%1�+ �,� Bayes Bayes with CUWS 
/����* 1 3.555 3.615 
/����* 2 3.760 4.026 
/����* 3 3.786 3.976 
/����* 4 4.189 4.257 

*n��(�	���0m���
�������"�,	 
1��n��������	c ����	��* 10 "��(��
�����	���������%��*�����c/�b���������

0�����0,��%c��n��(�	�
��(�	������*����
�������������(���� b��b��������������q�
q� 1
c��0
�  ��*���1����#�$�	������� �b ���,	$)& ��
c��0
�  ���0�����	��*���*����(�
�
�����	���������%������ 
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7.2 ����1� �������0����� ����������+���>1+�(��0��������$��� 
c ����������
�������"�
���������	�p�������������	�����1
c/�0�m*�	��*c/�c ���

"�h ��
���' 0�m*�	��*c/�c ���������
�� 
$���,���*c/�c �������� �& n,�� ������ �" �%����������o�������1����(�	1�����

$�	n,�� ������ �" �% 1��0�m*�	��($(������$�	��0��/���+�����0��"�����% ��
1��0�m*�	
��($(������$�	0#
��+�����+����%1�� �  370,000 !��� n,�� ������ �" �%���0�����!"�

������&	��	��
����*�' ��������(� �&  �' ������*��������� 1,000 !��� �' ��������
������� 1,000 !��� 

$���,���*c/�������,��������' $���,����"m*�c/���������������	�p ��
$���,������
"m*�c/������������������
�������"$�	�p n,�� ������ �" �%������1���n������������ 10-
fold Cross Validation  

�����(�	��������0m�c/�$���,������*�' ������*���������1�� �  900 !�����
�' 
���������������1�� �  900 !�����������������	�p ��
c/�$���,��������*�' ������*��
1�� �  100 !�����
�' ��������1�� �  100 !��������������������
�������"$�	�p  

c ��������1
c/�������� Conditional Probability (CP) c �����0�����0�-��*������
�(	���0����' ����������
 ��������	�' �p q)*	�p��* ���������1
c/��pc �(� ���$��
1�� �  100 �p��
�pc �(� $�	 m&���1�� �  100 �p ��
�#.%$�	0
�  0����' �����
����(���� 5 

 �������	��* 1 ���������������n����0
�  0����' ��������!��*��
��(�	
�
�����	������������q�q� ��������� (Default SpamAssassin) ����
�����	�����
�������q�q� ��*��������&	�p���������*�������	$)&  (SpamAssassin with Thai rules)  

1����
�	0%$�	�������	��* 1  �&"m*�"�1��#��(��p���������*�������	$)&  �& �(	n�
��
����(�	���(��
�����	������������q�q� ��������� 
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����	��* 11 ������������n����$�	0
�  0����' ��������!��*��
��(�	�
�����	
������������q�q� ��������� (Default SpamAssassin) ��
�
�����	����           
��������q�q� ��*��������&	�p���������*����	$)&  (SpamAssassin with Thai rules) 

5%1�+ �,� 
Default SpamAssassin SpamAssassin with Thai rules 
Ham Spam Ham Spam 

1 0.17 2.21 0.79 10.56 
2 0.40 2.85 0.91 12.97 
3 0.41 2.81 0.79 12.75 
4 0.46 2.18 1.31 11.19 
5 0.44 2.80 1.01 14.06 
6 0.91 2.36 0.83 12.09 
7 0.14 2.2 0.50 9.34 
8 0.18 3.02 0.67 11.63 
9 0.17 2.25 1.33 13.98 
10 0.19 2.52 0.90 13.38 
 
1������	��* 11 ���	c���o �(��
�����	������������q�q� ��*��������&	�p

���������*�������	$)&  �& ������"�*�n����0
�  0����' �����������c ���/��$���,� ���
c���
�����������	����������������������
�������"���$)&  

�������	��* 2 ��������������������
0����,����	���0�����	�������� (Spam 
Recall) ��
�����
0���n��"���$�	���0�����	������*�� (Ham Error) �
��(�	�
�����	��
������������� (Default SpamAssassin) ����
�����	����������q�q� ��*��������&	�p
���������*����	$)&  (SpamAssassin with Thai rules)  

0(��(�	� ��*���0�-c ���0�� �#�#.%������������
�� ��
�������"�
�����	����
��*���q)*	�' ��*�,�1�� ������
������	 �& 

True Positive (TP)     0m� 1�� � $�	��������q)*	�,�1��� ��(��' �������� 
True Negative (TN)   0m� 1�� � $�	������*��q)*	�,�1��� ��(��' ������*�� 
False Positive (FP)    0m� 1�� � $�	������*��q)*	�,�1��� ��(��' �������� 
False Negative (FN)  0m� 1�� � $�	��������q)*	�,�1��� ��(��' ������*�� 
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�#.%��*c/����������
�� ��
�������"$�	�
��b����*��� 0m� Spam Recall, Spam 
Error, Ham Recall ��
 Ham Error ������
������	 �& 

Spam Recall ��m� Sensitivity 0m� 0(�0����,����	$�	���0�����	�������� q)*	
������0�� �#�����	�������* 21 

 
TP

(TP+FN)
Spam Recall =  (21) 

Spam Error ��m� Type II Error 0m� 0(�0���n��"���$�	���0�����	�������� q)*	
������0�� �#�����	�������* 22 

 
FN

(FN+TP)
Spam Error =  (22) 

Ham Recall ��m� Specificity 0m� 0(�0����,����	$�	���0�����	��*�� q)*	������
0�� �#�����	�������* 23 

 
TN

(TN+FP)
Ham Recall =  (23) 

Ham Error ��m� Type I Error 0m� 0(�0���n��"���$�	���0�����	������*�� q)*	������
0�� �#�����	�������* 24  

 
FP

(FP+TN)
Ham Error =  (24) 

1����
�	0%$�	�������	��* 2  �&"m*������0����,����	c ���0�����	��$�	�p
���������*����	$)& ��  

�#.%��*c/����������
�� ��
�������"$�	�
��c �������	��* 2 0m� Spam Recall 
��
 Ham Error 
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����	��* 12 ��������������
0����,����	$�	���0�����	�������� (Spam recall rate 
percentages) ��
�����
0���n��"���$�	���0�����	������*�� (Ham error rate 

percentages) �
��(�	�
�����	������������q�q� ��������� (Default SpamAssassin) 
����
�����	������������q�q� ��*��������&	�p���������*����	$)&  (SpamAssassin with 

Thai rules) 

5%1�+ �,� 
Default SpamAssassin SpamAssassin with Thai rules 

Ham Error Spam Recall Ham Error Spam Recall 
1 0% 17.6% 3% 80.8% 
2 0% 20% 2% 83.2% 
3 0% 22.4% 3% 82.4% 
4 1% 14.4% 5% 82.4% 
5 0% 25.6% 2% 86.4% 
6 0% 26.4% 2% 77.6% 
7 0% 12.8% 0% 76.8% 
8 0% 25.6% 1% 81.6% 
9 0% 16.8% 2% 84% 
10 0% 20.8% 5% 80% 
 
1������	��* 12 ���	c���o �(��
�����	����������q�q� ��*��������&	�p�������

��*����	$)& ��0(�0����,����	$�	���0�����	����������*�,	$)& c ���/��$���,� �p���������*
����	$)&  �&���c���
�����	����������q�q� ���	�������������( ������$)&  
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����� 8  
����%������'( 

 

8.1 �������81+'�������'( (Contribution) 
��*	��*���1��	� ��1�� 
1. ������0��������������� ����#
�������� ��
�l-���������� 
2. �����������
��(	����,���������������l-������������*����,(c �l11���  b��

 ��� �������������������$�l-���,�����(�	� $������
$�����$�	��(�
�,���� 
��
�����(�	$�	q��%����%��*�' �������$�l-���,�����(�	� 

3.  ��� ����������������������	��
�������"�������$�l-�������������c/�
�
�������� �,������% (Bayesian Learning) �������������� q)*	��� ��b������
���0�������/(��c �����
���n�0�����c������
�������� �,������%��*��� ���c��
����
�����	����*���
�������� �,������%��*����
�������""�*����$)&  

4.  ��� ����������������������	��
�������"�
�����	���������������������	
����� q)*	�' ��� ��$����$�	�������l-��������������������	�p��
$����$�	
�����������l-������
�������� �,�$��������  ���c������p���������*������
 ����c/��(���� �
��(�	0�m*�	��($(������ ��
����������m�����,����$�	�����
�����*����������� ���c���
�����	����������q�q� ���������	��������
��������������
�������"���$)&  

8.2 ���:(5�&� ������+���>1+�(��0��������$��� 
�������	�p�������������	������' �����������	�p��*���c������p��*������ ����c/��(���� 

�
��(�	0�m*�	��($(��������� ��
�p��*�������������m�����,����$�	����������*��������
��� �m*� ���p��*����	$)& �������&	� �
�����	�����o���c������
�����	������*����
�������" 

8.3 �����������'(�-  
1. �����������	�p�������������	�����1
����������	�p����� q)*	���c �p��(�
�p1


��
�������0�����0�-��*�������(	���0����' �������� b�����������* ��� � �&
0�����0�-������#
�' 0����&  c 	� ��1��c � �0�1
"�h ��������0���m��0�����0�-
��*�������(	���0����' ����������*������0���m��0����*������#
�' 0����� 
q)*	1
���c����������0(� False Positive ��*���$)& ��� 
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2. c 	� ��1��c � �0�1
������"�1��#�1�� � �p��*���
����*���c���
�����	
����������0(�0����,����	$�	���0�����	�����,	��� ��
0(�0���n��"���$�	
���0�����	������*���*����� 
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���7��� 

�����,+�6/�z�����45+ 

��������&	�
������������ 
�����0���"�����(� �����������&	�
������������ Ubuntu 
1. b������ Ubuntu Desktop 8.10 (Download 1��

http://www.ubuntu.com/getubuntu/download ) 
2. "m& ��*�(�	���������������&	 ��(0�� �����(� 10 GB 
��������&	�
������������ 
1. c�� Double click ��* wuxi.exe (��������&	�
������������ Ubuntu) 1
���	� ���(�	

��	�,���* 23 

�,���* 32 ��������&	�
���p�������� 
2. Installation Drive : c���m������°��*���	��������&	�
������������ Ubuntu 

Installation Size : �m�������&	��* 15 GB 
     Desktop Environment : c���m���' $�	 Ubuntu 
      Language : c���m���
����������&	 English 

Username : �' �����&	/m*� Login $�	�
������������ Ubuntu 
Password : �' ������*c/��������$���
������������ Ubuntu 
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 �m*�c�(0�����$�& �� ����c�� click ��*��±� Install �
���o1
�����������&	�
��
�(�	� ���c 0�m*�	 c/������
��# 1 /�*�b�	 ���	1�� �& 0�m*�	1
������ restart 
0�m*�	c��( 

 

 

 

 

 

 

 
�,���* 33 ���$���,(�
������������ Ubuntu 

3. �m*�$���,(� ���(�	$�	�
������������ Ubuntu c�� double click ��*��-�,� install 

 
    

�,���* 34 ��������&	�
���p�������� Ubuntu �	� ���%����%� 
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4. ���	� ��1�c���m������c ��������&	�
�� �m���' ������	�~� (English) �������
��� click ����±� Forward "m*�����������(��� 

 

�,���* 35 �m������c ��������&	�
�� 

5. c���������m���m�	��*��,( ��
���$�	�m�	 # $#
��*�����������&	�
�� ���� click ��*
��±� Forward "m*�����������(��� 

 

�,���* 36 ��&	0(��m�	��
���c������
�� 
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6. �������m������c�� keyboard ��*���	���c/�b������������	"��"%$��0���"m*�
���1���0����,����	 1�� �&  click ��*��±� Forward "m*�����������(��� 

 

�,���* 37 ��&	0(�����c������
�� 
7. ��������(	 partition c����� hard disk c ��* �&�m���' ��� Guided "m*�c���
�����

�����(	��������&	c��b�����b ���� 

 

�,���* 38 �����(	 Partition c������
�� 
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8. ������c�(/m*�- ������$�	n,�c/�c������
�� 1�� �& c��c�( Login name ��
 Password 
"m*�c/������������$���,��m �� ���c/�	� �(� $��c/��
������������ Ubuntu ��

�������c��c�(/m*�0�m*�	0��"�����%���� 

 

�,���* 39 ��&	0(�$���,�"m*�c�������������m �� $��c/��
�� 
9. ���	����
����$���,���������&	�
����&	��� �����$���,���*���	�������$������ click 

��*��±� Back ������"m*�����������$���$����*���	������ �m*����1���$���,�0����� 
��������c�� click ��*��±� Install "m*������������&	�
������������ Ubuntu �	0�m*�	 
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�,���* 40 ����
����$���,��(� �����&	�
�� 

 

�,���* 41 ��� 
��������&	�
�� 
10. �m*��
����������������&	��o1������������ c�������� restart 0�m*�	c��(�(� ��*����

c/�	�  b�� click ��*��±� Restart now 
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�,���* 42 $��0���c�� restart 0�m*�	c��(���	��������&	�
����o1 
11. �m*� restart 0�m*�	$)& ������ 1
��� ���(�	c������$���,� Login b��c�( Username 

��
 Password ��*�������$���,�c $�& �� ��* 8 (���c�($���,�n��1
��(������$��c/�
�
������������ Ubuntu ���) 

 

�,���* 43 ��� 
������1���$���,��(� $���,(�
�� 
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�,���* 44 � ���(�	c������ username "m*�$���,(�
�� 

 

�,���* 45 � ���(�	c������ Password 
12. $���,��
������������ Ubuntu ��*"����c/�	� ��� 
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�,���* 46 � ��1� Desktop $�	�
�� 
��������&	0�m*�	��($(������ Postfix � �
���p�������� Ubuntu 
��������&	0�m*�	��($(����������� 4 $�& �� ��	 �& 
1. Mail Transfer Agent : Postfix �'  MTA ��*���� ����*c �������(	��% 

a. �����������&	 postfix ��� SMTP-AUTH ��
 TLS b�������������&	 postfix 
packade ��	 �& 

           sudo aptitude install postfix 
b. 1
���	� ���(�	 Postfix Configuration c�� click ��*��±� <ok> 

 

�,���* 47 � ���(�	 Postfix Configuration 
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c. �m��/ ��$�	��� config �' ��� Internet Site ��������*��±� <ok> 

 

�,���* 48 �m��/ ����������&	b������ Postfix 
d. c�(/m*� domain name (��*1
c�����	���	0�m*�	���� @ $�	 Email address) q)*	

c ��* �&�����������0�����	�  domain 1��	$�	 co.cc b�������"�*� MX 
Record �  DNS Server c��/�&����* seniortest.co.cc 1)	������c�($��0��� ��	
�,���" ���� click ��*��±� <ok> 

 

�,���* 49 ���c�(/m*� Domain Name 
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e. c��������c�(/m*� domain ������	 "m*��' ����
���(�1
������ domain 
c����	 ��*1
c��$����c  mail server c��������"�*���� domain ���� click ��*��±� 
<ok> 

 

 

�,���* 50 ������� � Domain ������	 

f. ���1����� mailbox files c��0�m*�	���������� �"m* ��*1���o�c����� mail ��*$��
��c  server c ��* �&���� �c���'  0 0m������)	�����������(��$��1����� ���� 
click ��*��±� <ok> 

 
 

�,���* 51 ������� �"m& ��*c ���������� (E-mail) 
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g. �������m��/ ��$�	 protocol ��*c/�����
�� c ��* �&�m���'  all "m*���	������
���	� ��&	�
���(���
�
��c��( 0m� ipv6 ��
 ipv4 ���� click ��*��±� <ok> 

 

 

�,���* 52 ���� � Protocol 
h. �m*������&	��o1������������ 1
��� ���(�	���	����
����$�	$���,� ��	�,���* 

44 

 

�,���* 53 ����
����$���,���������&	 Postfix 
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i. ������������������% configuration "m*�������������(	0(�"�*�������0���
���
��c ������	��� b��$������* /etc/postfig/main.cf 

j. �m*�������(	0(��(�	� ������������c�������� restart ���������$�	 postfix c��( 
����0����*	 

           sudo /etc/init.d/postfix restart 
k. ���������1���������	� $�	 postfix �(����������	� �����m���( 1��0����*	 

           telnet localhost 25 
1
���	� ���(�	$)& ����	�,���* 45 

 

�,���* 54 ������1������c/�	� b������ Postfix 
2. Mail Delivery Agent : Dovecot ���� ����*�����
1���(	��% (IMAP/POP3) $�	n,�c/�

��(�
0  ��*����,(c ������g� $���,� 
a. �����&	 IMAP ���������	���������	� c �
�� online ����0����*	 

           sudo aptitude install dovecot-imapd 
 

b. �����&	 POP3 ���������	���������	� c �
�� online ����0����*	 
           sudo aptitude install dovecot-pop3d 

 
c. ������ config 0(�$�	 dovecot b��$������* /etc/dovecot/dovecot.conf c����

0(���*���	 ��	 �& 
           protocols = pop3 pop3s imap imaps 

 
d. �m*������&	������������c�������� restart dovecot c��( ����0����*	 

           sudo /etc/init.d/dovecot.restart 
 

e. ���������1���������	� $�	 IMAP/POP3 ����0����*	 
           telnet locohost pop3 
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��� dovecot ���	�  1
���	n���	�,���* 46 
 

 

�,���* 55 ������1������c/�	�  Dovecot POP3 
��m� 

           telnet locohost imap2 
 
  ��� dovecot ���	�  1
���	n���	�,���* 47 
 

 
 

�,���* 56 ������1������c/�	�  Dovecot IMAP 

3. Webmail : Squirrelmail �'  webmail browser ��*/(��c�����������1��� mail 
n(� ��	 web browser ��� q)*	�(� 1
�����������&	 squirrelmail ��� ���	�����������&	
b�������(�  ��	 �& 

3.1 Mail Transfer Agent (��������������&	������1��$�& �� ��* 1) 

3.2 Mail Delivery Agent (��������������&	������1��$�& �� ��* 2) 

3.3 Apache2 Web Server 

a) �����&	 apache2 ����0����*	 
           sudo aptitude install apache2 

b) �����������&	 php5 ����0����*	  
           sudo aptitude install php5 
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           sudo aptitude install libapache2-mod-php5 

c) ���	1�������������&	 apache2 ������������ c�������� restart c��( ����
0����*	 

           sudo /etc/init.d/apache2 restart 

d) ���1���������	� $�	 apache2 ���������� web browser ����"��"% 

http://localhost  ��m�  http://127.0.0.1 

e) �����&	 web mail 0m� squirrelmain ����0����*	 
           sudo aptitude install squirrelmail 

f) ������ config 0(�c  squirrelmail c���' 0(������*���� � 
           sudo squirrelmail-configure 

�m��� ,��* 2 �������������*� 0(� ��	 �& 
           A.  Update IMAP Settings   : localhost:143 (other) 

�m��� ,��* 4 c�����*� 0(���	 option 11 c���'  enable 
           A.  Update IMAP Settings   : localhost:143 (other) 

g) ������ congic apache2 b�����0��������%1�� squirrelmail �������* 
apache2 ����0����*	 

           sudo cp /etc/squirrelmail/apache.conf /etc/apache2/sites- 
           sudo ln -s /etc/apache2/sites-available/squirrelmail /etc/apache2/sites- 

h) ������ restart apache2 �(� ������1���������	� $�	 squirrelmail 
����0����*	 

           sudo /etc/init.d/apache2 force-reload 

i) ����������c/�	�  web mail b�������� web browser ����"��"% 
http://localhost/squirrelmail 
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������7,+���(����(�����0& 
 
 ��!���"� # �	$�� ����m*��� ��* 6 �� ���  ".+. 2528 ��*1�	�������	�"��� 0� 

����o1���+)��������,����+�����+������#.�� ��$���/���+�����0��"�����% 1����0��/�
��+�����0��"�����% 0#
��+�����+����% ������������0b b���"�
1������� ���� c �3
���+)��� 2550 ��
$��+)����(�c �����,����+�����+���������#.�� ��$���/���+�����
0��"�����% ��*��0��/���+�����0��"�����% 0#
��+�����+����% 1�2��	��#%����������� 
c �3���+)��� 2551        
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