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กิตติกรรมประกาศ 

วิทยานิพนธฉบับนี้สําเร็จลุลวงไดดวยความอนุเคราะห และความชวยเหลืออยาง

ดียิ่งจาก ผูชวยศาสตราจารย ดร.อรรถสิทธ์ิ สุรฤกษ และผูชวยศาสตราจารย ดร.อานนท รุงสวาง 

อาจารยที่ปรึกษา ที่ใหขอคิด ขอเสนอแนะ คําปรึกษา ตลอดจนตรวจทานแกไขสวนที่บกพรอง

ตางๆ ในวิทยานิพนธฉบับนี้ ขอขอบพระคุณอาจารยที่ปรึกษาทั้งสองทานเปนอยางสูงที่ใหความ

ชวยเหลือ เมตตา และโอกาสดีๆ แกผูวิจัยเสมอมา 

ขอขอบพระคุณ ศาสตราจารย ดร.ประภาส จงสถิตยวัฒนา ภาควิชาวิศวกรรม

คอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ประธานกรรมการสอบวิทยานิพนธ 

และรองศาสตราจ ารย  ดร . เย าวดี  เ ต็มธนาภัท ร  คณะ วิท ยาศาสตร และ เท คโนโลยี 

มหาวิทยาลัยธรรมศาสตร กรรมการสอบวิทยานิพนธ ที่กรุณาใหคําแนะนํา แกไขวิทยานิพนธใหมี

คุณภาพยิ่งข้ึน รวมทั้งขอขอบพระคุณคณาจารยภาควิชาวิศวกรรมคอมพิวเตอร จุฬาลงกรณ

มหาวิทยาลัยทุกทานที่ประสิทธิประสาทวิชาความรูอันมีคายิ่งแกผูวิจัย 

สุดทายนี้ขอขอบพระคุณ บิดา มารดา ที่เปนกําลังใจอันสําคัญยิ่ง และขอบคุณ

เพื่อนๆ พี่ๆ นองๆ ทุกคน โดยเฉพาะสมาชิกหองปฏิบัติการวิจัยทางวิศวกรรมระบบนับไดเชิงทฤษฎี 

(ELITE) ที่ไดคอยใหความชวยเหลือ ขอเสนอแนะ และแกไขเอกสาร จนสามารถทําใหวิทยานิพนธ

เสร็จสมบูรณได ซึ่งผูวิจัยหวังเปนอยางยิ่งวา งานวิจัยนี้จะเปนประโยชนตอผูที่สนใจ และหากมี

ขอผิดพลาดประการใด ผูวิจัยขออภัยมา ณ ที่นี้ดวย 

 



สารบัญ 

 หนา 

บทคัดยอภาษาไทย………………………………………………………………………… ง 

บทคัดยอภาษาอังกฤษ................................................................................................ จ 

กิตติกรรมประกาศ...................................................................................................... ฉ 

สารบัญ...................................................................................................................... ช 

สารบัญตาราง............................................................................................................ 

สารบัญภาพ............................................................................................................... 

 

บทที ่

1 บทนํา.............................................................................................................. 

1.1 ความเปนมาและความสําคญัของปญหา...................................................... 

1.2 วัตถุประสงคของการวิจยั............................................................................. 

1.3 ขอบเขตของการวิจัย................................................................................... 

1.4 ประโยชนที่คาดวาจะไดรับ........................................................................... 

1.5 ข้ันตอนและวิธีดําเนินงานวิจัย...................................................................... 

1.6 ผลงานที่ตีพิมพจากวิทยานิพนธ................................................................... 

 

2 ทฤษฎีและงานวิจัยที่เกี่ยวของ........................................................................... 

2.1 ทฤษฎีทีเ่กี่ยวของ........................................................................................ 

2.1.1 เว็บกราฟ....................................................................................... 

2.1.2 ลิงกฟารม...................................................................................... 

2.1.3 เพจแรงค....................................................................................... 

2.1.4 ทรังคเคทเพจแรงค.......................................................................... 

2.1.5 ไวยากรณกราฟ.............................................................................. 

2.2 งานวิจัยที่เกี่ยวของ……………………………………………………………... 

2.2.1 การตรวจจับเว็บสแปมเชิงโครงสรางลิงก.......................................... 

2.2.2 การตรวจจับเว็บสแปมโดยเทคนิคเชิงโครงสรางและเชิงเนื้อหา........... 

2.2.3 การตรวจจับเว็บสแปมโดยไวยากรณกราฟ....................................... 

2.2.4 การตรวจจับเว็บสแปมโดยวิธีแอนตี้ทรัสต......................................... 

ญ 

ฎ 

 

 

1 

1 

3 

3 

4 

4 

4 

 

6 

6 

6 

7 

8 

8 

9 

9 

9 

9 

10 

11 



 

บทที ่ หนา   

 

ซ 

2.2.5 การตรวจจับเว็บสแปมโดยวิธีทรานดกัทิฟ......................................... 

2.2.4 การอนุมานไวยากรณกราฟ............................................................. 

 

3 การอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม........................................ 

3.1 การวิเคราะหลักษณะเฉพาะของลิงกฟารม.................................................... 

3.1.1 ลักษณะเดนเชิงดกีรี ....................................................................... 

3.1.2 ลักษณะเดนเชิงการจัดอันดบัผลการคนคืน…………………………... 

3.1.3 ลักษณะเดนเชิงโฮสตเพื่อนบาน………………………………………. 

3.2 การกําหนดฟงกชันปายกํากับเสนเชื่อม………………………………………… 

3.3 การอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม.………………………. 

3.3.1 อัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม…… 

3.3.2 อัลกอริทึมกําหนดปายกํากับเสนเชื่อม………………………………... 

3.3.3 อัลกอริทึมการแบงถังขอมูล…………………………………………… 

3.3.4 อัลกอริทึมการอนุมานไวยากรณกราฟลิงกฟารม…………….………. 

3.3.5 อัลกอริทึมการแจงสวนไวยากรณกราฟ............................................. 

3.4 การวัดและทดสอบประสิทธิภาพการตรวจจับลิงกฟารม………………………. 

3.4.1 เคร่ืองมือสําหรับวัดประสิทธิภาพการทํางาน…………………………. 

3.4.2 วิธีการวัดประสิทธิภาพการทํางานของอัลกอริทึม……………………. 

3.4.3 การวิเคราะหประสิทธิภาพการทํางานของอัลกอริทมึ………………… 

 

4 ผลการทดลอง………………………………………………………………………. 

4.1 ชุดขอมูล………………………………………………………………………… 

4.2 การอนุมานไวยากรณกราฟ..…………………………………………………... 

4.3 ไวยากรณกราฟสําหรับตรวจจบัลิงกฟารม……………………………………... 

4.4 ผลการตรวจจบัลิงกฟารมในระดับโฮสต........................................................ 

4.5 ผลการเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารม………………………. 

4.6 ผลการเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารมคะแนนเพจแรงคสูง..... 

4.7 วิเคราะหผลการทดลอง………………………………………………………… 

 

11 

12 

 

14 

15 

15 

16 

16 

18 

23 

26 

27 

28 

29 

30 

32 

32 

33 

34 

 

35 

35 

35 

41 

44 

45 

46 

47 

 



 

บทที ่ หนา   

 

ฌ 

5 สรุปผลการวิจัย และขอเสนอแนะ………………………………………………….. 

5.1 สรุปผลการวิจัย…………………………………………………………………. 

5.2 ขอเสนอแนะ…………………………………………………………………….. 

 

รายการอางอิง............................................................................................................ 

ประวัติผูเขียนวิทยานพินธ............................................................................................ 

48 

48 

49 

 

50 

53 

 



 

  

 

ญ 

สารบัญตาราง 
 

ตารางที่  หนา 

2.1 ประสิทธิภาพการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคในถังที่ 1 ถึง 5………. 10 

3.1 ลักษณะเฉพาะบนเสนเชื่อมระหวางโฮสตเปาหมายกับโฮสตเพื่อนบาน……….. 20 

3.2 ตารางแสดงความถี่ของลักษณะเฉพาะของเสนเชื่อมทัง้ 15 แบบ……………… 22 

3.3 ชุดขอมูลการตรวจสอบแบบไขว 10 รอบ........................................................ 34 

4.1 

4.2 

4.3 

4.4 

จํานวนโฮสตในแตละประเภท…………………………………………………... 

เปอรเซ็นตการใชรูปแบบแตละโครงสราง........................................................ 

คาความแมนยําแตละชวงสัดสวนขอมูลสอนในแตละถังขอมูล......................... 

คาเรียกคนืแตละชวงสัดสวนขอมูลสอนในแตละถงัขอมูล................................ 

35 

43 

44 

44 

4.5 เปรียบเทยีบประสิทธิภาพในการตรวจจบัลิงกฟารมที่มีคะแนนเพจแรงคสูง..…. 46 

   

   

 



 

 

 

ฎ 

สารบัญภาพ 

 
ภาพที่  หนา 

2.1 ตัวอยางแบบจําลองเว็บกราฟ…………………………………………………... 6 

2.2 แบบจําลองเว็บกราฟสําหรับการสรางลิงกฟารม……………………………….. 7 

2.3 ตัวอยางโครงสรางทางเคมีและไวยากรณกราฟ………………………………… 13 

3.1 กระบวนการอนุมานไวยากรณกราฟ และการแจงสวนจากตัวอยาง…………… 14 

3.2 

 

3.3 

3.4 

3.5 

3.6 

ฮิสโทแกรมแสดงจํานวนโฮสตสแปมและโฮสตปกติในชวงของจํานวนโฮสตที่

แตกตางกันซึ่งชี้เขาหาโฮมเพจของโฮสตสแปมเปาหมาย………………………. 

ฮิสโทแกรมโฮสตสแปมและโฮสตปกตใินชวงคะแนนทรังเคทเพจแรงคตางๆ...... 

ฮิสโทแกรมโฮสตสแปมและโฮสตปกตใินชวงคาเบี่ยงเบนมาตรฐานตางๆ……... 

การกําหนดปายกํากบัของเสนเชื่อม…………………………………………….. 

การกําหนดฟงกชันปายกํากับของเสนเชื่อมโดยลักษณะเดน…………………... 

 

15 

16 

17 

18 

19 

3.7 

3.8 

3.9 

ฟงกชนักํากับเสนเชื่อมสําหรับ 2 ลักษณะเดน………………………………….. 

รูปแบบของเสนเชื่อมทั้ง 8 รูปแบบ……………………………………………... 

ผังงานแสดงอัลกอริทึมการตรวจจบัลิงกฟารม…………………………………. 

22 

23 

25 

4.1 เปอรเซ็นตจํานวนรูปแบบของเสนเชื่อมในระดับ 1…………………………….. 36 

4.2 รูปแบบโครงสรางชุดที่ 1………………………………………………………… 36 

4.3 เปอรเซ็นตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดับ ชุดที่ 1……………………. 37 

4.4 รูปแบบโครงสรางชุดที่ 2………………………………………………………… 37 

4.5 เปอรเซ็นตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดับ ชุดที่ 2……………………. 38 

4.6 รูปแบบโครงสรางชุดที่ 3………………………………………………………… 38 

4.7 เปอรเซ็นตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดับ ชุดที่ 3……………………. 39 

4.8 รูปแบบโครงสรางชุดที่ 4………………………………………………………… 39 

4.9 เปอรเซ็นตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดับ ชุดที่ 4……………………. 40 

4.10 รูปแบบโครงสรางสําหรับสรางไวยากรณกราฟทั้ง 3 รูปแบบ…………………… 40 

4.11 

4.12 

4.13 

4.14 

ลําดับการแปลงของไวยากรณกราฟสําหรับโครงสรางรูปแบบที่ 1……………... 

ลําดับการแปลงของไวยากรณกราฟสําหรับโครงสรางรูปแบบที่ 2……………... 

ลําดับการแปลงของไวยากรณกราฟสําหรับโครงสรางรูปแบบที่ 3……………... 

ไวยากรณกราฟลิงกฟารมจากการอนุมานไวยากรณกราฟ…………………….. 

41 

41 

41 

42 



 

 

 

ฎ 

4.15 

4.16 

4.17 

โครงสรางโฮสตสแปมและโฮสตปกต…ิ…………………………………………. 

กราฟคาความแมนยํากบัสัดสวนขอมูลสอนเทียบกับอัลกอริทึมอ่ืน…………… 

กราฟแสดงคาความแมนยํากับคาเรียกคนืเทียบกับอัลกอริทึมอ่ืน……………… 

43 

45 

46 

   

   

 



 

 

 

1 

บทท่ี  1 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ปจจุบันโปรแกรมคนหาบนอินเทอรเน็ต (search engine) มีบทบาทสําคัญตอผูใชที่

ตองการคนหาขอมูลบนอินเทอรเน็ตซึ่งมีอยูเปนจํานวนมาก โปรแกรมคนหาที่ไดรับความนิยมและ

มีผูใชจํานวนมากเชน กูเกิล (Google) ยาฮู (Yahoo) บิง (Bing) เปนตน โปรแกรมคนหาเหลานี้จะ

ทําการคนคืน (retrieve) ขอมูลขาวสารบนโครงขายอินเทอรเน็ต (world wide web: www) ใหตรง

กับความตองการของผูใช โดยหลักการทํางานของโปรแกรมคนหานี้ จะทําการรับคําคน (query) 

จากผูใช และโปรแกรมคนหาจะใชอัลกอริทึมสําหรับการคนคืน โดยคนคืนเฉพาะขอมูล และเว็บ

เพจ (web page) ที่เกี่ยวของกับคําคนซึ่งถูกสงมาจากผูใช และแสดงผลลัพธการคนคืนใหตรงกับ

ความตองการของผูใชใหมากที่สุด ในการคนคืนแตละคร้ังนั้น จะไดขอมูลเว็บเพจเปนจํานวนมาก 

หลักการของการจัดลําดับผลลัพธการคนคืนของโปรแกรมคนหาบนอินเทอรเน็ตคือ เว็บเพจที่มี

ความเกี่ยวของกับคําคนมากที่สุด จะปรากฎอยูกอนเว็บเพจที่มีความเกี่ยวของนอยกวา แต

เนื่องจากบนโครงขายอินเทอรเน็ตมีขอมูลเว็บเพจอยูเปนจํานวนมาก โปรแกรมคนหาตัวอยางเชน 

กูเกิล ไดออกแบบโปรแกรมคนหา โดยใชปจจัยตางๆ เขารวมกับการจัดลําดับ เชน ความนิยมของ

เว็บเพจ (จํานวนลิงกจากเว็บเพจอ่ืนที่ชี้เขามายังเว็บเพจนั้นๆ) คุณภาพของเว็บเพจ เปนตน ซึ่งผล

การคนคืนในหนาแรกจะเปนขอมูลที่ผูใชมักสนใจและเลือกที่จะเขาไปยังหนาเว็บเพจมากดวย

เชนกัน ดวยเหตุนี้ ผูสรางเว็บไซตที่ตองการใหโปรแกรมคนหา คนเจอเว็บไซตของตนและจัดเรียง

อยูในหนาแรกหรืออันดับตนๆ ของการคนคืน จะตองพยายามสรางเว็บของตนใหมีลักษณะตรง

ตามคําแนะนํา (guideline) ของโปรแกรมคนหานั้นๆ  

เทคนิคที่ใชในการสรางเว็บไซตใหมีลักษณะที่โปรแกรมคนหาจัดอันดับไวในลําดับตนๆ 

มีอยูหลายวิธี โดยเรียกเทคนิคตางๆ เหลานี้วา การปรับปรุงหนาเว็บใหเหมาะสมกับแนวทางการ

คนคืนของโปรแกรมคนหา (Search Engine Optimization: SEO) เปนการจัดทํา ปรับปรุง 

ปรับแตงหนาเว็บไซต เพื่อใหการจัดอันดับการคนคืนนั้นอยูในอันดับตนๆ ของโปรแกรมคนหา แต

อยางไรก็ตามเทคนิคการปรับแตงหนาเว็บมีอยูหลายวิธี ทั้งเปนการปรับปรุงหนาเว็บในทางในทาง

ที่ถูกตอง (white SEO) และในทางที่ไมถูกตอง (black SEO) ซึ่งผูสรางเว็บไซต (web site) ในเชิง

พาณิชยหรือเว็บไซตโฆษณา บางกลุมมักจะใชการปรับปรุงหนาเว็บในทางที่ไมถูกตอง ทั้งนี้เพ่ือ

หวังผลใหเว็บไซตของตนปรากฎในลําดับตนๆ ของผลลัพธการคนคืนที่สูงกวาปกติเพื่อใหมีผูเขา

ชมเว็บไซตมากข้ึน เว็บไซตที่ถูกสรางข้ึนโดยวิธีที่ไมถูกตองนี้เรียกวา เว็บสแปม (web spam) 
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เทคนิคการทําเว็บสแปมสามารถแบงออกเปน 2 ประเภท คือ การทําสแปมเนื้อหา 

(content spam) และการทําสแปมโครงสรางลิงก (link spam)  [1] การทําสแปมเนื้อหา คือการ

สรางเว็บเพจโดยบิดเบือนเนื้อหาใหตรงกับคําคนมากที่สุด เชน การซ้ําคําคน (repetition) เพื่อให

เว็บเพจดังกลาวมีคาความเกี่ยวของกับคําคนเพิ่มข้ึน การใสพจนานุกรม (dictionary) เพื่อให

เนื้อหาตรงกับคําคนที่หลากหลาย เปนตน สวนการทําสแปมโครงสรางลิงก คือการสรางกลุมของ

เว็บเพจ และโครงสรางลิงกใหมีการเชื่อมโยงกันภายในกลุมอยางหนาแนนเพื่อใหโปรแกรมคนหา

เขาใจวาเปนเว็บที่มีความนิยมเพราะมีลิงกจากเว็บเพจอ่ืนชี้มายังเพจนั้น ทั้งนี้เพื่อประโยชนในการ

ถูกจัดอันดับแบบอิงโครงสรางลิงก ซึ่งจะเรียกกลุมของเว็บเพจ และโครงสรางลิงกที่เชื่อมถึงกัน

อยางหนาแนนที่ถูกสรางข้ึนมาอยางจงใจนี้วา ลิงกฟารม (link farm) การทําเว็บสแปมไมวาจะดวย

วิธีใดก็ตาม จะทําใหคุณภาพ และความนาเชื่อถือของโปรแกรมคนหาลดลง นอกจากนี้เว็บเพจบน

อินเทอรเน็ตนั้นมีจํานวนมากมายมหาศาล ซึ่งยากตอการจําแนกเว็บสแปม และเว็บที่ไมใชสแปม

หรือเว็บปกติ (normal web) ออกจากกัน ทําใหนักวิจัยระบบสืบคนขอมูลจํานวนมากหันมาสนใจ

งานวิจัยทางดานการตรวจจับ และลดผลกระทบในการจัดอันดับผลลัพธของการคนคืนจากเว็บ 

สแปม เพื่อใหไดผลการคนคืนที่มีประสิทธิภาพ และมีคาความแมนยําสูง 

งานวิจัยทางดานการตรวจจับเว็บสแปมนี้ มีนักวิจัยจํานวนมากใหความสนใจอยาง

กวางขวางทั้งการตรวจจับเชิงเนื้อหา (content-based) [2] การตรวจจับเชิงโครงสรางลิงก (link-

based) [3-4] และการตรวจจับโดยวิเคราะหเชิงเนื้อหาและเชิงโครงสรางลิงกเขาดวยกัน [5] 

นอกจากนี้ยังมีงานวิจัยที่นําไวยากรณกราฟ (graph grammar) มาใชอธิบายโครงสรางลิงก [6] ซึ่ง

สามารถใชอธิบายลักษณะโครงสรางลิงกฟารมของเว็บสแปมได แตไวยากรณกราฟดังกลาวยัง

สามารถใชอธิบายเว็บปกติบางเว็บไดเชนกัน ดังนั้นในงานวิจัยนี้จึงไดสนใจการสรางไวยากรณ

กราฟลิงกฟารมที่มีประสิทธิภาพเพื่ออธิบายโครงสรางลิงกฟารมของเว็บสแปมไดอยางถูกตอง โดย

ใชกระบวนการอนุมานไวยากรณกราฟ (graph grammar inference) ซึ่งการใชการอนุมาน

ไวยากรณกราฟเพื่ออธิบายโครงสรางเว็บสแปม ไมเพียงสามารถตรวจจับเว็บสแปมไดเทานั้น แต

ยังไดไวยากรณกราฟที่แสดงถึงลักษณะเฉพาะ (characteristic) ของโครงสรางลิงกฟารมอีกดวย 

นอกจากนี้โครงสรางของลิงกจะเปนตัวบงบอกถึงความผิดปกติในการสรางเว็บเพจทั่วไป เพราะ

ลิงกฟารมสวนใหญจะถูกสรางข้ึนอยางจงใจ ทําใหมีรูปแบบเฉพาะของโครงสรางที่แตกตางไปจาก

โครงสรางของเว็บปกติทั่วไป ดังนั้นการใชไวยากรณกราฟลิงกฟารมที่ไดจากการอนุมาน จึงเปนอีก

วิธีการหนึ่งในการตรวจจับเว็บสแปมที่มีประสิทธิภาพได  

สวนงานวิจัยทางดานการอนุมานไวยากรณกราฟนี้ มีนักวิจัยบางกลุมที่สนใจงานวิจัย

ทางดานนี้เร่ือยมา เร่ิมจากการศึกษาการอนุมานไวยากรณกราฟดวยวิธีแทนที่ดวยเสนเชื่อม 
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(hyper-edge replacement graph grammar) [7] ทดลองบนกราฟที่ไมมีทิศทาง (undirected 

graph) และไมมีปายกํากับโหนด (unlabeled node) ซึ่งสามารถใชหาไวยากรณกราฟที่อธิบาย

กราฟสองสวนสมบูรณ (complete bipartite graph) ได จากนั้นไดมีการเสนอปญหาการอนุมาน

โดยใชทฤษฎีความนาจะเปนในการอนุมานดวยวิธีแทนที่ดวยเสนเชื่อมบนไวยากรณกราฟไมพึ่ง

บริบท (context free graph grammar) [8] และพบวาสามารถหาความนาจะเปนของกฎที่ใชใน

การอธิบายกราฟได นอกจากนี้ยังมีการนําเสนออัลกอริทึมการอนุมานไวยากรณกราฟดวยวิธี

แทนที่ดวยโหนด (node replacement graph grammar) [9] โดยหลักการทํางานของอัลกอริทึม

เร่ิมจากการหากราฟยอย (sub graph) ที่เกิดข้ึนซ้ําๆ กันบนกราฟตั้งตน (input graph) และแทนที่

กราฟที่ซ้ํากันเหลานั้นดวยโหนดเพียงหนึ่งโหนด และทําการทดลองการอนุมานกับโครงสรางทาง

เคมี และจากนั้นงานวิจัยนี้ไดถูกพัฒนาตอมาโดยลดขอจํากัดบางประการเพื่อใชกับโครงสราง

กราฟที่ซับซอนยิ่งข้ึน โดยสามารถอนุมานไวยากรณกราฟจากโครงสรางขอมูลที่เปนภาษาเอ็กซ

เอ็มแอล (Extensible Markup Language: XML) [10] แตอยางไรก็ตาม อัลกอริทึมการอนุมาน

ไวยากรณกราฟดวยการแทนที่โหนดและเสนเชื่อมดังกลาว ยังมีขอจํากัดหากนํามาใชอนุมาน

โครงสรางลิงกฟารมบนเว็บกราฟ (web graph) ทั้งนี้เพราะเว็บกราฟมีลักษณะเปนโครงสรางที่

ซับซอน และมีขนาดใหญมาก อีกทั้งขอจํากัดในเร่ืองของปายกํากับเสนเชื่อม (edge label) และ

ปายกํากับโหนด (node label) ซึ่งบนเว็บกราฟยังไมมีปายกํากับเหลานี้ ดังนั้นในงานวิจัยนี้จึง

นําเสนอการอนุมานไวยากรณกราฟ และนําไวยากรณกราฟที่ไดมาตรวจจับลิงกฟารมตอไป 

1.2 วัตถุประสงคของการวิจัย 

งานวิจัยนี้มีจุดประสงคเพื่อศึกษา และออกแบบอัลกอริทึมการอนุมานไวยากรณกราฟ

สําหรับตรวจจับเว็บสแปมในลักษณะโครงสรางที่เปนลิงกฟารม 

1.3 ขอบเขตของการวิจัย 

1) ศึกษาแนวทางการกําหนดปายกํากับโหนดและเสนเชื่อมโดยใชฟงกชันลักษณะเฉพาะ 

2) เสนออัลกอริทึมการอนุมานไวยากรณกราฟสําหรับลิงกฟารม 

3) เสนอไวยากรณกราฟสําหรับลิงกฟารมจากการอนุมานไวยากรณกราฟ 

4) ทดสอบไวยากรณกราฟจากการอนุมานเพื่อตรวจจับลิงกฟารมอ่ืนและเปรียบเทียบ

ประสิทธิภาพการตรวจจับเว็บสแปมกับงานวิจัยอ่ืนที่เกี่ยวของ 

5) ชุดขอมูลที่ใชในการทดลองเปนชุดขอมูลโฮสตกราฟ (host graph) จากโดเมน

ประเทศอังกฤษ (.uk) ซึ่งรวบรวมโดยฝายวิจัยยาฮู [11] 
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1.4 ประโยชนท่ีคาดวาจะไดรับ 

1) ไดอัลกอริทึมสําหรับการอนุมานไวยากรณกราฟบนเว็บกราฟ 

2) ไดไวยากรณกราฟที่แสดงถึงลักษณะเฉพาะทางโครงสรางของลิงกฟารม 

3) สามารถตรวจจับลิงกฟารมโดยวิธีการอนุมานไวยากรณกราฟได 

 

1.5 วิธีดําเนินการวิจัย 

1) ศึกษางานวิจัยและขอมูลเอกสารที่เกี่ยวของกับลิงกฟารมและเว็บสแปม การตรวจจับ

ลิงกฟารมและเว็บสแปมประเภทตางๆ และการอนุมานไวยากรณกราฟ 

2) วิเคราะหหลักการและเทคนิคการตรวจจับลิงกฟารมและเว็บสแปม รวมทั้งวิเคราะห

อัลกอริทึมการอนุมานไวยากรณกราฟ 

3) ออกแบบอัลกอริทึมการอนุมานไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

4) ทดสอบประสิทธิภาพอัลกอริทึมการอนุมานไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

5) ปรับปรุงไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

6) สรุปผลการวิจัยและตีพิมพผลงานวิจัย 

7) เรียบเรียงและจัดทําวิทยานิพนธ 

 

1.6 ผลงานท่ีตีพิมพจากวิทยานิพนธ 

1) "Characteristics of Link Farm for Graph Grammar Inference" โดย วุฒิชัย วงศ

สารสิน อานนท รุงสวาง และอรรถสิทธ์ิ สุรฤกษ ในการประชุมวิชาการ The 6th

2) "Link Farm Formalization by Graph Grammar ". โดย วุฒิชัย วงศสารสิน อานนท 

รุงสวาง และอรรถสิทธ์ิ สุรฤกษ ในการประชุมวิชาการ The Conference on 

Knowledge and Smart Technologies (KST-2009) ณ มหาวิทยาลัยบูรพา ชลบุรี 

ระหวางวันที่ 24-25 กรกฎาคม พ.ศ.2552 

 

International Joint Conference on Computer Science and Software 

Engineering (JCSSE2009) ณ โรงแรมลากูนาบีชรีสอรท ภูเก็ต ระหวางวันที่ 13-15 

พฤษภาคม พ.ศ.2552 
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3) "Web Spam Recognition by Edge Label" โดย วุฒิชัย วงศสารสิน อานนท รุงสวาง 

และอรรถสิทธ์ิ สุรฤกษ ในการประชุมวิชาการ The 14th International Annual 

Symposium on Computational Science and Engineering (ANSCSE14) ณ 

มหาวิทยาลัยแมฟาหลวง เชียงราย ระหวางวันที่  23-26 มีนาคม พ.ศ.2553 
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บทท่ี  2 

ทฤษฎีและงานวิจัยท่ีเก่ียวของ 

2.1 ทฤษฎีท่ีเกี่ยวของ 

2.1.1 เว็บกราฟ 

เว็บกราฟ ถูกใชเปนแบบจําลองเครือขายของเว็บเพจ หรือโครงขายบนอินเทอรเน็ต 

ประกอบดวย โหนด (node) ที่แสดงถึงหนาเว็บเพจที่มีการเชื่อมโยงถึงกันโดยเสนเชื่อม (edge) 

หรือลิงก (link) เชื่อมถึงกันอยางซับซอน มีงานวิจัยจํานวนหนึ่ง [3,6,12] ไดนิยามแบบจําลองเว็บ

กราฟข้ึนเพื่อความสะดวกในการใชอธิบายความสัมพันธตางๆ ระหวางเว็บเพจใดๆ บนอินเทอรเนต็ 

ดังนิยามที่ 2.1 

นิยามท่ี 2.1 เว็บกราฟ คือ กราฟระบุทิศทาง (directed graph) โดย G = (V, E)  

เม่ือ  V แทนเซตของโหนดที่แสดงถึงเว็บเพจ  

E แทนเซตของเสนเชื่อมระหวางโหนด 

เสนเชื่อม (a, b) ใน E หมายถึง เว็บเพจ a ชี้ไปยังเว็บเพจ b ทั้งนี้ตองไมเปนเสนวงวน 

(self loop) ที่ชี้เขาหาโหนดตัวเอง 

 

 

รูปที่ 2.1 ตัวอยางแบบจําลองเว็บกราฟ 

 

ตัวอยางแบบจําลองเว็บกราฟสามารถแสดงไดดังรูปที่ 2.1 โดยแตละโหนดอาจประกอบ

ไปดวยเสนเชื่อมที่ชี้เขาหาเรียกวา อินลิงก (in-link) สวนเสนเชื่อมที่ชี้ออกเรียกวา เอาทลิงก (out-

link) ในกรณีที่โหนดสองโหนดใดๆ มีลิงกที่ชี้เขาหากันและกัน เสนเชื่อมนั้นจะเรียกวา ลิงกสองทาง 

(reciprocity-link) จะเรียกจํานวนอินลิงกของโหนดใดๆ วา อินดีกรี (in-degree) เรียกจํานวนของ
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เอาทลิงกวา เอาทดีกรี (out-degree) และโหนดที่มีเสนเชื่อมประชิดกันจะเรียกวา โหนดเพื่อนบาน 

(neighbor node) ของกันและกัน 

2.1.2 ลิงกฟารม 

ลิงกฟารม คือกลุมของเว็บเพจที่มีจํานวนเสนเชื่อมถึงกันอยางหนาแนน ลิงกฟารมอาจจะ

เกิดข้ึนไดตามธรรมชาติจากกลุมของสังคมเว็บ (web communities) หรือเกิดข้ึนโดยความจงใจ

ของผูสรางดวยเทคนิคการทําโครงสรางสแปม การสรางลิงกฟารมแบบหลังนี้มีจุดประสงคเพื่อเพิ่ม

ความสําคัญใหกับเว็บเพจเปาหมาย (target web page) ใหมีคะแนนการจัดอันดับอิงโครงสราง

ลิงกที่มากกวาปกติ ทําใหผลการคนคืนอยูในอันดับที่สูงข้ึนกวาที่ควรจะเปนในโปรแกรมคนหา โดย

สามารถแสดงแบบจําลองเว็บกราฟสําหรับการสรางลิงกฟารม [1] ไดดังรูปที่ 2.2 

 

รูปที ่2.2 แบบจําลองเว็บกราฟสําหรับการสรางลิงกฟารม 

 

จากรูปที่ 2.2 สามารถแบงประเภทของเว็บเพจตามมุมมองของผูสรางสแปม ไดเปน 3 

กลุมดังนี้ 

1. กลุมเว็บเพจที่เปนของผูสรางสแปม (own link farm) คือกลุมเว็บเพจที่อยูภายใตการ

ควบคุมของผูสรางสแปม ซึ่งสามารถสรางลิงกใหชี้เขาหาเว็บเพจเปาหมายที่ตองการ

ได ภายในลิงกฟารมประกอบไปดวยเว็บเพจหรือโฮสตที่เปนเปาหมายในการเพิ่ม

คะแนนการจัดอันดับ และกลุมของเว็บเพจ หรือโฮสตที่เพิ่มคะแนนใหกับเว็บเพจ

เปาหมาย จะเรียกวา บูซทเพจ (boost pages) หรือ ซัพพอรตเตอร (supporters) 

2. กลุมเว็บเพจที่สามารถเขาถึงได  (accessible) คือกลุมของเว็บเพจที่ผูสรางสแปม

สามารถเขาไปแกไขหรือเพิ่มเติมเนื้อหาของเว็บเพจนั้นใหมีลิงกชี้เขามายังเว็บเพจ

เปาหมายของตนได ยกตัวอยางเชน กลุมเว็บเพจประเภท บล็อก (blog) เว็บบอรด 

(web board) เปนตน  

. 

. 

. 
. 
. 

. 

Own Link farm Accessible Inaccessible 

Target 

Boost 

Boost 

Boost 

Boost 
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3. กลุมเว็บเพจที่เขาถึงไมได (inaccessible) เปนกลุมเว็บเพจที่ผูสรางสแปมไมสามารถ

เขาไปแกไข หรือสรางลิงกเพื่อชี้มายังเว็บเพจของตนได 

2.1.3 เพจแรงค (PageRank) 

เพจแรงค [13] คืออัลกอริทึมการจัดอันดับความสําคัญใหกับเว็บเพจทั้งหมดบนเว็บกราฟ 

โดยมีหลักการคํานวณการถายเทคะแนนตามความนิยมของเว็บ กลาวคือ เว็บเพจใดมีอินลิงกที่ชี้

เขามามากก็จะมีคะแนนความนิยมสูง ทําใหมีโอกาสอยูในอันดับตนๆ ของผลการคนคืน ปจจุบัน

เพจแรงคเปนเคร่ืองมือที่นิยมใชในการจัดอันดับผลการคนคืนมาก โดยไดถูกนํามาใชในโปรแกรม

คนหาที่มีชื่อเสียงและนิยมมาก คือ กูเกิล 

หลักการคํานวณคะแนนเพจแรงคของเว็บเพจใดๆ จะใชขอมูลอินดีกรี เอาทดีกรี และใช

แบบจําลองการเดินสุม (random walk) โดยใชความนาจะเปนในการกระโดดจากเว็บเพจหนึ่งสูอีก

เว็บเพจหนึ่งเทาๆ กันทั้งเว็บกราฟ สามารถแสดงเปนสมการการคํานวณไดตามนิยามที่ 2.2  

นิยามท่ี 2.2 เพจแรงค คือคะแนนการจัดลําดับที่กําหนดใหกับเว็บเพจใดๆ บนเว็บกราฟ คํานวณ

จากคะแนนเพจแรงคของอินลิงกหารดวยเอาทดีกรีของเว็บเพจที่เปนสมาชิกของอินลิงกเว็บเพจนัน้ 

บวกกับคะแนนการสุมกระโดดไปยังเว็บเพจอ่ืน โดย 

 

nO
vrur

uIv v

)1()()( δδ −
+= ∑

∈

 

 

เม่ือ  r(u) คือคาคะแนนเพจแรงคของเว็บเพจ u 

r(v) คือคาคะแนนเพจแรงคของเว็บเพจ v 

Ov

n คือจํานวนเว็บเพจทั้งหมดบนเว็บกราฟ  

 คือ จํานวนของเอาทดีกรีของเว็บเพจ v 

Iu
  δ คือคาคงที่ (damping factor) นิยมใช δ = 0.85 

 คือ เซตของเว็บเพจที่มีอินลิงกชี้ไปยังเว็บเพจ u 

2.1.4 ทรังคเคทเพจแรงค (Truncated PageRank) 

ทรังคเคทเพจแรงค [14] คือฟงกชันการจัดอันดับความสําคัญเชิงโครงสรางลิงคที่มี

หลักการคํานวณเชนเดียวกับเพจแรงค แตจะใชเทคนิคลดความสําคัญของโครงสรางโหนดเพื่อน

บานที่ประชิดกับโหนดเปาหมายลง เพื่อลดผลกระทบจากการถายเทคะแนนโดยลิงกฟารม ใน

งานวิจัยนี้ยังไดเสนอการคํานวณคาคงที่ (δ) แบบใหม เพื่อใชประกอบในการคํานวณคะแนนการ

จัดทรังคเคทเพจแรงคดวย 
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2.1.5 ไวยากรณกราฟ 

ไวยากรณกราฟ หมายถึง ตัวแบบ กฎ หรือ กติกา ที่ใชอธิบายความซับซอนของภาษา

กราฟ (graph language) ซึ่งมีพื้นฐานมาจากทฤษฎีภาษารูปนัย (formal language) โดยสามารถ

นิยามไดดังตอไปนี้ 

นิยาม 2.3 ไวยากรณกราฟ คือไวยากรณที่อยูในรูป G = (S, P) 

เม่ือ S แทน กราฟเร่ิมตน 

P แทน เซตของกฎโปรดักชัน (production rules) โดยโปรดักชันอยูในรูปของ a b→

โดย a  และ b  เปนกราฟ 

ไวยากรณกราฟ ถูกนํามาใชในการอธิบายโครงสรางของกราฟที่มีลักษณะซ้ําๆ กัน ทั้งนี้

เพื่อประโยชนในการลดขนาดของกราฟ และทําใหโครงสรางของกราฟอยูในรูปแบบทั่วไปได  

 

2.2 งานวิจัยท่ีเกี่ยวของ 

2.2.1 อัลกอริทึมการตรวจจับเว็บสแปมเชิงโครงสรางลิงก 

ในป ค.ศ.2006 ลูคา เบคแชทติ และคณะ (Luca Becchetti et al.) [3] ไดนําเสนอ

อัลกอริทึมการตรวจจับเว็บสแปมเชิงโครงสรางลิงก โดยใชการวิเคราะหทางสถิติ จากขอมูล

ลักษณะเดน (feature) ของเว็บเพจตางๆ ไดแก ความสัมพันธระหวางดีกรี จํานวนเว็บเพจเพื่อน

บาน คะแนนการจัดอันดับความสําคัญเชิงลิงกซึ่งประกอบไปดวย เพจแรงค ทรัสตแรงค และทรังค

เคทเพจแรงค โดยการทดลองไดนําลักษณะเดนเหลานี้มาวิเคราะหลักษณะเฉพาะของเว็บสแปม 

และนํามาตรวจจับเว็บสแปม โดยมีการวิเคราะหแบบเดี่ยว และแบบรวมกลุมลักษณะเดนตางๆ 

เขาดวยกัน โดยรายงานวาสามารถตรวจจับเว็บสแปมดวยคาความแมนยํา (precision) เทากับ 

80.4% และคาความผิดพลาดแบบบวกลวง (false positive) เพียงแค 1.1%  

2.2.2 การตรวจจับเว็บสแปมโดยเทคนิคเชิงโครงสรางและเชิงเน้ือหา 

ในป ค.ศ.2007 คารลอส คาสติโล และคณะ (Carlos Castillo et al.) [15] ไดเสนอระบบ

การตรวจจับเว็บสแปมโดยรวมเทคนิคการตรวจจับทั้งแบบโครงสรางสแปม และแบบสแปมเนื้อหา

เขาดวยกัน ซึ่งเทคนิคการตรวจจับสแปมโครงสรางลิงกนั้นไดใชลักษณะเดน เชนเดียวกับงานวิจัย

ของ ลูคา เบคแชทติ และคณะ (Luca Becchetti et al.) [3] ที่กลาวมาขางตน และในสวนการ

ตรวจจับสแปมเนื้อหา ไดใชลักษณะเดนจากงานวิจัยของ อเล็กซซานดรอส นทูลลาส และคณะ 
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(Alexandros Ntoulas et al.) [2] เชน จํานวนคําในเว็บเพจ จํานวนคําในหัวขอ (title) และความ

ยาวเฉล่ียของคํา เปนตน จากนั้นใชตัวจําแนก (classifiers) แบบตนไมตัดสินใจ (C4.5) เปนตัว

จําแนกเว็บสแปมออกจากเว็บปกติ โดยสามารถตรวจจับเว็บสแปมไดดวยคาความแมนยําถึง 

88.4% แตก็ยังมีคาความผิดพลาดแบบบวกลวงถึง 6.3% 

2.2.3 การตรวจจับเว็บสแปมโดยไวยากรณกราฟ 

ค.ศ.2008 เกียรติคุณ ชอบธรรม และคณะ (Kiattikun Chobtham et al.) [6] ไดเสนอ

แบบจําลองการคัดแยกลิงกฟารมในรูปแบบไวยากรณกราฟที่แปลงมาจากแบบจําลองลิงกฟารมที่

เหมาะสม (optimal link farm model) จากนั้นใชไวยากรณกราฟที่สรางตรวจจับลิงกฟารมดวย

การแจงสวนไวยากรณกราฟ (graph grammar parser) ซึ่งผลการทดลองบนชุดขอมูลทดสอบ 

พบวาไวยากรณกราฟที่สรางข้ึนสามารถใชอธิบายโครงสรางเว็บสแปมไดถึง 99% แตยังมีเว็บปกติ

บางเว็บที่ใชไวยากรณกราฟนี้อธิบายไดเชนกัน นอกจากนี้ในงานวิจัย [16] ยังไดพัฒนาไวยากรณ

กราฟจากแบบจําลองลิงกฟารมที่เหมาะสมดังกลาว พรอมดวยกฎตรรกศาสตร ในการตรวจจับ

ลิงกฟารม พบวาสามารถตรวจจับลิงกฟารมในถังที่มีคะแนนเพจแรงคสูง คือถังที่ 1 ถึง 5 จาก

ทั้งหมด 10 ถังขอมูล ดังแสดงในตารางที่ 2.1 

ตารางที่ 2.1 ประสิทธิภาพการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคในถงัที่ 1 ถึง 5 

ถังที ่ คาเรียกคนื คาความแมนยํา 

1 0.7429 90.9090 

2 1.9316 96.2963 

3 5.4977 86.0465 

4 4.8291 84.4155 

5 6.9093 80.8695 

  

จากตารางแสดงประสิทธิภาพการตรวจจับลิงกฟารมพบวา คาความแมนยําในการ

ตรวจจับคอนขางสูงในทุกถัง แตอยางไรก็ตามคาเรียกคืนในทุกถังอยูในระดับที่ต่ํา 
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2.2.4 การตรวจจับเว็บสแปมโดยวิธีแอนตี้ทรัสต 

ป ค.ศ.2006 ไวเจย คริสนัน และคณะ (Vijay Krishnan et al.) [17] เสนอเคร่ืองมือการ

เลือกเซตสแปมเพจเร่ิมตน (seed) ซึ่งถูกตัดสินโดยผูเชี่ยวชาญ โดยเลือกโครงสรางลิงกของเว็บ

และติดปายฉลากใหเปนเซตเร่ิมตนเพื่อตรวจจับสแปมเพจอ่ืน ผลการทดลองพบวาสามารถ

ตรวจจับลิงกฟารมไดดวยคาความแมนยําที่สูงกวาวิธีทรัสแรงค [21] ข้ันตอนการทํางานสามารถ

แสดงไดดังนี้ 

 1) กําหนดเซตสแปมเร่ิมตนและติดฉลากดวยผูเชี่ยวชาญ โดยเลือกสแปมที่มีคะแนนเพจ

แรงคสูง 

 2) คํานวณเมทริกซสลับเปล่ียน (transpose) ของเมทริกซเว็บกราฟในรูปของเลขฐานสอง 

(binary webgraph) 

 3) คํานวณอัลกอริทึมคํานวณเพจแรงแบบเอนเอียง (biased PageRank) กับเมทริกซ T  

 4) เรียงลําดับคะแนนเพจแรงคตามลําดับมากไปนอย ซึ่งจะเปนการเรียงลําดับจากการ

การประมาณคาความเปนสแปม สามารถใชคาขีดแบง (threshold) ในการแบงแยกสแปมเพจออก

จากเพจปกติทั่วไปได 

 

2.2.5 การตรวจจับเว็บสแปมโดยวิธีทรานสดักทิฟ  

ในป ค.ศ.2007 เดงยง ซัว และคณะ (Dengyong Zhou et al.) [18] ไดเสนอการตรวจจับ

ลิงกฟารมโดยใชวิธีซัพพอรตเวกเตอรแมชชีน (Support Vector Machine: SVM) และใชชุด

ตัวอยางทดสอบทั้งโฮสต สแปม (ตัวอยางบวก) และโฮสตปกต ิ(ตัวอยางลบ) เชนเดียวกับงานวิจัย

นี้ ผลการทดลองพบวาสามารถตรวจจับเว็บสแปมไดดีกวาอัลกอริทึมแอนตี้ทรัสโดยเฉพาะในชวง

คาการเรียกคืนสูงอัลกอริทึมการงานสามารถเขียนเปนข้ันตอนไดดังนี้ 

 1) กําหนดใหเว็บกราฟ G = (V, E) โดย V คือเซตของโหนดและ E คือเซตของเสนเชื่อม 

โดยเว็บเพจ S ⊂ V เปนเว็บเพจที่ติดฉลากไวแลววาเปนเว็บปกติหรือเว็บสแปม และสมมติให

กราฟมีการเชื่อมถึงกันอยางหนาแนน (strongly connected) แตถาไมใชโครงสรางดังกลาว จะทํา

การยอยโครงสรางกราฟใหอยูในโครงสรางที่เชื่อมโยงกันอยางหนาแนน สําหรับเว็บเพจที่ยังไมได

ติดฉลากไวในเซต V สามารถแสดงไดดังข้ันตอนตอไปนี้ 

 2) กําหนดฟงกชนัการเดินสุมโดยเลือกลิงกทีช่ี้เขาและสุมดวยความนาจะเปน 

( ) ( )
( ) ,,,
ud
uvwvup −=  
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เม่ือ  u และ v คือ โหนดใดๆ ใน V  

( )uvw ,  คือ น้ําหนักของเสนเชื่อมระหวาง v และ u  

( )ud − คือ ผลรวมของน้ําหนักของเสนเชื่อมที่มีโหนดปลายทางเปน u 

กําหนดให Π แทนเวกเตอร โดยที ่

( ) ( ) ( )vvupu
Vu

Π=Π∑
∈

,  

 3) กําหนดให P เปนเมทริกซที่มีสมาชิกแตละตัวเปน p(u,v) และ Π เปนเมทริกซทแยงมุม 

(diagonal matrix) ที่มีสมาชิกเปน Π(u) ดังนั้นรูปแบบเมทริกซจะเปน 

2
Π+Π

−Π=
TPPL ω  

เม่ือ ω คือคาพารามิเตอรในชวง ]0,1[ 

 4) กําหนฟงกชันก y บนโหนด V ดวย y(v) = 1 หรือ -1 ถาเว็บเพจ v ถูกติดฉลากดวยเว็บ

ปกติหรือเว็บสแปมตามลําดับ และจะถูกติดฉลากดวย 0 ถา v ไมมีปายติดฉลาก (unlabeled) ดัง

การแกสมการเชิงเสน 

Lϕ = Πy 

 จากนั้นจําแนกเว็บเพจ v แตละเว็บที่ยังไมไดติดปายฉลากดวยฟงกชัน ϕ(v)  

2.2.6 การอนุมานไวยากรณกราฟ 

งานวิจัยทางดานการอนุมานไวยากรณกราฟนั้น มีนักวิจัยจํานวนหนึ่งไดสนใจและ

นําเสนออัลกอริทึมสําหรับการอนุมานกราฟ เพื่อหาไวยากรณกราฟที่แสดงถึงลักษณะทาง

โครงสรางของกราฟ ซึ่งสามารถนําไวยากรณกราฟดังกลาว มาสรางกราฟใหมที่ มีลักษณะ

โครงสรางที่เหมือนกับกราฟตั้งตนได ทั้งนี้เพื่อประโยชนในการอธิบายสมบัติของกราฟในรูปแบบ

ทั่วไปได นอกจากนี้ยังเปนการลดขนาดของกราฟที่มีขนาดใหญใหอยูในรูปไวยากรณที่มีขนาดเล็ก

กวา อีกทั้งยังแสดงถึงโครงสรางของกราฟในรูปที่เขาใจงายอีกดวย 

ในป ค.ศ.2007 จาเคค คุกลุก (Jacek Kukluk) [19] ไดเสนออัลกอริทึมการอนุมาน

ไวยากรณกราฟโดยการแทนที่ดวยโหนดและเสนเชื่อม โดยพัฒนามาจากอัลกอริทึมซับดิว 

(Subdue) ซึ่งเปนอัลกอริทึมสําหรับหากราฟยอย (sub graph) ที่ซ้ํากัน โดยอัลกอริทึมแบงเงื่อนไข

การทํางานออกเปนสองวิธี คือ ใชการอนุมานโดยการแทนที่ดวยโหนด หากตรวจพบการซอนทับ 

(overlap) กันหนึ่งโหนดของกราฟยอย และจะใชการอนุมานโดยการแทนที่ดวยเสนเชื่อม หาก



 

 

 

13 

ตรวจพบการซอนทับกันสองโหนด (เสนเชื่อม) ของกราฟยอย ซึ่งการวัดประสิทธิภาพของ

อัลกอริทึมการอนุมานในงานวิจัยดังกลาว จะใชการสรางกราฟจากไวยากรณเร่ิมตนที่ตองการ

ตรวจสอบ และนํากราฟนี้มาผานกระบวนการอนุมานดวยอัลกอริทึมดังกลาว และเปรียบเทียบ

ไวยากรณเร่ิมตนกับไวยากรณที่ไดจากการอนุมาน 

งานวิจัยการอนุมานไวยากรณกราฟของจาเคค คุกลุกนี้ไดทดลองการอนุมานกับ

โครงสรางทางเคมี เชนโครงสรางทางเคมีของเซลลูโลสกับพันธะไฮโดรเจน ดังรูปที่ 2.3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปที่ 2.3 ตัวอยางโครงสรางทางเคมีและไวยากรณกราฟ 

จากรูปที่ 2.3 (a) จะเห็นไดวาโครงสรางดังกลาวมีรูปแบบของโครงสรางยอยที่เหมือนกัน

อยูหลายตําแหนง ซึ่งสามารถใชกระบวนการอนุมานเพื่อหาไวยากรณกราฟของโครงสรางดังกลาว

ไดดังรูปที่ 2.3 (b) ไวยากรณกราฟดังกลาว ประกอบดวยกฎโปรดักชันเพียงหนึ่งกฎเทานั้น ซึ่ง

สามารถใชอธิบายโครงสรางทั้งหมดของโครงสรางทางเคมีระหวางเซลลูโลสกับพันธะไฮโดรเจนได

ทั้งหมด 

  

 

(a) โครงสรางทางเคมีของเซลลูโลสกับพนัธะไฮโดรเจน 

 

 

 

(b) ไวยากรณกราฟที่ไดจากอัลกอริทึมการอนุมานไวยากรณกราฟ 
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บทท่ี 3 

การอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม 

จากงานวิจัยที่เกี่ยวของพบวาการตรวจจับเว็บสแปม โดยวิเคราะหลักษณะเดนตางๆ 

ของเว็บเพจนั้นสามารถจําแนกเว็บสแปมออกจากเว็บปกติไดผลดีในระดับหนึ่ง แตการตรวจสอบ

เชนนี้ไมไดพิจารณาถึงลักษณะทางโครงสรางที่แทจริงของเว็บสแปม อีกทั้งการใชไวยากรณกราฟ

ในการบรรยายลักษณะโครงสรางเว็บสแปมที่เปนลิงกฟารม พบวาสามารถใชบรรยายลิงกฟารมได

ถึง 99% แตอยางไรก็ตาม มีเว็บปกติจํานวนหนึ่งที่ใชไวยากรณกราฟดังกลาวอธิบายไดเชนกัน 

การลดความผิดพลาดที่เกิดข้ึนจากการใชไวยากรณกราฟนั้น สามารถทําไดโดยสรางไวยากรณที่มี

ประสิทธิภาพ ดังนั้นในงานวิจัยนี้จึงมีแนวคิดในการนําเสนอการอนุมานไวยากรณกราฟที่แสดงถึง

ลักษณะโครงสรางที่แทจริงของเว็บสแปมที่อยูรวมกันเปนกลุมของลิงกฟารม และสามารถใช

ไวยากรณที่ไดจากการอนุมานนี้ในการตรวจจับเว็บสแปมหรือลิงกฟารมอ่ืนๆ ได  

กระบวนการอนุมานไวยากรณกราฟสําหรับตรวจจับลิงกฟารม [20] เร่ิมดวยการอนุมาน

ไวยากรณจากกราฟตนแบบหรือกราฟตัวอยางเร่ิมตน จะไดไวยากรณกราฟที่แสดงถึงลักษณะ

โครงสรางของกราฟตนแบบ จากนั้นใชไวยากรณกราฟดังกลาวตรวจจับลิงกฟารมดวยวิธีการแจง

สวนไวยากรณกราฟ ดังแสดงกระบวนการในรูปที่ 3.1 

 

 

 

  

 

 

รูปที่ 3.1 กระบวนการอนุมานไวยากรณกราฟ และการแจงสวนจากตัวอยาง 

ในกระบวนการอนุมานไวยากรณกราฟบนเว็บกราฟนั้น จะแตกตางจากการอนุมาน

ไวยากรณกราฟอ่ืนที่มีโครงสรางที่มีรูปแบบแนนอน เชน โครงสรางทางเคมี เปนตน ทั้งนี้โครงสราง

ที่ตองการศึกษาในงานวิจัยนี้เปนโครงสรางลิงกฟารม ที่มีความหลากหลายของโครงสราง เพราะ

เกิดจากการสรางโดยผูสรางสแปมที่หลากหลาย อีกทั้งจํานวนเสนเชื่อมของโครงสรางลิงกฟารมมี

จํานวนที่ไมแนนอน จึงตองปรับอัลกอริทึมการอนุมานใหมีความยืนหยุนมากข้ึน และเนื่องจาก

อัลกอริทึมการอนุมานไวยากรณกราฟในงานวิจัยของจาเคค คุกลุก มีขอจํากัดหลายประการหาก

นํามาใชอนุมานบนเว็บกราฟ เพราะโหนดที่แสดงถึงเว็บเพจหรือโฮสตนั้นมีลักษณะตางกันทุกๆ 

เว็บเพจ อีกทั้งเสนเชื่อมระหวางโหนดไมมีปายกํากับ ดังนั้นจึงมีแนวคิดในการอนุมานไวยากรณ
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กราฟโดยกําหนดลักษณะเฉพาะของโหนด และเสนเชื่อม เพื่อใชเปนปายกํากับในกระบวนการ

อนุมานไวยากรณกราฟ โดยลักษณะเฉพาะที่เพิ่มเติมเขาไปบนเว็บกราฟนี้เปนเซตของลักษณะเดน

ที่บงบอกถึงลักษณะเฉพาะของโหนด และเสนเชื่อมใดๆ ซึ่งการนําลักษณะเฉพาะกําหนดลงบนเว็บ

กราฟนี้เปรียบเสมือนการสรางปายกํากับใหกับโหนด และเสนเชื่อมใดๆ เพื่อนํามาประยุกตใชใน

กระบวนการอนุมานตอไป 

3.1 การวิเคราะหลักษณะเฉพาะของลิงกฟารม 

ลักษณะเฉพาะของลิงกฟารมโดยทั่วไปจะประกอบไปดวยลักษณะเดนหลายๆ ลักษณะ

รวมเขาดวยกัน งานวิจัยจํานวนมากมุงเนนหาลักษณะเฉพาะของลิงกฟารมหรือเว็บสแปมที่

แตกตางออกจากเว็บปกติทั่วไป เพื่อสามารถใชลักษณะเฉพาะเหลานี้ในการแบงหรือแยกแยะ

เว็บสแปมออกจากเว็บปกติ โดยการพิจารณาลักษณะเดนตางๆ สามารถแบงออกไดใน 3 มุมมอง

ดังนี้ 

3.1.1 ลักษณะเดนเชิงดีกรี (degree-based) 

 ลักษณะเดนเชิงดีกรีนี้ จะวิเคราะหขอมูลโครงสรางลิงก โดยพิจารณาลักษณะตางๆ ของ

อินลิงก เอาทลิงก และลิงกสองทาง ซึ่งมีลักษณะเดนอยางหนึ่งที่นาสนใจคือ จํานวนโฮสตที่

แตกตางกัน ซึ่งชี้เขาหาเว็บเพจหลัก หรือโฮมเพจ (home page) ของโฮสตสแปมเปาหมายที่

พิจารณา โดยสวนใหญจะอยูในชวง 0 ถึง 10 โฮสต ดังรูปที่ 3.2 

 

รูปที ่3.2 ฮิสโทแกรมแสดงจํานวนโฮสตสแปมและโฮสตปกต ิ

ในชวงของจํานวนโฮสตที่แตกตางกนัซึ่งชี้เขาหาโฮมเพจของโฮสตสแปมเปาหมาย 

Number of different hosts 

pointing to home page 

% 
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3.1.2 ลักษณะเดนเชิงการจัดอันดับผลการคนคืน (rank-based) 

การพิจารณาลักษณะเดนเชิงการจัดอันดับผลการคนคืนนั้นจะพิจารณาอัลกอริทึม

สําหรับการจัดอันดับที่นิยมใชอยูในปจจุบัน ไดแก เพจแรงค ทรังคเคทเพจแรงค และทรัสตแรงค 

[21] ซึ่งคะแนนทรังคเคทเพจแรงคเปนลักษณะเดนอยางหนึ่งที่สอดคลองกับคะแนนเพจแรงค คือ

โฮสตสแปมกลุมที่มีคะแนนเพจแรงคสูงก็จะมีคะแนนทรังคเคทเพจแรงคที่สูงดวย ดังรูปที่ 3.3 

 

 
รูปที่ 3.3 ฮิสโทแกรมแสดงจํานวนโฮสตสแปม และโฮสตปกต ิ

ในชวงคะแนนทรังเคทเพจแรงคตางๆ 
 

3.1.3 ลักษณะเดนเชิงโฮสตเพื่อนบาน (neighbor-based) 

ลิงกฟารมถูกสรางข้ึนอยางจงใจ เพื่อใหมีโครงสรางในการเพิ่มคะแนนการจัดอันดับ

ใหกับเว็บเพจเปาหมาย ดังนั้นลักษณะทางโครงสรางการถายเทลิงกของโฮสตเพื่อนบานที่ชี้เขาหา

โฮสตเปาหมายนั้นมักจะมีโครงสรางที่คลายกัน ซึ่ง แอนดราส เบนซซูร และคณะ (Andras 

Benczur, et.al) [22] ไดตั้งขอสังเกตไววาเว็บเพจเพื่อนบานโดยรอบเว็บเพจเปาหมายที่เปนสแปม 

มักจะมีคะแนนเพจแรงคที่ใกลเคียงกัน ทั้งนี้เพราะเว็บเพจเพื่อนบานเหลานี้ถูกสรางข้ึนอยางจงใจ

เพื่อเพิ่มคะแนนเพจแรงคใหกับเว็บเพจเปาหมาย สวนเว็บเพจเพื่อนบานโดยรอบเว็บเพจเปาหมาย

ที่เปนเว็บปกติจะมีคะแนนเพจแรงคที่คอนขางหลากหลาย ซึ่งเปนลักษณะทั่วไปของการเชื่อมโยง

กันระหวางลิงกบนอินเทอรเน็ต ดังนั้นเม่ือพิจารณาคะแนนเพจแรงคของเว็บเพจเพื่อนบานโดยรอบ

โฮสตเปาหมายแลวจะพบวาคาสวนเบี่ยงเบนมาตรฐาน (standard deviation) ระหวางคะแนน

เพจแรงคของโฮสตสแปมเปาหมายกับคะแนนเพจแรงคเฉล่ียของโฮสตเพื่อนบาน จะมีคาอยูในชวง 

0 ถึง 0.4 แตโฮสตปกติจะมีคาเบี่ยงเบนมาตรฐานอยูอยางกระจายตัว ดังรูปที่ 3.4 

Truncated PageRank 

% 
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รูปที ่3.4 ฮิสโทแกรมแสดงจํานวนโฮสตสแปมและโฮสตปกต ิ

ในชวงคาเบีย่งเบนมาตรฐานตางๆ 

นอกจากนี้หากพิจารณาคาสวนเบี่ยงเบนมาตรฐานที่แตกตางกันระหวางโฮสตสแปม

กลุมที่มีคะแนนเพจแรงคสูงและกลุมที่มีคะแนนเพจแรงคต่ําพบวามีการกระจายตัวของคาสวน

เบี่ยงเบนมาตรฐานที่แตกตางกัน แสดงใหเห็นวากลุมโฮสตที่มีคะแนนเพจแรงคสูงและคะแนนเพจ

แรงคต่ํามีโครงสรางลิงกที่แตกตางกัน ดังนั้นในการทดลองตอไปจะแบงขอมูลออกเปน 10 ถังตาม

คะแนนเพจแรงคทั้งนี้ เพื่อประสิทธิภาพในการสรางไวยากรณกราฟในชวงคะแนนเพจแรงคที่

ตางกันออกไป 

จากการวิเคราะหลักษณะเดนของลิงกฟารมทั้ง 3 มุมมองแลวพบวาลักษณะเดนตางๆ 

สามารถแสดงความแตกตางระหวางโฮสตสแปมกับโฮสตปกติไดในบางชวงลักษณะ งานวิจัย

หลายงานวิจัยไดเลือกใชลักษณะเดนจํานวนมากในการแบงแยกโฮสตทั้งสองออกจากกันซึ่งยิ่งถา

ใชลักษณะเดนมากข้ึนการแบงแยกก็จะดีข้ึนตามดวย แตอยางไรก็ตามการใชลักษณะเดนจํานวน

มากจะตองยิ่งใชเวลาในการวิเคราะหหรือรวบรวมขอมูลมากข้ึนดวย เนื่องจากในงานวิจัยนี้เปน

การศึกษาโครงสรางลิงกฟารม ซึ่งเปนโครงสรางที่สรางข้ึนเพื่อเพิ่มคะแนนการจัดอันดับ โดยถายเท

คะแนนมาจากเว็บเพจที่สรางข้ึนในลิงกฟารม ดังนั้นในงานวิจัยนี้จะเลือกใชลักษณะเดนเพียง 2 

ลักษณะซึ่งบงบอกถึงการถายเทคะแนนการจัดอันดับมารวมในการสรางไวยากรณกราฟดวยนั่น

คือ คะแนนเพจแรงค และคะแนนทรังเคทเพจแรงค 

SD of the PageRank of in-

neighbors of Homepage 

% 
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3.2 การกําหนดปายกํากับเสนเช่ือม 

ในการทดลองใชการอนุมานไวยากรณกราฟในการสรางไวยากรณกราฟสําหรับตรวจจับ

โครงสรางลิงกฟารม ซึ่งการอนุมานไวยากรณกราฟนั้นมีหลักการคือ การสรางไวยากรณกราฟจาก

โครงสรางยอย (sub structure) ที่มีโครงสรางซ้ําๆ กัน แตการจะตัดสินวาโครงสรางนั้นมีลักษณะ

เดียวกันหรือไมนั้นอาจดูไดจากโครงสรางของเสนเชื่อมที่มีลักษณะการชี้เขาหรือชี้ออกไปในทศิทาง

เดียวกัน แตในการตรวจจับลิงกฟารมนี้ การพิจารณาลักษณะการชี้เขาหรือชี้ออกของลิงกยังไม

เพียงพอตอการแยกแยะระหวางโฮสตสแปมและโฮสตปกติ  ดังนั้นจึงตองมีการกําหนด

ลักษณะเฉพาะลงบนโฮสตกราฟ เพื่อสามารถแยกโฮสตสแปมกับโฮสตปกติออกจากกันไดอยางมี

ประสิทธิภาพ การกําหนดลักษณะเฉพาะในงานวิจัยนี้จะกําหนดลงบนเสนเชื่อมของโฮสตกราฟ 

โดยจะเรียกลักษณะเฉพาะที่ถูกกําหนดลงบนเสนเชื่อมนี้วาปายกํากับเสนเชื่อม ดังรูปที่ 3.5 

 

 

 

 

 

 

 

 

 

 

 

เม่ือ      α แทนปายกํากับของเสนเชื่อม 

  T แทนโหนดเปาหมายที่กําลังพจิารณา 

      N แทนโหนดเพื่อนบานของโหนด T 
    

รูปที่ 3.5 การกําหนดปายกํากับเสนเชื่อม 

ปายกํากับเสนเชื่อม (α) ที่กําหนดลงบนเสนเชื่อมของเว็บกราฟแตละเสน จะอยูในรูป

เวกเตอรของเลขฐานสอง ซึ่งแตละจุดของเวกเตอรจะเกิดจากการเปรียบเทียบคาของลักษณะเดน

ของโหนดตนทางและโหนดปลายซึ่งมีเสนเชื่อมเชื่อมโหนดทั้งสองอยู ดังนี้ 
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กําหนดใหปายกํากับเสนเชื่อมประกอบไปดวย n คา สามารถเขียนปายกํากับเสนเชื่อม

ใหอยูในรูปของเวกเตอรไดคือ α = <α1, α2, α3, …., αn> ซึ่งแตละคาของเวกเตอรถูกกําหนด

ดวยคา 0 และ 1 ดังนี้ 

   0 ; ถา    fi (T) ≤ fi (N) 

αi =  

   1 ; ถา    fi (T) > fi (N) 
 

เม่ือ  αi  คือ ลักษณะเดนที่ i 

fi(T) คือ คาของลักษณะเดนที่ i ของโฮสตเปาหมาย 

fi(N) คือ คาของลักษณะเดนที่ i ของโฮสตเพื่อนบาน 

 สามารถแสดงรูปการกําหนดปายกํากับเสนเชื่อมไดดังรูปที่ 3.6 

 

รูปที่ 3.6 การกําหนดปายกํากับเสนเชื่อมโดยลักษณะเดน 

ในสวนตอไปจะแสดงตัวอยางการกําหนดลักษณะเดนใหกับเสนเชื่อมในระดับแรกของ

โฮสตกราฟ  

ตัวอยางท่ี 3.1 การกําหนดลักษณะเดนใหกับเสนเชื่อม 

การกําหนดลักษณะเดนจะใชชุดขอมูลจากฝายวิจัยยาฮู (Yahoo! Research) [11] ซึ่ง

เปนโฮสตกราฟที่ถูกติดฉลากประเภทโฮสตไวแลวโดยทีมนักวิจัย และอาสาสมัคร ในตัวอยางนี้ได

เลือกโฮสตเปาหมายที่เปนโฮสตสแปมในลําดับที่ 5022 มีที่อยูเว็บ (url) คือ www.car--loan.co.uk 

และใชลักษณะเดนจํานวน 10 ลักษณะในการกําหนดลักษณะเฉพาะ ดังนี้ 
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α = <α1, α2, α3, α4, α5, α6, α7, α8, α9, α10> 

โดยลักษณะเดนประกอบดวยเวกเตอรของ 10 ลักษณะดังนี้ 

 f1:  อินดีกรีของโฮมเพจ  

f2:  เอาทดีกรีของโฮมเพจ  

f3:  คาเฉล่ียอินดีกรีของโฮมเพจเพื่อนบาน  

f4:  คาเฉล่ียเอาทดีกรีของโฮมเพจเพื่อนบาน  

f5:  อัตราสวนอินดีกรีตอเอาทดีกรีของโฮมเพจ  

f6:  อัตราสวนดีกรีตอดีกรีเฉล่ียของโฮสตเพื่อนบาน  

f7:  จํานวนโฮสตเพื่อนบานที่ชี้เขาหาโฮสตเปาหมาย  

f8:  จํานวนโฮสตเพื่อนบาน ระยะทาง 2 จากโฮมเพจ  

f9:  คะแนนทรังเคทเพจแรงค ระยะทาง 1 จากโฮมเพจ  

f10:  คะแนนเพจแรงคของโฮมเพจ 
 

จากนั้นพิจารณาการกําหนดลักษณะเฉพาะลงบนเสนเชื่อมระหวางโฮสตเปาหมายกับ

โฮสตเพื่อนบาน ซึ่งพบวาโหนดเปาหมายดังกลาวมีโฮสตเพื่อนบาน 50 โฮสต สามารถกําหนด

ลักษณะเฉพาะลงบนเสนเชื่อมทั้ง 50 เสนไดดังแสดงในตารางที่ 3.1 

ตารางที่ 3.1 ลักษณะเฉพาะบนเสนเชื่อมระหวางโฮสตเปาหมายกับโฮสตเพื่อนบาน 

โฮสตสแปมเปาหมาย: www.car--loan.co.uk 

ID URL Type            

252 all-car-insurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

253 all-carinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

254 all-carsinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

255 all-carsinsurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

260 allcar-insurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

261 allcar-insurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

263 allcars-insurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

264 allcarsinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

265 allcarsinsurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

2350 get4me.co.uk อินลิงก 1 0 0 0 1 1 1 1 1 1 B 

2734 loan-searcher.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

2893 mortgagejunction.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

3787 www.0845assurance.co.uk อินลิงก 0 0 0 1 1 1 1 0 1 1 D 

3788 www.0845homeinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

3789 www.0845householdinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

α1  α2  α3  α4  α5  α6  α7  α8  α9  α10  α 
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ID URL Type            

3790 www.0845insurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

3791 www.0845lifecover.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

3893 www.360-credit-cards.co.uk อินลิงก 1 0 1 1 0 1 1 1 1 1 E 

4127 www.all-car-insurances.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4128 www.all-carinsurance.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4129 www.all-carsinsurance.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

4130 www.all-carsinsurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

4138 www.allcar-insurance.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4139 www.allcar-insurances.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4141 www.allcars-insurances.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4142 www.allcarsinsurance.co.uk อินลิงก 1 0 1 1 1 0 1 1 1 1 F 

4143 www.allcarsinsurances.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

4365 www.askliz.co.uk อินลิงก 0 0 0 0 0 0 1 0 0 0 G 

5027 www.car-insurance-comparison.co.uk อินลิงก 1 0 1 1 1 1 1 1 1 1 A 

5237 www.cheap-secured-loan.co.uk อินลิงก 1 0 0 1 1 1 1 1 1 1 H 

5618 www.creditcardjunction.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

5799 www.debt-consolidation-managment.co.uk อินลิงก 0 0 0 1 1 0 1 0 0 0 I 

6821 www.get4me.co.uk อินลิงก 1 0 0 0 1 1 1 1 1 1 B 

6882 www.go2net.co.uk อินลิงก 1 0 0 1 1 1 1 1 1 1 H 

7449 www.insurance-guide.org.uk อินลิงก 1 0 0 1 1 1 1 1 1 1 H 

8013 www.loanjunction.co.uk อินลิงก 0 0 0 1 0 1 1 1 1 1 J 

8407 www.moneyjunction.co.uk อินลิงก 1 0 0 1 1 1 1 1 1 1 H 

9709 www.search-today.co.uk อินลิงก 0 0 0 1 0 0 1 0 0 0 K 

9711 www.search2find.co.uk อินลิงก 1 0 0 1 0 1 1 0 1 1 L 

9712 www.search2go.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

9716 www.search4more.co.uk อินลิงก 1 0 0 1 0 1 1 0 1 1 L 

9735 www.searchtwice.co.uk อินลิงก 1 0 0 1 0 1 1 0 1 1 L 

10441 www.themortgageauction.co.uk อินลิงก 1 0 1 1 0 1 1 1 1 1 M 

10836 www.usearch.co.uk อินลิงก 0 0 1 1 0 0 1 0 0 0 N 

11026 www.webbusinessopportunity.co.uk อินลิงก 1 0 0 1 0 1 1 1 1 1 C 

11257 www.your-debt.co.uk อินลิงก 1 0 1 1 0 1 1 1 1 1 M 

4140 www.allcarinsurance.co.uk เอาทลิงก 1 0 1 1 0 1 1 1 1 1 M 

3792 www.0845motor.co.uk ลิงกสองทาง 1 0 1 1 0 1 1 1 1 1 M 

3793 www.0845motorcycle.co.uk ลิงกสองทาง 1 0 1 1 0 1 1 1 1 1 M 

3894 www.360-loan.co.uk ลิงกสองทาง 1 0 1 1 0 1 1 0 1 1 O 

จากตารางที่ 3.1 สามารถหาลักษณะเฉพาะของเสนเชื่อมไดทั้งหมด 15 แบบ ซึ่งสามารถ

แสดงความถี่ของแตละลักษณะเฉพาะไดตามตารางที่ 3.2         

α1  α2  α3  α4  α5  α6  α7  α8  α9  α10  α 
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ตารางที่ 3.2 ตารางแสดงความถี่ของลักษณะเฉพาะของเสนเชื่อมทั้ง 15 แบบ 

ลักษณะเฉพาะของเสนเชื่อม A B C D E F G H I J K L M N O 

ความถี่ 17 2 5 1 1 6 1 4 1 1 1 3 5 1 1 

เปอรเซ็นต 34 4 10 2 2 12 2 8 2 2 2 6 10 2 2 

จากตารางที่ 3.2 จะเห็นไดวาลักษณะเฉพาะแบบ A มีจํานวนมากถึง 34% และยังมี

ลักษณะเฉพาะหลายชุดที่เกิดข้ึนเพียง 1 คร้ังเทานั้น หากพิจารณาลักษณะเฉพาะที่มีความถี่โฮสต

ตั้งแตสองโฮสตข้ึนไปจะประกอบไปดวย 7 กลุม คือ A, B, C, F, H, L และ M โดยแตละกลุมตางก็

ทําหนาที่ชี้เขาหาเว็บเปาหมาย ซึ่งเปรียบเสมือนการเพิ่มคะแนนความสําคัญใหกับเว็บเปาหมาย 

โดยเฉพาะอยางยิ่งมีโฮสตที่มีลักษณะเฉพาะของเสนเชื่อมแบบ A        

 ลักษณะเฉพาะดังกลาว แสดงใหเห็นวาลักษณะเฉพาะของเสนเชื่อมระหวางโฮสต

เปาหมายกับโฮสตเพื่อนบานโดยรอบ หากนํามาใชเปนปายกํากับเสนเชื่อมในโฮสตกราฟแลว จะ

เปรียบเสมือนการกําหนดปายกํากับใหกับเสนเชื่อมโดยเสนเชื่อมที่มีลักษณะเหมือนกัน ก็จะมีปาย

กํากับเดียวกัน สําหรับการทดลองนี้การสรางไวยากรณกราฟโดยการอนุมาน เพื่อตรวจจับลิงก

ฟารม จําเปนตองกําหนดลักษณะเฉพาะของลิงกฟารมที่แตกตางออกจากเว็บเพจปกติทั่วไปกอน 

ทั้งนี้เพื่อสามารถนําไวยากรณกราฟลิงกฟารมไปตรวจจับโครงสรางลิงกฟารมอ่ืนไดอยางมี

ประสิทธิภาพซึ่งการกําหนดลักษณะเฉพาะในงานวิจัยนี้จะใชการสรางปายกํากับเสนเชื่อม เพื่อให

โครงสรางของโฮสตปกติแยกออกจากโฮสตสแปมไดอยางมีประสิทธิภาพ ซึ่งในการทดลองนี้ไดทํา

การวิเคราะหโครงสรางกราฟใน 2 ระดับ จากโหนดเปาหมายและใชลักษณะเดนในฟงกชันกํากับ

เสนเชื่อม 2 ลักษณะเดนคือ คะแนนเพจแรงค และคะแนนทรังเคทเพจแรงค ทั้งนี้เพราะคะแนนการ

จัดลําดับทั้งสองสามารถแสดงพฤติกรรมการถายเทคะแนนการจัดอันดับได ดังนั้นฟงกชันการ

กํากับเสนเชื่อมสามารถแสดงไดดังรูปที่ 3.7 

 
รูปที่ 3.7 ฟงกชันกํากับเสนเชื่อมสําหรับ 2 ลักษณะเดน 

จากนัน้กําหนดปายกํากับเสนเชื่อมดวยฟงกชนักํากบัเสนเชื่อมดังกลาวแลวจะพบวา

โครงสรางของโฮสตกราฟจะมีรูปแบบของเสนเชื่อมในระดบัแรกเกดิข้ึน 8 รูปแบบเม่ือพิจารณาเสน

เชื่อมระหวางโฮสตเปาหมายและโฮสตเพื่อนบาน ดังรูปที่ 3.8
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รูปที่ 3.8 รูปแบบของเสนเชื่อมทั้ง 8 รูปแบบ 

 รูปแบบของเสนเช่ือมทั้ง 8 แบบนี้ เปนรูปแบบที่เปนไปไดทั้งหมดของเสนเช่ือมระหวางสองโหนดใดๆ 

ซ่ึงในการอนุมานไวยากรณกราฟจะวิเคราะหการเกิดรูปแบบของเสนเช่ือมเหลานี้โดยพิจารณาสัดสวนการเกิด

ลักษณะเสนเช่ือมในแตละแบบเพื่อใชเปนลักษณะเฉพาะในการแยกลิงกฟารมออกจากเว็บปกติตอไป 

3.3 การอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม 

ข้ันตอนวิธีการตรวจจับลิงกฟารมโดยวิธีการอนุมานไวยากรณกราฟ เร่ิมตนดวยการสราง

ปายกํากับใหกับเว็บกราฟดวยการกําหนดปายกํากับเสนเชื่อมจากนั้นแบงขอมูลออกเปนถังขอมูล 

10 ถังตามคะแนนเพจแรงคทั้งนี้เนื่องจากวาลักษณะโครงสรางของลิงกฟารมในชวงคะแนนเพจ

แรงคที่ตางกันจะมีโครงสรางที่แตกตางกันออกไปดังที่กลาวมาแลว จากนั้นทําการแบงขอมูล

ออกเปนชุดขอมูลสอน (training set) และชุดขอมูลทดสอบ (test set) สําหรับชุดขอมูลสอนนั้นจะ

นํามาผานกระบวนการอนุมานไวยากรณ เพื่อหาไวยากรณกราฟทั้งตัวอยางบวก (โฮสตสแปม) 

และตัวอยางลบ (โฮสตปกต)ิ เพื่อใชในกระบวนการแจงสวนสําหรับตรวจสอบกับชุดขอมูลทดสอบ

ตอไป ทั้งนี้เม่ือผานกระบวนการอนุมานไวยากรณกราฟแลวจะไดไวยากรณกราฟแตละโปรดักชัน

พรอมทั้งคาเฉล่ียในการใชแตละโปรดักชัน และถูกกําหนดใหเปนคากลาง (centroid) ซึ่งชุดขอมูล

สอนประกอบดวยโฮสตสแปมและโฮสตปกติ ดังนั้นคากลางจะประกอบไปดวยคากลางของโฮสต 

สแปมและโฮสตปกติดังนี้ 

คากลางของโฮสตสแปม (Cs

{ }msssss CCCCC ,3,2,1, ,...,,,=

) ประกอบไปดวยคาเฉล่ียของเปอรเซ็นตการใชโปรดักชันแต

ละโปรดักชันของชุดขอมูลสอนที่เปนโฮสตสแปมสามารถเขียนเปนเซตไดดังนี้ 

 

สําหรับคากลางของโฮสตปกติ (Cn) ประกอบดวยคาเฉล่ียของเปอรเซ็นตการใชโปรดักชัน

แตละโปรดักชันของชุดขอมูลสอนที่เปนโฮสตปกติสามารถเขียนเปนเซตไดดังนี้ 

>< 0,0  T  N  

>< 1,0  T  N  

>< 0,1  T  N  

>< 1,1  T  N  

T  N  

>< 1,0  T  N  

>< 0,1  T  N  

>< 1,1  T  N  

>< 0,0  
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{ }mnnnnn CCCCC ,3,2,1, ,...,,,=  

 เซตของคากลางทั้งโฮสตสแปมและโฮสตปกติสามารถคํานวณคาเฉล่ียของเปอรเซ็นตการ

ใชโปรดักชันไดดังสมการ 

j

P
C

j

k
ki

is

∑
== 1

,

,  

j

P
C

j

k
ki

in

∑
== 1

,

,  

เม่ือ  Cs,i

C

 คือคาเฉล่ียจํานวนการใชโปรดักชันที่ i ของโฮสตสแปม 

n,i

P

 คือคาเฉล่ียจํานวนการใชโปรดกัชนัที่ i ของโฮสตปกต ิ

i,k 

i คือลําดับของโปรดักชนัที่ i โดย i={1,2,3,…,m} 

 คือเปอรเซ็นตการใชโปรดักชันที่ i ของโฮสตที่ k 

k คือลําดับของโฮสตที่ k โดย k={1,2,3,…,j} 

ข้ันตอนตอไปคือกระบวนการแจงสวนเพื่อใชตรวจสอบโฮสตสแปมจากชุดขอมูลทดสอบ 

เม่ือโฮสตแตละโฮสตในชุดขอมูลทดสอบถูกแจงสวน และใหคาเฉล่ียในการใชโปรดักชันแตละโปร

ดักชัน จากนั้นพิจารณาความหาง (distant) ระหวางเปอรเซ็นตในการใชโปรดักชันที่ไดจากโฮสต

ทดสอบกับคากลางของโฮสตสแปมและโฮสตปกติ ซึ่งคาความหางสําหรับโฮสตสแปมสามารถ

แสดงเปนสมการไดดังนี้ 

( ) ( ) ( ) ( )2,
2

3,3
2

2,2
2

1,1 ... msnssss CpCpCpCpD −++−+−+−=  

และคาความหางของโฮสตปกติสามารถแสดงไดสมการดังนี้ 

( ) ( ) ( ) ( )2,
2

3,3
2

2,2
2

1,1 ... mnnnnnn CpCpCpCpD −++−+−+−=  

เม่ือ  p i

  D

 คือเปอรเซ็นตการใชโปรดักชันที่ i โดย i={1,2,3,…,n} 

s

  D

 คือความหางจากคากลางชดุขอมูลสอนโฮสตสแปม 

n

คาความหางนี้จะใชตัดสินวาโฮสตทดสอบที่พิจารณาควรจะจัดอยูในกลุมของโฮสตสแปม

หรือไม โดยพิจารณาระยะทางความหางของโฮสตที่ทดสอบกับคากลางทั้งคากลางของโฮสตปกติ

 คือความหางจากคากลางชุดขอมูลสอนโฮสตปกต ิ
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และคากลางของโฮสตสแปม หากมีความความหางของโฮสตปกติมากกวาความหางของโฮสต 

สแปมจะถูกตัดสินวาเปนสแปม แตหากมีความความหางของโฮสตสแปมมากกวาความหางของ

โฮสตปกติจะถูกตัดสินวาเปนปกติ ซึ่งกระบวนการทั้งหมดนี้สามารถแสดงเปนผังงานไดตามรูปที่ 

3.9 ในสวนตอไปจะอธิบายถึงการทํางานของอัลกอริทึมการอนุมานไวยากรณกราฟและตรวจจับ

ลิงกฟารมในแตละข้ันตอนอยางละเอียด รวมทั้งอัลกอริทึมยอยในการตรวจจับลิงกฟารมดวย 

 

รูปที่ 3.9 ผังงานแสดงอัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจบัลิงกฟารม 

Start 

Labeling graph 
Host 

graph 
Feature 

Create Bucket 

Training set Test set 

Inference graph grammar 

Grammar Parser Centroid 

Set of spam 

Stop 

Detection 
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3.3.1 อัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม 

อัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม ประกอบไปดวย

อัลกอริทึมยอยคือ อัลกอริทึมการกําหนดปายกํากับเสนเชื่อม อัลกอริทึมการแบงถังขอมูล 

อัลกอริทึมการอนุมานไวยากรณกราฟ และอัลกอริทึมการแจงสวนไวยากรณกราฟ ดังแสดงไดเปน

รหัสเทียมตามอัลกอริทึมที่ 3.1 ถึงอัลกอริทึมที่ 3.5 

อัลกอริทึมท่ี 3.1 อัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจบัลิงกฟารม 

Algorithm 3.1:  Link farm detection 
 

LINK_FARM_DETECTION (Host graph, Training set, Test set, Features, PageRank) 

1. Begin 

2. Features = {α1, α 2, α 3,…, α n } 

3. EDGE_LABELING(Host graph, Features) 

4. BUCKET(Host graph, PageRank) 

5. INFERENCE(Training set, Host graph) 

6. return Grammars and Centroids 

7. PARSER(Grammars, Centroids, Test set)  

8. return set of spam 

9. End 
  

 จากอัลกอริทึมการอนุมานไวยากรณกราฟและการตรวจจับลิงกฟารม ขอมูลนําเขาคือ

โฮสตกราฟ ชุดขอมูลสอน ชุดขอมูลทดสอบ ชุดขอมูลลักษณะเดน และคะแนนเพจแรงค โดยผาน

อัลกอริทึมยอยแรกคืออัลกอริทึมกําหนดปายกํากับเสนเชื่อมเพื่อกําหนดปายกํากับใหเสนเชื่อม

ทุกเสนบนโฮสตกราฟ จากนั้นจะทําการแบงขอมูลออกเปน 10 ถังดวยอัลกอริทึมแบงถังขอมูล จึง

นําเขาสูอัลกอริทึมการอนุมานไวยากรณกราฟเพื่อหาไวยากรณกราฟและคาเฉล่ียของเปอรเซ็นต

การใชโปรดักชันในแตละโปรดักชัน (คากลาง) ในสวนสุดทายคือการแจงสวนกับชุดขอมูลทดสอบ 

ดวยอัลกอริทึมการแจงสวน สามารถอธิบายข้ันตอนการทํางานอยางละเอียดไดดังนี้ 

 บรรทัดที่ 2 : กําหนดขอมูลลักษณะเดน 

 บรรทัดที่ 3 : สรางปายกํากบัเสนเชื่อมดวยอัลกอริทึมกําหนดปายกํากับเสนเชื่อม 

 บรรทัดที่ 4 : แบงถังขอมูลออกเปน 10 ถัง ดวยอัลกอริทึมแบงถังขอมูล 

 บรรทัดที่ 5 : อนุมานไวยากรณกราฟดวยขอมูลสอน 

 บรรทัดที่ 6 : ไดไวยากรณกราฟจากการอนุมานพรอมคาเฉล่ียกลางของแตละโปรดักชัน 

 บรรทัดที่ 7 : ตรวจสอบโฮสตสแปมดวยการแจงสวนไวยากรณกราฟที่ไดจากการอนุมาน 

 บรรทัดที่ 8 : ใหผลลัพธเปนเซตของโฮสตสแปม 
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3.3.2 อัลกอริทึมกําหนดปายกํากับเสนเช่ือม 

เนื่องจากเว็บกราฟ หรือโฮสตกราฟเปนกราฟที่ประกอบดวยโหนดและเสนเชื่อม ที่เชื่อมถึง

กันอยางหนาแนน โดยแตละเสนเชื่อมนั้นเปนเสนเชื่อมที่แสดงถึงการเชื่อมโยงกันเทานั้น แต

สําหรับการอนุมานไวยากรณกราฟนั้นจะตองใชปายกํากับเสนเชื่อม ดวยสมมติฐานที่วา เสนเชื่อม

ที่มีหนาที่ หรือมีลักษณะเหมือนกันจะมีปายกํากับเหมือนกัน ทั้งนี้เพื่อใหไดไวยากรณกราฟที่บง

บอกถึงลักษณะโครงสรางที่แทจริงของโฮสตสแปมและโฮสตปกติ ดังนั้นในงานวิจัยนี้จึงเสนอ

อัลกอริทึมการกําหนดปายกํากับเสนเชื่อม โดยใชลักษณะเดนของโฮสตตนทางและโฮสต

ปลายทางของเสนเชื่อมใดๆ ดังแสดงตามรหัสเทียมอัลกอริทึมที่ 3.2 

อัลกอริทึมท่ี 3.2 อัลกอริทึมกําหนดปายกํากบัเสนเชื่อม 

Algorithm 3.2:  Edge labeling function 
 
EDGE_LABELING (Host graph, Features) 

1. Begin 

2. repeat node in Host graph 

3. if found link around destination node 

4. repeat read Feature 

5. if Feature value of destination node  ≤ Feature value of source node 

6. label edge with “0” 

7. else  

8. label edge with “1” 

9. end if 

10. until read all Features  

11. end if 

12. until read all nodes in Host graph 

13. End 

 
  

 อัลกอริทึมกําหนดปายกํากับเสนเชื่อมสามารถอธิบายเปนข้ันตอนโดยละเอียดไดดังนี้ 

 บรรทัดที่ 2 : อานขอมูลโฮสตกราฟแตละโฮสต 

 บรรทัดที่ 3 : ตรวจสอบเสนเชื่อมรอบๆ โฮสต  

 บรรทัดที่ 4 : อานขอมูลลักษณะเดนแตละลักษณะ 

 บรรทัดที่ 5-6 : ถาคาของลักษณะของโฮสตตนทางนอยกวาหรือเทากับคาของลักษณะ

เดนของโฮสตปลายทางจะกําหนดปายกํากบัเสนเชื่อมดวยคา 0 
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 บรรทัดที่ 7-8 : ถาคาของลักษณะของโฮสตตนทางมากกวาคาของลักษณะเดนของโฮสต

ปลายทางจะกําหนดปายกํากับเสนเชื่อมดวยคา 1 

3.3.3 อัลกอริทึมการแบงถังขอมูล 

 อัลกอริทึมสําหรับแบงถังขอมูล ทําการแบงขอมูลออกเปน 10 ถังตามคะแนนเพจแรงค 

โดยถังที่ 1 จะเปนถังที่หนาเว็บเพจหลักของโฮสตดังกลาวมีคะแนนเพจแรงคสูงสุด และถังที่ 10 

จะมีโฮสตที่มีคะแนนเพจแรงคต่ําสุดทั้งนี้เพราะโครงสรางของลิงกฟารมในถังที่มีคะแนนเพจแรงค

สูงจะมีโครงสรางแตกตางออกไปกับโครงสรางลิงกฟารมที่ มีคะแนนเพจแรงคต่ํา เ พ่ือ

ประสิทธิภาพในการตรวจจับที่ดียิ่งข้ึน สามารถแสดงเปนรหัสเทียมไดดังอัลกอริทึมที่ 3.3 

อัลกอริทึมท่ี 3.3 อัลกอริทึมการแบงถังขอมูล 

Algorithm 3.3:  Divide bucket 
 

BUCKET(Host graph, PageRank) 
1. Begin 

2. repeat host in Host graph 

3. Number of host = Count all hosts in host graph 

4. until read all of Host graph 

5. n =  Number of host / 10 

6. Sort host by PageRank score 

7. repeat bucket start i = 1 

8. bucket[i]=
( )


ni

nij

×

+−= 11

host[j] 

9. until i = 10 

10. End 

 
 

 จากอัลกอริทึมแบงถังขอมูลสามารถอธิบายเปนข้ันตอนโดยละเอียดไดดังนี ้

 บรรทัดที่ 2-4 : นับจํานวนโฮสตทั้งหมดบนเว็บกราฟ 

 บรรทัดที่ 5 : หาจํานวนโฮสตในแตละถัง ทั้ง 10 ถัง 

 บรรทัดที่ 6 : เรียงขอมูลตามคะแนนเพจแรงค 

 บรรทัดที่ 7-9 : แบงถังขอมูลออกเปน 10 ถัง ตามคะแนนเพจแรงค 
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3.3.4 อัลกอริทึมการอนุมานไวยากรณกราฟลิงกฟารม 

การอนุมานไวยากรณกราฟลิงกฟารมดวยเสนเชื่อม จะประยุกตการอนุมานจาก

อัลกอริทึมของจาเคค คุกลุก ที่ไดกลาวไวในขางตน เพื่อหาไวยากรณกราฟจากโฮสตสแปมบน

โฮสตกราฟ จากนั้นใชการตรวจจับลิงกฟารมโดยการแจงสวนไวยากรณกราฟเพื่อตรวจสอบความ

ถูกตองของไวยากรณกราฟที่ไดจากการอนุมาน ดังแสดงไดตามอัลกอริทึมที่ 3.4 

อัลกอริทึมท่ี 3.4 อัลกอริทึมการอนุมานไวยากรณกราฟลิงกฟารม 

Algorithm 3.4: Inference graph grammar. 
 
INFERENCE (Training set, Host graph) 

1. Begin 

2. target = {each host in Training set} 

3. repeat 

4. read target 

5. initial edge = { } 

6. edge_level_1 = {all of edges around target node.} 

7. for each edge E1 ∈ edge_level_1 

8. substructure ∪ edge E1 

9. read neighbor node of each edge E1. 

10. edge_level_2 = {all of edges around neighbor nodes level 1.} 

11. for each edge E2 ∈ edge_level_2 

12. substructure E = compose of edge E1 and E2 

13. substructure ∪ E 

14. end for 

15. initial edge_level_2 = { } 

16. end for 

17. express substructure to graph grammar 

18. for each production 

19. Centroid  = Average percent of number of each production 

20. end for 

21. until target = { } 

22. return grammar 

23. End 
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อัลกอริทึมการอนุมานไวยากรณกราฟลิงกฟารมดวยเสนเชื่อมสามารถอธิบายเปน

ข้ันตอนโดยละเอียดไดดังนี้ 

บรรทัดที่ 2 : นําโฮสตของชดุขอมูลสอนแตละโฮสตที่เตรียมไวเปนโฮสตเปาหมายในการ

อนุมานไวยากรณกราฟ 

 บรรทัดที่ 4 : อานขอมูลโฮสตกราฟแตละโฮสตจากชุดขอมูลสอน 

 บรรทัดที่ 5 : กําหนดเซตของเสนเชื่อมเร่ิมตนใหเปนเซตวาง 

 บรรทัดที่ 6 : กําหนดเซตของเสนเชื่อมรอบโฮสตเปาหมายในระดับที่ 1 

 บรรทัดที่ 7 : พิจารณาเสนเชื่อมแตละเสนในเซตของเสนเชือ่มระดับ 1 

 บรรทัดที่ 8 : เก็บรูปแบบของเสนเชื่อมไวในเซตของโครงสรางยอย 

 บรรทัดที่ 9 : อานขอมูลเสนเชื่อมในระดับ 2 รอบๆ โฮสตของโหนดปลายทางจากเสน

เชื่อมระดับ 1 

 บรรทัดที่ 10 : กําหนดเซตของเสนเชื่อมรอบโฮสตเปาหมายในระดบัที่ 2 

 บรรทัดที่ 11 : พิจารณาเสนเชื่อมแตละเสนในเซตของเสนเชื่อมระดับ 2 

 บรรทัดที่ 12 : เก็บรูปแบบของเสนเชื่อมในระดับที่ 2 โดยนํามารวมกับระดับที่ 1  

 บรรทัดที่ 13 : เก็บรูปแบบของเสนเชื่อมไวในเซตของโครงสรางยอย 

 บรรทัดที่ 15 : กําหนดคาเร่ิมตนเซตของเสนเชื่อมในระดบัที่ 2 เพื่อทํางานในรอบตอไป 

 บรรทัดที่ 17 : สรางไวยากรณกราฟจากโครงสรางยอยที่พบในโครงสรางโฮสตทดสอบ 

 บรรทัดที่ 18-20 : คํานวณคากลางโดยหาคาเฉล่ียของเปอรเซ็นตการใชแตละโปรดกัชัน 

 บรรทัดที่ 21 : ทําการสรางไวยากรณกราฟจนกระทั่งครบทกุโฮสตของชุดขอมูลสอน 

 บรรทัดที่ 22 : ไดผลลัพธเปนไวยากรณกราฟ 

 

3.3.5 อัลกอริทึมการแจงสวนไวยากรณกราฟ 

การตรวจสอบประสิทธิภาพของไวยากรณกราฟที่ไดจากการอนุมานนั้นจะใชอัลกอริทึม

การแจงสวนไวยากรณกราฟ โดยจะแจงสวนของโครงสรางโฮสตชุดขอมูลทดสอบวาตรงกับ

ไวยากรณกราฟที่ไดจากอัลกอริทึมการอนุมานที่ไดกลาวมาในขางตนหรือไม โดยจะพิจารณาจาก

โครงสรางกอนที่ตรงกันกับไวยากรณ จากนั้นจะคํานวณคาความหางระหวางคากลางของโฮสต 

สแปมกับคากลางของโฮสตปกติเพื่อตัดสินวาควรจะจัดโฮสตทดสอบดังกลาววาเปนสแปมหรือไม 
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อัลกอริทึมท่ี 3.5 อัลกอริทึมการแจงสวนไวยากรณกราฟ 

Algorithm 3.5: Parser graph grammar. 

PARSER (Test set, Centroid) 
1. Begin 

2. target = {each host in Test set} 

3. repeat 

4. read target 

5. initial edge = { } 

6. edge_level_1 = {all of edges around target node.} 

7. for each edge E1 ∈ edge_level_1 

8. substructure ∪ edge E1 

9. read neighbor node of each edge E1. 

10. edge_level_2 = {all of edges around neighbor node level 1.} 

11. for each edge E2 ∈ edge_level_2 

12. substructure E = compose of edge E1 and E2 

13. substructure ∪ E 

14. end for 

15. initial edge_level_2 = { } 

16. end for 

17. for each production 

18. Dn = distant from Centroid of normal  

19. Ds = distant from Centroid of Spam  

20. if (Dn - Ds > 0) Classify as “Spam” 

21. else   Classify as “Normal” 

22. end for 

23. until target = { } 

24. End 
 

  

 อัลกอริทึมการแจงสวนไวยากรณกราฟในชวงแรกจะมีการทํางานคลายกับอัลกอริทึมการ

อนุมานไวยากรณกราฟ เนื่องจากตองหาโครงสรางยอยที่ตรงกับไวยากรณกราฟ สามารถอธิบาย

เปนข้ันตอนโดยละเอียดไดดังนี้ 

 บรรทัดที่ 2 : นําโฮสตของชดุขอมูลสอนแตละโฮสตที่เตรียมไวเปนโฮสตเปาหมายในการ

อนุมานไวยากรณกราฟ 
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 บรรทัดที่ 4 : อานขอมูลโฮสตกราฟแตละโฮสตจากชุดขอมูลสอน 

 บรรทัดที่ 5 : กําหนดเซตของเสนเชื่อมเร่ิมตนใหเปนเซตวาง 

 บรรทัดที่ 6 : กําหนดเซตของเสนเชื่อมรอบโฮสตเปาหมายในระดับที่ 1 

 บรรทัดที่ 7 : พิจารณาเสนเชื่อมแตละเสนในเซตของเสนเชือ่มระดับ 1 

 บรรทัดที่ 8 : เก็บรูปแบบของเสนเชื่อมไวในเซตของโครงสรางยอย 

 บรรทัดที่ 9 : อานขอมูลเสนเชื่อมในระดับ 2 รอบๆ โฮสตของโหนดปลายทางจากเสนเชื่อม

ระดับ 1 

 บรรทัดที่ 10 : กําหนดเซตของเสนเชื่อมรอบโฮสตเปาหมายในระดบัที่ 2 

 บรรทัดที่ 11 : พิจารณาเสนเชื่อมแตละเสนในเซตของเสนเชื่อมระดับ 2 

 บรรทัดที่ 12 : เก็บรูปแบบของเสนเชื่อมในระดับที่ 2 โดยนํามารวมกับระดับที่ 1  

 บรรทัดที่ 13 : เก็บรูปแบบของเสนเชื่อมไวในเซตของโครงสรางยอย 

 บรรทัดที่ 15 : กําหนดคาเร่ิมตนเซตของเสนเชื่อมในระดบัที่ 2 เพื่อทํางานในรอบตอไป 

 บรรทัดที่ 18 : คํานวนคาความหางจากคากลางของโฮสตปกต ิ

 บรรทัดที่ 19 : คํานวนคาความหางจากคากลางของโฮสตสแปม 

 บรรทัดที่ 20 : ถาผลตางคาความหางของโฮสตปกติมีคามากกวาคาความหางของโฮสต 

สแปมจะตรวจจับวาโฮสตดังกลาวเปนโฮสตสแปม 

 บรรทัดที่ 21 : ถาผลตางคาความหางของโฮสตปกติมีคานอยกวาหรือเทากบัคาความหาง

ของโฮสตสแปมจะตรวจจบัวาโฮสตดังกลาวเปนโฮสตปกติ 

 บรรทัดที่ 23 : ทําการแจงสวนไวยากรณกราฟจนกระทั่งครบทุกโฮสตของชุดขอมูลทดสอบ 

3.4 การวัดและทดสอบประสิทธิภาพการตรวจจับลิงกฟารม 

3.4.1 เคร่ืองมือสําหรับวัดประสิทธิภาพการทํางาน 

การวัดผลความถูกตองและประสิทธิภาพการทํางานของการตรวจจับลิงกฟารม ใน

งานวิจัยทางดานการตรวจจับเว็บสแปมหรือลิงกฟารม จะใชเคร่ืองมือในการวัดประสิทธิภาพใน

ทางดานการคนคืนขอมูล (information retrieval) ไดแก คาความแมนยํา (precision) และคาเรียก

คืน (recall)  

คาความแมนยํา คือคาที่ใชวัดความถูกตองของอัลกอริทึมในการตรวจจับโฮสตสแปมที่

เปนสแปมจริง วามีความถูกตองเทาไรเม่ือเทียบกับจํานวนโฮสตที่ถูกตรวจพบวาเปนสแปมโดย

อัลกอริทึม 
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จํานวนโฮสตทั้งหมดที่ตรวจวาเปนสแปมโดยอัลกอริทึม 

จํานวนโฮสตสแปมทีต่รวจวาเปนสแปมจริง 

จํานวนโฮสตทั้งหมดทีเ่ปนสแปมจากชุดขอมูลทดสอบ 

จํานวนโฮสตสแปมทีต่รวจวาเปนสแปมจริง 

 

คาความแมนยํา  =  

 

คาเรียกคืน คือคาที่ใชวัดประสิทธิการคนคืนของอัลกอริทึมในการตรวจจับวาสามารถ

ตรวจจับโฮสตสแปมไดมากนอยเพียงใดเม่ือเทียบกับจํานวนโฮสตสแปมทั้งหมดจากชุดขอมูล

ทดสอบ 

 

คาเรียกคนื  =  

 

 

3.4.2 วิธีการวัดประสิทธิภาพการทํางานของอัลกอริทึม 

การวัดประสิทธิภาพการทํางานของอัลกอริทึมตรวจจับลิงกฟารมโดยใชการอนุมาน

ไวยากรณกราฟนั้น ในการทดลองนี้สนใจการตรวจจับลิงกฟารมในกลุมที่มีคะแนนเพจแรงคสูง 5 

ถังแรก เนื่องจากโดยทั่วไปแลว เว็บเพจที่มีคะแนนเพจแรงคสูง มักจะปรากฎอยูในหนาแรกๆ หรือ

อันดับตนของการคนคืน ซึ่งผูใชเองก็มักจะสนใจเว็บเพจที่ปรากฎอยูในลําดับตนๆ เชนกัน ดังนั้น

การกําจัดหนาเว็บที่เปนสแปมออกจากผลการคนคืนในลําดับตนๆ ได จะทําใหประสิทธิภาพการ

คนคืนของโปรแกรมคนหามีประสิทธิภาพและมีคุณภาพยิ่งข้ึน  

 ในการทดลองนี้จะการตรวจจับสแปมออกเปน 10 ถัง ตามคะแนนเพจแรงค และใชการ

ตรวจสอบแบบไขวทั้งหมด 10 รอบการทํางาน (10-Fold cross validation) ดวยสัดสวนชุดขอมูล

สอนที่แตกตางกัน 5 ระดับ คือ 10% 20% 30% 40% และ 50% ตามลําดับ จากชุดขอมูลสุมที่ติด

ฉลากไวแลว ในแตละระดับสัดสวนขอมูลสอน สามารถแสดงชุดขอมูลสอนและชุดขอมูลทดสอบ

ไดดังตารางที่ 3.3 ถึง ตารางที่ 3.7 
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ตารางที่ 3.3 ชุดขอมูลการตรวจสอบแบบไขว 10 รอบ 

รอบ 

ชุดขอมูลทดสอบ 

สัดสวน 

ชุดขอมูลสอน 10% 

สัดสวน 

ชุดขอมูลสอน 20% 

สัดสวน 

ชุดขอมูลสอน 30% 

สัดสวน 

ชุดขอมูลสอน 40% 

สัดสวน 

ชุดขอมูลสอน 50% 

1 2,3,4,5,6,7,8,9,10 3,4,5,6,7,8,9,10 4,5,6,7,8,9,10 5,6,7,8,9,10 6,7,8,9,10 

2 3,4,5,6,7,8,9,10,1 4,5,6,7,8,9,10,1 5,6,7,8,9,10,1 6,7,8,9,10,1 7,8,9,10,1 

3 4,5,6,7,8,9,10,1,2 5,6,7,8,9,10,1,2 6,7,8,9,10,1,2 7,8,9,10,1,2 8,9,10,1,2 

4 5,6,7,8,9,10,1,2,3 6,7,8,9,10,1,2,3 7,8,9,10,1,2,3 8,9,10,1,2,3 9,10,1,2,3 

5 6,7,8,9,10,1,2,3,4 7,8,9,10,1,2,3,4 8,9,10,1,2,3,4 9,10,1,2,3,4 10,1,2,3,4 

6 7,8,9,10,1,2,3,4,5 8,9,10,1,2,3,4,5 9,10,1,2,3,4,5 10,1,2,3,4,5 1,2,3,4,5 

7 8,9,10,1,2,3,4,5,6 9,10,1,2,3,4,5,6 10,1,2,3,4,5,6 1,2,3,4,5,6 2,3,4,5,6 

8 9,10,1,2,3,4,5,6,7 10,1,2,3,4,5,6,7 1,2,3,4,5,6,7 2,3,4,5,6,7 3,4,5,6,7 

9 10,1,2,3,4,5,6,7,8 1,2,3,4,5,6,7,8 2,3,4,5,6,7,8 3,4,5,6,7,8 4,5,6,7,8 

10 1,2,3,4,5,6,7,8,9 2,3,4,5,6,7,8,9 3,4,5,6,7,8,9 4,5,6,7,8,9 5,6,7,8,9 

3.4.3 การวิเคราะหประสิทธิภาพการทํางานของอัลกอริทึม 

การวัดประสิทธิภาพการทํางานในการทดลองนี้จะทําการวัดประสิทธิภาพการทํางานทั้งใน

กลุมของโฮสตที่มีคะแนนเพจแรงคสูง 5 ถังแรก และทั้ง 10 ถังขอมูล เพื่อทําการเปรียบเทียบ

ประสิทธิภาพการทํางานของการตรวจจับดวยไวยากรณกราฟลิงกฟารมจากการอนุมานกับ

งานวิจัยที่ใชฐานขอมูลทดสอบเดียวกัน ไดแก งานวิจัยการตรวจจับลิงกฟารมโดยไวยากรณกราฟ

ที่ไดจากแบบจําลองลิงกฟารมที่เหมาะสม [16] งานวิจัยการตรวจจับเว็บสแปมโดยใชวิธีการ

แอนตี้ทรัสต [17] และงานวิจัยการตรวจจับลิงกสแปมแบบทรานดักทิฟ [18] 
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บทท่ี  4 

ผลการทดลอง 

ในผลการทดลองนี้จะอธิบายถึงชุดขอมูล รูปแบบเสนเชื่อมลักษณะตางๆ สําหรับสราง

ไวยากรณกราฟ จากนั้นจะนําเสนอไวยากรณกราฟสําหรับตรวจจับลิงกฟารม และนําเสนอ

ประสิทธิภาพการตรวจจับลิงกฟารมในถังที่มีคะแนนเพจแรงคสูง 5 ถังแรก และทําการเปรียบเทียบ

ผลการทดลองกับงานวิจัยที่เกี่ยวของ [16-18] ซึ่งใชชุดขอมูลทดสอบบนเว็บกราฟเดียวกัน ทั้งนี้จะ

วัดประสิทธิภาพของสัดสวนขอมูลสอน คาความแมนยํา และคาเรียกคืน  

4.1 ชุดขอมูล 

ชุดขอมูลในงานวิจัยนี้จะใชชุดขอมูลที่มีนักวิจัยในดานการตรวจจับเว็บสแปมนิยมใช

อยางแพรหลาย รวบรวมโดยศูนยวิจัยยาฮู (Yahoo Research) ในป ค.ศ.2006 [11] ประกอบไป

ดวยชุดขอมูลโดเมนประเทศอังกฤษ (.uk) รวมทั้งส้ิน 11,402 โฮสต หรือประมาณ 77 ลานเว็บเพจ 

โดยโฮสตดังกลาวไดถูกจําแนกประเภทไวโดยทีมนักวิจัยอาสาสมัคร สามารถแบงขอมูลออกเปน 3 

กลุม ไดแก โฮสตปกติ (normal host) จํานวน 4,948 โฮสต โฮสตสแปม (spam host) จํานวน 674 

โฮสต และโฮสตที่ไมไดตัดสิน (undecided host) จํานวน 5,780 โฮสต ดังตารางที่ 4.1 

ตารางที่ 4.1 จํานวนโฮสตในแตละประเภท 

ประเภทโฮสต จํานวน (โฮสต) เปอรเซ็นต (%) 

โฮสตปกต ิ 4,948 43.40 

โฮสตสแปม 674 5.91 

โฮสตที่ยังไมไดตัดสิน 5,780 50.69 

 11,402  

โดยในงานวิจัยนี้จะใชโฮสตกราฟในกระบวนการอนุมานไวยากรณกราฟ และจะไมนําชุด

โฮสตที่ยังไมไดตัดสินมาพิจารณา 

4.2 การอนุมานไวยากรณกราฟ 

ในสวนการทดลองการอนุมานไวยากรณกราฟจะใชชุดขอมูลทดสอบสําหรับสราง

ไวยากรณกราฟทั้งโฮสตสแปมที่เปนตัวอยางบวก และโฮสตปกติที่เปนตัวอยางลบ เม่ือนําชุดขอมูล

ทดสอบผานอัลกอริทมึการอนุมานไวยากรณกราฟแลวจะไดโปรดักชันของไวยากรณกราฟรูปแบบ

ตางๆ จํานวนมาก แตการทดลองนี้จะวิเคราะหสัดสวนการใชโปรดักชันแตละโปรดักชันรอบโฮสต

เปาหมายที่พิจารณา และเลือกโปรดักชันของไวยากรณกราฟที่มีความแตกตางของสัดสวนระหวาง

 



 

 

 

36 

โฮสตสแปมและโฮสตปกติ ซึ่งสามารถวิเคราะหการเลือกโปรดักชันไดจากสัดสวนการเกิดรูปแบบ

ดังนี้ 

การอนุมานไวยากรณกราฟระดับ 1 จากโฮสตเปาหมาย สามารถพิจารณารูปแบบของโปร

ดักชันที่เกิดข้ึนในโครงสรางระดับแรก ซึ่งจะเกิดรูปแบบทั้งหมด 8 รูปแบบโดยประกอบไปดวยอิน

ลิงก 4 แบบ และเอาทลิงก 4 แบบ เรียงตามลําดับดังรูปที่ 4.1 

 

 

รูปที่ 4.1 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมในระดบั 1 

สําหรับการวิเคราะหจํานวนการเกิดรูปแบบโครงสรางในระดับที่ 2 นั้น จะเกิดรูปแบบของ

โครงสรางทั้งหมด 64 รูปแบบ แบงออกเปน 4 ชุด ดังนี้ 

ชุดท่ี 1 ประกอบดวย 16 รูปแบบ คือลิงกแบบเอาทลิงกในระดับ 1 และลิงกแบบเอาทลิงก

ในระดับ 2 ซึ่งปายกํากับบนเสนเชื่อมสามารถแทนคาดวย 0 หรือ 1 ในแตละลักษณะเดนดังแสดง

ในรูปที่ 4.2 

 
รูปที่ 4.2 รูปแบบโครงสรางชุดที่ 1 

 จากนั้นพิจารณาลักษณะโครงสรางลิงก โดยวิเคราะหคาเฉล่ียสัดสวนของปริมาณรูปแบบ

ลิงกรอบๆ โฮสตเปาหมายทั้ง 16 รูปแบบสามารถเขียนเปนกราฟไดดังรูปที่ 4.3 

T N1 N2 
<α1, α 2> <α 1, α 2> 
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รูปที่ 4.3 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดบั ชุดที่ 1 

 

ชุดท่ี 2 ประกอบดวย 16 รูปแบบ คือลิงกแบบเอาทลิงกในระดับ 1 และลิงกแบบอินลิงก

ในระดับ 2 ซึ่งปายกํากับบนเสนเชื่อมสามารถแทนคาดวย 0 หรือ 1 ในแตละลักษณะเดนดังแสดง

ในรูปที่ 4.4 

 
รูปที่ 4.4 รูปแบบโครงสรางชุดที่ 2 

 

 จากนั้นพิจารณาลักษณะโครงสรางลิงก โดยวิเคราะหคาเฉล่ียสัดสวนของปริมาณรูปแบบ

ลิงกรอบๆ โฮสตเปาหมายทั้ง 16 รูปแบบสามารถเขียนเปนกราฟไดดังรูปที่ 4.5 

 

T N1 N2 
<α 1, α 2> <α 1, α 2> 
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รูปที่ 4.5 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดบั ชุดที่ 2 

 

ชุดท่ี 3 ประกอบดวย 16 รูปแบบ คือลิงกแบบอินลิงกในระดับ 1 และลิงกแบบเอาทลิงก

ในระดับ 2 ซึ่งปายกํากับบนเสนเชื่อมสามารถแทนคาดวย 0 หรือ 1 ในแตละลักษณะเดนดังแสดง

ในรูปที่ 4.6 

 
รูปที่ 4.6 รูปแบบโครงสรางชุดที่ 3 

 

 จากนั้นพิจารณาลักษณะโครงสรางลิงก โดยวิเคราะหคาเฉล่ียสัดสวนของปริมาณรูปแบบ

ลิงกรอบๆ โฮสตเปาหมายทั้ง 16 รูปแบบสามารถเขียนเปนกราฟไดดังรูปที่ 4.7 

 

T N1 N2 
<α 1, α 2> <α 1, α 2> 
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รูปที่ 4.7 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดบั ชุดที่ 3 

ชุดท่ี 4 ประกอบดวย 16 รูปแบบ คือลิงกแบบอินลิงกในระดับ 1 และลิงกแบบอินลิงกใน

ระดับ 2 ซึ่งปายกํากับบนเสนเชื่อมสามารถแทนคาดวย 0 หรือ 1 ในแตละลักษณะเดนดังแสดงใน

รูปที่ 4.8 

 
รูปที่ 4.8 รูปแบบโครงสรางชุดที่ 4 

 

 จากนั้นพิจารณาลักษณะโครงสรางลิงก โดยวิเคราะหคาเฉล่ียสัดสวนของปริมาณรูปแบบ

ลิงกรอบๆ โฮสตเปาหมายทั้ง 16 รูปแบบสามารถเขียนเปนกราฟไดดังรูปที่ 4.9 

 

T N1 N2 
<α 1, α 2> <α 1, α 2> 
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รูปที่ 4.9 เปอรเซน็ตจํานวนรูปแบบของเสนเชื่อมใน 2 ระดบั ชุดที่ 4 

จากรูปแบบของเสนเชื่อมทั้ง 64 รูปแบบพบวา คาเฉล่ียของรูปแบบที่แสดงถึงความ

แตกตางของลักษณะเฉพาะระหวางลิงกฟารมมีอยูหลายรูปแบบ ดังนั้นในการทดลองจะเลือก

รูปแบบที่มีความแตกตางอยางเห็นไดชัด รวมทั้งนําคาสวนเบี่ยงเบนมาตรฐานในแตละรูปแบบมา

พิจารณาดวย และไดทําการคัดเลือกรูปแบบที่เหมาะสมสําหรับการใชเปนโปรดักชันของไวยากรณ

กราฟดังนี้ 

1.  รูปแบบที่ 1: รูปแบบ 0000 ของชุดที่ 3 คือลิงกแบบอินลิงกในระดับที่ 1 และลิงกแบบ

เอาทลิงกในระดับที่ 2  

2.  รูปแบบที่ 2: รูปแบบ 0011 ของชุดที่ 3 คือลิงกแบบอินลิงกในระดับที่ 1 และลิงกแบบ

เอาทลิงกในระดับที่ 2  

3.  รูปแบบที่ 3: รูปแบบ 1100 ของชุดที่ 4 คือลิงกแบบอินลิงกในระดับที่ 1 และลิงกแบบ

อินลิงกในระดับที่ 2  

รูปแบบเสนเชื่อมทั้งสามรูปแบบสามารถแสดงโครงสรางไดดังรูปที่ 4.10 ตามลําดับ 

 
รูปที่ 4.10 รูปแบบโครงสรางสําหรับสรางไวยากรณกราฟทั้ง 3 รูปแบบ 

T 
<0,0> <0,0> 

<0,0> <1,1> 

T N1 
<1,1> <0,0> N1 

N1 

N1 T 

T 

N2 

N2 

N2 
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4.3 ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

วิธีการสรางไวยากรณกราฟสําหรับตรวจจับลิงกฟารมในการทดลองนี้ มีกระบวนการ

พิจารณาจากโครงสรางยอย (sub structure) ที่ซ้ํากันของโครงสรางลิงกฟารม สามารถแสดงไดดัง

รูปที่ 4.14 ซึ่งไวยากรณกราฟที่ไดจากการอนุมานนี้สามารถใชกฎการแปลงใหอยูในรูปแบบ

โครงสรางทั้ง 3 รูปแบบ คือ 

รูปแบบที่ 1: โครงสรางรูปแบบที่ 1 สามารถสรางดวยโปรดักชันคือ P1→ P2→ P4→ 

P10→ P8→ P7

 

 สามารถเขียนเปนลําดับการแปลงไดดังรูปที่ 4.11 

รูปที่ 4.11 ลําดับการแปลงของไวยากรณกราฟสําหรับโครงสรางรูปแบบที่ 1 

รูปแบบที่ 2: โครงสรางรูปแบบที่ 2 สามารถสรางดวยโปรดักชันคือ P1→ P2→ P5→ 

P11→ P8→ P7

 

 สามารถเขียนเปนลําดับการแปลงไดดังรูปที่ 4.12 

รูปที่ 4.12 ลําดับการแปลงของไวยากรณกราฟสําหรับโครงสรางรูปแบบที่ 2 

รูปแบบที่ 3: โครงสรางรูปแบบที่ 3 สามารถสรางดวยโปรดักชันคือ P1→ P3→ P6→ 

P12→ P9→ P7

 

 สามารถเขียนเปนลําดับการแปลงไดดังรูปที่ 4.13 

รูปที่ 4.13 ลําดับการแปลงของไวยากรณกราฟสําหรับโครงสรางรูปแบบที่ 3 

s T T T t * 

N1 n1 

 

P1 P3 P6 

n2 

 

N1 

N3 

<1,1> <1,1> <1,1> 

<0,0> <0,0> 

s T T T t * 

N1 n1 

 

P1 P2 P5 

n2 

 

N1 

N3 

<0,0> <0,0> <0,0> 

<1,1> <1,1> 

s T T T t * 

N1 n1 

 

P1 P2 P4 

n2 

 

N1 

N3 

<0,0> <0,0> <0,0> 

<0,0> <0,0> 
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  P8 n1 N1 

 
  P9 n1 

 

N2 

 
  P10 n2 

 
N3 

 
  P11 n2 

 
N4 

 
  P12 n2 

 
N5 

 

  P7 T t 

<0,0> 

<1,1> 

 
S 

 T 

  

 

  

 

T T 

N1 

 
T T 

N2 

P1 

P2 

P3 

<0,0> 

  

 

N3 

N1 

P4 N1 

 

<1,1> 
  

 

N4 

N1 

P5 N1 

 

<0,0> 
  

 

N2 

N5 

P6 N2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

โดย  S คือ โหนดเร่ิมตน (start node) 

T คือ โหนดเปาหมายที่พจิารณา 

N1 และ N2 คือ โหนดเพื่อนบาน ระยะทาง 1 จากโหนดเปาหมาย 

N3 N4และ N5 คือ โหนดเพื่อนบาน ระยะทาง 2 จากโหนดเปาหมาย 

t, n1,n2 คือ โหนดปลายทาง (terminal node) 

รูปที่ 4.14 ไวยากรณกราฟลิงกฟารมจากการอนุมานไวยากรณกราฟ 



 

 

 

43 

ในสวนตอไปแสดงตัวอยางโครงสรางโฮสตสแปมและโฮสตปกติจะสรางโดยใชไวยากรณ

กราฟดังที่กลาวมาในขางตน ซึ่งในตัวอยางนี้จะใชชุดขอมูลสอนเพื่อหารูปแบบของโฮสตสแปม

และโฮสตปกติทั้งสองรูปแบบและจะสนใจรูปแบบโครงสรางที่มีความแตกตางกันของจํานวนการ

ใชโปรดักชันระหวางโฮสตสแปมและโฮสตปกติทั้ง 3 รูปแบบ 

ตัวอยางท่ี 4.1 โครงสรางโฮสตสแปมและโฮสตปกติจากเปอรเซ็นตการใชรูปแบบทั้ง 3 รูปแบบ 

รูปแบบที่แสดงถึงลักษณะเฉพาะที่แตกตางกันระหวางโฮสตสแปมและโฮสตปกติ

ประกอบไปดวย 3 รูปแบบ สามารถแสดงเปอรเซ็นตการใชในแตละรูปแบบไดดังตารางที่ 4.2 

ตารางที่ 4.2 เปอรเซ็นตการใชรูปแบบในแตละโครงสราง 

รูปแบบ โครงสราง 
เปอรเซ็นต 

การใชรูปแบบ(%) 

เปอรเซ็นต 

การใชรูปแบบ(%) 

1 
 

 
24 39 

2 
 

 
11 19 

3 
 

 
6 1 

จากตารางที่ 4.2 สามารถนําเปอรเซ็นตการใชรูปแบบแตละรูปแบบมาสรางเปนโครงสราง

สําหรับโฮสตสแปมและโฮสตปกติไดดังรูปที่ 4.15  

 

รูปที่ 4.15 โครงสรางโฮสตสแปมและโฮสตปกต ิ

จากรูปที่ 4.15 พบวาโครงสรางของโฮสตสแปมมีความหนาแนนของลิงกโดยรอบโฮสต

เปาหมายมากกวาโฮสตปกติซึ่งสอดคลองกับแบบจําลองลิงกฟารม       

<0,0> 

<0,0> 

<0,0> 

<1,1> 

<1,1> 

<1,1> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<0,0> 

<1,1> 

<0,0> 

<0,0> 
<0,0> 

<0,0> 

<0,0> 

<0,0> <1,1> 
<1,1> 

<0,0> 

<1,1> 

<1,1> 

<1,1> 

<0,0> 

<0,0> 

<0,0> 

<0,0> <0,0> 

(a) โครงสรางโฮสตสแปม (b) โครงสรางโฮสตปกติ 

<0,0> T N1 N2 
<0,0> 

<0,0> 
T N1 N2 

<1,1> 

<1,1> T N1 N2 <0,0> 



 

 

 

44 

4.4 ผลการตรวจจับลิงกฟารมในระดับโฮสต 

การตรวจจับลิงกฟารมในระดับโฮสตเม่ือนําชุดขอมูลสอนผานกระบวนการอนุมาน

ไวยากรณกราฟแลวจะไดไวยากรณกราฟพรอมดวยโปรดักชันตางๆ สําหรับใชในการตรวจจับลิงก

ฟารม การทดลองจะทําการตรวจสอบการตรวจจับโดยแบงถังขอมูลออกเปน 10 ถังขอมูลตาม

คะแนนเพจแรงค แตในการทดลองนี้จะมุงตรวจจับลิงกฟารมกลุมที่มีคะแนนเพจแรงคสูง 5 ถังแรก

โดยใชวิธีตรวจสอบแบบไขว 10 รอบในแตละถังขอมูล และแบงชุดขอมูลสอนในแตละรอบการ

ทํางานเปน 10% 20% 30% 40% และ 50% ตามลําดับ ผลการทดลองการตรวจวัดดวยคาความ

แมนยําแสดงดังตารางที่ 4.3 

ตารางที่ 4.3 คาความแมนยําแตละชวงสัดสวนขอมูลสอนในแตละถงัขอมูล 

ถังที ่
สัดสวนขอมูลสอน 

10 20 30 40 50 

1 74.8449 74.6897 75.1020 75.0349 75.6027 

2 79.6364 79.0288 79.5173 79.6443 80.0449 

3 84.3535 84.8340 85.1376 85.5800 85.6913 

4 79.3566 84.5048 85.0169 85.6232 85.5581 

5 64.1389 72.0002 78.0025 77.9610 78.7572 

คาเฉล่ีย 76.4661 79.0115 80.5553 80.7687 81.1308 

จากนัน้คํานวนคาเรียกคืนของแตละชวงสัดสวนขอมูลสอนในแตละถังขอมูลที่ 1 ถึงถัง

ขอมูลที่ 5 สามารถแสดงคาเรียกคนืไดดังตารางที่ 4.4 

ตารางที่ 4.4 คาเรียกคืนแตละชวงสัดสวนขอมูลสอนในแตละถังขอมูล 

ถังที ่
สัดสวนขอมูลสอน 

10 20 30 40 50 

1 81.8889 83.0000 82.8571 83.0000 83.0000 

2 76.5079 75.8929 76.3265 75.7143 75.7143 

3 80.9524 81.4286 81.8367 82.8571 82.8571 

4 82.0370 82.2917 85.0169 82.2222 82.3333 

5 56.1111 64.6875 78.0025 59.6429 72.0000 

คาเฉล่ีย 75.49946 77.46014 80.80794 76.6873 79.18094 
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4.5 ผลการเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารม 

การเปรียบเทียบประสิทธิภาพอัลกอริทึมการตรวจจับลิงกฟารมดวยวิธีอนุมานไวยากรณ

กราฟ จะนําเสนอโดยเปรียบเทียบกับอัลกอริทึมการตรวจจับลิงกฟารมทั้ง 3 คือวิธีแอนตี้ทรัส 

ทรานดักทิฟ และไวยากรณกราฟ การทดลองจะทําการแบงขอมูลออกเปน ชุดขอมูลสอน และชุด

ขอมูลทดสอบ ตามสัดสวน 10% 20% 30% 40% และ 50% ของชุดขอมูลสอน โดยใชวิธีการ 10 

ไขวและหาคาเฉล่ียทั้งหมด 10 รอบ เม่ือกําหนดคาเรียกคืนเปน 50% และนํามาสรางกราฟระหวาง

สัดสวนขอมูลสอนกับคาความแมนยํา ไดดังรูปที่ 4.16 

 

รูปที่ 4.16 คาความแมนยํากบัสัดสวนขอมูลสอนเทียบกับอัลกอริทึมอ่ืน 

 จากนั้นเปรียบเทียบประสิทธิภาพของอัลกอริทึมระหวางคาความแมนยําและคาเรียกคืน

ในระดับตางๆ กัน ตั้งแต 50% ถึง 100% โดยเก็บคาเฉล่ีย 10 รอบแบบไขว และกําหนดอัตราสวน

ชุดขอมูลสอนเปน 50% นํามาเขียนกราฟความสัมพันธไดดังรูปที่ 4.17 
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รูปที่ 4.17 คาความแมนยํากบัคาเรียกคืนเทยีบกบัอัลกอริทึมอ่ืน 

4.6 ผลการเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารมท่ีมีคะแนนเพจแรงคสูง 

การเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารมในกลุมที่มีคะแนนเพจแรงคสูง ในถัง

ที่ 1 ถึง 5 โดยจะเปรียบเทียบกับผลการทดลองในงานวิจัยตรวจจับลิงกฟารมโดยไวยากรณกราฟ

จากแบบจําลองลิงกฟารมที่เหมาะสม [16] เม่ือกําหนดสัดสวนขอมูลเปน 50% สุมจากขอมูลที่ติด

ฉลาก เปรียบเทียบคาความแมนยําและคาเรียกคืนในแตละถังขอมูล ณ จุดคาความแมนยําที่

มากกวาหรือเทากับคาความแมนยําที่กําหนดไวในงานวิจัยที่ตรวจจับโดยไวยากรณกราฟจาก

แบบจําลองลิงกฟารมที่เหมาะสม ดังแสดงในตารางที่ 4.5 

ตารางที่ 4.5 เปรียบเทียบประสิทธิภาพในการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคสูง 

ถังที ่
คาความ

แมนยํา 

คาเรียกคนื 

ไวยากรณกราฟจากแบบจําลอง

ลิงกฟารมที่เหมาะสม 

ไวยากรณกราฟจากการอนุมาน

ไวยากรณกราฟ 

1 90.9090 0.7429 9.0000 

2 96.2963 1.9316 25.4286 

3 86.0465 5.4977 6.8571 

4 84.4155 4.8291 84.0000 

5 80.8695 6.9093 63.5000 
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4.7 วิเคราะหผลการทดลอง 

ผลการทดลองประสิทธิภาพการตรวจจับลิงกฟารมบนโฮสตกราฟในขอมูลชุดขอมูล

ทดสอบโฮสตสแปม 5 ถังแรก พบวาคาความแมนยําการตรวจจับสูงข้ึนตามสัดสวนขอมูลสอนและ

สูงสุดที่ 81.1308% ดวยสัดสวนขอมูลสอน 50% ซึ่งคาเรียกคืนเทากับ 79.18094% สําหรับคา

เรียกคืนสูงสุดเทากับ 80.80794 ซึ่งไดจากการสอนดวยชุดขอมูลสอนเพียง 30%  

ผลการทดลองเม่ือเปรียบเทียบประสิทธิภาพการตรวจจับในคาเรียกคืน 50% ดวยสัดสวน

ชุดขอมูลสอนทั้ง 5 ระดับ คือ 10% 20% 30% 40% และ 50% พบวาในชวงแรกที่มีสัดสวนชุด

ขอมูลสอน 10% อัลกอริทึมการตรวจจับลิงกฟารมดวยการอนุมานไวยากรณกราฟสามารถใหคา

ความแมนยําที่สูงเทียบเทากับอัลกอริทึมการตรวจจับลิงกฟารมดวยไวยากรณกราฟ และเม่ือเพิ่ม

สัดสวนขอมูลสอนที่มากข้ึนพบวาอัลกอริทึมที่นําเสนอจะใหคาความแมนยําที่สูงข้ึนเล็กนอย ซึ่ง

แตกตางจากอัลกอริทึมอ่ืนๆ ที่ใหคาความแมนยําที่แตกตางมากเม่ือเพิ่มสัดสวนชุดขอมูลสอน 

ดังนั้นอัลกอริทึมการตรวจจับลิงกฟารมดวยการอนุมานไวยากรณกราฟที่นําเสนอนี้ หากใชขอมูล

สอนเพียงเล็กนอยก็สามารถใชตรวจจับไดดีเทียบเทากับการใชสัดสวนขอมูลมาก 

สําหรับผลการทดลองเม่ือเปรียบเทียบคาความแมนยํากับชวงคาความเรียกคืนตั้งแต 50% 

ถึง 100% พบวา อัลกอริทึมที่นําเสนอมีคาความแมนยําต่ํากวาอัลกอริทึมอ่ืนในชวง 50% ถึง 65% 

แตสามารถตรวจจับลิงกฟารมดวยคาความแมนยําที่สูงกวาทุกอัลกอริทึมที่ชวงคาเรียกคืน 65% 

ถึง 80% และชวงที่คาเรียกคืนมากกวา 80% อัลกอริทึมที่นําเสนอนี้ มีคาความแมนยําต่ํากวา

อัลกอริทึมการตรวจจับดวยไวยากรณกราฟเล็กนอย แตอยางไรก็ตาม เม่ือชวงคาเรียกคืนถึง 

100% พบวาคาความแมนยําของอัลกอริทึมที่นําเสนอสูงกวาคาความแมนยําของอัลกอริทึมอ่ืน 

ในสวนการทดลองเปรียบเทียบประสิทธิภาพการตรวจจับลิงกฟารมในถังที่มีเพจแรงค

คะแนนสูง 5 ถังแรก พบวาเม่ือกําหนดใหอัลกอริทึมทั้งสองตรวจจับดวยคาความแมนยําที่มากกวา

หรือเทากัน และเปรียบเทียบคาเรียกคืนของแตละถังขอมูล พบวาอัลกอริทึมการตรวจจับลิงกฟารม

ดวยการอนุมานไวยากรณกราฟที่นําเสนอ สามารถตรวจจับโฮสตสแปมไดมากกวาในทุกถังขอมูล 
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บทท่ี  5 

สรุปผลการวิจัย และขอเสนอแนะ 

5.1 สรุปผลการวิจัย 

งานวิจัยนี้พัฒนาการตรวจจับโครงสรางลิงกฟารมโดยวิธีการอนุมานไวยากรณกราฟ ซึ่ง

ลิงกฟารมที่ถูกสรางข้ึนอยางจงใจเพื่อเพิ่มคะแนนการจัดอันดับนี้ มักจะมีโครงสรางลักษณะเฉพาะ 

ที่แตกตางออกไปจากโครงสรางเว็บปกติทั่วไป ซึ่งการวิเคราะหลักษณะเฉพาะในงานวิจัยนี้ใช

คะแนนเพจแรงคและคะแนนทรังเคทเพจแรงคในการสรางปายกํากับเพื่อติดลงบนเสนเชื่อมของ

โฮสตกราฟ ทั้งนี้เพื่อวิเคราะหการถายเทคะแนน และหาลักษณะเฉพาะของลิงกฟารม จากผลการ

ทดลองในการหาลักษณะของลิงกฟารมใน 2 ระดับระยะความหางจากเว็บเปาหมายพบวา ลิงก

ฟารมจะมีโครงสรางอินลิงกและเอาทลิงกที่แตกตางออกไปจากโครงสรางเว็บปกติทั่วไป ดังนั้นจึง

นําลักษณะดังกลาวมาใชเปนไวยากรณกราฟในการตรวจจับลิงกฟารม โดยการทดลองจะแบง

ขอมูลออกเปน 10 ถัง ตามคะแนนเพจแรงค และจะตรวจจับลิงกฟารมใน 5 ถังแรกเทานั้น ทั้งนี้

ลักษณะเฉพาะของโฮสตสแปมที่มีคะแนนสูงและคะแนนต่ํามีความแตกตางกัน อีกทั้งการกําจัด

ลิงกฟารมหรือเว็บสแปมที่มีคะแนนเพจแรงค ซึ่งปรากฏอยูในหนาแรกๆ หรืออันดับตนๆ ของผล

การคนคืน เปนเปาหมายที่สําคัญของการตรวจจับเว็บสแปม เพื่อใหโปรแกรมคนหามีประสิทธิภาพ

ยิ่งข้ึน 

จากการทดลองประสิทธิภาพการเรียนรูดวยสัดสวนขอมูลสอนตางๆ พบวาเม่ือใชสัดสวน

ขอมูลสอนต่ําอัลกอริทึมการตรวจจับลิงกฟารมดวยการอนุมานไวยากรณกราฟสามารถตรวจจับ

ลิงกฟารมไดดวยคาความแมนยําเทียบเทากับอัลกอริทึมการตรวจจับลิงกฟารมดวยไวยากรณ

กราฟ และเม่ือเพิ่มสัดสวนการสอนเพิ่มข้ึนพบวาคาความแมนยําการตรวจจับของอัลกอริทึมที่

เสนอสูงข้ึนเพียงเล็กนอย แสดงใหเห็นวาอัลกอริทึมที่นําเสนอนี้สามารถใชสัดสวนขอมูลสอนเพียง

เล็กนอยก็สามารถตรวจจับลิงกฟารมไดเกือบเทียบเทาการใชสัดสวนขอมูลสอนมาก ซึ่งแตกตาง

จากอัลกอริทึมอ่ืนที่ตองใชขอมูลสอนดวยสัดสวนที่มาก เพื่อใหการตรวจจับมีประสิทธิภาพยิ่งข้ึน 

สําหรับการเปรียบเทียบประสิทธิภาพคาความแมนยํากับคาเรียกคืนตั้งแต 50% ถึง 100% ดวย

อัตราสวนชุดขอมูลสอน 50% แมชวงแรกคาความแมนยําจะต่ํากวาอัลกอริทึมอ่ืน แตอยางไรก็ตาม

อัลกอริทึมที่นําเสนอมีแนวโนมการลดลงของคาความแมนยําดวยอัตราที่ต่ํากวาอัลกอริทึมอ่ืน ทํา

ใหชวงคาเรียกคืนที่ 65% ถึง 80% อัลกอริทึมที่นําเสนอสามารถตรวจจับลิงกฟารมไดดวยคาความ

แมนยําที่สูงกวาอัลกอริทึมอ่ืน 
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 แมวาไวยากรณกราฟจากการอนุมานที่นําเสนอในงานวิจัยนี้ ประสิทธิภาพการตรวจจับ

ในชวงคาเรียกคืนตั้งแต 50% ถึง 100% มีบางชวงที่มีคาความแมนยําที่ต่ํากวาอัลกอริทึมการ

ตรวจจับไวยากรณกราฟที่สรางจากแบบจําลองลิงกฟารมที่เหมาะสม [16] แตอยางไรก็ตามจาก

ตารางเปรียบเทียบประสิทธิภาพในการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคสูง เม่ือพิจารณาคา

เรียกคืนในชวงตนที่มีคาความแมนยําสูงของการตรวจจับพบวา อัลกอริทึมที่นําเสนอสามารถ

ตรวจจับโฮสตสแปมไดในสัดสวนที่มากกวาทุกถังขอมูล แสดงใหเห็นวาไวยากรณกราฟจากการ

อนุมานที่นําเสนอมีประสิทธิภาพดีในการคัดกรองโฮสตสแปมในชวงแรกของการคนคืน 

5.2 ขอเสนอแนะ 

การตรวจจับลิงกฟารมในงานวิจัยนี้ ใชการสรางไวยากรณกราฟโดยการอนุมานไวยากรณ

กราฟ โดยพิจารณาจากสัดสวนของรูปแบบเสนเชื่อมรอบๆ โฮสตเปาหมาย จากโฮสตเพื่อนบานที่

แตกตางกันเทานั้น ยังไมไดพิจารณาปริมาณของเสนเชื่อมที่เกิดจากโฮสตเพื่อนบาน ซึ่งหากนํา

ปริมาณเสนเชื่อมมาพิจารณาดวยแลว อาจทําใหประสิทธิภาพในการตรวจจับลิงกฟารมหรือเว็บ 

สแปมดียิ่งข้ึน 
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