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บทที่ 1 
 

บทนํา 
 

ในบทนี้จะกลาวถึง แนวคิดหลักของงานวิจัย อันประกอบไปดวย ที่มาและความสําคัญ 
วัตถุประสงค ขอบเขต ขั้นตอนของการวิจัย และประโยชนที่คาดวาจะไดรับ ซึ่งมีเนื้อหา
ดังตอไปน้ี 
 

1.1 ที่มาและความสําคัญของงานวิจัย 
การออกแบบระบบซอฟตแวร (Software System Design) [1] เปนกระบวนการในการ

สรางแบบจําลองหรือรูปแบบของระบบซอฟตแวร โดยเนนเรื่องโครงสรางขอมูล สถาปตยกรรม 
สวนตอประสาน และองคประกอบยอยตางๆ ที่จําเปนตอการสรางระบบตามความตองการที่
วิเคราะหมาจากระบบดังกลาว เชน ความตองการของลูกคา ความตองการทางธุรกิจ เปนตน 
โดยสวนของการออกแบบระบบที่เกี่ยวของกับความตองการทางดานความมั่นคงของระบบคือ 
การออกแบบความมั่นคงของระบบ (System Security Design) เปนการออกแบบที่ตองนํา
หลักการความมั่นคงตางๆ มาประยุกตใชในการออกแบบความมั่นคงของระบบใหเหมาะสมกับ
ความตองการและลักษณะของระบบ ดังนั้นการออกแบบความมั่นคงของระบบจึงจําเปนตอง
อาศัยผูที่มีความรูและประสบการณดานการออกแบบความมั่นคงในกระบวนการดังกลาวดวย 
ถาผูออกแบบมีความรูและประสบการณดานการออกแบบความมั่นคงไมเพียงพอ อาจทําให
ระบบดังกลาวเกิดจุดออนที่เสี่ยงตอการบุกรุกจากบุคคลที่ไมพึงประสงคได ดังน้ันวิธีหน่ึงที่เปน
ทางเลือกในการหลีกเลี่ยงปญหาดังกลาวคือ การนําแนวทางในการออกแบบความมั่นคงที่เคย
ประสบความสําเร็จในการปองกันจุดออนของระบบที่ใกลเคียงมาประยุกตใชกับการแกไขปญหา
ที่คลายๆ กันในระบบที่กําลังพัฒนาอยู หรือที่รูจักกันวา แบบรูปความมั่นคง (Security pattern) 
[2] ซึ่งเปนแบบรูปซอฟตแวร (Software pattern) [3] ชนิดหนึ่งในการพัฒนาระบบซอฟตแวร 

แบบรูปซอฟตแวร คือ การรวบรวมการออกแบบซอฟตแวรท่ีดีที่สามารถนํากลับมาใช
ใหมในแงของการนําวัตถุประสงคและฟงกชันของการออกแบบดังกลาวมาใชซ้ํา โดยแบบรูป
ซอฟตแวรมีวัตถุประสงคเพ่ือนําเสนอผลเฉลย สําหรับปญหาการออกแบบระบบซอฟตแวรทั่วไป
ที่ปรากฏคลายกัน ชวยใหผูพัฒนาสามารถเขาใจและนําไปประยุกตใชไดงายโดยไมตองอาศัย
ความรูหรือประสบการณมากนัก โดยแบบรูปซอฟตแวรที่แกไขปญหาที่เกี่ยวของกับการ
ออกแบบความมั่นคงของระบบซอฟตแวรคือ แบบรูปความมั่นคง ที่ถูกเสนอขึ้นเพ่ือชวยแกไข
ปญหาการออกแบบความมั่นคงของระบบซอฟตแวรในสวนตางๆ เชน การจัดการเกี่ยวกับ
สินทรัพยและความเสี่ยง การออกแบบสถาปตยกรรมไฟรวอลล เปนตน แตในวิทยานิพนธนี้จะ
พิจารณาเพียงแบบรูปการออกแบบความมั่นคง (Security design pattern) ซึ่งเปนแบบรูปความ
ม่ันคงที่เสนอโครงสรางที่ประกอบดวยองคประกอบตางๆ ในแบบรูปที่สามารถชวยแกไขปญหา
ทางดานความมั่นคงจากแบบรูปได 
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อยางไรก็ตามการออกแบบและการปรับปรุงการออกแบบความมั่นคงของระบบโดยใช
แบบรูปความมั่นคงนั้นยังทําไดคอนขางยาก ถาโครงสราง คุณสมบัติและเงื่อนไขบังคับของแบบ
รูปความมั่นคงที่ประยุกตใชในการออกแบบนั้นมิไดแสดงไวในแบบจําลองของการออกแบบ
ความมั่นคงในระบบดังกลาว เน่ืองจากองคประกอบดังกลาวจําเปนตองมีการตรวจสอบหรือ
จัดเก็บไวเพ่ือใชในการออกแบบและการปรับปรุงการออกแบบระบบโดยใชแบบรูปความมั่นคง 
เชน ในการปรับปรุงการออกแบบความมั่นคงโดยใชแบบรูปความมั่นคงนั้น ผูออกแบบ
จําเปนตองทราบวาองคประกอบใดบางในระบบที่เปนองคประกอบของแบบรูปความมั่นคง จึงจะ
สามารถปรับปรุงองคประกอบดังกลาวโดยใชคําแนะนําจากแบบรูปความมั่นคงได เปนตน 

ยูเอ็มแอลเซค (UMLsec) [4, 5] เปนสวนขยายของยูเอ็มแอลที่สนับสนุนการแสดง
องคประกอบทางความมั่นคงของระบบในแผนภาพยูเอ็มแอล (Unified Modeling Language: 
UML) [6] ซ่ึงเปนแผนภาพที่ใชในกระบวนการพัฒนาระบบซอฟตแวรอยางแพรหลาย  อยางไรก็
ตามการประยุกตใชยูเอ็มแอลเซคในการออกแบบความมั่นคงของระบบที่แบบรูปความมั่นคงนั้น
สามารถตอบสนองความตองการในการแสดงองคประกอบของแบบรูปความมั่นคงไดบางสวน
เทานั้น เน่ืองจากยูเอ็มแอลเซคยังขาดองคประกอบที่ใชในการแสดงขอมูลของแบบรูปความ
ม่ันคงที่จําเปนตอการออกแบบและปรับปรุงการออกแบบโดยใชแบบรูปความมั่นคง กลาวคือ 
ขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคง 

งานวิทยานิพนธนี้นําเสนอแนวคิดการปรับปรุงยูเอ็มแอลเซคเพื่อแสดงแบบรูปความ
ม่ันคง ซึ่งแนวคิดนี้จะชวยใหผูออกแบบสามารถตรวจสอบและจัดเก็บไวซึ่งขอมูลทางโครงสราง
และขอมูลทางความมั่นคงของแบบรูปความมั่นคงในแผนภาพคลาสไดชัดเจนยิ่งขึ้น พรอมทั้งรู
วามีคลาส (Class) การดําเนินการ (Operation) คุณลักษณะ (Attribute) หรือความสัมพันธ
ระหวางคลาส (Relationship) ใดที่ตองจัดเก็บไวเพ่ือตอบสนองการใชงานเพื่อการออกแบบและ
ปรับปรุงการออกแบบความมั่นคงของระบบโดยใชแบบรูปความมั่นคง 

ดังน้ันในงานวิทยานิพนธนี้มุงเนนศึกษา วิเคราะหและปรับปรุงยูเอ็มแอลเซคเพื่อแสดง
แบบรูปความมั่นคง ซึ่งจะใชแบบรูปความมั่นคงที่นําเสนอในหนังสือ แบบรูปความมั่นคง การบูร
ณาการความมั่นคงและวิศวกรรมระบบ (Security Patterns: Integrating Security and 
Systems Engineering) ที่นําเสนอโดย M. Schumacher และคณะ [2] จากนั้นจะนํายูเอ็มแอล
เซคที่ปรับปรุงเพิ่มเติมมาประยุกตใชในการออกแบบพัฒนาระบบซอฟตแวรตัวอยาง พรอมทั้ง
พัฒนาเครื่องมือที่สนับสนุนการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติม 
ซึ่งการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคท่ีปรับปรุงเพ่ิมเติมน้ันจะตอบสนองการ
ออกแบบและปรับปรุงการออกแบบความมั่นคงของระบบโดยใชแบบรูปความมั่นคงใหมี
ประสิทธิภาพมากยิ่งขึ้น 
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1.2 วัตถุประสงคของงานวิจยั 
1) ปรับปรุงยูเอ็มแอลเซคเพื่อใชสําหรับการแสดงแบบรูปความมั่นคงในแผนภาพคลาส 
2) สรางเครื่องมือโดยนํายูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมมาประยุกตใชในการแสดงแบบ

รูปความมั่นคง 
 

1.3 ขอบเขตของงานวิจัย 
1.3.1 นําเสนอยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมเพ่ือสนับสนุนการแสดงแบบรูปความ

ม่ันคงในแผนภาพคลาส โดยใชแบบรูปความมั่นคงที่ไดรับการออกแบบและตรวจสอบความ
ถูกตองแลว 5 กลุมแบบรูปดังตอไปน้ี 

1) แบบจําลองควบคุมการเขาถึง (Access Control Model) 
เปนกลุมแบบรูปที่มุงเนนการกําหนดเง่ือนไขบังคับ (Constraints) ในระดับ

ตางๆ ไมวาจะเปนสถาปตยกรรม โปรแกรมประยุกต และขอบังคับในระดับลางๆ ของการ
ปฏิบัติงาน ซึ่งแบบรูปความมั่นคงในกลุมน้ีประกอบดวย 

(1) การใหอํานาจ (Authorization) 
(2) การควบคุมการเขาถึงเชิงบทบาท (Role-Based Access Control) 
(3) ความมั่นคงหลายระดับ (Multilevel Security) 
(4) การเฝาสังเกตเชิงอางอิง (Reference Monitor) 

 

2) สถาปตยกรรมการควบคุมการเขาถึงระบบ 
(System Access Control Architecture) 
เปนกลุมแบบรูปที่เสนอสถาปตยกรรมของระบบที่เหมาะสมตอการควบคุม

การเขาถึงระบบในลักษณะตางๆ ซึ่งแบบรูปความมั่นคงในกลุมน้ีประกอบดวย 
(1) จุดเขาระบบเดี่ยว (Single Access Point) 
(2) จุดตรวจสอบ (Check Point) 
(3) เซสชันทางความมั่นคง (Security Session) 
(4) การควบคุมการเขาถึงดวยการแสดงความผิดพลาด 

(Full Access with Errors) 
(5) การจํากัดการเขาถึง (Limited Access) 

 

3) การควบคุมการเขาถึงระบบปฏิบัติการ 
(Operating System Access Control) 
เปนกลุมแบบรูปที่เสนอแนวคิดในการแกไขปญหาทางดานความมั่นคงของ

ระบบปฏิบัติการโดยทั่วไป ซึ่งแบบรูปความมั่นคงในกลุมน้ีประกอบดวย 
(1) องคประกอบพิสูจนตัวตน (Authentication) 
(2) การควบคุมการสรางกระบวนการ (Controlled Process Creator) 
(3) การควบคุมการสรางอ็อบเจกต (Controlled Object Factory) 
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(4) การตรวจสอบการเขาถึงอ็อบเจกต (Controlled Object Monitor) 
(5) การควบคุมหนวยความจําเสมือน 

(Controlled Virtual Address Space) 
(6) การควบคุมขอบเขตกระทําการ (Execution Domain) 
(7) การควบคุมสิ่งแวดลอมที่กระทําการ 

(Controlled Execution Environment) 
(8) การใหอํานาจในแฟมขอมูล (File Authorization) 

 

4) สถาปตยกรรมไฟรวอลล (Firewall Architecture) 
เปนกลุมแบบรูปที่มุงเนนการกําหนดเงื่อนไขบังคับสําหรับการติดตอระหวาง

กันผานทางระบบเครือขาย (Network) เพ่ือปองกันการโจมตีหรือปลอมปนทั้งจากภายนอกและ
ภายในองคกร ซึ่งแบบรูปความมั่นคงในกลุมน้ีประกอบดวย 

(1) ไฟรวอลลสําหรับการกรองแพ็คเกจ (Packet Filtering Firewall) 
(2) ไฟรวอลลเชิงตัวแทน (Proxy-Based Firewall) 
(3) ไฟรวอลลเชิงสถานะ (Stateful Firewall) 

 

5) การประยุกตใชความมั่นคงบนอินเตอรเน็ต  
(Secure Internet Applications) 
เปนกลุมแบบรูปที่มุงเนนการแกไขปญหาความมั่นคงในการสื่อสารผาน

เครือขายอินเตอรเน็ตในรูปแบบตางๆ ซึ่งแบบรูปความมั่นคงในกลุมน้ีประกอบดวย 
(1) การปดบังขอมูล (Internet Obscurity) 
(2) ชองทางความมั่นคง (Secure Channel) 
(3) ผูเปนที่รูจัก (Known Partners) 
(4) เขตปลอดการปองกัน (Demilitarized Zone) 
(5) ตัวแทนปองกัน (Protection Reverse Proxy) 
(6) ตัวแทนบูรณาการ (Integration Reverse Proxy) 
(7) ประตูหนา (Front Door) 

 

1.3.2 สรางเครื่องมือที่นํายูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมจาก 1.3.1 มาประยุกตใชใน
การแสดงแบบรูปความมั่นคง 

1.3.3 ทดสอบเครื่องมือโดยการเปรียบเทียบความสามารถของเครื่องมือตนแบบกับ
เครื่องมือที่สนับสนุนการแสดงแบบรูปประเภทอ่ืน 

1.3.4 ประเมินผลการแสดงแบบรูปความมั่นคงโดยใชแบบรูปความมั่นคงที่ครอบคลุม
แบบรูปความมั่นคงในงานวิทยานิพนธนี้มาแสดงในแผนภาพคลาสดวยยูเอ็มแอล แผนภาพ
คลาสที่ใชยูเอ็มแอลเซค และแผนภาพคลาสที่ใชยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติม เพ่ือวัดระดับ
ความซับซอนของแตละแผนภาพโดยใชตัววัดความซับซอนของแผนภาพ จากนั้นนําผลลัพธจาก
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การวัดระดับความซับซอนในแตละแผนภาพมาเปรียบเทียบกัน ซึ่งผลลัพธที่ไดจากการ
เปรียบเทียบระดับความซับซอนของแผนภาพสามารถใชเปนแนวทางในการปรับปรุงยูเอ็มแอล
เซคที่ปรับปรุงเพ่ิมเติมหรือเครื่องมือตนแบบ 
 

1.4 ข้ันตอนของการวิจัย 
1) ศึกษาแบบรูปความมั่นคง 
2) วิเคราะหแบบรูปความมั่นคงเพื่อหาความตองการในการแสดงขอมูลที่จําเปนตอการ

ออกแบบและปรับปรุงการออกแบบโดยใชแบบรูปความมั่นคง 
3) วิเคราะหหาความตองการในการแสดงขอมูลของแบบรูปความมั่นคงในแผนภาพคลาส

ที่ใชยูเอ็มแอลเซค 
4) ปรับปรุงยูเอ็มแอลเซคใหสนับสนุนการแสดงแบบรูปความมั่นคง 
5) ตรวจสอบยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติม 
6) สรางเครื่องมือที่นํายูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมมาประยุกตใชในการแสดงแบบรูป

ความมั่นคง 
7) ทดสอบเครื่องมือเพ่ือปรับปรุงประสิทธิภาพในการแสดงแบบรูปความมั่นคงโดยใช

ยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติม 
8) ประเมินระดับความซับซอนของการแสดงแบบรูปความมั่นคง รวมทั้งวิเคราะหการ

แสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติม 
9) นําเสนอแนวทางในการพัฒนาและสรุปผลงานวิจัย 
10) จัดทําวิทยานิพนธ 

 

1.5 ประโยชนที่คาดวาจะไดรบั 
1) ไดยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมเพ่ือสนับสนุนการแสดงแบบรูปความมั่นคงใน

แผนภาพคลาส 
2) ไดเครื่องมือที่สนับสนุนการแสดงแบบรูปความมั่นคงที่สามารถนําไปใชไดจริงเพ่ือ

ประโยชนตอการออกแบบและการทําใหเกิดผล (Implementation) 
3) สามารถสนับสนุนการใชแบบรูปความมั่นคงในการออกแบบและปรับปรุงการออกแบบ

ไดอยางมีแบบแผนและมีประสิทธิภาพมากขึ้นเพ่ือนําแบบรูปความมั่นคงดังกลาวไปใชใน
กระบวนการตางๆ ของการพัฒนาระบบซอฟตแวรตอไปได 
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บทที่ 2 
 

ทฤษฎีและงานวิจัยที่เก่ียวของ 
 

ในบทนี้จะกลาวถึง ทฤษฎีที่สําคัญ ซึ่งไดนํามาประยุกต สนับสนุน และใชอางอิงในการ
ทํางานวิทยานิพนธ รวมถึงขอดีและขอจํากัดของงานวิจัยตางๆ ที่เกี่ยวของ โดยมีเน้ือหา
ดังตอไปน้ี 

2.1 ทฤษฎีที่เก่ียวของ 
2.1.1 แบบรูปความมั่นคง (Security Pattern) 

แบบรูป [3] คือ ปญหาและผลเฉลยที่เคยปรากฏในอดีต โดยการเตรียมผลเฉลย
จากปญหาหนึ่งนํามาแกปญหาที่ปรากฏใหมซึ่งมีลักษณะคลายกับปญหาเดิมในแบบรูปนั้น แบบ
รูปประกอบดวยองคประกอบหลัก 3 สวน คือ ปญหา ลักษณะ และผลเฉลย แตการนําแบบรูปไป
ประยุกตใชนั้นอาจตองมีองคประกอบอ่ืนเพ่ิมเติม เพ่ือชวยใหแบบรูปมีความสมบูรณและงายตอ
การนําไปใช เชน ชื่อแบบรูป (Pattern Name) ฟอรซ (Force) ผลลัพธเชิงบริบท (Resulting 
Context) แบบรูปที่เกี่ยวของ (Related Patterns) รวมทั้งองคประกอบสนับสนุนที่จะชวยในการ
อธิบายผลเฉลยของแบบรูปนั้นๆ เชน ตัวอยาง (Example) แผนภาพคลาส (Class Diagram) ที่
ใชในการออกแบบ เปนตน องคประกอบเหลานี้จะขึ้นอยูกับประเภทของการนําแบบรูปไปใชงาน 
เพ่ือที่จะสามารถอธิบาย สนับสนุนการใช หรือชวยในการทําความเขาใจในปญหา หรือการ
แกปญหาที่จะนําเสนอไดชัดเจนขึ้น 

แบบรูปความมั่นคง [2, 7] คือ แบบรูปที่นําเสนอปญหาความมั่นคงที่เคยปรากฏ
ในอดีต รวมทั้งผลเฉลยที่พิสูจนแลววาแกไขปญหาได แบบรูปความมั่นคงสามารถแบงตาม
ลักษณะของปญหาไดเปน 3 ประเภทคือ 

1) แบบรูปการวิเคราะหความมั่นคง (Security Analysis Patterns) เปนแบบ
รูปที่เสนอผลเฉลยเพื่อชวยแกไขปญหาที่เกี่ยวกับการวิเคราะหความมั่นคงของระบบ เชน การ
วิเคราะหหาคาความเสี่ยงของสินทรัพย การวิเคราะหหาภัยคุกคามของสินทรัพย เปนตน 

2) แบบรูปการออกแบบความมั่นคง (Security Design Patterns) เปนแบบรูป
ที่เสนอผลเฉลยเพื่อชวยแกไขปญหาที่เกี่ยวกับการออกแบบโครงสรางทางความมั่นคงของระบบ 
เชน การออกแบบโครงสรางในการควบคุมการเขาถึงระบบ การออกแบบโครงสรางของไฟร
วอลลประเภทตางๆ เปนตน 

3) แบบรูปกระบวนการความมั่นคง (Security Process Patterns) เปนแบบ
รูปที่เสนอผลเฉลยเพ่ือชวยแกไขปญหาที่เกี่ยวกับกระบวนการในการออกแบบความมั่นคงของ
ระบบ เชน กระบวนการในการวิเคราะหความเสี่ยงของสินทรัพย กระบวนการในการออกแบบ
โครงสรางความมั่นคงของระบบ เปนตน 
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ในงานวิทยานิพนธนี้จะใชแบบรูปความมั่นคงจากที่นําเสนอโดย M. 
Schumacher และคณะ [2] เน่ืองจากเปนแบบรูปความมั่นคงที่มีโครงสรางเอกสารเหมือนแบบ
รูปการออกแบบที่นําเสนอโดย E. Gamma และคณะ [8] และมีโครงสรางกับขอบเขตที่ชัดเจน 
โดยตารางที่ 2.1 แสดงการเปรียบเทียบระหวางองคประกอบของเอกสารแบบรูปการออกแบบที่
นําเสนอโดย E. Gamma และคณะ [8] กับแบบรูปความมั่นคงที่นําเสนอโดย M. Schumacher 
และคณะ [2] 
 

ตารางที่ 2.1 องคประกอบของเอกสารแบบรูปความมัน่คงเทียบกับแบบรูปการออกแบบ [9] 
แบบรูปเอกสาร  

(Document 
Patterns) 

แบบรูปการ
ออกแบบ  

โดย E.Gamma  

แบบรูปความมั่นคง  
โดย M. 

Schumacher  
คําอธิบาย 

ชื่อแบบรูป  
(Pattern name) 

มี มี เปนชื่อท่ีตั้งขึ้นเพื่อใหสื่อถึงความสําคัญของแบบรูปนั้นอยาง
ตรงไปตรงมาตามวัตถุประสงคของแบบรูป 

ชื่อท่ีรูจัก  
(Also Known As) 

มี ม ี ชื่ออ่ืนของแบบรูปที่เปนที่รูจักกัน 

แรงบันดาลใจ 
(Motivate) 

มี ปญหา (Problem) สถานการณจําลองที่แสดงใหเห็นถึงปญหาการออกแบบ และ
นําเสนอการกําหนดโครงสรางของ อ็อบเจกตเพื่อที่จะ
แกปญหาดังกลาวได ทําใหเขาใจแบบรูปไดมากขึ้น 

เจตนา (Intent) มี - แสดงใหเห็นวาแบบรูปนี้ทําอะไร มีเจตนาและเหตุผลใดที่ตอง
ใชแบบรูป และแบบรูปเจาะจงในเรื่องใด 

ผลที่ได 
(Consequence) 

มี ม ี แบบรูปสนับสนุนวัตถุประสงคที่กําหนดไดอยางไร และ
ผลลัพธที่ไดจากการใชแบบรูปนี้ 

แบบรูปที่เกี่ยวของ  
(Related pattern) 

มี คลายกับ (See also) แสดงถึงแบบรูปอ่ืนที่เกี่ยวของ หรือตองพิจารณารวมกันเพื่อ
แกปญหาใดปญหาหนึ่ง 

การนําไปใชที่ทราบ  
(Known Use) 

มี ตัวอยาง (Example) ตัวอยางระบบจริงที่นําแบบรูปไปใช ซึ่งควรมีอยางนอย 2 
โดเมนที่แตกตางกัน 

ตัวอยางโปรแกรม  
(Sample Code) 

มี ผลเฉลย (Solution) เปนการแสดงสวนของโปรแกรมหรือโคดโปรแกรม  สําหรับ
แบบรูปความมั่นคงแสดงใหเห็นถึงผลลัพธจากแบบรูปที่ใชใน
การแกปญหา 

การนําไปปรับใช 
(Applicability) 

มี บริบท (Context) ตัวอยางสถานการณที่นําแบบรูปไปใช เพื่อแสดงใหเห็นถึง
การแกปญหาการออกแบบที่ไมเหมาะสม 

การทําใหเกิดผล 
(Implementation) 

มี ม ี พิจารณาถึงจุดออน ผลกระทบ หรือเทคนิคที่ตองทราบ เม่ือ
นําแบบรูปไปใช 

ลักษณะทาง
โครงสราง 
(Structure) 

มี ม ี การนําเสนอแผนภาพคลาส (Class diagram)  

สิ่งท่ีเขามาเกี่ยวของ 
(Participants) 

มี - แสดงถึงคลาสหรืออ็อบเจกตที่เกี่ยวของในแบบรูป รวมทั้ง
หนาที่ของคลาสหรืออ็อบเจกตได 

การรวมมือ 
(Collaboration) 

มี - แสดงใหเห็นถึง สิ่งท่ีมาเกี่ยวของ (Participants) วามีหนาที่
และความรับผิดชอบใดบาง 

ไดนามิก (Dynamic) - มี อธิบายพฤติกรรมของแบบรูปขณะรันไทม (Run-time) 
ตัวอยางการแกไข  
(Example Resolved) 

- มี แสดงคุณลักษณะที่สําคัญในการแกปญหาที่ยังไมครอบคลุม
ในผลเฉลย  ลักษณะเชิงโครงสราง ไดนามิก และ การทําให
เกิดผล 

รูปแปร (Variants) - มี ขอความอธิบายความแตกตางหรือความ 
เฉพาะเจาะจงของแบบรูป 
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2.1.2 แนวคิดดานการออกแบบ (Design Concepts) 
แนวคิดดานการออกแบบเปนแนวคิดของการออกแบบระบบซอฟตแวรที่มีการ

พัฒนามาอยางยาวนานและไดรับการพิสูจนแลววาสามารถแกไขปญหาของการออกแบบระบบ
ซอฟตแวรได จนกลายมาเปนรากฐานของแนวคิดในการออกแบบของระบบซอฟตแวรใน
ปจจุบัน [1] แนวคิดดานการออกแบบในปจจุบันมีดังตอไปน้ี 

1) การกําหนดสาระสําคัญ (Abstraction) แบงเปนการกําหนดสาระสําคัญ
เชิงกระบวนงาน (Procedure Abstraction) การกําหนดสาระสําคัญเชิงขอมูล (Data 
Abstraction) และการกําหนดสาระสําคัญเชิงควบคุม (Control Abstraction) โดยการกําหนด
สาระสําคัญเชิงกระบวนงานจะเปนการกําหนดลําดับของคําสั่งที่ทําหนาที่เฉพาะเจาะจงอยางใด
อยางหนึ่ง การกําหนดสาระสําคัญเชิงขอมูลจะเปนการกําหนดขอมูลที่อธิบายวัตถุขอมูล (Data 
Object) และการกําหนดสาระสําคัญเชิงควบคุมจะมุงเนนการกําหนดกลไกที่ควบคุมการทํางาน
ของระบบซอฟตแวร 

2) การเพิ่มเติมรายละเอียด (Refinement) เปนกระบวนการในการลง
รายละเอียดเพ่ิมเติมเพ่ือใหผูออกแบบระบุรายละเอียดของการออกแบบในกระบวนการงาน 
ขอมูล และกลไกที่ควบคุมการทํางานในระบบซอฟตแวร 

3) ความเปนโมดูล (Modularity) เปนคุณลักษณะของซอฟตแวรที่สามารถ
แบงเปนองคประกอบยอยที่มีหนาที่ในระบบแตกตางกัน ซึ่งเรียกวา โมดูล (Module) ที่ทํางาน
รวมกันเพื่อตอบสนองตามความตองการในระบบซอฟตแวร 

4) สถาปตยกรรมระบบซอฟตแวร (Software Architecture) เปน
โครงสรางโดยรวมของสวนประกอบ (Components) หรือโมดูลที่ตอบสนองการทํางานของระบบ
ซอฟตแวรใหเปนไปตามความตองการ 

5) การควบคุมลําดับชั้น (Control Hierarchy) เปนการควบคุม
สวนประกอบหรือโมดูลใหเปนไปตามลําดับชั้นในระบบซอฟตแวร โดยทั่วไปจะแสดงเปน
แผนภาพตนไมที่อธิบายโครงสรางที่ใชในการควบคุมสวนประกอบหรือโมดูลในระบบซอฟตแวร 

6) การแบงสวนโครงสราง (Structural Partitioning) ประกอบไปดวย  
การแบงสวนโครงสรางในแนวระดับ (Horizontal partitioning) และการแบงสวนโครงสรางใน
แนวตั้ง (Vertical partitioning) โดยการแบงสวนโครงสรางในแนวระดับเปนการแบงฟงกชันหลัก
ใหเปนฟงกชันยอยที่งายตอการพัฒนา และการแบงสวนโครงสรางในแนวตั้งเปนการกระจาย
อํานาจในการควบคุมการกระบวนงานและหนาที่ในระบบของสวนประกอบในระบบจากบนสูลาง 

7) โครงสรางขอมูล (Data Structure) เปนการแสดงความสัมพันธเชิง
ตรรกะในแตละสวนยอยของขอมูล โดยประกอบไปดวย การจัดระบบขอมูล วิธีการในการเขาถึง
ขอมูล ระดับขั้นของการมีสวนรวมระหวางขอมูล (Degree of associativity) และการประมวลผล
ขอมูลดวยวิธีตางๆ ในระบบซอฟตแวร 
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8) กระบวนงานของซอฟตแวร (Software Procedure) เปนรายละเอียด
ของกระบวนการทํางานของแตละสวนประกอบหรือโมดูลในระบบซอฟตแวร โดยประกอบไป
ดวย ลําดับของเหตุการณ จุดตัดสินใจ การดําเนินการที่วนซํ้า ที่สอดคลองกับการจัดระบบขอมูล
และโครงสรางในระบบซอฟตแวร 

9) การซอนสารสนเทศ (Information Hiding) เปนการออกแบบใหแตละ
สวนประกอบหรือโมดูลมีอัลกอริทึมและขอมูลบรรจุภายในตัวเทาที่จําเปนตอการทํางานในระบบ
ซอฟตแวร โดยที่ไมยอมใหสวนประกอบหรือโมดูลอ่ืนเขาถึงอัลกอริทึมและขอมูลเหลานี้โดยไม
จําเปน 

ในงานวิทยานิพนธนี้จะนําแนวคิดการออกแบบมาพิจารณาและปรับปรุงการ
ออกแบบโครงสรางของแบบรูปความมั่นคงใหเหมาะสม เนื่องจากโครงสรางของแบบรูปความ
ม่ันคงบางสวนที่เสนอโดย M. Schumacher และคณะ [2] ไดเสนอเพียงโครงสรางอยางงายของ
แบบรูปความมั่นคงเทานั้น จึงทําใหโครงสรางดังกลาวขาดองคประกอบบางสวนที่จําเปนตอ
กระบวนการในแบบรูปความมั่นคง 
 

2.1.3 วิศวกรรมความมั่นคง (Security Engineering) 
วิศวกรรมความมั่นคง [7] เปนหลักการที่นําทฤษฏีความมั่นคง (Security 

Theory) มาใชในวิธีปฏิบัติความมั่นคง (Security Practice) หรืออีกนัยหนึ่งคือ การออกแบบและ
สรางระบบที่สามารถปองกันการโจมตีตางๆได โดยมีวัตถุประสงคเพ่ือเปลี่ยนแปลงสถานะจาก
อันตรายเปนสถานะความเสี่ยงที่ยอมรับได ซึ่งกระบวนการที่จําเปนในวิศวกรรมความมั่นคง
แสดงไดดงัรูปที่ 2.1 โดยมีรายละเอียดของกระบวนการดังนี้ 

1) ขอกําหนด (Specification) เปนสวนประกอบและสวนตอประสาน 
(Interface) ทั้งหมดที่ตองกําหนดใหสมบูรณ เพราะถาหากไมครอบคลุมตามขอกําหนดของ
สถาปตยกรรมทั้งหมดของระบบ จะกอใหเกิดชองโหว ภัยอันตราย และการถูกโจมตี ในสวนที่
ยังไมไดทําการระบุเปนขอกําหนดไว 

2) การระบุภัยคุกคาม จุดออน และการโจมตี (Identification of 
Threats, Vulnerabilities and Attacks) เปนการระบุภัยอันตรายและจุดออนของแตละ
องคประกอบ รวมถึงสวนตอประสานของระบบที่ระบุไวแลว ซึ่งจะชวยในการกําหนดรูปแบบการ
โจมตีที่จะเกิดและสามารถทําการปองกันไวไดกอนได 

3) การประมาณความเสี่ยง (Risk Estimation) ความเสี่ยงของการโจมตีที่
อาจเกิดกับแตละองคประกอบ หรือสวนตอประสาน จะตองพิจารณาตามความสัมพันธระหวาง 
ขอกําหนดของภัยคุกคาม จุดออนและรูปแบบการโจมตี 

4) การกําหนดระดับความสําคัญ (Prioritization) ในกรณีที่มีความเสี่ยงสูง
ปรากฏในจุดออนที่เกี่ยวของกับองคประกอบ หรือสวนประสานที่อันตราย จะตองจัดลําดับ
ความสําคัญไวเปนลําดับตนๆ ซึ่งถือวาขั้นตอนนี้เปนขั้นตอนที่สําคัญมากในการกําหนด
มาตรการการปองกัน 
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5) มาตรการแกไข (Countermeasure) ซึ่งจําแนกภัยคุกคาม จุดออนและ
รูปแบบการโจมตีทั้งนี้ขึ้นกับความสําคัญและประเภทของภัยอันตราย 
 

รูปที่ 2.1 ขั้นตอนวธิีทางวศิวกรรมความมั่นคง 
 

ผูออกแบบความมั่นคงของระบบสามารถนําแบบรูปความมั่นคงไปประยุกตใช
ในขั้นตอนของการระบุขอกําหนดทางโครงสรางความมั่นคงของระบบใหเหมาะสมกับปญหาและ
ลักษณะของระบบได เ น่ืองจากแบบรูปความมั่นคงเสนอโครงสรางที่ประกอบไปดวย
องคประกอบที่จําเปนสําหรับกระบวนการความมั่นคงในแตละแบบรูป อยางไรก็ตามการ
ประยุกตใชแบบรูปความมั่นคงในขั้นตอนดังกลาวนั้น ไมสามารถตอบสนองการออกแบบและ
ปรับปรุงการออกแบบโดยใชแบบรูปความมั่นคงไดอยางเต็มที่ เน่ืองจากการออกแบบและ
ปรับปรุงการออกแบบโดยใชแบบรูปความมั่นคงน้ันจําเปนตองแสดงขอมูลของแบบรูปความ
ม่ันคงในแบบจําลองของระบบใหชัดเจน เพ่ือใชในการตรวจสอบและจัดเก็บไวซึ่งขอมูลของแบบ
รูปในขั้นตอนของการออกแบบและปรับปรุงการออกแบบโดยใชแบบรูปความมั่นคง จึงเปนที่มา
ของงานวิทยานิพนธนี้ที่จะมุงเนนการแสดงขอมูลของแบบรูปความมั่นคงในแผนภาพคลาสให
ชัดเจนยิ่งขึ้น เพ่ือตอบสนองการออกแบบและปรับปรุงการออกแบบโดยใชแบบรูปความมั่นคง 
 

2.1.4 ยูเอ็มแอลโพรไฟล (UML Profile) 
ยูเอ็มแอลโพรไฟล [6, 10] เปนองคประกอบของยูเอ็มแอลที่สามารถทําการ

ปรับเปลี่ยนเพ่ือสนับสนุนการออกแบบระบบในโดเมน (Domain) เฉพาะดานได โดยงานวิจัยที่
นํายูเอ็มแอลโพรไฟลมาปรับปรุงเพื่อประยุกตใชในการออกแบบระบบในโดเมนเฉพาะดาน เชน  
J. Jürjens และคณะ [4, 5] เสนอยูเอ็มแอลโพรไฟลที่ชวยแสดงองคประกอบทางความมั่นคงใน
การออกแบบความมั่นคงของระบบโดยทั่วไป  J. Dong และคณะ [11] เสนอยูเอ็มแอลโพรไฟลที่
ชวยแสดงองคประกอบทางโครงสรางของแบบรูปการออกแบบที่ใชการพัฒนาระบบซอฟตแวร 
เปนตน ยูเอ็มแอลโพรไฟลประกอบไปดวยองคประกอบยอยที่มีหนาที่แตกตางกัน ดังตอไปน้ี 

1) แมพิมพตนแบบ (Stereotype) เปนองคประกอบที่ใชในการระบุประเภท
ตางๆ ขององคประกอบแบบจําลอง (Model Element) ในแผนภาพยูเอ็มแอล โดยองคประกอบ
ดังกลาวมีความสําคัญตอการทํางานในโดเมนดานอ่ืน เชน องคประกอบที่ใชในการสรางชุดรหัส 
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องคประกอบที่ใชในการระบุขอมูลของผูออกแบบ เปนตน โดยรูปแบบทั่วไปของแมพิมพตนแบบ
คือ 

 

<< ชื่อแมพิมพตนแบบ >> 
 

ตัวอยางของแมพิมพตนแบบ เชน แมพิมพตนแบบ “interface” เปนแมพิมพ
ตนแบบที่ระบุองคประกอบที่เปนสวนตอประสาน แมพิมพตนแบบ “guarded” เปนแมพิมพ
ตนแบบที่ระบุองคประกอบที่ถูกควบคุมการเขาถึง เปนตน นอกจากนี้แมพิมพตนแบบยังมี     
คาปายระบุและเง่ือนไขบังคับที่สัมพันธกับแมพิมพตนแบบดังกลาวเพื่อใชในการระบุขอมูลที่
จําเพาะขององคประกอบดังกลาวใหชัดเจนยิ่งขึ้น 

2) คาปายระบุ (Tagged Value) เปนขอมูลที่จําเพาะขององคประกอบ
แบบจําลองที่ใชแมพิมพตนแบบที่มีปายระบุสําหรับกําหนดขอมูลดังกลาว คาปายระบุจะถูก
กําหนดในขณะที่สรางแบบจําลองเพื่อใชในการกําหนดสภาพแวดลอมที่อยูในโดเมนอ่ืนของ
องคประกอบแบบจําลองนั้น โดยขอแตกตางของคุณลักษณะในคลาสและคาปายระบุในแมพิมพ
ตนแบบคือ คุณลักษณะในคลาสจําเปนตอการทาํงานในคลาส แตคาปายระบุในแมพิมพตนแบบ
ไมจําเปนตอการทํางานในคลาส แตจําเปนตอการกําหนดสภาพแวดลอมสําหรับการออกแบบ
ระบบในโดเมนอื่น สวนใหญคาปายระบุจะถูกใชในการระบุขอมูลสําหรับการจัดการโครงการ 
หรือการสรางชุดรหัสของเครื่องมือสรางชุดรหัส เชน ชื่อผูที่สรางองคประกอบในแผนภาพ ชื่อ
ภาษาที่ใชในการสรางคลาสและสวนประกอบ เปนตน โดยรูปแบบทั่วไปของคาปายระบุคือ 

 

ชื่อปายระบ ุ(Tag name) = คาของปายระบุ (Value of tag) 
 

ตัวอยางของคาปายระบุ เชน คาปายระบุ “author=Joe” เปนคาปายระบุของ
แมพิมพตนแบบ “authorship” ที่ระบุวา ชื่อผูที่สรางองคประกอบดังกลาวคือ “Joe” ซึ่งจะถูกใช
ประโยชนในการติดตามผูรับผิดชอบที่เกี่ยวกับการออกแบบองคประกอบดังกลาว เปนตน 

3) เงื่อนไขบังคับ (Constraint) เปนขอบังคับของแมพิมพตนแบบที่
จําเปนตองพิจารณาเมื่อมีการใชงาน เง่ือนไขบังคับจะชวยกําหนดขอบเขตในการใชงานของ
แมพิมพตนแบบหรือคาปายระบุ โดยทั่วไปเง่ือนไขบังคับจะเขียนอยูในรูปของภาษาโอซีแอล 
(Object Constraint Language: OCL) [11] ที่เปนภาษามาตรฐานในการระบุเง่ือนไขบังคับของ
องคประกอบแบบจําลองในแผนภาพยูเอ็มแอล เชน แมพิมพตนแบบ “interface” มีเง่ือนไข
บังคับที่บังคับใหผูใชงานระบุชื่อคลาสทุกครั้งเม่ือสรางคลาสขึ้นมาใหม คือ “self.base.name -> 
notEmpty” เปนตน 
 
 
 
 
 



12 
 

 

2.2 งานวิจัยที่เก่ียวของ 
2.2.1 ยูเอ็มแอลเซค : สวนขยายของยูเอ็มแอลเพื่อการพฒันาระบบความมั่นคง 

(UMLsec : Extending UML for Secure System Development) 
งานวิจัยนี้ไดเสนอการสรางสวนขยายของยูเอ็มแอลที่สรางมาจากยูเอ็มแอลโพรไฟล

เพ่ือการพัฒนาความมั่นคงของระบบ [4, 5] โดยยูเอ็มแอลเซคถูกพัฒนาขึ้นเพ่ือตอบสนองตาม
ความตองการในการออกแบบโครงสรางทางดานความมั่นคงทั่วไป โดยรายละเอียดของความ
ตองการในการพัฒนายูเอ็มแอลเซคมีดังตอไปน้ี 

1) ความตองการหลักในการพัฒนายูเอ็มแอลเซคประกอบดวย 
1.1) ความตองการในการระบุความตองการทางความมั่นคง (Security Req- 

uirement) ประกอบไปดวย การระบุขอมูลที่มีลักษณะเปนความลับ (Secrecy) ความบูรณภาพ 
(Integrity) และความสมจริง (Authenticity) 

1.2) ความตองการในการระบุเหตุการณที่เปนภัยคุกคาม (Threat Scenario) 
เปนความตองการในการระบุสถานการณของระบบในหลายดานที่เสี่ยงตอการถูกโจมตีจาก
บุคคลที่ไมพึงประสงค 

1.3) ความตองการในการระบุแนวคิดทางดานความมั่นคง (Security Con- 
cept) เปนความตองการในการระบุแนวคิดทางดานความมั่นคงที่สําคัญที่ปรากฏอยูในสวนตางๆ 
ภายในระบบ เชน อุปกรณเก็บรักษากุญแจเขารหัส (Temper-resistant hardware) เปนตน 

1.4) ความตองการในการระบุกลไกทางด านความมั่ นคง  (Security 
Mechanism) เปนความตองการในการระบุกลไกทางความมั่นคงที่สําคัญที่ปรากฏอยูในสวน
ตางๆ ภายในระบบ เชน การควบคุมการเขาถึง (Access Control) การทํางานของโพรโตคอล
ทางความมั่นคง (Security Protocol) เปนตน 

1.5) ความตองการในการระบุความมั่นคงพื้นฐาน (Security Primitive) เปน
ความตองการในการระบุรายละเอียดของความมั่นคงที่เปนพ้ืนฐานภายในระบบ เชน การ
เขารหัสแบบสมมาตรและอสมมาตร (Symmetric and Asymmetric Encryption) เปนตน 

1.6) ความตองการในการระบุความมั่นคงที่อยูภายใตระดับกายภาพ (Under-
lying Physical Security) เปนความตองการในการระบุความมั่นคงที่ควบคุมการทํางานภายใต
ฮารดแวร (Hardware) ของระบบ 

1.7) ความตองการในการระบุขอมูลสําหรับการจัดการทางดานความมั่นคง 
(Security Management) เปนความตองการในการระบุความมั่นคงที่จําเปนตอการจัดการความ
ม่ันคงภายในระบบ 

2) ความตองการเสริมในการพัฒนายูเอ็มแอลเซค คือ การนํายูเอ็มแอลเซคไป
ประยุกตใชในโดเมนเฉพาะดานอ่ืนๆ เชน จาวา (Java)  สมารตคารด (Smart Card) เปนตน 

 

โดยรายละเอียดของแมพิมพตนแบบและปายระบุของยูเอ็มแอลเซคที่สรางมาจาก
ความตองการดังกลาวแสดงในภาคผนวก ก 
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สิ่งที่นํามาพิจารณาใชในงานวิทยานิพนธนี้คือ การนําแมพิมพตนแบบและปายระบุ
ของยูเอ็มแอลเซคมาปรับปรุงเพ่ิมเติมเพ่ือใหยูเอ็มแอลเซคสามารถรองรับการออกแบบความ
ม่ันคงของระบบโดยใชแบบรูปความมั่นคง เน่ืองจากยูเอ็มแอลเซคไมไดรองรับการแสดงแบบรูป
ความมั่นคงไดครบถวนตามความตองการในการออกแบบและปรับปรุงการออกแบบโดยใชแบบ
รูปความมั่นคง กลาวคือ ขาดการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบ
รูปความมั่นคง จึงเปนที่มาของงานวิทยานิพนธนี้ที่ปรับปรุงยูเอ็มแอลเซคเพื่อการแสดงขอมูล
ของแบบรูปความมั่นคงดังกลาว 
 

2.2.2 การแสดงแบบรูปการออกแบบในโปรแกรมประยกุตและสวนประกอบ 
(Visualizing Design Patterns in Their Application and Composition) 
งานวิจัยนี้ไดเสนอยูเอ็มแอลโพรไฟลที่ใชในการแสดงแบบรูปการออกแบบในการ

ออกแบบโปรแกรมประยุกตและสวนประกอบของโปรแกรมประยุกต [12] โดยใชแผนภาพยูเอ็ม
แอลคือ แผนภาพคลาส (Class Diagram) และแผนภาพการสื่อสาร (Communication 
Diagram) โดยแมพิมพตนแบบสําหรับแบบรูปการออกแบบที่ไดจากงานวิจัยนี้ แสดงในรูปที่ 2.2 

 

 
รูปที่ 2.2 แมพิมพตนแบบของยูเอ็มแอลโพรไฟลสําหรบัแบบรปูการออกแบบ 

 

แมพิมพตนแบบสําหรับแบบรูปการออกแบบ ประกอบดวย แมพิมพตนแบบ 
“PatternClass” ที่ใชในการระบุคลาสในแบบรูป แมพิมพตนแบบ “PatternAttribute” ที่ใชในการ
ระบุคุณลักษณะของคลาสในแบบรูป และแมพิมพตนแบบ “PatternOperation” ที่ใชในการระบุ
การดําเนินการของคลาสในแบบรูป และในแตละแมพิมพตนแบบจะมีปายระบุที่ใชสําหรับแสดง
ขอมูลทางโครงสรางของแบบรูปการออกแบบ ซึ่งเปนปายระบุที่ถูกนิยามเพิ่มเติมจาก          
บทนิยามปายระบุ (Tag Defnition) ของยูเอ็มแอลโพรไฟลเมตาโมเดล (UML Profile 
Metamodel) [15] เพ่ือใชสําหรับการแสดงขอมูลทางโครงสรางของแบบรูปโดยเฉพาะ คือ      
บทนิยามปายระบุแบบรูป (Pattern Tag Definition) แสดงดังรูปที่ 2.3 
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รูปที่ 2.3 ยูเอ็มแอลโพรไฟลเมตาโมเดลและสวนทีถู่กนิยามเพิ่มเตมิ 

 

บทนิยามปายระบุแบบรูป ประกอบดวย ชื่อแบบรูป (Pattern Name) บทบาทใน
แบบรูป (Pattern Role) และลําดับของแบบรูป (Pattern Instance) โดยองคประกอบดังกลาวจะ
ถูกใชในการกําหนดชื่อปายระบุที่ไดจากบทนิยามดังกลาว โดยมีรูปแบบทั่วไปดังนี้ 

 

“role@name[instance]” 
 

โดย “role” เปนบทบาทขององคประกอบดังกลาวในแบบรูป  “name” เปนชื่อ
แบบรูป และ  “instance” เปนลําดับของแบบรูปในแผนภาพ ตัวอยางของชื่อปายระบุที่ไดจาก
บทนิยามปายระบุแบบรูป เชน “Adaptee@Adapter[2]” เปนชื่อปายระบุที่แสดงถึงบทบาท 
“Adaptee” ในแบบรูป “Adapter” ลําดับที่ “2” ในแผนภาพ เปนตน โดยคาของปายระบุดังกลาว
เปนบูลีน (Boolean) ซึ่งมีคาเปนจริง เม่ือองคประกอบดังกลาวมีลักษณะตามชื่อปายระบุ 
กลาวคือ องคประกอบดังกลาวมีบทบาท “role” ในแบบรูป “name” ลําดับที่ “instance” ใน
แผนภาพ  และมีคาเปนเท็จ เม่ือองคประกอบดังกลาวไมมีลักษณะตามช่ือปายระบุ กลาวคือ 
องคประกอบดังกลาวไมไดมีบทบาท “role” ในแบบรูป “name” ลําดับที่ “instance” ในแผนภาพ 
เน่ืองจากคาของปายระบุดังกลาวเปนบูลีน จึงสามารถระบุคาของปายระบุได 2 แบบ คือ 

1) ถาคาของปายระบุเปนจริง ผูออกแบบไมจําเปนตองระบุชื่อและคาปายระบุ
ที่อยูในรปูแบบ “role@name[instance]=true” สามารถลดรูปใหเหลือเพียงการระบุชื่อปายระบุ
เทานั้น โดยการระบุชื่อปายระบุนั้นสามารถระบุไวในเครื่องหมายของ “{” และ “}” ที่อยูภายใน
เครื่องหมาย “<<” และ “>>” ของแมพิมพตนแบบได เน่ืองจากปายระบุเปนสวนประกอบหนึ่ง
ของแมพิมพตนแบบ โดยตัวอยางของการลดรูปของคาปายระบุที่เปนจริง แสดงดังรูปที่ 2.4  
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DelegateAdapter
<<PatternClass>>

Adaptee@Adapter = true

             

DelegateAdapter
<<PatternClass{Adaptee@Adapter}>>

 
รูปที่ 2.4 การลดรูปของคาปายระบุจากบทนิยามปายระบุแบบรูปทีมี่คาเปนจริง 

 

2) ถาคาของปายระบุเปนเท็จ ผูออกแบบไมจําเปนตองระบุชื่อและคาปายระบุ
ดังกลาวได ตัวอยางของการลดรูปของคาปายระบุที่เปนเท็จ แสดงดังรูปที่ 2.5 

 

DelegateAdapter
<<PatternClass>>

Adaptee@Adapter = false

              

DelegateAdapter
<<PatternClass>>

 
รูปที่ 2.5 การลดรูปของคาปายระบุจากบทนิยามปายระบุแบบรูปทีมี่คาเปนเท็จ 

 

ดวยวิธีการลดรูปของคาปายระบุดังกลาว จะชวยเพิ่มความสะดวกในการระบุขอมูล
ของแบบรูป รวมทั้งชวยลดความซับซอนของแผนภาพที่เกิดจากการระบุขอมูลในแผนภาพมาก
ขึ้น โดยความสัมพันธระหวางแมพิมพตนแบบและคาปายระบุที่สรางขึ้น สามารถแสดงไดโดยใช
เมตาโมเดลเสมือน (Virtual Metamodel) แสดงดังรูปที่ 2.6 ที่สามารถอธิบายไดวา คาปายระบุ 
“role@name[instance]” เปนคุณลักษณะที่แสดงขอมูลของแบบรูปในแตละองคประกอบที่ใช
แมพิมพตนแบบที่สรางขึ้น (แมพิมพตนแบบ “PatternClass” “PatternOperation” และ 
“PatternAttribute”) 

 

 
รูปที่ 2.6 เมตาโมเดลเสมือนของยูเอ็มแอลโพรไฟลสําหรับแบบรปูการออกแบบ 

 

งานวิจัยดังกลาวไดสรางเง่ือนไขบังคับที่เปนขอบังคับในการระบุขอมูลของแมพิมพ
ตนแบบและคาปายระบุในรูปแบบของภาษาโอซีแอล โดยรายละเอียดของเงื่อนไขบังคับใน
แมพิมพตนแบบ “PatternClass” แสดงดังรูปที่ 2.7 และเง่ือนไขบังคับของแมพิมพตนแบบ 
“PatternAttribute” และ “PatternOperation” แสดงดังรูปที่ 2.8 
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รูปที่ 2.7 เง่ือนไขบังคบัของการใชงานแมพิมพตนแบบ “PatternClass” 

 

 
รูปที่ 2.8 เง่ือนไขบังคบัของการใชงานแมพิมพตนแบบ “PatternAttribute” 

และ “PatternOperation” 
 

สิ่งที่นํามาพิจารณาใชในวิทยานิพนธนี้คือ บทนิยามปายระบุแบบรูป เง่ือนไขบังคับ 
และเมตาโมเดลเสมือน โดยบทนิยามของปายระบุ และเงื่อนไขบังคับในแตละแมพิมพตนแบบ 
สามารถนํามาประยุกตใชในการสรางยูเอ็มแอลโพรไฟลสําหรับการแสดงขอมูลทางโครงสราง
ของแบบรูปความมั่นคงได  และเมตาโมเดลเสมือนของงานวิจัยดังกลาว สามารถนํามา
ประยุกตใชในการอธิบายความสัมพันธระหวางแมพิมพตนแบบ และคาปายระบุที่ใชในงาน
วิทยานิพนธนี้ได 
 

2.2.3 เมตาดาตาและแบบรูปการใหอํานาจ (Metadata and Authorization Pattern) 
งานวิจัยน้ีไดเสนอการประยุกตใชแบบรูปการใหอํานาจในระดับของเมตาดาตาหรือ

ประยุกตใชในการออกแบบคลาส [13] เพ่ือควบคุมพฤติกรรมและทิศทางที่นําไปสูการออกแบบ
ในระดับที่มีความละเอียดมากยิ่งขึ้น งานวิจัยนี้ไดเลือกใชแบบรูปการใหอํานาจในการกําหนด
โครงสรางของระบบในระดับของคลาส เนื่องจากแบบรูปดังกลาวเปนแบบรูปความมั่นคงที่เปน
พ้ืนฐานของระบบโดยทั่วไป 

จากรูปที่ 2.9 แสดงความสัมพันธขององคประกอบในแตละระดับของระบบ เห็นไดวา
การออกแบบโครงสรางในระดับของคลาสมีผลกระทบตอการออกแบบโครงสรางในระดับที่ลึกลง
ไป เชน การออกแบบในระดับของระบบปฏิบัติการ (Operating System) การออกแบบในระดับ
ของฮารดแวร เปนตน ดังน้ันการประยุกตใชแบบรูปการใหอํานาจในการออกแบบในระดับของ
คลาสจะสามารถควบคุมพฤติกรรมและทิศทางของการออกแบบในระดับอ่ืนใหเปนไปตาม
แนวคิดของแบบรูปการใหอํานาจ และจากรูปที่ 2.10 เปนตัวอยางของแผนภาพคลาสที่สรางมา
จากแนวคิดของแบบรูปการใหอํานาจ 
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รูปที่ 2.9 ความสัมพันธขององคประกอบในแตละระดับของระบบ 

 

 
รูปที่ 2.10 ตัวอยางของแผนภาพคลาสทีส่รางมาจากแนวคิดของแบบรูปการใหอํานาจ 

 

สิ่งที่นํามาพิจารณาใชในวิทยานิพนธนี้ คือ ตัวอยางของแผนภาพคลาสที่สรางมาจาก
แนวคิดของแบบรูปการใหอํานาจ ที่สามารถใชเปนตัวอยางในการสรางแผนภาพคลาสที่มาจาก
แนวคิดของแบบรูปความมั่นคง อยางไรก็ตามแผนภาพคลาสที่ไดจากแนวคิดของแบบรูปการให
อํานาจมิไดระบุรายละเอียดที่เปนขอมูลพ้ืนฐานของแบบรูปความมั่นคงใหชัดเจน เชน หนาที่
ของคลาสในแบบรูปการใหอํานาจ เง่ือนไขบังคับของคลาสในแบบรูปการใหอํานาจ เปนตน จึง
ทําใหขอมูลบางสวนของแบบรูปอาจถูกละเลยได 
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2.2.4 การกําหนดความตองการความมั่นคงโดยใชไวยากรณของแบบรูปความ
มั่นคงสําหรับองคกร 
(Defining Security Requirements Using Grammar of Security Patterns for 
Enterprise) 
งานวิจัยนี้ไดเสนอไวยากรณของแบบรูปความมั่นคงเพื่อชวยในการกําหนดความ

ตองการความมั่นคงขององคกร ซึ่งประกอบดวย [14] 
1) ไวยากรณการระบุความตองการความมั่นคงสําหรับสินทรัพยขององคกร 

(Security needs identification for Enterprise Assets Grammar) เปนไวยากรณที่ชวย
คนหาความตองการความมั่นคงขององคกรวาเปนแบบไหนและคุณลักษณะของความมั่นคงใด
อยูในสวนไหนขององคกรบาง 

2) ไวยากรณการกําหนดมูลคาสินทรัพย (Asset Valuation Grammar) เปน
ไวยากรณที่ชวยในการคํานวณหามูลคาสินทรัพยที่สําคัญขององคกรทั้งหมด 

3) ไวยากรณการประเมินภัยคุกคาม (Threat Assessment Grammar) เปน
ไวยากรณที่ชวยกําหนดภัยคุกคามที่คาดวาจะเกิดขึ้นกับสินทรัพยขององคกร 

4) ไวยากรณการประเมินภาวะความเสี่ยง (Vulnerability Assessment 
Grammar) เปนไวยากรณที่ชวยกําหนดความออนแอขององคกรที่อาจทําใหเกิดภัยคุกคามแก
สินทรัพยขององคกรได 

5) ไวยากรณการกําหนดคาความเสี่ยง (Risk Determination Grammar) เปน
ไวยากรณที่ชวยในการคํานวณหาคาความเสี่ยงของสินทรัพย 

6) ไวยากรณการกําหนดแนวคิดความมั่นคงขององคกร (Enterprise 
Security Approaches Grammar) เปนไวยากรณที่ชวยเลือกแนวคิดความมั่นคงของสินทรัพย
ที่มีความเปนพิเศษ 

7) ไวยากรณการกําหนดบริการความมั่นคงขององคกร (Enterprise 
Security Services Grammar) เปนไวยากรณที่ชวยเลือกบริการความมั่นคงที่ชวยปกปอง
สินทรัพยหลังจากเลือกแนวทางความมั่นคงแลว 

8) ไวยากรณการส่ือสารของผูมีหุนสวนในองคกร (Enterprise Partner 
Communication Grammar) เปนไวยากรณที่ชวยในการเลือกวิธีในการติดตอกับองคกร
ภายนอก 
 

ไวยากรณความมั่นคงจากงานวิจัยน้ีไดมาจากการวิเคราะหองคประกอบทาง
โครงสรางของแบบรูปความมั่นคงจากสวนประกอบตางๆ ของแบบรูปความมั่นคง คือ 
สวนประกอบ “Structure” “Dynamic” และ “Example Resolved” ซึ่งสามารถใชเปนแนวทางใน
การวิเคราะหสวนประกอบของแบบรูปความมั่นคงเพื่อหาองคประกอบทางโครงสรางของแบบรูป
ที่นํามาพิจารณาใชในงานวิทยานิพนธนี้ 



 
 

 

บทที่ 3 
 

การวิเคราะหแบบรูปความมั่นคงและการขยายยูเอ็มแอลเซค 
 

 งานวิจัยนี้แบงขั้นตอนการดําเนินงานวิจัยออกเปน 6 สวน สามารถแสดงโดยแผนภาพ
กิจกรรม (Activity Diagram) ดังรูปที่ 3.1 

 

 
รูปที่ 3.1 แผนภาพกิจกรรมแสดงขั้นตอนการดําเนินงานวิจัย 
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จากรูปที่ 3.1  ขั้นตอนที่ 1 เปนขั้นตอนเร่ิมตนของการดําเนินงาน โดยเริ่มจากการ
ปรับปรุงโครงสรางของแบบรูปความมั่นคง และการวิเคราะหการแสดงแบบรูปความมั่นคงที่
ประกอบไปดวย การวิเคราะหการแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง และการ
วิเคราะหการแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง ซึ่งผลลัพธจากขั้นตอนนี้คือ 
ความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคง  
ขั้นตอนที่ 2 เปนขั้นตอนของการปรับปรุงยูเอ็มแอลเซคเพื่อแสดงแบบรูปความมั่นคง กลาวคือ 
การปรับปรุงยูเอ็มแอลเซคเพื่อตอบสนองความตองการในการแสดงขอมูลของแบบรูปที่ไดจาก
ขั้นตอนกอนหนา โดยการวิเคราะหการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคเพื่อหา
ความตองการในการแสดงขอมูลของแบบรูปความมั่นคงท่ียูเอ็มแอลเซคไมสามารถแสดงได ซึ่ง
ความตองการดังกลาวจะถูกใชในการปรับปรุงแมพิมพตนแบบ ปายระบุ และเง่ือนไขบังคับของ
ยูเอ็มแอลเซค  ขั้นตอนที่ 3 เปนขั้นตอนของการตรวจสอบยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติม
เพ่ือใหมีความถูกตองและสมบูรณมากยิ่งขึ้น ซึ่งผลลัพธจากขั้นตอนนี้คือ ยูเอ็มแอลเซคที่
ปรับปรุงเพ่ิมเติมและผานการตรวจสอบแลว หรือที่เรียกวา ยูเอ็มแอลเซคเอสพี (UMLsec for 
Security Patterns: UMLsec-SP)  โดยรายละเอียดทั้ง 3 ขั้นตอนขางตน จะแสดงรายละเอียด
ทั้งหมดในหัวขอที่ 3.3  สําหรับรายละเอียดในขั้นตอนที่ 4 5 และ 6 ที่เกี่ยวของกับการพัฒนา
และทดสอบเครื่องมือเพ่ือสนับสนุนการแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลเซคเอสพี  การ
ประเมินผลและการวิเคราะหการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคเอสพี และการ
สรุปผลการวิจัย จะกลาวถึงตอไปในบทที่ 4 บทที่ 5 และบทที่ 6 ตามลําดับ 

โดยภาพรวมของการสรางยูเอ็มแอลเซคเอสพี สามารถแสดงไดดังรูปที่ 3.2 
 

 
รูปที่ 3.2 ภาพรวมของการสรางยูเอ็มแอลเซคเอสพ ี

 

จากรูปที่ 3.2 ในการสรางยูเอ็มแอลเซคเอสพีนั้นจะมีขอมูลนําเขาอยูสองสวนคือ แบบรูป
ความมั่นคง และยูเอ็มแอลเซค โดยสวนประกอบของแบบรูปความมั่นคงที่เปนขอมูลนําเขาคือ 
แบบจําลองเชิงโครงสราง (Structural Model) ที่เปนแผนภาพคลาสจากสวนประกอบ 
“Structure” ของแบบรูป และขอมูลที่ไดจากสวนประกอบอื่นของแบบรูป  และสวนประกอบของ
ยูเอ็มแอลเซคที่เปนขอมูลนําเขาคือ ยูเอ็มแอลโพรไฟลของยูเอ็มแอลเซค ซึ่งขอมูลนําเขาเหลานี้
จะถูกใชในกลไกมาตรฐานในการขยายยูเอ็มแอลที่ประกอบไปดวย การขยายแมพิมพตนแบบ
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และคาปายระบุ และการขยายเงื่อนไขบังคับ โดยผลลัพธที่ไดคือ ยูเอ็มแอลเซคเอสพีที่ประกอบ
ไปดวยแมพิมพตนแบบ คาปายระบุ และเงื่อนไขบังคับ ที่สามารถนํามาประยุกตใชในการแสดง
แบบรูปความมั่นคงในแผนภาพคลาสได 

ในบทนี้จะกลาวถึง กลไกมาตรฐานในการขยายยูเอ็มแอล และการวิเคราะหการแสดง
แบบรูปความมั่นคง ที่จําเปนตองทําความเขาใจ จากนั้นเปนขั้นตอนของการขยายยูเอ็มแอลเซค
เพ่ือแสดงแบบรูปความมั่นคงซึ่งไดรวมขั้นตอนที่ 1 2 และ 3 ในแผนภาพกิจกรรมขางตน
ตามลําดับ ดังรายละเอียดตอไปน้ี 
 

3.1 กลไกมาตรฐานในการขยายยูเอ็มแอล 
(Standard UML extension mechanism) 
ในปจจุบันยูเอ็มแอลเปนภาษาที่ไดรับความนิยมในการพัฒนาระบบซอฟตแวรเชิงวัตถุ 

เนื่องจากเปนภาษาที่สามารถทําการออกแบบระบบซอฟตแวรเชิงวัตถุไดหลากหลายประเภท 
เชน การออกแบบระบบซอฟตแวรเชิงพาณิชย การออกแบบระบบซอฟตแวรที่สนับสนุนการ
จัดการองคความรู เปนตน อยางไรก็ตามยูเอ็มแอลยังไมสามารถรองรับการออกแบบระบบ
ซอฟตแวรบางประเภทหรือบางโดเมนของการออกแบบระบบซอฟตแวรได เชน การออกแบบ
ระบบทํางานแบบทันที (Real-time System) การออกแบบความมั่นคงของระบบ (System 
Security) เปนตน ดังน้ันยูเอ็มแอลไดจัดเตรียมกลไกมาตรฐานในการขยายยูเอ็มแอลเพ่ือ
ประยุกตใชในการออกแบบระบบซอฟตแวรหรือโดเมนของระบบซอฟตแวรที่มีลักษณะเฉพาะ 
คือ การปรับปรุงยูเอ็มแอลโพรไฟล (UML Profile) ที่สนับสนุนการออกแบบในโดเมนที่มี
ลักษณะเฉพาะ ยูเอ็มแอลโพรไฟลจะชวยปรับแตงยูเอ็มแอลใหเขากับโดเมนที่ตองการได โดย
การเพิ่มองคประกอบชนิดใหม พรอมทั้งคุณลักษณะ และเง่ือนไขในการใชงานขององคประกอบ
ที่อยูในโดเมนที่ตองการ อยางไรก็ตามกลไกดังกลาวไมเหมาะสมสําหรับการปรับแตงยูเอ็มแอล
ในสวนที่เกี่ยวกับโครงสรางของยูเอ็มแอล [10] ซึ่งในกรณีนี้ผูพัฒนาจะตองพัฒนาภาษาใหมเพ่ือ
รองรับการปรับแตงดังกลาว โดยภาษาที่พัฒนาจะตองประกอบดวย โครงสรางพื้นฐานของยูเอ็ม
แอล และโครงสรางขององคประกอบภายในภาษาใหมที่ปรับแตงขึ้น การปรับปรุงยูเอ็มแอลโพร
ไฟลสามารถแบงออกเปน 2 ขั้นตอน โดยมีรายละเอียดดังตอไปน้ี 

1) การปรับปรุงแมพิมพตนแบบและปายระบุ เปนการกําหนดองคประกอบที่ใช
ระบุประเภทขององคประกอบและลักษณะขององคประกอบดังกลาวในโดเมนที่ตองการ โดย
ขั้นตอนในการปรับปรุงแมพิมพตนแบบและปายระบุมีรายละเอียดดังตอไปน้ี 

1.1) กําหนดความตองการในการแสดงขอมูลในแผนภาพยูเอ็มแอล 
1.2) วิเคราะหหาขอมูลที่ตองการแสดงในแผนภาพยูเอ็มแอลจากความ

ตองการที่กําหนดไวในขั้นตอนขางตน 
1.3) สรางแมพิมพตนแบบและปายระบุเพ่ือตอบสนองขอมูลที่ตองการแสดงใน

แผนภาพยูเอ็มแอล 
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2) การปรับปรุงเงื่อนไขบังคับ (Constraint) เปนการระบุขอบังคับของแมพิมพ
ตนแบบที่จําเปนตองพิจารณาเมื่อมีการใชงาน เง่ือนไขบังคับจะชวยกําหนดขอบเขตของการ
ออกแบบโดยใชแมพิมพตนแบบหรือคาปายระบุของแมพิมพตนแบบดังกลาวได โดยขั้นตอนใน
การปรับปรุงเง่ือนไขบังคับมีรายละเอียดดังตอไปน้ี 

2.1) ระบุขอบังคับในการใชงานของแตละแมพิมพตนแบบที่ไดจากขั้นตอนของ
การปรับปรุงแมพิมพตนแบบและคาปายระบุ 

2.2) ระบุนิพจนของขอบังคับในการใชงานแมพิมพตนแบบใหเปนนิพจนใน
ภาษาโอซีแอล 

โดยรายละเอียดของการปรับปรุงยูเอ็มแอลโพรไฟลจะกลาวในขั้นตอนของการขยาย  
ยูเอ็มแอลเซคตอไป 

 

3.2 การวิเคราะหการแสดงแบบรูปความมั่นคง 
การวิเคราะหการแสดงแบบรูปความมั่นคง แบงออกเปน การวิเคราะหการแสดงขอมูล

ทางโครงสรางของแบบรูปความมั่นคง และการวิเคราะหการแสดงขอมูลทางความมั่นคงของ
แบบรูปความมั่นคง โดยการวิเคราะหการแสดงแบบรูปความมั่นคงในงานวิทยานิพนธนี้จะ
มุงเนนการวิเคราะหการแสดงแบบรูปความมั่นคงในแผนภาพคลาสเทานั้น เน่ืองจากการแสดง
ขอมูลของแบบรูปความมั่นคงในงานวิจัยนี้เปนการแสดงขอมูลของแบบรูปในระดับเมตาดาตา
ของระบบ ซึ่งเหมาะแกการแสดงขอมูลโดยใชแผนภาพคลาส โดยรายละเอียดของขอมูลทาง
โครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคงที่พิจารณามีดังนี้ 

1) ขอมูลทางโครงสรางของแบบรูปความมั่นคง เปนขอมูลที่อธิบายโครงสรางของ
แบบรูปความมั่นคง โดยขอมูลดังกลาวจะชวยใหผูออกแบบสามารถตรวจสอบและจดัเก็บขอมูล
ที่เกี่ยวของกับโครงสรางของแบบรูปความม่ันคงเพื่อใชการออกแบบและปรับปรุงการออกแบบ
โครงสรางโดยใชแบบรูปความมั่นคง เชน การกําหนดชื่อแบบรูปความมั่นคงในการออกแบบ
ระบบ จะชวยใหผูออกแบบทราบวาโครงสรางทางความมั่นคงของระบบเปนไปตามแบบรูป
ความมั่นคงใดบางและผูออกแบบสามารถออกแบบและปรับปรุงการออกแบบความมั่นคงของ
ระบบใหพัฒนาตอยอดจากแบบรูปความมั่นคงที่ใชอยูไดอยางไรบาง เปนตน หากผูออกแบบ
ละเลยการแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงอาจทําใหเกิดปญหาที่เกี่ยวของกับ
การออกแบบความมั่นคงของระบบดังนี้ 

1.1) การตรวจสอบองคประกอบที่จําเปนตองจัดเก็บไวของแบบรูปความมั่นคงใน
กรณีที่ มีการปรับปรุงการออกแบบจะทําไดยาก เนื่องจากไมมีการระบุวาองคประกอบ
แบบจําลองใดเปนองคประกอบทางโครงสรางของแบบรูปความมั่นคง จึงทําใหผูออกแบบไม
สามารถทราบไดวาองคประกอบแบบจําลองใดบางเปนองคประกอบทางโครงสรางของแบบรูป
ความมั่นคง 
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1.2) การสื่อสารกับผูอ่ืนโดยใชแบบรูปความมั่นคงที่ประยุกตใชในระบบจะทําได
ยาก เนื่องจากไมมีการระบุแบบรูปความมั่นคงที่ประยุกตใชในระบบ จึงทําใหผูออกแบบไม
สามารถทราบไดวามีแบบรูปความมั่นคงใดบางที่ประยุกตใชในระบบ 

1.3) การปรับปรุงการออกแบบความมั่นคงของระบบจากคําแนะนําของแบบรูป
ความมั่นคงที่ประยุกตใชในระบบจะทําไดยาก เน่ืองจากไมมีการระบุองคประกอบทางโครงสราง
ของแบบรูปความมั่นคงที่ประยุกตใชในระบบ จึงทําใหผูออกแบบไมสามารถทราบไดวา
องคประกอบใดบางที่สามารถปรับปรุงการออกแบบตามคําแนะนําของแบบรูปได 

2) ขอมูลทางความมั่นคงของแบบรูปความมั่นคง เปนขอมูลทางความมั่นคงที่
ปรากฏภายในแบบรูปความมั่นคง โดยงานวิทยานิพนธนี้ไดพิจารณาขอมูลทางความมั่นคงของ
แบบรูปตามความตองการในการพัฒนายูเอ็มแอลเซคที่มุงเนนการแสดงขอมูลในแผนภาพคลาส
เทานั้น โดยขอมูลทางความมั่นคงของแบบรูปที่พิจารณา ประกอบไปดวย 

(1) ขอมูลที่แสดงแนวคิดทางดานความมั่นคง เชน ไฟรวอลล (Firewall) 
องคประกอบที่จัดเสนทางของแพ็คเกจ (Router) เปนตน 

(2) ขอมูลที่แสดงความมั่นคงพื้นฐาน เชน การเขารหัสแบบสมมาตรและอสมมาตร 
(Symmetric and Asymmetric Encryption) เปนตน 

(3) ขอมูลที่แสดงความมั่นคงที่อยูภายใตระดับกายภาพของระบบ เชน การ
กําหนดพร็อกซี่ (Proxy) ภายในไฟรวอลลเชิงตัวแทน (Proxy-Based Firewall)  การกําหนด
องคประกอบที่เก็บสถานะของผูเขาใชไฟรวอลล เปนตน 

(4) ขอมูลสําหรับการจัดการทางดานความมั่นคง เชน การกําหนดทรัพยากรที่
อนุญาตใหเขาใชได การกําหนดผลิตภัณฑของไฟรวอลลและพอรท (Port) ที่เปดใหใชงาน เปน
ตน 

หากผูออกแบบละเลยการแสดงขอมูลทางความมั่นคงดังกลาวอาจทําใหเกิดปญหาที่
เกี่ยวกับการออกแบบความมั่นคงของระบบดังนี้ 

2.1) ผูออกแบบอาจละเลยการตรวจสอบองคประกอบทางความมั่นคงที่สําคัญได 
เน่ืองจากไมมีการระบุองคประกอบทางความมั่นคงในระบบ จึงทําใหผูออกแบบไมสามารถทราบ
ไดวาองคประกอบใดเปนองคประกอบทางความมั่นคงในระบบ 

2.2) การจัดการทางดานความมั่นคงของระบบอาจทําไดไมสมบูรณ ถาผูออกแบบ
ละเลยการกําหนดขอมูลที่มีความสําคัญตอการจัดการทางดานความมั่นคงในระบบ 

 

โดยรายละเอียดของการวิเคราะหการแสดงแบบรูปความมั่นคงจะกลาวในขั้นตอนของการ
ขยายยูเอ็มแอลเซคเพื่อแสดงแบบรูปความมั่นคงตอไป 
 

3.3 การขยายยูเอ็มแอลเซคเพื่อแสดงแบบรูปความมัน่คง 
ในขั้นตอนนี้เปนการขยายยูเอ็มแอลเซคโดยใชกลไกมาตรฐานในการขยายยูเอ็มแอลซึ่ง

ประกอบไปดวย การปรับปรุงแมพิมพตนแบบ ปายระบุ และเงื่อนไขบังคับของยูเอ็มแอลเซคเพื่อ



24 
 

 

แสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคง โดยขั้นตอนของ
การขยายยูเอ็มแอลเซคแสดงดังรูปที่ 3.3 

 

 
รูปที่ 3.3 ขั้นตอนการขยายยูเอ็มแอลเซคเพื่อแสดงแบบรูปความมัน่คง 

 

ในการขยายยูเอ็มแอลเซคนั้น ผูวิจัยไดกําหนดขอมูลนําเขาคือ ยูเอ็มแอลเซคและแบบรูป
ความมั่นคง ซึ่งขอบเขตของการขยายยูเอ็มแอลเซคนั้นจะครอบคลุมเพียงแผนภาพคลาสเทานั้น  
โดยขั้นตอนแรกของการขยายยูเอ็มแอลเซค คือ การปรับปรุงโครงสรางของแบบรูปความมั่นคง
โดยการพิจารณาจากสวนประกอบตางๆ ในแบบรูปความมั่นคง  จากนั้นเปนขั้นตอนที่ 2 ท่ีเปน
การวิเคราะหการแสดงแบบรูปความมั่นคงโดยแบงเปน การวิเคราะหการแสดงขอมูลทาง
โครงสรางของแบบรูปความมั่นคง และการวิเคราะหขอมูลทางความมั่นคงของแบบรูปความ
ม่ันคง  ขั้นตอนที่ 3 คือ การปรับปรุงยูเอ็มแอลเซคโดยแบงเปน การปรับปรุงแมพิมพตนแบบ
และปายระบุ และการปรับปรุงเง่ือนไขบงัคับ  ขั้นตอนที่ 4 คือ การตรวจสอบยูเอ็มแอลเซคที่
ปรับปรุงเพ่ิมเติมโดยการตรวจสอบจากคุณสมบัติมาตรฐานของยูเอ็มแอลโพรไฟล  เพ่ือความ
สะดวกในการทําความเขาใจในขั้นตอนการขยายยูเอ็มแอลเซค ผูวิจัยไดใชแบบรูปการใหอํานาจ
ซึ่งเปนแบบรูปความมั่นคงในกลุมแบบจําลองการควบคุมการเขาถึงมาเปนกรณีศึกษา เน่ืองจาก
แบบรูปดังกลาวเปนแบบรูปความมั่นคงพื้นฐานที่ใชในการออกแบบความมั่นคงของระบบ
โดยทั่วไป โดยรายละเอียดของขั้นตอนการขยายยูเอ็มแอลเซคมีดังตอไปน้ี 
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1) ปรับปรุงโครงสรางของแบบรูปความมั่นคง 
การปรับปรุงโครงสรางของแบบรูปความมั่นคง เปนการนําโครงสรางของแบบรูปความ

ม่ันคงจากสวนประกอบ “Structure” ที่แสดงลักษณะทางโครงสรางของแบบรูปมาปรับปรุงโดย
การพิจารณาจากสวนประกอบอ่ืนของแบบรูป เน่ืองจากโครงสรางของแบบรูปความมั่นคงที่ได
จากสวนประกอบดังกลาวนั้นอาจไมครอบคลุมองคประกอบทางโครงสรางที่ปรากฏอยูใน
สวนประกอบอื่นของแบบรูป ซ่ึงองคประกอบเหลานี้อาจถูกเพิ่มขึ้นมาเพื่อใชในบางกรณีของ
แบบรูปความมั่นคง ดังน้ันในการขยายยูเอ็มแอลเซคจึงจําเปนตองพิจารณาองคประกอบจาก
สวนประกอบอื่นของแบบรูปความมั่นคงเพื่อใหยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมสามารถแสดง
องคประกอบของแบบรูปความมั่นคงไดครบทุกกรณีภายในแบบรูปความมั่นคง ผูวิจัยไดใชแบบ
รูปการใหอํานาจซึ่งเปนแบบรูปความมั่นคงในกลุมแบบจําลองการควบคุมการเขาถึงมาเปน
กรณีศึกษา โดยแบบรูปการใหอํานาจเปนแบบรูปที่อธิบายเกี่ยวกับการใหอํานาจแกผูเขาใช
ทรัพยากรของระบบในกรณีที่ระบบมีทรัพยากรที่ตองควบคุมการเขาถึง เน่ืองจากทรัพยากร
ดังกลาวนั้นเปนทรัพยากรที่มีความสําคัญตอระบบ โดยแผนภาพคลาสที่แสดงโครงสรางของ
แบบรูปการใหอํานาจจากสวนประกอบ “Structure” ของแบบรูป แสดงดังรูปที่ 3.4 

 

 
รูปที่ 3.4 แผนภาพคลาสทีแ่สดงโครงสรางของแบบรปูการใหอํานาจจากสวนประกอบ 

“Structure” ของแบบรูป 
 

โครงสรางของแบบรูปการใหอํานาจประกอบดวยองคประกอบที่สําคัญคือ ผูใชทรัพยากร 
(คลาส “Subject”) เปนผูที่ตองการเขาใชทรัพยากรในระบบ ทรัพยากรในระบบ (คลาส 
“ProtectionObject”) เปนทรัพยากรที่ตองควบคุมการเขาถึง และองคประกอบที่ควบคุมการ
เขาถึงทรัพยากร (คลาส “AccessRight”) 

โดยสวนประกอบอื่นของแบบรูปความมั่นคงที่นํามาพิจารณาหาองคประกอบทางโครงสราง
ของแบบรูปความมั่นคงในงานวิจัยนี้ ประกอบดวย สวนประกอบ “Dynamic” “Implementation” 
“Solution” “Example Resolved” และ “Variant” โดยรายละเอียดของแตละสวนประกอบมี
ดังตอไปน้ี 

(1) สวนประกอบ “Dynamic” เปนสวนที่แสดงสถานการณจําลองที่สามารถนําแบบรูปไป
ประยุกตใชได ซึ่งแสดงใหเห็นถึงพฤติกรรมของแบบรูป สวนใหญเสนอโดยแผนภาพลําดับ 
(Sequence Diagram) เพ่ือแสดงใหเห็นวาแบบรูปตองทําอะไรบาง และมีการติดตอกันระหวาง
องคประกอบใด 



26 
 

 

(2) สวนประกอบ “Implementation” เปนสวนที่แสดงแนวทางในการนําแบบรูปไปใชงาน 
สวนใหญเสนอเปนขั้นตอนของการนําแบบรูปไปประยุกตใชในการแกไขปญหาของระบบ 

(3) สวนประกอบ “Solution” เปนสวนที่เสนอผลเฉลย (Solution) ตามหลักการพื้นฐาน
ของแบบรูปดังกลาว โดยการเสนอรายการของสิ่งที่จําเปนตองปฏิบัติตาม หรือสวนประกอบ 
พรอมคําอธิบาย 

(4) สวนประกอบ “Example Resolved” เปนสวนที่แสดงคุณลักษณะสําคัญ หรือตัวอยาง
ผลลัพธที่ไดจากการแกปญหาซ่ึงอยูนอกเหนือจากสวนประกอบ “Structure” “Dynamic” และ 
“Implementation” 

(5) สวนประกอบ “Variant” เปนสวนที่เสนอรูปแบบพิเศษของแบบรูปความมั่นคงที่แสดง
ใหเห็นถึงรูปแบบอ่ืนของแบบรูปความมั่นคง สวนใหญจะเปนการนําแบบรูปความมั่นคงไป
ประยุกตใหมีความเหมาะสมในการใชงานมากยิ่งขึ้น 

จากการพิจารณาสวนประกอบอื่นของแบบรูปการใหอํานาจพบวา ในสวนประกอบ 
“Variant” ของแบบรูปดังกลาวไดเสนอ ลักษณะขององคประกอบที่ควบคุมการเขาถึงทรัพยากร
เพ่ิมเติม คือ ลักษณะที่อธิบายเงื่อนไขที่เปนขอหามของการใหอํานาจ (Predicate) เปนเง่ือนไข
ที่จําเปนตองพิจารณาเพื่อปองกันการละเมิดขอกําหนดภายในองคกร เชน การเขาใชทรัพยากร
ในระบบจะตองอยูในชวงเวลาทํางานขององคกรเสมอ เปนตน และลักษณะที่อธิบายการอนุญาต
ใหผูอ่ืนคัดลอกอํานาจของผูใชงานดังกลาวได (Copy flag) เปนลักษณะที่แสดงวาอํานาจในการ
เขาใชทรัพยากรของบุคคลดังกลาวสามารถถูกคัดลอกไดหรือไม โดยลักษณะดังกลาวจะถูกใช
ในการกําหนดคุณลักษณะของบุคคลที่มีความสําคัญตอระบบได เชน อํานาจในการเขาใช
ทรัพยากรของผูใชงานทั่วไปสามารถถูกคัดลอกได แตอํานาจในการเขาใชทรัพยากรของผูดูแล
ระบบจะไมสามารถถูกคัดลอกได เปนตน  ดังน้ันลักษณะดังกลาวจะถูกนํามาพจิารณาในการ
ปรับปรุงโครงสรางของแบบรูปการใหอํานาจโดย การเพิ่มคุณลักษณะ “predicate” ที่อธิบาย
เง่ือนไขที่เปนขอหามในการใหอํานาจ และคุณลักษณะ “copyFlag” ที่อธิบายการอนุญาตใหผูอ่ืน
คัดลอกอํานาจของผูใชงานดังกลาวได ในคลาส “AccessRight” ของแบบรูป  โดยโครงสรางของ
แบบรูปการใหอํานาจที่เพ่ิมเติมคุณลักษณะดังกลาว แสดงดังรูปที่ 3.5  

 

 
รูปที่ 3.5 แผนภาพคลาสของแบบรูปการใหอํานาจที่ปรับปรุงเพ่ิมเติม 

 
 

 สวนที่ระบุเพิ่มเติม 
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2) วิเคราะหการแสดงแบบรูปความมั่นคง 
การวิเคราะหการแสดงแบบรูปความมั่นคง เปนการนําโครงสรางของแบบรูปความมั่นคงที่

ไดรับการปรับปรุงเพิ่มเติมผนวกกับขอมูลจากสวนประกอบของแบบรูปมาวิเคราะหหาความ
ตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคง โดย
การวิเคราะหจะแบงออกเปน การวิเคราะหการแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง 
และการวิเคราะหการแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง โดยมีรายละเอียด
ดังตอไปน้ี 

 

2.1) วิเคราะหการแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง 
การวิเคราะหการแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง เปนการวิเคราะห

หาความตองการในการแสดงขอมูลที่อธิบายโครงสรางของแบบรูปความมั่นคง  โดยลักษณะของ
ความตองการในการแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงที่นํามาพิจารณาในการ
ปรับปรุงยูเอ็มแอลเซค ประกอบไปดวย 

(1) ความตองการในการแสดงขอมูลทางโครงสรางโดยรวมของแบบรูป เปนความ
ตองการในการแสดงขอมูลที่อธิบายลักษณะที่เปนภาพรวมของแบบรูปความมั่นคง จากการ
พิจารณาแบบรูปการใหอํานาจ ไดความตองการในการแสดงขอมูลทางโครงสรางโดยรวมของ
แบบรูป ดังตอไปน้ี 

(1.1) ความตองการในการแสดงชื่อแบบรูปความมั่นคง เปนความตองการใน
การแสดงชื่อแบบรูปความมั่นคงที่ใชในแผนภาพ เพ่ือใชในการระบุแบบรูปความมั่นคงในระบบ 
จากแบบรูปตัวอยาง ชื่อแบบรูปความมั่นคง คือ การใหอํานาจ (Authorization) 

(1.2) ความตองการในการแสดงลําดับของแบบรูปความมั่นคงที่ประยุกตใชใน
กรณีที่มีการใชแบบรูปที่ซ้ํากัน เปนความตองการในการแสดงลําดับที่จําเปนตองกําหนดในแตละ
แบบรูป เพ่ือใชในจําแนกแบบรูปในกรณีที่มีการใชแบบรูปที่ซ้ํากัน 

(2) ความตองการในการแสดงขอมูลทางโครงสรางขององคประกอบแบบจําลองใน
แบบรูป เปนความตองการในการแสดงขอมูลที่อธิบายลักษณะขององคประกอบแบบจําลองใน
แบบรูป จากการพิจารณาแบบรูปการใหอํานาจ ไดความตองการในการแสดงขอมูลทาง
โครงสรางขององคประกอบแบบจําลองในแบบรูป ดังตอไปน้ี 

(2.1) ความตองการในการแสดงองคประกอบแบบจําลองในแบบรูปความมั่นคง 
จากการพิจารณาแบบรูปการใหอํานาจ ชนิดองคประกอบแบบจําลองในแบบรูป คือ คลาส แบบ
ชนิดขอมูล (Data type) และความสัมพันธระหวางคลาส 

(2.2) ความตองการในการแสดงบทบาทขององคประกอบแบบจําลองในแบบ
รูปความมั่นคง จากแบบรูปการใหอํานาจ บทบาทของแตละองคประกอบแบบจําลองในแบบรูป 
คือ  คลาส “Subject” เปนผูเขาใชทรัพยากร  คลาส “ProtectionObject” เปนทรัพยากรที่ถูก
ควบคุม  คลาส “AccessRight” เปนองคประกอบที่ควบคุมการเขาใชทรัพยากร  คุณลักษณะ 
“accessType” เปนลักษณะของการเขาถึงทรัพยากร  คุณลักษณะ “predicate” อธิบายขอหาม
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ในการใหอํานาจ  คุณลักษณะ “copyFlag” อธิบายการอนุญาตใหผูอ่ืนคัดลอกอํานาจของ
ผูใชงานดังกลาว  และการดําเนินการ “checkRights” เปนการดําเนินการที่ใชในการตรวจสอบ
อํานาจของผูใชงาน 

จากความตองการในการแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงขางตน 
จะถูกนํามาใชในขั้นตอนของการวิเคราะหการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซค
ตอไป 
 

2.2) วิเคราะหการแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง 
การวิเคราะหการแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง เปนการ

วิเคราะหหาความตองการในการแสดงขอมูลที่เปนองคประกอบทางดานความมั่นคงของแบบรูป 
โดยลักษณะของความตองการในการแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคงที่นํามา
พิจารณาในการปรับปรุงยูเอ็มแอลเซค ประกอบไปดวย 

(1) ความตองการในการแสดงองคประกอบทางความมั่นคง เปนความตองการใน
การแสดงองคประกอบแบบจําลองที่มีนัยสําคัญทางดานความมั่นคง จากการพิจารณาแบบ
รูปการใหอํานาจ ไดความตองการในการแสดงองคประกอบทางความมั่นคงในแบบรูปดังนี้ 

(1.1) ความตองการในการแสดงผูเขาใชทรัพยากรในระบบ ผูเขาใชทรัพยากร
ของระบบ ประกอบไปดวย ผูใช (User) และกระบวนการในระบบ (Process) 

(1.2) ความตองการในการแสดงทรัพยากรที่ถูกควบคุมการเขาถึง เชน  
รายการเปลี่ยนแปลง (Transaction)  ขอมูลสารสนเทศ (Information)  หนวยความจํา 
(Memory)  อุปกรณรับเขา/สงออก (I/O devices)  แฟมขอมูล (File) เปนตน 

(1.3) ความตองการในการระบุองคประกอบที่ควบคุมการเขาถึงทรัพยากร 
องคประกอบดังกลาวจะมีคุณลักษณะที่อธิบายลักษณะในการเขาถึงทรัพยากร และมีการ
ดําเนินการที่ใชในการตรวจสอบผูเขาใชทรัพยากร 

(1.4) ความตองการในการระบุลักษณะในการเขาถึงทรัพยากร เชน การอาน
เอกสาร การสรางแฟมขอมูล เปนตน 

(1.5) ความตองการในการระบุเง่ือนไขที่เปนขอหามของการใหอํานาจ เชน 
ผูใชงานสามารถเขาใชสินทรัพยขององคกรไดในชวงเวลาที่กําหนดไวเทานั้น เปนตน 

(1.6) ความตองการในการระบุลักษณะในการอนุญาตใหผูอ่ืนคัดลอกอํานาจ
ของผูใชงานดังกลาวได เปนการอธิบายวาอํานาจในการเขาใชทรัพยากรของผูใชงานใดบางที่
สามารถถูกคัดลอกได เชน ระบบสามารถกําหนดอํานาจในการเขาใชทรัพยากรของนาย ก ให
เหมือนกับอํานาจในการเขาใชทรัพยากรของนาย ข ได เปนตน 

(2) ความตองการในการแสดงลักษณะขององคประกอบทางความมั่นคง เปนความ
ตองการในการแสดงขอมูลที่อธิบายลักษณะขององคประกอบทางความมั่นคงใหชัดเจนมาก
ยิ่งขึ้น จากการพิจารณาแบบรูปการใหอํานาจ จะไดความตองการในการแสดงลักษณะของ
องคประกอบแบบจําลองทางความมั่นคงในแบบรูปดังนี้ 
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(2.1) ความตองการในการแสดงอ็อบเจกตที่ควบคุมการเขาถึงทรัพยากร เปน
การกําหนดหนาที่ใหแกอ็อบเจกตที่ควบคุมการเขาถึงทรัพยากรที่ตองการโดยเฉพาะ 

(2.2) ความตองการในการแสดงประเภทขององคประกอบที่ควบคุมการเขาถึง
ทรัพยากร เชน องคประกอบที่ควบคุมทรัพยากรโดยใชรายการควบคุมการเขาถึง (Access 
Control Lists: ACLs) ที่ประกอบไปดวยคูลําดับของผูเขาใชทรัพยากรและการดาํเนินการที่
สามารถกระทําได  องคประกอบที่ควบคุมทรัพยากรโดยใชรายการที่แสดงสมรรถนะของผูเขาใช 
(Capabilities) ที่ประกอบไปดวยคูลําดับของผูเขาใชทรัพยากรและสิทธิ์ในการเขาถึงทรัพยากร 
เปนตน 

จากความตองการในการแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคงขางตน 
จะถูกนํามาใชในขั้นตอนของการวิเคราะหการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซค
ตอไป 
 

3) วิเคราะหการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซค 
ในขั้นตอนนี้เปนการวิเคราะหการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซค โดยการ

วิเคราะหการแสดงขอมูลของแบบรูปความมั่นคงตามความตองการที่ไดจากขั้นตอนขางตนโดย
ใชยูเอ็มแอลเซคชวยแสดงขอมูลดังกลาว จากการประยุกตใชยูเอ็มแอลเซคในการแสดงขอมูล
ของแบบรูปการใหอํานาจ จะไดแผนภาพคลาสของแบบรูปการใหอํานาจที่ใชยูเอ็มแอลเซค 
แสดงดังรูปที่ 3.6 

 

 
รูปที่ 3.6 แผนภาพคลาสของแบบรูปการใหอํานาจที่ใชยูเอ็มแอลเซค 

 

จากรูปที่ 3.6 ยูเอ็มแอลเซคชวยแสดงขอมูลทางความมั่นคงของแบบรูปการใหอํานาจโดย
การระบุทรัพยากรที่ปองกันโดยใชแมพิมพตนแบบ “guarded” กํากับคลาสในที่นี้คือ คลาส 
“ProtectionObject”  นอกจากนี้ยูเอ็มแอลเซคชวยแสดงองคประกอบที่ควบคุมการเขาถึง
ทรัพยากรโดยการระบุชื่ออ็อบเจกตที่ควบคุมการเขาถึงทรัพยากรดังกลาวในคาปายระบุ 
“guard” (guard=”GuardObj”)  เห็นไดวา ยูเอ็มแอลเซคมีแมพิมพตนแบบและคาปายระบุที่
สามารถตอบสนองไดเพียงความตองการในการแสดงทรัพยากรที่ถูกควบคุมการเขาถึง และ
ความตองการในการแสดงองคประกอบที่ควบคุมการเขาถึงทรัพยากรดังกลาวเทานั้น แตไม
สามารถตอบสนองความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของ
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แบบรูปไดทั้งหมด ดังนั้นความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความ
ม่ันคงของแบบรูปที่ไมสามารถแสดงไดโดยใชยูเอ็มแอลเซค จะถูกนําไปพิจารณาในการปรับปรุง
ยูเอ็มแอลเซคตอไป 
 

4) ปรับปรุงยูเอ็มแอลเซคเพือ่แสดงแบบรูปความมั่นคง 
ในขั้นตอนนี้เปนการปรับปรุงยูเอ็มแอลเซคโดยการนําความตองการในการแสดงขอมูลทาง

โครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคงที่ยูเอ็มแอลเซคไมสามารถแสดง
ไดมาพิจารณาในการปรับปรุงยูเอ็มแอลเซคโดยใชกลไกมาตรฐานในการขยายยูเอ็มแอล ที่
แบงเปน 2 ขั้นตอน คือ การปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอลเซค และการ
ปรับปรุงเง่ือนไขบังคับของยูเอ็มแอลเซค โดยมีรายละเอียดดังตอไปน้ี 

 

4.1) ปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอลเซค 
การปรับปรุงแมพิมพตนแบบและปายระบุ เปนการแกไขแมพิมพตนแบบและปาย

ระบุของยูเอ็มแอลเซค หรือสรางแมพิมพตนแบบและปายระบุขึ้นมาใหมที่นอกเหนือจากยูเอ็ม
แอลเซคและองคประกอบมาตรฐานของยูเอ็มแอล (UML standard element) [16] การปรับปรุง
แมพิมพตนแบบและปายระบุของยูเอ็มแอลเซคมีจุดประสงคเพ่ือใหยูเอ็มแอลเซคสามารถแสดง
ประเภทและลักษณะเฉพาะขององคประกอบแบบจําลองที่มาจากความตองการในการแสดง
ขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคงได โดยขั้นตอนของการ
ปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอลเซคเปนดังนี้ 

 

4.1.1) ระบุขอมูลของแบบรูปความมั่นคงที่ตองการแสดง 
ในขั้นตอนนี้เปนการระบุขอมูลทางโครงสรางและขอมูลทางดานความมั่นคงของ

แบบรูปความมั่นคงจากความตองการในการแสดงขอมูลของแบบรูปความมั่นคงที่ยูเอ็มแอลเซค
ไมสามารถแสดงได จากการพิจารณาความตองการในการแสดงขอมูลของแบบรูปการใหอํานาจ
ที่ยูเอ็มแอลเซคไมสามารถแสดงได จะไดขอมูลของแบบรูปการใหอํานาจที่ตองการแสดง
ดังตอไปน้ี 

(1) ขอมูลทางโครงสรางของแบบรูปความมั่นคงที่ตองการแสดง คือ 
(1.1) ชื่อแบบรูปความมั่นคง 
(1.2) ลําดับของแบบรูปความมั่นคงที่ประยุกตใชในกรณีที่มีการใชแบบรูป

ที่ซ้ํากัน 
(1.3) องคประกอบแบบจําลองในแบบรูปความมั่นคง 
(1.4) บทบาทขององคประกอบแบบจําลองในแบบรูปความมั่นคง 

(2) ขอมูลทางความมั่นคงของแบบรูปความมั่นคง คือ 
(2.1) ผูเขาใชทรัพยากร 
(2.2) องคประกอบที่ควบคุมการเขาถึงทรัพยากร 
(2.3) ลักษณะในการเขาถึงทรัพยากร 
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(2.4) เง่ือนไขที่เปนขอหามการใหอํานาจ 
(2.5) ลักษณะในการอนุญาตใหผูอ่ืนคัดลอกอํานาจของผูใชงานดังกลาว 
(2.6) ประเภทขององคประกอบที่ควบคุมการเขาถึงทรัพยากร 

จากขอมูลของแบบรูปความมั่นคงที่ตองการแสดงขางตน จะถูกนํามาใชในการ
ปรับปรุงแมพิมพตนแบบและปายระบุตอไป 

 

4.1.2) ปรับปรุงแมพิมพตนแบบและปายระบุ 
หลังจากไดขอมูลของแบบรูปความมั่นคงที่ตองการแสดงแลว ตอไปเปนขั้นตอน

ของการปรับปรุงแมพิมพตนแบบและปายระบุเพ่ือใชในการแสดงขอมูลดังกลาว โดยการ
ปรับปรุงแมพิมพตนแบบเปนการปรับปรุงองคประกอบที่ใชในการระบุประเภทขององคประกอบ
แบบจําลอง และการปรับปรุงปายระบุเปนการปรับปรุงองคประกอบที่ใชในการระบุลักษณะของ
องคประกอบแบบจําลองดังกลาว โดยขั้นตอนในการปรับปรุงแมพิมพตนแบบและปายระบุ มี
รายละเอียดดังตอไปน้ี 

(1) สรางแม พิมพตนแบบเพื่ อใช ในการระบุขอมูลที่ ระบุประเภทของ
องคประกอบแบบจําลอง จากการพิจารณาขอมูลของแบบรูปการใหอํานาจที่ตองการแสดง จะได
แมพิมพตนแบบดังนี้ 

(1.1) ขอมูลทางโครงสรางของแบบรูปการใหอํานาจที่เปนขอมูลที่ระบุ
ประเภทขององคประกอบแบบจําลอง คือ องคประกอบแบบจําลองในแบบรูปความมั่นคง ที่
สามารถจําแนกเปน คลาสในแบบรูป แบบชนิดขอมูลในแบบรูป และความสัมพันธระหวางคลาส
ในแบบรูป จากขอมูลของแบบรูปดังกลาว จะไดแมพิมพตนแบบดังนี้ 

− แมพิมพตนแบบ “spc” (Security Pattern Class: spc) เปน
แมพิมพตนแบบที่ใชในการระบุคลาสที่เปนองคประกอบในแบบรูปความมั่นคง 

− แมพิมพตนแบบ “spt” (Security Pattern data Type: spt) เปน
แมพิมพตนแบบที่ใชในการระบุแบบชนิดขอมูลในแบบรูปความมั่นคง 

− แมพิมพตนแบบ “spr” (Security Pattern Relationship: spr) เปน
แมพิมพตนแบบที่ใชในการระบุความสัมพันธที่เปนองคประกอบในแบบรูปความมั่นคง 

(1.2) แมพิมพตนแบบที่ไดจากขอมูลทางความมั่นคงของแบบรูปการให
อํานาจ มีดังนี้ 

− แมพิมพตนแบบ “subject” เปนแมพิมพตนแบบที่ใชระบุคลาสที่
เปนผูเขาใชทรัพยากร 

− แมพิมพตนแบบ “accessRight” เปนแมพิมพตนแบบที่ใชในการ
ระบุคลาสที่เปนองคประกอบที่ควบคุมการเขาถึงทรัพยากร 

− แมพิมพตนแบบ “accessType” เปนแมพิมพตนแบบที่ใชในการ
ระบุคลาสที่เปนแบบชนิดขอมูลที่อธิบายลักษณะในการเขาถึงทรัพยากร 
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− แมพิมพตนแบบ “restrictedRule” เปนแมพิมพตนแบบที่ใชในการ
ระบุคลาสที่เปนแบบชนิดขอมูลที่อธิบายเงื่อนไขที่เปนขอหามของการใหอํานาจ 

− แมพิมพตนแบบ “copyFlag” เปนแมพิมพตนแบบที่ใชในการระบุ
คลาสที่เปนแบบชนิดขอมูลที่อธิบายการอนุญาตใหผูอ่ืนคัดลอกอํานาจของผูใชงานดังกลาว 

(2) สรางปายระบุของแมพิมพตนแบบที่ไดจากขั้นตอนขางตนเพ่ือใชในการ
ระบุขอมูลที่อธิบายลักษณะขององคประกอบจากขั้นตอนขางตน จากการพิจารณาขอมูลของ
แบบรูปการใหอํานาจที่ตองการแสดง จะไดปายระบุของแมพิมพตนแบบดังนี้ 

(2.1) สรางปายระบุจากบทนิยามปายระบุแบบรูป [12] ที่เปนปายระบุ
สําหรับแสดงขอมูลทางโครงสรางของแบบรูปโดยเฉพาะ เพ่ืออธิบายลักษณะขององคประกอบใน
แบบรูปความมั่นคง กลาวคือ สรางปายระบุ “role@name[instance]” ที่มีคาเปนบูลีนในแมพิมพ
ตนแบบ “spc” “spt” และ “spr” และแมพิมพตนแบบที่ไดจากขอมูลทางความมั่นคงทั้งหมด โดย
ชื่อปายระบุมีรูปแบบดังนี้ 

 

“role@name[instance]” 
 

โดย “role” เปนบทบาทขององคประกอบดังกลาวในแบบรูปความ
ม่ันคง  “name” เปนชื่อแบบรูปความมั่นคง และ  “instance” เปนลําดับของแบบรูปความมั่นคง
ในแผนภาพ  ตัวอยางของชื่อปายระบุขององคประกอบในแบบรูปความมั่นคง  เชน 
“subject@authorization[2]” เปนชื่อปายระบุที่แสดงถึงบทบาท “subject” ในแบบรูป 
“authorization” ลําดับที่ “2” ในแผนภาพ เปนตน โดยคาของปายระบุดังกลาวเปนบูลีน 
(Boolean) จะมีคาเปนจริง เม่ือองคประกอบดังกลาวมีลักษณะตามชื่อปายระบุ กลาวคือ 
องคประกอบดังกลาวมีบทบาท “role” ในแบบรูป “name” ลําดับที่ “instance” ในแผนภาพ  และ
จะมีคาเปนเท็จ เม่ือองคประกอบดังกลาวไมไดมีลักษณะตามชื่อปายระบุ กลาวคือ องคประกอบ
ดังกลาวไมไดมีบทบาท “role” ในแบบรูป “name” ลําดับที่ “instance” ในแผนภาพ 

 

(2.2) ปายระบุที่ไดจากขอมูลทางความมั่นคงของแบบรูปความมั่นคง มี
ดังตอไปน้ี 

− ปายระบุ “controlledType” เปนปายระบุในแมพิมพตนแบบ 
“accessRight” ที่ใชในการระบุประเภทขององคประกอบที่ควบคุมการเขาถึงทรัพยากร 

 

โดยความสัมพันธระหวางแมพิมพตนแบบและปายระบุสามารถแสดงเปน 
เมตาโมเดลเสมือน ดังรูปที่ 3.7  ที่ไดอธิบายวา ปายระบุ “role@name[instance]” เปน
คุณลักษณะในแตละแมพิมพตนแบบ “spc” “spt” และ “spr” ซึ่งแมพิมพตนแบบที่ไดจากขอมูล
ทางความมั่นคงทั้งหมด ประกอบดวย แมพิมพตนแบบ “subject” “accessRight” “accessType” 
“restrictedRule” “copyFlag” รวมทั้งแมพิมพตนแบบ “guarded” ของยูเอ็มแอลเซค จะมีปาย
ระบุดังกลาวเชนกัน เน่ืองจากแมพิมพตนแบบดังกลาวสืบทอดมาจากแมพิมพตนแบบ “spc” 
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“spt” และ “spr” นอกจากนี้แมพิมพตนแบบ “accessRight” จะมีปายระบุ “controlledType” 
สําหรับระบุประเภทขององคประกอบที่ควบคุมการเขาถึงทรัพยากร 

 

 
รูปที่ 3.7 เมตาโมเดลเสมือนแสดงความสัมพันธระหวางแมพิมพตนแบบและปายระบุที่สรางขึ้น 

 

นอกจากการระบุคลาส แบบชนิดขอมูล และความสัมพันธระหวางคลาส
ภายในแบบรูปความมั่นคงแลว การระบุการดําเนินการที่ใชภายในแบบรูปความมั่นคงก็มี
ความสําคัญเชนกัน เน่ืองจากเปนการดําเนินการที่จําเปนตองใชในกระบวนการภายในแบบรูป
ความมั่นคง ดังน้ันการดําเนินการที่ใชภายในแบบรูปความมั่นจะมีการกําหนดขอมูลทาง
โครงสรางของแบบรูปความมั่นคงโดยใชนิพจน “@ ชื่อแบบรูป [ ลําดับของแบบรูป ]” ตอทายชื่อ
ของการดําเนินการดังกลาวเพื่อแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง ตัวอยางของ
การดําเนินการที่ใชภายในแบบรูปการใหอํานาจ เชน การดําเนินการ “checkRights” ในคลาส 
“AccessRight” ของแบบรูปการใหอํานาจจะมีการเพิ่มนิพจนตอทายชื่อของการดําเนินการ
ดังกลาวเปน “checkRights@authorization” เพ่ือระบุวาเปนการดําเนินการที่ใชภายในแบบ
รูปการใหอํานาจ เปนตน 

 

4.1.3) กําหนดรูปแบบของแมพิมพตนแบบและคาปายระบุ 
การกําหนดรูปแบบของแมพิมพตนแบบและคาปายระบุ มีวัตถุประสงคเพ่ือ

ความสะดวกในการแปลความหมายและลดความซับซอนของแผนภาพที่เกิดจากการระบุขอมูล
ของแบบรูปความมั่นคง โดยมีรายละเอียดดังตอไปน้ี 

1) ถาคาของปายระบุจากบทนิยามปายระบุแบบรูปเปนจริง ผูออกแบบไม
จําเปนตองระบุชื่อและคาปายระบุที่อยูในรูปแบบ “role@name[instance]=true” สามารถลดรูป
ใหเหลือเพียงการระบุชื่อปายระบุเทานั้น โดยการระบุชื่อปายระบุนั้นสามารถระบุไวใน
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เครื่องหมายของ “<<” และ “>>” ของแมพิมพตนแบบที่มีเครื่องหมาย “.” คั่นไวได โดยตัวอยาง
ของการลดรูปของคาปายระบุที่เปนจริง แสดงดังรูปที่ 3.8 

 

User
<<subject>>

subject@authorization[1] = true

             

User
<<subject.subject@authorization[1]>>

 
รูปที่ 3.8 การลดรูปของคาปายระบทุี่มีคาเปนจริงของยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติม 

 

2) ถาคาของปายระบุจากบทนิยามปายระบุแบบรูปเปนเท็จ ผูออกแบบไม
จําเปนตองระบุชื่อและคาของปายระบุดังกลาวได ตัวอยางของการลดรูปของคาปายระบุที่เปน
เท็จ แสดงดังรูปที่ 3.9 

 

User
<<subject>>

subject@authorization[1] = false

             

User
<<subject>>

 
รูปที่ 3.9 การลดรูปของคาปายระบทุี่มีคาเปนเท็จของยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติม 

 

ดวยวิธีการลดรูปของคาปายระบุดังกลาว จะชวยเพ่ิมความสะดวกในการระบุ
ขอมูลของแบบรูปเนื่องจากผูใชงานไมจําเปนตองระบุคาของปายระบุที่เปนบูลีน รวมทั้งชวยลด
ความซับซอนของแผนภาพในแงของการลดจํานวนองคประกอบที่ใชในแผนภาพ 

 

จากขั้นตอนของการปรับปรุงแมพิมพตนแบบและคาปายระบุขางตน จะไดแมพิมพ
ตนแบบและคาปายระบุที่ใชในการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบ
รูปความมั่นคง อยางไรก็ตามการนําแมพิมพตนแบบดังกลาวมาประยุกตใชจริงน้ันจําเปนตองมี
การกําหนดขอบังคับที่ตองพิจารณากอนการใชงาน ซึ่งขอบังคับดังกลาวจะถูกสรางในขั้นตอน
ของการปรับปรุงเง่ือนไขบังคับตอไป 
 

4.2) ปรับปรุงเงื่อนไขบังคับของยูเอ็มแอลเซค 
ในขั้นตอนนี้เปนการปรับปรุงเง่ือนไขบังคับของแมพิมพตนแบบที่ไดจากการขั้นตอน

ขางตน เง่ือนไขบังคับจะถูกนําไปพิจาณาเม่ือเกิดการประยุกตใชแมพิมพตนแบบเพื่อลดความ
ผิดพลาดในการประยุกตใชแมพิมพตนแบบดังกลาว โดยรายละเอียดของการปรับปรุงเง่ือนไข
บังคับ มีดังตอไปน้ี 

(1) ระบุขอบังคับในการใชงานของแตละแมพิมพตนแบบที่ไดจากขั้นตอนขางตน 
ผูวิจัยไดเลือกแมพิมพตนแบบ “spc” เปนตัวอยางในการปรับปรุงเง่ือนไขบังคับ เน่ืองจาก
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แมพิมพตนแบบดังกลาวแสดงองคประกอบหลักทางโครงสรางของแบบรูปความมั่นคง โดย
ขอบังคับในการใชงานของแมพิมพตนแบบ “spc” คือ 

− คาของปายระบุของแมพิมพตนแบบไมสามารถเปนคาวางได 
− คาปายระบุที่แสดงลําดับของแบบรูปความมั่นคงในแมพิมพตนแบบสามารถ

เปนคาวางได ถาแบบรูปดังกลาวไมซ้ํากันในแผนภาพคลาส 

− คาปายระบุที่แสดงลําดับของแบบรูปความมั่นคงในแมพิมพตนแบบไม
สามารถเปนคาวางได ถาแบบรูปความมั่นคงดังกลาวซ้ํากันในแผนภาพคลาส 

(2) ระบุนิพจนตามขอบังคับในการใชงานของแมพิมพตนแบบใหเปนนิพจนใน
ภาษาโอซีแอล จากแมพิมพตนแบบ “spc” จะไดนิพจนที่ระบุขอบังคับในการใชงานคือ 

− นิพจน “คาของปายระบุของแมพิมพตนแบบไมสามารถเปนคาวางได” ถูก
เปลี่ยนเปนนิพจนในภาษาโอซีแอล คือ 

 

self.taggedValue.dataValue.name -> notEmpty 
 

− นิพจน “คาปายระบุที่แสดงลําดับของแบบรูปความมั่นคงในแมพิมพตนแบบ
สามารถเปนคาวางได ถาแบบรูปดังกลาวไมซ้ํากันในแผนภาพคลาส” ถูกเปลี่ยนเปนนิพจนใน
ภาษาโอซีแอล คือ 

 

self.taggedValue.name->forall(v1, v2:name | v1.name <> v2.name) 
implies (v1.instance->isEmpty and v2.instance->isEmpty) 

 

− นิพจน “คาปายระบุที่แสดงลําดับของแบบรูปความมั่นคงในแมพิมพตนแบบ
ไมสามารถเปนคาวางได ถาแบบรูปความมั่นคงดังกลาวซ้ํากันในแผนภาพคลาส” ถูกเปลี่ยนเปน
นิพจนในภาษาโอซีแอล คือ 

 

self.taggedValue.name->exist(v1, v2:name | v1.name = v2.name) implies (v1.instance-
>notEmpty and v2.instance->notEmpty and v1.instance <> v2.instance) 

 

จากขั้นตอนของการปรับปรุงยูเอ็มแอลเซคเพื่อแสดงแบบรูปการใหอํานาจ จะไดรายการ
ของแมพิมพตนแบบ และรายการของปายระบุที่ใชในแบบรูปการใหอํานาจ โดยแบงเปนรายการ
ของแมพิมพตนแบบและปายระบุสําหรับแสดงขอมูลทางโครงสรางของแบบรูปการใหอํานาจใน
ตารางที่ 3.1 และ 3.2 ตามลําดับ และรายการของแมพิมพตนแบบและปายระบสุําหรับแสดง
ขอมูลทางความมั่นคงของแบบรูปการใหอํานาจในตารางที่ 3.3 และ 3.4 ตามลําดับ โดยรายการ
ของแมพิมพตนแบบ ประกอบไปดวย ชื่อแบบรูปความมั่นคง คําอธิบายของแบบรูปความมั่นคง 
แมพิมพตนแบบ คลาสพื้นฐาน (Base class) ที่ใชแมพิมพตนแบบ ปายระบุที่ใชในแมพิมพ
ตนแบบ เง่ือนไขบังคับของแมพิมพตนแบบ และคําอธิบายของแมพิมพตนแบบ สวนรายการของ
ปายระบุ ประกอบไปดวย ชื่อแบบรูปความมั่นคง ปายระบุ แมพิมพตนแบบที่ใช คาของปายระบุ 
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ตัวอยางคาของปายระบุ มัลติพลิซิที (Multiplicity) คําอธิบายของปายระบุ โดยแผนภาพคลาส
ของแบบรูปการใหอํานาจที่ใชยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติม แสดงดังรูปที่ 3.10 

 



 
 

 

ตารางที่ 3.1 รายการของแมพิมพตนแบบและเงื่อนไขบังคับสําหรบัแสดงขอมูลทางโครงสรางของแบบรูปการใหอํานาจ 
แมพิมพตนแบบ คลาสพืน้ฐาน ปายระบ ุ เงื่อนไขบงัคับ คําอธิบาย 

spc (Security Pattern Class) Class “role@name[instance]” 1> self.taggedValue.dataValue.name -> notEmpty 
2> self.taggedValue.name -> forall(v1, v2:name | v1.name <> v2.name) 
implies (v1.instance -> isEmpty and v2.instance -> isEmpty) 
3> self.taggedValue.name -> exists(v1, v2:name | v1.name = v2.name) 
implies (v1.instance -> notEmpty and v2.instance -> notEmpty and 
v1.instance <> v2.instance) 

คลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง 
spt (Security Pattern data Type) Class “role@name[instance]” คลาสที่เปนแบบชนิดขอมูลภายในแบบรูปความมั่นคง 

spr (Security Pattern Relationship) Relationship “role@name[instance]” ความสัมพนัธระหวางคลาสที่เปนองคประกอบภายในแบบรูป
ความมั่นคง 

 

ตารางที่ 3.2 รายการของปายระบุสําหรบัแสดงขอมูลทางโครงสรางของแบบรูปการใหอํานาจ 
ปายระบ ุ แมพิมพตนแบบ คาของปายระบ ุ ตัวอยางคาของปายระบ ุ มัลติพลซิิท ี คําอธิบาย 

“role@name[instance]” แมพิมพตนแบบที่สรางทั้งหมด บูลนีแสดงลักษณะองคประกอบดังกลาว
ในแบบรูป 

true หรือ false * ระบุวา องคประกอบดงักลาวมบีทบาท “role” ในแบบรูป “name” 
ลําดับที่ “instance” ในแผนภาพหรือไม 

 

ตารางที่ 3.3 รายการของแมพิมพตนแบบและเงื่อนไขบังคับสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปการใหอํานาจ 
แบบรูปความมัน่คง คําอธิบายของแบบรูปความมั่นคง แมพิมพตนแบบ คลาสพืน้ฐาน ปายระบ ุ เงื่อนไขบงัคับ คําอธิบาย 

การใหอํานาจ 
(Authorization) 

เปนแบบรูปที่เสนอการกําหนดสิทธิ์ของผู
เขาใชทรัพยากรในระบบ 

subject Class “role@name[instance]”  ผูเขาใชทรัพยากรของระบบ 

accessRight Class controlledType และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“controlledType” and (tv.dataValue = “ACLs” or 
tv.dataValue = “Capability”)) 

องคประกอบที่ควบคุมการเขาถึงทรัพยากร 

accessType Class “role@name[instance]”  ลักษณะของการเขาใชทรัพยากร 
restrictedRule Class “role@name[instance]”  เงื่อนไขที่เปนขอหามในการใหอํานาจแกผูใชงาน 

copyFlag Class “role@name[instance]”  การอนุญาตผูอื่นคัดลอกอํานาจของผูใชงานดงักลาว 
 

ตารางที่ 3.4 รายการของปายระบุสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปการใหอํานาจ 
แบบรูปความมัน่คง ปายระบ ุ แมพิมพตนแบบ คาของปายระบ ุ ตัวอยางคาของปายระบ ุ มัลติพลซิิท ี คําอธิบาย 

การใหอํานาจ 
(Authorization) 

controlledType accessRight ประเภทขององคประกอบที่ควบคุม
การเขาถึงทรัพยากร 

รายการควบคุมการเขาถึง (Access Control 
Lists: ACLs) รายการแสดงสมรรถนะ 

ของผูเขาใช (Capabilities) 

1 ประเภทขององคประกอบที่ควบคุมการเขาถึง
ทรัพยากร 
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รูปที่ 3.10 แผนภาพคลาสของแบบรูปการใหอํานาจที่ใชยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติม 

 

จากรูปที่ 3.10 ยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมชวยแสดงขอมูลทางโครงสรางและขอมูล
ทางความมั่นคงของแบบรูปการให อํานาจ  โดยใชแม พิมพตนแบบและคาปายระบุ 
“<<subject.subject@authorization>>” กํากับที่คลาส “Subject” เพ่ือระบุวาคลาสดังกลาวเปนผู
เขาใชทรัพยากรและเปนองคประกอบในแบบรูป   แม พิมพตนแบบและคาปายระบุ 
“<<guarded.protectionObject@authorization>>” กํากับที่คลาส “ProtectionObject” เพ่ือระบุ
วาคลาสดังกลาวเปนทรัพยากรที่ถูกควบคุมโดยอ็อบเจ็กตในระบบที่ถูกระบุไวในปายระบุ 
“guard” และเปนองคประกอบในแบบรูป  แมพิมพตนแบบและคาปายระบุ 
“<<accessRight.accessRight@authorization>>” กํากับที่คลาส “AccessRight” เพ่ือระบุวา
คลาสดังกลาวเปนองคประกอบที่ควบคุมการเขาถึงทรัพยากรที่ระบุประเภทขององคประกอบไว
ในปายระบุ “controlledType” และเปนองคประกอบในแบบรูป  แมพิมพตนแบบและคาปายระบุ 
“<<accessType.accessType@authorization>>” กํากับคลาสที่เปนแบบชนิดขอมูล 
“AccessType” เพ่ือระบุวาแบบชนิดขอมูลดังกลาวอธิบายลักษณะการเขาถึงทรัพยากรที่ใชใน
คุณลักษณะ “accessType” ของคลาส “AccessRight”  แมพิมพตนแบบและคาปายระบุ 
“<<restrictedRule.restrictedRule@authorization>>” กํากับคลาสที่เปนแบบชนิดขอมูล 
“RestrictedRule” เพ่ือระบุวาแบบชนิดขอมูลดังกลาวอธิบายเง่ือนไขที่เปนขอหามของการให
อํานาจที่ใชในคุณลักษณะ “predicate” ของคลาส “AccessRight”  แมพิมพตนแบบและคาปาย
ระบุ “<<copyFlag.copyFlag@authorization>>” กํากับคลาสที่เปนแบบชนิดขอมูล “CopyFlag” 
ที่ใชในคุณลักษณะ “copyFlag” ของคลาส “AccessRight” เพ่ือระบุวาคุณลักษณะดังกลาวเปน
คุณลักษณะที่อธิบายการอนุญาตใหผู อ่ืนคัดลอกอํานาจของผูใชงานดังกลาว  และการ
ดําเนินการ “checkRight@authorization” ของคลาส “AccessRight” เปนการดําเนินการที่ใชใน
การตรวจสอบอํานาจของผูใชทรัพยากรในแบบรูปการใหอํานาจ 
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5) ตรวจสอบยูเอ็มแอลเซคที่ปรับปรุงเพิม่เติม 
ในขั้นตอนนี้เปนการตรวจสอบยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมโดยการพิจาณาจาก

คุณสมบัติมาตรฐานของยูเอ็มแอลโพรไฟล [15] โดยรายละเอียดของคุณสมบัติมาตรฐานของ
ยูเอ็มแอลโพรไฟลมีดังตอไปน้ี 

(1) เปนซับเซต (Subset) ของยูเอ็มแอลเมตาโมเดล (UML Metamodel) - ยูเอ็มแอลเซค
ที่ปรับปรุงเพิ่มเติมไดสรางมาจากกลไกมาตรฐานในการขยายยูเอ็มแอลที่เปนกลไกภายในยูเอ็ม
แอลเมตาโมเดล ดังนั้นยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมจึงเปนซับเซตของยูเอ็มแอลเมตาโมเดล 

(2) มีกฎในการควบคุมรูปแบบการใชงาน (Well-formness rules) ขององคประกอบที่ได
สรางไว - ยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติมไดกําหนดเงื่อนไขบังคับในการควบคุมรูปแบบการใช
งานของแมพิมพตนแบบที่อยูในรูปของภาษาโอซีแอลที่แสดงในรายการของแมพิมพตนแบบใน
ตารางที่ 3.1 และ 3.3 

(3) ใชระบุองคประกอบที่นอกเหนือจากองคประกอบมาตรฐานของยูเอ็มแอล - แมพิมพ
ตนแบบ คาปายระบุ และเง่ือนไขบังคับที่ไดผานการตรวจสอบการซอนทับกับองคประกอบ
มาตรฐานของยูเอ็มแอล 

(4) มีการกําหนดความหมายของแตละองคประกอบที่ไดสรางไว - ยูเอ็มแอลเซคที่
ปรับปรุงเพ่ิมเติมไดกําหนดคําอธิบายที่แสดงความหมายของแตละองคประกอบในรายการของ
แมพิมพตนแบบในตารางที่ 3.1 และ 3.3  และรายการของปายระบุในตารางที่ 3.2 และ 3.4 

(5) มีการกําหนดองคประกอบแบบจําลองที่ใชในองคประกอบที่ไดสรางไว - ยูเอ็มแอล
เซคที่ปรับปรุงเพ่ิมเติมไดกําหนดคลาสพื้นฐานของแตละแมพิมพตนแบบที่แสดงถึงประเภท
องคประกอบแบบจําลองที่สามารถใชยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติมไดในรายการของแมพิมพ
ตนแบบในตารางที่ 3.1 และ 3.3 

จากการตรวจสอบยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติมจากคุณสมบัติมาตรฐานของยูเอ็มแอล
โพรไฟล เห็นไดวา ยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติมมีขอมูลและลักษณะขั้นพื้นฐานของยูเอ็ม
แอลโพรไฟลไมแตกตางจากยูเอ็มแอลโพรไฟลทั่วไป 

 

จากการปรับปรุงยูเอ็มแอลเซคโดยพิจารณาจากแบบรูปความมั่นคงในขอบเขต จะไดยูเอ็ม
แอลเซคที่ปรับปรุงเพ่ิมเติมเพ่ือแสดงแบบรูปความมั่นคง หรือเรียกวา ยูเอ็มแอลเซคเอสพี 
(UMLsec for Security Patterns: UMLsec-SP)  โดยรายละเอียดของยูเอ็มแอลเซคเอสพี แสดง
ในภาคผนวก ข  และในภาคผนวก ค แสดงการประยุกตใชยูเอ็มแอลเซคเอสพีในแตละแบบรูป
ความมั่นคงที่เปนการอธิบายแบบรปูความมั่นคงที่อยูในแผนภาพคลาสโดยใชยูเอ็มแอลเซคเอส
พี นอกจากนี้ในภาคผนวก ง แสดงกรณีศึกษาที่ประยุกตใชยูเอ็มแอลเซคเอสพีในการแสดง
ขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคงที่ประยุกตใชใน
กรณีศึกษาดังกลาว 



 
 

 

บทที่ 4 
 

การพัฒนาและทดสอบเครื่องมือตนแบบ 
สําหรับแสดงแบบรูปความมั่นคงโดยใชยเูอ็มแอลเซคเอสพ ี

 
ภายหลังจากการขยายยูเอ็มแอลเซคเพื่อแสดงแบบรูปความมั่นคงแลว การนํายูเอ็มแอล

เซคที่ปรับปรุงเพ่ิมเติม หรือ ยูเอ็มแอลเซคเอสพี ไปประยุกตใชโดยผูใชงานทั่วไปนั้นทําไดยาก 
ดังน้ันเพื่อชวยใหผูใชงานเกิดความสะดวกในการใชยูเอ็มแอลเซคเอสพีในการแสดงแบบรูป
ความมั่นคงในแผนภาพคลาส ผูวิจัยจึงไดพัฒนาเครื่องมือตนแบบที่อยูบนพื้นฐานของยูเอ็มแอล
เซคเอสพี  ในบทนี้จะกลาวถึงการพัฒนาและทดสอบเครื่องมือตนแบบสําหรับแสดงแบบรูป
ความมั่นคงโดยใชยูเอ็มแอลเซคเอสพี ประกอบไปดวย การพัฒนาแบบรูปความมั่นคงเพิ่มลงใน
สวนสนับสนุนการใชแบบรูปของสตารยูเอ็มแอล การทํางานของสวนสนับสนุนการใชแบบรูป
ความมั่นคงของสตารยูเอ็มแอล การทดสอบเครื่องมือตนแบบ และสภาพแวดลอมในการพัฒนา
เครื่องมือตนแบบ โดยมีรายละเอียดดังนี้ 
 

4.1 การพัฒนาแบบรูปความมั่นคงเพิ่มลงในสวนสนับสนุนการใชแบบรูป 
ของสตารยูเอ็มแอล 
ในปจจุบันไดมีเครื่องมือที่ใชในการเขียนแผนภาพยูเอ็มแอลมากมาย เชน เรชันแนลโรส 

(Rational Rose) วิชวลพาราดาม (Visual Paradigm) เปนตน อยางไรก็ตามการนําเครื่องมือ
ดังกลาวมาพัฒนาเพิ่มเติมเพ่ือตอบสนองการแสดงแบบรูปความมั่นคงน้ันจําเปนตองมีชุดรหัส
ของเคร่ืองมือเพื่อใชในการพัฒนาดวย ดังน้ันผูวิจัยจึงมีแนวคิดที่จะพัฒนาเครื่องมือตนแบบโดย
การพัฒนาสวนเพ่ิมเติมจากเครื่องมือที่ใชในการเขียนยูเอ็มแอลที่เปนซอฟตแวรเปดเผยรหัส 
(Open Source Software) ซึ่งเปนซอฟตแวรที่มีการเปดเผยชุดรหัสเพ่ือเปดโอกาสใหผูพัฒนา
ทุกคนสามารถปรับเปลี่ยนตามความตองการได เชน สตารยูเอ็มแอล (StarUML) อารโกยูเอ็ม
แอล (ArgoUML) เปนตน 

ในงานวิทยานิพนธนี้ผูวิจัยไดเลือก สตารยูเอ็มแอล เปนเครื่องมือตนแบบในการพัฒนา
สวนเพิ่มเติมเพ่ือสนับสนุนการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคเอสพี เน่ืองจาก
สตารยูเอ็มแอลมีสวนที่สนับสนุนการใชแบบรูปในการออกแบบ เชน แบบรูปการออกแบบ แบบ
รูปอีเจบี (Enterprise JavaBeans: EJB) เปนตน พรอมทั้งมีโอเพนเอพีไอ (Open API) ที่เปน
ฟงกชันในการพัฒนาสวนตอเติมของโปรแกรม ผูวิจัยไดมีแนวคิดในการเพิ่มแผนภาพคลาสที่ใช
ยูเอ็มแอลเซคเอสพีของแบบรูปความม่ันคงลงในสวนที่สนับสนุนการใชแบบรูปในการออกแบบ
ของสตารยูเอ็มแอลโดยใชโอเพนเอพีไอ รวมทั้งการเพิ่มสวนที่อธิบายแบบรูปความมั่นคงโดย
การสรางเว็บเพจ (Web Page) ของแบบรูป  โดยหนาที่การทํางานหลักและสวนที่สนับสนุนการ
ใชแบบรูปในการออกแบบของสตารยูเอ็มแอลสามารถนําเสนอดวยแผนภาพยูสเคส (Use Case 
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Diagram) ซึ่งเปนแผนภาพที่อธิบายการติดตอกันระหวางผูใชงาน (Actors) กับฟงกชันงาน
ตางๆ ที่ปรากฏในโปรแกรม ดังรูปที่ 4.1 โดยมีรายละเอียดดังนี้ 

 

 
รูปที่ 4.1 แผนภาพยูสเคสแสดงสวนสนบัการใชแบบรปูในการออกแบบของสตารยูเอ็มแอล 

 

1) สวนจัดการโครงการ เปนสวนที่เกี่ยวกับกระบวนการในการจัดการโครงการที่สราง
จากโปรแกรม 

2) สวนจัดการแผนภาพยูเอ็มแอล เปนสวนที่เกี่ยวกับการสรางแผนภาพยูเอ็มแอลใน
โครงการที่กําหนด 

3) สวนสรางชุดรหัสและเอกสาร เปนสวนที่สรางชุดรหัสที่มาจากแผนภาพยูเอ็มแอล 
โดยภาษาของชุดรหัสที่สามารถสรางได ประกอบไปดวย ภาษาซีชารป (C#) ภาษาซีพลัสพลัส 
(C++) และภาษาจาวา (Java)  และเปนสวนที่สรางเอกสารของโครงการที่สามารถกําหนด   
แผนแบบ (Template) ของเอกสารได 

4) สวนทวนสอบแผนภาพยูเอ็มแอล เปนสวนที่ทวนสอบความถูกตองของแผนภาพ
ยูเอ็มแอลที่สราง โดยการพิจารณาจากกฎในการตรวจสอบแผนภาพยูเอ็มแอล 

5) สวนจัดการโมดูล เปนสวนที่เกี่ยวกับการจัดการโมดูลตางๆ ของสตารยูเอ็มแอล 
ประกอบไปดวย การติดตั้งโมดูล และการถอนการติดตั้งโมดูล 

6) สวนกําหนดโครงแบบ (Configuration) โปรแกรม เปนสวนที่เกี่ยวกับการกําหนดคา
ตางๆ ของการทํางานในสตารยูเอ็มแอล 

7) สวนสนับสนุนการใชแบบรูป เปนสวนที่เกี่ยวกับการใชแบบรูปในการออกแบบคลาส
ของระบบ ซึ่งประกอบไปดวย  สวนที่กําหนดแบบรูปที่ใช เปนสวนที่ชวยกําหนดโครงสรางของ

สวนที่พัฒนาเพิ่มเตมิ 
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แบบรูปในการออกแบบคลาส  และสวนที่ชวยเหลือผูใชงาน เปนสวนที่แสดงใหเห็นถึง
รายละเอียดของแตละแบบรูปความมั่นคง โดยแบบรูปที่ใชในสวนนี้สามารถพัฒนาเพิ่มเติมตาม
ความตองการของผูใชงานได 

 

ผูวิจัยไดมีแนวคิดในการพัฒนาเครื่องมือตนแบบโดยการพัฒนาแบบรูปความมั่นที่
ประกอบดวย องคประกอบของแบบรูปความมั่นคงที่ใชยูเอ็มแอลเซคเอสพี เพ่ิมลงในสวน
สนับสนุนการใชแบบรูปของสตารยูเอ็มแอล โดยขั้นตอนของการพัฒนาแบบรูปความมั่นคงเพิ่ม
ลงในสวนที่สนับสนุนการใชแบบรูปของสตารยูเอ็มแอล แสดงดังรูป 4.2 โดยมีรายละเอียดดังนี้ 
 

กําหนดองคประกอบของแบบรูปความม่ันคงแบบรูปความม่ันคง

พัฒนาสวนที่กําหนดแบบรูปความมั่นคงที่ใช

พัฒนาสวนที่กําหนดองคประกอบของแบบรูป พัฒนาสวนที่ควบคุมองคประกอบของแบบรูป

พัฒนาสวนที่ชวยเหลือผูใชงาน

พัฒนาเว็บเพจที่แสดงรายละเอียดของแบบรูป

ยูเอ็มแอลเซคเอสพี

 
รูปที่ 4.2 แผนภาพกิจกรรมแสดงขั้นตอนการพัฒนาแบบรูปความมัน่คงเพิ่มลงในสตารยูเอ็มแอล 
 

1) การพัฒนาสวนที่กําหนดแบบรูปความมั่นคงที่ใช ประกอบไปดวย  การพัฒนาสวน
ที่กําหนดองคประกอบของแบบรูปความมั่นคง เปนการพัฒนาโดยใช ภาษาเอกซเอ็มแอล 
(Extensible Markup Language: XML) ระบุองคประกอบของแบบรูปความมั่นคง  และการ
พัฒนาสวนที่ควบคุมองคประกอบของแบบรูปความมั่นคง เปนการพัฒนาโดยใช ภาษาจาวา
สคริปต (JavaScript) รวมกับโอเพนเอพีไอ ควบคุมองคประกอบของแบบรปูความมั่นคง รวมทั้ง
กําหนดแมพิมพตนแบบ คาปายระบุ และเง่ือนไขบังคับของยูเอ็มแอลเซคเอสพีในแตละ
องคประกอบของแบบรูปความมั่นคง 

2) การพัฒนาสวนที่ชวยเหลือผูใชงาน เปนการพัฒนาเว็บเพจที่แสดงรายละเอียดของ
แตละแบบรูปความมั่นคง โดยภาษาที่ใชในการพัฒนา คือ ภาษาเอชทีเอ็มแอล (Hyper Text 
Markup Language: HTML) 
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4.2 การทํางานของสวนสนับสนุนการใชแบบรูปความมั่นคงของสตารยูเอ็มแอล 
การทํางานของสวนสนับสนุนการใชแบบรูปความมั่นคงของสตารยูเอ็มแอล ประกอบไป

ดวย การทํางานในสวนที่กําหนดแบบรูปความมั่นคงที่ใช และการทํางานในสวนที่ชวยเหลือ
ผูใชงาน ซึ่งแสดงเปนแผนภาพกิจกรรม ดังรูปที่ 4.3 

 

 
รูปที่ 4.3 แผนภาพกิจกรรมแสดงขั้นตอนการใชแบบรูปความมั่นคงในสตารยูเอ็มแอล 

 

โดยรายละเอียดของการทํางานของสวนสนับสนุนการใชแบบรูปความมั่นคงของสตาร
ยูเอ็มแอลในแตละสวนมีดังตอไปน้ี 

1) สวนกําหนดแบบรูปความมั่นคงที่ใช 
เปนสวนหลักของสวนสนับสนุนการใชแบบรูปความมั่นคงซึ่งมีหนาที่ในการชวย

กําหนดโครงสรางของแบบรูปความมั่นคงในการออกแบบคลาส โดยผูใชงานสามารถเลือกแบบ
รูปความมั่นคงที่ตองการประยุกตใช และสามารถเลือกสรางองคประกอบของแบบรูปขึ้นมาใหม
หรือเลือกองคประกอบที่มีอยูแลวในแผนภาพใหเปนองคประกอบในแบบรูปที่เลือก จากนั้น
สตารยูเอ็มแอลจะสรางองคประกอบของแบบรูปความมั่นคงที่ใชยูเอ็มแอลเซคเอสพีเพ่ือแสดง
แบบรูปความมั่นคงในแผนภาพ  ในที่นี้จะยกตัวอยางแผนภาพคลาสของแบบรูปการใหอํานาจที่
เปนตนแบบ และแผนภาพคลาสของแบบรูปการใหอํานาจที่สรางมาจากสวนสนับสนุนการใช
แบบรูปความมั่นคงของสตารยูเอ็มแอล แสดงดังรูปที่ 4.4 และ 4.5 ตามลําดับ โดยในแตละ
องคประกอบของแบบรูปการใหอํานาจที่สรางมาจากเครื่องมือจะแสดงใหเห็นถึงขอมูลทาง
โครงสรางและขอมูลทางความมั่นคงของแบบรูปการใหอํานาจโดยใชยูเอ็มแอลเซคเอสพี 
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รูปที่ 4.4 แผนภาพคลาสของแบบรูปการใหอํานาจที่เปนตนแบบ 

 

 
รูปที่ 4.5 แผนภาพคลาสของแบบรูปการใหอํานาจที่สรางมาจากเครื่องมือ 

 

2) สวนชวยเหลือผูใชงาน 
เปนสวนที่แสดงรายละเอียดของแตละแบบรูปความมั่นคง ประกอบไปดวย 

จุดประสงคในการใชแบบรูป (Purpose)  โครงสรางของแบบรูป (Structure)  ตัวอยางของการ
ประยุกตใชแบบรูป (Known Uses)  และประโยชนที่จะไดรับ (Consequence)  โดยรายละเอียด
ดังกลาวจะเปนประโยชนตอผูใชงาน เม่ือผูใชงานเกิดขอสงสัยที่เกี่ยวกับแบบรูปความมั่นคงที่
เลือกใช โดยตัวอยางของสวนชวยเหลือของแบบรูปการใหอํานาจ แสดงดังรูปที่ 4.6 
 

 
รูปที่ 4.6 สวนชวยเหลือของแบบรูปการใหอํานาจ 

 

รายละเอียดตวัอยางการใชงานเครื่องมือตนแบบและผลลัพธที่ไดจากเครื่องมือ แสดงไวใน
ภาคผนวก จ 
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4.3 การทดสอบเครื่องมือตนแบบ 
การทดสอบเครื่องมือตนแบบมีวัตถุประสงคเพ่ือ ทดสอบความสามารถของเครื่องมือ

ตนแบบ วามีฟงกชันการทํางานที่ชวยเหลือผูใชงานมากนอยเพียงใด โดยการนําเครื่องมือ
ตนแบบเปรียบเทียบความสามารถกับเครื่องมือวิสดีพี (Visualize Design Pattern: VisDP) [17] 
ที่เปนสวนเสริมในการแสดงขอมูลทางโครงสรางของแบบรูปการออกแบบของเครื่องมือที่ใชใน
การเขียนแผนภาพยูเอ็มแอล เชน แรชชันนัลโรส และอารโกยูเอ็มแอล เปนตน ตัวอยางผลลัพธ
ของการแสดงขอมูลทางโครงสรางของแบบรูปการออกแบบจากเครื่องมือวิสดีพีที่แสดงขอมูล
ของแบบรูปบิสเนสดีลีเกต (Business Delegate) และแบบรูปเซสชันฟาซาด (Session Facade) 
แสดงดังรูปที่ 4.7 โดยผลของการเปรียบเทียบความสามารถของเครื่องมือแสดงใหเห็นในตาราง
ที่ 4.1 

 

 
รูปที่ 4.7 ตัวอยางการแสดงขอมูลทางโครงสรางของแบบรูปการออกแบบจากเครื่องมือวิสดีพี 

 

ตารางที่ 4.1 การเปรียบเทยีบความสามารถของเครื่องมือ 

ฟงกชันการทํางาน เครื่องมือ VisDP 
เครื่องมือตนแบบ 

สําหรับแสดงแบบรูปความมั่นคง 

1. การกําหนดขอมูลและองคประกอบ
ของแบบรูป 

ผูใชงานเปนผูกําหนดทั้งหมด เครื่องมือชวยกําหนดบางสวน 

2. การตรวจสอบขอมูลและ
องคประกอบของแบบรูป 

ผูใชงานเปนผูตรวจสอบทั้งหมด เครื่องมือชวยตรวจสอบบางสวน 

3. การแสดงขอมูลและองคประกอบ
ของแบบรูป 

ขอความพลวัต ขอความ 

 

จากผลของการเปรียบเทียบความสามารถของเครื่องมือ เห็นไดวา การกําหนดขอมูลและ
องคประกอบของแบบรูปการออกแบบในเครื่องมือวิสดีพี เปนหนาที่ของผูใชงานที่ตองกําหนด
เอง รวมทั้งตรวจสอบขอมูลและองคประกอบดังกลาวดวยตัวเอง อาจทําใหเกิดความผิดพลาด
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จากผูใชงานไดงาย  ในขณะที่การกําหนดขอมูลและองคประกอบของแบบรูปความมั่นคงจาก
เครื่องมือตนแบบที่นําเสนอนั้น เปนการกําหนดของผูใชงานบางสวนและเปนการกําหนดจาก
เครื่องมือตนแบบที่ชวยกําหนดขอมูลและองคประกอบของแบบรูปความมั่นคงคือ องคประกอบ
แบบจําลองของแบบรูป รวมทั้งกําหนดแมพิมพตนแบบ คาปายระบุ และเงื่อนไขบังคับใน
องคประกอบดังกลาว ซึ่งจะชวยลดความผิดพลาดในการกําหนดขอมูลและองคประกอบของ
แบบรูปความมั่นคงจากผูใชงาน นอกจากนี้เครื่องมือตนแบบจะชวยตรวจสอบขอมูลของแบบรูป
ความมั่นคงในสวนของการตรวจสอบคลาสของแบบรูปความมั่นคงที่เลือก ใหถูกตองและ
สอดคลองกับคลาสในแผนภาพ อยางไรก็ตามเครื่องมือตนแบบที่นําเสนอยังมีจุดออนในสวนของ
การขาดองคประกอบที่เปนบันทึกสําหรับแสดงคาปายระบุ และการแสดงขอมูลของแบบรูปเปน
ขอความที่ทําใหเกิดความซับซอนของแผนภาพเพิ่มมากขึ้น เน่ืองจากจํานวนของตัวอักษรใน
แผนภาพเพ่ิมมากขึ้น ซึ่งตางจากการแสดงขอมูลของแบบรูปเปนขอความพลวัตในเครื่องมือ วิ
สดีพีที่จะแสดงขอมูลของแบบรูปเม่ือมีการเลือกชี้ที่องคประกอบแบบจําลองของแบบรูปเทานั้น 
ดวยวิธีการดังกลาวจะชวยลดจํานวนของตัวอักษรที่ปรากฏในแผนภาพได ดังน้ันแนวทางในการ
แสดงขอมูลของแบบรูปในเครื่องมือดังกลาว จะนํามาใชเปนแนวทางในการปรับปรุงเคร่ืองมือ
ตนแบบตอไป 
 

4.4 สภาพแวดลอมในการพัฒนาเครื่องมือตนแบบ 
สภาพแวดลอมในการพัฒนาเครื่องมือตนแบบ จําแนกไดเปน 2 ประเภท คือ ฮารดแวร 

(Hardware) และซอฟตแวร (Software) โดยมีรายละเอียดดังนี้ 
 

4.4.1 สภาพแวดลอมในการพัฒนาเครื่องมือดานฮารดแวร 
เครื่องคอมพิวเตอรตั้งโตะ 1 เครื่อง 
1) หนวยประมวลผล Intel Atom N270 ความเร็ว 1.60 กิกะเฮิรซ (GHz) 
2) หนวยความจําหลัก DDR2  ขนาด 1024 เมกกะไบต (MB) 
3) ฮารดดิสกความเร็ว 4,200 รอบ/วินาที ขนาด 160 กิกะไบต (GB) 

 

4.4.2 สภาพแวดลอมในการพัฒนาเครื่องมือดานซอฟตแวร 
1) ระบบปฏิบัติการวินโดสเอ็กซพี เซอรวิสแพ็ค 3 (Microsoft Windows XP 

Service Pack 3) เปนระบบปฏิบัติการของเครื่องที่ใชพัฒนา 
2) สตารยูเอ็มแอล เวอรชัน 5.0.2.1570 เปนแกนหลักในการพัฒนาเครื่องมือ

ตนแบบ 
3) อะโดบี ดรีมวีฟเวอร ซีเอสทรี (Adobe Dreamweaver CS3) สําหรับพัฒนา

เครื่องมือตนแบบสวนที่เปนเว็บเพจ และสวนที่เปนโปรแกรมทั้งหมด 



 
 

 

บทที่ 5 
 

การประเมินผลและการวิเคราะหการแสดงแบบรูปความมั่นคง 
โดยใชยเูอ็มแอลเซคเอสพ ี

 
ในบทนี้จะกลาวถึง การประเมินผลของการแสดงแบบรูปความมั่นคงโดยการ

เปรียบเทียบระดับความซับซอนของแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีกับแผนภาพคลาสใน
ลักษณะอ่ืน และการวิเคราะหการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคเอสพี เปนการ
วิเคราะหการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง
ของแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีกับแผนภาพคลาสในลักษณะอ่ืน โดยมีรายละเอียด
ดังนี้ 
 

5.1 การประเมินผลของการแสดงแบบรูปความมั่นคง 
เน่ืองจากการประยุกตใชยูเอ็มแอลเซคเอสพีในการแสดงแบบรูปความมั่นคง เปนการเพิ่ม

รายละเอียดของขอมูลในแผนภาพคลาส  ดังน้ันแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีจะมีการ
แสดงขอมูลในแผนภาพที่เพ่ิมมากขึ้น จึงทําใหแผนภาพดังกลาวมีความซับซอนของแผนภาพ
เพ่ิมมากขึ้น จึงเปนที่มาของวัตถุประสงคในการประเมินผลคือ เพ่ือวิเคราะหระดับความซับซอน
ของแผนภาพคลาสที่ประยุกตใชยูเอ็มแอลเซคเอสพีในการแสดงแบบรูปความมั่นคง วามีระดับ
ความซับซอนของแผนภาพที่เพ่ิมขึ้นจากแผนภาพคลาสในลักษณะอื่นมากนอยเพียงใด เพ่ือ
นํามาสรุปและพิจารณาในการปรับปรุงยูเอ็มแอลเซคเอสพีหรือเครื่องมือตนแบบตอไป 

จากวัตถุประสงคที่กลาวมาขางตนสามารถแสดงขั้นตอนการประเมินผลที่แสดงดวย
แผนภาพกิจกรรมดังรูปที่ 5.1 โดยมีรายละเอียดดังนี้ 

 
รูปที่ 5.1 แผนภาพกิจกรรมแสดงขั้นตอนการประเมินผล 
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5.1.1 การกําหนดกรณีศึกษาที่ประยุกตใชแบบรูปความมั่นคง 
กรณีศึกษาที่ใชในการประเมินผล เปนกรณีศึกษาที่มีการประยุกตใชแบบรูปความ

ม่ันคงตามกลุมแบบรูปความมั่นคงในขอบเขตทั้งหมด ประกอบไปดวย 
(1) ระบบเอทีเอ็ม (Automatic Teller Machine: ATM) เปนระบบฝากและถอน

เงินของธนาคารผานตูเอทีเอ็ม เปนกรณีศึกษาที่ประยุกตใชแบบรูปความมั่นคงในกลุม
สถาปตยกรรมการควบคุมการเขาถึง 

(2) กระบวนการความมั่นคงในระบบปฏิบัติการ (Secure Process) เปน
กระบวนการที่มีการควบคุมและตรวจสอบการเขาถึงหนวยความจําเสมือนใหเปนไปตามสิทธิ์
ของกระบวนการ เปนกรณีศึกษาที่ประยุกตใชแบบรูปความมั่นคงในกลุมแบบจําลองการควบคุม
การเขาถึง และกลุมการควบคุมการเขาถึงระบบปฏิบัติการ 

(3) ไฟรวอลลสําหรับการกรองเอกซเอ็มแอล (XML Firewall) เปนไฟรวอลลที่
กรองขอความเอกซเอ็มแอลที่เปนอันตรายตอระบบ เปนกรณีศึกษาที่ประยุกตใชแบบรูปความ
ม่ันคงในกลุมสถาปตยกรรมไฟรวอลล 

(4) เครือขายสวนตัวเสมือน (Virtual Private Network: VPN) เปนการสราง
เครือขายเฉพาะขององคกรโดยใชกระบวนการในการเขารหัส เปนกรณีศึกษาที่ประยุกตใชแบบ
รูปความมั่นคงในกลุมการประยุกตใชความมั่นคงบนอินเตอรเน็ต 

โดยรายละเอียดของกรณีศึกษาที่ใชในการประเมิน แสดงในภาคผนวก ง 
 

5.1.2 การสรางแผนภาพคลาสดวยยูเอ็มแอล แผนภาพคลาสที่ใชยูเอ็มแอลเซค 
และแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพี ของกรณีศึกษา 

ในขั้นตอนนี้เปนการสรางแผนภาพคลาสดวยยูเอ็มแอล แผนภาพคลาสที่ใชยูเอ็ม
แอลเซค และแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพี ของกรณีศึกษาที่ใชในการประเมินผล        
โดยรายละเอียดของแผนภาพคลาสในลักษณะตางๆ ของกรณีศึกษาที่ใชในการประเมิน แสดง
ในภาคผนวก ง โดยกรณีศึกษาระบบเอทีเอ็ม ไฟรวอลลสําหรับการกรองเอกซเอ็มแอลและ
เครือขายสวนตัวเสมือน จะไมมีแผนภาพคลาสที่ใชยูเอ็มแอลเซค เน่ืองจากยูเอ็มแอลเซคไมได
รองรับการแสดงองคประกอบทางสถาปตยกรรมจําเพาะแบบรูปความมั่นคงที่ถูกประยุกตใชใน
กรณีศึกษาดังกลาว 
 

5.1.3 การวัดระดับความซับซอนของแผนภาพโดยใชตัววัด 
การวัดระดับความซับซอนของแผนภาพคลาส เปนการวัดระดับความซับซอนของ

แผนภาพโดยใชตัววัดความซับซอนของแผนภาพ (Graphic metric) [18, 19] ประกอบไปดวย 
1) จํานวนเสนเชื่อมและจุดตอ (Edge and Node) คือ จํานวนเสนเชื่อมและจุด

ตอที่เกิดขึ้นในแผนภาพ 
2) จํานวนอักขระ (Character) คือ จํานวนของตัวอักษรที่เกิดขึ้นในแผนภาพ 
3) จํานวนสัญลักษณ (Token) คือ จํานวนของสัญลักษณที่เกิดขึ้นในแผนภาพ 



 

 

49 

4) ตัววัดแมกเคบ (McCabe metric) เปนการวัดระดับความซับซอนของ
แผนภาพจากจํานวนของบล็อกที่เกิดขึ้นในแผนภาพ โดยมีสูตรดังนี้ 

 

คาแมกเคบ หรือ คาไซโคลเมติก (Cyclomatic Number) = จํานวนของเสน
เชื่อม – จํานวนของจุดตอ + (2 * จํานวนขององคประกอบที่เชื่อมติดกันโดยรอบ (Connected 
Component)) 

 

5) จํานวนกราฟฟคโทเคน (Graphic token) เปนการวัดระดับความซับซอนของ
แผนภาพจากจํานวนสัญลักษณทางกราฟคที่เกิดขึ้นในแผนภาพ โดยมีสูตรดังนี้ 

 

จํานวนกราฟฟคโทเคน คือ จํานวนของจุดตอ + จํานวนของเสนเชื่อม + 
จํานวนของสัญลักษณที่เปนตัวอักษร + จํานวนขององคประกอบที่ซอนอยูในองคประกอบอ่ืน 
(Containment) + จํานวนขององคประกอบที่อยูติดกัน (Adjoinment) 
 

โดยผลลัพธของการใชตัววัดในการวัดระดับความซับซอนของแผนภาพใน
ลักษณะตางๆ ของกรณีศึกษา ระบบเอทีเอ็ม กระบวนการความมั่นคงในระบบปฏิบัติการ    
ไฟรวอลลสําหรับการกรองเอกซเอ็มแอล และเครือขายสวนตัวเสมือน แสดงดังตารางที่ 5.1  5.2  
5.3  และ 5.4 ตามลําดับ 
 

ตารางที่ 5.1 ผลลัพธของการวัดระดับความซับซอนของกรณีศึกษา ระบบเอทีเอ็ม 

ประเภทของแผนภาพคลาส 
จํานวนเสนเชื่อม 

และจุดตอ 
จํานวนอักขระ จํานวนโทเคน ตัววัดแมกเคบ จํานวนกราฟฟคโทเคน 

แผนภาพคลาสจากยูเอ็มแอล 52 2243 371 10 2666 
แผนภาพคลาสที่ใช 
ยูเอ็มแอลเซคเอสพี 

60 2536 447 10 3043 

 

ตารางที่ 5.2 ผลลัพธของการวัดระดับความซับซอนของกรณีศึกษา กระบวนการความมั่นคงใน
ระบบปฏิบตัิการ 

ประเภทของแผนภาพคลาส 
จํานวนเสนเชื่อม 

และจุดตอ 
จํานวนอักขระ จํานวนโทเคน ตัววัดแมกเคบ จํานวนกราฟฟคโทเคน 

แผนภาพคลาสจากยูเอ็มแอล 29 433 46 5 508 
แผนภาพคลาสที่ใช 
ยูเอ็มแอลเซค 

31 472 54 5 557 

แผนภาพคลาสที่ใช 
ยูเอ็มแอลเซคเอสพี 

39 1252 264 5 1555 

 

ตารางที่ 5.3 ผลลัพธของการวัดระดับความซับซอนของกรณีศึกษา ไฟรวอลลสําหรับการกรอง
เอกซเอ็มแอล 

ประเภทของแผนภาพคลาส 
จํานวนเสนเชื่อม 

และจุดตอ 
จํานวนอักขระ จํานวนโทเคน ตัววัดแมกเคบ จํานวนกราฟฟคโทเคน 

แผนภาพคลาสจากยูเอ็มแอล 44 455 53 6 552 
แผนภาพคลาสที่ใช 
ยูเอ็มแอลเซคเอสพี 

48 744 137 6 929 
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ตารางที่ 5.4 ผลลัพธของการวัดระดับความซับซอนของกรณีศึกษา เครือขายสวนตัวเสมือน 

ประเภทของแผนภาพคลาส 
จํานวนเสนเชื่อม 

และจุดตอ 
จํานวนอักขระ จํานวนโทเคน ตัววัดแมกเคบ จํานวนกราฟฟคโทเคน 

แผนภาพคลาสจากยูเอ็มแอล 19 159 20 7 198 
แผนภาพคลาสที่ใช 
ยูเอ็มแอลเซคเอสพี 

21 288 117 7 426 

 

5.1.4 การเปรียบเทียบระดับความซับซอนของแผนภาพและการสรุปผล 
จากผลลัพธของการวัดระดับความซับซอนของกรณีศึกษาที่ใชในการประเมิน 

พบวา แผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีจะมีระดับของจํานวนอักขระ โทเคน และกราฟฟค
โทเคนที่มากกวาแผนภาพอื่น แตจํานวนของเสนเชื่อมและจุดตอ และตัววัดแมกเคบของ
แผนภาพดังกลาวนั้นมีระดับเทาๆ กันกับแผนภาพอื่น จากผลลัพธดังกลาวแสดงใหเห็นวา 
แผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีจะมีความซับซอนจากการแสดงอักขระหรือสัญลักษณที่
มากกวาแผนภาพอื่น เน่ืองจากการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบ
รูปความมั่นคง อยางไรก็ตามการแสดงเสนเชื่อมและจุดตอของแผนภาพดังกลาวนั้นไมไดตาง
จากแผนภาพลักษณะอ่ืน ดังนั้นแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีมีความซับซอนของ
แผนภาพที่ไมแตกตางจากแผนภาพลักษณะอ่ืนในแงของการแสดงเสนเชื่อมและจุดตอของ
แผนภาพ แตจะมีระดับความซับซอนในแงของการแสดงอักขระหรือสัญลักษณที่มากกวา
แผนภาพในลักษณะอื่น เน่ืองมาจากการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคง
ของแบบรูปความมั่นคงในแผนภาพ 
 

5.2 การวิเคราะหการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคเอสพี 
ในขั้นตอนนี้เปนการวิเคราะหการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงใน

แตละแบบรูปความมั่นคงของแผนภาพคลาสทั้งสามลักษณะ คือ แผนภาพคลาสจากยูเอ็มแอล 
แผนภาพคลาสที่ใชยูเอ็มแอลเซค และแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีที่ไดจากงาน
วิทยานิพนธนี้ เพ่ือเปรียบเทียบประสิทธิภาพของการแสดงขอมูลของแบบรูปความมั่นคง โดย
แบงเปน การเปรียบเทียบการแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง และการ
เปรียบเทียบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง โดยรายละเอียดของ
การเปรียบเทียบแสดงในภาคผนวก ฉ 

จากผลลัพธของการเปรียบเทียบการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคง
ของแบบรูปความมั่นคงจากแผนภาพคลาสทั้งสามลักษณะ พบวา แผนภาพคลาสจากยูเอ็มแอล
ไมสามารถแสดงขอมูลทางความมั่นคงของแบบรูปได ในขณะที่แผนภาพคลาสที่ใชยูเอ็มแอล
เซคสามารถแสดงขอมูลทางความมั่นคงของแบบรูปไดเพียงบางสวนเทานั้น นอกจากนี้
แผนภาพคลาสจากยูเอ็มแอลเและแผนภาพคลาสที่ใชยูเอ็มแอลเซคไมสามารถแสดงขอมูลทาง
โครงสรางของแบบรูปความมั่นคงได จากผลลัพธดังกลาวแสดงใหเห็นวา แผนภาพคลาสจาก
ยูเอ็มแอลและแผนภาพคลาสที่ใชยูเอ็มแอลเซคไมสามารถแสดงขอมูลของแบบรปูความมั่นคงได
ครบถวนตามความตองการที่มาจากแบบรูปความมั่นคง เน่ืองจากแผนภาพลักษณะดังกลาวนั้น
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ไมไดรองรับการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคง 
ตางจากแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีที่สามารถแสดงขอมูลทางโครงสรางและขอมูล
ทางความมั่นคงของแบบรูปความมั่นคงไดครบถวนตามความตองการที่มาจากแบบรูปความ
ม่ันคง และใน ภาคผนวก ช แสดงแผนภาพคลาสที่เกิดจากการบูรณาการของแบบรูปความ
ม่ันคงที่อยูในขอบเขตทั้งหมด โดยแตละองคประกอบในแผนภาพจะใชยูเอ็มแอลเซคเอสพีใน
การแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง 



 
 

 

บทที่ 6 
 

สรุปผลการวิจัย 

 
ในบทนี้กลาวถึงสวนสุดทายที่ไดจากผลงานวิจัย คือ บทสรุปของผลงานวิจัย รวมทั้ง

งานวิจัยในอนาคต และบทความวิชาการที่ตีพิมพ โดยมีรายละเอียดดังตอไปน้ี 
 

6.1 บทสรุปของผลงานวิจัย 
งานวิจัยนี้ไดทําการวิเคราะหและปรับปรุงยูเอ็มแอลเซคเพื่อแสดงแบบรูปความมั่นคงที่

นําเสนอโดย M. Schumacher และคณะ [2] ซึ่งครอบคลุม 5 กลุมแบบรูปความมั่นคง ไดแก 
แบบจําลองการควบคุมการเขาถึง สถาปตยกรรมการควบคุมการเขาถึงระบบ การควบคุมการ
เขาถึงระบบปฏิบัติการ สถาปตยกรรมไฟรวอล และการประยุกตใชความมั่นคงบนอินเตอรเน็ต 
เปนกลุมแบบรูปที่มีการนําไปประยุกตใชอยางแพรหลาย โดยยูเอ็มแอลเซคที่ไดจากปรับปรุง
เพ่ิมเติมน้ัน เรียกวา ยูเอ็มแอลเซคเอสพี ที่ประกอบไปดวย 58 แมพิมพตนแบบและ 25 ปาย
ระบุ  นอกจากนี้ผูวิจัยไดพัฒนาเครื่องมือตนแบบที่อยูบนพ้ืนฐานของยูเอ็มแอลเซคเอสพีที่ชวย
ใหผูใชงานเกิดความสะดวกในการใชยูเอ็มแอลเซคเอสพีในการแสดงแบบรูปความมั่นคงใน
แผนภาพคลาสโดยใชสตารยูเอ็มแอล 

การประเมินระดับความซับซอนของแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีเปรียบเทียบ
กับแผนภาพคลาสในลักษณะอื่นโดยใชตัววัดระดับความซับซอนของแผนภาพ คือ จํานวนเสน
เชื่อมและจุดตอ จํานวนอักขระ จํานวนสัญลักษณ ตัววัดแมกเคบ และจํานวนกราฟฟคโทเคน  
จากนั้นเปนการวิเคราะหการแสดงแบบรูปความมั่นคงของยูเอ็มแอลเซคเอสพีโดยการ
เปรียบเทียบกับแผนภาพคลาสในลักษณะอ่ืน เพ่ือเปรียบเทียบการแสดงขอมูลทางโครงสราง
และขอมูลทางความมั่นคงตามความตองการจากแบบรูปความมั่นคง 

จากผลการประเมินยูเอ็มแอลเซคเอสพีและการวิเคราะหการแสดงแบบรูปความมั่นคงโดย
ใชยูเอ็มแอลเซคเอสพี สามารถสรุปไดดังนี้ 

1) แผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีจะมีระดับความซับซอนของแผนภาพที่
มากกวาแผนภาพคลาสในลักษณะอ่ืนในแงของการแสดงขอความที่เพ่ิมมากขึ้น แตระดับความ
ซับซอนจากเสนเชื่อมและจุดตอตางๆ ไมไดแตกตางจากแผนภาพในลักษณะอ่ืน 

2) การแสดงขอมูลของแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคเอสพีสามารถแสดง
ขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปไดครบถวนตามความตองการจาก
แบบรูปความมั่นคงที่ไดเสนอไว 

 

ผลลัพธที่ไดจากงานวิทยานิพนธนี้จะได ยูเอ็มแอลเซคเอสพีสําหรับแสดงขอมูลทาง
โครงสรางและขอมูลทางความมั่นคงของแบบรูปความม่ันคงตามความตองการจากแบบรูปความ
ม่ันคงซึ่งครอบคลุม 5 กลุมแบบรูป  การแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคเอสพีนั้น
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จะตอบสนองการออกแบบและปรับปรุงการออกแบบความมั่นคงของระบบโดยใชแบบรูปความ
ม่ันคงใหมีประสิทธิภาพมากยิ่งขึ้น 

 

6.2 งานวิจัยในอนาคต 
งานวิจัยนี้ไดปรับปรุงยูเอ็มแอลเซคเพื่อใหสนับสนุนการแสดงแบบรูปความมั่นคงทั้งหมด 

27 แบบรูป ซึ่งจัดเปน 5 กลุม จากทั้งหมด 8 กลุมแบบรูปความมั่นคงที่นําเสนอไวโดย M. 
Schumacher และคณะ [2] ซึ่งเปนแบบรูปที่ไดจากการประชุมวิชาการโดยผูเชี่ยวชาญดาน
ความมั่นคง และแบบรูปความมั่นคง ดังน้ันการขยายขอบเขตงานใหครอบคลุมทั้ง 8 กลุมแบบ
รูปความมั่นคง ถือเปนสิ่งที่มีความทาทาย และชวยใหยูเอ็มแอลเซคที่ปรับปรุงเพ่ิมเติม หรือ 
ยูเอ็มแอลเซคเอสพี มีความสมบูรณมากขึ้น นอกจากนี้การปรับปรุงยูเอ็มแอลเซคเอสพีหรือ
เครื่องมือตนแบบที่ทําใหแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีมีระดับความซับซอนของ
แผนภาพนอยลง ก็เปนสิ่งที่มีความทาทายเชนกัน เน่ืองจากยูเอ็มแอลเซคเอสพีและเครื่องมือ
ตนแบบที่นําเสนอทําใหเกิดความซับซอนของแผนภาพที่คอนขางมาก โดยมีเหตุมาจากจํานวน
ของตัวอักษรในแผนภาพที่เพ่ิมมากขึ้น 

 

6.3 บทความวิชาการที่ตีพิมพ 
ในการวิจัยนี้ ผูวิจัยไดสงผลงานวิชาการรวมกับคณะผูวิจัย เปนบทความวิชาการจากการ

ประชุมวิชาการในประเทศ รวมเปน 3 บทความ (แสดงใน ภาคผนวก ซ) ไดแก 
1) บทความวิชาการเรื่อง “การออกแบบและการแสดงแบบรูปของแบบจําลองการ

ควบคุมการเขาถึงโดยการขยายยูเอ็มแอลเซค (Design and Visualization of Access Control 
Model Patterns by Extending UMLsec)” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพในงาน 
“การประชุมวิชาการรวมสาขาวิทยาการคอมพิวเตอรและวิศวกรรมซอฟตแวร ครั้งที่ 5 (The 5th 
International Joint Conference on Computer Science and Software Engineering: JCSSE 
2008)” ระหวางวันที่ 7 – 9 พฤษภาคม 2551 ณ โรงแรมเฟลิกซริเวอรแควรีสอรท กาญจนบุรี 

2) บทความวิชาการเรื่อง “เครื่องมือสําหรับการกําหนดขอมูลและโครงสรางแบบรูปของ
แบบจําลองการควบคุมการเขาถึง (Access Control Model Pattern Information and Structure 
Definition Tool)” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพในงาน “การประชุมวิชาการทาง
วิทยาการคอมพิวเตอรและวิศวกรรมคอมพิวเตอรในระดับชาติ ครั้งท่ี 12 (The 12th National 
Computer Science and Engineering Conference: NCSEC 2008)” ระหวางวันที่ 20 – 21 
พฤศจิกายน 2551 ณ โรงแรมลองบีชการเดนรีสอรทแอนดสปา ชลบุรี 

3) บทความวิชาการเรื่อง “UMLsec-SP: An Extension of UMLsec for System 
Security Modeling based on Security Patterns” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพ
ในงาน “การประชุมวิชาการรวมสาขาวิทยาการคอมพิวเตอรและวิศวกรรมซอฟตแวร ครั้งที่ 6 
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(The 6th International Joint Conference on Computer Science and Software Engineering: 
JCSSE 2009)” ระหวางวันที่ 13 – 15 พฤษภาคม 2552 ณ โรงแรมลากูนาบีชรีสอรท ภูเก็ต 



55 
 

 

รายการอางอิง 
 

[1] Pressman, R. S.  Software Engineering: A Practitioner’s Approach. 5thed. McGraw-
Hill, 2001. 

[2] Schumacher, M., Fernandez-Buglioni, E., Hybertson, D., Buschmann, F., and 
Sommerlad, P. Security Patterns: Integrating Security and Systems Engineering.  
John Wiley & Sons, 2005. 

[3] Coplien, J.O., and Schmidt, D.C.  Pattern Languages of Program Design. Addison-
Wesley, 1995. 

[4] Jürjen, J.  Security Systems Development with UML. Springer, 2005. 
[5] Jürjen, J.  UMLsec: Extending UML for Secure System Development. Springer, 

2002. 
[6] Rumbaugh, J., Jacobson, I., and Booch, G.  The Unified Modeling Language 

Reference Manual. 2nded. Addison-Wesley, 2005. 
[7] Shumacher, M.  Security Engineering with Patterns. Spinger-Verlag, 2002. 
[8] Gamma, E., Helm, R., Johnson, R., and Vlissides, J.  Design Patterns: Elements of 

Reusable Object-Oriented Software. Addison-Wesley, 1995. 
[9] Supaporn, K., Prompoon, N., and Rojkangsadan, T.  An Approach: Constructing the 

Grammar from Security Patterns, Proceedings of the 4th International Joint 
Conference on Computer Science and Software Engineering(JCSSE ’07)., 2007 

[10] Object Management Group.  OMG Unified Modeling Language Infrastructure 
version 2.1.2 [Computer file]. Available from: http://www.omg.org [2009, March 
27]. 

[11] Object Management Group.  UML 2.0 OCL Specification [Computer file]. Available 
from: http://www.omg.org [2009, March 27]. 

[12] Dong, J., Yang, S., and Zhang, K.  Visualizing Design Patterns in Their Application 
and Composition. IEEE Transactions on Software Engineering 33 (July 2007): 
433-453. 

[13] Fernandez, E.B.  Metadata and Authorization Pattern [Computer file]. Available 
from: http://www.cse.fau.edu/~ed/MetadataPatterns.pdf [2009, March 27]. 

[14] Supaporn, K., Prompoon, N., and Rojkangsadan, T.  Enterprise Assets Security 
Requirements Construction from ESRMG Grammar based on Security Patterns, 
Proceedings of the 14th Asia-Pacific Software Engineering Conference     
(APSEC ’07)., 2007 



 

 

56 

 
[15] Object Management Group.  UML Profile Specifications [Computer file]. Available 

from: http://www.omg.org [2009, March 27]. 
[16] Object Management Group.  UML Standard Elements [Computer file]. Available 

from: http://www.omg.org [2009, March 27]. 
[17] Dong, J. VisDP: A Web Service for Visualizing Design Pattern on Demand 

[Computer program]. Available from http://www.utdallas.edu/~jdong/VisDP [2009, 
March 27]. 

[18] McCabe, T.  A Software Complexity Measure. IEEE Transaction on Software 
Engineering 2 (December 1976): 308-320. 

[19] Nickerson, J.V.  Visual Programming. PhD dissertation, New York, 1994. 
[20] การุณี บวรประเสริฐ. การสรางกรณีทดสอบจากแผนภาพสเตทชารต. วิทยานิพนธปริญญา

มหาบัณฑิต, ภาควิชาวิศวกรรมคอมพิวเตอร คณะวศิวกรรมศาสตร จุฬาลงกรณ
มหาวิทยาลยั, 2547. 

[21] Fernandez, E.B., Sorgente, T., and Larrondo-Petrie, M.M.  Even more patterns for 
secure operating systems, Proceedings of the Pattern Languages of Programs 
Conference., 2006. 

[22] Delessy-Gassant, N., Fernandez, E.B., Rajput, S., and Larrando-Petrie, M.M.  
Patterns for Application Firewalls, Proceedings of the Pattern Languages of 
Programs Conference., 2004. 



57 
 

 

 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก 



 

 

ภาคผนวก ก 
แมพิมพตนแบบและปายระบุของยูเอ็มแอลเซค 

 
ตารางที่ ก.1 แมพิมพตนแบบของยูเอ็มแอลเซค 
แมพิมพตนแบบ คลาสพื้นฐาน ปายระบุ ขอบังคับ คําอธิบาย 
fair exchange ระบบยอย 

(Subsystem) 
start, stop, 
adversary 

หลังจากเขาสูกิจกรรมเร่ิมตน
ของระบบยอย ระบบจะตอง
มุงเขาสูกิจกรรมสิ้นสุดของ
ระบบยอยเสมอ 

การแลกเปลีย่นที่กาํหนด
กิจกรรมเร่ิมตนและกิจกรรม
ส้ินสุดของระบบยอย 

provable ระบบยอย action, cert, 
adversary 

มีกิจกรรมที่ไมสามารถละเวน
ได 

การกําหนดกิจกรรมที่ไม
สามารถละเวนได 

rbac ระบบยอย protected, role, 
right 

มีการควบคุมกิจกรรมของ
ผูใชงานใหเปนไปตาม
บทบาท 

การควบคุมการเขาถึงเชิง
บทบาทของผูใชงาน 

Internet เสนเชื่อมโยง 
(Link) 

  การเชื่อมโยงผานเครือขาย
อินเตอรเน็ต 

encrypted เสนเชื่อมโยง   การเชื่อมโยงที่มีการ
เขารหัสขอมูล 

LAN เสนเชื่อมโยง และ
จุดตอ (Node) 

  การเชื่อมโยงภายใน
เครือขาย 

wire เสนเชื่อมโยง   สายเชื่อม 
smart card จุดตอ   สมารตคารด 
POS device จุดตอ   อุปกรณพีโอเอส 
Issuer node จุดตอ   จุดจายขอมูลที่สําคัญ 

secrecy การพึ่งพา 
(Dependency) 

  การรักษาความลับของ
ขอมูล 

integrity การพึ่งพา   การรักษาความบูรณภาพ
ของขอมูล 

high การพึ่งพา   การรักษาขอมูลที่มี
ความสําคัญสูง 

critical อ็อบเจกต (Object) 
และระบบยอย 

secret, integrity, 
authenticity, 
high, fresh 

 อ็อบเจกตที่มีความเสี่ยงตอ
การบุกรุก 

secure link ระบบยอย adversary มีการควบคุมความมั่นคงของ
เสนเชื่อมโยงใหเปนไปตามที่
กําหนดไว 

การเชื่อมโยงที่กําหนด
ความมั่นคง 

secure 
dependency 

ระบบยอย  มีการควบคุมความมั่นคงของ
องคประกอบโดยใช 
<<call>> และ <<send>> 

การกําหนดความมั่นคงที่
สัมพันธกับความมั่นคงของ
องคประกอบอื่น 

data security ระบบยอย adversary, 
integrity, 

authenticity 

มีการกําหนดความลับ ความ
บูรณภาพ ความสมจริง และ
ความบริสุทธิ์ของขอมูล 

ขอมูลที่ตองปองกนัจากภัย
คุกคามที่อาจเกิดข้ึน 

 
 



 

 

ตารางที่ ก.1 แมพิมพตนแบบของยูเอ็มแอลเซค (ตอ) 

 

ตารางที่ ก.2 ปายระบขุองยูเอ็มแอลเซค 
ปายระบุ แมพิมพตนแบบ ชนิด มัลติพลิซิที คําอธิบาย 

start fair exchange กิจกรรม (Activity) * กิจกรรมเร่ิมตน 
stop fair exchange กิจกรรม * กิจกรรมสิ้นสุด 

adversary fair exchange ผูบุกรุกที่ถูกจําลอง 
(Adversary Model) 

1 ผูบุกรุก 

action provable กิจกรรม * กิจกรรมที่ตองการพิสูจนการทํางาน 
cert provable ตัวแปร * ตัวแปรที่ใชเปนใบรับรอง 

(Certificate) ของกิจกรรมที่ตองการ
พิสูจนการทํางาน 

adversary provable ผูบุกรุกที่ถูกจําลอง * ผูบุกรุก 
protected rbac กิจกรรม * กิจกรรมที่ตองการควบคุม 

role rbac (ผูแสดง (Actor), 
บทบาท (Role)) 

* การกําหนดบทบาทใหแกผูแสดง 

right rbac (บทบาท, กิจกรรม) * การกําหนดกิจกรรมใหแกบทบาท 
secrecy critical ตัวแปร * ตัวแปรที่มีการรักษาความลับของ

ขอมูล 
integrity critical (ตัวแปร, คาที่เปนไปได

ของตัวแปร) 
* ตัวแปรที่มีการรักษาความบูรณภาพ

ของขอมูล 
authenticity critical (ตัวแปร, คาตัวแปรเร่ิมตน) * ตัวแปรที่มีการรักษาความสมจริง

ของขอมูล 
high critical ชื่อการดําเนินการของ

คลาส 
* การดําเนินการที่มีความสําคัญสูง 

fresh critical ตัวแปร * ตัวแปรที่มีการใช ณ เวลาที่จําเพาะ 
adversary secure links ผูบุกรุกที่ถูกจําลอง 1 ผูบุกรุก 
adversary data security ผูบุกรุกที่ถูกจําลอง 1 ผูบุกรุก 
integrity data security (ตัวแปร, คาที่เปนไปได

ของตัวแปร) 
* ตัวแปรที่มีการรักษาความบูรณภาพ

ของขอมูล 

 
 

แมพิมพตนแบบ คลาสพื้นฐาน ปายระบุ ขอบังคับ คําอธิบาย 
no down-flow ระบบยอย  ปองกันการรั่วไหลของขอมูล การปองกันขอมูลที่มีระดับ

ความลับต่ํามีผลกระทบตอ
ขอมูลที่มีระดับความลับสูง 

no up-flow ระบบยอย  ปองกันการรั่วไหลของขอมูล การปองกันขอมูลที่มีระดับ
ความลับสูงมีผลกระทบตอ
ขอมูลที่มีระดับความลับต่ํา 

guarded access ระบบยอย  ถามีการเขาถึงคลาสที่ถูก
ควบคุม จะตองมีการ
ตรวจสอบจากอ็อบเจกตที่
ควบคุมคลาสดังกลาว 

การควบคุมการเขาถึงโดย
ใชอ็อบเจกตควบคุม 

guarded อ็อบเจกต guard  อ็อบเจกตที่ถูกควบคุม 



 

 

ตารางที่ ก.2 ปายระบขุองยูเอ็มแอลเซค (ตอ) 
ปายระบุ แมพิมพตนแบบ ชนิด มัลติพลิซิที คําอธิบาย 

authenticity data security (ตัวแปร, คาตัวแปรเร่ิมตน) * ตัวแปรที่มีการรักษาความสมจริง
ของขอมูล 

guard guarded ชื่ออ็อบเจกต 1 อ็อบเจกตที่ควบคุม 



 

 

ภาคผนวก ข 
ยูเอ็มแอลเซคเอสพ ี

 

ยูเอ็มแอลเซคเอสพีที่ไดจากแบบรูปความมั่นคงในขอบเขตงานวิจัยน้ี ประกอบดวย 58 
แมพิมพตนแบบและ 25 ปายระบุจาก 27 แบบรูปความมั่นคง จาก 5 กลุมแบบรูปความมั่นคง 
ซึ่งสามารถจําแนกตามกลุมของแบบรูปความมั่นคงไดดังนี้ 
 กลุมที่ 1 แบบจําลองการควบคุมการเขาถึง ประกอบดวย 

1) การใหอํานาจ 
2) การควบคุมการเขาถึงเชิงบทบาท 
3) ความมั่นคงหลายระดับ 
4) การเฝาสังเกตเชิงอางอิง 

 กลุมที่ 2 สถาปตยกรรมการควบคุมการเขาถึงระบบ ประกอบดวย 
1) จุดเขาระบบเดี่ยว 
2) จุดตรวจสอบ 
3) เซสชันทางความมั่นคง 
4) การควบคุมการเขาถึงดวยการแสดงความผิดพลาด 
5) การจํากัดการเขาถึง 

 กลุมที่ 3 การควบคุมการเขาถึงระบบปฏิบัติการ ประกอบดวย 
1) องคประกอบพิสูจนตัวตน 
2) การควบคุมการสรางกระบวนการ 
3) การควบคุมการสรางอ็อบเจกต 
4) การตรวจสอบการเขาถึงอ็อบเจกต 
5) การควบคุมหนวยความจําเสมือน 
6) การควบคุมขอบเขตกระทําการ 
7) การควบคุมสิ่งแวดลอมที่กระทําการ 
8) การใหอํานาจในแฟมขอมูล 

 กลุมที่ 4 สถาปตยกรรมไฟลวอลล ประกอบดวย 
1) ไฟลวอลลสําหรับการกรองแพ็คเกจ 
2) ไฟลวอลลเชิงตัวแทน 
3) ไฟลวอลลเชิงสถานะ 

 กลุมที่ 5 การประยุกตใชความมั่นคงบนอินเตอรเน็ต ประกอบดวย 
1) การปดบังขอมูล 
2) ชองทางความมั่นคง 
3) ผูเปนที่รูจัก 



 

 

4) เขตปลอดการปองกัน 
5) ตัวแทนปองกัน 
6) ตัวแทนบูรณาการ 
7) ประตูหนา 

ยูเอ็มแอลเซคเอสพีจะแบงออกเปนสองประเภทคือ ยูเอ็มแอลเซคเอสพีสําหรับแสดง
ขอมูลทางโครงสรางของแบบรูปความมั่นคง และยูเอ็มแอลเซคเอสพีสําหรับแสดงขอมูลทาง
ความมั่นคงของแบบรูปความมั่นคง โดยรายละเอียดของแตละแมพิมพตนแบบ ประกอบไปดวย 
ชื่อแบบรูปความมั่นคง คําอธิบายของแบบรูปความมั่นคง ชื่อแมพิมพตนแบบ คลาสพื้นฐาน 
ปายระบุที่ใชอธิบายแมพิมพตนแบบ เง่ือนไขบังคับที่จําเปนตองพิจารณา คําอธิบายของ
แมพิมพตนแบบ และในรายละเอียดของแตละปายระบุ ประกอบไปดวย ชื่อแบบรูปความมั่นคง 
ชื่อปายระบุ แมพิมพตนแบบที่ใชปายระบุ คาของปายระบุ ตัวอยางคาของปายระบุ คําอธิบาย
ของปายระบุ โดยมีรายละเอียดดังตอไปน้ี 



 
 

 

ตารางที่ ข.1 แมพิมพตนแบบสําหรับแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง 
แมพิมพตนแบบ คลาสพืน้ฐาน ปายระบ ุ เงื่อนไขบงัคับ คําอธิบาย 

spc (Security Pattern Class) Class “role@name[instance]” 1> self.taggedValue.dataValue.name -> notEmpty 
2> self.taggedValue.name -> forall(v1, v2:name | v1.name <> v2.name) 
implies (v1.instance -> isEmpty and v2.instance -> isEmpty) 
3> self.taggedValue.name -> exists(v1, v2:name | v1.name = v2.name) 
implies (v1.instance -> notEmpty and v2.instance -> notEmpty and 
v1.instance <> v2.instance) 

คลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง 
spt (Security Pattern data Type) Class “role@name[instance]” คลาสที่เปนแบบชนิดขอมูลภายในแบบรูปความมั่นคง 

spr (Security Pattern Relationship) Relationship “role@name[instance]” ความสัมพนัธระหวางคลาสที่เปนองคประกอบภายในแบบรูป
ความมั่นคง 

 

ตารางที่ ข.2 ปายระบุสําหรบัแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง 
ปายระบ ุ แมพิมพตนแบบ คาของปายระบ ุ ตัวอยางคาของปายระบ ุ มัลติพลซิิท ี คําอธิบาย 

“role@name[instance]” แมพิมพตนแบบที่สรางทั้งหมด บูลนีแสดงลักษณะองคประกอบดังกลาว
ในแบบรูป 

true หรือ false * ระบุวา องคประกอบดงักลาวมบีทบาท “role” ในแบบรูป “name” 
ลําดับที่ “instance” ในแผนภาพหรือไม 

 

ตารางที่ ข.3 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง 
แบบรูปความมัน่คง คําอธิบายของแบบรูปความมั่นคง แมพิมพตนแบบ คลาสพืน้ฐาน ปายระบ ุ เงื่อนไขบงัคับ คําอธิบาย 

การใหอํานาจ 
(Authorization) 

เปนแบบรูปที่เสนอการกําหนดสิทธิ์ของ
ผูเขาใชทรัพยากรในระบบ 

subject Class “role@name[instance]”  ผูเขาใชทรัพยากรของระบบ 

accessRight Class controlledType และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“controlledType”) implies (tv.dataValue = “ACLs” or 
tv.dataValue = “Capabilities”)) 

องคประกอบที่ควบคุมการเขาถึง
ทรัพยากร 

accessType Class “role@name[instance]”  ลักษณะของการเขาใชทรัพยากร 
restrictedRule Class “role@name[instance]”  เงื่อนไขที่เปนขอหามในการใหอํานาจแก

ผูใชงาน 
copyFlag Class “role@name[instance]”  การอนุญาตใหผูอืน่คัดลอกอํานาจของ

ผูใชงานดังกลาว 
การควบคุมการเขาถึงเชิง

บทบาท 
(Role-Based Access 

Control) 

เปนแบบรูปที่เสนอการกําหนดสิทธิ์ของ
ผูเขาใชทรัพยากรในระบบตามบทบาท
ที่กําหนดไว 

role Class “role@name[instance]”  บทบาทของผูเขาใชทรัพยากรในระบบ 
adminRole Class “role@name[instance]”  บทบาทของผูดูแลระบบ 
adminRight Class “role@name[instance]”  องคประกอบที่ควบคุมการเขาถึง

ทรัพยากรของผูดูแลระบบ 

 



 
 

 

ตารางที่ ข.3 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง คําอธิบายของแบบรูปความมั่นคง แมพิมพตนแบบ คลาสพืน้ฐาน ปายระบ ุ เงื่อนไขบงัคับ คําอธิบาย 

ความมั่นคงหลายระดับ 
(Multilevel Security) 

เปนแบบรูปที่เสนอการกําหนดสิทธิ์ของ
ผูเขาใชทรัพยากรในระบบตามระดับ
ความปลอดภัยของผูเขาใชทรัพยากร
และทรัพยากร 

accessLevel Class assign และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “assign”) 
implies (tv.dataValue -> isNotEmpty) 

ระดับการเขาถึงของผูเขาใชทรัพยากร 

guardLevel Class assign และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “assign”) 
implies (tv.dataValue -> isNotEmpty) 

ระดับความปลอดภัยของทรัพยากร 

การเฝาสังเกตเชิงอางอิง 
(Reference Monitor) 

เปนแบบรูปที่เสนอการตรวจสอบการ
รองขอใชทรัพยากรในระบบของ
ผูใชงาน 

request Class “role@name[instance]”  คํารองขอใชทรัพยากร 
referenceMonitor Class “role@name[instance]”  องคประกอบที่ตรวจสอบการรองขอใช

ทรัพยากร 
monitored Relationship monitor และ 

“role@name[instance]” 
1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการรองขอ
ใชทรัพยากร 

จุดเขาระบบเดี่ยว 
(Single Access Point) 

เปนแบบรูปที่เสนอการควบคุมการ
เขาถึงระบบ โดยการกาํหนดใหมี
ชองทางเดียวในการเขาถึงระบบเทานัน้ 

client Class และ 
Component 

“role@name[instance]”  ผูใชงานจากภายนอกระบบ 

accessPoint Class method และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “method”) 
implies (tv.dataValue -> isNotEmpty) 

จุดเขาระบบ 

appService Class และ 
Component 

“role@name[instance]”  บริการของโปรแกรมประยุกต 

จุดตรวจสอบ 
(Check Point) 

เปนแบบรูปที่เสนอการควบคุมการ
เขาถึงของระบบ โดยการกําหนดจุด
ตรวจสอบทีใ่ชในการควบคุมการเขาถึง
บริการของระบบ 

checkPoint Class protect และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “protect”) 
implies (tv.dataValue -> isNotEmpty) 

จุดตรวจสอบผูใชงานจากภายนอกระบบ 

เซสชันทางความมัน่คง 
(Security Session) 

เปนแบบรูปที่เสนอการใชเซสชันทาง
ความมั่นคงที่มีการกําหนดชวงเวลาการ
ใชงาน 

securitySession Class sessionType  lifetime 
และ 

“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “lifetime”) 
implies (tv.dataValue -> isNotEmpty) 
2> self.taggedValue -> select(tv|tv.name = 
“lifetime”).dataValue.oclIsTypeOf(Integer); 

เซสชันทางความมัน่คง 

การควบคุมการเขาถึงดวย
การแสดงความผิดพลาด 

(Full Access with Errors) 

เปนแบบรูปที่เสนอการแสดงฟงกชัน
การทํางานทั้งหมดของระบบใหผูใชงาน
ทราบ ซึ่งระบบควบคมุการเขาใช
ฟงกชันโดยการแสดงขอผิดพลาดให
ผูใชงานทราบในกรณีที่ผูใชงานเรียกใช
ฟงกชันที่ไมมีสิทธิ์ในการเรียกใช 

errorNotification Class “role@name[instance]”  องคประกอบที่แสดงขอผิดพลาดที่เกิด
จากการเขาถึงการดําเนินการที่ไมมีสิทธิ์
ในการเขาถึง 



 
 

 

ตารางที่ ข.3 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง คําอธิบายของแบบรูปความมั่นคง แมพิมพตนแบบ คลาสพืน้ฐาน ปายระบ ุ เงื่อนไขบงัคับ คําอธิบาย 

การจํากัดการเขาถึง 
(Limited Access) 

เปนแบบรูปที่เสนอการแสดงชอง
ทางการเขาถึงที่แตกตางกัน สําหรับ
ผูใชงานที่มีอํานาจในการเขาถึงที่
ตางกัน 

interfaceBuilder Class “role@name[instance]”  องคประกอบที่กําหนดสวนตอประสาน
ใหแกผูใชงาน 

enableUIElement Class “role@name[instance]”  คุณลักษณะที่แสดงสถานะของการ
มองเห็นในแตละองคประกอบของสวนตอ
ประสาน 

องคประกอบพิสูจนตัวตน 
(Authenticator) 

เปนแบบรูปที่เสนอการใชองคประกอบ
พิสูจนตัวตนในการระบุตัวตนของ
ผูใชงานในระบบปฏบิตัิการ 

authenticator Class “role@name[instance]”  องคประกอบที่ทําการตรวจสอบตัวตนของ
ผูใชงานกอนทําการใหอํานาจแกผูใชงาน 

proofOfIdentity Class “role@name[instance]”  องคประกอบที่ใชในการแสดงตัวตนของ
ผูใชงาน 

องคประกอบพิสูจนตัวตน 
(Authenticator) 

เปนแบบรูปที่เสนอการใชองคประกอบ
พิสูจนตัวตนในการระบุตัวตนของ
ผูใชงานในระบบปฏบิตัิการ 

certificate Class “role@name[instance]”  ใบรับรองในการระบุตวัตน 
certificateAuthority Class “role@name[instance]”  ผูใหใบรับรองในการระบุตัวตน 

การควบคุมการสราง
กระบวนการ  

(Controlled Process 
Creator) 

เปนแบบรูปที่เสนอการกําหนดสิทธิ์
ใหกับกระบวนการที่เกดิขึ้นใหมใน
ระบบปฏบิัติการ 

processCreator Class “role@name[instance]”  องคประกอบที่ควบคุมการสราง
กระบวนการ 

processDescriptor Class “role@name[instance]”  องคประกอบที่จัดเก็บสิทธิ์ของ
กระบวนการ 

การควบคุมการสราง 
อ็อบเจกต 

(Controlled Object 
Factory) 

เปนแบบรูปที่เสนอการกําหนดสิทธิ์
ใหกับอ็อบเจกตที่เกิดขึ้นใหมใน
ระบบปฏบิัติการ 

objectFactory Class “role@name[instance]”  องคประกอบที่ควบคุมการสรางอ็อบเจกต 

การควบคุม 
หนวยความจาํเสมือน 
(Controlled Virtual 
Address Space) 

เปนแบบรูปที่เสนอการควบคุมการ
เขาถึงหนวยความจําเสมือนใน
ระบบปฏบิัติการ 

vas Class “role@name[instance]”  หนวยความจาํเสมือนในระบบปฏิบัติการ 
vasAddress Class “role@name[instance]”  ที่อยูของเซกเมนต 

vasSize Class “role@name[instance]”  จํานวนหนาของเซกเมนตที่ถูกจาํกัด 

การควบคุมขอบเขตกระทํา
การ 

(Execution Domain) 

เปนแบบรูปที่เสนอการควบคุมขอบเขต
กระทําการของกระบวนการใน
ระบบปฏบิัติการ 

domainProtection Class “role@name[instance]”  องคประกอบที่ตรวจสอบการเปลี่ยน
โดเมนของกระบวนการภายใน
ระบบปฏบิัติการ 

domainDescriptor Class “role@name[instance]”  องคประกอบที่จัดเก็บสิทธิ์ของ
กระบวนการในการเขาใชทรัพยากรใน
โดเมนที่กําหนด 



 
 

 

ตารางที่ ข.3 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง คําอธิบายของแบบรูปความมั่นคง แมพิมพตนแบบ คลาสพืน้ฐาน ปายระบ ุ เงื่อนไขบงัคับ คําอธิบาย 

การใหอํานาจในแฟม 
(File Authorization) 

เปนแบบรูปที่เสนอการควบคุมการ
เขาถึงแฟมในระบบปฏิบัติการ 

fileDirectory Class และ
Component 

“role@name[instance]”  สารบบในระบบปฏบิัตกิาร 

workstation Class และ 
Component 

osType และ 
“role@name[instance]” 

 สถานีงานที่เขาใชแฟมขอมูล 

ไฟรวอลลสําหรับการกรอง
แพ็คเกจ 

(Packet Filter Firewall) 

เปนแบบรูปที่เสนอไฟรวอลลที่ควบคุม
การรับสงแพ็คเกจในระดับไอพ ี

pfFirewall 
(Packet Filter 

Firewall) 

Class และ 
Component 

product openedPort 
และ 

“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name = 
“openedPort”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name = 
“openedPort”) implies (tv.dataValue >= 0 and 
tv.dataValue <= 65535) 

ไฟรวอลลสําหรับการกรองแพ็คเกจ 

ruleBase Class “role@name[instance]”  องคประกอบที่กรองแพ็คเกจของไฟร
วอลล 

ipAddress Class “role@name[instance]”  เลขที่อยูไอพ ี
appServer Class และ 

Component 
componentType และ 

“role@name[instance]” 
1> self.taggedValue -> forall(tv|tv.name = 
“componentType” implies (tv.dataValue = “web 
component” or tv.dataValue = “business component”)) 

เครื่องบริการโปรแกรมประยุกต 

ไฟรวอลลเชิงตัวแทน 
(Proxy-Based Firewall) 

เปนแบบรูปที่เสนอไฟรวอลลที่ควบคุม
การรับสงแพ็คเกจในระดับขอความใน
แพ็คเกจ 

pxFirewall 
(Proxy Based 

Firewall) 

Class และ 
Component 

product openedPort 
และ 

“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name = 
“openedPort”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name = 
“openedPort”) implies (tv.dataValue >= 0 and 
tv.dataValue <= 65535) 

ไฟรวอลลเชิงตัวแทน 

proxy Class “role@name[instance]”  ตัวแทนของบริการในระบบ 
ไฟรวอลลเชิงสถานะ 
(Stateful Firewall) 

เปนแบบรูปที่เสนอไฟรวอลลที่เก็บ
สถานะของแมขายภายนอกระบบเพื่อ
ลดจํานวนการตรวจสอบแพ็คเกจ 

sfFirewall 
(Stateful Firewall) 

Class และ 
Component 

product openedPort 
และ 

“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name = 
“openedPort”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name = 
“openedPort”) implies (tv.dataValue >= 0 and 
tv.dataValue <= 65535) 

ไฟรวอลลเชิงสถานะ 

stateTable Class “role@name[instance]”  องคประกอบที่เก็บสถานะของแพ็คเกจ 

 
 



 
 

 

ตารางที่ ข.3 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง คําอธิบายของแบบรูปความมั่นคง แมพิมพตนแบบ คลาสพืน้ฐาน ปายระบ ุ เงื่อนไขบงัคับ คําอธิบาย 

การปดบังขอมูล 
(Information Obscurity) 

เปนแบบรูปที่เสนอการปดบังขอมูลจาก
การเขาถึงของกระบวนการที่ไมพึง่
ประสงค 

encryptedData Class “role@name[instance]”  ขอมูลที่ถูกเขารหัสลับ 
encryptionComponent Class “role@name[instance]”  องคประกอบที่เขารหัสลับใหกับขอมูล 

encryptionKey Class keyType และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “keyType”) 
implies (tv.dataValue = “asymmetric key” or 
tv.dataValue = “symmetric key”)) 

กุญแจที่ใชในการเขารหัสลับ 

keyProvider Class และ 
Component 

“role@name[instance]”  องคประกอบที่จัดหากญุแจที่ใชในการ
เขารหัสลับ 

ชองทางความมั่นคง 
(Secure Channels) 

เปนแบบรูปที่เสนอการแลกเปลี่ยน
ขอมูลระหวางผูใชงานและเครื่องบริการ
เว็บ 

webBrowser Class และ 
Component 

product และ 
“role@name[instance]” 

 เว็บเบราวเซอรของผูใชงาน 

webServer Class และ 
Component 

product  abstract และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name = 
“abstract”).dataValue.oclIsTypeOf(Boolean); 

เครื่องบริการเว็บ 

ผูเปนที่รูจัก 
(Known Partners) 

เปนแบบรูปที่เสนอการพิสูจนตัวตนของ
ผูใชงานและเครื่องบริการเว็บที่ถูกใช
งาน 

uivService 
(User Identity 

Verification Service) 

Class “role@name[instance]”  บริการทวนสอบของการพิสูจนผูใชงาน 

userIdentity Class “role@name[instance]”  องคประกอบที่ใชในการระบุตัวตนของ
ผูใชงาน 

systemIdentity Class “role@name[instance]”  องคประกอบที่ใชในการระบุตัวตนของ
เครื่องบริการเว็บที่ถูกใชงาน 

เขตปลอดการปองกัน 
(Demilitarized Zone) 

เปนแบบรูปที่เสนอการแยกฟงกชันการ
ทํางานและขอมูลที่สําคัญออกจากเวบ็    
เซิฟเวอร 

router Class และ 
Component 

openedPort และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name = 
“openedPort”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name = 
“openedPort”) implies (tv.dataValue >= 0 and 
tv.dataValue <= 65535) 

องคประกอบที่จัดเสนทางของแพ็คเกจที่
เขาออกในระบบ  

ตัวแทนปองกนั 
(Protection Reverse 

Proxy) 

เปนแบบรูปที่เสนอการใชตัวแทนในการ
ปองกนัการเขาถึงแมขายในระดับ
โปรแกรมประยุกต 

reverseProxy Class mainURL blackList 
whiteList และ 

“role@name[instance]” 

1> self.taggedValue -> forall(tv1,tv2|tv1.name = 
“blackList” and tv2.name = “whiteList”) implies 
(tv1.dataValue <> tv2.dataValue) 

ตัวแทนที่ปองกันการเขาถึงแมขายทองถิ่น 

ประตูหนา 
(Front Door) 

เปนแบบรูปที่เสนอการใชแมขาย
ตัวแทนบูรณาการในการระบุตัวตนและ
การตรวจสอบผูใชงาน 

userDirectory Class “role@name[instance]”  องคประกอบที่จัดการขอมูลทีใ่ชในการ
ระบุตัวตนและการตรวจสอบผูใชงาน 



 
 

 

ตารางที่ ข.4 ปายระบุสําหรบัแสดงขอมูลทางความมั่นคงของแบบรปูความมั่นคง 
แบบรูปความมัน่คง ปายระบ ุ แมพิมพตนแบบ คาของปายระบ ุ ตัวอยางคาของปายระบ ุ มัลติพลซิิท ี คําอธิบาย 

การใหอํานาจ 
(Authorization) 

controlledType accessRight ประเภทขององคประกอบที่ควบคุมการ
เขาถึงทรัพยากร 

รายการควบคุมการเขาถึง 
(Access Control Lists: ACLs) 

รายการแสดงสมรรถนะ 
ของผูเขาใช (Capabilities) 

1 ประเภทขององคประกอบที่ควบคุมการเขาถึงทรัพยากร 

ความมั่นคงหลายระดับ 
(Multilevel Security) 

assign accessLevel ชื่ออ็อบเจกตที่เปนผูกาํหนดคา - 1 ชื่ออ็อบเจกตที่เปนผูกาํหนดคาระดับการเขาถึงของผูเขาถึง
ทรัพยากร 

assign guardedLevel ชื่ออ็อบเจกตที่เปนผูกาํหนดคา - 1 ชื่ออ็อบเจกตที่เปนผูกาํหนดคาระดับความปลอดภัยของ
ทรัพยากร 

การเฝาสังเกตเชิงอางอิง 
(Reference Monitor) 

monitor monitored ชื่ออ็อบเจกตที่เปนผูตรวจสอบ - 1 ชื่ออ็อบเจกตที่เปนผูตรวจสอบการเขาใชทรัพยากร 

จุดเขาระบบเดี่ยว 
(Single Access Point) 

method accessPoint วิธีการเขาสูระบบ การกรอกชื่อผูใชและรหัสผาน 1 วิธีการเขาสูระบบ 

จุดตรวจสอบ 
(Check Point) 

protect checkpoint บริการที่ตองการตรวจสอบ การเขาถึงเอกสารลับหรือ
แฟมขอมูลลับ 

* บริการที่ตองการตรวจสอบโดยใชจุดตรวจสอบ 

เซสชันทางความมัน่คง 
(Security Session) 

sessionType securitySession ประเภทของเซสชันทางความมัน่คง คุกกี้ (Cookie)   
เซสชัน (Session) 

* ประเภทของเซสชันทางความมัน่คงของผูใชงาน 

lifetime securitySession อายุการใชงานของเซสชันความมัน่คง 30 นาที  1 ชั่วโมง  อายุการใชงานของเซสชันความมัน่คง 
การใหอํานาจในแฟม 
(File Authorization) 

osType workstation ระบบปฏบิัติการของสถานีงาน วินโดวส (Windows)   
ลีนุกซ (Linux) 

* ระบบปฏบิัติการของสถานีงาน 

ไฟรวอลลสําหรับการกรองแพ็คเกจ 
(Packet Filter Firewall) 

product pfFirewall ชื่อของผลิตภัณฑไฟรวอลล “ARGuE”  “OpenBSD Packet 
Filtering Firewall”   
“Linux Firewall” 

* ชื่อของผลิตภัณฑไฟรวอลล 

openedPort pfFirewall หมายเลขพอรทที่เปด 0 – 65535 * หมายเลขพอรทที่เปด 
ไฟรวอลลเชิงตัวแทน 

(Proxy-Based Firewall) 
product pxFirewall ชื่อผลิตภัณฑไฟรวอลล “Pipex Security Firewall”  

“InterGate Firewall”  “Postfix” 
* ชื่อของผลิตภัณฑไฟรวอลล 

openedPort pxFirewall หมายเลขพอรทที่เปด 0 – 65535 * หมายเลขพอรทที่เปด 
ไฟรวอลลเชิงสถานะ 
(Stateful Firewall) 

product sfFirewall ชื่อผลิตภัณฑไฟรวอลล “Pipex Security Firewall”  
“InterGate Firewall” 

* ชื่อของผลิตภัณฑไฟรวอลล 

openedPort sfFirewall หมายเลขพอรทที่เปด 0 – 65535 * หมายเลขพอรทที่เปด 
 



 
 

 

ตารางที่ ข.4 ปายระบุสําหรบัแสดงขอมูลทางความมั่นคงของแบบรปูความมั่นคง (ตอ) 
แบบรูปความมัน่คง ปายระบ ุ แมพิมพตนแบบ คาของปายระบ ุ ตัวอยางคาของปายระบ ุ มัลติพลซิิท ี คําอธิบาย 
การปดบังขอมูล 

(Information Obscurity) 
keyType encryptionKey ชนิดของกุญแจในการเขารหัสลับ สมมาตร หรือ อสมมาตร * ชนิดของกุญแจในการเขารหัสลับ 

ชองทางความมั่นคง 
(Secure Channels) 

product webServer ชื่อผลิตภัณฑเครื่องบริการเว็บ “Apache”  “IIS” * ชื่อของผลิตภัณฑเครื่องบริการเว็บ 
abstract webServer บูลนีแสดงลักษณะของเครื่องบริการเว็บที่

เปนนามธรรม 
true หรือ false 1 ลักษณะของเครื่องบริการเว็บที่เปนนามธรรม 

product webBrowser ชื่อผลิตภัณฑเว็บบราวเซอร “IE”  “Nescape”  “Firefox” * ชื่อของผลิตภัณฑเว็บบราวเซอร 
เขตปลอดการปองกัน 
(Demilitarized Zone) 

openedPort router หมายเลขพอรทที่เปด 0 – 65535 * หมายเลขพอรทที่เปด 
componentType appServer ประเภทของสวนประกอบภายในเครื่อง

บริการโปรแกรมประยุกต 
สวนประกอบทางธุรกิจ 

เชน “EJBs” 
สวนประกอบเว็บ 
เชน “Servlets” 

* ประเภทของสวนประกอบภายในเครื่องบริการโปรแกรม
ประยุกต 

ตัวแทนปองกนั 
(Protection Reverse Proxy) 

mainURL reverseProxy ยูอารแอลหลักของเครื่องบริการเว็บใน
ระบบ 

http://www.chula.ac.th * ยูอารแอลหลักของแมขายทั้งหมด 

blackList reverseProxy (ยูอารแอล, หมายเลขพอรท, โพรโทคอล) (“http://www.abc.com”, 80, 
“TCP/IP”) 

* รายการของคํารองขอที่ไมยอมรับใหเขาสูระบบ 

whiteList reverseProxy (ยูอารแอล, หมายเลขพอรท, โพรโทคอล) (“http://www.abc.com”, 80, 
“TCP/IP”) 

* รายการของคํารองขอที่ยอมรับใหเขาสูระบบได 



 

 

 

ภาคผนวก ค 
การประยุกตใชยูเอ็มแอลเซคเอสพีในแตละแบบรูปความมั่นคง 

 
การประยุกตใชยูเอ็มแอลเซคเอสพีในแตละแบบรูปความมั่นคง เปนการแนะนํา

โครงสรางเบื้องตนของแตละแบบรูปความมั่นคง รวมทั้งการกําหนดยูเอ็มแอลเซคเอสพีในแตละ
องคประกอบของแบบรูปความมั่นคง เพ่ือแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคง
ของแบบรูปความมั่นคง โดยรายละเอียดของการประยุกตใชยูเอ็มแอลเซคเอสพีในแตละแบบรูป
ความมั่นคง ประกอบไปดวย ชื่อแบบรูปความมั่นคง ชื่อกลุมแบบรูปความมั่นคง คําอธิบายของ
แบบรูปความมั่นคง แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพี 
องคประกอบแบบจําลองภายในแบบรูปความม่ันคง ยูเอ็มแอลเซคเอสพีที่ประยุกตใช และ
คําอธิบายของแตละองคประกอบแบบจําลอง โดยมีรายละเอียดดังตอไปน้ี 
 



 
 

 

ตารางที่ ค.1 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการใหอํานาจ 
ชื่อแบบรูปความมัน่คง การใหอํานาจ 
กลุมแบบรูปความมั่นคง แบบจําลองการควบคมุการเขาถึง 

คําอธิบาย เปนแบบรูปที่เสนอการกําหนดสิทธิ์ของผูเขาใชทรัพยากรในระบบ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Subject” subject เปนคลาสที่เขาใชทรัพยากร 
คลาส “AccessRight” accessRight เปนคลาสที่ควบคุมการเขาถึงทรัพยากร จะมีการกําหนดประเภทขององคประกอบที่ควบคุมการเขาถึงทรัพยากรในปายระบุ “controlledType” 

คลาส “ProtectionObject” guarded เปนทรัพยากรที่ถูกควบคุมการเขาถึง จะมีการกําหนดอ็อบเจกตทีค่วบคุมการเขาถึงในปายระบุ “guard” 
คุณลักษณะ “accessType” ของคลาส “AccessRight” accessType เปนลักษณะในการเขาถึงทรัพยากร 
คุณลักษณะ “predicate” ของคลาส “AccessRight” restrictedRule เปนเงื่อนไขที่แสดงขอหามในการใหอํานาจแกผูใชงาน 
คุณลักษณะ “copyFlag” ของคลาส “AccessRight” copyFlag เปนลักษณะของการอนุญาตใหคัดลอกสิทธิ์ของผูใชงานดังกลาวได 



 
 

 

ตารางที่ ค.2 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมการเขาถึงเชิงบทบาท 
ชื่อแบบรูปความมัน่คง การควบคุมการเขาถึงเชิงบทบาท 
กลุมแบบรูปความมั่นคง แบบจําลองการควบคมุการเขาถึง 

คําอธิบาย เปนแบบรูปที่เสนอการกําหนดสิทธิ์ของผูเขาใชทรัพยากรในระบบตามบทบาทที่กาํหนดไว 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Subject” subject เปนคลาสที่เขาใชทรัพยากร 
คลาส “SubjectGroup” spc เปนกลุมของผูเขาใชทรัพยากร 

คลาส “Role” role เปนบทบาทของผูเขาใชทรัพยากร 
คลาส “SimpleRole” role เปนบทบาทเชิงเดี่ยวของผูเขาใชทรัพยากร 

คลาส “CompositeRole” role เปนบทบาทเชิงรวมของผูเขาใชทรัพยากร 
คลาส “AdminRole” adminRole เปนบทบาทของผูดูแลการเขาใชทรัพยากร 
คลาส “AccessRight” accessRight เปนคลาสที่ควบคุมการเขาถึงทรัพยากร จะมีการกําหนดประเภทขององคประกอบที่ควบคุมการเขาถึงทรัพยากรในปายระบุ “controlledType” 
คลาส “AdminRight” adminRight เปนคลาสที่ควบคุมการเขาถึงทรัพยากร ตามสิทธิ์ของผูดูแลการเขาใชทรัพยากร 

คลาส “ProtectionObject” guarded เปนทรัพยากรที่ถูกควบคุมการเขาถึง จะมีการกําหนดอ็อบเจกตทีค่วบคุมการเขาถึงในปายระบุ “guard” 
คุณลักษณะ “accessType” ของคลาส “AccessRight” accessType เปนลักษณะในการเขาถึงทรัพยากร 



 
 

 

ตารางที่ ค.2 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมการเขาถึงเชิงบทบาท (ตอ) 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คุณลักษณะ “restrictedRule” ของคลาส “AccessRight” restrictedRule เปนเงื่อนไขที่เปนขอหามในการใหอํานาจแกผูใชงาน 
คุณลักษณะ “copyFlag” ของคลาส “AccessRight” copyFlag เปนลักษณะของการอนุญาตใหคัดลอกสิทธิ์ของผูใชงานดังกลาวได 



 
 

 

ตารางที่ ค.3 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปความมั่นคงหลายระดบั 
ชื่อแบบรูปความมัน่คง ความมั่นคงหลายระดับ 
กลุมแบบรูปความมั่นคง แบบจําลองการควบคมุการเขาถึง 

คําอธิบาย เปนแบบรูปที่เสนอการกําหนดสิทธิ์ของผูเขาใชทรัพยากรในระบบตามระดับการเขาถึงของผูเขาใชทรัพยากรและทรัพยากร 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Subject” subject เปนคลาสที่เขาใชทรัพยากร 
คลาส “SubjectCategory” spc เปนกลุมของผูเขาใชทรัพยากร 
คลาส “ProtectionObject” guarded เปนทรัพยากรที่ถูกควบคุมการเขาถึง จะมีการกําหนดอ็อบเจกตทีค่วบคุมการเขาถึงในปายระบุ “guard” 

คลาส “ProtectionObjectCategory” spc เปนกลุมของทรัพยากร 
คลาส “TrustedProcess” process (จากองคประกอบ

มาตรฐานของยูเอ็มแอล) และ 
spc 

เปนกระบวนการที่ควบคุมการกําหนดระดับการเขาถึงของผูเขาใชทรัพยากรและทรัพยากร 

คุณลักษณะ “clearanceLevel” ของคลาส “Subject” accessLevel เปนระดับการเขาถึงของผูเขาใชทรัพยากร จะมีการกําหนดอ็อบเจกตที่เปนผูกาํหนดคาในปายระบุ “assign” 
คุณลักษณะ “classificationLevel” ของคลาส “ClearanceLevel” guardLevel เปนระดับความปลอดภัยของทรัพยากร จะมีการกําหนดอ็อบเจกตที่เปนผูกําหนดคาในปายระบุ “assign” 



 
 

 

ตารางที่ ค.4 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการเฝาสงัเกตเชิงอางอิง 
ชื่อแบบรูปความมัน่คง การเฝาสังเกตเชิงอางอิง 
กลุมแบบรูปความมั่นคง แบบจําลองการควบคมุการเขาถึง 

คําอธิบาย เปนแบบรูปที่เสนอการตรวจสอบการรองขอใชทรัพยากรในระบบของผูใชงาน 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Subject” subject เปนคลาสที่เขาใชทรัพยากร 
คลาส “Request” request เปนคํารองขอใชทรัพยากร 

คลาส “ProtectionObject” guarded เปนทรัพยากรที่ถูกควบคุมการเขาถึง จะมีการกําหนดอ็อบเจกตทีค่วบคุมการเขาถึงในปายระบุ “guard” 
คลาส “ReferenceMonitor” referenceMonitor เปนองคประกอบที่ตรวจสอบการรองขอใชทรัพยากร 

คลาส “ConcreteReferenceMonitor” referenceMonitor เปนองคประกอบที่ตรวจสอบการรองขอใชทรัพยากรที่มีลักษณะเฉพาะ 
คลาส “AuthorizationRules” accessRight เปนองคประกอบที่ควบคุมการเขาถึงทรัพยากร จะมีการกําหนดประเภทขององคประกอบที่ควบคุมการเขาถึงทรัพยากรในปายระบุ 

“controlledType” 
ความสัมพนัธ “access” monitored เปนการเชื่อมโยงที่มีการตรวจสอบการรองขอใชทรัพยากร จะมีการกําหนดอ็อบเจกตทีต่รวจสอบคํารองขอในปายระบุ “monitor” 



 
 

 

ตารางที่ ค.5 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปจุดเขาระบบเดี่ยว 
ชื่อแบบรูปความมัน่คง จุดเขาระบบเดี่ยว 
กลุมแบบรูปความมั่นคง สถาปตยกรรมการควบคุมการเขาถึงระบบ 

คําอธิบาย เปนแบบรูปที่เสนอการควบคุมการเขาถึงระบบ โดยการกําหนดใหมีชองทางเดียวในการเขาถึงระบบเทานั้น 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Client” client เปนผูเขาใชงานจากภายนอกระบบ 
คลาส “BoundaryProtection” spc เปนองคประกอบที่จํากัดขอบเขตของการเขาถึงระบบ 
คลาส “SingleAccessPoint” accessPoint เปนจุดเขาระบบ จะมีการกําหนดวิธีในการเขาสูระบบในปายระบุ “method” 

คลาส “LocalService” appService เปนบริการของโปรแกรมประยุกตภายในระบบ 



 
 

 

ตารางที่ ค.6 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปจุดตรวจสอบ 
ชื่อแบบรูปความมัน่คง จุดตรวจสอบ 
กลุมแบบรูปความมั่นคง สถาปตยกรรมการควบคุมการเขาถึงระบบ 

คําอธิบาย เปนแบบรูปที่เสนอการควบคุมการเขาถึงของระบบ โดยการกําหนดจุดตรวจสอบที่ใชในการควบคุมการเขาถึงบริการของระบบ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Client” client เปนผูเขาใชงานจากภายนอกระบบ 
คลาส “BoundaryProtection” spc เปนองคประกอบที่จํากัดขอบเขตของการเขาถึงระบบ 
คลาส “SingleAccessPoint” accessPoint เปนจุดเขาระบบ จะมีการกําหนดวิธีในการเขาสูระบบในปายระบุ “method” 

คลาส “LocalService” appService เปนบริการของโปรแกรมประยุกตภายในระบบ 
คลาส “CheckPoint” checkPoint เปนจุดตรวจสอบผูใชงานจากภายนอกระบบ จะมีการกําหนดบริการที่ตองมีการตรวจสอบจากจุดตรวจสอบในปายระบุ “protect” 

คลาส “ConcreteCheckPoint” checkPoint เปนจุดตรวจสอบการเขาใชบริการที่มีลักษณะเฉพาะ 



 
 

 

ตารางที่ ค.7 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปเซสชันทางความมั่นคง 
ชื่อแบบรูปความมัน่คง เซสชันทางความมัน่คง 
กลุมแบบรูปความมั่นคง สถาปตยกรรมการควบคุมการเขาถึงระบบ 

คําอธิบาย เปนแบบรูปที่เสนอการควบคุมการเขาถึงของระบบ โดยการจัดเก็บเซสชันทางความมัน่คงของผูใชงาน 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Client” client เปนผูเขาใชงานจากภายนอกระบบ 
คลาส “BoundaryProtection” spc เปนองคประกอบที่จํากัดขอบเขตของการเขาถึงระบบ 
คลาส “SingleAccessPoint” accessPoint เปนจุดเขาระบบ จะมีการกําหนดวิธีในการเขาสูระบบในปายระบุ “method” 

คลาส “LocalService” appService เปนบริการของโปรแกรมประยุกตภายในระบบ 
คลาส “CheckPoint” checkPoint เปนจุดตรวจสอบผูใชงานจากภายนอกระบบ จะมีการกําหนดบริการที่ตองมีการตรวจสอบจากจุดตรวจสอบในปายระบุ “protect” 

คลาส “ConcreteCheckPoint” checkpoint เปนจุดตรวจสอบการเขาใชบริการที่มีลักษณะเฉพาะ 
คลาส “SecuritySession” securitySession เปนเซสชันทางความมั่นคง จะมีการกําหนดประเภทของเซสชันในปายระบุ “sessionType” และอายุการใชงานในปายระบุ “lifetime” 

คลาส “SecuritySessionManager” spc เปนองคประกอบที่ควบคุมการใชงานของเซสชันความมัน่คง 



 
 

 

ตารางที่ ค.8 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมการเขาถึงดวยการแสดงความผิดพลาด 
ชื่อแบบรูปความมัน่คง การควบคุมการเขาถึงดวยการแสดงความผิดพลาด 
กลุมแบบรูปความมั่นคง สถาปตยกรรมการควบคุมการเขาถึงระบบ 

คําอธิบาย เปนแบบรูปที่เสนอการแสดงฟงกชันการทํางานทั้งหมดของระบบใหผูใชงานทราบ ซึ่งระบบควบคุมการเขาใชฟงกชันโดยการแสดงขอผิดพลาดใหผูใชงานทราบในกรณีที่ผูใชงานเรียกใชฟงกชันที่ไมมีสิทธิ์ในการเรียกใช 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Client” client เปนผูเขาใชงานจากภายนอกระบบ 
คลาส “Interface” interface (จากองคประกอบ

มาตรฐานของยูเอ็มแอล) และ 
spc 

เปนสวนตอประสานทีแ่สดงบริการในระบบ 

คลาส “AccessRight” accessRight เปนองคประกอบที่ควบคุมการเขาถึงบริการในระบบ จะมีการกําหนดประเภทขององคประกอบที่ควบคุมการเขาถึงบริการในปายระบุ 
“controlledType” 

คลาส “LocalService” appService เปนบริการของโปรแกรมประยุกตภายในระบบ 
คลาส “ErrorNotification” errorNotification เปนองคประกอบที่แจงขอผิดพลาดที่เกิดขึ้นจากผูใชงาน 



 
 

 

ตารางที่ ค.9 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการจํากดัการเขาถึง 
ชื่อแบบรูปความมัน่คง การจํากัดการเขาถึง 
กลุมแบบรูปความมั่นคง สถาปตยกรรมการควบคุมการเขาถึงระบบ 

คําอธิบาย เปนแบบรูปที่เสนอการแสดงสวนตอประสานทีใ่ชในการเขาถึงที่แตกตางกนั สําหรับผูใชงานที่มีอํานาจในการเขาถึงที่ตางกัน 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Client” client เปนผูเขาใชงานจากภายนอกระบบ 
คลาส “Interface” interface (จากองคประกอบ

มาตรฐานของยูเอ็มแอล) และ 
spc 

เปนสวนตอประสานทีแ่สดงบริการในระบบ 

คลาส “AccessRight” accessRight เปนคลาสที่ควบคุมการสรางสวนตอประสานใหเปนไปตามสิทธิ์ในการใชบริการของผูใชงาน จะมีการกําหนดประเภทขององคประกอบที่ควบคุมการ
สรางสวนตอประสานในปายระบุ “controlledType” 

คลาส “InterfaceBuilder” interfaceBuilder เปนคลาสที่สรางสวนตอประสานตามสิทธิ์ในการใชบริการของผูใชงาน 
คลาส “LocalService” appService เปนบริการของโปรแกรมประยุกตภายในระบบ 

คุณลักษณะ “enableUIElement” enableUIElement เปนคุณลักษณะที่แสดงสถานะของการมองเห็นในแตละองคประกอบของสวนตอประสาน 
ความสัมพนัธ “create” create (จากองคประกอบ

มาตรฐานของยูเอ็มแอล) และ 
spr 

เปนความสัมพนัธที่แสดงถึงการสรางสวนตอประสานของคลาส “InterfaceBuilder” 



 
 

 

ตารางที่ ค.10 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปองคประกอบพิสูจนตวัตน 
ชื่อแบบรูปความมัน่คง องคประกอบพิสูจนตัวตน 
กลุมแบบรูปความมั่นคง การควบคุมการเขาถึงระบบปฏบิัติการ 

คําอธิบาย เปนแบบรูปที่เสนอการใชองคประกอบพิสูจนตัวตนในการระบุตวัตนของผูใชงานในระบบปฏิบตัิการ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Subject” subject เปนคลาสที่ตองการเขาใชทรัพยากรในระบบปฏบิัติการ 
คลาส “Authenticator” authenticator เปนองคประกอบที่ทําการตรวจสอบตัวตนของผูใชงานกอนทําการใหอํานาจแกผูใชงานในระบบปฏิบัติการ 
คลาส “ProofOfIdentity” proofOfIdentity เปนองคประกอบที่ใชในการแสดงตัวตนของผูใชงานในระบบปฏบิตัิการ 
คลาส “AuthenticatorInfo” spc เปนขอมูลที่ใชในการระบุตัวตนของผูใชงานในระบบปฏิบัติการ 

คลาส “Certificate” certificate เปนใบรับรองในการระบุตัวตนในระบบปฏบิตัิการ 
คลาส “CertificateAuthority” certificateAuthority เปนผูใหใบรับรองในการระบุตัวตนในระบบปฏิบัติการ 

ความสัมพนัธ “create” create (จากองคประกอบ
มาตรฐานของยูเอ็มแอล) และ 

spr 

เปนความสัมพนัธที่แสดงถึงการสรางองคประกอบทีใ่ชในการแสดงตัวตนของคลาส “Authenticator” 



 
 

 

ตารางที่ ค.11 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมการสรางกระบวนการ 
ชื่อแบบรูปความมัน่คง การควบคุมการสรางกระบวนการ 
กลุมแบบรูปความมั่นคง การควบคุมการเขาถึงระบบปฏบิัติการ 

คําอธิบาย เปนแบบรูปที่เสนอการกําหนดสิทธิ์ใหกับกระบวนการที่เกิดขึ้นใหมในระบบปฏบิัติการ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Process” process (จากองคประกอบ
มาตรฐานของยูเอ็มแอล) และ 

spc 

เปนกระบวนการในระบบปฏบิัติการ 

คลาส “ControlledProcessCreator” processCreator เปนองคประกอบที่ควบคุมการสรางกระบวนการใหมในระบบปฏบิตัิการ 
คลาส “CreationRequest” request เปนคํารองขอของระบบปฏิบตัิการ 
คลาส “ProcessDescriptor” processDescriptor เปนองคประกอบที่จัดเก็บสิทธิ์ของกระบวนการในระบบปฏบิัติการ 
ความสัมพนัธ “create” create (จากองคประกอบ

มาตรฐานของยูเอ็มแอล) และ 
spr 

เปนความสัมพนัธที่แสดงถึงการสรางกระบวนการของคลาส “ControlledProcessCreator” 



 
 

 

ตารางที่ ค.12 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมการสรางอ็อบเจกต 
ชื่อแบบรูปความมัน่คง การควบคุมการสรางอ็อบเจกต 
กลุมแบบรูปความมั่นคง การควบคุมการเขาถึงระบบปฏบิัติการ 

คําอธิบาย เปนแบบรูปที่เสนอการกําหนดสิทธิ์ใหกับอ็อบเจกตที่เกิดขึ้นใหมในระบบปฏบิัติการ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Process” process (จากองคประกอบ
มาตรฐานของยูเอ็มแอล) และ 

spc 

เปนกระบวนการในระบบปฏบิัติการ 

คลาส “CreationRequest” request เปนคํารองขอในการสรางอ็อบเจกตของระบบปฏิบตัิการ 
คลาส “ObjectFactory” objectFactory เปนองคประกอบที่ควบคุมการสรางอ็อบเจกตของระบบปฏิบัติการ 

คลาส “Object” guarded เปนอ็อบเจกตที่ถูกสรางขึ้นในระบบปฏบิัติการ จะมีการกําหนดอ็อบเจกตที่ควบคุมการเขาถึงในปายระบุ “guard” 
คลาส “Subject” subject เปนผูเขาใชออ็บเจกตที่ถูกสรางขึ้นในระบบปฏบิัติการ 



 

 

 

ตารางที่ ค.12 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมการสรางอ็อบเจกต (ตอ) 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “AccessRight” accessRight เปนองคประกอบที่ควบคุมการเขาถึงออ็บเจกตในระบบปฏบิัติการ จะมีการกําหนดประเภทขององคประกอบทีค่วบคุมการเขาถึงอ็อบเจกตในปาย

ระบุ “controlledType” 
ความสัมพนัธ ”create” create (จากองคประกอบ

มาตรฐานของยูเอ็มแอล) และ 
spr 

เปนความสัมพนัธที่แสดงถึงการสรางอ็อบเจกตของคลาส “ObjectFactory” 



 
 

 

ตารางที่ ค.13 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการตรวจสอบการเขาถึงอ็อบเจกต 
ชื่อแบบรูปความมัน่คง การตรวจสอบการเขาถึงอ็อบเจกต 
กลุมแบบรูปความมั่นคง การควบคุมการเขาถึงระบบปฏบิัติการ 

คําอธิบาย เปนแบบรูปที่เสนอการตรวจสอบการเขาถึงอ็อบเจกตในระบบปฏบิัติการ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Process” process (จากองคประกอบ
มาตรฐานของยูเอ็มแอล) และ 

spc 

เปนกระบวนการที่เขาใชอ็อบเจกตในระบบปฏิบัติการ 

คลาส “AccessRequest” request เปนคํารองขอในการเขาใชอ็อบเจกตในระบบปฏบิัติการ 
คลาส “ReferenceMonitor” referenceMonitor เปนองคประกอบที่ตรวจสอบการรองขอใชออ็บเจกตในระบบปฏิบตัิการ 

คลาส “AccessRight” accessRight เปนองคประกอบที่ควบคุมการเขาถึงออ็บเจกตของกระบวนการในระบบปฎบิัติการ จะมีการกําหนดประเภทขององคประกอบที่ควบคุมการเขาถึง 
อ็อบเจกตในปายระบุ “controlledType” 

คลาส “Object” guarded เปนอ็อบเจกตที่ถูกควบคุมในระบบปฏบิัติการ จะมีการกําหนดอ็อบเจกตที่ควบคุมการเขาถึงในปายระบุ “guard” 
ความสัมพนัธ “access” monitored เปนการเชื่อมโยงที่มีการตรวจสอบการรองขอใชอ็อบเจกตในระบบปฏบิัติการ จะมีการกําหนดอ็อบเจกตทีต่รวจสอบคํารองขอในปายระบุ “monitor” 



 
 

 

ตารางที่ ค.14 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมหนวยความจําเสมือน 
ชื่อแบบรูปความมัน่คง การควบคุมหนวยความจําเสมือน 
กลุมแบบรูปความมั่นคง การควบคุมการเขาถึงระบบปฏบิัติการ 

คําอธิบาย เปนแบบรูปที่เสนอการควบคุมการเขาถึงหนวยความจําเสมือนในระบบปฏบิัติการ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Process” process (จากองคประกอบ
มาตรฐานของยูเอ็มแอล) และ 

spc 

เปนกระบวนการที่เขาใชหนวยความจําเสมือนในระบบปฏิบตัิการ 

คลาส “ProcessDescriptor” processDescriptor เปนองคประกอบที่จัดเก็บสิทธิ์ของกระบวนการในระบบปฏบิัติการ 
คลาส “VirtualAddressSpace” vas เปนหนวยความจําเสมอืนในระบบปฏบิัติการ 

คลาส “Segment” spc เปนเซกเมนตของหนวยความจําเสมือนในระบบปฏบิัติการ 
คุณลักษณะ “address” ของคลาส “Segment” vasAddress เปนที่อยูของเซกเมนต 
คุณลักษณะ “size” ของคลาส “Segment” vasSize เปนขนาดของเซกเมนต 

คุณลักษณะ “accessAddress” ของคลาส “ProcessDescriptor” vasAddress เปนที่อยูของเซกเมนตที่เขาถึง 
คุณลักษณะ “limitPageSize” ของคลาส “ProcessDescriptor” vasSize เปนขนาดของเซกเมนตที่ถูกจํากัด 
คุณลักษณะ “accessType” ของคลาส “ProcessDescriptor” accessType เปนลักษณะของการเขาถึงเซกตเมนต 



 
 

 

ตารางที่ ค.15 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมขอบเขตกระทําการ 
ชื่อแบบรูปความมัน่คง การควบคุมขอบเขตกระทําการ 
กลุมแบบรูปความมั่นคง การควบคุมการเขาถึงระบบปฏบิัติการ 

คําอธิบาย เปนแบบรูปที่เสนอการควบคุมขอบเขตกระทําการของกระบวนการในระบบปฏิบตัิการ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Process” process (จากองคประกอบ
มาตรฐานของยูเอ็มแอล) และ 

spc 

เปนกระบวนการที่เขาใชอ็อบเจกตที่อยูตางโดเมนกันของระบบปฏบิัติการ 

คลาส “DomainProtection” domainProtection เปนองคประกอบที่ตรวจสอบการเปลี่ยนโดเมนภายในระบบปฏบิัตกิาร 
คลาส “DomainDescriptor” domainDescriptor เปนองคประกอบที่จัดเก็บสิทธิ์ของกระบวนการในการเขาใชอ็อบเจกตในโดเมนที่กําหนด 

คลาส “AccessRight” accessRight เปนองคประกอบที่ควบคุมการเขาถึงออ็บเจกตของกระบวนการในระบบปฎบิัติการ จะมีการกําหนดประเภทของการควบคุมการเขาถึงอ็อบเจกตใน
ปายระบุ “controlledType” 

คลาส “Object” guarded เปนอ็อบเจกตที่อยูในแตละโดเมนของระบบปฏบิัติการ จะมีการกําหนดอ็อบเจกตทีค่วบคมุการเขาถึงในปายระบุ “guard” 



 
 

 

ตารางที่ ค.16 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมสิ่งแวดลอมที่กระทําการ 
ชื่อแบบรูปความมัน่คง การควบคุมสิ่งแวดลอมที่กระทําการ 
กลุมแบบรูปความมั่นคง การควบคุมการเขาถึงระบบปฏบิัติการ 

คําอธิบาย เปนแบบรูปที่เสนอการควบคุมขอบเขตการกระทําการของกระบวนการและการควบคุมการเขาถึงอ็อบเจกตในระบบปฏิบัติการ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบายของการประยุกตใช 

คลาส “Process” process (จากองคประกอบ
มาตรฐานของยูเอ็มแอล) และ 

spc 

เปนกระบวนการที่กระตุนใหองคประกอบอื่นทํางานในระบบปฏบิัตกิาร 

คลาส “AccessRequest” request เปนคํารองขอในการเขาใชอ็อบเจกตในระบบปฏบิัติการ 
คลาส “ReferenceMonitor” referenceMonitor เปนองคประกอบที่ตรวจสอบการรองขอใชออ็บเจกตในระบบปฏิบตัิการ 
คลาส “DomainProtection” domainProtection เปนองคประกอบที่ตรวจสอบการเปลี่ยนโดเมนภายในระบบปฏบิัตกิาร 
คลาส “DomainDescriptor” domainDescriptor เปนองคประกอบที่จัดเก็บสิทธิ์ของกระบวนการในการเขาใชอ็อบเจกตในโดเมนที่กําหนด 

คลาส “Subject” subject เปนผูเขาใชออ็บเจกตที่ถูกสรางขึ้นในระบบปฏบิัติการ 
คลาส “AccessRight” accessRight เปนองคประกอบที่ควบคุมการเขาถึงออ็บเจกตของกระบวนการในระบบปฎบิัติการ จะมีการกําหนดประเภทของการควบคุมการเขาถึงอ็อบเจกตใน

ปายระบุ “controlledType” 



 

 

 

ตารางที่ ค.16 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการควบคุมสิ่งแวดลอมที่กระทําการ (ตอ) 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบายของการประยุกตใช 

คลาส “Object” guarded เปนอ็อบเจกตที่อยูในแตละโดเมนของระบบปฏบิัติการ จะมีการกําหนดอ็อบเจกตทีค่วบคมุการเขาถึงในปายระบุ “guard” 
ความสัมพนัธ “access” monitored เปนการเชื่อมโยงที่มีการตรวจสอบการรองขอใชอ็อบเจกตในระบบปฏบิัติการ จะมีการกําหนดอ็อบเจกตทีต่รวจสอบคํารองขอในปายระบุ “monitor” 



 
 

 

ตารางที่ ค.17 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการใหอํานาจในแฟมขอมูล 
ชื่อแบบรูปความมัน่คง การใหอํานาจในแฟมขอมูล 
กลุมแบบรูปความมั่นคง การควบคุมการเขาถึงระบบปฏบิัติการ 

คําอธิบาย เปนแบบรูปที่เสนอการควบคุมการเขาถึงแฟมขอมูลในระบบปฏิบตักิาร 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Subject” subject เปนผูเขาใชแฟมขอมูลในระบบปฏบิัติการ 
คลาส “HomeDirectoryAuthorization” accessRight เปนองคประกอบที่ควบคุมการเขาถึงสารบบของผูใชงานในระบบปฎิบัติการ จะมีการกําหนดประเภทขององคประกอบที่ควบคุมการเขาถึงสารบบ

ของผูใชงานในปายระบุ “controlledType” 
คลาส “Workstation” workstation เปนสถานีงานในระบบปฏบิัติการ จะมีการกําหนดระบบปฏบิัติการของสถานงีานในปายระบุ “osType” 
คลาส “AccessRight” accessRight เปนองคประกอบที่ควบคุมการเขาถึงแฟมขอมูลและสารบบในระบบปฎบิัติการ จะมีการกําหนดประเภทของการควบคุมการเขาถึงแฟมขอมูลในปาย

ระบุ “controlledType” 
คลาส “FileComponent” guarded  เปนองคประกอบที่รวบรวมแฟมขอมูลและสารบบในแบบรูป จะมีการกําหนดองคประกอบที่ควบคุมในปายระบ ุ“guard” 

คลาส “File” file (จากองคประกอบมาตรฐาน
ของยูเอ็มแอล) และ spc 

เปนแฟมขอมูลในระบบปฏิบตัิการ 

คลาส “Directory” fileDirectory เปนสารบบในระบบปฏิบัติการ 



 
 

 

ตารางที่ ค.18 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปไฟรวอลลสําหรบัการกรองแพ็คเกจ 
ชื่อแบบรูปความมัน่คง ไฟรวอลลสําหรับการกรองแพ็คเกจ 
กลุมแบบรูปความมั่นคง สถาปตยกรรมไฟรวอลล 

คําอธิบาย เปนแบบรูปที่เสนอไฟรวอลลที่ควบคุมการรับสงแพ็คเกจในระดับไอพ ี
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ExternalHost” client เปนผูเขาใชระบบจากภายนอก 

คลาส “PacketFilterFirewall” pfFirewall เปนไฟรวอลลสําหรับการกรองแพ็คเกจ จะมีการกําหนดผลิตภัณฑไฟรวอลลในปายระบุ “product” และหมายเลขพอรทที่เปดในปายระบุ 
“openedPort” 

คลาส “IPRuleBase” ruleBase เปนองคประกอบที่กรองแพ็คเกจในระดับไอพ ี
คลาส “LocalHost” appServer เปนเครื่องบริการโปรแกรมประยุกตในระบบ 



 
 

 

ตารางที่ ค.19 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปไฟรวอลลเชิงตวัแทน 
ชื่อแบบรูปความมัน่คง ไฟรวอลลเชิงตัวแทน 
กลุมแบบรูปความมั่นคง สถาปตยกรรมไฟรวอลล 

คําอธิบาย เปนแบบรูปที่เสนอไฟรวอลลที่ควบคุมการรับสงแพ็คเกจในระดับขอความในแพ็คเกจ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ExternalHost” client เปนผูเขาใชระบบจากภายนอก 

คลาส “ProxyBasedFirewall” pxFirewall เปนไฟรวอลลเชิงตัวแทน จะมีการกําหนดผลิตภัณฑไฟรวอลลในปายระบุ “product” และหมายเลขพอรทที่เปดในปายระบุ “openedPort” 
คลาส “Proxy” proxy เปนตัวแทนของบริการในระบบ 

คลาส “ApplicationRuleBase” ruleBase เปนองคประกอบที่กรองแพ็คเกจในระดับขอความในแพค็เกจ 
คลาส “LocalHost” appServer เปนเครื่องบริการโปรแกรมประยุกตในระบบ 

คลาส “ApplicationService” appService เปนบริการของโปรแกรมประยุกตในระบบ 



 
 

 

ตารางที่ ค.20 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปไฟรวอลลเชิงสถานะ 
ชื่อแบบรูปความมัน่คง ไฟรวอลลเชิงสถานะ 
กลุมแบบรูปความมั่นคง สถาปตยกรรมไฟรวอลล 

คําอธิบาย เปนแบบรูปที่เสนอไฟรวอลลที่เก็บสถานะของแมขายภายนอกระบบเพื่อลดจํานวนการตรวจสอบแพ็คเกจ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ExternalHost” client เปนผูเขาใชระบบจากภายนอก 
คลาส “StatefulFirewall” sfFirewall เปนไฟรวอลลเชิงสถานะ จะมีการกําหนดผลติภัณฑไฟรวอลลในปายระบุ “product” และหมายเลขพอรทที่เปดในปายระบุ “openedPort” 
คลาส “StateTable” stateTable เปนองคประกอบที่เก็บสถานะของแพค็เกจ 
คลาส “LocalHost” appServer เปนเครื่องบริการโปรแกรมประยุกตในระบบ 



 
 

 

ตารางที่ ค.21 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปการปดบังขอมูล 
ชื่อแบบรูปความมัน่คง การปดบังขอมูล 
กลุมแบบรูปความมั่นคง การประยุกตใชความมัน่คงบนอินเตอรเน็ต 

คําอธิบาย เปนแบบรูปที่เสนอการปดบังขอมูลจากการเขาถึงของกระบวนการที่ไมพึ่งประสงค 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ProtectedData” encryptedData เปนขอมูลที่ถูกเขารหัสลับ 

คลาส “EncryptionComponent” encryptionComponent เปนองคประกอบที่ทําการเขารหัสลับใหกับขอมูล 
คลาส “KeyStorageControl” control (จากองคประกอบ

มาตรฐานของยูเอ็มแอล) และ 
spc 

เปนองคประกอบที่ควบคุมกระบวนการจัดเก็บกุญแจ 

คลาส “EncryptionControl” control และ spc เปนองคประกอบที่ควบคุมกระบวนการเขารหัสลับ 
คลาส “KeyProvider” keyProvider เปนองคประกอบที่จัดหากุญแจที่ใชในการเขารหัสลับ 
คลาส “EncryptionKey” encryptionKey เปนกุญแจที่ใชในการเขารหัสลับ จะมีการกําหนดประเภทของกุญแจที่ใชในการเขารหัสในปายระบุ “keyType” 

ความสัมพนัธ ”useEncryptionMechanism” use (จากองคประกอบมาตรฐาน
ของยูเอ็มแอล) และ spr 

เปนความสัมพนัธที่แสดงถึงการใชกระบวนการเขารหัส 

ความสัมพนัธ ”useKeyStorageMechanism” use และ spr เปนความสัมพนัธที่แสดงถึงการใชกระบวนการในการเก็บกุญแจทีใ่ชในการเขารหัส 
ความสัมพนัธ ”useKey” use และ spr เปนความสัมพนัธที่แสดงถึงการใชกุญแจในการเขารหัส 



 
 

 

ตารางที่ ค.22 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปชองทางความมั่นคง 
ชื่อแบบรูปความมัน่คง ชองทางความมั่นคง 
กลุมแบบรูปความมั่นคง การประยุกตใชความมัน่คงบนอินเตอรเน็ต 

คําอธิบาย เปนแบบรูปที่เสนอการแลกเปลี่ยนขอมูลระหวางผูใชงานและเครื่องบริการเว็บ 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ClientBrowser” webBrowser เปนเว็บเบราวเซอรของผูใชงาน จะมีการกําหนดผลิตภัณฑของเวบ็เบราวเซอรในปายระบุ “product” 
คลาส “WebServer” webServer เปนเครื่องบริการเวบ็ จะมีการกําหนดผลิตภัณฑของเครื่องบริการเว็บในปายระบุ “product” 

คลาส “KeyExchangeControl” control (จากองคประกอบ
มาตรฐานของยูเอ็มแอล) และ 

spc 

เปนองคประกอบที่ควบคุมกระบวนการแลกเปลี่ยนกุญแจทีใ่ชในการเขารหัส 

คลาส “EncryptionControl” control และ spc เปนองคประกอบที่ควบคุมกระบวนการเขารหัสลับ 
คลาส “SharedEncryptionKey” encryptionKey เปนกุญแจที่ใชในการแลกเปลี่ยน จะมีการกําหนดประเภทของกุญแจที่ใชในการเขารหัสในปายระบุ “keyType” 

ความสัมพนัธ “useEncryptionMechanism” use (จากองคประกอบมาตรฐาน
ของยูเอ็มแอล) และ spr 

เปนความสัมพนัธที่แสดงถึงการใชกระบวนการเขารหัส 

ความสัมพนัธ “useKeyExchangeMechanism” use และ spr เปนความสัมพนัธที่แสดงถึงการใชกระบวนการในการแลกเปลี่ยนกญุแจที่ใชในการเขารหัส 
ความสัมพนัธ “useKey” use และ spr เปนความสัมพนัธที่แสดงถึงการใชกุญแจในการเขารหัส 



 
 

 

ตารางที่ ค.23 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปผูเปนทีรู่จัก 
ชื่อแบบรูปความมัน่คง ผูเปนที่รูจัก 
กลุมแบบรูปความมั่นคง การประยุกตใชความมัน่คงบนอินเตอรเน็ต 

คําอธิบาย เปนแบบรูปที่เสนอการพิสูจนตัวตนของผูใชงานและเครื่องบริการเว็บที่ถูกใชงาน 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ClientBrowser” webBrowser เปนเว็บเบราวเซอรของผูใชงาน จะมีการกําหนดผลิตภัณฑของเวบ็เบราวเซอรในปายระบุ “product” 
คลาส “WebServer” webServer เปนเครื่องบริการเวบ็ จะมีการกําหนดผลิตภัณฑของเครื่องบริการเว็บในปายระบุ “product” 

คลาส “KeyExchangeControl” control (จากองคประกอบ
มาตรฐานของยูเอ็มแอล) และ 

spc 

เปนองคประกอบที่ควบคุมกระบวนการแลกเปลี่ยนกุญแจทีใ่ชในการเขารหัส 

คลาส “EncryptionControl” control และ spc เปนองคประกอบที่ควบคุมกระบวนการเขารหัสลับ 
คลาส “SharedEncryptionKey” encryptionKey เปนกุญแจที่ใชในการแลกเปลี่ยน จะมีการกําหนดประเภทของกุญแจที่ใชในการเขารหัสในปายระบุ “keyType” 

คลาส “UserIdentity” userIdentity เปนองคประกอบที่ใชในการระบุตัวตนของผูใชงาน 



 

 

 

ตารางที่ ค.23 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปผูเปนทีรู่จัก (ตอ) 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “SystemIdentity” systemIdentity เปนองคประกอบที่ใชในการระบุตัวตนของเครื่องบริการเว็บที่ถูกใชงาน 

คลาส “UserIdentityVerificationService” uivService เปนบริการทวนสอบของการพิสูจนผูใชงาน 
ความสัมพนัธ “useEncryptionMechanism” use (จากองคประกอบมาตรฐาน

ของยูเอ็มแอล) และ spr 
เปนความสัมพนัธที่แสดงถึงการใชกระบวนการเขารหัส 

ความสัมพนัธ “useKeyExchangeMechanism” use และ spr เปนความสัมพนัธที่แสดงถึงการใชกระบวนการในการแลกเปลี่ยนกญุแจที่ใชในการเขารหัส 
ความสัมพนัธ “useKey” use และ spr เปนความสัมพนัธที่แสดงถึงการใชกุญแจในการเขารหัส 



 

 

 

ตารางที่ ค.24 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปเขตปลอดการปองกัน 
ชื่อแบบรูปความมัน่คง เขตปลอดการปองกัน 
กลุมแบบรูปความมั่นคง การประยุกตใชความมัน่คงบนอินเตอรเน็ต 

คําอธิบาย เปนแบบรูปที่เสนอการแยกฟงกชันการทาํงานและขอมูลที่สําคัญออกจากเว็บเซฟิเวอร 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ClientBrowser” webBrowser เปนเว็บเบราวเซอรของผูใชงาน จะมีการกําหนดผลิตภัณฑของเวบ็เบราวเซอรในปายระบุ “product” 
คลาส “ExternalRouter” router เปนองคประกอบที่จัดเสนทางของแพค็เกจที่เขาออกในระบบ จะมีการกําหนดหมายเลขพอรทที่เปดในปายระบุ “openedPort” 

คลาส “Firewall” pfFirewall เปนไฟรวอลลสําหรับการกรองแพ็คเกจ จะมีการกําหนดผลิตภัณฑของไฟรวอลลในปายระบุ “product” และหมายเลขพอรทที่เปดในปายระบุ 
“openedPort” 

คลาส “WebServer” webServer เปนเครื่องบริการเวบ็ จะมีการกําหนดผลิตภัณฑของเครื่องบริการเว็บในปายระบุ “product” และมีการกําหนดลกัษณะของเครื่องบริการเว็บที่เปน
นามธรรมในปายระบุ “abstract” 

คลาส “InternalRouter” router เปนองคประกอบที่จัดเสนทางของแพค็เกจที่เขาออกในระบบ จะมีการกําหนดหมายเลขพอรทที่เปดในปายระบุ “openedPort” 
คลาส “ApplicationServer” appServer เปนเครื่องบริการโปรแกรมประยุกต จะมีการกําหนดสวนประกอบของเครื่องบริการโปรแกรมประยุกตในปายระบ ุ“componentType” 



 

 

 

ตารางที่ ค.25 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปตวัแทนปองกัน 
ชื่อแบบรูปความมัน่คง ตัวแทนปองกนั 
กลุมแบบรูปความมั่นคง การประยุกตใชความมัน่คงบนอินเตอรเน็ต 

คําอธิบาย เปนแบบรูปที่เสนอการใชตัวแทนในการปองกันการเขาถึงแมขายในระดับโปรแกรมประยุกต 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ClientBrowser” webBrowser เปนเว็บเบราวเซอรของผูใชงาน จะมีการกําหนดผลิตภัณฑของเวบ็เบราวเซอรในปายระบุ “product” 

คลาส “ExternalPacketFilterFirewall” pfFirewall เปนไฟรวอลลที่ควบคมุแพ็คเกจที่สงไปยังเวบ็เซฟิเวอร จะมีการกําหนดผลิตภัณฑของไฟรวอลลในปายระบุ “product” จะมีการกําหนดหมายเลข
พอรทที่เปดในปายระบุ “openedPort” 

คลาส “ReverseProxy” reverseProxy เปนตัวแทนที่ปองกนัการเขาถึงแมขาย 
คลาส “InternalPacketFilterFirewall” pfFirewall เปนไฟรวอลลที่ควบคมุแพ็คเกจที่สงไปยังเวบ็เซฟิเวอร จะมีการกําหนดผลิตภัณฑของไฟรวอลลในปายระบุ “product” จะมีการกําหนดหมายเลข

พอรทที่เปดในปายระบุ “openedPort” 
คลาส “WebServer” webServer เปนเครื่องบริการเวบ็ จะมีการกําหนดผลิตภัณฑของเครื่องบริการเว็บในปายระบุ “product” 



 

 

 

ตารางที่ ค.26 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปตวัแทนบูรณาการ 
ชื่อแบบรูปความมัน่คง ตัวแทนบูรณาการ 
กลุมแบบรูปความมั่นคง การประยุกตใชความมัน่คงบนอินเตอรเน็ต 

คําอธิบาย เปนแบบรูปที่เสนอการใชตัวแทนในการสรางมุมมองเดียวสําหรับแมขายที่อยูภายใตตัวแทนทัง้หมด 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ClientBrowser” webBrowser เปนเว็บเบราวเซอรของผูใชงาน จะมีการกําหนดผลิตภัณฑของเวบ็เบราวเซอรในปายระบุ “product” 
คลาส “ReverseProxy” reverseProxy เปนตัวแทนบูรณาการที่รวบรวมเครื่องบริการทั้งหมด จะมีการกําหนดยูอารแอลหลัก (URL) ในปายระบุ “mainURL” รายการที่อนุญาตใหผานใน

ปายระบุ “whiteList” และรายการที่ไมอนญุาตใหผานในปายระบุ “blackList” 
คลาส “BackendServer1” webServer เปนเครื่องบริการเวบ็ที่อยูภายใตตัวแทนบูรณาการ จะมีการกําหนดผลิตภัณฑของเครื่องบริการเว็บในปายระบุ “product” 
คลาส “BackendServer2” webServer เปนเครื่องบริการเวบ็ที่อยูภายใตตัวแทนบูรณาการ จะมีการกําหนดผลิตภัณฑของเครื่องบริการเว็บในปายระบุ “product” 



 

 

 

ตารางที่ ค.27 การประยุกตใชยูเอ็มแอลเซคเอสพีในแบบรูปประตูหนา 
ชื่อแบบรูปความมัน่คง ประตูหนา 
กลุมแบบรูปความมั่นคง การประยุกตใชความมัน่คงบนอินเตอรเน็ต 

คําอธิบาย เปนแบบรูปที่เสนอการใชแมขายตัวแทนบูรณาการในการระบุตัวตนและการตรวจสอบผูใชงาน 
แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพ ี

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 
คลาส “ClientBrowser” webBrowser เปนเว็บเบราวเซอรของผูใชงาน จะมีการกําหนดผลิตภัณฑของเวบ็เบราวเซอรในปายระบุ “product” 

คลาส “IntegrationReverseProxy” reverseProxy เปนตัวแทนบูรณาการที่รวบรวมเครื่องบริการทั้งหมด จะมีการกําหนดยูอารแอลหลัก (URL) ในปายระบุ “mainURL” รายการที่อนุญาตใหผานใน
ปายระบุ “whiteList” และรายการที่ไมอนญุาตใหผานในปายระบุ “blackList” 

คลาส “BackendServer1” webServer เปนเครื่องบริการเวบ็ที่อยูภายใตตัวแทนบูรณาการ จะมีการกําหนดผลิตภัณฑของเครื่องบริการเว็บในปายระบุ “product” 
คลาส “BackendServer2” webServer เปนเครื่องบริการเวบ็ที่อยูภายใตตัวแทนบูรณาการ จะมีการกําหนดผลิตภัณฑของเครื่องบริการเว็บในปายระบุ “product” 
คลาส “UserDirectory” userDirectory เปนองคประกอบที่จัดการขอมูลทีใ่ชในการระบุตัวตนและการตรวจสอบผูใชงาน 



 
 

 

ภาคผนวก ง 
กรณีศึกษาที่ใชยูเอ็มแอลเซคเอสพีในการแสดงแบบรูปความมั่นคง 

 
กรณีศึกษาที่ใชยูเอ็มแอลเซคเอสพีในงานวิจัยนี้ประกอบดวย 4 กรณีศึกษา โดยแตละมี

รายละเอียดดังตอไปน้ี 
 

กรณีศึกษาที่ 1: ระบบเอทีเอ็ม (Automatic Teller Machine: ATM) 
ระบบเอทีเอ็ม หรือระบบฝากและถอนเงินของธนาคารโดยอัตโนมัติ เปนระบบที่อํานวย

ความสะดวกใหแกผูใชบริการธนาคาร โดยผูใชบริการสามารถทําการฝากเงินและถอนเงินผานตู
เอทีเอ็มของธนาคารโดยไมตองไปติดตอกับทางธนาคารโดยตรง 

เนื่องจากระบบดังกลาวเปนระบบที่เกี่ยวของกับระบบการเงินของธนาคารโดยตรง จึง
ทําใหระบบมีความเสี่ยงตอการคุกคามจากผูบุกรุกสูง ดังนั้นระบบจึงถูกออกแบบใหมีการใชแบบ
รูปความมั่นคงในการออกแบบในระดับคลาส คือ แบบรูปเซสชันทางความมั่นคง ดังรูปที่ ง.1 ซึ่ง
แบบรูปดังกลาวอยูในกลุมแบบรูปสถาปตยกรรมการควบคุมการเขาถึงระบบ โดยแบบรูปเซสชัน
ทางความมั่นคงจะชวยในการกําหนดขอมูลความมั่นคงที่ใชในการตรวจสอบผูใชงานในระหวาง
ที่ผูใชงานติดตอภายในระบบ 

โดยความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของระบบ
เอทีเอ็ม ประกอบไปดวย 

1. ขอมูลทางโครงสรางของแบบรูป 
1.1. ขอมูลที่ระบุองคประกอบแบบจําลองที่เปนสวนประกอบของแบบรูป 
1.2. ขอมูลที่ระบุแบบรูปที่ใชงาน 
1.3. ขอมูลที่ระบุลําดับของแบบรูป 
1.4. ขอมูลที่ระบุบทบาทของแตละองคประกอบแบบจําลองในแบบรูป 

2. ขอมูลทางความมั่นคงของแบบรูป 
2.1. ผูใชงานจากภายนอกระบบ 
2.2. จุดเขาระบบ 
2.3. บริการในระบบ 
2.4. จุดตรวจสอบผูใชงาน 
2.5. เซสชันทางความมั่นคง 
2.6. วธิีในการเขาสูระบบ 
2.7. บริการที่ตองการตรวจสอบโดยใชจุดตรวจสอบ 
2.8. ประเภทของเซสชันทางความมั่นคง 
2.9. อายุการใชงานของเซสชันทางความมั่นคง 

ยูเอ็มแอลเซคไมสามารถแสดงขอมูลของแบบรูปตามความตองการของแบบรูปในระบบ
เอทีเอ็มได เน่ืองจากขาดองคประกอบที่ใชในการแสดงขอมูลของแบบรูปในระบบดังกลาว 



 
 

 

 

 
รูปที่ ง.1 แผนภาพคลาสของระบบเอทีเอ็ม [20] 

 

จากรูปที่ ง.2 แสดงแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีของระบบเอทีเอ็ม โดยขอมูล
ทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปที่อธิบายโดยใชยูเอ็มแอลเซคเอสพี 
ประกอบดวย  คลาสที่ทําหนาที่เปนผูเขาใชทรัพยากรจากภายนอกระบบคือ คลาส “User” ที่
กํากับโดยแมพิมพตนแบบ “client”  คลาสที่ทําหนาที่เปนบริการภายในระบบคือ คลาส “ATM” 
ที่กํากับโดยแมพิมพตนแบบ “appService”  คลาสที่ทําหนาที่ควบคุมขอบเขตของการเขาถึง
ระบบคือ คลาส “BoundaryProtection” ที่กํากับโดยแมพิมพตนแบบ ”spc”  คลาสที่ทําหนาที่
เปนจุดเขาระบบคือ คลาส “SingleAccessPoint” ที่กํากับโดยแมพิมพตนแบบ “accessPoint” 



 
 

 

โดยกําหนดวิธีในการเขาสูระบบคือ การกรอกรหัสประจําบัตร  คลาสที่ทําหนาที่เปนจุด
ตรวจสอบของระบบคือ คลาส “CheckPoint” ที่กํากับโดยแมพิมพตนแบบ “checkpoint” ที่จะ
ตรวจสอบผูใชงานเมื่อมีการเขาถึงรหัสประจําบัตร  คลาสที่ทําหนาที่เปนจุดตรวจสอบของการ
เขาใชคลาส “ATM” โดยเฉพาะคือ คลาส “ATMCheckPoint” ที่กํากับโดยแมพิมพตนแบบ 
“checkPoint”  คลาสที่ทําหนาที่เปนเซสชันทางความมั่นคงของผูใชงานคือ คลาส “Session” ที่
กํากับโดยแมพิมพตนแบบ “SecuritySession” ที่มีการกําหนดชนิดของเซสชันคือ เซสชัน
ภายในเซิฟเวอร และมีอายุการใชงาน 120 วินาที  และคลาสที่ควบคุมเซสชันทางความมั่นคง
ของผูใชงานคือ คลาส “SecuritySessionManager” ที่กํากับโดยแมพิมพตนแบบ “spc” เพ่ือระบุ
วาเปนองคประกอบภายในแบบรูปขอมูลเซสชันทางความมั่นคง 

 
 
 
 
 
 
 
 
 



 
 

 

 
รูปที่ ง.2 แผนภาพคลาสทีใ่ชยูเอ็มแอลเซคเอสพีของระบบเอทีเอ็ม 

 

กรณีศึกษาที่ 2: กระบวนการความมั่นคงในระบบปฏิบัติการ (Secure Process) 
กระบวนการความมั่นคงในระบบปฏิบัติการ เปนกระบวนการที่มีการควบคุมการเขาถึง

หนวยความจําเสมือนของกระบวนการในระบบปฏิบัติการใหเปนไปตามสิทธิ์ของกระบวนการ
นั้นๆ รวมทั้งมีการตรวจสอบการเขาถึงหนวยความจําเสมือนของกระบวนการ 

กระบวนการความมั่นคงในระบบปฏิบัติการ มีการประยุกตใชแบบรูปความมั่นคง 
ประกอบดวย แบบรูปการใหอํานาจ แบบรูปการตรวจสอบการเขาใชทรัพยากร และแบบรูปการ
ควบคุมหนวยความจําเสมือน ดังรูปที่ ง.3 ซึ่งแบบรูปดังกลาวอยูในกลุมแบบรูปของแบบจําลอง
การควบคุมการเขาถึงและการควบคุมการเขาถึงระบบปฏิบัติการ โดยแบบรูปการใหอํานาจและ
แบบรูปการควบคุมหนวยความจําเสมือนจะชวยในการควบคุมการเขาถึงหนวยความจําเสมือน
ของกระบวนการใหเปนไปตามสิทธิ์ของกระบวนการนั้นๆ และแบบรูปการตรวจสอบการเขาใช



 
 

 

ทรัพยากรจะชวยในการตรวจสอบการเขาใชหนวยความจําเสมือนของกระบวนการใน
ระบบปฏิบัติการ 

โดยความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของ
กระบวนการความมั่นคงในระบบปฏิบัติการ ประกอบไปดวย 

1. ขอมูลทางโครงสรางของแบบรูป 
1.1. ขอมูลที่ระบุองคประกอบแบบจําลองที่เปนสวนประกอบของแบบรูป 
1.2. ขอมูลที่ระบุแบบรูปที่ใชงาน 
1.3. ขอมูลที่ระบุลําดับของแบบรูป 
1.4. ขอมูลที่ระบุบทบาทของแตละองคประกอบแบบจําลองในแบบรูป 

2. ขอมูลทางความมั่นคงของแบบรูป 
2.1. ผูเขาใชทรัพยากร 
2.2. องคประกอบที่ควบคุมการเขาถึงทรัพยากร 
2.3. ทรัพยากรที่ถูกควบคุม 
2.4. ลักษณะของการเขาถึงทรัพยากร 
2.5. เง่ือนไขตองหามในการใหอํานาจแกผูใชงาน 
2.6. ลักษณะในการอนุญาตใหผูอ่ืนคัดลอกอํานาจของผูใชงานดังกลาว 
2.7. อ็อบเจกตที่ควบคุมการเขาถึงทรัพยากร 
2.8. ประเภทขององคประกอบที่ควบคุมการเขาถึงทรัพยากร 
2.9. คํารองขอใชทรัพยากรในระบบ 
2.10. องคประกอบที่ตรวจสอบการรองขอใชทรัพยากร 
2.11. องคประกอบที่ควบคุมการตรวจสอบการรองขอใชทรัพยากร 
2.12. การเชื่อมโยงที่มีการตรวจสอบการรองขอใชทรัพยากร 
2.13. อ็อบเจกตที่ตรวจสอบคํารองขอใชทรัพยากร 
2.14. กระบวนการของระบบปฏิบัติการ 
2.15. องคประกอบที่จัดเก็บสิทธิ์ของกระบวนการในระบบปฏิบัติการ 
2.16. หนวยความจําเสมือนในระบบปฏิบัติการ 
2.17. ที่อยูของเซกเมนต 
2.18. ลักษณะของการเขาถึงเซกเมนต 
2.19. ขนาดของเซกเมนต 

จากรูปที่ ง.4 แสดงแผนภาพคลาสที่ใชยูเอ็มแอลเซคของกระบวนการความมั่นคงใน
ระบบปฏิบัติการ ยูเอ็มแอลเซคสามารถแสดงขอมูลของแบบรูปตามความตองการของแบบรูป 
คือ อ็อบเจกตที่ควบคุมการเขาถึงทรัพยากร และทรัพยากรที่ถูกควบคุม ไดเทานั้น 
 



 
 

 

 
รูปที่ ง.3 แผนภาพคลาสของกระบวนการความมั่นคงในระบบปฏิบตักิาร [21] 

 

จากรูปที่ ง.5 แสดงแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีของกระบวนการความมั่นคง
ในระบบปฏิบัติการ โดยขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปที่อธิบายโดย
ใชยูเอ็มแอลเซคเอสพี ประกอบดวย  คลาสที่ทําหนาที่เปนกระบวนการที่เขาถึงหนวยความจํา
เสมือนในระบบปฏิบัติการคือ คลาส “Process” ที่กํากับโดยแมพิมพตนแบบ “process” และ 
“subject” และมีปายระบุเพ่ือระบุวาเปนองคประกอบภายในแบบรูปการใหอํานาจ แบบรูปการ
ตรวจสอบการเขาใชทรัพยากร และแบบรูปการควบคุมหนวยความจําเสมือน  คลาสที่ทําหนาที่
เปนองคประกอบที่จัดเก็บสิทธิ์ของกระบวนการคือ คลาส “ProcessDescriptor” ที่กํากับโดย
แมพิมพตนแบบ “processDescriptor” ที่มีคุณลักษณะ “accessSegmentAddress” แสดงที่อยู
ของเซกเมนตที่เขาถึง คุณลักษณะ “segmentPageSize” แสดงจํานวนหนาของเซกเมนตที่ถูก
จํากัด และคุณลักษณะ “accessSegmentType” แสดงลักษณะของการเขาถึงเซกเมนต  คลาสที่
ทําหนาที่เปนหนวยความจําเสมือนในระบบปฏิบัติการคือ คลาส “VirtualAddressSpace” ที่
กํากับโดยแมพิมพตนแบบ “vas”  คลาสที่ทําหนาที่เปนเซกเมนตของหนวยความจําเสมือนคือ 
คลาส “VASSegment” ที่กํากับโดยแมพิมพตนแบบ “spc”  คลาสที่ทําหนาที่เปนทรัพยากรใน
ระบบโดยรวมถึงหนวยความจําเสมือนคือ คลาส “Resource” ที่กํากับโดยแมพิมพตนแบบ 
“guarded” และมีปายระบุเพ่ือระบุวาเปนองคประกอบภายในแบบรูปการใหอํานาจ และแบบ



 
 

 

รูปการตรวจสอบการเขาใชทรัพยากร  คลาสที่ทําหนาที่เปนองคประกอบที่ควบคุมการเขาถึง
ทรัพยากรของกระบวนการคือ คลาส “ProcessRight” ที่กํากับโดยแมพิมพตนแบบ 
“accessRight” โดยคลาสดังกลาวจะมีคุณลักษณะ “accessType” แสดงลักษณะของการเขาถึง
ทรัพยากร คุณลักษณะ “restrictedRule” แสดงเงื่อนไขตองหามในการใหอํานาจแกผูใชงาน 
คุณลักษณะ “copyFlag” แสดงลักษณะในการอนุญาตใหผูอ่ืนคัดลอกอํานาจของผูใชงานดังกลาว 
และการดําเนินการ “checkRights” แสดงการดําเนินการที่ใชในการตรวจสอบอํานาจของผูใช
ทรัพยากร  คลาสที่ทําหนาที่เปนองคประกอบที่ตรวจสอบคํารองขอใชทรัพยากรคือ คลาส 
“ReferenceMonitor” ที่กํากับโดยแมพิมพตนแบบ “referenceMonitor”  คลาสที่ทําหนาที่เปนคํา
รองขอใชทรัพยากรคือ คลาส “Request” ที่กํากับโดยแมพิมพตนแบบ “request”  คลาส 
“ConcreteReferenceMonitor” ที่กํากับโดยแมพิมพตนแบบ “referenceMonitor” คลาสที่ทํา
หน าที่ เปนองคประกอบที่ ควบคุมการตรวจสอบคํ าร องขอใชทรัพยากรคือ  คลาส 
“SetofAuthorizationRules” ที่กํากับโดยแมพิมพตนแบบ “accessRight”  และการเชื่อมโยงที่มี
การตรวจสอบการรองขอใชทรัพยากรคือ ความสัมพันธ “isAuthorizeFor” ที่กํากับโดยแมพิมพ
ตนแบบ “monitored” และมีการกําหนดอ็อบเจกตที่ตรวจสอบคํารองขอใชทรัพยากรในปายระบุ 
“monitor” 

 

 
รูปที่ ง.4 แผนภาพคลาสทีใ่ชยูเอ็มแอลเซคของกระบวนการความมัน่คงในระบบปฏิบตัิการ



 

 

 
รูปที่ ง.5 แผนภาพคลาสทีใ่ชยูเอ็มแอลเซคเอสพีของกระบวนการความมั่นคงในระบบปฏบิตัิการ 



 
 

 

กรณีศึกษาที่ 3: ไฟรวอลลสําหรับการกรองเอกซเอ็มแอล (XML Firewall) 
ไฟรวอลลสําหรับการกรองเอกซเอ็มแอล เปนไฟรวอลลที่ทําการกรองขอความเอกซเอ็ม

แอลที่เปนอันตรายตอระบบ โดยไฟรวอลลดังกลาวจะทํางานในระดับแอพพลิเคชันเลเยอร 
(Application Layer Firewall) 

ไฟรวอลลสําหรับการกรองเอกซเอ็มแอล เปนไฟรวอลลที่ประยุกตมาจากแบบรูปไฟร
วอลลเชิงตัวแทนซึ่งเปนกลุมของแบบรูปสถาปตยกรรมไฟรวอลล ดังรูปที่ ง.6 โดยไฟลวอลลเชิง
ตัวแทนจะควบคุมการรับสงแพ็คเกจในระดับขอความของแพ็คเกจ 

โดยความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของระบบ
ไฟรวอลลสําหรับการกรองเอกซเอ็มแอล ประกอบไปดวย 

1. ขอมูลทางโครงสรางของแบบรูป 
1.1. ขอมูลที่ระบุองคประกอบแบบจําลองที่เปนสวนประกอบของแบบรูป 
1.2. ขอมูลที่ระบุแบบรูปที่ใชงาน 
1.3. ขอมูลที่ระบุลําดับของแบบรูป 
1.4. ขอมูลที่ระบุบทบาทของแตละองคประกอบแบบจําลองในแบบรูป 

2. ขอมูลทางความมั่นคงของแบบรูป 
2.1. ผูเขาใชระบบจากภายนอก 
2.2. ไฟรวอลลเชิงตัวแทน 
2.3. องคประกอบที่กรองแพ็คเกจในระดับขอความในแพ็คเกจ 
2.4. บริการของโปรแกรมประยุกตในระบบ 
2.5. เครื่องบริการโปรแกรมประยุกตในระบบ 
2.6. ผลิตภัณฑของไฟรวอลล 
2.7. หมายเลขพอรทที่เปด 

ยูเอ็มแอลเซคไมสามารถแสดงขอมูลของแบบรูปตามความตองการของแบบรูปในระบบ
เอทีเอ็มได เนื่องจากขาดองคประกอบที่ใชในการแสดงขอมูลของแบบรูปในระบบดังกลาว 

 



 
 

 

 
รูปที่ ง.6 แผนภาพคลาสของไฟรวอลลสําหรับการกรองเอกซเอ็มแอล [22] 

 

จากรูปที่ ง.7 แสดงแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีของไฟรวอลลสําหรับการ
กรองเอกซเอ็มแอล โดยขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปที่อธิบายโดย
ใชยูเอ็มแอลเซคเอสพี ประกอบดวย  คลาสที่ทําหนาที่เปนผูเขาใชระบบจากภายนอกคือ คลาส 
“ExternalHost” ที่กํากับโดยแมพิมพตนแบบ “client”  คลาสที่ทําหนาที่เปนเครื่องบริการ
โปรแกรมประยุกตในระบบคือ คลาส “Server” ที่กํากับโดยแมพิมพตนแบบ “appServer  คลาส
ที่ทําหนาที่เปนบริการของโปรแกรมประยุกตในระบบคือ คลาส “ApplicationService” ที่กํากับ
โดยแมพิมพตนแบบ “appService”  คลาสที่ทําหนาที่เปนไฟรวอลลเชิงตัวแทนในการรับ
ขอความเอกซเอ็มแอลคือ คลาส “XMLFirewall” ที่กํากับโดยแมพิมพตนแบบ “pxFirewall” ที่มี
การระบุวาเปนไฟรวอลลของลีนุกซที่มีการเปดพอรท 80  คลาสที่ทําหนาที่เปนองคประกอบที่
ตรวจสอบขอความของแพ็คเกจที่เปนภาษาเอกซเอ็มแอลคือ คลาส “IdentityBase” คลาส 
“PolicyBase” และคลาส “SchemaBase” ที่กํากับโดยแมพิมพตนแบบ “ruleBase” 



 

 

 
รูปที่ ง.7 แผนภาพคลาสทีใ่ชยูเอ็มแอลเซคเอสพีของไฟรวอลลสําหรับการกรองเอกซเอ็มแอล



 
 

 

กรณีศึกษาที่ 4: เครือขายสวนตัวเสมือน (Virtual Private Network: VPN) 
เครือขายสวนตัวเสมือน เปนเครือขายทีท่ํางานโดยใชโครงสรางของเครือขายสาธารณะ 

(Public network) หรืออาจวิ่งบนเครือขายไอพีก็ได แตยังสามารถคงความเปนเครอืขายเฉพาะ
ขององคกรไดดวยการเขารหัสแพ็คเกจกอนสงเพ่ือใหขอมูลมีความปลอดภัยมากขึ้น 

เครือขายสวนตัวเสมือน เปนเครือขายที่ประยุกตมาจากแบบรูปชองทางความมั่นคง ดัง
รูปที่ ง.8 ซึ่งเปนกลุมของแบบรูปการประยุกตใชความมั่นคงบนอินเตอรเน็ต โดยแบบรูป
ชองทางความมั่นคงจะเสนอชองทางที่มีความปลอดภัยในการแลกเปลี่ยนขอมูลระหวางผูใชงาน
และเครื่องบริการ โดยการเขารหัสลับใหกับขอมูลที่มีการสงผานภายในเครือขายดังกลาว 

โดยความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของระบบ
เครือขายสวนตัวเสมือน ประกอบไปดวย 

1. ขอมูลทางโครงสรางของแบบรูป 
1.1. ขอมูลที่ระบุองคประกอบแบบจําลองที่เปนสวนประกอบของแบบรูป 
1.2. ขอมูลที่ระบุแบบรูปที่ใชงาน 
1.3. ขอมูลที่ระบุลําดับของแบบรูป 
1.4. ขอมูลที่ระบุบทบาทของแตละองคประกอบแบบจําลองในแบบรูป 

2. ขอมูลทางความมั่นคงของแบบรูป 
2.1. กุญแจที่ใชในการเขารหัสลับ 
2.2. ประเภทของกุญแจที่ใชในการเขารหัสลับ 

 

 
รูปที่ ง.8 แผนภาพคลาสของเครือขายสวนตัวเสมือน 

 

ยูเอ็มแอลเซคไมสามารถแสดงขอมูลของแบบรูปตามความตองการของแบบรูปในระบบ
เครือขายสวนตัวเสมือนได เน่ืองจากขาดองคประกอบที่ใชในการแสดงขอมูลของแบบรูปใน
ระบบดังกลาว 



 
 

 

จากรูปที่ ง.9 แสดงแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพีของเครือขายสวนตัวเสมือน 
โดยขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปความมั่นคงที่อธิบายโดยใช  
ยูเอ็มแอลเซคเอสพี ประกอบดวย  คลาส “ClientEndPoint” ที่กํากับโดยแมพิมพตนแบบ “spc” 
เพ่ือระบุวาเปนองคประกอบภายในแบบรูป  คลาส “ServerEndPoint” ที่กํากับโดยแมพิมพ
ตนแบบ “spc” เพ่ือระบุวาเปนองคประกอบภายในแบบรูป  คลาสที่ทําหนาที่ควบคุมการ
แลกเปลี่ยนกุญแจที่ใชในการเขารหัสคือ คลาส “KeyExchangeControl” ที่กํากับโดยแมพิมพ
ตนแบบ “control” และ “spc” เพ่ือระบุวาเปนองคประกอบภายในแบบรูป  คลาสที่ทําหนาที่
ควบคุมการเขารหัสลับคือ คลาส “EncryptionControl” ที่กํากับโดยแมพิมพตนแบบ “control” 
และ “spc” เพ่ือระบุวาเปนองคประกอบภายในแบบรูป  และคลาสที่ทําหนาที่เปนกุญแจที่ใชใน
การเขารหัสคือ คลาส “SharedEncryptionKey” ที่กํากับโดยแมพิมพตนแบบ “encryptionKey” 
ที่เปนกุญแจเขารหัสแบบอสมมาตร 
 

 
รูปที่ ง.9 แผนภาพคลาสทีใ่ชยูเอ็มแอลเซคเอสพีของเครือขายสวนตวัเสมือน 



 

 

ภาคผนวก จ 
ตัวอยางการใชงานเคร่ืองมือตนแบบและผลลัพธที่ไดจากเคร่ืองมือ 

 
ภายหลังจากพัฒนาเครื่องมือตนแบบสําหรับแสดงแบบรูปความมั่นคงแลว เพ่ือแสดงให

เห็นถึงฟงกชันงานและการใชงานของเครื่องมือ สามารถแสดงภาพรวมของการใชเครื่องมือดวย
แผนภาพกิจกรรมดังรูป จ.1 

 

 
รูปที่ จ.1 แผนภาพกิจกรรมแสดงการใชงานเครื่องมือตนแบบ 

 

ในภาคผนวกนี้ จะนําเสนอตัวอยางการใชงานเครื่องมือตนแบบไดทําการพัฒนาไวแลว
บนพื้นฐานของไวยากรณที่สรางขึ้น โดยจะนําเสนอ 

1) ขอบเขตของแบบรูปความมั่นคงที่เครื่องมือสนับสนุน 
2) ตัวอยางการใชงานแบบรูปการใหอํานาจและผลลัพธที่ไดจากเครื่องมือ 

โดยมีรายละเอียดดังนี้ 
 

ง.1  ขอบเขตของแบบรูปความมั่นคงที่เครื่องมือสนับสนุน 
ขอบเขตแบบรูปความมั่นคงที่สนับสนุนโดยเครื่องมือน้ัน จะเปนไปตามขอบเขตงานวิจัย 

โดยจําแนกออกเปน 5 กลุม 27 แบบรูปความมั่นคง ดังแสดงในรูปที่ จ.2 
 



 

 

 
(ก) รายการแบบรูปความมั่นคง 

ในกลุมแบบจําลองการควบคุมการเขาถึงและ
สถาปตยกรรมไฟรวอลล 

 
(ข) รายการแบบรูปความมั่นคง 

ในกลุมการควบคุมการเขาถึงระบบปฏิบัติการ 

 

 
(ค) รายการแบบรูปความมั่นคง 

ในกลุมการประยุกตใชความม่ันคงบนอินเตอรเน็ต 

 
(ง) รายการแบบรูปความมั่นคง 

ในกลุมสถาปตยกรรมการควบคุมการเขาถึงระบบ 
 

รูปที่ จ.2 แบบรูปความมั่นคงที่มีในเครื่องมือตนแบบ 
 

ง.2  ตัวอยางการใชงานแบบรูปการใหอํานาจและผลลัพธที่ไดจากเครื่องมือ 
เพ่ือแสดงใหเห็นขั้นตอนการใชงานจริง ในที่นี้จะขอยกตัวอยางการใชงานรูปการให

อํานาจ เพ่ือสรางเปนแผนภาพคลาสที่แสดงแบบรูปการใหอํานาจ โดยในการใชงานเครื่องมือ 
จะตองทําการเปดโปรแกรมสตารยูเอ็มแอล และเลือกเมนูการใชแบบรูปความมั่นคง ดังรูปที่ จ.3 

 
 
 

 
 
 

 
 

 



 

 

 
(ก) เปดโปรแกรมสตารยูเอ็มแอล 

 

 
(ข) เลือกใชแบบรูปความมั่นคง 

 

รูปที่ จ.3 ขั้นตอนการเขาใชแบบรปูความมั่นคงในโปรแกรมสตารยูเอ็มแอล 
 

ภายหลังขั้นตอนการเขาใชแบบรูปความมั่นคงในโปรแกรมแลว จะปรากฏหนาจอหลัก
เพ่ือเลือกแบบรูปความมั่นคง ดังรูปที่ จ.4 
 

 
รูปที่ จ.4 หนาจอหลักเพื่อเลอืกแบบรูปความมั่นคง 

 

เลือก “Authorization” ในกลุม “Security Pattern - Access Control Models” เพ่ือ
เลือกใชแบบรูปการใหอํานาจ จากนั้นเครื่องมือจะแสดงคําอธิบายของแบบรูปนั้นๆ ดังรูป จ.5 

 คําอธิบายแบบรูป 

 เลือกแบบรูปที่ใชงาน 



 

 

 
รูปที่ จ.5 หนาจอหลักแสดงคําอธิบายแบบรูปความมั่นคงที่เลือก 

 

นอกจากคําอธิบายแบบรูปความมั่นคงแลว ผูใชงานสามารถเขาไปดูรายละเอียดของแต
ละแบบรูปความมั่นคงไดโดยเลือก “Pattern Help” ดังรูปที่ จ.6 
 

 
รูปที่ จ.6 หนาจอหลักแสดงรายละเอียดของแบบรูปความมั่นคงที่เลอืก 

 

โดยรายละเอียดของแบบรูปความมั่นคงประกอบดวย 
1) จุดประสงคในการใชงานแบบรูป (Purpose) เปนจุดประสงคของการใชแบบ

รูปดังกลาว 
2) โครงสรางของแบบรูป (Structure) เปนโครงสรางของการออกแบบที่ใชในการ

แกไขปญหาของแบบรูป รวมทั้งรายละเอียดของแตละองคประกอบในโครงสราง 
3) ตัวอยางของการประยุกตใชงาน  (Known Uses) เปนตัวอยางที่ประยุกตใช

แบบรูปดังกลาว 
4) ประโยชนที่จะไดรับ (Consequence) เปนประโยชนที่ไดรับเม่ือประยุกตใช

แบบรูปดังกลาว 



 

 

เม่ือผูใชงานเลือกแบบรูปความมั่นคงแลว จะปรากฏหนาจอหลักสําหรับการสรางหรือ
เลือกคลาสที่เปนองคประกอบของแบบรูปความมั่นคง ดังรูปที่ จ.7 เม่ือผูใชงานเลือกคลาสใน
แบบรูปจะปรากฏคําอธิบายของคลาสที่เลือก ดังรูปที่ จ.8 
 

 
รูปที่ จ.7 หนาจอหลักสําหรับการเลือกคลาสหรือสรางคลาสที่เปนองคประกอบในแบบรูป 

 

 
รูปที่ จ.8 หนาจอหลักแสดงคําอธิบายของคลาสที่เลือก 

 

เม่ือผูใชงานไดสรางคลาสในโครงการไวกอนหนาแลว จะสามารถเลือกคลาสในโครงการ
ใหเปนคลาสในแบบรูปที่เลือกไดดังรูปที่ จ.9  หลังจากที่เลือกคลาสในแบบรูปแลว จะเปน
ขั้นตอนของการยืนยันการใชแบบรูปความมั่นคงในโครงการดังรูปที่ จ.10 โดยผลลัพธจากการใช
แบบรูปการใหอํานาจในโครงการแสดงดังรูปที่ จ.11 

 คําอธิบายคลาสในแบบรูป 

 เลือกคลาสในแบบรูป 



 

 

 
รูปที่ จ.9 หนาจอสําหรับเลือกคลาสในโครงการ 

 

 
รูปที่ จ.10 หนาจอสําหรับการยืนยันการใชแบบรูปทีเ่ลือก 

 



 

 

 
รูปที่ จ.11 ผลลัพธจากการใชแบบรปูการใหอํานาจโดยใชเครื่องมือตนแบบ 



 

 

ภาคผนวก ฉ 
การเปรียบเทียบการแสดงแบบรปูความมั่นคง 

ของยูเอ็มแอล ยูเอ็มแอลเซค และยูเอ็มแอลเซคเอสพ ี
 

การเปรียบเทียบการแสดงแบบรูปความมั่นคงของยูเอ็มแอล ยูเอ็มแอลเซค และ     
ยูเอ็มแอลเซคเอสพี ประกอบไปดวย การเปรียบเทียบการแสดงขอมูลทางโครงสรางของแบบรูป
ความมั่นคง และการเปรียบเทียบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง 
โดยใชยูเอ็มแอล ยูเอ็มแอลเซค และยูเอ็มแอลเซคเอสพีที่ไดจากงานวิทยานิพนธนี้ ชวยแสดง
ขอมูลดังกลาว โดยรายละเอียดของการเปรียบเทียบมีดังตอไปน้ี 
 

ตารางที่ ฉ.1 การเปรียบเทียบการแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง 
ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี

ไมไดแสดงขอมูลทางโครงสรางของแบบรูปใน
แผนภาพคอื 
1. องคประกอบแบบจําลองที่เปนสวนประกอบ
ของแบบรูป 
2. แบบรูปทีใ่ชงาน 
3. ลําดับของแบบรูปในแผนภาพ 
4. บทบาทของแตละองคประกอบแบบจําลองใน
แบบรูป 

เชนเดียวกับการแสดงขอมูลทางโครงสรางของ
ยูเอ็มแอล 

แสดงขอมูลทางโครงสรางของแบบรูปคอื 
1. ใชแมพิมพตนแบบ spc spt และ spr แสดง
องคประกอบแบบจําลองที่เปนสวนประกอบของ
แบบรูป 
2. ใชปายระบุ “role@name[instance]” แสดง
บทบาทขององคประกอบในแบบรูป แบบรูปที่ใช
งาน และลําดับของแบบรูป 

 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี

การใหอํานาจ 
(Authorization) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูเขาใชทรัพยากร 
2. องคประกอบที่ควบคุมการเขาถึงทรัพยากร 
3. ทรัพยากรที่ถูกควบคมุ 
4. ลักษณะของการเขาถึงทรัพยากร 
5. เงื่อนไขตองหามในการใหอํานาจแกผูใชงาน 
6. ลักษณะในการอนุญาตใหผูอื่นคัดลอกอํานาจ
ของผูใชงานดังกลาว 
7. อ็อบเจกตที่ควบคุมการเขาถึงทรัพยากร 
8. ประเภทขององคประกอบที่ควบคุมการ
เขาถึงทรัพยากร 

แสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “guarded” แสดงทรัพยากรที่
ถูกควบคุม 
2. ใชปายระบุ “guard” ของแมพิมพตนแบบ 
“guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
ทรัพยากร 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “subject” แสดงผูเขาใชทรัพยากร 
2. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงทรัพยากร 
3. ใชแมพิมพตนแบบ “guarded” แสดงทรัพยากรที่ถูกควบคุม 
4. ใชแมพิมพตนแบบ “accessType” แสดงลักษณะของการเขาถึงทรัพยากร 
5. ใชแมพิมพตนแบบ “restrictedRule” แสดงคุณลักษณะที่แสดงเงื่อนไขตองหามในการให
อํานาจแกผูใชงาน 
6. ใชแมพิมพตนแบบ “copyFlag” แสดงคุณลักษณะที่แสดงการอนญุาตใหผูอื่นคัดลอกอํานาจ
ของผูใชงานดังกลาว 
7. ใชปายระบุ “guard” ของแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
ทรัพยากร 
8. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงทรัพยากร 

การควบคุมการเขาถึงเชิงบทบาท 
(Role-Based Access Control) 

ไมไดแสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคอื 
1. ผูเขาใชทรัพยากร 
2. บทบาทของผูเขาใชทรัพยากร 
3. บทบาทของผูดูแลการเขาใชทรัพยากรใน
ระบบ 
4. องคประกอบที่ควบคุมการเขาถึงทรัพยากร 
5. องคประกอบที่ควบคุมการเขาถึงทรัพยากร
ของผูดูแล 
6. ทรัพยากรที่ถูกควบคมุ 
7. ลักษณะของการเขาถึงทรัพยากร 
8. เงื่อนไขตองหามในการใหอํานาจแกผูใชงาน 
9. ลักษณะในการอนุญาตใหผูอื่นคัดลอกอํานาจ
ของผูใชงานดังกลาว 
10. อ็อบเจกตที่ควบคุมการเขาถึงทรัพยากร 
11. ประเภทขององคประกอบที่ควบคุมการ
เขาถึงทรัพยากร 

แสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “guarded” แสดงทรัพยากรที่
ถูกควบคุม 
2. ใชปายระบุ “guard” ของแมพิมพตนแบบ 
“guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
ทรัพยากร 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “subject” แสดงผูเขาใชทรัพยากร 
2. ใชแมพิมพตนแบบ “role” แสดงบทบาทของผูเขาใชทรัพยากร 
3. ใชแมพิมพตนแบบ “adminRole” แสดงบทบาทของผูดูแลการเขาใชทรัพยากร 
4. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงทรัพยากร 
5. ใชแมพิมพตนแบบ “adminRight” แสดงองคประกอบที่ควบคุมการเขาถึงทรัพยากรของ
ผูดูแล 
6. ใชแมพิมพตนแบบ “guarded” แสดงทรัพยากรที่ถูกควบคุม 
7. ใชแมพิมพตนแบบ “accessType” แสดงลักษณะของการเขาถึงทรัพยากร 
8. ใชแมพิมพตนแบบ “restrictedRule” แสดงคุณลักษณะที่แสดงเงื่อนไขตองหามในการให
อํานาจแกผูใชงาน 
9. ใชแมพิมพตนแบบ “copyFlag” แสดงคุณลักษณะที่แสดงการอนญุาตใหผูอื่นคัดลอกอํานาจ
ของผูใชงานดังกลาว 
10. ใชปายระบุ “guard” ของแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
ทรัพยากร 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี

การควบคุมการเขาถึงเชิงบทบาท 
(Role-Based Access Control) 

  11. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงทรัพยากร 

ความมั่นคงหลายระดับ 
(Multilevel Security) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูเขาใชทรัพยากร 
2. ทรัพยากรที่ถูกควบคมุ 
3. ระดับการเขาถึงของผูเขาใชทรัพยากร 
4. ระดับความปลอดภัยของทรัพยากร 
5. อ็อบเจกตที่ควบคุมการเขาถึงทรัพยากร 
6. อ็อบเจกตที่เปนผูกําหนดระดับการเขาถึงของ
ผูเขาใชทรัพยากร 
7. อ็อบเจกตที่เปนผูกําหนดระดับความ
ปลอดภัยของทรัพยากร 

แสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “guarded” แสดงทรัพยากรที่
ถูกควบคุม 
2. ใชปายระบุ “guard” ของแมพิมพตนแบบ 
“guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
ทรัพยากร 

แสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “subject” แสดงผูเขาใชทรัพยากร 
2. ใชแมพิมพตนแบบ “guarded” แสดงทรัพยากรที่ถูกควบคุม 
3. ใชแมพิมพตนแบบ “accessLevel” แสดงระดับการเขาถึงของผูเขาใชทรัพยากร 
4. ใชแมพิมพตนแบบ “guardLevel” แสดงระดับความปลอดภัยของทรัพยากรในระบบ 
5. ใชปายระบ ุ“guard” ของแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
ทรัพยากร 
6. ใชปายระบุ “assign” ของแมพิมพตนแบบ “accessLevel” แสดงอ็อบเจกตที่เปนผูกําหนด
ระดับการเขาถึงของผูเขาใชทรัพยากร 
7. ใชปายระบุ “assign” ของแมพิมพตนแบบ “guardLevel” แสดงอ็อบเจกตที่เปนผูกําหนด
ระดับความปลอดภัยของทรัพยากร 

การเฝาสังเกตเชิงอางอิง 
(Reference Monitor) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูเขาใชทรัพยากร 
2. คํารองขอใชทรัพยากร 
3. องคประกอบที่ตรวจสอบการรองขอใช
ทรัพยากร 
4. องคประกอบที่ควบคุมการเขาถึงทรัพยากร 
5. ทรัพยากรที่ถูกควบคมุ 
6. การเชื่อมโยงที่มีการตรวจสอบการรองขอใช
ทรัพยากร 
7. อ็อบเจกตที่ควบคุมการเขาถึงทรัพยากร 
8. อ็อบเจกตที่ตรวจสอบคํารองขอ 
9. ประเภทขององคประกอบที่ควบคุมการเขาถึง
ทรัพยากร 

แสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “guarded” แสดงทรัพยากรที่
ถูกควบคุม 
2. ใชปายระบุ “guard” ของแมพิมพตนแบบ 
“guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
ทรัพยากร 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “subject” แสดงผูเขาใชทรัพยากร 
2. ใชแมพิมพตนแบบ “request” แสดงคํารองขอใชทรัพยากรในระบบ 
3. ใชแมพิมพตนแบบ “referenceMonitor” แสดงองคประกอบที่ตรวจสอบการรองขอใช
ทรัพยากร 
4. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงทรัพยากร 
5. ใชแมพิมพตนแบบ “guarded” แสดงทรัพยากรที่ถูกควบคุม 
6. ใชแมพิมพตนแบบ “monitored” แสดงการเชื่อมโยงที่มีการตรวจสอบการรองขอใช
ทรัพยากร 
7. ใชปายระบ ุ“guard” ของแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
ทรัพยากร 
8. ใชปายระบุ “monitor” ของแมพิมพตนแบบ “monitored” แสดงอ็อบเจกตที่ตรวจสอบคํารอง
ขอ 
9. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงทรัพยากร 

 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี
จุดเขาระบบเดี่ยว 

(Single Access Point) 
ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูใชงานจากภายนอกระบบ 
2. จุดเขาระบบ 
3. บริการในระบบ 
4. วิธีในการเขาสูระบบ 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “client” แสดงผูใชงานจากภายนอกระบบ 
2. ใชแมพิมพตนแบบ “accessPoint” แสดงจุดเขาระบบ 
3. ใชแมพิมพตนแบบ “appService” แสดงบริการในระบบ 
4. ใชปายระบุ “method” ของแมพิมพตนแบบ “accessPoint” แสดงวิธีในการเขาสูระบบ 

จุดตรวจสอบ 
(Check Point) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูใชงานจากภายนอกระบบ 
2. จุดเขาระบบ 
3. บริการในระบบ 
4. จุดตรวจสอบผูใชงาน 
5. วิธีในการเขาสูระบบ 
6. บริการที่ตองการตรวจสอบโดยใชจุด
ตรวจสอบ 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “client” แสดงผูใชงานจากภายนอกระบบ 
2. ใชแมพิมพตนแบบ “accessPoint” แสดงจุดเขาระบบ 
3. ใชแมพิมพตนแบบ “appService” แสดงบริการในระบบ 
4. ใชแมพิมพตนแบบ “checkPoint” แสดงจุดตรวจสอบผูใชงาน 
5. ใชปายระบุ “method” ของแมพิมพตนแบบ “accessPoint” แสดงวิธีในการเขาสูระบบ 
6. ใชปายระบุ “protect” ของแมพิมพตนแบบ “checkPoint” แสดงบริการที่ตองการตรวจสอบ
โดยใชจุดตรวจสอบ 

เซสชันทางความมัน่คง 
(Security Session) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูใชงานจากภายนอกระบบ 
2. จุดเขาระบบ 
3. บริการในระบบ 
4. จุดตรวจสอบผูใชงาน 
5. เซสชันทางความมัน่คง 
6. วิธีในการเขาสูระบบ 
7. บริการที่ตองการตรวจสอบโดยใชจุด
ตรวจสอบ 
8. ประเภทของเซสชันทางความมัน่คง 
9. อายุการใชงานของเซสชันทางความมัน่คง 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “client” แสดงผูใชงานจากภายนอกระบบ 
2. ใชแมพิมพตนแบบ “accessPoint” แสดงจุดเขาระบบ 
3. ใชแมพิมพตนแบบ “appService” แสดงบริการในระบบ 
4. ใชแมพิมพตนแบบ “checkPoint” แสดงจุดตรวจสอบผูใชงาน 
5. ใชแมพิมพตนแบบ “securitySession” แสดงเซสชันทางความมัน่คง 
6. ใชปายระบุ “method” ของแมพิมพตนแบบ “accessPoint” แสดงวิธีในการเขาสูระบบ 
7. ใชปายระบุ “protect” ของแมพิมพตนแบบ “checkPoint” แสดงบริการที่ตองการตรวจสอบ
โดยใชจุดตรวจสอบ 
8. ปายระบุ “sessionType” ของแมพิมพตนแบบ “securitySession” แสดงประเภทของเซสชัน
ทางความมั่นคง 
9. ปายระบุ “lifetime” ของแมพิมพตนแบบ “securitySession” แสดงอายุการใชงานของเซสชัน 

 
 
 
 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี

การควบคุมการเขาถึงดวยการ
แสดงความผิดพลาด 

(Full Access with Errors) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูใชงานจากภายนอกระบบ 
2. องคประกอบที่ควบคุมการเขาถึงสวนตอ
ประสานของระบบ 
3. บริการของโปรแกรมประยุกตภายในระบบ 
4. องคประกอบที่แสดงขอผิดพลาดที่เกิดจาก
การเขาถึงการดําเนนิการที่ไมมีสิทธิ์ในการเขาถึง 
5. ประเภทขององคประกอบที่ควบคุมการเขาถึง
บริการในระบบ 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “client” แสดงผูใชงานจากภายนอกระบบ 
2. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงสวนตอประสาน
ของระบบ 
3. ใชแมพิมพตนแบบ “appService” แสดงบริการของโปรแกรมประยุกตภายในระบบ 
4. ใชแมพิมพตนแบบ “errorNotification” แสดงองคประกอบที่แสดงขอผิดพลาดที่เกิดจากการ
เขาถึงการดําเนนิการที่ไมมีสิทธิ์ในการเขาถึง 
5. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงบริการในระบบ 

การจํากัดการเขาถึง 
(Limited Access) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูใชงานจากภายนอกระบบ 
2. องคประกอบที่ควบคุมการสรางสวนตอ
ประสานใหเปนไปตามสิทธิ์ในการใชบริการของ
ผูใชงาน 
3. บริการของโปรแกรมประยุกตภายในระบบ 
4. องคประกอบที่กําหนดสวนตอประสานใหแก
ผูใชงาน 
5. คุณลักษณะที่แสดงสถานะของการมองเห็น
ในแตละองคประกอบของสวนตอประสาน 
6. ประเภทขององคประกอบที่ควบคุมการสราง
สวนตอประสาน 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “client” แสดงผูใชงานจากภายนอกระบบ 
2. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการสรางสวนตอประสานให
เปนไปตามสิทธิ์ในการใชบริการของผูใชงาน 
3. ใชแมพิมพตนแบบ “appService” แสดงบริการของโปรแกรมประยุกตภายในระบบ 
4. ใชแมพิมพตนแบบ “interfaceBuilder” แสดงองคประกอบที่กําหนดสวนตอประสานใหแก
ผูใชงาน 
5. ใชแมพิมพตนแบบ “enableUIElement” แสดงคุณลักษณะที่แสดงสถานะของการมองเห็น
ในแตละองคประกอบของสวนตอประสาน 
6. ใชปายระบุ “controlledType” แสดงประเภทขององคประกอบที่ควบคุมการสรางสวนตอ
ประสาน 

องคประกอบพิสูจนตัวตน 
(Authenticator) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูเขาใชทรัพยากรในระบบปฏบิัติการ 
2. องคประกอบที่ตรวจสอบตัวตนของผูใชงาน
กอนใหอาํนาจแกผูใชงาน 
3. องคประกอบที่ใชในการแสดงตัวตนของ
ผูใชงาน 
4. ใบรับรองในการระบุตวัตน 
5. ผูใหใบรับรองในการระบุตัวตน 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “subject” แสดงผูเขาใชทรัพยากรในระบบปฏบิัติการ 
2. ใชแมพิมพตนแบบ “authenticator” แสดงองคประกอบทีต่รวจสอบตัวตนของผูใชงานกอน
ใหอํานาจแกผูใชงาน 
3. ใชแมพิมพตนแบบ “proofOfIdentity” แสดงองคประกอบที่ใชในการแสดงตัวตนของผูใชงาน 
4. ใชแมพิมพตนแบบ “certificate” แสดงใบรับรองในการระบุตัวตน 
5. ใชแมพิมพตนแบบ “certificateAuthority” แสดงผูใหใบรับรองในการระบุตัวตน 

 



 
 

 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี

การควบคุมการสรางกระบวนการ 
(Controlled Process Creator) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. คํารองขอในการสรางกระบวนการของ
ระบบปฏบิัติการ 
2. องคประกอบที่ควบคุมการสรางกระบวนการ
ใหมในระบบปฏบิัติการ 
3. องคประกอบที่จัดเก็บสิทธิ์ของกระบวนการ
ในระบบปฏบิัติการ 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “request” แสดงคํารองขอในการสรางกระบวนการของระบบปฏบิัติการ 
2. ใชแมพิมพตนแบบ “processCreator” แสดงองคประกอบที่ควบคุมการสรางกระบวนการ
ใหมในระบบปฏบิัติการ 
3. ใชแมพิมพตนแบบ “processDescriptor” แสดงองคประกอบที่จัดเก็บสิทธิ์ของกระบวนการ
ในระบบปฏบิัติการ 

การควบคุมการสรางอ็อบเจกต 
(Controlled Object Factory) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. คํารองขอในการสรางอ็อบเจกตของ
ระบบปฏบิัติการ 
2. องคประกอบที่ควบคุมการสรางอ็อบเจกต
ของระบบปฏบิัติการ 
3. อ็อบเจกตในระบบปฏบิัติการที่ถูกสรางขึน้มา 
4. อ็อบเจกตที่ควบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
5. องคประกอบที่ควบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
6. ผูเขาใชอ็อบเจกตในระบบปฏบิัติการ 
7. ประเภทขององคประกอบที่ควบคุมการ
เขาถึงอ็อบเจกต 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “guarded” แสดงอ็อบเจกต
ของระบบปฏบิัติการทีถู่กสรางขึ้นมา 
2. ใชปายระบุ “guard” ของแมพิมพตนแบบ 
“guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึงอ็อบ
เจกตในระบบปฏบิัติการ 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “request” แสดงคํารองขอในการสรางอ็อบเจกตของระบบปฏิบัติการ 
2. ใชแมพิมพตนแบบ “objectFactory” แสดงองคประกอบที่ควบคุมการสรางอ็อบเจกตของ
ระบบปฏบิัติการ 
3. ใชแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตในระบบปฏบิัติการที่ถูกสรางขึ้นมา 
4. ใชปายระบุ “guard” ของแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง 
อ็อบเจกตในระบบปฏบิัติการ 
5. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
6. ใชแมพิมพตนแบบ “subject” แสดงผูเขาใชอ็อบเจกตในระบบปฏบิัติการ 
7. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงอ็อบเจกต 

การตรวจสอบการเขาถึงอ็อบเจกต 
(Controlled Object Monitor) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. คํารองขอในการเขาถึงอ็อบเจกตของ
ระบบปฏบิัติการ 
2. องคประกอบที่ตรวจสอบการรองขอใชอ็อบ
เจกต 
3. องคประกอบที่ควบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
4. อ็อบเจกตที่ควบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “guarded” แสดงอ็อบเจกต
ของระบบปฏบิัตกิารทีถู่กสรางขึ้นมา 
2. ใชปายระบุ “guard” ของแมพิมพตนแบบ 
“guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึงอ็อบ
เจกตในระบบปฏบิัติการ 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “request” แสดงคํารองขอในการเขาถึงอ็อบเจกตของระบบปฏิบัติการ 
2. ใชแมพิมพตนแบบ “referenceMonitor” แสดงองคประกอบที่ตรวจสอบการรองขอใชอ็อบ
เจกต 
3. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
4. ใชปายระบุ “guard” ของแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง 
อ็อบเจกตในระบบปฏบิัติการ 
5. ใชแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตในระบบปฏบิัติการที่ถูกควบคุม 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี

การตรวจสอบการเขาถึงอ็อบเจกต 
(Controlled Object Monitor) 

5. อ็อบเจกตในระบบปฏบิัติการที่ถูกควบคุม 
6. การเชื่อมโยงที่มีการตรวจสอบการรองขอใช
ทรัพยากร 
7. ประเภทขององคประกอบที่ควบคุมการ
เขาถึงอ็อบเจกต 
8. อ็อบเจกตที่ตรวจสอบคํารองขอ 

 6. ใชแมพิมพตนแบบ “monitored” แสดงการเชื่อมโยงที่มีการตรวจสอบการรองขอใช
ทรัพยากร 
7. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงอ็อบเจกต 
8. ใชปายระบุ “monitor” ของแมพิมพตนแบบ “monitored” แสดงอ็อบเจกตที่ตรวจสอบคํารอง
ขอ 

การควบคุมหนวยความจําเสมือน 
(Controlled Virtual Address 

Space) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. องคประกอบที่จัดเก็บสิทธิ์ของกระบวนการ
ในระบบปฏบิัติการ 
2. หนวยความจาํเสมือนในระบบปฏิบัติการ 
3. ที่อยูของเซกเมนต 
4. ลักษณะของการเขาถึงเซกเมนต 
5. ขนาดของเซกเมนต 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “processDescriptor” แสดงองคประกอบที่จัดเก็บสิทธิ์ของกระบวนการ
ในระบบปฏบิัติการ 
2. ใชแมพิมพตนแบบ “vas” แสดงหนวยความจําเสมือนในระบบปฏบิัติการ 
3. ใชแมพิมพตนแบบ “vasAddress” แสดงที่อยูของเซกเมนต 
4. ใชแมพิมพตนแบบ “accessType” แสดงลักษณะของการเขาถึงเซกเมนต 
5. ใชแมพิมพตนแบบ “vasSize” แสดงขนาดของเซกเมนต 

การควบคุมขอบเขตกระทําการ 
(Execution Domain) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. องคประกอบที่ตรวจสอบการเปลี่ยนโดเมน
ภายในระบบปฏบิัติการ 
2. องคประกอบที่จัดเก็บสิทธิ์ของกระบวนการ
ในการเขาใชทรัพยากรในโดเมนที่กําหนด 
3. องคประกอบที่ควบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
4. อ็อบเจกตที่ควบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
5. อ็อบเจกตในระบบปฏบิัติการที่ถูกควบคุม 
6. ประเภทขององคประกอบที่ควบคุมการ
เขาถึงอ็อบเจกต 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “guarded” แสดงอ็อบเจกต
ของระบบปฏบิัติการทีถู่กควบคุม 
2. ใชปายระบุ “guard” ของแมพิมพตนแบบ 
“guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึงอ็อบ
เจกตในระบบปฏบิัติการ 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “domainProtection” แสดงองคประกอบที่ตรวจสอบการเปลี่ยนโดเมน
ภายในระบบปฏบิัติการ 
2. ใชแมพิมพตนแบบ “domainDescriptor” แสดงองคประกอบที่จัดเก็บสิทธิ์ของกระบวนการ
ในการเขาใชทรัพยากรในโดเมนที่กําหนด 
3. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
4. ใชปายระบุ “guard” ของแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง 
อ็อบเจกตในระบบปฏบิัติการ 
5. ใชแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตในระบบปฏบิัติการที่ถูกควบคุม 
6. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงอ็อบเจกต 

การควบคุมสิ่งแวดลอมที่กระทํา
การ 

(Controlled Execution 
Environment) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. คํารองขอในการเขาถึงอ็อบเจกตของ
ระบบปฏบิัติการ 
2. องคประกอบที่ตรวจสอบการรองขอใชอ็อบ
เจกต 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “guarded” แสดงอ็อบเจกต
ของระบบปฏบิัติการทีถู่กควบคุม 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “request” แสดงคํารองขอในการเขาถึงอ็อบเจกตของระบบปฏิบัติการ 
2. ใชแมพิมพตนแบบ “referenceMonitor” แสดงองคประกอบที่ตรวจสอบการรองขอใชอ็อบ
เจกต 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี

การควบคุมสิ่งแวดลอมที่กระทํา
การ 

(Controlled Execution 
Environment) 

3. การเชื่อมโยงที่มีตรวจสอบการรองขอใช
ทรัพยากร 
4. ผูเขาใชอ็อบเจกตในระบบปฏบิัติการ 
5. องคประกอบที่ควบคุมการเขาถึงอ็อบเจกต 
6. อ็อบเจกตที่ควบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
7. อ็อบเจกตในระบบปฏบิัติการที่ถูกควบคุม 
8. องคประกอบที่ตรวจสอบการเปลี่ยนโดเมน
ภายในระบบปฏบิัติการ 
9. องคประกอบที่จัดเก็บสิทธิ์ของกระบวนการ
ในการเขาใชทรัพยากรในโดเมนที่กําหนด 
10. ประเภทขององคประกอบที่ควบคุมการ
เขาถึงอ็อบเจกต 
11. อ็อบเจกตที่ตรวจสอบคํารองขอ 

2. ใชปายระบุ “guard” ของแมพิมพตนแบบ 
“guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึงอ็อบ
เจกตในระบบปฏบิัติการ 

3. ใชแมพิมพตนแบบ “monitored” แสดงการเชื่อมโยงที่มีการตรวจสอบการรองขอใช
ทรัพยากร 
4. ใชแมพิมพตนแบบ “subject” แสดงผูเขาใชอ็อบเจกตในระบบปฏบิัติการ 
5. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงอ็อบเจกตใน
ระบบปฏบิัติการ 
6. ใชปายระบุ “guard” ของแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง 
อ็อบเจกตในระบบปฏบิัติการ 
7. ใชแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตในระบบปฏบิัติการที่ถูกควบคุม 
8. ใชแมพิมพตนแบบ “domainProtection” แสดงองคประกอบที่ตรวจสอบการเปลี่ยนโดเมน
ภายในระบบปฏบิัติการ 
9. ใชแมพิมพตนแบบ “domainDescriptor” แสดงองคประกอบที่จัดเก็บสิทธิ์ของกระบวนการ
ในการเขาใชทรัพยากรในโดเมนที่กําหนด 
10. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงอ็อบเจกต 
11. ใชปายระบุ “monitor” ของแมพิมพตนแบบ “monitored” แสดงอ็อบเจกตที่ตรวจสอบคํารอง
ขอ 

การใหอํานาจในแฟมขอมูล 
(File Authorization) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูเขาใชแฟมขอมูล 
2. องคประกอบที่ควบคุมการเขาถึงสารบบของ
ผูใชงาน 
3. สถานีงานในระบบปฏบิัติการ 
4. องคประกอบที่ควบคุมการเขาถึงแฟมขอมูล
และสารบบ 
5. องคประกอบที่รวบรวมแฟมขอมูลและสารบบ 
6. สารบบในระบบปฏบิัตกิาร 
7. อ็อบเจกตที่ควบคุมการเขาถึงองคประกอบที่
รวบรวมแฟมขอมูลและสารบบ 
8. ระบบปฏบิัติการของสถานีงาน 
9. ประเภทขององคประกอบที่ควบคุมการเขาถึง
สารบบของผูใชงาน 

แสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “guarded” แสดงองคประกอบ
ที่รวบรวมแฟมขอมูลและสารบบ 
2. ใชปายระบุ “guard” ของแมพิมพตนแบบ 
“guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
องคประกอบที่รวบรวมแฟมขอมูลและสารบบ 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “subject” แสดงผูเขาใชแฟมขอมูล 
2. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงสารบบของ
ผูใชงาน 
3. ใชแมพิมพตนแบบ “workstation” แสดงสถานีงานในระบบปฏบิัติการ 
4. ใชแมพิมพตนแบบ “accessRight” แสดงองคประกอบทีค่วบคุมการเขาถึงแฟมขอมูลและ
สารบบ 
5. ใชแมพิมพตนแบบ “guarded” แสดงองคประกอบที่รวบรวมแฟมขอมูลและสารบบ 
6. ใชแมพิมพตนแบบ “fileDirectory” แสดงสารบบในระบบปฏบิัติการ 
7. ใชปายระบุ “guard” ของแมพิมพตนแบบ “guarded” แสดงอ็อบเจกตที่ควบคุมการเขาถึง
องคประกอบที่รวบรวมแฟมขอมูลและสารบบ 
8. ใชปายระบุ “osType” ของแมพิมพตนแบบ “workstation” แสดงระบบปฏบิัติการของสถานี
งาน 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี

การใหอํานาจในแฟมขอมูล 
(File Authorization) 

10. ประเภทขององคประกอบที่ควบคุมการเขาถึง
แฟมขอมูลและสารบบ 

 9. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงสารบบของผูใชงาน 
10. ใชปายระบุ “controlledType” ของแมพิมพตนแบบ “accessRight” แสดงประเภทของ
องคประกอบที่ควบคุมการเขาถึงแฟมขอมูลและสารบบ 

ไฟรวอลลสําหรับการกรองแพ็คเกจ 
(Packet Filter Firewall) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูเขาใชระบบจากภายนอก 
2. ไฟรวอลลสําหรับการกรองแพ็คเกจ 
3. องคประกอบที่กรองแพ็คเกจในระดับไอพ ี
4. เครื่องบริการโปรแกรมประยุกตในระบบ 
5. ผลิตภัณฑของไฟรวอลล 
6. หมายเลขพอรทที่เปด 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “client” แสดงผูเขาใชระบบจากภายนอก 
2. ใชแมพิมพตนแบบ “pfFirewall” แสดงไฟรวอลลสําหรับการกรองแพ็คเกจ 
3. ใชแมพิมพตนแบบ “ruleBase” แสดงองคประกอบที่กรองแพ็คเกจในระดับไอพ ี
4. ใชแมพิมพตนแบบ “appServer” แสดงเครื่องบริการโปรแกรมประยุกตในระบบ 
5. ใชปายระบุ “product” ของแมพิมพตนแบบ “pfFirewall” แสดงผลิตภัณฑของไฟรวอลล 
6. ใชปายระบุ “openedPort” ของแมพิมพตนแบบ “pfFirewall” แสดงหมายเลขพอรทที่เปด 

ไฟรวอลลเชิงตัวแทน 
(Proxy-Based Firewall) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูเขาใชระบบจากภายนอก 
2. ไฟรวอลลเชิงตัวแทน 
3. ตัวแทนของบริการในระบบ 
4. องคประกอบที่กรองแพ็คเกจในระดับ
ขอความในแพ็คเกจ 
5. บริการของโปรแกรมประยุกตในระบบ 
6. เครื่องบริการโปรแกรมประยุกตในระบบ 
7. ผลิตภัณฑของไฟรวอลล 
8. หมายเลขพอรทที่เปด 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “client” แสดงผูเขาใชระบบจากภายนอก 
2. ใชแมพิมพตนแบบ “pxFirewall” แสดงไฟรวอลลเชิงตัวแทน 
3. ใชแมพิมพตนแบบ “proxy” แสดงตัวแทนของบริการในระบบ 
4. ใชแมพิมพตนแบบ “ruleBase” แสดงองคประกอบที่กรองแพ็คเกจในระดับขอความใน
แพ็คเกจ 
5. ใชแมพิมพตนแบบ “appService” แสดงบริการของโปรแกรมประยุกตในระบบ 
6. ใชแมพิมพตนแบบ “appServer” แสดงเครื่องบริการโปรแกรมประยุกตในระบบ 
7. ใชปายระบุ “product” ของแมพิมพตนแบบ “pxFirewall” แสดงผลิตภัณฑของไฟรวอลล 
8. ใชปายระบุ “openedPort” ของแมพิมพตนแบบ “pxFirewall” แสดงหมายเลขพอรทที่เปด 

ไฟรวอลลเชิงสถานะ 
(Stateful Firewall) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ผูเขาใชระบบจากภายนอก 
2. ไฟรวอลลเชิงสถานะ 
3. องคประกอบที่เก็บสถานะของผูเขาใชระบบ
จากภายนอก 
4. เครื่องบริการโปรแกรมประยุกตในระบบ 
5. ผลิตภัณฑของไฟรวอลล 
6. หมายเลขพอรทที่เปด 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “client” แสดงผูเขาใชระบบจากภายนอก 
2. ใชแมพิมพตนแบบ “sfFirewall” แสดงไฟรวอลลเชิงสถานะ 
3. ใชแมพิมพตนแบบ “stateTable” แสดงองคประกอบที่เก็บสถานะของผูเขาใชระบบจาก
ภายนอก 
4. ใชแมพิมพตนแบบ “appServer” แสดงเครื่องบริการโปรแกรมประยุกตในระบบ 
5. ใชปายระบุ “product” ของแมพิมพตนแบบ “sfFirewall” แสดงผลิตภัณฑของไฟรวอลล 
6. ใชปายระบุ “openedPort” ของแมพิมพตนแบบ “sfFirewall” แสดงหมายเลขพอรทที่เปด 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี
การปดบังขอมูล 

(Information Obscurity) 
ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. ขอมูลที่ถูกเขารหัสลับ 
2. องคประกอบที่เขารหัสลับใหกับขอมูล 
3. องคประกอบที่จัดหากญุแจที่ใชในการ
เขารหัสลับ 
4. กุญแจที่ใชในการเขารหัสลับ 
5. ประเภทของกุญแจทีใ่ชในการเขารหัสลับ 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “encryptedData” แสดงขอมูลที่ถูกเขารหัสลับ 
2. ใชแมพิมพตนแบบ “encryptionComponent” แสดงองคประกอบทีเ่ขารหัสลับใหกับขอมูล 
3. ใชแมพิมพตนแบบ “keyProvider” แสดงองคประกอบที่จัดหากญุแจที่ใชในการเขารหัสลับ 
4. ใชแมพิมพตนแบบ “encryptionKey” แสดงกุญแจที่ใชในการเขารหัสลับ 
5. ใชปายระบุ “keyType” ของแมพิมพตนแบบ “encryptionKey” แสดงประเภทของกุญแจทีใ่ช
ในการเขารหัสลับ 

ชองทางความมั่นคง 
(Secure Channel) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. เว็บเบราวเซอรของผูใชงาน 
2. เครื่องบริการเว็บ 
3. กุญแจที่ใชในการเขารหัสลับ 
4. ผลิตภัณฑของเว็บเบราวเซอร 
5. ผลิตภัณฑของเครื่องบริการเว็บ 
6. ประเภทของกุญแจทีใ่ชในการเขารหัสลับ 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “webBrowser” แสดงเว็บเบราวเซอรของผูใชงาน 
2. ใชแมพิมพตนแบบ “webServer” แสดงเครื่องบริการเว็บ 
3. ใชแมพิมพตนแบบ “encryptionKey” แสดงกุญแจที่ใชในการเขารหัสลับ 
4. ใชปายระบุ “product” ของแมพิมพตนแบบ “webBrowser” แสดงผลิตภัณฑของเว็บ
เบราวเซอร 
5. ใชปายระบุ “product” ของแมพิมพตนแบบ “webServer” แสดงผลิตภัณฑเครื่องบริการเว็บ 
6. ใชปายระบุ “keyType” ของแมพิมพตนแบบ “encryptionKey” แสดงประเภทของกุญแจทีใ่ช
ในการเขารหัสลับ 

ผูเปนที่รูจัก 
(Known Partners) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. เว็บเบราวเซอรของผูใชงาน 
2. เครื่องบริการเว็บ 
3. กุญแจที่ใชในการเขารหัสลับ 
4. ผลิตภัณฑของเว็บเบราวเซอร 
5. ผลิตภัณฑของเครื่องบริการเว็บ 
6. ประเภทของกุญแจทีใ่ชในการเขารหัสลับ 
7. บริการทวนสอบของการพิสูจนผูใชงาน 
8. องคประกอบที่ใชในการระบุตัวตนของ
ผูใชงาน 
9. องคประกอบที่ใชในการระบุตัวตนของเครื่อง
บริการเว็บที่ถูกใชงาน 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของยูเอ็ม
แอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “webBrowser” แสดงเว็บเบราวเซอรของผูใชงาน 
2. ใชแมพิมพตนแบบ “webServer” แสดงเครื่องบริการเว็บ 
3. ใชแมพิมพตนแบบ “encryptionKey” แสดงกุญแจที่ใชในการเขารหัสลับ 
4. ใชปายระบุ “product” ของแมพิมพตนแบบ “webBrowser” แสดงผลิตภัณฑของเว็บ
เบราวเซอร 
5. ใชปายระบุ “product” ของแมพิมพตนแบบ “webServer” แสดงผลิตภัณฑเครื่องบริการเว็บ 
6. ใชปายระบุ “keyType” ของแมพิมพตนแบบ “encryptionKey” แสดงประเภทของกุญแจทีใ่ช
ในการเขารหัสลับ 
7. ใชแมพิมพตนแบบ “uivService” แสดงบริการทวนสอบของการพิสูจนผูใชงาน 
8. ใชแมพิมพตนแบบ “userIdentity” แสดงองคประกอบทีใ่ชในการระบุตัวตนของผูใชงาน 
9. ใชแมพิมพตนแบบ “systemIdentity” แสดงองคประกอบที่ใชในการระบุตัวตนของเครื่อง
บริการเว็บที่ถูกใชงาน 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี
เขตปลอดการปองกัน 
(Demilitarized Zone) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. เว็บเบราวเซอรของผูใชงาน 
2. องคประกอบที่จัดเสนทางของแพ็คเกจที่เขา
ออกในระบบ 
3. ไฟรวอลลสําหรับการกรองแพ็คเกจ 
4. เครื่องบริการเว็บ 
5. เครื่องบริการโปรแกรมประยุกต 
6. ผลิตภัณฑของเว็บเบราวเซอร 
7. ผลิตภัณฑของเครื่องบริการเว็บ 
8. หมายเลขพอรทที่เปดของอุปกรณที่จัด
เสนทางของแพ็คเกจ 
9. ผลิตภัณฑของไฟรวอลล 
10. หมายเลขพอรทที่เปดของไฟรวอลล 
11. สวนประกอบของเครื่องบริการโปรแกรม
ประยุกต 
12. ลักษณะของเครื่องบริการเว็บที่เปนนามธรรม 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของ
ยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “webBrowser” แสดงเว็บเบราวเซอรของผูใชงาน 
2. ใชแมพิมพตนแบบ “router” แสดงองคประกอบที่จัดเสนทางของแพ็คเกจที่เขาออกในระบบ 
3. ใชแมพิมพตนแบบ “pfFirewall” แสดงไฟรวอลลสําหรับการกรองแพ็คเกจ 
4. ใชแมพิมพตนแบบ “webServer” แสดงเครื่องบริการเว็บ 
5. ใชแมพิมพตนแบบ “applicationServer” แสดงเครื่องบริการโปรแกรมประยุกต 
6. ใชปายระบุ “product” ของแมพิมพตนแบบ “webBrowser” แสดงผลิตภัณฑของเว็บ
เบราวเซอร 
7. ใชปายระบุ “product” ของแมพิมพตนแบบ “webServer” แสดงผลิตภัณฑเครื่องบริการเว็บ 
8. ใชปายระบุ “openedPort” ของแมพิมพตนแบบ “router” แสดงหมายเลขพอรทที่เปดของ
อุปกรณที่จัดเสนทางของแพ็คเกจ 
9. ใชปายระบุ “product” ของแมพิมพตนแบบ “pfFirewall” แสดงผลิตภัณฑของไฟรวอลล 
10. ใชปายระบุ “openedPort” ของแมพิมพตนแบบ “pfFirewall” แสดงหมายเลขพอรทที่เปด
ของไฟรวอลล 
11. ใชปายระบุ “componentType” ของแมพิมพตนแบบ “appServer” แสดงสวนประกอบของ
เครื่องบริการโปรแกรมประยุกต 
12. ใชปายระบุ “abstract” ของแมพิมพตนแบบ “webServer” แสดงลักษณะของเครื่องบริการ
เว็บที่เปนนามธรรม 

ตัวแทนปองกนั 
(Protection Reverse Proxy) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. เว็บเบราวเซอรของผูใชงาน 
2. ไฟรวอลลสําหรับการกรองแพ็คเกจ 
3. ตัวแทนที่ปองกันการเขาถึงแมขาย 
4. เครื่องบริการเว็บ 
5. ผลิตภัณฑของเว็บเบราวเซอร 
6. ผลิตภัณฑของเครื่องบริการเว็บ 
7. ผลิตภัณฑของไฟรวอลล 
8. หมายเลขพอรทที่เปด 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของ
ยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “webBrowser” แสดงเว็บเบราวเซอรของผูใชงาน 
2. ใชแมพิมพตนแบบ “pfFirewall” แสดงไฟรวอลลสําหรับการกรองแพ็คเกจ 
3. ใชแมพิมพตนแบบ “reverseProxy” แสดงตัวแทนทีป่องกนัการเขาถึงแมขาย 
4. ใชแมพิมพตนแบบ “webServer” แสดงเครื่องบริการเว็บ 
5. ใชปายระบุ “product” ของแมพิมพตนแบบ “webBrowser” แสดงผลิตภัณฑของเว็บ
เบราวเซอร 
6. ใชปายระบุ “product” ของแมพิมพตนแบบ “webServer” แสดงผลิตภัณฑเครื่องบริการเว็บ 
7. ใชปายระบุ “product” ของแมพิมพตนแบบ “pfFirewall” แสดงผลิตภัณฑของไฟรวอลล 
8. ใชปายระบุ “openedPort” ของแมพิมพตนแบบ “pfFirewall” แสดงหมายเลขพอรทที่เปด 

 



 
 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมัน่คง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี
ตัวแทนบูรณาการ 

(Integration Reverse Proxy) 
ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. เว็บเบราวเซอรของผูใชงาน 
2. ตัวแทนบูรณาการที่รวบรวมเครื่องบริการเวบ็
ทั้งหมด 
3. เครื่องบริการเว็บ 
4. ผลิตภัณฑของเว็บเบราวเซอร 
5. ผลิตภัณฑของเครื่องบริการเว็บ 
6. ยูอารแอลหลักของตวัแทน 
7. รายการที่อนญุาตใหผานตัวแทน 
8. รายการที่ไมอนุญาตใหผานตัวแทน 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของ
ยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “webBrowser” แสดงเว็บเบราวเซอรของผูใชงาน 
2. ใชแมพิมพตนแบบ “reverseProxy” แสดงตัวแทนบูรณาการที่รวบรวมเครื่องบริการเว็บ
ทั้งหมด 
3. ใชแมพิมพตนแบบ “webServer” แสดงเครื่องบริการเว็บ 
4. ใชปายระบุ “product” ของแมพิมพตนแบบ “webBrowser” แสดงผลิตภัณฑของเว็บ
เบราวเซอร 
5. ใชปายระบุ “product” ของแมพิมพตนแบบ “webServer” แสดงผลิตภัณฑเครื่องบริการเว็บ 
6. ใชปายระบุ “mainURL” ของแมพิมพตนแบบ “reverseProxy” แสดงยูอารแอลของตัวแทน 
7. ใชปายระบุ “whiteList” ของแมพิมพตนแบบ “reverseProxy” แสดงรายการที่อนญุาตให
ผานตัวแทน 
8. ใชปายระบุ “blackList” ของแมพิมพตนแบบ “reverseProxy” แสดงรายการที่ไมอนญุาตให
ผานตัวแทน 

ประตูหนา 
(Front Door) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพคือ 
1. เว็บเบราวเซอรของผูใชงาน 
2. ตัวแทนบูรณาการที่รวบรวมเครื่องบริการเวบ็
ทั้งหมด 
3. เครื่องบริการเว็บ 
4. ผลิตภัณฑของเว็บเบราวเซอร 
5. ผลิตภัณฑของเครื่องบริการเว็บ 
6. ยูอารแอลหลักของตวัแทน 
7. รายการที่อนญุาตใหผานตัวแทน 
8. รายการที่ไมอนุญาตใหผานตัวแทน 
9. องคประกอบที่จัดการขอมูลทีใ่ชในการระบุ
ตัวตนและการตรวจสอบผูใชงาน 

เชนเดียวกับการแสดงขอมูลทางความมัน่คงของ
ยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงทีอ่ยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “webBrowser” แสดงเว็บเบราวเซอรของผูใชงาน 
2. ใชแมพิมพตนแบบ “reverseProxy” แสดงตัวแทนบูรณาการที่รวบรวมเครื่องบริการเว็บ
ทั้งหมด 
3. ใชแมพิมพตนแบบ “webServer” แสดงเครื่องบริการเว็บ 
4. ใชปายระบุ “product” ของแมพิมพตนแบบ “webBrowser” แสดงผลิตภัณฑของเว็บ
เบราวเซอร 
5. ใชปายระบุ “product” ของแมพิมพตนแบบ “webServer” แสดงผลิตภัณฑเครื่องบริการเว็บ 
6. ใชปายระบุ “mainURL” ของแมพิมพตนแบบ “reverseProxy” แสดงยูอารแอลของตัวแทน 
7. ใชปายระบุ “whiteList” ของแมพิมพตนแบบ “reverseProxy” แสดงรายการที่อนญุาตให
ผานตัวแทน 
8. ใชปายระบุ “blackList” ของแมพิมพตนแบบ “reverseProxy” แสดงรายการที่ไมอนญุาตให
ผานตัวแทน 
9. ใชแมพิมพตนแบบ “userDirectory” แสดงองคประกอบที่จัดการขอมูลที่ใชในการระบุตัวตน
และการตรวจสอบผูใชงาน 



 

 

ภาคผนวก ช 
แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพ ี

 
แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพี เปนแผนภาพคลาสที่เกิดจากการบูรณาการ

ของแบบรูปความมั่นคงที่อยูในขอบเขตทั้งหมด โดยแตละองคประกอบในแผนภาพจะใชยูเอ็ม
แอลเซคเอสพีในการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงในแตละแบบรูปความ
ม่ันคง 



 
 

 

Operating System Access Control System Access Control Architecture

Access Control Model

Subject
<<subject.subject@A U, subject.subject@RBA C , subject.subject@MS, subject.subject@RM>>

+clearanceLev el: A ccessLev el@MS

SubjectGroup
<<spc.subjectC ategory @RBA C >>

+clearanceLev el: A ccessLev el@MS

Role
<<role.role@RBA C >>

SimpleRole
<<role.role@RBA C >>

CompositeRole
<<role.role@RBA C >>

A dminRole
<<adminRole.adminRole@RBA C >>

+assignRule@A U&RBA C ()
+assignRole@A U&RBA C ()

A ccessRight
<<accessRight.accessRight@A U, accessRight.accessRight@RBA C >>

+accessTy pe: A ccessTy pe@A U&RBA C
+restrictedRule: RestrictedRule@A U&RBA C
+copy F lag: C opy F lag@A U&RBA C

+checkRight@A U&RBA C ()

A dminRight
<<adminRight.adminRight@RBA C >>

ProtectionObject
<<protectionO bject.protectionO bject@A U, protectionO bject.protectionO bject@RBA C , protectionO bject.protectionO bject@MS, protectionO bject.protectionO bject@RM>>

memberOf
<<spr.memberOf@RBAC>>

isAuthorizeFor
<<spr.isAuthorizeFor@AU, spr.isAuthorizeFor@RBAC, monitored.access@RM>>

memberOf
<<spr.memberOf@RBAC>>

memberOf
<<spr.memberOf@RBAC>>

<<spr.typeOf@RBAC>>

<<spr.compose@rbac>>
<<spr.typeOf@RBAC>> <<spr.typeOf@RBAC>>

<<spr.typeOf@RBAC>>

ProtectionObjectGroup
<<spc.protectionO bjectGroup@MS>>

+classificationLev el: GuardLev el@MS

T rustedProcess
<<process, spc.trustedProcess@MS>>

assignLevel
<<spr.assignLevel@MS>>

assignLevel
<<spr.assignLevel@MS>>

Request
<<request.request@RM>>

ReferenceMonitor
<<referenceMonitor.referenceMonitor@RM>>makeRequestTo

<<spr.makeRequestTo@RM>>

request
<<spr.request@RM>>

checkRule
<<spr.checkRule@RM>>

ServiceRight

ProcessCreationRequest ObjectCreationRequest

ObjectReferenceMonitorObjectA ccessRight

Security Pattern List

AU = Authorization
RBAC = Role-Based Access Control
MS = Multilevel Security
RM = Reference Monitor

<<guarded>>
guard="GuardO bj"

<<accessRight>>
controlledTy pe="A C Ls"

<<guardedLev el>>
assign="GuardLev elO bj"

<<accessLev el>>
assign="A ssignLev elO bj"

<<monitored>>
monitor="MonitorO bj"

 
รูปที่ ช.1 แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพีของกลุมแบบรูปของแบบจําลองการควบคุมการเขาถึง 



 
 

 

Firewall Architecture Secure Internet ApplicationsOperating System Access Control

System Access Control Architecture

Access Control Model

A ccessRight

Client
<<client.client@SA P, client.client@C KP, client.client@FA E, client.client@LA , client.client@PFF , client.client@PXF , client.client@SFF>>

BoundaryProtection
<<spc.boundary Protection@SA P, spc.boundary Protection@C KP, spc.boundary Protection@SS>>

A ccessPoint
<<accessPoint.singleA ccessPoint@SA P, accessPoint.singleA ccessPoint@C KP, accessPoint.singleA ccessPoint@SS>>

LocalService
<<appServ ice.serv ice@SA P, appServ ice.serv ice@C KP, appServ ice.serv ice@FA E, appServ ice.serv ice@LA , appServ ice.localServ ice@PXF>>

enterSystemThrough
<<spr.enterSystemThrough@SAP, spr.enterSystemThrough@CKP, spr.enterSystemThrough@SS>>

call
<<spr.interactWith@FAE, spr.call@LA>>

protect
<<spr.protect@SAP, spr.protect@CKP, spr.protect@SS>>

provideAccessTo
<<spr.provideAccessTo@SAP, spr.provideAccessTo@CKP, spr.provideAccessTo@SS>>

CheckPoint
<<checkPoint.checkPoint@C KP, checkPoint.checkPoint@SS>>

ConcreteCheckPoint
<<checkPoint.concreteC heckPoint@C KP>>

<<spr.implement@CKP, spr.implement@SS>>

useForI&A
<<spr.useForI&A@CKP, spr.useForI&A@SS>>

provideApplicationSecurity
<<spr.provideApplicationSecurity@CKP, spr.provideApplicationSecurity@SS>>

SecuritySession
<<security Session.session@SS>>

SessionManager
<<spc.manager@SS>>

manage
<<spr.manage@SS>>

obtainSession
<<spr.obtainSession@SS>>

requestSession
<<spr.requestSession@SS>>

checkRight
<<spr.checkRights@SS>>

Interface
<<interface.interface@FA E, interface.interface@LA >>

+enableUIElement: EnableUIE lement@LA

forwardCall

<<spr.forwardCall@FAE, spr.forwardCall@LA>>

belongTo
<<spr.belongTo@FAE, spr.belongTo@LA>>

ServiceRight
<<accessRight.accessRight@FA E, accessRight.accessRight@LA >> check

<<spr.check@FAE>>

InterfaceBuilder
<<interfaceBuilder.interfaceBuilder@LA >>

check
<<spr.check@LA>>

create
<<create, spr.create@LA>>

ErrorNotification
<<errorNotification.errorNotification@F A E>>

createError
<<spr.createError@FAE>>

createErrorMsg
<<spr.createErrorMsg@FAE>>

OSUser

Process Firewall

LocalHost

Proxy

ClientBrowser

denyAccessTo
<<spr.denyAccessTo@SAP, spr.denyAccessTo@CKP, spr.denyAccessTo@SS>>

Security Pattern List

SAP = Single Access Point
CKP = Check Point
SS = Security Session
FAE = Full Access with Error
LA = Limited Access

<<accessPoint>>
method="username&password"

<<checkPoint>>
protect="administratordirectory "

<<security Session>>
sessionTy pe="C ookie"
lifetime=120

<<accessRight>>
controlledTy pe="A C Ls"
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F irewall A rchitecture

Operating System Access Control

System Access Control Architecture Access Control Model

A ccessRight

Request

ReferenceMonitor

Client

OSUser
<<subject.subject@C O M, subject.subject@C EE, subject.subject@FA >>

A uthenticator
<<authenticator.authenticator@A UT>>

request
<<spr.request@AUT>>

Certificate
<<certificate.certificate@A UT>>

CertificateA uthority
<<certificateA uthority .certificateA uthority @A UT>>

ProofOfIdentity
<<proofO fIdentity .identity @A UT>>

create
<<create, spr.create@AUT>>

verify
<<spr.verify@AUT>>

sign
<<spr.sign@AUT>>

keep
<<spr.keep@AUT>>

Process
<<process.process@C PC , process.process@C O F , process.process@C O M, process.process@C V A S, process.process@ED, process.process@C EE>>

ProcessCreationRequest
<<request.request@C PC >>

ProcessCreator
<<processC reator.processC reator@C PC >>

ProcessDescriptor
<<processDescriptor.descriptor@C V A S, processDescriptor.descriptor@C PC , processDescriptor.descriptor@ED, processDescriptor.descriptor@C EE>>

contain
<<spr.contain@CPC>>

controlledBy
<<spr.controlledBy@CPC>>

create
<<create, spr.creationRequest>>

ObjectFactory
<<objectFactory .objectF actory @C O F>>control

<<spr.control@COF>>

ObjectCreationRequest
<<request.objectC reationRequest@C O F>>

Object
<<spc.object@C O F , spc.object@C O M, spc.object@ED, spc.object@C EE>>

create
<<create, spr.create@COF>>

authorizedFor
<<spr.access@COF>>

check
<<spr.check@COF>>

ObjectReferenceMonitor
<<referenceMonitor.referenceMonitor@C O M>>

makeRequestTo
<<spr.makeRequestTo@COM>>

ObjectRequest
<<request.request@C O M>>

VA S
<<v as.v as@C V A S, v as.v as@ED, v as.v as@C EE>>

VA SSegment
<<spc.segment@C V A S, spc.segment@ED, spc.segment@C EE>>

separate
<<spr.separate@CVAS>>

access
<<spr.access@CVAS>>

access
<<monitored.access@COM>>

ObjectA ccessRight
<<accessRight.accessRight@C O F , accessRight.accessRight@C O M, accessRight.accessRightC EE>>

define
<<spr.define@COM>>

DomainProtection
<<domainProtection.domainProtection@ED, domainProtection.domainProtection@C EE>>

DomainDescr iptor
<<domainDescriptor.Descriptor@ED, domainDescriptor.Descriptor@C EE>>

contain
<<spr.contain@ED, spr.contain@CEE>>

FileComponent
<<spc.fileC omponent@FA >>

File
<<file, spc.file@FA >>

FileDirectory
<<fileDirectory .fileDirectory @FA >>

Workstation
<<workstation.w orkstation@FA >>

checkDomain

define
<<spr.define@ED, spr.define@CEE>>

authorizedOn
<<spr.authorizedOn@FA>> HomeDirectoryRight

<<accessRight.accessRight@FA >>

hasHomeDirectory
<<spr.hasHome@FA>>

LocalHost

activate
<<spr.activate@FA>>

Security Pattern List

AUT = Authenticator
CPC = Controlled Process Creator
COF = Controlled Object Factory
COM = Controlled Object Monitor
CVAS = Controlled Virtual Address Space
ED = Execution Domain
CEE = Controlled Execution Environment
FA = File Authorization

createRight
<<spr.createRight@CPC>>

<<accessRight>>
controlledTy pe="A C Ls"

<<monitored>>
monitor="MonitorO bj"

<<w orkstation>>
osTy pe="Windows"
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F irewall A rchitecture

Secure Internet ApplicationsOperating System Access ControlSystem Access Control Architecture

Client OSUserProcess

Firewall
LocalHost

<<spc.localHost@PFF , spc.localHost@PXF , spc.localHost@SFF>>

ProxyBasedFirewall
<<pxF irewall.F irewall@PXF>>

PacketFilterFirewall
<<pfF irewall.F irewall@PFF>>

StatefulFirewall
<<sfF irewall.F irewall@SFF>>

request
<<spc.request@PFF, spc.request@PXF, spc.request@SFF>>

request
<<spc.request@PFF, spc.request@PXF, spc.request@SFF>>

RuleBase
<<ruleBase.ipRuleBase@PFF , ruleBase.appRuleBase@PXF>>

Proxy
<<proxy .proxy @PXF>>

StateT able
<<stateTable.stateTable@SFF>>

WebServer

ExternalFirewall

A pplicationServer

InternalFirewall
Security Pattern List

PFF = Packet Filter Firewall
PXF = Proxy-Based Firewall
SFF = Stateful Firewall
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Firewall Architecture

Secure Internet Applications

System Access Control Architecture

Client LocalHostPacketFilterFirewall

ProtectedData
<<encry ptedData.encry ptedData@IO >>

EncryptionComponent
<<encry ptedC omponent.encry ptedC omponent@IO >>

KeyStorageControl
<<control, spc.key StorageC ontrol@IO >>

EncryptionControl
<<control, spc.ency rptionC ontrol@IO , spc.ency rptionC ontrol@SC >>

KeyProvider
<<key Prov ider.key Prov ider@IO , key Prov ider.key Prov ider@SC >>

EncryptionKey
<<encry ptionKey .key @IO , encry ptionKey .key @SC >>

hide
<<spr.hide@IO>>

provide
<<spr.provide@IO>>

provide
<<spr.provide@IO>>

provide
<<spr.provide@IO>>

use
<<use, spr.use@IO>>

use
<<use, spr.use@IO>>

obscure
<<spr.obscure@IO>>

ClientBrowser
<<webBrowser.clientBrowser@SC , webBrowser.clientBrowser@KP, webBrowser.clientBrowser@DMZ, webBrowser.clientBrowser@PRP, webBrow ser.clientBrowser@IRP, webBrowser.clientBrowser@FD>>

WebServer
<<webServ er.webServ er@SC , webServ er.webServ er@KP, webServ er.webServ er@DMZ, webServ er.webServ er@PRP, webServ er.webServ er@IRP, webServ er.webServ er@FD>>

use
<<use, spr.use@SC, spr.use@KP>>

use
<<use, spr.use@SC, spr.use@KP>>

access
<<spr.access@DMZ>>

KeyExchangeControl
<<control, spc.key ExchangeC ontrol@SC , spc.key ExchangeC ontrol@KP>>

use
<<use, spr.use@SC, spr.use@KP>>

use
<<use, spr.use@SC, spr.use@KP>>

provide
<<spr.provide@SC, spr.provide@KP>>

UserIdentity
<<userIdentity .userIdentity @KP>>

SystemIdentity
<<sy stemIdentity .sy stemIdentity @KP>>

UIVService
<<uiv Serv ice.uiv Serv ic@KP>>

verify
<<spr.verify@KP>>

send
<<spr.send@KP>>

provide
<<spr.provide@KP>>

verify
<<spr.verify@KP>>

send
<<spr.send@KP>>

ExternalRouter
<<router.router@DMZ>>

ExternalFirewall
<<pfF irewall.firewall@DMZ>>

filter
<<spr.filter@DMZ>> protect

<<spr.protect@DMZ>>

InternalRouter
<<router.router@DMZ>>forward

<<spr.forward@DMZ>>

A pplicationServer
<<appServ er.appServ er@DMZ>>

filter
<<spr.filter@DMZ>>

InternalFirewall
<<pfF irewall.firewall@DMZ>>

ReverseProxy
<<rev erseProxy .proxy @PRP, rev erseProxy .proxy @IRP, rev erseProxy .proxy @FD>>

forward
<<spr.forward@DMZ>>

protect
<<spr.protect@DMZ>>

UserDirectory
<<userDirectory .userDirectory @FD>>

provide
<<spr.provide@FD>>

Security Pattern List

IO = Information Obscurity
SC = Secure Channel
KP = Known Partners
DMZ = Demilitarized Zone
PRP = Protection Reverse Proxy
IRP = Integration Reverse Proxy
FD = Front Door

 
รูปที่ ช.5 แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพีของกลุมแบบรูปการประยุกตใชความมั่นคงบนอินเตอรเน็ต 



 

 

ภาคผนวก ซ 
ผลงานตีพมิพ 

 

ระหวางดําเนินงานวิจัย ผูวิจัยไดเขียนบทความเพื่อตีพิมพผลงานในวารสารวิชาการและ
การประชุมวิชาการในประเทศดังนี้ 

1) บทความวิชาการเรื่อง “การออกแบบและการแสดงแบบรูปของแบบจําลองการ
ควบคุมการเขาถึงโดยการขยายยูเอ็มแอลเซค (Design and Visualization of Access Control 
Model Patterns by Extending UMLsec)” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพในงาน 
“การประชุมวิชาการรวมสาขาวิทยาการคอมพิวเตอรและวิศวกรรมซอฟตแวร ครั้งที่ 5 (The 5th 
International Joint Conference on Computer Science and Software Engineering: JCSSE 
2008)” ระหวางวันที่ 7 – 9 พฤษภาคม 2551 ณ โรงแรมเฟลิกซริเวอรแควรีสอรท กาญจนบุรี 

2) บทความวิชาการเรื่อง “เครื่องมือสําหรับการกําหนดขอมูลและโครงสรางแบบรูปของ
แบบจําลองการควบคุมการเขาถึง (Access Control Model Pattern Information and Structure 
Definition Tool)” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพในงาน “การประชุมวิชาการทาง
วิทยาการคอมพิวเตอรและวิศวกรรมคอมพิวเตอรในระดับชาติ ครั้งที่ 12 (The 12th National 
Computer Science and Engineering Conference: NCSEC 2008)” ระหวางวันที่ 20 – 21 
พฤศจิกายน 2551 ณ โรงแรมลองบีชการเดนรีสอรทแอนดสปา ชลบุรี 

3) บทความวิชาการเรื่อง “UMLsec-SP: An Extension of UMLsec for System 
Security Modeling based on Security Patterns” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพ
ในงาน “การประชุมวิชาการรวมสาขาวิทยาการคอมพิวเตอรและวิศวกรรมซอฟตแวร ครั้งที่ 6 
(The 6th International Joint Conference on Computer Science and Software Engineering: 
JCSSE 2009)” ระหวางวันที่ 13 – 15 พฤษภาคม 2552 ณ โรงแรมลากูนาบีชรีสอรท ภูเก็ต 



 

 

การออกแบบและการแสดงแบบรูปของแบบจําลองการควบคุมการเขาถึงโดยการขยาย
ยูเอ็มแอลเซค 

Design and Visualization of Access Control Model Patterns by Extending 
UMLsec 

 

เกียรติศักดิ์ ไชยสมบูรณ และ นครทิพย พรอมพูล 
หองปฏิบัติการวิศวกรรมซอฟตแวร ศนูยเชี่ยวชาญเฉพาะทางดานวิศวกรรมซอฟตแวร 

ภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร จฬุาลงกรณมหาวิทยาลัย 
อีเมล: kiattisak.c@student.chula.ac.th และ nakornthip.s@chula.ac.th 

 

บทคัดยอ 
 

แบบรูปของแบบจําลองการควบคุมการเขาถึง เปน
กลุมของแบบรูปความมั่นคงที่อธิบายการออกแบบการ
ควบคุมการเขาถึงของระบบและเสนอคําตอบที่ไดรับ
การพิสูจนแลวเพื่อแกไขปญหา อยางไรก็ตามการนํา
แบบดังกลาวมาประยุกตใชในการพัฒนาความมั่นคงของ
ระบบนั้นคอนขางทําไดยาก  เนื่องจากกลุมแบบรูป
ดังกล าวไดกํ าหนดโครงสร างที่ประกอบไปดวย
สวนประกอบและความสัมพันธในระดับบน ยูเอ็มแอล
เซค (UMLsec) เปนภาคขยายของยูเอ็มแอลที่สนับสนุน
การออกแบบสวนประกอบและความสัมพันธทางความ
มั่นคงของระบบโดยทั่วไป อยางไรก็ตามยูเอ็มแอลเซคยัง
มีขอจํากัดในการนํามาใชกับกลุมแบบรูปดังกลาว
เนื่องจากสวนประกอบและความสัมพันธของกลุมแบบ
รูปนี้ไมสามารถอธิบายไดอยางชัดเจนดวยการใชยูเอ็ม
แอลเซค บทความนี้ไดนําเสนอแนวคิดในการปรับปรุง
ยูเอ็มแอลเซคโดยการปรับปรุงจากยูเอ็มแอลโพรไฟล 
(UML profile) เพื่อการออกแบบและการแสดงแบบรูป
ของแบบจําลองการควบคุมการเขาถึง ยูเอ็มแอลเซคที่
ไ ด รั บก า รปรั บปรุ ง แล ว จะช ว ย ให ผู พัฒนาระบุ
สวนประกอบและความสัมพันธทางความมั่นคงของ

ระบบไดอยางละเอียดและสามารถใชประโยชนของแบบ
รูปของแบบจําลองการควบคุมการเขาถึงในการออกแบบ
และการแสดงความมั่นคงของระบบไดอยางเต็มที่ 
คําสําคัญ: ยูเอ็มแอลเซค แบบรูป แบบรูปความมั่นคง 
ยูเอ็มแอลโพรไฟล 

Abstract 
 
 Access Control Model Patterns (ACMP) is 
one group of security patterns that describes access 
control design of system and suggests proven 
answers to solved problems. However, applying 
ACMP in security system development is quite 
difficult since it defines a very high level of 
components and relationships. UMLSec, the 
extension of UML, supports the design of security 
system components in general. However, there are 
limitations in UMLSec especially when using 
ACMP for system security design since the core 
information of ACMP does not explicitly describe 
with UMLSec. In this paper, we present an 
approach to improve UMLSec by extending 
specific UML profiles for the design and 
visualization of ACMP. UMLSec with the proposed 
improvement may help developer to include 
specific security features with precision and fully 
use the advantage of ACMP for the design and 
visualization of system security. 
 
Keyword: UMLsec, Patterns, Security Patterns, 
UML Profile 
 
 



 

 

1. บทนํา 
ในปจจุบันไดมีการนําแบบรูปไปใชในวงการ

ซอฟตแวรอยางแพรหลายเนื่องจากแบบรูปเสนอ
แนวทางในการแกไขปญหาที่เคยปรากฏในอดีตและ
สนับสนุนการนํากลับมาใช ใหม เชน  แบบรูปการ
วิเคราะหระบบ แบบรูปการเขียนโปรแกรม แบบรูปการ
ออกแบบ เปนตน และเนื่องดวยการตระหนักถึงปญหา
การคุกคามความมั่นคงของซอฟตแวรท่ีมีมากขึ้น จึงเปน
ที่มาของแบบรูปความมั่นคง [1] ซึ่งเปนแบบรูปที่ชวย
แกไขปญหาการออกแบบความมั่นคงของซอฟตแวร 
โดยทั่ วไปกลุ มแบบรูปความมั่นคงที่ ถู กใชอย า ง
แพรหลายคือ แบบรูปของแบบจําลองการควบคุมการ
เขาถึงเนื่องจากกลุมแบบรูปความมั่นคงดังกลาวเปนกลุม
แบบรูปความมั่นคงพื้นฐานที่ใชในการออกแบบการ
ควบคุมการเขาถึงซอฟตแวรโดยทั่วไป อยางไรก็ตาม
การศึกษาและวิเคราะหแบบรูปของแบบจําลองการ
ควบคุมการเขาถึงเพื่อนํามาประยุกตใชในการออกแบบ
ซอฟตแวรนั้นทําไดยากเนื่องจากกลุมแบบรูปดังกลาวได
กําหนดโครงสรางที่ประกอบไปดวยสวนประกอบและ
ความสัมพันธของแบบรูปของแบบจําลองการควบคุม
การเขาถึงไวในระดับบน ซึ่งผูพัฒนาจะตองศึกษาและ
วิเคราะหโครงสรางดังกลาวของแบบรูปของแบบจําลอง
การควบคุมการเขาถึงเมื่อมีนําแบบรูปของแบบจําลอง
การควบคุมการเขาถึงไปประยุกตใชในการออกแบบและ
การปรับปรุงการออกแบบซอฟตแวร หากละเลยการ
พิจารณาดังกลาว จะทําใหการออกแบบและการปรับปรุง
การออกแบบซอฟตแวรที่ เกี่ยวของกับแบบรูปของ
แบบจําลองการควบคุมการเขาถึงนั้นจะมีจุดออนที่ทําให
ผูบุกรุก (Intruder) โจมตีไดงาย และอาจเกิดปญหาตางๆ 
เชน ขอมูลสูญหาย การเชื่อมตอของเครือขายถูกรบกวน 
เปนตน 

ยูเอ็มแอลเซค (UMLsec) [2] เปนภาคขยายของยูเอ็ม
แอลที่สนับสนุนการออกแบบสวนประกอบและ
ความสัมพันธทางความมั่นคงของระบบโดยทั่วไป

รวมทั้งสนับสนุนการออกแบบความมั่นคงของระบบ
โดยใชแบบรูปความมั่นคง [3] อยางไรก็ตามยูเอ็มแอล
เซคยั งมีข อจํ ากัดในการนํ ามาใชกับแบบรูปของ
แบบจําลองการควบคุมการเขาถึงเนื่องจากสวนประกอบ
และความสัมพันธของแบบรูปของแบบจําลองการ
ควบคุมการเขาถึงไมสามารถอธิบายไดอยางชัดเจนโดย
ใชยูเอ็มแอลเซค เชน ไมสามารถบอกไดวาคุณลักษณะ
หรือการดําเนินการใดของระบบเปนคุณลักษณะหรือการ
ดําเนินการของแบบรูปของแบบจําลองการควบคุมการ
เขาถึง ไมสามารถใหอิสระในการตั้งช่ือสวนประกอบ
ของแบบรูปของแบบจําลองการควบคุมการเขาถึงได
เนื่ อ งจากผู พัฒนาจะตองตั้ ง ช่ื อส วนประกอบให
สอดคลองกับหนาที่ในแบบรูปของแบบจําลองการ
ควบคุมการเขาถึงซึ่งจะนําไปสูปญหาในการตัดสินใจวา
ควรต้ังช่ือสวนประกอบนั้นอยางไร ถาระบบนั้นมีการใช
หลายๆแบบรูปของแบบจําลองการควบคุมการเขาถึง
และสวนประกอบนั้นเปนสวนประกอบของแบบรูปของ
แบบจําลองการควบคุมการเขาถึงที่มากกวาหนึ่ง เปนตน 
ดังนั้นในบทความนี้จึงไดนําเสนอแนวคิดการปรับปรุง
ยูเอ็มแอลเซคสําหรับการแสดงแบบรูปของแบบจําลอง
การควบคุมการเขาถึง ซึ่งสนับสนุนการกําหนดแบบรูป
ของแบบจําลองการควบคุมการเขาถึงในการออกแบบ
ซอฟตแวร เพื่อชวยใหผูพัฒนาระบุสวนประกอบและ
ความสัมพันธของแบบรูปของแบบจําลองการควบคุม
การเขาถึงไดอยางละเอียดมากยิ่งขึ้น พรอมทั้งรูวามีการ
ดําเนินการ (Operation) หรือคุณลักษณะ (Attribute) ใดที่
ตองจัด เก็บไว เพื่ อตอบสนองการใชงานและการ
ออกแบบดานความมั่นคงของระบบใหตรงกับความ
ตองการ 

ในบทความนี้เสนองานวิจัยที่เกี่ยวของในหัวขอที่ 2 
แบบรูปของแบบจําลองการควบคุมการเขาถึงในหัวขอที่ 
3 ยูเอ็มแอลโพรไฟล ในหัวขอที่ 4 แนวคิดของการ
ปรับปรุงยู เอ็มแอลเซคสําหรับแสดงแบบรูปของ
แบบจําลองการควบคุมการเขาถึงในหัวขอที่ 5 และใน



 

 

หัวขอสุดทายเปนบทสรุปและแนวทางในการวิจัยใน
อนาคต 

2. งานวิจัยท่ีเก่ียวของ 

Fernandez และคณะ[4] ไดนําเสนอสวนประกอบ
ตางๆ และความสัมพันธที่เปนของแบบรูปการใหอํานาจ 
(Authorization) ในการออกแบบซอฟตแวรเพื่อให
สวนประกอบและความสัมพันธดังกลาวนั้นชวยควบคุม
การใหอํานาจแกผูใชระบบเปนไปตามลักษณะของแบบ
รูปการใหอํานาจ Schumacher และคณะ [1] นําเสนอ
แบบรูปความมั่นคงเพื่อใชในการแกไขปญหาการ
ออกแบบความมั่นคงของระบบทั่วไปพรอมทั้งนําเสนอ
สวนประกอบและความสัมพันธที่สําคัญของแบบรูป
ความมั่ นคง เพื่ อ ให เ ป นแนวทางในการกํ าหนด
สวนประกอบและความสัมพันธของแบบรูปความมั่นคง
ในการออกแบบซอฟตแวร Supaporn และคณะ [5] ได
นําสวนประกอบและความสัมพันธของแบบรูปความ
มั่นคง [1] มาใชในการสรางไวยากรณความมั่นคงของ
องคกรเพื่อชวยใหผูพัฒนาสามารถกําหนดความตองการ
ความมั่นคงขององคกรโดยอยูบนพื้นฐานของแบบรูป
ความมั่นคง 

Jürjens [2] นําเสนอภาคขยายของยูเอ็มแอลชื่อ ยูเอ็ม
แอล เซค  (UMLsec) เพื่ อสนับสนุนการออกแบบ
สวนประกอบและความสัมพันธทางความมั่นคงของ
ระบบโดยทั่วไปรวมทั้งสนับสนุนการออกแบบความ
มั่นคงของระบบโดยใชแบบรูปความมั่นคง [3] อยางไรก็
ตามยูเอ็มแอลเซคยังมีขอจํากัดในการนํามาใชกับแบบรูป
ความมั่นคงเนื่องจากสวนประกอบและความสัมพันธ
ของแบบรูปความมั่นคงไมสามารถอธิบายไดอยาง
ชัดเจนโดยใชยูเอ็มแอลเซคเซค Dong และคณะ [6] 
นําเสนอการปรับปรุงยู เอ็มแอลโพรไฟล เพื่อแสดง
สวนประกอบและความสัมพันธของแบบรูปการ
ออกแบบ (Design Patterns) ในโปรแกรมประยุกตโดยมี
จุดประสงคเพื่อใหผูพัฒนาไดมองเห็นสวนประกอบและ
ความสัมพันธของแบบรูปการออกแบบที่มีมากมายใน

โปรแกรมประยุกตที่ซับซอนไดชัดเจนยิ่งขึ้นซึ่งจะ
นําไปสูการใชประโยชนของแบบรูปการออกแบบไดดี
ยิ่งขึ้น 

ในบทความนี้นําเสนอแนวคิดการออกแบบและการ
แสดงแบบรูปของแบบจําลองการควบคุมการเขาถึงโดย
การขยายยู เ อ็ มแอล เซค เพื่ อช วยใหผู พัฒนาระบุ
สวนประกอบและความสัมพันธของแบบรูปของ
แบบจําลองการควบคุมการเขาถึงไดอยางละเอียดมาก
ยิ่งขึ้น ซึ่งจะนําไปสูการใชประโยชนของแบบรูปของ
แบบจําลองการควบคุมการเขาถึงในการออกแบบและ
การแสดงความมั่นคงของระบบไดดีมากยิ่งขึ้น 

3. แบบรูปของแบบจําลองการควบคุมการเขาถึง 
แบบรูปของแบบจําลองการควบคุมการเขาถึง คือ 

กลุมของแบบรูปความมั่นคงที่นําเสนอผลเฉลยสําหรับ
การแกไขปญหาการควบคุมการเขาถึงที่ปรากฏบอยครั้ง
และสนับสนุนการนํากลับมาใชใหม ซึ่งแบบรูปความ
มั่นคงสามารถแบงไดเปน 3 ประเภทคือ 

1) แบบรูปการวิเคราะหความมั่นคง (Security 
Analysis Patterns) เปนแบบรูปที่แกปญหาการวิเคราะห
ความมั่นคงของระบบ 

2) แบบรูปการออกแบบความมั่นคง (Security 
Design Patterns) เปนแบบรูปที่แกปญหาการออกแบบ
โครงสรางความมั่นคงของระบบ 

3) แบบรูปกระบวนการความมั่นคง (Security 
Process Patterns) เปนแบบรูปที่แกปญหาการออกแบบ
ความมั่นคงใหกับกระบวนการของระบบ 

ในบทความนี้ใชแบบรูปของแบบจําลองการควบคุม
การเขาถึงที่มีลักษณะเปนแบบรูปการออกแบบความ
มั่นคง เนื่องจากบทความนี้มุงเนนการออกแบบและการ
แสดงสวนประกอบและความสัมพันธของแบบรูปของ
แบบจําลองการควบคุมการเขาถึงโดยใชยูเอ็มแอลเซค 
ซึ่งเปนขั้นตอนของการออกแบบ (Design Phase) และ
แบบรูปของแบบจําลองการควบคุมการเขาถึงที่ใชใน
บทความนี้เปนแบบรูปที่นําเสนอโดย Schumacher และ



 

 

คณะ [1] เนื่องจากเปนแบบรูปของแบบจําลองการ
ควบคุมการเขาถึงที่มีโครงสรางเอกสารเหมือนแบบ
รูปการออกแบบที่นําเสนอโดย Gammar และคณะ [7] และ
มีโครงสรางกับขอบเขตที่ ชัดเจน  โดยแบบรูปของ
แบบจําลองการควบคุมการเขาถึงประกอบดวยแบบรูป
ความมั่นคงตางๆ 4 แบบรูปดังตอไปนี้ 

1) แบบรูปการใหอํานาจ (Authorization Pattern) 
เปนแบบรูปความมั่นคงที่ เสนอการแบงสิทธิ์ในการ
เขาถึงทรัพยากรของผูใชงานในระบบตามผูใชงาน
รายบุคคล 

2) แบบรูปการควบคุมการเขาถึงเชิงบทบาท (Role-

Based Access Control Pattern) เปนแบบรูปความ
มั่นคงที่เสนอการแบงสิทธิ์ในการเขาถึงทรัพยากรของ
ผูใชงานในระบบตามบทบาทของผูใชงานในระบบ 

3) แบบรูปความมั่นคงหลายระดับ (Multilevel 

Security Pattern) เปนแบบรูปความมั่นคงที่เสนอการ
แบงสิทธิ์ในการเขาถึงทรัพยากรของผูใชงานในระบบ
ตามบทบาทของผูใชงานในระบบ 

4) แบบรูปการตรวจสอบการเขาใชทรัพยากร 
(Reference Monitor Pattern) เปนแบบรูปความมั่นคง
ที่ เสนอการตรวจสอบในการเขาถึงทรัพยากรของ
ผูใชงาน 

ในบทความนี้ใชแบบรูปการใหอํานาจเปนกรณีศึกษา
ในการปรับปรุงยู เอ็มแอลเซคเนื่องจากแบบรูปของ
แบบจําลองการควบคุมการเขาถึงดังกลาวสามารถความ
เขาใจไดงายและมักจะใชโดยระบบทั่วๆ ไป 

4. ยูเอ็มแอลโพรไฟล 
ยูเอ็มแอลโพรไฟล [8] เปนภาคขยายของยูเอ็มแอลที่

สนับสนุนการออกแบบที่มีลักษณะเฉพาะเนื่องจากยูเอ็ม
แอลโพรไฟลสามารถขยายใหยูเอ็มแอลรองรับการระบุ
ขอมูลของการออกแบบที่มีลักษณะเฉพาะได เชน การ
ออกแบบโดยใชแบบรูปการออกแบบ การออกแบบ
ระบบคลังขอมูล เปนตน ยูเอ็มแอลโพรไฟลใช

องคประกอบยอยในการขยายยูเอ็มแอลประกอบไปดวย 
3 สวนดังตอไปนี ้

1) แมพิมพตนแบบ (Stereotype) เปนองคประกอบ
ที่ใชในการระบุชนิดหรือลักษณะเดนของสวนประกอบ
หรือความสัมพันธในการออกแบบที่มีลักษณะเฉพาะ 
เชน <<internet link>> เปนแมพิมพตนแบบที่แสดงถึง
การเชื่อมโยงโดยใชอินเทอร เน็ต  <<Server>> เปน
แมพิมพตนแบบที่แสดงถึงแมขาย เปนตน 

2) คาปายระบุ (Tagged Value) เปนองคประกอบที่
ชวยขยายลักษณะตางๆของแมพิมพตนแบบใหชัดเจน
มากยิ่งขึ้น เชน type = adsl ของ <<internet link>> เปน
คาปายระบุที่แสดงถึงชนิดของการเชื่อมโยงโดยใช
อินเทอรเน็ตเปนแบบเอดีเอสแอล address = 127.0.0 ของ 
<<Server>> เปนคาปายระบุที่แสดงถึงเลขที่อยูของแม
ขาย เปนตน 

3) เงื่อนไขบังคับ (Constraint) เปนขอบังคับของ
แมพิมพตนแบบหรือคาปายระบุที่จําเปนตองพิจารณา 
เมื่อมีการใชงาน ซึ่งเงื่อนไขบังคับจะถูกระบุเปนภาษาโอ
ซีแอล (OCL: Object Constraint Language) เชน 
<<Server>> มีเงื่อนไขบังคับขอที่ 1 เปน 
self.taggedValue.dataValue.name -> notEmpty แสดงถึง
ช่ือของแมขายไมสามารถเปนคาวางได เปนตน 

5. แนวคิดการปรับปรุงยูเอ็มแอลเซคสําหรับ
แสดงแบบรูปของแบบจําลองการควบคุมการ
เขาถึง 

จากความตองการในการปรับปรุงยูเอ็มแอลเซคเพื่อ
แสดงแบบรูปของแบบจําลองการควบคุมการเขาถึง 
สามารถแสดงขั้นตอนการดําเนินการเสนอแนวคิดการ
ปรับปรุงยูเอ็มแอลเซคเพื่อแสดงแบบรูปของแบบจําลอง
การควบคุมการเขาถึงประกอบดวยสามสวนหลักๆ คือ 

5.1. ศึกษาแบบรูปของแบบจําลองการควบคุมการเขาถึง 
บทความนี้ใชแบบรูปการใหอํานาจเปนกรณีศึกษา

เพื่อการปรับปรุงยูเอ็มแอลเซค ดังแสดงในรูปที่ 2 
 



 

 

 
รูปที่ 2 แผนภาพคลาสแสดงโครงสรางแบบรูปการให
อํานาจ [1] 

 
ซึ่ งจากการศึกษาแบบรูปการใหอํ านาจพบว า 

โครงสรางที่สําคัญของแบบรูปการใหอํานาจประกอบไป
ดวยคลาส Protection Object ซึ่งเปนคลาสที่เปน
ทรัพยากรของระบบที่จะตองควบคุมการเขาถึงจากคลาส 
Subject โดยการควบคุมสิทธิ์ในการเขาถึงจากการใชการ
ดําเนินการ Check Right ของคลาส Right โดยที่คลาส 
Right จะมีคุณลักษณะในการเขาถึงคือ คุณลักษณะ 
Access Type เปนคุณลักษณะที่บอกถึงประเภทของการ
เขาถึง คุณลักษณะ Predicate เปนคุณลักษณะที่บอกถึง
เงื่อนไขของการยกเลิกการเขาถึงและคุณลักษณะ Copy 
Flag เปนคุณลักษณะที่บอกถึงสิทธิ์ในการเขาถึงนี้ไดรับ
มอบมาจากคลาส Subject อื่นหรือไม 
5.2. ปรับปรุงยู เ อ็มแอลเซคเพื่อแสดงแบบรูปของ
แบบจําลองการควบคุมการเขาถึง 

เ มื่ อ ทํ า ก า รศึ กษ าและวิ เ ค ร าะห แบบรู ปของ
แบบจําลองการควบคุมการเขาถึงแลว ขั้นตอนตอไปเปน
การปรับปรุงยู เอ็มแอลเซคเพื่อแสดงแบบรูปของ
แบบจําลองการควบคุมการเขาถึง  ซึ่งใชหลักการ  2 
ประการในการปรับปรุงดังตอไปนี้ 

1) แสดงสวนประกอบและความสัมพันธของแบบรูป
ของแบบจําลองการควบคุมการเขาถึงที่มีลักษณะเฉพาะ
ของโครงสรางนั้นกลาวคือ การแสดงคลาส คุณลักษณะ 
การดําเนินการ และความสัมพันธที่สําคัญของแบบรูป
ของแบบจําลองการควบคุมการเขาถึงที่ เปนลักษณะ 
เฉพาะของแตละแบบรูป 

2) ลดความซับซอนของการแสดงแบบรูปของ
แบบจําลองการควบคุมการเขาถึง กลาวคือ เปนการลด

ความซับซอนที่เกิดจากการแสดงขอมูลของแบบรูปของ
แบบจําลองการควบคุมการเขาถึงในยูเอ็มแอล รวมทั้ง
การปรับปรุงรูปแบบการแสดงของยู เอ็ม เซคบาง
องคประกอบเพื่อรองรับการแสดงของแบบรูปของ
แบบจําลองการควบคุมการเขาถึง 

ในสวนนี้เราใชแบบรูปของแบบจําลองการควบคุม
การเขาถึงที่ทําการศึกษาเปนกรณีศึกษา เพื่อการปรับปรุง
ยูเอ็มแอลเซคคือ แบบรูปการใหอํานาจ โดยมีขั้นตอน
ตอไปนี้ 
5.2.1. แสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลเซค 
จากรูปที่ 3 มีการใชแมพิมพตนแบบคือ <<guarded 
access>> และ <<guarded>> ซึ่งแมพิมพตนแบบ 
<<guarded access>> แสดงถึงมีการใชการปองกันการ
เขาถึงซึ่งจะมีแมพิมพตนแบบ <<guarded>> แสดงถึง
คลาสที่ทําหนาที่ปองกันการเขาถึงคลาสที่ระบุในปาย
ระบุ guard ซึ่งในที่นี้ก็คือคลาส ProtectionObject 

 
รูปที่ 3 แผนภาพคลาสแสดงแบบรูปการใหอํานาจโดยใช
ยูเอ็มแอลเซค  
5.2.2. วิเคราะหและปรับปรุงยูเอ็มแอลเซค 

จากการวิเคราะหการแสดงแบบรูปการใหอํานาจใน
ยูเอ็มแอลเซค พบวา 

1) ไมสามารถบอกไดวาคุณลักษณะหรือการ
ดําเนินการใดของระบบนั้นเปนคุณลักษณะหรือการ
ดําเนินการของแบบรูปการใหอํานาจ 

2) ไมสามารถใหอิสระในการตั้งช่ือสวนประกอบที่
เปนของแบบรูปการใหอํานาจไดเนื่องจากผู พัฒนา
จะตองตั้งช่ือสวนประกอบใหสอดคลองกับหนาที่ใน
แบบรูปการใหอํ านาจ  ซึ่งจะนําไปสูปญหาในการ



 

 

ตัดสินใจวา ควรต้ังช่ือสวนประกอบนั้นอยางไร ถาระบบ
นั้นมีการใชหลายๆ แบบรูปของแบบจําลองการควบคุม
การเขาถึง และสวนประกอบนั้นเปนสวนประกอบของ
แบบรูปของแบบจําลองการควบคุมการเขาถึงที่มากกวา
หนึ่ง 

3) ถามีการเพิ่มแมพิมพตนแบบหรือปายระบุของ
แบบรูปความมั่นคง จะทําใหเกิดการสับสนในการระบุ
แมพิมพตนแบบหรือปายระบุ เชน สมมติวาทําการเพิ่ม
แมพิมพตนแบบ <<A>> ลงในคลาส Right จะทําใหได
รูปแบบของการแสดงแมพิมพตนแบบและปายระบุเปน 
<<guarded>>{guard=ProtectionObject}<<A>> จะเห็น
ไดวาเกิดการสับสนในการจําแนกวาปายระบุ guard เปน
ของแม พิมพตนแบบใดระหว างแม พิมพตนแบบ 
<<guarded>> หรือแมพิมพตนแบบ <<A>> เปนตน 

จากการวิเคราะหที่ไดทําใหเกิดการปรับปรุงยูเอ็ม
แอลเซคดังนี้ 

1) ทําการเพิ่มแมพิมพตนแบบเพื่อระบุสวนประกอบ
ของแบบรูปของแบบจําลองการควบคุมการเขาถึงคือ 

1.1) APC (Access control model Pattern Class) 
คือ แมพิมพตนแบบที่แสดงถึงคลาสของแบบรูปของ
แบบจําลองการควบคุมการเขาถึง 

1.2) APA (Access control model Pattern 
Attribute) คือ แมพิมพตนแบบที่แสดงคุณลักษณะของ
แบบรูปของแบบจําลองการควบคุมการเขาถึง 

1.3) APO (Access control model Pattern 
Operation) คือ แมพิมพตนแบบที่แสดงการดําเนินการ
ของแบบรูปของแบบจําลองการควบคุมการเขาถึง 

ทําการเพิ่มคาปายระบุ เพื่อระบุหนาที่ ในแตละ
แมพิมพตนแบบที่ทําการเพิ่มคือ Pattern Role คือบทบาท
ในแบบรูป และ Pattern Name คือช่ือของแบบรูป 

2) ทําการกําหนดรูปแบบของการแสดงแมพิมพ
ตนแบบและคาปายระบุคือ 

2.1) รูปแบบการแสดงแมพิมพตนแบบคลาสคือ 
<<APC { หนาที่ของคลาสในแบบรูปของแบบจําลอง

การควบคุมการเขาถึง @ ช่ือแบบรูปของแบบจําลองการ
ควบคุมการเขาถึง } 

2.2) รูปแบบการแสดงแมพิมพตนแบบ
คุณลักษณะคือ <<APA { หนาที่ของคลาสในแบบรูป
ของแบบจําลองการควบคุมการเขาถึง @ ช่ือแบบรูปของ
แบบจําลองการควบคุมการเขาถึง } 

2.3) รูปแบบการแสดงแมพิมพตนแบบการ
ดําเนินการคือ <<APO { หนาที่ของคลาสในแบบรูปของ
แบบจําลองการควบคุมการเขาถึง @ ช่ือแบบรูปของ
แบบจําลองการควบคุมการเขาถึง } 

ซึ่งรูปแบบของการแสดงแมพิมพตนแบบและคาปาย
ระบุนี้ ส ามารถแก ไขปญหาการตั้ ง ช่ื อของคลาส 
คุณลักษณะและการดําเนินการใหสอดคลองกับแบบ
รูปการใหอํานาจ ตัวอยางเชน คลาสชื่อ User กํากับดวย 
<<APC{Subject@Authorization}>> หมายถึงคลาสนี้ทํา
หนาที่เปน Subject ในแบบรูปการใหอํานาจ เปนตน 

3) ทําการยายบางปายระบุเขาไปในแมพิมพตนแบบ
คือ ยายปายระบุ guard เขาไปในแมพิมพตนแบบ 
<<guarded>> จะทําใหไดรูปแบบของแมพิมพตนแบบ
และปายระบุเปน <guarded{guard=ProtectionObject}>> 

5.2.3. แสดงแบบรูปความมั่นคงดวยยูเอ็มแอลเซคที่
ปรับปรุงแลว 

สามารถแสดงสวนประกอบและความสัมพันธของ
แบบรูปการใหอํานาจโดยใชยูเอ็มแอลเซคที่ปรับปรุง
แลวไดดังแสดงในรูป ก-1 ของภาคผนวก ก ซึ่งมีการใช
แมพิมพตนแบบและคาปายระบุเพื่อระบุสวนประกอบ
และความสัมพันธของแบบรูปการใหอํานาจ เชน 
Right<<APC{Right@Authorization}>> แสดงถึงคลาส 
Right ทําหนาที่เปนคลาส Right ในแบบรูปการใหอํานาจ 
เปนตน 

เราใชวิธีการเชนเดียวกันกับการปรับปรุงยูเอ็มแอล
เซคเพื่อแสดงสวนประกอบและความสัมพันธของแบบ
รูปของแบบจําลองการควบคุมการเขาถึงสวนที่เหลือ
ไดแก แบบรูปการควบคุมการเขาถึงเชิงบทบาท แบบรูป



 

 

ความมั่นคงหลายระดับ และแบบรูปการตรวจสอบการ
เขาใชทรัพยากร  เมื่อทําการปรับปรุงยู เอ็มแอลเซค
เรียบรอยแลวสามารถแสดงแบบรูปของแบบจําลองการ
ควบคุมการเข าถึงดังกล าวโดยใชยู เอ็มแอลเซคที่
ปรับปรุงเพิ่มเติม ดังแสดงในรูป ก-2 ก-3 และ ก-4 ของ
ภาคผนวก ก ตามลําดับ จากการปรับปรุงยูเอ็มแอลเซค
ดังกลาว จะทําใหเกิดการเพิ่มแมพิมพตนแบบและคาปาย
ระบุจากยู เอ็มแอลเซคเดิมเพื่อทําหนาที่ในการระบุ
สวนประกอบของแบบรูปของแบบจําลองการควบคุม
การเขาถึง ดังแสดงในตารางที่ 1 และ 2 ตามลําดับ 

ตารางที่ 1 แมพิมพตนแบบที่เพิ่มเติม 
แมพิมพตนแบบ (Stereotype) ใชใน ความหมาย 

APC (Access Control Model Pattern 
Class) 

คลาส (Class) ใชระบุคลาสที่เปน
องคประกอบของแบบ
รูปของแบบจําลองการ
ควบคุมการเขาถึง 

APA (Access Control Model Pattern 
Attribute) 

คุณลักษณะ (Attribute) ใชระบุคุณลักษณะที่
เปนองคประกอบของ
แบบรูปของแบบจําลอง
การควบคุมการเขาถึง 

APO (Access Control Model Pattern 
Operation) 

การดําเนินการ 
(Operation) 

ใชระบุการดําเนินการที่
เปนองคประกอบของ
แบบรูปของแบบจําลอง
การควบคุมการเขาถึง 

 
ตารางที่ 2 คาปายระบุที่เพ่ิมเติม 

คาปายระบุ (Tagged Value) ใชในแมพิมพตนแบบ ความหมาย 

{ หนาที่ของคลาสในแบบรูปของ
แบบจําลองการควบคุมการเขาถึง @ ชื่อ
แบบรูปของแบบจําลองการควบคุมการ
เขาถึง } 

APC ใชระบุหนาที่ของคลาส
ในแบบรูปของ
แบบจําลองการควบคุม
การเขาถึงที่กําหนด 

{ หนาที่ของคุณลักษณะในแบบรูปของ
แบบจําลองการควบคุมการเขาถึง @ ชื่อ
แบบรูปของแบบจําลองการควบคุมการ
เขาถึง } 

APA ใชระบุหนาที่ของ
คุณลักษณะในแบบรูป
ของแบบจําลองการ
ควบคุมการเขาถึงที่
กําหนด 

{ หนาที่ของการดําเนินการในแบบรูปของ
แบบจําลองการควบคุมการเขาถึง @ ชื่อ
แบบรูปของแบบจําลองการควบคุมการ
เขาถึง } 

APO ใชระบุหนาที่ของการ
ดําเนินการในแบบรูป
ของแบบจําลองการ
ควบคุมการเขาถึงที่
กําหนด 

5.3. ตรวจสอบยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติม 
เราไดทําการตรวจสอบยูเอ็มแอลเซคที่ปรับปรุงแลว

โดยการวัดการความซับซอนของการใชยูเอ็มแอลเซค
แสดงสวนประกอบและความสัมพันธของแบบรูปของ
แบบจําลองการควบคุมการเขาถึงในระบบตัวอยางดัง

แสดงในรูป ก-5 ของภาคผนวก ก ซึ่งเปนระบบการนัด
หมายของแพทยที่มีการใชแบบรูปของแบบจําลองการ
ควบคุมการเขาถึงคือ แบบรูปการใหอํานาจ ซึ่งจากการ
ตรวจสอบพบวาเกิดความซับซอนของการแสดงแมพิมพ
ตนแบบและคาปายระบุคอนขางมากเนื่องจากแมพิมพ
ตนแบบและคาปายระบุที่เพ่ิมเขาไป ซึ่งจะนําไปเปน
แนวทางในการปรับปรุงการแสดงสวนประกอบและ
ความสัมพันธของแบบรูปของแบบจําลองการควบคุม
การเขาถึงตอไป 

6. สรุปงานวิจัยและแนวทางพัฒนาตอ 

งานวิจัยนี้ไดนําเสนอแนวคิดการปรับปรุงยูเอ็มแอล
เซคสําหรับการออกแบบและการแสดงสวนประกอบ
และความสัมพันธของแบบรูปของแบบจําลองการ
ควบคุมการเขาถึงเพื่อชวยใหผูพัฒนาสวนประกอบและ
ความสัมพันธของแบบรูปของแบบจําลองการควบคุม
การเขาถึงไดชัดเจนยิ่งขึ้น จึงทําใหใชประโยชนของแบบ
รูปของแบบจําลองการควบคุมการเขาถึงไดอยางเต็มที่ 

แนวทางในการพัฒนาตอของผูวิจัยคือ ทําการ
ปรับปรุงยูเอ็มแอลเซคใหสนับสนุนการออกแบบและ
การแสดงสวนประกอบและความสัมพันธของแบบรูป
ความมั่นคงในกลุมอื่นที่นําเสนอโดย Schumacher และ
คณะ [2] รวมทั้งสรางเครื่องมือเพื่อสนับสนุนการ
ออกแบบและการแสดงแบบรูปความมั่นคงโดยใชยูเอ็ม
แอลเซค 
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รูป ก-1 แผนภาพคลาสแสดงแบบรูปการใหอํานาจโดยใชยูเอ็มแอลเซคที่ปรับปรงุแลว 
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รูป ก-3 แผนภาพคลาสแสดงแบบรูปความมั่นคงหลายระดับโดยใชยูเอ็มแอลเซคที่ไดรับการปรับปรุงแลว 
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บทคัดยอ 

ความมั่นคงของระบบซอฟตแวรกลายเปนประเด็นสําคัญที่ตอง

ตระหนักในทุกองคกรเนื่องจากการปรากฏของภัยคุกคามที่มีมากขึ้นและ

หลากหลายในปจจุบัน ดังนั้นองคกรจึงมีความจําเปนที่จะตองนําหลักการ

ความมั่นคงมาประยุกตใชในองคกรที่สอดคลองกับความตองการและ

ลักษณะของระบบ ซึ่งการนําแบบรูปของแบบจําลองการควบคุมการ

เขาถึงมาประยุกตใชในการพัฒนาซอฟตแวรนั้นเปนอีกทางเลือกที่ดีใน

การแกปญหาความมั่นคงของระบบซอฟตแวร เนื่องจากกลุมแบบรูปนี้ 

เปนกลุมของแบบรูปความมั่นคงที่อธิบายการออกแบบการควบคุมการ

เขาถึงของระบบและเสนอคําตอบที่ไดรับการพิสูจนแลวเพื่อแกไขปญหา

รวมทั้งมีการใชงานอยางแพรหลาย ดังนั้นงานวิจัยนี้จึงนําเสนอเครื่องมือ

สําหรับกําหนดขอมูลและโครงสรางแบบรูปของแบบจําลองการควบคุม

การเขาถึงรวมทั้งอาศัยยูเอ็มแอลเซค (UMLsec) ที่ปรับปรุงเพิ่มเติมเพื่อ

สนับสนุนใหผูพัฒนาระบุสวนประกอบและความสัมพันธของแบบรูปได

อยางละเอียดมากยิ่งขึ้น เคร่ืองมือนี้จะชวยใหผูพัฒนาสามารถใชแบบรูป

ของแบบจําลองการควบคุมการเขาถึงในการออกแบบระบบที่ตองการ

ความปลอดภัยไดอยางมีประสิทธิภาพ 

 

คําสําคัญ: ความมั่นคง แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลโพรไฟล 

 

Abstract 

Security of software system is an important issue which many 

enterprises have to consider because various kinds of threats occur 

increasingly in present. So, they have to apply security principles align 

to their needs and system features. Applying access control model 

patterns in software development is a good choice and widely used 

among security engineers to solve a security problem in software 

system because it is one group of security patterns that describes access 

control design of system and suggests proven answers to solved 

problems.  In this paper, we present a tool for defining information of 

access control model pattern and its structure. In addition, with the use 

of an extending UMLsec, this tool can help define in more details of 

pattern components and their relationships. A proposed tool will 

support developers in applying access control model patterns in security 

software design efficiently. 

 

Keywords: Security, Security Pattern, UML, UML profile 

 

1. บทนํา 

ในปจจุบันปญหาการคุกคามความมั่นคงของระบบซอฟตแวรมีมาก

ขึ้น เนื่องมาจากองคกรสวนใหญอาศัยคอมพิวเตอรเพื่อสนับสนุนการ

จัดการและบริหารมากขึ้น จึงทําใหมีสินทรัพย (Asset) ที่เรียกวา ขอมูล

สารสนเทศ (Information) ทางธุรกิจมีมากขึ้นตามไปดวย ดังนั้นขอมูล

เหลานี้จึงจําเปนตองเก็บไวอยางมั่นคงและปลอดภัยจากภัยคุกคามแบบ

ตางๆ จึงมีความจําเปนตองใชหลักการความมั่นคง (Security Principles) 

มาประยุกตใชในการออกแบบระบบซอฟตแวรขององคกร 

แบบรูปความมั่นคง (Security Patterns) เปนแบบรูปที่นําเสนอ

แนวคิดในรูปผลเฉลยที่ไดจากการนําหลักการความมั่นคงมาประยุกตใช

ประกอบกับการพิสูจนแลววามีความเหมาะสมและนําไปประยุกตใชได

จริง จึงทําใหรูปผลเฉลยนี้สามารถแกไขปญหาความมั่นคงทั่วไปที่เกิดขึ้น

บอยคร้ังได ดังนั้นการนําแบบรูปความมั่นคงมาประยุกตใชในการ

ออกแบบระบบซอฟตแวรขององคกรนั้น จึงเปนอีกทางเลือกที่เหมาะสม 



 

 

โดยทั่วไปกลุมแบบรูปความมั่นคงที่ถูกใชอยางแพรหลายคือ แบบ

รูปของแบบจําลองการควบคุมการเขาถึงเนื่องจากกลุมแบบรูปความ

มั่นคงดังกลาวเปนกลุมแบบรูปความมั่นคงพื้นฐานที่ใชในการออกแบบ

การควบคุมการเขาถึงในระบบซอฟตแวรโดยท่ัวไป อยางไรก็ตาม

การศึกษาและวิเคราะหแบบรูปของแบบจําลองการควบคุมการเขาถึงเพื่อ

นํามาประยุกตใชในการออกแบบซอฟตแวรนั้นทําไดยากเนื่องจากกลุม

แบบรูปดังกลาวไดกําหนดโครงสรางที่ประกอบไปดวยสวนประกอบ

และความสัมพันธของแบบรูปของแบบจําลองการควบคุมการเขาถึงไว

ในระดับที่คอนขางสูง ซึ่งผูพัฒนาจะตองศึกษาและวิเคราะหโครงสราง

ดังกลาวของแบบรูปของแบบจําลองการควบคุมการเขาถึงเมื่อนําแบบรูป

ของแบบจําลองการควบคุมการเขาถึงไปประยุกตใชในการออกแบบและ

การปรับปรุงการออกแบบซอฟตแวร หากละเลยการพิจารณาดังกลาว จะ

ทําใหการออกแบบและการปรับปรุงการออกแบบซอฟตแวรที่เกี่ยวของ

กับแบบรูปของแบบจําลองการควบคุมการเขาถึงนั้นจะมีจุดออนที่ทําใหผู

บุกรุก (Intruder) โจมตีไดงาย และอาจเกิดปญหาตางๆ เชน ขอมูลสูญ

หาย การเชื่อมตอของเครือขายถูกรบกวน เปนตน 

Chaisomboon และคณะ [4] ไดนําเสนอสวนขยายของยูเอ็มแอลเซค

เพื่อสนับสนุนการกําหนดโครงสรางแบบรูปของแบบจําลองการควบคุม

การเขาถึงในการออกแบบระบบซอฟตแวร ซึ่งจะชวยใหผูพัฒนาระบุ

สวนประกอบและความสัมพันธของแบบรูปของแบบจําลองการควบคุม

การเขาถึงไดอยางละเอียดมากยิ่งขึ้น พรอมทั้งรูวามีการดําเนินการ 

(Operation) หรือคุณลักษณะ (Attribute) ใดที่ตองจัดเก็บไวเพื่อ

ตอบสนองการใชงานและการออกแบบดานความมั่นคงของระบบใหตรง

กับความตองการ 

อยางไรก็ตามการนํายูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติมจาก [4] ยังไม

เหมาะสมที่จะนํามาใชงานจริง เชน ขอมูลของแบบรูปของแบบจําลอง

การควบคุมการเขาถึงมีลักษณะเปนขอความ ซึ่งอาจทําใหผูใชงานกําหนด

ขอมูลของแบบรูปไดไมสะดวกและในการออกแบบระบบโดยใชแบบรูป

ของแบบจําลองการควบคุมการเขาถึงนั้น ผูใชงานจะตองทําการสราง

คลาสเพื่อประกอบเปนโครงสรางของแบบรูป ซึ่งจะทําใหเสียเวลาในการ

สรางโครงสรางของแบบรูป เปนตน ซึ่งปญหาเหลานี้สามารถแกไขได

โดยการสรางเครื่องมือชวยเหลือการกําหนดขอมูลและโครงสรางของ

แบบรูป ดังนั้นในงานวิจัยนี้จึง วิเคราะห ออกแบบ และสรางเครื่องมือ

สําหรับกําหนดขอมูลและโครงสรางแบบรูปของแบบจําลองการควบคุม

การเขาถึง ซึ่งเครื่องมือนี้สามารถใชยูเอ็มแอลเซคเพิ่มเติมที่ผูวิจัยนําเสนอ

ไวใน [4] ในการระบุสวนประกอบและความสัมพันธของแบบรูปได

อยางละเอียดมากยิ่งขึ้น เพื่อตอบสนองความตองการผูใชหรือผูพัฒนาใน

การนําแบบรูปของแบบจําลองการควบคุมการเขาถึงไปใชออกแบบ

ระบบที่ตองการความปลอดภัยไดอยางมีประสิทธิภาพ 

2. งานวิจัยท่ีเก่ียวของ 

Schumacher และคณะ [1] นําเสนอแบบรูปความมั่นคงเพื่อใชในการ

แกไขปญหาการออกแบบความมั่นคงของระบบทั่วไปพรอมทั้งนําเสนอ

สวนประกอบและความสัมพันธที่สําคัญของแบบรูปความมั่นคงเพื่อให

เปนแนวทางในการกําหนดสวนประกอบและความสัมพันธของแบบรูป

ความมั่นคงในการออกแบบซอฟตแวร ตอมา Supaporn และคณะ [2] ได

นําสวนประกอบและความสัมพันธของแบบรูปความมั่นคง [1] มาใชใน

การสรางไวยากรณความมั่นคงขององคกรเพื่อชวยใหผูพัฒนาสามารถ

กําหนดความตองการความมั่นคงขององคกรโดยอยูบนพื้นฐานของแบบ

รูปความมั่นคง Jürjens [3] นําเสนอภาคขยายของยูเอ็มแอลชื่อ ยูเอ็มแอล

เซค  (UMLsec) เพื่ อสนับสนุนการออกแบบส วนประกอบและ

ความสัมพันธทางความมั่นคงของระบบโดยทั่วไปรวมทั้งสนับสนุนการ

ออกแบบความมั่นคงของระบบโดยใชแบบรูปความมั่นคง [1] อยางไรก็

ตามยูเอ็มแอลเซคยังมีขอจํากัดในการนํามาใชกับแบบรูปความมั่นคง

เนื่องจากสวนประกอบและความสัมพันธของแบบรูปความมั่นคงไม

สามารถอธิบายไดอยางชัดเจนโดยใชยูเอ็มแอลเซค 

ผูวิจัยไดนําเสนอแนวคิดในการปรับปรุงยูเอ็มแอลเซคสําหรับการ

แสดงแบบรูปของแบบจําลองการควบคุมการเขาถึง [4] แบงเปน 3 

ขั้นตอนสําคัญไดแก ศึกษาแบบรูปของแบบจําลองการควบคุมการเขาถึง 

ปรับปรุงยูเอ็มแอลเซคเพื่อแสดงแบบรูปของแบบจําลองการควบคุมการ

เขาถึง และ ตรวจสอบยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติม ดังแสดงในรูปที่ 1 

โดยแตละขั้นตอนมีรายละเอียดโดยสังเขปดังนี้ 

 
รูปที่ 1 แผนภาพกิจกรรมขั้นตอนการปรับปรุงยูเอ็มแอลเซคเพื่อแสดง

แบบรูปของแบบจําลองการควบคุมการเขาถึง 
 

1) ศึกษาแบบรูปของแบบจําลองการควบคุมการเขาถึง 

ขั้นตอนนี้มีวัตถุประสงคเพื่อศึกษาแบบรูปของแบบจําลองการ

ควบคุมการเขาถึง โดยการวิเคราะหโครงสรางของแบบจําลองการ



 

 

ควบคุมการเขาถึงดวยแผนภาพคลาส (Class diagram) ทําใหทราบถึง

องคประกอบและความสัมพันธระหวางองคประกอบ โครงสรางของ

แบบรูปจําลองการควบคุมการเขาถึงที่ทําการศึกษาแสดงไดดังตอไปนี้ 

1. แบบรูปการใหอํานาจ 

2. แบบรูปการควบคุมการเขาถึงเชิงบทบาท 

3. แบบรูปความมั่นคงหลายระดับ 

4. แบบรูปการตรวจสอบการเขาใชทรัพยากร 

2) ปรับปรุงยูเอ็มแอลเซคเพื่อแสดงแบบรูปของแบบจําลองการ

ควบคุมการเขาถึง 

เมื่อทําการศึกษาและวิเคราะหแบบรูปของแบบจําลองการควบคุม

การเขาถึงแลว ขั้นตอนตอไปเปนการปรับปรุงยูเอ็มแอลเซคเพื่อแสดง

แบบรูปของแบบจําลองการควบคุมการเขาถึง ซึ่งใชหลักการในการ

ปรับปรุงดังตอไปนี้ 

1) แสดงโครงสรางแบบรูปของแบบจําลองการควบคุมการเขาถึงที่มี

ลักษณะเฉพาะของโครงสรางนั้นกลาวคือ การแสดงคลาส คุณลักษณะ 

(Attribute) การดําเนินการ (Operation) และองคประกอบอื่นที่สําคัญของ

แบบรูปจําลองการควบคุมการเขาถึงที่เปนลักษณะเฉพาะของแตละแบบ

รูป 

2) ลดความซับซอนของการแสดงแบบรูปของแบบจําลองการ

ควบคุมการเขาถึงกลาวคือ การลดความซับซอนที่เกิดจากการแสดงขอมูล

ของแบบรูปที่เกิดจากการใชยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติม รวมทั้งการ

ปรับปรุงรูปแบบการแสดงของยูเอ็มแอลเซคบางองคประกอบเพื่อรองรับ

การแสดงขอมูลของแบบรูป 

จากหลักการดังกลาวทําใหเกิดการเพิ่มแมพิมพตนแบบและคาปาย

ระบุจากยูเอ็มแอลเซคเพื่อทําหนาที่ในการระบุองคประกอบของแบบรูป

ของแบบจําลองการควบคุมการเขาถึง ซึ่งจากหลักการดังกลาวจึงทําให

เกิดแมพิมพตนแบบและคาปายระบุเพื่อแสดงองคประกอบของแบบรูป

ของแบบจําลองการควบคุมการเขาถึงดังตารางที่ 1 และ 2 

ตารางที่ 1 แมพิมพตนแบบที่เพิ่มเติม 
แมพิมพตนแบบ 

(Stereotype) 

ใชใน ความหมาย 

APC (Access Control 

Model Pattern Class) 

คลาส (Class) ใชระบุคลาสของแบบรูปของ

แบบจําลองการควบคุมการเขาถึง 

APA (Access Control 

Model Pattern Attribute) 

คุณลักษณะ (Attribute) ใชระบุคุณลักษณะในคลาสของ

แบบรูปของแบบจําลองการควบคุม

การเขาถึง 

APO (Access Control 

Model Pattern Operation) 

การดําเนินการ 

(Operation) 

ใชระบุการดําเนินการในคลาสของ

แบบรูปของแบบจําลองการควบคุม

การเขาถึง 

ตารางที่ 2 คาปายระบุที่เพิ่มเติม 
คาปายระบุ (Tagged Value) ใชในแมพิมพ

ตนแบบ 

ความหมาย 

{ หนาที่ของคลาสในแบบรูปของ

แบบจําลองการควบคุมการเขาถึง @ ชื่อแบบ

รูปของแบบจําลองการควบคุมการเขาถึง } 

APC ใชระบุหนาที่ของคลาสใน

แบบรูปของแบบจําลองการ

ควบคุมการเขาถึงที่กําหนด 

{ หนาที่ของคุณลักษณะในแบบรูปของ

แบบจําลองการควบคุมการเขาถึง @ ชื่อแบบ

รูปของแบบจําลองการควบคุมการเขาถึง } 

APA ใชระบุหนาที่ของ

คุณลักษณะในแบบรูปของ

แบบจําลองการควบคุมการ

เขาถึงที่กําหนด 

{ หนาที่ของการดําเนินการในแบบรูปของ

แบบจําลองการควบคุมการเขาถึง @ ชื่อแบบ

รูปของแบบจําลองการควบคุมการเขาถึง } 

APO ใชระบุหนาที่ของการ

ดําเนินการในแบบรูปของ

แบบจําลองการควบคุมการ

เขาถึงที่กําหนด 

 

3) ตรวจสอบยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติม 

ขั้นตอนนี้มีวัตถุประสงคเพื่อตรวจสอบความครบถวนในการแสดง

โครงสรางของแบบรูปของแบบจําลองการควบคุมการเขาถึง โดยการใช

แมพิมพตนแบบและคาปายระบุที่เพิ่มขึ้นแสดงโครงสรางของระบบที่ใช

แบบรูปของแบบจําลองการควบคุมการเขาถึง 

ผลลัพธจากการตรวจสอบคือ ยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติม

สามารถแสดงองคประกอบของแบบรูปของแบบจําลองการควบคุมการ

เขาถึง ซึ่งจะชวยใหผูพัฒนาทราบโครงสรางของแบบรูปของแบบจําลอง

การควบคุมการเขาถึงไดชัดเจนยิ่งขึ้น พรอมทั้งรูวามีการดําเนินการ 

(Operation) หรือคุณลักษณะ (Attribute) ใดที่ตองจัดเก็บไวเพื่อ

ตอบสนองการใชงานและการออกแบบใหตรงกับความตองการ 

3. แบบรูปของแบบจําลองการควบคุมการเขาถึง 

แบบรูปของแบบจําลองการควบคุมการเขาถึง คือ กลุมของแบบรูป

ความมั่นคงที่นําเสนอผลเฉลยสําหรับการแกไขปญหาการควบคุมการ

เขาถึงที่ปรากฏบอยคร้ังและสนับสนุนการนํากลับมาใชใหม โดยแบบรูป

ของแบบจําลองการควบคุมการเขาถึงประกอบดวยแบบรูปความมั่นคง

ตางๆ 4 แบบรูปดังตอไปนี้ 

1) แบบรูปการใหอํานาจ (Authorization Pattern) เปนแบบรูปความ

มั่นคงที่เสนอการแบงสิทธิ์ในการเขาถึงทรัพยากรของผูใชงานในระบบ

ตามผูใชงานรายบุคคล 

2) แบบรูปการควบคุมการเขาถึงเชิงบทบาท (Role-Based Access 

Control Pattern) เปนแบบรูปความมั่นคงที่เสนอการแบงสิทธิ์ในการ

เขาถึงทรัพยากรของผูใชงานในระบบตามบทบาทของผูใชงานในระบบ 



 

 

3) แบบรูปความมั่นคงหลายระดับ (Multilevel Security Pattern) 

เปนแบบรูปความมั่นคงที่เสนอการแบงสิทธิ์ในการเขาถึงทรัพยากรของ

ผูใชงานในระบบตามบทบาทของผูใชงานในระบบ 

4) แบบรูปการตรวจสอบการเขาใชทรัพยากร (Reference Monitor 

Pattern) เปนแบบรูปความมั่นคงที่เสนอการตรวจสอบในการเขาถึง

ทรัพยากรของผูใชงาน 

4. การออกแบบและพัฒนาเครื่องมือ 

เนื่องจากการใชงานของยูเอ็มแอลเซคที่เพิ่มเติม ยังไมสะดวกตอการ

ใชงาน เชน ขอมูลของแบบรูปของแบบจําลองการควบคุมการเขาถึงมี

ลักษณะเปนขอความ ซึ่งอาจทําใหผูใชงานกําหนดขอมูลของแบบรูปได

ไมสะดวกและในการออกแบบระบบโดยใชแบบรูปของแบบจําลองการ

ควบคุมการเขาถึงนั้น ผูใชงานจะตองทําการสรางคลาสเพื่อประกอบเปน

โครงสรางของแบบรูป ซึ่งจะทําใหเสียเวลาในการสรางโครงสรางของ

แบบรูป เปนตน ดังนั้นในงานวิจัยนี้จึง วิเคราะห ออกแบบ และสราง

เค ร่ืองมือสํ าหรับการกําหนดขอมูลและโครงสร างแบบรูปของ

แบบจําลองการควบคุมการเขาถึง โดยมีรายละเอียดดังนี้ 

4.1 แนวคิดในการกําหนดโครงสรางแบบรูปของแบบจําลองการ

ควบคุมการเขาถึงในเครื่องมือ เนื่องจากปจจุบันไดมียูเอ็มแอลที่เปน

โอเพนซอรสมากมาย เชน สตารยูเอ็มแอล (StarUML) อารโกยูเอ็มแอล 

(ArgoUML) เปนตน ดังนั้นผูวิจัยจึงมีแนวคิดในการปรับปรุงยูเอ็มแอลที่

เปนโอเพนซอรสเพื่อใชในการกําหนดโครงสรางของแบบรูปของ

แบบจําลองการควบคุมการเขาถึง สตารยูเอ็มแอลเปนยูเอ็มแอลที่ใชงาน

บนระบบปฏิบัติการวินโดวส (Windows) และรองรับการพัฒนาเพิ่มเติม 

เชน การเพิ่มยูเอ็มแอลโพรไฟล (UML Profile) [5] การเพิ่มแบบรูป 

(Pattern) เปนตน นอกจากนี้สตารยูเอ็มแอลไดมีฟงกชันในการกําหนด

โครงสรางแบบรูป เชน แบบรูปการออกแบบ (Design Pattern) [6] แบบ

รูปอีเจบี (EJB : Enterprise Java Bean) เปนตน ดังนั้นเพื่อใหสตารยูเอ็ม

แอลมีฟงกชันในการกําหนดโครงสรางแบบรูปของแบบจําลองการ

ควบคุมการเขาถึง ผูวิจัยจึงทําการเพิ่มแบบรูปของแบบจําลองการควบคุม

การเขาถึงในคลังเก็บแบบรูปของสตารยูเอ็มแอล 

 
รูปที่ 2 เมนูกําหนดโครงสรางแบบรูปของสตารยูเอ็มแอล 

รูปที่ 2 แสดงเมนูที่มีฟงกชันในการกําหนดโครงสรางแบบรูปของ

สตารยูเอ็มแอล ซึ่งหลังจากทําการเพิ่มแบบรูปของแบบจําลองการ

ควบคุมการเขาถึงในคลังเก็บแบบรูปของสตารยูเอ็มแอล จะทําใหเกิดเมนู

ยอยแสดงฟงกชันในการกําหนดโครงสรางแบบรูปของแบบจําลองการ

ควบคุมการเขาถึง แสดงดังรูปที่ 3 

 
รูปที่ 3 เมนูยอยแสดงฟงกชันในการกําหนดโครงสรางแบบรูปของ

แบบจําลองการควบคุมการเขาถึง 

 

4.2 ความสามารถของเครื่องมือ  ฟงกชันงานของการกําหนด

โครงสรางแบบรูปของแบบจําลองการควบคุมการเขาถึงเปนฟงกชันของ

การกําหนดโครงสรางแบบรูปของสตารยู เอ็มแอลที่สนับสนุนการ

กําหนดโครงสรางของแบบรูปและอํานวยความสะดวกใหกับผูใชในการ

กําหนดโครงสรางของแบบรูป โดยหนาที่การทํางานของฟงกชันงานนี้

สามารถนําเสนอดวยแผนภาพยูสเคส (Use Case Diagram) ซึ่งเปน

แผนภาพที่อธิบายการติดตอกันระหวางผูใชระบบ (Actors) กับฟงกชัน

งานตางๆ ที่ปรากฏในระบบ ดังรูปที่ 4 โดยมีรายละเอียดแตละยูสเคส

ดังนี้ 

 
รูปที่ 4 แผนภาพยูสเคสของสตารยูเอ็มแอลในสวนของการกําหนด

โครงสรางแบบรูปของแบบจําลองการควบคุมการเขาถึง 

 

1) สวนกําหนดโครงสรางแบบรูปของแบบจําลองการควบคุมการ

เขาถึง เปนสวนหลักของการกําหนดแบบรูปของแบบจําลองการควบคุม

การเขาถึง โดยผูใชสามารถเลือกแบบรูปของแบบจําลองการควบคุมการ



 

 

เขาถึง เมื่อผูใชทําการเลือกแบบรูปแลว ผูใชจะตองกําหนดชื่อของแตละ

คลาสในแบบรูปหรือระบุใหคลาสที่มีอยูแลวในแผนภาพเปนคลาสใน

แบบรูป จากนั้นสตารยูเอ็มแอลจะทําการสรางแบบรูปของแบบจําลอง

การควบคุมการเขาถึง ในที่นี้จะยกตัวอยางคือแบบรูปการใหอํานาจซึ่ง

แผนภาพคลาสของแบบรูปการใหอํานาจที่เปนตนแบบและที่สรางมาจาก

เครื่องมือแสดงดังรูปที่  5 และ 6 ตามลําดับ  ซึ่งในแตละคลาสของ

แผนภาพคลาสที่สรางมาจากเครื่องมือจะกําหนดขอมูลแบบรูปของ

แบบจําลองการควบคุมการเขาถึงดวยแมพิมพตนแบบและคาปายระบุจาก

ยูเอ็มแอลเซคที่ปรับปรุงเพิ่มเติม [4] เพื่อทําการแสดงโครงสรางแบบรูป

ของแบบจําลองการควบคุมการเข าถึงในแผนภาพ  เชน 

<<APC{Right@Authorization}>> Right แสดงถึงคลาส Right ทําหนาที่

เปนคลาส Right ในแบบรูปการใหอํานาจ เปนตน 

Subject ProtectionObject

Right

-access_type

+checkRights()

isAuthorizeFor

 
รูปที่ 5 แผนภาพคลาสของแบบรูปการใหอํานาจที่เปนตนแบบ 

 

Subject
<<APC{Subject@Authorization}>>

ProtectionObject
<<APC{ProtectionObject@Authorization}>>

Right
<<APC{Right@Authorization}>>

<<APA{AccessType@Authorization}>>-access_type

<<APO{CheckRights@Authorization}>>+checkRights()

isAuthorizeFor

 
รูปที่ 6 แผนภาพคลาสของแบบรูปการใหอํานาจที่สรางมาจากเครื่องมือ 

 

2) สวนชวยเหลือผูใช เปนสวนแสดงคําอธิบายของแตละแบบรูป

ประกอบไปดวย จุดประสงคในการใชงานแบบรูป โครงสรางแบบรูป 

ตัวอยางในการใชงานแบบรูปและประโยชนที่จะไดรับเมื่อใชงานแบบรูป 

ซึ่งจะเปนประโยชนตอผูใชงานแบบรูปที่เกิดขอสงสัยเกี่ยวกับแบบรูป ซึ่ง

ตัวอยางของคําอธิบายแบบรูปการใหอํานาจแสดงดังรูปที่ 7 

 

 
รูปที่ 7 คําอธิบายของแบบรูปการใหอํานาจ 

 

4.3 การใชงานเครื่องมือ ขั้นตอนการทํางานปกติของการใชงาน
ฟงกชันการกําหนดโครงสรางแบบรูปของแบบจําลองการควบคุมการ

เขาถึงระหวางสตารยูเอ็มแอลกับผูใชดังรูปที่ 8 

 
รูปที่ 8 แผนภาพกิจกรรมแสดงขั้นตอนการใชสตารยูเอ็มแอลในสวนของ

การกําหนดขอมูลและโครงสรางแบบรูปของแบบจําลองการควบคุมการ

เขาถึง 

 

ซึ่งรายละเอียดของแตละขั้นตอนเปนดังตอไปนี้ 

1.) ผูใชเปดโปรแกรมสตารยูเอ็มแอล ผูใชงานสามารถเปดโปรแกรม

สตารยูเอ็มแอลโดยไปที่    Start -> Program -> StarUML ดังรูปที่ 9 

 
รูปที่ 9 หนาจอแสดงการเปดโปรแกรมสตารยูเอ็มแอล 

 

2) ผูใชเลือกเมนูการกําหนดโครงสรางแบบรูป เมื่อผูใชเขาสู

โปรแกรมสตารยูเอ็มแอลแลว ใหเลือกเมนูการกําหนดโครงสรางแบบรูป

ดังรูปที่ 2 

3) ผูใชเลือกแบบรูปของแบบจําลองการควบคุมการเขาถึง ขั้นตอน

ตอไปจะเปนการเลือกแบบรูปของแบบจําลองการควบคุมการเขาถึงจาก

เมนูยอยดังรูปที่ 3 ซึ่งผูใชสามารถเลือกแบบรูปของแบบจําลองการ

ควบคุมการเขาถึงได 4 แบบรูปคือ แบบรูปการใหอํานาจ (Authorization) 

แบบรูปความมั่นคงหลายระดับ (Multilevel Security) แบบรูปการ

ตรวจสอบการเขาใชทรัพยากร (Reference Monitor) และแบบรูปการ

ควบคุมการเขาถึงเชิงบทบาท (Role-Based Access Control) ตามลําดับ 

4) ผูใชกําหนดโครงสรางของแบบรูปของแบบจําลองการควบคุมการ

เขาถึง เมื่อผูใชไดทําการเลือกแบบรูปของแบบจําลองการควบคุมการ

เขาถึงแลว ขั้นตอนตอไปเปนการกําหนดโครงสรางของแบบรูปดังรูปที่ 

10 ซึ่งผูใชสามารถกําหนดไดวาจะทําการสรางคลาสที่เปนของแบบรูป



 

 

ขึ้นมาใหมหรือกําหนดคลาสที่มีอยูแลวใหเปนคลาสของแบบรูป ซึ่งใน

ตัวอยางนี้คือแบบรูปการใหอํานาจ จะมีการกําหนดคลาส 3 คลาสคือ 

คลาส Subject คลาส Right และคลาส Protection Object 

 
รูปที่ 10 หนาจอแสดงการกําหนดโครงสรางของแบบรูปของแบบจําลอง

การควบคุมการเขาถึง 

 

5) สตารยูเอ็มแอลทําการแสดงขอมูลและโครงสรางแบบรูปของ

แบบจําลองการควบคุมการเขาถึง เมื่อผูใชทําการกําหนดโครงสรางของ

แบบรูปของแบบจําลองการควบคุมการเขาถึงแลว ขั้นตอนตอไปเปนการ

ยืนยันการเพิ่มแบบรูปของแบบจําลองการควบคุมการเขาถึงดังรูปที่ 11 

ซึ่งหลังจากการยืนยันแลวจะไดผลลัพธเปนขอมูลและโครงสรางแบบรูป

ของแบบจําลองการควบคุมการเขาถึง ซึ่งตัวอยางของผลลัพธแสดงดังรูป

ที่ 12 ซึ่งแสดงขอมูลและโครงสรางแบบรูปการใหอํานาจ 

 
รูปที่ 11 หนาจอยืนยันการเพิ่มแบบรูปของแบบจําลองการควบคุม

การเขาถึง 

 

 
รูปที่ 12 แผนภาพคลาสแสดงขอมูลและโครงสรางแบบรูปการใหอํานาจ 

5. การทดสอบเครื่องมือ 

การทดสอบนี้มีวัตถุประสงคเพื่อตรวจสอบความสมบูรณและความ

ถูกตองของเครื่องมือสําหรับการกําหนดขอมูลและโครงสรางของแบบ

รูปของแบบจําลองการควบคุมการเขาถึง โดยนําเครื่องมือเปรียบเทียบกับ

เคร่ืองมือ VisDP [7] ซึ่งเปนเครื่องมือเสริมที่ชวยแสดงขอมูลและ

โครงสรางของแบบรูปการออกแบบของเครื่องมือเขียนแผนภาพยูเอ็ม

แอล เชน แรชชันนัลโรส (Rational Rose) และ อารโกยูเอ็มแอล เปนตน 

(ตัวอยางของเครื่องมือแสดงดังรูปที่ 13) โดยผลของการเปรียบเทียบ

แสดงใหเห็นดังตารางที่ 3 

 
รูปที่ 13 ตัวอยางการแสดงขอมูลและโครงสรางของแบบรูปการออกแบบ

ของเครื่องมือ VisDP 

 

ตารางที่ 3 การเปรียบเทียบเครื่องมือ 
ฟงกชันการทํางาน เคร่ืองมือ VisDP เคร่ืองมือสําหรับการกําหนด

ขอมูลและโครงสรางของแบบ

รูปของแบบจําลองการควบคุม

การเขาถึง 

1. การกําหนดขอมูลและ

โครงสรางของแบบรูป 

ผูใชงานเปนผูกําหนดขอมูล เคร่ืองมือชวยกําหนดขอมูลและ

โครงสรางบางสวน 

2. การตรวจสอบขอมูลกอน

กําหนดเปนขอมูลของแบบรูป 

ผูใชงานเปนผูตรวจสอบ เคร่ืองมือชวยตรวจสอบขอมูล

และโครงสราง 

3. การแสดงขอมูลของแบบรูป แสดงขอมูลเปนแบบพลวัต แสดงขอมูลเปนแบบตัวอักษร

คงที่ 

 

ในแงของความสมบูรณของขอมูลและโครงสรางของแบบรูปนั้น 

การกําหนดขอมูลและโครงสรางของแบบรูปในเครื่องมือ VisDP เปนการ

กําหนดของผูใชงานที่จะตองทําการเพิ่มแมพิมพตนแบบและคาปายระบุ

ที่บอกถึงขอมูลและโครงสรางของแบบรูปการออกแบบในแผนภาพซึ่ง

อาจเกิดความผิดพลาดจากผูใชงานไดและเมื่อเกิดความผิดพลาดจาก

ผูใชงาน เคร่ืองมือดังกลาวก็ไมมีฟงกชันในการตรวจสอบขอมูล ในขณะ

ที่การกําหนดขอมูลและโครงสรางของเครื่องมือที่นําเสนอนั้นเปนการ



 

 

กําหนดของผูใชงานและเครื่องมือที่นําเสนอซึ่งเครื่องมือจะชวยกําหนด

ขอมูลและโครงสรางบางสวนเพื่อลดความผิดพลาดจากผูใชงานเชน การ

สรางคลาสของแบบรูป การสรางความสัมพันธระหวางคลาสของแบบรูป 

เปนตน นอกจากนี้เคร่ืองมือยังชวยตรวจสอบความถูกตองของขอมูลและ

โครงสรางของแบบรูปที่มาจากการกําหนดของผูใชงาน แตเครื่องมือที่

นําเสนอยังมีจุดออนคือ การแสดงขอมูลเปนแบบตัวอักษรคงที่ ซึ่งอาจทํา

ใหผูใชงานเกิดความสับสนในการแยกแยะขอมูลมากกวาการแสดงขอมูล

เปนแบบพลวัตที่เปนการแสดงขอมูลของเครื่องมือ VisDP ดังนั้น

แนวทางในการพัฒนาตอของผูวิจัยคือ ทําการปรับปรุงเครื่องมือใหแสดง

ขอมูลเปนแบบพลวัตหรือแสดงขอมูลเปนแบบอื่นที่ชวยใหผูใชงาน

แยกแยะขอมูลของแบบรูปไดงายมากขึ้น 

6. สรุปผลการวิจัย 

งานวิจัยนี้ไดทําการวิเคราะห ออกแบบ และสรางเครื่องมือสําหรับ

การกําหนดขอมูลและโครงสรางแบบรูปของแบบจําลองการควบคุมการ

เขาถึง ซึ่งประกอบไปดวย แบบรูปการใหอํานาจ แบบรูปการควบคุมการ

เขาถึงเชิงบทบาท แบบรูปความมั่นคงหลายระดับ และแบบรูปการ

ตรวจสอบการเขาใชทรัพยากร เครื่องมือไดเสนอสวนกําหนดโครงสราง

ของแบบรูปของแบบจําลองการควบคุมการเขาถึงซึ่งจะชวยใหผูออกแบบ

ทําการออกแบบความมั่นคงใหกับระบบโดยใชแบบรูปของแบบจําลอง

การควบคุมการเขาถึงไดสมบูรณมากยิ่งขึ้น  รวมทั้งได เสนอสวน

ชวยเหลือผูใชงานเพื่อชวยใหผูใชงานนําแบบรูปของแบบจําลองการ

ควบคุมการเขาถึงมาใชงานไดถูกตองมากยิ่งขึ้น 

7. แนวทางการดําเนินงานวิจัยในอนาคต 

งานวิจัยนี้ไดสรางเครื่องมือสําหรับการกําหนดขอมูลและโครงสราง

แบบรูปของแบบจําลองการควบคุมการเขาถึง ซึ่งแบบรูปของแบบจําลอง

การควบคุมการเขาถึงเปนเพียง 1 กลุมแบบรูปใน 8 กลุมแบบรูปความ

มั่นคงที่นําเสนอไวโดย Schumacher และคณะ [1] เทานั้น ดังนั้นการ

ขยายขอบเขตงานใหครอบคลุมทั้ง 8 กลุมแบบรูปความมั่นคงจะชวยให

การกําหนดขอมูลและโครงสรางแบบรูปความมั่นคงมีความถูกตองมาก

ยิ่งขึ้น ซึ่งมีประโยชนอยางมากตอการใชแบบรูปความมั่นคงในการ

พัฒนาระบบที่ตองการความปลอดภัยในอนาคต 
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Abstract 

 
Abstract—UMLsec, the extension of UML, supports the design of 
general security system components. However, there are 
limitations in UMLsec, especially when security patterns applied 
for the design of system security. It cannot express the information 
such as pattern-related information for overall patterns and 
security-related information for individual pattern which are 
required from security patterns and system security assessment 
and improvement. In this paper, we present a security design 
notation, which is an extension of UMLsec, called UMLsec-SP. It 
primarily combines UMLsec and the instantiation of UML profile 
from stereotypes, tagged values, and constraints to resolve such 
limitations. UMLsec-SP significantly supports the detail design of 
security pattern components and their integration architectures. 
Results of the case study on applying UML, UMLsec and UMLsec-
SP for system security design are compared using graph 
complexity measurement. UMLsec-SP is beneficial for any security 
system designer to visualize security patterns architecture in a 
design of target security application. 
 

Keywords-Security pattern; UMLsec; UML profile; 

 
I. INTRODUCTION 

 
At present, the system security is an important issue in 

system development because the threats of attackers are arising 
in different ways. In addition, system security has plenty of 
aspects to handle and usually needs various kinds of technology 
and knowledge. Thus, core fundamental requirements of system 
security are necessary for one who is responsible for the design 
of security system. 

Security patterns [1] are created in order to describe a 
particular recurring security problem that arises in specific 
contexts, and present a proven generic solution for it. Thus, 
applying security patterns for the design of security system in 
an appropriate way is a challenging task of the system security 
designer. 

Each generic solution of a security pattern has the pattern 
components such as class, attribute, operation and relationship 
among classes within the pattern. The similar instantiation of 
pattern components must perform in a specific context of the 
same system security design environment. Class represents the 
element of patterns whereas attribute represents a specific 
characteristic of a single element. Operation represents the 
service which an element may provide. The relationship among 
classes represents the interaction among them to serve the target 
security task. The information structure of pattern must be kept 
and monitored since it is important in terms of the fulfillment of 
system security. For example, if one accidentally deletes any 
element of the pattern components, the system may be in a 
harmful situation. 

UMLsec [3, 4], the extension of UML, supports the design 
of security system but there are some important limitations of 
UMLsec in expressing the security pattern components, its 
structure and information of the structure. This comes from the 
fact that UMLsec does not define stereotypes, tagged values and 
constraint for the identification of security pattern-related 
information. 

In this paper, we present an extending UMLsec which 
combines UMLsec and our new UML profiles such as 
stereotypes, tagged values, and constraints for expressing 
security pattern-related information. The proposed extending 
UMLsec are beneficial for any designer to reserving and tracing 
the security pattern-related information in their application 
designs. 
 

II. BACKGROUND 
 

Schumacher et al. [1] proposed forty-six security patterns 
cover three levels: the enterprise level, the system level and the 
operational level, for any organization to build the security 
architecture. In each pattern, there are recommended pattern 
components used for a specific system security design. 
Supaporn et al. [2] applied their pattern components to construct 



 

 

ESRMG grammar and tool based on the proposed grammar for 
defining enterprise asset security requirements. 

Jürjen et al. [3, 4] proposed UMLsec, the extension of UML 
that allows expressing security-relevant information within 
diagrams in a system specification. UMLsec is defined in a 
form of a UML profile using the standard UML extension 
mechanisms. However, there are limitations in UMLsec as 
mention above. Dong et al. [6] proposed their extension of 
UML for tracing pattern components of design patterns in UML 
diagram using stereotype and tagged value. These new 
stereotypes, tagged values and constraints are attached to a 
model element to explicitly represent the role of model element 
plays in a design pattern so that the user can identify the pattern 
in a UML diagram. 

In this paper, we use the standard UML extension 
mechanisms include stereotypes, tagged values and constraints 
to extend UMLsec for expressing pattern-related information 
and security-related information for individual pattern when 
apply security patterns for the design of the system security. 
 

III. SECURITY PATTERNS 
 

Security pattern describes particular recurring security 
problem that arise in specific context and present a well-proven 
generic solution for it. Security pattern helps designers to 
handle a problem with a related solution of security pattern 
which is in the same context. Security patterns can be 
categorized as the following: [5] 

1) Security analysis pattern depicts a solution in a form of 
a part of the analysis document. 

2) Security design pattern is a specialization of design 
pattern [7] for the security domain. 

3) Security process pattern describes process parts during 
system development. 

In this paper, we apply security patterns from [1] as an input 
of design because they have their characteristics which are 
similar to design patterns [7]. We selected security patterns 
which are security design patterns because we aim to visualize 
the security pattern-related information of their components  
and relationships in UML class diagram. We selected five 
groups composed of twenty-seven security patterns as the 
following: 

1) Access control model defines security constraints at the 
application level, and enforce by the low levels, such as 
“Authorization”, “Role-Based Access Control”, “Multilevel 
Security” and “Reference Monitor”. 

2) System access control architecture deals with the 
architecture of software systems to be secured by access control 
are provided, based on a generic set of access control 
requirements, such as “Single Access Point”, “Check Point”, 
“Security Session”, “Full Access with Errors” and “Limited 
Access”. 

3) Operating system access control describes architectural 
patterns for access controls in operating system, such as 
“Authenticator”, “Controlled Process Creator”, “Controlled 
Object Factory”, “Controlled Object Monitor”, “Controlled 
Virtual Address Space”, “Execution Domain”, “Controlled 
Execution Environment” and “File Authorization”. 

4) Firewall architecture describes different types of 
firewall, such as “Packet Filter Firewall”, “Proxy-Based 
Firewall” and “Stateful Firewall” 

5) Secure internet applications describe patterns mined 
from internet applications, such as “Obscurity Information”, 
“Secure Channel”, “Known Partners”, “Demilitarized Zone”, 
“Protection Reverse Proxy”, “Integration Reverse Proxy” and 
“Front door" 
 

IV. STANDARD UML EXTENSION MECHANISMS 
 

UML provides extension mechanisms [8] to allow designers 
to model software systems if the current UML features are not 
semantically sufficient to express the systems. These extension 
mechanisms include stereotypes, tagged values, and constraints. 

1) Stereotypes allow the definition of extensions to the 
UML vocabulary, denoted by <<stereotype>>. A stereotype 
groups tagged values and constraints under a meaningful name. 
When a stereotype is branded to model element, the semantic of 
the tagged values and the constraints associated with the 
stereotype are attached to that model element. 

2) Tagged values extend model elements with new kinds 
of properties. They may be attached to a stereotype, and such an 
association will propagate to the model element to which the 
stereotype is branded. The format of a tagged value is a pair of 
name and an associated value, i.e., {name = value}. The tagged 
values attached to a stereotype must be compatible with the 
constraints of the stereotype’s base class. 

3) Constraints add new semantic restrictions to a model 
element. Typically, constraints are written in the Object 
Constraint Language (OCL) [9]. Constraints attached to a 
stereotype imply that all model elements branded by that 
stereotype must obey the semantic restrictions of the 
constraints. The constraints attached to a stereotyped model 
element must be compatible with the constraints of the 
stereotype and the base class of the model element. 

In this paper, we extend UMLsec by applying these 
mechanisms to respond the required information which is arisen 
by applying security pattern in secure system design. 
 

V. LIMITATION OF UMLSEC FOR SPECIFYING 
SECURITY PATTERN 

 
UMLsec is the extension of UML that allow expressing 

security-related information in the system design. However, 
applying the security patterns by using UMLsec is still lack of 
expressing the security-related information especially security 



 

 

patterns, UMLsec expresses only the security-related 
information for general secure domains but does not specific 
secure domains such as security pattern. There are two 
limitation issues UMLsec cannot fully express the information 
of security patterns as the following: 

1) Limitation of expressing pattern-related information. 
The pattern-related information is the information of security 
pattern which explicitly specify security pattern in system 
designs such as the security pattern used and the role of 
components in security pattern, etc. There are several problems 
due to the lack of specification in secure system designs. First, 
each security pattern preserves some properties and constraints 
which are important for security mechanism. It is difficult for 
the designers to check whether these properties and constraints 
hold when the secure design is changed. Second, designers can 
only communicate at the class level instead of the pattern level 
because they have no mean to show the pattern-related 
information when they want to specify this information in the 
system security design. Third, each security pattern often 
documents some ways for future evolutions. The designers are 
not able to change the security design using relevant pattern-
related information. 

2) Limitation of expressing security-related information 
for individual security pattern. Security-related information for 
individual security pattern is the information that encapsulates 
knowledge on security pattern; for example, Subject is the 
active entity that attempts to access a resource in system and 
Protection Object is the resource to be protected in system, etc. 
There are several problems when there are missing the 
necessary specification in the system security design model. 
First, designers are unavoidable taking security aspect into 
account because they cannot look up any security-related 
information in system security design. Second, some security 
mechanisms of security patterns cannot completely implement 
because some constraints from security-related information are 
neglect.  

From above limitation issues, we extend UMLsec by 
considering both pattern-related information expression and 
security-related information expression for individual security 
pattern. 
 

VI. THE PROCEDURE FOR UMLSEC EXTENSION 
 

In this section, the procedure for extending UMLsec is 
presented using the standard UML extension mechanisms, as 
shown in figure 1. 

In this paper, we use an authorization pattern which is a 
simple security pattern that usually used in general security 
application as a case study to explain the UMLsec extending 
procedure. The steps of UMLsec extension by applying 
authorization pattern is as the following: 

 

Refine the solution structure

Determine the requirements for specifying security patterns

Determine requirements for extending UMLsec

Identify the required security pattern-related information of model elements

Construct stereotypes and tagged values

Define the formation of stereotypes and tagged values

Verify the extended UMLsec by using UML profile specification

Analyze and extend UMLsec

Construct constraints for extened stereotypes

Extend UMLsec

Verify the extended UMLsec

Requirements

Pattern-related info. Security-related info.

Stereotype

Tagged values Constraints

 
Figure 1. The UMLsec extension procedure 

 
A. Analyze and determine the security patterns requirements  

In this step, we refine the solution structure of each security 
pattern for the analysis of security pattern visualization by 
applying UMLsec. Next, we construct extended UMLsec 
requirements based on the consideration of each limitation 
issue. Then, we extend UMLsec from earned requirements 
using standard UML extension mechanisms. 

a. Refine the solution structure of each security pattern. 
Refining of the solution structure of each security 

patterns is required because the solution structure of security 
patterns only offers an initial structure not a complete structure. 
The refined solution structure of authorization pattern shows in 
figure 2. 

 

 
Figure 2. The refined solution structure of authorization pattern 

 
The authorization pattern describes who accesses the 

specific resources need to be controlled in system, in a specific 
environment. The model elements of this pattern such as the 



 

 

Subject class describes an active entity that attempts to access a 
resource (Protection Object) in some way, the ProtectionObject 
class represents the resource to be protected and the Right class 
checks the rights and describes the access type that Subject 
class is allowed to perform on the corresponding object. 

b. Determine the requirements for specifying security 
pattern-related information. 

We determine the requirements for specifying security 
pattern-related information which are required by applying 
security patterns in a class diagram such as pattern-related 
information and security-related information. The requirements 
for specifying authorization pattern in a class diagram can be 
written as the following: 

1) Requirements for specifying pattern-related 
information. 

Req.1.1 > Expressing the pattern component 
specification of each model elements (such as classes, 
attributes, operations and relationships). This information 
describes that specification locates pattern components in a 
class diagram. 

Req.1.2 > Expressing the pattern name, this 
information identifies the pattern used in a class diagram. 

Req.1.3 >  Expressing the pattern role of each 
model elements. This information specifies the role that the 
model element plays in security pattern. 

Req.1.4 > Expressing the pattern instance. This 
information distinguishes difference instances of the same 
security pattern which can be omitted if there is only one 
instance of the security pattern in the secure system design. 

2) Requirements for specifying security-related 
information for individual security pattern. 

Req.2.1 > Expressing the Subject class. This class 
attempts to access a resource in a system. 

Req.2.2 > Expressing the ProtectionObject class. 
This class is a resource in a system. 

Req.2.3 > Expressing the AccessRight class. This 
class protects resources in a system. 

Req.2.4 > Expressing the accessType attribute. This 
attribute describes the access type of the subject is allowed to 
perform on the protection object. 

Req.2.5 > Expressing the predicate attribute. This 
attribute indicates specific conditions which restrict the use of 
authorization. 

Req.2.6 > Expressing the copyFlag attribute. This 
attribute indicates a boolean that allows some of the 
authorizations by their holders to other subjects. 

Req.2.7 > Expressing the controlled type of 
“AccessRight” class. This information describes internal access 
control mechanism of “AccessRight” class. 

c. Determine requirements from the deficiency of 
UMLsec for securitiy patterns modeling. 

From the requirements of an authorization case study 
defined from A.b part in the previous section, we apply UMLsec 

to model the pattern requirements as shown in figure 3. It can 
only be modeled one stereotype which is <<guarded>> while 
the other requirements cannot be presented. The 
ProtectionObject class is branded by the <<guarded>> 
stereotype. It is protected by the Right class which indicates in 
tag guard. The <<guarded>> stereotype expresses a resource 
in system which is required by Req.2.2 requirement. Thus, in 
order to model all the requirements, it is necessary to extend the 
syntax of UMLsec. 

 

 
Figure 3. UMLsec class diagram for authorization pattern 

 
B. Extend UMLsec. 

We extend UMLsec by applying standard UML extension 
mechanism such as stereotype, tagged value and constraint in 
response to the requirements from previous step. The details of 
extending UMLsec compose of two steps: stereotype and 
tagged value extension and constraints extension. 

i Extend stereotype and tagged value. 
We construct new stereotypes and tagged values which 

extend from UMLsec. The details of extending stereotypes and 
tagged values as the following: 

 
(1) Identify the required pattern-related information 

and security-related information of model elements by 
considering the requirements. 

The pattern-related information and security-
related information of model elements are required by 
considering the requirements for extending from previous step 
as the following: 

1) The required pattern-related information 
such as pattern component specification of every model 
elements such as classes (including data types, operations and 
relationships), pattern name, pattern role and pattern instance 
are required from the Req.1.1., Req.1.2., Req.1.3. and Req.1.4 
respectively. 

2) The required security-related information 
of model elements such as Subject class, AccessRight class, 
accessType attribute, predicate attribute, copyFlag attribute  
and controlled type of AccessRight class are required from 
Req.2.1, Req.2.3, Req.2.4, Req.2.5, Req.2.6 and Req.2.7, 
respectively. 

(2) Construct stereotypes and tagged values. 
We construct the new stereotypes for defining  

the new UML vocabularies and the new tagged value for 



 

 

defining the new kinds of properties which is owned by specific 
UML vocabulary. 

A list of stereotypes and tagged values from the 
considering of the required pattern-related information from the 
previous step is presented as follows: 

1) spc (Security Pattern Class) stereotype 
indicates the branded class which is a part of security patterns. 

2) spt (Security Pattern data Type) stereotype 
indicates the branded data type which is a part of security 
patterns. 

3) spr (Security Pattern Relationship) 
stereotype indicates the branded relationship which is a part of 
security patterns. 

4) PatternName tagged value indicates the 
pattern names of the component which is branded by specific 
stereotypes such as spc, spt and spr. 

5) PatternInstance tagged value indicates the 
pattern instance of the component which is branded by specific 
stereotypes such as spc, spt and spr. 

6) PatternRole tagged value indicates the 
pattern roles of the component which is branded by specific 
stereotypes such as spc, spt and spr. 

A list of stereotypes and tagged values from the 
considering of the required security-related information from  
the previous step is as follows: 

1) subject stereotype indicates the branded 
class that attempts to access a resource in system. 

2) accessRight stereotype indicates the branded 
class that protects a resource in system. 

3) accessType stereotype indicates the access 
type of the subject which is allowed to perform on the 
protection object. 

4) restrictedRule stereotype indicates specific 
conditions which restrict the use of the authorization. 

5) copyFlag stereotype indicates a boolean that 
allows some of the authorizations by their holders to other 
subjects. 

6) controlledType tagged value indicates the 
internal mechanism of access controller. 

In case of the pattern operation specification, we 
use the expression “@PatternName[PatternInstance]” to 
specify the operation which is a part of security pattern by 
inserting such expression to its name. For operations in 

authorization pattern, the checkRights operation is replaced by 
checkRights@authorization operation. 

(3) Define the formation of stereotypes and tagged 
values. 

We define the formation of extended UML 
profile to improve semantic interpretation and to express our 
extension when applying it in real world application. 

We define all extended tagged values of pattern-
related stereotype in special format and locate them in bracket 
“<<” and “>>” to ease the semantic interpretation of pattern-
related information. The formation of the tagged values for all 
pattern-related stereotype (such as spc, spt and spr) is 
“PatternRole@PatternName[PatternInstance]” where 
PatternRole specifies the role which the stereotype plays in the 
pattern , PatternName specifies the security pattern name of the 
specific stereotype and PatternInstance specifies to which 
instance of the pattern the stereotype belongs. For example, 
<<accessRight.accessRight@authorization>> means the 
branded class is a security pattern class which plays the role of 
access right in authorization pattern. 

 
ii Extend constraints 

We construct constraints which are written in 
Object Constraint Language (OCL) to specify semantic 
restrictions of extended stereotypes. For example, the controlled 
type of “AccessRight” class which branded by AccessRight 
stereotype can only be the access control lists or the 
capabilities. Then the semantic constraints of AccessRight 
stereotype is as the following: 

 
self.taggedValue -> forall(tv|tv.name = “controlledType”) 

implies (tv.dataValue = “ACLs” or tv.dataValue = 
“Capabilities”)) 

 
Overall constraints of extended stereotypes of this 

case study is shown in table 1. 
 

The application of the extended UMLsec class diagram for 
the authorization pattern shows in figure 4. This diagram 
applies our proposed UML profiles which extend from UMLsec 
for modeling authorization pattern security. 

 

TABLE I.  THE CONSTRAINTS FOR EXTENDED UMLSEC 

Stereotype Constraint Description 
spc (Security Pattern Class), 

spt (Security Pattern data 
Type) 

and spr (Security Patern 
Relationship) 

1. self.taggedValue.dataValue.name -> notEmpty Indicates that the name field of tagged values cannot be empty. 
2. self.taggedValue.name.role -> notEmpty Indicates that the role field of tagged values cannot be empty. 
3. self.taggedValue.name.instance -> isEmpty or self.taggedValue -> 
exists(tv:taggedValue | tv.name.instance -> notEmpty) 

Indicates that the instance field of tagged values can be empty if there is 
only one instance of a particular security pattern in a system design. 

4. self.taggedValue.name -> exist(v1, v2:name | v1.name = v2.name) 
implies (v1.instance -> notEmpty and v2.instance -> notEmpty and 
v1.instance <> v2.instance) 

Indicates that the instance field of tagged values cannot be empty if there 
is multiple instances of a certain security pattern in a system design. 

AccessRight 1.  self.taggedValue -> forall(tv|tv.name = “controlledType”) implies 
(tv.dataValue = “ACLs” or tv.dataValue = “Capabilities”)) 

Indicates that the controlled type of access right can only be the access 
control lists or the capabilities. 

 



 

 

 
Figure 4. UMLsec-SP class diagram for authorization pattern 

 
After we apply this procedure to extend UMLsec, we 

summarized our extending UMLsec for security pattern 
visualization, called UMLsec-SP (UMLsec Security Pattern). 
List of stereotypes and tagged values are shown in Appendix A. 

 
C. Verifying the UMLsec-SP (extended UMLsec) by using UML 
profile specification 

In this step, we use UML profile specification [10] to verify 
the satisfaction of UML extension criteria for our proposed 
model, UMLsec-SP. 

1) Identifies a subset of the UML metamodel. — Our 
extension must follow the extension mechanisms of UML 
metamodel. 

2) Specifies “well-formedness rules” beyond those 
specified by the identified subset of the UML metamodel. (Well-
formedness rules describe a set of constraints written in OCL 
that contributes to the definition of a metamodel element.) — 
We define the semantic restrictions of extended stereotypes in 
OCL as shown in table I. 

3) Specifies “standard elements” beyond those 
specified by the identified subset of the UML metamodel. 
(Standard element is a term used in the UML metamodel 
specification to describe a standard instance of a UML 
stereotype, tagged value or constraint.) — Our extension is 
constructed by using stereotypes, tagged values and constraints. 

4) Specifies semantics, expressed in natural language, 
beyond those specified by the identified subset of the UML 
metamodel. — We express the semantic of our extension in 
natural language as shown in Appendix A. 

5) Specifies common model elements, expressed in 
term of the profile. — We define the base class of extended 
stereotypes which are the common model elements of them. 

In summary, our extension can pass all of the standard UML 
profile properties. 

 
VII. DIAGRAM COMPLEXITY COMPARISON 

 
We applied our extension on the partial design of a paper 

review system as shown in figure 5 using an original UML. 
Figure 6 depicts the diagram by attaching only security-related 
information of security pattern which is under the scope of 

UMLsec. The figure 7 depicts the resulting diagram using 
UMLsec-SP by statically attaching pattern-related information 
and security-related information from security patterns in the 
original UML diagram. UMLsec-SP can fully express pattern 
related information from security patterns, for example 
SystemUser class plays the role of Client in the Check Point 
pattern and the role of Subject in the Role-Based Access 
Control pattern (RBAC), and security-related information for 
individual pattern, for example SystemUser class represents an 
external client who needs to access resource in system (from 
Client and Subject stereotype). 

This section reports a comparative study on graph 
complexity between the UMLsec-SP diagram and other 
diagrams such as UML and UMLsec. Five metrics [11] are used 
to compute the complexity of the diagrams using UML, 
UMLsec, and UMLsec-SP for a paper review system. They are  

1) Number of nodes such as classes and notes. 
2) Number of edges such as relationships among class and 

note links. 
3) Number of characters such as characters in each model 

elements. 
4) Number of tokens such as tokens in each model 

elements. 
5) Graphic token count = number of nodes + number of 

edges + textual token count + number of containment + 
number of adjoinments, where textual token counting 
is the label counting based on the Levitin’s textual 
token counting [11], a node is enclosed within another 
node called “Containment” and a node is directly 
adjoined to another node called “Adjoinment”. 

 
The result is shown in table 2. A class diagram defined from 

UMLsec-SP appears significantly more characters, tokens and 
graphic tokens than all other class. However, the number of 
nodes and edges are almost the same. In summary, class 
diagram created from UMLsec-SP produces the same 
complexity in term of the number of nodes and edges. It 
contains a significant number of characters for presenting 
security pattern-related information which beneficial for the 
system security designer who needs to trace and reserve this 
information. 



 

 

 

 
Figure 5. UML diagram for paper review system 

 
Figure 6. UMLsec diagram for paper review system

 
Figure 7. UMLsec-SP diagram for paper review system 

TABLE II.  THE RESULT OF DIAGRAM COMPLEXITY STUDY 

UML types Number of nodes Number of edges Number of 
characters Number of tokens Graphic token count 

Original UML 18 14 660 89 782 
UMLsec 20 15 695 98 826 

UMLsec-SP 21 16 1287 254 1574 
 

 
VIII. CONCLUSIONS AND FUTURE WORKS 

 
We construct the extended UMLsec, called UMLsec-SP for 

modeling security patterns by modifying UML profile which is 

an extension for designing specific domain and combining with 
UMLsec, the extension for designing security system. UMLsec-
SP is beneficial for any security designer to model, trace and 
reserve the pattern-related information and security-related 



 

 

information of security patterns in the design of security 
patterns. 

UMLsec-SP covers only twenty-seven security patterns apart 
from forty-six patterns. Next, we continue to improve the 
UMLsec-SP coverage to cover all patterns declared in [1] based 
upon the same extension approach proposed. In addition, we 
plan to construct the supporting tool that includes all the cases 
of security patterns using UMLsec-SP in order for security 
designer to apply UMLsec-SP for designing the real world 
application that uses security patterns.  
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Appendix A 

TABLE III.  UMLSEC-SP STEREOTYPES FOR VISUALIZING PATTERN-RELATED INFORMATION OF SECURITY PATTERN 

Stereotype Base class Tag Description 
spc (Security Pattern Class) Class PatternName, PatternRole, PatternInstance a class which is a part of security patterns 

spt (Security Pattern data Type)  Class PatternName, PatternRole, PatternInstance a data type which is a part of security patterns 
spr (Security Pattern Relationship) Relationship PatternName, PatternRole, PatternInstance an relationship which is a part of security 

patterns 

TABLE IV.  UMLSEC-SP STEREOTYPES FOR VISUALIZING SECURITY-RELATED INFORMATION OF SECURITY PATTERN 

Pattern Pattern description Stereotype Base class Tag Description 
Authorization 

 

 
 

describes who is 
authorized to access 
specific resource in 
system, in an 
environment in which we 
have resources whose 
access needs to be 
controlled 

subject Class  active entity that attemps to access a resource in system. 
accessRight Class controlledType entity that protects a resource in system. 
accessType Class  the access type of the subject which is allowed to perform 

on the protection object. 
restrictedRule Class  specific conditions which restrict the use of the 

authorization. 
copyFlag Class  a boolean that allows some of the authorizations by their 

holders to other subjects. 

We can only present one pattern in this paper because of page limitation. 

TABLE V.  UMLSEC-SP TAGS FOR VISUALIZING PATTERN-RELATED INFORMATION OF SECURITY PATTERN 

Tag Stereotype Type Multiplicity Description 
PatternName spc, spt and spr pattern name * a pattern name of the component 
PatternRole spc, spt and spr pattern role name * a pattern role of the component 

PatternInstance spc, spt and spr number of instance * a pattern instance of the component 

TABLE VI.  UMLSEC-SP TAGS FOR VISUALIZING SECURITY-RELATED INFORMATION OF SECURITY PATTERN 

Pattern Tag Stereotype Type Multiplicity Description 
Authorization controlledType accessRight type of access control mechanism 1 the internal mechanism of access controller. 

We can only present one pattern in this paper because of page limitation. 
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