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บทที่  1 
บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ในปจจุบันเว็บเซอรวิส (Web Services) มีการใชงานอยางแพรหลาย เพราะสะดวก
ที่สามารถใชภาษาใดก็ไดในการพัฒนาระบบ และใชระบบปฏิบัติการใดๆ ก็ไดในการติดตอส่ือสาร
และเชื่อมโยงขอมูลกัน  ความหลากหลายของรูปแบบตางๆในการรวมกันทํางานของเว็บเซอรวิส
เองทําใหเกิดจุดออน (Vulnerability) ตางๆ ตามมา  ซ่ึงจุดออนสวนใหญเกิดขึ้นทั้งในสวนของ
เครื่องมือชวยการพัฒนา (Development Tools)  โดยมีจุดออนในการสรางเว็บเซอรวิสขึ้นมาแลว
ทํางานอยางไมมีเสถียรภาพ และในสวนเครื่องมือสนับสนุนการใหบริการ (Runtime Service Tools) 
โดยมีจุดออนในการใหบริการเว็บเซอรวิสที่ผิดพลาด เชน ไมสามารถใหบริการไดตลอดเวลาทําการ 
หรือยอมใหบุคคลอื่นลวงละเมิดเขามาแกไขขอมูลที่ไมไดรับอนุญาต เปนตน ดังนั้นการพิจารณา
เลือกผลิตภัณฑของเว็บเซอรวิสเพื่อนํามาใชในองคกร ควรจะพิจารณาใหเหมาะสมกับการใชงาน
และมีความปลอดภัยสูงจากการถูกโจมตีจากผูไมหวังดี 

งานวิจัยนี้จึงมีแนวความคิดที่จะประเมิน และเปรียบเทียบใหเห็นถึงความรุนแรง
ของความเสียหายตอการโจมตีของระบบเว็บเซอรวิสแบบตางๆ แยกตามรายชื่อของผลิตภัณฑที่ใช
ในการพัฒนาระบบเว็บเซอรวิส โดยพิจารณาจากขอมูลจุดออนที่ไดมีการรวบรวมไวในรายการ
จุดออนของซีวีอี [1]  ซ่ึงจะนํามาแบงประเภทตามกลุมของจุดออนและผลิตภัณฑที่เกี่ยวเนื่องกับเว็บ
เซอรวิส  มีการกําหนดระดับผลกระทบที่เกิดขึ้นตามแนวคดิวิธีการใหคะแนนคาถวงน้ําหนัก  [2] 
โดยจําแนกตามความเสียหายที่เกิดขึ้น ซ่ึงจะเปนประโยชนตอการพิจารณาเลือกใชเว็บเซอรวิสได
อยางเหมาะสม รวมถึงเปนขอมูลพื้นฐานเพื่อนําไปใชในการหาแนวทางการปองกันสําหรับระบบ
เว็บเซอรวิสที่มีใชอยูแลวในองคกร เพื่อเปนการชวยลดความเสี่ยงตอการถูกโจมตแีละปองกันความ
เสียหายที่อาจเกิดขึ้นไดกับระบบ 

1.2 วัตถุประสงคของการวิจัย 

งานวิจัยนี้มีจุดประสงคเพื่อวิเคราะห เปรียบเทียบ ประเมินผลกระทบของความ
เสียหายและความรุนแรงของจุดออนดานซอฟตแวรบนระบบเว็บเซอรวิส โดยอาศัยการคัดกรอง
รายการจุดออนที่เกี่ยวของกับเว็บเซอรวิสจากซีวีอี   
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1.3 ขอบเขตของการวิจัย   
1. รายการจุดออนและคําสําคัญที่พบจากระบบ อางอิงจากชื่อจุดออนจากรายการของซีวีอี 

(CVE) เวอรช่ัน 20061101 โดยเลือกเฉพาะรายการจุดออนดานซอฟตแวรที่เกิดขึ้นบน
ระบบเว็บเซอรวิส 

2. รูปแบบการประเมินระดับความรุนแรงและความเสียหายตอระบบที่ใชในงานวิจัย 
อางอิงจากทฤษฏีการประเมินจุดออนของเกียรติ  [4] 

3. เว็บเซอรวิสผลิตภัณฑที่ใชในงานวิจัยแบงเปนสวนเครื่องมือชวยพัฒนาและสวน
เครื่องมือสนับสนุนการใหบริการ โดยคัดเลือกผลิตภัณฑที่ไดรับความนิยม 10 อันดับ
แรกจากเว็บไซต [6,7]  

1.4 ขั้นตอนการวิจัย   

1. คัดเลือกขอมูลจุดออนดานซอฟตแวรที่เกิดขึ้นบนระบบเว็บเซอรวิสจากรายการซีวีอี
(CVE- Common Vulnerabilities and Exposures) 

2. คัดเลือกและจัดกลุมจุดออนดานซอฟตแวรของระบบเว็บเซอรวิส โดยเลือกจาก
ผลิตภัณฑ หรือสวนประกอบที่เกี่ยวของกับระบบเว็บเซอรวิสดังที่กลาวมาแลว  

3. สราง ปรับปรุงรูปแบบการประเมินจุดออน ระดับความรุนแรงตามความเหมาะสม  
4. คํานวณคาระดับความเสียหายของรายการจุดออนแตละรายการ 
5. ประเมินผลการวิเคราะหระดับความรุนแรงและเสียหาย โดยแสดงผลออกมาในรูปเชิง

ปริมาณและกราฟแสดงผล 
6. สรุปผลการวิจัย และจัดทํารายงานวิทยานิพนธ 

1.5 ประโยชนท่ีคาดวาจะไดรับ 
1. สามารถนํารายการจุดออนมาเปนขอมูลเบื้องตนของการติดตั้งระบบเว็บเซอรวิสของ

ผูดูแลระบบเพื่อปองกันการโจมตีจุดออนจากแฮกเกอร  
2. สามารถนําขอมูลจากงานวิจัยไปใชเปนขอมูลชวยสนับสนุนในการตัดสินใจเลือกใช

เครื่องมือที่ใชในการพัฒนาระบบเว็บเซอรวิสที่เหมาะสมกับแตละองคกร โดยสามารถ
เปรียบเทียบความปลอดภัยจากการโจมตีจุดออนของเครื่องมือที่ใชพัฒนาระบบเว็บ
เซอรวิสตางๆได 
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1.6 โครงสรางวิทยานิพนธ 

ในบทที่ 2 จะกลาวถึงทฤษฎีและงานวิจัยที่เกี่ยวของ บทที่ 3 จะกลาวถึงขั้นตอน
การดําเนินการวิจัย บทที่ 4 จะกลาวถึงผลการวิจัย ซ่ึงเปนผลที่ไดจากการเปรียบเทียบและการ
ประเมินจุดออนที่ เกิดขึ้นของแตละผลิตภัณฑเว็บเซอรวิส  และทําการสรุปผลที่ไดรวมถึง
ขอเสนอแนะตางๆไวในบทที่ 5 

 

 



บทที่  2 
ทฤษฎีและงานวิจัยที่เกี่ยวของ 

ทฤษฎีและงานวิจัยที่เกี่ยวของที่จําเปนตองศึกษาเพื่อใชเปนความรูพื้นฐานในการ
ทํางานวิจัยนี้ แบงออกไดเปน 4 สวนดวยกัน คือ ซีวีอี การจัดกลุมของจุดออน การประเมินผล
จุดออน และงานวิจัยที่เกี่ยวของ ดังรายละเอียดตอไปนี้    

2.1 Common Vulnerabilities and Exposures   

ซีวีอี (Common Vulnerability and Exposure (CVE)) [1] เปนมาตรฐานการกําหนด
ช่ือที่เปนของรายการจุดออนที่เกิดขึ้นในระบบคอมพิวเตอร ซ่ึงแตเดิมจุดออนที่เกิดขึ้นในระบบ
คอมพิวเตอรมักจะถูกกําหนดชื่อเรียกแตกตางกันออกไป ตามองคกรหรือหนวยงานที่แตกตางกัน 
เชน การอางอิงจุดออนที่เกิดขึ้นกับโปรแกรมซีจีไอของระบบรายนามพีเอชเอฟ ในป 1998 ดัง
รายละเอียดในตารางที่ 2.1 

ตารางที่ 2.1 แสดงการอางอิงจุดออนกับโปรแกรมซีจีไอของสมุดโทรศัพทพีเอชเอฟ 

หนวยงาน ชื่อจุดออน 
AXENT (now Symantec) Phf CGI allows remote command execution 
BindView #107—cgi-phf 
Bugtraq PHF Attacks—fun and games for the whole family 
CERIAS http_escshellcmd 
CERT CA-96.06.cgi_example_code 
Cisco Systems HTTP—cgi-phf 
CyberSafe Network: HTTP ‘phf’ attack 
DARPA 0x00000025 = HTTP PHF attack 
IBM ERS ERS-SVA-E01-1996:002.1 
ISS http—cgi-phf 
Symantec #180 HTTP server CGI example code compromises http server 
Security Focus #629—phf Remote Command Execution Vulnerability 
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การอางอิงถึงรายการจุดออนระหวางหนวยงานตางๆ แตเดิมทําไดยากเนื่องจากแต
ละหนวยงานมีการอางอิงรายการจุดออนโดยใชชื่อที่แตละหนวยงานนั้นๆ เปนผูกําหนดขึ้น ทําให
การติดตอส่ือสารกับหนวยงานอื่นเมื่อตองการอางถึงจุดออนรายการเดียวกันเปนเรื่องที่ยุงยาก
ซับซอนโดยเฉพาะอยางยิ่งเมื่อตองการติดตอกับหนวยงานอื่นมากกวา 2 หนวยงานขึ้นไป การนําซีวี
อีมาใชทําใหมีการอางรายการจุดออนผานชื่อที่มีความเปนมาตรฐาน ทําใหการอางอิงถึงรายการ
จุดออนเดียวกันของแตละหนวยงานทําไดงายมากยิ่งขึ้นอยางเชนตัวอยางที่กลาวมาแลวซีวีอีกําหนด
ช่ือไปเปน  

ขอมูลจดุออนที่ปรากฏอยูในรายการซีวีอี มีองคประกอบอยู 3   สวนดวยกัน ไดแก  

1. ชื่อรายการจุดออน เปนการตั้งชื่อเพื่อใหเปนมาตรฐานในการอางอิงถึงขอมูล
จุดออน โดยมีรูปแบบคือ CVE- YYYY-NNNN  โดยที่  YYYY เปนปที่ออก
หมายเลข และ NNNN   คือ ลําดับที่ของรายการซีวีอีที่ออกในปนั้น  เชน 
CVE-2000-1001 

2. คําอธิบาย เปนคําอธิบายสั้นๆ วาเปนจุดออนที่เกี่ยวของกับเรื่องใด 

3. แหลงขอมูลอางอิง บอกถึงแหลงขอมูลอ่ืนๆ ที่สามารถนําไปใชในการคนหา
ขอมูลรายละเอียดของจุดออนนั้นๆ เพิ่มเติมได 

ตารางที่ 2.2 แสดงตัวอยางขอมูลจุดออนทีป่รากฏในรายการซีวีอี 

ช่ือรายการซีวอีี คําอธิบาย แหลงขอมูลอางอิง 

CVE-2000-1001 Add_2_basket asp in.Element 
InstantShop allows remote attackers to 
modifly price information via the 
“price” hidden form variable. 

BUGTRAQ:20001024 Price 
modification in Element 
InstantShop.XF:instantshop-
modifly-price,OSVDB:6787 

ตารางที่ 2.2 แสดงตัวอยางของขอมูลจุดออนในรายการซีวีอี พรอมทั้งรูปแบบการ
ตั้งชื่อ คําอธิบายและแหลงขอมูลอางอิงตางๆ สวนรูปที่ 2.1 แสดงขอมูลของแหลงอางรายการซีวีอีที่
สามารถคนหาไดผานอินเทอรเน็ตโดยสามารถเขาถึงไดที่ http://cve.mitre.org/cve/index.html      
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รูปที่ 2.1 หนาเว็บเพจของแหลงอางอิงรายการซีวีอี  

2.2 การจัดกลุมของจุดออน 

การจัดกลุมของจุดออนหรือขอบกพรองที่เกิดขึ้น เพื่อใชในการเปรียบเทียบ
ผลกระทบที่เกิดขึ้นบนเว็บเซอรวิสผลิตภัณฑวามีจุดออน ณ ตําแหนงใดเกิดขึ้นมากที่สุด และ
จุดออนนั้นสามารถสรางความเสียหายใหกับระบบเว็บเซอรวิสไดมากนอยเพียงใด ซ่ึงมีงานวิจัยที่
เกี่ยวของ ดังนี้ 

แลนเวอร และคณะ [3]  ไดจัดกลุมของขอบกพรองออกเปน 3 กลุม ตามลักษณะ
การเกิด เวลาที่เกิด และสถานที่เกิด  

รัศมีทิพย [2] ปรับการจัดกลุมของจุดออนของแลนเวอร โดยตัดเวลาที่ เกิด
ขอบกพรองออก และไดเสริมลักษณะความเสียหายและระดับความรุนแรงเขาไป เพื่อนําไป
วิเคราะหกับรายการในซีวีอี ซ่ึงงานวิจัยนี้ไดทดลองทําการประเมินคาระดับความเสียหายของ
จุดออนสําหรับระบบลินุกซ 

เจียงซุก  [4]  นําเสนอรูปแบบการจัดกลุมของจุดออน ใหเหมาะสมกับระบบเว็บ
เซอรวิสเพื่อนํามาใชในการพัฒนาระบบ ไอดีเอส (IDS-Intrusion Detection System) ซ่ึงใชเปน
แนวทางในการคนหาจุดบกพรองของเว็บเซอรวิสในรายการของซีวีอี เพื่อนํามาวิเคราะหและ
เปรียบเทียบตอไป  
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2.3 การประเมินคะแนนจุดออน 

การประเมินคะแนนของจุดออนเพื่อดูผลกระทบตอระบบ ใชคะแนนที่ไดมาของ
แตละจุดออนในการบงบอกถึงระดับความเสียหายที่เกิดขึ้น ในงานวิจัยนี้จําเปนที่ตองหาวิธีที่ใชใน
การประเมินเพื่อใหเกิดประสิทธิภาพสูงสุดในการประเมินผล ซ่ึงจะมีงานวิจัยที่เกี่ยวของมีดังนี้ 

เกียรติ  [4] เปนการวัดระดับผลกระทบของจุดบกพรองที่สามารถคํานวณไดโดย
การใชผลรวมคะแนนของระดับความเสียหายแตละประเภทที่เกิดขึ้น ไดแก การรักษาความลับ 
(Confidentiality) บูรณภาพ (Integrity) และสภาพพรอมใชงาน (Availability)  

งานวิจัยที่ไดกลาวมา เปนแนวทางในการคิดคํานวณความรุนแรงของความเสียหาย
แตและประเภท รวมถึงแนวทางในการวิเคราะหและประเมินผลจุดออนที่เกิดขึ้น 
 

2.4 การคนหาจุดออนของระบบ 

การคนหาจุดออนของระบบเว็บเซอรวิสเปนกระบวนการที่สําคัญที่จะไดมาของ
ขอมูลจุดออนที่จะนําไปใชในงานวิจัย  จากการศึกษาพบวามีงานวิจัยที่เกี่ยวของดังนี้  

เดมเชนโก และคณะ [8] เสนอภาพรวมและรูปแบบการปองกันจุดออนของเว็บ
เซอรวิสและกริด งานวิจัยนี้อธิบายหลักการเบื้องตนของการปองกันการโจมตีเขามาทางการ
ใหบริการตางๆ ของเว็บเซอรวิสเองและการปองกันการโจมตีแบบหลายชั้นตามตนแบบของ
โครงสรางเอสโอเอ (SOA-Service Oriented Architecture) สุดทายงานวิจัยนี้แสดงการวิเคราะหและ
นําเสนอรูปแบบพื้นฐานของการพัฒนาเพื่อใหรับรูจุดออนตางๆ จนถึงหลักการออกแบบการรักษา
ความปลอดภัยจากการใหบริการซึ่งไดรับการรับรองแลว  

โฮลเกอซัน และ โซเดอรสตอม [9] มุงประเด็นไปที่จุดออนของระบบเว็บเซอรวิส 
การคุกคามและบุกรุกเขามาในการนําเว็บเซอรวิสที่ใชในอยูทั่วไปบนระบบเครือขายที่ไมมีความ
ปลอดภัยเพียงพอ ซ่ึงจะใชมาตรฐานของ WS-Security โดยกําหนดคุณสมบัติเพิ่มเติมดังนี้ คือ   WS-
Policy, WS-Trust, WS-Privacy, WS Secure Conversation, WS-Dederation และ WS-Authorization 

คารอส กูเตียเรสและคณะ  [10] นําเสนอรูปแบบของการรักษาความปลอดภัยของ
เว็บเซอรวิส โดยมีกระบวนการ PWSSec  (Process for Web Service Security) 3    ขั้นตอน คือ 
ขั้นตอนที่ 1   WsSecReq (Web service Security  Requirements) ขั้นตอนที่ 2   WsSecArch (Web 
Service Security Architecture) และ ข้ันตอนที่ 3     WsSecTech (Web Service Security 
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Technologies) แตในงานวิจัยนี้นําเสนอและอธิบายเฉพาะ   WsSecArch เพื่อเปนพื้นฐานในการ
ออกแบบโครงสรางการรักษาความปลอดภัยบนระบบเว็บเซอรวิส  ซ่ึงทําใหสะดวกในการแบงสวน
ของการรองขอของระบบการรักษาความปลอดภัย 

ทฤษฎีและงานวิจัยที่ไดกลาวมาในบทที่ 2 นี้ เปนแนวทางในการจัดกลุมของ
จุดออนและขอผิดพลาดที่เกิดขึ้นในเว็บเซอรวิส แนวทางในการแจกแจงคะแนนความเสียหาย 
รวมถึงแนวทางในการวิเคราะหและประเมินผลจุดออนที่เกิดขึ้น ซ่ึงกอนทําการจัดกลุมของจุดออน
จะตองผานขั้นตอนในการคัดเลือกผลิตภัณฑของเว็บเซอรวิส และคัดเลือกรายการจุดออนซีวีอีที่มี
ลักษณะตรงกับวัตถุประสงคของงานวิจัยนี้กอน ไดแกจุดออนที่เกิดข้ึนบนผลิตภัณฑของเว็บ
เซอรวิสทั้งในสวนของเครื่องมือชวยพัฒนา และเครื่องมือสนับสนุนการใหบริการ ในบทที่ 3 จะได
กลาวถึงรายละเอียดของวิธีการคัดเลือกผลิตภัณฑ การคัดเลือกรายการจุดออนและการจัดเก็บขอมูล
ที่ไดจากการคัดเลือกตอไป 

 



บทที่  3 
วิธีดําเนินการวิจัย 

บทนี้จะนําเสนอที่มาของจุดออนดานซอฟตแวรบนระบบเว็บเซอรวิส การคัดเลือก
จุดออนที่มีอยูในรายการซีวีอี ตลอดจนการจัดเก็บขอมูลเพื่อนํามาวิเคราะห เปรียบเทียบ และ
ประเมินผลกระทบของความเสียหายและความรุนแรงของจุดออนดานซอฟตแวรบนระบบเว็บ
เซอรวิส โดยมีขั้นตอนการดําเนินการวิจัย สามารถเขียนออกมาในรูปแผนผังลําดับงานไดดังนี้ 

 
รูปที่ 3.1 แผนภาพแสดงขัน้ตอนการวจิัย 
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รูปที่ 3.1 แสดงขั้นตอนการวิจัยเพื่อใชในการประเมินคะแนนจุดออนของ
ผลิตภัณฑเว็บเซอรวิส ซ่ึงมีขั้นตอนทั้งหมด 5 ขั้นตอน คือ ขั้นตอนที่ 1 คัดเลือกผลิตภัณฑเว็บ
เซอรวิส ขั้นตอนที่ 2 แยกเครื่องมือออกเปน 2 กลุมใหญ ขั้นตอนที่ 3 คนหารายการจุดออนใน
รายการซีวีอีที่เกี่ยวของ ขั้นตอนที่ 4 ประเมินคะแนนจุดออน และขั้นตอนสุดทาย สรุปผลวิจัย  

3.1 การคัดเลือกขอมูลจุดออนจากรายการซีวีอี 

จุดออนดานซอฟตแวรบนระบบเว็บเซอรวิสถูกนํามาจากรายการซีวีอีซ่ึงแยก
ออกเปนสองประเภท คือ  

• เครื่องมือชวยการพัฒนา (Development Tool) 

ในสวนของเครื่องมือทางซอฟตแวรประเภทนี้ผูวิจัยไดเล็งเห็นความสําคัญของ
ระบบที่อาจมีจุดออนในการพัฒนาเว็บเซอรวิสขึ้นมา แลวทําใหการทํางานของเว็บเซอรวิส
ไมสามารถทํางานไดอยางมีเสถียรภาพและประสิทธิภาพ หรือจุดออนที่เกิดขึ้นขณะใช
โปรแกรมประยุกตในการพัฒนาทดสอบการทํางาน จึงทําใหเว็บเซอรวิสเกิดปญหาขณะ
พัฒนาแลวไมสามารถนําไปใชงานไดจริง  

• เครื่องมือสนับสนุนการใหบริการ (Runtime Service Tools) 

เครื่องมือทางซอฟตแวรประเภทนี้สวนใหญมีจุดออนในการใหบริการที่ผิดพลาด 
เชน ไมสามารถใหบริการไดตลอดเวลาทําการ การยอมใหเกิดการโจมตีจากจุดออนที่มีอยู
หรือยอมใหบุคคลอื่นลวงละเมิดเขามาแกไขขอมูลที่ไมไดรับอนุญาต  

ซ่ึงเครื่องมือทั้งสองประเภทนี้ ผูวิจยัไดทําการคนหาขอมูลจากรายการซีวีอี โดยใน
รายการซีวีอีมจีํานวนของรายชื่อผลิตภัณฑที่เกี่ยวของมากพอสมควร จึงไดมีการคัดเลือกขอมูลของ
ผลิตภัณฑเฉพาะที่มีนัยสําคญั ซ่ึงจะไดนําเสนอดังนี ้

3.1.1 การคัดเลือกผลิตภัณฑเว็บซอรวิส 

การคัดเลือกผลิตภัณฑเว็บเซอรวิสมาใชในงานวจิัยนี้ ทางผูวิจัยไดทาํการแบงเปน 
2 สวนคือ 
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1. ขอมูลรายชื่อผลิตภัณฑกอนการนําไปคนหาขอมูลในรายการซีวีอี 

ผูวิจัยไดทําการศึกษาหาขอมูลของรายชื่อผูผลิตซอฟตแวรเว็บเซอรวิสของแตละ
ผลิตภัณฑ และไดนํารายชื่อเครื่องมือของแตละผลิตภัณฑมาคนหาขอมูลในรายการซีวีอี ซ่ึงได
ขอมูลรายชื่อผลิตภัณฑ 10 ตัว รายช่ือเครื่องมือ 20 ตัว โดยแบงเปนเครื่องมือชวยการพัฒนาจํานวน 
6 ตัวและเครื่องมือสนับสนุนการใหบริการจํานวน 13 ตัว ดังแสดงในตารางที่ 3.1    

ตารางที่ 3.1 ตารางแสดงขอมูลรายชื่อผลิตภัณฑเว็บเซอรวิสที่นําไปคนหาในรายการซีวีอี 

ลําดับ บริษัท Development Tools Runtime Service Tools 
1 Apache.org ไมพบ Entry ในซีวีอี - jUDDI 

- Tomcat 
2 BEA ไมพบ Entry ในซีวีอี -Web Logic Server UDDI Registry 
3 IBM - Web Sphere Studio 

Application Developer 
- HTTPs 

4 Microsoft - Microsoft UDDI 
Software Developers 
Kit  
- Microsoft Visual 
Studio .NET 2003 and 
2005 

- Internet Information Services (IIS)  

5 Novell ไมพบ Entry ในซีวีอี -Novell Nsure UDDI Server 
6 Oracle - JDeveloper -OracleAS 

-Oracle Enterprise Manager 
7 SAP ไมพบ Entry ในซีวีอี -SAP Web Application Server 
8 SOA Software ไมพบ Entry ในซีวีอี -Registry Manager 
9 Sun Microsystems - NetBeans IDE  

- eclipse 
-Java Web Services Developer Pack  
-Sun Java Enterprise 

10 JBOSS ไมพบ Entry ในซีวีอี -JBoss Application Server (JBoss 
AS) 

จากขอมูลในตารางที่ 3.1 ไมพบรายการในซีวีอีสําหรับบางตัว และในการตรวจ
พบเบื้องตนผลิตภัณฑบางตัวมีขอมูลในรายการซีวีอีไมเกิน 5 รายการเทานั้น  
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2. การคัดกรองรายชื่อผลิตภัณฑ 

เนื่องจากบางผลิตภัณฑไมสามารถนํามาใชงานได เชน ขอมูลนอยเกินไป ในการ
วิจัยนี้ไดกําหนดวาตองมีจุดออนเกิน  5 รายการ ดังนั้นผูวิจัยจึงขอนําเสนอขอมูลเฉพาะที่คนหาพบ
ในรายการซีวีอีและมีขอมูลมากกวา 5 รายการขึ้นไปเทานั้น ซ่ึงก็จะเหลือรายชื่อผลิตภัณฑจํานวน 7 
ผลิตภัณฑที่ใชในงานวิจัยดังแสดงในตารางที่ 3.2  

ตารางที่ 3.2 ตารางแสดงขอมูลรายชื่อผลิตภัณฑทีน่ํามาใชในงานวิจยัเตามประเภทเครื่องมือ 

ลําดับ บริษัท Development Tools Runtime Service Tools 
1 BEA ไมพบ Entry ในซีวีอี -Web Logic Server UDDI Registry 
2 IBM - Web Sphere Studio 

Application Developer 
ไมพบ Entry ในซีวีอี 

3 Microsoft - Microsoft Visual Studio 
.NET 2003 and 2005 

- Internet Information Services (IIS)  

4 Oracle ไมพบ Entry ในซีวีอี -OracleAS 
5 SAP ไมพบ Entry ในซีวีอี -SAP Web Application Server 
6 Sun Microsystems ไมพบ Entry ในซีวีอี  -Sun Java Enterprise 
7 JBOSS ไมพบ Entry ในซีวีอี -JBoss Application Server (JBoss AS) 

3.1.2 การคัดเลือกรายการซีวีอีของผลิตภณัฑท่ีเก่ียวของกับเว็บเซอรวิส 

จุดออนในรายการซีวีอีที่เกี่ยวของกับผลิตภัณฑเว็บเซอรวิสมีจํานวนมาก ผูวิจัย
ตองทําการคัดเลือกรายการจุดออนที่เกี่ยวของกับเว็บเซอรวิสเทานั้น การคัดเลือกรายการซีวีอีที่
เกี่ยวของจะใชการกําหนดเงื่อนไขของเนื้อหาดังนี้ 

• เกี่ยวของกับองคประกอบเวบ็เซอรวิส ไดแก 

 WSDL (Web Service Description Language)  

 UDDI (Universal Description, Discovery and Integration) 

 SOAP (Simple Object access Protocol) 
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• เกี่ยวของกับรูปแบบการโจมตีเว็บเซอรวิส [ 5,8 ] แบงเปน  

1. บัฟเฟอรโอเวอรโฟล (Buffer Overflow) คือการใสขอมูลลงใหมากกวาที่ระบบ
รองรับได เพื่อใหระบบลมแลวผูบุกรุกจึงเขายึดครอง ในกรณีของเว็บเซอรวิสนั้น
ผูบุกรุกจะพยายามใสคา Input String ที่มาขนาดใหญมากเกินกวาท่ีเซอรวิส
ปลายทางจะรับได  

2. ดีนาย อ็อฟ เซอรวิส (Denial Of Service) คือการทําใหระบบนั้นทํางานหนักจนไม
สามารถรับงานอื่นไดอีก วิธีที่แพรหลายคือการ Flood ซ่ึงสามารถทําไดโดยการสง
แพ็กเก็ตจํานวนมากไปยังเว็บเซอรวิสปลายทางจนไมสามารถประมวลผลไดทัน 
และอาจสงผลใหเซอรวิสตัวนั้นตองลมไปในที่สุดหรืออยางนอยที่สุดก็คือ ไม
สามารถใหบริการการรองขอตัวอ่ืนๆ ได 

3. เอสคิวแอล อินเจคชั่น (SQL Injection)  คือ การแทรกสอดโปรแกรมโดยผูบุกรุก
ตองมีความรูเกี่ยวกับการทํางานภายในของระบบที่จะโจมตีพอสมควร ซ่ึงผูบุกรุก
เองตองมีการเก็บขอมูลกันกอนวาเว็บเซอรวิสตัวนี้ทํางานอยางไร มีระบบเชื่อมตอ
อยางไรบาง ซ่ึงโดยทั่วไปนั้นแฟมสามารถคนขอมูลเกี่ยวกับเว็บเซอรวิสนั้นๆ ได
จากแหลงทั่วไปในอินเทอรเน็ต 

4. ดับเบิ้ลยูเอสดีแอล อีนูเมอเรชั่น (WSDL Enumeration) แฟมดับเบิ้ลยูเอสดีแอลมี
ความสําคัญมาก เพราะเปดเผยขอมูลสําคัญๆในระบบ ขอมูลตางๆ เหลานี้จําเปน
สําหรับผูบุกรุกในการทําความเขาใจกับระบบเพื่อเตรียมความพรอมที่จะเจาะ
ระบบในที่สุด 

5. เราติ้ง เดทัวร (Routing Detours) คือ แทที่จริงแลวก็คืออีกรูปแบบหนึ่งของการ
โจมตีแบบแมนอินเดอะมิดเดิ้ล (Man-in-the-middle)  ที่เรารูจักกันดีอยูแลวนั่นเอง
ในกรณีเว็บเซอรวิสนั้นก็คือ การเปลี่ยนเสนทางการวิ่งของขอมูลเสียใหม ไปเปนที่
ที่แฮกเกอรตองการแทน 

6. ครอสไซตสคริปปง (Cross-Site Scripting) หรือท่ีบางคนเรียกวา เอ็กเอ็มแอล เอ็น
แคปซูเรชั่น (XML Encapsulation) จะอาศัยการใสขอมูลลงในสวนที่บงชี้วาขอมูล
สวนใดของขอความที่ไมตองประมวลผล  ดังนั้นจึงทําใหผูบุกรุกสามารถสง
โปรแกรมแปลกปลอมหรือหลอกลวงมาพรอมกับขอความได   
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7. เอ็กเอ็มแอลเบสแอทแทค (XML-Based Attack) คือ การโจมตีที่จุดออนของเอ็ก
เอ็มแอลพาซเซอร (XML Parser) ที่จัดการกับขอความโซป  

ซ่ึงรูปแบบตางๆ ที่กลาวมาเปนรูปแบบการโจมตีเว็บเซอรวิส ซ่ึงเปนผลใหเกิด
ความเสียหาย ก็จะนับวาเปนสวนที่เกี่ยวของกับการโจมตีและจะนํารายการที่มีเนื้อหาจุดออน
ดังกลาวมาใชในงานวิจัยดังแสดงในรูปที่ 3.2  

 
รูปที่ 3.2 รูปแสดงแผนผังขอมูลที่ใชในการคัดเลือกจุดออนจากรายการซีวีอี 

ตารางที่ 3.3 รายการจุดออนซีวีอีของผลิตภัณฑ BEA 

รายการซีวีอี CVE- 2004 -0652  

รายละเอียด The default CredentialMapper for BEA Web Logic Server and Express 7.0 
and 7.0.0.1 stores passwords in cleartext on disk, which allows local users to 
extract passwords. 

รายการอางอิง BEA:BEA03-30.00   |   URL:http://dev2dev.bea.com/pub/advisory/22   |   
BID:7563   |   URL:http://www.securityfocus.com/bid/7563 

จากขอมูลรายการซีวีอีในตารางที่ 3.3 ดูจากคําอธิบายแลวยังไมสามารถสรุปได
ชัดเจนวาเปนจุดออนในสวนของเว็บเซอรวิสหรือไม ดังนั้นผูวิจัยจึงจําเปนตองคนหาขอมูลเพิ่มเติม
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ตามแหลงขอมูลตามรายการอางอิงของซีวีอี เชน ในรายการจุดออน CVE- 2004-0652  สามารถ
คนหาขอมูลเพิ่มเติมไดที่เว็บไซตในรายการอางอิง เพื่อตรวจสอบรายการจุดออนวาเปนขอมูลที่
เกี่ยวของกับเว็บเซอรวิสตามในรายละเอียดที่กําหนดไวในรายการซีวีอีหรือไม ซ่ึงแสดงดังรูปที่ 3.3 
และ 3.4  ของเว็บไซต http://dev2dev.bea.com/pub/advisory/22  ของ Dev2Dev และ เว็บไซต 
http://www.securityfocus.com/bid/7563  ของ Security Focus 

รูปที่ 3.3 แสดงเว็บไซตรายการอางอิงของ BEA 

รูปที่ 3.3 แสดงเว็บไซตของ BEA ที่ใชในการอางอิงจุดออน โดยในเวบ็ไซตมีเนื้อหาดังนี ้

Security Advisories and Notifications 
Security Advisory:  (BEA03-30.00)  
From:    BEA Systems Inc. 
Minor Subject:   Patch available to prevent clear-text passwords 
Product(s) Affected:  BEA WebLogic Server and Express 
Threat level:   Low 
Severity:   Moderate 
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รูปที่ 3.4 แสดงเว็บไซตรายการอางอิงของ Security Focus 

รูปที่ 3.4 แสดงเว็บไซตของรายการอางอิงเลขที่ BID: 7563 เพื่อใชในการตรวจสอบจุดออนจาก
แหลงอางอิงของ Security โดยมีเนื้อหาในเว็บไซตดังนี ้ 
 
BEA Systems WebLogic Multiple Password Storage Vulnerabilities 

Bugtraq ID:  7563  

Class:  Design Error  

CVE:  CVE- 2004 -0652  

Remote:  No  

Local:  Yes  

Published:  May 13 2003 12:00AM  

Updated:  May 13 2003 12:00AM  

Credit:  Vulnerability announced by BEA Systems.  
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Vulnerable:  BEA Systems WebLogic Server for Win32 7.0 .0.1 SP 2 
BEA Systems WebLogic Server for Win32 7.0 .0.1 SP 1 
BEA Systems WebLogic Server for Win32 7.0 .0.1 
BEA Systems WebLogic Server for Win32 7.0 SP 2 
BEA Systems WebLogic Server for Win32 7.0 SP 1 
BEA Systems WebLogic Server for Win32 7.0  

เมื่อพิจารณาจากเนื้อหาในเว็บไซตรายการอางอิง ซ่ึงมีเนื้อหาที่เกี่ยวของกับรายการ
ซีวีอี CVE 2004-0652  และเกี่ยวของกับจุดออนบนผลิตภัณฑของ BEA WebLogic ซ่ึงขอมูลดังกลาว
สามารถอางอิงเพื่อยืนยันขอมูลในรายการซีวีอีได  

3.2 การจัดกลุมจุดออนของเว็บเซอรวิส  

ในสวนการจัดกลุมจุดออนอิงตามการจัดกลุมจุดออนงานวิจัยของรัศมีทิพย [2] 
โดยทําการแบงจุดออนออกเปน 3 รูปแบบดวยกัน ไดแก ประเภทของจุดออน จุดที่เกิดจุดออน และ
ลักษณะความเสียหาย 

3.2.1 ประเภทของจุดออน 

เปนการจัดกลุมของความผิดพลาดที่มีในระบบโดยแบงออกไดเปน 9 ประเภทดังนี ้
1. การตรวจสอบขอมูลนําเขา (Input  Validation) 
2. ขอบเขตขอมูล (Boundary Validation) 
3. การตรวจสอบการเขาถึง (Access  Validation) 
4. การเหลื่อมลํ้าของการตรวจสอบสิทธิ (Serialization) 
5. การปรับแตงระบบ (Configuration) 
6. สภาพแวดลอม  (Environmental) 
7. การออกแบบระบบ (Design) 
8. ชุดคําสั่งจัดการสิ่งผิดปกติ (Exception Handling) 
9. อ่ืนๆ (Other) 

ในงานวิจัยนี้จะกําหนดใหรายการจุดออนแตละรายการมีประเภทของจุดออนได
เพียง 1 ประเภทเพื่อความสะดวกในการจัดกลุมของจุดออน 

 



 

 

18

 

3.2.2 จุดที่เกดิจุดออน 

เปนการแบงตามตําแหนงที่เกิดจุดออนวาอยูสวนใดของระบบ ซ่ึงแบงได 8 
ตําแหนงดังนี้ 

1. สวนการเริ่มตนระบบ (System Initiation) 
2. สวนการจดัการหนวยความจาํ (Memory Management) 
3. สวนการจดัการโปรเซส (Process Management) 
4. สวนการจดัการอุปกรณ (Device Management) 
5. สวนการจดัการแฟมขอมูล (File Management) 
6. สวนการพิสูจนตัวตน (Authentication) 
7. สวนโปรแกรมที่สนับสนุนการทํางานระบบปฏิบัติการ (Support) 
8. สวนโปรแกรมประยุกต (Application) 

ในงานวิจัยนี้กําหนดรายการจุดออนแตละรายการมีจุดที่เกิดไดเพียง 1 จุดเทานั้น 

3.2.3 ลักษณะความเสียหาย 

การจัดกลุมจุดออนจะจัดกลุมตามลักษณะความเสียหายที่เกิดขึ้น อาศัยพื้นฐานการ
รักษาความปลอดภัยทั่วๆไปของระบบ โดยอางอิงตามงานวิจัยของเกียรติ ภิรมยโสภา [4] 
ประกอบดวย 

• ความลับ (Confidentiality) 
• ความบรูณภาพ (Integrity) 
• ความพรอมใชงาน (Availability) 

 
3.2.4 ระดับความรุนแรง 

เนื่องจากจุดออนแตละรายการในทั้ง 3 รูปแบบที่กลาวมาสามารถกอความเสียหาย
มากนอยไมเทากัน จึงตองแบงระดับความรุนแรงของความเสียหายทีเ่กดิขึ้นนั้น ออกเปน 3 ระดับ 
ไดแก 

• ระดับสูง (High) 
• ระดับกลาง (Medium)  
• ระดับต่ํา (Low) 
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จากขั้นตอนการประเมินจุดออนของเว็บเซอรวิสดังที่กลาวมาทั้งหมด  ผูวิจัยไดทํา
การประเมินและคํานวณระดับคะแนนของผลกระทบของรายการจุดออนตามซีวีอีทั้งหมด  416 
รายการ  โดยแยกเปนเครื่องมือชวยการพัฒนา  จํานวน  54 รายการและเครื่องมือสนับสนุนการ
ใหบริการ จํานวน 362 รายการ  

 
3.3 การประเมินคะแนนจุดออน  

การแจกแจงคะแนนของรายการจุดออนจะใหคะแนนจําแนกตามความเสียหาย 
โดยการใชระดับความรุนแรงอางอิงจากตารางที่  3 เปนรูปแบบที่ใชในการประเมินคะแนน  โดยการ
แจกแจงคะแนนจะประกอบดวย 2 สวน คือ 

• การกําหนดคะแนนระดับความรุนแรง 
• การประเมินระดับผลกระทบ 

ประเภทของความเสียหายที่เกิดขึ้น ไดแก การรักษาความลับ บูรณภาพ และสภาพ
พรอมใชงาน   [2 , 4]   ดังตารางที่ 3.4 
 

ตารางที่ 3.4 แสดงเงื่อนไขในการกําหนดระดับผลกระทบแยกตามความเสียหาย 

 

 

 

 

 

 

 

 

 

ระดับความรุนแรง 
ระดับสูง ระดับกลาง ระดับต่ํา ไมมีผลกระทบ 

สูญเสียความลับ (Confidential) 
- เรียกดูขอมูล  โดยใช
สิทธิ์ของผูใชงานสูงสุด  

- เรียกดูขอมูลโดยใชสิทธิ
ข อ ง ร ะ ดั บ ผู ใ ช ง า น ที่
สามารถเขาถึงได 

-  เรียกดูขอมูลในระบบ
โดยใชสิทธิ์ผูใชงานทั่วไป  

- ผูมีสิทธิสามารถเรียกดู
ขอมูลที่เปดเผยแกบุคคล
ทั่วไป 

สูญเสียบูรณภาพ (Integrity) 
-  แกไขขอมูลโดยใชสิทธิ
ของผูใชงานสูงสุด  

-  แกไขขอมูลโดยใชสิทธิ
ข อ ง ร ะ ดั บ ผู ใ ช ง า น ที่
สามารถแกไขขอมูลได  

- แกไขขอมูลโดยใชสิทธิ
ของผูใชงานทั่วไป  

- แกไขขอมูลตามสิทธิที่
ไดรับเทานั้น 

สูญเสียความพรอมใชงาน (Available) 
- ทําใหผูใชงานระบบไม
สามารถใชบริการระบบ
ได 

- ห ยุ ด ก า ร ใ ห บ ริ ก า ร
บางสวนของระบบ  

- สรางขอมูลจํานวนมาก
ใน ร ะบบแต ร ะบบยั ง
สามารถใหบริการไดปกติ 

- สามารถใชบริการของ
ระบบไดตามสิทธิที่ไดรับ
เทานั้น 
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3.3.1 การกําหนดคะแนนระดับความรุนแรง  

การประเมินผลจุดออนคํานวณไดโดยการใชผลรวมคะแนนของระดับความ
เสียหายแตละประเภท โดยกําหนดคะแนนไวดังนี้ [2] 

ตารางที่ 3.5 การกําหนดคะแนนระดับความรุนแรง 

ประเภทความเสียหาย 
ระดับความรุนแรง 

สูง กลาง ต่ํา ไมมีผลกระทบ 

การรักษาความลับ 3 2 1 0 

บูรณภาพ 3 2 1 0 

สภาพพรอมใชงาน 3 2 1 0 

 
 
3.3.2 การประเมินระดับผลกระทบ 

การประเมินระดับผลกระทบของจุดออนที่สามารถคํานวณไดโดยการใชผลรวม
คะแนนของระดับความเสียหายแตละประเภทที่เกิดขึ้น ไดแก การรักษาความลับ  บูรณภาพ และ
สภาพพรอมใชงาน คิดไดจากสมการดังนี้ [5]  

                 Wi = WCi + WIi + WAi           ------------------------(1) 
 โดยที่    

Wi    คือ  ระดับผลกระทบของจุดออนใดๆ 
WCi   คือ ระดับผลกระทบของจุดออนใดๆ ที่สงผลตอการรักษาความลับ 
WI i    คือ ระดบัผลกระทบของจุดออนใดๆ ที่สงผลตอการบูรณภาพ 
WAi   คือ ระดับผลกระทบของจุดออนใดๆ ที่สงผลตอสภาพพรอมใชงาน 
i      คือ  ลําดับของซีวีอี 

โดยใหคาของผลกระทบที่สงผลตอการรักษาความลับ (C) ตอบูรณภาพ (I) และตอ
สภาพพรอมใชงาน  (A) แตละประเภทมีคาเปน 1 และผลกระทบแบงเปน 4 ระดับ คือ สงผล
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กระทบสูงมีคะแนนเปน 3   สงผลกระทบปานกลางมีคะแนนเปน 2   สงผลกระทบต่ํามีคะแนนเปน 

1   และไมมีผลกระทบ มีคะแนนเปน 0  แลวจึงคํานวณโดยใชสมการ ∑
=

n

i
iW

1
 เพื่อคํานวณ

คะแนนผลกระทบโดยรวมของจุดออนออกมา  

ดังนั้นจุดออนตางๆ  สามารถมีคาผลกระทบไดสูงสุดคือ  3 + 3 + 3 = 9 และมีคา
ผลกระทบต่ําสุดคือ 0 + 0 + 0 = 0 หรือไมมีผลกระทบตอความมั่นคงของระบบนั่นเอง ดังแสดงตาม
ตารางที่ 5 ซ่ึงคาระดับผลกระทบนั้นแสดงถึงระดับความเสียหายที่เกิดขึ้นจากจุดออนนั้นๆ โดยหาก
จุดออนใดมีคาระดับผลกระทบสูง หมายถงึจุดออนนั้นสามารถสรางความเสียหายใหแกองคกรได
มากกวาจุดออนที่ระดับผลกระทบ ต่ํากวา  

3.4 การจัดเก็บขอมูลจุดออน  

งานวิจัยนี้ไดทําการจัดเก็บขอมูลลงบนโปรแกรมไมรโครซอฟต เอ็กเซล 
(Microsoft Excel) เพราะโปรแกรมสามารถนําขอมูลไปสรางขอมูลประเภทกราฟ และนําไป
วิเคราะหขอมูลในเชิงสถิติไดงาย ตารางที่ 3.6 แสดงตารางการจัดเก็บขอมูลที่ใชในการประเมิน
คะแนนจุดออน ซ่ึงขอมูลที่จัดเก็บลงในตารางมีคําอธิบายและรายละเอียดเพื่อใชในการจัดเก็บขอมูล
ตามตารางที่ 3.7 

ตารางที่ 3.6 ตารางการจัดเกบ็ขอมูลของจุดออนโดยใชไมรโครซอฟตเอ็กเซล 
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ตารางที่ 3.7 คําอธิบายตารางจัดเก็บขอมูลจดุออน 

ชื่อหัวขอ คําอธิบาย 
NAME ช่ือรายการซีวีอี 
Description คําอธิบายจุดออนวาเกิดขึ้น ณ จุดใด เพราะอะไร 
Type ประเภทครื่องมือ แสดงในรูปของจํานวนของรายการซีวีอี 
Vulnerability Type ประเภทของจุดออน แบงออกเปน 8 ประเภท โดยการบันทึก

ขอมูลจะกําหนดใหสามารถระบุประเภทของประเภทจุดออนที่
เกิดขึ้นไดเพียง 1 ประเภทเทานั้น 

Location ตําแหนงที่เกิดจุดออน แบงเปน 8 แหง โดยการบันทึกจะ
กําหนดให 1 รายการซีวีอีสามารถระบุตําแหนงไดเพียง 1 
ตําแหนงที่เกี่ยวของเทานั้น 

Loss Type ประเภทของความเสียหายที่เกิดขึ้น แบงเปน 3 ประเภท 
โดยการบันทึกคะแนนความเสียหายของจุดออนที่เกิดขึ้นของ
ขอมูล การกําหนดคะแนนใชเกณฑตามกําหนดเพื่อระบุถึงคา
ความเสียหายที่อาจเกิดขึ้นกับผลิตภัณฑ 

จากหลักเกณฑการคัดเลือกขอมูลจุดออน การรวบรวมขอมูลจุดออนตางๆ ทําการ
จัดกลุมของจุดออน และจัดเก็บขอมูลจุดออนที่ได หลังจากเสร็จส้ินกระบวนการตางๆในขั้นตอน
เหลานี้แลว ในขั้นตอนตอไป จะเปนการคํานวณปริมาณจุดออนที่เกิดขึ้นบนแยกตามประเภทของ
เครื่องมือ  และการคํานวณคะแนนความเสียหายของจุดออนที่มีอยูในรายการซีวีอี 

3.5 การคํานวณและแจกแจงคะแนนความเสียหายจากขอมูลจุดออน 

ขั้นตอนการคํานวณและแจกแจงคะแนนของจุดออนในรายการซีวีอีเพื่อนํามาใช
ในการวิเคราะหและประเมินผลจุดออนของแตละผลิตภัณฑมีขั้นตอนดังตอไปนี้ 

3.5.1 การนับจาํนวนรายการจุดออน 

การนับจํานวนรายการจุดออนจากงานวิจัยนี้  ใชการนับรายการจุดออนซีวีอี  1 
รายการเปน   1 จุดออน กรณีที่รายการจุดออนของผลิตภัณฑใดที่มีเวอรช่ันตางกัน แตเกิดตําแหนง
ของจุดออนที่พบเดียวกันจะนับวาเปนรายการจุดออนคนละรายการ 
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3.5.2 ตัวอยางการคํานวณและการแจกแจงคะแนน 

เมื่อผูวิจัยทําการประเมินคะแนนจากรูปแบบและสูตรการคํานวณดังที่กลาวมา 
ขอมูลแตละรายการจะถูกจัดเก็บในตารางเก็บขอมูล ซ่ึงสามารถอธิบายขอมูลไดดังตัวอยางในตาราง
ที่ 3.8 

ตารางที่ 3.8 แสดงการคํานวณคะแนนจุดออน 

 
จากตารางที่ 3.8 สามารถอธิบายรายการจดุออนที่อยูในตารางไดดังนี ้

ช่ือรายการจุดออน CVE-2004-0205 

รายละเอียด Unknown vulnerability in an ISAPI plugin for ISS Server 
Sensor 7.0 XPU 20.16, 20.18, and possibly other versions 
before 20.19, allows remote attackers to cause a denial of 
service (crash) and possibly execute arbitrary code in Internet 
Information Server (IIS) via a certain URL through SSL.  

 ประเภทเครื่องมือ เครื่องมือสนับสนุนการใหบริการ (Runtime Service Tools) 

ประเภทของจดุออน Serialization 

จุดที่เกดิจุดออน  File Management 

คะแนนความเสียหาย  4 คะแนน (2+ 2+ 0)  
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สามารถคํานวณคะแนนความเสียหายไดดงันี้ 

คํานวณคะแนนความเสียหายไดจากสมการที่ (1) ดังนี้ 

 คะแนนความเสียหาย = ∑
=

n

i
iW

1
 

ความเสียหาย  : 2 + 2 + 0 = 4 

ผลลัพธไดเปนดังนี ้

1. CVE-2004-0205 มีประเภทจดุออนที่ Serialization 

2. CVE-2004-0205 สามารถเกิดจุดออนไดที่ File Management 

3. CVE-2004-0205 มีคะแนนความรุนแรงทั้งหมดเทากับ 4 คะแนน 

4. CVE-2004-0205 มีคะแนนความเสียหายและระดับความรุนแรงดังนี้  

Confidentiality = 2 คะแนน ความรุนแรงระดับปานกลาง 

Integrity = 2 คะแนน ความรุนแรงระดับปานกลาง 

Availability= 0 คะแนน ไมมีผลกระทบตอความเสียหาย 

ในบทที่ 3 นี้เปนขั้นตอนและวิธีการ ในการคํานวณคะแนนความเสียหายของ
จุดออนที่เกิดขึ้นของแตละซีวีอีที่เกี่ยวของกับผลิตภัณฑเว็บเซอรวิส ซ่ึงในบทตอไป คือ บทที่ 4 จะ
เปนผลการวิจัย และการวิเคราะหและเปรียบเทียบผลลัพธที่ไดจากการคํานวณ  
 



บทที่  4 
ผลการวิเคราะหขอมูล 

ในงานวิจัยนี้ทําการคนหารายการจุดออนบนรายการซีวีอีเวอรช่ัน 20061101 
จํานวน 21,516 รายการ แตมีจุดออนที่เกี่ยวของกับผลิตภัณฑเว็บเซอรวิสทั้งเจ็ดตัวจํานวน 416 
รายการ โดยแยกเปนเครื่องมือชวยการพัฒนาจํานวน 54 รายการและเครื่องมือสนับสนุนการ
ใหบริการจํานวน 362 รายการ ผลลัพธจากการประเมินและเปรียบเทียบจุดออนสามารถแบง
ออกเปนกลุมขอมูลดังนี้  

• รายช่ือผลิตภัณฑ 

• ประเภทที่เกิดจุดออน  

• จุดที่เกดิจุดออน 

• ลักษณะความเสียหาย  

4.1 ผลลัพธแยกตามรายชื่อผลิตภัณฑ 

ขอมูลผลิตภัณฑเว็บเซอรวิสแบงออกเปน 2 กลุมคือ เครื่องมือสนับสนุนการ
ใหบริการ (Runtime Service Tools) และเครื่องมือชวยการพัฒนา (Development Tools) ซ่ึงผลลัพธ
แสดงดังตารางที่ 4.1 

ตารางที่ 4.1 จํานวนรายการซีวีอีของแตละผลิตภัณฑโดยแยกตามเครื่องมือ 

No. Product Runtime Service Tools Development Tools Total 
1 BEA 103 0 103 
2 IBM 0 42 42 
3  Microsoft 142 3 145 
4 Oracle 101 0 101 
5 SAP  9 0 9 
6 Sun 0 9 9 
7 JBOSS 7 0 7 
  TOTAL  362 54 416 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
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กลุมของเครื่องมือสนับสนุนการใหบริการ เครื่องมือที่มีรายการจุดออนซีวีอีมาก
ที่สุด คือ ผลิตภัณฑของ Microsoft มีจํานวน 142 รายการ และเครื่องมือท่ีมีรายการจุดออนนอยที่สุด 
คือ ผลิตภัณฑของ IBM และ SUN มีจํานวน 0 รายการ (กรณีจํานวนรายการจุดออนมีคาเทากับ 0 
แสดงวาไมพบรายการจุดออนของผลิตภัณฑดังกลาวปรากฏในซีวีอี) 

และกลุมของผลิตภัณฑกลุมเครื่องมือชวยการพัฒนาเว็บเซอรวิส ผลิตภัณฑที่มี
รายการจุดออนซีวีอีมากที่สุด คือ ผลิตภัณฑของ IBM มีจํานวน 42 รายการ และผลิตภัณฑที่มี
รายการจุดออนนอยที่สุด คือ ผลิตภัณฑของ BEA, Oracle, SAP และ JBOSS มีจํานวน 0 รายการ 
(กรณีจํานวนรายการจุดออนมีคาเทากับ 0 แสดงวาไมพบรายการจุดออนของผลิตภัณฑดังกลาว
ปรากฏในซีวีอี)   

จํานวนสัดสวนของรายการซีวีอีที่ใชในงานวิจัย

25%

10%

35%

24%

2%

2%

2%

1 BEA
2 IBM
3  Microsoft
4 Oracle
5 SAP 
6 Sun
7 JBOSS

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2
 

รูปที่ 4.1 สัดสวนรายการจุดออนซีวีอีแยกตามผลิตภัณฑ 

รูปที่ 4.1 แสดงอัตราสัดสวนของรายการจุดออนซีวีอีที่ใชในงานวิจัยโดยแยกตาม
รายช่ือผลิตภัณฑ เมื่อดูจากสัดสวนแลวผลิตภัณฑที่พบจุดออนในรายการซีวีอีเรียงลําดับจากมากไป
นอยที่สุดดังนี้  

1. Microsoft จํานวน 35 %  

2. BEA จํานวน 25%  
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3. Oracle จํานวน 24 %  

4. IBM จํานวน 10 %  

5. SAP , SUN Microsystems และ JBOSS จํานวน 2 % 

ซ่ึงพิจารณาจากขอมูลจะพบวาจุดออนสวนใหญเกิดจากผลิตภัณฑที่มีความนยิมใน
การใชงานสูงและมีการใชงานอยางกวางขวางกวาผลิตภัณฑที่ไมเปนที่นิยม 

BEA
0%

IBM
77%

Sun
17%

JBOSS
0%

Oracle
0%

 Microsoft
6%

SAP 
0%

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2

รูปที่ 4.2 สัดสวนรายการจุดออนของเครื่องมือชวยการพฒันาแยกตามผลิตภัณฑ 

รูปที่ 4.2 แสดงสัดสวนของรายการซีวีอีแยกตามรายชื่อผลิตภัณฑในกลุมของ
เครื่องมือชวยการพัฒนาเว็บเซอรวิสโดยเรียงลําดับตามสัดสวนจากมากไปนอย IBM จํานวน 77%, 
SUN Microsystems จํานวน 16 %, Microsoft จํานวน 7%, Oracle, SAP, BEA และ JBOSS จํานวน 
0 % (กรณีจํานวนรายการจุดออนมีคาเทากับ 0 % แสดงวาไมพบรายการจุดออนของผลิตภัณฑ
ดังกลาวปรากฏในซีวีอี) เมื่อพิจารณาแลวจะเห็นไดวากลุมผลิตภัณฑเครื่องมือชวยพัฒนาที่มี
ผูใชงานเปนนิยมอยางกวางขวางจะมีรายการจุดออนมากกวาแบบที่ไมเปนที่นิยมของเครื่องมือ  
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BEA
28%

IBM
0%

 Microsoft
40%

Oracle
28%

SAP 
2%

Sun
0%

JBOSS
2%

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2
รูปที่ 4.3 สัดสวนจดุออนของเครื่องมือสนับสนุนการใหบริการแยกตามผลิตภัณฑ 

รูปที่ 4.3 แสดงสัดสวนของรายการซีวีอีแยกตามเครื่องมือสนับสนุนการใหบริการ
เว็บเซอรวิสโดยเรียงลําดับตามสัดสวนจากมากไปนอย ผลที่ไดคือ Microsoft จํานวน 40%, BEA 
และ Oracle จํานวน 28%, JBOSS และ SAP จํานวน 2%, SUN และ IBM จํานวน 0% (กรณีจํานวน
รายการจดุออนมีคาเทากับ 0 % แสดงวาไมพบรายการจุดออนของผลิตภัณฑดังกลาวปรากฏในซีวี
อี)   

ตารางที่ 4.2 แสดงคะแนนที่ไดจากการประเมินของแตละผลิตภัณฑ ซ่ึงการ
คํานวณคะแนนนี้เปนไปตามแนววิธีในหัวขอ 3.3   โดยขอมูลของคะแนนจุดออนรวมทั้งหมดมีคา
คะแนนเทากับ 1,431 คะแนน ที่มีคาคะแนนสูงที่สุดคือ ผลิตภัณฑของ Microsoft 502 คะแนน 
อันดับที่ 2 คือ BEA 421 คะแนน อันดับที่ 3 คือ IBM 203 คะแนน และต่ําสุดคือผลิตภัณฑของ SUN 
32 คะแนน  
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ตารางที่ 4.2 แสดงขอมูลคะแนนจดุออนของแตละผลิตภัณฑ 

No. Product Runtime Service Tools Development Tools Total 
1 BEA 421 0 421 
2 IBM 0 203 203 
3 Microsoft 481 21 502 
4 Oracle 202 0 202 
5 SAP 38 0 38 
6 Sun 0 32 32 
7 JBOSS 33 0 33 
 Total 1175 256 1431 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 

โดยคะแนนจุดออนของกลุมเครื่องมือชวยการพัฒนา ผลิตภัณฑที่มีคะแนนสูง
ที่สุดคือ IBM 203 คะแนน อันดับที่ 2 คือ SUN Microsystems 32 คะแนน อันดับที่ 3 คือ Microsoft 
21 คะแนน และต่ําสุดคือ BEA, Oracle, SAP และ JBOSS 0 คะแนน และคะแนนจุดออนของกลุม
เครืองมือสนับสนุนการใหบริการ ผลิตภัณฑที่มีคะแนนสูงที่สุดคือ Microsoft 481 คะแนน อันดับที่ 
2 คือ BEA 421 คะแนน อันดับที่ 3 คือ Oracle 202 คะแนน และต่ําสุดคือ IBM และSUN 
Microsystems 0 คะแนน  

เมื่อพิจารณาจากคะแนนที่ไดมาจากการประเมินแลว จะสังเกตุไดวารายชื่อ
ผลิตภัณฑที่มีคะแนนสูงจะเปนกลุมของผลิตภัณฑที่มีชื่อเสียงและไดรับความนิยมในการใชงานสูง 
อาจเปนเพราะการใชงานเปนที่แพรหลายจึงอาจมีผูคนพบจุดออนไดมากกวากลุมผลิตภัณฑที่ไม
คอยเปนที่นิยม และสวนใหญจุดออนนั้นพบโดยผูผลิต ผูใชงาน หรือนักวิจัย ซ่ึงเมื่อมองจากคะแนน
จุดออนที่ไดมา อาจประเมินไดวาผลิตภัณฑใดมีจุดออนและชองโหวของเว็บเซอรวิสผลิตภัณฑมาก
ที่สุด จากจุดนี้เองสามารถบงบอกวาคะแนนที่ไดมาแสดงถึงความนิยมในการใชงาน  
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คะแนนจุดออนแยกตามผลิตภัณฑ
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***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
รูปที่ 4.4 คะแนนรวมจดุออนของแตละผลิตภัณฑ 

รูปที่ 4.4 แสดงกราฟคะแนนจุดออนจากการประเมินของแตละผลิตภัณฑ ผลที่ได
คือ Microsoft มีคะแนนสูงสูดเปน 502 คะแนน อันดับที่ 2 คือ ผลิตภัณฑ BEA ได 421 คะแนน 
อันดับที่ 3 คือ ผลิตภัณฑ IBM ได 203 คะแนน และผลิตภัณฑที่มีคะแนนจุดออนต่ําที่สุด คือ 
ผลิตภัณฑ  SUN ได 32 คะแนน โดยเมื่อพิจารณาจากคะแนนของแตละผลิตภัณฑ สรุปไดวา
ผลิตภัณฑที่มีคะแนนสูงก็จะมีจุดออนมากสุดตามไปดวย แตเมื่อพิจารณาจากรายชื่อของผลิตภัณฑ
ที่มีคะแนนสูง สังเกตไดวาผลิตภัณฑดังกลาวจะมีความนิยมในการใชงาน  เชน  Microsoft, 
IBM,BEA และ Oracle ซ่ึงเปนเพราะการใชงานมากของผูใชงานอาจทําใหคนพบจุดออนตางๆ 
ไดมากกกวาผลิตภัณฑที่ไมคอยเปนที่นิยม จึงมีจํานวนรายการซีวีอีมากกวาและเปนผลใหมีคะแนน
จุดออนมากตามไปดวย 

คะแนนจุดออนแยกตามประเภทเคร่ืองมือ

1175

256

0 200 400 600 800 1000 1200 1400
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รูปที่ 4.5 เปรียบเทียบคะแนนจุดออนแยกตามกลุมของประเภทเครื่องมือ 
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รูปที่ 4.5 กราฟแสดงการเปรียบเทียบคะแนนจุดออนระหวางเครื่องมือสนับสนุน
การใหบริการ (Runtime Service Tools) และเครื่องมือชวยการพัฒนา (Development Tools) ผลลัพธ
ที่ไดคือ เครื่องมือสนับสนุนการใหบริการมีคะแนนทั้งหมด 1175 คะแนนและเครื่องมือชวยการ
พัฒนามีคะแนนทั้งหมด 256 คะแนน ซ่ึงเมื่อพิจารณาคะแนนแลวสามารถสรุปไดวาเครื่องมือ
สนับสนุนการใหบริการมีจุดออนมากกวา และสงผลกระทบทําใหเกิดความเสียหายกับระบบเว็บ
เซอรวิสไดมากกวาเครื่องมือชวยการพัฒนา 

4.2 ผลลัพธแยกตามประเภทที่เกิดของจุดออน 

ตารางที่ 4.3 แสดงขอมูลจํานวนรายการซีวีอีแยกตามประเภทจุดออน ซ่ึงไดแบง
ออกเปน 9 ประเภท ดังตอไปนี้   

ตารางที่ 4.3 แสดงจํานวนรายการซีวีอีแยกตามประเภทจดุออนและรายชื่อผลิตภณัฑ 

No Location BEA IBM Microsoft Oracle SAP Sun JBOSS Total 
1 Input  Validation 6 2 29 15 4 2 1 59 
2 Boundary Validation 15 7 33 5 2 3 1 66 
3 Access  Validation 16 12 34 11 2 1 0 76 
4 Serialization 17 9 10 6 0 3 2 47 
5 Configuration 17 2 13 14 1 0 2 49 
6 Environmental 7 0 5 1 0 0 0 13 
7 Design 19 7 15 33 0 0 1 75 
8 Exception Handling 4 1 4 0 0 0 0 9 
9 Other 2 2 2 16 0 0 0 22 
  Total 103 42 145 101 9 9 7 416 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
 

จากตารางจะเห็นวาประเภทที่เกิดจุดออนมากที่สุดคือ การตรวจสอบการเขาถึง 
(Access Validation) จํานวน 76 รายการ อันดับที่ 2 คือ การออกแบบระบบ (Design) จํานวน 75 
รายการ อันดับที่ 3 คือ ขอบเขตขอมูล (Boundary Validation) จํานวน 66 รายการ และประเภทที่มี
จุดออนนอยที่สุด คือ ชุดคําส่ังจัดการสิ่งผิดปกติ (Exception Handling) จํานวน 9 รายการ ซ่ึงผลที่
ไดของประเภทจุดออนสามารถแจกแจงไดดังตอไปนี้ 
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จุดออนประเภทความผิดพลาดการตรวจสอบขอมูลนําเขา (Input Validation) มาก
ที่สุดคือ Microsoft จํานวน 29 รายการ   อันดับที่ 2 คือ Oracle จํานวน 15 รายการ อันดับที่ 3 คือ 
BEA จํานวน 6 รายการ 

จุดออนประเภทความผิดพลาดขอบเขตขอมูล (Boundary Validation) มากที่สุดคือ 
Microsoft จํานวน 33 รายการ อันดับที่ 2 คือ BEA จํานวน 15 รายการ อันดับที่ 3 คือ IBM จํานวน 7 
รายการ และนอยที่สุด คือ JBOSS จํานวน 1 รายการ  

จุดออนประเภทความผิดพลาดการตรวจสอบการเขาถึง (Access Validation) มาก
ที่สุดคือ Microsoft จํานวน 34 รายการ อันดับที่ 2 คือ BEA จํานวน 16 รายการ อันดับที่ 3 คือ IBM 
จํานวน 12 รายการ และเกิดจุดออนประเภทนี้นอยที่สุด คือ JBOSS จํานวน 0 รายการหรือไมมี
จุดออนประเภทนี้เกิดขึ้นเลย 

จุดออนประเภทความผิดพลาดเหลี่อมลํ้าการตรวจสอบสิทธิ (Serialization) มาก
ที่สุดคือ BEA จํานวน 17 รายการ อันดับที่ 2 คือ Microsoft จํานวน 10 รายการ อันดับที่ 3 คือ IBM 
จํานวน 9 รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้นอยที่สุดคือ SAP จํานวน 0 รายการ   

จุดออนประเภทความผิดพลาดการปรับแตงระบบ (Configuration) มากที่สุดคือ 
BEA จํานวน 17 รายการ อันดับที่ 2 คือ Oracle จํานวน 14 รายการ อันดับที่ 3 คือ Microsoft จํานวน 
13 รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้นอยที่สุดคือ SUN จํานวน 0 รายการ  

จุดออนประเภทความผิดพลาดจากสภาพแวดลอม (Environmental) มากที่สุดคือ 
BEA จํานวน 7 รายการ อันดับที่ 2 คือ Microsoft จํานวน 5 รายการ อันดับที่ 3 คือ Oracle จํานวน 1 
รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้นอยที่สุดคือ IBM, SAP, SUN และ JBOSS จํานวน 0 
รายการเทากัน  

จุดออนประเภทความผิดพลาดจากการออกแบบระบบ (Design) มากที่สุดคือ 
Oracle จํานวน 33 รายการ อันดับที่ 2 คือ BEA จํานวน 19 รายการ อันดับที่ 3 คือ Microsoft จํานวน 
15 รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้จํานวนนอยที่สุดคือ SAP และ SUN จํานวน 0 
รายการ 

จุดออนประเภทความผิดพลาดจากชุดคําสั่ งจัดการสิ่งผิดปกติ  (Exception 
Handling) มากที่สุดคอื BEA และ Microsoft จํานวน 4 รายการเทากัน อันดับที่ 2 คือ IBM จํานวน 1 
รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้นอยที่สุดคือ Oracle, SAP, SUN และ JBOSS จํานวน 
0 รายการเทากัน 
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และจุดออนประเภทความผิดพลาดอื่นๆ (Other) มากที่สุดคือ Oracle จํานวน 16 
รายการ อันดับที่ 2 คือ BEA, IBM และ Microsoft จํานวน 2 รายการเทากัน และผลิตภัณฑที่มี
จุดออนประเภทนี้เกิดขึ้นนอยที่สุดคือ SAP, SUN และ JBOSS จํานวน 0 รายการเทากัน  

ตารางที่ 4.4 จํานวนจุดออนแยกตามประเภทและกลุมเครื่องมือ 

No Location Runtime Service Tools Development Tools Total 
1 Input  Validation 55 4 59 
2 Boundary Validation 55 11 66 
3 Access  Validation 63 13 76 
4 Serialization 35 12 47 
5 Configuration 46 3 49 
6 Environmental 13 0 13 
7 Design 67 8 75 
8 Exception Handling 8 1 9 
9 Other 20 2 22 
 Total 362 54 416 

 

ตารางที่ 4.4 แสดงขอมูลเปรียบเทียบประเภทของจุดออนที่เกิดขึ้นระหวาง
เครื่องมือสนับสนุนการใหบริการ (Runtime Service Tools) และเครื่องมือชวยการพัฒนา 
(Development Tools) ซ่ึงผลที่ไดจากการประเมินคือ  

• การตรวจสอบขอมูลนําเขา (Input Validation) เครื่องมือสนับสนุนการ
ใหบริการมีจํานวนจุดออน  55 รายการมากกวาเครื่องมือชวยการพัฒนาที่มี
จุดออนจํานวน 4 รายการ 

• ขอบเขตขอมูล(Boundary Validation) เครื่องมือสนับสนุนการใหบริการมี
จุดออนจํานวน 55 รายการมากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 
11 รายการ 

• การตรวจสอบการเขาถึง(Access  Validation) เครื่องมือสนับสนุนการ
ใหบริการมีจุดออนจํานวน 63 รายการมากกวาเครื่องมือชวยการพัฒนาที่มี
จุดออนจํานวน 13 รายการ 
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• การเหล่ือมลํ้าของการตรวจสอบสิทธิ (Serialization) เครื่องมือสนับสนุนการ
ใหบริการมีจุดออนจํานวน 35 รายการมากกวาเครื่องมือชวยการพัฒนาที่มี
จุดออนจํานวน 12 รายการ 

• การปรับแตงระบบ (Configuration) เครื่องมือสนับสนุนการใหบริการมี
จุดออนจํานวน 46 รายการมากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 
3 รายการ 

• สภาพแวดลอม  (Environmental) เครื่องมือสนับสนุนการใหบริการมีจุดออน
จํานวน 13 รายการมากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 0 
รายการ 

• การออกแบบระบบ (Design) เครื่องมือสนับสนุนการใหบริการมีจุดออน
จํานวน 67 รายการมากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 8 
รายการ 

• ชุดคําสั่งจัดการสิ่งผิดปกติ (Exception Handling) เครื่องมือสนับสนุนการ
ใหบริการมีจุดออนจํานวน 8 รายการมากกวาเครื่องมือชวยการพัฒนาที่มี
จุดออนจํานวน 1 รายการ 

• อ่ืนๆ (Other) เครื่องมือสนับสนุนการใหบริการมีจุดออนจํานวน 20 รายการ
มากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 2 รายการ 

เมื่อพิจารณาจากผลลัพธที่ได สรุปไดวาเครื่องมือสนับสนุนการใหบริการมี
จุดออนมากกวาเครื่องมือชวยการพัฒนาเมื่อแยกตามประเภทของจุดออนทั้ง 9 ประเภท 
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4.3 ผลลัพธแยกตามจุดท่ีเกิดของจุดออน 

ขอมูลจํานวนรายการซีวีอีแยกตามจดุที่เกดิจุดออน ซ่ึงจุดที่เกิดของจุดออน
สามารถกอใหเกิดความเสียหายตางๆ บนเว็บเซอรวิสไดแตกตางกนั ซ่ึงจะไดแสดงขอมูลดังตอไปนี้    

ตารางที่ 4.5 จํานวนจุดออนแยกตามจุดที่เกิดจุดออนแยกตามรายชื่อผลิตภัณฑ 

ตารางที่ 4.5 แสดงจํานวนรายการซีวีอีแยกตามจุดที่เกิดจุดออนและรายชื่อ
ผลิตภัณฑ ผลที่ได คือ รายการซีวีอีจํานวน 416 รายการ จุดที่เกิดจุดออนสวนใหญเกิดจากปญหา
การพิสูจนตัวตน(Authentication) โดยมีจํานวนสูงสุดเทากับ 93 รายการ อันดับที่ 2 คือ ปญหาการ
จัดการโปรเซส (Process Management) มีจํานวนเทากับ 72 รายการ อันดับที่ 3 คือ ปญหาการจัดการ
หนวยความจํา  (Memory Management) และ การเริ่มตนระบบ (System Initiation) มีจํานวน   65 
รายการเทากัน และจุดออนที่เกิดขึ้นนอยที่สุด คือ ปญหาที่เกิดจากการจัดการอุปกรณ  (Device 
Management) มีจํานวน 1 รายการ ซ่ึงปญหาที่เกิดโดยรวมจําเปนตองหาวิธีปองกันเพื่อจะไดไมเกิด
ความเสียหายตามมา 

จุดที่เกิดจุดออนสวนการเริ่มตนระบบ (System Initiation) ผลที่ไดคือผลิตภัณฑ 
Oracle มีจุดออนมากที่สุดจํานวน 40 รายการ อันดับที่ 2 คือ ผลิตภัณฑ BEA มีจํานวน 13 รายการ
อันดับที่ 3 คือผลิตภัณฑ Microsoft มีจํานวน 10 รายการ และอันดับสุดทายมีจุดออนในสวนการ
เร่ิมตนระบบนอยที่สุดคือผลิตภัณฑ SAP, SUN และ JBOSS จํานวน 0 รายการ  
        

No Location BEA IBM Microsoft Oracle SAP  Sun JBOSS Total 
1 System Initiation 13 2 10 40 0 0 0 65 
2 Memory Management 15 5 31 9 2 2 1 65 
3 Process Management 23 8 22 14 1 1 3 72 
4 Device Management 0 0 1 0 0 0 0 1 
5 File Management 4 11 32 10 1 1 0 59 
6 Authentication 38 14 24 12 1 1 3 93 
7 Support 2 1 2 0 0 0 0 5 
8 Application 8 1 23 16 4 4 0 56 
  SUM 103 42 145 101 9 9 7 416 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
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จุดออนที่เกิดจากการจัดการหนวยความจํา (Memory Management) ผลที่ไดคือ 
ผลิตภัณฑที่มีจุดออนสวนการจัดการหนวยความจํามากที่สุดคือ Microsoft จํานวน 31 รายการ 
อันดับที่ 2 คือฺ BEA จํานวน 15 รายการ อันดับที่ 3 คือ Oracle จํานวน 9 รายการ และอันดับสุดทายที่
มีจุดออนที่เกิดขึ้นในสวนการจัดการหนวยความจาํนอยที่สุดคือ JBOSS จํานวน 1 รายการ 

จุดออนที่เกิดจากสวนการจัดการโปรเซส (Process Management) ผลที่ไดคือ 
ผลิตภัณฑที่มีจุดออนจากการจัดการโปรเซสมากที่สุดคือ BEA จํานวน 23 รายการ อันดับที่ 2 คือ 
Microsoft จํานวน 22 รายการ อันดับที่ 3 คือ Oracle จํานวน 14 รายการ และอันดับสุดทายที่มี
จุดออนที่เกิดขึ้นในสวนการจัดการโปรเซสนอยที่สุดคือ SAP และ SUN จํานวน 1 รายการ 

จุดออนที่เกิดจากสวนการจัดการอุปกรณ (Device Management) ผลที่ไดคือ 
ผลิตภัณฑที่มีจุดออนในสวนการจัดการอุปกรณมากที่สุด คือ Microsoft จํานวน 1 รายการ และ
ผลิตภัณฑที่ไมมีจุดออนที่เกิดจากการจัดการอุปกรณ คือ BEA, IBM, Oracle, SAP, SUN และ
JBOSS จํานวน 0 รายการ นับเปนจุดที่เกิดของจุดออนที่ไมคอยเกิดขึ้นในระบบเว็บเซอรวิส 

จุดออนที่เกิดจากการจัดการแฟมขอมูล (File Management) บนระบบเว็บเซอรวิส
ผลิตภัณฑ ผลที่ไดคือ ผลิตภัณฑที่มีจุดออนที่เกิดจากการจัดการแฟมขอมูลมากที่สุด คือ Microsoft 
จํานวน 32 รายการ อันดับที่ 2 คือ IBM จํานวน 11 รายการ อันดับที่ 3 คือ Oracle จํานวน 10 รายการ 
และผลิตภัณฑที่มีจุดออนเกิดขึ้นที่สวนการจัดการแฟมขอมูลนอยที่สุดคือ JBOSS มีจํานวน 0 
รายการ  

จุดออนที่เกิดจากสวนการพิสูจนตัวตน (Authentication) บนเว็บเซอรวิสผลิตภัณฑ 
ผลที่ไดคือ ผลิตภัณฑที่มีจุดออนจากการพิสูจนตัวตนมากที่สุดคือ BEA จํานวน 38 รายการ อันดับที่ 
2 คือ Microsoft จํานวน 24 รายการ อันดับที่ 3 คือ IBM จํานวน 14 รายการ และผลิตภัณฑที่มี
จุดออนเกิดขึ้นสวนการพิสูจนตัวตนนอยที่สุดคอื SAP และ SUN ซ่ึงมีจํานวน 1 รายการ 

จุดออนที่เกิดจากโปรแกรมที่สนับสนุนการทํางานระบบปฏิบัติการ (Support) บน
เว็บเซอรวิสผลิตภัณฑ ผลที่ไดคือ ผลิตภัณฑที่มีจุดออนเกิดขึ้นจากโปรแกรมที่สนับสนุนการทํางาน
ระบบปฏิบัติการมากที่สุดคือ BEA และ Microsoft จํานวน 2 รายการ อันดับที่ 2 คือ IBM จํานวน 1 
รายการ และ ผลิตภัณฑที่มีจุดออนที่เกิดขึ้นที่สวนนี้นอยที่สุดมี 4 ผลิตภัณฑคือ Oracle, SAP, SUN 
และ JBOSS มีจํานวน 0 รายการ 

และจุดออนที่เกิดจากสวนโปรแกรมประยุกต (Application) ผลที่ไดคือ ผลิตภัณฑ
ที่มีจุดออนเกิดขึ้นมากที่สุดที่สวนนี้คือ Microsoft จํานวน 23 รายการ อันดับที่ 2 คือ Oracle จํานวน 
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16 รายการ อันดับที่ 3 คือ BEA จํานวน 8 รายการ และผลิตภัณฑที่มีจุดออนเกิดขึ้นที่สวนนี้นอย
ที่สุดคือ JBOSS จํานวน 0 รายการหรือไมมีจุดออนเลย 

ตารางที่ 4.6 ขอมูลจุดที่เกิดจดุออนแยกตามประเภทของเครื่องมือ 

No Location Runtime Service Tools Development Tools Total 
1 System Initiation 63 2 65 
2 Memory Management 57 8 65 
3 Process Management 62 10 72 
4 Device Management 1 0 1 
5 File Management 46 13 59 
6 Authentication 78 15 93 
7 Support 4 1 5 
8 Application 51 5 56 
  Total 362 54 416 

ตารางที่ 4.6 นําเสนอขอมูลจุดที่เกิดของจุดออนโดยแยกออกเปนเครื่องมือ
สนับสนุนการใหบริการ และเครื่องมือชวยการพัฒนา ผลที่ไดแยกตามจุดที่เกิดดังนี้ 

• สวนการเริ่มตนระบบ (System Initiation) เครื่องมือสนับสนุนการใหบริการมี
จํานวน 63 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 2 รายการ ดังนั้น
เครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุดนี้มีจํานวน
มากกวาเครื่องมือชวยการพัฒนา  

• สวนการจัดการหนวยความจํา  (Memory Management) เครื่องมือสนับสนุน
การใหบริการมีจํานวน 57 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 8 
รายการ ดังนั้นเครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุด
นี้เปนจํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนการจัดการโปรเซส  (Process Management) เครื่องมือสนับสนุนการ
ใหบริการมีจํานวน 62 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 10 
รายการ ดังนั้นเครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุด
นี้เปนจํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนการจัดการอุปกรณ  (Device Management) เครื่องมือสนับสนุนการ
ใหบริการมีจํานวน 1 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 0 รายการ 
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ดังนั้นเครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุดนี้เปน
จํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนการจัดการแฟมขอมูล  (File Management) เครื่องมือสนับสนุนการ
ใหบริการมีจํานวน 46 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 13 
รายการ ดังนั้นเครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุด
นี้เปนจํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนการพิสูจนตัวตน  (Authentication) เครื่องมือสนับสนุนการใหบริการมี
จํานวน 78 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 15 รายการ ดังนั้น
เครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุดนี้เปนจํานวน
มากกวาเครื่องมือชวยการพัฒนา 

• สวนโปรแกรมที่สนับสนุนการทํางานระบบปฏิบัติการ  (Support) เครื่องมือ
สนับสนุนการใหบริการมีจํานวน 4 รายการ และเครื่องมือชวยการพัฒนามี
จํานวน 1 รายการ ดังนั้นเครื่องมือสนับสนุนการใหบรกิารมีจํานวนจุดออนที่
เกิดจากจุดนี้เปนจํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนโปรแกรมประยุกต  (Application) เครื่องมือสนับสนุนการใหบริการมี
จํานวน 51 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 5 รายการ ดังนั้น
เครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุดนี้เปนจํานวน
มากกวาเครื่องมือชวยการพัฒนา  

เมื่อพิจารณาจากขอมูลท่ีไดจากการประเมินแลวสามารถเปรียบเทียบจุดที่เกิดของ
จุดออนบนเว็บเซอรวิสผลิตภัณฑระหวางเครื่องมือสนับสนุนการใหบริการและเครื่องมือชวยการ
พัฒนา ซ่ึงเมื่อสรุปตามคะแนนที่ไดจากการประเมินพบวาเครื่องมือสนับสนุนการใหบริการจุดออน
ที่สรางความเสียหายไดมากกวาเครื่องมือชวยการพัฒนา  

4.4 ผลลัพธแยกตามลักษณะความเสียหาย 

สวนนี้นําเสนอขอมูลของคะแนนจุดออนที่แยกออกตามความเสียหายที่จุดออน
กอใหเกิดความเสียหาย ทั้งในดานการรักษาความลับ การสูญเสียบูรณภาพ  และเสียความสภาพ
พรอมใชงาน โดยแยกเปนรายชื่อเว็บเซอรวิสผลิตภัณฑและประเภทของเครื่องมือ โดยมีรายละเอียด
ดังตอไปนี้ 
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ตารางที่ 4.7 คะแนนจุดออนของแตละผลิตภัณฑแยกตามความเสียหายที่สงผลกระทบ 

ผลิตภัณฑ การสูญเสียความลับ การเสียบูรณภาพ การเสียสภาพพรอมใชงาน รวม 
BEA 203 107 111 421 
IBM 102 58 43 203 

Microsoft 196 88 218 502 
Oracle 129 20 53 202 
SAP 14 7 17 38 
Sun 11 6 15 32 

JBOSS 13 11 9 33 
รวมทั้งหมด 668 297 466 1431 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
 

ตารางที่ 4.7 แสดงขอมูลคะแนนโดยแยกออกตามความเสียหายทั้ง 3 รูปแบบ คือ 
การสูญเสียความลับ การสูญเสียบูรณภาพ และการสูญเสียสภาพพรอมใชงาน ซ่ึงผลลัพธที่ได  

• ความเสียหายดานการสูญเสียความลับ ผลิตภัณฑที่มีคะแนนจุดออนสูงที่สุด
ในดานการสูญเสียความลับ คือ BEA มี 203 คะแนน และผลิตภัณฑ SUN มี
คะแนนจุดออนในดานการสูญเสียความลับนอยที่สุด คือ 11 คะแนน  

• ความเสียหายดานการสูญเสียบูรณภาพ ผลิตภัณฑที่มีคะแนนจุดออนสูงที่สุด
ในดานการสูญเสียบูรณภาพ คือ BEA มี 107 คะแนน และผลิตภัณฑ SUN มี
คะแนนจุดออนในดานการสูญเสียบูรณภาพนอยที่สุด คือ 6 คะแนน  

• ความเสียหายดานการสูญเสียสภาพพรอมใชงาน ผลิตภัณฑที่มีคะแนนจุดออน
สูงที่สุดในดานการสูญเสียสภาพพรอมใชงานคือ Microsoft มี 218 คะแนน 
และผลิตภัณฑ JBOSS มีคะแนนจุดออนในดานการสูญเสียสภาพพรอมใช
งานนอยที่สุด คือ 9 คะแนน  

ในสวนของคะแนนรวมทั้งหมดของความเสียหายทุกดาน ผลิตภัณฑที่มีคะแนน
ความเสียหายของจุดออนสูงที่สุดคือ Microsoft จํานวน 502 คะแนน คะแนนสูงเปนลําดับที่ 2 คือ
ผลิตภัณฑ BEA จํานวน 421 คะแนน คะแนนสูงเปนลําดับที่ 3 IBM จํานวน 203 คะแนน และ
ผลิตภัณฑที่มีคะแนนจุดออนที่ต่ําที่สุด คือ ผลิตภัณฑ SUN จํานวน 32 ซ่ึงเมื่อพิจารณาจากคะแนนที่
ไดมาจากการประเมินผลแลว ปรากฏวาผลิตภัณฑที่เปนที่นิยมในการใชงานจะมีคะแนนจุดออนที่
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เกิดจากการโจมตีเว็บเซอรวิสในปริมาณที่สูง เมื่อเปรียบเทียบกับผลิตภัณฑที่มีผูใชงานไมคอยเปนที่
นิยม  

BEA
29%

IBM
14% Microsoft

36%

Oracle
14%

JBOSS
2%

Sun Microsystems
2%

SAP 
3%

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2
 

รูปที่ 4.6 กราฟเปรียบเทยีบคะแนนความเสียหายจําแนกตามผลิตภัณฑ 

รูปที่ 4.6 แสดงกราฟเปรียบเทียบคะแนนความเสียหายที่จําแนกออกตามผลิตภัณฑ 
ซ่ึงผลลัพธที่ไดคือ Microsoft มีอัตราสวนเปนจํานวนที่มากที่สุด คือ 36 เปอรเซนต และผลิตภัณฑที่
มีคะแนนเปนอัตราสวนนอยที่สุดคือ SUN และ JBOSS คือ 2 เปอรเซนต   
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Integrity
21%

Availability
33%

Confidentiality
46%

 
รูปที่ 4.7 เปรียบเทียบคะแนนจุดออนแยกตามความเสียหายทั้งหมด 

รูปที่ 4.7 แสดงอัตราสวนของคะแนนจุดออนแยกตามประเภทของความเสียหาย
ทั้ง 3 ประเภทคือ การสูญเสียความลับ การสูญเสียบูรณภาพ การสูญเสียสภาพพรอมใชงาน ซ่ึงผลที่
ไดคือ ความเสียหายดานการสูญเสียความลับมีคะแนนเปนอัตราสวนที่สูงที่สุด จํานวน 46 
เปอรเซนต อัตราสวนคะแนนที่สูงเปนลําดับที่ 2 คือ ความเสียหายดานการสูญเสียสภาพพรอมใช
งานมีอัตราสวนจํานวน 33 เปอรเซนต และความเสียหายดานการสูญเสียบูรณภาพมีอัตราสวน
คะแนนจุดออนนอยที่สุดคือ 21 เปอรเซนต  
 

คะแนนความเสียหายดานการสูญเสียความลับ (Confidentiality)
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102
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***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
รูปที่ 4.8 เปรียบเทียบคะแนนความเสียหายดานการรักษาความลับ 
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รูปที่ 4.8 แสดงกราฟเพื่อใชเปรียบเทียบคะแนนความเสียหายดานการสูญเสีย
ความลับของแตละผลิตภัณฑ ซ่ึงผลที่ไดคือ ผลิตภัณฑ BEA ไดรับคะแนนสูงสุดจากความเสียหาย
ดานการสูญเสียความลับเปนจํานวน 203 คะแนน อันดับที่ 2 คือ Microsoft จํานวน 196 คะแนน 
อันดับที่ 3 คือ Oracle จํานวน 129 คะแนน และผลิตภัณฑที่ไดมีคะแนนความเสียหายนอยที่สุดคือ 
SUN ซ่ึงมีคะแนนจํานวน 11 คะแนน  
 

คะแนนความเสียหายดานการเสียบูรณภาพ  (Integrity)
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***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 

รูปที่ 4.9 เปรียบเทียบคะแนนความเสียหายดานการสูญเสียบูรณภาพ 

รูปที่ 4.9 แสดงกราฟเพื่อใชเปรียบเทียบคะแนนความเสียหายดานการเสียบูรณ
ภาพของแตละผลิตภัณฑ ซ่ึงผลที่ไดคือ ผลิตภัณฑ BEA ไดรับคะแนนสูงสุดจากความเสียหายดาน
การเสียบูรณภาพเปนจํานวน 107 คะแนน อันดับที่ 2 คือ Microsoft จํานวน 88 คะแนน อันดับที่ 3 
คือ IBM จํานวน 58 คะแนน และผลิตภัณฑที่ไดมีคะแนนความเสียหายนอยที่สุดคือ SUN ซ่ึงมี
คะแนนจํานวน 6 คะแนน  
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คะแนนความเสียหายดานสภาพพรอมใชงาน (Availability)
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***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 

รูปที่ 4.10 เปรียบเทียบคะแนนความเสียหายดานสภาพพรอมใชงาน 

รูปที่ 4.10 แสดงกราฟเพื่อใชเปรียบเทียบคะแนนความเสียหายดานการสูญเสีย
สภาพพรอมใชงานของแตละผลิตภัณฑ ซ่ึงผลที่ไดคือ ผลิตภัณฑ Microsoft ไดรับคะแนนสูงสุด
จากความเสียหายดานการสูญเสียสภาพพรอมใชงานเปนจํานวน 218 คะแนน อันดับที่ 2 คือ BEA 
จํานวน 111 คะแนน อันดับที่ 3 คือ Oracle จํานวน 53 คะแนน และผลิตภัณฑที่ไดมีคะแนนความ
เสียหายนอยที่สุดคือ JBOSS ซ่ึงมีคะแนนจํานวน 9 คะแนน  
 

ตารางที่ 4.8 คะแนนจุดออนแยกตามเสียหายของเครื่องมือสนับสนุนการใหบริการ 

RUNTIME SERVICE TOOLS    

Product Confidentiality Integrity Availability SUM 
BEA 203 107 111 421 
 Microsoft IIS 189 81 211 481 
OracleAS 129 20 53 202 
SAP Web Application Server 14 7 17 38 
JBOSS 13 11 9 33 

Total 548 226 401 1175 
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รูปที่ 4.11 คะแนนจดุออนของความเสียหายแตละประเภทของเครื่องมือชวยสนับสนุนการ
ใหบริการ 

ตารางที่ 4.8 และรูปที่ 4.11 เปรียบเทียบคะแนนจุดออนของเครื่องมือสนับสนุน
การใหบริการของแตละผลิตภัณฑและเครือ่งมือ ผลที่ไดคือ เครื่องมือที่มีคะแนนจดุออนมากที่สุด 
แยกแตละดานของความเสียหายมีดังนี้ ความเสียหายดานการสูญเสียความลับ คือ BEA Web logic 
จํานวน 203 คะแนน ดานการสูญเสียบูรณภาพ คือ BEA จํานวน 107 คะแนน และความสูญเสียดาน
สภาพพรอมใชงาน คือ Microsoft IIS จํานวน 211 คะแนน ซ่ึงผลลัพธของคะแนนที่ไดจากการ
ประเมินแสดงใหเห็นถึงความเสียหายทีเ่กดิขึ้นของแตละเครื่องมือ วามีความเสีย่งตอจุดออนที่อาจ
เกิดขึ้นไดมากนอยเพยีงใดในแตละดานของความเสียหาย 
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Confidentiality
47%

Integrity
19%

Availability
34%

 
 รูปที่ 4.12 สัดสวนความเสยีหายของเครื่องมือสนับสนุนการใหบริการ 

รูปที่ 4.12 แสดงขอมูลของอัตราสวนของผลกระทบที่เกิดขึ้นจากจุดออนทั้ง 3 ดาน 
ของเครื่องมือสนับสนุนการใหบริการเว็บเซอรวิส ซ่ึงผลที่ไดเรียงลําดับจากมากไปนอย คือ 
อัตราสวนของความเสียหายดานการสูญเสียความลับเทากับ 47 เปอรเซ็นต รองลงมาคือความ
เสียหายดานสภาพพรอมใชงานเทากับ 34 เปอรเซ็นต และลําดับสุดทายคือ ความเสียหายดานการ
สูญเสียบูณรภาพจํานวน 19 เปอรเซ็นต ซ่ึงคะแนนที่นํามาเปรียบเทียบเปนอัตราสวนนํามาจาก
ตารางที่ 4.8 

ตารางที่ 4.9 คะแนนจุดออนแยกตามความเสียหายของเครื่องมือชวยการพัฒนา 

DEVELOPMENT TOOLS    

Product Confidentiality Integrity Availability SUM 
IBM WebSphere 102 58 43 203 
Microsoft Visual Studio 7 7 7 21 
Sun Java application 11 6 15 32 

Total 120 71 65 256 
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รูปที่ 4.13 คะแนนจดุออนของความเสียหายแตละประเภทของเครื่องมือชวยการพฒันา 

ตารางที่ 4.9 และ รูปที่ 4.13 แสดงขอมูลเปรียบเทียบคะแนนที่ไดจากการประเมิน
ของเครื่องมือชวยการพัฒนาเว็บเซอรวิส ผลที่ไดคือ ผลิตภัณฑทีไ่ดรับคะแนนความเสียหายดาน
การสูญเสียความลับมากที่สุดคือ IBM WebSphere จํานวน 102 คะแนน ผลิตภัณฑที่ไดรับคะแนน
ความเสียหายดานการสูญเสียบูรณภาพมากที่สุดคือ IBM WebSphere จํานวน 58 คะแนน และ 
ผลิตภัณฑที่ไดรับคะแนนความเสียหายดานการสูญเสียสภาพพรอมใชงานมากที่สุดคอื IBM 
WebSphere จํานวน 43 คะแนน  
 

Confidentiality
47%

Integrity
28%

Availability
25%

 
รูปที่ 4.14 สัดสวนคะแนนความเสียหายของเครื่องมือชวยการพัฒนา 
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รูปที่ 4.14 แสดงขอมูลของอัตราสวนของผลกระทบที่เกิดขึ้นจากจดุออนทั้ง 3 ดาน 
ของเครื่องมือชวยการพัฒนาเว็บเซอรวิส ซ่ึงผลที่ไดเรียงลําดับจากมากไปนอย คือ อัตราสวนของ
ความเสียหายดานการสูญเสียความลับเทากับ 47 เปอรเซ็นต รองลงมาคือความเสียหายดานการ
สูญเสียบูณรภาพเทากับ 28 เปอรเซ็นต และลําดับสุดทายคือ ความเสียหายดานสภาพพรอมใชงาน
จํานวน 25 เปอรเซ็นต ซ่ึงคะแนนที่นํามาเปรียบเทียบเปนอัตราสวนนํามาจากตารางที่ 4.9 

ตารางที่ 4.10 คะแนนของเครื่องมือแตละเครื่องมือแยกตามความเสียหาย 

Product Confidentiality Integrity Availability SUM 
Runtime Service Tools 548 226 401 1175 
Development Tools 120 71 65 256 

Total 668 297 466 1431 
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รูปที่ 4.15 คะแนนความเสียหายแตละดานแยกตามเครื่องมือ 

จากตารางที่ 4.10 และรูปที่ 4.15 แสดงขอมูลเปรียบเทียบคะแนนจุดออนของแตละ
เครื่องมือแยกตามความเสียหายทั้ง 3 ประเภท ผลลัพธที่ไดคือ  

• ความเสียหายดานการสูญเสียความลับ  
เครื่องมือสนับสนุนการใหบริการมี 548 คะแนนและเครื่องมือชวยการพัฒนา 
120 คะแนน  
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• ความเสียหายดานการสูญเสียบูรณภาพ  
เครื่องมือสนับสนุนการใหบริการมี 226 คะแนนและเครื่องมือชวยการพัฒนา
มี 71 คะแนน 

• ความเสียหายดานการเสียสภาพพรอมใชงาน 
เครื่องมือสนับสนุนการใหบริการมี 401 คะแนนและเครื่องมือชวยการพัฒนา
มี 65 คะแนน 

ซ่ึงเมื่อพิจารณาจากความเสียหายแตละประเภทจะพบวาในแตละดานเครื่องมือ
สนับสนุนการใหบริการจะมีคะแนนมากกวาเคร่ืองมือชวยการพัฒนา เนื่องจากสาเหตุที่เครื่องมือ
สนับสนุนการใหบริการมีรายการซีวีอีมากกวาเครื่องมือชวยการพัฒนา แตเมื่อวิเคราะหจากคะแนน
ของแตละรายการซีวีอีที่ไดจากการประเมินแลว สรุปวาแตละรายการซีวีอีของเครื่องมือสนับสนุน
การใหบริการจะมีคะแนนประเมินอยูในระดับคะแนนที่สูงกวาเครื่องมือชวยการพัฒนา   

ในบทที่ 4 ที่ผานมาเปนขอมูลผลการวิจัย โดยผลที่ได ประกอบดวยผลลัพธแยก
ตามรายชื่อผลิตภัณฑ ประเภทที่เกิดของจุดออน จุดที่เกิดของจุดออน และประเภทของความเสียหาย 
และในบทที่ 5 จะทําการสรุปผลการวิจัยที่ได และเสนอขอเสนอแนะที่เกี่ยวของกับงานวิจัยตอไป  



บทที่  5 
สรุปผลการวิจัย 

บทที่แลวเปนการประเมินจุดออนที่เกิดขึ้นบนระบบเว็บเซอรวิสสําหรับผลิตภัณฑ
เว็บเซอรวิสทั้ง 2 กลุม คือ เครื่องมือสนับสนุนการใหบริการและเครื่องมือชวยการพัฒนา ซ่ึงการ
ทํางานในงานวิจัยนี้เนนไปที่การคัดกรอง คัดเลือกรายการซีวีอีที่เกี่ยวของกับรายการจุดออน เพื่อ
นําไปประเมินคะแนนของแตละผลิตภัณฑ โดยสามารถสรุปผลไวในบทนี้ไดดังนี้ 

5.1 ผลจากการวิจัย 

5.1.1 การคัดเลือกรายการซีวีอี 

1. รายการซีวีอีเวอรชั่น 20061101 มีขอมูลท้ังหมด 21,516   รายการ โดยคัดกรองให
เหลือเฉพาะรายการที่เกี่ยวของกับจุดออนของผลิตภัณฑเว็บเซอรวิสเปนจํานวน 
416 รายการ แยกเปนเครื่องมือชวยการพัฒนาจํานวน 54 รายการ และเครื่องมือ
สนับสนุนการใหบริการ 362 รายการ   

2. การคัดเลือกรายชื่อผลิตภัณฑที่มีอยูในรายการซีวีอี ขั้นตอนแรกไดทําการคัดเลือก
รายช่ือผลิตภัณฑเพื่อนํามาใชในงานวิจัยจํานวน 10 ตัว และมีเคร่ืองมือจํานวน 20 
ตัว โดยแบงเปนเครื่องมือชวยการพัฒนาจํานวน 6 ตัวและเครื่องมือสนับสนุนการ
ใหบริการจํานวน 13 ตัว และเมื่อนํารายชื่อผลิตภัณฑและเครื่องมือดังกลาวมาทํา
การคนหาในซีวีอี ปรากฏวารายชื่อผลิตภัณฑที่คนพบในซีวีอีมีเพียงแค 7 ตัว และ
มีเครื่องมือจํานวน  8 ตัว แบงเปนเครื่องมือชวยการพัฒนาจํานวน 2 ตัวและ
เครื่องมือสนับสนุนการใหบริการจํานวน 6 ตัว ดังขอมูลตารางที่ 3.2   

3. วิธีการคัดกรองจุดออนของผลิตภัณฑที่เกี่ยวของกับเว็บเซอรวิสในรายการซีวีอีมี
เงื่อนไขดังนี้ รายละเอียดจุดออนตองเกี่ยวของกับองคประกอบเว็บเซอรวิส และ
จุดออนมีรูปแบบการถูกโจมตีที่เปนรูปแบบการโจมตีเว็บเซอรวิส ดังหัวขอที่ 
3.1.2  

5.1.2 การหาวธีิคิดคะแนน 
1. รูปแบบการประเมินคะแนน ใชตามหลักงานวิจัยของรัศมีทิพย วิตา  ซ่ึง

จําแนกคะแนนตามประเภทของความเสียหาย 3 ประเภทคือ การสูญเสีย
ความลับ การสูญเสียบูรณภาพ และการสูญเสียสภาพพรอมใชงาน 
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2. กําหนดใหมีคาคะแนนความเสียหายของแตละจุดออนออกเปน 4 ระดับคือ สูง
เทากับ 3 คะแนน ปานกลางเทากับ 2  ต่ําเทากับ 1 คะแนน และไมมีผลกระทบ
เทากับ 0 

3. จุดที่เกิดและประเภทของจุดออนใชวิธีนับจํานวนของรายการจุดออน ซ่ึง
จุดออนแตละรายการจะกําหนดใหมีจุดที่เกิดและประเภทของจุดออนอยางละ 
1 เทานั้น 

4. การคํานวณคะแนนจุดออนของแตละผลิตภัณฑ ใชวิธีนําคะแนนของแตละ
รายการมาบวกหาผลรวมทั้งหมด แลวนําคะแนนของแตละผลิตภัณฑมา
เปรียบเทียบจากผลของคะแนนรวม 

  
5.1.3 ผลคะแนน 

1. ผลิตภัณฑที่พบรายการจุดออนซีวีอีมากที่สุดคือ 5 อันดับแรก คือผลิตภัณฑ
ของ Microsoft จํานวน 145 รายการ BEA จํานวน 103 รายการ Oracle จํานวน 
101รายการ  IBM จํานวน 42 รายการและ JBOSS จํานวน 7 รายการ  

2. เครื่องมือสนับสนุนการใหบริการมีคะแนนจุดออนและความเสี่ยงตอการ
โจมตีมากกวาเครื่องมือชวยการพัฒนา ซ่ึงเครื่องมือสนับสนุนการใหบริการ
เปนเครื่องมือที่ผูไมหวังดีใชในการโจมตีมากกวาเครื่องมือชวยการพัฒนา  

3. คะแนนจุดออนของแตละผลิตภัณฑที่มีคะแนนสูงสุดคือ Microsoft จํานวน 
502 คะแนน และคะแนนต่ําสุดคือ SUN Microsystems จํานวน 32 คะแนน ซ่ึง
หมายความวาผลิตภัณฑของ Microsoft เกิดผลกระทบของความเสียหายใน
การใชงานมากกวาผลิตภัณฑอ่ืนๆ และผลิตภัณฑของ SUN Microsystems มี
ผลกระทบจากความเสียหายเกิดขึ้นนอยที่สุดกวาผลิตภัณฑอ่ืน ๆ   

4. ประเภทที่เกิดจุดออนที่พบมากที่สุดคือ ความผิดพลาดของการตรวจสอบการ
เขาถึง มีจํานวน 76 รายการ และผลิตภัณฑที่มีจุดออนประเภทนี้มากที่สุดคือ 
ไมโครซอฟตไอไอเอส ซ่ึงมีจํานวนรายการจุดออนที่เกิดจากจุดออนประเภท
นี้จํานวน 34 รายการ เมื่อพจิารณาจากประเภทเครื่องมือ ในสวนเครื่องมือ
สนับสนุนการใหบริการมีจํานวน 63 รายการและเครื่องมือชวยการพัฒนา
จํานวน 13 รายการ 
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5. จุดที่เกิดจุดออนมากที่สุดคือ สวนการพิสูจนตัวตน มีจํานวน 93 รายการ และ
ผลิตภัณฑที่มีจุดออนเกิดที่จุดนี้มากที่สุดคือ  BEA Web Logic ซ่ึงมีจํานวน
รายการจุดออนที่เกิดจากจุดนี้จํานวน 38 รายการ เมื่อพิจารณาจากประเภทของ
เครื่องมือในสวนของเครื่องมือสนับสนุนการใหบริการจะมีจํานวนเทากับ 78 
รายการ และเครื่องมือชวยการพัฒนามีจํานวน 15 รายการ 

6. คะแนนจุดออนเมื่อแยกตามผลกระทบของความเสียหายที่เกิดขึ้นมากที่สุด คือ 
การสูญเสียความลับ 688 คะแนน รองลงมาคือการสูญเสียสภาพพรอมใชงาน 
466 คะแนน และการเสียบูรณภาพ 297 คะแนน  

7. พิจารณาแยกเปนกลุมเครื่องมือสวนของเครื่องมือสนับสนุนการใหบริการ
และเครื่องมือชวยการพัฒนา มีผลกระทบที่เกิดขึ้นมากที่สุดเหมือนกัน คือ 
การสูญเสียความลับ   

 
5.1.4 วิเคราะหผลที่ได 

เมื่อพิจารณาจากขอมูลของคะแนนที่ไดจากการประเมินสามารถวิเคราะหผลของ
แตละผลลัพธไดดังนี้ 

1. รายการจุดออนของผลิตภัณฑไมโครซอฟตมีจํานวนรายการที่พบในซีวีอีมาก
ที่สุด รวมทั้งคะแนนของผลิตภัณฑไมโครซอฟตก็มีคะแนนจุดออนสูงมาก
ที่สุด  เพราะจุดออนที่เกิดขึ้นสวนใหญมาจากโปรแกรมไอไอเอส(IIS) ซ่ึงเปน
โปรแกรมประเภทสนับสนุนการใหบริการ เหตุผลเนื่องจากโปรแกรมนี้ติดตั้ง
งายและมีมาใหกับระบบปฏิบัติการวินโดว (Windows) ดังนั้นทําใหการใชงาน
จึงเปนที่นิยมเปนอยางมากของทั้งผูพัฒนาโปรแกรม รวมทั้งการใชงานจริง 
แตโปรแกรมไมโครซอฟตวิชวลสตูดิโอ (Microsoft Visual Studio) ซ่ึงเปน
เครื่องมือชวยการพัฒนา กลับเปนไปในลักษณะตรงกันขามคือจะพบจุดออน
จากรายการซีวีอีไมมาก และมีคะแนนไมสูง ดังนั้นสรุปไดวาขอมูลจากซีวีอี
ไมโครซอฟตมีจุดออนสวนใหญเกิดขึ้นจากเครื่องมือชวยสนับสนุนการ
ใหบริการ  

2. พิจารณาจากคะแนนจุดออนของเครื่องมือสนับสนุนการใหบริการที่มีคะแนน
สูงกวาเครื่องมือชวยการพัฒนา เปนเพราะการโจมตีสวนใหญในปจจุบันจะ
โจมตีจุดที่เขาถึงไดงาย ซ่ึงเครื่องมือสนับสนุนการใหบริการสามารถเขาถึงได
งายกวา เนื่องจากเครื่องมือดังกลาวทํางานภายใตระบบอินเทอรเน็ต ซ่ึง
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เปรียบเสมือนสถานที่สาธารณะที่ใครก็ตามสามารถเชื่อมตอไดก็สามารถ
เขาถึงเพื่อโจมตีไดเชนเดียวกัน แตเครื่องมือชวยการพัฒนาการโจมตีสวนใหญ
จะโจมตีโดยการเขาถึงในสวนของชวยการพัฒนา ซ่ึงปญหาดังกลาวจะไม
สงผลกระทบตอการใชงานจริง    ดังนั้นจากเหตุผลนี้ทําใหขอมูลจากรายการ
ซีวีอีมีขอมูลจากเครื่องมือสนับสนุนการใหบริการมากกวา เพราะการใชงาน
เว็บเซอรวิสผูใชงานสวนใหญจะติดตอกับเครื่องมือสนับสนุนการใหบริการ
มากกวา ทําใหขอมูลดังกลาวมีจํานวนมาก 

3. ประเภทความผิดพลาดของการตรวจสอบการเขาถึง เปนประเภทที่พบมาก
ที่สุดในจุดออนบนผลิตภัณฑเว็บเซอรวิส ซ่ึงความผิดพลาดประเภทนี้เกิดขึ้น
มากที่สุดเพราะเว็บเซอรวิสทํางานบนระบบอินเทอรเน็ตเปนระบบเปด ทําให
ผูไมหวังดีอาศัยความผิดพลาดจากจุดนี้เขาถึงระบบ  

4. การพิสูจนตัวตนคือจุดที่เกิดจุดออนมากที่สุด เนื่องจากจุดนี้เปนสวนเริ่มตน
ของการใชงานระบบทั่วๆไป รวมทั้งเว็บเซอรวิสดวย ซ่ึงการโจมตีจะอาศัย
การพยายามดวยวิธีตางๆ เพื่อเขาใชงานระบบ 

5. จุดออนที่มีประเภทจุดออนเปน อ่ืนๆ มีจํานวนมากถึง 16 รายการ ซ่ึงเปนของ
ผลิตภัณฑ OracleAS ซ่ึงมีเนื้อหาอธิบายจุดออนวา “ unknown impact and 
attack vectors “ ซ่ึงทําใหการระบุประเภทไมอยูในประเภทใดเลยอยางชัดเจน 
เนื่องจากรายละเอียดและขอมูลอางอิงจากรายการดังกลาวใหขอมูลของการ
โจมตี และสวนที่โดนโจมตีไมเพียงพอ ดังนี้ผูวิจัยจําเปนตองระบุประเภท
จุดออนเปนประเภท อ่ืนๆ  

 
5.1.5 ปญหา อุปสรรค 

จากการดําเนินการวิจยันี้ มีปญหาเกิดขึ้นดังนี้ 
1. โปรแกรมของบางผลิตภัณฑคนหาขอมูลไมพบในรายการซีวีอี ทั้งที่เปน

โปรแกรมที่มีชื่อเสียง [7] และไดรับความนิยมพอสมควร  จึงทําใหโปรแกรม
ที่ตองการนํามาใชในงานวิจัยตอนเร่ิมแรก ไมสามารถนํามาใชในงานวิจัยได 
จึงจําเปนตองตัดโปรแกรมดังกลาวออกจากการวิจัย 

2. การตรวจสอบความสัมพันธของรายการซีวีอีกับจุดออนที่เกี่ยวของกับเว็บ
เซอรวิส เนื่องจากรายการจุดออนที่เกี่ยวของจะมีรายละเอียดที่สัมพันธกับการ
ทํางานของเว็บเซอรวิส แตสวนใหญที่เกิดขึ้นมักไมคอยเกี่ยวของ 
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3. การสืบคนรายการอางอิงของรายการซีวีอีบางรายการ ไมสามารถสืบคนได
เพราะเว็บไซตบางสวนไมมีเสถียรภาพในการเขาถึงขอมูล ดังนั้นจึงตอง
บันทึกหนาเว็บเพจที่เกี่ยวของกับรายการจุดออนนั้นๆ ไวกรณีที่เขาไปคนหา
ขอมูลไมได  

4. การประเมินคะแนนจุดออนบางรายการที่ไมมีขอมูลจุดที่เกิดของจุดออนและ
ผลกระทบที่เกิดขึ้น โดยในรายการซีวีอีมีขอความ “ unknown impact and 
attack vectors “ ซ่ึงทําใหการประเมินยากลําบาก ไมสามารถวิเคราะหการให
คะแนนจากจุดที่ทําใหเกิดจุดออนดังกลาวได ทําใหตองวิเคราะหจากรายการ
อางอิงที่เกี่ยวของ  ซ่ึงจะทําใหสามารถนําขอมูลดังกลาวมาประเมินคะแนน
ตอไปได โดยที่จํานวนรายการซีวีอีที่มีปญหาดังกลาวมีจํานวน 23 รายการจาก
ทั้งหมด  416 รายการ คิดเปน 5.52 % ของจํานวนรายการซีวีอีที่ใชในงานวิจัย
ทั้งหมด  

5.2 ขอเสนอแนะ 

จากการดําเนินการวิจยัจนไดผลลัพธและขอสรุปแลวนั้น ไดมีจุดที่ควรคํานึงถึงใน
งานวิจยั ดังนี ้

1. การวิเคราะหขอมูลจุดออนที่ไดเพียงอยางเดียวอาจจะไมเพียงพอ เพราะ
ผลลัพธที่ไดอาจจะไมใชคําตอบที่ดีที่สุดก็เปนไดหากผูที่ทําการวิเคราะหนั้น
ขาดความรูและประสบการณที่มากพอ ดังนั้นหากมีผูที่มีความรูความสามารถ
หรือผูที่มีประสบการณความชํานาญ ชวยในการวิเคราะหขอมูลก็จะยิ่งชวยให
สามารถวิเคราะหขอมูลที่เปนทางเลือกที่ดีที่สุดไดมากยิ่งขึ้น 

2. ผลจากงานวิจัยที่ไดสรุปผลออกมาในงานวิจัยนี้เปนเพียงการวิเคราะหมุมมอง
เพียงสวนหนึ่งของขอมูลที่จัดเกบ็ไวเทานั้น หากตองการวิเคราะหขอมูลใหมี
ความแมนยํามากยิ่งขึ้น อาจจะจําเปนตองอาศัยมุมมองการวิเคราะหขอมูลใน
มุมมองอื่นๆที่แตกตางจากในงานวิจัยนี้รวมดวยเพื่อใหเห็นลักษณะการเกิด
จุดออนที่ชัดเจนมากยิ่งขึ้น 

3. มีรายการจุดออนจํานวนมากที่ไมสามารถระบุไดวา จุดออนรายการนั้นๆ
สงผลกระทบตอระบบปฏิบัติการบนแพลตฟอรมอะไร หรือสงผลกระทบตอ
ระบบ ปฏิบัติการใดบาง ซ่ึงหากสามารถศึกษาหรือคนควาเพิ่มเติมจนทําให
สามารถระบุถึงประเภทของระบบปฏิบัติการหรือแพลตฟอรมที่ได รับ
ผลกระทบจากรายการจุดออนที่เกิดขึ้นในกลุมน้ีได ก็จะชวยทําใหจุดออนที่
จัดอยูในกลุมนี้มีจํานวนลดลง และทําใหไดขอมูลระบบปฏิบัติการที่ไดรับ
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ผลกระทบจากจุดออนนั้นๆมากขึ้น สามารถนําผลที่ไดไปวิเคราะหและ
ประเมินผลไดอยางถูกตองมากยิ่งขึ้น 

4. ประเด็นความลาสมัยของเวอรชั่นเกาและ Patch ที่ออกมาแกจุดออนของแต
ละเวอรชั่นในรายการซีวีอี  เนื่องจากงานวิจัยนี้ไมไดสนใจในสวนนี้  จึงจะนํา
ประเด็นทั้งสองนี้ไปใชในงานวิจัยในอนาคต 

5. ควรติดตามผลของจุดออนตามรายการซีวีอีที่เกิดขึ้นในป ค.ศ. 2007 และป  
ค.ศ. 2008 เพราะเปนปที่เร่ิมมีการใชงานเว็บเซอรวิสอยางกวางขวาง 

5.3 งานวิจัยในอนาคต 

จากงานวิจยันีย้ังมีประเดน็ทีส่ามารถนํามาทําการวิจยัตอเนื่องไดดังนี ้

1. การประเมินคะแนนจุดออนแยกตามจุดที่เกิดขึ้นกับสวนตางๆของระบบเว็บ
เซอรวิส เชน เว็บเซิรฟเวอร ฐานขอมูล และเว็บเซอรวิสอินเทอรเฟส 

2. การประเมินคะแนนจุดออนของเว็บเซอรวิสที่ใชงานภายใตระบบปฏิบัติการ
ตางๆ  เชน ระบบปฏิบัติการวินโดว ระบบปฏิบัติการลีนุกต ระบบปฏิบัติการ 
ยูนิกต เปนตน  

3. การประเมินคะแนนจุดออนของเว็บเซอรวิสโดยพิจารณาเฉพาะเวอรช่ัน
ปจจุบันและรายการซีวีอีที่ยังไมมี  Patch   

4. การประเมินคะแนนจุดออนที่เกิดขึ้นกับเว็บเซอรวิสในเชิงลึก 

 



รายการอางอิง 
 
[1] CVE List. [Online].  Available from:  http://www.cve.mitre.org/cve. [2006,December 31] 
[2]  รัศมีทิพย วิตา. การประเมินและเปรียบเทียบการปองกันจุดออนของระบบลินุกซโดยการเพิ่ม

ความแข็งแกรงกับการใชแอลเอสเอ็ม. วิทยานิพนธปริญญามหาบัณฑิต  ภาควิชาวิศวกรรม
คอมพิวเตอร  คณะวิศวกรรมศาสตร   จุฬาลงกรณมหาวิทยาลัย, 2546. 

[3] Landwehr, C.E., et al. A Taxonomy of Computer Program Security Flaws. ACM Computing 
Surveys (CSUR)  1994 : 26. 

[4] เกียรติ ภิรมยโสภา. การประเมินความเสี่ยงเว็บเซิรฟเวอรโดยการจําแนกระดับผลกระทบของ
ความเสียหาย. วิทยานิพนธปริญญามหาบัณฑิต  ภาควิชาวิศวกรรมคอมพิวเตอร   คณะ
วิศวกรรมศาสตร  จุฬาลงกรณมหาวิทยาลัย, 2547. 

[5] Jeongseok S, Han-Sung K, Sanghyun C, Sungdeok C. Web server attack categorization Based 
on root causes and their locations. Proceedings of International Conference on 
Information Technology, Coding and Computing (ITCC 2004)  2004 : 157-163. 

 [6] UDDI Products and Components. [Online]. Available from: http://uddi.org/solutions.html  
[2007, January 20] 

 [7] Web services development. [Online].  Available 
from:http://searchwebservices.techtarget.com/     [2006, December 30] 

 [8] Demchenko Y, Gommans L, de Laat C, Oudenaarde B. Web services and grid security 
vulnerabilities and threats analysis and model. Grid Computing The 6th IEEE/ACM 
International Workshop  2005 : 6. 

 [9] Holgersson J, Soderstrom E. Web service security - vulnerabilities and threats within the 
context of WS-security. Grid Computing Workshop   2005 : 138-146. 

 [10]Carlos Gutiérrez,Eduardo Fernández-Medina,Mario Piattini. Web services enterprise security 
architecture: a case study their locations. ACM Press  2005 : 10-19. 

 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก 

 

 

 

 

 

 

 

 

 

 

 
 



 57

ภาคผนวก ก 
รายการซีวีอี 

ผลิตภัณฑ BEA  Web Logic จํานวน 103 รายการ 
CVE-2000-0499  CVE-2003-1226  CVE-2005-2680  CVE-2006-0422  CVE-2000-1238 
CVE-2000-0500  CVE-2003-1290  CVE-2005-4704  CVE-2006-0423  CVE-2003-0733 
CVE-2000-0681  CVE-2004-0470  CVE-2005-4705  CVE-2006-0424  CVE-2005-2092 
CVE-2000-0682  CVE-2004-0471  CVE-2005-4749  CVE-2006-0425   
CVE-2000-0683  CVE-2004-0652  CVE-2005-4750  CVE-2006-0426   
CVE-2000-0684  CVE-2004-0711  CVE-2005-4751  CVE-2006-0427   
CVE-2000-0685  CVE-2004-0712  CVE-2005-4752  CVE-2006-0428   
CVE-2001-0098  CVE-2004-0713  CVE-2005-4753  CVE-2006-0429   
CVE-2002-0106  CVE-2004-0715  CVE-2005-4754  CVE-2006-0430   
CVE-2002-1030  CVE-2004-1755  CVE-2005-4755  CVE-2006-0431   
CVE-2002-2141  CVE-2004-1756  CVE-2005-4756  CVE-2006-0432   
CVE-2002-2142  CVE-2004-1757  CVE-2005-4757  CVE-2006-1351   
CVE-2002-2177  CVE-2004-1758  CVE-2005-4758  CVE-2006-1352   
CVE-2003-0151  CVE-2004-2320  CVE-2005-4759  CVE-2006-1358   
CVE-2003-0624  CVE-2004-2321  CVE-2005-4760  CVE-2006-2461   
CVE-2003-0640  CVE-2004-2424  CVE-2005-4761  CVE-2006-2462   
CVE-2003-1093  CVE-2005-0432  CVE-2005-4762  CVE-2006-2464   
CVE-2003-1094  CVE-2005-1742  CVE-2005-4763  CVE-2006-2466   
CVE-2003-1095  CVE-2005-1743  CVE-2005-4764  CVE-2006-2467   
CVE-2003-1220  CVE-2005-1744  CVE-2005-4765  CVE-2006-2468   
CVE-2003-1221  CVE-2005-1745  CVE-2005-4766  CVE-2006-2469   
CVE-2003-1222  CVE-2005-1746  CVE-2005-4767  CVE-2006-2470   
CVE-2003-1223  CVE-2005-1747  CVE-2006-0419  CVE-2006-2471   
CVE-2003-1224  CVE-2005-1748  CVE-2006-0420  CVE-2006-2472   
CVE-2003-1225  CVE-2005-1749  CVE-2006-0421  CVE-2006-2546   

ผลิตภัณฑ  IBM Web Sphere จํานวน 42 รายการ 
CVE-1999-0852  CVE-2001-1189  CVE-2005-4413  CVE-2006-2435  CVE-2006-6135 
CVE-1999-0944  CVE-2002-1153  CVE-2006-1093  CVE-2006-2436  CVE-2006-6136 
CVE-2000-0497  CVE-2004-0684  CVE-2006-1619  CVE-2006-3231   
CVE-2000-0652  CVE-2004-2558  CVE-2006-2342  CVE-2006-3232   
CVE-2000-0848  CVE-2005-0425  CVE-2006-2429  CVE-2006-4136   
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CVE-2001-0122  CVE-2005-1112  CVE-2006-2430  CVE-2006-4137   
CVE-2001-0312  CVE-2005-1872  CVE-2006-2431  CVE-2006-4222   
CVE-2001-0446  CVE-2005-2091  CVE-2006-2432  CVE-2006-4223   
CVE-2001-0824  CVE-2005-3498  CVE-2006-2433  CVE-2006-5323   
CVE-2001-0962  CVE-2005-3760  CVE-2006-2434  CVE-2006-5324   

ผลิตภัณฑ  Microsoft Internet Information Services (IIS) จํานวน 142 รายการ 
CVE-2004-1312  CVE-1999-0738  CVE-2000-0630  CVE-2001-0709  CVE-2002-1718 
CVE-2005-0871  CVE-1999-0739  CVE-2000-0631  CVE-2001-0902  CVE-2002-1744 
CVE-2005-1118  CVE-1999-0777  CVE-2000-0649  CVE-2001-1186  CVE-2002-1745 
CVE-2005-2089  CVE-1999-0861  CVE-2000-0746  CVE-2001-1243  CVE-2002-1790 
CVE-2005-2678  CVE-1999-0867  CVE-2000-0770  CVE-2001-1510  CVE-2002-1876 
CVE-2005-4047  CVE-1999-0874  CVE-2000-0778  CVE-2001-1511  CVE-2002-1895 
CVE-2005-4360  CVE-1999-1011  CVE-2000-0858  CVE-2002-0071  CVE-2002-1908 
CVE-2005-4734  CVE-1999-1035  CVE-2000-0884  CVE-2002-0072  CVE-2002-1992 
CVE-2006-0026  CVE-1999-1148  CVE-2000-0886  CVE-2002-0073  CVE-2003-0105 
CVE-2006-0704  CVE-1999-1223  CVE-2000-0951  CVE-2002-0074  CVE-2003-0109 
CVE-2006-1394  CVE-1999-1233  CVE-2000-0970  CVE-2002-0075  CVE-2003-0223 
CVE-1999-0154  CVE-1999-1376  CVE-2000-1090  CVE-2002-0079  CVE-2003-0224 
CVE-1999-0191  CVE-1999-1397  CVE-2000-1104  CVE-2002-0147  CVE-2003-0225 
CVE-1999-0229  CVE-1999-1451  CVE-2000-1147  CVE-2002-0148  CVE-2003-0226 
CVE-1999-0233  CVE-1999-1537  CVE-2001-0004  CVE-2002-0149  CVE-2003-0227 
CVE-1999-0253  CVE-1999-1538  CVE-2001-0096  CVE-2002-0150  CVE-2003-0349 
CVE-1999-0278  CVE-1999-1544  CVE-2001-0146  CVE-2002-0224  CVE-2003-0702 
CVE-1999-0281  CVE-2000-0024  CVE-2001-0151  CVE-2002-0364  CVE-2003-0718 
CVE-1999-0348  CVE-2000-0025  CVE-2001-0241  CVE-2002-0419  CVE-2003-0904 
CVE-1999-0349  CVE-2000-0071  CVE-2001-0333  CVE-2002-0421  CVE-2003-1102 
CVE-1999-0360  CVE-2000-0115  CVE-2001-0334  CVE-2002-0422  CVE-2004-0205 
CVE-1999-0407  CVE-2000-0126  CVE-2001-0335  CVE-2002-0862  CVE-2004-0928 
CVE-1999-0412  CVE-2000-0167  CVE-2001-0336  CVE-2002-0869   
CVE-1999-0448  CVE-2000-0226  CVE-2001-0337  CVE-2002-1180   
CVE-1999-0449  CVE-2000-0246  CVE-2001-0500  CVE-2002-1181   
CVE-1999-0450  CVE-2000-0258  CVE-2001-0506  CVE-2002-1182   
CVE-1999-0561  CVE-2000-0304  CVE-2001-0507  CVE-2002-1309   
CVE-1999-0725  CVE-2000-0408  CVE-2001-0508  CVE-2002-1310   
CVE-1999-0736  CVE-2000-0413  CVE-2001-0544  CVE-2002-1694   
CVE-1999-0737  CVE-2000-0457  CVE-2001-0545  CVE-2002-1717   
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ผลิตภัณฑ  Microsoft Visual Studio จํานวน 3 รายการ 
CVE-2001-0341  CVE-2004-0204  CVE-2006-0187 

ผลิตภัณฑ  Oracle Application Server (OracleAS) จํานวน 101 รายการ 
CVE-2000-1235  CVE-2002-0571  CVE-2005-3448  CVE-2006-0435  CVE-2006-5361 
CVE-2000-1236  CVE-2002-0842  CVE-2005-3449  CVE-2006-3706  CVE-2006-5362 
CVE-2001-0326  CVE-2002-0947  CVE-2005-3450  CVE-2006-3707  CVE-2006-5363 
CVE-2001-0419  CVE-2002-1630  CVE-2005-3451  CVE-2006-3708  CVE-2006-5364 
CVE-2001-1216  CVE-2002-1631  CVE-2005-3452  CVE-2006-3709  CVE-2006-5365 
CVE-2001-1217  CVE-2002-1632  CVE-2005-3453  CVE-2006-3710  CVE-2004-1368 
CVE-2001-1371  CVE-2002-1635  CVE-2005-4549  CVE-2006-3711  CVE-2005-1383 
CVE-2001-1372  CVE-2002-1636  CVE-2005-4550  CVE-2006-3712  CVE-2005-3445 
CVE-2002-0102  CVE-2002-1637  CVE-2006-0273  CVE-2006-3713  CVE-2005-3446 
CVE-2002-0103  CVE-2002-1638  CVE-2006-0274  CVE-2006-3714  CVE-2005-3447 
CVE-2002-0386  CVE-2002-1641  CVE-2006-0275  CVE-2006-3719  CVE-2004-0543 
CVE-2002-0559  CVE-2002-1858  CVE-2006-0282  CVE-2006-3720  CVE-2004-2115 
CVE-2002-0560  CVE-2002-2153  CVE-2006-0283  CVE-2006-3721  CVE-2006-5346 
CVE-2002-0561  CVE-2003-1193  CVE-2006-0284  CVE-2006-5353  CVE-2006-5347 
CVE-2002-0562  CVE-2004-0385  CVE-2006-0285  CVE-2006-5354  CVE-2006-5348 
CVE-2002-0563  CVE-2004-1362  CVE-2006-0286  CVE-2006-5355  CVE-2006-5349 
CVE-2002-0564  CVE-2004-1877  CVE-2006-0287  CVE-2006-5356  CVE-2006-5350 
CVE-2002-0565  CVE-2004-2244  CVE-2006-0288  CVE-2006-5357   
CVE-2002-0566  CVE-2005-2093  CVE-2006-0289  CVE-2006-5358   
CVE-2002-0568  CVE-2005-2291  CVE-2006-0290  CVE-2006-5359   
CVE-2002-0569  CVE-2005-2292  CVE-2006-0291  CVE-2006-5360   

ผลิตภัณฑ  SAP Web Application Server จํานวน 9 รายการ 
CVE-2005-3633  CVE-2005-3635  CVE-2006-1039  CVE-2006-5785  CVE-2001-0366 
CVE-2005-3634  CVE-2005-3636  CVE-2006-5784  CVE-2006-6011   

ผลิตภัณฑ  SUN Java Enterprise จํานวน 9 รายการ 
CVE-2004-2216  CVE-2005-0742  CVE-2005-4804  CVE-2006-2501  CVE-2006-5654 
CVE-2004-1816  CVE-2005-4046  CVE-2005-4805  CVE-2006-3921   

ผลิตภัณฑ  JBoss Application Server (JBoss AS) จํานวน 7 รายการ 
CVE-2003-0845  CVE-2005-2158  CVE-2005-4709  CVE-2006-5750 
CVE-2005-2006  CVE-2005-3583  CVE-2006-3733   
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การประเมินจุดออนของผลิตภัณฑเว็บเซอรวิสโดยจําแนกความรุนแรงของความเสียหาย 
Vulnerability Assessment of Web Services Products Based on Severity of Damage 

 
กิตติศักดิ์  นิทาน และ ดร.ยรรยง เต็งอํานวย 

ภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย กรุงเทพฯ  10330 
อีเมล : Kittisak.N@Student.Chula.ac.th, Yunyong.T@Chula.ac.th 

 
Abstract 

This research assesses software 
vulnerability of web services products based on 
Common Vulnerability and Exposure (CVE) and 
classifies the damage of each vulnerability into 
confidentiality, integrity, and availability. The 
impact of each vulnerability type of web services 
products have been classified to development tools 
and runtime service tools.  We use scores of 
impacts to compute severity of damage on web 
services products and compare each type of 
damage. 
 
Keywords: Software Vulnerability, Web Services, 
Severity-Based Damage, CVE 

 
บทคัดยอ 

งานวิจัยนี้ไดนํา เสนอวิธีการประเมิน
จุดออนดานซอฟตแวรของผลิตภัณฑเว็บเซอรวิส 
โดยใชรายการจุดออนซีวีอี และไดนําเสนอวิธีการ
จําแนกความรุนแรงของผลกระทบที่ไดรับของ
ความเสียหายที่เกิดขึ้น โดยแบงออกเปน 3 ประเภท
คือ การรักษาความลับ บูรณภาพ และสภาพพรอม
ใชงาน โดยแยกจุดออนของผลิตภัณฑเว็บเซอรวิส
เปน 2 กลุมใหญ คือ จุดออนของเครื่องมือที่ใชใน
การพัฒนาเว็บเซอรวิสและจุดออนของเครื่องมือที่
ใชในการสนับสนุนการใหบริการ ในการประเมิน
ไดมีการนําคาของผลกระทบมาคํานวณหาคาและ

เปรียบเทียบคะแนนความเสียหายของจุดออนของ
แตละผลิตภัณฑ 
1. บทนํา 

การโจมตีผานระบบเว็บเซอรวิสเริ่มมี
จํานวนเพิ่มมากขึ้น สวนใหญเกิดจากจุดออนของ
การพัฒนาของแอพพลิเคช่ันที่ใชในการทํางานของ
เว็บเซอรวิส ทั้งในสวนเครื่องมือชวยการพัฒนา 
(Development Tool) ซึ่งมีจุดออนในการสรางเว็บ
เซอรวิสขึ้นมาแลวทํางานอยางไมมีเสถียรภาพ และ
ในสวนเครื่องมือสนับสนุนการใหบริการ (Runtime 
Service Tools) ซึ่งมีจุดออนในการใหบริการที่
ผิดพลาด เชน ไมสามารถใหบริการไดตลอดเวลาทํา
การ หรือยอมใหบุคคลอื่นลวงละเมิดเขามาแกไข
ขอมูลที่ ไม ได รับอนุญาต  เปนตน  ดังนั้นการ
พิจารณาเลือกแอพพลิเคชั่นของเว็บเซอรวิสเพื่อ
นํามาใชในองคกร ควรจะพิจารณาใหเหมาะสมกับ
การใชงานและมีความปลอดภัยสูงจากการถูกโจมตี
จากผูไมหวังดี 

งานวิจัยนี้จึงมีแนวความคิดที่จะประเมิน 
และเปรียบเทียบใหเห็นถึงความรุนแรงของความ
เสียหายตอการโจมตีเว็บเซอรวิสดานซอฟตแวรที่
ใชในการพัฒนาระบบเว็บเซอรวิส โดยพิจารณาจาก
ขอมูลจุดออนที่ไดมีการรวบรวมไวในรายการ
จุดออนของซีวีอี (Common Vulnerability and 
Exposure (CVE)) [1]  ซึ่งจะนํามาแบงประเภทตาม
กลุมของจุดออนและผลิตภัณฑที่เกี่ยวเน่ืองกับเว็บ
เซอรวิส  โดยจะมีการกําหนดระดับผลกระทบที่
เกิดขึ้นตามแนวคิดวิธีการใหคะแนนคาถวงน้ําหนัก  
[2] โดยจําแนกตามความเสียหายที่เกิดขึ้น ซึ่งจะเปน
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ประโยชนตอการพิจารณาเลือกใชเว็บเซอรวิสได
อยางเหมาะสม  รวมถึงเปนขอมูลพ้ืนฐานเพื่อ
นําไปใชในการหาแนวทางการปองกันสําหรับ
ระบบเว็บเซอรวิสที่มีใชอยูแลวในองคกร เพื่อเปน
การชวยลดความเสี่ยงตอการถูกโจมตีและปองกัน
ความเสียหายที่อาจเกิดขึ้นไดกับระบบ 
 
2. งานวิจัยท่ีเก่ียวของ 

แลนดเวอร และ คณะ [3]  ไดจัดกลุมของ
จุดออนออกเปน 3 กลุมดังนี้ ตามลักษณะการเกิด 
เวลาที่เกิด   และสถานที่ที่เกิด   

รัศมีทิพย  วิตา  [2, 4] ปรับการจัดกลุม
ของแลนดเวอร โดยตัดเวลาที่เกิดจุดออนออก และ
เสริมลักษณะความเสียหายและระดับความรุนแรง
เขาไป เพื่อนําไปวิเคราะหกับรายการในซีวีอี ซึ่ง
งานวิจัยนี้ไดทดลองทําการประเมินคาระดับความ
เสียหายของจุดออนสําหรับระบบลีนุกซ 

เกียรติ ภิรมยโสภา [5] วัดระดับ
ผลกระทบของจุดออน โดยการใชผลรวมคะแนน
ของระดับความเสียหายแตละประเภทที่ เกิดขึ้น 
ไดแก การรักษาความลับ, บูรณภาพ และสภาพ
พรอมใชงาน   

สวนในเรื่องของเว็บเซอรวิสนั้น เจียงซอก 
[6]  นําเสนอรูปแบบการจัดกลุมของจุดออนให
เหมาะสมกับระบบเว็บเซอรวิสเพื่อนํามาใชในการ
พัฒนาระบบ IDS (Intrusion Detection System) 
โดยการจัดกลุมการโจมตีแยกประเภทออกเปนการ
โจมตีที่ Web Interface, Web Server, Preprocessor 
และ Database   
 
3. การคนหาจุดออนในรายการซีวีอี 

ซีวีอีเปนการกําหนดชื่อมาตรฐานของ
รายการจุดออนที่ เกิดขึ้นในระบบคอมพิวเตอร 
ขอมูลจุดออนที่ปรากฏอยู ในรายการซี วีอี  มี
องคประกอบอยู 3 สวนดวยกัน ไดแก ช่ือรายการ
จุดออน คําอธิบาย และแหลงขอมูลอางอิง  

การคนหารายชื่อจุดออนในรายการซีวีอี ใช
วิธีการหาคําศัพทที่เกี่ยวของดังนี้ 

• ชื่อองคประกอบที่เกี่ยวของกับระบบเว็บ
เซอรวิส 

• ช่ือคําศัพทเฉพาะของเว็บเซอรวิส 
• ช่ื อผลิ ต ภัณฑที่ ใช ในการพัฒนา เว็บ

เซอรวิส (Development Tools) 
• ช่ือผลิตภัณฑที่ใชในการใหบริการเว็บ

เซอรวิส (Runtime Service Tools) 
 

รวบรวมรายการจุดออนจากรายการซีวีอีแลว
คัดเลือกเฉพาะจุดออนของเว็บเซอรวิสดังตารางที่ 1     
และคัดเลือกตามรายชื่อผลิตภัณฑและองคประกอบ
ของเว็บเซอรวิสที่เกี่ยวของ โดยแยกเปนสองมิติของ
การคนหาดังตารางที่ 2 ซึ่งรายชื่อผลิตภัณฑที่คัดมา
เปนผลิตภัณฑเว็บเซอรวิสที่ไดรับความนิยมในการ
ใชงานและเปนที่รูจักอยางกวางขวางของผูใชงาน
ทั่วไปจํานวน 10 ตัว โดยมีการแบงผลิตภัณฑเปน 2 
กลุมหลักคือสวนการพัฒนา และสวนการใหบริการ 
ขอมูลที่คนหาไดมาจากการสืบคนเว็บไซต  [7, 8]  

 
ตารางที่ : 1 รายการซีวีอีของผลิตภัณฑ BEA 

รายการ 
ซีวีอี 

CVE-2004-0652 

ราย 
ละเอียด 

The default CredentialMapper for BEA Web 
Logic Server and Express 7.0 and 7.0.0.1 
stores passwords in cleartext on disk, which 
allows local users to extract passwords. 

รายการ
อางอิง 

BEA:BEA03-30.00   |   
URL:http://dev2dev.bea.com/pub/advisory/22   
|   BID:7563   |   
URL:http://www.securityfocus.com/bid/7563 
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ตารางที่ 2:  แสดงรายชื่อผลิตภัณฑที่ใชในงานวิจัย 
 บริษัท Development 

Tools 
Runtime Service 
Tools 

1 Apache ไมพบในซีวีอ ี - jUDDI 
-Tomcat 

2 BEA ไมพบในซีวีอ ี -Web Logic Server  
3 IBM - Web Sphere 

Studio  
- HTTPs 

4 Micro 
Soft 

- Microsoft 
Visual Studio  

- IIS 

5 Novell ไมพบในซีวีอ ี -Novell Nsure UDDI 
Server 

6 Oracle - JDeveloper -OracleAS 
 

7 SAP ไมพบในซีวีอ ี -SAP Web 
Application Server 

8 SOA 
Software 

ไมพบในซีวีอ ี -Registry Manager 

9 Sun  - NetBeans   
- eclipse 

-Sun Java Enterprise 

10 JBOSS ไมพบในซีวีอ ี - JBoss AS 
 

 
4. การจัดกลุมจุดออนของเว็บเซอรวิส 
ในสวนการจัดกลุมจุดออนของเว็บเซอรวิส งานวิจัย 
นี้อาศัยหลักเกณฑอิงตามการจัดกลุมจุดออน
งานวิจัยของรัศมีทิพย   [2, 4] โดยทําการแบง
จุดออนออกเปน 3 รูปแบบดวยกัน ไดแก 

• ประเภทของจุดออน 
• จุดที่เกิดจุดออน 
• ลักษณะความเสียหาย 

4.1 ประเภทของจุดออน 
เปนการจัดกลุมของลักษณะในการโจมตี

ระบบตามความผิดพลาด (Error) ที่มีในระบบโดย
แบงความผิดพลาดออกไดเปน 9 ประเภทดังนี้ 

• การตรวจสอบขอมูลนําเขา (Input  
validation) 

• ขอบเขตขอมูล(Boundary validation) 

• ก า ร ต ร ว จ ส อ บ ก า ร เ ข า ถึ ง (Access  
validation) 

• การเหลื่อมล้ําของการตรวจสอบสิทธิ 
(Serialization) 

• การปรับแตงระบบ (Configuration) 
• สภาพแวดลอม  (Environmental) 
• การออกแบบระบบ (Design) 
• ชุดคําสั่งจัดการสิ่งผิดปกติ (Exception 

Handling) 
• อื่นๆ (Other) 

ในงานวิจัยนี้จะกําหนดใหรายการจุดออนแตละ
รายการมีประเภทของจุดออนไดเพียง 1 ประเภท 
4.2 จุดท่ีเกิดจุดออน 

เปนการแบงตามตําแหนงที่เกิดจุดออนวา
อยูสวนใดของระบบ ซึ่งแบงได 8 ตําแหนงดังนี้ 

• สวนการเริ่มตนระบบ (System Initiation) 
• สวนการจัดการหนวยความจํา (Memory 

Management) 
• ส ว น ก า ร จั ด ก า ร โ ป ร เ ซ ส  ( Process 

Management) 
• ส ว น ก า ร จั ด ก า ร อุ ป ก ร ณ  ( Device 

Management) 
• ส ว น ก า ร จั ด ก า ร แ ฟ ม ข อ มู ล  ( File 

Management) 
• สวนการพิสูจนตัวตน (Authentication) 
• สวนโปรแกรมที่สนับสนุนการทํางาน

ระบบปฏิบัติการ (Support)  
• สวนโปรแกรมประยุกต (Application) 

ในงานวิจัยนี้กําหนดรายการจุดออนแตละรายการมี
จุดที่เกิดจุดออนไดเพียง 1 จุดเทานั้น 
4.3 ลักษณะความเสียหาย  

การจัดกลุมจุดออนประเภทนี้ จะจัดกลุม
ตามลักษณะความเสียหายที่เกิดขึ้น อันจะนําไปสู
การเสียความเปนความลับ การเสียบูรณภาพ และ
การเสียสภาพพรอมใชงาน   
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4.4 ระดับความรุนแรง 
เนื่องจากจุดออนแตละรายการในทั้ง 3 

รูปแบบที่กลาวมาสามารถกอความเสียหายมากนอย
ไมเทากัน จึงตองแบงระดับความรุนแรงของความ
เสียหายที่เกิดขึ้นนั้น ออกเปน 3 ระดับ ไดแก 

• ระดับสูง (High) 
• ระดับกลาง (Medium)  
• ระดับต่ํา (Low) 
จากขั้นตอนการประเมินจุดออนของเว็บ

เซอร วิสดังที่กลาวมาทั้ งหมด  ผู วิจัยไดทําการ
ประเมินและคํานวณระดับคะแนนของผลกระทบ
ของรายการจุดออนตามซีวีอีทั้งหมด 507 รายการ 
โดยแยกเปนเครื่องมือชวยการพัฒนา จํานวน 57 
รายการและเครื่องมือสนับสนุนการใหบริการ 
จํานวน 450 รายการ  
 
5. การแจกแจงคะแนน 

การแจกแจงคะแนนของรายการจุดออน
จะใหคะแนนจําแนกตามความเสียหาย โดยการใช
ระดับความรุนแรงอางอิงจากตารางที่ 3 เปนรูปแบบ
ที่ใชในการประเมินคะแนน  

 
 

 
 
 
 
 
 
 
 
 
 
 
 

 

โดยการแจกแจงคะแนนจะประกอบดวย 2 สวน คือ 
• คะแนนระดับความรุนแรง 
• การประเมินระดับผลกระทบ 

 
5.1 คะแนนระดับความรุนแรง  
 การประเมินผลจุดออนคํานวณไดโดยการ
ใชผลรวมคะแนนของระดับความเสียหายแตละ
ประเภทที่เกิดขึ้น ไดแก การรักษาความลับ บูรณ
ภาพ และสภาพพรอมใชงาน [2, 4]   ดังตารางที่ 4 
 
ตารางที่ 4: แสดงการคํานวณคะแนนระดับความรุนแรง 

ประเภทความเสียหาย ระดับความรุนแรง 
ต่ํา กลาง สูง 

การรักษาความลับ 1 2 3 
บูรณภาพ 1 2 3 
สภาพพรอมใชงาน 1 2 3 
 
5.2 การประเมินระดับผลกระทบ 

การประเมินระดับผลกระทบของจุดออน 
[5] ที่สามารถคํานวณไดโดยการใชผลรวมคะแนน
ของระดับความเสียหายแตละประเภทที่เกิดขึ้น  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตารางที่ 3:  แสดงเงื่อนไขในการกําหนดระดับผลกระทบแยกตามความเสยีหาย 
ระดับความรุนแรง 

ระดับสูง ระดับกลาง ระดับต่ํา ไมมีผลกระทบ 
สูญเสียความลับ  

- เรียกดูขอมูล โดยใชสิทธิ์
ของผูใชงานสูงสุด  

- เรียกดูขอมูลโดยใชสิทธิ์ของ
ผูใชงานระดับ USER ทั่วไป 
 

- เรียกดูขอมูลในระบบโดยใช
สิทธิ์ผูใชงานทั่วไป  

- ผูมีสิทธิสามารถเรียกดูขอมูล
ที่เปดเผยแกบุคคลทั่วไปตาม
สิทธิที่อนุญาต 

สูญเสียบูรณภาพ 
- แกไขขอมูลโดยใชสิทธิของ
ผูใชงานสูงสุด  

- แกไขขอมูลโดยใชสิทธิของ
ผูใชงานระดับ USER  

- แกไขขอมูลโดยใชสิทธิของ
ผูใชงานทั่วไป  

- แกไขขอมูลตามสทิธิที่ไดรับ
เทานั้น 

สูญเสียความพรอมใชงาน 
- ทําใหผูใชงานระบบไม
สามารถใชบริการระบบได 

- หยุดการใหบริการบางสวน
ของระบบ  

- สรางขอมูลจํานวนมากใน
ระบบแตระบบยังสามารถ
ใหบริการไดปกติ 

- สามารถใชบริการของระบบ
ไดตามสิทธิที่ไดรับเทานั้น 
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ไดแก การรักษาความลับ บูรณภาพ และสภาพ
พรอมใชงาน คิดไดจากสมการดังนี้  
                 Wi = WCi + WIi + WAi     

 โดยที่    
Wi    คือ  ระดับผลกระทบของจุดออนใดๆ 
WCi   คือ ระดับผลกระทบของจุดออนใดๆ ที ่

สงผลตอการรักษาความลับ 
WI i   คือ  ระดับผลกระทบของจุดออนใดๆ ที ่

สงผลตอการบูรณภาพ 
WAi   คือ  ระดับผลกระทบของจุดออนใดๆ ที ่

สงผลตอสภาพพรอมใชงาน 
i      คือ  ลําดับของซีวีอี 

โดยใหคาของผลกระทบที่สงผลตอการรักษา
ความลับ (C) ตอบูรณภาพ (I) และตอสภาพพรอม
ใชงาน  (A) แตละประเภทมีคาเปน 1 และ
ผลกระทบแบงเปน 3 ระดับ คือ สงผลกระทบสูง มี
คะแนนเทากับ 3 สงผลกระทบปานกลาง มีคะแนน
เทากับ 2 และสงผลกระทบต่ํา มีคะแนนเทากับ 1 

แลวจึงคํานวณโดยใชสมการ  ∑
=

n

i
iW

1
 เพื่อ

คํานวณคะแนนผลกระทบโดยรวมของจุดออน
ออกมา  

               ดั งนั้ น จุ ด อ อนต า ง ๆ   สาม า รถมี ค า
ผลกระทบไดสูงสุดคือ  3 + 3 + 3 = 9 และมีคา
ผลกระทบต่ําสุดคือ 0 + 0 + 0 = 0 หรือไมมี
ผลกระทบตอความมั่นคงของระบบนั่นเอง ดังแสดง
ตามตารางที่ 5 ซึ่งคาระดับผลกระทบนั้นแสดงถึง
ระดับความเสียหายที่เกิดขึ้นจากจุดออนนั้นๆ โดย
ห า ก จุ ด อ อ น ใ ด มี ค า ร ะ ดั บ ผ ล ก ร ะ ท บ สู ง        
หมายถึงจุดออนนั้นสามารถสรางความเสียหาย
ใหแกองคกรไดมากกวาจุดออนที่ระดับผลกระทบ 
ตํ่ากวา  

จากการคํ านวณตามรูปแบบวิ ธี ก าร
ประเมินจุดออน ผลลัพธที่ไดแยกตามประเภทของ
เครื่องมือดังตารางที่ 6 และแยกตามประเภทของ

จุดออนตามตารางที่ 7 ถึง 10โดยเลือกมาพิจารณา
เพียง 4 ผลิตภัณฑที่มีคาคะแนนสูง 

 
ตารางที่  5:  แสดงการประเมินคะแนนรายการจุดออน 

 Confidentiality Integrity Availability รวม 

CVE-2006-5324 3 3 1 7 
CVE-2006-3232 3 1 0 4 
CVE-2006-4136 2 0 0 2 

 
ตารางที่  6:  จํานวนจุดออนแยกตามประเภทของเครื่องมือ 

 ผลิตภัณฑ Development Runtime  รวม 
1 Apache 0 70 70 
2 BEA 0 103 103 
3 IBM 42 0 42 
4  Microsoft 4 142 146 
5 Novell 0 1 1 
6 Oracle 0 110 110 
7 SAP  0 8 8 
8 SOA 0 1 1 

9 
Sun Micro 
Systems 

11 8 19 

10 JBOSS 0 7 7 
  รวม  57 450 507 

 
 

ตารางที่ 7: คะแนนจุดออนแยกตามประเภท 
                                    
ประเภทจุดออน 

BEA 
Web 
logic 

IBM  
Web 

sphere 

Sun  
Java 

Enterprise 

JBoss 
Application 

Server 
Input  validation  6 2 2 1 
Boundary validation  15 7 3 1 
Access  validation  16 12 1 0 
Serialization 17 9 3 2 
Configuration  17 2 0 2 
Environment  6 0 0 0 
Design  19 7 0 1 
Exception handling  4 1 0 0 
Other 2 2 0 0 
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ตารางที่ 8: คะแนนจุดออนแยกตามจุดที่พบ 
จุดท่ีเกิดจุดออน BEA 

Web 
logic 

IBM 
Web 

sphere 

Sun Java 
Enterpris

e 

JBoss 
Applicatio
n Server 

System 
Initialization 13 2 0 0 

Memory 
Management 

15 5 3 1 

Process 
Management 
Scheduling 

22 8 1 3 

Device 
Management 

0 0 0 0 

File 
Management 

4 11 2 0 

Identification/ 
Authentication 

38 14 2 3 

Support 2 1 0 0 
Application 8 1 1 0 
 

ตารางที่ 9: คะแนนแยกตามประเภทของความเสยีหาย 
 Confidentiality Integrity Availability รวม 
BEA 201 104 111 416 
IBM 101 55 40 196 
Sun Java 
Enterprise 11 6 15 32 

JBoss AS 13 11 9 33 
รวม 376 199 202 677 
 
ตารางที่ 10: คะแนนรวมความรุนแรงแยกตามผลิตภัณฑ 

 BEA 
Web 
logic 

IBM 
Web 

sphere 

Sun Java 
Enterprise 

JBoss 
Application 

Server 
Overall 
Vulnerability 

416 196 32 33 

 
6. ผลการวิจัย 

จากการวิเคราะหและประเมินจุดออนที่
เกิดขึ้นบนเว็บเซอรวิสของผลิตภัณฑตางๆ ทําให
สามารถสรุปไดดังนี้  

ผลิตภัณฑกลุมที่มีจุดออนมากที่สุดไดแก
แอพพลิเคชั่นประเภทเครื่องมือสนับสนุนการ

ใหบริการ(450 รายการซีวีอี) เนื่องจากแอพพลิเคชั่น
ประเภทนี้เปนกลุมเครื่องมือที่รองรับการบริการแก
ผูใชเปนจํานวนมาก สามารถเขาถึงไดโดยงายผาน
ชองทางอิน เตอร เน็ต  ที่ เปรี ยบ เสมือนเปนที่
สาธารณะที่เปนที่รูจักของบุคคลทั่วไปรวมไปทั่งผูที่
ไ ม ห วั ง ดี ต อ ร ะ บบ  อี ก ทั้ ง ก า ร โ จ ม ตี ไ ป ยั ง
แอพพลิเคชั่นประเภทนี้ยังสงผลกระทบตอการ
ใหบริการและการทํางานของผูใชงานเปนจํานวน
มากกวาแอพพลิเคชั่นแบบเครื่องมือชวยการพัฒนา
(57 รายการซีวีอี) 

ประเภทจุดออนที่พบมากที่สุดและเปน
ชองทางที่ใชในการโจมตีระบบไดแก   จุดออนที่
เกิดจากความผิดพลาดของการเหลี่อมล้ําของการ 
ตรวจสอบสิทธิ และประเภทจุดออนที่พบนอยที่สุด 
คือ ประเภทจุดออนอื่นๆ ซึ่งผลลัพธแสดงคะแนน
รวมไว ในรูปที่  1  และแสดงคะแนนแยกตาม
ประเภทของจุดออนและผลิตภัณฑในรูปที่ 2  
 
รูปที่ 1: คะแนนรวมทั้งหมดแยกตามประเภทของจุดออน 

 
 
รูปที่ 2: คะแนนแยกตามประเภทของจุดออนและผลิตภัณฑ 

 
 

จุดที่มักพบจุดออน ไดแก จุดออนที่เกิด
จากสวนการพิสูจนตัวตน รองลงมาคือจุดออนที่พบ
ในสวนการจัดการการประมวลผล และจุดที่พบ
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จุดออนนอยที่สุดคือ สวนการจัดการอุปกรณ ซึ่ง
ผลลัพธคะแนนรวมแสดงไวในรูปที่ 3 และแสดง
คะแนนแยกตามจุดที่เกิดจุดออนและผลิตภัณฑใน
รูปที่ 4 

 
รูปที่ 3: คะแนนรวมทั้งหมดแยกตามจุดที่เกิดจุดออน 

 
 
 

รูปที่ 4: คะแนนแยกตามจุดที่เกิดจุดออนและผลิตภัณฑ 

 
 
ลักษณะความเสียหายที่ไดรับคะแนน

ความเสียหายมากที่สุดคือ  การรักษาความลับ
รองลงมาคือ การสงผลตอสภาพพรอมใชงานและ
ความเสียหายที่สงผลตอบูรณภาพตามลําดับ ซึ่ง
ผลลัพธแสดงไวในรูปที่ 5 และ รูปที่ 6 
 
รูปที่ 5: แสดงคะแนนรวมความเสียหายของแตละผลิตภณัฑ 
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รูปที่ 6: แสดงความเสียหายจุดออนผลติภัณฑทั้งหมด 

26%

26%

48%

Confidentiality

Integrity

Availability

 
 
7. สรุป 
 จากจํานวนรายการจุดออนทั้งหมด 507 
รายการ เมื่อเปรียบเทียบจํานวนรายการจุดออนของ
เครื่องมือชวยการพัฒนาจํานวน 57 รายการ   คิดเปน 
11.24 % และจํานวนรายการจุดออนของเครื่องมือ
สนับสนุนการใหบริการจํานวน 450 รายการ คิด
เปน 88.76 % เปนตัวบงช้ีวาจุดออนที่มักพบสวน
ใหญในการพัฒนาเว็บเซอรวิสจะเกิดที่เครื่องมือ
สนับสนุนการใหบริการมากกวา  ซึ่ ง ตัว เลขนี้
สามารถใชเปนขอมูลพื้นฐานในการติดต้ังหรือ
ปรับแตงเพื่อเสริมความแข็งแกรงของระบบเว็บ
เซอรวิสได   

ผลลัพธจากการประเมินจุดออนของ
ผลิตภัณฑเว็บเซอรวิสที่นําเสนอในงานวิจัยนี้ผล
ของคาคะแนนจุดออนของการประเมินที่ไดมีดังนี้ 
BEA Web Logic 416 คะแนน ,IBM Web Spare 
196 คะแนน ,JBoss As 33 คะแนน และ Sun JAVA 
Enterprise 32 คะแนน ซึ่งคะแนนที่ไดทั้งหมดจาก
การประเมินสามารถนําไปใชในการเลือกและ
เปรี ยบ เทียบผลิต ภัณฑ เ ว็บ เซอร วิสที่ มีความ
ปลอดภัยเหมาะสมในการใชงานกับองคกร พรอม
ทั้งนําคาคะแนนความเสียหายของแตละรายการซีวี
อีไปวิเคราะหในการหาวิธีเสริมความแข็งแกรงของ
จุดออนที่พบในผลิตภัณฑ เพราะผูดูแลระบบจะได
ทราบวาจุดออนใดกอความเสียหายมากก็พิจารณา
ใหมีความสําคัญมาก และจุดออนใดมีคะแนนความ
เสียหายนอยลงมาก็พิจารณาใหมีความสําคัญนอยลง
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มาเชนกัน เพื่อใชเปนลําดับขั้นในการปรับแตงเสริม
ความแข็งแกรงใหกับผลิตภัณฑนั้นตอไป 

การใชงานเว็บเซอรวิสยังเปนระบบที่ใหม
ตอการใชงาน การทํางานโดยรวมยังมีชองโหวและ
จุดออนในผลิตภัณฑอยูมากพอสมควร  จึงตอง
ระมัดระวังเรื่องการถูกโจมตีและหาทางปองกัน 
เชน การลงซอฟตแวรแกไข (Patch) เพื่อปดจุดออน
นั้น และหมั่นตรวจสอบการทํางานของระบบอยู
เสมอ เปนตน  
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