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บทที ่ 1 
บทนํา 

1.1 ความเปนมาและความสําคญัของปญหา 
ในปจจุบัน ระบบการพิสูจนตัวตน (Authentication) ท่ีมีการใชงานอยางแพรหลายคือ 

รหัสผาน (Password) เนื่องจากไมจําเปนตองใชอุปกรณอ่ืนเพ่ิมเติม แตปญหาท่ีเกิดขึ้นก็คือ 
รหัสผานท่ีจดจําไดงายนั้น สวนใหญเปนรหัสผานท่ีไมปลอดภัย คือสามารถถูกคาดเดาหรือโจมตี
จากทางผูไมประสงคดีไดงาย สวนรหัสผานท่ีดีก็มีปญหาในการจดจํา จนในบางครั้งสงผลให
ผูใชงานตองจดรหัสผานลงในกระดาษ ซ่ึงเปนส่ิงท่ีไมสมควรทําอยางยิ่งในแงของความปลอดภัย 
 รหัสผานแบบรูปภาพจึงถูกนํามาใชเพ่ือชวยแกไขปญหาในเรื่องความจําของมนุษย เพราะ
จากการศึกษาพบวามนษุยสามารถจดจาํรูปภาพไดดีกวาตัวอักษร งานวิจยัดานรหัสผานแบบรปูภาพ
ในปจจุบันแบงออกเปน 2 กลุมตามลักษณะการพิสูจนตัวตน คือเทคนิคการวิเคราะห (Recognition 
Based) และเทคนิคการกระทําซํ้า (Recall Based) แตถาผูใชใชแตเพียงรูปภาพเพียงอยางเดียว จาก
ขนาดของรูปภาพท่ีใหญกวาตัวอักษรตามอัตราสวนและหนาจอคอมพิวเตอรซ่ึงตั้งอยูในลักษณะ
เกือบตั้งฉากจึงสามารถมองเห็นไดงายจากระยะไกล การโจมตีแบบมองขามไหล (Shoulder 
Surfing) จึงสามารถกระทําไดโดยงาย 
 นอกจากนี้ปญหาสปายแวรก็กําลังระบาดหนัก เพราะมีอินเตอรเน็ตเปนชองทางการแพร
เช้ือท่ีสะดวกสบาย ความสามารถของสปายแวรก็ถูกพัฒนาใหสูงขึ้น ไมวาจะเปนการดักแปนพิมพ 
การดักตําแหนงการเคล่ือนไหวหรือการกดของเมาส การถายภาพหนาจอ หรือแมกระท่ังการแสดง
ภาพหนาจอของเปาหมายแบบทันทีทันใด การนําวิธีพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนอง 
(Challenge-response authentication) มารวมใชงานดวยจึงเกิดขึ้น 

งานวิจัยช้ินนี้ผูใชจะมีชุดคําสําคัญ (Keyword) ของตัวเองเพ่ือใชในการพิสูจนตัวตน โดย
ซอฟตแวรจะทําการแสดงรูปภาพมาชุดหนึ่งและแสดงคําถามทาทาย 1 คําถาม (Challenge) ผูใชทํา
การตอบสนองโดยเลือกรูปภาพตามคําส่ังนั้นใหถูกตอง (Response) ถือวาผานการพิสูจนตัวตน 

1.2 วัตถุประสงคของการวิจัย 
ออกแบบและพัฒนาซอฟตแวรรหัสผานแบบรูปภาพโดยนําเอาการพิสูจนตัวตนแบบ

คําถามทาทาย-ตอบสนองมาใชรวมกอใหเกิดความปลอดภัยมากขึ้นตอสปายแวร การโจมตีจาก
พจนานุกรม และ การโจมตีแบบมองขามไหล สามารถเลือกระดับความปลอดภัยได 
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1.3 ขอบเขตของการวิจัย 
1.3.1 มีคําสําคัญในระบบ 1000 คํา 
1.3.2 มีระดับความปลอดภัย 3 ระดับ 

-  ระดับต่ํา – คําสําคัญสวนตัว 4 คํา 
-  ระดับกลาง – คําสําคัญสวนตัว 6 คํา 
-  ระดับสูง – คําสําคัญสวนตัว 8 คํา 

1.3.3 มีคําถามทาทาย 7 คําถาม 
-  เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกติดกัน 1 ตําแหนง 
-  เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกไมติดกันเลย 
-  เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือกติดกัน 1 ตําแหนง 
-  เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือกไมติดกันเลย 
-  เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยูท้ังสองแถว 
-  ไมเลือกรูปภาพสวนตัว 1 รูป 
-  ไมเลือกรูปภาพสวนตัว 2 รูป 

1.4 ขั้นตอนการวิจัย 
1.4.1 ศึกษางานวิจัยของรหัสผานแบบรูปภาพและการพิสูจนตวัตนแบบคําถามทาทาย-

ตอบสนอง 
1.4.2 ออกแบบซอฟตแวรรหัสผานแบบรูปภาพโดยใชการพิสูจนตัวตนแบบคําถามทาทาย-

ตอบสนอง 
1.4.3 สราง ทดสอบและปรับปรุงซอฟตแวรตามความเหมาะสม 
1.4.4 สรุปผลการวิจัยและจัดทํารายงานวิทยานิพนธ 

1.5 ประโยชนที่คาดวาจะไดรับ 
 1.5.1 ไดซอฟตแวรรหัสผานแบบรูปภาพท่ีสามารถใชงานไดงาย 
 1.5.2  เพ่ือเปนแนวทางในการพัฒนาระบบรหัสผานแบบรูปภาพตอไป 
 1.5.3 ชวยลดปญหาการโจมตีเชน การโจมตีแบบมองขามไหล การโจมตีโดยใช 

           พจนานุกรม การดักขอมูลภายในเครื่องของสปายแวรเปนตน 
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บทที ่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวของ 

2.1 แนวคิดและทฤษฎ ี
2.1.1 รหัสผานแบบรูปภาพ (Visual Password) 
รหัสผานแบบรูปภาพ [1] ถูกนําเสนอขึ้นมาเนื่องจากการศึกษาพบวามนษุยมีความสามารถ

ในการจดจํารูปภาพไดมหาศาล [2][3] ในการทดลองมนุษยสามารถจดจําและวิเคราะหรูปภาพได
จํานวนตั้งแตรอยถึงพันรูปได [4][5] และการจดจํารูปภาพของมนุษยมีประสิทธิภาพมากกวาการ
จดจาํตวัอักษร [6]  ในปจจุบันรหัสผานแบบรูปภาพแบงตามเทคนิคท่ีใชไดเปน 2 กลุมคือ 

1. เทคนิคการวิเคราะห (Recognition Based) วิธีการคอืแสดงรูปภาพขึ้นมาจํานวนหนึง่
โดยจะมีรูปภาพท่ีผูใชไดเลือกไวกอนผสมอยูดวย การพิสูจนตวัตนจะเสร็จสมบูรณถาหากวาผูใช
สามารถเลือกรูปภาพของตัวเองไดครบขั้นตอนท่ีกําหนดไว 

ตัวอยางรหัสผานแบบรูปภาพท่ีใชเทคนคินี้เชน งานวิจยัเรื่อง Passwords You’ll Never 
Forget, but Can’t Recall ของ W. Daphna และ K. Scott [7] ท่ีทําการฝกผูใชใหวิเคราะหรูปภาพชุด
ขนาด 100-200 รูปจากฐานขอมูล 20000 รูป ใชเวลา 1-3 เดือนผลปรากฏวากวา 90% ของผูใช
สามารถผานการพิสูจนตวัตนไดดังแสดงในรูปท่ี 2.1 

 

 
รูปท่ี 2.1 รูปภาพบางสวนท่ีใชในการฝก 

 

อีกตัวอยางคือ Passfaces [8] ของบริษัท Real User ถูกพัฒนาขึ้นจากสมมุติฐานท่ีวา มนุษย
สามารถจดจํารูปภาพใบหนาของมนุษยไดงายกวารปูภาพอ่ืนๆ ขั้นตอนการทํางานคือผูใชเลือก
ใบหนาจากฐานขอมูลจํานวน 4 รูป วิธีการพิสูจนตวัตนคอืจะมีรูปใบหนาขึ้นมาทีละ 9 รูปโดยจะมี
ใบหนาท่ีผูใชเลือกอยู 1 รูป ใหผูใชเลือกใบหนาของผูใชจนครบ 4 รอบถือวาผานการพิสูจนตัวตน
ดังแสดงในรูปท่ี 2.2 

 



                                                                                                                                                                
                                                                                                                                                                

 

 

4 

 
รูปท่ี 2.2 หนาจอในการพิสูจนตัวตนของ Passfaces 

 
2. เทคนิคการกระทําซํ้า (Recall Based) วิธีการคือใหผูใชทําการกระทําส่ิงท่ีผูใชได

ลงทะเบียนไวอีกครั้งเพ่ือเปนการพิสูจนตวัตน ตัวอยางเชนเทคนคิ Draw-a-Secret (DAS) ของ I. 
Jermyn และคณะ [9] ท่ีใหผูใชสรางรหัสผานของตัวเองโดยการวาดเสนลงในตาราง 2 มิติซ่ึงจะเก็บ
ลักษณะการวาดไว เม่ือจะทําการพิสูจนตวัตนก็ใหผูใชทําการวาดรหัสผานลงในตารางอีกครั้ง ถา
หากตําแหนงและลําดับการวาดเหมือนเดิมก็แสดงวาผานการพิสูจนตัวตนดังแสดงในรูปท่ี 2.3 

 

 
รูปท่ี 2.3 หนาจอตางๆของ DAS 

 
อีกเทคนิคหนึ่งคือ การวาดลายเซ็นดวยเมาส ของ A. F. Syukri และคณะ [10] ท่ีมีลักษณะ

คลายกับ DAS แตจะแตกตางตรงท่ีใหผูใชงานวาดลายเซ็นดวยเมาส กอนจะทําการจัดเกบ็
รายละเอียดของลายเซ็นจะผานกระบวนการปรับปรุงลายเซ็น (Normalize) เสียกอน และในขั้นตอน
ของการพิสูจนตวัตนเม่ือผูใชงานทําการวาดลายเซ็นเรียบรอยแลวก็จะมีการปรับปรุงลายเซ็นกอน
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อีกครั้งแลวจึงนําไปเปรียบเทียบกับลายเซ็นเดิมดังแสดงในรูปท่ี 2.4 
 

 
รูปท่ี 2.4 หนาจอการพิสูจนตัวตนของการวาดลายเซ็นดวยเมาส 

 
2.1.2 การพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนอง (Challenge-response 

Authentication) 
การพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนอง คือโปรโตคอลในการพิสูจนตัวตนรูปแบบ

หนึ่ง [11] ลักษณะการทํางานจะแบงออกเปน 2 ฝงโดยเริ่มจากฝงหนึ่งทําการแสดงคําถามทาทาย
ออกไป อีกฝงหนึ่งจะตองทําการตอบคําถามท่ีถูกตองกลับมา สามารถแบงไดเปน 2 ชนิดตาม
เทคนิคท่ีใชดังนี ้

1. เทคนคิแบบไมเขารหัส (Non-cryptographic techniques) การพิสูจนตวัตนแบบคําถาม
ทาทาย-ตอบสนองท่ีพ้ืนฐานท่ีสุดกค็อืระบบรหัสผาน (Password) คือมีการถามหารหัสผาน ผูใชก็
จะตองทําการใสรหัสผานท่ีถูกตองลงไป 

แนนอนวาระบบรหัสผานธรรมดาสามารถถูกดกัฟง (Eavesdrop) ไดงายวิธีการแกไขกค็ือ 
การใชรหัสผานแบบเปนชุด (Multiple passwords) โดยรหัสผานแตละตัวจะมีส่ิงท่ีระบุถึงรหัสผาน
นัน้ๆอยู ในขั้นตอนการพิสูจนตวัตนระบบกจ็ะทําการใหผูใชใสรหัสผานโดยท่ีจะระบุวารหัสผานท่ี
จะใหใสเปนรหัสผานตัวไหน 

นอกจากจะใชในเรื่องของรหัสผานแลว การพิสูจนตวัตนแบบคาํถามทาทาย-ตอบสนองยัง
ถูกใชในการยืนยนับางส่ิงบางอยาง ตัวอยางเชน CAPTCHA (Completely Automated Public 
Turing test to tell Computers and Humans Apart) [12] ถูกใชในเวบ็เพ่ือยืนยันวาบุคคลท่ีใชงานอยู
เปนคนจรงิๆ วธีิการคือแสดงรูปภาพตวัอักษรท่ีทําการบิดเบ้ียวออกมา  แลวใหผูใชทําการบอกวา
ตัวอักษรท่ีบิดเบ้ียวนั้นคอือะไร โดยการบิดเบ้ียวของตัวอักษรถูกออกแบบมาใหการรับรูตวัอักษร 
(Optical Character Recognition) ทําไดยาก เพ่ือปองกนัโปรแกรมคอมพิวเตอรปลอมเปนมนุษย 
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2. เทคนิคแบบเขารหัส (Cryptographic techniques) การพิสูจนตัวตนแบบคําถามทาทาย-
ตอบสนองแบบไมเขารหัสถือวาเพียงพอในอดีต แตเม่ือมีอินเตอรเน็ตเขามา การสงถายขอมูลโดย
ไมมีการเขารหัสขอมูลก็ถือวาคอนขางมีความเส่ียง การเขารหัสจึงถูกนํามาใชโดยเทคนิคท่ีไดรับ
ความนยิมนั้นก็คอื การพิสูจนตวัตนแบบสองทาง (Two-way authentication) 

หลักการคือท้ัง 2 ฝงจะตองมีกญุแจลับ (Secret key) ท่ีใชงานรวมกันกอน กระบวนการเริ่ม
จากฝงหนึ่งทําการใชกุญแจลับเขารหัสตัวเลขสุม แลวสงไปยังอีกฝงอีกฝงเม่ือไดรบัก็ทําการ
ถอดรหัสดวยกุญแจลับแลวนาํตัวเลขสุมไปกระทํากระบวนการบางอยางท่ีตกลงกนัไวตั้งแตตนแลว
เขารหัสดวยกุญแจลับตัวเดิม สงกลับไปใหฝงเริ่มตนเม่ือฝงตั้งตนไดรับก็ถอดรหัสดูแลวตรวจสอบ
วาเลขสุมนั้นไดถูกกระทําการตามกระบวนการท่ีตกลงกันไวหรือไม 

 
2.1.3 SSL (Secure Socket Layer) 
SSL คอืโปรโตคอลในการพิสูจนใชสําหรับเพ่ิมความปลอดภยัในการส่ือสารผานเว็บโดยมี

การเขารหัส [13][14] กระบวนการพิสูจนตวัตนและลายเซ็นดิจิตอลเปนสวนประกอบ  
 วิธีการทํางานของ SSL แบงออกเปน 4 ขั้นตอนดังแสดงในรูปท่ี 2.5 ดังนี ้
 ขั้นตอนท่ี1 ไคลเอนทและเซิรฟเวอรประกาศวิธีเขารหัส การยอยขอความและลายเซ็น
ดิจิตอลท่ีรองรับ 
 ขั้นตอนท่ี2 การพิสูจนตวัตนของเซิรฟเวอรตอไคลเอนท 
 ขั้นตอนท่ี3 การพิสูจนตวัตนของไคลเอนทตอเซิรฟเวอร (ถาจําเปน) 
 ขั้นตอนท่ี4 ไคลเอนทและเซิรฟเวอรตกลงวิธีการเขารหัส การยอยขอความและลายเซ็น
ดิจิตอลท่ีจะใช 

 
รูปท่ี 2.5 กระบวนเริ่มตนติดตอการส่ือสารของโปรโตคอล SSL 
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2.2 เอกสารและงานวิจัยที่เกีย่วของ 
 2.2.1 แบบแผนเพ่ิมความแข็งแกรงใหกับรหัสผานเพ่ือปองกันสปายแวร (A Password 

Scheme Strongly Resitant to Spyware) โดย Dawei Hong,  Shushung Man,  Barbra Hawes,  
Manton Matthews [15] 

งานวิจัยนี้เสนอวิธีปองกันสปายแวรของระบบรหัสผาน โดยนํารหัสผานและรูปภาพมาใช
งานรวมกัน โดยมีขั้นตอนการทํางานดังนี ้

1. การสรางรหัสผาน ผูใชทําการเลือกรูปภาพ 4 รูปจากฐานขอมูลเพ่ือจะใชเปนรหัสผาน
แบบรูปภาพ โดยแตละรูปจะมีลักษณะแตกตางกันออกไป 4 ลักษณะดังแสดงในรูปท่ี 2.6 ซ่ึงผูใช
ตองทําการใสรหัสใหแกรูปภาพแตละรูปและแตละลักษณะ 

 

 
รูปท่ี 2.6 ตัวอยางลักษณะท่ีแตกตางกันออกไปท้ัง 4 แบบของแตละรูป 

 
2. การพิสูจนตัวตน ระบบทําการแสดงรูปภาพออกมา 121 รูปดังแสดงในรูปท่ี 2.7 โดย

รูปภาพท่ีแสดงจะทําการสุมรูปภาพท่ีผูใชเลือกจํานวน 4 รูปรวมอยูดวย ผูใชงานตองทําการเลือก
รูปภาพของตัวเองและใสรหัสของรูปภาพท่ีเลือกใหถูกตอง 
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รูปท่ี 2.7 หนาจอการพิสูจนตัวตนของระบบ 

 
2.2.2 เดจา วู : การศึกษาการใชรูปภาพในการพิสูจนตัวตน (déjà vu: A User Study Using 

Images for Authentication) โดย Rachna Dhamija,  Adrian Perrig [16] 
งานวิจัยนี้ทําการเสนอวาการพิสูจนตัวตนดวยการวิเคราะห (Recognize-base) ดีกวา

รหัสผานแบบเดิม (Recall-base) โดยไดแบงขั้นตอนการทํางานออกเปน 3 ชวงดังนี ้
1. การเลือกรูปภาพ ผูใชทําการเลือกรูปภาพจากชุดของรูปภาพท่ีเตรียมไว รูปภาพท่ีใชใน

งานวิจัยนี้เปนรูปเชิงความหมายดังแสดงในรูปท่ี 2.8 โดยผูวิจัยใหเหตุผลวาเพ่ือปองกันผูใชงานจด
รหัสผานรูปภาพลงกระดาษ  

2. การสรางความคุนเคย เพ่ือใหเกิดความคุนเคยกับรูปภาพท่ีเลือกไว ระบบจะทําการแสดง
รูปภาพสุมปนกับรูปภาพท่ีผูใชเลือก แลวใหผูใชทําการเลือกรูปภาพของตัวเองออกมา 

3. การพิสูจนตัวตน ระบบทําการแสดงรูปภาพสุมท่ีมีรูปภาพของผูใชรวมอยู หากผูใช
สามารถเลือกรูปภาพของตัวเองไดจนครบถือวาผานการพิสูจนตัวตน 
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รูปท่ี 2.8 รูปภาพเชิงความหมายท่ีใชในเดจา ว ู

 
2.2.3 ตรรกะผาน (Passlogix) โดย www.passlogix.com [17] 
วิธีนี้ใชการสรางสถานท่ีจําลองขึ้นมาแสดงออกมาในรูปแบบรูปภาพ โดยใชหลักการทําซํ้า

อยางเปนลําดับขึ้นตอนในการพิสูจนตัวตนตัวอยางเชน การผสมมิกเซอรในบารเครื่องดื่ม การ
ทําอาหารในหองครัว ผูใชจะตองจําส่ิงท่ีตัวเองทําไวตอนลงทะเบียนและกระทําซํ้าเม่ือตองการเขาสู
ระบบดังแสดงในรูปท่ี 2.9 
 

 
รูปท่ี 2.9 ตัวอยางสถานท่ีจําลองท่ีใชในการพิสูจนตวัตนของ Passlogix 

 

http://www.passlogix.com
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2.2.4 การพิสูจนตวัตนแบบรูปภาพโดยใชภาพโปรดบนโทรศัพทมือถอื (Awase-E: Image-
based Authentication for Mobile Phones using User’s Favorite Images) โดย Tetsuji 
TAKADA และ Hideki KOIKE [18] 

งานวิจัยช้ินนี้ยอมใหผูใชงานสามารถใชรูปภาพของตัวเองในการพิสูจนตัวตนได โดยใน
ขัน้ตอนของการพิสูจนตัวตนจะถูกแบงออกเปนรอบๆ โดยแตละรอบอาจจะมีรูปของผูใชปรากฏอยู
หรือไมก็ได ถาหากมีผูใชก็ตองเลือกรูปภาพของตัวเอง แตถาหากไมมีผูใชก็ไมตองเลือกรูปใด การ
พิสูจนตัวตนจะสําเร็จก็ตอเม่ือผูใชสามารถผานการพิสูจนตัวตนทุกรอบไดอยางถูกตองดังแสดงใน
รูปท่ี 2.10 
 การท่ียอมใหใชรูปภาพของตัวเองในระบบมีขอดใีนการจดจาํไดงายก็จริง แตขอเสียก็คอืถา
หากเปนคนท่ีรูจักกับผูใชอาจจะสามารถคาดเดารูปภาพท่ีเปนรหัสผานไดงาย 
 

 
รูปท่ี 2.10 ขั้นตอนการพิสูจนตวัตนของงานวิจยัช้ินนี ้
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บทที ่3 
การพิสูจนตัวตนของรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-ตอบสนอง 

 ในบทนี้จะกลาวถึงโครงสรางของซอฟตแวรรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-
ตอบสนองรวมไปถึงรายละเอียดของรูปภาพท่ีจัดเก็บในฐานขอมูล ตลอดจนเครื่องมือท่ีใชพัฒนา 

3.1 โครงสรางของซอฟตแวร 
 ซอฟตแวรท่ีสรางขึ้นทํางานบนเว็บ คือผูใชท่ีอยูฝงไคลเอนท (Client) รองขอเขาไปท่ีเว็บ
เซิรฟเวอร (Web Server) เพ่ือทําการพิสูจนตัวตน โดยจะมีฐานขอมูลคอยสงขอมูลใหระยะ ซ่ึงการ
ติดตอส่ือสารท้ังหมดจะกระทําผานโปรโตคอล SSL เพ่ือความปลอดภัยดังแสดงในรูปท่ี 3.1 
 
 
 
 
 
 
 

รูปท่ี 3.1 โครงสรางของซอฟตแวรทํางานบนเว็บ 
 
3.2 ลักษณะของรูปภาพและฐานขอมูล 
 3.2.1 ลักษณะของรูปภาพ รูปภาพท้ังหมดไดมาจากการคนหาในอินเตอรเน็ต แตละรูปจะมี
ขนาด 100x100 พิกเซล โดยมีชนิดของรูปภาพท่ีรองรับ 2 ชนิดคือ GIF (Graphics Interchange 
Format) และ JPEG (Joint Photographic Experts Group) โดยแตละรูปมีรายละเอียดดังแสดงใน
ตารางท่ี 3.1 

ตารางท่ี 3.1 คุณสมบัติของรูปภาพแตละรูป 
 

คุณสมบัต ิ คาํอธบิาย 
รหัสประจําภาพ รหัสประจําตัวของรปูภาพแตละรูปตวัอยางเชน 0001, 0002, 0003 

ช่ือรูป รูปภาพแตละรูปช่ืออะไร 
กลุม รูปภาพรูปนัน้อยูในกลุมไหน 
คําสําคัญ ลักษณะเดน หรือ คําจํากัดความของรูปภาพนั้น 

ฐานขอ
มูล 

ฝงเซิรฟเวอร 

ไคลเอนท 

เซิรฟเวอร 

SSL 



                                                                                                                                                                
                                                                                                                                                                

 

 

12 

 กลุมของคําสําคัญแบงไดเปน 37 กลุมตามลักษณะของคําสําคัญดังนี ้
1. เครื่องประดับ (accessory) มีคําสําคัญ 40 คํา 
2. ทาทางและความรูสึก (action&feeling) มีคําสําคัญ 107 คํา 
3. สัตวน้ํา (anm_aquatic) มีคําสําคัญ 16 คํา 
4. สัตวปก (anm_bird) มีคําสําคัญ 11 คํา 
5. แมลง (anm_insect) มีคําสําคัญ 19 คํา 
6. สัตวลึกลับ สัตวในตํานาน (anm_mythical) มีคําสําคัญ 6 คาํ 
7. สัตวเล้ือยคลาน (anm_reptile) มีคําสําคัญ 10 คํา 
8. สัตวบก (anm_terrestial) มีคําสําคัญ 27 คํา 
9. เครื่องนอน (bedroom_set) มีคําสําคัญ 10 คํา 
10. อุปกรณทําความสะอาด (cleaner_set) มีคําสําคัญ 10 คํา 
11. ส่ิงกอสราง (construct) มีคําสําคัญ 13 คํา 
12. เครื่องสําอางและผลิตภัณฑในหองน้ํา (cosmetic&bath) มีคําสําคัญ 10 คํา 
13. โดเรมอน (doraemon) มีคําสําคัญ 14 คํา 
14. อุปกรณอิเลคโทรนคิ (electronic) มีคําสําคัญ 14 คํา 
15. ความบันเทิง (entertain) มีคําสําคัญ 4 คํา 
16. ครอบครัว (family) มีคําสําคัญ 5 คํา 
17. อาหาร (food) มีคําสําคัญ 83 คํา 
18. นักฟุตบอล (football_player) มีคําสําคัญ 60 คํา 
19. ผลไม (fruit) มีคําสําคัญ 33 คํา 
20. เฟอรนิเจอร (furniture) มีคําสําคัญ 12 คํา 
21. อวยัวะของมนษุย (human_body) มีคําสําคัญ 19 คํา 
22. อุปกรณทันสมัย (IT) มีคําสําคัญ 68 คํา 
23. ผลิตภัณฑสําหรับเด็ก (kid_set) มีคําสําคัญ 10 คํา 
24. เครื่องครัว (kitchen_set) มีคําสําคัญ 15 คํา 
25. ดนตร ี(music) มีคําสําคัญ 11 คํา 
26. ธรรมชาติ (natural) มีคําสําคัญ 20 คํา 
27. อาชีพ (occupation) มีคําสําคัญ 67 คํา 
28. สถานท่ี (place) มีคําสําคัญ 53 คํา 
29. หองตางๆ (room) มีคําสําคัญ 12 คํา 
30. สัญลักษณและภาษา (sign&language) มีคําสําคัญ 33 คํา 
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31. กีฬา (sport) มีคําสําคัญ 32 คํา 
32. อุปกรณการเรียน (student_set) มีคําสําคัญ 13 คํา 
33. นักเทนนิส (tennis_player) มีคําสําคัญ 60 คํา 
34. อุปกรณชาง (tool) มีคําสําคัญ 2 คํา 
35. การคมนาคม (transportation) มีคําสําคัญ 27 คํา 
36. ผัก (vegetable) มีคําสําคัญ 6 คํา 
37. เส้ือผา (cloth) มีคําสําคัญ 35 คํา 

 
คําสําคัญแตละคําจะประกอบไปดวยรูปภาพประจําตัวประมาณ 4 รูปโดยท่ีรูปภาพ

ไมจําเปนตองคลายคลึงกันแตจะตองมีความหมายเดียวกันเพ่ือปองกันการใชคอมพิวเตอร
วิเคราะหลักษณะชุดของภาพดังแสดงในรูปท่ี 3.2 รวมแลวมีคําสําคัญในระบบท้ังหมด 
1000 คําและรูปภาพท้ังหมด 4027 รูป 
 

 
รูปท่ี 3.2 ตัวอยางรปูภาพประจําตวัของคําสําคญั “hippo” 

 
 3.2.2 ฐานขอมูล ฐานขอมูลท่ีใชแบงออกเปนสองกลุมคือ ฐานขอมูลของสมุดบันทึก
ออนไลนซ่ึงใชเปนระบบตัวอยางของซอฟตแวร ช่ือตารางจะขึ้นตนดวย app_ และฐานขอมูลของ
ซอฟตแวรการพิสูจนตวัตนเอง โดยมีท้ังหมด 8 ตารางดังนี ้
  1. ตาราง app_blog เก็บบทความของผูใช 
  2. ตาราง app_comment เก็บความคิดเห็นของผูอ่ืนท่ีมีตอบทความ 
  3. ตาราง gallery เก็บรายละเอียดของรูปภาพ 
  4. ตาราง kgroup เก็บรายละเอียดของกลุมของคําสําคัญ 
  5. ตาราง kword เกบ็รายละเอียดของคําสําคญั 
  6. ตาราง profile เก็บรายละเอียดและขอมูลการเขาสูระบบของผูใช 
  7. ตาราง question เก็บรายละเอียดของคําถามทาทาย 
  8. ตาราง ukey เก็บคําสําคัญของผูใช 
 
 รายละเอียดของแตละตารางแสดงในพจนานุกรมขอมูล (Data Dictionary) ไดดังตารางท่ี 
3.2 ถึงตารางท่ี 3.9 
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ตารางท่ี 3.2 พจนานุกรมขอมูลของตาราง app_blog 
 

ชื่อตาราง : app_blog 
คําอธิบาย : เก็บบทความของผูใช 

ชื่อสดมภ ชนิด คาํอธบิาย 
ID Integer(3) รหัสบทความ 
UID Integet(3) รหัสผูใช 
TITLE Varchar(50) ช่ือบทความ 
TIMEST Varchar(15) เวลาท่ีบันทึกบทความ 
BODY Text เนื้อหาของบทความ 

 
ตารางท่ี 3.3 พจนานุกรมขอมูลของตาราง app_comment 

 
ชื่อตาราง : app_comment 
คําอธิบาย : เก็บความคิดเห็นของผูอ่ืนท่ีมีตอบทความ 

ชื่อสดมภ ชนิด คาํอธบิาย 
ID Integer(3) รหัสความคิดเห็น 
BID Integer(3) รหัสบทความ 
UID Integer(3) รหัสผูใช 
NAME Varchar(50) ช่ือผูแสดงความคิดเห็น 
TIMEST Varchar(15) เวลาท่ีบันทึกความคดิเห็น 
BODY Text เนื้อหาของความคดิเห็น 
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ตารางท่ี 3.4 พจนานุกรมขอมูลของตาราง gallery 
 

ชื่อตาราง :gallery 
คําอธิบาย : เก็บรายละเอียดของรูปภาพ 

ชื่อสดมภ ชนิด คาํอธบิาย 
PID Integer(4) รหัสรูปภาพ 
PNAME Varchar(30) ช่ือไฟลรูปภาพ 
NAME Varchar(25) รหัสรูปภาพ 
KID Integer(4) รหัสคําสําคัญของรูปภาพ 

 
ตารางท่ี 3.5 พจนานุกรมขอมูลของตาราง kgroup 

 
ชื่อตาราง : kgroup 
คําอธิบาย : เก็บรายละเอียดของกลุมของคําสําคัญ 

ชื่อสดมภ ชนิด คาํอธบิาย 
GID Integer(2) รหัสกลุมคําสําคัญ 
NAME Varchar(15) ช่ือกลุมคําสําคัญ 

 
ตารางท่ี 3.6 พจนานุกรมขอมูลของตาราง kword 

 
ชื่อตาราง : kword 
คําอธิบาย : เก็บรายละเอียดของคําสําคัญ 

ชื่อสดมภ ชนิด คาํอธบิาย 
GID Integer(2) รหัสกลุมคําสําคัญ 
KWORD Varchar(25) ช่ือคําสําคัญ 
KID Integer(4) รหัสคําสําคัญ 
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ตารางท่ี 3.7 พจนานุกรมขอมูลของตาราง profile 
 

ชื่อตาราง : profile 
คําอธิบาย : เก็บรายละเอียดและขอมูลการเขาสูระบบของผูใช 

ชื่อสดมภ ชนิด คาํอธบิาย 
NAME Varchar(20) ช่ือผูใช 
UID Integer(3) รหัสผูใช 
LEVEL Integer(1) ระดับความปลอดภัย 
ANSSTYLE Integer(1) รูปแบบของตารางคําตอบ 
LOGIN_MISS Integer(1) จํานวนครั้งการเขาสูระบบผิดพลาด 
LOGIN_SURF Integer(1) จํานวนครั้งการเขาสูระบบ 
ADMIN Char(2) ตําแหนงผูดูแลระบบ 

 
ตารางท่ี 3.8 พจนานุกรมขอมูลของตาราง question 

 
ชื่อตาราง : question 
คําอธิบาย : เก็บรายละเอียดของคําถามทาทาย 

ชื่อสดมภ ชนิด คาํอธบิาย 
QID Integer(2) รหัสคําถาม 
USRCODE Varchar(5) รหัสตรวจสอบความถูกตองของคําตอบ 
DETAIL Text คําถามทาทาย 
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ตารางท่ี 3.9 พจนานุกรมขอมูลของตาราง ukey 
 

ชื่อตาราง : ukey 
คําอธิบาย : เก็บคําสําคัญของผูใช 

ชื่อสดมภ ชนิด คาํอธบิาย 
UID Integer(3) รหัสผูใช 
NO Integer(1) ลําดับรหัสคําสําคัญของผูใช 
KID Integer(4) รหัสคําสําคัญ 

 
3.3 ขั้นตอนการทํางานของซอฟตแวร 
 3.3.1 การสรางบญัชผีูใช กอนท่ีผูใชจะทําการใชงานซอฟตแวรไดนัน้ จําเปนตองทําการ
สรางบัญชีผูใชกอน เพ่ือใชในการเก็บขอมูลตางๆของผูใช คาํสําคญัท่ีผูใชเลือก รวมไปถึงใชในการ
บันทึกพฤตกิรรมในการเขาสูระบบของผูใช โดยการสรางบัญชีผูใชมีขัน้ตอนการทํางานดังนี ้
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รูปท่ี 3.3 กระแสงานของการสรางบัญชีผูใช 
 
 3.3.2 การพิสูจนตัวตน ขั้นตอนนี้ถือเปนขึน้ตอนท่ีสําคญัท่ีสุดของซอฟตแวร เนื่องจากวา
เปนขั้นตอนท่ีนําแนวคดิของการพิสูจนตวัตนแบบรูปภาพโดยใชคาํถามทาทายตอบสนองมาใช 
นอก จากนี้ในขัน้ตอนของการพิสูจนตวัตนยังมีการเพ่ิมเตมิระบบตรวจสอบพฤติกรรมการพิสูจน
ตวัตนของผูใชงาน เพ่ือตานทานตอการลักลอบนําภาพท่ีใชในการพิสูจนตวัตนไปวเิคราะหเพ่ือหา
คาํสําคญัของผูใชอีกดวย 
 

 

เริ่มตน 

จบ 

บันทึกช่ือผูใช 

ช่ือซํ้าหรือไม ? 

เลือกระดับความปลอดภัย 

การสรางบัญชีผูใช 
เสร็จสมบูรณ 

ครบถวน 

ไมครบ 

ซํ้า 

เลือกขอมูลครบถวน 

ไมซํ้า 

เลือกคําสําคัญของผูใช 
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รูปท่ี 3.4 กระแสงานของการพิสูจนตัวตน 

เริ่มตน 

ใช 

ไมใช 

ไมถูกตอง 

กรอกช่ือผูใช 

การพิสูจนตวัตนถูกตอง ? 

การพิสูจนตวัตนเสร็จสมบูรณ 

จบ 

เขาสูระบบครบ 5 ครั้งหรือ 
พิสูจนตัวตนผิดพลาด 3 ครั้ง ? 

บัญชีผูใชถูกระงับ 
ถูกตอง 

บันทึกคาการใชงานของผูใช 
- จํานวนครั้งท่ีเขาสูระบบ 
- จํานวนครั้งท่ีพิสูจนตวัตนผิดพลาด 

ลางคาการใชงานของผูใชใหม 

ระบบสุมคําถามทาทาย 

แสดงหนาจอการพิสูจนตวัตน 

ระบบสุมภาพของผูใช 

ระบบสุมภาพอ่ืนท่ีเหลือ 
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3.3.3 การตรวจสอบความถกูตองของการพิสูจนตวัตน หลังจากท่ีทําการพิสูจนตวัตนแลว 
ขั้นตอนตอมาเซิรฟเวอรจะนําขอมูลท่ีผูใชพิสูจนตวัตนมาตรวจสอบเพื่อบอกวาการพิสูจนตวัตนใน
รอบนั้นถูกตองสมบูรณหรือไม โดยขั้นตอนของการตรวจสอบความถูกตองของการพิสูจนตวัตนมี
ดังนี ้

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.5 กระแสงานของการตรวจสอบความถูกตองของการพิสูจนตัวตน 
 
 

เริ่มตน 

จบ 

เซิรฟเวอรทําการรับ 
- รหัสคําถามท่ีสุมได 
- รหัสคําตอบท่ีผูใชเลือก 
จากซอฟตแวร 

เซิรฟเวอรเลือกวิธีการตรวจสอบรหัสคําตอบ 
โดยเลือกตามรหัสคําถามท่ีใช 

ผาน ไมผาน 

ผานการตรวจสอบเง่ือนไข ? 

เซิรฟเวอรตรวจสอบรหัสคําตอบ 
ดวยวิธีตรวจสอบท่ีเลือกมา 

การพิสูจนตวัตนถูกตอง การพิสูจนตวัตนลมเหลว 
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3.4 การวิเคราะหความปลอดภัยของคําสําคัญ 
 3.4.1 คําถามทาทาย หนาท่ีของคําถามทาทายคือ กําหนดเง่ือนไขสําหรับการเลือกรูปภาพ
ในขั้นตอนของการพิสูจนตัวตนใหกับผูใช ซ่ึงคําถามจะออกมาในลักษณะสุม ทําใหในแตละรอบ
ของการพิสูจนตัวตน คําตอบของผูใชยอมแตกตางกันออกไป 
 กอนท่ีจะเปนเรื่องของคําถามทาทายท้ัง 7 ในเบ้ืองตนจําเปนตองทราบถึงสวนประกอบของ
หนาจอการพิสูจนตัวตน คําศัพทและสูตรท่ีจําเปนตองใชกอนดังนี้ 
 

 
รูปท่ี 3.6 ตัวอยางหนาจอการพิสูจนตวัตน 

 
 ชุดรูปภาพท่ีใชในการพิสูจนตัวตนนั้นประกอบไปดวยรูปภาพของผูใช (U) และรูปภาพ
อ่ืนๆ (D) ผสมกันอยูโดยขนาดของ U นั้นจะไมแนนอนขึ้นอยูกับคําถามทาทายในรอบนั้นๆ ในบาง
เง่ือนไขของคําถามทาทายใหผูใชทําการเลือกรูปภาพของผูใชเพียงครึ่งเดียว (H) 

 การพิสูจนตัวตนจะกระทําไดโดยการเลือกรูปจากชุดรูปภาพดานบนลงในกลองคําตอบซ่ึง
กลองคําตอบก็จะประกอบไปดวยรูปภาพของผูใชท่ีถูกเลือก (UA) และรูปภาพอ่ืนๆท่ีถูกเลือก (DA)  
ซ่ึงเปนเซตยอยของ U และ D อีกทีหนึ่ง 

กลองคําตอบประกอบไปดวยแถว 2 แถวดวยกันคือ แถวท่ี 1 (R1) และแถวท่ี 2 (R2) ซ่ึง
รูปภาพอ่ืนๆท่ีถูกเลือกนั้นสามารถแบงออกเปน 2 ชุดตามแถวไดเปน รูปภาพอ่ืนๆท่ีถูกเลือกแถวท่ี 1 
(D1) และรูปภาพอ่ืนๆท่ีถูกเลือกแถวท่ี 2 (D2) 

U+D 

UA+DA 
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ตารางท่ี 3.10 ตารางคําศัพทในหนาจอการพิสูจนตวัตน 
 

คําศัพท ตัวยอ ความหมาย 
User image U รูปภาพของผูใช 
User image in Answer box UA รูปภาพของผูใชในกลองคําตอบ 
Decoy image D รูปภาพอ่ืนๆ 
Decoy image in Answer box DA รูปภาพอ่ืนๆในกลองคําตอบ 
Half of User image H ครึ่งหนึ่งของรปูภาพของผูใช 
Decoy image in Answer box row 1 D1 รูปภาพอ่ืนๆในแถวแรกของกลองคําตอบ 
Decoy image in Answer box row 2 D2 รูปภาพอ่ืนๆในแถวท่ีสองของกลองคําตอบ 
Answer box row 1 R1 แถวแรกของกลองคําตอบ 
Answer box row 2 R2 แถวท่ีสองของกลองคําตอบ 
Answer box A กลองคําตอบ 

 
วิธีการคํานวณเซตคําตอบท่ีถูกตองในคําถามทาทาย เริ่มตนจากการเลือกเซตรูปภาพท่ี

เปนไปไดลงในกลองคําตอบแลวทําการสลับตําแหนงหาคําตอบท่ีเปนไปไดท้ังหมดในกลอง
คําตอบ ซ่ึงจําเปนตองใชสมการทางสถิติสองตัวในการเลือกรูปภาพและเรียงรูปภาพคือ การจัดหมู 
(combination) และการเรียงสับเปล่ียน (permutation) ตามลําดับ 
  
  
 

สมการท่ี 3.1 การจัดหมู 
  
 
 

สมการท่ี 3.2 การเรียงสับเปล่ียน 
 
 
 
 

การจัดหมู = nCr =      n!     . 
 (n-r)! r! 

การเรียงสับเปล่ียน = npr =     n!__ 
(n-r)! 



                                                                                                                                                                
                                                                                                                                                                

 

 

23 

 คําถามทาทายในซอฟตแวรมีท้ังหมด 7 คาํถาม ประกอบดวย 
1. เลือกรูปภาพสวนตวัท้ังหมดโดยเลือกติดกัน 1 ตําแหนง คําถามนี้สามารถสุมรูปภาพ

สวนตวัท้ังหมดไดตั้งแตตั้งแต 2 รูป – 7 รูป แนวคดิคอืเลือกรูปภาพสวนตวัท้ังหมด
และรูปภาพอ่ืนๆลงในกลองคําตอบใหเต็มกอน ตอมาจับรูปภาพอ่ืนๆจัดแถวตอนเรยีง
หนึ่งแลวคิดการเรียง หลังจากนัน้จับรูปภาพสวนตวัผูกตดิกันหนึ่งคู แลวคิดการเรียง
รูปภาพสวนตวัจากชองวางระหวางรูปภาพอ่ืนๆ และสุดทายคิดการเรียงสลับตําแหนง
กันของรูปภาพสวนตัวท่ีผูกติดกันไว 

 
 

สมการท่ี 3.3 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 1 
 

2. เลือกรูปภาพสวนตวัท้ังหมดโดยเลือกไมติดกันเลย คําถามนี้สามารถสุมรูปภาพสวนตัว
ไดตั้งแตตั้งแต 2 รูป – 7 รูป แนวคิดคอืเลือกรูปภาพสวนตวัท้ังหมดและรูปภาพอ่ืนๆลง
ในกลองคําตอบใหเต็มกอน ตอมาจับรูปภาพอ่ืนๆจัดแถวตอนเรียงหนึ่งแลวคิดการเรียง 
แลวคิดการเรียงรูปภาพสวนตัวจากชองวางระหวางรูปภาพอ่ืนๆอีกครั้งหนึ่ง 

 
 

สมการท่ี 3.4 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 2 
 
3. เลือกรูปภาพสวนตวัครึ่งหนึ่งโดยเลือกตดิกนั 1 ตําแหนง คําถามนี้สามารถสุมรูปภาพ

สวนตัวได 3 แบบคือ 4, 6 และ 8 รูป แนวคิดคือเลือกรูปภาพสวนตัวครึ่งนึงและรูปภาพ
อ่ืนๆลงในกลองคําตอบใหเต็มกอน จับรูปภาพอ่ืนๆจดัแถวตอนเรยีงหนึ่งแลวคิดการ
เรียง หลังจากนั้นจับรูปภาพสวนตวัคูนึงผูกติดกันไวแลวคดิการเรยีงของรูปภาพ
สวนตวัท่ีเปนไปไดในชองวางระหวางรูปภาพอ่ืนๆ และสุดทายคิดการเรียงสลับกนั
ของรปูภาพสวนตัวท่ีผูกกันไว 

 
 

สมการท่ี 3.5 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 3 
 

4. เลือกรูปภาพสวนตวัครึ่งหนึ่งโดยเลือกไมตดิกนัเลย คําถามนี้สามารถสุมรูปภาพ
สวนตัวได 3 แบบคือ 4, 6 และ 8 รูป แนวคิดคือเลือกรูปภาพสวนตัวครึ่งนึงและรูปภาพ

เซตคําตอบของคําถามทาทายท่ี 2 = (UCU
DCDA)(DApDA

DA+1pU) 

เซตคําตอบของคําถามทาทายท่ี 1 = (UCU
DCDA)(DApDA

DA+1pU-1
 2p2) 

เซตคําตอบของคําถามทาทายท่ี 3 = (UCH
DCDA)(DApDA

DA+1pH-1
 2p2) 
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อ่ืนๆลงในกลองคําตอบใหเต็มกอน จับรูปภาพอ่ืนๆจดัแถวตอนเรยีงหนึ่งแลวคิดการ
เรียง แลวคิดการเรียงของรูปภาพสวนตวัท่ีเปนไปไดในชองวางระหวางรปูภาพอ่ืนๆ  

 
 

สมการท่ี 3.6 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 4 
 
5. เลือกรูปภาพสวนตวัท้ังหมดโดยตองมีอยูท้ังสองแถว คําถามนี้สามารถสุมรูปภาพ

สวนตัวไดตั้งแตตั้งแต 2 รูป – 7 รูป คาํถามนี้แยกคดิเปนกรณีโดยไลไปตั้งแตกรณีที
แถวแรกมีรูปภาพสวนตัว 1 รูปไปจนถึงแถวแรกมีรูปภาพสวนตัว U-1 รูป สวนการ
เรียงสับเปล่ียนก็ทําทีละแถวเชนกัน 

 
 
 

สมการท่ี 3.7 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 5 
 
6. ไมเลือกรูปภาพสวนตวั 1 รูป คําถามนี้สามารถสุมรูปภาพสวนตัวไดตั้งแตตั้งแต 2 รูป 

– 7 รูป แนวคดิคอืเลือกรูปภาพสวนตวั U-1 รูปและรูปภาพอ่ืนๆท่ีเหลือเติมกลอง
คําตอบใหเต็มแลวทําการเรียงทีเดียวท้ังกลองคําตอบ 

 
 

สมการท่ี 3.8 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 6 
 
7. ไมเลือกรูปภาพสวนตวั 2 รูป คําถามนี้สามารถสุมรูปภาพสวนตัวไดตั้งแตตั้งแต 2 รูป 

– 7 รูป แนวคดิคอืเลือกรูปภาพสวนตวั U-2 รูปและรูปภาพอ่ืนๆท่ีเหลือเติมกลอง
คําตอบใหเต็มแลวทําการเรียงทีเดียวท้ังกลองคําตอบ 

 
 

 สมการท่ี 3.9 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 7 
 
 
 

เซตคําตอบของคําถามทาทายท่ี 4 = (UCH
DCDA)(DApDA

DA+1pH) 

เซตคําตอบของคําถามทาทายท่ี 5 = {∑
−

=

1

1

U

i
(UCi

DCD1)(U-iCU-i
D-D1CD2) (R1pR1

R2pR2) } 

เซตคําตอบของคําถามทาทายท่ี 6 = (UCU-1
DCDA)(ApA) 

เซตคําตอบของคําถามทาทายท่ี 7 = (UCU-2
DCDA)(ApA) 



                                                                                                                                                                
                                                                                                                                                                

 

 

25 

3.4.2 ลักษณะการตานทานสปายแวร 
 ขั้นตอนการพิสูจนตัวตนของงานวิจัยช้ินนี้ถูกออกแบบใหสามารถตานทานสปายแวรได 
แมวาสปายแวรจะสามารถดักขอมูลระหวางไคลเอนทและเซิรฟเวอร ดักการกดแปนพิมพของผูใช 
ดักการเคล่ือนท่ีและการกดของเมาส หรือแมกระท่ังสามารถดูจอภาพของผูใชได ดวยคุณสมบัติ
ตอไปนี ้
  1. คําถามทาทาย จะถูกสุมออกมาในแตละรอบโดยคําถามท่ีแตกตางกันออกไป 
  2. เนื่องจากคําสําคัญมีรูปภาพประจําตัว 4 ภาพดังนั้นการพิสูจนตัวตนแตละรอบ 
รูปภาพประจําคําสําคัญก็จะถูกสุมออกมาเชนเดียวกัน 
 
 จากคุณสมบัติดังกลาวนั้นก็คือคุณสมบัติสุมนั้นเอง ถาหากวาสปายแวรทําการดักขอมูลไป
ไดก็จะไดเพียงขอมูลในการพิสูจนตัวตนครั้งนั้นๆเพียงครั้งเดียว เพราะในการพิสูจนตัวตนครั้ง
ตอไปคําถามทาทายและรูปภาพประจําคําสําคัญก็จะทําการสุมใหมอีกครั้ง 

ถึงแมวาคําถามทาทายหรือรูปภาพประจําคําสําคัญจะแสดงออกมาดวยวิธีการสุม แต
สําหรับผูใชแลวการพิสูจนตัวตนก็สามารถทําไดไมยาก เพราะส่ิงท่ีผูใชตองจําก็มีเพียงคําสําคัญของ
ตัวเองเทานั้น 
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บทที ่ 4 
การทํางานของรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-ตอบสนอง 

งานวิจัยนี้เสนออีกแนวทางในการพิสูจนตัวตนของรหัสผานแบบรูปภาพ โดยนําคําถามทา
ทาย-ตอบสนองมาใชในการพิสูจนตัวตน  

4.1 ขั้นตอนการทํางาน 
4.1.1 การสรางคําสําคัญสวนตัว เริ่มตนดวยการเลือกเมนู Register ทางดานขวาบนของ

หนาจอดังแสดงในรูปท่ี 4.1 
 

 
รูปท่ี 4.1 ตัวอยางหนาจอการสรางคาํสําคญัสวนตวั 

 
หนาจอถัดมาเปนการกรอกรายละเอียดของผูใชโดยมีรายละเอียดดังนี้ 
 



                                                                                                                                                                
                                                                                                                                                                

 

 

27 

 
รูปท่ี 4.2 หนาจอการกรอกรายละเอียดของผูใช 

 
1. NAME (20) ช่ือบัญชีผูใช ความยาวไมเกิน 20 ตัวอักษร 
2. SECURITY LEVEL ระดับความปลอดภยัของบัญชีผูใช หรือจํานวนคําสําคัญของผูใช  

ซ่ึงมีผลโดยตรงกับการพิสูจนตวัตน ถาหากผูใชมีระดับความปลอดภัยสูง รูปภาพท่ีใชในการพิสูจน
ตวัตนกจ็ะถูกสุมออกมามากกวาผูใชท่ีมีระดับความปลอดภยัต่าํ ซ่ึงทําใหการพยายามเขาสูระบบ
ของผูไมประสงคดีทําไดลําบาก ระดับความปลอดภยัแบงออกเปน 3 ระดับดังนี ้

- low (4) ความปลอดภัยระดับต่ํา ผูใชมีคําสําคัญ 4 คํา 
- basic (6) ความปลอดภัยระดับกลาง ผูใชมีคําสําคัญ 6 คํา 
- high (8) ความปลอดภัยระดับสูง ผูใชมีคําสําคัญ 8 คํา 

3. ANSWER STYLE ลักษณะของกลองคําตอบในหนาจอการพิสูจนตัวตน จุดประสงค 
คือใชซอนรูปภาพท่ีผูใชเลือก เพ่ือตานทานการโจมตีแบบมองขามไหล มี 3 แบบดังนี้ 

- CLOSE ไมทําการแสดงรูปภาพท่ีเลือกแลวในกลองคําตอบ 
- HOVER จะทําการแสดงรูปภาพท่ีเลือกแลวในกลองคําตอบ เม่ือนําเมาสไป

วางไวบนรูปนั้นๆ 
- OPEN ไมปองกันการโจมตีแบบมองขามไหล แสดงรูปภาพท่ีเลือกท้ังหมดใน

กลองคําตอบ 
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รูปท่ี 4.3 ลักษณะของ ANSWER STYLE ท้ัง 3 แบบ CLOSE, HOVER และ OPEN 

 
 ถาหากกรอกขอมูลผิดพลาด ตองการลางขอมูลท่ีกรอกใหเลือกท่ีปุม CLEAR ทางดานลาง
ของจอภาพ หรือ ถาหากกรอกขอมูลครบถวนตองการยืนยนัใหกดปุม SUBMIT 
 ในกรณีท่ีผูใชไมกรอกช่ือหรือกรอกช่ือท่ีมีอยูแลวในระบบแลวกดปุม SUBMIT ซอฟตแวร
จะยอนกลับมาท่ีหนากรอกรายละเอียดของผูใชใหมโดยอัตโนมัต ิ
 
 ตอมาเปนการเลือกคําสําคญัสวนตวั คาํสําคญัจะถูกแบงออกเปนหมวดหมูดวยตวัหนังสือ
ขนาดใหญสีเขียวดังแสดงในรูปท่ี 4.4 
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รูปท่ี 4.4 หนาจอการสรางคําสําคัญสวนตัว 

  
 หากตองการทราบวาคําสําคัญประกอบไปดวยรูปภาพอะไรบาง ใหทําการเลือกท่ีคําสําคัญ
ท่ีตองการทราบ จะปรากฏหนาจอใหมแสดงรูปภาพของคําสําคัญขึ้นมาดังแสดงในรูปท่ี 4.5 
 

 
รูปท่ี 4.5 หนาจอแสดงรูปภาพของคําสําคัญ alarmclock 

  
 ถาหากตองการคําสําคญัคําไหนใหเลือกท่ีกลองส่ีเหล่ียมใตคาํสําคญัคํานัน้ หากตองการ
เลือกคําสําคัญใหมท้ังชุดใหเลือกท่ีปุม CLEAR ดานลางสุดของจอภาพ หรือถาเลือกคําสําคัญครบ
แลวใหเลือกท่ีปุม SUBMIT ปุมถัดมา 
 ในกรณีท่ีไมเลือกคําสําคัญ, เลือกคําสําคัญไมครบหรือเลือกคําสําคัญเกินจากระดับความ
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ปลอดภัยของผูใช ซอฟตแวรจะแสดงขอความเตอืนดังรูปท่ี 4.6 แลวยอยกลับไปหนาเลือกคําสําคัญ
อีกครั้ง 
 

 
รูปท่ี 4.6 หนาจอแสดงคําเตือนเม่ือผูใชเลือกคําสําคัญไมถูกตอง 

 
 เม่ือเลือกคําสําคัญสวนตัวเรียบรอยแลว ซอฟตแวรจะทําการแสดงรูปภาพประจําคําสําคัญท่ี
ผูใชไดเลือก โดยแตละคําจะมีรูปภาพประจําคําอยู 4 รูป เพ่ือใหผูใชเกิดความคุนเคยกับรูปภาพชุด
ดังกลาวดังแสดงในรูปท่ี 4.7 คาํสําคญัท่ีผูใชเลือกคือ alarmclock, aspirin, bag และ bandage 
 

 
รูปท่ี 4.7 ตัวอยางหนาจอแสดงรูปภาพประจาํคาํสําคญัท่ีผูใชเลือก 

 
 เม่ือดรููปภาพของคําสําคญัเปนท่ีเรียบรอยแลว ใหกดปุม OK ทางดานลางสุดของจอภาพ
เพ่ือส้ินสุดการสรางคาํสําคญัสวนตวั ซอฟตแวรจะพามาท่ีหนาการเขาสูระบบเปนขั้นตอนตอไป 
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 4.1.2 การเขาสูระบบ ในหนาแรกของซอฟตแวรใหเลือกท่ีเมนู Login ทางดานขวาบนเพ่ือ
ทําการเขาสูระบบดังแสดงในรูปท่ี 4.8 
 

 
รูปท่ี 4.8 เมน ูLogin ในหนาแรกของซอฟตแวร 

 
 กลอง LOGIN จะถูกแสดงขึน้มาบนจอภาพ ทําการกรอกช่ือผูใชลงในกลอง name แลวกด
ปุม Login ถาหากรายช่ือท่ีกรอกไมมีอยูในระบบ ซอฟตแวรจะพายอนกลับมาในหนาจอนี้อีกครั้ง 
ถาหากรายช่ือมีอยูในระบบ ซอฟตแวรจะพาไปในหนาจอของการพิสูจนตวัตนตอไป 
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รูปท่ี 4.9 กลอง Login สําหรับกรอกช่ือผูใชเพ่ือเขาสูระบบ 

 
 ในหนาจอของการพิสูจนตัวตนจะแบงออกเปน 3 สวนใหญๆคือ 

1. ชุดรูปภาพสําหรับการพิสูจนตัวตน 
2. คําถามทาทาย 
3. กลองคําตอบ 

ผูใชมีหนาท่ีอานเง่ือนไขของคําถามทาทายแลวเลือกภาพจากชุดรูปภาพของการพิสูจน 
ตัวตนลงในกลองคําตอบตามเง่ือนไขนั้นๆใหถูกตอง 
 ในชุดรูปภาพสําหรับพิสูจนตัวตนนั้นจะประกอบไปดวยรูปภาพของผูใชและรูปภาพอ่ืนๆ
ผสมกันอยูซ่ึงจํานวนของรูปภาพแตละชนิดขึ้นอยูกับคําถามทาทายท่ีใช และ ระดับความปลอดภัย
ของผูใชดังแสดงในรูปภาพท่ี 4.10 
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รูปท่ี 4.10 ตัวอยางหนาจอการพิสูจนตวัตน 

 
 จากรูปภาพท่ี 4.10  คําถามทาทายคือ ใหเลือกรูปภาพท้ังหมดโดยตองมีอยูในท้ังสองแถว 
รูปภาพสวนตวัของผูใชท่ีเลือกไวคือ alarmclock, aspirin, bag และ bandage ซ่ึงในชุดรูปภาพ
สําหรับการพิสูจนตวัตนชุดนี้ถูกสุมออกมาเพียง 3 รูปคือ alarmclock, aspirin และ bag ตามท่ีลอม
กรอบไวดวยเสนประ หนาท่ีของผูใชคือเลือกรูปภาพ 3 รูปนี้ยังไงกไ็ดใหอยูในท้ังสองแถว ดังท่ี
แสดงไวในชองคําตอบ ซ่ึงไดทําเสนประไวเพ่ือใหเห็นตําแหนงของรปูภาพของผูใชเชนเดยีวกนั 
 เม่ือเลือกรูปภาพลงในกลองคําตอบเรียบรอยแลวใหยืนยันโดยกดปุม LOGIN ในกรณีท่ี
ผูใชเลือกภาพไมครบแลวกดปุมยืนยัน ซอฟตแวรจะพากลับมาท่ีหนาพิสูจนตัวตนโดยยังคงเก็บ
สถานะของรูปภาพท่ีเลือกไปแลวไวเพ่ือใหผูใชเลือกตอได ในกรณีท่ีผูใชเลือกรูปภาพครบแตไม
ตรงกับเง่ือนไขของคําถามทาทาย ซอฟตแวรจะนําผูใชกลับออกสูหนาแรกระบบ 
หากผูใชเลือกรูปภาพถูกตองตามเง่ือนไข การเขาสูระบบก็จะเสร็จสมบูรณ ซอฟตแวรจะนําผูใช
ไปสูหนาแรกของระบบอีกครั้ง และไดรับสิทธ์ิของผูใชนั้นๆโดยดูไดจากเมนูดานบนดังแสดงใน
รูปภาพท่ี 4.11 
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รูปท่ี 4.11 เมนูของผูใชปรากฏขึ้นเม่ือเขาสูระบบสําเร็จ 

 
ตามลําดับขั้นการเขาสูระบบท่ีพูดมาจะพบวามีจุดออนอยูคือในขั้นตอนของการกรอกช่ือ

ผูใช ไมวาใครถาหากทราบช่ือผูใชก็สามารถกรอกช่ือผูใชเพ่ือเขาสูหนาการพิสูจนตัวตนได และการ
ท่ีสามารถเขาสูหนาการพิสูจนตัวตนไดหลายๆครั้ง ผูไมประสงคดีสามารถนําเอาชุดรูปภาพการ
พิสูจนตัวตนและคําถามทาทายไปวิเคราะหเพ่ือหาคําสําคัญของผูใชออกมาได ซอฟตแวรจึงไดเพ่ิม
กฎในการเขาสูระบบ เพ่ือรักษาความปลอดภัยขึ้นมาอีก 2 ขอดังนี ้

1. ถาหากเขาหนาพิสูจนตัวตนครบ 5 ครั้งโดยไมทําการ LOGIN บัญชีผูใชจะถูกระงับ 
2. ถาหากพิสูจนตัวตนผิดครบ 3 ครั้ง บัญชีผูใชจะถูกระงับ 
 
ซ่ึงหากผูใชตัวจริงๆเขามาในระบบแลวพบวาระบบถูกระงับอยู สามารถติดตอผูดูแลระบบ

เพ่ือยกเลิกการระงับบัญชีผูใชได 
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4.2 เคร่ืองมือที่ใชในการพัฒนา 

 ผูวิจัยไดใชเครื่องมือในการพัฒนาซอฟทแวรดังนี ้
 1.   พีเอชพี (PHP) รุน 4.3.8 สําหรับเปนภาษาในการเขียนซอฟทแวร 
 2.   อาพาเช (Apache) รุน 1.3.31 สําหรับเปนเว็บเซิรฟเวอร 
 3.   มายเอสคิวแอล (MySQL) รุน 4.0.20a-nt สําหรับเปนฐานขอมูล 
 4.   อีดิทพลัส (EditPlus) รุน 2.12(76) สําหรับเปนเครื่องมือในการพัฒนาซอฟทแวร 
 5.   โอเพนเอสเอสแอล (openssl) รุน 0.9.8g 
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บทที ่ 5 
สรุปผลการวิจัย 

5.1 สรุปผลการวิจัย 
   
งานวิจยันี้ไดพัฒนาการพิสูจนตวัตนโดยใชคาํถามทาทาย-ตอบสนอง โดยนําเสนอใน

รูปแบบของสมุดบันทึกออนไลน มีรูปภาพในระบบท้ังหมด 4027 รูป แบงออกเปน 37 กลุม การ
พิสูจนตวัตนทําไดงาย เพราะจากการศึกษาพบวา มนษุยสามารถจดจํารูปภาพไดดกีวาตัวอักษร ส่ิงท่ี
ผูใชตองจําคอืคาํสําคญัของผูใช 

การตานทานสปายแวรสามารถทําไดเนื่องจากเทคนคิการสุม คาํถามทาทายและรปูภาพท่ี
ใชในการพิสูจนตวัตนแตละรอบจะถูกแสดงออกมาในลักษณะสุม ทําใหคาํตอบท่ีไดในแตละรอบ
ของการพิสูจนตวัตนนัน้แตกตางกันออกไป 

จากการเปรียบเทียบกับรหัสผานแบบตัวอักษร เซตคําตอบท่ีเปนไปไดของงานวิจัยนอยกวา
มากเนื่องจากลักษณะของการพิสูจนตวัตน แตเม่ือเทียบกับรหัสผานแบบรูปภาพดวยกันแลว
รหัสผานแบบรูปภาพโดยใชการพิสูจนตวัตนแบบคําถามทาทาย-ตอบสนองมีขอไดเปรียบคือจดจํา
งายและตานทานสปายแวรได 

5.2 ปญหาและอปุสรรค 

 1. รูปภาพท่ีนํามาใชนั้นนํามาจากอินเตอรเน็ตท้ังหมดซ่ึงคอนขางใชเวลามากในการคนหา 
อีกท้ังรูปภาพท่ีไดมามีความหลากหลายในเรื่องของชนิดภาพ ความละเอียดของภาพ บางคําหาภาพ
ยากทําใหจํานวนภาพของคํานั้นๆไมไดตามเปาหมายท่ีวางไว 
 2. การแบงกลุมของคาํสําคญับางกลุมอาจจะมีจํานวนคาํมาก บางกลุมอาจจะมีจํานวนคาํ
นอย ผูพัฒนาแบงกลุมของคาํออกโดยยดึตวัเองเปนหลัก ซ่ึงในจุดนี้ยังไมมีมาตรฐานของการจดั
กลุมคํามารองรับ 
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5.3 แนวทางการวิจัยตอไป  

 ประเด็นท่ีงานวิจยันีย้ังไมไดศึกษา และสามารถทําการวิจยัเพ่ิมเตมิไดในอนาคตไดแก 

1. การจัดกลุมคําสําคัญ หรือ การจัดกลุมภาพ เปนเรื่องท่ียังไมมีมาตรฐานออกมา ถาหาก
มีวิธีการจัดกลุมท่ีมีมาตรฐานไดนั้น จะทําใหการพัฒนาการพิสูจนตัวตนแบบรูปภาพมี
ความเปนระเบียบมากขึ้น 

2. การใชงานซอฟตแวรใหไดประสิทธิภาพตามท่ีวิเคราะห ตองใชงานภายใตขอบเขต
ของการวิจัยท่ีกําหนดไว 

 
5.4 การเปรียบเทยีบเซตคําตอบของงานวิจัยกบัรหัสผานแบบตวัอกัษร 
 

ในการเปรียบเทียบในตารางท่ี 5.1 มีรายละเอียดดังนี้ 
- รหัสผานแบบตัวอักษรนับอักษรบนแปนพิมพจํานวน 94 ตัวอักษร (ไมรวม 

Spacebar) 
- งานวิจัยใชการพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนองโดยแบงความ

ปลอดภัยออกเปน 3 ระดับ ระดับต่ํา ระดับกลาง และระดับสูง และทดสอบ
สําหรับระดับความปลอดภัยท่ีสูงขึ้นไปอีก 3 ระดับคือ ระดับ 10 คําสําคัญ, 20 
คําสําคัญ และ 40 คําสําคัญ ตามลําดับ 

 
 
 
 
 
 
 
 
 
 
 
 



ตาราง 5.1 ตารางเปรียบเทียบเซตคําตอบของรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-ตอบสนองกับรหัสผานแบบตัวอักษร 

ชนิดของรหัสผาน ระดับความปลอดภัย 
4 ตัวอักษร 6 ตัวอักษร 8 ตัวอักษร 10 ตัวอักษร 20 ตัวอักษร 40 ตัวอักษร รหัสผานแบบตัวอักษร 

7.807 x 107 6.898 x 1011 6.096 x 1015 1.111 x 1020 2.261 x 1039 2.969 x 1082 
ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคาํถามทาทาย

ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

1. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือก
ติดกัน 1 ตําแหนง 
 
 
 
 
 
 
 
 
 
 

2 
3 
4 
 

1.011 x 101 
1.950 x 101 
5.720 x 101 

2 
3 
4 
5 
6 
 

1.390 x 101 
2.720 x 101 
7.285 x 101 
3.060 x 102 
2.652 x 103 

2 
3 
4 
5 
6 
7 
8 

1.776 x 101 
3.500 x 101 
8.866 x 101 
3.135 x 102 
1.776 x 103 
2.131 x 104 
1.279 x 106 

2 
3 
4 
5 
6 
7 
8 
9 

2.166 x 101 
4.285 x 101 
1.045 x 102 
3.322 x 102 
1.495 x 103 
1.096 x 104 
1.735 x 105 
1.406 x 107 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

4.140 x 101 
8.250 x 101 
1.842 x 102 
4.684 x 102 
1.380 x 103 
4.833 x 103 
2.071 x 104 
1.132 x 105 
8.384 x 105 
9.162 x 106 
1.710 x 108 
7.269 x 109 
1.679 x 1012 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 

8.122 x 101 
1.622 x 102 
3.441 x 102 
7.778 x 102 
1.882 x 103 
4.899 x 103 
1.379 x 104 
4.231 x 104 
1.423 x 105 
5.293 x 105 
2.198 x 106 
1.031 x 107 
5.542 x 107 
3.465 x 108 

38 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

1. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือก
ติดกัน 1 ตําแหนง (ตอ) 

          16 
17 
18 
19 
20 
21 
22 
23 
24 

2.573 x 109 
2.326 x 1010 
2.646 x 1011 
3.953 x 1012 
8.240 x 1013 
2.622 x 1015 
1.477 x 1017 
1.969 x 1019 
1.488 x 1022 

2. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกไม
ติดกันเลย 
 
 

2 
3 
4 

2.527 x 100 
6.500 x 100 
2.860 x 101 

2 
3 
4 
5 
6 

2.781 x 100 
6.800 x 100 
2.428 x 101 
1.530 x 102 
2.652 x 103 

2 
3 
4 
5 
6 
7 

2.961 x 100 
7.000 x 100 
2.216 x 101 
1.045 x 102 
8.882 x 102 
2.131 x 104 

2 
3 
4 
5 
6 
7 
8 

3.095 x 100 
7.142 x 100 
2.090 x 101 
8.305 x 101 
4.983 x 102 
5.481 x 103 
1.735 x 105 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

3.450 x 100 
7.500 x 100 
1.842 x 101 
5.205 x 101 
1.726 x 102 
6.904 x 102 
3.452 x 103 
2.265 x 104 
2.096 x 105 
3.054 x 106 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

3.691 x 100 
7.727 x 100 
1.720 x 101 
4.093 x 101 
1.045 x 102 
2.882 x 102 
8.624 x 102 
2.821 x 103 
1.016 x 104 
4.071 x 104 39 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

2. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกไม
ติดกันเลย (ตอ) 

        12 
13 

8.551 x 107 
7.269 x 109 

12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 

1.832 x 105 
9.379 x 105 
5.542 x 106 
3.850 x 107 
3.216 x 108 
3.323 x 109 
4.410 x 1010 
7.906 x 1011 
2.060 x 1013 
8.740 x 1014 
7.385 x 1016 
1.969 x 1019 

3. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือก
ติดกัน 1 ตําแหนง 

4 1.853 x 101 4 
6 

1.854 x 101 
3.094 x 101 

4 
6 
8 

2.009 x 101 
3.028 x 101 
5.537 x 101 

4 
6 
8 
10 
 
 

2.214 x 101 
3.162 x 101 
5.202 x 101 
1.064 x 102 

4 
6 
8 
10 
12 
14 
16 

3.435 x 101 
4.465 x 101 
6.081 x 101 
8.985 x 101 
1.480 x 102 
2.794 x 102 
6.248 x 102 

4 
6 
8 
10 
12 
14 
16 

6.050 x 101 
7.545 x 101 
9.409 x 101 
1.201 x 102 
1.594 x 102 
2.219 x 102 
3.268 x 102 40 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

3. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือก
ติดกัน 1 ตําแหนง (ตอ) 

        18 
 
 

1.725 x 103 18 
20 
22 
24 
26 
28 
30 
32 

5.134 x 102 
8.673 x 102 
1.589 x 103 
3.193 x 103 
7.111 x 103 
1.779 x 104 
5.080 x 104 
1.689 x 105 

4. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือก
ไมติดกันเลย 

4 4.634 x 100 4 
6 

3.709 x 100 
7.735 x 100 

4 
6 
8 

3.349 x 100 
6.056 x 100 
1.384 x 101 

4 
6 
8 
10 
 
 

3.164 x 100 
5.270 x 100 
1.040 x 101 
2.661 x 101 

4 
6 
8 
10 
12 
14 
16 
18 

2.862 x 100 
4.059 x 100 
6.081 x 100 
9.984 x 100 
1.850 x 101 
3.991 x 101 
1.041 x 102 
3.451 x 102 

4 
6 
8 
10 
12 
14 
16 
18 
20 
22 
24 

2.750 x 100 
3.593 x 100 
4.704 x 100 
6.325 x 100 
8.859 x 100 
1.305 x 101 
2.043 x 101 
3.423 x 101 
6.195 x 101 
1.223 x 102 
2.661 x 102 41 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

4. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือก
ไมติดกันเลย (ตอ) 

          26 
28 
30 

6.465 x 102 
1.779 x 103 
5.645 x 103 

5. เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยู
ท้ัง 2 แถว 
 
 

2 
3 
4 

3.640 x 100 
3.640 x 100 
5.005 x 100 

2 
3 
4 
5 
6 

4.250 x 100 
4.533 x 100 
6.580 x 100 
1.098 x 101 
2.013 x 101 

2 
3 
4 
5 
6 
7 
 

4.714 x 100 
5.238 x 100 
7.857 x 100 
1.343 x 101 
2.496 x 101 
4.972 x 101 

2 
3 
4 
5 
6 
7 
8 
 
 
 
 
 
 

5.078 x 100 
5.803 x 100 
8.898 x 100 
1.545 x 101 
2.895 x 101 
5.758 x 101 
1.214 x 102 
 
 
 
 
 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
 
 
 
 

6.124 x 100 
7.485 x 100 
1.206 x 101 
2.168 x 101 
4.130 x 101 
8.179 x 101 
1.672 x 102 
3.527 x 102 
7.675 x 102 
1.726 x 103 
4.028 x 103 
9.784 x 103 
 
 
 
 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 

6.909 x 100 
8.793 x 100 
1.459 x 101 
2.671 x 101 
5.129 x 101 
1.013 x 102 
2.041 x 102 
4.180 x 102 
8.691 x 102 
1.834 x 103 
3.929 x 103 
8.552 x 103 
1.891 x 104 
4.256 x 104 
9.749 x 104 
2.274 x 105 42 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

5. เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยู
ท้ัง 2 แถว (ตอ) 

          18 
19 
20 
21 
22 
23 

5.412 x 105 
1.314 x 106 
3.261 x 106 
8.280 x 106 
2.152 x 107 
5.741 x 107 

6. ไมเลือกรูปภาพสวนตัว 1 รูป 
 
 

2 
3 
4 
 
 

2.275 x 100 
2.022 x 100 
2.085 x 100 

2 
3 
4 
5 
6 
 
 

2.125 x 100 
2.060 x 100 
2.318 x 100 
2.884 x 100 
3.906 x 100 

2 
3 
4 
5 
6 
7 
8 

2.062 x 100 
2.115 x 100 
2.512 x 100 
3.288 x 100 
4.658 x 100 
7.098 x 100 
1.164 x 101 

2 
3 
4 
5 
6 
7 
8 
9 
10 
 
 
 
 

2.031 x 100 
2.166 x 100 
2.669 x 100 
3.614 x 100 
5.270 x 100 
8.214 x 100 
1.365 x 101 
2.427 x 101 
4.643 x 101 
 
 
 
 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

1.990 x 100 
2.335 x 100 
3.138 x 100 
4.584 x 100 
7.119 x 100 
1.162 x 101 
1.983 x 101 
3.526 x 101 
6.523 x 101 
1.255 x 102 
2.518 x 102 
5.268 x 102 
1.153 x 103 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

1.986 x 100 
2.471 x 100 
3.497 x 100 
5.335 x 100 
8.574 x 100 
1.434 x 101 
2.478 x 101 
4.405 x 101 
8.034 x 101 
1.500 x 102 
2.865 x 102 
5.592 x 102 
1.114 x 103 43 

train
Typewritten Text
43



ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

6. ไมเลือกรูปภาพสวนตัว 1 รูป (ตอ)         15 
16 
17 
18 
19 
20 
 
 
 
 
 
 

2.649 x 103 
6.416 x 103 
1.647 x 104 
4.510 x 104 
1.329 x 105 
4.262 x 105 
 
 
 
 
 
 

15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 

2.270 x 103 
4.722 x 103 
1.003 x 104 
2.180 x 104 
4.842 x 104 
1.100 x 105 
2.562 x 105 
6.116 x 105 
1.497 x 106 
3.767 x 106 
9.749 x 106 
2.599 x 107 
7.151 x 107 
2.034 x 108 
5.996 x 108 
1.835 x 109 
5.851 x 109 
1.948 x 1010 
6.802 x 1010 44 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดบั 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

6. ไมเลือกรูปภาพสวนตัว 1 รูป (ตอ)           34 
35 
36 
37 
38 
39 
40 

2.499 x 1011 
9.711 x 1011 
4.012 x 1012 
1.774 x 1013 
8.467 x 1013 
4.400 x 1014 
2.520 x 1015 

7. ไมเลือกรูปภาพสวนตัว 2 รูป 2 
3 
4 
 
 

1.516 x 101 
6.066 x 100 
3.707 x 100 

2 
3 
4 
5 
6 
 
 

1.020 x 101 
4.533 x 100 
3.090 x 100 
2.596 x 100 
2.500 x 100 

2 
3 
4 
5 
6 
7 
8 

8.250 x 100 
3.928 x 100 
2.870 x 100 
2.583 x 100 
2.662 x 100 
3.042 x 100 
3.802 x 100 

2 
3 
4 
5 
6 
7 
8 
9 
10 
 
 
 

7.222 x 100 
3.611 x 100 
2.768 x 100 
2.610 x 100 
2.811 x 100 
3.346 x 100 
4.335 x 100 
6.069 x 100 
9.171 x 100 
 
 
 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

5.447 x 100 
3.072 x 100 
2.642 x 100 
2.774 x 100 
3.297 x 100 
4.282 x 100 
5.965 x 100 
8.815 x 100 
1.373 x 101 
2.247 x 101 
3.855 x 101 
6.932 x 101 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

4.685 x 100 
2.852 x 100 
2.630 x 100 
2.941 x 100 
3.693 x 100 
5.025 x 100 
7.262 x 100 
1.101 x 101 
1.739 x 101 
2.846 x 101 
4.808 x 101 
8.364 x 101 45 
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ระดบัตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

7. ไมเลือกรูปภาพสวนตัว 2 รูป (ตอ)        
 

 
 

14 
15 
16 
17 
18 
19 
20 
 
 
 
 
 
 

1.307 x 102 
2.589 x 102 
5.403 x 102 
1.191 x 103 
2.793 x 103 
6.997 x 103 
1.889 x 104 
 
 
 
 
 
 

14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 

1.495 x 102 
2.744 x 102 
5.166 x 102 
9.972 x 102 
1.972 x 103 
4.001 x 103 
8.319 x 103 
1.774 x 104 
3.883 x 104 
8.727 x 104 
2.016 x 105 
4.791 x 105 
1.173 x 106 
2.962 x 106 
7.728 x 106 
2.086 x 107 
5.842 x 107 
1.700 x 108 
5.157 x 108 46 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

7. ไมเลือกรูปภาพสวนตัว 2 รูป (ตอ)           33 
34 
35 
36 
37 
38 
39 
40 

1.635 x 109 
5.437 x 109 
1.904 x 1010 
7.055 x 1010 
2.780 x 1011 
1.173 x 1012 
5.344 x 1012 
2.651 x 1013 

47 
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 จากตารางท่ี 5.1 เราสามารถสรุปเปนกราฟไดดังรูปท่ี 5.1 
 

1
1E+07
1E+14
1E+21
1E+28
1E+35
1E+42
1E+49
1E+56
1E+63
1E+70
1E+77
1E+84

1 29 57 85 113 141 169 197 225 253 281 309 337 365 393
กรณี

ความนาจะเปน

ตัวอักษร

รูปภาพ

 
รูปท่ี 5.1 กราฟเปรียบเทียบเซตคําตอบของงานวจิยักับรหัสผานแบบรูปภาพ 

 
จากกราฟพบวาเซตคาํตอบของการพิสูจนตวัตนแบบรปูภาพโดยใชคาํถามทาทาย-

ตอบสนองเม่ือเทียบกับรหัสผานแบบตัวอักษรแลวมีคานอยกวามากเนื่องจากลักษณะของการ
พิสูจนตัวตน 
 
5.5 การวิเคราะหความเส่ียงจากการดักหนาจอ 

WinVNC [19] คือโปรแกรมตรวจจับหนาจอผานทางระบบเครือขาย แบงออกเปน 2 สวน
คือWinVNC เปดในเครื่องท่ีตองการตรวจจับหนาจอ และ VNC Viewer ใชดูและควบคุมเครื่องท่ี
ตรวจจับผานระบบเครือขาย 

ในหัวขอนี้ WinVNC รุน 3.3.3 R7 ถูกมาใชจําลองเหตุการณท่ีผูไมประสงคดีทําการดัก
หนาจอในขั้นตอนของการพิสูจนตัวตนเพ่ือวิเคราะหวาส่ิงท่ีผูไมประสงคดีไดรับจากการดักหนาจอ
ไปนั้นมีอะไรบาง 
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1. ผูใชงาน diew ระดับความปลอดภัย 4 คําสําคัญคือ speaker, shoe, lcd และ monitor 
 

 
รูปท่ี 5.2 ตัวอยางหนาจอท่ีถูกดักของผูใชงาน diew 

 
ส่ิงท่ีไดจากการดกัหนาจอ 

- จากคําถาม “เลือกรูปภาพท้ังหมด” รูปภาพท่ีไมถูกเลือก ไมใชรูปภาพของผูใช 
- จากจํานวนชองของกลองคําตอบ รหัสความปลอดภัยคือ 4 
- จากคําถาม “เลือกรูปภาพท้ังหมด” และรหัสความปลอดภัยท่ีได รูปภาพของ

ผูใชในกลองคําตอบท่ีเปนไปไดมี 3 กรณีคือ 2, 3 หรือ 4 รูป 
- จากคําถาม “มีรูปภาพติดกนั 1 คู” หากทราบรูปภาพของผูใชในกลองคําตอบ 

มีโอกาสท่ีรูปภาพ 1 ใน 2 รูปท่ีขนาบขางอยูนัน้จะเปนรูปภาพของผูใชดวย 
 
 
 
 
 
 
 



                                                                                                                                                                
                                                                                                                                                                

 

 

50 

2. ผูใชงาน test1 ระดับความปลอดภัย 4 คําสําคัญคือ bamboo, broccoli, lettuce, onion 
 

 
รูปท่ี 5.3 ตัวอยางหนาจอท่ีถูกดักของผูใชงาน test1 

 
ส่ิงท่ีไดจากการดกัหนาจอ 

- จากคําถาม “เลือกรูปภาพท้ังหมด” รูปภาพท่ีไมถูกเลือก ไมใชรูปภาพของผูใช 
- จากจํานวนชองของกลองคําตอบ รหัสความปลอดภัยคือ 4 
- จากคําถาม “เลือกรูปภาพท้ังหมด” และรหัสความปลอดภัยท่ีได รูปภาพของ

ผูใชในกลองคําตอบท่ีเปนไปไดมี 3 กรณีคือ 2, 3 หรือ 4 รูป 
- จากคําถาม “รูปภาพไมติดกันเลย” หากทราบรปูภาพของผูใชในกลองคําตอบ

รูปภาพดานซายและขวาของรูปนัน้ไมใชรูปภาพของผูใช 
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3. ผูใชงาน nbuam ระดับความปลอดภัย 6 คําสําคัญคือ alarmclock, aspirin, bag, 
bandage, battery, bell 

 

 
รูปท่ี 5.4 ตัวอยางหนาจอท่ีถูกดักของผูใชงาน nbuam 

 
ส่ิงท่ีไดจากการดกัหนาจอ 

- จากคําถาม “ไมเลือกรูปภาพ 2 รูป” 2 ใน 6 รูปจากรูปภาพท่ีไมถูกเลือก คือ
รูปภาพของผูใช 

- จากจํานวนชองของกลองคําตอบ รหัสความปลอดภัยคือ 6 
- จากคําถาม “ไมเลือกรูปภาพ 2 รูป” และรหัสความปลอดภัยท่ีได รูปภาพของ

ผูใชในกลองคําตอบท่ีเปนไปไดมี 4 กรณีคือ 0, 1, 2, 3 หรือ 4 รูป 
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4. ผูใชงาน hardcore ระดับความปลอดภัย 8 คําสําคัญคือ alarmclock, aspirin, bag, 
bandage, bamboo, broccoli, lettuce และ onion 

 

 
รูปท่ี 5.5 ตัวอยางหนาจอท่ีถูกดักของผูใชงาน hardcore 

 
ส่ิงท่ีไดจากการดกัหนาจอ 

- จากคําถาม “เลือกรูปภาพท้ังหมด” รูปภาพท่ีไมถูกเลือก ไมใชรูปภาพของผูใช 
- จากจํานวนชองของกลองคําตอบ รหัสความปลอดภัยคือ 8 
- จากคําถาม “เลือกรูปภาพท้ังหมด” และรหัสความปลอดภัยท่ีได รูปภาพของ

ผูใชในกลองคําตอบท่ีเปนไปไดมี 7 กรณีคือ 2, 3, 4, 5, 6, 7 หรือ 8 รูป 
- จากคําถาม “เลือกใหอยูในท้ัง 2 แถว” และกรณีท่ีเปนไปได 7 กรณี ท่ีรูปภาพ

จะมีไดในกลองคําตอบ จํานวนรูปภาพในแตละแถวท่ีเปนไปไดมีดังนี ้
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ตารางท่ี 5.2 จํานวนรูปภาพในแตละแถวท่ีเปนไปไดในคาํถามเลือกรูปภาพท้ังหมดใน 2 แถว 
 

จํานวนรูปในแถวที่ 1 (รูป) จํานวนรูปในแถวที่ 2 (รูป) จํานวนรูปภาพที่เปนไปได 
ในกลองคําตอบ 1 2 3 4 5 6 7 1 2 3 4 5 6 7 

1. 2 รูป /       /       
/        /      2. 3 รูป 
 /      /       
/         /     
 /       /      

3. 4 รูป 

  /     /       
/          /    
 /        /     
  /      /      

4. 5 รูป 

   /    /       
/           /   
 /         /    
  /       /     
   /     /      

5. 6 รูป 

    /   /       
/            /  
 /          /   
  /        /    
   /      /     
    /    /      

6. 7 รูป 

     /  /       
/             / 
 /           /  
  /         /   
   /       /    
    /     /     
     /   /      

7. 8 รูป 

      / /       
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จากเหตุการณจําลองท้ัง 4 พบวา ถึงแมระดบัความปลอดภยัและคําถามทาทายจะแตกตาง
กัน ผูไมประสงคดีก็ไมสามารถระบุคาํสําคญัของผูใชอยางชัดเจนได เนื่องจาก คาํสําคญั, รูปภาพใน
การพิสูจนตวัตน และ คาํถามทาทายถูกแสดงออกมาในลักษณะสุม 

 
5.6 ขอดีและขีดจํากัดของรหัสผานแบบรูปภาพชนิดตางๆ 
 Passfaces มีขอดีคือผูใชสามารถจดจําใบหนาไดงายแตจากการวิจัยพบวาผูใชงานมักจะ
เลือกใบหนาท่ีอยูในสายพันธุเดียวกับตน ซ่ึงอาจถูกเดารหัสผานไดงาย 
 Draw-a-Secret (DAS) สามารถใชงานไดงาย แตการพิสูจนตัวตนแตละครั้งจะตองจําลําดับ
และตําแหนงการวาดเสนใหถูกตองซ่ึงยากแกการจดจํา 
 วาดลายเซ็นดวยเมาส ผูใชสามารถจดจําลายเซ็นไดงาย แตตองทําการพิสูจนตัวตนดวยเมาส
ซ่ึงบางคนอาจจะไมถนัดการวาดภาพดวยเมาสจึงทําใหเกิดความลําบากในการใชงาน 
 déjà vu การใชงานระบบทําไดงาย รูปภาพเชิงความหมายท่ีนํามาใชถึงจะชวยในการ
ประหยัดพ้ืนท่ีในการเก็บรูปภาพแตการจดจํารูปภาพทําไดยาก 
 รหัสผานแบบรูปภาพเพ่ือปองกันสปายแวร มีความปลอดภัยท่ีสูง แตตองมองหารูปภาพ
ของตัวเองจากรูปภาพจํานวน 121 รูปและตองจดจํารหัสของรูปภาพท้ัง 16 รูปแบบใหไดนั้นถือวา
ทําไดลําบาก  
 Passlogix การใชงานทําไดสะดวกและสามารถจดจํารหัสผานไดงาย แตเนื่องจากวาชวง
ของรหัสผานท่ีสรางไดขึ้นอยูกับกิจกรรมท่ีสามารถกระทําไดบนโลกเสมือนนั้นๆซ่ึงยังเปนมี
ขีดจํากัดอยูมาก 
 การใชภาพโปรดของตนบนโทรศัพทมือถือ วิธีนี้สามารถจดจํารหัสผานไดงายมาก แตผูท่ี
รูจักกับผูใชก็สามารถคาดเดารหัสผานของผูใชไดงายเชนกัน 
 รหัสผานแบบรูปภาพโดยใชการพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนอง ระบบสามารถ
ตานทานสปายแวรไดเนื่องจากคําถามทาทายและรูปภาพประจําคําสําคัญถูกแสดงออกมาแบบสุม 
การจดจําทําไดงายเนื่องจากวาผูใชจดจําเฉพาะคําสําคัญของตัวเอง 

รหัสผานแบบรูปภาพแตละชนิดจะมีลักษณะแตกตางกันดังแสดงในตารางท่ี 5.3 ถึง 5.6 
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ตารางท่ี 5.3 ลักษณะของรหัสผานแบบรูปภาพชนิดตางๆ 
 

การกระทํา ช่ือรหัสผานแบบรูปภาพ 
เลือกรูปภาพของผูใช เลือกรูปภาพ

ตามลําดับ 

การจดจํา 
ไดงาย 

1. Passfaces /  / 
2. déjà vu /   
3. Anti-Spyware Visual Password / /  

4. Passlogix  / / 

5. User favorite Image for mobile /  / 

6. Visual Password using 
     Challenge-response authentication 

/  / 

 
ตารางท่ี 5.4 เซตคําตอบของรหัสผานแบบรูปภาพชนิดตางๆ 

 
ช่ือรหัสผานแบบรูปภาพ ชวงของรหัสผาน คําอธิบาย 

1. Passfaces NK N คือ จํานวนภาพในการพิสจูน
ตัวตนแตละรอบ, K คือ จํานวนรอบ
ในการพิสูจนตัวตน 

2. déjà vu CN,K N คือจํานวนรูปภาพในระบบ, 
K คือกุญแจรูปภาพของผูใช 
ในการพิสูจนตัวตนผูใชทําการเลือก
รูปภาพท่ีเปนกุญแจของตัวเองแบบ
ไมสนใจลําดับ 

3. Anti-Spyware Visual Password 94K 94 คือจํานวนปุมบนแปนพิมพท่ีกด
ได (ไมรวม Spacebar) และ K คือ
จํานวนตัวอักษรของรหัสผาน 

4. User favorite Image for mobile (N+1)K N คือจํานวนรูปภาพในแตละรอบ
การพิสูจนตัวตน ท่ีตองบวก 1 
เพราะวาในแตละรอบอาจจะไมเลือก
ภาพใดเลยก็ได, K คือจํานวนรอบใน
การพิสูจนตัวตน 
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ตารางท่ี 5.5 เซตคําตอบของรหัสผานแบบรูปภาพโดยใชคาํถามทาทาย-ตอบสนอง 
 

คําถามทาทาย ชวงของรหัสผาน 
1. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกติดกัน 1 ตําแหนง (U+DpA) /(UCU

DCDA)(DApDA
DA+1pU-1

 2p2) 

2. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกไมติดกันเลย (U+DpA) / (UCU
DCDA)(DApDA

DA+1pU) 
3. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือกติดกัน 1 ตําแหนง (U+DpA) / (UCH

DCDA)(DApDA
DA+1pH-1

 2p2) 
4. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือกไมติดกันเลย (U+DpA) / (UCH

DCDA)(DApDA
DA+1pH) 

5. เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยูท้ัง 2 แถว (U+DpA) / {∑
−

=

1

1

i

i
(UCi

DCD1)(U-iCU-i
D-D1CD2) (R1pR1

R2pR2) }  

6. ไมเลือกรูปภาพสวนตัว 1 รูป (U+DpA) / (UCU-1
DCDA)(ApA) 

7. ไมเลือกรูปภาพสวนตัว 2 รูป (U+DpA) / (UCU-2
DCDA)(ApA) 

 
ตารางท่ี 5.6 ตารางคําศัพทของรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-ตอบสนอง 
 

คําศัพท ตัวยอ ความหมาย 
User image U รูปภาพของผูใช 
User image in Answer box UA รูปภาพของผูใชในกลองคําตอบ 
Decoy image D รูปภาพอ่ืนๆ 
Decoy image in Answer box DA รูปภาพอ่ืนๆในกลองคําตอบ 
Half of User image H ครึ่งหนึ่งของรูปภาพของผูใช 
Decoy image in Answer box row 1 D1 รูปภาพอ่ืนๆในแถวแรกของกลองคําตอบ 
Decoy image in Answer box row 2 D2 รูปภาพอ่ืนๆในแถวท่ีสองของกลองคําตอบ 
Answer box row 1 R1 แถวแรกของกลองคําตอบ 
Answer box row 2 R2 แถวท่ีสองของกลองคําตอบ 
Answer box A กลองคําตอบ 
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ภาคผนวก ก 

วิธีการใชซอฟตแวรบล็อกเวิรล บีตา 
 
 ในภาคผนวกนี้จะแสดงวิธีใชงานซอฟตแวรบล็อกเวิรล บีตาท้ังหมด การอธิบายหนาตา
ของซอฟตแวรสําหรับผูใชงานท่ัวไป ระบบตางๆท่ีใชในซอฟตแวรนี้รวมไปถึงหนาจอสําหรับ
ผูดูแลระบบ 

ก.1 หนาหลักของซอฟตแวร 
หนาแรกของซอฟตแวรทําการแสดงช่ือบทความใหมลาสุด 11 บทความท่ีมีอยูใน

ฐานขอมูล โดยจะแบงออกเปน 2 หนาจอ หนาจอทางดานซายแสดงบทความใหมลาสุดพรอมดวย
เนื้อหาบางสวน หนาจอทางขวามือแสดงช่ือบทความ 10 บทความถัดมาดังรูปท่ี ก.1 
 

 
รูปท่ี ก.1 หนาหลักของซอฟตแวรบล็อกเวิรล บีตา 

ก.2 การลงทะเบยีน 
เม่ือเริ่มตนใชงาน ผูใชตองทําการลงทะเบียนเพ่ือสรางบัญชีผูใชของตนเองขึ้นมา สําหรับ

ใชในการจัดการสมุดบันทึกและแสดงความคิดเห็น โดยมีขั้นตอนดังนี ้
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1. เลือก Register ท่ีเมนูดานบนขวา 
 

 
รูปท่ี ก.2 เมน ูRegister ในหนาหลักของซอฟตแวร 

 
2. ตั้งคารายละเอียดของผูใชงาน มีรายละเอียดดังนี้ 
- NAME ช่ือผูใช 
- SECURITY LEVEL จํานวนคําสําคัญของผูใช ระดับแปรผันตามความปลอดภัย 
- ANSWER STYLE พฤติกรรมของรูปภาพตอนเขาสูระบบมีดวยกัน 3 แบบคือ 

o CLOSE แสดงผลรูปภาพท่ีเลือกแลวเปนหนาจอสีดํามีคําวา selected 
o HOVER แสดงผลรูปภาพแบบ CLOSE แตสามารถแสดงรูปภาพออกมาได

เม่ือนําเมาสไปวางไวบนรูปภาพ 
o OPEN ไมมีการปดบังรูปภาพท่ีเลือกไว 
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รูปท่ี ก.3 ตั้งคารายละเอียดของผูใชเม่ือทําการลงทะเบียน 

 
3. เลือกคําสําคัญ โดยมีเมนูควบคุมการทํางานดังนี ้
- CLEAR ลางคําสําคัญท่ีเลือกท้ังหมด 
- SUBMIT ยืนยันการเลือกคําสําคัญ 

 

 
รูปท่ี ก.4 หนาจอเลือกคําสําคัญในการลงทะเบียน 
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ถาหากการเลือกคําสําคัญไมสมบูรณจะแสดงหนาจอดังนี้ 
 

 
รูปท่ี ก.5 แสดงคําเตือนเม่ือเลือกคําสําคัญไมสมบูรณในการลงทะเบียน 

 
4. เม่ือการลงทะเบียนสําเร็จ ระบบจะแสดงคําสําคัญท่ีเลือกพรอมท้ังภาพประกอบ 
 

 
รูปท่ี ก.6 แสดงคําสําคัญและภาพท่ีถูกเลือกเม่ือการลงทะเบียนเสร็จส้ิน 

ก.3 การเขาสูระบบ 
เปนหัวใจของซอฟตแวรตัวนี้ เนื่องจากใชรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-

ตอบสนองในการเขาสูระบบ การเขาสูระบบมีขั้นตอนดังนี ้
1. ใสช่ือผูใชเขาสูระบบ 
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รูปท่ี ก.7 หนาจอใสช่ือผูใชในการเขาสูระบบ 

 
2. ทําการเลือกรูปภาพตามคําถามท่ีสุมขึ้นมาใหถูกตองเพ่ือเขาสูระบบ 
 

 
รูปท่ี ก.8 หนาจอเลือกรูปภาพตามคําถามสุมในการเขาสูระบบ 

 
สําหรับคําถามนั้นมีดวยกัน 7 แบบดังนี ้
- เลือกรูปภาพสวนตัวท้ังหมดแบบติดกัน 
- เลือกรูปภาพสวนตัวท้ังหมดแบบไมติดกัน 
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- เลือกรูปภาพสวนตัวครึ่งหนึ่งแบบติดกัน 
- เลือกรูปภาพสวนตัวครึ่งหนึ่งแบบไมติดกัน 
- เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยูท้ัง 2 แถว 
- ไมเลือกรูปภาพสวนตัว 1 รูป 
- ไมเลือกรูปภาพสวนตัว 2 รูป 
 
เพ่ือความปลอดภัยของการเขาสูระบบ ซอฟตแวรไดมีระบบปองกันตัวเองใน 2 กรณีคือ 
- หากเขาสูระบบผิดตดิตอกัน 3 ครั้ง บัญชีผูใชจะถูกระงับช่ัวคราว 
- หากใสช่ือผูใชเขามาสูระบบจํานวน 5 ครั้งติดกันโดยไมพิสูจนตัวตน บัญชีผูใชจะถูก

ระงับช่ัวคราว 
 

 
รูปท่ี ก.9 หนาจอแสดงการระงับผูใชงาน 

 
ซ่ึงถาหากบัญชีผูใชถูกระงับช่ัวคราวแลว จําเปนตองใหผูดูแลระบบเปนคนแกไขสถานะ 

ของบัญชีผูใชใหกลับมาใชงานไดดังเดิม 

ก.4 ระบบสมุดบนัทึก 
ผูใชแตละคนจะไดรับพ้ืนท่ีสําหรับเขียนบทความหรือเรื่องราวของตัวเอง โดยหนาจอจะ

แบงออกเปน 2 สวน ทางซายมือจะเปนบทความของผูใชพรอมท้ังชองสําหรับแสดงความคิดเห็น 
ทางขวามือจะแสดงรายช่ือหัวขอบทความท่ีผูใชเขียนท้ังหมดโดยเรียงจากใหมสุดไปหาเกาสุด 
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รูปท่ี ก.10 หนาจอหลักของระบบสมุดบันทึก 

 
การแกไขบทความ สามารถทําไดโดยเลือกท่ีเมน ูblog ดังรูปท่ี ก.11 
 

 
รูปท่ี ก.11 การเลือกเมน ูblog เพ่ือทําการแกไขบทความ 

 
การเพ่ิมบทความ ทําไดโดยกดปุม ADD การเพ่ิมบทความประกอบไปดวย ช่ือบทความ 

และ เนื้อหา โดยเนื้อหาสามารถรองรับภาษา HTML ได 
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รูปท่ี ก.12 การเพ่ิมบทความโดยปุม ADD 

 
การแกไขบทความ ทําไดโดยกดปุม EDIT โดยลักษณะหนาจอการแกไขจะมีลักษณะ

เชนเดียวกับการเพ่ิมบทความ 
 

 
รูปท่ี ก.13 การแกไขบทความโดยปุม EDIT 

 
การลบบทความ ทําไดโดยกดปุม DEL เม่ือกดแลวจะมี หนาจอถามเพ่ือความแนใจวา

ตองการลบบทความจริงๆหรือไม ถาหากตองการลบใหกด OK ถาไมตองการลบใหกด Cancel 
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รูปท่ี ก.14 การลบบทความโดยปุม DELETE 

 
การแสดงความคิดเห็น ผูใชสามารถเพ่ิม/แกไข/ลบ ความคิดเห็นของตนเองลงในบทความ

ใดๆก็ได สวนผูดูแลระบบสามารถลบความคิดเห็นของใครก็ไดเพียงอยางเดียว ไมสามารถแกไข
ความคิดเห็นของคนอ่ืนได 
 

 
รูปท่ี ก.15 ผูดูแลระบบไมสามารถแกไขความคิดเห็นของคนอ่ืนได 

ก.5 การปรับแตงการพิสูจนตัวตนของผูใช 
การปรับแตงการพิสูจนตัวตนของผูใช สามารถทําไดโดยการเลือกท่ีเมนู setting โดย

ลักษณะการปรับแตงจะมีขึ้นตอนเหมือนกันกับการลงทะเบียน เพียงแตไมตองกรอกช่ือผูใช 
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รูปท่ี ก.16 หนาจอการปรับแตงการพิสูจนตวัตนของผูใช 

 
ในหนาจอการเลือกคําสําคัญจะมีปุมท่ีใชควบคุมการทํางานตางๆดังนี ้
- RESET ลางการเลือกคําสําคัญท่ีมีอยูท้ังหมด 
- DEFAULT เลือกใชคําสําคัญชุดเดิมกับท่ีเขาสูระบบเขามา 
- SUBMIT ยืนยันการเลือกคําสําคัญ 
 

 
รูปท่ี ก.17 ปุมท่ีใชควบคุมการทํางานการปรับแตงการพิสูจนตัวตน 

 
หลังจากท่ียืนยันการเลือกคําสําคัญแลว ระบบก็จะแสดงแสดงคําสําคัญท่ีเลือกพรอมท้ัง

ภาพประกอบคําสําคัญนั้นออกมา 
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รูปท่ี ก.18 หนาจอแสดงคําสําคัญและภาพท่ีเลือก เม่ือผูใชปรบัแตงเสร็จส้ิน 

ก.6 เมนขูองผูดแูลระบบ 
ผูดูแลระบบสามารถเขาสูเมนูของผูดูแลระบบไดโดยการเลือกเมน ูadmin ตัวสีแดง 
 

 
รูปท่ี ก.19 หนาจอแสดงการเขาถึงเมน ูadmin 
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รูปท่ี ก.20 หนาจอหลักของเมนูผูดูแลระบบ 

 
เมนูของผูดูแลระบบประกอบไปดวย 
Gallery เมนูสําหรับจัดการรูปภาพท้ังหมดในระบบ คําส่ังท้ังหมดมีดังนี ้
 

 
รูปท่ี ก.21 หนาจอหลักการจดัการรปูภาพในเมนผููดูแลระบบ 
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o ADD ใชในการเพ่ิมรูปภาพเขามาในระบบ เรียกใชโดยการกดปุม ADD เม่ือ
กดปุม ADD แลวกรอกรายละเอียดของรูปภาพท่ีจะทําการใสเพ่ิมเขาไปโดยมี
รายละเอียดดังนี้ 
§ NAME ช่ือของรูปภาพ 
§ PICTURE ไฟลรูปภาพท่ีตองการเพ่ิม 
§ KEYWORD คําสําคัญของรูปภาพนั้นๆ 
 

 
รูปท่ี ก.22 การเพ่ิมรปูภาพในเมนผููดูแลระบบ 

 
เม่ือกดปุม DISPLAY ท่ีหนาจอ Gallery ระบบจะแสดงคําสําคัญท้ังหมดออกมา
โดยแบงออกเปนกลุม เม่ือเลือกคําสําคัญใดๆ ระบบจะแสดงรูปภาพของคําสําคัญ
นั้นออกมา ท่ีใตรูปภาพจะมีตัวอักษร E และ X ซ่ึงใชในการจัดการรูปภาพดังนี้ 
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รูปท่ี ก.23 หนาจอ Gallery เม่ือกดปุม DISPLAY ในเมนผููดูแลระบบ 

 

 
รูปท่ี ก.24 หนาจอการจดัการรปูภาพของคาํสําคญั 

 
o E ใชในการแกไขรูปภาพในระบบ โดยจะมีรายละเอียดเหมือนกับการเพ่ิม

รูปภาพในระบบ 
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รูปท่ี ก.25 การแกไขรปูภาพในเมนผููดูแลระบบ 

 
o X ใชในการลบรูปภาพในระบบ เม่ือกดจะมีหนาจอขึ้นมายืนยันกระบวนการ

ถาหากตองการลบรูปภาพจริงๆใหเลือก OK หรือถาไมตองการลบใหเลือก 
Cancel 

 

 
รูปท่ี ก.26 การลบรูปภาพในเมนูผูดูแลระบบ 
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Keyword เมนูสําหรับจัดการคําสําคัญในระบบ มีคําส่ังท้ังหมดดังนี ้
 

 
รูปท่ี ก.27 หนาจอหลักการจดัการคําสําคัญในเมนผููดูแลระบบ 

 
o ADD ใชในการเพ่ิมคําสําคัญเขามาในระบบ เรียกใชโดยการกดปุม ADD เม่ือ

กดปุม ADD แลวจะตองกรอกรายละเอียดของคําสําคัญท่ีจะทําการใสเพ่ิมเขา
ไปโดยมีรายละเอียดดังนี้ 
§ NAME ช่ือคําสําคัญ 
§ GROUP กลุมของคําสําคัญ 
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รูปท่ี ก.28 การเพ่ิมคาํสําคญัในเมนูผูดูแลระบบ 

 
เม่ือกดปุม DISPLAY ท่ีหนาจอ Keyword ระบบจะแสดงคําสําคัญท้ังหมดออกมา
โดยแบงออกเปนกลุม ท่ีใตคําสําคัญจะมีตัวอักษร E และ X ซ่ึงใชในการจัดการคํา
สําคัญดังนี้ 

   

 
รูปท่ี ก.29 หนาจอคําสําคัญ เม่ือกดปุม DISPLAY ในเมนผููดูแลระบบ 
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o E ใชในการแกไขคําสําคัญในระบบ โดยจะมีรายละเอียดเหมือนกับการเพ่ิมคํา
สําคัญในระบบ 

 

 
รูปท่ี ก.30 การแกไขคําสําคัญในเมนูผูดูแลระบบ 

 
o X ใชในการลบคําสําคัญในระบบ เม่ือกดจะมีหนาจอขึ้นมายืนยันกระบวนการ

ถาหากตองการลบคําสําคัญจริงๆใหเลือก OK หรือถาไมตองการลบใหเลือก 
Cancel 

 

 
รูปท่ี ก.31 การลบคําสําคญัในเมนูผูดูแลระบบ 
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Keyword Group เมนูสําหรับจัดการกลุมของคําสําคัญ มีคําส่ังท้ังหมดดังนี ้
   

 
รูปท่ี ก.32 หนาจอหลักการจดัการกลุมคาํสําคญัในเมนูผูดูแลระบบ 

 
o ADD ใชสําหรับเพ่ิมกลุมคําสําคัญ โดยจะตองกรอกรายละเอียดของกลุมคํา

สําคัญดังนี้ 
§ NAME ช่ือของกลุมคําสําคัญ 

 

 
รูปท่ี ก.33 การเพ่ิมกลุมคาํสําคญัในเมนูผูดูแลระบบ 
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o EDIT ใชสําหรับแกไขช่ือของกลุมคําสําคัญ 
 

 
รูปท่ี ก.34 การแกไขกลุมคําสําคัญในเมนูผูดูแลระบบ 

 
o DELETE ใชสําหรับลบช่ือกลุมคําสําคัญ เม่ือเลือกแลวจะมีหนาจอยืนยันวา

ตองการลบกลุมคําสําคัญนั้นจริงๆหรือไม ถาตองการลบใหกด OK ถาไม
ตองการลบใหกด Cancel 

 

 
รูปท่ี ก.35 การลบกลุมคําสําคัญในเมนูผูดูแลระบบ 
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User เมนูสําหรับจัดการสมาชิก มีคําส่ังท้ังหมดดังนี ้
 

 
รูปท่ี ก.36 หนาจอหลักการจดัการสมาชิกในเมนผููดูแลระบบ 

 
o ADD ใชสําหรับเพ่ิมบัญชีผูใชเขามาในระบบ มีลักษณะเหมือนการลงทะเบียน

ผูใชในหัวขอ ก.2 
 

 
รูปท่ี ก.37 หนาจอการเพ่ิมบัญชีผูใชในเมนผููดูแลระบบ 
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o EDIT ใชสําหรับการแกไขคาการพิสูจนตัวตนของผูใช มีลักษณะเหมือนการ
ปรับแตงการพิสูจนตัวตนของผูใชในหัวขอ ก.5 

 

 
รูปท่ี ก.38 หนาจอการแกไขรายละเอียดของบัญชีผูใชในเมนผููดูแลระบบ 

 
o DELETE ใหลบบัญชีผูใชออกจากระบบ โดยจะมีจอยืนยันวาตองการลบบัญชี

ผูใชคนออกจากระบบจริงหรือไม ถาตองการลบจริงใหกด OK  
 

 
รูปท่ี ก.39 หนาจอการลบบัญชีผูใชในเมนผููดูแลระบบ 
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o UNLOCK ใชสําหรับผูท่ีถูกระงับบัญชีผูใชช่ัวคราวในหัวขอท่ี ก.3 เม่ือกดปุม
แลวสถานะของผูใชจะกลับสูสภาวะปกติและปุม UNLOCK จะหายไป 

 

 
รูปท่ี ก.40 หนาจอแสดงปุม UNLOCK สําหรับผูท่ีถูกระงับบัญชีผูใชช่ัวคราว 
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ภาคผนวก ข 

วิธตีดิตัง้ซอฟตแวรบลอ็กเวิรล บีตา 

 
 ซอฟตแวรบล็อกเวิรล บีตาทํางานบนอินเตอรเน็ทในรูปแบบของเว็บ การติดตั้งซอฟตแวร
อยางถูกตองมีความจําเปนเพ่ือใหซอฟตแวรทํางานไดอยางเต็มประสิทธิภาพ 

ข.1 ซอฟตแวรที่จําเปน 
เนื่องจากซอฟตแวรบล็อกเวิรล บีตาอยูในรูปแบบของเว็บ กอนทําการติดตั้งจึงตองมี

ซอฟตแวรท่ีจําเปนเตรียมไวกอนดังนี้ 
1. เว็บเซิรฟเวอรท่ีรองรับภาษาพีเอชพี (PHP) รุน 4.3.8 หรือสูงกวาท่ีตดิตั้งเอสเอสแอล 

(SSL) แลว 
2. ฐานขอมูลมายเอสคิวแอล (MySQL) รุน 4.0.20a-nt หรือสูงกวา 

ข.2 การตดิตั้งซอฟตแวร 
การติดตั้งซอฟตแวรแบงออกเปน 3 ขั้นตอนดังนี ้
1. การติดตั้งไฟลเว็บ 

a. เปดโฟลเดอร wwwroot 
 

 
รูปท่ี ข.1 โฟลเดอร wwwroot 
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b. สรางโฟลเดอร vpasscr 
 

 
รูปท่ี ข.2 สรางโฟลเดอร vpasscr 

 
c. ลากไฟลจาก app.rar ลงในโฟลเดอร wwwroot 

 

 
รูปท่ี ข.3 คัดลอกไฟลจาก app.rar ลงในโฟลเดอร vpasscr 
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2. การติดตั้งไฟลรูปภาพ 

a. เปดโฟลเดอร wwwroot\vpasscr 
 

 
รูปท่ี ข.4 โฟลเดอร vpasscr 

 
b. ลากไฟลจาก img.rar ลงในโฟลเดอร wwwroot\vpasscr 
 

 
รูปท่ี ข.5 คัดลอกโฟลเดอรจาก img.rar ลงในโฟลเดอร vpasscr 
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3. การติดตั้งฐานขอมูล 
a. เปดโฟลเดอร mysql\data 

 

 
รูปท่ี ข.6 โฟลเดอร mysql\data 

 
b. ลากไฟลจาก db.rar ลงในโฟลเดอร mysql\data 

 

 
รูปท่ี ข.7 คัดลอกโฟลเดอรจาก db.rar ลงในโฟลเดอร mysql\data 
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ข.3 การตั้งคาซอฟตแวร 
หลังจากติดตั้งซอฟตแวรเรยีบรอยแลว ขั้นตอนตอมาคือการตั้งคาซอฟตแวรตามเครื่องท่ีใช 

โดยมี 2 ขั้นตอนดังนี ้
1. การตั้งคาฐานขอมูล เปดไฟล vpasscr\lib\connect.php ขึ้นมาดังรูปท่ี ข.8 

 

 
รูปท่ี ข.8 การตั้งคาฐานขอมูล 

 
 คาท่ีตองทําการตั้งคามี 4 คาดังนี ้
 

ตารางท่ี ข.1 ตัวแปรในการตั้งคาฐานขอมูล 
 

ชื่อตัวแปร คาํอธบิาย 
$hostname ช่ือของเครื่องท่ีติดตั้งซอฟตแวร 
$user ช่ือผูใชของฐานขอมูล mySQL 
$password รหัสผานผูใชของฐานขอมูล mySQL 
$dbname ช่ือฐานขอมูล 
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2. การตั้งคาหนาหลักของซอฟตแวร เปดไฟล vpasscr\lib\config.php ขึ้นมา ในบรรทัดท่ี 
26 ทําการตั้งคาหนาหลักของซอฟตแวรใหตรงกบัเครื่อง ดงัรูปท่ี ข.9 

 

 
รูปท่ี ข.9 การตั้งคาหนาหลักของซอฟตแวร 

  
3. ทดลองเปดหนาหลักของซอฟตแวรเพ่ือตรวจสอบวาการตัง้คาของซอฟตแวรเสร็จ

สมบูรณดังรูปท่ี ข.10 
 

 
รูปท่ี ข.10 การตั้งคาของซอฟตแวรเสร็จสมบูรณ 
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