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บทที่  1 
 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 
 

ความปลอดภัยของระบบเครือขายคอมพิวเตอรเปนสิ่งที่ตองคํานึงและใหความสําคัญเพิ่ม

มากขึ้น สวนหนึ่งของความไมปลอดภัยที่เกิดขึ้นมาจากการบุกรุกหรือถูกโจมตีจากผูไมประสงคดีที่

มีเทคนิควิธีการใหมๆ เชน การโจมตีดวยรหัสคําสั่งที่มุงราย (malicious Code) การปลอมแปลง

เว็บไซตของธนาคารเพื่อลอลวงใหผูใชเขาใจผิดและขโมยขอมูลที่เปนความลับไป (phishing) การ

สงจดหมายอิเลคทรอนิกสที่ไมมีประโยชนเพื่อกอกวนหรือประสงคราย (spam) การแอบติดตั้ง

โปรแกรมบนเครื่องคอมพิวเตอรจากผูที่ ไมมีสิทธิ์ เพื่อขโมยหรือลวงขอมูล  (bot-infected 

computers) ซึ่งเทคนิคตาง  ๆเหลานี้ลวนเปนการโจมตีระบบเปาหมายโดยอาศัยจุดออน 

(vulnerability) หรือ ขอผิดพลาดของซอฟตแวร  
 

ผูดูแลระบบเทคโนโลยีสารสนเทศมีหนาที่สําคัญและภาระมากมายในการบํารุงรักษา

โครงสรางทางเทคนิคขององคกรที่ไมมีวันหยุดนิ่ง [2] ซึ่งระบบเทคโนโลยีสารสนเทศเหลานั้นมี

ความสลับซับซอนมากขึ้นและพัฒนาไปอยางรวดเร็ว แนวโนมของภัยคุกคามมุงไปสูการโจมตีแบบ

ที่เรียกวา “ซีโรเดยแอทแทค” (Zero-day attack) [7] ที่บงชี้วาแรงจูงใจของผูบุกรุกที่เปลี่ยนจาก

การโจมตีเพื่อช่ือเสียงไปสูการโจมตีเพื่อเงิน โดยการขายการคนพบจุดออนใหมใหกับตลาดมืดที่จะ

ใชจุดออนเหลานั้นเปนเครื่องมือในการโจมตีระบบคอมพิวเตอร ยิ่งไปกวานั้นเหตุการณที่สนับสนุน

ขอสันนิษฐานของการปฏิบัติงานของผูดูแลระบบที่ดอยคุณภาพ [4] รวมถึงความลมเหลวในการ

ติดตั้งตัวปดจุดออนที่เร็วเกนิไปทําใหเกิดปญหาระบบใชงานไมได เปนผลทําใหผูดูแลระบบไมเต็ม

ใจที่จะติดตั้งตัวปดจุดออนเหลานั้นในทันที เนื่องจากไมเชื่อถือตอตัวปดจุดออนที่จะสรางความ

ยุงยากหลังการติดตั้งในภายหลังได [9] 
 

ดังนั้น การจัดการจุดออนที่มีประสิทธิภาพจึงเปนสิ่งหนึ่งที่มีความสําคัญสําหรับการ

จัดการความเสี่ยงในระบบสารสนเทศขององคกร การจัดลําดับความสําคัญของการจัดการจุดออน

ตามผลกระทบที่จะเกิดขึ้นจากการโจมตี เปนอีกวิธีการหนึ่งที่สามารถนํามาใชสําหรับการจัดลําดับ

ความสําคัญของการแกปญหาได เนื่องจากในระบบหนึ่งๆ มจีุดออนอยูเปนจํานวนมาก จําเปนตอง

มีการวัดคาความเสี่ยงของระบบในเชิงปริมาณ เพื่อเปนการลดเวลาในการทํางานของผูดูแลระบบ 

และสามารถตั้งรับการโจมตีไดทันทวงที งานวิจัยนี้จึงมีแนวคิดที่จะศึกษาพัฒนาการชวงชีวิตของ

จุดออน เพื่อวิเคราะหหาระดับของโอกาสที่จุดออนหนึ่งจะถูกใชในการโจมตี ภายใตปจจัยที่เอื้อ

ประโยชนหรือมีผลกระทบตอโอกาสนั้น 



 

 

2 

1.2 วัตถุประสงคของการวิจัย 
 

เพื่อรวบรวม สืบเสาะและจําแนกวัฏจักรชีวิตของจุดออน เพื่อหารูปแบบการใหคาโอกาส

ถูกโจมตี โดยอาศัยวัฏจักรชีวิตจุดออนของระบบ 

1.3 ขอบเขตของการวิจัย 
 

1. ใชจุดออนจากโอเอสวีดีบีเวอรชั่น xmlDumpByID-2007-05-01.xml.bz2 สําหรับใช

ในการอางอิงเพื่อคนหา สืบเสาะขอมูลจุดออน โดยที่จุดออนนั้นจะมีสถานะที่กําหนด

ไวจากโอเอสวีดีบี เปน Stable เทานั้น 

2. การคัดกรองจุดออนในงานวิจัยนี้ไดจากการคนหาขอมูลในฟลด Vendor_name และ 

Base_name ดวยคําคน “Linux” สําหรับจุดออนบนระบบปฏิบัติการลินุกซและ 

“Windows” สําหรับจุดออนบนระบบปฏิบัติการวินโดวส ตลอดจนการคนหาขอมูล

จุดออนจากแหลงขาว ทําใหไดขอมูลจุดออนที่ใชในงานวิจัยนี้ทั้งสิ้น 440 รายการ  

3. การสืบคนขอมูลเกี่ยวกับวันที่สําคัญในวัฏจักรชีวิตของจุดออนใชแหลงขอมูลซึ่งเริ่ม

จากสวนอางอิง (Reference) ในซีวีอี เอ็นวีดี และโอเอสวีดีบี ซึ่งจะทําการอางอิงไปสู

เว็บไซตที่เกี่ยวของกับจุดออนนั้น ตัวอยางเชน เว็บที่เปนบัญชีจาหนา (Mailing list) 

เว็บที่อางอิงถึงผลิตภัณฑสําหรับอุดจุดออนจากผูผลิต, เว็บที่แสดงโคดสําหรับการ

โจมตี, เว็บผูคนพบ, เว็บไซตขาว เปนตน 

1.4 ขั้นตอนการวิจัย 
 

1. ศึกษาลักษณะวัฏจักรชีวิตของจุดออน ตั้งแตเกิดขึ้นจนกระทั่งสิ้นสุดนัยสําคัญของ

จุดออนนั้น จากงานวิจัยที่ผานมา ตลอดจนแหลงรวบรวมขอมูลทางดานจุดออนตาง 

ๆ สําหรับการคนหาขอมูล 

2. ศึกษาฐานขอมูลจุดออนของโอเอสวีดีบี และนําขอมูลจุดออนจากโอเอสวีดีบี ที่มีการ

จัดทําไวเปนฐานขอมูลมาใชงาน โดยการแปลงขอมูลจากเอ็กเอ็มแอลไฟล (XML file) 

มาสูขอมูลในฐานขอมูลใหม เรียกวา VLCDB 

3. ใชคําสั่ ง เอสคิวแอลสําหรับเลือกจุดออนที่ ใชในการคนหาขอมูลจุดออนบน

ระบบปฏิบัติการลินุกซและวินโดวส ดวยคําคน Linux และ Windows ตามลําดับ ใน

ฟลด Vendor_name และ Base_name  

4. คนหาขอมูลเกี่ยวกับวันที่ในวัฏจักรชีวิตของจุดออนแตละตัวจากเว็บไซตอางอิง โดย

พิจารณาคาวันที่ เพื่อระบุวันที่ในแตละขั้นตอนทั้ง 5 ขั้นตอนในวัฏจักรชีวิตของ

จุดออนนั้น 
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5. ศึกษารูปแบบวัฏจักรชีวิตและจําแนกประเภทวัฏจักรของจุดออน 

6. ศึกษาปจจัยที่มีผลกระทบตอโอกาสถูกโจมตีผานจุดออน 

7. ศึกษากลวิธีการนําเสนอขอมูลบนแผนภูมิแบบเรดาร 

8. ศึกษากลวิธีการหาคาขนาดของเวกเตอรดวยวิธีการหาคานอรมของยูคลิด 

(Euclidean norm) 

9. ศึกษากลวิธีการแปลงคาโอกาสถูกโจมตีที่ไดจากการหาคานอรมของยูคลิดสูคา

มาตรฐานชวง 0-1 

10. สรุปผลการวิจัยและจัดทําวิทยานิพนธเปนรูปเลม 

1.5 ประโยชนที่คาดวาจะไดรับจากงานวิจัย 
 

1. สามารถนํางานวิจัยนี้ไปประยุกตใชกับระบบรักษาความปลอดภัยขององคกร ทําให

ผูดูแลระบบใชเปนแหลงอางอิงขอมูล เพื่อกําหนดความสําคัญของการกําจัดจุดออน

ที่มีคาโอกาสถูกโจมตีสูงออกจากระบบกอน หรือ ใชเปนการประมาณอัตราความ

เสี่ยงที่จะถูกโจมตีผานจุดออนหนึ่งได 

2. สามารถชวยใหผูที่เกี่ยวของทราบไดวาควรจะมีการเปลี่ยนแปลงนโยบายทางดาน

ความปลอดภัยหรือไม อยางไรได 

3. เพื่อใหตระหนักถึงการสรางระบบใหเกิดการรักษาความปลอดภัยที่มีประสิทธิภาพ 

เกิดขอบกพรองนอยที่สุดและปรากฏจุดออนหรือรอยร่ัวนอยที่สุด โดยใชทรัพยากร 

(แรงงาน) ไดอยางมีประสิทธิภาพหรือนอยที่สุด 

4. สามารถนําไปประกอบกับการคิดคะแนนความเสียหายเมื่อจุดออนนั้นถูกโจมตี 

สําหรับเปนโครงสรางการกําหนดคะแนนที่ชัดเจนขึ้น เพื่อเปนประโยชนตองานวิจัย

อ่ืนตอไป 

1.6 โครงสรางของวิทยานิพนธ 
 

เนื้อหาของวิทยานิพนธฉบับนี้ถูกแบงออกเปน 5 บท ดังนี้คือ บทที่ 1 เปนบทนํา บทที่ 2 

กลาวถึงทฤษฎีและงานวิจัยที่เกี่ยวของ เชน แหลงรวบรวมขอมูลจุดออน วัฏจักรชีวิตของจุดออน 

การกําหนดหรือใหคาคะแนนจุดออน บทที่ 3 กลาวถึงการดําเนินงานวิจัย โดยอธิบายเปนขั้นตอน

ตางๆ ทั้งการศึกษารูปแบบวัฏจักรชีวิตจุดออน การวิเคราะหหาปจจัยที่มีผลตอโอกาสถูกโจมตี การ

หาคาโอกาสถูกโจมตีผานจุดออน สวนในบทที่ 4 เปนผลที่ไดจากวิเคราะหขอมูลทางสถิติที่จัดเก็บ

ได และทายสุดคือบทที่ 5 เปนการสรุปผลการทดลองและขอเสนอแนะของงานวิจัย ซึ่งอาจจะเปน

ประโยชนตองานวิจัยอื่นๆ ตอไปในอนาคต 



 

      

บทที่  2 
 

ทฤษฎีและงานวิจัยที่เกี่ยวของ 
 

การดําเนินงานวิจยันี้ไดทาํการศึกษาถึงขอมูล แนวคิด ทฤษฎี และงานวิจยัที่เกี่ยวของกับ

การทาํวิจยันี ้สามารถแบงออกเปน 3 กลุมหลัก คือ  

1. แหลงรวบรวมขอมูลจุดออน 

2. วัฏจักรชวีิตของจุดออน 

3. การใหคาคะแนนจุดออน 

ซึ่งในแตละกลุมขอมูล มีรายละเอียดของแนวคิด ทฤษฎ ีและงานวิจยัทีเ่กี่ยวของตาง ๆ 

ดังตอไปนี้ 
 

2.1 แหลงรวบรวมขอมูลจุดออน 
ขอมูลเกี่ยวกับจุดออนที่เกิดขึ้นในผลิตภัณฑตางๆ จะมีการประกาศและแสดงรายละเอียด

ของจุดออนไวในเว็บไซตที่เกี่ยวของ โดยมีแหลงรวบรวมขอมูลที่สําคัญในเว็บไซตหลายแหง

ดวยกัน ไดแก 

• Common Vulnerabilities and Exposures (CVE) 

• Open Source Vulnerability Database (OSVDB) 

• National Vulnerability Database (NVD) 

• แหลงรวบรวมขอมูลทางเว็บไซต 

ดังรายละเอียดตอไปนี้ 

2.1.1 Common Vulnerabilities and Exposures (CVE) 
การอางถึงจุดออนที่ถูกคนพบและประกาศแจงเกี่ยวกับจุดออนโดยใชชื่อที่ระบุนั้น อาจ

เกิดความเขาใจผิดไดวาชื่อของจุดออนที่กลาวถึงเปนจุดออนเดียวกันหรือไม ดวยเหตุนี้เองจึงมี

องคกรกลางที่ทําหนาที่กําหนดชื่อจุดออนที่คนพบขึ้น ชื่อ “MITER” เพื่อทําการกําหนดชื่อที่เปน

มาตรฐานสําหรับจุดออน สําหรับใชอางอิงถึงจุดออนแตละตัว ทั้งนี้ เพื่อใหแหลงขอมูลทางดาน

จุดออน เจาของผลิตภัณฑ และผูใชงานโปรแกรม สามารถเขาใจไดตรงกัน ตลอดจนเปนมาตรฐาน

ที่ใชรวมกัน และไดทําการตีพิมพจุดออนไวที่รายการซีวีอี [14] 

การตั้งชื่อเพื่ออางอิงจุดออนตามมาตรฐานที่กําหนดไวในรายการซีวีอีนั้น จะมีการกําหนด

หมายเลข คําอธิบายจุดออน และขอมูลอางอิง หมายเลขมาตรฐานที่กําหนดมีรูปแบบเปน CVE-

YYYY-XXXX เปนหมายเลขที่ประกอบดวย CVE นําหนา ตามดวยปที่ออกหมายเลข แทนดวย 
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yyyy และหมายเลขลําดับที่ไมซ้ําของจุดออนที่ออกในปนั้น แทนดวย xxxx จากนั้นจุดออนที่ผาน

การพิจารณาจากคณะกรรมการพิจารณาซีวีอี (CVE Editoral board) จะทําการเพิ่มรายการนั้น

เขาสูรายการซีวีอี ดังรูปที่ 2.1 
 

CVE Name CVE-2005-0555 
Description Buffer overflow in the Content Advisor in Microsoft Internet Explorer 5.01, 5.5, and 

6 allows remote attackers to execute arbitrary code via a crafted Content Advisor 

file, aka "Content Advisor Memory Corruption Vulnerability." 
Reference MS:MS05-020  

URL:http://www.microsoft.com/technet/Security/bulletin/ms05-020.mspx  

CERT:TA05-102A  

URL:http://www.us-cert.gov/cas/techalerts/TA05-102A.html  

CERT-VN:VU#222050  

URL:http://www.kb.cert.org/vuls/id/222050  

OVAL:oval:org.mitre.oval:def:2077  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2077  

OVAL:oval:org.mitre.oval:def:2786  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2786  

OVAL:oval:org.mitre.oval:def:3157  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3157  

OVAL:oval:org.mitre.oval:def:3926  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3926  

OVAL:oval:org.mitre.oval:def:4674  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4674  

SECUNIA:14922  

URL:http://secunia.com/advisories/14922/  

XF:ie-content-advisor-bo(19842)  

URL:http://xforce.iss.net/xforce/xfdb/19842  
รูปที่ 2.1 ตัวอยางขอมูลจุดออนในรายการซีวีอี  

 

จากรูปที่ 2.1 เปนตัวอยางการตั้งชื่อและคําอธิบายจุดออนในรายการซีวีอี เพื่ออางถึง

จุดออนที่เกิดขึ้นในเว็บเบราวเซอรของอินเทอรเน็ตเอ็กซพลอเลอร (Internet Explorer) รุน 5.01, 

5.5, and 6 
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2.1.2 Open Source Vulnerability Database (OSVDB) 
เปนแหลงรวบรวมขอมูลทางดานจุดออนที่มีการเก็บรวบรวมขอมูลสรางเปนฐานขอมูล

สําหรับเก็บรวบรวมรายละเอียดอยางชัดเจน [15] การปรับปรุงขอมูลจุดออนไดรับความรวมมือ

จากอาสาสมัคร โดยขอมูลจะถูกจัดเก็บไวเปน 2 สวนหลัก คือ สวนที่เปนฐานขอมูล (OSVDB) 

และ สวนที่จัดเก็บไวภายในเว็บไซต (OSVDB Web) ขอมูลจุดออนที่ถูกจัดเก็บไวในฐานขอมูลตอง

มีสถานะเปน Stable เทานั้น สวนจุดออนที่จัดเก็บไวที่เว็บไซตจะมีทั้งสถานะที่เปน Stable และ 

New ซึ่งใชการอางอิงขอมูลจุดออนจากหมายเลขที่สรางขึ้นจําเพาะ เรียกวา OSVDBID และมีการ

อางอิงหมายเลขจุดออนตามมาตรฐานที่กําหนดโดยซีวีอี 

2.1.3 National Vulnerability Database (NVD) 
พัฒนาขึ้นจากสถาบันนานาชาติดานเทคโนโลยีและมาตรฐาน (National Institute of 

Standard and Technology (NIST)) และการสนับสนุนจากทีมความพรอมเรงดวนของสหรัฐ 

(US-CERT) ที่พัฒนาขึ้นเพื่อเปนแหลงรวบรวมขอมูลทางดานจุดออนที่ครอบคลุมความปลอดภัย

บนโลกคอมพิวเตอรที่ผสมผสานแหลงขอมูลจุดออนจากรัฐบาลสหรัฐและแหลงอางอิงดานธุรกิจ

อ่ืนที่เกี่ยวของกับผลิตภัณฑ [16] โดยการใหขอมูลช่ือจุดออนใชการอางอิงจากมาตรฐานหมายเลข 

ซีวีอีซึ่งขอมูลในเอ็นวีดี (NVD) จะเกิดขึ้นพรอมๆ กับแหลงขอมูลของซีวีอี 

2.1.4 แหลงรวบรวมขอมูลทางเว็บไซต 
รายละเอียดขอมูลจุดออนถูกนําไปอางถึงในเว็บไซตดานความปลอดภัยตางๆ เพื่อระบุถึง

ขอบกพรองในผลิตภัณฑ โดยใชการอางอิงหมายเลขซีวีอี เพื่อระบุถึงจุดออนนั้น สามารถแบงเปน

หมวดหมู ไดดังนี้ 

2.1.4.1 เว็บไซตเจาของผลิตภัณฑ เชน ในผลิตภัณฑของลินุกซ เรดแฮดด 

(Linux RedHat) ที่รวมขอบกพรองเกี่ยวกบัผลิตภัณฑไวที่ 

https://rhn.redhat.com/errata หรือผลิตภัณฑไมโครซอฟทรวบรวมขอมูล

ขอบกพรองในผลิตภัณฑไวที่

http://www.microsoft.com/technet/security/current.aspx เปนตน 
 

2.1.4.2 เว็บไซตทางดานความปลอดภัยทางคอมพิวเตอร เว็บไซตจําพวกนี้
แสดงขอมูลจุดออนในทกุผลิตภัณฑที่เกิดขอบกพรองใหมปรากฏขึ้น ไดแก  

- US-CERT จะแสดงไวที ่http://www.us-

cert.gov/cas/techalerts/index.html 

- Secunia จะแสดงไวที ่http://www.secunia.com [20] 

- SecurityFocus จะแสดงไวที ่http://www.securityfocus.com [21] 
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- iDefense Lab จะแสดงไวที่ 

http://labs.idefense.com/intelligence/vulnerabilities [22] 

- eEye Research จะแสดงไวที่ 

http://research.eeye.com/html/advisories/published/index.html 

[23] 

- NEOHAPSIS จะแสดงไวที่ 

http://archives.neohapsis.com/archives/bugtraq [24] 
 

2.1.4.3 เว็บไซตรวบรวมความคิดเห็นในวงการคอมพิวเตอร หรอื บัญชีจา
หนา (Mailing List) มี 2 รูปแบบ คือ 

-   บัญชีจาหนาเฉพาะผลิตภณัฑ เชน ในผลิตภัณฑของลินุกซ เรดแฮดดจะ

สรางแหลงรวบรวมขอประกาศจากผูใชงานไวที่

https://bugzilla.redhat.com/bugzilla และในผลิตภัณฑของลินกุซ เจนโต 

(Linux Gentoo) จะสรางแหลงรวบรวมขอประกาศจากผูใชงานไวที ่

http://bugs.gentoo.org เปนตน 

- บัญชีจาหนาทีร่วมทุกผลิตภณัฑ สําหรับแลกเปลี่ยนขอคิดเห็นระหวาง

ผูใชงาน เชน เว็บไซตของ NEOHAPSIS รวบรวมไวที่ 

http://archives.neohapsis.com/archives/fulldisclosure เว็บไซตของ 

Grok จะรวมไวที ่http://lists.grok.org.uk/pipermail/full-disclosure เปนตน 
 

2.1.4.4 เว็บไซตเกี่ยวกบัคําสั่งหรือโปรแกรมแบบอตัโนมัติ (Exploit code or 
script)  

  เชน Packet Storm รวบรวมไวที่ [25] The Metasploit Project รวบรวมไวที่ 

[26] และ Milw0rm รวบรวมไวที ่[27] 
 

2.2 วัฏจักรชีวิตจุดออน 
มีการศึกษาถึงลักษณะของเหตุการณที่ปรากฏบนวัฏจักรของจุดออน และนําเสนอเปนตัว

แบบของวัฏจักรชีวิตจุดออน ซึ่งมีการใชคําจํากัดความและการใหคํานิยามของขั้นตอนการเกิด

เหตุการณในวัฏจักรชีวิตไวแตกตางกัน นอกจากนี้ การเรียงลําดับของขั้นตอนที่ปรากฏเหตุการณ

ในวัฏจักรชีวิตของจุดออนไวในหลายงานวิจัยยังแตกตางกันไป ตามรายละเอียดดังนี้ 
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2.2.1 งานวิจัย “Windows of Vulnerability: A Case Study Analysis” 
Arbaugh และคณะ [1] นําเสนอการคิดคนตนแบบวัฏจักรชีวิตของจุดออนที่มีความ

เฉพาะมากกวารูปแบบเดิมที่ใชการวิเคราะหข้ันตอน (phase) ของจุดออน โดยตนแบบที่นําเสนอ

นั้นนํามาจากสถานะ (states) ที่จุดออนหนึ่งสามารถปรากฏขึ้นไดทั้งหมดในชวงชีวิต ตั้งแตการ

เกิด (Birth) การคนพบจุดออน (Discovery) การเปดเผยขอมูล (Disclosure) การแกไข 

(Correction) การเผยแพร (Publicity) การปรากฏชุดคําสั่ง (Scripting) และการตาย (Death) ซึ่ง

พบวา จํานวนการบุกรุกเปนไปดังรูปที่ 2.2 ดวยสมมติฐานที่วา จํานวนการบุกรุกเพิ่มข้ึนเมื่อมีการ

คนพบและเปดเผยรายละเอียดของจุดออนไวที่เว็บไซตบัญชีจาหนา และอัตรานี้เพิ่มข้ึนอยาง

รวดเร็วเมื่อจุดออนนั้นตกเปนขาวเผยแพรในวงกวาง และมีแนวโนมจะเพิ่มข้ึนจนเจาของ

ผลิตภัณฑสรางตัวปดจุดออนเผยแพรสูผูใชแลว อัตราการบุกรุกจึงลดลงอยางรวดเร็วมากกวาที่จะ

คอยๆ ลดลงอยางในรูปที่ 2.2 แตยังตองใชเวลากวาที่ขาวการออกตัวปดจุดออนนั้นจะเผยแพรให

ผูใชรับทราบและยังตองใชเวลาอีกระยะหนึ่งกวาที่ผูใชจะทําการติดตั้งตัวปดจุดออน เนื่องจากตอง

ใชเวลาในการทดสอบตัวปดจุดออนเหลานั้นวาจะไมสรางปญหาใหม 
 

 

รูปที่ 2.2 วัฏจักรชีวิตจุดออนที่สัมพนัธกับอัตราการบุกรุก 
  

การใหคํานิยามของขั้นตอนที่สําคัญในวัฏจักรชีวิตจุดออนที่สําคัญในขั้นตอนเปดเผยขอมูล 

(Disclosure) วาการเปดเผยนั้นอาจประกาศไวในบัญชีจาหนาเฉพาะกลุมสําหรับสนทนาใน

รายละเอียดและเปนการประกาศการคนพบจุดออนนั้น ข้ันตอนการเผยแพร (Publicity) วาจุดออน

ถูกเผยแพรในหลายทาง องคประกอบสําคัญในข้ันตอนนี้คอื จุดออนเปนที่ทราบกันในวงกวางและ

การเปดเผยขอมูลไมสามารถควบคุมได เชน การรายงานจุดออนที่สําคัญผานแหลงขาว และ

ข้ันตอนการปรากฏชุดคําสั่ง (Scripting) วาการปรากฏชุดคําสั่งครอบคลุมถึงการประยุกตใชทาง



 

 

9 

เทคนิคอยางงายในการหาประโยชนจากจุดออน ทําใหการหาประโยชนจากจุดออนทําไดโดยผูที่ไม

มีทักษะหรือมีทักษะเพียงเล็กนอย โดยพบวาลําดับของการปรากฏเหตุการณทั้ง 3 เหตุการณ 

ไดแก การเกิด การคนพบและการเปดเผยจุดออน ตองเกิดขึ้นเปนลําดับที่แนนอน และหลังจาก

เหตุการณการเปดเผยจุดออนแลว เหตุการณที่ตามมาในวัฏจักรชีวิต 3 เหตุการณ ไดแก ขั้นตอน

การเผยแพร การปรากฏของชุดคําสั่ง และการแกไข สามารถปรากฏขึ้นไดโดยมีลําดับที่ไมแนนอน  
 

2.2.2 เอกสาร “Cryptogram September 2000 - full disclosure and the window of 
exposure” 

ในเอกสารของ Schneier [5] กลาววาเมื่อจุดออนปรากฏขึ้นในผลิตภัณฑแลวจะสรางสิ่งที่

เรียกวา “ชวงเวลาโอกาสเสี่ยงภัย” (Windows of exposure) ชวงเวลานี้จะปรากฏจนกระทั่ง

จุดออนนั้นมีตัวปดจุดออนและติดตั้งเรียบรอยแลว ลักษณะของชวงเวลาขึ้นอยูกับจํานวน

ประชากรที่สามารถหาประโยชนจากจุดออนนั้นวามีเทาใด และมีความรวดเร็วในการสรางตัวปด

จดุออนเทาใด ซึ่งเปาหมายหลักคือตองการลดขนาดของชวงเวลาโอกาสเสี่ยงภัยนีใ้หเลก็ทีส่ดุเทาที่

จะเปนไปได ชวงเวลาโอกาสเสี่ยงภัยมี 5 ขั้นตอน ดังรูปที่ 2.3  
 

 
รูปที่ 2.3 ขั้นตอนทัง้ 5 ในชวงเวลาโอกาสเสี่ยงภัย 

 

จากกราฟที่ไดจะพบวาความเสี่ยงเพิ่มข้ึนตั้งแตมีการคนพบจุดออน จนกระทั่งถึงจุดสูงสุด

เมื่อเจาของผลิตภัณฑออกตัวปดจุดออน และลดลงเมื่อผูใชทําการติดตั้งตัวปดจุดออน โดย

เปาหมายของผูเชี่ยวชาญทางดานความปลอดภัย คือ การลดขนาดของชวงเวลาโอกาสเสี่ยงภัยให

มีขนาดเล็กที่สุดเทาที่จะเปนไปได โดยนําเสนอ 2 วิธีการ คือ การลดขนาดของชวงเวลาลงโดยการ

จํากัดจํานวนของขอมูลจุดออนที่สามารถใชประโยชนไดอยางกวางขวางลง และ การลดขนาด

ชวงเวลาโอกาสเสี่ยงภัยในดานเวลาลง โดยลดเวลาในชวงที่เจาของผลิตภัณฑออกตัวปดจุดออน

และผูดูแลระบบติดตั้งตัวปดจุดออนนั้นกอนที่จะมีคําสั่งหรือเครื่องมือแบบอัตโนมัติออกมา

เผยแพรกอน 



 

 

10 

2.2.3 งานวิจัย “A Trend Analysis of Exploitations” 
Browne และคณะ [4] สนับสนุนสมมติฐานที่วา “ผูดูแลระบบไมดี” (Poor system 

administrator) โดยกลาววา ขอบกพรองที่เกิดขึ้นในซอฟตแวรนํามาซึ่งจุดออนที่ปรากฏเปน

รายงานการถูกบุกรุกนั้น เหตุการณเหลานั้นสนับสนุนสมมติฐานที่วาการปฏิบัติหนาที่ของผูดูแล

ระบบที่ไมดีพอ รวมถึงการติดตั้งตัวปดจุดออนที่ไมทันเวลา เปนผลทําใหเกิดชวงเวลาที่จุดออนมี

ผลกระทบกับระบบมากเกินไป แตอยางไรก็ตามยังไมมีงานวิจัยที่สนับสนุนสมมติฐานนี้ 
 

 
รูปที่ 2.4 พฤตกิรรมการบุกรุกตามสมมติฐานดั้งเดิม ใน [4] 

 

งานวิจัยนี้ไดทําการทดลองเพื่อสนับสนุนสมมติฐานดังกลาว โดยพิจารณาใน 3 ขั้นตอน 

คือ เมื่อคนพบจุดออน เมื่อเกิดคําสั่งหรือโปรแกรมแบบอัตโนมัติ และเมื่อมีตัวปดจุดออนเกิดขึ้น 

จากสมมติฐานดั้งเดิมที่วาอัตราการหาประโยชนจากจุดออนเพิ่มข้ึนเมื่อมีการคนพบจุดออนและ

สัมพันธกันไปจนเมื่อจุดออนนั้นถูกใชประโยชนจนเปนที่รูจักกันในวงกวาง (จนตกเปนขาว) และ

คาดวาอัตรานี้จะลดลงเรื่อยๆ จนกระทั่งเมื่อมันลาสมัยซึ่งอาจเกิดจากการติดตั้งตัวปดจุดออนหรือ

ถูกแทนที่ดวยซอฟตแวรเวอรชั่นที่ใหมกวา ซึ่งจากสมมติฐานดั้งเดิมนี้เปนไปดังรูปที่ 2.4 แตเมื่อทํา

การวิเคราะหจากขอมูลที่ใชในงานวิจัยนี้แลว บงชี้วากราฟควรมีลักษณะเบซาย (Positive skew) 

มากกวาที่จะเปนกราฟเบขวา (Negative skew) เหมือนเชนรูปที่ 2.4 ยิ่งไปกวานั้นตัวปดจุดออน

ถูกสรางออกมากอนเกิดเหตุการณถูกโจมตี ดังนั้น ชุดคําสั่งจึงเปนเหตุการณที่เปนตัวกระตุนทําให

เกิดเหตุการณ และเหตุการณจํานวนมากที่ปรากฏขึ้นตามหลังจากการมีชุดคําสั่ง 

 



 

 

11 

2.2.4 Empirical Analysis of Software Vendors’ Patching Behavior 
Arora [6] ไดศึกษาถึงพฤติกรรมการสรางตัวปดจุดออนของเจาของผลิตภัณฑกับการ

เปดเผยรายละเอียดของจุดออน เพื่อหาเวลาที่เหมาะสมสําหรับการกําหนดนโยบายการเปดเผย

รายละเอียดจุดออนที่มีผลกระทบกับชวงเวลาที่เจาของผลิตภัณฑสามารถสรางตัวปดจุดออน

ออกมาได พบวา มุมมองหลักที่ทําใหซอฟตแวรมีความปลอดภัยมากขึ้น คือ การมีตัวปดจุดออนที่

ทันเวลาและเชื่อถือไดจากเจาของผลิตภัณฑ การเปดเผยจุดออนกอนที่ตัวปดจุดออนจะถูกสราง

ออกมาไดสรางความสนใจและมีการโตเถียงกันอยางมาก วาเจาของผลิตภัณฑจะสรางตัวปด

จุดออนไดเร็วที่สุดหลังจากที่มีการเปดเผยรายละเอียดไดอยางไร ซึ่งในงานวิจัยนี้ไดใชขอมูลจาก 

CERT/CC และ Security Focus ในการหาคําตอบ ผลที่ไดจากงานวิจัยนี้แนะนําวานโยบายการ

เปดเผยรายละเอียดที่มีนัยสําคัญทางบวกกับความเร็วในการสรางตัวปดจุดออนของเจาของ

ผลิตภัณฑ ไดมากกวา 137%  โดยเปรียบเทียบความแตกตางของการไมเปดเผยรายละเอียดจะ

ผลักดันใหผูผลิตออกตัวปดจุดออนไดเร็วกวาเดิม 29 วัน และพบวาการตอบสนองของเจาของ

ผลิตภัณฑชากวาจุดออนที่ไมถูกจัดการจากนโยบายของ CERT/CC  ซึ่งสะทอนใหเห็นวา การไมมี

มาตรการที่แตกตางกันในดานความรุนแรงและความสําคัญของจุดออน สามารถสะทอนถึงการ

ส่ือสารระหวาง CERT/CC และเจาของผลิตภัณฑ ยิ่งไปกวานั้น เจาของผลิตภัณฑที่เปดเผยรหัส

ตนฉบับ (Open source) สามารถสรางตัวปดจุดออนออกมาไดเร็วกวาและตอบสนองตอจุดออน

ไดชากวาผูผลิตที่ปดบังรหัสตนฉบบั (Closed source vendor)  

2.2.5 งานวิจัย Large Scale Analysis 
Stefan และคณะ [3] ไดมีการใหคํานิยามและคําจํากัดความของคําศัพทที่ใชเรียกแตละ

ข้ันตอนของวัฏจักรที่แตกตางจากงานวิจัยของ Arbaugh และคณะ (ในหัวขอ 2.2.1) โดยมุงเนน

การนิยามคําจํากัดความไว 3 ขั้นตอน โดยเนนในขั้นตอนการเปดเผยขอมูลจุดออน (Disclosure) 

วาเปนการเปดเผยจุดออนสูสาธารณะที่มีสมาชิกที่เจาะจงจํานวนหนึ่ง และนําเสนอวาลําดับของ

ขั้นตอนของจุดออนใน 3 ขั้นตอน ไดแก ข้ันตอนการปรากฏชุดคําสั่ง (Exploit) ขั้นตอนการเปดเผย

รายละเอียดเกี่ยวกับจุดออน (Disclosure) และขั้นตอนที่มีผลิตภัณฑแกไขขอบกพรองจากผูผลิต 

(Patch) นั้นสามารถปรากฏเปนลําดับที่ไมแนนอนตายตัว ทั้งในขั้นตอนการการปรากฏชุดคําสั่ง 

(Exploit) และขั้นตอนที่มีผลิตภัณฑแกไขขอบกพรองจากผูผลิต (Patch) สามารถเกิดกอนหรือ

หลังจากชวงเวลาที่มีการคนพบ (Discovery) ได 

โดยกลาววาในระหวางชวงของวัฎจักรจะมีความเสีย่งทีแ่ตกตางกนั 3 ระดับ คือ Black 

Risk, Gray Risk และ White Risk ดังรูปที่ 2.5 โดยที่ Black Risk จะมีระดับความเสี่ยงที่สูงที่สดุ

เปนอันดับหนึง่ ระดับความเสี่ยงจะลดลงตามลําดับจนถึงระดับความเสี่ยงที่เรียกวา White Risk 

คือ ระบบปราศจากความเสีย่งเมื่อผูดูแลระบบทําการตดิตั้งตัวปดจุดออนแลว 
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รูปที่ 2.5 วัฏจักรชีวิตจุดออน ใน [3] 
 

2.3 การใหคาคะแนนจุดออน 
การกําหนดหรือใหคาคะแนนกับจุดออนนั้น ไดมีการนําเสนอวิธีการในใหคาคะแนนระดับ

ความรุนแรง (Severity score) ไวในหลายวิธีการ   

2.3.1 ระบบการใหคาคะแนนจุดออน (Common Vulnerability Scoring System 
(CVSS)) 
ใน [17] ไดพัฒนาขอบขายงานระบบการใหคาคะแนนจุดออนแบบเปด เพื่อกําหนด

ความสําคัญของการจัดการจุดออนใหลดความเสี่ยงไดดีที่สุด โดยพิจารณาตามกลุมสําหรับการ

กําหนดคะแนนออกเปน 3 กลุม คือ กลุมตัววัดพื้นฐาน (Base Metric Group) กลุมตัววัดเชิงเวลา 

(Temporal Metric Group) และกลุมตัววัดดานสิ่งแวดลอม (Environmental Metric Group) ดัง

รูปที่ 2.6  
 

 

รูปที่ 2.6 การใหคาคะแนนจดุออนใน CVSS 
 

ซึ่งมีการกําหนดคาใหกับแตละระดับของมาตรวัดในแตละกลุมที่พิจารณา และคํานวณคา

คะแนนโดยรวมผลบวกของคะแนนในแตละกลุมเปนคะแนนรวม แหลงรวบรวมขอมูลทางดาน

จุดออนที่เอ็นวีดีเรียกใชระบบนี้อยู 
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2.3.2 งานวิจัย Vulnerability profile for Linux 
รัศมีทิพยและคณะ [10] ไดนําเสนอการใหคะแนนจุดออนแตละตัวโดยพิจารณาถึงดัชนี

ความเปราะบางของระบบ ถาหากมีคาดัชนีความเปราะบางสูง ระบบจะมีความเสี่ยงตอความ

เสียหายโดยการโจมตีจุดออนมากกวาดัชนีความเปราะบางที่มีคานอย รวมถึง การวิเคราะห

ความสามารถในการปองกันจุดออนจะกําหนดระดับคะแนนที่ตางกันขึ้นกับระดับความเสียหาย

และความรุนแรง ไว 3 ระดับ คือ ระดับสูง ระดับกลาง และระดับตํ่า 

การใหคะแนนของจุดออนที่ใชในงานวิจัยนี้ พิจารณาความเสียหายใน 4 ลักษณะคือ การ

รักษาความลับ การรักษาบูรณภาพ การรักษาสภาพความพรอมใชงาน และการลวงละเมิดระบบ 

โดยใน 3 ลักษณะแรก จะใหคะแนนลักษณะละ 1 คะแนน สวนลักษณะความเสียหายแบบลวง

ละเมิดระบบ จะคิดจากผลรวมของการลวงละเมิดในแบบตางๆ 4 แบบ คือ Run arbitrary code, 

Elevate Privilege, Account Break-in และ Root Break-in  
 

 



 

 

 

บทที่  3 
 

วิธีดําเนินการวิจัย 
 

งานวิจยันี ้มีข้ันตอนการดําเนินงานแบงเปน 8 ข้ันตอน คือ 

1. ศึกษาและวิเคราะหลักษณะวัฏจักรชีวิตของจุดออน 

2.    คัดกรองจุดออนจากโอเอสวีดีบี ที่ใชเปนกลุมตัวอยางสําหรับการสืบคนขอมูล   

3. คนหาคาวันที่จากแหลงขอมูลในข้ันตอนของวัฏจักรชีวิตจุดออนที่คัดเลือก  

4. วิเคราะหปจจัยที่มีผลตอโอกาสถูกโจมตี 

5. นําเสนอคาโอกาสถูกโจมตีดวยแผนภูมิแบบเรดาร  

6. วิเคราะหคานอรมของโอกาสถูกโจมตีจากแผนภูมิแบบเรดาร 

7. หาคาคะแนนโอกาสถูกโจมตีผานจุดออน  

8. วิเคราะหผลคะแนนโอกาสของจุดออน   
 

วิธีดําเนินการในงานวิจัยนี้ ซึ่งในทีนี้คือ การหาคาโอกาสถูกโจมตีผานจุดออน โดย

อาศัยวัฏจักรชีวิตจุดออนของระบบ สามารถแสดงไดดังรูปที่ 3.1 ดังนี้ 
 

 
รูปที่ 3.1 แสดงวิธกีารดําเนนิงานวิจัย 
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3.1 ศึกษาและวิเคราะหลักษณะวัฏจักรชีวิตของจุดออน 
 

จากการศึกษางานวิจัยที่ผานมาและแหลงรวบรวมขอมูลทางดานจุดออน ทําใหสามารถระบุ

ถึงขั้นตอนที่มีนัยสําคัญในวัฏจักรชีวิตของจุดออนที่เมื่อปรากฏเหตุการณแลว มีผลตอความยาก

งายในการหาประโยชนได 5 ขั้นตอน คือ ข้ันตอนการคนพบจุดออน (Discovery) ขั้นตอนการ

เปดเผย (Disclosure) ขั้นตอนการสรางตัวปดจุดออน (Patch) ขั้นตอนการเผยแพร (Publicity) 

และขั้นตอนการปรากฏชุดคําสั่งเอื้อประโยชน (Exploitability) เชน ในจุดออนที่ปรากฏเปน

เวลานาน 5 ป หรือ ปรากฏตัวปดจุดออนมาเปนเวลานานแลว ทําใหมีความเปนไปไดสูงวาจะไมมี

ผูใชในซอฟตแวรหรือระบบปฏิบัติการนั้น ดังนั้น การหาประโยชนจากจุดออนหรือโอกาสถูกโจมตี

ผานจุดออนนี้จะนอยมากเมื่อเทียบกับจุดออนใหมที่เพิ่งถูกคนพบและปรากฏชุดคําสั่งหรือ

โปรแกรมแบบอัตโนมัติในเว็บไซตบัญชีจาหนา ซึ่งมีโอกาสนอยที่เจาของผลิตภัณฑจะสรางตัวปด

จุดออนออกมาไดทัน หรือผูดูแลระบบจะติดตั้งตัวปดจุดออนแลว ทําใหการหาประโยชนผาน

จุดออนนี้ทําไดงายจากนักเลนสคริปต (Script kiddies) หรือหากเปนจุดออนที่ปรากฏขึ้นมาใหมที่

มีลักษณะของจุดออนที่เมื่อบุกรุกแลวยอมใหสิทธิ์การลวงละเมิดระดับผูดูแลระบบ แตยังไม

ปรากฏชุดคําสั่งหรือโปรแกรมเผยแพรออกมา แรงจูงใจในการพัฒนาชุดคําสั่งหรือโปรแกรมแบบ

อัตโนมัติข้ึนเพื่อใชโจมตีจากแฮ็กเกอรจะมีความเปนไปไดสูง เปนตน ดังนั้น ลักษณะการปรากฏ

หรือไมปรากฏเหตุการณในขั้นตอนของวัฏจักรชีวิตมีผลตอโอกาสถูกโจมตีผานจุดออนได ซึ่ง

งานวิจัยนี้ไดแยกประเภทวัฏจักรชีวิตจุดออนจากลักษณะดังกลาวเปนหลัก ดังผลการวิจัยในบทที่4 

3.2 การคัดกรองจุดออนจากโอเอสวีดีบี (OSVDB)  
 

จุดออนที่ใชในงานวิจยันี้มาจากฐานขอมูลแบบเปดที่ชื่อโอเอสวีดีบี โดยการนาํขอมูลจาก 

เอ็กซเอ็มแอลไฟลเวอรชั่น xmlDumpByID-2007-05-01.xml มาสกัดเปนฐานขอมูล VLCDB 

(Vulnerability life cycle database) ที่ใชในงานวิจัย จากนั้นจงึใชคาํสั่งเอสคิวแอลสําหรับคนหา

ขอมูลจุดออนในรายการซีวอีีจากฟลด Vendor_name และ Base_name ตลอดจนการคนหา

ขอมูลจุดออนจากแหลงขาว ทาํใหไดขอมูลจุดออนที่ใชในงานวิจัยนี้ทัง้สิ้น 440 รายการ แบงเปน

จุดออนบนระบบปฏิบัติการลินุกซ จาํนวน 201 รายการ และจุดออนบนระบบปฏิบัติการวนิโดวส 

จํานวน 239 รายการ รายละเอียดของการคัดกรองจุดออนที่ใชเปนกลุมขอมูลตัวอยางในงานวิจัยนี้ 

มีดังตอไปนี ้

3.2.1 การคัดกรองขอมูลจุดออนบนระบบปฏิบัติการลินุกซ 
 

 เมื่อทําการคัดกรองดวยคําส่ังเอสคิวแอล ดังรูปที่ 3.2 จะไดจํานวนจุดออนบน

ระบบปฏิบัติการลินุกซ ทั้งหมด 207 รายการ โดยเมื่อทําการคนหาคาวันที่ของเหตุการณในวัฏจักร
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ชีวิตแลวไดทําการตัดรายการจุดออนที่ไมสามารถหาขอมูลไดออก เปนจํานวน 11 รายการ และได

คนหาขอมูลจุดออนเพิ่มเติมจากเว็บไซตขาว อีกจํานวน 5 รายการ ทําใหไดจํานวนตัวอยางจุดออน

บนระบบปฏิบัติการวินโดวสที่ใชในงานวิจัยเปนจํานวน ทั้งสิ้น 201 รายการ  
 

 

3.2.2 การคัดกรองขอมูลจุดออนบนระบบปฏิบัติการวินโดวส 
 

ทําการคัดกรองดวยคําสั่งเอสคิวแอล ดังรูปที่ 3.3 จะไดจุดออนจํานวน 1,100 รายการ ซึ่ง

มีผลตอผลิตภัณฑหลายผลิตภัณฑ ซึ่งในงานวิจัยนี้ไดใชจุดออนที่มีผลตอผลิตภัณฑ 5 ผลิตภัณฑ 

จากการคัดกรองในฟลด Base_name ดวยคําคน 5 คํา คือ Windows, Windows 2000 Server, 

Excel, PowerPoint และ Word ดวยคําสั่งเอสคิวแอล ดังรูปที่ 3.4 ทําใหไดจํานวนจุดออน 203 

รายการ และไดทําการคนหาขอมูลจุดออนจากเว็บไซตขาวเพิ่มเติมอีกจํานวน 36 รายการ ทําใหได

จํานวนตัวอยางจุดออนบนระบบปฏิบัติการวินโดวสเปนจํานวน ทั้งสิ้น 239 รายการ  
 

select distinct ext_ref_text,vendor_name,base_name from VULN,PRODUCT,ext_ref where 

(vuln.vuln_id=PRODUCT.vuln_id and ext_ref.vuln_id=product.vuln_id) and 

ext_ref.type_name='CVE ID' and (vendor_name like 'microsoft%') order by ext_ref_text 

รูปที่ 3.3 คําสั่งเอสคิวแอลทีใ่ชในการคัดกรองรายการจุดออนบนระบบปฏิบัติการวนิโดวส 
 

 

select distinct ext_ref_text,vendor_name,base_name from VULN,PRODUCT,ext_ref where 

(vuln.vuln_id=PRODUCT.vuln_id and ext_ref.vuln_id=product.vuln_id) and 

ext_ref.type_name='CVE ID' and (base_name like 'Excel') order by ext_ref_text 

รูปที่ 3.4 ตัวอยางคาํสั่งเอสคิวแอลที่ใชในการคัดกรองรายการจุดออนบนผลิตภัณฑเอ็กซเซลส 
 

การคัดกรองจุดออนบนระบบปฏิบัติการวินโดวสสามารถเขียนเปนแผนภาพ แสดงดังรูปที่ 

3.5 ดังนี้ 

select distinct ext_ref_text from VULN,PRODUCT,ext_ref where 

(vuln.vuln_id=PRODUCT.vuln_id and ext_ref.vuln_id=product.vuln_id) and 

ext_ref.type_name='CVE ID' and (vendor_name like '%linux%' or base_name like 

'%linux%') order by ext_ref_text 

รูปที่ 3.2 คําสั่งเอสคิวแอลทีใ่ชในการคัดกรองรายการจุดออนบนระบบปฏิบัติการลินุกซ 
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รูปที่ 3.5 แสดงการคัดกรองจุดออนบนระบบปฏิบัติการวินโดวส 

 

ทั้งนี้ จํานวนจุดออนทั้งหมดในรายการซีวีอีมีจํานวน ทั้งสิ้น 26,662 รายการ (สืบคนจาก

ฐานขอมูลที่ชื่อ National Vulnerability Database (NVD) เปนขอมูล ณ วันที่ 6 ตุลาคม 2550) 

แบงเปนจุดออนที่มีผลกระทบบนระบบปฏิบัติการลินุกซในทุกเวอรชั่น จํานวน 1,281 รายการ และ 

จุดออนที่มีผลกระทบบนระบบปฏิบัติการวินโดวส จํานวน 1,758 รายการ ดังนั้น จํานวนกลุม

ตัวอยางจุดออนบนระบบปฏิบัติการลินุกซที่ใชในงานวิจัยนี้ คิดเปน 16.78% จากจํานวนจุดออน

ทั้งหมดบนระบบปฏิบัติการลินุกซ และจํานวนกลุมตัวอยางจุดออนบนระบบปฏิบัติการวินโดวส ที่

ใชในงานวิจัยนี้ คิดเปน 18.71% จากจํานวนจุดออนทั้งหมดบนระบบปฏิบัติการวินโดวส 
 

3.3 คนหาคาวันที่จากแหลงขอมูลในขั้นตอนของวัฏจักรชีวิตจุดออนที่คัดเลือก 
ในงานวิจัยนี้สืบคนคา “วันที่” ปรากฏเหตุการณในวัฏจักรชีวิตจุดออนและใหคํานิยาม ใน 

5 ขั้นตอน คือ ขั้นตอนการคนพบจุดออน (Discovery) ข้ันตอนการเปดเผย (Disclosure) ขั้นตอน

การสรางตัวปดจดุออน (Patch) ขั้นตอนการเผยแพร (Publicity) และขั้นตอนการปรากฏชุดคําสั่ง

เอ้ือประโยชน (Exploitability) รายละเอียดของคาวันที่ปรากฏเหตุการณ อธิบายไดดังนี้ 

3.3.1 วันที่คนพบจุดออน (Discovery date) 
 

เมื่อมีการคนพบขอบกพรองในผลิตภัณฑโดยผูประสงคดีหรือผูประสงคราย (white hat or 

black hat) จะถือวาจุดออนไดปรากฏขึ้นในระบบแลว การคนหาขอมูลจะทําการคนหาจาก

เว็บไซตบัญชีจาหนาและเว็บไซตของเจาของผลิตภัณฑ ที่จะมีการตอบรับ (acknowledgement) ผู

คนพบไว จากนั้นจึงทําการสืบหาเว็บไซตที่ระบุถึงการเปดเผยรายละเอียดของผูคนพบ เพื่อระบุ

วันที่คนพบ  

จากการสืบคนขอมูล  โดยทั่วไปพบวา  ถาผูคนพบเปนผูประสงคดีที่ เปนผูวิจัยใน

หองปฏิบัติการ อยางเชน Secunia [20], Security Focus [21], iDefense Labs [22], eEye 

Digital Security [23], NEOHAPSIS [24] และ The Zero Day Initiative [28] จะมีการเปดเผย
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รายละเอียดทางเทคนิคของจุดออนที่คนพบหลังจากที่เจาของผลิตภัณฑไดสรางตัวปดจุดออน

เผยแพรออกมาแลว แตหากเปนผูใชงานทั่วไปที่คนพบจุดออนจะทําการแจงรายละเอียดของ

ปญหาไวที่เว็บไซตบัญชีจาหนา หรือ ประกาศไวที่กระดานขาวของเจาของผลิตภัณฑ หากเปนผูที่

มีความเชี่ยวชาญทางดานการเขียนชุดคําสั่ง โดยมากมักทําการเปดเผยรายละเอียด รวมถึง

ชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติ (exploit code or script) เหลานั้นไวยังเว็บไซตเฉพาะทาง

อยาง Packetstrom [25] และ Metasploit [26] แตการคนพบที่มีผลเสียที่สุด คือ การคนพบจากผู

ไมประสงคดี ที่เมื่อคนพบแลวจะทําการโจมตีทันทีโดยที่ยังไมมีใครไดทันปองกันตัว ขอมูลการ

คนพบและการเผยแพรในลักษณะดังกลาวจะไดจากเว็บไซตที่เปนแหลงขาวชื่อดังอยาง C|NET 

BBC news และ CNN เปนตน 

3.3.2 วันที่เปดเผยขอมูล (Disclosure date) 
 

เมื่อมีการคนพบและเปดเผยรายละเอียดของปญหาในกลุมที่เฉพาะเจาะจง การเปดเผย

นั้นจะถูกเปดเผยไวในเว็บไซตบัญชีจาหนา หรือ แจงรายละเอียดนั้นไปยังเจาของผลิตภัณฑ

โดยตรงก็ได โดยคาวันที่เปดเผยในงานวิจัยนี้จะใชขอมูลจากโอเอสวีดีบี เนื่องจาก มีคา “วันที่” ใน

ขั้นตอนนี้ครบทุกจุดออนและโอเอสวีดีบี ถือเปนเว็บไซตบัญชีจาหนาอีกเว็บไซตหนึ่ง 

3.3.3 วันที่ตัวปดจุดออนเผยแพร (Patch date) 
 

เมื่อเจาของผลิตภัณฑสรางตัวปดจุดออนและเผยแพรสูผูใชเพื่อแกไขปญหาในจุดออนนั้น 

ในงานวิจัยนี้สืบคนคา “วันที่” นี้จากเว็บไซตเจาของผลิตภัณฑที่เกิดขอบกพรองนั้น 

3.3.4 วันที่เผยแพร (Publicity date) 
 

จุดออนถูกเผยแพรในหลายทาง เร่ืองราวในขาวจะบอกรายละเอียดของปญหาหรือเปน

เสมือนศูนยกลางตอบสนองเหตุการณที่รายงานจุดออนที่สําคัญ องคประกอบสําคัญในข้ันตอนนี้

คือ จุดออนเปนที่ทราบกันในวงกวางและการเปดเผยขอมูลไมสามารถควบคุมได [1] จากนิยาม

การปรากฏเหตุการณในขั้นตอนนี้ เราจึงทําการสืบคนขอมูลจากเว็บไซตขาว เชน C|NET, BBC 

news, ComputerWorld, eWeek และ CNN เปนตน เพื่อคนหาจุดออนที่มีขาวการถูกโจมตี ดังนั้น 

การคนหาขอมูลจุดออนที่ถูกโจมตีแบบที่เรียกวาซีโรเดยแอทแทค (Zero-Day Attack) ในงานวิจัย

นี้ จะไดคาวันที่ในเหตุการณการคนพบ (Discovery) และเหตุการณการเผยแพร (Publicity) เปน

คาวันที่เดียวกัน 

 



 

 

19 

3.3.5 วันที่ปรากฏชุดคําสั่งเอ้ือประโยชน (Exploitability date) 
 

วันที่นี้คือเมื่อมีการสรางชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติสําหรับหาประโยชน และมี

การเผยแพรชุดคําสั่งเหลานั้นไวบนเว็บไซต ซึ่งมีทั้งที่เปนเว็บไซตเฉพาะทาง เชน Packetstrom 

[25], Metasploit [26], Milw0rm [27] หรือ เว็บไซตที่เปนบัญชีจาหนา เชน NEOHAPSIS [24], 

SecurityFocus [21] แตหากเปนการคนพบจากผูประสงคดีแลวทําการแจงไปยังผูผลิต เราไดทํา

การสืบเสาะไปยังเว็บไซตผูคนพบ และนําคาวันที่ที่ระบุถึงวันที่เปดเผย ชุดคําสั่งหรือโปรแกรมแบบ

อัตโนมัตินั้นมา ดังนั้น บางจุดออนจึงมีคาวันที่คนพบและวันที่ปรากฏชุดคําสั่งเอื้อประโยชนเปนวัน

เดยีวกัน แตไมใชการโจมตีแบบเฉียบพลัน ในที่นี้ขอยกตัวอยางชุดคําสั่งหรือโปรแกรมแบบ 

อัตโนมัติ ดังรูปที่ 3.6 และ 3.7 ซึง่เปนชุดคาํสั่งที่เผยแพรไวที่ 

http://www.milw0rm.com/exploits/2057 สําหรับจุดออน CVE-2006-1315 
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รูปที่ 3.6 ตัวอยางโปรแกรมแบบอัตโนมัติ สําหรับ CVE-2006-1315 
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รูปที่ 3.7 ตัวอยางโปรแกรมแบบอัตโนมัติ สําหรับ CVE-2006-1315 (ตอ) 
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3.4 วิเคราะหปจจัยที่มีผลตอโอกาสถูกโจมตี 
 

การโจมตีนั้นมีปจจัยหลายดานที่มีผลกระทบ ในสวนนี้เปนการวิเคราะหถึงปจจัยที่มีผลตอ

โอกาสของการถูกโจมตี โดยพบวา วัฏจักรชีวิตของจุดออนนั้น ในแตละขั้นตอนของวัฏจักรมี

ระยะหางของเหตุการณและมีความสัมพันธกับลําดับของการเกิดเหตุการณของวัฏจักรดวย ซึ่งมี

ผลกระทบกับการเอื้อประโยชนใหกับผูโจมตีมากนอยแตกตางกัน เหตุการณสําคัญ 3 ประการ 

ไดแก  

- เมื่อมีตัวปดจุดออน  ออกมาจากเจาของผลิตภัณฑ ทําใหแรงจูงใจในการโจมตี

ลดนอยลง 

- เมื่อมีชุดคําสั่งโจมตีแบบอัตโนมัติ สําหรับโจมตีจุดออนนั้นๆ ออกมาเผยแพร

หรือเปนที่รูกันในวงการ ผานแหลงของขอมูลตางๆ เชน การเปดเผยรายละเอียด

ของจุดออนบนบัญชีจาหนา ทําใหแรงจูงใจในการโจมตีผานจุดออนนี้เพิ่มมาก

ข้ึน เนื่องจากเปนการอํานวยความสะดวกใหกับผูโจมตี ทั้งที่เปนผูโจมตีที่เปน

นักเลนสคริปต (Script kiddies) และ ระดับสูง (Hacker)     

- เมื่อมีการประกาศขอมูลเกี่ยวกับจุดออน ออกไปสูสาธารณชนในหลายๆ 

ชองทาง ทําใหจํานวนผูทราบขอมูลเกี่ยวกับจุดออนนั้นแตกตางกัน ขึ้นอยูกับ

ระดับของความรุนแรงเมื่อถูกโจมตีดวยจุดออนนั้น เชน การออกขาว เมื่อถูก

โจมตีดวยชุดคําสั่งที่มีลักษณะเปนไวรัสกระจายทั่วไปในอินเทอรเน็ตและไดรับ

ผลกระทบอยางรุนแรง หรือ การรับทราบขอมูลเฉพาะคนในวงการ เปนตน 
 

ซึ่งเมื่อมีตัวปดจุดออนและเมื่อปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติ จะมีความสัมพันธกับ

โอกาสที่ผูโจมตีจะโจมตีโดยอาศัยจุดออนนี้ ดวยเหตุผลที่วา การที่มีตัวปดจุดออนออกมาใหกับ

ผูใชงานซอฟตแวรนั้นๆ ไมไดเปนการปดจุดออนที่เกิดขึ้นเพียงอยางเดียว แตรวมถึงองคความรูที่

เกี่ยวกับจุดออนนั้นประกาศออกสูสาธารณชน (Public) ซึ่งแสดงนัยเปนเชิงบวกทําใหไปหักลางกับ

ความอยากโจมตี แมจะมีเครื่องมือที่อํานวยความสะดวกสําหรับการโจมตีก็ตาม ฉะนั้น คาคะแนน

ของโอกาสที่ระบบจะถูกโจมตีผานจุดออนนี้จะลดลง โดยมีความสัมพันธกับข้ันตอนในวัฏจักรของ

เวลาที่ผานไป ซึ่งสามารถดูไดจากคาวันที่ของขั้นตอนในวัฏจักร เทียบกับคาเวลาในวันที่ปจจุบัน 

ซึ่งจะมีผลตอคะแนนของโอกาสได 

ในงานวิจัยนี้พิจารณาปจจัยที่มีผลตอโอกาสที่จะถูกโจมตีผานจุดออนหนึ่งและแบงระดับ

ของแตละปจจัย โดยปจจัยที่ใชในการพิจารณามี 3 ดาน คือ ปจจัยดานวัฏจักรชีวิต ปจจัยดาน

ความนิยมการใชซอฟตแวรของผลิตภัณฑ และปจจัยทางดานเวลา รายละเอียดดังหัวขอที่ 3.4 -

3.6 ดังนี้ 
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3.5 ปจจัยดานวัฏจักรชีวิตจุดออน 
 

การปรากฏของเหตุการณในวัฏจักรชีวิตจุดออนนั้น พบวา การปรากฏของเหตุการณใน 4 

กรณี ไดแก การปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติ (Exploitability) การสรางตัวปดจุดออนหรือ

การออกรุนใหมของผลิตภัณฑเพื่อแกไขจุดออน (Patch) ข้ันตอนการเผยแพรรายละเอียดจุดออนสู

สาธารณชนเปนวงกวาง (Publicity) และการเปดเผยรายละเอียดของจุดออน (Disclosure) นั้น 

สามารถจําแนกระดับของเหตุการณไดดังตารางที่ 3.1  
 

ตารางที่ 3.1 แสดงระดับของการเกิดเหตุการณในวัฏจักรชีวิตของจุดออนที่มีผลกระทบตอโอกาส

ที่ระบบจะถูกโจมตี 

เหตุการณใน 
วัฏจกัรชวีิต 

ระดับ คําอธิบาย 

Available คําสั่งหรือโปรแกรมอยูในสถานะพรอมใช (Available) และ 

ถูกเผยแพรออกสูสาธารณชน (Published) หรือ งายตอ

การนําไปใชแมผูใชมีความรูทางเทคนิคที่จํากัด 

Unavailable คําสั่งหรือโปรแกรมนั้นมีอยู แตไมอยูในสถานะพรอมใช

งาน ซึ่งคําสั่งนั้นอาจถูกสรางจากผูวิจัยเพื่อทดสอบ แตไม

มีการเผยแพรคําสั่งหรือโปรแกรม  

Exploitability 

Unknown ไมมีขอมูลของสถานะของคําสั่งหรือโปรแกรมนั้น 

Available เจาของผลิตภัณฑหาวิธีการแกไขปญหาอยางสมบูรณและ

อยูในสถานะพรอมใชงาน เชน การออกตัวปดจุดออน หรือ 

การออกรุนผลิตภัณฑใหม เพื่อแกไขขอบกพรอง และมีการ

ประกาศอยางเปนทางการ 

Semi-available ผูผลิตประกาศอยางเปนทางการ แตเปนการแกไขปญหา

แบบชั่วคราว หรือ ตองการเครื่องมือชวยเหลือแบบพิเศษ 

Patch 

Unavailable ไมมีวิธีการในการหาทางแกไขจุดออน  

Wide Spread การประกาศขอมูลเกี่ยวกับจุดออนนั้นเผยแพรออกไปในวง

กวาง โดยเปนขาวเหตุการณการถูกโจมตีในสื่อที่มีผูชม

จํานวนมาก เชน C|NET, CNN, BBC News, ZDNet เปน

ตน  

Publicity 

Official 

announcement 

ผูผลิตประกาศขอมูลเกี่ยวกับจุดออนนั้น ไดแก การออก

ขาวในเว็บไซตประเภท “ขาว” ในการออกมาเตือนผูใชให
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เหตุการณใน 
วัฏจกัรชวีิต 

ระดับ คําอธิบาย 

ลงตัวปดจุดออนเนื่องจากมีการโจมตีที่แพรระบาดอยูใน

ขณะนี้ หรือ ขาวการออกตัวปดจุดออน เปนตน ทําใหผู

ทราบขอมูลจํากัดเฉพาะผูใชงานผลิตภัณฑแตมีจํานวน

มากกวาการประกาศแบบ Specific in special group 

Specific in 

special group 

การประกาศขอมูลเกี่ยวกับจุดออนทราบกันในกลุมเฉพาะ

ทางดานคอมพิวเตอร โดยมากเปนการเปดเผยขอมูลใน

เบื้องตนเกี่ยวกับจุดออน ซึ่งไดแกการประกาศขอมูลนั้นไว

ในเว็บไซตบัญชีจาหนา 

Detailed 

technical 

Information 

รายละเอียดทางดานเทคนิคเกี่ยวกับจุดออนนี้มีการ

เปดเผยถึงลักษณะของวิธีการและขั้นตอนการโจมตีผาน

จุดออนนั้นไวอยางละเอียด หรือ จุดออนนั้นมีเว็บไซต

อางอิง (Reference) มากกวา 10 แหง 

Generic 

Technical 

information 

มีการเปดเผยถึงสาเหตุทางเทคนิคทั่วๆ ไปที่เกิดขึ้นใน

จุดออนนั้น  แตไมระบุรายละเอียด หรือ จุดออนนั้นมี

เว็บไซตอางอิง ระหวาง 4 - 10 แหง 

Disclosure 

Overview 

technical 

information 

ปรากฏขอมูลทางเทคนิคนอย เปนเพียงการทราบถึง

ลักษณะจุดออนอยางคราวๆ เทานั้น หรือ จุดออนนั้นมี

เว็บไซตอางอิง นอยกวา 4  แหง 
 

หมายเหตุ : เว็บไซตอางอิง เปนรายการของเว็บไซตที่เกี่ยวของกับจุดออนนั้น (รายละเอียดดงัรปูที ่

2.1 หนา 5) ซึ่งจํานวนเว็บไซตที่ใชแบงระดับของเหตุการณเปดเผยรายละเอียดจุดออน 

(Disclosure) มาจากการศึกษาถึงเว็บไซตที่อางอิงไวในรายการซีวีอีวามีจํานวนเว็บไซตที่

เหมอืนกันในทุกจุดออน ประมาณ 4 เว็บไซต ดังนั้น การกําหนดระดับจึงเริ่มตนที่ 4 รายการ 

3.6 ปจจัยดานความนิยมของผลิตภัณฑ 
 

แรงจูงใจดานหนึ่งที่มีผลกระทบตอโอกาสที่ระบบจะถูกโจมตี คือ ระดับของความนิยมใน

การใชซอฟตแวร เนื่องจากโดยทั่วไปแลวผูโจมตีจะทําการโจมตีโดยอาศัยจุดออนที่เกิดขึ้นใน

ผลิตภัณฑที่มีจํานวนผูใชเปนจํานวนมาก เพื่อใหการโจมตีนั้นกระทบกับระบบและกระจายตัวเปน

วงกวางมากกวา 
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ความนิยมในการใชซอฟตแวรนั้นสามารถพิจารณาไดจากสวนแบงตลาดในประเภทของ

ซอฟตแวรนั้น งานวิจัยนี้ไดพิจารณาสวนครองตลาดเปนรายไตรมาสตั้งแตป 2003 ถึง 2007 ของ

ระบบปฏิบัติการ [18] แสดงดังรูปที่ 3.8 
 

 
รูปที่ 3.8 แสดงสวนครองตลาดของระบบปฏิบัติการ 

 

รายละเอียดเชิงตัวเลขของคาสวนครองตลาดเปนไปดังตารางที่ 3.2 
 

ตารางที่ 3.2 แสดงตัวเลขสวนครองตลาดของระบบปฏิบัติการ 

  WinXP Win2000 Win98 Vista Win2003 Linux Mac 

Feb-2003 29.10% 41.90% 14.80% 6.60% 0.80% 2.20% 1.80% 

May-2003 31.40% 41.00% 13.90% 5.80% 0.70% 2.20% 1.80% 

Aug-2003 38.00% 37.90% 12.10% 4.10% 0.50% 2.40% 2.00% 

Nov-2003 42.60% 36.30% 10.90% 3.50% 0.40% 2.60% 2.20% 

Feb-2004 48.00% 31.10% 9.40% 2.40% 0.40% 2.60% 2.40% 

May-2004 51.00% 29.60% 8.20% 2.00% 0.30% 2.90% 2.50% 

Aug-2004 55.90% 26.20% 6.40% 1.50% 0.20% 3.10% 2.60% 

Nov-2004 59.10% 23.70% 5.60% 1.20% 0.10% 3.10% 2.70% 

Feb-2005 63.10% 20.20% 4.70% 0.90% 1.40% 3.20% 3.00% 

May-2005 64.50% 19.40% 3.90% 0.80% 1.40% 3.30% 2.90% 

Aug-2005 69.20% 15.80% 3.20% 0.50% 1.70% 3.30% 3.10% 
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  WinXP Win2000 Win98 Vista Win2003 Linux Mac 

Nov-2005 71.00% 14.60% 2.70% 0.40% 1.70% 3.30% 3.30% 

Feb-2006 73.30% 12.30% 2.10% 0.30% 1.80% 3.40% 3.60% 

May-2006 74.20% 10.70% 1.60% 0.20% 2.00% 3.40% 3.60% 

Aug-2006 74.40% 10.10% 1.40% 0.30% 2.10% 3.50% 3.60% 

Nov-2006 74.90% 8.00% 1.00% 0.30% 1.90% 3.50% 3.60% 

Feb-2007 76.10% 7.40% 0.90% 1.20% 1.90% 3.50% 3.80% 

May-2007 75.00% 6.50% 0.90% 2.80% 1.90% 3.40% 3.90% 

Aug-2007 74.40% 5.70% 0.90% 4.00% 2.00% 3.40% 3.90% 

Nov-2007 73.80% 5.10% 1.00% 6.30% 2.00% 3.30% 3.90% 

Feb-2008 72.30% 4.00% 1.00% 7.60% 1.80% 3.80% 4.30% 

 

การพิจารณาระดับความนิยมของผลิตภัณฑในจุดออนของงานวิจัยนี้พิจารณาคาสวน

ครองตลาด ณ เวลาปจจุบันที่พิจารณาจุดออนนั้นวามีคาสวนครองตลาดในระดับใด สําหรับ

งานวิจัยนี้ไดใชคาสวนครองตลาด ณ เดือนกุมภาพันธ ค.ศ.2008 ที่มีสัดสวนเปนไปดังรูปที่ 3.9  
 

 
รูปที่ 3.9 แสดงสวนครองตลาดของระบบปฏิบัติการ ณ เดือนกุมภาพนัธ 2008 

 

โดยในงานวิจัยนี้ไดแบงระดับของความนิยมไว 3 ระดับ คือ ระดับความนิยมสูงสุด ระดับ

ความนิยมปานกลาง และระดับความนิยมต่ําสุด โดยแบงระดับตามรอยละของจํานวนผูใชงาน

ผลิตภัณฑที่พิจารณาจากขอมูลทางสถิติในอดีต รายละเอียดดังตารางที่ 3.3 
 



 

 

27 

ตารางที่ 3.3 แสดงระดับของปจจัยในดานความนิยมการใชซอฟตแวรของผลิตภัณฑที่มีผลกระทบ

ตอโอกาสที่ระบบจะถูกโจมตี 

ปจจัย ระดับ คําอธิบาย 

ระดับความนยิมสูง 

(High) 

สัดสวนตลาดนั้นมีเปนจํานวนมาก  อยูในชวง

ระหวาง 60-100% จากจํานวนผูใชทั้งหมด  

ระดับความนยิม 

ปานกลาง (Medium) 

สัดสวนตลาดนั้นมีขนาดปานกลาง อยูในชวง

ระหวาง 31-59% จากจํานวนผูใชทั้งหมด 

ความนิยมในการ
ใชซอฟตแวร 

( ณ วันที่คํานวณ 

POA ) ระดับความนยิมต่ํา 

(Low) 

สัดสวนตลาดนั้นมีเปนจํานวนนอย อยูในชวง

ระหวาง 1-30% จากจํานวนผูใชทั้งหมด  
 

3.7 ปจจัยดานเวลา 
 

ปจจัยทางดานเวลาที่มีผลตอโอกาสถูกโจมตี ในงานวิจัยนี้พิจารณา 3 ชวงเวลา คือ อายุ

ของจุดออน ชวงเวลาจากเหตุการณการปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติถึงการออกรุนของ

ผลิตภัณฑเพื่อแกไขจุดออน และชวงเวลาจากเหตุการณการเผยแพรรายละเอียดจุดออนสู

สาธารณชนเปนวงกวางถึงการออกรุนของผลิตภัณฑเพื่อแกไขจุดออน ตามรายละเอียดดังนี้ 

3.7.1 อายุจุดออน 
 

  เมื่อจุดออนหนึ่งปรากฏขึ้นมาเปนเวลานานแลว ระดับของความนาใชจุดออนนั้นในการ

โจมตีจะลดลงเมื่อเทียบกับจุดออนใหม การนับอายุของจุดออนจะนับจากวันที่คนพบจุดออน 

จนถึง ปจจุบัน เนื่องจาก เมื่อจุดออนนั้นปรากฏหรือคนพบมาเปนเวลานานแลวสามารถบงชี้ไดวา

ผลิตภัณฑนั้นลาสมัย1 ซึ่งมีความเปนไปไดสูงวาจํานวนผูใชนอยลงมาก เนื่องจาก ผูใชสวนใหญได

ดําเนินการปรับปรุงรุนของผลิตภัณฑไปสูรุนที่สูงกวา ตลอดจนความสนใจของผูโจมตีจะลดนอยลง

ตามลําดับ สงผลใหโอกาสถูกโจมตีผานจุดออนนี้นอยลง ในทางตรงขาม ถาจุดออนที่มีอายุนอย 

คือมีการคนพบจุดออนนี้เกิดขึ้นไมนานนัก จะเปนผลทําใหรายละเอียดที่เกี่ยวกับจุดออนนี้ยังไม

ทราบกันเปนวงกวางรวมถึงเจาของผลิตภัณฑดวย ซึ่งเปนไปไดวายังไมปรากฏตัวปดจุดออนออก 

 
_______________________________________________________________________ 

1 วันที่บงชี้วาผลิตภัณฑนั้นลาสมัยสามารถทราบไดจากวันที่ที่มีการประกาศจากเจาของผลิตภัณฑ (Vendor) วา

ยกเลิกสนับสนุนการใหความชวยเหลือในการแกปญหาเกี่ยวกับการใชงานซอฟตแวรตัวนี้แลว เชน ไมโครซอฟท

ประกาศยุติการใหความชวยเหลือและสนับสนุนการใชงาน (Patch, Driver) สําหรับวินโดวส 98 และ NT 4.0 

เมื่อเดือนมิถุนายน 2546 หรือ วันที่มีการออกรุนใหมที่เปล่ียนแปลงที่สําคัญ (Major Version) ทําใหจุดออนนั้น

ตายลงโดยปริยายเมื่อผูใชทําการปรับปรุงรุนของผลิตภัณฑ   
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มา หรือ ผูดูแลระบบยังไมไดทําการติดตั้งตัวปดจุดออนนี้ ซึ่งมีผลทําใหโอกาสถูกโจมตีผานจุดออน

นี้สูงขึ้นตามไปดวย ในงานวิจัยนี้ไดแบงชวงอายุของจุดออนออกเปน 3 ชวงอายุ คือ 

- ชวงหนุม (Young) เปนจุดออนที่มีอายุนอยกวา 1 ป 

- ชวงปกติ (Normal) เปนชวงอายุระหวาง 1 - 3 ป 

- ชวงแก (Old) เปนจุดออนที่มีอายุมากกวา 3 ปข้ึนไป 
 

3.7.2 ชวงเวลานับจากการปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติจนถึงการออกรุน
ของผลิตภัณฑเพื่อแกไขจุดออน 
 

    เมื่อมีการคนพบจุดออนใหมเกิดขึ้นนับไดวาเปนชวงเวลาที่มีความเสี่ยงเกิดขึ้นแลว แตทั้งนี้

ขึ้นกับลําดับของการเกิดเหตุการณในวัฏจักร กลาวคือ หากเหตุการณในขั้นตอนการปรากฏ

ชุดคําสั่งโจมตีแบบอัตโนมัติเกิดขึ้นกอนขั้นตอนการออกรุนของผลิตภัณฑเพื่อแกไขจุดออนและ

หากมีการเผยแพรชุดคําสั่งเหลานั้นไวในบัญชีจาหนา โอกาสจะสูงที่นักเลนสคริปต หรือ แฮ็กเกอร 

นําชุดคําสั่งเหลานั้นไปเอื้อประโยชนในการโจมตี ดังนั้น ชวงเวลาการปรากฏชุดคําสั่งโจมตีแบบ

อัตโนมัติจนถึงการออกรุนของผลิตภัณฑเพื่อแกไขจุดออน จึงมีผลกระทบกับโอกาสถูกโจมตี ชวง

ดังกลาวสามารถเขียนได ดังนี้ 
 

     timepatch – timeexploitability   
 

เมื่อนําคา “วันที่” ของเหตุการณทั้งสองมาลบกัน จะทําใหไดชวงเวลาที่ในงานวิจัยนี้ เรียกวา 

“ชวงเวลาความเสี่ยง” (risk windows) ซึ่งไดจัดแบงชวงเวลาไว 3 ชวง คือ 

- ชวงเวลาความเสี่ยงสูง (High) เมื่อมีคามากกวาหรือเทากับ 20 วัน หรือ เมื่อคา 

time patch มีคาเปน Null (พิจารณาจากวันที่หาคา POA  ) แสดงวา เหตุการณการ

ปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติเกิดขึ้นกอนที่จะมีตัวปดจุดออนมากกวา 20 วัน 

หรือ ยังไมมีตัวปดจุดออนเกิดขึ้น  

- ชวงเวลาความเสี่ยงปานกลาง (Medium) เมื่อมีคาอยูในชวง 0 – 20 วัน แสดงวา 

เหตุการณการปรากฏชุดคําสั่งเกิดขึ้นกอนที่ตัวปดจุดออนจะถูกสรางออกมาไมเกิน 

20 วัน  

- ชวงเวลาความเสี่ยงตํ่า (Low) เมื่อมีคานอยกวา 0 วัน หรือ คาของ timeexploitability มี

คาเปน Null แสดงวา เหตุการณการออกรุนของผลิตภัณฑเพื่อแกไขจุดออนเกิดขึ้น

กอนเหตุการณการปรากฏชุดคําส่ัง หรือ จุดออนนี้ไมปรากฏเหตุการณการปรากฏ

ชุดคําสั่งอัตโนมัติในจุดออนนั้นเลย  
 



 

 

29 

หมายเหตุ: การแบงชวงคาของเวลาไวที่ 20 วัน เนื่องจาก ในงานวิจัยนี้ไดมีการหาคาเฉลี่ย 

(Average) ของการเกิดเหตุการณการปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติ กับ การออกรุนของ

ผลิตภัณฑเพื่อแกไขจุดออน หรือ timepatch– timeexploitability จากกลุมตัวอยางจุดออนในงานวิจัยนี้ 

พบวามีคาเทากับ 20 วัน  

3.7.3 ชวงเวลานับจากการเผยแพรรายละเอียดจุดออนสูสาธารณชนเปนวงกวาง 
จนถึงการออกรุนของผลิตภัณฑเพื่อแกไขจุดออน 

 

    เมื่อมีเหตุการณถูกโจมตีแบบที่เรียกวา ซีโรเดยแอทแทค โดยมากเหตุการณนั้นจะตกเปน

ขาวในเว็บไซตขาวตางๆ ลําดับของการเกิดเหตุการณทั้ง 2 ในวัฏจักรชีวิตของจุดออนนี้ สามารถบง

บอกไดวาจุดออนในระบบนี้มีขนาดของชวงเวลาโอกาสเสี่ยงภัยในระดับใด กลาวคือ ถาหากมีการ

โจมตีจากผูบุกรุกทําใหระบบไดรับความเสียหายหรือการโจมตีนั้นลุกลามไปในวงกวาง โดยที่ยังไม

มีตัวปดจุดออนเผยแพรออกมาใหกับผูใชสําหรับติดตั้งเพื่อปองกันระบบ ณ ขณะนั้นได โดย

เจาของผลิตภัณฑสามารถสรางตัวปดจุดออนไดหลังจากที่ปรากฏเหตุการณโจมตีเกิดขึ้นแลว ทํา

ใหชวงระยะเวลาระหวางที่รอใหมีตัวปดจุดออนเผยแพรออกมานั้นเปนชวงที่ระบบมีโอกาสเสีย่งภยั

ของการถูกโจมตีไดโดยงาย ชวงคาดังกลาว คือ  
 

time patch – time publicity 
 

เมื่อนําคาวันที่ใน 2 เหตุการณดังกลาวมาลบกัน จะไดคาวันที่ในหนวย “วัน” ที่ระบุไดวา

จุดออนในระบบนี้มีระดับของชวงเวลาโอกาสเสี่ยงภัยในคาใด ในงานวิจัยนี้ไดทําการแบงระดับ

ของชวงเวลาโอกาสเสี่ยงภัย ไว 3 ระดับ คือ  

- ชวงเวลาโอกาสเสี่ยงภัยระดับสูง (High) เมื่อ time patch – time publicity มีคามากกวา

หรือเทากับ 80 วัน หรือ คา time patch มีคาเปน Null แสดงวา จุดออนนี้ถูกคนพบและ

โจมตีจนเกิดเหตุการณที่ถูกประกาศไวในเว็บไซตขาว เพื่อใหผูใชไดทราบถึง

เหตุการณและเฝาระวัง แตขณะนั้นยังไมมีตัวปดจุดออนสําหรับติดตั้งเผยแพรออกมา 

ซึ่งจะมีผลตอโอกาสที่ระบบจะถูกโจมตีในระดับสูง 

- ชวงเวลาโอกาสเสี่ยงภัยระดับปานกลาง (Medium) เมื่อ time patch – time publicity มี

คาอยูในชวง 0 – 80 วัน แสดงวา มีเหตุการณการโจมตีผานจุดออนนั้นเกิดขึ้น และ

ภายใน 80 วัน เจาของผลิตภัณฑก็สามารถสรางตัวปดจุดออนเพื่อเผยแพรใหกับผูใช

ได ซึ่ง มีผลตอโอกาสที่ระบบจะถูกโจมตีในระดับปานกลาง 

- ชวงเวลาโอกาสเสี่ยงภัยระดับตํ่า (Low) เมื่อ time patch – time publicity มีคานอยกวา 

0 วัน หรือ คา time publicity มีคาเปน Null แสดงวา จุดออนนี้มีตัวปดจุดออนเกิดขึ้นกอน
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เหตุการณถูกโจมตี หรือ จุดออนนี้ยังไมถูกโจมตีในวงกวาง (จนทําใหตกเปนขาว) ซึ่ง

มีผลตอโอกาสที่ระบบจะถูกโจมตีในระดับตํ่า 
 

หมายเหตุ: การแบงชวงคาของเวลาไวที่ 80 วัน เนื่องจาก ในงานวิจัยนี้ไดมีการหาคาเฉลี่ย 

(Average) ของการปรากฏเหตุการณถูกโจมตีจนตกเปนขาวในวงกวาง กับ การออกรุนของ

ผลิตภัณฑเพื่อแกไขจุดออน หรือ timepatch – time publicity จากกลุมตัวอยางจุดออนในงานวิจัยนี้ 

พบวามีคาเทากับ 80 วัน  
 

3.8 การวิเคราะหโอกาสถูกโจมตีดวยแผนภูมิแบบเรดาร 
 

ในงานวิจัยนี้ไดนําแผนภูมิแบบเรดาร (radar chart) [12] มาใชในการแสดงผลโดยนําปจจัย

ที่มีผลกระทบตอโอกาสที่จุดออนหนึ่งจะถูกโจมตี ดังที่ไดมีการวิเคราะหมาในขางตนแลวมาสราง

เปนแกนในแผนภูมิทั้งสิ้นจํานวน 8 แกน ไดแก Risk Window, Publicity, Exposure window, 

Exploitability, Patch, Disclosure, Popularity in SW และ Age ตามที่ไดนิยามไวในหัวขอ 3.5 – 

3.7 โดยในแตละแกนจะนําระดับของปจจัยที่วิเคราะหไวขางตนมากําหนดคาลงบนแกน ซึ่งแตละ

แกนจะมีคาระดับของปจจัยเปน 1, 2 และ 3 ตามลําดับ เพื่อนําไปใชในการวิเคราะหหาคาโอกาส

ถูกโจมตีตอไป การกําหนดคาลงบนแกนไดนําปจจัยที่มีผลตอโอกาสถูกโจมตีสูงมาไวที่ระดับ 3 คา

ระดับ 2 และ 1 ตามลําดับ ตลอดจนการกําหนดคาแกนในแผนภูมิไดพิจารณาถึงปจจัยที่มีผลสูง

ตอการเอื้อประโยชนตอการโจมตี โดยนําเสนอไวสวนบนของแผนภูมิ 3 ปจจัย คือ Risk window, 

Publicity และ Exposure window ดังรูปที่ 3.10 
 

 
รูปที่ 3.10 แผนภูมิแบบเรดารแสดงปจจัยที่มีผลตอโอกาสถูกโจมต ี
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รายละเอียดของขั้นตอนการนําระดับของแตละปจจัยมาวาดคาแกนบนแผนภูมิแบบเรดาร 

เพื่อใหสามารถเขาใจไดงาย โดยสามารถเขียนใหอยูในรปูของตารางที ่3.4  
 
ตารางที ่3.4 การนาํระดับของแตละปจจัยมาวาดคาแกนบนแผนภูมิแบบเรดาร 
 

กําหนดให วงรอบในสุดของแผนภูมิเรดาร มีผลตอคาโอกาสถูกโจมตตี่ํา มีคาเทากบั 1 

        วงรอบทีส่องบนแผนภูมิเรดาร มีผลตอคาโอกาสถกูโจมตีปานกลาง มีคาเทากบั 2 

        วงรอบนอกสุดของแผนภูมิเรดาร มผีลตอคาโอกาสถูกโจมตีสูง มีคาเทากับ 3 

ที่ ปจจัย 
วาดคาแกนวงใน
สุดบนแผนภมูิ 

วาดคาแกนวงรอบที่ 
2 บนแผนภูมิ 

วาดคาแกนวงรอบ
นอกสุดบนแผนภูมิ 

1 Risk window tpa – tec < 0 or 

tec = NULL 
tpa – tec = 0 - 20 

tpa – tec > 20 or 

tpa = NULL 

2 Publicity Specific in special 

group 

Official 

announcement 

Wide spread 

3 Exposure 

window 

tpa – tpb < 0 or  

tpb = NULL 

tpa – tpb = 0 - 80 tpa – tpb ≥ 80 or  

tpa = NULL 

4 Exploitability Unknown (UK) Unavailable (UA) Available (AV) 

5 Patch Available (AV) Semi-available 

(Semi-AV) 

Unavailable (UA) 

6 Disclosure Overview Generic Detail 

7 Popularit of 

SW 

Market share =  

1-30% 

Market share =  

31-59% 

Market share =  

60-100% 

8 Vulnerability 

age 

> 3 years (Old) Between 1 – 3 years 

(Normal) 

< 1 year (Young) 

 

3.8.1 การวิเคราะหโอกาสถูกโจมตีจากแผนภูมิแบบเรดาร  
 

    ในงานวิจัยนี้ไดนําจุดออนมาวาดลงบนแผนภูมิแบบเรดารและใชสูตรการหาคานอรมของ

ยูคลิด (Euclidean norm) ในการคํานวณเพื่อหาความยาวของสวนของเสนตรงที่มีทิศทางแทน

เวกเตอรนั้น โดยวัดจากจุดเริ่มตนถึงจุดปลายของเวกเตอรที่ไดจากแกนบนแผนภูมิแบบเรดาร จาก

บทนิยามของการหาคานอรมของยูคลิด [11] กลาววา 
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ให V = (v1, v2, …, vn) คือเวกเตอรใน Rn นอรมของยูคลิดหรือ 2-นอรม ของ V คือ คา

จํานวนจรงิที่ไมเปนคาลบ || V || เขียนในรูปของ 

|| V || = 22
3

2
2

2
1 ... nVVVV ++++  

จากนิยามขางตนเมื่อนาํประยุกตใชในงานวิจัยนี้ ทําใหไดโครงสรางของจุดออนที่สามารถ

เขียนใหอยูในรูปของเวกเตอรที่แทนปจจัยที่มีผลกระทบตอโอกาสถูกโจมตี ไดดังนี ้
 

8
2

1
i

i

C F
=

= ∑  
(1) 

โดยที่ C คือ โอกาสถูกโจมตผีานจุดออน 

  i  คือ ลําดับของแกนบนแผนภูมิเรดาร 

         Fi คือ ปจจัยทีว่าดคาลงบนแกนลําดับที่ i 
 

งานวิจัยนี้ไดถวงคาน้ําหนักใหกับปจจัย (Weighted factor) [19] เปนตัวแปรเสริมเพื่อเนน

ย้ําคานําเขาเมื่อทําการคํานวณศักยภาพของการถูกโจมตีที่มีความสําคัญกับจุดออนที่มี

คุณลักษณะกอใหเกิดโอกาสถูกโจมตีมีแตมคะแนนเดนชัดขึ้น โดยที่คาน้ําหนักในปจจัยกําหนดใน

รูป W = [w1, w2, …wn] ในการกําหนดคาน้ําหนักของปจจัยไดใชคาดัชนีของ k ที่เปนคาความจริง

สูงสุดสําหรับแกน i ในงานวิจัยนี้ไดทําการถวงน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity 

และ Exposure window เฉพาะจุดออนที่มีอายุนอยกวา 3 ป พิจารณาจากสูตรที่ (2) 
 

8
2

1
( )i i

i
C W F

=

= ∑  
 (2) 

      โดยที่   Wi คือ น้าํหนักทีใ่หกับปจจัย Fi สําหรับจุดออนที่มีอายนุอยกวา 3 ป 

 

3.8.2 อัลกอริทึมแสดงเกณฑการถวงคาน้ําหนักใหกับปจจัย 
 

   เพื่อใหสามารถเขาใจเกณฑในการถวงน้าํหนักใหกับปจจัย โดยประยุกตใชสูตรการหาคา

นอรมของยูคลิดเพื่อหาขนาดของเวกเตอรบนแผนภูมิแบบเรดาร สามารถอธิบายไดดวยอัลกอริทมึ

ที่ 3 ดงันี ้
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อัลกอริทึมที ่3  การประยกุตใชสูตรการหาขนาดเวกเตอรบนแผนภูมิแบบเรดารผาน 
                     เกณฑการใหคาน้ําหนกัปจจัย 
 

1:  C, W, i, ||C|| = 0 

2:  Risk window = 0 

3:  Exposure window = 0 

4:  for i = 1 to 8 

5:   Case i=1: Risk window 

6:   If Vulnerability age <= 3 years then  

7:     W = 3 

8:    else 

9:     W = 1 

10:    end if 

11:    Case Risk window = timepatch– timeexploitability 

12:     Risk window > 20 days or timepatch = NULL 

13:      F = 3 

14:     Risk window between 0 – 20 days 

15:      F = 2 

16:     Risk window < 0 day or timeexploitability = NULL 

17:      F = 1 

18:    End case Risk window       

19:   Case i=2: Publicity        

21:    If Vulnerability age <= 3 years then 

22:     W = 3 

23:    else 

24:     W = 1 

25:    End if  

26:    Case Publicity value 

28:     Publicity = Wide spread 

29:      F = 3 
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30:     Publicity = Official  

31:      F = 2 

32:     Publicity = Specific 

33:      F = 1 

34:    End case Publicity value 

35:   Case i=3: Exposure window 

36:    If Vulnerability age <= 3 years then 

37:     W = 3 

38:    else 

39:     W = 1       

40:    end if 

41:    Case Exposure window = time patch – time publicity 

42:     Exposure window > 80 days or time patch = NULL 

43:      F = 3 

44:     Exposure window between 0 – 80 days  

45:      F = 2 

46:     Exposure window < 0 day or time publicity = NULL 

47:      F = 1 

48:    End case Exposure window 

49:   Case i=4: Exploitability       

50:    W = 1 

51:    Case Exploitability value 

52:     Exploitability value = Available 

53:      F = 3 

54:     Exploitability value = Unavailable 

55:      F = 2 

56:     Exploitability value = Unknown 

57:      F = 1 

58:  End case Exploitability value 

59:   Case i=5: Patch 

60:    W = 1      



 

 

35 

61:    Case Patch value 

62:     Patch value = Unavailable 

63:      F = 3 

64:     Patch value = Semi-available 

65:      F = 2 

66:     Patch value = Available 

67:      F = 1 

67:    End case Patch value 

68:   Case i = 6: Disclosure 

69:  W = 1 

70:  Case Disclosure value 

71:   Disclosure value = Detail 

72:    F = 3 

73:   Disclosure value = Generic 

74:    F = 2 

75:   Disclosure value = Overview 

76:    F = 1 

77:  End case Disclosure value 

78: Case i = 7: Popularity of SW 

79:  W = 1 

80:  Case Popularity value 

81:   Popularity value = 60 – 100 % 

82:    F = 3 

83:   Popularity value = 31 – 59 % 

84:    F = 2 

85:   Popularity value = 0 – 30 % 

86:    F = 1 

87:  End case Popularity value 

88: Case i = 8: Age of vulnerability 

89:  W = 1 

90:  Case Age value 
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91:   Age value < 1 year 

92:    F = 3 

93:   Age value = 1 -3 years 

94:    F = 2 

95:   Age value > 3 years 

96:    F = 1 

97:  End case Age value 

98: End case i 

99: C = C + W (F2) 

100:  End for 

101:  || C || = C  
 

3.8.3 การแปลงขอมูลใหเปนบรรทัดฐาน 
 

   เมื่อทาํการคาํนวณคาขนาดของเวกเตอรบนแผนภูมิแบบเรดารตามสมการที ่(1) และ (2) 

ทําใหไดคาขนาดของตัวแทนที่มนีอยที่สุดและคามากทีสุ่ด เปน 2.83 และ 11.22 ตามลําดับ ใน

งานวิจยันี้ไดทาํใหคาขนาดของเวกเตอรเปนบรรทัดฐาน (Normalized) ในชวง 0 ถงึ 1 โดยผาน

สูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด (Min-max normalization) [29] ดังนี ้
 

POA =
_

_ _
C Min radar

Max radar Min radar
−

−
 (3) 

โดยที่ Min_radar คือ ขนาดของตัวแทนเวกเตอรที่มีต่ําสดุ 

 Max_radar คือ ขนาดของตัวแทนเวกเตอรที่มีสูงสุด 

        POA  คือ คาใหมที่ผานการแปลงใหเปนบรรทัดฐาน หรือ คาโอกาสถกูโจมต ี
 

คา POA นี้สามารถนําไปใชตอบคําถามตางๆ เกีย่วเนื่องกับความเสี่ยงเนื่องจากจุดออนได

ในหลายแงมมุ โดยในงานวจิัยนี้กาํหนดคาํถามพืน้ฐานไว 8 ขอดวยกนั คือ 

1. ชวงเวลาโอกาสความเสี่ยงของจุดออนนี้อยูในระดับใด 

2. มีการนาํชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติของจุดออนนี้ไปใช จนเกดิเหตุการณที่
ปรากฏใหทราบถึงการถูกโจมตีในวงกวางหรือไม 

3. ชวงเวลาโอกาสเสี่ยงภัยของจุดออนนี้อยูในระดับใด 
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4. ชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติสําหรับการโจมตีอยูในสภาพพรอมใชงานและ
เผยแพรเปนวงกวางหรือไม 

5. ตัวปดจุดออนที่เผยแพรแกผูใชงานในระดบัใด 

6. ขอมูลรายละเอียดทางเทคนิคของจุดออนนี้อยูในสภาพพรอมใชหรือไม หรือ มี

รายละเอียดทางเทคนิคมากเพียงใดที่สามารถเอื้อประโยชนในการใชเปนขอมูล

สําหรับการโจมตี 

7. ผลิตภัณฑที่ไดรับผลกระทบจากจุดออนนี้มีจํานวนผูใชเปนวงกวางหรือไม 
8. จุดออนนี้เกิดขึ้นเปนระยะเวลานานเทาใด 

 

จากการรวบรวมขอมูล “วันที่” ที่ปรากฏในวัฏจักรชีวิตจุดออนจากแหลงขอมูลตางๆ เพื่อ

ศึกษาถึงลักษณะของวัฎจักรชีวิตที่มีหลายรูปแบบ การวิเคราะหถึงปจจัยที่มีผลตอโอกาสถูกโจมตี

ผานจุดออนหนึ่งๆ ที่มีความสัมพันธกับชวงชีวิตของจุดออน ตลอดจนการนําเสนอโอกาสถูกโจมตี

ดวยแผนภูมิแบบเรดารเพื่อใหงายตอความเขาใจ โดยการหาคานอรมของยูคลิดเพื่อหาขนาดของ

เวกเตอรบนแผนภูมิแบบเรดาร ซึ่งมีการถวงคาน้ําหนักใหกับปจจัยที่มีผลโดยตรงกับการเอื้อ

ประโยชนจากจุดออนนั้น เมื่อทําการแปลงคาใหเปนบรรทัดฐานแลวทําใหทราบคาโอกาสถูกโจมตี

ในรูปของตัวเลขชวง 0 ถึง 1 ได ในบทตอไป จะเปนผลของการศึกษาวัฏจักรชีวิตของจุดออนที่ผาน

มา การวิเคราะหขอมูลทางสถิติจําแนกตามรูปแบบวัฏจักรชีวิตจุดออน และวิเคราะหผลการใหคา

โอกาสถูกโจมตีของจุดออน 

 

 



 

 

 

บทที่  4 
 

ผลการวิจัย 
 

ในบทนี้จะกลาวถึงผลที่ไดจากการวิจัยที่มาจากการศึกษาลักษณะวัฏจักรชีวิตของจุดออน

จากกลุมขอมูลที่เก็บได และการวิเคราะหทางสถิติจําแนกตามรูปแบบวัฏจักรชีวิต  

4.1 รูปแบบวัฏจักรชีวิตของจุดออน 
จากการศึกษาและเก็บรวบรวมขอมูลในขั้นตอนวัฏจักรชีวิต 5 ขั้นตอน คือ ขั้นตอนการ

คนพบจุดออน (discovery) ขั้นตอนการเปดเผยจุดออน (disclosed) ขั้นตอนการออกรุนของ

ผลิตภัณฑเพื่อแกไขจุดออน (patch release) ขั้นตอนการเผยแพรจุดออนสูสาธารณชนเปนวง

กวาง (publicity) และขั้นตอนการมีโปรแกรมคําสั่งสําหรับโจมตีจุดออน (exploitability) ทําให

สามารถแยกรูปแบบของวัฏจักรชีวิตจุดออนได โดยพิจารณาตามลักษณะการเกิดชุดคําส่ังหรือ

โปรแกรมแบบอัตโนมัติสําหรบัการโจมตีและเหตุการณที่บงชี้วามีการถูกโจมตีเกิดขึ้นแลว ทัง้นี ้การ

สรางชุดคําสั่งหรือโปรแกรมแบบอัตโนมัตินี้เอื้อประโยชนตอผูโจมตี ในงานวิจัยนี้จึงทําการจําแนก

รูปแบบวัฏจักรชีวิตของจุดออนออกเปน 5 รูปแบบ คือ 

 1. วัฏจักรชีวิตแบบที่มีการโจมตีอยางเฉียบพลัน (Zero day attack life cycle – ZDA) 

 2. วัฏจักรชีวิตแบบที่มกีารโจมตีเสมือนเฉียบพลัน (Pseudo-zero day attack life cycle –  

              PZDA) 

 3. วัฏจักรชีวิตแบบที่มีศักยภาพในการพัฒนาเปนการโจมตีเสมือนเฉียบพลัน (Potential of  

              Pseudo zero-day attack life cycle – PPZDA)  

4. วัฏจักรชีวิตแบบที่มีศักยภาพในการถูกโจมตี (Potential of attack life cycle – POA-LC)  

 5. วัฎจักรชีวิตแบบเฉื่อย (Passive attack life cycle – PA-LC) 
 

รายละเอียดของแตละรูปแบบวัฏจักรชีวิตจุดออน สามารถอธิบายและยกตัวอยางประกอบ 

ไดดังนี้ 

4.1.1 แบบการโจมตีอยางเฉียบพลัน (Zero day attack - ZDA) 
เปนรูปแบบของวัฏจักรชีวิตจุดออนที่จุดออนนั้นมีการนําไปสรางเปนคําสั่งหรือโปรแกรม

แบบอัตโนมัติสําหรับโจมตีระบบคอมพิวเตอรเปาหมายในวันเดียวกับที่มีการคนพบและสรางคําสั่ง

เสร็จ โดยไมมีการประกาศหรือแจงเตือนถึงการคนพบจุดออนนั้นใหกับสาธารณชนไดทราบกอน 

รวมถึงเจาของผลิตภัณฑก็ไมทราบถึงการเกิดขึ้นของจุดออนนั้นในผลิตภัณฑของตนเชนกัน จึงยัง

ไมมีการสรางตัวปดจุดออนเกิดขึ้น โดยมากแลวจุดออนที่อยูในวัฏจักรแบบนี้มักจะถูกคนพบจาก
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แฮ็กเกอรเพียงไมกี่คน และขอมูลจุดออนนี้จะทราบเฉพาะกลุมคนเพียงบางกลุมเทานั้น  จนกระทั่ง

เมื่อมีการโจมตีเกิดขึ้นแลวจึงมีข้ันตอนอื่นในวัฏจักรเกิดขึ้นตามมาภายหลัง  

    ลักษณะของวันที่เกิดในแตละขั้นตอนของวัฏจักรเกิดขึ้นอยางรวดเร็วมากเพียง 1-2 วัน

เทานั้น และการเผยแพรขาวสารในลักษณะที่เปนขาวสาร (News) ที่บุคคลทั่วไปสามารถทราบการ

เกิดเหตุการณนี้ได เนื่องจากผลกระทบที่เกิดจากการโจมตีในรูปแบบนี้จะเกิดผลกระทบเปนวง

กวางทั่วโลก เชน การเกิดหนอนอินเทอรเน็ตที่สามารถกระจายตัวไปยังระบบคอมพิวเตอรทั่วโลก

ไดภายในเวลา 1 วัน 

4.1.2 แบบการโจมตีเสมือนเฉียบพลัน (Pseudo-zero day attack - PZDA) 
เปนรูปแบบวัฏจักรชีวิตของจุดออนที่มีการโจมตีดวยคําสั่งหรือโปรแกรมแบบอัตโนมัติไป

ยงัระบบคอมพิวเตอรทั่วโลก ทําใหเกิดความเสียหายตอระบบเปนอยางมาก แตทวาความเสียหาย

ที่เกิดขึ้นนั้นจะเกิดขึ้นเฉพาะระบบที่ผูดูแลระบบมิไดทําการติดตั้งตัวปดจุดออนที่เผยแพรจาก

เจาของผลิตภัณฑแลว แตขาวที่ปรากฏออกมานั้นดูเสมือนวาการโจมตีดวยชุดคําสั่งหรือโปรแกรม

เกดิขึ้นกอนที่จะมีตัวปดจุดออนออกมา  

4.1.3 แบบมีศักยภาพในการพัฒนาเปนการโจมตีเสมือนเฉียบพลัน (Potential of 
pseudo zero-day attack - PPZDA) 

เปนจุดออนที่มีลักษณะเดียวกับวัฏจักรแบบการโจมตีเสมือนเฉียบพลัน (PZDA) แตยังไม

ปรากฏเหตุการณถูกโจมตี โดยมีศักยภาพที่จะถูกนําไปใชประโยชนสําหรับการโจมตีได เนื่องจาก 

ปรากฏชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรอยูตามเว็บไซตแลว แตขณะเดียวกันผูผลิตได

สรางตัวปดจุดออนเผยแพรไวแลวเชนกัน ทําใหจุดออนนี้อยูในลักษณะพรอมเอ้ืออํานวยตอการ

โจมตีที่จะมีผลกระทบกับระบบที่ผูดูแลระบบมิไดทําการติดตั้งตัวปดจุดออน  

4.1.4 แบบมีศักยภาพในการถูกโจมตี (Potential of attack - POA) 
เปนจุดออนที่มีศักยภาพในการถูกนําไปใชประโยชนจากผูโจมตีได เนื่องจาก เปนจุดออน

ที่ ณ ขณะนั้นมีการเปดเผยรายละเอียดของจุดออน ซึ่งรวมถึงคําสั่งหรือโปรแกรมแบบอัตโนมัติ

ดวย แตเจาของผลิตภัณฑยังไมสามารถสรางตัวปดจุดออนนี้ออกมาเผยแพรได ดังนั้น ชวงเวลา

ดังกลาวจุดออนนี้จึงมีความนาใชมาก ทําใหโอกาสที่จุดออนนี้จะถูกนําไปใชประโยชนจากการ

โจมตีมากดวยเชนกัน ใหสังเกตวาหากจุดออนนี้ปรากฏเหตุการณการถูกโจมตี จะทําใหกลายเปน

จุดออนแบบ ZDA ทันที ดังนั้น อาจพิจารณาไดวาวัฏจกัรแบบนี้คือ แบบมีศักยภาพในการพัฒนา

เปนการโจมตีอยางเฉียบพลัน (Potential of ZDA) 
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4.1.5 แบบเฉ่ือย (Passive attack - PA) 
เปนรูปแบบวัฏจักรชีวิตของจุดออนที่ไมมีการสรางโปรแกรมสําหรับใชในการโจมตี หรือ 

โปรแกรมมิไดอยูในสภาพพรอมใชงานเพียงแตมีการกลาวถึงเทานั้น 

4.2 การหาคาคะแนนโอกาสถูกโจมตีผานจุดออน 
 

ในงานวิจัยนี้ไดนําแตละจุดออนกําหนดคาลงบนแผนภูมิแบบเรดารและนําวิธีการหาขนาด

เวกเตอรมาใช จากนั้นจึงนําคาที่ไดมาแปลงใหเปนบรรทัดฐาน สําหรับคํานวณหาคาโอกาสถูก

โจมตีผานจุดออน (POA ) รายละเอียดการดําเนินการดังกลาวขอยกตัวอยาง 5 รายการ ตาม

รูปแบบวัฏจักรชีวิต ดังนี้  
 

ตัวอยางที ่1 จดุออนแบบที่มกีารโจมตีอยางเฉียบพลัน (CVE-2007-1748)  
 

จุดออนรายการ CVE-2007-1748 มีคําอธบิาย ดงัรูปที ่4.1 
 
 
 
 
 
 
 

รูปที่ 4.1 คําอธิบายจุดออนรายการ CVE-2007-1748 
 

จากการสืบคนและวิเคราะหขอมูลจุดออนรายการ CVE-2007-1748 ทาํใหพบจุดที่นาสนใจ 

คือ 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบกับ DNS บนระบบปฏิบัติการ

วินโดวสถูกคนพบโดย Mark Hofman จากสถาบัน SANS ISC และ Bill O'Malley ของสถาบัน 

The Information Security Office จาก Carnegie Mellon University และในวันที่ 12 เมษายน 

2007 สํานักขาว C|NET ไดรายงานเหตุการณถูกโจมตีผานจุดออนนี้และในวันเดียวกัน 

ไมโครซอฟทไดประกาศวิธีการแกไขปญหาแบบชั่วคราวผานทางกระดานขาวของเว็บไซตบริษัทฯ 

แตยังไมสามารถหาวิธีการอุดจุดออนนี้อยางถาวรได จนกระทั่งเมื่อวันที่ 16 เมษายน 2007 สํานัก

ขาว C|NET ไดรายงานวาเครื่องคอมพิวเตอรที่ถูกโจมตีผานจุดออนนี้มีจํานวนมากขึ้น ทายสุดเมื่อ

วันที่ 8 พฤษภาคม 2007 ไมโครซอฟทจึงสามารถสรางตัวปดจุดออนนี้เผยแพรออกมาใหกับผูใชได

Stack-based buffer overflow in the RPC interface in the Domain Name 

System (DNS) Server Service in Microsoft Windows 2000 Server SP 4, 

Server 2003 SP 1, and Server 2003 SP 2 allows remote attackers to execute 

arbitrary code via a long zone name containing character constants 

represented by escape sequences. 
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เปนผลสําเร็จ เมื่อหาคาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวิตจุดออนรายการนี้ จะไดคา

วันที่เปนไปดังรูปที่ 4.2 
 

 

รูปที่ 4.2 คาวนัที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวติจุดออน CVE-2007-1748 

 
 2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.1 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.3 

ตารางที ่4.1 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2007-1748 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timepatch – timeexploitability = 22 High 3 

Publicity Public on news websites Wide Spread 3 

Exposure 

window 
time patch – time publicity = -26 Medium 2 

Exploitability 
Exploit code is available on 

mailing list 
AV 3 

Patch Vendor had released patch AV 1 

Disclosure 15 Reference web sites Detail 3 

Popularity of SW 
Effect on Windows XP (market 

share 72.30% as of Feb. 2008) 
High 3 

Age Vulnerability age < 1 years Young 3 
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รูปที่ 4.3 จุดออน CVE-2007-1748 บนแผนภูมิแบบเรดาร 

 

เมื่อนําจุดออนนี้มาผานสูตร (2) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายนุอย

กวา 3 ป จึงถวงคาน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity และ Exposure window 

ดวยคา 3 ตามเงื่อนไขในอลักอริทึมที่ 3 จะไดคาดังนี ้
 

 ขนาดของเวกเตอร (V2007-1748) = 2 2 2 2 2 2 2 23(3 ) 3(3 ) 3(2 ) 3 1 3 3 3+ + + + + + +  

                   = 10.15 

    จะไดคา POA  = 0.87 
 

3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2007-1748 มีคาเทากับ 10.15 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด (Min-max 

normalization) จะทําใหไดคา POA  เทากับ 0.87 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแต

ละปจจัย ตามคําถามพื้นฐาน 8 ขอ (จากหัวขอ 3.7.3) ไดดังนี้ 

1. ชวงเวลาโอกาสเสี่ยงภัยของจุดออนนี้อยูในระดับสูง 
2. มีการนาํชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติของจุดออนนี้ไปใช จนเกดิเหตุการณถกู

โจมตีในวงกวาง กลาวคือ คาของ Publicity มีคาสูง 

3. จุดออนนี้ชวงเวลาโอกาสเสีย่งภัยอยูในระดับปานกลาง 
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4. ชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติสําหรับการโจมตีอยูในสภาพพรอมใชงานและ
เผยแพรเปนวงกวาง 

5. ตัวปดจุดออนที่เผยแพรแกผูใชงานเปนที่เรียบรอยแลว 

6. ขอมูลรายละเอียดทางเทคนคิของจุดออนนี้อยูในสภาพพรอมใชและมรีายละเอียด
ทางเทคนิคอยูในระดับสูง 

7. จุดออนนี้ปรากฏในผลิตภัณฑที่มจีํานวนผูใชเปนวงกวาง 
8. จุดออนนี้เปนจุดออนที่เกิดขึ้นใหม อายนุอยกวา 3 ป 
 

ดังนัน้ ผูดูแลระบบควรใหความสําคัญกับจดุออนนี้ในระดับสูง 

 

ตัวอยางที ่2 จุดออนแบบที่มกีารโจมตีเสมอืนเฉียบพลัน (CVE-2006-1315)  
 

จุดออนรายการ CVE-2006-1315 มีคําอธบิาย ดงัรูปที ่4.4 

 

 

 

 

 

 

รูปที่ 4.4 คําอธิบายจุดออนรายการ CVE-2006-1315 
 
จากการสืบคนและวิเคราะหขอมูลจุดออนรายการ CVE-2006-1315 ทําใหพบจุดที่นาสนใจ 

คือ 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบ บนระบบปฏิบัติการวินโดวส

ถูกคนพบเมื่อวันที่ 11 กรกฎาคม 2006 โดย Mike Price and Rafal Wojtczuk จาก McAfee 

Avert Labs for reporting the SMB Information Disclosure Vulnerability และแจงรายละเอียด

เกี่ยวกับจุดออนดังกลาวไปยังเจาของผลิตภัณฑ ซึ่งไดทําการสรางตัวปดจุดออนออกมาเพื่อแกไข

เมื่อวันที่ 11 มิถุนายน 2007 ตอมาเมื่อวันที่ 25 ในเดือนเดียวกัน สํานักขาว C|NET ไดรายงาน

เหตุการณถูกโจมตีผานจุดออนนี้ และแจงรายละเอียดเพิ่มเติมวาไดมีตัวปดจุดออนออกมาแลว ให

ผูใชทําการติดตั้งตัวปดจุดออนอยางเรงดวน เมื่อหาคาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักร

ชีวิตจุดออนรายการนี้ จะไดคาวันที่เปนไปดังรูปที่ 4.5 
 

The Server Service (SRV.SYS driver) in Microsoft Windows 2000 SP4, XP 

SP1 and SP2, Server 2003 up to SP1, and other products, allows remote 

attackers to obtain sensitive information via crafted requests that leak 

information in SMB buffers, which are not properly initialized, aka "SMB 

Information Disclosure Vulnerability." 
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รูปที่ 4.5 คาวนัที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวติจุดออน CVE-2006-1315 

 

2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.2 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.6 

ตารางที ่4.2 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2006-1315 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timepatch – timeexploitability = 10 Medium 2 

Publicity Public on news websites Wide Spread 3 

Exposure 

window 
time patch – time publicity = -14 Medium 2 

Exploitability 
Exploit code available on 

mailing list 
AV 3 

Patch Vendor had released patch AV 1 

Disclosure 10 Reference web sites Detail 3 

Popularity of SW 
Effect on Windows XP (market 

share 72.30% as of Feb. 2008) 
High 3 

Age 
Vulnerability age between 1-3 

years 
Normal 2 
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รูปที่ 4.6 จุดออน CVE-2006-1315 บนแผนภูมิแบบเรดาร 

 
เมื่อนําจุดออนนี้มาผานสูตร (2) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายนุอย

กวา 3 ป จึงถวงคาน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity และ Exposure window 

ดวยคา 3 ตามเงื่อนไขในอลักอริทึมที่ 3 จะไดคาดังนี ้
 

           ขนาดของเวกเตอร (V2006-1315) = 2 2 2 2 2 2 2 23(2 ) 3(3 ) 3(2 ) 3 1 3 3 2+ + + + + + +  

                   = 9.11 

   จะไดคา POA  = 0.75 
 

3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2006-1315 มีคาเทากับ 9.11 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคา 

POA  เทากับ 0.75 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแตละปจจัย คือ ชวงเวลาความ

เสี่ยงและชวงเวลาโอกาสเสี่ยงภัยอยูในระดับปานกลาง แตทวามีการนําชุดคําสั่งไปใชจนเกิด

เหตุการณถูกโจมตีปรากฏขึ้นแลว เนื่องจากมีชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรในสภาพ

พรอมใชงาน มีขอมูลรายละเอียดทางเทคนิคอยูในระดับสูง เปนจุดออนนี้กระทบในผลิตภัณฑที่มี

ผูใชเปนจํานวนมากและเปนจุดออนที่อยูในชวงอายุปกติระหวาง 1-3 ป (นับอายุของจุดออนจาก
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วันที่คํานวณคา POA  ปจจุบันคือ ป 2008) ซึ่งขณะนี้จุดออนนี้เจาของผลิตภัณฑไดสรางตัวปด

จุดออนเผยแพรแกผูใชแลว 

ตัวอยางที ่3 จุดออนแบบที่มศีักยภาพในการพัฒนาเปนการโจมตีเสมอืนเฉียบพลัน (CVE-2005- 

                   0555)  
 

จุดออนรายการ CVE-2005-0555 มีคําอธบิาย ดงัรูปที ่4.7 
 
 
 
 

รูปที่ 4.7 คําอธิบายจุดออนรายการ CVE-2005-0555 
 

จากการสืบคนและวิเคราะหขอมูลจุดออนรายการ CVE-2005-0555 ทําใหพบจุดที่นาสนใจ 

คือ 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบกับ Internet Explorer บน

ระบบปฏิบัติการวินโดวสถูกคนพบโดย Andres Tarasco จาก SIA Group for reporting the 

Content Advisor Memory Corruption Vulnerability และไดทําการแจงรายละเอียดไปยังเจาของ

ผลิตภัณฑ โดยยังไมมีการเปดเผยรายละเอียดของการคนพบไวในเว็บไซตบัญชีจาหนา และใน

วันที่ 12 เมษายน 2005 ทางไมโครซอฟทไดสรางตัวปดจุดออนและเผยแพรสูผูใชงานไดสําเร็จ 

และไดเปดเผยรายละเอียดเกี่ยวกับจุดออนนี้ไว จนกระทั่งเมื่อวันที่ 27 เมษายน 2005ไดมีการสราง

ตัวอยางคําสั่งแบบอัตโนมัติสําหรับจุดออนนี้ขึ้นและเผยแพรผานเว็บไซตจําพวกบัญชีจาหนา ซึ่ง

เมื่อหาคาวันที่เกิดเหตุการณในขั้นตอนของวฏัจักรชีวิตจุดออนรายการนี้ จะไดคาวันที่เปนไปดังรูป

ที่ 4.8 

 

รูปที่ 4.8 คาวนัที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวติจุดออน CVE-2005-0555 
 
2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.3 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.9 

Buffer overflow in the Content Advisor in Microsoft Internet Explorer 5.01, 

5.5, and 6 allows remote attackers to execute arbitrary code via a crafted 

Content Advisor file, aka "Content Advisor Memory Corruption Vulnerability." 
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ตารางที ่4.3 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2005-0555 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timepatch – timeexploitability = 15 Medium 2 

Publicity Not public on news websites Specific 1 

Exposure 

window 
time publicity = NULL 

Low 1 

Exploitability 
Exploit code available on 

mailing list 

AV 3 

Patch Vendor had released patch AV 1 

Disclosure 14 Reference web sites  Detail 3 

Popularity of SW 
Effect on Windows XP (market 

share 72.30% as of Feb. 2008) 

High 3 

Age Vulnerability age 1-3 years Normal 2 

 

 
รูปที่ 4.9 จุดออน CVE-2005-0555 บนแผนภูมิแบบเรดาร 
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เมื่อนําจุดออนนี้มาผานสูตร (2) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายนุอย

กวา 3 ป จึงถวงคาน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity และ Exposure window 

ดวยคา 3 ตามเงื่อนไขในอลักอริทึมที่ 3 จะไดคาดังนี ้
 

 ขนาดของเวกเตอร (V2005-0555) = 2 2 2 2 2 2 2 23(2 ) 3(1 ) 3(1 ) 3 1 3 3 2+ + + + + + +               

                   = 7.07 

    ซึง่จะได POA  = 0.51 
 

3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2005-0555 มีคาเทากับ 7.07 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคา 

POA  เทากับ 0.51 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแตละปจจัย คือ ชวงเวลาความ

เสี่ยงอยูในระดับปานกลาง ชวงเวลาโอกาสเสี่ยงภัยอยูในระดับตํ่า และยังไมมีการนําชุดคําสั่งไปใช

จนเกิดเหตุการณถูกโจมตี แตทวาจุดออนนี้มีชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรในสภาพ

พรอมใชงาน มีขอมูลรายละเอียดทางเทคนิคอยูในระดับสูง และจุดออนนี้กระทบในผลิตภัณฑที่มี

ผูใชเปนจํานวนมากและเปนจุดออนที่อยูในชวงอายุปกติระหวาง 1-3 ป ซึ่งขณะนี้จุดออนนี้เจาของ

ผลิตภัณฑไดสรางตัวปดจุดออนเผยแพรแกผูใชแลว 
 

ตัวอยางที ่4 จุดออนแบบที่มศีักยภาพในการถูกโจมตี (CVE-2006-5614)  
 

จุดออนรายการ CVE-2006-5614 มีคําอธบิาย ดงัรูปที ่4.10 
 
 
 
 

 

รูปที่ 4.10 คําอธิบายจุดออนรายการ CVE-2006-5614 
 

จากการสืบคนและวิเคราะหขอมูลจุดออนรายการ CVE-2006-5614 ทําใหพบจุดที่นาสนใจ 

คือ 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบบนระบบปฏิบัติการวินโดวส

ถูกคนพบโดย eEye Digital Security Research และในวันเดียวกันไดมีการสรางตัวอยางคําสั่ง

แบบอัตโนมัติสําหรับจุดออนนี้ออกมาเผยแพรผานเว็บไซตจําพวกบัญชีจาหนาแลว แตยังไมมีการ

Microsoft Windows NAT Helper Components (ipnathlp.dll) on Windows XP 

SP2, when Internet Connection Sharing is enabled, allows remote attackers 

to cause a denial of service (svchost.exe crash) via a malformed DNS 

query, which results in a null pointer dereference. 
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สรางตัวปดจุดออนเผยแพรออกมาจากเจาของผลิตภัณฑ ซึ่งเมื่อหาคาวันที่เกิดเหตุการณใน

ขั้นตอนของวัฏจักรชีวิตจุดออนรายการนี้ จะไดคาวันที่เปนไปดังรูปที่ 4.11 
 

 

รูปที่ 4.11 คาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักรชวีิตจุดออน CVE-2006-5614 
 
2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.4 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.12 

ตารางที ่4.4 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2006-5614 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timepatch = NULL High 3 

Publicity Not public on news websites Specific 1 

Exposure 

window 
time publicity = NULL 

Low 1 

Exploitability 
Exploit code available on 

mailing list 

AV 3 

Patch 

Vendor had not released 

patch 

UA 3 

Disclosure 9 Reference web sites Generic 2 

Popularity of SW 
Effect on Windows XP (market 

share 72.30% as of Feb. 2008) 

High 3 

Age Vulnerability age 1-3 years Normal 2 
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รูปที่ 4.12 จุดออน CVE-2006-5614 บนแผนภูมิแบบเรดาร 

 

เมื่อนําจุดออนนี้มาผานสูตร (2) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายนุอย

กวา 3 ป จึงถวงคาน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity และ Exposure window 

ดวยคา 3 ตามเงื่อนไขในอลักอริทึมที่ 3 จะไดคาดังนี ้
 

          ขนาดของเวกเตอร (V2006-5641) = 2 2 2 2 2 2 2 23(3 ) 3(1 ) 3(1 ) 3 3 2 3 2+ + + + + + +   

                  = 8.25 

  จะไดคา POA  = 0.65 
 

3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2006-5641 มีคาเทากับ 8.25 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหได

คาPOA เทากับ 0.65 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแตละปจจัย คือ ชวงเวลาความ

เสี่ยงสูง ชวงเวลาโอกาสเสี่ยงภัยอยูในระดับต่ํา เจาของผลิตภัณฑยังไมไดสรางตัวปดจุดออน

เผยแพรแกผูใช แตทวาจุดออนนี้มีชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรในสภาพพรอมใช

งาน มีขอมูลรายละเอียดทางเทคนิคอยูในระดับปานกลาง และจุดออนนี้กระทบในผลิตภัณฑที่มี

ผูใชเปนจํานวนมากและเปนจุดออนที่อยูในชวงอายุปกติระหวาง 1-3 ป จัดไดวาจุดออนนี้สราง

ความทาทายใหกับผูโจมตีอยางมากสําหรับการใชจุดออนนี้ในการโจมตี เนื่องจาก ปรากฏชดุคาํสัง่

หรือโปรแกรมแบบอัตโนมัติแลว แตยังไมมีตัวปดจุดออนออกมาเผยแพร 
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ตัวอยางที ่5 จุดออนที่มวีัฏจักรชีวิตแบบเฉือ่ย (CVE-2001-0347)  
 

จุดออนรายการ CVE-2001-0347 มีคําอธบิาย ดงัรูปที ่4.13 
 
 
 
 
 

รูปที่ 4.13 คําอธิบายจุดออนรายการ CVE-2001-0347 
 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบบนระบบปฏิบัติการวินโดวส

ถูกคนพบโดย Richard Reiner จาก Secure expert และไดทําการแจงรายละเอียดไปยังเจาของ

ผลิตภัณฑ โดยยังไมมีการเปดเผยรายละเอียดไวในเว็บไซตบัญชีจาหนา จนกระทั่งเมื่อวันที่ 7 

มิถุนายน 2001 ทางไมโครซอฟทสามารถสรางตัวปดจุดออนและเผยแพรสูผูใชงานไดสําเร็จ ซึ่ง

เมื่อหาคาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวิตจุดออนรายการนี้ จะไดคาวันที่เปนไปดังรูป

ที่ 4.14 
 

 

รูปที่ 4.14 คาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักรชวีิตจุดออน CVE-2001-0347 
 
2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.5 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.15 

ตารางที ่4.5 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2001-0347 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timeexploitability = NULL Low 1 

Publicity Not public on news websites Specific 1 

Exposure window time publicity = NULL Low 1 

Information disclosure vulnerability in Microsoft Windows 2000 telnet 

service allows remote attackers to determine the existence of user accounts 

such as Guest, or log in to the server without specifying the domain name, 

via a malformed userid. 
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ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Exploitability 
Exploit code has status 

unknown 
UK 1 

Patch Vendor had released patch AV 1 

Disclosure 3 Reference web sites Overview 1 

Popularity of SW 

Effect on Windows 2000 

(market share 4.00% as of 

Feb. 2008) 

Low 1 

Age Vulnerability age > 3 years Old 1 

 
 

 
รูปที่ 4.15 จุดออน CVE-2001-0347 บนแผนภูมิแบบเรดาร 

 

เมื่อนําจุดออนนี้มาผานสูตร (1) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายุ

มากกวา 3 ป จะไดคาดังนี ้
 

           ขนาดของเวกเตอร (V2001-0347) = 2 2 2 2 2 2 2 21 1 1 1 1 1 1 1+ + + + + + +   

                   = 2.83 

    จะไดคา POA  = 0.00 
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3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2001-0347 มีคาเทากับ 2.83 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคา 

POA เทากับ 0.00 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแตละปจจัย คือ ชวงเวลาความ

เสี่ยงและชวงเวลาโอกาสเสี่ยงภัยอยูในระดับตํ่า เจาของผลิตภัณฑไดสรางตัวปดจุดออนเผยแพร

แกผูใชแลว ชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรยังไมถูกสรางขึ้น ขอมูลรายละเอียดทาง

เทคนิคอยูในระดับต่ําและจุดออนนี้กระทบในผลิตภัณฑที่มีผูใชเปนจํานวนนอยมากและเปน

จุดออนที่อยูในชวงอายุแกมากกวา 3 ป  
 

4.3 ผลการจําแนกจุดออน 
 

จากกลุมขอมูลตัวอยางในงานวิจัยนี้ที่สืบคนขอมูลจุดออนบนระบบปฏิบัติการ 2 ตัว คือ 

ระบบปฏิบัติการลินุกซ จํานวน 201 รายการ และ ระบบปฏิบัติการวินโดวส จํานวน 239 รายการ 

รวมทั้งสิ้น 439 รายการ มีรายละเอียดของการสืบคนขอมูล ดังนี้ 

4.3.1 อัลกอริทึมในการจําแนกรูปแบบวัฏจักรชีวิตของจุดออน 
   ในการจําแนกจุดออนตามรูปแบบของวัฏจักรชีวิตที่ไดมีการกําหนดไวในงานวิจัยนี้ ใช

หลักการพิจารณาจากการปรากฏขึ้นของเหตุการณของวัฏจักรชีวิตจุดออน โดยที่การเกิดขึ้นของ

เหตุการณนั้นมีผลกระทบโดยตรงตอโอกาสถูกโจมตีผานจุดออนนั้น ดวยหลักการนี้สามารถเขียน

ใหอยูในรูปแบบอัลกอริทึมที่ 4 ดังนี้ 
 

อัลกอริทึม 4 การจําแนกรูปแบบวฏัจกัรชีวิตของจดุออน 
 

1:   Pn, the vulnerability was attack to system and became public on news. 

2:   ~Pn, the vulnerability was not attack to system and became public on news. 

3:   tpb, the date that public on news. 

4:   tpa, the date that patch available. 

5:   tec, the date that exploit code / script available. 

6:   If (Pn and tpa = null) or (Pn and tpa – tpb > 0) 

7: “Zero-day attack pattern” 

8:   else if Pn and tpa – tpb ≤ 0 

9:   “Pseudo zero-day attack pattern” 

10:   else if ~Pn and (tpa, tec not null) 
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11:  “Potential to pseudo zero-day attack pattern” 

12: else if ~Pn and (~ tpa and tec not null) 

13:  “Potential of attack pattern” 

14: else ~Pn and tec = null 

15: “Passive pattern” 

16: end if 
 

จากอัลกอริทมึขางตนสามารถอธิบายรายละเอียดในแตละรูปแบบของวัฏจักร ไดดังนี้  

- หากจุดออนนั้นปรากฏเหตุการณถูกโจมตีเกิดขึ้นจนทําใหเหตุการณนั้นตกเปนขาวและ

ขณะนั้นยังไมมีตัวปดจุดออนออกมา หรือ ปรากฏเหตุการณถูกโจมตีเกิดขึ้นจนทําใหเหตุการณนั้น

ตกเปนขาวและเมื่อนําคาวันที่ของการเกิดเหตุการณในขั้นตอน “Publicity” และ “Patch” ของ

จุดออนนี้มาลบกันจะไดคาที่มากกวา 0 วัน ในงานวิจัยนี้เราจะเรียกลักษณะดังกลาววา การโจมตี

อยางเฉียบพลัน (Zero day attack) 

- ถาหากจุดออนนั้นถูกโจมตีจนตกเปนขาวและเมื่อนําคาวันที่ของการเกิดเหตุการณใน

ขั้นตอน “Publicity” และ “Patch” ของจุดออนนี้มาลบกันจะไดคาที่นอยกวาหรือเทากับ 0 วัน ใน

งานวิจัยนี้เราจะเรียกลักษณะดังกลาววา แบบที่มีการโจมตีเสมือนเฉียบพลัน (Pseudo-zero day 

attack) 

- ถาหากจุดออนนั้นไมปรากฏเหตุการณถูกโจมตีเกิดขึ้น (ซึ่งทราบไดจากการไมปรากฏวา

เหตุการณนั้นตกเปนขาว) และ จุดออนนั้นปรากฏเหตุการณในขั้นตอน “Patch” และ 

“Exploitability” ในงานวิจัยนี้เราจะเรียกลักษณะดังกลาววา แบบมีศักยภาพในการพัฒนาเปนการ

โจมตีเสมือนเฉียบพลัน (Potential of pseudo zero-day attack) 

- ถาหากจุดออนนั้นไมปรากฏเหตุการณถูกโจมตีเกิดขึ้น และ ไมปรากฏเหตุการณใน

ขั้นตอน “Patch” แตปรากฏเหตุการณในขั้นตอน “Exploitability” ในงานวิจัยนี้เราจะเรียกลักษณะ

ดังกลาววา แบบที่มีศักยภาพในการถูกโจมตี (Potential of attack) 

  - ถาหากจุดออนนั้นไมปรากฏเหตุการณถูกโจมตีเกิดขึ้น และ ไมปรากฏเหตุการณใน

ขั้นตอน “Exploitability” ในงานวิจัยนี้เราจะเรียกลักษณะดังกลาววา แบบเฉื่อย (Passive) 

4.3.2 การจําแนกวัฏจักรชีวิต 
       จากขอมูลทางสถิติที่ไดจากกลุมตัวอยาง เมื่อทําการแยกจุดออนตามรูปแบบในวัฏจักรที่

กําหนดไว จะไดดังตารางที่ 4.6 
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ตารางที ่4.6 แสดงจํานวนจดุออนในแตละรูปแบบของวฏัจักรชีวิต 

ลินุกซ วินโดวส 
รูปแบบวฏัจกัรชีวิต จํานวน

จุดออน 
คิดเปน

เปอรเซ็นต 
จํานวน
จุดออน 

คิดเปน
เปอรเซ็นต 

การโจมตีอยางเฉียบพลัน (Zero day 

attack, ZDA) 

0 0 21 8.79 

การโจมตีเสมอืนเฉียบพลัน (Pseudo-

zero day attack, PZDA) 

5 2.49 20 8.37 

มีศักยภาพในการพัฒนาเปนการโจมตี

เสมือนเฉียบพลัน (Potential of pseudo 

zero-day attack, PPZDA) 

133 66.17 78 32.64 

มีศักยภาพในการถูกโจมตี  

(Potential of attack, POA) 

1 0.5 5 2.09 

แบบเฉื่อย  

(Passive attack, PA) 

62 30.84 115 48.12 

รวม 201 100% 239 100% 
 

ตารางที่ 4.6 มีขอสังเกต ดงันี ้

1. จุดออนบนระบบปฏิบัติการลินุกซ จากที่งานวิจัยนี้ไดทําการสืบคนมา พบวา จํานวน

จุดออนที่ปรากฏเหตุการณถูกโจมตีจนทําใหเหตุการณนั้นตกเปนขาว มีเพียง 5 รายการ จาก

จุดออนทั้งหมดที่ปรากฏในแหลงขาวเดียวกับที่สืบคนเกี่ยวกับระบบปฏิบัติการวินโดวส  

    2. รายละเอียดการจําแนกรูปแบบวัฏจักรชีวิตของจุดออนทั้งหมดที่คัดกรองจากรายการซี

วีอีผานฐานขอมูลแบบเปดที่ชื่อวาโอเอสวีดีบี สามารถเรียกดูไดในภาคผนวก ก. 
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4.4 การวิเคราะหขอมูลทางสถิติของวัฏจักรชีวิตจุดออน 
 

จากตารางที่ 4.6 เมื่อนําวัฏจักรชีวิตจุดออนที่ปรากฏมาแสดงในรูปแบบกราฟจะไดดังรูปที่ 

4.16 และ 4.17 
 

วัฏจักรชีวิตจุดออนบนระบบปฏิบัติการวินโดวส

8.79% (ZDA)

8.37% (PZDA)

32.64%(PPZDA)

2.09% (POA)

48.12% (PA)

Zero day attack Pseudo-zero day attack
Potential of pseudo zero-day attack Potential of attack
Passive attack

 

รูปที่ 4.16 จุดออนทีพ่บในแตละรูปแบบของวัฏจักรชีวิตบนระบบปฏิบตัิการวินโดวส 

 

รูปที่ 4.16 แสดงสัดสวนเชิงปริมาณของจุดออนที่พบในระบบปฏิบัติการวินโดวส ซึ่งแบง

ตามประเภทของวัฏจักรชีวิตจุดออน จะพบวา จุดออนที่มีจํานวนมากที่สุดอยูในวัฏจักรแบบเฉื่อย 

(PA) คิดเปน 48.12% รองลงมาเปนจุดออนที่มีวัฏจักรชีวิตแบบที่มีศักยภาพในการพัฒนาเปน

แบบเทียมซีโรเดยแอทแทค (PPZDA) คิดเปน 32.64% อันดับสามเปนจุดออนที่มีวัฏจักรชีวิตแบบ

ที่มีการการโจมตีอยางเฉียบพลัน (ZDA) คิดเปน 8.79% ซึ่งมีความใกลเคียงกับอันดับที่สี่เปน

จุดออนที่มีวัฏจักรชีวิตแบบเทียมซีโรเดยแอทแทค (PZDA) คิดเปน 8.37% และอันดับที่หาเปน

จุดออนที่มีวัฏจักรชีวิตแบบที่มีศักยภาพในการถูกโจมตี (POA) คิดเปน 2.09% 
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วัฏจักรชีวิตจุดออนบนระบบปฏิบัติการลินุกซ

0%2.49%

30.84%

0.5%

66.17%

Zero day attack Pseudo-zero day attack
Potential of pseudo zero-day attack Potential of attack
Passive attack

 
รูปที่ 4.17 จุดออนทีพ่บในแตละรูปแบบของวัฏจักรชีวิตบนระบบปฏิบตัิการลินุกซ 

 

รูปที่ 4.17 แสดงสัดสวนเชิงปริมาณของจุดออนที่พบในระบบปฏิบัติการลินุกซ ซึ่งแบงตาม

ประเภทของวัฏจักรชีวิตจุดออน จะพบวา จุดออนที่มีจํานวนมากที่สุดอยูในวัฏจักรแบบที่มี

ศักยภาพในการพัฒนาเปนแบบเทียมซีโรเดยแอทแทค (PPZDA) คิดเปน 66.17% รองลงมาเปน

จุดออนที่มีวัฏจักรชีวิตแบบเฉื่อย (PA) คิดเปน 30.84% อันดับสามเปนจุดออนที่มีวัฏจักรชีวิตแบบ

เทียมซีโรเดยแอทแทค (PZDA) คิดเปน 2.49% อันดับที่สี่เปนจุดออนที่มีวัฏจักรชีวิตแบบที่มี

ศักยภาพในการพัฒนาเปนแบบเทียมซีโรเดยแอทแทค (PPZDA) คิดเปน 0.5% และอันดับที่หา

เปนจุดออนที่มีวัฏจักรชีวิตแบบที่มีการการโจมตีอยางเฉียบพลัน (ZDA) คิดเปน 0% (คือไมมี

จุดออนในวัฏจักรแบบนี้) 
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รูปที่ 4.13 เปรียบเทียบวัฏจกัรชีวิตระหวางระบบปฏิบัติการวนิโดวสและลินุกซ 

 

จากตารางขางตนเมื่อนําขอมูลมาวิเคราะหตามรูปแบบวัฏจักรชีวิตเปรียบเทียบระหวาง

ระบบปฏิบัติการลินุกซและวนิโดวส แสดงไดดังรูปที่ 4.13 อธิบายไดดังนี ้

4.4.1 การวิเคราะหวัฏจักรชีวิตแบบที่มีการการโจมตีอยางเฉียบพลัน (ZDA) 
1. จากการคนหาขอมูลจุดออนที่มีวัฏจกัรชีวติแบบนี้ มีจุดออนที่เกิดขึ้นบน

ระบบปฏิบัติการวินโดวสกวา 8.79% จากจุดออนทัง้หมดที่ทําการสืบคน ในขณะ

ที่การสืบคนขอมูลจากแหลงขาวเดยีวกนัไมปรากฏเหตุการณโจมตีแบบที่มีการ

การโจมตีอยางเฉียบพลันบนระบบปฏิบัติการลินกุซ 

2. แนวโนมการโจมตีแบบที่มีการการโจมตีอยางเฉียบพลันจะไปสูการเกิดสิ่งที่
เรียกวา “ซีโรเดย เวสสเดย” (Zero day Wednesday) [30] ซึ่งเปนเหตุการณ

ขณะที่ผูดูแลระบบกําลังวุนวายอยูกับการ install patch จุดออนตัวใหมลาสุดของ

ไมโครซอฟทที่เรียกวา “แพทช ทิวสเดย” (Patch Tuesday) [31] จากนั้นใน

วันรุงขึ้นจะปรากฏขาวการโจมตีโดยใช Trojan horses ตามขาวพบวาชุดคําสั่ง

หรือโปรแกรมแบบอัตโนมัติตัวใหมนี้ไดถูกสรางรอมานานแลวจากผูประสงคราย 

และตั้งใจที่จะปลอยชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติออกมาหลังจากที่

ไมโครซอฟท ออกตัวปดจุดออนเพียงวันเดียว จากการคนหาขอมูลพบวาจุดออน

จําพวกนี้เร่ิมแพรระบาดเปนจํานวนมากนับแตป 2006 เปนตนมา และการสราง

คําสั่งแบบอัตโนมัติโจมตีจุดออนใหมในผลิตภัณฑเดียวกับกับที่เพิ่งมีการออกตัว

ปดจุดออนมา จากการคนหาขอมูลพบวาจุดออนจําพวกนี้เร่ิมแพรระบาดเปน

จํานวนมากนับแตป 2006 เปนตนมา ตัวอยางของการโจมตีลักษณะเชนนี้ ไดแก 

การแพรระบาดของชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติ บนไมโครซอฟท 
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เพาวเวอรพอยท [34, 35] ในไมโครซอฟท เวิรด [36] ในไมโครซอฟทเอ็กซเซล 

[37] ในวินโดวสมีเดียเพลยเยอร [38] 

3. ในบางครั้งการเกิดซีโรเดยแอทแทค เกิดจากการที่ไมโครซอฟทรอรอบการออกตัว

ปดจุดออนในวันอังคารถัดไป หรือที่เรียกวา แพทช ทิวสเดย ทําใหเกิดเหตุการณ

ถูกโจมตีใหเกิดความเสียหายไดกอน 

4.4.2 การวิเคราะหวัฏจักรชีวิตแบบเทียมซีโรเดยแอทแทค (PZDA) 
        จะพบวา ไมวาในระบบปฏิบัติการลินุกซหรือวินโดวสก็สามารถมีวัฏจักรชีวิต

แบบนี้ได ซึ่งการถูกโจมตีเกิดจากการที่ผูดูแลระบบอาจละเลยการติดตั้งตัวปด

จุดออน หรือ ควรปรับปรุงนโยบายการติดตั้งใหมีความรวดเร็วกวาเดิม เนื่องจาก

เมื่อตัวปดจุดออนเผยแพรออกมาจะมีชวงความเสี่ยงเกิดขึ้นระหวางการติดตั้งตัว

ปดจุดออนกับการประโยชนจากจุดออนนั้น 

4.4.3 การวิเคราะหวัฏจักรชีวิตที่มีศักยภาพในการพัฒนาเปนแบบเทียมซีโรเดย
แอทแทค (PPZDA)  

1. จํานวนจุดออนบนระบบปฏิบัติลินุกซ มีศกัยภาพในการพัฒนาเปนวัฏจักรชีวิต
แบบเทียมซโีรเดยแอทแทค คิดเปน 66.17% ในขณะที่ระบบปฏิบัติการวินโดวส 

คิดเปน 32.64% 

2. จํานวนจุดออนบนระบบปฏิบัติการลินุกซที่มีวัฏจักรชีวิตแบบ PPZDA ทั้งหมด 

133 รายการ พบวาในจํานวนนี้กวา 60.90% (81 รายการ จาก 133 รายการ) มี

คําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรออกมากอนที่ตัวปดจุดออนจะถูก

สรางออกมา (tpa – tec > 0) โดยเฉลี่ยถึง 53 วัน ในขณะที่ บนระบบปฏิบัติการ

วินโดวสมีจํานวนวัฏจักรชีวิตแบบ PPZDA ทั้งหมด 78 รายการ พบวาในจํานวน

นี้กวา 28.21% (22 รายการ จาก 78 รายการ) ที่มีคําสั่งหรือโปรแกรมแบบ

อัตโนมัติเผยแพรออกมากอนที่ตัวปดจุดออนจะถูกสรางออกมา (tpa – tec > 0) 

โดยเฉลี่ย 156 วัน และจากการเก็บขอมูลการสรางตัวปดจุดออนภายหลังจากที่มี

คําสั่งหรือโปรแกรมแบบอัตโนมัติออกมานั้น มีการปรับปรุงแกไขตัวปดจุดออน

แลวแจกจายออกมาอีก (re-released patch) ทั้งหมด 7 รายการ จาก 22 

รายการ คิดเปน 31.82% 

จะเห็นวา ในชวงเวลาหนึ่งจะมีจํานวนจุดออนที่มีศักยภาพที่จะถูกโจมตี

บนระบบปฏิบัติการลินุกซถึง 60.90% แตกลับมี PZDA เพียง 5 ตัว (2.49%) 

เทานั้น แสดงใหเห็นวาพฤติกรรมของผูสรางคําสั่งหรือโปรแกรมนั้นอาจเปนการ
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สรางเพื่อคนหาจุดออนและหาทางแกไข ซึ่งจะเห็นไดจากการสรางตัวปดจุดออน

โดยเฉลี่ยที่รวดเร็วกวา และ จํานวนจุดออนที่มีเหตุการณถูกโจมตีนั่นนอยมาก

เมื่อเทียบกับระบบปฏิบัติการวินโดวสที่พฤติกรรมของผูสรางคําสั่งหรือโปรแกรม

แบบอัตโนมัติจะเปนการสรางเพื่อชื่อเสียงหรือเงินมากกวาวัตถุประสงคใน

ทางบวก แมหากเปนการสรางคําสั่งหรือโปรแกรมอัตโนมัติจากหองวจิยัเองกต็าม 

หลังจากที่มีการ Public คําสั่งเหลานั้นหลังจากที่มีตัวปดออกมาแลว จากขอมูล

ที่สืบคนพบวาจํานวนนี้เพียง 1 วัน หลังจากที่ไมโครซอฟทสรางตัวปดจุดออน

ออกมาแลวจะปรากฏเหตุการณถูกโจมตีทันที และมีระยะเวลาในการสรางตัวปด

จุดออนนานถึง 156 วัน และยังมีการปรับปรุงแกไขตัวปดจุดออนอีก 

3. บนระบบปฏิบัติการลินุกซที่มีวัฏจักรชีวิตแบบ PPZDA 133 รายการ พบวามี 27 

รายการ คิดเปน 20.30% ที่มีคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรออกมา

วันเดียวกับที่ตัวปดจุดออนถูกสรางออกมา (tpa–tec = 0) และบน

ระบบปฏิบัติการวินโดวส คิดเปน 23.08% (18 รายการ จาก 78 รายการ) ใน

จํานวนนี้บนระบบปฏิบัติการวินโดวสที่เมื่อมีตัวปดจุดออนเผยแพรออกมา

แลวแตมีการปรับปรุงแกไขตัวปดจุดออนแลวแจกจายออกมาอีก คิดเปน 

27.78% (5 รายการ จาก 18 รายการ) 

4. บนระบบปฏิบัติการลินุกซที่มีวัฏจักรชีวิตแบบ PPZDA คิดเปน 18.80% (25 

รายการ จาก 133 รายการ) ที่มีคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพร

หลังจากที่ตัวปดจุดออนถูกสรางออกมา (tpa – tec < 0) โดยเฉลี่ยอยูที่ 71 วัน 

ในขณะที่บนระบบปฏิบัติการวินโดวส คิดเปน 48.72% (38 รายการ จาก 78 

รายการ) โดยเฉลี่ยถึง 124 วัน ซึ่งในจํานวนนี้บนระบบปฏิบัติการวินโดวสที่เมื่อมี

ตัวปดจุดออนเผยแพรออกมาแลว แตมีการปรับปรุงแกไขตัวปดจุดออนแลว

แจกจายออกมาอกี คิดเปน 39.47% (15 รายการ จาก 38 รายการ) 

5. มีจํานวนจุดออนที่มีวัฏจักรชีวิตแบบ PPZDA เมื่อทางไมโครซอฟทสรางตัวปด

จุดออนออกมาแลวไดทําการประกาศแจงเตือนผูใชผานทาง C|NET วาตัวปด

จุดออนไดเผยแพรออกมาแลวใหทําการติดตั้งในทันทีกอนที่จะถูกโจมตี 

เนื่องจาก มีรายงานผลการพิสูจนแนวคิด (Proof-of-concept) ของชุดคําสั่งหรือ

โปรแกรมแบบอัตโนมัติแลววาสามารถโจมตีไดจริงและมีผลรุนแรง คิดเปน 

31.33% (26 รายการ จาก 83 รายการ) 
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4.4.4 การวิเคราะหวัฏจักรชีวิตที่มีศักยภาพในการถูกโจมตี (POA) 
        ไมโครซอฟทไมไดสรางตัวปดจุดออนออกมาเพื่อแกไขปญหาทัง้หมด ความ

พยายามในการสรางตัวปดจุดออนในลนิกุซจะมีมากกวาไมโครซอฟท 

4.4.5 การวิเคราะหวัฏจักรชีวิตแบบเฉ่ือย (PA)  
1. แมวาระบบปฏิบัติการวินโดวสจะมีจํานวนจุดออนที่อยูในวัฏจักรชีวิตแบบเฉื่อย

มากที่สุดถึง 48.12% ก็ตาม แตวาในจํานวนจุดออนเหลานี้มีจุดออนที่มีการ 

พิสูจนแนวคิดของชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติแลว เพียงแตยังไมไดทํา

การเผยแพรออกทางเว็บไซต คิดเปน 8.70% (10 รายการ จาก 115 รายการ) 

2. จุดออนที่มีวัฏจักรชีวิตแบบเฉื่อยบนระบบปฏิบัติการวินโดวส เจาของผลิตภัณฑ
สามารถสรางตัวปดจุดออนโดยเฉลี่ยนับแตวันที่มีการคนพบ (tpa – tdv) คิดเปน 

128 วัน ในขณะที่ระบบปฏิบัติการลินุกซ มีอัตราเฉลี่ยอยูที่ 95 วัน 

3. จํานวนนี้บนระบบปฏิบัติการวินโดวสที่เมือ่มีตัวปดจุดออนเผยแพรออกมาแลว 

แตมีการปรับปรุงแกไขตัวปดจุดออนแลวแจกจายออกมาอีก คิดเปน 12.17% 

(14 รายการ จาก 115 รายการ) 
 

4.5 วิเคราะหผลการใหคาโอกาสถูกโจมตีของจุดออน 

จากการนําจุดออนที่มีวัฏจักรชีวิตแบบที่มีการโจมตีเสมือนเฉียบพลัน (PZDA) มาวิเคราะห

หาโอกาสถูกโจมตีโดยพิจารณาวา กอนปรากฏเหตุการณจะมีโอกาสถูกโจมตีตามวิธีการใน

งานวิจัยนี้อยางไร ขอยกตัวอยางจุดออนที่เปนที่รูจักกันในวงกวาง ดังนี้ 

4.5.1 หนอนอินเทอรเน็ตแซสเซอร (Sasser worm - CVE-2003-0533) 
CVE-2003-2533 เปนจุดออนรายการที่ถูกโจมตีดวยหนอนอินเทอรเน็ตที่ชื่อแซสเซอร เมื่อ

วันที่ 1 พฤษภาคม 2004 [32] ถาหาคาโอกาสถูกโจมตีตามแนวคิดในงานวิจัยนี้ จะไดวา 
 

           ขนาดของเวกเตอร (V2003-0533) = 2 2 2 2 2 2 2 23(2 ) 3(1 ) 3(1 ) 3 1 3 3 3+ + + + + + +  

                      = 7.42 

    จะไดคา POA  = 0.55 

ขนาดของเวกเตอรของ CVE-2003-0533 มีคาเทากับ 7.42 เมื่อนํามาผานสูตรการหาคา

บรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคาPOA เทากับ 0.55 
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4.5.2 หนอนอินเทอรเน็ตบลาสเตอร (Blaster worm - CVE-2003-0352) 
CVE-2003-0352 เปนจุดออนรายการทีถ่กูโจมตีดวยหนอนอนิเทอรเน็ตที่ชื่อบาสเตอร เมื่อ

วันที่ 11 สงิหาคม 2003 ถาหาคาโอกาสถกูโจมตีตามแนวคิดในงานวจิัยนี ้จะไดวา 

 
 

           ขนาดของเวกเตอร (V2003-0352) = 2 2 2 2 2 2 2 23(1 ) 3(1 ) 3(1 ) 3 1 3 3 3+ + + + + + +  

                     = 6.78 

   จะไดคา POA  = 0.47 

ขนาดของเวกเตอรของ CVE-2003-0352 มีคาเทากับ 6.78 เมื่อนํามาผานสูตรการหาคา

บรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคา POA เทากับ 0.47 

4.5.3 หนอนอินเทอรเน็ตสแลมเมอร (Slammer worm - CVE-2002-0649) 
CVE-2002-0649 เปนจุดออนรายการที่ถูกโจมตีดวยหนอนอินเทอรเน็ตที่ชื่อสแลมเมอร 

เมื่อวันที่ 27 มกราคม 2003 ถาหาคาโอกาสถูกโจมตีตามแนวคิดในงานวิจัยนี้ จะไดวา 
 

           ขนาดของเวกเตอร (V2002-0649) = 2 2 2 2 2 2 2 23(1 ) 3(1 ) 3(1 ) 3 1 3 3 3+ + + + + + +  

                      = 6.78 

    จะไดคา POA  = 0.47 
 

ขนาดของเวกเตอรของจุดออน CVE-2002-0649 มีคาเทากับ 6.78 เมื่อนํามาผานสูตรการ

หาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคาPOA เทากับ 0.47 

 เมื่อนําตัวอยางจุดออนที่มีวัฏจักรชีวิตแบบ ZDA กับ PZDA มาเปรียบเทียบเพื่อหาคาPOA

โดยพิจารณากอนและในขณะที่ปรากฏเหตุการณถูกโจมตีนั้น มีคาโอกาสถูกโจมตีตามวิธีการใน

งานวิจัยเปนอยางไร ดังตารางที่ 4.7 
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ตารางที่ 4.7 เปรียบเทียบคาPOA ของจุดออนที่มีวัฏจักรชีวิตแบบ ZDA กับ PZDA 

วัฏจกัรชวีิต ระบบปฏิบัติการ ชื่อเรียก หมายเลข CVE POA  
ลินุกซ ไมปรากฏจุดออนในวัฏจกัรชวีิตแบบ ZDA 

Trojan.PPDropper.B 2006-3590 0.92 

Trojan.PPDropper.F 2006-4694 0.83 
ZDA 

วินโดวส 

W32/Nirbot.worm 2007-1748 0.92 

Slapper worm 2002-0656, 

2002-2655 
0.40 

ลินุกซ 

 
Linux/Lupper.worm 2005-1921, 

2005-0116, 

2005-1950 

 

0.40 

Sasser worm 2003-0533 0.55 

Blaster worm 2003-0352 0.47 

PZDA 

วินโดวส 

Slammer worm 2002-0649 0.47 

 

4.6 อภิปรายผลการวิจัย 
 

เหตุการณถูกโจมตีดวยหนอนอินเทอรเน็ตที่ผานมาเกิดความเขาใจผิดวาเหตุการณนั้นเกิด

จากการที่ไมมีตัวปดจุดออนเผยแพรจากเจาของผลิตภัณฑ คือเปนการโจมตีแบบเฉียบพลัน แต

จากการศึกษาพบวาเหตุการณถูกโจมตีเหลานี้เกิดขึ้นจากการไมติดตั้งตัวปดจุดออนที่เผยแพรออก

มาแลวไดทันเวลากอนเหตุการณถูกโจมตี ซึ่งในงานวิจัยนี้เรียกจุดออนที่มีลักษณะของวัฎจักรชีวิต

ในแบบนี้วา Pseudo zero-day attack หรือ เหตุการณโจมตีเสมือนเฉียบพลัน ตัวอยางเหตุการณ

การถูกโจมตีดวยหนอนอินเทอรเน็ต เชน หนอนอินเทอรเน็ตแซสเซอรที่โจมตีจุดออน CVE-2003-

0533 การแพรระบาดของหนอนเริ่มข้ึนเมื่อวันที่ 1 พฤษภาคม 2004 [32] ที่ลุกลามไปยัง

คอมพิวเตอรเคร่ืองอื่นๆ ทั่วโลกที่ไมไดติดตั้งตัวปดจุดออนนี้ที่ออกมาแลวเมื่อวันที่ 13 เมษายน 

2004 [33] และยังมีหนอนอินเทอรเน็ตที่ชื่อสแลมเมอร บาสเตอรและโซทอป ที่มีลักษณะของ

เหตุการณดังเชน หนอนอินเทอรเน็ตสแลมเมอร โดยในงานวิจัยนี้ไดทําการวิเคราะหคาโอกาสถูก

โจมตีภายใตปจจัยที่มีผลตอโอกาสกอนเกิดเหตุการณถูกโจมตีดังกลาวในหัวขอ 4.5 นั้น พบวา คา

โอกาสถูกโจมตีอยูระหวาง 0.47 – 0.55 ซึ่งนับวาอยูในเกณฑที่ไมสูง หากผูดูแลระบบทาํการติดตั้ง

ตัวปดจุดออนแลวระบบจะไมไดรับผลกระทบจากการแพรระบาดของหนอนดังกลาว 
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จากการวิเคราะหขอมูลทางสถิติที่เก็บไดของวัฏจักรชีวิตแบบ PPZDA ที่สามารถพัฒนา

เปนวัฏจักรแบบ PZDA ไดนั้น เมื่อนําคาวันที่ระหวางวันที่ตัวปดจุดออนถูกสรางออกมา กับ คา

วันที่ปรากฏคําสั่งหรือโปรแกรมแบบอัตโนมัติ (timepatch – timeexploitability) สามารถสรุปไดเปนตาราง

ที่ 4.8 ดังนี้ 
 

ตารางที่ 4.8 ระยะหางระหวางวันที่มีตัวปดจุดออน ถึง วันที่มีชุดคําสั่งหรือโปรแกรมอัตโนมัติ 

timepatch – timeexploitability 

< 0 วัน * > 0 วัน ** ระบบปฏิบัติการ 

จํานวนวันโดยเฉลี่ย จํานวนวันโดยเฉลี่ย 

ลินุกซ 124 53 

วินโดวส 71 156 

*  เหตุการณทีต่ัวปดจุดออนปรากฏขึ้นกอนเหตุการณทีม่ีชุดคําสั่งหรือโปรแกรมอัตโนมัต ิ

** เหตุการณทีต่ัวปดจุดออนปรากฏขึ้นหลงัเหตุการณทีม่ีชุดคําสั่งหรือโปรแกรมอัตโนมัต ิ

 

PPZDA เปนวัฏจักรชีวิตที่มีตัวปดจุดออนและคําสั่งหรือโปรแกรมสําหรับโจมตีแบบอัตโนมัติ

เกิดขึ้นแลว แตรอการนําไปใชประโยชนในการโจมตี ซึ่งหากมีการนําจุดออนนี้ไปใชในการโจมตี

แลวเปนผลทําใหจุดออนนั้นพัฒนากลายเปนวัฏจักรชีวิตแบบ PZDA ทันที การวิเคราะหชวงเวลา

ระหวางวันที่มีตัวปดจุดออน ถึง วันที่มีชุดคําสั่งหรือโปรแกรมอัตโนมัติ ทําใหทราบไดวาชวงเวลา

ความเสี่ยงของจุดออนเปนอยางไร โดยไดนําจุดออนบนระบบปฏิบัติลินุกซและวินโดวสที่มีแบบวัฏ

จักรชีวิตเปนแบบ PPZDA มาพิจารณาคาความแตกตางของทั้ง 2 เหตุการณ ทําใหไดขอมูลดัง

ตารางที่ 4.2 ที่แสดงวา เมื่อจุดออนที่มีผลกระทบบนระบบปฏิบัตกิารวินโดวสปรากฏชุดคําสั่งหรือ

โปรแกรมแบบอัตโนมัติเผยแพรกอนที่จะมีตัวปดจุดออน (timepatch – timeexploitability > 0) โดยเฉลี่ยที่

ทางไมโครซอฟทสามารถสรางตัวปดจุดออนเผยแพรออกมาไดหลังจากมีชุดคําสั่งแลวอยูที่ 156 

วัน ในขณะที่ลินุกซมีอัตราเฉลี่ยอยูที่ 53 วัน เมื่อพิจารณาเหตุการณที่ตัวปดจุดออนปรากฏขึ้นกอน

เหตุการณที่มีชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติ (timepatch – timeexploitability < 0)จะพบวา ลินุกซ

สามารถสรางตัวปดจุดออนออกมากอนที่มีชุดคําสั่ง โดยเฉลี่ยถึง 124 วัน ในขณะที่วินโดวสใช

เวลาโดยเฉลี่ย 71 วัน 

    
 



 

 

 

บทที่  5 
 

สรุปผลการวิจัยและขอเสนอแนะ 
 

งานวิจัยนี้ทําการวิเคราะหโอกาสถูกโจมตีโดยมีพื้นฐานบนวัฏจักรชีวิตของจุดออน จาก

การวิเคราะหปจจัย การหาคาโอกาสในเชิงปริมาณ การจําแนกวัฏจักรชีวิตจุดออน พรอมทั้งการ

จัดเก็บขอมูลสถิติที่รวบรวมได ทําใหสามารถสรุปผลการวิจัยและเสนอแนะแนวเพื่อการทําวิจัยใน

ไดดังตอไปนี้ 

5.1 สรุปผลการวิจัย 
งานวิจัยนี้ไดทําการวิเคราะหขอมูลจุดออนบนระบบปฏิบัติลินุกซและวินโดวสจํานวน 439 

รายการ โดยศึกษาถึงลักษณะและวิเคราะหวัฎจักรชีวิตจุดออน ตลอดจนปจจัยที่มีผลตอโอกาสถูก

โจมตี สามารถสรุปเปนประเด็นหลักๆ ไดดังนี้ 

1. สามารถจําแนกรูปแบบวัฏจักรชีวิตจุดออนตามขอมูลทางสถิติที่จัดเก็บได 5 รูปแบบ 

คือ แบบที่มีการโจมตีอยางเฉียบพลัน (ZDA) แบบที่มีการโจมตีเสมือนเฉียบพลัน 

(PZDA) แบบที่มีศักยภาพในการพัฒนาเปนแบบที่มีการโจมตีเสมือนเฉียบพลัน 

(PPZDA) ที่มีศักยภาพในการถูกโจมตี (POA) แบบเฉื่อย (PA) 

2. วัฎจักรชีวิตแบบที่มีการโจมตีเสมือนเฉียบพลัน (PZDA) เปนวัฏจักรที่มีนัยสําคัญ 

กลาวคือ วัฏจักรชีวิตแบบ PZDA นั้นเปนเหตุการณถูกโจมตีที่เกิดจากผูดูแลระบบที่

ไมทําการติดตั้งตัวปดจุดออนไดทันเวลากอนที่หนอนอินเทอรเน็ตจะระบาดจนไดรับ

ผลกระทบจากหนอนอินเทอรเน็ต  

3. จากการวิเคราะหพบวา แมปรากฏรายละเอียดทางเทคนิคของจุดออนเปนจํานวน

มากที่เผยแพรอยูบนอินเทอรเน็ตที่มีผลกระทบกับระบบปฏิบัติการลินุกซ แตทวาการ

ปรากฏเหตุการณถูกโจมตีที่มีผลกระทบกับระบบปฏิบัติดงักลาวมีจํานวนที่นอยกวา

มากเมื่อเปรีบบเทียบกับระบบปฏิบัติการวินโดวสที่ไดรับผลกระทบจากเหตุการณถูก

โจมตีเปนจํานวนมาก ดังนั้น ผูดูแลระบบควรใหความสําคัญกับจุดออนที่มีลักษณะนี้ 

โดยการติดตั้งตัวปดจุดออนใหทันเวลา 

4. การวิเคราะหคาทางสถิติที่จัดเก็บได พบวา แนวโนมการโจมตีแบบที่มีการโจมตีอยาง

เฉียบพลันจะไปสูการเกิดสิ่งที่เรียกวา “ซีโรเดย เวสสเดย” ซึ่งเปนผลพวงมาจากสิ่งที่

เรียกวา “แพทช ทิวสเดย” 

5. การวิเคราะหคาทางสถิติที่จัดเก็บไดเปรียบเทียบระหวางระบบปฏิบัติลินุกซและ

ระบบปฏิบัติการวินโดวสทําใหผูดูแลระบบสามารถตัดสินใจในการเลือกใช
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ระบบปฏิบัติการบนเครื่องแมที่มีความปลอดภัยมากกวาในดานความนิยมในการใช

จุดออนสําหรับการโจมตี เนื่องจากลินุกซปรากฏเหตุการณโจมตีแบบที่มีการโจมตี

อยางเฉียบพลัน (ZDA) และการโจมตีแบบเสมือนเฉียบพลัน (PZDA) ที่นอยกวาบน

ระบบปฏิบัติการวินโดวส อีกทั้งมีระยะเวลาการออกตัวปดจุดออนที่เฉลี่ยแลวนอย

กวาของระบบปฏิบัตกิารวินโดวส 

6. การวิเคราะหปจจัยหลักที่มีผลตอโอกาสถูกโจมตี 3 ตัว คือ ปจจัยทางดานวัฏจักรชวีติ

จุดออน ปจจัยดานความนิยมในการใชซอฟตแวรที่มีจุดออนนั้น และปจจัยดานเวลา 

ซึ่งในแตละปจจัยมีการแบงระดับของโอกาสอยางมีนัยสําคัญตอความนาใชหรือเอื้อ

ประโยชนในจุดออนนั้น  

7. การวิเคราะหคาโอกาสถูกโจมตีโดยนําปจจัยที่วิเคราะหไดนําเสนอผานแผนภูมิแบบ

เรดาร ซึ่งแสดงนัยที่ระบุถึงรูปแบบวัฎจักรชีวิตของจุดออนนั้นใหอยูในรูปแบบที่เขาใจ

งายและผูดูแลระบบสามารถนําไปใชไดจริงในทางปฏิบัติ จากการใชสูตรการหา

เวกเตอรของยูคลิด เพื่อคํานวณหาขนาดของตัวแทนเวกเตอรและนํามาแปลงเปนคา

มาตรฐานในชวง 0-1 สําหรับระบุถึงโอกาสถูกโจมตี (POA )ของจุดออน 

5.2 ปญหาและขอเสนอแนะ 
1. วันที่ที่ปรากฏในเว็บไซตที่เกี่ยวของยังขาดมาตรฐานที่ใชในการประกาศรวมกัน เชน 

มีการใชคําวา Public date หรือ Disclosed date หรือ Release date เปนตน 

สําหรับอางถึงวันที่เปดเผยขอมูล ทําใหปรากฏคําที่ใชในการอางถึงเหตุการณ

แตกตางกัน เปนผลใหการใชงานขาดมาตรฐานและไมสะดวกในการคนหาขอมูล   

2.    โอกาสที่ผูบุกรุกจะนําจุดออนหนึ่งมาใชในการโจมตีอยูบนสมมติฐานที่วาจุดออนหนึ่ง

มีความเอื้อประโยชนหรือมีความยากงายเพียงใดที่จะนํามาใชในการโจมตี ดังนั้น คา

โอกาสที่ไดในงานวิจัยนี้จะมีความสมบูรณและถูกตอง เมื่อปรากฏหรือทราบคาของ

ปจจัยตามวัฏจักรชีวิตของจุดออนแลว 

3.    การหาคาวันที่ที่ปรากฏในขั้นตอนวัฏจักรชีวิตจุดออน ควรทําการหาคาวันที่ใน

รายการซีวีอีทั้งหมด และจัดเก็บเปนฐานขอมูลที่สําหรับใชอางอิงแบบมาตรฐานไวใน

เว็บไซตซีวีอี ซึ่งควรจัดทําเปนมาตรฐานและใหบริการขอมูลวันที่ในวัฏจักรชีวิต

จุดออนอยางเปนมาตรฐาน 

4.    การพิจารณาถึงระดับความนิยมในระบบเปาหมายที่สามารถบงชี้ถึงระดับของ

แรงจูงใจหรือโอกาสที่จะถูกเลือกเปนเปาหมายสําหรับการโจมตี 

5.    คาพารามิเตอรที่ใชในการวิจัยนี้ เชน คาเฉลี่ยของ Risk window มีการแบงไวที่ 20 

วัน หรือ คาสวนแบงตลาดของผลิตภัณฑ เปนตน ควรจะตองมีการปรับเปลี่ยนตาม
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ขอมูลจุดออนที่เปลี่ยนแปลงไปตามเวลา ดังนั้น จึงตองมีการปรับปรุงขอมูลใน 

VLCDB ใหทันสมัยอยูเสมอ 

6.    คาที่ใชในการถวงน้ําหนักในงานวิจัยนี้มาจากคาของระดับสูงสุดของปจจัย คือ 3 ซึ่ง

ควรใชวิธีการถวงน้ําหนักใหกับปจจัยดวยสูตรทางคณิตศาสตร 

5.3 งานวจิัยในอนาคต 
จากงานวิจยันี ้ยังมีประเด็นที่สามารถนํามาทาํการวิจัยตอเนื่องได ดังนี ้

1. การวิเคราะหความสัมพันธของรหัสตนฉบับ (source code) ของหนอนอินเทอรเน็ต

กับรหัสตนฉบับที่ปรากฏในเว็บไซตบัญชีจาหนา วามีความสัมพันธกันมากนอย

เพียงใด เพื่อประโยชนในการสรางนโยบายการเปดเผยขอมูลจุดออนระหวางผูวิจัย

และเจาของผลิตภัณฑในแนวทางที่เหมาะสม 

2. การวิเคราะหเพื่อหาแนวโนมทางสถิติของการปรากฏจุดออนในวัฏจักรชีวิตทั้ง 5 แบบ 

โดยกระบวนวิธีการวิเคราะหดวยฟงกชันการแจกแจง (Distribution function or 

Cummulative distribution) 

3.   การศึกษาถึงขอมูลแสดงลักษณะเฉพาะ (profile) ของจุดออน เพื่อระบุถึงระดับความ

ยากงายในการพัฒนาชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติสําหรับโจมตี โดยสามารถ

จําแนกประเภทจุดออนจากลักษณะการพัฒนาชุดคําสั่งแบบอัตโนมัติเหลานั้นได 

4.    การศึกษาจุดออนของแตละผลิตภัณฑ เพื่อคํานวณหาคา POA  เปรียบเทียบตาม

ผลิตภัณฑ เพื่อพิจารณาถึงระดับความนิยมของผลิตภัณฑที่มีผลตอโอกาสถูกโจมตี  
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ภาคผนวก ก 
 

ผลการจําแนกประเภทจุดออนตามรูปแบบวฏัจักรชีวิต 
 

 ในงานวิจัยนี้ไดทําการสืบคนคา “วันที”่ ปรากฏเหตุการณทั้ง 5 ขั้นตอน ในวัฏจักรชวีิตของ

จุดออนบนระบบปฏิบัติการวินโดวสและลินุกซ เมื่อทําการจําแนกจุดออนตามอัลกอริทึมที ่4.3.1 

จะไดจุดออนที่จําแนกตามรูปแบบวัฏจักรชีวิต ดังนี ้
 

1. วฏัจักรชีวติแบบที่มีการการโจมตีอยางเฉียบพลนั (Zero day attack, ZDA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ ZDA บนระบบปฏิบัติการวินโดวส 21 

รายการ ดังตารางที่ ข-1 ซึ่งจากขอมูลจุดออนที่ทําการสืบคนไดไมปรากฏรายการจุดออนที่กระทบ

กับระบบปฏิบัติการลินุกซ 
 

ตารางที่ ข-1 รายการจุดออนแบบ ZDA ที่มีผลกระทบกับระบบปฏิบัติการวินโดวส 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2004-1050 25/10/2004 25/10/2004 1/12/2004 12/11/2004 8/11/2004 

2 2006-1359 22/3/2006 22/3/2006 11/4/2006 23/3/2006 23/3/2006 

3 2006-1388 13/3/2006 13/3/2006 11/4/2006 22/3/2006 22/3/2006 

4 2006-1626 3/4/2006 3/4/2006 13/6/2006 6/4/2006 3/4/2006 

5 2006-2492 10/5/2005 19/5/2006 13/6/2006 19/5/2006 19/5/2006 

6 2006-3059 14/6/2006 14/6/2006 11/7/2006 16/6/2006 14/6/2006 

7 2006-3431 3/7/2006 3/7/2006 10/10/2006 19/5/2006 6/7/2006 

8 2006-3590 12/7/2006 14/7/2006 8/8/2006 13/7/2006 12/7/2006 

9 2006-4534 1/9/2006 3/9/2006 10/10/2006 5/9/2006 1/9/2006 

10 2006-4694 26/9/2006 26/9/2006 10/10/2006 27/9/2006 26/9/2006 

11 2006-4868 18/9/2006 19/9/2006 26/9/2006 19/9/2006 19/9/2006 

12 2006-5296 12/10/2006 12/10/2006 10/11/2006 13/10/2006 12/10/2006 

13 2006-5745 1/11/2006 4/11/2006 14/11/2006 6/11/2006 1/11/2006 

14 2006-5994 5/12/2006 6/12/2006 13/2/2007 5/12/2006 7/12/2006 

15 2006-6456 9/12/2006 11/12/2006 13/2/2007 10/10/2006 14/12/2006 

16 2006-6561 12/12/2006 12/12/2006 13/2/2007 14/12/2006 12/12/2006 

17 2006-6696 15/12/2006 22/12/2006 26/4/2007 10/4/2007 15/12/2006 

18 2007-0038 29/3/2007 29/3/2007 3/4/2007 29/3/2007 29/3/2007 

19 2007-0671 4/2/2007 4/2/2007 13/2/2007 5/2/2007 4/2/2007 

20 2007-0870 9/2/2007 9/2/2007 8/5/2007 15/2/2007 15/2/2007 
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ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

21 2007-1748 12/4/2007 12/4/2007 8/5/2007 12/4/2007 16/4/2007 

 
2. วฏัจักรชีวติแบบที่มีการโจมตีเสมือนเฉียบพลนั (Pseudo-zero day attack, PZDA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ PZDA บนระบบปฏิบัติการวินโดวส 20 

รายการ ดังตารางที่ ข-2 และมีผลกระทบกับระบบปฏิบัติการลินุกซจํานวน 5 รายการ ดังตารางที่ 

ข-3 
 

ตารางที่ ข-2 รายการจุดออนแบบ PZDA ที่มีผลกระทบกบัระบบปฏิบัติการวนิโดวส 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2001-0500 18/6/2001 18/6/2001 18/6/2001 12/7/2001 18/6/2001 

2 2002-0649 24/7/2002 24/7/2002 24/7/2002 27/1/2003 25/7/2002 

3 2003-0352 16/7/2003 16/7/2003 16/7/2003 11/8/2003 24/7/2003 

4 2003-0533 8/10/2003 13/4/2004 13/4/2004 17/2/2004 13/4/2004 

5 2004-0201 12/1/2004 14/7/2004 13/7/2004 24/5/2005 14/7/2004 

6 2004-0199 11/5/2004 11/5/2004 11/5/2004 25/5/2005 22/5/2005 

7 2005-0803 17/3/2005 8/11/2005 8/11/2005 8/11/2005 17/3/2005 

8 2005-1213 16/11/2004 14/6/2005 14/6/2005 24/6/2005 14/6/2005 

9 2005-1983 9/8/2005 9/8/2005 9/8/2005 15/8/2005 10/8/2005 

10 2005-1985 11/10/2005 11/10/2005 11/10/2005 11/10/2005 11/10/2005 

11 2005-2119 8/7/2005 11/10/2005 11/10/2005 13/10/2005 11/10/2005 

12 2005-2120 3/8/2005 11/10/2005 11/10/2005 11/10/2005 21/10/2005 

13 2005-2123 29/3/2005 8/11/2005 8/11/2005 29/11/2005 8/11/2005 

14 2005-2124 29/3/2005 8/11/2005 8/11/2005 8/11/2005 8/11/2005 

15 2005-2307 14/7/2005 14/7/2005 11/10/2005 11/10/2005 14/7/2005 

16 2006-0006 17/10/2005 14/2/2006 14/2/2006 16/2/2006 15/2/2006 

17 2006-1314 1/3/2006 11/7/2006 11/7/2006 11/7/2006 19/7/2006 

18 2006-1315 11/7/2006 11/7/2006 11/7/2006 25/7/2006 21/7/2006 

19 2006-2376 11/7/2006 13/6/2006 13/6/2006 14/6/2006 15/6/2006 

20 2006-3439 8/8/2006 8/8/2006 8/8/2006 8/8/2006 12/8/2006 

 
หมายเหต ุ 

1. CVE-2001-0500 เปนรายการหนอนอนิเทอรเน็ตชื่อ Code Red 
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2. CVE-2002-0649 เปนรายการหนอนอนิเทอรเน็ตชื่อ Slammer 

3. CVE-2003-0352 เปนรายการหนอนอนิเทอรเน็ตชื่อ Blaster 

4. CVE-2003-0533 เปนรายการหนอนอนิเทอรเน็ตชื่อ Sasser 

5. CVE-2005-1983 เปนรายการหนอนอนิเทอรเน็ตชื่อ Zotop 
 

ตารางที่ ข-3 รายการจุดออนแบบ PZDA ที่มีผลกระทบกบัระบบปฏิบัติการลินกุซ 
ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2002-0656 30/7/2002 30/7/2002 22/8/2002 17/9/2002 13/9/2002 

2 2002-2655 30/7/2002 30/7/2002 22/8/2002 17/9/2002 13/9/2002 

3 2005-1921 29/6/2005 29/6/2005 29/6/2005 7/11/2005 30/6/2005 

4 2005-0116 29/6/2005 29/6/2005 29/6/2005 7/11/2005 30/6/2005 

5 2005-1950 29/6/2005 29/6/2005 29/6/2005 11/6/2007 30/6/2005 

 
หมายเหต ุ 

1. CVE-2002-2655 และ CVE-2002-0656 เปนรายการหนอนอนิเทอรเน็ตชื่อ Slapper 

worm 

2. CVE-2005-1921, CVE-2005-0116 และ CVE-2005-1950 เปนรายการหนอน

อินเทอรเน็ตชือ่ Linux/Lupper.worm 

 
3. วฏัจักรชีวติแบบที่มีศักยภาพในการพัฒนาเปนแบบเทียมซีโรเดยแอทแทค (Potential 
of pseudo zero-day attack, PPZDA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ PPZDA บนระบบปฏิบัติการวินโดวส 78 

รายการ ดังตารางที่ ข-4 และมีผลกระทบกับระบบปฏิบัติการลินุกซจํานวน 133 รายการ ดังตาราง

ที่ ข-5 
 

ตารางที่ ข-4 รายการจุดออนแบบ PZDA ที่มีผลกระทบกบัระบบปฏิบัติการวนิโดวส 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2000-0737 2/8/2000 2/8/2000 2/8/2000  5/8/2000 

2 2001-0149 26/9/2000 26/9/2000 6/3/2001  26/9/2000 

3 2001-0152 28/3/2001 28/3/2001 23/3/2001  28/3/2001 

4 2001-0509 26/7/2001 30/7/2001 26/7/2001  30/7/2001 

5 2001-0876 20/12/2001 20/12/2001 20/12/2001  20/12/2001 

6 2001-1518 12/11/2001 12/11/2001 9/10/2001  12/11/2001 

7 2002-0597 15/10/2001 17/4/2002 17/4/2002  17/4/2002 



 

 

75 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

8 2002-0693 31/7/2002 3/10/2002 2/10/2002  7/10/2002 

9 2002-0724 11/7/2002 22/8/2002 22/8/2002  16/8/2002 

10 2002-0823 2/4/2002 2/4/2002 20/11/2002  1/8/2002 

11 2002-0974 25/6/2002 15/8/2002 16/10/2002  15/8/2002 

12 2002-1230 6/10/2002 6/10/2002 11/12/2002  9/10/2002 

13 2003-0003 31/10/2002 30/1/2003 22/1/2003  22/1/2003 

14 2003-0009 26/2/2003 26/2/2003 26/2/2003  26/2/2003 

15 2003-0109 24/4/2003 30/5/2003 17/3/2003  30/5/2003 

16 2003-0111 21/11/2002 21/11/2002 9/4/2003  21/11/2002 

17 2003-0227 27/1/2003 28/5/2003 28/5/2003  30/5/2003 

18 2003-0349 30/1/2003 25/6/2003 25/6/2003  25/6/2003 

19 2003-0469 22/6/2003 9/7/2003 9/7/2003  22/6/2003 

20 2003-0528 29/7/2003 10/9/2003 10/9/2003  10/9/2003 

21 2003-0605 20/7/2003 20/7/2003 10/10/2003  20/7/2003 

22 2003-0666 6/5/2003 3/9/2003 3/9/2003  3/9/2003 

23 2003-0715 10/9/2003 10/9/2003 10/9/2003  16/9/2003 

24 2003-0718 12/10/2004 12/10/2004 12/10/2004  21/10/2004 

25 2003-0719 4/9/2003 13/4/2004 13/4/2004  22/4/2004 

26 2003-0812 11/11/2003 11/11/2003 11/11/2003  11/11/2003 

27 2003-0813 10/9/2003 15/10/2003 13/4/2004  10/10/2003 

28 2003-0818 25/9/2003 10/2/2004 10/2/2004  10/2/2004 

29 2003-0822 30/1/2003 11/11/2003 11/11/2003  13/11/2003 

30 2003-0907 5/11/2003 13/4/2004 13/4/2004  13/4/2004 

31 2003-0908 13/4/2004 13/4/2004 13/4/2004  2/10/2007 

32 2003-0910 21/11/2003 13/4/2004 13/4/2004  18/4/2004 

33 2004-0120 13/4/2004 13/4/2004 13/4/2004  14/4/2004 

34 2004-0200 14/9/2004 14/9/2004 14/9/2004  21/9/2004 

35 2004-0206 12/10/2004 12/10/2004 12/10/2004  6/1/2005 

36 2004-0209 10/12/2004 12/10/2004 12/10/2004  19/10/2004 

37 2004-0210 13/7/2004 13/7/2004 13/7/2004  16/7/2004 

38 2004-0214 25/4/2004 12/10/2004 12/10/2004  26/4/2004 

39 2004-0230 30/7/2003 20/4/2004 12/4/2005  20/4/2004 

40 2004-0569 12/10/2004 12/10/2004 12/10/2004  13/10/2004 



 

 

76 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

41 2004-0574 16/8/2004 12/10/2004 12/10/2004  12/10/2004 

42 2004-0575 2/8/2004 12/10/2004 12/10/2004  18/11/2004 

43 2004-0894 14/12/2004 14/12/2004 14/12/2004  10/1/2005 

44 2004-1049 23/12/2004 11/1/2005 11/1/2005  12/1/2005 

45 2004-2289 17/5/2004 17/5/2004 11/4/2006  17/5/2004 

46 2005-0045 2/8/2004 8/2/2005 8/2/2005  26/6/2005 

47 2005-0047 8/2/2005 8/2/2005 8/2/2005  30/5/2005 

48 2005-0059 12/4/2005 12/4/2005 12/4/2005  16/5/2005 

49 2005-0063 2/11/2004 12/4/2005 12/4/2005  13/4/2005 

50 2005-0551 4/1/2005 12/4/2005 12/4/2005  8/9/2005 

51 2005-0553 25/10/2004 12/4/2005 12/4/2005  12/4/2005 

52 2005-0554 11/11/2004 12/4/2005 12/4/2005  14/4/2005 

53 2005-0555 12/4/2005 12/4/2005 12/4/2005  27/4/2005 

54 2005-0904 25/3/2005 25/3/2005 1/6/2006  25/3/2005 

55 2005-1191 18/1/2005 19/4/2005 10/5/2005  19/4/2005 

56 2005-1218 14/7/2005 9/8/2005 9/8/2005  10/8/2005 

57 2005-1219 12/7/2005 12/7/2005 12/7/2005  12/7/2005 

58 2005-1987 11/10/2005 11/10/2005 11/10/2005  12/10/2005 

59 2005-1990 13/7/2005 9/8/2005 9/8/2005  10/8/2005 

60 2006-0009 14/3/2006 14/3/2006 14/3/2006  18/9/2006 

61 2006-0026 28/2/2006 11/7/2006 11/7/2006  21/7/2006 

62 2006-0030 9/1/2006 14/3/2006 14/3/2006  6/4/2006 

63 2006-1186 11/4/2006 11/4/2006 11/4/2006  25/5/2006 

64 2006-1245 16/3/2006 16/3/2006 11/4/2006  16/3/2006 

65 2006-1313 13/6/2006 13/6/2006 13/6/2006  13/6/2006 

66 2006-2297 9/5/2006 9/5/2006 9/5/2005  9/5/2006 

67 2006-2370 13/6/2006 13/6/2006 13/6/2006  13/6/2006 

68 2006-2371 13/6/2006 13/6/2006 13/6/2006  13/6/2006 

69 2006-2372 11/7/2006 11/7/2006 11/7/2006  21/7/2006 

70 2006-2373 6/12/2005 13/6/2006 13/6/2006  15/6/2005 

71 2006-2374 19/11/2005 13/6/2006 13/6/2006  19/11/2005 

72 2006-2766 31/5/2006 31/5/2006 8/8/2006  1/6/2006 

73 2006-3086 28/2/2006 18/6/2006 8/8/2006  18/6/2006 



 

 

77 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

74 2006-3445 14/11/2006 14/11/2006 14/11/2006  14/11/2006 

75 2006-3942 14/7/2006 28/7/2006 10/10/2006  28/7/2006 

76 2006-4446 27/8/2006 27/8/2006 14/11/2006  27/8/2006 

77 2006-4691 25/7/2006 14/11/2006 14/11/2006  14/11/2006 

78 2006-4777 27/8/2006 27/8/2006 14/11/2006  13/9/2006 

 

ตารางที่ ข-5 รายการจุดออนแบบ PZDA ที่มีผลกระทบกบัระบบปฏิบัติการลินกุซ 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 1999-0015 13/11/1997 13/11/1997 16/12/1997  13/11/1997 

2 1999-0113 1/1/1994 21/5/1994 2/2/1995  21/5/1994 

3 1999-0242 22/12/1995 22/12/1995 3/7/1996  22/12/1995 

4 1999-0257 16/4/1998 16/4/1998 16/4/1998  16/4/1998 

5 1999-0401 2/2/1999 2/2/1999 2/2/1999  2/2/1999 

6 1999-0421 17/3/1999 17/3/1999 17/5/1999  17/3/1999 

7 1999-0431 24/3/1999 24/3/1999 24/3/1999  24/3/1999 

8 1999-0451 30/9/1996 19/1/1999 30/9/1996  19/1/1999 

9 1999-1182 16/7/1997 17/7/1997 18/7/1997  17/7/1997 

10 1999-1339 11/7/1999 11/7/1999 9/8/1999  11/7/1999 

11 2000-0248 24/4/2000 12/2/2002 12/6/2000  24/4/2000 

12 2000-0314 13/2/1999 13/2/1999 28/2/1999  13/2/1999 

13 2000-0315 13/2/1999 13/2/1999 28/2/1999  13/2/1999 

14 2000-0867 17/9/2000 17/9/2000 26/9/2000  17/9/2000 

15 2000-0952 9/10/2000 24/10/2000 6/11/2000  9/10/2000 

16 2000-0963 24/4/2000 24/4/2000 27/10/2000  24/4/2000 

17 2001-0316 8/2/2001 9/2/2001 10/2/2001  9/2/2001 

18 2001-0405 14/4/2001 19/4/2001 28/4/2001  19/4/2001 

19 2001-0414 4/4/2001 4/4/2001 4/4/2001  4/4/2001 

20 2001-0635 25/4/2001 2/5/2001 2/5/2001  2/5/2001 

21 2001-0670 29/8/2001 29/8/2001 1/11/2001  29/8/2001 

22 2001-0946 16/11/2001 4/12/2001 26/2/2002  4/12/2001 

23 2001-1056 30/7/2001 31/7/2001 30/7/2001  31/7/2001 

24 2002-0046 9/1/2002 20/1/2002 24/1/2002  20/1/2002 

25 2002-0060 13/2/2002 22/2/2002 25/2/2002  22/2/2002 



 

 

78 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

26 2002-0666 17/10/2002 17/10/2002 19/10/2002  17/10/2002 

27 2002-0704 2/4/2002 8/5/2002 8/5/2002  2/4/2002 

28 2002-1278 29/10/2002 5/11/2002 29/10/2002  5/11/2002 

29 2003-0187 13/6/2003 2/8/2003 13/6/2003  2/8/2003 

30 2003-0248 22/5/2003 3/6/2003 13/6/2003  3/6/2003 

31 2003-0326 19/5/2003 19/5/2003 19/5/2003  19/5/2003 

32 2003-0467 1/8/2003 2/8/2003 1/8/2003  1/8/2003 

33 2003-0619 13/6/2003 29/7/2003 13/6/2003  29/7/2003 

34 2003-0846 6/10/2003 6/10/2003 6/10/2003  6/10/2003 

35 2003-0984 4/12/2003 5/1/2004 5/1/2004  7/1/2004 

36 2003-0985 4/12/2003 5/1/2004 5/1/2004  7/1/2004 

37 2004-0064 12/1/2004 12/1/2004 12/8/2004  12/1/2004 

38 2004-0077 16/2/2004 18/2/2004 5/3/2004  16/2/2004 

39 2004-0104 16/2/2004 18/2/2004 18/2/2004  6/3/2004 

40 2004-0105 16/2/2004 18/2/2004 18/2/2004  6/3/2004 

41 2004-0109 9/1/2004 14/4/2004 14/4/2004  9/1/2004 

42 2004-0230 30/7/2003 20/4/2004 22/4/2004  30/3/2004 

43 2004-0411 2/4/2003 12/5/2004 14/5/2004  12/5/2004 

44 2004-0415 4/8/2004 4/8/2004 4/8/2005  4/8/2004 

45 2004-0424 20/4/2004 20/4/2004 22/4/2004  20/4/2004 

46 2004-0473 2/4/2003 12/5/2004 14/5/2004  12/5/2004 

47 2004-0497 2/7/2004 2/7/2004 2/7/2004  22/12/2004 

48 2004-0554 9/6/2004 16/6/2004 18/6/2004  11/6/2004 

49 2004-0563 16/6/2004 30/9/2004 8/9/2004  30/9/2004 

50 2004-0565 28/5/2004 28/5/2004 23/12/2004  28/5/2004 

51 2004-0581 10/6/2004 12/6/2004 10/6/2004  12/6/2004 

52 2004-0626 30/6/2004 30/6/2004 30/6/2004  30/6/2004 

53 2004-0816 20/10/2004 21/10/2004 21/10/2004  21/10/2004 

54 2004-1017 1/7/2004 10/12/2004 21/1/2005  15/11/2004 

55 2004-2251 2/11/2004 2/11/2004 3/11/2004  2/11/2004 

56 2004-2252 2/11/2004 2/11/2004 3/11/2004  2/11/2004 

57 2004-2408 30/6/2004 4/7/2004 4/7/2004  4/7/2004 

58 2004-2607 16/4/2004 16/4/2004 20/4/2004  16/4/2004 



 

 

79 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

59 2004-2640 21/10/2004 21/10/2004 23/10/2004  21/10/2004 

60 2005-0001 12/1/2005 13/1/2005 19/1/2005  12/1/2005 

61 2005-0090 4/1/2005 19/2/2005 18/2/2005  4/1/2005 

62 2005-0135 21/1/2005 21/4/2005 16/2/2005  21/1/2005 

63 2005-0179 15/12/2004 11/1/2005 18/2/2005  4/1/2005 

64 2005-0180 7/1/2005 7/1/2005 18/2/2005  7/1/2005 

65 2005-0191 10/1/2004 28/9/2004 28/9/2004  10/1/2004 

66 2005-0384 15/3/2005 15/3/2005 16/3/2005  15/3/2005 

67 2005-0393 30/6/2005 30/6/2005 30/6/2005  30/6/2005 

68 2005-0400 15/3/2005 25/3/2005 25/3/2005  15/3/2005 

69 2005-0403 4/1/2005 22/4/2005 22/4/2005  4/1/2005 

70 2005-0504 7/1/2005 7/1/2005 24/3/2005  7/1/2005 

71 2005-0532 13/2/2005 15/2/2005 13/2/2005  15/2/2005 

72 2005-0749 18/3/2005 29/3/2005 26/3/2005  18/3/2005 

73 2005-0755 20/4/2005 20/4/2005 20/4/2005  20/4/2005 

74 2005-0867 3/1/2005 24/3/2005 24/3/2005  3/1/2005 

75 2005-0916 17/3/2005 28/3/2005 1/9/2005  17/3/2005 

76 2005-1061 19/4/2005 19/4/2005 19/4/2005  19/4/2005 

77 2005-1077 12/4/2005 12/4/2005 20/6/2005  12/4/2005 

78 2005-1077 12/4/2005 12/4/2005 20/6/2005  12/4/2005 

79 2005-1264 16/5/2005 16/5/2005 16/5/2005  16/5/2005 

80 2005-1759 25/5/2005 11/6/2005 15/6/2005  25/5/2005 

81 2005-1765 27/6/2005 27/6/2005 14/12/2005  27/6/2005 

82 2005-1767 30/6/2005 4/8/2005 4/8/2005  30/6/2005 

83 2005-1921 10/3/2005 29/6/2005 10/3/2005  27/6/2005 

84 2005-1976 17/6/2005 20/6/2005 17/6/2005  17/6/2005 

85 2005-2041 15/6/2005 15/6/2005 19/8/2005  15/6/2005 

86 2005-2098 9/8/2005 9/8/2005 15/8/2005  9/8/2005 

87 2005-2099 9/8/2005 9/8/2005 15/8/2005  9/8/2005 

88 2005-2100 10/8/2005 10/8/2005 5/10/2005  10/8/2005 

89 2005-2116 10/3/2005 29/6/2005 10/3/2005  27/6/2005 

90 2005-2611 12/8/2005 12/8/2005 12/8/2005  12/8/2005 

91 2005-2670 30/6/2005 19/8/2005 17/8/2005  30/6/2005 



 

 

80 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

92 2005-2709 21/9/2005 21/9/2005 8/11/2005  21/9/2005 

93 2005-2730 10/8/2005 25/8/2005 25/8/2005  25/8/2005 

94 2005-2731 10/8/2005 25/8/2005 25/8/2005  25/8/2005 

95 2005-2768 22/7/2005 28/7/2005 22/7/2005  26/8/2005 

96 2005-2874 30/12/2004 30/12/2004 1/3/2005  9/6/2005 

97 2005-2973 4/10/2005 14/10/2005 27/10/2005  4/10/2005 

98 2005-3100 19/5/2005 22/5/2005 20/5/2005  20/5/2005 

99 2005-3267 17/10/2005 25/10/2005 25/10/2005  17/10/2005 

100 2005-3321 24/10/2005 24/10/2005 24/10/2005  24/10/2005 

101 2005-3503 4/11/2005 4/11/2005 4/11/2005  4/11/2005 

102 2005-3524 30/10/2005 4/11/2005 6/11/2005  30/10/2005 

103 2005-3546 29/9/2005 7/11/2005 7/11/2005  29/9/2005 

104 2005-3623 20/12/2005 20/12/2005 27/12/2005  20/12/2005 

105 2005-3655 12/6/2005 13/1/2006 12/6/2005  15/11/2005 

106 2005-3660 17/11/2005 22/12/2005 22/12/2005  25/12/2005 

107 2005-3664 10/5/2005 10/10/2005 10/5/2005  20/6/2005 

108 2006-0337 19/1/2006 19/1/2006 28/1/2006  19/1/2006 

109 2006-0338 19/1/2006 19/1/2006 28/1/2006  19/1/2006 

110 2006-0457 17/2/2006 13/3/2006 1/3/2006  17/2/2006 

111 2006-1052 27/4/2004 13/3/2006 27/4/2004  19/6/2006 

112 2006-1056 18/4/2006 19/4/2006 18/4/2006  18/4/2006 

113 2006-1066 31/1/2006 7/2/2006 7/2/2006  31/1/2006 

114 2006-1183 12/3/2006 12/3/2006 3/12/2006  3/12/2006 

115 2006-1343 16/2/2006 4/3/2006 16/2/2006  4/3/2006 

116 2006-1390 12/3/2006 12/3/2006 23/3/2006  12/3/2006 

117 2006-1522 10/4/2006 10/4/2006 10/4/2006  10/4/2006 

118 2006-1525 17/4/2006 18/4/2006 18/4/2006  18/4/2006 

119 2006-1539 10/2/2006 10/2/2006 17/3/2006  10/2/2006 

120 2006-1856 28/9/2005 12/5/2006 12/5/2006  28/9/2005 

121 2006-1860 7/5/2006 11/5/2006 5/10/2006  7/5/2006 

122 2006-1863 19/4/2006 19/4/2006 21/4/2006  19/4/2006 

123 2006-1864 19/4/2006 19/4/2006 21/4/2006  19/4/2006 

124 2006-2274 6/5/2006 6/5/2006 6/5/2006  6/5/2006 



 

 

81 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

125 2006-2445 13/6/2006 15/6/2006 20/6/2006  13/6/2006 

126 2006-2629 26/5/2006 26/5/2006 31/5/2006  26/5/2006 

127 2006-2932 24/12/2004 23/8/2006 24/12/2004  22/6/2006 

128 2006-2936 26/6/2006 4/7/2006 26/6/2006  17/7/2006 

129 2006-3005 22/4/2006 11/6/2006 11/6/2006  23/4/2006 

130 2006-3546 29/9/2005 7/11/2005 7/11/2005  8/11/2005 

131 2006-3626 14/7/2006 15/7/2006 15/7/2006  14/7/2006 

132 2006-4493 15/7/2006 15/7/2006 4/9/2006  15/7/2006 

133 2006-5634 30/10/2006 30/10/2006 4/2/2007  30/10/2006 

  
4. วฏัจักรชีวติแบบที่มีศักยภาพในการถูกโจมตี (Potential of attack, POA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ PPZDA บนระบบปฏิบัติการวินโดวส 5 

รายการ ดังตารางที่ ข-6 และมีผลกระทบกับระบบปฏิบัติการลินุกซจํานวน 1 รายการ ดังตารางที่ 

ข-7 
 

ตารางที่ ข-6 รายการจุดออนแบบ POA ที่มีผลกระทบกบัระบบปฏิบัติการวนิโดวส 
ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2000-0222 15/2/2000 15/2/2000   15/2/2000 

2 2004-1623 20/10/2004 21/10/2004   21/10/2004 

3 2005-0852 22/3/2005 22/3/2005   22/3/2005 

4 2006-3655 14/7/2006 15/7/2006   15/7/2006 

5 2006-5614 28/10/2006 28/10/2006   28/10/2006 

 

ตารางที่ ข-7 รายการจุดออนแบบ POA ที่มีผลกระทบกบัระบบปฏิบัติการลินกุซ 
ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2004-0058 13/1/2004 13/1/2004   13/1/2004 

 

 
5. วฏัจักรชีวติแบบแบบเฉื่อย (Passive attack, PA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ PPZDA บนระบบปฏิบัติการวินโดวส 111 

รายการ ดังตารางที่ ข-8 และมีผลกระทบกับระบบปฏิบัติการลินุกซจํานวน 62 รายการ ดังตารางที่ 

ข-9 
 



 

 

82 

ตารางที่ ข-8 รายการจุดออนแบบ PA ที่มีผลกระทบกับระบบปฏิบัติการวินโดวส 
ลําดับที่ CVE Discovery Disclosed Patch Public Exploit 

1 2000-0098 6/1/2000 6/1/2000 26/1/2000   

2 2000-0277 3/4/2000 30/4/2000 3/4/2000   

3 2001-0347 7/6/2001 7/6/2001 7/6/2001   

4 2001-0719 7/8/2001 7/8/2001 20/11/2001   

5 2001-0877 20/12/2001 20/12/2001 20/12/2001   

6 2002-0054 1/3/2002 8/4/2004 27/2/2002   

7 2002-0617 19/6/2002 19/6/2002 19/6/2002   

8 2002-0863 16/4/2002 16/9/2002 18/9/2002   

9 2002-1257 21/11/2002 21/11/2002 11/12/2002   

10 2003-0348 25/6/2003 25/6/2003 25/6/2003   

11 2003-0661 3/9/2003 3/9/2003 3/9/2003   

12 2003-0663 13/4/2004 13/4/2004 13/4/2004   

13 2003-0806 13/4/2004 13/4/2004 13/4/2004   

14 2003-0820 15/10/2003 11/11/2003 11/11/2003   

15 2003-0821 15/10/2003 11/11/2003 11/11/2003   

16 2003-0824 30/1/2003 11/11/2003 11/11/2003   

17 2003-0825 10/2/2004 10/2/2004 10/2/2004   

18 2003-0905 9/3/2004 9/3/2004 9/3/2004   

19 2003-0906 1/11/2003 13/4/2004 13/4/2004   

20 2003-0909 13/4/2004 13/4/2004 13/4/2004   

21 2003-0995 9/9/2003 9/9/2003 10/9/2003   

22 2003-1027 25/11/2003 25/11/2003 2/2/2004   

23 2003-1106 2/7/2003 2/7/2003 2/7/2003   

24 2004-0117 13/4/2004 13/4/2004 13/4/2004   

25 2004-0118 9/2/2004 13/4/2004 13/4/2004   

26 2004-0119 19/2/2004 13/4/2004 13/4/2004   

27 2004-0123 13/4/2004 13/4/2004 13/4/2004   

28 2004-0197 13/4/2004 13/4/2004 13/4/2004   

29 2004-0202 8/6/2004 8/6/2004 8/6/2004   

30 2004-0207 5/2/2004 12/10/2004 12/10/2004   

31 2004-0208 18/3/2004 12/10/2004 12/10/2004   

32 2004-0540 1/6/2004 1/6/2004 26/10/2006   

33 2004-0571 14/12/2004 14/12/2004 14/12/2004   



 

 

83 
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34 2004-0572 7/7/2004 12/10/2004 12/10/2004   

35 2004-0840 12/10/2004 12/10/2004 12/10/2004   

36 2004-0846 23/7/2004 12/10/2004 12/10/2004   

37 2004-0893 14/12/2004 14/12/2004 14/12/2004   

38 2004-0897 11/1/2005 11/1/2005 11/1/2005   

39 2004-0900 14/12/2004 14/12/2004 14/12/2004   

40 2004-0901 22/9/2004 14/12/2004 14/12/2004   

41 2004-1244 8/2/2005 8/2/2005 8/2/2005   

42 2004-1305 20/12/2004 20/12/2004 11/1/2005   

43 2004-1319 15/12/2004 15/12/2004 8/2/2005   

44 2005-0044 8/2/2005 8/2/2005 8/2/2005   

45 2005-0048 12/4/2005 12/4/2005 12/4/2005   

46 2005-0050 8/2/2005 8/2/2005 8/2/2005   

47 2005-0051 8/2/2005 8/2/2005 8/2/2005   

48 2005-0057 8/2/2005 8/2/2005 8/2/2005   

49 2005-0058 9/8/2005 9/8/2005 9/8/2005   

50 2005-0060 12/4/2005 12/4/2005 12/4/2005   

51 2005-0061 12/4/2005 12/4/2005 12/4/2005   

52 2005-0550 12/4/2005 12/4/2005 12/4/2005   

53 2005-0558 12/4/2005 12/4/2005 12/4/2005   

54 2005-0564 24/3/2005 12/7/2005 12/7/2005   

55 2005-1206 2/8/2004 14/6/2005 14/6/2005   

56 2005-1207 14/6/2005 14/6/2005 14/6/2005   

57 2005-1208 16/3/2005 14/6/2005 14/6/2005   

58 2005-1211 14/6/2005 14/6/2005 14/6/2005   

59 2005-1981 9/8/2005 9/8/2005 9/8/2005   

60 2005-1982 9/8/2005 9/8/2005 9/8/2005   

61 2005-1984 9/8/2005 9/8/2005 9/8/2005   

62 2005-1988 9/8/2005 9/8/2005 9/8/2005   

63 2005-1989 9/8/2005 9/8/2005 9/8/2005   

64 2005-2117 11/10/2005 11/10/2005 11/10/2005   

65 2005-2118 11/10/2005 11/10/2005 11/10/2005   

66 2005-2122 11/10/2005 11/10/2005 11/10/2005   

67 2005-2308 15/7/2005 9/8/2005 9/8/2005   
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68 2005-3168 28/6/2005 7/9/2005 28/6/2005   

69 2006-0010 1/8/2005 10/1/2006 10/1/2006   

70 2006-0012 11/4/2006 11/4/2006 11/4/2006   

71 2006-0022 13/6/2006 13/6/2006 13/6/2006   

72 2006-0025 22/2/2006 13/6/2006 13/6/2006   

73 2006-0028 24/1/2006 14/3/2006 14/3/2006   

74 2006-0029 14/3/2006 14/3/2006 14/3/2006   

75 2006-0031 14/3/2006 14/3/2006 14/3/2006   

76 2006-0034 11/10/2005 9/5/2006 9/5/2006   

77 2006-1184 11/10/2005 9/5/2006 9/5/2006   

78 2006-1185 11/4/2006 11/4/2006 11/4/2006   

79 2006-1188 28/2/2006 11/4/2006 11/4/2006   

80 2006-1189 29/12/2005 11/4/2006 11/4/2006   

81 2006-1190 11/4/2006 11/4/2006 11/4/2006   

82 2006-1191 11/4/2006 11/4/2006 11/4/2006   

83 2006-1192 11/4/2006 11/4/2006 11/4/2006   

84 2006-1303 27/4/2006 13/6/2006 13/6/2006   

85 2006-1311 9/1/2007 13/2/2007 13/2/2007   

86 2006-2378 7/2/2006 13/6/2006 13/6/2006   

87 2006-2379 13/6/2006 13/6/2006 13/6/2006   

88 2006-2380 13/6/2006 13/6/2006 13/6/2006   

89 2006-3435 14/6/2006 10/10/2006 10/10/2006   

90 2006-3441 8/8/2006 8/8/2006 8/8/2006   

91 2006-3650 14/6/2006 10/10/2006 10/10/2006   

92 2006-3868 10/10/2006 10/10/2006 10/10/2006   

93 2006-3876 10/10/2006 10/10/2006 10/10/2006   

94 2006-3877 10/10/2006 10/10/2006 13/2/2007   

95 2006-4685 10/10/2006 10/10/2006 8/11/2006   

96 2006-4687 18/7/2006 14/11/2006 14/11/2006   

97 2006-4688 14/11/2006 14/11/2006 14/11/2006   

98 2006-4689 14/11/2006 14/11/2006 14/11/2006   

99 2006-4692 28/6/2006 10/10/2006 10/10/2006   

100 2007-0025 13/2/2007 13/2/2007 13/2/2007   

101 2007-0026 13/2/2007 13/2/2007 13/2/2007   
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102 2007-0027 9/1/2007 9/1/2007 9/1/2007   

103 2007-0028 9/1/2007 9/1/2007 9/1/2007   

104 2007-0029 9/1/2007 9/1/2007 9/1/2007   

105 2007-0030 14/9/2006 9/1/2007 9/1/2007   

106 2007-0031 14/9/2006 9/1/2007 9/1/2007   

107 2007-0210 13/2/2007 13/2/2007 13/2/2007   

108 2007-0211 13/2/2007 13/2/2007 13/2/2007   

109 2007-0214 13/2/2007 13/2/2007 13/2/2007   

110 2007-1204 10/4/2006 10/4/2007 10/4/2007   

111 2007-1205 11/12/2006 10/4/2007 10/4/2007   

 

ตารางที่ ข-9 รายการจุดออนแบบ PA ที่มีผลกระทบกับระบบปฏิบัติการลินุกซ 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 1999-0832 9/11/1999 9/11/1999 12/11/1999   

2 1999-1327 1/6/1998 1/6/1998 28/8/1998   

3 1999-1328 22/8/1998 22/8/1998 26/8/1998   

4 2001-0388 12/3/2001 12/3/2001 22/3/2001   

5 2001-0535 5/7/2001 7/8/2001 7/8/2001   

6 2001-0554 18/7/2001 18/7/2001 2/8/2001   

7 2002-0638 27/6/2002 29/7/2002 8/7/2003   

8 2002-1506 9/8/2002 28/8/2002 28/8/2002   

9 2003-0656 5/8/2003 20/8/2003 5/8/2003   

10 2003-0961 1/12/2003 1/12/2003 1/12/2003   

11 2003-1288 12/1/2004 12/1/2004 12/1/2004   

12 2004-0003 15/1/2004 4/2/2004 3/2/2004   

13 2004-0080 2/2/2004 3/2/2004 3/2/2004   

14 2004-0133 5/4/2004 15/4/2004 5/4/2004   

15 2004-0177 28/2/2004 15/4/2004 16/4/2004   

16 2004-0178 2/3/2004 15/4/2004 5/4/2004   

17 2004-0181 28/2/2004 15/4/2004 16/4/2004   

18 2004-0226 15/3/2004 29/4/2004 19/5/2004   

19 2004-0228 21/4/2004 21/4/2004 22/4/2004   

20 2004-0229 22/4/2004 28/4/2004 4/5/2004   
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21 2004-0233 19/4/2004 19/4/2004 30/4/2004   

22 2004-0394 13/4/2004 13/4/2004 28/4/2004   

23 2004-0427 8/4/2004 29/4/2004 10/5/2004   

24 2004-0530 2/6/2004 2/6/2004 2/6/2006   

25 2004-0619 23/6/2004 24/6/2004 2/12/2004   

26 2004-0750 25/10/2003 22/9/2004 22/9/2004   

27 2004-0801 14/9/2004 14/9/2004 30/5/2006   

28 2004-0814 20/10/2004 20/10/2004 18/5/2005   

29 2004-0887 20/10/2004 21/10/2004 21/10/2004   

30 2004-1070 20/9/2004 10/11/2004 13/12/2004   

31 2004-1071 20/9/2004 10/11/2004 13/12/2004   

32 2004-1072 20/9/2004 10/11/2004 13/12/2004   

33 2004-1073 20/9/2004 10/11/2004 13/12/2004   

34 2004-1144 15/12/2004 24/12/2004 23/12/2004   

35 2004-1151 30/11/2004 30/11/2004 14/12/2004   

36 2004-1190 1/12/2004 1/12/2004 17/1/2006   

37 2004-1234 15/12/2004 24/12/2004 23/12/2004   

38 2004-1486 21/10/2004 21/10/2004 21/10/2004   

39 2004-1773 15/8/2004 1/10/2004 30/3/2005   

40 2004-2073 6/2/2004 6/2/2004 6/2/2004   

41 2004-2405 26/5/2004 26/5/2004 26/5/2004   

42 2004-2613 4/1/2004 4/1/2004 13/5/2005   

43 2005-1369 29/4/2005 29/4/2005 30/4/2005   

44 2005-1846 20/1/2005 20/1/2005 6/3/2005   

45 2005-3809 22/11/2005 22/11/2005 24/11/2005   

46 2005-3810 22/11/2005 22/11/2005 24/11/2005   

47 2006-0039 15/5/2005 16/5/2005 16/5/2005   

48 2006-0095 4/1/2006 4/1/2006 17/1/2006   

49 2006-0557 17/2/2006 9/3/2006 20/2/2006   

50 2006-0741 26/2/2006 26/2/2006 1/3/2006   

51 2006-0742 27/2/2006 27/2/2006 5/3/2006   

52 2006-0744 26/2/2006 17/4/2006 1/3/2006   

53 2006-1055 31/3/2006 2/4/2006 4/7/2006   
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54 2006-1524 12/4/2006 12/4/2006 17/4/2006   

55 2006-1527 2/5/2006 2/5/2006 2/5/2006   

56 2006-1857 22/5/2006 22/5/2006 22/5/2006   

57 2006-1858 19/5/2006 22/5/2006 19/5/2006   

58 2006-2271 8/5/2006 8/5/2006 8/5/2006   

59 2006-2272 8/5/2006 8/5/2006 8/5/2006   

60 2006-2444 20/5/2006 20/5/2006 22/5/2006   

61 2006-2451 7/6/2006 6/7/2006 7/6/2006   

62 2006-2934 30/6/2006 30/6/2006 30/6/2006   
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