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                      ผิดปกติในระบบโครงขายในสวนที ่3 44 
รูปที่ 3.45 ความสัมพันธระหวาง false positive rate และขนาดของหนาตาง เมื่อเกิดความ 
                      ผิดปกติในระบบโครงขายในสวนที ่3 45 
รูปที่ 4.1 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของการตรวจจับความผิดปกติของระบบ

โครงขาย 49 
รูปที่ 4.2        ระบบโครงขายของจุฬาลงกรณมหาวทิยาลัย ที่รูทเทอร หมายเลข 7513 และ รูท 
                           เทอรหมายเลข 7206         50 
รูปที่ 4.3 ลักษณะของทราฟฟกที่โปรแกรม NETFLOW บันทกึในรูทเทอร 7513 51 
รูปที่ 4.4 ขอมูล ipIDE ของรูทเทอร 7513 ในวันที่ 24/10/2005 51 
รูปที่ 4.5 ขอมูล ipIR ของรูทเทอร 7513 ในวันที่ 24/10/2005 52 
รูปที่ 4.6 ขอมูล ipOR ของรูทเทอร 7513 ในวันที่ 24/10/2005   52 
รูปที่ 4.7         ความสัมพนัธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจับความ   
                     ผิดปกติของระบบโครงขาย                                                                              54  
รูปที่ 4.8 ความสัมพันธระหวางคา threshold และขนาดหนาตางที่ใชในการตรวจจับความ

ผิดปกติของระบบโครงขายโดยการเลือกคา threshold จากวิธีการเปลี่ยนแปลง
ทันทีทันใด    55 

รูปที่ 4.9 ความสัมพันธระหวางคา threshold และขนาดหนาตางที่ใชในการตรวจจับความ  
                      ผิดปกติของระบบโครงขายโดยการเลือกคา threshold จากคาเฉลี่ยของคาความ 
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                      ผิดพลาดของเวกเตอรความผิดพลาด 55 
รูปที่ 4.10 ความสัมพันธระหวางคา threshold และขนาดหนาตางที่ใชในการตรวจจับความ 
                      ผิดปกติของระบบโครงขายโดยการเลือกคา threshold จากคากลางของคาความ  
                      ผิดพลาดของเวกเตอรความผิดพลาด 56 
รูปที่ 4.11 ความสัมพันธระหวางคาเฉลี่ยของเวลาทีส่ามารถตรวจจับความผิดปกติกอนเกิด 
                      ความเสียหายและขนาดความกวางของหนาตางที่ใชในการตรวจจบัความ  
                      ผิดปกติ                                                                                                         57 
รูปที่ 4.12 ความสัมพันธระหวางคาเฉลี่ยของเวลาทีส่ามารถตรวจจับความผิดปกติหลังเกิด 
                      ความเสียหายและขนาดความกวางของหนาตางที่ใชในการตรวจจบัความ  
                     ผิดปกติ.                                                                                                          58 
รูปที่ 4.13      ความสมัพนัธระหวางคาเฉลี่ยของชวงเวลาที่เกิดสัญญาณเตือนที่ผิดพลาดและ 
                     ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ             58 
รูปที่ 4.14 ความสัมพันธระหวางจาํนวนสัญญาณเตอืนที่ผิดพลาดตอจํานวนหนาตางขอมูล 
                     และขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกต ิ    59 
รูปที่ 4.15 ความสัมพันธระหวาง value of S และขนาดหนาตางที่ใชในการตรวจจับความ 
                     ผิดปกติของระบบโครงขาย    60 
รูปที่ 5.1 การตรวจจับความผิดปกติของระบบโครงขายโดยใชวธิกีารเปรียบเทยีบรูปแบบท 
                      ราฟฟครวกับการเปลี่ยนแปลงทนัททีนัใดโดยใชกรรมวิธฟีซซีในการตัดสินใจ    62 
รูปที่ 5.2 Member function ของ วิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปรียบเทียบรูปแบบทราฟฟคโดยใช Member function แบบสามเหลีย่ม แบบ A         
                                                                                                                     62 

รูปที่ 5.3       Member function ของ วิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ  
                     เปลี่ยนแปลงทันทีทนัใด โดยใช Member function แบบสามเหลี่ยม แบบ A       63          
รูปที่ 5.4 Member function ของ วิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                     เปรียบเทียบรูปแบบทราฟฟคโดยใช Member function แบบสี่เหลี่ยมคางหมู แบบA 
                                                                                                                                           63 
รูปที่ 5.5 Member function ของ วิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                     เปลี่ยนแปลงทันทีทนัใด โดยใช Member function แบบสี่เหลี่ยมคางหมู แบบ A   64 
รูปที่ 5.6        ฟงกชันการเปนสมาชิกของ วิธีการตรวจจบัความผิดปกติของระบบโครงขายแบบ 
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                      เปรียบเทียบรูปแบบทราฟฟกแบบสามเหลี่ยม แบบ B                                64 
รูปที่ 5.7         ฟงกชนัการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                      เปลี่ยนแปลงทันทีทนัใดแบบสามเหลี่ยม แบบ B                                      65 
รูปที่ 5.8        ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                      เปรียบเทียบรูปแบบทราฟฟค แบบสี่เหลี่ยมคางหมู แบบ B                         65 
รูปที่ 5.9          ฟงกชนัการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ 
                      เปลี่ยนแปลงทันทีทนัใด แบบส่ีเหลี่ยมคางหมู แบบ B                                66 
รูปที่ 5.10      การดําเนินงานของการตรวจจับความผิดปกติโดยใชฟซซี                            68 
รูปที่ 5.11 ขอมูล ipIDE ของรูทเทอร 7513 ในวันที่ 17/10/2005    69 
รูปที่ 5.12 ขอมูล ipIR ของรูทเทอร 7513 ในวันที่ 17/10/2005   70 
รูปที่ 5.13 ขอมูล ipOR ของรูทเทอร 7513 ในวันที่ 17/10/2005    70 
รูปที่ 5.14 ขอมูล ipIDE ของรูทเทอร 7513 ในวันที่ 18/10/2005   71 
รูปที่ 5.15      ขอมูล ipIR ของรูทเทอร 7513 ในวันที่ 18/10/2005                                 71 
รูปที่ 5.16 ขอมูล ipOR ของรูทเทอร 7513 ในวันที่ 18/10/2005    72 
รูปที่ 5.17 ขอมูล ipIDEของรูทเทอร 7513 ในวันที่ 19/10/2005    72 
รูปที่ 5.18 ขอมูล ipIRของรูทเทอร 7513 ในวนัที ่19/10/2005    73 
รูปที่ 5.19 ขอมูล ipORของรูทเทอร 7513 ในวันที่ 19/10/2005   73 
รูปที่ 5.20 ขอมูล ipIDEของรูทเทอร 7513 ในวันที่ 20/10/2005   74 
รูปที่ 5.21       ขอมูล ipIRของรูทเทอร 7513 ในวันที่ 20/10/2005                            74 
รูปที่ 5.22 ขอมูล ipORของรูทเทอร 7513 ในวันที่ 20/10/2005    75 
รูปที่ 5.23 ขอมูล ipIDEของรูทเทอร 7513 ในวันที่ 21/10/2005    75 
รูปที่ 5.24 ขอมูล ipIRของรูทเทอร 7513 ในวนัที ่21/10/2005    76 
รูปที่ 5.25 ขอมูล ipORของรูทเทอร 7513 ในวันที่ 21/10/2005   76 
รูปที่ 5.26 ขอมูล ipIDEของรูทเทอร 7513 ในวันที่ 24/10/2005   77 
รูปที่ 5.27      ขอมูล ipIRของรูทเทอร 7513 ในวันที่ 24/10/2005                                 77 
รูปที่ 5.28 ขอมูล ipORของรูทเทอร 7513 ในวันที่ 24/10/2005    78 
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บทที่ 1 
 

บทนํา 
 

เทคโนโลยีของระบบสื่อสารในปจจุบันไดถูกรวบรวมใหเปนสวนหนึ่งในชีวิตประจําวันของ
มนุษย ดังนั้นการพัฒนาศักยภาพของเทคโนโลยีของระบบสื่อสารจึงเปนหัวขอที่ไดรับความสนใจ
ทั้งในเชิงปริมาณและเชิงคุณภาพจากนักวิจัยและผูเชี่ยวชาญมากมาย วิทยานิพนธฉบับนี้เปนสวน
หนึ่งที่ไดนําเสนอแนวทางในการพัฒนารูปแบบ และวิธีการซึ่งมีสวนชวยพัฒนาเทคโนโลยีของ
ระบบสื่อสารใหมีคุณภาพดีขึ้น โดยเนื้อหาในบทนี้ไดกลาวถึงความเปนมาและความสําคัญของ
ปญหาที่นํามาศึกษา จากนั้นไดเสนอแนวทางของวิทยานิพนธ วัตถุประสงคของวิทยานิพนธ 
ขอบเขตของวิทยานิพนธ รวมไปถึงขั้นตอนดําเนินงาน และประโยชนที่คาดวาจะไดรับ 
 
1.1 ความเปนมาและความสําคัญของปญหา 

 
            เทคโนโลยีของระบบสื่อสารในปจจุบันมีความกาวหนาอยางมากเมื่อเปรียบเทียบกับใน
อดีต เปนผลใหระบบโครงขายในปจจุบันมีขนาดใหญและมีจํานวนของอุปกรณส่ือสารเพิ่มมากขึ้น 
ซึ่งทําใหระบบการจัดการภายในโครงขายมีความซับซอนสูงขึ้น อุปกรณในระบบโครงขายประกอบ
ไปดวย รูทเทอร สวิตซ ซึ่งมีหนาที่ในการสงขอมูลจากตนทางไปยังปลายทางผานเสนทางที่
เหมาะสม พฤติกรรมของแตละอุปกรณในโครงขายสามารถบงบอกถึงพฤติกรรมโดยรวมของระบบ
โครงขายวา ในขณะนั้นระบบโครงขายอยูในสถานะใด 
 ในงานวิจัยการตรวจจับความผิดปกติในระบบโครงขายโดยการวิเคราะหถึงพฤติกรรม
ของทราฟฟกนั้น พฤติกรรมของทราฟฟกในโครงขายอินเทอรเนตไดรับความนิยมเปนอยางมาก 
เห็นไดจากบทความตางๆมากมาย พฤติกรรมของทราฟฟกในโครงขายอินเทอรเนตมีการ
เปลี่ยนแปลงตลอดเวลาจึงเปนการยากที่จะเขาใจพฤติกรรมที่แทจริงเหลานี้ โดยที่ Leland et al 
[1] เปนผูแสดงถึงรูปแบบสวนตัวและความซับซอนของทราฟฟกในโครงขายอินเทอรเนต ขอมูล
การใชงานของระบบโครงขายไมสามารถนํามาใชในการบงบอกถึงประสิทธิภาพและพฤติกรรมของ
โครงขายไดโดยตรง ตองมีการนําขอมูลที่ไดมาสังเคราะหและวิเคราะห เพื่อที่จะไดเขาใจถึง
พฤติกรรมของระบบโครงขายไดดียิ่งขึ้น 
 ความผิดปกติที่เกิดขึ้นภายในโครงขายและนํามาซึ่งความลมเหลวของโครงขายโดยที่
ระบบการจัดการภายในโครงขายไมสามารถตรวจสอบไดวาเกิดความผิดปกติเกิดขึ้น จะสงผลให
เกิดความเสียหายตอระบบโครงขายนั้นทั้งในดานเวลาที่ตองสูญเสียไป และคาใชจายที่เกดิขึ้นใน
ภายหลัง 
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 ดวยเหตุดังกลาวกอใหเกิดความสนใจเพื่อการคนควาและวิจัยมากมายเกี่ยวกับวิธีในการ
ตรวจจับความผิดปกติของระบบโครงขายกอนที่ระบบโครงขายจะเกิดความเสียหาย เพื่อที่จะชวย
เตือนผูควบคุมดูแลระบบโครงขาย ทําการตรวจสอบและแกไขไดทันทวงที มีวิธีการตรวจจับความ
ผิดปกติของระบบโครงขายหลายวธิีไดถูกพัฒนาขึ้นเพื่อใชในการตรวจจับความผิดปกติ เชน 

- วิธี Rule-Based [3]  จะบันทึกลักษณะความผิดปกติที่เกิดขึ้นของโครงขายในอดีตเก็บ
ไวในฐานขอมูล และนําขอมูลในปจจุบันมาเปรียบเทียบผลกับขอมูลลักษณะความ
ปกติที่ถูกบันทึกไวในฐานขอมูล  ถาตรงกันแสดงวาเกิดความผิดปกติเกิดขึ้นในระบบ
โครงขาย ซึ่งวิธีการนี้มีขอจํากัดคือ การทํางานชามากในการนําไปใชจริง วิธีการนี้
ขึ้นอยูกับขอมูลความผิดพลาดที่บันทึกในฐานขอมูล ทําใหเมื่อมีความผิดพลาดใน
ลักษณะใหมๆเกิดขึ้นจะทําใหไมสามารถตรวจจับได  ไมสามารถเรียนรูจาก
ประสบการณไดและยากในการปรับปรุงการตรวจจับความผิดปกติของระบบโครงขาย
ที่มีการเปลี่ยนแปลงอยางรวดเร็ว เชน Heterogeneous Networks   

- วิธี Case-Base Reasoning [4] การตรวจจับความผิดปกติของขายเชื่อมโยงวิธีนี้จะมี
การเก็บลักษณะขอมูลที่บรรจุพฤติกรรมของความผิดปกติ ที่เกิดขึ้นอยูกอนแลวเก็บอยู
ใน ฐานขอมูลเชนเดียวกับวิธี Rule-Based  โดยหลักการตรวจจับความผิดปกติจะมี
ลักษณะคลายกับวิธี Rule-Based แตวิธีนี้จะมีการปรับปรุงฐานขอมูลความผิดปกติคือ
เมื่อเกิดลักษณะความผิดปกติแบบใหมๆ จะมีการเรียนรูและทําการปรับปรุงฐานขอมูล
ลักษณะความผิดปกติเดิมที่มีอยู วิธีนี้มีขอดีคือสามารถเรียนรูจากประสบการณและ
สามารถตรวจจับความผิดพลาดลักษณะใหมๆไดบนพื้นฐานของประสบการณในอดีต 

- วิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก [7] ( Pattern 
Matching) การตรวจจับความผิดปกติของขายเชื่อมโยงวิธีนี้ จะมีการเก็บคาขอมลู เชน 
การใชประโยชนของขายเชื่อมโยง (Link Utilization) การสูญหายของแพ็กเกต 
(Packet Loss) อัตราของจํานวนไบตของขอมูล(Rate of Byte Counts) หรือ จํานวน
การชนกันของขอมูล (Number of Collision) ซึ่งการเก็บขอมูลนี้จะเก็บเปนขอมูลของ
แตละวัน แลวนําขอมูลนี้มาใชในการทํานายขอมูลปจจุบันเพื่อใชในการตรวจจับความ
ผิดปกติในชวงเวลานั้น ในการทํางานของระบบโครงขายจะนําเอาขอมูลจริงที่ไดมา
เทียบกับขอมูลที่เราไดทํานายไวแลวภายในชวงเวลาท่ีกําหนด แลวพิจารณาวาเกิด
ความผิดปกติหรือไม โดยมีระดับของชวงของคามากที่สุดและนอยที่สุดซึ่งยอมรับไดวา
ระบบจะไมผิดปกติ เปนชวงในการเปรียบเทียบ ถาคาที่ไดไมอยูในชวงนี้แสดงวามี
ความผิดปกติเกิดขึ้น เปนผลใหระบบการจัดการสงสัญญาณวาเกิดความผิดปกติ
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เกิดขึ้น ประสิทธิภาพของวิธีนี้ข้ึนกับวิธีที่ใชในการทํานายทราฟฟกปจจุบัน และเวลาใน
การเก็บขอมูลที่เพียงพอ 

- วิธีการตรวจจับความผิดปกติแบบเปลี่ยนแปลงทันทีทันใด [3, 9, 10] (Abrupt 
Change Detection) การตรวจจับของขายเชื่อมโยงวิธีนี้ จะใชชุดขอมูลของ 2 
หนาตางมาเปรียบเทียบกัน ซึ่งประกอบดวย Learning Window และ Test Window 
โดยใชสมมุติฐานวาถาการกระจายของความผิดพลาดของ 2 หนาตางมีลักษณะที่
คลายกัน แสดงวาไมเกิดความผิดปกติของระบบโครงขาย แตถาการกระจายของความ
ผิดพลาดมีลักษณะที่แตกตางกันถึงระดับหนึ่ง แสดงวาเกิดความผิดปกติเกิดขึ้นใน
ระบบโครงขาย  

 โดยที่แตละวิธีของการตรวจจับความผิดปกติของระบบโครงขายนั้นมีขอจํากัดหลาย
ประการเชน การไมสามารถตรวจจับความผิดปกติของระบบโครงขายที่มีลักษณะใหมๆได หรือที่
เรียกวา False Negative Rate และ อีกทั้งยังมีกรณีที่มีการสงสัญญาณเตือนที่ผิดพลาดวามีความ
ผิดปกติของระบบโครงขายเกิดขึ้นทั้งที่ระบบโครงขายยังอยูในสภาวะที่ปกติ หรือที่เรียกวา False 
Positive Rate  

ดังนั้นปญหาที่กลาวมาทั้งสองประการนี้จึงเปนสิ่งที่นาสนใจในการนําไปสูการปรับปรุง
วิธีการแกไขปญหา เพื่อประสิทธิภาพและความสามารถในการเฝาระวังและการตรวจสอบที่
ถูกตองของโครงขาย 

จากเหตุผลที่ไดกลาวมาขางตนนี้ เราจึงไดมีการทําการศึกษาและพัฒนาวิธีการตรวจจับ
ความผิดปกติของระบบโครงขายใหมีประสิทธิภาพที่ดียิ่งขึ้นโดยใชขอมูลหลายๆสวนรวมกัน โดย
ใชวิธีการของการตรวจจับความผิดปกติแบบแปรียบเทียบเทียบรูปแบบทราฟฟก และ  แบบ
ทันทีทันใด รวมกันในการตรวจจับความผิดปกติ โดยใชกรรมวิธีของฟซซีในการตัดสินใจวาโนดใน
ระบบโครงขายเกิดความผิดปกติหรือไม ขอมูลที่จะใชในการพิจารณาความผิดปกติของระบบ
โครงขายนั้นเราจะใชขอมูลของ MIB (Management Information Base) ในโพโทรคอลของ 
SNMP ในการพิจารณาความผิดปกติของระบบโครงขาย 
 
1.2 แนวทางของวิทยานิพนธ 
 
 ในวิทยานิพนธฉบับนี้นําเสนอการปรับปรุงวิธีการตรวจจับความผิดปกติของระบบ
โครงขาย 3 สวนคือ ในสวนแรกเปนการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟกดวยกนั 4 วิธีคือ การหาคาถวงน้ําหนักแบบใหม การปรับคาถวงน้ําหนักใหเปลี่ยน
ตามเวลา การใชขอมูลมากกวาหนึ่งชนิดขอมูลรวมกันในการตรวจจับความผิดปกติ และการใชคา
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ถวงน้ําหนักที่เปลี่ยนแปลงตามเวลารวมกับการใชขอมูลมากกวาหนึ่งชนิดขอมูลในการตรวจจับ
ความผิดปกติ โดยการใชโปรแกรม NS (Network Simulator) กอเกิดทราฟฟกและทดลองในการ
ตรวจจับความผิดปกติ ในสวนที่สองไดทําการเสนอการใชคาเกณฑแบบใหมในวิธีการตรวจจับ
ความผิดปกติของระบบโครงขายแบบทันทีทันใด ในสวนที่สามเปนการเสนอการใชวิธีการตรวจจับ
ความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก กับการเปลี่ยนแปลงทันทีทันใด รวมกันโดยใช
กรรมวิธีการของฟซซี ในการตัดสินใจวาในขณะนั้นเกิดความผิดปกติหรือไม โดยใชทราฟฟกที่ได
จากโครงขาย CUNET ที่รูทเทอรหมายเลข 7513  อีกทั้งยังวิเคราะหถึงผลกระทบของขนาด
หนาตางที่ใชในการจับความผิดปกติที่มีผลตอความแนนอนในการตรวจจับความผิดปกติที่อาจจะ
เกิดขึ้นในอนาคต 
 
1.3 วัตถุประสงคของงานวิทยานิพนธ 
 

เพื่อศึกษาและพัฒนาวิธีการตรวจจับความผิดปกติของระบบโครงขาย (Network 
Anomaly) กอนที่ระบบโครงขายจะเกิดความเสียหาย และ นําเสนอวิธีลดจํานวนสัญญาณเตือนที่
ผิดพลาด (False Alarm) ในโนด  วิธีการตรวจจับความผิดปกติของระบบโครงขายที่นําเสนอนี้ จะ
ใชขอมูลรวมจากหลายๆสวนมาใชพิจารณารวมกันเพื่อใชลดความผิดพลาดของสัญญาณเตือน 
และสามารถรูไดวาความผิดปกติของระบบโครงขายเกิดมาจากตําแหนงใด โดยจะสงผลใหผูดูแล
ระบบโครงขาย (Network Administrator) รีบตรวจสอบและแกไขปญหาของระบบโครงขายที่
เกิดขึ้นกอนที่ความเสียหายจะเกิดขึ้น   
 
1.4 ขอบเขตวิทยานิพนธ 
 
 วิทยานิพนธฉบับนี้เสนอการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟก (Pattern Matching) โดยใชทราฟฟคที่กอกําเนิดจากโปรแกรม NS(Network 
Simulator) ในการทดสอบ เสนอวิธีการใชคาเกณฑแบบใหมในการตรวจจับความผิดปกติในระบบ
โครงขายแบบทันทีทันใด (Abrupt Change)  และ เสนอการใชการตรวจจับความผิดปกติของ
ระบบโครงขายแบบเปรยีบเทียบรูปแบบทราฟฟก กับวิธีการตรวจจับแบบทันทีทันใดรวมกัน โดยใช
กรมมวิธีของฟซซี ในการตัดสินใจวาเกิดความผิดปกติหรือไมในระบบโครงขาย โดยใชทราฟฟกที่
ไดจากโครงขาย CUNET ที่รูทเทอร 7513 ในการตรวจจับความผิดปกติในระบบโครงขาย  
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1.5 ขั้นตอนการทํางาน 
 
 1. ศึกษางานวิจัยที่เกี่ยวของ พรอมทั้งความรูและทฤษฎีพื้นฐานที่ตองใชในงานวิจัย 
 2. ศึกษาวิธีการของการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก การ
เปลี่ยนแปลงทันทีทันใด  และฟซซี ในการตรวจจับความผิดปกติในระบบโครงขาย 
 3. กําหนดแบบจําลองที่ตองการศึกษา 
 4. เขียนโปรแกรมทดสอบวิธีที่เสนอ 
 5.วิเคราะหและประเมินผลการทดลองและเปรียบเทียบผลกับวิธีที่มีอยู 
 6.สรุป วิจารณ และรวบรวมขอมูลทั้งหมด พรอมทั้งจัดทํารูปเลมวิทยานิพนธ 
 
1.6 ประโยชนที่คาดวาจะไดรับ 
 

สามารถนําวิธีการตรวจจับความผิดปกติ ของระบบโครงขายนี้ ไปใชในการชวยผูดูแล
ระบบโครงขายเพื่อเตือนวาระบบโครงขายกําลังมีความผิดปกติเกิดขึ้น ซึ่งจะสงผลใหระบบ
โครงขายสามารถตรวจสอบและแกไขปญหาไดทันทวงทีกอนที่ความเสียหายจะเกิดขึ้น 
 



บทที ่2 

ความรูพืน้ฐานและทฤษฎทีี่เกี่ยวของ 
 

การแยกแยะพฤติกรรมของระบบโครงขายประกอบไปดวย 2 วิธี คือ 1. การศึกษาที่พฤติกรรม
ของระบบโครงขายโดยรวม และ 2. การศึกษาที่พฤติกรรมของแตละอุปกรณในระบบโครงขาย 
 ขอมูลที่ใชในการวิเคราะหเพ่ือบอกถึงสภาวะของระบบโครงขายวาเกิดความผิดปกติหรือไม 
สามารถไดจากขอมูลของ End-User-Based และ Network-Based 
 ขอมูล End-User-Based เกี่ยวของกับขอมูลของ Transmission Control Protocol (TCP) 
และ User Datagram Protocol (UDP) สวนขอมูล Network-Based นั้นเกี่ยวของกับหนาที่ของแตละ
อุปกรณรวมถึงขอมูลที่ถูกรวบรวมจากทุกๆการเชื่อมตอทางกายภาพของรูทเทอร การตรวจจับความ
ผิดปกติในระบบโครงขายโดยทั่วไปจะใชขอมูลของผลรวมของทราฟฟกในแตละชวงเวลา อยางไรก็
ตามในบางกรณีเราจะใช จํานวนการเชื่อมตอของ TCP คูที่อยูของตนทางและปลายทาง และจํานวน
พอรตในการตรวจจับความผิดปกติในระบบโครงขาย  
 ความผิดปกติโครงขายทั่วไปจะเปนสถานการณเมื่อการปฏิบัติการของโครงขายเบี่ยงเบนไป
จากพฤติกรรมที่ปกติ ความผิดปกติของระบบโครงขายสามารถเกิดไดเนื่องจากหลายๆสาเหตุ เชน 
อุปกรณในโครงขายทํางานผิดพลาด การใชงานที่มากเกินไปในโครงขาย และการจูโจมโครงขายโดยผู
ที่ไมประสงคดี เหตุการณที่ผิดปกติเหลานี้จะรบกวนพฤติกรรมปกติของบางขอมูลโครงขายที่ถูกวัด 
 ความผิดปกติของระบบโครงขายสามารถแบงแยกได 2 กรณีคือ 
 1. ความผิดปกติที่เกี่ยวของกับความลมเหลวและปญหาประสิทธิภาพของระบบโครงขาย  
ตัวอยางเชน File Server Failures, Paging Across The Network, Broadcast Storms, Babbling 
Node และ Transient Congestion โดยที่ File Server Failures เชน Web Server Failure ปรากฏ
เมื่อมีการเพ่ิมขึ้นของจํานวนของความตองการ FTP ถึง Server  Broadcast Storm เปนสถานะซึ่ง 
Broadcast Packet ถูกสงเปนจํานวนมากจนโครงขายไมสามารถทํางานได Babbling Node เปน
สถานการณที่โนดสงออกแพ็กเกตเล็กๆออกมาในลูปไมส้ินสุด 
   2. ความผิดปกติที่เกี่ยวของกับปญหาของความปลอดภัย ตัวอยางเชน Denial of Service 
Attack (DoS) ปรากฏเมื่อระบบที่ใหบริการถูกใชงานอยางหนักโดยผูประสงคราย จนการใหบริการไม
สามารถทํางานได เชน การจูโจม DNS (Domain Name Server) โดยผูประสงครายจนทําใหผู
ตองการใชบริการจริงๆไมสามารถไดรับ ไอพี ที่แสดงที่อยูของเวปที่ตองการใชงานได    
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 แหลงขอมูลโครงขายที่ใชในการตรวจจับความผิดปกติของระบบโครงขายประกอบไปดวย
 - Network Probe เปนเครื่องมือที่ใชกันอยางกวางขวางในการบอกสถานะของระบบโครงขาย
อยางคราวๆเชน Ping และ Traceroute ซ่ึงสามารถบอกถึงสถานะของโครงขายในขณะนั้นวามี คา
หนวงเวลาระหวางตนทางและปลายทาง และจํานวนแพ็กเกตที่สูญหายเปนเทาใด  
 - Packet Filtering For Flow-Based Statistics เปนการกรองแพ็กเกตโดยการสุม IP 
Header ของแพ็กเกตที่จุดแตกตางกันในโครงขาย ขอมูลท่ีถูกรวบรวมจาก IP Header บอกถึง
ประสิทธิภาพโครงขาย สําหรับการวัดนั้นจะถูกจําแนกโดยที่อยูของตนทางและปลายทาง หมายเลข
พอรตของตนทางและปลายทาง วิธีการกรองแพ็กเกตตองการเทคนิคการสุมท่ีซับซอนเชนเดียวกับ
ฮารดแวรที่มีประสิทธิภาพ  
 - Data From Routing Protocols 
 เปนขอมูลเกี่ยวกับเหตุการณที่เกิดขึ้นในโครงขายจากการใชขอมูลของ Routing Protocol  
ตัวอยางเชนการใช Open Shortest Path First (OSPF) จะรวมการปรับปรุงตารางเสนทางทั้งหมด ซ่ึง
เปนการถูกสงโดยรูทเทอร ขอมูลที่ถูกสะสมนี้สามารถถูกใชในการบอกถึงสถานการณเชื่อมตอของ
โครงขายและใชในการจัดสรรการปรับปรุงสถานะขายเชื่อมโยง  
 - Data from Network Management Protocol 
 เปนโปรโตคอลการจัดการโครงขายทางสถิติของทราฟฟกในโครงขาย โปรโตคอลเหลานี้จะ
เก็บคาตัวแปรหลายๆคาที่เกี่ยวของกับการนับทราฟฟกที่วิ่งผานอุปกรณ  ซ่ึงขอมูลท่ีไดอาจจะไม
สามารถนําไปใชอยางตรงไปตรงมา แตเราสามารถนําขอมูลน้ันมาวิเคราะห และจําแนกพฤติกรรมของ
โครงขาย ซ่ึงตองอาศัยซอฟทแวรการจัดการโครงขาย อยางไรก็ตามโปรโตคอลเหลานี้สามารถบอก
คุณสมบัติของขอมูลไดทุกๆระดับความละเอียด 
 - Simple Network Management Protocol (SNMP) 
 SNMP ทํางานในแบบแมขายลูกขาย ซ่ึงโปรโตคอลนี้จะจัดสรรการสื่อสารระหวาง SNMP 
MANAGER  และ  SNMP AGENT  โดยที่ SNMP MANAGER 1 ตัว สามารถรับขอมูลการใชบริการ
จาก SNMP AGENT ที่เปนลูกขายไดถึง 100 ตัว  SNMP MANAGER มีความสามารถในการสะสม
ขอมูลการจัดการซึ่งถูกสงโดย SNMP AGENT  แตไมมีความสามารถในการประมวลผลขอมูลการ
จัดการ  ขอมูลที่เก็บใน SNMP MANAGER นี้จะถูกเรียกวา Management Information Base (MIB) 
ซ่ึงบรรจุชนิดขอมูลที่แตกตางกันขึ้นอยูกับชนิดของ MIB ตัวอยางเชน Bridges ซ่ึงเปนอุปกรณที่อยูใน
ช้ัน Data Link Layer  จะวัดขอมลูทราฟฟกระดับขายเชื่อมโยง รูทเทอรซ่ึงเปนอุปกรณในชั้น Network 
Layer จะวัดขอมูลในชั้น Network Layer ขอไดเปรียบของการใช SNMP คือเปนโปรโตคอลที่ใชกัน
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อยางกวางขวางและเปนมาตรฐานสําหรับทุกๆอุปกรณโครงขายที่แตกตางกัน เนื่องจากเราสามารถได
ขอมูลที่ละเอียดจาก SNMP ดังนั้น SNMP จึงเปนแหลงขอมูลเชิงอุดมคติสําหรับการตรวจจับความ
ผิดปกติในระบบโครงขาย 
 - SNMP-MIB Variables  
  MIB  ประกอบอยูในโปรโตคอลเหลานี้คือ System, Interfaces (If), Address Translation 
(AT), Internet Protocol (IP), Internet Control Message Protocol (ICMP), Transmission 
Control Protocol (TCP), User Datagram Protocol (UDP), Exterior Gateway Protocol (EGP) 
และ Simple Network Management Protocol (SNMP) อุปกรณในระบบโครงขายจะมีชนิดของ
ขอมูลที่เหมาะ เชน ถาโนดที่ถูกวัดเปนรูทเทอร เมื่อนั้น IP GROUP ของตัวแปร MIB จะถูกนํามาใช ตวั
แปร IP อธิบายลักษณะทราฟฟกในช้ัน Network Layer   
 
2.1 ทฤษฎีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก(Pattern Matching) 

หลักการการตรวจจับความผิดปกติของขายเชื่อมโยงโดยวิธีนี้  จะมีการเก็บคาขอมูล เชน 
การใชประโยชนของขายเชื่อมโยง  (Link Utilization) การสูญหายของแพ็กเกต (Packet Loss) อัตรา
ของจํานวนไบตของขอมูล(Rate of Byte Counts) หรือ  จํานวนการชนกันของขอมูล (Number of 
Collision) ซ่ึงการเก็บขอมูลน้ีจะเก็บเปนขอมูลของแตละวัน  แลวนําขอมูลนี้มาใชในการทํานายขอมูล
ปจจุบันเพ่ือใชในการตรวจจับความผิดปกติในชวงเวลานั้น  ในการทํางานจริงระบบโครงขายจะนําเอา
ขอมูลจริงที่ไดมาเทียบกับขอมูลที่เราไดทํานายไวแลวภายในชวงเวลาที่กําหนด  แลวพิจารณาวาเกิด
ความผิดปกติหรือไม  โดยมีชวงของคามากที่สุดและนอยที่สุดซึ่งยอมรับไดวาระบบไมมีความผิดปกติ 
เปนชวงที่ใชในการเปรียบเทียบ  ถาคาที่ไดไมอยูในชวงนี้ แสดงวามีความผิดปกติเกิดขึ้น  เปนผลให
ระบบการจัดการสงสัญญาณวาเกิดความผิดปกติเกิดขึ้น  ประสิทธิภาพของวิธีนี้ขึ้นกับวิธีที่ใชในการ
ทํานายทราฟฟกปจจุบัน และเวลาในการเก็บขอมูลที่เพียงพอ ดังรูปที่ 2.1 
                    Input                                 Anomaly detector                      Output 

 
 
 
 

 
รูปที ่2.1 แบบจําลองของ pattern matching [5] 

 

Transaction performance 
data: 

- transaction duration 
- time stamps 
- service-class 

identification 

 
Adaptive sampling

Analysis

Fault detection

1. Intelligent    
    alarms 
2. Diagnosis 
    messages 
3. Control 
     signals 
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 กําหนดให ( )I t คือ คาเฉลี่ยของทราฟฟกที่ใชในการทํานายลักษณะทราฟฟกในปจจุบันเพื่อ
ใชในการเปรียบเทียบกับทราฟฟกทางปฎิบัติ 

          โดยที่                          ( ) ( ) ( ) ( )I t t t tα β ε= + +                                                   (2.1) 
         ซ่ึง       ( )tα  คือ คาเฉลี่ยของทราฟฟกของชวงเวลาในแตละวัน 

 ( )tβ  คือ คาเฉลี่ยของทราฟฟกของชวงเวลาในวันเสาร วันอาทิตย หรือ  วันหยุดพิเศษ  เชน   
วันปใหม วันสงกรานต วันลงทะเบียน ฯลฯ                      
 ( )tε   คือ เปนคาเบี่ยงเบนเฉลี่ยของทราฟฟกของ ( )tα และ ( )tβ   
              โดยที่ ( )j tα นั้นสามารถหาคาไดจากการถวงน้ําหนักของขอมูลทราฟฟกของวันจันทรถึงวัน
ศุกรในสัปดาหที่แลวโดยไมรวมวันที่เราสนใจ ดังสมการที่  (2.2) 
                                           ,

{1,...,5} { }
( ) ( )α α

∈ −

′= ∑j j k k
k j

t c t                                                     (2.2) 

               ซ่ึง {1,2,3,4,5}j =  โดยที่ 1 แทนวันจันทร 2 แทนวันอังคาร และ อ่ืนๆ 
         {1,...,5} { }k j∈ −  โดยที่ 1 แทนวันจันทร 2 แทนวันอังคาร และ อ่ืนๆ 
          ,

′
j kc คือคาถวงน้ําหนักของวันที่ j เทียบกับวันที่ k                    

           และ                                    , 1′ =∑ j k
k

c                                                (2.3) 

          ( )j tβ นั้นสามารถหาคาไดจากการถวงน้ําหนักของขอมูลทราฟฟกของวันเสาร วัน 
อาทิตย หรือ วันหยุดพิเศษ ใน 4 สัปดาหที่แลว โดยไมรวมสัปดาหที่สนใจ                     

                                 ,
{1,...,4} { }

( ) ( )β β
∈ −

′= ∑j j k k
k j

t d t                                                 (2.4) 

              ซ่ึง {1,2,3,4}j =  โดยที่  1 แทน หลังจากสัปดาหปจจุบัน 1 สัปดาห 2 แทน หลังจาก
สัปดาหปจจุบัน 2 สัปดาห เปนตน                  
               {1,..., 4} { }k j∈ −  โดยที่  1 แทน หลังจากสัปดาหปจจุบัน 1 สัปดาห 2 แทน หลังจาก
สัปดาหปจจุบัน 2  สัปดาห เปนตน 
              ,j kd คือคาถวงน้ําหนักของสัปดาหที่ j เทียบกับสัปดาหที่ k                    
              และ                                            , 1′ =∑ j k

k
d                                                           (2.5) 

คาของ ,m nc หาไดจากคาเฉลี่ยของอัตราสวนของทราฟฟกในแตละเวลาของทราฟฟกของ
วันที่ m กับทราฟฟกรวมของวันที่ n สวนคาของ ,m nd หาไดจากคาเฉลี่ยของอัตราสวนของทราฟฟกใน
แตละเวลาของทราฟฟกของวันหยุดสุดสัปดาหของสัปดาหที่m กับทราฟฟกรวมของวันหยุดสุดสัปดาห
ของสัปดาหที่ n  ดังสมการที่ (2.6) และ (2.7) ตามลําดับ 
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                                                      , ( ) / ( )α α
∀

′ =∑m n m n
t

c t t                                                 (2.6) 

                                                     , ( ) / ( )β β
∀

′ = ∑m n m n
t

d t t                                                  (2.7)                                  

               คาของ , ,( ), ( )wk j wked jt tε ε  สามารถหาไดจากสมการที่ (2.8) และ (2.9) ตามลําดับ 

                                     
1 1

2 22 2
, , ,

{1,...,5} { }
{ [ ( )] } { [ ( )] }ε ε

∈ −

′< > = < >∑wk j t j k wk k t
k j

t c t                     (2.8) 

                                     
1 1

2 22 2
, , ,

{1,...,4} { }
{ [ ( )] } { [ ( )] }ε ε

∈ −

′< > = < >∑wked j t j k wked k t
k j

t d t               (2.9)                

โดยที่   , ( )wk j tε คือ คาการเบี่ยงเบนของทราฟฟกของวันที่ j ของวันธรรมดา   
, ( )wked j tε คือคาการเบี่ยงเบนของทราฟฟกของlสัปดาหที่ j ของวันหยุดสุดสัปดาห          

คาขอบเขตบนและขอบเขตลางที่ไดจาการทํานายเพื่อใชในการตรวจจับความผิดปกติของ 
ระบบโครงขาย แสดงในสมการที่ (2.10)  (2.11) และ  (2.12) ตามลําดับ  
                    คาขอบเขตบน =   ( ) 2 ( )n nI T Tσ+                                                                   (2.10) 
                   คากลาง =  ( )nI T                                                                                             (2.11) 
                   คาขอบเขตลาง =  ( ) 2 ( )n nI T Tσ−                                                                    (2.12)                       
 ความผิดปกติของระบบโครงขายจะเกิดขึ้นเมื่อคาเฉลี่ยของทราฟฟกจริงที่วัดไดไมอยูภายใน
ขอบเขตบนและขอบเขตลางของทราฟฟคที่ทํานายไดแสดงดังรูปท่ี 2.2 

 
รูปที ่2.2  การเปรียบผลของทราฟฟควาระบบโครงขายนั้นมีลักษณะผิดปกติหรือไม [7] 
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2.2 ทฤษฏีการตรวจจับความผิดปกติแบบทันทีทันใด (Abrupt Change Detection) 
 
 การตรวจจับความผิดปกติแบบทันทีทันใดนั้น จะใชการทดสอบสมมติฐานบน  Generalized 
Likelihood Ratio (GLR) โดยที่การตรวจจับการเปลี่ยนแปลงทันทีทันใดนั้นจะใชคาเบ่ียงเบน
มาตรฐาน  (Standard Deviation) [6]  ของหนาตาง (Window)   2 ชุดเปรียบเทียบกันคือในชวง 
Learning  Window (L(t)) และ Test Window (S(t)) ดังรูปที่ 2.3  

 

 
รูปที ่2.3  Learning  Window (L(t)) และ Test Window (S(t)) [3] 

 
  โดยที่ภายในหนาตางของ Learning Window และ  Test Window น้ันประกอบดวย  ขอมูลที่

เรียงกันตามเวลาจํานวน LN คา และ SN คาตามลําดับ  
 เรากําหนดให  %( )ir t คือ  ความผิดพลาดของจุดขอมูลที่ตําแหนงที่  i จากคาเฉลี่ยของขอมูล

ทั้งหมด ดังสมการที่ (2.13) 
                                                                   %( ) ( )i ir t r t µ= −                                           (2.13) 
 โดยที่        ( )ir t คือ คาของขอมูลท่ีตําแหนงที่ i  
                          µ     คือ คาเฉลี่ยของขอมูลทั้งหมดในชวงเวลา t  

 ดังนั้นความผิดพลาดของจุดของขอมูลที่ปรากฏนั้นเราสามารถที่จะประมาณดวยวิธีการของ 
Auto Regressive (AR) ดังสมการที่ (2.14) 

                                                   %

0
( ) ( )

p

i k i
k

t r t kε α
=

= −∑                                                                      (2.14) 

   
 ซ่ึง ( )i tε คือ ความผิดพลาดของขอมูลที่ตําแหนงที่ i สวน αk นั้นเปนคาตัวแปรที่ใชในการ 
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ถวงน้ําหนักในการประมาณคา  ( )i tε   และ  p เปนจํานวนขอมูลในอดีตที่เราจะใชในการประมาณคา
( )i tε ของวิธี Auto Regressive 
 ถาเราใชวิธีการทดสอบสมมติฐาน (Hypothesis Testing) ในการบอกถึงความผิดปกติที่

เกิดขึ้นระหวาง  2 หนาตาง คือ Test Window และ Learning Window โดยที่  กําหนดให  0H  แสดงถึง
สมมติฐานซึ่งไมมีการเปลี่ยนแปลงเกิดขึ้นระหวาง  2 หนาตาง เราจะได Likelihood, 0LI  มีคาเทากับ 

                             
2

0 22

ˆ( )1 exp
22

σ
σπσ

′ ′+
⎛ ⎞ ⎛ ⎞′ ′− +⎜ ⎟ ⎜ ⎟=

⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

L SN N

L S P

PP

N NLI                        (2.15)                         

 และกําหนดให  1H   แสดงถึงสมมติฐานซ่ึงมีความเปลี่ยนแปลงเกิดขึ้นระหวาง   2  หนาตาง 
เราจะได Likelihood, 1LI มีคาเทากับ 

                         
22

1 2 22 2

ˆˆ1 1 exp exp
2 22 2

σσ
σ σπσ πσ

′′
⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ ′′ −−⎜ ⎟⎜ ⎟ ⎜ ⎟= ⎜ ⎟

⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

SL NN

S SL L

L SL S

NNLI  (2.16)         

 โดยที่   Lσ     คือ คาเบี่ยงเบนมาตรฐานของขอมูลที่ปรากฏใน Learning Window 
                 Sσ     คือ คาเบี่ยงเบนมาตรฐานของขอมูลที่ปรากฏใน Test Window 
                 Pσ     คือ คาเบี่ยงเบนมาตรฐานรวมของขอมูลที่ปรากฏใน Learning และ Test  

Window 
                 ˆLσ     คือ คาเบี่ยงเบนมาตรฐานของคาความผิดพลาดของจุดขอมูลที่ปรากฏใน 

Learning Window 
                     ˆSσ      คือ คาเบี่ยงเบนมาตรฐานของคาความผิดพลาดของจุดขอมูลที่ปรากฏใน 

Test Window 
                     ˆPσ      คือ คาเบี่ยงเบนมาตรฐานรวมของคาความผิดพลาดของจุดขอมูลท่ีปรากฏใน 

Learning และ Test Window 
 ซ่ึง                                        L LN N p′ = −                                                (2.17) 

             S SN N p′ = −                                                        (2.18) 
 ดังนั้นเราจะกําหนดให  Likelihood Ratio η [7],[8] ซ่ึงมีคาอยูในชวง  (0,1) ซ่ึง 0  หมายถึง 

ปกติ ในขณะที่  1 หมายถึง  ผิดปกติ  โดยที่  η นั้นเปนตัวบงชี้ความผิดปกติของขอมูลท่ีใชวิเคราะห  ดัง
สมการที่ (2.19) 

                                                       1

1 0

η =
+

LI
LI LI

                                                       (2.19) 
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         โดยการใชวิธีของ Maximum Likelihood Estimate เพื่อประมาณคาของความแปรปรวน
ของขอมูลในสมการที่  (2.15)  และ  สมการที่  (2.16) เราจะไดวา        2 2ˆL Lσ σ=       

2 2ˆP Pσ σ=   และ  
2 2ˆS Sσ σ=  ดังนั้นเราจะได 
                

   
( )

ˆ ˆ
ˆ ˆ ˆ

SL

S L SL

NN
L S

N N NN
L S P

σ ση
σ σ σ

′′ −−

′ ′ ′′ − − +−
=

+
                                 (2.20)                      

 ในกรณีที่เรามีการใชขอมูลหลายระดับในการตรวจจับความผิดปกตินั้น  เราจะมีการกําหนด
ถึง  ( )tψ

ur   เปนเวกเตอรความผิดปกติ  โดยที่ความผิดปกติของขอมูลหลายระดับจะถูกจัดเก็บ  ใน
เวกเตอรความผิดปกตินี้ ดังสมการที่ (2.21) 

                                            1( ) [ ( )...... ( )]mt t tψ η η=
ur                                                      (2.21) 

  จากผลของเวกเตอรความผิดปกติที่ไดจากความผิดปกติของชนิดขอมูลหลายระดับ เราจะมี 
การนิยามฟงกชันสุขภาพของโครงขาย (Network Health Function) เปน ( ( ( ))f tψ

ur ดังสมการที่ 
(2.22) 

                                            ( ( )) ( ) ( )
T

f t t A tψ ψ ψ=
ur ur ur

                                                    (2.22) 
 โดยที่ฟงกชันสุขภาพของโครงขายนั้น เปนตัวบงชี้ถึงความผิดปกติของระบบโครงขาย ซ่ึง 0 

แสดงวาระบบโครงขายเปนปกติ และ  1 แสดงถึงระบบโครงขายเกิดความผิดปกติแนนอน  
 โดยเมตริกซ A เปนเมตริกซที่แสดงถึงความสัมพันธกันของความผิดปกติของขอมูลหลาย
ระดับ  มีขนาด  M×M โดยที่  M เปนจํานวนของขอมูลที่ใชในการตรวจจับความผิดปกติ  ดังสมการที่ 
(2.23) 

                                     

11 12 1( 1) 1

21 22 2( 1) 2

1 2 3 . ( 1)

. .

. .
. . . . . .
. . . . . .

M M

M M

M M M M M M MM

a a a a
a a a a

A

a a a a a a

−

−

−

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

=⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

                   (2.23) 

 การหาคาของเมตริกซ A เราสามารถแบงไดเปน  2 กรณีคือ  
 กรณีที่ i ≠ j  

                                        
1

( , ) | ( ), ( ) |

1 | ( ) ( ) |

η η

η η
=

=< >

= ∑

i j

T

i j
t

A i j t t

t t
T

                                           (2.24) 
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 กรณีที่ i = j  
                                          ( , ) 1 ( , )

j i
A i i A i j

≠

= −∑                                                        (2.25)  

 ซ่ึงเมตริกซ A นั้นสามารถหาคาจํานวน M คาของ  Orthogonal Eigenvectors  และจํานวน 
M  คาของ Eigenvalues ที่เปนคาจริง  ดังสมการที่  (2.26) โดยที่    A  นั้นเปนเมตริกซที่สมมาตร 
(Symmetric)  

                                                       Aφ λφ=                                                              (2.26) 
 ในกรณีที่เวกเตอรความผิดปกติ  ( )tψ

ur ขึ้นอยูกับคา  Orthogonal Eigenvectors,  φr ตั้งแต
เวกเตอรที่ N ถึง M ดังสมการที่ (2.27) 

                                                          ( )
MT

i i
i N

t cψ φ
=

=∑
ur r                                                    (2.27) 

 Orthogonal Eigenvector ในกรณีนี้จะถูกเรียกวา  เวกเตอรความผิดพลาด  (Fault vector)  
และคา Eigenvalues ของเวกเตอรความผิดพลาดจะถูกเรียกวา  คาความผิดพลาด  (Fault value) ซ่ึง
เวกเตอรความผิดพลาดและคาความผิดพลาดนี้จะเปนตัวบอกถึงขอบเขตของความผิดพลาดของ
ระบบโครงขาย  โดยที่ 

                                                      ∑
=

=
M

i
ic

1

2 1                                                               (2.28) 

 ci คือ ขนาดของระดับซึ่งเวกเตอรความผิดปกติตกอยูใน Eigenvector ที่ i 
          ci

2 คือ ความนาจะเปนของการอยูใน Eigenstate ที่ i 
  กําหนดให Nλ   และ Mλ   คือคานอยที่สุดและคามากที่สุดของคาความผิดพลาด  โดยที่คา
ความผิดพลาด  Nλ ถึง  Mλ มีคาเวกเตอรความผิดพลาดที่อยูใกลกับเวกเตอรความผิดปกติ[1 1 1] 
มากกวาคาความผิดพลาด  

1
λ  

 ในการพิจารณาคาของฟงกชันสุขภาพของโครงขายนั้นจะมีคา α เปน  Normalization  
Constant เพื่อที่จะทําใหคาของฟงกชันสุขภาพของโครงขายมีคาอยูในชวง (0,1) ดังสมการที่ (2.29)     
                                                      1( ) [ ( )...... ( )]mt t tψ α η η=

ur
                                           (2.29)                                

              จากคุณสมบัติของคา  Eigenvalues และ  Eigenvector เราจะเห็นไดวาคาของฟงกชัน
สุขภาพของโครงขายมีคาเทากับคาเฉลี่ยของคาความผิดพลาดดังสมการที่ (2.30)                                      
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                                                (2.30) 

  โดยที่  )(λE  คือตัวบอกถึงคาเฉลี่ยความผิดปกติของโครงขาย และจะได  
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+ +∈ ∈≤ ≤              (2.31) 

               
 เพราะฉะนั้นการตรวจจับความผิดปกติของโครงขายนี้จะเกิดสัญญาณเตือนโดยเงื่อนไขคือ 

                                                 )min()( },...,,{ 1 iMNNi
E λλ λλλλ +∈>                                   (2.32) 

 
2.3 ทฤษฎีของ  Fuzzy Logic 
 
 ในป 1965 L.A.Zadeh  ไดเสนอบทความเรื่องฟซซีเซต (Fuzzy Sets) โดยใหเหตุผลวา
มนุษยทําการตัดสินใจและแกปญหาไดดีกวาเครื่องจักร เพราะการตัดสินใจสามารถกระทําอยางมี
ประสิทธิภาพบนพื้นฐานของสารสนเทศเชิงบรรยายที่ไมเที่ยงตรง และการแกไขปญหาก็จะกระทําโดย
อาศัยความรูและประสบการณ ซ่ึงแนวทางการตัดสินใจและวิเคราะหปญหาจะอยูในรูปแบบตรรกที่
คลุมเคลือ (Fuzzy) 
 ตัวควบคุมแบบฟซซีถูกตีพิมพครั้งแรกในป 1974 โดย E.H.Mamdani แทนการใชตัวควบคุม
พีไอแบบดั้งเดิม โดยตัวควบคุมแบบฟซซีจะทํางานบนพื้นฐานของแบบจําลองเชิงตรรกที่แสดง
กระบวนการทางความคิดของผูปฎิบัติการ และถูกอธิบายเปนชุดกฎการอนุมานที่อยูในรูปของ “ถาตัว
แปรเชิงพฤติกรรม B (สัญญาณเขาตัวควบคุม) ถูกสังเกตวาอยูในสถานะ x ดังนั้นเปล่ียนพารามิเตอร
ควบคุม C (สัญญาณออกจากตัวควบคุม) ดวยจํานวน y แบบจําลองดังกลาวเปนฟซซีเนื่องจากมีการ
กําหนดจํานวน x และ y ใหอยูในเทอมของภาษาเชน ใหญบวก ปานกลางบวก เล็กบวก ไมมีการ
เปลี่ยนแปลง เล็กลบ ฯลฯ โดยพจนแตละพจนเปนเซตยอยของฟซซีโดเมนของการวัดที่เกี่ยวของ การ
ควบคุมจะกระทําโดยการนําฐานกฎมาผานการอนุมานผลประกอบ(Compositional rule of 
inference) โดยผลลัพธที่ไดจะเปนเซตยอยของฟซซีเซตของสัญญาณควบคุมในชวงที่พิจารณา 
จากนั้นจึงทําการพิจารณาผลที่ไดจากการอนุมานวาคาใดสอดคลองกบักฎการควบคุมท่ีตั้งไวมากทีสุ่ด 
ใหสรุปคาสัญญาณออกวาเปนคานั้น แตถามีคาสัญญาณออกที่สอดคลองกับกฎที่กําหนดสูงสุดหลาย
คาใหทําการหาคาเฉลี่ย ซ่ึงคาสัญญาณออกจากตัวควบคุมจะเปนคาคงที่คาหนึ่งไมใชคาฟซซี สวน
ของการปรับปรุงการทํางานของระบบควบคุมแบบฟซซีนั้นสามารถกระทําไดโดยการตรวจสอบและ
ปรับปรุงกฎตางๆ รวมทั้งจัดการกับกฎที่มีความนาจะเปนการเกิดความขัดแยงกันเองระหวางกฎที่
ตั้งขึ้น 
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 2.3.1 โครงสรางพ้ืนฐานของตัวควบคุมแบบฟซซี  
 โครงสรางพื้นฐานของตัวควบคุมแบบฟซซีประกอบดวย ฟซซิฟเคชันมอดูล (Fuzzification 
Module), ฐานความรู (Knowledge Base), เครื่องอนุมาน (Inference Engine) และดีฟซซิฟเคชัน
มอดูล (Defuzzification Module) โครงสรางหลักของตัวควบคุมแบบฟซซีแสดงในรูปที่ 2.4 
 

Knowledge Base

Fuzzification
Module

Defuzzification
Module

Inference 
Engine

Process
State

Crisp
Input

Control
Output

Crisp
Output

 
 

รูปที ่2.4 โครงสรางหลักของตัวควบคุมแบบฟซซี 
 
 2.3.1.1 ฟซซิฟเคชันมอดูล (Fuzzification Module) มีหนาที่ดังตอไปนี้ 
 
          1. ทําการนอมอลไลซคาทางกายภาพของตัวแปรสเตตของกระบวนการ ใหอยูในชวง
พิจารณา 
          2. แปลงคาจุด (Crisp) แตละจุดของขอมูลขาเขาที่เปนตัวแปรสเตตของกระบวนการ
ใหเปนฟซซีเซต เพ่ือใหเขากันไดกับการแสดงฟซซีเซตของตัวแปรสเตตของกระบวนการแลวสงตอไปยัง
เครื่องอนุมาน 
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 2.3.1.2 ฐานความรู (Knowledge Base) ประกอบดวย 
 
          1. ฐานขอมูล (Data Base) เปนสารสนเทศที่จําเปนที่ทําใหฟซซิฟเคชันมอดูล, เครื่อง
อนุมาน และดีฟซซิฟเคชันมอดูลทํางานไดถูกตอง ในการออกแบบฐานขอมูลตองคํานึงถึง 
                            - การเลือกฟงกชันการเปนสมาชิก (Membership Function) 
                        รูปรางของฟงกชันการเปนสมาชิกที่นิยมมากไดแก รูปสามเหลี่ยม รูปส่ีเหลี่ยมคาง
หมู และรูประฆัง เนื่องจากสามารถอธิบายไดในรูปของฟงกชันและพารามิเตอรไดงาย ทั้งยังใช
หนวยความจําในการเก็บขอมูลและประมวลผลนอย ฟงกชันการเปนสมาชิกจะถูกใชในการแปลงคา
จุดของขอมูลขาเขาใหเปนตัวแปรเชิงภาษาดังรูปที่ 2.5 
 

-2 -1 0 1 2

1

0.5

LN SN ZE SP LP

 
 
รูปที ่2.5 ฟงกชันการเปนสมาชิกแบบสามเหลี่ยม ที่ใชในการแปลงคาจดุของขอมูลขาเขาในโดเมน [-

2, 2] ใหเปนตัวแปรเชิงภาษา 
 
                              -การเลือกตัวประกอบมาตราสวน 
                               ตัวประกอบมาตราสวน เปนตัวกําหนดมาตราสวนในการแปลงคาตัวแปร
กระบวนการใหอยูในนอมอลไลซโดเมน และทําการแปลงคาในนอมอลไลซโดเมนของตัวแปรควบคุม
เปนคาทางกายภาพ น่ันคือทําหนาที่คลายอัตราขยายในเครื่องควบคุมแบบดั้งเดิม ดังนั้นการกําหนด
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ตัวประกอบมาตราสวนจึงมีความสําคัญตอสมรรถนะของเคร่ืองควบคุม และเสถียรภาพของระบบ 
เพราะเปนสาเหตุที่ทําใหเกิดการเสียเสถียรภาพ การแกวง และการหนวงของระบบควบคุม 
        การกําหนดตัวประกอบมาตราสวนสามารถกระทําได 2 วิธีคือ การลองผิดลองถูก 
และการหาความสัมพันธระหวางตัวประกอบมาตราสวนและพฤติกรรมของกระบวนการซึ่งการกําหนด
ตัวประกอบมาตราสวนดวยวิธีหลังในบางกรณีกระทําไดคอนขางยาก 
                               2. ฐานกฎ (Rule Base) มีหนาที่ควบคุมกระบวนการที่เกี่ยวกับความชํานาญใน
รูปของ Production Rule เชนกรณีที่ระบบหนึ่งมีฐานกฎ m กฎ ที่กฎที่ k ใดๆ แสดงในรูปของ IF 
(สภาวะของกระบวนการ)(k) THEN (กริยาควบคุม)(k) 

           โดยในสวนของสภาวะของกระบวนการแสดงดวย x1
(k)เปน A1

(*k)และ...และ xn
(k)

เปน An
(*k)สวนของกริยาควบคุมแสดงดวย u(k)เปน B(k) โดยท่ี A1

(*k)และ B(k) เปนคาเชิงภาษาที่กําหนด
ไวสําหรับตัวแปรเชิงภาษา xi

(k) และ u(k) ตามลําดับ หรืออาจเขียนกริยาควบคุมในรูปของฟงกชัน 
u(k)=f(k)(x1

(k),…,xn
(k)) และในการสรางฐานกฎจะตองทําการเลือกพารามิเตอรตางๆตอไปนี้ 

- การเลือกตัวแปรกระบวนการ และตัวแปรควบคุม 
      ตัวควบคุมแบบฟซซีพีไอ (Proportion-plus –Integral Fuzzy  

Controller) จะมีตัวแปรกระบวนการคือ ความผิดพลาด (Error: e) และการเปลี่ยนแปลงความ
ผิดพลาด (∆e) ตัวแปรควบคุม (u) ที่เปนขอมูลขาออกของตัวควบคุม เมื่อ k เปนเวลาของการชัก
ตัวอยาง e และ ∆e 
          e(k) =  คาสัญญาณออกที่ตองการ-คาสัญญาณออกที่วัด                                        (2.33) 
         ∆e(k) = (eในรอบการชักตัวอยางที่ k)-(eในรอบการชักตัวอยางที่(k-1))                      (2.34) 

- การเลือกเนื้อหาของกฎ 
ถาตัวควบคุมเปนแบบฟซซีพีไอ การแสดงกฎจะอยูในรูป IF (e เปน Ai และ ∆e  

เปน Bi) THEN (u เปน Ci ) โดย A, B และ C เปนเทอมเซตใดๆของฟซซี 
- การเลือกเทอมเซต 
เทอมเซตของตัวแปรเชิงภาษา x ประกอบดวยจํานวนจํากัดของคาที่แสดงดวย 

อักษรซึ่ง x เปนไปได เชนการกรณีที่ตัวแปรสเตตเปนคาความผิดพลาด เทอมเซตที่เลือกใชมักเปน
เทอมเซตที่แสดงเครื่องหมายบวก-ลบ และขนาดได เชน ใหญบวก เล็กบวก ไมมีความผิดพลาด เล็ก
ลบ ใหญลบ เปนตน โดยขนาดของเทอมเซตจะเปนตัวกําหนดความละเอียดของตัวควบคุมแบบฟซซี 
แตการเพ่ิมจํานวนของเทอมเซตก็จะสงผลใหการออกแบบกฎตองกระทําเพิ่มขึ้นตามไปดวย 
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 2.3.1.3 เครื่องอนุมาน (Inference Engine) 
 
 เปนกลไลสําคัญที่นําสภาวะของระบบที่ตรวจวัดไดมาเทียบกับกฎการควบคุมที่กําหนดเพื่อ
สรุปกริยาควบคุมท่ีทําใหกระบวนการดําเนินไปในลักษณะที่ตองการ เครื่องอนุมานสําหรับฟซซีแบงได 
2 ประเภท คือ 

1. การอนุมานแบบพิจารณาทุกกฎพรอมกัน (Composition Based Inference) เปนการ 
อนุมานโดยรวมความสัมพันธของฟซซีทั้งหมดในแตละกฎเขาไวดวยกัน แลวทําการหากริยาควบคุมที่
เหมาะสมกับสภาวะของกระบวนการจากความสัมพันธรวมนั้น ผลลัพที่ไดจะเปนฟซซีเซตที่บอกคาฟซ
ซีของตัวแปรควบคุมทั้งหมด 

2. การอนุมานแบบพิจารณาทีละกฎ (Individual Rule Based Inference) เปนกาอนุมาน 
กฎทีละกฎเพื่อใหไดฟซซีเซตที่อธิบายความหมายของสวนกริยาควบคุมของกฎนั้นๆแลว นําคาฟซซี
เซตที่ไดจากแตละกฎมาทําการรวมกันเปนคาตัวแปรควบคุมทั้งหมด โดยการอนุมานแบบนี้จะมี
ประสิทธิภาพในการคํานวณดีกวา และประหยัดหนวยความจํากวาวิธีการอนุมานแบบพิจารณาทุกกฎ
พรอมกัน 
 วิธีการอนุมานของตัวควบคุมฟซซีนั้น ไดมีการวิจัยสรุปออกมาเปนวิธีการทํางานหลาย
รูปแบบดังนี้เชน วิธีของ Mamdami, Sugeno และ Tsukamoto โดยทั้งสามวิธีนี้เปนที่นิยมใชงาน
อยางแพรหลาย ในแตละวิธีก็จะมีการทํางานที่แตกตางกัน ในที่นี้จะกลาวถึงการอนุมานตามระเบียบ
วิธีการอนุมานของ Mamdani ซึ่งมีช่ือเรียกวาวิธีอนุมานแบบคาสูงสุด-ต่ําสุด (Max-Min Inference) 
ซ่ึงเปนวิธีการอนุมานที่เลือกใชในวิธีการควบคุมกําลังที่เสนอ การทํางานของวิธีอนุมานแบบคาสูงสุด-
ต่ําสุดจะประกอบดวย 2 สวนคือ  

             -  Aggregation 
     ทําหนาที่ประมวลผลในสวนของ “If” ในฐานกฎที่อยูในรูป If-Then Rule ซึ่งก็คือการหา
คาผลลัพธในสวนของเงื่อนไข If ที่แทนสภาวะของระบบ ที่อยูในฐานกฎขอเดียวกัน มีวิธีกระทําโดยใช
ตัวดําเนินการ min (Intersection, AND) เขียนไดในรูปของสมการที่ 2.35 

                                     ( ) min{ ( ), ( )}
A B A B

u u uµ µ µ
∩

=                       (2.35) 
 โดยที่ A และ B เปนฟซซีเซตใน U และ u U∈ (Universe of Discourse) 
                - Composition 

            ทําหนาที่ประมวลผลในสวนของ “Then” ในฐานกฎที่อยูในรูป If-Then Rule ซ่ึงก็คือการ
หาคาผลลัพธในสวนของเงื่อนไข Then ที่แทนกริยาควบคุม ที่อยูในเทอมเซตเดียวกันของตัวแปรภาษา
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ของขอมูลขาออก มีวิธีกระทําโดยใชตัวดําเนินการ max (Union, OR) เขียนไดในรูปของสมการที่ 
(2.36) 

                            ( ) m ax{ ( ), ( )}
A B A B

u u uµ µ µ
∩

=                            (2.36) 
 โดยที่ A และ B เปนฟซซีเซตใน U และ u U∈ (Universe of Discourse) 
 จาการทํางานของวิธีการอนุมานทั้งสองสวน จะไดขอมูลขาออกที่เปนคาทางฟซซีที่อยูในรูป
ของเทอมเซตตางๆ ของตัวแปรภาษาของขอมูลขาออก ซึ่งเคร่ืองอนุมานจะสงคาเหลานี้ไปยัง
กระบวนการ Defuzzification เพ่ือแปลงคาทางฟซซีใหเปนคาจริงที่สามารถนําไปใชในการควบคุม
ระบบได รูปที่ 6 แสดงตัวอยางการอนุมานตามระเบียบวิธีการอนุมานแบบคาสูงสุด-ต่ําสุด เทียบกับ
ฐานกฎสองขอ โดยมีคาจุดของขอมูลขาเขาเปนคา x’ และ y’ สวนขอมูลขาออกเปนคา C’ ที่เปนคา
ทางฟซซี เมื่อกําหนดให A1, A2 และ B1, B2 เปนเทอมเซตของตัวแปรเชิงภาษาของขอมูลขาเขา A 
และ B ตามลําดับ และ C เปนเทอมเซตของตัวแปรเชิงภาษาของขอมูลขาออก 
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µ

x
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รูปที ่2.6 วิธีการอนุมานตามระเบียบวิธีการอนุมานแบบคาสูงสุด-ต่ําสุด 

 
2.3.1.4 ดีฟซซิฟเคชันมอดูล (Defuzzification Module) มีหนาที่คือ 

1. แปลงฟซซีเซตของคาตัวแปรควบคุมที่ไดจากการอนุมานตามกฎตางๆ ใหเปน 
คาคงตัวคาหนึ่ง 

2. แปลงคาจุดของตัวแปรควบคุมเปนคาทางกายภาพ 
                       ตัวอยางของวิธีดีฟซซิฟเคชัน เชน 
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                       - วิธีการหาคาเฉลี่ยของคาสูงสุดของคาสนับสนุน (Mean of Maximum Method:   
MOM) กระทําโดยการหาคาเฉลี่ยของคาสนับสนุน (Support Value) ที่ทําใหฟงกชันการเปน  
สมาชิกมีคามากที่สุดในฟซซีเซตแตละเซตของตัวแปรกริยาหรือขอมูลขาออกของตัวควบคุม ซ่ึง 
สามารถคํานวณไดจากสมการที่ (2.37) 

                                                   *

1=
= ∑

r
i

i

uu
r

                                                       (2.37) 

             โดย {u1, …, ur} เปนคาสนับสนุน ที่ทําใหฟงกชันการเปนสมาชิกมีคามากที่สุดใน  
ฟซซีเซตแตละเซตของตัวแปรกริยาหรือขอมูลขาออกของตัวควบคุม และ r คือจํานวนฟซซีเซตของ  
ตัวแปรกริยาหรือขอมูลขาออกของตัวควบคุม 

- วิธีจุดศูนยถวง (Central of Gravity) เปนวิธีการเฉลี่ยผลที่ไดจากเครื่อง 
อนุมานวิธีหนึ่งที่นิยมใชในปจจุบัน โดยคํานวณจากสมการที่ (2.38) 

                      * 1
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∑
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i ii
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i
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u
u                                                   (2.38) 

โดย µi  เปนระดับการเปนสมาชิกของฟซซเซตที่ i และ {u1, …, ur} เปนคา 
สนับสนุน (Support Value) ที่ทําใหฟงกชันการเปนสมาชิกมีคามากที่สุดในฟซซีเซตแตละเซตของ 
ตัวแปรกริยา หรือขอมูลขาออกของตัวแปรควบคุม และ r คือ จํานวนฟซซีเซตของตัวแปรกริยาหรือ 
ขอมูลขาออกของตัวแปรควบคุม 
 
 
 

 
 

 
 
 

 



บทที่ 3 
 
การปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

 
 ในบทที่ผานมานั้นเราไดมีการนําเสนอเนื้อหาทางทฤษฏีของการตรวจจับความผิดปกติ
แบบเปรียบเทียบรูปแบบทราฟฟก ซึ่งจะเห็นไดวาวิธีการนี้นั้นคาถวงน้ําหนักมีคาคงที่ตลอดเวลา
และใชขอมูลเพียง 1 ชนิด ในการตรวจจับความผิดปกติ ถาเราทําการเปลี่ยนใหวิธีการตรวจจับ
ความผิดปกตินี้มีการเปลี่ยนแปลงคาถวงน้ําหนักตามเวลา และใชชนิดขอมูลมากชนิดขึ้นในการ
ตรวจจับความผิดปกติ นาจะใหผลที่ดีกวาวิธีการดั้งเดิม ดังนั้นเราจึงเสนอการปรับปรุงการหาคา
ถวงน้ําหนักแบบใหมโดยใชผลรวมของคาสมบรูณของความแตกตางของขอมูล 2 วัน และนํา
วิธีการหาคาถวงน้ําหนักแบบเดิมและการหาคาถวงน้ําหนักแบบใหมมาปรับปรุงใชกับวิธีการที่เรา
นําเสนอ 3 วิธีคือ 
                          1. การปรับคาถวงน้ําหนักใหเปลี่ยนตามเวลา  
                          2. การใชขอมูลมากกวาหนึ่งชนิดขอมูลรวมกันในการตรวจจับความผิดปกติ    
                          3. การใชคาถวงน้ําหนักที่เปลี่ยนแปลงตามเวลารวมกับการใชขอมูลมากกวา
หนึ่งชนิดขอมูลในการตรวจจับความผิดปกติ  

อีกทั้งยังวิเคราะหถึงผลกระทบของขนาดหนาตางที่ใชในการตรวจจับความผิดปกติซึ่งมี
ผลตอความแนนอนในการตรวจจับความผิดปกติที่อาจจะเกิดขึ้นในอนาคต 

 เนื้อหาในบทที่ 3 นี้จะแบงเปน 3 สวน ในสวนที่ 1 เกี่ยวของกับวิธีการที่เรานําเสนอในการ
ปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก  สวนที่ 2 แสดงถึงดัชนีชี้
วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบโครงขาย สวนที่ 3 จะ
แสดงถึงผลการทดลองและสรุปผลการทดลอง 
 
3.1 วิธีการที่เรานําเสนอในการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟก 
 
 จากวิธีการเปรียบเทียบรูปแบบทราฟฟก ที่กลาวมานั้นเราจึงไดมีการเสนอการปรับปรุง
การตรวจจับความผิดปกติของวิธีการนี้ดังนี้ 
 
 

3.1.1 การปรับเปลี่ยนการหาคาถวงน้ําหนักแบบใหม  
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           วิธีการหาคาถวงน้ําหนักแบบใหมนั้นจะใชสมมุติฐานที่วาถาผลรวมของผลตางของ
คาเฉลี่ยทราฟฟกของวันที่ I และ ทราฟฟกวันที่ j ภายในชวงเวลาหนึ่งมีคานอยแสดงวาลักษณะ
ของทราฟฟกระหวางสองวันนี้มีลักษณะคลายกันมาก ดังนั้นคาถวงน้ําหนักระหวางวันทั้งสองนี้จะ
มีคามาก ซึ่งการหาคาถวงน้ําหนักแบบใหมแสดงดังสมการที่ (3.1) และ (3.2) 

                                         ,
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 โดยที่  , ′m nc  คือ คาถวงน้ําหนักของวันที่ m กับวันที่ n  
                     ( )αm t คือ คาเฉลี่ยของทราฟฟกของวันที่ m ที่เวลาที่ t 
                         ( )αn t คือ คาเฉลี่ยของทราฟฟกของวันที่ n ที่เวลาที่ t 
                          T คือ เวลาทั้งหมดของขอมูลในแตละวัน  
                          N คือ จํานวนขอมูลทั้งหมดใน 1 หนาตางที่ใชในการตรวจจับความผิดปกติ 
   D คือ จํานวนขอมูลทั้งหมดใน 1 วัน 
 ซึ่งคา T นั้นสามารถหาคาไดจากสมการที่ (3.3) 
                                                                     =

DT
N

                                                      (3.3) 
 ซึ่งคาถวงน้ําหนักแบบใหมที่นําเสนอนาจะใหผลของประสิทธิภาพในการตรวจจับความ
ผิดปกติดีกวาคาถวงน้ําหนักแบบเดิม เนื่องจากคาถวงน้ําหนักแบบเดิมมีความคลาดเคลื่อนที่มาก
ถาทราฟฟกของวันที่ตองการทํานายมีคามากกวาวันที่ตองการใชเทียบ แตวิธีการของการหาคา
ถวงน้ําหนักแบบใหมสามารถแกปญหาในกรณีนี้ได 

3.1.2  การปรับเปลี่ยนคาถวงหนักแบบเดิมและแบบใหมใหเปลี่ยนแปลงตามเวลา  
เนื่องจากคาถวงน้ําหนักแบบเดิมและแบบใหมของวิธีการตรวจจับความผิดปกติของ 

ระบบโครงขายแบบเปรียบเทียบรูปแบบทราฟฟกมีคาคงที่ ดังนั้นเราจึงมีแนวคิดที่วาถาเราทําให
คาถวงน้ําหนักทั้งแบบเดิมและแบบใหมสามารถเปลี่ยนแปลงตามเวลาของหนาตางในการ
ตรวจจับความผิดปกติที่เปลี่ยนไป นาจะใหผลของประสิทธิภาพการตรวจจับความผิดปกติที่ดีกวา 
ดังนั้นการหาคาถวงน้ําหนักแบบเดิมเปลี่ยนตามเวลาแสดงดังสมการ (3.4) และ (3.5)   
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 สวนการหาคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาแสดงดังสมการที่ (3.6) และ 
(3.7) 
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 โดยที่  , ( )′m nc t  คือ คาถวงน้ําหนักของวันที่ m กับวันที่ n ที่เวลา t 
                    , ( )α ′m i t  คือ คาเฉลี่ยของทราฟฟกของวันที่ m ของชุดขอมูลตําแหนงที่ i ที่เวลาที่ t 
                        , ( )α ′n i t คือ คาเฉลี่ยของทราฟฟกของวันที่ n ของชุดขอมูลตําแหนงที่ i ที่เวลาที่ t 
                        

3.1.3 การใชขอมูล 3 ระดับในการตรวจจับความผิดปกติของระบบโครงขาย 
การใชขอมูลเพียง 1 ชนิดในการตรวจจับความผิดปกติของระบบโครงขายนั้นอาจใหผลที่

ไมดีนัก ถาความผิดปกติในระบบโครงขายเกิดขึ้นที่ตําแหนงที่ขอมูลที่เราใชในการตรวจจับความ
ผิดปกติของระบบโครงขายไมสามารถตรวจจับได ดังนั้นจึงมีแนวคิดที่วาถาใชขอมูลหลากหลาย
ชนิดมากขึ้นพรอมกันในการตรวจจับความผิดปกตินาที่จําทําใหประสิทธิภาพในการตรวจจับความ
ผิดปกติในระบบโครงขายดีข้ึน ในที่นี้จึงนําเสนอการใชขอมูล 3 ระดับประกอบไปดวย ipIDE, 
ipOR และ ipIR  ในการตรวจจับความผิดปกติของระบบโครงขาย 
             ซึ่ง  ipIR  คือ  จํานวนไบตของทราฟฟกทั้งหมดที่เขาสูรูทเทอรในชวงเวลาหนึ่ง 

      ipOR คือ จํานวนไบตของทราฟฟกที่ผานจากอุปกรณที่ตอกับรูทเทอร  เขาสูรูทเทอร
เพื่อสงออกไปในชวงเวลาหนึ่ง 

      ipIDE  คือ  จํานวนไบตของทราฟฟกที่ผานจากรูทเทอรเพื่อเขาสูอุปกรณที่ตอกับรูท
เทอรในชวงเวลาหนึ่ง 

โดยเงื่อนไขที่ระบบโครงขายจะไมผิดปกติเปนดังสมการที่ (3.8) 
                                                    3 3 3

1 1 1

( 2 ) ( 2 )σ σ
= = =

− ≤ ≤ +∑ ∑ ∑i i i i i
i i i

I I I                                            (3.8) 

      i    คือ จํานวนชนิดขอมูลที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย 
      %I คือ คาเฉลี่ยของทราฟฟกที่ถูกทํานายโดยขอมูลในอดีตที่ใชในการตรวจจับความ

ผิดปกติของระบบโครงขาย 
      σ% คือ  คาเบี่ยงเบนมาตรฐานของทราฟฟกที่ถูกทํานายโดยขอมูลในอดีตที่ใชในการ

ตรวจจับความผิดปกติของระบบโครงขาย 
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     I  คือ  คาเฉลี่ยของทราฟฟกจริงที่วัดไดที่ใชในการตรวจจับความผิดปกติของระบบ
โครงขาย 

 
3.1.4 การใชการปรับเปลี่ยนคาถวงน้ําหนักใหเปลี่ยนแปลงตามเวลารวมกับการ 

ใชขอมูล 3 ระดับในการตรวจจับความผิดปกติของระบบโครงขาย 
 ในสวนนี้จะเปนการนําวิธีการเปลี่ยนคาถวงน้ําหนักตามเวลามาใชรวมกับการใชขอมูล 3 
ระดับ ซึ่งประกอบไปดวย ipOR ipIR และ ipIDE ในการตรวจจับความผิดปกติ โดยมีแนวคิดที่วา
ถาเราใชวิธีการทั้งสองพรอมกันนาจะทําใหประสิทธิภาพในการตรวจจับความผิดปกติของระบบ
โครงขายดีขึ้น  
 
3.2 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบ
โครงขาย 
 
 ดัชนีที่ใชวัดประสิทธิภาพในวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบ
เปรียบเทียบรูปแบบทราฟฟกประกอบดวย 4 ดัชนีชี้วัด ดังตอไปนี้ 

ความนาจะเปนที่จะเกิดสัญญาณเตือนที่ผิดพลาด (Pf)  โดย 

                
l

f

Tota number of false alarms
P

Total number of data samples
=                                       (3.9)     

            ความนาจะเปนที่สามารถตรวจจับความผิดปกติไดถูกตอง (Pp) โดย 

                                 p

Total number of true alarms
P

Total number of know faults
=                                          (3.10) 

 นอกจากนี้ยังมีการตรวจจับที่ผิดพลาด 2 รูปแบบคือ  
             - False positive rate คือ อัตราที่ระบบตรวจจับความผิดปกติจะตรวจจับทราฟ
ฟกที่ปกติวาผิดปกติ โดยที่ 

                              
Total number of false alarms

False positive rate
Total number of alarms

=                 (3.11)                               

- False negative rate คือ อัตราที่ระบบตรวจจับความผิดปกติจะตรวจจับทราฟ 
ฟกที่ผิดปกติวาปกติ โดยที่ 

      
detNumber of un ected alarms

False negative rate
Number of errors

=             (3.12)                              
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3.3 ผลการทดลองและสรุปผลการทดลอง 
 
 ในการทดลองนี้เราจะใชระบบโครงขายที่ประกอบไปดวย 10 โนด 9 ขายเชื่อมโยง เปน 
โครงขายที่ใชในการทดลองดังรูปที่ 3.1 
 

                                  

Node0

Node1
Node2

Node3

Node4 Node5

Node6

Node7

Node8

Node9

 
รูปที่ 3.1 ระบบโครงขายที่ใชในการทดลอง 

 
 ในการทดลองนี้ เราจะทําการกําเนิดทราฟฟกในระบบโครงขายนี้โดยใชโปรแกรม 
NS(Network Simulator) โดยใชการสงขอมูลแบบ UDP (User Datagram Protocol) ดวย
แบบจําลอง On-Off โดยที่การกระจายของการสงขอมูลเปนแบบ Exponential จํานวนทั้งสิ้น 6 วัน 
จากชวงเวลาที่ 0 วินาทีถึงชวงเวลาที่ 18,000 วินาที ดังรูปที่ 3.2-3.19 ตามลําดับ 
 

       
                    รูปที่ 3.2 ipIR PastFriday                              รูปที่ 3.3 ipIR Monday 
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                        รูปที่ 3.4  ipIR Tuesday                           รูปที่ 3.5  ipIR Wednesday 

           
                         รูปที่ 3.6  ipIR Thursday                             รูปที่ 3.7 ipIR Friday 

      
              รูปที่ 3.8  ipIDE Pastfriday                         รูปที่ 3.9  ipIDE  Monday 
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             รูปที่ 3.10 ipIDE  Tuesday                     รูปที่ 3.11  ipIDE  Wenesday 

 
            รูปที่ 3.12  ipIDE  Thursday                       รูปที่ 3.13 ipIDE  Friday 

 
            รูปที่ 3.14  ipOR PastFriday                        รูปที่ 3.15 ipOR Monday 
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             รูปที่ 3.16  ipOR  Tuesday                       รูปที่ 3.17 ipOR Wendsday 

 
             รูปที่ 3.18   ipOR Thursday                         รูปที่ 3.19 ipOR Friday 

วิธีการตรวจจับทั้งหลายที่ไดนําเสนอมานั้นไดนํามาทดสอบใน 3 สถานการณดังนี้ 
สถานการณที่ 1. ไมมีความผิดปกติเกิดขึ้นในระบบโครงขาย 
สถานการณที่ 2. มีความผิดปกติเกิดขึ้นที่ขายเชื่อมโยงระหวาง โนด 0 และ โนด 6 ซึ่ง

แพ็กเกตที่ผานขายเชื่อมโยงคูนี้จะสูญหาย 50 เปอรเซ็นต ในชวงเวลา(2,400-4,000)  80 
เปอรเซนตในชวงเวลา (9,000-12,000) และ 100 เปอรเซนตในชวงเวลา (15,000-17,000) 

สถานการณที่ 3. มีความผิดปกติเกิดขึ้นที่โนด 0 และ โนด 1 ที่เวลา (3,000-3,100) โดยที่
โนด 1 สงขอมูลไปยังโนด 0 มากผิดปกติในชวงเวลานี้ และความผิดปกติเกิดขึ้นที่ทุกโนดในกรณีที่ 
อัตราสวนระหวางชวงเวลาการสงและหยุดสงคงที่ แตคาของสองคานี้เปลี่ยนไปในชวงเวลา(7,000-
8,000) 
 โดยที่ลักษณะของทราฟฟกที่ผิดปกติของการทดลองในสถานการณที่ 2 และสถานการณ
ที่ 3 แสดงดังรูปที่  3.20-3.25 ตามลําดับ 
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   รูปที่ 3.20 ทราฟฟก ipIDE ในสถานการณที่ 2     รูปที่ 3.21 ทราฟฟก ipIR ในสถานการณที่ 2 

 
   รูปที่ 3.22 ทราฟฟก ipOR ในสถานการณที่ 2    รูปที่ 3.23 ทราฟฟก ipIDEในสถานการณที่ 3 

 
    รูปที่ 3.24 ทราฟฟก ipIRในสถานการณที่ 3     รูปที่ 3.25 ทราฟฟก ipOR ในสถานการณที่ 3 
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   ในการทดลองนั้นเราไดมีการกําหนดตัวแปรในการแสดงผลของแตละวิธีในการตรวจจับ
ความผิดปกติของระบบโครงขายดังนี้         

method1ide หมายถึง การใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใช
ขอมูลชนิด ipIDE 
           method1ir หมายถึง การใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipIR 
           method1or หมายถึง การใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipOR 
         method2ide หมายถึง การใชคาถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipIDE 
           method2ir หมายถึง การใชคาถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipIR 
           method2or หมายถึง การใชคาถวงน้ําหนักแบบเดมิเปลี่ยนแปลงตามเวลาโดยใชขอมูล
ชนิด ipOR 
           method3 หมายถึง การใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 
ชนิดพรอมกันคือ ipIR ipOR และ ipIDE   
           method4 หมายถึง การใชคาถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 
ชนิดพรอมกันคือ ipIR ipOR และ ipIDE   
          method1idenewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลงตามเวลา
โดยใชขอมูลชนิด ipIDE 
           method1irnewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลงตามเวลาโดย
ใชขอมูลชนิด ipIR 
           method1ornewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลงตามเวลา
โดยใชขอมูลชนิด ipOR 
         method2idenewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดย
ใชขอมูลชนิด ipIDE 
           method2irnewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใช
ขอมูลชนิด ipIR 
           method2ornewidea หมายถึง การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดย
ใชขอมูลชนิด ipOR 
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           method3newidea หมายถึง การใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลงตามเวลาโดย
ใชขอมูล 3 ชนิดพรอมกันคือ ipIR ipOR และ ipIDE   
           method4newidea หมายถึง การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใช
ขอมูล 3 ชนิดพรอมกันคือ ipIR ipOR และ ipIDE   
 
3.3.1 การทดลองการตรวจจับความผิดปกติของระบบโครงขายในสถานการณที่ 1 
   
 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบเปรียบเทยีบ
รูปแบบทราฟฟกที่นําเสนอทั้งสิ้น 16 วิธี ในสถานการณที่ 1 นั้นไดผลการทดลองดังรูปที่ 3.26 และ 
3.27 
 

 
รูปที่ 3.26 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อไมเกิดความผิดปกติในระบบโครงขาย 
 

probability of false alarm vs size of window no 
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รูปที่ 3.27 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อไมเกิดความผิดปกติในระบบโครงขาย 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.0032 0.003 5.36E-04 4.98E-04 0.0026 0.0025 0.0031 0.0044 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

5.75E-04 9.58E-04 0.0026 0.003 0.0015 0.0014 0.0015 0.0509 
ตารางที่ 3.1 คาเฉลี่ยของความนาจะเปนของการเกิดสญัญาณเตือนที่ผิดพลาด เมือ่ไมเกิดความ

ผิดปกติในระบบโครงขาย 
 

จากผลการทดลองในรูปที่ 3.26 และ 3.27 จะเห็นวาการใชคาถวงน้ําหนักแบบเดิมและคา
ถวงน้ําหนักแบบใหมนั้น ขนาดหนาตางที่สั้นลงจะมีผลใหความนาจะเปนที่จะเกิดสัญญาณเตือนที่
ผิดพลาดสูงขึ้น เชนขนาดหนาตางที่เทากับ 2 และ 3 ที่เปนเชนนี้เนื่องจากจํานวนจุดขอมูลที่ใชใน
การทํานายคาเฉลี่ยและความแปรปรวนมีนอยเกินไปทําใหเกิดความผิดพลาด และแตละชนิด
ขอมูลที่ใชในการตรวจจับความผิดปกติใหผลของประสิทธิภาพในการตรวจจับความผิดปกติไม
เทากัน ที่เปนเชนนี้เนื่องจากบางชนิดขอมูลการกระจายของทราฟฟกไมสอดคลองกับการทํานายท
ราฟฟก ในกรณีนี้วิธีการตรวจจับความผิดปกติแบบการใชคาถวงน้ําหนักแบบใหมไมเปลี่ยนแปลง
ตามเวลาโดยใชขอมูลชนิด ipIR ใหผลที่ดีที่สุด 
 
3.3.2 การทดลองการตรวจจับความผิดปกติของระบบโครงขายในสถานการณที่ 2 
 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบเปรียบเทยีบ
รูปแบบทราฟฟกที่นําเสนอทั้งสิ้น 16 วิธี ในสถานการณที่ 2 นั้นไดผลการทดลองดังรูปที่ 3.28-3.36 
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รูปที่ 3.28 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่2 
 

 
รูปที่ 3.29 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่2 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.004 0.004 4.00E-03 5.10E-03 0.0039 0.0041 0.0037 0.0054 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

4.00E-03 6.60E-03 0.0038 0.005 0.0028 0.003 0.053 0.0526 
ตารางที่ 3.2 คาเฉลี่ยของความนาจะเปนของการเกิดสญัญาณเตือนที่ผิดพลาด เมือ่เกิดความ

ผิดปกติในระบบโครงขายในสถานการณที่ 2 
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จากผลการทดลองขนาดหนาตางที่สั้นลงของการหาคาถวงน้ําหนักแบบเดิมและการหาคา
ถวงน้ําหนักแบบใหม จากผลการทดลองในรูปที่ 3.28 และ 3.29 จะเห็นวาการใชคาถวงน้ําหนัก
แบบเดิมและคาถวงน้ําหนักแบบใหมนั้น ขนาดหนาตางที่สั้นลงจะมีผลใหความนาจะเปนที่จะเกิด
สัญญาณเตือนที่ผิดพลาดสูงขึ้น เชนขนาดหนาตางที่เทากับ 2 และ 3 ที่เปนเชนนี้เนื่องจากจํานวน
จุดขอมูลที่ใชในการทํานายคาเฉลี่ยและความแปรปรวนมีนอยเกินไปทําใหเกิดความผิดพลาด และ
แตละชนิดขอมูลที่ใชในการตรวจจับความผิดปกติใหผลของประสิทธิภาพในการตรวจจับความ
ผิดปกติไมเทากัน ที่เปนเชนนี้เนื่องจากบางชนิดขอมูลการกระจายของทราฟฟกไมสอดคลองกับ
การทํานายทราฟฟก ในกรณีนี้วิธีการตรวจจับความผิดปกติแบบการใชคาถวงน้ําหนักแบบเดิมไม
เปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 ชนิดพรอมกันคือ ipIR ipOR และ ipIDE ใหผลดีที่สุด 

 

 
รูปที่ 3.30 ความสัมพันธระหวางความนาจะเปนที่สามารถตรวจจับความผิดปกติไดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่2 
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รูปที่ 3.31 ความสัมพันธระหวางความนาจะเปนที่สามารถตรวจจับความผิดปกติไดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่2 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.9671 0.9663 9.34E-01 9.31E-01 0.006 0.0071 0.9663 0.9671 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

9.34E-01 9.31E-01 0.0063 0.0094 0.8852 0.8828 0.8848 0.8831 
ตารางที่ 3.3 คาเฉลี่ยของความนาจะเปนที่สามารถตรวจจับความผิดปกติได เมื่อเกดิความ

ผิดปกติในระบบโครงขายในสถานการณที่ 2 
 
 จากผลการทดลองจะเห็นวาการหาคาถวงน้ําหนักแบบเดิมและแบบใหมนั้น ความนาจะ
เปนที่จะตรวจจับความผิดปกติได ดังรูปที่ 3.30 และ 3.31 ขอมูลชนิด ipOR นั้นจะใหความนาจะ
เปนที่จะตรวจจับความผิดปกติไดมีคาต่ํามากเนื่องจากวาความผิดปกติของระบบโครงขายเกิดขึ้น
ที่ขายเชื่อมโยงระหวางโนด 0 และ โนด 6 ซึ่งขอมูลของ ipOR นั้นจะเก็บคาทราฟฟกที่ไหลจากโนด 
1, 2, 3, 4, 5 ไปยังโนด 0 ในกรณีนี้นั้น วิธีการตรวจจับความผิดปกติซึ่งใชคาถวงน้ําหนักแบบใหม
เปลี่ยนแปลงตามเวลาโดยใชขอมูลชนิด ipIDE ใหผลดีที่สุด 
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รูปที่ 3.32 ความสัมพันธระหวางปริมาณของ false negative rate และขนาดของหนาตาง เมื่อ

เกิดความผิดปกติในระบบโครงขายในสถานการณที่ 2 
 

 
รูปที่ 3.33 ความสัมพันธระหวางปริมาณของ false negative rate และขนาดของหนาตาง เมื่อ

เกิดความผิดปกติในระบบโครงขายในสถานการณที่ 2 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
3.2861 3.3663 6.61E+00 6.87E+00 99.395 99.2864 3.3663 3.2861 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

6.62E+00 6.91E+00 99.3742 99.0568 11.48 11.7158 11.522 11.6876 
ตารางที่ 3.4 คาเฉลี่ยของปริมาณของ false negative rate เมื่อเกิดความผิดปกติในระบบ

โครงขายในสถานการณที่ 2 
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ในสวนของปริมาณของ false negative rate ของการหาคาถวงน้ําหนักแบบเดิมและแบบใหม ใน
รูปที่ 3.32 และ 3.33 นั้น จะเห็นไดวาขอมูลชนิด ipOR นั้นจะใหความผิดพลาดที่สูงมาก
เนื่องจากวาความผิดปกติของระบบโครงขายเกิดขึ้นที่ขายเชื่อมโยงระหวางโนด 0 และ โนด 6 ซึ่ง
ขอมูลของ ipOR นั้นจะเก็บคาทราฟฟกที่ไหลจากโนด 1, 2, 3, 4, 5 ไปยังโนด 0 ซึ่งไมมีความ
เกี่ยวของกัน ซึ่งถานําขอมูลชนิดนี้มาตรวจจับจะเกิดความผิดพลาดอยางมาก ในกรณีนี้นั้น วิธีการ
ตรวจจับความผิดปกติซึ่งใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใชขอมูลชนิด ipIDE 
ใหผลดีที่สุด 
 

 
รูปที่ 3.34 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกดิ

ความผิดปกตใินระบบโครงขายในสถานการณที่ 2 

 
รูปที่ 3.35 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกิด

ความผิดปกตใินระบบโครงขายในสถานการณที่ 2 
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รูปที่ 3.36 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกิด

ความผิดปกตใินระบบโครงขายในสถานการณที่ 2 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.9501 0.9359 9.84E-01 1.22E+00 48.072 39.9912 0.8788 1.2034 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

9.86E-01 1.53E+00 46.8428 36.0723 0.6902 0.7529 13.37 13.2639 
ตารางที่ 3.5 คาเฉลี่ยของปริมาณของ false positive rate เมื่อเกิดความผิดปกติในระบบ

โครงขายในสถานการณที่ 2 
จากผลการทดลอง ขนาดหนาตางที่สั้นลงของการหาคาถวงน้ําหนักแบบเดิมและการหา

คาถวงน้ําหนักแบบใหม จะมีผลใหปริมาณของ false positive rate สูงขึ้น เชนขนาดหนาตางที่
เทากับ 2 และ 3 ดังรูปที่ 3.34-3.36 ที่เปนเชนนี้เนื่องจากจํานวนจุดขอมูลที่ใชในการทํานาย
คาเฉลี่ยและความแปรปรวนมีนอยเกินไปสงผลใหเกิดความผิดพลาด ในกรณีนี้นั้นการตรวจจับ
ความผิดปกติซึ่งใชคาถวงน้ําหนักแบบเดิมไมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 ชนิดพรอมกัน
คือ ipIR ipOR และ ipIDE  ใหผลดีที่สุด 

 
 
 

 
3.3.3 การทดลองการตรวจจับความผิดปกติของระบบโครงขายในสถานการณที่ 3 
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 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบเปรียบเทยีบ
รูปแบบทราฟฟกที่นําเสนอทั้งสิ้น 16 วิธี ในสถานการณที่ 3 นั้นไดผลการทดลองดังรูปที่ 3.37-3.45 
 

 
รูปที่ 3.37 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่3 

 
รูปที่ 3.38 ความสัมพันธระหวางความนาจะเปนของการเกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่3 
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m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.0053 0.0053 1.02E-02 1.02E-02 0.0429 0.0433 0.0052 0.007 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

1.03E-02 1.51E-02 0.0427 0.0446 0.0052 0.0052 0.005 0.0552 
ตารางที่ 3.6 คาเฉลี่ยของความนาจะเปนของการเกิดสญัญาณเตือนที่ผิดพลาด เมื่อเกิดความ

ผิดปกติในระบบโครงขายในสถานการณที่ 3 
 

จากผลของการหาคาถวงน้ําหนักแบบเดิมและแบบใหม ซึ่งขนาดหนาตางที่ส้ันลงจะมีผล
ใหความนาจะเปนของสัญญาณเตือนที่ผิดพลาดสูงขึ้น เชนขนาดหนาตางที่เทากับ 2 และ 3 ดังรูป
ที่ 3.37 และ 3.38 ที่เปนเชนน้ีเนื่องจากจํานวนจุดขอมูลที่ใชในการทํานายคาเฉลี่ยและความ
แปรปรวนมีนอยเกินไปทําใหเกิดความผิดพลาด  ในกรณีนี้นั้น การตรวจจับความผิดปกติซึ่งใชคา
ถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 ชนิดพรอมกันคือ ipIR ipOR และ 
ipIDE  ใหผลดีที่สุด 

 
รปูที่ 3.39 ความสัมพันธระหวางความนาจะเปนที่สามารถตรวจจับความผิดปกติไดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่3 
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รูปที่ 3.40 ความสัมพันธระหวางความนาจะเปนที่สามารถตรวจจับความผิดปกติไดและขนาด

ของหนาตาง เมื่อเกิดความผดิปกติในระบบโครงขายในสถานการณที ่3 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
0.0028 0.0028 1.44E-01 1.45E-01 0.1497 0.1497 0.1497 0.0056 
m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 

1.44E-01 1.44E-01 0.1503 0.1544 0.1401 0.1407 0.1401 0.1407 
ตารางที่ 3.7 คาเฉลี่ยของความนาจะเปนที่สามารถตรวจจับความผิดปกติได เมื่อเกดิความ

ผิดปกติในระบบโครงขายในสถานการณที่ 3 
ในสวนของความนาจะเปนที่จะตรวจจับความผิดปกติได นั้นมีคาต่ํามากเนื่องจากวิธีการ

เปรียบเทียบรูปแบบทราฟฟก ไมสามารถที่จะตรวจจับความปกติเนื่องจากคาความแปรปรวนที่
เปลี่ยนไปได  ในกรณีนี้นั้น การใชคาถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใชขอมูลชนิด 
ipOR ใหผลดีที่สุด 
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รูปที่ 3.41 ความสัมพันธระหวางปริมาณของ false negative rate และขนาดของหนาตาง เมื่อ

เกิดความผิดปกติในระบบโครงขายในสถานการณที่ 3 
 

 
รูปที่ 3.42 ความสัมพันธระหวางปริมาณของ false negative rate และขนาดของหนาตาง เมื่อ

เกิดความผิดปกติในระบบโครงขายในสถานการณที่ 3 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
99.7212 99.7212 8.56E+01 8.55E+01 85.029 85.0286 99.659 99.4423 

m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 
8.56E+01 8.56E+01 84.9659 84.5616 85.989 85.9267 85.989 85.9267 

ตารางที่ 3.8 คาเฉลี่ยของปริมาณของ false negative rate เมื่อเกิดความผิดปกติในระบบ
โครงขายในสถานการณที่ 3 
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ในสวนของปริมาณของ false negative rate  มีคาของความผิดพลาดในการตรวจจับ
ความผิดปกติของระบบโครงขายที่สูงมาก เนื่องจากวิธีการเปรียบเทียบรูปแบบทราฟฟก ไม
สามารถที่จะตรวจจับความปกติเนื่องจากคาความแปรปรวนที่เปลี่ยนไปได ในกรณีนี้นั้น การใชคา
ถวงน้ําหนักแบบใหมเปลี่ยนแปลงตามเวลาโดยใชขอมูลชนิด ipOR ใหผลดีที่สุด 

 

 
รูปที่ 3.43 ความสัมพนัธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกดิ

ความผิดปกตใินระบบโครงขายในสถานการณที่ 3 
 

 
รูปที่ 3.44 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกดิ

ความผิดปกตใินระบบโครงขายในสถานการณที่ 3 

% of false positive rate vs size of window 
variance overshoot

0

20

40

60

80

100

2 4 6 8 10 12 14 16 18 20

size of window 

%
 o

f f
al

se
 p

os
iti

ve
 ra

te
 

method1irnewidea
method1ornewidea
method2irnewidea
method2ornewidea
method3newidea
method4newidea

% of false positive rate vs size of window 
variance overshoot

0

20

40

60

80

100

2 4 6 8 10 12 14 16 18 20

size of window 

%
 o

f f
al

se
 p

os
iti

ve
 ra

te

method1ir
method1or
method2ir
method2or
method3
method4



 45

 
รูปที่ 3.45 ความสัมพันธระหวางปริมาณของ false positive rate และขนาดของหนาตาง เมื่อเกดิ

ความผิดปกตใินระบบโครงขายในสถานการณที่ 3 
 

m1ide m1idenew m1ir m1irnew m1or m1ornew m2ide m2idenew 
98.1555 98.1555 3.35E+01 3.54E+01 78.028 78.028 97.874 96.9362 

m2ir m2irnew m2or m2ornew m3 m3new m4 m4new 
3.35E+01 3.83E+01 77.9412 78.0467 17.729 17.5103 16.76 82.6364 

ตารางที่ 3.9 คาเฉลี่ยของปริมาณของ false positive rate เมื่อเกิดความผิดปกติในระบบ
โครงขายในสถานการณที่ 3 

 
ในสวนของปริมาณของ false positive rate มีคาของความผิดพลาดในการตรวจจับความ

ผิดปกติของระบบโครงขายที่สูงมาก เนื่องจากวิธีการเปรียบเทียบรูปแบบทราฟฟก ไมสามารถที่จะ
ตรวจจับความปกติเนื่องจากคาความแปรปรวนที่เปลี่ยนไปได ในกรณีนี้นั้น วิธีการตรวจจับความ
ผิดปกติโดยใชคาถวงน้ําหนักแบบเดิมเปลี่ยนแปลงตามเวลาโดยใชขอมูล 3 ชนิดพรอมกันคือ ipIR 
ipOR และ ipIDE  ใหผลดีที่สุด 
 
3.3.4 สรุปผลการทดลอง 
 
 การใชขนาดหนาตางที่สั้นเกินไปในการตรวจจับความผิดปกติของระบบโครงขาย จะมีผล
ใหประสิทธิภาพในการตรวจจับความผิดปกติลดลง ที่เปนเชนนี้เนื่องจากจํานวนจุดขอมูลที่ใชใน
การทํานายคาเฉลี่ยและความแปรปรวนมีนอยเกินไปสงผลใหเกิดความผิดพลาด และชนิดของ
ขอมูลที่ใชในการตรวจจับความผิดปกติที่แตกตางกันใหผลของประสิทธิภาพในการตรวจจับความ
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ผิดปกติที่แตกตางกันที่เปนเชนนี้เนื่องจากแตละชนิดขอมูลมีความคลายคลึงกันระหวางขอมูลใน
อดีตและปจจุบันที่แตกตางกัน วิธีการตรวจจับความผิดปกติของระบบโครงขายแบบเปรียบเทียบ
รูปแบบทราฟฟกนั้นเหมาะสําหรับตรวจจับความผิดปกติที่เปนแบบคาเฉลี่ยของทราฟฟกเกิดการ
เปลี่ยนแปลง ซึ่งเกิดในกรณีของ ขายเชื่อมโยงเกิดความเสียหาย แตไมเหมาะสําหรับความผิดปกติ
ที่ทราฟฟกมีลักษณะคาเบี่ยงเบนทราฟฟกเฉล่ียเปลี่ยนแปลง เนื่องจากวิธีการตรวจจับความ
ผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกใชขอมูลคาเฉลี่ยของทราฟฟกในการตรวจจับ และ
วิธีการที่นําเสนอในการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกให
ประสิทธิภาพในการตรวจจับความผิดปกติที่ดีขึ้นกวาวิธีการเดิม 
  
 



บทที่4 
 
การปรับปรุงวิธีการตรวจจับความผิดปกติแบบการเปลี่ยนแปลงทันทีทันใด

(Abrupt Change) 
 
 ในบทที่ผานมานั้น เราไดมีการนําเสนอเนื้อหาทางทฤษฏีของการตรวจจับความผิดปกติ
แบบการเปลี่ยนแปลงทันทีทันใด (Abrupt Change) ซึ่งจะเห็นไดวาวิธีการนี้นั้นจะใชขอมูล 3 ชนิด
พรอมกัน ในการตรวจจับความผิดปกติของระบบโครงขาย ซึ่งประกอบไปดวยขอมูลจาก ipIR, 
ipOR และ ipIDE ซึ่งคาที่ใชในการตัดสินใจวาระบบโครงขายเกิดความผิดปกติหรือไมนั้นหาได
จากคาความผิดพลาดของเวกเตอรความผิดพลาดของขอมูล [ipIR ipOR ipIDE] ที่มีทิศทางที่ใกล
กับเวกเตอรความผิดปกติ [1 1 1] มากที่สุด ซึ่งหมายความวา เวกเตอรนั้นใหผลที่คาความ
ผิดพลาดของ 3 ชนิดขอมูลมีการแปรผันตรงกันมากที่สุด โดยวิธีการนี้ จะเลือกคาความผิดพลาด
ของเวกเตอรความผิดพลาดที่มีทิศทางใกลกับเวกเตอร [1 1 1] มา 2 คา แลวเลือกคาที่ต่ําที่สุดเปน
คาที่ใชเปนเกณฑสําหรับใชในการบงชี้วาขณะนี้ระบบโครงขายของเราเกิดความผิดปกติหรือไม   
ดังนั้นเราจึงเสนอวิธีการเลือกคาที่ใชเปนเกณฑในการบงชี้ถึงความผิดปกติในโครงขายของวิธีการ
ตรวจจับความผิดปกติแบบทันทีทันใด ดวยกัน 2 วิธีคือ 1) การเลือกใชคากลางของคาความ
ผิดพลาดของเวกเตอรความผิดพลาด และ 2) การเลือกใชคาเฉลี่ยของคาความผิดพลาดของ
เวกเตอรความผิดพลาด  นอกจากนี้ในบทนี้จะวิเคราะหถึงผลของขนาดหนาตางที่ใชในการ
ตรวจจับความผิดปกติที่มีผลตอความแนนอนในการตรวจจับความผิดปกติที่อาจจะเกิดขึ้นใน
อนาคต ผลของจํานวนรอบที่ใชในการหาคาเมตริกซที่แสดงถึงความสัมพันธกันของความผิดปกติ
ของขอมูลหลายระดับตอผลของการตรวจจับความผิดปกติของระบบโครงขาย และผลของคา 
Threshold ของแตละวิธีที่มีความสัมพันธถึงขนาดหนาตางที่ใชในการตรวจจับความผิดปกติของ
ระบบโครงขาย 
 เนื้อหาในบทที่ 4 นี้จะแบงเปน 3 สวน ซึ่งสวนที่ 1 จะเกี่ยวของกับวิธีการที่เรานําเสนอใน
การปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปล่ียนแปลงทันทีทันใด สวนที่ 2 แสดงถึงดัชนีชี้วัด
ที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบโครงขาย และสวนที่ 3 จะ
กลาวถึงผลการทดลองและสรุปผลการทดลอง 
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4.1 วิธีการที่นําเสนอในการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปลี่ยนแปลง
ทันทีทันใด 
 
 ในที่นี้เราจะอธิบายถึงวิธีที่ใชการหาคาเกณฑในการตัดสินใจวาเกิดความผิดปกติในระบบ
โครงขายหรือไมดวยกัน 3 วิธี คือ 1) การใชคานอยสุดของความผิดพลาด 2 ตัว ที่ใกลกับเวกเตอร
ความผดิปกติ [1 1 1] มากที่สุด 2) การเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความ
ผิดพลาด และ 3) การเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอรความผิดพลาด 
 
 4.1.1 การใชคานอยสุดของความผิดพลาด 2 ตัว ที่ใกลกับเวกเตอรความผิดปกติ 
[1 1 1] มากที่สุด 
 
 ในวิธีการของการตรวจจับความผิดปกติของระบบโครงขายแบบเปลี่ยนแปลงทันทีทันใด
นั้นในกรณีที่เราใชชนดิขอมูลในการตรวจจับความผิดปกติของระบบโครงขายเปน 3 ชนิด  จะไดคา 
Eigenvalue และ Eigenvector อยางละ 3 คา ซึ่ง จะนําคา Eigenvector แตละคานี้มาตรวจสอบ
วา Eigenvector 2 คาไหนที่มีทิศทางไปทางเดียวกับเวกเตอรความผิดปกติ [1 1 1] มากที่สุด แลว
นําคา Eigenvalue ของ Eigenvector 2 คานั้นมาพิจารณาหาคาที่ใชในการบอกวาระบบโครงขาย
ของเราตอนนี้เกิดความผิดปกติหรือไม ดังสมการที่ (4.1) 

                    2
1

[111]*min ( (max( )))
| |

φλ
φ==

r

ri iTh                                              (4.1)

ซึ่ง 1< <N M   โดยที่ M เปนจํานวนชนิดขอมูลที่ใชในการตรวจจับความผิดปกติของ 
ระบบโครงขาย ซึ่งถาคาความผิดปกติของระบบโครงขายเกินคาเกณฑ จะถือวาระบบโครงเกิด
ความผิดปกติขึ้น 
 
 4.1.2 การเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด 
  
 ในวิธีการของการตรวจจับความผิดปกติของระบบโครงขายแบบเปลี่ยนแปลงทันทีทันใด
นั้น ในกรณีที่เราใชชนิดขอมูลในการตรวจจับความผิดปกติของระบบโครงขาย 3 ชนิด  จะได 
Eigenvalue และ Eigenvector อยางละ 3 คา  ซึ่งคาที่ใชเปนเกณฑในการบอกวาระบบเกิดความ
ผิดปกติหรือไม เราจะเลือกใชคาความผิดพลาดคากลาง ซึ่ง 1 2 3λ λ λ< <  ดังสมการที่ (4.2) 
                                                   2λ=Th                                                 (4.2) 
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4.1.3 การเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอรความผิดพลาด 
 
 ในวิธีการของการตรวจจับความผิดปกติของระบบโครงขายแบบเปลี่ยนแปลงทันทีทันใด
นั้น ในกรณีที่เราใชชนิดขอมูลในการตรวจจับความผิดปกติของระบบโครงขายเปน 3 ชนิด  จะได
คา Eigenvalue และ Eigenvector อยางละ 3 คา  ซึ่งคาที่ใชเปนเกณฑในการบอกวาระบบเกิด
ความผิดปกติหรือไมเราจะเลือกใชเฉลี่ยเลขคณิตของคาความผิดพลาดของ 1 2 3, ,λ λ λ  ซึ่ง 

1 2 3λ λ λ< <  ดังสมการที่ (4.3) 
                                        1 2 3

3
λ λ λ+ +

=Th                                               (4.3)  
 
4.2 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบ
โครงขาย 
 
 ในการประเมินวาวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบเปลี่ยนแปลง
ทันทีทันใดมีประสิทธิภาพหรือไมนั้น เราจะใชดัชนีชี้วัดที่ประกอบไปดวย , , ,τf p dT T T  ดังรูปที่ 4.1 

 
รูปที่ 4.1 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของการตรวจจับความผิดปกตขิองระบบ

โครงขาย 
 ซึ่ง fN คือ จํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูล 

    fT  คือ ชวงเวลาที่เกิดความผิดพลาดในการทํานายความผิดปกติของระบบโครงขาย 
              pT  คือ ชวงเวลาที่สามารถทํานายความผิดปกติไดกอนเกิดความผิดปกติในระบบ
โครงขาย 
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              dT  คือ เวลาที่สามารถตรวจจับความผิดปกติไดหลังจากเกิดความผิดปกติในระบบ
โครงขายไปแลว 
              τ   คือ ชวงเวลาที่สัญญาณเตือนความผิดปกติยังคงเปนสัญญาณเตือนที่ถูกตองใน
การตรวจจับความผิดปกติในระบบโครงขาย       

โดยที่มีเงื่อนไขที่วา                  15minτ <                                                        (4.4)  
ในที่นี้เราไดนิยามตัวแปร S ซึ่งใชเปนตัวบอกวาระบบโครงขายของเราควรเลือกใชคา

ขนาดหนาตางเทาใดในการตรวจจับความผิดปกติของระบบโครงขาย โดยที่ คาตัวแปร S มีคาดัง
สมการที่ (4.5) 
                                                  *= f fS T N                                                       (4.5) 

ซึ่งถาคา S ยิ่งมีคามากแสดงวาขนาดหนาตางนั้นใหคาการตรวจจับความผิดปกติ
โครงขายที่มีประสิทธิภาพสูงขึ้น 
          
4.3 ผลการทดลองและสรุปผลการทดลอง 
 
 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติของระบบ
โครงขายแบบทันทีทันใดที่นําเสนอนั้น  จะใชขอมูลทราฟฟกที่ไดจากโครงขายของจุฬาลงกรณ
มหาวิทยาลัยที่รูทเทอร 7513 ซึ่งแสดงดังรูปที่ 4.2 

 
รูปที่ 4.2 ระบบโครงขายของจุฬาลงกรณมหาวิทยาลยั ที่รูทเทอร หมายเลข 7513 และ รูทเทอร 

หมายเลข 7206 
ขอมูลของการสงขอมูลที่ไดจากรูทเทอร 7513 นั้นถูกเก็บโดยใชโปรแกรม NETFLOW ซึ่ง

การเก็บขอมูลของโปรแกรม NETFLOW นี้แสดงดังรูปที่ 4.3 
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รูปที่ 4.3 ลักษณะของทราฟฟกที่โปรแกรม NETFLOW บันทึกในรูทเทอร 7513 
จากผลของขอมูลที่ไดจากโปรแกรม NETFLOW นี้เราจึงตองนําขอมูลนี้มาทําการแบงแยก

เปนชนิดของขอมูล ipIR, ipIDE และ ipOR โดยใชโปรแกรม PERL ในการแบงแยกชนิดขอมูล ซึ่ง
ในการทดลองนี้เราจะใชขอมูลของวันที่ 24 ตุลาคม 2548 ในการตรวจจับความผิดปกติของระบบ
โครงขาย แสดงดังรูปที่ 4.4-4.6 

 
รูปที่ 4.4 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่24/10/2005 
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รูปที่ 4.5 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่24/10/2005 
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รูปที่ 4.6 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที ่24/10/2005 
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เราไดแบงการทดลองออกเปน 2 สวนคือ สวนแรก เราไดศึกษาถึงผลของการเปลี่ยนขนาด
หนาตางและจํานวนรอบในการคํานวณเมตริกซ A ที่ใชในการตรวจจับความผิดปกติของระบบ
โครงขายตอคา Threshold สวนที่สอง เรากําหนดใหจํานวนรอบที่ใชในการหาคาเมตริกซ A  มี
คาคงที่เทากับ 14 รอบ แตปรับเปลี่ยนคาความกวางของหนาตางในการตรวจจับความผิดปกติของ
ระบบโครงขาย  

เนื่องจากขอมูลทราฟฟกที่บันทึกไดจากโปรแกรม NETFLOW ที่ไดจากโครงขาย
จุฬาลงกรณมหาวิทยาลัยนั้น ไมไดมีการบันทึกวาในชวงเวลาที่ผานมาเกิดความผิดปกติขึ้นเมื่อใด 
ดวยสาเหตุใด เปนเวลานานเทาใด ดังนั้นจากรูปที่ 4.4-4.6 ของทราฟฟกวันที่ 24 ตุลาคม 2548 
เราจึงไดกําหนดใหมีความผิดปกติเกิดขึ้นที่ระบบโครงขายที่เวลา 500 นาที ดวยเหตุผลที่วาที่เวลา
นี้จํานวนแพ็กเก็ตมีความเปลี่ยนแปลงอยางมากเมื่อเทียบกับชวงเวลาที่ติดกัน 

ในการทดลองนั้นเราไดมีการกําหนดตัวแปรในการแสดงผลของแตละวิธีในการตรวจจับ
ความผดิปกติของระบบโครงขายดังนี้         

useabruptchange หมายถึง การใชคานอยสุดของความผิดพลาด 2 ตัว ที่ใกลกับ
เวกเตอรความผิดปกติ [1 1 1] มากที่สุด เปนคา Threshold 

useaveragelamda หมายถึง การเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอร
ความผิดพลาด เปนคา Threshold 

usesecondlamda หมายถึง การเลือกใชคากลางของคาความผิดพลาดของเวกเตอร
ความผิดพลาด เปนคา Threshold 

 
4.3.1 ผลของการแปรเปลี่ยนขนาดหนาตางที่ใชในการตรวจจับความผิดปกติของระบบ
โครงขายตอคา Threshold 
 

ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบทันททีนัใดที่
นําเสนอทั้งสิ้น 3 วิธี ในสวนแรกนั้นไดผลการทดลองดังรูปที่ 4.7-4.10 
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รูปที่ 4.7 ความสัมพนัธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจบัความ

ผิดปกติของระบบโครงขาย  
 จากผลการทดลองจะเห็นไดวาคาเกณฑในการตัดสินใจวาระบบโครงขายเกิดความ
ผิดปกติหรือไมของวิธกีารตรวจจับความผดิปกติของระบบโครงขายแบบทันททีันใด วิธกีารทีเ่รา
นําเสนอโดยการเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด และการ
เลือกใชคาเฉลีย่ของคาความผิดพลาดของเวกเตอรความผิดพลาด เมื่อมีการเปลี่ยนขนาดหนาตาง
ในการตรวจจบัความผิดปกติของระบบโครงขายไปเรื่อยๆ มีคาเปลี่ยนไปตามขนาดหนาตางที่
เปลี่ยนไป และไมมีแนวโนม ดังนัน้การตรวจจับความผดิปกติของโครงขายโดยใชวธิีการทั้ง 3 วธินีี้ 
จะตองมีการทดสอบและเลือกคาขนาดหนาตางที่เหมาะสมเพื่อที่จะทาํใหระบบการตรวจจับความ
ผิดปกติมีประสิทธิภาพที่ด ีซึ่งขนาดหนาตางในทางปฏบิัติที่ควรใชควรอยูในชวง 5 ถึง 20 นาท ี
เนื่องจากถาใชขนาดหนาตางที่ยาวเกินไป จะทําใหระบบการตรวจจบัความผิดปกติไมสามารถ
ตรวจจับความผิดปกติไดทันทวงท ี
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รูปที่ 4.8 ความสัมพนัธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจบัความ
ผิดปกติของระบบโครงขายโดยการเลือกคา Threshold จากวธิีการเปลี่ยนแปลงทนัทีทนัใด 

 
รูปที่ 4.9 ความสัมพนัธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจบัความ
ผิดปกติของระบบโครงขายโดยการเลือกคา Threshold จากคาเฉลีย่ของคาความผิดพลาดของ

เวกเตอรความผิดพลาด 
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รูปที่ 4.10 ความสัมพันธระหวางคา Threshold และขนาดหนาตางที่ใชในการตรวจจับความ
ผิดปกติของระบบโครงขายโดยการเลือกคา Threshold จากคากลางของคาความผิดพลาดของ

เวกเตอรความผิดพลาด 
จากผลการทดลองจะเห็นไดวาคาเกณฑในการตัดสินใจวาระบบโครงขายเกิดความ

ผิดปกติหรือไมของวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบทันทีทันใด วิธีการที่เรา
นําเสนอโดยการเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด และการ
เลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอรความผิดพลาด จะมีคาแปรเปลี่ยนไปตาม
จํานวนรอบที่ใชในการคํานวณหาคาเมตริกซ A ซึ่งคาเกณฑในการตัดสินใจวาระบบโครงขายเกิด
ความผิดปกติของวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบทันทีทันใดในแตละรอบ
ของการคํานวณหาคาเมตริกซ A นั้นมีคาที่ตางกันอยางมาก เพราะฉะนั้นจํานวนรอบที่ใชในการ
คํานวณหาเมตริกซ A มีผลอยางมาก ในกรณีที่จํานวนรอบในการคํานวณหาเมตริกซ A ถูกเลือก
ไมเหมาะสม จะสงผลใหระบบโครงขายของเราเกิดสัญญาณเตือนที่ผิดพลาดบอยครั้ง ในสวนของ
การเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด การเลอืกใชคาเฉลี่ยของคา
ความผิดพลาดของเวกเตอรความผิดพลาด จํานวนรอบในการคํานวณหาเมตริกซ A ไมคอยมีผล
มากนักตอคาเกณฑในการตัดสินใจวาระบบโครงขายเกิดความผิดปกติ 
 
 
 



 57

4.3.2 จํานวนรอบที่ใชในการหาคาเมตริกซ A  มีคาคงที่เทากับ 14 รอบ แตปรับเปลี่ยนคา
ความกวางของหนาตางในการตรวจจับความผิดปกติของระบบโครงขาย 
 ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติแบบทันททีนัใดที่
นําเสนอทั้งสิ้น 3 วิธี ในสวนแรกนั้นไดผลการทดลองดังรูปที่ 4.11-4.15 
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รูปที่ 4.11 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติกอนเกิดความเสียหายและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ 
 

 จากผลการทดลองดังรูปที่ 4.11 ขนาดของหนาตางที่ใชในการตรวจจับความผิดปกติของ
ระบบโครงขายที่แตกตางกันจะใหผลของเวลาที่สามารถตรวจจับความผิดปกติกอนเกิดความ
เสียหายที่แตกตางกัน โดยที่ทั้ง 3 วิธีที่ทดสอบนั้นใหผลของเวลาที่สามารถตรวจจับความผิดปกติ
กอนเกิดความเสียหายเทากันทุกขนาดหนาตางที่ใชในการตรวจจับความผิดปกติ  ที่เปนเชนนี้
เนื่องจากทราฟฟกที่ใกลกับชวงเวลาที่ 500 มีการเกิดการเปลี่ยนแปลงเปนอยางมากเปนผลใหคา
ความผิดปกติในชวงนี้มีคาที่สูงมาก ดังนั้นคาเกณฑของทั้ง 3 วิธีซึ่งใหคาเกณฑที่แตกตางกัน ไมมี
ผลเพราะ คาความผิดปกติของโนดเกินคาเกณฑของทั้ง 3 วิธี 
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detection time vs size of window
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รูปที่ 4.12 ความสัมพันธระหวางคาเฉลี่ยของเวลาที่สามารถตรวจจับความผิดปกตหิลังเกิดความ

เสียหายและขนาดความกวางของหนาตางที่ใชในการตรวจจับความผดิปกติ 
 
 จากผลการทดลองดังรูปที่ 4.12 จะเห็นไดวาขนาดของหนาตางที่ใชในการตรวจจับความ
ผิดปกติของระบบโครงขายที่แตกตางกันและการเลือกใชวิธีที่หาคาเกณฑแตกตางกัน จะใหผลของ
เวลาที่สามารถตรวจจับความผิดปกติหลังเกิดความเสียหายที่แตกตางกัน  ซึ่งเปนผลมาจากคา
เกณฑที่เลือกใชเพื่อระบุวาระบบโครงขายเกิดความผิดปกติหรือไมมีคาที่ตางกัน และที่ขนาด
หนาตางเทากันนั้น บางขนาดหนาตางเวลาที่สามารถตรวจจับความผิดปกติหลังเกิดความเสียหาย
มีคาตางกัน ที่เปนเชนนี้เนื่องจากคาความผิดปกติของโนดอาจไมมากเกินคาเกณฑของบางวิธีทํา
ใหเวลาที่สามารถตรวจจับความผิดปกติหลังเกิดความเสียหายที่แตกตางกัน 
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รูปที่ 4.13 ความสัมพันธระหวางคาเฉลี่ยของชวงเวลาที่เกิดสัญญาณเตือนที่ผิดพลาดและขนาด

ความกวางของหนาตางที่ใชในการตรวจจบัความผิดปกติ 
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 จากผลการทดลองดังรูปที่ 4.13 จะเห็นไดวา ขนาดหนาตางที่ใชในการตรวจจับความ
ผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของคาเฉลี่ยของชวงสัญญาณเตือนที่ผิดพลาดที่
แตกตางกัน ซึ่งเปนผลมาจากคาเกณฑที่เลือกใชเพื่อระบุวาระบบโครงขายเกิดความผิดปกติ
หรือไมมีคาท่ีตางกัน และวิธีที่นําเสนอทั้ง 2 วิธีคือ การเลือกใชคากลางของคาความผิดพลาดของ
เวกเตอรความผิดพลาด และการเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอรความ
ผิดพลาด ใหผลของคาเฉลี่ยของชวงสัญญาณเตือนที่ผิดพลาดที่สูงกวาวิธีการตรวจจับความ
ผิดปกติของระบบโครงขายแบบทันทีทันใด ที่เปนเชนนี้เนื่องจากคาเกณฑของทั้ง 2 วิธีมีคาที่สูง
กวา 
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รูปที่ 4.14 ความสัมพันธระหวางจาํนวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ 
 จากผลการทดลองดังรูปที่ 4.14 จะเห็นไดวาขนาดหนาตางที่ใชในการตรวจจับความ
ผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของจํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวน
หนาตางขอมูลที่แตกตางกัน ซึ่งเปนผลมาจากคาเกณฑที่เลือกใชเพื่อระบุวาระบบโครงขายเกิด
ความผิดปกติหรือไมมีคาที่ตางกัน และวิธีที่นําเสนอทั้ง 2 วิธีคือ การเลือกใชคากลางของคาความ
ผิดพลาดของเวกเตอรความผิดพลาด และการเลือกใชคาเฉลี่ยของคาความผิดพลาดของเวกเตอร
ความผดิพลาด ใหผลของจํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลที่ต่ํากวา
วิธีการตรวจจับความผิดปกติของระบบโครงขายแบบทันทีทันใด ที่เปนเชนนี้เนื่องจากคาเกณฑของ
ทั้ง 2 วิธีมีคาที่สูงกวา 
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value of S vs size of window
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รูปที่ 4.15 ความสัมพันธระหวาง value of S และขนาดหนาตางที่ใชในการตรวจจบัความผิดปกติ

ของระบบโครงขาย 
                      

จากผลการทดลองในกรณีนี้จะเห็นไดวา ขนาดหนาตางที่ใชในการตรวจจับความผิดปกติ
ที่เปลี่ยนไป จะใหผลของคา S ที่แตกตางกัน และวิธีที่นําเสนอทั้ง 2 วิธีคือ การเลือกใชคากลางของ
คาความผิดพลาดของเวกเตอรความผิดพลาด และการเลือกใชคาเฉลี่ยของคาความผิดพลาดของ
เวกเตอรความผิดพลาด ใหผลของคา S ที่สูงกวาวิธีการตรวจจับความผิดปกติของระบบโครงขาย
แบบทันทีทันใด ในทุกขนาดหนาตาง  ที่เปนเชนนี้เนื่องจากคาเกณฑของทั้ง 2 วิธีมีคาที่สูงกวา 

 
 
4.3.3 สรุปผลการทดลอง 
 
 จากผลการทดลองจะเห็นไดวาจํานวนหนาตางที่ใชในการตรวจจับความผิดปกติของ
ระบบโครงขาย จํานวนรอบที่ใชในการคํานวณเมตริกซ A และวิธีการที่เราเลือกใชในการหาคา
เกณฑในการระบุวาเกิดความผิดปกติในโครงขายหรือไม มีผลตอประสิทธิภาพในการตรวจจับ
ความผิดปกติของระบบโครงขาย ดังนั้นเราควรที่จะทดสอบเพื่อหาขนาดความกวางหนาตางที่
เหมาะสมที่สุดและจํานวนรอบที่ใชในการคํานวณเมตริกซ A ที่เหมาะสมที่สุดเชนเดยีวกัน เพือ่ทีจ่ะ
ไดประสิทธิภาพที่ดีที่สุดในการตรวจจับความผิดปกติของระบบโครงขาย 



บทที่ 5 
วิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกรวมกับการ

เปลี่ยนแปลงทันทีทันใดโดยใชกรรมวิธีของฟซซีในการตัดสินใจ 
 
 ในบทที่ผานมาเราไดมีการนําเสนอเนื้อหาทางทฤษฎีของวิธีการตรวจจับความผิดปกติของ
ระบบโครงขายแบบเปรียบเทียบรูปแบบทราฟฟก (Pattern Matching) และการเปลี่ยนแปลง
ทันทีทันใด (Abrupt Change) ซึ่งไดเห็นถึงขอดีขอเสียของวิธีการทั้งสองในการตรวจจับความ
ผิดปกติของระบบโครงขาย ดังนั้นในบทนี้เราจะนําเสนอวิธีการตรวจจับความผิดปกติของระบบ
โครงขายโดยใชวิธีการเปรียบเทียบรูปแบบทราฟฟกรวมกับการเปลี่ยนแปลงทันทีทันใดโดยใช
กรรมวิธีของฟซซี (Fuzzy)ในการตัดสินใจ โดยที่ฟงกชันการเปนสมาชิกของวิธีการตรวจจับความ
ผิดปกติของระบบโครงขายของวิธีการเปรียบเทียบรูปแบบทราฟฟกและการเปลี่ยนแปลง
ทันทีทันใดของคาที่ผิดปกติและไมผิดปกติจะเปนแบบรูปสามเหลี่ยมและสี่เหลี่ยมคางหมู อีกท้ังยัง
วิเคราะหถึงผลของขนาดหนาตางที่ใชในการตรวจจับความผิดปกติที่มีผลตอความแนนอนในการ
ตรวจจับความผิดปกติที่อาจจะเกิดขึ้นในอนาคต 

เนื้อหาในบทที่ 5 นี้จะแบงเปน 3 สวน โดยสวนที่ 1 จะเกี่ยวของกับวิธีการที่เรานําเสนอใน
การตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกรวมกับการเปลี่ยนแปลงทันทีทันใด 
สวนที่ 2 แสดงถึงดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบ
โครงขาย สวนที่ 3 จะแสดงถึงผลการทดลองและสรุปผลการทดลอง 

 
5.1 วิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกรวมกับการ
เปลี่ยนแปลงทันทีทันใดโดยใชกรรมวิธีของฟซซีในการตัดสินใจ 
 
 โดยการตรวจจับความผิดปกติของทราฟฟกนี้ เราจะใช 2 วิธี รวมกันในการตรวจจับความ
ผิดปกติของระบบโครงขายเบื้องตน ในการบอกวาขอมูลในชวงนั้นมีความผิดปกติมากนอยเพยีงใด 
เราจะนําวิธีการของการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ แบบ
เปลี่ยนแปลงทันทีทันใด  รวมกันในการตรวจจับความผิดปกติ โดยที่ใชกรรมของฟซซี มาใชเปน
หลักในการตัดสินใจวาโนดในระบบโครงขายเกิดความผิดปกติหรือไม แสดงดังรูปที่ 5.1 
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รูปที ่5.1 การตรวจจับความผิดปกติของระบบโครงขายโดยใชวิธีการเปรียบเทียบรูปแบบทราฟฟก

รวมกับการเปลี่ยนแปลงทนัทีทนัใดโดยใชกรรมวิธีฟซซีในการตัดสินใจ 
 
 ในการใชวิธีฟซซีตองมีการกําหนดฟงกชันการเปนสมาชิกขึ้นมา ซึ่งในที่นี้ เรามีการ
กําหนดใหฟงกชันการเปนสมาชิกของวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบ
เปรียบเทียบรูปแบบทราฟฟกและเปลี่ยนแปลงทันทีทันใด เปนแบบรูปสามเหลี่ยมและสี่เหลี่ยมคาง
หมู  ประกอบไปดวย แบบ A และ แบบ B แสดงดังรูปที่ 5.2-5.9 
 

 
รูปที่ 5.2 ฟงกชันการเปนสมาชิกของ วธิกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปรียบเทยีบรูปแบบทราฟฟกแบบสามเหลี่ยม แบบ A 

Pattern 
Matching 

Abrupt 
Change 

Detection 

Traffic 

Traffic 

บอกถึงสถานะ
ความผิดปกติ 
ของระบบ
โครงขาย 

Part A 

Fuzzy 
Logic 
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รูปที่ 5.3  ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปลี่ยนแปลงทันทีทนัใดแบบสามเหลี่ยม แบบ A 
 

 
รูปที่ 5.4 ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปรียบเทยีบรูปแบบทราฟฟค แบบสี่เหลี่ยมคางหมู แบบ A 
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รูปที่ 5.5 ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปลี่ยนแปลงทันทีทนัใด แบบส่ีเหลี่ยมคางหมู แบบ A  

 
รูปที่ 5.6 ฟงกชันการเปนสมาชิกของ วิธกีารตรวจจับความผิดปกติของระบบโครงขาย

แบบเปรียบเทยีบรูปแบบทราฟฟกแบบสามเหลี่ยม แบบ B 
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รูปที่ 5.7  ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปลี่ยนแปลงทันทีทนัใดแบบสามเหลี่ยม แบบ B 
 

 
รูปที่ 5.8 ฟงกชันการเปนสมาชิกของวิธกีารตรวจจับความผิดปกติของระบบโครงขายแบบ

เปรียบเทยีบรูปแบบทราฟฟค แบบสี่เหลี่ยมคางหมู แบบ B 
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รูปที่ 5.9ฟงกชันการเปนสมาชิกของวิธีการตรวจจับความผิดปกติของระบบโครงขายแบบ

เปลี่ยนแปลงทันทีทนัใด แบบส่ีเหลี่ยมคางหมู แบบ B 
 

 โดยที่ แบบ A นั้นเปนการกาํหนดฟงกชันการเปนสมาชิกแบบโอนเอียงไปทางทางดาน
ความผิดปกต ิแตแบบ B นั้นเปนการกําหนดฟงกชนัการเปนสมาชิกแบบมีความยุติธรรม เนื่องจาก
วิธีการตรวจจบัความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกและแบบทันททีันใดมีคาเกณฑของ
ความผิดปกตอิยูที่ 2sI σ± และ minλ ตามลําดับ ดังนั้นทีค่านี้จงึกําหนดใหคาฟงกชนัการเปนสมาชิก
ของสถานะปกติและสถานะผิดปกติของแตละวิธี มีคาฟงกชันการเปนสมาชกิเปน 0.5  

ในที่นี้กําหนดใหทั้งวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกและ
แบบทันทีทันใด มีสถานะของโนดทั้งสิ้น 2 สถานะ คือ 0 แทนสถานะที่ไมเกิดความผิดปกติ และ 1 
แทนสถานะที่เกิดความผิดปกติ หลังจากนั้นตองมีการกําหนดสถานะของโนดเมื่อสถานะของแตละ
วิธีในการตรวจจับความผิดปกติแสดงขึ้น    แสดงดังตารางที่ 5.1-5.4 
 

Pattern Matching 
                                           Normal(0)               Alarm(1)                                                                                    

0 0 
1 1 

 
ตารางที่ 5.1 การเปลี่ยนสถานะของโนดเมื่อมีการใชขอมูลแสดงสถานะความผิดปกติของวิธ ี
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ เปลี่ยนแปลงทนัททีนัใดในกรณีที่

เชื่อในวิธีของการเปลี่ยนแปลงทนัททีนัใด 

Normal(0) 
Alarm(1) 

Abrupt 
Change 

Detection 
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Pattern Matching 
                                           Normal(0)               Alarm(1)                                                                                    

0 1 
0 1 

 
ตารางที่ 5.2 การเปลี่ยนสถานะของโนดเมื่อมีการใชขอมูลแสดงสถานะความผิดปกติของวิธ ี
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ เปลี่ยนแปลงทนัททีนัใดในกรณีที่

เชื่อในวิธีของการเปรียบเทยีบรูปแบบทราฟฟก 
 

Pattern Matching 
                                            Normal(0)            Alarm(1)                                                                      

0 1 
1 1 

 
ตารางที่ 5.3 การเปลี่ยนสถานะของโนดเมื่อมีการใชขอมูลแสดงสถานะความผิดปกติของวิธ ี

ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ เปลี่ยนแปลงทนัททีนัใด ในกรณีที่
เชื่อในวิธีของการเปรียบเทยีบรูปแบบทราฟฟกและ เปลี่ยนแปลงทนัทีทนัใด 

 
Pattern Matching 

                                            Normal(0)           Alarm(1)                                                                       
0 0 
0 1 

 
ตารางที่ 5.4 การเปลี่ยนสถานะของโนดเมื่อมีการใชขอมูลแสดงสถานะความผิดปกติของวิธ ี
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก และ เปลี่ยนแปลงทนัททีนัใดในกรณีที่
เชื่อวาจะเกิดความผิดปกตขิึ้นถาสถานะความผิดปกตขิองวิธีของการเปรียบเทียบรูปแบบทราฟฟก

และเปลี่ยนแปลงทนัททีนัใดมีสถานะผิดปกติ 
 

โดยที ่ ,i jw คือ คาถวงน้ําหนักของ สถานะที ่ i ของวิธีตรวจจับความผิดปกติแบบ 
เปลี่ยนแปลงทันทีทันใดและ สถานะที่ j ของวิธีเปรียบเทียบรูปแบบทราฟฟก   และผลของสถานะ
ของโนดในระบบโครงขายหาไดจากสมการที ่(5.1) และ (5.2) ตามลําดับ    

                , min{ ( ), ( )}i j state statew F Abruptchange F Patternmatch=                     (5.1) 
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                                             (5.2) 

 
หลักการในการดําเนินงานของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบท

ราฟฟกรวมกับการเปลี่ยนแปลงทันทีทันใดโดยกรรมวิธีการของฟซซีในการตัดสินใจแสดงดังรูปที่ 
5.10 

 

 
รูปที่ 5.10 การดําเนินงานของการตรวจจบัความผิดปกติโดยใชฟซซ ี

 
จากรูป 5.10 จะเห็นวาขั้นตอนการดําเนินงานของวิธีฟซซีเร่ิมจาก วิธีการตรวจจับ 

ความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกคํานวณหาคาเฉลี่ยของทราฟฟก เชนเดียวกับ
วิธีการตรวจจับความผิดปกติแบบทันทีทันใดคํานวณหาคาความผิดปกติของโนด หลังจากนั้นนํา
คาทั้งสองไปหาฟงกชันการเปนสมาชิกของแตละวิธีจากรูปที่ 5.2-5.9 เมื่อคํานวณหาคาฟงกชัน
การเปนสมาชิกแลว ทําการคํานวณหาคาถวงน้ําหนักของสถานะที ่ i ของวิธีตรวจจับความผิดปกติ
แบบเปลี่ยนแปลงทันทีทันใดและ สถานะที่ j ของวิธีเปรียบเทียบรูปแบบทราฟฟก ตามสมการที่ 
(5.1)  หลังจากนั้นจะทําการคํานวณสถานะของโดยสมการที่ (5.2)  โดยถาคาสถานะของโนดมีคา
ใกลเคียง 0 (สถานะปกติ) มากกวา 1 (สถานะผิดปกติ) แสดงวาในขณะนั้นโนดที่ถูกตรวจจับความ
ผิดปกติอยูในสถานะปกติ ในทางตรงกันขาม โนดจะอยูในสถานะผิดปกติ  
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5.2 ดัชนีชี้วัดที่ใชในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบ
โครงขาย 
          
 ดัชนีชี้วัดในการประเมินประสิทธิภาพของวิธีตรวจจับความผิดปกติของระบบโครงขายใน
บทนี้จะใชดัชนีชี้วัดเหมือนกับดัชนีชี้วัดในบทที่ 4 (หนาที่ 47-48 ) 
 
5.3 ผลการทดลองและสรุปผลการทดลอง 
 
 โดยการทดลองนี้เราจะใชขอมูลทราฟฟกจากโครงขายของจุฬาลงกรณมหาวิทยาลัย
จํานวนทั้งสิ้น 6 วัน ในการตรวจจับความผิดปกติของระบบโครงขาย ซึ่งประกอบไปดวย วันที่ 17, 
18, 19, 20, 21 และ 24 ของเดือนตุลาคม พ.ศ.2548 ซึ่งแสดงดังรูปที่ 5.11-5.28 
 

 
รูปที่ 5.11 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่17/10/2005 
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รูปที่ 5.12 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่17/10/2005 

 

 
รูปที่ 5.13 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 17/10/2005 



 71

 
รูปที่ 5.14 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่18/10/2005 

 

 
รูปที่ 5.15 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่18/10/2005 
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รูปที่ 5.16 ขอมูล ipOR  ของรูทเทอร 7513 ในวนัที ่18/10/2005 

 

 
รูปที ่5.17 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่19/10/2005 
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รูปที่ 5.18 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่19/10/2005 

 

 
รูปที ่5.19 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 19/10/2005 



 74

 
รูปที่ 5.20 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่20/10/2005 

 

 
รูปที่ 5.21 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่20/10/2005 
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รูปที่ 5.22 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 20/10/2005 

 

 
รูปที่ 5.23 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่21/10/2005 
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รูปที่ 5.24 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่21/10/2005 

 

 
รูปที่ 5.25 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 21/10/2005 
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รูปที่ 5.26 ขอมูล ipIDE ของรูทเทอร 7513 ในวนัที ่24/10/2005 

 

 
รูปที่ 5.27 ขอมูล ipIR ของรูทเทอร 7513 ในวนัที ่24/10/2005 
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รูปที่ 5.28 ขอมูล ipOR ของรูทเทอร 7513 ในวนัที่ 24/10/2005 

 
ในการทดลองเพื่อทดสอบประสิทธิภาพในการตรวจจับความผิดปกติของวิธีการฟซซี เรา

จะทําการตรวจจับความผิดปกติของระบบโครงขายของจุฬาลงกรณมหาวิทยาลัยที่วันที่ 24 
ตุลาคม 2548 และใชขอมูลของวันที่ 17-24 ตุลาคม 2548 สําหรับเปนฐานขอมูลในอดีตในการใช
วธิีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก เราไดแบงการทดลองออกเปน 1 
สวน คือ กําหนดใหจํานวนรอบที่ใชในการหาคาเมตริกซ A  มีคาคงที่เทากับ 14 รอบ แต
ปรับเปลี่ยนคาความกวางของหนาตางในการตรวจจับความผิดปกติของระบบโครงขาย  

เนื่องจากขอมูลทราฟฟกที่บันทึกไดจากโปรแกรม NETFLOW ที่ไดจากโครงขาย
จุฬาลงกรณมหาวิทยาลัยนั้น ไมไดมีการบันทึกวาในชวงเวลาที่ผานมาเกิดความผิดปกติขึ้นเมื่อใด 
ดวยสาเหตุใด เปนเวลานานเทาใด ดังนั้นจากรูปที่ 5.22-5.24 ของทราฟฟกวันที่ 24 ตุลาคม 2548 
เราจึงไดกําหนดใหมีความผิดปกติเกิดขึ้นที่ระบบโครงขายที่เวลา 500 นาที ดวยเหตุผลที่วาที่เวลา
นี้จํานวนแพ็กเก็ตมีความเปลี่ยนแปลงอยางมากเมื่อเทียบกับชวงเวลาที่ติดกัน 

ในการทดลองนั้นเราไดมีการกําหนดตัวแปรในการแสดงผลของแตละวิธีในการตรวจจับ
ความผิดปกติของระบบโครงขายดังนี้   

patternmatching หมายถึง การตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก     
abruptchange หมายถึง การตรวจจับความผิดปกติแบบทันทีทันใด 
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abruptsquarenew1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของ
การตรวจจับความผิดปกติแบบทันทีทันใด โดยใชรูปรางของฟงกชันการเปนสมาชิกแบบสี่เหลี่ยม
คางหมู และ ใชการหาคาถวงน้ําหนักแบบใหมของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟก 

abruptsquareold1 หมายถงึ การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด โดยใชรูปรางของฟงกชันการเปนสมาชิกแบบสี่เหลี่ยมคาง
หมู และ ใชการหาคาถวงน้ําหนักแบบเดิมของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบ
รูปแบบทราฟฟก 

abrupttrianglenew1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของ
การตรวจจับความผิดปกติแบบทันทีทันใด โดยใชรูปรางของฟงกชันการเปนสมาชิกแบบ
สามเหลี่ยม และ ใชการหาคาถวงน้ําหนักแบบใหมของวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟก 

abrupttriangleold1 หมายถึง  การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธขีอง
การตรวจจับความผิดปกติแบบทันทีทันใด โดยใชรูปรางของฟงกชันการเปนสมาชิกแบบ
สามเหลี่ยม และ ใชการหาคาถวงน้ําหนักแบบเดิมของวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟก   

bothsquarenew1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด และแบบเปรียบเทียบรูปแบบทราฟฟก โดยใชรูปรางของ
ฟงกชันการเปนสมาชิกแบบสี่เหลี่ยมคางหมูและ ใชการหาคาถวงน้ําหนักแบบใหมของวิธีการ
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

bothsquareold1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด และแบบเปรียบเทียบรูปแบบทราฟฟก โดยใชรูปรางของ
ฟงกชันการเปนสมาชิกแบบสี่เหลี่ยมคางหมู และ ใชการหาคาถวงน้ําหนักแบบเดิมของวิธีการ
ตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

bothtrianglenew1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด และแบบเปรียบเทียบรูปแบบทราฟฟก โดยใชรูปรางของ
ฟงกชันการเปนสมาชิกแบบสามเหลี่ยม และ ใชการหาคาถวงน้ําหนักแบบใหมของวิธีการตรวจจับ
ความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

bothtriangleold1 หมายถึง การตรวจจับความผิดปกติโดยใชฟซซี โดยเชื่อในวิธีของการ
ตรวจจับความผิดปกติแบบทันทีทันใด และแบบเปรียบเทียบรูปแบบทราฟฟก โดยใชรูปรางของ
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ฟงกชันการเปนสมาชิกแบบสามเหลี่ยม และ ใชการหาคาถวงน้ําหนักแบบเดิมของวิธีการตรวจจับ
ความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 
 
5.3.1 จํานวนรอบที่ใชในการหาคาเมตริกซ A  มีคาคงที่ 14 รอบ แตปรับเปลี่ยนคาความ
กวางของหนาตางในการตรวจจับความผิดปกติของระบบโครงขาย 

 
ในการทดลองเพื่อทดสอบประสิทธิภาพของวิธีการตรวจจับความผิดปกติโดยใชฟซซีไดผล

การทดลองดังรูปที่ 5.29-5.31 
 

prediction time vs size of window
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รูปที่ 5.29 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายกอนเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย แบบ A 
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รูปที่ 5.30 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายกอนเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย ของฟงกชัน

การเปนสมาชกิแบบ B 

 
รูปที่ 5.31 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายกอนเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย ของฟงกชัน

การเปนสมาชกิแบบ B 
 

  จากผลการทดลองดังรูปที่ 5.29-5.31 จะเห็นไดวาขนาดหนาตางในการตรวจจับความ
ผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของเวลาที่สามารถตรวจจับความผิดปกติใน
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ระบบโครงขายกอนเกิดความเสียหายที่แตกตางกัน  จะเห็นไดวาเวลาที่สามารถตรวจจับความ
ผิดปกติของระบบโครงขายกอนเกิดความเสียหายมีคาเทากันทุกวิธีเนื่องจาก ลักษณะทราฟฟกที่
เวลาใกลชวงเวลาที่เกิดความผิดปกติใหคาความผิดปกติของโนด ของวิธีการตรวจจับความ
ผิดปกติแบบเปลี่ยนแปลงทันทีทันใด ท่ีมีคาสูงมาก เกินคาเกณฑ และคาเฉลี่ยทราฟฟกจริงที่วัดได
เกินคาที่ทํานายไดของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกดังนั้นทําให
เกินสัญญาณเตือนเกิดขึ้น  
 

win Tp(ipIDE) 
5 230 
6 336 
7 199 

ตารางที่ 5.5 เวลาที่สามารถตรวจจับความผิดปกติกอนระบบโครงขายเกิดความเสยีหาย ของ
วิธีการตรวจจบัความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

 จากผลการทดลองดังตารางที่ 5.5 จะเห็นไดวาวธิีการตรวจจับความผดิปกติแบบ
เปรียบเทยีบรูปแบบทราฟฟกไมสามารถตรวจจับความผดิปกติกอนเกดิความเสียหายไดในบาง
ขนาดหนาตาง และที่ขนาดหนาตางที่สามารถตรวจจับความผิดปกตกิอนเกิดความเสียหายไดนัน้ 
คาเวลาที่สารถตรวจจับความผิดปกติกอนเกิดความเสียหายมีคาสงูมาก เมื่อเปรียบเทียบกับ
วิธีการตรวจจบัความผิดปกติแบบทันทีทนัใด และวิธีฟซซี  ดังนัน้วิธกีารเปรียบเทียบรูปแบบทราฟ
ฟกจงึใหไประสิทธิภาพที่แยกวาวิธีการตรวจจับความผดิปกติแบบทันทีทนัใด และวธิีฟซซ ี  

detection time vs size of window

0
10
20
30
40
50
60
70
80

5 7 9 11 13

size of window

de
te

ct
io

n 
tim

e

abruptchange
abruptsquarenew1
abruptsquareold1
abrupttrianglenew1
abrupttriangleold1
bothsquarenew1
bothsquareold1
bothtrianglenew1
bothtriangleold1

 
รูปที่ 5.32 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายหลังเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย แบบ A 
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รูปที่ 5.33 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายหลังเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย แบบ B 

 
รูปที่ 5.34 ความสัมพันธระหวางเวลาที่สามารถตรวจจบัความผิดปกติในระบบโครงขายหลังเกิด
ความเสยีหายและขนาดหนาตางที่ใชในการตรวจจับความผิดปกติในระบบโครงขาย แบบ B 

 
จากผลการทดลองดังรูปที่ 5.32-5.34 จะเห็นไดวาขนาดของหนาตางในการตรวจจับความ

ผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของเวลาที่สามารถตรวจจับความผิดปกติหลัง
เกิดความเสียหายที่แตกตางกัน จะเห็นไดวาเวลาที่สามารถตรวจจับความผิดปกติของระบบ
โครงขายหลังเกิดความเสียหายมีคาเทากันเกือบทุกขนาดหนาตางเนื่องจาก ลักษณะทราฟฟกที่
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เวลาใกลชวงเวลาที่เกิดความผิดปกติใหคาความผิดปกติของโนด ของวิธีการตรวจจับความ
ผิดปกติแบบเปลี่ยนแปลงทันทีทันใด ที่มีคาสูงมาก เกินคาเกณฑ และคาเฉลี่ยทราฟฟกจริงที่วัดได
เกินคาที่ทํานายไดของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกดังนั้นทําให
เกินสัญญาณเตือนเกิดขึ้น  
 

win Td(ipIDE) 
5 5 
6 16 
7 18 

ตารางที่ 5.6 เวลาที่สามารถตรวจจับความผิดปกติหลังระบบโครงขายเกิดความเสยีหาย ของ
วิธีการตรวจจบัความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

จากผลการทดลองดังตารางที่ 5.6 จะเห็นไดวาวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟกไมสามารถตรวจจับความผิดปกติหลังเกิดความเสียหายไดในบาง
ขนาดหนาตาง 
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รูปที่ 5.35 ความสัมพันธระหวางคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดและ

ขนาดหนาตางที่ใชในการตรวจจับความผดิปกติในระบบโครงขาย แบบ A 
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รูปที่ 5.36 ความสัมพันธระหวางคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดและ

ขนาดหนาตางที่ใชในการตรวจจับความผดิปกติในระบบโครงขาย แบบ B 
 

 
รูปที่ 5.37 ความสัมพันธระหวางคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดและ

ขนาดหนาตางที่ใชในการตรวจจับความผดิปกติในระบบโครงขาย แบบ B 
 
จากผลการทดลองดังรูปที ่5.35-5.37 จะเหน็ไดวาการใชขนาดหนาตางในการตรวจจับ

ความผิดปกตขิองระบบโครงขายที่แตกตางกนัจะใหผลของคาเฉลี่ยของชวงสัญญาณเตือนที่
ผิดพลาดที่แตกตางกัน และการใชฟงกชนัการเปนสมาชกิของ แบบ A และ แบบ B ใหผลของ
คาเฉลี่ยของชวงเวลาที่จะเกดิสัญญาณเตือนที่ผิดพลาดที่แตกตางกัน โดยที่แบบ B นั้นใหผลของ

average of duration time of false alarm vs 
size of window

0

20

40

60

80

5 7 8 10 11 13 14

size of window

av
er

ag
e 

of
 d

ur
at

io
n 

tim
e 

of
 fa

ls
e 

al
ar

m

abruptsquarenewid
ea
abruptsquareold

bothsquarenewide
a
bothsquareold

abruptchange

average of duration time of false alarm vs 
size of window

0
10
20
30
40
50
60

5 14

size of window

av
er

ag
e 

of
 d

ur
at

io
n 

tim
e 

of
 fa

ls
e 

al
ar

m

abrupttrianglenewi
dea
abrupttriangleold

bothtrianglenew

bothtriangleold

abruptchange



 86

คาเฉลี่ยของชวงเวลาที่จะเกดิสัญญาณเตือนที่ผิดพลาดที่สูงกวาแบบ A เนื่องจากแบบ A มี
ฟงกชันการเปนสมาชกิโนมเอียงไปทางดานความผิดปกติมากกวาแบบ B  คาคาเฉลี่ยของ
ชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดของแบบ B มีคาที่สูงกวา วิธีการตรวจจบัความผิดปกติ
แบบทันทีทนัใดอยางมาก ซึง่แสดงถงึประสิทธิภาพที่ดีข้ึน แตขอเสียคอืในบางขนาดหนาตางนัน้ 
แบบ B ไมสารถตรวจจับความผิดปกติไดเลย 

 
win Tf(ipIDE) 
5 - 
6 120 
7 140 

ตารางที่ 5.7 คาเฉลี่ยของชวงเวลาที่จะเกดิสัญญาณเตือนที่ผิดพลาด ของวิธกีารตรวจจับความ
ผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 

 จากผลการทดลองดังตารางที่ 5.7 จะเห็นไดวาวธิีการตรวจจับความผดิปกติแบบ
เปรียบเทยีบรูปแบบทราฟฟกใหคาเฉลีย่ของชวงเวลาทีจ่ะเกิดสัญญาณเตือนที่ผิดพลาดที่สูงกวา
วิธีการของฟซซี ในบางขนาดหนาตาง แตวาเมื่อยอนกลบัไปดูถึงเวลาที่สามารถตรวจจับความ
ผิดปกติกอนเกิดความเสยีหายนัน้ วิธกีารตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก
ใหผลที่แยมากดังนัน้ผลของคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดที่สูงไม
สามารถแสดงถึงประสทิธิภาพที่ดีได 
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รูปที่ 5.38 ความสัมพันธระหวางจาํนวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ แบบ A 
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รูปที่ 5.39 ความสัมพันธระหวางจาํนวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ แบบ B 

 
รูปที่ 5.40 ความสัมพันธระหวางจาํนวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลและ

ขนาดความกวางของหนาตางที่ใชในการตรวจจับความผิดปกติ แบบ B 
จากผลการทดลองดังรูปที่ 5.38-5.40 จะเห็นไดวาการใชขนาดหนาตางในการตรวจจับ

ความผิดปกติของระบบโครงขายที่แตกตางกันจะใหผลของจํานวนสัญญาณเตือนที่ผิดพลาดตอ
จํานวนหนาตางขอมูลที่แตกตางกัน และการใชฟงกชันการเปนสมาชิกแบบ B  ใหผลของการ
ปรับปรุงจํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูล จากการตรวจจับความ
ผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก ดีกวาแบบ A ที่เปนเชนนี้เนื่องจากแบบ A มีฟงกชันการ
เปนสมาชิกโนมเอียงไปทางความผิดปกติมากกวาแบบ A เปนผลใหจํานวนสัญญาณเตือนที่
ผิดพลาดมีคาสูงกวา แบบ B 
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win Nf(ipIDE) 
5 0 
6 0.0243 
7 0.0142 

ตารางที่ 5.8 จํานวนสัญญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูล ของวิธีการตรวจจับ
ความผิดปกตแิบบเปรียบเทยีบรูปแบบทราฟฟก 

 จากผลการทดลองดังตารางที่ 5.8  จะเหน็ไดวาวิธกีารตรวจจับความผดิปกติแบบ
เปรียบเทยีบรูปแบบทราฟฟกใหจํานวนสญัญาณเตือนที่ผิดพลาดตอจํานวนหนาตางขอมูลที่ต่ํา
กวาวิธีการของฟซซ ีในบางขนาดหนาตาง แตวาเมื่อยอนกลับไปดูถึงเวลาที่สามารถตรวจจับความ
ผิดปกติกอนเกิดความเสยีหายนัน้ วิธกีารตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก
ใหผลที่แยมากดังนัน้ผลของคาเฉลี่ยของชวงเวลาที่จะเกิดสัญญาณเตือนที่ผิดพลาดที่สูงไม
สามารถแสดงถึงประสทิธิภาพที่ดีได 
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รูปที่ 5.41 ความสัมพันธระหวาง value of S และขนาดความกวางของหนาตางที่ใชในการ

ตรวจจับความผิดปกติ แบบ A 
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รูปที่ 5.42 ความสัมพันธระหวาง value of S และขนาดความกวางของหนาตางที่ใชในการ

ตรวจจับความผิดปกติ แบบ B 

 
รูปที่ 5.43 ความสัมพันธระหวาง value of S และขนาดความกวางของหนาตางที่ใชในการ

ตรวจจับความผิดปกติ แบบ B 
 

จากผลการทดลองดังรูปที่ 5.41-5.43 จะเห็นไดวาวิธีการตรวจจับความผิดปกติแบบใชฟซ
ซี แบบ B ใหผลที่ดีกวาแบบ A อยางมาก และปรับปรุงประสิทธิภาพการตรวจจับความผิดปกติ
แบบทันทีทันใดทุกขนาดหนาตางที่ใชในการตรวจจับความผิดปกติ  
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win S(ipIDE) 
5 - 
6 4938.27 
7 9859.15 

ตารางที่ 5.9 คา S ของวิธกีารตรวจจับความผิดปกติแบบเปรียบเทยีบรูปแบบทราฟฟก 
 จากผลการทดลองดังตารางที่ 5.9 จะเห็นไดวาวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟกใหผลของคา S ที่สูงมาก เมื่อเปรียบเทียบกับวิธีฟซซี แตวาในการที่
เราจะบอกวาวิธีการตรวจจับความผิดปกติมีประสิทธิภาพดีหรือไมตองคํานึงถึง เวลาที่สามารถ
ตรวจจับความผิดปกติกอนระบบโครงขายเกิดความเสียหาย ซึ่งวิธีการตรวจจับความผิดปกติแบบ
เปรียบเทียบรูปแบบทราฟฟกใหผลที่แยมาก ดังนั้น ประสิทธิภาพโดยรวมของวิธีการนี้จึงแยกวา 
วิธีการตรวจจับความผิดปกติแบบทันททีันใด และวิธีการตรวจจับความผิดปกติโดยใชฟซซี 
 
5.3.2 สรุปผลการทดลอง 
 
 จากผลการทดลองจะเห็นไดวาประสิทธิภาพในการตรวจจับความผิดปกติของระบบ
โครงขายของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกใหผลแยที่สุด และ
การตรวจจับความผิดปกติของระบบโครงขายโดยใชฟซซี แบบ B ปรับปรุงประสิทธิภาพในการ
ตรวจจับความผิดปกติของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกและ
แบบทันทีทันใด ดีกวาแบบ A เนื่องจากแบบ A นั้นฟงกชันการเปนสมาชิกมีความโนมเอียงไปทาง
ความผิดปกติมาก ทําใหจํานวนสัญญาณเตือนที่ผิดพลาดมีจํานวนมากกวาแบบ B 
 
 
 
 
 
 



บทที่ 6 
 

บทสรุปและขอเสนอแนะ 
 
 บทนี้กลาวถึงบทสรุปของระบบการตรวจจับความผิดปกติในระบบโครงขายที่นําเสนอใน
วิทยานิพนธ และขอเสนอแนะเพิ่มเติม 

6.1 บทสรุป 

วิทยานิพนธฉบับนี้นําเสนอการปรับปรุงวิธีการตรวจจับความผิดปกติของระบบโครงขาย 3 
สวน ในสวนแรกเปนการปรับปรุงวิธีการตรวจจับความผิดปกติของการเปรียบเทียบรูปแบบทราฟ
ฟกดวยกัน 4 วิธีคือ การเสนอการหาคาถวงน้ําหนักแบบใหม การปรับคาถวงน้ําหนักใหเปลีย่นตาม
เวลา การใชขอมูลมากกวาหนึ่งชนิดขอมูลรวมกันในการตรวจจับความผิดปกติ และการใชคาถวง
น้ําหนักที่เปลี่ยนแปลงตามเวลารวมกับการใชขอมูลมากกวาหนึ่งชนิดขอมูลในการตรวจจับความ
ผิดปกติ อีกทั้งยังวิเคราะหถึงผลของขนาดหนาตางที่ใชในการตรวจจับความผิดปกติที่มีผลตอ
ความแนนอนในการตรวจจับความผิดปกติที่อาจจะเกิดขึ้นในอนาคต โดยการใชโปรแกรม NS 
(Network Simulator) ในการกอเกิดทราฟฟกและทดลองในการตรวจจับความผิดปกติ   จะเห็นได
วาการใชขนาดหนาตางที่สั้นเกินไปในการตรวจจับความผิดปกติของระบบโครงขาย จะมีผลให
ประสิทธิภาพในการตรวจจับความผิดปกติลดลง ที่เปนเชนนี้เนื่องจากจํานวนจุดขอมูลที่ใชในการ
ทํานายคาเฉลี่ยและความแปรปรวนมีนอยเกินไปสงผลใหเกิดความผิดพลาด และชนิดของขอมูลที่
ใชในการตรวจจับความผิดปกติที่แตกตางกันใหผลของประสิทธิภาพในการตรวจจับความผิดปกติ
ที่แตกตางกันที่เปนเชนนี้เนื่องจากแตละชนิดขอมูลมีความคลายคลึงกันระหวางขอมูลในอดีตและ
ปจจุบันที่แตกตางกัน วิธีการตรวจจับความผิดปกติของระบบโครงขายแบบเปรียบเทียบรูปแบบท
ราฟฟกนั้นเหมาะสําหรับตรวจจับความผิดปกติที่ เปนแบบคาเฉลี่ยของทราฟฟกเกิดการ
เปลี่ยนแปลง ซึ่งเกิดในกรณีของ ขายเชื่อมโยงเกิดความเสียหาย แตไมเหมาะสําหรับความผิดปกติ
ที่ทราฟฟกมีลักษณะคาเบี่ยงเบนทราฟฟกเฉล่ียเปลี่ยนแปลง เนื่องจากวิธีการตรวจจับความ
ผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกใชขอมูลคาเฉลี่ยของทราฟฟกในการตรวจจับ และ
วิธีการที่นําเสนอในการปรับปรุงวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกให
ประสิทธิภาพในการตรวจจับความผิดปกติที่ดีขึ้นกวาวิธีการเดิม 

ในสวนที่สองทําการวิเคราะหผลของวิธีการตรวจจับความผิดปกตขิองระบบโครงขายแบบ
ทันทีทันใดโดยใชทราฟฟกที่ไดจากโครงขายจุฬาลงกรณมหาวิทยาลัย ที่รูทเทอร 7513 และ
นําเสนอการเลือกใชเกณฑในการบอกวาระบบโครงขายเกิดความผิดปกติหรือไมดวยกัน 2 วิธี คือ 
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การเลือกใชคากลางของคาความผิดพลาดของเวกเตอรความผิดพลาด และ การเลือกใชคาเฉลี่ย
ของคาความผิดพลาดของเวกเตอรความผิดพลาด จะเห็นไดวาจํานวนหนาตางที่ใชในการตรวจจับ
ความผิดปกติของระบบโครงขาย จํานวนรอบที่ใชในการคํานวณเมตริกซ A และวิธีการที่เรา
เลือกใชในการหาคาเกณฑในการระบุวาเกิดความผิดปกติในโครงขายหรือไม  มีผลตอ
ประสิทธิภาพในการตรวจจับความผิดปกติของระบบโครงขาย ดังนั้นเราควรที่จะทดสอบเพื่อหา
ขนาดความกวางหนาตางที่เหมาะสมที่สุดและจํานวนรอบที่ใชในการคํานวณเมตริกซ A ที่
เหมาะสมที่สุดเชนเดียวกัน เพื่อที่จะไดประสิทธิภาพที่ดีที่สุดในการตรวจจับความผิดปกติของ
ระบบโครงขาย 

ในสวนที่สามทําการใชวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟก 
และเปลี่ยนแปลงทันทีทันใด รวมกันโดยใชกรรมวิธีการของฟซซีในการตัดสินใจวาในขณะนั้นเกิด
ความผิดปกติหรือไมโดยใชทราฟฟกที่ไดจากโครงขายจุฬาลงกรณมหาวิทยาลัย ที่รูทเทอร 7513   
จากผลการทดสอบจะเห็นไดวาประสิทธิภาพในการตรวจจับความผิดปกติของระบบโครงขายของ
วิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกใหผลแยที่สุด และการตรวจจับ
ความผิดปกติของระบบโครงขายโดยใชฟซซี แบบ B ปรับปรุงประสิทธิภาพในการตรวจจับความ
ผิดปกติของวิธีการตรวจจับความผิดปกติแบบเปรียบเทียบรูปแบบทราฟฟกและแบบทันทีทันใด 
ดีกวาแบบ A เนื่องจากแบบ A นั้นฟงกชันการเปนสมาชิกมีความโนมเอียงไปทางความผิดปกติ
มาก ทําใหจํานวนสัญญาณเตือนที่ผิดพลาดมีจํานวนมากกวาแบบ B 

6.2 ขอเสนอแนะ 

 1. การใชระบบการตรวจจับความผิดปกติในระบบโครงขายในวิทยานิพนธที่เสนอนี้ เมื่อ
นําไปใชในโครงขายตางๆนั้นควรที่จะเลือกขนาดหนาตางที่ใชในการตรวจจับความผิดปกติใน
ระบบโครงขายใหเหมาะสมเพื่อประสิทธิภาพที่ดีในการตรวจจับความผิดปกติในระบบโครงขาย 
            2. เนื่องจากมีขอจํากัดทางดานทราฟฟกในระบบโครงขายของจุฬาลงกรณมหาวิทยาลัย 
คือ ไมมีการบันทึกขอมูลการเกิดความเสียหายในระบบโครงขาย และหนวยความจําของ
คอมพิวเตอรที่บรรจุขอมูลทราฟกผานโปรแกรม NETFLOW มีขนาดไมใหญนัก เปนผลใหทราฟฟก
ที่นํามาใชในการตรวจจับความผิดปกติของระบบโครงขายมีจํานวนนอย   ดังนั้นถาสามารถหา 
ทราฟฟกของระบบโครงขายอื่นที่มีการบันทึกขอมูลการเกิดความเสียหายในระบบโครงขาย และ
หนวยความจําของคอมพิวเตอรที่บรรจุขอมูลทราฟกผานโปรแกรม NETFLOW มีขนาดใหญพอ 
เราสามารถที่จะตรวจสอบประสิทธิภาพของระบบการตรวจจับความผิดปกติของระบบโครงขายได
อยางมีประสิทธิภาพมากขึ้น 
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บทคัดยอ 
 จากความสําคัญและความจําเปนของการใชงานของโครงขาย
เพื่อการสื่อสารที่ราบร่ืนและตอเนื่อง บทความนี้นําเสนอวิธีการและ
ขั้นตอนการศึกษาวิธีการตรวจจับความผิดปกติของระบบโครงขายของ
การเปรียบเทียบรูปแบบทราฟฟค (Pattern Matching) และเสนอการ
ปรับปรุงวิธีการตรวจจับความผิดปกติของการเปรียบเทียบรูปแบบ 
ทราฟฟคดวยกัน 3 วิธีคือ การปรับคาถวงน้ําหนักใหเปลี่ยนตามเวลา 
การใชขอมูลมากกวาหนึ่งชนิดขอมูลรวมกันในการตรวจจับความ
ผิดปกติ และการใชคาถวงน้ําหนักที่เปลี่ยนแปลงตามเวลารวมกับการ
ใชขอมูลมากกวาหนึ่งชนดิขอมูลในการตรวจจับความผิดปกติ อีกทั้งยัง
วิเคราะหถึงผลของขนาดหนาตางที่ใชในการตรวจจับความผิดปกติที่มี
ผลตอความแนนอนในการตรวจจับความผิดปกติที่อาจจะเกิดขึ้นใน
อนาคต 
 
คําสําคัญ : ความผิดปกติของระบบโครงขาย, คาถวงน้ําหนัก 
Abstract 
 This paper presents methods on network anomaly detection by 
using Pattern Matching techniques and proposes three methods to 
improve performance in detecting network anomaly of Pattern 
Matching method. Three proposed methods utilize time varying 
weighted value, multiple sets of data, and combining both techniques, 
respectively. Furthermore, this paper also discuss on the effect of 
windows size on network anomaly detection.   
 
Keywords : Network Anomaly, Weighted Value 
1. คํานํา 
            ปจจุบันนี้ ความตองการการใชงานของระบบโครงขายภายใน
องคกรตางๆมีแนวโนมที่จะเพิ่มสูงขึ้นเรื่อยๆ มีผลทําใหเกิดการเพิ่มขึ้น
ของความซับซอนภายในระบบการจัดการภายในโครงขาย สงผลใหมี
ความลมเหลวภายในโครงขายเกิดเพิ่มขึ้นตามความซับซอน ภายใน
ระบบโครงขายนั้นจะประกอบไปดวย เราเตอร และ สวิตซ  ซึ่งมีหนาที่
ในการสงขอมูลจากตนทางไปยังปลายทางผานเสนทางทีเ่หมาะสม โดย
ที่พฤติกรรมของแตละอุปกรณนั้น สามารถใชเปนตัวชวยในการบงชี้ถึง

สภาวะภายในโครงขายขณะนั้นไดวามลีักษณะอยางไร และคาดการณ
ถึงความผิดปกติที่จะเกิดขึ้นในระบบโครงขายในเวลาอันใกล             
ดวยเหตุดังกลาวกอใหเกิดความสนใจเพื่อการคนควาและวิจัยมากมาย
เกี่ยวกับวิธีในการตรวจจับความผิดปกติของระบบโครงขายกอนที่
ระบบโครงขายจะเกิดความเสียหาย เพื่อที่จะชวยเตอืนผูควบคุมดูแล
ระบบโครงขาย ทําการตรวจสอบและแกไขไดทันทวงที มีวิธีการ
ตรวจจับความผิดปกติของระบบโครงขายหลายวิธีไดถูกพัฒนาขึ้นเพื่อ
ใชในการตรวจจับความผิดปกติ เชน ปญญาประดิษฐ (Artificial 
Intelligence) [1] , การเรียนรูจากเครื่องจักร (Machine Learning) [2], 
แบบจําลองสถานะของเครื่องจักร (State Machine Modeling) [2] และ
วิธีการประมวลผลสัญญาณทางสถิติ (Statistical Signal Processing 
Technique) [3] โดยที่แตละวิธีของการตรวจจับความผิดปกติของระบบ
โครงขายนั้นมีขอจาํกัดหลายประการเชน การไมสามารถตรวจจับความ
ผิดปกติของระบบโครงขายที่มีลักษณะใหมๆได (False Negative 
Alarm) และ อกีทั้งยังมีกรณีที่มีการสงสัญญาณเตือนที่ผิดพลาดวามี
ความผิดปกติของระบบโครงขายเกิดขึน้ทั้งที่ระบบโครงขายยังอยูใน
สภาวะที่ปกต ิ(False Positive Alarm)  

จากเหตุผลที่ไดกลาวมาขางตนนี้ เราจึงไดมีการทําการศึกษา
และพัฒนาวิธีการเปรียบเทียบรูปแบบทราฟฟคใหมีประสิทธิภาพที่ดี
ยิ่งขึ้นโดยใชขอมูลหลายระดับ และทําการเปลี่ยนแปลงคาถวงน้ําหนัก
ของวิธีการ เปรียบเทียบรูปแบบทราฟฟค ใหเปลี่ยนแปลงตามเวลา และ
ใช 2 วิธีที่นําเสนอขางตนรวมกัน และทําการวิเคราะหถงึผลของขนาด
หนาตางที่ใชตอความแนนอนในการตรวจจับความผิดปกติ โดยเราจะ
ใชขอมูลของ MIB (Management Information Base) ในโพโทรคอ
ลของ SNMP (Simple Network Management Protocol) ในการ
พิจารณาความผิดปกติของระบบโครงขาย 
2. ทฤษฏีการเปรียบเทียบรูปแบบทราฟฟค [4] 
 หลักการการตรวจจับความผิดปกติของขายเชื่อมโยงวิธีนี ้ จะมี
การเก็บคาขอมูล เชน การใชประโยชนของขายเชือ่มโยง (Link 
Utilization) การสูญหายของแพ็กเกต (Packet Loss) หรือ อัตราของ
จํานวนไบตของขอมูล(Rate of Byte Counts) ซึ่งจะเก็บขอมูลของแตละ
วัน แลวนําขอมูลนี้มาใชในการทํานายขอมูลปจจุบันเพื่อใชในการ
ตรวจจับความผิดปกติในชวงเวลานั้น วิธีการตรวจจับนี้จะนําเอาขอมูล
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จริงที่ไดมาเทียบกบัขอมูลที่เราไดทํานายไวภายในชวงเวลาที่กําหนด 
แลวพิจารณาวาเกิดความผิดปกติหรือไม โดยมีระดับของชวงคามาก
ที่สุดและนอยที่สุดซึ่งยอมรับไดวาระบบจะไมผิดปกติ เปนชวงในการ
เปรียบเทียบ ถาคาที่ไดไมอยูในชวงนี้แสดงวามีความผิดปกติเกิดขึ้น 
เปนผลใหระบบการจัดการจะสงสัญญาณ (Alarm) วาเกิดความผิดปกติ
เกิดขึ้น                       
               กําหนดให ( )I t คือ คาเฉลีย่ของทราฟฟคที่ใชในการทํานาย
ลักษณะทราฟฟคในปจจุบัน 
โดยที่    ( ) ( ) ( ) ( )α β ε= + +I t t t t      (1)                               
ซึ่ง   ( )α t    คือ คาเฉลีย่ของทราฟฟคในวนัจันทรถึงวันศุกร 

      ( )β t  คือ คาเฉลี่ยของทราฟฟคในวันเสาร วันอาทิตย หรือ 
วันหยุดพิเศษ เชน  วันปใหม วันสงกรานต วันลงทะเบียน ฯลฯ                      

      ( )ε t คือ คาการเบี่ยงเบนของคาเฉลีย่ของทราฟฟคของ ( )α t
และ ( )β t   
ซึ่ง  ( )α j t หาคาไดจากการถวงน้ําหนักขอมูลทราฟฟควันจนัทรถึง
วันศุกรในสัปดาหที่แลวโดยไมรวมวันที่เราสนใจดังสมการที่ 2 
            ,

{1,...,5} { }

( ) ( )α α ς
∈ −

= +∑j j k k
k j

t c t         (2)                                         

ซึ่ง  {1,2,3, 4,5}=j  โดยที่ 1 แทนวันจันทร 2 แทนวันอังคาร
และอื่นๆ                                                
    {1,...,5} { }∈ −k j  โดยที ่ 1 แทนวันจันทร 2 แทนวันอังคาร 
และ อื่นๆ 

      ς คือ คาที่ชวยในการปรับใหทราฟฟคที่เราพิจารณามีคาเชื่อถือ
มากยิ่งขึ้น 

  ,j kc คือ คาถวงน้ําหนักของวันที่ j เทียบกับวันที่ k                    
และ             , 1=∑ j k

k

c                  (3)                                                               

( )β j t หาคาไดจากการถวงน้ําหนักขอมูลทราฟฟควันเสาร วัน
อาทิตย หรือ วันหยุดพิเศษใน 4 สัปดาหที่แลวโดยไมรวมสัปดาหที่
สนใจ   
          ,

{1,...,4} { }

( ) ( )β β ς
∈ −

= +∑j j k k
k j

t d t  (4)                                                                         

ซึ่ง  {1,2,3, 4}=j  โดยที่ 1 แทน หลังจากสัปดาหปจจุบัน 1
สัปดาห 2 แทน หลังจากสัปดาหปจจุบัน 2 สัปดาห เปนตน                                                               
   {1,..., 4} { }∈ −k j โดยที่  1 แทน หลังจากสัปดาหปจจุบัน 1 
สัปดาห 2 แทน หลังจากสัปดาหปจจุบัน 2  สัปดาห เปนตน 
   ,j kd คือ คาถวงน้ําหนักของสัปดาหที่ j เทียบกับสัปดาหที่ k                    
และ       , 1=∑ j k

k

d               (5)                                              

            คาของ ,m nc หาไดจากคาเฉลีย่ของอัตราสวนของทราฟฟคใน
แตละเวลาของทราฟฟกของวันที่ m กับทราฟฟคของวันที่ n สวนคา
ของ ,m nd หาไดจากคาเฉลี่ยของอัตราสวนของทราฟฟคในแตละเวลา

ของทราฟฟคของวนัหยุดสุดสัปดาหของสัปดาหที่ m กับทราฟฟคของ
วันหยุดสุดสัปดาหของสัปดาหที่ n  ดังสมการที่ 6 และ 7 ตามลําดับ             
        , ( ) / ( )α α=< > < >m n m t nc t t          (6)           
        , ( ) / ( )β β=< > < >m n m t nd t t          (7)           
            คาของ , ,( ), ( )ε εwk j wked jt t  สามารถหาไดจากสมการที่ 8 
และ 9 ตามลําดับ 

1 1
2 22 2

, , ,
{1,...,5} { }

{ [ ( )] } { [ ( )] }ε ε
∈ −

< > = < >∑wk j t j k wk k t
k j

t c t (8)

1 1
2 22 2

, , ,
{1,...,4} { }

{ [ ( )] } { [ ( )] }ε ε
∈ −

< > = < >∑wked j t j k wked k t
k j

t d t    (9)          

 โดยที่  , ( )εwk j t คือ คาการเบี่ยงเบนของทราฟฟคของวันที่ j ของ
วันธรรมดา   
     , ( )εwked j t คือ คาการเบี่ยงเบนของทราฟฟคของสัปดาหที่ j
ของวันหยุดสุดสัปดาห            
    คาขอบเขตบนและขอบเขตลางที่ไดจาการทํานายเพื่อใชในการ
ตรวจจับความผิดปกติของระบบโครงขาย แสดงในสมการที่ (10) (11) 
และ (12) ตามลําดับ  
      Upper Threshold = ( ) 2 ( )σ+n nI T T        (10)           
      Baseline     = ( )nI T              (11)         
      Lower Threshold = ( ) 2 ( )σ−n nI T T        (12)         
3. วิธีท่ีนําเสนอ 
           จากวิธีการเปรียบเทียบรูปแบบทราฟฟค ที่กลาวมานั้นเราจึงไดมี
การเสนอการปรับปรุงการตรวจจับความผิดปกติของวิธกีารนี้ดังนี้ 
           3.1 การปรับเปลี่ยนคาถวงหนักใหเปลี่ยนแปลงตามเวลา 

        ,
,

,1

( )
( )

( )
α
α=

=∑
N

m i
m n

n ii

t
c t

t
                                   (13) 

   3.2 การใชขอมูล 3 ระดับในการตรวจจับความผิดปกติของระบบ
โครงขาย ในที่นี่ขอมูล 3 ระดับประกอบไปดวย ipIDE, ipOR และ ipIR  
             ซึ่ง  ipIR  คือ  จํานวนไบตของทราฟฟคทั้งหมดที่เขาสู
เราเตอรในชวงเวลาหนึ่ง 

      ipOR  คือ จํานวนไบตของทราฟฟคที่ผานจากอุปกรณ
ที่ตอกับเราเตอร  เขาสูเราเตอรเพื่อสงออกไปในชวงเวลาหนึ่ง 

      ipIDE  คือ  จํานวนไบตของทราฟฟคที่ผานจากเรา
เตอรเพื่อเขาสูอุปกรณที่ตอกับเราเตอรในชวงเวลาหนึ่ง 
    โดยเงื่อนไขที่ระบบโครงขายจะไมผิดปกติเปนดงัสมการที่ (14)   

         
3 3 3

1 1 1

( 2 ) ( 2 )σ σ
= = =

− ≤ ≤ +∑ ∑ ∑i i i i i
i i i

I I I       (14) 

3.3 การใชการปรับเปลี่ยนคาถวงน้ําหนักใหเปลี่ยนแปลงตาม
เวลารวมกับการใชขอมูล 3 ระดับในการตรวจจับความผิดปกติของ
ระบบโครงขาย 
4. ระบบโครงขายที่ใชในการทดลอง 
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          ระบบโครงขายที่ใชในการทดลองนี้แสดงดังรูปที่1 

Node0

Node1
Node2

Node3

Node4 Node5

Node6

Node7

Node8

Node9

 
รูปที่. 1 ระบบโครงขายที่ใชในการทดลอง 

 โดยที่เราจะทําการกําเนิดทราฟฟกในระบบโครงขายนี้โดยใช
โปรแกรม NS(Network Simulator)โดยใชการสงขอมูลแบบ UDP 
(User Datagram Protocol) ดวยการกระจายของการสงขอมูล แบบ 
Exponential จํานวนทั้งสิ้น 6 วัน จากชวงเวลาที่ 0 วินาทีถึงชวงเวลาที่ 
18,000 วินาที ดังรูปที่ 2, 3, 4, 5, 6, 7 ตามลําดับ 

รูปที่.2 ipIR pastfriday     รูปที่.3  ipIR monday  รูปที่.4 ipIR tuesday 

รูปที่.5  ipIR wendsday  รูปที่.6 ipIR Thursday  รูปที่.7 ipIR friday 
5. ผลการทดลอง 

บทความนี้แบงการทดลองเปน 3 สวน ซึ่งประกอบไปดวย  
1). ไมมีความผิดปกติเกิดขึ้นในระบบโครงขาย 
2). มีความผิดปกติเกิดขึ้นที่ขายเชื่อมโยงระหวาง โหนด 0 และ 

โหนด 6 ซึ่งแพ็กเกตที่ผานขายเชื่อมโยงคูนี้จะสูญหาย 50 เปอรเซ็นต 
ในชวงเวลา(2,400-4,000)  80 เปอรเซนตในชวงเวลา (9,000-12,000) 
และ 100 เปอรเซนตในชวงเวลา (15,000-17,000) 

3). มีความผิดปกติเกิดขึ้นที่โหนด 0 และ โหนด 1 ที่เวลา 
(3,000-3,100) โดยที่โหนด 1 สงขอมูลไปยังโหนด 0 มากผิดปกติใน
ชวงเวลานี้ และความผิดปกติเกิดขึน้ที่ทุกโนดในกรณีที่ อัตราสวน
ระหวางชวงเวลาการสงและหยุดสงคงที่ แตคาของสองคานี้เปลี่ยนไป
ในชวงเวลา(7,000-8,000) 

วิธีการตรวจจับความผิดปกติที่จะใชในการศึกษานี้คือ วิธีการ
ดั้งเดิมของการเปรยีบเทียบรูปแบบทราฟฟค และวิธีการที่เรานําเสนอ

อีก3วิธีโดยการเปลี่ยนแปลงคาบของหนาตาง(period of window) ใน
การตรวจจับความผิดปกติของระบบโครงขาย 
5.1 การทดลองความผิดปกติในระบบโครงขายแบบที่ 1 

 
รูปที่.8 ความสัมพันธระหวางเปอรเซน็ตของfalse positive alarm และ

ขนาดของหนาตาง เมื่อไมเกิดความผิดปกติในระบบโครงขาย 
 จากผลการทดลองขนาดหนาตางที่สั้นจะมีผลใหเกิดการ
ตรวจจับที่ผิดพลาดเกิดขึ้น เชนขนาดหนาตางที่เทากับ 2 และ 3 (ดังรูป
ที่ 8) ที่เปนเชนนี้เนื่องจากจํานวนจดุขอมูลที่ใชในการทํานายคาเฉลี่ย
และความแปรปรวนมีนอยเกินไปทําใหเกิดดวามผิดพลาด และการใช
ขอมูลทั้ง 3 ชนิด รวมกันในการตรวจจับจะใหผลของการผิดพลาดที่
นอยกวาการใชผลของขอมูลชนิดเดียว 
5.2 การทดลองความผิดปกติในระบบโครงขายแบบที่ 2 

   
รูปที่.9 ความสัมพันธระหวางเปอรเซน็ตของfalse positive alarm และ 
ขนาดของหนาตางเมื่อเกิดความผิดปกติในระบบโครงขายแบบที่2        

 
รูปที่.10 ความสัมพนัธระหวางเปอรเซน็ตของfalse negative alarm และ 
ขนาดของหนาตางเมื่อเกิดความผิดปกติในระบบโครงขายแบบที่ 2 
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จากผลการทดลองในกรณีของ False Positive Alarm (รูปที่ 9) 
จะเห็นไดวาการลดขนาดของหนาตางในการตรวจจับความผิดปกติลง
จะมีผลทําใหความผิดพลาดในการตรวจจับสูงขึ้น และการใชขอมูลทั้ง 
3 ชนิดพรอมกันในการตรวจจับจะใหความแมนยําในการตรวจจับที่
ดีกวาการใชขอมูลเพียงชนิดเดียว 

ในสวนของ False Negative Alarm (รูปที่ 10) จะเหน็ไดวา
ขอมูลชนิด ipOR นั้นจะใหความผิดพลาดที่สูงมากเนือ่งจากวาความ
ผิดปกติของระบบโครงขายเกิดขึ้นที่ขายเชื่อมโยงระหวางโหนด 0 และ 
โหนด 6 ซึ่งขอมูลของ ipOR นั้นจะเก็บคาทราฟฟกที่ไหลจากโหนด 1, 
2, 3, 4, 5 ไปยังโหนด 0 ซึ่งไมมีความเกี่ยวของกัน ซึ่งถานําขอมูลชนิดนี้
มาตรวจจับจะเกิดความผิดพลาดอยางมาก สวนในเรื่องของขนาดของ
หนาตางที่ใชในการตรวจจับความผิดปกติของระบบโครงขายนั้น 
ขนาดของหนาตางมีผลเปนอยางมาก เนื่องจากถาขนาดหนาตางใหญ
เกินไปและไปคาบเกี่ยวกับชวงที่เกิดความผิดปกติขี้นเพียงเล็กนอย ก็จะ
ทําใหเกิดการตรวจจับที่ผิดพลาดเชนเดียวกับกรณีที่ขนาดของหนาตาง
เล็กเกินไป จํานวนของขอมูลนอยเกนิไป ที่ใชทํานายทําใหเกิดความ
ผิดพลาดเกิดขึ้น และการใชขอมูลทั้ง 3 ชนิดพรอมกัน จะใหผลดีในการ
ตรวจจับมากกวาการใชขอมูลชนิดเดียวกัน เมื่อเทยีบกันโดยใชคาเฉลี่ย
เปอรเซ็นตความผิดพลาด 

5.3 การทดลองความผิดปกติในระบบโครงขายแบบที่ 3 

 
รูปที่.11 ความสัมพันธระหวางเปอรเซน็ตของfalse positive alarm และ 
ขนาดของหนาตาง เมื่อเกิดความผิดปกติในระบบโครงขายแบบที่ 3 

 
รูปที่.12 ความสัมพันธระหวางเปอรเซน็ตของfalse negative alarm และ 
ขนาดของหนาตาง เมื่อเกิดความผิดปกติในระบบโครงขายแบบที่ 3 

                ในสวนของ False Negative Alarm  มีคาของความผิดพลาด
ในการตรวจจับความผิดปกติของระบบโครงขายที่สูงมาก เนื่องจาก
วิธีการเปรียบเทียบรูปแบบทราฟฟค ไมสามารถที่จะตรวจจับความ
ปกติเนื่องจากคาความแปรปรวนที่เปลี่ยนไปได ในสวนของ False 
Positive Alarm นั้นการใชขอมูล ทั้ง 3 ชนิดพรอมกันนั้นจะใหผลที่
ดีกวาการใชขอมูลเพียงชนิดเดียว 
6.สรุปผลการทดลอง 
       การใชขอมูลทั้ง 3 ชนิดพรอมกันนั้นจะชวยใหการตรวจจับความ
ผิดปกติของระบบโครงขายโดยรวมมปีระสิทธิภาพดีขึ้น และชนิดของ
ความผิดปกติของระบบโครงขายมีผลตอวิธีการตรวจจับและขนาดของ
หนาตาง ซึ่งถาเราเลือกหนาตางที่ใชในการตรวจจับความผิดปกติใน
ระบบโครงขายไดไมดี ก็จะมีผลทําใหเกิดความผิดพลาดไดมากในการ
ตรวจจับความผิดปกติในระบบโครงขาย ในสวนของวธิีการใชคาถวง
น้ําหนักแบบแปรตามเวลานั้น จะเหน็ไดจากผลการวิเคราะห ผลของ
การใชคาการเปลี่ยนแปลงคาถวงน้ําหนักตามเวลากับคาถวงน้ําหนัก
คงที่ มีผลใกลเคียงกันมาก ที่เปนเชนนี้เนื่องจากการทดลองของเราให
ลักษณะขอมูลที่กอกําเนิดมีลักษณะที่คลายคลึงกัน ซึ่งถาเรานําวิธีการนี้
ไปใชกับโครงขายที่มีลักษณะของทราฟฟคของขอมูลคลายกันนอยกวา
การกําเนิดนี้ ผลของการตรวจจับความผิดปกติของระบบโครงขายนาที่
จะมีประสิทธิภาพดยีิ่งขึ้น  
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