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บทที่ 1  
บทนํา 

 
1.1 ความเปนมาและความสําคัญของการวิจัย 
 

เทคโนโลยีคอมพิวเตอร โดยเฉพาะในดานเครือขายอินเตอรเน็ตนั้น นับเปนโครงสราง
พื้นฐานหนึ่งที่พัฒนาไปอยางรวดเร็วที่สุดในปจจุบัน ดวยเครือขายอินเตอรเน็ต ระบบคอมพิวเตอร
ตางๆทั่วโลกที่ดํารงอยูเปนเอกเทศก็เชื่อมโยงเปนเครือขายมากข้ึน สวนผูใชงานคอมพิวเตอร 
และเครือขายอินเตอรเน็ตก็ไดทวีจํานวนเพิ่มข้ึนตามไปดวย นอกจากนี้ ผลิตภัณฑหรือบริการ 
บางประเภทที่ไมเคยพึ่งพาเทคโนโลยีทางคอมพิวเตอรหรือเครือขายอินเตอรเน็ตมากอน  
เชน บริการสาธารณูปโภค บริการขนสง ลวนถูกเชื่อมโยงเขากับเครือขายทางอินเตอรเน็ตเพื่อให
สะดวกรวดเร็วในการบริหารจัดการมากข้ึน  
 

พัฒนาการทางเทคโนโลยีเหลานี้ สงผลใหเทคโนโลยีทางคอมพิวเตอรและเครือขาย
อินเตอรเน็ตเขามามีบทบาทสําคัญในสังคมมนุษยอยางที่ไมเคยเปนมากอน  โดยในระดับ 
ปจเจกบุคคลนั้น  เทคโนโลยีทางคอมพิวเตอรชวยใหบุคคลสามารถประกอบกิจกรรม 
ไดอยางสะดวกสบายมากข้ึน ไมวาจะเปนในดานการทํางาน การทําธุรกรรม การติดตอสื่อสาร 
หรือ  การพักผอนหยอนใจ  ยกตัวอย าง เชน  จดหมายทาง อิ เ ล็คโทรนิกสห รือ  E-mail  
โปรแกรมสนทนา และโปรแกรมโทรศัพททางอินเตอรเน็ต เปนตน เทคโนโลยีเหลานี้ สามารถ
อํานวยความสะดวกให ผู ใชงานติดตอส่ือสารกับผูใช อีกรายไดภายในระยะเวลาอันส้ัน 
โดยปราศจากคาใชจาย และไมจําเปนตองคํานึงถึงวาอีกฝายหนึ่งนั้นจะอยู ณ จุดใดของโลกก็ตาม   
นอกจากนี้ เทคโนโลยีดานเครือขายทางสังคม (Social Network) ก็ยังเปนพื้นที่ใหผูใชงาน
เครือขายอินเตอรเน็ตรายตางๆสามารถเขาคบหาสมาคมกัน อีกทั้งยังสามารถแลกเปล่ียนขอมูล
ขาวสารในรูปแบบตางๆระหวางกันไดอีกดวย สําหรับภาครัฐ เทคโนโลยีเครือขายอินเตอรเน็ต
สามารถอํานวยความสะดวกดานการบริหารจัดการใหแกรัฐบาล อีกทั้งยังชวยพัฒนาคุณภาพ
ประชาชนดวยการทําใหประชาชนสามารถเขาถึงขอมูลและบริการสาธารณะของรัฐไดมากข้ึน  
 

อยางไรก็ตาม เทคโนโลยีเครือขายอินเตอรเน็ตกลับเปนชองทางใหมที่อาชญากร 
สามารถนํา ไปใชกระ ทําความผิดใน รูปแบบตางๆได เชนกัน  อาชญากรรมชนิดใหม 
ที่เกิดจากเทคโนโลยีเครือขายอินเตอรเน็ตนั้นเรียกวา อาชญากรรมทางคอมพิวเตอร (computer 
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crime หรือ cyber crime) โดยลักษณะพิเศษของเทคโนโลยีทางคอมพิวเตอรและเครือขาย 
ทางอินเตอรเน็ตจะสงผลใหอาชญากรรมประเภทนี้ สรางความเสียหายไดอยางรวดเร็ว รุนแรง  
และกวางขวางกวาอาชญากรรมทั่วไป อีกทั้งยังยากลําบากแกการติดตามจับกุมและดําเนินคดี 
ตอผูกระทําผิด ดังนั้น การปองกันและปราบปรามอาชญากรรมทางคอมพิวเตอรจึงตองอาศัย 
ทั้งมาตรการทางเทคโนโลยีและมาตรการทางกฎหมายควบคูกันไปดวย 
 

เมื่อพิจารณาดานการบังคับใชกฎหมายแลว จะพบวา เครือขายทางอินเตอรเน็ตนั้น
ปราศจากรูปรางทางกายภาพ ไมสามารถที่จะจับตองได และไมอยูภายใตขอจํากัดทางดานเขต
แดนรัฐ  ผูกระทําความผิดจึงสามารถกออาชญากรรมทางคอมพิวเตอรในลักษณะขามแดนได 
อยางไรก็ตาม กฎหมายภายในประเทศกลับมีขอบเขตการบังคับใชจํากัดอยูภายในเขตแดนของรัฐ
เทานั้น ทําใหกฎหมายระหวางประเทศเกี่ยวกับความรวมมือทางอาญาระหวางประเทศ 
จึงมีบทบาทสําคัญตอการติดตามจับกุมอาชญากรทางคอมพิวเตอรมาดําเนินคดี  แมกระนั้นก็ตาม 
ความรวมมือทางอาญาระหวางประเทศทั่วไป ซึ่งประกอบไปดวยการสงตัวผูรายขามแดน 
และการใหความชวยเหลือซึ่งกันและกันทางกฎหมายนั้น กลับไมสามารถรองรับอาชญากรรม 
ทางคอมพิวเตอรไดเทาที่ควร 

  
ดวย เหตุนี้  ผู วิ จั ย จึ ง เห็นความจํา เปนในการ ศึกษาวิ เคราะหถึ งความร วมมือ 

ภายใตกรอบอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรปหรืออนุสัญญา 
กรุงบูดาเปสต *  เพื่อใหทราบวากรอบความรวมมือดังกลาวสามารถตอบสนองตออาชญากรรม 
ทางคอมพิวเตอรไดเพียงใด ทั้งนี้ อนุสัญญากรุงบูดาเปสต นับเปนสนธิสัญญาระหวางประเทศ
ฉบับแรกดานความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรโดยตรง ทั้งยังมีรัฐ 
ที่มาจากทั้งในและนอกภูมิภาคยุโรปเขารวมเปนภาคีดวย  อนึ่ง ความรวมมือภายใต 
กรอบอนุสัญญากรุงบูดาเปสตนี้ยังครอบคลุมไปถึงพิธีสารเพิ่มเติมวาดวยการกระทําผานระบบ
คอมพิวเตอรที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติดวย  
 

ผลลัพธที่ไดจากการศึกษาวิจัย ไมเพียงจะแตสามารถใหแนวทางสําหรับการพัฒนา
กฎหมายระหวางประเทศที่ เกี่ยวของตอไปในอนาคตไดเทานั้น หากแตยังเปนประโยชน 

                                                 
*เพื่อความสะดวกในการกลาวถึง เน้ือหาสวนตอไปของวิทยานิพนธฉบับนี้จะเรียกชื่ออนุสัญญาวาดวย
อาชญากรรมทางคอมพิวเตอรของสภายุโรปวา อนุสัญญากรุงบูดาเปสต  
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ตอประเทศไทยในอนาคต ทั้งนี้ ในปจจุบัน ประเทศไทยนับเปนประเทศหนึ่งที่มีความต่ืนตัว 
และมีประสบการณดานอาชญากรรมทางคอมพิวเตอร  ดังที่จะเห็นไดจากการจัดทํา
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ซึ่งไดกําหนด 
ฐานความผิดสําหรับอาชญากรรมทางคอมพิวเตอรไว ดังนั้น ความรูที่ไดรับเกี่ยวกับความรวมมือ
ทางอาญาในกรอบอนุสัญญากรุงบูดาเปสต ยอมแสดงใหประเทศไทยทราบถึงประโยชน 
ที่ตนจะไดรับจากการเขาเปนภาคีอนุสัญญาดังกลาว อีกทั้งยังสามารถเรียนรูแนวทางการปรับใช
อนุสัญญาดังกลาวไดดวย 
 
1.2  สมมติฐานของการวิจัย 
 

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป มีบทบาทดานการกําหนด
มาตรฐานรวมกันสําหรับกฎหมายภายในประเทศเก่ียวกับอาชญากรรมทางคอมพิวเตอร  
อีกทั้งยังขยายขอบเขตความรวมมือระหวางประเทศใหครอบคลุมอาชญากรรมทางคอมพิวเตอร
ดวย อยางไรก็ตาม อนุสัญญาฉบับนี้ยังจําเปนตองเพิ่มเติมรายละเอียดของกลไกความรวมมือ 
เพื่อใหสามารถรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไปตามกาลเวลาได  

 
1.3 วัตถุประสงคของการวิจัย 
 

1. เพื่อใหทราบถึงลักษณะพิเศษของอาชญากรรมทางคอมพิวเตอร ซึ่งกอใหเกิดความจําเปน 
ในการใชความรวมมือระหวางทางอาญาประเทศเพื่อติดตามจับกุมผูกระทําผิด 

2. เ พื่ อ ศึ กษาถึ ง เ นื้ อ หาของความร วมมื อทา งอาญาระหว า งป ระ เทศภาย ใต 
กรอบของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรปหรืออนุสัญญา 
กรุงบูดาเปสต และพิจารณาถึงบทบาทในการปองกันและปราบปรามอาชญากรรม 
ทางคอมพิวเตอรของกรอบความรวมมือดังกลาว  

3. เพื่อวิเคราะหหาความสําเร็จและขอทาทายจากการปรับใชความรวมมือทางอาญา 
ระหวางประเทศภายใตกรอบอนุสัญญากรุงบูดาเปสต ซึ่งจะเปนแนวทางในการปรับปรุง
และพัฒนากลไกความรวมมือทางอาญาระหวางประเทศสําหรับอาชญากรรม 
ทางคอมพิวเตอรในอนาคต 
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4. เพื่อใหประเทศไทยทราบถึงผลประโยชนที่ไดจากการเขาเปนภาคีอนุสัญญากรุงบูดาเปสต
และพิธีสารเพิ่มเติม อีกทั้งสามารถเรียนรูแนวทางการปรับใชความรวมมือภายใต 
กรอบอนุสัญญาดังกลาว 

 
1.4 ขอบเขตของการวิจัย 
 

เนื้อหาของวิทยานิพนธบทนี้ถูกแบงออกเปนส่ีสวน สวนที่หนึ่งจะอธิบายใหผูอานทราบถึง
ขอมูลเ บ้ืองตนเกี่ยวกับอาชญากรรมทางคอมพิวเตอร  การใหความรวมมือทางอาญา 
ระหวางประเทศโดยทั่วไป  และความพยายามในการพัฒนาความรวมมือทางอาญา 
สําหรับอาชญากรรมทางคอมพิวเตอรในชวงกอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต 
และพิธีสารเพิ่มเติม   หลังจากนั้น สวนที่สองของวิทยานิพนธจะอธิบายถึงความรวมมือทางอาญา
ระหวางประเทศ ภายใตกรอบของอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม และบทบาท 
ของกรอบความรวมมือดังกลาวในการพัฒนาความรวมมือทางอาญาระหวางประเทศ 
สําหรับอาชญากรรมทางคอมพิวเตอร สวนที่สามของวิทยานิพนธจะประเมินผลลัพธ 
ของความรวมมือทางอาญาระหวางประเทศภายใตกรอบอนุสัญญากรุงบูดาเปสตวาสามารถ
ตอบสนองตออาชญากรรมทางคอมพิวเตอรไดอยางไร และมีขอทาทายใดบาง โดยจะพิจารณา
จากการปรับใชและความสอดคลองตอบริบททางขอเท็จจริงและเทคโนโลยี สวนสุดทายของ
วิทยานิพนธจะเปนบทสรุปและขอเสนอแนะ  
 
1.5  วิธีดําเนินการวิจัย 
 

เปนการวิจัยเชิงเอกสาร (Documentary research) โดยการศึกษาขอมูลจากเอกสาร 
ที่เกี่ยวของไดแก หนังสือ ตําราทางวิชาการ ตัวบทกฎหมาย อนุสัญญา คดีตัวอยางตางๆ ตลอดจน
ขอมูลทางอินเตอรเน็ตที่ เกี่ยวของ ทั้งภาษาไทยและภาษาตางประเทศ เพื่อนํามาศึกษา 
และวิเคราะหถึงสภาพปญหาและแนวทางการแกไขปญหาที่ถูกตองเหมาะสม 
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1.6  ประโยชนที่ไดรับจากการวิจัย 
 

1. ทําใหทราบและเขาใจถึงลักษณะของอาชญากรรมทางคอมพิวเตอร 
2. ทําใหทราบถึงเขาใจกฎหมายระหวางประเทศเกี่ยวกับความรวมมือทางอาญา 

สําหรับอาชญากรรมทางคอมพิวเตอร  
3. ทําใหทราบถึงและเขาใจถึงเนื้อหา ความสําเร็จ และอุปสรรคจากการใหความรวมมือ 

ทางอาญาระหวางประเทศภายใตกรอบอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม  
4. ทําใหสามารถเสนอแนะถึงการปรับปรุงแกไขความรวมมือทางระหวางประเทศ 

ภายใตกรอบอนุสัญญากรุงบูดาเปสตตอไปในอนาคต  
5. ทําใหทราบถึงประโยชนดานความรวมมือระหวางประเทศที่ประเทศไทยจะไดจาก 

การเขารวมเปนภาคีของอนุสัญญากรุงบูดาเปสต  อีกทั้งสามารถเรียนรูแนวทาง 
การปฏิบัติตามและปรับใชกรอบความรวมมือดังกลาว 

 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 



 
บทที่ 2 

วิวัฒนาการความรวมมือทางอาญาระหวางประเทศสําหรบัอาชญากรรมทางคอมพิวเตอร 
 

เนื้อหาของบทนี้แบงออกเปนส่ีสวน โดยสวนที่หนึ่งนั้น จะอธิบายถึงขอมูลเชิงขอเท็จจริง
เบื้องตนเกี่ยวกับอาชญากรรมทางคอมพิวเตอร ทั้งนี้ เพื่อแสดงใหเห็นถึงความสามารถ 
ของอาชญากรรมทางคอมพิวเตอรที่ทวีความซับซอนข้ึนไดไปตามกาลเวลาได  โดยความซับซอน 
ดังที่กลาวมานี้  ไดสงผลกระทบเชิงกฎหมายใหความรวมมือทางอาญาระหวางประเทศ 
มีความจําเปนสําหรับการปองกันและปราบปรามอาชญากรรมทางคอมพิวเตอรดวย 

 
เนื้ อหาสวนที่ สองของบทจะอธิบายกฎหมายวาด วยความร วมมือทางอาญา 

ระหวางประเทศทั่วไป พรอมทั้งปญหาในการปรับใชในบริบทของอาชญากรรมทางคอมพิวเตอร  
หลังจากนั้น เนื้อหาสวนที่สาม จะอธิบายถึงกรอบความรวมมือทางอาญาระหวางประเทศ 
สําหรับอาชญากรรมทางคอมพิวเตอรในชวงกอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต พรอมทั้ง
อุปสรรคที่ยังคงมีอยูจากการปรับใชใหเขากับบริบทอาชญากรรมทางคอมพิวเตอร   

 
ทายที่ สุด เนื้อหาสวนที่ ส่ีของบท จะเปนการนําขอมูลที่ไดจากสวนที่สองและสาม 

ของบทมาสรุปวากลไกความรวมมือทางอาญาระหวางประเทศสําหรับอาชญากรรม 
ทางคอมพิวเตอรนั้น ควรมีลักษณะประการใดบาง ความจําเปนเหลานี้ จะนําไปสูการจัดทํา
อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป หรืออนุสัญญากรุงบูดาเปสต 
ในป 2001 เปนลําดับถัดไป  
 
2.1 ความเบื้องตนเกี่ยวกับอาชญากรรมทางคอมพิวเตอร 
 

2.1.1 นิยามของอาชญากรรมทางคอมพิวเตอร 
 

โดยทั่วไป อาชญากรรมคอมพิวเตอรหมายถึงอาชญากรรมที่มีความสัมพันธกับเทคโนโลยี 
ทางคอมพิว เตอรสามรูปแบบ  ซึ่ งอาจเ รียกได ว า เปน  อาชญากรรมตอคอมพิว เตอร  
(Computer Crimes) อาชญากรรมที่อาศัยคอมพิวเตอร (Computer Facilitated Crimes)  
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และ อาชญากรรมที่ใชเทคโนโลยีทางคอมพิวเตอรสนับสนุน (Computer Supported Crimes)1 
ตามลําดับ  
 

อาชญากรรมตอคอมพิวเตอรนั้น เปนกรณีที่คอมพิวเตอรหรือเครือขายทางคอมพิวเตอร 
ตกเปนเปาหมายของการกระทําผิดโดยตรง2 โดยอาชญากรอาศัยเทคโนโลยีทางคอมพิวเตอร 
เพื่อใหความผิดกระทําสําเร็จ หากอาชญากรใชกําลังทางกายภาพอยางเดียวเชน การใชกําลัง 
ทุบทําลายเคร่ืองคอมพิวเตอร หรือลักขโมยตัวเครื่องคอมพิวเตอร การกระทําที่เกิดจะเปนเพียง
ความผิดทางอาญาโดยท่ัวไปเทานั้น3 ตัวอยางของอาชญากรรมตอคอมพิวเตอรไดแก การเขาถึง
ระบบคอมพิวเตอรโดยผิดกฎหมาย การใชโปรแกรมคอมพิวเตอรที่เปนอันตราย (Malware)  
หรือการโจมตีใหระบบคอมพิวเตอรปฏิเสธการใหบริการ (Denial of Service) เปนตน  
 

อาชญากรรมที่อาศัยคอมพิว เตอร  จะเปนกรณีที่ ผูกระทํา ผิดจะใช เทคโนโลยี 
ทางคอมพิวเตอรเพื่อกระทําความผิดอาญาทั่วไปบางประเภท4 อาทิ การเผยแพรส่ิงลามกอนาจาร
เด็ก การฉอโกง เปนตน การที่เทคโนโลยีทางคอมพิวเตอรมีลักษณะพิเศษในการปฏิบัติการ 
อยางอัตโนมัติ และการยอนทวนทําซํ้ากระบวนการตางๆไดเองนั้น สงผลใหความเสียหายที่เกิด
กวางขวางและรุนแรงกวาอาชญากรรมทั่วไป  
 

สําหรับอาชญากรรมที่สนับสนุนโดยคอมพิวเตอรนั้น ผูกระทําความผิดจะใชเทคโนโลยี
คอมพิวเตอรประกอบอาชญากรรมในลักษณะที่ไมเกี่ยวของกับการทําใหความผิดสําเร็จ สงผลให

                                                 
1 Melanie Kowalki, “Cyber-crime: issues, data sources, and feasibility of collecting police-reported 
statistics”. (Ottawa: Statistics Canada, 2002), p.6 Cited in: Jonathan Clough,  Principles of 
Cybercrime (UK: Cambridge University Press, 2010), p.10  
2Richard W. Downing, “Shoring up the weakest link: What lawmakers around the world need to 
consider in developing comprehensive laws to combat cybercrime,” Columbia Journal of 
Transnational Law 43,705 (2005): 713. 
3Jonathan Clough,  Principles of Cybercrime, p.27  
4Richard W. Downing, “Shoring up the weakest link: What lawmakers around the world need to 
consider in developing comprehensive laws to combat cybercrime,” Columbia Journal of 
Transnational Law 43,705: 711-712. 
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ขอมูลทางคอมพิวเตอรมีฐานะเปนหลักฐานในการกออาชญากรรม5 ตัวอยางของหลักฐานดังกลาว
ไดแก ขอมูลที่ตรวจพบในเคร่ืองคอมพิวเตอรของผูตองสงสัยคดีฆาตกรรม เปนตน การที่ขอมูล 
ทางคอมพิวเตอรเหลานี้ขาดลักษณะทางกายภาพ จึงถูกทําลาย หลบซอน ดัดแปลง หรือลบทิ้ง ได
งายกวาหลักฐานวัตถุทั่วไป  

 
แนวคิดเกี่ยวกับคําจํากัดความของอาชญากรรมทางคอมพิวเตอรดังขางตนนี้ ถูกสรุปข้ึน

โดยกระทรวงยุติธรรมของประเทศสหรัฐอเมริกา 6 และมีการปรับใชในประเทศอ่ืนๆ อาทิ 
ออสเตรเลีย7 แคนาดา8 อังกฤษ9 รวมไปถึงในระดับระหวางประเทศ10ดวย จากคําจํากัดความนี้  
จะสังเกตเห็นไดวา อาชญากรรมทางคอมพิวเตอรจะครอบคลุมทั้งอาชญากรรมประเภทเกา 
ซึ่งอาศัยเทคโนโลยีทางคอมพิวเตอรอันเปนเคร่ืองมือชนิดใหม และอาชญากรรมชนิดใหมที่ยากแก
การนํามาเปรียบเทียบกับกฎหมายอาญาทั่วไป  
 

2.1.2 ประเภทอาชญากรรมทางคอมพิวเตอร 
 

การกระทําที่จัดเปนอาชญากรรมตอคอมพิวเตอร อาชญากรรมที่อาศัยคอมพิวเตอร 
และอาชญากรรมที่สนับสนุนโดยคอมพิวเตอรนั้น มีหลายประเภท อยางไรก็ตาม เพื่อความสะดวก

                                                 
5Ibid.,p.712-713 
6 Computer Crime and Intellectual Property Section, US Department of Justice, “The National 
Information Infrastructure Protection Act of 1996: Legislative analysis” (US Department of Justice, 
2003), Cited in Jonathan Clough,  Principles of Cybercrime p.10  
7 G. Urbas and K.R. Choo, “Resource material on technology-enabled crime”, technical and 
background paper no.28 (AIC, 2008), p.5 Cited in: Jonathan Clough,  Principles of Cybercrime, p.10 
fn.36 
8 Melanie Kowalki, “Cyber-crime: issues, data sources, and feasibility of collecting police-reported 
statistics”, p.6 
9 National Criminal Intelligence Service, Project Trawler: Crime on the information high-ways [Online]. 
1999. Available from: www.cyber-rights.org/documents/trawler.htm  [2013, May 7], Cited in Jonathan 
Clough,  Principles of Cybercrime p.10 
10 A. Rathmell et al., Handbook of Legislative Procedures of Computer and Network Misuse in EU 
Countries, Study for the European Commission Directorate-General Information Society (2002), p.16 
Cited in: Jonathan Clough,  Principles of Cybercrime, p.10  

http://www.cyber-rights.org/documents/trawler.htm
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ในการศึกษา ผูวิจัยจะจําแนกประเภทอาชญากรรมทางคอมพิวเตอรออกเปนส่ีประเภท 
ตามแนวทางของอนุสัญญากรุงบูดาเปสต*  ดังนี้  

 การกระทําผิดตอความลับ ความสมบูรณ และความพรอมใชงานของขอมูล 
และระบบคอมพิวเตอร (Offences against Confidentiality Integrity  
and Availability of Computer Data and Systems หรือ C.I.A. offences)  

 การกระทําผิดที่เกี่ยวของกับคอมพิวเตอร (Computer-related offences)  

 การกระทําความผิดที่เกี่ยวของกับเนื้อหา (Content-related offences)  

 การกระทําผิดตอทรัพยสินทางปญญา  
 

2.1.2.1  การกระทําผิดตอความลบั ความสมบูรณ และความพรอมใชงาน 
ของขอมูลและระบบคอมพิวเตอร 

 
ภายใตการกระทําความผิดประเภทนี้ ระบบและขอมูลทางคอมพิวเตอรตกเปนเปาหมาย 

ของผูกระทําผิดโดยตรง โดยการกระทําจะมุงเนนไปยังความลับ ความสมบูรณ และ ความพรอม
ในการใชงาน ทั้งสามประการนี้นับเปนหัวใจสําคัญของการรักษาความปลอดภัยใหระบบ 
และขอมูลทางคอมพิวเตอร11 

 
ทั้งนี้ ภายใตหลักการรักษาความลับ ขอมูลและระบบทางคอมพิวเตอรจะตองรักษา

ความลับใหไดตามความประสงคของเจาของขอมูล และจะถูกเปดเผยไดเฉพาะกับบุคคล 
ที่ ได รับอนุญาตเทานั้น 12  ในขณะเดียวกัน  ภายใตหลักการรักษาความสมบูรณ  ขอมูล 
และแหลงขอมูลทางคอมพิวเตอรจะตองคงความนาเช่ือถือ ความถูกตองแมนยํา อีกทั้งคงสภาพ

                                                 
*
 อนุสัญญากรุงบูดาเปสตบทท่ี 2  Section 1 ซึ่งมีเน้ือหาเก่ียวกับกฎหมายสารบัญญัติทางอาญานั้น ไดแบง
ประเภทฐานความผิดออกเปนส่ีประเภทเชนกัน ไดแก ความผิดตอความลับ ความสมบูรณและความพรอมใช
งานของขอมูลและระบบคอมพิวเตอร  (Offencces against the confidentiality, integrity and availability of 
computer data and systems) ความผิดที่เก่ียวของกับคอมพิวเตอร (Computer-related offences) ความผิดที่
เก่ียวของกับเน้ือหา (Content-related offences) และความผิดท่ีเก่ียวของกับการละเมิดลิขสิทธิ์และสิทธิที่
เก่ียวของ (Offences related to infringements of copyrights and related rights)   
11 John Chirillo and Edgar Danielyan,  Sun certified security administrator for Solaris 9&10 study 
guide (Emeryville: McGraw-Hill, 2005), p.4 
12 Ibid.,p.5 
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สมบูรณ ปราศจากการถูกทําลายหรือดัดแปลงโดยไมไดรับอนุญาตดวย 13 ทายที่สุด  
สําหรับหลักการความพรอมใชงานนั้น ผูใชงานระบบคอมพิวเตอรจะตองสามารถเขาถึงและใชงาน
ระบบคอมพิวเตอรไดภายใตกรอบเวลาที่เหมาะสมโดยปราศจากการรบกวนทําลาย14 

 
ตัวอยางการกระทําความผิดตอความลับนัน้มีดังตอไปนี ้  

 

 การเขาถึงระบบคอมพิวเตอรโดยผิดกฎหมาย (illegal access)* การเขาถึงระบบ 
โดยผิดกฎหมาย จะเปนกรณีที่ ผูกระทําความผิดจะเขาถึงระบบทางคอมพิวเตอร 
โดยปราศจากสิทธิตามกฏหมาย เทคโนโลยีที่ใชเขาถึงระบบคอมพิวเตอรโดยผิดกฎหมาย 
มีอยูหลายระดับ  ต้ั งแตการใช เทคโนโลยีที่ซับซอนสําหรับหลบเ ล่ียงมาตรการ 
รักษาความปลอดภัยโดยเฉพาะ ไปจนถึงวิธีการที่ไมใชเทคโนโลยีเลย  เชนการลอลวง 
ใหผูใชงานคอมพิวเตอรมอบรหัสผานใหผูกระทําผิดโดยตรง หรือการเขาถึงขอมูล 
โดยเกินขอบเขตจากที่ไดรับอนุญาตตามตําแหนงหนาที่ เปนตน  การเขาถึงระบบ
คอมพิวเตอรโดยผิดกฎหมายยังสามารถนําไปสูการกระทําความผิดตอความลับ  
ความสมบูรณ และความพรอมใชงานของขอมูลและระบบคอมพิวเตอรในรูปแบบอ่ืนๆ
ตอไป  ยกตัวอยางเชน เหตุการณเจาะระบบ web site ของหนวยงานรัฐบาลและสถาบัน
อ่ืนๆ อาทิ กระทรวงกลาโหม ศาลฏีกาและสถาบันเทคโนโลยีแหงโตเกียวของญ่ีปุนเมื่อ
วันที่ 19 กันยายน 2012 เนื่องดวยเหตุการณความขัดแยงเร่ืองดินแดนระหวางจีน 
และญ่ีปุน หลังจากที่เจาะระบบไดฝายผูกระทําผิดไดทําให web site ดังกลาวไมสามารถ

                                                 
13Standards for security categorization of federal information and information systems [Online].  
Gaithersburg: National insitute of standard and technology, Information technology laboratory, 
Computer secirity division, 2004. Available from: http://csrc.nist.gov/publications/fips/fips199/FIPS-
PUB-199-final.pdf [2013, May 7], p.2  
14 Ibid. 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 2 ของอนุสัญญา  

http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf
http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf
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เขาถึงได และ web site สถาบันเทคโนโลยีแหงโตเกียวไดมีการแทนที่เนื้อหาดวยรูปธงชาติ
ของประเทศจีน อีกทั้งมีการขโมยขอมูลสวนตัวของบุคคลจํานวนกวา 1000 คนดวย15 

 

 การจารกรรมขอมูลทางคอมพิวเตอร (data espionage) การจารกรรมขอมูล 
ทางคอมพิวเตอร เปนความผิดตอความลับที่เกิดหลังจากการเขาถึงระบบโดยผิดกฎหมาย 
โดยผูกระทําความผิดจะนําขอมูลที่ไดจากการเขาถึงระบบคอมพิวเตอรโดยผิดกฎหมาย 
ไปแสวงประโยชนโดยมิชอบหรือนําไปขายตอบุคคลที่สาม 16 ขอมูลทางคอมพิวเตอร 
ที่ถูกจารกรรมครอบคลุมขอมูลหลายรูปแบบ อาทิ ความลับทางการคา ขอมูลลับ 
ทางราชการ ขอมูลเกี่ยวกับทรัพยสินทางปญญา รวมไปถึงขอมูลสวนตัวตางๆ เชนประวัติ
ทางการแพทย หมายเลขบัตรเครดิต หรือหมายเลขประกันสังคม เปนตน ตัวอยางคดี 
การจารกรรมขอมูลไดแก คดี US v. Levine17 ซึ่งฝายจําเลยใชซอฟตแวรถอดรหัสเพื่อ
เ ข า ถึ ง ฐ า น ข อ มู ล บ ริ ษั ท ที่ รั บ จั ด เ ก็ บ ข อ มู ล ลู ก ค า สํ า ห รั บ บ ริ ษั ท ต า ง ๆ  
จากนั้นจึงดาวนโหลดขอมูลสวนบุคคลของลูกคาของบริษัทผูเสียหายเปนจํานวนมาก 
กวาหนึ่งพันลานราย  

 

 การดักรับขอมูล (Data interception)*  การดักรับขอมูล  เปนการกระทําความผิด 
ตอความลับที่แตกตางไปจากการเขาถึงโดยผิดกฎหมายและการจารกรรมขอมูล เพราะ
เปนขอมูลที่ตกเปนเปาหมายไมไดถูกจัดเก็บอยูในระบบคอมพิวเตอร หากแตอยูระหวาง

                                                 

15 “Chinese cyber attacks hit Japan over islands dispute,” The globe and mail (19 September 2012)  
Available from: http://www.theglobeandmail.com/news/world/chinese-cyber-attacks-hit-japan-over-
islands-dispute/article4553048/  [2013, May 7] 
16 Marco Gercke.  Understanding cybercrime: A guide for developing countries [Online].  Geneva: 
International Telecommunication Union (ITU), ICT applications and cybersecurity division, 2009. 
Available from: http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-
guide.pdf  
[2013, May 6] p.23-25 
17 US v Levine (ED Ark 2006) US Department of Justice, Press Release, 22 February 2006. Cited 
Jonathan Clough,  Principles of Cybercrime, p.29  
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 3 ของอนุสัญญา  

http://www.theglobeandmail.com/news/world/chinese-cyber-attacks-hit-japan-over-islands-dispute/article4553048/
http://www.theglobeandmail.com/news/world/chinese-cyber-attacks-hit-japan-over-islands-dispute/article4553048/
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf
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การเดินทางจากระบบคอมพิวเตอรหนึ่งไปยังอีกระบบหนึ่ง โดยฝายผูกระทําผิด 
จะพยายามหาชองโหวในเสนทางส่ือสารเพื่อดักรับขอมูลในลักษณะคลายคลึง 
กับการดักฟงโทรศัพท18 การดักรับขอมูลทางคอมพิวเตอรสามารถกระทําโดยการติดต้ัง
อุปกรณพิเศษไปบนสายสงสัญญาณสําหรับการส่ือสารแบบมีสาย สวนการดักรับ
ขอมูลคอมพิวเตอรในการส่ือสารแบบไรสายสามารถกระทําโดยการเขาไปในรัศมี 
ทําการของระบบการส่ือสารและใชอุปกรณสําหรับรวบรวมและบันทึกขอมูลดวย 
การตรวจจับคล่ืนแมเหล็กไฟฟาที่แผออกจากระบบคอมพิวเตอร 19และนําไปประกอบ 
เปนขอมูลใหมในภายหลัง20  

 
ก า ร ก ร ะ ทํ า ค ว า ม ผิ ด ต อ ค ว า ม สม บู รณ นั้ น เ รี ย ก ว า  ก า ร แ ท ร ก แ ซ ง ข อ มู ล  

(data interference) )* ซึ่งครอบคลุมการกระทําหลายประการ ไดแก การลบขอมูลสําคัญ  
การเปล่ียนขอมูลใหผิดไปจากความเปนจริงหรือตกอยูในสภาพที่ไมสามารถเขาถึงหรือใชงานได 
ตัวอยางหนึ่งของการดัดแปลงขอมูลในลักษณะนี้ไดแก การดัดแปลงขอมูลบน web site  
สําหรับจัดหาคูทางอินเตอรเน็ต ใหพาผูใชบริการไปยัง web site ลามกอนาจารแทน21  
 

เคร่ืองมือที่ผูกระทําผิดนิยมใชในการแทรกแซงขอมูลทางคอมพิวเตอรคือซอฟตแวร 
ที่เปนอันตราย (Malicious Software หรือ Malware) การเผยแพร Malware สามารถกระทํา 
ไดโดยตรงเชนการเปดใชงานแผนดิสคที่มี Malware บนเคร่ืองคอมพิวเตอรที่เปนเปาหมาย  
หรือดวยการเผยแพรผานอินเตอรเน็ตหรือเครือขายคอมพิวเตอรในรูปแบบของไฟลที่สามารถส่ังให
ทําหนาที่ตางๆได (Executable files) ประเภทของ Malware ที่สําคัญไดแก ไวรัส 
และหนอนคอมพิวเตอร มาโทรจัน บอทส และสปายแวร 

                                                 
18 Jonathan Clough,  Principles of Cybercrime,p.135 
19 Scottish Law Commission, Report on Computer Crime, no.106 (1987), para. 2.10 . Cited Jonathan 
Clough,  Principles of Cybercrime, p.137 
20 Council of Europe.  Convention on cybercrime explanatory report[Online]. Available from: 
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm [2013, May 6], Para.57 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 4 ของอนุสัญญา อยางไรก็ตาม บทบัญญัติดังกลาว
จะไมอางถึงเทคโนโลยีประเภทใดประเภทหน่ึงเปนการเฉพาะ  

21 YourNetDating LLC v. Mitchell, 88 F Supp 2d 870 (ND III 2000). Cited in Jonathan Clough,  
Principles of Cybercrime, p.29  

http://conventions.coe.int/Treaty/en/Reports/Html/185.htm
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ไวรัสคอมพิวเตอรและหนอนคอมพิวเตอรเปนโปรแกรมที่สามารถเขาไปแพรเชื้อ 
ในเครื่องคอมพิวเตอรที่ตกเปนเปาหมายโดยจะคัดลอกตัวเองและปฏิบั ติหนาที่ตางๆ 
ตามที่ถูกกําหนดไว อาทิ การลบหรือดัดแปลงขอมูล หรือดําเนินการติดต้ัง Malware ประเภทอ่ืน
อยางเชน โทรจัน หรือบอทส  เปนตน อยางไรก็ตาม ขอแตกตางสําคัญระหวางไวรัส 
และหนอนคอมพิวเตอรคือ ไวรัสคอมพิวเตอรจะตองแพรเชื้อในโปรแกรมคอมพิวเตอรอ่ืนกอน 
จึงจะทํางานได ในขณะที่หนอนคอมพิวเตอรจะคัดลอกตัวเองเพื่อเพิ่มปริมาณได22 ตัวอยาง 
ของการใชงานไวรัสคอมพิวเตอร ไดแก ไวรัส Melissa ในป 1999 ซึ่งในชวงแรกเร่ิมนั้นจะถูกติดไว
ในกลุมขาวทางอินเตอรเน็ต โดยมีการหลอกลวงผูเขาเยี่ยมชมกลุมขาวดังกลาวใหดาวนโหลด
โปรแกรมที่ติดเช้ือไวรัสโดยอางวาเปนโปรแกรมเก็บรหัสผานสําหรับเขาถึง web site  
ลามกอนาจาร หลังจากที่ ไดมีการปดใชไฟลดังกลาว  ไวรัสจะเขาไปดัดแปลงโปรแกรม  
Microsoft Word ให file เอกสารที่ถูกสรางโดย Microsoft Word ติดเช้ือไวรัสไปดวย  
นอกจากนี้ ไวรัส Melissa ยังไดดัดแปลงโปรแกรม Microsoft Outlook  ใหสงจดหมาย
อิเล็กทรอนิกสที่ติดไวรัสทางคอมพิวเตอรไปยังผูใช 50 รายแรกตามบันทึกที่อยูจดหมาย 
ทางอิเล็กทรอนิกสของผูเสียหาย23 
 

มาโทรจันเปนโปรแกรมคอมพิวเตอรที่ดูเหมือนไมมีอันตราย หากแตมีหนาที่ลับซอนไว 
อาทิ รวบรวมขอมูลคอมพิวเตอรที่ผูใชสงออกไปนอกระบบหรือรหัสตางๆเพื่อสงไปใหผูกระทํา
ความผิด การดัดแปลงไมใหโปรแกรมปองกันไวรัสสามารถพัฒนาตัวเองตอไปไดในอนาคต 
นอกจากนี้ มาโทรจันบางประเภทยังสามารถติดต้ังประตูลับ (trapdoor) ซึ่งเปนชองทาง 
สําหรับใหผูกระทําความผิดสามารถเขาไปใชงานเคร่ืองคอมพิวเตอรที่ เปนเปาหมายได 
จากระยะไกล24  
 

บอทสเปนโปรแกรมคอมพิวเตอรอีกชนิดหนึ่งที่ทําใหคอมพิวเตอรเปาหมายติดเชื้อ 
และถูกควบคุมไดจากระยะไกล โดยบรรดาคอมพิวเตอรที่ถูกควบคุมโดยบอทส จะถูกเรียกวา bots 
                                                 
22 Jonathan Clough,  Principles of Cybercrime, p.33 
23 US v. Smith (D NK 2002) US Department of Justice, Press Release, 2 May 2002, 
www.cybercrime.gov/melissaSent.htm Cited  in: Jonathan Clough, Principles of Cybercrime,  p.33  
24 E.J. Sinrod and W.P. Reilly, “Cyber-crimes: A practical approach to the application of federal 
computer crime laws,” Santa Clara Computer and High Tech Law Journal 16,177 (2000):  194-7 
Cited in: Jonathan Clough,  Principles of Cybercrime, p.34  

http://www.cybercrime.gov/melissaSent.htm
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หรือ zombies ซึ่งผูกระทําผิดสามารถส่ังการใหคอมพิวเตอรเหลานี้ประสานงานกันทําหนาที่
บางอยาง เชน การโจมตีใหระบบคอมพิวเตอรปฏิเสธการใหบริการ หรือการสงจดหมาย
อิเล็กทรอนิกสที่ไมพึงปรารถนา เปนตน25  
 

สําหรับสปายแวรนั้น  จะเปนโปรแกรมคอมพิว เตอรที่ ใชลอบเฝา ดูการใชงาน 
เคร่ืองคอมพิวเตอรที่ตกเปนเปาหมายได โปรแกรมสปายแวรมีหลายประเภทอาทิ sniffer  
ซึ่งจะดักรับขอมูลการกรอกรหัสผานของผูใชงาน key loggers ซึ่งทําหนาที่ลอบบันทึกการพิมพ
ขอความตางๆของผูใชงาน หรือ cookies ซึ่งบันทึกการใชงานอินเตอรเน็ตของผูใชงาน เปนตน26 
ตัวอยางคดีการใช Spyware ไดแก คดี US v. Perez ซึ่งผูกระทําผิดไดสรางและวางจําหนาย 
สปายแวรที่ใชชื่อวา Loverspy  โดยผูใชงานจะสามารถเลือกสงการดอวยพรอิเล็กทรอนิกส 
ไปยังที่อยูจดหมายอิเล็กทรอนิกสที่กําหนดได เมื่อผูรับจดหมายเปดการดอวยพร Loverspy  
จะถูกลอบติดต้ังลงไปบนคอมพิวเตอรเคร่ืองนั้น ตัว Loverspy นั้นสามารถเฝาดูกิจกรรมทั้งหมด
บนเคร่ืองไดไมวาเปน การรับสง email รายช่ือ web site ที่เขาชม และรหัสผานตางๆ  
ซึ่งขอมูลเหลานี้จะถูกสงไปยังผูซื้อสปายแวรตอไป  ในขณะเดียวกันผูที่ซื้อสปายแวรนั้น 
ยังสามารถควบคุมเคร่ืองคอมพิวเตอรของผูเสียหายไดจากระยะไกลอีกดวย27  
 

 การกระทําความผิดตอความพรอมใชงานน้ัน อาจเรียกไดในอีกช่ือหนึ่งวาการแทรกแซง
ระบบ (System interference)* ซึ่งผูกระทําความผิดจะใชวิธีการเพื่อใหระบบคอมพิวเตอร 
ไมสามารถใชงานได  ตัวอยางการแทรกแซงระบบที่อาชญากรทางคอมพิวเตอรนิยมใช 
ไดแก การโจมตีใหระบบคอมพิวเตอรปฏิเสธการใหบริการ (Denial of Service) โดยท่ัวไปแลว 
ระบบเครือขายคอมพิวเตอรจะมีข้ันตอนตางๆ เพื่อใหคอมพิวเตอรสามารถติดตอระหวางกันได
และใหขอมูลเดินทางไปถึงที่หมายไดอยางถูกตองแมนยํา โดยผูใชงานคอมพิวเตอรจะตองสง 
คําขอไปยัง server ที่จัดเก็บขอมูลเพื่อให server ดําเนินการระบุตัวเองและตอบสนองกลับไป  

                                                 
25 S. Morris, The Future of Netcrime Now: Part 1-threats and challenges, Hope office online report 
62/04 (Home Office, 2004). p.23, Cited in: Jonathan Clough,  Principles of Cybercrime, p.35  
26 Jonathan Clough,  Principles of Cybercrime,p.36 
27 US v. Prerez (SD Cal 2005) US Department of Justice, Press Release, 26 August 2005 Cited in: 
Jonathan Clough,  Principles of Cybercrime, p.36 fn.40 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 5 ของอนุสัญญา  
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เมื่อคอมพิวเตอรของผูใชงานไดรับการตอบรับแลว ขอมูลก็จะถูกสงไปยังปลายทางได 28   
ภายใตการโจมตีใหระบบคอมพิวเตอรปฏิเสธการใหบริการนั้น ผูกระทําความผิดจะสงคําขอ 
ใชบริการจํานวนมหาศาลไปยังระบบคอมพิวเตอรเปาหมายจนระบบไมสามารถรองรับคําขอ
ทั้งหมดไดและตองปดตัวลงไปในที่สุด  ตัวอยางของการโจมตีใหระบบคอมพิวเตอรปฏิเสธ 
การใหบริการนี้ ไดแก  เหตุการณในป 2010 ที่บริษัทบัตรเครดิตรายใหญหลายแหงเชน Master 
Card ถูกโจมตีโดยผูสนับสนุนของ wikileaks  ซึ่งเปนองคกรที่มีบทบาทในการเผยแพรขอมูลลับ
ของรัฐบาลผานทางอินเตอรเน็ต เพื่อเปนการตอบโตที่ทางบริษัทไมยอมใหผูสนับสนุน wikileaks 
บริจาคเงินสนับสนุนไปยัง web site ดังกลาวดวยการใชบัตรเครดิตของบริษัท29 30 

 
เนื่องจากในปจจุบัน อุปกรณ รหัสผาน หรือขอมูลที่นําไปใชประกอบอาชญากรรม 

ทางคอมพิวเตอรดังขางตน สามารถจัดหาซ้ือไดจากทางอินเตอรเน็ต 31 หรืออาจถูกแจกจาย 
โดยไมคิดคาตอบแทนใดๆ32 การกระทําความผิดตอความลับ ความสมบูรณ และความพรอมใช
งานของขอมูลและระบบคอมพิวเตอรจึงครอบคลุมถึงการกระทําบางอยางเชน  ซื้อขาย  
หรือเผยแพร อุปกรณ รหัสผาน หรือขอมูลดังกลาวดวย  โดยจะเรียกโดยรวมวาเปนการใชอุปกรณ
โดยมิชอบ (Misuse of Device) * ขอยุงยากประการหนึ่งที่พบไดในการปองกันและปราบปราม
ความผิดประเภทนี้คือ เทคโนโลยีสําหรับประกอบอาชญากรรมทางคอมพิวเตอรบางประเภทนั้น
สามารถใชประโยชนไดทั้งในทางที่ชอบและมิชอบดวยกฎหมาย (dual use) สงผลใหการจํากัด 
การใชเทคโนโลยีบางประเภทสงผลกระทบไปยังผูใชงานโดยสุจริตดวย  

 
ดวยความสามารถในการยอนทวนกระบวนการโดยอัตโนมั ติ  อาชญากรรม 

ทางคอมพิวเตอรประเภทนี้สามารถสรางความเสียหายไดในระดับที่เปนไปไมไดเมื่อเทียบ 

                                                 
28 Jonathan Clough,  Principles of Cybercrime, p.38 
29 Jennifer Scott, “MasterCard site taken down in WikiLeaks revenge,” ITPro (8 December 2010) 
Available from: http://www.itpro.co.uk/629251/mastercard-site-taken-down-in-wikileaks-revenge  
[2013, May 7] 
 
31 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.51  
32 Ibid.  
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 6 ของอนุสัญญา  

http://www.itpro.co.uk/629251/mastercard-site-taken-down-in-wikileaks-revenge
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กับอาชญากรรมทํานองเดียวกันที่กอข้ึนโดยปราศจากการอาศัยเทคโนโลยีทางคอมพิวเตอร  
ตัวอยางหนึ่งที่แสดงใหเห็นประเด็นปญหาดังกลาวไดแกเหตุการณของการแพรไวรัสคอมพิวเตอร 
 I love you  ในป 2000 ซึ่งแมจะกระทําข้ึนโดยบุคคลคนเดียว แตกลับสามารถสรางความเสียหาย
ใหแกเคร่ืองคอมพิวเตอรจํานวนประมาณ 45 ลานเคร่ืองทั่วโลก และคิดมูลคาความเสียหาย 
เปนจํานวนเงินประมาณ 6, 700 ถึง 10,000ลานเหรียญสหรัฐ33 
 

2.1.2.2  การกระทําความผิดที่เกีย่วกับคอมพวิเตอร 
 

การกระทําความผิดประเภทนี้ คือการกระทําความผิดตามกฎหมายอาญาทั่วไป 
บางประเภทที่อาศัยเทคโนโลยีทางคอมพิวเตอรเพื่อใหการกระทําความผิดสําเร็จ ตัวอยาง 
ของความผิดเกี่ยวกับคอมพิวเตอรที่พบเห็นไดมากไดแก การปลอมแปลง *และการฉอโกง 
ทางคอมพิวเตอร**ซึ่งเทียบไดกับการปลอมแปลงและการฉอโกงตามกฎหมายอาญาท่ัวไป  

 
อยางไรก็ดี การใชเทคโนโลยีทางคอมพิวเตอรนั้น สงผลใหความเสียหายจากการกระทํา

ความผิดขยายวงกวางไปไดอยางรวดเร็วกวาการกระทําความผิดที่ ไมอาศัยเทคโนโลยี 
ทางคอมพิวเตอร เพราะเทคโนโลยีทางคอมพิวเตอรสามารถยอนทวนกระบวนการตางๆได 
อยางอัตโนมัติ นอกจากนี้ การที่ผูเสียหายจากการกระทําผิดมีจํานวนมากยังสงผลใหผูกระทําผิด
สามารถปดบังการกระทําของตนดวยการถัวเฉล่ียความเสียหายรายบุคคลใหนอยลง 
จนไมตกเปนที่สังเกต และไมคุมคาตอการแจงความและดําเนินคดี34  ตัวอยางในเร่ืองดังกลาวนี้
สามารถเห็นไดจากสถิติในป 2006 ของคณะกรรมการการคาที่เปนธรรม (Federal Trade 
Commission) ของสหรัฐอเมริกาซ่ึงบงช้ีวา คณะกรรมการไดรับคํารองเกี่ยวของกับการฉอโกงเงิน
จํานวนระหวาง 0-25 เหรียญสหรัฐในอัตราเกือบ 50%35 ของจํานวนคํารองทั้งหมด 

                                                 

33 “New virus named after Philippine president,” IOL News (1 September 2000) Available from: 
http://www.iol.co.za/news/world/new-virus-named-after-philippine-president-1.46738#.UYjCRYF0gdU  
[2013, May 7] 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 7 ของอนุสัญญา  

**อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 8 ของอนุสัญญา  
34 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.45 
35 Ibid.,p.45  

http://www.iol.co.za/news/world/new-virus-named-after-philippine-president-1.46738#.UYjCRYF0gdU
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การฉอโกงทางคอมพิวเตอรมีอยูหลายรูปแบบ หนึ่งในนั้นคือการฉอโกงคาธรรมเนียม
ลวงหนา (Advance Fee Fraud) ซึ่งรูจักกันภายใตอีกช่ือหนึ่งคือ Nigerian Scam  
ภายใตการฉอโกงประเภทนี้ ผูกระทําผิดจะสงขอความชักจูงใหผูเสียหายชวยเหลือตนโอนเงิน
จํานวนมหาศาลออกนอกประเทศ ดวยการฝากเงินไปยังบัญชีธนาคารของผูเสียหาย โดยสัญญา
วาจะใหคานายหนาตอบแทนซ่ึงไมมีอยูจริง ในขณะเดียวกัน ฝายผูกระทําผิดจะขอขอมูลบัญชี
ธนาคารของผูเสียหาย อีกทั้งขอใหอีกฝาย จายเงินจํานวนหนึ่งเพื่อดําเนินการตามข้ันตอน 
ตางๆดวย36   เมื่อผูเสียหายหลงเชื่อ ผูกระทําผิดจะไดทั้งขอมูลทางธนาคารและเงินของอีกฝาย 
นอกจากนี้ การฉอโกงทางอินเตอรเน็ตยังเกิดไดกับการทําธุรกรรมทางอินเตอรเน็ตแบบตางๆ อาทิ 
กรณีที่ผูขายสินคาทางอินเตอรเน็ตไมยอมสงมอบสินคา หรือกรณีที่ผูซื้อสินคาทางอินเตอรเน็ต 
ไมยอมชําระคาสินคาตามที่ตกลงไว หรือการโกงประมูลทางอินเตอรเน็ต37  ภายใตกรณีดังกลาว 
ผูกระทําผิดจะใหขอมูลทางธนาคารปลอมหรือนําหมายเลขบัตรเครดิตของบุคคลที่สาม 
มาใชในการทําธุรกรรม ทั้งนี้ การซื้อขายผานทางอินเตอรเน็ตจะไมมีการตรวจสอบความถูกตอง 
ของลายเซ็นหรือบัตรเครดิตอยางเชนการซ้ือขายตามปกติ ฝายผูขายเพียงแตจะตรวจสอบ 
วา ขอมูลที่ผูซื้อใหมามีอยูจริงหรือไม หากแตจะไมตรวจสอบวาผูซื้อเปนเจาของขอมูลนั้น 
โดยแทจริงหรือไมแตอยางใด38 

 
นอกจากการปลอมแปลงและฉอโกงทางคอมพิวเตอรแลว ตัวอยางของการกระทํา

ความผิดที่เกี่ยวกับคอมพิวเตอรอีกประการหนึ่งไดแก การกออาชญากรรมทางขอมูลระบุตัวตน 
(identity crime) ซึ่งผูกระทําผิดจะใชตัวตนปลอมหรือขโมยขอมูลเกี่ยวกับตัวตนของผูอ่ืน 
ผานทางอินเตอรเน็ตเพื่อนําไปใชแสวงหาเงิน บริการ หรือผลประโยชนอ่ืนๆโดยที่ตนเองไมมีสิทธิ  
และให เจ าของขอมูลแทจ ริงแบกรับตางๆแทน  ขอมูลระบุ ตัวตนที่ถูก โจรกรรมไดนั้ น  
ไดแก หมายเลขประกันสังคม หมายเลขหนังสือเดินทาง รหัสบัญชีธนาคาร หรือรหัสของบัญชี 
ที่ไมเกี่ยวของกับการเงินอยาง เชน บัญชีอีเมลหรือเครือขายสังคม เปนตน39  ตัวอยางการขโมย
ขอมูลระบุตัวตนไดแก คดี R. v. Zeihr ของประเทศอเมริกา40 ซึ่งผูกระทําผิดไดปลอมแปลงใบแจง

                                                 
36 Jonathan Clough,  Principles of Cybercrime, p.183 
37 Ibid., p.185 
38 Ibid., p.186 
39 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.49-50 
40 Jonathan Clough,  Principles of Cybercrime, p191 fn41  



 
 

18 

เกิดและบัตรประจําตัวนักศึกษาปลอมจํานวนอยางละ 41 ใบ เพื่อใชดําเนินการตางๆเชน เปด
บัญชีธนาคาร เพื่อทําบัตรเครดิตสําหรับใชในธุรกรรมตางๆตอไป   
 

2.1.2.3 การกระทําผิดที่เกี่ยวของกับเน้ือหา 
 

ภายใตการกระทําความผิดรูปแบบนี้ ผูกระทําความผิดจะเผยแพรหรือแสดงขอมูล 
ที่ ผิดกฎหมายโดยเ น้ือหาของตัวเองอยางเชน  ส่ิ งลามกอนาจาร  การประกาศรับจาง 
กออาชญากรรม โดยอาศัยอินเตอรเน็ตเปนชองทางการติดตอส่ือสารขอมูลเหลานั้น ตัวอยางหนึ่ง
ของความผิดทางเนื้อหาที่รัฐตางๆใหความสําคัญในการปราบปราม คือ การเผยแพรส่ิงลามก
อนาจารเด็ก*  

 
สามารถกลาวไดวา  พัฒนาการทางเทคโนโลยีทางคอมพิวเตอรมีสวนสงเสริม 

ใหการกระทําความผิดประเภทนี้มีจํานวนมากข้ึนและเปนไปโดยสะดวกมากข้ึน โดยผูกระทําผิด 
จะสามารถเผยแพรขอมูลหรือวัตถุผิดกฎหมายในรูปแบบขอมูลดิจิตัลไปไดอยางรวดเร็ว 
โดยคงคุณภาพเดิมไวได ซึ่งเปนผลมาจากการที่เครือขายอินเตอรเน็ตและ web site ตางๆสามารถ
รองรับขอมูลไดในปริมาณมากข้ึน  นอกจากนี้ อุปกรณสําหรับเก็บขอมูลทางคอมพิวเตอร 
ในปจจุบันยังมีราคาถูก พกพางายและบรรจุขอมูลผิดกฎหมายไดในปริมาณมากดวย 41  
ใ น ขณะ เ ดี ย ว กั น  กา รที่ ร ะ บบ อิน เ ต อ ร เ น็ ต ส าม า รถ เ ช่ื อ มต อ ร ะบบคอมพิ ว เ ต อ ร 
ทั่วโลกเขาไวดวยกัน ยังสงผลใหมีผูสามารถเขาถึงขอมูลผิดกฎหมายไดเปนจํานวนมาก 
ภายในระยะเวลาไมนานเทานั้น นั่นจึงเปนปจจัยหนึ่งที่สรางแรงจูงใจใหผูกระทําผิดเลือกเผยแพร
เนื้อหาผิดกฎหมายผานทางเครือขายอินเตอรเน็ตมากข้ึนดวย 

 
แนวทางที่นิยมใชปองกันปราบปรามการกระทําความผิดประเภทนี้ไดแก การปดกั้น

(block) เพื่อปองกันไมใหผูใชงานคอมพิวเตอรสามารถเขาถึงขอมูลที่ผิดกฎหมาย 42  
อยางไรก็ตาม ฝายผูถูกปดกั้นขอมูลที่มีความรูทางคอมพิวเตอรสูงเพียงพอจะสามารถแสวงหา
มาตรการหลบเ ล่ียงมาตรการปดกั้ นต า งๆและ เข าถึ งข อมู ลที่ ผิ ดกฎหมายไดต อ ไป  

                                                 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 9 ของอนุสัญญา  

41 Jonathan Clough,  Principles of Cybercrime, p.248-249 
42 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.30 
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อาทิ การใช proxy server เปนตน ในขณะเดียวกัน ผูกระทําผิดบางรายสามารถนําขอมูลตองหาม
ไปเผยแพรผาน web site ใหม หรือชองทางใหมๆตอไปได  

 
 วิธีการที่ใชปองกันกั้นไมใหผูใชคอมพิวเตอรเขาถึงขอมูลที่ผิดกฎหมายไดอีกวิธีหนึ่ง 

ก็คือการติดต้ังโปรแกรมกล่ันกรองขอมูล (filtering) เพื่อปองกันไมใหมีการเขาถึงขอมูลประเภท 
ที่กําหนดไว 43 โดยท่ัวไปแลวฝายรัฐจะเปนผูที่ ส่ังการใหผูบริการทางอินเตอรเน็ตดําเนินการ
กล่ันกรองหรือปดกั้น web site ตางๆที่มีขอมูลตองหามบนอินเตอรเน็ต อยางไรก็ตาม  
การเฝาตรวจตราระบบเครือขายคอมพิวเตอรนั้นเปนไปอยางยากลําบากเพราะโครงสรางพื้นฐาน 
ที่เกี่ยวของมีขนาดใหญ และมักมีเอกชนเปนเจาของ หนวยงานผูบังคับใชกฎหมายจึงตองติดตอ
ประสานงานกับหนวยงานภาคเอกชนจํานวนมาก44   

 
อุปสรรคสําคัญอีกประการหนึ่งของอาชญากรรมคอมพิวเตอรประเภทนี้ก็คือ รัฐตางๆ 

มีคานิยมที่แตกตางกัน จึงสงผลใหเนื้อหาที่ผิดกฎหมายของรัฐหนึ่ง อาจไมใชส่ิงผิดกฎหมาย 
ของรัฐอ่ืน รัฐบางรัฐจะเห็นวาส่ิงลามกอนาจารที่ไมใชเด็กนั้นไมผิดกฎหมาย หากแตตอง 
มีการปองกันไมใหบุคคลอายุตํ่ากวาเกณฑสามารถเขาถึงได แตรัฐอีกกลุมหนึ่งอาจเห็นวา 
วัตถุเหลานี้ผิดกฎหมายอยางเด็ดขาด  คานิยมประการหน่ึงที่เปนเหตุใหเกิดความแตกตาง 
ในการปองกันและปราบปรามอาชญากรรมทางคอมพิวเตอรประเภทนี้ก็คือสิทธิมนุษยชน 
โดยเฉพาะอยางยิ่งในประเด็นเร่ืองเสรีภาพในการแสดงออก ยกตัวอยางเชน รัฐในทวีปยุโรปเห็นวา
การแสดงขอความเหยียดผิว  เหยียดเ ช้ือชาติ  เปนความผิดทางอาญา  สวนรัฐกลุม อ่ืน 
เชน สหรัฐอเมริกา จะเห็นวาการแสดงออกดังกลาวเปนการใชเสรีภาพในการแสดงออก (freedom 
of expression) ซึ่งชอบดวยกฎหมายแลว 

 
2.1.2.4 การกระทําความผิดเกีย่วกับทรพัยสินทางปญญา 

 
ตัวอยางของความผิดประเภทน้ีไดแก การละเมิดลิขสิทธิ์ทางคอมพิวเตอร * การที่ผลงาน

อันมีลิขสิทธิ์อาทิ วรรณกรรม ภาพวาด เพลง นั้นมีลักษณะเปนการแสดงขอมูลในรูปแบบตางๆ 

                                                 
43 Ibid. 
44 Jonathan Clough,  Principles of Cybercrime,p.8 
*อนุสัญญากรุงบูดาเปสตไดกําหนดความผิดฐานนี้ไวในขอ 10 ของอนุสัญญา  
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ผลงานเหลานี้ จึงสามารถถูกดัดแปลงใหอยูในรูปแบบขอมูลดิจิตัล ซึ่งงายตอการคัดลอก ทําซํ้า 
ดัดแปลง หรือเผยแพรผานทางเครือขายอินเตอรเน็ตได  ถึงแมวาในดานหนึ่ง เจาของทรัพยสิน 
ทางปญญาจะอาศัยพัฒนาการทางเทคโนโลยีดังกลาวในการแจกจายและขายทรัพยสิน 
ทางปญญาของตนไปยังตลาดทั่วโลกไดงายดายและรวดเร็วข้ึน ผูละเมิดสิทธิเหนือทรัพยสิน 
ทางปญญาสามารถละเมิดลิขสิทธิ์ไดอยางสะดวกงายดายข้ึนเชนกัน 45 ยกตัวอยางเชน  
ในภาคอุตสาหกรรมเพลง ไดมีการสํารวจในป 2008โดย International Federation of 
Phonographic Industry ซึ่งพบวา แผนซีดีเพลงที่ขายไดทุก 1 แผนนั้นมีอัตราสวน 
การดาวนโหลดอยางผิดกฎหมายถึง 20 คร้ัง46  
 

พัฒนาการทางเทคโนโลยีคอมพิวเตอรไมเพียงแตสงเสริมใหการการกระทําความผิด 
ที่เกี่ยวกับทรัพยสินทางปญญามีมากข้ึนเทานั้น หากแตยังมีบทบาทสําคัญในการทําใหความผิด
สําเร็จดวย ทั้งนี้ ในปจจุบัน ฝายผูสรางสรรคผลงานอันมีลิขสิทธิ์ไดพยายามแกไขปญหา 
ดวยการพัฒนามาตรการปกปองผลงานของตนจากการละเมิด ไมวาจะเปนการกําหนดใหผูใช 
กรอกรหัสผานเพื่อติดต้ังโปรแกรมคอมพิวเตอร รหัสผานดังกลาวนี้จะสงมาพรอมกับสินคา 
ถูกลิขสิทธิ์เทานั้น หรือการใชโปรแกรมคอมพิวเตอรเพื่อตรวจสอบความถูกตองตามลิขสิทธิ์ 
ตัวอยางของโปรแกรมดังกลาวไดแก Windows Genuine Advantage (WGA)  
ของบริษัทไมโครซอฟต ซึ่งจะตรวจสอบความถูกตองในการลงทะเบียนระบบปฏิบัติการ
ไมโครซอฟตวินโดวส ในขณะที่ผูใชงานทําการอัพเดทขอมูลวินโดวสหรือดาวนโหลดโปรแกรมเสริม
ตางๆจากไมโครซอฟต เปนตน   อยางไรก็ดี ฝายผูละเมิดลิขสิทธิ์เองก็ไดพัฒนาเทคโนโลยี 
เพื่อหลบเลี่ยงหรือกําจัดมาตรการปองกันดังกลาวเชนเดียวกัน วิธีการหนึ่งที่ใช ไดแก Software 
Cracking ซึ่งจะเปนการกําจัดมาตรการปองกันการละเมิดลิขสิทธิ์ออกไปซอฟตแวรคอมพิวเตอร 
เพื่อนําไปไปคัดลอก แจกจาย หรือวางขายในลําดับตอไป   
 

ตัวอยางเทคโนโลยีที่มีบทบาทสําคัญในการละเมิดลิขสิทธิ์ทางคอมพิวเตอรไดแก 
เครือขายแบบ peer-to-peer (p2p) ในอดีตนั้น ฐานที่ต้ังของขอมูลตางๆมักจะมีการรวมศูนย 
ไวที่คอมพิวเตอรเคร่ืองใดเคร่ืองหนึ่ง ผูใชคอมพิวเตอรจําเปนตองเขาสู web site กลางเพื่อติดตอ 

                                                 
45 Jonathan Clough,  Principles of Cybercrime, p.221-222 
46 International Federation of the Phonographic Industry, IFPI Digital Music Report 2008, p.18 Cited 
in: Jonathan Clough,  Principles of Cybercrime, p.222  
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ขอดาวนโหลดขอมูลที่ตนเองตองการโดยตรง สวนในกรณีของเครือขายแบบ p2p นั้น ผูใชงาน
คอมพิวเตอรที่มีอยูจํานวนมากสามารถติดตอระหวางกันไดโดยตรง และสามารถนําไฟลไปจัดวาง
ในพื้นที่ที่ใชแบงปนกับผูใชงานรายอ่ืนๆได ดวยเหตุนี้ ผูใชงานระบบคอมพิวเตอรเปนไดทั้งผูขอ 
และผูจัดหาขอมูลไดในคราวเดียว อีกทั้งยังคนหาและดาวนโหลดไฟลจากแหลงขอมูลหลายแหลง
ไดพรอมๆกัน47 นับไดวาเทคโนโลยี p2p สงผลใหการละเมิดทรัพยสินทางปญญามีมูลคาเทียบเทา
กับมูลคาการคาอยางถูกกฎหมายเลยทีเดียว โดยการดาวนโหลดซอฟตแวรเพื่อใชงานระบบ p2p 
มีจํานวนในหลักลานครั้ง และพบการแบงปนไฟลผานเครือขาย p2p เป จํานวนหลักพันลานไฟลน

                                                

48 นอกจากนี้เครือขาย p2p ยังสงผลใหการละเมิดลิขสิทธิ์เกิดข้ึนอยูในระดับขามประเทศดวย 
สงผลใหตองอาศัยการใหความรวมมือระหวางหนวยงานผูบังคับใชกฎหมายจากประเทศตางๆ 
ยกตัวอยางเชน ปฏิบัติการ Buccanneer ซึ่งดําเนินการโดยเจาหนากรมศุลกากร 
ของประเทศสหรัฐอเมริกา รวมกับเจาหนาที่รัฐจากประเทศออสเตรเลีย อังกฤษ ฟนแลนด สวีเดน 
และนอรเวย 49 โดยปฏิบัติการจะมุงเปาไปยังกลุมองคกรผูแจกจายซอฟตแวรอันมีลิขสิทธิ์ 
ซึ่งผานการกําจัดมาตรการปองกันละเมิดลิขสิทธิ์ของผูผลิตแลว และวัตถุอันมีลิขสิทธิ์อ่ืนๆ   
  

นอกจากลิขสิทธิ์แลว เคร่ืองหมายการคาก็นับเปนทรัพยสินทางปญญาอีกประเภทหนึ่ง 
ที่ถูกละเมิดดวยเทคโนโลยีทางคอมพิวเตอร เชนกัน  โดยวิธีการละเมิดเปนที่นิยมไดแก  
การจดทะเบียน domain name ของ web site ตนใหคลายคลึงกับผูใหบริการหรือขายสินคา 
ที่มีชื่อเสียง เพื่อลอลวงใหผูใชงานที่ รู เทาไมถึงการณเขาไปซ้ือหรือใชบริการของตนแทน   
หรือชิงจดทะเบียน domain name ที่ชื่อเดียวกันกับเจาของเคร่ืองหมายการคาหรือเครื่องหมาย
บริการที่มีชือเสียง เพื่อเสนอขายเจาของเหลานั้นดวยราคาที่สูงตอไป50 วิธีการเชนนี้เรียกวา  
cyber squatting  

 
 

 
47 Jonathan Clough,  Principles of Cybercrime, p.222 
48 Metro-Goldwyn-Mayer Studios Inc. v. Grokster Ltd., 545 US 923 (2005) Cited in: Jonathan Clough,  
Principles of Cybercrime, p.223  
49 Computer crime and intellectual property section, US department of justice, Operation Buccaneer: 
The Investigation, Cited in: Jonathan Clough,  Principles of Cybercrime, p.224  
50 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.44  
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2.1.3 ขอทาทายของอาชญากรรมทางคอมพิวเตอรและผลกระทบเชงิกฎหมาย 
 

เทคโนโลยีทางคอมพิว เตอรนั้นมีบทบาทอยาง สํา คัญในการกออาชญากรรม 
ทางคอมพิวเตอร ดังที่จะเห็นไดจากนิยามของอาชญากรรมทางคอมพิวเตอรที่กลาวไวขางตน 
เพราะฉะนั้น  เมื่อเทคโนโลยีทางคอมพิวเตอรพัฒนาข้ึนไปตามกาลเวลา  อาชญากรรม 
ทางคอมพิวเตอรก็สามารถทวีความซับซอนควบคูไปกับพัฒนาการทางเทคโนโลยีเชนกัน  
โดยความซับซอนทางขอเท็จจริงบางประการนั้น สามารถกอใหเกิดผลกระทบในเชิงกฎหมายได 
ทั้ งในดานกฎหมายสารบัญญัติ  กฎหมายวิธีสบัญญัติ  และกฎหมายระหวางประเทศ  
รายละเอียดมีดังตอไปนี้  

 
สําหรับอาชญากรรมทางคอมพิวเตอรที่มีขอมูลและระบบทางคอมพิวเตอรเปนเปาหมาย

นั้น จะเห็นไดวาการที่เปาหมายของอาชญากรรมขาดลักษณะทางกายภาพ ไมสามารถจับตองได
นั้น กอใหเกิดอุปสรรคในการตีความและปรับใชกฎหมายอาญาทั่วไปกับความผิดที่เกิดข้ึน  
ตัวอยางประเด็นปญหาดังกลาวไดแก การตีความวาขอมูลคอมพิวเตอรมีฐานะเปนทรัพยสิน
หรือไม หรือการเปรียบเทียบวาการเขาถึงระบบคอมพิวเตอรโดยผิดกฎหมายเปนเชนเดียว 
กับการบุกรุกตามกฎหมายอาญาทั่วไปหรือไม เปนตน ดวยเหตุนี้ รัฐจึงจําเปนตองกําหนด 
ฐานความผิดสําหรับอาชญากรรมทางคอมพิวเตอรเปนการเฉพาะเจาะจงเพื่อกําจัดความยุงยาก
ดังกลาวในการปราบปรามอาชญากรรม 
 

จากการศึกษาเกี่ ยวกับประเภทของอาชญากรรมทางคอมพิว เตอร  จะพบวา  
ความเปล่ียนแปลงทางเทคโนโลยี สามารถกอใหเกิดอาชญากรรมทางคอมพิวเตอรประเภทใหมๆ   
ดังที่จะเห็นไดจากในกรณีการกระทําความผิดที่เกี่ยวของกับเนื้อหา และการกระทําความผิด 
ตอทรัพยสินทางปญญา ในอดีตนั้น เทคโนโลยีทางคอมพิวเตอร ไมสามารถอํานวยความสะดวก
ตอการกระทําความผิดสองประเภทนี้ได  โดยในดานหนึ่ง เทคโนโลยีทางอินเตอรเน็ตในอดีต 
ยังไมสามารถรองรับขอมูลที่มีความซับซอนในปริมาณมากได ผูกระทําความผิดจึงไมสามารถ
เผยแพรเนื้อหาผิดกฎหมายบางอยางเชน ภาพยนตรลามกอนาจารเด็ก หรือผลงานอันมีลิขสิทธิ์
บางประเภทเชน  ภาพยนตร  ไดมากและสะดวกรวดเร็วเทากรณีที่ เผยแพรดวยวิธีทั่วไป   
นอกจากนี้ ผูใชงานอินเตอรเน็ตในอดีตนั้นยังมีไมมากเทาในปจจุบัน บุคคลที่จะมารับรูเนื้อหาที่ผิด
กฎหมายหรือรับชมผลงานอันละเมิดลิขสิทธิ์ของมีลิขสิทธิ์จึงมีนอยเชนกัน  อยางไรก็ตาม  
ในปจจุบัน เทคโนโลยีทางอินเตอรเน็ตสามารถรองรับขอมูลไดในจํานวนมากและซับซอนมากข้ึน  
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และผูใชงานเครือขายอินเตอรเน็ตมีจํานวนมากข้ึน  สภาพการณจึงอํานวยใหเกิดการกระทํา
ความผิดที่เกี่ยวของกับเนื้อหา และการกระทําความผิดตอทรัพยสินทางปญญา ดวยเหตุนี้  
เม่ือพิจารณาในเชิงกฎหมายแลว รัฐจําเปนตองบัญญัติกฎหมายสารบัญญัติของตนใหครอบคลุม
อาชญากรรมทางคอมพิวเตอรประเภทใหมๆดวย  

 
แนวโนมของการเกิดอาชญากรรมทางคอมพิวเตอรประเภทใหมๆนั้น สามารถสะทอนให

เห็นไดจากพัฒนาการของกฎหมายภายในที่ เกี่ยวของกับอาชญากรรมของคอมพิวเตอร 
อาจแบงออกได เปน ส่ีระยะ  โดยในระยะแรก  กฎหมายอาชญากรรมทางคอมพิวเตอร 
จะเนนไปยังการปกปองขอมูลสวนบุคคลที่ถูกกักเก็บในอุปกรณทางคอมพิวเตอร หลังจากนั้น 
กฎหมายในระยะตอมาจะขยายเนื้อหาครอบคลุมไปถึงอาชญากรรมทางเศรษฐกิจดวย  
สวนในระยะที่สามและส่ีนั้น กฎหมายจะครอบคลุมถึงการปกปองทรัพยสินทางปญญาโดยเฉพาะ
ในดานเทคโนโลยีทางคอมพิวเตอร และการเผยแพรขอความเนื้อหาที่ผิดกฎหมายและมีอันตราย
เขน วัตถุลามกอนาจารเด็ก ตามลําดับ51 

 
 เมื่อเปรียบเทียบกับอาชญากรรมทั่วไปแลว อาชญากรทางคอมพิวเตอรนั้นสามารถ

ปฏิบัติการไดภายใตภาวะนิรนาม  (anonymity) กลาวคือไมตองระบุตัวตนที่แทจริงลงไป 
ในระหวางใชงาน และอีกทั้งยังสามารถใชเทคโนโลยีทางคอมพิวเตอรบางอยางปดบังตําแหนง
คอมพิวเตอรที่ตนเองใชงานจริงไดดวย ยกตัวอยางเชน การใช bots หรือ zombies ซึ่งผูกระทํา
ความผิดสามารถสั่งการใหคอมพิวเตอรเคร่ืองอ่ืนกออาชญากรรมทางคอมพิวเตอรแทนตัวเอง 
อีกทอดหนึ่งได หรือการใชเทคโนโลยีเขารหัสเพื่อปดบังตําแหนงของตนเอง เปนตน   เพราะฉะนั้น 
เจาหนาที่ผูสืบสวนคดีอาชญากรรมทางคอมพิวเตอรจึงตองมีขีดความสามารถทางเทคโนโลยี
เพียงพอสําหรับติดตามจับกุมผูกระทําความผิดได อีกทั้งยังตองใชเทคนิคนิติเวชทางดิจิตัล 
ที่สลับซับซอนเพ่ือแสวงหาและเก็บรักษาหลักฐานรูปแบบขอมูลทางอิเล็กทรอนิกส และทําให
หลักฐานดังกลาวรับฟงไดในชั้นศาล52   

                                                 
51 Marc D. Goodman and Susan W. Brenner, The emerging consensus on criminal conduct in 
cyberspace [Online].  Available from: 
www.lawtechjournal.com/articles/2002/03_020625_goodmanbrenner.pdf  [2013, May 7], pp.31-36 
52 Jonathan Clough,  Principles of Cybercrime, p.7 

http://www.lawtechjournal.com/articles/2002/03_020625_goodmanbrenner.pdf
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ตัวอยางของหลักฐานในรูปแบบขอมูลอิเล็กทรอนิกสไดแก  Internet Protocol Address  
(IP Address) ของคอมพิวเตอรซึ่งจําเปนตอการติดตามหาตําแหนงทางกายภาพของผูกระทําผิด 
IP address นี้จะเปนตัวเลขพิเศษเฉพาะสําหรับคอมพิวเตอรแตละเคร่ืองที่เชื่อมตอกับเครือขาย 
ทางอินเตอรเน็ตหรือเครือขายคอมพิวเตอรอ่ืนๆ เมื่อมีการติดตอส่ือสารผานทางอินเตอรเน็ต 
คอมพิวเตอรที่ส่ือสารกันจําเปนที่จะตองทราบถึง IP address ของอีกฝายเสียกอนเพื่อไมใหปะปน
สับสนกับคอมพิวเตอรที่เช่ือมตอกับอินเตอรเน็ตเคร่ืองอ่ืนๆ ดังนั้นเมื่อมีการกออาชญากรรม 
ผานทางอินเตอรเน็ต คอมพิวเตอรของผูเสียหายก็จะบันทึก IP address ของคอมพิวเตอร 
ที่ผูกระทําความผิดใชเพื่อติดตอระหวางกันดวย  

 
ในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรนั้น หนวยงานผูบังคับใชกฎหมาย 

จะตองประสานงานกับผูใหบริการทางอินเตอรเน็ต (Internet Service Provider หรือ ISP)  
เพราะผูใชงานอินเตอรเน็ตจะตองสมัครใชบริการกับ ISP และใหขอมูลการติดตอกับอีกฝาย โดย 
ISP จะจัดตัวเลข IP Address ใหแกคอมพิวเตอรที่เช่ือมตอกับอินเตอรเน็ตและบันทึก 
วาคอมพิวเตอรเคร่ืองไหนไดรับ IP address อะไรไปในชวงเวลาหน่ึงๆ  ดวยขอมูลเหลานี้  
ISP จะสามารถติดตามรองรอยไปถึงตําแหนงทางกายภาพของผูกระทําความผิดได  
ในการติดตามรองรอยนี้ ผูติดตามตองระบุตําแหนงและเวลาการใชงานของ IP address  
ที่ตองสงสัยอยางแมนยํา เพราะในความเปนจริง IP Address มีอยูจํากัด แตจํานวนผูใชงาน
อินเตอรเน็ตมีสูงกวา สงผลใหผูใหการทางอินเตอรเน็ตตองแบงปน IP Address ชุดเดียวกัน 
แกคอมพิวเตอรมากกวาหนึ่งเครื่องที่เขาใชงานในเวลาแตกตางกัน หากผูติดตาม IP address  
ไมแมนยํามากพอ ยอมจะสงผลใหผูบริสุทธิ์ถูกจับกุมแทนผูกระทําความผิดได  นอกจากนี้  
ถึงแมฝายเจาหนาที่รัฐจะระบุตําแหนงที่มาของการส่ือสารไดในภายหลังก็ตาม ผูสืบสวนจะทราบ
เพียงเคร่ืองคอมพิวเตอรที่ใชกระทําความผิดเทานั้น ซึ่งนั่นไมไดหมายความวาผูกระทําผิด 
จะถูกระบุตัวไดเสมอไป ในขณะเดียวกัน การใชงานคอมพิวเตอรจากระบบไรสายยังชวยปดบัง
ตําแหนงของผูกระทําผิดไดอีกดวย53  เนื่องจากผูกระทําความผิดสามารถใชงานคอมพิวเตอรได
เมื่อเขาไปอยูในรัศมีของตัวสงสัญญาณเทานั้น  
 

กา รที่ ห ลั ก ฐ าน สํ า คัญในค ดี อ าชญากร รมทา งคอม พิ ว เ ตอ ร อ ยู ใ น รู ป แบบ 
ขอมูล อิ เ ล็กทรอนิ กสนั้ น  สามารถส งผลกระทบเชิ งกฎหมายวิ ธี ส บัญญัติ ได เ ช นกัน   

                                                 
53 Jonathan Clough,  Principles of Cybercrime,p.6-7 
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ในการนี้ รัฐจําเปนตองเพิ่มเติมใหอํานาจการสืบสวนที่มีอยูตามกฎหมายวิธีพิจารณาความอาญา
ทั่ ว ไปสามารถครอบคลุมบริบทอาชญากรรมทางคอมพิว เตอรด วย  ยกตัวอยาง เชน  
ในการใชอํานาจคนและยึดในคดีอาชญากรรมทางคอมพิวเตอร เจาหนาที่สืบสวนคดีจะตอง 
มีอํานาจกระทําการตอขอมูลหลักฐานที่อยูภายในเครื่องคอมพิวเตอรหรือวัตถุเก็บขอมูล 
ที่ตนยึดมาไดดวย อาทิ การทําสําเนาและเก็บรักษาสําเนาขอมูลที่ถูกเก็บไว หรือการทําใหขอมูลที่
มีเนื้อหาผิดกฎหมายถูกลบทิ้งหรือเขาถึงไมได เปนตน 

 
นอกจากนี้  การที่หลักฐานของอาชญากรรมอยูในรูปแบบขอมูลอิเล็กทรอนิกสนั้น  

ยังสงผลให ผูกระทําผิดสามารถดัดแปลง หลบซอน หรือกําจัดหลักฐานดังกลาวไดงายและรวดเร็ว
กวาหลักฐานที่เปนวัตถุทางกายภาพ ดวยเหตุนี้ กฎหมายวิธีสบัญญัติจึงควรอํานวยความสะดวก
ใหเจาหนาที่รัฐสามารถดําเนินการปกปองหลักฐานของอาชญากรรมไดอยางทันสถานการณ  
อีกทั้งยังสามารถเก็บรักษาความลับของการสืบสวนคดีไดเพื่อไมใหฝายผูกระทําผิดรูตัวและกระทํา
การที่ไมพึงประสงคตอหลักฐานได 

 
เนื่องดวยในปจจุบัน เครือขายอินเตอรเน็ตสามารถเช่ือมโยงคอมพิวเตอรตางๆทั่วโลก 

เขาไวดวยกัน อาชญากรรมทางคอมพิวเตอรจึงมีมิติขามชาติ กลาวคือ ผูกระทําผิดสามารถ 
สรางความเสียหายแกคอมพิวเตอรเคร่ืองใดก็ไดที่เช่ือมตอกับอินเตอรเน็ต โดยไมตองเขาไป 
อยูในพื้นที่เดียวกันกับผูเสียหายแตอยางใด ในขณะเดียวกัน ขอมูลจากการติดตอส่ือสาร 
ผานระบบเครือขายอินเตอรเน็ตนั้นจะตองเดินทางผานจุดรับสงสัญญาณภายใตเขตอํานาจรัฐ
หลายเขตกอนที่จะเดินทางไปถึงจุดหมายดวย ลักษณะขามชาตินี้ ไมเพียงแตสงผลใหการติดตาม
เสนทางการ ส่ือสารลําบากและใช เวลายาวนานเทานั้น  หากยัง เปน เหตุใหกฎหมาย 
วาดวยความรวมมือทางอาญาระหวางประเทศเขามามีบทบาทในการปราบปรามอาชญากรรม
นอกเหนือไปจากกฎหมายภายในดวย  

ทั้งนี้ กฎหมายระหวางประเทศกําหนดไววารัฐตางๆมีความเทาเทียมกัน และตางมีอํานาจ
อธิปไตยเปนของตนเอง เพราะฉะนั้น การใชอํานาจอธิปไตยตางๆของรัฐ ไมวาจะเปนอํานาจ 
ทางนิติบัญญัติ อํานาจบริหาร อํานาจตุลาการ จะตองไมไปกาวกายอํานาจอธิปไตยของรัฐอ่ืน 
เปนอันขาด โดยหลักทั่วไป อํานาจอธิปไตยของรัฐจะอยูในเขตแดนของรัฐเทานั้น เมื่ออาชญากรรม
ทางคอมพิวเตอรสงผลกระทบไปยังรัฐอีกรัฐหนึ่ง รัฐที่ไดรับความเสียหายจะไมสามารถเขาไป 
กาวกายอํานาจอธิปไตยของรัฐอ่ืนๆดวยการติดตามจับกุมผูกระทําผิด หรือสอบสวนสืบสวนคดี
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ภายในเขตแดนของรัฐอ่ืนๆได  เพราะฉะน้ัน  รัฐที่ ได รับผลกระทบจากอาชญากรรมทาง
คอมพิวเตอรจึงตองดําเนินการขอความยินยอมจากรัฐอ่ืนในการจับกุมหรือสืบสวนสอบสวนคดี
แทนตนเอง การดําเนินการดังกลาวคือการใหความรวมมือกันทางอาญาระหวางประเทศ  
ซึ่งจะสามารถชวยใหการติดตามจับกุมผูกระทําผิดมีข้ึนตามที่รัฐที่ความเสียหายเกิดข้ึนตองการ 
ในขณะที่ยังรักษาอํานาจอธิปไตยของรัฐผูรับการรองขอความรวมมือไวดวยในคราวเดียวกัน 
 
2.2 กลไกความรวมมือทางอาญาระหวางประเทศโดยทัว่ไป 
 

การใหความรวมมือทางอาญาระหวางประเทศท่ีสําคัญมีอยูสองรูปแบบ คือการสงตัว
ผูรายขามแดนและการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย โดยจะมีรัฐผูเกี่ยวของ 
อยูดวยกันสองฝาย  คือฝายรัฐผูรองขอความชวยเหลือ  และฝายรัฐผูใหความชวยเหลือ  
การดําเนินการสองรูปแบบนี้มีความสําคัญในการติดตามจับกุมและดําเนินคดีตอผูกระทําผิด แต
ในขณะเดียวกันก็มีสวนเกี่ยวพันกับการใชอํานาจอธิปไตยของรัฐอีกฝาย ดังนั้น กฎหมาย 
ระหวางประเทศจึงตองกําหนดหลักเกณฑตางๆเกี่ยวกับการใหความรวมมือทางอาญา 
ระหวางประเทศทั้งสองรูปแบบเอาไว   

 
นอกจากนี้  รัฐตางๆที่ เกี่ยวของในคดีอาชญากรรมทางคอมพิวเตอรยังสามารถ 

ใหความชวยเหลือรูปแบบอ่ืนๆ ที่ไมเปนการละเมิดอํานาจอธิปไตยของอีกฝายไดเชนกัน 
ยกตัวอยางเชนการสอบถามขอมูลทั่วไป การฝกอบรมเทคนิคใหแกฝายเจาหนาที่รัฐที่เกี่ยวของ 
หรือการปรึกษาหารือ เปนตน การดําเนินการตามความรวมมือประเภทนี้จะไมเปนที่ทางการนัก 
โ ดยหน วย ง าน ผู บั ง คั บ ใช กฎหมายจะ ติดต อกั บหน วย งานของ อีก รั ฐหนึ่ ง โ ดยตร ง  
สงผลใหกระบวนการเปนไปอยางรวดเร็ว ไมซับซอน จึงนับไดวามีประโยชนในฐานะทางเลือก
สําหรับใชกอนหนาการขอความรวมมืออยางเปนทางการ  หรือใช เปนทางเลือกพิ เศษ 
หากรัฐผูรองขอความชวยเหลือนั้นนั้นไมไดทําขอตกลงความรวมมือระหวางประเทศไว 
อยางเปนทางการมาต้ังแตตน54 
                                                 
54 ADB/OECD anti-corruption initiative for Asia and the Pacific, Mutual legal assistance , extradition 
and recovery of proceeds of corruption in Asia and Pacific[Online]. Asian development bank and 
organisation for economic co-operation and development, 2007. Available from: 
http://www.oecd.org/site/adboecdanti-corruptioninitiative/37900503.pdf  [2013, May 7], p.77  
 

http://www.oecd.org/site/adboecdanti-corruptioninitiative/37900503.pdf
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เนื้อหาของวิทยานิพนธสวนนี้ จะอธิบายถึงหลักกฎหมายวาดวยการใหความรวมมือ 
ทางอาญาระหวางประเทศโดยทั่วไปกอน  จากนั้น จึงจะวิ เคราะหถึง อุปสรรคที่ เกิด ข้ึน 
จากการนํากลไกความรวมมือทางอาญาระหวางประเทศโดยทั่วไปมาปรับใชในบริบทอาชญากรรม
ทางคอมพิวเตอร  อุปสรรคเหลานี้จะนําไปสูความพยายามในการสรางกลไกความรวมมือ 
สําหรับอาชญากรรมคอมพิวเตอรโดยเฉพาะเจาะจงในลําดับถัดไป 

 
2.2.1 ฐานทางกฎหมายในการใหความรวมมือ 

 
ฐานทางกฎหมายที่เกี่ยวของกับการใหความรวมมือทางอาญาระหวางประเทศนั้น  

จะปรากฏทั้งในรูปแบบที่ไมเปนและเปนลายลักษณอักษร โดยฐานทางกฎหมายท่ีไมเปน 
ลายลักษณอักษรนั้น ไดแก กฎหมายจารีตประเพณี หรือหลักกฎหมายทั่วไปอยางเชนหลักไมตรีจติ 
(comity) หรือหลักตางตอบแทน (reciprocity) ซึ่งฝายรัฐผูรองขอความรวมมือนั้นจะใหคําม่ันวา
ตนจะใหความชวยเหลือรูปแบบเดียวกันในคดีที่คลายคลึงกันในอนาคตแกรัฐผูใหความชวยเหลือ
ตอไป อยางไรก็ตามคํามั่นเชนวานี้ ไมกอใหเกิดพันธะกรณีทางกฎหมายใหรัฐผูรับคํารองขอ 
ตองใหความชวยเหลือตามคําขอแตอยางใด 

 
สวนฐานทางกฎหมายที่เปนลายลักษณอักษรนั้น พบไดจากสนธิสัญญาระหวางประเทศ

เกี่ยวกับการสงตัวผูรายขามแดน หรือการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย  
(Mutual Legal Assistance Treaty หรือ MLAT) สนธิสัญญาเหลานี้ชวยสรางพันธะกรณี 
ทางกฎหมายที่ชัดเจนใหกับบรรดารัฐที่เปนภาคี และสามารถชวยใหกระบวนการดําเนินการตางๆ
เปนไปอยางชัดเจนและรวดเร็วข้ึน 55 สนธิสัญญาเหลานี้มีทั้งในรูปแบบพหุภาคีและทวิภาคี 
ตัวอยางสนธิสัญญาแบบพหุภาคี ไดแก อนุสัญญาสหประชาชาติวาดวยองคการอาชญากรรม 
ขามชาติ (United Nations Convention on Transnational Organized Crime หรือ UNTOC) 
อนุสัญญาสภายุโรปวาดวยการใหความชวยเหลือในคดีอาญาป 1959 และพิธีสารเพิ่มเติม  
หรืออนุสัญญาสหภาพยุโรปวาดวยการใหความชวยเหลือซ่ึงกันและกันในคดีอาญา เปนตน   
ทั้งนี้ การดําเนินการตามสนธิสัญญาการใหความรวมมือทางอาญาระหวางประเทศจะมีรูปแบบ 
ที่แตกตางกันออกไป รัฐบางรัฐอาจจะใชวิธีการนําเนื้อหาของสนธิสัญญามาจัดทําเปนกฎหมาย
ภายในโดยตรง ในขณะที่บางรัฐอาจจะตราบทบัญญัติกฎหมายโดยสังเขปเพ่ือใหมาตรการ 

                                                 
55 Ibid.,p.27 
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ตามกฎหมายภายในของตนมีผลบังคับใชในระดับระหวางประเทศแทน  นอกจากนี้ รัฐบางรัฐ 
อาจเลือกที่จะไมปรับเปล่ียนกฎหมายภายในของตนเลย หากแตจะตีความกฎหมายที่มีอยูของตน
ใหสอดคลองกับสนธิสัญญาระหวางประเทศแทน56  
 

ขอตกลงแบบพหุภาคีนั้น สามารถสงเสริมใหรัฐมีแนวทางปฏิบัติดานการใหความรวมมือ
ทางอาญาที่เสมอตนเสมอปลายมากกวา เมื่อเปรียบเทียบกับขอตกลงทวิภาคีหลายๆฉบับ 
กับรัฐจํานวนมาก  อีกทั้งยังชวยใหรัฐตางๆสามารถรวบรวมทรัพยากรตางๆเขาไวดวยกัน 
และลดความเส่ียงที่รัฐหนึ่งๆตองแบกรับไวเพียงรัฐเดียวดวย นอกจากนี้ หากมีรัฐเขารวมเปนภาคี
ของสนธิสัญญาพหุภาคีทุกรัฐ (universal participation) ก็จะทําใหผูกระทําผิดไมมีแหลงหลบภัย 
(safe haven) สงผลใหปริมาณการกระทําผิดลดลงในที่สุด  อยางไรก็ตาม การเจรจาตอรอง
รายละเอียดของสนธิสัญญาความรวมมือแบบทวิภาคีนั้น จะเปนไปโดยสะดวกราบร่ืนมากกวา
แบบพหุภาคี เพราะรัฐแตละรัฐนั้นมีแนวคิดและผลประโยชนแตกตางกัน ถาหากมีรัฐเกี่ยวของมาก 
ก็จะเจรจากันไดยากลําบากและส้ินเปลืองเวลา นอกจากนี้ การใหความรวมมือแบบทวิภาคี 
ยังเอ้ืออํานวยใหรัฐๆสามารถกําหนดระดับของความรวมมือไดตามความไวเนื้อเชื่อใจที่ตนมี 
ตอรัฐแตละรัฐ และเลือกที่จะใหความรวมมือเฉพาะกับรัฐที่มีระบบกฎหมายสอดคลองกับตนได  

 
การใหความรวมมือทางอาญาระหวางประเทศยังสามารถทําไดโดยอาศัยกฎหมายภายใน

ของรัฐผูรับคํารองขอความรวมมือ  โดยกฎหมายภายในดังกลาวจะระบุวิธีการสําหรับการรับสง 
การพิจารณาและจัดการตามคํารองขอเอาไว  ขอดีของการอาศัยกฎหมายภายในก็คือ 
การดําเนินการไดอยางรวดเร็วและเสียคาใชจายนอยกวาการใชกลไกระหวางประเทศ อยางไรก็ดี
รัฐผู รับคํารองขอจะไมมีพันธะกรณีตามกฎหมายระหวางประเทศที่จะใหความชวยเหลือ 
ซึ่งกันและกันทางกฎหมายแตอยางใด57 
 

2.2.2 การสงตัวผูรายขามแดน 
 

การสงตัวผูรายขามแดน จะเร่ิมตนข้ึนเมื่อรัฐฝายที่รองขอสืบสวนคดีจนสามารถระบุตัว
ผูกระทําผิดไดแลว หรือไดพิพากษาความผิดของบุคคลผูนั้นไดเสร็จสิ้น หากแตบุคคลนั้น 

                                                 
56 Ibid.,p.28  
57 Ibid., p. 32 
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ไดหลบหนีไปยังดินแดนของรัฐอ่ืนเสียกอน จึงตองรองขอใหรัฐอีกฝายสงตัวบุคคลผูกระทําผิดมา
ใหแกตน การสงตัวผูรายขามแดนน้ี เปนการใหความรวมมือทางอาญาระหวางประเทศ 
ที่ความสําคัญมาก เพราะการสงตัวผูรายขามแดนไมเพียงเกี่ยวของกับการใชอํานาจฝายบริหาร 
ในการจับกุมผูกระทําผิดเทานั้น หากแตยังเปนการนําบุคคลออกไปจากดินแดนของรัฐดวย  
ซึ่งสงผลเปนการลิดรอนการใชอํานาจอธิปไตยของรัฐอีกฝายเหนือบุคคลนั้น  ดวยเหตุนี้  
เกณฑการสงตัวผูรายจึงเขมงวดกวาการใหความรวมมือทางอาญาระหวางประเทศรูปแบบอ่ืนๆ 
 

2.2.2.1 หลักกฎหมายเกี่ยวกับการสงตัวผูรายขามแดน 
 

ห ลักกฎหมาย เกี่ ย วกั บกา รส ง ตั ว ผู ร า ยข ามแดน  มี ที่ ม าจากห ลักกฎหมาย 
วาดวยความยินยอมของรัฐและหลักนิติรัฐ เนื่องดวยการสงตัวผูรายขามแดนมีเปนการใหรัฐ 
ผูรับคํารองขอใชอํานาจอธิปไตยเพื่อสงผูกระทําความผิดไปใหรัฐผูรองขอ ในการดังกลาว  
รัฐผูรองขอจะตองใหความยินยอมแกรัฐผูรองขอการสงตัวเสียกอน เพราะภายใตกฎหมาย 
ระหวางประเทศ รัฐตางๆลวนมีความเทาเทียมกันและมีอํานาจอธิปไตยเปนของตนเอง  
การที่รัฐๆหนึ่งจะดําเนินการในส่ิงใดนั้น รัฐผูนั้นจะตองมีความยินยอมในการดังกลาวเสียกอน  
การใหความยินยอมดังกลาวเกิดข้ึนไดจากปจจัยทางขอเท็จจริง ไดแกผลประโยชนของชาติ  
หรือความเหมาะสมอ่ืนๆ แตในขณะเดียวกัน การใหความยินยอมของรัฐนั้น จะตองเปนไปตาม
หลักนิติรัฐดวย กลาวคือตองเปนไปตามกฎหมายท่ีตนเองผูกพันอยู ไมวาจะเปนกฎหมาย 
ระหวางประเทศหรือกฎหมายภายในของตน หลักกฎหมายทั้งสองประการดังกลาวถูกสะทอนใน
หลักกฎหมายตางๆที่เกี่ยวของกับการสงตัวผูรายขามแดนดังตอไปนี้ 
 

 หลักฐานความผิดตรงกัน  หลักกฎหมายน้ีมีรากฐานมาจากหลักกฎหมายอาญาทั่วไป
วา ไมมีโทษโดยไมมีกฎหมาย (Nulla Poena Sine Lege) ความผิดตามคําขอใหสงตัว
ผูรายขามแดนจะตองเปนความผิดทางอาญา ตามกฎหมายภายในของทั้งฝายรัฐผูรองขอ
และรัฐผูรับคําขอ  หากกฎหมายของรัฐผูรับคําขอไมไดกําหนดใหความผิดตามคํารอง
ขอให เปนความผิดทางอาญา  รัฐ ผู รับคําขอจะไมมี อํานาจในการจับกุมบุคคล 
ผูไมมีความผิด เพื่อสงตัวไปยังรัฐผูรองขอได และในขณะเดียวกัน ถาหากฝายรัฐผูรองขอ
ไมมีกฎหมายไวรองรับฐานความผิดที่ตามคําขอสงตัวผูรายขามแดน แมฝายรัฐผูรับคําขอ
จะมีกฎหมายรองรับฐานความผิดดังกลาว รัฐผู รับคําขอนั้นไมสามารถดําเนินการ
ชวยเหลือรัฐผูที่ไมมีอํานาจตามกฎหมายไดเชนกัน   
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ในอดีต การตีความหลักฐานความผิดตรงกันจะเปนไปอยางเครงครัด กลาวคือ
ศาลจะพิจารณาวาชื่อเรียกฐานความผิดและองคประกอบความผิดของทั้งสองรัฐนั้น
ตรงกันหรือไม แตในยุคปจจุบัน รัฐตางๆไดพยายามผอนคลายหลักการนี้ใหนอยลง 
ดวยการพิจารณาวา การกระทําอันเปนเหตุแหงการรองขอใหสงตัวผูรายขามแดนนั้นถือ
เปนความผิดของรัฐทั้งสองฝายหรือไม โดยไมจําเปนใหฐานความผิดนั้นตองมีชื่อเรียก 
หรือองคประกอบความผิดตรงกันแตอยางใด  วิธีการนี้ เ รียกวา  Conduct-based 
approach58  ทั้งนี้เพื่อปองกันไมใหหลักฐานความผิดตรงกันสรางอุปสรรคที่ไมจําเปน
ใหแกการใหความรวมมือทางอาญาระหวางประเทศ เพราะการตรวจสอบความถูกตอง
ตามหลักเกณฑฐานความผิดตรงกันนั้น มักจะตองผานการวินิจฉัยของศาลซึ่งใชเวลา
ยาวนาน  ซึ่งศาลในแตละรัฐก็มีแนวทางตีความกฎหมายที่เครงครัดไมเทากัน ตัวอยาง
สนธิสัญญาสงจังผูรายขามแดนทวิภาคีที่ใช Conduct-based approach ไดแก 
สนธิสัญญาระหวางประเทศออสเตรเลียกับฟลิปปนส ประเทศจีนกับไทย ประเทศไทยกับ
เกาหลี เปนตน59 นอกจากน้ี วิธี Conduct-based approach ยังปรากฏในกฎหมาย 
วาดวยการสงตัวผูรายขามแดนของบางประเทศอาทิ ออสเตรเลีย ไทย จีน ญ่ีปุน สิงคโปร 
ปากีสถาน อีกดวย60 

 

 หลักฐานความผิดที่สามารถสงตัวขามแดนได  การทําขอตกลงเกี่ยวกับการสงตัว 
ผูรายขามแดนน้ัน  จะมีการกําหนดฐานความผิดที่สามารถสงตัวผูรายขามแดน 
ไดอยางเฉพาะเจาะจง ซึ่งจะชวยใหรัฐคูภาคีสามารถจํากัดใหมีการใหความรวมมือกัน 
เฉพาะในฐานความผิดที่สําคัญเทานั้น61 เพื่อไมใหเปนการส้ินเปลืองทรัพยากรจนเกินไป 
รัฐผูทําขอตกลงสงตัวผูรายขามแดนจะมีวิธีปฏิบัติในดานนี้อยูสองรูปแบบ ไดแก  
การระบุฐานความผิดไวอยางเฉพาะเจาะจง (Eunumerative Approach) และการระบุ
อัตราโทษข้ันตํ่า ( Eliminative Approach) วิธีการแรกนั้นเปนที่นิยมในอดีต หากแตขาด
ความยืดหยุนในการรองรับความผิดรูปแบบใหมๆที่เกิดข้ึนมาภายหลัง เพราะกระบวนการ

                                                 
58 Ibid., p.42  
59Ibid.,p.42  
60 Ibid.,p42 
61 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, (วิทยานิพนธปริญญา
มหาบัณฑิต    สาขากฎหมายระหวางประเทศ  คณะนิติศาสตร  จุฬาลงกรณมหาวิทยาลัย, 2546), หนา 14. 
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แกไขสนธิสัญญาตองใชเวลามากสําหรับการเจรจาระหวางรัฐภาคี62 สวนวิธีแบบที่สองนั้น 
แมจะยืดหยุนมากกวา แตก็อาจเกิดปญหาไดหากความผิดที่รองขอไมไดเปนไปตามหลัก
กฎหมายฐานความผิดตรงกัน63   

 

 หลักเขตอํานาจรัฐ ภายใตหลักการนี้ ฝายรัฐผูรองขอจําเปนตองแสดงใหรัฐผู รับ 
คํารองขอยอมรับวา ตนมีสวนเกี่ยวของสวนไดเสียกับการกระทําความผิดตามคําขอโดย
แสดงใหเห็นวาตนมีเขตอํานาจเหนือคดีนั้น  ทั้งนี้ การกลาวอางเขตอํานาจรัฐจะอาศัย
หลักเกณฑสําคัญสามประการคือ หลักดินแดน (Territorial Jurisdiction) หลักบุคคล 
(Personal Jurisdiction) และหลักสากล (Universal Jurisdiction) แตละหลักเกณฑ 
มีรายละเอียดดังตอไปนี้64 
 

ภายใตหลักดินแดน  รัฐมี อํานาจศาลในคดีอาญาและมีอํานาจลงโทษ 
ผูกระทําความผิดทางอาญาที่เกิดข้ึนภายในดินแดนของตน ไมวาผูกระทําความผิด 
จะมีสัญชาติใดก็ตาม อาณาเขตของรัฐที่กลาวมานี้ ยังครอบคลุมไปถึงนานน้ําตางๆ   
ตามกฎหมายระหวางประเทศวาดวยทะเล และหวงอากาศเหนือดินแดนดังกลาว 
เนื่องจากรัฐตางๆสามารถใชอํานาจอธิปไตยไดอยางเต็มที่ทั้งในดานนิติบัญญัติ  
บริหาร ตุลาการ ภายในดินแดนของตน การกลาวอางหลักดินแดนจึงสะทอนถึงการมี 
สวนไดเสียในการกระทําความผิดที่เกิดข้ึนอยางมากที่สุด   

 
นอกจากการพิจารณาจากสถานที่ที่กระทําความผิดเกิดข้ึนแลว รัฐบางสวน 

อาจขยายขอบเขตการกลาวอางเขตอํานาจดวยหลักดินแดน ใหครอบคลุมกรณีที่ 
การกระทําที่กอใหเกิดองคประกอบความผิดเพียงสวนใดสวนหน่ึงเกิดข้ึนภายในรัฐ  
หรือกรณีที่ผลลัพธของการกระทําความผิดนั้นเกิดข้ึนภายในรัฐได65    

                                                 
62 I.A. Shearer,   Extradition in international law  ( Manchester:  Manchester Press, 1997), p.134 
p.134 
63 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา 16-17.  
64 สุผานิต ม่ันศุข,   กฎหมายระหวางประเทศแผนกคดีอาญา (กรุงเทพฯ : คณะนิติศาสตร จุฬาลงกรณ
มหาวิทยาลัย, 2523), หนา 13-14 
65 Henrik  W.K. Kaspersen, Cybercrime and internet jurisdiction [Online].  Strasbourg: Council of 
Europe, Directorate general of human rights and legal affairs, Economic crime division, 2009.  
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สืบเนื่องจากหลักดินแดน การกลาวอางเขตอํานาจรัฐยังสามารถกระทําได 
โดยใชหลักกึ่งดินแดน (Quasi-territorial jurisdiction) ไดเชนกัน โดยรัฐจะถือวา  
การกระทําที่เกิดข้ึนภายในเรือที่ชักธงของตน หรือเกิดข้ึนภายในอากาศยานที่จดทะเบียน
ตามกฎหมายของตนนั้น นับเปนการกระทําที่เกิดข้ึนภายในรัฐดวย  
 

การกลาวอางเขตอํานาจดวยหลักบุคคลนั้น มีรากฐานมาจากหนาทีต่ามกฎหมาย
ของรัฐที่จะตองปกครองและปกปองคุมครองคนชาติของตนเองโดยสามารถจําแนกออกได
สองรูปแบบ  ไดแก หลักสัญชาติผูเสียหาย ( Passive personality principle)  
และหลักสัญชาติผูกระทําความผิด (Active personality principle)    
โดยภายใต หลักสัญชาติผูเสียหายนั้น รัฐจะกลาวอางเขตอํานาจเหนือการกระทําผิด 
ที่กระทําตอคนชาติของตน โดยไมตองคํานึงถึงสัญชาติของผูกระทําผิด หรือสถานที่ 
ที่ความผิดเกิดข้ึนแตอยางใด อยางไรก็ตาม การกระทําความผิดที่ รัฐนําหลักการนี้ 
มาปรับใช ตองเปนความผิดที่มีความรายแรงเพียงพอ อาทิ การลวงละเมิดทางเพศ 
ตอผูเยาว เปนตน สวน หลักสัญชาติผูกระทําความผิดนั้น จะเปนกรณีที่รัฐกลาวอาง 
เขตอํานาจเหนือความผิดที่กระทําโดยคนชาติของตน66     

  
สําหรับหลักสากล รัฐมีอํานาจศาลในการดําเนินคดีและลงโทษผูกระทําความผิด

ไดโดยไมตองคํานึงถึงสถานที่ที่ความผิดเกิดข้ึนหรือสัญชาติของบุคคลท่ีมีความเกี่ยวของ
กับการกระทําความผิด หลักสากลจะถูกหยิบยกข้ึนมาใชสําหรับความผิดรายแรงบางชนิด
ที่กฎหมายจารีตประเพณีระหวางประเทศหรือสนธิสัญญาระหวางประเทศไดกําหนดไว 
อาทิ การกระทําอันเปนโจรสลัด อาชญากรรมสงคราม หรือการฆาลางเผาพันธุ เปนตน 
ความผิดเหลานี้ถือวาเปนความผิดที่สงผลกระทบตอความสงบเรียบรอยและความมั่นคง
ของประชาคมระหวางประเทศโดยรวม รัฐตางๆจึงถือไดวาเปนผูมีสวนเกี่ยวของไดเสีย 
กับความผิดที่เกิดข้ึนเหมือนกันทั้งหมด  

 

                                                                                                                                            
Available from: http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf  [2013, May 7], pp.8-9 
66Ibid., p.10 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf
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จากหลักการกลาวอางเขตอํานาจทั้งสามประการดังขางตน หลักดินแดน 
จะเปนหลักทั่วไป สวนหลักบุคคลและหลักสากลเปนเพียงขอยกเวนของหลักดินแดน
เทานั้น ที่เปนเชนนี้เพราะ สถานที่ที่เกิดเหตุนั้นยอมไดรับผลกระทบจากการกระทํา
ความผิดมากกวาสถานที่อ่ืนๆ อีกทั้งการพิสูจนความผิดและรวบรวมพยานหลักฐาน 
จากสถานที่เกิดเหตุก็เปนไปไดงายกวาดวย  

 

   หลักความเฉพาะเจาะจง (rule of specialty) ภายใตหลักกฎหมายนี้ รัฐผูรองขอ 
ความรวมมือจะตองไมดําเนินคดีกับบุคคลผูถูกสงตัวผูรายขามแดนในฐานความผิดอ่ืนๆ
นอกเหนือคํารองขอ และจะตองไมสงตัวบุคคลผูนั้นไปยังรัฐที่สามโดยรัฐผูรับคําขอไม
ยินยอม มิฉะนั้น รัฐผูรับคําขอมีสิทธิประทวงได67 จะเห็นไดวาหลักความเฉพาะเจาะจงนี้มี
รากฐานมาจากหลักความยินยอม เพราะการใหความยินยอมของรัฐผูสงตัวขามแดนนั้น
พิจารณาจากเนื้อหาในคําขอสงตัวผูรายขามแดนเปนสําคัญ รัฐผูสงคําขอสงตัวผูราย 
ขามแดนตองไมกระทําการเกินความยินยอมที่ตนไดรับมาได 
 

อยางไรก็ตาม มีขอยกเวนของหลักกฎหมายนี้ในบางกรณี ไดแก กรณีที่บุคคล
ตามคําขอไดเดินทางออกจากรัฐผูรองขอภายหลังกระบวนการการสงตัวผูรายขามแดน 
และกลับเดินทางเขาไปในรัฐนั้นอีกโดยสมัครใจ กรณีที่การกระทําความผิดตามคําขอนั้น
เปนความผิดที่มีฐานความผิดอ่ืนๆปะปนอยูดวย  รัฐที่ รองขอสามารถดําเนินคดี 
ตามฐานความผิดอ่ืนๆที่ปะปนอยูในความผิดตามคําขอได  

 

 หลักเกี่ยวกับความผิดที่ไมสามารถใหความชวยเหลือได  ความผิดที่ไมสามารถสงตัว
ผูรายขามแดนไดนั้น เปนผลมาจากหน่ึงในปจจัยสามประการ คือปจจัยดานบุคคล 
ที่ถูกขอใหสงตัวขามแดน  ปจจัยดานความผิดตามคําขอสงตัวผูรายขามแดน และปจจัย
ที่มาจากเหตุเฉพาะคดีที่อยูในคํารองขอใหสงตัวผูรายขามแดน 
 

กรณีที่เหตุแหงบุคคลสงผลใหสงตัวผูรายขามแดนไมไดมีอยูสองกรณี คือกรณี 
ที่บุคคลตามคําขอนั้นมีเอกสิทธิ์และความคุมกันทางการทูตตามกฎหมายระหวางประเทศ 

                                                 
67 Sir Robert Jennings and Sir Arthur Watts, eds. Oppenheim’s International Law Vol. 1  
( Essex :Longman Group U.K. Limited, 1992), p.961 
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หรือกรณีที่บุคคลตามคําขอน้ันเปนคนชาติของผูรับคําขอ เพราะรัฐผูเปนเจาของสัญชาติ
ยอมมีหนาที่ปกปองคนชาติของตน68  อยางไรก็ตาม ถาหากรัฐปฏิเสธคําขอสงตัวผูราย
ขามแดนดวยเหตุที่บุคคลนั้นเปนคนชาติของตน รัฐนั้นมีหนาที่ตองดําเนินคดีตอบุคคล 
ที่ถูกขอใหสงตัวแทนรัฐผูรองขอ ทั้งนี้เปนไปตามหลักกฎหมาย Aut Dedere  
Aut Judicare ซึ่งแปลวา หากไมสงตัวขามแดนก็ตองดําเนินคดีแทน 
 

ในกรณีเหตุแหงความผิดตามคํารองขอนั้น โดยท่ัวไปแลวประเทศตางๆ จะไมสง
ตัวผูที่กระทําความผิดทางการเมือง เพราะหากกระทําการเชนนั้นจะเปนการแทรกแซง
กิจการภายในของรัฐ ซึ่งนับเปนการละเมิดอํานาจอธิปไตยตามกฎหมายระหวางประเทศ
ของรัฐอ่ืน ทั้งนี้ รัฐผูรับคําขอเปนผูมีสิทธิ์ขาดในการวินิจฉัยวาความผิดตามคําขอเปน
ความผิดทางการเมืองหรือไม ซึ่งมักจะพิจารณากันเปนรายคดีไป  ความผิดทางการเมือง 
นี้ยังรวมไปถึงความผิดที่เกี่ยวเนื่องกับความผิดทางการเมือง (Related political offense) 
อีกดวย  

 
นอกจากนี้ รัฐผูรับคํารองขออาจไมสงตัวผูรายขามแดนในความผิดที่ไมไดระบุไว 

ในสนธิสัญญาที่เกี่ยวของได เนื่องจากตนไมมีพันธะกรณีตามกฎหมาย รัฐผูรับคํารองขอ
ยังปฏิเสธการสงตัวไดหากคํารองขอมีสาเหตุมาจากเช้ือชาติ ศาสนา หรือความคิดเห็น
ทางการเมืองของบุคคลที่ถูกรองขอใหสงตัวขามแดน69 ขอยกเวนประการนี้ มีรากฐาน 
มาจากกฎหมายสิทธิมนุษยชนระหวางประเทศที่หามไมใหรัฐดําเนินการเลือกปฏิบัติตอ
คนในรัฐของตน โดยอาศัยเหตุแหงเช้ือชาติ ศาสนา หรือความคิดเห็นทางการเมือง  
ดังที่จะเห็นไดจากตราสารระหวางประเทศดานสิทธิมนุษยชนฉบับตางๆ เชน ขอ 2  
ของปฏิญญาสากลวาดวยสิทธิมนุษยชน (Universal Declaration of Human Rights 
หรือ UDHR)70 หรือ ขอ 2 วรรค 1 ของกติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิ

                                                 
68 สุผานิต ม่ันศุข,   กฎหมายระหวางประเทศแผนกคดีอาญา, หนา 163-165 
69 เร่ืองเดียวกัน, หนา 166-168 

70 Universal Declaration of Human Rights, Article 2:  
Everyone is entitled to all the rights and freedoms set forth in this Declaration, without distinction of 
any kind, such as race, colour, sex, language, religion, political or other opinion, national or social 
origin, property, birth or other status. Furthermore, no distinction shall be made on the basis of the 
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ทางการเมือง71 ( International Covenant on Civil and Political Rights หรือ ICCPR) 
เปนตน   

 
เหตุเฉพาะที่ทําใหไมสามารถสงตัวผูรายขามแดนนั้น ไดแก กรณีที่ความผิด 

ที่ถูกรองขอมาเปนความผิดที่ศาลของรัฐผูรับคําขอไดพิจารณาพิพากษาผูกระทําความผิด
ไปแลว ซึ่งเปนไปตามหลักกฎหมายไมพิจารณาลงโทษซ้ําสําหรับการกระทําเดียวกัน (Ne 
Bis In Idem) นอกจากนี้ รัฐผูรับคําขอจะไมสามารถสงตัวผูรายขามแดนไดในคดี 
ที่หมดอายุความแลว อยางไรก็ดี หากอายุความตามกฎหมายภายของรัฐผูรองขอ 
และรัฐผูรับคําขอมีระยะเวลาไมเทากัน ในทางปฏิบัติรัฐจะตองปฏิบัติตามรายละเอียดที่
ระบุในสนธิสัญญาท่ีเกี่ยวของแทน72  จะเห็นไดวาทั้งหมดนี้เปนไปตามหลักกฎหมาย
อาญาทั่วไปทั้งส้ิน  

 
2.2.2.2 กระบวนการสงตัวผูรายขามแดน 

 
กระบวนการการสงตัวผูรายขามแดนรูปแบบทั่วไปมีอยูสามข้ันตอน โดยข้ันเร่ิมแรกสุด 

จะเปนการตรวจสอบความถูกตองตามแบบของคําขอ โดยฝายรัฐผูรองขอจะสงคําขอใหดําเนนิการ
สงตัวผูรายขามแดนไปยังกระทรวงการตางประเทศของรัฐผูรับคําขอผานชองทางทางการทูต 
(Diplomatic Channel) เพิ่อใหอีกฝายตรวจสอบความถูกตองตามแบบของคํารองขอ หลังจากนั้น 
ในข้ันตอนที่สอง ฝายรัฐผู รับคําขอจะตรวจสอบความถูกตองตามกฎหมายวา  ความผิด 
ตามที่รองขอมานั้นสามารถสงตัวผูรายขามแดนไดหรือไม ในข้ันตอนสุดทาย ฝายรัฐผูรับคํารองขอ 

                                                                                                                                            
political, jurisdictional or international status of the country or territory to which a person belongs, 
whether it be independent, trust, non-self-governing or under any other limitation of sovereignty. 

71 International Covenant on Civil and Political Rights, Article 2: 
1. Each State Party to the present Covenant undertakes to respect and to ensure to all individuals 
within its territory and subject to its jurisdiction the rights recognized in the present Covenant, without 
distinction of any kind, such as race, colour, sex, language, religion, political or other opinion, 
national or social origin, property, birth or other status.  
72 Sir Robert Jennings and Sir Arthur Watts, eds. Oppenheim’s International Law Vol. 1, p.962v 
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จะใชดุลยพินิจเพิ่มเติมโดยพิจารณาปจจัยที่ไมใชขอกฎหมาย อาทิ นโยบายของรัฐ ความสัมพันธ
ระหวางประเทศ และผลประโยชนของรัฐ เปนตน73  
 

หนวยงานของรัฐผูรับคํารองขอที่รับผิดชอบในการการสงตัวผูรายขามจะแแตกตางไป 
ตามวิธีปฏิบัติของแตละรัฐ  โดยทั่วไปแลว รัฐมนตรีกระทรวงการตางประเทศจะมีหนาที่วินิจฉัย
ความถูกตองตามแบบของคํารองขอ    แตในดานการวินิจฉัยขอกฎหมายนั้น  รัฐบางรัฐ  
เชน ฝร่ังเศส จะมอบหมายหนาที่ใหกับรัฐมนตรีวาการกระทรวงยุติธรรม  ในขณะที่รัฐบางรัฐ  
เชน ประเทศอังกฤษและสหรัฐอเมริกา จะมอบหมายใหฝายตุลาการจะเปนผูพิจารณา 
ตามขอกฎหมาย   สําหรับการใช ดุลยพินิจที่ ไม เกี่ยวกับขอกฎหมายนั้น  รัฐบางรัฐเชน   
ประเทศเบลเยี่ยม ประเทศเนเธอรแลนด และประเทศไทย จะกําหนดให รัฐมนตรีวาการ 
กระทรวงยุติธรรมเปนผูมีหนาที่รับผิดชอบ ในขณะที่รัฐบางรัฐ จะใหรัฐมนตรีวาการกระทรวงการ
ตางประเทศเปนผูทําหนาที่แทน74  
 

นอกเหนือจากกระบวนการขางตน ขอตกลงสงตัวผูรายขามแดนบางฉบับยังรองรับ 
การการสงตัวผูรายขามแดนแบบรวบรัดดวย โดยบุคคลตามคําขอ จะแสดงยินยอมสละสิทธิ 
ของตน  ที่จะไดรับกระบวนการพิจารณาสงตัวผูรายขามแดน รวมทั้งขอกําหนดหรือสิทธิอ่ืนๆที่ตน
พึงไดรับตามกฎหมายภายใน หรือสนธิสัญญาการสงตัวผูรายขามแดน โดยความยินยอมดังกลาว
มีลักษณะที่เพิกถอนไมได (Irrevocable consent) 75 สิทธิที่สละดังกลาวไดแก สิทธิที่จะโตแยง 
วา ความผิดตามคํารองขอนั้น ไมใชความผิดที่สามารถสงตัวขามแดนได เปนตน   

 
ในทางปฏิบัติ รัฐบางรัฐอาจใหบุคคลตามคําขอนั้นลงช่ือใหความยินยอมตอหนาศาล76 

เพื่อใหแนใจวา บุคคลนั้นทราบถึงรายละเอียดเกี่ยวกับสิทธิของตนอยางครบถวนและไดสมัครใจ 
ที่จะสละสิทธิ์ดังขางตน  อยางไรก็ตาม  ความยินยอมดังขางตนนั้น อาจเพิกถอนไดในสถานการณ

                                                 
73 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, p.23-25 
74 เร่ืองเดียวกัน. p.23-25 
75 พรชัย ดานวิวัฒน, กฎหมายอาญาระหวางประเทศ  (กรุงเทพฯ : วิญูชน, 2551), หนา 60 
76Tadashi Morishita, “Some Proposals for the Improvement of Extradition Among the ASEAN 
Countries”, Paper presented at the 4th ACPF Meetings, Held in Bangkok, Thailand,15-17 November 
1995.   
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พิเศษบางประเภท อาทิ เมื่อมีการเปล่ียนแปลงรัฐบาลของรัฐผูรองขอใหม หรือมีหลักฐาน 
ที่นาเช่ือถือวา บุคคลตามคําขอนั้น อาจไมถูกดําเนินคดีโดยยุติธรรม เปนตน   ทั้งนี้ ฝายบริหาร 
จะยังคงเปนผูใชดุลยพินิจในการสงตัวผูรายขามแดนในข้ันสุดทาย77  

 
การสงตัวผูรายขามแดนการใหความยินยอมนี้ จะยังตกอยูภายใตหลักเกณฑ Rule  

of Specialty อยางเครงครัด78 เพื่อคุมครองสิทธิของบุคคลที่ใหความยินยอมของตนเพียง 
เพื่อไปตอสูคดีใดคดีหนึ่งโดยเฉพาะ นอกจากนี้ ยังเปนการเคารพสิทธิของรัฐที่ไดรับการรองขอ  
วาไดใชดุลยพินิจอนุญาตใหสงตัวผูรายขามแดนเฉพาะในฐานความผิดดังกลาวตามสนธิสัญญา
หรือกฎหมายภายในของตนเทานั้น  ตัวอยางของของกระบวนการสงตัวผูรายขามแดน 
ดวยความยินยอม  สามารถเห็นไดจากกฎหมายภายในของออสเตรเลีย  มาเลเซีย  ฟจิ  
และสนธิ สัญญาสงตัวผูรายขามแดนระหวาง  ออสเตรเลียและอินโดนี เ ซีย  ออสเตรเลีย 
และฟลิปปนส เกาหลีและไทย อินเดียและเกาหลี เปนตน79  
 

ระบบกฎหมายภายในของบางรัฐ ยังไดกําหนดการสงตัวผูรายขามแดนแบบรวบรัด 
อีกวิธีหนึ่ง ซึ่งก็คือการรับรองหมายศาล  ในกรณีนี้ รัฐผูรองคําขอจะสงหมายจับบุคคลที่ตองการ 
ใหสงตัวผูรายขามแดนไปยังรัฐผูรับคําขอ หลังจากนั้นฝายเจาหนาที่รัฐฝายตุลาการของรัฐผูรับ 
คํารองขอจะรับรองหมายศาลดังกลาว สงผลใหรัฐผูรับคํารองขอสามารถดําเนินการตามหมายจับ
ไดเหมือนกับวาหมายศาลนั้นถูกออกภายในรัฐของตนเอง เมื่อบุคคลตามคําขอถูกนําตัว 
มาที่ศาลแลว ศาลจะพิจารณาเงื่อนไขที่เกี่ยวของอาทิ บุคลที่ถูกจับกุมเปนบุคคลตามหมายศาล
นั้นจริงหรือไม ซึ่งถาเปนไปตามเงื่อนไขดังกลาวแลว บุคคลนั้นก็จะถูกสงตัวไปยังรัฐผูรองขอ 
อยางไรก็ตาม การดําเนินการดวยวิธีนี้ มิไดมีฐานทางกฎหมายมาจากสนธิสัญญาระหวางประเทศ
แตอยางใด และใชระหวางประเทศที่มีระบบกฎหมายใกลเคียงกันเทานั้น 80 ตัวอยางประเทศ 

                                                 
77 พรชัย ดานวิวัฒน, กฎหมายอาญาระหวางประเทศ, p.59 
78เร่ืองเดียวกัน, p. 60 
79 ADB/OECD anti-corruption initiative for Asia and the Pacific, Mutual legal assistance , extradition 
and recovery of proceeds of corruption in Asia and Pacific, p.74 
80Ibid., p.50  
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ที่ใชวิธีการรับรองหมายศาลสามารถพบไดจากการสงตัวผูรายขามแดนระหวาง มาเลเซียและ
สิงคโปร หรือประเทศหมูเกาะในมหาสมุทรแปซิฟคเชน ฟจิ ปาปวนิวกินี และวานูอาตู เปนตน81 
 

2.2.3 การใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย 
 

การใหความชวยเหลือซ่ึงกันและทางกฎหมาย จะมีข้ึนในกรณีที่รัฐเกิดความเสียหายข้ึน 
ไดรองขอใหรัฐอีกรัฐหนึ่งชวยดําเนินการรวบรวมพยานหลักฐานตางๆที่จําเปนตอการดําเนินคดี 
อาทิ การสอบพยานบุคคล การสงพยานบุคคล พยานวัตถุ 82 หรือการใหความชวยเหลือ 
ดานเอกสารตางๆ83 จะเห็นไดวา การใหความชวยเหลือซ่ึงกันและกันทางกฎหมายนี้ มีความ
เกี่ยวพันกับการใชอํานาจฝายบริหารของรัฐเชนกัน อยางไรก็ดี การใหความชวยเหลือซึ่งกันและกัน 
ทางกฎหมายจะสงผลกระทบตออํานาจอธิปไตยของรัฐผู รับคํารองขอนอยกวา  เพราะ 
ยังไมมีการนําตัวบุคคลออกไปนอกดินแดนของรัฐ ซึ่งจะทําใหบุคคลนั้นพนไปจากอํานาจอธิปไตย
ของรัฐผูรับคํารองขอแตอยางใด 
 

2.2.3.1 หลักกฎหมายเกี่ยวกับการใหความชวยเหลือซ่ึงกนัและกัน 
ทางกฎหมาย 

 
หลักกฎหมายสวนใหญเกี่ยวกับการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย 

จะคลายคลึงกันกับการสงตัวผูรายขามแดน อยางไรก็ดี เนื่องจากการใหความชวยเหลือทางอาญา
ระหวางประเทศลักษณะนี้ รุกล้ําอํานาจอธิปไตยนอยกวาการสงตัวผูรายขามแดน ขอตกลง
เกี่ยวกับการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายในปจจุบัน จึงไดพยายามผอนปรน
หลักฐานความผิดตรงกันลงไปเพื่อใหรัฐชวยเหลือกันไดสะดวกมากข้ึนเชนกัน84   นอกจากนี้  
การใหความชวยเหลือรวมกันทางกฎหมายจะมีหลักการจํากัดการใช (limitation of uses)นั้น 
จะคลายกับหลักเฉพาะเจาะจงในการสงตัวผูรายขามแดน85 

                                                 
81 Ibid., p.50 
82 European Convention on International Mutual Legal Assistance 1950, Art.3 
83 Ibid., Art. 13, Para. 1,2 
84 ADB/OECD anti-corruption initiative for Asia and the Pacific, Mutual legal assistance , extradition 
and recovery of proceeds of corruption in Asia and Pacific. p.42  
85 Ibid., p.49 
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เหตุแหงการปฏิเสธไมใหความชวยเหลือรวมกันทางกฎหมายน้ัน รัฐผูรับคํารองขอ 
สามารถปฏิเสธการใหความชวยเหลือไดในกรณีความผิดทางการเมือง ความผิดทางทหาร  
หรือกรณีที่คําขอมีลักษณะละเมิดตอรัฐธรรมนูญหรือขัดตอกฎหมายภายในของประเทศผูรับ 
คํารองขอ เพราะยอมสงผลกระทบตออํานาจอธิปไตยของรัฐผูรับคํารองขอ  นอกจากนี้รัฐที่รับ 
คําขอความรวมมือทางอาญาระหวางประเทศอาจจะปฏิเสธการใหความชวยเหลือไดหากตนกําลัง
สืบสวนหรือดําเนินคดีเดียวกันในช้ันศาลได   ทั้งนี้ รัฐผูรับคําขอเปนผูมีดุลยพินิจในการวินิจฉัย 
วาตนจะดําเนินการใหความชวยเหลือหรือไม จะสังเกตเห็นไดวาการใหความชวยเหลือ 
จะตองเปนไปตามหลักนิติรัฐ กลาวคือตองอยูภายในขอบเขตของขอตกลงระหวางประเทศที่
เกี่ยวของและกฎหมายภายในของรัฐผูรับคําขอเชนกัน 
 

2.2.3.2  กระบวนการสําหรับการใหการชวยเหลือซ่ึงกันและกันทางกฎหมาย 
 

การใหความชวยเหลือซึ่งกันและกันทางกฎหมายสามารถทําไดสามรูปแบบ ไดแก  
การใชหนังสือสงประเด็นสืบพยาน (Letter Rogatory) ซึ่งเปนวิธีการแบบด้ังเดิม การใชดําเนินการ
ผานทางหนวยงานกลาง และการติดตอระหวางหนวยงานผูบังคับใชกฎหมายโดยตรง 

 
การใชหนังสือสงประเด็นสืบพยานเปนการขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย 

ระหวางผูพิพากษาของรัฐทั้งสองฝาย โดยฝายรัฐผูใหความชวยเหลือจะแบกรับคาใชจาย 
สําห รับดําเนินการตามคําขอนั้น เอง 86 กระบวนนี้มีที่มาจากหลักไมตรีจิตระหวาง รัฐ 
และมีจุดมุงหมายใหผูพิพากษารัฐตางๆใหความชวยเหลือซึ่งกันและกัน ในการดําเนินการ  
ผูพิพากษาก็จะออกหนังสือสงประเด็นสืบพยานใหกับตํารวจหรืออัยการเพ่ือรวบรวมหลักฐานใน
คดีอาญาดวย อยางไรก็ตาม วิธีการนี้มักเปนเพียงการใหความชวยเหลือทางเอกสารหรือคําใหการ
ของพยานเทานั้น โดยเฉพาะอยางยิ่งในกรณีที่รัฐผูถูกรองขอเปนรัฐ common law ที่ผูพิพากษา 
ไมเขาไปเก่ียวของในการสืบสวนคดี   

 

                                                 
86 สุผานิต ม่ันศุข,   กฎหมายระหวางประเทศแผนกคดีอาญา,หนา 215 
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นอกจากนี้ หนังสือสงประเด็นสืบพยานยังมีความลาชามาก87  เพราะจะดําเนินการ 
ผานชองทางการทูต (Diplomatic Channel) ซึ่ง หนังสือสงประเด็นสืบพยาน จะถูกสงไปยัง
เจาหนาที่ทางการทูตของรัฐตนเพื่อสงตอคําขอไปยังเจาหนาที่ทางการทูตของผูรับคํารองขอตอไป 
หลังจากนั้น เจาหนาที่ทางการทูตของฝายรัฐผูรองขอจะสงผานคําขอไปยังหนวยงานผูบังคับใช
กฎหมายหรือเจาหนาที่ฝายอัยการเพื่อจัดการตามคําขอน้ัน  เมื่อดําเนินการตางๆแลว  
หลักฐานตางๆที่ไดตามคําขอนี้ก็จะถูกสงกลับไปดวยชองทางการทูตเชนกัน ปญหาความลาชา
อาจมีเพิ่มข้ึนอีกหากเจาหนาที่ทางการทูตที่เกี่ยวของมีกําลังคนไมเพียงพอหรือมีภาระหนาที่
จํานวนมาก88 
 

เพื่อเปนการแกไขปญหาที่ เกิดจากการสงหนังสือประเด็นสืบพยาน ขอตกลงดาน 
การใหความชวย เหลือซึ่ งกันและกันทางกฎหมายในปจ จุบัน  จึ ง ต้ั งหนวยงานกลาง  
(Central Authority) ข้ึนมาเพื่อสงหรือดําเนินการตามคําขอนั้น โดยทั่วไปนั้น หนวยงานกลางจะ
ต้ังอยูในกระทรวงการยุติธรรมหรือสํานักงานอัยการสูงสุด  การติดตอกันส่ือสารโดยตรง 
ระหวางหนวยงานกลางลดความลาชาไดเพราะฝายรัฐผูรองขอความรวมมือสามารถระบุจุดติดตอ
ไดอยางแนนอน และหนวยงานกลางจะสามารถทราบถึงหนวยงานที่สามารถจัดการตามคําขอ
ดวย  และหากหนวยงานกลางเปนหนวยงานที่สามารถบัง คับใชกฎหมายได โดยตรง  
คําขอความชวยเหลือจะถูกจัดการอยางรวดเร็วข้ึนไปอีก  นอกจากนี้ หนวยงานกลางยังสามารถ
เฝาติดตามผลการสงและจัดการตามคําขอไดดวย89  

 
ในทางปฏิบัติ หนวยงานกลางบางแหงก็จะมี web site เปนภาษาตางประเทศ 

ที่ใชกันกวางขวางและสามารถใหขอมูลที่สําคัญบางประการได อาทิ ขอกฎหมายหรือสนธิสัญญา
ที่ เกี่ยวของกับการขอความชวยเหลือ ตัวอยางคําขอ รายละเอียดการใหความชวยเหลือ 
และรายละเอียดการติดตอหนวยงาน เปนตน นอกจากนี้ หนวยงานกลางยังสามารถใหคําปรึกษา 
ดานการใหความชวยเหลือไดทั้งประเด็นทางเทคนิคและประเด็นขอกฎหมาย90  อยางไรก็ตาม  

                                                 
87 ADB/OECD anti-corruption initiative for Asia and the Pacific, Mutual legal assistance , extradition 
and recovery of proceeds of corruption in Asia and Pacific,p.33-34 
88 Ibid., p.63 
89 Ibid., p.64-65 
90 Ibid., p.65 
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ถาหนวยงานกลางไมมีทรัพยากรเพียงพอ คําขอก็อาจจะลาชาลง นอกจากนี้ บางประเทศ 
ก็อาจจะต้ังหนวยงานกลางที่แตกตางกันออกไปตามคดีตางๆสงผลใหเกิดความสับสนในการติดตอ 
และเกิดความทับซอนในการประสานงานและติดตองานเพิ่มข้ึน91  
 

การติดตอส่ือสารระหวางหนวยงานผูบังคับใชกฎหมายโดยตรง เปนกรณีที่อัยการ 
หรือหนวยงานผูสืบสวนคดีของรัฐผูรองขอความชวยเหลือจะสงคําขอไปยังหนวยงานที่เทียบเทา 
ในรัฐผูรองขอ วิธีนี้จะเปนวิธีการติดตอที่รวดเร็วที่สุด แตปญหาก็อาจจะเกิดได ถาประเทศผูรับ 
คํารองขอมีหนวยงานผูบังคับใชกฎหมายที่หลากหลาย ทําใหเกิดความกระจัดกระจาย 
ในการใหความชวยเหลือและขาดแหลงรวมทรัพยากรและผูเชี่ยวชาญ92  
 

2.2.4 อุปสรรคจากการปรับใชความรวมมือทางอาญาระหวางประเทศทั่วไป 
กับบริบทของอาชญากรรมทางคอมพิวเตอร 

 
เมื่อพิจารณาจากเงื่อนไขและกระบวนการของการสงตัวผูรายขามแดนและการให 

ความชวยเหลือซึ่งกันและกันทางกฎหมายแลว  จะพบวาการปรับใชกลไกความรวมมือทางอาญา
ระหวางประเทศทั่วไปกับอาชญากรรมทางคอมพิวเตอรนั้น ยังคงมีอุปสรรคอยูหลายประการ  
โดยสาเหตุของอุปสรรคดังกลาวจะมีที่มาจากปจจัยดานกฎหมายภายในประเทศและกฎหมาย
ระหวางประเทศ  
 

2.2.4.1  อุปสรรคจากกฎหมายภายในประเทศ 
 

ดังที่ไดกลาวไวเกี่ยวกับขอทาทายเชิงกฎหมายของอาชญากรรมทางคอมพิวเตอร  
อาชญากรรมประเภทนี้ไมเพียงแตทําใหรัฐตองใหความรวมมือทางอาญาระหวางกันเทานั้น 
หากแตยังผลักดันใหรัฐตางๆตองปรับปรุงกฎหมายภายในรัฐทั้งในดานกฎหมายสารบัญญัติ 
และกฎหมายวิธีสบัญญัติดวย เพราะฉะนั้น หากกฎหมายภายในของรัฐที่เกี่ยวของไมสามารถ
รองรับอาชญากรรมทางคอมพิวเตอรไดแลวการใหความรวมมือทางอาญาระหวางประเทศ 
ยอมประสบปญหาตามไปดวย 

 
                                                 
91 Ibid., p 66 
92 Ibid., p.66 
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ในดานกฎหมายสารบัญญัติ หากรัฐไมไดกําหนดใหอาชญากรรมทางคอมพิวเตอร 
เปนความผิดตามกฎหมายอาญาของตนแลว รัฐผูรับคําขอความรวมมือทางอาญาจะไมสามารถ
ใหความรวมมือได เพราะไมตรงตามเงื่อนไขเร่ืองฐานความผิดตรงกัน และการนํากฎหมายอาญา
ทั่วไปมาปรับใชแทนก็กอใหเกิดอุปสรรคในการตีความใหรองรับอาชญากรรมทางคอมพิวเตอร 
ที่เกิดได ดวยปญหาเหลานี้  ผูกระทําความผิดจึงสามารถจะอาศัยรัฐที่ขาดแคลนกฎหมาย 
เกี่ยวกับอาชญากรรมทางคอมพิวเตอร เปนสถานที่กระทําความผิดและแหลงหลบภัย  
(Safe Haven) ได  

 
ตัวอยางของปญหาการขาดแคลนกฎหมายสารบัญญัตินี้ สามารถเห็นไดจากกรณี 

ของ ไวรัสคอมพิวเตอร I love you ในป 2000 ซึ่งสรางความเสียหายใหแกเคร่ืองคอมพิวเตอร
จํานวนมหาศาลทั่วโลก ในภายหลังหนวยงานสืบสวนกลางสหรัฐ (Federal Bureau  
of Investigation หรือ FBI) ไดพยายามติดตามรองรอยของผูกระทําผิด จนสามารถระบุตัว
ผูกระทําผิดไดและทราบวาผูตองสงสัยรายนี้อาศัยอยูในประเทศฟลิปปนส อยางไรก็ตาม  
ในขณะนั้นในประเทศฟลิปปนสยังมิไดมีกฎหมายภายในวาดวยอาชญากรรมทางคอมพิวเตอร 
แตอยางใด จึงเกิดอุปสรรคในการขอหมายศาลจากศาลฟลิปนสเพื่อคนที่อยู ผูตองสงสัย 
เพื่อแสวงหาหลักฐานในการสรางและเผยแพรไวรัสคอมพิวเตอร หลังจากนั้น เม่ือสามารถจับกุม 
ผูตองสงสัยไดแลว ฝายเจาหนาที่รัฐก็ไมสามารถต้ังขอหาที่เหมาะสมไดเนื่องจากขาดแคลน
กฎหมายภายใน ในการนี้ทางการของประเทศฟลิปปนสไดพยายามนําขอหาที่ใกลเคียงที่สุด 
มาปรับใช โดยต้ังขอหาวาผูกระทําผิดนั้นไดทําความผิดฐานกลฉอฉลและขโมยบัตรเครดิต เพราะ
ไวรัสที่ถูกสรางข้ึนไดรวบรวมรหัสผานของผูใชคอมพิวเตอรไว ซึ่งผูกระทําผิดสามารถนําไปใช
บริการทางอินเตอรเน็ตหรือแสวงหาสิ่งมีคาอ่ืนๆ ไดโดยมิชอบ อยางไรก็ตามศาลฟลิปปนส  
ไดปฏิเสธขอหาดังกลาวเพราะขาดฐานทางกฎหมายเพียงพอ สงผลใหฟลิปปนสไมสามารถ
ดําเนินคดีตอผูกระทําความผิดอีกทั้งยังไมสามารถสงตัวผูกระทําความผิดขามแดนไปยังรัฐอ่ืนที่
ไดรับความเสียหายดวย 

 
ในขณะเดียวกัน  การที่ รัฐตางๆมีทั้งปูมหลังจากสภาพสังคม วัฒนธรรม  วิถีชีวิต 

และประวัติศาสตร  ไมเหมือนกัน สงผลใหบางรัฐจึงไมการกระทําบางประการไมเปนความผิดทาง
กฎหมายอาญาของตน  ยกตัวอยางเชน ประเทศอเมริกาจะไมมีกฎหมายหามการแสดงความเห็น
กอความเกลียดชังทางทางเช้ือชาติไว เนื่องจากเห็นวาอยูในขอบเขตของเสรีภาพในการแสดง 



 
 

43 

ความคิดเห็น ยกเวนเฉพาะกรณีที่กอความเสียหายอยางรายแรง หรือมีแนวโนมที่จะสงเสริมให 
เกิดความไมสงบข้ึนในสังคมอยางฉับพลัน93 ในทางกลับกัน ประเทศสวนใหญที่อยูในภูมิภาคยุโรป 
จะกําหนดใหการเผยแพรขอความเหยียดหยามเช้ือชาติเปนการกระทําความผิดทางอาญา 
โดยเฉพาะอยางยิ่งในกรณีที่ขอความดังกลาวเกี่ยวของกับลัทธินาซี94  นอกจากนี้ ในประเด็น 
เร่ืองส่ิงลามกอนาจาร รัฐบางรัฐเห็นวาส่ิงลามกอนาจารที่ไมใชเด็กสามารถมีไดตามกฎหมาย 
ห า ก แ ต ต อ ง ป อ ง กั น ไ ม ใ ห ผู ช ม อ า ยุ ตํ่ า ก ว า ก ฎ ห ม า ย เ ข า ถึ ง ไ ด  ใ น ท า ง ก ลั บ กั น   
รัฐอีกจํานวนหนึ่งจะหามส่ิงลามกอนาจารอยางเด็ดขาด 

 
สําหรับกฎหมายวิธีสบัญญัตินั้น รัฐที่เกี่ยวของกับการใหความรวมมือทางอาญานั้น  

อาจประสบปญหาขาดแคลนท้ังมาตรการทางวิธีสบัญญัติที่ เหมาะสมแกการสืบสวนคดี
อาชญากรรมทางคอมพิวเตอร และทรัพยากรตางๆสําหรับดําเนินการที่เกี่ยวของ95 เม่ือหลักฐานใน
คดีอาชญากรรมทางคอมพิวเตอรสวนใหญอยูในรูปแบบขอมูลทางอิเล็กทรอนิกส ไมมีลักษณะทาง
กายภาพ ไมสามารถมองเห็นไดดวยตาเปลา อีกทั้งยังงายตอการลบทิ้ง ทําลาย หรือแกไขภายใน
ระยะ เ ว ลา อัน ส้ั น  หาก รั ฐ ผู รั บ คํ า ขอคว ามช ว ย เ ห ลื อ ซึ่ ง กั น และ กั นทา งกฎหมาย  
ขาดความสามารถในการรวบรวมและคนหาหลักฐานเหลานี้ไดอยางทันทวงทีแลว ผูกระทํา
ความผิดก็อาจจะทําลายหลักฐานทั้งหมดได  
 

นอกจากนี้ ถึงแมรัฐที่เกี่ยวของในการใหความรวมมือทางอาญาจะมีกฎหมายภายใน 
ที่คลายคลึงกัน และสามารถรองรับอาชญากรรมทางคอมพิวเตอรไดก็ตาม  การใหความรวมมือ
ทางอาญาระหวางประเทศยังคงสามารถเกิดอุปสรรคไดจากการที่รัฐมีแนวทางการตีความ 
และปรับใชกฎหมายแตกตางกันไป ยกตัวอยางเชน ในประเด็นเร่ืองสิ่งลามกอนาจาร รัฐตางๆ 
มีแนวทางที่แตกตางกันในการตีความวา ส่ิงใดเขาขายลามกอนาจารบาง 96  แมแตในกรณี 

                                                 
93 Barry Steinhardt, “Hate Speech,” in The internet, law, and society, eds. Yaman Akdeniz, Clive 
Walker and David Wall (London: Dorset Press, 2000), pp. 253-255 
94 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา 69 
95 Amalie M. Weber, “The council of Europe’s convention on cybercrime,”  Berkeley Technology Law 
Journal Annual Review of Law and Technology   18,425  (2003): 1 
96 John T. Soma, Thomas F. Muther, Jr. and Heidi M.L.Brisette, “Transnational extradition for 
computer crimes: Are new treaties and laws needed?,” Harvard Journal on Legislation 34,2 (1997): 
340-341 
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ส่ิงลามกอนาจารเด็ก ซึ่งรัฐตางเห็นพองตรงกันวาผิดกฎหมายนั้น  รัฐยังคงมีความเห็นตางกัน 
วา ภาพเสมือนจริง ภาพที่ทําเทียมส่ิงลามกอนาจาร หรือวัตถุลามกอนาจารที่ปรากฎบุคคลที่สรีระ
หนาตาคลายคลึงกับเด็ก แตอายุสูงกวาเกณฑของเด็กนั้น จัดวาเปนส่ิงลามกอนาจารเด็ก 
ไดหรือไม97   

 
ความแตกตางดานการตีความและปรับใชกฎหมายยังสามารถปรากฏไดในกรณี 

ที่ฐานความผิดไมมีความเก่ียวของกับวัฒนธรรมแตอยางใด  ยกตัวอยางเชน ในความผิด 
ฐานการเขาสูระบบคอมพิวเตอรโดยผิดกฎหมาย ประเทศบางประเทศ เชนเยอรมนี ออสเตรีย 
ญ่ีปุน ไตหวัน เห็นวาการเจาะระบบคอมพิวเตอรเพียงอยางเดียว โดยไมสรางความหายอยางอ่ืน
ตอ ไมถือวาเปนความผิดทางอาญา ในขณะท่ีประเทศอีกกลุมหนึ่ง อาทิ แคนาดา อังกฤษ  
และสหรัฐอเมริกา กลับมีความเห็นในทางตรงกันขาม98 ในประเทศกลุมที่สองน้ี ยังคงมีขอบเขต
การบังคับใชกฎหมายท่ีแตกตางกันไปอีก ยกตัวอยางเชน ประเทศออสเตรเลีย จะกําหนดใหมี
ความผิดเฉพาะการเจาะระบบคอมพิวเตอรขององคการหรือหนวยงานของรัฐบาล ในขณะที่
กฎหมายของประเทศอื่นๆ ไมไดจํากัดไววาระบบคอมพิวเตอรที่ถูกเขาถึงโดยผิดกฎหมายนั้นวา
จะตองเปนของหนวยงานใด99 จะเห็นไดวา ในกรณีดังกลาว รัฐที่เกี่ยวของกับการใหความรวมมือ
ทางอาญาจะไมสามารถดํา เนินการไดถ าแนวทางการตีความและปรับใชกฎหมาย 
ไมเหมือนกัน  เพราะความผิดที่เกิดข้ึนไมไดเปนไปตามหลักกฎหมายวาดวยฐานความผิดตรงกัน 
(dual criminality)  

 
2.2.4.2 อุปสรรคจากกฎหมายระหวางประเทศ 
 

แมรัฐที่ เกี่ยวของในคดีอาชญากรรมทางคอมพิวเตอร จะมีกฎหมายสารบัญญัติ 
และกฎหมายวิธีสบัญญัติที่รองรับอาชญาคอมพิวเตอรไดเพียงพอแลว การใหความรวมมือ 
ทางอาญาระหวางประเทศยังเกิดอุปสรรคได หากขอตกลงความรวมมือทางอาญาระหวางประเทศ
ที่มีผลบังคับใชระหวางสองฝายนั้น ไมครอบคลุมถึงอาชญากรรมทางคอมพิวเตอรแตอยางใด 

ในทางปฏิบัตินั้น ความรวมมือทางอาญาระหวางประเทศจะปรากฏอยูในรูปแบบของขอตกลง

                                                 
97 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา71-72 
98 เร่ืองเดียวกัน, หนา 73-74 
99 เร่ืองเดียวกัน, หนา 74-75 
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ระหวางประเทศ  รัฐตางๆจึงมีพันธะกรณีผูกพันเฉพาะตามเน้ือหาท่ีระบุไวในขอตกลง 
ตามหลักกฎหมาย สัญญาตองเปนสัญญา (Pacta Sunt Servanda)   หากขอตกลง 
ระหวางประเทศที่ เกี่ยวของ  ไมกําหนดใหอาชญากรรมทางคอมพิวเตอร เปนความผิด 
ที่สามารถสงตัวผูรายขามแดนหรือใหความชวยเหลือซ่ึงกันและกันทางกฎหมายได รัฐผูรับคําขอ 

ก็สามารถที่จะปฏิเสธไมใหความรวมมือทางอาญาที่ขอมาไดเชนกัน100   
 
กรณีตัวอยางของประเด็นปญหานี้ไดแก เหตุการณในชวงฤดูใบไมผลิ ค.ศ. 2000  

ซึ่งมีผูเจาะขอมูล (hacker) บุกเขาไปในระบบคอมพิวเตอรของธนาคารและบริษัทเครดิตการด 
ในประเทศสหรัฐอเมริกาจํานวนหลายแหง  ผูเจาะขอมูลไดนําขอมูลไดจากการเจาะขอมูล 
ไปขูกรรโชกเอาเงินจากลูกคาของบริษัทเหลานั้น  ในคดีนี้ ถึงแมหนวย FBI ของสหรัฐอเมริกา
สามารถระบุตัวผูตองสงสัยไดสองคน และทราบวาผูตองสงสัยทั้งสองอยูในประเทศรัสเซีย  
แตฝายเจาหนาที่ของรัสเซียก็ปฏิเสธที่จะใหความรวมมือกับ FBI เพราะสนธิสัญญา 
การใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย (Mutual Legal Assistance Treaties  
หรือ MLATs) ที่รัสเซียทํากับสหรัฐอเมริกาไมไดมีเนื้อหาครอบคลุมถึงอาชญากรรมทาง
คอมพิวเตอรแตอยางใด101   

ในทางปฏิบัติ การจัดทําขอตกลงความรวมมือทางอาญาดวยวิธีกําหนดอัตราโทษข้ันตํ่า
สามารถแกไขปญหาดังขางตนได แตอัตราโทษที่แตกตางกันออกไปในแตละประเทศนั้น  
ก็ยังคงสามารถสรางอุปสรรคในการใหความรวมมือไดเชนกัน102   
 

เชนเดียวกันกับปญหาเกิดจากกฎหมายภายในรัฐ รัฐที่เกี่ยวของกับการใหความรวมมือ
ทางอาญาระหวางประเทศ ยังคงมีความแตกตางกันในการปรับใชกฎหมายในหลายประเด็น  
อาทิ การกลาวอางเขตอํานาจรัฐ การตีความเร่ืองความผิดทางการเมือง ซึ่งนับเปนประเด็นที่สงผล
กระทบตออํานาจอธิปไตยของรัฐเปนพิเศษ  

 

                                                 
100 Amalie M. Weber, “The council of Europe’s convention on cybercrime,”  Berkeley Technology Law 
Journal Annual Review of Law and Technology 18,425:.2 
101 Robert Lemos, “Lawyers slam FBI ‘Hack’,” ZD Net News (1 May 2001) Available from: 
http://www.zdnetasia.com/lawyers-slam-fbi-hack-21200883.htm [2013, May 7] 
102 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา 84-85 

http://www.zdnetasia.com/lawyers-slam-fbi-hack-21200883.htm
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สําหรับกลาวอางเขตอํานาจรัฐนั้น การอางเขตอํานาจของรัฐเหนือคดีอาชญากรรม 
ทางคอมพิวเตอรในปจจุบันจะยังคงจํากัดอยูเฉพาะการอางเขตอํานาจตามหลักดินแดนหรือหลัก
บุคคล เปนหลัก อยางไรก็ตาม รายละเอียดในการอางเขตอํานาจตามหลักการดังกลาวของรัฐ
ตางๆ ยังคงมีความแตกตางกัน  

 
  ในกรณีการอางเขตอํานาจดวยหลักดินแดน ถาหากอาชญากรรมทางคอมพิวเตอร 

ที่เกิดไมไดเจาะจงไปยังคอมพิวเตอรปลายทางเคร่ืองใดเครื่องหนึ่ง  ไดแก กรณีของการกระทํา
ความผิดทางเนื้อหา เปนตน ก็จะเกิดปญหาในการตีความวาความผิดเกิดข้ึนที่ใด เพราะผูใช
คอมพิวเตอรนั้นสามารถเขาถึงระบบอินเตอรเน็ตจากสถานที่ใดๆก็ได ในการนี้ รัฐบางรัฐ  
เชน แคนาดา จะตีความวา การที่ขอความผิดกฎหมายปรากฏบนหนาจอคอมพิวเตอรที่อยูในรัฐใด
นั้น ไมไดสงผลใหรัฐดังกลาวมีเขตอํานาจเหนือการกระทําความผิดแตอยางใด ในขณะที่รัฐบางรัฐ
กลับเห็นวา ตนมีเขตอํานาจเหนือการกระทําความผิดแลว  นอกจากนี้   ในกรณีที่อาชญากรรม 
ทางคอมพิวเตอรที่เจาะจงไปยังระบบคอมพิวเตอรปลายทาง อาทิ การจารกรรมขอมูลและกล
ฉอโกงทางคอมพิวเตอรนั้น รัฐก็มีแนวทางการตีความที่แตกตางกันออกไปเชนกัน ยกตัวอยางเชน 
ศาลของสหรัฐอเมริกา วางหลักวา สถานที่ความผิดเกิดข้ึนคือสถานที่ที่คอมพิวเตอรที่ถูกใช 
เปนเคร่ืองมือในการกออาชญากรรมต้ังอยู โดยไมตองคํานึงวาความผิดเกิดผลสําเร็จ ณ ที่ไหน 
สวนศาลของประเทศอังกฤษจะพิจารณาวา การไดมาซ่ึงทรัพยสิน หรือขอมูลอันเปนผลที่ทําให
ความผิดสําเร็จนั้นเกิดข้ึนที่ใด103 

 
สําหรับการอางเขตอํานาจดวยหลักบุคคลนั้น ประเทศในกลุม Civil Law จะยอมรับ 

การกลาวอางตามหลักดังกลาวสําหรับคดีที่คนชาติของตนกระทําความผิดนอกดินแดน ในขณะที่
ประเทศกลุม Common Law มักจะลังเลที่จะยอมรับเขตอํานาจเหนือบุคคล นอกจากนี้  
ในทางปฏิบัติ ขอตกลงระหวางประเทศดานการใหความรวมมือกันทางอาญาก็กําหนดขอบเขต
การกลาวอางเขตอํานาจที่ตางกันออกไปอีกดวย104 

    

                                                 
103 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”,หนา 90-91 
104เร่ืองเดียวกัน, หนา 91-95 
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ความแตกตางในการกลาวอางเขตอํานาจดังขางตน อาจกอใหเกิดปญหาการขัดกัน 
ของเขตอํานาจรัฐเชิงบวก (positive conflict of jurisdiction) ได *    ถาอาชญากรรม 
ทางคอมพิวเตอรสงผลกระทบตอรัฐจํานวนมากในอาชญากรรมทางคอมพิวเตอรเดียวกัน  โดยรัฐ
ผูรับรองขอความชวยเหลือความรวมมือจะเกิดความสับสนวาจะตองดําเนินการใหแกรัฐใดกอน 
เพื่อไมใหดําเนินการซํ้าซอน ซึ่งจะเปนการส้ินเปลืองตอเวลาและทรัพยากรได 
 

นอกจากนี้  รั ฐต า งๆก็มี ดุ ลยพินิ จ ในการ ตีความและ บัง คับใชห ลักกฎหมาย 
ไมพิจารณาลงโทษซ้ําสําหรับการกระทําเดียวกัน (Ne Bis In Idem) ที่แตกตางกันวาอาชญากร 
ไดถูกดําเนินคดีทางอาญาหรือลงโทษในการกระทําความผิดเดียวกันหรือไม105 อีกทั้งยังเกิดปญหา
ในการพิจารณาและตีความตามขอยกเวนของหลักกฎหมาย Ne Bis In Idem สําหรับความผิด 
ตอความมั่นคงของรัฐ ซึ่งรัฐผู รับความเสียหายสามารถลงโทษผูกระทําผิดซํ้าอีกได ทั้งนี้  
แม เป าหมายของการกระทํ าความผิดจะเปนระบบคอมพิว เตอร ของราชการ ก็ตาม  
นั่นก็ไมไดหมายความวาอาชญากรรมคอมพิวเตอรดังกลาวเปนความผิดตอความมั่นคงรัฐเสมอไป 
ทั้งนี้จะตองพิจารณาเจตนาและแรงจูงใจของอาชญากรเพิ่มเติมดวย106   
 

ในขณะเดียวกัน รัฐตางๆยังประสบปญหาการตีความเกี่ยวกับความผิดทางการเมือง ซึง่รัฐ
จะมีแนวทางการตีความที่แตกตางกันและไมแนนอน เพราะในปจจุบันรัฐยังไมไดกําหนดนิยาม
ของอาชญากรรมทางคอมพิวเตอรที่ อาจถือเปนความผิดทางการเมืองแตอยางใด 107   
ยกตัวอยางเชนในกรณีศึกษาหนึ่งจากประเทศเอสโตเนีย ซึ่งไดขอความรวมมือจากองคการตํารวจ
สากล( Interpol) ในคดีที่ผูกระทําผิดไดตีพิมพบทความทางอินเตอรเน็ตที่มีเนื้อหาตอตาน 

                                                 
*ยังมีการขัดกันทางเขตอํานาจรัฐอีกรูปแบบหนึ่งเรียกวา การขัดกันของเขตอํานาจรัฐเชิงลบ (negative conflict 
of jurisdiction) ซึ่งจะเปนกรณีที่รัฐตางๆ ที่เก่ียวของกับการกระทําความผิด ไมมีเขตอํานาจเหนือการกระทํา
ความผิดท่ีเกิดขึ้นดวยสาเหตุที่ตนไมไดกําหนดใหความผิดท่ีเกิดขึ้นอยูภายใตเขตอํานาจของตน  สงผลใหไมมี
ฝายใดสามารถดําเนินคดีและลงโทษผูกระทําความผิดได 
105 ตะวัน พึ่งพุทธารักษ, “ปญหาการสงผูรายขามแดนในคดีอาญากรรมคอมพิวเตอร”, หนา 96-97 
106 เร่ืองเดียวกัน, หนา 97-98 
107 เร่ืองเดียวกัน, หนา 102-103 



 
 

48 

ประเทศเอสโตเนีย แตกลับถูก Interpol ปฏิเสธโดยเหตุที่วาความผิดที่เกิดข้ึนเปนความผิด 
ทางการเมือง108  
 
2.3 การพัฒนากลไกความรวมมือทางอาญาระหวางประเทศสําหรบัอาชญากรรม 

ทางคอมพิวเตอรในชวงกอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต 
 

จากเนื้อหาสวนที่แลว จะพบวากลไกเกี่ยวกับความรวมมือทางอาญาระหวางประเทศ
ทั่วไปนั้นยังไมเพียงพอแกการตอบสนองอาชญากรรมทางคอมพิวเตอร โดยอุปสรรคที่เกิดข้ึนนั้น 
เปนผลมาจากการที่กลไกความรวมมือทางอาญาระหวางประเทศทั่วไปนั้น ถูกจัดทําข้ึนมา 
สําหรับคดีความผิดทางอาญาทั่วไปทุกประเภท ไมไดครอบคลุมอาชญากรรมทางคอมพิวเตอร 
โดยเฉพาะเจาะจงแตอยางใด   รัฐผูเกี่ยวของกับการใหความรวมมือบางสวนจึงยังคงขาดแคลน
กฎหมายสารบัญญัติหรือกฎหมายวิธีสบัญญัติดานอาชญากรรมทางคอมพิวเตอรในระดับภายใน
รัฐ อีกทั้งประสบปญหาการขาดแคลนขอตกลงดานความรวมมือทางอาญาที่ครอบคลุม
อาชญากรรมทางคอมพิวเตอรในระดับระหวางประเทศดวย นอกจากน้ี ความแตกตางดานการ
ตีความและปรับใชกฎหมายที่ เกี่ยวของทั้งในระดับภายในรัฐและระดับระหวางประเทศ 
ยังกออุปสรรคในการใหความรวมมือระหวางรัฐที่มีความพรอมทางกฎหมายภายในอยูแลว
เชนเดียวกัน  อุปสรรคเหลานี้ไดผลักดันใหองคการระหวางประเทศหลายแหงพยายามดําเนินการ
พัฒนาใหความรวมมือทางอาญาระหวางประเทศสามารถรองรับอาชญากรรมทางคอมพิวเตอร 
ไดมากยิ่งข้ึน  

 
เนื้อหาของวิทยานิพนธสวนนี้ จะอธิบายรายละเอียดของความพยายามดังกลาวที่มีข้ึน

กอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต อีกทั้งยังจะประเมินผลลัพธวา ความพยายามเหลานี้
มีบทบาทและอุปสรรคในการรองรับอาชญากรรมทางคอมพิวเตอรอยางไรบาง  

                                                 
108 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice [online].  Strasbourg: Council of Europe, Directorate general of human rights and legal 
affairs, Economic crime division, 2008.  Available from: http://www.coe.int/t/dghl/standardsetting/t-
cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-
operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF  
[2013, May 6],, p. 26  
 

http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
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2.3.1 ความรวมมือทางอาญาระหวางประเทศสําหรับอาชญากรรมทาง
คอมพิวเตอรในชวงกอนหนาการจัดทําอนุสัญญากรุงบูดาเปสต  

 
กอนหนาที่อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรหรืออนุสัญญากรุงบูดาเปสต

จะเปดใหลงนามในวันที่ 23 พฤศจิกายน ป 2001 นั้น องคการระหวางประเทศตางๆ อาทิ องคการ
ตํารวจสากล (Interpol) องคการ กลุมประเทศที่พัฒนาแลวทางอุตสาหกรรม 8 ประเทศ (G8)   
เพื่อความรวมมือทางเศรษฐกิจและดานการพัฒนา (OECD) และสภายุโรป ไดพยายามแกไข
ปญหาที่เกิดจากการปรับใชกลไกความรวมมือทางอาญาระหวางประเทศในคดีอาชญากรรมทาง
คอมพิวเตอร  แกบรรดารัฐสมาชิกดวยการกําหนดคําแนะนําและแนวทาง  (guideline)  
ตางๆ  ความพยายามดังกลาวนี้จะใหความสําคัญแกการพัฒนากฎหมายภายในเกี่ยวกับ
อาชญากรรมทางคอมพิวเตอร  และการกําหนดกรอบความรวมมือระหวางประเทศใหครอบคลุม
อาชญากรรมทางคอมพิวเตอร รายละเอียดมีดังตอไปนี้ 
 

2.3.1.1 การดําเนินการภายใตกรอบขององคการตํารวจสากล (Interpol)109  
 

ภายในงานสัมมนาสําหรับการฝกผูสืบสวนคดีอาชญากรรมทางคอมพิวเตอรในวันที่ 7-11 
ธันวาคม 1981 องคการตํารวจสากลไดสรุปคําตอบของแบบสอบถามที่ตนไดสงไปยังบรรดารัฐ
สมาชิกวา กฎหมายอาญาของประเทศสมาชิกยังไมครอบคลุมการกระทําดังตอไปนี้  

 

 การดัดแปลงหรือการลบขอมูล หรือการกระทําอ่ืนๆที่สงผลกระทบตอการประมวลผล
ขอมูล โดยที่ผูกระทําการดังขางตนมีเจตนาในการทําลายขอมูลนั้น 

 การไดมาซึ่งขอมูลของผูอ่ืน โดยที่ผูกระทําการมีเจตนาที่จะแสวงหาประโยชนใหกับตน 

 การเขาใชบริการทางคอมพิวเตอรหรือคอมพิวเตอรของผูอ่ืนโดยที่ไมไดรับอนุญาต 
เพื่อจุดประสงคสวนตน   

 การดัดแปลงขอมูลดวยเจตนาฉอฉล หรือดวยเจตนาที่จะนําขอมูลที่ถูกดัดแปลง 
ไปทําธุรกรรมทางกฎหมาย 

                                                 
109 Stein Schjolberg. The history of global harmonization on cybercrimelLegislation-The Road to 
Geneva [Online].  2008. Available from: 
http://www.cybercrimelaw.net/documents/cybercrime_history.pdf.  [2013, May 7] p.3 

http://www.cybercrimelaw.net/documents/cybercrime_history.pdf
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 การเปดเผยขอมูลโดยที่ปราศจากอํานาจ 
 

2.3.1.2 คําแนะนําขององคการเพื่อความรวมมือทางเศรษฐกิจและดานการ
พัฒนา (Organization for Economic Co-operation and Development 
หรือ OECD) ในป 1986110 

 
ภายใตคําแนะนําดังฉบับนี้ คณะกรรรมการดานขอมูล การสื่อสาร และนโยบาย

คอมพิวเตอร (Committee on Information, Communication, and Computer Policy หรือ 
ICCP) ขององคการเพื่อความรวมมือทางเศรษฐกิจและดานการพัฒนาหรือ OECD ไดกําหนด
รายการของการกระทําที่เปนอาชญากรรมทางคอมพิวเตอรดังตอไปนี้   

 

 การใสขอมูล ดัดแปลง ลบทิ้ง หรือระงับยับยั้งการใชงานขอมูลทางคอมพิวเตอร
หรือระบบคอมพิวเตอรโดยเจตนา และเปนไปเพื่อโอนเงินหรือส่ิงมีคาอ่ืน 
โดยผิดกฎหมาย 

 การใสขอมูล ดัดแปลง ลบทิ้งหรือระงับยับยั้งการใชงานขอมูลทางคอมพิวเตอร
หรือระบบคอมพิวเตอรโดยเจตนา และเปนไปเพื่อทําการปลอมแปลง  

 การใสขอมูล ดัดแปลง ลบทิ้ง หรือระงับการใชงานขอมูลทางคอมพิวเตอร  
หรือระบบคอมพิวเตอร หรือการแทรกแซงระบบคอมพิวเตอรดวยวิธีการอื่นๆ  
โดยผูกระทําผิดกระทําการโดยเจตนาและมุงหมายที่จะขัดขวางการทํางาน 
ของระบบคอมพิวเตอรหรือระบบทางโทรคมนาคม 

 การละเมิดสิทธิเฉพาะตนของผูเปนเจาของโปรแกรมทางคอมพิวเตอรที่ไดรับ 
การปกปองตามกฎหมายทรัพยสินทางปญญา  โดยผูกระทําผิดมี เจตนา 
นําโปรแกรมคอมพิวเตอรดังกลาวไปใชประโยชนทางการคา และวางตลาด
โปรแกรมคอมพิวเตอรดังกลาว 

   การเขาถึงหรือดักรับขอมูลคอมพิวเตอรหรือระบบโทรคมนาคมดวยเจตนาทุจริต 
หรือประสงคที่จะกอความเสียหาย โดยที่ผูกระทําผิดทราบวาตนดําเนินการไป

                                                 
110 Computer-related criminality: Analysis of Legal Politics in the OECD Area (1986) Cited in: Stein 
Schjolberg. The history of global harmonization on cybercrimelLegislation-The Road to Geneva, p. 
6,fn.23 
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โดยไมไดรับอนุญาตจากบุคคลผูมีหนาที่รับผิดชอบตอระบบนั้น และไดละเมิด
ระบบรักษาความปลอดภัยเพื่อการดังกลาว     

 
จะเห็นไดวา คําแนะนําของ OECD นั้นจะมีเปาหมายใหรัฐภาคีพยายามแกไขกฎหมาย

ภายในของตนโดยชัดเจนกวาความพยายามที่มีอยูกอนหนาของ Interpol ซึ่งจะมีลักษณะเปนการ
รายงานขอมูลเสียมากกวา 
 

นอกจากนี้ ในดานของความผิดที่เกี่ยวของกับคอมพิวเตอร คําแนะนําของ OECD จะ
เพิ่มเติมความผิดฐานการฉอโกงทางคอมพิวเตอรเพิ่มไปจากการปลอมแปลงทางคอมพิวเตอร ดังที่
ปรากฏอยูในแบบสอบถามขององคการตํารวจสากล นอกจากนี้ คําแนะนําของ OECD ในป 1986 
ยังไดเพิ่มเติมความผิดตอทรัพยสินทางปญญาข้ึนมาดวย หากแตจะครอบคลุมเพียงโปรแกรม
คอมพิวเตอรเทานั้น ไมไดรวมไปถึงทรัพยสินทางปญญาประเภทอ่ืนๆ แตอยางใด 
  

2.3.1.3  คําแนะนําของสภายุโรปในป 1989 
 

ในวันที่ 13 กันยายน 1989 สภายุโรปไดรับรองคําแนะนําวาดวยการกระทําที่เปน
อาชญากรรมทางคอมพิวเตอร หมายเลข R 89 (9) ซึ่งจะแนะนําใหรัฐสมาชิกทบทวนกฎหมาย 
ดานอาชญากรรมทางคอมพิวเตอรของตนท่ีมีอยูแลว หรือจัดทํากฎหมายใหมดานอาชญากรรม
ทางคอมพิวเตอร โดยใหนําขอมูลจากรายงานของคณะกรรมการดานปญหาอาชญากรรมของสภา
ยุโรป (European Committee on Crime Problems)  วาดวยอาชญากรรมทางคอมพิวเตอร 
มาพิจารณาประกอบดวย โดยเฉพาะอยางยิ่งในสวนคําแนะนําดานการบัญญัติกฎหมายของ
รายงานดังกลาว  ทั้งนี้ ใหรัฐรายงานความคืบหนาเกี่ยวกับกฎหมายภายในของตน วิธีปฏิบัติ 
ทางกฎหมาย และประสบการณดานการใหความรวมมือดานอาชญากรรมทางคอมพิวเตอร 
ตอเลขาธิการสภายุโรปในป 1993111  

 
ฐานความผิดภายใตคําแนะนําฉบับนี้ จะแบงออกเปนสองสวน สวนแรกคือ Minimum list  

ซึ่งจะเปนรายการของการกระทําความผิดที่ รัฐสมาชิกของสภายุโรปควรที่จะนําไปกําหนด 

                                                 
111 Computer-related Crime: Recommendation No. R (89) 9 , adopted by the Committee of Ministers 
of the Council of Europe on 13 September 1989 
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เปนความผิดทางอาญา ไดแก การฉอโกง ทางคอมพิวเตอร การปลอมแปลงทางคอมพิวเตอร   
การสรางความเสียหายใหแกขอมูลคอมพิวเตอรหรือโปรแกรมทางคอมพิวเตอร ,การกอวินาศกรรม
ทางคอมพิวเตอร  การเขาสูระบบคอมพิวเตอรโดยไมไดรับอนุญาต การดักรับขอมูลโดยปราศจาก
สิทธิตามกฎหมาย การทําซํ้าโปรแกรมคอมพิวเตอรที่ไดรับการปกปองตามกฎหมายโดยที่ผูกระทํา
ไมไดรับอนุญาต และการทําซํ้าซ่ึงผังวงจรรวม (Topography) โดยที่ผูกระทําไมไดรับอนุญาต    
จะเห็นไดวา คําแนะนําของสภายุโรปป 1989 จะมีการความผิดกําหนดฐานการเขาสูระบบ
คอมพิวเตอรโดยไมไดรับอนุญาต และความผิดฐานการกอวินาศกรรมทางคอมพิวเตอรซึ่งนับเปน
การแทรกแซงระบบ (system interference) และความผิดฐานการทําซ้ําซึ่งแผงวงจรรวมเขามา
ดวย เมื่อเปรียบเทียบกับคําแนะนําของ OECD  ในป 1986  
 
 เนื้อหาสวนที่สองคือ Optional list ซึ่งเปนสวนที่แนะนําใหรัฐสมาชิกนําประเด็นเกี่ยวกับ
การกระทําความผิดในรายการนี้ไปพิจารณาสําหรับการจัดทํากฎหมายใหม การกระทํา 
ตาม Optional list นี้ไดแก การดัดแปลงขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอรโดยไมได 
รับอนุญาต การจารกรรมทางคอมพิวเตอร การใชคอมพิวเตอรหรือเครือขายคอมพิวเตอร 
โดยไมไดรับอนุญาต และการใชโปรแกรมคอมพิวเตอรที่ไดรับการปกปองสิทธิโดยไมไดรับอนุญาต 
คําแนะนําของสภายุโรปป 1989 มีการกําหนดฐานความผิดฐานการจารกรรมขอมูลเพิ่มเขามา 
ความผิดฐานการใชคอมพิวเตอรหรือเครือขายคอมพิวเตอรโดยไมไดรับอนุญาต, การใชโปรแกรม
คอมพิวเตอรที่ไดรับการปกปองสิทธิโดยไมไดรับอนุญาต  เพิ่มเติมข้ึนมาจากคําแนะนําของ OECD  
ในป 1986 การกําหนดรายการอาชญากรรมทางคอมพิวเตอรออกมาเปน Optional List นี้ แสดง
ใหเห็นวา รัฐยังมีความเห็นที่แตกตางกันเกี่ยวกับการกําหนดฐานความผิดบางประเภท 
 
 นาสังเกตวา คําแนะนําของสภายุโรปในป 1989 ยังไมไดครอบคลุมถึงความผิดที่เกี่ยวของ 
กับเนื้อหาแตเพียงอยางใด และถึงแมจะมีการกลาวถึงถึงความผิดตอทรัพยสินทางปญญามากข้ึน 
ทรัพยสินทางปญญาที่คําแนะนําฉบับนี้ครอบคลุมจะยังคงจํากัดอยูเพียงโปรแกรมคอมพิวเตอร
และแผงวงจรรวมเทานั้น  
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2.3.1.4  คําแนะนําของสภายุโรปในป 1995112 
 

คําแนะนําของสภายุโรปในป 1995 ไดวางหลักการเก่ียวกับปญหาทางกฎหมาย 
วิธีพิจารณาความอาญาที่เกี่ยวของกับเทคโนโลยีสารสนเทศไวในภาคผนวก โดยเนื้อหาจะแบง
ออกเปน 7 บทดังตอไปนี้   

 
1. การคนและยึด   
2.การเฝาระวังทางเทคนิค (Technical Surveillance)   
3.พันธะกรณีในการใหความรวมมือกับหนวยงานผูสืบสวน  
4. หลักฐานทางอิเล็กทรอนิกส  
5. การเขารหัส  
6. การวิจัย การบันทึกสถิติและการฝกอบรม  
7.ความรวมมือระหวางประเทศ   

 
สําหรับการใชอํานาจการคนและการยึด  คําแนะนําของสภายุโรปเห็นวาอํานาจสืบสวน

เหลานี้ควรมีฐานทางกฎหมายวิธีพิจารณาความทางอาญารองรับและตองเปนไปตามเงื่อนไข
เชนเดียวกับการคนและยึดทั่วไป โดยฝายเจาหนาที่รัฐตองมีการแจงไปยังผูดูแลระบบถึงการคน 
ที่ เกิดข้ึนและประเภทขอมูลที่จะยึด อีกทั้งมีการเยียวยาตามกฎหมาย และถาหากขอมูล 
ที่ผานการประมวลผลโดยอัตโนมัติทําหนาที่เปนเชนเดียวกับเอกสาร ใหนําหลักกฎหมายเร่ืองการ
คนและยึดเอกสารมาปรับใช  สําหรับกรณีเรงดวนนั้น หนวยงานผูทําการสืบสวนควรมีอํานาจ 
ที่จะขยายการคนไปยังระบบคอมพิวเตอรอ่ืนที่เชื่อมตอกับระบบคอมพิวเตอรที่คนอยูพรอมทั้งยึด
ขอมูลคอมพิวเตอรภายในได    อยางไรก็ตาม ระบบคอมพิวเตอรที่ถูกขยายการคนนั้นจะตองอยู
ภายในเขตอํานาจรัฐเดียวกัน  และตองมีมาตรการปองกันที่เหมาะสมประกอบดวย 
 

คําแนะนําของสภายุโรปในป 1995 ไดแนะนําใหมีการทบทวนแกไขกฎหมายที่เกี่ยวของ
กับการเฝาระวังทางเทคนิคสําหรับการสืบสวนคดีอาญา  อาทิ  การดักรับการ ส่ือสาร 

                                                 
112 Council of Europe: Recommendation No. R (95) 13 Concerning Problems of Criminal Procedural 
Law connected with Information Technology, adopted by the Committee of Ministers on 11 
September 1995. 
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ทางโทรคมนาคม เพื่อใหรองรับบริบทของเทคโนโลยีสารสนเทศดวย โดยหนวยงานผูสืบสวนควรมี
อํานาจรวบรวมขอมูลจราจรในการสืบสวนคดีอาญา โดยขอมูลที่ถูกเก็บรวมรวมไดจากการดักรับ
นั้นควรถูกเก็บไวในสภาพที่ปลอดภัย ดวยวิธีการที่เหมาะสม  นอกจากนี้ เจาหนาที่รัฐควรมีอํานาจ
ดักรับขอมูลโทรคมนาคมและรวบรวมขอมูลจราจร ในคดีความผิดรายแรงท่ีกระทําตอความลับ 
ความสมบูรณ  และความพรอมใชงานของระบบคอมพิวเตอรห รือระบบโทรคมนาคม  
โดยไดรับความรวมมือจากผูใหบริการเครือขายอินเตอรเน็ต 

 
คําแนะนําป 1995 ของสภายุโรปยังไดแนะนําใหรัฐใหอํานาจแกเจาหนาที่รัฐเพื่อส่ังการ 

ใหบุคคลสงมอบขอมูลภายในระบบคอมพิวเตอรของตนตามที่เจาหนาที่ไดระบุไว หรือใหขอมูล 
ที่จําเปนตอการเขาถึงระบบคอมพิวเตอรและขอมูลที่อยูภายใน โดยการใชอํานาจตองอยูภายใน 
กรอบของสิทธิพิเศษและการปองกันทางกฎหมาย นอกจากนี้ เจาหนาที่รัฐควรมีอํานาจส่ังการให
บุคคลผูมีความรูดานการทํางานของเครื่องคอมพิวเตอรและมาตรการรักษาความภัยสําหรับขอมูล
ในเคร่ืองคอมพิวเตอรเพื่อใหความรวมมือได ในขณะเดียวกัน ผูใหบริการควรหนาที่ใหขอมูล
สําหรับระบุตัวผูใชงานเม่ือไดรับคําส่ังจากหนวยงานรัฐผูสืบสวนคดีดวย 

 
สําหรับหลักฐานทางอิเล็กทรอนิกสนั้น คําแนะนําป 1995 ของสภายุโรปแนะนําใหรัฐ

ดําเนินการพัฒนากระบวนการและมาตรการทางเทคนิคในการดูแลหลักฐานอิเล็กทรอนิกส  
ไมว าจะเปนการรวบรวม  เก็บ รักษา  และนํา เสนอหลักฐาน  เพื่อใหหลักฐานเหลานั้น 
คงความสมบูรณและเชื่อถือได อีกทั้งยังเปนไปโดยสอดคลองกันกับกระบวนการและมาตรการ 
ของรัฐอ่ืนๆ โดยใหนําบทบัญญัติทางกฎหมายวิธีพิจารณาความทางอาญาวาดวยหลักฐาน 
ที่เปนเอกสารมาปรับใชกับขอมูลที่อยูในระบบคอมพิวเตอรดวย     

 
ในดานการพัฒนาขีดความสามารถของฝายเจาหนาที่รัฐนั้น คําแนะนําของสภายุโรป 

ในป 1995 ไดแนะนําใหรัฐพัฒนามาตรการเพื่อลดความเสียหายจากระบบการเขารหัส 
ที่มีตอการสืบสวนคดีอาชญากรรม โดยที่ไมใหสงผลกระทบตอผูใชงานที่ถูกกฎหมายจนเกินจําเปน  

 
นอกจากนี้  รัฐตางๆควรดําเนินการประเมินความเ ส่ียงในการกออาชญากรรม 

ที่เกิดจากการพัฒนาและใชงานเทคโนโลยีสารสนเทศอยางตอเนื่อง ในการนี้ รัฐตางๆควรจะ
ดําเนินการรวบรวมและวิเคราะหขอมูลที่เกี่ยวของกับการกระทําความผิด อาทิ แนวทางดําเนินการ
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ของผูกระทําผิด และขอมูลทางเทคนิค นอกจากนี้ รัฐตางๆควรพิจารณาจัดต้ังหนวยงานเฉพาะกิจ
ที่มีความเชี่ยวชาญพิเศษดานเทคโนโลยีขอมูล และจัดโครงการฝกอบรมใหบุคคลากรที่เกี่ยวของ 

 
สําหรับการใหความรวมมือระหวางประเทศนั้น คําแนะนําฉบับนี้ใหความสําคัญ 

แกการขยายอํานาจการคนขอมูลไปยังระบบคอมพิวเตอรที่อยูนอกเขตอํานาจรัฐ โดยช้ีแนะ 
ใหรัฐตางๆเจรจาจัดทําขอตกลงระหวางประเทศเพ่ือเปนฐานทางกฎหมายที่ชัดเจนสําหรับการคน
และยึดขอมูลขามประเทศโดยที่ไมละเมิดอํานาจอธิปไตยของรัฐอ่ืนๆ  โดยรัฐตางๆตองจัดเตรียม
ระบบการดําเนินงานและรับเร่ืองที่รวดเร็วเพียงพอ เพื่อใหเจาหนาที่รัฐสามารถรวบรวมหลักฐานได
ทันทวงที  ดวยการเพิ่มเติมกลไกการใหความชวยเหลือทางกฎหมายใหฝายเจาหนาที่รัฐผูรับ 
คํารองขอความชวยเหลือมีอํานาจตางๆเพิ่มข้ึน อาทิ การคนระบบคอมพิวเตอรและยึดขอมูล 
ทางคอมพิวเตอร การจัดหาขอมูลจราจรของการสื่อสารโทรคมนาคมที่ถูกระบุมา การดักรับหรือ
ตามหาตนตอของการสื่อสาร เปนตน  

 
สภายุโรปไดแนะนําใหรัฐภาคีนําหลักการดังขางตนนี้ไปเปนแนวทางในการทบทวน

กฎหมายภายในและวิธีปฏิบัติที่เกี่ยวของของตน ในขณะเดียวกัน สภายุโรปยังไดแนะนําใหรัฐภาคี
พยายามรับประกันใหหลักการเหลานี้ถูกเผยแพรไปยังหนวยงานรัฐผู สืบสวนคดีอาญา 
และหนวยงานผูเชี่ยวชาญอื่นๆที่เกี่ยวของ โดยเฉพาะหนวยงานดานเทคโนโลยีสารสนเทศดวย 
 

2.3.1.5 หลักการสิบขอในการปราบปรามอาชญากรรมที่ใชเทคโนโลยีขั้นสูง
ของกลุมประเทศทางอุตสาหกรรมที่พัฒนาแลว 8 ประเทศ (G8)113 

 
ระหวางวันที่ 9-10 ธันวาคม ป 1997 รัฐมนตรีกระทรวงยุติธรรมและกระทรวงมหาดไทย 

ของประเทศกลุม G8 ไดประชุมกัน ณ กรุงวอชิงตัน ประเทศสหรัฐอเมริกา และไดออกหนังสือ
แถลงการณ (Communique) รวมกันเกี่ยวกับอาชญากรรมที่ใชเทคโนโลยีข้ันสูง (High Tech 
Crime) ภาคผนวกของ หนังสือแถลงการณฉบับดังกลาวไดวางหลักการเกี่ยวกับการปราบปราม
อาชญากรรมที่ใชเทคโนโลยีข้ันสูง 10 ขอ รายละเอียดมีดังตอไปนี้     

                                                 
113 Meeting of the justice and interior ministers of the eight communiqué[Online].1997.  Availble from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/points%20of%20contac
t/24%208%20Communique_en.pdf [2013, May 7]  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/points%20of%20contact/24%208%20Communique_en.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/points%20of%20contact/24%208%20Communique_en.pdf
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I. จะตองไมมีสถานที่หลบภัยสําหรับผูที่นําเทคโนโลยีสารสนเทศไปสรางความเสียหาย  
II. จะตองมีการประสานงานกันระหวางรัฐในการสืบสวนและการดําเนินคดีอาชญากรรม 

ที่เกี่ยวของกับเทคโนโลยีข้ันสูง ไมวาอาชญากรรมจะกระทําข้ึน ณ ที่ใด 
III. เจาหนาที่ผูบังคับใชกฎหมายจะตองไดรับการฝกฝนและมีอุปกรณพรอมในการรับมือ

อาชญากรรมที่เกี่ยวของกับเทคโนโลยีข้ันสูง 
IV. ระบบกฎหมายตองปกปองกับความลับ ความสมบูรณและความพรอมใชของขอมูล

และระบบไมใหถูกทําใหเสียหายโดยปราศจากการอนุญาต อีกทั้งรับรองวาการละเมิด
สิทธิ์ดังกลาวอยางรายแรงจะมีโทษทางอาญา 

V.  ระบบกฎหมายควรอนุญาตใหมีการเก็บรักษาขอมูลและการเขาถึงขอมูล
อิเล็กทรอนิกสอยางรวดเร็ว  เพราะความสําคัญตอความสําเร็จการสืบสวน
อาชญากรรม 

VI.  การใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย จะตองมีกระบวนการรวบรวม 
และแลกเปล่ียนหลักฐานอยางทันสถานการณในคดีที่เกี่ยวของกับอาชญากรรม 
ทางเทคโนโลยีข้ันสูง   

VII. หนวยงานผูบังคับใชกฎหมายควรเขาถึงขอมูลทางอิเล็กทรอนิกสที่ เขาถึงได 
โดยสาธารณะ ในลักษณะขามประเทศได ไมจําเปนตองไดรับการอนุญาตจากรัฐ 
ที่เปนที่ต้ังของขอมูลนั้น  

VIII. ตองมีการพัฒนาและการใชมาตรฐานทางนิติเวชสําหรับการไดมาและตรวจสอบ
ขอมูลทางอิเล็กทรอนิกสเพื่อนําไปใชในการสืบสวนและดําเนินคดีอาชญากรรม 

IX. ระบบขอมูลและ  โทรคมนาคมควรที่จะได รับการออกแบบเพื่อชวยปองกัน 
และตรวจจับการละเมิดเครือขายใหมากที่สุดเทาที่จะทําได และควรใหความสะดวก
ในการตรวจจับสะกดรอยอาชญากรและรวบรวมหลักฐาน  

X. การทํางานในประเด็นดังกลาวนี้ควรจะมีการประสานงานกับเวทีทางระหวางประเทศ
อ่ืนๆที่มีสวนเกี่ยวของเพื่อที่จะรับรองไดวามีการนําความพยายามตางๆไปใช 
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2.3.1.6 เครือขายจุดติดตอตลอดเวลา (24/7 network) ของกลุมประเทศ 
ทางอุตสาหกรรมที่พัฒนาแลว 8 ประเทศ (G8)114 

 
เครือขายนี้ถูกจัดต้ังข้ึนเมื่อป 1998 โดยกลุมยอยดานอาชญากรรมทางเทคโนโลยีข้ันสูง 

ซึ่งอยูในสังกัดอยูกลุมผูเช่ียวชาญอาวุโสดานองคการอาชญากรรมขามชาติประจํากลุม G8  
โดยมีรัฐผูเขารวมเครือขายทั้งจากภายในและภายนอกกลุม G8  เครือขายจุดติดตอตลอดเวลาน้ี 
จะประกอบไปดวยผูเชี่ยวชาญที่จะปฏิบัติหนาที่ตลอดเวลาเพื่อใหชวยเหลือในการสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรอยางทันทวงที และกําจัดประเทศที่หลบภัยของอาชญากร 
ทางคอมพิวเตอร  นอกจากนี้ เครือขายจุดติดตอตลอดเวลายังสามารถสรางความพรอม 
ทางดานเทคนิคและมาตรการทางวิธีสบัญญัติ ในการติดตามจับกุมหาอาชญากรทางคอมพิวเตอร
มาดําเนินคดีดวย 
 

2.3.1.7 หลั กการว าด วยการ เข า ถึ งข อ มูลคอมพิ ว เตอรที่ ถู ก เก็ บ ไ ว 
ในลักษณะขามแดน ของกลุมประเทศทางอุตสาหกรรมที่พัฒนาแลว  
8 ประเทศ (G8) ในป 1999115 

 
หลักการวาดวยการเขาถึงขอมูลคอมพิวเตอรที่ถูกเก็บไวในลักษณะขามแดนน้ัน  

จะปรากฏอยูในภาคผนวกของ Communique จากการประขุมของกลุม G8 ในป 1999 โดยเนื้อหา
ของหลักการจะกลาวถึงการใหความชวยเหลือซึ่งกันและกันทางกฎหมายดวยการเก็บรักษาขอมูล 
การใหความชวยเหลือซ่ึงกันและกันทางกฎหมายอยางรวดเร็ว และการเขาถึงขอมูลขามแดน 
ไดโดยที่ไมตองขอความชวยเหลือจากรัฐอ่ืนที่เกี่ยวของ  

 
 สําหรับการเก็บรักษาขอมูลนั้น รัฐควรมีความสามารถในการเก็บรักษาขอมูลที่ถูกเก็บไว 
ในระบบคอมพิวเตอรอยางรวดเร็ว โดยเฉพาะอยางยิ่งในกรณีที่ผูเก็บขอมูลเปนบุคคลภายนอก
อยางเชน ผูใหบริการทางอินเตอรเน็ต เพื่อเปนการปกปองใหขอมูลดังกลาวสามารถเขาถึง คนหา 
ทําสําเนา เปดเผย หรือยึดไดในภายหลัง อํานาจการเก็บรักษาขอมูลอยางรวดเร็วควรครอบคลุม 

                                                 
114VOA news report [Online]. 12 October 1997. Available from: http://www.fas.org/irp/news/1997/g-
8_cyber_crime.htm  [2013, May 7] 
115 Ministerial Conference of the G-8 Countries in Combating Transnational Organized Crime, 
Moscow October 19-20,1999, Annex 1.  

http://www.fas.org/irp/news/1997/g-8_cyber_crime.htm
http://www.fas.org/irp/news/1997/g-8_cyber_crime.htm
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ไปถึงขอมูลที่ตองถูกกักไว ในระยะส้ันตามวิธีปฏิบั ติ  และขอมูลที่ เ ส่ียงตอการสูญหาย 
หรือถูกดัดแปลงดวย   นอกจากนี้ รัฐตองสามารถใชอํานาจการเก็บรักษาขอมูลเพื่อใหความ
ชวยเหลือรัฐอ่ืนไดอีกดวย โดยเมื่อมีการขอความชวยเหลือใหเก็บรักษาขอมูลอยางรวดเร็ว  
รัฐผูรับคําขอจะตองเก็บรักษาขอมูลตามคําขออยางรวดเร็วโดยสอดคลองกับกฎหมายภายในของ
ตน  ทั้งนี้ ระยะเวลาการเก็บรักษาขอมูลจะตองนานเพียงพอที่จะใหรัฐอีกฝายสามารถทําคําขอ
อยางเปนทางการ  (formal request) อีกฉบับไปยังรัฐผูรับคําขอ เพื่อขอดําเนินการคนหา คัดลอก  
หรือเปดเผยขอมูลที่ถูกรักษาไวในภายหลัง 
  

ในการใหความช วย เห ลือ ซ่ึงกันและกันทางกฎหมายนั้ น  เมื่ อ รัฐ ได รับ คําขอ 
อยางเปนทางการแลว ใหดําเนินการตามคําขออยางรวดเร็วที่สุดเทาที่ทําได โดยใหเปนไป 
ตามกฎหมายภายในของตน นอกจากน้ี หลักการวาดวยการเขาถึงขอมูลคอมพิวเตอรที่ถูกเก็บไว
ในลักษณะขามแดนของกลุม G8 จะอนุญาตใหรัฐทั้งสองฝายอาศัยชองทางการส่ือสารที่รวดเร็ว
และเช่ือถือได อาทิ โทรศัพท โทรสารหรือ จดหมายอิเล็กทรอนิกส เพื่อเพิ่มความยืดหยุนในการ
ดําเนินการมากข้ึน นอกจากนี้ หากมีการรองขอคํายืนยันเปนลายลักษณอักษร อนุญาตใหรัฐสง
คํายืนยันนั้นไปภายหลังได  
 
 หลักการวาดวยการเขาถึงขอมูลคอมพิวเตอรที่ถูกเก็บไวในลักษณะขามแดนของกลุม G8  
ยังไดกําหนดกรณีพิ เศษที่  รัฐสามารถเขาถึงขอมูลที่อยูภายในดินแดนของอีกรัฐหนึ่ ง 
โดยไมตองรองขออีกฝายไวในสองกรณี  ไดแกกรณีที่ขอมูลดังกลาวสามารถเขาถึงได 
เปนการสาธารณะ (Open Source) และในกรณีที่รัฐผูเขาถึงขอมูลไดรับความยินยอมโดยชอบ 
ดวยกฎหมายจากผูมีอํานาจเปดเผยขอมูลนั้น อยางไรก็ดี ในกรณีหลังนั้น รัฐผูเขาถึงขอมูลควร 
ที่จะแจงใหรัฐอีกฝายทราบ ถาหากการกระทําเชนนั้นอยูภายในขอบเขตกฎหมายของตน  
และขอมูลดังกลาวนั้น ไดเปดเผยใหเห็นการละเมิดกฎหมายภายในดินแดนของอีกฝายหรืออาจ
เปนประโยชนตออีกฝายในทางใดทางหนึ่ง  
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2.3.2 การประเมินผลลัพธของความพยายามดานการพัฒนาความรวมมือ 
ทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรในชวงกอนหนาการจัดทํา
อนุสัญญากรุงบูดาเปสต 

 
เมื่อพิจารณาเนื้อหาของหลักการและคําแนะนําดังขางตนแลว  ความพยายาม 

ดานความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรในชวงกอนหนาการจัดทํา
อนุสัญญากรุงบูดาเปสตนั้น สามารถสงเสริมใหรัฐตางๆพัฒนาความพรอมดานกฎหมายภายใน
ของตนใหสามารถรองรับอาชญากรรมทางคอมพิวเตอรได  อีกทั้งยังผลักดันใหการใหความรวมมือ
ทางอาญาระหวางประเทศของรัฐครอบคลุมอาชญากรรมทางคอมพิวเตอรดวย อยางไรก็ตาม 
ความพยายามตางๆกอนหนาการจัดทําอนุสัญญาบูดาเปสตเหลานี้ยังคงมีขอจํากัดอยูเชนเดียวกนั 

 
ในดานกฎหมายสารบัญญัตินั้น  หลักการและคําแนะนําที่มีกอนหนาการจัดทําอนุสัญญา 

กรุงบูดาเปสต ไดแนะนําใหรัฐกําหนดฐานความผิดสําหรับอาชญากรรมทางคอมพิวเตอร 
ประเภทตางๆ โดยจะครอบคลุมอาชญากรรมตอความลับ ความสมบูรณ และความพรอมใชงาน
ของขอมูลและระบบคอมพิวเตอร ความผิดที่เกี่ยวของกับคอมพิวเตอร และความผิดตอทรัพยสิน
ทางปญญา  

 
อยางไรก็ตาม ความผิดตอทรัพยสินทางปญญานั้น จะจํากัดอยูเฉพาะความผิดที่กระทํา 

ตอโปรแกรมทางคอมพิวเตอรและแผงวงจรรวมเปนสําคัญ หากแตไมครอบคลุมไปถึงผลงาน 
อันมีลิขสิทธิ์ประเภทอ่ืนๆ อาทิ ภาพยนตร หรือเพลง ไปดวย นอกจากนี้ ฐานความผิดตามหลักการ
และคําแนะนําที่มีข้ึนกอนหนาอนุสัญญากรุงบูดาเปสตยังไมครอบคลุมความผิดที่เกี่ยวของ 
กับเนื้อหาดวย  เหตุผลที่เปนเชนนั้น เพราะเทคโนโลยีทางคอมพิวเตอรที่มีอยูในขณะที่จัดทํา
หลักการและคําแนะนําเหลานั้น ยังไมเอ้ืออํานวยตอการกระทําความผิดที่เกี่ยวของกับเนื้อหา  
หรือการละเมิดสิทธิเหนือทรัพยสินทางปญญาที่ไมใชโปรแกรมทางคอมพิวเตอรและแผงวงจรแต
อยางใด 

 
สําหรับดานกฎหมายวิธีสบัญญัติ   หลักการและคําแนะนําที่มีกอนหนาการจัดทํา

อนุ สัญญาก รุ งบู ดา เปสต ได สนั บสนุ น ให รั ฐตระหนั กถึ งความ สํา คัญของหลั กฐาน 
ที่เปนขอมูลทางอิเล็กทรอนิกส โดยแนะนําใหรัฐมีอํานาจการสืบสวนอาชญากรรมประเภทใหมๆ 
อาทิ  การเก็บ รักษาขอมูลอยางรวดเ ร็วเพื่อปองกันไมใหหลักฐานในคดีอาชญากรรม 
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ทางคอมพิวเตอรไดถูกดัดแปลงหรือทําลายโดยผูกระทําผิด  หรือการเฝาระวังทางเทคนิค 
เพื่อปองกันและตรวจจับการกระทําความผิด เปนตน  ในขณะเดียวกัน อํานาจการสืบสวนด้ังเดิม
เชน การคน ไดรับการปรับปรุงใหสามารถขยายขอบเขตการคนไปยังระบบคอมพิวเตอรอ่ืน 
ที่เชื่อมตอกับระบบคอมพิวเตอรที่คนอยูพรอมทั้งยึดขอมูลคอมพิวเตอรภายในได    โดยระบบ
คอมพิวเตอรที่ถูกขยายการคนนั้นจะตองอยูภายในเขตอํานาจรัฐเดียวกัน  จะเห็นไดวา 
ความสามารถในการขยายขอบเขตการคนนี้ สามารถลดเวลาในการดําเนินตามข้ันตอนที่กฎหมาย
กําหนด อาทิ การขอหมายศาลได  

 
หลักการและคําแนะนําที่มีข้ึนกอนหนาอนุสัญญากรุงบูดาเปสตนั้น  ไดกําหนดใหรัฐตางๆ 

ใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอรโดยอยูภายใตมาตรการปองกันทางกฎหมายดวย 
ทั้ งนี้ เพื่ อ เปนการสรางความสมดุลระหวางประสิทธิภาพในการสืบสวนอาชญากรรม 
และการปกปองสิทธิมนุษยชนของผูใชคอมพิวเตอร อยางไรก็ดี มาตรการปองกันทางกฎหมาย 
ที่หลักการและคําแนะนํากอนหนาอนุสัญญากรุงบูดาเปสตกลาวถึงนั้น  จะหมายถึงมาตรการ
ปองกันทางกฎหมายตามกฎหมายภายในรัฐ การที่ รัฐตางๆมีแนวคิดดานสิทธิมนุษยชน 
และกฎหมายแตกตางกัน จึงสงผลใหการปรับใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอร 
ขาดความสอดคลองกันได    
 
 สําหรับดานการใหความรวมมือระหวางประเทศ  หลักการและคําแนะนํากอนหนา
อนุสัญญากรุงบูดาเปสตนั้น ไดพยายามใหการใหความรวมมือทางอาญาสําหรับอาชญากรรม 
ทางคอมพิวเตอรเปนไปอยางรวดเร็วมากข้ึน ไมวาจะเปน การกําหนดชองทางการติดตอ  
ดวยการใชโทรศัพท โทรสาร จดหมายอิเล็กทรอนิกสเพิ่มเติมไปจากเอกสารที่เปนลายลักษณอักษร  
การจัดต้ังเครือขายจุดติดตอตลอดเวลาเพื่อใหเจาหนาที่ของรัฐสามารถติดตอกันและตอบสนอง 
ตอคําขอความรวมมือทางอาญาระหวางประเทศไดอยางทันทวงที  ในขณะเดียวกัน หลักการ 
และคําแนะนํากอนหนาอนุสัญญากรุงบูดาเปสต ยังอนุญาตใหหนวยงานผูบังคับใชกฎหมาย
สามารถเขาถึงขอมูลหลักฐานที่ต้ังอยูในตางประเทศไดโดยไมตองติดตอรัฐอีกรัฐหนึ่งกอนถาหาก
ขอมูลนั้นสามารถเขาถึงไดโดยสาธารณะ(open source) หรือไดรับความยินยอม 
โดยชอบดวยกฎหมายจากผูมีอํานาจเปดเผยขอมูลนั้น  นอกจากนี้ หลักการและคําแนะนํากอน
หนาอนุสัญญากรุงบูดาเปสตยังพยายามสงเสริมใหมีการใหความชวยเหลือซ่ึงกันและกัน 
ทางกฎหมายดวยวิธีเฉพาะอาทิ การเก็บรักษาขอมูลอยางรวดเร็ว การคนระบบคอมพิวเตอรและ
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ยึดขอมูลทางคอมพิวเตอร การจัดหาขอมูลจราจรของการสื่อสารโทรคมนาคมที่ถูกระบุมา  
การดักรับหรือตามหาตนตอของการสื่อสาร เปนตน 
 

อยางไรก็ดี จะเห็นไดวา หลักการและคําแนะนํากอนหนาอนุสัญญากรุงบูดาเปสต 
ไมไดสรางฐานทางกฎหมายใหมสําหรับการใหความรวมมือทางอาญาระหวางประเทศโดยตรง 
การปรับใชหลักการและคําแนะนําเหลานี้ตองอาศัยการแกไขปรับปรุงฐานทางกฎหมาย 
สําหรับการใหความรวมมือทางอาญาระหวางประเทศโดยทั่วไป ซึ่งประกอบไปดวย ขอตกลงระดับ
ทวิภาคีและพหุภาคีจํานวนหลายฉบับ จะเห็นไดวาการแกไขใหขอตกลงเหลานี้สามารถรองรับ
อาชญากรรมทางคอมพิวเตอรไดทุกฉบับยอมยุงยาก และเสียเวลามาก  นอกจากนี้ ในกรณีที่รัฐ
เลือกจัดทําขอตกลงความรวมมือดานอาชญากรรมทางคอมพิวเตอรข้ึนมาใหมนั้น ขอตกลง 
แบบทวิภาคีจะรองรับการใหความรวมมือทางอาชญากรรมคอมพิวเตอรไดอยางจํากัด  
เพราะอาชญากรรมทางคอมพิวเตอรสามารถเกิดไดโดยไมอยูภายใตขอจํากัดของเขตแดนรัฐ 
แตอยางใด  สวนการจัดทําสนธิสัญญาความรวมมือแบบพหุภาคีข้ึนมาใหมนั้น ก็ตองใชเวลา 
และทรัพยากรในการเจรจาและจัดทําสนธิสัญญาเปนอยางมาก 
 

นอกจากนี้  จะเห็นไดวา หลักการหรือคําแนะนําที่จัดทําข้ึนมากอนหนาอนุสัญญากรุง
บูดาเปสตนั้น จะมีฐานะเปนเพียงแนวโนมของกฎหมาย (Soft law) เทานั้น ทั้งนี้ Soft law จะเปน
ตราสารที่กําหนดกฎเกณฑดานแนวทางปฏิบัติ หากแตผูจัดทําไมไดมีเจตนาที่จะทําใหตราสารเชน
วานั้นมีผลผูกพันทางกฎหมายโดยตรงแตอยางใด เพราะฉะนั้น Soft law จึงไมกอใหเกิดพันธะ
กรณีทางกฎหมายระหวางประเทศเชนเดียวกับกรณีของกฎหมายสนธิสัญญา และไมไดเปนส่ิงทีรั่ฐ
ยึดถือวาเปนกฎหมาย อยางไรก็ดี Soft law จะมีบทบาทในการสรางแนวทางความสัมพันธระหวาง
ประเทศ และอาจจะพัฒนาตอไปเปนกฎหมายจารีตประเพณีในภายหลัง หรืออาจถูกรัฐที่สนใจ
นําไปใชเปนฐานในการจัดทําสนธิสัญญาก็ได116   

 
การที่ส่ิงเหลานี้ขาดผลผูกพันทางกฎหมายระหวางประเทศนั้น ยังสงผลใหการปฏิบัติตาม

กรอบความรวมมือจึงข้ึนกับดุลยพินิจของรัฐ โดยรัฐจะเลือกปฏิบัติตามเนื้อหาของหลักการหรือ
คํ า แ น ะ นํ า เ ห ล า นั้ น ม า ก น อ ย เ พี ย ง ใ ด ก็ ไ ด ต า ม ที่ ต อ ง ก า ร  โ ด ย ป ร า ศ จ า ก 

                                                 
116 D.J. Harris, Cases and materials on international law, 6th edition (London: Sweet and Maxwell, 
2004), p.62  
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การประสานงานกัน        ในขณะเดียวกัน การที่คําแนะนําหรือหลักการดังขางตนไดใหกรอบของ
รายละเอียดไวเพียงกวางๆ ยังสงผลใหการนําหลักการไปปรับใชขาดความสอดคลองกันอีกดวย 

   
2.4 แนวทางการพัฒนากลไกความร วมมื อทางอาญาสํ าหรั บอาชญากรรม 

ทางคอมพิวเตอร 
 

เมื่อพิจารณาจากบทบาทและขอจํากัดของหลักการและคําแนะนําที่จัดทําข้ึนกอนหนา
อนุสัญญากรุงบูดาเปสตแลว  จะเห็นไดว า  การพัฒนากลไกความรวมมือทางอาญา 
ระหวางประเทศ ใหสามารถรองรับอาชญากรรมทางคอมพิวเตอรไดนั้น ควรคํานึงถึงคุณสมบัติ
สําคัญดังตอไปนี้   
 

2.4.1 การสร า งม าตรฐ านร วมกั นสํ าห รั บกฎหมายภาย ในประ เทศ 
ดานอาชญากรรมทางคอมพิวเตอร  

 
 นอกจากบทบาทในการพัฒนากฎหมายสารบัญญัติและกฎหมายวิธีสบัญญัติภายในรัฐ

ใหรองรับอาชญากรรมทางคอมพิวเตอรไดแลว กลไกความรวมมือทางอาญาสําหรับอาชญากรรม
ทางคอมพิวเตอรควรสงเสริมใหรัฐพัฒนากฎหมายภายในของตนไปในทิศทางเดียวกัน ซึ่งจะเปน
ประโยชนในการใหความรวมมือทางอาญาระหวางประเทศในลําดับตอไปดวย   

  
ในการนี้ ตองตระหนักถึงความเปนจริงดวยวา เทคโนโลยีทางคอมพิวเตอรสามารถ

เปล่ียนแปลงและพัฒนาไปไดอยางรวดเร็ว  และรัฐตางๆ ยังคงมีความคิดที่แตกตางกัน 
สําหรับการกําหนดฐานความผิดบางฐาน รวมไปถึงการปรับใชและตีความขอกฎหมายบางเรื่อง 
ดังนั้น จึงนับเปนเร่ืองยากยิ่ง ที่กลไกความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอร
จะมีเนื้อหาครอบคลุมการกระทําความผิดทุกรูปแบบหรือการใชอํานาจสืบสวนอาชญากรรม 
ทางคอมพิวเตอรไดในทุกประเภท     เพราะฉะนั้นกลไกความรวมมือทางอาญาสําหรับ
อาชญากรรมทางคอมพิวเตอรควรจะสรางมาตรฐานข้ันตํ่าทางกฎหมายภายในรวมกัน โดยใหมี
เนื้อหาครอบคลุมประเด็นที่บรรดารัฐที่เกี่ยวของสามารถตกลงกันได           
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2.4.2 การขยายขอบเขตความร วมมือระหว างประเทศใหครอบคลุม
อาชญากรรมทางคอมพิวเตอร 

 
นอกจากการสร างมาตรฐานทางกฎหมายภายในประเทศดานอาชญากรรม 

ทางคอมพิวเตอรแลว กลไกความรวมมือทางอาญาสําหรับคอมพิวเตอรควรขยายผลของกฎหมาย
ภายในเหลานั้น ใหสามารถนํามาใชไดในการใหความรวมมือทางอาญา   อีกทั้งยังตองปรับปรุงให
กระบวนการใหความรวมมือรวดเร็วและยืดหยุนมากข้ึนดวย เพื่อใหตอบสนองตออาชญากรรม 
ทางคอมพิวเตอรไดอยางทันตอสถานการณ 

 
ในขณะเดียวกัน กลไกความรวมมือทางอาญาสําหรับคอมพิวเตอรควรจัดทําข้ึนในรูปแบบ

สนธิสัญญาระหวางประเทศ ซึ่งจะเปนการสรางฐานทางกฎหมายใหมสําหรับการใหความรวมมือ
แกบรรดารัฐที่เกี่ยวของ การกระทําดังกลาวยอมใชเวลานอยกวาการการแกไขปรับปรุงขอตกลง
ความรวมมือทางอาญาแบบทวิภาคีและแบบพหุภาคีที่มีแตเดิมเปนจํานวนหลายฉบับ นอกจากนี้ 
เนื่องจากอาชญากรรมทางคอมพิวเตอรสามารถสงผลกระทบตอรัฐจํานวนมากในคราวเดียวกัน 
สนธิสัญญาความรวมมือทางอาญาสําหรับคอมพิวเตอรควรเปนสนธิสัญญาพหุภาคี ซึง่จะสามารถ
รวบรวมทรัพยากรของรัฐตางๆ ในการปราบปรามอาชญากรรมทางคอมพิวเตอร และกําหนด 
แนวทางการปรับใชกลไกของรัฐภาคีใหเปนไปโดยสอดคลองกันมากข้ึน  

 
2.4.3 ความสามารถ ในการรอง รับความ ซับซ อนของอาชญากรรม 

ทางคอมพิวเตอรที่ทวีขึ้นไปตามกาลเวลา 
 
เนื่องจากอาชญากรรมทางคอมพิวเตอรสามารถทวีความซับซอนข้ึนไปตามพัฒนาการ

ของเทคโนโลยี และกอใหเกิดผลกระทบทางกฎหมายบางประการได ดังนั้น กลไกความรวมมือ 
ทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรจึงควรมีความยืดหยุนพอที่จะเพิ่มเติม 
หรือเปล่ียนแปลงรายละเอียดไดตอไปในภายหลัง อีกทั้งยังตองมีความเปนกลางทางเทคโนโลยี 
กลาวคือไมมีความเช่ือมโยงกับเทคโนโลยีประเภทใดประเภทหนึ่งอยางเปนการเฉพาะเจาะจง ใน
ขณะเดียวกัน กลไกความรวมมือทางอาญาสําหรับคอมพิวเตอรนั้น ควรมีชองทางอํานวยโอกาสให
รัฐตางๆ ที่เกี่ยวของกับการใหความรวมมือนั้น สามารถติดตามและรับทราบถึงความเปล่ียนแปลง
ที่เปนผลมาจากพัฒนาการทางเทคโนโลยีเหลานั้นได     
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 จากการศึกษาวิจัยในบทนี้ จะพบวา ลักษณะพิเศษของอาชญากรรมทางคอมพิวเตอรนั้น 
สงผลใหการปองกันและปราบปรามอาชญากรรมตองอาศัยการใหความรวมมือทางอาญา 
ระหวางประเทศ ควบคูไปกับการพัฒนากฎหมายสารบัญญัติและวิธีสบัญญัติภายในประเทศ
สําหรับอาชญากรรมทางคอมพิวเตอร 
  

กลไกความรวมมือทางอาญาระหวางประเทศทั่วไป ซึ่งประกอบไปดวยการสงตัวผูราย 
ขามแดนและการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายนั้น ยังไมเพียงพอตอการตอบสนอง
อาชญากรรมทางคอมพิวเตอร เพราะ รัฐที่ เกี่ยวของกับการใหความรวมมือทางอาญานั้น  
อาจขาดแคลนกฏหมายภายในดานอาชญากรรมทางคอมพิวเตอรหรือมีแนวทางการตีความ 
หรือปรับใชกฎหมายที่แตกตางกัน จึงสงผลใหการใหความรวมมือไมสามารถเกิดข้ึนได  
หรือไมบรรลุผลในที่สุด  ในขณะเดียวกัน  ขอตกลงสงตัวผูรายขามแดน หรือขอตกลง 
ดานการใหความชวยเหลือซึ่งกันและกันทางกฎหมายบางฉบับ จะกําหนดฐานความผิด 
ที่สามารถใหความรวมมือไดไวอยางเฉพาะเจาะจง  และไมไดครอบคลุมอาชญากรรม 
ทางคอมพิวเตอรแตอยางใด ปญหาที่เกิดข้ึนเหลานี้ เปนผลมาจากการที่กลไกความรวมมือ 
ทางอาญาระหวางประเทศทั่วไป จะถูกจัดทําข้ึนมาเพื่อรองรับการใหความรวมมือทางอาญา 
ในกรณีทั่วไปเทานั้น แตไมไดคํานึงถึงอาชญากรรมทางคอมพิวเตอรอยางเปนการเฉพาะเจาะจง 
 

ในการนี้ องคการระหวางประเทศหลายแหง องคการระหวางประเทศบางแหงเชน องคการ
ตํารวจสากล (Interpol) กลุม G7 และสภายุโรป ไดพยายามดําเนินการพัฒนาใหกลไก 
ความรวมมือทางอาญาระหวางประเทศเหมาะแกการปรับใช ในบริบทอาชญากรรม 
ทางคอมพิวเตอรมากข้ึน ดวยการจัดทําคําแนะนําหรือหลักการตางๆ เพื่อใหรัฐตางๆ สามารถ
พัฒนากฎหมายภายในของตนใหสามารถรองรับอาชญากรรมทางคอมพิวเตอรและรวมมือกัน 
ในเร่ืองดังกลาวไดมากข้ึน ซึ่งรวมไปถึงการจัดต้ังเครือขายจุดติดตอตลอดเวลาเพื่อใหการติดตอ
ประสานงานเปนไปอยางรวดเร็วทันสถานการณดวย   

 
อยางไรก็ตาม ความพยายามกอนหนาความรวมมือกรอบอนุสัญญากรุงบูดาเปสตนั้น  

จะปรากฏอยูในรูปของคําแนะนําหรือหลักการที่ไมมีผลูกพันตามกฎหมายระหวางประเทศ อีกทั้ง
วางกรอบรายละเอียดไวเพียงกวางๆ อาจสงผลใหการนําหลักการไปปรับใชโดยรัฐตางๆ  
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ไมสอดคลองกัน เพราะรัฐตางๆ อาจเลือกปฏิบัติตามเนื้อหาของคําแนะนําเหลานี้มากนอยเพียงใด
ก็ได  นอกจากน้ี เนื้อหาบางสวนของความพยายามเหลานี้ ยังไมครอบคลุมปญหาบางประเด็น 
อันเปนผลมาจากการเปล่ียนแปลงทางเทคโนโลยี เชน ความผิดที่เกี่ยวของกับเนื้อหา หรือความผิด
ที่เกี่ยวของกับการละเมิดผลงานอันมีลิขสิทธิ์ที่ไมใชโปรแกรมคอมพิวเตอร หรือแผงวงจรรวม  
เปนตน 

  
เพราะฉะนั้น จึงกลาวสรุปไดวา กลไกความรวมมือทางอาญาระหวางประเทศนั้น  

ควรที่จะมีบทบาทในการสรางมาตรฐานรวมกันสําหรับกฎหมายภายในประเทศดานอาชญากรรม
ทางคอมพิวเตอร การขยายขอบเขตความรวมมือระหวางประเทศใหครอบคลุมอาชญากรรม 
ทางคอมพิวเตอร และการรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไป 
ตามกาลเวลา คุณสมบัติสําคัญทั้งสามประการดังขางตนนี้ ไดนําไปสูการจัดทําสนธิสัญญาดาน
ความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรในเวลาตอมา สนธิสัญญานั้นก็คือ
อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป หรืออนุสัญญากรุงบูดาเปสตนั่นเอง 

 
 
 
 

 



บทที่ 3 
กลไกความรวมมือทางอาญาระหวางประเทศสําหรบัอาชญากรรมทางคอมพิวเตอร 

ภายใตกรอบอนุสัญญากรุงบูดาเปสต 
 
เนื้อหาของวิทยานิพนธในบทนี้ จะแบงออกเปน 5 สวน โดยสวนที่หนึ่งนั้นจะอธิบาย

รายละเอียดเกี่ยวกับขอมูลเบ้ืองตนเกี่ยวกับความรวมมือทางอาญาในกรอบอนุสัญญา 
ว าด วยอาชญากรรมทางคอมพิ ว เตอร ของสภายุ โ รปห รืออนุ สัญญาก รุง บูดา เปสต  
ซึ่งเปนสนธิสัญญาฉบับแรกดานความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอร
โดยตรง ทั้งนี้ ความรวมมือทางอาญาในกรอบอนุสัญญากรุงบูดาเปสต จะครอบคลุมไปถึง 
พิธีสารเพิ่มเติมวาดวยการกระทําผานระบบคอมพิวเตอรที่มีลักษณะเปนการเหยียดหยาม 
หรือเกลียดชังเช้ือชาติอีกดวย 
 

หลังจากนั้น  สวนที่สองถึง ส่ีของบทจะอธิบายถึงกลไกความรวมมือทางอาญา 
สําหรับอาชญากรรมทางคอมพิวเตอรภายใตกรอบอนุสัญญากรุงบูดาเปสต ซึ่งจะประกอบไปดวย  
การสงตัวผูรายขามแดน  การใหความชวยเหลือซึ่งกันและกันทางกฎหมาย  และการให 
ความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีการเฉพาะตามลําดับ 

 
เนื้อหาสวนสุดทายของบทที่ 3 นี้จะเปนการวิเคราะหบทบาทของความรวมมือทางอาญา 

ภายใตกรอบอนุ สัญญากรุงบูดาเปสตในการสรางมาตรฐานรวมกันสําหรับกฎหมาย
ภายในประเทศดานอาชญากรรมทางคอมพิวเตอร การขยายขอบเขตความรวมมือระหวางประเทศ
ใหครอบคลุมอาชญากรรมทางคอมพิวเตอร และการรองรับความซับซอนของอาชญากรรม 
ทางคอมพิวเตอรที่ทวีข้ึนไปตามกาลเวลา คุณสมบัติทั้งสามประการนี้นับวามีความสําคัญตอการ
พัฒนาความรวมมือทางอาญาสําหรับอาชญากรรมคอมพิวเตอรโดยเฉพาะเจาะจง ดังที่ไดกลาวไว
ในทายบทที่ 2 

 
3.1 ความเบื้องตน 

 
เนื้อหาสวนนี้จะอธิบายถึงความเปนมาของอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม  

ซึ่งจะครอบคลุมถึงขอมูลเบ้ืองตนเกี่ยวกับสภายุโรป รวมไปถึงกระบวนการจัดทําและโครงสราง
เนื้อหาของอนุสัญญาและพิธีสารเพิ่มเติมดังกลาวดวย 
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3.1.1 สภายุโรป 
 

สภายุโรป (Council of Europe) ซึ่งเปนองคการระหวางประเทศที่จัดต้ังโดยรัฐ 
ในภูมิภาคทวีปยุโรปจํานวน 10 รัฐเมื่อวันที่ 5 พฤษภาคม ค.ศ. 1949 โดยมีวัตถุประสงคเพื่อสราง
เอกภาพและสงเสริมความรวมมือกันภายในภูมิภาคดานตางๆไดแก การปกปองสิทธิมนุษยชน 
หรือการปฏิบัติตามกฎหมาย การสงตัวผูรายขามแดน การใหความชวยเหลือซึ่งกันและกันทาง
กฎหมาย เปนตน ในปจจุบัน สภายุโรปมีรัฐสมาชิกเปนจํานวน 47 ประเทศ และมีสํานักงาน
เลขาธิการต้ังอยูที่กรุง Strasbourg ประเทศฝร่ังเศส  

 
องคาพยพหนึ่งที่สําคัญของสภายุโรปไดแกคณะมนตรี (Committee of Ministers) ซึ่งมี

หนาที่ในการตัดสินในเร่ืองตางๆ และมีสมาชิกเปนรัฐมนตรีประจํากระทรวงการตางประเทศ 
ของบรรดารัฐสมาชิก และมีผูแทนทางการทูตถาวรประจําที่ กรุงสตราสบูรก  ทั้งนี้ ขอ 15 ของ
ธรรมนูญกอต้ังสภายุโรปกําหนดใหคณะมนตรีมีหนาที่รับรองเน้ือหาของสนธิสัญญาในข้ันตอน
สุดทายของกระบวนการจัดทําอนุสัญญาและขอตกลงตางๆ1 โดยการลงคะแนนเสียงเพ่ือรับรอง
สนธิสัญญาตองอาศัยคะแนนเสียงขางมากซึ่งคิดเปนอัตรา 2 ใน 3 ของผูแทนที่ไดลงคะแนนเสียง
ทั้ ง หมด  และ เป น เ สี ย งส ว น ใหญ ขอ ง ผู มี สิ ท ธิ ใ นกา รล งคะแนน เ สี ย งทั้ ง หมดด ว ย  
ดังที่กําหนดไวในขอ 20 ของธรรมนูญกอต้ังสภายุโรป2  นอกจากนี้ การลงคะแนนเสียงเพือ่อนญุาต
ให ตีพิมพ ร ายงานคํ าอธิ บายประกอบสนธิ สัญญาต องอา ศัยคะแนนเ สียงข า งมาก 
ตามหลักเกณฑเดียวกันดวย  นอกจากการจัดทําสนธิสัญญาแลว ขอ 15b ของธรรมนูญกอต้ัง 
สภายุ โ รปกํ าหนดใหคณะมนตรีมีหน าที่ รับรอง คําแนะนําต างๆใหบรรดา รัฐสมาชิก 
ในเร่ืองที่คณะมนตรีเห็นพองตองตรงกันวาเปนนโยบายรวมกันระหวางรัฐสมาชิก แตคําแนะนํานั้น
จะไมกอใหเกิดผลผูกพันทางกฎหมายแตอยางใด3   
 
 
 
 

                                                 
1 Statute of the Council of Europe,  Art. 15  
2 Ibid., Art. 20 
3 Ibid., Art.15 b 
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3.1.2 กระบวนการจัดทําอนุสัญญากรุงบูดาเปสต 
 

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรหรืออนุสัญญากรุงบูดาเปสตมีที่มา 
จากคําแนะนําของสภายุโรปในป 1989 เกี่ยวกับการกําหนดฐานความผิดดานอาชญากรรม 
ทางคอมพิวเตอรและคําแนะนําของสภายุโรปเกี่ยวกับมาตรการทางวิธีสบัญญัติดานอาชญากรรม
ทางคอมพิวเตอรในป 1995   การจัดทําอนุสัญญากรุงบูดาเปสตไดเร่ิมข้ึนเมื่อเดือนพฤศจิกายน 
ค.ศ. 1996 เม่ือคณะกรรมการดานปญหาอาชญากรรมของสภายุโรป (CDPC) ไดออกคําวินิจฉัย
หมายเลข CDPC/103/211196วา ควรมีการจัดต้ังคณะกรรมการผูเช่ียวชาญ ไวเพื่อแกไขปญหา
อาชญากรรมทางคอมพิวเตอรซึ่งสามารถขามเขตแดนรัฐและกอปญหาการบังคับใชกฎหมาย
ใหแกหนวยงานของรัฐได4   โดยการจัดทําตราสารระหวางประเทศที่มีผลผูกพันทางกฎหมายนั้น 
จะสามารถตอบสนองประเด็นปญหาที่เกี่ยวของได ไมวาจะเปนดานมาตรการดานความรวมมือ
ระหวางประเทศ กฎหมายสารบัญญัติและวิธีสบัญญัติ และประเด็นปญหาอ่ืนๆที่มีความเชื่อมโยง
ใกลชิดกับเทคโนโลยีทางคอมพิวเตอร5 

หลังจากนั้น  เมื่อวันที่ 4 กุมภาพันธ ป 1997 ไดมีการจัดต้ังคณะกรรมการผูเชี่ยวชาญ 
ดานอาชญากรรมบนเครือขายอินเตอรเน็ต (PC-CY)  ภายใตคําวินิจฉัยของคณะมนตรีสภายุโรป
เลขที่  CM/Del/Dec(97)583  และในเดือนเมษายนปเดียวกันนั้น คณะกรรมการ PC- CY  
ไดเร่ิมตนการเจรจาจัดทํารางอนุสัญญาอนุสัญญากรุงบูดาเปสต โดยมีขอกําหนดโครงการ 
ใหคณะกรรมการดําเนินการเสร็จส้ินภายใน 31 ธันวาคม 1999  และไดมีการขยายกําหนดเวลา

ดังกลาวไปจนถึงวันที่ 31 ธันวาคม 2000 ในภายหลัง6  สําหรับการรางอนุสัญญากรุงบูดาเปสตนั้น 
คณะกรรมการ PC-CY ไดใหความสําคัญแกประเด็นปญหา 5 ประการ ไดแก การกออาชญากรรม
ทางคอมพิวเตอรผานทางเครือขายโทรคมนาคม การสรางความสอดคลองกันในดานกฎหมาย 
สารบัญญัติ อํานาจการสืบสวนคดีอาชญากรรมทางคอมพิวเตอร การขัดกันทางกฎหมาย และการ

ใหความรวมมือในระดับระหวางประเทศ7 ในขณะเดียวกัน แมวาสภายุโรปจะเปนผูดําเนินการ

                                                 
4 Council of Europe.  Convention on cybercrime explanatory report[Online]. Available from: 
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm [2013, May 6] Para.8    
5  Ibid., Para. 9  
6 Ibid., Para. 12 
7 Ryan M.F. Baron, “A critique of the international cybercrime treaty,” Commlaw Conspectus, 10,263 
(2002):2 

http://conventions.coe.int/Treaty/en/Reports/Html/185.htm
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จัดทําอนุสัญญาฉบับนี้ก็ตาม รัฐนอกกลุมสภายุโรปบางแหง อาทิ สหรัฐอเมริกา แคนาดา ญ่ีปุน 
และแอฟริกาใต ไดเขามามีสวนรวมในการรางอนุสัญญาดวย 

ระหวางการเจรจาและจัดทําอนุสัญญานั้น คณะกรรมการ PC- CY ไดจัดประชุมใหญ  

10 คร้ัง และจัดประชุมการรางแบบปลายเปด 15 คร้ัง8โดยในเดือนเมษายน 2000 สภายุโรป 
ไดเปดเผยรางอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรออกสูสาธารณชนเปนคร้ังแรก  
โดยแนบแถลงการณสําหรับส่ือมวลชน (Press release) ซึ่งอธิบายองคประกอบพื้นฐาน 
ทางกฎหมายและหลักกฎหมายที่อยูเบ้ืองหลังอนุสัญญา อีกทั้งยังเรียกรองใหภาคสวนตางๆ  
ใหออกความเห็นตางๆเกี่ยวกับรางอนุ สัญญากรุงบูดาเปสตดวย  นับจากนั้นเปนตนมา 
รางอนุสัญญาฉบับตางๆจะถูกเผยแพรออกสูสาธารณชนภายหลังการประชุมใหญแตละคร้ัง 

เพื่อใหรัฐผูรวมการเจรจาสามารถปรึกษาหารือกับผูมีสวนไดเสียฝายตางๆดวย9   หลังจากนั้น  
ในเดือนธันวาคมป 2000  ผูเชี่ยวชาญตางๆ ยังจัดการประชุมเพิ่มเติมอีกสามคร้ังเพื่อทําบันทึก
อธิบายรางอนุสัญญาและทําการทบทวนรางอนุสัญญาโดยอาศัยความเห็นเพิ่มเติมของ 

Parliamentary Assembly10     

รางอนุสัญญาฉบับสุดทายที่ผานการทบทวนแลว พรอมบันทึกอธิบายรางอนุสัญญานั้น 
ถูกเสนอไปใหคณะกรรมการ CDPC อนุมัติในการประชุมใหญคณะกรรมการคร้ังที่ 50  
ในเดือนมิถุนายน ป 2001 หลังจากนั้น ในวันที่ 8 พฤศจิกายน 2001 คณะมนตรีสภายุโรป 
ได รับรองอนุ สัญญาและเปดให รัฐตางๆเขารวมลงนามอนุสัญญาวาดวยอาชญากรรม 

ทางคอมพิวเตอร11 

อนุ สัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุ โรปหรืออนุ สัญญา 
กรุงบูดาเปสตนั้น มีผลบังคับใชต้ังวันที่ 1 มกราคม 200412    ซึ่งเปนชวงเวลาสามเดือน 
                                                 
8  Council of Europe.  Convention on cybercrime explanatory report Para. 13 
9 Ibid., Para. 14 
10 Ibid., Para. 13 
11 Sara L.Marler, “The convention on cyber-crime: Should the United States ratify?, New England Law 
Review 37,183 (2002) :6 
12 Convention on cybercrime CETS No. 185, Status as of 6/5/2013 [Online],   
Available from: 
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG  

http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG
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หลังจากที่ มีรัฐจํานวนครบหารัฐไดแสดงความยินยอมที่จะผูกพันตามอนุสัญญานี้ โดยที่ในกลุม
ดังกลาวมีรัฐสมาชิกสภายุโรปเปนจํานวนอยางนอยสามประเภทรวมอยูดวย ทั้งหมดนี้เปนไป
ตามที่กําหนดไวในอนุสัญญามาตรา 36 (3) แหงอนุสัญญาวากรุงบูดาเปสต ในปจจุบัน อนุสัญญา
กรุงบูดาเปสต มีรัฐที่เขาเปนภาคีอนุสัญญาฉบับนี้เปนจํานวน 39 รัฐ อีกทั้งยังมีรัฐอีก 12 รัฐ 
ที่ไดลงนามแลวแตยังไมไดใหสัตยาบัน13   

 
3.1.3 กระบวนการจัดทําพธิีสารเพิ่มเติมอนุสญัญากรุงบูดาเปสต  

 
ในระยะเร่ิมแรก คณะกรรมการผูรางอนุสัญญากรุงบูดาเปสต  ไดเสวนาเกี่ยวกับ 

การกําหนดฐานความผิดที่เกี่ยวของกับเนื้อหาประการอ่ืนๆ ไดแก การเผยแพรโฆษณาชวนเช่ือ 
ใหเหยียดหยามเช้ือชาติผานทางอินเตอรเน็ตไวไปในอนุสัญญาดวย อยางไรก็ตาม คณะกรรมการ
ผูรางอนุสัญญาไมสามารถหาขอตกลงอยางเปนเอกฉันทได เพราะผูแทนในคณะกรรมการ
บางสวนมีความกังวลในประเด็นเร่ืองเสรีภาพในการแสดงออก ดวยปญหานี้ คณะกรรมการ 
ผูรางอนุสัญญาจึงเสนอเร่ืองเขาสูคณะกรรมการ  CDPC เพื่อจัดทําพิธีสารเพิ่มเติมอนุสัญญา 
กรุงบูดาเปสตแทน      แนวคิดการรางพิธีสารเพิ่ม เ ติมดังกลาวนี้  ได รับการสนับสนุน 
โดยความเห็นของ Parliamentary Assembly ที่ 226 (2001) ซึ่งแนะนําให 
มีการรางพิธีสารเพิ่มเติมเพื่อใหอนุสัญญากรุงบูดาเปสตมีขอบเขตครอบคลุมการกระทําความผิด
ลักษณะใหมๆ โดยพิธีสารจะใหความสําคัญแกการใหคําจํากัดความและกําหนดฐานความผิด
สําหรับการเผยแพรโฆษณาชวนเช่ือใหเหยียดหยามเช้ือชาติผานทางอินเตอรเน็ต 

 
ดวยเหตุนี้   คณะมนตรีสภายุโรปจึ งมอบหมายใหคณะกรรมการผู เชี่ ยวชาญ 

ดานการกําหนดความผิดทางอาญาสําหรับการกระทําผานทางระบบคอมพิวเตอรที่มีลักษณะ
เหยียดหยามหรือเกลียดชังเช้ือชาติ (Committee of Experts on the Criminalisation of Acts of a 
Racist and Xenophobic Nature Committed through Computer Systems หรือ PC-RX)  
ซึ่งอยูภายใตสังกัดคณะกรรมการ CDPC ใหจัดเตรียมรางพิธีสารเพิ่มเติมตอไป  

 

                                                                                                                                            
[2013, May 6] 
13 Ibid. 
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เนื้อหาของพิธีสารเพิ่มเติมนี้ เกี่ยวของกับการกําหนดคําจํากัดความและกําหนด
องคประกอบความผิดสําหรับการเหยียดหยามหรือเกลียดชังเช้ือชาติผานทางระบบคอมพิวเตอร 
อีกทั้งยังไดขยายขอบเขตการปรับใชอนุสัญญากรุงบูดาเปสตทั้งในสวนกฎหมายสารบัญญัติ 
กฎหมายวิธีสบัญญัติ และการใหความรวมมือระหวางประเทศ ใหครอบคลุมการสืบสวน 
และดําเนินคดีตอผูกระทําความผิดตามพิธีสารเพิ่มเติมดวย  

 
พิธีสารเพิ่มเติมวาดวยการกระทําผานระบบคอมพิวเตอรที่มีลักษณะเหยียดหยาม 

หรือเกลียดชังเชื้อชาตินั้น ไดเปดใหมีการลงนามเม่ือวันที่ 28 มกราคม 2003 ที่กรุงสตราสบูรก  
ประเทศฝร่ังเศส และมีผลบังคับใชเม่ือวันที่ 1 มีนาคม 2006 หลังจากที่มีรัฐใหสัตยาบันครบ 5 รัฐ 
ไดเปนเวลา 3 เดือน ในปจจุบัน พิธีสารเพิ่มเติมฉบับนี้มีรัฐเขารวมลงนามแตไมไดใหสัตยาบัน
จํานวน 16 รัฐ โดยมีประเทศนอกภูมิภาคยุโรปอยางแคนาดาและแอฟริกาใตรวมอยูดวย  
สวนรัฐที่ใหสัตยาบันหรือเขาภาคยานุวัติพิธีสารเพิ่มเติมมีจํานวน 20 รัฐ14   
 

3.1.4 โครงสรางของอนุสัญญากรงบูดาเปสต 
 

อารัมภบทของอนุสัญญากรุงบูดาเปสตไดกลาวถึงวัตถุประสงคสําคัญของอนุสัญญา 
สามประการ ซึ่งประกอบไปดวย การสรางนโยบายรวมกันทางดานอาชญากรรมทางคอมพิวเตอร
ภายในกลุมรัฐภาคี  การสรางความสอดคลองใหแกกฎหมายสารบัญญัติและกฎหมายวิธีสบัญญัติ
ของรัฐภาคี และการสงเสริมความรวมมือระหวางประเทศ ทั้งหมดนี้จะอํานวยความสะดวก 
ใหแกการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรระหวางประเทศตอไป  
 

                                                 
14 Additional protocol to the convention on cybercrime, concerning the criminalisation of acts of a 
racist and xenophobic nature committed through computer systems CETS No. 185, Status as of 
17/4/2013 [online], Available from : 
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM=4&DF=&CL=ENG   
[2013, May 6] 
 
 

http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM=4&DF=&CL=ENG
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เนื้อหาของอนุสัญญากรุงบูดาเปสต แบงออกเปนส่ีบท โดยบทที่หนึ่งจะใหคําจํากัดความ 
ของคําศัพทสําคัญในอนุสัญญา ไดแก ระบบคอมพิวเตอร ขอมูลคอมพิวเตอร ผูใหบริการ 
(Service provider) และขอมูลจราจร (Traffic Data)     

 
ทั้งนี้ ขอ 1a ของอนุสัญญาใหนิยามของระบบทางคอมพิวเตอรวา เปนอุปกรณ 

หรือกลุมของอุปกรณที่เช่ือมโยงหรือเกี่ยวของกัน โดยอุปกรณหรือกลุมอุปกรณเหลานี้ สามารถ 
ต้ังโปรแกรมใหสามารถประมวลผลขอมูลไดอยางเปนอัตโนมัติได    สวน ขอ 1 b ไดใหนิยาม
เกี่ยวกับขอมูลทางคอมพิวเตอรวา หมายถึง ขอเท็จจริง ขอมูล หรือแนวคิดที่ถูกนําเสนอในรูปแบบ
ที่สามารถนําไปประมวลผลดวยระบบคอมพิวเตอรได อีกทั้งยังรวมไปถึงโปรแกรมที่ทําใหระบบ
คอมพิวเตอรสามารถทําหนาที่ ไดดวย   คํานิยามเก่ียวกับระบบคอมพิวเตอรและขอมูล 
ทางคอมพิวเตอรมีความสําคัญในอนุสัญญาฉบับนี้เพราะ การกระทําความผิดและการสืบสวน 
หาผูกระทําความผิดนั้นตองอาศัยระบบคอมพิวเตอรและขอมูลทางคอมพิวเตอรทั้งส้ิน 
 

นอกจากนี้ ขอ 1 c   ไดวานิยามวา ผูใหบริการเปนหนวยงานทางภาครัฐหรือภาคเอกชน
ใดๆที่ใหบริการดานการติดตอส่ือสารผานระบบคอมพิวเตอรแกผูใชบริการได ทั้งนี้ ไมตองคํานึงวา
ผูใหบริการจะเรียกเก็บคาบริการและใหบริการตอสาธารณชนหรือไม 15  ในขณะเดียวกัน  
ผู ใหบริการ  ยังหมายถึงหนวยงานอ่ืนที่ประมวลผลหรือจัดเก็บขอมูลทางคอมพิวเตอร 
ใหกับผูใชบริการหรือผูใหบริการส่ือสารผานทางระบบคอมพิวเตอรรายอ่ืน ผูใหบริการมีบทบาท
สําคัญในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรไมวาจะเปนในการพิสูจนถึงความผิด 
ที่เกิดข้ึน การแสวงหาหลักฐานในการกระทําความผิดและระบุตัวผูกระทําผิด ทั้งนี้ จะเห็นไดวา 
ในรัฐจํานวนมากหนวยงานทางภาครัฐจะไมไดควบคุมดูแลการใหบริการทางคอมพิวเตอรโดยตรง
แตอยางใด หากแตจะใหหนวยงานทางเอกชนจัดการแทน 

 
ขอ  1 d   ไดใหนิยามขอมูลจราจรวา  เปนขอมูลทางคอมพิวเตอรที่ถูกสราง ข้ึน 

โดยระบบคอมพิวเตอร  และทําหนาที่ ระบุรายละเอียดที่ เกี่ยวของกับการติดตอส่ือสาร 
ผานระบบคอมพิวเตอรแตละคร้ังไดแก ตนกําเนิด ปลายทาง เสนทาง เวลาและวันที่ส่ือสาร ขนาด 
ระยะเวลา หรือประเภทของบริการที่ใชในการสื่อสาร ทั้งนี้ ตัวอยางบริการที่ใชภายในการส่ือสาร
ไดแก การสงไฟลขอมูล การรับสงจดหมายอิเล็กทรอนิกส หรือการสงแลกเปล่ียนขอความ 

                                                 
15 Council of Europe.  Convention on cybercrime explanatory report. Para.26 
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ตามเวลาจริง (instant messaging) เปนตน16  ขอมูลจราจรนับวามีความสําคัญในการสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรเชนเดียวกัน โดยเฉพาะอยางยิ่งในการติดตามที่มาของการส่ือสาร
และเปดเผยตัวผูกระทําความผิด เพราะขอมูลดังกลาวจะนําไปสูการรวบรวมหลักฐานอยางอ่ืนๆ 
ในลําดับถัดไป  อยางไรก็ดี ขอมูลจราจรนั้นจะถูกเก็บไวในชวงเวลาส้ันๆ จึงจําเปนตองมีการรักษา
ขอมูลอยางรวดเร็วไวกอน จากนั้นจึงเปดเผยขอมูลจราจรเพื่อติดตามเสนทางการส่ือสารตอไป17  
 

บทที่สองของอนุสัญญา จะกําหนดรายละเอียดเก่ียวกับการทําใหกฎหมายภายในรัฐ 
ดานอาชญากรรมทางคอมพิวเตอรสอดคลองกัน โดยในดานกฎหมายสารบัญญัติ อนุสัญญา 
กรุงบูดาเปสตจะกําหนดฐานความผิดสําหรับการกระทํา 9 รูปแบบไวในขอ 2-10 ไดแก  
การเขาสูระบบโดยผิดกฎหมาย การดักรับขอมูลโดยผิดกฎหมาย การเขาแทรกแซงขอมูล  
การเขาแทรกแซงระบบ การใชอุปกรณโดยมิชอบ การปลอมแปลงที่เกี่ยวของกับคอมพิวเตอร  
การฉอโกงที่ เกี่ยวของกับคอมพิวเตอร การกระทําความผิดเกี่ยวกับส่ิงลามกอนาจารเด็ก  
และการกระทําความผิดเกี่ยวกับทรัพยสินทางปญญา การกระทําที่จะตกเปนความผิดนั้นจะตอง
กระทําไปโดยเจตนาและปราศจากสิทธิ 

 
การกระทําโดยปราศจากสิทธินั้น หมายถึง การกระทําที่ปราศจากอํานาจ ไมวาจะเปน

อํานาจดานนิติบัญัติ บริหาร ปกครอง ตุลาการ หรืออํานาจตามสัญญาหรือการไดรับความยินยอม 
อีกทั้งยังรวมไปถึงการกระทําที่ไมไดรับยกเวนความรับผิดตามหลักกฎหมายภายในดวย อาทิ การ
ปองกัน  หรือการกระทําดวยเหตุจําเปน  เปนตน 18 ดังนั้น  ความผิดจะไมเกิดข้ึนในกรณี 
ของการกระทําที่ชอบดวยกฎหมายของเจาหนาที่ รัฐ กิจกรรมทั่วไปที่ชอบดวยกฎหมาย 
สําหรับอการอกแบบเครือขายคอมพิวเตอร หรือวิธีปฏิบัติหรือการดําเนินการทั่วไปทางการคา19

นอกจากนี้ อนุสัญญาขอ 11-12 ไดกําหนดรายละเอียดเกี่ยวกับความผิดฐานผูใช ผูสนับสนุน 
ความรับผิดของนิติบุคคลไวดวย  

                                                 
16 Ibid.,Para.30 
17 Ibid.,Para.29 
18 Ibid.,Para.8 
19 Ibid.,Para.8 
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  ขอ 13 วรรค 1 กําหนดใหรัฐภาคีดําเนินมาตรการบังคับทางอาญาตอผูกระทําผิด  
ซึ่งรวมไปถึงมาตรการกักขังจําคุก ในกรณีที่ผูกระทําผิดเปนนิติบุคล ขอ 13 วรรค 2 กําหนดให  
รัฐภาคีดําเนินมาตรการบังคับหรือมาตรการอ่ืนๆตอนิติบุคคลผูกระทําผิด โดยจะเปนมาตรการ 
ทางอาญาหรือไมก็ได ทั้งนี้ใหรวมไปถึงการดําเนินมาตรการบังคับทางการเงินดวย    

สําหรับดานกฎหมายวิธีสบัญญัติ ขอ 14 ของอนุสัญญากรุงบูดาเปสตไดกําหนดใหรัฐภาคี 
ให อํานาจสําหรับการสืบสวนและดําเนินคดีอาชญากรรมคอมพิวเตอรดวยมาตรการ 
ทางนิติบัญญัติและมาตรการอ่ืนๆ แกหนวยงานผูบังคับใชกฎหมายของตน อํานาจในการสืบสวน
ดังกลาวไดแก การเก็บรักษาขอมูลคอมพิวเตอรที่ถูกเก็บไวอยางรวดเร็ว การเก็บรักษาและเปดเผย
ขอมูลจราจรอยางรวดเร็ว  การออกคําส่ังใหแสดงขอมูลสําคัญ การคนและยึดขอมูลคอมพิวเตอร 
ที่ถูก เก็บไว   การรวบรวมขอมูลจราจรตามเวลาจริง  และการดักรับขอมูลทางเนื้อหา  
ดังที่จะปรากฏในขอ16ถึง 21 ของอนุสัญญานอกจากน้ี  ขอ 14 วรรค 2 ยังกําหนดใหอํานาจ 
การสืบสวนอาชญากรรมทางคอมพิวเตอรเหลานี้ ยกเวนการดักรับขอมูลทางเนื้อหา มีขอบเขตการ
ปรับใชครอบคลุมการกระทําความผิดตาม ขอ 2-11 ของอนุสัญญา อาชญากรรมประเภทอ่ืนๆ 
ที่กระทําโดยใชระบบคอมพิวเตอร อีกทั้งรวมไปถึงการรวบรวมหลักฐานการกระทําความผิด 
ทางอาญาที่อยูในรูปแบบขอมูลทางอิเล็กทรอนิกสดวย    

 
ขอ 15 วรรค 1 ไดกําหนดให การดําเนินการตามมาตรการเหลานี้ตองประกอบไปดวย

เงื่อนไขและมาตรการปองกันตามกฎหมายภายใน เพื่อปองกันสิทธิมนุษยชนและเสรีภาพพ้ืนฐาน 
โดยใหรัฐคํานึงถึงตราสารดานสิทธิมนุษยชนที่สําคัญไดแก บทบัญญัติของอนุสัญญายุโรปป 1950 
วาดวยการปกปองสิทธิมนุษยชนและเสรีภาพข้ันพื้นฐาน (1950 European Convention for the 
Protection of Human Rights and Fundamental Freedoms) กติการะหวางประเทศ 
วาดวยสิทธิพลเมืองและสิทธิทางการเมือง (International Covenant on Civil and Political 
Rights)  หรือสนธิสัญญาดานสิทธิมนุษยชนอ่ืนๆที่มีผลบังคับใช อีกทั้งใหคํานึงถึงหลักความได
สัดสวนดวย นอกจากนี้ขอ 15 วรรค 2 ไดยกตัวอยางของเงื่อนไขและมาตรการปองกันขางตน  
วารวมไปถึง การควบคุมดูแลโดยฝายตุลาการหรือหนวยงานอิสระ การกําหนดใหมีเหตุรองรับ
เพียงพอกอนปรับใชมาตรการสอบสวน หรือการจํากัดขอบเขตหรือระยะเวลาในการใชอํานาจ 
หรือกระบวนการสืบสวนดังกลาว สวนขอ 15 วรรค 3 ไดกําหนดใหรัฐภาคีพิจารณาผลกระทบ 
ที่ อํ า น าจและก ระบวนกา ร สืบสวนมี ต อ สิ ท ธิ  ความ รับ ผิดชอบ  และผลประ โยชน 
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โดยชอบดวยกฎหมายของบุคคลที่สามโดยควบคูไปกับผลประโยชนสวนรวม และการบริหาร
กระบวนการยุติธรรม  
 

บทที่สามของอนุสัญญาน้ันจะกลาวถึงการใหความรวมมือทางอาญาระหวางประเทศ  
โดยขอ 23 ไดกําหนดหลักทั่วไปใหรัฐภาคีใหความรวมมือทางอาญาระหวางประเทศใหกวางที่สุด
เทาที่จะทําได อีกทั้งใหลดอุปสรรคในการใหความรวมมือใหมากที่สุด เพื่อใหการดําเนินการตางๆ
นั้นสามารถรวบรวมหลักฐานสําคัญไดทันทวงที   ขอ 23 ของอนุสัญญายังกําหนดใหความรวมมือ
ทางอาญาครอบคลุมไปถึงการกออาชญากรรมตามฐานความผิดที่กําหนดไวในขอ 2-11  
ของอนุสัญญาและอาชญากรรมประเภทอ่ืนๆที่ใชคอมพิวเตอรเปนเครื่องมือ อีกทั้งยังรวมไปถึง 
การรวบรวมหลักฐานที่อยูในรูปแบบขอมูลคอมพิวเตอรของอาชญากรรมทุกประเภท  
  

ในทางปฏิบัติ รัฐตางๆไดทําขอตกลงความรวมมือทางอาญาระหวางประเทศทั่วไปไวกอน
หนาการจัดทําอนุสัญญากรุงบูดาเปสตแลว เพื่อไมใหสงผลกระทบตอขอตกลงเหลานั้น ขอ 23 จึง
กําหนดใหการใหความรวมมือทางอาญาระหวางประเทศเปนไปโดยอาศัยการปรับใชกฎหมาย 
ที่เกี่ยวของและมีผลบังคับใชกับรัฐภาคีทั้งในระดับภายในและระหวางประเทศ   อยางไรก็ตาม 
ถาหากทั้งอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรและกฎหมายที่มีผลบังคับใชอ่ืนๆ 
กลาวถึงเร่ืองเดียวกันใหยึดตามเนื้อหาของอนุสัญญา    
 

การใหความรวมมือทางอาญาระหวางประเทศภายใตอนุสัญญากรุงบูดาเปสตนี้ จะประกอบ
ไปดวยการสงตัวผูรายขามแดนและการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย อีกทั้งยังมี
การจัดต้ังเครือขายจุดติดตอตลอดเวลา ไวเปนจุดติดตอประสานงานกันระหวางรัฐภาคี  
เพื่อใหความชวยเหลือในดานตางๆที่เกี่ยวของกับอาชญากรรมทางคอมพิวเตอรไดอยางทันทวงที 
 

เนื้อหาบทสุดทายของอนุสัญญา จะเปนบทบัญญัติทายอนุสัญญา (final provisions) 
ซึ่งจะเกี่ยวของกับการบริหารอนุสัญญาโดยทั่วไป ไดแก บทบัญญัติเกี่ยวกับการเขาผูกพัน 
ตามอนุสัญญาดวยการลงนามหรือการเขาภาคยานุวัติ บทบัญญัติที่จํากัดผลการบังคับใช
อนุสัญญาดวยการตั้งขอสงวน การประกาศเขตแดนบังคับใช การประกาศตีความรายละเอียด
อนุสัญญาบางสวน   การปรับปรุงแกไขอนุสัญญา การระงับขอพิพาท เปนตน  
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ในดานการเขาผูกพันตามอนุสัญญานั้น ขอ 37 วรรคหน่ึงของอนุสัญญาไดเปดโอกาสให
รัฐที่ไมเปนสมาชิกสภายุโรปและไมไดเขารวมเจรจารางอนุสัญญาสามารถภาคยานุวัติอนุสัญญา
หลังจากอนุสัญญามีผลบังคับใชได โดยตองไดรับคําเชิญจากคณะมนตรีสภายุโรปเสียกอน  
และผานการอนุญาตใหรัฐเขาภาคยานุวัติจะเปนไปโดยอาศัยเสียงขางมากตาม ขอ 20 d  
ของธรรมนูญกอต้ังสภายุโรป20  

 
นอกจากนี้ ขอ 39 ยังไดกําหนดความสัมพันธระหวางตัวอนุสัญญากรุงบูดาเปสต 

กับ สนธิสัญญาหรือขอตกลงตางๆระหวางรัฐภาคีดานความรวมมือทางอาญาระหวางประเทศอ่ืนๆ
อาทิ อนุสัญญาสภายุโรปวาดวยการสงผูรายขามแดน (ETS No. 24) อนุสัญญาสภายุโรป 
วาดวยการใหความชวยเหลือซ่ึงกันและกันในคดีอาญา (ETS No. 30) และพิธีสารเพิ่มเติม
อนุสัญญาสภายุโรปวาดวยการใหความชวยเหลือซ่ึงกันและกันในคดีอาญา (ETS No.99)  
โดยอนุสัญญากรุงบูดาเปสตจะมีวัตถุประสงคเพื่อสนับสนุนสนธิสัญญาหรือขอตกลงเหลานั้น  
โดยที่บทบัญญัติของอนุสัญญากรุงบูดาเปสตจะไมสงผลกระทบตอสิทธิ ขอจํากัด พันธะกรณี  
และความรับผิดชอบประการอ่ืนๆของรัฐภาคีแตอยางใด รัฐภาคีของอนุสัญญากรุงบูดาเปสตนั้น
จะสามารถปรับใชและดําเนินการตามสนธิสัญญาฉบับอ่ืนๆไดตามปกติ หากแตตองเปนไป 
โดยสอดคลองกับหลักการและวัตถุประสงคของอนุสัญญากรุงบูดาเปสตดวย  จะเห็นไดวา
อนุสัญญากรุงบูดาเปสตนั้นจะมีลักษณะเปนกฎหมายเฉพาะ (Lex Specialis) เพื่อมาสงเสริม
ขอตกลงฉบับอ่ืนๆซึ่งมีลักษณะเปนกฎหมายทั่วไป (Lex Generalis) 
 

ขอ 46 วรรค 1 กําหนดใหรัฐภาคีมีหนาที่ปรึกษาหารือกันตามระยะเวลาที่เหมาะสม 
เพื่อใหการใชงานและดําเนินการตามอนุสัญญามีประสิทธิภาพมากข้ึน  เนื้อหาของการ
ปรึกษาหารือนั้นจะครอบคลุมประเด็นตางๆ  อาทิ  อุปสรรคที่ เกิดจากการตั้ งขอสงวน 
หรือการประกาศการตีความรายละเอียดอนุสัญญาบางสวน การแลกเปล่ียนขอมูลเกี่ยวกับ

                                                 
20 Statute of the Council of Europe, Art. 20d: 
All other resolutions of the Committee, including adoption of the budget, of rules of procedure and of 
financial and administrative regulations, recommendations for the amendment of articles of this 
Statute, other than those mentioned in paragraph a.v above, and deciding in case of doubt which 
paragraph of this article applies, require a two-thirds majority of the representatives casting a vote 
and of a majority of the representatives entitled to sit on the Committee. 
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พัฒนาการดานกฏหมาย นโยบาย หรือเทคโนโลยี ที่เกี่ยวของกับอาชญากรรมทางคอมพิวเตอร
และกระบวนการรวบรวมหลักฐานทางอิเล็คทรอนิกส  และการพิจารณาถึงความเปนไปได 
ในการเพิ่มเติมหรือแกไขอนุสัญญา โดยใหแจงผลลัพธจากการหารือไปยัง คณะกรรมาธิการ 
ดานปญหาอาชญากรรมของสภายุโรป (CDPC) นอกจากนี้  ขอ 46 วรรค 3 กําหนดให
คณะกรรมการ CDPC รวมมือกับรัฐภาคีเพื่อทบทวนบทบัญญัติของอนุสัญญา พรอมทั้งเสนอ 
การแกไขบทบัญญัติตามที่จําเปนภายใน 3 ปแรกนับต้ังแตอนุสัญญามีผลบังคับใช จะเห็นไดวา 
การปรึกษาหารือนี้จะมีบทบาทชวยใหรัฐภาคีทั้งหลายเขามีสวนรวมในการติดตามผลของ
อนุสัญญาไดอยางเทาเทียมกัน21  
   

3.1.5 โครงสรางของพิธสีารเพิ่มเติมอนุสัญญากรงบูดาเปสต 
 

พิธีสารเพิ่มเติมอนุสัญญากรุงบูดาเปสตวาดวยการกระทําผานระบบคอมพิวเตอร 
ที่มีลักษณะเหยียดหยามหรือเกลียดชังเชื้อชาตินั้น จะแบงเนื้อหาออกเปน 4 บท โดยบทแรก 
จะเปนบทบัญญัติรวม (common provisions) ซึ่งจะกลาวถึงจุดประสงคของพิธีสารวาเปนไป 
เพื่ อ เส ริมเนื้ อหาของอนุ สัญญาวาด วยอาชญากรรมทางคอมพิว เตอรของสภายุ โ รป  
และการใหคําจํากัดความของคําวาวัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ 

 
ภายใตขอ 2 ของพิธีสารเพิ่มเติมนั้น วัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ

นั้นหมายถึงวัตถุที่มีเนื้อหาสนับสนุน สงเสริม หรือกระตุนใหเกิดความเกลียดชัง เลือกปฏิบัติ  
หรือกอความรุนแรงตอบุคคลหรือกลุมบุคคล โดยอาศัยเหตุแหงเช้ือชาติ สีผิว เชื้อสายบรรพบุรุษ 
เชื้อชาติ หรือเผาพันธุ ซึ่งรวมไปถึงเหตุแหงศาสนาดวย ในกรณีที่ศาสนาถูกนําไปใชเชื่อมโยง 
กับเหตุปจจัยประการอื่นๆดังขางตน ทั้งนี้  วัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ
อาจจะนําเสนอออกมาในรูปแบบเปนลายลักษณอักษร รูปภาพ หรือรูปแบบอ่ืนๆได  
 

บทที่สองของพิธีสารเพิ่มเติม  จะกลาวถึงฐานความผิดที่ รัฐภาคีจะตองกําหนด 
ใหเปนความผิดทางอาญาตามกฎหมายภายในของตน การกระทําที่พิธีสารเพิ่มเติมฉบับนี้
ครอบคลุมประกอบไปดวย การเผยแพรวัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ 
ผานทางระบบคอมพิวเตอร  การขมขูที่มี ลักษณะเหยียดหยามหรือเกลียดชัง เชื้ อชาติ   

                                                 
21 Council of Europe.  Convention on cybercrime explanatory report Para.328 
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การสบประมาทที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติ และการปฏิเสธ บิดเบือน ยอมรับ 
หรือแกตางใหกับการฆาลางเผาพันธุหรืออาชญากรรมตอมนุษยชาติ   

นอกจากนี้ ขอ 7 ของพิธีสารเพิ่มเติม ไดใหรัฐภาคีกําหนดความผิดทางอาญา 
สําหรับผูใชและผูสนับสนุนในการกระทําตามฐานความผิดของพิธีสารเพิ่มเติมดวย ผูกระทําการ
ตามฐานความผิดดังขางตนนี้ จะตองกระทําการโดยเจตนาและปราศจากสิทธิ์ ทั้งนี้ ความหมาย 
ของการกระทําโดยเจตนานั้น ใหเปนไปตามการตีความของแตละรัฐ22นอกจากนี้ ผูใหบริการ 
ไมมีหนาที่ที่จะตองตรวจตราการกระทําภายใน web site ของตนแตอยางใด23 

  
เนื้อหาบทท่ีสามของพิธีสารเพิ่มเติม จะกําหนดลักษณะความสัมพันธระหวางอนุสัญญา 

กรุงบูดาเปสตและพิธีสารเพิ่มเติม โดยขอ 8 วรรค 1 กําหนดให บทบัญญัติบางสวนของอนุสัญญา 
กรุงบูดาเปสตมีผลบังคับใชในพิธีสารเพิ่มเติมดวย   บทบัญญัติดังกลาวไดแก บทบัญญัติวาดวย 
คําจํากัดความ ความรับผิดของนิติบุคคล มาตรการบังคับ เขตอํานาจรัฐ (Federal clause)   
การแกไขปรับปรุงอนุ สัญญา  การระงับขอพิพาท  และการปรึกษาหารือระหวางรัฐภาคี  
ในขณะเดียวกัน ขอ 8 วรรค 2 ไดกําหนดใหรัฐภาคีของพิธีสารเพิ่มเติมนํามาตรการสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรตาม ขอ 14-21 และบทบัญญัติวาดวยการใหความรวมมือ 
ระหวางประเทศตาม ขอ 23-35 ของอนุสัญญากรุงบูดาเปสตมาปรับใชดวย  

 
สําหรับบทสุดทายของพิธีสารเพิ่มเติม จะเปนบทบัญญัติดานการบริหารพิธีสารโดยทั่วไป  

อาทิ บทบัญญัติเกี่ยวกับการเขาผูกพันตามพิธีสารเพิ่มเติมดวยการลงนามหรือการเขาภาคยานุวัติ 
บทบัญญัติที่จํากัดผลการบังคับใชพิธีสารเพิ่มเติมดวยการตั้งขอสงวน การประกาศเขตแดน 
บังคับใช การประกาศตีความรายละเอียดบางสวน การประกาศเพิกถอนความผูกพันตามพิธีสาร
เพิ่มเติม และการแจงขอมูลสําคัญตางๆ  บทบัญญัติในการบริหารพิธีสารนี้ มีที่มาจากตัวอยาง
บทบัญญัติทายสนธิสัญญา (Model Final Clauses) สําหรับอนุสัญญาและขอตกลงท่ีจัดทํา 
โดย สภายุโรป ซึ่งไดรับอนุมัติโดยคณะมนตรีสภายุโรปเมื่อเดือน กุมภาพันธ 1980 ในที่ประชุม

                                                 
22 Council of Europe.  Additional protocol to the convention on cybercrime explanatory report 
[Online].    
Available from: http://conventions.coe.int/Treaty/EN/Reports/Html/189.htm  [2013, May 6], Para.25 
23 Ibid. 

http://conventions.coe.int/Treaty/EN/Reports/Html/189.htm
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ผูแทนครั้งที่ 31524  ทั้งนี้ พิธีสารเพิ่มเติมจะเปดใหรัฐที่ลงนามในอนุสัญญากรุงบูดาเปสตแลว 
ทําการลงนามเทานั้น  

 
3.2 การสงตัวผูรายขามแดนภายใตกรอบอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม 
 

ขอ 24 วรรค 5 ของอนุสัญญาไดกําหนดใหเงื่อนไขทั่วไปในการสงตัวผูรายขามแดน  
อาทิ เหตุแหงการปฏิเสธไมดําเนินการตามคําขอสงตัวผูรายขามแดนนั้น เปนไปตามกฎหมาย
ภายในของรัฐผู รับคํารองขอ หรือตามสนธิสัญญาการสงตัวผูรายขามแดนที่มีผลบังคับใช  
ที่เปนเชนนี้เพราะอนุสัญญากรุงบูดาเปสต ตองการใหรัฐภาคีตางๆสามารถดําเนินการตาม
อนุสัญญาไดอยางยืดหยุนโดยเฉพาะอยางยิ่งในกรณีที่รัฐมีกฎหมายภายในเกี่ยวกับอาชญากรรม
ทางคอมพิวเตอรไวกอนแลว อยางไรก็ตาม ยังมีหลักเกณฑเกี่ยวกับการสงตัวผูรายขามแดน 
บางประการ ที่อนุสัญญากรุงบูดาเปสตไดกําหนดรายละเอียดไวอยางเฉพาะเจาะจง บทบัญญัติ
ดังกลาว มีดังตอไปนี้  
 

3.2.1 ความผิดที่สามารถสงตัวผูรายขามแดนไดตามอนุสัญญากรุงบูดาเปสต 
 

ขอ 24 วรรค 1 a ใหรัฐภาคีกําหนดใหฐานความผิดที่ระบุไวในขอ 2-11 แหงอนุสัญญา 
เปนความผิดที่ถูกสงตัวขามแดนไดฐานความผิดเหลานี้จะตองเปนความผิดที่สามารถดําเนินการ
ลงโทษไดตามกฎหมายภายในของรัฐทั้งสองฝาย ทั้งนี้ โทษที่ไดรับจากฐานความผิดเหลานี้
ตองการลงโทษดวยการจํากัดอิสรภาพที่มีระยะเวลา 1 ปเปนอยางนอย  อยางไรก็ตาม หากรัฐภาคี
มี สนธิ สัญญาสัญญาส ง ตั ว ผู ร า ยข ามแดนห รือมี ข อตกลงที่ มี ฐ านมาจากกฎหมาย 
ในลักษณะตางตอบแทนซ่ึงกําหนดมาตรฐานโทษข้ันตํ่าไวเปนอยางอ่ืน ขอ 24 วรรค 1 b  
กําหนดใหรัฐภาคียึดหลักการตามสนธิสัญญาหรือขอตกลงเหลานั้นแทน  

 
 ขอ 24 วรรค 2 ของอนุสัญญาจะกําหนดใหฐานความผิดดังกลาว เปนฐานความผิดที่สงตัว
ผูรายขามแดนไดตามสนธิสัญญาดานการสงตัวผูรายขามแดนฉบับใดๆที่มีผลบังคับใชกัน 
ระหวางรัฐภาคีในปจจุบัน และในฉบับที่รัฐภาคีจะทําข้ึนตอไปในอนาคตดวย  ในขณะเดียวกัน 
ขอ 24 วรรค 3 กําหนดใหอนุสัญญากรุงบูดาเปสตเปนฐานทางกฎหมายสําหรับรัฐที่กําหนดให

                                                 
24 Ibid., para.48  
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สนธิ สัญญา เป น เ งื่ อน ไข ในการส ง ตั ว ผู ร า ยข ามแดนไว พิ จ า รณา คํา ร อ งขอจาก รัฐ 
ที่ไมไดทําสนธิสัญญาดังกลาวกับตนไว นอกจากนี้ ขอ 24 วรรค 4 ยังกําหนดใหรัฐภาคีรับรอง 
ใหความผิดตามขอ 2-11 ของอนุสัญญาเปนความผิดที่สงตัวขามแดนได ถาหากรัฐเหลานั้น 
ไมไดกําหนดใหสนธิสัญญาสงตัวผูรายขามแดนเปนเงื่อนไขสําหรับการดําเนินการ 
 

ฐานความผิดที่สงตัวผูรายขามแดนตามอนุสัญญากรุงบูดาเปสตนั้น แบงออกได 
เปนส่ีประเภทไดแก ความผิดตอความลับ ความสมบูรณ และความพรอมใชงานของขอมูล 
และระบบคอมพิวเตอร (Offences against Confidentiality Integrity and Availability  
หรือ C.I.A. offences) การกระทําผิดที่เกี่ยวของกับคอมพิวเตอร (Computer-related offences)  
การกระทําความผิดที่เกี่ยวของกับเนื้อหา (Content-related offences) และการกระทําผิด 
ที่เกี่ยวของกับการละเมิดลิขสิทธิ์และสิทธิขางเคียง โดยมีรายละเอียดมีดังตอไปนี้  
 

3.2.1.1  ความผิดตอความลับ  ความสมบูรณ  และความพรอมใชงาน 
ของขอมูลและระบบคอมพิวเตอร 

 

 การเขาถึงโดยผิดกฎหมาย (Illegal access) ภายใต ขอ 2 ของอนุสัญญากรุงบูดาเปสต  
การเขาถึงโดยผิดกฎหมายเปนการเขาถึงระบบคอมพิวเตอรบางสวนหรือทั้งระบบ 
โดยปราศจากสิทธิ์   อยางไรก็ตาม รัฐภาคีของอนุสัญญาสามารถระบุองคประกอบ
ความผิดบางประการเพิ่มเติมไดบางประการ  อาทิ  การละเมิดมาตรการรักษา 
ความปลอดภัยเพื่อเขาถึงระบบเปาหมาย เจตนาในการไดมาซึ่งขอมูลทางคอมพิวเตอร
จากการเขาถึงระบบโดยผิดกฎหมาย เจตนาทุจริต หรือการกําหนดใหระบบคอมพิวเตอร 
ที่ถูกเขาถึงนั้นเช่ือมโยงกับระบบคอมพิวเตอรอ่ืนๆ 

 
ทั้งนี้  การกระทําความผิดฐานนี้ไมตองคํานึงวา ผูบุกรุกจะกระทําการอยางอ่ืน

หลังการเขาถึงโดยผิดกฎหมายตอไปหรือไม ทั้งนี้ เพราะการกระทําดังกลาวสามารถ 
สรางความขัดของใหแกการทํางานของระบบคอมพิวเตอรและขัดขวางการทํางาน 
ของผูมี อํานาจเขาถึ งระบบคอมพิว เตอร ไดแล ว  นอกจากนี้  การเข าถึ งระบบ
ขอมูลคอมพิวเตอรโดยผิดกฎหมายยังสงผลใหอาชญากรรับรูถึงขอมูลที่อยูภายใน 
ระบบคอมพิวเตอรโดยมิชอบได 
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 การดักรับขอมูลโดยผิดกฎหมาย (Illegal Interception) ขอ 3 ของอนุสัญญา
กําหนดใหความผิดฐานนี้เปนการใชวิธีการทางเทคนิคเพื่อดักรับขอมูลคอมพิวเตอร 
ที่ถูกสงผานกันภายในหรือระหวางระบบคอมพิวเตอรในลักษณะที่ไมไดเปดเผย 
สูสาธารณะ ซึ่งรวมไปถึงการดักรับคล่ืนแมเหล็กไฟฟาที่แผมาจากระบบคอมพิวเตอรที่มี
ระบบคอมพิวเตอรนั้นอยูดวย การดักรับขอมูลที่เปนความผิดตองกระทําโดยเจตนาและ
ปราศจากสิทธิ  ตัวอยางของการใชวิธีการทางเทคนิคไดแก การติดต้ังอุปกรณบนสายสง
ก า ร สื่ อ ส า ร  ก า ร ใ ช เ ค ร่ื อ ง มื อ เ พื่ อ ร ว บ ร ว ม แ ล ะ บั น ทึ ก ก า ร ส่ื อ ส า ร 
แบบไรสาย และการใชซอฟตแวร รหัสผาน และรหัสอ่ืนๆ องคประกอบดานการใชวิธีการ
ทางเทคนิคนั้นข้ึนเพื่อไมใหฐานความผิดมีขอบเขตกวางเกินไป25 

 
นอกจากนี้ รัฐภาคีอนุสัญญายังสามารถกําหนดองคประกอบความผิดเพิ่มเติมได 

ในเร่ืองเจตนาทุจริต หรือกําหนดเพิ่มเติมวาระบบคอมพิวเตอรที่เปนเปาหมายนั้นเชื่อมโยง
กับระบบคอมพิวเตอรอ่ืนได จะเห็นไดวาการกระทําความผิดในฐานนี้สามารถเทียบเคียง
ไดกับกรณีการดักฟงโทรศัพทเพื่อฟงบทสนทนาของคูสนทนา ตามกฎหมายอาญา 
แบบด้ังเดิม26 

 

 การเขาแทรกแซงขอมูลคอมพิวเตอร (Data Interception) ขอ 4 ของอนุสัญญา 
ไดกําหนดใหการแทรกแซงขอมูลเปนการสรางความเสียหาย การลบทิ้ง การทําลาย  
การดัดแปลง หรือการระงับยับยั้งขอมูลทางคอมพิวเตอรโดยปราศจากสิทธิ ทั้งนี้  
การสรางความเ สียหายและการทําลาย  หมายถึงการสร างผลกระทบเ ชิงลบ 
ใหแกบูรณภาพของเนื้อหาของขอมูลและโปแกรมคอมพิวเตอร การลบทิ้งเปนการทําลาย
ขอมูลทั้งหมดและทําใหผูใชไมสามารถขอมูลดังกลาวได สวนการระงับยับยั้งขอมูล
หมายถึ งการทํ า ใหข อมูล ดังกล าวไมอยู ในสภาพพรอมใช งานสําห รับบุคคล 
ผูใชคอมพิวเตอรหรือใชส่ือกลางที่เก็บขอมูลนั้นไว สําหรับคําวาดัดแปลงนั้น หมายถึง 
การเปล่ียนขอมูลที่มีอยูใหแตกตางไปจากเดิม27  
 

                                                 
25 Council of Europe.  Convention on cybercrime explanatory report , Para.53 
26 Ibid., Para. 51 
27 Ibid., Para. 61 
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อยางไรก็ดี  รัฐภาคีสามารถระบุองคประกอบความผิดเพิ่มเติมไปไดวาการกระทํา
เหลานี้ตองกอใหเกิดความเสียหายรายแรงเสียกอนถึงจะเปนความผิดได ตัวอยาง 
ของการกระทํานี้ไดแก การปลอยไวรัสเพื่อทําลายขอมูลทางคอมพิวเตอร หรือการใช
โปรแกรมมาโทรจัน เปนตน   

 

 การแทรกแซงระบบทางคอมพิวเตอร  ขอ 5 ของอนุสัญญาไดกําหนดรายละเอียด 
ของการกระทําผิดฐานนี้ไววาเปนการขัดขวางการทํางานของระบบคอมพิวเตอร 
อย า ง ร า ยแร งด ว ยกา รก ระทํ า ก า รต า ง ๆต อ ข อมู ลคอมพิ ว เ ตอ ร โ ดย เ จตนา  
ไมวาจะเปนการใสขอมูล สงขอมูล ทําใหขอมูลเสียหาย ลบทิ้ง ทําใหเส่ือมสภาพ ดัดแปลง
หรือระงับยับยั้งขอมูล ทั้งนี้ รัฐภาคีจะตองพิจารณาเกณฑในการกําหนดวา การขัดขวาง
การทํางานนั้นรายแรงหรือไม อาทิ การกําหนดจํานวนความเสียหายข้ันตํ่า ขอบเขตระบบ
คอมพิวเตอรที่ ได รับผลกระทบ  หรือความระยะเวลาของผลกระทบ  เปนตน 28   
ในขณะเดียวกัน ผูรางสัญญาเห็นวาความรายแรง สามารถพิจารณาไดจากรูปแบบ ขนาด 
และความถี่ของการสงขอมูลไปแทรกแซงระบบคอมพิวเตอรที่เปนเปาหมายดวย 29   
สําหรับงการสงสแปมนั้น จะเปนการสงจดหมายที่ไมพึงประสงคเพื่อจุดประสงคตางๆ  
ในปริมาณมากดวยความถี่สูง อยางไรก็ตาม ผูรางอนุสัญญาไดใหความเห็นวาการกระทํา
ดังกลาวจะเปนความผิดทางอาญาตามความผิดฐานนี้ตอเมื่อการส่ือสารของระบบ
คอมพิวเตอรเปาหมายนั้นถูกทําใหขัดของอยางรายแรงโดยที่ผูกระทําผิดมีเจตนาเทานั้น30  

 

 การใชอุปกรณในทางมิชอบ  ขอ 6 วรรค 1 ของอนุสัญญากําหนดนิยามของอุปกรณ 
ที่ใชในการกออาชญากรรมทางคอมพิวเตอรไววา เปนอุปกรณซึ่งรวมไปถึงโปรแกรม
คอมพิวเตอรที่ถูกออกแบบหรือดัดแปลงเพื่อกระทําความผิดฐานตางๆที่ละเมิด 
ตอความลับ บูรณภาพ และความพรอมใชงาน ไดแกการเขาถึงระบบคอมพิวเตอร  
การดักรับขอมูลโดยผิดกฎหมาย ฃการเขาแทรกแซงขอมูลและระบบคอมพิวเตอร อุปกรณ
เหลานี้ยังรวมไปถึงรหัสผานคอมพิวเตอรหรือขอมูลลักษณะคลายคลึงกันสําหรับเขาถึง
ระบบคอมพิวเตอรทั้งหมดหรือบางสวน 

                                                 
28 Ibid., Para. 67 
29 Ibid., Para. 67 
30 Ibid., Para. 69 
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การทําความผิดฐานใชอุปกรณโดยมิชอบจะแบงออกเปนสองกรณี กรณีแรกคือ
การผลิต ขาย จัดซ้ือเพื่อนํามาใชงาน สงออก จัดจําหนาย หรือจัดหาซ่ึงอุปกรณดังกลาว
โดยเจตนาและปราศจากสิทธิ    สวนกรณีที่สองน้ันคือการครอบครองอุปกรณดังกลาว 
โดยมีเจตนาและปราศจากสิทธิ เพื่อนําไปใชกระทําความผิดฐานการเขาถึงระบบ
คอมพิ ว เ ตอ ร  กา รดั ก รั บ ข อมู ล โ ดย ผิ ดกฎหมาย  กา ร เ ข า แท รกแซ งข อมู ล 
และระบบคอมพิวเตอร  ในสวนนี้ รัฐภาคีสามารถกําหนดจํานวนข้ันตํ่าของอุปกรณที่มี 
ในครอบครองที่กอใหเกิดความผิดได  อยางไรก็ดี ถาการกระทําดังขางตนไมมีเจตนาเพื่อ
กระทําความผิดอยูดวย อาทิ เพื่อทําการทดสอบโดยไดรับอนุญาต หรือเพื่อการปองระบบ
คอมพิวเตอร การกระทําเหลานั้นยอมไมนับวาผิดกฎหมาย  

 
ขอ 6 วรรคสามของอนุสัญญากําหนดใหรัฐภาคีสามารถต้ังขอสงวนในความผิด 

ฐานการใชอุปกรณในทางมิชอบตามขอ 6 วรรค 1 ของอนุสัญญาได อยางไรก็ตาม 
ขอสงวนดังกลาวจะตองไมเกี่ยวกับการขาย การจัดจําหนาย หรือการจัดหารหัสผาน
คอมพิวเตอรหรือขอมูลลักษณะคลายคลึงกันที่ใชในการเขาถึงระบบคอมพิวเตอรทั้งหมด
หรือบางสวน 
 

3.2.1.2 การกระทําความผิดที่เกี่ยวกับคอมพิวเตอร 
 

 การปลอมแปลงที่เกี่ยวของกับคอมพิวเตอร ขอ 7 ของอนุสัญญาไดกําหนดวา 
การปลอมแปลงที่เกี่ยวของกับคอมพิวเตอรคือ การใสขอมูล ดัดแปลง ลบทิ้งหรือระงับ
ยับยั้งขอมูลทางคอมพิวเตอรโดยเจตนาและปราศจากสิทธิ ซึ่งสงผลใหไดมาซึ่งขอมูล 
ที่ถูกปลอมแปลง โดยผูกระทําความผิดมีเจตนาพิเศษที่ใหขอมูลปลอมไดรับการพิจารณา
หรือนําไปดําเนินการเพื่อวัตถุประสงคทางกฎหมายราวกับวาขอมูลดังกลาวเปนของจริง 
ทั้งนี้ ไมตองคํานึงวาขอมูลนั้นจะอานไดโดยตรงหรือสามารถเปนที่เขาใจไดดีหรือไม  
สําหรับความผิดฐานนี้ รัฐภาคีสามารถกําหนดองคประกอบความผิดเพิ่มเติมใหผูกระทํา
ผิดมีเจตนาฉอฉลหรือเจตนาทุจริตเพิ่มเติมเขาไปดวยได 

  
 การฉอโกงท่ีเกี่ยวกับคอมพิวเตอร  ขอ 8 ของอนุสัญญากําหนดไววาความผิดฐานนี้

คือการทําใหผูอ่ืนเสียทรัพยโดยเจตนาและปราศจากสิทธิ ดวยวิธีการใส ดัดแปลง ลบทิ้ง 
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ห รื อ  ร ะ งั บ ยั บ ยั้ ง ข อ มู ล ท า งคอมพิ ว เ ต อ ร  ห รื อ ก า ร แท ร ก แซ ง ก า ร ทํ า ง า น 
ของระบบคอมพิวเตอร ทั้งนี้ ผูกระทําผิดตองมีเจตนาพิเศษใหตนเองหรือบุคคลที่สาม
ไดรับผลประโยชนทางเศรษฐกิจโดยปราศจากสิทธิ 

 
3.2.1.3 การกระทําผิดที่เกี่ยวของกับเน้ือหา 

 

 การกระทําความผิดเกี่ยวกับวัตถุลามกอนาจารเด็ก  ขอ 9 วรรค 2 ไดนิยามวา  
วัตถุลามกอนาจารเด็กนั้นครอบคลุมถึงวัตถุลามกอนาจารที่แสดงใหเห็นภาพผูเยาว 
บุคคลที่ดูคลายผูเยาว หรือภาพเสมือนจริงของผูเยาว ที่กําลังเขารวมกิจกรรมทางเพศ
อยางเปดเผย ทั้งนี้ขอ 9 วรรค 3 ไดกําหนดกรอบอายุไววา”ผูเยาว”คือบุคคลที่อายุตํ่ากวา 
18 ป อยางไรก็ดี รัฐภาคีสามารถกําหนดขอบเขตอายุใหตํ่ากวาที่อนุสัญญากําหนดได  
แตตองไมตํ่าไปกวา 16 ป   

 
การกระทําที่เปนความผิดเกี่ยวกับวัตถุลามกอนาจารเด็กตามอนุสัญญาฉบับนี้ 

ประกอบดวย  การผลิตเพื่อเผยแพรผานทางระบบคอมพิวเตอร นําเสนอหรือจัดหา 
ผานทางระบบคอมพิวเตอร เผยแพรหรือสงผานระบบคอมพิวเตอร การทําใหไดมาซ่ึงวัตถุ
ลามกอนาจารผานทางระบบคอมพิวเตอรเพื่อตัวเองหรือบุคคลอ่ืน และการมีวัตถุลามก
อนาจารไวในครอบครองในระบบคอมพิวเตอรหรือตัวกลางสําหรับเก็บขอมูลทาง
คอมพิวเตอร  

 
อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร ขอ 9 วรรค 4 ไดอนุญาตให รัฐภาคี 

ต้ังขอสงวนที่จะไมนําบทบัญญัติวาดวยความผิดสําหรับการทําใหไดมาซ่ึงวัตถุลามก
อนาจารผานทางระบบคอมพิวเตอรเพื่อตัวเองหรือบุคคลอ่ืน และการมีวัตถุลามกอนาจาร
ไวในครอบครองในระบบคอมพิวเตอรหรือตัวกลางสําหรับเก็บขอมูลทางคอมพิวเตอร 
มาปรับใชทั้งหมดหรือบางสวนดวย นอกจากนี้ รัฐภาคียังสามารถต้ังขอสงวนทั้งหมด 
หรือบางสวนในกรณีของบุคคลที่ดูคลายผูเยาว หรือภาพเสมือนจริงของผูเยาวไดดวย  

 
 
 
 



 85 

3.2.1.4 การกระทําผิดที่เกี่ยวของกับการละเมิดลิขสิทธิ์และสิทธิขางเคียง 
 
 ขอ 10 ของอนุสัญญากําหนดใหความผิดฐานนี้เปนการละเมิดลิขสิทธิ์และสิทธิขางเคียง 
ตามสนธิสัญญากฎหมายทรัพยสินทางปญญา ตางๆที่ รัฐเปนภาคี สนธิสัญญาดังกลาว 
ไดแก อนุสัญญาลิขสิทธิ์สากลฉบับแกไข ณ กรุงปารีส เมื่อวันที่ 24 กรกฎาคม พ.ศ. 2514   
ความตกลงวาดวยสิทธิในทรัพย สินทางปญญาดานการคา(ทริปส),สนธิ สัญญาลิขสิทธิ์ 
และสนธิสัญญาการแสดงและสิ่งบันทึกเสียงขององคการทรัพยสินทางปญญาแหงโลก(WIPO)  
แตไมรวมไปถึงสวนของธรรมสิทธิ์ (moral rights) ตามสนธิสัญญาดังกลาว การละเมิดลิขสิทธิ์ 
และสิทธิขางเคียงนั้นจะตองอยูในระดับทัดเทียมการคา (on a commercial scale) นอกจากนี้ 
ยังตองไดใชวิธีการดานระบบคอมพิวเตอรประกอบการละเมิดดวย สําหรับความผิดฐานนี้  รัฐภาคี
สามารถต้ังขอสงวนได  หากแตตองมีหนทางการเยียวยาที่มีประสิทธิภาพเตรียมเอาไว  
และขอสงวนดังกลาวจะตองไมเปนสงผลกระทบตอพันธะกรณีตามสนธิสัญญาดานทรัพยสิน 
ทางปญญาระหวางประเทศดังขางตน  
 

นอกจากฐานความผิดทั้ง 4 ประเภทดังขางตนแลว ขอ 11 วรรค 1 ของอนุสัญญา 
ไดกําหนดใหผูสนับสนุนหรือผูใชในการกออาชญากรรมโดยเจตนาตองรับผิดดวย ในขณะเดียวกัน
ขอ 11 วรรค 2 กําหนดใหรัฐภาคีกําหนดความผิดทางอาญาใหแกผูที่พยายามทําความผิดตาม  
ขอ 3-5, 7,8, และ 9 วรรค 1 a และ c ของอนุสัญญา อยางไรก็ตาม รัฐภาคีสามารถต้ังขอสงวน 
ในสวนผูพยายามกระทําความผิดไดเชนกัน 

 
3.2.2 ความผิดที่สามารถสงตัวผูรายขามแดนไดตามตามพิธีสารเพิ่มเติม

อนุสัญญากรุงบูดาเปสต 
 

3.2.2.1 การเผยแพรวัตถุที่มีลกัษณะเหยยีดหยามหรือเกลียดชังเชื้อชาติ 
ผานทางระบบคอมพิวเตอร 

 
ภายใตขอ 3 วรรค 1 ของพิธีสารเพิ่มเติม การกระทําความผิดลักษณะนี้ คือการเผยแพร

หรือจัดหาวัตถุที่มีลักษณะเหยียดหยามหรือเกลียดชังเช้ือชาติผานทางระบบคอมพิวเตอร 
ออกสูสาธารณชน ทั้งนี้ ความหมายของการจัดหานั้นครอบคลุมไปถึง การสรางหรือรวบรวม
ชองทางพิ เศษสําหรับอํานวยความสะดวกให ผู อ่ืนเขาถึงวัตถุที่มี ลักษณะเหยียดหยาม 
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หรือเกลียดชังเชื้อชาติดวย31 อยางไรก็ตาม หากการเผยแพรวัตถุดังกลาวนั้น กระทําผานทาง 
ชองทางการส่ือสารสวนบุคคล จะไมตกเปนความผิดตามบทบัญญัตินี้ เนื่องจากไดรับการปกปอง
ในฐานะสิทธิสวนบุคคลตาม  ขอ  8 ของอนุ สัญญาสิทธิมนุษยชนแหงยุ โรป  
(European Convention on Human Rights)32  การพิจารณาวาผูกระทําผิดไดใชชองทาง 
การสื่อสารสวนตัวหรือเผยแพรสูสาธารณชนนั้น ใหพิจารณาจากปจจัยแวดลอมตางๆ อาทิ เจตนา 
ของ ผู ก ร ะทํ า กา ร ว า  ตน ต้ั ง ใ จ ให วั ตถุ ดั ง กล า ว ไปถึ ง เ ฉพาะ ผู รั บที่ ต อ งกา รห รื อ ไม  
ตัวเนื้อหา เทคโนโลยีที่ใชสงขอมูล มาตรการรักษาความปลอดภัยที่ใชประกอบ และบริบท 
ในขณะที่มีการสงขอมูลนั้น เปนตน33   

 
 ขอ 3 วรรค 2 อนุญาตใหรัฐภาคีสามารถต้ังขอสงวนได หากวัตถุดังกลาว สงเสริม 

สนับสนุน หรือกระตุนใหเกิดการเลือกปฏิบัติในลักษณะที่ไมเกี่ยวของกับความเกลียดชังหรือการใช
ความรุนแรง หากแตตองเตรียมมาตรการเยียวยาอ่ืนๆที่มีประสิทธิภาพ เชน มาตรการเยียวยา 
ทางแพงหรือทางปกครอง ไวรองรับ34 นอกจากนี้ ขอ 3 วรรค3 อนุญาตใหรัฐภาคีสามารถ 
ต้ังขอสงวนที่จะไมกําหนดฐานความผิดสําหรับการเลือกปฏิบัติที่รัฐไมสามารถกําหนดมาตรการ
เยียวยาอ่ืนมารองรับ อันเปนผลมาจากหลักกฎหมายภายในวาดวยเสรีภาพในการแสดงออก  

                                                 
31 Council of Europe.  Additional protocol to the convention on cybercrime explanatory report, 
Para.28 

32 European Convention on Human Rights, Art.8: 

1. Everyone has the right to respect for his private and family life, his home and his 
correspondence.  

2. There shall be no interference by a public authority with the exercise of this right except 
such as is in accordance with the law and is necessary in a democratic society in the 
interests of national security, public safety or the economic well-being of the country, for the 
prevention of disorder or crime, for the protection of health or morals, or for the protection of 
the rights and freedoms of others.  

33 Council of Europe.  Additional protocol to the convention on cybercrime explanatory report, 
Para.30 
34 Ibid., para. 31     
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3.2.2.2  การขมขูที่มีลักษณะเหยียดหยามหรือเกลียดชังเชื้อชาติ 

 
ขอ 4 ของพิธีสารเพิ่มเติม กําหนดใหความผิดลักษณะนี้ คือการขมขูบุคคลหรือกลุมบุคคล 

ผานทางระบบคอมพิวเตอรวาจะกระทําการที่เปนความผิดรายแรงตามกฎหมายภายในรัฐภาคี 
โดยอาศัยเหตุแหงเชื้อชาติสีผิว เชื้อสายบรรพบุรุษ เชื้อชาติ หรือเผาพันธุของฝายผูถูกขมขู  
อีกทั้งรวมไปถึงเหตุแหงศาสนาดวยในกรณีที่ศาสนาถูกนําไปใชเปนเชื่อมโยงกับเหตุปจจัย 
ประการอ่ืนๆดังขางตน 

  
3.2.2.3  การดูหมิ่นที่มีลักษณะเหยียดหยามหรือเกลียดชังเชื้อชาติ  

 
ขอ 5 วรรค 1 กําหนดใหความผิดลักษณะนี้คือการดูหมิ่นบุคคลหรือกลุมบุคคลผาน 

ทางระบบคอมพิวเตอรอยางเปดเผยสูสาธารณะ ทั้งนี้โดยอาศัยเหตุแหงเช้ือชาติ สีผิว เช้ือสาย
บรรพบุรุษ  เ ช้ือชาติ หรือเผาพันธุของฝายผูถูกขมขู  ทั้งนี้  รวมไปถึงเหตุแหงศาสนาดวย 
ในกรณีที่ศาสนาถูกนําไปใชเชื่อมโยงกับเหตุปจจัยประการอ่ืนๆดังขางตน จะสังเกตเห็นไดวา  
หากการดูหม่ินที่กระทําผานชองทางส่ือสารสวนตัว จะไมเปนความผิดตามขอ 5 วรรค 1 นี้35   

 
อยางไรก็ดี ขอ 5 วรรค 2 a อนุญาตใหรัฐภาคี กําหนดองคประกอบความผิดเพิ่มเติมไดวา  

การดูหมิ่นดังขางตนจะตองสงผลกระทบใหฝายผูถูกดูหมิ่นเส่ียงตอการถูกรังเกียจ ดูถูก 
เหยียดหยาม หรือลอเลียน นอกจากนี้ขอ 5 วรรค 2 b อนุญาตใหรัฐภาคีต้ังขอสงวนสําหรับการ
กระทําความผิดฐานนี้ไดทั้งหมดหรือบางสวนดวย  

  
3.2.2.4 การปฏิเสธ บิดเบือน เห็นดวย หรือแกตางใหกับการฆาลางเผาพันธุ

หรืออาชญากรรมตอมนุษยชาติ 

ขอ 6 วรรค 1 ของพิธีสารเพิ่มเติมไดกําหนดฐานความผิดสําหรับการแจกจายหรือจัดหา
วัตถุออกสูสาธารณชนผานทางระบบคอมพิวเตอร  เนื้อหาของวัตถุ ดังกลาวนี้ตองเปน 
การกลาวปฏิเสธ การลดความรุนแรงอยางรายแรง การเห็นดวยหรือแกตางใหกับการกระทํา 
ที่เปนการฆาลางเผาพันธุหรืออาชญากรรมตอมวลมนุษยชาติ ทั้งนี้ ใหพิจารณาคําจํากัดความ 

                                                 
35 Ibid., Para 36 
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ของการฆาลางเผาพันธุหรืออาชญากรรมตอมวลมนุษยชาติไดจากกฎหมายระหวางประเทศ  
และจากคําพิพากษาที่ถึงที่ สุดและมีผลผูกพันของศาลระหวางประเทศตางๆ ที่ถูกจัดต้ัง 
โดยตราสารระหวางประเทศเชนสนธิสัญญาพหุภาคี อีกทั้งไดรับการรับรองเขตอํานาจศาล 
โดยรัฐภาคีดวย ตัวอยางของศาลเหลานี้ไดแก คณะตุลาการทหารระหวางประเทศที่จัดต้ัง 
โดยขอตกลงกรุงลอนดอน เมื่อวันที่ 8 สิงหาคม 1945 หรือคณะตุลาการนูเรมเบิรก  
คณะตุลาการอาญาระหวางประเทศสําหรับอดีตประเทศยูโกสลาเวีย (ICTY) คณะตุลาการ 
อาญาระหวางประเทศสําหรับประเทศรวันดา(ICTR)  หรือ ศาลอาญาระหวางประเทศ (ICC)  
เปนตน  

อยางไรก็ดี ขอ 6 วรรค 2 ไดอนุญาตใหรัฐภาคี สามารถกําหนดรายละเอียด 
สําหรับการกลาวปฏิเสธ หรือลดความรุนแรงของการฆาฃางเผาพันธุอยางรายแรงไดวา  
ผู ก ระทําความผิดตองมี เจตนากระตุ น ให เกิดความเกลียดชั ง  การเ ลือกปฏิบั ติ  หรือ 
การกอความรุนแรงแกบุคคลหรือกลุมโดยอาศัยเหตุแหงเช้ือชาติ สีผิว เช้ือสายบรรพบุรุษ เช้ือชาติ 
หรือเผาพันธุ ทั้งนี้ รวมไปถึงเหตุแหงศาสนาดวยในกรณีที่ศาสนาถูกนําไปใชเชื่อมโยงกับเหตุปจจัย
ดังขางตน 
 

3.2.3 การกลาวอางเขตอํานาจรัฐ 
 

เขตอํานาจรัฐเปนปจจัยสําคัญในการใหความรวมมือกันทางอาญาระหวางประเทศ  
เพราะรัฐผูรับคําขอสงตัวผูรายขามแดนหรือคําขอความชวยเหลือรวมกันทางกฎหมายนั้น  
จะตองยอมรับวารัฐผูสงคํารองขอดังกลาวนั้นมีเขตอํานาจเหนือคดีตามคําขอเสียกอน ในการนี้ 
ขอ 22 ของอนุสัญญาจึงวางแนวทางการกลาวอางเขตอํานาจของรัฐภาคีไวในทิศทางเดียวกัน  
โดยทางผูรางอนุสัญญาพยายามท่ีจะนําหลักกฎหมายระหวางประเทศเร่ืองเขตอํานาจมาปรับใช
กับบริบทของอาชญากรรมทางคอมพิวเตอร แทนที่จะเลือกกําหนดหลักการแบบพิเศษเฉพาะ
บริบทของอาชญากรรมประเภทนี้  เพื่อไมใหสงผลกระทบตอกฎหมายเดิมของรัฐตางๆ  
แและหลีกเล่ียงความยุงยากจากการเจรจาระหวางรัฐภาคีเพื่อแสวงหาหลักกฎหมายใหม 
สําหรับอาชญากรรมทางคอมพิวเตอรได 
 

ทั้งนี้ ขอ22 a กําหนดใหรัฐภาคีกําหนดเขตอํานาจเหนือฐานความผิดตาม ขอ 2-11  
ที่กระทําข้ึนในดินแดนของตน ซึ่งเปนไปตามหลักดินแดนในหลักกฎหมายเร่ืองเขตอํานาจรัฐ  
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ในการนี้ รัฐผูกําหนดเขตอํานาจรัฐอาจจะพิจารณาตําแหนงของผูที่กระทําความผิดหรือตําแหนง
ของคอมพิวเตอรที่ไดรับความเสียหายจากการกระทําความผิดก็ได36  เพื่อไมใหเกิดความยุงยาก 
ในปฏิบัติตามอนุสัญญา ผูรางอนุสัญญาตัดสินใจไมกําหนดใหหนวยงานผูบังคับใชกฎหมาย 
ของรัฐๆหน่ึง  ตองขอหมายศาลจากรัฐทุกรัฐที่ สัญญาณทางอิเล็กทรอนิกสเดินทางผาน  
เพราะยุงยากและเสียเวลา ในขณะที่การรวบรวมขอมูลหลักฐานและระบุตัวอาชญากรทาง
คอมพิวเตอรนั้นตองกระทําภายใตเวลาอันจํากัด 37 นอกจากนี้  แมในปจจุบัน ดาวเทียม 
จะมีบทบาทในการรับสงสัญญาณและติดตอส่ือสารกันทางคอมพิวเตอร  ผูรางอนุสัญญาเห็นวา 
ไมจําเปนตองนําประเด็นสัญชาติของดาวเทียมมาพิจารณาในประเด็นการกําหนดเขตอํานาจรัฐ 
เพราะจุดเร่ิมตนและปลายทางการส่ือสารยังคงอยูบนพื้นโลก38 
 

ขอ 22 b และ c ยังกําหนดใหรัฐภาคีกําหนดเขตอํานาจสําหรับการกระทําความผิดบนเรือ
ที่ชักธงของตน หรือเครื่องบินที่จดทะเบียนตามกฎหมายภายในของตนตามหลักกึ่งดินแดน  
(Quasi territorial jurisdiction) ซึ่งถือวารัฐมีอํานาจเหนือเรือที่ชักธงของตนและอากาศยาน 
ที่จดทะเบียนตามกฎหมายของตน รวมไปถึงบุคคลและทรัพยสินที่อยูในพาหนะเหลานั้น   

 
สวนขอ 22 d ไดกําหนดเพิ่มเติมใหรัฐภาคีกําหนดเขตอํานาจสําหรับการกระทําความผิด 

โดยคนชาติของตนที่ เกิดนอกเขตแดนรัฐได ในกรณีที่ความผิดดังกลาวเปนความผิด 
ที่ลงโทษไดตามกฎหมายภายในของรัฐที่ซึ่งความผิดไดเกิดข้ึน หรือในกรณีที่การกระทําผิด 
เกิดนอกเขตอํานาจทางดินแดนของรัฐใดๆ   ทั้งนี้ รัฐภาคีสามารถต้ังขอสงวนเกี่ยวกับการกลาวอาง 
เขตอํานาจตามขอ 22 b,c,d    

 
ขอ 22 วรรค 3 ของอนุสัญญา ไดกําหนดใหรัฐภาคีดําเนินมาตรการเทาที่จําเปน 

เพื่อใหตนสามารถมีเขตอํานาจเหนือฐานความผิดตามขอ 2-11 ของอนุสัญญา อีกทั้งยังสามารถ
ดําเนินคดีตอบุคคลที่ตนไดปฏิเสธคําขอสงตัวผูรายขามแดนโดยอาศัยเหตุแหงสัญชาติได  

                                                 
36 Council of Europe.  Convention on cybercrime explanatory report, Para. 233 
37 Shannon L. Hopkins, “Cybercrime convention: A positive beginning to a long road ahead” Journal 
of High Technology Law, 2,101 (2003): 7  
38 Council of Europe.  Convention on cybercrime explanatory report, Para. 234    
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หลักกฎหมายในขอนี้เปนไปตามหลัก Aut Dedere Aut Judicare ที่กําหนดใหรัฐสามารถ
ดําเนินการสืบสวนและดําเนินคดีตอบุคคลตามคําขอถาหากตนไดปฏิเสธการสงตัวผูรายขามแดน  

 
แนวทางการกลาวอางเขตอํานาจรัฐเหนือคดีอาชญากรรมทางคอมพิวเตอรตามขอ 22 

ของอนุสัญญาจะครอบคลุมเฉพาะฐานความผิด ตามขอ 2-11 ของอนุสัญญาเทานั้น  
ไมไดครอบคลุมกรณีประเภทอ่ืนๆที่ใชคอมพิวเตอรเปนเคร่ืองมือแตอยางใด 

 
นอกจากวิธีการที่อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรกําหนดแลว ขอ 22 

วรรค 4 อนุญาตใหรัฐภาคีสามารถนําหลักเกณฑอ่ืนที่สอดคลองกับกฎหมายภายในมากลาวอาง
เขตอํานาจของตนไดอีกดวย   

 
ทายที่ สุด  อนุ สัญญาวาดวยอาชญากรรมทางคอมพิวเตอรกําหนดให รัฐตางๆ 

ที่ไดรับผลกระทบจากอาชญากรรมทางคอมพิวเตอรปรึกษาหารือกันเพื่อหารัฐที่เหมาะสม 
ตอการดําเนินคดีตอผูกระทําผิด ซึ่งจะชวยลดการดําเนินการซํ้าซอนกันระหวางหนวยงาน 
ของแตละรัฐ  ในขณะเดียวกัน รัฐภาคีสามารถที่จะเลือกแบงกันดําเนินคดีตอผูกระทําผิดได  
หากกอใหเกิดผลดีกวา39 การปรึกษาหารือดังขางตนตองอาศัยความยินยอมของรัฐที่เกี่ยวของ 
และรัฐภาคีไมไดมีหนาที่อยางเด็ดขาดในการปรึกษาหารือในเร่ืองดังกลาว อยางไรก็ดี อนุสัญญา
ไมไดกําหนดรายละเอียดเกี่ยวกับวิธีดําเนินการในกรณีที่รัฐไมยอมปรึกษาหารือระหวางกัน 
แตอยางใด 
 

3.2.4 การปฏิเสธการสงตัวผูรายขามแดนดวยเหตุแหงสญัชาติ 
 
หากรัฐผูรองขอตัดสินใจปฏิเสธการสงตัวผูรายขามแดนโดยเหตุแหงสัญชาติของบุคคล

ตามคําขอหรือโดยเหตุที่ตนมีเขตอํานาจเหนือความผิดที่เกิด ขอ 24 วรรค 6 กําหนดใหรัฐ 
ผูรับคํารองตองนําคดีดังกลาวข้ึนสูผูมีอํานาจหนาที่ดําเนินการเพื่อดําเนินคดีตอผูกระทําผิด 
หนวยงานรัฐผูมีอํานาจหนาที่จะตองตัดสินคดีและดําเนินการสืบสวนหรือดําเนินกระบวนการ
พิจารณาคดีเสมือนดังคดีความผิดตามกฎหมายภายในของตน อีกทั้งรายงานผลลัพธสุดทาย 
ใหฝายรัฐผูรองขอใหสงตัวผูรายขามแดนทราบภายในระยะเวลาอันเหมาะสม 

                                                 
39 Ibid., Para.239 
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3.2.5 กระบวนการสงตัวผูรายขามแดน 
 

เพื่อใหรัฐภาคีดําเนินการดานการสงตัวผูรายขามแดนไดอยางสะดวกรวดเร็วมากข้ึน  
ขอ 24 วรรค 7 กําหนดใหรัฐภาคีมีหนาที่แจงชื่อและที่อยูของหนวยงานที่รับสงและจัดการ 
ตามคําขอสงตัวผูรายขามแดนและจับกุมชั่วคราวไปยังเลขาธิการในขณะที่ เขาเปนภาคี 
ไมวาจะดวยการใหสัตยาบัน หรือภาคยานุวัติ เพื่อใหรัฐตางๆทราบถึงหนวยงานที่ตนตองติดตอ 
ทั้งนี้ เลขาธิการสภายุโรปมีหนาที่รับลงทะเบียนและทําใหฐานขอมูลเกี่ยวกับหนวยงานดังกลาว 
ใหเปนปจจุบัน อยางไรก็ดี รัฐภาคีก็ยังมีสิทธิที่จะดําเนินการตามชองทางการทูตอยูดวย40   
 
3.3 การใหความชวยเหลือซ่ึงกันและกันทางกฎหมายท่ัวไปใตกรอบอนุสัญญากรุง

บูดาเปสต 
 

ขอ 25 วรรค 1 ของอนุสัญญากรุงบูดาเปสตกําหนดหลักทั่วไปเกี่ยวกับการให 
ความชวยเหลือซึ่งกันและกันทางกฎหมายวา รัฐภาคีตองใหความชวยเหลืออยางกวางขวางที่สุด
เทาที่จะทําได  โดยการใหความชวยเหลือจะครอบคลุมอาชญากรรมทุกประเภทที่เกี่ยวของ 
กับการใชระบบคอมพิวเตอรและขอมูลทางคอมพิวเตอร อีกทั้งยังรวมไปถึงการรวบรวมหลักฐาน 
ในรูปแบบอิเล็กทรอนิกสในคดีอาชญากรรมตางๆจะสังเกตเห็นไดวา  ขอบเขตดังกลาว 
จะกวางขวางกวาในกรณีการสงตัวผูรายขามแดน เพราะการใหความชวยเหลือซ่ึงกันและกัน 
ทางกฎหมายน้ัน เปนไปเพื่อการแสวงหาหลักฐานเพื่อระบุตัว จับกุม และดําเนินคดีผูกระทํา
ความผิด จึงตองเปนไปอยางเรงดวนกวาการสงตัวผูรายขามแดน ซึ่งตัวผูกระทําผิดถูกระบุตัว 
และตัดสินลงโทษแลว 

 
ทั้งนี้ ขอ 25 วรรค 4 ไดกําหนดใหเงื่อนไขสําหรับใหความชวยเหลือรวมกันทางกฎหมาย

โดยทั่วไป และเหตุแหงการปฏิเสธความชวยเหลือ ตามกฎหมายภายในของรัฐผู รับคําขอ 
ความชวยเหลือ หรือสนธิสัญญาวาดวยการใหความชวยเหลือรวมกันทางกฎหมายที่มีผลบังคับใช
ระหวางรัฐภาคีดวย เวนแตบทบัญญัติของอนุสัญญาจะกําหนดเปนอยางอ่ืน สําหรับการใหความ
ชวยเหลือซ่ึงกันและกันทางกฎหมายโดยทั่วไป หลักเกณฑที่กําหนดไวโดยเฉพาะเจาะจงมีดังนี้  
 

                                                 
40 Ibid., Para.252 
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3.3.1 วิธีการดําเนินการใหความชวยเหลือ 
 

ขอ 25 วรรค 3 ไดอนุญาตใหรัฐภาคีสามารถดําเนินการติดตอหรือรองขอความชวยเหลือ 
ที่เกี่ยวของดวยการใชวิธีการติดตอส่ือสารที่รวดเร็ว อาทิ โทรสาร หรือจดหมายอิเล็กทรอนิกส  
ในกรณีที่มีความจําเปนเรงดวน หากแตตองมีการรักษาความปลอดภัยและรับรองความถูกตอง  
อาทิ การเขารหัสขอมูลในระดับที่เหมาะสม จากนั้นจึงสงคํายืนยันอยางเปนทางการตามไป
ภายหลังถาหากฝายผู รับคําขอความชวยเหลือตองการ ในทางกลับกัน ฝายผู รับรองขอ 
ความชวยเหลือตองตอบรับคําขอดวยวิธีการติดตออยางรวดเร็วดังขางตนเชนเดียวกัน 
 

3.3.2 ความผิดที่ไมสามารถใหความชวยเหลือได  
 

ขอ 25 ววรค 4ของอนุสัญญาไมอนุญาตใหรัฐภาคี ปฏิเสธการใหความชวยเหลือสําหรับ
ความผิดตาม ขอ 2-11 ดวยเพียงเหตุที่การกระทําความผิดตามคําขอนั้นเปนความผิดทางการเงิน 
(fiscal offence)   
 

3.3.3 หลักความผิดสองประเทศ  
 

ขอ 25 วรรค 5 ไดระบุรายไววา หากรัฐผูรับคําขอความชวยเหลือกําหนดใหหลักความผิด 
สองประเทศเปนเงื่อนไขในการใหความชวยเหลือ ใหพิจารณาวาการกระทําที่อยูเบ้ืองหลัง 
การกระทําความผิดตามคําขอนั้นเปนความผิดทางอาญาทางกฎหมายของตนหรือไม โดยไมตอง
พิจารณาตอไปวา ความผิดตามคําขอนั้นจัดอยูในความผิดประเดียวกัน หรือมีถอยคําเรียกฐาน
ความผิดอยางเดียวกันหรือไม    
 

จะเห็นไดวาอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร ไดพยายามผอนคลาย 
หลักความผิดสองประเทศ ในการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย  
เพื่อใหความชวยเหลือดําเนินไปโดยเร็วกวากรณีอาชญากรรมทั่วไป เพราะหลักความผิด 
สองประเทศนี้ถูกวิจารณวาเปนปจจัยที่สรางอุปสรรคใหแกการใหความรวมมือทางอาญา 
ระหวางประเทศ  
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3.3.4 การใหขอมูลอยางอยางทันที (Spontaneous Information) 
 

ภายใต ขอ 26 ของอนุสัญญา การใหความชวยเหลือดวยวิธีนี้มีลักษณะพิเศษ 
ที่ฝายรัฐผูใหความชวยเหลือเปนผูใหความชวยเหลือกอน แทนที่จะรอรับคําขอความชวยเหลือ 
แลวปฏิบัติตามภายหลัง การใหขอมูลอยางทันทีจะเกิดข้ึนเมื่อรัฐภาคีผูใหความชวยเหลือไดขอมูล
จากการสืบสวนคดีของตน และเห็นวาขอมูลดังกลาวนี้สามารถชวยใหรัฐภาคีอ่ืนสามารถเร่ิมตน
หรือดําเนินการสืบสวนหรือดําเนินคดีในฐานความผิดที่สอดคลองกับอนุสัญญา หรือ อาจนําไปสู
การรองขอความชวยเหลือตอไป   

 
การใหขอมูลอยางทันทีนี้ ไดรับแนวคิดมาจากอนุสัญญาของสภายุโรปฉบับอ่ืนๆ41 ไดแก 

ขอ 10 ของ Convention on the Laundering, Search, Seizure, and Confiscation of the 
Proceeds of the Crime (ETS. No. 141)42 และขอ 28 ของ Criminal Law Convention on 
Corruption  (ETS No. 173)43  นับไดวา การใหขอมูลโดยทันทีสงผลใหการใหความชวยเหลือ 

                                                 
41Ibid., Para.260  

42 Convention on the Laundering, Search, Seizure, and Confiscation of the Proceeds of the Crime, 
Art. 10: 

Without prejudice to its own investigations or proceedings, a Party may without prior request forward 
to another Party information on instrumentalities and proceeds, when it considers that the disclosure 
of such information might assist the receiving Party in initiating or carrying out investigations or 
proceedings or might lead to a request by that Party under this chapter. 

43 Criminal Law Convention on Corruption, Art. 28: 

Without prejudice to its own investigations or proceedings, a Party may without prior request forward 
to another Party information on facts when it considers that the disclosure of such information might 
assist the receiving Party in initiating or carrying out investigations or proceedings concerning 
criminal offences established in accordance with this Convention or might lead to a request by that 
Party under this chapter. 
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เปนไปอยางรวดเร็วและกวางขวางมากข้ึน  จึงนับเปนประโยชนอยางยิ่งตอการปราบปราม
อาชญากรรมทางคอมพิวเตอรที่มีลักษณะขามชาติ 

ขอ 26 วรรค 1 และ 2 กําหนดใหรัฐภาคีผูใหขอมูลโดยทันทีดําเนินการในขอบเขต
กฎหมายภายใน และสามารถกําหนดเงื่อนไขใหรัฐผูรับขอมูลรักษาความลับหรือกําหนดเงื่อนไข
อ่ืนๆประกอบดวยได หากรัฐผูรับขอมูลไมสามารถปฏิบัติตามเงื่อนไขดังกลาว  ใหแจงใหฝายรัฐ
ผูใหขอมูลทราบ เพื่อที่จะตัดสินใจในข้ันตอไปวาจะใหขอมูลดังกลาวหรือไม อยางไรก็ตาม  
หากมีการตกลงกัน เงื่อนไขดังกลาวยอมมีผลผูกพันทั้งสองฝาย   ทั้งนี้ รัฐผูสงขอมูลยังมีสิทธิ์
สืบสวนหรือดําเนินคดีตอผูกระทําผิดในคดีที่เกี่ยวของกับขอมูลที่ตนสงไปได หากตนมีเขตอํานาจ
เหนือคดีนั้น44 
 

3.3.5 การใหความชวยเหลือในกรณีที่รัฐคูกรณีไมไดทําขอตกลงที่เกี่ยวของไว 
 

ในกรณีที่ รัฐภาคีไม ไดทําสนธิ สัญญาดานการใหความชวยเหลือ ซ่ึงกันและกัน 
ทางกฎหมาย หรือขอตกลงที่มีมีฐานทางกฎหมายในลักษณะตางตอบแทนในรูปแบบเดียวกันอ่ืนๆ 
ซึ่งมีผลบังคับใชเอาไว อนุสัญญาวาดวยอาชญากรรมคอมพิวเตอรไดกําหนดกฎเกณฑพื้นฐาน 
ในเร่ืองดังกลาวเอาไวในขอ 27 วรรค 2 ถึง 9 เพื่อใหรัฐนํามาปรับใชแทน    

 
ในขณะเดียวกัน  รัฐภาคีที่ไดจัดทําสนธิสัญญา ขอตกลงหรือบทบัญญัติทางกฎหมาย 

ที่มีผลบังคับใชไวแลว สามารถตกลงกันเพื่อนําบทบัญญติตามขอ 27 วรรค 2-9 มาใชทั้งหมด 
หรือบางสวนได ทั้งนี้ การปฏิบัติตามกระบวนการที่ขอ 27 วรรค 2-9 ของอนุสัญญาจะตองเปนไป
โดยสอดคลองกับกระบวนการที่ ระบุมาโดยรัฐผูรองขอความชวยเหลือ  เวนเสียแตวา 
จะขัดกับกฎหมายของรัฐผูรับคําขอความชวยเหลือเสียเอง 
 

3.3.5.1 การจัดต้ังหนวยงานกลาง 
 

ขอ 27 วรรค 2 ของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรกําหนดใหรัฐภาคี
จัดต้ังหนวยงานกลางข้ึนมาเพื่อทําหนาที่รับสงคําขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย  
อีกทั้งดําเนินการจัดการตามคําขอที่รับมา อยางไรก็ตาม ถาหนวยงานที่มีอํานาจหนาที่จัดการ 

                                                 
44 Council of Europe.  Convention on cybercrime explanatory report, Para.260  
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ตามคําขอความชวยเหลือเปนหนวยงานอ่ืน ใหหนวยงานกลางที่มีหนาที่สงคําขอไปยังหนวยงาน
ดังกลาวเพื่อดําเนินการตอไป ทั้งนี้ ขอ 27 วรรค 2 b กําหนดใหหนวยงานกลางภาคีติดตอ 
ระหวางกันโดยตรง  

 
นอกจากนี้ เพื่อใหหนวยงานกลางของรัฐภาคีติดตอระหวางกันโดยสะดวกรวดเร็ว 

อนุสัญญาขอ 27 วรรค 2 c จึงกําหนดใหรัฐภาคีสงมอบช่ือและที่อยูติดตอของหนวยงาน 
ที่ทําหนาที่เปนหนวยงานกลางไปยังเลขาธิการของสภายุโรป ในขณะที่ตนเขาเปนภาคีอนุสัญญา   
ทั้งนี้ เลขาธิการสภายุโรปมีหนาที่รับลงทะเบียนและทําใหฐานขอมูลเกี่ยวกับหนวยงานดังกลาว 
ใหเปนปจจุบัน นอกจากนี้ เพื่อประสิทธิภาพในการดําเนินการ อนุสัญญาขอ 27 วรรค 9 e 
กําหนดใหรัฐภาคีแจงขอมูลไปยังเลขาธิการสภายุโรปเมื่อเขาเปนภาคีวา มีคําขอใดบาง 
ที่ตองติดตอไปยังหนวยงานกลาง  ดวยขอมูลเหลานี้ รัฐภาคีสามารถทราบไดวาตนตองติดตอ
หนวยงานใดในกรณีไหนบาง 
 

3.3.5.2 การปฏิเสธและการเลื่อนการใหความชวยเหลือ  
 

ขอ 24 วรรค 4 แบงเหตุแหงการปฏิเสธการชวยเหลือเปนสองกรณี ไดแกกรณีที่ความผิด 
ทางการเมืองหรือความผิดที่เกี่ยวของกับความผิดทางการเมือง และกรณีที่การจัดการตามคําขอ
นั้นอาจจะกระทบตออํานาจอธิปไตย ความมั่นคง ความสงบเรียบรอยของสังคม หรือผลประโยชน
สําคัญของฝายรัฐผูรับคํารองขอความชวยเหลือ นอกจากนี้ ขอ 27 วรรค 5 ของอนุสัญญา 
ไดกําหนดใหรัฐผูรับคํารองขอเลื่อนกําหนดการปฏิบัติตามรองขอได ถาการกระทําดังกลาว 
จะสงผลกระทบตอการสืบสวนคดีทางอาญาหรือการดําเนินคดีทางอาญาโดยเจาหนาที่รัฐของตน   
 

ในการปฏิเสธหรือเล่ือนกําหนดการใหความชวยเหลือ   ขอ 27 วรรค 6 กําหนดใหรัฐ 
ผูรับคํารองขอตองปรึกษาฝายผูสงคําขอเสียกอน เพื่อที่แสวงหาแนวทางที่จะดําเนินการตามคําขอ
แตเพียงบางสวน หรือกําหนดเงื่อนไขอ่ืนสําหรับการดําเนินการตามที่จําเปนได ขอกําหนดนี้ 
มีสวนชวยใหการใหความชวยเหลือซึ่งกันและกันทางกฎหมายเปนไปอยางยืดหยุนมากข้ึน  
ในขณะเดียวกัน ขอ 27 วรรค 7 กําหนดใหรัฐภาคีชี้แจงเหตุผลประกอบการปฏิเสธหรือการเล่ือน
การใหความชวยเหลือ ซึ่งจะเปนประโยชนตอการปรึกษาหารือระหวางกนัตอไป 
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เมื่อจัดการตามคําขอ ขอ 27 วรรค 7 กําหนดใหรัฐผูรับคํารองขอชี้แจงผลลัพธ 
ของการดําเนินการโดยเร็ว  ถาหากการจัดการตามคําขอตกเปนพนวิ สัยหรือตองลาชา 
อยางมีนัยยะสําคัญ โดยใหรัฐผูรับคํารองขอช้ีแจงเหตุผลไปยังรัฐผูรองขอดวย การชี้แจงเหตุผล 
ใหฝายรัฐผูรองขอนั้นนับวามีสวนชวยใหกระบวนการใหความชวยเหลือเปนไปอยางโปรงใสมากข้ึน 
อีกทั้งชวยกําหนดแนวทางสําหรับการรองขอความชวยเหลือในโอกาสตอไปสําหรับคดี 
ที่คลายคลึงกัน 
 

3.3.5.3 การเก็บรักษาความลับระหวางดําเนินการใหความชวยเหลือ 
 

ขอ 27 วรรค วรรค 8 อนุญาตใหรัฐภาคีสามารถกําหนดใหรัฐผูรับคํารองขอเก็บขอเท็จจริง 
และหัวเร่ืองตามคํารองไวเปนความลับได เวนเสียแตวาจะจําเปนตอการจัดการตามคําขอนั้น  
หากฝายรัฐผูรับคํารองขอไมสามารถรักษาความลับไวได อนุสัญญากําหนดใหฝายรัฐผูรับ 
คํารองขอแจงกลับไปยังรัฐผูรองขอโดยพลัน เพื่อใหอีกฝายตัดสินใจวาจะใหดําเนินการตอไป
หรือไม จะเห็นไดวามาตรการตางๆตามมาตรา 27 ของอนุสัญญานั้นเปนตัวอยางของการพยายาม
ใหการใหความชวยเหลือรวมกันทางกฎหมายกวางขวางที่สุดเทาที่จะเปนได  
 

3.3.5.4 ชองทางการติดตอประสานงานการใหความชวยเหลือ 
 

แมหนวยงานกลางของรัฐภาคีมีหนาที่เปนผูรับสงและดําเนินการที่เกี่ยวของกับการจัดการ 
ตามคําขอก็ตาม ในกรณีฉุกเฉิน ขอ 29 วรรค 9 a อนุญาตใหมีการติดตอส่ือสารกัน 
ระหวางหนวยงานทางตุลาการของฝายรัฐผูรองและผูรับคําขอไดโดยตรง พรอมใหสงสําเนา 
การติดตอระหวางหนวยงานกลางของทั้งสองฝายไปในขณะเดียวกัน ทั้งนี้ การติดตอส่ือสารหรือ
การสงคํารองขอในกรณีดังกลาวสามารถทําผานชองทางของหนวยงานตํารวจสากล (Interpol) ได 
อยางไรก็ดี ถาหนวยงานฝายตุลาการไมสามารถที่จะจัดการตามคําขอได ใหหนวยงานน้ัน 
สงเร่ืองตอไปยังหนวยงานท่ีมีอํานาจหนาที่โดยตรง พรอมทั้งแจงไปยังฝายรัฐผูรองขอใหทราบถึง
การดังกลาว  
 

นอกจากการติดตอกันระหวางหนวยงานฝายตุลาการแลว อนุสัญญาขอ 29 วรรค 9 d  
ไดอนุญาตใหรัฐภาคีติดตอกันโดยตรงระหวางหนวยงานผูมีอํานาจหนาที่ของทั้งสองฝาย เพื่อ
ติดตอหรือรับสงคําขอที่ไมเกี่ยวของกับมาตรการที่รุกลํ้าสิทธิได  
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3.3.6 การรักษาความลับและจํากัดวิธีการใช 

 
ขอ 28 ของอนุสัญญา อนุญาตใหรัฐภาคีสามารถเงื่อนไขใหอีกฝายรักษาความลับ 

และจํากัดการใชขอมูลได หากขอมูลหรือส่ิงที่ตนมีอยูนั้นมีความออนไหว  โดยขอ 28 วรรค  2 ถึง 4 
ไดกําหนดหลักเกณฑเกี่ยวกับการต้ังเงื่อนไขดังกลาวไว  อยางไรก็ดี ขอ 28 วรรค 1  
ระบุวาหลักเกณฑเหลานี้จะมีผลบังคับใช เฉพาะในกรณีที่  รัฐภาคีไมไดทําสนธิ สัญญา 
ดานการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย  ขอตกลงที่มีมีฐานทางกฎหมาย 
ในลักษณะตางตอบแทนในรูปแบบเดียวกันอ่ืนๆ ซึ่งมีผลบังคับใชเทานั้น  มิฉะนั้น รัฐภาคี 
ที่เกี่ยวของในการใหความชวยเหลือจะตองแสดงความยินยอมที่จะนําหลักกฎหมายตามขอ 28 
วรรค  2-4 มาปรับใชทั้งหมดหรือบางสวนเสียกอน 
 

ในการใหขอมูลหรือวัตถุตามคํารองขอความชวยเหลือซึ่งกันและกันทางกฎหมาย ขอ 28 
วรรค 2 a ไดอนุญาตใหรัฐกําหนดเงื่อนไขในแกรัฐผูรองขอใหเก็บขอมูลเปนความลับ  
และจะไมใหความชวยเหลือทางกฎหมายหากอีกฝายไมทําตามเงื่อนไขดังกลาว นอกจากนี้ ขอ 28 
วรรค 2 b อนุญาตใหรัฐกําหนดเงื่อนไขจํากัดไมใหอีกฝายนําขอมูลหรือวัตถุดังกลาวไปใช 
ในการสืบสวนหรือดําเนินคดีอ่ืนที่ไมไดระบุไวในคําขอความชวยเหลือ 
 

หากรัฐผูรับความชวยเหลือไมสามารถปฏิบัติตามเงื่อนไขได ขอ 28 วรรค 3 ใหรัฐผูรองขอ 
แจงใหฝายรัฐผูชวยเหลือทราบ เพื่อที่จะตัดสินใจตอไปวาจะดําเนินการตอหรือไม อยางไรก็ตาม 
หากรัฐทั้งสองฝายสามารถตกลงกันได เงื่อนไขดังกลาวยอมมีผลผูกพันทั้งสองฝาย นอกจากนี้  
ขอ 28 วรรค 4 ยังอนุญาตใหฝายรัฐผูสงมอบขอมูลหรือวัตถุเรียกรองใหอีกฝายใหอธิบายถึง 
การนําขอมูลหรือวัตถุดังกลาวไปใชไดดวย   
 

การกําหนดเงื่อนไขตามขอ 28 ไมเพียงเพิ่มความยืดหยุนในการใหความชวยเหลือ 
ซึ่งกันและกันทางกฎหมายระหวางรัฐภาคีเทานั้น หากแตยังมีจุดมุงหมายเพื่อใหมาตรการปกปอง
ตามหลักการเกี่ยวกับการปกปองขอมูลดวย45 ทั้งนี้ การรักษาความลับมีความสําคัญในการ

                                                 
45 Ibid., Para. 275 
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สืบสวนคดีอาชญากรรมทางคอมพิวเตอรมากกวาอาชญากรรมทั่วไป เพราะหากผูกระทําผิด
สามารถรับรูถึงการสืบสวนคดี ผูกระทําความผิดจะสามารถเขาถึงหลักฐานเพื่อปดบัง หรือทําลาย
ไดอยางรวดเร็วงายดายกวาปกติ 
 
3.4 การใหความชวยเหลือดวยวิธกีารเฉพาะภายใตกรอบอนุสัญญากรุงบูดาเปสต 
 

การใหความชวยเหลือดวยวิธีการเฉพาะนั้นถูกกําหนดไวในขอ 29 ถึง 32 ของอนุสัญญา 
กรุงบูดาเปสต และจะเปนการนําอํานาจการสืบสวนอาชญากรรมทางคอมพิวเตอรตาม ขอ 16,17, 
19,20,21 ของอนุสัญญา มาปรับใชในบริบทการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย   
การใหความช วย เห ลือด วยวิ ธี เ ฉพาะนั้ นแตกต างจากการใหความช วย เห ลือทั่ ว ไป  
โดยรัฐผูใหความชวยเหลือสวนใหญจะส่ังการไปยังผูใหบริการทางอินเตอรเน็ตเพื่อดําเนินการ 
ตามบทบัญญัติเฉพาะตางๆอีกข้ันหนึ่งแทนฝายเจาหนาที่ของรัฐ  แทนที่จะดําเนินการแตฝายเดียว
อยางเชนกรณีปกติ  การใหความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีเฉพาะ มีรายละเอียด
ดังตอไปนี้ 
 

3.4.1 การรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็ว 
 

การเก็บรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วเปนการปองกันไมใหขอมูลหลักฐานสําคัญ 
ในอาชญากรรมทางคอมพิวเตอรใหปลอดภัยเสียกอนที่เจาหนาที่รัฐผูสืบสวนจะทําการคน เขาถึง
ยึด หรือทําใหขอมูลที่เกี่ยวของปลอดภัยในลําดับตอไป โดยภายใต ขอ 16 วรรคหนึ่ง 
ของอนุสัญญา การเก็บรักษาขอมูลจะเกิดเม่ือหนวยงานรัฐเห็นวาขอมูลทางคอมพิวเตอรบางอยาง
หรือขอมูลจราจรนั้นเ ส่ียงตอการสูญเสียหรือการถูกดัดแปลง การเก็บรักษาอาจกระทํา 
โดยหนวยงานรัฐหรือส่ังการใหผูใหบริการเก็บรักษาขอมูลทางคอมพิวเตอรที่ระบุไวแทนก็ได    

 
ทั้งนี้ ขอมูลที่เกี่ยวของในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรมีอยูสองรูปแบบ 

คือ ขอมูลเนื้อหาซ่ึงจะพิสูจนถึงอาชญากรรมที่เกิดข้ึน และขอมูลจราจรซึ่งจะระบุถึงเสนทาง 
การเดินทางของขอมูลของคอมพิวเตอร วามาจากที่ไหน โดยผูใหบริการทางอินเตอรเน็ตรายใด46 

                                                 
46 Marco Gercke.  Understanding cybercrime: A guide for developing countries [Online].  Geneva: 
International Telecommunication Union (ITU), ICT applications and cybersecurity division, 2009. 
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การเปดเผยขอมูลจราจรจะชวยใหเจาหนาที่ รัฐ สามารถตามรองรอยของอาชญากรรม 
ทางคอมพิวเตอรได47 
 

ในกรณีที่การเก็บรักษาขอมูลถูกนํามาใชในบริบทการใหความรวมมือทางอาญา 
ระหวางประเทศ ขอ 29 วรรค 1 กําหนดใหรัฐภาคีรองขอรัฐอีกฝายเก็บรักษาขอมูลอยางรวดเร็วได 
หากขอมูลนั้นต้ังอยูในดินแดนของอีกฝาย อยางไรก็ตาม รัฐผูรองขอตองมีเจตนาที่จะสงคําขอ 
เพื่อดําเนินการเพิ่มเติม อาทิ การเขาถึง การยึด การทําใหปลอดภัย การเปดเผย ในข้ันตอนตอไป 
เพราะการเก็บรักษาขอมูลเปนเพียงมาตรการชั่วคราวเทานั้น  
 

การเก็บรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วมีความสําคัญในการปองกันหลักฐาน 
ไมใหถูกทําลายในระหวางที่รัฐผูรองขอความชวยเหลือกําลังจัดเตรียมคําขอความชวยเหลือซึ่งกัน
และกันทางกฎหมาย ซึ่งเปนข้ันตอนที่ใชเวลาพอสมควร   นอกจากความรวดเร็วแลว การเกบ็รักษา
ขอมูลยังจัดเปนมาตรการที่รุกลํ้าสิทธิ์นอยที่สุด เพราะจะปองกันความปลอดภัยใหแกขอมูล  
โดยไมเปดเผยรายละเอียดของขอมูล หรือแหลงที่มาในการรับสงขอมูลจนกวาจะมีคําส่ัง 
จากฝายเจาหนาที่รัฐใหเปดเผยในภายหลัง48  ในขณะเดียวกัน มาตรการนี้ยังลดภาระไมให 
ฝายผูใหบริการทางอินเตอรเน็ตตองเก็บขอมูลของผูใชบริการทั้งหมดเอาไว เพียงแตปองกันขอมูล
ตามที่ฝายเจาหนาที่ รัฐระบุมาเทานั้น   อยางไรก็ตาม  หากขอมูลสําคัญ  ถูกทําลายไป 
กอนที่จะดําเนินการรักษาขอมูล มาตรการรักษาขอมูลก็จะไมเปนผล49  
 

นอกจากมาตรการเก็บรักษาขอมูล มีวิธีการเก็บรักษาขอมูลอีกประการหนึ่งเรียกวา 
การกักขอมูล (Data Retention) ซึ่งผูใหบริการทางอินเตอรเน็ตจะไดรับคําส่ังจากรัฐใหเก็บขอมูล
สักระยะหนึ่ง ทั้งนี้ เพื่อใหหนวยงานผูบังคับใชกฎหมายสามารถเขาถึงขอมูลที่จําเปนตอ 
การระบุตัวผูกระทําความผิดไดแมเหตุการณจะทิ้งชวงหลังจากการกระทําผิดไปพอสมควรก็ตาม50   

                                                                                                                                            
Available from: http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-
guide.pdf [2013, May 6], p.195 
47Ibid. 
48 Council of Europe.  Convention on cybercrime explanatory report, Para.287  
49 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.179 
50Ibid., p.177 

http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf
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อยางไรก็ดี อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรปจะไมไดใหรายละเอียด
เกี่ยวกับการกักขอมูลไว 

การรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วและการกักขอมูล นั้นมีความแตกตางกัน 
หลายดาน 51 วัตถุประสงคของการรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วจะเปนเพียงมาตรการ
ชั่วคราวเพื่อใหเจาหนาที่รัฐมีเวลาเพียงพอที่จะดําเนินการเพื่อใหไดมาหลักฐานทางอิเล็กทรอนิกส 
และจะมีคําส่ังเฉพาะเจาะจงไปยังขอมูลที่จะรักษาไวเทานั้น ในทางกลับกันการกักขอมูล  
จะเปนไปอยางอัตโนมัติเพื่อใหขอมูลตางๆมีพรอมสําหรับการสอบสวน ตรวจจับและดําเนินคดี 
ในอาชญากรรมที่รายแรงเทานั้น  สําหรับขอบเขตดําเนินการนั้น การรักษาขอมูลที่ถูกเก็บไว 
อยางรวดเร็วจะครอบคลุมขอมูลทุกชนิดซึ่งรวมไปถึงขอมูลทางเนื้อหาดวย และสามารถดําเนินการ
ไดกับอาชญากรรมทุกชนิดที่มีหลักฐานในรูปแบบอิเล็กทรอนิกส  แตขอมูลจากการกักขอมูลนั้น 
จะถูกนํามาใชประโยชนเฉพาะกรณีอาชญากรรมรายแรง และจะเก็บเฉพาะขอมูลจราจร  
และผูใชบริการเทานั้น ไมไดครอบคลุมถึงขอมูลเนื้อหาแตอยางใด  นอกจากนี้ ฝายเจาหนาที่รัฐ 
จะสามารถออกคําส่ังรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วไดกับบุคคลธรรมดาและนิติบุคคลทุก
ประเภท ไมไดจํากัดเฉพาะผูใหบริการทางอินเตอรเน็ตอยางเชนในกรณีของการกักขอมูล  
 

3.4.1.1 รายละเอียดท่ีตองระบุไวในคําขอความชวยเหลือ 
 

ขอ 29 วรรค 2 กําหนดใหรัฐภาคีสงคําขอที่ระบุรายละเอียดตางๆที่เกี่ยวของ 
กับคดีอาชญากรรมทางคอมพิวเตอร 6 ประการ ไดแก   

1. หนวยงานที่รองขอใหมีการเก็บรักษาขอมูล  
2. การกระทําความผิดที่เปนเหตุใหมีการสืบสวนคดี และบทสรุปยอขอเท็จจริงที่เกี่ยวของ 

กับการกระทําความผิดนั้นๆ  
3. ขอมูลคอมพิวเตอรที่รัฐผูขอประสงคที่จะใหมีการเก็บรักษา และความเก่ียวของ 

ของขอมูลดังกลาวตออาชญากรรมที่เกิด  

                                                 
51 The cybercrime convention committee (T-CY). 7th plenary abridged meeting report [Online]. 
Strasbourg: Council of Europe, 2012. Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-
CY_2012_26E_PlenAbrMeetRep_V5.pdf  [2013, May 6], p.11 
  

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY_2012_26E_PlenAbrMeetRep_V5.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY_2012_26E_PlenAbrMeetRep_V5.pdf
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4. ขอมูลระบุตัวผูใหบริการทางอินเตอรเน็ตที่เก็บขอมูล หรือขอมูลเกี่ยวกับสถานที่ที่ระบบ
คอมพิวเตอรที่เก็บขอมูลนั้นต้ังอยู (ถามี) 

 5. ความจําเปนที่ในการเก็บรักษาขอมูลนั้น  
6. ขอความที่แสดงเจตนาของรัฐผูรองขอวา ตนจะขอความชวยเหลือทางกฎหมายเพื่อคน 

เขาถึง ยึด ทําใหปลอดภัย หรือเปดเผยขอมูลดังกลาวตอไป 
 

3.4.1.2 หลักความผิดสองประเทศ 
 

การเก็บรักษาขอมูลทางคอมพิวเตอรที่ถูกเก็บไวอยางรวดเร็วนั้นเรงดวนและรุกลํ้า 
สิทธินอย อนุสัญญาขอ 29 วรรค 3 จึงกําหนดใหหลักความผิดสองประเทศ ไมรวมเปนเงื่อนไข 
การใหความชวยเหลือรูปแบบนี้ อยางไรก็ดี รัฐภาคียังคงสามารถกําหนดหลักความผิดสองประเทศ
สําหรับคําขอเพื่อดําเนินการเพิ่มเติมในภายหลัง อาทิ การเขาถึง การยึด การทําใหปลอดภัย  
หรือการเปดเผยขอมูลได   
 

หากรัฐภาคีไดกําหนดหลักความผิดสองประเทศไว เปนเงื่อนไขสําหรับการให 
ความชวยเหลือภายหลังการเก็บรักษาขอมูลไว อนุสัญญาขอ 29 วรรค 4 อนุญาตใหรัฐนั้น 
สามารถปฏิเสธการเก็บรักษาขอมูลไดหาก ฐานความผิดตามคําขอนั้นไมอยูใน ขอ 2-11  
แหงอนุสัญญา และรัฐผูรับคํารองขอมีเหตุผลอันควรเช่ือวารัฐผูรองขอไมสามารถบรรลุเงื่อนไขตาม
หลักความผิดสองประเทศ ไดภายในเวลาที่เปดเผยขอมูล 

   
3.4.1.3 เหตุแหงการปฏิเสธการชวยเหลือ 

 
ขอ 29 วรรค 5 กําหนดเหตุแหงการปฏิเสธการใหความชวยเหลือรูปแบบนี้ไวในกรณี 

ที่ความผิดตามคําขอเปนความผิดทางการเมืองหรือเกี่ยวของกับความผิดทางการเมือง  
และกรณีที่การขอความชวยเหลือนั้นอาจสงผลกระทบตออํานาจอธิปไตย  ความม่ันคง 
หรือความสงบเรียบรอยในสังคมของรัฐผูรับคําขอ   

 
นอกจากนี้ หากรัฐผูดําเนินการเก็บรักษาขอมูลเห็นวาการเก็บรักษาไมอาจรับรองถึง 

การมีอยูพ ร อมใชของข อมูล ดังกล าวในอนาคต  หรืออาจส งผลกระทบตอความลับ 
หรือสรางผลกระทบอ่ืนๆของการสืบสวนคดีของรัฐผูรองขอ ขอ 29 วรรค 6 อนุญาตใหฝายรัฐ 
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ผู รั บ คํ า ร อ ง ขอแจ ง ก ลั บ ไปยั ง ฝ า ย ผู ร อ ง ขอ โ ดยพ ลัน  เ พื่ อ ที่ จ ะพิ จ า รณาต อ ไป ว า 
ควรดําเนินการตอหรือไม 
 

3.4.1.4 ระยะเวลาในการเก็บรักษาขอมูล 
 

  ขอ 29 วรรค 7 ระบุใหระยะเก็บรักษาขอมูลตามคําขอไมนอยไปกวา 60 วัน เพื่อใหรัฐ 
ผูรองขอความชวยเหลือสามารถทําคําขออยางเปนทางการสําหรับการใหความชวยเหลือ 
รูปแบบอ่ืนๆตามมาอีกได ระยะเวลาดังกลาวสามารถขยายตอไปไดอีก หากรัฐผูรองขอสงคําขอ
อยางเปนทางการตามมาแลว  สําหรับการดําเนินการภายในประเทศนั้น ขอ 16 วรรค 2 ไดกําหนด
กรอบระยะเวลาในการเก็บรักษาขอมูลโดยผูใหบริการทางอินเตอรเน็ตวา ใหผูใหบริการสามารถ
เก็บรักษาและคงไวซึ่งความสมบูรณของขอมูลไวเปนเวลานานที่สุดเทาที่ทําได โดยมีระยะเวลา
สูงสุด 90 วัน  แตรัฐภาคีสามารถออกคําส่ังขยายระยะเวลาในภายหลังไดเชนกัน 
 

3.4.2 การเปดเผยขอมูลจราจรอยางรวดเร็ว 
 
  การเปดเผยขอมูลจราจรอยางรวดเร็วระหวางประเทศ จะเกิดข้ึนเมื่อรัฐผูเก็บรักษาขอมูล
จราจรอยางรวดเร็วพบวา เสนทางการส่ือสารของขอมูลจราจรที่ถูกเก็บรักษานั้นถูกสงผาน 
ผูใหบริการในรัฐที่สาม  ในการนี้ ขอ 30 แหงอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร 
กําหนดให รัฐ ผู เปด เผยขอมูลจราจรแจ งให อีกฝายหนึ่ งทราบเ พ่ือ ดํา เนินการตอไป 52  
ดวยการเปดเผยขอมูลจราจรอยางรวดเร็ว ขอมูลที่เปดเผยนั้นตองมีรายละเอียดเพียงพอที่จะใหอีก
ฝายหนึ่งทราบถึงตัวตนของผูใหบริการขอมูลดังกลาว และเสนทางของการสื่อสารถูกสงผาน  
 

การปฏิเสธความชวยเหลือรูปแบบนี้สามารถกระทําไดสองกรณีคือ กรณีที่ความผิด 
ตามคําขอเปนความผิดทางการเมืองหรือเกี่ยวของกับความผิดทางการเมือง และกรณีที่คําขอ 
ความชวยเหลือนั้นสงผลกระทบตออํานาจอธิปไตย ความมั่นคง หรือความสงบเรียบรอย 
ของรัฐผูรับคําขอ 
 
 

                                                 
52Council of Europe.  Convention on cybercrime explanatory report,Para.290 
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3.4.3 การใหความชวยเหลือในการเขาถึงขอมูลทางคอมพิวเตอรที่ถูกเก็บไว 
 

การเขาถึงขอมูลทางคอมพิวเตอรที่ถูกเก็บไว คือการนําหลักกฎหมายเกี่ยวกับการคน 
และยึดตามกฎหมายวิธีพิจารณาความอาญามาใชในบริบทอาชญากรรมทางคอมพิวเตอร เพื่อให
ฝายเจาหนาที่รัฐไมเพียงแตสามารถยึดอุปกรณคอมพิวเตอรทางกายภาพเทานั้น หากสามารถ
กระทําการตางๆกับขอมูลทางคอมพิวเตอรที่อยูภายในอาทิ การคน เขาถึง ยึด ทําใหปลอดภัย  
หรือเปดเผยขอมูลที่ถูกกักเก็บไวในคอมพิวเตอรได ซึ่งจะชวยใหเจาหนาที่รัฐสามารถวิเคราะห
ขอมูลที่อยูภายในอุปกรณคอมพิวเตอรที่ถูกยึดมาดวยวิธีที่มีประสิทธิภาพมากกวาการเขาถึงขอมลู
จากระยะไกลได53 จึงมีบทบาทสําคัญในการสืบสวนอาชญากรรมทางคอมพิวเตอรไมนอยไปกวา 
การใชวิธีการทางเทคนิคเพื่อระบุตัวผูกระทําผิดจากระยะไกลเชน การรวบรวมขอมูลตามเวลาจริง 
และการใช software ทางนิติเวช  อยางไรก็ตามการเขาถึงขอมูลคอมพิวเตอรนี้จะรุกลํ้าสิทธิ์
ม ากกว า ก า ร เ ก็ บ รั กษาข อมู ล  เ พ ร าะจะมี ก า รก ร ะทํ า กั บ ข อมู ลทา งคอมพิ ว เ ตอ ร 
และเคร่ืองคอมพิวเตอรของผูอ่ืนโดยตรง  
 

สําหรับการดําเนินการภายในประเทศน้ัน อนุสัญญาขอ 19 วรรค 1 กําหนดใหรัฐภาคี 
ใหอํานาจเจาหนาที่รัฐในการคนหรือเขาถึงระบบคอมพิวเตอร ขอมูลภายในระบบคอมพิวเตอร 
หรือส่ือกลางที่ใชเก็บขอมูลทางคอมพิวเตอรที่ต้ังอยูภายในดินแดนของตนได ในขณะเดียวกัน 
ขอ 19 วรรค 2 อนุญาตใหฝายเจาหนาที่รัฐสามารถขยายอํานาจการคนหรือการเขาถึงไปยังระบบ
คอมพิวเตอร อ่ืนที่อยู ในดินแดนของรัฐจนได  หากวินิจฉัยพบวาขอมูลที่ เสาะหาอยูนั้น 
อยูภายในระบบคอมพิวเตอร อ่ืนซ่ึงสามารถเขาถึงไดโดยถูกตองตามกฎหมายจากระบบ 
ที่ตนกําลังตรวจคนอยู 
 

หลังจากการคนและเขาถึงขอมูล  ขอ 19 วรรค 3 ไดกําหนดใหฝายเจาหนาที่รัฐ 
สามารถใชมาตรการตางๆเพื่อยึดหรือทําใหขอมูลทางคอมพิวเตอรที่ถูกเขาถึงอยูในภาวะปลอดภัย
ได โดยมาตรการดังกลาวนั้นไดแก   การยึดระบบหรือทําใหปลอดภัยซึ่งคอมพิวเตอรทั้งหมด 
หรือบางสวน หรือส่ือกลางสําหรับเก็บขอมูลทางคอมพิวเตอร  การคัดลอกสําเนาขอมูล 
ทางคอมพิวเตอรและเก็บรักษาไว  การรักษาความสมบูรณของขอมูลทางคอมพิวเตอร 

                                                 
53 Marco Gercke.  Understanding cybercrime: A guide for developing countries, pp.186-187 
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ที่เกี่ยวของที่ถูกเก็บไว และการทําใหขอมูลทางคอมพิวเตอรดังกลาวนั้นเขาถึงไมได หรือถูกยาย
ออกไปจากระบบคอมพิวเตอรที่ทําการเขาถึง   
 

นอกจากนี้ ขอ 19 วรรค 4 ใหอํานาจเจาหนาที่รัฐในการส่ังใหผูใหบริการใหขอมูล 
ที่มีความจําเปนหรือใหความชวยเหลืออ่ืนๆตามสมควรแกเจาหนาที่รัฐ ซึ่งรวมไปถึงการเปดเผย
รหัสผานหรือเปดมาตรการรักษาความปลอดภัยตางๆ ใหเจาหนาที่ผูสืบสวนคดีอาชญากรรม 
ทางคอมพิวเตอร54  อยางไรก็ตาม การใหความชวยเหลือจากฝายผูใหบริการทางคอมพิวเตอรนั้น
จะตองไมคุกคามตอสิทธิของผูใชบริการทางอินเตอรเน็ตโดยปราศจากเหตุอันควร หรือเปดเผย
ขอมูลอ่ืนๆนอกเหนือจากขอมูลที่คน  
 

สําหรับการดําเนินการใหความชวยเหลือระหวางประเทศนั้น ขอ 31 กําหนดใหรัฐภาคี 
ร องขอให รัฐ อีกฝ ายคน  เข าถึ ง  ยึด  หรือทํ า ใหปลอดภัย  หรือ เปด เผยขอมูลที่ เ ก็บไว 
ในระบบคอมพิวเตอรภายในดินแดนของอีกฝาย  โดยขอมูลดังกลาวนั้นรวมไปถึงขอมูล 
ที่ถูกเก็บรักษาไวดวย  

 
หลักเกณฑตางๆ ในการใหความชวยเหลือในรูปแบบนี้ ขอ 31 วรรค 2 กําหนดใหเปนไป

ตามการปรับใช ขอตกลงระหวางประเทศ ขอตกลงอ่ืนๆ หรือกฎหมายท่ีมีผลบังคับใชกับรัฐภาคี 
และบทบัญญัติอ่ืนๆตามอนุสัญญาฉบับนี้ อยางไรก็ตาม อนุสัญญา ขอ 31 วรรค 3 กําหนดใหรัฐ 
ผูรับคํารองขอตอบรับคําขออยางรวดเร็ว เมื่อมีเหตุอันควรเช่ือไดวา ขอมูลที่ระบุมาตามคําขอนั้น 
มีความเส่ียงที่จะถูกลบทิ้งหรือดัดแปลง หรือสถานการณเปนไปตามบทบัญญัติขอตกลง 
ระหวางประเทศ ขอตกลงอ่ืนๆ หรือกฎหมายที่มีผลบังคับใชระหวางรัฐภาคี 
 

3.4.4 การเขาถึงขอมูลขามแดน  
 

การเขาถึงขอมูลขามแดนเปนกรณีพิเศษ ที่รัฐภาคีสามารถเขาถึงขอมูลที่อยูในระบบ
คอมพิวเตอรที่อยูในรัฐภาคีอ่ืนไดโดยไมตองขอความชวยเหลือจากอีกฝายลวงหนา การกระทํา
เชนนี้ชวยใหการสืบสวนคดีอาชญากรรมคอมพิวเตอรของรัฐภาคีรวดเร็วมากข้ึนเพราะไมตองผาน
กระบวนการที่ไมจําเปน     

                                                 
54 Council of Europe.  Convention on cybercrime explanatory report, Para.202  
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ทั้งนี้ ขอ  32 a ของอนุสัญญาอนุญาตใหรัฐภาคีสามารถเขาถึงขอมูลที่เปดเผย 
สูสาธารณะ(open source) ไดโดยไมตองพิจารณาตําแหนงที่ต้ังของขอมูล เพราะบุคคลทั่วไป
สามารถเขาถึ งขอมูลดังกลาวได โดยอิสระ  หากหนวยงานผู สืบสวนคดีอาชญากรรม 
ทางคอมพิวเตอรถูกจํากัดสิทธิการเขาถึงขอมูลเชนวานี้ การสืบสวนก็จะยุงยากยิ่งข้ึน55นอกจากนี้ 
ขอ 32b อนุญาตใหรัฐภาคีสามารถเขาถึงหรือรับขอมูลทางคอมพิวเตอรที่ถูกเก็บไวในดินแดน 
ของรัฐภาคีอ่ืนไดผานทางระบบคอมพิวเตอรของในดินแดนของตน หากตองไดรับความยินยอม
โดยสมัครใจและชอบดวยกฎหมายจากผูมีอํานาจเปดเผยขอมูลผานทางระบบคอมพิวเตอรนั้น   

 
การเขาถึงขอมูลขามแดนตามขอ 32 นี้จะเปนประโยชนถาหากรัฐผูรองขอนั้น 

มีความพรอมและความสามารถทางเทคโนโลยีในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอร 
ไดดีกวาฝายรัฐผูรับคําขอ เพราะนั่นยอมจะชวยใหฝายเจาหนาที่มีโอกาสจับกุมผูกระทําความผิด
ไดสูงข้ึน  
 

อยางไรก็ดี กรณีสองกรณีตามขอ 32 นี้ เปนเพียงประเด็นที่รัฐตางๆ สามารถตกลงกันได
ในชวงการรางสัญญาเทานั้น เพราะรัฐภาคีตางๆยังขาดประสบการณในประเด็นปญหาเหลานี้56  
อนุ สัญญาจึงไมไดระบุรายละเอียดของกรณีอ่ืนๆนอกเหนือไปจากนี้  แตก็ไม ไดปฏิเสธ 
ความเปนไปไดที่รัฐภาคีจะใชวิธีการเขาถึงขามแดนที่ขอ 32  ไมไดระบุไวเชนกัน นาสังเกตวา
สาเหตุที่การตกลงในประเด็นดังกลาวของรัฐภาคีเปนอยางยากลําบากนั้นเปนเพราะวา  
การเปดโอกาสใหรัฐอ่ืนเขาถึงขอมูลทางคอมพิวเตอรที่อยูในเขตแดนของตนโดยไมตองสงคําขอ 
มากอนนั้น ยอมเส่ียงตอการถูกละเมิดอํานาจอธิปไตยได    
 

3.4.5 การรวบรวมขอมูลจราจรตามเวลาจริง 
 

ขอ 20 ของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป  ไดกําหนดให 
การรวบรวมขอมูลจราจรตามเวลาจริง สามารถกระทําไดสองวิธี โดยขอ 20 a กําหนดใหรัฐภาคี 
มอบอํานาจแกเจาหนาที่ของตนในการใชวิธีทางเทคนิคเพื่อรวบรวมหรือบันทึกขอมูลจราจร 
ที่เกี่ยวของกับการติดตอส่ือสารผานระบบคอมพิวเตอรที่ถูกระบุไว  ซึ่งในทางปฏิบัติ ฝายเจาหนาที่

                                                 
55 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.213 
56 Council of Europe.  Convention on cybercrime explanatory report, Para.293,   
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รัฐจะกําหนดใหผูใหบริการทางอินเตอรเน็ตอนุญาตใหตนเขามารวบรวมขอมูลไดโดยตรง  
โดยผูใหบริการทางอินเตอรเน็ตจะสราง interface สําหรับเจาหนาที่รัฐในการเขาถึงระบบ
โครงสรางพื้นฐานของผูใหบริการทางอินเตอรเน็ต57 สําหรับวิธีที่สองนั้น ขอ 20 b กําหนดใหรัฐภาคี
ใหอํานาจเจาหนาที่รัฐของตนสําหรับส่ังการใหผูใหบริการทางอินเตอรเน็ตใชขีดความสามารถ 
ทางเทคนิคที่มีอยูในการรวบรวมหรือบันทึกขอมูลจราจรตามเวลาจริง หรือใหความรวมมือ 
และชวยเหลือฝายเจาหนาที่รัฐในการดําเนินการดังกลาว  

 
เมื่อนํามาเปรียบเทียบกัน วิธีการแรกจะเหมะสมกวาถาผูใหบริการทางอินเตอรเน็ต 

ขาดความพรอมทางเทคโนโลยี 58 ในขณะที่วิธีการที่สองจะมีประโยชนหากเจาหนาที่ รัฐ 
สามารถใชประโยชนจากขีดความสามารถทางเทคโนโลยีของตนควบคูไปกับความรูของผูใหบริการ
ทางอินเตอรเน็ตไดในคราวเดียวกัน  
 

นอกจากนี้  ขอ 20 วรรค 3 ไดอนุญาตใหรัฐภาคีของใหผูใหบริการทางอินเตอรเน็ตปกปด
ขอมูลเกี่ยวกับการสืบสวนอาชญากรรมทางคอมพิวเตอรใหเปนความลับไว ที่ เปนเชนนี้ 
เพราะการรวบรวมขอมูลจราจรตามเวลาจริงนี้จะเปนประโยชนตอเมื่อหากอาชญากรไมทราบถึง
การสืบสวนคดีที่ดําเนินอยู  
 

อยางไรก็ดี การรวบรวมขอมูลจราจรตามเวลาจริงยังมีขอจํากัดอยูเชนเดียวกัน ในกรณีที่
ผูกระทําความผิดใชเทคโนโลยีการส่ือสารที่ไมเปดเผยตัว ฝายเจาหนาที่รัฐจะไมสามารถวิเคราะห
ขอมูลทางจราจรและระบุตัวผูกระทําผิดได59 

 
สําหรับการใหความชวยเหลือระดับระหวางประเทศนั้น ขอ 33 วรรค 1 กําหนดใหเงื่อนไข

เบ้ืองตนและกระบวนการเกี่ยวกับการใหความชวยเหลือในรูปแบบนี้เปนไปตามเงื่อนไขและ
กระบวนการตามกฎหมายภายในของรัฐผูใหความชวยเหลือ  

 

                                                 
57 Ibid., Para.220  
58 Ibid., Para.223,  
59 Marco Gercke.  Understanding cybercrime: A guide for developing countries, p.196 
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ในทางปฏิบัติ รัฐภาคีตีความการดําเนินการตามมาตรการนี้แตกตางกันออกไป รัฐบางรัฐ
ตีความการใชมาตรการนี้อยางกวางขวาง เพราะเห็นวาการรวบรวมขอมูลจราจรตามเวลาจริง 
จัดเปนมาตรการที่ เปนการรุกลํ้าสิทธิที่นอยกวามาตรการอ่ืนๆอยางเชนการดักรับขอมูล  
หรือการคนและยึดขอมูล  ในขณะที่รัฐบางรัฐตีความการใชมาตรการนี้อยางแคบ60 ดวยเหตุนี้ 
ขอบเขตของการใหความชวยเหลือดวยการรวบรวมขอมูลจราจรตามเวลาจริงแตกตางไป 
จากการใหความชวยเหลือรูปแบบอ่ืน โดยขอ 33 วรรค 2 กําหนดจะขอบเขตข้ันตํ่าใหรัฐภาคีให
ความชวยเหลือในกรณีที่ฐานความผิดตามคําขอนั้น เปนฐานความผิดที่สามารถสามารถรวบรวม
ขอมูลจราจรตามเวลาจริงไดตามกฎหมายภายใน 

 
3.4.6 การดักรับขอมูลทางเนื้อหาตามเวลาจริง 

 
การดักรับขอมูลทางเนื้อหาคือการที่ฝายเจาหนาที่รัฐบันทึกขอมูลที่มีการสื่อสารระหวาง

กันและดําเนินการวิเคราะหเนื้อหาของขอมูลที่อยูภายใน  อยางไรก็ตาม การดักรับขอมูลเชิงเนือ้หา
อาจจะประสบปญหาได หากผูกระทําผิดใชเทคโนโลยีการเขารหัส ปกปดไมใหผูสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรถึงขอมูลที่ตองการได อีกทั้งการถอดรหัสก็ใชระยะเวลานานมาก 
 

ในระดับภายในประเทศ ขอ 21 a และ b ของอนุสัญญากําหนดใหรัฐภาคีใหอํานาจ 
แกฝายเจาหนาที่ รัฐดําเนินการทางเทคนิคเพื่อรวบรวมหรือบันทึกขอมูลเนื้อหาที่เกี่ยวของ 
กับการติดตอส่ือสารผานระบบคอมพิวเตอรที่ถูกระบุไว หรือส่ังการใหผูใหบริการดําเนินการแทน
หรือใหความรวมมือและชวยเหลือฝายเจาหนาที่รัฐ อยางไรก็ตาม หากรัฐภาคีไมสามารถดําเนิน
มาตรการดังกลาวไดดวยเหตุจากหลักการพื้นฐานตามกฎหมายภายใน ขอ 21 วรรค 2  
กําหนดให รัฐภาคีมีมาตรการทางกฎหมายหรือมาตรการอ่ืนเทาที่จําเปนเพื่อใหสามารถดําเนินการ
รวบรวม หรือบันทึกขอมูลเนื้อหาของการสื่อสารที่ระบุไวในดินแดนของตน ดวยวิธีการทางเทคนิค
ได นอกจากนี้  ขอ 21 วรรค 3 ไดอนุญาตใหรัฐภาคีของใหผูใหบริการทางอินเตอรเน็ตปกปดขอมูล
เกี่ยวกับการสืบสวนอาชญากรรมทางคอมพิวเตอรใหเปนความลับไวดวย 
 

                                                 
60 Council of Europe.  Convention on cybercrime explanatory report, Para.296 
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ขอ 34 ของอนุสัญญากําหนดใหเงื่อนไขเบ้ืองตนและกระบวนการเก่ียวกับการให 
ความชวยเหลือทางกฎหมายในรูปแบบนี้เปนไปตามขอตกลงระหวางประเทศหรือกฎหมายภายใน
ที่มีผลบังคับใช  

 
นอกจากนี้  การดักรับขอมูลจะตองเปนไปมาตรการปกปองที่กําหนดไวในขอ15  

แหงอนุสัญญาฉบับนี้ดวยและรวมไปถึงคําแนะนําของสภายุโรป No. R (85) 1 วาดวยการปรับใช 
European Convention on Mutual Assistance in Criminal Matters ในกรณีของการสงหนังสือ
สงประเด็นสืบพยาน (letter rogatory) สําหรับการดักรับการส่ือสารทางโทรคมนาคม61 
 

3.4.7 เครือขายจุดติดตอตลอดเวลา 
 

เครือขายจุดติดตอตลอดเวลา นับเปน มาตรการความรวมมือทางอาญาระหวางประเทศ 
ที่สําคัญที่สุดมาตรการหน่ึงภายใตอนุสัญญากรุงบูดาเปสต62  เครือขายจุดติดตอตลอดเวลาน้ี
ไดรับแนวคิดมาจากเครือขายลักษณะเดียวกันของกลุม G8 เพื่อใหหนวยงานผูบังคับใชกฎหมาย
ดําเนินการปราบปรามอาชญากรรมทางคอมพิวเตอรและรวบรวมหลักฐานไดอยางรวดเร็ว 
 

ขอ 35 วรรค 1 ของอนุสัญญากําหนดใหรัฐภาคีกําหนดจุดติดตอสําหรับใหความชวยเหลือ 
อยางเรงดวนสําหรับการสืบสวนหรือดําเนินคดีเกี่ยวกับขอมูลและอาชญากรรมทางคอมพิวเตอร  
หรือการรวบรวมหลักฐานทางอิเล็กทรอนิกสในความผิดทางอาญา โดยจุดติดตอดังกลาว 
ตองมีความพรอมตลอดเวลายี่สิบส่ีชั่วโมงตอวัน เจ็ดวันตอหนึ่งสัปดาห   การใหความชวยเหลือ 
ดังขางตนนี้ รวมไปถึง การใหคําปรึกษาทางเทคนิค การเก็บรักษาขอมูลตามที่กําหนดในขอ 29 
และ 30 การรวบรวมหลักฐานตางๆ การใหขอมูลทางกฎหมาย และการระบุตําแหนงผูตองสงสัย 
เปนตน โดยจุดติดตออาจดําเนินการดังกลาวโดยตรง หรือใหความสะดวกในการดําเนินการก็ได 
 

ขอ 35 วรรค 2 ไดกําหนดใหจุดติดตอของรัฐภาคีมีขีดความสามารถในการติดตอ 
กับจุดติดตอของรัฐภาคีอ่ืนไดอยางรวดเร็ว ในขณะเดียวกัน หากจุดติดตอดังกลาวไมมีหนาที่

                                                 
61 Ibid., Para.297 
62 Ibid., Para.300 
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รับผิดชอบในการใหความชวยเหลือซ่ึงกันและกันหรือสงตัวผูรายขามแดนโดยตรง   จุดติดตอนั้น
ตองสามารถประสานงานกับหนวยงานรัฐที่มีหนาที่รับผิดชอบไดอยางรวดเร็ว   
 

เพื่อใหจุดติดตอสามารถดําเนินงานไดอยางมีประสิทธิภาพ ขอ35 วรรค 3 ของอนุสัญญา 
จึงกําหนดใหจุดติดตอมีความพรอมเพื่อใหดําเนินงานไดอยางล่ืนไหลและสอดคลองกับพัฒนาการ 
ทางเทคโนโลยี นอกจากนี้ ฝายบุคลากรที่ประจําจุดติดตอเองก็ตองไดรับการฝกฝนที่เหมาะสม
เกี่ยวกับอาชญากรรมทางคอมพิวเตอรดวย  

ในการต้ังจุดติดตอตามขอ 35 รัฐภาคีมีดุลยพินิจวา จะใหหนวยงานใดทําหนาที่ดังกลาว 
บางรัฐอาจใหจุดติดตออยูในหนวยงานกลางสําหรับการใหความชวยเหลือรวมกันทางกฎหมาย 
ในขณะที่บางรัฐอาจใหจุดติดตอของตนอยูในหนวยงานตํารวจผูเชี่ยวชาญดานอาชญากรรม 
ทางคอมพิวเตอรโดยตรง  อยางไรก็ตาม รัฐภาคีควรคํานึงถึงความจําเปนสําหรับการใช
ภาษาตางประเทศในการติดตอประสานงานกับจุดติดตอของรัฐอ่ืนดวย63 นอกจากนี้ เครือขาย 
24/7 ของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรของสภายุโรป เปดรับรัฐอ่ืนที่ไมไดลง
นามหรือใหสัตยาบันในอนุสัญญา ใหเขารวมเปนสวนหนึ่งของเครือขายไดดวย64 

 
3.5 บทบาทในการพัฒนากลไกความรวมมือทางอาญาระหวางประเทศสําหรับ

อาชญากรรมทางคอมพิวเตอรของความรวมมือทางอาญาระหวางประเทศภายใต
กรอบอนุสัญญากรุงบูดาเปสต 

 
หลังจากที่ไดอธิบายถึงเนื้อหาของกลไกความรวมมือทางอาญาระหวางประเทศ 

ภายใตกรอบอนุสัญญากรุงบูดาเปสตแลว  สวนนี้ของวิทยานิพนธจะวิ เคราะหตอไปวา  
ความรวมมือทางอาญากรอบนี้ จะสามารถ พัฒนากลไกความรวมมือทางอาญาระหวางประเทศ
สําหรับอาชญากรรมทางคอมพิวเตอรไดอยางไรบาง  หลักเกณฑที่จะนํามาใชประกอบ 
การวิเคราะหจะประกอบไปดวย ความสามารถในการสรางมาตรฐานรวมกันสําหรับกฎหมาย
ภายในประเทศดานอาชญากรรมทางคอมพิวเตอร  ความสามารถในการขยายขอบเขต 

                                                 
63 Ibid., Para.298,   
64 The cybercrime convention committee (T-CY). 2nd multilateral consultation of the parties report 
[Online]. Strasbourg: Council of Europe, 2007.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-
CY%20%282007%29%2003%20E.pdf  [2013, May 6], Para. 35 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282007%29%2003%20E.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282007%29%2003%20E.pdf
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ค ว า ม ร ว ม มื อ ร ะ ห ว า ง ป ร ะ เ ท ศ ใ ห ค ร อ บ ค ลุ ม อ า ชญ า ก ร ร ม ท า ง ค อ ม พิ ว เ ต อ ร  
และความสามารถในการรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไป 
ตามกาลเวลา ซึ่งเปนคุณสมบัติสําคัญสําหรับกลไกความรวมมือทางอาญาสําหรับอาชญากรรม
ทางคอมพิวเตอร ดังที่ไดอธิบายไวแลวในทายบทที่ 2 
 

เม่ือเปรียบเทียบกับคําแนะนําหรือหลักการดานอาชญากรรมทางคอมพิวเตอรที่มีอยูกอน
หนาแลวอนุสัญญากรุงบูดาเปสต จะมีขอแตกตางอยางสําคัญฐานะที่เปนกฎหมายสนธิสัญญา
ระหวางประเทศซ่ึงสรางพันธะกรณีระหวางรัฐภาคี  ดังนั้น ปจจัยที่จะนํามาวิเคราะหในสวนนี้ 
จะไมจํากัดเฉพาะเนื้อหาของอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมเทานั้น หากยัง
ครอบคลุมไปถึงความเปนสนธิสัญญาระหวางประเทศของตราสารทั้งสองฉบับดวย  
  

3.5.1 บทบาทดานการสรางมาตรฐานรวมกันสําหรับกฎหมายภายในประเทศ
ดานอาชญากรรมทางคอมพิวเตอร  

 
ในเบื้องตน การที่อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมมีฐานะเปนสนธิสัญญา

ระหวางประเทศนั้น  สามารถสงผลใหแนวทางการปรับใชกลไกความรวมมือทางอาญา 
ระหวางประเทศสอดคลองกันมากข้ึน  เพราะการเขาเปนภาคีของสนธิสัญญาเหลานี้ 
ดวยการภาคยานุวัติหรืออนุวัติการนั้น เปนการแสดงความยินยอมที่จะผูกพันตามอนุสัญญา 
และพิธีสารเพิ่มเติมแลว นอกจากนี้ รัฐผูลงนามแตเพียงอยางเดียวยังคงมีพันธะกรณีตามกฎหมาย
จารีตประเพณีระหวางประเทศที่จะไมทําการใดๆ อันเปนการขัดตอวัตถุประสงคของอนุสัญญา
อยางสําคัญดวย65  คุณสมบัติขอนี้นับวาแตกตางจากคําแนะนําหรือหลักการที่มีอยูกอนหนา 
การจัดทําอนุสัญญา ซึ่งจะเปนเพียงการกําหนดกฎหมายที่ควรจะเปน (Lex Ferenda) เทานั้น  
โดยรัฐตางๆที่เกี่ยวของยังไมไดแสดงความยินยอมที่จะผูกพันแตอยางใด  

 
เมื่อเปรียบเทียบกับคําแนะนําหรือหลักการที่มีอยูกอนหนาแลว อนุสัญญากรุงบูดาเปสต

และพิธีสารเพิ่มเติม ยังสามารถสรางมูลคาเพิ่มในการสรางมาตรฐานทางกฎหมายภายใน 
ไดหลายประการ รายละเอียดมีดังตอไปนี้  
 

                                                 
65 Vienna Convention on Law of Treaties, Art. 18 
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3.5.1.1 การสรางมาตรฐานดานกฎหมายสารบัญญัติ 
 

ฐานความผิดตามอนุสัญญากรุงบูดาเปสตนั้นนับวาครอบคลุมดานความผิดตอความลับ  
ความสมบูรณ และบูรณภาพของขอมูลและระบบคอมพิวเตอร และความผิดที่เกี่ยวของกับ
คอมพิวเตอร ดังที่ไดปรากฏอยูในคําแนะนําและหลักการที่มีอยูกอนหนาการจัดทําอนุสัญญา  
อยางไรก็ดี อนุสัญญากรุงบูดาเปสตจะกําหนดองคประกอบความผิดสําหรับฐานความผิดตางๆ 
อาทิ องคประกอบดานการกระทําโดยปราศจากสิทธิ เจตนาพิเศษ  ใหมีรายละเอียดมากข้ึน  
อีกทั้งยังมีการเพิ่มเติมบทบัญญัติเกี่ยวกับความรับผิดตางๆดวย  อาทิ ความรับผิดสําหรับนิติ
บุคคล หรือความผิดในข้ันพยายามกระทําผิด ความผิดฐานะผูใชและผูสนับสนุนเปนตน ดวยเหตุนี้ 
รัฐภาคีจึงมีแนวทางการปรับใชที่ชัดเจนมากข้ึน  
 
 อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมยังไดเพิ่มเติมฐานความผิดบางอยาง 
เพื่อใหสอดคลองกับความเปล่ียนแปลงทางเทคโนโลยีดวย โดยฐานความผิดที่เกี่ยวของกับเนื้อหา
นั้นถูกกําหนดข้ึนมาเนื่องจากเครือขายอินเตอรเน็ตสามารถรองรับและแสดงเนื้อหาท่ีมีปริมาณ 
และความซับซอนมากข้ึน อีกทั้งยังมีผูเขาใชงานในปริมาณที่สูงข้ึนตามไปดวย  ขอเท็จจริงดังกลาว 
ยังสงผลใหอนุสัญญากรุงบูดาเปสตกําหนดฐานความผิดที่เกี่ยวของกับการละเมิดลิขสิทธิ์ 
และสิทธิขางเคียงไวในขอ 10 ซึ่งจะครอบคลุมผลงานอันมีลิขสิทธิ์และสิทธิขางเคียงตามที่กําหนด
ไวในขอตกลงระหวางประเทศดานทรัพยสินทางปญญาฉบับตางๆ โดยไมไดจํากัดอยูเฉพาะ
โปรแกรมคอมพิวเตอรหรือแผงวงจรรวมเชนเดิมแตอยางใด   ในขณะเดียวกัน เนื่องดวยเทคโนโลยี
ทางคอมพิวเตอรในปจจุบันอํานวยความสะดวกใหอาชญากรทางคอมพิวเตอรเขามามีปฏิสัมพันธ
และซื้อขายแลกเปล่ียน อนุสัญญาทางคอมพิวเตอรจึงไดเพิ่มเติมฐานความผิดเกี่ยวกับการใช
อุปกรณในทางที่ผิดไวในขอ 6 ดวย            
  

นอกจากนี้ อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมไดตระหนักวา  รัฐตางๆ 
อาจมีแนวทางการตีความและปรับใชกฎหมายแตกตางกันไป ถึงแมจะมีกฎหมายภายใน 
ที่คลายคลึงกันก็ตาม เพราะฉะน้ัน อนุสัญญาจึงยังคงอนุญาตใหรัฐภาคีสามารถต้ังขอสงวน
เกี่ยวกับองคประกอบความผิดบางประการในฐานความผิดตางๆได   ยกตัวอยางเชน  
กรณีการกําหนดฐานความผิดสําหรับวัตถุลามกอนาจารที่ปรากฏภาพเสมือนจริงของผูเยาว  
หรือบุคคลที่อายุเกินกวาเกณฑแตมีรูปรางหนาตาดูคลายผูเยาว เปนตน     แมวาขอสงวนเหลานี้
จะสงผลจํากัดการใหความรวมมือทางอาญาไดในระดับหนึ่งก็ตาม แตในอีกดานหนึ่ง ก็จัดไดวา
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อนุสัญญากรุงบูดาเปสตสรางความยืดหยุนแกรัฐภาคีที่มีความแตกตางกันทางแนวคิดดาน 
การตีความและปรับใชกฎหมาย ใหสามารถเขามาใหความรวมมือทางอาญาดานอาชญากรรม
ทางคอมพิวเตอรภายใตฐานทางกฎหมายเดียวกันได นอกจากนี้  การที่อนุสัญญากรุงบูดาเปสต
และพิธีสารเพิ่มเติมไดกําหนดใหรัฐที่ต้ังขอสงวนแจงเร่ืองไปยังเลขาธิการสภายุโรปนั้น จะชวยให
รัฐอ่ืนๆ สามารถทราบขอมูลดังกลาวและอาจวางแผนการดําเนินการไวรองรับลวงหนาไดเชนกัน 

ในขณะเดียวกัน อนุสัญญากรุงบูดาเปสตยังคงพยายามที่จะลดความแตกตางดานการ
ตีความและปรับใชกฎหมายของรัฐภาคีควบคูไปดวยดวย  โดยในกรณีการต้ังขอสงวนนั้น 
อนุสัญญาขอ 43 วรรค 2 กําหนดใหรัฐที่ต้ังขอสงวน ทําการเพิกถอนขอสงวนที่ตนต้ังไวทั้งหมด 
หรือบางสวนในทันทีที่สถานการณเอ้ืออํานวย สวน 43 วรรค 3 นั้น จะอนุญาตใหเลขาธิการ 
สภายุโรปดําเนินการสอบถามรัฐภาคีที่ต้ังขอสงวนไวเปนระยะๆเพ่ือใหทราบถึงความเปนไปได 
ในการเพิกถอนขอสงวนดังกลาวดวย  
 

นอกจากนี้ กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสตยังสามารถ 
ลดปญหาที่เกิดจากความแตกตางแนวคิดทางกฎหมายดวยการจัดทําพิธีสารเพิ่มเติมรายละเอียด 
ของอนุ สัญญา  ทั้งนี้  ความผิดที่ เกี่ยวของกับการเหยียดหยามดูหมิ่นเ ช้ือชาติที่ปรากฏ 
ในพิธีสารเพิ่มเติม นับเปนหนึ่งในประเด็นปญหาที่รัฐมีความเห็นไมตรงกันวาควรกําหนดใหเปน
ฐานความผิดทางอาญาหรือไม    การจัดทําพิธีสารเพิ่มเติมจึงเพิ่มความยืดหยุนให รัฐ 
ที่กําหนดฐานความผิดเกี่ยวกับการเหยียดหยามเช้ือชาติสามารถใหความรวมมือทางอาญา
ระหวางกันได  ในขณะที่ยังคงสามารถใหความรวมมือในประเด็นอ่ืนๆ กับรัฐที่มีความเห็นแตกตาง
ออกไปไดเชนเดียวกัน   
 

3.5.1.2 การสรางมาตรฐานดานกฎหมายวิธีสบัญญัติ 
 

สําหรับดานกฎหมายวิธีสบัญญัติ อนุสัญญากรุงบูดาเปสตไดนําอํานาจการสืบสวน 
จากคําแนะนําหรือหลักการที่มีอยูกอนหนามาบัญญัติรวบรวมไว เชนกัน   ไมวาจะเปน 
การเก็บรักษาขอมูลทางคอมพิวเตอรอยางรวดเร็ว การคนและยึดขอมูล การดักรับขอมูล  
การกําหนดหนาที่ของผูใหบริการในการใหความรวมมือกับเจาหนาที่รัฐ  อยางไรก็ตาม อนุสัญญา
กรุงบูดาเปสตจะเพิ่มเติมรายละเอียดดานการดําเนินการตางๆ ระยะเวลา และเงื่อนไขอ่ืนๆ  
สงผลใหรัฐภาคีมีแนวทางการปฏิบัติตามที่ชัดเจนมากข้ึน 
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นอกจากนี้  จะเห็นไดวา อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมไดกําหนด 
กรอบเงื่อนไขและมาตรการปองกันสิทธิมนุษยชนและเสรีภาพไวในขอ 15 ดวย เพื่อใหการสืบสวน
คดีอาชญากรรมทางคอมพิวเตอรนั้นสามารถรักษาความสมดุลระหวางการหาตัวผูกระทําความผิด 
และการรักษาสิทธิสวนบุคคลของผูที่เกี่ยวของไวได โดยหลักเกณฑที่ขอ 15 อางอิงถึง 
จะเปนสนธิสัญญาระหวางประเทศดานสิทธิมนุษยชน อาทิ อนุสัญญายุโรปป 1950 วาดวยการ
ปกปองสิทธิมนุษยชนและเสรีภาพข้ันพื้นฐาน (1950 European Convention for the Protection 
of Human Rights and Fundamental Freedoms) กติการะหวางประเทศวาดวยสิทธิพลเมือง 
และสิทธิทางการเมือง (International Covenant on Civil and Political Rights) เปนตน เมือ่เทยีบ
กับหลักการและคําแนะนํากอนหนาอนุสัญญากรุงบูดาเปสตแลว รัฐจะถูกแนะนําใหใชมาตรการ
สืบสวนคดีอาชญากรรมทางคอมพิวเตอรโดยมีมาตรการปองกันสิทธิมนุษยชนและเสรีภาพ
เชนเดียวกัน หากแตจะหมายถึงมาตรการปองกันทางกฎหมายตามกฎหมายภายในรัฐ  
ไมไดมีการอางอิงหลักเกณฑระหวางประเทศใดเปนการเฉพาะเจาะจง  เพราะฉะนั้น ขอ 15  
ของอนุสัญญากรุงบูดาเปสตสามารถสงเสริมให รัฐมีแนวทางดานกฎหมายวิธีสบัญญัติ 
ที่สอดคลองกันมากข้ึน 

 
3.5.2 บทบาทดานการขยายขอบเขตความรวมมือระหวางประเทศใหครอบคลุม

อาชญากรรมทางคอมพิวเตอร 
 

จะ เห็ น ได ว า  อนุ สัญญาก รุ ง บู ดา เปสต ไ ด ทํ า หน าที่ เ ป น ฐ านทา งกฎหมาย 
สําหรับการใหความรวมมือทางอาญาระหวางประเทศโดยตรง โดยขอ 23 จะกําหนดหนาที่ใหรัฐ
ภาคีตางๆ ใหความรวมมือระหวางกันตามบทบัญญัติของอนุสัญญาเกี่ยวกับการสงตัวผูราย 
ขามแดน การใหความชวยเหลือซึ่งกันและกันทางกฎหมายโดยทั่วไปและโดยวิธีการเฉพาะ   
สําหรับการสงตัวผูรายขามแดนนั้น ขอ  24 วรรค 2 ถึง 4 จะกําหนดใหความผิดตามขอ 2-11  
ของอนุสัญญา เปนความผิดที่สงตัวผูรายขามแดนไดระหวางรัฐภาคีได ในขณะเดียวกัน ขอ 27 
ของอนุสัญญาจะกําหนดเงื่อนไขและกระบวนการสําหรับใหความชวยเหลือในกรณีที่รัฐภาคี 
ของอนุสัญญาไมไดทําขอตกลงดานการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายไวระหวางกนั
อีกดวย 
 

เม่ือเปรียบเทียบกับกลไกการใหความรวมมือทางอาญาระหวางประเทศโดยท่ัวไปแลว  
อนุสัญญากรุงบูดาเปสตไดกําหนดใหรัฐภาคีรายงานขอมูลเกี่ยวกับหนวยงานท่ีทําหนาที่จัดการ
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ดานการสงตัวผูรายขามแดน และหนวยงานกลางสําหรับใหความชวยเหลือซึ่งกันและกัน 
ทางกฎหมาย ไปยังเลขาธิการสภายุโรป โดยเลขาธิการสภายุโรปจะตองจัดทํารายช่ือหนวยงาน
ดังกลาวและทําใหขอมูลเปนปจจุบันอยูเสมอ การกระทําเชนนี้ ยอมชวยใหรัฐภาคีสามารถติดตอ
ระหวางกันไดสะดวกยิ่งข้ึน  

 
สําหรับการใหความชวยเหลือซึ่งกันและกันทางกฎหมายโดยทั่วไปนั้น จะเห็นไดวา 

อนุสัญญากรุงบูดาเปสตสงเสริมใหการใหความชวยเหลือเปนไปอยางรวดเร็ว และยืดหยุนมากข้ึน 
โดยขอ 27 วรรค 5,6,7  ใหรัฐภาคีปรึกษาหารือกันเพื่อเล่ือนกําหนดการใหความชวยเหลือ 
หรือใหความชวยเหลือเพียงบางสวนได นอกจากนี้ อนุสัญญากรุงบูดาเปสตยังรองรับใหรัฐภาคี
สามารถใหความชวยเหลือกันทั้งผานทางหนวยงานกลาง  การติดตอส่ือสารกันระหวางหนวยงาน
ทางตุลาการ และการติดตอกันโดยตรงระหวางหนวยงานผูมีอํานาจหนาที่  การกําหนดชองทาง
การติดตอประสานงานที่แตกตางกันออกไปนี้ ไมเพียงแตสงเสริมใหรัฐภาคีติดตอกันไดรวดเร็วข้ึน
เทานั้น หากยังสามารถชวยใหรัฐภาคีเลือกใชชองทางที่เหมาะสมตามสถานการณได  
 

อนุสัญญากรุงบูดาเปสตยังไดกําหนดการใหความชวยเหลือดวยการใหขอมูลโดยทันที 
ไวในขอ 26 ซึ่งรัฐผูใหความชวยเหลือสามารถใหความชวยเหลือไปกอนโดยไมตองรอคําขอความ
ชวยเหลือ สงผลใหการใหความรวมมือซึ่งกันและกันทางกฎหมายสําหรับอาชญากรรม 
ทางคอมพิวเตอรเปนไปอยางรวดเร็วและกวางขวางข้ึน  อีกทั้งสงเสริมความรวมมือระหวางรัฐภาคี
กันตอไปในระยะยาว นอกจากนี้ การกําหนดเงื่อนไขเกี่ยวกับการรักษาความลับ 
และจํากัดวิธีการใชตามขอ 28 ยังสงเสริมใหการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรเปนไป
อยางปลอดภัยมากข้ึนอีกดวย   

 
สําหรับการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีการเฉพาะนั้น  อนุสัญญา 

กรุงบูดาเปสตจะนําวิธีการตางๆ จากกรอบความรวมมือที่มีอยูกอนหนามาบัญญัติรวบรวมไว  
ไมวาจะเปนการใหความชวยเหลือดวยการเก็บรักษาขอมูลทางคอมพิวเตอรอยางรวดเร็ว การคน
และยึดขอมูลทางคอมพิวเตอร  การดักรับขอมูล การติดตามที่มาของการส่ือสาร การเขาถึงขอมูล
ขามแดนในรูปแบบที่ไมตองรองขอความชวยเหลือจากรัฐอ่ืนลวงหนา หรือการจัดต้ังเครือขาย 
จุดติดตอตลอดเวลา   
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วิธีการเฉพาะเหลานี้ นับวาเปนการนําอํานาจสืบสวนคดีอาชญากรรมทางอาชญากรรม 
ทางคอมพิวเตอร  มาขยายผลในการใหความรวมมือทางอาญาระหวางประเทศดวย  
อยางไรก็ตาม อนุสัญญากรุงบูดาเปสตจะดําเนินการขยายรายละเอียดของบทบัญญัติเหลานี้ 
เพื่อใหการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรรวดเร็วทันตอสถานการณมากข้ึน  
โดยในดานการใหความชวยเหลือดวยการเก็บรักษาขอมูลภายใตขอ 29 นั้น อนุสัญญา 
กรุงบูดาเปสตจะกําหนดข้ันตอน เงื่อนไขและระยะเวลาในการใหความชวยเหลือไวอยางชัดเจน  
สวนอนุสัญญาขอ 35 ก็จะกําหนดหนาที่และคุณสมบัติของหนวยงานที่จะเปนจุดติดตอ 
ประจําเครือขายไวเชนเดียวกัน    

นอกจากนี้ อนุสัญญากรุงบูดาเปสตยังมีความยืดหยุนไวสําหรับรัฐภาคีใหสามารถ 
ใหความรวมมือทางอาญาระหวางประเทศในลักษณะที่อนุสัญญาไมครอบคลุมไดในระดับหนึ่ง 
อาทิ การสงตัวผูรายขามแดนในอาชญากรรมผิดที่อยูนอกเหนือฐานความผิดตามขอ 2 ถึง11  
หรือการใหความชวยเหลือซึ่งกันและกันทางกฎหมายดวยวิธีการที่อนุสัญญาไมกลาวถึงไว  
ดังที่จะเห็นไดจากหลักทั่วไปในการใหความรวมมือทางระหวางประเทศในขอ 23 ซึ่งกําหนดให 
รัฐภาคีใหความรวมมือกันโดยการปรับใชกฎหมายที่เกี่ยวของและมีผลบังคับใชกับรัฐภาคี  
ทั้งในระดับภายในและระหวางประเทศ ควบคูไปกับการปฏิบัติตามบทบัญญัติดานความรวมมือ
ระหวางประเทศในขอ 23-35 ของอนุสัญญา นอกจากนี้ หลักทั่วไปในการสงตัวผูรายขามแดน 
ในขอ 24 วรรค 5   ยังกําหนดใหเงื่อนไขตางๆในการสงตัวผูรายขามแดนเปนไปตามกฎหมาย 
ของรัฐผู รับคําขอใหสง ตัวขามแดนหรือตามสนธิ สัญญาดานการสง ตัวผู รายขามแดน 
ที่มีผลบังคับใช   

 
เพราะฉะนั้น หากรัฐภาคีมีกฎหมายภายในหรือไดจัดทําสนธิสัญญาที่เ อ้ืออํานวย 

ใหสามารถสงตัวผูรายขามแดนไดในฐานความผิดที่อนุสัญญากรุงบูดาเปสตไมครอบคลุม  
หรือ อนุญาตใหรัฐใหความชวยเหลือดวยวิธีการนอกอนุสัญญา รัฐภาคียังคงสามารถดําเนินการ
ตามกฎหมายภายในของตนหรือสนธิสัญญาฉบับอ่ืนๆได  แนวคิดดังกลาวนี้ ยังสะทอนใหเห็นได
จากขอ 39 ของอนุสัญญาซ่ึงอนุญาตรัฐภาคีสามารถปรับใชและดําเนินการตามสนธิสัญญา 
ดานความรวมมือทางอาญาฉบับ อ่ืนๆไดตามปกติ  หากแตตองเปนไปโดยสอดคลอง 
กับหลักการและวัตถุประสงคของอนุสัญญากรุงบูดาเปสต   
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3.5.3 บทบาทในการรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอร 
ที่ทวีขึ้นไปตามกาลเวลา 

 
พัฒนาการของเทคโนโลยีทางคอมพิวเตอรสามารถสงผลใหอาชญากรรมทางคอมพิวเตอร

ซับซอนมากข้ึน  และอาจสงผลใหหลักเกณฑที่มีอยู ในปจจุบันไมเพียงพอตอการรองรับ
อาชญากรรมได  ถึงแมในความเปนจริงนั้น ผูจัดทํากลไกความรวมมือทางอาญาจะไมสามารถ
คาดเดาความเปลี่ยนแปลงทางเทคโนโลยีและผลกระทบเชิงกฎหมายไดครบทุกประเด็นปญหา 
ก็ตาม กลไกความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรก็ควรที่จะยืดหยุน 
ตอการแกไขเพิ่มเติมรายละเอียด  อีกทั้งยังมีชองทางใหรัฐภาคีสามารถติดตามความเปล่ียนแปลง
ทาเทคโนโลยีและทราบถึงผลกระทบที่ตามมาได  ในการนี้ กลไกความรวมมือทางอาญา 
ภายใตกรอบอนุสัญญากรุงบูดาเปสตไดมีมาตรการรองรับไวในหลายรูปแบบดวยกัน 

  
ในประการแรก อนุสัญญากรุงบูดาเปสตไดใชถอยคําที่เปนกลางทางเทคโนโลยีไว 

ทั้ ง ในบทบัญญัติดานกฎหมายสารบัญญัติ  กฎหมายวิ ธีส บัญญัติ  และความร วมมือ 
ระหวางประเทศ  โดยจะเห็นไดวาบทบัญญัติในดานการกําหนดฐานความผิดตางๆนั้น  
จะระบุไปยังผลลัพธที่ เกิดจากการกระทําความผิดเปนสําคัญ  ถึงแมวาเทคโนโลยีตางๆ 
จะเปล่ียนแปลงไป แตผลกระทบที่เกิดกับขอมูลและระบบคอมพิวเตอร การสูญเสียทรัพยสิน  
การเผยแพรวัตถุตองหาม  หรือการถูกละเมิดลิขสิทธิ์   ก็จะยังเกิดข้ึนในข้ันสุดทายอยู ดี  
สําหรับดานกฎหมายวิธีสบัญญัติและการใหความรวมมือระหวางประเทศนั้น ก็เปนเชนกัน 
กลาวคืออนุสัญญาจะมุงเนนไปยังผลลัพธที่จะเกิดข้ึนกับหลักฐาน มากกวาการใชเทคโนโลยี
ประเภทใดประเภทหน่ึงเปนการเฉพาะเจาะจง     
 

นอกจากนี้ ในดานการใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอรและการให 
ความชวยเหลือซึ่งกันและกันทางกฎหมายนั้น ขอบเขตการปรับใชไมไดจํากัดเฉพาะฐานความผิด 
ที่อนุสัญญากําหนดไวเทานั้น หากแตยังครอบคลุมถึงอาชญากรรมทุกประเภทท่ีใชเทคโนโลยี 
ทางคอมพิวเตอร และการรวบรวมหลักฐานทางอาชญากรรมท่ีอยูในขอมูลอิเล็กทรอนิกส 
เพราะฉะนั้น จะเห็นไดวา การใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอรและการให 
ความชวยเหลือซึ่งกันและกันทางกฎหมายภายใตอนุสัญญา สามารถรองรับอาชญากรรม 
ประเภทใหมๆ ตอไปในอนาคตไดดวย      
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ในขณะเดียวกัน ดวยการปรึกษาหารือกันระหวางรัฐภาคีตามอนุสัญญาขอ 46 รัฐภาคี
ตางๆยังสามารถแลกเปล่ียนประสบการณการปรับใชอนุสัญญา และระบุประเด็นปญหาใหมๆ  
ที่เปนผลมาจากพัฒนาการสําคัญในดานกฎหมาย ดานนโยบาย หรือดานเทคโนโลยีที่เกี่ยวของกับ
อาชญากรรมทางคอมพิวเตอร และกระบวนการรวบรวมหลักฐานทางอิเล็กทรอนิกส จะเห็นไดวา
กระบวนการปรึกษาหารือนี้มีบทบาทสงเสริมการปรับปรุงแกไขอนุสัญญา และชวยใหรัฐภาคี
ทั้งหลายเขามีสวนรวมในการติดตามผลของอนุสัญญาไดอยางเทาเทียมกัน66 
 

จากที่ไดปรึกษาหารือระหวางกัน หากรัฐภาคีพบวา อนุสัญญาสวนใดไมสามารถรองรับ
กับบริบททางเทคโนโลยีที่เปล่ียนแปลงไปได ผลลัพธดังกลาวจะนําไปสูการปรับปรุงแกไข
อนุสัญญาตอไป โดยอาจจะอาศัยวิธีการจัดทําพิธีสารเพิ่มเติม หรือแกไขตัวอนุสัญญาตามข้ันตอน
ในขอ 44 ได  

 
ในการนี้ ขอ 44 วรรค 1 แหงอนุสัญญากรุงบูดาเปสต ไดอนุญาตใหรัฐภาคีใดๆ สามารถ

ยื่นเสนอแกไขเปล่ียนแปลงอนุสัญญา โดยใหเลขาธิการสภายุโรปติดตอแจงเร่ืองดังกลาว 
ไปยังบรรดารัฐสมาชิกของสภายุโรป และบรรดารัฐที่ไมไดเปนสมาชิกสภายุโรปแตไดเขารวมเจรจา
จัดทําอนุสัญญา รัฐที่เขาภาคยานุวัติและรัฐที่ไดรับเชิญใหเขาภาคยานุวัติอนุสัญญา  
 

ขอเสนอในการแกไขนั้น จะถูกสงไปยังคณะกรรมาธิการดานปญหาอาชญากรรม 
ของสภายุโรป (CDPC) โดยทางคณะกรรมการจะสงเ ร่ืองพรอมความเห็นของตน 
ไปยังคณะมนตรีสภายุโรปตอไป ตามขอ 44 วรรค 2 หลังจากนั้น คณะมนตรีจะพิจารณาคําเสนอ
แกไขประกอบความเห็นของกรรมการ CDPC อีกทั้งปรึกษาหารือกับรัฐภาคีที่ไมใชสมาชิก 
สภายุโรป เพื่อตัดสินใจรับรองการแกไขดังกลาว ทายที่สุด ทางคณะมนตรีจะตองสงเนื้อหา 
ที่ไดรับการแกไขไปใหรัฐภาคีตางๆรับรองตอไป และการแกไขอนุสัญญาจะมีผลบังคับใชหลังจากที่
รัฐภาคีทุกรัฐไดแสดงเจตจํานงรับรองการแกไขไปยังเลขาธิการสภาไดยุโรปเปนเวลา 13 วัน  
ซึ่งเปนไปตามขอ 44 วรรค 5  
 
  
 

                                                 
66 Council of Europe.  Convention on cybercrime explanatory report,Para.328 
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 จากการศึกษาวิจัยในบทที่ 3 จะพบวา เนื้อหาของกลไกความรวมมือกรอบอนุสัญญา 
กรุงบูดาเปสตนั้น จะสรางมาตรฐานทางกฎหมายสารบัญญัติและกฎหมายวิธีสบัญญัติ
ภายในประเทศ โดยนําแนวทางของคําแนะนําและหลักการที่จัดทําข้ึนมากอนหนามารวบรวมไว 
หากแตจะกําหนดรายละเอียดบางสวนเพิ่มเติมเพื่อใหแนวทางการปรับใชของรัฐชัดเจนมากยิ่งข้ึน  
 
 โดยสวนกฎหมายสารบัญญัตินั้น จะกําหนดองคประกอบความผิดและเพิ่มเติมบทบัญญัติ
เกี่ยวกับความรับผิดของความผิดฐานตางๆ อีกทั้งเพิ่มฐานความผิดที่ เกี่ยวของกับเนื้อหา  
และขยายขอบเขตของฐานความผิดที่เกี่ยวกับการละเมิดลิขสิทธิ์ใหกวางยิ่งข้ึน  บทบัญญัติเหลานี้
ยังอนุญาตใหรัฐภาคีสามารถต้ังขอสงวนบางประการ เพื่อสรางความยืดหยุนแก รัฐภาคี 
ที่มีแนวคิดแตกตางกัน สําหรับดานกฎหมายวิธีสบัญญัตินั้น จะมีการกําหนดกรอบเงื่อนไข 
และมาตรการปองกันสิทธิมนุษยชนและเสรีภาพ เพื่อรักษาความสมดุลระหวางการหาตัวผูกระทํา
ความผิด และการรักษาสิทธิสวนบุคคลของผูที่ เกี่ยวของในการสืบสวนคดีอาชญากรรม 
ทางคอมพิวเตอร ไวในขอ 15 ของอนุสัญญาอีกดวย   
 
 สําหรับดานการใหความรวมมือระหวางประเทศนั้น อนุสัญญากรุงบูดาเปสตไมเพียงแต 
ทําใหรัฐภาคีสามารถสงตัวผูรายขามแดนและใหความชวยเหลือซึ่งกันและกันทางกฎหมายในคดี
อาชญากรรมทางคอมพิวเตอรไดเทานั้น หากแตยังกําหนดเงื่อนไข และวิธีการใหความชวยเหลือ
ดวยบทบัญญัติเฉพาะเพื่อใหการดําเนินการเปนไปอยางรวดเร็ว ยืดหยุน และปลอดภัย สามารถ
รองรับกับบริบทของอาชญากรรมทางคอมพิวเตอรไดดีข้ึน 
  
 ในขณะเดียวกัน อนุสัญญากรุงบูดาเปสตจะมีความยืดหยุนในการรองรับตอพัฒนาการ 
ทางเทคโนโลยีดวย โดยบทบัญญัติเกี่ยวกับฐานความผิดและอํานาจการสืบสวนของอนุสัญญานั้น 
จะไมอางอิงกับเทคโนโลยีประเภทใดประเภทหนึ่งเปนการเฉพาะ  สวนขอบเขตการปรับใชอํานาจ 
การสืบสวนและการใหความชวยเหลือซึ่งกันและกันทางกฎหมายนั้น ก็จะไมจํากัดเฉพาะฐาน
ความผิดที่อนุสัญญาและพิธีสารเพิ่มเติมบัญญัติไวเทานั้น หากแตครอบคลุมอาชญากรรม 
ที่ ใชคอมพิวเตอร เปนเค ร่ืองมือทุกประเภท  และการรวบรวมหลักฐานที่อยู ใน รูปแบบ
ขอมูลคอมพิวเตอรของอาชญากรรมดวย  
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 นอกจากเนื้อหาของบทบัญญัติตางๆแลว จะเห็นไดวาการที่อนุสัญญากรุงบูดาเปสต 
มีผลผูกพัน รัฐภาคีในฐานะสนธิ สัญญาระหวางประเทศ  อีกทั้ ง เปนฐานทางกฎหมาย 
ในการใหความรวมมือทางอาญาระหวางประเทศโดยตรงนั้น จะยิ่งสงเสริมใหการสรางมาตรฐาน
ทางกฎหมายภายในประเทศ  และการใหความรวมมือระหวางประเทศมีประสิทธิภาพ 
และสอดคลองกันยิ่งข้ึน สวนกลไกการปรึกษาหารือระหวางรัฐภาคีและการแกไขอนุสัญญา 
ของอนุสัญญากรุงบูดาเปสตนั้น ก็ทําใหกลไกความรวมมือสามารถติดตามผลการปรับใช และ
ปรับปรุงเนื้อหาของตัวเองตอไปไดในระยะยาว นอกจากนี้ รัฐภาคียังสามารถติดตอกันไดสะดวก
มากข้ึนไดเนื่องจากอนุสัญญากําหนดหนาที่ในการรายงานขอมูลเกี่ยวกับหนวยงานที่เกี่ยวของ 
กับการใหความรวมมือระหวางประเทศ  ทายที่สุด การจัดทําพิธีสารเพิ่มเติมก็เปนทางเลือก 
ที่สรางความยืดหยุนใหกับรัฐที่มีแนวคิดทางกฎหมายแตกตางกันไปไดดวย    
 
 เพราะฉะนั้น  จะสรุปไดวา   กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญา 
กรุงบูดาเปสตนั้น มีบทบาททั้งในดานการสรางมาตรฐานรวมกันสําหรับกฎหมายภายในประเทศ
ดานอาชญากรรมทางคอมพิวเตอร  การขยายขอบเขตความรวมมือระหวางประเทศใหครอบคลุม
อาชญากรรมทางคอมพิวเตอร และการรองรับความซับซอนของอาชญากรรมทางคอมพิวเตอร 
ที่ทวีข้ึนไปตามกาลเวลา สวนการประเมินผลลัพธวา บทบาทเหลานี้ของกลไกความรวมมือภายใต
กรอบอนุสัญญากรุงบูดาเปสตจะตอบสนองตออาชญากรรมทางคอมพิวเตอรไดเพียงใดนั้น  
จะ ไดรับการนําเสนอในบทถัดไป 
 



บทที่ 4 

การประเมินผลลัพธของกลไกความรวมมือทางอาญา 
ภายใตกรอบอนุสัญญากรุงบูดาเปสต 

จากเนื้อหาบทที่แลว จะเห็นไดวากลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญา
บูดาเปสตไดสรางมูลคาเพิ่มข้ึนมาจากกลไกความรวมมือทางอาญาระหวางประเทศทั่วไป 
อยูหลายประการ เพราะกลไกความรวมมือกรอบนี้สามารถสรางมาตรฐานรวมกันดานกฎหมาย
ภายในเกี่ยวกับอาชญากรรมทางคอมพิวเตอรใหแกรัฐภาคี อีกทั้งยังไดขยายขอบเขตความรวมมือ
ระหวางประเทศใหครอบคลุมอาชญากรรมทางคอมพิวเตอร และสามารถรองรับความซับซอน 
ของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไปตามกาลเวลาไดอีกดวย อยางไรก็ดี กลไก 
ความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสต ยังจําเปนตองไดรับการประเมิน 
ผลลัพธตอไปอีกวา สามารถตอบสนองอาชญากรรมทางคอมพิวเตอรไดมากนอยเพียงใด   

เนื้อหาของบทที่ 4 นี้จะแบงออกเปนหกสวน โดยสวนที่หนึ่งถึงสามจะอธิบายถึงแนวทาง 
การปรับใชอนุสัญญากรุงบูดาเปสตโดยรัฐภาคีในดานการสงตัวผูรายขามแดน  การให 
ความชวยเหลือซึ่งกันและกันทางกฎหมายโดยท่ัวไป และการใหความชวยเหลือดวยวิธีเฉพาะ 
ตามลําดับ หลังจากนั้น สวนที่ ส่ีของบทจะอธิบายถึงการปรับใชอนุสัญญากรุงบูดาเปสต 
ในระดับระหวางประเทศ   สําหรับสวนที่หานั้น จะเปนการประเมินผลลัพธกลไกความรวมมือ 
ทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสต ซึ่งจะพิจารณาจากปจจัยสามประการ  
ไดแก  ความสอดคลองระหวางเนื้อหาของกลไกความรวมมือกับบริบททางเทคโนโลยี 
และขอเท็จจริง แนวทางการปรับใชโดยรัฐภาคี และแนวทางการปรับใชระดับระหวางประเทศ 
ทายที่สุด เนื้อหาสวนที่หกจะวิเคราะหถึงแนวทางสําหรับตอบสนองอุปสรรคที่ไดจากการประเมิน
ผลลัพธกลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสต 

4.1 การปรับใชกลไกการสงตัวผูรายขามแดนภายใตกรอบอนุสัญญากรุงบูดาเปสต  
 

นอกเหนือจากอนุสัญญากรุงบูดาเปสตแลว ขอตกลงเกี่ยวกับการสงตัวผูรายขามแดนฉบับอ่ืน
ที่มีผลบังคับใชกันระหวางรัฐภาคีในภูมิภาคยุโรปไดแก อนุสัญญาวาดวยการสงตัวผูรายขามแดน
ของสภายุโรป (ETS No.24) อีกทั้งยังมีการนําหมายจับภูมิภาคยุโรป (European Arrest Warrant) 
มาปรับใชเพื่อใหรัฐตางๆในสหภาพยุโรปสามารจับกุมผูกระทําผิดที่เดินทางเขามาในดินแดน 
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ของตนได สวนการสงตัวผูรายขามแดนระหวางรัฐภาคีภายในและภายนอกภูมิภาคยุโรป 
จะอาศัยขอตกลงทวิภาคีระหวาง รัฐที่ เกี่ยวของ  ซึ่ งอาจสงผลให เกิดความแตกตางกัน 
เร่ืองหลักเกณฑการสงตัวผูรายขามแดนระหวางประเทศที่เปนสมาชิกสภายุโรปและประเทศ 
ที่ไมไดเปนสมาชิก 

ในระ ดับ รัฐภา คีนั้ น  รั ฐส วน ใหญ ใช ห ลัก เกณฑกา รส ง ตั ว ผู ร า ยข ามแดนทั่ ว ไป 
ตามกฎหมายภายในหรือขอตกลงระหวางประเทศซ่ึงครอบคลุมอาชญากรรมทุกประเภท  
และใหเนื้อหาของอนุสัญญากรุงบูดาเปสตมีผลปรับใชโดยตรง (direct applicability)  หลังจากที่
ไดใหสัตยาบันอนุสัญญาแลว  ในขณะเดียวกัน อนุสัญญาวาดวยการสงตัวผูรายขามแดน 
ของสภายุโรปและกฎหมายภายในของรัฐ ยังไดกําหนดมาตรการจับกุมชั่วคราว (provisional 
arrest) ไวสําหรับจับกุมบุคคลตามคําขอในกรณีเรงดวนเพื่อปองกันการหลบหนีดวย1 

4.1.1 เงื่อนไขการสงตัวผูรายขามแดน 
 

4.1.1.1 การกลาวอางเขตอํานาจรัฐ 
 

สําหรับการกลาวอางเขตอํานาจของรัฐเหนือคดีอาชญากรรมทางคอมพิวเตอรนั้น รัฐภาคี 
จะกลาวอางเขตอํานาจตามหลักกฎหมายอาญาทั่วไป อาทิ หลักดินแดนและหลักกึ่งดินแดน  
สํ าห รับห ลัก ดินแดนนั้ น  รั ฐภา คีบาง รั ฐจะขยายความ เ พ่ิม เ ติมว า  สถานการณ ใด 
ที่นับเปนกรณีที่ความผิดเกิดข้ึนในดินแดนของตน ทั้งนี้ รัฐบางแหงจะพิจารณาจากสถานที่ 
ที่ความผิดนั้นเกิดข้ึน ในขณะที่รัฐบางรัฐจะพิจารณาจากสถานที่ที่การกระทําผิดดําเนินไป  
หรือผลแหงการกระทําความผิดเกิดข้ึน2 

 นอกจากนี้  กฎหมายของประเทศอังกฤษนั้น  จะพิจารณาจากตําแหน งที่ ต้ั ง 
ของคอมพิวเตอรที่ใชในการกระทําความผิดดวย3   สวนกฎหมายของประเทศมอนเตเนโกร4  

                                                 
1 European Convention on Extradition, Art.16; Bulgarian Law on Extradition and European Arrest 
Warrant, Art.25 (1); Macedonian Criminal Code Art. 513 
2 Armeninan Criminal Code, Art.14 (1); Czech Criminal Code No 140/1961, Section 17 (2)b; German 
Criminal Code (Strafgesetzbuch), 2009, Section 9; Portugal Penal Code, Art.7; Romanian Criminal 
Code , Art. 143 (2) 
3 UK Computer Misdemeanors Act 1990, Art. 5   
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ไดกําหนดหลักเกณฑการกําหนดเขตอํานาจเหนืออาชญากรรมที่กระทําโดยการมใชส่ือไววา 
สถานที่ที่ความผิดเกิดข้ึนนั้น ก็คือสถานท่ีที่จัดทําส่ือที่ผิดกฎหมาย สวนในกรณีที่ไมทราบถึง
สถานที่จัดทํา ใหพิจารณาจากสถานที่ที่ ส่ือนั้นถูกแจกจาย และในกรณีที่ผูจัดทําส่ือดังกลาว 
ตองรับผิดชอบการกระทําดังขางตน ใหพิจารณาเขตอํานาจจากสภานท่ีที่บุคคลนั้นพํานักอาศัย
เปนการถาวร สําหรับกฎหมายของประเทศโปรตุเกส5นั้น ไดกําหนดเขตอํานาจเหนืออาชญากรรม
ทางคอมพิวเตอรไวเปนการเฉพาะวา โปรตุเกสจะมีเขตอํานาจเหนืออาชญากรรมที่มีการกระทํา
ทางกายภาพเกิดข้ึนในดินแดนโปรตุเกส โดยไมตองคํานึงวาระบบคอมพิวเตอรที่เปนเปาหมาย 
จะอยูที่ใด และในกรณีที่ระบบคอมพิวเตอรภายในดินแดนโปรตุเกสตกเปนเปาหมาย โดยในกรณี
หลังนี้ ไมตองคํานึงวาการกระทําทางกายภาพนั้นเกิดข้ึนที่ใด  

นอกจากนี้ หลักดินแดนยังปรากฏในขอ 7 วรรคหนึ่งของ อนุสัญญาวาดวยการสงตัวผูราย
ขามแดนของสภายุโรปซึ่งอนุญาตใหรัฐผูรับคํารองขอสงตัวผูรายขามแดนปฏิเสธการสงตัวผูราย
ขามแดนได หากความผิดดังกลาวถูกกระทําข้ึนในดินแดนของตนได 

สําหรับการกลาวอางเขตอํานาจรัฐโดยหลักบุคคลน้ัน พบวารัฐภาคีจะอาศัยหลักสัญชาติ
ผูกระทําความผิด  (Active Personality Principle)* กลาวอางเขตอํานาจเหนือคดีอาชญากรรม
ทางคอมพิวเตอรที่กระทําโดยคนชาติของตน6 สวนบางรัฐจะกลาวอางเขตอํานาจเหนือความผิด
ตามหลักสัญชาติผูเสียหาย (Passive personality principle)** ดวย  ซึ่งรัฐบางรัฐในกลุมนี้ 
จะกําหนดใหครอบคลุมฐานความผิดสําคัญบางประการอาทิ ความผิดฐานการปลอมแปลง  

                                                                                                                                            
4 Montenegro Criminal Procedural Code , Art.27 (1)-(3) 
5 Portugal Cybercrime Law - Law nr 109/2009 (15th of September), Art. 27 para.1 (c), (d) 
*หลักสัญชาติผูกระทําความผิดนั้น จะเปนกรณีที่รัฐกลาวอางเขตอํานาจเหนือความผิดที่กระทําโดยคนชาติ 
ของตน 
6 Czech Criminal Code No 140/1961, Section 18; Estonian Penal Code, Section 7 (1) para.3; German 
Criminal Code (Strafgesetzbuch), 2009, Section 7 (2); Romanian  Criminal Code, Art. 4; Turkish Penal 
Code no 5237/2005, Art.11  
**

 ภายใตหลักสัญชาติผูเสียหายน้ัน รัฐจะกลาวอางเขตอํานาจเหนือการกระทําผิดที่มีตอคนชาติของตน  
โดยไมตองคํานึงถึงสัญชาติของผูกระทําผิด หรือสถานที่ที่ความผิดเกิดขึ้นแตอยางใด 
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หรือความผิดที่เกี่ยวของกับส่ิงลามกอนาจาร เปนตน 7  ทั้งนี้ ในการอางเขตอํานาจ 
ตามเกณฑบุคคล กฎหมายของตุรกีจะนําอัตราโทษมาพิจารณาประกอบดวย8   

อยางไรก็ตาม ขอ 7 วรรค 2 ของอนุสัญญาวาดวยการสงตัวผูรายขามแดนของสภายุโรป 
ไดกําหนดใหรัฐปฏิเสธคําขอสงตัวผูรายขามแดนจากรัฐที่กลาวอางเขตอํานาจเหนือความผิด 
ที่กระทํานอกดินแดนของตนได เฉพาะในกรณีที่กฎหมายของรัฐผูรับคําขอไมอนุญาตใหดําเนินคดี 
ตอความผิดประการเดียวกันที่กระทําข้ึนนอกดินแดนของตน9 หรือในกรณีที่กฎหมายของตน 
ไมสามารถดําเนินคดีตอฐานความผิดดังกลาวได  

มีรัฐภาคีที่ต้ังขอสงวนภายใตอนุสัญญาขอ 22 นี้ไวสองรัฐ คือฝร่ังเศสและสหรัฐอเมริกา  
โดยฝร่ังเศสจะไมกลาวอางเขตอํานาจเหนือการกระทําความผิดเกิดข้ึนนอกเขตอํานาจ 
ตามหลักดินแดนของรัฐอ่ืนรัฐใด นอกจากนี้ถาหากการกระทําความผิดสามารถลงโทษได 
ตามกฎหมายภายในของรัฐที่ความผิดไดเกิดข้ึน ฝร่ังเศสก็ไดกําหนดข้ันตอนในการรองขอความ
รวมมือทางอาญาระหวางประเทศวา รัฐผูทําการรองขอนั้นจะตองใหอัยการของรัฐเปนผูสงคําขอ 
อีกทั้งตองสงคํารองเรียนของผูเสียหายหรือคํารองเรียนอยางเปนทางการจากเจาหนาที่ รัฐ 
ที่การกระทําความผิดเกิดข้ึนมาลวงหนาอีกดวย10  สวนประเทศอเมริกานั้น ไดกําหนดขอสงวนวา 
ตนจะไมกลาวอางเขตอํานาจในการดําเนินคดี สําหรับความผิดที่คนชาติของตนไดกระทําข้ึน 

                                                 
7 Austrian Penal Code, Section 64(1);  German Criminal Code (Strafgesetzbuch), 2009 Section 6, 
para.6-7 
8 Turkish Penal Code,  Art. 11-12  
9 European Convention on Extradition, Art. 7, para.2; Bulgarian Law on Extradition and European 
Arrest Warrant, Art.8 para. 5; Croatian Law about international legal aid in criminal matters(OG 
178/04.), Art.44 
10 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice [online].  Strasbourg: Council of Europe, Directorate general of human rights and legal 
affairs, Economic crime division, 2008.  Available from: http://www.coe.int/t/dghl/standardsetting/t-
cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-
operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF  
[2013, May 6], p.12  

http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
http://www.coe.int/t/dghl/standardsetting/t-cy/T-CY%20%282008%29%20DOC%20The%20effectiveness%20of%20international%20co-operation%20against%20cybercrime%20examples%20of%20good%20practice%20E.PDF
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นอกดินแดนสหรัฐอเมริกา และในกรณีที่ความผิดไดเกิดข้ึนในเรือที่ชักธงของสหรัฐอเมริกา 
หรืออากาศยานที่จดทะเบียนตามกฎหมายของสหรัฐอเมริกา11  

ในขณะเดียวกัน มีรัฐภาคีอีกสองรัฐที่ไดประกาศจํากัดขอบเขตการปรับใชของอนุสัญญา 
กรุงบูดาเปสตภายในดินแดนของตน ดวยอํานาจตามขอ 38 วาดวยการกําหนดเขตแดน 
ในการปรับใชอนุสัญญา12 โดยที่ประเทศเดนมารกไดประกาศวาอนุสัญญาจะไมมีผลบังคับใช 
ในพื้นที่ของกรีนแลนดและหมูเกาะ Faeroe สวนประเทศเนเธอรแลนดไดประกาศวา อนุสัญญา 
จะมีผลบังคับใชเฉพาะกับดินแดนของตนในทวีปยุโรปเทานั้น 13  ดังนั้น คดีอาชญากรรม 
ทางคอมพิวเตอรที่ตกอยูในขอบเขตขอสงวนและการประกาศจํากัดขอบเขตการบังคับใชเหลานี้ 
หากไมมีรัฐอ่ืนๆกลาวอางเขตอํานาจที่ครอบคลุมกรณีดังกลาว   

การต้ังขอสงวนและการประกาศจํากัดขอบเขตการปรับใชอนุสัญญาแสดงใหเห็นวา  
ในการกําหนดเขตอํานาจรัฐนั้น ในดานหนึ่งรัฐจะตองกําหนดเขตอํานาจใหกวางขวางเพียงพอ 
เพื่อเปนการปกปองผลประโยชนสวนไดเสียของรัฐใหได แตในขณะเดียวกัน การกําหนดเขตอาํนาจ
รัฐใหครอบคลุมกวางขวางเกินไปอาจสงผลให รัฐตองแบกรับภาระในการดําเนินคดี 
มากเกินจําเปนไดเชนกัน       

ในกรณีที่มีรัฐมากกวาหนึ่งรัฐ ไดกลาวอางเขตอํานาจรัฐของตนเหนือคดีอาชญากรรม 
ทางคอมพิวเตอรที่เกิดข้ึนนั้น รัฐบางรัฐเชน โปรตุเกส14ไดกําหนดใหดําเนินการเจรจากันระหวางรัฐ
ผูเกี่ยวของเพื่อแสวงหารัฐที่เหมาะสมแกการดําเนินคดีผูกระทําผิดมากที่สุด ดังเชนที่ขอ 22  
แหงอนุสัญญาไดกําหนดไวในขณะที่รัฐบางรัฐเชนจะกําหนดลําดับความสําคัญของรัฐผูเกี่ยวของ
ไว15 ยกตัวอยางเชน กฎหมายของโครเอเชียกําหนดใหดําเนินการสงตัวผูรายขามแดนแกรัฐ 
ที่ความผิดไดกระทําข้ึน หรือแกรัฐที่ความผิดสวนใหญไดถูกกระทําข้ึน สําหรับกรณีที่รัฐหลายรัฐ 
สงคําขอที่มีฐานความผิดที่แตกตางกัน  ให รัฐผู รับคําขอพิจารณาจากปจจัยเฉพาะคดี  

                                                 
11Ibid.  
12Ibid. 
13Ibid. 
14 Portugal Cybercrime Law - Law nr 109/2009 (15th of September), Art. 27 para.2 
15 French Criminal Procedure Code, Art. 696-5; Macedonian Criminal Code Art. 521; Montenegro 
Criminal Procedural Code, Art.25 (3); Portugal Cybercrime Law - Law nr 109/2009 (15th of 
September), Art. 27 para.3-5 
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อาทิ ความรายแรง วันที่ไดรับคําขอความชวยเหลือ สัญชาติของบุคคลตามคําขอ ลักษณะ 
การลงโทษ และความเปนไปไดในการสงตัวผูรายขามแดนไปยังรัฐอ่ืนๆในภายหลัง16   

อนึ่ง ขอ 17 แหงอนุสัญญาวาดวยการสงตัวผูรายขามแดนของสภายุโรป ไดกําหนดให 
รัฐผูรับคําขอความชวยเหลือพิจารณาปจจัยแวดลอมตางๆประกอบดวย โดยเฉพาะอยางยิ่ง  
ใหมีการพิจารณาปจจัยดานความรายแรง สถานที่กระทําความผิด วันที่ไดรับคําขอความชวยเหลือ 
สัญชาติของบุคคลตามคําขอ และความเปนไปไดในการสงตัวผูรายขามแดนไปยังรัฐอ่ืนๆ 
ในภายหลัง17 

จะเห็นไดวา การกําหนดลําดับความสําคัญของรัฐผูกลาวอางเขตอํานาจนั้น จัดวา 
มีประโยชนใหการใหความรวมมือทางอาญาระหวางประเทศในกรณีที่มี รัฐผู เกี่ยวของ 
กับอาชญากรรมทางคอมพิวเตอรหลายรายเปนไปอยางรวดเร็ว อยางไรก็ตาม การเจรจากัน
ระหวางรัฐผูกลาวอางเขตอํานาจยังคงความสําคัญในกรณีที่ รัฐผู เกี่ยวของมีความพรอม 
ทางเทคโนโลยีแตกตางกัน  โดยรัฐผูกลาวอางเขตอํานาจรัฐที่มีลําดับความสําคัญลําดับแรก 
มีความพรอมดานเทคโนโลยีนอยกวารัฐที่มีลําดับความสําคัญลําดับหลัง 

นอกจากหลักความผิดสองประเทศแลว แนวปฏิบัติของรัฐภาคีบางรัฐไดกําหนด 
ใหพิจารณาอัตราโทษของความผิดตามคําขอประกอบดวย  ยกตัวอยางเชน  กฎหมาย 
ของโครเอเชีย18เอสโตเนีย19และเยอรมนี20 กําหนดใหการสงตัวผูรายขามแดนกระทําไดเฉพาะใน
กรณีที่ความผิดดังกลาวมีโทษจําคุกหรือกักขังสูงสุดต้ังแตหนึ่งปข้ึนไป สวนกฎหมายของฝร่ังเศส
กําหนดให อัตราโทษสูงสุดข้ันตํ่าอยูที่ 2 ปข้ึนไป21 

 

 

                                                 
16 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.39 (1)-(2) 
17 European Convention on Extradition, Art.17 
18 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.34 (2)  
19 Estonian Criminal Procedure Code, Art. 439(1) 
20 German Act on International Legal Assistance in Criminal Matters (Gesetz über die internationale 
Rechtshilfe in Strafsachen), 2007 (“IRG”), Section 3 (2) 
21 French Criminal Procedure Code, Art. 696-3 
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4.1.1.2 ฐานความผิดที่สารถสงตัวผูรายขามแดนได 
 

นอกจากหลักความผิดสองประเทศแลว แนวปฏิบัติของรัฐภาคีบางรัฐไดกําหนดให
พิจารณาอัตราโทษของความผิดตามคําขอประกอบดวย ยกตัวอยางเชน กฎหมายของโครเอเชีย22 
เอสโตเนีย23และเยอรมนี24 กําหนดใหการสงตัวผูรายขามแดนกระทําไดเฉพาะในกรณีที่ความผิด
ดังกลาวมีโทษจําคุกหรือกักขังสูงสุดต้ังแตหนึ่งปข้ึนไป สวนกฎหมายของฝร่ังเศสกําหนดให  
อัตราโทษสูงสุดข้ันตํ่าอยูที่ 2 ปข้ึนไป25 
 

4.1.1.3 กรณีที่ไมสามารถสงตัวผูรายขามแดนได  

ทั้งอนุสัญญาวาดวยการสงตัวผูรายขามแดนของสภายุโรปและวิธีปฏิบัติของรัฐภาคีตางๆ 
ได กํ าหนด เห ตุแห งการป ฏิ เสธการส ง ตั ว ผู ร า ยข ามแดนที่ ค รอบคลุ มทั้ ง เ ห ตุบุ คคล  
เหตุแหงฐานความผิด และเหตุแหงคดี  โดยบุคคลที่ไมสามารถสงตัวผูรายขามแดนไดนั้น  
ไดแกบุคคลที่มีเอกสิทธิ์และความคุมกันตามกฎหมายระหวางประเทศ อาทิ เจาหนาที่ทางการทูต 
บุคคลผูล้ีภัยทางการเมือง 26 เปนตน  และคนชาติของรัฐผูรับคํารองขอ 27ดวย อยางไรก็ตาม  
รัฐบางรัฐเชน บัลแกเรียไดกําหนดละเวนขอกําหนดเร่ืองคนชาติในกรณีที่ขอตกลงที่บัลแกเรีย 
เปนภาคี ตกลงไวเปนอยางอ่ืน28  

                                                 
22 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.34 (2)  
23 Estonian Criminal Procedure Code, Art. 439(1) 
24 German Act on International Legal Assistance in Criminal Matters (Gesetz über die internationale 
Rechtshilfe in Strafsachen), 2007 (“IRG”), Section 3 (2) 
25 French Criminal Procedure Code, Art. 696-3 
26 Macedonian Criminal Code Art. 518 (2) 
27 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.32 (1), Art.35 
(1)Para.1; French Criminal Procedure Code, Art. 696-4 para.1; Macedonian Criminal Code Art. 510 
(1); Turkish Penal Code no 5237/2005 Art.18 (2) 
28 Bulgarian Law on Extradition and European Arrest Warrant, Art.6 (1) 
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ความผิดที่ไมสามารถสงตัวผูรายขามแดนนั้น ไดแก ความผิดทางการเมืองและความผิด 
ที่เกี่ยวของกับความผิดทางการเมือง29 ความผิดตามกฎหมายทหาร (military offence) 
ที่ไมมีลักษณะเปนความผิดทางอาญาทั่วไป30  โดยรัฐบางรัฐจะเห็นวาความผิดทางการเมืองนั้น 
ไมรวมไปถึงความผิดที่กําหนดไวในสนธิสัญญาระหวางประเทศที่ตนเขาเปนภาคีดวย31 

สําหรับเหตุแหงคดี คําขอสงตัวผูรายขามแดนจะไมไดรับการดําเนินการหากคดีดังกลาว 
หมดอายุความ 32หรือมีถึงที่ สุดแลว 33 หรือเปนคดีที่อยูในอํานาจของศาลผู รับคํารองขอ 34 
น อ ก จ า ก นี้  
คําขอสงตัวผูรายขามแดนจะถูกปฏิเสธหากบุคคลตามคําขอจะถูกสงตัวไปดําเนินคดีในศาลพิเศษ
35 หรืออาจถูกตัดสินโทษประหารชีวิต 36 ถูกทรมาน  หรือถูกปฏิบั ติโดยโหดรายทารุณ 37  

                                                 
29 Estonian Criminal Procedure Code, Art. 440(1) (1); French Criminal Procedure Code, Art. 696-4. 
para. 2; Japanese  Law n°84 of 2004, Art. 2 (1);Macedonian Criminal Code Art. 518 (2) 
30 Estonian Criminal Procedure Code, Art. 440(2);French Criminal Procedure Code, Art. 696-4, 
para.8; Macedonian Criminal Code Art. 518 (2) 
31 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 1 
32  Austrian Penal Code, Section 65(4) para.1;Bulgarian Law on Extradition and European Arrest 
Warrant, Art.7 para. 6; Croatian Law about international legal aid in criminal matters(OG 178/04.), 
Art.35(1) para.4 ; Estonian Criminal Procedure Code, Art. 440(1) (3); French Criminal Procedure 
Code, Art. 696-4, para.5; Macedonian Criminal Code Art. 510 (4) 
33 Austrian Penal Code, Section 65(4) para.2-3; Bulgarian Law on Extradition and European Arrest 
Warrant, Art.7 para. 7; Croatian Law about international legal aid in criminal matters(OG 178/04.), 
Art.35 (1) para.5; Estonian Criminal Procedure Code, Art. 440(1) (2); French Criminal Procedure 
Code, Art. 696-4, para. 4 
34 Bulgarian Law on Extradition and European Arrest Warrant, Art.8 para. 1,3; Croatian Law about 
international legal aid in criminal matters(OG 178/04.), Art.35(2); Macedonian Criminal Code Art. 510 
(5) 
35 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 3; Croatian Law about 
international legal aid in criminal matters(OG 178/04.), Art.37 (1) para. 3; French Criminal Procedure 
Code, Art. 696-4, para.7  
36 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 8; Estonian Criminal 
Procedure Code, Art. 440(3); French Criminal Procedure Code, Art. 696-4, para.6; Macedonian 
Criminal Code Art. 518 (3); UK Extradition Act 2003, Art.1 (3) 
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หรือถูกตัดสินโทษดวยเหตุแหงเชื้อชาติ เผาพันธุ เพศ แนวคิดทางการเมือง38  กรณีที่บุคคลตามคํา
ขอไดรับการลงโทษแลวตามหลักกฎหมายไมพิจารณาลงโทษซ้ําสําหรับการกระทําเดียวกัน  
(Ne Bis in Idem) 39 เปนตน 

4.1.1.4 เงื่อนไขประการอ่ืนๆ 
 

แนวปฏิบั ติของ รัฐภาคีกําหนดใหการส ง ตัวผู ร ายขามแดนตองอยูภายใตหลัก 

ความเฉพาะเจาะจง (Rule of Specialty)40 โดยรัฐผูสงคําขอจะไมสามารถดําเนินคดี

นอกเหนือจากคําขอตอบุคคลที่ถูกสงตัวได อีกทั้งไมสามารถสงบุคคลดังกลาวไปยังรัฐที่สาม 

ไดดวย   นอกจากนี้ ในบางกรณี การสงตัวผูรายขามแดนจะสามารถเลื่อนกําหนดเวลาดําเนินการ 

หรือจัดการสงตัวผูรายขามแดนในลักษณะชั่วคราวได41   

4.1.2 กระบวนการสงตัวผูรายขามแดน  
 

ข้ันตอนการพิจารณาสงตัวผูรายขามแดนจะแบงออกเปนสามข้ันตอนไดแก การพิจารณา

ความถูกตองตามแบบพิธี การพิจารณาความถูกตองตามขอกฎหมาย และการพิจารณาปจจัย 

ที่ไมใชขอกฎหมายในข้ันสุดทาย โดยมีหนวยงานผูรับผิดชอบแตกตางออกไปตามแตละประเทศ 

                                                                                                                                            
37 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 5; French Criminal 
Procedure Code, Art. 696-4, para.6; Macedonian Criminal Code Art. 518 (3) 
38 Bulgarian Law on Extradition and European Arrest Warrant, Art.7 para. 4; Estonian Criminal 
Procedure Code, Art. 436(3); Turkish Penal Code no 5237/2005, Art.18(3) 
39 Austrian Penal Code, Section 65(4) para.4; Croatian Criminal Code,  Art.16 (1) 
40 Bulgarian Law on Extradition and European Arrest Warrant, Art.31-32; Croatian Law about 
international legal aid in criminal matters(OG 178/04.), Art.37 (1) para.1; French Criminal Procedure 
Code, Art. 696-6; Macedonian Criminal Code Art. 519 (1); Macedonian Criminal Code Art. 524 (1); 
Turkish Penal Code no 5237/2005, Art.18 (8) 
41 Croatian Law about international legal aid in criminal matters(OG 178/04.), Art.60; French Criminal 
Procedure Code, Art. 696-7 
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ในการติดตอและสงคําขอสงตัวผูรายขามแดนน้ัน ชองทางหลักที่ใชไดแกชองทางการทูต42  

อยางไรก็ตาม ในกรณีพิเศษเชนการรองขอใหจับกุมชั่วคราวนั้น รัฐภาคีสามารถติดตอโดยอาศัย 

ชองทางการติดตอโดยตรงที่มีหลักฐานเปนลายลักษณอักษรและไดรับการยอมรับจากรัฐผูรับ 

คําขอเชน จดหมาย โทรเลข หรือชองทางการติดตอขององคการตํารวจสากลได43 นอกจากนี้  

แนวปฏิบัติของรัฐภาคียังรับรองกระบวนการสงตัวผูรายขามแดนแบบรวบรัด โดยใหบุคคล 

ตามคําขอใหความยินยอมในลักษณะที่ไมอาจเพิกถอนไดตอหนาศาล44  

4.2 การปรับใชกลไกการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายโดยท่ัวไปภายใต
กรอบอนุสัญญากรุงบูดาเปสต 

 

จากประสบการณของรัฐภาคี บทที่สามวาดวยการใหความรวมมือระหวางประเทศ 

ของอนุสัญญากรุงบูดาเปสตจะไมถูกหยิบยกเปนฐานทางกฎหมายในการสงคําขอความชวยเหลือ

ในคดีอาชญากรรมทางคอมพิวเตอรโดยตรงตามขอ 27 45 หากแตจะอาศัยกฎหมายภายใน 

ของ รัฐ  หรือโดยขอตกลงว าด วยการใหความช วย เห ลือซึ งกันและกันทางกฎหมาย 

ที่มีผลบังคับใชแทน46   

                                                 
42 Macedonian Criminal Code Art. 511 (2), 520 
43 European Convention on Extradition, Art.16 (3) 
44 Bulgarian Law on Extradition and European Arrest Warrant, Art.17(2), Art.19 ; Croatian Law about 
international legal aid in criminal matters(OG 178/04.), Art.52 (1), 54 
45 The cybercrime convention committee (T-CY).  Full meeting report of the 4th multilateral 
consultation among the contracting states to the convention on cybercrime [online].   
Strasbourg: Council of Europe, 2009.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TC-
Y%282009%2906E.pdf [2013, May 6], Para.14 
46 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in computer-related 
cases [Online]. Strasbourg: Council of Europe, European committee on crime problems (CDPC), 
2009.  Available from:  http://www.coe.int/t/dghl/standardsetting/t-cy/PC-
OC%20%282009%29%2005%20E.pdf [2013, May 6], p.5 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TC-Y%282009%2906E.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TC-Y%282009%2906E.pdf
http://www.coe.int/t/dghl/standardsetting/t-cy/PC-OC%20%282009%29%2005%20E.pdf
http://www.coe.int/t/dghl/standardsetting/t-cy/PC-OC%20%282009%29%2005%20E.pdf
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ทั้งนี้ ขอตกลงการใหความชวยเหลือทางกฎหมายผลบังคับใชระหวางรัฐภาคีในภูมิภาค

ยุโรปมีอยูสองฉบับ ฉบับแรกคืออนุสัญญาวาดวยการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย

ในคดีอาญาของสภายุโรปในป 1959 (1959 European Convention on Mutual Legal 

Assistance in Criminal Matters) จุดเดนสําคัญของอนุสัญญาฉบับนี้ก็คือกําหนดใหรัฐติดตอกัน

ผานหนวยงานกลางในการใหความชวยเหลือซึ่งกันและกันทางกฎหมาย อยางไรก็ตาม 

เนื้อหาอนุสัญญาไมไดกําหนดกลไกอ่ืนใดเพื่อดําเนินการในกรณีเรงดวนเอาไว47  สวนขอตกลง

ความชวยเหลือทางกฎหมายฉบับที่สองนั้นไดแก ขอตกลงดานการใหความชวยเหลือซึ่งกันและกัน

ทางกฎหมายของสหภาพยุโรปในป  2000  ซึ่งรัฐสมาชิกทั้งหมดของสหภาพยุโรปไดเขาเปนภาคี

ของขอตกลงฉบับนี้นับต้ังแต เดือนธันวาคม ป 2007  ขอตกลงฉบับนี้  ไดใหความสําคัญ 

กับการใหหนวยงานรัฐฝายตุลาการ ไดแก ผูพิพากษาหรืออัยการ สามารถติดตอระหวางกัน 

ไดโดยตรง สวนหนวยงานกลางนั้นจะดําเนินการติดตอกันเฉพาะในคดีเฉพาะเจาะจงบางคดี  

เชนการเคล่ือนยายผูตองโทษคําพิพากษาเปนการช่ัวคราว48 

สําหรับการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายระหวางรัฐภาคีที่อยูภายใน 

และภายนอกทวีปยุโรปนั้น  ขอตกลงการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย 

มักจะเปน รูปแบบทวิภาคี  ซึ่ งกําหนดให คูภาคีติดตอระหวางหนวยงานกลางโดยตรง   

สวนสนธิสัญญาพหุภาคีที่ถูกนํามาใชเปนฐานทางกฎหมายก็คือขอ 18 ของอนุสัญญาดาน 

การตอตานองคกรอาชญากรรมขามชาติของสหประชาชาติ (United Nations Convention 

against Transnational Organized Crime)49 แตก็จะมีขอจํากัดคือคดีที่มีการรองขอภายใต

                                                 
47 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC).  Replies on mutual legal assistance in computer-related cases [Online].  Strasbourg: 
Council of Europe, European committee on crime problems (CDPC), 2008.  Available from: 
http://www.coe.int/t/dghl/standardsetting/t-cy/PC-OC%20%282009%29%2005%20E.pdf  
[2013, May 6], p.27 
48 Ibid., p. 28 
49 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in computer-related 
cases, p.5  

http://www.coe.int/t/dghl/standardsetting/t-cy/PC-OC%20%282009%29%2005%20E.pdf
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อนุสัญญานั้นจะตองมีความเกี่ยวของกับองคกรอาชญากรรม (organized crime) เทานั้น  

นอกจากนี้  2nd additional protocol to the convention on mutual legal assistance  

in criminal matters (ETS. No.182)  ยังสามารถนํามาใชสนับสนุนการใหความชวยเหลือ 

ซึ่งกันและกันทางกฎหมายไดเชนกัน50  

4.2.1 ขอบเขตการใหความชวยเหลือทั่วไป 
 

รัฐภาคีอนุ สัญญากรุงบูดาเปสตจะกําหนดขอบเขตของการใหความชวยเหลือ 

ไวในกฎหมายของตนวาครอบคลุมการกระทําใดบาง  ยกตัวอยางเชน กฎหมายของบัลแกเรีย51 

กําหนดใหการใหความชวยเหลือครอบคลุมการอํานวยความสะดวกในการดําเนินกระบวนการ 

การสืบสวนคดี การรวบรวมหลักฐาน  การจัดหาขอมูล  และการใหความชวยเหลืออ่ืนๆ  

ตามที่กําหนดไวในขอตกลงระหวางประเทศที่บัลแกเรียหรือผูกพันหรือในกรณีที่มีลักษณะ 

ตางตอบแทน สวนกฎหมายภายในของประเทศมอนเตเนโกร 52 จะกําหนดใหการใหความ

ชวยเหลือครอบคลุมการดําเนินคดีทางอาญา การบังคับตามคําพิพากษาคดีอาญาของศาล

ระหวางประเทศ การสงเอกสาร หรือหมายตางๆ หรือการดําเนินการที่เกี่ยวของกับการดําเนินคดี

ท า ง อ า ญ า จ า ก รั ฐ 

ผูรองขอความชวยเหลือ  ซึ่งรวมไปถึงการดําเนินมาตรการตามกฎหมายวิธีพิจารณาความ 

ทางอาญาบางประการเชน การรับฟงคําใหการจากจําเลย พยาน หรือผูเชี่ยวชาญ การสืบคดี 

ในพื้นที่เกิดเหตุ การเขาคนสถานที่เกิดเหตุ การคนตัวบุคคล และการยึดส่ิงของเปนการช่ัวคราว      

                                                 
50 The cybercrime convention committee (T-CY). Meeting report of the 3rd consultation of the parties 
to the convention on cybercrime [Online]. Strasbourg: Council of Europe, 2008.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-
CY%20%282008%29%2004%20E.pdf  [2013, May 6], Para.25  
51 Bulgarian Penal Procedure Code, Art. 471(2) 
52 Montenegro Law on International Legal Assistance in Criminal Matters, Art.4  

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282008%29%2004%20E.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282008%29%2004%20E.pdf
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ในขณะเดียวกัน รัฐภาคีบางสวน53จะกําหนดขอบเขตการใหความชวยเหลือไว 

อยางยืดหยุนมากกวา โดยจะกําหนดให การใหความชวยเหลือทางกฎหมายครอบคลุม 

การใหความชวยเหลือทุกประเภทสําหรับกระบวนการดําเนินคดีทางอาญาของตางประเทศ 

ตามที่รัฐผูรองขอดําเนินการขอมา   หากแตตองเปนไปตามเง่ือนไขทางกฎหมายที่ศาลหรือ

หนวยงานทางกฎหมายสามารถใหความชวยเหลือ  หรือไม ขัดตอหลักกฎหมายภายใน  

หรือมีขอตกลงระหวางประเทศกําหนดเปนอยางอ่ืน  สําหรับประเทศโปรตุเกส54และโรมาเนีย55นั้น 

ไดกําหนดการขอบเขตการใหความชวยเหลือทางกฎหมายสําหรับอาชญากรรมทางคอมพิวเตอร 

ไวโดยตรงดวย 

4.2.2 เงื่อนไขการใหความชวยเหลือ 
 

รัฐบางสวนไดมีขอกําหนดเร่ือง Dual Criminality ไวในกฎหมายภายในของตน56   

โดยบางรัฐจะกําหนดขอยกเวนในกรณีที่ขอตกลงระหวางประเทศที่ตนเองเขาผูกพันกําหนดไว 

เปนประการอ่ืน57 นอกจากนี้ บทบัญญัติตามกฎหมายภายในของรัฐภาคียังกําหนดใหฝายผูรับ

ความชวยเหลือรักษาความลับ และจํากัดการใชขอมูลที่ไดจากการชวยเหลือดวย58 

                                                 
53 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 10(1); French 
Criminal Procedure Code , Art. 694-3  ,German  Act on International Legal Assistance in Criminal 
Matters 2007 (“IRG”), Art.59 (2)-(3) 
54 Portugal Law nr 109/2009, Art. 20 
55 Romania Law no 161/2003, Art.61  
56 Croatian Law about international legal aid in criminal matters (OG178/04.), Art. 1(3); Japanese Law 
n°89 of 2004, Art.2 (2); Montenegro Law on International Legal Assistance in Criminal Matters, Art.6 ; 
Slovakia Code of Criminal Procedure Act no 301/2005, Section 537 (3) 
57 Japanese Law n°89 of 2004, Art.2(2) 
58 Bulgarian Law on Protection of the Classified Information, Art. 115 (1)Croatian Law about 
international legal aid in criminal matters (OG 178/04.), Art. 21 (1)-(2);Estonian Criminal Procedure 
Code,  Art, 433(4); Lithuanian Criminal Procedure Code, Art.177; Romanian Law no. 302/2004 on 
international judicial co-operation in criminal matters as amended and supplemented by Law No. 
224/2006, Art.12  ;Serbian Criminal Procedure Code, Art. 147. para.4-5; Slovakia Code of Criminal 
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สําหรับเหตุแหงการปฏิเสธการใหความชวยเหลือนั้น รัฐภาคีอนุสัญญากรุงบูดาเปสต 

จะปฏิเสธดําเนินการตามคําขอที่เกี่ยวของกับความผิดทางการเมือง 59 หรือมีลักษณะคุกคาม 

ตออํานาจอธิปไตย ความมั่นคงของรัฐ ความสงบเรียบรอยของสังคม หรือผลประโยชนอ่ืนๆของรัฐ

ที่ไดรับการปกปองโดยกฎหมาย60  นอกจากนี้เหตุแหงการปฏิเสธคําขอยังรวมไปถึงกรณีที่คําขอ

ดังกลาวขัดตอหลักกฎหมายของรัฐผูรับคําขอ61 หรือมีลักษณะที่เปนไปเพื่อดําเนินคดีตอบุคคล 

โดยอาศัยเหตุแหงเชื้อชาติ เผาพันธุ ความเช่ือทางการเมืองหรือทางศาสนา62  หรือกรณีที่เปนคดี

ความผิดเล็กนอย63 

นอกจากนี้ การปฏิเสธคําขอความชวยเหลือซึ่งกันและกันทางกฎหมายยังกระทําได 

ในกรณีที่ บุคคลผูดําเนินคดีตามคําขอ ไดพนโทษจากความผิดในคดีดังกลาวในรัฐของผูรับคําขอ

แลว64   หรืออยูระหวางการพิจารณาคดีของรัฐผูรับคําขอ65  ในกรณีที่มีการปฏิเสธ ใหรัฐผูรับคําขอ

ชี้แจงเหตุผลประกอบการปฏิเสธดวย66   

ในขณะเดียวกัน รัฐผู รับคําขอสามารถเลือกดําเนินการตามคําขอเพียงบางสวน 67  
หรือ เล่ือนการใหความชวยเหลือไดในกรณีที่การใหความชวยเหลือจะสงผลกระทบตอการสืบสวน 

                                                                                                                                            
Procedure Act no 301/2005, Section 482 (2); UK Crime (International Co-operation) Act 2003, Art.9 
(2) 
59 Japanese Law n°89 of 2004, Art.2(1) 
60 Bulgarian Penal Procedure Code, Art..472; Estonian Criminal Procedure Code, Art. 436 (1) para.1; 
Slovakia Code of Criminal Procedure Act no 301/2005, Section 537 (2) 
61 Estonian Criminal Procedure Code, Art. 436 (1) para.2  
62 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 12(4); Estonian 
Criminal Procedure Code, Art. 436 (1) para.3  
63 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 12 (1) para.5  
64 Ibid., Art. 13 (1) para.1  
65 Ibid., Art. 13 (1) para.2  
66 Ibid., Art. 14 
67 Ibid., Art. 16 
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หรือดําเนินคดีของตน68  สวนในกรณีที่รัฐผูรับคําขอไมสามารถดําเนินตามคําขอไดตามเงื่อนไข 
หรือตามกรอบเวลาที่กําหนด  ใหแจงไปยังผูสงคําขอเพื่อเจรจาเปล่ียนแปลงเงื่อนไขเงื่อนเวลาได69 

4.2.3 กระบวนการใหความชวยเหลือ  
 

หนวยงานผู รับผิดชอบในการใหความชวยเหลือซึ่งกันและกันทางกฎหมายในคดี

อาชญากรรมทางคอมพิวเตอร สามารถแบงออกเปนหนวยงานที่ทําหนาที่ติดตอรับสงคํารองขอ

ความชวยเหลือ และหนวยงานผูบังคับใชกฎหมาย ซึ่งจะดําเนินการตามคําขอที่ไดรับมา   

จากวิธีปฏิบัติของรัฐตางๆ หนวยงานกลางท่ีรับผิดชอบจะมีอยูหลายประเภท ทั้งนี้ รัฐภาคี

บางรัฐจะแยกหนวยงานไปตามข้ันตอนการดําเนินคดี และตามลักษณะของคดีที่เกี่ยวของ 

ยกตัวอยางเชน ในประเทศโรมาเนีย หากคําขอความชวยเหลือซึ่งกันและกันทางกฎหมายที่สงมา

เกี่ยวของกับการสอบสวนกอนหนาที่จะเร่ิมการไตสวนในชั้นศาล สํานักอัยการจะเปนหนวยงาน

กลางในการสงและตอบรับคําขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย ในขณะที่กระทรวง 

การยุติธรรม จะเปนหนวยงานกลางสําหรับคําขอความชวยเหลือที่เกี่ยวกับการไตสวนคดี  

และจัดการตามคําพิพากษาลงโทษ  สวนในกรณีของประเทศฝร่ังเศส  ถาไมมีขอตกลง 

ระหวางประเทศที่นํามาปรับใช ได  กระทรวงการตางประเทศจะเปนหนวยงานกลาง 

ในการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายและการสงตัวผูรายขามแดน หากแตอัยการ 

จะเปนจุดติดตอสําหรับคําขอเก่ียวของกับการจับกุมชั่วคราว (Provisional Arrest) 70 

นอกจากนี้ สําหรับประเทศฝร่ังเศส หากคดีที่เกี่ยวของเปนการเผยแพรส่ิงลามกอนาจาร

เด็กทางอินเตอรเน็ต หนวยงานที่ดําเนินการสืบสวนคดีภายในประเทศจะเปน the Office Central 

Pour la Repression des Violences aux Personnes ซึ่งเปนหนวยงานทางตํารวจหนวยงานหนึ่ง  

สวนในคดีอาชญากรรมทางคอมพิวเตอรประเภทอ่ืนๆ การดําเนินการภายในประเทศจะอยูภายใต

                                                 
68  Ibid., Art.15 
69 Ibid., Art. 10 (2)-(4) 
70 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, pp.21-24    
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ความรับผิดชอบของ The Office Central de Lutte contre La Criminalite Liee aux 

technologies de l’information et de la communication (OCLTIC) ซึ่งเปนหนวยงานหนึ่ง 

ของตํารวจเชนเดียวกัน71  

สําหรับหนวยงานกลางของประเทศอ่ืนๆ นั้น  ประเทศบอสเนียและเฮอรเซโกวินา  

และประเทศมอลตา มีหนวยงานกลางเปนสํานักงานอัยการสูงสุด ประเทศตุรกีมีหนวยงานกลาง

เปน General Directorate of International Law and Foreign Relations ประจํากระทรวง

ยุติธรรม สวนหนวยงานกลางของประเทศยูเครนคือ General Prosecutor’s office for Requests 

of Pretrial Bodies, Ministry of Justice for Request of Courts72.   

โดยทั่วไปแลว การติดตอรัฐอีกฝายในการใหความชวยเหลือซ่ึงกันและกันทางกฎหมาย 

จะกระทําโดยการสงหนังสือสงประเด็นสืบพยาน (letter rogatory) ผานชองทางการทูต73  

สวนชองทางการส่ือสารอ่ืนๆใหเปนไปตามพันธะกรณีในขอตกลงระหวางประเทศ  นอกจากนี้ 

กฎหมายภายในของรัฐภาคีบางรัฐไดรับรองคําขอที่รับสงผานโทรสารหรือจดหมายอิเล็กทรอนิกส

ดวย โดยมีเงื่อนไขวาฝายรัฐผูรับคําขอสามารถขอใหมีการรับรองความถูกตองของคําขอดังกลาว 

หรือรองขอเอกสารฉบับจริงในภายหลัง74  รัฐภาคีบางรัฐยังอนุญาตใหใชชองทางการติดตอ 

                                                 
71 Ibid.    
72 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in computer-related 
cases, p.3, fn.2    
73 Bulgarian Penal Procedure Code, Art. 475 (1), (2); ; French Criminal Code, Art.694; Montenegro 
Law on International Legal Assistance in Criminal Matters, Art.4; Macedonian Criminal Code, Art.503   
74 Bulgarian Penal Procedure Code, Art. 476 (2); Croatian Law about international legal aid in criminal 
matters (OG 178/04.), Art. 8(2) 
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ทางหนวยงานตํารวจสากล 75 หรือการติดตอกันโดยตรงระหวางหนวยงานผูบังคับใชกฎหมาย76 

ในกรณีเรงดวนดวยเชนกัน  

รัฐหลายรัฐจะกําหนดใหฝายรัฐผูรองขอแปลคําขอความชวยเหลือเปนภาษาราชการ 

ของตนหรือภาษาอังกฤษเสียกอน อาทิ ประเทศสวีเดนไดกําหนดใหคําขอความชวยเหลือ 

และเอกสารที่แนบมาตองผานการแปลเปนภาษา  สวี ดิช  เดนิช  หรือภาษานอรวิ เจียน  

ฝายเจาหนาที่รัฐของสวีเดนมีสิทธิยกเวนขอกําหนดดังกลาวได  สวนประเทศญ่ีปุน กําหนดใหรัฐ 

ผูรองขอความชวยเหลือนั้นสงภาษาญ่ีปุนแนบมากับคําขอความชวยเหลือดวย แตก็จะรับพจิารณา

คําขอภาษาอังกฤษในกรณีเรงดวน77   

ประ เทศภาคี ของอนุ สัญญาก รุ ง บูดา เปสต ที่ เ ป นสมา ชิกของสหภาพยุ โ รป 
จะใหความช วย เหลือซึ่ งกันและกันทางกฎหมาย รูปแบบการใหข อมูลอย างรวดเ ร็ว   
ผานทางองคการตํารวจสหภาพยุโรป (Europol) ทั้งนี้ Europol เปนองคการตํารวจภายใต 
สหภาพยุโรปที่มีบทบาทในการเพิ่มประสิทธิภาพในการใหความรวมมือกันระหวางหนวยงาน 
ผูบังคับใชกฎหมายของรัฐสมาชิก กิจกรรมที่สําคัญของ Europol ไดแก การวิเคราะหขอมูลทาง
อาชญากรรมและแลกเปล่ียนขอมูลกันระหวางรัฐสมาชิก78 

 

 

 

                                                 
75 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 6(6)-
(7);Montenegro Law on International Legal Assistance in Criminal Matters, Art.4; UK Crime 
(International Cooperation) Act 2003, Art. 8 (3) 
76 Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 6(4) 
77 Committee of experts on the operation of European conventions on co-operation in criminal matters 
(PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in computer-related 
cases, p.3 
78 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, p. 19  
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4.2.4 การใหขอมูลโดยทันที (Spontaneous Information) 
 
รัฐภาคีบางสวนมีกฎหมายภายในที่ รับรองการใหความชวยเหลือดวยการใหขอมูล 

แก รัฐ อ่ืนไว โดยตรง 79 ในขณะที่ รัฐภาคีอ่ืนๆจะใชวิธีการปรับใชบทบัญญัติทั่วไป 80แทน  

ทั้งนี้ กฎหมายของประเทศเยอรมนี จะกําหนดเงื่อนไขเกี่ยวกับอัตราโทษของความผิดที่เกี่ยวของ 

นอกจากนี้ ผูรับขอมูลจะตองปฏิบัติตามหลักเฉพาะเจาะจงและจะตองทําลายขอมูลดังกลาวทิ้ง

ภายในระยะเวลาที่กําหนดดวย81 

  รัฐภาคีของอนุสัญญาใหความเห็นวา การใหความชวยเหลือซึ่งกันและกันทางกฎหมาย 

ดวยการใหขอมูลอยางรวดเร็ว เปนประโยชนในการใหความรวมมือทางระหวางประเทศ 

และสามารถนําไปสูการจับกุมผูกระทําความผิดในหลายๆคดีได82  

4.3 การปรับใชกลไกการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีเฉพาะ
ภายใตกรอบอนุสัญญากรุงบูดาเปสต 

 

ผูมีบทบาทสําคัญในการใหความชวยเหลือซ่ึงกันและทางกฎหมายดวยวิธีการเฉพาะนั้น  

จะประกอบไปด วยหน วยงาน ผูบั ง คับใช กฎหมายและ ผู ใหบ ริการทาง อิน เตอร เน็ ต  

ซึ่งตองใหความรวมมือระหวางกันดวย โดยรัฐบางรัฐจะมีอํานาจตามกฎหมายในการส่ังการ 

                                                 
79 Bulgarian Ministry of Interior Act, Art. 57 (2) in connection with Art. 55 (6) of the 
Regulation for the implementation of the Ministry of Interior Act; Bulgarian Penal Procedure Code, 
Art.471(2); Croatian Law about international legal aid in criminal matters (OG 178/04.), Art.18;  
Croatian Law about international legal aid in criminal matters (OG 178/04.), Art. 18 (1)-(3) Estonian 
Criminal Procedure Code, Section 473; German Act on International Legal Assistance in Criminal 
Matters 2007, Section 61a, 92; Romanian Law no. 302/2004 on international judicial co-operation in 
criminal matters as amended and supplemented by Law No. 224/2006, Art.166 
80 French Criminal Procedure Code, Art.695-10; Montenegro Law on International Legal Assistance in 
Criminal Matters, Art.3 ; Slovak Code of Criminal Procedure Act no 301/2005, Art. 484 (2) 
81 German Act on International Legal Assistance in Criminal Matters 2007, Section 61a, 92 
82 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, p.26-28   
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ผูใหบริการทางอินเตอรเน็ต ในขณะที่รัฐบางสวนจะใชวิธีการทําสัญญาหรือบันทึกความเขาใจ 

(Memorandum of Understanding) ระหวางกันแทน นอกจากนี้ผูใหบริการทางอินเตอรเน็ต 

ออกกฎเกณฑควบคุมตัวเอง (self regulation) เนื่องจากความสัมพันธระหวางทั้งสองฝายนี้ 

มีหลายลักษณะดวยกัน จึงเกิดประเด็นปญหาวา ขอบเขตความรับผิดชอบของผูใหบริการ 

ทางอินเตอร เน็ตนั้นควรมีเพียงใด  และในกรณีที่ ผู ใหบริการทางอินเตอร เน็ตไมสามารถ 

ใหความรวมมือไดนั้น ผลลัพธที่ตามมาควรเปนอยางไรบาง  

รั ฐ ภ า คี จ ะ มี ห น ว ย ง า น เ ฉ พ า ะ ท า ง ด า น อ า ชญ า ก ร ร ม ท า ง ค อ มพิ ว เ ต อ ร  

(specialized cybercrime unit) โดยหนวยงานพิเศษนี้จะดําเนินการสืบสวน และ/หรือดําเนินคดี

ตอผูกระทําผิดตอขอมูลและระบบคอมพิวเตอร  หรือผูกระทําผิดฐานอ่ืนๆโดยใชขอมูล 

และระบบคอมพิวเตอรเปนเคร่ืองมือ  อีกทั้งยังดําเนินกระบวนการนิติเวชทางคอมพิวเตอร 

เพื่อแสวงหาหลักฐานทางอิเล็กทรอนิกสดวย83  

หนวยงานเฉพาะทางดานอาชญากรรมทางคอมพิวเตอรมีอยูหลายรูปแบบ รูปแบบแรก 

คือ หนวยอาชญากรรมทางคอมพิวเตอร (cybercrime unit)  หนวยงานทางคอมพิวเตอรนี้ 

จะมีหนาที่รับผิดชอบในการสืบสวนอาชญากรรมทางคอมพิวเตอรทุกประเภท และอาชญากรรม 

ที่กอ ข้ึนโดยใชขอมูลและระบบคอมพิว เตอร เปน เครื่ องมือ  ทั้ งนี้  หนวยอาชญากรรม 

ทางคอมพิ ว เตอร ยั ง ดํ า เนิ นหน าที่ นิ ติ เ ว ชทางคอมพิ ว เตอร ด วย ตั ว เอ งด วย 84 ทั้ ง นี้  

ประเทศที่มีหนวยงานประเภทน้ีในหนวยงานตํารวจของตนไดแก ไซปรัส สาธารณรัฐเชค ฝร่ังเศส 

มอริเชียส โรมาเนีย และสเปน  อยางไรก็ตามในบางประเทศ เชน โครเอเชีย และมอนเตเนโกร  

                                                 
83  Cybercrime@IPA project of the Council of Europe and the European Union, Global project on 
cybercrime of the Council of Europe, and European Union cybercrime task force.   Specialised 
cybercrime units: Good practice study [Online].  Strasbourg: Council of Europe, Directorate general 
of human rights and rule of law, Data protection and cybercrime division, 2011.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/Octopus2011/2467_HTCU_study_V30_9Nov11.pdf [2013, May 6] , p.4 
84 Ibid., p.5  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/Octopus2011/2467_HTCU_study_V30_9Nov11.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/Octopus2011/2467_HTCU_study_V30_9Nov11.pdf
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จะมอบหมายหนาที่ใหอยูในความรับผิดชอบกลุมเจาหนาที่ผูเชี่ยวชาญโดยไมตองแยกออกเปน

หนวยพิเศษแตอยางใด85 

รูปแบบตอมาของหนวยงานเฉพาะทางดานอาชญากรรมทางคอมพิวเตอร คือ  

หนวยอาชญากรรมทางเทคโนโลยีข้ันสูง (High Tech Crime Units) ซึ่งจะมีอํานาจการดําเนินงาน

ที่เนนไปที่การสืบสวนอาชญากรรมตอระบบและขอมูลทางคอมพิวเตอร และจะมีหนาที่ดานนิติเวช

ทางคอมพิวเตอรดวย หนวยงานประเภทน้ีจะไมมีอํานาจรับผิดชอบอาชญากรรมอ่ืนๆที่ใชเคร่ืองมอื

หรือระบบคอมพิวเตอรเปนเคร่ืองมืออยางเชน การฉอโกงทางอินเตอรเน็ต อยางไรก็ตาม  

ในคดีดังกลาวหนวยอาชญากรรมทางเทคโนโลยีข้ันสูงยังคงใหความชวยเหลือทางเทคนิค 

ใหแกหนวยงานอ่ืนๆได ตัวอยางประเทศที่มีหนวยอาชญากรรมทางเทคโนโลยีข้ันสูงไดแก 

ออสเตรีย เบลเยียม ไอรแลนด และลักเซมเบิรก อยางไรก็ดี แนวปฏิบัติดังกลาวนี้ อาจมีปญหา

ดานประสิทธิภาพไดเพราะอาชญากรรมทางคอมพิวเตอรที่กระทําตอระบบและขอมูลทาง

คอมพิวเตอรและอาชญากรรมที่ทําดวยวิธีการทางคอมพิวเตอรมักมีความเก่ียวพันกันเสมอ 

ยกตัวอยางเชน ผูกระทําผิดอาจใชวิธีการเขาถึงโดยผิดกฎหมาย หรือการดักรับโดยผิดกฎหมาย

เพื่อทําการฉอโกงทางอินเตอรเน็ตได 86    สวนหนวยงานดานนิติเวชคอมพิวเตอร (Computer 

forensic units) นั้นจะทําหนาที่รวบรวมและวิเคราะหหลักฐานทางอิเล็กทรอนิกสเปนการเฉพาะ87  

หนวยงานเฉพาะทางดานอาชญากรรมทางคอมพิวเตอรอีกรูปแบบหนึ่งคือหนวยงานกลาง 

(central units) ซึ่งจะไมมีอํานาจหนาที่ในการสืบสวน หากแตจะมีความรับผิดชอบ 

ในการประสานงาน และทําหนาที่ดานยุทธศาสตรและขาวกรอง88 

นอกจากนี้ รัฐบางรัฐจะต้ังหนวยงานท่ีมีหนาที่รับผิดชอบในอาชญากรรมเฉพาะประเภท  

(Crime Specific Units) ซึ่งมักจะเปนคดีส่ิงลามกอนาจารเด็ก  หรือคดีการละเมิดหรือใชประโยชน 

โดยมิชอบทางเพศตอเ ด็กประการอ่ืนๆ  นอกจากนี้ยั งมีบางหนวยงานที่ รับผิดชอบคดี 

                                                 
85 Ibid., p.13 
86 Ibid., p.13-14 
87 Ibid. p.14 
88 Ibid. 
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ละเมิดทรัพยสินทางปญญาหรือการฉอโกงบางประเภท ตัวอยางของหนวยงานประเภทนี้ไดแก 

หนวยปกปองการลวงละเมิดเด็กทางอินเตอรเน็ต (Child Exploitation Online Protection  

หรือ CEOP) ของอังกฤษซ่ึงมีหนาที่รับผิดชอบหลักดานการลวงละเมิดทางอินเตอรเน็ต 

ตอเด็ก  โดยหนวยงาน CEOP นี้จะมีหนาที่ครอบคลุมทั้งการสืบสวนคดี การปองกันอาชญากรรม 

และการใหความรวมมือระหวางประเทศ89  

ในขณะที่ รัฐสวนใหญจะมีหนวยงานเฉพาะทางอาชญากรรมทางคอมพิวเตอร 

ที่มีลักษณะเปนหนวยงานตํารวจ แตประเทศบางประเทศเชนโรมาเนียและเซอรเบียจะมีหนวยงาน

อัยการเฉพาะดานอาชญากรรมคอมพิวเตอรดวย นอกจากน้ีประเทศบางประเทศจะจัดต้ัง

หนวยงานรวมระหวางเจาหนาที่ตํารวจและอัยการ เพื่อใหเจาหนาที่ทั้งสองฝายสามารถปฏิบัติงาน

ไดจากภายใตโครงสรางเดียวกัน  ตัวอยางจะเห็นไดจากประเทศนอรเวย ซึ่งจัดต้ังฝายงานสืบสวน

อาชญากรรมทางคอมพิวเตอรไวภายในกรมอาชญากรรมที่ใชเทคโนโลยีชั้นสูงของหนวยงาน

สืบสวนอาชญากรรมแหงชาตินอรเวย90 

หนวยงานตางๆเหลานี้ จะมีแนวทางการปฏิบัติงานที่ตางกัน โดยในบางประเทศ 

เชน โรมาเนียจะยึดถือหลักบังคับ (compulsoriness) ซึ่งจะดําเนินการตรวจสอบรายงานทุกชนิด 

ที่ไดรับมาโดยไมพิจารณาลําดับความสําคัญหรือตนทุนในการสืบสวน ในขณะที่บางประเทศ 

จะยึดถือหลักโอกาส (Opportunity) ซึ่งจะเลือกดําเนินการเฉพาะคดีที่มีความสําคัญมากพอ

เทานั้น ยกตัวอยางเชน ประเทศอังกฤษจะไมใหความชวยเหลือในคดีฉอโกงทางอินเตอรเน็ต 

ที่มีความเสียหายคิดเปนจํานวนเงินตํ่ากวา 5000 ปอนด เปนตน  ความแตกตางดังกลาวนี้สงผล

กระทบตอการใหความรวมมือระหวางประเทศได หากความผิดตามคําขอความชวยเหลือ 

ไมเปนไปตามเกณฑของรัฐผูคํารองขอ91      

                                                 
89 Ibid. 
90 Ibid. 
91Ibid.   



 141 

ปญหาสวนใหญที่หนวยงานเฉพาะทางอาชญากรรมทางคอมพิวเตอร เหลานี้ 

ประสบรวมกันไดแก การขาดแคลนกําลังคน การขาดแคลนทรัพยากรเพื่อการฝกอบรม  

และความลาชาในการใหความรวมมือกับประเทศที่สาม92 

การดําเนินการตามบทบัญญัติดานการใหความชวยเหลือโดยวิธีการเฉพาะของรัฐภาคี
อนุสัญญากรุงบูดาเปสตนั้น มีรายละเอียดดังตอไปนี้ 

4.3.1 การรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็ว 
 

สําหรับการเก็บรักษาขอมูลอยางรวดเร็วนั้น จะเห็นไดวามีรัฐจํานวนหนึ่งที่มีบทบัญญัติ 

สําหรับอํานาจสืบสวนดังกลาวไวโดยเฉพาะเจาะจงโดยจะมีกฎหมายภายในท่ีกําหนด 

ใหมีการเก็บรักษาขอมูลทางคอมพิวเตอรอยางรวดเร็วไวดวยการใหอํานาจเจาหนาที่รัฐผูมีอํานาจ

อาทิ  อัยการ  เปนตน  ในการสั่งให ผู ใหบริการทางคอมพิวเตอร เปนผู ดําเนินการตางๆ 93  

และจะมีความรับผิดทางกฎหมายหากไมยอมปฏิบัติตาม  

 สวนรัฐบางกลุมจะเลือกปรับใชอํานาจการสืบสวนโดยทั่วไปอยางเชนการคนและยึดแทน  

โดยยอมรับวาขอมูลคอมพิวเตอรตางๆนั้น  มีฐานะเปนหลักฐานประเภทหนึ่ งที่จําเปน 

ตอการสืบสวนคดีอาญา และใหอํานาจแกเจาหนาที่ผูสืบสวนคดีใหคนและยึดขอมูลคอมพิวเตอร

ได94  แนวปฏิบัติของรัฐกลุมนี้จะยังคงสอดคลองกับอนุสัญญาอยู ตราบใดที่รัฐเหลานั้น สามารถ

                                                 
92 Ibid.,p.54 
93 Albanian Criminal Procedure Code, Article 299/a, 299/b ; Bulgarian Penal Procedure Code , Art. 
59; Croatian Criminal Procedure Act, Art.257 (2); Finland Coercive Measures Act, Chapter 4, 
Sections 4b; French Criminal Procedure Code, Art.60-2, para.2 ; Portugal Cybercrime Law nr 
109/2009, Art.12-13; Romania Law no 161/2003, Art.54; Slovakia Code of Criminal Procedure Act no 
301/2005, Section. 90(1) 
94  Project on cybercrime.  Cybercrime legislation-country profile: Armenia [Online].  Strasbourg: 
Council of Europe, Directorate general of human rights and legal affairs, Economic crime division, 
2007. Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/cyber_c
p_Armenia_2007_June.pdf [2013, May 8]; Estonian Criminal Procedure Code, Art. 215; German 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/cyber_cp_Armenia_2007_June.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/cyber_cp_Armenia_2007_June.pdf
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ดําเนินการรักษาความปลอดภัยใหแกขอมูลอิเล็กทรอนิกสอยางรวดเร็ว95 อยางไรก็ดี บทบัญญัติ 

ที่ใหอํานาจอยางเฉพาะเจาะจงนั้นยอมมีประสิทธิภาพมากกวา  เพราะรัฐที่ใชอํานาจการสืบสวน

อ่ืน เชนการคน การยึด และการส่ังใหแสดงหลักฐาน เพื่อเก็บรักษาขอมูลนั้นจะตองเปนไป 

ตามเงื่อนไขและมาตรการปกปองสิทธิที่ เขมงวดกวา อาทิ การขอคําส่ังศาล จึงกอใหเกิด 

ความลาชาและมีความเสี่ยงที่จะทําใหผูตองสงสัยรูตัวได96 ทั้งนี้ การออกคําส่ังดวยอํานาจศาล

อาจดําเนินการไดภายใน 24 ชั่วโมงหรืออาจใชเวลานานถึงหลายสัปดาหไดแลวแตกรณี97  

การเก็บรักษาขอมูลของบรรดารัฐภาคีนั้นครอบคลุมทั้งขอมูลจราจร ขอมูลเนื้อหา  

และขอมูลผูใชบริการตามที่อนุสัญญากรุงบูดาเปสตไดกําหนดไว อยางไรก็ตามรัฐบางรัฐ 

เชน  อาร เมเนีย จะจํากัดขอบเขตไว เฉพาะขอมูลจราจรเทานั้น 98  สวนประเทศเยอรมนี 

จะแยกบทบัญญัติสําหรับการคนและยึดขอมูลจราจรและขอมูลประเภทอ่ืนๆออกจากกัน99  

อยางไรก็ตาม ระยะเวลาสําหรับการเก็บรักษาขอมูลของรัฐแตละรัฐมีความแตกตางกัน  

ทั้งนี้ รัฐภาคีบางสวนเห็นวา ระยะเวลา 60 วัน ตามที่อนุสัญญาระบุไวนั้นส้ันเกินกวาที่รัฐผูรองขอ 

ความชวยเหลือจะดําเนินการสงคํารองอยางเปนทางการได ดังจะเห็นไดจากวิธีปฏิบัติ 

ของประเทศโรมาเนียซ่ึงอนุญาตใหการเก็บรักษาขอมูลนั้นสามารถทําไดเปนระยะเวลา 90 วัน 
                                                                                                                                            
Code of Criminal Procedure, Sections 94, 95 and 98; Montenegro Criminal Procedure Code, Art.75, 
85(4)    
95 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime [Online].  Strasbourg: 2012.  
Available from: http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-
CY/TCY2013/TCYreports/TCY_2012_10_Assess_report_v30_public.pdf  [2013, May 6 ], p.7 
96 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary 
[Online]. Strasbourg: Council of Europe, 2012.  Available from: 
http://www.coe.int/t/dghl/standardsetting/tcy/TCY2012/TCY_2012_14E_PlenAbrMeetRep_V7_21june2
012.pdf  [2013, May 8], Para.4 
97The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.10 
98 Ibid., p.8 
99  Ibid. 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/TCY2013/TCYreports/TCY_2012_10_Assess_report_v30_public.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/TCY2013/TCYreports/TCY_2012_10_Assess_report_v30_public.pdf
http://www.coe.int/t/dghl/standardsetting/tcy/TCY2012/TCY_2012_14E_PlenAbrMeetRep_V7_21june2012.pdf
http://www.coe.int/t/dghl/standardsetting/tcy/TCY2012/TCY_2012_14E_PlenAbrMeetRep_V7_21june2012.pdf


 143 

เชนเดียวกับอัลบาเนีย100 หรือฟนแลนด101 แตทางคําขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย

อยางเปนทางการก็ไมถูกสงมาตามกําหนดเวลา  ในขณะเดียวกันทางประเทศฝร่ังเศส 

ไดกลาวถึงประสบการณของตนวา ในบางคร้ังกระบวนการการทําคําขอความชวยเหลือ 

ซึ่งกันและกันทางกฎหมายอยางเปนทางการนั้นอาจใชเวลาถึงหนึ่งป  ดวยเหตุดังกลาว ฝร่ังเศส 

จึงไดนํา European Union Framework Decision on Data Retention มาปรับใชกับกฎหมาย

ภายในประ เทศโดยกํ าหนดให  ผู ใหบ ริการทาง อิน เตอร เ น็ ตและ ผู ดํ า เนิ นการ อ่ืนๆ  

มีพันธะกรณีในการเก็บรักษาขอมูลเปนระยะเวลานานถึงหนึ่งป สําหรับโรมาเนียก็มีความพยายาม 

ที่จะขยายเวลาในการเก็บรักษาขอมูลเพิ่มเปนเวลาหนึ่งปเชนเดียวกัน 

นอกจากนี้รัฐบางรัฐ เชน สาธารณรัฐเชค102 มีวิธีปฏิบัติที่ฝายเจาหนาที่รัฐกําหนดให  

ผูใหบริการทางอินเตอรเน็ตสรางแผงควบคุม (interface) ใหฝายเจาหนาที่รัฐสามารถเขาควบคุม

และดําเนินการภายในระบบของผูใหบริการทางอินเตอรเน็ต ซึ่งจะลดระยะเวลาการเก็บรักษา

ขอมูลคอมพิวเตอร ได  อยางไรก็ตาม  วิธี ดังกลาวนับไดวาสรางภาระใหแก ผู ใหบริการ 

ทางอินเตอรเน็ตในขณะเดียวกันดวย  

ในบ ริบทของการ ให ความร วมมื อทางอาญาระหว า งประ เทศ  รั ฐส วน ใหญ 

เพียงนําบทบัญญัติเกี่ยวกับการใหความชวยเหลือทางอาญาทั่วไปมาปรับใชกับการเก็บรักษา

ขอมูล โดยอาศัยผลแหงการใหสัตยาบันอนุสัญญากรุงบูดาเปสตเทานั้น 103 ในขณะเดียวกัน 

กฎหมายภายในของรัฐบางรัฐเชน โปรตุเกส 104 โรมาเนีย 105จะกําหนดบทบัญญัติ 

                                                 
100 Albanian Criminal Procedure Code, Article 299/a, para.2  
101 Finland Coercive Measures Act, Chapter 4, Section 4c  
102 Czech Code on Electronic Communication No 127/2005, Section 97 (1) 
103 Croatian Law about international legal aid in criminal matters, Art.4,10; Estonian Criminal 
Procedure Code, Art. 433 ; French Criminal Procedure Code, Article 695-10; German Act on 
International Legal Assistance in Criminal Matter, Art.66, 67; Macedonian Criminal Code, Art. 505-
a(1) 
104 Portugal Cybercrime Law nr 109/2009, Art.22-23  
105 Romania Law no 161/2003, Art.63, 64  
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เกี่ยวกับการใหความชวยเหลือดวยการเก็บรักษาขอมูลเปนการเฉพาะ ดวยการกําหนด

รายละเอียดที่เกี่ยวของ อาทิ รายละเอียดของคําขอเก็บรักษาขอมูล เหตุแหงการปฏิเสธคําขอ  

และการระบุความผูกพันที่จะสงคําขอใหคนและยึดขอมูลตามมาในภายหลัง ซึ่งนับวาสอดคลอง

กับบทบัญญัติขอ 29, 30 แหงอนุสัญญากรุงบูดาเปสต  

การรักษาขอมูลทางคงคอมพิวเตอรที่ถูกกักเก็บไวอยางรวดเ ร็วนับเปนการให 

ความชวยเหลือซึ่งกันและกันทางกฎหมายที่ใชกันมากที่สุด โดยรัฐภาคีเองก็จะใชมาตรการกัก

ขอมูล ซึ่งอนุสัญญาไมไดระบุไวควบคูไปดวย106 จะเห็นไดวารัฐภาคีของอนุสัญญากรุงบูดาเปสต

สวนใหญ  ยกเวน  อาร เมเนีย  เยอรมนี  นอร เวยและสหรัฐอเมริกาที่ ใชวิธีการกักขอมูล   

(data retention) เปนสําคัญ อยางไรก็ดีการกักขอมูลจะครอบคลุมเฉพาะขอมูลจราจรเทานั้น และ

ตองเปนไปเพื่อการสืบสวนอาชญากรรมรายแรงเทานั้น107  ในขณะเดียวกัน รัฐภาคีบางสวน 

ยังกําหนดเงื่อนไขในการเขาถึงขอมูลที่ถูกกักไว ในลักษณะที่สงผลใหการเปดเผยขอมูลจราจรนั้น

เปนไปไดยากกวาการเปดเผยขอมูลทางเนื้อหาที่มีผลกระทบตอสิทธิสวนบุคคล 108  ทั้งนี้  

มาตรการกักขอมูลจะเปนผลมาจากการที่รัฐมีพันธะกรณีตาม Data Retention Directive ของ

สหภาพยุโรปเม่ือป 2006109   

มาตรการกักขอมูลภายใต Data Retention Directive ของสหภาพยุโรปนั้น  

นับวามีบทบาทในการสงเสริมการเก็บรักษาขอมูลได เพราะการกักขอมูลจะชวยใหขอมูล 

ที่เกี่ยวของกับการจราจร หรือขอมูลผูใชงานน้ันยังคงมีอยูพรอมในขณะท่ีมีการออกคําส่ังใหเก็บ

                                                 
106 Albanian Law no. 9918, Art.101; Croatian Criminal Procedure Act, Art. 263; Czech Code on 
Electronic Communication No 127/2005, Section 97 (3);  Turkish Code Number 5651/2007, Art. 6 
(1)(b); 18 U.S.C. § 2703 (f) 
107 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.9 
108 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary, 
Para.7 
109 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.9 
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รักษาขอมูลในภายหลัง นอกจากนี้ ถาหากการกักขอมูลนั้นครบกําหนดเวลาตามกฎหมายแลว 

คําส่ังใหเก็บรักษาขอมูลก็จะทําใหขอมูลที่ถูกกักไวบางสวนที่ถูกระบุมา ไดรับการปกปองตอไปได   

ในขณะเดียวกัน การสืบสวนคดีอาชญากรรมทางคอมพิวเตอรยังเปนการยากที่จะระบุไดโดยเร็ว 

วาอาชญากรรมนั้นจัดอยูในข้ันรายแรงหรือไม ยกตัวอยางเชน การสืบคดีฉอโกงทางคอมพิวเตอร

รายยอยในบางคร้ัง อาจจะทําใหรัฐผูสืบสวนคดีไดมาซึ่ง IP Address ที่เกี่ยวกันกับปฏิบัติการ

อาชญากรรมทางคอมพิวเตอรขนาดใหญได เพราะฉะนั้น การใชมาตรการเก็บรักษาขอมูล  

ซึ่งครอบคลุมขอมูลในกรณีที่ไมใชอาชญากรรมรายแรง ยอมสามารถสงเสริมมาตรการกักขอมูลได
110   เพราะฉะนั้น จะเห็นไดวามาตรการกักขอมูลนั้น มีประโยชนในฐานะมาตรการเสริมการ 

เก็บรักษาขอมูลอยางรวดเร็วเทานั้น แตไมควรนําใชแทนกันแตอยางใด111  

ระหวางการเก็บรักษาขอมูล รัฐสวนมากสามารถส่ังการใหผูเก็บรักษาขอมูลรักษา

ความลับของการดําเนินการไวได อยางไรก็ตาม ในกรณีของประเทศนอรเวยนั้น หนวยงาน 

ผูบังคับใชกฎหมายจะตองแจงใหผูเก็บรักษาขอมูลทราบถาหากฝายตนกําลังเขาถึงขอมูลดังกลาว 

เวนเสียแตจะไดรับคําส่ังศาลใหเปนอยางอ่ืน112   

หลักฐานที่อยูในรูปแบบขอมูลทางอิเล็กทรอนิกสที่หนวยงานรัฐตองการในการสืบสวนคดี

อาชญากรรมทางคอมพิว เตอรนั้น  จะอยู ในควบคุมของผู ใหบ ริการทางอินเตอร เน็ต 

เสียเปนสวนใหญ ในการนี้กฎหมายของรัฐภาคีอนุสัญญากรุงบูดาเปสตสวนมากไดใหอํานาจ

เจาหนาที่รัฐส่ังการใหผูใหบริการทางอินเตอรเน็ตเก็บรักษาขอมูล หรือใหสามารถเขาถึงขอมูล

เหลานั้นได อยางไรก็ดี อํานาจดังกลาวตามกฎหมายของรัฐภาคีบางประเทศจะไมรวมไปถึง 

                                                 
110 Ibid., p.75 
111 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary,  
para.6 
112 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.9 
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การสั่งการนิติบุคคลหรือบุคคลธรรมดาที่เกี่ยวของกับการสืบสวนคดี ซึ่งเปนกรณีที่ขอ 16  

ของอนุสัญญากรุงบูดาเปสตครอบคลุมแตอยางใด113 

นอกจากนี้ ผูใหบริการทางอินเตอรเน็ต หรือบุคคลธรรมดาหรือนิติบุคคลที่เกี่ยวของ 

กับการสืบสวนในบางประเทศนั้นไดใหความยินยอมที่จะเก็บรักษาขอมูลอยางรวดเร็ว 

หากได รับคํา ส่ังจากเจาหนาที่ รัฐ  ผานทางการจัดทําบันทึกความเขาใจ  หรือขอตกลง 

ระหวางภาครัฐและภาคเอกชน เชนในประเทศลิธัวเนีย ที่ผูใหบริการทางอินเตอรเน็ตรายใหญ 

ตกลงที่จะใหหนวยงานผูบังคับใชกฎหมายสามารถเขาถึงขอมูลจราจรและขอมูลผูใชบริการได 

สวนในกรณีประเทศนอรเวยนั้น ผูใหบริการทางอินเตอรเน็ตรายใหญที่สุดของประเทศไดตกลงให

ความรวมมือกับจุดติดตอตามเครือขาย 24/7 ในการปฏิบัติตามคําขอความชวยเหลือ 

โดยตองเปนไปตามเงื่อนไขที่กําหนด114 

ปญหาอีกประการที่ รัฐภาคีพบก็คือหลังจากที่ รัฐผู รับคําขอดําเนินการรักษาขอมูล 

ทางคอมพิวเตอรอยางรวดเร็วแลว รัฐผูสงคําขอก็มิไดสงคําขออยางเปนทางการเพิ่มเติมมา

ภายหลังแตเพียงอยางใด115 

4.3.2 การเปดเผยขอมูลจราจรอยางรวดเร็ว  
 

สําหรับการใหความชวยเหลือดวยการเปดเผยขอมูลจราจรอยางรวดเร็วตามขอ 17  

ของอนุสัญญากรุงบูดาเปสตนั้น รัฐบางสวนจะมีบทบาทไวรองรับอํานาจสืบสวนดังกลาวไว 

โดยเฉพาะเจาะจงเชนกัน ในขณะที่รัฐอีกกลุมจะยังคงอาศัยมาตรการอ่ืน ซึ่งมักจะเปนอํานาจสั่ง

ใหแสดงหลักฐานแทนในการเปดเผยขอมูลที่ระบุเสนทางการส่ือสารโดยอาศัยคําส่ังจากศาล 

                                                 
113 Ibid.,  
114 Ibid., p.8 
115 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, pp.29-31   
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เปน สํา คัญ  การดํ า เนินการของ รัฐกลุมที่ สองนี้  จะยั งนับว าสอดคลองตออนุ สัญญา 

หากกระบวนการเปนไปอยางรวดเร็วและไมซับซอนจนเกินไป116  

อยางไรก็ตาม ในทางปฏิบัติแลว มีรัฐไมกี่แหงอาทิ มอลโดวา นอรเวย และสหรัฐอเมริกา  

ที่ใชการเปดเผยขอมูลจราจรอยางรวดเร็วอยางสม่ําเสมอ117  สวนรัฐเชน โรมาเนียและโปรตุเกส  

จะกําหนดใหการเปดเผยขอมูลจราจรบางสวนถูกรวมอยูในข้ันตอนการเก็บรักษาขอมูลดวย 

กลาวคือผูที่ไดรับคําส่ังใหเก็บรักษาขอมูลจะมีหนาที่เปดเผยขอมูลจราจรดวยโดยไมตองอาศัย

คําส่ังอีกฉบับแตอยางใด118  

นอกจากนี้  ยังมี รัฐบางสวนที่อาศัยเพียงแตอํานาจการกักขอมูลตามพันธะกรณี 

ที่ตนมีตอ Data Retention Directive ของสหภาพยุโรปในการดําเนินการ จึงกอใหเกิดอุปสรรค 

ในการสืบสวนคดีเพราะการกักขอมูลจะใชไดเฉพาะในกรณีที่เกี่ยวของกับอาชญากรรมรายแรง

เทานั้น119 

สําหรับการใหความชวยเหลือตามขอ 30 วาดวยการเปดเผยขอมูลจราจรอยางรวดเร็ว 

ของอนุสัญญานั้น พบวามีรัฐภาคีไมกี่แหงที่ใหความชวยเหลือดวยวิธีดังกลาว โดยประเทศ 

ที่ใชงานจริงจะมีเพียงบัลแกเรีย มอลโดวา และนอรเวยเทานั้น โดยในกรณีของประเทศนอรเวย 

หากฝายเจาหนาที่รัฐรับขอมูลจราจรที่มีความสําคัญในการสืบสวนคดีของตน เจาหนาที่รัฐ

สามารถแบงปนขอมูลจราจรนั้นไปยังหนวยงานรัฐที่รองขอความชวยเหลือได   สําหรับรัฐสวนมาก

นั้น จะยังคงดําเนินการเปดเผยขอมูลจราจรผานกระบวนการใหความชวยเหลือซึ่งกันและกัน 

ทางกฎหมายทั่วไป ซึ่งยังไมรวดเร็วเพียงพอ120  

 

                                                 
116 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.51 
117 Ibid. 
118 Ibid. 
119 Ibid. 
120 Ibid., p.52 
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4.3.3 การเขาถึงขอมูลทางคอมพิวเตอรที่ถูกเก็บไว 
 

สําหรับการคนและยึดขอมูลนั้น  รัฐภาคีตางๆไดมี  มาตรการดานการคนและยึด 

ที่ครอบคลุมไปถึงหลักฐานทางอิเล็กทรอนิกสในคดีอาชญากรรมทางคอมพิวเตอร  ทั้งนี้  กฎหมาย

บางรัฐจะขยายใหอํานาจการคนและยึดตามกฎหมายวิธีพิจารณาความอาญาครอบคลุมถึงขอมูล

ทางคอมพิวเตอรดวย121 สวนกฎหมายภายในของรัฐภาคีบางรัฐจะกําหนดหลักเกณฑการคน 

และยึดขอมูลทางคอมพิวเตอรโดยเฉพาะ122 ซึ่งจะครอบคลุมไปยังมาตรการตางๆ อาทิ การเขาถึง

แ ล ะ ค น ห า ข อ มู ล  ก า ร ทํ า สํ า เ น า แ ล ะ เ ก็ บ รั ก ษ า สํ า เ น า ข อ มู ล ท า ง ค อมพิ ว เ ต อ ร   

การทําใหขอมูลคอมพิวเตอรเขาถึงไมได การระงับกิจกรรมภายในระบบคอมพิวเตอร การยึดระบบ

คอมพิวเตอรบางสวน หรือการยึดส่ือกลางสําหรับเก็บขอมูลประเภทอ่ืนๆ เปนตน123 อีกทั้งยัง

อนุญาตใหฝายเจาหนาที่ รัฐขยายขอบเขตการยึดไปยังระบบคอมพิวเตอรอ่ืนได หากมีเหตุ 

อันควรเชื่อวาขอมูลที่ตนหาอยู ในระบบคอมพิวเตอร อ่ืน ซ่ึงสามารถเขาถึงได โดยชอบ 

ดวยกฎหมายจากระบบคอมพิวเตอรที่ตนกําลังดําเนินการคนอยู 124 เปนตน  นอกจากนี้  

ถึงแมบทบัญญัติกฎหมายภายในวาดวยการคนและยึดจะสามารถรองรับการใหความรวมมือ 

ทางอาญาระหวางประเทศได  กฎหมายของรัฐภาคีบางสวนเชน โปรตุเกส และโรมาเนีย  

ไดมีบทบัญญัติเกี่ยวกับการใหความชวยเหลือดานการคนและยึดขอมูลทางคอมพิวเตอร 

เปนการเฉพาะดวย125   

                                                 
121 Bosnia and Herzegovina Criminal Procedural Law, Art.51(2); Bulgarian Penal Procedure Code, 
Art. 159, Art. 160 (1), Art. 165 (5); 18 U.S.C. § 2513 
122 Portugal Cybercrime Law nr 109/2009, Art. 15-17; Turkish Criminal Procedure Code no 5271/2005, 
Art.134  
123 Albania Criminal Procedural Law,  Art. 208/1 para.3; Croatia Criminal Procedure Act, Article 257, 
261 and 263; France Criminal Procedure Code, Art.56, Art.97 para.3-4; Portugal Cybercrime Law nr 
109/2009, Art.16 para.7; Romania Law no 161/2003, Art. 55    
124 Albania Criminal Procedural Law,  Art. 208/1 para.2; Portugal Cybercrime Law nr 109/2009, Art. 15 
para.5 ; Romania Law no 161/2003, Art. 56(3) 
125 Portugal Cybercrime Law nr 109/2009, Art. 24; Romania Law no 161/2003, Art.60 
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4.3.4 การเขาถึงขอมูลขามแดน 
 

มีรัฐภาคีเพียงบางสวนเชน เอสโตเนีย โปรตุเกส โรมาเนีย ที่นําขอ 32 แหงอนุสัญญา 

กรุงบูดาเปสตมาบัญญัติไวโดยตรงในกฎหมายภายในเก่ียวกับการใหความรวมมือทางอาญา

ระหวางประเทศ126 ในขณะที่รัฐภาคีอ่ืนจะอาศัยการปรับใชหลักกฎหมายทั่วไปเกี่ยวกับการให

ความชวยเหลือซ่ึงกันและกันทางกฎหมายแทน127    

สําหรับอนุสัญญาขอ 32a นั้น จะเห็นไดวาการเขาถึงขอมูลที่สามารถเขาถึงได 

โดยสาธารณชนโดยไมตองขอความชวยเหลือของรัฐอ่ืนนั้น นับไดวาเปนแนวปฏิบัติของรัฐ 

ที่ถูกยอมรับเปนการสากล อีกทั้งยังจัดไดวาเปนกฎหมายจารีตประเพณีระหวางประเทศซ่ึงมีผล

บังคับใชกับรัฐที่ไมใชภาคีของอนุสัญญากรุงบูดาเปสตดวย128  

สําหรับอนุสัญญาขอ 32 b นั้น รัฐภาคีตางๆ ไดใหความเห็นเกี่ยวกับเนื้อหาและการ

ตีความที่แตกตางกันออกไป บางรัฐเชน เยอรมนีจะตีความวา เจาหนาที่รัฐสามารถกระทําการ 

ตามขอ 32 b ไดโดยไมตองสงคําขอความชวยเหลือทางกฎหมายหากบุคคลที่มีอํานาจ 

ตามกฎหมายในการสงขอมูลดังกลาวตอเจาหนาที่ รัฐของตนนั้น จะตองใหความยินยอม 

โดยสมัครใจและถูกตองตามกฎหมาย 129 ในขณะที่ รัฐภาคีบางรัฐเชนลัตเวีย จะตีความวา 

ผูใหบริการหรือผูดําเนินการระบบคอมพิวเตอรตองมีความยินยอมจากผูใชบริการเสียกอน  

                                                 
126 Estonia Criminal Procedure Code, Art. 64,65; Portugal Cybercrime Law nr 109/2009 , Article 25; 
Romania Law no 161/2003, Art.65  
127 Croatia  Law about international legal aid in criminal matters, article 4,10; French Criminal 
Procedure Code, Art. 695-10 ; Slovakia Code of Criminal Procedure Act no 301/2005, Section 537 
128 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?  [Online].  Strasbourg: Council of Europe, The cybercrime 
convention committee (T-CY), 2012.  Available from: http://www.coe.int/t/dghl/standardsetting/t-
cy/TCY2012/TCY_2012_3_transborder_rep_V30public_7Dec12.pdf   [2013, May 6], Para. 293   
129 Committee of experts on the operation of European conventions on co-operation in criminal 
matters (PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in 
computer-related cases, p.5 

http://www.coe.int/t/dghl/standardsetting/t-cy/TCY2012/TCY_2012_3_transborder_rep_V30public_7Dec12.pdf
http://www.coe.int/t/dghl/standardsetting/t-cy/TCY2012/TCY_2012_3_transborder_rep_V30public_7Dec12.pdf
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จึงจะจัดหาขอมูลใหหนวยงานของรัฐอ่ืนตามขอ 32b ได130 สวนรัฐภาคีเชน ฟนแลนดใหความเห็น

วา การดําเนินการตามขอ 32 b จะตองพิจารณาจากผูที่ใหขอมูลเปนสําคัญ  กลาวคือ  

หากผูที่ใหขอมูลเปนผูใหบริการทางอินเตอรเน็ต อาทิ Google รัฐผูรองขอจะตองใชชองทางการ 

ขอความชวยเหลือซึ่งกันและกันทางกฎหมายตามปกติ แตในกรณีที่ผูใหขอมูลไมใชผูใหบริการ 

ทางอินเตอรเน็ต ฝายเจาหนาที่ รัฐสามารถเขาถึงขอมูลตางๆอาทิ email ของบุคคล 

โดยไมตองพึ่งพาการชวยเหลือ การเกี่ยวของ หรือบทบาทของรัฐที่ขอมูลต้ังอยูได   หากบุคคลผูนั้น

ไดใหอนุญาตโดยถูกตองตามกฎหมาย131 

 ในทางกลับกัน รัฐภาคีบางสวนใหความเห็นวา รัฐผูเขาถึงขอมูลตามขอ 32b  

จะตองดําเนินการผานเจาหนาที่ของรัฐอ่ืนดวย โดยประเทศ สโลวาเกียใหความเห็นวา การเขาถึง

ขอมูลขามแดนตามขอ 32b ในทุกกรณีนั้นจะตองไดรับอนุญาตจากหนวยงานทางตุลาการของรัฐ

ที่ขอมูลนั้นต้ังอยูเสียกอน132 ในขณะที่ประเทศยูเครน ใหความเห็นวา ในการดําเนินการ 

ตามขอ 32b นั้น เจาหนาที่ของรัฐที่ขอมูลนั้นต้ังอยูจะตองเปนผูสงขอมูล และการเขาถึงขอมูล 

ขามแดนโดยปราศจากความยินยอมของผูเปนเจาของจะเปนการละเมิดกฎหมาย133 

นอกจากนี้ ในการเขาถึงขอมูลขามแดนภายใต ขอ 32 b นั้นรัฐสวนใหญไมเห็นดวย 

กับการอนุญาตใหบุคคลหรือนิติบุคคลที่อยูในดินแดนของตนยอมทําตามคําขอที่สงมาโดยตรง 

จากหนวยงานผูบังคับใชกฎหมายของรัฐอ่ืน134 โดยรัฐบางรัฐจะกําหนดความผิดทางอาญาไวดวย 

ยกตัวอยางเชน กฎหมายของประเทศสหรัฐอเมริกา จะกําหนดโทษทางอาญาถาหากผูใหบริการ

อินเตอร เน็ตทางการคาของตนเปดเผยขอมูลทางเน้ือหาใหแก ผู อ่ืนหรือรัฐบาลตางชาติ    

สวนกฎหมายของประเทศฝร่ังเศสก็หามคนชาติ คนที่อาศัยอยูในดินแดนรัฐ   หรือลูกจางนิติบุคคล

ที่มีสถานประกอบการ  ไม ว าจะเปน สํานักงานใหญห รือสาขาอยู ในประเทศฝ ร่ัง เศส  

                                                 
130 Ibid. 
131 Ibid. 
132 Ibid.,p.6 
133 Ibid. 
134 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?,  Para.118 
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ในการสงเอกสาร หรือส่ือสารขอมูลสําคัญไปยังเจาหนาที่ของรัฐอ่ืนในลักษณะที่อาจสราง 

คว าม เ สี ย ห า ยต อ อํ า น า จ อ ธิ ป ไ ต ย  ค ว ามมั่ น ค ง  ห รื อ ผลป ร ะ โ ย ชน สํ า คัญธุ ร กิ จ 

ของฝร่ังเศส หรือในลักษณะที่ขัดตอนโยบายสาธารณะของรัฐ  โดยขอมูลดังกลาวนั้นครอบคลุม

ขอมูลทางเศรษฐกิจ การพาณิชย อุตสาหกรรม การเงิน หรือเร่ืองทางเทคนิคอ่ืนๆ135 

จะเห็นไดวา ความแตกตางดังกลาวเปนผลมาจากการท่ี รัฐภาคีเห็นวาอนุสัญญาขอ 32 b  

อาจสงผลกระทบตอการใชอํานาจอธิปไตยของตนได โดยเฉพาะอยางยิ่งอํานาจสืบสวน 

ของหนวยงานผูบังคับใชกฎหมายที่มีอยูเหนือผูใหบริการทางอินเตอรเน็ต ในขณะเดียวกัน  

การเขาถึงขอมูลขามแดน อาจสงผลกระทบตอปฏิบัติการบังคับใชกฎหมายของรัฐอ่ืนดวย  

ไมวาจะเปนในระดับภายในหรือระหวางประเทศ  เพราะโดยหลักแลวการสืบสวนอาชญากรรม 

ทางคอมพิวเตอร จะตองพึ่งพาการรักษาความลับ และความรวมมือจากฝายบุคคลที่สาม  

อาทิ ผูใหบริการทางอินเตอรเน็ต ดวย การเขาถึงขอมูลขามแดนบางประเภท อาจทําใหหนวยงาน

ของ รัฐ อ่ืนไมสามารถประสานงานกันได  หรือส งผลใหขอมูลที่ อีกฝายกํา ลังแสวงหา 

ตกอยูในสภาพที่ไมพรอมใชไดดวย หรืออาจทําใหผูตองสงสัยที่แทจริงทราบถึงการสืบสวน

อาชญากรรมทางคอมพิวเตอรได นอกจากนี้ ยังมีบางกรณีที่หนวยงานผูบังคับใชกฎหมาย 

จากตางรัฐกันเกิดความเขาใจผิดวาอีกฝายเปนอาชญากร และดําเนินการสืบสวนระหวางกันเอง136  

อยางไรก็ตาม สํานักงานสาขาในยุโรปของผูใหบริการทางอินเตอรเน็ตสัญชาติสหรัฐ 

บางรายนั้น จะเลือกจัดทําขอตกลงโดยสมัครใจกับหนวยงานผูบังคับใชกฎหมายของรัฐ  

ในการเปดแผยขอมูลใหอีกฝายโดยไมตองผานกระบวนการขอความชวยเหลือซ่ึงกันและกัน 

ทางกฎหมาย  อยางไรก็ตามการเปดเผยดังกลาวจะตองเปนไปตามเงื่อนไขที่กําหนด โดยคํารองขอ

จะตองมาจากหนวยงานท่ีมีอํานาจตามกฎหมายและชอบดวยกฎหมาย อีกทั้งยังมีการวางกรอบ

เกี่ยวกับการสืบสวนและการรวบรวมขอมูลทางอิเล็กทรอนิกสที่ตองการดวย  ในขณะเดียวกัน 

ขอมูลที่เปดเผยนั้นจะตองมีความเชื่อมโยงกับดินแดนของหนวยงานรัฐผูรองขอ และครอบคลุม

เฉพาะขอมูลจราจรและขอมูลผูใหบริการเทานั้น นอกจากนี้ การกระทําความผิดที่ถูกสืบสวน 

                                                 
135 Ibid.,Para.59  
136 Ibid.,Para. 72 
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นั้นจะตองเปนความผิดตามกฎหมายของสหรัฐอเมริกา และระบบกฎหมายของหนวยงานรัฐ 

ผูรองขอจะตองเคารพตอหลักสิทธิมนุษยชนโดยเฉพาะอยางยิ่งการปกปองสิทธิสวนบุคคล   

รวมไปถึงหลักนิติธรรมดวย137   

สําหรับประเด็นปญหาที่เกิดข้ึนจากการเขาถึงขอมูลขามแดนนั้น รัฐสมาชิกตางๆ 

ยังไมคอยมีประสบการณในการปรับใชตามขอ 32b ของอนุสัญญาอยางเปนรูปธรรม  

และยังไมเห็นถึงความจําเปนที่จะตองเปลี่ยนแปลงกฎหมายภายในของตนเพ่ือรองรับอนุสัญญา

ขอ 32 bนี้แตอยางใด138 นอกจากนี้ รัฐภาคียังเกิดอุปสรรคในการระบุตัว Server แ 

ละเจาของ Server139 อีกทั้งในหลายกรณี servers ยังสามารถเคลื่อนยายตําแหนงจากรัฐหนึ่งไป

ยังอีกรัฐหนึ่งไดอยางงายดาย อีกทั้งยังมีการใช bots* ในการกระทําผิดในหลายกรณีอีกดวย140 ใน

ขณะเดียวกัน การเขาถึงขอมูลขามแดนน้ัน ยังเกิดความสับสนไดในกรณีที่บุคคลผูมีอํานาจจัดการ

ขอมูลอยูในดินแดนของรัฐผูดําเนินการสอบสวนอาชญากรรมทางคอมพิวเตอร แตขอมูลดังกลาว

ยังคงอยูในดินแดนของรัฐอ่ืน หรือในกรณีที่ IP Address ที่เกี่ยวของกับการส่ือสาร 

                                                 
137 Ibid., Para.239 
138 Committee of experts on the operation of European conventions on co-operation in criminal 
matters (PC-OC). Summary of the replies to the questionnaire on mutual legal assistance in 
computer-related cases, p.5 
139 The cybercrime convention committee (T-CY). Report of the 2nd  multilateral consultation of the 
parties[Online]. Strasbourg: Council of Europe, 2007.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-
CY%20%282007%29%2003%20E.pdf [2013, May 7], Para.34 
*

 โปรแกรมคอมพิวเตอรที่ทําใหคอมพิวเตอรเปาหมายติดเช้ือและถูกควบคุมไดจากระยะไกลโดยผูกระทําผิด 
คอมพิวเตอรที่ถูกควบคุมโดยบอทสสามารถถูกส่ังการใหประสานงานกันทําหนาที่บางอยางได เชน การโจมตีให
ระบบคอมพิวเตอรปฏิเสธการใหบริการ หรือการสงจดหมายอิเล็กทรอนิกสที่ไมพึงปรารถนา 

140  The cybercrime convention committee (T-CY). Meeting report of the 3rd consultation of the parties 
to the convention on cybercrime Para.29 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282007%29%2003%20E.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/T-CY%20%282007%29%2003%20E.pdf
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ที่ถูกสอบสวนน้ันอยูในดินแดนของรัฐผูสืบสวน แตขอมูลที่จะเขาถึงกลับถูกเก็บไวในดินแดน 

ของรัฐอ่ืน141   

นอกจากนี้ การที่ผูใหบริการทางอินเตอรเน็ตหลายรายดําเนินการภายใตเขตอํานาจของรัฐ

มากกวาหนึ่งแหง ยังสงผลใหผูใหบริการดังกลาวตองประสบปญหาเกี่ยวกับขอกําหนดตางๆ 

ที่แตกตางกันไปดวย โดยการทําตามคําขอที่ถูกกฎหมายของรัฐๆหนึ่ง อาจสงผลเปนการละเมิดตอ

กฎหมายของรัฐอีกแหงได142  

ในขณะเดียวกัน การเขาถึงขอมูลในลักษณะขามแดนและการนําขอมูลดังกลาวไปใช 

ในกระบวนวิธีพิจารณาความอาญานั้นจะตองเปนไปตามเงื่อนไขและขอปองกัน (safeguards) 

ของรัฐผูสืบสวนคดีดวย ในการนี้ วิธีปฏิบัติ กระบวนวิธี เงื่อนไข และขอปองกันตางๆ ของรัฐ 

ยังคงแตกตางกันอยู143  

 นอกจากวิธีการที่บัญญัติไวในขอ 32 ของอนุสัญญากรุงบูดาเปสตแลว พบวา รัฐภาคี 

ยังมีวิธีการเขาถึงขอมูลขามแดนอีก 4 รูปแบบ โดยรูปแบบแรกจะเปนกรณีที่ รัฐดําเนินการเขาถึง

ขอมูลในระหวางทําการตรวจคน โดยเจาหนาที่ รัฐภาคีสวนใหญ ไดแก ฟนแลนด ลิธัวเนีย 

โปรตุเกส โปแลนด สวีเดน ตุรกี ชิลี บอสเนียและเฮอรเซโกวีนา มอนเตเนโกร ไซปรัส ญ่ีปุน ฮังการี 

อเมริกา จะสามารถเขาถึงขอมูลทางคอมพิวเตอรจากเคร่ืองคอมพิวเตอรของผูตองสงสัย 

หรือใชรหัสผานของผูตองสงสัยได ถาหากความไมปรากฏชัดวา ขอมูลทางคอมพิวเตอรที่จะเขาถึง

นั้นตกอยูในเขตอํานาจของรัฐใด144  สวนในกรณีที่ความปรากฎชัดวาขอมูลดังกลาวอยูภายใต 

เขตอํานาจรัฐอ่ืน ประเทศฟนแลนด โปรตุเกส โปแลนด ชิลี มอนเตเนโกร ญ่ีปุน และอเมริกา เหน็วา

ฝายเขาหนาที่รัฐยังคงสามารถเขาถึงขอมูลคอมพิวเตอรตอไปได ในขณะที่รัฐอีกสวนหนึ่งเห็นวา

                                                 
141 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?, Para. 135 
142Ibid, Para.301  
143 Ibid. 
144 Ibid., Para.138 
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ตองอาศัยความยินยอมตามขอ 32 b ของอนุสัญญาแทน 145    ในการเขาถึงขอมูล 

ในระหวางทําการตรวจคนนี้ รัฐภาคีเชน สาธารณรัฐเชค โปรตุเกส โปแลนด ชิลี บอสเนีย 

และเฮอรเซโกวีนา และมอนเตเนโกรใหความเห็นวาจะตองทําการแจงไปยังเจาหนาที่รัฐตางชาติ 

ที่เกี่ยวของดวย ในขณะที่ประเทศลิธัวเนีย สวีเดน และตุรกีกลับเห็นวาไมจําเปน อีกทั้งยังมี 

รัฐบางสวนเห็นวาควรพิจารณาตามสภาวการณเปนสําคัญ146 

วิธีการรูปแบบที่สองคือการเขาถึงขอมูลขามแดนโดนอาศัยรหัสผานที่ตนไดรับมา 

โดยชอบดวยกฎหมาย โดยรหัสผานดังกลาวมีไวใชเขาถึงขอมูลคอมพิวเตอรที่มีเนื้อหาผิดกฎหมาย

หรือหลักฐานการกระทําความผิดอาญาอยู ทั้งนี้หนวยงานผูบังคับใชกฎหมายของรับสวนใหญ 

จะสามารถเขาถึงไดขอมูลไดทั้งในกรณีที่ไมปรากฎชัดวาขอมูลนั้นอยูภายใตเขตอํานาจใด  

และในกรณีที่ปรากฏชัดวาขอมูลนั้นอยูในเขตอํานาจรัฐตางขาติ ยกเวนกรณีของประเทศ 

สาธารณรัฐเชค ลิธัวเนีย สวีเดน ฮังการี เอสโตเนีย และเนเธอรแลนด147 สําหรับการเขาถึงขอมูล

ขามแดนโดนอาศัยรหัสผานนี้ รัฐบางรัฐเห็นวาจะตองดําเนินการโดยแจงเจาหนาที่รัฐตางชาติ

ผูเกี่ยวของดวย ในขณะที่รัฐบางรัฐเห็นวาการดังกลาวไมจําเปน หรือเห็นวาการแจงเจาหนาที่รัฐ

ตางชาติจะตองคํานึงถึงสถานการณแวดลอมดวย148 

วิธีการรูปแบบที่สามคือการเขาถึงขอมูลขามแดนโดยอาศัยวิธีการทางเทคนิค 

หรือใชซอฟตแวรพิเศษ ทั้งนี้ จะมีรัฐเพียงไมกี่รัฐที่อนุญาตใหใชวิธีการนี้ไดภายใตสถานการณ 

ที่จํากัดเทานั้น และหากความปรากฎชัดวาระบบคอมพิวเตอรที่จะเขาถึงอยูในเขตอํานาจรัฐ

ตางชาติ  รัฐภาคีเกือบทั้งหมดยกเวน บอสเนียและเฮอรเซโกวีนา ญ่ีปุน และชิลี จะเห็นวาวิธีการ

เชนวานี้ไมสามารถใชไดเลย149  

                                                 
145 Ibid., Para.139 
146 Ibid., Para.140 
147 Ibid., Para.143-144 
148 Ibid., Para.145  
149 Ibid., Para.148-149 
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วิธีการรูปแบบที่ส่ี เปนกรณีการใหผูใหบริการทางอินเตอรเน็ตดําเนินการจัดหาขอมูล

เกี่ยวกับผูตองสงสัยใหฝายเจาหนาที่รัฐ ทั้งนี้ หากขอมูลที่เจาหนาทีรัฐตามหาอยูเปนขอมูล

เกี่ยวกับคนชาติของตนหรือเปนขอมูลเกี่ยวกับคนตางชาติที่กระทําความผิดในดินแดนของตน  

แตขอมูลดังกลาวกลับต้ังอยูและถูกจัดการดูแลในดินแดนรัฐอ่ืน หนวยงานผูบังคับใชกฎหมาย

จะตองดําเนินการรองขอความชวยเหลือซ่ึงกันและกันทางกฎหมาย150 อยางไรก็ตามในปจจุบัน 

ไดมีผูใหบริการทางอินเตอรเน็ตขามชาติบางรายที่ดําเนินการเปล่ียนนโยบายใหม โดยจะกําหนด

เงื่อนไขสําหรับการเปดเผยขอมูลผูใชบริการและขอมูลจราจรใหกับเจาหนาที่รัฐ แมจะเปนกรณี 

ที่ขอมูลดังกลาวต้ังอยูในเขตอํานาจของรัฐอ่ืนก็ตาม151  

4.3.5 การรวบรวมขอมูลจราจรตามเวลาจริง และการดักรับขอมูลทางเนื้อหา  
 

รั ฐ บ า ง รั ฐ  ไ ด บัญ ญั ติ กฎหมายภาย ในที่ ร อ ง รั บก า ร ร วบ ร วมข อมู ล จ ร า จ ร 

และการดักรับขอมูลเนื้อหาทางคอมพิวเตอรไวโดยตรง152  ซึ่งจะไดกําหนดหลักเกณฑทั่วไป

เกี่ยวกับการเขาสูระบบคอมพิวเตอร การดักรับหรือการบันทึกการสื่อสารที่มีข้ึนโดยอาศัยระบบ

คอมพิวเตอร เปนตน ในขณะที่รัฐภาคีบางสวนจะอาศัยการปรับใชกฎเกณฑเกี่ยวกับการดักฟง

จากกฎหมายวิธีพิจารณาความทางอาญา153  ทั้งนี้ การดําเนินการจะตองไดรับหมายศาลเสียกอน 

สําหรับรัฐที่ปรับนํากฎหมายเกี่ยวกับการดักฟงมาปรับใชนั้น รัฐบางรัฐจะระบุใหมาตรการดังกลาว

สามารถปรับใชไดเฉพาะฐานความผิดสําคัญบางประเภท อาทิ อาชญากรรมตอความลับ  

                                                 
150 Ibid., Para. 155-156 
151 Ibid., p.31 fn.79 
152 Albanian Criminal Procedure Code, Art.221-222; Bosnia and Herzegovina Criminal Procedure 
Code, Art.116; Bulgaria Penal Procedure Code, Art.172; Croatia Criminal Procedure Art.332-335; 
Czech  Code of Criminal Procedure, Section 88, Estonian Criminal Procedure Code, Art.117-118; 
Finland Coercive Measures Act, Chapter5a ; France Criminal Procedure Code, Art.706-95; German 
Code of Criminal Procedure, Section 100b,100g; Portugal Cybercrime Law nr 109/2009, Art.18; 
Romania Law no 161/2003, Art.57;  18 U.S.C. § 2704; 18 U.S.C. § 2511,3121 - § 3127 
153 Bulgaria Penal Procedure Code, Art.163, 165; Croatia Criminal Procedure Code. Art.332-335; 
Turkish Criminal Procedure Code no 5271/2005. Art. 135 
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บูรณภาพ และความพรอมใชงานของขอมูลคอมพิวเตอร ส่ิงลามกอนาจารเด็ก การปลอมแปลง 

เปนตน 154 ในขณะที่รัฐบางกลุมจะพิจารณาจากอัตราโทษแทน เชน ฝร่ังเศส จะอนุญาตให 

ดักขอมูลหากมีโทษจําตุกต้ังแตสองปข้ึนไป155  

ขอแตกตางสําคัญอีกประการหนึ่งในการปรับใชอนุสัญญาสวนนี้ไดแกระยะเวลา 

ในการดักรับขอมูลที่จะยาวนานแตกตางออกไป  ยกตัวอยางเชน  ประเทศโครเอเชีย 156  

จะมีกําหนดเวลา 6 เดือน และสามารถดําเนินการขอยื่นเวลาไปอีก 6 เดือนได สวนประเทศ 

มอนเตเนโกร157นั้นจะกําหนดระยะเวลาสูงสุดอยูที่ 4 เดือน สวนประเทศฝรั่งเศสจะมีกําหนด 

การดักรับขอมูลสูงสุดไมเกิน 15 วัน และตออายุไดเพียง 1 คร้ัง158 เปนตน  

ในขณะเดียวกัน กฎหมายอาชญากรรมทางคอมพิวเตอรของประเทศโปรตุเกส 159  

ไดกําหนดบทบัญญัติสําหรับการใหความชวยเหลือสําหรับการดักรับขอมูลไวโดยเฉพาะซ่ึงรองรับ

การดําเนินการใหความชวยเหลืออยางเรงดวนดวย160  

อยางไรก็ตาม รัฐภาคียังขาดประสบการณสําหรับการสงหรือจัดการตามคําขอที่เกี่ยวของ

กับการดักรับขอมูลทางคอมพิวเตอร มีแตคําขอความรวมมือในดานการดักฟงโทรศัพท 

เปนบางคร้ังบางคราว หรือคําขอในการคนและยึดขอมูลเทานั้น โดยยังไมเกิดประเด็นปญหา 

ทางกฎหมายหรือในทางปฏิบัติใดๆ161   

 

                                                 
154 Croatia Criminal Procedure Code, Art.334 ; German Code of Criminal Procedure, Section 100a(2); 
Montenegro Criminal Procedure Code, Art. 157, 158 
155 France Criminal Procedure Code, Art.100 
156 Croatia Criminal Procedure Code, Art.335 (3) 
157  Montenegro Criminal Procedure Code,Art.159 (5) 
158 France Criminal Procedure Code, Art. 706-95  
159 Portugal Cybercrime Law nr 109/2009, Art. 26 
160 Portugal Cybercrime Law nr 109/2009, Art. 26(3) 
161 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, p.32-33   
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4.3.6 เครือขายจุดติดตอตลอดเวลา 
 

รัฐตางๆสามารถเขารวมเครือขายจุดติดตอตลอดเวลา  ไดโดยไมตองเขาเปนภาคี 

ของอนุสัญญาเสียกอน162 ทั้งนี้ นับจากเดือนธันวาคม 2011 รัฐภาคีทั้งหมดของอนุสัญญา 

วาดวยอาชญากรรมทางคอมพิวเตอรไดจัดต้ังจุดติดตอตลอดเวลาแลว163 

ในบรรดารัฐภาคีของอนุสัญญานั้น จุดติดตอที่กําหนดมาสวนใหญจะเปนหนวยงาน

ตํารวจ  ซึ่ง รัฐบางรัฐจะกําหนดใหตํารวจที่ ดูแลคดีอาชญากรรมคอมพิวเตอรโดยเฉพาะ 

เปนจุดติดตอ  ในขณะที่ รัฐบางรัฐจะกําหนดใหตํารวจทั่วไปมีหนาที่ รับผิดชอบดังกลาว  

อยางไรก็ตาม ในกรณีของประเทศมาเซโดเนีย โรมาเนีย เนเธอรแลนด และสหรัฐอเมริกา 

หนวยงานอัยการจะทําหนาที่เปนเครือขายในเครือขายจุดติดตอตลอดเวลาแทน164  อนึ่ง รัฐบางรัฐ

จะกําหนดใหเจาหนาที่รัฐคนใดคนหนึ่งดูแลแทนที่จะเปนหนวยงานท้ังหนวยงาน ยกตัวอยางเชน 

ประเทศเอสโตเนีย ไดกําหนดใหเจาหนาที่ของ Central Criminal Police ในแผนกขาวกรอง 

ดานอาชญากรรม เปนจุดติดตอของเครือขายจุดติดตอ ตามขอ 35 แหงอนุสัญญากรุงบูดาเปสต 

โดยท่ีเจาหนาที่คนดังกลาวนั้นจะทําหนาที่เปนจุดติดตอขององคการตํารวจสากล และองคการ

ตํารวจสหภาพยุโรปดวย165  

 จะเห็นไดวาการแตงต้ังหนวยงานตํารวจเปนจุดติดตอนั้น สามารถอํานวยความสะดวก

ใหแกการดําเนินมาตรการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรได เพราะเปนการติดตอ 

                                                 
162 The cybercrime convention committee (T-CY). Report of the 2nd  multilateral consultation of the 
parties Para.35 
163 Data protection and cybercrime division.  Global project on cybercrime (phase 2) 1 March 2009- 
11 December 2011 final report [Online].  Strasbourg: Council of Europe, Directorate genral of human 
rights and rule of law, Information society and action against crime directorate, 2012.  Available from: 
http://www.coe.int/t/dghl/standardsetting/t-cy/TCY2012/2079_adm_finalreport_V12_9apr12.pdf  
[2013, May 8], p.16 
164 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice., p.11-12 
165 Ibid., p.24  

http://www.coe.int/t/dghl/standardsetting/t-cy/TCY2012/2079_adm_finalreport_V12_9apr12.pdf
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ไปยังหนวยงานผูดําเนินการบังคับใชมาตรการสืบสวนโดยตรง แตในขณะเดียวกัน การแตงต้ัง

อัยการเปนจุดติดตอนั้น สามารถชวยอํานวยความสะดวกในกรณีที่หนวยงานรัฐผูมีอํานาจสืบสวน

ตองรองขอการอนุญาตจากหนวยงานตุลาการ  

ชองทางเครือขายจุดติดตอตลอดเวลานี้มักจะถูกใชคํารองขอความชวยเหลือซึ่งกันและกัน 

ทางกฎหมายในการเก็บรักษาขอมูลจราจรและในบางกรณีชองทางนี้จะถูกใชในการแลกเปล่ียน

ขอมูลและขาวกรองกันระหวางตํารวจอีกดวย อยางไรก็ดี รัฐภาคีใหความเห็นวา ชองทาง 

การติดตอผานทางเครือขาย จุดติดตอตลอดเวลานั้น ยังไมถูกใชมากนัก และคําขอที่สงไป 

ก็ไมถูกตอบรับในบางครั้ง เพราะบุคลากรขาดความเขาใจชัดเจนวา หนาที่ที่แทจริงของเครือขาย 

24/7 นั้นคืออะไร และรัฐภาคีสามารถดําเนินการใดผานทางเครือขายนี้ไดบาง  

สําหรับการใชเครือขายจุดติดตอตลอดเวลาเพื่อใหความชวยเหลือตามขอ 29,30  

ของอนุสัญญากรุงบูดาเปสตนั้น จุดติดตอบางสวนไดมีบทบาทในการรับสงและติดตามคําขอ 

ใหเก็บรักษาขอมูลอยางสม่ําเสมอ ในขณะที่จุดติดตอบางสวนที่แมจะมีอํานาจในการดําเนินการ

ดังขางตนแตกลับไมดําเนินการมากนักในความเปนจริง166  นอกจากนี้ จุดติดตอจํานวนหน่ึง 

เชนในกรณีของประเทศลิธัวเนีย หรืออารเมเนีย ที่ไมสามารถรับสง หรือติดตามผลคําขอ 

เกี่ยวกับการเก็บรักษาขอมูลได 167 เพราะฐานทางกฎหมายเกี่ยวกับการเก็บรักษาขอมูล 

ยังขาดความชัดเจนและมีกระบวนการซับซอน   สําหรับจุดติดตอของไซปรัสนั้น จุดติดตอมีหนาที่

ในการรับคําขอและสงตอไปใหกระทรวงยุติธรรมตรวจสอบความถูกตองและดําเนินการ 

ในข้ันตอไปเทานั้น168  

ในการใชงานจุดติดตอตามเครือขายจุดติดตอตลอดเวลาเพื่อเก็บรักษาขอมูลนั้น จุดติดตอ 

จะเปนฝายรับคํารองขอความชวยเหลือระหวางประเทศและส่ังการใหผูใหบริการทางอินเตอรเน็ต

หรือนิติบุคคลหรือบุคคลที่เกี่ยวของเก็บรักษาขอมูลตอไป หลังจากนั้นเมื่อรัฐไดรับคํารองขอ 

                                                 
166 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime, p.13 
167 Ibid., p.14-15 
168  Ibid.,p.14 
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ความชวยเหลือซึ่งกันและกันทางกฎหมาย และศาลไดออกคําส่ังศาลแลว ฝายผูใหบริการ 

ทางอินเตอรเน็ตหรือผูเก็บรักษาขอมูลก็จะเปดเผยขอมูลนั้นใหเจาหนาที่รัฐ ซึ่งจะสงตอขอมูล 

ไปยังรัฐผูรองขอความชวยเหลือในลําดับถัดไป169   

มีการตั้งขอสังเกตวา การใชเครือขายจุดติดตอตลอดเวลา ทําใหความสัมพันธ 

ระหวางหนวยงานตางๆมีความเปนทางการนอยลง ซึ่งชวยใหความรวมมือระหวางกันเปนไปดวยดี

มากข้ึน แตในขณะเดียวกันหนวยงานตางๆก็ไมมีหลักประกันแนนอนวา คําขอที่ถูกสงไปนั้น  

จะไดรับการตอบรับที่เหมาะสมจากจุดติดตออ่ืนๆหรือไม170 

รัฐภาคีและรัฐผูลงนามของอนุสัญญากรุงบูดาเปสตไดเขารวมเครือขายของกลุมประเทศ 

ทางอุตสาหกรรมที่พัฒนาแลว 8 ประเทศ (G8) ซึ่งมีกลุมยอยดานอาชญากรรมที่ใชเทคโนโลยี 

ข้ันสูงเปนผูรวบรวมและดูแลจัดการรายชื่อของจุดติดตอตางๆ อีกทั้งเปดรับประเทศนอกกลุม G8 

เขาเปนสมาชิก ทั้งนี้ จะมีบางรัฐ เชน เยอรมนี ที่เปนสมาชิกในเครือขายของกลุม G8  

หากยังไมไดกําหนดจุดติดตอตามอนุสัญญากรุงบูดาเปสตแตอยางใด สําหรับการใชงานจริงนั้น 

กลุมยอยดานอาชญากรรมที่ใชเทคโนโลยีข้ันสูงของ G8 ไดใหความเห็นวาปริมาณของคําขอ

ภายในเครือขายยังมีไมมากนัก แตก็สามารถใหความชวยเหลือในคดีที่สําคัญมากบางคดี 

ไดเปนอยางดี171  

นอกจากนี้เครือขายจุดติดตอตลอดเวลาตามขอ 35 ของอนุสัญญากรุงบูดาเปสตนั้น  

ยังดําเนินการควบคูกันไปกับ เครือขายจุดติดตอตลอดเวลาขององคการตํารวจสากล (Interpol)  

ที่เรียกวา Interpol National Central Reference Points (NRCP)  ซึ่งดําเนินการชวยเหลือ 

บรรดาประเทศสมาชิกเปนการถาวรดวย เครือขาย NRCP มีจุดประสงคเพื่อให หนวยงานตํารวจ

สามารถระบุตัวผูเชี่ยวชาญจากประเทศตางๆสําหรับใหความชวยเหลือ ในการสืบสวนและรวบรวม

คดีหลักฐานในคดีที่เกี่ยวของกับคอมพิวเตอรไดอยางทันทวงที ทั้งนี้ จุดติดตอของ NRCP บางจุด 

                                                 
169  Ibid., p.16 
170 Pedro Verdelho.  The effectiveness of international co-operation against cybercrime: examples of 
good practice, p.33-34  
171 Ibid., p.13-14 
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จะเปนจุดติดตอเดียวกันกับเครือขายของกลุม G8 และของอนุสัญญากรุงบูดาเปสต  

แตบางจุดก็ไมตรงกันแตเพียงอยางใด172  ในทางปฏิบัตินั้น เครือขายขององคการตํารวจสากล 

ยังไมสามารถดําเนินการตอคําขอที่มีความเรงดวนสูงเชน ในกรณีของการเก็บรักษาขอมูลได  และ

ลักษณะของการใหความรวมมือตางๆตามเครือขายนี้ จะดําเนินการตามหลักในการให 

ความรวมมือกันโดยทั่วไปขององคการตํารวจสากล 173 

4.4 การปรับใชอนุสัญญากรุงบูดาเปสตในระดับระหวางประเทศ 
 

การปรับใชอนุ สัญญากรุงบูดาเปสตในระดับระหวางประเทศมีบทบาทสําคัญ 

ตอการสนับสนุนให รัฐ จัดทํากฎหมายที่สอดคลองกับอนุ สัญญาเพื่ อการเขา เปนภาคี  

เขาภาคยานุวัติ หรือปรับใชอนุสัญญา ที่เปนเชนนี้เพราะ การปรับใชอนุสัญญากรุงบูดาเปสตใน

ระดับระหวางประเทศจะนํารัฐตางๆและผูมีสวนไดเสียอ่ืนๆ มาปรึกษาหารือกัน174 อีกทั้งยัง

ดําเนินการใหความชวยเหลือทางเทคนิคและเสริมสรางขีดความสามารถระหวางกันอีกดวย  

รายละเอียดของการปรับใชอนุสัญญากรุงบูดาเปสตในระดับระหวางประเทศมีดังตอไปนี้ 

 

 

 

 

                                                 
172 Ibid., p.19 
173 Ibid., p.19 
174Henrik Kaspersen, Joseph Schwerha, and Drazen Dragizevic. Article 15: conditions and 
safeguards under the Budapest convention on cybercrime [Online].  Strasbourg: Council of Europe, 
Directorate general of human rights and rule of law, Cybercrime division, 2012. Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/2467_SafeguardsRep_v18_29mar12.pdf  [2013, May 8]  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2467_SafeguardsRep_v18_29mar12.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2467_SafeguardsRep_v18_29mar12.pdf
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4.4.1 การประชุมคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร 
(Convention on Cybercrime Committee หรือ T-CY) 
 
การประชุมคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร   จะมีข้ึน 

เพื่อปรึกษาหารือกันระหวางรัฐภาคีและทบทวนบทบัญญัติตางๆ ดังที่กําหนดไวในขอ 46  

ของอนุสัญญากรุงบูดาเปสต175   

การประชุมของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรจะมีข้ึน 

ปละ 2 คร้ัง โดยสมาชิกของคณะกรรมการจะประกอบไปดวยตัวแทนจากรัฐภาคีของอนุสัญญา

กรุงบูดาเปสต รัฐผูลงนามและรัฐที่ไดรับคําเชิญใหเขาภาคยานุวัติอนุสัญญา176  ในขณะเดียวกัน 

ตัวแทนจากรัฐสมาชิกอ่ืนๆของสภายุโรป และองคการระหวางประเทศตางๆอาทิ คณะกรรมการ

สหภาพแอฟริกัน (African Union Commission)  สหภาพยุโรป องคการตํารวจสหภาพยุโรป  

สหภาพโทรคมนาคมระหวางประเทศ (International Telecommunication Union หรือ ITU)  

องคการตํารวจสากล  องคการเพื่อความรวมมือทางเศรษฐกิจและดานการพัฒนา ,  องคการรัฐ

อเมริกัน (Organisation of American States หรือOAS)  สํานักงานสหประชาชาติ 

ดานอาชญากรรมและยาเสพติด (United Nations Office on Drug and Crime หรือ UNODC) 

จะไดรับเชิญเขามาในฐานะผูสังเกตการณดวย177  

4.4.1.1 สํานักงานประจําคณะกรรมการอนุสัญญาวาดวยอาชญากรรม 
ทางคอมพิวเตอร (The Bureau) 

 
สํานักงานประจําคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร 

 (The Bureau) จะเปนผูมีบทบาทช้ีแนะและสนับสนุนคณะกรรมการอนุสัญญาอาชญากรรม 

ทางคอมพิวเตอรในการดําเนินการประชุม ในการนี้ ทางสํานักงานจะการจัดเตรียมงาน 

                                                 
175 Cybercrime convention committee (T-CY) [Online].  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/Default_TCY_en.asp  
[2013, May 8] 
176 Ibid. 
177 Ibid. 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/Default_TCY_en.asp
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ในดานตางๆไดแก การรางเอกสารทางกฎหมายหรือความเห็นของคณะกรรมการ การจัดเตรียม

และรางความเห็นเกี่ยวกับเร่ืองที่หนวยงานอ่ืนๆของสภายุโรปรองขอมา การจัดเตรียมรายงาน 

โดยนําความเห็นของตัวแทนคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรมา

พิจารณาประกอบดวย การวางแผนเกี่ยวกับกิจกรรมของคณะกรรมการพรอมกําหนดลําดับ

ความสําคัญ เปนตน178  

 ในขณะเดียวกัน สํานักงานประจําคณะกรรมการ ยังมีหนาที่ทางดานธุรการอ่ืนๆดวย  

อาทิ การทบทวนวาระการประชุมของคณะกรรมการพรอมเสนอวิธีการดําเนินงาน การเชิญ

วิทยากรผูทรงคุณวุฒิจากภายนอกการแตงต้ังผูเชี่ยวชาญใหไปดําเนินกิจกรรมท่ีไดกําหนดไว  

และการนัดหมายประสานงานกับหนวยงานอ่ืนๆของสภายุโรป การรายงานกิจกรรมของสํานักงาน

กลับไปยังคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร เปนตน นอกจากนี้  

ทางสํานักงานยังมีหนาที่จัดการตามเร่ืองอ่ืนๆที่ทางคณะกรรมการมอบหมายมาโดยตรงอีกดวย179     

สมาชิกของ สํานักงานประจํ าคณะกรรมการอนุ สัญญาว าด วยอาชญากรรม 

ทางคอมพิวเตอรนั้น จะประกอบไปดวย ประธาน รองประธาน และสมาชิกทั่วไปจํานวน 4 คน  

เปนอยางนอย สมาชิกเหลานี้จะมีที่มาจากการเลือกต้ังภายในคณะกรรมการอนุสัญญา 

วาดวยอาชญากรรมทางคอมพิวเตอร โดยวาระดํารงตําแหนงของสมาชิกของสํานักงานประจํา

คณะกรรมการจะอยูที่ 2 ป โดยผูดํารงตําแหนงประธานหรือรองประธานนั้นสามารถลงเลือกต้ัง

หลังหมดวาระไดอีกหนึ่งคร้ัง นอกจากนี้ ประธานสํานักงานผูพนจากตําแหนงจะยังคงเปนสมาชิก

โดยนิตินัยของสํานักงานดวย ในระหวางที่ประธานคนใหมเขาดํารงตําแหนงในสมัยแรก180 

 

                                                 
178 The cybercrime convention committee (T-CY).  Rules of procedure for the bureau [Online]. 
Strasbourg: Council of Europe, 2012.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_20
12_24E_BU_Rules_Revised_Dec12%20.pdf [2013, May 8], Art.4 
179 Ibid. 
180 Ibid., Art. 2 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2012_24E_BU_Rules_Revised_Dec12%20.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2012_24E_BU_Rules_Revised_Dec12%20.pdf
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4.4.1.2 บทบาทของคณะกรรมการอนุสัญญาวาดวยอาชญากรรม 
ทางคอมพิวเตอร 

 

จากบทบัญญัติขอ 46 ของอนุสัญญากรุงบูดาเปสต จะเห็นไดวาคณะกรรมการอนุสัญญา 

วาดวยอาชญากรรมทางคอมพิวเตอรนี้ จะมีหนาที่สามประการ ไดแก การสนับสนุนใหการปรับใช

อนุสัญญาเปนไปอยางมีประสิทธิภาพ การแลกเปลี่ยนขอมูล และการพิจารณาหาความเปนไปได 

ในการเพิ่มเติมหรือปรับปรุงแกไขอนุสัญญากรุงบูดาเปสต 

ในด านกา รสนั บสนุ นกา รป รับ ใช อนุ สัญญานั้ น  คณะกร รมกา รอนุ สัญญา 

วาดวยอาชญากรรมทางคอมพิวเตอรจะจัดทํา บันทึกแนวทางการตีความ (Guidance Note) ไวให

รัฐภาคีสามารถใชอนุสัญญากรุงบูดาเปสตตอบสนองตอขอทาทายใหมๆได โดยในปจจุบัน บันทึก

แนวทางการตีความของคณะกรรมการอาชญากรรมทางคอมพิวเตอรครอบคลุมประเด็นปญหา 

 4 เร่ือง ไดแก ระบบคอมพิวเตอร บอทเน็ทส การเขาถึงขอมูลขามแดน และเร่ืองการกระทําผิดดวย

วิธีโจรกรรมขอมูลระบุตัวตนหรือ Phishing   

ทั้งนี้ รัฐภาคีไดใหความเห็นวา คําวาระบบคอมพิวเตอร ในอนุสัญญากรุงบูดาเปสตนั้น  

จะครอบคลุมไปยังเทคโนโลยีอ่ืนๆ นอกเหนือไปจากเคร่ืองคอมพิวเตอรทั่วไป อาทิ โทรศัพทมือถือ

รุนใหม หรือคอมพิวเตอรแท็บเล็ต เปนตน 181  นอกจากนี้ บทบัญญัติเกี่ยวกับฐานความผิด 

ของอนุสัญญายังสามารถนํามาปรับใชกับความผิดประเภทใหมๆ อาทิ การใชบอทเน็ตส  

และการโจรกรรมตัวตนได182  สวนในบันทึกแนวทางการตีความเร่ืองการเขาถึงขอมูลขามแดนน้ัน 

                                                 
181 The cybercrime convention committee (T-CY). T-CY guidance note#1 On the notion of “Computer 
System” Art.1a Budapest convention on cybercrime [Online]. Strasbourg: Council of Europe,2012.  
Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-
CY%282012%2921E_guidanceNote1_article1_final.pdf  [2013, May 8] 
182 The cybercrime convention committee (T-CY). T-CY guidance note#2  Provisions of the Budapest 
convention covering botnets [Online]. Strasbourg: Council of Europe,2013.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_20

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY%282012%2921E_guidanceNote1_article1_final.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY%282012%2921E_guidanceNote1_article1_final.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2013_6E_GN2_botnets_V5public.pdf
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รัฐภาคีจะทําการตีความองคประกอบตางๆของการเขาถึงขอมูลขามแดนตามขอ  32b  

ของอนุสัญญากรุงบูดาเปสตเอาไว อาทิ ความหมายของคําวา การเขาถึงโดยไมตองขออนุญาต 

รัฐภาคีอีกฝาย ความหมายของการใหความยินยอม กฎหมายท่ีบังคับใชในการเขาถึงขอมูล 

ขามแดน ตัวตนและตําแหนงของผูใหความยินยอมที่จะจัดหากหรือเปดเผยขอมูล เปนตน183    

เนื้อหาของบันทึกคําแนวทางแตละฉบับนั้น  จะเปนการแสดงให เห็นวา รัฐภาคี 

ของอนุสัญญากรุงบูดาเปสต มีความเขาใจรวมกันอยางไรบางในการปรับใชอนุสัญญากับประเด็น

ปญหาอาชญากรรมทางคอมพิวเตอรเร่ืองใดเร่ืองหนึ่ง 184  ดังนั้น การจัดบันทึกคําแนวทางน้ี  

จึงชวยเปนการแสดงวิธีปฏิบัติของบรรดารัฐภาคีเพื่อใหการปรับใชอนุสัญญามีความชัดเจน 

และเปนไปในทิศทางเดียวกันมากข้ึน 

สําหรับการสํารวจและทบทวนอนุสัญญานั้น ที่ประชุมคณะกรรมการ จะตกลงบทบัญญัติ 

ที่จะดําเนินการทบทวนในการประชุมรอบถัดไปเปนลําดับแรก  หลังจากนั้น  สํานักงาน 

ประจําคณะกรรมการจะจัดทําแบบสอบถามเกี่ยวกับบทบัญญัติของอนุสัญญาที่ตองการทบทวน

ไปยังบรรดารัฐตางๆ   เมื่อไดรับคําตอบจากรัฐแลวทางสํานักงานและสมาชิกคณะกรรมการ  

จะรวบรวมคําตอบและจัดทํารายงานไวใหที่ประชุมคณะกรรมการ เสวนาและใหคําแนะนําที่

เกี่ยวของกับบทบัญญัติดังกลาว ทายที่สุดจะมีการจัดทํารายงานเพื่อเผยแพรขอมูลเกี่ยวกับวิธี

ปฏิบัติของรัฐและบทเรียนที่ไดรับ185  โดยในป 2012 ไดมีการทบทวน การปรับใชบทบัญญัติขอ 

                                                                                                                                            
13_6E_GN2_botnets_V5public.pdf [2013, May 8]; The cybercrime convention committee (T-CY).  
T-CY guidance note#4 Identity theft and phishing related to fraud [Online]. Strasbourg: Council  
of Europe, 2013.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-
CY_2013_8E_guidanceNote4_id%20theft_V8.pdf [2013, May 8] 
183 The cybercrime convention committee (T-CY). T-CY guidance note#3  Transborder access to data 
(article 32) [Online]. Strasbourg: Council of Europe,2013.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_20
13_7E_GN3_transborder_V2public.pdf [2013, May 8] 
184 Ibid., p.1,4 
185 The cybercrime convention committee (T-CY). Abridged meeting report of the sixth plenary, p.10 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2013_6E_GN2_botnets_V5public.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-CY_2013_8E_guidanceNote4_id%20theft_V8.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-CY_2013_8E_guidanceNote4_id%20theft_V8.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2013_7E_GN3_transborder_V2public.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2013_7E_GN3_transborder_V2public.pdf
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16, 17, 29, 30 ของอนุสัญญากรุงบูดาเปสต ซึ่งมีเนื้อหาเกี่ยวกับการรักษาขอมูลที่ถูกเก็บไว 

อยางรวดเร็ว การเปดเผยขอมูลจราจรอยางรวดเร็ว และการใหความชวยเหลือซ่ึงกันและกัน 

ทางกฎหมายดวยวิธีดังกลาว 186 นอกจากนี้ คณะกรรมการอนุสัญญาวาดวยอาชญากรรม 

ทางคอมพิวเตอรไดตกลงที่จะประเมินการปรับใชขอ 31 ของอนุสัญญาวาดวยอาชญากรรม 

ทางคอมพิวเตอรตอไปในที่ประชุมป 2013 ตอไป ในการนี้ คณะกรรมการเห็นวา การให 

ความชวยเหลือในการรักษาขอมูลที่ถูกเก็บไวอยางรวดเร็วตาม ขอ 29 และ 30 ของอนุสัญญานั้น

ถูกใชอยางจํากัด ซึ่งปจจัยหนึ่งเปนผลมาจากรัฐภาคีประสบความยากลําบากในการสงคําขอ

เขาถึงขอมูลอยางเปนทางการตามมาภายหลัง187 

ในดานการพิจารณาความเปนไปไดในการเพิ่มเติมหรือปรับปรุงเนื้อหาของอนุสัญญานั้น 

ที่ประชุมคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรในป 2011 ไดดําเนินการ

จัดต้ังกลุมยอยเฉพาะกิจเพื่อเตรียมรางกฎเกณฑเพิ่มเติมเกี่ยวกับการเขาถึงขอมูลขามแดน 

ตามขอ 32 ของอนุสัญญากรุงบูดาเปสต   โดยกฎเกณฑเพิ่มเติมนั้นอาจจะจัดทําออกมาในรูปแบบ

การแกไขเนื้อหาอนุสัญญา หรือพิธีสารเพิ่มเติม หรือในรูปแบบคําแนะนําแลวแตความเหมาะสม188 

ทั้งนี้ ในชวงเวลาที่รางเนื้อหาของขอ 32 ในอนุสัญญานั้น รัฐตางๆยังขาดประสบการณ 

ในการดําเนินการสืบสวนคดีอาชญากรรมทางคอมพิวเตอรขามประเทศ ตัวเนื้อหาของขอ 32  

ที่เปนอยูในปจจุบันจึงครอบคลุมเฉพาะประเด็นที่บรรลุขอตกลงไดและเปนเพียงมาตรฐานข้ันตํ่า

เทานั้น189   

                                                 
186 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary, 
p.8 
187 Ibid., Para.11 
188 The cybercrime convention committee (T-CY). Abridged meeting report of the sixth plenary 
[Online]. Strasbourg: Council of Europe, 2011.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_20
11_10E_PlenAbrMeetRep_V4%20_28Nov2011.pdf  [2013, May 8], p.14  
189 Ibid., p.13  

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2011_10E_PlenAbrMeetRep_V4%20_28Nov2011.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/TCY_2011_10E_PlenAbrMeetRep_V4%20_28Nov2011.pdf
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   ประเด็นที่ทางกลุมยอยเฉพาะกิจจะดําเนินการตรวจสอบไดแก การปรับใชบทบัญญัติ 

ขอ 19,22, และ 32  ของอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร  ความจําเปน 

และขอควรระวังในการเขาถึงขอมูลขามแดน  แนวปฏิบั ติในการเขาถึงขอมูลขามแดน 

ภายใตสถานการณตางๆ ไมวาจะเปนกรณีที่การเขาถึงที่กระทําโดยหนวยงานผูบังคับใชกฎหมาย

โดยตรง หรือกรณีที่การเขาถึงขามแดนดําเนินการโดยผูใหบริการทางอินเตอรเน็ตหรือนิติบุคคล

อ่ืนๆจากภาคเอกชน190   

4.4.2 การสนับสนุนการปรับใชอนุสัญญาโดยสภายุโรป 
 

ในขณะเดียวกัน สภายุโรป ซึ่งเปนผูจัดทําอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมนั้น 
ยังไดดําเนินกิจกรรมเพื่อสนับสนุนการปรับใชอนุสัญญาโดยการจัดประชุม Octopus Interface 
Conference และดําเนินโครงการอาชญากรรมทางคอมพิวเตอรสากล (Global Project on 
Cybercrime) อีกดวย รายละเอียดของแตละกิจกรรมนั้น มีดังตอไปนี้ 

4.4.2.1 Octopus Interface Conference 
 

การประชุม Octopus Interface เปนการประชุมเกี่ยวกับความรวมมือดานอาชญากรรม 

ทางคอมพิวเตอรระหวางผูเช่ียวชาญดานอาชญากรรมทางคอมพิวเตอรที่มาจากทั้งภาครัฐ 

ภาคเอกชน และองคการระหวางประเทศทั่วโลก การประชุมนี้จะมีบทบาทในการระบุและศึกษา 

ถึงประเด็นปญหาตางๆดานอาชญากรรมทางคอมพิวเตอรและการใหความรวมมือทาง 

ระหวางประเทศ   นอกจากนี้ ที่ประชุมยังดําเนินการทบทวนประสิทธิภาพของกฎหมายภายใน 

ดานอาชญากรรมทางคอมพิวเตอรดวย  

การประชุมจะแบงออกเปนการรายงานความเปล่ียนแปลง (update sesssion)  

และการอบรมเชิงปฏิบัติการ (workshop)  และการประชุมเกี่ยวกับแนวโนมในอนาคต (outlook 

session) นับไดวาการประชุม Octopus Interface มีบทบาทสนับสนุนใหมีรัฐภาคีสามารถพัฒนา

                                                 
190 The cybercrime convention committee (T-CY). Abridged meeting report of the seventh plenary,  
p.14 
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วิธีปฏิบัติหรือกฎหมายภายในใหสามารถรองรับประเด็นปญหาใหมๆไดกอนที่จะเกิดคดีความ 

ข้ึนจริงในภายหลัง  

เร่ืองที่ไดรับการหารือในที่ประชุม Octopus Interface ครอบคลุมหลายประการ  

อาทิ เร่ืองความสัมพันธระหวางรัฐและผูใหบริการทางอินเตอรเน็ต ซึ่งมีความสําคัญมากในการ

สืบสวนคดีอาชญากรรมทางคอมพิวเตอร โดยในป 2008 ทางที่ประชุมไดรับรองแนวทาง 

(Guidelines) เกี่ยวกับการใหความรวมมือระหวางหนวยงานผูบังคับใชกฎหมายและผูใหบริการ

ทางอินเตอรเน็ตในการสืบสวนอาชญากรรมทางคอมพิวเตอร 191  ทางที่ประชุมยังเห็นวา 

ควรนําคําแนะนําดังกลาวไปใหทางคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร

และรัฐอ่ืนๆพิจารณาดวย192 

นอกจากนี้ ที่ประชุม Octopus Interface ยังไดใหความสําคัญเกี่ยวกับการศึกษา 

เขตอํานาจรัฐเหนือคดีอาชญากรรมทางคอมพิวเตอร ในป 2009193 และ ป 2010194 ที่ประชุม 

Octopus Interface Conference ไดหยิบยกประเด็นปญหา เกี่ยวกับเขตอํานาจ เขตแดนรัฐ  

และการบังคับใชกฎหมาย ในบริบทของ Cloud Computing   ภายใตกรณีดังกลาว ขอมูล 

ทางคอมพิวเตอรและบริการทางคอมพิวเตอรจะถูกเคลื่อนยายจากคอมพิวเตอรที่สามารถระบุตัว
                                                 
191 Octopus interface conference on cooperation against cybercrime.  Conference conclusions 
[Online].  Strasbourg:  Council of Europe, 2008.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_Interface2008/567_IF08
-d-concl1c.pdf  [2013, May 8]) 
192 Ibid. 
193 Octopus interface conference on cooperation against cybercrime.  Conference summary [Online].  
Strasbourg:  Council of Europe, 2009.  Available from: 
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20activity%20interface%2020
09/2079%20if09_SUMMARY1.pdf   [2013, May 8], Para.7 
194 Octopus interface conference: cooperation against cybercrime.  Messages from the Octopus 
conference [Online].  Strasbourg, Council of Europe, 2010.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy-activity-Interface-
2010/2079_IF10_messages_1p%20key%20prov%20_26%20mar%2010_.pdf   [2013, May 8],p.2 
 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_Interface2008/567_IF08-d-concl1c.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_Interface2008/567_IF08-d-concl1c.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20activity%20interface%202009/2079%20if09_SUMMARY1.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20activity%20interface%202009/2079%20if09_SUMMARY1.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy-activity-Interface-2010/2079_IF10_messages_1p%20key%20prov%20_26%20mar%2010_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy-activity-Interface-2010/2079_IF10_messages_1p%20key%20prov%20_26%20mar%2010_.pdf
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ไดเพียงเคร่ืองใดเคร่ืองหนึ่ง ไปยังระบบ server ที่เรียกวา Clouds ซึ่งเปน server จํานวนมหาศาล

ที่เชื่อมตอกันและกันและเขาถึงไดผานทางอินเตอรเน็ต ขอมูลถูกเก็บไวจะไมสามารถระบุตําแหนง

ไดแนนอน เนื่องจากขอมูลเหลานั้นจะเคลื่อนที่ไปมาอยางตอเนื่องเพื่อใหมีความพรอมใชสูงสุด

และลดตนทุนใหนอยที่สุด  ตัวอยางของการใช Clouds ไดแก กลองจดหมายอิเล็กทรอนิกส 

ทางอินเตอรเน็ตอยาง Google mail หรือ web site ฝากขอมูลอยาง dropbox  เปนตน195   

นอกจากประเด็นสําคัญเร่ืองปฏิสัมพันธระหวางรัฐและเอกชน หรือเขตอํานาจรัฐแลว 

เนื้อหาในการประชุม Octopus Interface ยังครอบคลุมการรายงานเกี่ยวกับกฎหมาย

อาชญากรรมทางคอมพิวเตอรในประเทศตางๆ ทั้งในและนอกสภายุโรป ประเด็นดานสิทธิ 

สวนบุคคล  ยุทธศาสตรดานอาชญากรรมทางคอมพิวเตอร  อาชญากรรมคอมพิวเตอร 

ในบางฐานความผิด เปนตน  

ที่ประชุม Octopus Interface ไดอางอิงถึงและใหการสนับสนุนอนุสัญญากรุงบูดาเปสต 

ในหลายโอกาสดวยกัน โดยวัตถุประสงคประการหนึ่งของการประชุมในป 2007 นั้นจะเปนไปเพื่อ

สงเสริมใหมีการใชอนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติมเปนแนวทางในการพัฒนากฎหมาย

ภายในประเทศ และสนับสนุนใหรัฐตางๆ ใหสัตยาบันหรือเขาภาคยานุวัติสนธิสัญญาเหลานี้ 

กันอยางกวางขวางและรวดเร็ว196 หลังจากนั้นในป 2008 ที่ประชุมใหความเห็นวา อนุสัญญา 

กรุงบูดาเปสตมีความจําเปนและสามารถตอบสนองตออาชญากรรมทางคอมพิวเตอรใหมๆ ได

                                                 
195 Jan Spoenle.  Cloud computing and cybercrime investigations: Territoriality vs. the power of 
disposal? [Online].  Strasbourg: Council of Europe, Directorate general of human rights and legal 
affairs, economic crime division, 2010.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalcooperatio
n/2079_Cloud_Computing_power_disposal_31Aug10a.pdf  [2013, May 8], p.1-2 
196 Octopus interface conference on cooperation against cybercrime.  Conference summary [Online].  
Strasbourg:  Council of Europe, 2007.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20activity%20Interface2007/56
7%20IF%202007-d-sumconclusions1g%20Provisional.pdf  [2013, May 8], p.1  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalcooperation/2079_Cloud_Computing_power_disposal_31Aug10a.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalcooperation/2079_Cloud_Computing_power_disposal_31Aug10a.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20activity%20Interface2007/567%20IF%202007-d-sumconclusions1g%20Provisional.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20activity%20Interface2007/567%20IF%202007-d-sumconclusions1g%20Provisional.pdf
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อยางครอบคลุม197  สวนที่ประชุมในป 2010 ไดใหความเห็นวา อนุสัญญากรุงบูดาเปสตควรไดรับ

การจัดต้ังเปนมาตรฐานสากลในดานอาชญากรรมทางคอมพิวเตอร โดยที่มีคณะกรรมการ

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรเปนเวทีในการแบงปนขอมูล กําหนดนโยบาย 

และมาตรฐานที่เกี่ยวของ198 อีกทั้งยังสามารถใหรัฐเขามาปรึกษาหารือและเสนอมาตรฐาน 

ประการใหมๆได199 

4.4.2.2 โครงการอาชญากรรมทางคอมพิวเตอรสากล 
 
โครงการอาชญากรรมทางคอมพิวเตอรสากลนี้มีตนกําเนิดมาจาก Octopus Interface 

Conference ในป 2004 โดยมีวัตถุประสงคเพื่อให อนุสัญญากรุงบูดาเปสตและพิธีสารเพิ่มเติม 

ถูกนําไปปรับใชอยางกวางขวางโดยรัฐตางๆ ทั่วโลก200  

กิจกรรมของโครงการจะมุงเนนไปที่การสรางขีดความสามารถดานตางๆของรัฐ 

ทั้งทางดานกฎหมายและบุคคลากรผานทางการประชุม การฝกอบรม การวิเคราะหกฎหมาย

ภายใน และการใหทรัพยากรสนับสนุนการดําเนินกิจกรรมตางๆที่เกี่ยวของ ไมวากิจกรรมนั้น 

จะจัดข้ึนโดยสภายุโรปหรือองคการอื่นๆ อีกทั้งยังจัดทํารายงานดานอาชญากรรมทางคอมพิวเตอร

และรวบรวมขอมูลตางๆที่เกี่ยวของ ดวย ตัวอยางหัวขอที่โครงการอาชญากรรมทางคอมพิวเตอร

สากลศึกษา  ไดแก  แนวโนมทางดานอาชญากรรมทางคอมพิวเตอร  กฎหมายภายใน 

ดานอาชญากรรมทางคอมพิวเตอร บทบาทของผูใหบริการทางอินเตอรเน็ต การใหความรวมมือ

ระหวางประเทศ  เขตอํานาจรัฐ  เครือขายจุดติดตอตลอดเวลา  และการโจรกรรมตัวตน 

                                                 
197 Octopus interface conference on cooperation against cybercrime.  Conference conclusions. 2008. 
198 Octopus interface conference on cooperation against cybercrime.  Messages from the Octopus 
conference. 2010., p.1-2 
199 Ibid. 
200 Project on cybercrime [Online].  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/projectcyber_en.asp  
[2013, May 8] 
 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/projectcyber_en.asp
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ทางอินเตอรเน็ต เปนตน201  เอกสารที่ทางโครงการอาชญากรรมทางคอมพิวเตอรสากลจัดทํานั้น 

จะถูกสงไปยังคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร ที่ประชุม Octopus 

Interface และกิจกรรมดานอาชญากรรมทางคอมพิวเตอรอ่ืนๆดวย นอกจากนี้ โครงการ

อาชญากรรมทางคอมพิวเตอรสากลยังไดจัดทํารายงานตามคํารองขอของคณะกรรมการ

อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรในบางประเด็น ยกตัวอยางเชนกัน เร่ืองเครือขาย

จุดติดตอตลอดเวลา หรือเร่ืองเขตอํานาจรัฐ เปนตน202        

โครงการอาชญากรรมทางคอมพิวเตอรสากล ข้ันที่ 1203 มีเปาหมายในการเพิ่มจํานวนรัฐ

ภาคีของอนุสัญญากรุงบูดาเปสต และทําใหกฎหมายภายในของรัฐตางๆสอดคลองกับอนุสัญญา

มากข้ึน การเสริมสรางขีดความสามารถของระบบยุติธรรมภายในประเทศ การใหความชวยเหลือ

ซึ่งกันและกันทางกฎหมายและจุดติดตอตางๆตามเครือขายจุดติดตอตลอดเวลา ภายใตอนุสัญญา 

โครงการในข้ันนี้ มีระยะเวลาดําเนินการต้ังแต วันที่ 1 กันยายน 2006 จนถึงวันที่ 28 กุมภาพันธ 

2009 นับระยะเวลาดําเนินการทั้งสิ้น 30 เดือน 

หลังจาก โครงการอาชญากรรมทางคอมพิวเตอรสากล ข้ันที่ 1 ส้ินสุดลง โครงการ 

ข้ันที่ 2204 ก็ถูกออกแบบข้ึนมาเพื่อดําเนินกิจกรรมตางๆตอไปในประเด็นที่เฉพาะเจาะจงมากย่ิงข้ึน 

ทั้งนี้ ในระดับภายในประเทศ โครงการอาชญากรรมทางคอมพิวเตอรสากลข้ันที่สองมุงเนน

ความสําคัญในการรวมมือกันระหวางภาครัฐและเอกชนแบะการรักษาความสมดุลระหวางการ

รักษาความปลอดภัยบนอินเตอรเน็ตและการปกปองขอมูลและคุมครองสิทธิสวนบุคคล นอกจากนี้ 
                                                 
201 The economic crime division of the directorate general of human rights and legal affairs.  
Project on cybercrime: Final report [Online].   Strasbourg: Council of Europe, 2009.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/567-d-
final%20report1i%20final%20_15%20june%2009_.pdf [2013, May 8], p. 38 
202 Ibid., p.39 
203 Ibid. 
204Project on cybercrime.  Global project on cybercrime (phase 2) summary [Online].  Strasbourg: 
Council of Europe, 2011.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project%20global%20phase
%202/2079%20adm%20pro%20summary%20_26%20Sep%202011_.pdf  [2013, May 8] 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/567-d-final%20report1i%20final%20_15%20june%2009_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project/567-d-final%20report1i%20final%20_15%20june%2009_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project%20global%20phase%202/2079%20adm%20pro%20summary%20_26%20Sep%202011_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20Project%20global%20phase%202/2079%20adm%20pro%20summary%20_26%20Sep%202011_.pdf
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โครงการยังพยายามเพิ่มขีดความสามารถของผูพิพากษาและอัยการในการดําเนินคดี

อาชญากรรมทางคอมพิวเตอรและหลักฐานทางคอมพิวเตอร  

นอกเหนือไปจากเนื้อหาของอนุสัญญาที่มีอยูเดิม โครงการอาชญากรรมทางคอมพิวเตอร

สากลยังพยายามศึกษาและดําเนินการตางๆเกี่ยวกับการสืบสวนดานการเงินผานทางอินเตอรเน็ต  

และดานการแสวงหาประโยชนโดยมิชอบ และการลวงละเมิดทางเพศตอเด็ก และการคามนุษย

ผานทางอินเตอรเน็ตดวย 

ในดานความรวมมือระหวางประเทศ  โครงการอาชญากรรมทางคอมพิวเตอรสากล 

ใหความสําคัญตอการเพิ่มขีดความสามารถของจุดติดตอของเครือขายจุดติดตอตลอดเวลา  

และหนวยงานที่เกี่ยวของกับการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายดวยวิธีการตางๆ 

อาทิ การปรับปรุงขอมูลของจุดติดตอใหเปนปจจุบันอยางสม่ําเสมอ และการรวมมือกับกลุมยอย

ดานอาชญากรรมที่ใชเทคโนโลยีข้ันสูงของกลุม G8 เปนตน 

กิจกรรมของ โครงการอาชญากรรมทางคอมพิวเตอรสากลข้ันที่สองมีอยูหลายประการ 

ไดแกการวิเคราะหและศึกษากฎหมายภายในของรัฐทีเกี่ยวของ การทําความเห็นทางกฎหมาย 

และรางกฎหมาย การใหคําปรึกษา การจัดประชุมและฝกอบรม การจัดทําคูมือและขอเสนอตางๆ 

การรวบรวมขอมูลและจัดทําประวัติยอของประเทศตางๆในดานอาชญากรรมทางคอมพิวเตอร 

เปนตน 

ระยะของโครงการอาชญากรรมทางคอมพิวเตอรสากล ข้ันที่สอง เร่ิมตนต้ังแตวันที่  

1 มีนาคม 2009 ถึง 30 มิถุนายน 2011 รวมเปนระยะเวลาท้ังส้ิน 28 เดือน  

เนื่องดวย  ในปจจุบัน  การรวบรวมวิธีปฏิบั ติของรัฐยังไมครอบคลุมบทบัญญัติ 

ของอนุสัญญาทุกขอแตอยางใด ดวยเหตุดังกลาว ทางสภายุโรปจึงจัดต้ังโครงการอาชญากรรม

ทางคอมพิวเตอรสากลข้ันที่ 3 ข้ึนเพื่อดําเนินการบันทึกและรวบรวมวิธีปฏิบัติตางๆไวแลกเปล่ียน

กันทั้งในระดับระหวางรัฐและระหวางภาครัฐและภาคเอกชน ทั้งนี้ ทางสภายุโรปไดมอบหมาย 

ให ฝายการปกปองขอมูลและอาชญากรรมทางคอมพิวเตอร ของสํานักเลขาธิการดานสิทธิ

มนุษยชนและนิติธรรมแหงสภายุโรปเปนผู ดําเนินการรวมกับคณะกรรมการอนุสัญญา 
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วาดวยอาชญากรรมทางคอมพิวเตอร (T-CY) ภายใตกรอบเวลาระหวางวันที่ 1 มกราคม 2012  

ถึง 31 ธันวาคม 2013205   

นอกจากโครงการอาชญากรรมทางคอมพิวเตอรสากลทั้งสามข้ันแลว สภายุโรป 

ยังไดดําเนินโครงการอาชญากรรมทางคอมพิวเตอรในระดับภูมิภาคดวย ไดแก โครงการ

อาชญากรรมทางคอมพิวเตอรในรัฐจอรเจีย206 ซึ่งจัดข้ึนรวมกันระหวางหนวยงานรัฐของประเทศ

จอรเจีย คณะกรรมการยุโรป และสภายุโรป โดยเร่ิมดําเนินการต้ังแตวันที่ 1 มิถุนายน 2009  

ถึง 31 พฤษภาคม 2010 โครงการอาชญากรรมทางคอมพิวเตอรสําหรับภูมิภาคยุโรป 

ตะวันออกเฉียงใต (Cybercrime@IPA)207 โครงการความรวมมือดานอาชญากรรม 

ทางคอมพิวเตอรในภูมิภาคยุโรปตะวันออก (Cyber@EAP)208 เปนตน   

 

                                                 
205 The cybercrime convention committee (T-CY). Abridged meeting report of the sixth plenary,p.21 
206 The economic crime division of the directorate general of human rights and legal affairs.  
Project on cybercrime in Georgia summary [Online].  Strasbourg: Council of Europe, 2009.   
Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_project_in_georgia/2215%20ad
m%20pro%20summary.pdf [2013, May 8] 
207The economic crime division of the directorate general of human rights and legal affairs.  
Project on regional cooperation against cybercrime in south eastern Europe (Cybercrime@IPA) : 
Project summary [Online].  Strasbourg: Council of Europe, 2010.   
Available from: 
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20project%20balkan/2467_g
en_summary_Feb2011.pdf [2013, May 8] 
208 Data protection and cybercrime division of the directorate general of human rights and legal 
affairs. Eastern partnership-council of Europe facility cooperation against cybercrime (Cyber@EAP): 
Project summary [Online]. Strasbourg, Council of Europe, 2011.  Available from:  
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy_Project_EaP/2523_eap_cyber_
summary1_%2818_June_12%29.pdf [2013, May 8] 
 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_project_in_georgia/2215%20adm%20pro%20summary.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_project_in_georgia/2215%20adm%20pro%20summary.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20project%20balkan/2467_gen_summary_Feb2011.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy%20project%20balkan/2467_gen_summary_Feb2011.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy_Project_EaP/2523_eap_cyber_summary1_%2818_June_12%29.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy_Project_EaP/2523_eap_cyber_summary1_%2818_June_12%29.pdf
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4.5 การประเมินผลลัพธของกลไกความรวมมือทางอาญาระหวางประเทศภายใตกรอบ
อนุสัญญากรุงบูดาเปสต  

 
การประเมินวาความรวมมือทางอาญาระหวางประเทศภายใตกรอบอนุสัญญาบูดาเปสต  

จะสามารถตอบสนองตอปญหาอาชญากรรมทางคอมพิวเตอรไดมากนอยเพียงใดนั้น  
สามารถพิจารณาไดจากปจจัยสามประการ ไดแก  ความสอดคลองระหวางเนื้อหาของกลไก 
ความรวมมือกับบริบททางเทคโนโลยีและขอเท็จจริง แนวทางการปรับใชกลไกความรวมมือ 
โดยรัฐภาคี และแนวทางการปรับใชกลไกความรวมมือในระดับระหวางประเทศ รายละเอียด
เกี่ยวกับผลลัพธที่ไดมีดังตอไปนี้  
 

4.5.1 การประเมินผลลัพธความสอดคลองระหวางเนื้อหาของกลไกความรวมมอื
กับบริบททางเทคโนโลยีและขอเท็จจริง  
 
กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญาบูดาเปสตนั้น สามารถที่จะรองรับ 

ความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไปตามกาลเวลาได ดังที่กลาวไวแลว 
ทายบทที่ 3 อยางไรก็ดี ความสามารถดังกลาวนั้น เปนผลมาจากบทบัญญัติที่มีความยืดหยุน 
ขอบเขตการปรับใชที่กวางขวาง อีกทั้งยังมีชองทางสําหรับปรึกษาหารือการปรับใช และกลไก 
ในการปรับปรุงแกไขเนื้อหาดวย   

 
ดังนั้น จึงจําเปนที่จะตองประเมินตอไปวา มาตรฐานรวมกันทางกฎหมายที่อนุสัญญา 

กรุงบูดาเปสตและพิธีสารเพิ่มเติมไดกําหนดนั้น  มีความสอดคลองกับบริบททางเทคโนโลยี 
และขอเท็จจริงดานอ่ืนๆในปจจุบันหรือไม  ทั้งนี้ ประเด็นที่ไมสอดคลองกับกับบริบททางเทคโนโลยี
และขอเท็จจริงสมควรไดรับการปรับปรุงแกไขตอไป  
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4.5.1.1 การประเมินเนื้อหาดานกฎหมายสารบัญญัติ 
 

อนุสัญญากรุงบูดาเปสตนั้น ครอบคลุมการกระทําความผิดฐานสําคัญที่เกี่ยวของ 

กับคอมพิวเตอรหรือเครือขายอินเตอรเน็ตไดเปนสวนใหญ209 ทั้งนี้ การที่ฐานความผิดตางๆ 

ถูกกําหนดดวยถอยคําที่กวางๆไมอางอิงเทคโนโลยีประเภทใดประเภทหน่ึงอยางเฉพาะเจาะจง  

จึงสงผลใหอนุสัญญามีความยืดหยุนตอความผิดใหมๆที่อาจเกิดอีกในอนาคตไดดวย 210 

ยกตัวอยางเชนในกรณีการกระทําความผิดโดยวิธี Phishing ซึ่งเปนการหลอกลวงใหผูเสียหาย

เปดเผยขอมูลลับ หรือ การโจรกรรมตัวตน ความผิดทั้งสองรูปแบบนี้ ไมไดมีฐานความผิดกําหนด

ไวในอนุสัญญาโดยตรง แตอนุสัญญาก็สามารถนําบทบัญญัติมาปรับใชได โดยในกรณี phishing 

อนุสัญญากรุงบูดาเปสตสามารถนําขอ 7 วาดวยการปลอมแปลงทางคอมพิวเตอรมาปรับใช  

สวนการโจรกรรมตัวตนนั้น จะเห็นไดวาบทบัญญัติของอนุสัญญาก็สามารถนํามาปรับใชได 

กับการกระทําที่ เกี่ยวของกับการโจรกรรมตัวตนบางประเภทไดเชนกัน  ยกตัวอยางเชน  

การเขาสูระบบคอมพิวเตอรเพื่อใหไดมาซึ่งขอมูลสวนบุคคล หรือการนําขอมูลตัวตนที่ไดมาไปทํา

การฉอโกงที่เกี่ยวของกับคอมพิวเตอร เปนตน211  

อยางไรก็ตาม  จะเห็นไดวา  อนุสัญญาไมไดกําหนดรายละเอียดชัดเจนเกี่ยวกับ  

ความรับผิดของรัฐที่มีสวนรวมในการกออาชญากรรมทางคอมพิวเตอร ทั้งนี้ ในหลายกรณี  

รัฐเปนฝายสนับสนุนหรือมีสวนรวมในกออาชญากรรมทางคอมพิวเตอรเสียเอง และจะหา 

ขอกลาวอางตางๆในการปฏิเสธคําขอความชวยเหลือจากรัฐอ่ืนๆดวย 212   การจําแนก 

                                                 
209Cormack Callanan and Marco Gercke. Cooperation between law enforcement and internet service 
providers against cybercrime: Towards common guidelines, p.13   
210Council of Europe.  Convention on cybercrime explanatory report[Online]. Available from: 
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm [2013, May 6], Para. 36   
211Cormack Callanan and Marco Gercke. Cooperation between law enforcement and internet service 
providers against cybercrime: Towards common guidelines, p.14-15   
212 Seymour E. Goodman, Pamela B. Hassebroek, Davis King, and Andy Ozment.  International 
coordination to increase the security of critical network infrastructures [Online]. Seoul:  International 

http://conventions.coe.int/Treaty/en/Reports/Html/185.htm
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วาอาชญากรรมทางคอมพิวเตอรคดีใดบางที่กระทําโดยรัฐ หรือมีรัฐสนับสนุนนั้นยากลําบาก  

และ ผลลัพธที่เกิดข้ึนกับผูเสียหายก็อาจไมแตกตางกันมากนัก ปจจัยดังกลาวจึงสงเสริมใหรัฐ

ผูเกี่ยวของกับการกออาชญากรรมคอมพิวเตอรไมยอมรับความเกี่ยวของของตนกับอาชญากรรม 

ตัวอยางกรณีดังกลาวอาจเห็นไดจาก กรณีการโจมตีเครือขายคอมพิวเตอรของประเทศ

เอสโตเนียในป 2007   ซึ่งมีเปาหมายครอบคลุม web site จํานวนมากทั่วทั้งประเทศ  

อาทิ web site  ของหนวยงานรัฐบาล ธนาคาร หรือสํานักงานขาว เปนตน  เนื่องจากประเทศ 

เอสโตเนีย นับเปนประเทศที่เชื่อมโยงกับเครือขายอินเตอรเน็ตมากที่สุดประเทศหนึ่งในทวีปยุโรป 

โดยจะมีการดําเนินกิจกรรมสําคัญ อาทิ บริการธนาคารซึ่งคิดเปนสัดสวนกวา 90%  การเลือกต้ัง

สมาชิกสถาผูแทนราษฏร หรือการยื่นแบบเสียภาษีผานทางระบบอินเตอรเน็ตเปนจํานวนมาก 

ผลกระทบที่เกิดจากเหตุการณโจมตีจึงคิดเปนมูลคาเทียบเทาการถูกโจมตีดวยกองกําลังติดอาวุธ

จริง  ทั้งนี้ ทางการประเทศเอสโตเนีย ไดสงสัยวารัฐบาลรัสเซียมีสวนเกี่ยวของกับเหตุการณโจมตี 

เนื่องจาก ผูตองสงสัยในเหตุการณจํานวนมากเปนแฮ็คเกอรชาวรัสเซีย และการโจมตีเปนไป 

อยางเปนระบบและกวางขวางในระดับที่ยากจะเกิดข้ึนไดหากหนวยงานรัฐของรัสเซีย 

ไมไดสนับสนุนหรือมีสวนรูเห็น  นอกจากนี้ เมื่อประเทศเอสโตเนียไดสงคําขอความชวยเหลือ 

ซึ่ งกันและกันทางกฎหมายไปยัง รัส เ ซียโดยอาศัยฐานทางกฎหมายจากสนธิ สัญญา 

ดานการใหความชวยเหลือระหวางกัน ประเทศรัสเซียกลับใหการปฏิเสธการใหความรวมมือ213         

นอกจากนี้ กรณีที่ รัฐมีสวนเกี่ยวของกับการกออาชญากรรมทางคอมพิวเตอรนั้น  

มีมิติทางดานการเมืองและการทหารเขามาเกี่ยวของสูงกวามิติทางดานการปองกันอาชญากรรม 

ทางคอมพิวเตอรและการดําเนินกระบวนการทางอาญา  เนื่องจากจะเนนความสําคัญ 

ไปกับการปกปองโครงสรางพื้นฐานและความม่ันคงของรัฐ ดวยเหตุนี้ จึงกลาวไดวากรณีที่รัฐ 

                                                                                                                                            
telecommunication union workshop on creating trust in critical network structures, 2002. Available 
from: http://www.itu.int/osg/spu/ni/security/docs/cni.04.pdf  [2013, May 8], p.25 
213 Joshua Davis,  “Hackers take down the most wired country in Europe,” WIRED MAGAZINE (21 
August 2007). Cited in Scott Shackelford, “From nuclear war to net war: Analogizing cyber attacks in 
international law”, Berkeley Journal of International Law 27,1 (2008):191 

http://www.itu.int/osg/spu/ni/security/docs/cni.04.pdf
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มีสวนเก่ียวของกับการกออาชญากรรมทางคอมพิวเตอรนั้น จะเปนประเด็นเร่ืองความม่ันคง 

ทางคอมพิวเตอร(Cybersecurity) ซึ่งเปนเร่ืองที่แตกตางออกไปจากอาชญากรรมทางคอมพิวเตอร

และไมอยูในขอบเขตของอนุสัญญากรุงบูดาเปสตแตอยางใด214   ในขณะเดียวกัน ถึงแมจะมีการ

จัดทําสนธิสัญญาดานความม่ันคงทางคอมพิวเตอรแยกออกมาจากอนุสัญญากรุงบูดาเปสตก็ตาม 

ก็จะยังเกิดปญหาตามมาวา จะมีรัฐใดบาง ที่ยินยอมเขามาเปนภาคีและทําตามพันธะกรณี 

ภายใตสนธิสัญญาดังกลาว215   

4.5.1.2 การประเมินเนื้อหาดานกฎหมายวิธีสบัญญัติ 
 

อนุสัญญากรุงบูดาเปสต ไดพัฒนามาตรฐานดานกฎหมายวิธีสบัญญัติ ดวยการนํา

อํานาจสืบสวนคดีอาญาทั่วไปเชน การคนและยึด มาปรับใหกับบริบททางเทคโนโลยีคอมพิวเตอร  

และกําหนดมาตรการทางเทคนิคใหมๆ อาทิ การเก็บรักษาขอมูลคอมพิวเตอรที่ถูกเก็บไว 

อยางรวดเร็ว การเก็บรักษาและเปดเผยขอมูลจราจรอยางรวดเร็ว  การรวบรวมขอมูลจราจร 

ตามเวลาจริง และการดักรับขอมูลทางเนื้อหา เพื่อใหเจาหนาที่รัฐจึงสามารถปฏิบัติหนาที่ไดอยาง

ทันตอสถานการณ216 ขอบเขตของอํานาจสืบสวนเหลานี้ ครอบคลุมไปถึงอาชญากรรมทุกประเภท

ที่ใชเทคโนโลยีทางคอมพิวเตอรเปนเคร่ืองมือ และหลักฐานทางอาชญากรรมที่อยูในรูปแบบ

อิเล็กทรอนิคสทุกประเภท การใชอํานาจสืบสวนเหลานี้จึงสามารถรองรับเทคโนโลยีที่เกิดข้ึนใหม 

ไดเชนกัน 

นอกจากนี้  อนุสัญญากรุงบูดาเปสตยังไดกําหนดกรอบทางดานสิทธิมนุษยชน 

และมาตรการปองกันไวในขอ 15 บทบัญญัติดังกลาว ยอมรักษาสมดุลใหการดําเนินการ 

                                                 
214 Alexander Seger,  The Budapest convention on cybercrime 10 years on: Lessons learnt of the 
web is a web[Online].  Strasbourg: Council of Europe, 2012.  Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/AS_UNISPAweb_V6_16feb12.pdf  [2013, May 8], p.2  
215 Jason Barkham, “Information warfare and international law on the use of force,” International Law 
and Politics 34,57 (2001):109-111. 
216 Council of Europe.  Convention on cybercrime explanatory report Para. 134   

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/AS_UNISPAweb_V6_16feb12.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/AS_UNISPAweb_V6_16feb12.pdf
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ของฝายเจาหนาที่ รัฐไมสงผลกระทบตอความสามารถของผูใหบริการทางอินเตอร เน็ต 

ในการใหบริการผูใชบริการ หรือกระทบตอสิทธิสวนบุคคลตอผูใชงาน อีกทั้งยังเปนการรับประกัน

วาการดําเนินการของรัฐภาคีนั้น สอดคลองกับมาตรฐานระหวางประเทศ โดยเฉพาะอยางยิ่ง 

ในดานหลักกฎหมายเก่ียวกับความชอบดวยกฎหมายของวิธีพิจารณาความ หลักนิติธรรม  

หลักความไดสัดสวน และหลักความจําเปน217 

อยางไรก็ดี  ขอ 15 ของอนุสัญญากรุงบูดาเปสตนั้นจะอางอิงถึงสนธิสัญญาดานสิทธิ

มนุษยชนทั่วไป เชน อนุสัญญาวาดวยการปกปองสิทธิมนุษยชนและเสรีภาพพื้นฐานของสภายุโรป 

(Council of Europe Convention for the Protection of Human Rights and Fundamental 

Freedom) หรือกติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิทางการเมือง (International 

Covenant on Civil and Political Rights ICCPR)   หรือตราสารดานสิทธิมนุษยชนอ่ืนๆ ที่มีผล

บังคับใชเทานั้น กรอบที่อนุสัญญากรุงบูดาเปสตกําหนดไวอยางกวางๆดังขางตน  อาจกอใหเกิด

ความสับสนในการตีความวาอนุสัญญากรุงบูดาเปสตนั้น รองรับหลักกฎหมายเก่ียวกับการปกปอง

ขอมูลสวนบุคคล (Data Protection)ดวยหรือไม 

หลักกฎหมายเร่ืองการปกปองขอมูลสวนบุคคลนั้น  จัดเปนสวนขยายของการปกปองสิทธิ 

สวนบุคคล (Right to Privacy) ซึ่งนับเปนสิทธิที่ไดรับการคุมครองตามตราสารดานสิทธิมนุษยชน 

ระหวางประเทศที่สําคัญ อาทิ อนุสัญญาวาดวยการปกปองสิทธิมนุษยชนและเสรีภาพพื้นฐาน 

ของสภายุโรป หรือ  กติการะหวางประเทศวาดวยสิทธิพลเมืองและสิทธิทางการเมืองอยูแลว  

อยางไรก็ตาม หลักกฎหมายเร่ืองการปกปองขอมูลสวนบุคคล ไดถูกพัฒนาชึ้นมาเพื่อคุมครองสิทธิ

สวนบุคคลดานการประมูลขอมูลสวนบุคคล    การประมวลขอมูล ซึ่งประกอบไปดวยการรวบรวม 

จัดเก็บ ใชงาน และส่ือสารเผยแพรขอมูลนั้น จัดเปนกิจกรรมสําคัญประการหนึ่งที่เกี่ยวของ 

                                                 
217 Project on Cybercrime. Guidelines for the cooperation between law enforcement and internet 
providers against cybercrime[Online]. Strasbourg, Council of Europe, Directorate general of human 
rights and legal affairs, Economic crime division, 2008, Available from: 
http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf  [2013, May 8],  
para.5 

http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf
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กับการใชงานทางคอมพิวเตอรและเครือขายอินเตอรเน็ต และการสืบสวนอาชญากรรม 

ทางคอมพิวเตอรดวย   

ในระดับระหวางประเทศ ตัวอยางของตราสารดานการปกปองขอมูลสวนบุคคลน้ัน ไดแก  

อนุสัญญาสําหรับการปกปองสิทธิของปจเจกบุคคลในดานการประมวลผลขอมูลสวนตัวโดย

อัตโนมัติ ของสภายุโรป(the Convention for the Protection of Individuals with regard to 

Automatic Processing of Personal Data หรือ CETS 108)  และ คําแนะนําของสภายุโรป 

เลขที่ R (87)15 ดานการกําหนดกฎเกณฑการใชขอมูลสวนบุคคลโดยตํารวจ (Recommendation 

regulating the use of personal data in the police sector) เปนตน นอกจากนี้ รัฐบางรัฐ  

ยังมีกฎหมายภายในเกี่ยวกับการปกปองขอมูลสวนบุคคลดวย ในขณะที่ รัฐบางรัฐ จะไมมี

กฎหมายภายในดังกลาวแตอยางใด      

ภายใตหลักเกณฑเกี่ยวกับการปกปองขอมูลสวนบุคคลนั้น  หนวยงานที่มีอํานาจสืบสวน

อาชญากรรมจะตองปฏิบัติตามหลักการในการคนควา ใชงาน หรือประมวลผลขอมูลสวนบุคคล

ดังตอไปนี้218   

 ขอมูลสวนบุคคลจะตองถูกรวบรวมดวยวิธีการที่เปนธรรมและชอบดวยกฎหมาย  
(Fair Collection Principle) 

 ขอมูลสวนบุคคลที่ถูกรวบรวมนั้น  จะตองถูกจํากัดปริมาณเทาที่จําเปน 
ตอการบรรลุวัตถุประสงคของการรวบรวมขอมูลเทานั้น ( Minimality Principle) 

 การประมวลผลขอมูลสวนบุคคลนั้น จะตองเปนไปโดยสอดคลองกับวัตถุประสงค
ดังกลาว (Purpose Specification Principle)   

                                                 
218 Rob van den Hoven van Genderen.  Cybercrime investigation and the protection of personal data 
and privacy [Online].  Strasbourg, Council of Europe, Directorate general of human rights and legal 
affairs, Economic crime division, 2008. Available from: 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/567%20study5-d-provisional.pdf [2013, May 8], p.11  

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20study5-d-provisional.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20study5-d-provisional.pdf
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 การนําขอมูลสวนบุคคลไปใชนอกเหนือวัตถุประสงคที่ระบุไวจะตองไดรับ 
ความยินยอมจากผูเปนเจาของขอมูลเสียกอน  หรือตองกระทําไปโดยมีอํานาจ
ตามกฎหมาย (Use limitation Principle) 

 ขอมูลสวนบุคคลที่มีความออนไหว อาทิ ขอมูลที่เปดเผยชาติกําเนิด ความเห็น 
ทางการเมือง ความเชื่อทางศาสนา ขอมูลสวนบุคคลดานสุขภาพหรือพฤติกรรม
ทางเพศ หรือขอมูลเกี่ยวกับการรับโทษทางอาญา จะตองไมถูกนําไปประมวลผล
โดยอัตโนมัติ เวนเสียแตวา  กฎหมายภายรัฐจะมีมาตรการคุมครองสิทธิ 
ที่เหมาะสมไว 

 ขอมูลสวนบุคคลที่ถูกนําไปประมวลผลจะตองมีความถูกตองแมนยํา สมบูรณ 
และเกี่ยวของกับวัตถุประสงคของการประมวลผลดวย (Data Quality Principle)  

 ข อมู ลส วน บุคคลจะต อ ง ได รั บการปกป อ ง ไม ให ถู ก เป ด เผย  ทํ าลาย  
หรือถูกดัดแปลงโดยอุบัติเหตุหรือโดยไมไดรับอนุญาต (Security Principle) 

 บุคคลที่เปนเจาของขอมูล (data subjects) ควรไดรับแจงเกี่ยวกับขอมูลของตน 
ที่ถูกประมวลผลโดยผูอ่ืน อีกทั้งสามารถเขาถึงขอมูลเหลานั้นได นอกจากนี้   
ในกรณีข อมู ลส วน บุคคลมี รายละ เ อียดไมถู กต องห รืออาจกอให เกิ ด 
ความเขาใจผิดได ผูเปนเจาของขอมูลควรจะสามารถแกไขขอมูลได  (individual 
participation principle) 

 ผูมีสวนเกี่ยวของในการประมวลขอมูลนั้น จะตองมีความรับผิดชอบในการปฏิบัติ
ตามหลักการดังขางตน (accountability principle)     

 
กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสตควรจะรับรองหลักการ

ปกปองขอมูลสวนบุคคลไวเปนการเฉพาะเจาะจงดวย เพื่อใหการใชอํานาจสืบสวนอาชญากรรม
ทางคอมพิวเตอรเปนไปในแนวทางเดียวกันมากข้ึน อีกทั้งมีความสมดุลระหวางการสืบสวนคดีและ
การคุมครองสิทธิของบุคคลผูเกี่ยวของไดอยางรัดกุมข้ึน      

 
ความสัมพันธระหวางหนวยงานรัฐและผูใหบริการทางอินเตอรเน็ต ก็นับเปนประเด็น

ปญหาอีกประการในดานกฎหมายวิธีสบัญญัติดวย เพราะโดยทั่วไปแลว  ฝายเจาหนาที่รัฐ 
จะไมไดดําเนินการใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอร อาทิ การรักษาขอมูล 
ที่ถูกกักเก็บไวอยางรวดเร็ว การดักรับขอมูล ดวยตัวเองแตอยางใด หากแตจะส่ังการลงไปให 



 180 

ผูใหบริการทางอินเตอรเน็ตดําเนินมาตรการเหลานั้นแทน จากนั้นจึงติดตามผลและดําเนนิการอ่ืนๆ 
ตอจากการดําเนินการของฝายผูใหบริการทางอินเตอร เน็ต   อยางไรก็ตาม  บทบัญญัติ 
ดานกฎหมายวิธีสบัญญัติของอนุสัญญากรุงบูดาเปสตนั้น  กลับกลาวเพียงวา ฝายเจาหนาที่รัฐ 
มีอํานาจส่ังการเชนไรกับผูใหบริการทางอินเตอรเน็ตเทานั้น   หากแตไมไดระบุรายละเอียดตอไป
วา  ผูใหบริการทางอินเตอรเน็ตมีหนาที่และความรับผิดเชนใด  และในการประสานงาน 
ระหวางทั้งสองฝายนั้นจําเปนตองมีเงื่อนไขและกระบวนการเชนใดบาง ยกตัวอยางเขน ในกรณี
ของการเก็บรักษาและเปดเผยขอมูลนั้น หนวยงานผูบังคับใชกฎหมายจะตองพิสูจนขอเท็จจริง
ประการใดกอนที่จะดําเนินการกับขอมูลที่ตนตองการ219 เปนตน      

 
การขาดแคลนรายละเอียดเกี่ยวกับเร่ืองดังกลาวนี้ กอใหเกิดอุปสรรคในการสืบสวน

อาชญากรรมทางคอมพิวเตอรไดหลายประการดวยกัน  ถาหากรายละเอียดเกี่ยวกับหนาที่ 

และความรับผิดของผูใหบริการทางอินเตอรเน็ต หรือเงื่อนไขในการใหความรวมมือระหวาง

หนวยงานรัฐกับผูใหบริการไมชัดเจน ฝายผูใหบริการทางอินเตอรเน็ตก็อาจจะไมใหความรวมมือ 

โดยใหเหตุผลวาเปนการปกปองสิทธิของผูใชบริการของตนได เพราะฉะนั้น หนวยงานรัฐจึงควร

จัดทํากระบวนการดานการใหความรวมมือกับผูใหบริการทางอินเตอรเน็ตไวเปนลายลักษณอักษร

แนนอน 220  สําหรับการออกและพิจารณาคําขอความรวมมือที่มีผลผูกพันทางกฎหมาย  

ทั้งนี้ กระบวนการดังกลาวมีมาตรการดานการตรวจสอบความถูกตองที่เหมาะสม221 อีกทั้งยังควร

ถูกจัดทําใหมีมาตรฐานเปนไปในทิศทางเดียวกันดวย222 

เนื่ องจากการสืบสวนอาชญากรรมทางคอมพิว เตอรตอง เปนไปอยางรวดเ ร็ว 

ทันสถานการณ     หนวยงานรัฐจึงควรที่จะจัดลําดับความสําคัญของคําขอที่สงไปใหผูใหบริการ

                                                 
219 Shannon L. Hopkins, “Cybercrime convention: A positive beginning to a long road ahead” Journal 
of High Technology Law, 2,101: 6 

220Project on Cybercrime. Guidelines for the cooperation between law enforcement and internet 
providers against cybercrime, Para.12   
221Ibid.,  Para.18 
222Ibid.   Para.26,53 
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ทางอินเตอรเน็ตดําเนินการตอไป223 นอกจากนี้ หนวยงานรัฐและผูใหบริการทางอินเตอรเน็ต 

ยังควรที่จะจัดต้ังจุดติดตอไวสําหรับติดตอประสานงานระหวางกัน 224 โดยเฉพาะอยางยิ่ง 

ในกรณีที่มีความจําเปนเรงดวน225ไวดวย   

ตนทุนในการดําเนินการนั้น ก็นับเปนประเด็นสําคัญในการใหความรวมมือระหวางกัน

ระหวางหนวยงานรัฐและผูใหบริการทางอินเตอรเน็ตเขนกัน ทั้งนี้ ถาผูใหบริการทางอินเตอรเน็ต

ตองแบกรับภาระมากเกินไป  ธุรกิจของผูใหบริการก็อาจจะประสบปญหา อีกทั้งสงผลกระทบ 

ตอคุณภาพของความรวมมือที่หนวยงานรัฐจะไดรับจากผูใหบริการทางอินเตอรเน็ตดวย226   

เพราะฉะนั้น จึงควรที่จะมีการจัดทําเงื่อนไขและกระบวนการสําหรับการแบงและชดเชย

คาใชจายที่เกิดจากการสืบสวนอาชญากรรมทางคอมพิวเตอรอยางเปนธรรม227 นอกจากนี้ คําขอ

ความรวมมือที่หนวยงานรัฐสงไปยังผูใหบริการทางอินเตอรเน็ตดําเนินการนั้น ควรจะระบุ

รายละเอียดไวอยางชัดเจน แมนยํา และมีความเฉพาะเจาะจงดวย228   

4.5.1.3 การประเมินเนื้อหาดานการใหความรวมมือระหวางประเทศ 
 

ในดานการกําหนดเขตอํานาจรัฐนั้น การแกไขปญหาการขัดกันของการกลาวอาง 

เขตอํานาจรัฐ (Conflict of Jurisdiction) นับวามีความสําคัญสําหรับอาชญากรรม 

                                                 
223Ibid.,  Para. 30 
224Ibid,  para. 21,47,49 
225Ibid,para.34,48   
226 Cormack Callanan and Marco Gercke. Cooperation between law enforcement and internet service 
providers against cybercrime: Towards common guidelines [Online]. Strasbourg: Council of Europe, 
Directorate general of human rights and legal affairs, Economic crime division, 2008.  Available from 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/567%20prov-d-wg%20STUDY%20final%20_25%20june%202008_.pdf [2013, May 8], 
p.58 
227Project on Cybercrime. Guidelines for the cooperation between law enforcement and internet 
providers against cybercrime,  Para. 16 
228Ibid.,  Para. 27 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20prov-d-wg%20STUDY%20final%20_25%20june%202008_.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20prov-d-wg%20STUDY%20final%20_25%20june%202008_.pdf
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ทางคอมพิวเตอรมาก เพราะผูกออาชญากรรมทางคอมพิวเตอรสามารถใชประโยชนจากเครือขาย

อินเตอรเน็ตที่เชื่อมโยงกันเพื่อสรางผลกระทบแกรัฐจํานวนมากไดภายในคราวเดียวกัน นอกจากนี้ 

การกออาชญากรรมทางคอมพิวเตอรในบางคร้ังยังประกอบไปดวยความผิดจํานวนหลายฐาน 

ในคราวเดียวกันดวย ดังนั้น รัฐที่กลาวอางเขตอํานาจรัฐเหนืออาชญากรรมทางคอมพิวเตอร 

ในบางกรณีจึงอาจมีจํานวนมาก ซึ่งนําไปสูการดําเนินที่ทับซอนกันระวางหนวยงานรัฐผูสืบสวน

อาชญากรรมทางคอมพิวเตอร อีกทั้งยังจะสรางความยุงยากที่ไมจําเปนใหแกผูเปนพยาน 

หรือผูจัดหาหลักฐานของอาชญากรรมอีกดวย229 

ถึงแมขอ 22 ของอนุสัญญากรุงบูดาเปสต จะไดกําหนดใหรัฐภาคีทําการปรึกษาหารือ 

เพื่อหารัฐที่เหมาะสมตอการดําเนินคดีตอผูกระทําผิด อยางไรก็ตาม จะเห็นวาแนวทางดังกลาวนั้น

ตองอาศัยความยินยอมของรัฐที่เกี่ยวของเปนสําคัญ หากแตไมไดกําหนดหลักเกณฑไวแนนอน 

วา  รัฐภาคีควรจะจัดลําดับความสําคัญในการกลาวอางเขตอํานาจรัฐไวอยางใดบาง  

จึงอาจกอใหเกิดปญหาไดในกรณีที่รัฐที่เกี่ยวของไมยินยอมที่จะปรึกษาหารือกันตามที่ขอ 22  

ไดกําหนดไว 

 ดวยเหตุนี้ อนุสัญญากรุงบูดาเปสตจึงควรที่จะมีการกําหนดแนวทางสําหรับการจัดลําดับ

ความสําคัญของเขตอํานาจรัฐใหชัดเจนมากข้ึน โดยตัวอยางของเกณฑที่ควรนํามาใชพิจารณา  

ไดแก สถานที่ที่กระทําความผิด ลักษณะและความรุนแรงของความเสียหาย สัญชาติของผูกระทํา

ความผิด ความเปนไปไดในการที่จะดําเนินคดีไปไดอยางลุลวง หรือคุณภาพของกฎหมายวิธี

พิจารณาความอาญาและการปกปองสิทธิมนุษยชน เปนตน230  โดยจะเห็นไดวาเกณฑบางขอนั้น 

มีน้ําหนักมากกวาเกณฑประการอ่ืน ยกตัวอยางเชน รัฐที่ความเสียหายเกิดข้ึน มเีขตอาํนาจทีดี่กวา 

                                                 
229 Henrik  W.K. Kaspersen, Cybercrime and internet jurisdiction [Online].  Strasbourg: Council of 
Europe, Directorate general of human rights and legal affairs, Economic crime division, 2009.  
Available from: http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf  [2013, May 7], Para.10 
230

 Ibid.,Para.62-65 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/2079repInternetJurisdictionrik1a%20_Mar09.pdf


 183 

รัฐที่การกระทําผิดเกิดข้ึน231  ในขณะเดียวกัน รัฐเจาของสัญชาติผูเสียหาย ควรมีน้ําหนักนอย 

ในการกลาวอางเขตอํานาจในกรณีที่อาชญากรรมทางคอมพิวเตอรไมไดมุงเปาหมายไปยังคนชาติ

ใดชาติหนึ่งชัดเจน232 

การที่อนุ สัญญานั้นยังอาศัยหลักดินแดนเปนสําคัญนั้น  ยังกอให เกิดอุปสรรค 

ใน การติดตามจับกุมอาชญากรที่ใช clouds และแสวงหาหลักฐานอิเล็กทรอนิกสจากการกระทํา

ความผิดไดดวย  ภายใตการใชงานคอมพิวเตอรภายใตระบบ Cloud (Cloud Computing) นั้น  

ขอมูลทางคอมพิวเตอรจะไมถูกกักเก็บไวใน server คอมพิวเตอรเพียงเคร่ืองใดเคร่ืองหนึ่ง 

ดังเชนในอดีต  เพราะระบบ Cloud จะประกอบไปดวย server computer จํานวนมากที่กระจาย

กันไปทั่วโลก สวนขอมูลที่อยูในระบบนั้นจะเคล่ือนที่ไปมาระหวาง server ที่อยูภายในเขตอํานาจ

ของรัฐตางๆ  

นอกจากนี้ เพื่อความปลอดภัยและรับรองความพรอมใชงานของของขอมูลเหลานี้  

ขอมูลจะถูกจัดทําสําเนาเพื่อสํารองไวใน server ตางๆดวย สงผลใหขอมูลดังกลาวตกอยูภายใต

เขตอํานาจรัฐมากกวาหนึ่งรัฐในระยะเวลาเดียวกัน สวนขอมูลบางประเภทก็จะถูกแยกสวนเก็บไว

ตาม server แหลงตางๆ และถูกนํามารวมกันใหมอีกคร้ังเมื่อมีถูกเรียกใชงาน เพราะฉะนั้น  

จะเห็นไดวา ภายใตบริบทของ Cloud Computing นั้น  ที่ต้ังของขอมูลไมมีความแนนอน 

แตอยางใด การนําหลักเกณฑด้ังเดิมมาปรับใชจึงเกิดอุปสรรคได233 

นอกจากนี้ การเขาถึงขอมูลขามแดนภายใต ขอ 32 b ของอนุสัญญากรุงบูดาเปสต 

จะตองทราบตําแหนงที่ต้ังของขอมูลอยางแนนอน ทั้งนี้จะสังเกตไดจากถอยคําของบทบัญญัติ 

                                                 
231 Shannon L. Hopkins, “Cybercrime convention: A positive beginning to a long road ahead” Journal 
of High Technology Law, 2,101 (2003): 8 

232
 Henrik  W.K. Kaspersen, Cybercrime and internet jurisdiction, Para.64 

233 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?  Para.35-38 
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ที่วา ขอมูลที่ถูกเก็บไวในดินแดนรัฐภาคีอ่ืน ดังนั้นมาตรการดังขางตนจึงไมสามารถนํามาใช 

กับบริบทของ Cloud Computing ซึ่งไมอาจระบุตําแหนงของขอมูลไดแนนอนเชนเดียวกัน234  

ในการพัฒนากฎเกณฑใหมเพื่อรองรับการใชระบบ Cloud นั้น ไดมีการเสนอใหใชอํานาจ 

ในการจัดการขอมูล (Power of Disposal) เปนเกณฑพิจารณาจุดเกาะเก่ียวแทน หลักเกณฑ

ดั งกล าวนี้  จะพิจารณาจากบุคคลผูมี อํ านาจจัดการขอมูล เปน สํา คัญ  โดยตัวอย า ง 

ของการใชอํานาจจัดการขอมูลนี้ ไดแก การดัดแปลง ลบ ระงับยับยั้ง ทําใหขอมูลใชการไมได  

หรือปองกันไมใหบุคคลอ่ืนสามารถเขาถึงขอมูลได เปนตน ทั้งนี้ จะเห็นไดวา บุคคลผูมีอํานาจ

จัดการขอมูลจะยังคงอยู ในดินแดนของรัฐใดรัฐหนึ่ ง  และถือสัญชาติของรัฐใดรัฐหนึ่ ง   

ซึ่งตางจากขอมูลที่ไมสามารถระบุตําแหนงไดแนนอน235   

ตัวอยางการใชเกณฑอํานาจการจัดการนั้น จะเห็นไดจากในกรณีของสหรัฐอเมริกา 

 ถาผูใหบริการระบบคอมพิวเตอร Cloud อยูภายใตเขตอํานาจสหรัฐอเมริกา หนวยงานผูบังคับใช

กฎหมายจะมีอํานาจขอขอมูลจากผูใหบริการรายนั้นไดโดยไมตองพิจารณาวาขอมูลนั้นมีตําแหนง

ที่ต้ังอยูที่ดินแดนของรัฐใด236 ทั้งนี้ ควรกําหนดเงื่อนไขและมาตรการปองกันที่เกี่ยวของเพิ่มเติม

ดวย237    ตัวอยางของเงื่อนไขและมาตรการปองกันเหลานี้ไดแก การกําหนดขอบเขตใหปรับใช

วิธีการดังกลาวไดเฉพาะกรณีฉุกเฉินที่หลักฐานทางอิเล็กทรอนิกสเส่ียงตอการถูกทําลาย  

การกําหนดใหการดําเนินการเชนวานั้นตองอาศัยคําส่ังศาล  การกําหนดหนาที่ใหหนวยงานรัฐ 

แจงไปยังบุคคลที่เกี่ยวของ อาทิ เจาของบัญชีและผูใหบริการทางอินเตอรเน็ต เวนเสียแตในกรณี 

ที่ผลลัพธของการสืบสวนอาจจะไดรับผลกระทบตอการแจงนั้น หรือ การระบุอยางชัดเจนวาขอมูล

ที่ตองการนั้นถูกยึดมาแลว และจะถูกลบทิ้งไปภายในระยะเวลาที่กําหนด238  

                                                 
234 Ibid., p.21,50 
235 Ibid.,p.50 
236 Ibid. 
237 Jan Spoenle.  Cloud computing and cybercrime investigations: Territoriality vs. the power of 
disposal?, p.10-12 
238 Ibid., p. 12 
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แนวทางอีกประการหนึ่งในการเขาถึงขอมูลขามแดนภายใตบริบทของการขยายอํานาจ 

การคนและยึด ดังที่จะเห็นไดจากแนวปฏิบัติของประเทศเบลเยียม โดยกฎหมายวิธีพิจารณา 

ความอาญาจะอนุญาตใหผูพิพากษาสืบสวน ( Investigating Judge) ซึ่งหนาที่และอํานาจ 

ในการสืบสวนตามกฎหมายนั้น สามารถออกคําส่ังคนขอมูลภายในระบบคอมพิวเตอรได  

โดยการคนขอมูลดังกลาวอาจจะถูกส่ังใหขยายไปยัง ระบบคอมพิวเตอรอ่ืนหรือสวนใดสวนหนึ่ง

ของระบบคอมพิวเตอรอ่ืนที่สามารถเขาถึงไดโดยผูใชระบบคอมพิวเตอรแรกท่ีถูกคนได ทั้งนี้  

ผูดําเนินคนไมตองคํานึงวาวาระบบอ่ืนนั้นจะอยูภายในดินแดนไหน  โดยในกรณีที่ขอมูลที่ถูกคน

ไมไดอยูภายในดินแดนประเทศเบลเยียมนั้น  ใหผู สืบสวนทําสําเนาขอมูลไว หลังจากนั้น 

ผูพิพากษาสืบสวนจะดําเนินการแจงเร่ืองไปยังกระทรวงการยุติธรรม ซึ่งจะสงเร่ืองไปยังรัฐอ่ืนตอไป 

การขยายของเขตการคนดังกลาวนั้นจะมีไดในกรณีที่มีความจําเปนซึ่งมาตรการอ่ืนใชไมไดผล  

หรือมีความเสี่ยงโดยชัดเจนวาหลักฐานจะสูญหาย239     

วิธีปฏิบัตินี้ดังกลาวสามารถรองรับกรณีของการใชคอมพิวเตอรระบบ Cloud ไดเพราะรัฐ

สามารถดําเนินการโดยไมตองพิจารณาวาขอมูลอยูที่ไหน เพราะอาศัยการพิจารณาตําแหนง 

ที่สามารถเขาถึงขอมูลไดแทน240    นอกจากประเทศเบลเยียมแลว ประเทศโปรตุเกส ฝร่ังเศส 

สหราชอาณาจักร และเดนมารก ก็มีวิธีปฏิบัติทํานองเดียวกัน241   

การขยายอํานาจการคนดังขางตนนั้น มีความคลายคลึงกับ ขอ 19 วรรค 2 ของอนุสัญญา 

ที่อนุญาตใหฝายเจาหนาที่รัฐสามารถขยายอํานาจการคนหรือการเขาถึงไปยังระบบคอมพิวเตอร

อ่ืน หากวินิจฉัยพบวาขอมูลที่เสาะหาอยูนั้นอยูภายในระบบคอมพิวเตอรอ่ืนซึ่งสามารถเขาถึงได

โดยถูกตองตามกฎหมายจากระบบที่ตนกําลังตรวจคนอยู อยางไรก็ตาม การขยายอํานาจการคน

ตามอนุสัญญากรุงบูดาเปสตจะจํากัดอยูเฉพาะภายในดินแดนรัฐเดียวกันเทานั้น 

 

                                                 
239 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?, Para. 163-164 
240 Ibid., p.33 
241 Ibid.,p.47-48 
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4.5.2 การประเมินผลลัพธจากการปรับใชโดยรัฐภาคี 
 

การปรับใชอนุสัญญากรุงบูดาเปสตระดับภายในประเทศจะแบงออกเปนสามสวน โดย 

ในสวนแรกรัฐภาคีหรือรัฐผูลงนามในอนุสัญญาจะปรับใชอนุสัญญาผานกฎหมายภายในของตน 

ซึ่งแบงออกไดเปนกฎหมายสารบัญญัติ กฎหมายวิธีสบัญญัติ และกฎหมายเกี่ยวกับการให 

ความรวมมือทางอาญาระหวางประเทศ  

สําหรับการปรับใชอนุสัญญาระดับภายในประเทศสวนที่สองนั้น รัฐภาคีหรือรัฐผูลงนาม 

จะมอบหมายใหหนวยงานตางๆของตนทําหนาที่ใหความรวมมือทางอาญาตามท่ีอนุสัญญา 

กรุงบูดาเปสตกําหนดไว ไมวาจะเปนหนวยงานสําหรับการรับสงคํารองขอสงตัวผูรายขามแดน 

หรือการชวยเหลือซ่ึงกันและกันทางกฎหมาย หนวยงานผูพิจารณาและจัดการตามคําขอ  

หรือหนวยงานที่ทําหนาที่เปนจุดติดตอในเครือขายจุดติดตอตลอดเวลา ตามขอ 35 ของอนุสัญญา 

เปนตน  

ทายที่ สุดการปรับใชอนุสัญญาระดับภายในประเทศสวนที่สาม จะเปนแนวปฏิบัติ 

ของรัฐในการตีความอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรและปรับใชอนุสัญญากับคดี

อาชญากรรมทางคอมพิวเตอรที่ เกิดข้ึน ซึ่งสะทอนใหเห็นไดจากคดีตางๆ และวิธีปฏิบัติ 

ของหนวยงานรัฐผูมีอํานาจเกี่ยวของ  ขอมูลเหลานี้จะคนหาอางอิงไดยากกวากฎหมายที่บัญญัติ 

ไวแนนอน  

การประเมินแนวทางการปรับใชกลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญา 

กรุงบูดาเปสตโดยรัฐภาคีนั้น สามารถกระทําดวยโดยการพิจารณาวา รัฐภาคีของอนุสัญญา 

มีอํานาจตามกฎหมายในการปฏิบัติตามมาตรการของอนุสัญญาไดมากนอยเพียงใด  และไดมี 

การใชงานโดยแทจริงมากนอยเทาไรบาง242 

                                                 
242 The cybercrime convention committee (T-CY).  Assessment report: Implementation of the 
preservation provisions of the Budapest convention on cybercrime,p.7 
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เมื่อพิจารณาอํานาจตามกฎหมายของรัฐภาคีในการปฏิบัติตามอนุสัญญาแลว จะแบง

ประเภทของรัฐออกไดเปนสามประเภท โดยรัฐกลุมแรกนั้น จะเรียกวาเปนรัฐที่ปฏิบัติตาม

อนุสัญญาไดอยางสอดคลอง (in line) เพราะจะจัดทํากฎหมายเฉพาะข้ึนมารองรับอนุสัญญา 

กรุงบูดาเปสตโดยตรง  จึงสามารถรับรองถึงการปฏิบัติติตามเนื้อหาอนุสัญญากรุงบูดาเปสตได

อยางชัดเจน เพราะเนื้อหาของกฎหมายเฉพาะยอมปรากฏออกมาเปนลายลักษณอักษรแนนอน 

สามารถตรวจสอบและอางอิงโดยรัฐภาคีอ่ืนๆไดสะดวก 

รัฐกลุมที่สองจะเปนรัฐที่มี อํานาจตามกฎหมายในลักษณะที่สอดคลองบางสวน  

( partially in line) กับอนุสัญญากรุงบูดาเปสต รัฐกลุมนี้จะเลือกปรับใชกฎหมายที่มีอยูแลวแทน

การจัดทํากฎหมายข้ึนมาใหม โดยจะอางอิงบทบัญญัติเกี่ยวกับอํานาจการสืบสวนทั่วไปมาตีความ

ใหครอบคลุมบทบัญญัติของอนุสัญญากรุงบูดาเปสต ยกตัวอยางเชน การนําบทบัญญัติ 

เร่ืองการคนและยึด มาตีความใหครอบคลุมกรณีการเก็บรักษาขอมูลอยางรวดเร็ว เปนตน  

แนวปฏิบัติของรัฐกลุมนี้จะยังคงสอดคลองกับอนุสัญญาอยู ตราบใดที่รัฐเหลานั้น สามารถ

ดําเนินการตามบทบัญญัติของอนุสัญญาไดจริง ทั้งนี้ตองอาศัยการพิจารณาจากรูปแบบคดีตางๆ 

และวิธีปฏิบัติของหนวยงานรัฐผูมีอํานาจเกี่ยวของ ซึ่งคนหาอางอิงไดยากกวากฎหมายท่ีบัญญัติ

ไวแนนอน   

รัฐกลุมที่สามจะเปนรัฐที่ไมไดเปล่ียนแปลงกฎหมายภายในของตัวเองเชนเดียวกับ 

กลุมที่สอง และไมสามารถกระทําการตามตามบทบัญญัติของอนุสัญญาได เรียกวาเปนกลุม 

ที่ไมสอดคลองกับอนุสัญญา (not in line)  

นอกจากรัฐสามกลุมที่ไดกลาวมาขางตนแลว รัฐบางสวนจะมีอํานาจดานการสืบสวน

อาชญากรรมทางคอมพิวเตอรที่อนุสัญญากรุงบูดาเปสตไมไดระบุไว เชน การใชวิธีการกักขอมูล 

(data retention) และการเขาถึงขอมูลขามแดนดวยวิธีการที่ขอ 32 ของอนุสัญญาไมไดกลาวถึงไว 

เปนตน  

ความแตกตางของแนวทางการบัญญัติกฎหมายดังขางตนนี้ สวนหนึ่งเปนผลมาจาก 

การที่รัฐบางสวนยังจัดทํากฎหมายดานอาชญากรรมทางคอมพิวเตอรข้ึนมาใหมไดไมเสร็จส้ิน  



 188 

แต รัฐอีกกลุมจะเห็นวาการปรับใชกฎหมายเดิมที่มีอยูแลว  สามารถชวยประหยัดเวลา 

และคาใชจายในการจัดทํากฎหมายใหมข้ึนมาเปนการเฉพาะได แนวคิดดานเทคนิคในการจัดทํา

กฎหมายที่แตกตางกันออกไปน้ี นับเปนส่ิงที่อนุสัญญากรุงบูดาเปสตไมสามารถเขามาแทรกแซง

ใหสอดคลองกันไดแตอยางใด243      

สําหรับการใชงานจริงนั้น ปญหาที่เกิดข้ึนก็คือ รัฐภาคีบางสวนไมไดใชงานบทบัญญัติ 

ของอนุสัญญากรุงบูดาเปสตในการสืบสวนอาชญากรรมทางคอมพิวเตอรและการใหความรวมมือ 

ทางอาญาระหวางประเทศมากนัก นอกเหนือจากแนวคิดที่แตกตางออกไปจองแตละรัฐแลว  

ปจจัยหนึ่งที่กอใหเกิดปญหาดังกลาวคือการที่ รัฐบางสวนไมไดบัญญัติกฎหมายที่มีเนื้อหา

สอดคลองกับอนุสัญญากรุงบูดาเปสตโดยตรง หากแตอาศัยการปรับใชหลักกฎหมายที่มีอยูเดิม

แทน ซึ่งดําเนินการไดไมสะดวกนัก    

 นอกจากนี้ การไมใชงานบทบัญญัติของอนุสัญญากรุงบูดาเปสตยังเปนผลมาจาก 

การที่เจาหนาที่รัฐขาดประสบการณในเร่ืองที่เกี่ยวของ ยกตัวอยางเชน ในกรณีของการดักรับ

ขอมูลทางคอมพิวเตอรหรือกรณีของเครือขายจุดติดตอตลอดเวลา เปนตน 

4.5.3 การประเมินผลลัพธจากการปรับใชในระดับระหวางประเทศ 
 
การปรับใชกลไกความรวมมือกรอบอนุสัญญากรุงบูดาเปสตในระดับระหวางประเทศน้ัน มี

ประโยชนอยูหลายประการดวยกัน  
 
โดยบทบาทประการแรกของการปรับใชอนุสัญญาในระดับระหวางประเทศนั้นคือการเพิ่ม 

องคความรูดานอาชญากรรมทางคอมพิวเตอรใหแกรัฐมากข้ึนดวยกิจกรรมหลายรูปแบบ  
ไมวาจะเปนการรวบรวมขอมูลเกี่ยวกับกฎหมายดานอาชญากรรมทางคอมพิวเตอรของรัฐ  
การจัดทํารายงานเกี่ยวกับประเด็นปญหาดานอาชญากรรมทางคอมพิวเตอร หรือการแลกเปลี่ยน
ขอมูลและขอคิดเห็นในที่ประชุม เปนตน ดวยองคความรูเหลานี้  รัฐจะสามารถระบุถึงประเด็น
ปญหาใหมๆที่เกิดจากอาชญากรรมทางคอมพิวเตอร และทราบแนวทางการปรับใชอนุสัญญา 

                                                 
243 Henrik Kaspersen, Joseph Schwerha, and Drazen Dragizevic. Article 15: conditions and 
safeguards under the Budapest convention on cybercrime, p.16 
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กรุงบูดาเปสตไดอยางชัดเจนมากข้ึน ในขณะเดียวกัน ความรูความเขาใจเกี่ยวกับกฎหมายภายใน
ของประเทศตางๆ  ยอมสงผลให รัฐบางสวนสามารถพัฒนากฎหมายดานอาชญากรรม 
ทางคอมพิวเตอรของตนใหมีประสิทธิภาพมากข้ึน อีกทั้งสามารถคิดหาวิธีดําเนินการขอ 
ความชวยเหลือซ่ึงกันและกันทางกฎหมายจากอีกฝายไดอยางเหมาะสม  

 
ทั้งนี้ บันทึกแนวทางการตีความ (Guidance Note) ของคณะกรรมการอนุสัญญาวาดวย

อาชญากรรมทางคอมพิวเตอรนับวา มีบทบาทในการทําใหรัฐมีแนวทางการปฏิบัติตามอนุสัญญา
กรุงบูดาเปสตไปในทิศทางเดียวกันมากข้ึน ทั้งในดานการตีความบทบัญญัติของอนุสัญญาและ
การปรับใชอนุสัญญากับปญหาขอเท็จจริง  

 
บทบาทประการตอมาของการปรับใชอนุสัญญาในระดับระหวางประเทศก็คือการสงเสริม 

ขีดความสามารถใหแกบุคลากรของรัฐที่เกี่ยวของกับอาชญากรรมทางคอมพิวเตอร ยกตัวอยาง
เชน โครงการอาชญากรรมทางคอมพิวเตอรสากลนั้น ไดดําเนินการฝกอบรมบุคลลากรตางๆ 
ที่เกี่ยวของ ไดแกเจาหนาที่ตํารวจ ผูพิพากษา หรืออัยการ มาอยางสม่ําเสมอระหวางดําเนิน
โครงการ  การใหความชวยเหลือทางเทคโนโลยีและการแบงปนทรัพยากรนี้ จึงจําเปนอยางมาก 
ที่จะทําใหรัฐที่ดอยพัฒนาสามารถดําเนินการตามคํารองขอความชวยเหลือทางกฎหมาย 
ของรัฐอ่ืนๆได244 
 

การปรับใชอนุสัญญาในระดับระหวางประเทศสามารถเพ่ิมจํานวนรัฐที่เขามาเปนภาคี
อนุ สัญญากรุงบูดาเปสตใหมากขึ้นอีกดวย   ดังที่จะเห็นไดจากโครงการอาชญากรรม 
ทางคอมพิวเตอรสากล ที่มีวัตถุประสงคในการสงเสริมใหอนุสัญญากรุงบูดาเปสตและพิธีสาร
เพิ่มเติมไดรับการปฏิบัติตามอยางกวางขวางข้ึน  ทั้งนี้    ในปจจุบัน อนุสัญญากรุงบูดาเปสต 
มีรัฐภาคีเปนจํานวน 39 รัฐ และรัฐผูลงนามแตยังไมไดใหสัตยาบันเปนจํานวน 12 รัฐ  
ในจํานวนเหลานี้ มีรัฐนอกสภายุโรปที่เขาเปนภาคีอนุสัญญาแลว 4 รัฐ ไดแก ออสเตรเลีย 
สาธารณรัฐโดมินิกัน ญ่ีปุน และสหรัฐอเมริกา สวนรัฐนอกสภายุโรปที่ลงนามแลวแตยังไมได 
ใหสัตยาบันไดแก แคนาดา และแอฟริกาใต245 ในขณะเดียวกัน รัฐที่ไมไดเปนภาคีอนุสัญญา

                                                 
244 Seymour E. Goodman, Pamela B. Hassebroek, Davis King, and Andy Ozment.  International 
coordination to increase the security of critical network infrastructures, p.26  
245 Convention on cybercrime CETS No. 185, Status as of 6/5/2013 [Online],   
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จํานวนมากยังไดอาศัยอนุสัญญากรุงบูดาเปสตไปเปนแบบในการจัดทํากฎหมายภายในของตน
ดวย ส่ิงเหลานี้ยอมสะทอนใหเห็นวา กลไกความรวมมือทางอาญาระหวางประเทศภายใตกรอบ
อนุสัญญากรุงบูดาเปสตนั้นไดรับการยอมรับอยางกวางขวางข้ึนในประชาคมโลก   

 
อยางไรก็ดี  การปรับใชอนุสัญญาในระดับระหวางประเทศยังมีขอจํากัดอยูเชนกัน  

เพราะกิจกรรมเหลานี้ขาดปราศจากผลผูกพันทางกฎหมายระหวางประเทศ รัฐจึงไมมีพันธะกรณี 

ที่จําตองดําเนินการตามแตอยางใด นอกจากนี้ กิจกรรมสําคัญบางประการ เชน การประเมิน 

การปรับใชบทบัญญัติอนุสัญญากรุงบูดาเปสต หรือบันทึกแนวทางการตีความ ซึ่งจัดทํา 

โดยคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร (T-CY) นั้น ตองใชเวลานาน 

ในการจัดทําเพื่อใหครอบคลุมบทบัญญัติทุกบทของอนุสัญญากรุงบูดาเปสต  

ในขณะ เ ดียวกั น  รั ฐที่ เ ข ามา มีส วนร วม ในอนุ สัญญาทั้ ง ใน รูปแบบการลงนาม 

และการเขาเปนภาคี ก็ไมไดเปนประเทศที่เปนแหลงกําเนิดของอาชญากรรมทางคอมพิวเตอร246   

สงผลใหผูกระทําผิดยังคงสามารถหลบหนีไปยังประเทศที่ยังไมมีความพรอมทางกฎหมายหรือ

ไมใหความรวมมือดานอาชญากรรมทางคอมพิวเตอรบางแหงได247    ตัวอยางของประเทศ 

ที่เปนแหลงของอาชญากรรมทางคอมพิวเตอรไดแก จีน บราซิล และรัสเซียซ่ึงไมไดเปนสมาชิก 

ของสภายุโรป โดยเฉพาะในกรณีของประเทศรัสเซียนั้น เปนที่กลาวกันวา อาชญากรทาง

คอมพิวเตอรชาวรัสเซียนั้นอยูเบ้ืองหลังอาชญากรรมทางคอมพิวเตอรหลายประเภท อีกทั้งยังมี

                                                                                                                                            
Available from: 
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG [2013, 
May 6] 
246 Dan Robel. International cybercrime treaty: Looking beyond ratification[Online]. 
 Bethesda: SANS Institute, 2007.  Available from: 
http://www.sans.org/reading_room/whitepapers/honors/international-cybercrime-treaty-
ratification_1756  [2013, May 8], p.26  
247Kristine Archik.  Cybercrime: The council of Europe convention [Online].  United States: The library 
of congress, congressional research service, 2002.  Available from:  http://eee.iwar.org.uk/news-
archive/crs/10088.pdf  [2013, May 8] 

http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG
http://www.sans.org/reading_room/whitepapers/honors/international-cybercrime-treaty-ratification_1756
http://www.sans.org/reading_room/whitepapers/honors/international-cybercrime-treaty-ratification_1756
http://eee.iwar.org.uk/news-archive/crs/10088.pdf
http://eee.iwar.org.uk/news-archive/crs/10088.pdf
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เครือขายที่กวางขวางและมีองคกรอาชญากรรมสนับสนุนอยูเบ้ืองหลังดวย 248   นอกจากนี้  

รัฐบางสวนยังไมเห็นดวยกับการเขาเปนภาคีอนุสัญญาเนื่องจากเห็นวาตนไมไดเขารวม 

ในการเจรจาจัดทําอนุสัญญา อีกทั้งองคการระหวางประเทศที่จัดทําไมใชสหประชาชาติดวย249

สวนรัฐบางสวนก็มีความลาชาในการเขาเปนภาคีเพราะผูมีอํานาจตัดสินใจในรัฐบางรัฐไมได 

ใหความสนใจในดานอาชญากรรมทางคอมพิวเตอร250   

4.6 แนวทางตอบสนองตออุปสรรคของกลไกความรวมมือทางอาญาระหวางประเทศ
ภายใตกรอบอนุสัญญากรุงบูดาเปสต 

 
เมื่อประเมินผลลัพธของกลไกความรวมมือทางอาญาภายใตกรอบอนุ สัญญา 

กรุงบูดาเปสตแลว จะพบวากลไกความรวมมือยังขาดรายละเอียดบางประการ ซึ่งนั่นเปนปจจัย
สําคัญที่กอใหเกิดอุปสรรคข้ึน โดยบทบัญญัติบางสวนนั้น ยังขาดความสอดคลองกับพัฒนาการ
ทางเทคโนโลยีที่เกิดข้ึนหลังการจัดทําอนุสัญญา ยกตัวอยางเชน กรณีของการเขาถึงขอมูล 
ขามแดนตามขอ 32b กับระบบคอมพิวเตอร cloud เปนตน ในขณะบทบัญญัติบางสวนนั้น  
จะวางกรอบเนื้อหาไวกวางเกินไปทั้งที่มีความสําคัญตอการสืบสวนอาชญากรรมทางคอมพิวเตอร 
และการใหความรวมมือซึ่งกันและกันทางกฎหมาย ยกตัวอยางเชน บทบัญญัติเร่ืองเง่ือนไข 
และมาตรการปองกันในขอ 15 ของอนุสัญญา หรือเนื้อหาเกี่ยวกับความรวมมือกันระหวาง
หนวยงานรัฐและผูใหบริการทางอินเตอรเน็ต เปนตน นอกจากนี้ ความคลุมเครือของบทบัญญัติ
ดังกลาว สามารถสงผลใหแนวทางการปรับใชอนุสัญญากรุงบูดาเปสตดําเนินไปโดยไมสอดคลอง
กันได  ในขณะเดียวกัน การที่บทบัญญัติบางสวนของอนุสัญญาขาดรายละเอียดยังสงผล 
ให เจาหนาที่รัฐภาคีลังเลที่จะใชมาตรการตามอนุสัญญาในการใหความชวยเหลือจริงไดเชนกัน  
ดังที่ จะเห็นไดจากกรณีการใหความชวยเหลือดวยการดัก รับขอมูลทางคอมพิว เตอร  
หรือการใชเครือขายจุดติดตอตลอดเวลา เปนตน   
 

                                                 
248 Dan Robel. International cybercrime treaty: Looking beyond ratification, p.31 
249 Alexander Seger,  The Budapest convention on cybercrime 10 years on: Lessons learnt of the 
web is a web , p.5 
250 Ibid.,p.12 
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ดวยเหตุนี้ การเพิ่มเติมรายละเอียดของเนื้อหากลไกความรวมมือกรอบอนุสัญญา 
กรุงบูดาเปสต  จึงมีความสําคัญตอการตอบสนองอุปสรรคที่เกิดข้ึนจากกลไกความรวมมือ  
ในการนี้ จะพบวามีแนวทางในการดําเนินการอยูหลายรูปแบบดวยกัน ดังตอไปนี้  

ในเบ้ืองตน การปรับใชอนุสัญญากรุงบูดาเปสตในระดับระหวางประเทศน้ัน สามารถชวย 
ให การป รับใช อนุ สัญญาในระ ดับภายใน รัฐ เปน ไปอย า งมีประ สิทธิภาพมาก ข้ึนได  
โดยการแลกเปล่ียนความคิดเห็นในกิจกรรมการประชุม Octopus Interface Conference  
หรือการประชุมคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร จะมีบทบาท 
ในการระบุประเด็นปญหา  ทั้งที่ เกิดจากการปรับใชอนุสัญญาโดยทั่วไป  และที่ เกิดจาก 
ความเปล่ียนแปลงทางเทคโนโลยีได อีกทั้งยังเปนสถานที่นําเสนอประเด็นเกี่ยวกับเนื้อหาของกลไก
ความรวมมือที่สมควรไดรับการเพิ่มเติมแกไขดวย  

สวนกิจกรรมของโครงการอาชญากรรมทางคอมพิวเตอรสากล อาทิ การจัดทํารายงาน
ศึกษาประเด็นตางๆ ดานอาชญากรรมทางคอมพิวเตอร นั้น ก็จะเปนการรวบรวมขอมูล 
เกี่ยวกับประเด็นปญหาใหมีรายละเอียดมากข้ึน  นอกจากนี้ การจัดทํารายงานประเมินการปรับใช
อนุสัญญาของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรนั้น จะสามารถระบุ
ปญหาจากการปรับใชอนุสัญญาไดในอีกทางหน่ึงเชนกัน อีกทั้งยังเปนการแลกเปลี่ยนขอมูล
เกี่ยวกับกฎหมายภายในและแนวปฏิบัติทางอาชญากรรมทางคอมพิวเตอรของรัฐภาคีอีกดวย    

หลังจากนั้น  หากเนื้อหาของกลไกความรวมมือในสวนที่ตองการแกไขเพิ่มเติม  

เปนการเพิ่มเติมรายละเอียดในการตีความบทบัญญัติที่มีอยูแลวของอนุสัญญา การจัดทําแนว

ทางการตีความ (Guidance Note) ของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทาง

คอมพิวเตอรนับเปนทางเลือกที่เหมาะสมในระยะส้ัน เพราะสามารถจัดทําไดอยางรวดและเร็ว251 

อีกทั้งยังสงเสริมให รัฐภาคีสามารถมีความเห็นในการตีความบทบัญญัติของอนุสัญญา 

ไปในทิศทางเดียวกันได นอกจากน้ี การจัดทําแนวทางการตีความยังเปดชองทางใหผูใหบริการ 

                                                 
251 Ad-hoc sub-group on jurisdiction and transborder access to data.  Transborder access and 
jurisdiction: What are the options?, Para.278 
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ทางอินเตอรเน็ตจากภาคเอกชนและผูทีสวนไดเสียอ่ืนเขามามีสวนรวมดวย อยางไรก็ตาม  

แนวทางเหลานี้จะไมมีผลผูกพันตามกฎหมายแตอยางใด252 

 สําหรับการดําเนินการในระยะยาวนั้น  การเพิ่มเติมรายละเอียดของเนื้อหากลไก 
ความรวมมือสามารถกระทําไดดวยการแกไขเพิ่มเติมบทบัญญัติของอนุสัญญากรุงบูดาเปสต
โดยตรง หรือการจัดทําพิธีสารเพิ่มเติมของอนุสัญญาแทน  ซึ่งสองวิธีนี้จะกอใหเกิดพันธะกรณี 
ตามกฎหมายระหวางประเทศ  แตจะมีขอดีและขอจํากัดที่แตกตางออกไป  

การแกไขบทบัญญัติของอนุสัญญาโดยตรง สามารถกระทําไดโดยอาศัยวิธีการตามขอ 44  
ของอนุสัญญากรุงบูดาเปสต หรืออาศัยวิธีการจัดทําพิธีสารเพื่อแกไขอนุสัญญาโดยสภายุโรป  
ซึ่งการแกไขจะมีผลบังคับใชได ก็ตอเม่ือรัฐภาคีของอนุสัญญาทุกฝายใหการยอมรับเทานั้น ขอดี
ของรูปแบบนี้ ก็คือ ผูเกี่ยวของทุกฝายลวนมีสวนในการเจรจาเพิ่มเติมรายละเอียด ทําใหมีผล
ผูกพันตอรัฐภาคีของอนุสัญญาทุกรัฐในปจจุบัน  และรัฐที่จะเขามาเปนภาคีในอนาคต  
อยางไรก็ตาม กระบวนการดังกลาวยอมใชเวลายาวนานมาก253 ดังนั้น การแกไขบทบัญญัติ 
ของอนุสัญญาโดยตรงจึงเหมาะกับการขยายความหรือปรับปรุงรายละเอียดที่อนุสัญญา 
กรุงบูดาเปสตไดกลาวถึงไวแลว  หรือประเด็นที่ รัฐภาคีมีความเห็นตรงกันในระดับหนึ่ง 
ผานการจัดทําแนวทางการตีความของคณะกรรมการอนุ สัญญาวาดวยอาชญากรรม 
ทางคอมพิวเตอร  

การจัดทําพิธีสารเพิ่มเติมสําหรับอนุสัญญากรุงบูดาเปสตจะมีขอดีที่มีความยืดหยุน  
อีกทั้งสามารถเขามามีผลบังคับใชหลังจากที่มีจํานวนรัฐยินยอมเขาเปนภาคีตามที่ไดกําหนดไว254  
โดยไมตองรอใหรัฐภาคีทุกรัฐยินยอมดังเชนกรณีการแกไขอนุสัญญาโดยตรงแตอยางใด   
หากแตจะมีขอจํากัดที่จํานวนรัฐภาคีของพิธีสารเพิ่มเติมนั้น อาจมีไมครบเต็มจํานวนรัฐภาคี 
ของอนุสัญญากรุงบูดาเปสตได   ดวยเหตุนี้ การจัดทําพิธีสารเพิ่มเติมจึงเหมาะแกการเพิ่มเติม
รายละเอียดในสวนที่บทบัญญัติของอนุสัญญากรุงบูดาเปสตไมมีเนื้อหาครอบคลุมมากอน  
หรือเนื้อหาในประเด็นที่ รัฐมีความเห็นไมตรงกัน ดังที่จะเห็นไดจากกรณีพิธีสารเพิ่มเติม 

                                                 
252 Ibid. 
253Ibid., Para.268-270 
254 Ibid., Para.275-276 
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วาดวยการกระทําผานระบบคอมพิวเตอรที่มีลักษณะเหยียดหยามหรือเกลียดชังเชื้อชาติ 
ของบูดาเปสต  เปนตน  

 

จากการศึกษาวิจัยในบทนี้  จะพบวา  เนื้ อหาบางสวนของกลไกความรวมมือ 
กรอบอนุสัญญากรุงบูดาเปสตนั้น ยังไมสอดคลองกับบริบททางเทคโนโลยีทางคอมพิวเตอร 
ที่เกิดข้ึนหลังการจากอนุสัญญามีผลบังคับใชแลว เชน ระบบคอมพิวเตอร Cloud นอกจากนี้ 
บทบัญญัติบางสวนของอนุสัญญายังกําหนดรายละเอียดไวอยางกวางเกินไป จึงสงผลใหรัฐภาคี
ขาดแนวทางการปรับใชที่ชัดเจน และทําใหรัฐภาคีบางสวนไมนํามาตรการที่อนุสัญญาไปใช 
มากเทาที่ควร ดวยเหตุนี้ การเพิ่มเติมรายละเอียดของกลไกความรวมมือจึงจําเปนอยางยิ่ง 
ในการแกไขอุปสรรคที่เกิดข้ึน โดยการดําเนินการดังกลาว จะสามารถทําไดทั้งในรูปแบบที่ไมมี 
และมีผลผูกพันทางกฎหมายระหวางประเทศ  

การดําเนินการในรูปแบบที่ ไมมีผลผูกพันทางกฎหมายนั้น  ไดแก  การประชุม 
ของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมคอมพิวเตอร การประชุม Octopus Interface 
Conference และโครงการอาชญากรรมทางคอมพิวเตอรสากล ซึ่งเปนการปรับใชอนุสัญญา 
กรุงบูดาเปสตในระดับระหวางประเทศ ทั้งนี้ การดําเนินการที่ไมมีผลผูกพันทางกฎหมาย  
จะสามารถทําไดอยางรวดเร็ว และมีประโยชนในการระบุประเด็นปญหาจากการปรับใช และ
รวบรวมขอมูลเกี่ยวกับประเด็นปญหาดังกลาว  

 การดําเนินการในรูปแบบที่มีผลผูกพันทางกฎหมายจะประกอบไปดวย การแกไข
บทบัญญัติของอนุสัญญาโดยตรงและการจัดทําพิธีสารเพิ่มเติม โดยการแกไขบทบัญญัติ 
ของอนุสัญญาโดยตรงจึงเหมาะสมกับการขยายความหรือปรับปรุงรายละเอียดที่อนุสัญญา 
กรุงบูดาเปสตไดกลาวถึงไวแลว หรือประเด็นที่รัฐภาคีมีความเห็นตรงกันในระดับหนึ่ง สวนพิธีสาร
เพิ่มเติมจะเหมาะแกการเพิ่มเติมรายละเอียดในสวนที่บทบัญญัติของอนุสัญญากรุงบูดาเปสต 
ไมมีเนื้อหาครอบคลุมมากอน หรือเนื้อหาในประเด็นที่รัฐมีความเห็นไมตรงกัน  



บทที่ 5 
บทสรุปและขอเสนอแนะ 

 
5.1 บทสรุป 
 

อาชญากรรมทางคอมพิวเตอรนั้น มีเทคโนโลยีทางคอมพิวเตอรเขามาเกี่ยวของ 
ในการกออาชญากรรมอยางมีนัยยะสําคัญ  อาชญากรรมประเภทนี้  จึงมีลักษณะพิเศษ 
ตางไปจากอาชญากรรมทั่วไปหมายประการ ไมวาจะเปนความเสียหายที่เกิดข้ึนอยางรวดเร็ว 
และกวางขวาง ความยากลําบากในการระบุตัวผูกระทําผิด ความออนไหวของหลักฐาน 
ที่อยูในรูปแบบขอมูลทางอิเล็กทรอนิกส และความสามารถในการกออาชญากรรมที่ไมจํากัด 
อยูภายใตเขตแดนทางกายภาพ เปนตน ลักษณะพิเศษดังกลาวยังสงผลกระทบใหรัฐตางๆ 
จําเปนตองพัฒนาปรับปรุงกฎหมายเพื่อรองรับอาชญากรรมประเภทนี้ทั้งในระดับภายในประเทศ
และระหวางประเทศควบคูกันไป  

 
ทั้งนี้ แมวารัฐบางแหงมีความพรอมทางดานกฎหมายสารบัญญัติและวิธีสบัญญัติ

ภายในประเทศแลวก็ตาม การรวบรวมหลักฐานและติดตามจับกุมผูกระทําความผิดมาลงโทษ 
ยังสามารถเกิดอุปสรรคไดหากผุกระทําผิดหรือหลักฐานที่เกี่ยวของนั้นต้ังอยูในดินแดนของรัฐอ่ืน  
เพราะรัฐตางๆจะสามารถบังคับใชอํานาจอธิปไตยของตนไดเฉพาะในเขตแดนรัฐเทานั้น  
อีกทั้งยังตองเคารพในอํานาจอธิปไตยของรัฐอ่ืนดวย ดวยเหตุดังกลาว การใหความรวมมือ 
ทางอาญาระหวางประเทศซ่ึงประกอบไปดวยการสงตัวผูรายขามแดน และการใหความชวยเหลือ
ซึ่งกันและกันทางกฎหมายนั้น จึงมีความสําคัญตอการปองกันและปราบปรามอาชญากรรม 
ทางคอมพิวเตอร ในการนี้  ถากลไกการใหความรวมมือทางอาญาระหวางประเทศ 
ที่มีผลบังคับใชกับรัฐนั้น ไมไดครอบคลุมอาชญากรรมทางคอมพิวเตอร การใหความรวมมือ 
ทางอาญาก็อาจจะไมเกิดข้ึนได  
 

ในทางกลับกัน   หากรัฐที่ เกี่ ยวของกับการอาชญากรรมทางคอมพิวเตอรนั้ น   
ขาดความพร อมด านกฎหมายภายใน สําห รับอาชญากรรมทางคอมพิ ว เตอร แล ว  
การใหความรวมมือทางอาญาระหวางประเทศในอาชญากรรมทางคอมพิวเตอรก็เกิดอุปสรรคได
เชนกัน โดยในกรณีที่รัฐขาดแคลนกฎหมายสารบัญญัติหรือมีแนวทางการตีความปรับใชกฎหมาย
ที่ ไมสอดคลองกันแลว  การใหความรวมมือระหวาง รัฐอาจไมสามารถดําเนินการได  
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เนื่องจากไมเปนไปตามหลักความผิดสองประเทศ (double criminality) นอกจากน้ี  หากรัฐ 
ขาดกฎหมายวิธีสบัญญัติสําหรับอาชญากรรมทางคอมพิวเตอรแลว การใหความรวมมือก็อาจจะ
ไมบรรลุผลได  เพราะเจาหนาที่ รัฐไมสามารถไดมาซ่ึงหลักฐานในการกออาชญากรรม 
ทางคอมพิวเตอรไดอยางทันทวงที   

 
จะเห็นไดวา กลไกความรวมมือทางอาญาระหวางประเทศทั่วไปน้ัน ยังไมเหมาะสม 

กับการนําไปปรับใชในบริบทของอาชญากรรมทางคอมพิวเตอรแตอยางใด เพราะกลไกเหลานี้  
จะเนนไปยังการใหความรวมมือทางอาญาระหวางประเทศในกรณีทั่วไป  หากแตไมไดสงเสริม 
ใ ห มี ก า ร แ ก ไ ขป รั บป รุ ง กฎหมายภาย ใน รั ฐ ด า น อ า ชญาก ร รมท า งคอมพิ ว เ ต อ ร 
อยางเปนการเฉพาะเจาะจง 

 
  ดั งนั้ น  กลไกความร วมมือทางอาญาระหว างประ เทศสําห รับอาชญากรรม 

ทางคอมพิวเตอร  จึงตองมีบทบาทดานการกําหนดมาตรฐานรวมกันสําหรับกฎหมาย
ภายในประเทศเกี่ยวกับอาชญากรรมทางคอมพิวเตอร อีกทั้งยังขยายขอบเขตความรวมมือ 
ระหวางประเทศใหครอบคลุมอาชญากรรมทางคอมพิวเตอรดวย  ในขณะเดียวกัน   
กลไกความรวมมือทางอาญาสําหรับอาชญากรรมทางคอมพิวเตอรยังตองสามารถรองรับ 
ความซับซอนของอาชญากรรมทางคอมพิวเตอรที่ทวีข้ึนไปตามพัฒนาการของเทคโนโลยีไดดวย  
ความ จํ า เป น ทั้ ง ส ามด า นนี้  ไ ด นํ า ไป สู ก า ร จั ดทํ า อนุ สัญญาว า ด ว ยอาชญากร รม 
ทางคอมพิวเตอร หรืออนุสัญญากรุงบูดาเปสตในเวลาตอมา 

 
เมื่อพิจารณาจากกลไกความรวมมือภายใตกรอบอนุสัญญากรุงบูดาเปสตแลว จะพบวา

เนื้อหาของอนุสัญญา สามารถตอบสนองตอความจําเปนทั้งสามดานดังขางตน 
 
โดยในสวนการกําหนดมาตรฐานรวมกันสําหรับกฎหมายภายในประเทศนั้น จะพบวา

อนุสัญญากรุงบูดาเปสตไดกําหนดฐานความผิดที่ครอบคลุมดานความผิดตอความลับ  
ความสมบูรณ  และบูรณภาพของขอมูลและระบบคอมพิว เตอร  ความผิดที่ เกี่ ยวของ 
กับคอมพิวเตอร ความผิดที่เกี่ยวของกับเนื้อหา และความผิดที่เกี่ยวของกับการละเมิดลิขสิทธิ์  
นอกจากนี้ อนุสัญญากรุงบูดาเปสตยังไดกําหนดองคประกอบความผิดและเพิ่มเติมบทบัญญัติ
เกี่ยวกับความรับผิด เพื่อใหรัฐภาคีมีแนวทางการปรับใชชัดเจนมากข้ึน ในขณะเดียวกัน อนุสัญญา
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ยังอนุญาตใหรัฐภาคีสามารถต้ังขอสงวนเกี่ยวกับองคประกอบความผิดบางประการ เพื่อสราง
ความยืดหยุนแกรัฐภาคีที่มีความแตกตางกันเขามาใหความรวมมือทางอาญาภายใตกรอบ 
ความรวมมือเดียวกันได  

 
ในดานกฎหมายวิธีสบัญญัตินั้น  อนุสัญญากรุงบูดาเปสตไดกําหนดอํานาจการสืบสวน

อาชญากรรมประเภทใหม อาทิ การเก็บรักษาขอมูลอยางรวดเร็วเพื่อปองกันไมใหหลักฐาน 
ในคดีอาชญากรรมทางคอมพิวเตอรไดถูกดัดแปลงหรือถูกทําลายโดยผูกระทําผิด  หรือ 
ก า ร เ ฝ า ร ะ วั ง ท า ง เ ท ค นิ ค เ พื่ อ ป อ ง กั น แ ล ะ ต ร ว จ จั บ ก า ร ก ร ะ ทํ า ค ว า ม ผิ ด  
เป นต น   เพื่ อ ให สามารถรอง รับบ ริบทขของห ลักฐานข อมู ลทาง อิ เ ล็ กทรอนิ กส ไ ด  
ในขณะเดียวกัน  อนุสัญญายังไดปรับปรุงอํานาจการสืบสวนด้ังเดิมเชน  การคนและยึด  
ใหสอดคลองกับอาชญากรรมทางคอมพิวเตอรดวย นอกจากนี้ ขอ 15 ของอนุสัญญา 
กรุงบูดาเปสตยังไดกําหนดกรอบเงื่อนไขและมาตรการปองกันสิทธิมนุษยชนและเสรีภาพ  
เพื่อรักษาความสมดุลระหวางการหาตัวผูกระทําความผิด และการรักษาสิทธิสวนบุคคล 
ของผูที่เกี่ยวของในการสืบสวนคดีอาชญากรรมทางคอมพิวเตอร ไวอีกดวย 
 

สําหรับการใหความรวมมือระหวางประเทศ อนุสัญญากรุงบูดาเปสตจะรองรับการสงตัว
ผูรายขามแดนสําหรับฐานความผิดที่อนุสัญญาและพิธีสารเพิ่มเติมไดกําหนดไว อีกทั้งสงเสริม 
ใหการใหความชวยเหลือซ่ึงกันและกันทางกฎหมายเปนไปอยางรวดเร็ว และยืดหยุนมากข้ึน  
อีกทั้งยังมีการรักษาความลับและจํากัดการใชในการดําเนินการดวย  นอกจากนี้  อนุสัญญา 
กรุงบูดาเปสตจะครอบคลุมการใหความชวยเหลือดวยวิธีเฉพาะซึ่งเปนการนําอํานาจสืบสวนคดี
อาชญากรรมทางคอมพิวเตอรมาขยายผลในการใหความรวมมือทางอาญาระหวางประเทศ 
 อีกทั้งยังจัดต้ังเครือขายจุดติดตอตลอดเวลาเพื่อใหรัฐภาคีติดตอประสานงานกันไดอยางรวดเร็ว   

 
อนุ สัญญากรุง บูดาเปสตยั งมีความยืดหยุ นในการรอง รับความเป ล่ียนแปลง 

ทางเทคโนโลยีที่จะเกิดข้ึนตอไปในอนาคตได เนื่องจากอนุสัญญาไดใชถอยคําที่เปนกลาง 
ทางเทคโนโลยีในการกําหนดฐานความผิดและมาตรการสืบสวนอาชญากรรมทางคอมพิวเตอร  
สวนการใชอํานาจสืบสวนอาชญากรรมทางคอมพิวเตอรและการใหความชวยเหลือซึ่งกันและกัน
ทางกฎหมายภายใตอนุสัญญานั้น จะมีขอบเขตปรับใชที่ครอบคลุมอาชญากรรมที่ใชคอมพิวเตอร
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เปนเคร่ืองมือทุกประเภท  และการรวบรวมหลักฐานที่อยู ในรูปแบบขอมูลคอมพิวเตอร 
ของอาชญากรรมทุกกรณี  
 

การที่อนุสัญญากรุงบูดาเปสตมีฐานะเปนกฎหมายสนธิสัญญาระหวางประเทศ  
ยังสามารถสงเสริมบทบาททั้งสามดานใหบรรลุผลมากข้ึนไปอีก เพราะรัฐภาคีมีพันธะกรณี 
ตามกฎหมายระหว างประ เทศที่ จะตองปฏิบั ติตาม  อีกทั้ งยั ง เปนฐานทางกฎหมาย 
ในการใหความรวมมือทางอาญาระหวางประเทศโดยตรง นอกจากนี้  อนุสัญญากรุงบูดาเปสต  
ยังมีบทบัญญัติเกี่ยวกับการปรึกษาหารือระหวางรัฐภาคีและการแกไขอนุสัญญา จึงทําใหกลไก
ความรวมมือกรอบอนุสัญญากรุงบูดาเปสตสามารถติดตามผลการปรับใช และปรับปรุงเนื้อหาของ
ตัวเองตอไปในอนาคตได  ในขณะเดียวกัน หนาที่ของรัฐภาคีในการรายงานขอมูลไปยังเลขาธิการ
สภายุโรปเก่ียวกับหนวยงานที่ทําหนาที่จัดการดานการสงตัวผูรายขามแดน และหนวยงานกลาง
สําหรับใหความชวยเหลือซึ่งกันและกันทางกฎหมายนั้น ยอมชวยใหรัฐภาคีสามารถติดตอ 
ระหวางกันไดสะดวกยิ่งข้ึน  

 
อนึ่ง การจัดทําพิธีสารเพิ่มเติมยังสามารถลดปญหาที่เกิดจากความแตกตางแนวคิด 

ทางกฎหมายได ดังที่จะเห็นจากกรณีของการกําหนดความผิดที่เกี่ยวของกับการเหยียดหยามดู
หมิ่นเช้ือชาติไวในพิธีสารเพิ่มเติม  

 
อยางไรก็ตาม  กลไกความรวมมือทางอาญาภายใตกรอบอนุสัญญากรุงบูดาเปสต  

ยังจําเปนตองได รับการประเมินผลลัพธตอไปอีกวา  สามารถตอบสนองอาชญากรรม 
ทางคอมพิวเตอรไดมากนอยเพียงใด ทั้งนี้ โดยพิจารณาจากความสอดคลองระหวางเนื้อหา 
ของกลไกความรวมมือกับบริบททางเทคโนโลยีและขอเท็จจริง และแนวทางการปรับใช   

 
เมื่อพิจารณาจากการเนื้อหากลไกอนุสัญญาแลว จะพบวาบทบัญญัติบางสวนนั้น  

ควรไดรับการปรับปรุงใหสอดคลองกับบริบททางเทคโนโลยีและขอเท็จจริง และเพิ่มเติม 
รายละเอีบดใหรัฐภาคีมีแนวทางการปรับใชที่ชัดเจนมากข้ึน 

 
ในการนําอนุสัญญาไปปรับใชนั้น รัฐภาคียังคงมีแนวปฏิบัติที่แตกตางกันไป  โดยรัฐ

บางสวนจะจัดทํากฎหมายพิเศษข้ึนมารองรับอนุสัญญาเปนการเฉพาะเจาะจง ซึ่งมีเนื้อหา 



 199 

มาจากอนุสัญญากรุงบูดาเปสตโดยตรง ในขณะท่ีรัฐอีกสวนหนึ่งจะเลือกปรับใชกฎหมายภายใน 
ที่มีอยูแลวแทน เพื่อประหยัดเวลาและคาใชจาย ในรัฐกลุมหลังนี้ การปรับใชตามอนุสัญญา 
จะสะทอนผานทางวิธีปฏิบัติภายในองคการตางๆและคําพิพากษาซึ่งมีอยูกระจัดกระจายทําให
สืบคนไดยาก นอกจากนี้ ยังพบวา แมรัฐบางสวนจะมีกฎหมายรองรับการปฏิบัติตามอนุสัญญา 
ก็ตาม รัฐกลุมนั้นกลับไมใชมาตรการที่อนุสัญญากําหนดไวมากนัก 
 

เพราะฉะน้ัน  อนุสัญญากรุงบูดาเปสจยังจําเปนตองเพิ่มเติมรายละเอียดของกลไก 
ความรวมมือ เพื่อแกไขปญหาที่เกิดข้ึน การเพิ่มเติมรายละเอียดนี้ สามารถทําไดในรูปแบบ 
ที่ไมมีผลผูกพันทางกฎหมายระหวางประเทศ  เชน การประชุมของคณะกรรมการอนุสัญญา 
วาดวยอาชญากรรมคอมพิวเตอร การประชุม Octopus Interface Conference  
และ โครงการอาชญากรรมทางคอมพิวเตอรสากล เปนตน นอกจากนี้ การเพิ่มเติมรายละเอียด 
ยังสามารถกระทําไดดวยการแกไขบทบัญญัติของอนุสัญญาโดยตรงและการจัดทําพิธีสารเพิ่มเติม 
ซึ่งจะมีผลผูกพันทางกฎหมาย   วิธีการตางๆเหลานี้จะมีความเหมาะสมแตกตางกันไป 
 

สําหรับประเทศไทยนั้น แมจะไดจัดทํากฎหมายภายในดานอาชญากรรมทางคอมพิวเตอร    
ซึ่งก็คือพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ไวแลวก็ตาม  
แตการเขาเปนภาคีอนุสัญญากรุงบูดาเปสต ยอมจะเปนประโยชนตอประเทศไทยมากกวา 
การพึ่งพากลไกความรวมมือทางอาญาระหวางประเทศที่มีอยูแตเดิม ซึ่งประกอบไปดวยขอตกลง
ดานการส ง ตัว ผู ร ายขามแดนและการใหความชวยเหลือ ซ่ึงกันและกันทางกฎหมาย 
จํ านวนหลายฉบับ  ทั้ งนี้  อนุ สัญญาก รุง บูดา เปสตจะ เปนฐานทางกฎหมายรอง รับ 
การใหความรวมมือทางอาญาระหวางประเทศไทยกับบรรดารัฐภาคีโดยประเทศไทยน้ัน 
ไมจําเปนตองทบทวนแกไขเนื้อหาขอตกลงที่ตนไดทําไวแลว หรือเสียเวลาและทรัพยากร 
ในการจัดทําขอตกลงฉบับใหมกับรัฐอ่ืนๆ แตอยางใด  โดยมาตรฐานดานการใหความรวมมือ 
ที่อนุ สัญญากําหนดไวนี้  นับวามีความรวดเร็ว  ยืดหยุน  ปลอดภัย  และมีประสิทธิภาพ 
ในการปราบปรามอาชญากรรมทางคอมพิวเตอร  ในขณะเดียวกัน จะเห็นไดวาอนุสัญญากรุง
บูดาเปสตไดมีรัฐเขามาลงนามและเปนภาคีในจํานวนมากข้ึนเร่ือยๆ โดยท่ีบางสวนก็มาจากนอก
ภูมิ ภ าคยุ โ รปด ว ย   หากประ เทศ ไทย ได เ ข า เ ป นภา คีอนุ สัญญา  ประ โยชน จ ะ ได 
จากกรอบความรวมมือนี้ก็จะเพิ่มมากข้ึนไปดวยเชนกัน  
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นอกจากนี้ เม่ือไดเขาเปนภาคีอนุสัญญากรุงบูดาเปสตแลว ประเทศไทยก็จะไดเขาเปน
สวนหนึ่งของคณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร (T-CY) ซึ่งจะมี
บทบาทในการแลกเปลี่ยนขอมูล เสริมประสิทธิภาพในการปรับใชอนุสัญญา และปรับปรุงพัฒนา
เนื้อหาอนุสัญญา เพราะฉะนั้น ประเทศไทยจะสามารถนําเสนอประเด็นปญหาที่ตนใหความสนใจ
ไปยังที่ประชุมคณะกรรมการได ซึ่งจะนําไปสูการดําเนินการแกไขปญหานั้นในลําดับตอไป  
 
5.2 ขอเสนอแนะ 
 

1. รัฐต างๆ  ควรรณรงคที่ จะไม ใหการสนับสนุนห รือร วมลง มือกออาชญากรรม 
ทางคอมพิวเตอร เพื่อลดอุปสรรคในการสืบสวนและดําเนินคดีตอผูกออาชญากรรม 
ทางคอมพิวเตอร 
 

2. คณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร (T-CY) ควรจัดทําแนวทาง 
การตีความขอ 15 ของอนุสัญญาวา มาตรการปองกันภายใตบทบัญญัตินี้ ครอบคลุมถึง
หลักการปกปองขอมูลสวนบุคคลดวยหรือไม  อีกทั้งควรจัดทํารายงานประเมินการปรับใช
อนุสัญญาขอ 15 ควบคูไปดวย เพื่อใหรัฐแนวทางการปรับใชอนุสัญญาไดอยางชัดเจน
มากข้ึน  สําหรับการดําเนินการในระยะยาวน้ัน ควรแกไขใหขอ 15 ของอนุสัญญา 
กลาวถึงหลักการปกปองขอมูลสวนบุคคลไวอยางเปนการเฉพาะเจาะจง 

   
3. ควรมีการจัดทําพิธีสารเพิ่มเติมอนุ สัญญากรุงบูดาเปสตในดานการปฏิสัมพันธ 

ระหวางหนวยงานรัฐผู สืบสวนคดีอาชญากรรมทางคอมพิวเตอรและผูใหบริการ 
ทางอินเตอรเน็ต โดยใหพิธีสารดังกลาวนั้น กําหนดเงื่อนไข และกระบวนการ 
ใหความรวมมือระหวางเจาหนาที่รัฐและผูใหบริการทางอินเตอรเน็ต อีกทั้งมีรายละเอียด
เกี่ยวกับการกําหนดจุดติดตอ และการแบงภาระคาใชจายระหวางทั้งสองฝายดวย 

 
4. ควรแกไขบทบัญญัติขอ 22 วรรค 5 ของอนุสัญญากรุงบูดาเปสตวา ในกรณีที่รัฐภาคี

จํานวนมากกวาหนึ่งรัฐไดกลาวอางเขตอํานาจของตนเหนือการกระทําความผิดที่เกิดข้ึน 
แตรัฐเหลานั้นไมไดดําเนินการปรึกษาหารือกันเพื่อหารัฐที่เหมาะสมตอการดําเนินคดี 
ตอผูกระทําผิด ใหรัฐผูรับคําขอความรวมมือทางอาญาพิจารณาหารัฐที่เหมาะสมจาก
ปจจัยเฉพาะคดีนั้น อาทิ ความรายแรง วันที่ได รับคําขอความชวยเหลือ สัญชาติ 
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ของบุคคลตามคําขอ ลักษณะการลงโทษ และความเปนไปไดในการสงตัวผูรายขามแดน
ไปยังรัฐอ่ืนๆในภายหลัง เปนตน   
 

5. รัฐภาคีอนุสัญญากรุงบูดาเปสต ควรปรับปรุงกฎหมายภายในใหใหมีบทบัญญัติเฉพาะ
สําหรับรองรับการใชอํานาจการสืบสวนอาชญากรรมทางคอมพิวเตอรตามอนุสัญญา 
กรุงบูดาเปสต อาทิ การเก็บรักษาขอมูล และการเปดเผยขอมูลทางจราจรบางสวน เปนตน 
ทั้งนี้ เพื่อสงเสริมใหหนวยงานของรัฐใชอํานาจสืบสวนดังกลาวเพิ่มข้ึนทั้งในระดับ
ภายในประเทศและระหวางประเทศ 
 

6. ควรมีการจัดทําพิธีสารเพิ่มเติมดานการเขาถึงขอมูลทางอิเล็กทรอนิกส เพื่อใหสามารถ
รองรับกับระบบคอมพิวเตอร cloud ที่ขอมูลที่เปนหลักฐานอาชญากรรมนั้นจะเคลื่อนที่ไป
มาหรือถูกกักเก็บไวในเขตอํานาจของรัฐหลายแหง หรือในกรณีที่ทีต้ังของขอมูลดังกลาว
ไมสามารถระบุไดอยางชัดเจน เนื้อหาของพิธีสารเพิ่มเติมนี้ควรครอบคลุมมาตรการใหม
ดังตอไปนี้  

 

 การเขาถึงขอมูลขามแดนโดยอาศัยความยินยอมตามขอ 32 b อนุสัญญากรุงบูดาเปสต  
หากแตตัดขอจํากัดที่รัฐตองทราบถึงที่ต้ังของขอมูลไดอยางแนนอนออกไป 

 การเขาถึงขอมูลขามแดนโดยไมตองอาศัยความยินยอมตามขอ 32 b อนุสัญญา 
กรุงบูดาเปสต แตใหอาศัยขอมูลระบุตัว (credentials) อาทิ username หรือ password  
ที่ไดมาโดยชอบดวยกฎหมายแทน แตยังตองแจงไปใหรัฐอีกฝายทราบดวย 

 การเขาถึงขอมูลขามแดนโดยไมตองอาศัยความยินยอมตาม ขอ 32 b อนุสัญญา 
กรุงบูดาเปสต หากแตตองเปนไปตามเง่ือนไขวา ผูดําเนินการจะตองทําการโดยเจตนา
สุจริต กลาวคือ ไมสามารถทราบไดวาขอมูลที่จะถูกเขาถึงนั้นต้ังอยูที่รัฐใด นอกจากนี้ 
ใหรวมไปถึงกรณีฉุกเฉินดวย  

 การขยายขอบเขตการคนขอมูลจากคอมพิวเตอรเคร่ืองที่คนอยูไปยังระบบคอมพิวเตอร 
ที่เช่ือมตอกับคอมพิวเตอรเคร่ืองนั้นได หากแตไมตองจํากัดวาระบบคอมพิวเตอรอ่ืนนั้น
จะตองอยูภายในดินแดนรัฐเดียวกันดังเชนที่เคยปรากฏในขอ 19 วรรค 2 ของอนุสัญญา 
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7. คณะกรรมการอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอรควรปรึกษาหารือ  
และทํารายงานประเมินการปรับใชบทบัญญัติของอนุสัญญาดานการรวบรวมขอมูลจราจร
ตามเวลาจริงและการดักรับขอมูลเนื้อหา เพื่อระบุประเด็นปญหาจากการปรับใช และ
รวบรวมขอมูลสําหรับการเพิ่มเติมรายละเอียดของอนุสัญญากรุงบูดาเปสตในเรื่อง
ดังกลาวตอไป 
 

8.  รัฐภาคีควรจะดําเนินการตางๆเพื่อใหหนวยงานภายในดานอาชญากรรมทาง
คอมพิวเตอร ทราบถึงทางเลือกในการใชเครือขายจุดติดตอตลอดเวลาเพื่อขอความ
รวมมือระหวางประเทศดานอาชญากรรมทางคอมพิวเตอรและหลักฐานทางอเิล็กทรอนกิส 
ทั้งนี้โดยอาศัยการฝกอบรมเจาหนาที่บุคลากรที่เกี่ยวของโดยโครงการอาชญากรรม 
ทางคอมพิวเตอรสากล  ในขณะเดียวกันคณะกรรมการอนุสัญญาวาดวยอาชญากรรม
ทางคอมพิวเตอรนั้น ควรจัดทําแนวทางการตีความพื่อใหรัฐภาคีสามารถพิจารณาวา 
มีกรณีใดบางที่ตองอาศัยการดําเนินการอยางเรงดวนผานทางเครือขายจุดติดตอ
ตลอดเวลา 
 

9. ประเทศไทยควรพิจารณาเขาเปนภาคีอนุสัญญากรุงบูดาเปสต เพื่อใหสามารถใช
ประโยชนจากกลไกความรวมมือภายใตกรอบอนุสัญญากับบรรดารัฐภาคีที่มีอยู 
เปนจํานวนมาก และกําลังเพิ่มจํานวนข้ึนเร่ือยๆ โดยไมตองเสียเวลาและทรัพยากร 
ในการทบทวนขอตกลงความรวมมือทางอาญาที่ตนมีอยู หรือจัดทําขอตกลงฉบับใหมกับ
รัฐอ่ืนไปทีละราย   นอกจากนี้ ประเทศไทยจะสามารถเขาเปนสวนหนึ่งของคณะกรรมการ
อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร ซึ่งมีบทบาทในการแบงปนขอมูล 
พัฒนาการปรับใช และปรับปรุงพัฒนาเนื้อหาของอนุสัญญาได    
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ภาคผนวก ก 

Convention on Cybercrime 

Budapest, 23.XI.2001 

Preamble 

The member States of the Council of Europe and the other States signatory hereto,  

Considering that the aim of the Council of Europe is to achieve a greater unity between 
its members; 

Recognising the value of fostering co-operation with the other States parties to this 
Convention; 

Convinced of the need to pursue, as a matter of priority, a common criminal policy 
aimed at the protection of society against cybercrime, inter alia, by adopting 
appropriate legislation and fostering international co-operation; 

Conscious of the profound changes brought about by the digitalisation, convergence 
and continuing globalisation of computer networks; 

Concerned by the risk that computer networks and electronic information may also be 
used for committing criminal offences and that evidence relating to such offences may 
be stored and transferred by these networks; 

Recognising the need for co-operation between States and private industry in 
combating cybercrime and the need to protect legitimate interests in the use and 
development of information technologies; 

Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning international co-operation in criminal matters; 
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Convinced that the present Convention is necessary to deter action directed against the 
confidentiality, integrity and availability of computer systems, networks and computer 
data as well as the misuse of such systems, networks and data by providing for the 
criminalisation of such conduct, as described in this Convention, and the adoption of 
powers sufficient for effectively combating such criminal offences, by facilitating their 
detection, investigation and prosecution at both the domestic and international levels 
and by providing arrangements for fast and reliable international co-operation; 

Mindful of the need to ensure a proper balance between the interests of law 
enforcement and respect for fundamental human rights as enshrined in the 1950 
Council of Europe Convention for the Protection of Human Rights and Fundamental 
Freedoms, the 1966 United Nations International Covenant on Civil and Political Rights 
and other applicable international human rights treaties, which reaffirm the right of 
everyone to hold opinions without interference, as well as the right to freedom of 
expression, including the freedom to seek, receive, and impart information and ideas of 
all kinds, regardless of frontiers, and the rights concerning the respect for privacy; 

Mindful also of the right to the protection of personal data, as conferred, for example, by 
the 1981 Council of Europe Convention for the Protection of Individuals with regard to 
Automatic Processing of Personal Data; 

Considering the 1989 United Nations Convention on the Rights of the Child and the 1999 
International Labour Organization Worst Forms of Child Labour Convention; 

Taking into account the existing Council of Europe conventions on co-operation in the 
penal field, as well as similar treaties which exist between Council of Europe member 
States and other States, and stressing that the present Convention is intended to 
supplement those conventions in order to make criminal investigations and proceedings 
concerning criminal offences related to computer systems and data more effective and 
to enable the collection of evidence in electronic form of a criminal offence; 
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Welcoming recent developments which further advance international understanding and 
co-operation in combating cybercrime, including action taken by the United Nations, the 
OECD, the European Union and the G8; 

Recalling Committee of Ministers Recommendations No. R (85) 10 concerning the 
practical application of the European Convention on Mutual Assistance in Criminal 
Matters in respect of letters rogatory for the interception of telecommunications, No. R 
(88) 2 on piracy in the field of copyright and neighbouring rights, No. R (87) 15 
regulating the use of personal data in the police sector, No. R (95) 4 on the protection of 
personal data in the area of telecommunication services, with particular reference to 
telephone services, as well as No. R (89) 9 on computer-related crime providing 
guidelines for national legislatures concerning the definition of certain computer crimes 
and No. R (95) 13 concerning problems of criminal procedural law connected with 
information technology; 

Having regard to Resolution No. 1 adopted by the European Ministers of Justice at their 
21st Conference (Prague, 10 and 11 June 1997), which recommended that the 
Committee of Ministers support the work on cybercrime carried out by the European 
Committee on Crime Problems (CDPC) in order to bring domestic criminal law 
provisions closer to each other and enable the use of effective means of investigation 
into such offences, as well as to Resolution No. 3 adopted at the 23rd Conference of the 
European Ministers of Justice (London, 8 and 9 June 2000), which encouraged the 
negotiating parties to pursue their efforts with a view to finding appropriate solutions to 
enable the largest possible number of States to become parties to the Convention and 
acknowledged the need for a swift and efficient system of international co-operation, 
which duly takes into account the specific requirements of the fight against cybercrime; 

Having also regard to the Action Plan adopted by the Heads of State and Government of 
the Council of Europe on the occasion of their Second Summit (Strasbourg, 10 and 
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11 October 1997), to seek common responses to the development of the new 
information technologies based on the standards and values of the Council of Europe; 

Have agreed as follows: 

Chapter I – Use of terms 

Article 1 – Definitions 

For the purposes of this Convention: 

a    "computer system" means any device or a group of interconnected or related 
devices, one or more of which, pursuant to a program, performs automatic 
processing of data; 

b    "computer data" means any representation of facts, information or concepts 
in a form suitable for processing in a computer system, including a program 
suitable to cause a computer system to perform a function; 

c    "service provider" means:  

i    any public or private entity that provides to users of its service the 
ability to communicate by means of a computer system, and  

ii     any other entity that processes or stores computer data on behalf of 
such communication service or users of such service. 

d    "traffic data" means any computer data relating to a communication by 
means of a computer system, generated by a computer system that formed a 
part in the chain of communication, indicating the communication’s origin, 
destination, route, time, date, size, duration, or type of underlying service. 
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Chapter II – Measures to be taken at the national level 

Section 1 – Substantive criminal law 

Title 1 – Offences against the confidentiality, integrity 
and availability of computer data and systems 

Article 2 – Illegal access 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
access to the whole or any part of a computer system without right. A Party may require 
that the offence be committed by infringing security measures, with the intent of 
obtaining computer data or other dishonest intent, or in relation to a computer system 
that is connected to another computer system. 

Article 3 – Illegal interception 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
interception without right, made by technical means, of non-public transmissions of 
computer data to, from or within a computer system, including electromagnetic 
emissions from a computer system carrying such computer data. A Party may require 
that the offence be committed with dishonest intent, or in relation to a computer system 
that is connected to another computer system. 

Article 4 – Data interference 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
damaging, deletion, deterioration, alteration or suppression of computer data without 
right. 
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2    A Party may reserve the right to require that the conduct described in paragraph 1 
result in serious harm. 

Article 5 – System interference 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
serious hindering without right of the functioning of a computer system by inputting, 
transmitting, damaging, deleting, deteriorating, altering or suppressing computer data. 

Article 6 – Misuse of devices 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right: 

a     the production, sale, procurement for use, import, distribution or otherwise 
making available of:  

i    a device, including a computer program, designed or adapted 
primarily for the purpose of committing any of the offences established in 
accordance with Articles 2 through 5; 

ii    a computer password, access code, or similar data by which the 
whole or any part of a computer system is capable of being accessed, with 
intent that it be used for the purpose of committing any of the offences 
established in Articles 2 through 5; and  

b     the possession of an item referred to in paragraphs a.i or ii above, with 
intent that it be used for the purpose of committing any of the offences 
established in Articles 2 through 5. A Party may require by law that a number of 
such items be possessed before criminal liability attaches.  
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2    This article shall not be interpreted as imposing criminal liability where the 
production, sale, procurement for use, import, distribution or otherwise making available 
or possession referred to in paragraph 1 of this article is not for the purpose of 
committing an offence established in accordance with Articles 2 through 5 of this 
Convention, such as for the authorised testing or protection of a computer system. 

3    Each Party may reserve the right not to apply paragraph 1 of this article, provided 
that the reservation does not concern the sale, distribution or otherwise making available 
of the items referred to in paragraph 1 a.ii of this article. 

Title 2 – Computer-related offences 

Article 7 – Computer-related forgery 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the input, alteration, deletion, or suppression of computer data, resulting in 
inauthentic data with the intent that it be considered or acted upon for legal purposes as 
if it were authentic, regardless whether or not the data is directly readable and 
intelligible. A Party may require an intent to defraud, or similar dishonest intent, before 
criminal liability attaches. 

Article 8 – Computer-related fraud 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the causing of a loss of property to another person by: 

a     any input, alteration, deletion or suppression of computer data, 

b     any interference with the functioning of a computer system, with fraudulent 
or dishonest intent of procuring, without right, an economic benefit for oneself or 
for another person.  
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Title 3 – Content-related offences 

Article 9 – Offences related to child pornography 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the following conduct: 

a     producing child pornography for the purpose of its distribution through a 
computer system; 

b     offering or making available child pornography through a computer system; 

c     distributing or transmitting child pornography through a computer system; 

d     procuring child pornography through a computer system for oneself or for 
another person; 

e     possessing child pornography in a computer system or on a computer-data 
storage medium. 

2    For the purpose of paragraph 1 above, the term "child pornography" shall include 
pornographic material that visually depicts: 

a     a minor engaged in sexually explicit conduct; 

b     a person appearing to be a minor engaged in sexually explicit conduct; 

c     realistic images representing a minor engaged in sexually explicit conduct. 

3    For the purpose of paragraph 2 above, the term "minor" shall include all persons 
under 18 years of age. A Party may, however, require a lower age-limit, which shall be 
not less than 16 years. 
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4    Each Party may reserve the right not to apply, in whole or in part, paragraphs 1, sub-
paragraphs d. and e, and 2, sub-paragraphs b. and c. 

Title 4 – Offences related to infringements of copyright 
and related rights 

Article 10 – Offences related to infringements of copyright and related rights 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law the infringement of copyright, as 
defined under the law of that Party, pursuant to the obligations it has undertaken under 
the Paris Act of 24 July 1971 revising the Bern Convention for the Protection of Literary 
and Artistic Works, the Agreement on Trade-Related Aspects of Intellectual Property 
Rights and the WIPO Copyright Treaty, with the exception of any moral rights conferred 
by such conventions, where such acts are committed wilfully, on a commercial scale 
and by means of a computer system. 

2    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law the infringement of related rights, 
as defined under the law of that Party, pursuant to the obligations it has undertaken 
under the International Convention for the Protection of Performers, Producers of 
Phonograms and Broadcasting Organisations (Rome Convention), the Agreement on 
Trade-Related Aspects of Intellectual Property Rights and the WIPO Performances and 
Phonograms Treaty, with the exception of any moral rights conferred by such 
conventions, where such acts are committed wilfully, on a commercial scale and by 
means of a computer system. 

3    A Party may reserve the right not to impose criminal liability under paragraphs 1 and 
2 of this article in limited circumstances, provided that other effective remedies are 
available and that such reservation does not derogate from the Party’s international 
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obligations set forth in the international instruments referred to in paragraphs 1 and 2 of 
this article. 

Title 5 – Ancillary liability and sanctions 

Article 11 – Attempt and aiding or abetting  

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, 
aiding or abetting the commission of any of the offences established in accordance with 
Articles 2 through 10 of the present Convention with intent that such offence be 
committed. 

2    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, an 
attempt to commit any of the offences established in accordance with Articles 3 through 
5, 7, 8, and 9.1.a and c. of this Convention. 

3    Each Party may reserve the right not to apply, in whole or in part, paragraph 2 of this 
article. 

Article 12 – Corporate liability 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that legal persons can be held liable for a criminal offence established in 
accordance with this Convention, committed for their benefit by any natural person, 
acting either individually or as part of an organ of the legal person, who has a leading 
position within it, based on: 

a     a power of representation of the legal person;  

b     an authority to take decisions on behalf of the legal person;  
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c     an authority to exercise control within the legal person. 

2    In addition to the cases already provided for in paragraph 1 of this article, each 
Party shall take the measures necessary to ensure that a legal person can be held liable 
where the lack of supervision or control by a natural person referred to in paragraph 1 
has made possible the commission of a criminal offence established in accordance with 
this Convention for the benefit of that legal person by a natural person acting under its 
authority. 

3    Subject to the legal principles of the Party, the liability of a legal person may be 
criminal, civil or administrative.  

4    Such liability shall be without prejudice to the criminal liability of the natural persons 
who have committed the offence.  

Article 13 – Sanctions and measures 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that the criminal offences established in accordance with Articles 2 through 11 
are punishable by effective, proportionate and dissuasive sanctions, which include 
deprivation of liberty. 

2    Each Party shall ensure that legal persons held liable in accordance with Article 12 
shall be subject to effective, proportionate and dissuasive criminal or non-criminal 
sanctions or measures, including monetary sanctions. 
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Section 2 – Procedural law 

Title 1 – Common provisions 

Article 14 – Scope of procedural provisions  

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish the powers and procedures provided for in this section for the purpose of 
specific criminal investigations or proceedings. 

2    Except as specifically provided otherwise in Article 21, each Party shall apply the 
powers and procedures referred to in paragraph 1 of this article to: 

a    the criminal offences established in accordance with Articles 2 through 11 of 
this Convention; 

b    other criminal offences committed by means of a computer system; and 

c    the collection of evidence in electronic form of a criminal offence. 

3  a.    Each Party may reserve the right to apply the measures referred to in Article 
20 only to offences or categories of offences specified in the reservation, 
provided that the range of such offences or categories of offences is not more 
restricted than the range of offences to which it applies the measures referred to 
in Article 21. Each Party shall consider restricting such a reservation to enable 
the broadest application of the measure referred to in Article 20. 

b    Where a Party, due to limitations in its legislation in force at the time of the 
adoption of the present Convention, is not able to apply the measures referred to 
in Articles 20 and 21 to communications being transmitted within a computer 
system of a service provider, which system: 

i    is being operated for the benefit of a closed group of users, and  
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ii    does not employ public communications networks and is not 
connected with another computer system, whether public or private,  

that Party may reserve the right not to apply these measures to such 
communications. Each Party shall consider restricting such a reservation to 
enable the broadest application of the measures referred to in Articles 20 and 
21. 

Article 15 – Conditions and safeguards 

1    Each Party shall ensure that the establishment, implementation and application of 
the powers and procedures provided for in this Section are subject to conditions and 
safeguards provided for under its domestic law, which shall provide for the adequate 
protection of human rights and liberties, including rights arising pursuant to obligations it 
has undertaken under the 1950 Council of Europe Convention for the Protection of 
Human Rights and Fundamental Freedoms, the 1966 United Nations International 
Covenant on Civil and Political Rights, and other applicable international human rights 
instruments, and which shall incorporate the principle of proportionality. 

2    Such conditions and safeguards shall, as appropriate in view of the nature of the 
procedure or power concerned, inter alia, include judicial or other independent 
supervision, grounds justifying application, and limitation of the scope and the duration 
of such power or procedure. 

3    To the extent that it is consistent with the public interest, in particular the sound 
administration of justice, each Party shall consider the impact of the powers and 
procedures in this section upon the rights, responsibilities and legitimate interests of 
third parties. 
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Title 2 – Expedited preservation of stored computer data 

Article 16 – Expedited preservation of stored computer data 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
enable its competent authorities to order or similarly obtain the expeditious preservation 
of specified computer data, including traffic data, that has been stored by means of a 
computer system, in particular where there are grounds to believe that the computer 
data is particularly vulnerable to loss or modification. 

2    Where a Party gives effect to paragraph 1 above by means of an order to a person 
to preserve specified stored computer data in the person’s possession or control, the 
Party shall adopt such legislative and other measures as may be necessary to oblige 
that person to preserve and maintain the integrity of that computer data for a period of 
time as long as necessary, up to a maximum of ninety days, to enable the competent 
authorities to seek its disclosure. A Party may provide for such an order to be 
subsequently renewed. 

3    Each Party shall adopt such legislative and other measures as may be necessary to 
oblige the custodian or other person who is to preserve the computer data to keep 
confidential the undertaking of such procedures for the period of time provided for by its 
domestic law. 

4    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Article 17 – Expedited preservation and partial disclosure of traffic data 

1    Each Party shall adopt, in respect of traffic data that is to be preserved under Article 
16, such legislative and other measures as may be necessary to: 
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a    ensure that such expeditious preservation of traffic data is available 
regardless of whether one or more service providers were involved in the 
transmission of that communication; and 

b    ensure the expeditious disclosure to the Party’s competent authority, or a 
person designated by that authority, of a sufficient amount of traffic data to 
enable the Party to identify the service providers and the path through which the 
communication was transmitted. 

2    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Title 3 – Production order 

Article 18 – Production order 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to order: 

a    a person in its territory to submit specified computer data in that person’s 
possession or control, which is stored in a computer system or a computer-data 
storage medium; and 

b    a service provider offering its services in the territory of the Party to submit 
subscriber information relating to such services in that service provider’s 
possession or control. 

2    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

3    For the purpose of this article, the term “subscriber information” means any 
information contained in the form of computer data or any other form that is held by a 
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service provider, relating to subscribers of its services other than traffic or content data 
and by which can be established: 

a    the type of communication service used, the technical provisions taken 
thereto and the period of service; 

b    the subscriber’s identity, postal or geographic address, telephone and other 
access number, billing and payment information, available on the basis of the 
service agreement or arrangement; 

c    any other information on the site of the installation of communication 
equipment, available on the basis of the service agreement or arrangement. 

Title 4 – Search and seizure of stored computer data 

Article 19 – Search and seizure of stored computer data  

1    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to search or similarly access: 

a    a computer system or part of it and computer data stored therein; and 

b    a computer-data storage medium in which computer data may be stored 

in its territory. 

2    Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that where its authorities search or similarly access a specific computer system 
or part of it, pursuant to paragraph 1.a, and have grounds to believe that the data 
sought is stored in another computer system or part of it in its territory, and such data is 
lawfully accessible from or available to the initial system, the authorities shall be able to 
expeditiously extend the search or similar accessing to the other system. 
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3    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to seize or similarly secure computer data accessed 
according to paragraphs 1 or 2. These measures shall include the power to: 

a    seize or similarly secure a computer system or part of it or a computer-data 
storage medium; 

b    make and retain a copy of those computer data;  

c    maintain the integrity of the relevant stored computer data; 

d    render inaccessible or remove those computer data in the accessed 
computer system. 

4    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to order any person who has knowledge about the 
functioning of the computer system or measures applied to protect the computer data 
therein to provide, as is reasonable, the necessary information, to enable the 
undertaking of the measures referred to in paragraphs 1 and 2. 

5    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Title 5 – Real-time collection of computer data 

Article 20 – Real-time collection of traffic data 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to: 

a    collect or record through the application of technical means on the territory 
of that Party, and  

b    compel a service provider, within its existing technical capability: 
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i    to collect or record through the application of technical means on the 
territory of that Party; or 

ii    to co-operate and assist the competent authorities in the collection or 
recording of, 

traffic data, in real-time, associated with specified communications in its 
territory transmitted by means of a computer system. 

2    Where a Party, due to the established principles of its domestic legal system, cannot 
adopt the measures referred to in paragraph 1.a, it may instead adopt legislative and 
other measures as may be necessary to ensure the real-time collection or recording of 
traffic data associated with specified communications transmitted in its territory, through 
the application of technical means on that territory. 

3    Each Party shall adopt such legislative and other measures as may be necessary to 
oblige a service provider to keep confidential the fact of the execution of any power 
provided for in this article and any information relating to it. 

4    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Article 21 – Interception of content data  

1    Each Party shall adopt such legislative and other measures as may be necessary, in 
relation to a range of serious offences to be determined by domestic law, to empower its 
competent authorities to: 

a    collect or record through the application of technical means on the territory 
of that Party, and 

b    compel a service provider, within its existing technical capability: 
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i    to collect or record through the application of technical means on the 
territory of that Party, or 

ii    to co-operate and assist the competent authorities in the collection or 
recording of, 

content data, in real-time, of specified communications in its territory 
transmitted by means of a computer system. 

2    Where a Party, due to the established principles of its domestic legal system, cannot 
adopt the measures referred to in paragraph 1.a, it may instead adopt legislative and 
other measures as may be necessary to ensure the real-time collection or recording of 
content data on specified communications in its territory through the application of 
technical means on that territory. 

3    Each Party shall adopt such legislative and other measures as may be necessary to 
oblige a service provider to keep confidential the fact of the execution of any power 
provided for in this article and any information relating to it. 

4    The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Section 3 – Jurisdiction 

Article 22 – Jurisdiction 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish jurisdiction over any offence established in accordance with Articles 2 
through 11 of this Convention, when the offence is committed: 

a    in its territory; or 

b    on board a ship flying the flag of that Party; or 
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c    on board an aircraft registered under the laws of that Party; or 

d    by one of its nationals, if the offence is punishable under criminal law where 
it was committed or if the offence is committed outside the territorial jurisdiction 
of any State. 

2    Each Party may reserve the right not to apply or to apply only in specific cases or 
conditions the jurisdiction rules laid down in paragraphs 1.b through 1.d of this article or 
any part thereof. 

3    Each Party shall adopt such measures as may be necessary to establish jurisdiction 
over the offences referred to in Article 24, paragraph 1, of this Convention, in cases 
where an alleged offender is present in its territory and it does not extradite him or her to 
another Party, solely on the basis of his or her nationality, after a request for extradition. 

4    This Convention does not exclude any criminal jurisdiction exercised by a Party in 
accordance with its domestic law. 

5    When more than one Party claims jurisdiction over an alleged offence established in 
accordance with this Convention, the Parties involved shall, where appropriate, consult 
with a view to determining the most appropriate jurisdiction for prosecution. 

Chapter III – International co-operation 

Section 1 – General principles 

Title 1 – General principles relating to international co-operation 

Article 23 – General principles relating to international co-operation  

The Parties shall co-operate with each other, in accordance with the provisions of this 
chapter, and through the application of relevant international instruments on international 
co-operation in criminal matters, arrangements agreed on the basis of uniform or 
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reciprocal legislation, and domestic laws, to the widest extent possible for the purposes 
of investigations or proceedings concerning criminal offences related to computer 
systems and data, or for the collection of evidence in electronic form of a criminal 
offence. 

Title 2 – Principles relating to extradition 

Article 24 – Extradition  

1    a.   This article applies to extradition between Parties for the criminal offences 
established in accordance with Articles 2 through 11 of this Convention, 
provided that they are punishable under the laws of both Parties concerned by 
deprivation of liberty for a maximum period of at least one year, or by a more 
severe penalty. 

b.   Where a different minimum penalty is to be applied under an arrangement 
agreed on the basis of uniform or reciprocal legislation or an extradition treaty, 
including the European Convention on Extradition (ETS No. 24), applicable 
between two or more parties, the minimum penalty provided for under such 
arrangement or treaty shall apply. 

2    The criminal offences described in paragraph 1 of this article shall be deemed to be 
included as extraditable offences in any extradition treaty existing between or among 
the Parties. The Parties undertake to include such offences as extraditable offences in 
any extradition treaty to be concluded between or among them. 

3    If a Party that makes extradition conditional on the existence of a treaty receives a 
request for extradition from another Party with which it does not have an extradition 
treaty, it may consider this Convention as the legal basis for extradition with respect to 
any criminal offence referred to in paragraph 1 of this article. 
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4    Parties that do not make extradition conditional on the existence of a treaty shall 
recognise the criminal offences referred to in paragraph 1 of this article as extraditable 
offences between themselves. 

5    Extradition shall be subject to the conditions provided for by the law of the requested 
Party or by applicable extradition treaties, including the grounds on which the requested 
Party may refuse extradition. 

6    If extradition for a criminal offence referred to in paragraph 1 of this article is refused 
solely on the basis of the nationality of the person sought, or because the requested 
Party deems that it has jurisdiction over the offence, the requested Party shall submit the 
case at the request of the requesting Party to its competent authorities for the purpose of 
prosecution and shall report the final outcome to the requesting Party in due course. 
Those authorities shall take their decision and conduct their investigations and 
proceedings in the same manner as for any other offence of a comparable nature under 
the law of that Party. 

7    a.   Each Party shall, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, communicate to the Secretary 
General of the Council of Europe the name and address of each authority 
responsible for making or receiving requests for extradition or provisional arrest 
in the absence of a treaty. 

b.   The Secretary General of the Council of Europe shall set up and keep 
updated a register of authorities so designated by the Parties. Each Party shall 
ensure that the details held on the register are correct at all times. 

 

 

 



236 

 

Title 3 – General principles relating to mutual assistance 

Article 25 – General principles relating to mutual assistance  

1    The Parties shall afford one another mutual assistance to the widest extent possible 
for the purpose of investigations or proceedings concerning criminal offences related to 
computer systems and data, or for the collection of evidence in electronic form of a 
criminal offence. 

2    Each Party shall also adopt such legislative and other measures as may be 
necessary to carry out the obligations set forth in Articles 27 through 35. 

3    Each Party may, in urgent circumstances, make requests for mutual assistance or 
communications related thereto by expedited means of communication, including fax or 
e-mail, to the extent that such means provide appropriate levels of security and 
authentication (including the use of encryption, where necessary), with formal 
confirmation to follow, where required by the requested Party. The requested Party shall 
accept and respond to the request by any such expedited means of communication. 

4    Except as otherwise specifically provided in articles in this chapter, mutual 
assistance shall be subject to the conditions provided for by the law of the requested 
Party or by applicable mutual assistance treaties, including the grounds on which the 
requested Party may refuse co-operation. The requested Party shall not exercise the 
right to refuse mutual assistance in relation to the offences referred to in Articles 2 
through 11 solely on the ground that the request concerns an offence which it considers 
a fiscal offence. 

5    Where, in accordance with the provisions of this chapter, the requested Party is 
permitted to make mutual assistance conditional upon the existence of dual criminality, 
that condition shall be deemed fulfilled, irrespective of whether its laws place the 
offence within the same category of offence or denominate the offence by the same 



237 

 

terminology as the requesting Party, if the conduct underlying the offence for which 
assistance is sought is a criminal offence under its laws. 

Article 26 – Spontaneous information 

1    A Party may, within the limits of its domestic law and without prior request, forward to 
another Party information obtained within the framework of its own investigations when it 
considers that the disclosure of such information might assist the receiving Party in 
initiating or carrying out investigations or proceedings concerning criminal offences 
established in accordance with this Convention or might lead to a request for co-
operation by that Party under this chapter. 

2    Prior to providing such information, the providing Party may request that it be kept 
confidential or only used subject to conditions. If the receiving Party cannot comply with 
such request, it shall notify the providing Party, which shall then determine whether the 
information should nevertheless be provided. If the receiving Party accepts the 
information subject to the conditions, it shall be bound by them. 

Title 4 – Procedures pertaining to mutual assistance requests 
in the absence of applicable international agreements 

Article 27 – Procedures pertaining to mutual assistance requests in the absence of 
applicable international agreements 

1    Where there is no mutual assistance treaty or arrangement on the basis of uniform or 
reciprocal legislation in force between the requesting and requested Parties, the 
provisions of paragraphs 2 through 9 of this article shall apply. The provisions of this 
article shall not apply where such treaty, arrangement or legislation exists, unless the 
Parties concerned agree to apply any or all of the remainder of this article in lieu thereof. 
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2    a.   Each Party shall designate a central authority or authorities responsible for 
sending and answering requests for mutual assistance, the execution of such requests 
or their transmission to the authorities competent for their execution. 

b.   The central authorities shall communicate directly with each other; 

c.   Each Party shall, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, communicate to the Secretary 
General of the Council of Europe the names and addresses of the authorities 
designated in pursuance of this paragraph; 

d.   The Secretary General of the Council of Europe shall set up and keep 
updated a register of central authorities designated by the Parties. Each Party 
shall ensure that the details held on the register are correct at all times. 

3    Mutual assistance requests under this article shall be executed in accordance with 
the procedures specified by the requesting Party, except where incompatible with the 
law of the requested Party. 

4    The requested Party may, in addition to the grounds for refusal established in Article 
25, paragraph 4, refuse assistance if:  

a    the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence, or 

b    it considers that execution of the request is likely to prejudice its sovereignty, 
security, ordre public or other essential interests. 

5    The requested Party may postpone action on a request if such action would 
prejudice criminal investigations or proceedings conducted by its authorities. 
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6    Before refusing or postponing assistance, the requested Party shall, where 
appropriate after having consulted with the requesting Party, consider whether the 
request may be granted partially or subject to such conditions as it deems necessary. 

7    The requested Party shall promptly inform the requesting Party of the outcome of the 
execution of a request for assistance. Reasons shall be given for any refusal or 
postponement of the request. The requested Party shall also inform the requesting Party 
of any reasons that render impossible the execution of the request or are likely to delay it 
significantly. 

8    The requesting Party may request that the requested Party keep confidential the fact 
of any request made under this chapter as well as its subject, except to the extent 
necessary for its execution. If the requested Party cannot comply with the request for 
confidentiality, it shall promptly inform the requesting Party, which shall then determine 
whether the request should nevertheless be executed. 

9    a.   In the event of urgency, requests for mutual assistance or communications 
related thereto may be sent directly by judicial authorities of the requesting Party to such 
authorities of the requested Party. In any such cases, a copy shall be sent at the same 
time to the central authority of the requested Party through the central authority of the 
requesting Party. 

b.   Any request or communication under this paragraph may be made through 
the International Criminal Police Organisation (Interpol). 

 c.   Where a request is made pursuant to sub-paragraph a. of this article and 
the authority is not competent to deal with the request, it shall refer the request to 
the competent national authority and inform directly the requesting Party that it 
has done so. 
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 d.   Requests or communications made under this paragraph that do not involve 
coercive action may be directly transmitted by the competent authorities of the 
requesting Party to the competent authorities of the requested Party. 

 e.   Each Party may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, inform the Secretary General of 
the Council of Europe that, for reasons of efficiency, requests made under this 
paragraph are to be addressed to its central authority. 

Article 28 – Confidentiality and limitation on use 

1    When there is no mutual assistance treaty or arrangement on the basis of uniform or 
reciprocal legislation in force between the requesting and the requested Parties, the 
provisions of this article shall apply. The provisions of this article shall not apply where 
such treaty, arrangement or legislation exists, unless the Parties concerned agree to 
apply any or all of the remainder of this article in lieu thereof. 

2    The requested Party may make the supply of information or material in response to a 
request dependent on the condition that it is: 

a    kept confidential where the request for mutual legal assistance could not be 
complied with in the absence of such condition, or 

b    not used for investigations or proceedings other than those stated in the 
request. 

3    If the requesting Party cannot comply with a condition referred to in paragraph 2, it 
shall promptly inform the other Party, which shall then determine whether the information 
should nevertheless be provided. When the requesting Party accepts the condition, it 
shall be bound by it.  
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4    Any Party that supplies information or material subject to a condition referred to in 
paragraph 2 may require the other Party to explain, in relation to that condition, the use 
made of such information or material. 

Section 2 – Specific provisions  

Title 1 – Mutual assistance regarding provisional measures 

Article 29 – Expedited preservation of stored computer data 

1    A Party may request another Party to order or otherwise obtain the expeditious 
preservation of data stored by means of a computer system, located within the territory 
of that other Party and in respect of which the requesting Party intends to submit a 
request for mutual assistance for the search or similar access, seizure or similar 
securing, or disclosure of the data. 

2    A request for preservation made under paragraph 1 shall specify: 

a    the authority seeking the preservation; 

b    the offence that is the subject of a criminal investigation or proceedings and 
a brief summary of the related facts; 

c    the stored computer data to be preserved and its relationship to the offence; 

d    any available information identifying the custodian of the stored computer 
data or the location of the computer system; 

e    the necessity of the preservation; and 

f    that the Party intends to submit a request for mutual assistance for the search 
or similar access, seizure or similar securing, or disclosure of the stored 
computer data. 
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3    Upon receiving the request from another Party, the requested Party shall take all 
appropriate measures to preserve expeditiously the specified data in accordance with 
its domestic law. For the purposes of responding to a request, dual criminality shall not 
be required as a condition to providing such preservation. 

4    A Party that requires dual criminality as a condition for responding to a request for 
mutual assistance for the search or similar access, seizure or similar securing, or 
disclosure of stored data may, in respect of offences other than those established in 
accordance with Articles 2 through 11 of this Convention, reserve the right to refuse the 
request for preservation under this article in cases where it has reasons to believe that at 
the time of disclosure the condition of dual criminality cannot be fulfilled. 

5    In addition, a request for preservation may only be refused if: 

a    the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence, or 

b    the requested Party considers that execution of the request is likely to 
prejudice its sovereignty, security, ordre public or other essential interests. 

6    Where the requested Party believes that preservation will not ensure the future 
availability of the data or will threaten the confidentiality of or otherwise prejudice the 
requesting Party’s investigation, it shall promptly so inform the requesting Party, which 
shall then determine whether the request should nevertheless be executed. 

7    Any preservation effected in response to the request referred to in paragraph 1 shall 
be for a period not less than sixty days, in order to enable the requesting Party to submit 
a request for the search or similar access, seizure or similar securing, or disclosure of 
the data. Following the receipt of such a request, the data shall continue to be 
preserved pending a decision on that request. 
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Article 30 – Expedited disclosure of preserved traffic data  

1    Where, in the course of the execution of a request made pursuant to Article 29 to 
preserve traffic data concerning a specific communication, the requested Party 
discovers that a service provider in another State was involved in the transmission of the 
communication, the requested Party shall expeditiously disclose to the requesting Party 
a sufficient amount of traffic data to identify that service provider and the path through 
which the communication was transmitted. 

2    Disclosure of traffic data under paragraph 1 may only be withheld if:  

a    the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence; or 

b    the requested Party considers that execution of the request is likely to 
prejudice its sovereignty, security, ordre public or other essential interests. 

Title 2 – Mutual assistance regarding investigative powers 

Article 31 – Mutual assistance regarding accessing of stored computer data  

1    A Party may request another Party to search or similarly access, seize or similarly 
secure, and disclose data stored by means of a computer system located within the 
territory of the requested Party, including data that has been preserved pursuant to 
Article 29. 

2    The requested Party shall respond to the request through the application of 
international instruments, arrangements and laws referred to in Article 23, and in 
accordance with other relevant provisions of this chapter. 

3    The request shall be responded to on an expedited basis where: 
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a    there are grounds to believe that relevant data is particularly vulnerable to 
loss or modification; or 

b    the instruments, arrangements and laws referred to in paragraph 2 otherwise 
provide for expedited co-operation. 

Article 32 – Trans-border access to stored computer data with consent or where 
publicly available 

A Party may, without the authorisation of another Party:  

a    access publicly available (open source) stored computer data, regardless of 
where the data is located geographically; or 

b    access or receive, through a computer system in its territory, stored 
computer data located in another Party, if the Party obtains the lawful and 
voluntary consent of the person who has the lawful authority to disclose the data 
to the Party through that computer system. 

Article 33 – Mutual assistance regarding the real-time collection of traffic data 

1    The Parties shall provide mutual assistance to each other in the real-time collection 
of traffic data associated with specified communications in their territory transmitted by 
means of a computer system. Subject to the provisions of paragraph 2, this assistance 
shall be governed by the conditions and procedures provided for under domestic law. 

2    Each Party shall provide such assistance at least with respect to criminal offences 
for which real-time collection of traffic data would be available in a similar domestic 
case. 
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Article 34 – Mutual assistance regarding the interception of content data 

The Parties shall provide mutual assistance to each other in the real-time collection or 
recording of content data of specified communications transmitted by means of a 
computer system to the extent permitted under their applicable treaties and domestic 
laws. 

Title 3 – 24/7 Network 

Article 35 – 24/7 Network  

1    Each Party shall designate a point of contact available on a twenty-four hour, seven-
day-a-week basis, in order to ensure the provision of immediate assistance for the 
purpose of investigations or proceedings concerning criminal offences related to 
computer systems and data, or for the collection of evidence in electronic form of a 
criminal offence. Such assistance shall include facilitating, or, if permitted by its 
domestic law and practice, directly carrying out the following measures: 

a    the provision of technical advice; 

b    the preservation of data pursuant to Articles 29 and 30; 

c    the collection of evidence, the provision of legal information, and locating of 
suspects. 

2    a.    A Party’s point of contact shall have the capacity to carry out 
communications with the point of contact of another Party on an expedited basis. 

b. If the point of contact designated by a Party is not part of that Party’s authority 
or authorities responsible for  international mutual assistance or extradition, the 
point of contact shall ensure that it is able to co-ordinate with such authority or 
authorities on an expedited basis. 
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3    Each Party shall ensure that trained and equipped personnel are available, in order 
to facilitate the operation of the network. 

Chapter IV – Final provisions 

Article 36 – Signature and entry into force 

1    This Convention shall be open for signature by the member States of the Council of 
Europe and by non-member States which have participated in its elaboration. 

2    This Convention is subject to ratification, acceptance or approval. Instruments of 
ratification, acceptance or approval shall be deposited with the Secretary General of the 
Council of Europe. 

3    This Convention shall enter into force on the first day of the month following the 
expiration of a period of three months after the date on which five States, including at 
least three member States of the Council of Europe, have expressed their consent to be 
bound by the Convention in accordance with the provisions of paragraphs 1 and 2. 

4    In respect of any signatory State which subsequently expresses its consent to be 
bound by it, the Convention shall enter into force on the first day of the month following 
the expiration of a period of three months after the date of the expression of its consent 
to be bound by the Convention in accordance with the provisions of paragraphs 1 and 
2. 

Article 37 – Accession to the Convention 

1    After the entry into force of this Convention, the Committee of Ministers of the Council 
of Europe, after consulting with and obtaining the unanimous consent of the Contracting 
States to the Convention, may invite any State which is not a member of the Council and 
which has not participated in its elaboration to accede to this Convention. The decision 
shall be taken by the majority provided for in Article 20.d. of the Statute of the Council of 
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Europe and by the unanimous vote of the representatives of the Contracting States 
entitled to sit on the Committee of Ministers. 

2    In respect of any State acceding to the Convention under paragraph 1 above, the 
Convention shall enter into force on the first day of the month following the expiration of 
a period of three months after the date of deposit of the instrument of accession with the 
Secretary General of the Council of Europe. 

Article 38 – Territorial application 

1    Any State may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, specify the territory or territories to 
which this Convention shall apply. 

2    Any State may, at any later date, by a declaration addressed to the Secretary 
General of the Council of Europe, extend the application of this Convention to any other 
territory specified in the declaration. In respect of such territory the Convention shall 
enter into force on the first day of the month following the expiration of a period of three 
months after the date of receipt of the declaration by the Secretary General. 

3    Any declaration made under the two preceding paragraphs may, in respect of any 
territory specified in such declaration, be withdrawn by a notification addressed to the 
Secretary General of the Council of Europe. The withdrawal shall become effective on 
the first day of the month following the expiration of a period of three months after the 
date of receipt of such notification by the Secretary General. 

Article 39 – Effects of the Convention 

1    The purpose of the present Convention is to supplement applicable multilateral or 
bilateral treaties or arrangements as between the Parties, including the provisions of: 
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– the European Convention on Extradition, opened for signature in Paris, on 
13 December 1957 (ETS No. 24); 

– the European Convention on Mutual Assistance in Criminal Matters, opened for 
signature in Strasbourg, on 20 April 1959 (ETS No. 30); 

– the Additional Protocol to the European Convention on Mutual Assistance in 
Criminal Matters, opened for signature in Strasbourg, on 17 March 1978 (ETS 
No. 99). 

2    If two or more Parties have already concluded an agreement or treaty on the matters 
dealt with in this Convention or have otherwise established their relations on such 
matters, or should they in future do so, they shall also be entitled to apply that 
agreement or treaty or to regulate those relations accordingly. However, where Parties 
establish their relations in respect of the matters dealt with in the present Convention 
other than as regulated therein, they shall do so in a manner that is not inconsistent with 
the Convention’s objectives and principles. 

3    Nothing in this Convention shall affect other rights, restrictions, obligations and 
responsibilities of a Party. 

Article 40 – Declarations 

By a written notification addressed to the Secretary General of the Council of Europe, 
any State may, at the time of signature or when depositing its instrument of ratification, 
acceptance, approval or accession, declare that it avails itself of the possibility of 
requiring additional elements as provided for under Articles 2, 3, 6 paragraph 1.b, 7, 9 
paragraph 3, and 27, paragraph 9.e. 
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Article 41 – Federal clause 

1    A federal State may reserve the right to assume obligations under Chapter II of this 
Convention consistent with its fundamental principles governing the relationship 
between its central government and constituent States or other similar territorial entities 
provided that it is still able to co-operate under Chapter III. 

2    When making a reservation under paragraph 1, a federal State may not apply the 
terms of such reservation to exclude or substantially diminish its obligations to provide 
for measures set forth in Chapter II. Overall, it shall provide for a broad and effective law 
enforcement capability with respect to those measures. 

3    With regard to the provisions of this Convention, the application of which comes 
under the jurisdiction of constituent States or other similar territorial entities, that are not 
obliged by the constitutional system of the federation to take legislative measures, the 
federal government shall inform the competent authorities of such States of the said 
provisions with its favourable opinion, encouraging them to take appropriate action to 
give them effect. 

Article 42 – Reservations 

By a written notification addressed to the Secretary General of the Council of Europe, 
any State may, at the time of signature or when depositing its instrument of ratification, 
acceptance, approval or accession, declare that it avails itself of the reservation(s) 
provided for in Article 4, paragraph 2, Article 6, paragraph 3, Article 9, paragraph 4, 
Article 10, paragraph 3, Article 11, paragraph 3, Article 14, paragraph 3, Article 22, 
paragraph 2, Article 29, paragraph 4, and Article 41, paragraph 1. No other reservation 
may be made. 
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Article 43 – Status and withdrawal of reservations 

1    A Party that has made a reservation in accordance with Article 42 may wholly or 
partially withdraw it by means of a notification addressed to the Secretary General of the 
Council of Europe. Such withdrawal shall take effect on the date of receipt of such 
notification by the Secretary General. If the notification states that the withdrawal of a 
reservation is to take effect on a date specified therein, and such date is later than the 
date on which the notification is received by the Secretary General, the withdrawal shall 
take effect on such a later date. 

2    A Party that has made a reservation as referred to in Article 42 shall withdraw such 
reservation, in whole or in part, as soon as circumstances so permit. 

3    The Secretary General of the Council of Europe may periodically enquire with Parties 
that have made one or more reservations as referred to in Article 42 as to the prospects 
for withdrawing such reservation(s). 

Article 44 – Amendments 

1    Amendments to this Convention may be proposed by any Party, and shall be 
communicated by the Secretary General of the Council of Europe to the member States 
of the Council of Europe, to the non-member States which have participated in the 
elaboration of this Convention as well as to any State which has acceded to, or has been 
invited to accede to, this Convention in accordance with the provisions of Article 37. 

2    Any amendment proposed by a Party shall be communicated to the European 
Committee on Crime Problems (CDPC), which shall submit to the Committee of Ministers 
its opinion on that proposed amendment. 

3    The Committee of Ministers shall consider the proposed amendment and the opinion 
submitted by the CDPC and, following consultation with the non-member States Parties 
to this Convention, may adopt the amendment. 
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4    The text of any amendment adopted by the Committee of Ministers in accordance 
with paragraph 3 of this article shall be forwarded to the Parties for acceptance. 

5    Any amendment adopted in accordance with paragraph 3 of this article shall come 
into force on the thirtieth day after all Parties have informed the Secretary General of 
their acceptance thereof. 

Article 45 – Settlement of disputes 

1    The European Committee on Crime Problems (CDPC) shall be kept informed 
regarding the interpretation and application of this Convention. 

2    In case of a dispute between Parties as to the interpretation or application of this 
Convention, they shall seek a settlement of the dispute through negotiation or any other 
peaceful means of their choice, including submission of the dispute to the CDPC, to an 
arbitral tribunal whose decisions shall be binding upon the Parties, or to the International 
Court of Justice, as agreed upon by the Parties concerned. 

Article 46 – Consultations of the Parties 

1    The Parties shall, as appropriate, consult periodically with a view to facilitating: 

a    the effective use and implementation of this Convention, including the 
identification of any problems thereof, as well as the effects of any declaration or 
reservation made under this Convention; 

b    the exchange of information on significant legal, policy or technological 
developments pertaining to cybercrime and the collection of evidence in 
electronic form; 

c    consideration of possible supplementation or amendment of the Convention. 
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2    The European Committee on Crime Problems (CDPC) shall be kept periodically 
informed regarding the result of consultations referred to in paragraph 1. 

3    The CDPC shall, as appropriate, facilitate the consultations referred to in paragraph 
1 and take the measures necessary to assist the Parties in their efforts to supplement or 
amend the Convention. At the latest three years after the present Convention enters into 
force, the European Committee on Crime Problems (CDPC) shall, in co-operation with 
the Parties, conduct a review of all of the Convention’s provisions and, if necessary, 
recommend any appropriate amendments. 

4    Except where assumed by the Council of Europe, expenses incurred in carrying out 
the provisions of paragraph 1 shall be borne by the Parties in the manner to be 
determined by them. 

5    The Parties shall be assisted by the Secretariat of the Council of Europe in carrying 
out their functions pursuant to this article. 

Article 47 – Denunciation 

1    Any Party may, at any time, denounce this Convention by means of a notification 
addressed to the Secretary General of the Council of Europe. 

2    Such denunciation shall become effective on the first day of the month following the 
expiration of a period of three months after the date of receipt of the notification by the 
Secretary General. 

Article 48 – Notification 

The Secretary General of the Council of Europe shall notify the member States of the 
Council of Europe, the non-member States which have participated in the elaboration of 
this Convention as well as any State which has acceded to, or has been invited to 
accede to, this Convention of: 
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a    any signature; 

b    the deposit of any instrument of ratification, acceptance, approval or 
accession; 

c    any date of entry into force of this Convention in accordance with Articles 36 
and 37; 

d    any declaration made under Article 40 or reservation made in accordance 
with Article 42; 

e    any other act, notification or communication relating to this Convention. 

In witness whereof the undersigned, being duly authorised thereto, have signed this 
Convention. 

Done at Budapest, this 23rd day of November 2001, in English and in French, both texts 
being equally authentic, in a single copy which shall be deposited in the archives of the 
Council of Europe. The Secretary General of the Council of Europe shall transmit 
certified copies to each member State of the Council of Europe, to the non-member 
States which have participated in the elaboration of this Convention, and to any State 
invited to accede to it. 
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ภาคผนวก ข 

Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of 
acts of a racist and xenophobic nature committed through computer systems 

Strasbourg, 28.I.2003 

The member States of the Council of Europe and the other States Parties to the 
Convention on Cybercrime, opened for signature in Budapest on 23 November 2001, 
signatory hereto; 

Considering that the aim of the Council of Europe is to achieve a greater unity between 
its members; 

Recalling that all human beings are born free and equal in dignity and rights; 

Stressing the need to secure a full and effective implementation of all human rights 
without any discrimination or distinction, as enshrined in European and other 
international instruments; 

Convinced that acts of a racist and xenophobic nature constitute a violation of human 
rights and a threat to the rule of law and democratic stability; 

Considering that national and international law need to provide adequate legal 
responses to propaganda of a racist and xenophobic nature committed through 
computer systems; 

Aware of the fact that propaganda to such acts is often subject to criminalisation in 
national legislation; 

Having regard to the Convention on Cybercrime, which provides for modern and flexible 
means of international co-operation and convinced of the need to harmonise substantive 
law provisions concerning the fight against racist and xenophobic propaganda; 
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Aware that computer systems offer an unprecedented means of facilitating freedom of 
expression and communication around the globe; 

Recognising that freedom of expression constitutes one of the essential foundations of a 
democratic society, and is one of the basic conditions for its progress and for the 
development of every human being; 

Concerned, however, by the risk of misuse or abuse of such computer systems to 
disseminate racist and xenophobic propaganda; 

Mindful of the need to ensure a proper balance between freedom of expression and an 
effective fight against acts of a racist and xenophobic nature; 

Recognising that this Protocol is not intended to affect established principles relating to 
freedom of expression in national legal systems; 

Taking into account the relevant international legal instruments in this field, and in 
particular the Convention for the Protection of Human Rights and Fundamental 
Freedoms and its Protocol No. 12 concerning the general prohibition of discrimination, 
the existing Council of Europe conventions on co-operation in the penal field, in 
particular the Convention on Cybercrime, the United Nations International Convention on 
the Elimination of All Forms of Racial Discrimination of 21 December 1965, the European 
Union Joint Action of 15 July 1996 adopted by the Council on the basis of Article K.3 of 
the Treaty on European Union, concerning action to combat racism and xenophobia; 

Welcoming the recent developments which further advance international understanding 
and co-operation in combating cybercrime and racism and xenophobia; 

Having regard to the Action Plan adopted by the Heads of State and Government of the 
Council of Europe on the occasion of their Second Summit (Strasbourg, 10-11 October 
1997) to seek common responses to the developments of the new technologies based 
on the standards and values of the Council of Europe; 

http://conventions.coe.int/Treaty/en/Treaties/Html/177.htm
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Have agreed as follows: 

Chapter I – Common provisions 

Article 1 – Purpose  

The purpose of this Protocol is to supplement, as between the Parties to the Protocol, 
the provisions of the Convention on Cybercrime, opened for signature in Budapest on 
23 November 2001 (hereinafter referred to as “the Convention”), as regards the 
criminalisation of acts of a racist and xenophobic nature committed through computer 
systems. 

Article 2 – Definition 

1    For the purposes of this Protocol: 

"racist and xenophobic material" means any written material, any image or any 
other representation of ideas or theories, which advocates, promotes or incites 
hatred, discrimination or violence, against any individual or group of individuals, 
based on race, colour, descent or national or ethnic origin, as well as religion if 
used as a pretext for any of these factors. 

2    The terms and expressions used in this Protocol shall be interpreted in the same 
manner as they are interpreted under the Convention. 

Chapter II – Measures to be taken at national level 

Article 3 – Dissemination of racist and xenophobic material through computer systems 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the following conduct: 
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distributing, or otherwise making available, racist and xenophobic material to the public 
through a computer system. 

2    A Party may reserve the right not to attach criminal liability to conduct as defined by 
paragraph 1 of this article, where the material, as defined in Article 2, paragraph 1, 
advocates, promotes or incites discrimination that is not associated with hatred or 
violence, provided that other effective remedies are available. 

3    Notwithstanding paragraph 2 of this article, a Party may reserve the right not to 
apply paragraph 1 to those cases of discrimination for which, due to established 
principles in its national legal system concerning freedom of expression, it cannot 
provide for effective remedies as referred to in the said paragraph 2. 

Article 4 – Racist and xenophobic motivated threat 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the following conduct: 

threatening, through a computer system, with the commission of a serious criminal 
offence as defined under its domestic law, (i) persons for the reason that they belong to 
a group, distinguished by race, colour, descent or national or ethnic origin, as well as 
religion, if used as a pretext for any of these factors, or (ii) a group of persons which is 
distinguished by any of these characteristics. 

Article 5 – Racist and xenophobic motivated insult 

1    Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the following conduct: 
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insulting publicly, through a computer system, (i) persons for the reason that they 
belong to a group distinguished by race, colour, descent or national or ethnic origin, as 
well as religion, if used as a pretext for any of these factors; or (ii) a group of persons 
which is distinguished by any of these characteristics. 

2    A Party may either: 

a    require that the offence referred to in paragraph 1 of this article has the 
effect that the person or group of persons referred to in paragraph 1 is exposed 
to hatred, contempt or ridicule; or 

b    reserve the right not to apply, in whole or in part, paragraph 1 of this article. 

Article 6 – Denial, gross minimisation, approval or justification of genocide or crimes 
against humanity 

1    Each Party shall adopt such legislative measures as may be necessary to establish 
the following conduct as criminal offences under its domestic law, when committed 
intentionally and without right: 

distributing or otherwise making available, through a computer system to the public, 
material which denies, grossly minimises, approves or justifies acts constituting 
genocide or crimes against humanity, as defined by international law and recognised as 
such by final and binding decisions of the International Military Tribunal, established by 
the London Agreement of 8 August 1945, or of any other international court established 
by relevant international instruments and whose jurisdiction is recognised by that Party. 

2    A Party may either 

a    require that the denial or the gross minimisation referred to in paragraph 1 of 
this article is committed with the intent to incite hatred, discrimination or violence 
against any individual or group of individuals, based on race, colour, descent or 
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national or ethnic origin, as well as religion if used as a pretext for any of these 
factors, or otherwise 

b    reserve the right not to apply, in whole or in part, paragraph 1 of this article. 

Article 7 – Aiding and abetting 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, aiding or abetting the commission of any of the offences established in 
accordance with this Protocol, with intent that such offence be committed. 

Chapter III – Relations between the Convention and this Protocol 

Article 8 – Relations between the Convention and this Protocol 

1    Articles 1, 12, 13, 22, 41, 44, 45 and 46 of the Convention shall apply, mutatis 
mutandis, to this Protocol. 

2    The Parties shall extend the scope of application of the measures defined in Articles 
14 to 21 and Articles 23 to 35 of the Convention, to Articles 2 to 7 of this Protocol. 

Chapter IV – Final provisions 

Article 9 – Expression of consent to be bound 

1    This Protocol shall be open for signature by the States which have signed the 
Convention, which may express their consent to be bound by either: 

a    signature without reservation as to ratification, acceptance or approval; or 

b    subject to ratification, acceptance or approval, followed by ratification, 
acceptance or approval. 



 

 

260 

2    A State may not sign this Protocol without reservation as to ratification, acceptance 
or approval, or deposit an instrument of ratification, acceptance or approval, unless it 
has already deposited or simultaneously deposits an instrument of ratification, 
acceptance or approval of the Convention. 

3    The instruments of ratification, acceptance or approval shall be deposited with the 
Secretary General of the Council of Europe. 

Article 10 – Entry into force 

1    This Protocol shall enter into force on the first day of the month following the 
expiration of a period of three months after the date on which five States have expressed 
their consent to be bound by the Protocol, in accordance with the provisions of Article 9. 

2    In respect of any State which subsequently expresses its consent to be bound by it, 
the Protocol shall enter into force on the first day of the month following the expiration of 
a period of three months after the date of its signature without reservation as to 
ratification, acceptance or approval or deposit of its instrument of ratification, 
acceptance or approval. 

Article 11 – Accession 

1    After the entry into force of this Protocol, any State which has acceded to the 
Convention may also accede to the Protocol. 

2    Accession shall be effected by the deposit with the Secretary General of the Council 
of Europe of an instrument of accession which shall take effect on the first day of the 
month following the expiration of a period of three months after the date of its deposit. 

Article 12 – Reservations and declarations 

1    Reservations and declarations made by a Party to a provision of the Convention shall 
be applicable also to this Protocol, unless that Party declares otherwise at the time of 
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signature or when depositing its instrument of ratification, acceptance, approval or 
accession. 

2    By a written notification addressed to the Secretary General of the Council of 
Europe, any Party may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, declare that it avails itself of the 
reservation(s) provided for in Articles 3, 5 and 6 of this Protocol. At the same time, a 
Party may avail itself, with respect to the provisions of this Protocol, of the reservation(s) 
provided for in Article 22, paragraph 2, and Article 41, paragraph 1, of the Convention, 
irrespective of the implementation made by that Party under the Convention. No other 
reservations may be made. 

3    By a written notification addressed to the Secretary General of the Council of 
Europe, any State may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, declare that it avails itself of the 
possibility of requiring additional elements as provided for in Article 5, paragraph 2.a, 
and Article 6, paragraph 2.a, of this Protocol. 

Article 13 – Status and withdrawal of reservations  

1    A Party that has made a reservation in accordance with Article 12 above shall 
withdraw such reservation, in whole or in part, as soon as circumstances so permit. 
Such withdrawal shall take effect on the date of receipt of a notification addressed to the 
Secretary General of the Council of Europe. If the notification states that the withdrawal 
of a reservation is to take effect on a date specified therein, and such date is later than 
the date on which the notification is received by the Secretary General, the withdrawal 
shall take effect on such a later date. 

2    The Secretary General of the Council of Europe may periodically enquire with Parties 
that have made one or more reservations in accordance with Article 12 as to the 
prospects for withdrawing such reservation(s). 
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Article 14 – Territorial application 

1    Any Party may at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, specify the territory or territories to 
which this Protocol shall apply. 

2    Any Party may, at any later date, by a declaration addressed to the Secretary 
General of the Council of Europe, extend the application of this Protocol to any other 
territory specified in the declaration. In respect of such territory, the Protocol shall enter 
into force on the first day of the month following the expiration of a period of three 
months after the date of receipt of the declaration by the Secretary General. 

3    Any declaration made under the two preceding paragraphs may, in respect of any 
territory specified in such declaration, be withdrawn by a notification addressed to the 
Secretary General of the Council of Europe. The withdrawal shall become effective on 
the first day of the month following the expiration of a period of three months after the 
date of receipt of such notification by the Secretary General. 

Article 15 – Denunciation  

1    Any Party may, at any time, denounce this Protocol by means of a notification 
addressed to the Secretary General of the Council of Europe. 

2    Such denunciation shall become effective on the first day of the month following the 
expiration of a period of three months after the date of receipt of the notification by the 
Secretary General. 

Article 16 – Notification  

The Secretary General of the Council of Europe shall notify the member States of the 
Council of Europe, the non-member States which have participated in the elaboration of 
this Protocol as well as any State which has acceded to, or has been invited to accede 
to, this Protocol of: 
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a    any signature; 

b    the deposit of any instrument of ratification, acceptance, approval or 
accession; 

c    any date of entry into force of this Protocol in accordance with its Articles 9, 
10 and 11; 

d    any other act, notification or communication relating to this Protocol. 

In witness whereof the undersigned, being duly authorised thereto, have signed this 
Protocol. 

Done at Strasbourg, this 28th day of January 2003, in English and in French, both texts 
being equally authentic, in a single copy which shall be deposited in the archives of the 
Council of Europe. The Secretary General of the Council of Europe shall transmit 
certified copies to each member State of the Council of Europe, to the non-member 
States which have participated in the elaboration of this Protocol, and to any State 
invited to accede to it. 
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นายณัฐพัฒน เลิศประพจนกุล เกิดวันที่ 1 กุมภาพันธ 2529 ที่กรุงเทพมหานคร สําเร็จการศึกษา

ปริญญาตรี นิติศาสตรบัณฑิต จากคณะนิติศาสตร จุฬาลงกรณมหาวิทยาลัย เมื่อปการศึกษา 2550  

หลังจากนั้นจึงเขารับการศึกษาตอในหลักสูตรนิติศาสตรมหาบัณฑิตที่จุฬาลงกรณมหาวิทยาลัย  

เมื่อ พ.ศ. 2551 
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