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บทคั ดย่อ ภาษาไทย 

ภัทรียา สิงห์พันธ์ : การก าหนดความต้องการความมั่นคงโดยใช้ไวยากรณ์ที่สร้างจาก
ค าแนะน าส่วนต่อประสานผู้ใช้ของบริบทความมั่นคงเชิงเว็บ  (DEFINING SECURITY 
REQUIREMENTS USING GRAMMAR GENERATED FROM USER INTERFACE 
GUIDELINES OF WEB SECURITY CONTEXT) อ.ที่ปรึกษาวิทยานิพนธ์หลัก : ผศ. นคร
ทิพย์ พร้อมพูล {, 207 หน้า. 

ในปัจจุบันมีเว็บไซต์ลอกเลียนจ านวนมากถูกสร้างขึ้นเพ่ือเพ่ือโจรกรรมข้อมูลส่วนบุคคล  
ส่งผลให้ความเชื่อถือของการใช้บริการผ่านระบบออนไลน์ลดลง  เพ่ือแก้ไขปัญหาดังกล่าว ดับเบิ้ลยู
สามซีจึงน าเสนอเอกสารบริบทความมั่นคงเชิงเว็บ : ค าแนะน าส่วนต่อประสานผู้ใช้ หรือเอกสาร
ดับเบิ้ลยูเอสซียูไอ ในการออกแบบตัวแทนผู้ใช้เว็บให้สามารถเข้าถึงเนื้อหาเว็บอย่างมีความปลอดภัย 
เพ่ือให้ระบบที่พัฒนาขึ้นสอดคล้องกับเอกสารดังกล่าว ผู้พัฒนาระบบจ าเป็นต้องศึกษาเนื้อหาจ านวน
มาก เพ่ือระบุรายการความต้องการด้านความม่ันคงของระบบ ซึ่งต้องให้เวลาในการท าความเข้าใจ 

วิทยานิพนธ์นี้มีจุดประสงค์เพ่ือ วิเคราะห์ประเด็นปัญหา และรวบรวมผลเฉลยจากเอกสาร
ดับเบิ้ลยูเอสซียูไอ และองค์ความรู้ที่เกี่ยวข้อง เป็นแบบรูปบริบทความมั่นคงเชิงเว็บ  และสร้าง
ไวยากรณ์ความมั่นคง ในการพัฒนาเครื่องมือส าหรับการระบุความต้องการความมั่นคงของตัวแทน
ผู้ใช้เว็บ เพ่ือน าไปใช้ในการออกแบบ และพัฒนาให้สอดคล้องกับเอกสารดับเบิ้ลยูเอสซียูไอ 

ผู้วิจัยได้สร้างแบบรูปบริบทความมั่นคงเชิงเว็บ  โดยการวิเคราะห์เนื้อหาของเอกสาร
ดับเบิ้ลยูเอสซียูไอ เพ่ือให้ได้เนื้อหาที่เหมาะสมในแต่ละองค์ประกอบของแบบรูป  จากนั้นทวนสอบ
ความครบถ้วนและความสอดคล้องไปยังเอกสารดับเบิ้ลยูเอสซียูไอ โดยหน่วยทดลองที่มีความรู้และ
ประสบการณ์ด้านความมั่นคง ท าการประเมินเพ่ือปรับปรุงแบบรูป จากนั้นจึงสร้างแผนภาพต้นไม้
ความมั่นคง และแปลงเป็นไวยากรณ์ความมั่นคง เพ่ือใช้ในการสร้างเครื่องมือต้นแบบส าหรับการ
ก าหนดความต้องการความมั่นคงของตัวแทนผู้ใช้เว็บ 

เครื่องมือต้นแบบทดสอบโดยหน่วยทดลอง เพ่ือเปรียบเทียบความครบถ้วนระหว่างการ
ก าหนดความต้องการด้วยมือและด้วยเครื่องมือ ผลการทดลองพบว่าเครื่องมือสามารถสนับสนุนให้
ผู้ใช้งานระบุรายการความต้องการได้มากกว่า และเร็วกว่าการด าเนินการด้วยมือ 
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บทคั ดย่อ ภาษาอังกฤษ 

# # 5570497621 : MAJOR SOFTWARE ENGINEERING 
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PATTARIYA SINGPANT: DEFINING SECURITY REQUIREMENTS USING GRAMMAR 
GENERATED FROM USER INTERFACE GUIDELINES OF WEB SECURITY CONTEXT. 
ADVISOR: ASST. PROF. NAKORNTHIP PROMPOON {, 207 pp. 

At present, a large number of forged websites were created to acquire 
sensitive information that leads to a decrease in trustworthy in online services. To 
solve this problem, W3C established Web Security Context: User Interface Guidelines 
or WSC-UI to provide a secure design of a web user agent for web content access. In 
order to develop a system that conforms to the content of WSC-UI. The developer is 
required to spend time studying numerous contents of this document in order to 
specify a system security requirements specification. 

The objective of this thesis is to analyze problem issues and to collect 
solutions from WSC-UI and related knowledge for constructing web security context 
patterns. In addition, security grammar was created to develop a prototype tool. It will 
be used in defining security requirements for web user agents. 

The web security context patterns were created based on the textual content 
analysis in order to provide the content of each pattern element appropriately. In 
addition, content completeness and conformance to WSC-UI by experts who have 
knowledge and experiences in security area to evaluate for improving these patterns. 
Then, the security tree was created and transformed to security grammar for applying 
in a prototype tool development, which can be used to define security requirements. 

The prototype tool was tested by experimental units for content 
completeness between requirements created by manual and tool. The experimental 
result indicated that the proposed tool can support user for defining more 
requirements and faster than the manual approach. 
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วิทยานิพนธ์ฉบับนี้ ส าเร็จลุล่วงได้ด้วยความช่วยเหลืออย่างดียิ่งจาก ผู้ช่วยศาสตราจารย์ 
นครทิพย์ พร้อมพูล อาจารย์ที่ปรึกษาวิทยานิพนธ์ ขอกราบขอบพระคุณอาจารย์ที่เสียสละเวลา
ช่วยให้ค าปรึกษาและชี้แนะแนวทางการวิจัยที่ เป็นประโยชน์ยิ่งในการปรับปรุงแก้ไขจน
วิทยานิพนธ์ฉบับนี้ส าเร็จ รวมทั้งให้ความรู้ทั้งในด้านวิชาการ ด้านการใช้ชีวิตในสังคม ด้าน
คุณธรรมตลอดจนความดูแลเอาใจใส่ ความเชื่อมั่น ความเมตตา และความกรุณาที่อาจารย์มีให้กับ
ข้าพเจ้า ท าให้ข้าพเจ้าสามารถด าเนินงานวิจัยจนกระทั่งประสบผลส าเร็จและมีคุณภาพ 

ขอกราบขอบพระคุณคณะกรรมการสอบวิทยานิพนธ์ทุกท่านได้แก่ รองศาสตราจารย์ 
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กรรมการผู้ทรงคุณวุฒิภายในมหาวิทยาลัย รองศาสตราจารย์ ดร. วีระ บุญจริง กรรมการผู้ทรง
คุณวุฒิภายนอกมหาวิทยาลัย ที่ได้กรุณาสละเวลาให้ค าแนะนาอันเป็นประโยชน์อย่างดียิ่งต่อการ
ท าวิจัย รวมถึงขัดเกลาส านวนภาษา และพิจารณาเนื้อหาให้ถูกต้องและครบถ้วน เพ่ือใ ห้
วิทยานิพนธ์ฉบับนี้มีคุณภาพและมีความสมบูรณ์ยิ่งขึ้น 

ขอขอบพระคุณคณาจารย์ในภาควิชาวิศวกรรมคอมพิวเตอร์ จุฬาลงกรณ์มหาวิทยาลัย
ทุกท่าน ที่ประสิทธิ์ประสาทความรู้อันมีค่าแก่ผู้วิจัย 

ขอขอบคุณสมาชิกในห้องปฏิบัติการวิศวกรรมซอฟต์แวร์ ส าหรับน้ าใจ ความห่วงใย 
ความช่วยเหลือ ให้ค าแนะน าที่มีประโยชน์แก่ผู้วิจัย และสละเวลามาช่วยเป็นหน่วยทดลองในการ
ท าการทดลอง ท าให้งานวิจัยนี้ส าเร็จลุล่วงไปได้ 

ความส าเร็จของการศึกษาครั้งนี้ผู้วิจัยชองอุทิศให้คุณยายจันทร์เพ็ญ สุปันนุช ผู้ล่วงลับ
ไปแล้ว งานวิจัยเล่มนี้จะไม่สามารถส าเร็จลงได้เลยหากขาดก าลังใจที่ส าคัญจากครอบครัวของ
ผู้วิจัย โดยเฉพาะอย่างยิ่งนายพงษ์ธร สิงห์พันธ์ บิดา และนางนิตยา สิงห์พันธ์ มารดา ที่มอบ
โอกาสในการศึกษาต่อในระดับปริญญามหาบัณฑิต และนางสาวพัศนันท์ สิงห์พันธ์ ที่คอย
สนับสนุนผู้วิจัยในทุกๆ ด้าน ทั้งยังให้ความรัก ความอบอุ่น และก าลังใจอย่างดียิ่ง ทั้งในยามทุกข์
และยามสุขแก่ผู้วิจัยเสมอมา ขอขอบพระคุณทุกมือทุกใจที่คอยห่วงใยและหวังดีช่วยเหลืออยู่
เบื้องหลัง โดยเฉพาะนายธนวัตร มั่นอ่องที่คอยให้ค าปรึกษาในการพัฒนาเครื่องมือด้วยความ
อุตสาหะ ส่งผลให้ข้าพเจ้าประสบความส าเร็จได้ในวันนี้ สุดท้ายนี้ผู้วิจัยหวังเป็นอย่างยิ่งว่า 
วิทยานิพนธ์ฉบับนี้จะสร้างแรงบันดาลใจ และเป็นแรงผลักดันให้เกิดการพัฒนาด้านวิศวกรรม
ซอฟต์แวร์ต่อไป 
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บทที ่1  
บทน า 

 ที่มาและความส าคัญของปัญหา 

ปัจจุบันการใช้งานผ่านระบบออนไลน์เข้ามามีบทบาทเป็นอย่างมากในชีวิตประจ าวันของผู้ใช้ 
เนื่องจากผู้ประกอบการส่วนใหญ่ขยายช่องทางการให้ข้อมูลสินค้าและบริการผ่านเว็บไซต์มากข้ึนเพ่ือ
อ านวยความสะดวกแก่ผู้รับบริการ โดยผู้ใช้สามารถเข้าถึงเว็บไซต์ดังกล่าวผ่านตัวแทนผู้ใช้เว็บ (Web 
User Agents) ที่ติดตั้งบนอุปกรณ์ เช่น คอมพิวเตอร์ส่วนบุคคล โทรศัพท์เคลื่อนที่ เป็นต้น ซึ่งบริการ
บางประเภทมีความจ าเป็นต้องร้องขอข้อมูลส่วนบุคคลจากผู้ใช้ เช่น การท าธุรกรรมทางอิเล็กทรอนิกส์
ที่ผู้ใช้ต้องน าเข้าข้อมูลหมายเลขบัตรเครดิตไปยังเว็บไซต์ผู้ให้บริการที่ผู้ใช้เชื่อถือ แม้เว็บไซต์ที่
ให้บริการนั้นมีความน่าเชื่อถือแต่ก็ยังอาจตกเป็นเป้าหมายของการหลอกลวงทางอินเทอร์เน็ต 
(Phishing) โดยนักโจรกรรมข้อมูลสร้างเว็บไซต์ปลอมขึ้นมาจากการลอกเลียนเว็บต้นแบบ เพ่ือล่อลวง
ให้ผู้ใช้หลงเชื่อและน าข้อมูลส่วนบุคคลเข้าสู่เว็บปลอม อีกทั้งยังมี โปรแกรมประยุกต์บนเว็บจ านวน
มากที่ออกแบบโดยปราศจากการค านึงถึงข้อก าหนดด้านความมั่นคง เว็บที่พัฒนาขึ้นจึงไม่คล้อยตาม
มาตรฐานความมั่นคงของเว็บ [1] ก่อให้เกิดช่องโหว่อันเสี่ยงต่อการถูกโจมตีให้เกิดความเสียหายแก่
ระบบโดยผู้ไม่ประสงค์ดี อีกทั้งหากข้อมูลส่วนบุคคลของผู้ใช้ถูกโจรกรรมไปใช้ฉ้อโกงหรือก่อ
อาชญากรรมอันเกิดความเสียหายแก่ผู้ใช้แล้ว จะส่งผลให้ความนิยมของผู้ใช้ในการใช้บริการผ่าน
ระบบออนไลน์ลดน้อยลงไปจนถึงยกเลิกการใช้งานในที่สุด อันเนื่องจากผู้ใช้ขาดความเชื่อมั่นในความ
มั่งคงของระบบ 

การสร้างบริบทความมั่นคงเชิงเว็บ (Web Security Context) โดยตัวแทนผู้ใช้เว็บแสดง
ข้อมูลและส่งสัญญาณการเตือนภัยด้านความมั่นคงเกี่ยวกับเว็บไซต์ให้แก่ผู้ใช้ได้ทราบ เช่น เมื่อ
เว็บไซต์ที่ผู้ใช้ก าลังติดต่อไม่มีการเข้ารหัสข้อมูลเพ่ือรักษาความมั่นคงชั้นขนส่งแล้ว ตัวแทนผู้ใช้จะ
แสดงแถบต าแหน่ง (Location Bar) ด้วยไฮไลท์สีแดงแตกต่างจากสถานะปกติเพ่ือแจ้งเตือนการรักษา
บูรณภาพของระบบ เมื่อผู้ใช้สังเกตเห็นความผิดปกติดังกล่าว ผู้ใช้สามารถพิจารณาและตัดสินใจ
ยกเลิกการติดต่อกับเว็บไซต์ที่ต้องสงสัย เพ่ือความปลอดภัยของข้อมูลส่วนบุคคล ด้วยเหตุนี้  
เวิลด์ไวด์เว็บคอนซอร์เทียม  หรือดับเบิ้ลยูสามซี (World Wide Web Consortium: W3C) เป็น
องค์กรที่ก าหนดมาตรฐานด้านการพัฒนาเว็บ จึงได้น าเสนอเอกสารบริบทความมั่นคงเชิงเว็บ: 
ค าแนะน าส่วนต่อประสานผู้ใช้ หรือดับเบิ้ลยูเอสซียูไอ (Web Security Context: User Interface 
Guidelines, WSC-UI) [2] โดยรวบรวมวิธีการปฏิบัติที่เป็นเลิศ (Best Practices) ในการแสดงผล
บริบทความมั่นคงเชิงเว็บผ่านส่วนต่อประสานของตัวแทนผู้ใช้เว็บ เพ่ือให้การเข้าถึงเนื้อหาเว็บและ
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ส่งผ่านข้อมูลส่วนบุคคลด้วยตัวแทนผู้ใช้เว็บเป็นไปอย่างมีความปลอดภัย ดังนั้นการออกแบบเพ่ือ
พัฒนาตัวแทนผู้ใช้เว็บโดยค านึงถึงบริบทความมั่นคงเชิงเว็บจะสนับสนุนความมั่นคงของระบบพร้อม
กับสร้างความมั่นใจให้แก่ผู้ใช้ในการใช้งานระบบ 

วิศวกรรมความต้องการซอฟต์แวร์ถือเป็นกระบวนการส าคัญในการรวบรวมความต้องการมา
วิเคราะห์เพ่ือให้ได้มาซึ่งข้อก าหนดความต้องการซอฟต์แวร์ที่ใช้ในการออกแบบและพัฒนาระบบ โดย
ความต้องการแบ่งได้เป็น 2 ประเภท คือ ความต้องการเชิงหน้าที่ (Functional Requirements) และ
ความต้องการเชิงคุณภาพ (Quality Requirements) ความต้องการเชิงหน้าที่ก าหนดความสามารถ
ในการประมวลผลตามหน้าที่หลักของระบบ ในขณะที่ความต้องการเชิงคุณภาพก าหนดคุณสมบัติของ
ระบบอันสนับสนุนให้ระบบท างานตามหน้าที่หลัก จากค าจ ากัดความดังกล่าว วิธีการปฏิบัติที่เป็นเลิศ
ในเอกสารดับเบิ้ลเอสซียูไอก็มีจุดประสงค์เพ่ือลดช่องโหว่ที่เสี่ยงต่อการโจมตี ซึ่งสอดคล้องกับความ
ต้องการด้านความมั่นคง (Security Requirements) กล่าวคือ ความต้องการเชิงคุณภาพประเภท
หนึ่งที่เกี่ยวข้องกับการก าหนดความมั่นคงของระบบ ดังนั้นผู้พัฒนาควรก าหนดความต้องการด้าน
มั่นคงโดยใช้กระบวนการความต้องการความมั่นคงเพ่ือให้ตัวแทนผู้ใช้เว็บที่พัฒนาเป็นไปตามแนว
ปฏิบัติที่ก าหนดโดยดับเบิ้ลยูสามซี  

จากการศึกษางานวิจัย [3, 4] ได้ก าหนดความต้องการของระบบด้วยวิธีวิเคราะห์และสรุป
ความต้องการจากเนื้อหาเอกสารมาตรฐานของดับเบิ้ลยูสามซี แม้วิธีการดังกล่าวได้ผลลัพธ์รายการ
ความต้องการ แต่ยังขาดการทวนสอบความคล้อยตามไปยังเอกสารมาตรฐานของดับเบิ้ลยูสามซี ทั้ง
ยังอยู่ในรูปแบบที่ยากต่อการน ามาใช้ซ้ าในการระบุความต้องการของระบบที่คล้ายเคียงกัน ในขณะที่
การใช้แบบรูปความมั่นคงในการรวบรวมผลเฉลยที่สอดคล้องตามประเด็นปัญหาจะช่วยให้เอกสารมี
รูปแบบที่เหมาะสมต่อการน าไปประยุกต์ใช้งาน แต่การก าหนดความต้องการจากแบบรูปและการใช้
ซ้ าส่วนใหญ่ยังเป็นการคัดลอกและวาง [5] เพราะฉะนั้นงานวิจัย [6] จึงสร้างไวยากรณ์จากแบบรูป
ความมั่นคงอันเป็นพ้ืนฐานของเครื่องมือส าหรับก าหนดความต้องการ อย่างไรก็ตามความต้องการที่
สามารถทวนสอบความคล้อยตามไปยังมาตรฐานของดับเบิ้ลยูสามซียังเป็นสิ่งที่ท้าทาย 

ดังนั้นงานวิทยานิพนธ์นี้จึงมีวัตถุประสงค์เพ่ือวิเคราะห์ประเด็นปัญหาและรวบรวมผลเฉลย
จากเอกสารดับเบิ้ลยูเอสซียูไอให้อยู่ในรูปแบบของแบบรูปบริบทความมั่นคงเชิงเว็บ และสร้าง
ไวยากรณ์ความม่ันคงส าหรับพัฒนาเครื่องมือระบุความต้องการความม่ันคงเพ่ือสนับสนุนการออกแบบ
และพัฒนาตัวแทนผู้ใช้เว็บให้สอดคล้องกับเอกสารดับเบิ้ลยูเอสซียูไอ 
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 วัตถุประสงค์ของงานวิจัย 

1) เพ่ือวิเคราะห์ประเด็นปัญหาและรวบรวมผลเฉลยเพ่ือสร้างแบบรูปบริบทความมั่นคงเชิงเว็บ
จากเอกสารเอกสารดับเบ้ิลยูเอสซียูไอ 

2) เพ่ือสร้างไวยากรณ์ความมั่นคงส าหรับก าหนดความต้องการความมั่นคงของตัวแทนผู้ใช้เว็บ
จากแบบรูปบริบทความมั่นคงเชิงเว็บที่สอดคล้องตามเอกสารดับเบ้ิลยูเอสซียูไอ 

3) เพ่ือสร้างเครื่องมือโดยน าไวยากรณ์ความมั่นคงที่ได้มาประยุกต์ใช้ในการระบุความต้องการ
ความมั่นคงส าหรับตัวแทนผู้ใช้เว็บ 

 ขอบเขตของงานวิจัย 

1) การวิจัยนี้กล่าวถึงเอกสารดับเบิ้ลยูเอสซียูไอ โดยเนื้อหาที่จะน ามาวิเคราะห์สร้างไวยากรณ์ 
จากบทท่ี 5-7 ของเอกสารดังกล่าว มีหัวข้อดังนี้ 

เอกสารดับเบิ้ลยูเอสซียูไอบทที่ 5 การน าการรักษาความมั่นคงชั้นขนส่งมาประยุกต์ใช้กับเว็บ  
(1) การจัดการและสารสนเทศของใบรับรอง 
(2) ประเภทของการรักษาความม่ันคงชั้นขนส่ง  
(3) เนื้อหาผสม 
(4) เงื่อนไขข้อผิดพลาด  

เอกสารดับเบิ้ลยูเอสซียูไอบทที่ 6 ตัวชี้บอกและการมีปฏิสัมพันธ์  
(1) การส่งสัญญาณอัตลักษณ์และจุดตรึงที่ไววางใจ 
(2) สารสนเทศบริบทความมั่นคงเพ่ิมเติม  
(3) ตัวชี้บอกการรักษาความมั่นคงชั้นขนส่ง 
(4) การจัดการข้อผิดพลาดและการส่งสัญญาณ  

เอกสารดับเบิ้ลยูเอสซียูไอบทที่ 7 แนวทางท่ีดีที่สุดส าหรับสภาพทนทาน  
(1) การรักษาโครมด้านความม่ันคงให้ปรากฏเสมอ 
(2) พึงระวังไม่ให้เนื้อหาเว็บผสมกันกับตัวชี้บอกความมั่นคง  
(3) การจัดการกับความสนใจของผู้ใช้  
(4) ส่วนต่อประสานโปรแกรมประยุกต์ท่ีเผยให้แก่เนื้อหาเว็บ 

เอกสารดับเบิ้ลยูเอสซียูไอบทที่ 8 ข้อค านึงด้านความมั่นคง  
(1) การโจมตีอย่างว่องไวในขณะเริ่มต้นการมีปฏิสัมพันธ์ด้านการรักษาความมั่นคงชั้นขนส่ง 
(2) ความล้มเหลวในการตรวจสอบสถานะใบรับรอง 
(3) ใบรับรองยืนยันเพียงอัตลักษณ์ไมใ่ช่ความมั่นคง 
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(4) การใช้ชื่อภาษาธรรมชาติรวมอยู่ในชื่อโดเมน  
(5) ความล้าต่อการแจ้งเตือน 
(6) การผสมระหว่างใบรับรองที่ได้รับประกันเสริมใบรับรองและใบรับรองที่ผ่านการ

ตรวจสอบความสมเหตุสมผล 
(7) เนื้อหาเว็บแบบพลวัตอาจเปลี่ยนแปลงคุณสมบัติด้านความมั่นคง  

2) ไวยากรณค์วามมั่นคงที่สร้างอยู่ในรูปแบบอีบีเอ็นเอฟ 
3) ไวยากรณค์วามมั่นคงส าหรับระบุความต้องการความม่ันคงเป็นภาษาอังกฤษเท่านั้น 

 ขั้นตอนการด าเนินงานวิจัย 

1) ระบุท่ีมาและความส าคัญของงานวิจัย 
2) ศึกษาทฤษฎี องค์ความรู้ และงานวิจัยที่เกี่ยวข้อง 
3) วิเคราะห์โครงสร้างของเอกสารดับเบิ้ลยูเอสซียูไอ 
4) สร้าง ประเมิน และปรับปรุงแบบรูปบริบทความมั่นคงเชิงเว็บ 
5) สร้าง ประเมิน และปรับปรุงไวยากรณค์วามมั่นคง 
6) พัฒนาเครื่องมือต้นแบบส าหรับก าหนดความต้องการความมั่นคงการจากไวยากรณ์ 
7) ทดสอบและวัดระดับความพึงพอใจของผู้ใช้ที่มีต่อเครื่องมือ 
8) สรุปผลงานวิจัย 
9) ตีพิมพ์และเผยแพร่ผลงานทางวิชาการสู่สาธารณะชน 
10) จัดท าวิทยานิพนธ์ 

 ประโยชน์ของงานวิจัย 

1) แบบรูปบริบทความมั่นคงเชิงเว็บที่น าเสนอประกอบด้วยเนื้อหาจากการรวบรวมประเด็น
ปัญหาและผลเฉลยจากเอกสารดับเบิ้ลยูเอสซียูไอที่อยู่ในรูปแบบที่ง่ายต่อการศึกษา 

2) งานวิจัยได้สร้างไวยากรณ์ความมั่นคงส าหรับสร้างเครื่องมือระบุความต้องการความมั่นคง
ของตัวแทนผู้ใช้เว็บ 

3) เครื่องมือต้นแบบที่พัฒนาขึ้นจากไวยากรณ์ความมั่นคงส าหรับสนับสนุนการระบุความ
ต้องการความมั่นคงของตัวแทนผู้ใช้เว็บให้สอดคล้องกับเอกสารดับเบิ้ลยูเอสซียูไอ 
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 โครงสร้างของเนื้อหาในวิทยานิพนธ์ 

วิทยานิพนธ์ฉบับนี้มีโครงสร้างของเนื้อหาแบ่งออกเป็น 8 บทดังนี้ 

บทที่ 1 กล่าวถึงที่มาและความส าคัญของปัญหา วัตถุประสงค์ ขอบเขต ขั้นตอน และ
ประโยชน์ของงานวิจัย  

บทที่ 2 กล่าวถึง ทฤษฎี องค์ความรู้ และงานวิจัยที่เกี่ยวข้อง 

บทที่ 3 กล่าวถึงรายละเอียดการสร้างแบบรูปบริบทความม่ันคงและไวยากรณ์ความมั่นคง 

บทที่ 4 กล่าวถึงการประเมินแบบรูปบริบทความม่ันคงเชิงเว็บที่น าเสนอด้วยการทดลองและ
บันทึกผล พร้อมทั้งปรับปรุงแบบรูปตามค าแนะน าจากผู้เชี่ยวชาญด้านความมั่นคง 

บทที่ 5 กล่าวถึงการประยุกต์ใช้ไวยากรณ์ความม่ันคงโดยใช้กรณีศึกษาและแสดงเส้นทางการ
การได้มาซึ่งรายการความต้องการโดยต้นไม้ความมั่นคง 

บทที่ 6 กล่าวถึงการออกแบบและพัฒนาเครื่องมือต้นแบบพ้ืนฐานไวยากรณ์ความมั่นคงที่
สนับสนุนการระบุความต้องการความมั่นคง 

บทที่ 7 กล่าวถึงการประเมินผลลัพธ์ที่ได้จากเครื่องมือโดยเปรียบเทียบความต้องการที่ผู้ใช้
ระบุด้วยมือและความต้องการที่ระบุโดยเครื่องมือ 

บทที่ 8 กล่าวถึงบทสรุปของงานวิจัย ข้อจ ากัดของงาน แนวการต่อยอดงานวิจัย และ
บทความวิชาการท่ีได้รับการตีพิมพ์ 

 



 

บทที ่2  
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

งานวิทยานิพนธ์ได้ศึกษาหลักการที่เกี่ยวข้องกับวิศวกรรมความต้องการซอฟต์แวร์ เพ่ือให้
ได้มาซึ่งข้อระบุความต้องการที่สอดคล้องกับเอกสารค าแนะน าด้านความมั่นคงของระบบ โดยรวบรวม
ผลเฉลยในรูปแบบของแบบรูปความมั่นคง และสร้างไวยากรณ์จากแบบรูปดังกล่าวเพ่ือประยุกต์ใช้ใน
เครื่องมือสนับสนุนแนวความคิดดังกล่าว  

ทฤษฎีที่ เกี่ยวข้องอันประกอบด้วยวิศวกรรมความต้องการซอฟต์ แวร์  (Software 
Requirements Engineering) โดยเฉพาะวิศวกรรมความมั่นคงและความต้องการด้านความมั่นคง 
(Security Engineering and Security Requirements) พิจารณาองค์ความรู้จากเอกสารบริบท
ความมั่นคงเชิงเว็บ : ค าแนะน าส่วนต่อประสานผู้ใช้  (Web Security Context: User Interface 
Guidelines) แบบรูปความมั่นคง (Security Patterns) และอีบีเอ็นเอฟ (Extended Backus-Naur 
Form: EBNF) ซึ่งต่อยอดจากบีเอ็นเอฟ (Backus-Naur Form: BNF) 

นอกจากนี้จะกล่าวถึงงานวิจัยที่เกี่ยวข้อง ได้แก่ การก าหนดความต้องการความมั่นคงโดยใช้
ไวยากรณ์ของแบบรูปความมั่ นคง  (Defining Security Requirements Using Grammar of 
Security Pattern) แบบรูปความมั่นคงความเข้าใจถึงศาสตร์เบื้องหลังศิลปะแห่งการเขียนแบบรูป 
(Security Requirements Patterns: Understanding the Science Behind the Art of Pattern 
Writing) และการจัดการแบบรูป (Organizing Security Patterns) โดยมีเนื้อหาดังนี้ 

 ทฤษฎีและองค์ความรู้ที่เกี่ยวข้อง 

2.1.1  วิศวกรรมความต้องการซอฟต์แวร์ (Software Requirements Engineering) 

วิศวกรรมความต้องการซอฟต์แวร์เป็นส่วนหนึ่งของวิศวกรรมซอฟต์แวร์ ถูกก าหนดขึ้นในช่วง
การเริ่มต้นของกระบวนการพัฒนาซอฟต์แวร์ โดยมีจุดหมายในการให้ได้มาซึ่งความต้องการด้าน
ซอฟต์แวร์ที่ถูกต้อง และชัดเจนเพ่ือน าไปใช้ในการการก าหนดระบบที่จะท า การพัฒนา โดยมี
กระบวนการส าคัญ [7, 8] ดังนี้ 

1) การเก็บรวบรวมความต้องการ (Requirements Elicitation) เป็นกระบวนการที่ค านึงถึง
ความต้องการของระบบว่าได้มาอย่างไร และจากแหล่งใด โดยมีจุดประสงค์ในการเก็บข้อมูลเพ่ือที่จะ
น าไปใช้ในการก าหนดหน้าที่ของระบบ 



 

 

7 

2) การวิเคราะห์ความต้องการ (Requirements Analysis) เป็นกระบวนการวิเคราะห์ความ
ต้องการโดยค านึงถึงผู้ที่เกี่ยวข้องกับระบบ หน้าที่การท างานของระบบ รวมไปถึงสภาวะแวดล้อมของ
การใช้งานระบบ 

3) การจัดท าข้อก าหนดความต้องการ (Requirements Specification) เป็นกระบวนการใน
การจัดท าเอกสารที่ระบุข้อก าหนดของระบบ ในรายละเอียดของระบบที่จะพัฒนาขึ้น ซึ่งเป็นผลลัพธ์ที่
ส าคัญท่ีได้จากกระบวนการวิศวกรรมความต้องการซอฟต์แวร์ 

4) การตรวจสอบความสมเหตุสมผลความต้องการ (Requirements Validation) เป็น
กระบวนการตรวจสอบ และทวนสอบความถูกต้องของความต้องการที่เก็บมาว่าสามารถเข้าใจได้ มี
ความสอดคล้อง ครบถ้วน เป็นไปตามมาตรฐาน และความต้องการของผู้ใช้หรือไม่  

5) การจัดการความต้องการ (Requirements Management) เป็นการบริหารกระบวนการ
วิศวกรรมความต้องการซอฟต์แวร์ ควบคุม ดูแลคุณภาพและความถูกต้องของความต้องการ การผลิต
ความต้องการ ตลอดจนการบริหารความต้องการที่มีการเปลี่ยนแปลง (Requirements Change) 

กระบวนการวิศวกรรมความต้องการซอฟต์แวร์เป็นกระบวนการหนึ่งที่มีความส าคัญในการ
พัฒนาซอฟต์แวร์ ความผิดพลาดหรือความไม่สมบูรณ์ที่เกิดในกระบวนการนี้มักก่อให้เกิดค่าใช้จ่ายที่
สูงกว่าผลของ ความผิดพลาดที่เกิดจากกระบวนการพัฒนาซอฟต์แวร์ในส่วนอ่ืนๆ และมีความ
เกี่ยวข้องสัมพันธ์กับผู้ใช้หรือผู้พัฒนาของระบบอย่างมาก 

2.1.2  วิศวกรรมความม่ันคงและความต้องการความม่ันคง (Security Engineering and 
Security Requirements) 

วิศวกรรมความมั่นคง [9] เป็นหลักการน าทฤษฎีความมั่นคง (Security Theory) มาใช้ใน
กิจกรรมความม่ันคง โดยการออกแบบและสร้างระบบที่สามารถป้องกันการโจมตีต่างๆ มีวัตถุประสงค์
หลักของวิศวกรรมความมั่นคง คือ เพ่ือเปลี่ยนแปลงสถานะจากอันตรายเป็นสถานะความเสี่ยงที่
ยอมรับได้ ซึ่งกระบวนการที่จ าเป็นในวิศวกรรมความมั่นคงมีการวนซ้ าขั้นตอนที่จ าเป็น ดังแสดงภาพ
ที่ 2.1 โดยแต่ละข้ันตอนมรีายละเอียดดังนี้  

1) ข้อก าหนด (Specification) ต้องก าหนดส่วนประกอบ (Components) และส่วนต่อ
ประสาน (Interface) ทั้งหมดให้สมบูรณ์ เพราะถ้าหากไม่ระบุให้ครอบคลุมสถาปัตยกรรมทั้งหมดของ
ระบบจะก่อให้เกิดช่วงโหว่และถูกโจมตีในส่วนที่ยังไม่ได้ท าการระบุเป็นข้อก าหนดไว้ 

2) การระบุภัยคุกคาม จุดอ่อน และการโจมตี (Identification of Threats, Vulnerabilities 
and Attacks) เป็นการระบุภัยอันตรายและจุดอ่อนขององค์ประกอบรวมถึงส่วนต่อประสานของ
ระบบ ซึ่งจะช่วยในการก าหนดรูปแบบการโจมตีที่จะเกิดและสามารถท าการป้องกันไว้ก่อนได้ 
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3) ประมาณความเสี่ยง (Risk Estimation) ความเสี่ยงของการโจมตีที่อาจเกิดกับแต่ละ
องค์ประกอบ หรือส่วนต่อประสาน จะต้องพิจารณาตามความสัมพันธ์ระหว่างข้อก าหนดของภัย
คุกคาม จุดอ่อน และรูปแบบการโจมตี 

4) ก าหนดระดับความส าคัญ (Prioritization) ในกรณีที่มีความเสี่ยงสูงปรากฏในจุดอ่อนที่
เกี่ยวข้องกับองค์ประกอบ หรือส่วนประสาน จะต้องจัดล าดับความส าคัญไว้เป็นล าดับต้นๆ เพ่ีอการ
ก าหนดมาตรการป้องกัน 

5) มาตรการแก้ไข (Countermeasure) ก าหนดแนวทางการแก้ไขตามภัยคุกคาม จุดอ่อน 
และรูปแบบการโจมตี เพ่ือน าไปใช้ซ้ าในข้ันตอนการระบุข้อก าหนดเพื่อลดช่องโหว่ของระบบ 

 

ภาพที่ 2.1 ขั้นตอนวิธีทางวิศวกรรมความม่ันคง [9] 
การระบุข้อก าหนดความต้องการ (Requirements Specification) เป็นสิ่งที่ส าคัญในทุกๆ 

โครงการ ถ้าความต้องการดังกล่าวไม่เป็นไปตามข้อก าหนดที่เหมาะสมระบบก็ไม่สามารถท างานตามที่
คาดหวังไว้ได้ เช่นเดียวกับระบบที่ต้องการความมั่นคง หากความต้องการความมั่นคงไม่ถูกก าหนดไว้
อย่างเหมาะสมในช่วงแรกๆ ของการเริ่มโครงการ  ความเสี่ยงและค่าใช้จ่ายก็จะเพ่ิมสูงมากขึ้น และ
เมื่อพัฒนาผลิตภัณฑ์ไปแล้ว และปรากฏจุดอ่อนภายหลัง จะท าให้ยากต่อการแก้ไข  

ความมั่นคงคือ ความสามารถในการป้องกันระบบสารสนเทศจากการขัดขวาง และการ
สูญเสียข้อมูล ซึ่งอาจเกิดจากการกระท าของกลุ่มผู้ก่อการร้ายข้ามชาติ หรือเหตุการณ์ที่เกิดขึ้นโดย
บังเอิญ ความมั่นคงเป็นความรับผิดชอบของกลุ่มผู้พัฒนา ในการสร้างระบบใหม่ๆ นั้น ต้องมั่นใจได้ว่า
ความต้องการความมั่นคง (Security Requirements) ของระบบได้ถูกระบุขึ้นด้วยความระมัดระวัง
อย่างสมเหตุสมผลเพ่ือป้องกันปัญหาที่จะเกิดขึ้น การพัฒนาความต้องการความมั่นคง โดยปกติจะเริ่ม
จากการประเมินมูลค่าของระบบและข้อมูล ซึ่งช่วยให้เห็นความส าคัญของระบบ ก่อให้เกิดการ
ค านึงถึงความเสี่ยงเสมอในระหว่างพัฒนาระบบ ความมั่นคงของระบบมักจะให้ความส าคัญกับการ
ระบุว่าผู้ใดบ้างมีสิทธิ์เข้าถึงข้อมูล ระบุความจ าเป็นในการเข้ารหัส การพิสูจน์ตัวจริง และการป้องกัน
ไวรัสคอมพิวเตอร์ 
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ในบริบทของเว็บหลักบริการความม่ันคง (Core Security Services: CI4A) [3] ประกอบด้วย
เนื้อหาดังนี ้

1) การรักษาความลับ (Confidentiality) คือ การพิจารณาควบคู่นโยบายข้อมูลส่วนบุคคลที่
ถูกส่งผ่านหรือจัดเก็บภายในระบบรวมถึงสินทรัพย์ของระบบ  

2) บูรณภาพ (Integrity) ความเชื่อถือได้ของข้อมูลเพ่ือให้แน่ใจว่าข้อมูลที่ใช้ปราศจากการ
ปรับเปลี่ยนแก้ไขโดยผู้ที่ไม่มีสิทธิ์  

3) การพิสูจน์ตัวตน (Authentication) ระบุถึงการตรวจสอบหรือพิสูจน์บุคคล รวมถึงยืนยัน
ว่าข้อความที่ได้รับนั้นมาจากบุคคลนั้นจริง  

4) การให้อ านาจ (Authorization) มุ่งเน้นไปที่สิทธิในการเข้าถึงการท างานและข้อมูล  
5) สภาพพร้อมใช้งาน (Availability) สินทรัพย์ของระบบต้องสามารถเข้าถึงได้เมื่อถูกร้องขอ

โดยผู้มีสิทธ์  
6) ตรวจสอบได้ (Accountability) ผู้ใช้งานระบบสามารถตรวจสอบการกระท าของตนได้ 

รวมถึงการห้ามปฏิเสธความรับผิดชอบ (Non-Repudiation) เพ่ือป้องกันมิให้ผู้ส่งข้อมูลหรือ ผู้รับ
ข้อมูล ปฏิเสธว่าตนไม่ได้ส่งหรือไม่ได้รับข้อมูลอิเล็กทรอนิกส์ 

วิศวกรรมความมั่นคงและข้อก าหนดความต้องการที่พัฒนาจากแนวทางการแก้ไขเป็นเป็นสิ่ง
ส าคัญในการปิดจุดอ่อนที่เสี่ยงต่อการโจมตีการก าหนดความต้องการด้านความมั่นคงให้แก่ระบบ ให้
ครอบคลุมทุกหลักบริการความมั่นคง  
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2.1.3  บริบทความม่ันคงเชิงเว็บ: ค าแนะน าส่วนต่อประสานผู้ใช้ (Web Security Context: 
User Interface Guidelines) 

กิจกรรมที่เกี่ยวข้องกับความตระหนักถึงบริบทเริ่มเกิดขึ้นตั้งแต่ปลายปี ค.ศ. 1980 นักวิจัย
หลายท่านได้ใช้ความพยายามในการออกแบบและพัฒนาโครงข่าย โครงสร้างพ้ืนฐานของผู้ใช้ (User 
Infrastructure) และมิดเดิลแวร์ (Middleware) ซึ่งท าให้เกิดประสิทธิพลแก่ผู้ใช้ด้วยระบบที่ตระหนัก
ถึงบริบท จากการศึกษางานวิจัยท าให้ทราบว่ามีผู้วิจัยจ านวนไม่น้อยให้ความส าคัญกับความตระหนัก
ถึงบริบทของระบบ งานวิจัย [10] ส ารวจงานวิจัยที่เกี่ยวข้องกับบริบทของระบบพบว่ามีงานวิจัยที่
ค านึงถึงบริบทของระบบในชั้นโครงสร้างพ้ืนฐานผู้ใช้ (User Infrastructure Layer) ส่วนใหญ่ค านึงถึง
ส่วนต่อประสานกับผู้ใช้ถึง 81.3% ในขณะที่การศึกษาด้านการใช้งานยังคงมีเพียง 18.8% ท าให้ผู้วิจัย
เห็นความส าคัญของการพัฒนาระบบโดยค านึงถึงบริบทด้านการใช้งาน แต่แนวทางส าหรับการพัฒนา
เว็บที่ตระหนักถึงบริบทและหลักความมั่นคง เช่น โอดับเบิ้ลยูเอเอสพี (OWASP) [11] เป็นข้อปฏิบัติ
เชิงเทคนิคขึ้นอยู่กับภาษาที่ใช้ในการพัฒนา ซึ่งไม่เหมาะแก่การน ามาใช้ก าหนดความต้องการ เพราะ
จะท าให้ความต้องการที่ถูกก าหนด เกิดข้อจ ากัดทางด้านเทคนิคคือสามารถพัฒนาได้เพียงภาษาใด
ภาษาหนึ่งเท่านั้น ดังนั้นแนวทางที่ไม่จ ากัดภาษาในการพัฒนา ทั้งยังค านึงถึงบริบทความมั่นคงโดย
ออกแบบส่วนต่อประสานจากการศึกษาวิธีการปฏิบัติที่เป็นเลิศด้านการใช้งาน  จึงเหมาะสมในการ
น ามาใช้ก าหนดความต้องการ  

เวิลด์ไวด์เว็บคอนซอร์เทียม หรือดับเบิ้ลยูสามซี (World Wide Web Consortium: W3C) 
เป็นองค์กรระหว่างประเทศ ที่มีพันธกิจหลักคือ การจัดระบบมาตรฐานการใช้งานบนเวิลด์ไวด์เว็บ ทั้ง
การพัฒนาโพรโทคอล และวิธีการใช้งานส าหรับเวิลด์ไวด์เว็บทั้งหมด ในปี ค.ศ. 2010 ดับเบิ้ลยูสามซี 
ได้น าเสนอบริบทความมั่นคงเชิงเว็บ: ค าแนะน าส่วนต่อประสานผู้ใช้ (Web Security Context: User 
Interface Guidelines) หรือดับเบิ้ลยูเอสซียูไอ (WSC-UI) [2] เพ่ือควบคุมและรักษาความมั่นคงและ
ความน่าเชื่อถือในการใช้งานเว็บผ่านตัวแทนผู้ใช้ที่พัฒนาขึ้น โดยกลุ่มผลิตภัณฑ์ (Product Classes) 
ที่กล่าวถึงในเอกสารดับเบิ้ลยูเอสซียูไอ ประกอบด้วย ตัวแทนผู้ใช้เว็บ (Web User Agents) ส่วนขยาย 
(Extensions) ที่ เรียกใช้การท างานของระบบปฏิบัติการ และเทคโนโลยีอ านวยความสะดวก 
(Assistive Technologies) อีกนัยหนึ่งคือ เว็บเบราว์เซอร์ (Web Browser) ที่ติดตั้งปลั๊กอินส์ (Plug-
ins) และส่วนขยายที่เรียกใช้การท างานภายนอกระบบ โดยส่วนพฤติกรรมของหน้าเว็บก าหนดการ
แสดงผลโดยกลไกการท างานของสคริปต์ (Script) และสไตล์ชีต (Style Sheet) ซึ่งอาจติดตั้งบน
เดสก์ท็อป โทรศัพท์เคลื่อนที่ หรือเครื่องเล่นสื่อผสมก็ได้  
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เนื้อหาภายในเอกสารดับเบิ้ลยูเอสซียูไอ มีทั้งหมด 10 บท ส่วนที่ปรากฏข้อบังคับจะถูกน ามา
วิเคราะห์ข้อก าหนด คือ บทที่ 5–8 เนื่องจากบทอ่ืนๆ กล่าวถึง ภาพรวม กิตติกรรมประกาศ ข้อตกลง 
ค าอธิบาย นิยามศัพท์ และรายการอ้างอิง ส่วนที่เกี่ยวข้องกับข้อก าหนดบริบทความมั่นคง มีดังนี้ 

เอกสารดับเบิ้ลยูเอสซียูไอบทที่ 5 การประยุกต์ใช้การรักษาความม่ันคงชั้นขนส่งกับเว็บ 
(Applying TLS to the Web) การรักษาความมั่นคงชั้นขนส่งหรือเอสเอสแอล (Secure Sockets 
Layer: SSL) เป็นโพรโตคอลจัดการความปลอดภัยในระบบอินเทอร์เน็ตที่ใช้ในการสื่อสารข้อมูลกัน
ระหว่างไคลเอนต์กับเซิร์ฟเวอร์ ข้อมูลจากไคลเอนต์จะถูกเข้ารหัสก่อนส่งไปที่เซิร์ฟเวอร์ รวมถึงการ
ตรวจสอบตัวจริงของทั้งฝั่งเซิร์ฟเวอร์ผู้ให้บริการและฝั่งไคลเอนต์ผู้ใช้งาน ข้อก าหนดนี้น าประโยชน์
ของเอสเอสแอลมาใช้ โดยมีหัวข้อดังนี้ 

1) การจัดการและสารสนเทศของใบรับรอง (Certificate Handling and Information) 
ก าหนดเงื่อนไขในการจัดการกับใบรับรอง (Certificate) ประเภทต่างๆ ดังต่อไปนี้ 

(1) การยอมรับจุดตรึงที่ไว้วางใจหรือใบรับรองในเชิงโต้ตอบ (Interactively Accepting 
Trust Anchors or Certificates)  

(2) ใบรับรองที่ได้รับการประกันเสริม (Augmented Assurance Certificates) 
(3) ใบรับรองท่ีผ่านการตรวจสอบความสมเหตุสมผล (Validated Certificates) 
(4) ใบรับรองที่ลงนามด้วยตนเองและใบรับรองจากแหล่งที่ไม่น่าเชื่อถือ (Self-signed 

Certificates and Untrusted Root Certificates) 
2) ประเภทของการรักษาความม่ันคงชั้นขนส่ง (Types of TLS) 
3) เนื้อหาผสม (Mixed Content) 
4) เงื่อนไขข้อผิดพลาด (Error conditions) โดยมีหัวข้อย่อย ดังนี้ 

(1) ความผิดพลาดของการรักษาความม่ันคงชั้นขนส่ง (TLS Errors) 
(2) เงื่อนไขข้อผิดพลาดอิงจากบุคคลภายนอกหรือข้อมูลศึกษาส านึก (Error Conditions 

based on Third Party or Heuristic Information) 
(3) การส่งแบบฟอร์มไปยังผู้รับที่ไมม่ั่นคง (Insecure Form Submission) 

เอกสารดับเบิ้ลยูเอสซียูไอ บทที่ 6 ตัวชี้บอกและการมีปฏิสัมพันธ์ (Indicators and 
Interactions) การก าหนดลักษณะของสัญญาณเอกลักษณ์ เพ่ือแสดงตัวชี้บอกสถานะ และการตอบ
โต้กับผู้ใช้โดยการแจ้งเตือนลักษณะต่างๆ มีหัวข้อดังนี้ 

1) การส่งสัญญาณอัตลักษณ์และจุดตรึงที่ไว้วางใจ (Identity and Trust Anchor Signaling)  
(1) สัญญาณอัตลักษณ์ (Identity Signal) 
(2) เนื้อหาของสัญญาณอัตลักษณ์ (Identity Signal Content) 
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2) สารสนเทศเชิงบริบทความมั่นคงเพ่ิมเติม (Additional Security Context Information) 
3) ตัวชี้บอกการรักษาความมั่นคงชั้นขนส่ง (TLS indicator) 
4) การจัดการข้อผิดพลาดและการส่งสัญญาณ (Error handling and Signaling) ดังนี้ 

(1) ความต้องการสามัญเมื่อเกิดข้อผิดพลาดขึ้นระหว่างการมีปฏิสัมพันธ์ (Common 
Error Interaction Requirements) 

(2) ข้อความแจ้งเตือนหรือค าเตือน (Warning/Caution Messages) 
(3) ข้อความเตือนภัย (Danger Messages) 

เอกสารดับเบิ้ลยูเอสซียูไอบทที่ 7 แนวทางที่ดีที่สุดส าหรับสภาพทนทาน (Robustness 
Best Practices) เพ่ือให้ระบบมีสภาพทนทานต่อการโจมตี ระบบต้องคัดกรองลักษณะการโจมตี เพื่อ
หลีกเลี่ยงการกระท าของระบบที่คล้ายการโจมตี และก าหนดแนวทางที่ดีที่สุดส าหรับสภาพทนทาน 
โดยมีหัวข้อ ดังนี้ 

1) การรักษาโครมด้านความม่ันคงให้ปรากฏเสมอ (Keep Security Chrome Visible) 
2) พึงระวังไม่ให้เนื้อหาเว็บผสมกันกับตัวชี้บอกความมั่นคง (Do Not Mix Content and 

Security Indicators) 
3) การจัดการกับความสนใจของผู้ใช้ (Managing User Attention) 
4) ส่วนต่อประสานโปรแกรมประยุกต์ที่ เผยให้แก่เนื้อหาเว็บ (APIs Exposed to Web 

Content) มีหัวข้อย่อย ดังนี้ 
(1) การปิดบังหรือปิดใช้งานของส่วนต่อประสานผู้ใช้ด้านความมั่นคง (Obscuring or 

disabling Security User Interfaces) 
(2) การติดตั้งซอฟต์แวร์ (Software Installation) 
(3) ส่วนต่อประสานโปรแกรมประยุกต์ส าหรับการคั่นหน้า (Bookmarking APIs) 
(4) ส่วนต่อประสานโปรแกรมประยุกต์ของหน้าต่างแบบผุดขึน้ (Pop-up Window APIs) 

เอกสารดับเบิ้ลยูเอสซียูไอบทท่ี 8 ข้อค านึงด้านความม่ันคง (Security Considerations) 
ค าแนะน าด้านความมั่นคงที่อาจเกิดข้ึนกับระบบ 

1) การโจมตีอย่างว่องไวในขณะเริ่มต้นการมีปฏิสัมพันธ์ด้านการรักษาความมั่นคงชั้นขนส่ง 
(Active attacks during initial TLS interactions) 

2) ความล้มเหลวขณะตรวจสอบสถานะใบรับรอง (Certificate Status Checking Failures) 
3) ใบรับรองยืนยันเพียงอัตลักษณ์ไม่ใช่ความมั่นคง (Certificates assure identity, not 

security) 
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4) การใช้ชื่อภาษาธรรมชาติรวมอยู่ในชื่อโดเมน (Binding "human readable" names to 
domain names) 

5) ความล้าต่อการแจ้งเตือน (Warning Fatigue)  
6) การผสมระหว่างใบรับรองที่ได้รับประกันเสริมใบรับรองและใบรับรองที่ผ่านการตรวจสอบ

ความสมเหตุสมผล (Mixing Augmented Assurance and Validated Certificates) 
7) เนื้อหาแบบพลวัตอาจเปลี่ยนแปลงคุณสมบัติด้านความมั่นคง (Dynamic content 

might change security properties) 

เนื้อหาที่กล่าวมาข้างต้นล้วนแล้วแต่รวบรวมข้อบังคับที่ได้ระบุในเอกสารด้วยค าสงวน 
(Language Convention) [12] ใช้บอกระดับในการบังคับใช้ 5 ระดับ ได้แก่ 

(1) จ าเป็นต้องปฏิบัติตาม (MUST) หมายถึง ข้อก าหนดดังกล่าวเป็นข้อบังคับ  
(2) ห้ามปฏิบัติ (MUST NOT) หมายถึง ข้อก าหนดดังกล่าวเป็นข้อยกเว้นในการปฏิบัติ 
(3) ควรปฏิบัติ (SHOULD) หมายถงึ ข้อก าหนดดังกล่าวจะปฏิบัติตามหรือไม่ก็ได้ 
(4) ไม่ควรปฏิบัติ (SHOULD NOT) หมายถึง แนะน าให้หลีกเลี่ยงการปฏิบัติดังกล่าว 
(5) เลือกปฏิบัติ (MAY) หมายถึง ข้อก าหนดเสริมเพ่ือเพ่ิมมูลค่าให้แก่ผลิตภัณฑ์ 

โดยค าสงวนเหล่านี้จะเป็นตัวชี้วัดระดับความคล้อยตามเอกสารดับเบิ้ลยูเอสซียูไอ ดังบทที่ 3 
ข้อตกลงได้ระบุไว้ว่า ระบบใดก็ตามที่อ้างว่าได้ปฏิบัติตามข้อบังภายในเอกสารดับเบิ้ลยูเอสซียูไอแล้ ว
สามารถแบ่งระดับความคล้อยตาม (Conformance Level) ได้ 2 ระดับ คือ 1) ระดับพ้ืนฐาน (Basic 
Level) และ2) ระดับสูง (Advance Level) โดยระบบที่คล้อยตามระดับพ้ืนฐานจะต้องปฏิบัติตามทุก
ข้อบังคับใช้ที่ “จ าเป็นต้องปฏิบัติ (MUST)” และ “ห้ามปฏิบัติ (MUST NOT)” ส่วนระบบที่คล้อย
ตามระดับสูงจะต้องปฏิบัติตามทุกข้อบังคับใช้ที่  “ควรปฏิบัติ (SHOULD)” และ “ไม่ควรปฏิบัติ 
(SHOULD NOT)”  

งานวิทยานิพนธ์น าเนื้อหาจากบทที่ 5–8 ของเอกสารดับเบิ้ลยูเอสซียูไอข้างต้นมาวิเคราะห์
สร้างไวยากรณ์ส าหรับก าหนดความม่ันคงของตัวแทนผู้ใช้เว็บให้เป็นไปตามข้อตกลงในบทที่ 3 โดยค า
สงวนดังกล่าวจะถูกมาพิจารณาในการก ากับรหัสการทวนสอบเพ่ือใช้ตามรอยและประเมินความ
สอดคล้องของรายการความต้องการความมั่นคงที่สร้างขึ้นนอกจากนี้ยังน ากรณีศึกษาจากเอกสาร
ดับเบิ้ลยูเอสซียูสเคส (WSC-USECASE) [13] มาประกอบการพิจารณาเพ่ือเพ่ิมความเข้าใจเกี่ยวกับ
ความหมายของค าศัพท์รวมถึงข้อปฏิบัติในเอกสารข้อก าหนด  
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2.1.4  แบบรูปความม่ันคง (Security Patterns) 

แบบรูปความมั่นคงอธิบายปัญหาด้านความมั่นคงที่มักเกิดขึ้นซ้ าๆ ในบริบทที่จ าเพาะโดย
น าเสนอแนวทางการแก้ไขเบื้องต้นที่สอดคล้องกันกับประเด็นปัญหา [14] เพ่ือสนับสนุนการพัฒนา
ผลิตภัณฑ์ซอฟต์แวร์อย่างเป็นระบบ ด้วยเหตุนี้รูปแบบของแบบรูปได้ถูกพัฒนาให้มีความเหมาะสม 
เพ่ือช่วยให้ผู้ศึกษาเข้าใจความส าคัญของแบบรูปได้โดยทันที ว่าอะไรคือปัญหาที่ระบุและผลเฉลย
สะท้อนของปัญหาดังกล่าวในแบบรูป ทั้งยังให้รายละเอียดที่จ าเป็นต่อการน าไปพัฒนาระบบรวมถึง
ประโยชน์ที่คาดว่าจะได้รับจากการประยุกต์ใช้แบบรูป รูปแบบของแบบรูปความมั่นคงที่น าเสนอโดย 
M. Schumacher [14] ใช้รูปแบบโพซ่าวัน (Pattern-Oriented Software Architecture series 1: 
POSA1) [15] เป็นแม่แบบที่ประสบความส าเร็จในด้านสถาปัตยกรรมซอฟต์แวร์ ซึ่งประกอบด้วย
องค์ประกอบส าคัญที่เผยคุณลักษณะของแบบรูปความมั่นคง ได้แก่ ชื่อ (Name) เป็นที่รู้จักในนาม 
(Also Known As) ตัวอย่าง (Example) บริบท (Context) ประเด็นปัญหา (Problem) ผลเฉลย 
(Solution) โครงสร้าง (Structure) พลวัตร (Dynamics) การพัฒนา (Implementation) ตัวอย่างที่
ได้รับการแก้ไข (Example Resolved) ทางเลือก (Variants) การน าไปใช้ (Known Uses) ผลที่ได้รับ 
(Consequences) และข้อมูลเพิ่มเติม (See Also) มีค าอธิบายดังนี้ 

1) ชื่อ (Name) ชื่อหรือค าอธิบายโดยย่อของแบบรูป 
2) เป็นที่รู้จักในนาม (Also Known As) หากมชีื่อเรียกอ่ืนๆ ของแบบรูป  
3) ตัวอย่าง (Example) ตัวอย่างการอธิบายปัญหาที่เกิดขึ้นจริง และความต้องการของแบบ

รูปในการแสดงผลเฉลยและแนวทางการประยุกต์ใช้ ซึ่งจะช่วยให้ง่ายต่อการท าความเข้าใจ 
4) บริบท (Context) สถานการณ์ท่ีสามารถน าแบบรูปไปประยุกต์ใช้ 
5) ประเด็นปัญหา (Problem) ปัญหาที่ถูกระบุในแบบรูปรวมถึงการอภิปรายแรงผลักดันที่

ท าให้เกิดแบบรูป 
6) ผลเฉลย (Solution) หลักการและข้อปฏิบัติของผลเฉลยที่น ามารวบรวมไว้ในแบบรูป 
7) โครงสร้าง (Structure) ข้อระบุที่ลงรายละเอียดในมุมมองของโครงสร้างของแบบรูปโดย

ใช้สัญกรที่เหมาะสม 
8) พลวัตร (Dynamics) สถานการณ์จ าลองท่ัวไปที่ใช้อธิบายพฤติกรรมขณะที่ปฏิบัติการ 
9) การพัฒนา (Implementation) แนวทางส าหรับการน าแบบรูปไปพัฒนาระบบ ซึ่งเป็น

เพียงค าแนะน าเท่านั้น ไม่ถือเป็นกฎบัญญัติเพ่ือให้สามารถปรับใช้ในการพัฒนาระบบให้ตรงความ
ต้องการ 

10) ตัวอย่างที่ได้รับการแก้ไข (Example Resolved) อภิปรายผลการแก้ไขที่สอดคล้องกับ
ตัวอย่างโดยใช้แบบรูป 
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11) ทางเลือก (Variants) ค าอธิบายโดยย่อของทางเลือกหรือการน าไปใช้แบบจ าเพาะ 
12) การน าไปใช้ (Known Uses) ตัวอย่างการน าแบบรูปไปประยุกต์ใช้ในระบบจริง 
13) ผลที่ได้รับ (Consequences) ประโยชน์ที่ได้รับจากการประยุกต์ใช้แบบรูป 
14) ข้อมูลเพิ่มเติม (See Also) การอ้างอิงถึงแบบรูปที่แก้ปัญหาที่คล้ายคลึงกัน รวมถึงข้อมูล

ที่ใช้ประกอบการอธิบายแบบรูปเพ่ือศึกษาเพ่ิมเติม 
 การเขียนแบบรูปเป็นสิ่งที่ยากในการบรรลุการรวบรวมข้อมูลและผ่านการตรวจทานและ
แก้ไขโดยผู้เชี่ยวชาญอย่างเป็นวัฏจักร 

งานวิทยานิพนธ์น าเสนอแบบรูปบริบทความมั่นคงโดยใช้โพซ่าวัน (POSA1) เป็นแม่แบบซึ่งมี
องค์ประกอบ คือ ชื่อของแบบรูป ค าอธิบาย บริบทการน าไปใช้ ตัวอย่างปัญหา ประเด็นปัญหา การ
รวบรวมผลเฉลย ตัวอย่างที่ได้รับการแก้ไข ประโยชน์ที่ได้ ไปจนถึงการอ้างอิงเนื้อหาที่เกี่ยวข้อง ซึ่ง
องค์ประกอบดังกล่าวเหมาะสมต่อน าไปประยุกต์ใช้เป็นรูปแบบในการน าเสนอแบบรูป 
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2.1.5  บีเอ็นเอฟ (Backus-Naur Form: BNF) และอีบีเอ็นเอฟ (Extended Backus-Naur 
Form: EBNF) 

อีบีเอ็นเอฟ [16] มีวัตถุประสงค์เพ่ือเป็นสัญลักษณ์ทางการในการอธิบายไวยากรณ์ที่ไม่พึง
บริบท (Context-free Grammar) ถูกน าเสนอเป็นครั้งแรกโดย John Backus ต่อมา Peter Naur 
ได้ปรับปรุง BNF จนได้รับความนิยมใช้จากผู้แต่งหนังสือภาษาโปรแกรม เพ่ือระบุไวยากรณ์ของการ
โปรแกรมคอมพิวเตอร์ หลังจากนั้น Niklaus Wirth ได้น าเสนอ อีบีเอ็นเอฟ (Extended Backus-
Naur Form: ENBF) ซึ่งลดความก ากวมของการใช้สัญลักษณ์ ‘<’ ‘>’ ‘|’ ‘::=’ และการวนซ้ า 
(Repetition) ท าให้ใช้งานได้ง่ายขึ้น จนในที่สุดองค์การมาตรฐานสากลไอเอสโอ (International ISO) 
หมายเลข 14977 [17] ก าหนดให้อีบีเอ็นเอฟเป็นข้อมูลอธิบายภาษาโดยพัฒนาต่อยอดมาจากบีเอ็น
เอฟเดิม ในปี ค.ศ. 1977 โดยมีกฎทั่วไปดังนี้ 

1) เทอร์มินอลซิมโบล (Terminal Symbol) จะถูกก าหนดอยู่ ภายใต้ เครื่ องหมาย 
อัญประกาศ (“…”) เสมอ 

2) เครื่องหมาย ‘[’ และ ‘]’ เป็นสัญลักษณ์ทางเลือก (Option) สัญลักษณ์ภายในอาจปรากฏ
หรือไม่ก็ได ้

3) เครื่องหมาย ‘{’ และ‘}’ เป็นสัญลักษณ์การวนซ้ า สัญลักษณ์ภายในจะปรากฏได้มากกว่า 
1 ครั้ง 

4) สามารถใช้เครื่องหมาย ‘(’ และ ‘)’ เพ่ือจัดกลุ่มของสัญลักษณ์ได้ เหมือนแนวคิดทาง
คณิตศาสตร์ 

5) กรณีที่ต้องใช้สัญลักษณ์พิเศษนอกหรือข้อมูลอ่ืนๆ จะต้องใช้ภายใต้เครื่องหมาย ‘?...?’ 
เพ่ือแสดงสัญลักษณ์พิเศษ 

6) กรณีที่ต้องการใส่ข้อคิดเห็น (Comment) จะต้องใช้ภายใต้เครื่องหมาย ‘(*’ และ ‘*)’ 
เท่านั้น ซึ่งจะไม่ถูกน าไปแปลงเป็นผลลัพธ์ภายหลัง 

7) ทุกกฎที่ถูกน าเสนอจะต้องแสดงใช้เครื่องหมายมหัพภาค (.) เพ่ือแสดงการสิ้นสุดของกฎ
เสมอ 

8) กรณีท่ีต้องการยกเว้น (Except) ใช้เครื่องหมาย ‘-’ 
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ตัวอย่างการใช้ภาษาอีบีเอ็นเอฟ 
 
 - ไวยากรณ์ 
  Letter =   [ "A" | "B" | "C" | "D" | "E" | "F" | "G" | "H" | "I" | "J" | "K" | 

"L" | "M" | "N" | "O" | "P" | "Q" | "R" | "S" | "T" | "U" | "V" 
| "W" | "X" | "Y" | "Z" ] ;  

 Name =  [ {Letter} | ? User put the researcher name ? ] ; 
 Researcher =   Name , " the researcher." ; *Name of researcher* 
 

 - ตัวอย่างผลลัพธ์ 
   
  Letter: A B C D E F G H I J K L M N O P Q R S T U V W X Y 

Z  
  Name:  PATTARIYA  
  Researcher:    PATTARIYA the researcher. 
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 งานวิจัยท่ีเกี่ยวข้อง 

2.2.1  การก าหนดความต้องการความม่ันคงโดยใช้ไวยากรณ์ของแบบรูปความม่ันคง (Defining 
Security Requirements Using Grammar of Security Pattern) 

งานวิจัยนี้ [6] น าเสนอไวยากรณ์ความมั่นคงและเครื่องมือที่น าไวยากรณ์ที่ได้มาประยุกต์ใช้
เพ่ือก าหนดความต้องการด้านความมั่นคง โดยการสร้างแผนภาพต้นไม้ความมั่นคง ก่อนจะแปลงเป็น
ไวยากรณ์อีบีเอ็นเอฟตามแบบรูปความมั่นคงของ M. shumacher [9] เนื่องจากรูปแบบที่น าเสนอใน
ลักษณะอีบีเอ็นเอฟนั้นเหมาะส าหรับผู้ที่รู้จักและเข้าใจอีบีเอ็นเอฟเท่านั้น ดังนั้นในงานวิจัยนี้จึงได้
น าเสนอเครื่องมือส าหรับก าหนดความต้องการความมั่นคง กรอบงานส าหรับสร้างไวยากรณ์ความ
มั่นคงจากแบบรูปความมั่นคง [18] ดังแสดงในภาพที่ 2.2 แบ่งเป็น 3 ขั้นตอน ดังนี้ 

1) การวิเคราะห์โครงสร้างแบบรูปความมั่นคง แสดงองค์ประกอบและความสัมพันธ์ระหว่าง
องค์ประกอบภายใต้ขอบเขตของแบบรูปความมั่นคง โดยการวิเคราะห์โครงสร้างของแบบรูปที่ชื่อ 
“Structure” ซึ่ งแสดงโครงสร้างแบบรูปความมั่นคงด้วยแผนภาพคลาส ( Class Diagram) 
“Dynamic” ซึ่งแสดงพฤติกรรมของแบบรูปเพ่ือน าไปใช้ โดยแสดงด้วยแผนภาพล าดับ (Sequence 
Diagram) และ“Example Resolved” ซึ่งแสดงตัวอย่างการน าแบบรูปไปใช้ ผลลัพธ์จากขั้นตอนนี้
จะได้องค์ประกอบส าคัญ และความสัมพันธ์ระหว่างองค์ประกอบภายในแบบรูปความมั่นคง 

2) การสร้างไวยากรณ์ความมั่นคง จากความสัมพันธ์ที่ได้ในขั้นตอนก่อนหน้า สร้างเป็น
แผนภาพต้นไม้  เพ่ือใช้เป็นตัวกลาง ในการตรวจสอบความสอดคล้องระหว่างแบบรูปความม่ันคงและ
ไวยากรณ์ความม่ันคง และใช้ในการแปลงไปเป็นอีบีเอ็นเอฟต่อไป 

3) การตรวจสอบความสมเหตุสมผลของไวยากรณ์ เพ่ือปรับปรุงไวยากรณ์ให้เหมาะสมมาก
ขึ้น โดยการพิจารณาแยกส่วนที่ซ้ าซ้อนกันขององค์ประกอบของไวยากรณ์ หรือการบูรณาการ
ไวยากรณ์เข้าด้วยกัน และเพ่ือประเมินระดับความพึงพอใจของผู้เชี่ยวชาญด้านความมั่นคง 

งานวิทยานิพนธ์จะน ากรอบงานส าหรับการสร้างไวยากรณ์ความมั่นคง มาประยุกต์ใช้ในการ
สร้างไวยากรณ์ส าหรับข้อก าหนดความม่ันคง อย่างไรก็ตาม ในขั้นตอนแรกของกรอบงานส าหรับสร้าง
ไวยากรณ์ ยังมีข้อจ ากัดในการวิเคราะห์โครงสร้าง เนื่องจากข้อมูลน าเข้าที่ใช้งานวิจัยนี้ คือ แบบรูป 
ซึ่งแตกต่างจากข้อมูลน าเข้าที่เป็นเอกสารข้อก าหนดดับเบิ้ลยูเอสซียูไอ ส่วนประกอบของงานวิจัยที่มี
ความคล้ายกับข้อมูลน าเข้าของวิทยานิพนธ์ คือ ส่วนประกอบตัวอย่างการน าแบบรูปไปใช้ (Example 
Resolve) ที่เป็นข้อความหรือภาษาธรรมชาติ ซึ่งงานวิทยานิพนธ์นี้ น าเสนอส่วนประกอบเพ่ิมเติม
เพ่ือให้เหมาะสมกับข้อมูล โดยท าเอกสารน าเข้าให้อยู่ในรูปแบบของแบบรูปก่อนน าไปสร้างไวยากรณ์ 
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ภาพที่ 2.2 กรอบงานการสร้างไวยากรณ์ความมั่นคง [18] 
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2.2.2  แบบรูปความต้องการความม่ันคง: ความเข้าใจถึงศาสตร์เบื้องหลังศิลปะแห่งการเขียน
แบบรูป (Security Requirements Patterns: Understanding The Science Behind The 
Art of Pattern Writing) 

แบบรูปความมั่นคงมีวัตถุประสงค์เพ่ือรวบรวมผลเฉลยที่เกี่ยวข้องกับความต้องการ ที่ได้
รวบรวมจากแนวปฏิบัติหรือวิธีที่เกี่ยวข้องความมั่นคง ก่อให้เกิดประโยชน์ในการใช้ซ้ า กิจกรรมหรือ
กระบวนการในการสร้างแบบรูป [19] เริ่มจากการก าหนดที่มาขององค์ความรู้ (Knowledge 
Sources) วิธีการการสังเคราะห์องค์ความรู้และระบุแบบรูป (Knowledge Synthesis and Pattern 
Identification) การน าเสนอแบบรูป (Pattern Representation) การปรับปรุงแบบรูป (Pattern 
Refinement) และสุดท้ายการประยุกต์ใช้แบบรูป (Pattern Application) กิจกรรมดังกล่าวขึ้นอยู่
กับข้ึนอยูก่ับบริบทของปัญหา  

งานวิจัยนี้ได้น าเสนอแบบรูปในการรวบรวมแนวปฏิบัติโดยค านึงถึงการประยุกต์ใช้แบบรูปใน
การก าหนดความต้องการของระบบ 

2.2.3  การจัดการแบบรูป (Organizing Security Patterns)  

เพ่ือให้ง่ายต่อการท าความเข้าใจภาพรวมของแบบรูป  การจัดการแบบรูป (Organizing 
security patterns) ที่เหมาะสมจะช่วยให้ผู้น าแบบรูปไปใช้งานเข้าใจหน้าที่และความสัมพันธ์ระหว่าง
แบบรูป วิธีการจัดการแบบรูปที่ง่ายที่สุดท าได้โดย การระบุโดยอ้างอิงจากแนวคิดโดเมน (Domain 
Concepts) [20] เพ่ือใช้ในการจ าแนกประเภทของแบบรูป ในบริบทของเว็บหลักบริการความมั่นคง 
(Core Security Services) [11] ที่นิยม คือ CI4A (Confidentiality, Integrity, Authentication, 
Authorization, Availability, Accountability) การจ าแนกดังกล่าวต้องค านึงถึงความซ้ าซ้อนของ
การจัดกลุ่ม (Mutually Exclusive) รวมถึงการท างานร่วมกันและความสัมพันธ์ระหว่างแบบรูป 
(Navigability) [21]  

งานวิจัยนี้จะพิจารณาหลักการจัดการแบบรูปตามองค์ความรู้ด้านความมั่นคงมาจัดการกับ
กลุ่มของแบบรูปที่น าเสนอ เพ่ือสะท้อนภาพรวมของเนื้อหาของแบบรูป 

 



 

บทที ่3  
การสร้างแบบรูปบริบทความมั่นคงเชิงเว็บและไวยากรณ์ความมั่นคง 

งานวิจัยนี้ มีขั้นตอนการด าเนินงานวิจัย 6 ส่วน แสดงโดยแผนภาพกิจกรรมดังภาพที่ 3.1 
โดยเริ่มจากขั้นตอนที่ 3.1 การวิเคราะห์โครงสร้างของเอกสารดับเบิ้ลยูเอสซียูไอเพ่ือพิจารณา
ส่วนประกอบของเนื้อหาในการสร้างแบบรูป ส าหรับขั้นตอนที่ 3.2 วิเคราะห์ประเด็นปัญหาและ
รวบรวมผลเฉลยจากส่วนประกอบเนื้อหาเอกสารดับเบิ้ลยูเอสซียูไอครอบคลุมทั้ง 19 หัวข้อ ตาม
ขอบเขตของงานวิจัย แบ่งเป็น 4 ส่วน ได้แก่ 1) การน าการรักษาความมั่นคงชั้นขนส่งมาประยุกต์ใช้
กับเว็บ 2) ตัวชี้บอกและการมีปฏิสัมพันธ์ 3) แนวทางที่ดีที่สุดส าหรับสภาพทนทาน และ 4) ข้อค านึง
ความม่ันคง เพ่ือให้ได้มาซึ่งประเด็นปัญหาและผลเฉลยอยู่ในรูปแบบของแบบรูปบริบทความม่ันคงเชิง
เว็บ แบบรูปที่ได้จะถูกน าไปทวนสอบและปรับปรุงในบทที่ 4 แล้วน ามาสร้างไวยากรณ์ความมั่นคงใน
ขั้นตอนที่ 3.3 โดยแบ่งเป็น 2 ขั้นตอนย่อย คือ ขั้นตอนที่ 3.3.1 สร้างแผนภาพต้นไม้ความมั่นคง และ
ขั้นตอนที่ 3.3.2 สร้างไวยากรณ์ความมั่นในรูปอีบีเอ็นเอฟ น าผลลัพธ์ไวยากรณ์ความมั่นคงจาก
ขั้นตอนก่อนหน้ามาพิจารณาขอบเขตความมั่นคงที่เกี่ยวข้องกันและปรับปรุงไวยากรณ์ จากนั้น
ไวยากรณ์ความม่ันคงจะถูกน าไปยุกต์ใช้ในบทที่ 5 เพ่ือน าไปสร้างและประเมินเครื่องมือต้นแบบในบท
ที่ 6 และ 7 ตามล าดับ และสุดท้ายสรุปผลการวิจัยในบทที่ 8 เพ่ือความสะดวกในการท าความเข้าใจ
กระบวนการและตัวอย่างผลลัพธ์ในแต่ละขั้นตอนมีรายละเอียดดังนี้ 
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ภาพที่ 3.1 แผนภาพกิจกรรมขั้นตอนการด าเนินการวิจัย 
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 การวิเคราะห์โครงสร้างของเอกสารดับเบิ้ลยูเอสซียูไอ 

ขั้นตอนนี้อธิบายการวิเคราะห์โครงสร้างของเอกสารดับเบิ้ลยูเอสซียูไอตามที่ได้อธิบายไว้ใน
บทที่ 2 เพ่ือให้เข้าใจลักษณะของเอกสารน าเข้าและส่วนที่น ามาพิจารณาใช้ในการสร้างแบบรูปบริบท
ความมั่นคงเชิงเว็บ โดยเนื้อหาของเอกสารดับเบิ้ลยูเอสซียูไอสามารถเข้าถึงได้ผ่านหน้าเว็ บซึ่งมี
ลักษณะดังภาพที่ 3.2 ตัวอย่างเนื้อหาบางส่วนของการน าการรักษาความมั่นคงชั้นขนส่งมาประยุกตใ์ช้
กับเว็บ (Applying TLS to the Web) 

  
ภาพที่ 3.2 ตัวอย่างเนื้อหาตัวชี้บอกการรักษาความมั่นคงชั้นขนส่ง [2] 

เนื้อหาเอกสารดับเบิ้ลยูเอสซียูไอที่ปรากฏผ่านหน้าเว็บดังกล่าวก าหนดการแสดงผลด้วย
โครงสร้างแบบภาษาก ากับข้อความ (Markup Language) โดยใช้ค าสั่งป้ายระบุ (Tag) ในการ
แสดงผลโครงสร้างของเอกสารควบคู่กันกับลักษณะพิเศษของข้อความ ค าสั่งที่น ามาวิเคราะห์
โครงสร้างเพื่อสกัดเนื้อหาข้อบังคับ ค านิยาม และสถานการณ์จ าลองพิจารณาได้ดังนี้ 

2) ข้อบังคับ จากข้อตกลงด้านการใช้ภาษา (Language Convention) [12] ระบุค าสงวนมี
การแสดงลักษณะอักษรเป็นตัวพิมพ์ใหญ่ บ่งบอกระดับในการบังคับใช้ข้อก าหนด 5 ระดับ ได้แก่  
1)  จ าเป็นต้องปฏิบัติ (MUST) 2) ห้ามปฏิบัติ (MUST NOT) 3) ควรปฏิบัติ (SHOULD) 4) ไม่ควร
ปฏิบัติ (SHOULD NOT) และ 5) อาจเลือกปฏิบัติ (MAY) 
 ค าสงวนดังกล่าวจะถูกมาพิจารณาในการก ากับรหัสการทวนสอบ โดยอาศัยรูปแบบค าสั่ง
ของป้ายระบุ <span id> ก ากับรหัสต าแหน่งที่ปรากฏข้อบังคับด้วยตัวเลขโรมัน “I” ดังภาพที่ 3.3 
เพ่ือใช้ตามรอยข้อบังคับไปยังรายการความต้องการความมั่นคงท่ีสร้างขึ้นได้อย่างครบถ้วน  
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ภาพที่ 3.3 รูปแบบค าสั่งในการระบุข้อบังคับของเอกสารดับเบิ้ลยูเอสซียูไอ [2] 

 จากการพิจารณาข้อมูลรหัสต าแหน่งที่ปรากฏข้อบังคับด้วยตัวเลขโรมันของป้ายระบุ
ดังกล่าวพบว่า มีข้อบังคับเพียงหนึ่งรายการไม่ปรากฏรหัสก ากับ จึงต้องก าหนดรหัสการทวนสอบขึ้น 
การก ากับรหัสการทวนสอบจะใช้อักษรย่อแทนข้อบังคับระดับต่างๆ โดยไม่แยกระหว่างข้อปฏิบัติกับ
ข้อห้ามเนื่องจากไม่มีผลต่อการพิจารณาระดับความสอดคล้อง จึงแบ่งรหัสการทวนสอบได้ 3 กลุ่ม
ข้อบังคับ ดังนี้ 

(1) รหัสการทวนสอบขึ้นต้นด้วย “MS” แทนข้อบังคับ จ าเป็นต้องปฏิบัติ (MUST) และ
ห้ามปฏิบัติ (MUST NOT)  

(2) รหัสการทวนสอบขึ้นต้นด้วย “SH” แทนข้อบังคับ ควรปฏิบัติ (SHOULD) และไม่ควร
ปฏิบัติ (SHOULD NOT)  

(3) รหัสการทวนสอบขึ้นต้นด้วย “MY” แทนข้อบังคับ อาจเลือกปฏิบัติ (MAY) 
 รหัสขึ้นต้นด้วยกลุ่มข้อบังคับและตามด้วยหมายเลขล าดับของบังคับของแต่ละกลุ่ม เช่น 
MS01, SH01 หรือ MY01 เป็นต้น 

3) การนิยาม (Definition) ใช้บอกความหมายของค าศัพท์ที่นิยามขึ้นใช้ภายในเอกสาร
ดับเบิ้ลยูเอสซียูไอ การนิยามของค าศัพท์มีรูปแบบ คือ ขึ้นต้นด้วย “[Definition:” ค าที่ถูกนิยามจะ
เป็นตัวหนา แล้วตามด้วยค าอธิบายค าศัพท์นั้น ปิดท้ายด้วย เครื่องหมาย “]” ดังภาพที่ 3.4 ซึ่งมี
โครงสร้างแบบภาษาก ากับข้อความ (Markup Language) ในการนิยามค าศัพท์ด้วย ดังภาพที่ 3.5  

 
ภาพที่ 3.4 รูปแบบการนิยามค าภายในเอกสารดับเบ้ิลยูเอสซียูไอ [2] 

 
ภาพที่ 3.5 โครงสร้างภาษาก ากับการนิยามค าในเอกสารดับเบิ้ลยูเอสซียูไอ [2] 
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4) สถานการณ์จ าลอง (Scenarios) นอกเนื้อหาจากเอกสารดับเบิ้ลยูเอสซียูไอแล้ว 
สถานการณ์จ าลองบางส่วนจากเอกสารดับเบิ้ลยูเอสซียูสเคส [13] จะถูกน ามาพิจารณาใช้ส าหรับ
ยกตัวอย่างสถานการณ์ ให้สอดคล้องกับประเด็นปัญหา ให้ผู้อ่านเข้าใจยิ่งขึ้น ดังภาพที่ 3.6  

 
ภาพที่ 3.6 สถานการณ์จ าลองจากเอกสารดับเบ้ิลยูเอสซียูสเคส [13] 

เนื้อหาของเอกสารที่มีลักษณะเด่นจากการโครงสร้างข้างต้น สามารถน ามาวิเคราะห์และ
รวบรวมสู่ผลเฉลยของแบบรูปในล าดับต่อไป ให้เหมาะสมกับจุดประสงค์ของแต่ละองค์ประกอบของ
แบบรูป โดยประโยคข้อบังคับจะถูกรวบรวมสู่ผลเฉลยของแบบรูป การนิยามจะถูกพิจารณาเพ่ือสร้าง
โครงสร้างและความสัมพันธ์ภายในแบบรูป และสถานการณ์จ าลองแสดงให้เห็นถึงตัวอย่างปัญหาและ
สะท้อนประเด็นปัญหาของแบบรูป  

 การสร้างแบบรูปบริบทความม่ันคงเชิงเว็บ 

การสร้างแบบรูปบริบทความมั่นคงเชิงเว็บ เนื้อหาเอกสารดับเบิ้ลเอสซียูไอจะถูกวิเคราะห์
ไปสู่องค์ประกอบของแบบรูปตามรูปแบบโพซ่าวัน (POSA1) ที่ได้กล่าวถึงในบทที่ 2 ซึ่ง ได้แก่ ชื่อของ
แบบรูป (Name)  ค าอธิบาย  (Description)  บริบทการน าไปใช้  (Context)  ตัวอย่ างปัญหา  
(Example) ประเด็นปัญหา (Problem) ผลเฉลย (Solution) ตัวอย่างที่ได้รับการแก้ไข (Example 
Resolved)  ผลที่ได้รับ (Consequences) และข้อมูลเพ่ิมเติม (See Also) นอกเหนือจากโพซ่าวัน
แล้ว องค์ประกอบของแบบรูปที่น าเสนอเพ่ือให้เหมาะสมกับเนื้อหาของเอกสารดับเบิ้ลเอสซียูไอ คือ 
บทที่มาของเอกสารดับเบิ้ลเอสซียูไอ (Section) และหลัก (Core) ซึ่งการจ าแนกตามหลักบริการความ
มั่นคงบริการความมั่นคง (Core Security Services: CI4A) ที่กล่าวไว้ในบทที่ 2 ผลลัพธ์ของแบบรูป
บริบทความมั่นคงเชิงเว็บที่น าเสนอในงานวิจัยนี้ได้แสดงไว้ในภาคผนวก ก 

โดยขั้นตอนส าหรับการสร้างแบบรูปบริบทความมั่นคงเชิงเว็บจากเอกสารดับเบิ้ลยูเอสซียูไอ 
แบ่งได้เป็น 4 ขั้นตอน เริ่มจากการวิเคราะห์เนื้อหา การระบุความสัมพันธ์ขององค์ประกอบภายใน 
การจ าแนกกลุ่มหัวข้อของเนื้อหา และขั้นตอนสุดท้าย การทวนสอบผลลัพธ์ที่ได้โดยผู้เชี่ยวชาญ โดยมี
รายละเอียดแต่ละข้ันตอนดังต่อไปนี้ 
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3.2.1  การวิเคราะห์เนื้อหาเอกสารดับเบิ้ลยูเอสซียูไอเพื่อสร้างแบบรูป 

การวิเคราะห์และจ าแนกเนื้อหาจากเอกสารดับเบิ้ลยูเอสซียูไอไปยังแต่ละองค์ประกอบของ
แบบรูปมีหลักเกณฑ์ดังอธิบายในตารางที่ 3.1 ทั้งนี้เพ่ือให้เห็นภาพได้ชัดเจนการน าเนื้อหาจาก
ดับเบ้ิลยูเอสซียูไอในประเด็นเก่ียวข้องกับการก าหนดตัวชี้บอกด้านความม่ันคง (TLS indicator) มาใช้
เป็นตัวอย่างข้อมูลน าเข้าของกระบวนการ ได้ผลลัพธ์แบบรูปบิรบทความมั่นคงเชิงเว็บดังตารางที่ 3.2  

ตารางที่ 3.1 องคป์ระกอบและการได้มาของเนื้อหาของแบบรูปบริบทความมั่นคงเชิงเว็บ  

องค์ประกอบ การได้มาของเนื้อหา 

Core                          (CI4A)                                     
Section                (Section)                               
ID                                      ึ           (Section)              

                                          ึ           2             
   ษ  “WSCP” (Web Security Context Pattern)                    
       6.3                                 WSCP63 

Name                                   ฏ                    ๆ              
                    TLS indicator                            

Description                                                                       
                                                                     
        

Example                                       WSC-USECASES         
            CASE7 

Context                                                   
Problem                                                                 
Solution                           ฏ                                               

     “The TLS indicator MUST present a distinct state”     ฏ     
            ฏ          “MUST”                  

Internal 
Structure 

                                                       

Example 
Resolved 

                                                  

Consequences                                           
See Also                   ฏ             ึ                                            

Hyperlink            “See 7.4.1 Obscuring or disabling Security 
User Interfaces.”  
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ตารางที่ 3.2 แบบรูปตัวชี้บอกความมั่นคงชั้นขนส่ง  

Name ตัวช้ีบอกความมั่นคงช้ันขนส่ง ID WSCP63 

Core Availability Section Indicators and Interactions 
Description 

แบบรูปนี้กล่าวถึงคุณลักษณะของตัวช้ีบอกความมั่นคงช้ันขนส่งที่ใช้ในการแสดงข้อมูลเกี่ยวกับสถานะของการ
ป้องกันการรักษาความมั่นคงช้ันขนส่งหรือสารสนเทศทางบริบทความมั่นคงของผู้บริการให้แก่ผู้ใช้ได้ทราบ 

Example 

กรณี 7 บริษัท Example Inc. มีบริการออนไลน์ที่ได้รับความนิยมและรองรับการท ารายการผ่านบัตรเครดิต
มากมายในหนึ่งวัน เบ็ตตี้ใช้บริการดังกล่าวเป็นบางโอกาสและเธอเชื่อมั่นที่จะให้ข้อมูลบัตรเครดิตของเธอในการ
ท ารายการ ในขณะที่มัลคัมมีแนวคิดที่จะโจรกรรม เขาสร้างเว็บเลียนแบบจากเว็บไซต์ของ Example และช้ีน าให้
ผู้ใช้เข้าสู่เว็บของเขาโดยการตั้งช่ือโดเมนของเว็บปลอมให้ใกล้เคียงกับเว็บไซต์ที่แท้จริงของ Example ดังนั้นจึงมี
เหยื่อบางรายหลงเข้าสู่เว็บของเขาอย่างไม่ตั้งใจ และเบ็ตตี้เองก็ก าลังป้อนข้อมูลบัตรเครดิตของเธอไปยังเว็บไซต์ที่
ดูคล้ายกับเว็บของ Example 

Context 
บริบทในการน าแบบรูปนี้ไปประยุกต์ใช้เมื่อตัวแทนผู้ใช้เว็บเช่ือมต่อกับผู้ให้บริการผ่านการป้องกันการรักษาความ
มั่นคงช้ันขนส่งในสถานะใด ๆ 

Problem 
หากปราศจากการแจ้งเตือนเพื่อบอกสถานะเมื่อเกิดข้อผิดพลาดหรือการโจมตีระหว่างการรักษาความมั่นคงช้ัน
ขนส่ง จะท าให้ผู้ใช้ไม่ทันระวังในการเข้าถึงเว็บไซต์ที่อาจก่อให้เกิดภัยต่อข้อมูลและระบบของผู้ใช้ 

Solution 
ตัวแทนผู้ใช้เว็บจะต้องให้ข้อมูลเกี่ยวกับสถานะของการป้องกันการรักษาความมั่นคงช้ันขนส่งด้วยตัวช้ีบอก อันมี
คุณลักษณะดังนี้ 

1. การแสดงผล โดยตัวช้ีบอกความมั่นคงช้ันขนส่ง อาจเป็นส่วนหนึ่งของส่วนต่อประสานผู้ใช้แบบปฐมภูมิใน

ระหว่างสถานะ (Mode, Mode) การใช้งานซึ่งถ่ายทอดสัญญาณให้แก่ผู้ใช้โดยแสดงอยู่ด้านบนเหนือเนื้อหาหน้า

เว็บเท่านั้น มิเช่นนั้นข้อมูลดังกล่าวต้องพร้อมใช้งานผ่านทางส่วนต่อประสานผู้ใช้แบบทุติยภูมิ ตัวแทนผู้ใช้เว็บ

อาจท าตามข้อก าหนดนี้โดยการใช้สถานะที่สามของตัวช้ีบอกความมั่นคงช้ันขนส่ง หรือโดยกลไกอื่น เช่น การใช้

กล่องโต้ตอบ แถบสารสนเทศ อื่นๆ 

2. คุณภาพ ตัวแทนผู้ใช้ที่แสดงผลผ่านส่วนต่อประสานผู้ใช้ควรจะท าให้ตัวช้ีบอกความมั่นคงช้ันขนส่งพร้อม

ใช้งานในต าแหน่งการแสดงผลที่ต้องกัน โดยเนื้อหาเว็บจะต้องไม่คลุมเครือกับส่วนต่อประสานด้านความมั่นคง 

ต้องกันกับแบบรูปที่ 74 

3. สถานะ ตัวช้ีบอกความมั่นคงช้ันขนส่งจะต้องแสดงสถานะความมั่นคงอย่างชัดเจนส าหรับหน้าเว็บแบบ

รักษาความมั่นคงช้ันขนส่งเท่านั้น ตัวแทนผู้ใช้ควรแจ้งเตือนเมื่อผู้ใช้ก าลังเยี่ยมชมหน้าเว็บที่มาจากทรัพยากร

พึ่งพิงทั้งหมดถูกค้นคืนผ่านช่องทางการรักษาความมั่นคงช้ันขนส่งอย่างอ่อนแอและผ่านหน้าเว็บแบบเนื้อหาผสม 
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ตารางที่ 3.2 แบบรูปตัวชี้บอกความมั่นคงชั้นขนส่ง (ต่อ) 
Name ตัวช้ีบอกความมั่นคงช้ันขนส่ง ID WSCP63 

Internal Structure 

 

Example Resolved 
กรณี 7 ตัวแทนผู้ใช้เว็บแสดงตัวช้ีบอกความมั่นคงช้ันขนส่งเฉพาะเมื่อเข้าถึงเว็บไซต์ที่แท้จริงของ Example เพื่อ
แจ้งให้กับเบ็ตตี้ได้ทราบว่าทรัพยากรของเว็บถูกค้นคืนผ่านช่องทางการรักษาความมั่นคงช้ันส่ง เบ็ตตี้ควรป้อน
ข้อมูลบัตรเครดิตของเธอไปยังเว็บไซต์ที่แท้จริงที่ตัวช้ีบอกความมั่นคงช้ันขนส่งปรากฏเท่านั้น ในทางตรงกันข้าม
หากไม่ปรากฏตัวช้ีบอกดังกล่าว เบ็ตตี้จะต้องไม่ให้ข้อมูลใดๆ แก่เว็บท่ีปลอมแปลง 

Consequences 
การแสดงผลของตัวช้ีบอกที่ชัดเจนจะเตือนให้ผู้ใช้ได้ทราบถึงข้อผิดพลาดอันอาจเกิดจากการโจมตี อีกทั้งยังท าให้
ผู้พิจารณาข้อมูลเพื่อใช้ตัดสินเช่ือถือหน้าเว็บดังกล่าวจากข้อมูลที่รายงานตามสถานะผ่านตัวช้ีบอกที่ปรากฏให้
ผู้ใช้เห็นและเข้าใจได้ทันที 

See Also 
- จากแบบรูป 61 ที่อาจมีโหมดการใช้งานซึ่งข้อก าหนดความต้องการนี้จะไม่ถูกน าไปใช้  

- เนื้อหาของเว็บทีท่ าให้ส่วนต่อประสานท่ีแสดงความมั่นคงมีความคลมุเครือ ศึกษาเพิม่เตมิจากแบบรูป 74 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถงึ Case 7 จากเอกสาร WSC-USECASES 

 
  

WebUserAgent

-plug-ins

-features()
-plug-ins()

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets
-identity

-mechanisms()

UserInterfaces

-action
-uiElements

-interaction(action)
-present(info)
-visible()
-invisible()

interaction

PrimaryUserInterface

-alwaysAvailable()

SecondaryUserInterface

-solicite2Available()

TLSindicator

-obsecuring:false
-consistentPosition
-beyoundPageContent
-TLS-securedState

-informState(TLSprotection)
-presence(signaling,TLS-securedState)
-inform(weaklyTLSprotected)
-thirdState(mechanism)

Mode

-status

-mechanism()
-dialog()
-infoBar()
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3.2.2  การระบุความสัมพันธ์ภายในของแบบรูป  

โครงสร้างและความสัมพันธ์ระหว่างเอนทิตีจะน ามาวิเคราะห์ข้อมูลส าหรับองค์ประกอบ
โครงสร้างภายในเนื้อหา (Internal Structure) ใช้ในการทวนสอบความสัมพันธ์ภายในเนื้อหาเพ่ือให้
ได้แบบรูปที่ก าหนดมีต้องกัน เนื่องจากในองค์ประกอบผลเฉลยของแบบรูปจะแสดงลักษณะอักษร
ตัวหนาขีดเส้นเพ่ือบ่งบอกถึงการกล่าวถึงเอนทิตีภายในเนื้อหาและถูกน ามาระบุในโครงสร้างภายใน
ของแบบรูป การวิเคราะห์โครงสร้างและความสัมพันธ์ภายในเนื้อหาอธิบายโดยใช้แผนภาพคลาส จาก
ตารางที่ 3.2 แบบรูปตัวชี้บอกความมั่นคงชั้นขนส่ง แสดงโครงสร้างและความสัมพันธ์ระหว่างเอนทิตี
ได้ดังองค์ประกอบโครงสร้างภายในเนื้อหา แผนภาพคลาสดังกล่าวแสดงให้เห็นความสัมพันธ์ภายใน
แสดงลักษณะและคุณสมบัติของ TLS-indicator และความสัมพันธ์ภายนอกแสดงโดยกลุ่มแพ็คเกจ
โดยกล่าวถึง Chrome ที่ระบุไว้ในแบบรูป 71 การวิเคราะห์โครงสร้างและความสัมพันธ์ดังกล่าวจะถูก
น าไปทวนสอบความถูกต้องของแบบรูป 

3.2.3  การระบุโครงสร้างภาพรวมของแบบรูป 

โครงสร้างภาพรวม (Global Structure) เพ่ือให้เห็นภาพรวมของเนื้อหาของแบบรูปโดยการ
จ าแนกกลุ่มหัวข้อดับเบิ้ลยูเอสซียูไอตามหลักบริการความมั่นคง (Core Security Services: CI4A) 
จากบทที่ 2 ในบริบทของตัวแทนผู้ใช้เว็บ ได้แก่ การรักษาความลับ (Confidentiality) คือ การ
พิจารณาควบคู่นโยบายข้อมูลส่วนบุคคลที่ถูกส่งผ่านหรือจัดเก็บภายในระบบรวมถึงสินทรัพย์ของ
ระบบ บูรณภาพ ( Integrity) ความเชื่อถือได้ของข้อมูลเพ่ือให้แน่ใจว่าข้อมูลที่ใช้ปราศจากการ
ปรับเปลี่ยนแก้ไขโดยผู้ที่ไม่มีสิทธิ์ การพิสูจน์ตัวตน (Authentication) ระบุถึงการตรวจสอบหรือ
พิสูจน์บุคคล รวมถึงยืนยันว่าข้อความที่ได้รับนั้นมาจากบุคคลนั้นจริง การให้อ านาจ (Authorization) 
มุ่งเน้นไปที่สิทธิในการเข้าถึงการท างานและข้อมูล สภาพพร้อมใช้งาน (Availability) สินทรัพย์ของ
ระบบต้องสามารถเข้าถึงได้เมื่อถูกร้องขอโดยผู้มีสิทธ์ ตรวจสอบได้ (Accountability) ผู้ใช้งานระบบ
สามารถตรวจสอบการกระท าของตนได้ รวมถึงการห้ามปฏิเสธความรับผิดชอบ (Non-Repudiation) 
เพ่ือป้องกันมิให้ผู้ส่งข้อมูลหรือ ผู้รับข้อมูล ปฏิเสธว่าตนไม่ได้ส่งหรือไม่ได้รับข้อมูลอิเล็กทรอนิกส์ จาก
หลักบริการความมั่นคงข้างต้น เนื้อหา ดับเบิ้ลยูเอสซียูไอ  จ าแนกตามหัวข้อได้ดังตารางที่ 3.3  
ความสัมพันธ์ดังกล่าวได้จากการพิจารณาความสอดคล้องกับหลักบริการความมั่นคงของเอนทิตีที่ได้
จากการวิเคราะห์องค์ประกอบภายใน ตัวอย่างเช่นจากโครงสร้างภายในเนื้อหาของแบบรูป 63 
ปรากฏคุณสมบัติของ TLS indicator ทีร่ะบุว่าต้องสามารถเข้าถึงได้โดยผู้ใช้ตลอดเวลา จึงจัดให้แบบ
รูปดังกล่าวอยู่ในกลุ่มสภาพพร้อมใช้งาน (Availability) ตามหลักบริการความมั่นคง 
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ตารางที่ 3.3 หัวข้อของเอกสารดับเบ้ิลยูเอสซียูไอจ าแนกตามหลักบริการความม่ันคง 

Web Security Context - User Interface Guidelines 
Core Security 
Service Classes 

Section 5 Applying TLS to the Web 

WSCP-51 Certificate Handling and Information Authentication 
WSCP-52 Types of TLS Authorization 
WSCP-53 Mixed Content Authorization 
WSCP-54 Error conditions Integrity 

Section 6 Indicators and Interactions 
WSCP-61 Identity and Trust Anchor Signaling Confidentiality 

WSCP-62 Additional Security Context Information Accountability 
WSCP-63 TLS indicator Availability 
WSCP-64 Error handling and signaling Accountability 

Section 7 Robustness Best Practices 
WSCP-71 Keep Security Chrome Visible Availability 

WSCP-72 Do not mix content and security indicators Integrity 
WSCP-73 Managing User Attention Confidentiality 

WSCP-74 APIs Exposed To Web Content Confidentiality 
Section 8 Security Considerations 

WSCP-81 Active attacks during initial TLS interactions Integrity 
WSCP-82 Certificate Status Checking Failures Integrity 
WSCP-83 Certificates assure identity, not security Authentication 

WSCP-84 Binding "human readable" names to domain names Authentication 
WSCP-85 Warning Fatigue Confidentiality 

WSCP-86 Mixing Augmented Assurance and Validated Certificates Authorization 
WSCP-87 Dynamic content might change security properties Integrity 

3.2.4  การทวนสอบและปรับปรุงแบบรูป 

จากหลักการทวนสอบความเหตุสมผลของแบบรูปด้วยเป้าหมาย (Goal) ที่มา (Source) และ
การน าเสนอ (Representation) ที่ได้กล่าวไว้ในบทที่ 2 เป็นหลักในการทวนสอบแบบรูป โดยใน
งานวิจัยนี้ได้น าเสนอ การทวนสอบด้วยขั้นตอนระหว่างการสร้างแบบรูป (Transformation) และการ
ประยุกต์ใช้แบบรูป (Application) เพ่ือให้แบบรูปที่สร้างมีความน่าเชื่อถือมากยิ่งขึ้น จากหลักการ
ดังกล่าวน าไปสู่การประเมินแบบรูปในบทที่ 4 และการปรับปรุงแบบรูปในภาคผนวก ง 
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 การสร้างไวยากรณ์ความม่ันคง 

การสร้างไวยากรณ์ความมั่นคงเริ่มจากแผนภาพต้นไม้ความมั่นคงเพ่ือตรวจสอบความต้องกัน
ระหว่างองค์ประกอบที่ปรากฏในข้อก าหนดและที่ปรากฏในไวยากรณ์ความม่ันคงที่สร้างข้ึน เพ่ือบรรลุ
จุดประสงค์ในการสร้างแบบรูปให้สามารถน าไปประยุกต์ใช้ในการก าหนดความต้องการเพ่ือใช้ในการ
ออกแบบบริบทความมั่นคงเชิงเว็บของตัวแทนผู้ใช้งานเว็บ ผลลัพธ์ที่ได้จากวิเคราะห์ความสัมพันธ์
ระหว่างองค์ประกอบไปสร้างไวยากรณ์พ้ืนฐานส าหรับพัฒนาเครื่องมือเพ่ือใช้ก าหนดความต้องการ
ด้านความมั่นคงของระบบตัวแทนผู้ใช้งานเว็บต่อไป โดยผลลัพธ์ของไวยากรณ์ความมั่นคงที่น าเสนอ
ในงานวิจัยนี้ได้แสดงไว้ในภาคผนวก ข 

3.3.1  การสร้างแผนภาพต้นไม้ความม่ันคง 

แผนภาพต้นไม้ความมั่นคงนั้นสร้างเพ่ือเป็นตัวกลางในการทวนสอบความต้องกันระหว่าง
แบบรูปความม่ันคงและไวยากรณ์ความม่ันคงท่ีได้สร้างขึ้น โดยมสีัญลักษณต์ามตารางที่ 3.4 

ตารางที่ 3.4 สัญลักษณ์ ชื่อ และความหมายของสัญลักษณ์ที่ใช้ในแผนภาพต้นไม้ความม่ันคง 

สัญลักษณ์ ชื่อ ความหมาย 

 
AND gate ส่วนประกอบบทเครื่องหมาย AND จะต้องประกอบด้วย

ส่วนประกอบทุกตัวที่ปรากฏภายใต้เครื่องหมาย AND 

 
OR gate ส่วนประกอบบทเครื่องหมาย OR จะต้องประกอบด้วย

ส่วนประกอบบางตัวที่ปรากฏภายใต้เครื่องหมาย OR 

+ 
PLUS แสดงความสัมพันธ์ แบบ 0…* (ภายใต้ OR gate) 

แสดงความสัมพันธ์ แบบ 1…* (ภายใต้ AND gate) 

 
Non-Terminal แสดงส่วนประกอบที่ประกอบด้วยองค์ประกอบย่อยอ่ืนๆ 

 
Terminal แสดงส่วนประกอบที่ทราบค่า หรือไม่สามารถแยกเป็น

องค์ประกอบย่อยอ่ืนได้อีก 
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ภาพที่ 3.7 แผนภาพต้นไม้ความม่ันคงส าหรับก าหนดตัวชี้บอกการรักษาความม่ันคงชั้นขนส่ง 

การสร้างแผนภาพต้นไม้ คือ การพิจารณาองค์ประกอบที่ต้องปรากฏใน 1 ประโยคความ
ต้องการเท่านั้น จากความต้องการของตัวชี้บอกการรักษาความมั่นคงชั้นขนส่ง (TLS indicator) 
สามารถน ามาสร้างเป็นแผนภาพต้นไม้ความมั่นได้ดังภาพที่ 3.7 โดยพิจารณาตามข้อก าหนดต่อไปนี้ 
รายการความต้องการ  “GM63” ต้องเลือกอย่างน้อย 1 รายการ จาก “Indicator-State” 
“Indicator-Mode” และ “Indicator-Quality” ซึ่งเป็นการก าหนดคุณสมบัติด้านสถานะ โหมด และ
คุณภาพของตัวชี้บอกการรักษาความมั่นคงชั้นขนส่ง  

3.3.2  การสร้างไวยากรณ์ความม่ันคง 

จากแผนภาพต้นไม้ดังภาพที่ 3.7 ท าให้เราทราบถึงองค์ประกอบและความสัมพันธ์ระหว่าง
องค์ประกอบภายในข้อก าหนด ซึ่งช่วยในการทวนสอบความสอดคล้องระหว่างองค์ประกอบที่ได้จาก
ข้อก าหนดความมั่นคงกับไวยากรณ์ความมั่นคง ในขั้นตอนนี้จะท าการแปลงแผนภาพต้นไม้ความ
มั่นคงดังกล่าว ไปเป็นไวยากรณ์ไม่ พ่ึงบริบท โดยมีแนวคิดและกฎ ซึ่ ง อ้างอิงจาก ISO/IEC 
14977:1996 [17]  ในการแปลงจากแผนภาพต้นไม้ดังนี้ 
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1) องค์ประกอบของข้อก าหนดที่แสดงในแผนภาพต้นไม้จะต้องมีครบ แต่ไม่จ ากัดล าดับของ
องค์ประกอบ 

2) องค์ประกอบย่อยที่ประกอบกันเป็นองค์ประกอบใหญ่จะต้องมีจ านวนครบตาม
เครื่องหมายบอกจ านวนที่แสดง เช่น เครื่องหมาย ‘+’ ซึ่งแสดงจ านวนตั้งแต่ 0 ขึ้นไปเมื่ออยู่ภายใต้
เครื่องหมาย OR gate และในทางกลับกัน จะแสดงจ านวนตั้งแต่ 1 ขึ้นไปเมื่ออยู่ภายใต้เครื่องหมาย 
AND gate 

3) ใช้เครื่องหมาย ‘|’ แทน OR gate 
4) ใช้เครื่องหมาย ‘,’ แทนการเชื่อมต่อสัญลักษณ์ หรือประโยค (ใช้แทน AND gate ได้) 
5) ใช้เครื่องหมาย ‘;’ แสดงการสิ้นสุดของทุกกฎ 
6) ใช้เครื่องหมาย ‘?...?’ แสดงถึงสัญลักษณ์หรืออักขระพิเศษ 
7) ใช้เครื่องหมาย ‘=’ แทนการนิยามค่า 
8) ใช้เครื่องหมาย ‘ “…” ’ ครอบสัญลักษณ์หรือข้อมูลที่ไม่สามารถแตกย่อยได้อีก 
9) ใช้ตัวหนา ส าหรับสัญลักษณ์หรือข้อมูลที่สามารถแตกย่อยได้อีก (ถูกนิยามไว้ใน [6] 

เพ่ือให้เห็นความแตกต่างกับข้อความปกติ) 
10) ใช้เครื่องหมาย ‘[…]’ ครอบทางเลือกทุกทางภายใต้ OR gate 
11) ใช้เครื่องหมาย ‘{…}’ แทนทางเลือก ที่สามารถปรากฏได้ตั้งแต่ 0 ครั้งข้ึนไป 
12) ใช้เครื่องหมาย ‘(*…*)’ แทนข้อคิดเห็นที่จะแสดงในไวยากรณ์และไม่ถูกน ามาแปลงเป็น

ผลลัพธ์ของไวยากรณ์ 
เมื่อพิจารณาแผนภาพต้นไม้ร่วมกับแนวคิดและกฎข้างต้นจะได้ไวยากรณ์ความมั่นคงส าหรับ

ตัวชี้บอกการรักษาความมั่นคงชั้นขนส่งได้ตารางที่ 3.5 สามารถอธิบายได้ว่า “GM63” ส าหรับก าหนด
คุณสมบัติของ TLS Indicator ในแต่ละด้านคือ “Indicator-State” “Indicator-Mode” และ 
“Indicator-Quality” เช่น การก าหนดโหมดการท างานของตัวชี้บอก “Indicator-Mode” โดยเลือก
อย่างน้อย 1 รายการ จากนอนเทอร์มินัล “List-Mode” หากเลือกท้ังหมดจะได้ผลลัพธ์ความต้องการ
คือ “TLS indicator shall be part of secondary user interface. Otherwise, it shall be available through 
primary user interface during usage modes which entail the presence of signaling to the user 

beyond only presenting page content.”  
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ตารางที่ 3.5 ไวยากรณ์ความม่ันคงของตัวชี้บอกการรักษาความมั่นคงชั้นขนส่ง 

ไวยากรณ์ความม่ันคง 
(1) GM63 = [Indicator-State | Indicator-Mode | Indicator-Quality]; 
(2) Indicator-State = [TLS-Indicator | TLS-Secured-State | TLS-Weak-State]; 
(3) TLS-Indicator = Web-User-Agent , “shall provide information about the state of TLS 

protection available by TLS indicator.”; 
(4)  Web-User-Agent = ?User define client name from beginning of the project?; 
(5)  TLS-Secured-State = “TLS indicator shall be present a distinct state that is used only 

for TLS-secured web pages. ”; 
(6)  TLS-Weak-State = “TLS indicator shall inform users when they are viewing a page 

that, along with all dependent resources, was retrieved through at least weakly TLS 
protected transactions, including mixed content”, {“ by using ”, Third-State }, “. ”; 

(7) Indicator-Mode = “TLS indicator shall be part of ”, List-Mode , {“Otherwise, it shall be 
available through ”, List-Mode }; 

(8) List-Mode = [Primary-UI | Secondary-UI]; 
(9)  Primary-UI = “primary user interface during usage modes which entail the presence 

of signaling to the user beyond only presenting page content.”; 
(10)  Secondary-UI = “secondary user interface.”; 
(11)  Third-State = “a third state in the TLS indicator, or via another mechanism (such as a 

dialog, info bar, or other means)”; 
(12) Indicator-Quality = [Obscured | Consistent-Position]; 
(13)  Obscured = “TLS indicator shall not be obscured by web content.”; 
(14)  Consistent-Position = “TLS indicator shall be available in a consistent visual 

position.”; 

ตัวอย่างผลลัพธ์ 
TLS indicator shall be part of secondary user interface. Otherwise, it shall be available through 
primary user interface during usage modes which entail the presence of signaling to the user 
beyond only presenting page content. 

 

3.3.3  การทวนสอบไวยากรณ์ความม่ันคง 

การตรวจสอบไวยากรณ์ความมั่นคงประกอบด้วย 3 ขั้นตอน ได้แก่ การตรวจสอบความ
สมเหตุสมผลของไวยากรณ์ความมั่นคง การวิเคราะห์ความสัมพันธ์ภายในไวยากรณ์ความมั่นคง  และ
การวิเคราะห์ความสัมพันธ์ระหว่างไวยากรณ์ความมั่นคง โดยใช้ตารางการตามรอย 
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3.3.4  การตรวจสอบความสมเหตุสมผลของไวยากรณ์ความม่ันคง 

การตรวจสอบความสมเหตุสมผลของไวยากรณ์ความมั่นคง มีจุดประสงค์เพ่ือตรวจสอบความ
ถูกต้องของผลลัพธ์ที่ได้จากไวยากรณ์ คือตรวจสอบความถูกต้องของความต้องการความมั่นคงที่
ก าหนดจากไวยากรณ์ความมั่นคง ว่ามีความต้องกันกับเนื้อหาข้อก าหนดที่ถูกน ามาสร้างไวยากรณ์
หรือไม่ การพิจารณาต้องอาศัยผู้เชี่ยวชาญที่มีประสบการณ์ด้านความมั่นคงของเว็บและตัวแทนผู้ใช้
เว็บ ในการแสดงความคิดเห็น การให้ค าแนะน าและข้อเสนอแนะในการปรับปรุงไวยากรณ์ให้มีความ
ถูกต้อง สมเหตุสมผล และใกล้เคียงกับเนื้อหาข้อก าหนดที่น ามาสร้างได้ เมื่อพิจารณาวิเคราะห์ความ
สมเหตุสมผลของไวยากรณ์เพ่ือน ามาปรับปรุงแล้ว การปรับปรุงอาจเกิดจากการเพ่ิมหรือลด
องค์ประกอบ เนื่องจากอาจมีเนื้อหาที่ต้องน าเนื้อหาจากส่วนอ่ืนมาเพ่ิมหรือผนวกรวมไวยากรณ์เข้า
ด้วยกันเพ่ือความสมบูรณ์มากขึ้น ซึ่งอาจส่งผลกระทบกับไวยากรณ์อ่ืน ดังนั้นจึงต้องพิจารณา
ความสัมพันธ์ทั้งภายในไวยากรณ์เอง และความสัมพันธ์ระหว่างไวยากรณ์ เพ่ือตรวจสอบความ
สมเหตุสมผลของไวยากรณ์ความม่ันคง 

3.3.5  การวิเคราะห์ความสัมพันธ์ภายในไวยากรณ์ 

การวิเคราะห์ความสัมพันธ์ภายในไวยากรณ์ มีจุดประสงค์เพ่ือพิจารณาความซ้ าซ้อนของ
องค์ประกอบที่ปรากฏในไวยากรณ์ โดยสังเกตได้จากวัตถุประสงค์หรือหน้าที่ของไวยากรณ์  

จากตัวอย่างไวยากรณ์ พบว่ามีการปรากฏซ้ าขององค์ประกอบจึงต้องท าการปรับปรุง
ไวยากรณ์โดยการลดรูป ออกไปเมื่ อท าการสร้างไวยากรณ์ นอกเหนือจากการการพิจาณา
ความสัมพันธ์ภายในไวยากรณ์แล้ว ยังต้องพิจารณาความสัมพันธ์ระหว่างไวยากรณ์เพ่ือดูผลกระทบที่
อาจเกิดข้ึนกับไวยากรณ์อ่ืนเมื่อมีการปรับปรุงไวยากรณ์ใดๆ 

3.3.6  การวิเคราะห์ความสัมพันธ์ระหว่างไวยากรณ์ 

การวิเคราะห์ความสัมพันธ์ระหว่างไวยากรณ์ มีจุดประสงค์เพ่ือพิจารณาผลกระทบที่อาจเกิด
ขึ้นกับไวยากรณ์อ่ืนเมื่อมีการปรับปรุงไวยากรณ์ใดๆ ซึ่งพิจารณาได้จากส่วนประกอบ 2 ส่วน คือ 
เงื่อนไขก่อนการใช้งานและการอ้างถึง โดยจะมีรหัสข้อก าหนดที่ถูกอ้างถึงก ากับบอก โดย
ส่วนประกอบเงื่อนไขก่อนการใช้ กล่าวถึงไวยากรณ์ที่ต้องก าหนดไว้ก่อนเพ่ือน ามาใช้ในไวยากรณ์นี้ 
และส่วนประกอบการอ้างถึงไวยากรณ์นี้ กล่าวถึงไวยากรณ์ที่สามารถใช้เป็นเป็นส่วนเสริมให้ไวยากรณ์
นี้มีเนื้อหาสมบูรณ์ขึ้น สามารถน ามาวิเคราะห์ความสมเหตุสมผล และความสัมพันธ์ระหว่างไวยากรณ์
ได้ เมื่อพิจารณาข้อก าหนดที่มีความเกี่ยวข้องกันโดยใช้องค์ประกอบร่วมกัน 



 

บทที ่4  
การประเมินแบบรูปบริบทความมั่นคงเชิงเว็บ 

เนื้อหาบทนี้กล่าวถึงรายละเอียดการประเมินแบบรูปบริบทความมั่นคงที่สร้างโดยการ
วิเคราะห์เอกสารค าแนะน าบริบทความมั่นคงเชิงเว็บของส่วนต่อประสานผู้ใช้ เพ่ือประเมินว่าแบบรูป
ที่ได้น าเสนอมีความครบถ้วน ถูกต้อง และสมบูรณ์ตามหลักความม่ังคงหรือไม่มากน้อยเพียงใด โดยให้
ผู้เชี่ยวชาญทวนสอบแบบรูปที่น าเสนอและตอบรายการค าถาม รายละเอียดของการประเมินตั้งแต่
ภาพรวมของการประเมิน วัตถุประสงค์ของการประเมิน การวางแผนการประเมิน ด าเนินการตามแผน
ที่ได้วางไว้ ผลการทดลอง การวิเคราะห์ผลการทดลอง การสรุปผลการทดลอง ไปจนถึงรายการปัญหา
ที่พบและการแก้ไข โดยมีรายละเอียดดังนี้ 

 ภาพรวมของการประเมินแบบรูป 

การพิจารณาเอกสารค าแนะน าบริบทความมั่นคงเชิงเว็บของส่วนต่อประสานผู้ใช้หรือ
ดับเบิ้ลยูเอสซียูไอ เพ่ือน ามาออกแบบระบบนั้นต้องใช้เวลาในและทรัพยากรจ านวนมากในการศึกษา
เอกสารดังกล่าว หากรวบรวมประเด็นปัญหาและผลเฉลยไว้ในรูปแบบของแบบรูปความมั่นคง จะ
สามารถช่วยให้ผู้ออกแบบระบบน าไปใช้ซ้ าในการวิเคราะห์เพ่ือออกแบบระบบใดๆ ได้โดยง่าย แต่จะ
ทราบได้อย่างไรว่าการรวบรวมผลเฉลยดังกล่าวนั้นครบถ้วนและสอดคล้องตามเอกสารดับเบิ้ลยูเอสซี-
ยูไอ เหมาะสมต่อการน าไปประยุกต์ใช้ งานวิจัยนี้จึงต้องจัดการประเมินเพ่ือให้ผู้ที่มีความรู้และ
ประสบการณ์เป็นผู้ประเมินและทวนสอบแบบรูปที่ได้น าเสนอ เมื่อตั้งวัตถุประสงค์ของการประเมิน
แล้ว มีขั้นตอนในเตรียมการและด าเนินการประเมิน คือ 1) การวางแผนการประเมิน 2) การ
ด าเนินการประเมิน 3) ผลการประเมิน 5) วิเคราะห์ผลการประเมิน และ 6) สรุปผลการประเมิน ดัง
แสดงรายละเอียดโดยแผนภาพกิจกรรมในภาพที่ 4.1 รายละเอียดของขั้นตอนต่างๆ มีดังนี้ 

 วัตถุประสงค์ของการประเมินแบบรูป 

การประเมินนี้มีวัตถุประสงค์เพ่ือส ารวจความคิดเห็นของผู้เชี่ยวชาญด้านความมั่นคงเกี่ยวกับ
ความสมเหตุสมผลตามหลักความมั่นคงของแบบรูปความมั่นคงเชิงเว็บที่ได้รวบรวมผลเฉลยจาก
เอกสารค าแนะน าส่วนต่อประสานผู้ใช้บริบทความมั่นคงเชิงเว็บ (Web Security Context: User 
Interface Guidelines: WSC-UI) ทั้งหมด 4 กลุ่ม จ านวน 18 แบบรูป เพ่ือประเมินภาพรวมและ
เนื้อหาของแบบรูป ตลอดจนถึงประโยชน์จากการประยุกต์ใช้แบบรูปที่น าเสนอ  
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ภาพรวมของการประเมินแบบรูป

ผู้วิจัย หน่วยทดลอง

ขั้น
ตอ

นก
าร

ปร
ะเ

มิน

วางแผนการประเมิน

จัดเตรียมเอกสารท่ีใช้ในการประเมิน

ช้ีแจงแนวทางในการประเมิน

ศึกษาเอกสารแบบรูปบริบทความม่ันคง

รวบรวมผลการประเมิน

วิเคราะห์ผลการประเมิน

สรุปผลการประเมิน

เสนอค าแนะน าส าหรับ
แก้ไขปรับปรุงแบบรูป

ประเมินความถูกต้องของ
แบบรูปบริบทความม่ันคง

บันทึกเวลาท่ีหน่วยทดลอง
ใช้ในประเมินแบบรูป

 

ภาพที่ 4.1 ภาพรวมของการประเมินแบบรูป 
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 การวางแผนการประเมิน 

4.3.1  สิ่งทดลอง 

สิ่งทดลองในการประเมินนี้คือ เอกสารแบบรูปบริบทความม่ันคงเชิงเว็บ ที่มีโครงสร้างเนื้อหา
ประกอบด้วย บทน า รายการค าศัพท์ เอกสารที่เกี่ยวข้อง การจัดกลุ่มของแบบรูป และแบบรูปที่
น าเสนอท้ังหมด 18 แบบรูป  

ตารางที่ 4.1 แบบรูปและการกระจายของจ านวนหน้า 

รหัส
แบบรูป 

ชื่อแบบรูป 
จ านวน
หน้า 

การกระจายของจ านวนหน้า 
กลุ่ม 
1 

กลุ่ม 
2 

กลุ่ม 
3 

กลุ่ม 
4 

51 สารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ 5 5 5 5 5 

52 ระดับการรักษาความมั่นคงช้ันขนส่ง 4 4 - - - 
53 ประเภทของเว็บจากการรักษาความมั่นคงช้ันขนส่ง 2 2 - - - 
54 การจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น 4 - 4 - - 

61 การส่งสญัญาณอัตลักษณ ์ 4 - - 4 - 
62 ข้อมูลเสริมบริบทความมั่นคงเชิงเว็บ 3 - - 3 - 
63 ตัวช้ีบอกความมั่นคงช้ันขนส่ง 2 2 - - - 
64 การจัดการและการส่งสัญญาณความผิดพลาด 3 - 3 - - 
71 การนิยามส่วนต่อประสานผู้ใช้โครม 3 3 3 3 3 

72 
การป้องกันตัวช้ีบอกความมั่นคงจากการลอกเลียนโดย
เนื้อหาเว็บ 

2 2 - - - 

73 การจัดการกับความสนใจของผู้ใช้ 2 - 2 - - 

74 
ส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บ-
ที่เรียกใช้ได้โดยเนื้อหาเว็บ 

3 - - 3 - 

81 
การป้องกันการโจมตีระหว่างการรกัษาความมั่นคง- 
ช้ันขนส่ง 

2 - - - 2 

82 ความล้มเหลวในการตรวจสอบสถานะใบรับรอง 2 - - - 2 
83 ข้อพึงระวังในการพิจารณาใบรับรองของเว็บ 2 - - - 2 
84 การใช้ช่ือภาษาธรรมชาตริวมอยู่ในช่ือโดเมน  2 - - - 2 
85 ความล้าในการแจ้งเตือน 2 - 2 - - 

86 
การใช้ร่วมกันระหว่างใบรับรองที่ได้รับประกันเสริมและ
ใบรับรองที่ผ่านการตรวจสอบความสมเหตสุมผล 

2 - - - 2 

รวม 49 28 29 28 28 
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ภาพที่ 4.2 ความสัมพันธ์ระหว่างแบบรูป 
เนื่องจากเอกสารแบบรูปมีปริมาณเนื้อหาทั้งหมดจ านวนมาก เพ่ือลดความผิดพลาดอันเกิด

จากปริมาณของเอกสารและความล้าในการศึกษาเอกสารแบบรูปของหน่วยทดลองจึงต้องแบ่งกลุ่ม
โดยพิจารณาจากความเกี่ยวข้องของเนื้อหาและจ านวนหน้า โดยแต่ละกลุ่มจะต้องได้รับแบบรูปที่มี
เนื้อหาเก่ียวข้องกันและจ านวนหน้าโดยเฉลี่ยใกล้เคียงกัน  

เมื่อพิจารณาความสัมพันธ์ระหว่างแบบรูปดังภาพที่ 4.2 แสดงแผนภาพคลาสโดยแทนแต่ละ
แบบรูปด้วยแพ็คเก็จภายในปรากฏออบเจ็กต์ผลลัพธ์ของแบบรูป จะเห็นว่าแบบรูปที่ 51, 71, 63 และ 
64 นิยมถูกเรียกใช้งานจากแบบรูปอ่ืน ประกอบกับข้อมูลการกระจายของจ านวนหน้าของแต่ละแบบ
รูปดังตารางที่ 4.1 จากความสัมพันธ์โดยการเรียกใช้ออบเจ็กต์ระหว่างแบบรูป  

เอกสารแบบรูปแบ่งได้เป็น 4 กลุ่ม โดยกลุ่มที่ 1 ประกอบด้วยแบบรูป 51, 52, 53, 63 และ 
71, 72 กลุ่มที่ 2 ประกอบด้วยแบบรูป 51, 54, 64, 71, 73 และ 85 กลุ่มที่ 3 ประกอบด้วยแบบรูป 
51, 61, 62, 71 และ 74 กลุ่มท่ี 5 ประกอบด้วยแบบรูป 51, 71, 81-84 และ 86  

โดยแต่ละกลุ่มจะมีแบบรูปพ้ืนฐาน 2 แบบรูป คือ แบบรูป 51 และ 71 จากข้อมูลการ
กระจายจองจ านวนหน้าของแต่ละแบบรูป จ านวนหน้าโดยเฉลี่ยของเอกสารแบบรูปที่แต่ละกลุ่มได้
ศึกษาประมาณ 28 หน้า 
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4.3.2  หน่วยทดลอง 

หน่วยทดลองในการประเมินนี้ มีจ านวนทั้งหมด 16 คน โดยแบ่งเป็นนิสิตภาคในเวลาราชการ 
8 คน และนิสิตภาคนอกเวลาราชการ 8 คน ซึ่งมีคุณสมบัติ คือ เป็นนิสิตระดับบัณฑิตศึกษา ที่มี
ประสบการณ์หรือความช านาญระบบที่เกี่ยวข้องกับความมั่นคงของซอฟต์แวร์หรือระบบ หรือผ่าน
การเรียนวิชาความมั่นคงด้านสารสนเทศ ( Information Security) ของภาควิชาวิศวกรรม
คอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย หรือสาขาวิชาที่เกี่ยวข้อง และมีระดับ
ผลการเรียนในรายวิชาดังกล่าวไม่ต่ ากว่า B 

4.3.3  การให้ความรู้แก่หน่วยทดลอง 

เพ่ือให้หน่วยทดลองเข้าใจถึงจุดประสงค์การประเมิน ภาพรวมของงานวิจัย องค์ความรู้ที่
เกี่ยวข้องกับบริบทความมั่นคงเชิงเว็บ และองค์ความรู้ที่เกี่ยวข้องกับการสร้างแบบรูป ผู้วิจัยจึงได้ท า
การให้ความรู้แก่หน่วยทดลองก่อนการประเมิน เพ่ือเป็นการปรับพ้ืนฐานความรู้ด้านความมั่นคง โดย
ด าเนินการตามล าดับดังนี้ 

1) แสดงให้เห็นถึงที่มาและความส าคัญ และอธิบายแบบรูปจากภาพรวมของของงานวิจัย 
พร้อมบอกเป้าหมายของการประเมิน 

2) น าเสนอองค์ความรู้ที่เกี่ยวข้องกับบริบทความมั่นคงเชิงเว็บทั้งนิยามและโครงสร้างของ
เนื้อหา อธิบายการพัฒนาแบบรูป ตลอดจนแนะน าโครงสร้างและองค์ประกอบของแบบรูปบริบท
ความมั่นคง 

3) แนะน าแนวทางในการประเมิน โดยอธิบายขั้นตอนและเอกสารประกอบการประเมิน 
ชี้แจงผลที่คาดว่าจะได้รับจากการประเมิน  

4.3.4  ปัจจัยท่ีใช้ในการประเมิน 

ในการประเมินจะพิจารณาจากกลุ่มปัจจัยต่อไปนี้ ได้แก่ ภาพรวมของเอกสารแบบรูป เนื้อหา

ของแต่ละแบบรูป และการน าแบบรูปไปประยุกต์ใช้ โดยจ าแนกปัจจัยในแต่ละกลุ่มดังนี้ 

1) กลุ่มปัจจัยด้านภาพรวมของเอกสารแบบรูป 
(1) ความเหมาะสมของเนื้อหา 
(2) ความเข้าใจก่อนได้รับค าอธิบายเกี่ยวกับที่มาและความส าคัญของแบบรูป 
(3) ความเข้าใจหลังได้รับค าอธิบายเกี่ยวกับที่มาและความส าคัญของแบบรูป 
(4) ความเข้าใจก่อนได้รับค าอธิบายเกี่ยวกับเนื้อหาของเอกสารดับเบ้ิลยูเอสซียูไอ 
(5) ความเข้าใจหลังได้รับค าอธิบายเกี่ยวกับเนื้อหาของเอกสารดับเบ้ิลยูเอสซียูไอ 
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(6) ความเข้าใจโครงสร้างและส่วนประกอบที่ใช้ในการสร้างแบบรูป 
(7) ภาพรวมและความสัมพันธ์ระหว่างแบบรูปง่ายต่อการท าความเข้าใจ 

2) กลุ่มปัจจัยด้านเนื้อหาของแต่ละแบบรูป 
(1) เนื้อหาของแบบรูปง่ายต่อการท าความเข้าใจ 
(2) สอดคล้องตามองค์ความรู้ด้านความมั่นคง 
(3) ระบุปัญหาและรวมรวบผลเฉลยที่สอดคล้องกัน 
(4) แผนภาพคลาสแสดงโครงสร้างภายในไดส้ะท้อนปัญหาและผลเฉลย 
(5) ระบุปัญหาและการแก้ไขได้ชัดเจน ง่ายต่อการท าความเข้าใจ 

3) กลุ่มปัจจัยด้านการน าแบบรูปไปประยุกต์ใช้ 
(1) แบบรูปที่น าเสนอง่ายต่อการท าความเข้าใจและการน าไปประยุกต์ใช้เมื่อเทียบกับ

เอกสารดับเบ้ิลยูเอสซียูไอ (WSC-UI) 
(2) แบบรูปที่น าเสนอช่วยเพ่ิมความเข้าใจในการประยุกต์ใช้ค าแนะน าด้านความมั่นคง

ของตัวแทนผู้ใช้เว็บ 
(3) ประโยชน์ต่อการวิเคราะห์/ออกแบบด้านความม่ันคงของระบบ 

4.3.5  วิธีการเก็บรวบรวมข้อมูล 

การประเมินนี้จะด าเนินการเก็บรวบรวมข้อมูลโดยให้หน่วยทดลองทวนสอบแบบรูปบริบท
ความมั่นคงพร้อมทั้งกรอกผลลัพธ์ตามระดับความคิดเห็นลงในแบบสอบถามเพ่ือการประเมินความ
สมเหตุสมผลของแบบรูปที่น าเสนอ ดังแสดงในภาคผนวก ค.1 ในการประเมินจะวิเคราะห์จากระดับ
ความคิดเห็นว่าเห็นด้วยกับปัจจัยต่างๆ ในระดับใด โดยก าหนดให้มีระดับดังต่อไปนี้ 

5 หมายถึง หน่วยทดลองเห็นด้วยมากที่สุด 
4 หมายถึง หน่วยทดลองเห็นด้วยมาก 
3 หมายถึง หน่วยทดลองเห็นด้วยปานกลาง 
2 หมายถึง หน่วยทดลองเห็นด้วยน้อย 
1 หมายถึง หน่วยทดลองเห็นด้วยน้อยมาก 

 การด าเนินการประเมิน 

จากแผนการประเมินที่ได้ออกแบบไว้ในหัวข้อที่ 4.3 ได้ด าเนินการการจัดการประเมินกับ
หน่วยทดลองตามคุณสมบัติที่ได้ระบุไว้ในหัวข้อที่ 4.3.2 ทั้งหมด 16 คน โดยข้อมูลเบื้องต้นของผู้
ประเมินแสดงดังตารางที่ 4.2 โดยมีรายละเอียดในการจัดการประเมินดังนี้ 
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ตารางที่ 4.2 ข้อมูลเบื้องต้นของหน่วยทดลอง 
ล าดับ รายการ ความถี่ ร้อยละ 
1. สถานภาพนิสิต 

1.1. ภาคในเวลาราชการ 8 50.00 
1.2. ภาคนอกเวลาราชการ 8 50.00 

รวมท้ังหมด 16 100.00 

2. ผลการเรียน security/network 
2.1. A 7 43.75 

2.2. B+ 5 31.25 
2.3. B 4 25.00 

รวมท้ังหมด 16 100.00 
3. ประสบการณ์การท างาน 

3.1. น้อยกว่า 2 11 68.75 
3.2. 3-5 ปี 4 25.00 
3.3. มากกว่า 5 ปี 1 6.25 

รวมท้ังหมด 16 100.00 
4. ต าแหน่งปัจจุบนั 

4.1. System/Network Engineer 2 12.50 
4.2. BA/SA 3 18.75 

4.3. Programmer/ SE 4 25.00 
4.4. PM 1 6.25 
4.5. QA/Tester 1 6.25 
4.6 DB admin 1 6.25 

4.7 other 5 31.25 
รวมท้ังหมด 16 100.00 

5. ต าแหน่งในอดตี 

5.1. System/Network Engineer 0 0.00 
5.2. BA/SA 2 12.50 

5.3. Programmer/ SE 9 56.25 
5.4. PM 0 0.00 

5.5. QA/Tester 2 12.50 
5.6 DB admin 0 0.00 

5.7 other 6 37.50 
รวมทั้งหมด 16 100.00 



 

 

43 

ตารางที่ 4.2 ข้อมูลเบื้องต้นของหน่วยทดลอง (ต่อ) 
ล าดับ รายการ ความถี่ ร้อยละ 
6. ความถนัดภาษาอังกฤษ 

6.1. มาก  5 31.25 
6.2. ปานกลาง  11 68.75 
6.3. น้อย  0 0.00 

รวมทั้งหมด 16 100.00 

1) หน่วยทดลองตอบแบบสอบถามเก่ียวกับข้อมูลเบื้องต้น จัดกลุ่มหน่วยทดลองเป็น 4 กลุ่ม 
ตามรายการแบบรูปที่ออกแบบไว้ในหัวข้อที่ 4.3.1 กลุ่มละ 4 คน โดยแต่ละกลุ่มจะมีนิสิตภาคในเวลา
และนิสิตภาคนอกเวลากลุ่มละ 2 คน เท่าๆ กัน  

2) ผู้วิจัยแจกเอกสารประกอบการประเมินให้แก่หน่วยทดลอง ดังนี้  

(1) แบบรูปบริบทความมั่นคงเชิงเว็บที่น าเสนอ โดยแจกตามกลุ่มของแบบรูปที่ก าหนด
ไว้ในหัวข้อที่ 4.3.1 คือ กลุ่มท่ี 1 จะได้รับแบบรูป 51, 52, 53, 63 และ 71, 72 กลุ่มท่ี 2 จะได้รับแบบ
รูป 51, 54, 64, 71, 73 และ 85 กลุ่มที่ 3 จะได้รับแบบรูป 51, 61, 62, 71 และ 74 กลุ่มที่ 5 จะ
ได้รับแบบรูป 51, 71, 81-84 และ 86 

(2) รายการค าถามเพ่ือการประเมินความสมเหตุสมผลของแบบรูปบริบทความม่ันคงเชิง
เว็บ ดังแสดงในภาคผนวก ค.1 

(3) เอกสารการตามรอยที่มาของผลเฉลยของแบบรูป (Traceability Matrix) โดยการ
น าเอาข้อความต้นฉบับจากเอกสารค าแนะน าส่วนต่อประสานผู้ใช้บริบทความม่ันคงเชิงเว็บ (WSC-UI) 
มารวบรวมไว้ หากมีข้อสงสัยเกี่ยวกับที่มาของเนื้อหาในแบบรูป ผู้ประเมินสามารถทวนสอบไปยัง
เอกสารการตามรอยที่มาของผลเฉลยของแบบรูปได้  

ตารางที่ 4.3 ตารางการจัดกลุ่มทดลองและกระจายของสิ่งทดลอง 
กลุ่มทดลอง หน่วยทดลอง แบบรูปบริบทความมั่นคงเชิงเว็บที่ได้รับ ตารางการตามรอย 

กลุ่มที่ 1 4 คน 51, 52, 53, 61, 71, 72 ใช้ 
กลุ่มที ่2 4 คน 51, 54, 64, 71, 73, 85 ใช้ 

กลุ่มที ่3 4 คน 51, 61, 62, 71, 74 ใช้ 
กลุ่มที ่4 4 คน 51, 71, 81, 82, 83, 84, 86 ใช้ 

ทั้งหมด 4 กลุ่ม ทั้งหมด 16 คน ทั้งหมด 18 แบบรูป ทั้งหมด 18 ตาราง 
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3) ผู้วิจัยให้ความรู้แก่หน่วยทดลองเกี่ยวกับการสร้างแบบรูปและแนะน าแนวทางการ
ประเมิน ตามที่ได้วางแผนไว้ในหัวข้อ 4.3.3 หลังจากให้ความรู้เสร็จถึงจะเริ่มต้นจับเวลาที่หน่วย
ทดลองใช้ในการท าแบบประเมิน 

4) หน่วยทดลองศึกษาเอกสารแบบรูปบริบทความมั่นคงที่แสดงดังภาคผนวก ก โดยหน่วย
ทดลองจะประเมินความถูกต้องเฉพาะแบบรูปที่อยู่ในกลุ่มของตนเองเท่านั้น เช่น หน่วยทดลองที่จัด
อยู่ในกลุ่มที่ 3 จะประเมินแบบรูป 51, 61, 62, 71 และ 74 เป็นต้น  

5) หน่วยทดลองประเมินระดับความคิดเห็นในปัจจัยต่างๆ ตามเกณฑ์ที่ได้ก าหนดไว้ พร้อม
ทั้งให้ค าแนะน าหรือข้อเสนอแนะ ระหว่างการประเมินผู้วิจัยได้คอยตอบค าถามและให้แนะน าเพ่ิมเติม
ในส่วนที่หน่วยทดลองสงสัย 

6) รวบรวมผลการประเมิน พร้อมทั้งสรุปเวลาที่แต่ละหน่วยทดลองใช้ในการประเมิน 

 ผลการประเมิน 

ผลการประเมินแบบรูปบริบทความมั่นคงเชิงเว็บที่น าเสนอในงานวิจัยนี้เป็นระดับความเห็น
ของหน่วยทดลองที่มีต่อภาพรวมของเอกสารแบบรูป การประยุกต์ใช้แบบรูป และเนื้อหาของแบบรูป 
ได้ดังตาราง 4.4 โดยแสดงคะแนนรายปัจจัยในการประเมินจาก 16 หน่วยทดลอง พร้อมแสดงค่าเฉลี่ย
และส่วนเบี่ยงเบนมาตรฐานต่อกลุ่มและรายปัจจัยไว้คอลัมน์ขวาสุดของตาราง 
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 การวิเคราะห์ผลการประเมิน 

จากระดับความคิดเห็นที่มีต่อเอกสารแบบรูปบริบทความมั่นคงเชิงเว็บน ามาเขียนเป็นตาราง
คะแนนความคิดเห็นแบบรายปัจจัยได้ดังตารางที่ 4.5 สรุปผลการทดลองได้ดังนี้ 

1) ความเห็นของหน่วยทดลองที่มีต่อภาพรวมของเอกสารแบบรูปบริบทความมั่นคงเชิงเว็บ
พบว่า หน่วยทดลองส่วนใหญ่มีความเห็นในระดับค่อยข้างดีต่อภาพรวมของเอกสารแบบรูป ซึ่งมีระดับ
ความเห็นเฉลี่ยรวมทั้งหมดที่ 3.81 แบ่งช่วงความเห็นก่อนได้รับค าอธิบายจากผู้วิจัยเป็น 3.60 และ
หลังจากได้รับการอธิบายได้ 4.33 เมื่อเปรียบเทียบคะแนนความเห็นเฉลี่ยก่อนและหลังการให้ความรู้
แก่หน่วยทดลอง ระดับความเข้าใจหลังการได้รับการอธิบายเพ่ิมขึ้น 0.73 แสดงถึงหน่วยทดลองมี
ความเข้าใจมากข้ึนจนมีความเห็นในระดับดี 

2) ความเห็นของหน่วยทดลองที่มีต่อการประยุกต์ใช้แบบรูปบริบทความมั่นคงเชิงเว็บพบว่า
แบบรูปมีประโยชน์ต่อการวิเคราะห์ออกแบบด้านความมั่นคงของระบบในระดับดี ด้วยค่าเฉลี่ยของ
ปัจจัยดังกล่าวเท่ากับ 4.50 ทั้งนี้แบบรูปช่วยให้หน่วยทดลองเกิดการเรียนรู้ในการก าหนดความ
ต้องการความมั่นคงมากขึ้น ท าให้ช่วยลดระยะเวลาและแรงงานในการก าหนดความต้องการความ
มั่นคงได้ในระดับดีด้วยระดับความพึงพอใจเฉลี่ยเท่ากับ 4.44 ดังนั้น การประยุกต์ใช้แบบรูปโดย
รวมอยู่ในระดับดี ด้วยค่าเฉลี่ย 4.46 

3) ความเห็นของหน่อยทดลองที่มีต่อเนื้อหาของแบบรูปบริบทความมั่นคงเชิงเว็บพบว่า แบบ
รูปส่วนใหญ่อยู่ในระดับดี โดยมีค่าเฉลี่ยของแบบรูปทั้งหมดอยู่ที่ 4.35 ในขณะที่แบบรูปที่ 62 อยู่ใน
ระดับค่อนข้างดี ด้วยคะแนนเฉลี่ย 3.90  
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ภาพที่ 4.3 แผนภูมิเรดาร์ค่าเฉลี่ยระดับความคิดเห็นของแบบรูป 

 สรุปผลการประเมิน 

ค่าเฉลี่ยความพึงพอใจของหน่วยทดลองที่มีต่อแบบรูปในแต่ละด้านอยู่ในระดับดี -ดีมาก 
(คะแนนเฉลี่ยอยู่ระหว่าง 4-5)  โดยภาพรวมของเอกสารหลังจากได้รับการอธิบายจากผู้วิจัยมีค่าเฉลี่ย
เท่ากับ 4.33 ด้านการประยุกต์ใช้มีค่าเฉลี่ยเท่ากับ 4.46 และด้านเนื้อหาของแบบรูปทั้งหมดมีค่าเฉลี่ย
เท่ากับ 4.35 และส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.22 แบบรูปที่มีค่าเฉลี่ยสูงสุด คือแบบรูป 53 ด้วย
ค่าเฉลี่ย 4.75 ในขณะที่ค่าเฉลี่ยต่ าสุด คือแบบรูป 62 จากผลการประเมินชี้ให้เห็นว่าแบบรูปที่น าเสนอ
ได้รับความพึงพอใจอย่างสูงโดยหน่วยทดลอง อย่างไรก็ตามผลสะท้อนของหน่วยทดลองลงความเห็น
ว่าแบบรูปบริบทความมั่นคงเชิงเว็บยากต่อการท าความเข้าใจเนื่องจากการใช้ภาษาและค าศัพท์ทาง
เทคนิคที่ปรากฏในแบบรูปมีจ านวนมาก ส าหรับค าแนะน าที่ได้จากหน่วยทดลองถูกรวบรวม สรุป 
และน าไปปรับปรุงแบบรูป ได้แสดงรายละเอียดไว้ในภาคผนวก ง 

 



 

บทที ่5  
การประยุกต์ใชไ้วยากรณ์ความมั่นคง 

ไวยากรณ์ความมั่นคงเป็นพ้ืนฐานของเครื่องมือที่ส าหรับสร้างรายการความต้องการ เพ่ือให้
มั่นใจได้ว่าไวยากรณ์ที่ออกแบบสามารถน าไปประยุกต์ใช้ได้อย่างครบถ้วน ในบทนี้จะแสดงแนว
ทางการประยุกต์ใช้ ไวยากรณ์ความมั่นคงร่วมกับกรณีศึกษาทั้งหมด 3 ระบบ คือ ธนาคาร
อิเล็กทรอนิกส์ (E-Banking) ระบบส ารองที่พักและการเดินทาง (Hotels and Flights Booking) และ
ระบบค้นดูเว็บ (Web Browser) โดยค าอธิบายของระบบจะกล่าวถึงในหัวข้อที่ 5.1 และทุกเส้นทาง
ของไวยากรณ์จะถกูประยุกตใ์นหัวข้อ 5.2 มีรายละเอียด ดังนี้ 

 กรณีศึกษา 

เนื่องจากความสามารถของเว็บบราวเซอร์ที่ติดตั้งบนคอมพิวเตอร์ส่วนบุคคลในปัจจุบันมี
คุณสมบัติครบถ้วนตามเอกสารดับเบิ้ลยูเอสซียูไอ แต่แอพพลิเคชันบนอุปกรณ์มือถือยังมีข้อจ ากัดและ
จ าเป็นต้องออกแบบให้สอดคล้องตามเอกสารดับเบิ้ลยูเอสซียูไอ ดังนั้น คุณลักษณะพ้ืนฐานของระบบ
ที่น ามาใช้เป็นกรณีศึกษา คือ โปรแกรมประยุกต์ตัวแทนผู้ใช้เว็บที่ติดตั้งทั้งบนอุปกรณ์มือถือส าหรับ
เข้าถึงเนื้อหาเว็บ โดยการพิจารณากรณีศึกษาจากประเภทของเว็บตามที่ได้นิยามไว้ในแบบรูป 53 
แบ่งได้เป็น เว็บที่มีการปกป้องด้วยการรักษาความม่ันคงชั้นขนส่ง โดยแต่ละกรณีมีความต้องการด้าน
ระดับความม่ันคงท่ีกันตามบริบทการใช้งานเพื่อให้ครบคลุมทุกไวยากรณ์ ดังนี้ 

5.1.1  ธนาคารอิเล็กทรอนิกส์ (E-Banking)  

ระบบอัพทูมี (UP2ME) เป็นแอพพลิเคชันเกี่ยวข้องกับการจัดการด้านธุรกรรมโดยการผูก
บัญชีเงินฝากของผู้ใช้เพ่ือการท ารายการฝากเงิน รายการโอนเงิน และรายการจ่ายเงินส าหรับสินค้า
และบริการผ่านธนาคารอิเล็กทรอนิกส์ (E-Banking) ระบบดังกล่าวมีความต้องการด้านความมั่นคงสูง 
เนื่องจากมีเว็บไซต์ปลอมเป็นจ านวนมาก (Phishing) พยายามเลียนแบบและชักจูงให้เข้าสู่เว็บที่ปลอม
ด้วยกลไกต่างๆ ตัวแทนเว็บจึงจ าเป็นต้องคัดกรองและติดต่อเพียงเว็บที่แท้จริงเท่านั้น ซึ่งจะต้องมีการ
ตรวจสอบการปกป้องด้วยการรักษาความม่ันคงชั้นขนส่งอย่างแข็งแกร่ง (Strongly TLS-protected) 
กับผู้ให้บริการเว็บที่ติดต่อด้วย เช่น SCBeasy.com 

5.1.2  ระบบส ารองห้องพักและเที่ยวบิน (Rooms and Flights Reservation) 

ระบบให้ค าปรึกษาด้านการเดินทาง (TripAdvisor) โดยผู้ใช้สืบค้นส าหรับราคาตั๋วเครื่องบิน 
โรงแรม จากนั้นระบบจะค้นคืนข้อมูลจากแหล่งผู้ให้บริการเว็บที่หลากหลากภายนอกระบบเพ่ือ
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เปรียบเทียบราคาและข้อเสนอที่ดีที่สุด ซึ่งการท ารายการอาจเชื่อมโยงไปยังการท าธุรกรรมและข้อมูล
ส าคัญของผู้ใช้ หรือน าพาผู้ใช้ไปสู่เว็บไซต์ภายนอกระบบอันเสี่ยงต่อการโจมตี ระบบดังกล่าวจึงควร
พิจารณาความมั่นคงของการปกป้องด้วยการรักษาความมั่นคงชั้นขนส่งอย่างอ่อนแอ (Weak TLS-
protected) เพ่ือแจ้งเตือนให้แก่ผู้ใช้เมื่อมีการเชื่อมต่อไปภายนอกระบบ กับผู้ให้บริการเว็บที่ติดต่อ
ด้วย เช่น Agoda.com, Booking.com หรือ Hotels.com 

5.1.3  ระบบค้นดูเว็บ (Web Browser) 

ดอล์ฟินเว็บเบราว์เซอร์ (Dolphin Web Browser) เป็นโปรแกรมส าหรับค้นดูเว็บและสืบค้น
ข้อมูลบนอินเตอร์เนต ซึ่งไม่จ ากัดระดับความปลอดภัย (Mix content) แต่สามารถตรวจสอบระดับ
ความน่าเชื่อถือของเว็บและแจ้งเตือนความผิดปกติให้แก่ผู้ใช้ได้ กับผู้ให้บริการเว็บที่ติดต่อด้วยทุกเว็บ 

 แนวทางการประยุกต์ใช้ไวยากรณ์ความม่ันคง 

แนวทางการประยุกต์ใช้ไวยากรณ์ความมั่นคงแสดงให้เห็นถึงการได้มาซึ่งความต้องการด้าน
ความมั่นคงจากไวยากรณ์ความมั่นคง เพ่ือให้เข้าใจการประยุกต์ใช้ไวยากรณ์ความมั่นคงในการสร้าง
เครื่องมือต้นแบบ อีกทั้งเป็นการทวนสอบความครบถ้วนของรายการความต้องการความมั่นคงที่ได้  
โดยไวยากรณ์ที่น าเสนอสร้างจากแบบรูปความม่ันคงตามขอบเขตของงานวิจัยได้แสดงรายละเอียดไว้
ในภาคผนวก ข ทั้งหมด 18 ไวยากรณ์ จ าแนกเป็น 4 กลุ่ม คือ 1) การน าการรักษาความม่ันคงของชั้น
ขนส่งมาประยุกต์ใช้กับเว็บ 2) ตัวชี้บอกและการมีปฏิสัมพันธ์ 3) แนวทางที่ดีที่สุดส าหรับสภาพ
ทนทาน และ 4) ข้อค านึงด้านความมั่นคง แต่ละไวยากรณ์จะถูกน ามาสร้างเส้นทางที่เป็นไปได้ทั้งหมด 
เพ่ือให้ง่ายต่อการท าความเข้าใจแผนภาพต้นไม้ความมั่นคง ดังเช่นภาพที่ 5.1 จะถูกน ามาทวนสอบ
เส้นทางและผลลัพธ์จากไวยากรณ์ 

 
ภาพที่ 5.1 ตัวอย่างการประยุกต์ใช้ไวยากรณ์ความมั่นคง 

 

Terminal-2

Non-Terminal-A

Terminal-1

1 2
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เส้นทางของต้นไม้ความมั่นคงพิจารณาจากบนลงล่างและเส้นทางที่เป็นไปได้ภายใต้ทางเลือก
ที่เป็นไปได้เท่านั้น (OR Gate) เนื่องจากภายใต้เครื่องหมายเลือกทั้งหมด (AND Gate) จะถือเป็นการ
เลือกโดยปริยาย โดยก าหนดให้  

1) เครื่องหมาย  หมายถึง นอนเทอร์มินัลโนด (Non-terminal Node) หรือบัพ
ที่ยังไม่สิ้นสุด กล่าวคือสามารถแตกเป็นนอนเทอร์มินัลหรือเทอร์มินัลได้อีก 

2) เครื่องหมาย  หมายถึง เทอร์มินัลโนด (Terminal Node) หรือบัพปลายทาง
ที่ไม่สามารถแตกเป็นโนดย่อยได้อีก 

3) เครื่องหมาย  หมายถึง ตัวเลขแสดงล าดับของการท่องไปยังแต่ละโนดของต้นไม้ 

ความต้องการทั้งหมดจากการประยุกต์ใช้ไวยากรณ์ความมั่นคง ส าหรับกรณีศึกษาทั้ง 3 กรณี 

ทั้งหมด 78 รายการความต้องการ โดยกรณีศึกษาที่ 1 ธนาคารอิเล็กทรอนิกส์มีรายการความต้องการ

ล าดับที่ 1-20 ในตารางที่ 5.1 กรณีศึกษาที่ 2 มีรายการความต้องการล าดับที่ 21-51 ในตารางที่ 5.2

และกรณีศึกษาท่ี 3 มีรายการความต้องการล าดับที่ 52-78 ในตารางที่ 5.3 

ตารางที่ 5.1 รายการความต้องการของกรณีศึกษาที่ 1 ธนาคารอิเล็กทรอนิกส์ 
กรณีศึกษาท่ี 1 ธนาคารอิเล็กทรอนิกส ์

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

1 UP2ME shall support Authentication, where the issuer asserts that the 
subject entity, by validate the certificate chain for a certificate up to a trust 
root and recognize the trust root as augmented assurance qualified. 
Certificate information from additional assurance of Certificate Authority is 
presenting on Primary Security Indicator that contains following: 
Organization (O) and Country (C) Subject-Field and Handling by marking 
Trust Anchor using application-specific out-of-band mechanism or specially 
marked by specific policy object identifier for Augmented Assurance 
Certificate from SCB website. 

GM51 

2 UP2ME shall communicate with SCB website. The server used Validated 
Certificate that matches the dereferenced URI though strongly TLS-
protected that the https URL was used, strong TLS algorithms were 
negotiated with protocol version at least SSLv3.  

GM52 

3 UP2ME shall present UI indicator to signal the presence of Augmented 
Assurance certificates for the TLS-secured web page. 

GM53 

[ข้อความ]

[ข้อความ]

n
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ตารางที่ 5.1 รายการความต้องการของกรณีศึกษาที่ 1 ธนาคารอิเล็กทรอนิกส์ (ต่อ) 
กรณีศึกษาท่ี 1 ธนาคารอิเล็กทรอนิกส ์

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

4 SCB website present their certificate during TLS negotiation, but does not 
match with the URI corresponding to the transaction. UP2ME shall handling 
the error condition by using error signaling class of Danger Messages. 

GM54 

5 SCB website present their certificate during TLS negotiation, was fails. UP2ME 
shall handling the error condition by using error signaling class of Danger 
Messages. 

6 SCB website present their certificate then the possible danger assessed by 
Third party services and heuristic approaches UP2ME shall handling the error 
condition by using error signaling class of Danger Messages. 

7 UP2ME shall display information from validated certificates that is not taken 
from unauthenticated or untrusted sources as part of the identity signal. 

GM61 

8 During interactions with a TLS-secured Web page, the following information 
derived from augmented assurance certificate shall be displayed in the 
Identity Signal: To inform the user about the owner of the Web page, 
including human-readable information about the certificate subject at least 
an applicable DNS name that matches either the subject's Common Name 
attribute or its subjectAltName extension shorten such a DNS name by 
displaying only a suffix. To inform the user about the party responsible for 
that information, including the Issuer field's Organization attribute. Subject 
logotypes shall be rendered only derived from augmented assurance 
certificate. 

9 UP2ME shall provide information about the state of TLS protection available 
by TLS indicator. 

GM63 

10 TLS indicator shall be part of secondary user interface. Otherwise, it shall 
be available through primary user interface during usage modes which entail 
the presence of signaling to the user beyond only presenting page content. 

11 TLS indicator shall be present a distinct state that is used only for TLS-
secured web pages. 

12 UP2ME shall have Danger Messages for situations when there is a positively 
identified danger to the user. 

GM64 

13 Messages shall interrupt the user's current task, such that the user has to 
acknowledge the message. 
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ตารางที่ 5.1 รายการความต้องการของกรณีศึกษาที่ 1 ธนาคารอิเล็กทรอนิกส์ (ต่อ) 
กรณีศึกษาท่ี 1 ธนาคารอิเล็กทรอนิกส ์

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

14 Danger Messages shall be presented in a way that makes it impossible for 
the user to go to or interact with the destination web site that caused the 
danger situation to occur, without first explicitly interacting with the Danger 
Message. 

GM64 

15 The UP2ME shall employ techniques that prevent immediate dismissal of 
user interfaces that used to inform users about security critical events or to 
solicit input by using a temporarily disabled "OK" button. 

GM73 

16 UP2ME shall not allow content from SCB Easy Net to obscure, hidden or 
disable security user interfaces. Especially when opening new windows. 

GM74 

17 UP2ME shall not expose programming interface which permit installation of 
software without the user's consent. Including when the user agent is 
attempting to install software outside the agent environment as a result of 
web content. 

18 UP2ME shall inform user and request consent when the user agent is 
attempting to install software outside the agent environment as a result of 
web content. The warning message shall be used for the interaction. 

19 The development for Online Certificate Status Protocol status checking is 
fragile and subject to frequent failures, so the UP2ME shall expose failures 
of certificate validation checks to user as danger level message. 

GM82 

20 The UP2ME shall support the binding between domain name/certificate and 
the actual real-world entity of Validated Certificate from SCBeasy.net 
including the identity information such as a Petname. 

GM84 
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ตารางที่ 5.2 รายการความต้องการของกรณีศึกษาที่ 2 ระบบส ารองห้องพักและเที่ยวบิน 
กรณีศึกษาท่ี 2 ระบบส ารองห้องพักและเท่ียวบิน 

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

21 TripAdvisor shall support certificates verifying that it’s chaining up to a 
locally configured trust anchor as a Validated Certificate from Agoda 
website. 

GM51 

22 TripAdvisor shall support handling a Self-signed Certificates which are not 
part of the user agent's store of trust roots and essentially serve as a 
container for cryptographic key material in a key exchange that is not 
verified by any third party. By the pinning interaction that enables users to 
pin a certificate to a destination, but not allow to be accepted automatically 
for an untrusted root certificate to additional sites nor to be pinned to more 
than one site or Key Continuity Management (KMC) to determine 
consistently communicating with the same web server for self-signed 
certificates (or certificates that chain up to an untrusted root) from Agoda, 
Booking and Hotels website.  

23 TripAdvisor shall communicate with Agoda website though weakly TLS-
protected when strong TLS protection could not be achieved the following 
reasons: certificates were used that are not either validated certificates, or 
self-signed certificates pinned to the destination. 

GM52 

24 Agoda.com website; A Web page is called mixed content if the top-level 
resource was retrieved through a strongly TLS protected HTTP transaction, 
but some dependent resources were retrieved through weakly protected. 

GM53 

25 Agoda website present their certificate during TLS negotiation, was neither 
lead to a trusted root nor pinned to the destination. TripAdvisor shall 
handling the error condition by using error signaling class of Warning 
Messages or higher and offering a possibility to pin newly encountered 
certificates to the destination. 

GM54 

26 Agoda.com website present their certificate during TLS negotiation, human-
readable information from the certificate shall not be presented as 
trustworthy. TripAdvisor shall handling the error condition by a dialog 
display Organization attribute from Self-Signed-Certificate. 

27 The Identity Signal shall be part of primary user interface and available 
through secondary user interface during usage or presentation mode. 

GM61 
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ตารางที่ 5.2 รายการความต้องการของกรณีศึกษาที่ 2 ระบบส ารองห้องพักและเที่ยวบิน (ต่อ) 
กรณีศึกษาท่ี 2 ระบบส ารองห้องพักและเท่ียวบิน 

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

28 TripAdvisor shall inform user about the identity of the web site by using 
Identity Signal, in a consistent visual position and not be obscured by web 
content. 

GM61 

29 During interactions with mixed content, TripAdvisor shall not include any 
site identity information which is in use for unprotected HTTP transactions. 

30 During interactions with mixed content, the identity signal shall include 
indicators that point out any error conditions that why the web page is 
unprotected HTTP transactions 

31 The meaning of security context information in both primary and secondary 
interface shall be consistent. 

GM62 

32 TLS indicator shall inform users when they are viewing a page that, along 
with all dependent resources, was retrieved through at least weakly TLS 
protected transactions, including mixed content by using a third state in the 
TLS indicator, or via another mechanism (such as a dialog, info bar, or other 
means). 

GM63 

33 TLS indicator shall not be obscured by web content. 

34 TLS indicator shall be available in a consistent visual position. 

35 TripAdvisor shall have Warning / Caution messages for situations when the 
system has good reason to believe that the user may be at risk based on 
the current security context information, but a determination cannot 
positively be made. 

GM64 

36 Warning/Caution messages shall provide the user with distinct options for 
how to proceed. 

37 The options presented on these warnings shall contain following 
characteristic: 
- Descriptive to the point that their respective meaning can be understood 
in the absence of any other information contained in the warning 
interaction. 
- A succinct text component denoting which option is recommended. 
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ตารางที่ 5.2 รายการความต้องการของกรณีศึกษาที่ 2 ระบบส ารองห้องพักและเที่ยวบิน (ต่อ) 
กรณีศึกษาท่ี 2 ระบบส ารองห้องพักและเท่ียวบิน 

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

38 TripAdvisor shall enable the user to easily return to the page that the user 
was previously interacting with. 

GM64 

39 User interface elements within chrome which can be mimicked under the 
control of web content. 

GM72 

40 Web User Agents shall not communicate positive trust information using 
Site-Controlled content. 

41 Site-Controlled content which hosted in chrome are Favicon, Information 
Bar, and Status Bar. 

42 Site-Controlled shall not be displayed in a manner that confuses hosted 
content and chrome indicators in a position close to them for both primary 
and secondary. A not use a 16x16 image shall not be used to indicate the 
security status in order to avoid imitation from the favorite icon 

43 The Agoda web server are not be granted control from the security relevant 
notifications that users interact with. 

GM73 

44 The TripAdvisor shall display only a modal security dialog, e.g., prompts for 
user credentials, script errors, and TLS errors related to Agoda.com which 
user currently have focus. 

45 TripAdvisor shall prevent Agoda content from overlaying chrome. GM74 

46 When web content request to add URIs to the bookmark collection. The 
TripAdvisor shall not permit the URIs that do not match to the URI of the 
Agoda that the user currently interacts with. 

47 TripAdvisor that use a windowed interaction paradigm, shall restrict the 
opening of pop-up windows from the web content, particularly those not 
initiated by user. 

48 TripAdvisor shall support the prior designation of high-value site, which Trust 
Anchor, Validated and Augmented Assurance Certificate are required. 
Handling with the TLS errors that leads to additional exposure during the 
first TLS interaction with the site by a strong warning signal. 

GM81 
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ตารางที่ 5.2 รายการความต้องการของกรณีศึกษาที่ 2 ระบบส ารองห้องพักและเที่ยวบิน (ต่อ) 
กรณีศึกษาท่ี 2 ระบบส ารองห้องพักและเท่ียวบิน 

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

49 TripAdvisor which indicates SSL/TLS connections as secure for the strong 
encryption of communication from Self-signed certificate presented by 
Agoda.com, but there are distinctions between identity and security so a 
site may not operate in a safe manner or subject to attack. 

GM83 

50 TripAdvisor shall constrain the number of the Warning Message. GM85 

51 The TripAdvisor that has loaded two Web pages the first page was retrieved, 
an Augmented Assurance Certificate was used by the TLS session. When the 
second page was retrieved, under the control of content such as external 
script and plug-ins from the top level resource vouches for the content of 
all dependent resources. The network error for the different security 
presentation of the two pages are expressed by the indicators of identity 
signal. 

GM86 

 
ตารางที่ 5.3 รายการความต้องการของกรณีศึกษาที่ 3 ระบบค้นดูเว็บ 

กรณีศึกษาท่ี 3 ระบบค้นดูเว็บ 

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

52 Dolphin Web Browser shall support Interactively Acceptance: while the user 
is focused on a primary task unrelated to trust and certificate management 
but not allow users to designate trust roots as augmented assurance 
qualified, Trust Anchor installation: that is handled by user agent vendors 
and device manufacturers based on out-of-band information and Trust 
Anchor update: that is handled as part of operating system software 
updates for any certificates form any website. 

GM51 

53 Dolphin Web Browser shall communicate with any websites though TLS-
protected that the resources was identified through a URI with the https URI 
scheme, the TLS handshake was performed successfully through the TLS 
channel. 

GM52 

54 Any website present their certificate during TLS negotiation, then TLS error 
conditions occur. Dolphin Web Browser shall handling the error condition 
by choose to abort the connection without any further user interaction. 

GM54 
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ตารางที่ 5.3 รายการความต้องการของกรณีศึกษาที่ 3 ระบบค้นดูเว็บ (ต่อ) 
กรณีศึกษาท่ี 3 ระบบค้นดูเว็บ 

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

55 Any website present their certificate then high likelihood risks are identified, 
but involve further user decisions. Dolphin Web Browser shall handling the 
error condition by using error signaling class of Warning Messages. 

 GM54 
  

56 Any website present their certificate that is validated certificate then their 
form submission are directed to an unsecured channel. Dolphin Web 
Browser shall handling the error condition by using error signaling class of 
Warning Messages. 

57 During interactions with mixed content, Dolphin Web Browser shall not be 
render any logotypes derived from certificates. 

GM61 

58 Dolphin Web Browser shall provide the following security context 
information available: 

GM62 

- The Web page's domain name 

- Owner information, consistent with Identity Signal Content. 

- Verifier information, consistent Identity Signal Content. 

- The reason why the displayed information is trusted (or not). 

- An explanation of the information represented by the TLS indicator. 

- If the Web page is weakly TLS-protected, then, what conditions cause 
the protection to be weak. 
- Whether the user has visited the site in the past. 

- Whether the user has stored credentials for this site. 

- Whether the site content was encrypted in transmission. 

- Whether the site content was authenticated. 

- When the user first visited the site in the past. 

- How often the user visited the site in the past. 

59 Error signaling that occurs as part of primary user interface shall be phrased 
in terms of threat to user's interests, not solely in terms of art nor technical 
occurrence 

GM64 
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ตารางที่ 5.3 รายการความต้องการของกรณีศึกษาที่ 3 ระบบค้นดูเว็บ (ต่อ) 
กรณีศึกษาท่ี 3 ระบบค้นดูเว็บ 

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

60 Error messages shall provide feedback or obtain assistance, not tell the user 
to enter the destination site that caused the error  

GM64 

61 Error interactions shall have an option to request a detailed description of 
the condition that caused the error interaction to occur. 

62 User agents shall additionally display indicators in an error situation. 

63 Chrome refer to the representation through which the user interacts with 
the user agent itself, as distinct from the accessed web content. This 
includes both primary and secondary user interface. By Primary User 
Interface denotes the portions of a Web user agent's user interface that are 
available to users without being solicited by a user interaction and 
Secondary User Interface denotes the portions of a Web user agent's user 
interface that are available to the user after they are solicited by a specific 
user interaction. 

GM71 

64 Chrome shall always be present to signal security context information. 

65 User interface elements commonly present in Dolphin Web Browser, a Web 
User Agents, are: Identity Signal, Navigation Button, TLS Indicator, Favicon, 
Information Bar, Status Bar, Page Title, Location Bar, and URL Bar. 

66 Identity signal present Identity Information about the web site. 

67 A Navigation buttons provide a drop down list of previously viewed pages. 
Each page is identified by the content of the corresponding 
HTMLTITLE element.  

68 A TLS-Indicator using padlock icon to indicate the use of SSL. 

69 A Favicon is a small graphic specified by website to act as an icon that 
appears in the URL bar in most desktop web browsers and on the tabs in 
some browsers.  

70 An information bar across the top of the web content window to 
communicate with users. 

71 A Status bar displays messages from the browser, such as the target of the 
hyperlink under the mouse cursor. 
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ตารางที่ 5.3 รายการความต้องการของกรณีศึกษาที่ 3 ระบบค้นดูเว็บ (ต่อ) 
กรณีศึกษาท่ี 3 ระบบค้นดูเว็บ 

ล าดับ ความต้องการความมั่นคง ไวยากรณ์ 

72 A Location Bar is a widget which displays and allows input of the textual 
location entered as a URI of the resource being requested or displayed - 
after the response is received. 

GM71 

73 A Window title for viewing a web page and Tabs title for viewing multiple 
web pages using the content of the HTML TITLE element from Agoda, the 
displayed web page. 

74 A URL bar show current web page's URL is chosen in tandem by the creator 
of the referring hyperlink and the web site operator. An additional, the 
displayed hostname also using the current web page's URL. 

75 Dolphin Browser shall restrict window sizing and moving operations to keep 
security chrome visible. 

GM74 

76 When web content request to add bookmarks, the Dolphin Browser shall 
request for explicit user consent. 

77 Dolphin Browser that use a windowed interaction paradigm, shall offer a 
way to extend permission to individual trusted sites. 

78 Dolphin web browser shall support the prior designation of low-value site, 
which Self-Signed and Pinned Certificates are required, Handling with the 
TLS errors that could be a spoofing attack during the pinning of a new 
certificate to a destination by checking that DNS of a newly certificate is 
match to URI of the current site. 

GM81 

จากการประยุกต์ใช้ไวยากรณ์ความม่ันคงในการก าหนดความมั่นคงของกรณีศึกษาท้ัง 3 กรณี 
ได้รายการความต้องการความมั่นคงดังตารางข้างต้น ครอบคลุมทั้ง 18 ไวยากรณ์ โดยมีรายละเอียด
เส้นทางของแต่ละไวยากรณ์ดังต่อไปนี้ 

5.2.1  การน าการรักษาความม่ันคงของช้ันขนส่งมาประยุกต์ใช้กับเว็บ 

ไวยากรณ์กลุ่มนี้จะมุ่งเน้นการระบุความต้องการความมั่นคงด้านการรักษาความมั่นคงชั้น
ขนส่ง ประกอบด้วย 4 ไวยากรณ์ดังนี ้

1) ไวยากรณ์ 51 การจัดการใบรับรองของเว็บ ประกอบด้วยนอนเทอร์มินัลหลัก ได้แก่ 
ตัวแทนผู้ใช้เว็บ (Web-User-Agent) การจัดการใบรับรอง (Certificate-Handling) และผู้ให้บริการ
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เว็บ (Web-Server) ตัวอย่างความต้องการที่ได้จากไวยากรณ์นี้ คือข้อความที่ 1-4 ในตารางที่ 5.1 โดย
แสดงตัวอย่างล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.2 ตัวอย่างผลลัพธ์ความต้องการ
ความมั่นคงที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 3 ระบบ
ค้นดู เว็บ คือ “Dolphin Web Browser shall support Interactively Acceptance: while the 
user is focused on a primary task unrelated to trust and certificate management but 
not allow users to designate trust roots as augmented assurance qualified, Trust Anchor 
installation: that is handled by user agent vendors and device manufacturers based on 
out-of-band information and Trust Anchor update: that is handled as part of operating 
system software updates for any certificates form any website.” 

 

ภาพที่ 5.2 การประยุกต์ใช้ไวยากรณ์การจัดการใบรับรองเว็บ 
2) ไวยากรณ์ 52 การก าหนดระดับความมั่นคงของการเชื่อมต่อกับผู้ ให้บริการเว็บ 

ประกอบด้วยนอนเทอร์มินัลหลัก ได้แก่ ตัวแทนผู้ใช้เว็บ (Web-User-Agent) ช่องทางการรักษาความ
มั่นคงชั้นขนส่ง (TLS-Chanel) และผู้ให้บริการเว็บที่ได้รับการปกป้อง (Protected-Web) แสดง
ตัวอย่างล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.3 ผลลัพธ์ความต้องการความมั่นคงที่ได้
จากการน าเทอร์มินัลโนดมาต่อกันโดยใช้กรณีศึกษาที่ 3 ระบบค้นดูเว็บ คือ “Dolphin Web 
Browser shall communicate with any websites though TLS-protected that the 
resources was identified through a URI with the https URI scheme, the TLS handshake 
was performed successfully through the TLS channel.” 

  from    shall support  Certificate-Handling

Certificates

Interactive-Acceptance

Web-User-Agent Web-Server   website. 

 Dolphin Web Browser    any 

 Interactively Acceptance: while the user is focused on a primary 
task unrelated to trust and certificate management but not allow 
users to designate trust roots as augmented assurance qualified 

GM51
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ภาพที่ 5.3 การประยุกต์ใช้ไวยากรณ์การก าหนดความมั่นคงของการเชื่อมต่อผู้ให้บริการเว็บ 
3) ไวยากรณ์  53 การก าหนดประเภทของเว็บจากการรักษาความมั่นคงชั้นขนส่ง 

ประกอบด้วยนอนเทอร์มินัลหลัก ได้แก่ การรักษาความมั่นคงชั้นขนส่ง (TLS-Secured) และเนื้อหา
แบบผสม (Mixed-Content) โดยแสดงตัวอย่างล าดับการได้มาซึ่งความต้องการดังภาพที่ 5.4 ผลลัพธ์
ที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 2 ระบบส ารอง
ห้องพักและเที่ยวบิน คือ “Agoda.com website; A Web page is called mixed content if the 
top-level resource was retrieved through a strongly TLS protected HTTP transaction, 
but some dependent resources were retrieved through weakly protected.” 

 

ภาพที่ 5.4 การประยุกต์ใช้ไวยากรณ์ก าหนดประเภทของเว็บจากการรักษาความม่ันคงชั้นขนส่ง 
4) ไวยากรณ์ 54 ทางเลือกการจัดการข้อผิดพลาดที่เกิดขึ้นขณะเชื่อมต่อการรักษาความ

มั่นคงชั้นขนส่ง ประกอบด้วยนอนเทอร์มินัลหลัก ได้แก่ เงื่อนไขข้อผิดพลาด (Error-Condition) และ 
การจัดการข้อผิดพลาด (Error-Handling) โดยแสดงตัวอย่างล าดับการได้มาซึ่งความต้องการปรากฏ

TLS-ChannelWeb-User-Agent Protected-Web

 Dolphin Web Browser   

  

  shall communicate with  
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TLS-Protected  any website 

  though TLS-protected that the resources was identified 
through a URI with the https URI scheme, the TLS handshake 

was performed successfully through the TLS channel.  

  

  

Mixed-Content

Protected-HTTP-Transaction

GM53

 A Web page is called mixed content if the top-level 
resource was retrieved through a strongly TLS protected 
HTTP transaction, but some dependent resources were 

retrieved through weakly protected. 

Protected-Web

 Agoda.com website;  
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ดังภาพที่ 5.5 ผลลัพธ์ที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 
2 ระบบส ารองห้องพักและเที่ยวบิน คือ “Agoda.com website present their certificate during 
TLS negotiation, was neither lead to a trusted root nor pinned to the destination. 
TripAdvisor shall handling the error condition by using error signaling class of Warning 
Messages or higher and offering a possibility to pin newly encountered certificates to 
the destination.” 

 
ภาพที่ 5.5 การประยุกต์ใช้ไวยากรณ์ก าหนดทางเลือกการจัดการข้อผิดพลาด 

5.2.2  ตัวช้ีบอกและการมีปฏิสัมพันธ์ 

ไวยากรณ์กลุ่มนี้จะมุ่งเน้นการก าหนดความต้องการความมั่นคงของผลตัวชี้บอกเพ่ือแสดง
สถานะของการรักษาความมั่นคงชั้นขนส่งและการมีปฏิสัมพันธ์ ประกอบด้วย 4 ไวยากรณ์ดังนี้ 

1) ไวยากรณ์ 61 การส่งสัญญาณอัตลักษณ์ของเว็บ ประกอบด้วยนอนเทอร์มินัลหลัก ได้แก่ 

คุณลักษณะของสัญญาณ (Signal-Specification) การส่งสัญญาณอัตลักษณ์ (Identity-Signal) และ

เนื้อหาของสัญญาณอัตลักษณ์ (Identity-Signal-Content) โดยแสดงตัวอย่างล าดับการได้มาซึ่งความ

ต้องการปรากฏดัง ผลลัพธ์ที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มาต่อกัน โดยใช้บริบท

กรณีศึกษาที่ 2 ระบบส ารองที่พักและเที่ยวบิน คือ “TripAdvisor shall inform user about the 

identity of the web site by using Identity Signal, in a consistent visual position and not 

be obscured by web content.” 

Web-Server

Error-Signaling

Error-Condition
Error-Handling

TLS-Negotiation

Warning-Message

EC-Certificate-Chain

EH-Certificate-Chain

Web-User-Agent

 TripAdvisor 

  

 Agoda.com website 

   

  was neither lead to a trusted root 
nor pinned to the destination.  

  

Pinning

 offering a possibility to pin 
newly encountered certificates 

to the destination 

  

 Warning 
Messages 

  

 using error 
signaling class of  

  

  shall handling the 
error condition by   

  during TLS negotiation,  

  present their 
certificate  
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ภาพที่ 5.6 การประยุกต์ใช้ไวยากรณ์การส่งสัญญาณอัตลักษณ์ของเว็บ 
2) ไวยากรณ์ 62 การก าหนดของข้อมูลเพ่ิมเติมที่เกี่ยวข้องกับบริบทความมั่นคงเชิงเว็บ 

ประกอบด้วยนอนเทอร์มินัลหลัก คือ ข้อมูลบริบทความมั่นคงเชิงเว็บ (Security Context Information) 

โดยแสดงตัวอย่างล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.7 ผลลัพธ์ที่ได้จากการน า

เทอร์มินัลโนดของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 2 ระบบส ารองที่พักและเที่ยวบิน คือ 

“TripAdvisor shall provide the following security context information available: 

- The Web page's domain name 
- Owner information, consistent with Identity Signal Content. 
- Verifier information, consistent Identity Signal Content.”  

 

ภาพที่ 5.7 การประยุกต์ใช้ไวยากรณ์ก าหนดของข้อมูลเพ่ิมเติมที่เก่ียวข้องกับบริบทความมั่นคงเชิงเว็บ 

Visual-Consistent Content-Obscuring

Identity-Signal
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Web-User-Agent

 TripAdvisor 

  

  shall inform user about the 
identity of the web site by using 

Identity Signal  

  

  and  

 in a consistent visual position  not be obscured by web content 

  

  

   

Security-Context-Information

Basic-SCI

Owner VerifierDomain
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 The Web page's domain name 
 Owner information, consistent 
with Identity Signal Content. 

 Verifier information, consistent 
Identity Signal Content. 

  

  

  

Web-User-Agent

 TripAdvisor 

  shall provide the following security 
context information available:  
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3) ไวยากรณ์ 63 การก าหนดความต้องการของตัวชี้บอกการรักษาความมั่นคงชั้นขนส่ง
ประกอบด้วยนอนเทอร์มินัลทางเลือกหลัก 3 ทางเลือกได้แก่ สถานะของตัวชี้บอก (Indicator-State) 
คุณภาพของตัวชี้บอก (Indicator-Quality) และการแสดงผลของตัวชี้บอก ( Indicator-Mode) โดย
แสดงตัวอย่างล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.8 ผลลัพธ์ที่ได้จากการน าเทอร์มินัล
โนดของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 1 ธนาคารอิเล็กทรอนิกส์ คือ “UP2ME shall 
provide information about the state of TLS protection available by TLS indicator. ” 

 
ภาพที่ 5.8 การประยุกต์ใช้ไวยากรณ์ก าหนดความต้องการของตัวชี้บอกการรักษาความมั่นคงชั้นขนส่ง 

4) ไวยากรณ์ 64 การจัดการข้อผิดพลาด ประกอบด้วยนอนเทอร์มินัลหลัก 4 ทางเลือก 
ได้แก่ การส่งสัญญาณข้อผิดพลาดบนส่วนต่อประสานผู้ใช้แบบปฐมภูมิ (ES-Primary-UI) ข้อความ
เตือนภัย (Danger-Message) ข้อความแจ้งเตือน (Warning-Message) และตัวชี้บอกข้อผิดพลาด 
(Error-Indicator) โดยแสดงตัวอย่างล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.9 ผลลัพธ์ที่ได้
จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 1 ธนาคารอิเล็กทรอนิกส์ 
คื อ  “UP2ME shall have Danger Messages for situations when there is a positively 
identified danger to the user.” 

 

ภาพที่ 5.9 การประยุกต์ใช้ไวยากรณ์การจัดการข้อผิดพลาด 

Indicator-State

TLS-Indicator
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Web-User-Agent

 UP2ME 

  

 shall provide information about the state of 
TLS protection available by TLS indicator. 

  

Danger-Message

WM-Info
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Web-User-Agent

 UP2ME 

  

 shall have Danger Messages for 
situations when there is a positively 

identified danger to the user.  
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5.2.3  แนวทางท่ีดีที่สุดส าหรับสภาพทนทาน 

ไวยากรณ์กลุ่มนี้จะมุ่งเน้นการระบุความต้องการความมั่นคงเพ่ือปิดช่องโหว่ที่เสี่ยงต่อการถูก
โจมตีด้านบริบทความม่ันคงของระบบ ประกอบด้วย 4 ไวยากรณ์ดังนี ้

1) ไวยากรณ์ 71 การก าหนดความต้องการส่วนต่อประสานผู้ใช้โครมประกอบด้วยนอน

เทอร์มินัลหลัก ได้แก่ โครม (Chrome) และส่วนต่อประสานผู้ใช้ (User-Interface) โดยแสดงตัวอย่าง

ล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.10 ผลลัพธ์ที่ได้จากการน าเทอร์มินัลโนดของ

ไวยากรณ์นี้มาต่อกันโดยไม่พ่ึงพิงบริบท คือ “Chrome refer to the representation through 

which the user interacts with the user agent itself, as distinct from the accessed web 

content. This includes both primary and secondary user interface. By Primary User 

Interface denotes the portions of a Web user agent's user interface that are available 

to users without being solicited by a user interaction and Secondary User Interface 

denotes the portions of a Web user agent's user interface that are available to the user 

after they are solicited by a specific user interaction.” 

 

ภาพที่ 5.10 การประยุกต์ใช้ไวยากรณ์ก าหนดส่วนต่อประสานผู้ใช้โครม 
2) ไวยากรณ์ 72 การก าหนดความต้องการส าหรับส่วนต่อประสานผู้ใช้ที่สามารถควบคุมได้

โดยเนื้อหาเว็บเพ่ือป้องกันการลอกเลียนตัวชี้บอกความมั่นคงประกอบด้วยนอนเทอร์มินัลหลัก ได้แก่ 

องค์ประกอบที่สามารถควบคุมด้วยเนื้อหาจากเว็บไซต์ (SCC-Elements) และการเลียนแบบตัวชี้บอก 

(Mimic-Indicator) โดยแสดงตัวอย่างล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.11 ผลลัพธ์

ที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มาต่อกันโดยไม่พ่ึงพิงบริบท คือ “Site-Controlled 

content which hosted in chrome are Favicon, Information Bar, and Status Bar.” 

Chrome

Primary-UI-Definition Secondary-UI-Definition

Chrome-
Definition
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 Chrome refer to the representation through which the user interacts 
with the user agent itself, as distinct from the accessed web content. 

This includes both primary and secondary user interface. By  
  

 Primary User Interface denotes the portions of a Web 
user agent's user interface that are available to users 

without being solicited by a user interaction 

  and  

  

  

 Secondary User Interface denotes the portions of a Web 
user agent's user interface that are available to the user 
after they are solicited by a specific user interaction. 
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ภาพที่ 5.11 การประยุกต์ใช้ไวยากรณ์ก าหนดส่วนต่อประสานผู้ใช้ที่สามารถควบคุมได้โดยเนื้อหาเว็บ  
3) ไวยากรณ์ 73 การป้องการโจมตีผ่านปฏิสัมพันธ์ ประกอบด้วยนอนเทอร์มินัลหลัก ได้แก่ 

เทคนิคป้องกันการยกเลิกได้ทันที  (Dismissal-Prevention) การยินยอมให้ควบคุม (Granted-
Control) และการแสดงกล่องโต้ตอบ (Display-Dialog) โดยแสดงตัวอย่างล าดับการได้มาซึ่งความ
ต้องการปรากฏดังภาพที่ 5.12 ผลลัพธ์ที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มาต่อกันโดยใช้
บริบทกรณีศึกษาที่ 1 ธนาคารอิเล็กทรอนิกส์ คือ “The UP2ME shall employ techniques that 
prevent immediate dismissal of user interfaces that used to inform users about security 
critical events or to solicit input by using a temporarily disabled "OK" button. ” 

 

ภาพที่ 5.12 การประยุกต์ใช้ไวยากรณ์การป้องการโจมตีผ่านปฏิสัมพันธ์ 
4) ไวยากรณ์ 74 ก าหนดความต้องการด้านความม่ันคงส าหรับตัวแทนผู้ใช้เว็บที่รองรับส่วน

ต่อประสานโปรแกรมประยุกต์ ประกอบด้วยนอนเทอร์มินัลหลัก ได้แก่ การปกปิดหรือคลุมเครือส่วน

SCC-Elements

Favicon Info-Bar Status-Bar
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  and  

  

 Site-Controlled content 
which hosted in chrome are   

 .  

 Favicon  Information Bar  Status Bar 

  

      

  

Disable

Input

Dismissal-Prevention

Event

Security-Critical
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 shall employ techniques that 
prevent immediate dismissal of 

user interfaces that used  to solicit input  to inform users about 
security critical events  

 by using a temporarily 
disabled "OK" button.  

  

Web-User-Agent

 UP2ME 

  

  

  or  
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ต่อประสานผู้ใช้ (Obscuring) การติดตั้งซอฟต์แวร์ (Installation) การคั่นหน้าเว็บ (Bookmarking) 
และส่วนต่อประสานโปรแกรมประยุกต์ของหน้าต่าง (Window-API) โดยแสดงตัวอย่างล าดับการ
ได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.13 ผลลัพธ์ที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มา
ต่อกันโดยใช้บริบทกรณีศึกษาที่ 1 ธนาคารอิเล็กทรอนิกส์ คือ “UP2ME shall inform user and 
request consent when the user agent is attempting to install software outside the 
agent environment as a result of web content. The warning message shall be used for 
the interaction. ” 

 
ภาพที่ 5.13 การประยุกต์ใช้ไวยากรณ์ก าหนดส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บ 
5.2.4  ข้อค านึงด้านความม่ันคง 

ไวยากรณ์กลุ่มนี้จะมุ่งเน้นการระบุความต้องการความมั่นคงเพ่ือปิดช่องโหว่ที่เสี่ยงต่อการถูก
โจมตีระบบ ประกอบด้วย 6 ไวยากรณ์ดังนี ้

1) ไวยากรณ์ 81 การป้องกันการโจมตีด้วยใบรับรองระหว่างการเชื่อมต่อการรักษาความ
มั่นคงชั้นขนส่ง ประกอบด้วยนอนเทอร์มินัลหลัก คือการก าหนดมูลค่าของเว็บไซต์ (Site-Value) โดย
แสดงตัวอย่างล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.14 ผลลัพธ์ที่ได้จากการน าเทอร์มินัล
โนดของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 3 ระบบค้นดูเว็บ คือ “Dolphin web 
browser shall support the prior designation of low-value site, which Self-Signed and 
Pinned Certificates are required, Handling with the TLS errors that could be a spoofing 
attack during the pinning of a new certificate to a destination by checking that DNS of 
a newly certificate is match to URI of the current site.” 

Installation

Installation-OutsideInstallation-Request Installation-interaction
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Web-User-Agent

 UP2ME 

  

  shall inform user and 
request consent when  

 the user agent is attempting to install 
software outside the agent environment as a 

result of web content.   

 The warning message shall 
be used for the interaction. 
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ภาพที่ 5.14 การประยุกต์ใช้ไวยากรณ์การป้องกันการโจมตีด้วยใบรับรอง

ระหว่างการเชื่อมต่อการรักษาความมั่นคงชั้นขนส่ง 
2) ไวยากรณ์ 82 การป้องกันการโจมตีการตรวจสอบสถานะใบรับรอง ประกอบด้วยนอน

เทอร์มินัลหลัก ได้แก่ การตรวจสอบความถูกต้องของใบรับรอง (Certificate-Validation) จุดอ่อน
ของการตรวจสอบใบรับรอง (CV-Vulnerability) และการจัดการกับการเพิกถอนใบรับรอง 
(Revoked-Handling) โดยแสดงตัวอย่างล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.15 
ผลลัพธ์ที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 1 ธนาคาร
อิ เ ล็ กท รอนิ ก ส์  คื อ  “The development for Online Certificate Status Protocol status 
checking is fragile and subject to frequent failures, so the UP2ME shall expose failures 
of certificate validation checks to user as danger level message.” 

 
ภาพที่ 5.15 การประยุกต์ใช้ไวยากรณ์การป้องกันการโจมตีการตรวจสอบสถานะใบรับรอง 

3) ไวยากรณ์ 83 การก าหนดข้อยกเว้นในการประกันความม่ันคงของเว็บ ประกอบด้วยนอน
เทอร์มินัลหลัก ได้แก่ รายการใบรับรองที่ใช้ในการรักษาความมั่นคงชั้นขนส่ง (TLS-Certificates) และ
ข้อยกเว้นการรับประกันด้านความม่ันคง (Security-Assurance-Exception) โดยแสดงตัวอย่างล าดับ
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การได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.16 ผลลัพธ์ที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้
มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 2 ระบบส ารองห้องพักและเที่ยวบิน คือ “TripAdvisor which 
indicates SSL/TLS connections as secure for the strong encryption of communication 
from Self-signed certificate presented by Agoda.com, but there are distinctions 
between identity and security so a site may not operate in a safe manner or subject 
to attack. ” 

 
ภาพที่ 5.16 การประยุกต์ใช้ไวยากรณ์ก าหนดข้อยกเว้นในการประกันความมั่นคงของ 
4) ไวยากรณ์ 84 การก าหนดข้อมูลอัตลักษณ์ที่สอดคล้องกับโลกความจริง ประกอบด้วย

นอนเทอร์มินัลหลัก ได้แก่  ใบรับรองที่ ผ่านการตรวจสอบความสมเหตุสมผล (Validated-
Certificates) และข้อมูลที่สอดคล้องกับโลกความจริง (Real-World-Entity) โดยแสดงตัวอย่างล าดับ
การได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.17 ผลลัพธ์ที่ได้จากการน าเทอร์มินัลโนดของไวยากรณ์นี้
มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 1 ธนาคารอิเล็กทรอนิกส์ คือ “The UP2ME shall support the 
binding between domain name/certificate and the actual real-world entity of Validated 
Certificate from SCBeasy.net including the identity information such as a Petname.” 

 
ภาพที่ 5.17 การประยุกต์ใช้ไวยากรณ์ก าหนดข้อมูลอัตลักษณ์ที่สอดคล้องกับโลกความจริง 

5) ไวยากรณ์ 85 การก าหนดข้อจ ากัดของข้อความแจ้งเตือน ประกอบด้วยนอนเทอร์มินัล

หลัก ได้แก่ การส่งสัญญาณข้อผิดพลาด (Error-Signaling) และข้อจ ากัดในการแสดงข้อความ 

(Message-Constrain) โดยแสดงล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.18 ผลลัพธ์ที่ได้
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จากการน าเทอร์มินัลโนดของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 2 ระบบส ารองที่พักและ

เที่ยวบิน คือ “TripAdvisor shall constrain the number of the Warning Message.” 

 
ภาพที่ 5.18 การประยุกต์ใช้ไวยากรณ์การก าหนดข้อจ ากัดของข้อความแจ้งเตือน 

6) ไวยากรณ์ 86 การก าหนดสัญญาณอัตลักษณ์ของเว็บที่มีการเปลี่ยนแปลงเนื้อหา 
ประกอบด้วยนอนเทอร์มินัลหลัก ได้แก่ ข้อยกเว้นการรักษาความมั่นคงชั้นขนส่ง (TLS-Protected-
Exception) แหล่งที่มา (Source) ทรัพยากร (Resource) และสัญญาณอัตลักษณ์ (Identity-Signal) 
โดยแสดงล าดับการได้มาซึ่งความต้องการปรากฏดังภาพที่ 5.19 ผลลัพธ์ที่ได้จากการน าเทอร์มินัลโนด
ของไวยากรณ์นี้มาต่อกันโดยใช้บริบทกรณีศึกษาที่ 2 ระบบส ารองที่พักและเที่ยวบิน คือ “The 
TripAdvisor that has loaded two Web pages the first page was retrieved, an Augmented 
Assurance Certificate was used by the TLS session. When the second page was 
retrieved, under the control of content such as external script and plug-ins from the 
top level resource vouches for the content of all dependent resources. The network 
error for the different security presentation of the two pages are expressed by the 
indicators of identity signal.” 

 
ภาพที่ 5.19 การประยุกต์ใช้ไวยากรณ์ก าหนดสัญญาณอัตลักษณ์ของเว็บที่มีการเปลี่ยนแปลงเนื้อหา 
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บทที ่6  
การออกแบบและพัฒนาเครื่องมือต้นแบบ 

ในบทนี้จะกล่าวถึงการออกแบบและพัฒนาเครื่องมือต้นแบบพ้ืนฐานไวยากรณ์ความม่ันคงใน
การก าหนดความต้องการความมั่นคงของตัวแทนผู้ใช้เว็บที่สนับสนุนแนวคิดและวิธีวิจัยข้างต้น โดย
ระบุความต้องการเชิงหน้าที่ของระบบ ออกแบบสถาปัตยกรรมและโครงสร้างการจัดเก็บข้อมูล ระบุ
เครื่องมือสนับสนุนการพัฒนา อธิบายหลักการการฝังตัวของไวยากรณ์ความมั่นคง แสดงล าดับการใช้
งานและตัวอย่างส่วนต่อประสานผู้ใช้ ไปจนถึงทดสอบเครื่องมือต้นแบบ 

 ความต้องการเชิงหน้าที่ 

  
ภาพที่ 6.1 แผนภาพยูสเคสของเครื่องมือต้นแบบ 
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หน้าที่การท างานของเครื่องมือต้นแบบที่สนับสนุนการก าหนดความต้องการความมั่นคง 
(Web User Agent Security Requirements Generator: WUASRG) น าเสนอด้วยแผนภาพยูสเคส 
(Use Case Diagram) อธิบายการติดต่อกันระหว่างผู้ใช้กับหน้าที่ของระบบ ดังภาพที่ 6.1 โดยมี
รายละเอียดดังนี้ 

1) การเข้าใช้งานระบบ โดยผู้ใช้ท าการป้อนชื่อผู้ใช้และรหัสผ่านเพ่ือเข้าใช้งาน 
2) การจัดการโครงการ ผู้ใช้สามารถสร้างโครงการโดยป้อนข้อมูล ได้แก่ ชื่อโครงการ 

ผู้สนับสนุนโครงการ ชื่อระบบ และรายการผู้ให้บริการเว็บที่ติดต่อกับระบบ สามารถแก้ไขข้อมูลของ
โครงการ ไปจนถึงการลบโครงการ 

3) การจัดการรายการความต้องการของแต่ละโครงการ เมื่อผู้ใช้เลือกโครงการแล้ว ผู้ใช้
สามารถก าหนดความต้องการโดยเลือกไวยากรณ์ที่ใช้ในการก าหนดความต้องการความมั่นคง เมื่อเข้า
ใช้งานระบบจะตรวจสอบเงื่อนไขก่อนการใช้งานว่ามีข้อมูลที่ต้องเรียกใช้จากไวยากรณ์อ่ืนหรือไม่ หาก
ไม่พบข้อมูลที่ต้องก าหนดไว้ ระบบจะไม่อนุญาตให้ก าหนดความต้องการจากไวยากรณ์ดังกล่าวได้ โดย
การแสดงข้อความแจ้งเตือนให้ผู้ใช้ก าหนดความต้องการของไวยากรณ์นั้นเสียก่อน จนกว่าข้อมูลจะ
ครบตามเงื่อนไข ระบบจึงจะอนุญาตให้ผู้ใช้ป้อนข้อมูลและกดปุ่มยืนยันเพ่ือท าการตรวจสอบความ
ครบถ้วนของข้อมูลที่จ าเป็นก่อนการบันทึก หากตรวจสอบพบว่าผู้ใช้กรอกข้อมูลที่จ าเป็นไม่ครบ จะ
ไม่สามารถบันทึกข้อมูลได ้

4) การประเมินระดับความคล้อยตามเอกสารดับเบิ้ลยูเอสซียูไอ ระบบท าการตรวจสอบ
รายการความต้องการของแต่ละโครงการที่ผู้ใช้ก าหนดว่าครอบคลุมข้อบังคับใดและเป็นจ านวนเท่าใด 
เมื่อเทียบกับเอกสารดับเบิ้ลยูเอสซียูไอ เพ่ือประเมินระดับความคล้อยตามของโครงการ ดังที่ได้อธิบาย
ไว้ในการวิเคราะห์เอกสารดับเบิ้ลยูเอสซียูไอในบทที่  3 ความคล้อยตามแบ่งได้ 2 ระดับ คือ 
ระดับพ้ืนฐาน ระดับสูง โดยระดับพ้ืนฐานต้องก าหนดความต้องการครอบคลุมทุกข้อบังคับที่ต้อง
ปฏิบัติ ในขณะที่ระดับสูงต้องก าหนดความต้องการครอบคลุมทุกข้อบังคับที่ต้องปฏิบัติ ทุกข้อควร
ปฏิบัติ และทุกข้อแนะน า ระบบจะแสดงผลการประเมินผ่านแผงหน้าปัดสรุปจ านวนข้อก าหนดที่
คล้อยตามข้อบังคับของเอกสารดับเบิ้ลยูเอสซียูไอ โดยแยกตามรหัสก ากับ “MS”, “SH” และ “MY” 

5) การน าออกรายการความต้องการความมั่นคงในรูปแบบไฟล์เอกเซล ( .xls) เพ่ือน าไปใช้
ภายนอกระบบ 
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 การออกแบบสถาปัตยกรรมของเครื่องมือ 

ระบบต้นแบบใช้กรอบงานจาวาเซิร์ฟเวอร์เฟส (Java Server Faces Framework) จึงได้รับ
คุณสมบัติด้านสถาปัตยกรรมแบบเอ็มวีซี (Model-View-Controller: MVC) ซึ่งเป็นส่วนหนึ่งของแบบ
รูปการออกแบบ (Design Patterns) ที่ช่วยในการแยกส่วนของของการพัฒนาโปรแกรมออกเป็น 3 
ส่วน คือ ส่วนแสดงผล (View) ส่วนควบคุม (Controller) และแบบจ าลองข้อมูล (Model) ดังภาพที่ 
6.2 โดยส่วนแสดงผลบรรจุค าสั่งส าหรับส่วนต่อประสานที่ผู้ใช้มองเห็น ส่วนควบคุมบรรจุคลาสค าสั่ง
การค านวณตรรกะเชิงธุรกิจ (Business Logic) และส่วนสุดท้ายแบบจ าลองข้อมูลบรรจุค าสั่งจัดการ
ฐานข้อมูล 

  
ภาพที่ 6.2 สถาปัตยกรรมแบบเอ็มวีซีของระบบต้นแบบ 
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 โครงสร้างการจัดเก็บข้อมูล 

การจัดเก็บข้อมูลการก าหนดความต้องการโดยเครื่องมือต้นแบบด้วยฐานข้อมูลแบ่งออกเป็น 
6 เอนทิตี คือ ข้อมูลผู้ใช้ (User) ข้อมูลโครงการ (Project) ข้อมูลผู้ให้บริการเว็บ (WebServer) ข้อมูล
ความต้องการ  (Requirements) ข้อมูลการประเมิน (Assessment) และข้อมูลป้ายตามรอย 
(RelevantTags) ดังภาพที่ 6.3 แผนภาพคลาสแสดงแอตทริบิวต์และความสัมพันธ์ระหว่างเอนทิตี 

  
ภาพที่ 6.3 แผนภาพคลาสของการจัดเก็บข้อมูลของระบบต้นแบบ 

 เครื่องมือสนับสนุนในการพัฒนา 

การพัฒนาเครื่องมือต้นแบบใช้กรอบงานจาวาเซิร์ฟเวอร์เฟส หรือเจเอสเอฟ (Java Server 
Faces Framework: JSF) โดยมีซอฟต์แวร์ (Software) และฮาร์ดแวร์ (Hardware) ที่สนับสนุนมี
คุณสมบัติ ดังนี้ 

6.4.1  ด้านซอฟต์แวร์ 

1) ระบบปฏิบัติการไมโครซอฟท์วินโดวส์ 10 โปร (Microsoft Windows 10 Pro)  
2) โปรแกรมอีคลิปส์มาร์ส เวอร์ชัน 4.5.0 (Eclipse Mars version 4.5.0) 
3) ไพร์มเฟส (PrimeFaces version 5.3) ส่วนต่อประสานผู้ใช้ส าหรับกรอบงานเจเอสเอฟ 
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4) อะแพชีทอมแคท  เวอร์ชัน 7.0.41 (Apache Tomcat version 7.0.41) โปรแกรม
ก าหนดสภาพแวดล้อมส าหรับภาษาจาวาเพ่ือท างานบนเว็บเซิร์ฟเวอร์ (Web Server) 

5) โปรแกรมนาวิแคท พรี เมี่ยม เวอร์ชัน 9.1.8 (Navicat Premium 9.1.8) ส าหรับ
ฐานข้อมูลมายเอสคิวแอล (MySQL) 

6) โปรแกรมแซมป์ เวอร์ชัน 3.2.1 (XAMPP version 3.2.1) โปรแกรมส าหรับจ าลองเว็บ
เซิร์ฟเวอร ์ 
6.4.2  ด้านฮาร์ดแวร์ 

1) เครื่องคอมพิวเตอร์ส่วนบุคคล หน่วยประมวลผลอินเทลคอร์ไอ 5 ความเร็ว 2.27 กิกะ
เฮิรตซ์ (Intel(R) Core(TM) i5 CPU M430 2.27GHz) 

2) หน่วยความจ าส ารอง (Memory) ความเร็ว 4 กิกะไบต์ (Ram 4 GB) 
3) จานบันทึกแบบเข็ง (Hard disk) ความจุ 500 กิกะไบต์ (HDD 500 GB) 
4) กราฟิกการ์ด (Graphic Card) อิเทล เอชดี กราฟิก (Intel HD Graphic) 

 การฝังตัวไวยากรณ์ความม่ันคงลงในเครื่องมือต้นแบบ 

ไวยากรณ์ความมั่นคงที่น าเสนอจะถูกน ามาเป็นพ้ืนฐานในการสร้างเครื่องมือ การฝังตัว
ไวยากรณ์ความม่ันคงลงในเครื่องมือต้นแบบท าได้โดยใช้ประโยชน์จากการเขียนค าสั่งบีน (Bean) ของ
กรอบงานเจเอสเอฟ โดยแต่ละไวยากรณ์จะถูกน ามาเขียนบีนเพ่ือควบคุมนอนเทอร์มินัลและเทอร์มินัล
ตามความสัมพันธ์ที่ก าหนดไว้ในไวยากรณ์ แล้วรวมชุดข้อความ (Bundle Message) เพ่ือแสดง
ผลลัพธ์ความต้องการตามที่ผู้ใช้ก าหนด 

ระหว่างการก าหนดความต้องการ เส้นทางของต้นไม้ความมั่นคงจะถูกท่องไปดังที่ได้แสดงไว้
ในการประยุกต์ใช้ไวยากรณ์ความมั่นคงบทที่ 5 เพ่ือให้ครอบคลุมทุกเส้นทางและย่นระยะทางการ
เข้าถึงเทอร์มินัลของไวยากรณ์ที่ต้องการใช้งาน เครื่องมือต้นแบบจะน าองค์ประกอบแบบนอน
เทอร์มินัลของต้นไม้ความมั่นคงมาใช้เป็นรายการตัวเลือกในการก าหนดความต้องการของแต่ละ
ไวยากรณ ์ 

 ล าดับการก าหนดความต้องการตามเงื่อนไขก่อนการใช้งานไวยากรณ์ 

เครื่องมือต้นแบบสร้างจากไวยากรณ์ค านึงถึงเงื่อนไขก่อนการใช้งานก่อให้เกิดล าดับการ
ก าหนดความต้องการจากภาพที่ 6.4 แสดงเส้นทางการก าหนดความต้องการตามไวยากรณ์เริ่มต้นที่ไม่
พ่ึงพิงไวยากรณ์อ่ืน 3 ไวยากรณ์ คือ ไวยากรณ์ 51 (GM51) ไวยากรณ์ 64 (GM64) ไวยากรณ์ 71 
(GM71) จากไวยากรณ์ดังกล่าว น ามาสร้างเส้นทางหลักได้ดังนี้ 
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เส้นทางที่ 1 เริ่มต้นที่ไวยากรณ์ 51 (GM51) ไปยังไวยากรณ์ 52 (GM52) ไวยากรณ์ 83 
(GM83) หรือไวยากรณ์ 84 (GM84) 

เส้นทางที่ 2 เริ่มต้นที่ไวยากรณ์ 64 (GM64) ไปยังไวยากรณ์ 54 (GM54) ไวยากรณ์ 73 
(GM73) ไวยากรณ์ 82 (GM82) ไวยากรณ ์85 (GM85) หรือไวยากรณ ์86 (GM86) 

เส้นทางที่ 3 เริ่มต้นที่ไวยากรณ์ 71 (GM71) ไปยังไวยากรณ์ 72 (GM72) โดยมีเส้นทาง
ร่วมกับไวยากรณ์ 64 (GM64) ไปยังไวยากรณ์ 74 (GM74) หรือเส้นทางร่วมไวยากรณ์ 51 (GM51) 
ไปยังไวยากรณ์ 53 (GM53) ไปยังไวยากรณ์ 61 (GM61) หรือไวยากรณ์ 63 (GM63) แล้วสิ้นสุด
เส้นทางท่ีไวยากรณ ์62 (GM62) 

 
ภาพที่ 6.4 แผนภาพเครื่องจักรสถานะแสดงล าดับการใช้งานไวยากรณ์ 

 การท างานและส่วนต่อประสานผู้ใช้ของเครื่องมือต้นแบบ 

ส่วนต่อประสานผู้ใช้ของระบบแสดงผลผ่านหน้าเว็บประกอบด้วยหน้าต่างส าหรับเข้าใช้งาน 
หน้าต่างส าหรับจัดการโครงการ หน้าต่างส าหรับก าหนดรายการความต้องการ หน้าต่างส าหรับแก้ไข
ความต้องการ หน้าต่างส าหรับประเมินโครงการ และหน้าต่างส าหรับน าออกรายการความต้องการ 
โดยมีภาพรวมและความสัมพันธ์ระหว่างหน้าเว็บแสดงด้วยแผนภาพวินโดวนาวิเกชัน (Window-
Navigation Diagram) ดังภาพที่ 6.5 โดยส่วนของการก าหนดความต้องการเป็นไปตามล าดับการใช้
งานไวยากรณ ์รายละเอียดของการท างานและส่วนต่อประสานผู้ใช้สามารถอธิบายได้ดังนี้ 

 

GM51

Certificate

GM52

TLS-Protected

GM53

TLS-Secured

GM54

Error-Handling

GM61

Identity-Signal

GM63

TLS-Indicator

GM62

Additional-SCI

GM64

Error-Signaling

GM71

Chrome

GM72

SCC-Elements

GM86

GM74

ObscuredUI

GM81

GM83

GM84

GM85

GM73

GM82
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ภาพที่ 6.5 แผนภาพวินโดวนาวิเกชันแสดงส่วนต่อประสานผู้ใช้ของระบบต้นแบบ 
6.7.1  การเข้าใช้งานระบบ 

ก่อนการก าหนดความต้องการความมั่นคงของระบบใดๆ ผู้ใช้ต้องเข้าใช้ระบบโดยกรอกชื่อ
ส าหรับเข้าใช้งานและรหัสผ่านที่ได้รับจากผู้ดูแลระบบ ผ่านส่วนต่อประสานดังภาพที่ 6.6 หาก
รหัสผ่านไม่ถูกจะไม่สามารถเข้าใช้งานระบบได้ 

 
ภาพที่ 6.6 หน้าต่างส าหรับเข้าใช้งาน 

 

<<Window>>

Select Project
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Delete Project

<<Button>>
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<<Button>>

Edit Project
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Export

<<Button>>
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<<Button>>
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<<Button>>

Edit Requirement
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Click Export

<<Window>>
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<<Button>>

Delete

<<Form>>

View

<<Window>>
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<<Button>>

Select GM

<<Button>>

Select Terminal

<<Button>>

Submit

<<Form>>
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Click Edit

<<Window>>

Export
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Requirements
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Assessment

<<Button>>

Select GM

<<Report>>

Assess Project

<<Window>>

Log-in

<<Form>>

Login

Log-in



 

 

82 

 
ภาพที่ 6.7 หน้าจอหลักของเครื่องมือก าหนดความต้องการความมั่นคง 

เมื่อเข้าสู่ระบบผู้ใช้จะพบหน้าจอหลักส าหรับจัดการโครงการและรายการความต้องการ ดัง
ภาพที่ 6.7 โดยแบนเนอร์ด้านบนจะปรากฏชื่อของเครื่องมือก าหนดความต้องการความมั่นคง กรอบ
หมายเลข 1 แสดงแถบเมนูโครงการและปุ่มเพ่ือลงชื่อออกจากระบบ กรอบหมายเลข 2 ส าหรับ
คอลัมน์ด้านซ้ายแสดงข้อมูลผู้ใช้ ส่วนกรอบหมายเลข 3 แสดงรายการโครงการพร้อมปุ่มส าหรับ
จัดการโครงการ กรอบหมายเลข 4 คอลัมน์ด้านขวาแสดงรายละเอียดโครงการที่เลือก และกรอบ
หมายเลข 5 แสดงรายการความต้องการที่ก าหนดไว้แบ่งเป็นแถบตามกลุ่มไวยากรณ์ และปุ่มส าหรับ
จัดการรายการความต้องการ หากผู้ใช้ยังไม่เลือกโครงการปุ่มดังกล่าวจะไม่ท างาน 

6.7.2  การจัดการโครงการ 

การจัดการโครงการประกอบด้วย หน้าจอการสร้างโครงการ หน้าจอการแสดงข้อมูลโครงการ 
หน้าจอการแก้ไขโครงการ และหน้าจอการลบโครงการ โดยมีล าดับขั้นตอนดังนี้ 

1) การสร้างโครงการ หลังจากเข้าสู่ระบบผู้ใช้สามารถสร้างโครงการจากปุ่มสร้างโครงการ
ใหม่ (Create new project) ภายใต้กรอบหมายเลข 3 จากภาพที่ 6.7 จะปรากฏหน้าจอส าหรับการ
สร้างโครงการดังภาพที่ 6.8 โดยผู้ใช้ต้องกรอกข้อมูลชื่อโครงการ ผู้สนับสนุนโครงการ ชื่อระบบ และ
รายการผู้ให้บริการเว็บ เมื่อกรอกข้อครบถ้วนกดปุ่มสร้างโครงการ (Create Project) เพ่ือบันทึกลง
ฐานข้อมูลโครงการ หากต้องการล้างข้อมูลที่กรอกไปกดปุ่มลบล้าง (Clear)  

 

1 

2 

3 

4 

5 
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ภาพที่ 6.8 หน้าจอส าหรับสร้างโครงการ 

2) การแสดงข้อมูลโครงการ ผู้ใช้เลือกโครงการจากรายการหมายเลข 1 ในภาพที่ 6.9 เพ่ือ
แสดงข้อมูลชื่อโครงการ ผู้สนับสนุนโครงการ ชื่อระบบ รายการผู้ให้บริการเว็บ ระดับความคล้อยตาม 
และรายการความต้องการที่ก าหนดของโครงการ 

 
ภาพที่ 6.9 หน้าจอส าหรับแสดงข้อมูลโครงการ 

3) การลบหรือแก้ไขข้อมูลโครงการ จากภาพที่ 6.9 เมื่อเลือกโครงการดังหมายเลข 1 แล้ว 
ผู้ใช้สามารถกดปุ่มลบ (Delete) ดังหมายเลข 2 เพ่ือลบข้อมูลโครงการที่เลือก หรือแก้ไขโครงการโดย
กดปุ่มแก้ไข (Edit) ดังหมายเลข 3 จากนั้นระบบจะน าท่านเข้าสู่หน้าจอส าหรับปรับปรุงข้อมูล
โครงการดังภาพที่ 6.10 ผู้ใช้สามารถแก้ไขและบันทึกข้อมูลโครงการที่ปรับปรุงแล้วได้โดยกดปุ่ม
ปรับปรุงโครงการ (Update Project) หากต้องการล้างข้อมูลกดปุ่มลบล้าง (Clear) 

2 3 

1 
4 

5 6 7 8 
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ภาพที่ 6.10 หน้าจอส าหรับแก้ไขข้อมูลโครงการ 

6.7.3  การจัดการรายการความต้องการ 
1) การก าหนดรายการความต้องการ จากภาพที่ 6.9 เมื่อเลือกโครงการจากรายการ

หมายเลข 1 และกลุ่มไวยากรณ์จากหมายเลข 4 แล้ว ผู้ใช้สามารถกดปุ่มก าหนดความต้องการ 
(Define Requirements) ดังหมายเลข 5 จากนั้นระบบจะน าท่านเข้าสู่หน้าจอส าหรับก าหนดความ
ต้องการดังภาพที่ 6.11 คอลัมน์ด้านซ้ายปรากฏกลุ่มไวยากรณ์ (Grammar Selection) และรายการ
นอนเทอร์มินัล ส่วนคอลัมน์ด้านขวาปรากฏตัวอย่างผลลัพธ์ความต้องการ  (Requirement Output) 
และกลุ่มรายการเทอร์มินอลของข้อมูลที่จ าเป็นต้องน าเข้า  (Terminal Editor) โดยเครื่องหมาย
ค าถาม (Question Mark) ส าหรับแสดงค าอธิบายไวยากรณ์หรือข้อมูลน าเข้า 

 
ภาพที่ 6.11 หน้าจอส าหรับก าหนดรายการความต้องการ 
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ผู้ใช้เริ่มต้นการก าหนดความต้องการโดยเลือกไวยากรณ์ที่ต้องการ หากไวยากรณ์ที่เลือกไม่
ผ่านเงื่อนไขก่อนการใช้งานจะปรากฏหน้าต่างแจ้งเตือนดังภาพที่ 6.12 ผู้ใช้ต้องก าหนดความต้องการ
ผ่านไวยากรณ์ดังกล่าวให้เรียบร้อยก่อน เมื่อผ่านเงื่อนไขก่อนการใช้งานไวยากรณ์แล้ว ผู้ใช้สามารถ
ก าหนดความต้องการโดยน าเข้าข้อมูลที่จ าเป็นในแถบการแก้ไขเทอร์มินอล  (Terminal Editor) 
ผลลัพธ์ของการก าหนดความต้องการจะแสดงผ่านแถบผลลัพธ์ความต้องการ (Requirements 
Output) ดังภาพที่ 6.12 ในกรณีที่ผู้ใช้ก าหนดข้อมูลที่จ าเป็นต้องกรอกไม่ครบระบบจะแสดงตัวอย่าง
ผลลัพธ์ความต้องการด้วยสัญลักษณ์กล้ามปูครอบที่ชื่อเทอร์มินอลของข้อมูลที่จ าเป็นต้องกรอก เช่น
ตัวอย่างข้อมูล { Web-Sever } เพ่ือให้แตกต่างจากข้อความปกติและชี้น าผู้ใช้ให้ก าหนดข้อมูลส าหรับ
เทอร์มินัลดังกล่าว หากผู้ใช้ต้องการค าอธิบายไวยากรณ์ผู้ใช้สามารถวางเมาส์ไปที่เครื่องหมายค าถาม 
(Question Mark) ทางด้านขวาของกล่องข้อความเพ่ือแสดงข้อความช่วยเหลือ (Tool Tips) เมื่อผู้ใช้
กรอกข้อมูลครบถ้วนแล้วกดปุ่มเสนอ (Submit) เพ่ือบันทึกความต้องการที่ได้ก าหนด หากข้อมูลไม่
ครบระบบจะอนุญาตให้บันทึกความต้องการได้ 

 
ภาพที่ 6.12 หน้าจอแสดงเงื่อนไขก่อนการใช้งานไวยากรณ์ 

2) การลบและแก้ไขความต้องการ จากภาพที่ 6.9 เมื่อเลือกโครงการดังหมายเลข 1 แล้ว 
ผู้ใช้สามารถกดปุ่มแก้ไขความต้องการ (Edit Requirement) หมายเลข 6 ระบบจะน าท่านเข้าสู่
หน้าจอส าหรับจัดการความต้องการดังภาพที่ 6.13 ปรากฏรายการความต้องการ โดยผู้ใช้สามารถ 

 
ภาพที่ 6.13 หน้าจอส าหรับจัดการรายการความต้องการ 

1 
2 
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ภาพที่ 6.14 หน้าจอส าหรับแก้ไขความต้องการ 

เลือกความต้องการเพ่ือลบแล้วกดปุ่มลบความต้องการ (Delete Requirement) หมายเลข 1 หรือกด
ปุ่มเรียกดู (View) หมายเลข 2 เพื่อน าไปสู่หน้าจอส าหรับแก้ไขความต้องการดังภาพที่ 6.15 

3) การประเมินโครงการ จากภาพที่ 6.9 เมื่อเลือกโครงการดังหมายเลข 1 แล้ว ผู้ใช้
สามารถกดปุ่มการประเมิน (Assessment) ดังหมายเลข 7 ระบบจะน าท่านเข้าสู่หน้าจอการประเมิน
โครงการดังภาพที่ 6.15 ปรากฏแผงหน้าปัดแสดงจ านวนความต้องการที่คล้อยตามข้อบังคับของ
เอกสารดับเบิ้ลยูเอสซียูไอ โดยแบ่งเป็น 3 ประเภท คือ ข้อบังคับแบบต้องปฏิบัติ (MUST) ข้อบังคับ
แบบควรปฏิบัติ (SHOULD) และข้อบังคับแบบเลือกปฏิบัติ (MAY) พร้อมทั้งแสดงรายการที่ขาดหาย 
เมื่อผู้ใช้ทวนสอบข้อมูลครบถ้วนแล้วสามารถกดปุ่มประเมินโครงการ (Assess Project) เพ่ือตัดสิน
ระดับความคล้อยตามของโครงการและบันทึกผลการประเมินลงฐานข้อมูล 

 
ภาพที่ 6.15 หน้าจอส าหรับประเมินโครงการ 
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4) การน าออกรายการความต้องการ จากภาพที่ 6.9 เมื่อเลือกโครงการดังหมายเลข 1 
แล้ว ผู้ใช้สามารถกดปุ่มน าออก (Export) หมายเลข 8 จะน าท่านเข้าสู่หน้าจอการน าออกรายการ
ความต้องการดังภาพที่ 6.16 ผู้ใช้สามารถกดปุ่มน าออก (Export) เพ่ือดาวน์โหลดรายการความ
ต้องการในรูปแบบไฟล์ไมโครซอฟท์เอกเซล (.xls) ได ้

 
ภาพที่ 6.16 หน้าจอส าหรับน าออกรายการความต้องการ 

 การทดสอบเครื่องมือต้นแบบ 

การทดสอบหน้าที่หลักของเครื่องมือต้นแบบเบื้องต้น ด าเนินการโดยผู้วิจัยโดยการสร้างกรณี
ทดสอบ (Test Case) ดังตารางที่ 6.1 โดยการทดสอบการสร้างโครงการ การแก้ไขหรือลบข้อมูล
โครงการ การแสดงข้อมูลโครงการ การก าหนดความต้องการ แก้ไขหรือลบความต้องการ การประเมิน
โครงการ และการน าออกข้อมูล การประเมินประสิทธิผลและภาพของเครื่องมือนั้นได้อภิปรายไว้ใน
บทที่ 7 
ตารางที่ 6.1 ผลการทดสอบหน้าที่หลักของเครื่องมือต้นแบบตามกรณีทดสอบ 

รหัส กรณีทดสอบ ผลที่คาดหวัง สรุปผล 

TC001 การเข้าสูร่ะบบ หากผู้ใช้กรอกช่ือและรหสัถูก และแจ้งเตือนเมื่อผู้ใช้
กรอกผิด 

ผ่าน 

TC002 สร้างโครงการลงฐานข้อมูล สร้างโครงการเรียบร้อย ผ่าน 
TC003 เลือกปรับปรุงข้อมูลหรือ

ลบโครงการที่มีอยู ่
เมื่อเลือกปรับปรุงข้อมลูโครงการมีการเปลี่ยนแปลงตาม
การแก้ไข หรือเมื่อเลือกลบโครงการที่เลือกถูกลบ 

ผ่าน 

TC004 แสดงข้อมูลโครงการ ข้อมูลโครงสร้างถูกแสดงครบถ้วน ผ่าน 
TC005 แก้ไขหรือลบรายการความ

ต้องการ 
เมื่อแก้ไขความต้องการ ระบบมีการบันทึกเปลี่ยนแปลง 
เมื่อเลือกลบ ความต้องการที่เลือกออกจากฐานข้อมูล 

ผ่าน 

TC006 ประเมินโครงการตาม
ระดับความคล้อยตาม 

ปรากฏผลการประเมินและจ านวนข้อบังคับท่ีพบได้
ครบถ้วน 

ผ่าน 

TC007 น าออกข้อมูลรายการความ
ต้องการในรูปแบบไฟล์ได ้

ได้ไฟล์ที่บันทึกข้อมูลรายการความต้องการของโครงการ
ที่เลือก 

ผ่าน 
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บทที ่7  
การประเมินผลลัพธ์ที่ได้จากเคร่ืองมือ 

จากบทที่ 5 การประยุกต์ใช้ไวยากรณ์ความม่ันคงได้แสดงทุกๆ ผลลัพธ์รายการความต้องการ
ที่ได้ตามเส้นทางของต้นไม้ความมั่นคงได้อย่างครบถ้วน และน าไปสู่พ้ืนฐานของการสร้างเครื่องมือระบุ
ความต้องการพร้อมทั้งทดสอบเบื้องต้นในบทที่ 6 เพ่ือให้แน่ใจว่าเครื่องมือต้นแบบพ้ืนฐานไวยากรณ์
ความมั่นคงสามารถระบุความต้องการความมั่นคงได้อย่างมีประสิทธิภาพ ในบทนี้เครื่องมือต้นแบบ
พ้ืนฐานไวยากรณ์ความมั่นคงที่สร้างขึ้นจะถูกเปรียบเทียบผลลัพธ์ความต้องการความมั่นคงระหว่าง
การก าหนดด้วยมือและการก าหนดด้วยเครื่องมือ รวมถึงประเมินระดับความพึงพอใจของผู้ใช้ที่มีต่ อ
การใช้งานเครื่องมือ ตามข้ันตอนที่ปรากฏในภาพที่ 7.1 โดยมีรายละเอียดดังนี้ 

 การวางแผนการประเมิน 

7.1.1  จุดประสงค์การทดลอง 

1) เพ่ือเปรียบเทียบความต้องการความมั่นคงที่ได้จากการก าหนดด้วยมือและการก าหนด
ด้วยเครื่องมือ 

2) เพ่ือประเมินความพึงพอใจของผู้ใช้ที่มีต่อการระบุความต้องการโดยเครื่องมือต้นแบบ 

7.1.2  สิ่งทดลอง 

สิ่งทดลองในบทนี้ คือ เครื่องมือต้นแบบส าหรับการก าหนดความต้องการ จาก 2 ไวยากรณ์ 
คือ ไวยากรณ์ 51 และไวยากรณ์ 71 ซึ่งเป็นไวยากรณ์พ้ืนฐานในการก าหนดความต้องการของระบบ 
โดยประยุกต์ใช้ 2 กรณีศึกษา คือ กรณีที่ 1 ทริปแอดไวซ์เซอร์ (TripAdvisor) เป็นระบบค้นหาที่พัก
และตั๋วเครื่องบิน และกรณีที่ 2 ดอร์ฟิน เว็บเบราว์เซอร์ (Dolphin Web Browser) เป็นระบบค้นดู
เว็บ โดยหน่วยทดลองทั้ง 2 คน จะต้องก าหนดความต้องการของระบบทั้งสองกรณีด้วยมือและด้วย
เครื่องมือเพ่ือน ามาเปรียบเทียบ โดยใช้ความรู้จากการศึกษาแบบรูปทั้งสองประกอบ 

7.1.3  หน่วยทดลอง 

หน่วยทดลองจะต้องมีความรู้ด้านการระบุความต้องการและความเข้าใจแบบรูปบริบทความ
มั่นคงเชิงเว็บ ดังนั้นหน่วยทดลองจ านวน 2 คน จากผู้เข้าร่วมการประเมินแบบรูปบริบทความมั่นคง
เชิงเว็บที่มีผลการเรียนวิชาความมั่นคงด้านสารสนเทศ (Information Security) วิชาวิศวกรรมความ
ต้องการซอฟต์แวร์ (Software Requirements Engineering) ไม่ต่ ากว่า B  
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ภาพรวมของการประเมิน

ผู้วิจัย หน่วยทดลอง

ขั้น
ตอ

นก
าร

ปร
ะเ

มิน

วางแผนการประเมิน

จัดเตรียมเอกสารท่ีใช้ในการประเมิน

ช้ีแจงแนวทางในการประเมิน

กรอกข้อมูลเบ้ืองต้นของหน่วยทดลอง

รวบรวมผลการประเมิน

วิเคราะห์ผลการประเมิน

สรุปผลการประเมิน

ระบุความต้องการความม่ันคง
ของกรณีศึกษาท่ี 1 ด้วยมือ

ระบุความต้องการความม่ันคง
ของกรณีศึกษาท่ี 2 ด้วยมือ

ระบุความต้องการความม่ันคง
ของกรณีศึกษาท่ี 1 ด้วยเคร่ืองมือ

ระบุความต้องการความม่ันคง
ของกรณีศึกษาท่ี 2 ด้วยเคร่ืองมือ

ประเมินความพึงพอใจที่มี
ต่อเคร่ืองมือ

บันทึกเวลาท่ีหน่วยทดลอง
ใช้ในการระบุความต้องการ

 

ภาพที่ 7.1 ภาพรวมการทดสอบเครื่องมือ 
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7.1.4  เกณฑ์การพิจารณาผลการประเมิน 

เกณฑ์การพิจารณาผลการประเมินแบ่งออกเป็น 2 ส่วน คือเกณฑ์การเปรียบเทียบผลลัพธ์
ความต้องการที่ระบุด้วยมือกับความต้องการที่ระบุด้วยเครื่องมือ และเกณฑ์การประเมินความพึง
พอใจ โดยมีหลักการดังนี้ 

1) การเปรียบเทียบผลลัพธ์ความต้องการ น าผลลัพธ์ความต้องการที่ระบุด้วยมือมาพิจารณา
จากรายการองค์ประกอบที่ปรากฏเทียบกับองค์ประกอบที่ปรากฏในผลลัพธ์ความต้องการที่ได้จาก
เครื่องมือ เนื่องจากองค์ความรู้อยู่ในแบบรูปภาษาไทย แต่รายการความต้องการเป็นภาษาอังกฤษอาจ
ท าให้ผลลัพธ์ความต้องการที่หน่วยทดลองระบุด้วยตนเองมีความหลากหลาย เกณฑ์การพิจารณาจึง
เน้นองค์ประกอบที่สกัดได้จากคลาสที่ใช้อธิบายโครงสร้างภายในแบบรูปเป็นหลัก โดยองค์ประกอบที่
พบในความต้องการที่ระบุด้วยมือมากกว่าหรือน้อยกว่าที่ระบุด้วยเครื่องมือ คิดเป็นอัตราส่วนเท่าใด 
วิเคราะห์ผลต่าง เช่น หากระบุด้วยมือมีองค์ประกอบมากกว่าควรปรับปรุงไวยากรณ์หรือไม่ 

2) ปัจจัยที่ใช้ในการประเมินความพึงพอใจ  
(1) กลุ่มปัจจัยด้านคุณภาพของข้อระบุความต้องการความมั่นคง 

- ความครบถ้วน 
- ความถูกต้อง 
- ความไม่ก ากวม 

(2) กลุ่มปัจจัยด้านคุณสมบัติของเครื่องมือ 
- สนับสนุนการน ากลับมาใช้ซ้ า 
- ล าดับการท างาน 
- ลดความยุ่งยาก 

(3) กลุ่มปัจจัยด้านประโยชน์ของเครื่องมือ 
- เพ่ิมการเรียนรู้ 
- ลดระยะเวลาที่ใช้ 
- เป็นทางเลือกที่ดีกว่าการระบุความต้องการด้วยตนเอง 

 โดยเกณฑ์การประเมินความพึงพอใจแต่ละปัจจัย แบ่งออกเป็น 5 ระดับดังนี้ 
5 หมายถึง หน่วยทดลองเห็นด้วยมากที่สุด 
4 หมายถึง หน่วยทดลองเห็นด้วยมาก 
3 หมายถึง หน่วยทดลองเห็นด้วยปานกลาง 
2 หมายถึง หน่วยทดลองเห็นด้วยน้อย 
1 หมายถึง หน่วยทดลองเห็นด้วยน้อยมาก 
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 ขั้นตอนการประเมิน 

1) จัดเตรียมข้อมูลที่ใช้ในการทดลอง 
2) แจกเอกสารและอธิบายจุดประสงค์และวิธีการให้แก่หน่วยทดลอง 
3) หน่วยทดลองระบุความต้องการด้วยมือ  
4) หน่วยทดลองระบุความต้องการด้วยเครื่องมือ 
5) หน่วยทดลองประเมินความพึงพอใจที่มีต่อเครื่องมือ พร้อมข้อเสนอแนะ 
6) บันทึกและรวมรวมผลการทดลอง 
7) วิเคราะห์และสรุปผลการทดลอง 

 ผลการทดลอง 

ผลการทดลองแบ่งเป็น 2 ส่วน คือ ผลลัพธ์ความต้องการที่ก าหนดด้วยมือและผลการประเมิน
ความพึงพอใจของผู้ใช้ที่มีต่อเครื่องมือ โดยผลลัพธ์ความต้องการ ระยะเวลาที่ใช้ และความพึงพอใจ
ของหน่วยทดลองทั้ง 2 กรณีศึกษา แสดงในตารางที่ 7.1 ตารางที่ 7.2 และตารางที่ 7.3 ตามล าดับ 
ส าหรับผลการประเมินระดับความพึงพอใจของผู้ใช้ที่มีต่อเครื่องมือแสดงในตารางที่ 7.4 

ตารางที่ 7.1 ผลลัพธ์การก าหนดความต้องการด้วยมือส าหรับกรณีศึกษาที่ 1 เปรียบเทียบกับค าส าคัญ
ที่ใช้ในไวยากรณ์ 51 

หน่วย
ทดลอง 

ผลลัพธ์ความต้องการที่ก าหนด ส าหรับกรณีศึกษาที่ 1 

ก าหนดด้วยมือ ค าส าคัญ 
1 1. The system should able to use Trust Anchors issued 

by CA to verify digital signatures. 
Trust Anchors 

2. Trust Anchors should be able installed by user agent 
vendors, system administrators and device 
manufacturers. 

installed 

3. User should be able to able to accept Trust Anchor 
when basic path validation is failed and the system 
should highlight the interaction with action such as 
render user unable to access the website. 

- accept  
- highlight  

4. Augmented Assurance Certificates has to be handled, 
user agent have to be able to verify the certificates. 

Augmented Assurance 
Certificates 

5. User agent can use additional information from 
augmented assurance certificate as unique identifier for 
CA's approval. 

- unique identifier 
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ตารางที่ 7.1 ผลลัพธ์การก าหนดความต้องการด้วยมือส าหรับกรณีศึกษาที่ 1 เปรียบเทียบกับค าส าคัญ
ที่ใช้ในไวยากรณ์ 51 (ต่อ) 

หน่วย
ทดลอง 

ผลลัพธ์ความต้องการที่ก าหนด ส าหรับกรณีศึกษาที่ 1 

ก าหนดด้วยมือ ค าส าคัญ 
 6. System should be able to handle self-signed certificate 

- able to handle untrusted root with Key Continuity 
Management and Pinning. 

- self-signed certificate 
- Key Continuity 
Management  
-Pinning 

2 จากกรณีศึกษาเบื้องต้น การร้องขอ Certificate จาก Agoda, 
Booking, Hotels ควรเป็น Trust Anchor ถือครองโดยองค์กรผู้
ออกใบรับรอง (CA) โดยมี  Public Key ที่สามารถตรวจสอบ
ลายเซ็นดิจิทัล (Digital Signature) ได้ เมื่อท าการร้องขอและได้
ไฟล์มาก็ท าการส่งให้ System Administrator เพื่อท าการ install 
โดยปกติแล้ว ใบรับรองที่เ ช่ือถือได้ (TA) จะถูกออกโดย User 
Agent Vendors หลังจากการท า install ส าเร็จแล้วหากใบรับรอง
ของผู้ให้บริการเว็บใดๆ ไม่สามารถตรวจสอบได้โดยใช้วิธีอัลกอริทึม
การทวนสอบวิถีขั้นต้น (Basic Path Validation Algorithm) จะ
เกิดการยอมรับเชิงตอบโต้ ( Interactively Accepting) ระหว่าง
ผู้ใช้งานเว็บไซด์เพื่อยืนยัน 

- Trust Anchor 
- Install 
- Interactively Accepting 

หน่วย
ทดลอง 

ก าหนดด้วยมือเครื่องมือ ค าส าคัญ 

1 TripAdvisor shall support certificate verifying that it's 
chaining up to a locally configured trust anchor as a 
Validated Certificate for any certificates from Hotels.com, 
Booking.com, Agoda.com. 

- trust anchor 
- Validated Certificate  

 TripAdvisor shall support Trust Anchor installation: that is 
handled by user agent vendors or systems administrators 
and Trust Anchor update: that is handled as part of User 
Agent, operating system software updates,  for any 
certificates from Hotels.com, Booking.com, Agoda.com. 
 

- Installation 
- update 
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ตารางที่ 7.1 ผลลัพธ์การก าหนดความต้องการด้วยมือส าหรับกรณีศึกษาที่ 1 เปรียบเทียบกับค าส าคัญ
ที่ใช้ในไวยากรณ์ 51 (ต่อ) 

หน่วย
ทดลอง 

ก าหนดด้วยมือเครื่องมือ ค าส าคัญ 

1 TripAdvisor shall support handling a Self-signed 
Certificates which are not part of the user agent's store 
of trust roots and essentially serve as a container for 
cryptographic key material in a key exchange that is not 
verified by any third party. By Key Continuity 
Management (KMC) to determine consistently 
communicating with the same web server or the pinning 
interaction that enables users to pin a certificate to a 
destination, but not allow to be accepted automatically 
for an untrusted root certificate to additional sites nor to 
be pinned to more than one site for any certificates for 
self-signed certificates (or certificates that chain up to an 
untrusted root) from Hotels.com, Booking.com, 
Agoda.com. 

- Self-signed Certificates 
- Key Continuity 
Management (KMC) 
- the pinning 

2 TripAdvisor shall support certificate verifying that it's 
chaining up to a locally configured trust anchor as a 
Validated Certificate for any certificates from Agoda.com 
, Booking.com, Hotels.com. 
 

- trust anchor 
- Validated Certificate 
-  

TripAdvisor shall support Trust Anchor installation: that is 
handled by systems administrators and device 
manufacturers, Trust Anchor update: that is handled as 
part of User Agent, operating system software updates,  
and Interactively Acceptance: while the user is focused 
on a primary task unrelated to trust and certificate 
management but not allow users to designate trust roots 
as augmented assurance qualified for any certificates 
from Agoda.com , Booking.com, Hotels.com. 

- Installation 
- Update 
- Interactively Acceptance 
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ตารางที่ 7.2 ผลลัพธ์การก าหนดความต้องการด้วยมือส าหรับกรณีศึกษาที่ 2 
หน่วย
ทดลอง 

ผลลัพธ์ความต้องการที่ก าหนด ส าหรับกรณีศึกษาที่ 2 
ก าหนดด้วยมือ ค าส าคัญ 

1 1. The Primary User Interface has be shown to the user without 
request. 

- The Primary 
User Interface 

2. Secondary User Interface will be displayed on demand from 
user. 

- Secondary User 
Interface 

3. User is able to input web location to request the web site from 
provider in Location bar. 

- Location bar 

4. User should be displayed with identity signal to verify identity 
information. 

- identity signal 

5. The browse show the web site title in Browser Window Title 
using data from HTML TITLE element. 

- identity signal 

6. User is able to navigate the web site with back and forward 
button. 

- navigate 

7. The URL bar can display hyper link of the connecting web site. - URL bar 

8. Padlock Icon is used to display secured web site (SSL). - Padlock Icon 

9. The browser is able to display favicon to identify legitimacy of 
the web site. 

- favicon 

10. Status bar will be used to display the web site is response 
when user initiation action 

- Status bar 

11. Information bar or notification bar should be used to display 
additional information or error to user. 

- Information bar 

12. The chrome user interface must always displayed to the user 
to prevent ambiguity. 

- chrome 

2 ส่วนต่อประสานผู้ใช้โครมควรมีองค์ประกอบที่ส าคัญตามรายการต่อไปนี้ 1) 
Location Bar 2) Window Title 3) Back, Forward Buttons 4) URL Bar 
5) Status Bar พร้อมทั้งควรมี UI ที่แสดงเนื้อหาและข้อมูลได้อย่างชัดเจน 
6) Info Bar เพื่อแจ้งเตือนข้อความในลักษณะต่างๆ กับผู้ใช้งาน ยกตัวยอ
ย่าง เมื่อนาย A ท าการใช้งาน Dolphin Web Browser นาย A ควรทราบ
ถึง URL ปัจจุบัน ผ่าน URL Bar และนาย A สามารถกด Link เพื่อไปยังอีก 
Web Site หนึ่ง และเห็นสถานะของการเช่ือมต่อผ่าน Status Bar และเมื่อ
มีการแจ้งเตือนหรือท าการร้องขอนาย A สามารถเห็นได้จาก Info Bar เพื่อ
ลดช่องโหว่ที่อาจจะเกิดขึ้นได้ 

- Location Bar  
- Window Title  
- Back, Forward 
Buttons  
- URL Bar  
- Status Bar 
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ตารางที่ 7.2 ผลลัพธ์การก าหนดความต้องการด้วยมือส าหรับกรณีศึกษาที่ 2 (ต่อ) 
หน่วย
ทดลอง 

ก าหนดด้วยมือเครื่องมือ ค าส าคัญ 

1 Chrome refer to the representation through which the user 
interacts with the user agent itself, as distinct from the accessed 
web content. This includes both primary and secondary user 
interface. By Primary User Interface denotes the portions of a 
Web user agent's user interface that are available to users 
without being solicited by a user interaction and Secondary User 
Interface denotes the portions of a Web user agent's user 
interface that are available to the user after they are solicited by 
a specific user interaction.  
Chrome shall always be present to signal security context 
information.  
User interface elements commonly present in Dolphin Web 
Browser a Web User Agents, are: Identity Signal, Navigation 
Button, TLS Indicator, Favicon, Information Bar, Status Bar, Page 
Title, Location Bar and URL Bar 

- Chrome 
- Identity Signal 
- Navigation 
Button 
- TLS Indicator 
- Favicon 
- Information Bar 
- Status Bar 
- Page Title 
-  Location Bar  
- URL Bar 

2 Chrome refer to the representation through which the user 
interacts with the user agent itself, as distinct from the accessed 
web content. This includes both primary and secondary user 
interface. By Primary User Interface denotes the portions of a 
Web user agent's user interface that are available to users 
without being solicited by a user interaction and Secondary User 
Interface denotes the portions of a Web user agent's user 
interface that are available to the user after they are solicited by 
a specific user interaction.  
Chrome shall always be present to signal security context 
information.  
User interface elements commonly present in Dolphin Web 
Browser a Web User Agents, are: Identity Signal, Navigation 
Button, TLS Indicator, Favicon, Information Bar, Status Bar, Page 
Title, Location Bar and URL Bar 

- Chrome 
- Identity Signal 
- Navigation 
Button 
- TLS Indicator 
- Favicon 
- Information Bar 
- Status Bar 
- Page Title 
-  Location Bar  
URL Bar 
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ตารางที่ 7.3 ระยะเวลาที่ใช้ในการก าหนดความต้องการและความคิดเห็นของหน่วยทดลอง 

กรณี 
ศึกษา 

หน่วย
ทดลอง 

เวลาที่ใช้ในการก าหนด
ความต้องการ (นาที) 

ความคิดเห็นเกี่ยวกับความแตกต่าง 
ระหว่างการก าหนดความต้องการด้วยมือและเคร่ืองมือ 

ด้วยมือ ด้วยเคร่ืองมือ 

1 
1 37 7 

มีความแตกต่าง เนื่องจากการระบุความต้องการด้วยเครื่องมือ มีความ
สะดวกและครบถ้วนของข้อมูลมากกว่าการระบุด้วยมือ ระบบสามารถลด
เวลาในการระบุความต้องการให้ถูกต้องได้อย่างมาก 

2 12 5 
มีความแตกต่าง เพราะผู้ทดลองไม่ได้ค านึงถึงการอัพเดต (Update) คิด
เพียงแต่ New install เลยขาดความครอบคลุมน้อยกว่าการใช้เครื่องมือ 

2 1 16 1 
เครื่องมือสามารถช่วยลดเวลาในการระบุความต้องการ และช่วยให้รายการ
ความต้องการมีความถูกต้องและครบถ้วนกว่าการท าด้วยมือ 

2 10 2 มีความแตกต่าง เพราะการใช้เครื่องมือมีความครบถ้วนมากกว่า 

ตารางที่ 7.4 ระดับความพึงพอใจของผู้ใช้ที่มีต่อเครื่องมือเป็นรายปัจจัย 

ล าดับ ปัจจัยในการประเมิน 
หน่วย
ทดลอง ค่าเฉลี่ย 
1 2 

1. ด้านคุณภาพของความต้องการ 
1.1 เครื่องมือช่วยในการก าหนดความต้องการไดค้รบถ้วนมากกว่าการก าหนดด้วยมือ 5 5 5.00 
1.2 เครื่องมือช่วยในการก าหนดความต้องการได้ถูกต้องมากกว่าการก าหนดด้วยมือ 5 5 5.00 
1.3 เครื่องมือช่วยลดความก ากวมของความต้องการได้มากกว่าก าหนดดว้ยมือ 4 5 4.50 

ค่าเฉลี่ยโดยรวม 4.83 
2. ด้านคุณสมบัติของเคร่ืองมือ 
2.1 เครื่องมือสนับสนุนการใช้ซ้ าของความต้องการความมั่นคงได ้ 5 5 5.00 

2.2 เครื่องมือช่วยสนับสนุนการก าหนดความต้องการความมั่นคงอย่างเป็นล าดับ 5 3 4.00 
2.3 เครื่องมือช่วยลดความยุ่งยากในการก าหนดความต้องการความมั่นคง 5 4 4.50 

ค่าเฉลี่ยโดยรวม 4.50 
3. ด้านประโยชน์จากใช้งาน 
3.1 เครื่องมือช่วยให้เกิดความเข้าใจเกีย่วกับการก าหนดความต้องการความมั่นคง 4 4 4.00 
3.2 เวลาที่ใช้ในการก าหนดความต้องการด้วยเครื่องมือน้อยกว่าการก าหนดด้วยมือ 5 5 5.00 

3.3 เครื่องมือใช้ก าหนดความต้องการความมั่นคงโดยได้ดีกว่าการก าหนดด้วยตนเอง 5 5 5.00 
ค่าเฉลี่ยโดยรวม 4.67 
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 การวิเคราะห์ผลการทดลอง 

7.4.1  การเปรียบเทียบผลลัพธ์ความต้องการของกรณีศึกษาที่ 1 กับไวยากรณ์ 51 สารสนเทศ
และการจัดการใบรับรองอิเล็กทรอนิกส์ 

ความต้องการจากไวยากรณ์นี้จะต้องปรากฏเนื้อหาที่เกี่ยวข้องกับเนื้อหาที่ใช้ในการวัดประเมิน 
คือ การจัดการใบรับรองเว็บแต่ละประเภท โดยแบ่งออกเป็น ประเภทใบรับรอง 4 องค์ประกอบ และ 
การจัดการใบรับรอง 6 องค์ประกอบ รวมทั้งสิ้น 10 องค์ประกอบ ผลการเปรียบเทียบจากหน่วย
ทดลองทั้ง 2 คน ปรากฏดังตารางที่ 7.5  

ตารางที่ 7.5 ผลลัพธ์จากการก าหนดความต้องการของกรณีศึกษาท่ี 1 จากแบบรูป 51 ด้วยมือและ
เครื่องมือเปรียบเทียบกับองค์ประกอบของไวยากรณ์ 51 
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1 
ด้วยมือ           CA, Digital Signature 

เครื่องมือ            

2 
ด้วยมือ           

CA, Public Key, 
Digital Signature 

เครื่องมือ            
หมายเหตุ    หมายถึง พบค าส าคัญที่ต้องกันกับองค์ประกอบของไวยากรณ์ 

  หมายถึง พบค าส าคัญที่ต้องกนักับองค์ประกอบของไวยากรณ์ 

ผลการทดลองก าหนดความต้องการของกรณีศึกษาที่ 1 ของหน่วยทดลองที่ 1 ก าหนดด้วย
มือพบ 7 รายการ ด้วยเครื่องมือ 10 รายการ หน่วยทดลองที่ 2 ก าหนดด้วยมือพบ 3 รายการ ด้วย
เครื่องมือ 5 รายการ จากการเปรียบเทียบพบว่าความต้องการที่ระบุด้วยเครื่องมือมีองค์ประกอบ
ครบถ้วนกว่าความต้องการที่ระบุด้วยมือ 
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7.4.2  การเปรียบเทียบผลลัพธ์ความต้องการของกรณีศึกษาที่ 2 กับไวยากรณ์ 71  

เครื่องมือก าหนดความต้องการจากไวยากรณ์ 71 จะปรากฏองค์ประกอบของส่วนต่อ
ประสานผู้ใช้โครม ที่ใช้ในการวัดประเมินทั้งหมด 10 องค์ประกอบ คือ ส่วนต่อประสานผู้ใช้โครม 
(Chrome) แถบแสดงต าแหน่ง (Location Bar) สัญญาณอัตลักษณ์ (Identity Signal) แถบแสดงชื่อ
เว็บบนหน้าต่าง (Title Bar) ปุ่มย้อนกลับและไปข้างหน้า (Back and Forward Buttons) แถบแสดง
ที่อยู่เว็บ (URL Bar) ตัวชี้บอกความมั่นคงชั้นขนส่ง (TLS indicator) สัญลักษณ์ของเว็บ (Favicon) 
แถบแสดงสถานะ (Status Bar) แถบสารสนเทศ (Information Bar) ดังตารางที่ 7.6 แถวแรกแสดง
องค์ประกอบทั้งหมดที่ เครื่องมือสามารถก าหนดได้ไว้ที่หัวตาราง โดยข้อมูลแต่ละแถวแสดง
องค์ประกอบที่ผู้ใช้ได้ก าหนดจริงด้วยมือและเครื่องมือ 

ตารางที่ 7.6 ผลลัพธ์จากการก าหนดความต้องการของกรณีศึกษาท่ี 2 จากแบบรูป 71 ด้วยมือและ
เครื่องมือเปรียบเทียบกับองค์ประกอบของไวยากรณ์ 71 
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แถ
บส
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Primary UI, 
Secondary UI 

เครื่องมือ            

2 
ด้วยมือ           - 

เครื่องมือ            
หมายเหตุ    หมายถึง พบค าส าคัญที่ต้องกันกับองค์ประกอบของไวยากรณ์ 

  หมายถึง พบค าส าคัญที่ต้องกนักับองค์ประกอบของไวยากรณ์ 

ผลการทดลองก าหนดความต้องการของกรณีศึกษาที่ 2 ผลการทดลองของหน่วยทดลองที่ 1 
ก าหนดด้วยมือพบ 10 รายการ ด้วยเครื่องมือ 10 รายการ หน่วยทดลองที่ 2 ก าหนดด้วยมือพบ 7 
รายการ ด้วยเครื่องมือ 10 รายการ จากการเปรียบเทียบพบว่าความต้องการที่ระบุด้วยมือและ
เครื่องมือ ในกรณีของหน่วยทดลองที่ 1 มีองค์ประกอบเท่ากัน แต่ในหน่วยทดลองที่ 2 การใช้
เครื่องมือมีองค์ประกอบครบถ้วนกว่าความต้องการที่ระบุด้วยมือ 
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7.4.3  การประเมินความพึงพอใจ 

จากตารางที่ 7.4 ผลการประเมินความพึงพอใจของผู้ใช้ที่มีต่อการใช้งานเครื่องมือต้นแบบ ใน
แต่ละด้านสามารถสรุปได้ดังภาพที่ 7.2 ในด้านคุณภาพของความต้องการนั้น ผู้ใช้มีระดับความพึง
พอใจโดยเฉลี่ยสูงถึง 4.83 รองลงมาคือด้านประโยชน์การใช้งาน ด้วยค่าเฉลี่ยของระดับความพึงพอใจ
เท่ากับ 4.67 ในขณะที่ด้านคุณสมบัติของเครื่องมือ มีระดับความพึงพอใจในน้อยที่สุด ด้วยค่าเฉลี่ย
เท่ากับ 4.50 

 
ภาพที่ 7.2 แผนภูมิเรดาร์แสดงคะแนนความพึงพอใจของผู้ใช้โดยเฉลี่ยที่มีต่อเครื่องมือแต่ละด้าน 

 สรุปผลการทดลอง 

จากการเปรียบเทียบจะเห็นได้ว่าประสิทธิผลเครื่องมือต้นแบบที่สร้างจากพ้ืนฐานไวยากรณ์
ความม่ันคงสามารถก าหนดความต้องการได้องค์ประกอบครบถ้วนเท่ากันหรือมากกว่าความต้องการที่
ระบุด้วยมือ ค าส าคัญบางค าที่ผู้ใช้ระบุแต่ไม่ได้น ามาพิจารณาในการเปรียบเทียบเนื่องจากค าส าคัญ
เหล่านั้นเป็นเพียงส่วนขยายความส าหรับค านิยามเพ่ืออธิบายให้ผู้อ่านเกิดความเข้าใจมากข้ึน 

แม้ในกรณีศึกษาที่ 2 ของหน่วยทดลองที่ 1 มีองค์ประกอบความต้องการที่ระบุด้วยมือและ
เครื่องมือจ านวนเท่ากัน แต่เมื่อพิจารณาประสิทธิภาพ ระยะเวลาในการก าหนดความต้องการด้วยมือ
ใช้เวลา 16 นาที ในขณะที่ก าหนดความต้องการด้วยเครื่องมือใช้เวลาเพียง 1 นาที ในกรณีนี้การใช้
เครื่องมือสามารถลดระยะเวลาในการก าหนดความต้องการได้ถึง 94 เปอร์เซ็นต์  

จากการประเมินระดับความพึงพอใจของของผู้ใช้ที่มีต่อเครื่องมือในแต่ละด้านมีผลอยู่ใน
ระดับดี-ดีมาก โดยมีค่าเฉลี่ยในแต่ละด้านมากกว่า 4 นอกจากนี้ ค าแนะน าของผู้ใช้จะน าไปปรับปรุง
เครื่องมือให้ง่ายต่อการใช้งานมากยิ่งขึ้น 



 

บทที ่8  
สรุปผลการวิจัย 

 ผลสรุปของงานวิจัย 

งานวิจัยนี้น าเสนอวิธีการสร้างแบบรูปบริบทความมั่นคงเชิงเว็บและไวยากรณ์ความม่ันคงจาก
เอกสารดับเบิ้ลยูเอสซียูไอ ตลอดจนพัฒนาเครื่องมือต้นแบบพ้ืนฐานไวยากรณ์ความมั่นคงเพ่ือ
สนับสนุนกระบวนการวิศวกรรมความต้องการในการก าหนดความต้องการด้านความม่ันคงของระบบ 

แบบรูปบริบทความมั่นคงเชิงเว็บ ที่น าเสนอในงานวิจัยนี้มีจ านวน 18 แบบรูป แบ่งเป็น 4 
กลุ่ม ได้แก่ การน าการรักษาความมั่นคงของชั้นขนส่งมาประยุกต์ใช้กับเว็บ  ตัวชี้บอกและการมี
ปฏิสัมพันธ์ แนวทางที่ดีที่สุดส าหรับสภาพทนทาน และข้อค านึงด้านความมั่นคง แบบรูปทั้งหมดได้
ผ่านการทวนสอบความครบถ้วนของเนื้อหาเมื่อเทียบกับเอกสารดับเบิ้ลยูเอสซียูไอและสอดคล้องตาม
องค์ความรู้ด้านความมั่นคง ด้วยหน่วยทดลองจ านวน 16 คน พร้อมทั้งให้ข้อเสนอแนะในการปรับปรุง
แบบรูป สรุปผลการประเมินแบบรูปจาก 3 กลุ่มปัจจัย ดังนี้ 

1) กลุ่มปัจจัยด้านภาพรวมของเอกสารแบบรูป โครงสร้างของแบบรูปง่ายต่อการท าความ
เข้าใจหรือใช้ในการศึกษา แบบรูปช่วยให้เห็นภาพรวมได้ดี 

2) กลุ่มปัจจัยด้านเนื้อหาของแต่ละแบบรูป เนื่องด้วยการน าเสนอเนื้อหาได้ใช้ค าศัพท์ทาง
เทคนิค จึงท าให้การเรียบเรียงประโยคค่อนข้างท าความเข้าใจได้ยาก ต้องพิจารณาองค์ประกอบ
โครงสร้างภายในของแบบรูปจะเข้าใจได้ดีขึ้น 

3) กลุ่มปัจจัยด้านการน าแบบรูปไปประยุกต์ใช้  แบบรูปสามารถช่วยให้เข้าใจรูปแบบการ
ก าหนดความต้องการความมั่นคงได้ครบถ้วน และช่วยให้การออกแบบความต้องการด้านความมั่นคง
สมบูรณ์และรวดเร็วขึ้น 

ไวยากรณ์ความม่ันคงเพ่ือใช้ในการสร้างรายการความต้องการด้านความม่ันคง สร้างจากแบบ
รูปบริบทความมั่นคงเชิงเว็บที่ผ่านการปรับปรุงตามค าแนะน าของหน่วยทดลอง โดยก าหนด
องค์ประกอบและความสัมพันธ์ผ่านแผนภาพต้นไม้ แล้วแปลงเป็นไวยากรณ์ในรูปอีบีเอ็นเอฟ จากนั้น
ทวนสอบความครบถ้วนของการก าหนดความต้องการความมั่นคงที่ได้จากไวยากรณ์โดยการ
ประยุกต์ใช้ไวยากรณ์ เพ่ือแสดงให้เห็นถึงเส้นทางการได้มาซึ่งความต้องการผ่านต้นไม้ความมั่นคง 
ก่อนน าไปฝังตัวในเครื่องมือต้นแบบ 
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เครื่องมือต้นแบบสร้างจากไวยากรณ์ความมั่นคง แบ่งตามหน้าที่หลักได้ 2 กลุ่มการท างาน
ได้แก่ จัดการโครงการและจัดการรายการความต้องการ ในส่วนของโครงการผู้ใช้สามารถสร้าง แก้ไข 
ลบ และประเมินรายการความต้องการของแต่ละโครงการว่ามีความคล้อยตามเอกสารดับเบิ้ลยูเอสซียู
ไอในระดับใด ในขณะที่ส่วนของความต้องการ ผู้ใช้สามารถสร้าง แก้ไข ลบ และน าออกรายการความ
ต้องการของแต่ละโครงการได้ หน้าที่หลักดังกล่าวผ่านการทดสอบเชิงฟังก์ชันด้วยกรณีทดสอบโดย
ผู้วิจัย จากนั้นหน่วยทดลอง 2 คน ก าหนดความต้องการของกรณีศึกษา 2 ระบบ กรณีศึกษา 2 ระบบ 
คือ ระบบธนาคารอิเล็กทรอนิกส์และระบบส ารองห้องพักและเที่ยวบิน โดยหน่วยทดสอบก าหนด
ความต้องการด้วยมือเปรียบเทียบกับการก าหนดด้วยเครื่องมือ แล้วประเมินระดับความพึงพอใจ 
พร้อมให้ความคิดเห็นต่อการใช้งานเครื่องมือต้นแบบ ผลการทดลองแบ่งเป็น 2 ดังนี้ 

1) ผลการเปรียบเทียบรายการความต้องการที่ได้ระหว่างการก าหนดด้วยมือและการ
ก าหนดด้วยเครื่องมือพบว่า เครื่องมือต้นแบบที่สร้างจากพ้ืนฐานไวยากรณ์ความม่ันคงสามารถก าหนด
ความต้องการได้องค์ประกอบครบถ้วนเท่าหรือหรือมากกว่าความต้องการที่ระบุด้วยมือ อีกทั้งการใช้
เครื่องมือสามารถลดระยะเวลาในการก าหนดความต้องการได้ถึง 94 เปอร์เซ็นต์  แสดงให้เห็นถึง
ประสิทธิภาพของเครื่องมือในการก าหนดความต้องการได้อย่างครบถ้วน ในเวลาอันรวดเร็ว 

2) ผลการประเมินระดับความพึงพอใจของผู้ใช้ที่มีต่อการใช้งานเครื่องมือพบว่า ความ
ต้องการที่ได้จากการใช้เครื่องมือมีความครบถ้วน ถูกต้อง และลดความก ากวม เมื่อเทียบกับการ
ก าหนดด้วยตนเอง เครื่องมือยังสนับสนุนให้เกิดการใช้ซ้ าลดความยุ่งยาก และช่วยให้เกิดความเข้าใจ
เกี่ยวกับการก าหนดความต้องการ อย่างไรก็ตามเครื่องมือควรปรับปรุงให้สนับสนุนการก าหนดความ
ต้องการได้อย่างเป็นล าดับ  

ผลลัพธ์จากงงานวิจัยนี้ คือ แบบรูปบริบทความม่ันคงเชิงเว็บที่มีเนื้อหาสอดคล้องกับเอกสาร
ดับเบิ้ลยูเอสซียูไอและองค์ความรู้ด้านความมั่นคง ไวยาการณ์ความมั่นคงส าหรับสร้างความต้องการที่
มีองค์ประกอบส าคัญครบถ้วนตามแบบรูป และเครื่องมือต้นแบบส าหรับก าหนดความต้องการให้
คล้อยตามเอกสารดับเบิ้ลยูเอสซียูไอ ได้อย่างครบถ้วน ในเวลาอันรวดเร็ว ลดความยุ่งยาก และ
สนับสนุนการน ากลับมาใช้ซ้ าได้อีกด้วย 
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 ข้อจ ากัดของงานวิจัย 

1) เครื่องมือสนับสนุนการก าหนดความต้องการความมั่นคงพ้ืนฐานไวยากรณ์ความมั่นคง 
แต่ผู้ใช้ยังต้องศึกษารายละเอียดแต่ละตัวแปรไปจนถึงศึกษาบริบทของการใช้งานจากแบบรูปความ
มั่นคงประกอบ 

2) รายการความต้องการความมั่นคงที่ได้จากเครื่องมือต้นแบบสอดคล้องกับข้อปฏิบัติและ
ระดับคล้อยตามในเอกสารดับเบิ้ลเอสซียูไอ อย่างไรก็ตามหากมีการแก้ไขข้อความของรายการความ
ต้องการ อาจส่งผลให้ระดับความคล้อยตามท่ีประเมินภายหลังการแก้ไขไม่ตรงตามความจริงได้ 

3) เครื่องมือต้นแบบได้ค านึงถึงการลดรูปประโยคโดยการพิจารณาเส้นทางของไวยากรณ์
ทางเลือกท่ีมีการวนซ้ าหรือส่วนประกอบของต้นไม้ความม่ันคงภายใต้ตัวเลือก (OR gate) ที่มีการเลือก
ซ้ าได้ (PLUS) เพ่ือไม่ให้เกิดความซ้ าซ้อนของประโยคความต้องการ แต่การเลือกรวมทุกความต้องการ
ให้อยู่ภายในหนึ่งขอความจะท าให้เพ่ิมความยาวของข้อความความต้องการและเกิดความซับซ้อน 

4) ล าดับการก าหนดความต้องการของเครื่องมือต้นแบบที่มีเส้นทางดังได้แสดงในบทที่ 6 
หัวข้อ 6.6 อยู่ภายใต้เงื่อนไขก่อนการใช้งานของแต่ละไวยากรณ์ ซึ่งในบางกรณีอาจขัดขวางการเลือก
อย่างอิสระโดยผู้ใช้  

 งานวิจัยในอนาคต 

1) เอกสารดับเบิ้ลยูเอสซียูไอหรือมาตรฐานด้านบริบทความมั่นคงเชิงเว็บในอนาคตอาจมี
การปรับแก้ไข ดังนั้นแบบรูปและไวยากรณ์ความม่ันคงควรมีการปรับปรุงให้ทันสมัย 

2) แบบรูปสามารถเพ่ิมองค์ประกอบที่เกี่ยวข้องกับรหัสข้อบังคับได้ เพ่ือให้ง่ายต่อการทวน
สอบโดยตามรอย 

3) เพ่ิมจ านวนและความหลากหลายของหน่วยทดลองรวมทั้งกรณีศึกษาที่ใช้ในการประเมิน 
ความพึงพอใจของผู้ใช้ที่มีต่อเครื่องมือ ให้ครอบคลุมกับจ านวนไวยากรณ์ เพ่ือผลตอบรับส าหรับการ
ปรับปรุงงานวิจัยให้มีความน่าเชื่อถือมากยิ่งขึ้น 

4) เครื่องมือต้นแบบสามารถพัฒนาเส้นทางและล าดับในการก าหนดความต้องการให้ง่ายต่อ
การใช้งานโดยการจ าแนกตามกลุ่มบริการความมั่นคงจากองค์ประกอบคลาสของแบบรูปรวมถึงการ
จัดล าดับความส าคัญของเส้นทางในการก าหนดความต้องการ 
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ภาคผนวก 

 



 

ภาคผนวก ก 
แบบรูปบริบทความม่ันคงเชิงเว็บ 

แบบรูปบริบทความม่ันคงเชิงเว็บที่สร้างจากเอกสารดับเบิ้ลยูเอสซียูไอ (WSC-UI) ในขอบเขต
งานวิจัยนี้ ทั้งหมด 18 แบบรูป ซึ่งจ าแนกตามที่มาของเนื้อหาได ้4 กลุ่ม ดังนี้ 
กลุ่มท่ี 1 การน าการรักษาความม่ันคงของชั้นขนส่งมาประยุกต์ใช้กับเว็บ 

1) สารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ 
2) ระดับการรักษาความม่ันคงชั้นขนส่ง 
3) ประเภทของเว็บจากการรักษาความม่ันคงชั้นขนส่ง 
4) การจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น 

กลุ่มท่ี 2 ตัวชี้บอกและการมีปฏิสัมพันธ์ 
1) การส่งสัญญาณอัตลักษณ์ 
2) ข้อมูลเสริมบริบทความมั่นคงเชิงเว็บ 
3) ตัวชี้บอกความมั่นคงชั้นขนส่ง 
4) การจัดการและการส่งสัญญาณความผิดพลาด 

กลุ่มท่ี 3 แนวทางท่ีดีที่สุดส าหรับสภาพทนทาน 
1) การนิยามส่วนต่อประสานผู้ใช้โครม 
2) การป้องกันตัวชี้บอกความมั่นคงจากการลอกเลียนโดยเนื้อหาเว็บ 
3) การจัดการกับความสนใจของผู้ใช้ 
4) ส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บที่เรียกใช้ได้โดยเนื้อหาเว็บ 

กลุ่มท่ี 4 ข้อค านึงด้านความมั่นคง 
1) การป้องกันการโจมตีระหว่างการรักษาความมั่นคงชั้นขนส่ง 
2) ความล้มเหลวในการตรวจสอบสถานะใบรับรอง 
3) ข้อพึงระวังในการพิจารณาใบรับรองที่น่าเชื่อถือ 
4) การใช้ชื่อภาษาธรรมชาติรวมอยู่ในชื่อโดเมน  
5) การป้องกันความล้าของผู้ใช้ต่อการแจ้งเตือน 
6) การรับมือกับการเปลี่ยนแปลงเนื้อหาระหว่างการเชื่อมต่อด้วยใบรับรองที่ได้รับประกันเสริม 
เกณฑ์การตั้งรหัสแบบรูปนั้นจะขึ้นต้นด้วย “WSCP” (Web Security Context Pattern) ตาม

ด้วยรหัสตัวเลข 2 หลัก โดยหลักสิบอ้างถึงหมายเลขบทของเนื้อหาจากเอกสาร WSC-UI ที่น ามาสร้าง
แบบรูป และตัวเลขหลักหน่วยแสดงล าดับที่ส าหรับแบบรูปความมั่นคง เช่น หัวข้อ 6.3 เมื่อท าเป็น
หมายเลขอ้างอิงจะได้ WSCP63 โดยแบบรูปที่น าเสนอมีรายละเอียดดังต่อไปนี้ 
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ตารางที่ ก.1 แบบรูปสารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ 
Name สารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ ID WSCP51  
Core Authentication Section Applying TLS to the Web 

Description 
แบบรูปนี้กล่าวถึงกระบวนการจัดการและนิยามที่ เกี่ยวข้องกับใบรับรองอิเล็กทรอนิกส์ (Public Key 
Certificates, Certificate) ที่นิยมใช้ในการรักษาความมั่นคงช้ันขนส่ง  (Transport Layer Security: TLS) 
เพื่อให้เข้าใจถึงคุณลักษณะและการจัดการเบื้องต้นของใบรับรองแต่ละประเภทโดยตัวแทนผู้ใช้เว็บประเภท
ใบรับรองและการจัดการใบรับรองดังกล่าวจะถูกน ามาใช้เป็นข้อมูลพื้นฐานในการแสดงบริบทความมั่นคงเชิงเว็บ 
(Web Security Context) รวมถึงการจัดการกับข้อผิดพลาดหรือจุดอ่อนที่อาจเกิดขึ้นในระหว่างการรักษาความ
มั่นคงช้ันขนส่ง (TLS) ในแบบรูปล าดับต่อไป 

Example 
กรณีที่ 12 เบ็ตตี้ก าลังวางแผนการท่องเที่ยวไปต่างประเทศจากการสืบค้นผ่านเว็บ เธอค้นเจอบริษัทน าเที่ยวที่
ได้รับการแนะน าอย่างกว้างขวางในท้องถิ่น เมื่อเธอเชื่อมต่อกับเว็บไซต์ของบริษัทน าเที่ยว ตัวแทนผู้ใช้เว็บของเธอ
ไม่รู้จักองค์กรที่ออกใบรับรองให้แก่เว็บบริษัทน าเที่ยวน้ัน 
กรณีที ่8 เบ็ตตี้เยี่ยมชมเว็บไซต์ example.com เป็นบางครั้ง ในแต่ละครั้งที่เชื่อมต่อ ตัวแทนผู้ใช้เว็บของเธอจะ
ได้รับใบรับรองของผู้ให้บริการในการรักษาความมั่นคงช้ันส่งจากองค์กรผู้ออกใบรับรองเดียวกัน ในการเช่ือมต่อ
ครั้งนี้ ใบรับรองที่ได้รับถูกออกโดยองค์กรผู้ออกใบรับรองอื่น 

Context 

ใบรับรองอิเล็กทรอนิกส์ของผู้ให้บริการเว็บ (Web Server, WebServer) ที่อนุมัติโดยองค์กรผู้ออกใบรับรอง 
(Certificate Authority: CA, CertificateAuthority) ถูกน ามาใช้ในการการรักษาความมั่นคงช้ันขนส่ง (TLS) 
เมื่อตัวแทนผู้ใช้ติดต่อกับผู้ให้บริการเว็บ ตัวแทนผู้ใช้ต้องตรวจสอบใบรับรองและทวนสอบไปยังห่วงโซ่ใบรับรอง
ผู้อนุมัติใบรับรองดังกล่าว (Certificate Chain) ตัวแทนผู้ใช้เว็บจ าเป็นต้องจัดการกับการยอมรับหรือปฏิเสธ
ใบรับรองดังกล่าว 

Problem 

ตัวแทนผู้ใช้เว็บ (Web User Agents, WebUserAgent) ในปัจจุบัน ใบรับรองอิเล็กทรอนิกส์นิยมใช้ในการรักษา
ความมั่นคงช้ันขนส่งเมื่อเกิดข้อผิดพลาดหรือสิ่งผิดปกติในระหว่างการเชื่อมต่อตัวแทนผู้ใช้ในส่วนใหญ่รองรับการ
จัดการกับเหตุการณ์ดังกล่าวได้โดยแสดงข้อมูลใบรับรองพร้อมเสนอตัวเลือกให้แก่ผู้ใช้เพื่อพิจารณาและ
ตอบสนองตัวเลือกเหล่านั้นในระหว่างการใช้งานเว็บอย่างไรก็ตามผู้ใช้ส่วนใหญ่ยังเพิกเฉยต่อการตัดสินใจใน
สถานการณ์ดังกล่าว เนื่องจากขาดข้อมูลที่แสดงถึงความน่าเช่ือถือของใบรับรองที่ใช้ในการพิสูจน์ตัวจริงของผู้
ให้บริการว่าเป็นเว็บที่ผู้ใช้ต้องการเข้าถึงจริงหรือไม่ กล่าวคือ เมื่อระบบให้ผู้ใช้พิจารณายอมรับใบรับรองของเว็บ
ใดๆ ผู้ใช้อาจเกิดละเลยการค านึงถึงความมั่นคง โดยเฉพาะผู้ใช้ที่ไม่มีความรู้เกี่ยวข้องกับความมั่นคงอาจตัดสินใจ
โดยปราศจากการพิจารณาบริบทความมั่นคงเชิงเว็บ อีกทั้งกิจกรรมและข้อมูลต่างๆ ในการออกใบรับรองโดย
องค์กรผู้ออกใบรับรอง (CA) มีความหลากหลาย ท าให้ตัวแทนผู้ใช้เว็บไม่สามารถน ามาข้อมูลจากใบรับรองมากใช้
ประโยชน์ในการแสดงบริบทความมั่นคงเชิงเว็บได้เท่าท่ีควร 
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ตารางที่ ก.1 แบบรูปสารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ (ต่อ) 

Name สารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ ID WSCP51  
Solution 

ตัวแทนผู้ใช้ต้องจ าแนกและจัดการกับใบรับรองอิเล็กทรอนิกส์แต่ละประเภท เพื่อคัดกรองข้อมูลที่จะน ามาแสดง
บริบทความมั่นคงให้แก่ผู้ใช้ในการพิจาณาความมั่นคงของเว็บที่ก าลังเข้าถึง ใบรับรองแต่ละประเภทที่มีระดับ
ความมั่นคงต่างกันขึ้นอยู่กับลักษณะข้อมูลและผู้บริการออกใบรับรองการจัดการใบรับรองเบื้องต้นท าได้โดยการ
จัดเก็บใบรับรองที่เช่ือถือได้ไว้ภายในพื้นที่จัดเก็บของตัวแทนผู้ใช้ รวมถึงการพิจารณาจากการตอบสนองหรือ
ปฏิสัมพันธ์ของผู้ใช้ที่เคยเกิดขึ้นกับใบรับรองนั้นๆ ตลอดจนการทวนสอบห่วงโซ่ใบรับรองที่อนุมัติโดยองค์กรผู้
ออกใบรับรอง (CA) การจัดการใบรับรองและประเภทมีรายละเอียด ดังนี ้
1. ใบรับรองที่เชื่อถือได้หรือใบรับรองใดๆ ใบรับรองที่เช่ือถือได้ (Trust Anchors: TA, TrustAnchor) ถือ

ครองโดยองค์กรผู้ออกใบรับรอง(CA) ใบรับรองดังกล่าวปรากฏกุญแจสาธารณะ (Public Key) และข้อมูลที่

เกี่ยวข้อง โดยกุญแจสาธารณะจะถูกใช้ในการทวนสอบลายเซ็นต์ดิจิทัล (Digital Signatures) และข้อมูลที่

เกี่ยวข้องจะถูกใช้ในการจ ากัดประเภทข้อมูลส าหรับใบรับรองที่ได้รับอ านาจการจัดการใบรับรองดังกล่าวท าได้ 2 

วิธี ดังนี ้

1.1 ก า ร ติ ด ต้ั ง แล ะอั พ เ ดต ใบ รับ รอ งที่ เ ชื่ อ ถื อ ไ ด้  (Trust Anchor Installation and update, 

TAinstallation) โดยปกติการติดตั้ง ใบรับรองที่เช่ือถือได้ (TA) ไว้ในพื้นที่จัดเก็บจะถูกจัดการโดยผู้จ าหน่าย

ตัวแทนผู้ใช้ (User Agent Vendors) ผู้ดูแลระบบ (Systems Administrators) และผู้ผลิตอุปกรณ์ (Device 

Manufacturers) นอกเหนือจากการติดตั้งใบรับรองที่เช่ือถือได้ (TA) แล้วยังอาศัยข้อมูลนอกแถบ (Out-of-band 

Information) เพื่อใช้ในการอัพเดตใบรับรองที่เช่ือถือได้ (TA) ดังนั้นการจัดการส่วนใหญ่จึงอยู่ในส่วนของตัวแทน

ผู้ใช้เว็บหรือการอัพเดตซอฟต์แวร์ของระบบปฏิบัติการ (Operating System Software Updates) 

1.2 การยอมรับใบรับรองเชิงโต้ตอบ  ( Interactively Accepting, InteractivelyAccepting) หาก

ใบรับรองของผู้ให้บริการเว็บใดๆ ที่ไม่สามารถตรวจสอบได้โดยใช้อัลกอริทึมการทวนสอบวิถีข้ันต้น (Basic Path 

Validation Algorithm) ข้อผิดพลาดนี้อาจกระตุ้นให้ตัวแทนผู้ใช้เว็บเสนอตัวเลือกให้กับผู้ใช้เพื่อตอบรับใบรับรอง

ดังกล่าวส าหรับระยะเวลาสั้นๆ หรือ บางครั้งตลอดช่วงเวลาที่สื่อสารกับใบรับรองนั้นๆ ไปจนถึงจดจ าการติดต่อ

กับใบรับรองดังกล่าวในอนาคต โดยการยอมรับเชิงโต้ตอบส าหรับใบรับรองที่เช่ือถือได้ (TA) หรือใบรับรองใดๆ 

นั้นจะต้องเกิดขึ้นในระหว่างการมีปฏิสัมพันธ์ของผู้ใช้ ซึ่งผู้ใช้ให้ความสนใจกับการใช้งานหลักอย่างการเข้าถึง

เนื้อหาเว็บไม่รวมถึงในระหว่างทีผู่้ใช้จัดการใบรับรองโดยการตั้งค่าความมั่นคงของตัวแทนผู้ใช้เว็บ 

การพัฒนาต้องไม่เปิดทางให้ผู้ใช้ก าหนดใบรับรองล าดับบนสุดที่ เ ช่ือถือได้  (Trusted Root) ด้วยวิธี 
Augmented Assurance Qualified ในขณะที่ผู้ใช้ไม่ได้ปฏิสัมพันธ์กับระบบ เนื่องจากวิธีดังกล่าวต้องกระท า
โดยระบบเท่านั้น ผู้ใช้สามารถก าหนดรากใบรับรองที่เช่ือถือได้จากวิธี การยอมรับเชิงโต้ตอบ (Interactively 
Accepted) เพียงช่องทางเดียว 
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2. ใบรับรองที่ได้รับประกันเสริม (Augmented Assurance Certificates; AAC, AugmentedAssurance-

Certificates) คือ ใบรับรองอิเล็กทรอนิกส์ที่องค์กรผู้ออกใบรับรองนั้นยืนยันได้ว่าเนื้อหาของผู้ร้องขอใบรับรอง

ได้ถูกพิสูจน์ตัวจริงโดยกระบวนการที่ระบุในรายการความต้องการของการรับประกันเสริม  (EVTLSCERT) 

ใบรับรองที่อยู่ภายใต้ห่วงโซ่ใบรับรองดังกล่าวต้องถูกทวนสอบไปยังรากของใบรับรองที่เช่ือถือได้  (Trusted 

Root) ตรงตามเง่ือนไขการประกันเสริม ใบรับรองจะถูกจ าแนกได้โดยตัวแทนผู้ใช้เว็บ และข้อมูลจากใบรับรอง

ประเภทนี้จะถูกน ามาใช้ให้เกิดบริบทความมั่นคงของตัวแทนผู้ใ ช้ เว็บ โดยมีรายละเอียดการจัดการ 

(HandlingAAC) ดังนี ้

2.1 การจ าแนกใบรับรองท่ีได้รับประกันเสริม ตัวแทนผู้ใช้เว็บจะพิจารณาคุณสมบัติของใบรับรองที่ได้รับ

ประกันเสริม (Augmented Assurance Qualified) ซึ่งเป็นขั้นตอนความมั่นคงที่ส าคัญและส่วนใหญ่มักจะ

เกี่ยวข้องกับการใช้โปรแกรมจ าเพาะนอกแถบ (Application-specific Out-of-band) เพิ่มเติมจากการก าหนด

กระบวนการนอกแถบ (Out of band Mechanism) ที่ได้กล่าวในการติดตั้งและอัพเดตใบรับรองที่เช่ือถือได้

ข้างต้น ใบรับรองที่ได้รับประกันเสริม (AAC) ที่เป็นส่วนหนึ่งของห่วงโซ่ใบรับรองที่เช่ือมโยงไปยังใบรับรองที่

เช่ือถือได้ (TA) อาจต้องท าเครื่องหมายพิเศษ (Specially Marked) โดยตัวระบุอ็อบเจกต์นโยบายจ าเพาะ 

(Specific Policy Object Identifiers) 

2.2 การแสดงบริบทความมั่นคงเชิงเว็บจากใบรับรองที่ได้รับประกันเสริม เนื่องจากใบรับรองดังกล่าวมี

ความน่าเช่ือถือสูงจึงสมควรสามารถน าข้อมูลมาใช้ในตัวช้ีบอกความมั่นคงแบบปฐมภูมิ  (Primary Security 

Indicators) ซึ่งเป็นส่วนต่อประสานผู้ใช้ที่ต้องปรากฏสถานะความมั่นคงของเว็บโดยปราศจากการร้องขอจากผู้ใช้ 

ตัวแทนผู้ใช้ควรใช้ข้อมูลที่สามารถอ่านได้จากใบรับรองประกันเสริม  เช่น องค์กร (Organization) ประเทศ 

(Country) เป็นลักษณะประจ าโดยข้อมูลที่ใช้จะต้องรับรองโดยประกันเสริมขององค์กรผู้ออกใบรับรอง (CA) ใน

อนาคตใบรับรองประเภทนี้อาจเป็นที่นิยมมากขึ้นเมื่อความน่าเช่ือถือของอัต-ลักษณ์ของผู้ถือครองเพิ่มมากขึ้น 

ตัวแทนผู้ใช้สามารถใช้ประโยชน์จากระดับการรับประกันเพิ่มเติมและข้อมูลอัตลักษณ์ที่ไม่ขัดแย้งกับข้อก าหนดนี้ 

เช่น ในอนาคตใบรับรองสามารถรับประกันเสริมแบบรายบุคคลได้ 

3. ใ บ รั บ ร อ ง ที่ ผ่ า น ก า ร ต ร ว จ ส อ บ ค ว า ม ส ม เ ห ตุ ส ม ผ ล  (Validated Certificates: VC, 

ValidatedCertificate) เพื่ออธิบายใบรับรองทีไ่ด้ถูกทวนสอบแล้วว่าห่วงโซ่ใบรับรองนั้นได้เชื่อมโยงไปยังรากที่

เชื่อถือได้ (Trusted Root) ท่ีตรงกับใบรับรองที่เช่ือถือได้ (TA) ที่ตั้งค่าไว้ภายในตัวแทนผู้ใช้ ใบรับรองประเภทนี้

รับรองได้เพียงแค่ช่ือโดเมนที่ลงทะเบียนและกุญแจอิเล็กทรอนิกส์นั้นสัมพันธ์กันไม่รับรองลักษณะประจ าอื่นๆ 

ใบรับรองอื่นๆ เช่น ใบรับรองประกันเสริม (AAC) ที่ถูกต้อง นั้นถือว่าเป็นใบรับรองที่ผ่านการตรวจสอบความ

สมเหตุสมผลด้วยเช่นกัน 
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4. ใบรับรองท่ีลงนามโดยตนเองและใบรับรองท่ีเชื่อมโยงไปยังรากเชื่อถือไม่ได้ (Self-signed Certificates: 

SSC and Untrusted Root Certificates)ใบรับรองที่ลงนามโดยตนเอง (SSC, SelfSignedCertificate) 

เป็นใบรับรองที่ไม่มั่นคง นิยมใช้ส าหรับเว็บไซต์ที่ให้บริการกับผู้ใช้กลุ่มเล็กๆ และให้บริการในรูปแบบของการใช้

กุญแจเข้ารหัส (Cryptographic Key Material) ในการแลกเปลี่ยนข้อมูลการเข้ารหัส (Key Exchange) ที่ไม่ถูก

ตรวจสอบโดยองค์กรผู้ออกใบรับรองใดๆ (Third Party) รวมทั้งห่วงโซ่ใบรับรองที่เช่ือมโยงไปยังรากใบรับรองที่

ไม่ตรงกันกับใบรับรองที่เช่ือถือได้ (TA) ในพื้นที่จัดเก็บรากที่เช่ือถือได้ของตัวแทนผู้ใช้ก็นับว่าเป็นใบรับรองที่

เชื่อถือไม่ได้เช่นเดียวกัน ใบรับรองที่เช่ือถือไม่ได้ ไม่ควรจัดเก็บอยู่ภายในพื้นที่ของใบรับรองที่เช่ือถือ การจัดการ

ใบรับรองที่เช่ือถือไม่ได้ (HandlingSSC) ท าได้ 2 วิธี ดังนี ้

4.1 การจัดการความต่อเนื่องของกุญแจอิเล็กทรอนิกส์ (Key Continuity Management: KCM) 

ช่วยจัดการกับใบรับรองที่ไม่ได้เช่ือมโยงไปยังรากที่เช่ือถือไม่ได้ (Untrusted Root) หรือใบรับรองที่ลงนามโดย

ตนเอง (SSC) โดยตัวแทนผู้ใช้สามารถใช้ใบรับรองดังกล่าวเพื่อตัดสินว่าช่องทางการสื่อสารมีความต้องกันกับผู้ให้

บริการเว็บที่ผู้ใช้ได้เข้าถึงก่อนหน้านี้หรือไม่ เพื่อป้องกันการโจมตีโครงข่าย (Passive Attack) กล่าวคือ ผู้

ให้บริการเว็บแสดงใบรับรองที่มีความต้องกันนั่นหมายถึงการสื่อสารดังกล่าวปราศจากโจมตีเครือข่าย ในทาง

ตรงกันข้าม หากมีการเปลี่ยนแปลงใดที่เกิดขึ้นกับใบรับรองของผู้ให้บริการเดียวกันนี้ ก็สามารถแสดงได้ว่ามีการ

โจมตีเกิดขึ้นอีกนัยหนึ่งคือผู้ให้บริการเว็บทีป่ฏิบัติถูกต้องตามกฎนั้นมีการเปลี่ยนแปลงใบรับรองหลายใบ 

4.2 การปักหมุด (Pinning) ตัวแทนผู้ใช้อาจรองรับการปักหมุดใบรับรองที่ลงนามโดยตนเอง (SSC) หรือ

ใบรับรองใดๆ ที่เช่ือมโยงไปยังรากเชื่อถือไม่ได้ (Untrusted Root) ไปยังเว็บไซต์นั้น โดยอาศัยการมีปฏิสัมพันธ์ที่

ช่วยให้ผู้ใช้สามารถปักหมุดใบรับรองไปยังเว็บไซต์ปลายทางและจดจ าสถานะของใบรับรองดังกล่าวเพื่อไม่ให้

แสดงข้อความแจ้งเตือนซ้ าเมื่อเว็บไซต์ดังกล่าวแสดงใบรับรองที่ต้องกันกับเว็บไซต์ที่เยี่ยมชมก่อนหน้า ระบุโดย

โดเมน (Domain) เค้าร่างยูอาร์ไอ (URI schema) และพอร์ต (Port) แต่การมีปฏิสัมพันธ์ดังกล่าวไม่ควรก่อให้เกิด

การปักหมุดใบรับรองไปยังปลายทางมากกว่าหนึ่งเว็บไซต์ และไม่ก่อให้เกิดการยอมรับใบรับรองจากแหล่งที่ไม่

น่าเชื่อถืออย่างอัตโนมัติ 

 
  



 

 

112 

ตารางที่ ก.1 แบบรูปสารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ (ต่อ) 

Name สารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ ID WSCP51  
Internal Structure 

 

แผนภาพคลาสแสดงโครงสร้างของรับรองและความสัมพันธ์ระหว่างการจัดการกับใบรับรองแตล่ะเภท 
Example Resolved 

กรณีที่ 12 เบ็ตตี้ก าลังวางแผนการท่องเที่ยวไปต่างประเทศจากการสืบค้นผ่านเว็บ เธอค้นเจอบริษัทน าเที่ยวที่
ได้รับการแนะน าอย่างกว้างขวางในท้องถิ่น เมื่อเธอเช่ือมต่อกับเว็บไซต์ของบริษัทน าเที่ยว ตัวแทนผู้ใช้เว็บที่ติดตั้ง
และปรับปรุงฐานข้อมูลของใบรับรองที่เช่ือถือได้แล้วจะสามารถตรวจสอบความสมเหตุสมผลของใบรับรองและ
ท าเครื่องหมายพิเศษส าหรับใบรับรองที่ได้รับประกันเสริมได้ ทั้งยังน าข้อมูลจากใบรับรองดังกล่าวไปใช้ในการ
แสดงบริบทความมั่นคงเชิงเว็บ หากใบรับรองของเว็บบริษัทน าเที่ยวนั้นไม่ปรากฏในฐานข้อมูลใบรับรองที่เช่ือถือ
ได้ ตัวแทนผู้ใช้เว็บอาจเสนอข้อมูลและตัวเลือกให้ผู้ใช้พิจารณายอมรับใบรับรอง รวมถึงจดจ าสถานะโดยการปัก
หมุดใบรับรองดังกล่าวเพื่อไม่ให้แสดงข้อความแจ้งเตือนซ้ า 
กรณีที ่8 เบ็ตตี้เยี่ยมชมเว็บไซต์ example.com เป็นบางครั้ง ในแต่ละครั้งที่เชื่อมต่อ ตัวแทนผู้ใช้เว็บของเธอจะ
ได้รับใบรับรองจากผู้ให้บริการเว็บเพื่อการรักษาความมั่นคงช้ันส่งจากองค์กรผู้ออกใบรับรองเดียวกัน ในการ
เชื่อมต่อครั้งน้ี ใบรับรองที่ได้รับถูกออกโดยองค์กรผู้ออกใบรับรองอื่น ตัวแทนผู้ใช้เว็บที่มีการจัดการความต่อเนื่อง
ของกุญแจอิ เล็กทรอนิกส์  (Key Continuity Management: KCM) ช่วยจัดการกับใบรับรองหากมีการ
เปลี่ยนแปลงใดที่เกิดขึ้นกับใบรับรองของผู้ให้บริการเดียวก็สามารถแสดงได้ว่ามีการโจมตีเกิดขึ้น 

 
  

Certificates

-digitalSign
-PublicKey
-PrivateKey
-securityLevel

TrustAnchor

-taPK

-verifyDigitalSign()

ValidatedCertificate

-domainName
-additionalAttributes
-securityLevel=high

-ExtendedVerification()

AugmentedAssuranceCertificate

-oganization
-country
-specaillyMarkedStatus

SelfSignedCertificate

-securityLevel=low

TAinstallation

-Version
-location
-outofband

-install(trustAnchor)
-upDate(certification)

WebUserAgent

-choice
-primarySecurityIdicator

-interaction(choice)

HandlingAAC

-specificPolicy

-extentedValidation()
-objectIdentifiers()
-getHumanReadableObject()
-speciallyMark()

HandlingSSC

-KCM

-pinned()

objectIdentifer()

Pinning

CertificateAuthority

-CAname
-identity

-validateDigitalSign(taPK)
-assertIdentity(taPublicKey)
-issueCertificate()

Issue()
Verify()

Validate()

Specially mark

InteractivelyAccepting

-acceptance(certificate)

interaction(accept)

-associateData

WebServer

-DNSname

-present(Certificates)

interaction()
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ตารางที่ ก.1 แบบรูปสารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ (ต่อ) 

Name สารสนเทศและการจัดการใบรับรองอิเล็กทรอนิกส์ ID WSCP51  
Known Uses 

หัวข้อต่อไปนี้กล่าวถึงค าแนะน าเพิ่มเติมจากผลเฉลยของแบบรูป 
1. การยอมรับเชิงโต้ตอบ (Interactively Acceptance) เกิดขึ้นเมื่อใบรับรองของผู้ให้บริการเว็บถูกแสดงขึ้น

เพื่อร้องขอการยอมรับจากผู้ใช้ในระหว่างการมีปฏิสัมพันธ์ทั่วไปกับเว็บแล้วใบรับรองนั้นถูกยอมรับโดยผู้ใช้ แต่ถ้า

ผู้ดูแลระบบหรือผู้ใช้เป็นผู้กระท าการเพิ่มใบรับรองที่เช่ือถือได้เข้าสู่พื้นที่จัดเก็บใบรับรองที่เช่ือถือของตัวแทนผู้ใช้

เว็บแล้วใบรับรองนั้นจะไม่ถูกพิจารณาให้เป็นการยอมรับเชิงโต้ตอบ 

2. ใบรับรองประกันเสริม  (AAC) ที่ยอมรับและนิยมปฏิบัติตามในปัจจุบัน คือ Extended Validation 

Certificates 

3. แนวความคิดของใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผล (VC) ในข้อก าหนดนี้สัมพันธ์กับใบรับรอง

ความสมเหตุสมผลของโดเมน (Domain validated certificate) ที่ติดตั้งบนผู้ให้บริการ ตัวอย่างของการ

พิจารณาใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผล 

3.1 ใบรับรองประกันเสริม (AAC) ที่ถูกต้องนั้นถือว่าเป็นใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผล

ด้วยเช่นกัน แนวคิดของใบรับรองในข้อก าหนดนี้สัมพันธ์กับใบรับรองความสมเหตุสมผลของโดเมน (Domain 

validated certificate) 

3.2 ใบรับรองหรือห่วงโซ่ใบรับรองที่ปักหมุดไปยังปลายทาง (Pinned) จะไม่ถูกพิจารณาว่าเป็นใบรับรองที่

ผ่านการตรวจสอบความสมเหตุสมผลเนื่องจากคุณสมบัติของการปักหมุด 

3.3 ใบรับรองที่ลงนามโดยตนเอง (SSC) และใบรับรองที่ออกโดยองค์กรที่ไม่น่าเช่ือถือ (Untrusted Root 

Certificates) มีการรักษาความมั่นคงช้ันขนส่ง (TLS) ในการปกป้องบริการจากผู้โจมตีระบบ แต่ไม่มีการยืนยัน

ข้อมูลอัตลักษณ์โดยองค์กรที่ออกใบรับรองใดๆไปยังกุญแจในการเข้ารหัส ใบรับรองดังกล่าวจะไม่ถูกพิจารณาว่า

เป็นใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผล 

Consequences 

ข้อมูลผู้ถือครองเว็บส่งผลต่อการความไว้ใจของผู้ใช้ในการมีปฏิสัมพันธ์กับเว็บ การจัดการใบรับรองโดยตัวแทน
ผู้ใช้จะช่วยให้ลดภาระการตัดสินใจของผู้ใช้สร้างบริบทความมั่นคงที่สนับสนุนการตัดสินใจของผู้ใช้  ทั้งยังเตือน
เมื่อเข้าถึงเว็บที่มีการโจมตีหรือสวมรอยโดยผู้ให้บริการรายอื่น 

See Also 

- ศึกษาข้อมูลหรือกลไกนอกแถบ (Out-of-band information and mechanism) ได้จากเอกสาร Online 

Certificate Status Protocol (OCSP) หรือ Certificate Revocation List (CRL) ภายนอกแบบรูป 

- แบบรูปได้ก าหนดความต้องการในการจัดการกับใบรับรองประกันเสริม (AAC) ที่ศึกษาได้จากเอกสารมาตรฐาน 

Guidelines for the Issuance and Management of Extended Validation Certificates (EVTLSCERT)  

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถึง Case 8, 12 จากเอกสาร WSC-USECASES 
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ตารางที่ ก.2 แบบรูประดับการรักษาความมั่นคงชั้นขนส่ง 
Name ระดับการรักษาความมั่นคงช้ันขนส่ง ID WSCP52 
Core Confidentiality Section Applying TLS to the Web 

Description 
แบบรูปนี้อธิบายระดับการรักษาความมั่นคงช้ันขนส่ง (TLS) ขณะที่ตัวแทนผู้ใช้เชื่อมต่อกับผู้ให้บริการเว็บโดยใช้ยู
อาร์ไอ (URI) ในการระบุทรัพยากรเว็บที่ต้องการเข้าถึงกลไกการประยุกต์ใช้การรักษาความมั่นคงช้ันขนส่งใน
ปัจจุบันที่ได้รับการปรับปรุงเกณฑ์วิธีขนส่งข้อความหลายมิติให้ดีขึ้น (Upgrading to TLS Within HTTP/1.1) 
ถือเป็นอีกตัวเลือกหนึ่งแต่ไม่เป็นท่ีนิยมน าไปใช้หรือแทบที่จะไม่ถูกใช้งานเลยในขณะที่กลไกพื้นฐานเค้าร่างเกณฑ์
วิธีขนส่งข้อความหลายมิติที่มั่นคงยูอาร์ไอ (https URI scheme) เป็นที่นิยมใช้และเป็นที่รู้จักดี การรักษาความ
มั่นคงช้ันขนส่งภายในแบบรูปนี้เป็นไปตามเอกสารการรักษาความมั่นคงช้ันขนส่งระหว่างติดต่อกับเว็บ  

Example 
กรณีที่ 11 เบ็ตตี้พยายามเชื่อมต่อเว็บไซต์ที่ <https://www.example.com/> การพัฒนาความมั่นคงช้ันขนส่ง
ในตัวแทนผู้ใช้ของเธอตรวจพบว่าช่ือโดเมนที่ระบุไว้ในใบรับรองต่างจาก www.example.com 

Context 
ตัวแทนผู้ใช้ที่ประยุกต์ใช้การรักษาความมั่นคงช้ันขนส่ง (TLS) ประเภทใดก็ตามระหว่างการเช่ือมต่อผู้ให้บริการ
เว็บ (HTTP transaction) โดยเฉพาะเมื่อที่อยู่ของเว็บ (http URI) นั้นอ้างอิงกลับ (Dereferenced) 

Problem 

ยูอาร์แอลที่ถูกน ามาใช้อ้างถึงทรัพยากรเว็บส่วนใหญ่ไม่ประยุกต์ใช้ความมั่นคงช้ันขนส่งหรือการป้องกันที่
คล้ายกันนั้น ผู้โจมตีที่เข้าถึงช้ันโครงข่าย (Network Layer) สามารถแทนที่ยูอาร์แอลที่ผู้ใช้ร้องขอด้วยยูอาร์แอล
ใหม่ท่ีเลือกโดยผู้โจมตี เปลี่ยนได้แม้กระทั่งข้อความเช่ือมโยงหลายมิติ (hyper-link) ที่อ้างถึงหน้าเว็บปลายทางที่
ผู้ใช้ประสงค์จะเข้าถึง ให้เป็นหน้าเว็บท่ีผู้โจมตีเลือกการน าทางที่ไร้การป้องกันดังกล่าวหากผู้ใช้ไม่ได้รับข้อมูลหรือ
สถานะของเว็บที่เข้าถึงว่ามีการรักษาความมั่นคงช้ันขนส่ง รวมถึงการเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง
ส าเร็จหรือล้มเหลว ผู้ใช้จะแน่ใจได้อย่างไรว่าข้อมูลที่ถูกส่งผ่านเว็บดังกล่าวได้รับการเข้ารหัสให้ยากต่อการโจมตี 

Solution 
เพื่อให้ เกิดความมั่นคงของตัวแทนผู้ ใ ช้ในระหว่างการเ ช่ือมต่อผู้ ให้บริการเว็บ ( HTTP transaction, 
HTTPtransaction) การเชื่อมต่อใดๆ ที่ได้รับการปกป้องการเช่ือมต่อจะถูกเรียกว่าการปกป้องด้วยความมั่นคง
ช้ันขนส่ง (TLS-protected, TLSprotected) เมื่อทรัพยากรเว็บนั้นถูกระบุด้วยยูอาร์ไอ (URI) ผ่านเค้าร่างเกณฑ์
วิธีขนส่งข้อความหลายมิติที่มั่นคงยูอาร์ไอ (https URI scheme) และ การติดต่อการรักษาความมั่นคงช้ันขนส่ง 
(TLS handshake) ได้ถูกกระท าอย่างเสร็จสมบูรณ์แล้วนั้นการเช่ือมต่อผู้ให้บริการเว็บ (HTTP transaction) 
ดังกล่าวได้เชื่อมต่อผ่านช่องทางที่รักษาความมั่นคงช้ันขนส่ง (TLS channel) แม้ด้วยขั้นตอนวิธีอย่างง่าย (weak 
algorithms) 
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ตารางที่ ก.2 แบบรูประดับการรักษาความมั่นคงชั้นขนส่ง (ต่อ) 

Name ระดับการรักษาความมั่นคงช้ันขนส่ง ID WSCP52 
Solution 

เกณฑ์วิธีการรักษาความมั่นคงของชั้นขนส่ง (TLS protocol) ถูกแบ่งเวอร์ชันตามการหน้าที่งาน (features) 
และชุดรหัส (cipher suites) ที่พร้อมใช้งานโดยความแข็งแกร่งของชุดรหัสขึ้นอยู่กับขั้นตอนวิธี (Algorithm) 
และความยาวของกุญแจ (Key length) ที่ใช้ในการเข้ารหัส (cryptographic function) 

ขั้ นตอนวิ ธี ในการรั กษาความมั่ นคง ช้ันขนส่ งที่ แข็ งแกร่ ง  (Strong TLS Algorithms, Strongly-
TLSalgorithm) ต้องปฏิบัติตามเงื่อนไขดังต่อไปนี้ 
1. เกณฑ์วิธีการรักษาความมั่นคงของช้ันขนส่ง (TLS protocol) ที่ได้น ามาใช้ต้องเป็นเวอร์ชันทีไ่ม่มีข้อบกพร่อง

ด้านความมั่นคง เช่น เวอร์ชันของเอสเอสเอล (Secure Socket Layer, SSL) ที่ต่ ากว่า SSLv3 ต้องไม่ถูก

พิจารณาว่าแข็งแกร่ง 

2. ชุดรหัส (Cipher suite) ที่เลือกมีความแข็งแกร่งของกุญแจ (key) และขั้นตอนวิธี (algorithm) สัมพันธ์กับ

วิธีปฏิบัติของภาคอุตสาหกรรม ในขณะที่ร่างเอกสารนี้การน าออกชุดรหัส (export cipher suites) นั้นเป็น

สิ่งต้องห้าม ต้องไม่ถูกน ามาพิจารณาว่าแข็งแกร่ง 

การก าหนดความแข็งแกร่งและความสามารถของเกณฑ์วิธีการรักษาความมั่นคงของช้ันขนส่ง  (TLS 
protocol) และกลไกการเข้ารหัส (cryptographic) ที่น ามาใช้จะท าให้เกิดความมั่นคงและความเป็นส่วนตัว 
(Privacy) ของการเช่ือมต่อระหว่างตัวแทนผู้ใช้และผู้ให้บริการเว็บโดยระดับความมั่นคงระหว่างการเช่ือมต่อที่
รักษาความมั่นคงช้ันขนส่งแบ่งได้ 2 ประเภท ตามความแข็งแกร่งของการปกป้องความมั่นคงช้ันขนส่ง มี
รายละเอียดดังนี้ 
1. ก า ร ป ก ป้ อ ง ด้ ว ย ค ว า ม มั่ น ค ง ชั้ น ข น ส่ ง อ ย่ า ง แ ข็ ง แ ก ร่ ง  ( Strongly TLS-protected, 

StronglyTLSprotected) นั้นคือการปกป้องด้วยความมั่นคงช้ันขนส่ง (TLS-protected) ที่ใช้ขั้นตอนวิธี

ในการรักษาความมั่นคงช้ันขนส่งที่แข็งแกร่ง (Strong TLS Algorithm) มีการต่อรองส าหรับการป้องด้าน

การรักษาความลับ (confidentiality) และบูรณภาพของระบบ (Integrity) โดยถูกต้องตามเงื่อนไขดังต่อไปนี้

อย่างน้อย 1 ข้อ 

1.1 ผู้ให้บริการเว็บ (Server) ได้ใช้ใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผล  (Validated 

Certificate, VC) ที่ตรงกับยูอาร์ไอที่อ้างอิงกลับ (Dereferenced URI) หรือ 

1.2 ผู้ให้บริการเว็บ (Server) ได้ใช้ใบรับรองโดยตนเอง (Self-Signed Certificate, SSC) ที่ถูกปักหมุด 

(Pinning) ไปยังที่อยู่เว็บปลายทาง หรือ 

1.3 ผู้ให้บริการเว็บ (Server) ได้ใช้ห่วงโซ่ใบรับรอง (Certificate Chain) ที่เช่ือมโยงไปยังใบรับรองที่ไม่

น่าเช่ือถือ (Untrusted Root) ที่ถูกปักหมุด (Pinned) ไปยังที่อยู่เว็บปลายทาง 

2. การปกป้องด้วยความมั่นคงชั้นขนส่งอย่างอ่อนแอ (weakly TLS-protected, WeaklyTLSprotected) 

เมื่อมีการปกป้องด้วยความมั่นคงช้ันขนส่ง (TLS-protected) แต่ไม่สามารถท าตามเง่ือนไขการปกป้องด้วย

ความมั่นคงช้ันขนส่งอย่างแข็งแกร่ง (strongly TLS-protected) ได้เนื่องจากสาเหตุหนึ่งในต่อไปนี้ 
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ตารางที่ ก.2 แบบรูประดับการรักษาความมั่นคงชั้นขนส่ง (ต่อ) 

Name ระดับการรักษาความมั่นคงช้ันขนส่ง ID WSCP52 
Solution 

2.1 การติดต่อการรักษาความมั่นคงช้ันขนส่ง (TLS handshake) ด้วยขั้นตอนวิธีการแลกเปลี่ยนกุญแจนิร-

นาม (Anonymous Key Exchange Algorithm) เช่น DH_anon 

2.2 การต่อรองโดยขั้นตอนวิธี เข้ารหัสลับ (Cryptographic Algorithms Negotiated) ไม่ได้รับการ

พิจารณาว่าเป็นวิธีทีแ่ข็งแกร่ง 

2.3 ประเภทใบรับรองที่ใช้ไม่เป็นทั้งใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผล  (Validated 

Certificate) หรือ ใบรับรองโดยตนเอง (Self-Signed Certificate) แต่ปักหมุดไปยังที่อยู่เว็บปลายทาง (Pinned) 

Internal Structure 

 

Example Resolved 
เบ็ตตี้พยายามเช่ือมต่อเว็บไซต์ที่ <https://www.example.com/> การพัฒนาความมั่นคงช้ันขนส่งในตัวแทน
ผู้ใช้ของเธอตรวจพบว่าช่ือโดเมนท่ีระบุไว้ในใบรับรองต่างจาก www.example.com ตัวแทนผู้ใช้ต้องแจ้งให้เธอ
ทราบข้อมูลดังกล่าว โดยระบุให้การเชื่อมต่อผู้ให้บริการเว็บถูกพิจารณาว่ามีการป้องกันความมั่นคงช้ันคงส่ง (TLS 
protect) แม้ไม่ได้รักษาความมั่นคงอย่างแข็งแกร่งหรืออ่อนแอเพื่อให้ผู้ใช้พิจารณาว่าเว็บดังกล่าวผู้ผู้โจมตี
เปลี่ยนแปลงข้อมูลหรือไม่ 

HTTPtransection

-URI 

-negotiated()

TLSprotected

-httpsURL

-TLShandshake(): TLSchannel 

WeaklyTLSprotected 

-weakCryptographicAlgorithms

-checkServer(Certificate) : pinned
-TLS handshakeDH_anon()

StronglyTLSprotected

-checkServer(Certificate) : VC, SSC, pinned

StronglyTLSalgorithm

-tlsProtocolVersion
-cipherSuite

WebUserAgent

-plug-ins

-features()
-plug-ins()

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets

-mechanisms()

interaction
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ตารางที่ ก.2 แบบรูประดับการรักษาความมั่นคงชั้นขนส่ง (ต่อ) 

Name ระดับการรักษาความมั่นคงช้ันขนส่ง ID WSCP52 
Consequences 

การก าหนดระดับความมั่นคงของการเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง (Type of TLS) จะช่วยจัดการความ
เสี่ยงและก่อให้เกิดความทนทานต่อการโจมตีระบบได้ แม้การเช่ือมต่อนั้นไม่สามารถรักษาความมั่นคงอย่าง
แข็งแกร่ง (Strong TLS protection) ได้แล้ว แต่การมีปฏิสัมพันธ์แบบอย่างอ่อนแอ (Weakly TLS-protected) 
สามารถรักษาคุณสมบัติด้านความมั่นคง (Security Services) เช่น การป้องกันรักษาความลับ (Confidentiality) 
หรือการป้องกันบูรณภาพของระบบ ( Integrity) ต่อการโจมตีที่ไม่ท าให้เกิดการเปลี่ยนสถานะ (Passive 
attackers) ได้เช่นกัน 

See Also 

- ศึกษาการรักษาความมั่นคงช้ันขนส่งได้จากเอกสาร HTTP Over TLS [RFC 2818] แต่งโดย E. Rescorla 

เข้าถึงได้ที่ http://www.ietf.org/rfc/rfc2818.txt 

- การรักษาความมั่นคงช้ันขนส่งที่ได้ถูกพัฒนาต่อยอดศึกษาได้จาก เอกสาร Upgrading to TLS Within 

HTTP/1.1 - RFC2817 

- การน าออกชุดรหัส (Export Cipher Suites) ตามภาคผนวก A.5 ของ TLS v11 

- ใบรับรองที่กล่าวถึงในแบบรูปนี้ เป็นไปตามเงื่อนไขที่ระบุในแบบรูป WSCP51 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถึง Case 11 จากเอกสาร WSC-USECASES 

  

http://www.ietf.org/rfc/rfc2818.txt
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ตารางที่ ก.3 แบบรูปประเภทของเว็บจากการรักษาความม่ันคงชั้นขนส่ง 
Name ประเภทของเว็บจากการรักษาความมั่นคงช้ันขนส่ง ID WSCP53 
Core Authorization Section Applying TLS to the Web 

Description 
แบบรูปนี้ก าหนดประเภทของเว็บที่ตัวแทนผู้ใช้ติดต่อผ่านช่องทางที่รักษาความมั่นคงช้ันขนส่ง (TLS channel) 
จากประเภทของความมั่นคงช้ันขนส่ง (Type of TLS) ที่กล่าวไว้ในแบบรูปที่ 52 (WSCP52) ประเภทของเว็บ
แบ่งตามระดับความมั่นคงของเนื้อหาที่มีเรียกผ่านช่องทางช่องทางที่รักษาความมั่นคงช้ันขนส่งระดับต่างๆ
เนื่องจากเว็บประกอบด้วยทรัพยากรเพียงแหล่งเดียวแล้วเนื้อหาทั้งหมดที่ขึ้นอยู่กับแหล่งที่มานั้นจะมีคุณสมบัติ
ด้านความมั่นคงสืบทอดจากการเชื่อมต่อผู้ให้บริการเว็บท่ีใช้ในการเข้าถึงข้อมูล 

Example 
กรณี 10 เบ็ตตี้เยี่ยมชมหน้าเว็บที่ <https://www.example.com/> หน้าเว็บ HTML ที่ได้รับปรากฏเนื้อหาที่
ได้รับจาก <http://www.example.com/> รวมอยู่ด้วย กล่าวคือเนื้อหาท่ีได้รับมีบริบทความมั่นคงท่ีต่างกัน 

Context 
เมื่อตัวแทนผู้ใช้ติดต่อกับเว็บผ่านช่องทางที่รักษาความมั่นคงช้ันขนส่ง (TLS channel) ได้ส าเร็จแล้ว คุณสมบัติ
ด้านความมั่นคงของเนื้อหาเว็บทั้งหมดสืบทอดจากระดับความมั่นคงของช่องทางที่ใช้ในการเข้าถึงข้อมูล 

Problem 
หากเว็บสืบทอดคุณสมบัติด้านความมั่นคงจากการเช่ือมต่อผู้ให้บริการเว็บท่ีเข้าถึงข้อมูลทรัพยากรที่ไม่มั่นคงโดย
ปราศจากการพิจารณาให้ผู้ใช้ทราบถึงสถานะของหน้าเว็บดังกล่าวว่าไม่มั่นคง ผู้ใช้อาจให้ข้อมูลส่วนตัวไปยังเว็บที่
ไม่มั่นคงได้ 

Solution 

ตัวแทนผู้ใช้ที่ติดต่อกับเว็บผ่านช่องทางที่รักษาความมั่นคงช้ันขนส่งสามารถจ าแนกได้ว่าหน้าเว็บเหล่านั้นมีความ
มั่นคงหรือไม่ โดยพิจารณาได้จากที่มาของทรัพยากรเว็บดังนี้ 
1. หน้าเว็บแบบรักษาความมั่นคงชั้นขนส่ง (TLS-secured, TLSsecured) เมื่อทรัพยากรเว็บระดับบนสุด 

(top-level resource) และทรัพยากรเว็บอื่นๆ ทั้งหมดที่มีผลกระทบหรือควบคุมเนื้อหาและการน าเสนอของ

หน้าเว็บ ได้ถูกค้นคืนผ่านการเชื่อมต่อผู้ให้บริการเว็บทีป่กป้องด้วยความมั่นคงช้ันขนส่งอย่างแข็งแกร่ง (Strongly 

TLS protected, StronglyTLSprotected) กล่าวคือ ทรัพยากรเนื้อหา (Content, Content) ทั้งหมดอัน

ได้แก่ รูปภาพ การแสดงผล และเฟรมเนื้อหาของหน้าเว็บท่ีมั่นคงน้ันจะต้องถูกค้นคืนจาก การเช่ือมต่อผู้ให้บริการ

เว็บที่ปกป้องด้วยความมั่นคงช้ันขนส่งอย่างแข็งแกร่งเพื่อให้หน้าเว็บโดยรวมถูกพิจารณาว่าเป็นหน้าเว็บแบบ

รักษาความมั่นคงช้ันขนส่ง (TLS-secured) 

2. หน้าเว็บแบบเนื้อหาผสม (Mixed content, MixedContent) เมื่อทรัพยากรเว็บระดับบนสุด (Top-level 

resource) ได้ถูกค้นคืนผ่านการเช่ือมต่อผู้ให้บริการเว็บที่ปกป้องด้วยความมั่นคงช้ันขนส่งอย่างแข็งแกร่ง 

(Strongly TLS protected) แต่มีทรัพยากรเว็บแบบพึง่พิง (Dependent resources) บางรายการถูกค้นคืนผ่าน

การเ ช่ือมต่อผู้ ให้บริการเว็บที่ปกป้องด้วยความมั่ นคงช้ันขนส่ งอย่างอ่อนแอ (Weakly protected, 

WeaklyTLSprotected) หรือไร้การปกป้อง (Unprotected HTTP transaction, UnprotectedHTTP) 
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ตารางที่ ก.3 แบบรูปประเภทของเว็บจากการรักษาความม่ันคงชั้นขนส่ง (ต่อ) 

Name ประเภทของเว็บจากการรักษาความมั่นคงช้ันขนส่ง ID WSCP53 
Solution 

การประยุกต์ใช้ข้อมูลดังกล่าวด้วยตัวช้ีบอกส่วนต่อประสานผู้ใช้ (UI indicator, UIindicator) จะต้องไม่แสดง
สัญญาณของใบรับรองใดๆ จนกว่าหน้าเว็บนั้นได้ถูกพิจารณาว่าเป็นหน้าเว็บแบบรักษาความมั่นคงช้ันขนส่ง 
(TLS-secured) ผ่านการปกป้องดว้ยความมั่นคงช้ันขนส่งอย่างแข็งแกร่ง (strongly TLS-protected) โดยแสดง
สัญญาณข้อมลูของใบรับรองที่ไดร้บัประกันเสริม (AAC) ตัวอย่างเช่น ทุกๆส่วนของหน้าเว็บถูกโหลดจากผู้
ให้บริการที่ถือใบรับรองที่ไม่ต่ ากวา่ใบรับรองที่ผ่านการตรวจสอบความสมเหตสุมผล (VC) 

Internal Structure 

 

Example Resolved 
กรณี 10 เบ็ตตี้เยี่ยมชมหน้าเว็บที่ <https://www.example.com/> หน้าเว็บดังกล่าวมีการรักษาความมั่นคง
ช้ันขนส่ง ในขณะทีห่น้าเว็บ HTML ที่ได้รับปรากฏเนื้อหาท่ีได้รับจาก <http://www.example.com/> ไม่มีการ
รักษาความมั่นคงช้ันขนส่ง กล่าวคือ เนื้อหาที่ได้รับมีบริบทความมั่นคงที่ต่างกัน ตัวแทนผู้ใช้จะต้องจ าแนกหน้า
เว็บดังกล่าวได้ว่าเป็นหน้าเว็บแบบเนื้อหาผสมและตัวช้ีบอกส่วนต่อประสานผู้ใช้จะต้องไม่แสดงข้อมูลจาก
ใบรับรองของเว็บดังกล่าว 

Consequences 
เมื่อหน้าเว็บถูกจ าแนกไปตามคุณลักษณะความมั่นคง จะช่วยใหผู้้ใช้ตัดสินและพิจารณาได้วา่ควรเช่ือถือหน้าเว็บ
ดังกล่าวหรือไม ่

WebPage

-certificate
-content

TLSsecured

-strongTLSchannel

MixedContent

-TLSchannel

StronglyTLSprotected

-topLevelResource

-retrieve(content)

weaklyTLSprotected

-dependentResource

-retrieve(content)

unprotectedHTTP

-dependentResource

-retrieve(content)

Content

-inlineImage

-scriptContent
-stylesheets

-frameContent

WebUserAgent

-retrieved(TLSchannel)

retreive all content through

retrieve 
topLevel

retrieve some dependent

TLS channel
TLS channel

retrieve some dependent

UIindicator

-presence

-Signal(AAC)

Signal(certificate)
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ตารางที่ ก.3 แบบรูปประเภทของเว็บจากการรักษาความม่ันคงชั้นขนส่ง (ต่อ) 

Name ประเภทของเว็บจากการรักษาความมั่นคงช้ันขนส่ง ID WSCP53 
See Also 

- ใบรับรองที่ได้รับประกันเสริม (Augmented Assurance Certificates, AAC) ศึกษาได้จากแบบรูป 51  

- ประเภทของความมั่นคงช้ันขนส่ง (Type of TLS) ศึกษาได้จากแบบรูป 52  

- ส าหรับข้อค านึงถึงความมั่นคงท่ีเกี่ยวข้อศึกษาเพิ่มเติมได้ทีแ่บบรูป 86  

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถึง Case 10 จากเอกสาร WSC-USECASES 

ตารางที่ ก.4 แบบรูปการจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น 
Name การจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น ID WSCP54 
Core Integrity Section Applying TLS to the Web 

Description 
แบบรูปนี้กล่าวถึงสถานการณ์ข้อผิดพลาดที่เกี่ยวกับการรักษาความมั่นคงช้ันขนส่ง (TLS) เพื่อให้เข้าใจถึง
เหตุการณ์และปัญหาที่เกิดขึ้นระหว่างการรักษาความมั่นคงช้ันขนส่งพร้อมทั้งการจัดการกับแต่ละข้อผิดพลาดที่
เกิดขึ้นโดยการส่งสัญญาณ ดังที่ได้ก าหนดไว้ในแบบรูป 64 การจัดการและการส่งสัญญาณเกี่ยวข้องกับ
ข้อผิดพลาดจะต้องถูกน ามาใช้ 

Example 

กรณี 21 เบ็ตตี้พยายามเช่ือมต่อไปยังเว็บไซต์ <http://www.example.com/> ที่เธอเข้าเยี่ยมชมเป็นประจ า
เพื่ออ่านข่าวสารและบทความ เมื่อครั้งสุดท้ายที่เธอเยี่ยมชมเว็บไซต์ example.com ได้ถูกดัดแปลงไปจากเดิม 
และผู้เข้าเยี่ยมชมรายอื่นได้พบว่าได้ถูกติดตั้งโปรแกรมที่น่าสงสัยจากการเข้าถึงเว็บไซต์ดังกล่าว ในขณะที่ส่งการ
เรียกขอบริการในครั้งนี้ ตัวแทนผู้ใช้เว็บของเบ็ตตี้มีข้อมูลที่กล่าวได้ example.com เป็นเว็บที่ต้องสงสัยและมี
ความเสี่ยง ตัวแทนผู้ใช้เว็บจะแจ้งให้เบ็ตตี้ทราบได้อย่างไร 

Context 

แบบรูปนี้ครอบคลุม 3 บริบทท่ีอาจเกิดความผิดพลาด คือข้อผิดพลาดระหว่างการเชื่อมต่อการรักษาความมั่นคง
ของช้ันขนส่งข้อผิดพลาดจากการประเมินโดยองค์กรที่เกี่ยวข้องและข้อผิดพลาดขณะการส่งข้อมูลผ่านแบบฟอรม์
ไปยังเว็บไซต์ที่ไม่มั่นคง 

Problem 
การติดต่อระหว่างตัวแทนผู้ใช้และผู้ให้บริการอาจเกิดปัญหาหรือข้อผิดพลาด บางครั้งเป็นข้อผิดพลาดเล็กน้อย 
บางครั้งเป็นข้อผิดพลาดที่รุนแรง หากปราศจากความเข้าใจลักษณะปัญหาและการจัดการที่เหมาะสม อาจท าให้
ผู้ใช้ไม่สามารถจัดการกับข้อผิดพลาดที่เกิดขึ้นได้และเกิดความเสียหายต่อข้อมูลหรือระบบของผู้ใช้เอง เช่น เมื่อ
ตัวแทนผู้ใช้เว็บอนุญาตให้ใบรับรองที่ไม่น่าเช่ือถือได้ถูกจัดเก็บในฐานข้อมูลโดยปราศจากการพิจารณาโดยผู้ใช้
แล้วจะเป็นการเปิดช่องให้ผู้โจมตี (man-in-the-middle) เปลี่ยนแปลงการตั้งค่าใบรับรองได้ 
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ตารางที่ ก.4 แบบรูปการจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น (ต่อ) 

Name การจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น ID WSCP54 
Solution 

การท าความเข้าใจข้อผิดพลาดที่อาจเกิดขึ้นในบริบทต่างๆ จะช่วยให้ผู้พัฒนารับมือกับปัญหาที่เกิดขึ้นได้อย่าง
เหมาะสม โดยตัวแทนผู้ใช้เว็บอาจเลือกที่จะยกเลิกการเช่ือมต่อกับเว็บโดยปราศจากการถามผู้ใช้ก็เป็นได้แต่
แนวทางปฏิบัติภายในแบบรูปนี้จะถูกน าไปประยุกต์ใช้เมื่อตัวแทนผู้ใช้เว็บเลือกที่จะให้ผู้ใช้พิจารณาและจัดการ
กับข้อผิดพลาดนั้นด้วยตนเอง ในกรณีที่การรักษาความมั่นคงช้ันขนส่งเกิดข้อผิดพลาดการส่งสัญญาณระดับภัย
ต่างๆ ตามที่ระบุไว้ในแบบรูป 64 จะต้องถูกน ามาใช้ตามสถานการณ์ข้อผิดพลาดซึ่งแบ่งได้ตามบริบทของเง่ือนไข
ข้อผิดพลาด 3 กลุ่ม ดังนี้ 
1. ความผิดพลาดที่เกิดขึ้นจากการรักษาความมั่งคงระดับโพรโตคอล (TLS Errors) ตัวแทนผู้ใช้เว็บอาจ

เลือกที่จะยกเลิกการเช่ือมต่อกับเว็บโดยปราศจากการถามผู้ใช้ เมื่อเกิดข้อผิดพลาดจากการเขื่อมต่อการรักษา

ความมั่นคงระชั้นขนส่ง ตัวแทนผู้ใช้รับมือกับข้อผิดพลาดที่เกิดขั้นตาม 5 เงื่อนไข ได้ดังนี ้

เง่ือนไขข้อผิดพลาดที่ 1 ระหว่างการเช่ือมต่อความมั่นคงช้ันขนส่ง (TLS negotiation) ผู้ให้บริการเว็บแสดง
ห่วงโซ่ใบรับรอง (Certificate Chain) ที่ไม่ได้เช่ือมโยงไปยังใบรับรองล าดับบนสุดที่เช่ือถือได้ (Trusted Root) 
และห่วงโซ่ใบรับรองที่แสดงนั้นยังไม่ได้ถูกปักหมุดไปยังปลายทาง (Pinning) ตัวแทนผู้ใช้เว็บควรปฏิบัติต่อไปนี ้

1) ตัวแทนผู้ใช้เว็บจะต้องส่งสัญญาณข้อผิดพลาดโดยกลุ่มการแจ้งเตือน (Warning/Caution Messages) 

หรือการเตือนภัย (Danger Messages) เพื่อแสดงรายละเอียดสถานการณ์ข้อผิดพลาดที่เกิดขึ้น 

2) ตัวแทนผู้ใช้เว็บอาจต้องเสนอทางเลือกที่เป็นไปได้ให้ผู้ใช้พิจาณาในการปักหมุดใบรับรองไปยังเว็บ

ปลายทาง (Pinning) 

เงื่อนไขข้อผิดพลาดที่2 สารสนเทศของใบรับรอง (Certificate Information) ที่อยู่ในลักษณะข้อมูล
ภาษาธรรมชาติ (Human-readable) จะต้องไม่ปรากฏในลักษณะที่น่าเช่ือถือจนกว่าจะได้รับการยืนยัน เช่น 
ข้อมูลช่ือสามัญ (Common Name) หรือลักษณะองค์กร (Organization attribute) จากใบรับรองที่ลงนามด้วย
ตนเอง (SSC) จะต้องไม่ถูกน ามาแสดงผล ถึงแม้ใบรับรองนั้นจะถูกปักหมุดไว้ยังปลายทางแล้วก็ตาม 

เง่ือนไขข้อผิดพลาดที่ 3 ขณะเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง (TLS negotiation) ผู้ให้บริการเว็บได้
แสดงใบรับรองของตน แล้วพบว่าใบรับรองหรือหนึ่งในใบรับรองตัวกลาง (Intermediate Certificates) ที่อยู่ใน
ห่วงโซ่ใบรับรอง (Certificate Chain) ได้ถูกเพิกถอนหรือหมดอายุแล้ว ตัวแทนผู้ใช้เว็บต้องแสดงสัญญาณ
ข้อผิดพลาดโดยกลุ่มเตือนภัย (Danger Messages) 

เง่ือนไขข้อผิดพลาดที่ 4 เมื่อต าแหน่งที่อยู่หรือยูอาร์ไอ (URI) ของเว็บท่ีก าลังท ารายการนั้นไม่ตรงกันกับช่ือ
โดเมนที่ปรากฏในใบรับรองที่แสดงโดยผู้ให้บริการเว็บ และใบรับรองดังกล่าวเป็นใบรับรองที่ผ่านการตรวจสอบ
ความสมเหตุสมผล (Validated Certificate) ตัวแทนผู้ใช้เว็บจะต้องการส่งสัญญาณข้อผิดพลาดโดยกลุ่มเตือนภัย 
(Danger Messages) 

เงื่อนไขข้อผิดพลาดที่ 5 หากการเช่ือมต่อการรักษาความมั่นคงช้ันขนส่งล้มเหลว ตัวแทนผู้ใช้เว็บต้องส่ง
สัญญาณข้อผิดพลาดระดับเตือนภัย (Danger Messages)  
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ตารางที่ ก.4 แบบรูปการจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น (ต่อ) 
Name การจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น ID WSCP54 
2. เงื่อนไขข้อผิดพลาดพ้ืนฐานจากองค์กรที่เกี่ยวข้องหรือข้อมูลศึกษาส านึก (Error Conditions based 

on Third Party or Heuristic Information) 

เง่ือนไขข้อผิดพลาดที่ 6 ตัวแทนผู้ใช้เว็บที่ใช้บริการองค์กรภายนอก (Third Party) หรือวิธีการศึกษาส านึก 
(Heuristic Approach) ในการประเมินความเป็นไปได้ของภัยที่จะเกิดขึ้นจากเว็บที่ก าลังเชื่อมต่อ ตัวแทนผู้ใช้เว็บ
ต้องส่งสัญญาณโดยใช้กลุ่มข้อความเตือนภัย (Danger Message) ทีแ่สดงรายละเอียดประสบภัยที่ได้ก าหนดไว้ 

เงื่อนไขข้อผิดพลาดที่ 7 หากภัยที่จะเกิดขึ้นจากเว็บที่ก าลังเข้าถึงนั้นเกี่ยวข้องกับการตัดสินใจของผู้ใช้ที่
จะต้องท าในล าดับต่อไป ตัวแทนผู้ใช้เว็บจะต้องส่งสัญญาณข้อผิดพลาดผ่านการแจ้งเตือน (Warning/Caution 
Messages) หรือการเตือนภัย(Danger Messages) 
3. ข้อผิดพลาดจากการส่งข้อมูลผ่านแบบฟอร์มไปยังเว็บที่ไม่มั่นคง (Insecure form submission) หน้า

เว็บที่รักษาความมั่นคงช้ันขนส่ง (TLS-secured) มีเข้ารหัสเพื่อการป้องการการโจมตี ท าให้ข้อมูลที่ส่งผ่าน

ระหว่างการงานเว็บเหล่านั้นจะถูกปกป้องอย่างแข็งแกร่งด้วยการรักษาความมั่นคงช้ันขนส่ง 

เง่ือนไขข้อผิดพลาดที่ 8 เมื่อแบบฟอร์มจากหน้าเว็บที่มั่นคง (TLS-secured) ถูกส่งไปยังช่องทางที่ไม่มั่นคง 
(Unsecured channel) ตัวแทนผู้ใช้เว็บอาจใช้การแจ้งเตือน (Warning/Caution Messages) หรือการเตือนภัย
(Danger Messages) เพื่อแสดงรายละเอียดให้แก่ผู้ใช้ 

Internal Structure 
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ตารางที่ ก.4 แบบรูปการจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น (ต่อ) 
Name การจัดการสถานการณ์ข้อผิดพลาดเบื้องต้น ID WSCP54 

Example Resolved 

จากกรณี 21 เบ็ตตี้พยายามเช่ือมต่อไปยังเว็บไซต์ <http://www.example.com/> ที่เธอเข้าเยี่ยมชมเป็น
ประจ าเพื่ออ่านข่าวสารและบทความ เมื่อครั้งสุดท้ายที่เธอเยี่ยมชมเว็บไซต์ example.com ได้ถูกดัดแปลงไป
จากเดิมและผู้เข้าเยี่ยมชมรายอื่นได้พบว่าติดตั้งโปรแกรมที่น่าสงสัยจากการเข้าถึงเว็บไซต์ดังกล่าว ในขณะที่ส่ง
การเรียกขอบริการในครั้งนี้ ตัวแทนผู้ใช้เว็บของเบ็ตตี้ต้องส่งสัญญาณโดยใช้กลุ่มข้อความเตือนภัย (Danger 
Message) ที่แสดงรายละเอียดประสบภัยจากการติดตั้งโปรแกรมที่น่าสงสัย ที่ได้ก าหนดไว้ตามเง่ือนไข
ข้อผิดพลาดที่ 6 

Known Uses 

- ใบรับรอง SSC จะต้องไม่ถูกน ามาแสดงผลข้อมูลช่ือสามัญหรือลักษณะองค์กร ถึงแม้ใบรับรองนั้นจะถูกปัก

หมุดไว้ยังปลายทางแล้วก็ตาม 

- ตัวแทนผู้ใช้อาจแสดงผลข้อมูลข้อผิดพลาดที่เกิดขึ้นผ่านกล่องข้อความ (dialog) หรือส่วนต่อประสานทุติยภูมิ 

(Secondary UI) ที่เข้าถึงได้โดยการแจ้งเตือนหรือข้อความแสดงข้อผิดพลาดตามที่ระบุไว้ 

- ตัวอย่างประสบภัยที่ได้ก าหนดไวเ้ช่น การดาวน์โหลดสิ่งไม่พึงประสงค์ที่ได้ก าหนดไว้หรือการโจมตีช่องโหว่ของ

ตัวแทนผู้ใช้ 

- ตัวอย่างการพบภัยที่เกี่ยวข้องกับการตัดสินใจของผู้ใช้ เช่น เว็บถูกปลอมแปลง (Phishing) 

Consequences 

การเข้าใจเงื่อนไขข้อผดิพลาดและแนวทางการจัดการเมื่อเกิดข้อผิดพลาดดังกลา่ว จะช่วยให้ผู้พัฒนาป้องกัน
ข้อผิดพลาดและรายงานข้อผดิพลาดนั้นไปยังผู้ใช้ได้อย่างเหมาะสมกบัความรุนแรงของข้อผิดพลาดใดๆ ท่ีเกิดขึ้น
ในขณะเชื่อมต่อกับผู้ให้บริการ 

See Also 
- ศึกษาการจัดการกับใบรับรองได้จากแบบรูป 51 

- ศึกษาประเภทของเว็บได้จากแบบรูป 53 

- ศึกษาการจัดการข้อผิดพลาด (Error Handling) จากแบบรูป 64 

- ดูเพิ่มแบบรูป 81 การโจมตีในระหว่างการเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง ส าหรับข้อมูลเพิ่มเติมใน

กรณีดังกล่าว 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถึง Case 21 จากเอกสาร WSC-USECASES 
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ตารางที่ ก.5 แบบรูปการส่งสัญญาณอัตลักษณ์ 
Name การส่งสญัญาณอัตลักษณ ์ ID WSCP61 
Core Availability Section Indicators and Interactions 

Description 
แบบรูปนี้ กล่าวถึงแนวปฏิบัตสิ าหรับตัวแทนผู้ใช้เว็บในการส่งสัญญาณแสดงรายละเอียดข้อมูลอตัลักษณ์จาก
ใบรับรองของผู้ให้บริการเว็บทีผู่้ใช้ก าลังเข้าถึงผ่านส่วนต่อประสานผูใ้ช้ สัญญาณทีก่ าหนดนี้มลีักษณะไร้การตอบ
โต้ (Passive) อย่างไรก็ตามข้อก าหนดนี้ยังไมค่ านึงถึงการป้องกันการเลยีนแบบจากการโจมตีระบบได ้

Example 
กรณี 10: เบ็ตตีเ้ข้าเยี่ยมชมหน้าเว็บท่ี <https://www.example.com/> หน้าเฮททีเอม็เอลทีไ่ด้รบัมีเนื้อหาที่
ได้รับจาก <http://www.example.com/> เช่น เนื้อหาที่ได้รับใช้บริบทความมั่นคงที่ต่างกัน 
กรณี 11: เบ็ตตี้พยายามเชื่อมต่อเว็บไซต์ที่ <https://www.example.com/> การพัฒนาความมั่นคงช้ันขนส่ง
ในตัวแทนผู้ใช้ของเธอตรวจพบว่าช่ือโดเมนที่ระบุไว้ในใบรับรองต่างจาก www.example.com 
กรณี 14: เบ็ตตี้ท่องเที่ยวไปยังต่างประเทศ ในร้านกาแฟแห่งหนึ่ง เธออ่านเว็บไซต์การเมืองประจ าประเทศของ
เธอ เธอเกิดข้อสงสัยว่าข้อมูลที่เธอก าลังไดร้ับนั้นเป็นเว็บจริงหรือไม ่หรือมีการรั่วไหลของข้อมูลระหวา่งการใช้
งานเว็บหรือไม ่

Context 
บริบทของการประยุกต์ใช้แบบรูปเมื่อมีการเช่ือมต่อข้อมูลกับผู้ให้บริการเว็บหรือระหว่างการเข้าถึงเนื้อหาเว็บใน
สถานะใดๆ แล้วตัวแทนผู้ใช้เว็บได้รับการยืนยันตัวจริงโดยการแสดงใบรับรองจากผู้ให้บริการเว็บ  

Problem 
ผู้ใช้เข้าถึงเนื้อหาเว็บโดยปราศจากการรับรู้ถึงที่มาของข้อมูลหรืออัตลักษณ์ของผู้ให้บริการเว็บใดๆ เป็นเหตุให้ผู้ใช้
ตัดสินใจเชื่อถือข้อมูลดังกล่าวและเปิดโอกาสให้ผู้ประสงค์ร้ายโจมตีระบบอันก่อให้เกิดเกิดภัยต่อข้อมูลผู้ใช้งานได้ 

Solution 
เพื่อให้ผู้ใช้ทราบถึงที่มาของเว็บที่ก าลังเข้าถึง ตัวแทนผู้ใช้จะต้องท าให้ข้อมูลที่ใช้ในการยืนยันตัวของผู้ให้บริการ
เว็บปรากฏและพร้อมใช้งาน โดยการแสดงข้อมูลอัตลักษณ์ของเว็บให้แก่ผู้ใช้ได้ทราบนั้นต้องพิจารณาวิธีการ
น าเสนอข้อมูลรวมถึงข้อมูลใดบ้างท่ีจะต้องปรากฏ ซึ่งมีรายละเอียดดังนี้ 
1. คุณลักษณะของสัญญาณ (Signal Specification) วิธีการน าเสนอข้อมูลอัตลักษณ์ของเว็บขึ้นอยู่กับสถานะ

ของระบบ เช่น สถานะ “การใช้งาน” การปรากฏข้อมูลอัตลักษณ์ควรเป็นส่วนหนึ่งของส่วนต่อประสานผู้ใช้ปฐม

ภูมิ (Primary User Interface, PrimaryUserInterface) ซึ่งจะท าให้สัญญาณอัตลักษณ์นั้นปรากฏแก่ผู้ใช้แบบ

หลีกเลี่ยงไม่ได้ เนื่องจากส่วนต่อประสานดังกล่าวต้องปรากฏอยู่เสมอในขณะใช้งานระบบ มิเช่นนั้นข้อมูลอัต

ลักษณ์ดังกล่าวจะต้องพร้อมใช้งานจากการเรียกใช้ส่วนต่อประสานผู้ใช้ทุติยภูมิ (Secondary User Interface, 

SecondaryUserInterface) ซึ่งส่วนต่อประสานดังกล่าวมีลักษณะซ่อนอยู่ภายใต้แถบเครื่องมือ ผู้ใช้ต้อง

เรียกใช้งานผ่านส่วนต่อประสานปฐมภูมิเพื่อให้ส่วนต่อประสานทุติยภูมิปรากฏ การท างานร่วมกันของส่วนต่อ

ประสานทั้งสองแบบนั้นรวมเรียกว่าส่วนต่อประสานโครม (Chrome) ซึ่งบางสถานะของการใช้งานไม่อาจน า

สัญญาณอัตลักษณ์ตามข้อก าหนดนี้ไปประยุกต์ใช้ได้ ตัวอย่างสถานะ เช่น ตัวแทนผู้ใช้เว็บมีการ  



 

 

125 

ตารางที่ ก.5 แบบรูปการส่งสัญญาณอัตลักษณ์ (ต่อ) 
Name การส่งสญัญาณอัตลักษณ ์ ID WSCP61 
เปลี่ยนแปลงจากสถานะใดๆ ไปยังสถานะน าเสนอสื่อผสม (Presentation Mode) ที่ไม่มีการแสดงส่วนต่อ

ประสานโครม จึงท่ีไม่สามารถปรากฏตัวช้ีบอกความมั่นคงไว้ในส่วนต่อประสานผู้ใช้ปฐมภูมิ อีกทั้งตัวแทนผู้ใช้เว็บ

บนอุปกรณ์บางประเภทมีข้อจ ากัดในการแสดงผลจึงไม่อาจน าสัญญาณอัตลักษณ์ตามข้อก าหนดนี้ไปประยุกต์ใช้

ได้ ตัวอย่างอุปกรณ์ เช่น สมาร์ทโฟน จอบันเทิงส่วนตัวท่ีติดตั้งหลังเก้าอี้โดยสารบนเครื่องบิน หรือชุดทีวี ตัวแทน

ผู้ใช้เว็บของอุปกรณ์ดังกล่าวออกแบบองค์ประกอบส่วนต่อประสารโครมให้ปรากฏน้อยที่สุดแต่ยังมองเห็น 

(Minimal) จึงไม่จ าเป็นต้องแสดงตัวช้ีบอกความมั่นคงในระหว่างสถานะเหล่านั้น 

2. การส่งสัญญาณอัตลักษณ์ (Identity Signal, IdentitySignal)  หากเมื่อใดก็ตามที่มีการแสดงส่วนต่อ

ประสานของตัวแทนผู้ใช้เว็บ สัญญาณอัตลักษณ์จะต้องถูกแสดงในต าแหน่งการมองเห็นที่ต้องกันเสมอและเนื้อหา

ของเว็บจะต้องไม่แทรกแซงการท างานใดๆ ท่ีก่อใหเ้กิดความคลุมเครือของส่วนต่อประสานท่ีแสดงความมั่นคงนี ้

3. เนื้อหาของสัญญาณอัตลักษณ์ (Identity Signal Content) ข้อมูลที่จะถูกแสดงในการส่งสัญญาณอัต

ลักษณ์จะต้องได้รับมาจากใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผล (VC, ValidatedCertificate) หรือ

จากการระบุโดยตัวแทนผู้ใช้เว็บ ซึ่งจะต้องไม่น าข้อมูลจากแหล่งท่ีไม่น่าเชื่อถือหรือไม่ถูกยืนยันตัวจริงมาใช้ ดังนั้น

ข้อมูลอัตลักษณ์ขึ้นอยู่กับประเภทของเว็บที่ผู้ใช้ก าลังเข้าถึง จากแบบรูปที่ 53 แบ่งได้ 2 ประเภท คือ หน้าเว็บ

แบบรักษาความมั่นคงช้ันขนส่ง (TLS-Secured) และหน้าเว็บแบบเนื้อหาผสม (Mixed Content) รายละเอียด

ข้อมูลที่น ามาใช้ส าหรับเว็บประเภทดังกล่าว มีดังนี้ 

3.1 หน้าเว็บแบบรักษาความมั่นคงชั้นขนส่ง (TLS-secured, TLS-secured) ระหว่างการเช่ือมต่อกับ

เว็บที่มั่นคงนี้ทรัพยากรระดับบน (Top-level Resource) ถูกค้นคืนผ่านการปกป้องด้วยความมั่นคงช้ันขนส่ง

อย่างแข็งแกร่ง (strongly TLS-protected) ผู้ ให้บริการเว็บแสดงใบรับรองที่ ได้รับประกันเสริม  (AAC, 

AugmentedAssuranceCertificate) และทรัพยากรที่พึ่งพิง (Dependence Resource) ทั้งหมดถูกค้นคืน

ผ่านช่องทางที่รักษาความมั่นคงช้ันขนส่งนั้นผู้ให้บริการเว็บได้แสดงใบรับรองที่ผ่านการตรวจสอบความ

สมเหตุสมผล (VC) เมื่อติดต่อกับหน้าเว็บลักษณะดังกล่าวตัวแทนผู้ใช้เว็บต้องปฏิบัติดังนี ้

1) ข้อมูลที่เป็นภาษาธรรมชาติ (Human readable) ที่ได้จากใบรับรองที่ได้รับประกันเสริม (AAC) 

เกี่ยวกับผู้ครอบครองหน้าเว็บนั้น จะต้องถูกน ามาแสดงสัญญาณอัตลักษณ์ 

2) หากไม่ปรากฏข้อมูลภาษาธรรมชาติจากใบรับรองที่ได้รับประกันเสริมแล้ว ตัวแทนผู้ใช้เว็บจะต้อง

ประยุกต์โดยน าช่ือโดเมน (DNS) ที่ตรงกับช่ือสามัญของหน้าเว็บ หรือส่วนขยาย “subjectAltName” จาก

ใบรับรอง ซึ่งตัวแทนผู้ใช้อาจย่อช่ือโดเมนให้สั้นลงโดยแสดงเฉพาะส่วนท้าย (Suffix)  

3) ข้อมูลองค์กรของผู้ออกใบรับรอง (Third Party) จะต้องถูกแสดงในสัญญาณอัตลักษณ์ หรือในส่วน

ต่อประสานผู้ใช้ทุติยภูมิ เพื่อแจ้งให้ผู้ใช้ทราบเกี่ยวกับผู้มีหน้าท่ีรับผิดชอบต่อข้อมูลเว็บนั้น 

4) ข้อมูลโลโก้ (logotypes) ที่ถูกน ามาใช้ ต้องได้จากใบรับรองใบรับรองที่ได้รับประกันเสริม (AAC) 

เท่านั้น 
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ตารางที่ ก.5 แบบรูปการส่งสัญญาณอัตลักษณ์ (ต่อ) 
Name การส่งสญัญาณอัตลักษณ ์ ID WSCP61 

3.2 หน้าเว็บที่มีเนื้อหาแบบผสม (Mixed Content, MixedContent) ข้อมูลของเว็บไซต์ที่เช่ือมต่อ

แบบไร้การป้องกัน (unprotected HTTP transactions) จะต้องไม่ถูกน ามาแสดงสัญญาณอัตลักษณ์และตัวแทน

ผู้ใช้เว็บจะต้องไม่ประมวลผลข้อมูลประเภทโลโก้ (Logotypes) ที่ได้รับจากใบรับรองของเว็บดังกล่าว ข้อมูลจาก

ใบรับรองที่ลงนามโดยตนเอง (SSC, SelfSignedCertificate) หรือห่วงโซ่ใบรับรองที่เช่ือมโยงไปยังใบรับรอง

ล าดับบนสุดที่ไม่น่าเช่ือถือ (Untrusted Root) ต้องไม่ถูกน ามาใช้ในสัญญาณอัตลักษณ์ ในสถานการณ์เช่นนี้

ตัวแทนผู้ใช้เว็บอาจใช้ตัวช้ีบอก (จากแบบรูป 63) เพื่อให้เห็นถึงเงื่อนไขข้อผิดพลาดที่เกิดขึ้น  

Internal Structure 

 

Example Resolved 

กรณี 10: เมื่อเนื้อหาท่ีได้รับใช้บรบิทความมั่นคงท่ีต่างกัน การส่งสญัญาณอัตลักษณ์ต้องแสดงเพียงเว็บท่ีมีการ
รักษาความมั่นคงช้ันขนส่ง <https://www.example.com/> เท่านั้น จะต้องแจ้งเตือนและไม่แสดงข้อมูลอัต
ลักษณ์ของหน้าเฮททีเอ็มเอลที่ไดร้บัจาก http://www.example.com/ 
กรณี 11: เมื่อตัวแทนผู้ใช้ตรวจพบว่าช่ือโดเมนที่ระบุไว้ในใบรับรองต่างจาก www.example.com จะต้องแจ้ง
เตือนและไม่แสดงข้อมลูอัตลักษณข์องหน้า <https://www.example.com/> 

IdentitySignal

-webIdentityInfo
-position
-suffixDNS

-identitySignal(Info)
-match(DNSname)
-displayingTLSsecured(suffixDNS,
IssuerOganization,AAClogotype)
-indicators(ErrorCondition)
-contentObsecure()
-visualConsistent()

WebUserAgent

-plug-ins

-features()
-plug-ins()

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets
-identity

-mechanisms()

UserInterfaces

-mode
-action
-uiElements

-interaction(action)
-present(Info)
-visible()
-invisible()

interaction

PrimaryUserInterface

-alwaysAvailable()

SecondaryUserInterface

-solicite2Available()

ValidatedCertificate

-domainName
-additionalAttributes
-securityLevel=high

-ExtendedVerification()

AugmentedAssuranceCertificate

-oganization
-country
-specaillyMarkedStatus
-AAClogotype

match(DNSname), 
indicator(ErrorCondition)

TLS-Secured

-strongTLSchannel

MixedContent

-weakTLSchannel
-ErrorCondition

IdentitySignalContent

-humanReadable
-DNSname
-commonName
-subjectAltName
-ErrorCondition

derived 
information from

SelfSignedCertificate

-securityLevel=low

ErrorCondition

http://www.example.com/
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ตารางที่ ก.5 แบบรูปการส่งสัญญาณอัตลักษณ์ (ต่อ) 
Name การส่งสญัญาณอัตลักษณ ์ ID WSCP61 

Example Resolved 

กรณี 14: เมื่อผู้ใช้ต้องการทราบถงึข้อมูลที่ก าลังไดร้ับนั้นเป็นเว็บจรงิหรือไม่ หรือมีการรั่วไหลของข้อมูลระหว่าง
การใช้งานเว็บหรือไม ่ผู้ใช้สามารถเรียกดูข้อมลูอัตลักษณเ์พิ่มเตมิไดจ้ากส่วนต่อประสานแบบทุติยภมูขิองตัวแทน
ผู้ใช้ 

Consequences 
การแสดงข้อมลูอัตลักษณ์ของเว็บที่ผู้ใช้ก าลังเชื่อมต่อจะช่วยให้ผู้ใช้พิจารณาและตัดสินใจได้ว่าเว็บดังกล่าว
น่าเชื่อถือหรือไม ่จากการคัดกรองข้อมูลที่เกี่ยวข้องกับผู้ให้บริการโดยตัวแทนผู้ใช้เว็บจะช่วยลดภาระในการ
พิจารณาทีม่าของเว็บให้แก่ผู้ใช้ได ้

See Also 
- ศึกษาการก าหนดประเภทของเว็บจากการปกป้องด้วยความมั่นคงช้ันขนส่งเพิ่มเติมได้จากแบบรูป 53 

- เงื่อนไขข้อผิดพลาด ศึกษาได้จากแบบรูป 54 Error Condition 

- ตัวช้ีบอกท่ีใช้แสดงสถานะ ศึกษาได้จาก แบบรูป 63 Indicator 

- เนื้อหาของเว็บทีท่ าให้ส่วนต่อประสานท่ีแสดงความมั่นคงมีความคลุมเครือ ศึกษาเพิ่มเติมจากแบบรูป 74 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถึง Case 10-11, 14 จากเอกสาร WSC-USECASES 

ตารางที่ ก.6 แบบรูปข้อมูลเสริมบริบทความมั่นคงเชิงเว็บ 
Name ข้อมูลเสริมบริบทความมั่นคงเชิงเว็บ ID WSCP62 
Core Availability Section Indicators and Interactions 

Description 
นอกเหนือจากข้อมูลอัตลักษณ์ทีไ่ด้ก าหนดไว้ในแบบรูป 61 แบบรูปนี้น าเสนอข้อมูลเพิ่มเติมด้านบริบทความ
มั่นคงเชิงเว็บที่ตัวแทนผู้ใช้เว็บควรน ามาประยุกต์ใช้เพื่อแสดงสถานะความมั่นคงของเว็บ 

Example 

กรณี 14 เบ็ตตี้ท่องเที่ยวไปยังต่างประเทศ ในร้านกาแฟแห่งหนึ่ง เธออ่านเว็บไซต์การเมืองประจ าประเทศของ
เธอ เธอเกิดข้อสงสัยว่าข้อมูลที่เธอก าลังไดร้ับนั้นเป็นเว็บจริงหรือไม ่หรือมีการรั่วไหลของข้อมูลระหวา่งการใช้
งานเว็บหรือไม ่

Context 
บริบทของการน าแบบรูปนี้ไปประยุกต์ใช้เมื่อตัวแทนผู้ใช้เว็บยอมรับข้อมูลอัตลักษณ์จากผู้ให้บริการเว็บในการ
แสดงข้อมูลบริบทความมั่นคงผ่านส่วนต่อประสานผู้ใช้ทั้งแบบปฐมภูมิหรือทุติยภูมิ 

Problem 
หากผู้ใช้พิจารณาเพียงข้อมูลอัตลักษณ์ของผู้ให้บริการเว็บโดยปราศจากการพิจารณาข้อมูลทางบริบทความมั่นคง
เพิ่ม อาจไม่เพียงพอต่อการแยกแยะระหว่างเว็บจริงและเว็บปลอมแปลง ผู้ใช้อาจตีความหมายหรือเข้าใจข้อมูลที่
คลุมเครือผิดจนเข้าสู่เว็บไซต์ที่อาจเป็นภัยต่อข้อมูลและระบบของผู้ใช้ได้ 
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ตารางที่ ก.6 แบบรูปข้อมูลเสริมบริบทความมั่นคงเชิงเว็บ (ต่อ) 
Name ข้อมูลเสริมบริบทความมั่นคงเชิงเว็บ ID WSCP62 

Solution 

นอกเหนือจากข้อมูลอัตลักษณ์ของเว็บ ข้อมูลที่เป็นประโยชน์เพื่อให้ผู้ใช้พิจารณาความมั่นคงของเว็บก่อน
ด าเนินการเข้าถึงเนื้อหาเว็บต่อไป ข้อมูลด้านบริบทความมั่นคงเชิงเว็บจะถูกน ามาใช้ในส่วนต่อประสานผู้ใช้ทั้ง
แบบปฐมภูมิและทุติยภูมิ ความหมายของการปรากฏข้อมูลดังกล่าวจะต้องมีความต้องกันหรือไม่ถูกน าไปใช้เพื่อ
จุดประสงค์อื่น แนวปฏิบัติที่ดีที่สุดที่จะช่วยหลีกเลี่ยงการแสดงผลที่ไม่ต้องกันคือ การไม่ใช้รูปแบบเดียวกันหรือ
ไอคอน (Icon) ที่มีความหมายคล้ายกันส าหรับข้อมูลที่ต่างกันในต าแหน่งที่ต่างกัน ข้อมูลบริบทความมั่นคงเชิง
เว็บแบ่งได้ 3 ระดับ ดังน้ี 
1. ข้อมูลบริบทความมั่นคงเชิงเว็บเบ้ืองต้น (Basic Security Context Information, BasicSCI) ตัวแทนผู้ใช้

เว็บจะต้องท าให้ข้อมูลบริบทเชิงความมั่นคงต่อไปนี้พร้อมใช้งาน: 

1.1 ช่ือโดเมนของหน้าเว็บ 

1.2 ข้อมูลผู้ถือครองหรือข้อมูลผู้ตรวจสอบนั้นต้องสอดคล้องกันกับเนื้อหาของสัญญาณอัตลักษณ์ที่ก าหนด

ในแบบรูปที่ 61 

1.3 เหตุผลในการพิจารณาเมื่อตัวแทนผู้ใช้ได้รับแจ้งว่าข้อมูลของผู้ให้บริการเชื่อถือได้หรือเช่ือถือไม่ได้ เช่น 

ควรหรือไม่ที่จะยอมรับใบรับรองเชิงตอบโต้ ควรหรือไม่ที่น าใบรับรอง SSC ปักหมุด และควรหรือไม่ที่การตั้งค่า

เกี่ยวข้องกับความน่าเช่ือถือของตัวแทนผู้ใช้สามารถกระท าได้โดยผู้ใช้ 

2. ข้อมูลบริบทความมั่นคงเชิงเว็บที่พึงมี (Advance Security Context Information, AdvanceSCI) 

ตัวแทนผู้ใช้เว็บควรจะท าให้ข้อมูลบริบทเชิงความมั่นคงต่อไปนี้พร้อมใช้งาน: 

2.1 ตัวช้ีบอกการรักษาความมั่นคงช้ันขนส่งถูกใช้ในการเข้าถึงค าอธิบายข้อมูลด้านบริบทความมั่นคงเชิงเวบ็ 

2.2 เงื่อนไขใดที่ก่อให้เกิดการปกป้องด้วยความมั่นคงช้ันขนส่งอย่างอ่อนแอของหน้าเว็บจากแบบรูป 53 

2.3 ผู้ใช้เคยเยี่ยมชมเว็บไซต์ดังกล่าวในอดีตหรือไม่ 

2.4 ผู้ใช้เคยจัดเก็บข้อมูลการยืนยันตัวส าหรับเว็บไซต์หรือไม่ 

2.5 เนื้อหาเว็บไซต์ได้ถูกเข้ารหัสในระหว่างขนส่งข้อมูลหรือไม่ 

2.6 เนื้อหาเว็บไซต์ดังกล่าวได้ถูกยืนยันตัวบุคคลแล้วหรือไม่ 

3. ข้อมูลบริบทความมั่นคงเชิงเว็บเพ่ิมเติม (Additional Security Context Information,AdditionalSCI) 

แหล่งข้อมูลอาจท าให้สารสนเทศของบริบทความมั่นคงพร้อมใช้งาน มีดังนี ้

3.1 ผู้ใช้เข้าเยี่ยมชมเว็บไซต์เป็นครั้งแรกในอดีตเมื่อใด 

3.2 ผู้ใช้เข้าเยี่ยมชมเว็บไซต์ดังกล่าวบ่อยหรือไม่ 

ตัวแทนผู้ใช้เว็บจะต้องไม่แนะน าผู้ใช้ว่าหน้าเว็บที่ก าลังเข้าถึงปราศจากการติดตามพฤติกรรมไม่พบการ

ปรากฏของข้อมูลคุกกี้ เนื่องจากยังมีเทคนิคการจัดการการใช้งานการติดตามการใช้งานและพฤติกรรมของผู้ใช้

จ านวนมากที่ไม่อาศัยข้อมูลคุกกี้ 
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ตารางที่ ก.6 แบบรูปข้อมูลเสริมบริบทความมั่นคงเชิงเว็บ (ต่อ) 
Name ข้อมูลเสริมบริบทความมั่นคงเชิงเว็บ ID WSCP62 

Internal Structure 

 

Example Resolved 

กรณี 14: เมื่อผู้ใช้ต้องการทราบถงึข้อมูลที่ก าลังไดร้ับนั้นเป็นเว็บจรงิหรือไม่ หรือมีการรั่วไหลของข้อมูลระหว่าง
การใช้งานเว็บหรือไม่ ผู้ใช้สามารถเรียกดูข้อมลูบรบิทความมั่นคงเพิม่เติมนอกเหนือจากข้อมูลอตัลักษณ์ของเว็บ
ในการพิจารณาการเชื่อถือเว็บ 

Consequences 
ข้อมูลเสริมจากแบบรูปนี้ จะช่วยให้ข้อมูลอันเป็นประโยชนต์่อการตดัสินใจของผู้ใช้ที่ก าลังท าการเชื่อมต่อกับผู้
ให้บริการ ให้สามารถไว้ใจหรือเข้าถึงเว็บไซต์ดังกล่าวอย่างระมัดระวงั 

See Also 
- ศึกษาการนิยามประเภทของเว็บจาก แบบรูป 53 

- ข้อมูลพื้นฐานในการแสดงความมัน่คงเชิงเว็บศึกษาได้จาก แบบรูป 61 เนื้อหาของสัญญาณอตัลักษณ ์

- ตัวช้ีบอกท่ีใช้แสดงสถานะ ศึกษาได้จาก แบบรูป 63 Indicator 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถึง Case 14 จากเอกสาร WSC-USECASES 

IdentitySignal

-webIdentityInfo
-position
-suffixDNS
-ErrorCondition

-identitySignal(Info)
-match(DNSname)
-displayingTLSsecured(suffixDNS,
IssuerOganization,AAClogotype)
-indicators(ErrorCondition)

WebUserAgent

-plug-ins

-features()
-plug-ins()

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets
-identity

-mechanisms()

UserInterfaces

-mode
-action
-uiElements

-interaction(action)
-present(info)
-visible()
-invisible()

interaction

PrimaryUserInterface

-alwaysAvailable()

SecondaryUserInterface

-solicite2Available()

derive

SecurityContextInformation

-consistentMeaning
-cookiePresence:boolean

-consistentPresentation(icon)
-suggestCookie(cookiePresence): not 
implied to user tracking

BasicSCI

-webPagesDomainName
-ownerInformation
-verifierInformation
-trustedReasons

consistent with

AdditionalSCI

-whenFirstDate
-howOften

AdvanceSCI

-TLSindicatorExplaination
-weaklyTLS-protectedConditions
-visited:boolean
-storedSiteCredentials:boolean
-contentEncrypted:boolean
-contentAuthenticated:boolean

present(info)



 

 

130 

ตารางที่ ก.7 แบบรูปตัวชี้บอกความมั่นคงชั้นขนส่ง  
Name ตัวช้ีบอกความมั่นคงช้ันขนส่ง ID WSCP63 
Core Availability Section Indicators and Interactions 

Description 
แบบรูปนี้กล่าวถึงคุณลักษณะของตัวช้ีบอกความมั่นคงช้ันขนส่งที่ใช้ในการแสดงข้อมูลเกี่ยวกับสถานะของการ
ป้องกันการรักษาความมั่นคงช้ันขนส่งหรือสารสนเทศทางบริบทความมั่นคงของผู้บริการให้แก่ผู้ใช้ได้ทราบ 

Example 
กรณี 7 บริษัท Example Inc. มีบริการออนไลน์ที่ได้รับความนิยมและรองรับการท ารายการผ่านบัตรเครดิต
มากมายในหนึ่งวัน เบ็ตตี้ใช้บริการดังกล่าวเป็นบางโอกาสและเธอเชื่อมั่นที่จะให้ข้อมูลบัตรเครดิตของเธอในการ
ท ารายการ ในขณะที่มัลคัมมีแนวคิดที่จะโจรกรรม เขาสร้างเว็บเลียนแบบจากเว็บไซต์ของ Example และช้ีน าให้
ผู้ใช้เข้าสู่เว็บของเขาโดยการตั้งช่ือโดเมนของเว็บปลอมให้ใกล้เคียงกับเว็บไซต์ที่แท้จริงของ Example ดังนั้นจึงมี
เหยื่อบางรายหลงเข้าสู่เว็บของเขาอย่างไม่ตั้งใจ และเบ็ตตี้เองก็ก าลังป้อนข้อมูลบัตรเครดิตของเธอไปยังเว็บไซต์ที่
ดูคล้ายกับเว็บของ Example 

Context 
บริบทในการน าแบบรูปนี้ไปประยุกต์ใช้เมื่อตัวแทนผู้ใช้เว็บเช่ือมต่อกับผู้ให้บริการผ่านการป้องกันการรักษาความ
มั่นคงช้ันขนส่งในสถานะใด ๆ 

Problem 

หากปราศจากการแจ้งเตือนเพื่อบอกสถานะเมื่อเกิดข้อผิดพลาดหรือการโจมตีระหว่างการรักษาความมั่นคงช้ัน
ขนส่ง จะท าให้ผู้ใช้ไม่ทันระวังในการเข้าถึงเว็บไซต์ที่อาจก่อให้เกิดภัยต่อข้อมูลและระบบของผู้ใช้ 

Solution 

ตัวแทนผู้ใช้เว็บจะต้องให้ข้อมูลเกี่ยวกับสถานะของการป้องกันการรักษาความมั่นคงช้ันขนส่งด้วยตัวช้ีบอก อันมี
คุณลักษณะดังนี้ 

4. การแสดงผล โดยตัวช้ีบอกความมั่นคงช้ันขนส่ง อาจเป็นส่วนหนึ่งของส่วนต่อประสานผู้ใช้แบบปฐมภูมิใน

ระหว่างสถานะ (Mode, Mode) การใช้งานซึ่งถ่ายทอดสัญญาณให้แก่ผู้ใช้โดยแสดงอยู่ด้านบนเหนือเนื้อหาหน้า

เว็บเท่านั้น มิเช่นนั้นข้อมูลดังกล่าวต้องพร้อมใช้งานผ่านทางส่วนต่อประสานผู้ใช้แบบทุติยภูมิ ตัวแทนผู้ใช้เว็บ

อาจท าตามข้อก าหนดนี้โดยการใช้สถานะที่สามของตัวช้ีบอกความมั่นคงช้ันขนส่ง หรือโดยกลไกอื่น เช่น การใช้

กล่องโต้ตอบ แถบสารสนเทศ อื่นๆ 

5. คุณภาพ ตัวแทนผู้ใช้ที่แสดงผลผ่านส่วนต่อประสานผู้ใช้ควรจะท าให้ตัวช้ีบอกความมั่นคงช้ันขนส่งพร้อม

ใช้งานในต าแหน่งการแสดงผลที่ต้องกัน โดยเนื้อหาเว็บจะต้องไม่คลุมเครือกับส่วนต่อประสานด้านความมั่นคง 

ต้องกันกับแบบรูปที่ 74 

6. สถานะ ตัวช้ีบอกความมั่นคงช้ันขนส่งจะต้องแสดงสถานะความมั่นคงอย่างชัดเจนส าหรับหน้าเว็บแบบ

รักษาความมั่นคงช้ันขนส่งเท่านั้น ตัวแทนผู้ใช้ควรแจ้งเตือนเมื่อผู้ใช้ก าลังเยี่ยมชมหน้าเว็บที่มาจากทรัพยากร

พึ่งพิงทั้งหมดถูกค้นคืนผ่านช่องทางการรักษาความมั่นคงช้ันขนส่งอย่างอ่อนแอและผ่านหน้าเว็บแบบเนื้อหาผสม 
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ตารางที่ ก.7 แบบรูปตัวชี้บอกความมั่นคงชั้นขนส่ง (ต่อ) 
Name ตัวช้ีบอกความมั่นคงช้ันขนส่ง ID WSCP63 

Internal Structure 

 

Example Resolved 
กรณี 7 ตัวแทนผู้ใช้เว็บแสดงตัวช้ีบอกความมั่นคงช้ันขนส่งเฉพาะเมื่อเข้าถึงเว็บไซต์ที่แท้จริงของ Example เพื่อ
แจ้งให้กับเบ็ตตี้ได้ทราบว่าทรัพยากรของเว็บถูกค้นคืนผ่านช่องทางการรักษาความมั่นคงช้ันส่ง เบ็ตตี้ควรป้อน
ข้อมูลบัตรเครดิตของเธอไปยังเว็บไซต์ที่แท้จริงที่ตัวช้ีบอกความมั่นคงช้ันขนส่งปรากฏเท่านั้น ในทางตรงกันข้าม
หากไม่ปรากฏตัวช้ีบอกดังกล่าว เบ็ตตี้จะต้องไม่ให้ข้อมูลใดๆ แก่เว็บท่ีปลอมแปลง 

Consequences 
การแสดงผลของตัวช้ีบอกที่ชัดเจนจะเตือนให้ผู้ใช้ได้ทราบถึงข้อผิดพลาดอันอาจเกิดจากการโจมตี อีกทั้งยังท าให้
ผู้พิจารณาข้อมูลเพื่อใช้ตัดสินเช่ือถือหน้าเว็บดังกล่าวจากข้อมูลที่รายงานตามสถานะผ่านตัวช้ีบอกที่ปรากฏให้
ผู้ใช้เห็นและเข้าใจได้ทันที 

See Also 
- จากแบบรูป 61 ที่อาจมีโหมดการใช้งานซึ่งข้อก าหนดความต้องการนี้จะไม่ถูกน าไปใช้  

- เนื้อหาของเว็บทีท่ าให้ส่วนต่อประสานท่ีแสดงความมั่นคงมีความคลมุเครือ ศึกษาเพิม่เตมิจากแบบรูป 74 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถงึ Case 7 จากเอกสาร WSC-USECASES 

 
  

WebUserAgent

-plug-ins

-features()
-plug-ins()

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets
-identity

-mechanisms()

UserInterfaces

-action
-uiElements

-interaction(action)
-present(info)
-visible()
-invisible()

interaction

PrimaryUserInterface

-alwaysAvailable()

SecondaryUserInterface

-solicite2Available()

TLSindicator

-obsecuring:false
-consistentPosition
-beyoundPageContent
-TLS-securedState

-informState(TLSprotection)
-presence(signaling,TLS-securedState)
-inform(weaklyTLSprotected)
-thirdState(mechanism)

Mode

-status

-mechanism()
-dialog()
-infoBar()
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ตารางที่ ก.8 แบบรูปการจัดการและการส่งสัญญาณความผิดพลาด 
Name การจัดการและการส่งสัญญาณความผิดพลาด ID WSCP64 
Core Accountability Section Indicators and Interactions 

Description 
แบบรูปนี้จะกล่าวถึงการรับมือกับข้อผิดพลาดและวิธีการในการส่งสัญญาณข้อผิดพลาด โดยเรียงล าดับตามความ
รุนแรงน้อยไปถึงความรุนแรงมาก โดยเริ่มจากการแจ้งข้อผิดพลาดทั่วไป ไปยังการแจ้งเตือน จนถึงระดับการ
เตือนภัยโดยการรับมือกับข้อผิดพลาดที่ได้กล่าวถึงในแบบรูปนี้ส่วนใหญ่เกี่ยวข้องกับการสื่อสารผ่านข้อมูลด้าน
บริบทความมั่นคงเชิงเว็บ 

Example 

กรณี 22 แฟรงค์มักจะอ่านอีเมลของเขาในยามเช้า เช้านี้เขาได้รับอีเมลฉบับหน่ึงซึ่งอ้างว่ามาจากธนาคารของเขา
และร้องขอให้เขายืนยันรายการที่ได้ท าล่าสุดโดยการคลิกไปยังลิงค์ที่ฝังมาในอีเมล ลิงค์ดังกล่าวไม่ได้แสดงยูอาร์
แอลปกติที่เขาเคยใช้ในการเข้าถึงเว็บไซต์ธนาคารแต่ปรากฏชื่อธนาคารของเขา เขาคลิกเข้าสู่ลิงค์และน าไปยังเวบ็
ปลอมแปลง เว็บปลอมแปลงดังกล่าวถูกปิดลงเนื่องจากพบว่าเป็นเว็บไซต์หลอก ดังนั้นเมื่อแฟรงค์เข้าสู่เว็บ
ดังกล่าวเขาจึงได้รับเพียงข้อความแสดงข้อผิดพลาดทั่วไป <Error 404: File Not Found> แฟรงค์เองก็ไม่มั่นใจ
ว่าเกิดอะไรขึ้น 

Example 
กรณี 13 เช่นเดียวกับผู้ใช้ท่านอื่นๆ เบ็ตตี้มีความเคยชินในการกดปิดอย่างรวดเร็วเมื่อตัวแทนผู้ใช้แสดงกล่อง
ข้อความแจ้งเตือน จากพฤติกรรมดังกล่าว เบ็ตตี้ได้ละเลยการแจ้งเตือนจนท าให้เธอเข้าสู่หน้าเว็บที่ต้องสังสัย
อย่างไม่ทันรู้ตัว 

Context 

แบบรูปนี้จะถูกประยุกต์ใช้เมื่อเกิดข้อผิดพลาดขึ้นระหว่างตัวแทนผู้ใช้เว็บขณะเชื่อมต่อกับผู้ให้บริการเว็บ และ
เมื่อตรงตามเง่ือนไขข้อผดิพลาดทีไ่ด้นิยามในแบบรูป 54 

Problem 
เมื่อมีข้อผิดพลาดเกิดขึ้น หากตัวแทนผู้ใช้เว็บขาดการจัดการหรือการแจ้งเตือนที่เหมาะสมกับระดับความรุนแรง
ของข้อผิดพลาดที่มีผลต่อการรับรู้ของผู้ใช้ เช่น การแจ้งเตือนและเสนอตัวเลือกที่แนะน าให้ผู้ใช้ละเลยข้อความ
แจ้งเตือน จะท าให้ผู้ใช้ไม่เข้าใจความรุนแรงของข้อผิดพลาดที่เกิดขึ้นและละเลยการจัดการกับข้อผิดพลาด อัน
อาจเกิดภัยกับข้อมูลของผู้ใช้หรือระบบ 

Solution 
ตัวแทนผู้ใช้เว็บอาจสื่อสารข้อมูลข้อผิดพลาดผ่านตัวช้ีข้อผิดพลาด (Error Indicator, ErrorIndicator) หรือส่ง
สัญญาณผ่านส่วนต่อประสานผู้ใช้แบบปฐมภูมิหรือทุติยภูมิรวมถึงการใช้กลไกอ่ืนๆ โดยวิธีการในการส่งสัญญาณ
ข้อผิดพลาดแบ่งเป็น 3 ระดับ คือ การรับมือกับข้อผิดพลาดทั่วไป ระดับการแจ้งเตือน และระดับการเตือนภัย มี
รายละเอียดดังนี ้
1.  การรับมือกับความผิดพลาดทั่วไป (Error Signaling, ErrorSignaling) เมื่อการส่งสัญญาณข้อผิดพลาดที่

เกิดขึ้นเป็นส่วนหน่ึงของส่วนต่อประสานผู้ใช้ปฐมภูมิ ควรมีคุณลักษณะ ดังนี้ 
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ตารางที่ ก.8 แบบรูปการจัดการและการส่งสัญญาณความผิดพลาด (ต่อ) 

Name การจัดการและการส่งสัญญาณความผิดพลาด ID WSCP64 

Solution 
1) ข้อความแสดงข้อผิดพลาดผ่านส่วนต่อประสานผู้ใช้ปฐมภูมิควรจะถ่ายถอดในลักษณะเรียกร้องความสนใน

จากผู้ใช้ ไม่ใช้ค าศัพท์เชิงเทคนิคเฉพาะ 
2) ข้อความแสดงข้อผิดพลาดผ่านส่วนต่อประสานผู้ใช้ปฐมภูมิจะต้องไม่ถ่ายถอดโดยใช้รูปภาพเพียงอย่างเดียว 
3) ไม่ควรแนะน าผู้ใช้ให้เข้าสู่เว็บไซต์ปลายทางที่อาจก่อให้เกิดข้อผิดพลาด เช่น เพื่อให้ผลสะท้อนหรือได้รับ

ค าแนะน า  
4) เมื่อข้อความแสดงข้อผิดพลาดขัดขวางกระแสงานของผู้ใช้ ตัวแทนผู้ใช้เว็บควรเสนอทางเลือกให้ผู้ใช้กลับไป

ยังหน้าเว็บก่อนหน้าอย่างง่ายดาย 
5) ส าหรับผู้ใช้ที่มีความช านาญ การรับมือกับข้อผิดพลาดอาจจะมีทางเลือกให้สามารถเรียกดูรายละเอียด

ค าอธิบายของเงื่อนไขที่เป็นสาเหตุของข้อผิดพลาดให้เกิดขึ้นได้ 
2.  ข้อความการแจ้งเตือน (WarningMessage) ข้อความแจ้งเตือนมีจุดประสงค์เพื่อแจ้งผู้ใช้ให้ทราบถึง

สถานการณ์ที่ระบบประเมินความเป็นไปได้ว่าผู้ใช้อาจตกอยู่ในความเสี่ยง โดยอ้างอิงจากข้อมูลด้านบริบทความ

มั่นคงเชิงเว็บขณะนั้น ถึงแม้ไม่พบการโจมตีเกิดขึ้นก็สามารถแจ้งเตือนได้ ข้อความแจ้งเตือนควรมีลักษณะ ดังนี้ 

1) ข้อความแจ้งเตือนจะต้องขัดขวางการท างานของผู้ใช้ในขณะนั้น เพื่อท่ีผู้ใช้จะได้รับรู้ข้อความเหล่านั้น 

2) ข้อความแจ้งเตือนจะต้องให้ตัวเลือกที่ชัดเจนแก่ผู้ใช้ว่าจะท าข้ันตอนอย่างไรต่อไป  

3) ตัวเลือกที่ได้เสนอผ่านการแจ้งเตือนจะต้องอธิบายถึงประเด็นตามล าดับความหมายที่สามารถเข้าใจถึง

การไม่ปรากฏของสารสนเทศอ่ืนๆ ท่ีรวมอยู่ในการมีปฏิสัมพันธ์เพื่อการแจ้งเตือน 

4) หนึ่งในตัวเลือกท่ีเสนอควรจะได้รับการแนะน าให้ผู้ใช้เลือก และข้อความแจ้งเตือนควรมีความกระชับให้

เห็นความแตกต่างของตัวเลือกที่ได้แนะน าให้แก่ผู้ใช้ 

5) ในกรณีที่ไม่ปรากฏตัวเลือกที่แนะน า การแจ้งเตือนจะต้องน าเสนอวิธีการที่ผู้ใช้สามารถค้นพบข้อมูล

เพิ่มเติมหากตัวเลือกที่มีอยู่คลุมเครือ หรือไม่สื่อความหมาย ผู้ใช้ไม่สามารถท าความเข้าใจได้ 

3.  ข้อความการเตือนภัย (DangerMessage) การเตือนภัยมีจุดประสงค์เพื่อเตือนผู้ใช้ถึงภัยในสถานการณ์ที่มี

ภัยเกิดขึ้นกับข้อมูลของผู้ใช้ไม่ใช่เพียงแค่มคีวามเสี่ยงเท่าน้ัน การมีปฏิสัมพันธ์เพื่อสื่อสารข้อความเหล่านั้นจะต้อง

ถูกออกแบบให้ขัดขวางการท างานของผู้ใช้ การมีปฏิสัมพันธ์เหล่านั้นจะต้องถูกน าเสนอในลักษณะที่ไม่สามารถให้

ผู้ใช้เข้าถึงหรือกระท าการใดๆ กับเว็บไซต์ปลายทางที่ก่อให้เกิดสถานการณ์ที่เป็นภัยได้ โดยปราศจากการแสดง

การรับรู้ที่ชัดเจนต่อข้อความการเตือนภัย 

Consequences 
การแบ่งการจัดการข้อผดิพลาดตามระดบัจะช่วยให้ผู้ใช้ท าความเข้าใจกับข้อผิดพลาดและระดับความรนุแรงของ
ข้อผิดพลาด ไปจนถึงจัดการกับขอ้ผิดพลาดดังกล่าวได้อย่างเหมาะสมตามความต้องการของผู้ใช้ 
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ตารางที่ ก.8 แบบรูปการจัดการและการส่งสัญญาณความผิดพลาด (ต่อ) 
Name การจัดการและการส่งสัญญาณความผิดพลาด ID WSCP64 

Internal Structure 

 

Example Resolved 
 กรณี 22 แฟรงค์คลิกเข้าสู่ลิงค์และน าไปยังเว็บปลอมแปลง เว็บปลอมแปลงดังกล่าวถูกปิดลง ดังนั้นเมื่อแฟรงค์
เข้าสู่เว็บดังกล่าว เขาควรรับข้อความแสดงข้อผิดพลาดเฉพาะเจาะจงถึงเหตุผลในการแจ้งปิดเนื่องจากพบว่าเป็น
เว็บไซต์หลอก 
กรณี 13 กล่องข้อความแจ้งเตือนขัดขวางการท างานหลักและไม่ควรแนะน าผู้ใช้ให้เข้าสู่เว็บไซต์ปลายทางที่อาจ
ก่อให้เกิดข้อผิดพลาด จนเบ็ตตี้ไม่สามารถละเลยการแจ้งเตือนและท าให้เธอหลีกเลี่ยงการเข้าสู่หน้าเว็บที่
ต้องสังสัยอย่างไม่ทันรู้ตัวได้ 

Known Uses 
- ตัวอย่างการหลีกเลีย่งการใช้ค าศัพท์เชิงเทคนิคเฉพาะ หากใบรับรองปรากฏข้อมลูช่ือดีเอ็นเอสในส่วนขยาย 

subjectAltNameที่ไม่ตรงกันกับ URI ของเว็บไซต์ที่ผู้ใช้พยายามเขา้เยี่ยมชม ข้อความแสดงข้อผดิพลาด

สามารถอธิบายว่าผู้ใช้ก าลังไปถึงเว็บไซต์ที่ต่างออกไป แทนท่ีจะรายงานว่า subjectAltName ไม่ตรงกนั 

- ตัวอย่างตัวเลือกที่ชัดเจนต่อผู้ใช้วา่จะท าขั้นตอนต่อไปเช่น ข้อความเหล่านั้นจะต้องไม่น าไปสู่สถานการณ์ที่มี

ตัวเลือกใดตัวเลือกหนึ่งที่ถูกเสนอแก่ผู้ใช้เพื่อยกเลิกการแจ้งเตือนและด าเนินการต่อ 

- วิธีการที่ผู้ใช้สามารถค้นพบข้อมูลเพิ่มเติม เช่น การใช้การเชื่อมโยง การใช้หน้าต่างช่ัวคราว อ่ืนๆ 

See Also 
- จากแบบรูป 61 ที่อาจมีโหมดการใช้งานซึ่งข้อก าหนดความต้องการนี้จะไม่ถูกน าไปใช้  

- เนื้อหาของเว็บทีท่ าให้ส่วนต่อประสานท่ีแสดงความมั่นคงมีความคลมุเครือ ศึกษาเพิม่เตมิจากแบบรูป 74 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถงึ Case 13 และ 22 จากเอกสาร WSC-USECASES 

  

WebUserAgent

-plug-ins

-features()
-plug-ins()

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets
-identity

-mechanisms()

UserInterfaces

-mode
-action
-uiElements

-interaction(action)
-present(info)
-visible()
-invisible()

interaction

PrimaryUserInterface

-alwaysAvailable()

SecondaryUserInterface

-solicite2Available()

ErrorIndicator

-state

-informState(state)
-thirdState(mechanism)

DangerMessage

-positivelyIdentified Danger

-interruptCurrentTask()
-explicitlyInteract()

ErrorSignaling

-info
-errorCondition
-nonTechnicalTermPhrased
-nonSolelyArtPhrased
-assistance

-signalError(info)

WarningMessage

-risk
-descriptiveOption
-distinctOptions
-recommendedOption
-moreInformationOption

-interruptCurrentTask()
-Options()

ErrorIndicator

-warningState
-dangerState
-errorMessage

-informState(state)

informState()

-doNotEnter(webSite)

-errorMessage(message)
-interruptUserflow()

-returnToPreviousPage()
-requestOption(errorCondition)
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ตารางที่ ก.9 แบบรูปการนิยามส่วนต่อประสานผู้ใช้โครม 
Name การนิยามส่วนต่อประสานผู้ใช้โครม ID WSCP71 
Core Availability Section Robustness Best Practices 

Description 
แบบรูปนี้นิยามส่วนต่อประสานผู้ใช้และอธิบายความส าคญัของการปรากฏของส่วนต่อประสานโครมของตัวแทน
ผู้ใช้เว็บ 

Example 
กรณี 6 ในขณะเร่งด่วน อลิสนึกขึ้นได้ว่าเธอจ าเป็นต้องท ารายการธุรกรรมออนไลน์ ครั้งก่อนเธอเคยใช้อุปกรณ์
มือถือของเธอในการค้นคืนข้อมูลจากเว็บไซต์ แต่ในครั้งนี้เธอตัดสินใจที่จะใช้อุปกรณ์มือถือของเธอในการท า
ธุรกรรมออนไลน์เนื่องจากเหตุฉุกเฉิน เธอเริ่มต้นใช้ตัวแทนใช้เว็บผ่านอุปกรณ์มือถือและกรอกยูอาร์แอลที่เธอจ า
ได้จากที่เคยพบผ่านตัวแทนผู้ใช้เว็บในคอมพิวเตอร์ตั้งโต๊ะของเธอ หลังจากที่ใช้เวลาในการค้นคืนมากกว่าปกติ 
มือถือของเธอเริ่มปรากฏหน้าเว็บ แต่เนื่องจากขนาดของหน้าจอ อลิสจึงประมาณจากเลเอาท์ที่สังเกตพบว่ามี
ความคล้ายคลึงกันแต่ไม่เหมือนเลยซะทีเดียวกับเว็บไซต์ที่เธอพบผ่านคอมพิวเตอร์ตั้งโต๊ะ อีกทั้งเธอไม่สามารถ
มองเห็นยูอาร์แอลแบบเต็มได้ อลิสเลื่อนหน้าจอไปยังจุดที่มีลิงค์เชื่อมโยงไปยังหน้าเว็บที่ใช้ท ารายการและกดเข้า
สู่ลิงค์ หลังจากความล่าช้า มือถือของเธอแสดงหน้าเว็บที่ร้องขอข้อมูลในการเข้าสู่ระบบของธนาคารปกติ อลิสจะ
ทราบได้อย่างไรว่าเธอสามารถกรอกข้อมูลสู่หน้าเว็บดังกล่าวได้อย่างปลอดภัย 

Context 
แบบรูปนี้ประยุกต์ใช้ส าหรับตัวแทนผู้ใช้เว็บท่ีมีส่วนต่อประสานผู้ใช้เชิงภาพ  

Problem 
การพัฒนาตัวแทนผู้ใช้เว็บหากขาดการนิยามต าแหน่งและหน้าที่ของส่วนต่อประสานผู้ใช้อาจท าให้เกิดช่องโหว่ 
เช่น หากขาดการก าหนดส่วนต่อประสานผู้ใช้ที่แสดงบริบทด้านความมั่นคง ส่วนต่อประสานดังกล่าวอาจถูก
ควบคุมได้จากเนื้อหาเว็บ ท าให้ผู้ใช้ได้รับข้อมูลบริบทความมั่นคงของเว็บที่ถูกปลอมแปลงจากผู้โจมตีระบบ หรือ
หากปราศจากส่วนต่อประสานผู้ใช้ที่มีหน้าท่ีรักษาความมั่นคง ผู้ใช้จะไม่สามารถรับรู้ถึงข้อมูลหรือการเตือนภัยได้ 

Solution 
ส่วนต่อประสานผู้ใช้เป็นตัวกลางในการน าเสนอข้อมูลและรองรับค าสั่งจากผู้ใช้ กลุ่มผลิตภัณฑ์ด้านการแสดงผล
ของตัวแทนผู้ใช้แบ่งเป็น 2 ประเภท คือ ส่วนต่อประสานผู้ใช้ปฐมภูมิ (Primary User Interface, PrimaryUI) 
และส่วนต่อประสานผู้ใช้ทุติยภูมิ (Secondary User Interface, SecondaryUI) โดยส่วนต่อประสานผู้ใช้ปฐม
ภูมิจะปรากฏแก่ผู้ใช้โดยปราศจากการร้องขอ ในขณะที่ส่วนต่อประสานผู้ใช้ทุติยภูมิต้องอาศัยการร้องขอจากผู้ใช้
ในการแสดงผล ส่วนต่อประสานท้ังสองแบบน้ี รวมเรียกว่า ส่วนต่อประสานโครม (Chrome) ส่วนต่อประสานแต่
ละต าแหน่งมีหน้าที่ต่างกัน จ าแนกตามหน้าที่ได้ดังนี้ 
1.  แถบแสดงต าแหน่ง (Location Bar, LocationBar) ใช้ป้อนข้อมูลที่อยู่ เว็บเพื่อร้องขอทรัพยากรจากผู้

ให้บริการ 

2.  สัญญาณอัตลักษณ์  ( Identity Signal, IdentitySignal)  ใ ช้ส าหรับแสดงข้อมูลอัตลักษณ์  ( Identity 

Information) ที่เกี่ยวข้องกับเว็บ 
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ตารางที่ ก.9 แบบรูปการนิยามส่วนต่อประสานผู้ใช้โครม (ต่อ) 
Name การนิยามส่วนต่อประสานผู้ใช้โครม ID WSCP71 

Solution 

3.  แถบแสดงชื่อเว็บบนหน้าต่างของตัวแทนผู้ใช้เว็บ (Browser Window Title, WindowTitle) ใช้แสดงช่ือ

ของเว็บที่ก าลังเข้าเยี่ยมชม ข้อมูลช่ือได้รับจากเนื้อหาของเว็บ (HTML TITLE element) 

4.  ปุ่มย้อนกลับและไปข้างหน้า (Back and forward buttons, Button) ใช้ส าหรับการน าทางจากบันทึกการ

เข้าชมเว็บ โดยรายการการเยี่ยมชมน าเข้าข้อมูลช่ือได้รับจากเนื้อหาของเว็บ (HTML TITLE element) มาแสดง 

5.  แถบแสดงที่อยู่เว็บ (URL bar, URLbar) ใช้แสดงการเช่ือมโยงหลายมิติของผู้ให้บริการเว็บที่ก าลังเช่ือมต่อ 

ตัวแทนผู้ใช้อาจน าข้อมูลชื่อผู้ให้บริการ (Hostname) มาแสดง  

6.  สัญลักษณ์แม่กุญแจ (Padlock Icon, TLSindicator) ใช้แสดงสถานะของการรักษาความมั่นชั้นขนส่ง (SSL) 

7.   สัญลักษณ์ของเว็บ (Favicon, Favicon) ผู้ให้บริการเว็บสามารถใช้ข้อมูลภาพแสดงโลโก้ที่เป็นเอกลักษณ์

ของเว็บตนเองแสดงบนแถบแสดงที่อยู่เว็บเพื่อให้ผู้ใช้จดจ าได้ บางครั้งตัวแทนผู้ใช้เว็บแสดงข้อมูลดังกล่าวใน

ต าแหน่งเดียวกันกับสัญลักษณ์แม่กุญแจ 

8.  แถบแสดงสถานะ (Status Bar, StatusBar) ใช้แสดงข้อความที่ตัวแทนผู้ใช้เว็บต้องการสื่อสารกับผู้ใช้ เช่น 

เมื่อผู้ใช้วางเมาส์บนการเช่ือมโยงหลายมิติ ตัวแทนผู้ใช้จะแสดงปลายทางของการเช่ือมโยงนั้นผ่านแถบแสดง

สถานะ 

9.  แถบสารสนเทศ (Information Bar, InfoBar) หรือแถบการแจ้งเตือน (Notification Bar) ปรากฏอยู่

ด้านบนเหนือหน้าต่างแสดงเนื้อหาเว็บเพื่อสื่อสารกับผู้ใช้ ข้อความที่แสดงจ าเพาะเกี่ยวข้องกับหน้าต่างเนื้อหาที่

ผู้ใช้ก าลังเข้าชม โดยปกติจะใช้เตือนภัยเมื่อมีการกระท าที่ไม่พึงประสงค์เกิดขึ้น เช่นการติดตั้งซอฟต์แวร์อัตโนมัติ

ในหน้าต่างเนื้อหาใหม่ 

10.  ส่วนต่อประสานโครมของตัวแทนผู้ใช้เว็บ (Chrome) จะต้องปรากฏอยู่เสมอเพื่อส่งสัญญาณสารสนเทศ

ทางบริบทความมั่นคง ตามบทบาทและหน้าที่ท่ีได้ก าหนดไว้ เพื่อไม่ให้เกิดความก ากวมหรือถูกน าไปใช้โดยผู้โจมตี

ในการระงับหรือแทนท่ีการท างานของส่วนต่อประสานด้านความมั่นคง 

Example Resolved 

จากกรณี 6 ในขณะเร่งด่วน อลิสนึกเริ่มต้นใช้ตัวแทนผู้ใช้เว็บในการท าธุรกรรมผ่านอุปกรณ์มือถือและกรอกยูอาร์
แอลที่เธอจ าได้ มือถือของเธอเริ่มปรากฏหน้าเว็บเนื่องจากขนาดของหน้าจอ อลิสจึงประมาณจากเลเอาท์ท่ีสังเกต
พบว่ามีความคล้ายคลึงกันแต่ไม่เหมือนเลยซะทีเดียวกับเว็บไซต์ที่เธอพบผ่านคอมพิวเตอร์ตั้งโต๊ะ อีกทั้งเธอไม่
สามารถมองเห็นยูอาร์แอลแบบเต็มได้ แต่ตัวแทนผู้ใช้เว็บปรากฏสัญญาณอัตลักษณ์ (Identity Signal) เพื่อแสดง
ข้อมูลอัตลักษณ์ (Identity Information) ที่เกี่ยวข้องกับเว็บ อลิสเลื่อนหน้าจอไปยังจุดที่มีลิงค์เชื่อมโยงไปยังหน้า
เว็บที่ใช้ท ารายการและกดเข้าสู่ลิงค์ หลังจากความล้าช้า อุปกรณ์มือถือของเธอแสดงหน้าเว็บที่ร้องขอข้อมูลใน
การเข้าสู่ระบบของธนาคารปกติและแสดงสัญลักษณ์แม่กุญแจ (Padlock Icon) เพื่อแจ้งสถานะของการรักษา
ความมั่นชั้นขนส่ง (SSL) อลิสจึงสามารถกรอกข้อมูลสู่หน้าเว็บดังกล่าวได้อย่างปลอดภัย 
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ตารางที่ ก.9 แบบรูปการนิยามส่วนต่อประสานผู้ใช้โครม (ต่อ) 
Internal Structure 

 

 
 

Variants 
- ข้อก าหนดนี้จะไม่ถูกประยุกต์ใช้เมื่อ ส่วนต่อประสานผู้ใช้ถูกยกเลิกอย่างชัดเจนโดยผู้ใช้ 

Consequences 
การเข้าใจนิยามและหน้าที่ของส่วนต่อประสานผู้ใช้จะช่วยให้ผู้ออกแบบลดช่องโหว่ท่ีอาจเกิดจากการเรียกใช้โดย
ผู้โจมตีระบบผ่านเนื้อหาเว็บท่ีกระตุ้นการท างานของส่วนต่อประสานด้านบริบทความมั่นคง เมื่อส่วนต่อประสาน
ด้านความมั่นคงปรากฏผู้ใช้สามารถรับทราบสถานะของหน้าเว็บได้อย่างทันที  

See Also 

- แบบรูปที่ 63 เพื่อเข้าใจถึงความส าคัญของการส่งสัญญาณสารสนเทศทางบริบทความมั่นคง 

- นิยามของผลิตภัณฑ์ส่วนต่อประสานผู้ใช้และตัวอย่างปัญหาของแบบรูปนี้อ้างถึงเอกสาร WSC-USECASES 

 
  

WebUserAgent

-plug-ins

-features()
-plug-ins()

SecurityContext
Information

-information

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets

-mechanisms()

UserInterfaces

-mode
-uiElements

-present()

present

interaction

PrimaryUserInterface

-alwaysAvailable()

SecondaryUserInterface

-solicite2Available()

IdentitySignal

-information

-identitySignal()

LocationBar

-URI

-inputLocation(URI)
-displaysLocation(URI)

derive

WindowTitle

-title

-display(title)

TLSindicator

-tls

-status(tls)

StatusBar

-status

-mouseroller
-display(status)

Favicon

-logo

-display(logo)

URLbar

-hostname

-display(hostname)

Button

-icon

-Back()
-Forward()

InfoBar

-warning

-Notify(waring)
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ตารางที่ ก.10 แบบรูปการป้องกันตัวชี้บอกความม่ันคงจากการลอกเลียนโดยเนื้อหาเว็บ 
Name การป้องกันตัวช้ีบอกความมั่นคงจากการลอกเลียน

โดยเนื้อหาเว็บ 
ID WSCP72 

Core Integrity Section Robustness Best Practices 

Description 
แบบรูปนี้อธิบายถึงค าแนะน าส าหรับตัวช้ีบอกความมั่นคงของตัวแทนผู้ใช้เว็บเพื่อป้องกันการถูกเนื้อหาเว็บ
พยายามลอกเลียน โดยตัวช้ีบอกไม่ควรปะปนกับเนื้อหาเว็บ 

Example 
ดัดแปลงจากกรณี 3 อลิสช าระบิลของเธออาทิตย์ละครั้ง เธอเปิดตัวแทนผู้ใช้เว็บของเธอขึ้น และท าตามความ
เคยชินโดยการเข้าเว็บไซต์ธนาคารของเธอผ่านท่ีคั่นหน้าบุ๊คมาร์ค (Bookmark) คั่นหน้าดังกล่าวช้ีไปยังเว็บไซต์ที่
เธอไม่คุ้นเคยด้วยโดเมนใหม่ หน้าเว็บดังกล่าวประกาศให้ทราบว่าธนาคารของเธอได้เปิดใช้งานเว็บใหม่และ
เปลี่ยนแปลงช่ือไปเล็กน้อยและสัญลักษณ์ประจ าของเว็บ (Favicon) มีลักษณะคล้ายสัญลักษณ์แม่กุญแจ 
(Padlock) เธอถูกร้องขอให้กรอกข้อมูลส่วนตัวเพื่อยืนยันตัวจริงและเข้าสู่ระบบธุรกรรมออนไลน์ใหม่ในทันใด 

Context 
แบบรูปนี้น าไปประยุกต์ใช้กับตัวแทนผู้ใช้เว็บที่แสดงส่วนต่อประสานผู้ใช้ที่สามารถควบคุมโดยเนื้อหาเว็บ เมื่อ
เนื้อหาเว็บพยายามที่จะควบคุมส่วนต่อประสานผู้ใช้โครมหรือแสดงผลในบริเวณที่ใกล้เคียง 

Problem 

แถบแสดงต าแหน่ง (Location Bar) มักจะพบอยู่บนตัวแทนผู้ใช้เว็บถูกใช้แสดงทั้งตัวช้ีบอกความมั่นคงผ่าน
สัญลักษณ์แม่กุญแจ (Padlock) และบางครั้งก็แสดงสัญลักษณ์ประจ าของเว็บ (Favicon) ซึ่งสัญลักษณ์ประจ า
ของเว็บสามารถควบคุมโดยเนื้อหาเว็บและถูกใช้ในการคัดลอกให้แสดงในลักษณะของสัญลักษณ์แม่กุญแจได้
โดยง่าย ซึ่งจะเกิดการดึงดูดความสนใจให้ผู้ใช้เข้าใจผิดได้เพื่อให้ผู้ใช้สนใจตัวช้ีบอกความมั่นคงแบบสถิต (Static 
Passive) ท าให้ผู้ใช้รับรู้และความเข้าใจตัวช้ีบอกดังกล่าวเป็นสิ่งที่ยากเมื่อการน าเสนอดังกล่าวที่ถูกใช้ส าหรับตัว
ช้ีบอกความมั่นคงยังสามารถถูกควบคุมได้โดยเนื้อหาเว็บ 

Solution 
เพื่อหลีกเลี่ยงการลอกเลียนหรือซ้อนทับส่วนต่อประสานผู้ใช้โดยเนื้อหาเว็บ ตัวแทนผู้ใช้เว็บจะต้องไม่น าเสนอ
ข้อมูลในลักษณะที่น่าเช่ือถือโดยใช้องค์ประกอบส่วนต่อประสานผู้ใช้ ซึ่ง เนื้อหาเว็บสามารถควบคุมหรือ
ลอกเลียนแบบกับส่วนต่อประสานโครมได้ การควบคุมเนื้อหาจากเว็บไซต์  (Site Controlled Content, 
SiteControlledContent) เช่น ช่ือหน้าเว็บ (Page Title) สัญลักษณ์ประจ า (Favicon) อาจวางอยู่บนส่วนต่อ
ประสานผู้ใช้โครม (Chrome, Chrome) แต่เนื้อหาดังกล่าวจะต้องไม่แสดงในลักษณะที่สร้างความสับสนระหว่าง
เนื้อหาเว็บและตัวช้ีบอกความมั่นคง (Indicator) โดยเฉพาะอย่างยิ่งหากเนื้อหาดังกล่าวลอกเลียนลักษณะตัว
ช้ีบอกในต าแหน่งที่ใกล้เคียง ตัวแทนผู้ใช้เว็บไม่ควรจะใช้รูปภาพขนาด 16x16 ในส่วนต่อประสานผู้ใช้เพื่อช้ีบอก
สถานะด้านความมั่นคง หากท าเช่นนั้นอาจก่อให้เกิดการลอกเลียน ได้ ข้อก าหนดนี้จะถูกน าไปประยุกต์ใช้ในทั้ง
ส่วนต่อประสานแบบปฐมภูมิ  (Primary User Interface, PrimaryUI)  และทุติยภูมิ  (Secondary User 
Interface, SecondaryUI) ของการแสดงผลส่วนต่อประสานผู้ใช้  
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ตารางที่ ก.10 แบบรูปการป้องกันตัวชี้บอกความม่ันคงจากการลอกเลียนโดยเนื้อหาเว็บ (ต่อ) 
Name การป้องกันตัวช้ีบอกความมั่นคงจากการลอกเลียนโดยเนื้อหาเว็บ ID WSCP72 

Internal Structure 

 

Example Resolved 
จากกรณี 3 อลิสช าระบิลของเธออาทิตย์ละครั้ง เธอเปิดตัวแทนผู้ใช้เว็บของเธอขึ้น และท าตามความเคยชินโดย
การเข้าเว็บไซต์ธนาคารของเธอผ่านที่คั่นหน้าบุ๊คมาร์ค  (Bookmark) คั่นหน้าดังกล่าวช้ีไปยังเว็บไซต์ที่เธอไม่
คุ้นเคยด้วยโดเมนใหม่ หน้าเว็บดังกล่าวประกาศให้ทราบว่าธนาคารของเธอได้เปิดใช้งานเว็บใหม่และ
เปลี่ยนแปลงช่ือไปเล็กน้อย ตัวแทนผู้ใช้ควรระงับการแสดงสัญลักษณ์ประจ าของเว็บ (Favicon) ที่มีลักษณะ
คล้ายสัญลักษณ์แม่กุญแจ (Padlock) และแจ้งเตือนเธอก่อนถูกร้องขอให้กรอกข้อมูลส่วนตัวเพื่อยืนยันตัวจริง
และเข้าสู่ระบบธุรกรรมออนไลน์ใหม่ในทันใด  

Consequences 
หลีกเลี่ยงการถูกปลอมแปลงหรือลอกเลียนตัวช้ีบอกความมั่นคงจากเนื้อหาเว็บเพื่อไม่ให้ผู้ใช้สับสนและหลงเชื่อ
เนื้อหาเว็บท่ีปลอมแปลง 

See Also 

-  ตัวอย่างปัญหาของแบบรูปนี้อ้างถึง Case 3 จากเอกสาร WSC-USECASES 
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ตารางที่ ก.11 แบบรูปการจัดการกับความสนใจของผู้ใช้ 
Name การจัดการกับความสนใจของผู้ใช้ ID WSCP73 
Core Accountability Section Robustness Best Practices 

Description 
แบบรูปนี้อธิบายพฤติกรรมของผู้ใช้ต่อการตัดสินใจเมื่อระบบแสดงกล่องข้อความที่ผู้ใช้จ าเป็นต้องโต้ตอบซ้ าๆ 
จ านวนมากจนเกิดการละเลยการพิจารณาข้อความดังกล่าว ทั้งยังแนะน าวิธีการจัดการกับความสนใจของผู้ใช้
เพื่อให้หน้าต่างแจ้งเตือนท างานอย่างมีประสิทธิผล  

Example 
กรณี 13 เช่นเดียวกับผู้ใช้ท่านอื่นๆ เบ็ตตี้มีความเคยชินในการกดปิดอย่างรวดเร็วเมื่อตัวแทนผู้ใช้แสดงกล่อง
ข้อความแจ้งเตือน จากพฤติกรรมดังกล่าว เบ็ตตี้ได้ละเลยการแจ้งเตือนจนท าให้เธอเข้าสู่หน้าเว็บที่ต้องสังสัย
อย่างไม่ทันรู้ตัว 

Context 

แบบรูปนี้ประยุกต์ใช้เมื่อตัวแทนผู้ใช้เว็บหรือเนื้อหาเว็บเรียกร้องใหผู้้ใช้ตัดสินใจผ่านกล่องโต้ตอบซ้ าๆ เป็นจ านวน
มาก 

Problem 
การโจมตีด้วยปฏิสัมพันธ์จ านวนมากแสดงให้เห็นถึงเว็บไซต์ที่มีเจตนามุ่งร้ายในการกระท าการที่ไม่พึงประสงค์ 
(เช่น การติดตั้งซอฟต์แวร์ที่อาจแอบแฝงการยอมรับจากผู้ใช้โดยการกดปุ่ม "OK" บนหน้าต่างแจ้งเตือน) หรือ
แสวงหาประโยชน์จากการดึงดูดความสนใจจากผู้ใช้ไปจากการใช้งานหลัก เว็บไซต์ที่ท าการเปิดหน้าต่างขึ้นใหม่
จ านวนมากเกินกว่าความต้องการของเนื้อหาเว็บและอาศัยการกระท าท่ีไม่พึงประสงค์ที่ได้กระท าเมื่อผู้ใช้พยายาม
ที่จะปิดหน้าต่างท่ีเกิดขึ้นใหม่เหล่านั้นหรือการเลือกที่กล่องโต้ตอบท่ีแสดงถึงการตัดสินใจที่ระบบแนะน า  
จากการสังเกตวิธีการเชิงปฏิสัมพันธ์ในระหว่างระยะเวลาสั้นๆ ผู้ใช้ส่วนใหญ่ทราบวิธีการใช้งานตัวเลือกโดย
ปริยายหรือคีย์ลัด เช่น เมื่อกดปุ่มตกลง (Enter) ซ้ าๆ ไปจนกว่าหน้าต่างโต้ตอบที่กีดขวางผู้ใช้จากปฏิสัมพันธ์ที่
ผู้ใช้ต้องการจะสิ้นสุดลง พฤติกรรมดังกล่าวของผู้ใช้จะท าให้ละเลยการพิจารณาข้อผิดพลาดที่เกิดขึ้น 

Solution 
เพื่อให้ผู้ใช้เห็นความส าคัญของข้อความเตือนภัย ส่วนต่อประสานผู้ใช้ถูกใช้ในการแจ้งให้ผู้ใช้ทราบถึงเหตุการณ์

วิกฤติด้านความมั่นคงหรือใช้เพื่อร้องขอการน าเข้าข้อมูล จ าเป็นต้องอาศัยเทคนิคป้องกันการยกเลิกได้ทันทีของ
ส่วนต่อประสานผู้ใช้ (Dismissal Prevention)  

เมื่อผู้ใช้เผชิญกับการแจ้งเตือนเกี่ยวกับความมั่นคง ตัวแทนผู้ใช้เว็บจะต้องไม่ยินยอมให้กล่องตอบโต้ของ
ตัวแทนผู้ใช้เว็บถูกควบคุมได้โดยเนื้อหาเว็บ (Granted-Control) และตัวแทนผู้ใช้เว็บไม่ควรจะแสดงกล่องโต้ตอบ
ความมั่นคง (Modal Security Dialog) เกี่ยวข้องกับหน้าเว็บท่ีผู้ใช้ไม่ได้สนใจในขณะนั้น  
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ตารางที่ ก.11 แบบรูปการจัดการกับความสนใจของผู้ใช้ (ต่อ) 
Name การจัดการกับความสนใจของผู้ใช้ ID WSCP73 

Internal Structure 

 

Example Resolved 
จากกรณี 13 เช่นเดียวกับผู้ใช้ท่านอื่นๆ เบ็ตตีม้ีความเคยชินในการกดปิดอย่างรวดเร็วเมื่อตัวแทนผู้ใช้แสดงกล่อง
ข้อความแจ้งเตือน ตัวแทนผู้ใช้ป้องกันการยกเลิกได้ทันทีของส่วนต่อประสานผู้ใช้จากพฤติกรรมดังกล่าว เพื่อให้
เบ็ตตีไ้ด้พิจารณาข้อความการแจ้งเตือนไม่ใหเ้ธอเข้าสูห่น้าเว็บท่ีต้องสังสัยอย่างไม่ทันรู้ตัว 

Known Uses 

- เทคนิคของส่วนต่อประสานผู้ใช้ ที่ป้องกันการยกเลิกได้ทันที เช่น ปิดกั้นการใช้ปุ่ม "OK" ช่ัวคราวบนส่วนต่อ

ประสานผู้ใช้จะท าให้การมีปฏิสัมพันธ์ที่ดึงดูดความสนใจของผู้ใช้ดังกล่าวพร้อมใช้งาน 

- กล่องโต้ตอบความมั่นคง (Security Dialog) ปรากฏข้อความพร้อมรับ (Prompt) ส าหรับหนังสือรับรองของ

ผู้ใช้ ข้อผิดพลาดของสคริปต์และข้อผิดพลาดของการรักษาความมั่นคงช้ันขนส่ง 

Consequences 

การจัดการกับความสนใจของผู้ใช้จะช่วยให้ผู้ใช้ไดร้ับทราบข้อความส าคัญด้านความมั่นคงในยามจ าเปน็ 

See Also 
- ศึกษาเพิ่มเติมเกี่ยวกับการแจ้งเตือนล่วงหน้าเกี่ยวกับความมั่นคงได้จากแบบรูป 64 ข้อความแจ้งเตือน 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถงึ Case 13 จากเอกสาร WSC-USECASES 
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142 

ตารางที่ ก.12 แบบรูปส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บ 
Name ส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บ

ที่เรียกใช้ได้โดยเนื้อหาเว็บ 
ID WSCP74 

Core Accountability Section Robustness Best Practices 

Description 
แบบรูปนี้รวบรวมค าแนะน าเกี่ยวกับข้อจ ากัดในการปรับแต่งตัวแทนผู้ใช้โดยเนื้อหาเว็บให้เป็นไปอย่างเหมาะสม
และแนวปฏิบัติส าหรับป้องกันการโจมตีจากเว็บไซต์ที่ประสงค์ร้ายจากการเรียกใช้ส่วนต่อประสานโปรแกรม
ประยุกต์ของตัวแทนผู้ใช้ 

Example 

กรณี 16 แฟรงค์มักจะอ่านบทความ ในขณะที่เขาก าลังจิบกาแฟแก้วแรกในยามเช้า เขาคลิกไปยังลิงค์และเดินละ
จากคอมพิวเตอร์ไปยังเครื่องชงกาแฟเพื่อเติมกาแฟ หลังจากกลับมายังคอมพิวเตอร์ เขาพบว่าหน้าจอได้ปรากฏ
หน้าต่างแบบผุดขึ้นแสดงโฆษณาโปรแกรมการจัดการเช็คแบบใหม่ซึ่งเสนอโดยธนาคารที่ เขาเป็นลูกค้า พร้อม
เสนอให้ดาวน์โหลดโปรแกรมทดลองไปใช้ได้ฟรี โฆษณาดังกล่าวมาจากตัวแทนฝ่ายขายมิใช่จากธนาคารโดยตรง 
กรณี 20 อลิสช าระบิลของเธออาทิตย์ละครั้ง เธอเปิดตัวแทนผู้ใช้เว็บของเธอข้ึน และท าตามความเคยชินโดยการ
เข้าเว็บไซต์ธนาคารของเธอผ่านที่คั่นหน้าบุ๊คมาร์ค (Bookmark) กระบวนการดาวน์โหลดได้เริ่มขึ้นและหน้าต่าง
แบบผุดขึ้นแจ้งอลิสให้ติดตั้งซอฟต์แวร์ไปยังคอมพิวเตอร์ของเธอเพื่อใช้ในการท ารายการกับธนาคารในอนาคต 

Context 
ตัวแทนผู้ใช้ที่รองรับการเรียกใช้ส่วนต่อประสานโปรแกรมประยุกต์จากเนื้อหาเว็บ เช่น การปรับคั่นหน้า 
(Bookmark) ให้ทันสมัย ตัวแทนผู้ใช้ทีร่องรับการจัดการและหน้าที่งานบางประการของส่วนต่อประสานผู้ใช้ เช่น 
การเปิดหน้าต่างใหม่ การปรับขนาดหน้าต่าง อื่นๆไปจนถึงการดาวน์โหลดซอฟต์แวร์เพื่อติดตั้งภายนอกของ
บริบทตัวแทนผู้ใช้เว็บในภายหลัง 

Problem 
ความสามารถบางประการของส่วนตอ่ประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บอาจก่อให้เกิดปัญหาดังนี้ 
ปัญหาด้านการปกปิดปลอมแปลงข้อมูล ตัวแทนผู้ใช้เว็บยอมใหเ้นื้อหาเว็บใช้การท างานซ่อนส่วนต่อประสาน

ด้านความมั่นคงของตัวแทนผู้ใช้จะอ านวยความสะดวกให้การโจมตีแบบรูปภาพในรูปภาพ (Picture-in-Picture 
attack) ที่ซึ่งส่วนต่อประสานโครมปลอมถูกจัดเตรียมโดยเนื้อหาเว็บได้น ามาวางแทนท่ีส่วนต่อประสานที่ได้ซ่อน
ไว้ (โดยปกติจะช้ีให้เห็นถึงสถานะความมั่นคงที่พบ) โดยการปกปิดหรือคลุมเครือองค์ประกอบส าคัญของส่วนต่อ
ประสานตัวแทนผู้ใช้เว็บดังกล่าวเพื่อหลอกลวงผู้ใช้ให้กระท าการที่อันตรายต่อระบบ 

ปัญหาจากการดาวน์โหลดซอฟต์แวร์ เว็บไซต์อาจเรียกใช้การดาวน์โหลดซอฟต์แวร์โดยปราศจากการ
ยอมรับจากผู้ใช้ หรือหลอกลวงให้ผู้ใช้ยอมรับการดาวน์โหลด 

ปัญหาจากการปรับแต่งคั่นหน้า หากการยอมรับการปรับคั่นหน้าปราศการตรวจสอบอาจก่อให้เกิดความ
สับสนแก่ผู้ใช้ เมื่อมีการปลอมแปลงข้อมูลของเว็บให้ใกล้เคียงกับเว็บท่ีจริงที่ผู้ใช้สนใจ 

ปัญหาของหน้าต่างแบบผุดขึ้น การสร้างหน้าต่างผุดขึ้นจ านวนมากเกินไปในทางเทคนิคนั้นสามารถท าให้เกิด
เงื่อนไขที่ผู้ใช้ละเลยกล่องตอบโต้ไปอย่างรวดเร็ว วิธีอาจถูกน าไปใช้ในการโจมตีด้วยปฏิสัมพันธ์ที่ต่อเนื่องอย่าง 
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ตารางที่ ก.12 แบบรูปส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บ (ต่อ) 
Name ส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บที่เรียกใช้ไดโ้ดยเนื้อหาเว็บ ID WSCP74 

Problem 

มากมายความล้มเหลวในความพยายามดังกล่าวจะท าให้ผู้ใช้ที่ประสงค์จะใช้งานไปยังเว็บไซต์เหล่านั้นปิดการ
ท างานในส่วนของการป้องกันกับเว็บอ่ืนเช่นกัน 

Solution 
หน้าที่การท างานของตัวแทนผู้ใช้เว็บที่รองรับการเรียกใช้งานโดยเนื้อหาเว็บ อาจเกิดช่องโหว่ให้เนื้อหาเว็บโจมตี
หรือฉวยโอกาส เพื่อปิดช่องโหว่ดังกล่าวตัวแทนผู้ใช้เว็บควรมีข้อจ ากัดเพื่อป้องกันการใช้งานที่ไม่พึงประสงค์ 
ข้อจ ากัดด้านความสามารถบางประการของส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บเพื่อป้องกัน
การโจมตี แบ่งเป็น 4 กลุ่มตามความสามารถ คือ ด้านการปกปิดส่วนต่อประสานความมั่นคง การดาวน์โหลด
ซอฟต์แวร์ การใช้คั่นหน้า และ หน้าต่างแบบผุดขึ้น มีรายละเอียดดังนี ้
1. การปกปิดหรือคลุมเครือส่วนต่อประสานความมั่นคง (Obscuring or Disabling Security User 

Interfaces, ObscuringSecurityUI) ตัวแทนผู้ใช้เว็บจะต้องป้องกันส่วนต่อประสานผู้ใช้ที่แสดงสารสนเทศ

ของบริบทความมั่นคงจากการท าให้เกิดความคลุมเครือ ถูกปกปิดหรือใช้การไม่ได้จากการควบคุมโดยเนื้อหาเว็บ 

เว้นแต่เป็นการตอบสนองต่อค าสั่งของผู้ใช้ โดยปฏิบัติดังนี้ 

- ตัวแทนผู้ใช้เว็บจะต้องจ ากัดการปรับขนาดหรือการเคลื่อนย้ายหน้าต่างและส่วนต่อประสานผู้ใช้ที่ต้องปรากฏ

อยู่เสมอ  

- ตัวแทนผู้ใช้เว็บจะต้องไม่อนุญาตให้เนื้อหาเว็บเปิดหน้าต่างใหม่ที่มีการซ่อนส่วนต่อประสานด้านความมั่นคง

ของตัวแทนผู้ใช้ 

- ตัวแทนผู้ใช้เว็บจะต้องป้องกันเนื้อหาเว็บจากการซ้อนทับแทนทีส่่วนต่อประสานผู้ใช้โครม 

2. การติดต้ังซอฟต์แวร์ (Software Installation, SoftwareInstallation) ตัวแทนผู้ใช้เว็บจะต้องไม่

เปิดเผยส่วนต่อประสานของชุดค าสั่งใดที่อนุญาตให้ติดตั้งซอฟต์แวร์โดยปราศจากการยอมรับโดยผู้ใช้และจะต้อง

ร้องขอการอนุญาตจากผู้ใช้เมื่อตัวแทนผู้ใช้เว็บพยายามทีจ่ะติดตั้งซอฟต์แวร์ภายนอกการควบคุมของตัวแทนผู้ใช้

เว็บที่เป็นผลมาจากการควบคุมโดยเนื้อหาเว็บ โดยการมีปฏิสัมพันธ์การแจ้งเตือนที่ใช้จะต้องเป็นไปตาม

ข้อก าหนดจากแบบรูป 64 การแจ้งเตือน อย่างไรก็ตามตัวแทนผู้ใช้ไม่ควรรองรับการเรียกใช้งานติดตั้งซอฟต์แวร์

จากเนื้อหาเว็บโดยไม่ผ่านการยอมรับจากผู้ใช้ 

3. ส่วนต่อประสานโปรแกรมประยุกต์ของการคั่นหน้าเว็บ (Bookmarking APIs, BookmarkingAPIs) การ

คั่นหน้า (Bookmark) ผ่านทางส่วนต่อประสานโปรแกรมประยุกต์  เช่น อีซีเอ็มเอสคริปต์ (ECMAScript API) 

ตัวแทนผู้ใช้เว็บจะต้องไม่ยอมให้เนื้อหาเว็บเพิ่มคั่นหน้าโดยปราศจากการอนุญาตอย่างชัดเจนจากผู้ใช้  และ

ตัวแทนผู้ใช้เว็บจะต้องไม่อนุญาตให้เนื้อหาเว็บเพิ่ม URI ไปยังที่จัดเก็บคั่นหน้าหากURI ดังกล่าวไม่ตรงกับ URI 

ของหน้าเว็บท่ีผู้ใช้ก าลังปฏิสัมพันธ์อยู่  
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ตารางที่ ก.12 แบบรูปส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บ (ต่อ) 
Name ส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บที่เรียกใช้ไดโ้ดยเนื้อหาเว็บ ID WSCP74 

Solution 

4. ส่วนต่อประสานโปรแกรมประยุกต์ของหน้าต่างแบบผุดขึ้น (Pop-up Window APIs, PopUp-

WindowAPIs) ส าหรับส่วนต่อประสานผู้ใช้ที่แสดงผลผ่านหน้าต่าง ตัวแทนผู้ใช้งานควรจะจ ากัดการเปิดหน้าต่าง

ผุดขึ้น (Pop-up Window) จากเนื้อหาเว็บ โดยเฉพาะหน้าต่างที่ไม่ได้ถูกเปิดขึ้นจากการกระท าของผู้ใช้  ทั้งนี้

ตัวแทนผู้ใช้เว็บที่ก าหนดให้มีความเข้มงวดดังกล่าวควรเสนอวิธีหรือตัวเลือกที่เพิ่มส่วนขยายในการเรียกขอสิทธิ์

ส าหรับเว็บไซต์ที่เชื่อถือได้เป็นรายไป เพื่อหลีกเลี่ยงความล้มเหลวอันเกิดจากการเข้มงวดที่จะท าให้ผู้ใช้ที่ประสงค์

จะใช้งานไปยังเว็บไซต์เหล่านั้นปิดการท างานในส่วนของการป้องกันจากเว็บอื่นทั้งหมด 

Internal Structure 

 

Example Resolved 
จากกรณี 16 แฟรงค์มักจะอ่านบทความ ในขณะที่เขาก าลังจิบกาแฟแก้วแรกในยามเช้า เขาคลิกไปยังลิงค์และ
เดินละจากคอมพิวเตอร์ไปยังเครื่องชงกาแฟเพื่อเติมกาแฟ หลังจากกลับมายังคอมพิวเตอร์ เขาพบว่าหน้าจอได้
ปรากฏหน้าต่างแบบผุดขึ้นแสดงโฆษณาโปรแกรมการจัดการเช็คแบบใหม่ซึ่งเสนอโดยธนาคารที่เค้าเป็นลูกค้า 
พร้อมเสนอให้ดาวน์โหลดโปรแกรมทดลองไปใช้ได้ฟรี ตัวแทนผู้ใช้เว็บตรวจพบโฆษณาดังกล่าวมาจากตัวแทนฝา่ย
ขายมิใช่จากธนาคารโดยตรงจึงถามความสมัครใจของเขาก่อนด าเนินการต่อ 
จากกรณี 20 อลิสช าระบิลของเธออาทิตย์ละครั้ง เธอเปิดตัวแทนผู้ใช้เว็บของเธอข้ึน และท าตามความเคยชินโดย
การเข้าเว็บไซต์ธนาคารของเธอผ่านที่คั่นหน้าบุ๊คมาร์ค (Bookmark) กระบวนการดาวน์โหลดรอการตัดสินใจจา
กอลิสก่อนหน้าต่างแบบผุดขึ้นแจ้งอลิสให้ติดตั้งซอฟต์แวร์ไปยังคอมพิวเตอร์ของเธอเพื่อใช้ในการท ารายการกับ
ธนาคารในอนาคต  

Consequences 
แบบรูปนี้จะป้องกันการโจมตีในส่วนต่อประสานโครมของตัวแทนผู้ใช้เว็บท่ีคลุมเครือจากการเคลื่อนย้ายหน้าต่าง
เกินไปจากขอบเขตของหน้าจอแสดงผลให้มั่นใจว่าปฏิสัมพันธ์ที่ผู้ใช้รับรู้นั้นน าไปสู่ส่วนต่อประสานโครมของ
ตัวแทนผู้ใช้ มิใช่เปลี่ยนทิศทางไปยังเว็บประยุกต์ 

 

WebUserAgent

-plug-ins

-features()
-plug-ins()

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets
-identity
-mimicIndicator

-mechanisms()

newWindows(
disableObsucuringUI(SecurityIdicator))

SoftwareInstallation

-userIntervention
-installationMessage
-userConsent

-permitInstallation(userIntervention)
-imformUser(installationMessage)
-requestConsent():userConsent
-installOutside(userConsent)

WarningMessage

-interaction()

interaction(inform(),request())

ObscuringSecurityUI

-sizing
-moving

-preventObsucuringUI(SecurityIdicator)
-preventOverlaying(Chrome)
-restrictWindow(sizing,moving)
-preventObscuringNewWindows()

BookmarkingAPIs

-bookmarkingURI
-currentURI
-userConsent

-requestConsent():userConsent
-permitBookmark(userConsent)
-addBookmarkCollection(matchingURIs 
(bookmarkingURI, currentURI))
-matchingURIs(bookmarkingURI, 
currentURI)

PopUpWindowAPIs

-userAction
-webAction
-trustedSites

-restrictNewPUwindow(webAction, 
extendPermission(trustedSites))
-newPUwindow(userAction)
-extendPermission(trustedSites)

interaction
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ตารางที่ ก.12 แบบรูปส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บ (ต่อ) 
Name ส่วนต่อประสานโปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บที่เรียกใช้ไดโ้ดยเนื้อหาเว็บ ID WSCP74 

See Also 
- ส่วนต่อประสานผู้ใช้ปรากฏอยู่เสมอให้ต้องกันกับข้อก าหนดจากแบบรูป 71 

- การแจ้งเตือนท่ีน าไปใช้จะต้องเป็นไปตามข้อก าหนดจากแบบรูป 64  

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถงึ Case 16 และ 20 จากเอกสาร WSC-USECASES 

ตารางที่ ก.13 แบบรูปการป้องกันการโจมตีระหว่างการรักษาความม่ันคงชั้นขนส่ง 
Name การป้องกันการโจมตีระหว่างการรกัษาความมั่นคง

ช้ันขนส่ง 
ID WSCP81 

Core Authentication Section Security Considerations 
Description 

ข้อผิดพลาดที่เกิดขึ้นระหว่างเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง (TLS Error) จากเง่ือนไขข้อผิดพลาดที่ได้
ระบุในแบบรูป 54 อาจก่อให้เกิดช่องโหว่ แบบรูปนี้พิจารณาแนวทางในการป้องกันการโจมตีโดยการสวมทับ
ใบรับรองในระหว่างการเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง 

Example 
กรณี 11 เบ็ตตี้พยายามเชื่อมต่อไปยังเว็บไซต์ <https://www.example.com/> แต่การพัฒนาความมั่นคงช้ัน
ขนส่งในตัวแทนผู้ใช้ของเธอตรวจพบว่าช่ือโดเมนที่ระบุไว้ในใบรับรองดังกล่าวไม่ตรงกันกับช่ือของเว็บไซต์ 
www.example.com 

Context 

แบบรูปนี้ประยุกต์ใช้กับตัวผู้ใช้เว็บในระหว่างการพิจารณาใบรับรองที่ใช้ในการยืนยันตัวจริงเช่ือมต่อการรักษา
ความมั่นคงช้ันขนส่ง 

Problem 
จากแบบรูป 54 ข้อผิดพลาดระหว่างการเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง (TLS errors) ที่น าไปสู่โอกาส
เสี่ยงภัยอื่นๆ เช่นการโจมตีในสถานการณ์ ดังนี้ 
การส่งสัญญาณเตือนภัยอย่างอ่อนแก่ผู้ใช้ (Weak Warning Signals) ขณะปฏิสัมพันธ์กับเว็บไซต์ครั้งแรกแม้
เว็บไซต์ดังกล่าวจะมีการทวนสอบหรือใช้ส่วนขยายในการทวนสอบใบรับรองแล้วก็ตาม ผู้โจมตีสามารถแสดง
ใบรับรองที่ลงนามโดยตนเอง ตัวแทนผู้ใช้เว็บทั่วไปจะปฏิบัติต่อเหตุการณ์เช่นนี้ด้วยกล่องโต้ตอบท่ีขัดขวางกระแส
งานของผู้ใช้แต่ผู้ใช้มักกดข้ามข้อความ 

การปักหมุดของใบรับรองใหม่ไปยังปลายทาง (Pinning) อาจเป็นการโจมตีเบื้องต้นโดยการหลอก 
(Spoofing) หรืออาจแทนที่ด้วยใบรับรองที่ลงนามโดยตนเอง (SSC) ที่ใหม่กว่า 
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ตารางที่ ก.13 แบบรูปการป้องกันการโจมตีระหว่างการรักษาความม่ันคงชั้นขนส่ง (ต่อ) 
Name การป้องกันการโจมตีระหว่างการรกัษาความมั่นคงช้ันขนส่ง ID WSCP81 

Solution 

การรับมือกับภัยคุกคามจากการส่งสัญญาณเตือนภัยอย่างอ่อนใหผู้้ใช้โดยการก าหนดมูลค่าของเว็บไซต์ ดังนี้ 
เว็บไซต์ที่มีมูลค่าสูง (High-Value Site) เพื่อคัดกรองเว็บไซต์ที่มีมูลค่าสูงซึ่งจะต้องแสดงใบรับรองที่ผ่านการ
ตรวจสอบความสมเหตุสมผลหรือใบรับรองที่ได้รับประกันเสริม เพื่อให้เกิดการส่งสัญญาณแจ้งเตือนที่แข็งแกร่ง 
(Strong warning signal) โดยการสื่อสารของใบรับรองและการรักษาความมั่นคงช้ันขนส่งโดยกลไกลควรแยก
ออกจากโปรโตคอล (HTTP) เช่น จากบันทึกการยืนยันตัวตนผ่าน DNS 
เว็บไซต์ที่มีมูลค่าต่ า (Low-Value-Site) ใช้ใบรับรองที่ลงนามโดยตนเอง (SSC) ต้องตรวจสอบการแทนที่ด้วย
ใบรับรองที่ใหม่กว่าเมื่อมีการปักหมุดของใบรับรองใหม่ไปยังปลายทางเพื่อเพื่อป้องกันการสวมทับใบรับรอง การ
โจมตีโดยการหลอก หรืออาจแทนที่ด้วยใบรับรองที่ลงนามโดยตนเองที่ใหม่กว่า เพื่อให้เกิดการส่งสัญญาณแจ้ง
เตือนที่แข็งแกร่ง 

Internal Structure 

 

Example Resolved 
จากกรณี 11 เบ็ตตี้พยายามเชื่อมต่อไปยังเว็บไซต์ <https://www.example.com/> การพัฒนาความมั่นคงช้ัน
ขนส่งในตัวแทนผู้ใช้ของเธอตรวจพบว่าช่ือโดเมนที่ระบุไว้ในใบรับรองดังกล่าวไม่ตรงกันกับช่ือของเว็บไซต์ 
www.example.com เมื่อพบข้อผิดพลาดดังกล่าวการก าหนดมูลค่าของใบรับรองที่น่าเช่ือถือจากเว็บไซต์จะ
ส่งผลต่อความเข้มแข็งของการแจ้งเตือน ส าหรับใบรับรองที่ลงนามด้วยตนเองการปักหมุดต้องถูกระงับเพื่อ
ป้องกันการทับซ้อนหรือสวมใบรับรอง  

Consequences 
การพิจารณาการโจมที่อาจเกิดขึ้นระหว่างการเชื่อมต่อการรักษาความมั่นคงขั้นขนส่งจะช่วยป้องกันระบบจาก
การโจมตีได ้และปดิช่องโหว่ในการสับเปลี่ยนใบรบัรองหลังการทวนสอบอันเป็นการให้ข้อมลูเท็จของผูใ้ห้บริการ 

 
  

CertificateChain

TLSnegotiation

-status

-checknewlyPinned(Certificate)
-match(URI,ValidatedCertificate)
-checkHighValueSite(Certificate)

EndEntity

-WebPageName
-Certificate

-present(Certificate)

Certificate 
Communication

UserAgent

-certificate
-source
-destination
-highValueSite

-pin(certificate,desination)
-highValueSite(certificate):highValueSite

WarningMessage

-overrideSecurityWarning()
-weakWarningSignal()

StrongWarningMessage

-strongWarningSignal()

PassiveAttacks

-SSC
-refreshCertificate

weakWarning
Signal(SSC)

checknewlyPinned
(refreshCertificate)

overrideSecurityWarning()

HTTP transaction

strongWarningSignal(highValueSite)



 

 

147 

ตารางที่ ก.13 แบบรูปการป้องกันการโจมตีระหว่างการรักษาความม่ันคงชั้นขนส่ง (ต่อ) 
Name การป้องกันการโจมตีระหว่างการรกัษาความมั่นคงช้ันขนส่ง ID WSCP81 

See Also 

- ศึกษาการปักหมดุใบรับรอง (Pinning) ได้จากแบบรูป 51 

- ศึกษาข้อผิดพลาดระหว่างการเช่ือมต่อการรักษาความมั่นคงขั้นขนสง่ (TLS errors) ได้จากแบบรูป 54 

- ศึกษาการจัดการข้อผิดพลาด (Error Handling) ได้จากแบบรูป 64 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถงึ Case 11 จากเอกสาร WSC-USECASES 

ตารางที่ ก.14 แบบรูปความล้มเหลวในการตรวจสอบสถานะใบรับรอง 
Name ความล้มเหลวในการตรวจสอบสถานะใบรับรอง ID WSCP82 
Core Authentication Section Security Considerations 

Description 
แบบรูปนีก้ล่าวถึงช่องโหว่และแนวทางในการป้องกันตัวแทนผู้ใช้เว็บที่ล้มเหลวในการตรวจสอบสถานะใบรับรอง
ผู้ให้บริการเว็บจากโครงข่าย เนื่องจากใบรับรองดังกล่าวถูกเพิกถอน ท่ีอยู่นอกเหนือจากข้อผิดพลาดระหว่างการ
เชื่อมต่อการรักษาความมั่นคงขั้นขนส่งท่ีระบุในแบบรูป 54  

Example 
ดัดแปลงกรณี 8 เบ็ตตี้เยี่ยมชมเว็บไซต์ example.com เป็นบางครั้ง ในแต่ละครั้งที่เช่ือมต่อ ตัวแทนผู้ใช้เว็บของ
เธอจะได้รับใบรับรองของผู้ให้บริการในการรักษาความมั่นคงช้ันขนส่งจากองค์กรผู้ออกใบรับรองเดียวกัน ในการ
เชื่อมต่อครั้งน้ี ใบรับรองที่ได้รับถูกเพิกถอนโดยองค์กรผู้ออกใบรับรองอื่น 

Context 
เมื่อตัวแทนผู้ใช้เว็บเกิดความล้มเหลวในการตรวจสอบสถานะของใบรับรองระหว่างการเช่ือมต่อการรักษาความ
มั่นคงข้ันขนส่ง โดยใช้วิธีระงับข้อผิดพลาดของการเพิกถอนใบรับรองโดยตัวแทนผู้ใช้เว็บ 

Problem 
ในการตรวจสอบสถานะของใบรับรองออนไลน์ (Online Certificate Status Protocol: OCSP) ยังเปราะบาง
และอาจเกิดความล้มเหลวบ่อยครั้ง จึงไม่เหมาะสมอย่างยิ่งท่ีจะร้องขอให้ตัวแทนผู้ใช้เว็บปฏิบัติต่อความล้มเหลว
ดังกล่าวในลักษณะการแจ้งเตือนหรือข้อผิดพลาด แต่หากหลีกเลี่ยงการปฏิบัติต่อความล้มเหลวก็จะก่อให้เกิด
โอกาสในการโจมตี เว็บไซต์ที่ใช้ใบรับรองที่หลอกลวงหรือถูกเพิกถอนอาจพยายามโจมตีโครงสร้างพื้นฐานการเพกิ
ถอนใบรับรอง (Revocation Infrastructure, RevocationInfrastructure) ของผู้มีอ านาจอนุมัติใบรับรอง  

Solution 
ตัวแทนผู้ใช้เว็บมีมาตรการตอบโต้ต่อจุดอ่อน  (Vulnerability) โดยการแสดงรายละเอียดความล้มเหลว 
(Exposing Failures) ของการตรวจสอบความถูกต้องของใบรับรอง (Certificate Validation) ให้แก่ผู้ใช้โดยการ
ส่งข้อความค านึงถึงความเหมาะสมของการร้องขอให้ตัวแทนผู้ใช้เว็บปฏิบัติต่อความล้มเหลวดังกล่าวในลักษณะ 
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ตารางที่ ก.14 แบบรูปความล้มเหลวในการตรวจสอบสถานะใบรับรอง (ต่อ) 
Name ความล้มเหลวในการตรวจสอบสถานะใบรับรอง ID WSCP82 

Solution 

การแจ้งเตือน (Warning Message) การเตือนภัย (Danger Message) ไปจนถึงการปฏิเสธที่จะโหลดข้อมูล 
(Refusal) จากเว็บไซต์ที่ล้มเหลวในการตรวจสอบ 

Internal Structure 

 

Example Resolved 
ดัดแปลงจากกรณี 8 เบ็ตตี้เยี่ยมชมเว็บไซต์ example.com เป็นบางครั้ง ในแต่ละครั้งที่เช่ือมต่อ ตัวแทนผู้ใช้เว็บ
ของเธอจะได้รับใบรับรองของผู้ให้บริการในการรักษาความมั่นคงช้ันขนส่งจากองค์กรผู้ออกใบรับรอง ในการ
เชื่อมต่อครั้งนี้ ใบรับรองที่ได้รับถูกเพิกถอนโดยองค์กรผู้ออกใบรับรอง ตัวแทนผู้ใช้เว็บจะต้องส่งข้อความเหตุผล
ในการเพิกถอนในระดับเตือนภัยของการเพกิถอนใบรับรองดังกล่าว 

Consequences 
การพิจารณาข้อผดิพลาดทีเ่กิดจากการตรวจสอบใบรับรองอันมีสาเหตุจากการโจมตีช่วยในป้องกันจุดอ่อนของ
ระบบจากผู้โจมตีที่ใช้ใบรับรองที่ถูกเพิกถอนในการเช่ือมต่อ 

See Also 
- ศึกษาข้อผิดพลาดระหว่างการเช่ือมต่อการรักษาความมั่นคงข้ันขนส่งได้จากแบบรูป 54 
- ตัวอย่างปัญหาของแบบรูปนี้อ้างถึง Case 8 จากเอกสาร WSC-USECASES 
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ตารางที่ ก.15 แบบรูปข้อพึงระวังในการพิจารณาใบรับรองที่น่าเชื่อถือ 
Name ข้อพึงระวังในการพิจารณาใบรับรองที่น่าเชื่อถือ ID WSCP83  
Core Availability Section Security Considerations 

Description 
เว็บไซต์ที่แสดงใบรับรองที่น่าเช่ือถือมักถูกอนุญาตให้เนื้อหาของเว็บดังกล่าวเข้าถึงทรัพยากรของผู้ใช้ จนอาจ
ก่อให้เกิดความละหลวมในการป้องกัน หากเกิดช่องโหว่ก็อาจก่อให้เกิดความเสียหายแก่ระบบได้ แบบรูปนี้จึง
อธิบายข้อพึงระวังในการพิจารณาข้อมูลจากใบรับรองโดยเฉพาะอย่างยิ่งใบรับรองที่ได้ถูกพิจารณาว่ามีความ
น่าเช่ือถือ อย่างไรก็ตามการแสดงสถานะของเว็บจากข้อมูลใบรับรองดังกล่าว ยืนยันได้เพียงอัตลักษณ์และผู้ถือ
ครองของเว็บ ไม่ควรน ามาตัดสินสถานะด้านความมั่นคง 

Example 
เสริมจากกรณี 12 เบ็ตตี้เยี่ยมชมหน้าเว็บท่ี <https://www.example.com/> หน้าเว็บ HTML ที่ได้รับปรากฏ
เนื้อหาที่ได้รับจาก <http://www.example.com/> รวมอยู่ด้วย กล่าวคือเนื้อหาที่ได้รับมีบริบทความมั่นคงที่
ต่างกัน ตัวแทนผู้ใช้เว็บน าเสนอสถานะความมั่นคงที่ได้จาก <https://www.example.com/> แล้วสรุปได้ว่า
เว็บดังกล่าวน่าเช่ือถือ ในขณะที่เนื้อหาบางส่งของเว็บไม่ผ่านรักษาความมั่นคงช้ันขนส่ง 

Context 

บริบทการน าแบบรูปนี้ไปประยุกต์ใช้เมื่อตัวแทนผู้ใช้เว็บใช้ข้อมูลใบรับรองจากเว็บในการพิจารณาบริบทความ
มั่นคงเพ่ือแสดงสถานะของการเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง (SSL/TLS) 

Problem 
ใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผลและใบรับรองที่ได้รับประกันเสริม ข้อมูลดังกล่าวยืนยันได้เพียง
ว่าได้มีการทวนสอบอัตลักษณ์ของผู้ถือครองบางระดับเท่านั้น แต่ไม่ได้กล่าวถึงการรับประกันว่าเว็บไซต์ดังกล่าว
ได้กระท าการในลักษณะที่ปลอดภัย หรือปราศจากการโจมตีหรือไม่  

Solution 
ใบรับรองที่รักษาความมั่นคงช้ันขนส่ง (TLScertificate) ทุกชนิด (เช่น ใบรับรองที่ลงนามโดยตนเอง ใบรับรองที่
ผ่านการตรวจสอบความสมเหตุสมผล หรือ ใบรับรองที่ได้รับประกันเสริม) แม้มีการเข้ารหัสการสื่อสารอย่าง
แข็งแกร่ง แต่ต้องไม่ถูกเข้าใจหรือปฏิบัติกับใบรับรองดังเสมือนข้อมูลถูกห่อหุ้มด้วยการประกันความมั่นคง แนว
ปฏิบัติพิจารณาจากข้อมูลความมั่นคงและอัตลักษณ์จะถูกสรุปรวมคร่าวๆ โดยตัวแทนผู้ใช้เว็บซึ่งแสดงสถานะของ
การเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง (SSL/TLS) ว่า "ปลอดภัย" ข้อก าหนดนี้แนะน าให้ผู้พัฒนาระวังและ
จัดการกับความแตกต่างดังกล่าว (SecurityAssuranceException) โดยการจ าแนกลักษณะความแตกต่าง
ระหว่างเนื้อหาที่ถูกเข้ารหัสความมั่นคงและเนื้อหาทั่วไป เมื่อพบความแตกต่างดังกล่าวการแจ้งระดับความ
ปลอดภัยให้แก่ผู้ใช้ไม่ควรสรุปรวมว่าเว็บดังกล่าวปลอดภัย 
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ตารางที่ ก.15 แบบรูปข้อพึงระวังในการพิจารณาใบรับรองที่น่าเชื่อถือ (ต่อ) 
Name ข้อพึงระวังในการพิจารณาใบรับรองที่น่าเชื่อถือ ID WSCP83  

Internal Structure 

 

Example Resolved 
 เสริมจากกรณี 12 เบ็ตตี้เยีย่มชมหน้าเว็บท่ี <https://www.example.com/> หน้าเว็บ HTML ที่ไดร้ับปรากฏ
เนื้อหาท่ีไดร้ับจาก <http://www.example.com/> รวมอยู่ด้วย กล่าวคือเนื้อหาท่ีได้รับมีบริบทความมั่นคงที่
ต่างกัน ตัวแทนผู้ใช้เว็บน าเสนอสถานะความมั่นคงที่ได้จาก <http://www.example.com/> แทนท่ีจะแสดง
จากแหล่งท่ีมีความนา่เชื่อถือสูง 

Consequences 

แบบรูปนี้จะช่วยให้ผู้ใช้ออกแบบการน าเสนอบริบทความมั่นคงของเว็บที่ใช้ข้อมูลจากใบรับรองได้อยา่งรัดกุม 
See Also 

- ศึกษาข้อมูลใบรับรอง (Certificates) ได้จากแบบรูป 52  

- ศึกษาการส่งสัญญาณอัตลักษณ์ (Identity Signal) ได้จากแบบรูป 61 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถึง Case 12 จากเอกสาร WSC-USECASES 
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ตารางที่ ก.16 แบบรูปการใช้ชื่อภาษาธรรมชาติรวมอยู่ในชื่อโดเมน 

Name การใช้ช่ือภาษาธรรมชาตริวมอยู่ในช่ือโดเมน ID WSCP84 
Core Availability Section Security Considerations 

Description 
แบบรูปนี้อธิบายข้อควรระวังในการแสดงช่ือโดเมนของเว็บให้แก่ผู้ใช้ เนื่องจากเว็บไซต์อาจมีจุดประสงค์ในการ
สวมรอยใช้ช่ือโดเมนที่ใกล้เคียงกับช่ือที่ผู้ใช้คุ้นเคย ท าให้ผู้ใช้เข้าใจผิดและเช่ือว่าก าลังติดต่ออยู่กับผู้ให้บริการที่
ผู้ใช้คุ้นเคย แบบรูปนี้จึงน าเสนอการเลือกข้อมูลเพื่อใหผู้้ใช้ให้ทราบถึงอัตลักษณ์ของผู้ถือครองเว็บ 

Example 
กรณี 9 เบ็ตตี้คลิกไปยังลิงค์ท่ีเชื่อมโยงสู่หน้าเว็บ <https://www.example.com/> หน้าเว็บท่ีได้รับ
ประกอบด้วยเนื้อหาท่ีไดร้ับจาก <https://www.example.net/> ตัวแทนผู้ใช้เว็บของเบ็ตตีไ้ม่พบความสัมพันธ์
ใดๆ ระหว่างเว็บไซต์ www.example.com และ www.example.net 

Context 

แบบรูปนี้จะถูกน าไปประยุกต์ใช้กับตัวแทนผู้ใช้เว็บที่แสดงข้อมูลอัตลักษณ์ของเว็บ 

Problem 
เมื่อผู้ใช้ต้องการข้อมูลที่สอดคล้องกับความจริงหรือข้อมูลที่ผู้ใช้คุ้นเคย ในกรณีที่ใบรับรองที่ได้รับประกันเสริม 
ข้อมูลอัตลักษณ์ที่มีให้อาจถูกพิจารณาว่าเพียงพอต่อวัตถุประสงค์นี้ แต่ใบรับรองที่ผ่านการตรวจสอบความ
สมเหตุสมผลไม่สามารถยืนยันได้ว่าข้อมูลอัตลักษณ์ที่ให้นั้นสอดคล้องกับข้อมูลที่ผู้ใช้ได้รับในโลกความจริง 

Solution 
การที่ผู้ใช้จะระลึกถึงตัวจริงของผู้ถือครองเว็บที่ผู้ใช้คุ้นเคยได้ จ าเป็นต้องมีข้อมูลที่สอดคล้องกับโลกความจริงที่
ผู้ใช้รับรู้ (Human Readable) โดยใบรับรองที่ได้รับประกันเสริม (Augmented Assurance Certificate) น้ันมี
ข้อมูลที่เพียงพอ แต่ใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผล  (Validated Certificate) อื่นๆ อาจไม่มี
ข้อมูลดังกล่าว ตัวแทนผู้ใช้เว็บที่ประสงค์จะให้มีกลไกที่ผู้ใช้สามารถสร้างการเช่ือมโยงข้อมูลที่ผู้ใช้รับรู้จากโลก
ความจริงกับข้อมูลอัตลักษณ์ด้วยตนเอง ให้พิจารณาวิธีการตั้งช่ือท่ีช่ืนชอบ (Petnames, PetNames) (ดูเพิ่มเติม
ที่ [PETNAMES]) เพื่อนิยามความสัมพันธ์หรือให้ค าจ ากัดความของเว็บไซต์ใดๆ 

Internal Structure 

 

IdentitySignal

-webIdentityInfo
-position
-suffixDNS

-displayingTLSsecured(suffixDNS,
IssuerOganization,AAClogotype)
-indicators(ErrorCondition)
-suffixDNS(domainName)

WebUserAgent

-plug-ins

-features()

-plug-ins()
-petnames(VC)

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets
-identity

-mechanisms()

UserInterfaces

-mode
-action
-uiElements

-interaction(action)
-present(Info)
-visible()
-invisible()

interaction
PetNames

-petnames
-humanReadable
-realWorldInfo
-location

displayingTLSsecured(petnames)
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ตารางที่ ก.16 แบบรูปการใช้ชื่อภาษาธรรมชาติรวมอยู่ในชื่อโดเมน (ต่อ) 
Name การใช้ช่ือภาษาธรรมชาตริวมอยู่ในช่ือโดเมน ID WSCP84 

Example Resolved 

จากกรณี 9 เบ็ตตี้คลิกไปยังลิงค์ที่เช่ือมโยงสู่หน้าเว็บ <https://www.example.com/> หน้าเว็บที่ได้รับ
ประกอบด้วยเนื้อหาที่ได้รับจาก <https://www.example.net/> ตัวแทนผู้ใช้เว็บของเบ็ตตี้ ให้ข้อมูลของ 
example.com ที่นอกเหนือจากการแสดงใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผลแต่ยังเป็น Example 
Inc. จากประเทศนอร์เวย์ ซึ่งผู้ใช้คาดหวังท่ีจะติดต่อด้วย 

Consequences 
ข้อมูลดังกล่าวจะเป็นประโยชน์ในการช่วยเหลือผู้ใช้ให้เข้าถึงเว็บไซตท์ี่ผู้ใช้ระลึกถึงโดยค านึงถึงข้อควรระวังหาก
เว็บดังกล่าวเป็นการลอกเลียน 

See Also 
- แบบรูป 61 เนื้อหาท่ีใช้ในการส่งสัญญาณอัตลักษณ์ 

- เอกสารภายนอก PetNames (http://www.hpl.hp.com/techreports/2005/HPL-2005-148.html) โดย 

เฮ็ชพีแลป (HP Lab) 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถงึ Case 9 จากเอกสาร WSC-USECASES 

ตารางที่ ก.17 แบบรูปการป้องกันความล้าของผู้ใช้ต่อการแจ้งเตือน 
Name การป้องกันความล้าของผู้ใช้ต่อการแจ้งเตือน ID WSCP85  
Core Accountability Section Security Considerations 

Description 
แบบรูปนี้ส่งเสริมประสิทธิภาพของการแจ้งเตือนเพิ่มเติมจากความต้องการที่ระบุในแบบรูป 64 เกี่ยวข้องกับ
ข้อความแจ้งเตือน เมื่อมีเหตุอันควรเป็นไปตามเง่ือนไขของตัวแทนผู้ใช้เว็บ 

Example 
กรณี 13 เบ็ตตี้มคีวามเคยชินในการกดปิดอยา่งรวดเร็วเมื่อตัวแทนผู้ใช้แสดงกล่องข้อความแจ้งเตือนเช่นเดียวกับ
ผู้ใช้ท่านอื่นๆ จากพฤติกรรมดังกลา่วเบ็ตตีไ้ดล้ะเลยการแจ้งเตือน จนท าให้เธอเข้าสู่หน้าเว็บทีต่้องสงสยัอย่างไม่
ทันรู้ตัว 

Context 

ตัวแทนผู้ใช้ที่มีการส่งสัญญาณข้อผิดพลาดโดยการใช้ข้อความแจ้งเตือนหรือข้อความเตือนภัย 

Problem 
ข้อส าคัญที่พึงระวังเมื่อพัฒนาส่วนต่อประสานผู้ใช้ที่จะท าให้ผู้ใช้เคยชินกับการแจ้งเตือนที่บ่อยเกินไปจนละเลย
การแจ้งเตือนส าคัญ ท าให้เกิดผลกระทบของการแสดงข้อความและความสามารถที่จะขัดขวางกระแสการท างาน
ของผู้ใช้ได้อย่างมีประสิทธิผลต่ าลง 
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ตารางที่ ก.17 แบบรูปการป้องกันความล้าของผู้ใช้ต่อการแจ้งเตือน (ต่อ) 
Name การป้องกันความล้าของผู้ใช้ต่อการแจ้งเตือน ID WSCP85  

Problem 

ข้อส าคัญที่พึงระวังเมื่อพัฒนาส่วนต่อประสานผู้ใช้ที่จะท าให้ผู้ใช้เคยชินกับการแจ้งเตือนที่บ่อยเกินไปจนละเลย
การแจ้งเตือนส าคัญ ท าให้เกิดผลกระทบของการแสดงข้อความและความสามารถที่จะขัดขวางกระแสการท างาน
ของผู้ใช้ได้อย่างมีประสิทธิผลต่ าลง 

Solution 
เพื่อให้การแจ้งเตือนท่ีมีประสิทธิภาพ การดึงดูดความสนใจหรือขัดขวางผู้ใช้จนเกินไปท าให้ผู้ใช้ไม่เห็นความส าคญั
และละเลยการแจ้งเตือน ดังนั้น ตัวแทนผู้ใช้เว็บจะถูกแนะน าให้จ ากัดจ านวนของการแจ้งเตือนและการแสดง
ข้อผิดพลาดให้อยู่ในปริมาณที่น้อยท่ีสุดเพื่อให้เหมาะสมกับค าแนะน าด้านความมั่นคงอ่ืนๆทั้งยังแนะน าให้ตัวแทน
ผู้ใช้เว็บใช้ประโยคที่สื่อถือการกระท าต่อการแจ้งเตือนนั้นของตัวเลือก 

Internal Structure 

 

Example Resolved 
จากกรณี 13 เมื่อจ านวนข้อความการแจ้งเตือนลดลง เบต็ตีส้ามารถพิจารณาข้อความการแจ้งเตือนท่ีจ าเป็นและมี
ความส าคญัเท่าน้ัน จึงไม่ละเลยการแจ้งเตือนท าให้เธอหลีกเลีย่งเข้าสู่หน้าเว็บท่ีต้องสังสัยอย่างไม่ทันรูต้ัว 

Known Uses 
ประโยคที่สื่อถือการกระท าต่อการแจ้งเตือนนั้นของตัวเลือก (เช่น "ละเลยการแจ้งเตือน" "ไว้ใจเว็บไซตน์ี้") 
มากกว่าการใช้เพียงป้ายทั่วไป (เชน่ "ตกลง" "ยกเลิก") 

Consequences 
จ านวนการแสดงข้อความการแจ้งเตือนที่เหมาะสม จะท าให้ผู้ใช้ไม่เบื่อหน่ายหรือละเลยการแจ้งเตือนที่ส าคัญ  

See Also 

-  ศึกษาการแจ้งเตือนได้จาก แบบรูป 64 ข้อความแจ้งเตือน/ข้อความเตือนภัย 

- ตัวอย่างปัญหาของแบบรูปนี้อ้างถงึ Case 13 จากเอกสาร WSC-USECASES 

WebUserAgent

-conditions

-features()
-plug-ins()
-error(conditions)

WebPage

-URI
-htmlFrameset
-scripting
-stylesheets
-identity

-mechanisms()

interaction

DangerMessage

-positivelyIdentified Danger

-explicitlyInteract()

ErrorSignaling

-info
-errorCondition
-actionTakenOptions
-minimumNumberMessage

-signalError(info)

WarningMessage

-risk

-errorMessage(message)

error(conditions)

-interruptUserflow()
-Options(actionTakenOptions)
-constrain(minimumNumberMessage)
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ตารางที่ ก.18 แบบรูปการรับมือเมื่อเกิดการเปลี่ยนแปลงเนื้อหาระหว่างการเชื่อมต่อด้วยใบรับรองที่

ได้รับประกันเสริม 

Name การรับมือเมื่อเกิดการเปลี่ยนแปลงเนื้อหาระหว่างการ
เชื่อมต่อด้วยใบรับรองที่ได้รับประกันเสรมิ 

ID WSCP86 

Core Authorization Section Security Considerations 
Description 

แบบรูปนี้อธิบายถึงข้อควรระวังเมื่อผู้ให้บริการเว็บ (Web Server) ได้แสดงใบรับรองที่ได้รับประกันเสริม 
(Augmented Assurance Certificate: AAC) แล้วมีการแสดงเนื้อหาบางส่วนจากผู้ให้บริการเว็บที่ถือครอง
ใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผล (Validated Certificate: VC) เนื่องจากใบรับรองที่กล่าวมานั้น
มีระดับความมั่นคงต่างกัน (TLS-Protected) เพื่อไม่ให้เกิดความสับสนในการน าข้อมูลที่ได้จากใบรับรองที่ได้รับ
ประกันเสริม (AAC) ไปใช้เป็นใบเบิกทางเพื่อให้ตัวแทนผู้ใช้ตัดสินว่าหน้าเว็บดังกล่าวมีปกป้องข้อมูลด้วยการ
รักษาความมั่นคงช้ันขนส่งอย่างแข็งแกร่ง (Strongly TLS-protected) แล้วแสดงข้อมูลจากแหล่งผู้ให้บริการเว็บ
อื่นในภายหลัง ดังนั้น การแสดงสัญญาณอัตลักษณ์ (Identity Signaling) โดยตัวแทนผู้ใช้เว็บ (Web User 
Agent) ต้องแสดงเพียงองค์ผู้อนุมัติใบรับรอง (CA) ที่รับผิดชอบโดยตรงต่อทรัพยากรระดับบน (Top-level 
Resource) ของหน้าเว็บเท่านั้น 

Example 
กรณี 12 เบ็ตตี้เยี่ยมชมหน้าเว็บที่ <https://www.example.com/> หน้าเว็บ HTML ที่ได้รับปรากฏเนื้อหาที่
ได้รับจาก <http://www.example.com/> รวมอยู่ด้วย กล่าวคือเนื้อหาที่ได้รับมีบริบทความมั่นคงที่ต่างกัน 
ตัวแทนผู้ใช้เว็บจะต้องแสดงสถานะผ่านตัวช้ีบอกความมั่นคงช้ันขนส่งอย่างไร 

Context 
แบบรูปนี้น าไปประยุกต์ใช้กับตัวแทนผู้ใช้เว็บที่แสดงสถานการณ์รักษาความมั่นคงช้ันขนส่ง (TLS Indicator) ใน
กรณีที่หน้าเว็บแรกถูกค้นคืนด้วยใบรับรองที่ได้รับประกันเสริม (AAC) ได้ถูกใช้ในระหว่างการเช่ือมต่อการรักษา
ความมั่นคงของช้ันขนส่ง (TLS session) ขณะทีห่น้าเว็บท่ีสองถูกค้นคืนโดยใช้ใบรับรองอื่น 

Problem 

เมื่อตัวแทนผู้ใช้เว็บได้โหลดหน้าเว็บจ านวน 2 หน้า จาก "https://www.example.com/" แล้วหน้าเว็บแรกถูก
ค้นคืนโดยใช้ใบรับรองที่ได้รับประกันเสริม (AAC) ในระหว่างการเช่ือมต่อการรักษาความมั่นคงช้ันขนส่ง (TLS 
session) และหน้าเว็บที่สองถูกค้นคืนโดยใช้ใบรับรองอื่น แม้หน้าเว็บแรกจะถูกค้นคืนผ่านการรักษาความมั่นคง
ช้ันขนส่งอย่างแข็งแกร่ง (Strongly TLS-protected) แต่หน้าเว็บที่สองสามารถอ่านและเขียนหน้าเว็บแรกได้
อย่างอิสระ ดังนั้น หากมีการใช้เนื้อหาจากองค์กร (CA) อื่นๆ จะท าให้ความน่าเช่ือถือของเอกสารหลักอยู่
เหนือกว่าระดับความมั่นคงขององค์กรที่มีส่วนเกี่ยวข้องทั้งที่สามารถอ่านและแก้ไขสถานะของกันและกันได้โดย
อิสระ เปิดโอกาสให้เกิดการโจมตีเบื้องต้นต่อบริการ อีกทั้งการแสดงสถานะดังกล่าวมักจะไม่เปลี่ยนแปลงหลังจาก
โหลดเนื้อหาจากหน้าเว็บเสร็จสมบูรณ์ท าให้เกิดช่องโหว่ในการโจมตีคุณสมบัติด้านความมั่นคง ( Security 
Properties) ของหน้าเว็บแบบพลวัตร (Dynamic) ภายใต้การควบคุมของสคริปต์ได้ 



 

 

155 

ตารางที่ ก.18 แบบรูปการรับมือเมื่อเกิดการเปลี่ยนแปลงเนื้อหาระหว่างการเชื่อมต่อด้วยใบรับรองที่
ได้รับประกันเสริม (ต่อ) 

Name การรับมือเมื่อเกิดการเปลี่ยนแปลงเนื้อหาระหว่างการเชื่อมต่อด้วยใบรับรอง
ที่ได้รับประกันเสรมิ 

ID WSCP86 

Solution 
เมื่อตัวแทนผู้ใช้ตัดสินว่าหน้าเว็บใดๆ มีการปกป้องข้อมูลด้วยการรักษาความมั่นคงช้ันขนส่งอย่างแข็งแกร่ง 
(Strongly TLS-protected) แล้วอาจเกิดการเปลี่ยนแปลงได้ 2 กรณี คือ การค้นคืนทรัพยากรจากแหล่งอ่ืน และ
การเปลี่ยนแปลงคุณสมบัติด้านความมั่นคงของหน้าเว็บแบบพลวัตร มีรายละเอียด ดังน้ี 
1. การค้นคืนทรัพยากรจากแหล่งอื่น  (Mixing Augmented Assurance and Validated Certificates) 
ตัวแทนผู้ใช้เว็บค้นคืนทรัพยากร (Resource, Resource) ที่ควบคุมเนื้อหาของหน้าเว็บ เช่น สคริปต์จาก
ภายนอก (External script) การตกแต่งหน้าเว็บ (Styling) กรอบเนื้อหาเว็บ (Layout) รวมถึงปลั๊กอินส์ (Plug-
ins) ที่สามารถเปลี่ยนแปลงการแสดงผลของทั้งเอกสาร ซึ่งแหล่งของทรัพยากร แบ่งได้ 2 ระดับ คือ ทรัพยากร
ระดับบน (Top-Level Resource, Top-LevelResource) และทรัพยากรพึ่งพิง (Dependent Resource, 
Dependent-Resource) โดยทรัพยากรระดับบนรับรองเนื้อหาจากทรัพยากรที่พึ่งพิงทั้งหมดในการพิสูจน์ตัว
จริงโดยการใช้ URIs และโดเมนจากผู้มีอนุมัติใบรับรอง (CA) ในขณะที่ทรัพยากรพึ่งพิงอยู่ภายใต้การควบคุมของ
ทรัพยากรระดับบน หากทรัพยากรพึ่งพิงบนมีการปกป้องด้วยความมั่นคงช้ันขนส่งอย่างแข็งแกร่ง  (Strongly 
TLS-protected) แต่ไม่ได้ถือครองใบรับรองที่ได้รับประกันเสริม (AAC) แล้วทรัพยากรที่พึ่งพิงจะต้องแสดง
ใบรับรองที่ถูกต้อง (VC) และเอกสารส่วนน้ันจะไม่สามารถระบุได้ว่าเป็นขอบเขตเดียวกันกับเอกสารหลัก ตัวแทน
ผู้ใช้เว็บควรแสดงสัญญาณอัตลักษณ์ (Identity Signal, IdentitySignal) ผ่านตัวช้ีบอก (Indicator, Indicator) 
โดยใช้ข้อมูลของผู้ให้บริการเว็บจากใบรับรองการประกันเสริม (AAC) เพื่อแจ้งให้ผู้ใช้ทราบถึงผู้ครอบครองและ
ผู้ประพันธ์หน้าเว็บท่ีก าลังแสดงผล 
2. การเปลี่ยนแปลงคุณสมบัติด้านความมั่นคงของหน้าเว็บแบบพลวัตร (Dynamic content might change 
security properties) เมื่อตัวแทนผู้ใช้เว็บตัดสินสถานะของการรักษาความมั่นคงช้ันขนส่งและแสดงสถานะ
ดังกล่าวผ่านตัวช้ีบอก (Indicator, Indicator) แล้ว สถานะที่แสดงคุณสมบัติด้านความมั่นคงจะไม่เปลี่ยนแปลง
หลังจากการโหลดเนื้อหน้าเว็บเสร็จสิ้น ซึ่งอาจเป็นช่องโหว่ให้หน้าเว็บแบบพลวัตร (Dynamic pages) ซึ่งโหลด
สคริปต์และข้อมูลจากแหล่งใดก็ได้ตลอดเวลา ค้นคืนข้อมูลจากแหล่งที่ไม่ปลอดภัย ตัวแทนผู้ใช้เว็บอาจรับมือกับ
สถานการณ์ดังกล่าวได้โดยการแจ้งปัญหาเกี่ยวข้องกับเครือข่าย (Network Error) หรือการแจ้งเตือนผู้ใช้ (Error 
Signaling) 
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ตารางที่ ก.18 แบบรูปการรับมือเมื่อเกิดการเปลี่ยนแปลงเนื้อหาระหว่างการเชื่อมต่อด้วยใบรับรองที่
ได้รับประกันเสริม (ต่อ) 

Name การรับมือเมื่อเกิดการเปลี่ยนแปลงเนื้อหาระหว่างการเชื่อมต่อด้วยใบรับรอง
ที่ได้รับประกันเสรมิ 

ID WSCP86 

Internal Structure 

 

Example Resolved 

จากกรณี 12 เบ็ตตี้เยี่ยมชมหน้าเว็บท่ี <https://www.example.com/> หน้าเว็บ HTML ที่ได้รับปรากฏ
เนื้อหาท่ีไดร้ับจาก <http://www.example.com/> รวมอยู่ด้วย กล่าวคือเนื้อหาท่ีได้รับมีบริบทความมั่นคงที่
ต่างกัน ตัวแทนผู้ใช้เว็บน าเสนอสถานะความมั่นคงที่ได้จาก <http://www.example.com/> แทนท่ีจะแสดง
จากแหล่งท่ีมีความนา่เชื่อถือสูงตัวแทนผู้ใช้เว็บทีร่ะบุข้อมูลจากใบรับรองที่ได้รับประกันเสรมิ ผ่านตัวช้ีบอกการ
ประกันเสริมทีแ่จ้งใหผู้้ใช้ทราบถึงผู้ครอบครองหน้าเว็บท่ีก าลังแสดงผล ให้ผู้ใช้พึงระวังในการเช่ือถือเนื้อหาจาก
ที่มาของเว็บดังกล่าว 

Consequences 
การพิจารณาถึงการเปลี่ยนแปลงเนื้อหาหน้าเว็บโดยการควบคุมจากเว็บอื่น จะท าให้เกิดบรูณภาพของระบบและ
ปิดช่องโหว่ในการโจมตีหน้าเว็บผา่นการควบคุมเนื้อหาจากแหล่งที่มาท่ีไม่น่าเชื่อถือ 

See Also 
- ตัวอย่างปัญหาของแบบรูปนี้อ้างถงึ Case 12 จากเอกสาร WSC-USECASES 

- การพิจารณาการรักษาความมั่นคงช้ันขนส่งศึกษาได้จากแบบรูป 51-53 

  

WebUserAgent

-plug-ins

-features()

-plug-ins()
-identityOtherAffect()

Top-LevelResource

interaction

TLSindicator

-obsecuring:false
-consistentPosition
-beyoundPageContent
-TLS-securedState

-informState(TLSprotection)
-presence(signaling,TLS-securedState)
-inform(weaklyTLSprotected)
-thirdState(mechanism)

IdentitySignal

-webIdentityInfo
-position
-suffixDNS
-ErrorCondition

-identitySignal(Info)
-match(DNSname)
-displayingTLSsecured(suffixDNS,
IssuerOganization,AAClogotype)
-indicators(ErrorCondition)

AugmentedAssuranceCertificate

-oganization
-country
-CA
-AAClogotype

WebSite

-URI
-identity

DependentResource

Resource

-htmlFrameset
-scripting
-stylesheets

-mechanisms()



 

ภาคผนวก ข 
ไวยากรณ์ความม่ันคง 

ไวยากรณ์ความม่ันคงสร้างแบบรูปบริบทความมั่นคงเชิงเว็บ (WSCP) เกณฑ์การตั้งรหัสไวยากรณ์
นั้นจะขึ้นต้นด้วย “GM” (Grammar) ตามด้วยรหัสตัวเลข 2 หลัก โดยหลักสิบอ้างถึงรหัสแบบรูป
ต้นฉบับที่น ามาสร้างไวยากรณ์ ในขอบเขตงานวิจัยนี้ ทั้งหมด 18 ไวยากรณ์ จ าแนกได้ 4 กลุ่ม ดังนี้ 
กลุ่มท่ี 1 การน าการรักษาความม่ันคงของชั้นขนส่งมาประยุกต์ใช้กับเว็บ 

1) การจัดการใบรับรองของเว็บ 
2) การก าหนดระดับความมั่นคงของการเชื่อมต่อกับผู้ให้บริการเว็บ 
3) การก าหนดประเภทของเว็บจากการรักษาความมั่นคงชั้นขนส่ง 
4) ทางเลือกการจัดการข้อผิดพลาดที่เกิดขึ้นขณะเชื่อมต่อการรักษาความมั่นคงชั้นขนส่ง 

กลุ่มท่ี 2 ตัวชี้บอกและการมีปฏิสัมพันธ์ 
1) การส่งสัญญาณอัตลักษณ์ของเว็บ 
2) การก าหนดของข้อมูลเพิ่มเติมที่เกี่ยวข้องกับบริบทความมั่นคงเชิงเว็บ 
3) การก าหนดความต้องการของตัวชี้บอกการรักษาความมั่นคงชั้นขนส่ง 
4) การจัดการข้อผิดพลาด 

กลุ่มท่ี 3 แนวทางท่ีดีที่สุดส าหรับสภาพทนทาน 
1) การก าหนดความต้องการส่วนต่อประสานผู้ใช้โครม 
2) การก าหนดความต้องการส าหรับส่วนต่อประสานผู้ใช้ที่สามารถควบคุมได้โดยเนื้อหาเว็บเพ่ือ

ป้องกันการลอกเลียนตัวชี้บอกความมั่นคง 
3) การป้องการโจมตีผ่านปฏิสัมพันธ์ 
4) ก าหนดความต้องการด้านความมั่นคงส าหรับตัวแทนผู้ใช้เว็บที่รองรับส่วนต่อประสาน

โปรแกรมประยุกต์ 
กลุ่มท่ี 4 ข้อค านึงด้านความมั่นคง 

1) การป้องกันการโจมตีด้วยใบรับรองระหว่างการเชื่อมต่อการรักษาความม่ันคงชั้นขนส่ง 
2) การป้องกันการโจมตีการตรวจสอบสถานะใบรับรอง 
3) การก าหนดข้อยกเว้นในการประกันความมั่นคงของเว็บ 
4) การก าหนดข้อมูลอัตลักษณ์ท่ีสอดคล้องกับโลกความจริง 
5) การก าหนดข้อจ ากัดของข้อความแจ้งเตือน 
6) การก าหนดสัญญาณอัตลักษณ์ของเว็บที่มีการเปลี่ยนแปลงเนื้อหาระหว่างการรักษาความ

มั่นคงชั้นขนส่ง 
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ตารางที่ ข.1 ไวยากรณ์การจัดการใบรับรองของเว็บ 
ชื่อไวยากรณ์ การจัดการใบรับรองของเว็บ รหัสไวยากรณ์ GM51 

กลุ่มไวยากรณ์ การรักษาความมั่นคงช้ันขนส่ง 
เง่ือนไขก่อนการใช้ ข้อมูลเบื้องต้นของโครงการ 

ค าอธิบาย 
ไวยากรณ์ส าหรับพิจารณาการจัดการใบรับรองแต่ละประเภท ให้เข้าใจถึงใบรับรองแต่ละ
ประเภทมีระดับความมั่นคงต่างกัน เพื่อก าหนดความต้องการด้านความมั่นคงในการ
จัดการกับใบรับรองระดับต่างๆ อย่างเหมาะสม 

แผนภาพต้นไม้ความมั่นคง 

 

ไวยากรณ์ความมั่นคง 

(1) GM51 = Web-User-Agent, “shall support”, Certificate-Handling, “from”, Web-Server, “.”; 

(2) Web-User-Agent = ?User define client name from beginning of the project? ; 

(3) Web-Server = [ “any” | ?User define server name or select at least 1 from 

serverNameList* of the project? ] ; 

  

GM51

Web ServerWeb User Agent

KMC Pining

Certificate Handling

Certificates Self-signed 
Certificate

Augmented Assurance 
Certificate

Interactive Acceptance

Installation

Marking
Primary Security 

Indicator

Update

Validated Certificate
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ตารางที่ ข.1 ไวยากรณ์การจัดการใบรับรองของเว็บ (ต่อ) 
ชื่อไวยากรณ์ การจัดการใบรับรองของเว็บ รหัสไวยากรณ์ GM51 
(4) Certificate-Handling = [Validated-Certificate | Certificates | Augmented-Assurance-

Certificate | Self-Signed-Certificate]; 

(5) Validated-Certificate = “certificate verifying that it's chaining up to a locally 

configured trust anchor as a Validated Certificate” ; 

(6) Certificates = Certificates-List , {Conjunction , Certificates-List} ,“ for any certificates” ;  

(7) Certificates-List = [ Installation | Update | Interactive-Acceptance ] ; 

(8) Installation = “Trust Anchor installation: that is handled by ” , Installer , {Conjunction , 

Installer} , “ based on out-of-band information” ; 

(9) Installer = [“user agent vendors”| “systems administrators”| “device manufacturers”| 

?User define who will responsible for install Trust Anchor repository? ] ; 

(10) Update = “Trust Anchor update: that is handled as part of ” , Update-Space , 

{Conjunction , Update-Space} ; 

(11) Update-Space = [“User Agent” | “operating system software updates” |?User define 

which part of user agent system will responsible for update Trust Anchor?] ; 

(12) Interactive-Acceptance = “Interactively Acceptance: while the user is focused on a 

primary task unrelated to trust and certificate management but not allow users to 

designate trust roots as augmented assurance qualified”; 

(13) Augmented-Assurance-Certificate = “Authentication, where the issuer asserts that the 

subject entity, by validate the certificate chain for a certificate up to a trust root and 

recognize the trust root as augmented assurance qualified. ”, AAC-List , {Conjunction , 

AAC-List} , “ for Augmented Assurance Certificate”;  

(14) AAC-List = [Marking | Primary-Security-Indicator];  

(15) Marking = “Handling by marking Trust Anchor using application-specific out-of-band 

mechanism” , {Conjunction , “specially marked by specific policy object identifier”} ; 

(16) Primary-Security-Indicator = “Certificate information from additional assurance of 

Certificate Authority is presenting on Primary Security Indicator that contains following: ” 

Subject-Field , {Conjunction , Subject-Field} , “Subject-Field” ; 

(17) Subject-Field = [“Organization (O)” | “Country (C)” |?User define subject-field that will 

present by Indicator from the Certificate?]; 
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ตารางที่ ข.1 ไวยากรณ์การจัดการใบรับรองของเว็บ (ต่อ) 
ชื่อไวยากรณ์ การจัดการใบรับรองของเว็บ รหัสไวยากรณ์ GM51 
(18) Self-Signed-Certificate = “handling a Self-signed Certificates which are not part of the 

user agent's store of trust roots and essentially serve as a container for cryptographic key 

material in a key exchange that is not verified by any third party. By ” , SSC-List , 

{Conjunction , SSC-List} , “ for self-signed certificates (or certificates that chain up to an 

untrusted root)” ; 

(19) SSC-List = [KCM | Pinning]; 

(20) KCM = “Key Continuity Management (KMC) to determine consistently communicating 

with the same web server” ; 

(21) Pinning = “the pinning interaction that enables users to pin a certificate to a 

destination, but not allow to be accepted automatically for an untrusted root certificate to 

additional sites nor to be pinned to more than one site” ; 

(22) Conjunction = [ Many | Last-One ]; 

(23) Many = “, ” ;  

Last-One = [“ and ” | “ or ” ]; 

ตัวอย่างความต้องการ 

UP2ME shall support Authentication, where the issuer asserts that the subject entity, by validate 

the certificate chain for a certificate up to a trust root and recognize the trust root as augmented 

assurance qualified. Certificate information from additional assurance of Certificate Authority is 

presenting on Primary Security Indicator that contains following: Organization (O) and Country 

(C) Subject-Field and Handling by marking Trust Anchor using application-specific out-of-band 

mechanism or specially marked by specific policy object identifier for Augmented Assurance 

Certificate from SCB website. 
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ตารางที่ ข.2 ไวยากรณ์การก าหนดระดับความมั่นคงของการเชื่อมต่อกับผู้ให้บริการเว็บ 

ชื่อไวยากรณ์ 
การก าหนดระดับความมั่นคงของการเช่ือมต่อกับผู้
ให้บริการเว็บ 

รหัสไวยากรณ์ GM52 

กลุ่มไวยากรณ์ การรักษาความมั่นคงช้ันขนส่ง 

เง่ือนไขก่อนการใช้ ประเภทใบรับรอง (Certificates) จากไวยากรณ์ 51 การระบุความตอ้งการความมั่นคง
ในการจัดการกับใบรับรองเว็บ 

ค าอธิบาย 

ไวยากรณ์ส าหรับก าหนดระดับความมั่นคงของการเช่ือมต่อของผู้ให้บริการเว็บเพื่อให้
เข้าใจเว็บที่มีการรักษาความมั่นคงช้ันขนส่งที่ตัวแทนผู้ใช้ติดต่อด้วยแต่ละประเภทว่ามี
การตรวจสอบอย่างไรส าหรับระดับความมั่นคงแข็งแกร่งหรืออ่อนแอ เนื่องจากช่องทาง
การติดต่อระหว่างตัวแทนผู้ใช้เว็บและผู้ให้บริการเว็บจ าเป็นรักษาความมั่นคงในการ
เช่ือมต่อผู้พัฒนาจึงต้องก าหนดการระดับรักษาความมั่นคงอย่างแข็งแกร่งหรืออ่อนแอ 
โดยระบุชนิดของใบรับรองหรืออัลกอริทึมส าหรับรายการหน้าเว็บที่ตัวแทนผู้ใช้ที่
เชื่อมต่อ 

แผนภาพต้นไม้ความมั่นคง 
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ตารางที่ ข.2 ไวยากรณ์การก าหนดระดับความมั่นคงของการเชื่อมต่อกับผู้ให้บริการเว็บ (ต่อ) 

ชื่อไวยากรณ์ 
การก าหนดระดับความมั่นคงของการเช่ือมต่อกับผู้
ให้บริการเว็บ 

รหัสไวยากรณ์ GM52 

ไวยากรณ์ความมั่นคง 

(1) GM52 = Web-User-Agent , “ shall communicate with ” , TLS-Channel; 

(2) User-Agent = ?User define client name from beginning of the project? ; 

(3) Web-Server = [“any websites” |?User define server name or select at least 1 from 

serverNameList]; 

(4) Protected-Web = Web-Server , {Conjunction , Web-Server}; 

(5) Strongly-Protected-Web = Web-Server , {Conjunction , Web-Server}; 

(6) TLS-Channel = TLS-Channel-List , {Conjunction , TLS-Channel-List}; 

(7) TLS-Channel-List = [TLS-Protected | Strongly-TLS-Protected | Weakly-TLS-Protected]; 

(8) TLS-Protected = Protected-Web,“ though TLS-protected that the resources was identified 

through a URI with the https URI scheme, the TLS handshake was performed 

successfully through the TLS channel.” ; 

(9) Strongly-TLS-Protected = Strongly-Protected-Web ,“. The server used ” , Trusted-

Certificate, “ though strongly TLS-protected that the https URL was used, strong TLS 

algorithms were negotiated” , Strong-TLS-Algorithm , “.”; 

(10) Strong-TLS-Algorithm = “ with protocol version at least SSLv3” , Protocol-Version, 

{Conjunction, Protocol-Version}, “ and Cipher suite are ” , Cipher-Suite , { 

Conjunction , Cipher-Suite} ; 

(11) Protocol-Version = [“SSLv3”| ? user define protocol version at least SSLv3 ?] ; 

(12) Cipher-Suite = [“not TLSv11”| ?user define Cipher suite neither export nor TLSv11? ]; 

(13) Trusted-Certificate = Trusted-Certificate-List , { “; or ” , Trusted-Certificate-List}; 

(14) Trusted-Certificate-List = [“Validated Certificate that matches the dereferenced URI”| 

“Self-signed Certificate that was pinned to the destination” | “Certificate chain leading 

to an untrusted root certificate that was pinned to the destination”] ;  

(15) Weakly-TLS-Protected = Protected-Web , “, though weakly TLS-protected when strong 

TLS protection could not be achieved the following reasons: ” , Weakly-TLS-Reasons 

, {“.”} ; 

 
  



 

 

163 

ตารางที่ ข.2 ไวยากรณ์การก าหนดระดับความมั่นคงของการเชื่อมต่อกับผู้ให้บริการเว็บ (ต่อ) 

ชื่อไวยากรณ์ 
การก าหนดระดับความมั่นคงของการเช่ือมต่อกับผู้
ให้บริการเว็บ 

รหัสไวยากรณ์ GM52 

(16) Weakly-TLS-Reasons = Reasons-List , {Conjunction , Reasons-List}; 

(17) Reasons-List = [“TLS handshake used an anonymous key exchange algorithm such as 

DH_anon” | “the cryptographic algorithms negotiated are not considered strong” | 

“certificates were used that are not either validated certificates, or self-signed 

certificates pinned to the destination”] ; 

(18) Conjunction = [ Many | Last-One ]; 

(19) Many = “, ” ;  

(20) Last-One = [“ and ” | “ or ” ] ; 

ตัวอย่างความต้องการ 
UP2ME shall communicate with SCB website. The server used Validated Certificate that 

matches the dereferenced URI though strongly TLS-protected that the https URL was used, 

strong TLS algorithms were negotiated with protocol version at least SSLv3.  
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ตารางที่ ข.3 ไวยากรณ์การก าหนดประเภทของเว็บจากการรักษาความมั่นคงชั้นขนส่ง 

ชื่อไวยากรณ์ 
การก าหนดประเภทของเว็บจากการรักษาความ
มั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM53 

กลุ่มไวยากรณ์ การรักษาความมั่นคงของช้ันขนส่ง 

เง่ือนไขก่อนการใช้ ต้องมีการนิยามข้อมูลการปกป้องด้วยความมั่นคงช้ันขนส่ง (TLS-Protected) จาก
ไวยากรณ์ 52 ระดับความมั่นคงของการเช่ือมต่อ 

ค าอธิบาย 
ไวยากรณ์ส าหรับก าหนดประเภทของเว็บที่ตัวแทนผู้ใช้มีปฏิสัมพันธ์จากช่องการติดต่อ
ทีเอลเอส (TLS channel) เพื่อเข้าใจเว็บที่มีการตดิต่อผ่านช่องทางที่มั่นคงมีลักษณะ
อย่างไร  

แผนภาพต้นไม้ความมั่นคง 

  
ไวยากรณ์ความมั่นคง 

(1) GM53 = [TLS-Secured | Mixed-Content]; 

(2) Protected-Web = Web-Server , {Conjunction , Web-Server} , “ web site; ”; 

(3) Web-User-Agent = ?User define client name from beginning of the project? ; 

(4) Web-Server = [“any websites” | ?User define server name or select at least 1 from 

serverNameList of the project or derived from Protected-Web of GM52? ] ; 

(5) Strongly-Protected-Web = Protected-Web, “A Web page is called TLS-secured if the 

top-level resource and all other resources that can affect or control the page's 

content and presentation was retrieved through strongly TLS protected HTTP 

transactions.” ?Checking for Strongly-TLS-Protected terminal output of GM52 ?; 

(6) TLS-Secured = [Strongly-Protected-Web | Indicator]; 

GM53

Mixed-Content

Strongly-Protected-Web

TLS-Secured

Protected-WebIndicator Protected-HTTP-Transaction
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ตารางที่ ข.3 ไวยากรณ์การก าหนดประเภทของเว็บจากการรักษาความมั่นคงชั้นขนส่ง (ต่อ) 

ชื่อไวยากรณ์ 
การก าหนดประเภทของเว็บจากการรักษาความมั่นคง
ช้ันขนส่ง 

รหัสไวยากรณ์ GM53 

(7) Indicator = Web-User-Agent , “ shall present UI indicator to signal the presence of 

Augmented Assurance certificates for the TLS-secured web page.”; 

(8) Mixed-Content = Protected-Web, “A Web page is called mixed content if the top-level 

resource was retrieved through a strongly TLS protected HTTP transaction, but some 

dependent resources were retrieved through ”, Protected-HTTP-Transaction ; 

(9) Protected-HTTP-Transaction = [“weakly protected.” | “unprotected HTTP transaction.”]; 

ตัวอย่างความต้องการ 

SCB website; A Web page is called TLS-secured if the top-level resource and all other resources 

that can affect or control the page's content and presentation was retrieved through strongly 

TLS protected HTTP transactions. UP2ME shall present UI indicator to signal the presence of 

Augmented Assurance certificates for the TLS-secured web page. 
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ตารางที่ ข.4 ไวยากรณ์ทางเลือกการจัดการข้อผิดพลาดที่เกิดขึ้นขณะเชื่อมต่อการรักษาความม่ันคง
ชั้นขนส่ง 

ชื่อไวยากรณ์ 
ทางเลือกการจัดการข้อผดิพลาดที่เกิดขึ้นขณะเชื่อมต่อ
การรักษาความมั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM54 

กลุ่มไวยากรณ์ การรักษาความมั่นคงช้ันขนส่ง 

เง่ือนไขก่อนการใช้ ข้อมูลการส่งสัญญาณข้อผิดพลาด (Error-Signaling) จากไวยากรณ์ GM64 การจัดการ
ข้อผิดพลาดต้องถูกนิยามไว้แล้ว 

ค าอธิบาย 
ไวยากรณ์ส าหรับก าหนดเง่ือนข้อผิดพลาดและการจดัการกับข้อผิดพลาดนั้น ให้เข้าใจถึง
เงื่อนไขที่อาจเกิดข้อผดิพลาดขณะท าการเชื่อมต่อการรักษาความมั่นคงช้ันขนส่งและเลือก
แนวทางการจัดการกับข้อผิดพลาดดังกล่าวได้อย่างเหมาะสม 

แผนภาพต้นไม้ความมั่นคง 
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ตารางที่ ข.4 ไวยากรณ์ทางเลือกการจัดการข้อผิดพลาดที่เกิดขึ้นขณะเชื่อมต่อการรักษาความม่ันคง
ชั้นขนส่ง (ต่อ) 

ชื่อไวยากรณ์ 
ทางเลือกการจัดการข้อผดิพลาดที่เกิดขึ้นขณะ
เชื่อมต่อการรักษาความมั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM54 

ไวยากรณ์ความมั่นคง 
(1) GM54 = Web-Server , “ present their certificate ” , Error-Condition ; 

(2) Web-Server = [ “Any websites” | ?User define server name or select at least 1 from 

serverNameList* of the project? ] ; 

(3) Web-User-Agent = ?User define client name from beginning of the project? ; 

(4) Error-Handling = Web-User-Agent , “ shall handling the error condition by ” ; 

(5) Error-Condition = [TLS-Negotiation | Third-Party | Form-Submission] ; 

(6) TLS-Negotiation = “during TLS negotiation, ” , [EC-Certificate-Chain|EC-Certificate-

Info|EH-Certificate|URI-Mismatch|TLS-Fail|TLS-Error] ; 

(7) EC-Certificate-Chain = “was neither lead to a trusted root nor pinned to the destination. 

”, EH-Certificate-Chain ; 

(8) EH-Certificate-Chain = Error-Handling, Chain-Handling-List, {Conjunction, Chain-

Handling-List}, “.”; 

(9) Chain-Handling-List = [ Warning-Message | Pinning ]; 

(10) Error-Signaling = “using error signaling class of ” ; 

(11) Danger-Message = Error-Signaling , “Danger Messages” ; 

(12) Warning-Message = Error-Signaling , [“Warning Messages” | “Warning Messages or 

higher”] ; 

(13) Pinning = “offering a possibility to pin newly encountered certificates to the destination”; 

(14) EC-Certificate-Info = “human-readable information from the certificate shall not be 

presented as trustworthy.” , Error-Handling , EH-Certificate-Info , “ display ” , Certificate-

Attribute  , “ attribute from” , Certificate-Type , “.” ; 

(15) EH-Certificate-Info = [“a dialog” | “secondary user interfaces reachable from the 

warning messages”]; 

(16) Certificate-Attribute = [“Common Name” | “Organization” | ?user defines more 

attribute?]; 

(17) Certificate-Type = [“any certificates” | “Self-Signed-Certificate” | “Augmented-

Assurance-Certificate” | “Validated-Certificate”]; 
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ตารางที่ ข.4 ไวยากรณ์ทางเลือกการจัดการข้อผิดพลาดที่เกิดขึ้นขณะเชื่อมต่อการรักษาความม่ันคง
ชั้นขนส่ง (ต่อ) 

ชื่อไวยากรณ์ 
ทางเลือกการจัดการข้อผดิพลาดที่เกิดขึ้นขณะ
เชื่อมต่อการรักษาความมั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM54 

(18) EH-Certificate = “one of the intermediate certificates in the certificate chain are found to 

have been expired or revoked then ” , Error-Handling , Danger-Message , “.” ; 

(19) URI-Mismatch = "but does not match with the URI corresponding to the transaction." , 

Error-Handling , Danger-Message , “.”; 

(20) TLS-Fail = “was fails. ” , Error-Handling , Danger-Message , “.” ; 

(21) TLS-Error = “then TLS error conditions occur. ” , Error-Handling , “choose to abort 

the connection without any further user interaction.”; 

(22) Third-Party = [Identified-Danger | Likelihood-Risk] ; 

(23) Identified-Danger = “then the possible danger assessed by ” , Assessor , { Conjunction , 

Assessor} ,  “. ”, Error-Handling , Danger-Message , “.”; 

(24) Assessor = [“Third party services” | “heuristic approaches” | ?User define risk assessor? ]; 

(25) Likelihood-Risk = “then high likelihood risks are identified, but involve further user 

decisions. ” , Error-Handling , Warning-Message ,  

(26) Form-Submission = “that is validated certificate then their form submission are directed 

to an unsecured channel. ” , Error-Handling , Warning-Message; 

(27) Conjunction = [ Many | Last-One ]; 

(28) Many = “, ” ;  

(29) Last-One = [“ and ” | “ or ” ] ; 

ตัวอย่างความต้องการ 

Agoda website present their certificate during TLS negotiation, was neither lead to a trusted 

root nor pinned to the destination. TripAdvisor shall handling the error condition by using error 

signaling class of Warning Messages or higher and offering a possibility to pin newly encountered 

certificates to the destination. 
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ตารางที่ ข.5 ไวยากรณ์การส่งสัญญาณอัตลักษณ์ของเว็บ 
ชื่อไวยากรณ์ การส่งสญัญาณอัตลักษณ์ของเว็บ รหัสไวยากรณ์ GM61 

กลุ่มไวยากรณ์ ตัวช้ีบอกและการมีปฏสิัมพันธ์ 
เง่ือนไขก่อนการใช้ ต้องมีการนิยามประเภทเว็บจากไวยากรณ์ 53 และต้องทีการนิยามส่วนต่อประสาน

โครมจากไวยากรณ์ 71 

ค าอธิบาย 

ไวยากรณ์ส าหรับก าหนดวิธีการส่งสัญญาณอัตลักษณ์ของเว็บและเนื้อหาอัตลักษณ์ของ
เว็บ รวมถึงที่มาของเนื้อหาที่จะถูกน ามาใช้ส่งสัญญาณอัตลักษณ์ดังกล่าว เพื่อให้เกิด
ความเข้าใจถึงข้อมูลผู้ถือครองเว็บที่จะน ามาเสนอแก่ผู้ใช้ โดยข้อมูลดังกล่าวต้องมีความ
มั่นคงและมาจากแหล่งท่ีน่าเชื่อถือได้เท่าน้ัน 

แผนภาพต้นไม้ความมั่นคง 

 

ไวยากรณ์ความมั่นคง 

(1) GM61 = [ Identity-Signal | Signal-Specification | Identity-Content] ; 
(2) Identity-Signal = Web-User-Agent , “ shall inform user about the identity of the web site 

by using Identity Signal” , {Conjunction , Signal-Quality} , “. ” ;  
(3) Web-User-Agent = ?User define client name from beginning of the project? ; 
(4) Signal-Quality = [Visual-Consistent | Content-Obscuring]; 
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ตารางที่ ข.5 ไวยากรณ์การส่งสัญญาณอัตลักษณ์ของเว็บ (ต่อ) 
ชื่อไวยากรณ์ การส่งสญัญาณอัตลักษณ์ของเว็บ รหัสไวยากรณ์ GM61 
(5) Visual-Consistent = “in a consistent visual position”;  
(6) Content-Obscuring = “not be obscured by web content” ;  
(7) Signal-Specification = “The Identity Signal shall be ” , Chrome , {Conjunction, Chrome} 

,“ during ” , Mode , {Conjunction, Mode} , “ mode.” ;  
(8) Chrome = [Primary-UI | Secondary-UI]; ?Check Chrome in GM71? 
(9) Primary-UI = “part of primary user interface” ;  
(10) Secondary-UI = “available through secondary user interface” ;  
(11) Mode = [“usage” | “presentation” | “any” | ?User defines Mode?] ;  
(12) Identity-Signal-Content = [Info-Source | TLS-Secure | Mix-Content]; 
(13) Info-Source = Web-User-Agent , “ shall display information from validated certificates ” , 

{Conjunction , Certificate-List} , “ that is not taken from unauthenticated or untrusted 
sources as part of the identity signal. ” ;  

(14) Certificate-List = ?Certificates List from Grammar 51? 
(15) TLS-Secure = “During interactions with a TLS-secured Web page, the following information 

derived from augmented assurance certificate shall be displayed in the Identity Signal: ”, 
Human-Readable , “. ” , Issuer-Organization , {Render-Logotype} ;  

(16) Human-Readable = “To inform the user about the owner of the Web page, including 
human-readable information about the certificate subject” , {Conjunction , DNS-List} ;  

(17) DNS-List = [DNS-Name | DNS-Suffix] ;  
(18) DNS-Name = “ at least an applicable DNS name that matches either the subject's 
Common Name attribute or its subjectAltName extension” ;  
(19) DNS-Suffix = “ shorten such a DNS name by displaying only a suffix” ;  
(20) Issuer-Organization = “To inform the user about the party responsible for that 
information, including the Issuer field's Organization attribute. ” ;  
(21) Render-Logotype = “Subject logotypes shall be rendered only derived from 
augmented assurance certificate. ” ; 
(22) Mix-Content = “During interactions with mixed content, ” , [Not-Render-Logotype | 

Unprotected-transaction | Error-Indicator] ; 
(23) Not-Render-Logotype = Web-User-Agent , “shall not be render any logotypes 
derived from certificates.” ;  
(24) Unprotected = Web-User-Agent , “shall not include any site identity information 
which is in use for unprotected HTTP transactions.” ;  
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ตารางที่ ข.5 ไวยากรณ์การส่งสัญญาณอัตลักษณ์ของเว็บ (ต่อ) 
ชื่อไวยากรณ์ การส่งสญัญาณอัตลักษณ์ของเว็บ รหัสไวยากรณ์ GM61 
(25) Error-Indicator = “the identity signal shall include indicators that point out any error 

conditions that why the web page is unprotected HTTP transactions” ; 
(26) Conjunction = [ Many | Last-One ]; 
(27) Many = “, ” ; 
(28) Last-One = [“ and ” | “ or ” ] 

ตัวอย่างความต้องการ 

- [RE6101] The Identity Signal shall be part of primary user interface and available through 
secondary user interface during usage or presentation mode. 

- [RE6102] TripAdvisor shall inform user about the identity of the web site by using Identity 
Signal, in a consistent visual position and not be obscured by web content. 

- [RE6103] UP2ME shall display information from validated certificates that is not taken from 
unauthenticated or untrusted sources as part of the identity signal. 

- [RE6108] During interactions with mixed content, Dolphin Web Browser shall not be render 
any logotypes derived from certificates. 

- [RE6109] During interactions with mixed content, TripAdvisor shall not include any site 
identity information which is in use for unprotected HTTP transactions. 

- [RE6110] During interactions with mixed content, the identity signal shall include indicators 
that point out any error conditions that why the web page is unprotected HTTP transactions 
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ตารางที่ ข.6 ไวยากรณ์การก าหนดข้อมูลเพ่ิมเติมที่เกี่ยวข้องกับบริบทความมั่นคงเชิงเว็บ 

ชื่อไวยากรณ์ 
การก าหนดของข้อมูลเพิ่มเตมิที่เกีย่วข้องกับบริบทความ
มั่นคงเชิงเว็บ 

รหัสไวยากรณ์ GM62 

กลุ่มไวยากรณ์ ตัวช้ีบอกและการมีปฏสิัมพันธ์ 

เง่ือนไขก่อนการใช้ ต้องมีการนิยามสัญญาณอัตลักษณ์ของเว็บจากไวยากรณ์ 61 

ค าอธิบาย 
ไวยากรณ์ส าหรับระบุข้อมูลที่ใช้ในการแสดงบริบทความมั่นคงของเว็บ เพื่อช่วยให้
ผู้พัฒนาระบุข้อมูลของเว็บและการแสดงบริบทความมั่นคงของเว็บท่ีพึงแสดงให้แก่ผู้ใช้ได้
อย่างครบถ้วน  

แผนภาพต้นไม้ความมั่นคง 

  

ไวยากรณ์ความมั่นคง 

(1) GM62 = [Consistent-Meaning | Security-Context-Information | Cookie]; 
(2) Consistent-Meaning = “The meaning of security context information in both primary and 

secondary interface shall be consistent. ” ;  
(3) Cookie = Web-User-Agent, “ shall not claim that the absence of cookies implies an 

absence of any user tracking. ” ;  

GM62

Consistent-Meaning CookieSecurity-Context-Information

Advance-SCIBasic-SCI Additional-SCI

E
xp

la
n

at
io

n

W
ea

k
-C

o
n

d
it

io
n

H
is

to
ry

E
n

cr
y

p
te

d

C
re

d
en

ti
al

A
u

th
en

ti
ca

te
d

W
h

en
-F

ir
st

H
o

w
-O

ft
en

O
w

n
er

V
er

if
ie

r

T
ru

st
ro

ot
s

D
o

m
ai

n

+ + +



 

 

173 

ตารางที่ ข.6 ไวยากรณ์การก าหนดข้อมูลเพ่ิมเติมที่เกี่ยวข้องกับบริบทความมั่นคงเชิงเว็บ (ต่อ) 

ชื่อไวยากรณ์ 
การก าหนดของข้อมูลเพิ่มเตมิที่เกีย่วข้องกับบริบทความ
มั่นคงเชิงเว็บ 

รหัสไวยากรณ์ GM62 

(4)  Web-User-Agent = ?User define client name from beginning of the project? ; 
(5) Security-Context-Information = Web-User-Agent , “ shall provide the following 

security context information available: ” , Basic-SCI , {Conjunction, Basic-SCI} , 
{Conjunction, Advance-SCI} , {Conjunction, Additional-SCI} ;  

(6) Basic-SCI = [Domain | Owner | Verifier | Trustroots]; 
(7)  Domain = “The Web page's domain name. ” ;  
(8)  Owner = “Owner information, consistent with Identity Signal Content. ” ;  
(9)  Verifier = “Verifier information, consistent Identity Signal Content. ” ;  
(10)  Trustroots = “The reason why the displayed information is trusted (or not). ” ;  
(11) Advance-SCI = [Explanation | Weak-Condition | History | Credential | Encrypted | 

Authenticated]; 
(12)  Explanation = “An explanation of the information represented by the TLS indicator. ” ;  
(13)  Weak-Condition = “If the Web page is weakly TLS-protected, then, what conditions cause 

the protection to be weak. ” ;  
(14)  History = “Whether the user has visited the site in the past. ” ;  
(15)  Credential = “Whether the user has stored credentials for this site. ” ;  
(16)  Encrypted = “Whether the site content was encrypted in transmission. ” ;  
(17)  Authenticated = “Whether the site content was authenticated. ” ;  
(18) Additional-SCI = [When-First | How-Often]; 
(19)  When-First = “When the user first visited the site in the past. ” ;  
(20)  How-Often = “How often the user visited the site in the past. ” ;  
(21) Conjunction =  New-Line , Indent ; 
(22)  New-Line = “</br>” ; ?Start new Line? 
(23)  Indent = “- ” ; 

ตัวอย่างความต้องการ 

Dolphin Web Browser shall provide the following security context information available: 
- Whether the user has stored credentials for this site. 
- Whether the site content was encrypted in transmission. 
- Whether the site content was authenticated. 
- How often the user visited the site in the past. 
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ตารางที่ ข.7 ไวยากรณ์การก าหนดความต้องการของตัวชี้บอกการรักษาความม่ันคงชั้นขนส่ง 

ชื่อไวยากรณ์ 
การก าหนดความต้องการของตัวช้ีบอกการรักษา
ความมั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM63 

กลุ่มไวยากรณ์ ตัวช้ีบอกและการมีปฏสิัมพันธ์ 

เง่ือนไขก่อนการใช้ ต้องมีการนิยามสัญญาณอัตลักษณ์ของเว็บจากไวยากรณ์ 61 

ค าอธิบาย ไวยากรณ์ส าหรับการก าหนดคุณลกัษณะของตัวช้ีบอกความมั่นคงของช้ันขนส่ง 

แผนภาพต้นไม้ความมั่นคง 

  
ไวยากรณ์ความมั่นคง 

(15) GM63 = [Indicator-State | Indicator-Mode | Indicator-Quality]; 
(16) Indicator-State = [TLS-Indicator | TLS-Secured-State | TLS-Weak-State]; 
(17) TLS-Indicator = Web-User-Agent , “shall provide information about the state of TLS 

protection available by TLS indicator.”; 
(18)  Web-User-Agent = ?User define client name from beginning of the project?; 
(19)  TLS-Secured-State = “TLS indicator shall be present a distinct state that is used only 

for TLS-secured web pages. ”; 
(20)  TLS-Weak-State = “TLS indicator shall inform users when they are viewing a page 

that, along with all dependent resources, was retrieved through at least weakly TLS 
protected transactions, including mixed content”, {“ by using ”, Third-State }, “. ”; 

(21) Indicator-Mode = “TLS indicator shall be part of ”, List-Mode , {“Otherwise, it shall be 
available through ”, List-Mode }; 

(22) List-Mode = [Primary-UI | Secondary-UI]; 

GM63
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ตารางที่ ข.7 ไวยากรณ์การก าหนดความต้องการของตัวชี้บอกการรักษาความม่ันคงชั้นขนส่ง (ต่อ) 

ชื่อไวยากรณ์ 
การก าหนดความต้องการของตัวช้ีบอกการรักษาความ
มั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM63 

(23)  Primary-UI = “primary user interface during usage modes which entail the presence of 
signaling to the user beyond only presenting page content.”; 

(24)  Secondary-UI = “secondary user interface.”; 
(25)  Third-State = “a third state in the TLS indicator, or via another mechanism (such as a 

dialog, info bar, or other means)”; 
(26) Indicator-Quality = [Obscured | Consistent-Position]; 
(27)  Obscured = “TLS indicator shall not be obscured by web content.”; 
(28)  Consistent-Position = “TLS indicator shall be available in a consistent visual 

position.”; 

ตัวอย่างความต้องการ 
TLS indicator shall be part of secondary user interface. Otherwise, it shall be available through 
primary user interface during usage modes which entail the presence of signaling to the user 
beyond only presenting page content. 

 
  



 

 

176 

ตารางที่ ข.8 ไวยากรณ์การจัดการข้อผิดพลาด 
ชื่อไวยากรณ์ การจัดการข้อผิดพลาด รหัสไวยากรณ์ GM64 

กลุ่มไวยากรณ์ ตัวช้ีบอกและการมีปฏสิัมพันธ์ 
เง่ือนไขก่อนการใช้ ต้องมีการนิยามตัวช้ีบอกความมั่นคงช้ันขนส่ง จากไวยากรณ์ 62 

ค าอธิบาย 
ไวยากรณ์ส าหรับก าหนดความต้องการเกี่ยวกับการส่งสัญญาณข้อผดิพลาดและ
คุณลักษณะของการส่งสัญญาณแต่ละระดบั 

แผนภาพต้นไม้ความมั่นคง 

 

ไวยากรณ์ความมั่นคง 

(1) GM64 = [Danger-Message | Warning-Message | ES-Primary-UI |Error-Indicator]; 
(2)  Web-User-Agent = ?User define client name from beginning of the project? ; 
(3) Danger-Messages = [WM-Info | Interruption | Block]; 
(4)  WM-Info = Web-User-Agent , “shall have Danger Messages for situations when there 

is a positively identified danger to the user. ”; 
(5)  Interruption = “Messages shall interrupt the user's current task, such that the user has 

to acknowledge the message.”; 
(6)  Block = “Danger Messages shall be presented in a way that makes it impossible for 

the user to go to or interact with the destination web site that caused the danger situation 
to occur, without first explicitly interacting with the Danger Message.”; 
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ตารางที่ ข.8 ไวยากรณ์การจัดการข้อผิดพลาด (ต่อ) 
ชื่อไวยากรณ์ การจัดการข้อผิดพลาด รหัสไวยากรณ์ GM64 
(7) Warning-Message = [WM-Info | Warning-Option | Option-Characteristic]; 
(8) WM-Info = Web-User-Agent , “ shall have Warning / Caution messages for situations when 

the system has good reason to believe that the user may be at risk based on the current 
security context information, but a determination cannot positively be made. ”; 

(9)  Warning-Option = “Warning / Caution messages shall provide the user with distinct 
options for how to proceed. ”; 

(10) Option-Characteristic = “ The options presented on these warnings shall contain 
following characteristic:  - ” , Opt-Char-List , { “ - ”, Opt-Char-List } ; 

(11)  Opt-Char-List = [Descriptive | Recommend | More-Info]; 
(12)  Descriptive = “Descriptive to the point that their respective meaning can be under-

stood in the absence of any other information contained in the warning interaction. ”; 
(13)  Recommend = A succinct text component denoting which option is recommended.”; 
(14)  More-Info = “In the absence of a recommended option, a method of finding out 

more information shall be provided if the options cannot be understood. ”; 
(15) ES-Primary-UI = [Phrased |Assistance | Previous-Page | Detailed-Option]; 
(16) Phrased = “Error signaling that occurs as part of primary user interface shall be phrased in 

terms of threat to user's interests, not ”,Solely-Art, {“ nor ”,Technical-Term} ,“. ”; 
(17)  Technical-Term = “technical occurrence”; 
(18)  Solely-Art = “solely in terms of art”; 
(19)  Assistance = “Error messages shall provide feedback or obtain assistance, not tell the 

user to enter the destination site that caused the error ”; 
(20)  Previous-Page = Web-User-Agent, “ shall enable the user to easily return to the page 

that the user was previously interacting with.”; 
(21)  Detailed-Option = “Error interactions shall have an option to request a detailed 

description of the condition that caused the error interaction to occur. ”; 
(22)  Error-Indicator = Web-User-Agent , “ shall additionally display indicators in a” , [“n 

error”| “ danger” | “ caution”] , “ situation.”; 
(23) Conjunction = [ Many | Last-One ]; 
(24)  Many = “, ” ;  
(25)  Last-One = [“ and ” | “ or ” ] ; 

ตัวอย่างความต้องการ 

UP2ME shall have Danger Messages for situations when there is a positively identified danger 
to the user. 
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ตารางที่ ข.9 ไวยากรณ์การก าหนดความต้องการส่วนต่อประสานผู้ใช้โครม 
ชื่อไวยากรณ์ การก าหนดความต้องการส่วนต่อประสานผู้ใช้โครม รหัสไวยากรณ์ GM71 

กลุ่มไวยากรณ์ แนวปฏิบัติที่ดีท่ีสดุส าหรับสภาพทนทานของระบบ 
เง่ือนไขก่อนการใช้ ไม่ม ี

ค าอธิบาย 
ไวยากรณ์ส าหรับก าหนดความต้องการของส่วนต่อประสานส าหรับตัวแทนผู้ใช้เว็บตาม
นิยามของส่วนต่อประสานแต่ละองค์ประกอบ 

แผนภาพต้นไม้ความมั่นคง 
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ไวยากรณ์ความมั่นคง 

(1) GM71 = [Chrome | User-Interfaces]; 
(2) Chrome = [Chrome-Definition | Chrome-SCI]; 
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ตารางที่ ข.9 ไวยากรณ์การก าหนดความต้องการส่วนต่อประสานผู้ใช้โครม (ต่อ) 
ชื่อไวยากรณ์ การก าหนดความต้องการส่วนต่อประสานผู้ใช้โครม รหัสไวยากรณ์ GM71 
(3) Chrome-Definition = “Chrome refer to the representation through which the user 

interacts with the user agent itself, as distinct from the accessed web content. This 
includes both primary and secondary user interface. By ”, Primary-UI-Definition , “ and ”, 
Secondary-UI-Definition ; 

(4)  Primary-UI-Definition = “Primary User Interface denotes the portions of a Web user 
agent's user interface that are available to users without being solicited by a user 
interaction” 

(5)  Secondary-UI-Definition = “Secondary User Interface denotes the portions of a Web 
user agent's user interface that are available to the user after they are solicited by a 
specific user interaction.” 

(6)  Chrome-SCI = “Chrome shall always be present to signal security context 
information.”; 

(7) User-Interface = [UI-Elements | UI-Definition]; 
(8) UI-Elements = “User interface elements commonly present in ”, Web-User-Agent, “, a 

Web User Agents, are: ” , UI-List, {Conjunction, UI-List } ; 
(9) UI-List = [“Identity Signal” | “Navigation Button” | “TLS Indicator” | “Favicon” | 

“Information Bar” | “Status Bar” | “Page Title” | “Location Bar” | “URL Bar”]; 
(10) UI-Definitions = [Identity-Signal-UI | Navigation-Button | TLS-Indicator | Favicon | Info-

Bar | Status-Bar | Page-Title | Location-Bar | URL-Bar]; 
(11)  Identity-Signal-UI = “An Identity signal presents Identity Information about the web 

site.”; 
(12)  Navigation-Button = “A Navigation buttons provide a drop down list of previously 

viewed pages. Each page is identified by the content of the corresponding 
HTMLTITLE element.”; 

(13)  TLS-Indicator = “A TLS-Indicator using padlock icon to indicate the use of SSL.”; 
(14)  Favicon = “A Favicon is a small graphic specified by website to act as an icon that 

appears in the URL bar in most desktop web browsers and on the tabs in some browsers. 
”; 

(15)  Info-Bar = [“An information” | “A Notification”] ,“ bar across the top of the web 
content window to communicate with users. ”; 

(16)  Status-Bar = “A Status bar displays messages from the browser, such as the target of 
the hyperlink under the mouse cursor. ”; 
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ตารางที่ ข.9 ไวยากรณ์การก าหนดความต้องการส่วนต่อประสานผู้ใช้โครม (ต่อ) 
ชื่อไวยากรณ์ การก าหนดความต้องการส่วนต่อประสานผู้ใช้โครม รหัสไวยากรณ์ GM71 
(17) Location-Bar = “A Location Bar is a widget which displays ”, Lo-Input , Lo-URI , Lo-

Response , “.”; 
(18)  Lo-Input = “and allows input ”; 
(19)  Lo-URI = “of the textual location entered as a URI ”; 
(20)  Lo-Response = “of the resource being requested or displayed - after the response is 

received”; 
(21) Page-Title = Window-Title, {“ and ” , Tab-Title} , “using the content of the 

HTML TITLE element from  ”, Web-Sever , “, the displayed web page. ” 
(22)  Window-Title = “A Window title for viewing a web page” 
(23)  Tab-Title = “Tabs title for viewing multiple web pages”; 
(24) URL-Bar = “A URL bar show current web page's URL is chosen in tandem by the creator of 

the referring hyperlink and the web site operator. ”, {“ An additional” , URL-Hostname}; 
(25)  URL-Hostname = “the displayed hostname also using the current web page's URL. ”; 

ตัวอย่างความต้องการ 
Chrome refer to the representation through which the user interacts with the user agent itself, 
as distinct from the accessed web content. This includes both primary and secondary user 
interface. By Primary User Interface denotes the portions of a Web user agent's user interface 
that are available to users without being solicited by a user interaction and Secondary User 
Interface denotes the portions of a Web user agent's user interface that are available to the user 
after they are solicited by a specific user interaction. 

 

ตารางที่ ข.10 การก าหนดความต้องการส าหรับส่วนต่อประสานผู้ใช้ที่สามารถควบคุมได้โดยเนื้อหา
เว็บเพื่อป้องกันการลอกเลียนตัวชี้บอกความมั่นคง 

ชื่อไวยากรณ์ 
การก าหนดความต้องการส าหรบัสว่นต่อประสานผู้ใช้ที่
สามารถควบคุมได้โดยเนื้อหาเว็บเพื่อป้องกันการลอก
เลียนตัวช้ีบอกความมั่นคง 

รหัสไวยากรณ์ GM72 

กลุ่มไวยากรณ์ แนวปฏิบัติที่ดีท่ีสดุส าหรับสภาพทนทานของระบบ 
เง่ือนไขก่อนการใช้ รายการส่วนต่อประสานผู้ใช้โครมต้องถูกก าหนดไว้ในไวยากรณ์ 71 

ค าอธิบาย 

ไวยากรณ์ส าหรับก าหนดความต้องการของส่วนต่อประสารผู้ใช้ที่สามารถควบคุมไดโ้ดย
เนื้อหาเว็บ เพื่อหลีกเลี่ยงการถูกลอกเลียนตัวช้ีบอกความมั่นคงท่ีก าหนดไดจ้ากไวยากรณ์ 
63 การก าหนดให้ส่วนต่อประสารดังกล่าวมลีักษณะต่างจากตัวช้ีบอกความมั่นคงจะท าให้
ผู้ใช้ไม่เกดิความสับสนในการรับขอ้มูลสถานะความมั่นคงเมื่อมีการปลอมแปลงจากเว็บ 
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ตารางที่ ข.10 การก าหนดความต้องการส าหรับส่วนต่อประสานผู้ใช้ที่สามารถควบคุมได้โดยเนื้อหา
เว็บเพื่อป้องกันการลอกเลียนตัวชี้บอกความมั่นคง (ต่อ) 
ชื่อ
ไวยากรณ์ 

การก าหนดความต้องการส าหรบัสว่นต่อประสานผู้ใช้ที่สามารถควบคุม
ได้โดยเนื้อหาเว็บเพื่อป้องกันการลอกเลียนตัวช้ีบอกความมั่นคง 

รหัส
ไวยากรณ์ 

GM72 

แผนภาพต้นไม้ความมั่นคง 

 

ไวยากรณ์ความมั่นคง 

(1) GM72 = [Site-Controlled-Content | SCC-Elements | Positive-Trust | Mimic-Indicator]; 
(2)  Site-Controlled-Content = “User interface elements within chrome which can be 

mimicked under the control of web content. ” ;  
(3) SCC-Elements = “Site-Controlled content which hosted in chrome are ” , UI-List ,? from 

GM71 ? , {Conjunction , UI-List} ;  
(4) UI-List = [“Identity Signal” | “Navigation Button” | “TLS Indicator” | “Favicon” | 

“Information Bar” | “Status Bar”]; 
(5)  Positive-Trust = “Web User Agents shall not communicate positive trust information 

using Site-Controlled content. ” ;  
(6) Mimic-Indicator = “Site-Controlled Content shall not be displayed in a manner that 

confuses hosted content and chrome indicators” , { Avoid-Mimic} , “. ” ;  
(7) Avoid-Mimic = [ Mimic-Position | Mimic-Chrome | Mimic-Size]; 
(8)  Mimic-Position = “ in a position close to them” ;  
(9)  Mimic-Chrome = “ for both primary and secondary” ;  
(10)  Mimic-Size = “. A not use a 16x16 image shall not be used to indicate the security 

status in order to avoid imitation from the favorite icon” ; 

GM72
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ตารางที่ ข.10 การก าหนดความต้องการส าหรับส่วนต่อประสานผู้ใช้ที่สามารถควบคุมได้โดยเนื้อหา
เว็บเพื่อป้องกันการลอกเลียนตัวชี้บอกความมั่นคง (ต่อ) 

ชื่อไวยากรณ์ 
การก าหนดความต้องการส าหรบัสว่นต่อประสานผู้ใช้ที่
สามารถควบคุมได้โดยเนื้อหาเว็บเพื่อป้องกันการลอก
เลียนตัวช้ีบอกความมั่นคง 

รหัสไวยากรณ์ GM72 

ตัวอย่างความต้องการ 

Site-Controlled Content shall not be displayed in a manner that confuses hosted content and 
chrome indicators in a position close to them for both primary and secondary. A not use a 16x16 
image shall not be used to indicate the security status in order to avoid imitation from the 
favorite icon 

ตารางที่ ข.11 ไวยากรณ์การป้องการโจมตีผ่านปฏิสัมพันธ์ 
ชื่อไวยากรณ์ การป้องการโจมตีผา่นปฏสิัมพันธ์ รหัสไวยากรณ์ GM73 

กลุ่มไวยากรณ์ แนวปฏิบัติที่ดีท่ีสดุส าหรับสภาพทนทานของระบบ 

เง่ือนไขก่อนการใช้ ต้องมีการนิยามการส่งสัญญาณข้อผิดพลาดจากไวยากรณ์ 64  

ค าอธิบาย 
ไวยากรณ์ส าหรับการก าหนดความต้องการเพื่อป้องกันการมีปฏิสมัพันธ์ในลักษณะการ
โจมตรีะบบโดยเนื้อหาเว็บ 

แผนภาพต้นไม้ความมั่นคง 
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ตารางที่ ข.11 ไวยากรณ์การป้องการโจมตีผ่านปฏิสัมพันธ์ (ต่อ) 
ชื่อไวยากรณ์ การป้องการโจมตีผา่นปฏสิัมพันธ์ รหัสไวยากรณ์ GM73 

ไวยากรณ์ความมั่นคง 
(1) GM73 = [Dismissal-Prevention | Granted-Control | Security-Dialogs] ; 
(2) Dismissal-Prevention = Web-User-Agent, “shall employ techniques that prevent 

immediate dismissal of user interfaces that used” , Events , {Events} , Disable ; 
(3)  Web-User-Agent = ?User define client name from beginning of the project? ; 
(4)  Events = [ “to inform users about security critical events” | “ or ” | “to solicit input”] ; 
(5)  Disable = “by using a temporarily disabled "OK" button. ”; 
(6) Granted-Control = {“The ”,Web-Server} , “ web server are not be granted control from ” 

, Interaction ,“ that users interact with”, 
(7)  Web-Server = ?User define sever name from beginning of the project? ; 
(8)  Interaction = [“security relevant notifications” | “Warning Message” | “Caution 

Message” | “Danger Message”]; ?Check for the Error-Signaling from GM64?  
(9) Display-Dialog = “The ”, Web-User-Agent , “ shall display only a modal security dialog” , 

{Conjunction , Security-Dialog} , Related-Page ;  
(10)  Related-Page = “related to ” , Web-Server , “ which user currently have focus.”; 
(11)  Security-Dialogs = [“e.g.” | “prompts for ” | “user credentials” | “script errors” |  

“TLS errors”] 

ตัวอย่างความต้องการ 

The UP2ME shall employ techniques that prevent immediate dismissal of user interfaces that 
used to inform users about security critical events or to solicit input by using a temporarily 
disabled "OK" button. 

 

ตารางที่ ข.12 ไวยากรณ์ก าหนดความต้องการด้านความมั่นคงส าหรับตัวแทนผู้ใช้เว็บที่รองรับส่วนต่อ
ประสานโปรแกรมประยุกต์ 

ชื่อไวยากรณ์ 
ก าหนดความต้องการด้านความมัน่คงส าหรับตัวแทนผู้ใช้
เว็บที่รองรับส่วนต่อประสานโปรแกรมประยุกต ์

รหัสไวยากรณ์ GM74 

กลุ่มไวยากรณ์ แนวปฏิบัติที่ดีท่ีสดุส าหรับสภาพทนทานของระบบ 

เง่ือนไขก่อนการใช้ ต้องมีการนิยามข้อความเตือนภัยจากไวยากรณ์ 64 และการปรากฏของส่วนต่อประสาน
โครมที่แสดงสารสนเทศทางความมั่นคงจากไวยากรณ์ 71  

ค าอธิบาย 
ไวยากรณ์ส าหรับก าหนดขอบเขตความสามารถของส่วนต่อประสานโปรแกรมประยุกต์ที่
เรียกใช้โดยเนื้อหาเว็บ เพื่อให้เข้าใจถึงจุดอ่อนที่สามารถเสี่ยงต่อการน าส่วนต่อประสาน
โปรแกรมประยุกต์ของตัวแทนผู้ใช้เว็บไปใช้เพื่อโจมตีหรือขัดขวางการใช้งานของผู้ใช้ 
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ตารางที่ ข.12 ไวยากรณ์ก าหนดความต้องการด้านความมั่นคงส าหรับตัวแทนผู้ใช้เว็บที่รองรับส่วนต่อ
ประสานโปรแกรมประยุกต์ (ต่อ) 

ชื่อไวยากรณ์ 
ก าหนดความต้องการด้านความมัน่คงส าหรับตัวแทน
ผู้ใช้เว็บที่รองรับส่วนต่อประสานโปรแกรมประยุกต ์

รหัสไวยากรณ์ GM74 

แผนภาพต้นไม้ความมั่นคง 
  

 
 

ไวยากรณ์ความมั่นคง 

(1) GM74 = [ Obscuring | Installation | Bookmark | Window-API] ; 
(2)  Web-User-Agent =  ?User define client name from beginning of the project? ; 
(3)  Web-Server = ?User define sever name from beginning of the project? ; 
(4) Obscuring = [Obscuring-SUI | Obscuring-Chrome]; 
(5) Obscuring-SUI = Web-User-Agent , “ shall not allow content from ” , Web-Server , “ to ” 

, Obscuring-Action , { Conjunction , Obscuring-Action} , “ security user interface. ”, 
{Obscuring-Windows} ;  

(6)  Obscuring-Action = [“obscure” | “hidden” | “disable”]; 
(7)  Obscuring-Windows = “ Especially when opening new windows. ”; 
(8) Obscuring-Chrome = [Restrict-Window | Overlaying-Chrome]; 
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ตารางที่ ข.12 ไวยากรณ์ก าหนดความต้องการด้านความมั่นคงส าหรับตัวแทนผู้ใช้เว็บที่รองรับส่วนต่อ
ประสานโปรแกรมประยุกต์ (ต่อ) 

ชื่อไวยากรณ์ 
ก าหนดความต้องการด้านความมัน่คงส าหรับตัวแทน
ผู้ใช้เว็บที่รองรับส่วนต่อประสานโปรแกรมประยุกต ์

รหัสไวยากรณ์ GM74 

(9) Restrict-Window = Web-User-Agent , “ shall restrict window” , Window-Operations , { 
Conjunction , Window-Operations} , “operations” , Chrome-SCI , “. ” ;  

(10)  Window-Operations = [“sizing” | “moving”]; 
(11)  Chrome-SCI = “ to keep security chrome visible”; ?check for existing of Chrome-SCI 

from GM71? 
(12)  Overlaying-Chrome = Web-User-Agent , “ shall prevent ” , Web-Server , “ content 

from overlaying chrome. ”; 
(13) Installation = [Installation-API | Installation-Request | Installation-Interaction]; 
(14) Installation-API = Web-User-Agent , “shall not expose programming interface which 

permit installation of software without the user's consent. ” , { “Including when ” , 
Installation-Outside} ;  

(15)  Installation-Outside = “the user agent is attempting to install software outside the 
agent environment as a result of web content. ” ;  

(16) Installation-Request = Web-User-Agent “ shall inform user and request consent when ” , 
Installation-Outside , {Installation-Interaction};  

(17)  Installation-Interaction = “The warning message shall be used for the interaction.”; 
?check for existing of Warning-Message from GM64? 

(18) Bookmark = “When web content request to add ” , [Bookmark-Request | Bookmark-
Mismatch] 

(19)  Bookmark-Request = “bookmarks, the ”, Web-User-Agent , “ shall request for 
explicit user consent.” ;  

(20)  Bookmark-Mismatch = “URIs to the bookmark collection. The ” , Web-User-Agent , 
“ shall not permit the URIs that do not match to the URI of the ” , Web-Server , “ that 
the user currently interacts with. ”  ;  

(21) Window-API = Web-User-Agent , “ that use a windowed interaction paradigm, ”, [Pop-Up-
Restrict | Pop-Up-Permission] ;  

(22)  Pop-Up-Restrict = “shall restrict the opening of pop-up windows from the web 
content, particularly those not initiated by user.” ;  

(23)  Pop-Up-Permission = “shall offer a way to extend permission to individual trusted 
sites. ”; 
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ตารางที่ ข.12 ไวยากรณ์ก าหนดความต้องการด้านความมั่นคงส าหรับตัวแทนผู้ใช้เว็บที่รองรับส่วนต่อ
ประสานโปรแกรมประยุกต์ 

ชื่อไวยากรณ์ 
ก าหนดความต้องการด้านความมัน่คงส าหรับตัวแทนผู้ใช้
เว็บที่รองรับส่วนต่อประสานโปรแกรมประยุกต ์

รหัสไวยากรณ์ GM74 

ตัวอย่างความต้องการ 

UP2ME shall not expose programming interface which permit installation of software without 
the user's consent. Including when the user agent is attempting to install software outside the 
agent environment as a result of web content. 

ตารางที่ ข.13 ไวยากรณ์ก าหนดการป้องกันการโจมตีด้วยใบรับรองระหว่างการเชื่อมต่อการรักษา
ความมั่นคงชั้นขนส่ง 

ชื่อไวยากรณ์ 
ก าหนดการป้องกันการโจมตีด้วยใบรับรองระหวา่งการ
เชื่อมต่อการรักษาความมั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM81 

กลุ่มไวยากรณ์ ข้อค านึงด้านความมั่นคง 
เง่ือนไขก่อนการใช้ ต้องมีการก าหนดการจดัการใบรับรองจากไวยากรณ์ 51 

ค าอธิบาย 
ไวยากรณ์ส าหรับก าหนดความต้องการเพื่อป้องกันการโจมตีระหว่างการเช่ือมต่อการ
รักษาความมั่นคง โดยก าหนดมูลคา่ของผู้ให้บริการเว็บและการจัดการกับเว็บไซต์แตล่ะ
มูลค่าตามประเภทของใบรับรอง 

แผนภาพต้นไม้ความมั่นคง 

  

GM81

Site-Value

High-Site-List

Augmented-
Assurance-Certificate

PinnedTrusted-Anchor Validated-Certificate Self-Signed-Certificate

+

Strong-Warning-Signals

High-Site-Value Low-Site-Value

Low-Site-List New-Pinning
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ตารางที่ ข.13 ไวยากรณ์ก าหนดการป้องกันการโจมตีด้วยใบรับรองระหว่างการเชื่อมต่อการรักษา
ความมั่นคงชั้นขนส่ง (ต่อ) 

ชื่อไวยากรณ์ 
ก าหนดการป้องกันการโจมตีด้วยใบรับรองระหวา่งการ
เชื่อมต่อการรักษาความมั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM81 

ไวยากรณ์ความมั่นคง 

(1) GM81 = Web-User-Agent , “ shall support the prior designation of ” , Site-Value;  
(2)  Web-User-Agent = ?User define client name from beginning of the project? ; 
(3) Site-Value = [High-Site-Value | Low-Site-Value ]; 
(4) High-Site-Value = “high-value sites, which ” , High-Site-List , {Conjunction, High-Site-List}, 

TLS-Errors, Strong-Warning-Signal;  
(5) High-Site-List = [“Trust Anchor” | “Validated” | “Augmented Assurance”] ? The certificates 

were defined from GM51 ? ; 
(6)  TLS-Errors = “ Certificates are required. Handling with the TLS errors that ”; 
(7)  Strong-Warning-Signals = “leads to additional exposure during the first TLS 

interaction with the site by a strong warning signal.”; 
(8) Low-Site-Value = “low-value sites, which ” , Low-Site-List, {Conjunction, Low-Site-List}, 

TLS-Errors, New-Pinning;  
(9)  Low-Site-List = [“Self-Signed” | “Pinned”] ?The certificates from GM51 ? ; 
(10) New-Pinning = “could be a spoofing attack during the pinning of a new certificate to a 

destination by checking that DNS of a newly certificate is match to URI of the current site.”; 
(11) Conjunction = [ Many | Last-One ]; 
(12)  Many = “, ” ;  
(13)  Last-One = [“ and ” | “ or ” ] ; 

ตัวอย่างความต้องการ 

Dolphin web browser shall support the prior designation of low-value site, which Self-Signed 
and Pinned Certificates are required, Handling with the TLS errors that could be a spoofing 
attack during the pinning of a new certificate to a destination by checking that DNS of a newly 
certificate is match to URI of the current site. 
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ตารางที่ ข.14 ไวยากรณ์ 82 การป้องกันการโจมตีการตรวจสอบสถานะใบรับรอง 
ชื่อไวยากรณ์ การป้องกันการโจมตีการตรวจสอบสถานะใบรับรอง รหัสไวยากรณ์ GM82 

กลุ่มไวยากรณ์ ข้อค านึงด้านความมั่นคง 
เง่ือนไขก่อนการใช้ ต้องมีการก าหนดการส่งสัญญาณข้อผิดพลาดจากไวยากรณ ์64 

ค าอธิบาย 

ไวยากรณ์ส าหรับก าหนดความต้องการเพื่อป้องกันการโจมตีการตรวจสอบความ
สมเหตุสมผลของใบรับรองด้วยการใช้ใบรับรองที่ถูกเพิกถอนอันก่อให้เกิดข้อผดิพลาด
ระหว่างการเชื่อมต่อการรักษาความมั่นคงนอกเหนือจากที่ได้ระบุไว้ในแบบรูป 54 โดยการ
ก าหนดรูปแบบในการน าเสนอข้อมูลของข้อผิดพลาดที่เกิดขึ้นให้แกผู่้ใช้ 

แผนภาพต้นไม้ความมั่นคง 

 

ไวยากรณ์ความมั่นคง 

(1) GM82 = “The development for ” , Certificate-Validation ,“ status checking is ” , CV-
Vulnerability , {Conjunction, CV-Vulnerability } ,“, so the ”, Web-User-Agent , “ shall 
expose failures of certificate validation checks to user as ” , Revoked-Handling , “. ” ; 

(2) Certificate-Validation = [“Online Certificate Status Protocol” | ?Defined new certificate 
status checker? ]; 

(3) CV-Vulnerability = [“fragile”| “subject to frequent failures” | ?User define new vulnerability 
for certificate status checker?] ; 

(4) Revoked-Handling = [“warning level message”| “danger level message” | “ refusal to load 
the sites that fail” ] ? The Error-Signaling identified from GM64?; 

ตัวอย่างความต้องการ 

The development for Online Certificate Status Protocol status checking is fragile and subject to 
frequent failures, so the UP2ME shall expose failures of certificate validation checks to user as 
danger level message. 
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ตารางที่ ข.15 ไวยากรณ์การก าหนดข้อยกเว้นในการประกันความมั่นคงของเว็บ 
ชื่อไวยากรณ์ การก าหนดข้อยกเว้นในการประกันความมั่นคงของเว็บ รหัสไวยากรณ์ GM83 

กลุ่มไวยากรณ์ ข้อค านึงด้านความมั่นคง 
เง่ือนไขก่อนการใช้ ใบรับรองที่เช่ือถือได้ต้องถูกนิยามไว้จากไวยากรณ์ 52 

ค าอธิบาย 

ตัวแทนผู้ใช้เว็บที่แสดงสถานะมั่นคงส าหรับเว็บไซต์ที่มีการรักษาความมั่นคงช้ันขนส่งโดย
พิจารณาจากใบรับรองที่น่าเชื่อถือ แต่ข้อมูลจากใบรับรองไมเ่พียงพอท่ีจะยืนยันได้ว่า
เว็บไซตด์ังกล่าวนั้นปราศจากการโจมตี ผู้พัฒนาจึงต้องพิจารณาความแตกต่างระหว่าง
การใช้ใบรับรองเพื่อยืนยันอัตลักษณ์และการรักษาความมั่นคงของเว็บ โดยใช้ไวยากรณ์
ส าหรับก าหนดข้อยกเว้นการประกันความมั่นคงของเว็บ 

แผนภาพต้นไม้ความมั่นคง 

 

ไวยากรณ์ความมั่นคง 

(1) GM83 = Web-User-Agent ,“ which indicates SSL/TLS connections as secure for the strong 
encryption of communication from ” , TLS-Certificates-List , “ presented by ” , Web-
Server , “, but ” , Security-Assurance-Exception ,“ .”; 

(2) TLS-Certificates-List = TLS-Certificates , {Conjunction , TLS-Certificates} , “ Certificate ” ; 
(3)  Web-User-Agent = ?User define client name from beginning of the project? ; 
(4)  Web-Server = [ “any websites” | ?User define server name or select at least 1 from 

serverNameList of the project? ] ; 
(5)  TLS-Certificates = [“Validated”| “Self-signed” | “Augmented Assurance”]; ? Check for 

the Trusted-Certificate from GM52 ? 
(6) Security-Assurance-Exception = Distinction , “ so ” , Caution ; 
(7)  Distinction = “there are distinctions between identity and security”; 
(8)  Caution = “a site may not operate in a safe manner or subject to attack”; 

GM83

TLS-Certificates

+
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Exception
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ตารางที่ ข.15 ไวยากรณ์การก าหนดข้อยกเว้นในการประกันความมั่นคงของเว็บ (ต่อ) 
ชื่อไวยากรณ์ การก าหนดข้อยกเว้นในการประกันความมั่นคงของเว็บ รหัสไวยากรณ์ GM83 

ตัวอย่างความต้องการ 
TripAdvisor which indicates SSL/TLS connections as secure for the strong encryption of 
communication from Self-signed certificate presented by Agoda.com, but there are distinctions 
between identity and security so a site may not operate in a safe manner or subject to attack. 

ตารางที่ ข.16 ไวยากรณ์การก าหนดข้อมูลอัตลักษณ์ท่ีสอดคล้องกับโลกความจริง 
ชื่อไวยากรณ์ การก าหนดข้อมลูอัตลักษณ์ที่สอดคล้องกับโลกความจริง รหัสไวยากรณ์ GM84 

กลุ่มไวยากรณ์ ข้อค านึงด้านความมั่นคง 

เง่ือนไขก่อนการใช้ รายการใบรับรองที่ผ่านการตรวจสอบความสมเหตุสมผลจากไวยากรณ์ 52 

ค าอธิบาย 

เว็บลอกเลียนมักใช้ช่ือโดเมนคล้ายกับช่ือเว็บท่ีได้รับความนิยมเพื่อสร้างความสับสนและ
ล่อลวงผู้ใช้ให้เข้าสูเ่ว็บของผู้โจมตี ไวยากรณ์นี้จึงสนับสนุนการก าหนดข้อมูลอัตลักษณ์ที่
สอดคล้องกับโลกความจริงเพื่อแสดงความสัมพันธร์ะหว่างช่ือโดเมนของเว็บและข้อมูลที่
ผู้ใช้คุ้นเคย ใหผู้้ใช้ได้พิจารณาเลือกเว็บไซต์ทีไ่ดร้ับสิทธ์อย่างถูกต้อง 

แผนภาพต้นไม้ความมั่นคง 
  

 
 

  

Identity-
Information

GM84

Validated-Certificates

+

Validated
Other-

Validated

Real-World-Entity

Pet-Name

Location

Augmented-Assurance

+

Human-Readable
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ตารางที่ ข.16 ไวยากรณ์การก าหนดข้อมูลอัตลักษณ์ท่ีสอดคล้องกับโลกความจริง (ต่อ) 
ชื่อไวยากรณ์ การก าหนดข้อมลูอัตลักษณ์ที่สอดคล้องกับโลกความจริง รหัสไวยากรณ์ GM84 

ไวยากรณ์ความมั่นคง 
(1) GM84 = “The ”, Web-User-Agent ,“ shall support the binding between domain 

name/certificate and the actual real-world entity of ” , Validated-Certificates-List , “ from 
” , Web-Server , “ including the identity information such as ” , Real-World-Entity ,“. ”; 

(2)  Web-User-Agent = ?User define client name from beginning of the project? ; 
(3)  Web-Server = [ “any websites” | ?User define server name or select at least 1 from 

serverNameList of the project? ] ; 
(4) Validated-Certificates-List = Validated-Certificates , {Conjunction , Validated-

Certificates} , “ Certificate ” ; 
(5)  Validated-Certificates = [“Validated”| “other Validated” | “Augmented Assurance”]; 

? Check for the Trusted-Certificate from GM52 ? 
(6) Real-World-Entity = [Identity-Information-List | Pet-Name]; 
(7)  Identity-Information-List = Identity-Information , {Conjunction , Identity-

Information} , “ information” ; 
(8)  Identity-Information = [ “location” | “human readable” | ?Define new real world 

identity information?]; 
(9)  Pet-Name = “a Petname”; 

ตัวอย่างความต้องการ 

The UP2ME shall support the binding between domain name/certificate and the actual real-
world entity of Validated Certificate from the SCBeasy.net including the identity information 
such as a Petname. 
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ตารางที่ ข.17 ไวยากรณ์การก าหนดข้อจ ากัดของข้อความแจ้งเตือน 
ชื่อไวยากรณ์ การก าหนดข้อจ ากดัของข้อความแจ้งเตือน รหัสไวยากรณ์ GM85 

กลุ่มไวยากรณ์ ข้อค านึงด้านความมั่นคง 
เง่ือนไขก่อนการใช้ ต้องมีการก าหนดการส่งสัญญาณข้อผิดพลาดจากไวยากรณ ์64 

ค าอธิบาย 
ข้อความแจ้งเตือนระดับต่างๆ มีความส าคญัต่อการน าเสนอข้อมลูแก่ผู้ใช้ แต่ผู้ใช้เคยชินต่อ
การละเลยข้อความดังกลา่ว ไวยากรณ์นี้จึงก าหนดคุณลักษณะของข้อความแจ้งเตือนแตล่ะ
ประเภทเพื่อช่วยให้ข้อความแจ้งเตือนดังกล่าวท างานได้อย่างมีประสิทธิภาพมากยิ่งข้ึน 

แผนภาพต้นไม้ความมั่นคง 

 

GM85

Error-Signaling

Warning-Message Danger-Message

Message-Constrain

Over-FrequentMessage-Option

Flow-Interruption
 

ไวยากรณ์ความมั่นคง 

(1) GM85 = Web-User-Agent , “ shall ” , Message-Constrain,“ the ” , Error-Signaling , “. ”;  
(2)  Web-User-Agent = ?User define client name from beginning of the project? ; 
(3) Error-Signaling = [“Warning Message” | “Danger Message” ]; ?Check for existing of Error-

Signaling from GM64? 
(4) Message-Constrain = [Message-Option | Over-Frequent | Flow-Interruption]; 
(5)  Message-Option = “phrase options in these message in terms of the action taken 

rather than using generic labels for” ;  
(6)  Over-Frequent = “constrain the number of”; 
(7)  Flow-Interruption = “effectively interrupt the user's task flow for”; 
(8) Conjunction = [ Many | Last-One ]; 
(9)  Many = “, ” ;  
(10)  Last-One = [“ and ” | “ or ” ] ; 

ตัวอย่างความต้องการ 

TripAdvisor shall constrain the number of the Warning Message. 
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ตารางที่ ข.18 ไวยากรณ์การก าหนดสัญญาณอัตลักษณ์ของเว็บที่มีการเปลี่ยนแปลงเนื้อหาระหว่าง
การรักษาความมั่นคงชั้นขนส่ง 

ชื่อไวยากรณ์ 
การก าหนดสัญญาณอตัลักษณ์ของเว็บที่มีการ
เปลี่ยนแปลงเนื้อหาระหว่างการรกัษาความ
มั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM86 

กลุ่มไวยากรณ์ ข้อค านึงด้านความมั่นคง 

เง่ือนไขก่อนการใช้ ระดับความมั่นคงของเว็บจากไวยากรณ ์52 และการจัดการข้อผดิพลาดจากไวยากรณ์ 
64 ต้องถูกก าหนดไว ้

ค าอธิบาย 
ไวยากรณ์ส าหรับก าหนดการส่งสญัญาณอัตลักษณ์ของเว็บที่มีการปกป้องข้อมูลด้วยการ
รักษาความมั่นคงช้ันขนส่งท่ีแข็งแกร่งแต่มีการเปลีย่นแปลงเนื้อหาระหว่างการรักษา
ความมั่นคงช้ันขนส่ง 

แผนภาพต้นไม้ความมั่นคง 

  
ไวยากรณ์ความมั่นคง 

(1) GM86 = “The ”, Web-User-Agent , “ that has loaded two Web pages the first page was 
retrieved, an Augmented Assurance Certificate was used by the TLS session. ” , TLS-Protected-
Exception, “ content such as ” , Resource-List , “ from the ”, Source , “. The” , Identity-
Signal , “ are expressed by the indicators of identity signal.”;  
(2)  Web-User-Agent = ?User define client name from beginning of the project? ; 
(3) TLS-Protected-Exception = [ Mixing-Certificates | Dynamic-Content ];  ?Check for 
existing of TLS-Protected from GM52? 
(4)  Mixing-Certificates = “When the second page was retrieved, under the control of”; 
(5)  Dynamic-Content = “The security properties will not change in a significant way once 
it has finished loading. Dynamic pages can load”;  
(6) Source = [Top-Resource | Dependent-Resource | Insecure]; 
(7) Top-Resource =“top level resource vouches for the content of all dependent resources”;  
(8)  Dependent-Resource = “dependent resources using validated certificates”; 

GM86

TLS-Protected-Exception

Mixing-Certificates Dynamic-Content

Source

Dependent-
Resource

Top-Resource

Insecure

Resource

Styling

Script Plug-ins

Layout

Identity-Signal

Error-Signaling

AAC

Network-Error

+
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ตารางที่ ข.18 ไวยากรณ์การก าหนดสัญญาณอัตลักษณ์ของเว็บที่มีการเปลี่ยนแปลงเนื้อหาระหว่าง
การรักษาความมั่นคงชั้นขนส่ง (ต่อ) 

ชื่อไวยากรณ์ 
การก าหนดสัญญาณอตัลักษณ์ของเว็บที่มีการ
เปลี่ยนแปลงเนื้อหาระหว่างการรกัษาความ
มั่นคงช้ันขนส่ง 

รหัสไวยากรณ์ GM86 

(9)  Insecure = “insecure web site”;  
(10) Resource-List = Resource , {Conjunction , Resource} ; 
(11) Resource = [“external script” | “styling” | “layout” | “plug-ins”] ; 
(12) Identity-Signal = [ Network-Error | Error-Signaling | AAC]; 
(13)  Network-Error = “network error for the different security presentation of the two 
pages”; 
(14)  Error-Signaling = [“warning message” | “danger message”]; ?Check for existing of the 
Error-Signaling from GM64 ? 
(15)  AAC = “identity information of the owner and author of the Web page  from 
Augmented Assurance Certificates”;  
(16) Conjunction = [ Many | Last-One ]; 
(17)  Many = “, ” ;  
(18)  Last-One = [“ and ” | “ or ” ] ; 

ตัวอย่างความต้องการ 
The TripAdvisor that has loaded two Web pages the first page was retrieved, an Augmented 
Assurance Certificate was used by the TLS session. When the second page was retrieved, under 
the control of content such as external script and plug-ins from the top level resource vouches 
for the content of all dependent resources. The network error for the different security 
presentation of the two pages are expressed by the indicators of identity signal. 

 
 



 

ภาคผนวก ค 
แบบสอบถาม 

 แบบประเมินความสมเหตุสมผลของแบบรูปบริบทความม่ันคงเชิง 

ค าถามเกี่ยวกับข้อมูลเบื้องต้นของผู้ตอบแบบสอบถาม 

ค าชี้แจง โปรดท าเครื่องหมาย  ลงใน  ที่ตรงตามความเป็นจริงเกี่ยวกับตัวท่านมากท่ีสุด 
1. สถานภาพนิสิต 

1)  นิสิตภาคในเวลาราชการ 2)  นิสิตภาคนอกเวลาราชการ 
2. ระดับผลการเรียนวิชาความมั่นคงด้านสารสนเทศ (Information Security) 

1)  A 2)  B+ 3)  B 
3. ประสบการณ์การท างานด้านความมั่นคงของซอฟต์แวร์/ระบบ 

1)  น้อยกว่า 2 ปี 2)  3 – 5 ปี 3)  มากกว่า 5 ปี 
4. ต าแหน่งงานปัจจุบันด้านเทคโนโลยีสารสนเทศ (Information Technology: IT) ของท่าน  
(เลือกได้มากกว่า 1 ข้อ) 

1)  System/ Network Engineer 2)  Business/ System Analyst 

3)  Programmer/ Software Engineer 4)  Project Manager  

5)  Quality Assessor/ Tester 6)  Database Administrator  

7)  อ่ืนๆ.........................................................................................................   
5. ต าแหน่งงานในอดีตด้านเทคโนโลยีสารสนเทศ (IT) ของท่าน (เลือกได้มากกว่า 1 ข้อ) 

1)  System/ Network Engineer 2)  Business/ System Analyst 

3)  Programmer/ Software Engineer 4)  Project Manager  

5)  Quality Assessor/ Tester 6)  Database Administrator  

7)  อ่ืนๆ.........................................................................................................  
6. คะแนนผลการสอบภาษาอังกฤษ  

1)  CU-TEP……………..………คะแนน 2)  TOEFL…….…..……….คะแนน  

3)  TOEIC………………..………คะแนน 4)  อ่ืนๆ โปรดระบุ...................................... 
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ค าถามเพื่อใช้ประเมินความสมเหตุสมผลของแบบรูปที่รวบรวมผลเฉยจากมาตรฐาน 
โปรดท าเครื่องหมาย ลงในตารางทางขวามือที่ตรงกับระดับความคิดเห็นของท่านมากที่สุด โดย 

5 = เห็นด้วยเป็นอย่างยิ่ง  4 = เห็นด้วย  3 = ปานกลาง 
2 = ไม่เห็นด้วย  1 = ไม่เห็นด้วยเป็นอย่างยิ่ง 

ล าดับ ค าถาม 5 4 3 2 1 

1. ความคิดเห็นต่อภาพรวมของเอกสารแบบรูปที่น าเสนอ 

1.1. เอกสารแบบรูปที่น าเสนอแบ่งส่วนเนื้อหาได้อย่างเหมาะสม           

1.2. ก่อนได้รับค าอธิบาย ผู้ประเมินมีความเข้าใจเกี่ยวกับที่มาและ
ความส าคัญของแบบรูป 

     

1.3. หลังได้รับค าอธิบาย ผู้ประเมินมีความเข้าใจเกี่ยวกับที่มาและ
ความส าคัญของแบบรูป 

     

1.4. ก่อนได้รับค าอธิบาย ผู้ประเมินเข้าใจเนื้อหาของเอกสารค าแนะนา
ส่วนต่อประสานผู้ใช้ด้านบริบทความม่ันคงเชิงเว็บหรือดับเบิ้ลยูเอสซียู
ไอ (WSC-UI) ที่ใช้ในการสร้างแบบรูป 

     

1.5. หลังได้รับค าอธิบายผู้ประเมินเข้าใจเนื้อหาของเอกสารค าแนะนาส่วน
ต่อประสานผู้ใช้ด้านบริบทความม่ันคงเชิงเว็บหรือดับเบิ้ลยูเอสซียูไอ 
(WSC-UI) ที่ใช้ในการสร้างแบบรูป 

     

1.6. ผู้ประเมินเข้าใจโครงสร้างและส่วนประกอบที่ใช้ในการสร้างแบบรูป      

1.7. ภาพรวมและความสัมพันธ์ระหว่างแบบรูปง่ายต่อการท าความเข้าใจ           

2. ความคิดเห็นต่อเนื้อหาของแบบรูป 

2.1. เนื้อหาของแบบรูปมีความชัดเจน ง่ายต่อการท าความเข้าใจ           

2.2. เนื้อหาของแบบรูปสอดคล้องตามองค์ความรู้ด้านความมั่นคง      

2.3. แบบรูปได้ระบุปัญหาและรวมรวบผลเฉลยที่สอดคล้องกัน           

2.4. แผนภาพคลาสแสดงโครงสร้างภายในของแบบรูปได้สะท้อนปัญหา
และผลเฉลย  

          

2.5. ตัวอย่างของแบบรูปแสดงปัญหาและการแก้ไขได้ชัดเจน ง่ายต่อการ
ท าความเข้าใจ 
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ล าดับ ค าถาม 5 4 3 2 1 

3. ความคิดเห็นที่มีต่อการน าแบบรูปไปประยุกต์ใช้ 

3.1 แบบรูปที่น าเสนอง่ายต่อการท าความเข้าใจและการน าไปประยุกต์ใช้
เมื่อเทียบกับเอกสารมาตรฐานบริบทความม่ันคงเชิงเว็บ (WSC-UI) 

          

3.2 แบบรูปที่น าเสนอช่วยให้ท่านมีความเข้าใจในการประยุกต์ใช้
ค าแนะน าด้านความมั่นคงของตัวแทนผู้ใช้เว็บมากขึ้น 

     

3.3 แบบรูปที่น าเสนอมีประโยชน์ต่อการวิเคราะห์/ออกแบบด้านความ
มั่นคงของระบบ 

          

ข้อเสนอแนะเกี่ยวกับโครงสร้างและส่วนประกอบของแบบรูป 
……………………………………………………………….……………………………………………………………………………
………………………………………………………………………………………………….…………………………………………
…………………………………………………………………………………………………………………………………….……… 

ข้อเสนอแนะเกี่ยวกับเนื้อหาที่ใช้อธิบายในแบบรูป 
……………………………………………………………….……………………………………………………………………………
………………………………………………………………………………………………….…………………………………………
…………………………………………………………………………………………………………………………………….……… 

ข้อเสนอแนะโดยรวม 
……………………………………………………………….……………………………………………………………………………
………………………………………………………………………………………………….…………………………………………
…………………………………………………………………………………………………………………………………….……… 

ข้อเสนอแนะเพิ่มเติม 
……………………………………………………………….……………………………………………………………………………
………………………………………………………………………………………………….…………………………………………
…………………………………………………………………………………………………………………………………….……… 
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 แบบประเมินการทดสอบเครื่องมือส าหรับก าหนดความต้องการความม่ันคง 

ส่วนที่ 1 ค าถามเกี่ยวกับข้อมลูเบื้องต้นของผู้ตอบแบบสอบถาม 

ค าชี้แจงส่วนที่ 1 โปรดท าเครื่องหมาย  ลงใน  ที่ตรงตามความเป็นจริงเกีย่วกับตัวท่านมากท่ีสดุ 

1. สถานภาพนิสิต 

1)  นิสิตภาคในเวลาราชการ 2)  นิสิตภาคนอกเวลาราชการ 

2. ระดับผลการเรียนวิชาความมั่นคงด้านสารสนเทศ (Information Security) 

1)  A 2)  B+ 3)  B 

3. ระดับผลการเรียนวิชาวิศวกรรมความต้องการซอฟต์แวร์ (Software Requirements Engineering) 

1)  A 2)  B+ 3)  B 

4. ประสบการณ์การท างานด้านความมั่นคงของซอฟต์แวร/์ระบบ 

1)  น้อยกว่า 2 ปี 2)  3 – 5 ป ี 3)  มากกว่า 5 ปี 

5. ต าแหน่งงานปัจจุบันด้านเทคโนโลยีสารสนเทศ (Information Technology: IT) ของท่าน (เลือกได้มากกว่า 1 

ข้อ) 

1)  System/ Network Engineer 2)  Business/ System Analyst 3)  Programmer/Software Engineer 

4)  Project Manager 5)  Quality Assessor/Tester 6)  Database Administrator 

7)  อื่นๆ.........................................................................................................  

6. ต าแหน่งงานในอดีตด้านเทคโนโลยีสารสนเทศ (IT) ของท่าน (เลือกได้มากกว่า 1 ข้อ) 

1)  System/ Network Engineer 2)  Business/ System Analyst 3)  Programmer/Software Engineer 

4)  Project Manager 5)  Quality Assessor/Tester 6)  Database Administrator 

7)  อื่นๆ.........................................................................................................  

7. ความถนัดด้านการเขียนภาษาอังกฤษ  

1)  เชี่ยวชาญ 2)  ปานกลาง  3)  ไม่ถนัด 
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ส่วนที่ 2 ค าถามเพื่อระบุความต้องการความม่ันคง 

ค าชี้แจงส่วนที่ 2 โปรดระบุความต้องการความม่ันคงตามหัวข้อที่ก าหนดจากสถานการณ์ดังนี้  

1. จากแบบรูป 51 (ศึกษาได้จากส่วนที่ 4 ของเอกสารประเมินฉบับนี้) โปรดระบุความต้องการของ
การจัดการใบรับรองของเว็บที่ให้บริการข้อมูลแก่ระบบต่อไปนี้ 

ระบบให้ค าปรึกษาด้านการเดินทาง (TripAdvisor) โดยผู้ใชส้ืบค้นส าหรับราคาตั๋วเครื่องบิน 
โรงแรม ร้านอาหาร จากนั้นระบบจะค้นคืนข้อมูลจากแหล่งผู้ให้บริการเว็บที่หลากหลากภายนอก
ระบบเพ่ือเปรียบเทียบราคาและข้อเสนอที่ดีที่สุด ซึ่งการท ารายการอาจเชื่อมโยงไปยังการท าธุรกรรม
และข้อมูลส าคัญของผู้ใช้ หรือน าพาผู้ใช้ไปสู่เว็บไซต์ภายนอกระบบอันเสี่ยงต่อการโจมตี ผู้ให้บริการ
เว็บที่ติดต่อด้วย เช่น Agoda.com, Booking.com หรือ Hotels.com 

1.1 โปรดระบุความต้องการของการจัดการใบรับรองของเว็บที่ให้บริการข้อมูลด้วยมือ 

บันทึกเวลาในการเริ่มต้นระบุความต้องการ     

  
  
  
  
  
  
บันทึกเวลาในการสิ้นสุดการระบุความต้องการ    

1.2 ระยะเวลาที่ใช้ในการระบุความต้องการด้วยมือทั้งหมด   นาที  

1.3 โปรดระบุความต้องการของการจัดการใบรับรองของเว็บด้วยเครื่องมือและบันทึกผลผ่าน
ระบบ บันทึกเวลาในการเริ่มต้นระบุความต้องการ    

บันทึกเวลาในการสิ้นสุดการระบุความต้องการ   

ระยะเวลาที่ใช้ในการระบุความต้องการด้วยเครื่องมือทั้งหมด   นาที  

1.4 ตามความเห็นของท่านผลลัพธ์ความต้องการที่ระบุด้วยมือและเครื่องมือมีความแตกต่างกัน
หรือไม่ อย่างไร  
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2. จากแบบรูป 71 (ศึกษาได้จากส่วนที่ 4 ของเอกสารประเมินฉบับนี้) โปรดระบุความต้องการของ
ส่วนต่อประสานผู้ใช้โครมของระบบต่อไปนี้ 

 ดอล์ฟินเว็บเบราว์เซอร์ (Dolphin Web Browser) เป็นโปรแกรมส าหรับค้นดูเว็บและ
สืบค้นข้อมูลบนอินเตอร์เนต ซึ่งไม่จ ากัดระดับความปลอดภัยแต่สามารถตรวจสอบระดับความ
น่าเชื่อถือของเว็บและแจ้งเตือนความผิดปกติให้แก่ผู้ใช้ได้ กับผู้ให้บริการเว็บที่ติดต่อด้วยทุกเว็บ 

2.1 โปรดระบุความต้องการของการจัดการใบรับรองของเว็บที่ให้บริการข้อมูลด้วยมือ 

บันทึกเวลาในการเริ่มต้นระบุความต้องการ     

  

  

  

  

  

  

บันทึกเวลาในการสิ้นสุดการระบุความต้องการ    

2.2 ระยะเวลาที่ใช้ในการระบุความต้องการด้วยมือทั้งหมด   นาที  

2.3 โปรดระบุความต้องการของการจัดการใบรับรองของเว็บด้วยเครื่องมือและบันทึกผลผ่าน
ระบบ บันทึกเวลาในการเริ่มต้นระบุความต้องการ    

บันทึกเวลาในการสิ้นสุดการระบุความต้องการ   

ระยะเวลาที่ใช้ในการระบุความต้องการด้วยเครื่องมือทั้งหมด   นาที  

2.4 ตามความเห็นของท่านผลลัพธ์ความต้องการที่ระบุด้วยมือและเครื่องมือมีความแตกต่างกัน
หรือไม่ อย่างไร  
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ส่วนที่ 3 ค าถามเพื่อประเมินเครื่องมือระบุความต้องการความม่ันคง 

ค าชี้แจงส่วนที่ 3 โปรดท าเครื่องหมาย  ลงในตารางทางขวามือที่ตรงกับระดับความคิดเห็นของ
ท่านมากที่สุด โดย 5 = เห็นด้วยเป็นอย่างยิ่ง 4 = เห็นด้วย 3 = ปานกลาง 2 = ไม่เห็นด้วย หรือ 
1 = ไม่เห็นด้วยเป็นอย่างยิ่ง 

ล าดับ ค าถาม 5 4 3 2 1 

1. ความคิดเห็นต่อคุณภาพของรายการความต้องการความมั่นคงที่ได้จากเครื่องมือ 

1.1.  เครื่องมือช่วยในการก าหนดความตอ้งการได้ครบถ้วนมากกว่าการก าหนดด้วยตนเอง           

1.2.  เครื่องมือช่วยในการก าหนดความตอ้งการได้ถูกต้องมากกว่าการก าหนดด้วยตนเอง      

1.3.  เครื่องมือช่วยลดความก ากวมในการก าหนดความต้องการได้มากกวา่ก าหนดด้วยตนเอง      

2. ความคิดเห็นต่อคุณสมบัติของเครื่องมือ 

2.1.  เครื่องมือสนับสนุนการใช้ซ้ าของความต้องการความมั่นคงได้      

2.2.  เครื่องมือช่วยสนับสนุนการก าหนดความต้องการความมั่นคงอย่างเป็นล าดับ      

2.3.  เครื่องมือช่วยลดความยุ่งยากในการก าหนดความต้องการความมั่นคง      

3. ความคิดเห็นต่อเครื่องมือด้านประโยชน์จากใช้งาน 

3.1.  เครื่องมือช่วยให้เกิดความเข้าใจเกี่ยวกับการก าหนดความต้องการความมั่นคงมากขึ้น           

3.2.  เครื่องมือใช้เวลาในการก าหนดความต้องการความมั่นคงน้อยกว่าการก าหนดด้วยตนเอง      

3.3.  เครื่องมือใชก้ าหนดความต้องการความมั่นคงโดยได้ดีกว่าการก าหนดดว้ยตนเอง           

 

ข้อเสนอแนะเพ่ิมเติม 
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ภาคผนวก ง 
รายการปรับปรุงแบบรูป 

ค าแนะน าที่ได้จากการประเมินแบบรูปบริบทความมั่นคงเชิงเว็บของทุกหน่วยทดลองจะถูก
รวบรวมและน ามาพิจารณาเพ่ือปรับปรุงแบบรูป รายการค าแนะน าแบ่งเป็นด้านภาษาและการใช้ค า 
ด้านเนื้อหาและองค์ความรู้ด้านความมั่นคง และด้านการออกแบบแผนภาพคลาสเพ่ือสะท้อนแนว
ทางการแก้ไข น าไปสู่รายการการปรับปรุงแบบรูปสรุปได้ดังตารางท่ี ง.1  

ตารางที ่ง.1 รายการค าแนะน าและการปรับปรุงแบบรูป 
ล าดับ รายการค าแนะน า การปรับปรุง 

ด้านโครงสร้างและส่วนประกอบของแบบรูป 

1 หากเป็นไปได้ อยากให้จดัเรยีงล าดับหัวข้อภายใน Pattern ใหม่ เพ่ือให้เนื้อหามี

ความร้อยเรียง และผู้ใช้สามารถท าความเข้าใจได้ง่ายขึ้น เช่น ย้ายหวัข้อ Example 

มาไว้ถัดจากหัวข้อ Problem เป็นต้น 

ปรับปรุง 

2 แบบรูปช่วยให้เห็นภาพรวมได้ดี แต่ท าความเข้าใจได้ยากนดิหน่อย เพราะต้องอ่าน

เนื้อหาก่อนถึงจะเข้าใจได้ดีขึ้น 

ไม่กระทบ 

3 โครงสร้างง่ายต่อการท าความเข้าใจหรือใช้ในการศึกษา ซึ่งไม่มาก/น้อยจนเกินไป ไม่กระทบ 

ด้านความครบถ้วนและความต้องกันของเอกสารต้นฉบับเทียบกับเนื้อหาของแบบรูป 

4 ตามรอย S018, S079 และ S080 ไม่ปรากฏในเอกสารแบบรูป แก้ไขแบบรูป 61 

5 S098 และ S104 เนื้อหาบางส่วนขาดหายไป  แก้ไขแบบรูป 62 

6 S106 ถึง S111 เป็น Solution ที่กระจายไว้ในแบบรูป แตไ่มไ่ดร้ะบใุน Part of 

pattern 

ปรับปรุงตาราง

การตามรอย 

7 S163, S167 consequence part ไม่ปรากฏอยู่ในแบบรูป  แก้ไขแบบรูป 74 

ด้านการใช้ภาษา 

8 ควรตรวจสอบค าผิด การเขียนค าเช่ือม/ประโยค และแก้ไขให้ถูกต้อง ตรวจสอบแล้ว 

9 ควรตรวจสอบการเว้นวรรคประโยคและแกไ้ขให้อ่านง่ายขึ้น ตรวจสอบแล้ว 

10 เนื่องด้วยการน าเสนอเนื้อหาได้ใช้ค าศัพท์ทางเทคนิค จึงท าให้การเรยีบเรียง

ประโยคค่อนข้างท าความเข้าใจไดย้าก แม้ว่าจะมตีารางค าศัพท์ที่ระบุความหมายก็

ตาม ดังนั้นจึง 

- ควรใช้ค าแปลภาษาไทยจากใจความหลักของเนื้อหาท่ีสื่อ เช่น แบบรูป 74 

software installation เปลี่ยนใช้ค าที่เข้าใจมากกว่านี ้

- ควรใช้ค าทับศัพท์ในบางค าที่เป็นพ้ืนฐาน หรือ ภาษาอังกฤษวงเล็บก ากับให้ เช่น 

แบบรูป 61 ทุติยภูมิของตัวแทนผูใ้ช้  

ใช้วงเล็บ

ภาษาอังกฤษ

ก ากับ 
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ตารางที ่ง.1 รายการค าแนะน าและการปรับปรุงแบบรูป (ต่อ) 
ล าดับ รายการค าแนะน า การปรับปรุง 

11 ควรดูความสอดคล้องของค าศัพท์ของภาษาไทยท่ีแปลมาใช้ตลอดทัง้

แบบรูปนั้น เช่น แบบรูป 71 โทรศัพท์เคลื่อนที่/อุปกรณ์มือถือ เลือกใช้

ค าใดค าหนึ่งแล้วใช้อธิบายไปตลอด 

แก้ไขโดยเลือกค าใช้ค าที่

สอดคล้อง 

ด้านการอธิบายเนื้อหาของแบบรูป 

12 ตัวแทนผู้ใช้เว็บแสดงตัวช้ีบอกความมั่นคงช้ันขนส่งของเว็บไซต์ที่แท้จริง 

- จะทราบได้อย่างไรว่าเว็บไหนคือเว็บท่ีแท้จริง 

เพิ่มการตรวจสอบเว็บไซต์ที่

แท้จริงในแบบรูปที่ 63 

13 แบบรูป 73 ส่วนของ Solution อาจจะเพิ่มเนื้อหาเป็นขั้นตอนอยา่ง

ชัดเจน เป็นข้อ 1,2… 

แบ่งล าดับผลเฉลยของแบบ

รูป 73  

14 ผลเฉลยไมส่อดคล้องกับประเด็นปญัหา เขียนป้องกันเรื่องพฤติกรรม

ของผู้ใช้ด้วย 

ปรับปรุงผลเฉลยของแบบ

รูป 85  

15 แบบรูป 73 เพิ่มเติม การแก้ไข solution ไม่ชัดเจนหากการจัดการของ

ตัวแทนผู้ใช้ หรือ CA จะเป็นผูจ้ัดการ pop-up ที่เกิดขึ้น 

ปรังปรุงผลเฉลยของแบบรูป 

73 

16 แบบรูป 71 Solution มีการแก้ไขจากการดดัแปลงและการ

เปลี่ยนแปลงจาก web responsive ควรแยกเคสระหว่างการดัดแปลง 

web หรือ web responsive หรอืไม ่

ไม่กระทบขอบเขตส าหรับ 

web responsive 

17 แบบรูป 54 เงื่อนไขที่ 7 ควรเขียนช้ีแจงว่าเงื่อนไขข้อผิดพลาดใดที่ผู้ใช้

จะเป็นคนตดัสินใจว่าจะไม่เข้า หรอืตัวแทนผู้ใช้เป็นคนตัดสินใจ 

ระบุให้ตดัสินโดยผู้ใช้ในแบบ

รูป 54  

18 แบบรูป 64 error handling ควรจะต้องครอบคลุมมากกว่านี้ 

message อาจไมเ่พียงพอกับการแจ้งเตือน 

ขึ้นอยู่กับการออกแบบระบบ 
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ตารางที ่ง.1 รายการค าแนะน าและการปรับปรุงแบบรูป (ต่อ) 
ล าดับ รายการค าแนะน า การปรับปรุง 

ด้านความต้องกันของแผนภาพคลาสแสดงแบบจ าลองเชิงโครงสร้างและผลเฉลยของแบบรูป 

19 
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(ต่อ) 

แบบรูป 51 ควรทบทวนเส้นความสัมพันธ์ของ 5 class ดังนี้  

1) Certificates 

2) TrustAnchor 

3) ValidatedCertificate 

4) SelfSignedCertificate 

5) AugmentedAssuranceCertificate 

โดยโครงสร้างใน Class Diagram ระหว่าง Certificates กับ 

ValidatedCertificate ที่มีความสมัพันธ์แบบ Generalization กับ 

AugmentedAssuranceCertificate นั้นควรจะลบเส้นระหว่าง 

Certificate<-Augmented เนื่องจาก Augment รับทอดคณุสมบัตจิาก 

Validated ซึ่งรับทอดจาก Cert อยู่แล้ว - ปรับรูปโครงสร้าง Class Diagram 

ปรับปรุงความสัมพันธ์

ระหว่างคลาสของ 

แบบรูป 51 

20 แบบรูป 64 ควรทบทวนเส้นความสัมพันธ์ของ class 

- Indicator 

- ErrorIndicator 

- PrimaryUserInterface 

เนื่องจากเส้นความสัมพันธ์ซ้อนทับกับเส้นขอบท าให้เกิดความก ากวม 

จัดเรยีงคลาสเพื่อให้

เส้นความสัมพันธ์ไม่

ซ้อนทับกัน 

21 ตรวจสอบ Object ใน Diagram กับค าบรรยายว่ามีครบตรงกัน มีบางกรณี

ตัวอย่างมี จ านวน Object ไม่ตรงกัน เช่น  

แบบรูป 71 Class ดังต่อไปนี้ไม่ปรากฏ  

- Button 

- InformationBar 

- WebUserAgent 

- UserInterfaces 

เพิ่มคลาสในแผนภาพ

เพื่อให้ครบตามทีร่ะบุ

ในผลเฉลย 

22 จากแบบรูป 85 Internal Structure แบ่งแยก error message ไดชั้ดเจน แต่

ไม่มีความต้องกันกับ pattern 54 เพราะไม่แน่ใจว่าใช่ pattern เดียวกันไหม 

ไม่เหมือนกันกับ 54 

เนื่องจากเป็นการ

ขยายความ 

23 แบบรูป 51 ส่วนของ Internal Structure แบ่งกลุ่มได้ชัดเจน แนะน าเพิ่มเตมิ

ให้ใส่เลขหัวข้อเพื่อบ่งบอกว่าส่วนไหนเป็นส่วนไหน เพื่อง่ายต่อการท าความ

เข้าใจ 

ไม่แก้ไขเนื่องจากเลข

หัวข้อจะซ้ ากัน 
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ตารางที ่ง.1 รายการค าแนะน าและการปรับปรุงแบบรูป (ต่อ) 
ล าดับ รายการค าแนะน า การปรับปรุง 

24 แบบรูป 54 จะต้องเพิ่ม Attribute ใน Class ErrorSignaling เพื่อใช้เป็น

ตัวแปรรองรับการ Pass value จาก Method ที่ได้จาก UserAgent เช่น 

InfoMessage 

เพิ่ม Attribute 

25 การเน้น ตัวหนา ขีดเส้นใต้ ท าใหส้ามารถท าความเข้าใจมองเห็น

ความสัมพันธ์ต่อเนื่องจาก solution ไปยังฝั่ง internal structure ได้ด ี

แต่ควรตรวจสอบ Class Diagram บางตัวไม่สมัพันธ์กับค าอธิบาย บางอัน

ใช้ค าไม่ตรงกัน บางตัวไม่ได้มีการขีดเส้นใตเ้พื่อแสดงว่าอยู่ใน Class 

Diagram 

ตรวจสอบการใช้การ

ไฮไลทส์ าหรับช่ือคลาสที่

ปรากฏในผลเฉลย 

26 ควรทวนสอบอักษรพิมพ์ใหญ/่เล็ก class ส่วนของ Attribute ตรวจแล้ว 

ด้านการประยุกต์ใช้และกรณีตัวอย่างของแบบรูป 

27 แบบรูป 71 อธิบายส่วนประกอบของระบบ จากหัวข้อท่ีน าเสนอควรมี

รูปภาพประกอบแตล่ะส่วนของส่วนต่อประสานโครม  

การใส่ภาพการออกแบบ

ส่วนต่อประสารจะเป็น

การจ ากัดความคิด

สร้างสรรค์ของผู้ออกแบบ 

28 ถ้าเป็นไปได้ในส่วนของ Example และ Example Resolved อยากให้

เพิ่มรูปภาพท่ีเกี่ยวข้องกับปัญหา (Capture Screen) ของปัญหาเพือ่ให้ 

user สามารถนึกภาพการใช้งานทีเป็นปัญหาได้ เช่น การเข้าลิงคผ์่านทาง

โทรศัพท์เคลื่อนที่โดยมองไม่เห็น URL ทั้งหมด หรือข้อความแจ้งเตอืน เมื่อ

มีการ Download โปรแกรม 

29 สามารถช่วยให้เข้าใจรูปแบบการก าหนดความต้องการความมั่นคงได้

ครบถ้วน และช่วยให้การออกแบบความต้องการดา้นความมั่นคงสมบูรณ์

และรวดเร็วขึ้น 

ไม่พบรายการที่ต้อง

ปรับปรุง 

30 แบบรูป 71 Example ควรให้ความส าคญักับค าว่าดดัแปลงหรือ web 

responsive เพราะในปัจจบุัน UI ของ Desktop และ Mobile มีความ

ต่างกัน 

การพิจารณา 

Responsive ขึ้นอยู่กับ

การออกแบบ 

31 จากแบบรูป 64 Example เพิ่มปัญหาที่เกิดขึ้นจาก Link หลอก ปรับปรุงตัวอย่าง 

32 แบบรูป 51 กรณี 10 ยังไม่เห็นความต่างของบริบทว่าต่างกันอย่างไร ควร

ท าไฮไลท์ท่ีแสดงถึงความแตกต่างของบริบท 

ปรับปรุงตัวอย่าง 

33 แบบรูปแสดงไดเ้หมาะสมแต่ถ้าแสดงในรูปโปรแกรมน่าจะท าความเข้าใจ

ได้ง่ายกว่า เช่น กดที่ class แล้วมคี าอธิบายเพิ่มเติมให ้

พิจารณาปรับปรุงส าหรับ

งานวิจัยในอนาคต 

34 แบบรูป 85 ส่วนของ Example Resolved ควรเพิ่มเติมรายละเอียดให้

ชัดเจนมากขึ้น  

ปรับปรุงตัวอย่างของแบบ

รูป 85  



 

 

206 

ตารางที ่ง.1 รายการค าแนะน าและการปรับปรุงแบบรูป (ต่อ) 
ล าดับ รายการค าแนะน า การปรับปรุง 

ด้านอื่น ๆ 

ด้านความเหมาะสมของตารางการตามรอยท่ีใช้ประกอบการทวนสอบแบบรูป 

35 ตารางการตามรอยเข้าใจค่อยข้างยากในการตามรอยเนื้อหามายังแบบรูป  

ด้านความเหมาะสมของรายการค าถาม 

36 ข้อค าถามน่าจะให้ประเมินย่อยก่อนแล้วประเมินภาพรวมทีหลัง  
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