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Log processing can be very challenging, especially for environments with lots of 
servers. In these environments, log data is large, coming at high-speed, and have various 
formats, the classic case of big data problem. This makes big data log processing very 
difficult. For example, anomaly detection needs to process both latest data and historical 
data. To get good accuracy, large amount of data must be processed in real-time. To 
solve this problem, this research proposes a hybrid architecture for log anomaly detection 
using Apache Spark for data processing and Apache Flume for data collecting. To 
demonstrate the capabilities of our proposed solution, we implement a SARIMA-based 
anomaly detection as a case study. The experimental results clearly indicated that our 
proposed architecture can support log processing in large-scale environment effectively. 
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บทที่ 1  

บทน า 

1.1 ความเป็นมาและความส าคญัของปัญหา  

ในองค์กรต่างๆ จะต้องมีระบบ IT เป็นพืน้ฐานในการท างาน ซึ่งจะประกอบไปด้วยอปุกรณ์
และบริการต่างๆ โดยท่ีอุปกรณ์และบริการเหล่านีจ้ะสร้างบันทึกของระบบงาน (Log) ท่ีใช้เก็บ
บนัทกึพฤติกรรมท่ีเกิดขึน้กบัตวัอปุกรณ์ หรือบริการนัน้ๆ ระบบประมวลผลบนัทกึของระบบงาน จึง
เป็นเคร่ืองมือท่ีส าคญัท่ีจะใช้ในการสนับสนุนการท างานของระบบงานขนาดใหญ่ (Large Scale 
System) เช่น การน าบนัทึกของระบบงาน มาประมวลผลเพื่อศึกษาพฤติกรรมของผู้ ใช้งานภายใน
ระบบ, การตรวจสอบด้านความปลอดภยัของระบบ, หรือตรวจสอบการโจมตี และพฤติกรรมการ
ฉ้อโกงของมิจฉาชีพ เป็นต้น เน่ืองจากในปี พ.ศ.2550 พระราชบญัญัติว่าด้วยการกะท าความผิด
เก่ียวกบัคอมพิวเตอร์ ได้ก าหนดให้หน่วยงานต่างๆ ทัง้ในภาครัฐฯ และเอกชนจะต้องด าเนินการ
เก็บข้อมลูการจราจรทางคอมพิวเตอร์ (ข้อมลูการใช้งานระบบงานบนเครือขา่ย) เป็นระยะเวลา 90 
วนั ซึ่งส่งผลให้ทางส านักงานจดัการระบบเทคโนโลยีสาระสนเทศของจุฬาลงกรณ์มหาวิทยาลยั 
จะต้องด าเนินการจดัเก็บบนัทึกของระบบงาน จากเคร่ืองแม่ข่ายกวา่ 40 เคร่ือง โดยในบางกรณี
อาจจะมีขนาดของข้อมูลถึง 1 TB (เป็นขนาดภายหลังจากการท าการบีบอัดแล้ว) หรืออาจมี
ปริมาณของข้อมลูเกิดขึน้ มากกวา่ 10 GB ต่อวนั ส าหรับการเก็บข้อมลูตามข้อก าหนดของพรบ.ฯ 
ซึ่งจ านวนของบันทึกของระบบงาน เหล่านีอ้าจจะมีขนาดเพิ่มขึน้ได้ เน่ืองจากการเพิ่มขึน้ของ
อปุกรณ์หรือบริการในอนาคต จงึท าให้เกิดปัญหาของ Big Data โดยปัญหาท่ีเกิดนัน้จะมีสองสว่น
ด้วยกันคือ Big Data และ Fast Data ค าว่า Big Data [1, 2] หรือฐานข้อมูลขนาดใหญ่ ในท่ีนี ้
หมายถึง เซตของข้อมูลท่ีใหญ่ขึน้เร่ือยๆ และเกิดขึน้อย่างรวดเร็วอยู่ตลอดเวลา จนยากท่ีจะใช้
เคร่ืองมือบริหารท่ีท างานด้วยมือ ตามแบบท่ีเคยมีมา สว่น Fast Data นัน้คือ Big Data ท่ีถูกสร้าง
ขึน้ด้วยความเร็วสูงเช่น ข้อมูลในการคลิกเข้า web site ต่างๆ, ข้อมูลทางการเงิน, บันทึกของ
ระบบงาน (Log), หรือข้อมลูจาก sensor ตา่งๆ 

ในการท างานของผู้ดูแลระบบของส านักเทคโนโลยีสารสนเทศ ซึ่งจะต้องแก้ปัญหาทาง
เทคนิคให้แก่ผู้ ใช้งาน จ าเป็นอย่างย่ิงท่ีจะต้องใช้ข้อมลูบนัทึกของระบบงาน ท่ีเก็บมาจากเคร่ืองแม่
ข่ายต่างๆ ซึ่งเป็นข้อมลูประเภท Big Data ท่ีเก็บไว้ และ Fast Data ท่ีเข้ามาใหม่มาประมวลผล
แบบ Real-Time อย่างไรก็ตามเน่ืองจากปริมาณของข้อมลูบันทึกของระบบงาน ท่ีมีขนาดใหญ่
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ดังกล่าว ท าให้ระบบการจัดเก็บบันทึกของระบบงาน ในปัจจุบันไม่สามารถตอบสนองความ
ต้องการในการประมวลผลและเข้าถึงข้อมลูได้อย่างมีประสทิธิภาพ อีกทัง้การน าข้อมลูท่ีจดัเก็บไว้
มาท าการวเิคราะห์เพื่อหาต้นตอของปัญหา (Root Cause) หรือความผิดปกติของระบบ (Failure) 
ก็กระท าได้ยาก ต้องใช้เวลาในการค้นหา และการคดักรองข้อมลูเป็นเวลานาน ท าให้เกิดข้อจ ากดั
ในการท างานเป็นอย่างมาก  

จากงานวิจยัท่ีผ่านมาเราพบวา่ระบบการประมวลผลบนัทึกของระบบงาน สว่นใหญ่นัน้จะ
เป็นการประมวลผลแบบ Batch [3-6] ซึง่จะเน้น Throughput ของระบบ ท าให้สามารถประมวลผล
ข้อมลูท่ีมีปริมาณมากได้ แตว่า่การประมวลผลแบบ Batch นัน้ต้องใช้ระยะเวลาในการประมวลผล
ท่ีค่อนข้างสงู ทางผู้จดัท าจึงได้น าเทคโนโลยี Hadoop ซึ่งเป็น platform ของการประมวลผลแบบ
กระจายท่ีมีความนิยม และสามารถท าให้ความเร็วในการประมวลผลแบบ Batch เพิ่มมากขึน้ มา
ใช้ในการแก้ปัญหาและจดัการกบัข้อมลูประเภทบนัทึกของระบบงาน หรือ Big Data [7-10] โดย 
Hadoop Distributed File System (HDFS) ใน Hadoop นัน้จะชว่ยในเร่ืองของการจดัเก็บข้อมลูท่ี
มีปริมาณมากโดยท่ี HDFS นัน้จะมีการท าส ารองข้อมูลอัตโนมัติ (Replicate) เพื่อเพิ่มความ
ทนทานต่อความสูญเสียของข้อมูล (Fault Tolerance) อยู่ด้วย นอกจากนัน้ Hadoop ยังมี 
MapReduce Framework ท่ีสามารถประมวลผลข้อมลูขนาดใหญ่ท่ีเก็บไว้แบบ parallel ได้ ท าให้
สามารถประมวลผลข้อมูลได้อย่างรวดเร็ว ถึงแม้ว่าเราจะน า Hadoop มาใช้แล้วก็ตาม การ
ประมวลผลแบบ Batch อย่างเดียวนัน้ก็ยังคงไม่เพียงพอต่อความต้องการของส านกัเทคโนโลยี
สารสนเทศ ท าให้เราต้องน าการประมวลผลแบบ Real-Time มาใช้ร่วมกนั แตก่ารประมวลผลแบบ 
Real-Time ท่ีมีมานัน้ [11-13] จะเน้นการประมวลผลให้ทนัเวลาโดยท่ีจะประมวลผลข้อมลูท่ีเข้า
มาให้ได้ผลลัพธ์ออกมาด้วยอัตราท่ีท่ีเร็วพอๆ กับอัตราท่ีข้อมูลไหลเข้ามาในระบบ อีกทัง้การ
ประมวลผลบนัทกึของระบบงาน แบบ Real-Time สว่นใหญ่นัน้จะประมวลผลบนัทกึของระบบงาน 
ก่อนแล้วน าผลลัพธ์นัน้ๆ มาจัดเก็บลงฐานข้อมูลท าให้ไม่ต้องเก็บข้อมูลดิบหรือข้อมูลเก่าท่ีมี
ปริมาณมาก จึงท าให้การประมวลผลแบบ Real-Time ส่วนใหญ่ ไม่สามารถท าการประมวลผล
ข้อมลูย้อนหลงัได้เหมือการประมวลผลแบบ Batch นอกจากนีถ้ึงแม้วา่จะมีระบบงานท่ีรองรับการ
บริหารจัดการบนัทึกของระบบงาน ขนาดใหญ่อย่างมีประสิทธิภาพเช่น Splunk, Loggy หรือว่า 
ArcSight Logger แต่ก็เป็นระบบงานแบบ Commercial ซึ่งมีราคาท่ีค่อนข้างสูงและมีปัญหาใน
เร่ืองการขยายของข้อมลู (data scale) เพราะต้องรับมือกบัข้อมลูท่ีมีปริมาณมาก 

ขนาดของบนัทึกของระบบงาน ท่ีสง่มาจากเคร่ืองแม่ข่ายแต่ละเคร่ืองนัน้มีขนาด (Volume) 
และความถ่ีในการส่ง (Velocity) ไม่คงท่ี โดยส่วนใหญ่แล้วจะเป็นไฟล์ท่ีมีขนาดเล็ก [14] ซึ่งไม่
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เหมาะท่ีจะน ามาจดัเก็บบน HDFS เพราะวา่ HDFS นัน้ถูกออกแบบมาเพื่อจดัเก็บข้อมลูท่ีมีขนาด
ใหญ่ โดยท่ี HDFS นัน้จะแบ่งข้อมลูขนาดใหญ่ออกเป็น block ของข้อมลูท่ีมีขนาดเล็กแล้วเก็บลง
บน HDFS แต่ถ้าเราจดัเก็บข้อมลูท่ีมีขนาดเล็กลงไปซึ่งจะไม่เต็ม block สง่ผลให้เราใช้ทรัพยากร
ของเคร่ืองอย่างไม่มีประสิทธิภาพ อีกทัง้ยังส่งผลให้มีจ านวนของ block มากเกินความจ าเป็น 
เน่ืองจาก HDFS นัน้มีโครงสร้างการท างานแบบ single-master-multiple-slave โดยจะประกอบ
ไปด้วย NameNode กบั DataNode โดยท่ีการท างานทัง้หมดนัน้จะต้องท างานผ่าน NameNode 
ซึ่งท าหน้าท่ีเป็น Master Node ดงันัน้บน NameNode จึงมีการจดัเก็บ metadata เอาไว้เพื่อคอย
ให้บริการกับผู้ ใช้เมื่อมีการร้องขอ โดยท่ี matadata บน NameNode นัน้จะถูกจัดเก็บไว้บน
หน่วยความจ าเพื่อความเร็วในการท างาน จึงท าให้เกิดปัญหาคอขวด หรือ Bottle Neck ตามมา 
กลา่วคือ เมื่อมีการร้องขอการใช้งานจ านวนมาก จะท าให้ NameNode ต้องรับการร้องขอเก่ียวกบั 
การจดัเก็บ หรือ การกระจาย block บ่อยๆ ส่งผลให้ NameNode ท างานหนักและอาจจะท าให้ 
NameNode นัน้ไม่สามารถท างานได้อย่างมีประสิทธิภาพเท่าท่ีควร นอกจากนัน้พืน้ท่ีท่ีใช้เก็บ
ข้อมูลบน NameNode ก็มีขีดจ ากัดตาม physical mamory อีกด้วย เพาะว่า HDFS นัน้จัดเก็บ 
metadata เอาไว้ใน memory ของ NameNode ดงันัน้ ย่ิงมีจ านวนไฟล์จดัเก็บในระบบมากเทา่ไหร่ 
ก็ย่ิงต้องใช้พืน้ท่ีในการจดัเก็บบน mamory ของ namenode มากเทา่นัน้ 

ดงันัน้ระบบการจดัการบนัทึกของระบบงาน ท่ีดีนัน้ควรจะต้องรองรับการท างานกบัข้อมลูท่ี
มีลกัษณะเป็น Fast และ Big Data โดยที่ข้อมลูท่ีจดัเก็บลงบนระบบจะต้องมีความคงทนต่อความ
เสียหายหรือศนูย์หาย และระบบการจดัการบนัทึกของระบบงานนัน้จะต้องมีความสามารถในการ
ประมวลผลข้อมลูทัง้ในรูปแบบของ Batch และ Real-Time เพราะวา่งานแตล่ะประเภทนัน้มีความ
ต้องการไม่เหมือนกัน เช่น งานบางประเภทมีความต้องการท่ีจะประมวลจากข้อมลูเก่าหรือข้อมลู
ดิบที่เราเก็บเอาไว้เทา่นัน้, งานบางประเภทมีความต้องการท่ีจะประมวลผลข้อมลูท่ีเข้ามาเพื่อให้ได้
ค าตอบอะไรบางอย่างทนัที, หรืองานบางประเภทท่ีมีความต้องน าค าตอบจากการประมวลผล
ข้อมลูท่ีเก็บเอาไว้มาประมวลผลร่วมกบักบัการประมวลผลข้อมลูท่ีเข้าใหม ่เป็นต้น 

จากปัญหาท่ีกลา่วมาข้างต้น งานวจิยันีจ้งึได้มุง่เน้นการพฒันาสถาปัตยกรรมท่ีเหมาะสมแก่
การประมวลผลบันทึกของระบบงานขนาดใหญ่ โดยอ้างอิงจากสถาปัตยกรรมแบบ Three-
Lambda [15] เพื่อรองรับการท างานแบบ Real-Time และ Batch ท่ีมีโครงสร้างของข้อมลูเชิง Big 
data ซึง่มีความซบัซ้อนและมีขนาดใหญ่ โดยจะเป็นการน าเทคโนโลยี HDFS ใน Hadoop และ In-
memory Processing เชน่ Spark เข้ามาตอ่ยอด  
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1.2 วัตถุประสงค์ของงานวิจยั 

1. เพื่อพฒันากระบวนการบริหารจดัการบนัทึกของระบบงาน ขนาดใหญ่ท่ีสามารถ
ประมวลผลได้ทัง้แบบ Batch และแบบ Real-Time  

2. เพื่อพฒันาระบบท่ีสามารถเก็บข้อมลูท่ีมีความคงทน และสามารถขยายขนาดเพื่อ
รองรับการเติบโตของข้อมลูได้ 

1.3 ขอบเขตของงานวิจยั  

1. สามารถประมวลผลได้ทัง้ในรูปแบบ Batch และ Real-Time 
2. ตรวจสอบความผิดปรกติของการใช้งานอินเทอร์เน็ตของจฬุาลงกรณ์มหาวทิยาลยั 
3. ตรวจสอบความผิดปรกติของการใช้งานอินเทอร์เน็ตจากการพยากรณ์ปริมาณการ

ใช้งานโดยใช้แบบจ าลองอนกุรมเวลาซาริมา (SARIMA) 

1.4 ประโยชน์ที่คาดว่าจะได้รับ 

1. ได้เรียนรู้รูปแบบการท างานของ HDFS 
2. ได้ต้นแบบของสถาปัตยกรรมท่ีใช้ในการจัดการกับบันทึกของระบบงาน  ใน

โครงสร้างการท างานเชิง Big data และสามารถรองรับการขยายของข้อมลูได้ 
3. น าเสนอวิธีการตรวจหาความผิดปรกติของการใช้งานเครือข่าย จากบันทึกของ

ระบบงาน โดยใช้แบบจ าลองอนกุรมเวลาซาริมา 
4. สามารถน าความรู้จากผลการวจิยันีไ้ปประยกุต์ใช้จริงตอ่ไปในอนาคต 

1.5 แผนการด าเนินงานวิจยั 

1. ศกึษางานวจิยัที่เก่ียวข้อง 
ท าการศึกษางานวิจยัท่ีเก่ียวข้องเช่น โครงสร้างระบบการประมวลผลบนัทึก

ของระบบงานท่ีเคยมีมา, ต้นแบบสถาปัตยกรรมท่ีเราสนใจน ามาปรับใช้ เป็นต้น 
2. ออกแบบวธีิการ และการเขียนโปรแกรม 

ท าการออกแบบสถาปัตยกรรมท่ีใช้ส าหรับการจดัเก็บและประมวลผลบนัทึก
ของระบบงาน 

3. ทดสอบโปรแกรม และปรับปรุงวธีิการ 
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น าสถาปัตยกรรมไปใช้ในการประมวลผลของบนัทึกของระบบงาน โดยใช้วิธี 
SARIMA ในการทดสอบสถาปัตยกรรม เพื่อทดสอบประสิทธิภาพการท างาน โดย
ใช้ตวัชีว้ดัที่น าเสนอ  

4. สรุปผลการทดลอง และจดัท าวทิยานิพนธ์ 
น าผลการทดลองท่ีได้มาวิเคราะห์ เปรียบเทียบ และสรุปผล โดยพิจารณา

จากสถาปัตยกรรมท่ีได้ออกแบบว่า มีความสามารถในการจัดการกับบนัทึกของ
ระบบงานได้มี ประสทิธิภาพมากน้อยเพียงใด  

1.6 ผลงานตพีิมพ์ 

สว่นหนึง่ของวทิยานิพนธ์ฉบบันี ้ได้นาเสนอในการประชมุวชิาการ ดงันี ้
Pittayut Tangsatjatham and Natawut Nupairoj, “Hybrid Big Data Architecture for 

High-Speed Log Anomaly Detection”, The 13th International Joint Conference on 
Computer Science and Software Engineering (JCSSE 2016) , Khon Kaen, Thailand, July 
13-15, 2016 
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บทที่ 2  

ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 บนัทกึของระบบงาน (Log) 

บันทึกของระบบงาน คือ ข้อมูลท่ีถูกบันทึกไว้ตามล าดับเหตุการณ์ท่ีเกิดขึน้บนอุปกรณ์
คอมพิวเตอร์ หรือในบริการต่างๆ เพื่อท่ีจะสือ่ถึงพฤติกรรมตา่งๆ ที่เกิดขึน้ทัง้เหตกุารณ์ท่ีปกติ และ
ไม่ปรกติท่ีเกิดขึน้กบัอปุกรณ์หรือ บริการนัน้ๆ โดยปกติแล้วการสร้างบนัทกึของระบบงานนัน้ถกูใช้
งานอย่างกว้างขวางทัง้ใน Application, Operation system, Control system, Mobile devices, 
Super computer, รวมถึง Application component ดงันัน้เมื่อมีสิ่งท่ีผิดปกติเกิดขึน้กบัระบบของ
เรา บันทึกของระบบงานสามารถเป็นตัวแทนท่ีสื่อถึงพฤติกรรมของระบบ และสามารถน าไป
วิเคราะห์หา failure ในระบบได้ โดยท่ีบนัทึกของระบบงานนัน้จะจดัเก็บในรูปแบบท่ีไม่เหมือนกัน 
รูปแบบท่ีนิยมใช้คือ Syslog format ซึ่งเป็นรูปแบบมาตรฐานหนึ่งของบนัทึกของระบบงานโดยมี
การบนัทกึวนัและเวลาของเหตกุารณ์ท่ีเกิดขึน้ 

 

 
ภาพท่ี 1 ตวัอย่างไฟล์ของบนัทกึของระบบงาน 

จากภาพท่ี 1 เป็นตวัอย่างของบนัทึกของระบบงานซึ่งปรกติแล้วจะประกอบไปด้วยข้อมลู
ต่างๆ เช่น วนั-เวลา, IP address หรือชื่อของ node ท่ีสร้างบนัทึกของระบบงาน, และ message 
ซึง่เป็นข้อมลูท่ีบอกถึงเหตกุารณ์ปรกติ (regular) ไปจนถึง Error ของระบบ โดยท่ีเหตกุารณ์ปรกติ
จะบอกถึงพฤติกรรมท่ีไม่มีการ error เช่น Disk mount, Network status, และ User connection 
ส่วน error จะบอกเก่ียวกับปัญหาของ Hardware, Software หรือการท างานท่ีผิดพลาดและไม่
ส าเร็จของอปุกรณ์ หรือบริการนัน้ๆ 
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2.2 Big Data  

 
ภาพท่ี 2 3Vs of Big Data 

Big data หรือฐานข้อมลูขนาดใหญ่ ในท่ีนีห้มายถึง เซตของข้อมลูท่ีใหญ่มากขึน้เร่ือยๆ และ
เกิดขึน้อย่างรวดเร็ว จนยากแก่การใช้เคร่ืองมือแบบเก่าๆ ท่ีเคยมีมารวมถึงสภาพแวดล้อมในระบบ
ท่ีมีความแตกต่างกันและสามารถเปลี่ยนแปลงได้ตลอดเวลาจนท าให้เกิดความซบัซ้อนมากขึน้
เร่ือยๆ ภายในระบบ โดยท่ีขนาด, ความซบัซ้อน, การจดัเก็บ, การค้นหา, รวมถึงการวิเคราะห์ เป็น
ปันหาท่ียากต่อการจัดการในสภาพแวดล้อมท่ีเป็น Big data คือ ปริมาณ (Volume), ความเร็ว 
(velocity), และความหลากหลาย (variety) [1, 2] 

1. ข้อมูลมีปริมาณมาก (Volume) : องค์กรต่างๆ มีการสร้างข้อมูลมากขึน้เร่ือยๆ 
จนถึงขนาดเทราไบต์ ไม่ว่าจะเป็นการจดัเก็บข้อมลูท่ีมีความซบัซ้อนมากขึน้ หรือ
การรับข้อมลูเข้ามา จนกระทัง่มีข้อมลูจ านวนมาก ท าให้เกิดความยากล าบากใน
การเข้าถึงข้อมลู เน่ืองจากต้องเสยีเวลากบัการไลล่ าดบัการเข้าถึงข้อมลู 

2. ข้อมลูถูกสร้างขึน้ด้วยความเร็ว (Velocity) : การท่ีข้อมลูมีการไหลเข้ามาในระบบ
ตลอดเวลา จ าเป็นจะต้องใช้ประโยชน์จากข้อมลูเหลา่นีใ้ห้ ได้มากท่ีสดุในลกัษณะ 
Real time เพื่อวเิคราะห์ข้อมลูได้ถกูต้องและรวดเร็วมากยิ่งขึน้ 

3. ความหลากหลายข้องข้อมลู (Variety) : ข้อมลูมีความหลากหลายจงึยากตอ่การน า
ข้อมลูมาใช้เพื่อประมวลผล อาจเป็นข้อมลูชนิดใดก็ได้ ทัง้มีโครงสร้างและไมม่ีโครส
ร้าง เช่น ข้อความ, ข้อมลูจากเซนเซอร์, วีดีโอ, เสียง, ข้อมูลบันทึกของระบบงาน 
เป็นต้น 
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2.3 Resilient Distributed Datasets (RDDs)  

Resilient Distributed Datasets หรือ RDDs [16] เป็นสิ่งท่ีช่วยให้โปรแกรมเมอร์สามารถ
เขียนเขียนโปรแกรมแบบขนานเพื่อประมวลผลบนหน่วยความจ า  (In memory parallel 
programing) ของระบบคลสัเตอร์ได้ ซึ่งการสร้าง RDDs นัน้ ท าได้โดยการน าข้อมลูจากภายนอก
มาผ่าน parallel operations ต่างๆ โดยท่ี parallel operations นัน้สามารถแบ่งออกได้เป็นสอง
แบบด้วยกนัคือการ transformation ซึง่เป็น operation ท่ีใช้ในการสร้าง dataset และ action ซึง่ใช้
ในการสัง่ค าสัง่ให้ประมวลผลข้อมลูบนคลสัเตอร์  

RDDs นัน้เหมาะสมอย่างย่ิงกับการน าไปใช้ใน batch application ท่ีทกุๆ datasets จะถูก
กระท าโดยใช้ค าสัง่เดียวกนัในการประมวลผล และเน่ืองจากการ transformation นัน้เป็นการแบ่ง
ข้อมลูออกเป็นชิน้เล็กๆ แล้วน ามาจดักลุ่มเพื่อกระจายออกไปตามเคร่ืองต่างๆ ในคลสัเตอร์ โดย
ข้อมลูเหล่านีจ้ะถูกจดัเก็บไว้บนหน่วยความจ า ดงันัน้ย่ิงหน่วยความจ ามีขนาดของใหญ่เท่าไหร่  
ประสิทธิภาพในการประมวลผลก็จะย่ิงสูงมากเท่านัน้   นอกจากนัน้การท่ี RDDs ใช้การ 
transformation data ในการสร้าง  datasets ท าให้  RDDs มีความสามารถในการ  recovery 
partition ท่ีหายไปโดยไมจ่ าเป็นท่ีจะต้องเก็บข้อมลูทัง้หมด (fault-tolerant) โดยข้อมลูท่ีได้รับความ
เสยีหายนัน้จะถกู สร้างขึน้มาใหม ่จากการ transformation แทน 

 
ภาพท่ี 3 RDDs Transformation 

2.4 Discretized Streams (D-Stream) 

Discretized Streams หรือ D-Stream [17] เป็น stream programming model ท่ีใช้ส าหรับ
ระบบการกระจายขนาดใหญ่ ซึ่งมีความต้องกนัของข้อมลู (Consistency) และมีความสามารถใน
การท า fault recovery และยังสามารถท างานรวมกับระบบ batch ได้อย่างลงตวั โดยมุ่งเน้นการ
จดัการกบัข้อมลูท่ีเข้ามาในระบบ (Streaming Computation) ในรูปแบบชดุของ batch jobs ขนาด
เลก็ (Batch Computation) และลดเวลาในการประมวลผลกบังานเหลา่นีใ้ห้มากท่ีสดุเท่าท่ีจะมาก
ได้ ซึง่การท าแบบนีจ้ะสง่ผลให้การท า batch processing สามารถท า stream processing ได้ 

 
ภาพท่ี 4 D-Streams Operation 
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2.5 Apache Hadoop [18, 19] 

Hadoop Distributed File System (HDFS) นัน้คือ ระบบการจดัเก็บข้อมูลแบบกระจายท่ี
ออกแบบมาเพื่อท างานบนระบบ commodity hardware ซึง้คล้ายคลึงกบัระบบการจดัเก็บข้อมลู
แบบกระจายอื่นๆ แต่มีความแต่ต่างตรงท่ี HDFS นัน้สามารถทนต่อการสญูเสียสงู (Highly fault-
tolerant) และออกแบบมาเพื่อรองรับการท างานของอปุกรณ์ท่ีมีราคาไม่สงู (low-cost hardware) 
ซึ่งเหมาะท่ีจะน ามาใช้ในงานของเรา โดยท่ี HDFS นัน้มีความเหมาะสมส าหรับ application ท่ีมี
ขนาดใหญ่และสามารถเพิ่มจ านวนโหนดได้ถึงหนึ่งหมื่นโหนด, หนึ่งร้อยล้านไฟล์ และขนาดใหญ่
ได้มากถึง 10 petabyte 

โดยปรกติแล้ว HDFS เป็นการจดัเก็บข้อมลูแบบ write-once-read-many access model 
โดยท่ีไฟล์จะถูกเขียนเพียงครัง้เดียวและไม่สามารถแก้ไขได้ท าให้เหมาะกบัการเก็บข้อมลูประเภท
บนัทึกของระบบงาน ซึ่งจะท าให้ความสมัพนัธ์ต่างๆ ของข้อมลูมีความง่ายมากขึน้ และสามารถ
เข้าถึงข้อมลูได้แบบ high throughput นอกจากนัน้ยงัมีการย้ายการประมวลผลให้ไปอยู่ใกล้กบัท่ี
เก็บข้อมูล จะท าให้ช่วยลดความคับคั่งของเครือข่าย  (Traffic Network) และยังช่วยเพิ่ม 
throughput ให้กบัระบบอีกด้วย 

2.5.1 สถาปัตยกรรมของ HDFS  

HDFS นัน้จะมีการท างานแบบ master-slave โดยจะมีโหนดท่ีส าคัญอยู่สองชนิดคือ 
NameNode และ DataNode  

 
ภาพท่ี 5 สถาปัตยกรรมของ HDFS 

NameNode ท าหน้าท่ีเป็น Master server ท่ีคอยจดัการกบั file system เชน่ การเปิด-ปิด
ไฟร์, เปลี่ยนชื่อสาระบบ (Directories) นอกจากนัน้ยังเป็นตัวท่ีจัดการกับการแบ่งข้อมูลไปเก็บ
เอาไว้ใน DataNode ต่างๆ ซึ่งจะถูกแสดงอยู่บน NameNode ในรูปของ inode ท่ีเก็บข้อมูล
เก่ียวกบั permissions, การแก้ไขต่างๆ, เวลาในการเข้าถึง namespace และ disk space quotas 
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โดยไฟล์จะถูกแบ่งออกเป็น blocks ซึ่งจะถูกท า replicate ไปจดัเก็บไว้บน DataNode ต่างๆ โดย 
NameNode จะเก็บ nampspace ทัง้หมดเอาไว้ใน RAM ซึ่งในแต่ละไฟล์จะมี inode data และ
รายชื่อของ blocks และจะเก็บ metadata ทัง้หมดเอาไว้ใน Namespace image โดยจะถกูจดัเก็บ
เอาไว้ใน localhost ของ file system ท่ีเรียกวา่ checkpoint นอกจากนัน้ NameNode ยงัมีการเก็บ 
Journal ซึ่งเป็นบันทึกของระบบงานท่ีจะเก็บการเปลี่ยนแปลงต่างๆ  ภายในระบบเอาไว้ใน 
localhost file system และมีการท า redundant copies ของ journal และ check point ท่ี server 
อื่นๆ เอาไว้ด้วยเพื่อเพิ่มความทนทานของระบบ (Fault Tolerance) 

DataNode จะมีในอยู่ในทุกๆ โหนด ภายใน cluster ซึ่งจะคอยจัดการเก่ียวกับข้อมูล เช่น
การสร้าง, การลบ block และการท า replication ซึง่รับค าสัง่มาจาก NameNode อีกทีหนึง่ โดยแต่
ละ block replica บน DataNode จะประกอบไปด้วยไฟล์สองไฟล์ โดยไฟล์แรกจะเป็นข้อมลู และ
ไฟล์ ท่ีสอง  คื อ  block ของ  metadata ซึ่ ง รวมถึ ง  checksum ของ  block data และ  block’s 
generation stamp โดยขนาดของไฟล์ข้อมลู จะเท่ากบัความกว้างของ block จริงๆ และไม่มีการ
ร้องขอพืน้ท่ีพิเศษเพื่อใช้ในการปัดให้ครบตามขนาดเหมือน file system แบบดั่งเดิม โดยใน
ระหว่าง startup แต่ละ DataNode จะเชื่อมต่อไปยัง NameNode และท าการ handshake เพื่อ
ยืนยัน namespace ID และ software virsion ของ DataNode หากไม่ตรงกับ NameNode ก็จะ
ท าการ shutdown อัตโนมัติเพื่อไม่ให้ข้อมูลเกิดความเสียหายหรือสุญหาย หลังจากนัน้จะส่ง 
block report ไปยงั NameNode ซึง่จะประกอบด้วย block id, generarion stamp และ ความยาว
ของแตล่ะ block replicat โดย block report จะท าการสง่ทกุหนึง่ชัว่โมง โดยในระหวา่งการท างาน
ปรกติ DataNode จะสงสญัญาณ heartbeats ไปยงั NameNode เพื่อยืนยนัวา่ DataNode นัน้ยงั
ท างานอยู่และ block replicas ภายในยังคงท างานอยู่ เช่นเดียวกัน  ซึ่งข้อมูลท่ีถูกส่งไปใน 
heartbeats นัน้จะประกอบไปด้วย ความจุ, หน่วยความจ าท่ีถูกใช้งาน และจ านวนของ data 
transfer ท่ีก าลงัท างานอยู่ ซึ่งข้อมลูเหล่านีจ้ะใช้ส าหรับการจองพืน้ท่ีและการตดัสินใจในการท า  
load balancing ของ NameNode โดยท่ีปกติจะท า heartbeat ทกุๆ 3 วนิาที ถ้าหาก NameNode 
ไม่ได้รับ heartbeat จาก DataNode ภายใน 10 นาที NameNode ห็จะท าการเปลี่ยนสถานะของ 
DataNode นัน้ให้กลายเป็น out-of –service และจะสร้าง replicas ท่ีอยู่ใน DataNode นัน้ไปไว้
ใน DataNode ใหญ่ 
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2.5.2 Hadoop Yarn (MapReduce version 2) 

Hadoop Yarn เป็นตัวท่ีพัฒนามาจาก MapReduce ซึ่ง MapReduce คือ framework ท่ี
ช่วยในการสร้าง application ส าหรับประมวลผลข้อมลูท่ีมีขนาดใหญ่ในลกัษณะการประมวลผล
แบบขนาน (Pallel Programming) บนระบบการกระจายขนาดใหญ่ (large cluster) ท่ีมีความ
นา่เชื่อถือ (reliable) และ การคงทนตอ่ความเสยีหาย (Fault Tolerance)  

โดยกาท างานของ MapReduce นัน้จะแบ่งข้อมูล input ออกเป็น chunks ซึ่ง chunks 
เหลา่นีจ้ะถูกประมวลผลโดย map task ในรูปแบบของ parallel หลงัจากนัน้ framework จะน าผล
ท่ีได้จาก map task มาจัดเรียงแล้วน ามาส่งต่อให้กับ reduce task แล้วจึงได้ผลลัพท์ออกมา 
(output) โดยท่ีทัง้ input และ output นัน้จะถูจดัเก็บอยู่บน HDFS โดยท่ี framework นัน้จะมีการ
การท า scheduling tasks, monitoring task และจักการกับ failed tasks โดยการ re-executes 
task นัน้ 

 
ภาพท่ี 6 สถาปัตยกรรมของ Hadoop YARN 

จากภาพท่ี 6 สถาปัตยกรรมของ Hadoop YARN ประกบด้วย 
1. Resource Manager : ประกอบไปด้วย Scheduler กับ Applications 

Manager โดยท่ี Scheduler ท าหน้าท่ีในการจัดล าดับการประมวลผล
งาน โดยดูจากปริมาณทรัพยากรท่ีงานนัน้ๆ ร้องขอ และ Application 
Manager เป็นตัว ท่ี รับงานมาจาก  client แล้วไปสั่งให้  Application 
Master ท างาน 

2. Node Manager : จะมีอยู่บนทุกๆ โหนดภายใน cluster เป็นตวัท่ีคอยดู
ปริมาณทรัพยากรท่ีมีอยู่ของโหนดนัน้ๆ แล้วรานงานไปยัง Resource 
Manager รวมถึงเป็นตวั execute และ monitor งานทัง้ map task และ 
reduce task 
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3. Application Master : เป็นตัวท่ีสร้างและร้องขอทรัพยากรส าหรับการ
ท างานไปยัง Scheduler บน Resource Manager รวมถึงติดตามและ
รายงานผลการท างานไปยงั Resource Manager 

2.6 Apache Flume [20] 

Apache Flume เป็นโครงการของ Apache Software Foundation โดยจะน าเสนอการ
ผสมผสานการท างานของ Hadoop และข้อมลูท่ีมีลกัษณะเป็น Streaming Data ส าหรับการเก็บ
รวบรวมข้อมูลจากต้นทางหลายๆ แหล่งและส่งต่อไปยังศูนย์กลางท่ีเก็บข้อมูลเช่น  Hadoop 
Distributed File System (HDFS) ด้วยความรวดเร็ว เพื่อท่ีจะน าข้อมลูเหลา่นนัน้มาวเิคราะห์ หรือ 
ตรวจสอบพฤติกรรมและความผิดปกติในการท างานท่ีเกิดขึน้ โดยท่ี Apache Flume นัน้มีทัง้ความ
เป็น Distributable, Reliable และ Available service ของการรวบรวมบันทึกของระบบงาน ได้
อย่างมีประสิทธิภาพและยงัมีความสามารถในการเคลื่อนย้ายบนัทึกของระบบงาน ท่ีมีขนาดใหญ่ 
โดยสามารถใช้ได้ทัง้ Simple และ Flexible architecture ท่ีเป็นแบบ Streaming dataflow 

2.6.1 สถาปัตยกรรมของ Apache Flume 

สถาปัตยกรรมของ Flume จะมีลกัษณะ Stream-oriented data flow โดยจะมีเส้นทางส่ง
ต่อไปยังปลายทาง และประกอบไปด้วย Logical node ท่ีสามารถส่งต่อหรือรวบรวม event ท่ีได้
รับมา ซึง่สามารถตัง้คา่ได้ท่ี Flume master 

 
ภาพท่ี 7 สถาปัตยกรรมของ Apache Flume 

รูปท่ี 6 แสดงถึงตวัอย่างการใช้งานของ Flume ในการจดัการกบับนัทึกของระบบงาน จาก 
Server ซึ่งแบ่งออกเป็นสามส่วนคือ Agent, Collector และ Storage โดย Agent จะถูกติดตัง้บน 
node แต่ละ node ท่ีมีการสร้างบนัทึกของระบบงาน Agent จะท าการสง่บนัทึกของระบบงานไป
ยังส่วนต่อไปคือ Collector ซึ่งเป็นส่วนท่ีติดตัง้ลงบนเคร่ืองท่ีจะรวบรวมข้อมูลต่างๆ ของแต่ละ 
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data flow แล้วสง่ตอ่ไปยงั storage ซึง่เป็นสว่นสดุท้าย เชน่ Agent อาจจะเก็บข้อมลู sysLog แล้ว
ส่งข้อมูลต่อไปยัง Collector จากนัน้ collector ก็จะรวบรวมข้อมูลจากทุกๆ agent และท าการ 
stream ข้อมลูตอ่ไปยงัท่ีเก็บข้อมลู เชน่ HDFS 

2.7 Apache Spark [19, 21] 

Apache Spark เป็น framework ส าหรับการท า large-scale data processing โดยหมาย
ของ spark นัน้คือการเพิ่มความเร็วในการท างานของ  batch processing, การท างานแบบ 
iterative ใน machine learning, การท า interactive query และการท า graph processing โดยที่ 
spark สามารถประมวลผลได้เร็ววา่ hadoop mapreduce ถึง 100 เทา่ และสามารถพฒันาได้งา่ย
โดยใช้ภาษา Java, Scala หรือวา่ Python จดุเดน่ของ Spark อยู่ท่ี Resilient Distributed Datasets 
หรือ RDDs ซึง่ชว่ยให้ Spark นัน้มีความทนตอ่ความเสยีหาย (Fault Tolerance) นอกจากนี ้Spark 
ยงัมี high-level APIs อย่าเชน่ Java, Scala และ Python อีกทัง้ยงัมีเคร่ืองมือมาให้อย่างในรูปที่ 8 

 
ภาพท่ี 8 Spark Framework 

SparkSQL: ใช้ส าหรับท า SQL และ data processing 
Spark Streaming: ใช้ในการท า streaming data 
MLlib: เป็น library ท่ีใช้ในการท า machine learning 
GraphX: ใช้ส าหรับท า graph processing 

2.8 การแก้ปัญหาไฟล์ขนาดเล็กบน Hadoop 

โดยปรกติขนาดของ block ใน HDFS นัน้จะมีขนาด 128MB (สามารถปรับเปลี่ยนได้) แต่
ระบบท่ีทางผู้วิจยัได้พฒันาขึน้นัน้จ าเป็นท่ีจะต้องรับมือกบัข้อมลูท่ีมีขนาดต ่ากว่า 128MB ซึ่งเป็น
ข้อมูลท่ีมีขนาดเล็ก โดยถ้าหากเราจัดเก็บไฟล์ขนาดเล็กเหล่านีเ้อาไว้บน HDFS จะท าให้การ
ท างานภายใน HDFS นัน้ไม่มีประสิทธิภาพ เน่ืองจาก metadata นัน้จะถูกจัดเก็บเอาไว้บน 
physical memory ของ NameNode ดงันัน้ย่ิงมีไฟล์ขนาดเล็กมากเท่าใด เราก็จะเสียพืน้ท่ีในการ
จดัเก็บบน NameNode มากเท่านัน้ ถ้าหากเก็บไฟล์ขนาดเล็กมากเกินไป ก็จะส่งผลให้ไม่เหลือ
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พืน้ท่ีบน NameNode เลย ปัญหาไฟล์ขนาดเล็กนัน้ไม่ได้เกิดขึน้เฉพาะกบั HDFS เท่านัน้ Zhang, 
Xiaoxue [22] ได้อธิบายวิธีในการแก้ไขปัญหาการไฟล์ขนาดเล็กบนระบบการเก็บข้อมูลแบบ
กระจาย (Distributed File System) โดยสามารถท าได้  4 รูปแบบด้วยกันคือ การจัดการกับ 
metadata ส่งผลให้ขนาดของ metadata ลดลง, การท า performance optimization เป็นการน า
เทคนิคในการท า cashing เข้ามาช่วยเพื่อเพิ่มประสิทธิภาพในการเข้าถึงไฟล์ , การน าไฟล์ขนาด
เล็กมารวมกันให้กลายเป็นไฟล์ขนาดใหญ่ ท าให้ช่วยลด metadata ให้น้อยลง และการเก็บไฟล์
ขนาดเลก็บนพืน้ท่ีท่ีแยกจากระบบกระจาย ดงัในตารางท่ี 1 

 
ตารางท่ี 1 ตารางแสดงการแก้ไขปัญหาการไฟล์ขนาดเลก็บนระบบการเก็บข้อมลูแบบกระจาย 

ทาง Apache Hadoop เองก็ได้เสนอ Hadoop Archive (HAR) ซึง่เป็นวธีิการจดัการกบัไฟล์
ขนาดเล็กโดยการรวมไฟล์ขนาดเล็กให้กลายเป็น ไฟล์ขนาดใหญ่ และยงัสามารถเข้าถึงไฟล์แบบ 
parallel transparently ได้อย่างมีประสิทธิภาพ แต่ถึงแม้ว่าการใช้งาน HAR นัน้จะสามารถลด
ขนาดของ metadata ลงได้ก็ตาม แตก่ารใช้งาน HAR นัน้ก็ท าให้เพิ่ม overhead  ท่ีไมจ่ าเป็น จงึท า
ให้ประสทิธิภาพในการเข้าถึงช้ากวา่การเข้าถึงไฟล์ใน HDFS ปรกติ นอกจากนัน้ Apache Hadoop 
ยังมีวิธีการแก้ปัญหาอีกวิธีหนึ่งคือ การเพิ่ม NameNode ในระบบเพื่อเพิ่มความสามารถในการ
รองรับ load ของระบบ โดยท่ี HDFS Federation นัน้จะเพิ่มจ านวนของ NameNode โดยท่ี 
NameNode แตล่ะตวันัน้ จะท างานเป็นอิสระจากกนัโดยแตล่ะ DataNode จะต้องท าการ register 
กบั NameNode ทัง้หมดใน cluster และต้องสง่ heartbeat และ block report ให้กบั NameNode 
ทกุตวัรวมถึงคอยรับค าสัง่จาก NameNode แต่ปัญหาคือต้องท าการแก้ไขระบบภายในให้รองรับ
การท างานท่ีมี master หลายตวั อีกทัง้ยังสิน้เปลืองทรัพยากรเน่ืองจากต้องเพิ่มจ านวนเคร่ืองใน
ระบบ 

2.9 แบบจ าองอนุกรมเวลาซาริมา (SARIMA) 

แบบจ าลองอนุกรมเวลาซารีมา (SARIMA) หรือ Seasonal Autoregressive Integrate 
Moving Average เป็นแบบจ าลองท่ีเพิ่มส่วนของ Seasonal Part เข้าไปในในแบบจ าลองอนุกรม
เวลาอารีมา (ARIMA) โดยสามารถเขียนได้ในรูป 𝐴𝑅𝐼𝑀𝐴(𝑝, 𝑑, 𝑞) × (𝑃, 𝐷, 𝑄)𝑠 ซึ่ง 
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𝑝, 𝑑, 𝑞, 𝑃, 𝐷, 𝑄, และ  𝑠 หมายถึ งอันดับของ  Autoregressive, Differencing, Moving 
average, Seasonal autoregressive, Seasonal differencing, Seasonal moving average , 
และ Seasonal period ตามล าดบั สมการของ 𝐴𝑅𝐼𝑀𝐴(𝑝, 𝑑, 𝑞) × (𝑃, 𝐷, 𝑄)𝑠 คือ 

𝜙𝑝(𝐵)Φ𝑝(𝐵𝑠)∇𝑑∇𝑠
𝐷𝑥𝑡 = 𝜃𝑞(𝐵)Θ𝑄(𝐵𝑠)𝑒𝑡  (1) 

จากสมการท่ี 1 ตวัแปรตา่งๆ ของสมการมีดงันี ้

 𝐵 เป็นตวัด าเนินการ Backward-shift ซึง่  
o 𝐵𝑋𝑡 = 𝑋𝑡−1 
o 𝐵𝑠𝑋𝑡 = 𝑋𝑡−𝑠  

 ∇= 1 − B เป็นตวัด าเนินการ Differencing ซึง่  

o ∇𝑑= (1 − 𝐵𝑑) 
o ∇𝑠

𝐷= (1 − 𝐵𝑠)𝐷 
 ตวัด าเนินการ autoregressive 

o 𝜙𝑝(𝐵) = 1 − 𝜙1𝐵 − 𝜙2𝐵2 − ⋯ − 𝜙𝑝𝐵𝑝 , 𝑝 ≥ 0 
 ตวัด าเนินการ moving average 

o 𝜃𝑞(𝐵) = 1 − 𝜃1𝐵 − 𝜃2𝐵2 − ⋯ − 𝜃𝑞𝐵𝑞 , 𝑞 ≥ 0 
 ตวัด าเนินการ seasonal autoregressive 

o Φ𝑃(𝐵) = 1 − Φ1𝐵1𝑠 − Φ2𝐵2𝑠 − ⋯ −
Φ𝑃𝐵𝑃𝑠 , 𝑃 ≥ 0 

 ตวัด าเนินการ seasonal moving average 

o Θ𝑃(𝐵) = 1 − Θ1𝐵1𝑠 − Θ2𝐵2𝑠 − ⋯ −
Θ𝑄𝐵𝑄𝑠 , 𝑄 ≥ 0 

 

2.10 Akaike information criterion (AIC) 

AIC คือคา่การวดัความเหมาะสมของแบบจ าลองทางสถิติท่ีถกูประมาณโดยใช้แนวคิดของ 
เอนโทรปีเพื่อวดัการสญูหายของข้อมลูเมื่อใช้แบบจ าลองนัน้โดยแบบจ าลองท่ีมีคา่ AIC น้อยท่ีสดุ
คือแบบจ าลองท่ีดีที่สดุ 
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2.11 Bayesian information criterion (BIC) 

BIC คือคา่บรรทดัฐานในการเลอืกแบบจ าลองภายในกลุม่ของแบบจ าลองที่มีการปรับคา่ตวั
แปรต่างๆ โดยค่า BIC นัน้มีความเก่ียวข้องกับค่า AIC มาก แต่ว่าค่า BIC นัน้จะมีการให้โทษ
ส าหรับตวัแปรเพิ่มขึน้มากกวา่ 

2.12 Maximum likelihood estimation (MLE) 

MLE คือวิธีการทางสถิติท่ีนิยมใช้งานการปรับแบบจ าลองทางสถิติให้เหมาะสมกับข้อมูล
นัน้ๆ รวมถึงหาคา่ประมาณของตวัแปลต่างๆ ในแบบจ าลองทางสถิติ โดย MLE จะเลอืกคา่ตวัแปร
ท่ีท าให้ฟังก์ชัน่ภาวะนา่จะเป็น (Likelihood function) มีคา่มากที่สดุ 

2.13 งานวิจยัที่เกี่ยวข้อง 

2.13.1 โครงสร้างระบบประมวลผลบนัทกึของระบบงาน 

ในบันทึกของระบบงาน จะประกอบด้วยข้อมูลท่ีมีประโยชน์ซ่อนอยู่  โดยระบบการ
ประมวลผลบนัทึกของระบบงาน นัน้เป็นเคร่ืองมือท่ีใช้ในการดงึเอาข้อมลูท่ีเป็นประโยชน์เหลา่นัน้
ออกมา อย่างเช่น การตรวจหาปัญหาภายในระบบ, การตรวจสอบพฤติกรรมการใช้งานของผู้ ใช้, 
และ การตรวจสอบสถานะของระบบ เป็นต้น [3, 5, 6] เป็นตวัอย่างวิธีการท่ีใช้ในการประมวลผล
บนัทึกของระบบงาน โดยน าเทคนิคต่างๆ เข้ามาช่วย แต่ระบบประมวลผลบนัทึกของระบบงาน 
แบบท่ีเคยมีมานัน้ส่วนใหญ่จะเป็นระบบการประมวลผลแบบ Batch ซึ่งไม่เหมาะท่ีจะน ามาใช้
จดัการกับบนัทึกของระบบงาน ในปัจจุบนัเพราะบนัทึกของระบบงาน ในปัจจุบนันัน้ถูกสร้างขึน้
ด้วยอัตราเร็วและมีปริมาณของข้อมูลมาก  (Fast Data) ดังนัน้ทางผู้ วิจัยจึงน าระบบการ
ประมวลผลแบบ Real-Time เข้ามาใช้ แต่ก็ไม่สามารถเลิกใช้ระบบการประมวลผลแบบ Batch ได้ 
เน่ืองจากในงานบางงานก็ยังจ าเป็นท่ีจะต้องใช้ระบบการประมวลผลแบบ Batch อยู่ เช่นการท า 
checksum ของข้อมูล หรือ การท าสรุปยอดการเงินของธนาคารเป็นต้น ดังนัน้ การท่ีเราจะ
ประมวลผลบนัทึกของระบบงาน ได้อย่างมีประสิทธิภาพนัน้เราจ าเป็นอย่างย่ิงท่ีจะต้องมีระบบ
ประมวลผลท่ีสามารถประมวลผลได้ทัง้แบบ Batch และแบบ Real-Time  
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2.13.1.1 โครงสร้างการประมวลผลบนัทกึของระบบงาน แบบ Batch 

การประมวลผลแบบ Batch เป็นวิธีท่ีใช้ในการประมวลผลข้อมลูท่ีมีปริมาณ
มากและสะสมมาเป็นระยะเวลาหนึ่ง โดย Yu, Hongyong และ Deshuai 
Wang [8] ได้น าเสนอโครงสร้างการประมวลผลบนัทกึของระบบงาน โดยใช้
เทคโนโลยี Hadoop เข้ามาประมวลผลเพื่อจดัการกบับนัทึกของระบบงาน 
ขนาดใหญ่โดยมีสถาปัตยกรรมดงัรูปท่ี 8.1 เน่ืองจากบันทึกของระบบงาน 
จะถูกเก็บไว้ใน HDFS ท าให้ระบบสามารถท่ีจะขยายขนาดเพื่อท่ีจะรองรับ
ข้อมูล ท่ีอาจจะขยายขึ น้ ไ ด้ ในอนาคต  Lee, Yeonhee et al [7] และ 
Therdphapiyanak, Jakrarin et al [9] ได้น าเทคโนโลยี Hadoop เพื่อมา
ประมวลผลบนัทึกของระบบงาน โดยน าเทคนิค intrusion detection มาใช้
ในการประมวลผลข้อมูลท่ีมีปริมาณมาก  จากงานวิจัยของ  Cheon, 
JeongJin และ Choe, Tae-Young [10] เทคโนโลยี Hadoop สามารถเพิ่ม
ประสิทธิภาพในการประมวลผล message Log ได้ถึง 426% เมื่อเทียบกับ 
single computer แต่จะเห็นได้ว่าการประมวลผลท่ีกล่าวมาข้างต้นนัน้ใช้
เทคโนโลยี Hadoop ซึ่งเป็นการประมวลผลแบบ Batch สามารถรองรับการ
ประมวลผลข้อมูลท่ีมีปริมาณมาก แต่ก็ต้องใช้เวลาในการประมวลผล
พอสมควร 

 
ภาพท่ี 9 โครงสร้างการประมวลบนัทกึของระบบงาน โดยใช้ Hadoop 
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2.13.1.2 โครงสร้างการประมวลผลบนัทกึของระบบงาน แบบ Real-Time 

การประมวลผลบันทึกของระบบงาน  แบบ Real-Time นั น้ เ ป็นการ
ประมวลผลท่ีเน้นท่ี latency ของระบบ เพื่อท่ีจะประมวลผลข้อมูลท่ีมี
ความเร็วสงู ให้ได้ผลลพัธ์แล้วสามารถน าไปใช้ได้ทนัทีเช่น การ Monitoring 
การใช้งาน network ในระบบเพื่อน ามาปรับ Bandwidth ให้เหมาะสมกับ
การใช้งาน เป็นต้น การประมวลผลแบบ Real-Time นัน้จะประมวลผลข้อมลู
ท่ีเข้ามา ให้ได้ผลลพัธ์ออกมาด้วยอตัราเร็วท่ีเท่ากบัอตัราเร็วท่ีข้อมลูไหลเข้า
สู้ระบบ Subbulakshmi, T, et al. [12] ได้น าเสนอสถาปัตยกรรมระบบการ
แจ้งเตือนแบบ Real-Time ดังรูปท่ี 8.2 โดยแบ่งการแจ้งเตือนออกเป็น 2 
ระยะ แต่ใช้ได้กับบนัทึกของระบบงาน ของ Intrusion Detection Systems 
(IDS) เท่านัน้ Mohari, Bhupendra, et al. [13] ได้น าเสนอระบบการจดัการ
และวิเคราะห์บนัทึกของระบบงาน แบบ real-time โดยการน าเอา platform 
ต่างๆ เข้ามารวมกัน โดยเน้นการประมวลผลให้ได้ผลลพัธ์ออกมาแล้วน าไป
เก็บลงบนฐานข้อมูล (process-store) ซึ่งโดยปรกติแล้วการประมวลผล
บนัทกึของระบบงาน นัน้จะมีขัน้ตอนอยู่ด้วยกนัสามขัน้ตอนคือ เก็บข้อมลูลง
ฐานข้อมลูก่อนแล้วน าไปประมวลผล เมื่อได้ผลลพัธ์แล้วก็จะน ามาเก็บไว้ใน
ฐานข้อมูลอีก (store-process-store) ท าให้การประมวลผลในรูปแบบนี ้
สามารถช่วยลดเวลาในการประมวลผลลงได้  แต่ว่าเน่ืองจากงานวิจัยนี ้
จ าเป็นท่ีจะต้องเก็บบันทึกบันทึกของระบบงาน ย้อนหลังไว้เพื่อน ามา
ประมวลในภายภาคหน้าจึงไม่สามารถตดัขัน้ตอนในการจดัเก็บบนัทึกของ
ระบบงาน ในขึน้แรกได้ 
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ภาพท่ี 10 โครงสร้างการประมวลผลบนัทกึของระบบงาน แบบ Real-Time 

2.13.2 สถาปัตยกรรมแบบ Three-layered lambda 

จากงานท่ีผา่นๆ ระบบการประมวลผลแบบ Batch ใช้ในการจดัการกบัข้อมลูท่ีมีขนาดใหญ่ 
แต่ในปัจจบุนันัน้ข้อมลูถกูสร้างขึน้ด้วยอตัราท่ีเร็วมาก (Fast Data) แลทางผู้วจิยัมีความต้องการท่ี
จะประมวลผลข้อมูลเหล่านัน้ ท าให้การประมวลผลแบบ Batch นัน้ไม่เพียงพอท่ีจะใช้ในการ
ประมวลผล จงึต้องน าการประมวลผลแบบ Real-Time เข้ามาชว่ยในการประมวลผล จากงานวจิยั 
Survey of Real-time Processing System for Big Data [15] ได้เสนอวิธีในการแก้ปัญหาโดยได้
เสนอสถาปัตยกรรมแบบ Three-layered lambda ขึน้ จากรูปรูปท่ี 9 สถาปัตยกรรมแบบ Three-
layered lambda จะประกอบไปด้วย Batch layer เป็นส่วนท่ีใช้ในการประมวลผลข้อมูลท่ีถูก
จัดเก็บมา โดยท่ีผลลัพธ์ของ Batch layer นัน้จะเป็นผลลัพธ์ท่ีล้าช้า แต่จะมี Speed layer มา
จดัการกับปัญหาโดย Speed layer จะประมวลผลข้อมลูท่ีวิ่งเข้ามาในระบบ Real-Time สดุท้าย
จะมี Serving layer ซึง่เป็นสว่นท่ีใช้เก็บผลลพัธ์จากทัง้ Speed layer และ Batch layer เพื่อให้ผู้ใช้
น าข้อมลูไปใช้ได้ 
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ภาพท่ี 11 Three-layered lambda architecture 

2.13.3 Anomaly detection base on SARIMA 

จากงานวิจัยท่ีผ่านมานัน้ ได้มีการน าเอาแบบจ าลองอนุกรมเวลาซารีมา 
(SARIMA) มาพยากรณ์ และใช้ผลจากการพยากรณ์มาตรวจสอบและจ าแนกข้อมลูท่ีมีลกัษณะ
เบี่ยงเบน หรือแปลกแยกไปจากข้อมลูปรกติ เพื่อตรวจสอบหาความผิดปรกติต่างๆ เชน่ใน [23] ได้
น า SARIMA มาพยากรณ์การจราจรใน WLAN นอกจากนัน้ใน [24] ยังมีการน า SARIMA มาใช้
พยากรณ์ปริมาณงานท่ีใชใ่นการท างาน  

ในงานวิจยัของ Aphichit และ Krerk [25] ได้น าเสนอการตรวจจบัความผิดปรกติ
ของการใช้งานเครือข่ายโดยใช้แบบจะลองอนุกรมเวลาซารีมา (SARIMA) โดยการพยากรณ์
ปริมาณการใช้งานเครือข่ายท่ีจะเกิดขึน้ในอนาคต จากปริมาณการใช้งานเครือข่ายในอดีต แล้ว
เปรียบเทียบปริมาณการใช้งานเครือขา่ยที่พยากรณ์ไว้กบัปริมาณการใช้งานเครือขา่ยที่เกิดขึน้จริง 
ว่ามีความแตกต่างมากกว่าค่า Threshold หรือไม่ ถ้าเกินจะถือว่ามีความผิดปรกติเกิดขึ น้ ซึ่ง
งานวิจัยชิน้นีส้ามารถตรวจจับความผิดปรกติท่ีเกิดขึน้ได้จริง แต่ว่าก็ยังมีข้อจ ากัดอยู่สองด้าน
ด้วยกนัคือ ไม่สามารถใช้ตรวจจบัปริมาณการใช่งานท่ีน้อยผิดปรกติ  และความผิดปรกติท่ีเกิดขึน้
ตอ่เนื่องเป็นเวลานานได้  
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บทที่ 3 
แนวคิดและวิธีด าเนินงานวิจัย 

3.1 ปัญหาการประมวลผลบนัทกึของระบบงาน 

งานวิจยันีจ้ะท าการศึกษาองค์ประกอบท่ีส่งผลต่อประสิทธิภาพการท างานของระบบงาน
แบบ Real-Time เพื่อมาตอบสนองความต้องการของส านกัเทคโนโลยีสารสนเทศ โดยจะออกแบบ
สถาปัตยกรรมท่ีรองรับการท างาน ทัง้ในด้านการจดัเก็บบนัทึกของระบบงาน และมีความสามารถ
ในการประมวลผลข้อมูลทัง้ในรูปแบบ Real-Time และแบบ Batch โดยข้อมูลท่ีจัดเก็บนัน้ต้อง
สามารถเรียกออกมาดหูรือตรวจสอบได้ย้อนหลงั 90 วนั  

เน่ืองจากในงานบางประเภทของส านกัเทคโนโลยีสารสนเทศจ าเป็นท่ีจะต้องประมวลผล
ข้อมูลภายในระยะเวลาท่ีจ ากัด เช่น การตรวจจับผู้ ท่ีอาจจะใช้ระบบหรือเครือข่ายของส านัก
เทคโนโลยีสารสนเทศไปเข้าเว็บไซต์ท่ีไม่พงึประสงค์ โดยการน าบนัทกึของระบบงาน ท่ีบนัทกึเวลา
การใช้งานของผู้ ใช้ท่ีอยู่ในระบบ และบนัทึกของระบบงาน ท่ีบนัทึกการเข้าออกขอเว็บไซต์ มาใช้
เพื่อระบ ุuser ของผู้ ท่ีกระท าผิด นอกจากนัน้ยงัมีงานอีกประเภทหนึง่ท่ีจะต้องน าข้อมลูซึง้เก็บไว้มา
ประมวลผลในภายหลงัเช่น การท ารายงานเพื่อวิเคราะห์พฤติกรรมการใช้งานอินเทอร์เนตของแต่
ละหนว่ยงานเพื่อท่ีจะน าไปควบคมุปริมาณการจ่าย bandwidth ของแตล่ะหนว่ยงานให้เหมาะสม 
เป็นต้น แต่ข้อมลูบนัทึกของระบบงาน ของส านกัเทคโนโลยีสารสนเทศนัน้เป็นข้อมลูท่ีมีปริมาณ
มาก (Volume), ถูกสร้างขึน้ด้วยความเร็วสงู (Velocity), และมีความรูปแบบท่ีแตกตา่งกนั (Varity) 
ซึง่เป็นข้อมลูเชิง Big Data ท าให้ทางผู้จดัท าจะต้องออกแบบระบบการจดัการบนัทกึของระบบงาน 
ท่ีมีความคงทน (Reliability) และยงัมีความสามารถในการเพิ่มขนาดของฐานข้อมลู (Scalability) 
รวมถึง สามารถท่ีจะประมวลผลได้อย่างรวดเร็วตามความต้องการของผู้ ใช้ ดงันัน้ทางผู้วิจยัจึงน า
เทคโนโลยี HDFS ใน Hadoop มาปรับใช้กับงานวิจยั แต่ทางผู้ วิจยัพบว่า HDFS นัน้ถูกออกแบบ
มาเพื่อจดัเก็บไฟล์ข้อมลูท่ีมีขนาดใหญ่ เช่น 1GB, 1TB, หรือวา่ 1PB โดยที่ HDFS นัน้จะน าข้อมลู
ขนาดใหญ่มาแบ่งเป็น block ขนาดเล็ก ซึ่งโดยปรกติขนาดของ block จะอยู่ท่ี 128MB (สามารถ
ปรับเปลี่ยนได้) แต่ระบบท่ีทางผู้ วิจยัได้พฒันาขึน้นัน้จ าเป็นท่ีจะต้องรับมือกับข้อมลูท่ีมีขนาดต ่า
กวา่ 128MB ซึง่การท่ีจะใช้ HDFS ให้เกิดประสทิธิภาพนัน้เราจะต้องรอให้ข้อมลูถกูเขียนเต็มขนาด
ของ block เสยีก่อนจึงจะสามารถประมวลผลได้ ซึ่งการท่ีเราจะน าข้อมลูเหลา่น่ีออกมาใช้ จะต้อง
เสยีเวลาในการรอคอ่นข้างนาน  
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3.2 หลักการท างานของสถาปัตยกรรมแบบผสมส าหรับการประมวลผลบันทึกของ
ระบบงานขนาดใหญ่ 

จากปัญหาท่ีกล่าวไปแล้วในขัน้ต้นนัน้ ทางผู้ วิจัยจึงได้น าสถาปัตยกรรมแบบ Three-
layered lambda มาเป็นพืน้ฐานในการแก้ปัญหา โดยแนวคิดในการแก้ปัญหานีจ้ะแบ่งออกเป็น 2 
สว่นด้วยกนัคือ 

1. สร้างสถาปัตยกรรมท่ีสามารถประมวลผลบนัทึกของระบบงานทัง้ในรูปแบบ Batch และ 
Real-Time รวมถึงรองรับการจดัเก็บข้อมลูท่ีมีปริมาณมาก และมีแนวโน้มท่ีจะเพิ่มสงูขึน้ 
โดยใช้เทคโนโลยี Spark และ Spark Streaming ท่ีมีใน Spark มาใช้ ในการประมวลผล
ร่วมกบั HDFS ใน Hadoop 

2. ทดลองใช้สถาปัตยกรรมท่ีออกแบบ โดยใช้เทคนิคการวเิคราอนกุรมเชิงเวลา (Time series 
analysis) แบบ SARIMA ในการพยากรณ์ปริมาณการใช้งาน Network และตรวจจบัความ
ผิดปรกติของปริมาณบนัทกึของระบบงานแบบ Real-Time 

โดยสถาปัตยกรรมท่ีเราออกแบบนัน้ สามารถแบง่ออกเป็น 4 สว่นหลกัๆ ดงัภาพท่ี 12 คือ 
1. สว่นท่ีใช้ในการสง่และรวบรวมบนัทกึของระบบงาน 
2. สว่นท่ีใช้ในการเก็บข้อมลู HDFS ใช้ในการเก็บบนัทึกของระบบงานท่ีมาจากท่ีต่างๆ เพื่อ

ใช้เป็น historical data 
3. ส่วนท่ีใช้ในการเลือกบันทึกของระบบงานท่ีเราสนใจ หรือบันทึกของระบบงานท่ีเป็น

ประเภทเดียวกนั เน่ืองจากระบบท่ีเราออกแบบจะต้องรองรับบนัทกึของระบบงานท่ีมาจาก
หลายๆ แหลง่ 

4. ส่วนท่ีใช่ในการประมวลผลแบบ Batch ใช้ในการประมวลผลเพื่อหาแบบจ าลองท่ี
เหมาะสมท่ีจะน ามาใช้ในการพยากรณ์ โดยใช้ SARIMA Time Series Analysis แล้วน า
แบบจ าลองท่ีได้มาใช้เป็นข้อมลูในการพยากรณ์ 

5. ส่วนท่ีใช้ในการประมวลผลแบบ Real-Time ใช้ในการประมวลผล log ท่ีเข้ามาใหม่จาก
ระบบอย่างต่อเน่ือง โดยมีการท า pre-processing แล้วน าข้อมลูท่ีได้มาเปรียบเทียบกับ
แบบจ าลองท่ีเราท าขึน้จากการประมวลผลแบบ Batch เพื่อตรวจจบัและแจ้งเตือนเมื่อมี
การใช้งานระบบเครือขา่ยมากกวา่หรือ น้อยกวา่ปรกติ 
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ภาพท่ี 12 สถาปัตยกรรมแบบผสมส าหรับการประมวลผลบนัทกึของระบบงานขนาดใหญ่ 
จากภาพท่ี 12 ข้อมลูบันทึกของระบบงานจะถูกส่งเข้ามาในระบบโดยใช้ Apache Flume 

แล้วแยกออกเป็นสองทางโดยบันทึกของระบบงานทุกๆ ข้อความท่ีเข้ามาจะถูกน าไปเก็บไว้ใน 
HDFS เป็น historical data และจะถูกน าไปประมวลผลแบบ Batch โดยการน าบันทึกของ
ระบบงานมาหาปริมาณการใช้ระบบอินเทอร์เน็ตท่ีผ่านมาและน ามาสร้าง SARIMA Time Series 
Model ท่ีเหมาะสม เพื่อน ามาพยากรณ์ถึงพฤติกรรมการใช้งานอินเตอร์เน็ตโดยปรกติท่ีควรจะ
เกิดขึน้ ส่วนอีกทางหนึ่งบันทึกของระบบงานจะถูกส่งเข้า Selector เพื่อเลือกเฉพาะบันทึกของ
ระบบงานท่ีเราสนใจแล้วน ามาผ่านการ pre-processing เพื่อหาปริมาณการใช้งานระบบ
อินเทอร์เน็ตแบบ Real-Time และน าผลลพัธ์ท่ีได้มาเปรียบเทียบกับผลการพยากรณ์จาก Time 
Series Model ท่ีเราสร้างขึน้ในการประมวลผลแบบ Batch เพื่อท่ีจะตรวจจับและแจ้งเตือนเมื่อ
ตรวจพบความผิดปรกติแบบ Real-Time เช่นมีปริมาณการใช้งานอินเทอร์เน็ตมากกวา่ปรกติมาก 
เป็นต้น 

3.3 หลักการท างานของการพยากรณ์ปริมาณการใช้งานเครือข่ายโดยใช้บันทึกของ
ระบบงาน 

 
ภาพท่ี 13 แสดงการพยากรณ์ปริมาณการใช้งานเครือขา่ย 
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การพยากรณ์ปริมาณการใช้งานเครือข่ายท่ีจะเกิดขึน้นัน้ เราจะใช้ข้อมูลบันทึกของ
ระบบงานในอดีต (historical log data) มาท าการประมวลผลเพื่อเปลี่ยนจากข้อมลูท่ีไม่สามารถ
ใช้การได้หรือก็คือ unstructured data ให้เป็น structure ซึ่งก็คือ ปริมาณการใช้งานเครือข่าย แล้ว
น าเอาปริมาณการใช้งานเครือข่ายมาสร้างแบบจ าลองอนกุรมเวลาซาริมา เพื่อพยากรณ์ปริมาณ
การใช้งานเครือข่ายท่ีจะเกิดขึน้ในอนาคต ภาพท่ี 13  แสดงตัวอย่างการพยากรณ์การใช้งาน
เครือข่ายโดยท่ีกราฟเส้นสีฟ้าจะแสดงถึงปริมาณการใช้งานเครือข่ายในอดีต , สีเหลืองแสดงถึง
ปริมาณการใช้งานเครือข่ายที่เราพยากรณ์เอาไว้, และสนี า้เงินแสดงถึงปริมาณการใช้งานเครือขา่ย
ท่ีเกิดขึน้จริง ซึ่งรูปแบบการประมวลผลท่ีเคยมีมานัน้อาจจะประมวลผลและพยากรณ์ได้ครัง้ละ 
step ข้างหน้า ดังในภาพท่ี 14 เน่ืองจากต้องประมวลผลข้อมูลท่ีมีปริมาณมากให้ได้ภายใน
ระยะเวลาท่ีจ ากัด ซึ่งการใช้สถาปัตยกรรมแบบผสมนัน้จะสามารถท าให้เราประมวลผลและ
พยากรณ์ได้ครัง้ละหลาย step เช่น 18 step ดงัแสดงในภาพท่ี 15 หรืออาจจะพยากรณ์ไว้ 1 วนั
ลว่งหน้าดงัแสดงในภาพท่ี 13 

 
ภาพท่ี 14 แสดงตวัอย่างการพยากรณ์ท่ีละ step (a) step ท่ี 146 (b) step ท่ี 147 

 

(a) 

(b) 
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ภาพท่ี 15 แสดงตวัอย่างการพยากรณ์ท่ีละ 18 steps (a) step ท่ี 145 ถึง step ท่ี 162 (b) step ท่ี 

163 ถึง step ท่ี 180 

3.4 การสร้างแบบจ าลองอนุกรมเวลาซาริมา 

งานวิจัยนีจ้ะน าข้อมูลบันทึกของระบบงานจากส านักเทคโนโลยีของจุฬาลงกรณ์
มหาวิทยาลยั ท่ีจ านวนวนัต่างๆ มาใช้ในการสร้างแบบจ าลองอนกุรมเวลาซาริมา โดยใช้ช่วงเวลา
ตา่งๆ เป็นหนว่ยเวลาเชน่ 5 นาที, 10 นาที, 20 นาที, 30 นาที, และ 60 นาที เป็นต้น นอกจากนัน้ยงั
น าค่า BIG มาใช้ในการเลือกแบบจ าลองท่ีมีความศูนย์เสียของข้อมลูน้อยท่ีสดุ อลักอริทึมในการ
สร้างแบบจ าลองอนุกรมเวลาซาริมาท่ีเราใช้นัน้ ถูกเสนอไว้ในงานวิจยั [25] ซึ่งงานวิจยันีด้ าเนิน
ตามขัน้ตอนหลกัๆ ดงันี ้

1. หาคาบของฤดกูาล s จากการวิเคราะห์กราฟ เช่น จากภาพท่ี 16 ค่าของคาบจะมี
คา่เทา่กบั 288  

(a) 

(b) 
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ภาพท่ี 16 ปริมาณการใช้งานเครือขา่ยจากบนัทกึของระบบงาน โดยใช้ 5 นาทีเป็นหนว่ย

ของเวลา 
2. หาค่าของ p, d, q, P, D, และ Q โดยการทดสอบแทนค่าโดยท่ีค่าของ p และ P ไม่

ควรเป็น 0 พร้อมกนั รวมทัง้ q และ Q ไม่ควรเป็น 0 พร้อมกนั จากนัน้เลอืกรูปแบบ
การแทนคา่ท่ีเหมาะสมท่ีสดุจากคา่ของ BIG 

3. หาค่าพารามิ เตอร์ ท่ี เหลือทัง้หมด เช่น 𝜙1, Φ1, 𝜃1, และ Θ1 โดยใช้วิ ธี  
Maximum likelihood estimation [26] 

4. สร้างแบบจ าลองอนกุรมเวลา SARIMA ตามสมการท่ี 1 

3.5 การตรวจหาปริมาณการใช้งานเครือข่ายที่ผิดปรกตโิดยใช้แบบจ าลองอนุกรมเวลาซา
ริมา 

การตรวจหาความผิดปรกติของปริมาณการใช้งานเครือข่าย สามารถท าได้โดยการ
เปรียบเทียบปริมาณการใชง่านเครือข่ายในปัจจบุนั กบัคา่ขีดสดุ (Threshold) โดยในงานวจิยัชิน้นี ้
จะมีค่าขีดสดุซึ่งน ามาจากงานวิจยั [27] สองค่าคือค่า inferior (IT) และค่า superior (ST) ถ้าค่า
การใช่งานในปัจจุบนัมากวา่ค่า superior หรือน้อยกว่าค่า inferior แสดงว่ามีความผิดปรกติเกิด
ขึน้กับปริมาณการใช้งานเครือข่าย ซึ่งการตรวจหาปริมาณการใช้งานเครือข่ายท่ีผิดปรกติโดยใช้
แบบจ าลองอนกุรมเวลาซาริมานัน้มีขัน้ตอนดงันี ้

1. สร้างแบบจ าลองอนกุรมเวลาซาริมาโดยใช้วิธีท่ีอธิบายไปข้างต้น แล้วพยากรณ์ถึง
ปริมาณการใช้งานเครือขา่ยที่ควรจะเกิดขึน้ ภาพท่ี 17 
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ภาพท่ี 17 ปริมาณการใช้งานเครือขา่ยที่เกิดขึน้จริง เทียบกบัผลจากการพยากรณ์ 

2. น าปริมาณการใช้งานเครือขา่ยที่เราพยากรณ์ไว้ มาสร้างคา่ขีดสดุ  
3. น าค่าปริมาณการใช้งานจริงมาเปรียบเทียบกับค่าขีดสุด ถ้าปริมาณการใช้งาน

เครือข่ายมากกว่า หรือน้อยกว่าค่าขีดสุด แสดงว่ามีความผิดปรกติเกิดขึน้ ดังใน
ภาพท่ี 18 

 
ภาพท่ี 18 ตวัอย่าการแจ้งเตอืนความผิดปรกติของการใช้งานอินเทอร์เน็ต 
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3.6 นิยามศัพท์ในงานวิจยั 

 
ภาพท่ี 19 แสดงถึงชว่งเวลาท่ีใช้ในการสร้างแบบจ าลองและพยากรณ์ 

นิยามท่ีใช้ในงานวจิยันี ้มีดงัตอ่ไปนี ้
1. Time Series Data คือ เวลาของข้อมูลย้อนหลัง ท่ีเราจะใช้ในการประมวลผล

อาจจะมีคา่ 1 วนั, 2 วนั, 3 วนั, หรือ 7 วนั เป็นต้น 
2. ชว่งเวลาสะสมข้อมลู (Time Period หรือ tperiod) เป็นหน่วยของชว่งเวลาที่จะท าการ

สะสมข้อมลูเพื่อใช้ในการสร้างแบบจ าลองและพยากรณ์อาจจะมีคา่ 5 นาที, 10 นา
ท่ี, 20 นาที, หรือ 60 นาที เป็นต้น จากรูปที่ 19 คา่ tperiod จะเทา่กบั t1 - t0 และ t3 - t1 

3. เวลาท่ีใช้ในการประมวลผล (Processing Time หรือ tp) เป็นระยะเวลาท่ีระบบ
จะต้องใช้ในการสร้างแบบจ าลอง โดยจะใช้ข้อมูล Time Series Data ผนวกกับ
ข้อมูลท่ีได้ท าการสะสมในช่วงสะสมข้อมูล (Time Period) เพื่อท าการ พยากรณ์ 
โดยจากรูปท่ี 19 ณ เวลา t1 ระบบจะท าการน าข้อมูล Time Series Data ท่ีได้ท า
การสะสมไว้ก่อนช่วง t0 ผนวกกับข้อมูลในช่วง t1 - t0 มาท าการสร้างแบบจ าลอง
และพยากรณ์ โดยใช้เวลา t2 - t1 หรือ tp ในการด าเนินการ 

ดงันัน้ถ้าหากวา่เราต้องการท่ีจะประมวลผลข้อมลูและพยากรณ์ปริมาณการใช้งานเครือขา่ย
ให้ทนัเวลาเราจะต้องท าให้ tp < tperiod แตถ้่าหากวา่ tp > tperiod แสดงวา่เราจะไมส่ามารถประมวลผล
ข้อมลูและพยากรณ์ปริมาณการใช้งานเครือข่ายได้ทนัเวลา แต่การท่ีเราจะประมวลผลให้ทนัเวลา
นัน้ จะไมส่ามารถประมวลผลด้วยข้อมลูย้อนหลงักลบัไปได้หลายวนั ซึง่จะสง่ผลให้คา่ปริมาณการ
ใช้งานเครือข่ายท่ีเราพยากรณ์ออกมานัน้มีค่าผิดไปจากค่าปริมาณการใช้งานเครือข่ายท่ีเกิดขึน้
จริง ดงันัน้ ถ้าเราต้องการพยากรณ์ปริมาณการใช้งานเครือขา่ยให้ได้คา่ใกล้เคียงกบัปริมาณการใช้
งานเครือข่ายท่ีเกิดขึน้จริง เราจ าเป็นต้องใช้ข้อมลูย้อนหลงัในปริมาณท่ีมากท าให้ค่า tp มีค่ามาก 
ท าให้อาจจะท าให้ประมวลผลได้ไมท่นัเวลา 

 



 

 

29 

 
ภาพท่ี 20 ผลการประมวลผลโดยใช้ชว่งเวลาท่ีแตกตา่งกนัในการประมวลผล 

ในภาพท่ี 20 แสดงเวลาท่ีใช้ในการประมวลผลเทียบกบัชว่งเวลาตา่งๆ ของข้อมลู และขนาด
ของข้อมลูย้อนหลงั โดยเส้นสีแดงจะแสดงถึง dead line ของการประมวลผลในช่วงเวลาต่างๆ ถ้า
ค่าระหว่างเวลาท่ีใช้ในการประมวลผลกับช่วงเวลาอยู่เหนือเส้นสีแดง แสดงว่าเราไม่สามารถ
ประมวลผลได้ทันเวลา แต่ถ้าอยู่ใต้เส้นสีแดงแสดงว่าเราสามารถประมวลผลได้ทันเวลา  
ยกตวัอย่างเชน่ ท่ีขนาดข้อมลู 2 วนั เวลาที่ใช้ในการประมวลผลในช่วงเวลาตา่งๆ ของข้อมลูนัน้ไม่
เกิน 5 นาทีและอยู่ใต้เส้นสีแดง แสดงว่าเราสามารถประมวลผลโดยใช้ขนาดข้อมลู 2 วนัในการ
ประมวลผลแบบ Real-Time ได้ แต่ส าหรับข้อมูลท่ีมีขนาด 14 วนั เราจะสามารถประมวลผลได้
ทนัเวลา ท่ีช่วงเวลา 30 นาที และ 60 นาที แต่ไม่สามารถประมวลผลได้ทนัเวลาในชว่งเวลา 5, 10, 
และ 20 นาที ดังนัน้ในงานวิจัยชิน้นีท่ี้ใช้สถาปัตยกรรมแบบผสมนัน้ จะประมวลผลข้อมูลหรือ
พยากรณ์ปริมาณการใช้งานไว้ล่วงหน้าและต้องคอยปรับแบบจ าลอง, ผลของการพยากรณ์, 
รวมทัง้ค่าขีดสดุที่ใช้ในการแบ่งความผิดปรกติเป็น Batch แล้วจึงน าผลไปใช้ในการตรวจจบัความ
ผิดปรกติของการใช้งานเครือขา่ยแบบ Real-Time  

นอกจากนัน้ยงัได้ท าการแสดงกราฟของเวลาท่ีใช้ในการประมวลผลเม่ือเทียบกบัชว่งเวลา
ของข้อมลูและปริมาณของข้อมลูท่ีใช้ในการประมวลผลโดยท าการเพิ่มจ านวน Node ดงัแสดงใน
รูปที่ 21 

 

Time Period 
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ภาพท่ี 21 กราฟแสดงเวลาท่ีใช้งานการประมวลผลเม่ือเทียบระหวา่งชว่งเวลาของข้อมลูและ
ปริมาณของข้อมลูท่ีใช้งานการประมวลผล (a) 2 Nodes, (b) 3 Nodes, (c) 4 Nodes, และ 5 

Nodes 
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บทที่ 4 

การพัฒนาเคร่ืองมือและการทดสอบ 

ในบทนีจ้ะเป็นการอธิบายองค์ประกอบของการพัฒนาเคร่ืองมือท่ีใช้เพื่อวิเคราะห์
ประสทิธิภาพในการท างานของระบบ ของสถาปัตยกรรม โดยเร่ิมต้นจากสภาพแวดล้อมท่ีใชใ่นการ
พฒันาเคร่ืองมือ จากนัน้อธิบายวิธีการตา่งๆ ท่ีใช้ในการทดสอบ เพื่อวดัประสทิธิภาพในการท างาน
ของระบบดงัท่ีน าเสนอไปในบทท่ี 3 ซึง่มีรายละเอียดดงันี ้

4.1 สภาพแวดล้อมที่ใช่ในการทดสอบ 

ในงานวิจัยชิน้นีจ้ะท าการสร้าง cluster ภายในเคร่ืองเสมือน (Virtual Machine) ขึน้มา
จ านวน 8 node เพื่อใช้เป็น platform ส าหรับการทดสอบโดยก าหนดให้มี Master Node 1 ตวั และ
มี Slave Node 8 ตวั โดยสภาพแวดล้อมท่ีใช้ในการพฒันาเคร่ืองมือมีดงัตอ่ไปนี ้

1. ฮาร์ดแวร์ (Hardware)  
a. Intel(R) Xeon(R) CPU E5-2670 v2 @2.5GHz 
b. หนว่ยความจ าส ารอง (RAM) 4 GB 

2. ซอร์ฟแวร์ (Software) 
a. ระบบปฏิบตัิการ (Operating System)  
b. Apache Hadoop version 2.7.0 
c. Apache Spark version 1.4.1 
d. Apache Flume version  1.5.2 

4.2 ข้อมูลที่ใช้ในการทดสอบ 

ข้อมูลบันทึกของระบบงานของจุฬาลงกรณ์มหาวิทยาลัยในช่วงเดือน เมษายนต์ และ 
พฤษภาคม พ.ศ. 2559 

4.3การทดสอบประสิทธิภาพ 

งานวิจยัชิน้นีท้ดสอบประสิทธิภาพการประมวลผลบนัทึกของระบบงาน และพยากรณ์ถึง
ปริมาณการใช้งานเครือข่ายท่ีจะเกิดขึน้ จากแบบจ าลองอนุกรมเวลาซาริมา โดยแบ่งปริมาณ
บนัทึกของระบบงานท่ีใช้ในการสร้างและพยากรณ์ปริมาณการใช้งานเครือข่ายออกเป็น 2 วนั, 3 
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วนั, 4 วนั, 5 วนั, 10 วนั, และ 15 วนั รวมถึงใช้ชว่งเวลาตา่งๆ ในการสร้างแบบจ าลองและพยากรณ์ 
เป็นหนว่ยเวลาเชน่ 5 นาที, 10 นาที, 20 นาที, 30 นาที, และ 60 นาที 

4.3.1 การทดสอบประสทิธิภาพในการพยากรณ์ปริมาณการใช้งานเครือขา่ย 

ภาพท่ี 22 แสดงถึงปริมาณการใช้งานระบบเครือข่ายท่ีเกิดขึน้จริงเทียบกับค่า
ปริมาณการใช้งานระบบเครือข่ายท่ีพยากรณ์เอาไว้ และค่าความผิดพลาดของปริมาณการใช้งาน
เครือข่ายท่ีเกิดขึน้จากการพยากรณ์ ในภาพท่ี 22(a) แสดงกราฟเปรียบเทียบระหว่างผลการ
พยากรณ์ของปริมาณการใช้งานเครือข่ายเทียบกับปริมาณการใช้งานเครือข่ายท่ีเกิดขึน้จริงใน
ระดับ 5 นาที พร้อมกับค่าความผิดพลาดของปริมาณการใช้งานเครือข่ายท่ีเกิดขึน้จากการ
พยากรณ์ ภาพท่ี 22(b), 22(c), 22(d), และ 22(e) ในระดบั  10, 20, 30, และ 60 นาที ตามล าดบั 

จากการทดสอบจะเห็นได้วา่ ถ้าหากใช้ชว่งเวลาสัน้ๆ เชน่ 5 นาที หรือ 10 นาที ใน
การสร้างแบบจ าลองและพยากรณ์ คา่ความผิดพลาดของปริมาณการใช้งานเครือขา่ยที่เกิดขึน้จาก
การพยากรณ์จะมีคา่น้อย แตถ้่าหากวา่เราใช้ชว่งเวลายาวๆ เชน่ 30 นาที หรือ 60 นาทีในการสร้าง
แบบจ าลองและพยากรณ์นัน้ ค่าความผิดพลาดของปริมาณการใช้งานเครือข่ายท่ีเกิดขึน้จากการ
พยากรณ์ท่ีเกิดขึน้ก็จะสงูขึน้ตามไปด้วย ซึ่งค่าความผิดพลาดของปริมาณการใช้งานเครือข่ายท่ี
เกิดขึน้จากการพยากรณ์ (Forecasting Error) ท่ีเกิดขึน้นัน้ เกิดมาจากค่าความต่างของปริมาณ
การใช้งานเครือข่ายท่ีเราพยากรณ์เอาไว้ (Forecast value) กับค่าปริมาณการใช้งานเครือข่ายท่ี
เกิดขึน้จริง (Actual value) ดงัท่ีแสดงในสมการท่ี 2 

𝑒(𝑡) = ŷ(𝑡) − 𝑦(𝑡) (2) 
จากสมการท่ี 2 ตวัแปรตา่งๆ ของสมการมีดงันี ้

 𝑒(𝑡) คือค่าความผิดพลาดของปริมาณการใช้งานเครือข่ายท่ีเกิดขึน้จาก
การพยากรณ์ 

 ŷ(𝑡) คือคา่ปริมาณการใช้งานเครือขา่ยที่เราพยากรณ์ 

 𝑦(𝑡) คือคา่ปริมาณการใช้งานเครือขา่ยที่เกิดขึน้จริง 
 
 
 
 
 



 

 

33 

 
ภาพท่ี 22 ปริมาณการใช้งานระบบเครือขา่ยท่ีเกิดขึน้จริงเทียบกบัคา่ปริมาณการใช้งานระบบ
เครือขา่ยที่พยากรณ์ และคา่ความผิดพลาดของปริมาณการใช้งานเครือขา่ยที่เกิดขึน้จากการ
พยากรณ์ (a) ระดบั 5 นาที, (b) ระดบั 10 นาที, (c) ระดบั 20 นาที, (d) ระดบั 30 นาที, และ (e) 

ระดบั 60 นาที 
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ภาพท่ี 23 ตวัอย่างข้อมลูของปริมาณการใช้งานเครือขา่ย 

นอกจากนัน้ทางผู้วจิยัยงัได้ทอสอบประสทิธิภาพการพยากรณ์ปริมาณการใช้งาน
เครือขา่ย โดนใช้ปริมาณข้อมลูท่ีแตกตา่งกนั โดยจะแบง่ออกเป็น 2 กรณีด้วยกนัคือ  

1. น าเอาข้อมลูท่ีมีปริมาณเท่าๆ กันมาสร้างแบบจะลองเช่น การน าเอาวนั
ธรรมดา คือ จนัทร์, องัคาร, พธุ, พฤหสับดี, ศกุร์ มาเพื่อพยากรณ์ปริมาณ
การใช้งานเครือข่ายของวนัธรรมดา หรือว่าน าเอาวนัหยุด คือ วนัเสาร์ 
และวนัอาทิตย์ มาเพื่อพยากรณ์ปริมาณการใช้งานเครือขา่ยของวนัหยดุ 

2. น าเอาข้อมลูของวนัธรรมดามาประมวลผลเพื่อพยากรณ์ปริมาณการใช้
งานเครือข่ายในวนัหยุด หรือ น าเอาข้อมลูของวนัหยดุมาประมวลผลเพื่อ
พยากรณ์ปริมาณการใช้งานเครือขา่ยในวนัธรรมดา 

จะเห็นได้วา่การท่ีเราใช้วนัท่ีมีปริมาณการใช้งานเครือข่ายเท่าๆ กนัหรือพอๆ กัน 
(กรณีท่ี 1) มาสร้างแบบจ าลองและพยากรณ์นัน้ ถึงแม้ว่าเราจะใช้ปริมาณข้อมลูย้อนหลงัไปไกล 
ค่าความผิดพลาดของปริมาณการใช้งานเครือข่ายท่ีเกิดขึน้จากการพยากรณ์ก็ไม่ได้แตกตากไป
จากเดิมมาก ดงัแสดงในภาพท่ี 24 

ส่วนในกรณีท่ี 2 จากภาพท่ี 25 การท่ีเราใช้ปริมาณการใช้งานเครือข่ายจากวนั
ธรรมดามาสร้างแบบจ าลองและพยากรณ์ปริมาณการใช้งานเครือข่ายของวนัหยดุ เราพบวา่การท่ี
เราเพิ่มปริมาณข้อมลูย้อนหลงัไปไกลขึน้นัน้ ค่าความผิดพลาดของปริมาณการใช้งานเครือข่ายท่ี
เกิดขึน้จากการพยากรณ์ก็จะลดลง เช่นเดียวกันกับภาพท่ี 26 การท่ีเราใช้ปริมาณการใช้งาน
เครือขา่ยจากวนัหยดุมาสร้างแบบจ าลองและพยากรณ์ปริมาณการใช้งานเครือขา่ยของวนัธรรมดา 
เราพบว่าการท่ีเราเพิ่มปริมาณข้อมลูย้อนหลงัไปไกลขึน้นัน้ ค่าความผิดพลาดของปริมาณการใช้
งานเครือขา่ยที่เกิดขึน้จากการพยากรณ์ก็จะลดลง 
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ภาพท่ี 24 ปริมาณการใช้งานระบบเครือขา่ยท่ีเกิดขึน้จริงเทียบกบัคา่ปริมาณการใช้งานระบบ
เครือขา่ยที่พยากรณ์ และคา่ความผิดพลาดของปริมาณการใช้งานเครือขา่ยที่เกิดขึน้จากการ
พยากรณ์ โดยการน าวนัท่ีมีปริมาณเทา่ๆ กนั โดย (a) ใช้ข้อมลูย้อนหลงั 2 วนั (b) ใช้ข้อมลู

ย้อนหลงั 7 วนั 

 
ภาพท่ี 25 ปริมาณการใช้งานระบบเครือขา่ยท่ีเกิดขึน้จริงเทียบกบัคา่ปริมาณการใช้งานระบบ
เครือขา่ยที่พยากรณ์ และคา่ความผิดพลาดของปริมาณการใช้งานเครือขา่ยที่เกิดขึน้จากการ

พยากรณ์ โดยการน าวนัธรรมดามาท านายวนัหยดุ โดย (a) ใช้ข้อมลูย้อนหลงั 2 วนั (b) ใช้ข้อมลู
ย้อนหลงั 7 วนั 



 

 

36 

 
ภาพท่ี 26 ปริมาณการใช้งานระบบเครือขา่ยท่ีเกิดขึน้จริงเทียบกบัคา่ปริมาณการใช้งานระบบ
เครือขา่ยที่พยากรณ์ และคา่ความผิดพลาดของปริมาณการใช้งานเครือขา่ยที่เกิดขึน้จากการ

พยากรณ์ โดยการน าวนัหยดุมาท านายวนัธรรมดา โดย (a) ใช้ข้อมลูย้อนหลงั 2 วนั (b) ใช้ข้อมลู
ย้อนหลงั 7 วนั 

 

4.3.2 การทดสอบประสทิธิภาพในการตรวจหาความผิดปรกติของเครือขา่ย 

งานวิจยันีท้ดสอบประสิทธิภาพของการตรวจหาความผิดปรกติของการใช้งาน
เครือข่ายโดยใช้แบบจ าลองอนุกรมเวลาซาริมา ด้วยการจ าลองการโจมตีเพื่อให้เกิดการหยุด
ให้บริการ โดยปัจจยัที่ใชใ่นการจ าลองการโจมตี มีดงันี ้

1. อตัราการใช้งานอินเทอร์เน็ตที่ใช้ในการโจมตีแบง่ออกเป็น 4 กรณีได้แก่ 
a. 10 เปอร์เซ็นต์ของอตัราการใช้งานอินเทอร์เน็ตสงูสดุ 
b. 25 เปอร์เซ็นต์ของอตัราการใช้งานอินเทอร์เน็ตสงูสดุ 
c. 50 เปอร์เซ็นต์ของอตัราการใช้งานอินเทอร์เน็ตสงูสดุ 
d. 70 เปอร์เซ็นต์ของอตัราการใช้งานอินเทอร์เน็ตสงูสดุ 

2. ระยะเวลาท่ีใช้ในการโจมตีแบง่เป็น 2 กรณี 
a. 5 นาท่ี 
b. 10 นาที 
c. 20 นาที 
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3. เวลาท่ีใช้โจมตี ได้แก่ 
a. 6.00 น. 
b. 18.00 น. 

4. ชว่งเวลาของข้อมลู 
a. 5 นาที 
b. 10 นาที 
c. 20 นาที 
d. 30 นาที 
e. 60 นาที 

การทดสอบจะใช้การเปรียบปริมาณการใช้งานเครือขา่ย มาเปรียบเทียบกบัคา่ขีด
สดุ ถ้าค่าปริมาณการใช้งานเครือข่ายมีค่ามากกวา่ หรือน้อยกวา่ค่าขีดสดุ แสดงวา่มีการตรวจพบ
ความผิดปรกติของการใช้งาน 

ตารางท่ี 2 ผลลพัธ์ของการทดสอบประสทิธิภาพในการตรวจหาความผิดปรกติของเครือขา่ย 
(a) 

 
(b) 

 
(c) 
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จากการทดสอบในตารางท่ี 2(a) แสดงถึงผลการตรวจสอบการใช้งานเครือขา่ยที่ผิดปรกติ ท่ี
เกิดขึน้เป็นเวลา 5 นาที โดยท าให้เกิดปริมาณการใช้งานเครือข่ายเพิ่มขึน้ 10% ของการใช้งาน
เครือข่ายปรกติ ท่ีช่วงเวลา 5 นาทีเราสามารถตรวจพบความผิดปรกติของการใช้งานเครือขาย
ในช่วงเช้า คือ 6 A.M. เท่านัน้, ถ้าท าให้ความผิดปรกติของเครือข่ายเพิ่มขึน้เป็น 25% ของการใช้
งานเครือข่ายปรกติ ท่ีช่วงเวลา 5 นาที เราจะสามารถตรวจสอบการใช้งานท่ีผิดปรกติของการใช้
งานเครือข่ายท่ีเวลา 6 A.M. และ 6 P.M., ถ้าท าให้ความผิดปรกติของเครือข่ายเพิ่มขึน้เป็น 50% 
ของการใช้งานเครือข่ายปรกติ ท่ีช่วงเวลา 5 นาที เราจะสามารถตรวจสอบการใช้งานท่ีผิดปรกติ
ของการใช้งานเครือข่ายท่ีเวลา 6 A.M. และ 6 P.M. ท่ีช่วงเวลา 10 นาที เราจะสามารถตรวจสอบ
การใช้งานท่ีผิดปรกติในเวลา 6 A.M. เท่านัน้, ถ้าท าให้ความผิดปรกติของเครือข่ายเพิ่มขึน้เป็น 
75% ของการใช้งานเครือขา่ยปรกติ ท่ีชว่งเวลา 5 และ 10 นาที เราจะสามารถตรวจสอบการใช้งาน
ท่ีผิดปรกติของการใช้งานเครือข่ายท่ีเวลา 6 A.M. และ 6 P.M. ท่ีช่วงเวลา 20 นาที เราจะสามารถ
ตรวจสอบการใช้งานท่ีผิดปรกติในเวลา 6 A.M. เทา่นัน้ 

จากตารางท่ี 2(b) แสดงถึงผลการตรวจสอบการใช้งานเครือข่ายท่ีผิดปรกติ ท่ีเกิดขึน้เป็น
เวลา 10 นาที โดยท าให้เกิดปริมาณการใช้งานเครือข่ายเพิ่มขึน้ 10% ของการใช้งานเครือข่าย
ปรกติ ท่ีช่วงเวลา 5 นาทีเราสามารถตรวจพบความผิดปรกติของการใช้งานเครือขายในชว่งเช้า คือ 
6 A.M. เท่านัน้, ถ้าท าให้ความผิดปรกติของเครือข่ายเพิ่มขึน้เป็น 25% ของการใช้งานเครือข่าย
ปรกติ ท่ีช่วงเวลา 5 นาที เราจะสามารถตรวจสอบการใช้งานท่ีผิดปรกติของการใช้งานเครือข่ายท่ี
เวลา 6 A.M. และ 6 P.M. ท่ีช่วงเวลา 10 นาที เราจะสามารถตรวจสอบการใช้งานท่ีผิดปรกติใน
เวลา 6 A.M. เท่านัน้, ถ้าท าให้ความผิดปรกติของเครือข่ายเพิ่มขึน้เป็น 50% ของการใช้งาน
เครือข่ายปรกติ ท่ีช่วงเวลา 5 และ 10 นาที เราจะสามารถตรวจสอบการใช้งานท่ีผิดปรกติของการ
ใช้งานเครือข่ายท่ีเวลา 6 A.M. และ 6 P.M. ท่ีช่วงเวลา 20 นาที เราจะสามารถตรวจสอบการใช้
งานท่ีผิดปรกติในเวลา 6 A.M. เทา่นัน้, ถ้าท าให้ความผิดปรกติของเครือขา่ยเพิ่มขึน้เป็น 75% ของ
การใช้งานเครือข่ายปรกติ ท่ีช่วงเวลา 5, 10, และ 20 นาที เราจะสามารถตรวจสอบการใช้งานท่ี
ผิดปรกติของการใช้งานเครือข่ายท่ีเวลา 6 A.M. และ 6 P.M. ท่ีช่วงเวลา 30 นาที เราจะสามารถ
ตรวจสอบการใช้งานท่ีผิดปรกติในเวลา 6 A.M. เทา่นัน้ 

จากตารางท่ี 2(c) แสดงถึงผลการตรวจสอบการใช้งานเครือข่ายท่ีผิดปรกติ ท่ีเกิดขึน้เป็น
เวลา 20 นาที โดยท าให้เกิดปริมาณการใช้งานเครือข่ายเพิ่มขึน้ 10% ของการใช้งานเครือข่าย
ปรกติ ท่ีช่วงเวลา 5 นาทีเราสามารถตรวจพบความผิดปรกติของการใช้งานเครือขายในชว่งเช้า คือ 
6 A.M. เท่านัน้, ถ้าท าให้ความผิดปรกติของเครือข่ายเพิ่มขึน้เป็น 25% ของการใช้งานเครือข่าย
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ปรกติ ท่ีช่วงเวลา 5 นาที เราจะสามารถตรวจสอบการใช้งานท่ีผิดปรกติของการใช้งานเครือข่ายท่ี
เวลา 6 A.M. และ 6 P.M. ท่ีช่วงเวลา 10 นาที และ 20 นาที เราจะสามารถตรวจสอบการใช้งานท่ี
ผิดปรกติในเวลา 6 A.M. เทา่นัน้, ถ้าท าให้ความผิดปรกติของเครือขา่ยเพิ่มขึน้เป็น 50% ของการใช้
งานเครือข่ายปรกติ ท่ีช่วงเวลา 5,10,20, และ 30 นาที เราจะสามารถตรวจสอบการใช้งานท่ี
ผิดปรกติของการใช้งานเครือขา่ยที่เวลา 6 A.M. และ 6 P.M., ถ้าท าให้ความผิดปรกติของเครือขา่ย
เพิ่มขึน้เป็น 75% ของการใช้งานเครือข่ายปรกติ ท่ีช่วงเวลา 5,10,20, และ 30 นาที เราจะสามารถ
ตรวจสอบการใช้งานท่ีผิดปรกติของการใช้งานเครือข่ายท่ีเวลา 6 A.M. และ 6 P.M. ท่ีชว่งเวลา 60 
นาที เราจะสามารถตรวจสอบการใช้งานท่ีผิดปรกติในเวลา 6 A.M. เทา่นัน้ 

จากการทดสอบประสิทธิภาพในการตรวจจบัความผิดปรกติของเครือข่าย จากตารางท่ี  3 
พบว่าการท่ีเราใช้ข้อมลูท่ีมีความถีต ่าๆ มาใช้ในการสร้างแบบจ าลองอนกุรมเวลาและตรวจสอบ
ความผิดปรกตินัน้ ท าให้เราสามารถตรวจจบัความผิดปรกติของเครือข่ายท่ีเกิดจากการโจมดีท่ีมี
อัตราการใช้งานต ่าได้ดีกว่า การท่ีเราใช้ช่วงเวลาสูงในการสร้างแบบจ าลองอนุกรมเวลาและ
ตรวจสอบความผิดปรกติ  

4.3.3 การทดสอบประสิทธิภาพในการประมวลผลและพยากรณ์ปริมาณการใช้งาน
เครือขา่ย 

ในภาพท่ี 27 แสดงถึงเวลาท่ีใช้งานการประมวลผลของบนัทึกของระบบงาน โดย
จะรวมเวลาท่ีใช้งานการหาปริมาณการใช้งานเครือขา่ย, สร้างแบบจ าลองอนกุรมเวลาซาริมา และ
การพยากรณ์ปริมาณการใช้งานเครือขา่ยภาพท่ี 27(a) แสดงถึงเวลาท่ีใช้ในการประมวลผลบนัทึก
ของระบบงานโดยใช้ปริมาณของบนัทึกของระบบงานย้อนหลงั  2 วนั, 3 วนั, 4 วนั, 5 วนั, 10 วนั, 
และ 15 วนั โดยใช้ช่วงเวลาของข้อมลูระดบั 5 นาที และแบ่งการประมวลผลออกเป็น 2 node, 3 
node, 4 node, และ 5 node นอกจากนัน้ในภาพท่ี 27(b), 27(c), 27(d), และ 27(e) จะแสดงถึง
การใช้ช่วงเวลาข้องข้อมลูท่ีแตกต่างกนั โดยท่ีภาพท่ี 27(b) จะใช้ 10 นาทีเป็นช่วงเวลาของข้อมลู, 
ภาพท่ี 27(c) จะใช้ 20 นาทีเป็นช่วงเวลาของข้อมลู, ภาพท่ี 27(d) จะใช้ 30 นาทีเป็นช่วงเวลาของ
ข้อมลู, และ ภาพท่ี 27(e) จะใช้ 60 นาทีเป็นชว่งเวลาของข้อมลู 

จากการทดสอบจะเห็นได้ว่าการท่ีเราเพิ่มปริมาณของข้อมูลท่ีใช้ในการ
ประมวลผลนัน้ เวลาท่ีใช้ในการประมวลผลก็จะเพิ่มขึน้ด้วย แต่ถ้าหากเราเพิ่มจ านวน node หรือ
หน่วยประมวลผลขึน้ จะท าให้เราสามารถลดระยะเวลาท่ีใช้ในการประมวลผลให้น้อยลงได้ แต่วา่
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ในบางกรณีเชน่ในภาพท่ี 27(e) นัน้ การเพิ่มจ านวน node ท่ีใช้ในการประมวลผลกลบั ไม่ได้ท าให้
การประมวลผลนัน้เร็วขึน้แตก่ลบัท าให้ช้าลง 
  

 
 

ภาพท่ี 27 เวลาท่ีใช้งานการประมวลผล (a) ระดบั 5 นาที, (b) ระดบั 10 นาที, (c) ระดบั 20 นาที, 
(d) ระดบั 30 นาที, และ (e) ระดบั 60 นาที 
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4.3.4 การทดสอบประสทิธิภาพในการท างานในสภาวะแบบ Real-Time 

 
ภาพท่ี 28 แสดงการท างานประมวลผลของระบบในสภาวะ Real-Time 
งานวิจยันีท้ดสอบประสิทธิภาพของการตรวจหาความผิดปรกติของการใช้งาน

เครือข่ายแบบ Real-Time โดยใช้แบบจ าลองอนกุรมเวลาซาริมา ด้วยการจ าลองการโจมตีเพื่อให้
เกิดการหยุดให้บริการ โดยจะสร้างบันทึกของระบบงานโดยใช้ความถ่ีท่ีแตกต่างกันคือ 1,000 
messages/sec, 2,000 messages/sec, 3,000 messages/sec, 4,000 messages/sec, และ 
5,000 messages/sec โดยใช้ระยะเวลา 5 นาที และแบง่ตวัชีว้ดัออกเป็นสามอย่างด้วยกนัคือ 

1. ระยะเวลาท่ีข้อมลูจะพร้อมใช้ (Delivery Time) (T3-T1) 
2. ระยะเวลาท่ีใช้ในการตรวจจบัความผิดปรกติ (Detection Time) (T4-T1) 

ตารางท่ี 3 ผลการทดสอบประสทิธิภาพในการประมวลผลแบบ Real-Time 
 1000 2000 3000 4000 5000 
ระยะเวลาที่ข้อมูลจะพร้อมใช้ 1552.2 1473.6 2808.4 1797.6 1687 
ระยะเวลาที่ ใช้ในการตรวจจับความ
ผิดปรกต ิ

1560.8 1476.4 2873.6 1852.2 1730 

จากการทดสอบพบวา่ ถ้าหากใช้ความถ่ีในการสร้างบนัทึกของระบบงาน 1,000 
messages/sec ระยะเวลาท่ีใช้ในการตรวจจบัความผิดปรกติมีค่าเท่ากบั 1560.8 มิลลิวินาที และ 
ระยะเวลาท่ีข้อมลูจะพร้อมใช้เท่ากบั 1552.2 มิลลิวินาที ถ้าหากใช้ความถ่ีในการสร้างบนัทึกของ
ระบบงาน 2,000 messages/sec ระยะเวลาท่ีใช้ในการตรวจจับความผิดปรกติมีค่าเท่ากับ 
1476.4 มิลลวินิาที และ ระยะเวลาท่ีข้อมลูจะพร้อมใช้เทา่กบั 1473.6 มิลลวินิาที ถ้าหากใช้ความถ่ี
ในการสร้างบันทึกของระบบงาน 3,000 messages/sec ระยะเวลาท่ีใช้ในการตรวจจับความ
ผิดปรกติมีค่าเท่ากับ 2873.6 มิลลิวินาที และ ระยะเวลาท่ีข้อมูลจะพร้อมใช้เท่ากับ  2808.4 
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มิลลิวินาที ถ้าหากใช้ความถ่ีในการสร้างบนัทึกของระบบงาน 4,000 messages/sec ระยะเวลาท่ี
ใช้ในการตรวจจบัความผิดปรกติมีค่าเท่ากบั 1852.2 มิลลิวินาที และ ระยะเวลาท่ีข้อมลูจะพร้อม
ใช้เท่ากับ 1797.6 มิลลิวินาที และถ้าหากใช้ความถ่ีในการสร้างบันทึกของระบบงาน 5,000 
messages/sec ระยะเวลาท่ีใช้ในการตรวจจบัความผิดปรกติมีค่าเท่ากับ 1730 มิลลิวินาที และ 
ระยะเวลาท่ีข้อมลูจะพร้อมใช้เทา่กบั 1687 มิลลวินิาที 

4.5 วิเคราะห์ผลการทดลอง 

เน่ืองจากการพยากรณ์ปริมาณการใช่งานเครือข่ายโดยใช้แบบจ าลองเวลาซาริมา จาก
บนัทึกของระบบงานนัน้เป็นการสร้างแบบจ าลองท่ีเกิดขึน้จากการน าข้อมลูในอดีตมาประมวลผล
เพื่อท่ีจะพยากรณ์ถึงสิ่งท่ีจะเกิดขึน้ ดงันัน้การท่ีเรารู้ข้อมลูย้อนหลงักลบัไปก็จะสง่ผลให้ผลในการ
พยากรณ์นัน้แมน่ย าขึน้ และจากการทดลองพบวา่ ความถกูต้องของปริมาณการใช้งานเครือข่ายท่ี
เราพยากรณ์ออกมานัน้จะเปลี่ยนไป ตามช่วงเวลาท่ีเราใช้ในการสร้างแบบจ าลองและพยากรณ์ 
ถ้าหากช่วงเวลาท่ีใช้ในการสร้างแบบจ าลองและพยากรณ์มีค่ามาก ค่าความผิดพลาดจากการ
พยากรณ์ท่ีเกิดขึน้ก็จะสงูมาก แต่ถ้าหากวา่เราต้องการท่ีจะพยากรณ์ปริมาณการใช้งานเครือข่าย
ให้มีคา่ความผิดพลาดจากการพยากรณ์ต ่าๆ นัน้เราจะต้องใช้ชว่งเวลาสัน้ๆ อย่างเชน่ 5 นาที มาใช้
ในการประมวลผลดงัแสดงในภาพท่ี 22 เป็นต้น ดงันัน้ถ้าหากวา่เราต้องการประมวลข้อมลูเหลา่นี ้
เพื่อสร้างแบบจ าลองและพยากรณ์ให้ได้ภายใน Real-Time หรือทันเวลา เราจะไม่สามารถ
ประมวลผลข้อมลูย้อนหลงัได้หลายวนัดงัแสดงในภาพท่ี 20 

แต่การใช้สถาปัตยกรรมแบบผสมส าหรับการประมวลผลบนัทึกของระบบงานขนาดใหญ่ 
นัน้จะประมวลผลข้อมลูหรือพยากรณ์ปริมาณการใช้งานไว้ลว่งหน้าเป็น Batch แล้วน าผลไปใช้ใน
การตรวจจบัความผิดปรกติของการใช้งานเครือขา่ยแบบ Real-Time ท าให้เราสามารถพยากรณ์ไป
ล่วงหน้าได้ ยกตัวอย่างเช่น จากภาพท่ี 20 ถ้าหากว่าเราใช้ Time Period เป็น 10 นาที และใช้
ข้อมลูย้อนหลงั 7 วนัเราจะสามารถพยากรณ์ได้ภายใน 15 นาที โดยท่ีเราจะพยากรณ์ไว้ลว่งหน้า
อย่างน้อย 20 นาทีหรือมากกว่านัน้ก็ได้ และถ้าหากว่าเราใช้ข้อมูลย้อนหลังเป็น 14 วนัเราจะ
สามารถพยากรณ์ได้ภายใน 22 นาที โดยท่ีเราจะพยากรณ์ไว้ล่วงหน้าอย่างน้อย 30 นาทีหรือ
มากกวา่นัน้ก็ได้ 
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บทที่ 5 
บทสรุปและแนวทางในการพัฒนาต่อ 

5.1 สรุปผลการวิจยั 

งานวิจยันีเ้สนอสถาปัตยกรรมท่ีมีความสามารถในการประมวลผลข้อมลูได้ทัง้ในรูปแบบ 
Batch และแบบ Real-Time ทดสอบโดยน าวิธีการตรวจจับความผิดปรกติของเครือข่ายโดยใช้
แบบจ าลองอนกุรมเวลาซาริมามาประยุกต์ใช้ โดยในการประมวลผลแบบ Batch นัน้จะเป็นการ
ประมวลผลข้อมลูท่ีเก็บไว้ เพื่อน ามาสร้างแบบจ าลองอนกุรมเวลาซาริมาและท าการพยากรณ์ ถึง
ปริมาณการใช้งานเครือข่ายท่ีควรจะเป็นรวมทัง้ค านวณหาค่าขีดสดุเพื่อแบ่งแยกระหวา่งเครือขา่ย
ท่ีปรกติและเครือข่ายท่ีผิดปรกติ ในส่วนของการประมวลผลแบบ Real-Time นัน้จะใช้ในการ
ประมวลผลบนัทึกของระบบงาน เพื่อหาปริมาณการใช้งานเครือข่ายแล้วน ามาเปรียบเทียบกับ
ปริมาณการใช้งานเครือข่ายท่ีพยากรณ์เอาไว้ ถ้าปริมาณการใช้งานเครือข่ายมากกวา่ค่าขีดสดุ ก็
แสดงวา่มีความผิดปรกติของการใช้งานเครือขา่ยเกิดขึน้  

แต่การท่ีเราใช้การตรวจจบัความผิดปรกติของเครือข่ายโดยใช้แบบจ าลองอนกุรมเวลาซาริ
มาได้อย่างแมน่ย านัน้ เราจะต้องใช้ชว่งเวลาสัน้ๆ เชน่ 5 นาที ในการประมวลผลและตรวจจบัความ
ผิดปรกติ นอกจากนัน้ยังต้องใช้ปริมาณข้อมูลย้อนหลังหลายวัน ซึ่งท าให้เวลาท่ีใช้ในการ
ประมวลผลก็จะมากขึน้ตามไปด้วย จากการทดสอบพบวา่การใช้สถาปัตยกรรมแบบผสมส าหรับ
การประมวลผลบนัทึกของระบบงานขนาดใหญ่นัน้ สามารถช่วยเพิ่มประสิทธิภาพในการท างาน
กบับนัทกึของระบบงานในระบบงานขนาดใหญ่ให้มากขึน้ โดยสามารถประมวลผลข้อมลูท่ีมีขนาด
ใหญ่แล้วน ามาสร้างแบบจ าลองท่ีมีความซับซ้อน และยังสามารถตรวจจับความผิดปรกติได้
ภายในระยะเวลาท่ีจ ากดัได้ 

5.2 แนวทางในการพัฒนาต่อ 

งานวิจยันีส้ามารถน าไปปรับปรุงและพฒันาให้มีประสิทธิภาพดีย่ิงขึน้โดยน าไปทดสอบหา
ค่าท่ีเหมาะสมส าหรับการตรวจจบัความผิดปรกติ หรือทดสอบใช้แบบจ าลองอื่นๆ เพื่อให้ผลลพัธ์
ในการพยากรณ์ปริมานการใช้งานเครือข่ายนัน้มีความแม่นย ามากย่ิงขึน้ รวมทัง้ประยกุต์ใช้เทคนิค
หรือวิธีการอื่นๆ ท่ีใช้ในการตรวจจับความผิดปรกติเช่น การท า Clustering หรือการใช้ neural 
network เป็นต้น และยงัสามารถน าไปทดสอบในสภาพแวดล้อมจริง 
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