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บทคัดย่อ 

 
เนื่องจากสภาพสังคมของประเทศไทยในปัจจุบันได้มีการอาศัยเทคโนโลยีในการดำรงชีวิต

ประจำวันมากขึ้นโดยเฉพาะอย่างยิ่งการติดต่อสื่อสารที่มีการพัฒนาและเจริญก้าวหน้าไปอย่าง

รวดเร็วโดยมีรูปแบบการติดต่อสื ่อสารผ่านช่องทางที่หลากหลายจนทำให้เกิดช่องว่างในการ

หลอกลวงของแก๊งคอลเซ็นเตอร์ซึ่งส่งผลกระทบทางด้านการเงินต่อเศรษฐกิจในประเทศไทยเป็น

อย่างมาก 

จากการค้นคว้ากฎหมายที่เกี่ยวข้องเกี่ยวกับเรื่องแก๊งคอลเซ็นเตอร์ ผู้วิจัยพบว่าในประเทศ

ไทยได้มีการบังคับใช้กฎหมายที ่ใช้ในการปราบปรามโดยการกำหนดความผิดทางอาญาซึ่งยังไม่

รวมถึงมาตรการการป้องกันอาชญากรรมโดยความร่วมมือของเอกชนประกอบกับบริบทต่างๆที่ทำให้

การบังคับกฎหมายดังกล่าวยังไม่มีประสิทธิภาพเท่าที่ควรจึงทำให้ไม่สามารถจับกุมและกวาดล้างได้

อย่างสมบูรณ์เนื่องจากมิจฉาชีพเหล่านี้มักมีที่อยู่ไม่เป็นหลักแหล่งและรูปแบบการหลอกลวงมีวิธีที่

ซับซ้อนมากขึ้นทำให้ยากต่อการสืบสาวต้นตอประกอบกับบทกฎหมายที่ใช้ในการปราบปรามซึ่ง

ผู้วิจัยมองว่าเป็นการแก้ปัญหาทางปลายเหตุ เนื่องจากบทกฎหมายที่เกี่ยวข้องมักเป็นบทกฎหมาย

ทางอาญา การที่จะสามารถลงโทษผู้กระทำความผิดดังกล่าวได้จะต้องเกิดเหตุการณ์ขึ้นแล้วเท่านั้น

ดังนั้นการที่จะนำตัวผู้กระทำความผิดมาลงโทษแทบจะไม่ได้มีผลอะไรที่ทำให้แก๊งคอลเซ็นเตอร์ลด

น้อยลง ดังนั้นประเทศไทยจึงควรหันมาให้ความสำคัญกับการป้องกันและกำกับดูแลก่อนที่จะเกิดเหตุ

เสียมากกว่า เพราะการหาแนวทางในการป้องกันตั้งแต่ต้นจะสามารถช่วยลดความเสียหายได้ไม่มาก

ก็น ้อยและเป็นการสร ้างความตื ่นต ัวให ้ก ับประชาชน  (Public Awareness Raising) ในการ

ระมัดระวังแก๊งคอลเซ็นเตอร์ในปัจจุบัน 

ปัญหาการจับกุมและการบังคับใช้กฎหมายในการปราบปรามดังกล่าวก็เป็นปัญหาหลักของ

ต่างประเทศเช่นเดียวกับประเทศไทย ดังนั้นในเมื่อขั้นตอนในการจับกุมหรือปราบปรามเป็นขั้นตอนที่

ทำได้ยากในทางปฏิบัติ จากการศึกษาของผู ้วิจัยพบว่าในต่างประเทศมักจะเน้นการบังคับใช้

แผนปฏิบัติการเชิงรุกและมาตรการทางกฎหมายที่ใช้การป้องกันแก๊งคอลเซ็นเตอร์เพื่อที่จะช่วย

บรรเทาความเสียหายให้กับประชาชนมากกว่าการเน้นการปราบปรามและวิธีที่จะช่วยการป้องกันได้

ดีคือการให้ภาคส่วนที่เกี่ยวข้องกับอุตสาหกรรมโทรคมนาคมเป็นตัวดักจับความผิดปกติของหมายเลข
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โทรศัพท์เนื่องจากแก๊งคอลเซ็นเตอร์ส่วนใหญ่มักใช้หมายเลขโทรศัพท์ที่ผิดกฎหมายหรือหมายเลข

โทรศัพท์ที่ไม่มีคนใช้งานโดยใช้เทคโนโลยีในการแปลงหมายเลขและแอบอ้างเป็นหน่วยงานหรือ

บุคคลที่น่าเช่ือถือ ดังนั้นถ้าในส่วนของต้นทางคือกิจการโทรคมนาคมสามารถทำการตรวจสอบหรือ

ตรวจพบตั้งแต่แรกจะทำให้ประชาชนเกิดความสูญเสียลดน้อยลง ซึ่งจากการที่ต่างประเทศหันมา

สนใจการป้องกันมากกว่าปราบปรามพบว่าสถิติการสูญเสียของประชาชนลดลงอย่างมีนัยสำคัญ 

ดังนั้นการออกมาตรการทางกฎหมายในการป้องกันหมายเลขโทรศัพท์ที่มีความผิดปกติไม่ว่าจะเป็น 

จัดให้แผนปฏิบัติการที่เป็นรูปธรรม การพิสูจน์และยืนยันตัวตน การตรวจสอบและแบ่งปันข้อมูล

โทรศัพท์ที่กระทำผิดระหว่างหน่วยงานภาครัฐและเอกชนโดยเฉพาะอย่างยิ่งการสร้างความตระหนัก

รู้ให้ประชาชนแม้ว่าจะไม่ได้ช่วยลดปริมาณการโทรเข้ามาหลอกลวงประชาชนแต่ช่วยให้ลดความ

สูญเสียทางด้านการเงินได้อย่างมากเนื่องจากประชาชนได้ตระหนักถึงการหลอกลวงและมีความรู้ใน

การตัดสินใจว่าหมายเลขโทรศัพท์ดังกล่าวที่โทรเข้ามาเป็นการหลอกลวงหรือไม่ 

แม้ว่าประเทศไทยจะมีสำนักงาน กสทช. ที่มีอำนาจทางกฎหมายในการออกประกาศในเรื่อง

ต่างๆเพื่อใช้บังคับกับผู้ให้บริการโทรคมนาคมที่ต้องปฏิบัติตามไม่ว่าจะเป็นเรื่องการพิสูจน์และยืนยัน

ตัวตนหรือเรื่องอื่นๆก็ตาม ในส่วนการออกประกาศในการจัดให้มีการตรวจสอบยืนยันตัวตนแต่

วัตถุประสงค์หลักคือการรักษาสิทธิของผู้ใช้บริการโดยที่ผู้ให้บริการไม่สามารถขัดขวางได้ซึ่งทำให้

ขั้นตอนและวิธีการต่างๆอาจจะยังคงมีช่องโหว่อยู่บ้างเนื่องจากประกาศฉบับไม่ได้เน้นการป้องกัน

กรณีที่ผู้บริโภคจะถูกหลอกลวงจากการสวมสิทธิการย้ายหมายเลขโทรศัพท์ ด้วยเหตุนี้ผู้วิจัยจึงเห็น

ว่าในเมื่อสำนักงาน กสทช. ได้รับอำนาจจากกฎหมายในการออกประกาศแล้ว สำนักงาน กสทช.ควร

ออกประกาศเกี่ยวกับวิธีการยืนยันตัวตนเพื่อป้องกันการหลอกลวงทางโทรศัพท์โดยเฉพาะแยกเป็น

อีกหนึ่งฉบับ เพื่อจะได้นำมาปรับขั้นตอนและวิธีการพิสูจน์ยืนยันตัวตนให้เหมาะสมกับการป้องกัน

การหลอกลวงทางโทรศัพท์ นอกจากนี้ควรผลักดันให้ภาครัฐส่งเสริมการนำเทคโนโลยีมาใช้ในการ

เช่ือมต่อฐานข้อมูลกับผู้ให้บริการโทรคมนาคมในการตรวจสอบหมายเลขโทรศัพท์เพื่อที่จะได้ทำการ

ตรวจจับหรือปิดกั้นการใช้งานหมายเลขได้อย่างทันท่วงทีและส่งเสริมการร่วมกันทำงานแบบบูรณา

การโดยรวมเป็นฐานข้อมูลส่วนกลางไม่แยกส่วนเนื่องจากในปัจจุบันผู้ให้บริการโทรคมนาคมแต่ละ

เครือข่ายยังคงทำงานแยกเป็นอิสระรวมไปถึงขั ้นตอนในการตรวจสอบหมายเลขที ่ต้องผ ่าน

กระบวนการและใช้เวลาค่อนข้างมาก ทำให้บางครั้งการจำกัดการเข้าถึงหมายเลขโทรศัพท์เหล่านั้น

อาจไม่ทันการประกอบกับเพื่อลดความเป็นอิสระของหน่วยงานทั้งภาครัฐและภาคเอกชนให้น้อยลง 
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ข้อคิดเห็นต่าง ๆ ที่เป็นประโยชน์ต่อการจัดทำเอกัตศึกษาฉบับนี้ให้สมบูรณ์ ตลอดจนตรวจทานและ

ปรับปรุงแก้ไขข้อบกพร่องต่าง ๆ ด้วยความเอาใจใส่อย่างดียิ่ง ผู้เขียนขอขอบพระคุณเป็นอย่างสูงมา 

ณ โอกาสนี้ 
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บทที ่1 

บทนำ 
 

1.1 ความเป็นมาและความสำคัญของปัญหา 

อาชญากรรมทางเทคโนโลยีถือเป็นเหตุการณ์ทางสังคมที่สามารถเกิดขึ้นได้ตลอดเวลา

ในยุคปัจจุบัน โดยเฉพาะอย่างยิ ่งเมื ่อเทคโนโลยีเข้ามามีบทบาทและแทรกซึมการดำรง

ชีวิตประจำวันอีกทั้งการเปล่ียนแปลงที่เป็นไปอย่างรวดเร็วของเทคโนโลยีทำให้เกิดสภาวะโลกไร้

พรมแดน (Globalization) การติดต่อสื ่อสารหรือการทำธุรกรรมต่างๆสามารถทำได้อย่าง

สะดวกและมีความคล่องตัวสูง โดยไม ่ว ่าจะอยู ่ที ่ไหนบนโลกก็สามารถทำธุรกรรมหรือ

ติดต่อส่ือสารกันได้ง่ายมากขึ้นยกตัวอย่างเช่น ด้านการเงินการลงทุนหรือแม้กระทั่งการซื้อสินค้า

หรือบริการเพียงแค่คลิกผ่านหน้าจอก็สามารถส่ังซื้อสินค้าได้ทันที เป็นต้น ในเมื่อมีข้อดีแล้วย่อม

มีข้อเสียเกิดขึ้นคือเกิดการแทรกซึมของขบวนการอาชญากรรมในรูปแบบต่างๆโดยในปัจจุบัน

เหล่ามิจฉาชีพมักจะนิยมใช้เทคโนโลยีเป็นสื่อกลางทำให้การใช้กฎหมายบังคับเป็นไปได้ยาก

เนื่องจากสืบหาที่มาของต้นตอได้ยากส่งผลให้รูปแบบอาชญากรรมมีความหลากหลายและมี

วิธีการที่ซับซ้อนมากขึ้น พฤติกรรมดังกล่าวจึงเป็นที่มาของคำว่า“อาชญากรรมทางเทคโนโลยี”

หรือ“อาชญากรรมไซเบอร์”1 ซึ่งอาชญากรรมทางเทคโนโลยีคือการนำเทคโนโลยีหลากหลาย

รูปแบบและซับซ้อนมาใช้ผสมกับการกระทำความผิด ในบางครั้งมีการดำเนินการเป็นเครือข่าย

ข้ามประเทศโดยมีลักษณะเกี่ยวข้องกับการฟอกเงินและการฉ้อโกงประชาชน ทั้งนี้ ลักษณะของ

อาชญากรรมดังกล่าวสามารถนำไปสู่อาชญากรรมข้ามชาติได้ซึ่งส่งผลกระทบต่อประชาชนเป็น

วงกว้างและสร้างความเสียหายแก่ระบบเศรษฐกิจในประเทศเป็นจำนวนมหาศาล  

ในประเทศไทย มักเกิดอาชญากรรมทางเทคโนโลยีหลายรูปแบบและจากตัวอย่างเหตุการณ์

ที่ผ่านมาพบว่าสามารถเกิดขึ้นได้ทั้งกับประชาชนหรือแม้องค์กรของภาครัฐ เช่น การที่กระทรวง

สาธารณสุขของประเทศไทยโดนแฮกข้อมูลผู้ป่วยในปี2563หรือเหตุการณ์โรงพยาบาลสระบุรีถูก

 
1 พิมพ์ผกา ทรายข้าว, Cybercrime หรือ Computer Crime, [ออนไลน์], 2564, แหล่งที่มา https://www.nsm.or.th/other-
service/671-online-science/knowledge-inventory/sci-vocabulary/sci-vocabulary-information-technology-
museum/4267-cybercrime.html [3 มีนาคม 2565]  

https://www.nsm.or.th/other-service/671-online-science/knowledge-inventory/sci-vocabulary/sci-vocabulary-information-technology-museum/4267-cybercrime.html
https://www.nsm.or.th/other-service/671-online-science/knowledge-inventory/sci-vocabulary/sci-vocabulary-information-technology-museum/4267-cybercrime.html
https://www.nsm.or.th/other-service/671-online-science/knowledge-inventory/sci-vocabulary/sci-vocabulary-information-technology-museum/4267-cybercrime.html
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โจมตีด้วย Ransomware หรือที่เรียกว่า มัลแวร์เรียกค่าไถ่2  โดยการล็อกรหัสไฟล์ข้อมูลทั้งหมด

เพื่อแลกกับเงินจำนวนหนึ่งนอกจากนี้ยังมีคดีในส่วนของภาคประชาชนที่ตกเป็นเหยื่อโดยไม่รู้ตัว 

เช่น เหตุการณ์ประชาชนถูกตัดเงินผ่านบัตรเครดิตและบัตรเดบิตทั้งที่ไม่ได้ทำธุรกรรม3 โดยที่

บัญชีธนาคารเหล่านั้นได้ผูกกับแอพพลิเคช่ันต่างๆไว้ได้แก่ แอปเปิลสโตร์ กูเกิ้ลเพลย์สโตร์ เป็น

ต้น ทำให้มีประชาชนเดือดร้อนและสร้างความเสียหายเป็นจำนวนมาก โดยการตัดเงินดังกล่าวมี

ต้นทางการแฮกข้อมูลมาจากต่างประเทศและส่วนใหญ่เกิดกับร้านค้าออนไลน์ที่จดทะเบียนใน

ต่างประเทศ 

อาชญากรรมอีกรูปแบบที่มักเกิดข้ึนซ้ำๆและมีความเสียหายเป็นวงกว้างและเป็นปัญหาอยู่

ในสังคมไทยมานานเนื่องจากยังไม่สามารถแก้ไขได้ตรงจุดประกอบกับในปัจจุบันได้กลับมา

ระบาดในสังคมไทยอีกครั้งนั่นคือ “แก๊งคอลเซ็นเตอร์”  

แก๊งคอลเซ็นเตอร์ คือ ขบวนการหลอกลวงทางโทรศัพท์โดยการสร้างสถานการณ์ต่างๆให้

เหยื่อเชื่อใจเพื ่อที่จะหลอกล่อเอาประโยชน์จากเหยื ่อ โดยในปีพ.ศ. 2565 จากสถานการณ์

ระบาดของโควิด19 แก๊งคอลเซ็นเตอร์ได้กลับมาระบาดในสังคมไทยเป็นวงกว้างและสร้างความ

เสียหายนับไม่ถ้วนประกอบกับวิธีการหลอกลวงเหยื่อรูปแบบใหม่และซับซ้อนมากยิ่งขึ้นทำให้

ประชาชนทั่วไปตกเป็นเหยื่อได้ง่าย โดยรูปแบบการหลอกลวงของแก๊งคอลเซ็นเตอร์ที่เป็นที่นิยม

มากที่สุดในปัจจุบันคือปลอมตัวเป็นหน่วยงานหรือบุคคลที่น่าเชื่อถือโดยใช้วิธีการที่เรียกว่า ฟิ

ชช่ิง4 ในรูปแบบของ Vishing5 ที่ย่อมาจากคำว่า “Voice” และ “Phishing” คือการหลอกลวง

ผ่านทางโทรศัพท์ เช่น การปลอมตัวเป็นพนักงานของไปรษณีย์ไทย บริษัทขนส่งเอกชน ศาล 

สถานีตำรวจ เป็นต้น โดยมีวิธีการหลอกลวงที่ประชาชนส่วนใหญ่โดนหลอกลวง คือ โทรศัพท์ไป

หาเหยื่อและแอบอ้างเป็นหน่วยงานต่างๆโดยมีวิธีการพูดโน้มน้าวใจในเรื่องต่างๆให้เหยื่อคล้อย

 

2 ไทยรัฐออนไลน์, รพ.สระบุรีโดนมัลแวร์เรียกค่าไถ่ ระบบคอมฯ พัง ต้องซักประวัติใหม่ทำล่าช้า, [ออนไลน์], 2563, แหล่งที่มา 
https://www.thairath.co.th/news/local/central/1926639  [22  [10 มีนาคม 2565]     

3 BBC News, บัตรเครดิต-เดบิต: แบงก์ชาติ- ส.ธนาคารไทย พบเหตุถูกตัดเงินผิดปกติ เกิดจากธุรกรรมกับร้านค้าออนไลน์, 
[ออนไลน์], 2564, แหล่งที่มา   https://www.bbc.com/thai/thailand-58950301 [10 มีนาคม 2565]     
4 The Chapt, Phishing คอือะไร? รู้ทันการโจรกรรมบนโลกไซเบอร์ ปี 2022, [ออนไลน์], 2565, แหล่งที่มา 
https://thechapt.com/phishing/ [10 มีนาคม 2565] 
5 บรรณศักดิ์ ยุวมิตร, Phishing คืออะไร ป้องกันอย่างไร, [ออนไลน์], 2563, แหล่งที่มา 
https://www.cyfence.com/article/what-is-phishing/ [10 มีนาคม 2565] 

https://www.thairath.co.th/tags/%E0%B8%A1%E0%B8%B1%E0%B8%A5%E0%B9%81%E0%B8%A7%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%A3%E0%B8%B5%E0%B8%A2%E0%B8%81%E0%B8%84%E0%B9%88%E0%B8%B2%E0%B9%84%E0%B8%96%E0%B9%88
https://www.thairath.co.th/news/local/central/1926639%20%20%5b22
https://www.bbc.com/thai/thailand-58950301%20%5b23
https://www.bbc.com/thai/thailand-58950301
https://thechapt.com/phishing/
https://www.cyfence.com/article/what-is-phishing/
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ตามและหลงเช่ือ ยกตัวอย่างเช่น หลอกเหยื่อว่ามีคดีความติดตัวต้องไปยื่นเรื่องต่อศาลคดีความ

จึงจะจบและหลอกให้เหยื ่อโอนเงินเป็นค่าปฏิบัติการการดำเนินคดี หรือ อ้างว่ามีพัสดุผิด

กฎหมายตกค้าง เป็นต้น นอกจากนี้แก๊งคอลเซ็นเตอร์ยังสามารถใช้การหลอกลวงแบบฟิชช่ิงใน

รูปแบบอื่น คือ การใช้ Short Message Service หรือที่เรียกกันว่า “SMS” เป็นการส่งข้อความ

หลอกลวงผ่านทางโทรศัพท์ เช่น หลอกลวงโดยการส่งผ่านข้อความมือถือโดยในข้อความนั้นมี

เนื้อหาที่มุ่งเน้นเกี่ยวกับการเงินหรือการลงทุนที่ดึงดูดให้เหยื่อสนใจโดยที่ทิ้งเบอร์โทรศัพท์เอาไว้

ให้เหยื ่อติดต่อสอบถามและหลอกให้เหยื ่อโอนเงินจนหมดบัญชี หรืออ้างว่ามาจากสถาบัน

การเงินโดยที่หลอกลวงเหยื่อว่าบัญชีเงินฝากมีปัญหาให้โทรติดต่อด่วน เป็นต้น และคดีล่าสดุที่

เป็นข่าวใหญ่เมื่อเดือนพฤศจิกายน 25656  โดยเป็นแผนกวาดล้างกลุ่มนายทุนจีนผิดกฎหมาย

และได้สืบสาวไปยังต้นตอพบว่าผู้ต้องหาชาวจีนรายดังกล่าวไม่สามารถพูดภาษาไทยได้แต่กลับมี

บัตรประชาชนไทย ซึ่งจากการสอบสวนพบว่าเป็นบัตรประชาชนปลอม นอกจากนี้ได้ตรวจสอบ

พบบันทึกการเข้าออกประเทศจากพาสปอร์ตของผู้ต้องหาที่ได้ทำการยึดไว้พบว่ามีการเดิน

ทางเข้าออก ไทย-กัมพูชา 25 ครั้ง และ เข้า-ออก มาเลเซียอีก 12 ครั้งและยังพบความเช่ือมโยง

กับกลุ่ม "คิงโรมัน" ซึ่งเป็นขบวนการ "แก๊งคอลเซ็นเตอร์" ที่ใช้ประเทศไทยเป็นที่พักอาศัยอีกด้วย 

ด้วยเหตุที่ดังกล่าวที่เกิดขึ้น ผู้วิจัยจึงเล็งเห็นถึงความสำคัญของปัญหาเนื่องจากการระบาด

ของแก๊งคอลเซ็นเตอร์ได้สร้างความเสียหายต่อระบบเศรษฐกิจของประเทศไทยและสร้างความ

รำคาญให้กับประชาชนผู้บริสุทธ์ิซึ่งไม่มีท่าทีว่าจะสามารถกำจัดได้ นอกจากนี้การแอบอ้างเป็น

หน่วยงานต่างๆของมิจฉาชีพทำให้ความน่าเช่ือถือขององค์กรธุรกิจลดน้อยลงและยังสร้างความ

หวาดระแวงให้กับประชาชนว่าหน่วยงานที ่โทรเข้ามาเป็นหน่วยงานจริงหรือไม่ ประกอบกับ

ประเทศไทยไม่ได้มีแนวทางในการป้องกันปัญหาอย่างชัดเจน ดังนั้นผู้เขียนเห็นว่าจึงควรศกึษา

รูปแบบและลักษณะการกระทำความผิดของแก๊งคอลเซ็นเตอร์ ประกอบกับศึกษาแนวทางในการ

ป้องกันเพื่อที่จะนำมาประยุกต์ใช้กับประเทศไทยและเพื่อบรรเทาความเดือดร้อนและความ

เสียหายที่เกิดกับประชาชนโดยการผ่อนหนักเป็นเบาในเรื่องอาชญากรรมทางเทคโนโลยีโดย

เปรียบเทียบว่าประเทศไทยควรมีการพัฒนากระบวนการใดให้มีประสิทธิภาพในการรับมือกับ

เหตุการณ์ที่อาจจะเกิดขึ้น นอกจากนี้ยังเพื่อบรรเทาความเสียหายในภาคเศรษฐกิจและภาค

 
6 ข่าวอาชญากรรม, ขยายผลจับ "นายทุนจีน" ปลอมบัตร ปชช.ไทย ล่าสุดพบ เอี่ยว "แก๊งคอลเซ็นเตอร์", [ออนไลน์], 2565, แหล่งที่มา 
https://www.komchadluek.net/news/crime/535195 [30 พฤศจิกายน 2565] 

https://www.komchadluek.net/news/crime/535195
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ประชาชนไม่ให้ถูกหลอกหรือเป็นเหยื่อในอาชาญากรรมที ่เกิดขึ ้นในรูปแบบเดิมรวมทั้งหา

มาตรการที่เหมาะสมกับประเทศไทยมากที่สุด 

 

1.2 วัตถุประสงค์ของการวิจัย 

1. เพื่อศึกษาปัจจัยและผลกระทบที่เกิดข้ึนจากแก๊งคอลเซ็นเตอร์  

2. เพื่อศึกษารูปแบบการหลอกลวงของแก๊งคอลเซ็นเตอร์ที่กระทบต่อความน่าเชื่อถือของ

หน่วยงานภาครัฐและเอกชนในประเทศไทย 

3. เพื่อเปรียบเทียบแนวทางการป้องกันและมาตรการทางกฎหมายที่เกี่ยวข้องกับแก๊งคอลเซ็น

เตอร์ของประเทศไทยและต่างประเทศ 

4. เพื่อให้หน่วยงานภาครัฐและภาคเอกชนที่เกี่ยวข้องกับเรื่องแก๊งคอลเซ็นเตอร์เข้ามามีส่วน

ร่วมในการร่วมมือกันหาแนวทางป้องกันแก๊งคอลเซ็นเตอร์อย่างมีประสิทธิภาพ 

 

1.3 สมมติฐานของการศึกษา  

แม้ประเทศไทยจะมีการปราบปรามอาชญากรรมที่เกิดจากแก๊งคอลเซ็นเตอร์โดยการกำหนด

ความผิดทางอาญาและการใช้นโยบายทางอาญาของรัฐ แต่อย่างไรก็ตามการดำเนินการดังกล่าวยังไม่

รวมถึงมาตรการในการป้องกันอาชญากรรมของภาคส่วนอุตสาหกรรมโทรคมนาคมดังนั้นจึงควรมี

การแก้ไขเพิ ่มเติมกฎหมายโดยการนำแนวทางและมาตรการป้องกันในส่วนของอุตสาหกรรม

โทรคมนาคมของประเทศออสเตรเลียและประเทศสหราชอาณาจักรมาปรับใช้เพื่อจะก่อให้เกิดผลใน

การป้องกันอาชญากรรมประเภทดังกล่าวได้มากขึ้น 

 

1.4 ขอบเขตการศึกษา 

 ศึกษาปัจจัย รูปแบบการหลอกลวง และผลกระทบที่เกิดจากแก๊งคอลเซ็นเตอร์ โดยจำกัด

เฉพาะกรณีในดินแดนของรัฐ ที่ส่งผลต่อความน่าเช่ือถือของหน่วยงานภาครัฐและภาคเอกชน รวมไป

ถึงการใช้อำนาจทางกฎหมายของภาครัฐในการที่ให้ภาคเอกชนเข้ามีบทบาทในการร่วมมือกันเสนอ

และศึกษาหาแนวทางการป้องกัน โดยเปรียบเทียบระหว่างแนวทางการป้องกันของประเทศไทยและ

ต่างประเทศและสามารถวิเคราะห์ถึงความเหมาะสมและความครอบคลุมถึงแนวทางที่เหมาะสมอัน

จะสามารถนํามาปรับปรุงและบังคับใช้กฎหมายให้มีความเหมาะสมและมีประสิทธิภาพ  
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1.5 วิธีการดำเนินศึกษา 

 งานวิจัยฉบับนี้ทำการศึกษาและค้นคว้ารวบรวมข้อมูลแบบเชิงคุณภาพ โดยใช้วิธีการศึกษา

ค้นคว้าจากเอกสาร (Documentary Research) ซึ่งได้ทำการรวบรวมตลอดจนถึงวิเคราะห์ข้อมูล

เอกสารที่เกี่ยวข้องในรูปของส่ือประเภทหนังสือ บทความ บทบัญญัติของกฎหมาย และส่ือประเภท

ข้อมูลอิเล็กทรอนิกส์โดยใช้อินเตอร์เน็ตเป็นเครื่องช่วยค้นคว้าและได้นำข้อมูลเหล่านั้นมาศึกษาเรียบ

เรียงและวิเคราะห์เพื่อหาข้อสรุปของการวิจัยให้มีประสิทธิภาพมากที่สุด 

 

1.6 ประโยชน์ที่คาดวา่จะได้รับ 

1. ได้ทราบถึงปัจจัยและผลกระทบที่เกิดข้ึนจากแก๊งคอลเซ็นเตอร์  

2. ได้ทราบถึงรูปแบบการหลอกลวงของแก๊งคอลเซ็นเตอร์ที่กระทบต่อความน่าเชื่อถือของ

หน่วยงานภาครัฐและเอกชนในประเทศไทย 

3. ได้วิเคราะห์และเปรียบเทียบแนวทางการป้องกันและมาตรการทางกฎหมายที่เกี่ยวข้องกับ

แก๊งคอลเซ็นเตอร์ของประเทศไทยและต่างประเทศ 

4. สามารถเสนอให้หน่วยงานภาครัฐและภาคเอกชนที่เกี่ยวข้องกับเรื่องแก๊งคอลเซ็นเตอร์เข้า

มามีส่วนร่วมในการร่วมมือกันหาแนวทางการป้องกันแก๊งคอลเซ็นเตอร์อย่างมีประสิทธิภาพ 
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บทที ่2 

แนวคิดและทฤษฎีที่เกี่ยวข้อง 
 

เมื่อขึ้นช่ือว่าอาชญากรรมแล้ว ไม่ว่าจะเป็นอาชญากรรมประเภทไหนก็ถือว่าเป็นการกระทำ

ความผิดกฎหมายที่สามารถส่งผลกระทบต่อชีวิต เสรีภาพและทรัพย์สิน อย่างไรก็ตามอาชญากรรม

สามารถแบ่งได้หลายประเภทขึ้นอยู่กับเจตนาที่อาชญากรเหล่านั้นเลือกทำ ได้แก่ อาชญากรรมยา

เสพติด อาชญากรรมทางเพศ เป็นต้น แต่มีอาชญากรรมประเภทหนึ่งที ่ไม่เพียงแต่อาศัยการ

เปล่ียนแปลงและพัฒนาที่รวดเร็วของเทคโนโลยีในโลกปัจจุบันมาเป็นเครื่องมือกระทำความผิดและ

สร้างความเสียหายให้กับระบบเศรษฐกิจเป็นจำนวนมหาศาล แต่ยังทำให้เกิดอาชญากรรมข้ามชาติได้

อีกด้วย นั่นคือ อาชญากรรมทางเทคโนโลยี หรือ อาชญากรรมทางคอมพิวเตอร์ 

อาชญากรรมทางเทคโนโลยีในปัจจุบัน หากไม่นับความผิดฐานหมิ่นประมาทแล้ว จากสถิติ

ในปี 2564 ล่าสุดที่กองบังคับการปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี

ออกมาเปิดเผย7 พบว่า อาชญากรรมที่เกิดข้ึนบ่อยๆมีด้วยกัน 2 รูปแบบหลักๆ คือการแฮกข้อมูลและ

การฉ้อโกงออนไลน์ซึ่งพบว่าอาชญากรรมใน 2 รูปแบบนี้ คนร้ายมักอาศัยโอกาสจากเทคโนโลยีใหม่ๆ 

มาเอื้อประโยชน์ในการกระทำความผิด หรือปกปิดตัวตนไม่ให้เจ้าหน้าที่ตำรวจสามารถสืบสวนหาตัว

คนร้ายได้โดยง่าย โดยใช้ช่องทางต่างๆ เช่น การปกปิดตัวตนโดยนำภาพหรือชื่อบุคคลอื่นมาสร้าง

บัญชีในส่ือสังคมออนไลน์ปลอม หรือการปกปิดที่อยู่ไอพี (ip address) หรือการซื้อบัญชีธนาคารจาก

ผู้ที่รับจ้างเปิดบัญชีธนาคารที่เรียกว่าบัญชีม้า เป็นต้น ซึ่งเป็นการสร้างความยุ่งยากให้กับเจ้าหน้าที่ใน

การสืบสวนหาตัวผู้กระทำความผิดมาดำเนินคดีตามกฎหมาย เนื่องจากถือเป็นภัยคุกคามและมีความ

ร้ายแรงระดับประเทศและสามารถสังเกตได้ว่ากระบวนการการก่ออาชญากรรมดังกล่าวมักทำใน

รูปแบบของเครือข่ายและมีการแฝงตัวมากับธุรกิจหรือแฝงตัวเป็นบุคคลอื่นทำให้มีคนตกเป็นเหยื่อ

อย่างมากมาย ในปี 2565 อาชญากรรมทางเทคโนโลยีที ่ระบาดมากที่สุดในสังคมไทยและทำให้

ภาครัฐต้องออกมาให้ความรู้และเตือนประชาชนตั้งแต่ต้นปีที่ผ่านมานั่นคือ แก๊งคอลเซ็นเตอร์ ซึ่งส่วน

ใหญ่จะใช้วิธีการในการกระทำความผิดแบบ ฟิชช่ิง (Phishing) 

 

7 ข่าวช่อง 8, ด่าทอ ให้ร้าย ผ่านโซเชียล อันดับ 1 อาชญากรรมไซเบอร์ปี 64, [ออนไลน์] , 2565, แหล่งที่มา
https://www.thaich8.com/news_detail/104021 [11 พฤษภาคม 2565] 

https://www.thaich8.com/news_detail/104021
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ฟิชชิ่ง (Phishing) หมายถึง การโจรกรรมทางออนไลน์ที่อาชญากรมักกระทำการปลอม

แปลงหน้าเว็บไซต์ เอกสาร ข้อมูลสำคัญ อีเมล หรือแม้กระทั่งเสียงให้ดูเหมือนเป็นบุคคลหรือองค์กร

ที่น่าเช่ือถือ โดยแก๊งคอลเซ็นเตอร์ในปัจจุบันส่วนใหญ่ได้ใช้วิธีฟิชช่ิงเพิ่มเข้ามาในการหลอกลวงเหยื่อ

เพ ิ ่มเติมจากที ่ปกติใช้ ระบบ  Voice Over Internet Protocol (VOIP)8 ท ี ่ เป็นการนำร ูปแบบ

โทรศัพท์ด้วยเสียงผ่านเครือข่ายอินเทอร์เน็ตซึ่งสามารถเลือกเบอร์ได้ว่าจะให้เบอร์อะไรเป็นเบอร์ที่

แสดงกับทางปลายทางที่ติดต่อเพื่อให้ผู้รับเกิดความสับสนและเข้าใจผิด เมื่อเข้าใจผิดจึงเกิดการ

หลงเช่ือและนำไปสู่การฉ้อโกงได้ 

 

2.1 ความหมายและแนวคิดของอาชญากรรมทางเทคโนโลยี (Cybercrime) 
 

 ในปัจจุบันยังไม่มีนักวิชาการที่ได้ให้คำนิยามของคำว่า “อาชญากรรมทางเทคโนโลยี” หรือ 

“อาชญากรรมคอมพิวเตอร์” ไว้อย่างชัดเจน แตจ่ากการศึกษาผู้วิจัยสามารถสรุปจากงานเขียนต่างๆ

ที่ได้สืบค้นเพิ่มเติมว่าอาชญากรรมทางเทคโนโลยี หมายถึง การกระทำความผิดต่อกฎหมายผ่าน

ช่องทางเทคโนโลยีโดยอาศัยคอมพิวเตอร์หรืออุปกรณ์ต่างๆในการเช่ือมโยงเครือข่ายทำให้เหยื่อได้รับ

ความเสียหายและส่งผลต่อระบบเศรษฐกิจของประเทศเป็นวงกว้างซึ่งการกระทำความผิดดังกล่าวมี

รูปแบบที่แตกต่างกันออกไป  

 อาจารย์ปริญญา หอมเอนก ได้กล่าวว่า9 “อาชญากรรมทางไซเบอร์ ไม่มีพรมแดน กลายเป็น

อาชญากรรมข้ามชาติ และพัฒนาไปเป็นองค์กรอาชญากรรมข้ามชาติ คนร้ายใช้วิทยาการที่ก้าวหน้า 

การจัดการกับปัญหานี้จึงไม่ใช่เรื่องง่ายและยังต้องไปอาศัยความร่วมมือกับผู้เช่ียวชาญด้านอื่นๆตาม

ประเภทของอาชญากรรมอีกด้วย” 

 พ.ต.ท.พัฒนะ ศุกรสุต ผู้เช่ียวชาญเฉพาะด้านคดีพิเศษ กรมสอบสวนคดีพิเศษ หรือ DSI ได้

ให้คำนิยามใหม่ว่า10 “ Smart โจร เป็นอาชญากรที่ฉลาดมากขึ้น สามารถใช้เทคโนโลยีที่ล้ำหน้ากว่า

 

8 ผู้จัดการออนไลน์, กสทช.กำชับค่ายมือถือตัดไฟแต่ต้นลม บล็อกเบอร์แก๊งคอลเซ็นเตอร์ไม่ให้โทร.เข้าไทย, [ออนไลน์], 2565, 
แหล่งที่มา https://mgronline.com/cyberbiz/detail/9650000005777 [10 พฤษภาคม 2565] 
9 สถาบันเพ่ือการยุติธรรมแห่งประเทศไทย (องค์การมหาชน), ผู้เช่ียวชาญ ม่ันใจ ชีวิตวิถีใหม่ อยู่ภายใต้ภัยคุกคามทางไซเบอร์ แนะทุก
หน่วยงานต้องออกแบบระบบทีท่ำงานได้แม้ถูกโจมตี, [ออนไลน์], 2563, แหล่งที่มา : 
https://www.tijthailand.org/th/highlight/detail/cybercrime-covid-19 [15 พฤษภาคม 2565] 
10 เร่ืองเดียวกัน 

https://mgronline.com/cyberbiz/detail/9650000005777
https://www.tijthailand.org/th/highlight/detail/cybercrime-covid-19
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เจ้าหน้าท ี ่ไปหลายก้าวจึงไม่ควรประเมินความสามารถของคนกลุ ่มนี ้ต ่ำเกินไปและยังเป็น

อาชญากรรมที่ไม่มีเช้ือชาติ ไม่มีขอบเขตของประเทศจึงยากลำบากต่อการติดตาม เมื่อการกระทำผิด

กฎหมายในประเทศหนึ่งเกิดขึ้นจากอีกประเทศหนึ่ง ทำให้การบังคับใช้กฎหมายมีความซับซ้อนมาก

ขึ้นในแต่ละครั้งต้องไปดูว่ามีสนธิสัญญาระหว่างกันหรือไม่และมีรายละเอียดในการส่งผู้ร้ายข้ามแดน

เข้ามาเกี่ยวข้อง” 

ศาสตราจารย์พิเศษ ดร.กิตติพงษ์ กิตยารักษ์  ได้กล่าวสรุปไว้ว่า11 “อาชญากรรมไซเบอร์

เป็นปัญหาใหญ่ต่อการพัฒนาไปสู่ความเป็น “พลเมืองดิจิทัล” จึงต้องการความร่วมมือจากทุกฝ่ายที่

ต้องรับมือให้ได้ในทุกมิติ ตั้งแต่การรับมือกับความหลากหลายของรูปแบบอาชญากรรมที่ซับซ้อนมาก

ขึ้น โอกาสในการก่ออาชญากรรมผ่านเครือข่ายอินเทอร์เน็ตทำได้ง่าย สะดวก แนบเนียน และป้องกัน

ยากขึ้น ส่วนประเด็นเรื่องกฎหมายจะต้องพิจารณาให้มีความหลากหลายและทันสมัยมากขึ้นและ

ต้องคำนึงถึงประสิทธิภาพในการบังคับใช้กฎหมายด้วยเพราะฝ่ายอาชญากรสามารถก่อเหตุได้โดยไม่

มีพรมแดน ไม่ต้องมีข้อตกลง ไม่ต้องมีสนธิสัญญา ในขณะที่ฝ่ายเจ้าหน้าที่ซึ่งรวบรวมพยานหลักฐาน

กลับมีข้อจำกัดทั้งเรื่องพรมแดน ความร่วมมือระหว่างประเทศ เช่น การส่งพยานหลักฐาน ต้องมี

กระบวนการในการร่วมมือที่ซับซ้อน” 

2.2 รูปแบบอาชญากรรมทางเทคโนโลยขีองแก๊งคอลเซ็นเตอร์ 

 ปัจจุบันวิธีการหลอกลวงของแก๊งคอลเซ็นเตอร์มีหลากหลายรูปแบบและได้พัฒนาตาม

เทคโนโลยีที่เปล่ียนแปลงไป โดยส่วนมากจะนิยมใช้การฟิชช่ิงเข้ามาเป็นเครื่องมือช่วยหลอกล่อเหยื่อ

ซึ่งการหลอกลวงแบบฟิชชิ่งยังมีรูปแบบที่แตกต่างกันออกไปโดยสามารถแบ่งชื่อเรียกออกไปตาม

รูปแบบการโจมตีได้อีก 8  รูปแบบ ดังต่อไปนี้ 

2.2.1 Phishing emails12  คือ การส่งอีเมลหลอกลวงต่าง ๆ โดยอาจจะใช้ความสัมพันธ์

ของบุคคล สถาบันการเงินหรือตำแหน่ง เช่น CEO เจ้าของบริษัทหรือเจ้าหน้าที่ธนาคาร เพื่อใหผู้้ที่

ได้รับอีเมลไม่สงสัยและเพิ่มความน่าเช่ือถือ ซึ่งเนื้อหาในอีเมลนั้นเป็นการหลอกล่อผู้ใช้งานให้กรอก

 
11 สถาบันเพ่ือการยุติธรรมแห่งประเทศไทย (องค์การมหาชน), ผู้เช่ียวชาญ ม่ันใจ ชีวิตวิถีใหม่ อยู่ภายใต้ภัยคุกคามทางไซเบอร์ แนะ
ทุกหน่วยงานต้องออกแบบระบบที่ทำงานได้แม้ถูกโจมตี, [ออนไลน์], 2563, แหล่งที่มา : 
https://www.tijthailand.org/th/highlight/detail/cybercrime-covid-19 [15 พฤษภาคม 2565] 
12 บรรณศักดิ์ ยุวมิตร, Phishing คืออะไร, [ออนไลน์], 2564, แหล่งที่มา https://www.cyfence.com/article/what-is-phishing/  

[1 มิถุนายน 2565] 

https://www.tijthailand.org/th/highlight/detail/cybercrime-covid-19
https://www.cyfence.com/article/what-is-phishing/
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ข้อมูลส่วนตัวต่าง ๆ เช่น รหัสผ่าน หรือส่งโปรแกรมให้ติดตั้งลงเครื่องคอมพิวเตอร์ตามที่แฮกเกอร์

ต้องการ 

2.2.2 Spear Phishing13  คือ เป็นการโจมตีแบบมีกลุ ่มเป้าหมายเฉพาะเจาะจง โดย

มิจฉาชีพต้องทำการค้นคว้าข้อมูลส่วนตัวของกลุ่มที่ต้องการโจมตีเพื่อสร้างความน่าเช่ือถือในอีเมลนั้น

มากยิ่งขึ้น ซึ่งฟิชช่ิงรูปแบบนี้มักสร้างความเสียหายให้กับองค์กรบริษัทได้มาก เนื่องจากกลุ่มมิจฉาชีพ

มักจะปลอมตัวเป็นพนักงานบริษัทนั้นและสร้างอีเมลปลอมเพื่อให้ดูน่าเช่ือถือหรือปลอมเป็นคนที่รู้จัก

และหลอกให้โอนเงินมา เช่น ปลอมเป็นเพื่อนในเฟซบุ๊กแล้วทำการทักแชทไปขอยืมเงิน เป็นต้น 

ตัวอย่างดังกล่าวก็ถือเป็น Spear Phishing เช่นเดียวกัน 

2.2.3 Whaling Phishing14   คือ การโจมตีที่มีกลุ่มเป้าหมายเฉพาะเจาะจงที่เป็นบุคคล

สำคัญ โดยมีลักษณะคล้ายกับ Spear Phishing แต่มีร ูปแบบที่ซ ับซ้อนมากกว่า เป้าหมายของ 

Whalingจะเล็งไปที่บุคคลเพียงคนเดียวและมักจะเป็นบุคคลที่มีตำแหน่งงานอยู่ในระดับสูง เช่น 

ผู้จัดการ (Manager) หรือ ซีอีโอ (Chief Executive Officer - CEO) เป็นต้น 

2.2.4 Vishing Phishing หรือที่รู้จักกันในนาม Voice Phishing15 คือ การหลอกล่อล้วง

ข้อมูลผ่านทางเสียง โดยแฮกเกอร์จะใช้วิธีการปลอมตัวแล้วโทรศัพท์เข้ามาเพื่อขอข้อมูลส่วนบุคคลไป 

เช่น โทรมาแอบอ้างเป็นเจ้าหน้าที่ธนาคารแล้วขอเลขบัตรเครดิตหรือเลขบัตรประชาชน หรือ โทรมา

หาเหยื่อแล้วแอบอ้างว่าเป็นพนักงานขององค์กรที่น่าเช่ือถือและทำการหลอกล่อให้เหยื่อโอนเงิน เป็น

ต้น ซึ่งจะเห็นได้ว่าวิธี Voice Phishing เป็นวิธีที่แก๊งคอลเซ็นเตอร์นิยมใช้กันมากที่สุด โดยจะทำการ

กล่าวต่อไปอย่างละเอียดในหัวข้อถัดไป 

 
13 วสันต์ ล่ิวลมไพศาล, Spear Phishing ภัยธุรกิจสร้างความเสียหายได้มากกว่าที่คิด, [ออนไลน์], 2564, แหล่งที่มา 

https://www.mfec.co.th/th/cto-brief/spear-phishing-

%E0%B8%A0%E0%B8%B1%E0%B8%A2%E0%B8%98%E0%B8%B8%E0%B8%A3%E0%B8%81%E0%B8%B

4%E0%B8%88%E0%B8%AA%E0%B8%A3%E0%B9%89%E0%B8%B2%E0%B8%87%E0%B8%84%E0%B8%

A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA/  [1 มิถุนายน 2565] 

14 ศูนย์ไซเบอร์กองทัพอากาศ, “Phishing" ภัยออนไลน์ทีไ่ม่ควรมองข้าม !!!, [ออนไลน์], 2565, แหล่งที่มา 
https://cyber.rtaf.mi.th/publish/page.aspx?id=912 [3 มิถุนายน 2565] 
15  เร่ืองเดียวกัน 

https://www.mfec.co.th/th/cto-brief/spear-phishing-%E0%B8%A0%E0%B8%B1%E0%B8%A2%E0%B8%98%E0%B8%B8%E0%B8%A3%E0%B8%81%E0%B8%B4%E0%B8%88%E0%B8%AA%E0%B8%A3%E0%B9%89%E0%B8%B2%E0%B8%87%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA/
https://www.mfec.co.th/th/cto-brief/spear-phishing-%E0%B8%A0%E0%B8%B1%E0%B8%A2%E0%B8%98%E0%B8%B8%E0%B8%A3%E0%B8%81%E0%B8%B4%E0%B8%88%E0%B8%AA%E0%B8%A3%E0%B9%89%E0%B8%B2%E0%B8%87%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA/
https://www.mfec.co.th/th/cto-brief/spear-phishing-%E0%B8%A0%E0%B8%B1%E0%B8%A2%E0%B8%98%E0%B8%B8%E0%B8%A3%E0%B8%81%E0%B8%B4%E0%B8%88%E0%B8%AA%E0%B8%A3%E0%B9%89%E0%B8%B2%E0%B8%87%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA/
https://www.mfec.co.th/th/cto-brief/spear-phishing-%E0%B8%A0%E0%B8%B1%E0%B8%A2%E0%B8%98%E0%B8%B8%E0%B8%A3%E0%B8%81%E0%B8%B4%E0%B8%88%E0%B8%AA%E0%B8%A3%E0%B9%89%E0%B8%B2%E0%B8%87%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AA/
https://cyber.rtaf.mi.th/publish/page.aspx?id=912
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2.2.5 Smishing Phishing16 คือ การหลอกลวงผ่านทางข้อความสั้น SMS โดยผู้ส่งจะ

พยายามโน้มน้าวให้ผู้อ่านคลิกเปิดลิงก์ที่แนบมากับข้อความ SMS เพื่อเข้าสู่หน้าเว็บไซต์ปลอมที่ถูก

สร้างเตรียมเอาไว้ ซึ่งในเว็บดังกล่าวก็จะมีช่องให้กรอกข้อมูลส่วนตัวที่สำคัญ เช่น เลขบัตรประชาชน 

เลขบัญชีธนาคาร เป็นต้น ซึ่งวิธีนี้ก็เป็นอีกหนึ่งวิธีที่แก๊งคอลเซ็นเตอร์เลือกใช้ควบคู่ไปกับวิธี Voice 

Phishing 

2.2.6 Angler Phishing17 คือ การหลอกลวงโดยการสังเกตพฤติกรรมทางโซเชียล โดย

แฮกเกอร์จะเฝ้าจับตาพฤติกรรมการใช้งาน social media ของเหยื่อ แล้วสวมรอยเป็นเจ้าหน้าที่มา

หลอกลวงเหยื่อให้หลงเช่ือ เช่น ถ้าเรามีการทวิตข้อความบ่นค่ายมือถือ มิจฉาชีพก็จะปลอมตัวมาเป็น

ตัวแทนของค่ายมือถือนั้นและทำการหลอกลวงเหยื่อ เป็นต้น 

2.2.7 CEO Fraud Phishing18 คือ การหลอกลวงโดยใช้บุคคลสำคัญเป็นตัวล่อซึ่งเทคนิค

นี้มีความคล้ายคลึงกับเทคนิค Whaling Phishing โดยเป้าหมายของแฮกเกอร์ คือ ซีอีโอ หรือคนที่

อยู่ในระดับผู้บริหาร (Management Level) ที่เป็นบุคคลสำคัญขององค์กรแต่วิธีการโจมตีนั้นจะ

รุนแรงกว่ามาก หลักการสำคัญคือจะใช้บุคคลสำคัญเป็นตัวล่อให้ผู้อื่นหลงเช่ือเพื่อกระทำการอย่างใด

อย่างหนึ่ง เช่น ปลอมตัวเป็น CEO จากนั้นก็ส่งอีเมลออกไปในนามของ CEO ให้กับลูกน้องหรือผู้ที่

เกี่ยวข้องอื่นๆ เพื่อขอให้ผู้รับอีเมลทำการโอนเงินหรือส่งข้อมูลสำคัญที่เป็นความลับของบริษัท

กลับมาให้ 

2.2.8 Search Engine Phishing19 ค ือ การหลอกลวงท ี ่สร ้างความน ่าเช ื ่อถ ือจาก 

เครื่องมือค้นหาโดยที่จะวางเหยื่อล่อเป้าหมายผ่านผลลัพธ์การค้นหาของเครื่องมือค้นหา (Search 

Engine) หรือบริการค้นหาเว็บไซต์ ได้แก่ Google เป็นต้น ซึ่งแฮกเกอร์จะสร้างเว็บไซต์ที่ยื่นข้อเสนอ

ต่างๆ จากนั้นก็อาศัยเทคนิคการปรับแต่งเครื่องมือค้นหาหรือที ่เร ียกว่า "SEO (Search Engine 

Optimization)" ในการทำให้เว็บปลอมที่สร้างขึ้นมาติดอยู่ในผลลัพธ์การค้นหาที่สูงเพื่อทำให้เหยื่อ

หลงเช่ือก่อนจะเข้าไปกรอกข้อมูลสำคัญๆ 

 
16  ศูนย์ไซเบอร์กองทัพอากาศ, “Phishing" ภัยออนไลน์ที่ไม่ควรมองข้าม !!!, [ออนไลน์], 2565, แหล่งที่มา 
https://cyber.rtaf.mi.th/publish/page.aspx?id=912 [3 มิถุนายน 2565] 
17 เร่ืองเดียวกัน 
18 เร่ืองเดียวกัน 
19 เร่ืองเดียวกัน 

https://cyber.rtaf.mi.th/publish/page.aspx?id=912
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จากประเภทของอาชญากรรมทางเทคโนโลยีข้างต้นที่กล่าวมาได้สร้างภัยคุกคามที่สำคัญ

ต่อประชาชนโดยข้อมูลของผู้ใช้นับล้านถูกขโมยภายในไม่กี่ปีที่ผ่านมา นอกจากนี้ยังได้สร้างความ

เสียหายอย่างมากต่อระบบเศรษฐกิจของหลายประเทศ นั่นจึงเป็นสาเหตุว่าทำไมจึงควรที่จะ

ส่งเสริมและให้ความรู้กับตัวเองและผู้อื่นเกี่ยวกับมาตรการป้องกันที่สามารถทำได้เพื่อปกป้อง

ตัวเองในฐานะบุคคลหรือในฐานะธุรกิจ เพราะเพื่อป้องกันภัยคุกคามที่ยิ่งใหญ่ที่สุดต่อทุกอาชีพ 

ทุกอุตสาหกรรม และทุกบริษัทในโลก 

 

2.3 ทฤษฎีที่เกี่ยวข้องกับแก๊งคอลเซ็นเตอร์ออนไลน์ 

 อาชญากรรมที่เกิดจากแก๊งคอลเซ็นเตอร์ในแต่ละประเทศย่อมมีการใช้รูปแบบที่แตกต่างกัน

ออกไปขึ้นอยู่กับบริบทของประเทศนั้น แต่ส่วนใหญ่มักมีจุดประสงค์เดียวกันคือการหลอกลวงเหยื่อ

เพื่อนำมาสู่การฉ้อโกงเงิน 

2.3.1 ความหมายและลักษณะของแก๊งคอลเซ็นเตอร์ออนไลน์ 

แก๊งคอลเซ็นเตอร์ออนไลน์ คือ อาชญากรรมทางเศรษฐกิจรูปแบบหนึ่งที่มีลักษณะ

เป็นการฉ้อโกงประชาชนโดยมีรูปแบบการหลอกลวง ปลอมแปลงโดยใช้กลไกต่างๆหลอกล่อ

ให้เหยื่อตายใจไม่ว่าจะวิธีใดก็ตามซึ่งส่วนใหญ่มักเป็นการโทรหลอกลวงเหยื่อ ประกอบกับ

ในปัจจุบันที่เทคโนโลยีสามารถใช้อินเทอร์เน็ตเพื่อโทรจากทั่วทุกมุมโลก ในต่างประเทศจะ

รู้จักกันในนาม Phone Scammer หรือ Vishing Phishing  

ในประเทศไทยจากการรายงานของศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยี

สารสนเทศ เปิดเผยว่า20ประเทศไทยพบการใช้โทรศัพท์เพื่อหลอกลวงมากกว่า 6.4 ล้าน

ครั้ง โดยเพิ่มขึ้นกว่าร้อยละ 270 จากปี 2563 และในไทยพบการส่งข้อความขนาดส้ันหรือ

เอสเอ็มเอส (SMS) หลอกลวงเพิ่มขึ้นถึงร้อยละ 57 และในปี 2564 ที่ผ่านมา มีผู้เสียหาย

เข้าแจ้งความกับกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.

สอท.) กว่า 1,600 คน มูลค่าความเสียหายสูงกว่า 1,000 ล้านบาท นับแต่เดือนมกราคม

ถึง 15 กุมภาพันธ์ 2565 

 

20 อาริยา สุขโต วิทยากรชำนาญการพิเศษ กลุ่มงานบริการวิชาการ 2 สำนักวิชาการ, ภัยอาชญากรรมแก๊งคอลเซ็นเตอร์, [ออนไลน์], 

2565, แหล่งที่มา https://library.parliament.go.th/th/radioscript/rr2565-jul7 [13 ตุลาคม 2565] 
 

https://library.parliament.go.th/th/radioscript/rr2565-jul7
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ลักษณะของแก๊งคอลเซ็นเตอร์ คือ เป็นกลุ่มมิจฉาชีพที่มีรูปแบบการทำงานเป็น

ขบวนการซึ่งมีการแบ่งหน้าที่ชัดเจนส่วนใหญ่มักอาศัยช่องทางความตื่นกลัวและความโลภ

ของคนเป็นปัจจัยหลักในการหลอกลวง และกลุ่มเป้าหมายที่เป็นที่นิยมของมิจฉาชีพ ได้แก่ 

เหยื่อมักจะเป็นผู้สูงวัยที่ไม่เข้าใจในเทคโนโลยีมากพอ ข้าราชการเกษียณที่มีเงินเก็บสะสม 

หรือแม้กระทั่งข้าราชการระดับสูง เป็นต้น การทำงานของแก๊งคอลเซ็นเตอร์มีการอัปเดต

ข้อมูลตามเทรนในช่วงระยะเวลานั้นตลอดเวลาซึ่งจะทำให้เห็นว่าการหลอกลวงแต่ละครั้งจะ

เปล่ียนเรื่องราวไปเรื่อย ๆ มีการทำ “บัญชีม้า” หรือการรับจ้างเปิดบัญชีเพื่อให้โอนเงินเป็น

ทอด ๆ ตามรอยได้ยาก รวมไปถึงใช้วิธีแลกเงินเป็นคริปโตเคอเรนซี่หรือบิทคอยน์ 

กระบวนการของแก๊งคอลเซ็นเตอร์สามารถเกิดขึ้นและเชื่อมโยงได้มากกว่า 1 

ประเทศ เช่น แก๊งคอลเซ็นเตอร์ที่หลอกลวงคนไทยอาจมีศูนย์ดำเนินงานอยู่ที่ประเทศ

กัมพูชา เป็นต้น ส่วนใหญ่จะมีนายทุนใหญ่เป็นชาวต่างชาติและมีทีมงานจากหลากหลาย

ประเทศซึ่งหนึ่งในนั้นก็มีคนไทยที่ไม่ว่าจะถูกหลอกให้ไปทำงานหรือจงใจก็ตาม โดยในสถิติ

ได้มีคนไทยจำนวนมากร้องขอความช่วยเหลือผ่านทางสถานเอกอัครราชทูตไทยในกรุง

พนมเปญ โดยระบุว่าถูกหลอกลวงให้ไปทำงานและถูกกักขังอยู ่ในฝั่งกัมพูชา จนทำให้

สถานทูตไทยในกัมพูชาถึงกับต้องออกประกาศเตือนคนไทยที่หลบหนีเข้าไปทำงานผิด

กฎหมายในกัมพูชา 
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             รูปภาพที่ 121  ประกาศเตือนการเดินทางไปทำงานในกัมพูชาโดยผิดกฎหมาย 

 
 

 
รูปภาพที่ 222  ประกาศการเดินทางไปทำงานในกมัพูชาโดยผิดกฎหมาย 

 
         

 
21 สถานเอกอัครราชทูต ณ กรุงพนมเปญ, ประกาศเตอืน การเดินทางไปทำงานในกัมพูชาโดยผิดกฎหมาย, [ออนไลน์], 2564, 
แหล่งที่มา https://phnompenh.thaiembassy.org/th/content/ประกาศเตือน-การเดินทางไปทำงานในกัมพูชาโดยผิดกฎหมาย 
[1 ตุลาคม 2565] 
22 เร่ืองเดียวกัน 

https://phnompenh.thaiembassy.org/th/content/ประกาศเตือน-การเดินทางไปทำงานในกัมพูชาโดยผิดกฎหมาย


 14 

2.3.2 องค์ประกอบการกระทำความผิดของแก๊งคอลเซ็นเตอร์ 

จากการศึกษาการกระทำความผิดหรือปฏิบัติการแก๊งคอลเซ็นเตอร์ในปัจจุบันและ

จากข้อมูลเชิงลึกของ พลตำรวจตรี พันธนะ นุชนารถ 23 ผู ้กำกับการสืบสวนสอบสวน

สำนักงานตำรวจคนเข้าเมืองและทีมงานซึ่งปฏิบัติการอยู่ในชุด PCT ปราบปรามแก๊งคอล

เซ็นเตอร์ ได้ให้ข้อมูลว่า กระบวนการแก๊งคอลเซ็นเตอร์มักจะตั้งเป็นหน่วยงานและมีการ

แบ่งหน้าที่ในแต่ละแผนกโดยจะแบ่งทีมงานเป็นทีมเพื่อรับผิดชอบในเรื่องต่าง ๆ ได้แก่  

1. ทีมคิดสตอรี่ ทีมนี้จะเป็นการคิดสตอรี่เรื่องราวที่จะใช้ในการหลอกลวงรวมไปถึง

การวางสคริปต์หรือบทพูดที่ใช้ในการหลอกล่อเหยื่อ 

2. ทีมจิตวิทยา เป็นกลุ่มที่มีความรู้ความเข้าใจเรื่องจิตวิทยาและพฤติกรรมมนุษย์ 

ทีมนี ้จะคอยกลั ่นกรอง “เรื ่องราว” ว่า เรื ่องราวแบบไหนที่เหยื ่อฟังแล้วจะ

หลงเช่ือได้ง่าย ซึ่งโดยส่วนใหญ่จะใช้เรื่องราวที่ทำให้เกิดความกลัวหรือเกิดความ

เช่ือใจคนที่หลอกลวง 

3. ทีมเทรนนิ่ง เป็นทีมที่มีไว้เพื่ออบรมเครือข่ายคอลเซ็นเตอร์ในรูปแบบที่สมัครใจ

และหลอกให้มาทำงาน เพื่อให้คนที่เข้ามาทำงานใหม่เข้าใจถึงวิธีการหลอกลวง

ตลอดจนถึงเทคนิค กลยุทธ์และวิธีพูดคำพูดต่างๆ 

4. ทีมหาเหยื่อ หมายถึง ทีมที่คอยหาคนที่มารับงานโดยอาจจะเป็นการหลอกคนอื่น

อีกที ส่ิงที่สำคัญคือต้องเป็นคนชาติเดียวกับเป้าหมายที่จะหลอกลวง  

5. ทีมหา “บัญชีม้า” หรือที่เรียกว่าบัญชีทางผ่านเพื่อรับโอนเงินระหว่างเหยื่อและ

มิจฉาชีพ เป็นการโกงเงินบนโลกออนไลน์ที่ต้องใช้บัญชีธนาคารหรือการซื้อขายของ

ผิดกฎหมาย โดยจะดำเนินการโอนเงินเข้าสู่เครือข่ายทันทีที่หลอกลวงสำเร็จ ทำให้

ตำรวจสืบหาเส้นทางทางการเงินได้ยาก 

 
23 Nation Online, เปิดคู่มือ “รับมือแก๊งคอลเซ็นเตอร์” พร้อม "เปิดโปงขบวนการข้ามชาติ", [ออนไลน์], 2565, แหล่งที่มา 
https://www.nationtv.tv/news/378864640 [13 ตุลาคม 2565] 

https://www.nationtv.tv/news/378864640
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รูปภาพที่ 324  เปิดคู่มือ “รับมือแก๊งคอลเซ็นเตอร”์ พร้อม "เปิดโปงขบวนการข้ามชาติ" 

 

2.3.3 ปัจจัยที่ทำให้เกิดปัญหาการหลอกลวงโดยแก๊งคอลเซ็นเตอร์ออนไลน์ 

จากที ่กล่าวมาข้างต้น พฤติกรรมของแก๊งคอลเซ็นเตอร์นั ้นสามารถนำทฤษฎี 

สามเหลี่ยมอาชญากรรม (Crime Triangle Theory) มาวิเคราะห์ถึงปัจจัยในการเกิดแก๊ง

คอลเซ็นเตอร์ออนไลน์ได้เนื่องจากเป็นทฤษฎีที่อธิบายถึงสาเหตุหรือองค์ประกอบของการ

เกิดอาชญากรรมได้อย่างชัดเจนและเข้าใจง่าย ซึ่งสามารถนำไปใช้การแก้ไขปัญหาทั้งดา้น

การป้องกันและการปราบปรามอาชญากรรมได้อย่างมีประสิทธิภาพ  

ทฤษฎีสามเหลี่ยมอาชญากรรม (Crime Triangle Theory)25 เป็นทฤษฎีที่อธิบาย

ถึงสาเหตุที่เกิดจากปัจจัยต่างๆหรือองค์ประกอบของการเกิดอาชญากรรมโดยประกอบด้วย 

3 ด้าน ได้แก่ 

1. ผู้กระทำผิดหรือคนร้าย (Criminals) หมายถึง ผู้ที่มีความต้องการ (Desire) จะ

ก่อเหตุลงมือกระทำผิด  

2. เหยื ่อ (Victims)หรือเป้าหมาย (Target) หมายถึง บุคคล สถานที่หรือวัตถุที่

ผู้กระทำผิดหรือคนร้าย มุ่งหมายกระทำต่อหรือมีเป็นเป้าหมายที่ต้องการลงมือกระทำก่อน

หน้าอยู่แล้ว 

 
24 Nation Online, เปิดคู่มือ “รับมือแก๊งคอลเซ็นเตอร์” พร้อม "เปิดโปงขบวนการข้ามชาติ", [ออนไลน์], 2565, แหล่งที่มา 
https://www.nationtv.tv/news/378864640 [13 ตุลาคม 2565] 
25 สุพิศาล ภักดีนฤบาล, 4 Dimensions การบริหารงานสืบสวน : กองบังคับการปราบปราม, คร้ังที่พิมพ์ 2 (นนทบุรี : กรีนแอปเปิ้ล 
กราฟฟิคปร้ินติ้ง จำกัด, 2556), หน้า 144 

https://www.nationtv.tv/news/378864640
http://lib.neu.ac.th/ULIB/searching.php?MAUTHOR=%20%CA%D8%BE%D4%C8%D2%C5%20%C0%D1%A1%B4%D5%B9%C4%BA%D2%C5
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3. โอกาส (Opportunity) หมายถึง ช่วงเวลา (Time) และรวมไปถึงสถานที่ 

(Place) ที่เหมาะสมที่ผู้กระทำผิดหรือคนร้าย มีความสามารถที่จะลงมือกระทำผิดหรือก่อ

อาชญากรรม 

รูปภาพที่ 426  Dimensions การบริหารงานสืบสวน : กองบังคับการปราบปราม 

 
 ดังนั้นจะเห็นได้ว่าเมื่อครบ 3 องค์ประกอบเมื่อไหร่ อาชญากรรมก็จะเกิดข้ึนทันที ซึ่งปัจจัย
การกระทําผิดของแก๊งคอลเซ็นเตอร์ ผู้วิจัยสามารถวิเคราะห์ได้ดังนี้ 
 

ด้านที ่ 1 ผู ้กระทำผิดหรือคนร้าย (Criminals) การที ่คนคนนึงจะยอมกระทำ

ความผิดกฎหมายนั้นต้องมาสาเหตุและแรงจูงใจในการกระทำผิดดังกล่าว ซึ่งจากการศึกษา

ของผู้วิจัยพบว่าแรงจูงใจที่สำคัญที่จะทำให้เกิดกระทำความผิดนั้นส่วนใหญ่คือ เงิน 

(ก) ค่าตอบแทนที่สูง  

สิ่งหนึ่งที่สร้างแรงจูงใจให้คนนิยมกระทำความผิดและหลบหนีเข้าไปทำงานอยา่ง

ผิดกฎหมายคือค่าตอบแทนที่สูงจากนายทุนใหญ่ซึ่งส่วนใหญ่เป็นชาวต่างชาติ ปกติ

แล้วแก๊งคอลเซ็นเตอร์มักจะตั ้งสำนักงานภายนอกประเทศไทยเพื ่อทำให้การ

สืบสวนและจับกุมเป็นไปได้ยาก โดยที่ประเทศยอดฮิตที่ใช้ในการตั้งสำนักงานคือ

 
26 สุพิศาล ภักดีนฤบาล, 4 Dimensions การบริหารงานสืบสวน : กองบังคับการปราบปราม, ครั้งที่พิมพ์ 2 (นนทบุรี : กรีนแอปเป้ิล 

กราฟฟิคปริ้นติ้ง จำกัด, 2556), หน้า 144 

http://lib.neu.ac.th/ULIB/searching.php?MAUTHOR=%20%CA%D8%BE%D4%C8%D2%C5%20%C0%D1%A1%B4%D5%B9%C4%BA%D2%C5
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ประเทศกัมพูชา เนื่องจากเป็นประเทศที่สามารถหลบหนีเข้าเมืองผ่านดินแดน

ธรรมชาติได้ ดังนั ้นจึงทำให้ทางการไทยมีการทำ MOU27 ร่วมกันกับประเทศ

กัมพูชาเพื่อทำให้กระบวนการปราบปรามเป็นไปอย่างมีประสิทธิภาพและรวดเร็ว

มากยิ ่งขึ ้น แม้ว่าการทำ MOU ดังกล่าวจะไม่ได้มีผลผูกพันทางกฎหมายแต่

เนื่องจากสถานทูตไทยหรือผู้ช่วยทูตตำรวจไทยไม่สามารถเข้าไปให้ความช่วยเหลือ

คนไทยในกัมพูชาได้โดยตรงจึงต้องอาศัยฝ่ายกัมพูชาในการส่งตัวผู้กระทำความผิด

ดังกล่าวกลับมารับโทษในประเทศไทย 

(ข) ปัญหาความยากจน 

ปัญหาความเหลื่อมล้ำและความยากจนเป็นปัญหาของไทยมานานประกอบกับ

สถานการณ์โควิด-19ที่ทำให้คนมีทางเลือกในการอยู่รอดไม่มากนัก ดังนั้นทางเลือก

ไหนที่สามารถทำให้ดำรงชีวิตต่อไปได้จึงไม่ยากที่จะกระทำความผิด จะเห็นได้ว่ามี

คนไทยจำนวนมากที่หลบหนีผ่านช่องทางธรรมชาติไปประเทศเพื่อนบ้านเพื่อไป

ทำงานอย่างผิดกฎหมายซึ่งหนึ่งในนั ้นคือทำงานให้กับแก๊งคอลเซ็นเตอร์แล้วมา

หลอกคนไทยด้วยกันเอง 

จะเห็นได้ว่าค่าตอบแทนที่สูงและปัญหาความยากจนเป็นเพียงปัจจัยเบื้องต้นของผู้กระทำ

ผิดที่ก่อให้เกิดอาชญากรรมขึ้น ดังนั้นจึงต้องพยายามลดหรือควบคุมจำนวนผู้กระทำผิด โดยมุ่งเน้น

ใช้ทฤษฎีบังคับใช้กฎหมาย (Law Enforce Theory) เช่น การเพิ่มบทลงโทษเพื่อตัดมูลเหตุจูงใจใน

การกระทำผิดเป็นสำคัญ เป็นต้น ประกอบกับการประสานงานกับหน่วยงานที่เกี่ยวข้องเพื่อที่จะ

แก้ไขปัญหาได้ตรงจุดและเพื่อลดปัญหาการว่างงาน 

 

ด้านที่ 2 เหยื่อ (Victims) หรือเป้าหมาย (Target) จากการวิเคราะห์พบว่า ลักษณะ

ของเหยื่อที่แก๊งคอลเซ็นเตอร์มักใช้เป็นเป้าหมายในการหลอกลวง ได้แก่ 

 
27 ทัน LINE ไทยคู่ฟ้า, ครม. ไฟเขียว ร่าง MOU ไทย – กัมพูชา ผนึกกำลังปราบแก๊ง Call Center และ Hybrid Scam ข้ามแดน, 
[ออนไลน์], 2565,แหล่งที่มา https://www.thaigov.go.th/news/contents/details/56680 [11 ตุลาคม 2565] 

https://www.thaigov.go.th/news/contents/details/56680
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1. คนยากจน คนตกงาน หรือคนที่อยากมีฐานะทางการเงินที่ดีขึ้น ซึ่งแน่นอนว่า

เป้าหมายกลุ่มนี้สามารถใช้บทสนทนาเรื่องการเงินเป็นหลักโดยใช้วิธีจิตวทิยา

เข้าช่วยทำการโน้มน้าวเหยื่อและกระตุ้นทำให้เกิดความโลภ 

2. คนมีฐานะหรือมีเงินเก็บซึ่งส่วนใหญ่อยู่กับบ้าน เช่น แม่บ้าน จากการสำรวจ

และการเข้ามาแจ้งความของเหยื่อพบว่ากลุ่มคนเหล่านี้ไม่ค่อยติดตามข่าวสาร 

โดยแก๊งคอลเซ็นเตอร์จะใช้หมายเลขโทรศัพท์เป็นหมายเลขโทรศัพท์จริงของ

หน่วยงานที่แอบอ้างแต่ใช้เทคโนโลยีแปลงสัญญาณโทรศัพท์เป็นหมายเลข

โทรศัพท์ที่ไม่สามารถติดต่อกลับได้เพื่อให้ยากต่อการติดตามจับกุมหรือเป็น

หมายเลขที่ยาวกว่าปกติทั่วไปเพื่อให้เหยื่อหลงเชื่อว่าเป็นการติดต่อมาจาก

หน่วยงานจริง ๆ 

ดังนั้นจากเหตุการณ์ข้างต้น ประชาชนเองต้องตระหนักรู้และอพัเดตข้อมูลข่าวสารต่างๆเพื่อ

ป้องกันการตกเป็นเหยื่อของแก๊งคอลเซ็นเตอรอ์อนไลน์ ในขณะที่ภาครัฐต้องรณรงค์และเปิดเผย

ข้อมูล กระบวนการหลอกลวงของแก๊งคอลเซ็นเตอร์เพื่อให้ประชาชนได้ทราบและถ้าเกิดเหตุการณ์ที่

ทำให้ตกเป็นเหยื่อแล้ว ประชาชนสามารถไปร้องเรียนไดท้ี่หน่วยงานใดและมีวิธีอย่างไรในการจัดการ

กับเหตุการณ์เหล่านั้น 

ด้านที่ 3 โอกาส (Opportunity)โอกาสในที่นี้หมายถึง เวลาและสถานที่ที่เหมาะสม

ในการก่ออาชญากรรม ในส่วนโอกาสของแก๊งคอลเซ็นเตอร์นั้นสามารถเกิดขึ้นได้ตลอดเวลา

เนื่องจากเป็นการใช้เทคโนโลยีในการก่อเหตุทำให้มิจฉาชีพไม่ต้องรอว่าเมื่อไหร่จะถึงโอกาส

ในการหลอกลวง 

2.3.4 ผลกระทบที่เกิดขึ้นจากอาชญากรรมทางเทคโนโลยีจากการหลอกลวงของแก๊ง
คอลเซ็นเตอร์ 

การระบาดของแก๊งคอลเซ็นเตอร์ก่อให้เกิดผลกระทบอย่างมีนัยสำคัญต่อด้านต่างๆ

ในประเทศไทยไม่ว่าจะเป็นภาคธุรกิจหรือประชาชนเองที่ต้องเผชิญกับแก๊งคอลเซ็นเตอร์  

ดังนั้นผู้วิจัยจึงทำการสรุปผลกระทบในด้านต่างๆมา 3 ด้าน 

(ก) ผลกระทบด้านเศรษฐกิจ  

แน่นอนว่าการหลอกลวงของแก๊งคอลเซ็นเตอร์แม้จะเป็นการหลอกทีละเล็กทีละน้อยหรือ

เหยื่อบางรายก็ถูกหลอกด้วยมูลค่ามหาศาล แต่เมื่อนำความเสียหายที่เกิดข้ึนมารวมกันแล้ว
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พบว่าการหลอกลวงนั้นได้สร้างมูลค่าความเสียหายไว้อย่างมหาศาลและไม่สามารถทำการ

ยับยั้งหรืออายัดได้ทันท่วงทีเนื่องจากส่วนใหญ่ใช้บัญชีม้าในการถอนเงินออกไป ซึ่งจากการ

เปิดตัวเลขของธนาคารแห่งประเทศไทย28 พบว่า ในปี 2564 คนไทยถูกแก๊งคอลเซ็นเตอร์ห

ลอกถึง 6.4 ล้านครั้งซึ่งเพิ่มจากปี 2563 ถึง 270% และมีมูลค่าความเสียหายรวมมากกว่า 

1500 ล้านบาท  

(ข) ผลกระทบด้านสังคม 

เนื่องจากการหลอกลวงของแก๊งคอลเซ็นเตอร์ได้สร้างมูลค่าความเสียหายอย่างมาก ทำให้

เหยื่อบางรายโดนหลอกจนหมดตัวและมักจะประสบกับความเครียด เหยื่อบางรายมีภาวะ

หนี้สินจนนำไปสู่ปัญหาสุขภาพจิตตามมาหรือบางรายคิดส้ันฆ่าตัวตายเพราะสูญเงินที่เก็บ

มาทั้งชีวิตซึ่งส่วนใหญ่มักจะเป็นเหยื่อผู้สูงอายุ แม่บ้านหรือพ่อบ้านที่มีเงินเก็บ โดยบุคคล

เหล่านั้นไม่ทันต่อเทคโนโลยีและกลไกการหลอกลวงทำให้สามารถตกเป็นเหยื่อได้โดยง่าย 

(ค) ผลกระทบกับหน่วยงานภาครัฐและเอกชน 

เนื่องจากหน่วยงานทั้งภาครัฐและเอกชนต่างก็ถูกการแอบอ้าง ถูกใช้ชื่อเสียงและความ

น่าเชื่อถือของหน่วยงานตนเองในการหลอกลวง ซึ่งส่งผลกระทบต่อตัวขององค์กรเอง

เนื่องจากได้รับความน่าเช่ือถือจากลูกค้าหรือประชาชนน้อยลง เพราะประชาชนขาดความ

มั ่นใจว่าสายที ่โทรเข้ามาเป็นการโทรมาจากหน่วยงานจร ิงหร ือแก๊งคอลเซ ็นเตอร์ 

ยกตัวอย่างเช่น บริษัท โกลบอล เพาเวอร์ ซินเนอร์ยี่ จำกัด (มหาชน) หรือ GPSC29 แจ้งว่า

ถูกมิจฉาชีพแอบอ้างนำช่ือ โลโก้บริษัทและการปลอมแปลงข้อมูลเอกสารของกลุ่มบริษัทไป

ใช้เพื่อหลอกลวงให้โอนเงินเปิดเครดิต โดยคาดหวังให้อนุมัติปล่อยสินเช่ือออนไลน์ บริษัทจึง

ต้องออกมาช้ีแจงว่ากลุ่มบริษัทไม่มีนโยบายในการดำเนินการในลักษณะดังกล่าวแต่อย่างใด 

และอยู่ระหว่างดำเนินการทางกฎหมายกับบุคคลที่แอบอ้างนำชื่อและโลโก้บริษัทไปใช้

ดังกล่าว หรือจะเป็นกรณีของบริษัทขนส่งต่างๆที่ถูกแอบอ้างนำชื่อเสียงไปใช้โดยทางไม่

 
28 ทีมพัฒนาและวิเคราะห์ข้อมูล ฝ่ายนโยบายระบบการชำระเงิน, Financial Fraud : กลโกงทางการเงินใกล้ตัวกว่าที่คิด , 
[ออนไลน์], 2565, แหล่งที่มา 
https://www.bot.or.th/Thai/PaymentSystems/Publication/payment_insight/Documents/Bi-monthly_report_Vol14-
2022_April.pdf [30 ตุลาคม 2565] 
29 ประชาชาติธุรกิจออนไลน์, แก๊งคอลเซ็นเตอร์โทรไม่หยุด เอกชนเสียหาย ประกาศดำเนินคดีขั้นสุด, [ออนไลน์], 2565, แหล่งที่มา 
https://www.prachachat.net/general/news-917443 [30 ตุลาคม 2565] 

https://www.bot.or.th/Thai/PaymentSystems/Publication/payment_insight/Documents/Bi-monthly_report_Vol14-2022_April.pdf
https://www.bot.or.th/Thai/PaymentSystems/Publication/payment_insight/Documents/Bi-monthly_report_Vol14-2022_April.pdf
https://www.prachachat.net/general/news-917443
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ชอบ จะเห็นได้ว่า2ตัวอย่างข้างต้น สร้างความเสียหายให้กับบริษัทเนื ่องจากความ

น่าเช่ือถือลดน้อยลง ดังนั้นการที่จะกู้ช่ือเสียงและความน่าเช่ือถือกลับคืนมานั้นถือเป็นบท

ทดสอบสำคัญของบริษัทแม้ว่าการกระทำดังกล่าวจะไม่ได้เกิดจากตัวบริษัทเองก็ตาม 

2.4 ทฤษฎีการลงโทษทางอาญา 

 การลงโทษ (Punitive) คือการกระทำที่ก่อให้เกิดผลร้ายต่อตัวผู้กระทำความผิดซึ่งผลร้าย

นั้น อาจจะเกิดข้ึนกับร่างกาย จิตใจ หรือทรัพย์สิน30 เพื่อทำให้ผู้กระทำความผิดเกิดการเกรงกลัวรวม

ไปถึงการเป็นตัวอย่างบทเรียนให้ผู้อื่นเพื่อที่จะไม่กระทำผิดในลักษณะดังกล่าวรวมไปถึงหยุดการ

กระทำหรือพฤติกรรมที่ไม่สมควรและผิดกฎหมาย 

ในประเทศไทยกฎหมายอธิบายว่าการลงโทษทางอาญาจะเกิดข้ึนได้ก็ต่อเมื่อมีการกระทำผิด

หรือมีการกระทำที่จะเป็นความผิด โดยที่การกระทำนั้นต้องมีกฎหมายบัญญัติไว้ให้เป็นความผิดตาม

หลักที่ว่า "ไม่มีความผิด ไม่มีโทษ โดยไม่มีกฎหมาย" ซึ่งหมายถึงว่าความรับผิดนั้นจะต้องเป็นไปตามที่

กฎหมายได้บัญญัติไว้และมีการกำหนดบทลงโทษไว้แล้ว ดังนั้นการกระทำใดที่เห็นว่ามีผลกระทบต่อ

สังคมจะถูกบัญญัติให้เป็นความผิดและกำหนดบทลงโทษไว้ แต่อย่างไรก็ตามการลงโทษใช่ว่าจะมีผล

ไปในทางบวกเสมอไปแม้ว่าประเทศไทยได้กำหนดลักษณะการลงโทษทางอาญาไว้แล้ว ได้แก่ การ

ประหารชีวิต การจำคุก การกักขัง การปรับ และการริบทรัพย์สิน31 แต่ก็ยังมีการเกิดอาชญากรรมขึ้น

ตลอดโดยจะสังเกตเห็นได้จากอาชญากรรมที่เกิดจากแก๊งคอลเซ็นเตอร์ออนไลน์ ที่แม้ว่ากฎหมายจะ

มีการกำหนดบทลงโทษไว้แต่ก็ไม่ได้ทำให้ผู้กระทำผิดเกิดความเกรงกลัวแต่อย่างใดซึ่งในปัจจุบันก็ยัง

มีลักษณะการกระทำความผิดดังกล่าวอยู่เรื่อยๆ  

2.4.1 ทฤษฎีการลงโทษเพื่อการปราบปราม 

แนวคิดและทฤษฎีการลงโทษทางอาญาเป็นส่ิงที่มีมาแต่เดิมและได้มีการพัฒนาข้ึน

เป็นลำดับ จากเดิมที่มุ่งเน้นการลงโทษเพื่อแก้แค้นทดแทนให้เกิดความหลาบจำเพียงอย่าง

เดียวก็ได้มีการนำเอาแนวคิดในการมุ่งแกไ้ขพฤติกรรมของผู้กระทำความผิดเข้ามาใช้ด้วย ซึ่ง

ก่อให้เกิดวิธีการและมาตรการต่างๆที่นำมาใช้เพื่อให้เกิดความเหมาะสมกับผู้กระทำความผิด

 
30 อัจฉรียา ชูตินันทน์, อาชญาวิทยาและทัณฑวิทยา, (กรุงเทพมหานคร : สำนักพิมพ์วิญญูชน, 2561) หน้า 206 
31 พระราชบัญญัติให้ใช้ประมวลกฎหมายอาญา พ.ศ. 2499 , มาตรา 18 
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แต่ละราย โดยเฉพาะอย่างยิ่งผู้กระทำความผิดที่สามารถฟื้นฟแูก้ไขพฤติกรรมให้กลับตัวเป็น

คนดีคืนสู่สังคมได้และผู้ที่กระทำความผิดเล็กน้อยหรือกระทำความผิดโดยปราศจาก  

ความช่ัวดังนั้นในการลงโทษผู้กระทำความผิดอาญาจึงจำเป็นต้องพิจารณาทฤษฎีการลงโทษ

ทางอาญาประกอบด้วย ซึ่งแต่ละทฤษฎีมีรูปแบบและวัตถุประสงค์ในการลงโทษทางอาญาที่

แตกต่างกันไป โดยทฤษฎีการลงโทษทางอาญาที่ปรากฏอยู่มีดังต่อไปนี้ 

2.4.1.1 ทฤษฎีการลงโทษเพื่อเป็นการแก้แค้นตอบแทน (Retribution) 

เป็นทฤษฎีการลงโทษที่เก่าแก่ที่สุด โดยมีความคิดมาจากการแก้แค้น คือ เมื่อ

บุคคลใดกระทำความผิด บุคคลนั้นต้องได้รับโทษที่สาสมให้สมกับการกระทำที่ได้ทำไว้และ

ผู้กระทำความผิดจะต้องได้รับการลงโทษเทียบเท่ากับความเจ็บปวดและความทรมานที่

ผู้เสียหายได้รับ จะเห็นว่าวิธีการลงโทษตามทฤษฎีนี้ค่อนข้างใช้ความรุนแรงและทารุณจึง

มักจะถูกกัดค้านในสังคมปัจจุบัน ต่อมาสำนักกฎหมายคลาสสิกได้เปลี่ยนแนวคิดในการลง

โดยไม่ให้ใช้การลงโทษแบบทรมานแต่ให้จำนวนความหนักเบาของโทษต้องได้สัดส่วนกับ

ความผิด ส่วนเหตุผลการลงโทษยังยึดหลักว่าผู้กระทำผิดสมควรได้รับโทษเพราะทุกคนมี

เจตจำนงอิสระวิธีการลงโทษเพื่อแก้แค้นทดแทนมีวิธีการลงโทษหลายทาง32 

ทฤษฎีนี้มีพื้นฐานความคิดมาจากลัทธิเจตจำนงเสรีที่เรียกว่า Free will ซึ่งมีความ

เช่ือเป็นพื้นฐานว่ามนุษย์มีเหตุผลมีอิสระเสรีภาพที่จะคิดรวมไปถึงมีเสรีภาพที่จะกระทำการ

ใด ๆ ภายใต้ความคิดความเช่ือและการตัดสินใจของตนเองรวมทั้งความสามารถของบุคคล

ในการในการใช้เหตุผลและมนุษย์ย่อมมีเหตุผลเป็นของตนเอง ดังนั ้นมนุษย์จึงต้อง

รับผิดชอบต่อการกระทำของตนเองที่ได้กระทำลงไปหากเป็นการกระทำที ่ดีย่อมได้รับ

ผลตอบแทนแต่หากเป็นการกระทำที่ไม่ดีหรือเป็นกระทำการที่ฝ่าฝืนต่อกฎเกณฑ์ของสังคม 

ย่อมสมควรได้รับการตำหนิหรือได้รับการลงโทษจากสังคมอย่างหลีกเล่ียงไม่ได้ การที่สังคม

ลงโทษเขาเพราะเหตุผลที ่มาจากการกระทำของเขาเองไม่ใช่องค์ประกอบอื ่น ดังนั้น

วัตถุประสงค์ของการลงโทษตามทฤษฎีนี้คือการลงโทษเพื่อแก้แค้นทดแทน33 

 
32 สัญญพงศ์ ล่ิมประเสริฐ และ สุธีราภรณ์ แสงจันทร์ศรี และ อนิสา มานะทน. การลงโทษผู้กระทำผิดทางอาญา. รายงานประชุม
วิชาการระดับชาติ มหาวิทยาลัยรังสิต ประจำปี 2562, หน้า 1489. ณ คณะนิติศาสตร์ มหาวิทยาลัยรังสิต ปทุมธานี ประเทศไทย, 26 
เมษายน 2562  
33 ณัฐฐ์วัฒน์ สุทธิโยธิน, “กฎหมายอาญาและอาชญาวิทยาช้ันสูง ทฤษฎีการลงโทษ หน่วยที่6 สาขาวิชานิติศาสตร์,” (กรุงเทพฯ : 
มหาวิทยาลัยสุโขทัยธรรมาธิราช) หน้า 12 



 22 

2.4.2 ทฤษฎีการลงโทษเพื่อการป้องกัน 

แม้ว่าบทลงโทษอาญาโดยส่วนใหญ่จะมีวัตถุประสงค์เพื่อปราบปรามการกระทำ

ความผิดแต่ก็ไม่เพียงพอดังนั้นจึงจำเป็นต้องมีทฤษฎีที่เกี่ยวกับบทลงโทษในการใช้มาตรการ

ป้องกันเข้ามาเกี่ยวข้องเพื่อเป็นการป้องกันคุ้มครองสังคมรวมไปถึงเป็นการวางมาตราการ

ป้องกันไม่ให้ความผิดเกิดข้ึนซ้ำ 

2.4.2.1 ทฤษฎีอรรถประโยชน์ (Utilitarian theory) 

เป็นทฤษฎีที่มองว่าการลงโทษเป็นส่ิงที่ร้ายแรงแต่ถ้าก็มีความจำเป็นในการลงโทษ

ดังกล่าวเพื่อป้องกันสังคมจากการกระทำที่ผิดและส่ิงที่เป็นอันตรายต่อการอาศัยอยู่ร่วมกัน

ในสังคมก็ควรที่จะมีบทลงโทษ ดังนั้น ทฤษฎีนี้จะเน้นถึงวิธีการป้องกันไม่ให้เกิดการกระทำ

ความผิดอาญาขึ้นในอนาคตอีกเนื่องจากแนวความคิดของทฤษฎีนี้มองว่าลักษณะของมนุษย์

คือการแสวงหาความพอใจและหลีกเล่ียงความเจ็บปวด ดังนั้น สังคมจึงควรมีการดำเนินการ

ตามหลักประโยชน์สูงสุดเพื่อมนุษย์ทุกคนโดยการกำหนดโทษทางอาญาให้สอดคล้องกับ

สัดส่วนความร้ายแรงของความเสียหายที่เกิดข้ึนในสังคม34  โดยวัตถุประสงค์หลักของทฤษฎี

นี้คือ เพื่อข่มขู่หรือยับยั้ง (Deterrence) ดังนั้นการพิจารณาลงโทษผู้กระทำความผิด ไม่ได้

พิจารณาถึงสิ่งที่ผู ้กระทำความผิดได้กระทำมาแล้ว แต่เป็นการลงโทษเพื่อป้องกันไม่ให้

ผู้กระทำความผิดและบุคคลอื่นในสังคมเกิดความคิดที่จะกระทำความผิดซ้ำอีกและเพื่อให้

การลงโทษทางอาญามีความชอบมากยิ่งขึ้น โดยโทษดังกล่าวจะต้องสามารถข่มขู่ขับและ

ยับยั้งผู้คนในสังคมที่คิดที่จะกระทำความผิดเพื่อไม่ให้กล้าที่จะกระทำความผิดได้ เช่น การ

นำโทษประหารชีวิตมาใช้ลงโทษผู้กระทำความผิดที่หนัก เป็นต้น 

การลงโทษควรจะมีไว้เพื่อเป็นการป้องกัน โดยการใช้แนวคิดเรื่องการข่มขู่ยับยั้ง 

(Deterrence) ดังนั้น วัตถุประสงค์ของการลงโทษตามทฤษฎีข่มขู่หรือยับยั้งจึงแบ่งออกเป็น 

2 ประการ35 

 
34 ปราโมทย์ เสริมศีลธรรม, “หลักเกณฑ์ในการกำหนดโทษทางอาญา ภายใต้โครงการสนับสนุนสารสนเทศเพ่ือการทำงานของสมาชิก
รัฐสภา” (กรุงเทพฯ : สถาบันพระปกเกล้า, 2564) หน้า 16 
35 ณัฐฐ์วัฒน์ สุทธิโยธิน, “กฎหมายอาญาและอาชญาวิทยาช้ันสูง ทฤษฎีการลงโทษ หน่วยที่6 สาขาวิชานิติศาสตร์,” (กรุงเทพฯ : 
มหาวิทยาลัยสุโขทัยธรรมาธิราช) หน้า 21 
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1. การลงโทษเพื่อข่มขู่ยับยั้งโดยเฉพาะหรือป้องกันโดยเฉพาะ (Specific 

Deterrence) เป็นการลงโทษผู้กระทำผิดรายบุคคลเพื่อยับยั้งไม่ให้กระทำผิดซ้ำ 

โดยถือเป็นการป้องกันโดยเฉพาะ (Specific Prevention) 

2. การลงโทษเพื่อข่มขู่ยับยั้งโดยทั่วไปหรือป้องกันโดยทั่วไป (General 

Deterrence) เป็นการลงโทษผู ้กระทำผิดเพื ่อเป็นตัวอย่างให้สังคมทั ่วไปเห็น 

เพื่อที่จะได้เกรงกลัวโทษจากการกระทำผิดและไม่คิดที่จะกระทำผิดข้ึนอีก ถือเป็น

การป้องกันโดยทั่วไป (General Prevention) 

 

2.4.2.2 ทฤษฎีการลงโทษเพื่อแก้ไขฟื้นฟ ู(Rehabilitation) 

เป็นทฤษฎีที่มีความเชื่อพื้นฐานว่า การลงโทษควรมีเพื่อการแก้ไขฟื้นฟู

ผู้กระทำผิดให้กลับตัวเป็นคนดีเพื่อไม่ให้ผู้กระทำผิดกลับมากระทำผิดซ้ำรวมทั้ง

พยายามที่จะช่วยให้ผู้กระทำผิดกลับคืนสู่สังคมได้ตามปกติดงันั้นจึงต้องมีการให้

การเรียนรู ้และการอบรมให้เพียงพอที่ให้ผู ้กระทำผิดกลับไปใช้ชีวิตในสังคม

ตามปกติ เช่น การฝึกอาชีพ รวมทั้งการพยายามช่วยให้ผู้กระทำผิดไม่รู้สึกมีปมด้อย

จากการที่ได้รับการลงโทษ  

จะเห็นได้ว่าทฤษฎีนี้เน้นความเป็นเหตุเป็นผล เน้นการศึกษาเชิงประจักษ์ 

มีการนำความรู้ทางด้านสังคมศาสตร์มาใช้มาใช้ในวงการนิติศาสตร์เพื่อศึกษาถึง

สาเหตุแห่งการกระทำผิด ดังนั้นการลงโทษตามทฤษฎีการลงโทษเพื่อแก้ไขฟื้นฟู

และมีวัตถุประสงค์เพื่อที่จะศึกษาทำความเข้าใจสาเหตุแห่งการกระทำผิดโดยเน้น

ตัวบุคคลผู้กระทำผิดและสภาพแวดล้อมเพื่อที่จะหาทางแก้ไขผู้กระทำผิดมากกว่าที่

จะลงโทษ การทำให้ผู้กระทำผิดกลับไปสู่สังคมของตนเองได้36 

 

 

 
36 ณัฐฐ์วัฒน์ สุทธิโยธิน, “กฎหมายอาญาและอาชญาวิทยาช้ันสูง ทฤษฎีการลงโทษ หน่วยที่6 สาขาวิชานิติศาสตร์,” (กรุงเทพฯ : 
มหาวิทยาลัยสุโขทัยธรรมาธิราช) หน้า 21 
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2.5 แนวความคิดเกี่ยวกับการกำกับดูแลอุตสาหกรรมโทรคมนาคมและการป้องกัน

อาชญากรรมแก๊งคอลเซ็นเตอร์  

 เนื่องจากการระบาดของแก๊งคอลเซ็นเตอร์มีความเกี่ยวเนื่องกับอุตสาหกรรมโทรคมนาคม 

ดังนั้นการศึกษาแนวคิดที่เกี่ยวกับการกำกับดูแลกิจการโทรคมนาคมรวมไปถึงแนวคิดในการป้องกัน

อาชญากรรมแก๊งคอลเซ็นเตอร์จึงมีความสำคัญและจำเป็นที่จะต้องมีการศึกษาทำความเข้าใจ

เกี่ยวกับการกำกับดูแลโทรคมนาคมและบทบาทหน้าที่ของหน่วยงานที่เกี่ยวข้องเพื่อที่จะสะท้อนให้

เห็นถึงภาพรวมปัญหาหรือข้อจำกัดในการกำกับดูแล 

2.5.1 วัตถุประสงค์ของการกำกับดูแลอุตสาหกรรมโทรคมนาคม 
การกำกับดูแลกิจการโทรคมนาคมเกิดขึ้นครั้งแรกในประเทศสหรัฐอเมริกาและ

ประเทศแคนาดา37 กิจการโทรคมนาคมถือเป็นบริการสาธารณะขั้นพื้นฐานที่ทุกประเทศ

จำเป็นต้องมีแม้ว่าในปัจจุบันกิจการดังกล่าวจะเป็นการบริหารโดยภาคเอกชน แต่ในบทบาท

ของภาครัฐก็ยังต้องมีการกำกับดูแลเพื่อให้ความมั่นใจกับประชาชนว่าการให้บริการของ

กิจการโทรคมนาคมจะเป็นประโยชน์ต่อประชาชนและเป็นธรรมมากที่สุดรวมถึงการออก

ใบอนุญาตประกอบกิจการอย่างโปร่งใสซึ่งในปัจจุบันภาครัฐได้ผ่อนคลายมาตรการกำกับ

ดูแลมากขึ้นเพื่ออำนวยความสะดวกในการใช้งานให้กับประชาชนให้สอดคล้องกับ 

ความต้องการที่จะให้ประชาชนเข้าถึงบริการโทรคมนาคมได้อย่างครอบคลุมแต่การผ่อน

คลายดังกล่าวได้เกิดช่องว่าในการแทรกซึมของขบวนการอาชญากรรมซึ่งหนึ่งในนั้นคือแก๊ง

คอลเซ็นเตอร์ได้ 

กิจการโทรคมนาคมของประเทศไทยรวมถึงต่างประเทศมีการเปลี่ยนแปลงอย่าง

รวดเร็วเนื่องจากความก้าวหน้าของเทคโนโลยี ทำให้ต้องเปิดตลาดและส่งเสริมการแขง่ขัน

ให้เอกชนเข้ามาเป็นผู้ประกอบการ โดยภาครัฐมีหน้าที่ในการกำกับดูแลและเหตุผลสำคัญว่า

ทำไมจะต้องมีการกำกับดูแลกิจการโทรคมนาคม สาเหตุก็คือการเปิดตลาดที่เสรีมากขึ้น ซึ่ง

ภาครัฐเองก็มีหน้าที่ในการควบคุมการประกอบกิจการของภาคเอกชนเหล่านั้น นอกจากการ

ควบคุมแล้วย ังก ่อให้เก ิดหน่วยงานอิสระจากผู ้ ให ้บร ิการ เช่น FCC ของประเทศ

 
37 พิมพ์พชา ปิยะเกศินและพัชรี พิชณุษากรและอโนชา หงส์บุรินทร์และทิพย์สุรางค์ วาทิตต์พันธุ์และอาจารย์อภิญญา บัณฑิตวุฒิสกุล
, ความรู้ทั่วไปเกี่ยวกบัการกำกบัดูแลกิจการโทรคมนาคมและการออกใบอนุญาตประกอบกิจการโทรคมนาคม, คร้ังที่พิมพ์ 1 
(กรุงเทพฯ : แอ๊ปป้า พร้ินติ้ง กรุ๊ป จำกัด, 2552), หน้า 3 
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สหรัฐอเมริกา OFCOM ของประเทศสหราชอาณาจักร ACMA ของประเทศออสเตรเลีย 

รวมถึงประเทศไทยเองก็มีสำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ 

และกิจการโทรคมนาคมแห่งชาติ หรือที่เรียกว่า กสทช นั่นเอง โดยทิศทางของกิจการ

โทรคมนาคมของประเทศต่างๆจะไปในแนวทางเดียวกันคือการส่งเสริมให้มีการแข่งขนักัน

อย่างสมบูรณ์แต่ยังคงมีแนวทางกำกับดูแลซึ่งการกำกับดูแลในแต่ละประเทศจะมีความ

แตกต่างกันเนื่องจากขึ้นอยู่กับบริบทของประเทศนั้นๆ  

การกำกับดูแลกิจการโทรคมนาคมมีผลมาจากข้อกำหนดที่ 5 ในเอกสารการอ้างอิง 

( Reference Paper) ขององค์การการค้าโลกเรื ่อง Telecommunication Services38 ที่

ได้กล่าวไว้ว่า หน่วยงานในการกำกับดูแลต้องแยกออกจากผู้ให้บริการโทรคมนาคมและต้อง

ไม่มีความรับผิดต่อผู้ให้บริการโทรคมนาคมรายใดรายหนึ่ง การตัดสินใจและขั้นตอนที่ใช้โดย

หน่วยงานกำกับดูแลจะต้องไม่ลำเอียงต่อผู้เข้าร่วมตลาดทั้งหมด สำหรับประเทศไทยได้มี

นโยบายการเปิดให้กิจการโทรคมนาคมภาคเอกชนได้เข้ามาประกอบการอย่างเสรีตาม

นโยบายที่ประเทศไทยทำไว้กับองค์การการค้าโลกและได้ยกเลิกการผูกขาดการให้บริการ

ของหน่วยงานภาครัฐ โดยการส่งเสริมให้ภาคเอกชนได้ทำการค้าอย่างเสรีภายใต้การกำกับ

ดูแลของ สำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการ

โทรคมนาคมแห่งชาติ ซึ่งถูกจัดตั้งตามพระราชบัญญัติองค์กรจัดสรรคล่ืนความถี่และกํากับ

การประกอบกิจการ วิทยุกระจายเสียง วิทยุโทรทัศน์และกิจการโทรคมนาคม พ.ศ. 2553 ที่

จะทำการกล่าวอย่างละเอียดในบทถัดไป  

2.5.2 หลักการพื้นฐานในการกำกับดูแลกิจการโทรคมนาคม 

จากการสืบค้นเกี่ยวกับแนวคิดในการกำกับดูแลกิจการโทรคมนาคมในประเทศ

ต่างๆ รวมถึงประเทศไทย ผู้วิจัยพบว่าไม่ได้มีหลักเกณฑ์ตายตัวในการใช้กำกับดูแลเนื่องจาก

ต่างประเทศก็ต่างบริบทกันซึ ่งการออกกฎเกณฑ์หรือข้อบังคับในการกำกับดูแลกิจการ

โทรคมนาคมก็จะขึ้นอยู่กับสภาพแวดล้อมหรือสังคมในประเทศนั้น ดังนั้น ผู้วิจัยจะขอทำ

การสรุปในภาพกว้างว่าหลักการพื้นฐานในการกำกับดูแลกิจการโทรคมนาคมที่ควรมีและ

ประกอบด้วยอะไรบ้าง  

 
38 Telecommunications Services: Reference Paper, Negotiating group on basic telecommunications, [Online], 
1996, Source https://www.wto.org/english/tratop_e/serv_e/telecom_e/tel23_e.htm [2022, November 25] 

https://www.wto.org/english/tratop_e/serv_e/telecom_e/tel23_e.htm
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(ก) การกำกับดูแลกิจการโทรคมนาคมต้องมีการกำหนดนโยบายและแนว

ทางการดำเนินงานให้ชัดเจนไม่ว ่าจะเป็นการออกเป็นกฎหมายให้

สอดคล้องกับบริบทของประเทศนั้นๆเพื่อที่จะได้กำหนดให้ผู ้ให้บริการ

โทรคมนาคมได้อำนวยความสะดวกแก่ประชาชน 

(ข) การเข้าแทรกแซงจากทางภาคร ัฐอย่างม ีประสิทธิภาพโดยที ่ไม ่ให้

ผู้ประกอบการรายใดรายหนึ่งมีอำนาจเหนือตลาดมากเกินไป 

(ค) สนับสนุนให้มีการแข่งขันอย่างเสรีและเป็นธรรมของผู้ประกอบการ เพื่อ

เพิ่มคุณภาพในการให้บริการและเพิ่มศักยภาพของตัวผู้ประกอบการเอง 

(ง) การกำหนดกฎเกณฑ์ กติกา ระเบียบ ข้อบังคับเกี่ยวกับการประกอบธุรกิจ

ในเรื่องต่อไปนี้ 

- การให้บริการโทรคมนาคมที่ได้มาตรฐาน 

- มีการกำหนดราคาที่สมเหตุสมผลและประชาชนเข้าถึงได้ง่าย 

- ประชาชนต้องสามารถเข้ารับบริการโทรคมนาคมแม้จะอยู ่ในพื้นที่

ห่างไกล 

(จ) ผู้ประกอบการต้องจัดทำรายงานผลการดำเนินงานและการกำกับดูแลต่อ

หน่วยงานที่กำกับดูแล 

(ฉ) มีหน่วยงานที่รับผิดชอบในด้านโทรคมนาคมโดยเฉพาะ ซึ่งสามารถเป็น

หน่วยงานอิสระที่อยู่ภายใต้การควบคุมของรัฐหรือไม่ก็ได้ 

2.5.3 การกำกับดูแลกิจการโทรคมนาคมและแนวทางการป้องกันอาชญากรรม 
หลักการการกำกับดูแลกิจการโทรคมนาคมตามที่ได้กล่าวไปแล้วเบ้ืองต้นนั้นจะเห็น

ได้ว่า หลักโดยทั่วไปไม่ได้กล่าวถึงการป้องกันอาชญากรรมทางเทคโนโลยีเนื่องจาก หลักการ

ดังกล่าวเป็นหลักการที่เน้นการควบคุมการประกอบกิจการของผู้ให้บริการโทรคมนาคมเป็น

ส่วนใหญ่ประกอบกับในอดีต อาชญากรรมทางเทคโนโลยีไม่ได้เป็นสิ่งที่เกิดขึ้นซึ่งแตกตา่ง

จากปัจจุบัน เพราะในโลกปัจจุบันเทคโนโลยีเข้ามามีบทบาทเพิ่มมากกว่าในอดีต การพัฒนา

อย่างรวดเร็วของเทคโนโลยีทำให้หน่วยงานกำกับดูแลกิจการโทรคมนาคมในปัจจุบันเริ่มหัน

มาสนใจว่าจะมีแนวทางการปฏิบัติหรือข้อบังคับอย่างให้ให้กิจการเหล่านั้นปฏิบัติตามเพื่อ
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บรรเทาความเสี่ยงและความเสียหายที่อาจเกิดขึ้นกับภาคประชาชนรวมถึงภาคธุรกิจเองที่

ตกเป็นผู้เสียหายจากเหล่าอาชญากรรมเหล่านั้น 

แม้ว่าในปัจจุบันประเทศไทยยังไม่ได้มีข้อปฏิบัติหรือแนวทางการกำกับดูแลอยา่ง

ตายตัวว่าหน่วยงานไหนเป็นผู้รับผิดชอบถ้าเกิดเหตุการณ์การหลอกลวงจากเหล่าอาชญากร

ต่างๆ แต่จากการศึกษาพบว่าภาครัฐเองก็ได้เกิดการตื่นตัวในการหาวิธีการและข้อปฏิบัติ

ต่างๆที่ผู้ประกอบการโทรคมนาคมจะต้องปฏิบัติเพื่อที่จะเป็นหนึ่งในวิธีการลดความเสียหาย

และอุดช่องว่างต่างๆที่เกิดขึ้น ซึ่งในปัจจุบันสำนักงานคณะกรรมการกิจการกระจายเสยีง 

กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช) ก็ได้มีการจัดทำรายงานผลการ

กำกับดูแลกิจการโทรคมนาคมเป็นรายไตรมาสประจำทุกปี39 ซึ่งในส่วนของรายงานก็จะ

ประกอบไปด้วยหัวข้อใหญ่ๆดังต่อไปนี้ 

1. การออกใบอนุญาตในกิจการโทรคมนาคม  

2. การขอพาดสายส่ือสารโทรคมนาคม  

3. สภาพตลาดโทรคมนาคมในปัจจุบัน 

4. ภารกิจด้านการทดสอบมาตรฐานคุณภาพการให้บริการโทรศัพท์เคล่ือนที่ 

5. ประเด็นการรับเรื่องร้องเรียนและคุ้มครองผู้ใช้บริการ  

ซึ่งในการร้องเรียนนี้ไม่ได้รวมถึงการร้องเรียนของผู้บริโภคที่ได้ทำการร้องเรียน

เรื่องการโดนหลอกลวงจากอาชญากรรมแก๊งคอลเซ็นเตอร์ ส่วนใหญ่จะเป็น

เรื่องร้องเรียนในแง่ของคุณภาพและมาตรฐานของการให้บริการ หรือ การคิด

ค่าบริการที่ไม่เป็นธรรม เสียมากกว่า  

ดังนั้นจะเห็นได้ว่าการกำกับดูแลกิจการโทรคมนาคมในประเทศไทย ยังไม่

มีประเด็นการป้องกันอาชญากรรมทางเทคโนโลยีและการกำหนดขั้นตอนปฏิบัติ

ต ่างๆที ่ใช้ในการป้องกันอาชญากรรมยังไม่ช ัดเจนเท่าที ่ควรเหมือนกับของ

ต่างประเทศที่ผู้วิจัยได้ทำการศึกษาและจะทำการกล่าวในบทที่ 4 ต่อไป 

 

 

 

 
39 รายงานข้อมูลการกำกับดูแลกิจการโทรคมนาคม ไตรมาส 1 ปี 2565 
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บทที ่3 

แนวทางการป้องกันและการกำกับดูแลของกิจการโทรคมนาคมเพื่อป้องกันแก๊งคอลเซ็นเตอร์ใน

ประเทศไทย 

 ปัจจุบันแก๊งคอลเซ็นเตอร์ได้เข้ามามีบทบาทและกระทบในด้านเศรษฐกิจของประเทศไทย

เป็นอย่างมากเนื่องจากการหลอกลวงดังกล่าวทำให้เกิดความสูญเสียทางการเงิน แม้ว่าในซึ่งใน

ปัจจุบันประเทศไทยมีการกำหนดความผิดทางอาญาที่มีการบังคับใช้ไว้อยู่แล้ว ได้แก่ ความผิดฐาน

ฉ้อโกงประชาชนซึ่งถือเป็นความผิดมูลฐานตามพระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน 

พ.ศ. 2542 มาตรา 3 และการปกปิดซ่อนเร้นเงินหรือและทรัพย์สินในรูปแบบต่างๆ อันเป็นการฟอก

เงินตามมาตรา 5 หรือจะเป็นการนำข้อมูลอันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลที่นำเข้าใน

ระบบคอมพิวเตอร์เป็นข้อมูลที่บิดเบือนหรือเป็นข้อมูลเท็จไม่ว่าทั้งหมดหรือบางส่วนโดยข้อมูล

เหล่านั้นทำให้เกิดความเสียหายแก่ประชาชนซึ่งจะผิดตามมาตรา 14 พระราชบัญญัติว่าด้วยการ

กระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 นอกจากนี้ยังมีบทลงโทษทางอาญาเพื่อให้ผู้ที่

หลอกลวงรับผิดในการกระทำที่ก่อให้เกิดความเสียหายต่างๆ ตามมาตรา 341 คือการหลอกลวงผู้อื่น

ด้วยการแสดงข้อความ อันเป็นเท็จหรือปกปิดข้อความจริง มาตรา 342 การกระทำความผิดฐาน

ฉ้อโกง และ 343 แสดงข้อความอันเป็นเท็จต่อประชาชน หรือด้วยการปกปิดความจริงซึ่งควรบอกให้

แจ้งแก่ประชาชน ประมวลกฎหมายอาญา ทั้งนี ้แม้ว่ากฎหมายมีความพยายามในการป้องกัน

อาชญากรรมประเภทดังกล่าวและมีบทลงโทษต่างๆซึ่งรวมไปถึงบทลงโทษทางอาญาที่ได้บังคับใช้อยู่

ในปัจจุบันที่ได้ทำการกล่าวไปข้างต้น โดยเป็นการกำหนดโทษที่ให้อาชญากรเกรงกลัวและเป็นการ

ดำเนินการปรามปรามอาชญากรรมภายหลังจากที่เกิดขึ้นแล้ว แต่ก็ยังไม่มีประสิทธิภาพจากการ

บังคับใช้กฎหมายต่างๆมากนักซึ่งจะเห็นได้จากตามข่าวและสถิติการแจ้งความของประชาชนยังคง

เกิดความสูญเสียทางการเงินอยู่อย่างต่อเนื่องประกอบกับประเทศไทยในปัจจุบันยังขาดขั้นตอนและ

การใช้มาตรการการป้องกันที่เหมาะสมในเบ้ืองต้น 

 

3.1 บทกฎหมายที่ใช้ปราบปรามแก๊งคอลเซ็นเตอร์ออนไลน์ในปัจจุบัน 

 แม้ว่าในปัจจุบันจะมีการบังคับใช้บทกฎหมายกับผู้กระทำความผิดหรือแก๊งคอลเซ็นเตอร์

ออนไลน์ที่แต่กฎหมายดังกล่าวมักจะเป็นกฎหมายที่สามารถใช้บังคับหลังจากเกิดเหตุการณ์ขึ้นแล้ว

เท่านั้นซึ่งทำให้ในบางครั้งไม่สามารถทำการยับยั้งและป้องกันได้อย่างทันท่วงที  
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3.1.1 พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 

เป็นการใช้กฎหมายเพื่อป้องกันและปราบปรามอาชญากรรมและรวมไปถึงการ

กำหนดมาตรการในการดำเนินการเกี่ยวกับทรัพย์สินตามกฎหมายที่เกี่ยวข้องกับการป้องกัน

และปราบปรามการฟอกเงินประกอบกับหลักการของกฎหมายดังกล่าวที่มีการยึดหรืออายัด

ทรัพย์สินนั้นเป็นเพียงมาตรการชั่วคราวเพื่อประกันให้มีการริบทรัพย์สินหรือเพื่อใช้เป็น

พยานหลักฐานในการพิสูจน์ความผิดในการดำเนินคดีต่างๆ 

จากการศึกษาของผู้วิจัยเห็นว่าภายใต้พระราชบัญญัติป้องกันและปราบปรามการ

ฟอกเงิน พ.ศ. 2542 มีความเกี่ยวข้องกับความผิดแก๊งคอลเซ็นเตอร์ด้วยกันอยู่ 2 กรณี คือ 

(ก) การฉ้อโกงประชาชนซึ่งถือเป็นความผิดมูลฐาน40 

(ข) การเปลี่ยนสภาพทรัพย์สินที่เกี่ยวกับการกระทำความผิดโดยการปกปิดซ่อน

เร้นทรัพย์สิน ไม่ว่าจะเป็นการปกปิดที่มาของทรัพย์สินหรือมีการอำพราง

ลักษณะที่แท้จริงการได้มารวมถึงการใช้ ครอบครอง โอนซึ่งทรัพย์สินที่เกี่ยวกบั

การกระทำความผิด41 

3.1.2 พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560  

การนำข้อมูลอันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์ซึ่งเป็นข้อมูลที่บิดเบือนหรือเป็น

ข้อม ูลเท็จไม่ว ่าทั ้งหมดหรือบางส่วนโดยข้อมูลเหล่านั ้นทำให้เก ิดความเสียหายแก่

ประชาชน42 ในกรณีของแก๊งคอลเซ็นเตอร์ เช่น การโทรมาหลอกลวงให้ผู ้เสียหายเข้า

เว็บไซต์ที่เป็นของอาชญากรเองซึ่งภายในเว็บไซต์นั้นมีการใช้ข้อมูลที่ผิดๆโดยการแอบอ้าง

เป็นเว็บไซต์การลงทุน เป็นต้น 

 

3.1.3 ประมวลกฎหมายอาญา 

แม้ว่าในปัจจุบันจะมีการบังคับใช้กฎหมายและมีบทลงโทษทางอาญากับผู้กระทำ

ความผิดแก๊งคอลเซ็นเตอร์  ไม่ว่าจะเป็นกรณีของการกระทำความผิดฐานฉ้อโกงโดยอาศัย

องค์ประกอบต่างๆในการหลอกลวง เช่น นำความอ่อนแอทางจิตใจของเหยื ่อมาเป็น

 
40 พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 3 (3) 
41 พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 5 
42 พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 
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เครื่องมือในการหลอกลวง เป็นต้น43 หรือการแสดงข้อความที่ไม่เป็นความจริงและปกปิด

ความจริงที่ควรบอกให้ประชาชนรู้และการหลอกลวงดังกล่าวทำให้ได้ไปซึ่งทรัพย์สินจากผู้

ถูกหลอกลวง44 

 

ซึ่งบทกฎหมายทั้งหมดที่ทำการกล่าวมาข้างต้นทางผู้วิจัยมองว่าเป็นการแก้ปัญหา

ทางปลายเหตุ เนื่องจากการที่จะสามารถลงโทษผู้กระทำความผิดดังกล่าวจากบทกฎหมาย

ข้างต้นที่ได้กล่าวมาจะต้องเกิดเหตุการณ์ขึ้นแล้วเท่านั้นประกอบกับการลงโทษผู้กระทำผิด

จะต้องประกอบด้วยองค์ประกอบต่างๆเนื่องจากเป็นการลงโทษทางอาญาดังนั้นการที่จะนำ

ตัวผู้กระทำความผิดมาลงโทษแทบจะไม่ได้มีผลอะไรที่ทำให้แก๊งคอลเซ็นเตอร์ลดน้อยลง 

ดังนั้นประเทศไทยจึงควรหันมาให้ความสำคัญกับการมาตรการการป้องกันและกำกับดูแล

ก่อนที่จะเกิดเหตุเสียมากกว่า เพราะการหาแนวทางในการป้องกันตั้งแต่ต้นจะสามารถช่วย

ลดความเสียหายได้ไม่มากก็น้อยและเป็นการสร้างความตื ่นตัวให้กับประชาชนในการ

ระมัดระวังแก๊งคอลเซ็นเตอร์ในปัจจุบันประกอบกับในปัจจุบันประเทศไทยยังขาดมาตรการ

การป้องกันที่เหมาะสม ซึ่งการที่จะป้องกันได้ตั้งแต่ต้นทางจำเป็นจะต้องอาศัยหน่วยงานที่

เกี่ยวข้องกับหมายเลขโทรศัพท์มือถือที่ที่เป็นเสมือนต้นน้ำในการวางแนวทางการป้องกัน

ต่างๆ ดังนั ้นจึงต้องอาศัยผู้ที ่มีอำนาจหน้าที ่ตามกฎหมายในการดูแล เรื ่องดังกล่าวคือ 

สำนักงาน คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคม

แห่งชาต ิ(กสทช.) 

3.2 หน่วยงานที่เกี่ยวข้องกับการกำกับดูแลแก๊งคอลเซ็นเตอร์ของประเทศไทย 

 จากการค้นคว้าพบว่า การระบาดของแก๊งคอลเซ็นเตอร์ในประเทศไทยได้ก่อความรำคาญ

ให้กับประชาชนและสร้างความเสียหายจำนวนมาก ทางสำนักงานตำรวจแห่งชาติจึงได้มีการเชิญทั้ง

หน่วยงานภาครัฐโดยมีหน่วยงานหลักคือสำนักงานคณะกรรมการกิจการกระจายเสียง กิจการ

โทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ  (กสทช.) และหน่วยงานภาครัฐอื ่นๆประกอบกับ

หน่วยงานภาคเอกชนได้แก่ ผู้ให้บริการโทรคมนาคม มาร่วมกันหารือและหาทางออกเกี่ยวกับแก๊ง

คอลเซ็นเตอร์นี ้เนื ่องจากต้องอาศัยความร่วมมือในหลายภาคส่วนหรือคณะทำงานพหุภาคี 11

 
43 ประมวลกฎหมายอาญา พ.ศ. 2499 มาตรา 342 
44 ประมวลกฎหมายอาญา พ.ศ. 2499 มาตรา 341 , 343 
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หน่วยงานที่ได้ทำการเกริ่นไปในตอนต้น โดยหน่วยงานต้องร่วมกันหาแนวในการป้องกันและสร้าง

ความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้องในการหาแนวทางการป้องกันแก๊งคอลเซ็นเตอร์ โดย

สามารถแบ่งหน่วยงานในการกำกับดูแลที่เกี่ยวข้องในเรื่องของแก๊งคอลเซ็นเตอร์ได้ดังต่อไปนี้ 

3.2.1 หน่วยงานภาครัฐที่เกี่ยวข้อง 

หน่วยงานภาครัฐที ่เข้ามามีบทบาทและเกี ่ยวข้องกับเรื ่องแก๊งคอลเซ็น เตอร์มี
ด้วยกันหลายหน่วยงาน ซึ่งแต่ละหน่วยงานจะมีหน้าที่ที่เป็นอิสระต่อกัน โดยผู้วิจัยจะขอยก
มาเฉพาะหน่วยงานที่มีคำสำคัญ ดังต่อไปนี้ 

1. สำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการ

โทรคมนาคมแห่งชาติ (สำนักงาน กสทช) เป็นหน่วยงานหลักที่มีหน้าที่ในการ

กำกับดูแลกิจการโทรคมนาคมโดยตรง โดยอาศัยอำนาจของรัฐธรรมนูญแห่ง

ราชอาญาจักรไทย พ.ศ.2560 มาตรา 60 ซึ่งได้กล่าวไว้ว่าภาครัฐต้องจัดให้มี

องค์กรอิสระในการรับผิดชอบและกำกับการดำเนินงานในการจัดให้มีการใช้

ประโยชน์จากคลื่นซึ่งหนึ ่งในนั ้นคือธุรกิจโทรคมนาคมโดยที ่ประชาชนต้อง

ได้รับประโยชน์สูงสุด45 กล่าวโดยสรุปคือรัฐธรรมนูญได้ให้อำนาจกับองค์กร

อิสระซึ่งต้องเป็นองค์กรของภาครัฐในการกำกับดูแลกิจการโทรคมนาคมต่างๆ

เพื่อก่อให้เกิดประโยชน์สูงสุดแก่ประชาชน นอกจากนี้ยังมีมาตรา27446 ที่ให้

อำนาจโดยตรงแก่คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และ

กิจการโทรคมนาคมแห่งชาติตามพระราชบัญญัติองค์กรจัดสรรคลื่นความถี่

และกำกับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการ

โทรคมนาคม พ.ศ. 2553 ซึ ่งถือเป็นกฎหมายประกอบรัฐธรรมนูญ  โดยที่

คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคม

แห่งชาติถือเป็นองค์กรอิสระภายใต้มาตรา 60 วรรค 3 และคณะรัฐมนตรี

สามารถดำเนินการแก้ไขพระราชบัญญัติได้ตามอำนาจของรัฐธรรมนูญที่ได้ให้

ไว้นอกจากนี้ยังกำหนดรายละเอียดของการคุ้มครองประชาชนไม่ให้ถูกเอารัด

เอาเปรียบจากผู้ประกอบการและการดำเนินการใดๆที่จะกระทบต่อสิทธิและ

 
45 รัฐธรรมนูญแห่งราชอาญาจักรไทย พ.ศ.2560 มาตรา 60 วรรค3 
46 รัฐธรรมนูญแห่งราชอาญาจักรไทย พ.ศ.2560 มาตรา 274 
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เสรีภาพของประชาชนไว้ด้วย47 นอกจากจะมีการแก้ไขความในรัฐธรรมนูญ

ฉบับ พ.ศ. 2560 เกี ่ยวกับคลื ่นความถี ่แล้วยังส่งผลต่อกฎหมายประกอบ

รัฐธรรมนูญนั่นคือ พระราชบัญญัติองค์กรจัดสรรคลื่นความถี่และกำกับการ

ประกอบกิจการ วิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม 

(ฉบับที่ 3) พ.ศ. 2562 ซึ่งเป็นการแก้ไขครั้งที่ 3 นับจากการมี พระราชบัญญัติ

องค์กรจัดสรรคลื่นความถี ่และกำกับการประกอบกิจการวิทยุกระจายเสียง 

วิทยุโทรทัศน์ และกิจการโทรคมนาคม พ.ศ. 2553 การแก้ไขครั้งที่ 348 มีการ

เพิ่มเติมเกี่ยวกับการเริ่มกระบวนการสรรหากรรมการกิจการกระจายเสียง 

กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติรวมทั ้งวาระการดำรง

ตำแหน่งของกรรมการติดตาม ซึ่งการประเมินผลการปฏิบัติงานไม่มีความ

ชัดเจนตลอดจนกระบวนการจัดทำงบประมาณรายจ่ายประจำปีของสำนักงาน 

กสทช. ที่ใช้บังคับอยู่ในปัจจุบันยังเป็นอุปสรรคต่อการปฏิบัติงานทำให้การ

บริหารงบประมาณเกิดความล่าช้าประกอบกับเทคโนโลยีการสื ่อสารโดยใช้

คล่ืนความถี่ได้พัฒนาขึ้นทำให้ต้องมีการปรับปรุงการอนุญาตให้ใช้คล่ืนความถี่

ขึ้นใหม่เพื่อให้การใช้คล่ืนความถี่เกิดประโยชน์สูงสุด นอกจากนั้นเพื่อประโยชน์

ในการแจ้งเหตุฉุกเฉินที่ต้องการความช่วยเหลือของประชาชนเลยทำให้มกีาร

กำหนดหมายเลขโทรศัพท์ฉุกเฉินแห่งชาติเพื ่อให้การรับแจ้งเหตุฉุกเฉินมี

ประสิทธิภาพสูงสุดจึงจำเป็นต้องมีการแก้ไขเกิดขึ้น49 โดยที่มีข้อสังเกตคือ 

พระราชบัญญัติฉบับนี้ทำให้สำนักงานกสทช. มีอำนาจเบ็ดเสร็จในการบริหาร

จัดการสิทธิการเข้าใช้วงโคจรดาวเทียมสามารถจัดการและจัดเก็บผลประโยชน์

รวมไปถึงการออกใบอนุญาต กำกับดูแลช่องสัญญาณและคลื ่นความถี่ของ

ดาวเทียมต่างชาติได้อีกด้วย โดยทำหน้าที่อำนวยการแทนหน่วยงานของรัฐทั้ง

ในประเทศและต่างประเทศ  

 
47 รัฐธรรมนูญแห่งราชอาญาจักรไทย พ.ศ.2560 มาตรา 60 วรรค3 
48 พระราชบัญญัติองค์กรจัดสรรคล่ืนความถี่และกำกับการประกอบกิจการ วิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม 
(ฉบับที่ 3) พ.ศ. 2562, หมายเหตุ 
49 พระราชบัญญัติองค์กรจัดสรรคล่ืนความถี่และกำกับการประกอบกิจการ วิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม 
(ฉบับที่ 3) พ.ศ. 2562 
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ดังนั้นจึงสามารถสรุปได้ว่า สำนักงานกสทช. เป็นหน่วยงานภาครัฐที่เป็นหน่วยงาน

หลักในการควบคุมและกำกับดูแลผู้ให้บริการโทรคมนาคม ซึ่งรวมไปถึงเรื่องแก๊งคอลเซ็น-

เตอร์ออนไลน์ ซึ่งโดยส่วนตัวผู้วิจัยมีความเห็นว่า สำนักงาน กสทช.สามารถกำหนดเกณฑ์ใน

การหาทางกำกับดูแลเรื่องแก๊งคอลเซ็นเตอร์ได้เนื่องจากมีอำนาจในการออกระเบียบวิธี

ปฏิบัติต่างๆให้กับผู ้ประกอบกิจการโทรคมนาคมในการหาแนวทางการป้องกันรวมถึง

ขั้นตอนการอุดช่องว่างของเหล่าอาชญากรรมต่างๆ เหมือนของประเทศออสเตรเลียที่จะทำ

การกล่าวในบทถัดไปว่าประเทศออสเตรเลียมีแนวทางในการป้องกันแก๊งคอลเซ็นเตอร์

อย่างไรเพื่อบรรเทาความเสียหายจากหนักให้เป็นเบา นอกจาก สำนักงาน  กสทช. ที่เป็น

หน่วยงานหลักแล้ว ยังมีหน่วยงานภาครัฐอื่นๆที่เกี่ยวข้องในการร่วมกันหาแนวทางการ

ป้องกันแก๊งคอลเซ็นเตอร์ โดยแต่ละหน่วยงานจะมีหน้าที่เฉพาะแตกต่างกันออกไป ดังนี้ 

2. สำนักงานตำรวจแห่งชาติ มีหน้าที่รับแจ้งความและรับเรื่อง

ร้องเรียนต่างๆ ประกอบกับในปัจจุบันได้เปิดให้มีการแจ้งความผ่านระบบออนไลน์

โดยประชาชนสามารถแจ้งผ่านทางเว็บไซต์ www.thaipoliceonline.com หรือ

ปรึกษาปัญหาได้ที่เบอร์ด่วน 1441 ซึ่งภายในเว็บไซต์ดังกล่าวได้มีคู่มือในการใช้

ระบบและเบอร์สายด่วนไว้ให้ประชาชนสามารถโทรติดต่อได้ตลอด 24 ช่ัวโมง50 

3. กองบังค ับการปราบปรามการกระทำความผิดเก ี ่ ยวกับ

อาชญากรรมทางเทคโนโลยี (บช.สอท).  ทำหน้าท ี ่ร ับผิดชอบคดีเก ี ่ยวก ับ

อาชญากรรมทางเทคโนโลยีเป็นหลัก51 

4. สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลที่อยู่ภายใต้

การกำกับดูและของกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (MDES) มีหน้าที่ 

กำหนดมาตรการหรือแนวทางการดำเนินการเกี่ยวกับการคุ ้มครองข้อมูล

ส่วนบุคคล ซึ่งในปัจจุบันได้มีการประกาศใช้พระราชบัญญัติคุ้มครองข้อมูลส่วน

บุคคล พ.ศ. 2562 หรือที่เรียกว่า PDPA ซึ่งทางรัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อ

 
50 ผู้จัดการออนไลน์, เปิดขั้นตอนแจ้งความออนไลน์ thaipoliceonline.com รับเฉพาะคดีอาชญากรรมทางเทคโนโลยี, [ออนไลน์], 
2565, แหล่งที่มา https://mgronline.com/onlinesection/detail/9650000021035 [22 ตุลาคม 2565] 
51 สุภาพิชญ์ ถิระวัฒน์, กองบัญชาการตำรวจไซเบอร์, [ออนไลน์], 2564, แหล่งที่มา 
https://library.parliament.go.th/th/radioscript-rr2564-nov1 [17 ตุลาคม 2565] 

https://mgronline.com/onlinesection/detail/9650000021035
https://library.parliament.go.th/th/radioscript-rr2564-nov1
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เศรษฐกิจและสังคม มองว่าหลังจากการประกาศใช้ PDPA ไปคาดว่าปัญหาแก๊ง

คอลเซ็นเตอร์จะลดลง52  

5. ธนาคารแห่งประเทศไทย (ธปท.)  ในส่วนของธนาคารแห่ง

ประเทศไทยนั้นจะมีบทบาทและหน้าที่ในการควบคุมบัญชีม้า ซึ่งในปัจจุบันก็ยังไม่

มีวิธีที่สามารถกำจัดบัญชีม้าได้อย่าง100เปอร์เซ็นต์เนื่องจากความยากของการ

สืบสวนและการปกปิดตัวตนที่ไม่ให้เช่ือมโยงไปถึงผู้กระทำความผิดได้53 

6. สมาคมโทรคมนาคมแห่งประเทศไทยในพระบรมราชูปถัมภ์ และ 

สภาองค์กรของผู้บริโภค 

7. สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ (สกมช.) หน้าที่หลักคือ เฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทาง

ไซเบอร์ ติดตาม วิเคราะห์และประมวลผลข้อมูลเกี่ยวกับภัยคุกคามทางไซ

เบอร์ และการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์   

3.2.2 ความร่วมมือจากหน่วยงานเอกชนทีม่ีส่วนเกี่ยวข้อง  

หน่วยงานเอกชนที่มีส่วนร่วมในกับปัญหาแก๊งคอลเซ็นเตอร์ของประเทศไทยส่วน

ใหญ่มักจะได้รับผลกระทบโดยตรงและเป็นส่วนหนึ่งใน 11 หน่วยงานคณะทำงานพหภุาคี 

โดยหน่วยงานเอกชนประกอบไปด้วย 

1. ผู ้ ให ้บร ิการโทรคมนาคม หมายถ ึง บร ิษ ัทผ ู ้ ให ้บร ิการเคร ือข ่าย

โทรศัพท์มือถือ โดยบริษัทต่างๆมักจะส่งตัวแทนของบริษัทเข้ามาร่วมหารือในการร่วมกันหา

แนวทางในการป้องกันอาชญากรรมทางเทคโนโลยี 

2. บริษัท Gogolook ประเทศไทย คือบริษัทผู้พัฒนาแอปพลิเคชันฮูสค์อลล์ 

(Whoscall) ที่ในปัจจุบันสามารถช่วยบรรเทาให้ประชาชนตระหนักรู้ว่าเบอร์ที่ทำการโทร

เข้ามาเป็นเบอร์ของมิจฉาชีพหรือไม่ 

 

 
52 ไทยรัฐออนไลน์, หวัง PDPA ลดแก๊งคอลเซ็นเตอร์, [ออนไลน์], 2565, แหล่งที่มา 
https://www.thairath.co.th/business/economics/2429726 [22 ตุลาคม 2565] 
53 พิมพ์ธัญญา ฆ้องเสนาะ, บัญชีม้า, [ออนไลน์], 2565, แหล่งที่มา https://library.parliament.go.th/th/radioscript/rr2565-
may6 [19 ตุลาคม 2565] 

https://www.thairath.co.th/business/economics/2429726
https://library.parliament.go.th/th/radioscript/rr2565-may6
https://library.parliament.go.th/th/radioscript/rr2565-may6
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3.3 แนวทางการป้องกันแก๊งคอลเซ็นเตอร์ของประเทศไทย 

จากสถานการณ์แก๊งคอลเซ็นเตอร์ระบาดในประเทศไทยได้สร้างความตื่นตัวให้กับภาครัฐ

รวมไปถึงภาคเอกชนอย่างมาก เนื่องจากได้สร้างความเสียหายให้กับประชาชนเป็นจำนวนมากซึ่งใน

ปัจจุบันประเทศไทยยังไม่มีการกำหนดแนวทางที่แน่ชัดและเป็นรูปธรรมในการวางแผนปฎิบัติการ 

(Action Plan) การป้องกันแก๊งคอลเซ็นเตอร์ดังกล่าวเหมือนของต่างประเทศซึ่งในต่างประเทศจะ

เน้นมาตรการเชิงรุก คือ เน้นการป้องกันมากกว่าแก้ไขและมีการกำหนดแผนปฏิบัติการอย่างชัดเจน 

เป็นรูปธรรมและมีตัวชี ้วัดแผนปฏิบัติการนั ้น ซึ ่งหนึ ่งในประเทศที่ผู ้วิจัยได้ทำการศึกษาและ

เห็นสมควรว่าควรจะนำมาเป็นตัวอย่างให้กับประเทศไทยนั่นคือ ประเทศออสเตรเลีย โดยประเทศ

ออสเตรเลียมีการกำหนดและวางแผนปฏิบัติการการป้องกันหรือที่เรียกว่า The Combating Scams 

Action Plan ที่จะทำการกล่าวถึงในบทถัดไปอย่างละเอียด โดยแผนปฏิบัติการดังกล่าวเป็นการ

ร่วมมือของทางภาครัฐและภาคเอกชนซึ่งก็คือผู้ให้บริการโทรคมนาคมในการร่วมมือกันและวาง

แผนการป้องกันการหลอกลวงของแก๊งคอลเซ็นเตอร์ อีกหนึ่งประเทศคือประเทศอังกฤษที่มีการ

วางแผนปฏิบัติการป้องกันการหลอกลวง ที่เรียกว่า Nuisance calls and messages Update to 

ICO / Ofcom joint action plan เป็นแผนปฏิบัติการร ่วมมือขององค์กรภาคร ัฐและเอกชน

เช่นเดียวกัน ดังนั ้นเมื ่อเกิดเหตุการณ์ขึ ้นกับประชาชน ประชาชนสามารถไปติดต่อและเข้าถึง

หน่วยงานที่เกี่ยวข้องได้ทันท่วงทีและบางรายสามารถทำการยับยั้งและอายัติบัญชีได้ก่อนที่มิจฉาชีพ

จะถอนเงินออกไป แตใ่นทางกลับกันประเทศไทยส่วนใหญ่จะเน้นที่การจับกุมหลังจากที่เกิดผู้เสียหาย

แล้วมากกว่าการวางแผนป้องกัน แม้ว่าในประเทศไทยในปัจจุบันจะมีแอปพลิเคชันฮูส์คอลล์ 

(Whoscall) ที่ใช้ในการตรวจสอบหมายเลขโทรศัพท์ว่าสายที่โทรเข้ามานั้นเป็นสายของมิจฉาชีพ

หรือไม่ แต่ก็ทำได้แค่เช็คเบื้องต้นเท่านั ้น โดยแอปพลิเคชันดังกล่าวได้รับการพัฒนาจาก บริษัท 

gogolook ซึ่งเป็นบริษัทพัฒนาแอปพลิเคชันสัญชาติไต้หวันที ่โดดเด่นทางด้านเทคโนโลยีในการ

ป้องกันการทุจริต (Anti-Fraud Technology) และมีฐานข้อมูลที ่ใหญ่ที ่ส ุดในภูม ิภาคเอเชีย

ตะวันออกและเอเชียตะวันออกเฉียงใต้ โดยมีข้อมูลเบอร์โทรศัพท์มากกว่า 1.6 พันล้านหมายเลข54 

 
54 Mobileocta_Admin, Gogolook ปั้น Whoscall แพลตฟอร์มต่อต้านการฉ้อโกงแห่งแรกในประเทศไทย ปกป้องคนไทยไม่ให้
ตกเป็นเหยื่อการใช้โทรศัพท์และข้อความหลอกลวง, [ออนไลน์], 2565, แหล่งที่มา 
https://www.mobileocta.com/gogolook-creates-whoscall-the-first-anti-fraud-platform-in-thailand/ [25 
พฤศจิกายน 2565] 

https://www.mobileocta.com/gogolook-creates-whoscall-the-first-anti-fraud-platform-in-thailand/
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 ในปัจจุบันคณะทำงานพหุภาคี 11 หน่วยงานที่เกี่ยวข้องกับการแก้ไขปัญหาคอลเซ็นเตอร์ใน

ประเทศไทยได้ทำการเสนอต่อบอร์ด กสทช ว่าให้ที่ประชุม กสทช. พิจารณากำหนดในเงื่อนไขท้าย

ใบอนุญาตให้ผู้ประกอบการโทรศัพท์เคลื่อนที่ทุกรายสร้างระบบหรือแอปพลิเคชันที่ให้ประชาชน

สามารถเลือกสมัครบริการปฏิเสธไม่รับสายที่โทรมาจากต่างประเทศได้รวมถึงมีมาตรการในการ

แก้ไขปัญหาและประสานงานกับบริษัทเครือข่ายมือถือเพื่อหาวิธีเตือนให้ผู้ใช้โทรศัพท์ให้ตระหนักถึง

การโทรเข้าของมิจฉาชีพโดยหากเป็นเลขหมายที ่โทรมาจากต่างประเทศหรือโทรผ่านระบบ

อินเทอร์เน็ต ทางค่ายมือถือจะโชว์เป็นเครื่องหมายบวกบนหมายเลขโทรศัพท์55 (ตัวอย่างรูปที่5) 

เพื่อแจ้งเตือนผู้ร ับสาย ดังนั้น ในส่วนของประชาชนต้องมีการสร้างความตระหนักรู ้ต่อปัญหา

ร่วมกัน มีสติและคอยติดตามข่าวสารด้านอาชญากรรมในยุคดิจิทัลเพื่อป้องกันตัวเองในการตกเป็น

เหยื่อ โดย11หน่วยงานดังกล่าวประกอบไปด้วย56  กสทช. ผู้แทนกระทรวงดิจิทัลเพื่อเศรษฐกิจและ

สังคม (ก.ดีอีเอส) ผู้แทนคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล ผู้แทนธนาคารแห่งประเทศไทย 

(ธปท.) ผู้แทนกองบังคับการปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี 

(บช.สอท). ผู้แทนประกอบการโทรศัพท์เคลื่อนที่รายใหญ่ทั้ง 4 ราย (AIS TRUE DTAC และ NT) 

ผู ้แทนสมาคมโทรคมนาคมแห่งประเทศไทยในพระบรมราชูปถัมภ์ และผู ้แทนสภาองค์กรของ

ผู้บริโภค 

 

55 ปฐมพงศ์  ศรีแสงจันทร์, คณะทำงานพหุภาคีแก้ไขปัญหาคอลเซ็นเตอร์เสนอบอร์ด กสทช. ขีดเส้นตายให้โอเปอเรเตอร์ทุกรายสร้าง

ระบบให้ประชาชนเลือกสมัครบริการปฏิเสธไม่รับสายที่โทรมาจากต่างประเทศ เพ่ือลดความเดือดร้อนจากปัญหาดังกล่าวโดยเร็วที่สุด , 

[ออนไลน์], 2565, แหล่งที่มา https://www.nbtc.go.th/News/Press-Center/55326.aspx?lang=th-th [25 พฤศจิกายน 2565] 
56 ข่าวเศรษฐกิจ, กสทช.ฟัน ‘ค่ายมือถือ’ วันละล้านไร้น้ำยาปราบคอลเซ็นเตอร์, [ออนไลน์], 2565, แหล่งที่มา 
https://www.bangkokbiznews.com/business/1014117 [27 พฤศจิกายน 2565] 

https://www.nbtc.go.th/News/Press-Center/55326.aspx?lang=th-th
https://www.bangkokbiznews.com/business/1014117


 37 

รูปภาพที่ 557  สำรวจเบอร์อันตราย ห้ามรับสาย ห้ามโทรกลับ กอ่นสูญเงิน 

 
 

 สำนักงานตำรวจแห่งชาติได้เปิดเผยว่า58 ตัวเลขของผู้เสียหายแจ้งความผ่านระบบ โดยเป็น

การเปิดศูนย์รับแจ้งความออนไลน์เมื่อวันที่ 1 มี.ค.- 10 พ.ค.65 ที่ผ่านมา พบว่ามีจำนวนการแจ้ง

ความเสียหายเข้ามา 22,426 คดี มูลค่าความเสียหายเฉล่ียกว่า 1,500 ล้านบาทต่อเดือน และมีการ

แจ้งความเฉล่ียวันละ 300 คดี ส่วนใหญ่เป็นการหลอกลวงด้านการเงินที่มีคดีที่มีความเช่ือมโยงกันถึง 

5,079 คดี จากตัวเลขดังกล่าวจะเห็นได้ว่า ประเทศไทยได้มีการสูญเสียในระบบเศรษฐกิจอย่าง

มหาศาล ถ้าทำการปล่อยไว้จะทำให้มีประชาชนได้รับความเสียหายเพิ่มขึ้นอีกเท่าตัว  

จะเห็นได้ว่า ประเทศไทยยังไม่มีแผนปฏิบัติการที่ใช้สำหรับเป็นแนวทางการป้องกันที่เป็น

รูปธรรม ซึ่งส่วนใหญ่จะสามารถสังเกตุได้จากตามหน้าข่าวว่าเป็นกระบวนการกวาดล้างและเป็นการ

ปราบปรามเสียมากกว่า ประกอบกับหน่วยงานหลักในการกำกับดูแลยังขาดมาตรการที่ชัดเจนในการ

 
57 Workpoint TODAY, สำรวจเบอร์อันตราย ห้ามรับสาย ห้ามโทรกลับ ก่อนสูญเงิน, [ออนไลน์], 2562, แหล่งที่มา
https://workpointtoday.com/%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B8%A3%E0%B8%B
1%E0%B8%9A%E0%B8%AA%E0%B8%B2%E0%B8%A2-
%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B9%82%E0%B8%97%E0%B8%A3%E0%B8%8
1%E0%B8%A5%E0%B8%B1%E0%B8%9A/ [11 พฤศจิกายน 2565] 
 
58 7HDร้อนออนไลน์, ผบ.ตร. นัดถกหน่วยงานภาครัฐและเอกชน ร่วมมือออกมาตรการจัดการแก๊งคอลเซ็นเตอร์, [ออนไลน์], 2565, 
แหล่งที่มา https://news.ch7.com/detail/569172 [9 พฤศจิกายน 2565] 

https://workpointtoday.com/%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B8%AA%E0%B8%B2%E0%B8%A2-%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B9%82%E0%B8%97%E0%B8%A3%E0%B8%81%E0%B8%A5%E0%B8%B1%E0%B8%9A/
https://workpointtoday.com/%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B8%AA%E0%B8%B2%E0%B8%A2-%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B9%82%E0%B8%97%E0%B8%A3%E0%B8%81%E0%B8%A5%E0%B8%B1%E0%B8%9A/
https://workpointtoday.com/%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B8%AA%E0%B8%B2%E0%B8%A2-%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B9%82%E0%B8%97%E0%B8%A3%E0%B8%81%E0%B8%A5%E0%B8%B1%E0%B8%9A/
https://workpointtoday.com/%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B8%AA%E0%B8%B2%E0%B8%A2-%E0%B8%AB%E0%B9%89%E0%B8%B2%E0%B8%A1%E0%B9%82%E0%B8%97%E0%B8%A3%E0%B8%81%E0%B8%A5%E0%B8%B1%E0%B8%9A/
https://news.ch7.com/detail/569172
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แก้ไขปัญหารวมไปถึงการแบ่งแยกหน้าที่ในการจัดการกับปัญหาดังกล่าวยังมีความคลุมเครือ ดังนั้น 

ผู้วิจัยเห็นว่าประเทศไทยควรจัดทำแผนปฏิบัติการการป้องกันและบรรเทาการเกิดแก๊งคอลเซ็นเตอร์

ที่ชัดเจน เพื่อป้องกันเหตุการณ์ก่อนที่จะเกิดเหตุการณ์ขึ้น เนื่องจากในปัจจุบันภาครัฐของประเทศ

ไทยมีการประชุมเรื่องคอลเซ็นเตอร์อยู่ตลอดเวลาและมีการจัดทำ MOU ต่างๆ แต่การที่จัดทำ MOU 

นั้นไม่ได้เป็นเครื่องมือที่สามารถใช้บังคับได้เนื่องจาก MOU ไม่ได้มีผลตามกฎหมายโดยตรง รวมไป

ถึงเพื่อความเป็นรูปธรรมและสามารถวัดผลได้ดังเช่นประเทศออสเตรเลียที่จะทำการกล่าวในบท

ถัดไป 

3.4 ประกาศและหลักเกณฑ์ต่างๆที่เกี่ยวข้องกับการใช้บริการโทรศัพท์ภายใต้การกำกับดูแล

ของสำนักงานคณะกรรมการกิจการกระจายเสยีง กิจการโทรทัศน์และกิจการโทรคมนาคม

แห่งชาติ 

หลังจากที่สำนักงาน กสทช มีอำนาจจากกฎหมายในการควบคุมดูแลกิจการโทรคมนาคม

ต่างๆ ส่งผลให้มีมาตรการและออกหลักเกณฑ์มาเพื่อใช้บังคับกับผู้ให้บริการโทรคมนาคมโดยมี

จุดประสงค์คือเพื ่อให้สามารถดำเนินการไปได้อย่างเหมาะสมสอดรับกับสถานการณ์และการ

เปลี่ยนแปลงของเทคโนโลยีรวมไปถึงการคุ้มครองสิทธิของผู้บริโภค โดยหลักเกณฑ์สำคัญๆที่ทาง

ผู้วิจัยเห็นว่ามีความเกี่ยวเนื่องกับเรื่องแก๊งคอลเซ็นเตอร์ มีดังต่อไปนี้ 

3.4.1 ประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน ์และกิจการ

โทรคมนาคมแห่งชาต ิเรื่อง หลักเกณฑ์บริการคงสิทธิเลขหมายโทรศัพท์เคลื่อนที ่

 ประกาศฉบับนี้เกี่ยวกับการที่ผู้ใช้บริการต้องการย้ายค่ายโทรศัพท์แต่ต้องการใช้

หมายเลขเดิม อธิบายให้เข้าใจง่ายคือ การย้ายค่ายเบอร์เดิม โดยหัวใจสำคัญของประกาศ

ฉบับนี้เพื่อป้องกันสิทธิของผู้ใช้บริการและคุ้มครองผลประโยชน์ของผู้ใช้บริการในการที่จะ

เปล่ียนผู้ให้บริการโดยที่ผู้ให้บริการไม่สามารถทำการขัดขวางผู้ใช้บริการในการเปล่ียนผู้ให้

บริการได้ยกเว้นกรณีหมายเลขนั้นได้มาโดยไม่ชอบด้วยกฎหมาย หรือ เลขหมายนั้นอยู่ใน

ระหว่างการดำเนินคดี นอกจากนี้หัวใจสำคัญคือผู้ให้บริการรายใหม่และรายเดิมต้องร่วมกัน

ตรวจสอบข้อมูลของผู้ใช้บริการเพื่อเป็นการยืนยันสถานะความเป็นเจ้าของหมายเลขและ 

ตรวจสอบยืนยันสถานภาพและเงื่อนไขอื่นใดกับผู้ให้บริการรายเดิม  โดยผู้ให้บริการต้อง

ดำเนินการให้เสร็จภายใน 2 วันนับแต่วันที่ผู้ใช้บริการได้ยื่นคำขอเว้นแต่เอกสารต่างๆจะไม่
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ครบถ้วน59 โดยสำนักงาน กสทช.ได้ใช้อำนาจ60 ในการออกประกาศฉบับนี้ เพื่อเป็นการ

ควบคุมวิธีการปฏิบัติงานของผู้ให้บริการรายเดิมและรายใหม่ให้ปฏิบัติตามประกาศอย่าง

เคร่งครัด 

3.4.1.1 หลักเกณฑ์การโอนย้ายผู้ให้บริการโทรศัพท์เคลื่อนที่ของผู้ใช้บริการ

โทรศัพท์เคลื่อนที ่ตามประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และ

กิจการโทรคมนาคมแห่งชาต ิเรื่อง หลักเกณฑ์บริการคงสิทธิเลขหมายโทรศัพท์เคลื่อนที ่

วัตถุประสงค์ของหลักเกณฑ์ฉบับนี ้คือพัฒนาการให้บริการและกระบวนการ

โอนย้ายผู้ให้บริการโทรศัพท์และรักษาสิทธิของผู้ใช้บริการในการครอบครองและใช้งาน

หมายเลขโทรศัพท์โดยผู ้ให้บร ิการโทรคมนาคมมีหน้าท ี ่ในการปฏิบัต ิตามโดยการ

ประชาสัมพันธ์เผยแพร่หลักเกณฑ์นี้ให้ประชาชนทั่วไปสามารถเข้าใจโดยง่าย ดำเนินการ

เพื่อให้สามารถเรียกไปยังหมายเลขที่ถูกโอนย้ายและส่วนสำคัญคือผู้ให้บริการจะต้องร่วมกัน

ตรวจสอบการดำเนินการตามหลักเกณฑ์ฉบับนี้ให้ถูกต้องครบถ้วน และ ร่วมกันพิจารณาถึง

ข้อดี ข้อเสีย ปัญหาอุปสรรคต่างๆ เพื่อเสนอต่อสำนักงาน กสทช. ในการแก้ไขปรับปรุงการ

ดำเนินการโอนย้ายและการบริการผู้ให้บริการให้ดียิ่งขึ้นไปโดยการแก้ไขปรับปรุงในแต่ละ

คราวนั้นให้ดำเนินการเป็นระยะที่เหมาะสม เนื่องจากการที่ผู้ให้บริการโทรคมนาคมปฏิบัติ

และตรวจสอบตามเกณฑ์ที่กำหนด จะสามารถอุดช่องว่างหรือการเกิดอาชญากรรมได้ใน

บางส่วนเนื่องจากลูกค้าจะถูกการตรวจสอบและการยืนยันตัวตนก่อนที่จะมีการจัดส่งซิม

การ์ดให้61 โดยหลักเกณฑ์ฉบับนี้เป็นไปตามประกาศคณะกรรมการกิจการกระจายเสียง 

กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ เรื่อง หลักเกณฑ์บริการคงสิทธิเลขหมาย

 
59 ประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ เร่ือง หลักเกณฑ์บริการคงสิทธิเลข
หมายโทรศัพท์เคล่ือนที่ 
60 พระราชบัญญัติองค์กรจัดสรรคล่ืนความถี่และกำกับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม 
พ.ศ. 2553 มาตรา 27 ,มาตรา 81  และ พระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 มาตรา 12 วรรค 4 

61 หลักเกณฑ์การโอนย้ายผู้ให้บริการโทรศัพท์เคล่ือนที่ของผู้ใช้บริการโทรศัพท์เคล่ือนที่ ตามประกาศคณะกรรมการกิจการกระจาย
เสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ เร่ือง หลักเกณฑ์บริการคงสิทธิเลขหมายโทรศัพท์เคล่ือนที่ (MNP Porting 
Process Manual) ฉบับตามมติ กสทช. คร้ังที่ 15/2564 เม่ือวันที่ 11 สิงหาคม 2564 



 40 

โทรศัพท์เคล่ือนที่ โดยที่ผู้ให้บริการต้องจัดทำรายละเอียดหลักเกณฑ์การโอนย้ายผู้ให้บริการ

โทรศัพท์เคล่ือนที่เพื่อที่จะเสนอแผนต่อสำนักงาน กสทช. ต่อไป62 

(ก) บทบาทหน้าที่ของผู้ให้บริการรายใหม่ 

โดยทางผู้วิจัยจะขอทำการเน้นและสรุปเพียงประเด็นหน้าที่ของผู้ให้บริการรายใหม่

ในหลักเกณฑ์ฉบับนี้เนื่องจากผู้ให้บริการรายใหม่จะเป็นผู้ที่มีภาระหน้าที่ในการพิสูจน์ยืนยัน

ตัวตนในการดำเนินการข้อมูลและเอกสารหลักฐาน ซึ่งทางผู้วิจัยมองว่าผู้ให้บริการรายใหม่

เปรียบเสมือนปลายทางที่สามารถดักจับความผิดปกติหากเกิดกรณีการหลอกหลวง โดย

มิจฉาชีพหรือการใช้เบอร์โทรศัพท์โดยไม่ถูกกฎหมาย โดยที่ผู้ให้บริการรายใหม่ต ้องให้

ผู้ใช้บริการให้รายละเอียดข้อมูลคําขอโอนย้าย ซึ่งสามารถเป็นรูปแบบกระดาษหรือรูปแบบ

อิเล็กทรอนิกส์ก็ได้  

- กรณีผู้ใช้บริการเป็นบุคคลธรรมดา ผู้ใช้บริการจะต้องให้ข้อมูลและ

เอกสารต่างๆอย่างน้อยดังนี้ 1.บัตรประชาชน หนังสือเดินทาง(กรณี

ชาวต่างชาติ) หรือบัตรที ่ออกโดยหน่วยงานราชการ 2.หมายเลข

โทรศัพท์ที่ผู้ใช้บริการขอโอนย้าย 3.รหัสแสดงตนที่ผู้ใช้บริการได้รับ

จากผู้ให้บริการรายเดิม โดยผู้ให้บริการรายใหม่ต้องมีการพิสูจน์และ

ยืนยันตัวบุคคลของผู้ใช้บริการด้วยระบบอัตลักษณ์63 

- กรณีผู้ใช้บริการเป็นนิติบุคคล ให้ดำเนินการยื่นคําขอโอนย้าย ณ ศูนย์

ให้บริการของผู้ให้บริการรายใหม่เท่านั ้น โดยผู ้ให้บริการรายใหม่

จะต้องเรียกดูเอกสารของผู้ใช้บริการประกอบด้วยข้อมูลอย่างน้อย 

ดังนี้ 1.บัตรประจําตัวประชาชนของผู ้มีอำนาจกระทำการแทนนิติ

บุคคลหรือบัตรที่หน่วยงานราชการออกให้ กรณีผู้มีอำนาจกระทำการ

 
62 ประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ เร่ือง หลักเกณฑ์บริการคงสิทธิเลข
หมายโทรศัพท์เคล่ือนที่ ข้อ12 
63 หลักเกณฑ์การโอนย้ายผู้ให้บริการโทรศัพท์เคล่ือนที่ของผู้ใช้บริการโทรศัพท์เคล่ือนที่ ตามประกาศคณะกรรมการกิจการกระจาย
เสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ เร่ือง หลักเกณฑ์บริการคงสิทธิเลขหมายโทรศัพท์เคล่ือนที่ (MNP Porting 
Process Manual) ฉบับตามมติ กสทช. คร้ังที่ 15/2564 เม่ือวันที่ 11 สิงหาคม 2564 
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แทนนิติบุคคลไม่ใช่คนไทยให้ใช้หนังสือเดินทาง หรือกรณีผู้มีอำนาจ

กระทำการแทนนิติบุคคลได้มอบอำนาจให้บุคคลอื่นกระทำการแทน

ให้ใช้สำเนาเอกสารข้างต้น ซึ่งลงลายมือชื่อรับรองสำเนาถูกต้องแล้ว 

2. หนังสือรับรองนิติบุคคล 3.สำเนาใบแจ้งหนี้ที่ได้มีการชําระค่าใช้

บริการแล้ว 4.หนังสือมอบอำนาจสำเนาบัตรประจําตัวประชาชนของ

ผู้มอบอำนาจและบัตรประจําตัวประชาชนของผู ้รับมอบอำนาจ ใน

กรณีให้บุคคลอื ่นยื ่นคําขอแทน 5.หมายเลขโทรศัพท์เคลื ่อนที ่ที่

ผู ้ใช้บริการขอโอนย้าย 6.รหัสแสดงตนที่ผ ู ้ ใช ้บริการได้รับจากผู้

ให้บริการรายเดิม64  

จะเห็นได้ว่าการจัดเก็บข้อมูลเพื่อนำมาใช้ในการยืนยันตัวตนไม่ว่าจะเป็น

ลูกค้าบุคคลธรรมดาหรือนิติบุคคล ผู้ให้บริการรายใหม่มีหน้าที่ในการตรวจสอบ

เอกสาร จัดทํา และจัดเก็บข้อมูลหลักฐานของผู้ใช้บริการตามที่ได้กล่าวไปขา้งต้น 

โดยจัดทำในรูปแบบอิเล็กทรอนิกส์ให้ครบถ้วนและให้ถือว่าผู้ใช้บริการได้แสดง

เจตนาในการยื่นขอโอนย้ายผู้ให้บริการโดยสมบูรณ์และให้เริ่มดำเนินการโอนยา้ย

ผู ้ให้บริการตามขั ้นตอนการโอนย้าย (Porting Process) ของหลักเกณฑ์ฉบับนี้

ต่อไป 

 

 

 

 
64 หลักเกณฑ์การโอนย้ายผู้ให้บริการโทรศัพท์เคล่ือนที่ของผู้ใช้บริการโทรศัพท์เคล่ือนที่ ตามประกาศคณะกรรมการกิจการกระจาย
เสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ เร่ือง หลักเกณฑ์บริการคงสิทธิเลขหมายโทรศัพท์เคล่ือนที่ (MNP Porting 
Process Manual) ฉบับตามมติ กสทช. คร้ังที่ 15/2564 เม่ือวันที่ 11 สิงหาคม 2564 
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รูปภาพที่ 665 วิธีย้ายค่ายมาเป็นครอบครัว AIS 

 

(ข) ช่องทางการยื่นคำขอต่อผู้ให้บริการรายใหม ่

ผู้ใช้บริการต้องทำการยืน่คำขอย้ายหมายเลขต่อผู้ให้บริการรายใหม่โดยสามารถย่ืน

ได้ ณ จุดให้บริการโอนย้ายโดยผู้ให้บริการ ซึ่งประกอบไปด้วย 

- ศูนย์บริการลูกค้าหรือจุดให้บริการของผู้ให้บริการรายใหม่ซึ่งจุดนั้นต้อง

ได้รับการแต่งตั้งจากผู้ให้บริการรายใหม่เพื่อจำหน่ายสินค้าและบริการ ทำ

การตลาดและจุดให้บริการนั้นต้องแสดงสัญลักษณ์ทางการค้าของผู้ให้บริการราย

ใหม่ โดยจุดให้บริการดังกล่าวต้องปฏิบัติตามเกณฑ์และมีความรับผิดชอบร่วมกัน

เสมือนผู้ให้บริการรายใหม่ 

- ช่องทางออนไลน์ ได้แก่เว็บไซต์ แอปพลิเคชัน ของผู้ให้บริการรายใหม่ 

โดยลูกค้าจะเป็นคนดำเนินการโอนย้ายด้วยตนเองซึ่งผู้ให้บริการรายใหม่ต้องเป็น

คนจัดทำวิธีการ ขั้นตอนและกระบวนการพิสูจน์ยืนยันตัวตนโดยวิธีการดังกล่าว

ต้องผ่านการตรวจสอบจาก สำนักงาน กสทช. 

 
65 Knowledge Center, วิธีย้ายค่ายมาเป็นครอบครัว AIS, [ออนไลน์], แหล่งที่มา
https://aiscallcenter.ais.co.th/ikm/acc/index.php?kmid=KM1020179 [29 ตุลาคม 2565] 

https://aiscallcenter.ais.co.th/ikm/acc/index.php?kmid=KM1020179
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- จุดให้บริการอื่นๆทีไ่ด้รับการอนุญาตจาก สำนักงาน กสทช. โดยลูกค้าจะ

เป็นผู้ดำเนินการโอนย้ายด้วยตนเองแต่จุดบริการนั้นต้องมีเงื่อนไขดังต่อไปนี้คือ  

1. เป็นนิติบุคคลที่ตั้งขึ้นตามกฎหมายไทย 

2. มีการทำสัญญาและได้รับแต่งตั้งอย่างเป็นทางการจากผู้ให้บริการ 

3. มีระบบการส่ือสารข้อมูลที่เช่ือมต่อโดยตรงกับผู้ให้บริการรายใหม่ทุกราย  

4. มีระบบและอุปกรณ์การให้บริการคงสิทธิเลขหมายโทรศัพท์เคล่ือนที่ผ่าน

ระบบธุรกรรมอิเล็กทรอนิกส์ด้วยระบบอ่านบัตรประจำตัวประชาชน (Card 

Reader) 

5. มีระบบรักษาความปลอดภัยของข้อมูลที่เพียงพอโดยจุดให้บริการต้องไมม่ี

การจัดเก็บข้อมูลของผู้ใช้บริการไว้ที่ตนเองแต่ให้มีการส่งข้อมูลโดยตรงไปที่ผู้ให้

บริการรายใหม่โดยทันที ประกอบกับในปัจจุบันได้มีการบังคับใช้พระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

6. จุดให้บริการนั้นต้องมีการกำหนดเวลาทำการให้ชัดเจนและการพฤติกรรม

การบริการหรือการโฆษณาต้องไม่เข้าข่ายการกีดกันทางการแข่งขันกับผู้บริการราย

อื่นๆ 

ทั้งนี้เมื่อผู้ใช้บริการได้ทำการยื่นคำขอเรียบร้อยแล้ว ผู้ใช้บริการสามารถ

รับซิมการ์ดใหม่โดยติดต่อผู้ให้บริการรายใหม่ ณ ศูนย์บริการลูกค้าของผู้ให้บริการ

รายใหม่หรือจุดให้บริการอื่นๆตามที่ได้กำหนดไว้ข้างต้น กรณีที่ผู้ใช้บริการยื่นคำขอ

ผ่านช่องทางออนไลน์และประสงค์จะให้ผู ้ให้บริการจัดส่งซิมการ์ด ผู้ให้บริการ

สามารถจัดส่งซิมการ์ดให้ตามความประสงค์ของผู้ใช้บริการ โดยผู้ให้บริการต้องจัด

ให้ผู ้ใช้บริการทำการยืนยันตัวตนก่อนเปิดใช้หมายเลขทั ้งนี้ ผู ้ให้บริการจะต้อง

นําเสนอรายละเอียดวิธีการ ขั้นตอน และ กระบวนการพิสูจน์และยืนยันตัวบคุคล 

ซึ่งวิธีดังกล่าวต้องผ่านการทดสอบจากสำนักงาน กสทช66 

 
66 หลักเกณฑ์การโอนย้ายผู้ให้บริการโทรศัพท์เคล่ือนที่ของผู้ใช้บริการโทรศัพท์เคล่ือนที่ ตามประกาศคณะกรรมการกิจการกระจาย
เสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ เร่ือง หลักเกณฑ์บริการคงสิทธิเลขหมายโทรศัพท์เคล่ือนที่ (MNP Porting 
Process Manual) ฉบับตามมติ กสทช. คร้ังที่ 15/2564 เม่ือวันที่ 11 สิงหาคม 2564 
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จะเห็นได้ว่าไม่ว่าผู้ใช้บริการจะส่งคำขอโอนย้ายหมายเลขผ่านช่องทางใด 

ผู้ให้บริการรายใหม่จะต้องทำการพิสูจน์และยืนยันตัวตน หรือ จัดให้มีวิธีการให้

ผู้ใช้งานยืนยันตัวตนก่อนการเปิดใช้งานซิมการ์ดเสมอ  

3.4.2 ประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน ์และกิจการโทรคมนาคม

แห่งชาติ เรื่อง การลงทะเบียนและการจัดเก็บข้อมูลผู้ใช้บริการโทรศัพท์เคลื่อนที่ 

เนื ่องจากการระบาดของแก๊งคอลเซ็นเตอร์ได้สร้างความเสียหายให้กับภาค

เศรษฐกิจในประเทศไทยซึ่งปัจจัยที่ทำให้ยังไม่สามารถปราบปรามได้คือเบอร์โทรศัพท์ที่

เปลี่ยนแปลงไปเรื่อยๆ ดังนั้นสำนักงาน กสทช.จึงมีคำสั่งคุมเข้มล่าสุดว่า บัตรประชาชน 1 

ใบ สามารถลงทะเบียนเบอร์โทรศัพท์ได้ไม่เกิน 5 หมายเลขต่อ1ผู้ให้บริการ แต่หากที่จะต้อง

มีเบอร์โทรศัพท์มากกว่า 5 หมายเลขจะต้องไปทำการแสดงตนและยืนยันตัวตนที่จุด

ให้บริการของผู้ให้บริการโทรคมนาคมรวมไปถึงร้านค้าตัวแทนจำหน่าย (ตู้ลูก)67เพื่อเป็นการ

ป้องกันไม่ให้มิจฉาชีพนำซิมการ์ดไปใช้ในการหลอกลวงประชาชนให้เกิดความเดือดร้อนและ

ก่อให้เกิดความเสียหายเสียทรัพย์ตามที่ปรากฏเป็นปัญหากว้างขวางในปัจจุบัน  โดยที่ผู้

ให้บริการโทรคมนาคมต้องดำเนินการปฏิบัติให้เป็นไปตามประกาศคณะกรรมการกิจการ

กระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ เรื่อง การลงทะเบียนและ

การจัดเก็บข้อมูลผู ้ใช้บริการโทรศัพท์เคลื่อนที่68 ซึ่งคำสั่งของสำนักงาน กสทช.ล่าสุดมี

วัตถุประสงค์เพื่อที่จะให้ผู้ประกอบกิจการโทรคมนาคมได้มีความเคร่งคัดในการปฏิบัติตาม

กฎเกณฑ์ดังกล่าว  

 
67 สยามรัฐออนไลน์, สกัดแก๊งคอลเซ็นเตอร์ "กสทช." จ่อปรับ 1 ล้านบาท ค่ายมือถือไม่จัดการลงทะเบียนซิมการ์ด, [ออนไลน์], 2565, 
แหล่งที่มา https://siamrath.co.th/n/363170 [3 พฤศจิกายน 2565] 
68 ประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ เร่ือง การลงทะเบียนและการจัดเก็บ
ข้อมูลผู้ใช้บริการโทรศัพท์เคล่ือนที่ 

https://siamrath.co.th/n/363170
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รูปภาพที่ 769   ค่ายมือถือหว่ัน กสทช.ถูกปรับวันละล้าน เข้มงวดร้านลูกตู้ลงทะเบียนซิม 1 คน 1 
ค่ายไม่เกิน 5 เบอร ์

 
การเก็บเอกสารในการยืนยันตัวตนของบุคคลธรรมดาในประกาศดังกล่าว จะเน้น

ไปที่บัตรประชาชนหรือหนังสือเดินทางฉบับจริงกรณีที่เป็นชาวต่างชาติ โดยมีใจความสำคัญ

ของประกาศฉบับนี้คือถ้าผู้ใช้บริการไม่แจ้งรายละเอียดและปฏิเสธไม่ให้เอกสารหลักฐานซึ่ง

เป็นข้อมูลในการลงทะเบียนผู้ใช้บริการและการพิสูจน์และยืนยันตัวบุคคล จุดให้บริการและ

ผู้ให้บริการสามารถปฏิเสธการลงทะเบียนผู้ใช้บริการและการเปิดให้บริการ ได้โดยจะต้อง

แจ้งเหตุผลแห่งการปฏิเสธการให้บริการนั ้นให้ผู้ใช้บริการได้รับทราบ หน้าที่หลักของผู้

ให้บริการคือตรวจสอบความถูกต้องของเอกสารหลักฐานที ่ใช้ในการลงทะเบียนรวมทั้ง

พิสูจน์และยืนยันตัวบุคคล ด้วยความรอบคอบและรัดกุมให้เป็นไปตามข้อกำหนดและ 

 
69 ผู้จัดการออนไลน์ ,ค่ายมือถือหวั่น กสทช.ถูกปรับวันละล้าน เข้มงวดร้านลูกตู้ลงทะเบียนซิม 1 คน 1 ค่ายไม่เกิน 5 เบอร์, 
[ออนไลน์], 2565, แหล่งที่มา https://mgronline.com/onlinesection/detail/9650000078487 [15 พฤศจิกายน 2565] 

https://mgronline.com/onlinesection/detail/9650000078487
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แนวทางการปฏิบัติ70 ซึ่งประกาศฉบับนี้เป็นไปตามการให้อำนาจของสำนักงาน กสทช . ใน

การออกระเบียบ ประกาศ หรือคำส่ังต่างๆ71 

ทางผู้วิจัยมีความเห็นว่าเห็นด้วยกับออกประกาศดังกล่าวมาเพื่อป้องกันการใช้

หมายเลขเบอร์โทรศัพท์ในการหลอกลวงประชาชน เนื่องจากถ้าผู้ให้บริการไม่ปฏิบัติตาม

ตามข้อกำหนดในการพิสูจน์ยืนยันตัวตนและการจัดเก็บเอกสารที่ผู้ให้บริการโทรคมนาคม

ร้องขอ ผู้ให้บริการโทรคมนาคมสามารถปฏิเสธได้ทันที 

 

3.5 บทลงโทษที่เกี่ยวข้องกับการที่ผู้ประกอบกิจการโทรคมนาคมไม่ทำตามหลักเกณฑ์ที่

สำนักงาน กสทช. กำหนด  

 เนื่องจากทางสำนักงาน กสทช. มีอำนาจหน้าที่ในการออกกฎเกณฑ์ต่างๆตามที่กฎหมายได้

ให้อำนาจไว้72 ดังนั้นผู้ประกอบกิจการโทรคมนาคมต้องปฏิบัติตามประกาศหรือหลักเกณฑ์ต่างๆ ถ้า

เกิดการฝ่าฝืนอาจจะมีโทษปรับทางปกครองได้73 เนื่องจากถือเป็นการกระทำที่ฝ่าฝืนและไม่ปฏบัิติ

ตามกฎหมาย 

1. ในกรณีผู้ให้บริการโทรคมนาคมทำการฝ่าฝืนหรือไม่ปฏิบัติตามกฎหรือ

คำสั ่งเกี ่ยวกับการอนุญาตและกำกับดูแลการประกอบกิจการ จะต้องเสียค่าปรับทาง

ปกครองไม่ต่ำกว่า 20,000 บาทต่อวันแต่ไม่เกินอัตราร้อยละ 1.1 ของรายได้ก่อนหัก

ค่าใช้จ่ายอันเกิดจากการประกอบกิจการ โทรคมนาคมของผู้รับใบอนุญาตภายใต้ใบอนุญาต

ประกอบกิจการโทรคมนาคมตามแบบใบอนุญาตนั้นๆ โดยคิดจากรายได้ในปีก่อนหน้า74  

2. ในกรณีผู้ให้บริการโทรคมนาคมทำการฝ่าฝืนหรือไม่ปฏิบัติตามกฎหรือ

คำส่ังเกี่ยวกับการคุ้มครองผู้บริโภคหรือประโยชน์สาธารณะ ต้องเสียค่าปรับทางปกครองไม่

 
70 ประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ เร่ือง การลงทะเบียนและการจัดเก็บ
ข้อมูลผู้ใช้บริการโทรศัพท์เคล่ือนที่ 
71 พระราชบัญญัติองค์กรจัดสรรคล่ืนความถี่และกำกับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม 
พ.ศ. 2553 มาตรา 27 ,มาตรา 81  และ พระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 มาตรา 50 
72 รัฐธรรมนูญแห่งราชอาญาจักรไทย พ.ศ.2560 มาตรา 60 วรรค3 และมาตรา 274 
73 ประกาศสำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ เร่ือง กำหนดหลักเกณฑ์
การบังคับทางปกครองในกจิการโทรคมนาคม ข้อ.4 
74 ประกาศสำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาต ิเร่ือง กำหนด
หลักเกณฑ์การบังคับทางปกครองในกิจการโทรคมนาคม ข้อ.10 (1) , ภาคผนวก ก ข้อ 4 , 15.12 , 15.13 , 15.14 
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ต่ำกว่า 60,000 บาทต่อวัน แต่ไม่เกินอัตราร้อยละ 0.3 ของรายได้ก่อนหักค่าใช้จ่ายอันเกิด

จากการประกอบกิจการโทรคมนาคม75 ซึ่งรวมไปถึงการที่ผู้รับใบอนุญาตไม่ปฏิบัติตาม

มาตรการคุ้มครองผู ้ใช้บริการเกี่ยวกับข้อมูลส่วนบุคคล สิทธิในความเป็นส่วนตัว และ  

เสรีภาพในการส่ือสารถึงกันโดยทางโทรคมนาคม76 

จะเห็นได้ว่า หากผู้ให้บริการโทรคมนาคมไม่ปฏิบัติตามกฎระเบียนที่สำนักงาน 

กสทช. กำหนด ไม่ว่าจะเข้าเรื่องอะไรก็ตามผู้ให้บริการโทรคมนาคมจะต้องถูกลงโทษตาม

โทษปรับทางปกครองตามที่กฎหมายได้กำหนด 

 

 ดังนั้นผู้วิจัยจะขอทำการสรุปในบทที่ 3 นี้ว่า แม้ว่าประเทศไทยในปัจจุบันจะมีการบังคับใช้

กฎหมายเกี่ยวกับการลงโทษของผู้ที่กระทำความผิดที่เกี่ยวข้องกับแก๊งคอลเซ็นเตอร์อยู่แล้วก็ตาม ซึ่ง

บทกฎหมายดังกล่าวเป็นกฎหมายที่มีโทษทางอาญาและถึงแม้ว่ากฎหมายมีความพยายามในการ

ปราบปรามอาชญากรรมประเภทด้วยโทษดังกล่าวประกอบกับมีการใช้บทลงโทษต่างๆ แต่การที่จะ

สามารถใช้บทลงโทษดังกล่าวได้นั้นต้องเป็นการใช้ภายหลังจากที่เกิดเหตุกาณ์อาชญากรรมเกิดข้ึน

แล้วทำให้ประเทศไทยยังประสบปัญหาความสูญเสียทางด้านการเงินในระบบเศรษฐกิจอยู่อย ่าง

ต่อเนื่องและจำนวนอาชญากรก็ไม่ได้เกรงกลัวกับบทลงโทษที่บังคับใช้อยู่ในปัจจุบัน ทั้งนี้ทางผู้วิจัยจึง

เล็งเห็นว่าในเมื่อกฎหมายที่บังคับใช้ในการจับกุมและดำเนินคดีที่ถือเป็นการลงโทษแบบปลายทางยัง

ไม่มีสามารถจัดการปัญหาแก๊งคอลเซ็นเตอร์ได้เท่าที่ควร ประเทศไทยควรหันมาให้ความสำคัญกับ

แนวทางในการป้องกันและกำกับดูแลตั้งแต่ต้นทางซึ่งเป็นอีกทางเลือกหนึ่งที่ในปัจจุบันประเทศไทย

ยังขาดรวมไปถึงการวางแผนปฏิบัติการป้องกันที่เป็นรูปธรรม ชัดเจน รวมถึงการใช้อำนาจทาง

กฎหมายในการป้องกันที่เหมาะสมซึ่งการที่จะป้องกันได้ตั้งแต่ต้นทางต้องอาศัยหน่วยงานที่เกี่ยวข้อง

กับหมายเลขโทรศัพท์มือถือที่เป็นเสมือนต้นน้ำในการวางแนวทางการป้องกันต่างๆ ดังนั้นจึงต้อง

อาศัยผู้ที่มีอำนาจหน้าที่ตามกฎหมายในการดูแลเรื่องดังกล่าวคือ สำนักงาน คณะกรรมการกิจการ

กระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) และในปัจจุบันประเทศไทย

ได้มีการเชิญหน่วยงานที่มีส่วนเกี ่ยวข้องกับเรื่องแก๊งคอลเซ็นเตอร์ทั้งภาครัฐและภาคเอกชนมา

 
75 ประกาศสำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาต ิเร่ือง กำหนด
หลักเกณฑ์การบังคับทางปกครองในกิจการโทรคมนาคม ข้อ.10 (3) , ภาคผนวก ค ข้อ 8 
76 พระราชบัญญัติการประกอบกจิการโทรคมนาคม พ.ศ. 2544 มาตรา 50 



 48 

ประชุมเพื่อหารือแนวทางต่างๆ แต่ก็ไม่ได้มีการจัดทำเป็นแผนที่เป็นรูปธรรมทำให้ไม่สามารถติดตาม

ผลได้ ดังนั้นเพื่อที่จะแก้ปัญหาดังกล่าวผู้วิจัยจึงจะทำการศึกษาแนวทางการป้องกันของต่างประเทศ

เพื่อที่จะนำมาปรับใช้ให้เข้ากับบริบทของประเทศไทยเอง โดยจะทำการกล่าวอย่างละเอียดในบท

ต่อไป 
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บทที่ 4 

กระบวนการในการป้องกันและการกำกับดูแลของกิจการโทรคมนาคมเพื่อป้องกันแก๊งคอลเซ็น
เตอร์ของประเทศออสเตรเลียและประเทศสหราชอาณาจักร 

 ผู้วิจัยได้ทำการค้นคว้าข้อมูลวิธีการในการปราบปรามและป้องกันแก๊งคอลเซ็นเตอร์ของ

ประเทศออสเตรเลียและประเทศสหราชอาณาจักรแล้วนำมาเปรียบเทียบกับประเทศไทยเพื่อ

พิจารณาว่ามาตรการของประเทศไทยนั้นเพียงพอหรือไม่ ยังขาดหลักการอะไรที่สำคัญบ้าง ที่จะ

สามารถหามาตรการในการบรรเทาความเสียหายจากการก่ออาชญากรรมทางเศรษฐกิจได้อยา่งทัน

กาลและมีประสิทธิภาพ 

4.1 แนวทางการป้องกันและความร่วมมือกันจากภาครัฐและเอกชน 

ไม่เพียงแต่ประเทศไทยที่ประสบปัญหากับแก๊งคอลเซ็นเตอร์ประเทศเดียว แม้แต่ประเทศที่

พัฒนาแล้วอย่างประเทศออสเตรเลียและประเทศอังกฤษก็ประสบปัญหานี้ไม่ต่างจากประเทศไทยซึ่ง

สร้างความสูญเสียด้านการเงินให้กับประชากรที่ถูกหลอกลวงและส่งผลกระทบต่อระบบเศรษฐกิจ

ให้กับประเทศดังกล่าวเป็นจำนวนมาก ด้วยปัญหาที่เกิดขึ้นทำให้รัฐบาลของแต่ละประเทศหันมาให้

ความสำคัญกับการแก้ปัญหารวมไปถึงวิธีการในการปราบปรามและป้องกันแก๊งคอลเซ็นเตอร์ ซึ่งจาก

การค้นคว้าพบว่าทั้ง2ประเทศจะเน้นมาตรการการป้องกันที ่ได้รับอำนาจจากกฎหมายในการมา

บังคับใช้กับผู้ให้บริการโทรคมนาคมซึ่งเป็นต้นทางในการดักจับความผิดปกติของหมายเลขโทรศัพท์ 

4.1.1 ประเทศออสเตรเลีย 
 

  เน ื ่องจากประเทศออสเตรเลียประสบปัญหาแก๊งคอลเซ็นเตอร์ออนไลน์ที ่มี

หลากหลายรูปแบบโดยเฉพาะอย่างยิ่งการหลอกลวงทางโทรศัพท์ยังคงเป็นวิธีที่พบได้บ่อยที่สุดที่

มิจฉาชีพกำหนดเป้าหมายไปที ่เหยื ่อ และถือว่าวิธีการหลอกลวงทางโทรศัพท์เป็นวิธีที่ประสบ

ความสำเร็จมากที่สุดในแง่ของจำนวนเงินที่สูญเสียไป จากรายงาน Targeting Scams report ในปี 

202077 ของหน่วยงาน Australian Competition and Consumer Commission หรือในภาษาไทย

เรียกว่า คณะกรรมาธิการด้านการแข่งขันและผู้บริโภคแห่งออสเตรเลีย ซึ่งมีหน้าที่รับผิดชอบการ

รับรองผู้ให้บริการและบังคับใช้กฎ CDR (สิทธิในข้อมูลผู้บริโภค) พบว่าจำนวนตัวเลข 

 
77 Australian Competition and Consumer Commission, Targeting Scams report 2020, June 2021, P.20 

https://www.accc.gov.au/
https://www.accc.gov.au/
https://www.accc.gov.au/
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ความสูญเสียจากการหลอกลวงทางโทรศัพท์ปี 2020 ในช่วงของการระบาดโควิด-19 ประกอบ

กระแสของคริปโทเคอเรนซี่ที่อยู่ในช่วงขาขึ้น ณ เวลานั้น ทำให้พบว่าการหลอกลวงทางโทรศัพท์

เพิ่มขึ้น 48% เมื่อเทียบกับปี 2019 และมีการสูญเสียจากการหลอกลวงทางโทรศัพท์เพิ่มขึ้นเป็น

มากกว่า 48 ล้านดอลลาร์ โดยวิธียอดฮิตของเหล่ามิจฉาชีพที่ใช้ในการหลอกลวงเหยื่อ 3 อันดับแรก

คือ โทรศัพท์ อีเมล และข้อความ ซึ่งเป็นวิธีการติดต่อ 3 อันดับแรกที่มิจฉาชีพใช้หลอกลวงและติดต่อ

กับประชาชนในปี 2020  

  อย่างไรก็ตาม แม้ว่าออสเตรเลียจะเผชิญปัญหาแก๊งคอลเซ็นเตอร์ออนไลน์ไม่ตา่ง

กับประเทศไทย แต่จากที ่ผู ้วิจัยได้ทำการค้นคว้าพบว่าออสเตรเลียมี การจัดทำแผนปฏิบัติการ 

(Action Plan) ที่เป็นรูปธรรมและมีแนวทางในการป้องกันที่มาจากความร่วมมือของภาครัฐและ

เอกชนซึ่งแนวทางดังกล่าวสามารถลดปัญหาของตัวเลขการสูญเสียได้อย่างมีนัยสำคัญแม้ว่าจำนวน

คอลเซ็นเตอร์ที่โทรเข้ามาป่วนจะยังมีอยู่เรื่อยๆและมีแนวโน้มที่จะมากขึ้นก็ตาม ดังนั้นผู้วิจัยจึงขอนำ

แนวทางการป้องกันของประเทศออสเตรเลียมาศึกษาเพื่อที่จะสามารถนำมาปรับใช้กับประเทศไทย

ได้ต่อไป 

4.1.1.1 หน่วยงานที่มีส่วนเกี่ยวข้องจากภาครัฐ 

หน่วยงานภาครัฐที ่มีส่วนเกี ่ยวข้องและมีหน้าที ่ความรับผิดชอบโดยตรง

เกี่ยวกับปัญหาแก๊งคอลเซ็นเตอร์ออนไลน์ ทางผู้วิจัยขอทำการกล่าวถึงเฉพาะ

หน่วยงานที่มีความรับผิดชอบหลัก ดังต่อไปนี้ 

1. ACMA (Australian Communication and Media Authority)78 เ ป็ น

องค์กรภาครัฐที่กํากับดูแลกิจการแพร่ภาพกระจายเสียง อินเทอร์เน็ต วิทยุ

สื่อสาร และโทรคมนาคม รวมไปถึงมีหน้าที่ควบคุมการสื่อสารและบริการ

ส ื ่อในออสเตรเล ียและเป ็นผ ู ้พ ิจารณาเง ื ่อนไขใบอนุญาต ( license 

conditions) การประกอบการกิจการแพร่ภาพกระจายเสียงประเภท ต่างๆ 

ตามที่ได้อำนาจในพระราชบัญญัติการให้บริการแพร่ภาพกระจายเสียง พ.ศ. 

2535 (the Broadcasting Services Act 1992 หรือเรียกสั ้นๆ ว่า BSA) 

 
78 ชนัญสรา อรนพ ณ อยุธยา และ พิมลพรรณ ไชยนันท์, “โครงการพัฒนาและส่งเสริมแนวทางการกํากับดูแลกันเองขององค์กร
วิชาชีพ ด้านกิจการกระจายเสียงและกิจการโทรทัศน์”, (ศูนย์ศึกษานโยบายส่ือ คณะนิเทศศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย,2559) 
หน้า 23 
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ซึ่งถ้าเปรียบเทียบในประเทศไทยคือ คณะกรรมการกิจการกระจายเสียง 

กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) นอกจากนี้ 

ACMA ได้กำหนดให้มีการควบคุมระบบการซื้อขายสินค้าและบริการผ่าน

ระบบโทรศัพท์ ซึ่งจะต้องได้รับการยินยอมจากผู้รับเท่านั้น จึงจะมีสิทธส่ิง

ข้อความและหากไม่ทำตามข้อกำหนดผู้บริโภคมีสิทธิที ่จะร้องเรียนมาที่ 

ACMA ได้ทันที ซึ่งทางผู้วิจัยมองว่าข้อกำหนดเหล่านี้ยังไม่มีความชัดเจนใน

ประเทศไทย โดยบทบาทหลักของ ACMA คือเมื่อมีคำสั่งมาจากรัฐมนตรี 

ACMA ต้องมีหน้าที่ในการกำหนดมาตรฐานอุตสาหกรรมโดยต้องบังคับใช้

กับผู้ให้บริการโทรคมนาคมและมีหน้าที่จัดการกับที่เกี่ยวข้องกับกิจกรรม

โทรคมนาคมเหล่านั้น79  

2. ACCC (Australian Competition and Consumer Commission) คื อ 

คณะกรรมการด้านการแข่งขันและผู ้บร ิโภคแห่งออสเตรเลี ยซึ ่งเป็น

หน่วยงานของรัฐที่ทำหน้าที่ให้ความคุ้มครองผู้บริโภคโดยเฉพาะ มีหน้าที่

สืบสวนสอบสวนคำร้องเรียนของผู้บริโภคซึ่งเกี่ยวข้องกับผู้บริโภคส่วนรวม 

หลังจากได้รับเรื่องร้องเรียนแล้ว กรณีที่เป็นปัญหาเล็กน้อย ACCC มีอำนาจ

สั่งให้ผู้ผลิตหรือผู้ขายกระทำการอย่างใดอย่างหนึ่ง นอกจากนี้ยังมีอำนาจ

ให้ผู้ผลิตกระทำการหรือไม่กระทำการอย่างใดได้โดยไม่ต้องขออำนาจจาก

ศาลและมีอำนาจส่ังลงโทษปรับผู้ผลิตได้ โดยหน่วยงานนี้สามารถเปรียบได้

กับประเทศไทยคือ สำนักงานคณะกรรมการคุ้มครองผู้บริโภคของประเทศ

ไทย80 

 

 
79 The Telecommunication Act 1997, subsection 125AA (1) 
80 รังสรรค์ โรจน์ชีวิน, มนตรี จิตร์วิวัฒน์, ดิลก เสริมวิริยะกุล, สมชาติ เลิศลิขิตวรกุล, ชัชวาล วิบุลสันติ และหฤทัย ประพุทธนิติสาร, 
“กฎหมายคุ้มครองผู้บริโภค และการดำเนินคดีคุ้มครองผู้บริโภค ประเทศออสเตรเลีย ศึกษาเกี่ยวกับกรณี การกระทำในทางการค้าทำ
ให้ผู้บริโภคเกิดความเข้าใจผิด หรือหลอกลวงผู้บริโภคทางการค้า การเอาเปรียบผู้บริโภคที่มีความด้อยหรือความเสียเปรียบในทาง
การค้า หลักประกันผู้บริโภค การเยียวยาและอำนาจการบังคับใช้ของ ACCC การพิจารณาคดีผู้บริโภคโดยช่องทางพิเศษ การนำ
อิเล็กทรอนิกส์และเทคโนโลยีมาใช้ในการดำเนินกระบวนพิจารณาคดีของศาล”, การฝึกอบรมหลักสูตร “กฎหมายเกี่ยวกับวิธีพิจารณา
ความแพ่งช้ันสูง” ณ มหาวิทยาลัยนิวเซาท์เวลส์ ประเทศออสเตรเลีย, สำนักการต่างประเทศ 
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3. ACSC (Australian Cyber Security Centre) คือศูนย์ความมั่นคงปลอดภัย

ไซเบอร์แห่งชาติของออสเตรเลีย เป็นหน่วยงานของรัฐบาล โดยมีหน้าที่คือ

รักษาความปลอดภัยในโลกไซเบอร์ให้กับประชาชนและเป็นผู้นำในการ

ตอบสนองต่อการดำเนินงานของรัฐบาลออสเตรเลียต่อเหตุการณ์ด้านความ

ปลอดภัยทางไซเบอร์ จัดทำระเบียบการดำเนินงานและทรัพยากรด้าน

ความปลอดภัยทางไซเบอร์แห่งชาติ ศึกษาและตรวจสอบภัยคุกคามทางไซ

เบอร์81 

4. Scamwatch คือ หน่วยงานเฉพาะที่จัดตั้งขึ้นมาใหม่และอยู ่ภายใต้การ

กำกับดูแลของ The ACCC (Australian Competition and Consumer 

Commission) ซึ่งเป็นหน่วยงานของรัฐที่ทำหน้าที่ให้ข้อมูลแก่ประชาชนใน

เรื่องการหลอกลวงทุกรูปแบบและแนะนำวิธีหลีกเลี่ยงเพื่อป้องกันตนเอง

จากการตกเป็นเหยื ่อ ภารกิจหลักของ Scamwatch คือการเผยแพร่

เอกสาร ข้อเท็จจริง รายงานประจำปีเกี่ยวกับรูปแบบการหลอกลวงเพื่อให้

ประชาชนได้รับรู้อย่างทันท่วงที และสามารถให้ประชาชนแจ้งหรือรายงาน

การหลอกลวงได้ผ่านทางเว็บไซต์ https://www.scamwatch.gov.au/ 82 

4.1.1.2 ความร่วมมือจากภาคเอกชน  
ในปัจจุบัน หน่วยงานรัฐบาลของประเทศออสเตรเลียได้พยายามขอความ

ร่วมมือจากภาคเอกชน ซึ่งส่วนใหญ่จะเป็นผู้ประกอบกิจการเครือข่ายโทรศัพท์ราย

ต่างๆ โดยให้เข้ามามีส่วนร่วมในการวางแผนวิธีการป้องกันไม่ให้ประชาชนตกเป็น

เหยื่อ โดยมีการจัดตั้ง Communications Alliance (CA) หรือที่เรียกว่า พันธมิตร

ทางการสื ่อสาร ซ ึ ่งเป็นการรวมตัวของผู ้ให้บริการโทรคมนาคมในประเทศ

ออสเตรเลียเพื่อร่วมกันจัดทำ Code of Conduct ด้านการคุ้มครองผู้บริโภค ซึ่ง

เป็นส่วนหนึ่งของการกำกับดูแลกันเอง (self-regulation) 

 
81 ศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร สำนักข่าวกรองแห่งชาติ, ออสเตรเลียเร่ิมปิดกั้นข้อความหลอกลวงที่อ้างว่ามาจาก
หน่วยงานของรัฐบาล, [ออนไลน์], 2564, แหล่งที่มา https://www.nia.go.th/cyber/cyberpage/588/ [13 พฤศจิกายน 2565] 
82 โสภิดา วีรกุลเทวัญ, แนวทางการจัดการกับปัญหาการส่งข้อความส้ันหรือโทรศัพท์ที่ไม่พึง ประสงค์ (spam) และหลอกลวง (scam) 
ต่อผู้บริโภคในต่างประเทศ , หน้า 2 

https://www.nia.go.th/cyber/cyberpage/588/
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4.1.2 ประเทศสหราชอาณาจักร 

จากการศึกษาแนวทางในการป้องกันแก๊งคอลเซ ็นเตอร ์ของประเทศสหราช

อาณาจักรพบว่า สหราชอาณาจักรได้เผชิญกับปัญหาการหลอกลวงของแก๊งคอลเซ็นเตอร์มา

นานโดยมีรูปแบบ เช่น การหลอกลวงโดนผ่านการตลาดของการขายสินค้า เป็นต้น ซึ่งสร้าง

ความรำคาญและความสูญเสียกับประชาชนอย่างต่อเนื่อง จึงทำให้ปี 2013 หน่วยงาน

ภาครัฐได้ทำการจัดทำแผนปฏิบัติอย่างเป็นรูปธรรมในการวางแผนการป้องกันเพื่อจัดการ

กับอันตรายต่อผู้บริโภคที่เกิดจากการโทรและข้อความหลอกลวงดังกล่าว โดยแผนที่จดัทำ

คือ Nuisance calls and messages Update to ICO - Ofcom joint action plan  ซึ่ง

มีการจัดทำเป็นประจำทุกปีตั้งแต่ปี 2013 จนถึงปัจจุบัน83 ดังนั้นผู้วิจัยจึงขอนำแนวทางการ

ป้องกันของประเทศสหราชอาณาจักรมาศึกษาเพิ่มเติมเพื่อที่จะสามารถนำมาปรับใช้กับ

ประเทศไทยได้ต่อไป 

4.1.2.1 หน่วยงานที่มีส่วนเกี่ยวข้องจากภาครัฐ 

หน่วยงานภาครัฐที่มีส่วนเกี่ยวข้องและมีหน้าที่ความรับผิดชอบโดยตรง

เกี่ยวกับปัญหาแก๊งคอลเซ็นเตอร์ออนไลน์ ทางผู้วิจัยขอทำการกล่าวถึงเฉพาะ

หน่วยงานที่มีความรับผิดชอบหลัก ดังต่อไปนี้ 

1. Ofcom (Office of Communications) เป็นหน่วยงานอิสระภายใต้การกำกับ

ดูแลของรัฐบาล โดยอาศัยอำนาจของพระราชบัญญัติการสื่อสาร ค.ศ. 2003 

(The Communication Act 2003) ซึ ่งจะสังเกตได้ว่ามีลักษณะเหมือนกับ 

กสทช ในประเทศไทย และ ACMA ในประเทศออสเตรเลียโดย Ofcom ทำ

หน้าที่กำกับดูแลกิจการสื่อสารของสหราชอาณาจักรที่ประกอบด้วยกิจการ

โทรทัศน์ ก ิจการวิทยุรวมไปถึงก ิจการโทรคมนาคมระบบสาย กิจการ

โทรคมนาคมเคลื ่อนที ่และกิจการไปรษณีย์  โดยในปี 2017 และ 2018 ทาง 

Ofcom ได้ทำการออกกลยุทธ์ในด้านต่างๆที่ครอบคลุมถึงการปกป้องคุ้มครอง

ผู้บริโภคซึ่งจะถูกกำหนดเป็นยุทธศาสตร์ด้วย โดยการปกป้องคุ้มครองจะเน้น

 
83 Ofcom, Tackling nuisance calls and messages, [Online], 2021, Source https://www.ofcom.org.uk/phones-
telecoms-and-internet/information-for-industry/policy/tackling-nuisance-calls-messages  [2022, December 21] 

https://www.ofcom.org.uk/phones-telecoms-and-internet/information-for-industry/policy/tackling-nuisance-calls-messages
https://www.ofcom.org.uk/phones-telecoms-and-internet/information-for-industry/policy/tackling-nuisance-calls-messages
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การคุ้มครองผู้บริโภคจากภัยคุกคามรูปแบบต่างๆ ซึ่งรวมไปถึงการแก้ไขปัญหา

เกี่ยวกับการรบกวนทางโทรศัพท์ด้วยการร่วมติดตาม ตรวจสอบ และป้องกัน

ปัญหาการรบกวนทางโทรศัพท์กับผู้ให้บริการและหน่วยงานที่เกี่ยวข้อง84 

2. ICO (The Information Commissioner's Office) หรือแปลเป็นไทยได้ว่า

สำนักงานคณะกรรมาธิการด้านข้อมูลข่าวสาร เป็นองค์กรผู้ทำหน้าที่คุ้มครอง

ข้อมูลส่วนบุคคลโดยเฉพาะ และเป็นผู้นำในการจัดการกับการโทรขายทาง

โทรศัพท์ที่สร้างความรำคาญให้กับประชาชน รวมไปถึงสายการโทรเข้าด้วย

ข้อความการตลาดอัตโนมัติและข้อความการหลอกลวงต่างๆ นอกจากนี้ยังมี

ความรับผิดชอบในการรักษารายชื่อหมายเลขโทรศัพท์ของบุคคลและธุรกิจที่

ต้องการยกเลิกการรับสายการตลาดสดที่ไม่พึงประสงค์หรือแฟกซ์การตลาดที่

ไม่พึงประสงค์ 

3. Action Fraud เป็นศูนย์ที่รับรายงานการฉ้อโกงและอาชญากรรมไซเบอร์เป็น

การเฉพาะ เนื่องด้วยการติดตามสถานการณ์ที่ส่งผลกระทบแก่ผู้บริโภคอย่าง

ใกล้ชิดที่ถูกจัดตั้งเมื่อปี 2005 ซึ่งการฉ้อโกงและอาชญากรรมกรรมเทคโนโลยี

ต่างๆที ่เกิดขึ้นในดินแดนของสหราชอาณาจักรจะถูกรายงานไปยัง Action 

Fraud จากนั ้นรายงานเหล่านี ้จะได้รับการวิเคราะห์โดย National Fraud 

Intelligence Bureau (NFIB)85 ซึ่งประชาชนสามารถรายงานการถูกหลอกลวง

ได้ที่  https://www.actionfraud.police.uk/ โดยภายในเว็บไซต์จะมีการให้

ข้อมูลแก่ประชาชนในเรื่องการหลอกลวงทุกรูปแบบและแนะนำวิธีหลีกเลี่ยง

เพื่อป้องกันตนเองจากการตกเป็นเหยื่อ 

4.1.2.2 ความร่วมมือจากเอกชน 

แม้ว่าประเทศสหราชอาณาจักรจะมีการทำแผนปฏิบัติการอย่างเป็น

รูปธรรมในปี 2013 แตก่ารที่ภาครัฐได้ทำความร่วมมือกับภาคเอกชนเกิดขึ้นเมื่อใน

 
84 จิตสุภา ฤทธิผลิน, “ทิศทางและนโยบายการกำกับดูแลกิจการกระจายเสียง และกิจการโทรทัศน์ในยุคของการหลอมรวมส่ือ : 
กรณีศึกษาเปรียบเทียบยทุธศาสตร์ ของ FCC และ OFCOM,” (วิทยานิพนธ์ของสำนักงานคณะกรรมการกิจการกระจายเสียง กิจการ
โทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ,2560), หน้า 253 
85 โชคสุข กรกิตติชัย, “สหราชอาณาจักรบริเตนใหญ่และไอร์แลนด์เหนือ กับการป้องกันและปราบปรามการทุจริต,” เอกสารวิชาการ
อิเล็กทรอนิกส์ สำนักวิชาการ สำนักงานเลขาธิการสภาผู้แทนราษฎร (สิงหาคม 2565) หน้า 13 

https://www.actionfraud.police.uk/
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ปี 2018 เมื่อทาง Ofcom ได้มีการดำเนินการบังคับใช้ตามเป้าหมายที่วางไว้ ไม่ว่า

จะเป็นการทำงานร่วมกับผู้ให้บริการโทรคมนาคมเพื่อป้องกันการโทรหลอกลวงที่

รบกวนประชาชน การแบ่งปันข้อมูลระหว่างกันซึ ่งรวมไปถึงพันธมิตรระหว่าง

ประเทศของสหราชอาณาจักรเพื ่อที ่จะจัดการกับการหลอกลวงดังกล่าวโดย

หน่วยงานที่บังคับใช้กฎหมายด้วยความรับผิดชอบในการจัดการกับการหลอกลวง

และการฉ้อโกง และการทำงานร่วมกันระหว่างหน่วยงานกำกับดูแลและหน่วยงาน

อื่นๆ เพื่อยับยั้งและลงโทษองค์กรหรือบุคคลที่กระทำความผิดจากการโทรและส่ง

ข้อความที่ก่อกวน86  นอกจากนี้ยังมีการร่วมมือซึ่งอาศัยความสมัครใจของแต่ละ

ภาคส่วนเข้ามาร่วมกันหาแนวทางป้องกันรวมไปถึงทำการจัดตั้งหน่วยงานเฉพาะ

ส่วนขึ้นมา นั่นคือ หน่วยงาน Stop Scams UK 

Stop Scams UK เป็นหน่วยงานที่ภาคเอกชนจัดตั้งขึ้นโดยมีลักษณะไม่

แสวงหาผลกำไร แต่เพื่อเป็นการทำงานร่วมกันโดยนำผู้นำในอุตสาหกรรมของ

ธุรกิจที่มีความรับผิดชอบจากทั่วทั้งภาคการธนาคาร โทรคมนาคม และเทคโนโลยี 

เช่น ธนาคารHSBC ผู้นำเทคโนโลยีGoogle Microsoft ผู้ให้บริการโทรคมนาคม 

KCOM เป็นต้น มารวมตัวกันเพื่อช่วยหยุดการหลอกลวงที่ต้นทาง ซึ่ง Stop Scams 

UK ได้ทำการก่อตั้งขึ้นเมื่อปี 2020 และปัจจุบันมีสมาชิกอยู่ 18 หน่วยงาน โดย

จุดประสงค์หลักของการก่อตั ้งคืออำนวยความสะดวกในการพัฒนาและหาทาง

ป้องกันในทางเทคนิคที ่จะช่วยป้องกันอันตรายและความสูญเสียที่เกิดจากการ

หลอกลวงดังนั ้นการหลอกลวงเกือบทั ้งหมดที่เก ี ่ยวข้องกับภาคการธนาคาร 

เทคโนโลยี และโทรคมนาคมตั้งแต่สองแห่งขึ้นไป Stop Scams UK จะนำธุรกิจ

จากภาคส่วนสำคัญทั้งสามส่วนนี้มารวมกันเพื่อสร้างแนวทางการแก้ปัญหาแบบ

องค์รวมและรวมไปถึงการพัฒนาระบบที่จำเป็นในการดักจับความผิดปกติที่อาจจะ

เกิดจากการหลอกลวงได้87 

  

 
86 The Information Commissioner’s Office (ICO) and Ofcom Nuisance calls and messages, Update to ICO-Ofcom 
joint action plan 2019, 7 March 2019 
87 Stop Scams UK, WORKING TOGETHER TO STOP SCAMS AT SOURCE, [Online], 2022, Source 
https://stopscamsuk.org.uk/about-stop-scams-uk [2022, December 10] 

https://stopscamsuk.org.uk/about-stop-scams-uk
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4.2 แผนปฏิบัติการเชิงรุกและนโยบายที่ใช้โดยอาศัยความร่วมมอืจากภาครัฐและเอกชน 

จากการศึกษาพบว่า ไม่ว่าจะเป็นประเทศออสเตรเลียหรือประเทศสหราชอาณาจักรทั้ง  2

ประเทศจะเน้นการออกมาตรการป้องกันแก๊งคอลเซ็นเตอร์ตั ้งแต่ต้นทางมากกว่ามาตรการการ

ปราบปราม ดังนั้นจะเห็นได้ว่าทั้ง 2 ประเทศจะมีการจัดทำแผนปฏิบัติการที่เป็นรูปธรรมเพื่อนำมา

เป็นแนวทางในการปฏิบัติของผู้ให้บริการโทรคมนาคมและหน่วยงานที่เกี่ยวข้อง  

4.2.1 ประเทศออสเตรเลีย 

 เนื่องจากประเทศออสเตรเลียเป็นประเทศที่เผชิญกับปัญหาของแก๊งคอลเซ็นเตอร์ 

ซึ่งทางรัฐบาลของออสเตรเลียได้มองเห็นถึงปัญหาดังกล่าวว่ามีผลกระทบทางสังคมและเศรษฐกิจที่

สำคัญต่อชาวออสเตรเลียโดยขนาดและผลกระทบของแก๊งคอลเซ็นเตอร์ได้เพิ่มขึ้นเรื่อยๆ ทำให้

ประชาชนคาดหวังให้ทางภาครัฐดำเนินการหรือหาทางในการป้องกันไม่ว่าทางใดก็ทางหนึ่ง  โดยที่

ภาครัฐของออสเตรเลียได้มีแนวคิดว่าการหาแนวทางป้องกันไม่ให้เกิดย่อมดีกว่าการที่เกิดข้ึนแล้วและ

มาตามจับกุมทีหลัง แนวคิดนี้จึงทำให้ภาครัฐได้ออกแผนปฏิบัติการ (Action plan) ต่างๆในการ

ป้องกันประชาชนจากการถูกหลอกลวงของคอลเซ็นเตอร์  

 ใ น ป ี  2018 ACMA (Australian Communication and Media Authority) ไ ด้

จัดทำโปรเจคที่ชื่อว่า “Scam Technology Project”88 เป็นโปรเจคในการสำรวจวิธีแก้ปัญหาเพื่อ

จัดการกับการโทรศัพท์หลอกลวงประชาชนบนเครือข่ายโทรคมนาคมของออสเตรเลียประกอบกับ

ทางภาครัฐจะพิจารณาถึงส่ิงที่สามารถทำได้เพื่อขัดขวางกิจกรรมการหลอกลวงทางโทรศัพท์ของแก๊ง

คอลเซ็นเตอร์ โดยในโปรเจคนี้ ACMA มุ่งเน้นการร่วมมือกันระหว่างภาครัฐและภาคเอกชน ได้แก่ 

ACCC (Australian Competition and Consumer Commission) และ ACSC (Australian Cyber 

Security Centre) ซึ่งเป็นผู้เช่ียวชาญในอุตสาหกรรมด้านโทรคมนาคม รัฐบาล หน่วยงานกำกับดูแล

ในต่างประเทศ รวมไปถึงผู้ให้บริการโทรคมนาคมของประเทศออสเตรเลีย เพื่อช่วยให้โปรเจคนี้บรรลุ

เป้าหมาย 

 

88 Australian Competition and Consumer Commission, Targeting Scam Report of the ACCC on scams activity 
2020, June 2021 
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  The Combating Scams Action Plan89 เกิดขึ้นเมื่อปี 2019 หลังจากที่ ACMA 

ได้ริเริ่ม Scam Technology Project โดยในแผนปฏิบัติการจะเน้นการป้องกันการหลอกลวงทาง

โทรศัพท์และได้มีจุดประสงค์หลักของการจัดทำแผนปฏิบัติการคือ ลดปริมาณการหลอกลวงของคอล

เซ็นเตอร์ทุกรูปแบบรวมไปถึง Wangiri scam90 ซึ่งเป็นหนึ่งในรูปแบบมิจฉาชีพทางโทรศัพท์ที่กำลัง

แพร่ระบาดโดยมีลักษณะคือ มิจฉาชีพมักใช้หมายเลขต่างประเทศโทรเข้ามาและวางสายหลังจาก

การที่หมายเลขปลายทางดังครั้งที่หนึ่ง ถ้าเหยื่อโทรกลับจะส่งผลให้มีค่าบริการพิเศษสำหรับผู้โทร

และผู้หลอกลวงจะพยายามให้ผู้โทรอยู่ในโทรศัพท์ให้นานที่สุด เช่น มีการเล่นเพลงค้างไว้หรือมีเสียง

อัตโนมัติพูดเชิญชวนให้เหยื่อฟัง เป็นต้น นอกจากนี้แผนปฏิบัติการดังกล่าวมีจุดประสงค์เพื่อนำเสนอ 

3 ประเด็นหลักในการลดอัตราการหลอกลวงทางโทรศัพท์โดยอาศัยความร่วมมือระหว่างผู้มีสว่นได้

ส่วนเสีย คืออุตสาหกรรมโทรคมนาคม (ผู้ให้บริการโทรคมนาคม)และหน่วยงานภาครัฐบาลได้ทำงาน

ร่วมกันเพื่อดำเนินการให้บรรลุเสร็จส้ินในปี 2020 

 

 
89 Australian Competition and Consumer Commission, Targeting Scam Report of the ACCC on scams activity 
2020, June 2021 
90 พ่ีกวาง, เตือนภัย! "Wangiri Fraud" มิจฉาชีพแนวใหม่ Missed Call ให้เราเสียเงนิ!, [ออนไลน์], 2561, แหล่งที่มา 
https://www.dek-d.com/teentrends/49294/ [11 พฤศจิกายน 2565] 
 

https://www.dek-d.com/teentrends/49294/
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รูปภาพที่ 891  What is Wangiri Fraud and how does it impact telecom operators? 

 
 

แม้ว่าแผนปฏิบัติการนี้จะเน้นการหาทางออกให้กับผู้ประกอบการอุตสาหกรรมโทรคมนาคม 

แต่การหาทางออกมักจะไม่มีประสิทธิภาพเท่าที่ควรถ้าปราศจากการร่วมมือของทางภาครัฐที่จะช่วย

ทำการส่งเสริม แบ่งปันข้อมูลระหว่างอุตสาหกรรมโทรคมนาคม ต่างอุตสาหกรรมรวมไปถึงรัฐบาล 

ซึ่งทางรัฐบาลจะต้องทำการสนับสนุนการประสานงานเชิงกลยุทธ์เพื่อที่จะทำให้การรับรู้ของผู้บริโภค

ดีข้ึนและการบังคับใช้กฎระเบียบเป็นไปตามแผนที่วางไว้ นอกจากนี้เพื่อที่จะให้บรรลุแผนปฏิบัติการ

นี้ ผู้ให้บริการโทรคมนาคมจำเป็นต้องดำเนินการตามกฎระเบียบใหม่ๆที่จะเกิดขึ้นเพื่อดำเนินการ

ป้องกันหมายเลยโทรศัพท์ที่ทำการหลอกลวง โดยภาระผูกพันที่บังคับใช้โดย ACMA ส่วนใหญ่จะ

เกี่ยวกับการรับรองการใช้รหัสสายเรียกเข้า (CLI) ที่ถูกต้องตามกฎหมาย โดย ACMA ได้ทำการเสนอ

แผนปฏิบัติการ 3 แผน92 หลักเพื่อให้เป็นไปตามวัตถุประสงค์ต่อการจัดตั้งของโครงการ ได้แก่ แผน

ที่1 คือ การจัดตั้งคณะทำงานเฉพาะกิจระหว่างรัฐบาลและอุตสาหกรรมโทรคมนาคม แผนที่2 คือ 

 
91 Nithin Gangadharan, What is Wangiri Fraud and how does it impact telecom operators?, [Online], 2019, Source: 
https://www.subex.com/blog/What-is-wangiri-fraud-how-does-it-impact-for-telecom-operators/ [2022, November 
13] 

92 Australian Communication and Media Authority, Combating scams Action plan summary, November 2019, 
Page 7 

https://www.subex.com/blog/What-is-wangiri-fraud-how-does-it-impact-for-telecom-operators/
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การพัฒนาภาระผูกพันที่บังคับใช้ใหม่สำหรับผู้ให้บริการโทรคมนาคมและแผนที่3 คือ การริเริ่ม

ดำเนินโครงการลดการหลอกลวงโดยอาศัยเทคโนโลยีต่างๆ  

แผนปฏิบัติการ 1 คือ จัดตั้งคณะทำงานเฉพาะกิจด้านการดำเนินการหลอกลวงโดยใช้การ

โทรศัพท์เป็นเครื่องมือและจัดให้มีการประสานงานระหว่างรัฐบาลและอุตสาหกรรมผู้ให้บริการ

โทรคมนาคมในการร่วมมือกันกำกับดูแลด้านกลยุทธ์ต่างๆในการลดการหลอกลวงทางโทรคมนาคม

รวมไปถึงการวิเคราะห์ความคิดเห็นของฝ่ายต่างๆเพื่อพิจารณาประกอบกับบริบทภายในประเทศ

และหาแนวทางระหว่างประเทศเพื่อขัดขวางการขบวนการหลอกลวง โดยมี ACMA ซึ่งได้รับอำนาจ

จาก the Broadcasting Services Act 1992 และ พระราชบัญญัติ the Telecommunications 

Act 1997 เป็นหน่วยงานหลักในการดูแลแผนปฏิบัติการนี้ซ ึ ่งจากการวิเคราะห์ของ ACMA มี

ความเห็นว่า การร่วมมือกันและระหว่างภาครัฐและเอกชนเป็นปัจจัยสำคัญที่ช่วยส่งเสริมกิจกรรม

และทำให้เกิดการลดลงของการหลอกลวงโดยมิจฉาชีพ การที่ภาครัฐของทางออสเตรเลียจัดให้มีแผน

นี้ขึ้นมาเนื่องจากเห็นว่า ปี 2015 ในสหราชอาณาจักร (UK) มีหน่วยงานกำกับดูแลด้านโทรคมนาคม 

(Ofcom) ได้จัดตั้งคณะทำงานเชิงกลยุทธ์เพื่อจัดการกับความรำคาญและการหลอกลวงทางโทรศัพท์ 

โดยได้อาศัยความร่วมมือกับกลุ่มผู้ให้บริการโทรคมนาคมรายใหญ่ 9 ราย และได้ดำเนินการตามแผน

ริเริ่มในการลดการหลอกลวงที่ประสบความสำเร็จหลายประการตั้งแต่นั้นมา93 

ดังนั้น แผนปฏิบัติการนี้จึงเป็นการแนะนำให้จัดตั้งคณะทำงานด้านการป้องกันและกำกับ

ดูแลที่นำโดย ACMA ซึ่งประกอบด้วยตัวแทนจากอุตสาหกรรมโทรคมนาคมและหน่วยงานรัฐบาลที่

เกี่ยวข้อง พร้อมด้วยผู้สังเกตการณ์จากภาคส่วนอื่นๆ เพื่อเป็นทำการดำเนินการจัดตั้งคณะทำงาน

เฉพาะกิจทันที 

แผนปฏิบัติการ 2 คือ พัฒนาการบังคับใช้ข้อตกลงสำหรับผู้ให้บริการโทรคมนาคมเพื่อให้

ง่ายต่อการตรวจจับ ติดตาม ปิดกั้นการใช้งาน และขัดขวางมิจฉาชีพ โดยแผนปฏิบัติการนี้อาศัย

อำนาจของหน่วยงาน ACMA ให้ผู ้ให้บริการโทรคมนาคมเป็นหน่วยงานหลักในการดำเนินการ

เพื่อที่จะ  

(ก) แชร์ข้อมูลเบอร์โทรศัพท์ของมิจฉาชีพภายในกลุ ่มอุตสาหกรรมบริษัทผู ้ให้บริการ

เครือข่ายด้วยกันเองโดยไม่ผิดกฎหมาย หลังจากที่ทางภาครัฐได้มีการบังคับใช้ข้อตกลง

กับผู้ให้บริการโทรคมนาคมพบว่าการแชร์ข้อมูลเบอร์โทรศัพท์ของมิจฉาชีพส่งผลให้

 
93 Ofcom, Nuisance calls and messages - Update to ICO-Ofcom joint action plan, 2019, viewed 23 August 2019. 
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หน่วยงานรัฐบาลและหน่วยงานบังคับใช้กฎหมายหลายแห่งได้รับรายงานกิจกรรมการ

หลอกลวงของแก๊งคอลเซ็นเตอร์เพิ่มมากขึ้นซึ่งการแบ่งปันข้อมูลรายงานการหลอกลวง

ในวงกว้างจะช่วยให้ผู้ให้บริการโทรคมนาคมสามารถปรับปรุงการระบุและทำการปิดกั้น

การใช้งานเบอร์โทรศัพท์ได้อย่างทันท่วงทีและมากยิ่งขึ้น94 โดยบริษัท Telstra ซึ่งเป็น

บริษัทโทรคมนาคมของออสเตรเลียที่ให้บริการเครือข่ายโทรคมนาคม อินเทอร์เน็ตรวม

ไปถึงกิจการโทรทัศน์ ได้เปิดเผยว่า หลังจากที่เริ่มมีการแชร์ข้อมูลเบอร์โทรศัพท์ของ

มิจฉาชีพสามารถทำการระบุเบอร์โทรที่ทำการหลอกลวงมากกว่า 2.9 ล้านครั้งและปิด

กั้นการใช้งานได้สำเร็จในเดือนกรกฎาคม 201995 

(ข) ป้องกันการโทรเข้าจากต้นทางในประเทศที่ผู้โทรไม่มีสิทธิ์ในการใช้หมายเลขและลด

ปริมาณสายของการโทรเข้าโดยใช้เบอร์ต่างประเทศโดยให้ผู้ให้บริการโทรคมนาคม

สามารถระบุสายการโทรเข้านั้นเป็นเบอร์ที ่ผิดกฎหมาย เช่น การปิดกั้นการใช้งาน 

Wangiri scam ที่มีต้นทางมาจากจากเครือข่ายทั่วโลก 

(ค) จัดให้มีการใช้และอัพเดตเทคโนโลยีการกรอง SMS 

(ง) จัดให้มีการให้คำแนะนำและให้ข้อมูลแก่ลูกค้า 

(จ) เผยแพร่และประชาสัมพันธ์ตามช่องทางโซเชียลมีเดียต่างๆ ได้แก่ เฟซบุ๊ก ทวิตเตอร์ อิน

สตราแกรมโดยให้ประชาชนเข้าถึงและสามารถศึกษาลักษณะการหลอกลวงทาง

โทรศัพท์ในรูปแบบต่างๆเพื่อสร้างความตระหนักรู้และวิธีการจัดการเมื่อตนเองตกเป็น

เหยื ่อ โดยสามารถดาวน์โหลดไฟล์รูปภาพได้จากเว็บไซต์ของ ACMA และสามารถ

นำไปใช้ประชาสัมพันธ์ต่อได้ 

(ฉ) เตรียมการสร้างความตระหนักรู้ของประชาชนและการคุ้มครองข้อมูลจะถูกพิจารณา

ภายใต้ท ิศทางของ the Telecommunications ( Industry Standard for Mobile 

Number Pre-  Porting Additional Identity Verification)  Direction 2019 ที่

กำหนดให้ ACMA กำหนดมาตรฐานอุตสาหกรรมเพื่อใช้มาตรการยืนยันตัวตนก่อนการ

 
94 Australian Communication and Media Authority, Combating scams Action plan summary, November 2019 
95 Andrew Penn, Tackling the changing face of our customer, [Online], 2019, Source : 
https://www.linkedin.com/pulse/tackling-changing-face-our-customer-andrew-penn/ [2022, November 13] 

https://www.linkedin.com/pulse/tackling-changing-face-our-customer-andrew-penn/
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โอนย้ายผู้ให้บริการโทรศัพท์เคล่ือนที่ของผู้ใช้บริการโทรศัพท์ให้ได้รับการปรับปรุงอย่าง

เหมาะสมที่สุด 

รูปภาพที่ 9 ตัวอย่างของโปสเตอร์รูปภาพตามเว็บไซต์ที่ได้อ้างอิงในเชิงอรรถที่44   
Phone scam educational resources 

 

 
 

แผนปฏิบัติการ 3 คือ การริเริ่มดำเนินโครงการลดการหลอกลวงโดยอาศัยเทคโนโลยีต่างๆ 

แผนปฏิบัติการนี้อยู่ในการดูแลของผู้ให้บริการโทรคมนาคมเป็นหลัก ซึ่งถือเป็นความร่วมมือของ

ภาคเอกชนในการยับยั้งและป้องกัน โดยที่ ACMAจะทำงานร่วมกับภาคอุตสาหกรรมและผู้มีส่วนได้

ส่วนเสียหลักเพื่ออำนวยความสะดวกในการทดลองและเพื่อหาวิธีในในการปรับใช้ตั้งแต่ระยะส้ันไป

จนถึงระยะยาว ซึ่งแผนนี้ประกอบไปด้วย 

(ก) มีการพัฒนาและทดลองใช้ “Do Not Originate List (DNO)” การระบุรายการ DNO 

ดังกล่าวอาจช่วยลดการนำชื่อเสียงของแบรนด์ที่น่าเชื่อถือมาใช้เพื่อกระทำการหลอกลวง

และช่วยลดผลกระทบต่อบุคคลที ่สาม การทดลองใช้ DNO เกิดขึ ้นเนื่องจากบริษัทที่มี

ชื่อเสียงและมีความน่าเชื ่อถือรวมไปถึง ATO (Australian Taxation Office) หรือใน

ภาษาไทยเรียกว่ากรมสรรพกรออสเตรเลียซึ่งเป็นหน่วยงานของรัฐได้ตกเป็นเป้าหมายของ

การหลอกลวงโดยการใช้หมายเลขเบอร์โทรศัพท์ของหน่วยงานต่างๆปลอมแปลงเพื่อที่จะทำ

ให้เหยื่อหลงเชื่อว่าหมายเลขที่โทรนั้นมาจากหน่วยงานจริงที่สามารถตรวจสอบได้และมี

ความน่าเช่ือถอืโดย การทดลองใช้รายการ DNO นี้ ได้มีการสำรวจแนวทางแก้ปัญหากับผู้ให้
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บริการเครือข่ายโทรศัพท์เพื่อที่จะทำการปิดกั้นการใช้งานเบอร์โทรที่ใช้หลอกลวงโดยใช้ CLI 

(Calling Line Identification or caller ID) ซึ ่งสามารถตรวจสอบได้ว่ากำลังถูกใช ้โดย

มิจฉาชีพหรือไม่ เพื่อที่จะคืนความมั่นใจให้กับผู้บริโภคในการรับสายโทรศัพท์จากแบรนด์ที่

เชื่อถือได้รวมไปถึงการทดสอบความเป็นไปได้ในอนาคตสำหรับการเปิดตัวในวงกว้างซึ่ง

รวมถึง SMEsและผู้บริโภคที่มีการใช้ตัวเลขดังกล่าว 

(ข) สามารถระบุและปิดกั ้นการใช้งาน Wangiri scam ได้ เนื ่องจากลักษณะของ Wangiri 

ค่อนข้างมีลักษณะเฉพาะคือเป็นการโทรที่มีปริมาณมากและมีระยะเวลาสั้น ๆ  ทำให้เหยื่อ

เกิดความสงสัยและเกิดการโทรกลับ ดังนั้นการหาทางแก้ไขปัญหาโดยการนำเทคโนโลยีมา

ใช้ในการระบุและปิดกั้นการใช้งานเบอร์โทรดังกล่าว 

(ค) การปิดกั ้นการรับส่งข้อมูล เนื ่องจากปริมาณของเบอร์โทรศัพท์ที ่ทำการหลอกลวงใน

ออสเตรเลียมีจำนวนมากซึ ่งส่วนใหญ่เบอร์โทรดังกล่าวมีต้นทางมาจากนอกประเทศ

ออสเตรเลียและมีการส่ังการผ่านเว็บไซต์ที่ซับซ้อนของการกำหนดเส้นทางการโทรและการ

รับส่งข้อมูลตาม IP 

ทั้ง 3 แผนปฏิบัติการนี้ ACMA ได้มีการอัพเดตความคืบหน้าของการวางแผนปฏิบัติการเป็น

ประจำทุกปีตามตารางที่ผู้วิจัยได้ทำการสรุปด้านล่างดังนี้ 

แผนปฏิบัติการ หน่วยงานที่ดูแล

(หลัก) 

สถานะงานและความคืบหนา้ 

แผนปฏิบัติการ 1 ACMA มีการประชุมของคณะทำงานที่จัดตั้งขึ้นจำนวน 3 

ครั้งในปี 2020 และจะจัดให้มีการประชุมในปี 2021 

และ 2022 อย่างต่อเนื่อง 

แผนปฏิบัติการ 2 ผู้ให้บริการ

โทรคมนาคม และ 

ACMA 

1.มีการเผยแพร่ข้อมูลให้ประชาชนสามารถศึกษา

เกี่ยวกับรูปแบบการหลอกลวงทางโทรศัพท์เพื่อ

สร้างความตระหนักรู้ให้กับประชาชนและสามารถ

หาวิธีจัดการเมื่อตนตกเป็นเหยื่อได้อย่างทันท่วงท ี
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2.ก่อให้เกิด “Reducing Scams Call Industry 

Code” ซึ่งมีผลบังคับใช้ในปี 2020 โดยจะกล่าวใน

หัวข้อถัดไป 

แผนปฏิบัติการ 3 ผู้ให้บริการ

โทรคมนาคม 

ผู้ให้บริการโทรคมนาคมได้ทดลองริเริ่มดำเนิน

โครงการลดการหลอกลวงโดยอาศัยเทคโนโลยีต่างๆ

และสามารถปิดกั้นการใช้งานหมายเลขโทรศัพท์ได้

มากกว่า 30 ล้านครั้งในปี 2020 

 

4.2.2 ประเทศสหราชอาณาจักร 

จากการศึกษาแนวทางในการป้องกันแก๊งคอลเซ็นเตอร์ ในส่วนของภาคอุตสาหกรรม

โทรคมนาคมของประเทศสหราชอาณาจักรพบว่า สหราชอาณาจักรมีการจัดทำแผนปฏิบัติอย่างเป็น

รูปธรรมในการวางแผนการป้องกันเพื่อจัดการกับอันตรายต่อผู้บริโภคที่เกิดจากการโทรและข้อความ

หลอกลวง โดยแผนที่จัดทำคือ Nuisance calls and messages Update to ICO - Ofcom joint 

action plan ซึ่งจัดทำครั้งแรกเมื่อปี 2013 และได้ทำการทบทวนและปรับปรุงแผนปฏิบัติการทุกปี

เพื่อให้สอดคล้องกับบริบทหรือการกระทำของเหล่าอาชญากรรมที่เปล่ียนแปลง โดยแผนปฏิบัติการ

ดังกล่าวได้เกิดจาก ICO และ Ofcom ซึ ่งหน่วยงาน ICO จะเป็นผู ้นำในการแก้ปัญหาหมายเลข

โทรศัพท์ที่ทำการโทรติดต่อเพื่อทำการตลาดในรูปแบบของไฟล์เสียงที่ได้มีการบันทึกไว้หรือที่เรียกว่า

ข้อความอัตโนมัติรวมไปถึงการเสนอขายแบบใช้พนักงานในการโฆษณาทางการตลาดและรวมถึง

ข้อความและอีเมลที่สร้างความรำคาญ โดย ICO มีหน้าที่ดำเนินการบังคับใช้กฎหมายกับองค์กรที่

ละเมิดกฎที่เกี ่ยวข้อง ในส่วนของ Ofcom เป็นผู ้นำในดูแลหมายเลขโทรศัพท์ที ่ได้ทำการเปิด

หมายเลขแต่ไม่มีการใช้งาน ซึ่งสามารถสรุปได้ว่าแผนปฏิบัติการเน้นการทำงานร่วมกันระหว่าง ICO 

Ofcom บริษัทโทรคมนาคม และองค์กรอื่น ๆ  โดยให้ความช่วยเหลือด้านการวิจัยและทางเทคนิค

ตลอดจนคำแนะนำแก่ผู้บริโภค 

แผนปฏิบัติการฉบับล่าสุดที ่ทาง Ofcom ได้ทำการเผยแพร่คือ Nuisance calls and 

messages Update to ICO / Ofcom joint action plan 2021 โดยภายในแผนปฏิบัติการล่าสุดนี้

ได้มีการอัพเดตความคืบหน้าของแผนปฏิบัติการปีก่อนๆ  ซึ่งผู้วิจัยจะขอทำการสรุปประเด็นที่เกี่ยว

โยงกับเรื่องแก๊งคอลเซ็นเตอร์ ได้แก่ 



 64 

1. ดำเนินการตามเป้าหมายกับบุคคลหรือบริษัทที่ไม่ปฏิบัติตามกฎของ ICO ที่เน้นการ

ก่อก่วนของการโฆษณาการตลาดผ่านการโทรศัพท์และข้อความรวมไปถึงหมายเลขที่

ได้รับการจัดสรรแล้วแต่ไม่เคยถูกนำมาใช้ 

2. สร้างความตระหนักและจัดการกับกลโกงที่นำเหตุการณ์ไวรัสโคโรนา (โควิด-19) มาใช้

ในการหลอกลวง 

3. เน้นการทำงานร่วมกับผู้ให้บริการโทรคมนาคมเพื่อปรับปรุงวิธีที่รบกวนและป้องกันการ

โทรรบกวนและการโทรเพื่อที่จะพยายามหลอกลวง 

4. เน้นการลงโทษองค์กรและบุคคลที่ก่อเหตุรำคาญโดยทำงานร่วมกับหน่วยงานกำกับ

ดูแลและหน่วยงานบังคับใช้กฎหมายอื่นๆ 

5. แบ่งปันข้อมูลระหว่างผู้ให้บริการโทรคมนาคมรวมถึงพันธมิตรระหว่างประเทศและ

หน่วยงานที่บังคับใช้กฎหมายเกี่ยวกับความรับผิดชอบในการจัดการกับการหลอกลวง

และการฉ้อโกง 

แผนปฏิบัติการดังกล่าวมีการเก็บข้อมูลสำคัญที่ใช้ในการใช้วิเคราะห์ความคืบหน้าและ

ประสิทธิภาพของแผนปฏิบัติการ คือ มีการวิจัยการติดตามการโทรรบกวน (Nuisance calls 

tracking research) ซึ่งโดยปกติแล้ว Ofcom จะทำการวิจัยการติดตามเกี่ยวกับประสบการณ์การ

โทรที ่ก่อความรำคาญของประชาชนจำนวน สามครั ้งต่อปี โดยในงานวิจัยนี้ Ofcom จะทำการ

สัมภาษณ์กับประชาชนที่ได้รับสายรบกวนทางโทรศัพท์บ้านหรือโทรศัพท์มือถือส่วนตัว การวิจัยนี้จะ

ดำเนินการผ่านการสัมภาษณ์แบบตัวต่อตัวของกลุ่มตัวอย่างประชาชนในสหราชอาณาจักรที่เป็น

ตัวแทนระดับประเทศ96 

ในปัจจุบัน แผนปฏิบัติการยังเน้นการทำงานระหว่าง Ofcom และบริษัทผู ้ให้บริการ

โทรคมนาคมและหน่วยงานกำกับดูแลอื่น ๆ โดยตั้งเป็นกลุ่มคณะทำงานเพื่อทำความเข้าใจแนวโน้มที่

อาจเกิดขึ้นในการหลอกลวงรวมไปถึงหาวิธีในการยับยั้ง โดยทำให้เกิดแนวความคิดริเริ่มเพื่อช่วย

บริษัทโทรคมนาคมในการระบุหมายเลขโทรศัพท์ที่ไม่ถูกต้องและปิดกั้นการใช้งานการโทรที่มีมาจาก

หมายเลขเหล่านี้ โดยทาง Ofcom เป็นหน่วยงานหลักในคณะทำงานเชิงกลยุทธ์ที่ประกอบด้วย

 
96 The Information Commissioner’s Office (ICO) and Ofcom Nuisance calls and messages, Update to ICO-Ofcom 
joint action plan 2021, 23 March 2021 
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บริษัทผู้ให้บริการโทรคมนาคม 11 แห่ง ซึ่งถ้าได้เป็นสมาชิกแล้ว สมาชิกของกลุ่มจะต้องทำการส่ง

ข้อมูลให้กับ Ofcom ในแต่ละเดือนโดยสรุปหมายเลขโทรศัพท์ที่แต่ละหน่วยงานได้รับการร้องเรียน 

ทาง Ofcomจะทำการรวบรวมข้อมูลทั้งหมดและแบ่งปันให้กับสมาชิกของกลุ่ม 

ภายใต้การบังคับใช้อำนาจของ Ofcom ผู้ให้บริการโทรคมนาคมจะต้องดำเนินการตาม

ขั้นตอนที่เหมาะสมในการตรวจสอบและระบุหมายเลขโทรศัพท์ที่ทำการหลอกลวงเพื ่อเป็นการ

ป้องกันไม่ให้เชื่อมต่อถึงประชาชนได้97 โดยรายการหมายเลขโทรศัพท์ที่ต้องทำการแบ่งปันข้อมูล

ระหว่างสมาชิกของกลุ่ม มีดังต่อไปนี้ 

ก. หมายเลขโทรศัพท์ที ่อย ู ่นอกเหนือของการกำหนดหมายเลขของ The National 

Telephone Numbering Plan ให้ถือว่าเป็นหมายเลขโทรศัพท์ผิดกฎหมาย 

ข. หมายเลขโทรศัพท์ที่ได้ถูกการรายงานเข้ามาและได้มีการตรวจสอบกับแหล่งข้อมูลอื่นๆ

ว่าเป็นเบอร์โทรศัพท์ที่น่าสงสัย 

ค. Do not originate list คือ หมายเลขโทรศัพท์ที่อยู่ในรายการดังกล่าวโดยหมายเลข

เหล่านี้เป็นหมายเลขที่องค์กรอื่นๆของภาครัฐได้มีการแบ่งปันการใช้ข้อมูล ซึ่งลักษณะ

ของหมายเลขเหล่านี้คือเป็นหมายเลขที่ได้ร ับการจัดสรรแล้วแต่ไม่เคยถูกนำมาใช้

สำหรับการโทรออกดังนั้นหมายเลขกดังกล่าวจึงเป็นช่องว่างให้มิจฉาชีพสามารถเปล่ียน

การแสดงชื่อของสายที่โทรเข้าบนหน้าจอโทรศัพท์ (CLI) เพื่อซ่อนตัวตนหรือเลียนแบบ

หมายเลขของบริษัทจริงเพื่อหลอกล่อให้คนคิดว่าการโทรนั้นมาจากแหล่งที่เชื่อถือได้ 

เช่น ธนาคาร เป็นต้น  

Ofcom ได้มีการขอความร่วมมือให้บริษัทโทรคมนาคมจำนวน 9 บริษัททำการสรุปงานที่

มาตราการต่างๆที่ใช้ในการกำจัดการหลอกลวงและแผนการรับมือในอนาคต ซึ่งบริษัทโทรคมนาคม

ส่วนใหญ่ได้ให้ความร่วมมือกับทาง Ofcom โดยได้มีการดำเนินกิจกรรมต่างๆ เพื่อปกป้องผู้บริโภค

จากการหลอกลวงทางโทรศัพท์ ข้อความ และอีเมล  โดยนโยบายส่วนใหญ่ของผู ้ให้บริการ

โทรคมนาคม มีดังต่อไปนี้ 

1. เน้นการเผยแพร่ข้อมูลเกี่ยวกับกลโกงและให้การสนับสนุนเพิ่มเติมกับผู้บริโภคในกรณีที่

ตกเป็นเหยื่อ 

 
97 The General Conditions of Entitlement, C6 
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2. ผู้ให้บริการโทรคมนาคมบางรายมีการพัฒนาและนำเทคโนโลยีมาใช้การพัฒนาระบบ

เพื่อให้สามารถตรวจจับหมายเลขโทรศัพท์ทีท่ำการหลอกลวงได้ง่ายมากขึ้น เช่น มีการ

ปิดกั้นการเข้าถึงข้อความที่มีลักษณะไม่ปลอดภัย เป็นต้น 

3. มีการฝึกอบรมเกี่ยวกับการหลอกลวงรูปแบบต่างๆให้กับพนักงานของบริษัทและได้

จัดตั้งทีมภายในที่เช่ียวชาญสำหรับการตรวจสอบการหมายเลขโทรศัพทท์ี่ทำการ

หลอกลวง 

จากแผนปฏิบัติการข้างต้นที่เกิดจากการบังคับใช้กฎหมายรวมไปถึงการขอความ

ร่วมมือจากภาคเอกชนที่ได้รับความร่วมมืออย่างเป็นระบบ ทำให้ ICO และ Ofcom สรุปว่า 

การบังคับใช้เป้าหมายต่างๆประสบความสำเร็จมากขึ้นเนื่องจากมีการประสานงานระหว่าง

หน่วยงานกำกับดูแลกับภาคอุตสาหกรรมโทรคมนาคมและภาคส่วนต่างที่เกี่ยวข้อง ส่งผลให้

การพิจารณาแนวโน้มระยะยาวในช่วง 5 ปีที ่ผ่านมาจำนวนการร้องเรียนลดลงอย่างมี

นัยสำคัญ98 

 

4.3 มาตรการทางกฎหมายที่เกี่ยวข้อง  

  จากที ่กล่าวไปข้างต้นว่าทั ้ง 2 ประเทศจะเน้นการป้องกันดังนั ้นมาตรการทาง

กฎหมายที่เกี่ยวข้องและนำมาบังคับใช้จะเป็นการนำทฤษฎีที่เกี่ยวกับบทลงโทษในการใช้มาตรการ

ป้องกันเข้ามาเกี่ยวข้องโดยมีจุดประสงค์หลักคือเพื่อเป็นการป้องกันคุ้มครองสังคมรวมไปถึงการ

ป้องกันไม่ให้ความผิดเกิดข้ึนซ้ำ 

4.3.1 ประเทศออสเตรเลีย 

 หลังจาก ACMA มีการวางแผนปฏิบัติการ The Combating Scams Action Plan 

ในปี 2019 ที่ได้กล่าวไปข้างต้น ซึ่งประกอบไปด้วย 3 แผนหลักๆ ทำให้เกิดการบังคับใช้กฎหมายและ

มาตรฐานอุตสาหกรรมใหม่ขึ้นเพื่อให้เป็นไปตามแผนปฏิบัติการที่ได้วางไว้  โดยประกอบด้วย 

 
98 The Information Commissioner’s Office (ICO) and Ofcom Nuisance calls and messages, Update to ICO-Ofcom 
joint action plan 2021, 23 March 2021 
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4.3.1.1 Telecommunications ( Mobile Number Pre- Porting 

Additional Identity Verification) Industry Standard 2020  

เป็นมาตรฐานอุตสาหกรรมที่จ ัดทำขึ ้นและเป็นไปตามทิศทางภายใต้มาตรา 

125AA(1) ของพระราชบัญญัติ Telecommunication Act 199799 และเป็นการจัดทำ

เพื่อให้สอดคล้องและเป็นการต่อยอดจาก Telecommunications (Industry Standard 

for Mobile Number Pre-Porting Additional Identity Verification) Direction 2019 

ซึ่งเป็นเรื่องเกี่ยวกับการยืนยันตัวตนของผู้ใช้บริการ100 โดยมาตรา 125AA(1) ดังกล่าว 

กล่าวไว้ว่า ACMA ต้องจัดให้มีมาตรฐานอุตสาหกรรมที่ใช้กับอุตสาหกรรมโทรคมนาคมซึ่ง

ประกอบด้วย ผู้ให้บริการโทรคมนาคมรวมไปถึงบริการโทรคมนาคมสาธารณะและจัดการ

กับเรื่องที่เกิดขึ้นและมีความเกี่ยวข้องกับกิจกรรมโทรคมนาคม101 ซึ่งเนื้อหาของมาตรฐาน

อุตสาหกรรมใหม่ที่เกิดขึ้นนี้เกี่ยวข้องกับการวางข้อกําหนดการยืนยันตัวตนเพิ่มเติม เพื่อ

บังคับใช้กับผู้ให้บริการโทรคมนาคมเพื่อให้เป็นไปตามวัตถุประสงค์ โดยได้ประกาศใช้เมื่อ

วันที่ 30 เมษายน 2020 และถือเป็น Code of Conduct ที่ต้องปฏิบัติตามหากเป็น  

ผู้ให้บริการโทรคมนาคม วัตถุประสงค์ของมาตรฐานอุตสาหกรรมนี้คือป้องกันการโอนยา้ย

หมายเลขโทรศัพท์โดยไม่ได้รับอนุญาตประกอบกับการลดอันตรายต่อลูกค้าที่อาจเกิดจาก

การย้ายหมายเลขโทรศัพท์โดยไม่ได้รับอนุญาตและเพื่อปรับปรุงข้อกำหนดในการยืนยัน

ตัวตนในการย้ายหมายเลขโทรศัพท์มือถือโดยสามารถเข้าถึงอุปกรณ์มือถือที่เชื่อมโยงกับ

หมายเลขบริการมือถือนั้นได้โดยตรงและทันทีและยังลดความสามารถของนักต้มตุ๋นในการ

หลอกลวงและการฉ้อโกงในการโอนย้ายอุปกรณ์เคล่ือนที่ 

มาตรฐานอุตสาหกรรมนี้มีข้อกำหนดเพิ่มเติมเกี่ยวกับการยืนยันตัวตนก่อนการย้ายข้อมูล 

ดังนี้ 

1. ก่อนที ่จะเริ ่มการโอนย้ายหมายเลขโทรศัพท์ ผู ้ให้บริการโทรคมนาคมจะต้องใช้

กระบวนการยืนยันตัวตนเพิ่มเติมอย่างน้อยหนึ่งกระบวนการเพื่อยืนยันว่าบุคคลที่ยื่น 

คำขอย้ายหมายเลขคือผู้ถือสิทธ์ิในการใช้งานหมายเลขโทรศัพท์ที่จะย้าย 

 
99 Telecommunications (Mobile Number Pre-Porting Additional Identity Verification) Industry Standard 2020  
100 Telecommunications (Industry Standard for Mobile Number Pre-Porting Additional Identity Verification) 
Direction 2019 
101 The Telecommunication Act 1997, subsection 125AA(1)  
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(ก) ผู้ให้บริการโทรศัพท์สามารถยืนยันว่าบุคคลที่ยื่นคำขอสามารถเข้าถึงอุปกรณ์มือถือ

ที่ใช้ร่วมกับหมายเลขโทรศัพท์ที่จะย้ายได้โดยตรงและทันที  

- ในกรณีที่ผู้ใช้บริการทำการร้องขอการโอนหมายเลข ณ ศูนย์บริการ

หรือบริเวณร้านค้า ทางด้านศูนย์บริการหรือร้านค้าที่เป็นตัวแทนของ

ผู้ให้บริการโทรคมนาคมต้องดำเนินการโทรไปที่หมายเลขโทรศัพท์ใน

ขณะที่อยู่ในร้านและตรวจสอบว่ามือถือของลูกค้ามีการรับสายผ่าน

อุปกรณ์ที่ใช้กับหมายเลขบริการมือถือนั้น  

- ในกรณีการยืนยันตัวตนด้วยเสียง ถ้าในกรณีของลูกค้า ผู้ให้บริการ

โทรคมนาคมที่รับสายจะทำการโทรกลับหมายเลขบริการมือถือที่จะ

ย้ายเพื่อยืนยันว่าบุคคลที่ทำการยื่นคำขอนั้นเป็นเจ้าของและมีสิทธ์ิใน

การใช้งานจริง หรือ ตัวแทนที่ได้รับอนุญาตของลูกค้า ผู้ให้บริการ

โทรคมนาคมที่รับสายจะโทรกลับหมายเลขบริการมือถือที่จะย้ายเพื่อ

ยืนยันว่าบุคคลที่ทำการยื่นคำขอนั้นเป็นตัวแทนที่ได้รับอนุญาตของ

ลูกค้าจริง 

- การยื่นคำขอผ่านช่องทางออนไลน์ ผู้ให้บริการโทรคมนาคมต้องทำ

การยืนยันโดยการตรวจสอบรหัสการยืนยันที่ลูกค้าหรือตัวแทนที่ได้รับ

อนุญาตของลูกค้าได้รับ โดยรหัสยืนยันดังกล่าวต้องไม่มีการซ้ำกัน 

(ข) การใช้รหัสยืนยันที่ไม่ซ้ำกัน (unique verification code) ซึ่งส่งโดยผู้ให้บริการ

โทรคมนาคมที่ได้รับผ่านข้อความ SMS ไปยังหมายเลขโทรศัพท์ที่จะย้ายและทาง

ฝ่ังผู้ให้บริการโทรคมนาคมจะได้รับการยืนยันทันทีผ่านข้อความ SMS ว่าลูกค้าหรือ

ตัวแทนที่ได้รับอนุญาตของลูกค้าได้รับรหัสยืนยันที่ไม่ซ้ำกันนั้น 

(ค) มีการใช้ข้อมูลไบโอเมตริกซ์อย่างน้อยหนึ่งรูปแบบ ตัวอย่างของข้อมูลไบโอเมตริกซ์ 

เช่น ใบหน้า ลายนิ้วมือ เป็นต้น 

(ง) ในกรณีที่ลูกค้าเป็นธุรกิจรายใหญ่และต้องการที่จะทำการย้ายหมายเลขภายใต้

สัญญากับผู้ให้บริการโทรคมนาคม โดยผู้ให้บริการโทรคมนาคมดังกล่าวต้องยืนยัน

ว่าบุคคลที่ยื่นคำขอเป็นตัวแทนที่ได้รับอนุญาตของลูกค้าธุรกิจรายใหญ่และบุคคลที่
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ยื่นคำขอนั้นสามารถเข้าถึงหมายเลขหลักที่เกี ่ยวข้องกับลูกค้าธุรกิจรายใหญ่ได้

โดยตรงและทันที 

2. ในกรณีที่ผู้ให้บริการโทรคมนาคมไม่สามารถยืนยันได้ว่าบุคคลที่ยื่นคำขอเป็นผู้ถือสิทธ์ิ

ของหมายเลขโทรศัพท์ที่จะย้ายผ่านกระบวนการใดกระบวนการหนึ่งที่อธิบายไว้ในข้อ 1 

ข้างต้น ผู้ให้บริการโทรคมนาคม อาจดำเนินการยืนยันตัวตนเพื่อยืนยันว่าบุคคลที่ยื่นคำ

ขอเป็นผู ้ถือสิทธิ ์ในการใช้หมายเลขโทรศัพท์จริงๆโดยสามารถใช้กระบวนการใด

กระบวนการหนึ่งต่อไปนี้ 

(ก) เรื่องการใช้เอกสาร ผู้วิจัยสามารถสรุปได้ดังนี้ เอกสารที่สามารถใช้นำมายืนยัน

ตัวตนได้ต้องเป็นเอกสารประเภทราชการที่ทางการออสเตรเลียเป็นผู้ออก และ/

หรือ เอกสารที ่หน่วยงานที่น่าเชื ่อถือเป็นผู ้ออกให้ซึ ่งมีเงื่อนไขคือ สามารถนำ

เอกสารประเภทราชการออกให้จำนวน 2 ฉบับ หรือ เอกสารประเภทราชการออก

ให้จำนวน 1 ฉบับและเอกสารประเภทหน่วยงานที่น่าเช่ือถือออกให้จำนวน 2 ฉบับ 

มาใช้ในการยืนยันตัวตน ในส่วนของชนิดเอกสาร ทางผู้วิจัยจะขอยกตัวอย่างของ

เอกสารในบางส่วนเท่านั้น 

เอกสารที่ออกโดยราชการ ได้แก่ ใบรับรองสัญชาติออสเตรเลียที่ออกโดย

รัฐบาล ใบขับขี่ของรัฐที่ออกโดยช่ือของผู้ยื่นคำขอ หนังสือเดินทางออสเตรเลียที่ยัง

ไม่หมดอายุหรือถ้าหมดอายุต้องไม่เกิน 2 ปีที่หมดอายุ สูติบัตรที่ออกโดยรัฐบาลรัฐ

หรือดินแดนของออสเตรเลีย บัตรประจําตัวทหารต่างประเทศ เป็นต้น 

เอกสารที่ออกโดยหน่วยงานที่น่าเชื่อถือ ได้แก่ สมุดบัญชีเงินฝากหรือใบ

แจ้งยอดที่ออกโดยธนาคารซึ่งใบแจ้งยอดบัตรหรือสมุดบัญชีเงินฝากต้องครอบคลุม

ธุรกรรมทางการเงินอย่างน้อย 6 เดือนและอยู่ในช่ือของบุคคลที่ยื่นคำขอ ลายเซ็น

ของบุคคลที่ยื่นคำขอต้องอยู่บนบัตรและต้องมีที่อยู่ปัจจุบันในใบแจ้งยอดหรือสมุด

บัญชีเงินฝาก โดยถ้าเป็นธนาคารต่างประเทศจะไม่รับพิจารณา บัตรประกันสุขภาพ 

บัตรประจำตัวนักเรียนที่ออกโดยสถาบันการศึกษาระดับอุดมศึกษาของออสเตรเลีย

หรือโรงเรียนมัธยมออสเตรเลียหรือองค์กรฝึกอบรมที่จดทะเบียน เป็นต้น 

(ข) การใช้บริการตรวจสอบออนไลน์ของทางรัฐบาล 
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3. กรณีที่ผู ้ให้บริการโทรคมนาคมจะต้องทำการตรวจสอบและใช้บริการตรวจสอบ

ออนไลน์ของทางรัฐบาล ตามข้อ 2 (ข) ว่าบุคคลที่ยื่นคำขอเป็นผู้ถือสิทธิ์ในการใช้งาน

จริงๆ หากบุคคลที่ยื่นคำขอต่อผู้ให้บริการโทรคมนาคมมีหมายเลขโทรศัพท์ที่ระบุใน

เอกสารราชการที่ไม่ซ้ำกันอย่างน้อยสองฉบับโดยข้อมูลที่ให้ไว้เกี่ยวกับเอกสารราชการ

ทั้ง 2 ฉบับจะถูกตรวจสอบในบริการตรวจสอบออนไลน์ของรัฐบาล 

4. ผู้ให้บริการโทรคมนาคมต้องไม่ดำเนินการย้ายหมายเลขโทรศัพท์ เว้นแต่จะมีการใช้

กระบวนการยืนยันตัวตนเพิ่มเติมขั้นตอนใดข้ันตอนหนึ่งใน 1 หรือ 2 

5. ผู้ให้บริการโทรคมนาคมต้องไม่เรียกเก็บค่าธรรมเนียมจากลูกค้าหรือตัวแทนที่ได้รับ

อนุญาตของลูกค้าสำหรับข้อความ SMS ที่ใช้เพื่อดำเนินการยืนยันตัวตน 

นอกจากนี ้ ผู ้ให้บริการโทรคมนาคมต้องเผยแพร่ข้อมูลบนเว็บไซต์ของตนเพื่อ

แนะนําลูกค้าว่าเพื่อปกป้องลูกค้าจากการย้ายหมายเลขโทรศัพท์ที่ไม่ได้รับอนุญาตโดยจะมี

การใช้กระบวนการยืนยันตัวตนเพื่อยืนยันตัวตนของบุคคลที่ส่งคําขอย้ายก่อนที่จะมีการย้าย

หมายเลขโทรศัพท์และในกรณีที่ลูกค้าสงสัยว่าหมายเลขโทรศัพทถ์ูกย้ายโดยผิดกฎหมาย 

ลูกค้าสามารถรายงานไปยังหน่วยงานที ่เกี่ยวข้องของภาครัฐหรือแจ้งตำรวจสหพันธรัฐ

ออสเตรเลียหรือตำรวจรัฐหรือเขตแดนที่เกี่ยวข้องได้ 

จะเห็นได้ว่า มาตราฐานอุตสาหกรรมดังกล่าวจะเน้นการป้องกันจากการโอนย้าย

หมายเลขโทรศัพท์มือถือเป็นส่วนใหญ่ โดยถ้าผู้ให้บริการโทรคมนาคมดังกล่าวไม่ปฏิบัติตาม 

ACMA สามารถออกคำเตือนอย่างเป็นทางการหากบุคคลนั้นฝ่าฝืนมาตรฐานอุตสาหกรรม102 

และจะมีบทลงโทษทางการเงินสำหรับการฝ่าฝืนซึ่งถือเป็นบทลงโทษทางแพ่งตามมาตรา 

128 The Telecommunication Act 1997103 เน ื ่องจากประเทศออสเตรเลียใช้ระบบ

กฎหมายแบบจารีตประเพณี ( Common Law ) ดังนั้น การกำหนดตัวเงินค่าปรับจะขึ้นอยู่

กับการพิจารณาของศาลเป็นส่วนใหญ่ซึ่งศาลจะทำการพิจารณาองค์ประกอบต่างๆของการ

ฝ่าฝืนนั้น เช่น ลักษณะของการฝ่าฝืน ความเสียหายที่เกิดขึ้นจากการฝ่าฝืนของ ผู้ให้บริการ

โทรคมนาคม104 

 
102 The Telecommunication Act 1997, section 129 

103 The Telecommunication Act 1997, section 128 (3) 
104 The Telecommunication Act 1997, section 570 (1) , (2) 



 71 

4.3.1.2 Reducing Scams Call Industry Code  

เมื่อวันที่ 2 ธันวาคม 2020 ทาง ACMA ได้จดทะเบียนรหัส C661:2020 Reducing 

Scam Calls Code (รห ั ส  2020) พ ัฒนาข ึ ้ น โดยThe WC92: Reducing Scam Calls 

Working Committee ซึ ่งเป็นหน่วยงานที่ตั้งขึ ้นเพื่อปฏิบัติ งานเกี ่ยวกับการหลอกลวง

ผู้บริโภคและเพื่อให้แน่ใจว่า industry code ดังกล่าวอยู่ภายใต้ขอบเขตของส่วนที่ 6 ของ 

the Telecommunications Act 1997 ตามมาตรา 109 ที่ได้กล่าวว่ากิจกรรมโทรคมนาคม

จะครอบคลุมถึงเรื่องใดบ้างและหมวดต่างๆของอุตสาหกรรมที่จะครอบคลุม105 และ มาตรา 

110 ที่กล่าวไว้ว่า ส่วนต่างๆของอุตสาหกรรมโทรคมนาคมตามมาตรา 109 ต้องได้รับการ

ตรวจสอบตามมาตรานี้106 ตามลำดับ โดยในคณะทำงาน WC92 ประกอบไปด้วยตัวแทน

ของผู้ให้บริการโทรคมนาคมในประเทศออสเตรเลีย ได้แก่ AMTA, Optus, Pivotel, Sinch, 

Symbio, Telstra, TPG Telecom, Twilio, Verizon and Vocus โดยการจัดทำ Industry 

Code นี้มีวัตถุประสงค์เพื่อให้เป็นไปตามแผนปฏิบัติการ The Combating Scams Action 

Plan ที่แนะนำให้มีการพัฒนาภาระผูกพันที่บังคับใช้กับกลุ่มกิจการโทรคมนาคม และใน

ปัจจุบันได้ถูกแทนที่ด้วย C661:2022 Reducing Scam Calls and Scam SMs Industry 

Code ซึ่งเป็นฉบับแก้ไขล่าสุด 

Reducing Scams Call Industry Code เป็นหลักเกณฑ์ในการบังคับใช้ภาระ

ผูกพันที่กำหนดให้บริษัทโทรคมนาคมต้องตรวจจับ ติดตาม และปิดกั้นการใช้งานเบอร์

โทรศัพท์ที่มีการโทรหลอกลวง โดย Reducing Scams Call Industry Code ได้ถูกพัฒนา

และปรับปรุงจากคำแนะนำโดยตรงมาจากแผนปฏิบัติการ Combating Scams Action 

Plan ของ ACMA ที่ได้กล่าวมาข้างต้น ซึ่งวัตถุประสงค์หลักของหลักเกณฑ์นี้คือ ต้องการที่

จะลดการปริมาณเบอร์โทรศัพท์และลดจำนวนการโทรหลอกลวงที ่โทรเข้ามาหลอก

ประชาชน โดยผู้ให้บริการโทรคมนาคมจะต้องตรวจสอบและตรวจจับการรับส่งข้อมูลการ

โทรหลอกลวงบนเครือข่ายของตน โดยเฉพาะอย่างยิ ่งเน้นการแบ่งปันข้อมูลของเบอร์

โทรศัพท์ที่ทำการหลอกลวงกับผู ้ให้บริการโทรคมนาคมรายอื ่นและหน่วยงานภาครัฐที่

 
105 The Telecommunication Act 1997, section 109 
106 The Telecommunication Act 1997, section 110 
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เกี่ยวข้องดังนั้นการแชร์ข้อมูลของเบอร์โทรศัพท์ระหว่างกันดังกล่าวจะไม่มีผลต่อ Privacy 

Act 1988 ตามมาตรา 116A ของ the Telecommunications Act 1997107 รวมไปถึง

ต้องทำการตรวจสอบ ติดตาม และปิดกั้นการใช้งานเบอร์โทรศัพท์ที่ทำการหลอกลวง แจ้ง

การโทรหลอกลวงต ่อเจ ้ าหน ้ าที่ และให ้คำแนะนำและข ้อม ูลแก ่ล ูกค ้า  อ ีกทั้ ง 

Communications Alliance (CA) และสมาชิกมุ ่งมั ่นที ่จะหากลยุทธ์ในการบรรเทาแก๊ง

คอลเซ็นเตอร์ตามบริบทของสภาพแวดล้อมของออสเตรเลียรวมไปถึงรูปแบบการหลอกลวง

ต่างๆซึ่งเป็นส่วนหนึ่งของรูปแบบการปรับปรุงอย่างต่อเนื่องจะเห็นได้ว่าวัตถุประสงค์ของ

การออกหลักเกณฑ์ในการบังคับใช้นี ้จะมีความคล้ายคลึงกับแผนปฏิบัติการที ่ 2 ของ 

Combating Scams Action Plan ที่ได้กล่าวไปข้างต้น แสดงให้เห็นว่าได้มีการพัฒนามา

จากแผนปฏิบัติการดังกล่าวนั่นเอง  

ACMA ได้ขอความร่วมมือกับบริษัทโทรคมนาคมและกลุ่มส่ือสารมวลชนเพื่อพัฒนา

หลักเกณฑ์ใหม่และทำให้ประสบความสำเร็จในการริเริ่มโครงการนำร่องเพื่อลดผลกระทบ

ต่อที ่ เก ิดจากแก๊งคอลเซ ็นเตอร์ของชาวออสเตรเลียซึ ่งที ่ผ ่านมาบริษัทผู้ให้บร ิการ

โทรคมนาคมรายใหญ่รายงานว่าได้ทำการปิดกั้นการใช้งานหมายเลขโทรศัพท์ที่มีการโทร

หลอกลวงกว่า 30 ล้านครั้งในช่วง 12 เดือนที่ผ่านมา เนื่องจากพวกเขาพยายามทดลองใช้

การยืนยันระบุตัวตนก่อนการโอนย้ายหมายเลขและใช้แผนปฏิบัติการลดการโทรหลอกลวง 

ในปี2020 หลังจากที่มีการประกาศใช้หลักเกณฑ์ใหม่นี้ จากรายงาน Targeting 

Scams report ในปี 2020 ที่จัดทำโดย ACCC จำนวนรายงานที่ส่งไปยัง Scamwatch 

เกี่ยวกับการขโมยข้อมูลประจำตัวในปี 2020 เพิ่มขึ้น 84% 20,939 รายงาน) จากรายงาน 

11,373 ฉบับในปี 2019 แต่อย่างไรก็ตาม ความสูญเสียจากการหลอกลวงลดลงจาก 4.3 

ล้านดอลลาร์ในปี 2019 เหลือ 3.1 ล้านดอลลาร์ในปี 2020108 ซึ่งการเปลี่ยนแปลงของ

ตัวเลขของความสูญเสียส่วนหนึ่งเกิดจากกฎใหม่ที่ ACMA นำมาใช้ในเดือนเมษายน 2020 

ที่กำหนดให้ผู้ให้บริการขนส่งเคลื่อนที ่ทุกรายใช้การยืนยันตัวตนเพิ่มเติมก่อนที่จะย้าย

หมายเลขโทรศัพท์มือถือจากผู้ให้บริการรายหนึ่งไปยังอีกรายหนึ่งและผลกระทบต่อความ

 
107  The Telecommunication Act 1997, section 116A 
108 Australian Competition and Consumer Commission, Targeting Scam Report of the ACCC on scams activity 
2020, June 2021 
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สูญเสียที่เกี่ยวข้องกับการโจรกรรมข้อมูลระบุตัวตนที่รายงานไปยัง ACCC ในปี 2019 การ

สูญเสีย 1.1 ล้านดอลลาร์เกิดจากการหลอกลวงทางโทรศัพท์ที่รายงานไปยัง Scamwatch 

ในปี 2020 ความสูญเสียที่เกี่ยวข้องกับการหลอกลวงการโอนสายโทรศัพท์ลดลงเหลือเพียง 

540,000 ดอลลาร์อีกด้วย109 นอกจากนี้ยังส่งผลต่อตัวเลขของการหลอกลวง phishing ที่

ถึงแม้จะเป็นประเภทการหลอกลวงที่มีอัตราและจำนวนรายงานสูงสุดแต่กลับมีมูลค่าความ

เสียหายเมื่อเทียบกับจำนวนรายงานต่ำที่สุด ดังรูปภาพด้านล่าง 

 

 
109 Australian Competition and Consumer Commission, Targeting Scam Report of the ACCC on scams activity 2020, June 
2021 
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รูปภาพที่ 10110   Breakdown of scam categories by reports and reported losses. 

 
จะสามารถวิเคราะห์จากรูปภาพที่9ได้ว่า จำนวน Phishing ที่ถูกรายงานเข้ามา

ทั้งหมดมีจำนวน 44,079 รายงานซึ่งมีจำนวนมากที่สุด โดยเป็นรายงานที่รายงานมาพร้อม

กับความเสียหายจำนวน 696 รายการ คิดเป็นร้อยละ 1.6 เท่านั้น  

ในปี 2022 ได้มีการปรับปรุงแก้ไขฉบับใหม่ขึ้นคือ ฉบับปรังปรุงใหม่ 2022 และได้

ถูกนำมาแทนที่ฉบับ C661:2020 Reducing Scam Calls Code (รหัส 2020) โดยในฉบับ 

C661:2022 Reducing Scam Calls and Scam SMs Industry Code ได้มีวัตถุประสงค์

การเพิ่มเติมดังประเด็นต่อไปนี้ 

 
110 Australian Competition and Consumer Commission, Targeting Scam Report of the ACCC on scams activity 2020, June 
2021 



 75 

(ก) ประเด็นการหลอกลวงทาง SMS เช่น ภาระหน้าที่มุ่งลด Scam SMS 

(ข) ปรับปรุงข้อผูกมัดซึ่งเน้นที่การลด Scam Calls 

(ค) ภาระหน้าที่ในการแจ้ง ACMA ในขั้นตอนต่างๆ ในกระบวนการสืบสวนและติดตาม 

(สำหรับทั้ง Scam Calls และ Scam SM) เพื่อให้มีมุมมองแบบองค์รวมว่าในการรับส่ง

ข้อมูลมิจฉาชีพอยู่ที่ใด 

(ง) เพิ ่มภาระหน้าที ่ในการยกเลิกบริการที ่มีการใช้หมายเลขโทรศัพท์ของออสเตรเลีย

สำหรับการหลอกลวงแบบการโทรกลับ (Wangiri Scam) 

(จ) มีการจัดทำแม่แบบสำหรับการรายงานเบอร์โทรหลอกลวงและการหลอกลวงทาง SMS 

ที่จะต้องจัดเตรียมให้กับ ACMA 

(ฉ) มีการแก้ไขบทบรรณาธิการเพื่อปรับปรุงความชัดเจนในคำจำกัดความและส่วนต่างๆ 

ของหลักการนี้ให้มีความชัดเจนมากยิ่งขึ้น 

แม้ว่าการจัดทำ Industry Code ดังกล่าวจะทำการสร้างภาระประกอบกับมีต้นทุน

ที ่ทำให้ผู ้ให้บริการโทรคมนาคมเนื ่องจากมีค่าใช้จ่ายที ่เกี ่ยวข้องกับการจัดตั้งและการ

บำรุงรักษาระบบสนับสนุนและข้อตกลงที่จำเป็นในการดำเนินการตามบทบัญญัติใหม่ใน  

Industry Code นอกจากนี้ยังมีค่าใช้จ่ายที่ดำเนินอยู่อย่างต่อเนื่องเพื่อจัดการกับวิธกีารที่

มิจฉาชีพพยายามหลอกลวงผู้บริโภคแต่เนื่องจากบทบัญญัติของกฎหมายและอำนาจบังคับ

ใช้ทำให้ผู ้ให้บริการโทรคมนาคมต้องปฏิบัติตามอย่างหลีกเลี ่ยงไม่ได้ ดังนั ้นผู้วิจัยจึงมี

ความเห็นว่าประเทศไทยอาจจะต้องมีการนำมาปรับใช้ในเท่าที ่จำเป็นเพื ่อเป็นการไ ม่

ก่อให้เกิดภาระแก่ผู้ให้บริการโทรคมนาคมมากจนเกินไปซึ่งจะขัดกับหลักความได้สัดส่วน

ของหลักนิติธรรม 

ในส่วนของบทลงโทษ เมื่อผู้ให้บริการโทรคมนาคมได้มีการละเมิดหลักปฏิบัติใน

อุตสาหกรรม ทาง ACMA สามารถออกคำเตือนอย่างเป็นทางการหากมีการฝ่าฝืน Industry 

Code ดังกล่าวที่ได้ลงทะเบ ียนไว ้ภายใต้ส ่วนนี้ 111 และมีอำนาจสั ่งให้ผู ้ ให ้บร ิการ

โทรคมนาคมปฏิบัติตามหลักเกณฑ์ของ industry code นอกจากนี ้ยังมีบทลงโทษทาง

 
111 The Telecommunication Act 1997, section 122 
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การเงินสำหรับการฝ่าฝืนซึ่งถือเป็นบทลงโทษทางแพ่ง112 โดยการกำหนดตัวเงินค่าปรับจะ

ขึ้นอยู่กับการพิจารณาของศาลเป็นส่วนใหญ่ซึ่งศาลจะทำการพิจารณาองค์ประกอบต่างๆ

ของการฝ่าฝืนนั้น เช่น ลักษณะของการฝ่าฝืน ความเสียหายที่เกิดขึ้นจากการฝ่าฝืนของผู้

ให้บริการโทรคมนาคมเช่นเดียวกับการฝ่าฝืนมาตรฐานอุตสาหกรรมตามหัวข้อ 4.3.1.1 

ข้างต้น 

 

4.3.2 ประเทศสหราชอาณาจักร 

เนื่องจาก Ofcom เป็นหน่วยงานในการกำกับดูแลหมายเลขโทรศัพท์ของประเทศ 

สหราชอาณาจักรโดยเฉพาะอย่างยิ ่งการดูแลหมายเลขโทรศัพท์ที ่ถูกนำมาใช้อย่างผิด

กฎหมาย ไม่ว่าจะเป็น การออกเบอร์ที ่ไม่เป็นไปตามข้อกำหนดหรือการนำหมายเลข

โทรศัพท์ที่มีการเปิดใช้งานแล้วแต่ไม่มีการใช้งานมาใช้ในทางที่ไม่ชอบ ดังนั้นทาง Ofcom 

จึงได้ทำการออกข้อกำหนด The National Telephone Numbering Plan เป็นแผนการ

กำหนดหมายเลขโทรศัพท์ที่จะสามารถทำการออกหมายเลขรวมไปถึงและการกำหนด

ข้อจำกัดต่างๆเกี ่ยวกับวิธีการนำหมายเลขโทรศัพท์ไปใช้ 113  ถ้าหมายเลขโทรศัพท์ที่ผู้

ให้บริการออกหมายเลขไปโดยมีความแตกต่างไปจากข้อกำหนดนี้จะถือว่าเป็นหมายเลขที่

ผิดกฎหมาย ในส่วนของแผนปฏิบัติการ จากการศึกษาของผู้วิจัยพบว่า  Ofcom อาศัย

อำนาจของ The Communications Act 2003 ซึ่งมีหน้าที่ในการเผยแพร่นโยบายต่างๆ

และบังคับให้เป็นไปตามมาตรฐานรวมถึงสามารถแก้ไขนโยบายต่างๆได้หากเห็นว่าเหมาะสม

เพื่อให้สอดคล้องกับสถานการณ์ปัจจุบันอยู่เสมอ114 ประกอบหลักแนวทางการกำกับดูแล

หน่วยงานที่ทาง Ofcom จะยึดหลักการไม่เข้าไปแทรกแซงในเรื่องที่ไม่จำเป็นแต่ใช้หลักการ

ยุติธรรมสนับสนุนการตัดสินใจในการใช้อำนาจในการกำกับดูแลนั้น โดยมีการทำงานร่วมกับ

หน่วยงานอื่นที่เกี่ยวข้องในการควบคุมกำกับดูแลด้วยกัน ด้วยแนวคิดการกำกับดูแลดังกล่าว

ทำให้กฎหมายที่นำมาบังคับใช้ในแผนปฏิบัติการส่วนใหญ่จะเน้นไปในบทลงโทษผู้ที่กระทำ

ความผิดซึ่งรวมถึงบุคคลหรือบริษัทที่สร้างความรำคาญให้กับประชาชนและมิจฉาชีพที่ใช้

 
112 The Telecommunication Act 1997, section 121 
113 The Communications Act 2003, Section 56 
114 The Communications Act 2003, Section 8 
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หมายเลขโทรศัพท์เป็นเครื่องมือในการหลอกลวงซึ่งแตกต่างจากประเทศออสเตรเลียที่มีการ

ออกมาตรฐานอุตสาหกรรมเพื่อใช้บังคับกับผู้ให้บริการโทรคมนาคมในการพิสูจน์และยืนยัน

ตัวตนของผู้ใช้บริการ  

ในส่วนของประเทศสหราชอาณาจักร จะเน้นการทำข้อตกลงระหว่างการย้าย

เครือข่าย ผู้ให้บริการโทรคมนาคมต้องจัดทำสัญญา Record Of Consent ขึ้นซึ่งสัญญา

ดังกล่าวต้องทำกับผู้ใช้บริการที่ทำการร้องขอการย้ายเครือข่าย โดยผู้ให้บริการโทรคมนาคม

แต่ละรายที่จะต้องจัดทำและเก็บบันทึกสัญญาดังกล่าวกับผู้ใช้บริการแต่ละรายซึ่งภายใน

สัญญามีรายการที่ต้องทำการจัดเก็บเป็นระยะเวลาไม่น้อยกว่าสิบสองเดือน115 และมีเงื่อนไข

ว่าผู้ให้บริการต้องทำการจัดเก็บสัญญาแม้ว่าสัญญาดังกล่าวจะถูกยกเลิกหรือยุติภายใน

ระยะเวลาสิบสองเดือน116 โดยรายละเอียดสัญญาต้องประกอบด้วยดังนี้  

(ก) บันทึกความยินยอมโดยตรงที่ผู้ใช้บริการร้องขอในการย้ายเครือข่าย โดยแสดง

ผู้ให้บริการโทรคมนาคมรายเก่าและรายใหม่ 

(ข) ช่ือและที่อยู่ของผู้ใช้บริการที่ทำการร้องขอการโอนย้ายและที่อยู่ 

(ค) เวลา วันที่ และวิธีการที่ได้รับความยินยอมในส่วนของข้อ (ก) ข้างต้น 

(ง) สถานที่ให้ความยินยอมในส่วนของข้อ (ก) ข้างต้นและช่ือพนักงานที่เกี่ยวข้อง 

ตามความเหมาะสม 

(จ) ที่อยู่ 

นอกจากนี้ ผู้ให้บริการโทรคมนาคมต้องทำการส่งจดหมายแจ้งการโอนย้ายให้กับ
ผู้ใช้บริการที่ทำการร้องขอ โดยรายละเอียดจดหมายจะต้องระบุเงื่อนไขที่ชัดเจนและเข้าใจ
ได้ง่าย มีรายละเอียดดังต่อไปนี้ 

(ก) วันที่ของจดหมาย 

(ข) ช่ือของผู้ใช้บริการที่ร้องขอการโอนย้ายเครือข่าย 

(ค) ประเภทของบริการด้านการส่ือสารที่เกี่ยวข้องทั้งหมดที่จะถูกโอนย้าย 

(ง) วันที่ที่มีผลการย้ายเครือข่าย 

 
115  The General Conditions of Entitlement, C7.7 
116  The General Conditions of Entitlement, C7.8 



 78 

(จ) สิทธิของผู ้ใช้บริการในการบอกเลิกสัญญาตามที่กำหนดไว้รวมไปถึง

วิธีการใช้สิทธิในการบอกเลิกและวันที่ที่ต้องใช้สิทธิในการบอกเลิก 

(ฉ) รายละเอียดการติดต่อที่เกี่ยวข้อง 

โดยประเด็นสำคัญคือ ผู ้ให้บริการโทรคมนาคมรายเดิมต้องส่งจดหมายแจ้งให้

ผู้ใช้บริการในการเปลี่ยนแปลงตามกระบวนการที่ตกลงร่วมกัน ซึ่งภายในจดหมายจะต้อง

ระบุเงื่อนไขที่ชัดเจนและทำให้ผู้ใช้บริการสามารถเข้าใจได้ง่าย 

จากที่กล่าวไปข้างต้นว่าการกำกับดูแลของทาง Ofcom จะยึดหลักการไม่เข้าไป

แทรกแซงแต่ใช้หลักการสนับสนุนการตัดสินใจในการใช้อำนาจในการกำกับดู แลของผู้

ให้บริการโทรคมนาคมแทน โดย Ofcom ได้กำหนดนโยบายในการใช้อำนาจที่ได้รับจาก

กฎหมาย โดยนโยบายดังกล่าวคือ “A statement of Ofcom’s general policy on the 

exercise of its enforcement powers” ซึ่งมีผลบังคับใช้ตั้งแต่วันที่ 1 มีนาคม 2017 เป็น

ต้นมา ดังนั้นการใช้บทลงโทษต่างๆจึงเน้นไปที่ผู้ที่ใช้บริการเครือข่ายหรือใช้บริการสื่อสาร

ทางอิเล็กทรอนิกส์ในทางที่ผิดซึ่งพฤติกรรมดังกล่าวจะมีลักษณะที่ก่อให้เกิดหรือมีแนวโน้มที่

จะทำให้บุคคลอื่นโดยเฉพาะผู้บริโภคได้รับอันตราย ดังนั้น Ofcom สามารถดำเนินการเพื่อ

ระงับและลงโทษบุคคลเหล่านั้นโดยสามารถกำหนดบทลงโทษได้สูงถึง 2 ล้านปอนด์ ซึ่ง

อำนาจในการลงโทษดังกล่าวนั ้นอยู ่ภายใต้ของกฎหมาย  The Communications Act 

2003117 นอกจากนี้ Ofcom ได้จัดทำบันทึกความเข้าใจกับผู้ให้บริการโทรคมนาคมรายใหญ่ 

ส่ิงนี้กำหนดกรอบการทำงานสำหรับความร่วมมือโดยสมัครใจเกี่ยวกับมาตรการทางเทคนิค

ระหว่างองค์กรที่เข้าร่วม รวมถึงวิธีที่จะทำงานร่วมกันเพื่อบรรลุเป้าหมายร่วมกันในการลด

ผลกระทบของการก่อกวนที่ผิดกฎหมายต่อผู้บริโภค 

เงื่อนไขบังคับที่ผู้ให้บริการโทรคมนาคมต้องปฏิบัติตามหากต้องการให้บริการใน 

สหราชอาณาจักร118 ที่ในปัจจุบันยังคงมีการปรับปรุงแก้ไขและรวบรวมฉบับล่าสุดยังไม่แล้ว

เสร็จดี โดยในส่วนที่เกี่ยวเนื่องกับการเกิดอาชญากรรมได้คือส่วนของ การย้ายหมายเลขโดย

มีเงื่อนไขที่กำหนดกฎให้ผู้ให้บริการโทรคมนาคมต้องปฏิบัติตามเมื่อผู้ใช้บริการยื่นคำขอการ

 
117 The Communications Act 2003, Section 128, 129, 130 
118 The General Conditions of Entitlement 
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โอนย้ายหมายเลขซึ่ง ณ ปัจจุบัน อยู่ในระหว่างการออกกฎเกณฑ์ใหม่ที่จะมีผลบังคับใช้ปี 

2023 โดยการปรับปรุงกฎเกณฑ์ใหม่จะเน้นการปกป้องลูกค้าที่เป็นบุคคลธรรมดาและธุรกิจ

ขนาดเล็ก(SME)ในประเทศที่อยู่ระหว่างกระบวนการเปลี่ยนผู้ให้บริการโทรศัพท์บ้านและ/

หรือบริการบรอดแบนด์ ไม่ว่าจะเป็นเมื่อย้ายจากผู้ให้บริการโทรคมนาคมรายหนึ่งไปยังอีก

ราย หรืออยู่กับผู้ให้บริการโทรคมนาคมรายเดิมเมื่อย้ายตำแหน่ง หรือเปล่ียนบริการด้วยราย

เดียวกัน โดยในปี2023 ผู้ให้บริการส่ือสารจะมีการใช้ “One Touch Switch Process”119 

ซึ่งทำเกิดความรวดเร็วในขั้นตอนการย้ายหมายเลขโทรศัพท์และนำมาแทนที่ขั้นตอนการ

แจ้งการโอนที่มีอยู่ในปัจจุบัน ในส่วนของโทรศัพท์มือถือ จะใช้กระบวนการ Auto-Switch 

ซึ่งจะมีการบังคับใช้ในปี 2023 โดยกระบวนการใหม่ทั้ง2 กระบวนการจะมีการแก้ไขเพิ่มเตมิ

ใน The General Conditions of Entitlement ซึ ่งถือเป็นแนวทางปฏิบัติหลักสำหรับผู้

ให้บริการโทรคมนาคมและจะมีผลบังคับใช้วันที่ 3 เมษายน 2023 โดยที่ในปัจจุบันประกาศ

ดังกล่าวอยู่ในระหว่างการแก้ไขและไม่มีผลบังคับใช้ทางกฎหมาย 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
119  Ofcom, Quick, easy and reliable switching: Statement on changes to the General Conditions, 3 February 2022 
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บทที่ 5 

บทวิเคราะห์และเปรียบเทียบ 

5.1 บทวิเคราะห์และเปรียบเทียบแนวทางการป้องกันแก๊งคอลเซ็นเตอร์โดยการกำกับดูแล

ของอุตสาหกรรมโทรคมนาคมของประเทศออสเตรเลียและประเทศสหราชอาณาจักรเปรียบเทียบ

กับประเทศไทย 

 จากการศึกษาและค้นคว้าของผู้วิจัยเกี่ยวกับแนวทางการป้องกันแก๊งคอลเซ็นเตอร์โดยการ

กำกับดูแลของอุตสาหกรรมโทรคมนาคมและบทกฎหมายที่เกี ่ยวข้องกับแก๊งคอลเซ็นเตอร์ของ

ประเทศออสเตรเลียและประเทศ สหราชอาณาจักรเปรียบเทียบกับประเทศไทย ผู้วิจัยจะขอทำการ

วิเคราะห์และแยกประเด็นเกี่ยวกับแนวทางการป้องกันที่เป็นสาระสำคัญดังต่อไปนี้ 

(1) การมีส่วนร่วมขององค์กรภาครัฐและเอกชนรวมไปถึงการวางแผนปฏิบัติการในการ

ป้องกันแก๊งคอลเซ็นเตอร์อย่างเป็นรูปธรรมที่สามารถติดตามผลและวัดผลได้ 

การมีส่วนร่วมขององค์กรภาครัฐและภาคเอกชนในการหาทางออกหรือหาแนวทาง

ในการป้องกันแก๊งคอลเซ็นเตอร์ถือเป็นปัจจัยสำคัญอย่างหนี่งเนื่องจากทางภาครัฐไม่

สามารถที่จะจัดการปัญหาดังกล่าวได้ถ้าขาดการร่วมมือของภาคเอกชนไม่ว่าจะเปน็ ผู้

ให้บริการโทรคมนาคมหรือบริษัทอื่นๆที่มีส่วนได้ส่วนเสียกับเรื่องดังกล่าว ในประเทศ

ออสเตรเลียการร่วมมือกันของทั้ง2ภาคส่วนถือว่าประสบความสำเร็จเนื่องจากได้มีการ

คิดริเริ่ม The Scam Technology Project ซึ่งเป็นโครงการที่ร่วมกันจัดให้มีขึ้นเพื่อลด

ความเสียหายและเป็นการป้องกันมิจฉาชีพในการหลอกลวงตั้งแต่ต้นทางบวกกับแก๊ง

คอลเซ็นเตอร์ได้สร้างความรำคาญให้กับประชาชนชาวออสเตรเลียอย่างมาก ดังนั้นจึง

เป็นหน้าที่ของภาครัฐในการหาวิธีการที่จะยับยั้งและบรรเทาความรำคาญนั้นให้กับ

ประชาชนโดยไม่มากก็น้อย โดยที่โครงการดังกล่าวได้ทำให้เกิดการวางแผนปฏิบัติการที่

เป็นรูปธรรมเรียกว่า The Combating Scams Action Plan ซึ่งเป็นจุดเริ่มต้นในการ

ออกกฎเกณฑ์ที่บังคับใช้กับผู้ให้บริการโทรคมนาคมในการป้องกันและตรวจสอบความ

ผิดปกติของหมายเลขโทรศัพท์ได้ตั้งแต่ต้นทางส่งผลให้ตัวเลขของการสูญเสียทางดา้น

การเงินในการหลอกลวงลดน้อยลงอย่างมีนัยสำคัญ ในส่วนของประเทศอังกฤษ ทาง

ภาคร ัฐได้ม ีการจัดทำแผนปฎิบัติการที ่ เร ียกว่า  Nuisance calls and messages 

Update to ICO - Ofcom joint action plan ซึ่งแผนปฏิบัติการดังกล่าวเกิดขึ้นครั้ง
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แรกเมื่อปี 2013 ทำให้เห็นว่าภาครัฐได้ตระหนักถึงการก่อให้เกิดความเสียหายและก่อ

ความรำคาญให้กับประชาชนเป็นอย่างมาก แม้ว่าในช่วงแรกของการวางแผนปฏิบัติการ 

ภาครัฐจะยังไม่มีการขอความร่วมมือกับภาคเอกชนก็ตาม ซึ่งภายหลังของแผนที่ได้

วางเป้าหมายหลักไว้คือ การทำงานร่วมกับบริษัทโทรคมนาคมเพื่อปรับปรุงและหาวิธีใน

การป้องกันการโทรศัพท์ที่ทำการรบกวนประชาชนไม่ว่าวัตถุประสงค์นั ้นจะเพื ่อทำ

การตลาดขายผลิตภัณฑ์หรือเพื่อหลอกลวงประชาชนก็ตาม ในส่วนของประเทศไทย 

สำนักงานตำรวจแห่งชาติได้มีการเรียกผู้มีเกี่ยวข้องในเรื่องต่างๆ ไม่ว่าจะเป็น ธนาคาร

แห่งประเทศไทยและตัวแทนธนาคารต่างๆ สำนักงานคณะกรรมการกำกับหลักทรัพย์

และตลาดหลักทรัพย์ (ก.ล.ต.)   ตัวแทนจากบริษัทผู ้ให้บริการโทรคมนาคม และ

หน่วยงานอื่นๆ รวมไปถึงหน่วยงานหลัก คือสำนักงานคณะกรรมการกิจการกระจาย

เสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (สำนักงาน กสทช.) ที่มีหน้าที่

ความรับผิดชอบโดยตรงเกี่ยวกับอุตสาหกรรมโทรคมนาคมและมีอำนาจในการบังคับใช้

กฎเกณฑ์ต่างๆ เข้ามาร่วมกันหารือแนวทางแก้ไขปัญหาแก๊งคอลเซ็นเตอร์อยู่หลายครั้ง

ซึ่งส่วนใหญ่จะทำเป็นลักษณะของข้อตกลงร่วมกัน (MOU) และประเทศไทยจะเน้นการ

ที่ภาครัฐขอความร่วมมือกับภาคเอกชนเสียมากกว่า 

 จะเห็นได้ว่า ในประเทศไทยการที่ให้ภาคส่วนที่เกี่ยวข้องได้เข้ามาหารือร่วมกันโดย

มีลักษณะเป็น การทำข้อตกลงร่วมกัน (MOU) นั้นและมีลักษณะเป็นการขอความ

ร่วมมือซึ่งอาจจะไม่สามารถใช้บังคับได้อย่างเต็มที่เนื่องจากการทำข้อตกลงร่วมกัน 

(MOU) มีลักษณะที่ไม่มีผลบังคับตามกฎหมายประกอบกับประเทศไทยไม่ได้มีการ

วางแผนปฏิบัติการอย่างเป็นรูปธรรมเหมือนประเทศออสเตรเลียและประเทศสหราช

อาณาจักรจึงไม่สามารถติดตามและวัดผลเพื ่อที ่จะนำมาปรับปรุงข้อกำหนดหรือ

วางแผนบังคับใช้ในการป้องกันได้อย่างมีประสิทธิภาพ 

(2) การจัดตั้งหน่วยงานรับเรื่องร้องเรียนแบบ One Stop Service 

จากการศึกษาของผู ้วิจัยพบว่า ในประเทศออสเตรเลียภาครัฐได้เล็งเห็นถึง

ความสำคัญของระบบเทคโนโลยีเพื่อเฝ้าระวังการหลอกลวงดังนั้นจึงได้มีการจัดทำ

เว็บไซต์ Scamwatch โดยภายในเว็บไซต์ Scamwatch จะบอกรายละเอียดของการ

หลอกลวงแต่ละประเภทเพื่อส่งเสริมการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับ
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การหลอกลวงของแก๊งมิจฉาชีพรวมถึงด้านอื่นๆของการคุ้มครองผู้บริโภคและมีช่องทาง

และขั ้นตอนการร้องเรียนต่างๆ ซึ ่งประชาชนสามารถทำการสอบถามหรือทำการ

รายงานได้ตลอด 24 ช่ัวโมง และยังมีตัวเลขสรุปรายงานทั้งจำนวนครั้งที่มีการรายงาน

เข้ามาโดยเป็นจำนวนตัวเลขของความเสียหายที่มีการอัพเดตแบบทันที (real time) ซึ่ง

ทำให้ประชาชนได้เข ้าถึงการรับรู ้ของการถูกหลอกลวงได้ทันท่วงที นอกจากนี้  

Scamwatch มีหน้าที ่รายงานตัวเลขของประชาชนที่ถูกหลอกลวงเป็นประจำทุกปี

เพื่อที่จะนำตัวเลขนั้นไปหารือและนำไปสู่การปรับปรุงแผนปฏิบัติการป้องกันหรือบท

กฎหมายต่างๆให้ทันกับกลุ่มมิจฉาชีพ ในส่วนของประเทศสหราชอาณาจักร ได้มีการ

จัดทำเว็บไซต์ที่ใช้รายงานการหลอกลวงรูปแบบต่างๆเช่นเดียวกัน คือ Action Fraud 

และภายในเว็บไซต์มีลักษณะที่คล้ายคลึงกับ Scamwatch โดยประชาชนสามารถศึกษา

รูปแบบการหลอกลวงรวมไปถึงการแจ้งรายงานได้ทันที ในส่วนของประเทศไทยได้มี

การเปิดเว็บไซต์ https://www.thaipoliceonline.com/  ให้ประชาชนได้เข ้าไป

รายงานซึ่งเว็บไซต์ดังกล่าวอยู่ภายใต้การดูแลของสำนักงานตำรวจแห่งชาติที่จะทำการ

รับเรื่องการแจ้งความออนไลน์คดีอาชญากรรมทางเทคโนโลยีไว้ 

จะเห็นได้ว่า ในประเทศออสเตรเลียและประเทศสหราชอาณาจักรถ้าเทียบกับ

ประเทศไทยแล้ว มีวิธีการรับเรื่องร้องเรียนที่คล้ายกันแต่แตกต่างตรงที่ ในประเทศ

ออสเตรเลียและประเทศสหราชอาณาจักร ประชาชนสามารถรายงานเหตุการณ์

อาชญากรรมได้ตั้งแต่การพบความผิดปกติหรือสงสัยว่าตนจะถูกหลอกลวงไปจนถึง

หลังจากที่โดนมิจฉาชีพหลอกลวงแล้ว แต่ในประเทศไทยการแจ้งความดังกล่าวจะต้อง

เป็นกรณีที่ประชาชนถูกหลอกลวงไปแล้วเท่านั้น นอกจากนี้การรายงานของประชาชนที่

รายงานไปในเว็บไซต์ของ Scamwatch และ Action Fraud จะถูกบันทึกสถิติแล้วนำ

สถิตินั้นมาวิเคราะห์หาแนวทางป้องกันให้กับอุตสาหกรรมโทรคมนาคมที่เหมาะสม

เพิ่มเติมจากแผนปฏิบัติการหรือกฎหมายที่มีอยู่ในปัจจุบัน แต่ในส่วนของการแจ้งความ

ของประเทศไทยเป็นการแจ้งความเพื่อรอทางเจ้าหน้าที่ตำรวจไปจับกุมเท่านั้นโดยที่

ไม่ได้นำตัวเลขของการแจ้งความมาปรับปรุงหรือหาแนวทางในการป้องกันที่เหมาะสม

แต่อย่างใด 
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(3) การแบ่งปันข้อมูลระหว่างหน่วยงาน 

นอกจากเรื่องระบบเทคโนโลยีเพื่อเฝ้าระวังการหลอกลวงที่ภาครัฐได้เล็งเห็นถึง

ความสำคัญแล้ว ในส่วนของประเทศออสเตรเลีย ทางภาครัฐได้เล็งเห็นความสำคัญของ

การเชื ่อมโยงฐานข้อม ูลหมายเลขโทรศัพท์ท ี ่กระทำความผิดระหว่างภาคร ัฐกับ

ฐานข้อมูลของภาคเอกชนเพื่อร่วมกันแก้ไขปัญหาอย่างบูรณาการและทันท่วงที โดย

หลังจากที่มีการบังคับใช้ Reducing Scams Call Industry Code ตามที่ได้กล่าวไปใน

บทที่ 4 ข้างต้น ผู้ให้บริการโทรคมนาคมรายต่างๆในออสเตรเลียสามารถแชร์ข้อมูล

หมายเลขโทรศัพท์ที่ทำการหลอกลวงประชาชนระหว่างกันได้โดยไม่ผิดกฎหมายเรื่อง

การแชร ์ข ้อม ูลส ่ วนบ ุคคล เน ื ่ อ งจากม ีข ้อยกเ ว ้นอย ู ่ ในมาตรา 116A ของ 

Telecommunication Act 1997 และสามารถเช่ือมฐานข้อมูลกับหน่วยงานภาครัฐได้

อย่างทันท่วงทีทำให้หลังจากมีการบังคับใช้ Industry Code ดังกล่าวหนึ่งในบริษัทของ

ผู้ให้บริการโทรคมนาคมคือบริษัท Telcos ได้ออกมาเปิดเผยว่าสามารถทำการปิดกั้น

การใช้งานหมายเลขโทรศัพท์ที่ทำการหลอกลวงได้ถึง 55 ล้านครั้งที่ดำเนินการผ่าน

หมายเลขโทรศัพท์ในประเทศออสเตรเลียซึ่งถือว่าเป็นตัวเลขที่สูงมาก ในประเทศส

หราชอาณาจักร มีการแบ่งปันข้อมูลระหว่างผู้ให้บริการโทรคมนาคมด้วยกันรวมไปถึง

ประเทศพันธมิตรของสหราชอาณาจักรและหน่วยงานภาครัฐเพื ่อให้การตรวจสอบ

ข้อมูลเป็นไปอย่างรวดเร็วและมีประสิทธิภาพในการจับกุม  ในประเทศไทยยังไม่มี

แนวคิดในการแบ่งปันข้อมูลเบอร์โทรศัพท์ที ่ทำการหลอกลวงระหว่างผู ้ให้บริการ

โทรคมนาคมด้วยกันเองและยังไม่มีระบบเช่ือมต่อไปยังฐานข้อมูลของภาครัฐ มีเพียงแต่

การทำงานแยกเป็นหน่วยงานอิสระ เช่น เมื ่อประชาชนต้องการที่จะแจ้งเบาะแส

หมายเลขโทรศัพท์ของแก๊งคอลเซ็นเตอร์หรือต้องการให้มีการปิดกั ้นการใช ้งาน

หมายเลขโทรศัพท์ดังกล่าว ประชาชนจะต้องโทรเข้าเบอร์แจ้งเหตุที่แต่ละค่ายมือถือ

จัดเตรียมไว้หลังจากนั้นค่ายมือถือดังกล่าวต้องทำการตรวจสอบข้อมูล หากพบว่าเป็น

แก๊งคอลเซ็นเตอร์ค่ายมือถือเหล่านั้นจะทำการปิดกั้นการใช้งานหมายเลขโทรศัพท์และ

ส่งข้อมูลให้กับเจ้าหน้าที่ตำรวจต่อไป  
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ดังนั้นจึงจะเห็นได้ว่ากระบวนการตรวจสอบ ติดตามและปิดกั้นการใช้งานหมายเลข

โทรศัพท์ของประเทศไทยยังต้องทำเป็นขั้นตอนและใช้ระยะเวลาซึ่งไม่สามารถตอบ

โจทย์ให้ไปกับอาชญากรรมทางเทคโนโลยีที่เกิดข้ึนในปัจจุบันได้ 

5.2 บทวิเคราะห์และเปรียบเทียบการบังคับใช้กฎหมายเพื่อป้องกันแก๊งคอลเซ็นเตอร์ของ

ประเทศออสเตรเลียและประเทศสหราชอาณาจักรเปรียบเทียบกับประเทศไทย 

จากการที่ผู้วิจัยได้ทำการศึกษากฎหมายที่เกี่ยวข้องกับการป้องกันหมายเลขโทรศัพท์ที่

นำมาใช้แบบผิดกฎหมายว่าแต่ละประเทศมีการบังคับใช้กฎหมายเพื ่อป้องกันการนำหมายเลข

โทรศัพท์ไปใช้ในทางที่ผิดกฎหมายอย่างไรพบว่าการบังคับใช้กฎหมายของประเทศไทยเมื่อนำมา

เปรียบเทียบกับประเทศออสเตรเลียและประเทศ สหราชอาณาจักรมีลักษณะคล้ายกันในบางส่วน

และข้อแตกต่างที่เป็นสาระสำคัญอยู่บ้าง ซึ่งสามารถสรุปสาระสำคัญได้ดังต่อไปนี้  

(1) การให้อำนาจองค์กรอิสระในการกำกับดูแลกิจการโทรคมนาคม 

โดยส่วนที่มีความคล้ายกันคือแต่ละประเทศมีกฎหมายให้อำนาจหน่วยงานกำกับ

ดูแลไว้เพื่อให้องค์กรนั้นทำหน้าที่เป็นหน่วยงานที่มีหน้าที่กำกับดูแลที่เป็นอิสระต่อผู้

ให้บริการโทรคมนาคมเนื่องจากกระแสผลักดันที่ทำให้เกิดหน่วยงานกำกับดูแลตาม

ข้อกำหนดที่ 5 ในเอกสารอ้างอิงขององค์การการค้าโลก (WTO Reference Paper) ซึ่ง

ระบุให้หน่วยงานกำกับดูแลต้องแยกออกจากผู้ให้บริการโทรคมนาคมพื้นฐานและไม่

ต้องมีความรับผิดต่อผู้ให้บริการโทรคมนาคมรายใดรายหนึ่งเป็นพิเศษรวมถึงการออก

กฎเกณฑ์ที ่ใช้บังคับกับผู ้ให้บริการโทรคมนาคมเหล่านั ้น  นอกจากนี้การบังคับใช้

กฎหมายเพื่อป้องกันการถูกหลอกจากมิจฉาชีพของประเทศไทยมีลักษณะค่อนข้างที่จะ

คล้ายคลึงกับประเทศออสเตรเลียมากกว่าประเทศสหราชอาณาจักรเนื่องจากประเทศ

ไทยและประเทศออสเตรเลียมีบทกฎหมายได้ให้อำนาจหน่วยงานไว้เพื ่อออกเป็น

กฎเกณฑ์ใช้บังคับกับผู้ให้บริการโทรคมนาคมจะต้องปฏิบัติตามกฎหรือคำสั่งในเรื่อง

ต่างๆ ถ้าหากไม่ปฏิบัติตามจะมีบทลงโทษ ซึ่งบทลงโทษดังกล่าวจะมีลักษณะเพื่อเป็น

การยับยั้งและป้องกันเนื่องจากต้องการให้ผู้ให้บริการโทรคมนาคมปฏิบัติตามกฎเกณฑ์

อย่างเคร่งครัด แต่ในทางกลับกัน การกำกับดูแลของหน่วยงานที่มีอำนาจในการออก

กฎเกณฑ์และบังคับใช้กับผู้ให้บริการเครือข่ายของประเทศสหราชอาณาจักรจะเน้นการ
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ไม่เข้าไปแทรกแซงเว้นเสียแต่ว่าเรื่องที่ต้องแทรกแซงเป็นเรื่องที่จำเป็นจริงๆ กล่าวคือ

เน้นการขอความร่วมมือและความสมัครใจ เช่น  การใช้อำนาจของ Ofcom กับผู้

ให้บริการโทรคมนาคมโดยผู ้ให้บริการโทรคมนาคมจะต้องดำเนินการตามขั ้นตอนที่

เหมาะสมในการตรวจสอบและระบุหมายเลขโทรศัพท์ที่ทำการหลอกลวง แต่ขั้นตอน

ดังกล่าวให้ขึ้นอยู่กับผู้ให้บริการโทรคมนาคมแต่ละรายในการกำหนด เป็นต้น จึงทำให้

บทลงโทษในแผนปฏิบัติการของประเทศสหราชอาณาจักรจะเน้นไปที่ตัวผู้ที่กระทำการ

นำหมายเลขโทรศัพท์มาใช้ในการหลอกลวงหรือก่อกวนโดยกำหนดบทลงโทษได้สูงถึง 2 

ล้านปอนด์ซึ่งการลงโทษลักษณะดังกล่าวเป็นการลงโทษที่มุ่งที่จะตอบแทนหรือทดแทน

การกระทำความผิดในอดีตโดยมองถึงการกระทำและเป็นการป้องกันไม่ให้มีการกระทำ

ความผิดเกิดขึ้นซ้ำอีกในอนาคต ตามแนวความคิดของทฤษฎีการลงโทษเพื่อเป็นการ

ตอบแทนแก้แค้น 

 

(2) การพิสูจน์และยืนยันตัวตน 

เนื่องจากแก๊งคอลเซ็นเตอร์มักใช้หมายเลขโทรศัพท์เป็นเครื่องมือในการก่อ

อาชญากรรมการดังนั้นการพิสูจน์และยืนยันตัวตนก่อนการเปิดใช้หมายเลขโทรศัพท์

หรือการพิสูจน์ยืนยันตัวตนก่อนที่จะมีการย้ายผู้ให้บริการโทรคมนาคมถือเป็นส่ิงสำคัญ

อย่างยิ่งเนื่องจากจะทำให้รู้ว่าเจ้าของหมายเลขโทรศัพท์ที่แท้จริงมีตัวตนจริงหรือไม่ 

ดังนั้นการออกกฎเกณฑ์บังคับใช้ดังกล่าวจึงตกอยู่กับหน่วยงานกำกับดูแล โดยประเทศ

ไทยได้ออกประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์  และกิจการ

โทรคมนาคมแห่งชาติในเรื่องการพิสูจน์ยืนยันตัวตนก่อนเปิดใช้หมายเลขโทรศัพท์รวม

ไปถึงการย้ายหมายเลขโทรศัพท์ด้วยเพื่อเป็นแนวทางการปฏิบัติให้กับผู ้ให้บริการ

โทรคมนาคมจะต้องปฏิบัติตามและหากไม่ปฏิบัติตามก็จะมีโทษทางปกครองที่ได้ทำการ

กล่าวไว้ในบทที่3 ในขณะเดียวกันประเทศออสเตรเลียก็มีการออกกฎเกณฑ์ที่ใช้บังคับ

ให้ผู้ให้บริการโทรคมนาคมต้องปฏิบัติในการยืนยันตัวตนของลูกค้าก่อนที่จะทำการเปิด

หมายเลขโทรศัพท์เช่นเดียวกันซึ่งถ้าไม่ปฏิบัติตามก็จะมีบทลงโทษทางแพ่งที่จะต้อง

ขึ้นอยู่กับศาลวินิจฉัยว่าการไม่ปฏิบัติตามกฎนั้นมีผลกระทบร้ายแรงหรือไม่อย่างไร 

เนื ่องจากประเทศออสเตรเลียเป็นประเทศที ่ใช้ระบบกฎหมายจาร ีตประเพณี 
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(Common law) และในประเทศ สหราชอาณาจักร การออกหมายเลขโทรศัพท์ใหม่ผู้

ให้บริการโทรคมนาคมจะต้องดำเนินการตามให้เป็นไปตามข้อกำหนด The National 

Telephone Numbering Plan ซึ่งเป็นการบอกว่าหมายเลขโทรศัพท์ที่จะทำการออก

ต้องประกอบด้วยองค์ประกอบอะไรบ้างและในส่วนของการย้ายหมายเลขโทรศัพท์บ้าน

จากผู้ให้บริการโทรคมนาคมรายหนึ่งไปอีกรายหนึ่งหรือการย้ายตำแหน่ง ทาง Ofcom 

ได้ยืนยันการให้ผู ้ให้บริการโทรคมนาคมพัฒนาและดำเนินการกระบวนการ One 

Touch Switch Process เพื่อแทนที่ขั้นตอนการแจ้งการโอนย้ายที่มีอยู่ในปัจจุบันและ

ต้องการลดข้ันตอนโดยมุ่งเน้นการอำนวยความสะดวกให้กับผู้ใช้บริการซึ่งจะมีผลบังคับ

ใช้ในปี 2023 ในส่วนของโทรศัพท์มือถือจะมีการใช้ Auto-Switch Process และมีผล

บังคับใช้ในปี 2023 เช่นเดียวกัน 

จากการที่ทางผู้วิจัยได้ทำการวิเคราะห์หลักการพิสูจน์และยืนยันตัวตนของ

ประเทศไทยเปรียบเทียบกับประเทศออสเตรเลียและประเทศสหราชอาณาจักรแล้ว พบ

ประเด็นที่เกิดข้ึนดังนี้ 

1. หลักเกณฑ์ดังกล่าวตามประกาศคณะกรรมการกิจการกระจายเสียง 

กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ เรื่อง หลักเกณฑ์บริการ

คงสิทธิเลขหมายโทรศัพท์เคลื่อนที่ไม่ได้มีวัตถุประสงค์ในการจัดทำเพื่อ

ป้องกันการโทรหลอกลวงโดยตรงเหมือนหลักเกณฑ์ของออสเตรเลีย แต่

หลักเกณฑ์ของประเทศไทยมีไว้เพื่อคุ้มครองผลประโยชน์ของผู้ใช้บรกิาร

เมื่อผู้ใช้บริการต้องการเปล่ียนผู้ให้บริการหรือประเภทบริการเพื่อเป็นการ

ส่งเสริมการให้บริการโทรคมนาคมและเกิดการแข่งขันอย่างเสรีและเป็น

ธรรมเหมือนกับประเทศสหราชอาณาจักรกล่าวคือผู้ให้บริการไม่สามารถ

ทำการขัดขวางผู ้ใช้บริการในการดำเนินการย้ายเครือข่ายได้  แม้ว่า

ประกาศดังกล่าวผู ้ให้บริการรายใหม่จะต้องทำการยืนยันตัวตนก็ตาม  

ในขณะที่ประเทศออสเตรเลียมีวัตถุประสงค์ในการยืนยันตัวตนของลูกค้า

อย่างชัดเจน คือ ป้องกันการโอนย้ายหมายเลขโทรศัพท์โดยไม่ได้รับ

อนุญาตประกอบและเน้นการลดปริมาณการหลอกลวงและการฉ้อโกงใน
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การโอนย้ายอุปกรณ์เคลื่อนที่ ดังนั้นด้วยเหตุผลดังกล่าวอาจจะทำให้เกิด

การละเลยการปฏิบัติหน้าที่ของผู้ให้บริการโทรคมนาคมในไทยได้เนื่องจาก

เห็นว่าเป็นเรื่องไม่สำคัญ เช่น ประเทศไทยสามารถส่งซิมการ์ดให้กับลูกค้า

เพื่อทำการยืนยันตัวตนด้วยตนเองได้แต่ทางผู้ให้บริการโทรคมนาคมต้อง

กำหนดวิธีการยืนยันตัวตนดังกล่าวประกอบไปด้วย โดนวิธีการนั้นต้องผ่าน

การอนุมัติจาก กสทช. ซึ่งทางผู้วิจัยมองว่าอาจจะมีความเส่ียงที่เกิดข้ึนจาก

การให้ลูกค้าทำการยืนยันตัวตนด้วยตนเอง เป็นต้น 

2. นอกจากนี้ในประเทศไทย ประชาชน 1 คนสามารถมีหมายเลขโทรศัพท์ได้

มากกว่า 1 หมายเลขแต่ไม่เกิน 5 หมายเลขโทรศัพท์ต่อหนึ่งเครือข่ายซึ่ง

แตกต่างจากประเทศออสเตรเลียว่า ถ้าพบประชาชนมีหมายเลขโทรศัพท์

ในฐานข้อมูลที่ให้ไว้กับทางราชการต่างๆมากกว่าหนึ่งหมายเลข กรณีนี้ผู้

ให้บริการโทรคมนาคมจะต้องทำการตรวจสอบและใช้บริการตรวจสอบ

ออนไลน์ของทางรัฐบาลเพื่อยืนยันว่าบุคคลที่ยื่นคำขอเป็นผู้ถือสิทธ์ิในการ

ใช้งานจริงๆ และหมายเลขโทรศัพท์ที่ระบุในเอกสารราชการที่ไม่ซ้ำกัน

อย่างน้อยสองฉบับนั้นจะถูกตรวจสอบในบริการตรวจสอบออนไลน์ของ

รัฐบาลเป็นการสะท้อนให้เห็นว่าทางภาครัฐของออสเตรเลียมีระบบการ

จัดเก็บหมายเลขโทรศัพท์ที่ทำการเช่ือมโยงระหว่างภาครัฐและผู้ให้บริการ

โทรคมนาคมซึ ่งถ ือเป็นหน่วยงานภาคเอกชนและมีการเพิ่มระบบ

เทคโนโลยีเพื่อเฝ้าระวังการหลอกลวงที่สามารถทำได้ตามช่องทางต่างๆ ไม่

ว่าจะเป็น ข้อความ หรือ โทรศัพท์ รวมไปถึงแอปพลิเคชัน โดยเฉพาะการ

ปรับปรุงขั ้นตอนการร้องเรียนให้รวดเร็วและสะดวกยิ ่งขึ ้นและทำให้

ผู้บริโภคเข้าถึงความช่วยเหลือต่าง ๆ ประกอบกับจุดอ่อนของประเทศไทย

คือระบบการทำงานแยกส่วนซึ่งทำให้ล่าช้ากว่าที่ควรจะเป็นและเป็นการ

เปิดช่องให้กลุ่มมิจฉาชีพมีเวลาในการหลบเล่ียงการถูกจับกุม 

(3) การตรวจจับ ติดตาม และปิดกั้นการใช้งานหมายเลขโทรศัพท์ รวมไปถึงการแชร์ข้อมูล

ระหว่างกัน 
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เน ื ่องจากทางภาคร ัฐของประเทศออสเตรเลียและประเทศสหราช

อาณาจักรได้เล็งเห็นถึงปัญหาที ่อาจจะเกิดขึ ้นจึงทำการสนับสนุนให้เกิดการ

เชื่อมโยงกับฐานข้อมูลระหว่างภาครัฐและภาคเอกชน ในประเทศออสเตรเลียการ

เล็งเห็นปัญหาดังกล่าวทำให้เกิดการบังคับใช้ Reducing Scams Call Industry 

Code โดยเน้นการให้ผู้ให้บริการโทรคมนาคมจะต้องตรวจสอบและตรวจจับการ

รับส่งข้อมูลการโทรหลอกลวงบนเครือข่ายของตน โดยเฉพาะอย่างยิ ่งเน้นการ

แบ่งปันข้อมูลของหมายเลขโทรศัพท์ที่ทำการหลอกลวงกับผู้ให้บริการโทรคมนาคม

รายอื่นและหน่วยงานภาครัฐที่เกี่ยวข้องรวมไปถึงต้องทำการตรวจสอบ ติดตาม 

และปิดกั้นการใช้งานหมายเลขโทรศัพท์ที่ทำการหลอกลวงให้ได้อย่างทันท่วงที ซึ่ง

หลังจากการประกาศใช้ดังกล่าว ทางผู้ให้บริการโทรคมนาคมก็สามารถทำการปิด

กั้นการใช้งานหมายเลขโทรศัพท์ที่มีความเสี่ยงเป็นมิจฉาชีพได้เป็นจำนวนมาก ใน

ประเทศ สหราชอาณาจักร ทางภาครัฐมีการทำงานร่วมกับผู้ให้บริการโทรคมนาคม

โดยจัดตั ้งเป็นคณะทำงาน ซึ ่งเป็นหนึ ่งในแผนปฏิบัติการ เพื ่อป้องกันการโทร

หลอกลวงที่รบกวนประชาชนโดยมีการแบ่งปันข้อมูลระหว่างกันรวมไปถึงพันธมิตร

ระหว่างประเทศของสหราชอาณาจักรด้วย ในส่วนของประเทศไทยยังไม่ได้ออก

กฎเกณฑ์เกี่ยวกับเรื่องดังกล่าวอย่างชัดเจน การตรวจจับ ติดตามและปิดกั้นการใช้

งานหมายเลขโทรศัพท์ยังเป็นหน้าที่หลักของผู้บริโภคที่จะต้องเตือนสติตัวเองอยู่

เสมอว่าหมายเลขที่ทำการโทรเข้ามาเป็นหมายเลขจริงหรือหมายเลขปลอมแม้ว่าใน

ปัจจุบันจะมีแอปพลิเคชัน Whocalls ที ่ช่วยกรองว่าหมายเลขโทรศัพท์ว่าเป็น

หมายเลขของมิจฉาชีพหรือไม่แต่การจะค้นหาเบอร์ดังกล่าวก็ยังเป็นหน้าที่ของ

ผู้บริโภคและถ้าจะทำการปิดกั้นการใช้งานหมายเลขนั ้นก็ต้องอัพเกรดและเสีย

ค่าใช้จ่ายในแอปพลิเคชันนั้นด้วยตนเอง แต่ก็ยังมีอีกทางหนึ่งที่ผู้บริโภคไม่ต้องเสีย

ค่าใช้จ่ายในการปิดกั ้นการใช้งานหมายเลขนั ่นคือการโทรไปหาผู ้ให้บร ิการ

โทรคมนาคมที่ตนใช้บริการอยู ่และทำการแจ้งว่าจะทำการปิดกั ้นการใช้งาน

หมายเลขซึ่งผู้ให้บริการโทรคมนาคมดังกล่าวก็ต้องทำการตรวจสอบรายละเอียด

ของหมายเลขนั้นก่อนที่จะปิดกั้นการใช้งานได้ ทำให้เห็นว่าระบบในประเทศไทยยัง

ไม่ดีเท่าที่ควรเนื่องจากมีขั้นตอนการตรวจสอบ การแจ้ง และการปฏิบัติการอยู่มาก
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ทำให้กว่าจะจับมิจฉาชีพได้ก็หนีไปเสียแล้ว รวมไปถึงระบบฐานข้อมูลยังไม่มีการ

รวมเป็นฐานข้อมูลเดียวซึ่งทำให้ยากต่อการตรวจสอบมากเนื่องจากต่างค่ายต่างก็มี

เบอร์แจ้งเหตุที่แตกต่างกันออกไปดังรูปภาพที่11 

รูปภาพที่ 11120  เปิดช่องทางการแจ้ง ครบทกุค่ายมือถือ ใช้บล็อกเบอร์แก๊งคอลเซ็นเตอร์ ตร. จับมือ
ผู้ให้บริการเครือข่ายโทรศัพท์มือถือ เปิดสายด่วนแจ้งเบอร์แก๊งคอลเซ็นเตอร์ ปิดกั้นการใช้งาน และ

ดำเนินคดีตามกฎหมาย 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
120 เดลินิวส์ ออนไลน์, เปิดช่องทางการแจ้ง ครบทุกค่ายมือถอื ใช้บล็อกเบอร์แก๊งคอลเซ็นเตอร์ ตร. จับมือผู้ให้บริการเครือข่าย
โทรศัพท์มือถือ เปิดสายด่วนแจ้งเบอร์แก๊งคอลเซ็นเตอร์ ปิดกั้นการใช้งาน และดำเนินคดีตามกฎหมาย, [ออนไลน์], 2565, แหล่งที่มา 
https://www.dailynews.co.th/news/985369/ [11 ธันวาคม 2565] 

https://www.dailynews.co.th/news/985369/
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บทที่ 6 

บทสรุปและข้อเสนอแนะ 
 

6.1 บทสรุป 

 เนื่องจากสภาพสังคมของประเทศไทยในปัจจุบันได้มีการอาศัยเทคโนโลยีในการดำรงชีวิต

ประจำวันมากขึ้นโดยเฉพาะอย่างยิ่งการติดต่อสื่อสารที่มีการพัฒนาและเจริญก้าวหน้าไปอย่าง

รวดเร็วโดยมีรูปแบบการติดต่อสื ่อสารผ่านช่องทางที่หลากหลายจนทำให้เกิดช่องว่างในการ

หลอกลวงต่างๆมากมาย ซึ่งเป็นปัญหาที่ประเทศไทยประสบในช่วงที่ผ่านมาประกอบกับสถานการณ์

โรคระบาดโควิด19เป็นช่วงเวลาที่ประชาชนมีความอ่อนไหวทำให้เหล่ามิจฉาชีพได้ใช้โอกาสนี้ทำการ

หลอกลวงเหยื่อ ไม่ว่าจะเป็นการลงทุนเพื่อให้ผลตอบแทนที่สูงหรือการหลวงลวงแต่ละรูปแบบที่

แตกต่างกันไป การกลับมาระบาดของแก๊งคอลเซ็นเตอร์ในประเทศไทยในครั้งนี้ได้ก่อให้เกิดความ

เสียหายเป็นวงกว้างและได้สร้างความสูญเสียทางด้านการเงินอย่างมหาศาลอีกครั้ง อีกทั้งไม่เพียงแต่

ประเทศไทยที่เจอปัญหากับแก๊งคอลเซ็นเตอร์ดังกล่าว ต่างประเทศก็ประสบปัญหาดังกล่าว

เช่นเดียวกัน  

 จากการค้นคว้ากฎหมายที่เกี่ยวข้องเกี่ยวกับเรื่องแก๊งคอลเซ็นเตอร์ ผู้วิจัยพบว่าในประเทศ

ไทยได้มีการบังคับใช้กฎหมายที่ใช้ในการปราบปรามโดยการกำหนดความผิดทางอาญาและการใช้

นโยบายทางอาญาของรัฐแต่ย ังไม ่รวมถึงมาตรการในการป้องกันอาชญากรรมของภาคส่วน

อุตสาหกรรมโทรคมนาคมประกอบกับบริบทต่างๆที่ทำให้การบังคับกฎหมายดังกล่าวยังไม่มี

ประสิทธิภาพเท่าที่ควรจึงทำให้การบังคับใช้กฎหมายทางอาญาในปัจจุบันไม่สามารถจับกุมและกวาด

ล้างได้อย่างสมบูรณ์เนื่องจากมิจฉาชีพเหล่านี้มักมีที่อยู่ไม่เป็นหลักแหล่งและรูปแบบการหลอกลวงมี

วิธีที่ซับซ้อนมากขึ้นทำให้ยากต่อการสืบสาวต้นตอซึ่งการบังคับใช้บทกฎหมายที่ใช้ในการปราบปราม

ทางผู ้วิจัยมองว่าเป็นการแก้ปัญหาทางปลายเหตุ เนื ่องจากบทกฎหมายที่เกี ่ยวข้องมักเป็นบท

กฎหมายทางอาญา กล่าวคือ การที ่จะสามารถลงโทษผู ้กระทำความผิดดังกล่าวได้จะต้องเกิด

เหตุการณ์ขึ้นแล้วเท่านั้นประกอบกับการลงโทษผู้กระทำผิดจะต้องอาศัยองค์ประกอบของการเกิด

เหตตุ่างๆเนื่องจากเป็นการลงโทษทางอาญา จะเห็นได้ว่าการที่จะนำตัวผู้กระทำความผิดมาลงโทษ

แทบจะไม่ได้มีผลอะไรที ่ทำให้แก๊งคอลเซ็นเตอร์ลดน้อยลง ดังนั ้นประเทศไทยจึงควรหันมาให้

ความสำคัญกับการป้องกันและกำกับดูแลก่อนที่จะเกิดเหตุเสียมากกว่าเพราะการหาแนวทางในการ
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ป้องกันตั้งแต่ต้นจะสามารถช่วยลดความเสียหายได้ไม่มากก็น้อยและเป็นการสร้างความตื่นตัวให้กับ

ประชาชน (Public Awareness Raising) ในการระมัดระวังแก๊งคอลเซ็นเตอร์ในปัจจุบัน 

ปัญหาการจับกุมและการบังคับใช้กฎหมายในการปราบปรามดังกล่าวยังคงเป็นปัญหาหลัก

ของต่างประเทศเช่นเดียวกับประเทศไทย จากการศึกษาของผู้วิจัยพบว่าในต่างประเทศมักจะเน้น

การใช้แผนปฏิบัติการเชิงรุกซึ่งภายในแผนปฏิบัติการส่งผลให้มีการบังคับใช้มาตรการทางกฎหมายที่

ใช้ในการป้องกันแก๊งคอลเซ็นเตอร์เพื่อที่จะช่วยบรรเทาความเสียหายให้กับประชาชนมากกว่าการ

เน้นการปราบปรามและวิธีที่จะช่วยการป้องกันได้ดีคือการให้ภาคส่วนอุตสาหกรรมโทรคมนาคมเป็น

ตัวดักจับความผิดปกติของหมายเลขโทรศัพท์เนื่องจากแก๊งคอลเซ็นเตอร์ส่วนใหญ่มักใช้หมายเลข

โทรศัพท์ที่ผิดกฎหมายหรือใช้หมายเลขโทรศัพท์ที่มีการเปิดใช้งานไว้แตไ่ม่มีคนใช้งานและอาศัยการ

ใช้เทคโนโลยีในการแปลงหมายเลขและแอบอ้างเป็นหน่วยงานหรือบุคคลที ่น่าเชื ่อถือหรือ ใช้

หมายเลขโทรศัพท์ผิดกฎหมายที ่โทรมาจากต่างประเทศ ดังนั้นถ้าในส่วนของต้นทางคือกิจการ

โทรคมนาคมสามารถทำการตรวจสอบหรือตรวจพบตั้งแต่แรกจะทำให้ประชาชนเกิดความสูญเสียลด

น้อยลง โดยจากการที่ต่างประเทศหันมาสนใจการป้องกันมากกว่าปราบปรามพบว่าสถิติการสูญเสีย

ของประชาชนลดลงอย่างมีนัยสำคัญ ดังเช่น ประเทศสหราชอาณาจักรที่มีการจัดทำและแก้ไข

แผนปฏิบัต ิการทุกปีโดยมีการร ่วมมือของภาคร ัฐและภาคเอกชนในส่วนของอุตสาหกรรม

โทรคมนาคมได้ร่วมมือกันในการตรวจสอบหมายเลขโทรศัพท์ประกอบกับมีการแบ่งปันข้อมูล

หมายเลขโทรศัพท์ระหว่างหน่วยงานภาครัฐและผู ้ให้บริการโทรคมนาคม ในส่วนของประเทศ

ออสเตรเลียที่เน้นกระบวนการป้องกันแก๊งคอลเซ็นเตอร์โดยทางภาครัฐได้เล็งเห็นถึงความสำคัญของ

ปัญหาดังกล่าวจึงได้จัดทำแผนปฏิบัติการอย่างเป็นรูปธรรมเพื่อนำแผนปฏิบัติการนั้นมาใช้วัดผลและ

ปรับปรุง โดยภายใต้แผนปฏิบัติการก่อให้เกิดการออกกฎหมายกำหนดให้ผู้ให้บริการโทรคมนาคม

ปฏิบัติตามกฎเกณฑ์ที ่กฎหมายได้กำหนดเพื ่อตรวจสอบและยืนยันตัวตนของเจ้าของหมายเลข

โทรศัพท์เหล่านั้นก่อนการเปิดใช้หมายเลขโทรศัพท์หรือการย้ายหมายเลขโทรศัพท์ประกอบกับการ

กำหนดแนวทางให้หน่วยงานผู้ให้บริการโทรคมนาคมสามารถทำการแบ่งปันข้อมูลหมายเลขโทรศัพท์

ที่กระทำผิดรวมไปถึงการเชื่อมต่อกับระบบฐานข้อมูลของภาครัฐซึ่งทำให้กระบวนการตรวจสอบ

หมายเลขโทรศัพท์ว่าเป็นหมายเลขที ่ใช้ในการหลอกลวงหรือไม่  มีความรวดเร็วและส่งผลให้ผู้

ให้บริการโทรคมนาคมทำการตรวจจับหมายเลขโทรศัพท์ที่ทำการหลอกลวงได้อย่างทันท่วงทีมากขึ้น 

ในขณะที่ประเทศไทยไม่ได้มีการออกกฎหมายมาเพื่อใช้บังคับกับผู้ให้บริการโทรคมนาคมในการ
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ร่วมกันตรวจสอบหมายเลขโทรศัพท์รวมไปถึงไม่ได้มีการแบ่งปันข้อมูลหมายเลขโทรศัพท์ระหว่างกัน 

เนื่องจากลักษณะการทำงานของผู้ให้บริการโทรคมนาคมของประเทศไทยเป็นการทำงานแบบอิสระ 

ทำให้กระบวนการตรวจสอบและตรวจจับหมายเลขยังมีขั ้นตอนซึ่งต้องใช้เวลาในการจัดการกับ

ปัญหาดังกล่าว  นอกจากนี้ทั้งประเทศสหราชอาณาจักรและประเทศออสเตรเลียต่างก็ได้จัดทำ

เว็บไซต์ที ่ม ีลักษณะเป็น One Stop Service โดยทำการส่งเสริมและสร้างความตระหนักร ู ้ ให้

ประชาชนสามารถเข้ามาศึกษารูปแบบการหลอกลวงประเภทต่างๆ รวมไปถึงสามารถรายงานการ

หลอกลวงซึ่งเว็บไซต์ดังกล่าวจะทำการประสานงานไปยังภาคส่วนที่เกี่ยวข้องเอง  ดังนั้นการออก

มาตรการในการบังคับใช้กับผู้ให้บริการโทรคมนาคมเพื่อการป้องกันหมายเลขโทรศัพท์ที่ม ีความ

ผิดปกติแม้ว่าจะไม่ได้ช่วยลดปริมาณการโทรเข้ามาหลอกลวงประชาชนแต่ช่วยให้ลดความสูญเสีย

ทางด้านการเงินได้อย่างมากเนื่องจากประชาชนได้ตระหนักถึงการหลอกลวงและมีความรู้ในการ

ตัดสินใจว่าหมายเลขโทรศัพท์ดังกล่าวที่โทรเข้ามาเป็นการหลอกลวงหรือไม่ 

การพิสูจน์และตรวจสอบยืนยันตัวตนของผู้ใช้บริการหมายเลขโทรศัพท์ในประเทศไทยมีการ

บังคับใช้อยู่ในปัจจุบันโดยอยู่ภายใต้ ประกาศคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์ 

และกิจการโทรคมนาคมแห่งชาติ เรื่อง หลักเกณฑ์บริการคงสิทธิเลขหมายโทรศัพท์เคล่ือนที่ซึ่งอาศัย

อำนาจจากมาตรา 27 (7) และ (24) และมาตรา 81 แห่งพระราชบัญญัติองค์กรจัดสรรคลื่นความถี่

และกำกับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์และกิจการ โทรคมนาคม พ.ศ. 2553 

ประกอบกับมาตรา 12 วรรคสี่ แห่งพระราชบัญญัติการประกอบกิจการ โทรคมนาคม พ.ศ. 2544 

โดยกรณีที่ผู้ใช้บริการต้องการย้ายเครือข่ายแต่หมายเลขโทรศัพท์เดิมต้องทำการพิสูจน์และตรวจสอบ

ยืนยันตัวตนก่อนที่จะสามารถเปิดใช้หมายเลขโทรศัพท์ดังกล่าวภายใต้การกำกับดูแลของผู้ให้บริการ

รายใหม่ได้และผู้ให้บริการโทรคมนาคมรายใหม่ต้องจัดให้มีการยืนยันตัวตนทุกครั้ง ซึ่งจุดประสงค์

หลักของประกาศดังกล่าวคือรักษาสิทธิของผู ้ใช้บริการในการครอบครองและใช้งานหมายเลข

โทรศัพท์โดยที่ผู้ให้บริการโทรคมนาคมรายใหม่ไม่สามารถทำการขัดขวางการย้ายค่ายได้ ดังนั้นจะ

เห็นได้ว่าภายใต้ประกาศเน้นการคุ้มครองสิทธิในการโอนย้ายหมายเลขโทรศัพท์ของผู้ใช้บริการเป็น

ส่วนใหญ่ โดยที่ไม่ได้มีจุดประสงค์หลักเพื่อคุ้มครองหรือป้องกันการใช้หมายเลขโทรศัพท์ในทางที่ผิด

กฎหมายแม้ว่าประกาศฉบับนี้จะมีการให้ผู้ให้บริการโทรคมนาคมรายใหม่ทำการพิสูจน์และยืนยัน

ตัวตนก่อนก็ตามซึ่งทำให้หลักเกณฑ์ในประกาศดังกล่าวที่มีการบังคับใช้ยังไม่เหมาะสมเท่าที่ควร 

เนื่องจากไม่ได้มีการออกแบบมาเพื่อวัตถุประสงค์ในการป้องกันการหลอกลวงหรือการใช้หมายเลข
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โทรศัพท์ในทางที ่ผิดซึ ่งทำให้ผู ้วิจัยมองว่า สามารถเกิดช่องโหว่ในขั ้นตอนการยืนยันตัวตนได้ 

ยกตัวอย่างเช่น กรณีการให้ลูกค้ายื่นคำขอผ่านทางออนไลน์และจัดส่งซิมการ์ดให้ วิธีการดังกล่าว

อาจจะมีช่องโหว่เกิดขึ้นในกรณีที่ซิมการ์ดที่ถูกจัดส่งนั้นสูญหายระหว่างทางและอาจทำให้เกิดการ

สวมสิทธิของหมายเลขโทรศัพท์นั้นได้ เป็นต้น 

แม้ว่าประเทศไทยจะมีสำนักงาน กสทช. ที่มีอำนาจทางกฎหมายในการออกประกาศในเรื่อง

ต่างๆเพื่อใช้บังคับกับผู้ให้บริการโทรคมนาคมที่ต้องปฏิบัติตามไม่ว่าจะเป็นเรื่องการพิสูจน์และยืนยัน

ตัวตนหรือเรื่องอื่นๆก็ตาม รวมไปถึงการออกประกาศในการจัดให้มีการตรวจสอบยืนยันตัวตนแต่

วัตถุประสงค์หลักของประกาศดังกล่าวคือการรักษาสิทธิของผู้ใช้บริการโดยที่ผู้ให้บริการไม่สามารถ

ขัดขวางได้ซึ่งทำให้ขั้นตอนและวิธีการในการพิสูจน์และยืนยันตัวตนอาจจะยังคงมีช่องโหว่อยู่บ้าง

เนื่องจากประกาศฉบับไม่ได้เน้นการป้องกันกรณีที่ผู้บริโภคจะถูกหลอกลวงจากการสวมสิทธิการย้าย

หมายเลขโทรศัพท์ ด้วยเหตุนี้ผู้วิจัยจึงเห็นว่าในเมื่อสำนักงาน กสทช. ได้รับอำนาจจากกฎหมายใน

การออกประกาศแล้ว สำนักงาน กสทช.ควรออกประกาศเกี่ยวกับวิธีการยืนยันตัวตนเพื่อป้องกันการ

หลอกลวงทางโทรศัพท์โดยเฉพาะแยกเป็นอีกหนึ่งฉบับ เพื่อจะได้นำมาปรับขั้นตอนและวิธีการพิสูจน์

ยืนยันตัวตนให้เหมาะสมกับการป้องกันการหลอกลวงทางโทรศัพท์ดังตัวอย่างของประเทศ

ออสเตรเลียที่ได้กำหนดกฎเกณฑ์ในการพิสูจน์และยืนยันตัวตนเพื่อป้องกันการโอนย้ายหมายเลข

โทรศัพท์โดยไม่ได้รับอนุญาตและลดอันตรายต่อผู้ใช้บริการที่อาจเกิดจากการย้ายหมายเลขโทรศัพท์

โดยไม่ได้รับอนุญาต ทำให้กระบวนการและวิธีการในการพิสูจน์และยืนยันตัวตนมีความชัดเจนและ

สอดคล้องกับวัตถุประสงค์ นอกจากนี้ควรผลักดันให้สำนักงาน กสทช. กำหนดให้มีการแบ่งปันข้อมูล

หมายเลขโทรศัพท์ที่กระทำความผิดระหว่างหน่วยงานภาครัฐที่เกี่ยวข้องและผู้ให้บริการโทรคมนาคม

เหมือนประเทศออสเตรเลียและประเทศสหราชอาณาจักร โดยการส่งเสริมการนำเทคโนโลยีมาใช้ใน

การเชื ่อมต่อฐานข้อมูลระหว่างหน่วยงานภาครัฐกับผู ้ให้บริการโทรคมนาคมในการตรวจสอบ

หมายเลขโทรศัพท์เพื่อที่จะได้ทำการตรวจจับหรือปิดกั้นการใช้งานหมายเลขได้อย่างทันท่วงทีและ

ส่งเสริมการร่วมกันทำงานแบบบูรณาการโดยรวมเป็นฐานข้อมูลส่วนกลางไม่แยกส่วนเนื่องจากใน

ปัจจุบันผู้ให้บริการโทรคมนาคมแต่ละเครือข่ายยังคงทำงานแยกเป็นอิสระรวมไปถึงขั้นตอนในการ

ตรวจสอบหมายเลขที่ต้องผ่านกระบวนการและใช้เวลาค่อนข้างมาก ทำให้บางครั้งการปิดกั้นการใช้

งานหมายเลขโทรศัพท์เหล่านั้นอาจไม่ทันการ ประกอบกับเพื่อลดความเป็นอิสระของหน่วยงานทั้ง

ภาครัฐและภาคเอกชนให้น้อยลง 
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6.2 ข้อเสนอแนะ 

 จากการศึกษาและวิเคราะห์เปรียบเทียบแนวทางการป้องกันแก๊งคอลเซ็นเตอร์ภายใต้

กฎหมายที่ให้อำนาจไว้ของประเทศไทยและต่างประเทศแล้ว ทางผู้วิจัยขอเสนอประเด็น ดังต่อไปนี้ 

1. แนวทางการป้องกันแก๊งคอลเซ็นเตอร์โดยอาศัยมาตรการกำกับดูแลของ

อุตสาหกรรมโทรคมนาคม 

ปัจจุบันประเทศไทยยังไม่มีแนวทางการป้องกันแก๊งคอลเซ็นเตอร์ โดย

อาศัยมาตรการกำกับดูแลของอุตสาหกรรมโทรคมนาคมที่ชัดเจน ดังนั้นควรหา

แนวทางป้องกันในรูปต่างๆ คือ การวางแผนปฏิบัติการที่เป็นรูปธรรม โดยการเร่ง

ผลักดันให้ สำนักงาน กสทช. ซึ่งเป็นหน่วยงานหลักในการรับผิดชอบผู้ให้บริการ

โทรคมนาคมใช้อำนาจทางกฎหมายที่มีในการจัดทำแผนปฏิบัติการที่เป็นรูปธรรมที่

เน้นการมีส่วนร่วมของหน่วยงานที่เกี่ยวข้องทั้งภาครัฐและเอกชน รวมไปถึงการ

ออกกฎเกณฑ์บังคับใช้กับผู้ให้บริการโทรคมนาคมต่างๆเพื ่อนำแผนปฏิบัต ิการ

ดังกล่าวมาใช้ในการวิเคราะห์ ติดตามผลและปรับปรุงกฎเกณฑ์ให้มีประสิทธิภาพ

เพิ่มมากขึ้นและเพื่อทำให้การประชุมเกี่ยวกับแก๊งคอลเซ็นเตอร์ไม่เป็นเพียงแค่การ

ทำข้อตกลง (MOU) อีกต่อไป 

2. การพิสูจน์และยืนยันตัวตน 

ขั้นตอนการพิสูจน์ยืนยันตัวตนก่อนการเปิดใช้หมายเลขโทรศัพท์หรือการ

ย้ายหมายเลขโทรศัพท์ ประเทศไทยควรเลือกประเทศออสเตรเลียเป็นต้นแบบ

เนื่องจากมีการกำหนดให้พิสูจน์และยืนยันตัวตนก่อนการเปิดใช้หมายเลขโทรศัพท์

หรือการย้ายหมายเลขโทรศัพท์ที่เป็นไปในทางทิศเดียวกัน แต่มีบางประเด็นที่

ประเทศไทยยังขาดคือหลักเกณฑ์ที ่ไม่เหมาะสมกล่าวคือประเทศไทยยังไม่มี

ประกาศบังคับใช้ในเรื่องการพิสูจน์การยืนยันตัวตนเพื่อป้องกันหมายเลขโทรศัพท์ที่

ทำการหลอกลวงอย่างชัดเจน ทำให้วิธีในการพิสูจน์หรือยืนยันตัวตนที่มีอยู่ใน

ปัจจุบันอาจมีขั้นตอนที่ไม่เหมาะสมและไม่ตอบโจทย์วัตถุประสงค์ในการป้องกัน

ดังกล่าวได้ ประกอบกับความเป็นอิสระของหน่วยงานต่างๆรวมไปถึงความซ้ำซ้อน

ในหน้าที่ของหน่วยงานภาครัฐ ดังนั้นผู้วิจัยจึงเห็นว่า ในเมื่อกฎหมายได้ให้อำนาจ

หน่วยงานในการกำกับดูแลแล้วทำไมเราไม่พัฒนากฎเกณฑ์ต่างๆให้เหมาะสมมาก
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ยิ่งขึ้นเหมือนประเทศออสเตรเลียโดยการออกประกาศเกี่ยวกับวิธีการพิสูจน์และ

ยืนยันตัวตนเพื่อป้องกันการหลอกลวงทางโทรศัพท์โดยเฉพาะแยกเป็นอีกหนึ่งฉบับ 

เพื่อจะได้นำมาปรับปรุงขั้นตอนและวิธีการพิสูจน์ยืนยันตัวตนให้เหมาะสมกับการ

ป้องกันการหลอกลวงทางโทรศัพท์มากยิ่งขึ้น 

3. ระบบ One Stop Service 

ผลักดันให้ภาครัฐมีการวางระบบที่สามารถทำงานร่วมกันระหว่างรัฐและ

เอกชนเพื่อผู้บริโภคได้อย่างมีประสิทธิภาพโดยจัดทำระบบที่มีลักษณะเป็น One 

Stop Service ดังเช่นระบบ Scamwatch ของประเทศออสเตรเลียและระบบ 

Action Fraud ของประเทศสหราชอาณาจักรซึ่งภายในเว็บไซต์จะมีรวบรวมข้อมูล

ด้านการหลอกลวงรูปแบบต่างๆไม่จำเป็นแค่ว่าต้องเป็นแก๊งคอลเซ็นเตอร์ เทา่นั้น 

ซึ่งหมายถึง ประชาชนสามารถเข้ามาศึกษาวิธีการหลอกลวงรูปแบบต่างๆ รวมไป

ถึงการรายงานและแจ้งความผิดปกติภายในเว็บไซต์ได้ทันทีและระบบจะทำการส่ง

เรื่องไปยังหน่วยงานที่เกี่ยวข้องเอง นอกจากนี้ประชาชนยังสามารถรายงานการ

หลอกลวงได้ทั้งก่อนเกิดเหตุคือตั้งแต่ที่มีการสงสัยว่าอาจจะถูกหลอกและหลังเกิด

เหตุที่เกิดขึ้นแล้ว เนื่องจากระบบแจ้งเหตุที่ใช้ในประเทศไทยในปัจจุบันเป็นเพียง

การแจ้งความหลังจากเกิดเหตุการณ์ขึ้นแล้วเท่านั้น 

4. การตรวจจับ ติดตาม ปิดกั้นการใช้งาน รวมถึงการแบ่งปันข้อมูลหมายเลข

โทรศัพท์ที่มีการโทรหลอกลวง 

ผลักดันให้ภาครัฐส่งเสริมการนำเทคโนโลยีมาใช้ในการเช่ือมต่อฐานข้อมูล

หมายเลขโทรศัพท์ที่กระทำความผิดระหว่างภาครัฐกับผู้ให้บริการโทรคมนาคม

เหมือนประเทศออสเตรเลียและประเทศสหราชอาณาจักร โดยสามารถแบ่งปัน

ข้อมูลหมายเลขโทรศัพท์ที่กระทำความผิดระหว่างหน่วยงานที ่เกี่ยวข้องในการ

ตรวจสอบหมายเลขโทรศัพท์เพื ่อที่จะได้ทำการตรวจจับหรือปิดกั้นการใช้งาน

หมายเลขได้อย่างทันท่วงทีและส่งเสริมการร่วมกันทำงานระหว่างภาครัฐและ

เอกชนแบบบูรณาการโดยรวมเป็นฐานข้อม ูลส่วนกลางไม ่แยกส่วน เพื ่อการ

ตรวจสอบ ตรวจจับ ติดตาม และปิดกั ้นการใช้งานเบอร์โทรศัพท์ที ่ม ีการโทร

หลอกลวง 
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