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3. ความผิดฐานตอการใหไดมา  การใช และการดําเนินอาชญากรรม 
(Acquisition , use  and possession)   โดยกําหนดใหผูกระทําความผิด
โดยรูวาทรัพยสินดังกลาว ไดมา  ใช หรือเปนสวนหนึ่งของการ
ดําเนินอาชญากรรมนั้นเจตนาปกปด หรือปดบังการรายงานตอ
พนักงานเจาหนาที่ที่มีอํานาจในการแกไขปญหาดังกลาว 

 
บทกําหนดโทษ 
 
   ผูใดกระทําความผิดฐานฟอกเงินตามที่ไดกําหนดไวใน 3  ลักษณะความ
ผิดขางตน       พระราชบัญญัติฉบับนี้ไดกําหนดใหถือวาผูนั้นมีความผิดทางอาญา และมีโทษปรับ
อัตราสูงสุดหรือจําคุกไมเกิน 14 ป  หรือทั้งจําทั้งปรับ 
 

3.2.3  สหภาพยุโรป (European Union) 
 
             หากพิจารณาถึง มาตรการทางกฎหมายในการกําหนดลักษณะความผิดเกี่ยว
กับอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส           ซ่ึงคณะกรรมาธิการแหง 
สภาสหภาพยุโรปไดมีการบัญญัติฐานความผิดตางๆ เก่ียวกับคอมพิวเตอรไวในอนุสัญญาวาดวย
อาชญากรรมคอมพิวเตอร      ซ่ึงมุงหมายใหลักษณะของความผิดที่กําหนดไวในอนุสัญญาวาดวย
อาชญากรรมคอมพิวเตอรเปนแนวทางในการกําหนดลักษณะความผิดของอาชญากรรมที่เกิดขึ้นใน
กระบวนการโอนเงินทางอิเล็กทรอนิกส   ซ่ึงสาระสําคัญของอนุสัญญาวาดวยอาชญากรรมทาง
คอมพิวเตอร  ไดกําหนดไวดังตอไปนี้ 
 
          อนุสัญญาวาดวยอาชญากรรมคอมพิวเตอรแหงสภาสหภาพยุโรป 
(Convention on  Cybercrime) 
 
       คณะกรรมาธิการแหงสภาสหภาพยุโรป ไดรวมกันพิจารณาอนุสัญญาวาดวย
อาชญากรรมคอมพิวเตอรขึ้น เพื่อวัตถุประสงคในการบรรลุความสําเร็จในความรวมมือระหวาง
ประเทศของกลุมประเทศสมาชิกแหงสหภาพยุโรป เมื่อวันที่ 23 พฤศจิกายน 2544 ( 20 November 
2001) ซ่ึงอนุสัญญาดังกลาวเปนการสนับสนุนใหมีการกําหนดกฎเกณฑหรือแนวทางที่บังคับใชกับ
อาชญากรรมคอมพิวเตอรไวโดยเฉพาะ  เพื่อการบังคับใชกฎหมายกับอาชญากรรมทางคอมพิวเตอร
ภายในประเทศสมาชิกเปนไปไดอยางมีประสิทธิภาพ โดยอนุสัญญาดังกลาวถือเปนขอตกลงรวม
กันวา    “ประเทศสมาชิกตองปรับปรุงกฎหมายหรือมาตรการทางกฎหมายอันจําเปน   เพื่อการ
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บังคับใชกับการกระทําความผิดใดๆ ตามอนุสัญญานี้กําหนดไวใหเปนความผิดถือวาเปนความผิด
ตอกฎหมายภายในดวย”  
    
       และหากพิจารณาถึง ความสัมพันธระหวางการโอนเงินทางอิเล็กทรอนิกสกับ
ความผิดตามอนุสัญญาวาดวยอาชญากรรมคอมพิวเตอร  จะเห็นไดวาอนุสัญญาวาดวยอาชญากรรม
คอมพิวเตอรไดกําหนดให     การบังคับใชกฎหมายดังกลาวสามารถครอบคลุมถึงอาชญากรรมที่
เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกสได  เนื่องจาก คํานิยามของคําวา “ระบบ
คอมพิวเตอร” และ “ขอมลูคอมพิวเตอร” ที่กําหนดไวในในมาตรา 157 ซ่ึงไดกําหนดวา 
      
    “ระบบคอมพิวเตอร” หมายถึง   เครื่องอิเล็กทรอนิกส หรือกลุมอุปกรณในการ
เชื่อมตอกับเครื่องอิเล็กทรอนิกสอยางใดอยางหนึ่ง หรือทั้งหมดเพื่อการปฏิบัติงานของโปรแกรม 
หรือการดําเนินการใดๆ ตอขอมูลโดยอัตโนมัติ  
 
     “ขอมูลคอมพิวเตอร” หมายถึง ขอเท็จจริงที่แสดงออก หรือขอมูลหรือแนวทางที่
เปนไปไดในการดําเนินงานของระบบคอมพิวเตอร รวมถึงความสมบูรณของโปรแกรมในการ
ดําเนินงานของระบบคอมพิวเตอรหรือในการทําหนาที่ตางๆ ของคอมพิวเตอร 

   
    อยางไรก็ตาม    หากพิจารณาถึงคํานิยามของคําวา “ระบบคอมพิวเตอร” และ   
“ขอมูลทางคอมพิวเตอร” ดังกลาวจะเห็นไดวาสามารถตีความใหครอบคลุมถึงระบบโอนเงินทาง
อิเล็กทรอนิกสทางการเงินการธนาคารได ดังนั้นอนุสัญญาฉบับดังกลาวจึงถือไดวาเปนแนวทาง
ดานกฎหมายในการวางมาตรการใหประเทศสมาชิกตองคํานึงถึงบทบัญญัติอันเปนความผิดตอการ
เขาถึงระบบคอมพิวเตอรหรือระบบอิเล็กทรอนิกสไวดวย ซ่ึงอนุสัญญาวาดวยอาชญากรรม
คอมพิวเตอรไดกําหนดลักษณะของแตละฐานความผิดไว  โดยมีสาระสําคัญดังนี้ 

 
1.  การเขาถึงโดยผิดกฎหมาย (Illegal Access) 
 

      ตามอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร มาตรา 258 ไดกําหนด
ความผิดลักษณะนี้วา   การกระทําใดๆ โดยเจตนากระทําการเขาถึงระบบคอมพิวเตอรทั้งหมดหรือ

                                                 
57 Convention on Cybercrime,article 1. [online] Available from : 

http://www.conventions.coe.int. 
58Ibid., article 2. 
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แตบางสวนโดยปราศจากสิทธิ และมุงหมายใหไดรับขอมูลทางคอมพิวเตอรโดยเจตนาทุจริตตอ
ระบบคอมพิวเตอร หรือทุจริตการเชื่อมตอคอมพิวเตอรอีกเครื่องหนึ่งนั้น   นอกจากนั้นความผิด
ฐานเขาถึงโดยผิดกฎหมายดังกลาวตองถือวาเปนการกระทําอันละเมิดตอมาตรการความปลอดภัย 
 

2. การดักฟงขอมูลโดยมิชอบดวยกฎหมาย (Illegal Interception) 
 

      ตามอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร มาตรา 359 ไดกําหนด
ความผิดลักษณะนี้วา    การกระทําใดๆ โดยเจตนาดักฟงระบบคอมพิวเตอรทั้งหมดหรือแตบางสวน
โดยปราศจากสิทธิ   และการกระทําดังกลาวเปนการกระทําตอเทคโนโลยี    การโอนขอมูลสวน
บุคคลจากระบบคอมพิวเตอรหรือขอมูลที่อยูในระบบคอมพิวเตอร ณ ที่หนึ่งที่ใด    รวมถึงคําสั่ง
ทางการเงินผานแถบแมเหล็กที่สงผานระบบคอมพิวเตอร   โดยมีวัตถุประสงคในการดักฟงขอมูล
ทางคอมพิวเตอร หรือเจตนาทุจริตตอระบบคอมพิวเตอร หรือเจตนาทุจริตตอการเชื่อมตอกับ
คอมพิวเตอรเครื่องหนึ่งกับคอมพิวเตอรอีกเครื่องหนึ่งก็ได 
 

3. การรบกวนขอมูล (Data Interference) 
 

   ตามอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร มาตรา 460 
(Convention on Cybercrime Article 4)   ไดกําหนดความผิดลักษณะนี้วา การกระทําใดๆ โดยเจตนา
กระทําการอันเปนการทําใหเสียหาย     ทําลาย     ทําใหเสื่อมลง      การเปลี่ยนแปลง    การระงับซึ่ง
ขอมูลของคอมพิวเตอรโดยปราศจากสิทธิ 
 

   4. การรบกวนระบบ (System Interference) 
 
      ตามอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร มาตรา 561 ไดกําหนด
ความผิดในลักษณะนี้วา    การกระทําใดๆ    โดยเจตนากระทําการอันเปนการขัดขวางการทํางาน
ของระบบคอมพิวเตอร หรือการทําหนาที่ของคอมพิวเตอรอยางรายแรงโดยปราศจากสิทธิ โดยการ

                                                 
59Convention on Cybercrime., article 3.  [online] Available from : 

http://www.conventions.coe int. 
60 Ibid., article 4. 
61 Ibid., article 5. 
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กระทําการใส  เคลื่อนยาย  ทําใหเสียหาย  ทําลาย  ทําใหเสื่อมลง    การเปลี่ยนแปลง   หรือการระงับ
ซ่ึงขอมูลทางคอมพิวเตอร 

 
     5. การใชเคร่ืองหรืออุปกรณทางอิเล็กทรอนิกสโดยมิชอบ (Misuse of 
Devices) 
        ตามอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร มาตรา 662 ไดกําหนด
ความผิดลักษณะนี้วา   การกระทําใดๆ โดยเจตนาและปราศจากสิทธิตอการกระทําตอไปนี้ 

 1.      การสราง   ขาย  ลอลวงในการใช   นําเขา   จําแนก   หรือการ
กระทําโดยวิธีหนึ่งวิธีใด  โดยเปนการกระทําตอ 
1.1 เครื่องอิเล็กทรอนิกส       โปรแกรมคอมพิวเตอร      หรือ

การออกแบบ    หรือการปรับปรุงเบื้องตนเพื่อใหเปนไป
ตามวัตถุประสงคในการกระทําความผิดในขอ 1     ขอ 2
ขอ 3    หรือ ขอ 4 ซ่ึงไดอธิบายแลวขางตน 

1.2 รหัสผานคอมพิวเตอร รหัสการเขาถึง ขอมูลที่มีลักษณะ
เชนนั้น เพื่อการเขาถึงระบบคอมพิวเตอรไมวาทั้งหมด
หรือบางสวน และมีเจตนาในการใชตามวัตถุประสงคใน
การกระทําความผิดในขอ 1  ขอ 2   ขอ 3  หรือ ขอ 4  ซ่ึง
ไดอธิบายแลวขางตน 

 
2.  โดยมีวัตถุประสงคเพื่อการครอบครองเครื่องอิเล็กทรอนิกส       โปรแกรม

คอมพิวเตอร      หรือการออกแบบตามวัตถุประสงคในการกระทําความผิด
ในขอ 1  ขอ 2   ขอ 3  หรือ ขอ 4   และรหัสผานคอมพิวเตอร รหัสการเขา
ถึง ขอมูลที่มีลักษณะเชนนั้น เพื่อการเขาถึงระบบคอมพิวเตอรไมวาทั้ง
หมดหรือบางสวน โดยมีวัตถุประสงคในการกระทําความผิดตามที่ได
กําหนดไวในขอ 1  ขอ 2   ขอ 3  หรือ ขอ 4  ขางตน 

 
3. การกําหนดความรับผิดทางอาญาในมาตรานี้ตองเปนการกระทําใดๆ ที่มี

วัตถุประสงคในการกระทําความผิด หรือการใชเครื่องหรืออุปกรณทาง

                                                 
62 Convention on Cybercrime, article 6. [online] Available from : 

http://www.conventions.coe.int. 
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อิเล็กทรอนิกสโดยมิชอบ (Misuse of Devices) โดยมีวัตถุประสงคในการ
กระทําความผิดตามขอ 1  ขอ 2    ขอ 3  หรือ ขอ 4  ขางตน 

 
        6. ความผิดท่ีเก่ียวของกับอาชญากรรมทางคอมพิวเตอร (Computer-related 
offences) 
        อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร มาตรา 763 ไดกําหนดความผิด
ลักษณะนี้วา   การกระทําใดๆ โดยเจตนาและปราศจากสิทธิในการใส  เปล่ียนแปลง  การทําลาย   
หรือการระงับขอมูลคอมพิวเตอร หรือการทําใหผลของขอมูลที่ผิดไปจากความจริง  ซ่ึงรวมถึงการ
กระทําเจตนาในการฉอโกง หรือเจตนาทุจริตในการกระทํากรณีดังกลาวดวย 
 

7. ความผิดท่ีเก่ียวของกับการฉอโกงทางคอมพิวเตอร (Computer-
related forgery) 

 
      ตามอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร มาตรา 864 ไดกําหนด
ความผิดลักษณะนี้วา   การกระทําใดๆ โดยเจตนาและปราศจากสิทธิอันเปนเหตุใหสูญเสียทรัพยสิน
อยางหนึ่งอยางใด โดยการ 

1. ใส เปล่ียนแปลง การทําลาย หรือการระงับขอมูลคอมพิวเตอร  
2. การแทรกแซงหนาที่การทํางานของระบบคอมพิวเตอร  
3. โดยเจตนาหลอกลวง หรือเจตนาทุจริตเพื่อการลอลวง  หรือการ

กระทําโดยปราศจากสิทธิ หรือเพื่อผลประโยชนตอตนเองหรือ
บุคคลอื่น” 

 
 บทกําหนดโทษ 

 
1. รับผิดทางแพง 

 
   ตามอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร มาตรา 1265 ได

กําหนดให ประเทศสมาชิกตองปรับปรุงกฎหมายหรือมาตรการอันจําเปนในการผูกพันตอนิติบุคคล   
                                                 

63Convention on Cybercrime,. article7. [online] Available from : 
http://www.conventions.coe.int. 

64 Ibid., article 8. 
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โดยประเทศสมาชิกตองกําหนดความรับผิดในลักษณะความผิดตางๆ ขางตน  ไมวาจะเปนความรับ
ผิดทางแพง ความรับผิดทางอาญา หรือความผิดของหนวยงานแหงภาครัฐอยางใด 

   
  2. การลงโทษ 
 

      ตามอนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร มาตรา 1366 ได
กําหนดใหในแตละความผิดตามอนุสัญญาดังกลาวตองกําหนดมาตรการในการลงโทษการกระทํา
ความผิดในแตละลักษณะความผิดไว กลาวคือ 
 

1. ประเทศสมาชิกจะตองปรับปรุงกฎหมายหรือมาตรการทางกฎหมาย
ที่จําเปนเพื่อผูกพันแกการกระทําความผิดที่ไดอธิบายขางตน   เพื่อ
การลงโทษที่มีประสิทธิภาพ   และบทลงโทษดังกลาวสามารถยับยั้ง
การกระทําความผิดและการลงโทษมีสัดสวนที่เหมาะสม 

 
2. ประเทศสมาชิกตองกําหนดใหนิติบุคคลมีความรับผิดทางแพงใหแก

นิติบุคคลใดๆ โดยมีวัตถุประสงคเพื่อการลงโทษที่มีประสิทธภิาพ 
หรือกําหนดบทลงโทษที่สามารถยังยั้งการกระทําความผิดทางอาญา
ได      รวมถึงการกําหนดบทลงโทษทางแพง  ซ่ึงกรณีนี้หมายถึง
มาตรการลงโทษทางการเงิน 

 
    นอกจากนั้น    อนุสัญญาฉบับนี้ยังไดกําหนดมาตรการในการคนและยึด

ขอมูลคอมพิวเตอร  เพื่อประโยชนในการรวบรวมพยานหลักฐานซึ่งกําหนดไวตามมาตรา 1967 
กลาวคือ 

1.     ประเทศสมาชิกตองทําการปรับปรุงบทกฎหมายและมาตรการอื่นใดที่
จําเปนและใหอํานาจแกพนักงานเจาหนาที่ในการคน      หรือการเขาถึง
ขอมูลทางอิเล็กทรอนิกสตอระบบคอมพิวเตอรสวนใดสวนหนึ่งหรือ

                                                                                                                                            
65 Convention on Cybercrime,. article 12. [online] Available from : 

http://www.conventions.coe.int. 
66 Ibid., article 13. 
67 Ibid,  article 19. 
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ขอมูลทางคอมพิวเตอรทั้ งหมด   รวมถึงการเก็บรักษาขอมูลทาง
คอมพิวเตอรดังกลาว 

2. ประเทศสมาชิกตองทําการปรับปรุงบทกฎหมายและมาตรการอื่นใดที่
จํ าเปนและให อํานาจแกพนักงานเจาหน าที่ ในการเข าถึงระบบ
คอมพิวเตอรโดยเฉพาะ  โดยอยูบนพื้นฐานของความเชื่อวาขอมูลท่ีเก็บ
รักษาไวในคอมพิวเตอรนั้นเปนขอมูลที่ใชในการดําเนินการที่เชื่อวา
เปนการกระทําความผิด       และผูที่มีอํานาจหนาที่สามารถเขาไปคน
และเขาถึงในลักษณะดังกลาวได 

3. ประเทศสมาชิกตองทําการปรับปรุงบทกฎหมายและมาตรการอื่นใดที่
จําเปนและใหอํานาจแกพนักงานเจาหนาที่ในการยึด หรือเก็บรักษาขอ
มูลทางคอมพิวเตอรดังกลาวโดยกําหนดมาตรการใน, 

3.1 การยึด หรือเก็บบันทึกระบบคอมพิวเตอรหรือสวนหนึ่งสวนใด
ของคอมพวิเตอร 

3.2 การทําและเก็บสําเนาของขอมูลทางคอมพิวเตอรเหลานั้น 
3.3 การเก็บรักษาตองอยูบนพื้นฐานของความยุติธรรมของการเก็บ

ขอมูลทางอิเล็กทรอนิกส และ 
3.4 การสงหรือเคลื่อนยายขอมูลทางคอมพิวเตอรในการเขาถึงระบบ 

คอมพิวเตอรดังกลาว  
4.   ประเทศสมาชิกตองทําการปรับปรุงบทกฎหมายและมาตรการอื่นใดที่จํา

เปนและใหอํานาจแกพนักงานเจาหนาที่ซ่ึงมีความรูความเชี่ยวชาญเฉพาะ
ดานคอมพิวเตอร หรือหนาที่ในการทํางาน หรือมาตรการในการปกปองขอ
มูลอยางหนึ่งอยางใด 

 
   อยางไรก็ตามอนสัุญญาฉบับดังกลาวนี้เปนเพียงการกําหนดมาตรการทางกฎหมาย
อยางกวาง ๆ ในการบังคับใชกับอาชญากรรมทางคอมพิวเตอร         ดวยเหตุนี้ อนุสัญญาฉบับ
ดังกลาวจึงเปนแนวทางดานกฎหมาย เพื่อบังคับใชกับการกระทําความผิดหรืออาชญากรรมทาง
คอมพิวเตอรที่กระทําตอระบบระบบโอนเงินทางอิเล็กทรอนิกสโดยรวม 
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3.3 มาตรการทางกฎหมายการแกไขเยียวยาความเสียหายจากอาชญากรรมที่เกิดขึ้นในกระบวนการ

โอนเงินทางอิเล็กทรอนิกส 
 
  3.3.1  ประเทศสหรัฐอเมริกา (United State) 

  
                               ตามประมวลกฎหมายแหงสหรัฐอเมริกาไดกําหนดถึงมาตรการในการแกไข
เยียวยาความเสียหายจากการกระทําอาชญากรรมที่เกิดขึ้นไวในมาตรการการริบทรัพยสิน    ซ่ึงแบง
เปนมาตรการการริบทรัพยสินทางแพง ที่สามารถริบทรัพยสินที่เกี่ยวขอหรือไดมาจากการกระทํา
ความผิดไดตั้งแตมีเหตุตองสงสัยวากระทําความผิด     และพนักงานเจาหนาที่ที่มีอํานาจหนาที่ได
สืบเสาะถึงทรัพยสินดังกลาว เพื่อเปนการระงับความเสียหายที่เกิดขึ้นจากอาชญากรรมดังกลาวใน
เบื้องตน       หรือมาตรการการริบทรัพยสินทางอาญาที่เปนการริบทรัพยสินโดยคําพิพากษาของ
ศาล ในทรัพยสินที่ เกี่ยวของหรือไดมาจากการกระทําความผิดทั้งหมด      และมาตรการทาง
กฎหมายในการริบทรัพยสินดังกลาวไมมีขอจํากัดวาตองเปนทรัพยสินที่เกี่ยวของหรือที่ไดมาจาก
การกระทําความผิดขณะกระทําความผิดเทานั้น    แตใหรวมถึงทรัพยสินที่เกี่ยวของหรือไดมาจาก
การกระทําความผิดและไดถูกนํามาใชหรือแปรสภาพเปนทรัพยสินอื่นๆ ของผูกระทําความผิด หรือ
ของบุคคลอื่นๆ   ก็ได   ซ่ึงเจาพนักงานผูมีอํานาจหนาที่ในกรณีดังกลาวโดยเฉพาะจะเปนผูมีอํานาจ
หนาที่ในการสืบเสาะทรัพยสินดังกลาว    
 
 มาตรการทางกฎหมายดังกลาวไดถูกบัญญัติไวใหใชบังคับกับการกระทํา
ความผิดที่ไดบัญญัติไวในบทบัญญัติฉบับนี้เปนการเฉพาะ   ซ่ึงลวนแลวแตเปนความผิดหนักตาม
ประมวลกฎหมายอาญาทั้งส้ิน     โดยมาตรการทางกฎหมายในการริบทรัพยสินที่ใชบังคับกับการ
กระทําความผิดตามที่ไดบัญญัติไวประมวลกฎหมายอาญาไดบัญญัติไวในหมวด 46   วาดวย การริบ
ทรัพยสิน   โดยแบงออกไดเปน 2 ลักษณะ กลาวคือ 

1. การริบทรัพยสินทางแพง ตามมาตรา 981  
2     การริบทรัพยสินทางอาญา มาตรา 982     
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3.3.1. การริบทรัพยสินทางแพง  
 

                           ตามประมวลกฎหมายสหรัฐอเมริกา ตามมาตรา 98168    ไดกําหนดถึง
มาตรการในการริบทรัพยสินทางแพงไว ซ่ึงมีสาระสําคัญดังนี้ 

1. ความผิดซ่ึงไดบัญญัติใหใชมาตรการริบทรัพยสินทางแพง  และเปน
อาชญากรรมที่ เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส    
กลาวคือ  

1.1 ความผิดตอการให รับประโยชนอยางหนึ่งอยางใดในการโอน
เงินทางอิเล็กทรอนิกสตามมาตรา  215 

1.2  ความผิดตอการทุจริตของพนักงานเจาหนาที่ของธนาคารหรือ
สถาบันทางการเงินตามมาตรา 656 และมาตรา 657 

1.3 ความผิดตอการฉอโกงบันทึก รายงาน หรือการเปลี่ยนแปลงทาง
บัญชีของธนาคาร หรือสถาบันการเงินหรือธนาคารรัฐบาลกลาง 
ตามมาตรา 1005  มาตรา 1006  หรือมาตรา  1007 

1.4 ความผิดตอการเขาถึงบัตร รหัส หรือส่ืออิเล็กทรอนิกสตาม
มาตรา  1029 

1.5 ความผิดตอการเขาถึงเครื่องคอมพิวเตอรโดยปราศจากอํานาจ 
ตามมาตรา  1030 

1.6 ความผิดตอการฉอโกงธนาคาร ตาม  1344  
1.7 ความผิดตอการฟอกเงินทางการโอนเงินทางอิเล็กทรอนิกสตาม

มาตรา 1956  
1.8 ความผิดตอการสั่งใหโอนเงินทางอิเล็กทรอนิกสเพื่อการฟอก

เงินตามมาตรา  1957  
 

2. ทรัพยสินที่อยูในบังคับแหงการริบทรัพยสิน ไดแก 
1.1 ทรัพยสินใดๆ ซ่ึงเปนทรัพยสินที่แทจริงหรือทรัพยสินสวนตัว 

หรือทรัพยสินที่สามารถสืบเสาะได รวมถึงทรัพยสินในการโอน

                                                 
68 United State Code; (Title 18 :  Crimes and Criminal Procedure, Chapter 46 :  

Forfeiture , section 981). [online] Available from : http://caselaw.Ip.findlaw.com. 
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หรือการพยายามโอนเพื่อการกระทําความผิด ตามมาตรา 1956 
หรือมาตรา 1957  

1.2 ทรัพยสินใดๆ ซ่ึงเปนทรัพยสินที่แทจริงหรือทรัพยสินสวนตัว 
ซ่ึงหนวยงานที่มีอํานาจหนาที่ในการสืบเสาะทรัพยสินที่ไดมา
จากการกระทําใดๆอันเปนการกระทําละเมิดตอมาตรา 225, 656, 
657,1005,1006,1007,1029,1030,1034 แหงบทบัญญัติฉบับน้ีที่
ไดกลาวขางตน 

1.3 ทรัพยสินที่ไดมาจากการกระทํา    การพยายาม หรือการสมรู
รวมคิดในการกระทําอันเปน “ความผิดเฉพาะทางกฎหมาย” 
ตามที่ไดกําหนดไวในมาตรา 1956 (c) (7) 

 
3. ผูมีอํานาจในการริบทรัพยสินดังกลาวตองกระทําโดยถือวา ทรัพยสินที่

ตองริบตามที่กําหนดขางตนเปนทรัพยสินที่ตองริบแกประเทศสหรัฐ
อเมริกา         ดังนั้นการริบทรัพยสินดังกลาวจึงตองทําการยึดโดยผูมี
อํานาจแหงรัฐ      ซ่ึงในที่นี้ หมายถึง  อัยการสูงสุด   หรือหากทรัพยสิน
ดังกลาวอยูในอํานาจหนาที่การสืบสวนสอบสวนของรัฐมนตรีวาการ
กระทรวงการคลัง     หรือตัวแทนจากสํานักงานการไปรษณีย เชนนี้  
กรณีดังกลาวใหผูที่มีอํานาจหนาที่ดังกลาวเปนผูทําการยึดทรัพยสินที่
ตองริบดังกลาวแลวแตกรณี 

 
4. การดําเนินการริบทรัพยสินดังกลาวใหดําเนินการยึดตามเงื่อนไขแหง

กฎของรัฐบาลกลางวาดวยวิธีพิจารณาทางอาญา  ขอ 41 (Federal Rules 
of Criminal Procedure)           ซ่ึงกฎหมายกําหนดให   โดยทั่วไปการ
ยึดทรัพยสินกําหนดใหตองมีหมายยึด และตองไดรับอํานาจจากหมาย
คนภายใตกฎหมายฉบับนี้ ยกเวนการยึดโดยปราศจากหมายคน หาก
กรณี, 

4.1 ผูรองไดยื่นคํารองตอศาลชั้นตนแหงเขตแหงรัฐนั้นและศาลได
ออกหมายยึดทรัพยสินดังกลาว 

4.2 มีเหตุอันสมควรในการริบทรัพยสินนั้น และ 
4.2.1 การยึดทรัพยสินไดดําเนินการตามกฎหมายวาดวย

การจับหรือคน 
4.2.2  ขอยกเวนอยางใดอยางหนึ่งในการรองขอออกหมาย 
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5. ทรัพยสินตองถูกยึดโดยชอบดวยกฎหมายแหงรัฐ    หรือตัวแทน

การบังคับใชกฎหมายแหงทองถ่ินนั้นหรือตัวแทนของรัฐบาลกลาง 
 
      กระบวนการริบทรัพยสินภายใตกฎของรัฐบาลกลางวาดวยวิธีพิจารณา
ทางอาญา ขอ 41   (Federal Rules of Criminal Procedure) 

 
       หากพิจารณาถึงกระบวนการริบทรัพยสินภายใตกฎของรัฐบาลกลางวา
ดวยวิธีพิจารณาทางอาญา ขอ 41   (Federal Rules of Criminal Procedure) กําหนดให  เจาพนักงาน
ยุติธรรมแหงศาลชั้นตนที่มีเขตอํานาจแหงรัฐที่ทรัพยสินนั้นตั้งอยู     หรือแหงเขตอํานาจแหงรัฐที่
พบทรัพยสินนั้นเปนผูออกหมายยึดดังกลาว       หรือหากเปนทรัพยสินหรือบริการที่อยูในอํานาจ
แหงรัฐตางประเทศตองมีการโอนอํานาจใหแกพนักงานเจาหนาที่สวนกลางแหงรัฐบาลกลางของ
ประเทศสหรัฐอเมริกาเปนผูมีอํานาจหนาที่ในการดําเนินการดังกลาวภายใตพันธะกรณีแหงสนธิ
สัญญาหรืออนุสัญญาระหวางประเทศ       ทั้งนี้   การโอนอํานาจในการยึดทรัพยสินดังกลาวจะตอง
มีการฟองรองตอศาลชั้นตนแหงทองถ่ินหรือศาลชั้นตนแหงรัฐนั้น     เพื่อโอนอํานาจของรัฐบาล
ตางประเทศดังกลาวมาอยูในเขตอํานาจแหงศาลชั้นตนของทองถ่ินหรือแหงศาลชั้นตนของรัฐ เพื่อ
การออกหมายยึดทรัพยดังกลาว          
 
       ประกอบกับทรัพยสินที่ริบภายใตมาตรานี้จะไมถูกอายัดจนกวาจะไดรับ
ความเห็นจากอัยการสูงสุด      หรือรัฐมนตรีวาการกระทรวงการคลัง       หรือตัวแทนผูรับมอบ
อํานาจแหงสํานักงานการไปรษณียแลวแตกรณี              หรืออาจไดรับคําสั่งหรือคําพิพากษาจาก
ศาลชั้นตนที่มีเขตอํานาจดังกลาว ซ่ึงทรัพยสินที่ถูกยึดตามมาตรานี้ผูที่มีอํานาจหนาที่ดังกลาวตอง
เปนผูประทับตราบนทรัพยสินนั้น        หรือเคล่ือนยายทรัพยสินนั้นตามเห็นสมควร หรือเรียกรอง
ใหมีการเก็บรักษาที่เหมาะสมและถูกตองตามกฎหมาย 
 
       นอกจากนั้น กรณีความผิดตามบทบัญญัติแหงประมวลกฎหมายอาญานี้
ซ่ึงอยูภายใตมาตรการการริบทรัพยสินดัวกลาว       แตเกิดขึ้นในตางประเทศถือวาความผิดดังกลาว
อยูภายใตเขตอํานาจแหงประเทศสหรัฐอเมริกาไดโดยกรณี 

1. หากบุคคลหนึ่งบุคคลใดถูกจับและถูกกลาวหาในตางประเทศในการ
กระทําความผิดขางตน    บุคคลนั้นตองถูกบังคับใชมาตรการริบ
ทรัพยสินโดยประเทศสหรัฐอเมริกาภายใตมาตรานี้ โดยผูพิพากษา
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แหงรัฐบาลกลางหรือผูพิพากษาแหงศาลชั้นตนเปนผูออกคําสั่งใน
การริบทรัพยสินดังกลาวภายในระยะเวลาไมเกิน สามสิบ วัน 

2. โดยการฟองบุคคลชาวตางประเทศดังกลาวตองอยูภายใตเงื่อนไขวา
เหตุอันสมควรและเชื่อไดวาบุคคลดังกลาวมีทรัพยสินที่ตองถูกยึดไว
โดยประเทศสหรัฐอเมริกาภายใตมาตรานี้ 

3. ทรัพยสินที่ถูกยึดตามมาตรานี้จะไมมีคําสั่งคืนทรัพย   หากไดมีการ
พิสูจน      และลงความเห็นวาเปนทรัพยสินที่อยูในอํานาจการยึด
ทรัพยสินดังกลาวของเจาพนักงานผูมีอํานาจสืบสวนสอบสวนตาม
มาตรการริบทรัพยสินนี้ 

 
     อีกประการหนึ่ง            หากทรัพยสินที่ไดยึดมาจากการกระทําความผิด
ดังกลาวเปนการทรัพยสินที่ไดมาจากการกระทําความผิดตอธนาคารหรือสถาบันทางการเงินแลว 
การยึดทรัพยสินดังกลาวตองใหตัวแทนหรือผูมีอํานาจหนาที่ของสถาบันทางการเงินตองเปนผูรวม
พิจารณาคาชดเชยความเสียหายที่เกิดขึ้นแกสถาบนัทางการเงินจากการกระทําความผิดดังกลาว 
 

    3.3.2  การริบทรัพยสินทางอาญา 
          
                                  ประมวลกฎหมายอาญาแหงสหรัฐอเมริกา       ไดกําหนดถึง   มาตรการ    
ริบทรัพยสินทางอาญา    ซ่ึงถือเปนมาตรการทางกฎหมายในการแกไขเยียวยาความเสียหายจากการ
กระทําอาชญากรรมที่เกิดขึ้น  และมาตรการทางกฎหมายดังกลาวไดถูกบัญญัติไวใหใชบังคับกับ
การกระทําความผิดที่ไดบัญญัติไวในบทบัญญัติฉบับนี้เปนการเฉพาะเชนเดียวกับการริบทรัพยสิน
ทางแพง    ตามมาตรา 982 แหงประมวลกฎหมายอาญานี้   

            
               มาตรา 98269 ไดกําหนดถึงการริบทรัพยสินทางอาญา เพื่อใชบังคับการ

กระทําความผิดที่กําหนดไวในมาตรานี้โดยเฉพาะ    และการริบทรัพยสินดังกลาวเปนไปตาม
กระบวนการริบทรัพยสินทางแพงตามมาตรา 981     โดยจะดําเนินการยึดทรัพยสินตามจํานวนแหง
ทรัพยสินของผูกระทําความผิด   ไมวาจะเปนทรัพยสินที่ไดมา ใช หรือที่เกี่ยวของกับการกระทํา
ความผิดดังกลาว โดยมีสาระสําคัญดังนี้ 

                                                 
69 United State Code, (Title 18 :  Crimes and Criminal Procedure, Chapter 46 :  

Forfeiture , section 982) . [online] Available from : http://caselaw.Ip.findlaw.com. 
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1. ความผิดที่ไดบัญญัติใหใชมาตรการริบทรัพยสินทางอาญา     และ 

เปนความผิดที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส     
ตามที่กําหนดไวในมาตรา 982     ไดกําหนดใหเปนความผิดลักษณะ
เดียวกับความผิดที่กําหนดใหใชมาตรการริบทรัพยสินทางแพง  ดังที่
ไดอธิบายแลวขางตน 

 
2.  มาตรการริบทรัพยสินทางอาญา จะใชบังคับกับกรณีซ่ึงศาลจะมีคํา

พิพากษาลงโทษบุคคลที่กระทําการ  หรือบุคคลที่สมรูรวมคิดในการ
กระทําการในความผิดที่กําหนดไวตามมาตรานี้และไดอธิบายแลว
ขางตน    โดยศาลจะมีคําสั่งริบทรัพยสินใดๆ ซ่ึงเปนทรัพยสินที่
ประกอบ หรือไดรับมาจากการกระทําความผิด        ไมวาจะเปนการ
ไดรับทรัพยสินนั้น     โดยทางตรงหรือทางออม ตามจํานวนของ
ทรัพยสินที่มีการละเมิดนั้นจริงแกรัฐ 

 
3.3.2  ประเทศสหราชอาณาจักร  (United Kingdom) 

 
   หากพิจารณาถึงมาตรการในการริบทรัพยสิน ซ่ึงเกี่ยวของกับการกระทําความผิด
และสรางความเสียหายใหเกิดขึ้นจากกรณีดังกลาว   และจัดเปนมาตรการสําคัญในการบังคับใชกับ
ความผิดรายแรง หรือจัดวาเปนความผิดหนักที่สรางความเสียหายเปนจํานวนมาก    ซ่ึงหากพิจารณา
มาตรการทางกฎหมายดังกลาวแหงประเทศสหราชอาณาจักรจะเห็นไดวา      อาชญากรรมที่เกิดขึ้น
ในกระบวนการโอนเงินทางอิเล็กทรอนิกส ในประเทศสหราชอาณาจักร      ไมวาจะเปนความผิด
ตามความผิดที่เกี่ยวของกับการกระทําทางคอมพิวเตอร หรือความผิดตอการฟอกเงินผานการโอน
เงินทางอิเล็กทรอนิกสนั้น           ซ่ึงในสวนของความผิดที่เกี่ยวของกับการกระทําทางคอมพิวเตอร
และอยูในบังคับของพระราชบัญญัติการกระทําโดยมิชอบทางคอมพิวเตอร (Computer Misuse Act) 
มิไดกําหนดบทบัญญัติในการยึดหรือริบทรัพยสินหรือเงินที่ไดจากการกระทําทางคอมพิวเตอรนั้น
แตอยางใด   หากแตบทบัญญัติดังกลาวไดบัญญัติไวเพียงมาตรการในการปรับโดยไมจํากัดอัตราสูง
สุดไวเทานั้น      หรือการปรับตามดุลพินิจของศาลตามแตเห็นสมควรในกรณีความผิดทาง
คอมพิวเตอรที่อาศัยโอกาส หรือความชํานาญในการกระทําความผิด     
 
   สวนความผิดกรณีการฟอกเงินผานการโอนเงินทางอิเล็กทรอนิกสนั้น   และ
ประเทศสหราชอาณาจักรเปนประเทศผูนําหนึ่งในประเทศสมาชิกของสหภาพยุโรปและยึดถือหลัก
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การในการดําเนินการตางๆ  ตามในการจัดการเงินที่ไดมาจากการกระทําความผิดเปนไปตาม
อนุสัญญาวาดวยการคน      ยึด    และริบทรัพยสินเกี่ยวกับการฟอกเงินที่ไดจากการประกอบ
อาชญากรรม (Convention on Laundering, Search,  Seizure and Confiscation of the Proceeds from 
Crime)   ของสภาสหภาพยุโรป      ซ่ึงในปจจุบันประเทศสหราชอาณาจักรไดมีบทบัญญัติทาง
กฎหมายในการจัดการกับเงินที่ไดมาหรือเงินที่เกี่ยวของกับการกระทําความผิดไดตามพระราช
บัญญัติการดําเนินการกับอาชญากรรม ค.ศ. 2002 (The Proceed of Crime Act, 2002) 
   
   โดยหลักการสําคัญของการยึดเงินที่ไดมา  หรือไดประโยชนหรือเกี่ยวของกับการ
กระทําความผิดเปนกระบวนการหนึ่งที่สามารถหยุดกระบวนการโอนเงินโดยผิดกฎหมาย  และ
หยุดยั้งโครงขายของอาชญากรรมดังกลาวได  รวมถึงสามารถชวยหยุดยั้งกระบวนการสรางความ
เสียหายทางการเงินการธนาคารได70   
 
     พระราชบัญญัติการดําเนินการกับอาชญากรรม ค.ศ. 2002    (The Proceed of 
Crime Act, 2002) 
 
  ตามพระราชบัญญัติการดําเนินการกับอาชญากรรม ค.ศ. 2002  (The Proceed of 
Crime Act, 2002)     ไดกําหนดบทบัญญัติ ในการจัดการยึดเงินที่ไดมา    หรือไดประโยชน หรือ
เกี่ยวของกับการกระทําความผิดไวในมาตรา 6771 ซ่ึงมีสาระสําคัญดังนี้ 

1. เงินดังกลาวอาจเปนเงินที่ไดมาจาก หรือไดประโยชนหรือเกี่ยวของกับการ
กระทําความผิด ซ่ึงเปนเงินที่ถือโดยบุคคล หรือเงินในบัญชีของธนาคารหรือ
สถาบันทางการเงิน      

2. ใหอํานาจตํารวจ หรือเจาพนักงานศุลกากร เปนผูยึดเงินดังกลาวแลวแตกรณี
โดย 
2.1 คําสั่งใหระงับธุรกรรมตางๆ เกี่ยวกับเงินนั้นทันที 
2.2 คําสั่งใหยึดเงินที่บุคคลนั้นถืออยูในทันที 

                                                 
70 Criminals ’cash To Be Seized Under New UK Powers. [online] Available from :  

http://www.Britain-info.org. 
71 The Proceed of Crime Act 2002, section 67. [online] Available from :  

http://www.Britain-info.org. 
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3. ศาลช้ันตนจะเปนผูออกคําส่ังริบเงินดังกลาว  หรือออกคําส่ังใหธนาคาร หรือ
สถาบันทางการเงินจายเงินดังกลาวใหแกรัฐ 

 
    จากบทบัญญัติขางตนจะเห็นไดวา     การยึด    ริบ    เงินที่ไดมา   ไดประโยชน 
หรือเกี่ยวของกับการกระทําความผิดมีหลักการสําคัญอยูในมาตรา 67     แหงพระราชบัญญัติการ
ดําเนินการกับอาชญากรรม ค.ศ. 2002  (The Proceed of Crime Act, 2002)    แตหากพิจารณาถึง
หลักการสําคัญของการริบ     เงินหรือทรัพยสินที่ไดมา     ไดประโยชน   หรือเกี่ยวของกับความผิด
รายแรง (Serious Offence)  ทั้งหมดมีสาระสําคัญ 72 ดังนี้ 

1. ใหอํานาจตํารวจหรือเจาพนักงานศุลกากรเปนผูยึดเงินดังกลาว  โดยไมมีจํากัด
เขตอํานาจแหงรัฐ   หรือยึด  ณ  ที่ใดก็ไดในประเทศสหราชอาณาจักร 

2. ใหอํานาจเจาพนักงานในการคนเงินที่ไดมา หรือเกี่ยวของกับการกระทํา
อาชญากรรม 

3. ใหอํานาจเจาพนักงานในการยึดเงินดังกลาวภายใน 48 ชั่วโมง หรือมากกวา
นั้น นับแตเจาพนักงานไดรับคําสั่งศาล 

4. ใหอํานาจศาลเปนผูออกคําส่ังริบ  ซ่ึงเปนการยึดเงินที่ไดมา หรือเกี่ยวของกับ
การกระทําอาชญากรรม 

 
   3.3.3  สหภาพยุโรป (European Union) 

    
  หากพิจารณาถึง มาตรการทางกฎหมายในการกําหนดแกไขเยียวยาและหยุดยั้ง

ความเสียหายที่เกิดขึ้นเกี่ยวกับอาชญากรรมที่เกิดขึ้นจากการฟอกเงิน  ซ่ึงรวมถึงการฟอกเงินผาน
การโอนเงินทางอิเล็กทรอนิกส     ซ่ึงคณะกรรมาธิการแหงสภาสหภาพยุโรปไดรวมกันวางแนวทาง
ในการจัดการหรือดําเนินการกับอาชญากรรมรายแรง หรือมีผลกระทบตอระบบเศรษฐกิจไวใน
อนุสัญญาวาดวยการคน ยึดและริบทรัพยสินเกี่ยวกับการฟอกเงินที่ไดจากการประกอบอาชญากรรม  
(Convention on Laundering, Search, Seizure and Confiscation of the Proceeds from Crime) เมื่อ
วันที่ 8 พฤศจิกายน 2533 (8 November 1990)  ซ่ึงมุงหมายใหเปนการตอตานอาชญากรรมรายแรง    
และใชความกาวหนาทางดานเทคโนโลยีที่มีอยูในปจจุบันในการกระทําความผิด   และกําลังเปน
ปญหาเพิ่มมากขึ้นในปจจุบัน     รวมถึงวางแนวนโยบายในการจัดการกับการฟอกเงินเพื่อเปนการ

                                                 
72 Criminals ’cash To Be Seized Under New UK Powers. [online] Available from :  

http://www.Britain-info.org. 
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ปกปองความมั่นคงของประเทศ  ซ่ึงอนุสัญญาดังกลาวมีหลักการสําคัญเกี่ยวกับการจัดการกับ
อาชญากรรมรายแรงในการคน ยึด ริบทรัพยสิน โดยมีสาระสําคัญดังนี้ 

 
1. กําหนดแนวทางรวมกันใหแกนานาประเทศเกี่ยวกับมาตรการริบทรัพยสิน 
 

  อนุสัญญาวาดวยการคน ยึด และริบทรัพยสินเกี่ยวกับการฟอกเงินที่ไดจากการ
ประกอบอาชญากรรม  (Convention on Laundering, Search, Seizure and Confiscation of the 
Proceeds from Crime) ไดกําหนดแนวทางรวมกันเกี่ยวกับมาตรการริบทรัพยสินใหแกนานา
ประเทศไวในมาตรา 2 , มาตรา 3 และมาตรา 4 73 ซ่ึงมีหลักการสําคัญกลาวคือ 
 

1.1 กําหนดใหมาตรการในการยึดหรือริบทรัพยสิน หรือส่ิงที่มูลคาอยางหนึ่งอยาง
ใดที่ไดมาจากผลประโยชนทางเศรษฐกิจ หรือเปนผลตอเนื่องมาจากการ
กระทําความผิดเปนสิ่งจําเปนในการยึดเครื่องมือหรือุปกรณในการประกอบ
อาชญากรรม ตามมาตรา 2 

 
1.2 กําหนดใหมาตรการริบทรัพยสินจําเปนตองอาศัยกระบวนการสืบสวนสอบ

สวนเปนกรณีเฉพาะ  โดยกําหนดกระบวนการสืบสวนสอบสวนพิเศษในการ
สืบเสาะทรัพยสินที่ตองบังคับใชมาตรการริบทรัพยสินตามมาตรา 2 ขางตน       
และมาตรการดังกลาวตองสามารถปองกันการโอน หรือเปล่ียนแปลงสถานะ
ของทรัพยสินนั้นได  โดย 

1.2.1 ใหอํานาจแกศาลหรือพนักงานเจาหนาที่เช่ียวชาญพิเศษสั่งตรวจ
ความมีอยูของทรัพยสินจากบันทึกของธนาคาร       หรือสถาบัน
ทางการเงินได  โดยผูมีอํานาจหนาที่จะไมเปดเผยขอมูลดังกลาว
ตามเงื่อนไขพื้นฐานทางดานความลับทางธนาคารตามมาตรา 3 
และมาตรา 4 

1.2.2 ใหอํานาจแกพนักงานเจาหนาที่เชี่ยวชาญพิเศษในการดักฟงการสื่อ
สารโทรคมนาคม การเขาถึงระบบคอมพิวเตอร หรือขอเอกสาร
ใดๆ เพื่อใหความสะดวกในการสืบเสาะทรัพยสินจากการประกอบ
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อาชญากรรมดังกลาว รวมถึงรวบรวมพยานหลักฐานที่เกี่ยวของ
ตามมาตรา 4 . 

 
1.3 กําหนดใหการโอนทรัพยสินที่ไดจากการกระทําความผิดหรืออาชญากรรมซึ่ง

ถือเปนความผิดตามกฎหมายภายในประเทศ  เพื่อวัตถุประสงคในการปกปด  
หรือปดบังที่มาของทรัพยสินนั้น  หรือเพื่อสนับสนุนหรือมีสวนรวมในการ
กระทําความผิดถือเปนความผิดฐานฟอกเงิน 

 
2. มาตรการความรวมมือระหวางประเทศ 

 
  อนุสัญญาวาดวยการคน ยึด และริบทรัพยสินเกี่ยวกับการฟอกเงินที่ไดจากการ
ประกอบอาชญ ากรรม   (Convention on Laundering, Search, Seizure and Confiscation of the 
Proceeds from Crime) ไดกําหนดแนวทางซึ่งเปนความรวมมือระหวางประเทศเกี่ยวกับกระบวน
การในการริบทรัพยสิน  โดยมีหลักการและสาระสําคัญดังนี้ 
 

2.1 กําหนดใหประเทศสมาชิกตองกําหนดมาตรการในการใหความชวยเหลือใน
การสืบเสาะทรัพยสินจากการประกอบอาชญากรรม      ซ่ึงความชวยเหลือ
ดังกลาว     รวมถึงการจัดใหมีมาตรการความปลอดภัยแกพยานหลักฐานที่
นําไปสูการสืบเสาะถึงทรัพยสินที่ประกอบอาชญากรรม ตามมาตรา 874 

 
2.2  กําหนดใหประเทศสมาชิกอาจทําการรองขอใหประเทศสมาชิกอื่นใหทํา

การริบทรัพยสินที่เกี่ยวของ     หรือไดมาจากการประกอบอาชญากรรม  
กรณีทรัพยสินนั้นอยูในเขตอํานาจแหงรัฐประเทศสมาชิกดังกลาว  ตาม
มาตรา 13 75โดย 

2.2.1 ทําการบังคับแหงทรัพยสินนั้น       ภายใตคําสั่งของศาลแหง
ประเทศสมาชิกที่รองขอใหทําการริบทรัพยสินจากการประกอบ
อาชญากรรม 
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2.2.2 ยอมรับคํารองขอของพนักงานเจาหนาที่เชี่ยวชาญพิเศษที่ไดรับคําสั่งให
ริบทรัพยสิน          หรือไดรับอนุญาตในการบังคับการริบทรัพยสินนั้น 

2.2.3 ประเทศสมาชิกที่ไดรับคํารองขอตองทําการริบทรัพยสินนั้น   ภายใต
อํานาจแหงกฎหมายภายในของตน  

 
2.3 ทรัพยสินที่ตองถูกริบของประเทศที่ถูกรองขอตองเปนทรัพยสินที่ถูกกําหนดใหริบ

ไดภายใตกฎหมายภายในของประเทศที่ถูกรองขอ     และการรองขอดังกลาวไมตัด
สิทธิในการริบทรัพยสินดังกลาวของตน      ตามมาตรา 15 และมาตรา 16 76 

 
3.4       มาตรการทางกฎหมายในการกําหนดหนวยงานพิเศษเพื่อบังคับใชกับอาชญากรรมที่เกิดขึ้น
ในกระบวนการโอนเงินทางอิเล็กทรอนิกส 

 
มาตรการทางกฎหมายในการสืบสวนสอบสวนอาชญากรรมที่เกิดขึ้นในกระบวน

การโอนเงินทางอิเล็กทรอนิกสเปนมาตการที่กําหนดใหมีหนวยงานเฉพาะที่มีความเชี่ยวชาญพิเศษ
เปนหนวยงานในการดําเนินการสืบสวน สอบสวน  รวบรวมพยานหลักฐานตางๆ ที่เกี่ยวของกับ
ระบบการเงินการธนาคาร  เพราะอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส
นี้มีลักษณะเฉพาะหลายประการ          ไมวาจะเปนระบบการเงินการธนาคารมีความซับซอนและ
เกี่ยวของโดยตรงกับระบบอิเล็กทรอนิกส หรือระบบคอมพิวเตอร   ดังนั้นการดําเนินการสืบสวน 
สอบสวน  รวมรวมพยานหลักฐาน   หรือแมแตการดําเนินกระบวนวิธีพิจารณาในการริบทรัพยสิน
ที่ไดมา       หรือเกี่ยวของกับอาชญากรรมดังกลาวจึงตองมีลักษณะพิเศษและอาศัยความรู  ความ
เชี่ยวชาญเฉพาะ    ดวยเหตุนี้   กฎหมายที่บังคับใชกับอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงิน
ทางอิเล็กทรอนิกสจึงมีการกําหนดหนวยงานพิเศษในการสืบสวนสอบสวน หรือดําเนินการบังคับ
ใชกฎหมายกับอาชญากรรมดงักลาว 
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3.4.1 ประเทศสหรัฐอเมริกา  (United State) 
 

ประเทศสหรัฐอเมริกาไดกําหนดหนวยงานพิเศษที่มีอํานาจหนาที่ในการดําเนิน
การสืบสวนสอบสวนคดีที่มีลักษณะความผิดเฉพาะ  ตามประมวลกฎหมายอาญา (Federal Crime 
and Criminal Procedure)   ที่ไดกําหนดลักษณะความผิดตางๆ  ที่เกิดขึ้นในกระบวนการโอนเงิน
ทางอิเล็กทรอนิกส     และบางลักษณะความผิดซึ่งถือเปนความผิดเฉพาะ   ดังนั้น ประมวลกฎหมาย
อาญาจึงไดมีการกําหนดหนวยงานพิเศษที่มีอํานาจหนาที่ในการบังคับใชกฎหมายกับกรณีดังกลาว
โดยเฉพาะ    ไมวาจะเปนความผิดตอการแสดงอุปกรณอิเล็กทรอนิกสปลอมหรือใหขอมูลทาง
อิเล็กทรอนิกสอันเปนเท็จเพื่อฉอโกงการโอนเงินทางอิเล็กทรอนิกสทางธนาคารตามมาตรา 514    
หรือความผิดตอการเขาถึงบัตร   รหัส   หรือส่ืออิเล็กทรอนิกส ตามมาตรา 1029  หรือความผิดตอ
การเขาถึงเครื่องคอมพิวเตอรโดยปราศจากอํานาจตามมาตรา 1030  นั้น       ประมวลกฎหมายอาญา
ไดกําหนดให  THE UNITED STATE SECRET SERVICE (USSS)  เปนหนวยงานพิเศษที่มี
อํานาจหนาที่ในการทําการสืบสวนสอบสวนความผิดดังกลาว   

 
นอกจากนั้น ความผิดตอการฟอกเงินทางการโอนเงินทางอิเล็กทรอนิกส  ซ่ึงได 

กําหนดไวในประมวลกฎหมายอาญามาตรา 1956 และมาตรา 1957  นั้น ความผิดดังกลาวไดมีหนวย
งานที่ รับผิดชอบอยู 3 หนวยงาน   กลาวคือ  หนวยงานแรก      THE FINANCIAL CRIMES 
ENFORCEMENT NETWORK  (FinCEN)          เปนหนวยงานพิเศษสังกัดกระทรวงการคลัง   
มีอํานาจหนาที่ตามพระราชบัญญัติตอตานการฟอกเงินระหวางประเทศและการกอการราย ค.ศ. 
2001 (International Money Laundering Abatement Act : IMLA)     ที่กําหนดไวในพระราชบัญญัติ
วาดวยตอตานการกอการราย    (USA Patriot Act)    มาตรา 361     และ หนวยงานที่สอง  Money 
Laundering Section      สังกัดกระทรวงยุติธรรมมีอํานาจหนาที่ตามพระราชบัญญัติควบคุมการ
ฟอกเงิน      Money Laundering Act     ตามประมวลกฎหมายอาญา            และหนวยงานที่สาม  
The Office of the Financial Enforcement         สังกัดกระทรวงการคลังมี อํานาจหน าที่ตาม     
พระราชบัญญัติความลับทางธนาคาร  

 
3.4.1.1  THE UNITED STATE SECRET SERVICE  (USSS) 

    
   U.S.S.S   หรือ The Secret Service เปนหนวยงานพิเศษที่ไดเร่ิมจัดตั้งขึ้น 
เมื่อวันที่ 5 กรกฎาคม ค.ศ. 1850  ณ กรุงวอชิงตัน ดี.ซี.  และมีอํานาจหนาที่พิเศษในการสืบสวน
สอบสวนคดีทางเศรษฐกิจหรือทางการเงินการธนาคาร   โดยกองสืบสวนสอบสวนอาชญากรรม
ทางการธนาคาร (Financial Crimes Division :  FCD)  เปนหนวยงานหลักภายใต  U.S.S.S    ในการ
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ทําหนาที่สืบสวนสอบสวนคดีทางการเงินการธนาคาร  ไมวาจะเปนการวางแผน  การตรวจสอบ  
การสืบสวนสอบสวนอาชญากรรมตอระบบการธนาคาร             ซ่ึงรวมถึงการฉอโกงธนาคาร 
(bank fraud)      การฉอโกงเขาถึงทางอิเล็กทรอนิกส (access device)    การฉอโกงคอมพิวเตอร 
(Computer Fraud)    ไมวาจะเปนระบบการชําระเงินอัตโนมัติ   เครื่องรับฝากถอนเงินอัตโนมัติ  
หรือการฝากเงินทางธนาคาร    รวมถึงการโอนเงินทางอิเล็กทรอนิกสดวย (Electronic Fund 
Transfer : EFT)  
 
       ซ่ึงเมื่อวันที่ 5 พฤศจิกายน ค.ศ. 1990      ประเทศสหรัฐอเมริกาไดมีการ
จัดตราบทบัญญัติในการกําหนดเขตอํานาจแก The Secret Service   ใหมีอํานาจในการสืบสวนสอบ
สวนความผิดเกี่ยวกับการฉอโกงหรือการกระทําอันเปนการตอตานความมั่นคงปลอดภัยทาง
ธนาคารหรือสถาบันทางการเงิน  เชนเดียวกับอํานาจในการสืบสวนสอบสวนความผิดลักษณะตางๆ 
ของหนวยงานของกระทรวงยุติธรรม         และในปจจุบัน The Secret Service  มีอํานาจหนาที่หลัก
ดังนี้77 

1. มีขอบเขตอํานาจในการสืบสวนสอบสวนเชนเดียวกับหนวยงาน
สืบสวนสอบสวนของกระทรวงยุติธรรม 

2. ติดตั้งโปรแกรมการตรวจสอบการฉอโกงธนาคาร (Financial 
Institution Fraud : FIF Program)  โดยโปรแกรมดังกลาวจะถูก
ออกแบบใหทําหนาที่ในการจัดการตรวจสอบการเดินทางบัญชี  
เพื่อปองกันอาชญากรรมที่เกิดขึ้น 

3. สนับสนุนโครงการความรวมมือระหวางประเทศในการตอตาน
อาชญากรรมรูปแบบใหมๆ   ทางการธนาคาร 

4. การใหความรวมมือในการใหขอมูลแกองคกรธนาคารแหง
อเมริกัน (American Banking Association) เกี่ยวกับอาชญากรรม
ที่เกิดขึ้นทางการเงินการธนาคารที่เพิ่มสูงขึ้น 

5. ดําเนินการสืบสวนสอบสวนคดีทางการเงินการธนาคาร      ไมวา
จะเปนการฉอโกงบัตรเครดิต หรืออุปกรณอิเล็กทรอนิกสที่
อํานวยความสะดวก  หรือการสรางขอมูลเฉพาะในการใช
เทคโนโลยีคอมพิวเตอร ซ่ึงมีรายละเอียดดังนี้ 
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Investigations.[online] Available from : http//www. secretservice.gov. 
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5.1  การแสดงอุปกรณอิเล็กทรอนิกสปลอมหรือใหขอมูล
ทางอิเล็กทรอนิกสอันเปนเท็จเพื่อฉอโกงการโอนเงิน
ทางอิเล็กทรอนิกสทางธนาคารตามมาตรา 514        ซ่ึง
ไดตราขึ้นในป 1996  เพื่อบังคับใชกับความผิดตอการ
ฉอโกงอุปกรณ อิเล็กทรอนิกสที่ใหอํานวยความสะดวก
ตอการใหบริการทางธนาคารดังกลาว 

5.2 การฉอโกงตอการเขาถึงอุปกรณทางอิเล็กทรอนิกส ตาม
มาตรา 1029     ไมวาจะเปนการเขาถึงบัตรเดบิต     บัตร
เอที เอ็ม     รหัสทางคอมพิวเตอร  รหัสขอมูลเฉพาะ
บุคคล (PINs)   

5.3 การฉอโกงคอมพิวเตอร ตามมาตรา 1030 
6. จัดใหมีความชวยเหลือหรือสนับสนุนหนวยงานที่มีอํานาจใน

การยึดหรือริบทรัพยสินจากการกระทําความผิดขางตน  ไมวาจะ
เปนการใหคําปรึกษา หรือความรูความชํานาญในการสืบเสาะ
ทรัพยสินที่ตองยึดหรือริบดังกลาว 

7. อํานาจหนาที่ในการยึดและเก็บรวบรวมพยานหลักฐานทาง
อิเล็กทรอนิกส   ซ่ึงเปนองคประกอบสําคัญในการบังคับใช
กฎหมายในการดําเนินคดีกับความผิดลักษณะดังกลาว     ซ่ึง
หนวยงานดังกลาวไดมีการกําหนด หลักปฏิบัติที่ดีที่สุดในการ
เก็บรวบรวมพยานหลักฐานทางอิเล็กทรอนิกส (Best Practices 
for Seizing Electronic Evidence) ซ่ึ งห ลั กดั งก ล าว จะมี ก าร
กํ าหนดลั กษณ ะพิ เศษของอุปกรณ อิ เล็ กทรอนิ กส ห รือ
คอมพิวเตอรไว เพื่อพัฒนาและใหความรูแกพนักงานเจาหนาที่
ของหนวยงานดังกลาวใหมีความเขาใจพื้นฐานเกี่ยวกับอุปกรณ
หรือเครื่องคอมพิวเตอรนั้นๆ   

 
  3.4.1.2  The Financial Crimes Enforcement Network  (FinCEN)   

 
       FinCEN  ถือเปนหนวยงานพิเศษที่สังกัดกระทรวงการคลัง   ซ่ึงจัดตั้งขึ้น
เมื่อ 25 เมษายน ค.ศ. 1990  โดยมีอํานาจหนาที่ในการสบืเสาะขอมูลทางการเงินจากหลายหนวยงาน        
และนําขอมูลดังกลาวมาวิเคราะหเพื่อนําไปใชประโยชนใหแกหนวยงานที่เกี่ยวของ  ประกอบกับ
การฟอกเงินทางธนาคารเปนกระบวนการหลักที่งายและสะดวกที่สุด       ดังนั้นการสืบเสาะขอมูล
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ดังกลาวจึงรวมถึงการสืบเสาะขอมูลทางการเงินการธนาคารดวย  ซ่ึงจัดไดวาหนวยงานนี้ถือเปน
ศูนยขอมูลทางการเงินในดานตางๆ   โดยขอมูลดังกลาวจะนํามาใชประโยชนและเปนมาตรการ
เบื้องตนในการปองกันการฟอกเงินภายในประเทศและการฟอกเงินระหวางประเทศ     ซ่ึงหาก
พิจารณาถึง วัตถุประสงคในการจัดตั้งหนวยงานดังกลาวจะเห็นไดวา  โดยหนวยงานดังกลาวจะมี
อํานาจหนาที่ซ่ึงสรุปไดดังนี้ 

1. การสนับสนุนหนวยงานผูปฏิบัติหนาที่หรือหนวยงานผูมีหนาที่
สืบสวนสอบสวนโดยตรงในกรณีการฟอกเงิน 

2. สนับสนุนการดําเนินการยึดหรือริบทรัพยสินที่ไดมาจากการ
ฟอกเงิน 

3. นําขอมูลทางการเงินที่เกี่ยวของไปใชประโยชนในการกําหนด
นโยบายระดับประเทศ 

 
3.4.1.3 Money Laundering Section    
 

       หนวยงานนี้ถือเปนหนวยงานพิเศษที่สังกัดกระทรวงยุติธรรม Criminal 
Division  มีอํานาจหนาที่โดยตรงในการสืบสวนสอบสวนกรณีการฟอกเงิน  ตามพระราชบัญญัติ
ควบคุมการฟอกเงิน     (Money Laundering Act)   แหงประมวลกฎหมายอาญา         โดยหนวยงาน
ดังกลาวจะมีอํานาจหนาที่ซ่ึงสรุปไดดังนี้ 

1. ดําเนินการติดตามรายการทางบัญชีที่เกี่ยวของหรือตองสงสัยอยาง
ใกลชิด 

2. ดําเนินมาตรการในการริบทรัพยสินทางแพง    และมาตรการในการ
ริบทรัพย สินทางอาญาตามมาตรา  981  และมาตรา  982   แห ง
ประมวลกฎหมายอาญา 

3. ใหความสําคัญและใหความรวมมือในระดับระหวางประเทศในการ
ดําเนินการริบและแบงปนทรัพยสินที่เกี่ยวของ  รวมทั้งประสานงาน
กับหนวยงานที่มีอํานาจหนาที่เชนเดียวกันในทางตางประเทศ 

 
3.4.1.4 The Office of Financial Enforcement 

 
   หนวยงานนี้ถือเปนหนวยงานพิเศษซึ่งสังกัดกระทรวงการคลังเชนเดียว

กับ FinCEN   โดยจัดตั้งขึ้นเมื่อค.ศ. 1970  ตามพระราชบัญญัติความลับทางธนาคาร (Bank Secrecy 
Act)  ซ่ึงมีหนาที่รับผิดชอบเกี่ยวกับธนาคารหรือสถาบันทางการเงินเกี่ยวกับรายการทางบัญชีตางๆ  



 

 

170

ตามพระราชบัญญัติความลับทางธนาคารดังกลาว  โดยหนวยงานดังกลาวจะมีอํานาจหนาที่ซ่ึงสรุป
ไดดังนี้ 

1. อํานาจหนาที่ในการบังคับใชกฎหมายเกี่ยวกับรายการทางบัญชีทาง
ธนาคารใหตองปฏิบัติตามพระราชบัญญัติความลับทางธนาคาร 

2. จัดเก็บขอมูลทางการเงินหรือทางบัญชีของธนาคารหรือสถาบันทาง
การเงิน 

3. อํานาจหนาท่ีในการสืบสวนการกระทําความผิดตามพระราชบัญญัติ
ความลับทางธนาคาร   

 
3.4.2 ประเทศสหราชอาณาจักร (United Kingdom) 
 
ประ เทศสห ราชอาณ าจั ก รได กํ าหนดให   FSA  ห รือ   Financial Service 

Authority                  เปนหนวยงานพิเศษที่มีอํานาจหนาที่ในการดําเนินการสืบสวนสอบสวนคดีที่
มีลักษณะความผิดเฉพาะหรือคดีซ่ึงเปนความผิดทางการเงินการธนาคารไวโดยเฉพาะ    FSA  ถือวา
มีอํานาจหนาที่ในการสืบสวนสอบสวนคดีทางการเงินการธนาคารอยางสมบูรณ     ตามพระราช
บัญญัติการใหบริการทางการธนาคารค.ศ.  2001    (The Financial Services and Markets Act)  โดย
มีวัตถุประสงคหลักในการใหอาชญากรรมที่เกิดขึ้นทางการธนาคารลดนอยลง     หรือวางมาตรการ
ที่เหมาะสมเกี่ยวกับอาชญากรรมที่เกิดขึ้น  ไมวาจะเปน  อาชญากรรมซึ่งกระทําการอันโดยมิชอบ
ทางการธนาคาร  การฉอโกงหรือการกระทําทุจริตทางการธนาคาร  รวมถึงการฟอกเงินทางการ
ธนาคาร   โดยหนวยงานดังกลาวจะมีอํานาจหนาที่ซ่ึงสรุปไดดังนี้ 

1. การสรางโปรแกรมการตรวจสอบความลมเหลวเกี่ยวกับขอมูลเฉพาะของ
บุคคลที่เกี่ยวกับธุรกรรมทางการเงินการธนาคารในการฟอกเงินผานทาง
ธนาคาร 

2. การพัฒนาแนวทางในการวางมาตรการในการบังคับใชกฎหมายกับการ
ฟอกเงินทางธนาคารใหเปนไปตามมาตรการระดับระหวางประเทศ 

3. การสรางมาตรฐานของระบบธนาคารในการตอตานการฟอกเงิน 
4. การใหความรวมมือการพนักงานเจาหนาที่ในกระบวนยุติธรรมทางอาญาใน

การบังคับใชกฎหมายกับการฟอกเงิน 
5. การเก็บบันทึกขอมูลทางการเงินที่เพียงพอตอการสืบสวนสอบสวนการ

กระทําความผิด 
6. การวิเคราะหขอมูลทางการเงินเพื่อการควบคุมการฟอกเงินทางการธนาคาร 
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ทั้งนี้จะเห็นไดวา   FSA  มิใชหนวยงานพิเศษในการสืบสวนสอบสวนอาชญา
กรรมที่เกิดขึ้นในระบบการเงินการธนาคาร โดย  FSA  มิไดมีอํานาจหนาที่ในการสืบสวนสอบสวน 
หรือดําเนินมาตรการในการคน ยึด หรือริบทรัพยสิน    หากแต FSA  เปนหนวยงานพิเศษที่มีอํานาจ
หนาที่ในการสนับสนุน   ชวยเหลือในการสืบสวน สวบสวนหรือการบังคับใชกฎหมายเกี่ยวกับ
อาชญากรรมที่เกิดขึ้นตอระบบทางการเงินการธนาคารใหเปนไปอยางมีประสิทธิภาพ  

 
  ตามพระราชบัญญัติการดําเนินการกับอาชญากรรม ค.ศ. 2002 (The Proceeds of 
Crime Act, 2002) ไดมีการจัดตั้ง ARA หรือ Assets Recovery Agency   ใหเปนหนวยงานพิเศษใน
การดําเนินมาตรการสนับสนุนการคน ยึด หรือสืบเสาะทรัพยสินที่เกี่ยวกับการกระทําความผิดฐาน
ฟอกเงิน        เพื่ออํานวยความสะดวกแกพนักงานเจาหนาที่หรือเพื่อใหเปนไปตามพระราชบัญญัติ
การดําเนินการกับอาชญากรรม ค.ศ. 2002  ไดอยางมีประสิทธิภาพ 78 กลาวคือ 

1. ชวยเหลือในการสืบเสาะทรัพยสินที่เกี่ยวกับความผิดฐานฟอกเงิน 
2. สนับสนุนมาตรการในการสืบสวนสอบสวนความผิดฐานฟอกเงิน 
3. สนับสนุนมาตรการคน ยึดของพนักงานเจาหนาที่ที่มีอํานาจหนาที่ตามคําส่ัง

ของศาลชั้นตน 
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ทั้งนี้จะเห็นไดวา   FSA  มิใชหนวยงานพิเศษในการสืบสวนสอบสวนอาชญา
กรรมที่เกิดขึ้นในระบบการเงินการธนาคาร โดย  FSA  มิไดมีอํานาจหนาที่ในการสืบสวนสอบสวน 
หรือดําเนินมาตรการในการคน ยึด หรือริบทรัพยสิน    หากแต FSA  เปนหนวยงานพิเศษที่มีอํานาจ
หนาที่ในการสนับสนุน   ชวยเหลือในการสืบสวน สวบสวนหรือการบังคับใชกฎหมายเกี่ยวกับ
อาชญากรรมที่เกิดขึ้นตอระบบทางการเงินการธนาคารใหเปนไปอยางมีประสิทธิภาพ  

 
  นอกจากนั้น     ตามพระราชบัญญัติการดําเนินการกับอาชญากรรม ค.ศ. 2002 
(The Proceeds of Crime Act, 2002) ไดมีการจัดตั้ง ARA หรือ Assets Recovery Agency   ใหเปน
หนวยงานพิเศษอีกหนวยงานหนึ่งในการดําเนินมาตรการสนับสนุนการคน ยึด หรือริบทรัพยสินที่
เกี่ยวกับการกระทําความผิดฐานฟอกเงิน       เพื่ออํานวยความสะดวกแกพนักงานเจาหนาที่หรือผูที่
มีอํานาจในการคน ยึด หรือริบทรัพยสิน   เพื่อใหเปนไปตามพระราชบัญญัติการดําเนินการกับ
อาชญากรรม ค.ศ. 2002  ไดอยางมีประสิทธิภาพ 78 กลาวคือ 

1. ชวยเหลือในการสืบเสาะทรัพยสินที่เกี่ยวกับความผิดฐานฟอกเงิน 
2. สนับสนุนมาตรการในการสืบสวนสอบสวนความผิดฐานฟอกเงิน 
3. สนับสนุนมาตรการคน ยึดของพนักงานเจาหนาที่ที่มีอํานาจหนาที่ตามคําส่ัง

ของศาลชั้นตน 
 
3.5  มาตรการทางกฎหมายวาดวยความรวมมือระหวางประเทศ 
 

3.5.1  ธนาคารกลางระหวางประเทศ (Banking for International Settlement) 
 
Bank For International Settlements (BIS) เปนองคกรความรวมมือประเทศทาง

ดานการเงินการธนาคารระหวางประเทศที่เกาแกที่สุดของโลก ซ่ึงตั้งอยู ณ ประเทศสวิสเซอรแลนด   
โดยองคกรดังกลาวมีหนาที่หลักในการสนับสนุน กํากับดูแลและวางมาตรการทางการเงินการ
ธนาคารใหเปนมาตรฐานแกระบบการเงินการธนาคาร และธนาคารกลางของแตละประเทศทั่วโลก   
ซ่ึงมาตรฐานของ Bank For International Settlements (BIS) นี้ถือวาไดรับการยอมรับโดยทั่วไปวา
มาตรฐานดังกลาวเปนมาตรฐานสากล   โดย Bank For International Settlements (BIS)   ไดวาง
มาตรฐานอันเปนหลักปฏิบัติในการใหบริการทางดานการเงินการธนาคารระหวางประเทศ รวมถึง
การโอนเงินทางอิเล็กทรอนิกส  เพื่อเปนการควบคุมการใหบริการทางดานการเงินการธนาคารของ
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แตละประเทศตางๆ  ใหเหมาะสม สรางความนาเชื่อถือและลดความเสี่ยงที่อาจเกิดขึ้นแกการให
บริการทางดานการเงินการธนาคาร         และสามารถรองรับสถานะของกฎหมายที่พัฒนาและ
เปล่ียนแปลงไปในปจจุบัน 

 
ดวยเหตุนี้  หลักปฏิบัติในการโอนเงินทางอิเล็กทรอนิกสของ  Bank For 

International Settlements (BIS)    หรือที่เรียกวา  ขอกําหนดของบาเซิลซ่ึงไดกําหนดใหการโอนเงิน
ทางอิเล็กทรอนิกสตองอยูภายใตหลักปฏิบัติอันเหมาะสมตอลูกคา  (Customer Due Diligence)  ไว
ใน  Basel  Committee  on  Banking  Supervision- Customer  due  diligence  for  Bank    ซ่ึงมีสาระ
สําคัญสรุปไดดังนี้ 

1. การใหลูกคาแสดงตนที่แทจริง 
2. สถาบันทางการเงิน  หรือธนาคารตองปฏิบัติตามหลักปฏิบัติอันเหมาะสมตอ

ลูกคา หรือ Customer Due Diligence  โดยหลักดังกลาวกําหนดใหสถาบันทาง
การเงินตองใหบ ริการภายใตมาตรฐาน   KYC (Know  Your  Customer)   
เพราะเหตุวาสถาบันการเงินหรือธนาคารตองรูขอมูลเฉพาะหรือตัวตนที่แท
จริงของลูกคา 

3. การปฏิบัติตามกฎหมายและระเบียบขอบังคับที่ใชบังคับในเร่ืองการโอนเงิน  
หรือ  ประเพณีปฏิบัติทางบัญชี 

4. การใหลูกคาเปดเผยขอมูลทางบัญชี 
5. การใหความรวมมือกับเจาหนาที่ตามกฎหมาย  โดยใหขอมูลของลูกคาเทาที่

จะใหได 
 
อยางไรก็ตาม  ขอกําหนดดังกลาวยังมีจุดบกพรองหรือปญหาในการใชบังคับอยู

หลายประการ    กลาวคือ    
1. ขอกําหนดดังกลาวไดวางมาตรฐานการใหบริการ    หรือหลักปฏิบัติที่

เหมาะสมของการใหบริการ      แตมิไดวางบทบัญญัติหรือมาตรฐานการ
รองรับกับอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส  
ไมวาจะเปนอาชญากรรมที่กระทําตอระบบอิเล็กทรอนิกสหรือระบบ
คอมพิวเตอรเพื่อใหไดมาซึ่งการโอนเงิน    หรืออาชญากรรมที่อาศัยการ
โอนเงินเปนเครื่องมือในการกระทําความผิด   ซ่ึงหากพิจารณาถึงการกระทํา
ความผิดโดยอาชญากรที่มีความรูความสามารถทางดานคอมพิวเตอร  และ
อาศัยความชํานาญทางดานระบบการโอนเงินดังกลาว และกระทําการอัน
เปนความผิดขางตนแลวจะสามารถบังคับใชกับกรณีดังกลาวไดอยางไร 
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2. ขอกําหนดดังกลาวไมมีผลผูกพันตามกฎหมาย     และเปนเพียงขอกําหนด
ในทางระหวางประเทศ ซ่ึงผลการใชบังคับของขอกําหนดดังกลาวตองอาศัย
ความรวมมือระหวางประเทศเปนองคประกอบสําค ัญ 

3. พนักงานเจาหนาที่ที่มีอํานาจหนาที่ทางการเงินการธนาคารจะสามารถ
สังเกตพฤติกรรมการโอนเงินเพื่อกระทําความผิดไดอยางไร  ซ่ึงการโอนเงนิ
ทางอิเล็กทรอนิกสโดยทั่วไปเปนวิธีการการดําเนินธุรกิจโดยปกติเทานั้น 

4. การสงขอมูลของการโอนเงินทางอิเล็กทรอนิกส  เพื่อการปฏิบัติงานหรือ
ตรวจสอบของพนักงานเจาหนาที่           หรือผูที่เกี่ยวของกับการปองกัน
และปราบปรามการฟอกเงินอาจทําไดไมมากนักเพราะการโอนเงินทาง
อิเล็กทรอนิกสในปจจุบันมีจํานวนมาก 

5. หนวยงานที่มีหนาที่เฉพาะในการตรวจสอบ  ติดตาม  สืบสวน สอบสวน
หรือรวบรวมพยานหลักฐานที่เกี่ยวกับอาชญากรรมดังกลาวจะตองมีความรู 
ความชํานาญทางดานคอมพิวเตอรและระบบการเงินการธนาคาร  รวมถึง
กระบวนการรับสงขอมูลทางอิเล็กทรอนิกสของระบบการเงินการธนาคาร
จึงจะสามารถทําหนาที่ดังกลาวไดอยางมีประสิทธิภาพ 

 
นอกจากจุดบกพรองของขอกําหนดดังกลาวแลว กรณีการบังคับใชมาตรการความ

รวมมือระหวางประเทศดังกลาวยังมีปญหาและอุปสรรคสําคัญของมาตรการดังกลาวใน 2 กรณี79 
กลาวคือ 

1.     มาตรการตรวจสอบลูกคาธนาคาร     
 

                มาตรการในการตรวจสอบลูกคาธนาคาร ตามหลักปฏิบัติของธนาคาร 
หรือสถาบันทางการเงินยังมีประเด็นปญหาที่เกิดขึ้นได ดังตอไปนี้ 
 

1.1 ผูทําการโอนเงินซึงเปนนิติบุคคล      จะสามารถตรวจสอบความถูกตอง
ของเจาของนิติบุ คคลนั้นไดอยางไร     เพราะบางกรณี ผู ถือหุ น   
กรรมการ     หรือกรรมการผูจัดการนั้นอาจไมใชเจาของที่แทจริงของ
นิติบุคคลดังกลาว 

                                                 
79 ปาริชาต มุสิกะปาน, “มาตรการในการปองกันและปราบปรามการฟอกเงิน : ศึกษา

กรณีเทคโนโลยีสารสนเทศในเครือขายอินเตอรเน็ทกับการฟอกเงิน” (วิทยานิพนธปริญญา
มหาบัณฑิต  ภาควิชานิติศาตร บัณฑิตวิทยาลัย จุฬาลงกรณมหาวิทยาลัย,2543), หนา 112. 
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1.2 ที่มาของเงินทุนของนิติบุคคลไมมีที่มาที่เจาหนาที่ตรวจสอบได 
1.3 ธนาคารหรือสถาบันทางการเงินไมอาจมีขอมูลของลูกคา            หรือ

นิติบุคคลที่เกี่ยวของกับกระบวนการฟอกเงินได 
1.4 กรณีฟอกเงินโดยพนักงาน หรือผูบริหารของธนาคาร    หรือสถาบัน

ทางการเงินยิ่งทําใหมีความซับซอนในการเขาไปติดตามสืบสวน     
สอบสวนกรณีดังกลาว 

 
2.  มาตรการในการรายงานการโอนเงินทางอิเล็กทรอนิกส 
 
หากพิจารณาถึง     มาตรการในการรายงานการโอนเงินทางอิเล็กทรอนิกสยังคงมี

ชองวางในการบังคับใชกฎหมายกับการโอนเงินทางอิเล็กทรอนิกสดังกลาว  กลาวคือ 
2.1 การรายงานการโอนเงินทางอิเล็กทรอนิกสของลูกคาหรือผูโอน

นั้นจะแสดงถึงที่มาของเงินจํานวนดังกลาวไดอยางไร         ซ่ึง
โดยทั่วไปการรายงานการโอนเงินทางอิเล็กทรอนิกสนั้นจะตอง
รายงานเฉพากรณีเฉพาะที่นาสงสัย 

2.2 ในกรณีการฟอกเงินโดยความรวมมือของผูบริหารสถาบันทาง
การเงินหรือธนาคารพาณิชยนั้นยิ่งเปนการกระทําที่ยากตอการ
ตรวจสอบและไมเหลือรองรอยใดๆ            ดังนั้นการควบคุม
ภายในของสถาบันการเงินหรือธนาคารพาณิชย จึงตองอาศัย
ความชํานาญเฉพาะหรือจิตใตสํานึกของการเดินบัญชีอยางปกติ
ในการควบคุมภายในของสถาบันทางการเงินหรือการธนาคาร 

  
3.5.2 โครงการความรวมมือระหวางประเทศในการตอตานการฟอกเงินทางการ

เงินการธนาคาร ( Financial Action Task Force: FATF) 
  
FATF  เปนโครงการความรวมมือระหวางประเทศ     เพื่อตอตานการฟอกเงินทาง

การเงินการธนาคารผานสถาบันการเงินตาง ๆ   โดย  FATF  เกิดจากการความรวมมือระหวาง
ประเทศในการประชุมสุดยอดทางเศรษฐกิจของกลุมประเทศอุตสาหกรรม   7  ประเทศ   หรือกลุม 
G 7    เมื่อเดือนกรกฎาคม  ค.ศ.1989  โดยที่ประชุมไดมีมติจัดตั้งคณะทํางานเฉพาะกิจเพื่อแกไข
ปญหาของการฟอกเงินโดยเฉพาะมีชื่อเรียกวา   Financial Action Task Force ( FATF)    และ  
FATF  ไดประกาศรายงานของตนอยางเปนทางการเมื่อเดือนเมษายน  ค.ศ.  1990   ซ่ึงปจจุบัน 
FATF มีสมาชิกทั้งหมด  26  ประเทศ        ประกอบดวย ประเทศกลุม  OECD  ทั้ง 24 ประเทศไดแก   
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ออสเตรเลีย      เบลเยี่ยม      แคนาดา     เดนมารก  ฝร่ังเศส   เยอรมัน    กรีซ    ไอซแลนด   อิตาลี    
ลักเซมเบริก   เนเธอรแลนด    นอรเวย    โปรตุเกส    สเปน     สวีเดน   สวิตเซอรแลนด   ตุรกี  
สหราชอาณาจักร   สหรัฐอเมริกา  ญี่ปุน  ออสเตรีย  ฟนแลนด  นิวซีแลนด  สิงคโปร  และ  ฮองกง80 

 
FATF      ไดมีความรวมมือรวมกันในระดับประเทศในการรวมกันพิจารณาและ

วางแนวทางรวมกันในการตอตานการฟอกเงินทางการเงินการธนาคาร             ซ่ึงไดกําหนดไวใน
ขอแนะนํา  40  ประการของโครงการความรวมมือระหวางประเทศในการฟอกเงินทางการเงินการ
ธนาคาร หรือ  FINANCIAL ACTION TASK FORCE  ON  MONEY  LAUNDERING  รวมถึง
แนวทางในการตอตานการกอการรายทางการเงินการธนาคาร  ซ่ึงไดกําหนดไวในขอแนะนําพิเศษ
ในการตอตานการกอการรายทางการเงินการธนาคาร  (FATF Special Recommendations on 
Terrorist Financing)  ซ่ึงมีแตละโครงการดังกลาวมีแนวทางและขอแนะนําในการวางมาตรการทาง
ดานกฎหมายใหแกประเทศตางๆ  ซ่ึงจะไดอธิบายรายละเอียดตอไป 

 
ขอแนะนํา 40 ประการ ของโครงการความรวมมือระหวางประเทศในการฟอกเงิน

ทางการเงินการธนาคาร  (FINANCIAL ACTION TASK FORCE ON MONEY 
LAUNDERING) 

 
ขอแนะนํา 40 ประการของโครงการความรวมมือระหวางประเทศในการฟอกเงิน

ทางการเงินการธนาคาร (FINANCIAL ACTION TASK FORCE ON MONEY LAUNDERING)81   
นั้น   มีสาระสําคัญดังนี้ 

1. ประเทศสมาชิกแตละประเทศ     ควรกระทําการใหสัตยาบันและปฏิบัติตาม
ขอสัญญาเวียนนา  ค.ศ. 1988  โดยทันที  

2. ควรมีการปรับปรุงกฎหมายเรื่องการเปดเผยความลับของสถาบันการเงินเพื่อ
ไมใหเปนอุปสรรคตอการนําขอแนะนําดังกลาวมาปฏิบัติ 

                                                 
80 ปาริชาต  มุสิกะปาน.  “มาตรการในการปองกันและปราบปรามการฟอกเงิน : ศึกษา

กรณีเทคโนโลยีสารสนเทศในเครือขายอินเตอรเนตกับการฟอกเงิน”. (วิทยานิพนธนิติศาสตรมหา
บัณฑิต ภาคนิติศาสตร จุฬาลงกรณมหาวิทยาลัย), 2543. 

81Financial Action Task Force on Money Laundering. “Report”    (Paris, February 
6th , 1990) 
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3. ควรกําหนดมาตรการตอตานการฟอกเงินผิดกฎหมาย    รวมถึงการเพิ่มความ
รวมมือและขอกฎหมายโดยรวมที่ชวยสนับสนุนการสืบสวน  การดําเนินการ
ตามกฎหมาย  และการสงผูรายขามแดน 

4. ประเทศสมาชิกแตละประเทศควรมีปฏิบัติตามมาตรการตางๆ และมาตรการ
ทางกฎหมายในการตอตานการฟอกเงินที่ไดจากการคายาเสพติดที่เปนความ
ผิดทางอาญา 

5. ประเทศสมาชิกควรกําหนดมาตรการทางกฎหมายในการเพิ่มบทลงโทษ 
สําหรับการฟอกเงินทีไดรับมาจากการคายาเสพติดใหหนักเทากับโทษของ
อาชญากรรมรายแรงประเภทอื่นๆ  

6. ควรกําหนดมาตรการทางกฎหมายในการบังคับใชกับกรณีความผิดจากการ
ฟอกเงินอยางนอยตั้งแตเร่ิมลวงรูถึงการทําธุรกรรมทางการเงินที่เขาขายการ
ฟอกเงินดังกลาว   เพราะการรับรูดังกลาวแสดงใหเห็นถึงเจตนารมยในการ
บังคบัใชกฎหมายอยางหนึ่ง 

7. ธนาคาร  สถาบันทางการเงิน   หรือพนักงานเจาหนาที่ทางธนาคารหรือ
พนักงานเจาหนาที่ของสถาบันทางการเงินที่ทําการฟอกเงินโดยผิดกฎหมาย
ควรมีความผิดทางอาญารวมกัน 

8. ประเทศตางๆ      ควรจะจัดใหมีมาตรการตางๆ เทาที่จําเปนตามขอสัญญา
เวียนนากําหนด  ซ่ึงรวมถึงมาตรการดานกฎหมายเพื่อใหเจาหนาที่ผูรักษา
กฎหมายสามารถยึดหรืออายัดทรัพยสินใดๆ  ที่ไดมา  หรือเปนเคร่ืองมือของ
การฟอกเงินผิดกฎหมาย  และมาตรการทางกฎหมายในการกําหนดบทลงโทษ
ทั้งทางอาญา  ทางแพง  และทางการเงิน 

9. ขอแนะนําที่ 12-29  ในขอแนะนํา 40 ประการนี้ควรมีผลบังคับใชกับธนาคาร
และสถาบันทางการเงินอื่นๆ ดวย 

10. ประเทศตางๆ  ควรมีการดําเนินการเพื่อใหองคการตางๆ ที่มีการทําธุรกิจเกี่ยว
ของกับการชําระเงินสดจํานวนมากๆ  ตองปฏิบัติตามขอแนะนํา 40 ประการนี้
ใหมากที่สุดเทาที่ทําได 

11. ควรจะกําหนดประเภทของสถาบันทางการเงินที่ใชธนาคารและสถาบันทาง
การอื่นๆ        ที่ทําธุรกิจเกี่ยวของกับเงินสด          ตองปฏิบัติตามขอแนะนํา 
40 ประการนี้ใหสอดคลองกันในแตละประเทศ 

12. ธนาคารหรือสถาบันทางการเงินไมควรมีบัญชีซ่ึงปกปดชื่อจริงของลูกคา หรือ
ใชช่ือบัญชีปลอม   และควรมีกฎหมาย  กฎเกณฑ  ขอกําหนด หรือขอตกลง
ระหวางธนาคารและสถาบันทางการเงินวา    ตองใหลูกคาแสดงตนพรอม
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หลักฐานของตน (Identifying Document)     และตองบันทึกประวัติไว  เมื่อ
เร่ิมทําธุรกิจหรือดําเนินธุรกรรมใหลูกคา 

13. ธนาคารหรือสถาบันทางการเงินควรมีมาตรการที่จะไดมาซึ่งขอมูลประวัติที่
แทจริงของลูกคาโดยเฉพาะในกรณีที่มีผูอ่ืนากระทําการแทนให 

14. สถาบันทางการเงินควรเก็บประวัติการทําธุรกรรมตางๆ ไวอยางนอย 5 ป     
ทั้งนี้  เพื่อใหสามารถใหขอมูลแกผูรักษากฎหมายไดในกรณีที่ถูกรองขอ  เพื่อ
ประกอบการสืบสวนหรือดําเนินคดี 

15. สถาบันทางการเงินควรจะใหความสนใจกับธุรกรรมที่มีมูลคาสูง          หรือ
ธุรกรรมที่มีรูปแบบผิดไปจากธรรมดา  เชน  การกระทําที่ไมมีเหตุผลในทาง
เศรษฐกิจและทางกฎหมาย     และควรสืบหาขอเท็จจริง  ความเปนมา  และ
วัตถุประสงคในการทําธุรกรรมทางการเงินนั้น      เพื่อใหมีขอมูลท่ีสามารถ
ชวยงานของผูตรวจสอบหรือผูรักษากฎหมายในความผิดฐานฟอกเงิน 

16. ควรมีกฎหมายในการคุมครองธนาคารหรือสถาบันทางการเงิน  และเจาหนาที่
ของสถาบันทางการเงิน                 เพื่อไมใหมีความผิดในฐานะที่เปดเผยขอ
มูลที่เกี่ยวของกับธุรกรรมที่สงสัยวาจะเกี่ยวของกับอาชญากรรมใหแกเจาหนา
ที่ผูรักษากฎหมาย 

17. สถาบันทางการเงิน     ผูบริหาร    และเจาหนาที่ของสถาบันทางการเงินไม
ควรจะแจงใหลูกคาทราบถึงการรายงานแกเจาหนาที่ผูรักษากฎหมายเกี่ยวกับ    
ขอมูลที่เกี่ยวของกับลูกคา 

18. สถาบันทางการเงินตองรายงานถึงธุรกรรมที่นาสงสัย     ตามขอแนะนําของ
เจาหนาที่ผูรักษากฎหมาย   

19. ประเทศที่ไมมีขอกําหนดใหธนาคารหรือสถาบันทางการเงินรายงานธุรกรรม
ทางการเงินที่นาสงสัยของลูกคา    และลูกคาไมรายงานขอมูลเกี่ยวกับการทํา
ธุรกรรมทางการเงินซ่ึงสถาบันทางการเงินควรปฏิเสธที่จะใหความชวยเหลือ  
หรือมีความสัมพันธกับลูกคา และปดบัญชีของลูกคานั้น 

20. ธนาคารหรือสถาบันทางการเงินควรจัดใหมีโครงการตอตานการฟอกเงิน  ซ่ึง
อยางนอยประกอบดวยการกําหนดนโยบาย  กรรมวิธี     และการควบคุมภาย
ในองคกร   การแตงตั้งใหเจาหนาที่ระดับบริหารดูแลใหเปนไปตามนโยบาย
ดังกลาว        ตลอดจนการจัดใหมีการคัดเลือกพนักงานที่มีคุณภาพ  จัดใหมี
การฝกอบรมพนักงานและใหมีกลไกตรวจสอบระบบการตอตานการฟอกเงิน
โดยผิดกฎหมาย 
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21. ธนาคารหรือสถาบันทางการเงินควรจะใหความสนใจ  และเพงเล็งความ
สัมพันธทางธุรกิจและการทําธุรกรรมกับบุคคล  หรือนิติบุคคลของประเทศที่
ไมไดนําขอแนะนํา 40 ประการนี้ไปบังคับใช  โดยเฉพาะในกรณีที่ธุรกรรม
ทางการเงินนั้นไมมีเหตุผลทางเศรษฐกิจและกฎหมาย              ซ่ึงธนาคาร
หรือสถาบันทางการเงินควรจะกําหนดใหสอบและบันทึกประวัติบุคคลดัง
กลาวไวกอน 

22. ธนาคารหรือสถาบันทางการเงินควรจะใหสาขาหรือบริษัทยอยของตนใน
สาขาตางประเทศปฎิบัติตามหลักเกณฑที่กลางขางตนใหมากที่สุดเทาที่
กฎหมายของประเทศที่ตั้งสํานักงานนั้นๆ   จะอนุญาตใหทําได    สําหรับกรณี
ที่กฎหมายของประเทศที่สํานักงานตั้งอยูไมอนุญาตใหปฏิบัติตามหลักเกณฑ
ดังกลาวไดใหสถาบันทางการเงินแจงใหเจาหนาที่ผูรักษากฎหมายในประเทศ
ที่สถาบันแมตั้งอยูทราบดวย 

23. ควรจะไดมีการศึกษาถึงความเปนไปได ที่จะดําเนินมาตรการสืบสวนและ
กํากับการควบคุมการขนสงเงินสดขามแดนอยางเขมงวดโดยไมเปนอุปสรรค
ตอการเคลื่อนยายเงินทุนโดยเสรี 

24. ประเทศตางๆ ควรจะพิจารณาถึงความเปนไปไดและประโยชนของการ
กําหนดใหสถาบันทางการเงินและตัวกลางตางๆ ตองรายงานธุรกรรมทางการ
เงินตราทั้งภายในประเทศและระหวางประเทศที่มีมูลคาสูงและเปนไปตามที่
กําหนดไวของหนวยงานกลางทางการ     ซ่ึงหนวยงานดังกลาวจะทําหนาที่
รวบรวมขอมูลในคอมพิวเตอร           เพื่อเปนประโยชนตอพนักงานเจาหนาที่
ผูรักษากฎหมายที่มีอํานาจหนาที่ในการดําเนินคดีกรณีการฟอกเงิน 

25. ประเทศตางๆ ควรมีมาตรการในการสนับสนุน    พัฒนาการทางดานเทคนิค
การบริหารเงินใหม ๆ  เพื่อทดแทนการโอนเงินเปลี่ยนมือ   เชน   การใชเช็ค  
การใหบัตรอิเล็กทรอนิกส    หรือการนําเงินฝากเขาบัญชีโดยตรง 

26. เจาหนาที่ผูควบคุมดูแล     และกํากับการดําเนินงานสถาบันทางการเงินหรือ
ตัวกลาง  หรือผูรักษากฎหมายอื่นๆ  ควรจะดําเนินการใหสถาบันที่อยูภายใน
การกํากับของตนมีมาตรการปองกันการฟอกเงินผิดกฎหมายอยางเพียงพอ  
และเจาหนาที่เหลานี้ควรจะใหความรวมมือกันระหวางประเทศเพื่อการสืบ
สวนและดําเนินคดีการฟอกเงินผิดกฎหมาย 

27. เจาหนาที่ผูรักษากฎหมาย  ควรจะกํากับและออกกฎหมายเพื่อควบคุมกิจการที่
ใชเงินสดในการดําเนินธุรกิจ         และกําหนดใหกิจการนั้นตองปฏิบัติตาม
ขอแนะนํา 40 ประการนี้ 
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28. เจาหนาที่ผูรักษากฎหมาย  หรือเจาหนาที่ผูควบคุมดูแล  และกํากับการดําเนิน
งานสถาบันทางการเงินหรือตัวกลาง  ควรกําหนดแนวทางในการชวยให
สถาบันทางการเงินตรวจพบพฤติกรรมที่นาสงสัยของลูกคา  และควรจะไดมี
การปรับปรุงและพัฒนาแนวทางนี้อยูเสมอ 

29. เจาหนาที่ผูรักษากฎหมาย     หรือเจาหนาที่ผูควบคุมดูแล  และกํากับการ
ดําเนินงานสถาบันทางการเงินหรือตัวกลาง  ควรจะใชมาตรการทางกฎหมาย
ที่จําเปนเพื่อปองกันอาชญากรรมหรือผูสมรูรวมคิดที่เขาครอบงํากิจการของ
ธนาคารหรือสถาบันทางการเงิน 

30. ควรจะใหมีบันทึกรายการเงินสดหมุนเวียนระหวางประเทศเพื่อจะไดสามารถ
ประมาณการ  ปริมาณเงินสดที่หมุนเวียนกับประเทศตางๆ  ได 

31. เจาหนาที่ผูรักษากฎหมายระหวางประเทศควรจะรับผิดชอบในการรวบรวม
และเผยแพรขอมูลใหแกเจาหนาที่ผูรักษากฎหมายอื่นๆ  ทราบถึงเรื่องการ
ฟอกเงินผิดกฎหมายลาสุดและเทคนิคตางๆ  ที่เกิดขึ้นดังกลาวพรอมๆ กับให
ธนาคารกลางและผูกํากับ ควบคุมดูแลธนาคารก็ควรที่จะดําเนินการรวบรวม
และเผยแพรขอมูลดังกลาวเชนเดียวกันผานเครือขายของตน 

32. ประเทศตางๆ  ควรจะดําเนินการเพื่อสนับสนุนการแลกเปลี่ยนขอมูลเกี่ยวกับ
ธุรกรรมที่นาสงสัย   ตามที่เจาหนาที่ผูรักษากฎหมายของประเทศอื่นๆ รองขอ  
ทั้งนี้ควรจะมีการปกปองใหการแลกเปลี่ยนขอมูลดังกลาวนี้เปนไปอยางสอด
คลองกับขอกําหนดภายในประเทศและระหวางประเทศในเรื่องการคุมครอง
สิทธิส วนบุคคล  (Privacy)   และการคุมครองขอมูลส วนบุคคล  (Data 
protection) 

33. ประเทศตางๆ ควรจะดําเนินการเพื่อใหแนใจวาความแตกตางของมาตรฐาน
ความรูดานคําจํากัดความเรื่องการกระทําความผิดโดยการฟอกเงินผิดกฎหมาย
ของนานาประเทศเปนไปในแนวทางเดียวกัน    และไมเปนอุปสรรคตอความ
สามารถหรือความตั้งใจของนานาประเทศในการใหความชวยเหลือหรือรวม
มือกันทางดานกฎหมายรวมกัน (Mutual Legal Assistance) 

34. การรวมมือระหวางประเทศควรจะไดรับการสนับสนุนจากขอตกลงและการ
ดําเนินการในระดับประเทศ    และความรวมมือระหวางประเทศซึ่งมีหลักการ
ทางกฎหมายรวมกันในอันที่จะมีมาตรการที่จะใหมีการชวยเหลือกันและกัน
มากที่สุด 
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35. ประเทศตางๆ  ควรจะสนับสนุนใหมีสัญญาในทางระหวางประเทศ  เชน 
อนุสัญญาของ สภาสหภาพยุโรปในเรื่องการอายัดทรัพยสินที่ไดมาจากการ
กระทําความผิดทางกฎหมาย   เปนตน 

36. ควรสนับสนุนใหเจาหนาที่ผูรักษากฎหมายของประเทศตางๆ รวมมือกันใน
การสืบสวน 

37. ควรมีมาตรการในการชวยเหลือระหวางประเทศเกี่ยวกับมาตรการทาง
กฎหมายในการบังคับใชในเรื่องตางๆ  เชนการจัดใหสถาบันทางการเงินหรือ
บุคคลอื่นๆ ที่เกี่ยวของจัดทําบันทึกรายงานการคนหาบุค   คลและหลักฐาน
ตางๆ  ในการสืบสวนสอบสวน และดําเนินคดีในตางประเทศ 

38. ควรจัดใหมีเจาหนาที่ดําเนินการเรงดวนเพื่อสนองตอบตามที่ตางประเทศ   
รองขอในการชี้ตัว  ยึดและอายดัทรัพยสินจากการฟอกเงิน 

39. เพื่อเปนการปองกันการขัดแยงในเรื่องของเขตอํานาจศาล       ในกรณีคดีที่อยู
ภายใตการดําเนินคดีของหลายประเทศจึงตองมีการพิจารณาเครื่องมือ    และ
กลไกในการพิจารณาคดีที่เหมาะสมที่สุด    สําหรับการดําเนินคดีกับผูตองหา
อยางยุติธรรมและทํานองเดียวกันตองมกีารดําเนินการความรวมมือในการยึด
และอายัดทรัพยสินซึ่งรวมถึงการแบงจัดสรรทรัพยที่ยึดมาไดระหวางกัน 

40. ประเทศตางๆ ควรมีกรรมวิธีในการสงตัวผูตองหาขามแดน     ในกรณีการ
ฟอกเงินโดยการโอนเงินระหวางประเทศ 

 
ซ่ึงหากพิจารณาถึงขอเสนอแนะ 40 ประการของ  FATF   ขางตนนั้นมีหลักการที่

เปนการตอตานการใชระบบธนาคารเพื่อการฟอกเงินของประเทศสมาชิก FATF  โดยขอเสนอแนะ
ดังกลาวมีหลักการสอดคลองกับหลักการในการตอตานการฟอกเงินแหงอนุสัญญาสหประชาชาติวา
ดวยการลักลอบคายาเสพติดและวัตถุออกฤทธิ์ตอจิตประสาท  ค.ศ.  1988  (หรืออนุสัญญาเวียนนา  
1988)  โดยมีหลักการสําคัญสรุปไดดังนี้82 

 
 
 
 
 

                                                 
82 Financial Action Task Force on Money Laundering, “Annual Report 2000-2001” 

(Paris, February 21 June, 2001), p.17. 
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1. มาตรการในการปองกันและปราบปรามการฟอกเงินทางการเงินการธนาคาร 
 

  ขอเสนอแนะดังกลาวไดกําหนดกฎหมายวาดวยการเปดเผยความลับของธนาคาร 
(Bank  Secrecy  Act )   และขอกําหนดเรื่องรายงานธุรกรรมทางการธนาคารใหเปนไปตามหลักการ
ตอไปนี้ 

1.1 การแสดงตนของลูกคา     
 

  โดยลูกคาหรือผูใชบริการทางธนาคารหรือสถาบันทางการเงินจะตองเปด
เผยขอมูลที่แทจริงของตน   และประเทศสมาชิกของ FATF  ทุกประเทศจะไมอนุญาตใหมกีารใช
ช่ือบัญชีที่ปกปดชื่อจริงของลูกคา  (Anonymous  Accout) ทั้งมีขอกําหนดใหลูกคาตองทําการแสดง
ตนในการฝากเงินดวย 

 
1.2 การเก็บประวัติขอมูลของลูกคาในการทําธุรกิจ  
 

      ซ่ึง ประเทศสมาชิก  FATF  บางประเทศกําหนดใหธนาคารหรือสถาบัน
ทางการเงินตองทําการเก็บประวัติขอมูลของลูกคาในการทําธุรกิจไว    โดยมีจุดมุงหมายเพื่อการ
ตอตานการฟอกเงินที่ไดมาโดยผิดกฎหมายและอาชญากรรมอื่น ๆ  ทั้งนี้  ขอมูลของลูกคาในการ
เก็บประวัติดังกลาว ไดแก  ขอมูลดานธุรกิจ เงินสดมูลคาสูงสุดหรือขอมูลธุรกิจดานตางประเทศ  
เปนตน  ขอมูลเหลานี้จะถูกสงมอบใหผูรักษากฎหมานไวในกรณีมีคําสั่งของศาล 
 

1.3 การสืบคนหาธุรกิจท่ีตองสงสัย   
 

  การสืบคนหาธุรกิจที่นาสงสัยในระบบการเงินของประเทศสมาชิก  
FATF      สามารถกระทําไดโดยอาศัยวิธีการใหธนาคารหรือสถาบันทางการเงินจัดตั้งระบบตรวจ
คนหาธุรกิจที่นาสงสัยนั้นตอเจาหนาที่ผูรักษากฎหมายไดโดยไมมีความรับผิดในขอหาเปดเผยความ
ลับของลูกคา    แตทั้งนี้ธนาคารของประเทศสมาชิก  FATF  บางประเทศก็ยังไมสามารถรายงาน
ธุรกิจดังกลาวไดเพราะเปนการขัดตอกฎหมาย Secrecy  Law   ในขณะที่บางประเทศ เชน  สหรัฐ
อเมริกา    การไมรายงานธุรกิจดังกลาวถือเปนความผิด 
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2. การกําหนดมาตรการในการลงโทษการฟอกเงินทางการธนาคาร 
 
ขอกําหนดของ FATF   กําหนดใหประเทศสมาชิกตองมีบทบัญญัติหรือมาตรการ

ทางกฎหมายในการลงโทษการฟอกเงินที่ไดมาจากการกระทําความผิดตอกฎหมายลักษณะตางๆ ที่
แตกตางกันไป    ดวยเหตุวาบางประเทศกําหนดลักษณะของการกระทําความผิดเฉพาะการกระทํา
โดยเจตนา   หรือบางประเทศกําหนดลักษณะของการกระทําความผิดที่เปนการละเลยหรือเพิกเฉย  
โดยมิไดมีเจตนาดังกลาว   ดังนั้นจึงควรมีมาตรการทางกฎหมายในการกําหนดบทลงโทษในแตละ
ลักษณะความผิดใหครอบคลุมทุกกรณี    ทั้งนี้บทลงโทษดังกลาวรวมถึงการปรับ  การจําคุก  และ
การหามไมใหประกอบอาชีพบางประเภทที่เกี่ยวของกับการกระทําความผิด 

 
3. กําหนดมาตรการทางกฎหมายในการแกไขเยียวยาความเสียหายท่ีเกิดขึ้นจาก

การกระทําความผิดดังกลาว 
 

       โดยสวนใหญประเทศสมาชิกของ  FATF  จะมมีาตรการภายในประเทศเกี่ยวกับ
มาตรการในการริบทรัพยสิน   กลาวคือ  การยึด  และอายัดทรัพยสินเฉพาะทรัพยสินที่ไดมาจากการ
คายาเสพติด        แตก็มีบางประเทศเทานั้นที่มาตรการทางกฎหมายในการบังคับใชมาตรการในการ
ริบทรัพยสินครอบคลุมไปถึงการริบทรัพยสินที่เกี่ยวของกับการฟอกเงินโดยผิดกฎหมาย       แตเพือ่
ใหสามารถหยุดยั้งความเสียหายอันเกิดจากอาชญากรรมรายแรงตางๆ  และนําเอาระบบการเงินการ
ธนาคารมาเปนเครื่องมือในการกระทาํความผิด     ประเทศตางๆ จึงควรปฏิบัติตามขอเสนอแนะดัง
กลาว 
 

4. มาตรการในการกําหนดนโยบายทางการเงินการธนาคารแกธนาคารหรือ
สถาบันทางการเงินการธนาคารเกี่ยวกับกรณีความผิดการฟอกเงินผาน
ธนาคารหรือสถาบันทางการเงิน 

 
โดยขอเสนอแนะดังกลาวไดกําหนดนโยบายในการปฏิบัติมาตรการควบคุมการ

ฟอกเงิน เพื่อใหเปนแนวทางแกธนาคาร     สถาบันทางการเงิน     เจาหนาที่ ผู รักษากฎหมาย    
หนวยงานกลางที่เกี่ยวของตองยึดถือและปฏิบัติตาม           ตามที่ขอกําหนดที่ไดกําหนดไวในขอ
เสนอแนะ 40 ประการขางตน   
 
 
 



 

 

183

  ขอแนะนําพิเศษในการตอตานการกอการรายทางการธนาคาร    (FATF Special 
Recommendations on Terrorist Financing) 
 
  FATF  ไดมีการออกขอแนะนําพิเศษในการตอตานการกอการรายทางการธนาคาร 
(FATF Special Recommendation on Terrorist Financing) 83 ซ่ึงมีรายละเอียดสรุปไดดังนี้ 
 

1.        ประเทศตางๆ ควรมีการวางมาตรการใหธนาคาร หรือสถาบันทางการเงิน
ตองเก็บรวบรวมขอมูลที่ถูกตองทั้งหมด   ไมวาจะเปนขอมูลเกี่ยวกับ  ชื่อ   ที่อยู   และหมายเลข
บัญชีที่เกี่ยวกับการโอนเงินหรือกระทําธุรกรรมทางการเงินการธนาคารตางๆ     ทั้งขอมูลของผูโอน     
ผูที่ไดรับโอน   หรือผูที่เกี่ยวของที่อยูในโครงขายของการโอนเงินดังกลาวทั้งหมด    

 
2. ประเทศตางๆ ควรมีการวางมาตรการเชนเดียวกับมาตรการการตอตาน

การฟอกเงินเพื่อบังคับใชกับการกระทําอันเปนการกอการรายทางการเงินการธนาคารที่สรางความ
เสียหายใหแกระบบการเงินการธนาคาร 

 
3. ประเทศตางๆ ควรมีการวางมาตรการในการหยุดหรือระงับการโอนเงิน      

หรือทรัพยสินอ่ืนๆ  ที่เก่ียวของกับการกอการรายทางการเงินการธนาคารโดยทันที   และควรมีการ
วางมาตรการในการยึดหรือริบเงินหรือทรัพยสินที่ใช หรือถูกใช หรือไดมาจากการกอการรายทาง
การเงินการธนาคาร      
 

4. ธนาคารหรือสถาบันทางการเงินตองมีการรายงานการกระทําความผิด    
ดังกลาวไมวาจะเปนการฟอกเงินหรือการกอการรายทางการเงินการธนาคารใหแกธนาคารหรือ
สถาบันทางการเงินอื่นๆ ที่ใหบริการเชนเดียวกันไดทราบขอมูลดังกลาว 
 

5. ประเทศตางๆ  ควรจัดใหมีมาตรการทางกฎหมายในการสนับสนุน    
ความใหชวยเหลือ หรือใหมีความเชื่อมโยงระหวางกันในการบังคับใชกฎหมายทั้งทางแพง  ทาง
อาญา หรือในการสืบสวนสอบสวนกรณีดังกลาว   
 
 

                                                 
83 Financial Special Recommendations on Terrorist  Financing , 31 October, 2001.  



บทท่ี 4 
 

       ขอพิจารณาเกี่ยวกับการรับฟงพยานหลักฐานทางอิเล็กทรอนิกสในตางประเทศเพื่อบังคับใชกับ
อาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส 

 
  เนื่องจากอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกสเปน
อาชญากรรมที่จัดวามีความซับซอน     และอาศัยเทคโนโลยีทางคอมพิวเตอร  หรืออุปกรณ
อิเล็กทรอนิกสอันทันสมัยในการกระทําความผิด           ดวยเหตุวา   อาชญากรรมดังกลาวเปน
อาชญากรรมที่เกิดขึ้นภายใตระบบการโอนเงินทางอิเล็กทรอนิกสของระบบการเงินการธนาคาร    
ดังนั้นพยานหลักฐานที่เกิดขึ้นจึงยอมมีความแตกตางจากพยานหลักฐาน  ไมวาจะเปน  พยานวัตถุ
หรือพยานเอกสารโดยทั่วไป       ประกอบกับมาตรการทางกฎหมายในการบังคับใชกับอาชญา
กรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกสจําเปนที่จะตองอาศัยพยานหลักฐานทาง
คอมพิวเตอรหรือพยานหลักฐานทางอิเล็กทรอนิกส   ซ่ึงเปนพยานหลักฐานที่ไดมาจากคอมพิวเตอร
เปนเครื่องมือสําคัญในการพิสูจนถึงการกระทําอันเปนความผิดดังกลาว     
 
    ซ่ึงขอพิจารณาสําคัญในการบังคับใชกฎหมายกับความผิดลักษณะดังกลาว  กลาว
คือ    หากมาตรการทางกฎหมายในการบังคับใชกับอาชญากรรมที่เกิดขึ้นครบถวนสมบูรณ     แต
หากขาดมาตรการทางกฎหมายทางดานพยานหลักฐานในการบังคับใชกับอาชญากรรมดังกลาวแลว     
กรณีดังกลาวก็ไมอาจนํามาตรการทางกฎหมายมาบังคับใชกับอาชญากรรมที่เกิดขึ้นในกระบวนการ
โอนเงินทางอิเล็กทรอนิกสไดอยางมีประสิทธิภาพ 
 
4.1 ขอพิจารณาทางดานการรับฟงพยานหลักฐานทางคอมพิวเตอรของประเทศสหรัฐอเมริกา 
 
  ตามกฎหมายลักษณะพยานแหงประเทศสหรัฐอเมริกา (Federal Rules of Evidence 
Act)   ไดกําหนดหลักเกณฑในการรับฟงพยานหลักฐานทางคอมพิวเตอร หรือพยานหลักฐานทาง
อิเล็กทรอนิกสไว   ซ่ึงการรับฟงพยานหลักฐานดังกลาวมีขอพิจารณาหลายประการ   ดังรายละเอียด
สรุปไดดังนี้ 
 

4.1.1    การรับฟงพยานหลักฐานตามหลักการรับฟงพยานหลักฐานที่ดีท่ีสุด 
 

     กฎหมายลักษณะพยานของประเทศสหรัฐอเมริกา  (Federal Rules of Evidence 
Act)    ไดยึดถือตาม    “หลักการรับฟงพยานหลักฐานที่ดีท่ีสุด    (Best Evidence Rule)”    เปน
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พยานหลักฐานที่สามารถรับฟงได     ดวยเหตุนี้   กฎหมายลักษณะพยาน (Federal Rule of Evidence 
Act)  จึงไดมีการแกไขเพิ่มเติมบทบัญญัติเกี่ยวกับการรับฟงพยานหลักฐานทางคอมพิวเตอร   พยาน
หลักฐานทางอิเล็กทรอนิกส  ไวในมาตรา  10011 โดยกําหนดให 

(1) “เอกสารหรือบันทึก” อันหมายถึง   อักษร   ขอความ    ตัวเลขหรือส่ิง
เทียบเทาอยางหนึ่งอยางใด    ซ่ึงที่ถูกทําขึ้นโดยการเขียน   พิมพดีด  
เครื่องพิมพ    การถายสําเนา   การถายรูป     การกระทําโดยการกระตุนแม
เหล็ก     การบักทึกโดยเครื่องมือจักรกล    เครื่องอิเล็กทรอนิกส   หรือการ
ประมวลผลขอมูล 

(2)  “ภาพถาย” หมายรวมถึง ภาพนิ่ง, ฟลมเอกซเรย, วีดิทัศน และภาพยนตร 
(3) “ตนฉบับ”  หมายถึง ตนฉบับของขอเขียนหรือบันทึก   ซ่ึงก็คือตัวขอ

เขียนหรือบันทึกนั้นเอง  หรือคูฉบับใดๆ ซ่ึงผูทําหรือผูออกมีเจตนาให
เปนผลเชนนั้น  ตนฉบับของรูปถายรวมตลอดถึงฟลมหรือรูปที่อัดไดนั้น 
ถามีขอมูลถูกเก็บบันทึกไวในคอมพิวเตอรหรือเครื่องอื่นๆ  โดยขอมูล
จากคอมพิวเตอรดังกลาวตองสามารถอานไดโดยสายตา    หรือซ่ึงแสดง
ไดวาขอมูลดังกลาวเปนขอมูลที่ถูกตองและนับวาเปนตนฉบับ 

(4) คูฉบับ หมายถึง   ส่ิงที่ถูกผลิตขึ้น     โดยใหมีผลเชนเดียวกับตนฉบับจาก
แมพิมพ ภาพถาย หรือการถูกผลิตขึ้นโดยจากการประมวลผลของเครื่อง
คอมพิวเตอร หรือเครื่องบันทึกอิเล็กทรอนิกส   หรือกระบวนการผลิต
ทางเคมีหรือกระบวนการผลิตขึ้นโดยทางเทคนิคอยางอื่น  โดยใหมีผลที่
ถูกตองเชนเดียวกับตนฉบับ 

 
     จากการศึกษาจากมาตราดังกลาว จะเห็นไดวา บทบัญญัติดังกลาวไดมีบัญญัติใหมี
การยอมรับฟงถึงพยานหลักฐานดังตอไปนี้ 

1. การรับฟงขอมูลจากเครื่องคอมพิวเตอร    หรือถูกทําขึ้น     จากเครื่องพิมพ 
แรงกระตุนแมเหล็กไฟฟา หรือเครื่องอิเล็กทรอนิกส ตามมาตรา 1001 (1)  

2. การยอมรับเอกสารจากคอมพิวเตอร (Printout) ซ่ึงจัดเปนขอมูลที่ไดถูกเก็บ
บันทึกไวในเครื่องคอมพิวเตอร ตามมาตรา 1003 (3)    ซ่ึงประเด็นนี้รวมถึง
การยอมรับขอมูลจาก แผนดิสก (Disk)  ซ่ึงจัดไดวาเปน “ตนฉบับ” ตาม
มาตรา 1003  ซ่ึงเปนขอมูลที่ถูกบันทึกจากคอมพิวเตอรที่สามารถอานไดดวย
สายตาจึงจัดวาเปนตนฉบับทั้งสิ้น  แตทั้งนี้   “ตนฉบับ”  ดังกลาวตองเปน 

                                                 
1 Federal Rule of Evidence Act, article 1001. 
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“ตนฉบับ” ที่ Printout  หรือ Disk  ที่ไดจากคอมพิวเตอรโดยตรงมิใชการอัด
สําเนาภายถาย   หรือ   Printout หรือ Disk ที่เกิดขึ้นจากการอัดสําเนา   ซ่ึง
หลักการดังกลาวแสดงใหเห็นวาศาลแหงสหรัฐอเมริกาไดยอมรับการอางสง 
Printout  หรือ Disk ใหเปน “ตนฉบับ”  และเปนพยานหลักฐานที่ดีที่สุดใน
การเสนอตอศาลเพื่อพิสูจนเนื้อหาที่บันทึกไวได 

 
    อยางไรก็ตามปญหาในการพิจารณาในกรณี Printout หรือ Disk วา Printout หรือ 
Disk  แบบใดจัดเปนตนฉบับ  หรือแบบใดเปนอัดสําเนา    ซ่ึงลักษณะของพยานหลักฐานดังกลาวมี
ลักษณะพิเศษที่สามารถทําซ้ําไดตลอดเวลาและไมสามารถพิสูจนไดวา Printout   หรือ Disk   แผน
ใดเปนตนฉบับ หรืออัดสําเนา    ซ่ึงตามกฎหมายฉบับนี้ไดกําหนดให Printout  หรือ  Disk ที่ไดมา
จากเครื่องคอมพิวเตอรโดยตรงจึงเปนตนฉบับ  รวมถึง Disk, Hard Disk หรือ  Software ที่สามารถ
แสดงขอมูลไดทางจอภาพผานการประมวลผลของเครื่องคอมพิวเตอร จึงจัดเปนตนฉบับ แตหาก
เปน  Printout หรือ Disk  แบบอื่นใดที่สามารถสะทอนขอมูลในตนฉบับ หรือถูกบันทึก  หรือไดถูก
แกไขใหมก็ไมอาจบังคับใชใหเปนพยานหลักฐานที่ดีที่สุดได 
 

4.1.2 การรับฟงพยานหลักฐานตามหลัก Hearsay 
 

    โดยปกติแลวตามหลักการรับฟงพยานหลักฐานตามหลัก Hearsay ซ่ึงเปนบทตัด
พยานบอกเลาใหมิอาจเปนพยานหลักฐานที่รับฟงได ยกเวนในกรณีซ่ึง 

(1) เปนความจําเปนที่ไมอาจอางพยานหลักฐานอื่นที่ไดอีกแลว กลาวคือ การ
กลาวของผูรายกอนตาย 

(2) พยานหลักฐานบางประเภทถึงแมจะเปน Hearsay ก็เชื่อถือได ยกตัวอยาง
เชน คํากลาวอันเปนปฏิปกษตอตนเอง  บันทึกที่ไดทําโดยปกติทางธุรกิจ
หรือธนาคาร คํากลาวที่ใหไวตอแพทย หรือกิติศัพทเลาลือในเขตที่ดิน
เปนตน 

 
     โดยหากเปนพยานหลักฐานที่มีลักษณะเชนนี้ยอมถือวาสามารถใชอางเปนพยาน
หลักฐานไดตามหลักขอยกเวนของหลัก  Hearsay    ประกอบกับการพิจารณาถึงขอมูลทาง
คอมพิวเตอร หรือขอมูลทางอิเล็กทรอนิกสที่ไดจากเครื่องหรือระบบคอมพิวเตอร และเปนขอมูลที่
ไดจัดทําหรือบันทึกที่ไดจัดทําขึ้นโดยปกติแหงทางธุรกิจยอมถือวาเปนขอยกเวนของหลัก Hearsay   
ดังท่ีไดอธิบายแลวขางตน        เนื่องจากขอมูลที่ไดจัดทําหรือบันทึกทางคอมพิวเตอร หรือทาง
อิเล็กทรอนิกสที่ไดจัดทําหรือบันทึกโดยปกติแหงทางธุรกิจนั้นถือเปนพยานหลักฐาน  ซ่ึงจัดไดวา
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เชื่อถือได  และถือไดวาพยานหลักฐานดังกลาวมีความถูกตองและสมบูรณ     ซ่ึงสามารถใชอางเปน
พยานหลักฐานตอศาลได ตามหลักขอยกเวนของหลัก Hearsay  

 
หลักการรับฟงพยานหลักฐานทางคอมพิวเตอรตามขอยกเวนของหลัก Hearsay 
 

    การรับฟงพยานหลักฐานตามหลักขอยกเวนของหลัก Hearsay          ซ่ึงหลักการ
ดังกลาวเปนหลักกฎหมายคอมมอนลอวที่กําหนดเรื่องบทตัดพยานไว   ซ่ึงกําหนดให   โดยทั่วไป
พยานที่มีลักษณะเปน Hearsay จะตองหามรับฟงเสมอ    เนื่องจากตามหลักการพิจารณาคดีของ
ระบบกฎหมายคอมมอนลอวมุงหมายใหคณะลูกขุนและศาลพิสูจนความจริงจากระบบการถามคาน
พยานมากกวาการรับฟงพยานที่นําเสนอตอศาล      โดยเชื่อวาระบบการถามคานเปนระบบการ
พิสูจนความจริงที่มีประสิทธิภาพและสามารถพิสูจนความจริงไดมากกวา    ดังนั้น การหามรับฟง
พยานหลักฐานที่เปน Hearsay   หรือหลักบทตัดพยาน     ซึงเปนหลักการพิจารณาการรับฟงพยาน
หลักฐานที่เปน Hearsay     
 
    โดยพยานหลักฐานที่ เปน    Hearsay หมายถึง คํากลาวนอกศาล  (out of court 
statement)    ที่นํามาเสนอตอศาลเพื่อมุงพิสูจนความจริงของคํากลาวนั้น  ซ่ึงตามหลักการพิจารณา
คดีของระบบกฎหมายคอมมอนลอวกําหนดใหหามรับฟงพยานหลักฐานดังกลาว  เวนแตกรณี
พยานหลักฐานที่เขาขอยกเวนของ Hearsay  หรือที่เรียกวา ขอยกเวนของบทตัดพยาน    นอกจากนัน้
ตามหลักกฎหมายคอมมอนลอวถือวาพยานเอกสารแทบทุกประเภทจัดเปน  Hearsay ทั้งส้ิน       
เพราะพยานเอกสารเปนพยานที่ไดจัดทําขึ้นนอกศาล       และแทจริงแลวพยานเอกสารดังกลาว
หมายถึง     บันทึกคําบอกกลาวของบุคคลซึ่งไดกระทํานอกศาลนั้นเอง    ดังนั้นตามหลักการรับฟง
พยานหลักฐานที่เปน  Hearsay  ซ่ึงตองรวมถึงการรับฟงพยานหลักฐานที่เปนพยานเอกสารดวย  ซ่ึง
หมายความวา พยานเอกสารที่จะสามารถรับฟงไดตองเปนพยานหลักฐาน      เฉพาะกรณีที่เปน
ขอยกเวนของ Hearsay  หรือขอยกเวนของบทตัดพยานดังกลาวเทานั้น  
 
        ขอยกเวนของการรับฟงพยานหลักฐานที่เปน Hearsay  หรือขอยกเวนของบท
ตัดพยาน  ไดกําหนดไวใหรับฟงพยานหลักฐานเฉพาะพยานหลักฐานบางประเภทเทานั้น และเรียก
ไดวา  “ขอยกเวนของบทตัดพยาน”  นี้ เปน  “ขอยกเวนซอนขอยกเวน” ในการอนุญาตใหรับฟง
พยาน Hearsay ไดเฉพาะใน 2 กรณี กลาวคือ 

1. ความจําเปนเนื่องจากไมมีพยานอื่นที่ดีกวานี้แลว   เชน คํากลาวของผูที่
ใกลตาย เปนตน  หรือ 
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2. ความนาเชื่อถือของพยานบางประเภทที่มีลักษณะเปน Hearsay  แตมี
ความนาเชื่อถือวาเปนพยานหลักฐานที่ถูกตองแทจริง  เชน คํากลาวอัน
เปนสวนหนึ่งของเหตุการณ    คํากลาวอันเปนปฏิปกษตอตนเอง  หรือ 
บันทึกที่ทําโดยปกติในทางราชการหรือในทางธุรกิจ เปนตน 

 
    จากการศึกษาพยานหลักฐานที่เปน Hearsay  เปรียบเทียบพยานหลักฐานทาง
คอมพิวเตอร หรือพยานหลักฐานอิเล็กทรอนิกสซ่ึงเปนพยานหลักฐานที่ไดมาจากคอมพิวเตอรตาม
กฎหมายลักษณะพยานของประเทศสหรัฐอเมริกาจัดวา  พยานหลักฐานดังกลาวเปนพยานหลักฐาน
ที่ดีที่สุด  แตหากพิจารณาถึงพยานหลักฐานทางคอมพิวเตอร หรือพยานหลักฐานทางอิเล็กทรอนิกส
ที่มิไดมาจากเครื่องคอมพิวเตอรโดยตรง  เชน พยานหลักฐานที่เกิดขึ้นจากการจัดเก็บ  แสดง  หรือ
บันทึกใหมหรือกระทําซ้ํา เชนนี้ตองถือวาขอมูลดังกลาวมีลักษณะดังกลาวจัดวาเปนพยานหลักฐาน
ประเภท Hearsay  และขอมูลทางคอมพิวเตอรหรือขอมูลที่ไดจากอุปกรณอิเล็กทรอนิกสที่มาจาก
เครื่องคอมพิวเตอรที่มีการทํา เสนอ หรือบันทึกใหม  หรือกระทําซ้ํา   ซ่ึงเปนพยานหลักฐาน
ประเภท Hearsay   แตเปนขอมูลที่ไดจากการบันทึกหรือจัดทําโดยปกติในทางธุรกิจ   หรือไมมี
พยานหลักฐานอื่นที่ดีกวานี้    กรณีดังกลาวยอมตองถือวาเปนขอยกเวนแหงหลัก    Hearsay     หรือ
ขอยกเวนของหลักบทตัดพยาน  โดยทําใหพยานหลักฐานประเภทนี้สามารถนําอางเปนพยานหลัก
ฐานตอศาลที่สามารถรับฟงไดตามหลักขอยกเวนของหลัก Hearsay  หรือขอยกเวนของหลักบทตัด
พยาน   

 
4.1.3  การรับฟงพยานหลักฐานตองอยูภายใตหลักการรับรองความถูกตองแทจริง 
 

     นอกจากการพิจารณาถึงขอมูลของเครื่องคอมพิวเตอร หรือขอมูลทาง
อิเล็กทรอนิกสที่ไดมาจากเครื่องคอมพิวเตอร หรือมาจากการประมวลผลของเครื่องคอมพิวเตอร
หรืออุปกรณอิเล็กทรอนิกส        ซ่ึงกฎหมายลักษณะพยานแหงประเทศสหรัฐอเมริกาถือวาเปน 
“ตนฉบับ” และสามารถรับฟงเปนพยานหลักฐานแหงกฎหมายฉบับนี้ไดแลว   การนําเสนอพยาน
หลักฐานดังกลาวจะตองนําเสนอประกอบการรับรองความถูกตอง   โดยพยานผูเชี่ยวชาญหรือพยาน
ผูที่เปนเจาของขอมูลที่ไดมาจากการประมวลผลของคอมพิวเตอรดังกลาว 

 
     ซ่ึงการนําเสนอพยานหลักฐานที่ไดมาจากการประมวลผลของคอมพิวเตอรที่ตอง
นําสืบประกอบการรับรองความถูกตองโดยพยานผูเชี่ยวชาญ       ดวยเหตุวา  การนําเสนอพยาน
หลักฐาน ไมวาจะเปน Disk  หรือ  Printout นั้น  พยานหลักฐานดังกลาวมีลักษณะพิเศษ ซ่ึงลวนแลว
แตตองการคําอธิบาย และความเขาใจในระบบประกอบการพิจารณาความถูกตองที่แทจริงของ
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พยานหลักฐานดังกลาว ซ่ึงพยานผูเชี่ยวชาญจะเปนผูที่มีความเชี่ยวชาญเกี่ยวกับพยานหลักฐานดัง
กลาวและสามารถอธิบายหรือพิสูจนความถูกตองแทจริงของพยานหลักฐานประเภทนี้ได   ไมวาจะ
นําเสนอพยานหลักฐานประเภทใดมาอางอิงเปนพยาน  หรืออีกกรณีหนึ่งซึ่งเปนการรับรองความถูก
ตองที่แทจริงของพยานหลักฐานดังกลาว     โดยกําหนดใหผูดูแล หรืออาจหมายถึงผูจัดการ ผูดูแล
หรือผูจัดทําขอมูลภายใตระบบคอมพิวเตอรหรือระบบการประมวลผลของขอมูลดังกลาว   ซ่ึง
บุคคลนั้นตองสามารถบรรยายรายละเอียดเกี่ยวกับระบบคอมพิวเตอรที่ใชทําการประมวลผลดัง
กลาวไดอยางละเอียด       หรือเปนบุคคลที่สามารถตรวจสอบไดวาระบบคอมพิวเตอร หรือการ
ประมวลผลดังกลาวไดทํางานอยางถูกตองหรือไม เพื่อนําสืบประกอบในการรับรองความถูกตอง
แทจริงของพยานหลักฐานดังกลาว 
 
4.2 ขอพิจารณาทางดานการรับฟงพยานหลักฐานทางคอมพิวเตอรของประเทศสหราชอาณาจักร 
 
    ตามกฎหมายลักษณะพยานหลักฐานแหงประเทศสหราชอาณาจักร ไดกําหนดถึง
การรับฟงพยานหลักฐานทางคอมพิวเตอรหรือพยานหลักฐานทางอิเล็กทรอนิกส ซ่ึงมีขอพิจารณา
การรับฟงพยานหลักฐานอยูหลายประการ  ดังรายละเอียดสรุปไดดังนี้ 
 
     4.2.1 การรับฟงพยานหลักฐานตามกฎหมายลักษณะพยาน 
 
      การรับฟงพยานหลักฐานตามกฎหมายลักษณะพยานหลักฐาน (The Police and 
Criminal Evidence Act)   ซ่ึงไดบัญญัติไวในมาตรา 69 2   กําหนดวา   ในกระบวนการพิจารณาคดี
ใดๆ ขอความในเอกสารที่ทําขึ้นโดยคอมพิวเตอรจะไมเปนการรับฟงในฐานะพยานหลักฐานตาม
ขอเท็จจริงที่ไดระบุไว  

(a) ไมมีเหตุอ่ืนอันควรเชื่อไดวาขอความไมถูกตอง อันเนื่องจากการใชเครื่อง
คอมพิวเตอรไมถูกวิธี และ 

(b) ตลอดระยะเวลาที่สําคัญนั้น คอมพิวเตอรไดปฏิบัติการอยางถูกตองและ
แมหากมีกรณีทํางานของเครื่องขัดของก็ไมกระทบถึงความถูกตองของขอ
มูลนั้น 

 
    ดังนั้น  จากหลักการรับฟงพยานหลักฐานทางคอมพิวเตอรของประเทศสหราช
อาณาจักรดังกลาว  จะเห็นไดวา การนําขอมูลทางคอมพิวเตอรหรือขอมูลทางอิเล็กทรอนิกสที่ไดมา
จากเครื่องหรือระบบคอมพิวเตอรเพื่อนําเสนอเปนพยานหลักฐานแหงคดีตามมาตรา 69 นี้ตองเปน

                                                 
2The Police and Criminal Evidence Act, section 69.  
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พยานหลักฐานที่เปนไปตามขอยกเวนที่กําหนดไวในมาตรา 69 (a) และ (b)   ซ่ึงจะถือวาเปนพยาน
หลักฐานที่สามารถรับฟงได  ซ่ึงขอยกเวนดังกลาวมีหลักเกณฑ  ดังตอไปนี้ 
 

(1) ไมมีเหตุผลอ่ืนใดอันควรเชื่อไดวาขอความไมถูกตอง อันเนื่องมาจาก
การใชเครื่องคอมพิวเตอรไมถูกวิธี 

(2) ตลอดระยะเวลา คอมพิวเตอรไดปฏิบัติการอยางถูกตอง และแมวา
เครื่องคอมพิวเตอรขัดของก็ไมเปนการกระทบถึงขอมูลดังกลาว 

 
4.2.2. การรับฟงพยานหลักฐานตองมีการรับรองเอกสาร 

 
    ตามกฎหมายลักษณะพยาน   (The Police and Criminal Evidence Act)  ตามที่
บัญญัติไวในมาตรา 68  3     ไดกําหนดถึงการรับฟงพยานหลักฐานทางคอมพิวเตอร ซ่ึงกําหนดให   
พยานหลักฐานที่ใชอางเปนพยานหลักฐานในคดีตองมีใบรับรอง      และใบรับรองดังกลาวตองมี
รายละเอียดดังนี้ 

(1) พิสูจนเอกสารที่บรรจุขอความและอธิบายวิธีการรักษา 
(2) ใหรายละเอียด โดยอธิบายใหเห็นวาขอมูลถูกทําขึ้นโดยเครื่อง

คอมพิวเตอร 
(3) ขอความดังกลาวไดรับการลงนามจากบุคคลที่ดํารงตําแหนงและมี

หนาที่รับผิดชอบที่เกี่ยวของกับการใชคอมพิวเตอรนั้น 
 

4.2.3  กําหนดลักษณะของพยานหลักฐานทางคอมพิวเตอรตามความหมายของ
คําวา “คอมพิวเตอร” ตามกฎหมายลักษณะพยาน   

    
    ตามกฎหมายลักษณะพยานแหงประเทศสหราชอาณาจักร (The Police and 
Criminal Evidence Act) ไดกําหนดความหมายของคําวา   “คอมพิวเตอร”  ซ่ึงกําหนดวา    วัสดุ    
หรืออุปกรณใดๆ ที่ใชสําหรับการเก็บ     ประมวลผลขอมูลและการอางถึงขอมูลใดๆ ที่ไดมาจากอีก
ขอมูลหนึ่ง      และใหรวมถึงการคิดคํานวณ    การเปรียบเทียบ หรือขบวนการใดๆ จากขอมูลนั้นๆ 
 
    ซ่ึงหากพิจารณาจากประเด็นที่กลาวขางตน   จะเห็นไดวา     กฎหมายแหง
ประเทศสหราชอาณาจักรยอมรับใหขอมูลทางคอมพิวเตอร    หรือขอมูลทางอิเล็กทรอนิกสที่ไดมา

                                                 
3 The Police and Criminal Evidence Act, section 68. 
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จากคอมพิวเตอรสามารถรับฟงเปนพยานหลักฐานได      โดยมิไดมีขอจํากัดเกี่ยวกับการรับฟง
พยานหลักฐานที่ดีที่สุดมาบังคับใชกับกรณีดังกลาว      หากแตพยานหลักฐานทางคอมพิวเตอรหรือ
พยานหลักฐานทางอิเล็กทรอนิกสดังกลาวตองถูกจํากัดใหตองมีคํารับรองยืนยันความถูกตองในการ
ทํางานของเครื่องคอมพิวเตอรดังกลาวไวจากผูที่เกี่ยวของกับการใชเครื่องคอมพิวเตอรนั้นหรือผูซ่ึง
หนาที่รับผิดชอบที่เกี่ยวของกับเครื่องคอมพิวเตอรนั้น   

 
 4.2.4  ผลลัพธจากเครื่องคอมพิวเตอรโดยตรงจัดเปนพยานบอกเลา 
   

    พยานหลักฐานซึ่งเปนผลลัพธจากเครื่องคอมพิวเตอรโดยตรงจัดเปนพยานบอกเลา   
และการรับฟงพยานหลักฐานดังกลาวตองเปนไปตามหลัก Hearsay   ซ่ึงเปนหลักบทตัดพยานหรือ
หลักการหามรับฟงพยานบอกเลา  
 
    โดยสวนใหญกฎหมายทั่วไปมักจะกาํหนดใหผลลัพธของเครื่องคอมพิวเตอรหรือ
ที่มิไดมาจากเครื่องคอมพิวเตอรโดยตรงจัดเปนพยานบอกเลา ตามหลักการรับฟงพยานหลักฐาน
ประเภท Hearsay ตามกฎหมายลักษณะพยานแหงประเทศสหรัฐอเมริกา  ซ่ึงหลักการดังกลาว
กําหนดใหขอมูลที่มิไดมาจากเครื่องคอมพิวเตอรโดยตรงมีฐานะเปนพยานบอกเลา และจะรับฟงได
กรณีที่เขาขอยกเวนของหลัก Hearsay  ซ่ึงไมอาจหาพยานหลักฐานอื่นที่ดีกวาได  หรือเปนพยานที่มี
ความนาเชื่อถือซ่ึงเปนพยานหลักฐานที่ไดมาจากกระบวนทางคอมพิวเตอรโดยปกติทางธุรกิจ 
 
    แตกฎหมายแหงประเทศสหราชอาณาจักรไดกําหนดให ผลลัพธจากเครื่อง
คอมพิวเตอรบางประเภทมีฐานะเปนพยานบอกเลา  แมวาจะเปนพยานหลักฐานโดยตรงจาก
คอมพิวเตอร เชน ผลลัพธจากคอมพิวเตอรที่ใชในการคํานวณหรือประมวลผล เนื่องจากเปนการ
ทํางานของเครื่องคอมพิวเตอรโดยตรง  แตผลลัพธที่ไดดังกลาวมิไดยืนยันถึงความจริงเกี่ยวกับ
พยานบุคคลที่มิไดมาในศาลจึงจัดเปนพยานบอกเลา และสามารถรับฟงไดเฉพาะกรณีขอยกเวนของ
หลัก Hearsay  แตหากเปนกรณีที่เปน Printout หรือ Disk  ที่เปนขอมูลที่ไดจากคอมพิวเตอรตน
แบบถือไดวาเปนผลลัพธของคอมพิวเตอรโดยตรง และจัดเปนพยานหลักฐานที่มีฐานะเปนพยาน
โดยตรงมิใชพยานบอกเลา 

 
4.2.4 การนําสืบพยานหลักฐานทางคอมพิวเตอร 
 

  การนําสืบพยานหลักฐานทางคอมพิวเตอรตองใชพยานบุคคล ซ่ึงเปนบุคคลที่
สามารถพิสูจนขอมูลและอธิบายวิธีการรักษา      หรือสามารถใหรายละเอียดโดยอธิบายใหเห็นวา
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ขอมูลถูกทําขึ้นโดยเครื่องคอมพิวเตอร หรือบุคคลที่ตําแหนงและมีหนาที่รับผิดชอบที่เกี่ยวของกับ
การใชคอมพิวเตอรนั้นเปนพยานผูเชี่ยวชาญในการนําสืบและอธิบายถึงการทํางานของเครื่อง
คอมพิวเตอรโดยไมติดขัดกับหลักการรับฟงพยานบอกเลาดังกลาวนั้นแตอยางใด 



บทท่ี 5 
 

บทสรุปและขอเสนอแนะ 
 
   หากกลาวถึงการโอนเงินทางอิเล็กทรอนิกสนั้นมิใชการกระทําที่เปนความผิด หรือ
การกระทําที่เปนอันตราย  หรือเปนอาชญากรรมที่สรางความเสียหายใหแกบุคคลหนึ่งบุคคลใด 
องคกร หรือประเทศชาติได  แตการโอนเงินทางอิเล็กทรอนิกสเปนกระบวนการหนึ่งในการชําระ
เงินหรือเปนกระบวนการในการทําธุรกรรมทางการเงินการธนาคารอยางหนึ่ง เพื่ออํานวยความ
สะดวกทางการเงินการธนาคารใหแกผูใชบริการ หรือธุรกิจการคาการพาณิชยภายในประเทศหรือ
การคาระหวางประเทศ อาจไมมีใครมองไดเลยวาการโอนเงินทางอิเล็กทรอนิกสดังกลาวจะสามารถ
สรางความเสียหายหรือเปนการกระทําอันเปนความผิดทางอาญาไดอยางไร     
 
    แตในปจจุบัน ภัยจากอาชญากรทางเศรษฐกิจที่นําเอาระบบการโอนเงิน
อิเล็กทรอนิกส ซ่ึงเปนระบบในการอํานวยความสะดวกและใหบริการทางการเงินการธนาคารใหแก
ผูใชบริการ และธุรกิจการคาการพาณิชยตางๆ มาเปนเครื่องมือในการกระทําความผิด  หรือกระทํา
ทุจริตทางคอมพิวเตอรตอระบบการโอนเงินทางอิเล็กทรอนิกสดังกลาว   ซ่ึงประเทศไทยควรมี
มาตรการทางกฎหมายในการบังคับใชกับการกระทําความผิดดังกลาว   มิใชหากแตเพยีงมาตรการ
ในการบังคับใชและลงโทษผูกระทําความผิดเทานั้น       แตมาตรการทางกฎหมายดังกลาวยังตองมี
มาตรการในการแกไขเยียวยา หรือหยุดยั้งความเสียหายที่เกิดขึ้น  ไมวาจะเปนตอบุคคล  นิติบุคคล   
สถาบันทางการเงิน  ธนาคารพาณิชย หรือประเทศ     ซ่ึงประเทศไทยยังมีปญหาในการบังคับใช
กฎหมายกับอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกสดังกลาว ตั้งแตบท
บัญญัติในการกําหนดลักษณะความผิด บทกําหนดโทษ  รวมไปถึงการพิสูจนถึงความผิดตามหลัก
การรับฟงพยานหลักฐานซึ่งกรณีนี้เปนพยานหลักฐานทางอิเล็กทรอนิกส ตลอดจนการริบทรัพยสิน
ซ่ึงเปนทรัพยสินที่ไดมาจากกระทําความผิดดังกลาว หรือไดมาจากความผิดอื่นแตอาศัยกระบวน
การโอนเงินทางอิเล็กทรอนิกสเปนเครื่องมือการปดบังที่มาของทรัพยสินดังกลาว เพื่อหยุดยั้งหรือ
ลงโทษตอการกระทําความผิดดังกลาว  

 
     จากการศึกษาความผิดเกี่ยวกับอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทาง
อิเล็กทรอนิกสภายใตมาตรการทางกฎหมายในตางประเทศดังที่ไดอธิบายแลวขางตนจะเห็นไดวา   
มีแนวทางในการบังคับใชมาตรการทางกฎหมายตออาชญากรรมที่เกิดขึ้นในการโอนเงินทาง
อิเล็กทรอนิกส    โดยมีรายละเอียดซึ่งสรุปได ดังนี้ 
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    ประการแรก           แนวทางในการคุมครองกระบวนการโอน เงินทาง
อิเล็กทรอนิกสใหเปนไปในแนวทางการปองกันและปราบปรามอาชญากรรมที่เกิดขึ้นในกระบวน
การโอนเงินทางอิเล็กทรอนิกส  โดยการกําหนดหลักปฏิบัติที่ถูกตองและเหมาะสมในการโอนเงิน
ทางอิเล็กทรอนิกส ใหผูโอน   สถาบันทางการเงิน    ธนาคาร  หรือบุคคลที่เกี่ยวของมีภาระหนาที่
ตองปฏิบตัิตามหลักเกณฑของการโอนเงินทางอิเล็กทรอนิกสดังกลาว   นอกเหนือจากนั้นมาตรการ
ทางกฎหมายดังกลาวยังมีกําหนดลักษณะความผิดทางอาญาในกรณีที่ผูโอน  สถาบันทางการเงิน 
ธนาคาร หรือบุคคลที่เกี่ยวของไมปฏิบัติตามหลักเกณฑดังกลาว   ซ่ึงการกําหนดลักษณะความผิด
ดังกลาวเปนสวนหนึ่งของการบังคับใชใหมาตรการทางกฎหมายดังกลาวสามารถบังคับใชไดอยางมี
ประสิทธิภาพ  และเปนรูปธรรม 
 
    ประการที่สอง    แนวทางในการกําหนดถึงลักษณะของการกระทําความ
ผิดที่เปนอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกสไวโดยเฉพาะ 

  
     ประการที่สาม                  แนวทางในการกําหนดมาตรการในการลงโทษขั้นสูง 
หรือกําหนดเพิ่มโทษ    ไมวาจะเปนโทษปรับหรือโทษจําคุก     สําหรับความผิดที่เกี่ยวกับการโอน
เงินทางอิเล็กทรอนิกสบางลักษณะความผิด     ซ่ึงเปนความผิดที่มีผลกระทบ หรือสรางความเสีย
หายใหแกสถาบันทางการเงินหรือระบบการเงินการธนาคารของประเทศ  

 
    ประการที่สี ่                  แนวทางในการกําหนดใหใชมาตรการริบทรัพยสินใน
การใชบังคับกับการกระทําความผิดที่เกี่ยวกับการโอนเงินทางอิเล็กทรอนิกส        ไมวาจะเปนมาตร
การริบทรัพยสินทางแพงอันเปนการยึดทรัพยสิน   ซ่ึงใชบังคับในการริบทรัพยสินดังกลาวกอนมีคํา
พิพากษาที่พิสูจนไดวาเปนทรัพยสินที่เกี่ยวของ  ไดมา หรือไดประโยชนจากกระบวนการโอนเงิน
ทางอิเล็กทรอนิกส   หรือทรัพยสินที่เกี่ยวของ หรือไดมาจากการกระทําความผิดอ่ืนๆ  แตอาศัย
กระบวนการโอนเงินทางอิเล็กทรอนิกสในการปกปดที่มาแหงทรัพยสินดังกลาว   ซ่ึงเปนการแกไข  
เยียวยาและหยุดยั้งการกระทําความผิดดังกลาวหรือความเสียหายที่เกิดขึ้นไดในระดับหนึ่ง    
 
                     รวมถึงมาตรการริบทรัพยสินทางอาญาที่กําหนดใหรัฐ
สามารถทําการริบทรัพยสินที่เกี่ยวของ  ไดมา หรือไดประโยชนจากกระบวนการโอนเงินทาง
อิเล็กทรอนิกส        หรือทรัพยสินที่เกี่ยวของ หรือไดมาจากการกระทําความผิดอ่ืน  ๆ  แตอาศัย
กระบวนการโอนเงินทางอิเล็กทรอนิกสในการปกปดที่มาแหงทรัพยสินดังกลาวซึ่งใหเปนไปตาม
คําพิพากษาของศาล           เพื่อเปนบทลงโทษแกผูกระทําความผิดดังกลาว 
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    ประการที่หา               แนวทางในการกําหนดใหมาตรการริบทรัพยสินมีผลใช
บังคับยอนหลัง   เพื่อเปนการติดตามหรือสืบเสาะทรัพยสินที่เกี่ยวของ  ไดมา หรือไดประโยชนจาก
กระบวนการโอนเงินทางอิเล็กทรอนิกส   หรือทรัพยสินที่เกี่ยวของ หรือไดมาจากการกระทําความ
ผิดอื่นๆ  แตอาศัยกระบวนการโอนเงินทางอิเล็กทรอนิกสในการปกปดที่มาแหงทรพัยสินดังกลาว       
 
                  ซ่ึงพิจารณาจากบทบัญญัติแหงมาตรการริบทรัพยสินที่มี
การกําหนดใหมีการสืบเสาะทรัพยสินที่ตองถูกริบได        จึงเปนบทยกเวนแหงหลักทั่วไปของ
กฎหมายอาญาซึ่งไมมีผลใชบังคับยอนหลัง   โดยมาตรการริบทรัพยสินดังกลาวใหอํานาจแกเจา
พนักงานที่มีอํานาจหนาที่สามารถสืบเสาะ และติดตาม รวมท้ังทําการริบทรัพยสินที่ตองถูกริบได  
ณ ปจจุบันยอนหลังไปจนถึงขณะกระทําความผิดได 
 
       ประการที่หก              แนวทางในการกําหนดหนวยงานพิเศษที่มีอํานาจหนาที่
เฉพาะเพื่อบังคับใชกฎหมายกับอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกสดัง
กลาว ซ่ึงถือเปนความผิดที่มีลักษณะพิเศษเฉพาะ      โดยหนวยงานเฉพาะดังกลาวอาจถูกกําหนดขึน้
เพื่อทําหนาที่ในการสืบสวนสอบสวนการกระทําความผิดตอระบบโอนเงินทางอิเล็กทรอนิกส       
หรือทําหนาที่ในการตรวจสอบ  หรือสืบเสาะขอมูลทางการเงินที่อาจเกี่ยวของกับการกระทําความ
ผิด  ที่เกี่ยวกับการโอนเงินทางอิเล็กทรอนิกส     รวมไปจนถึงการทําหนาที่ในการตรวจสอบเพื่อ
ปองกันและปราบปรามความผิดฐานฟอกเงินทางการโอนเงินทางอิเล็กทรอนิกส    หรือเก็บรวบ
รวมขอมูล  ที่เกี่ยวของ หรืออาจเปนพยานหลักฐานเกี่ยวกับอาชญากรรมที่เกิดขึ้นในกระบวนการ
โอนเงินทางอิเล็กทรอนิกส   หรือเปนขอมูลสนับสนุนหนวยงานที่บังคับใชกฎหมายหรือมีอํานาจ
หนาที่ในการสืบสวนสอบสวนคดีดังกลาว     ซ่ึงกระบวนการเหลานี้ลวนแลวแตตองอาศัยความรู 
ความเชี่ยวชาญทางดานอิเล็กทรอนิกสและระบบการโอนเงินทางอิเล็กทรอนิกสโดยเฉพาะ     ซึ่ง
หนวยงานพิเศษดังกลาวจะจัดใหมีพนักงานเจาหนาที่ซ่ึงมีความเชี่ยวชาญเฉพาะดานทางดานการเงนิ
การธนาคารหรือเทคโนโลยีเฉพาะในการทําหนาที่สืบสวนสอบสวนคดีดังกลาว   และมีการพัฒนา
ความรูทางดานเทคโนโลยีคอมพิวเตอร   หรือระบบทางอิเล็กทรอนิกสที่เกี่ยวของกับระบบการเงิน
การธนาคารอยูเสมอ 

 
     ประการที่เจ็ด            แนวทางในการกําหนดเขตอํานาจรัฐพิเศษ    ซ่ึงบาง
ลักษณะความผิดอาจเกิดการขัดกันทางดานเขตอํานาจแหงรัฐ  ซ่ึงอาชญากรรมที่เกิดขึ้นในกระบวน
การโอนเงินระหวางประเทศจะเห็นไดวาความผิดที่เกิดขึ้นอยูภายใตเขตอํานาจแหงรัฐหลายรัฐและ
มาตรการทางกฎหมายตางประเทศบางประเทศไดกําหนดให ถือวาเปนความผิดที่อยูภายใตเขต
อํานาจแหงรัฐ  กลาวคือ 
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1. หากการกระทําความผิดที่เกิดขึ้นเพียงสวนหนึ่งสวนใดแหงรัฐ  
หรือการกระทําความผิดที่เกิดขึ้นนอกเขตอํานาจรัฐ แตความผิด
กลับมีผลกระทบตอรัฐ  ความผิดเหลานี้ใหถือวาเปนการกระทํา
ความผิดในเขตอํานาจแหงรัฐ  

2. หากผูการกระทําความผิดตอรัฐ     แตอาจถูกจับหรือถูกกักขังใน
ตางประเทศก็ใหถือวาเปนความผิดในเขตอํานาจแหงรัฐ  

3. หากการกระทําความผิดที่เกิดขึ้นนอกเขตอํานาจรัฐ หากแตเปนการ
กระทําของบุคคลในรัฐ ถือวาอยูในเขตอํานาจรัฐ 

 
ประการที่แปด               แนวทางในการกําหนดมาตรการในการริบทรัพยสิน ซ่ึง

กําหนดให มีความรวมมือในระดับระหวางประเทศในการริบทรัพยสินที่เกี่ยวของกับความผิดฐาน
ฟอกเงินทางการโอนเงินทางอิเล็กทรอนิกส  ซ่ึงตามอนุสัญญาแหงสหภาพยุโรปวาดวยการคน  การ
ยึดและริบทรัพยสินที่ไดจากการประกอบอาชญากรรม (Convention on Laundering, Search, 
Seizure and Confiscation of the Proceeds from Crime) ซ่ึงการริบทรัพยสินดังกลาวไดถูกกําหนด
ขึ้นใหเปนความรวมมือในระดับระหวางประเทศ      โดยกําหนดใหรัฐที่มีอํานาจริบทรัพยสินที่ตอง
ถูกริบและอยูภายใตเขตอํานาจแหงรัฐอื่น    รัฐดังกลาวอาจทําการรองขอใหรัฐที่มีเขตอํานาจแหงรัฐ
เหนือทรัพยสินดังกลาวเปนผูริบทรัพยสินนั้น   และรัฐที่ถูกรองขอจะทําการริบทรัพยสินดังกลาวได 
ในกรณีที่มีการตรวจสอบความถูกตองหรืออํานาจแหงรัฐที่รองขอวาถูกตองครบถวนเปนที่เรียบ
รอยแลว 

 
    ประการที่เกา             แนวทางในการกําหนดความรับผิดทางแพงตอรัฐ  นอก
เหนือจากโทษปรับหรือโทษจําคุกที่กําหนดไวเปนการทั่วไป สําหรับบางลักษณะความผิดซึ่งมีผล
กระทบตอรัฐหรือมาตรการดานความปลอดภัยแหงรัฐ ซ่ึงรวมถึงมาตรการดานความปลอดภัยใน
ระบบการเงินการธนาคาร  
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  ซ่ึงจากบทวิเคราะหแนวทางหรือมาตรการทางกฎหมายในตางประเทศขางตน จะ
เห็นไดวา มีหลักการสําคัญที่กําหนดไวในมาตรการทางกฎหมายที่บังคับใชกับอาชญากรรมที่เกิด
ขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส  ซ่ึงผูเขียนเห็นวาควรนํามาเปนแนวทางในการปรับ
ปรุงกฎหมายของประเทศไทยตอไป  โดยมีหลักการและขอเสนอแนะดังตอไปนี้ 

 
5.1    แนวทางในการบัญญัติกฎหมายกําหนดลักษณะความผิด 
 

    การวางแนวทางในการบัญญัติกฎหมายในการกําหนดลักษณะความผิด และ
กําหนดโทษแกความผิดซึ่งเปนอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส 
และการวางแนวทางในการบัญญัติกฎหมายดังกลาว  เพื่อบังคับใชใหครอบคลุมกับความผิด
ลักษณะตางๆ      
 
    หากพิจารณาถึงความพยายามในการรางกฎหมาย  เพื่อบังคับใชกับอาชญากรรม
ทางคอมพิวเตอรในการโอนเงินทางอิเล็กทรอนิกสของไทยในปจจุบัน    ซ่ึงจะเห็นไดจากราง
กฎหมายวาดวยอาชญากรรมทางคอมพิวเตอร            ภายใตโครงการพัฒนากฎหมายเทคโนโลยี
สารสนเทศของสํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ      ซ่ึงขณะนี้ราง
กฎหมายดังกลาวอยูระหวางการนําเสนอคณะรัฐมนตรีเพื่อพิจารณา    รวมถึงความพยายามในการ
แกไขเพิ่มเติมประมวลกฎหมายอาญาของคณะกรรมการกฤษฎีกา         ในการยกรางพระราช
บัญญัติแกไขเพิ่มเติมประมวลกฎหมายอาญา (ฉบับที่....) พ.ศ...... ที่กําหนดความผิดที่เกี่ยวกับบัตร
อิเล็กทรอนิกสไว      เพื่อการบังคับใชกับความผิดเกี่ยวกับบัตรอิเล็กทรอนิกส      ซ่ึงคณะรัฐมนตรี
ไดลงมติเมื่อวันที่ 24 ธันวาคม 2545        โดยเห็นควรใหนําบทบัญญัติแหงรางกฎหมายวาดวย
อาชญากรรมทางคอมพิวเตอร ของสํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหง
ชาติดังกลาวมาปรับลักษณะฐานความผิดดังกลาวไว    โดยใหรวมกันศึกษาและพิจารณากฎหมาย
ฉบับดังกลาวตอไป  
 
    อยางไรก็ตาม     ผูศึกษาเห็นวา    การกําหนดมาตรการทางกฎหมายในการกําหนด
ลักษณะความผิดเพื่อบังคับใชกับอาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกสมี
จุดมุงหมายสําคัญในการสรางแนวทางของการคุมครองระบบโอนเงินทางอิเล็กทรอนิกสใหมีความ
ปลอดภัยมากขึ้น   ทั้งนี้ ควรนําแนวทางทางดานกฎหมายในการคุมครองกระบวนการโอนเงินทาง
อิเล็กทรอนิกสของพระราชบัญญัติโอนเงินทางอิเล็กทรอนิกส  (Electronic Funds Transfer Act)       
และความผิดลักษณะตางๆ ที่เกี่ยวของกับกระบวนการโอนเงินทางอิเล็กทรอนิกสที่กําหนดไวใน
ประมวลกฎหมายอาญา (Federal Crime and Criminal Procedure) หรือพระราชบัญญัติตอตานการ
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ฟอกเงินระหวางประเทศและตอตานการกอการราย  ซ่ึงกําหนดไวในพระราชบัญญัติการตอตาน
การกอการราย  (International Money Laundering Abatement Act : IMLA, in part of, USA Patriot 
Act, 2001)   รวมถึงกฎหมายลักษณะดังกลาวของประเทศสหราชอาณาจักร    ซ่ึงกําหนดไวในพระ
ราชบัญญัติธนาคารแหงสหราชอาณาจักร (The Bank of England Act, 1988)    หรือพระราชบัญญัติ
วาดวยการดําเนินการกับอาชญากรรม ค.ศ. 2002 (The Proceeds of Crime,2002)    หรือฐานความ
ผิดตาง ๆ ของการกระทําความผิดอันเปนอาชญากรรมทางคอมพิวเตอร      ซ่ึงกําหนดไวในพระราช
บัญญัติการกระทําโดยมิชอบตอคอมพิวเตอร (The Computer Misuse Act)  ลักษณะเดียวกับ
อนุสัญญาวาดวยอาชญากรรมทางคอมพิวเตอร (Convention on Cybercrime) ของสภาสหภาพยุโรป 
(Council of Europe) ที่ไดวางแนวทางไวใหแกประเทศสมาชิกแหงสหภาพยุโรป    ซ่ึงผูศึกษาได
อธิบายไวแลวในบทที่ 3   โดยนําฐานความผิดลักษณะตางๆ ที่ไดอธิบายไวขางตนมาปรับใช   และ
ปรับปรุงแกไขเพิ่มเติมกฎหมายของประเทศไทยตอไป   

 
5.2   แนวทางในการบังคับใชมาตรการในการริบทรัพยสิน 

 
    จากการศึกษา แนวทางดานกฎหมาย Federal Crime and Criminal Procedure ของ
สหรัฐอเมริกา ที่กําหนดมาตรการในการริบทรัพยสินทางแพง และทรัพยสินทางอาญาในบาง
ลักษณะความผิด รวมถึงอนุสัญญาวาดวยการคน  การยึด และริบทรัพยสินที่ไดมาจากการกระทํา
ความผิด (Convention on Laundering, Search, Seizure and Confiscation of the Proceeds from 
Crime)        ซ่ึงจะเห็นไดวามาตรการริบทรัพยสินดังกลาวเปนมาตรการในการแกไขเยียวยา และ
หยุดยั้งความเสียหาย รวมถึงชดเชยความเสียหายใหแกผูเสียหาย ไมวาจะเปนบุคคล นิติบุคคล 
สถาบันทางการเงิน หรือรัฐ และเปนมาตรการในการลงโทษขั้นรุนแรงแกผูกระทําความผิดดังกลาว 
กลาวคือ 

5.2.1 มาตรการริบทรัพยสินดังกลาวจะริบทรัพยสินที่แทจริง
หรือทรัพยสินสวนตัวของผูกระทําความผิด         ตาม
จํานวนแหงทรัพยสินที่ไดมาหรือกระทําความผิดดังกลาว 
หรือตามจํานวนที่กฎหมายกําหนด 

 
5.2.2 ทรัพยสินที่ตองริบตามกฎหมายดังกลาวนอกจากเปน

ทรัพยสินที่ไดมาหรือเปนทรัพยสินที่ใชในกระทําความผิด
แลว   และขณะที่การสืบสวนสอบสวนอาจไมมีทรัพยสิน
ดังกลาวอยูในการครอบครองของผูกระทําความผิด เชนใน
บางกรณีผูกระทําความผิดอาจจําหนาย จาย โอนทรัพยสิน
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ดังกลาว      เจาพนักงานมีอํานาจสืบเสาะทรัพยสินดังกลาว
ได 

 
5.2.3 มาตรการริบทรัพยสินแบงไดเปน มาตรการริบทรัพยสิน

ทางแพงและมาตรการริบทรัพยสินทางอาญา  ซ่ึงมีลักษณะ
ที่แตกตางกัน กลาวคือ 

5.2.3.1 มาตรการริบทรัพยสินทางแพงควรกระทํา
ไดทันทีที่หนวยงานที่มีอํานาจหนาที่ และ
ไดสืบสวนสอบสวนกรณีดังกลาวและเห็น
วาทรัพยสินดังกลาว     เปนทรัพยสินที่
กฎหมายไดกําหนดไวใหริบผูมีอํานาจนั้น
สามารถรองขอใหศาลสั่งยึดทรัพยสินดัง
กลาวไดทันทีกอนศาลมีคําพิพากษาตัดสิน
วาผูนั้นกระทําความผิดจริงหรือไม 

5.2.3.2 มาตรการริบทรัพยสินทางอาญาเปนมาตร
การริบทรัพยสินที่ศาลมีคําพิพากษาลง
โทษผูกระทําความผิด โดยใหริบทรัพยสิน
นั้นตามจํานวนที่กระทําความผิด 

 
5.2.4 มาตรการริบทรัพยสินทางแพงเปนมาตรการริบทรัพยสิน 

โดยมีวัตถุประสงคเพื่อปองกันการจําหนาย จาย โอนทรัพย
สินดังกลาวโดยผูกระทําความผิด และการหยุดยั้งการ
กระทําความผิด  หรือมีวัตถุประสงคในการชดเชยความ
เสียหายใหแกผูเสียหายไมวาจะเปน รัฐ สถาบันทางการเงิน 
นิติบุคคลอื่นๆ  

 
5.2.5 มาตรการริบทรัพยสินทางอาญาเปนมาตรการริบทรัพยสิน

ใหแกรัฐ 
 

5.2.6 แนวทางดานกฎหมายที่บังคับใชในการใชมาตรการริบ
ทรัพยสินตองกระทําการสืบสวนสอบสวนโดยหนวยงาน
ที่มีความเชี่ยวชาญเฉพาะ และกฎหมายไดกําหนดไวเปน
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พิเศษ เพื่อใหการบังคับใชกฎหมายเปนไปไดอยางประ
สิทธิภาพ 

 
    จากการศึกษาผูศึกษาเห็นวา ความผิดที่เปนอาชญากรรมคอมพิวเตอรในการโอน
เงินทางอิเล็กทรอนิกสหรือการฟอกเงินทางการโอนเงินทางอิเล็กทรอนิกส นอกจากมาตรการใน
การกําหนดลักษณะความผิดและบทลงโทษความผิดดังกลาวแลว        ควรมีการกําหนดมาตรการ
ในการริบทรัพยสินทางแพงไวเพื่อเปนการคุมครองระบบการโอนเงินทางอิเล็กทรอนิกสในการ
หยุดยั้งการกระทําความผิด แกไขเยียวยาความเสียหายที่เกิดขึ้นเปนเบื้องตน หรือใหยึดทรัพยสินนั้น
ไวเพื่อความปลอดภัยแกระบบโอนเงินทางอิเล็กทรอนิกสทันทีที่มีเหตุสงสัย และเมื่อไดรับการสืบ
สวนสอบสวนโดยหนวยงานที่มีความเชี่ยวชาญเฉพาะแลว เห็นวาตองยึดทรัพยสินดังกลาวเพื่อ
ความปลอดภัยแหงทรัพยสินนั้นวา ทรัพยสินนั้นไดมา ไดประโยชนหรือเกี่ยวของกับอาชญากรรม
ที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส  
 
    นอกจากนั้น     อาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส
ดังกลาวยังควรมีมาตรการในการริบทรัพยสินทางอาญา เพื่อเปนการลงโทษขั้นสูงหรือการลงโทษ
อยางรุนแรงแกผูกระทําความผิด    ซ่ึงเปนมาตรการในการกําหนดบทลงโทษเพื่อขมขูหรือทําให
เกรงกลังตอการกระทําความผิด  ซ่ึงมาตรการในการริบทรัพยสินดังกลาวสามารถริบทรัพยสินที่ได
มา  หรือไดประโยชน  หรือเกี่ยวของกับการกระทําความผิด  ไมวาจะยังคงอยูในสถานะเดิมหรือได
มีการเปลี่ยนแปลงความมีอยูของทรัพยสินนั้นแลว  รวมไปจนถึงทรัพยสินสวนตัวหรือทรัพยสิน
ใดๆ ของผูกระทําความผิด   เพื่อใหรัฐหรือผูเสียหายกรณีดังกลาวไดรับการชดเชยความเสียหายที่
เกิดขึ้นแกระบบโอนเงินทางอิเล็กทรอนิกสดังกลาวตามจํานวนที่เกิดขึ้น หรืออาจมากกวานั้น 
 

5.3     แนวทางในการรับฟงพยานหลักฐานทางคอมพิวเตอร 
 

    ผูศึกษาเห็นวา อาชญากรรมที่เกิดขึ้นในกระบวนการโอนเงินทางอิเล็กทรอนิกส
เปนการกระทําที่เกี่ยวเนื่องกับระบบอิเล็กทรอนิกสโดยตรง    ดังนั้น   พยานหลักฐานที่เกิดขึ้นใน
การพิ สูจนความผิดยอมเปนพยานหลักฐานที่ เกิดขึ้นจากระบบอิ เล็กทรอนิกสหรือระบบ
คอมพิวเตอร        ทั้งนี้  เพื่อใหการบังคับใชกฎหมายเปนไปอยางมีประสิทธิภาพและขจัดปญหาใน
การตีความดานการรับฟงพยานหลักฐานทางคอมพิวเตอรหรือการรับฟงพยานหลักฐานทาง
อิเล็กทรอนิกส จึงควรกําหนดมาตรการทางกฎหมายเกี่ยวกับการรับฟงพยานหลักฐานทาง
คอมพิวเตอร หรือพยานหลักฐานทางอิเล็กทรอนิกสไวใหชัดเจน    ซ่ึงควรมีการปรับปรุงและ
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กําหนดมาตรการในรับฟงพยานหลักฐานดังกลาวไวในกฎหมายที่บังคับใชกับการโอนเงินทาง
อิเล็กทรอนิกสไว 
    หากพิจารณาเปรียบเทียบหลักการรับฟงพยานหลักฐานในตางประเทศ ไมวาจะ
ประเทศสหรัฐอเมริกา หรือประเทศสหราชอาณาจักรไดกําหนดหลักการรับฟงพยานหลักฐานทาง
คอมพิวเตอร  หรือพยานหลักฐานทางอิเล็กทรอนิกสเปนพยานหลักฐานโดยตรง   ซ่ึงการรับฟง
พยานหลักฐานเปนไปตามหลักการรับฟงพยานหลักฐานที่ดีที่สุด (Best of evidence)   แตหากเปน
พยานหลักฐานทางคอมพิวเตอร หรือพยานหลักฐานทางอิเล็กทรอนิกสที่มิไดเปนผลลัพธจากเครื่อง
คอมพิวเตอร หรือระบบคอมพิวเตอรโดยตรง   การรับฟงพยานหลักฐานยอมเปนไปตามขอยกเวน
กรณีหากไมอาจหาพยานหลักฐานใดที่ดีกวาได  หรือพยานหลักฐานดังกลาวมีความนาเชื่อถือดวย
เปนพยานหลักฐานที่ไดมาจากการจัดการหรือการบันทึกโดยปกติทางธุรกิจ  ซ่ึงสามารถรับฟงเปน
พยานหลักฐานตามขอยกเวนของหลัก Hearsay   
 
    ซ่ึงหากพิจารณาถึงขอพิจารณาเกี่ยวกับการรับฟงพยานหลักฐาน ซ่ึงเปนขอมูลทาง
คอมพิวเตอรหรือขอมูลทางอิเล็กทรอนิกส  แบงไดเปน 

1. ขอมูลทางคอมพิวเตอรหรือขอมูลทางอิเล็กทรอนิกสที่ไดจากการประมวล
ผลของเครื่องคอมพิวเตอรหรือเครื่องอิเล็กทรอนิกสถือเปนพยานหลักฐาน
โดยตรงซึ่งสามารถนําอางตอศาลได 

2. ขอมูลทางคอมพิวเตอรหรือขอมูลทางอิเล็กทรอนิกสที่ไดจากผลลัพธของ
คอมพิวเตอรหรือเปนขอมูลที่ทําซ้ําขึ้นถือเปนพยานที่มีลักษณะเปน Hearsay  

 
      โดยตามหลักกฎหมายวาดวยการรับฟงพยานหลักฐานของประเทศสหรัฐอเมริกา
และประเทศสหราชอาณาจักรไดกําหนดใหเปนขอยกเวนการหามรับฟงพยานหลักฐานที่มีลักษณะ 
Hearsay ทําใหพยานหลักฐานดังกลาวสามารถรับฟงได   ซ่ึงกรณีนี้การปรับปรุงกฎหมายของไทย
เกี่ยวกับพยานหลักฐานทางคอมพิวเตอรหรือพยานหลักฐานทางอิเล็กทรอนิกสอาจเปรียบเทียบจาก
แนวทางในการรับฟงพยานหลักฐานของประเทศสหรัฐอเมริกาและประเทศสหราชอาณาจักร โดย
ไดมีการศึกษาเปนขอพิจารณาและอธิบายไวในบทที่ 4  ดังที่ไดกลาวมาแลวขางตน 
  ทั้งนี้ผูศึกษาไดจัดทําตารางเปรียบเทียบมาตรการทางกฎหมายตางๆ ที่บังคับใชกับ
กระบวนการโอนเงินทางอิเล็กทรอนิกส  ไมวาจะเปนมาตรการทางกฎหมายในการคุมครองผูโอน
ภายใตระบบโอนเงินทางอิเล็กทรอนิกส  หรือมาตรการในการกําหนดลักษณะความผิด  รวมไปจน
ถึงมาตรการในการหยุดหรือระงับความเสียหายหรือเปนบทลงโทษขั้นรุนแรงในมาตรการริบทรัพย
สินทั้งทางแพงและทางอาญา  เพื่อเปนขอเสนอแนะและแนวทางเบื้องตนในการปรับปรุงกฎหมาย
โอนเงินทางอิเล็กทรอนิกสของประเทศไทยตอไป 
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Sec. 1693. - Congressional findings and declaration of 
purpose  

(a) Rights and liabilities undefined  

The Congress finds that the use of electronic systems to transfer funds 
provides the potential for substantial benefits to consumers. However, due 
to the unique characteristics of such systems, the application of existing 
consumer protection legislation is unclear, leaving the rights and liabilities 
of consumers, financial institutions, and intermediaries in electronic fund 
transfers undefined.  

(b) Purposes  

It is the purpose of this subchapter to provide a basic framework 
establishing the rights, liabilities, and responsibilities of participants in 
electronic fund transfer systems. The primary objective of this subchapter, 
however, is the provision of individual consumer rights  

Sec. 1693a. - Definitions  

As used in this subchapter -  

(1)  

the term ''accepted card or other means of access'' means a 
card, code, or other means of access to a consumer's account for the 
purpose of initiating electronic fund transfers when the person to 
whom such card or other means of access was issued has requested 
and received or has signed or has used, or authorized another to use, 
such card or other means of access for the purpose of transferring 
money between accounts or obtaining money, property, labor, or 
services;  

(2)  

the term ''account'' means a demand deposit, savings deposit, or 
other asset account (other than an occasional or incidental credit 
balance in an open end credit plan as defined in section 1602(i) of 
this title), as described in regulations of the Board, established 
primarily for personal, family, or household purposes, but such term 
does not include an account held by a financial institution pursuant to 
a bona fide trust agreement;  

(3)  

the term ''Board'' means the Board of Governors of the Federal 
Reserve System;  

(4)  
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the term ''business day'' means any day on which the offices of 
the consumer's financial institution involved in an electronic fund 
transfer are open to the public for carrying on substantially all of its 
business functions;  

(5)  

the term ''consumer'' means a natural person;  

(6)  

the term ''electronic fund transfer'' means any transfer of funds, 
other than a transaction originated by check, draft, or similar paper 
instrument, which is initiated through an electronic terminal, 
telephonic instrument, or computer or magnetic tape so as to order, 
instruct, or authorize a financial institution to debit or credit an 
account. Such term includes, but is not limited to, point-of-sale 
transfers, automated teller machine transactions, direct deposits or 
withdrawals of funds, and transfers initiated by telephone. Such term 
does not include -  

(A)  

any check guarantee or authorization service which does 
not directly result in a debit or credit to a consumer's account:  

(B)  

any transfer of funds, other than those processed by 
automated clearinghouse, made by a financial institution on 
behalf of a consumer by means of a service that transfers funds 
held at either Federal Reserve banks or other depository 
institutions and which is not designed primarily to transfer 
funds on behalf of a consumer;  

(C)  

any transaction the primary purpose of which is the 
purchase or sale of securities or commodities through a broker-
dealer registered with or regulated by the Securities and 
Exchange Commission;  

(D)  

any automatic transfer from a savings account to a 
demand deposit account pursuant to an agreement between a 
consumer and a financial institution for the purpose of covering 
an overdraft or maintaining an agreed upon minimum balance 
in the consumer's demand deposit account; or  

(E)  

any transfer of funds which is initiated by a telephone 
conversation between a consumer and an officer or employee 
of a financial institution which is not pursuant to a prearranged  
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plan and under which periodic or recurring transfers are not 
contemplated;  

as determined under regulations of the Board;  

(7)  

the term ''electronic terminal'' means an electronic device, other 
than a telephone operated by a consumer, through which a consumer 
may initiate an electronic fund transfer. Such term includes, but is 
not limited to, point-of-sale terminals, automated teller machines, 
and cash dispensing machines;  

(8)  

the term ''financial institution'' means a State or National bank, a 
State or Federal savings and loan association, a mutual savings bank, 
a State or Federal credit union, or any other person who, directly or 
indirectly, holds an account belonging to a consumer;  

(9)  

the term ''preauthorized electronic fund transfer'' means an 
electronic fund transfer authorized in advance to recur at 
substantially regular intervals;  

(10)  

the term ''State'' means any State, territory, or possession of the 
United States, the District of Columbia, the Commonwealth of Puerto 
Rico, or any political subdivision of any of the foregoing; and  

(11)  

the term ''unauthorized electronic fund transfer'' means an 
electronic fund transfer from a consumer's account initiated by a 
person other than the consumer without actual authority to initiate 
such transfer and from which the consumer receives no benefit, but 
the term does not include any electronic fund transfer 

(A)  

initiated by a person other than the consumer who was 
furnished with the card, code, or other means of access to such 
consumer's account by such consumer, unless the consumer 
has notified the financial institution involved that transfers by 
such other person are no longer authorized, 

(B)  

initiated with fraudulent intent by the consumer or any 
person acting in concert with the consumer, or 
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(C)  

which constitutes an error committed by a financial 
institution 

Sec. 1693b. - Regulations  

(a) Prescription by Board  

The Board shall prescribe regulations to carry out the purposes of this 
subchapter. In prescribing such regulations, the Board shall:  

(1)  

consult with the other agencies referred to in section 1693o of 
this title and take into account, and allow for, the continuing 
evolution of electronic banking services and the technology utilized in 
such services,  

(2)  

prepare an analysis of economic impact which considers the 
costs and benefits to financial institutions, consumers, and other 
users of electronic fund transfers, including the extent to which 
additional documentation, reports, records, or other paper work 
would be required, and the effects upon competition in the provision 
of electronic banking services among large and small financial 
institutions and the availability of such services to different classes of 
consumers, particularly low income consumers,  

(3)  

to the extent practicable, the Board shall demonstrate that the 
consumer protections of the proposed regulations outweigh the 
compliance costs imposed upon consumers and financial institutions, 
and  

(4)  

any proposed regulations and accompanying analyses shall be 
sent promptly to Congress by the Board.  

(b) Issuance of model clauses  

The Board shall issue model clauses for optional use by financial 
institutions to facilitate compliance with the disclosure requirements of 
section 1693c of this title and to aid consumers in understanding the rights 
and responsibilities of participants in electronic fund transfers by utilizing 
readily understandable language. Such model clauses shall be adopted after 
notice duly given in the Federal Register and opportunity for public 
comment in accordance with section 553 of title 5. With respect to the 
disclosures required by section 1693c(a)(3) and (4) of this title, the Board  
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shall take account of variations in the services and charges under different 
electronic fund transfer systems and, as appropriate, shall issue alternative 
model clauses for disclosure of these differing account terms.  

(c) Criteria; modification of requirements  

Regulations prescribed hereunder may contain such classifications, 
differentiations, or other provisions, and may provide for such adjustments 
and exceptions for any class of electronic fund transfers, as in the judgment 
of the Board are necessary or proper to effectuate the purposes of this 
subchapter, to prevent circumvention or evasion thereof, or to facilitate 
compliance therewith. The Board shall by regulation modify the 
requirements imposed by this subchapter on small financial institutions if 
the Board determines that such modifications are necessary to alleviate any 
undue compliance burden on small financial institutions and such 
modifications are consistent with the purpose and objective of this 
subchapter.  

(d) Applicability to service providers other than certain financial institutions  

(1) In general  

If electronic fund transfer services are made available to 
consumers by a person other than a financial institution holding a 
consumer's account, the Board shall by regulation assure that the 
disclosures, protections, responsibilities, and remedies created by this 
subchapter are made applicable to such persons and services.  

(2) State and local government electronic benefit transfer systems  

(A) ''Electronic benefit transfer system'' defined  

In this paragraph, the term ''electronic benefit transfer 
system'' -  

(i)  

means a system under which a government agency 
distributes needs-tested benefits by establishing accounts 
that may be accessed by recipients electronically, such as 
through automated teller machines or point-of-sale 
terminals; and  

(ii)  

does not include employment-related payments, 
including salaries and pension, retirement, or 
unemployment benefits established by a Federal, State, 
or local government agency.  

(B) Exemption generally  
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The disclosures, protections, responsibilities, and remedies 
established under this subchapter, and any regulation 
prescribed or order issued by the Board in accordance with this 
subchapter, shall not apply to any electronic benefit transfer 
system established under State or local law or administered by 
a State or local government.  

(C) Exception for direct deposit into recipient's account  

Subparagraph (B) shall not apply with respect to any 
electronic funds transfer under an electronic benefit transfer 
system for a deposit directly into a consumer account held by 
the recipient of the benefit.  

(D) Rule of construction  

No provision of this paragraph -  

(i)  

affects or alters the protections otherwise applicable with 
respect to benefits established by any other provision [1] 
Federal, State, or local law; or ''of''.  

(ii)  

otherwise supersedes the application of any State or local 
law.  

(3) Fee disclosures at automated teller machines  

(A) In general  

The regulations prescribed under paragraph (1) shall 
require any automated teller machine operator who imposes a 
fee on any consumer for providing host transfer services to 
such consumer to provide notice in accordance with 
subparagraph (B) to the consumer (at the time the service is 
provided) of -  

(i)  

the fact that a fee is imposed by such operator for 
providing the service; and  

(ii)  

the amount of any such fee.  

(B) Notice requirements  

(i) On the machine  
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The notice required under clause (i) of subparagraph (A) 
with respect to any fee described in such subparagraph 
shall be posted in a prominent and conspicuous location 
on or at the automated teller machine at which the 
electronic fund transfer is initiated by the consumer.  

(ii) On the screen  

The notice required under clauses (i) and (ii) of 
subparagraph (A) with respect to any fee described in 
such subparagraph shall appear on the screen of the 
automated teller machine, or on a paper notice issued 
from such machine, after the transaction is initiated and 
before the consumer is irrevocably committed to 
completing the transaction, except that during the period 
beginning on November 12, 1999, and ending on 
December 31, 2004, this clause shall not apply to any 
automated teller machine that lacks the technical 
capability to disclose the notice on the screen or to issue 
a paper notice after the transaction is initiated and before 
the consumer is irrevocably committed to completing the 
transaction.  

(C) Prohibition on fees not properly disclosed and explicitly assumed 
by consumer  

No fee may be imposed by any automated teller machine 
operator in connection with any electronic fund transfer 
initiated by a consumer for which a notice is required under 
subparagraph (A), unless -  

(i)  

the consumer receives such notice in accordance with 
subparagraph (B); and  

(ii)  

the consumer elects to continue in the manner necessary 
to effect the transaction after receiving such notice.  

(D) Definitions  

For purposes of this paragraph, the following definitions 
shall apply:  

(i) Automated teller machine operator  

The term ''automated teller machine operator'' means 
any person who -  

(I)  
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operates an automated teller machine at which 
consumers initiate electronic fund transfers; and  

(II)  

is not the financial institution that holds the 
account of such consumer from which the transfer 
is made.  

(ii) Electronic fund transfer  

The term ''electronic fund transfer'' includes a transaction 
that involves a balance inquiry initiated by a consumer in 
the same manner as an electronic fund transfer, whether 
or not the consumer initiates a transfer of funds in the 
course of the transaction.  

(iii) Host transfer services  

The term ''host transfer services'' means any electronic 
fund transfer made by an automated teller machine 
operator in connection with a transaction initiated by a 
consumer at an automated teller machine operated by 
such operator 

Sec. 1693c. - Terms and conditions of transfers  

(a) Disclosures; time; form; contents  

The terms and conditions of electronic fund transfers involving a 
consumer's account shall be disclosed at the time the consumer contracts 
for an electronic fund transfer service, in accordance with regulations of the 
Board. Such disclosures shall be in readily understandable language and 
shall include, to the extent applicable -  

(1)  

the consumer's liability for unauthorized electronic fund transfers 
and, at the financial institution's option, notice of the advisability of 
prompt reporting of any loss, theft, or unauthorized use of a card, 
code, or other means of access;  

(2)  

the telephone number and address of the person or office to be 
notified in the event the consumer believes than [1] an unauthorized 
electronic fund transfer has been or may be effected;  

(3)  

the type and nature of electronic fund transfers which the 
consumer may initiate, including any limitations on the frequency or  
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dollar amount of such transfers, except that the details of such 
limitations need not be disclosed if their confidentiality is necessary to 
maintain the security of an electronic fund transfer system, as 
determined by the Board;  

(4)  

any charges for electronic fund transfers or for the right to make 
such transfers;  

(5)  

the consumer's right to stop payment of a preauthorized 
electronic fund transfer and the procedure to initiate such a stop 
payment order;  

(6)  

the consumer's right to receive documentation of electronic fund 
transfers under section 1693d of this title;  

(7)  

a summary, in a form prescribed by regulations of the Board, of 
the error resolution provisions of section 1693f of this title and the 
consumer's rights thereunder. The financial institution shall thereafter 
transmit such summary at least once per calendar year;  

(8)  

the financial institution's liability to the consumer under section 
1693h of this title;  

(9)  

under what circumstances the financial institution will in the 
ordinary course of business disclose information concerning the 
consumer's account to third persons; and  

(10)  

a notice to the consumer that a fee may be imposed by -  

(A)  

an automated teller machine operator (as defined in 
section 1693b(d)(3)(D)(i) of this title) if the consumer initiates 
a transfer from an automated teller machine that is not 
operated by the person issuing the card or other means of 
access; and  

(B)  
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any national, regional, or local network utilized to effect 
the transaction.  

(b) Notification of changes to consumer  

A financial institution shall notify a consumer in writing at least twenty-
one days prior to the effective date of any change in any term or condition 
of the consumer's account required to be disclosed under subsection (a) of 
this section if such change would result in greater cost or liability for such 
consumer or decreased access to the consumer's account. A financial 
institution may, however, implement a change in the terms or conditions of 
an account without prior notice when such change is immediately necessary 
to maintain or restore the security of an electronic fund transfer system or 
a consumer's account. Subject to subsection (a)(3) of this section, the 
Board shall require subsequent notification if such a change is made 
permanent.  

(c) Time for disclosures respecting accounts accessible prior to effective date of 
this subchapter  

For any account of a consumer made accessible to electronic fund 
transfers prior to the effective date of this subchapter, the information 
required to be disclosed to the consumer under subsection (a) of this 
section shall be disclosed not later than the earlier of -  

(1)  

the first periodic statement required by section 1693d(c) of this 
title after the effective date of this subchapter; or  

(2)  

thirty days after the effective date of this subchapter 

Sec. 1693d. - Documentation of transfers  

(a) Availability of written documentation to consumer; contents  

For each electronic fund transfer initiated by a consumer from an 
electronic terminal, the financial institution holding such consumer's 
account shall, directly or indirectly, at the time the transfer is initiated, 
make available to the consumer written documentation of such transfer. 
The documentation shall clearly set forth to the extent applicable -  

(1)  

the amount involved and date the transfer is initiated;  

(2)  

the type of transfer;  
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(3)  

the identity of the consumer's account with the financial 
institution from which or to which funds are transferred;  

(4)  

the identity of any third party to whom or from whom funds are 
transferred; and  

(5)  

the location or identification of the electronic terminal involved.  

(b) Notice of credit to consumer  

For a consumer's account which is scheduled to be credited by a 
preauthorized electronic fund transfer from the same payor at least once in 
each successive sixty-day period, except where the payor provides positive 
notice of the transfer to the consumer, the financial institution shall elect to 
provide promptly either positive notice to the consumer when the credit is 
made as scheduled, or negative notice to the consumer when the credit is 
not made as scheduled, in accordance with regulations of the Board. The 
means of notice elected shall be disclosed to the consumer in accordance 
with section 1693c of this title.  

(c) Periodic statement; contents  

A financial institution shall provide each consumer with a periodic 
statement for each account of such consumer that may be accessed by 
means of an electronic fund transfer. Except as provided in subsections (d) 
and (e) of this section, such statement shall be provided at least monthly 
for each monthly or shorter cycle in which an electronic fund transfer 
affecting the account has occurred, or every three months, whichever is 
more frequent. The statement, which may include information regarding 
transactions other than electronic fund transfers, shall clearly set forth -  

(1)  

with regard to each electronic fund transfer during the period, 
the information described in subsection (a) of this section, which may 
be provided on an accompanying document;  

(2)  

the amount of any fee or charge assessed by the financial 
institution during the period for electronic fund transfers or for 
account maintenance;  
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(3)  

the balances in the consumer's account at the beginning of the 
period and at the close of the period; and  

(4)  

the address and telephone number to be used by the financial 
institution for the purpose of receiving any statement inquiry or 
notice of account error from the consumer. Such address and 
telephone number shall be preceded by the caption ''Direct Inquiries 
To:'' or other similar language indicating that the address and 
number are to be used for such inquiries or notices.  

(d) Consumer passbook accounts  

In the case of a consumer's passbook account which may not be 
accessed by electronic fund transfers other than preauthorized electronic 
fund transfers crediting the account, a financial institution may, in lieu of 
complying with the requirements of subsection (c) of this section, upon 
presentation of the passbook provide the consumer in writing with the 
amount and date of each such transfer involving the account since the 
passbook was last presented.  

(e) Accounts other than passbook accounts  

In the case of a consumer's account, other than a passbook account, 
which may not be accessed by electronic fund transfers other than 
preauthorized electronic fund transfers crediting the account, the financial 
institution may provide a periodic statement on a quarterly basis which 
otherwise complies with the requirements of subsection (c) of this section.  

(f) Documentation as evidence  

In any action involving a consumer, any documentation required by 
this section to be given to the consumer which indicates that an electronic 
fund transfer was made to another person shall be admissible as evidence 
of such transfer and shall constitute prima facie proof that such transfer 
was made 

Sec. 1693e. - Preauthorized transfers  

(a)  

A preauthorized electronic fund transfer from a consumer's account 
may be authorized by the consumer only in writing, and a copy of such 
authorization shall be provided to the consumer when made. A consumer 
may stop payment of a preauthorized electronic fund transfer by notifying 
the financial institution orally or in writing at any time up to three business 
days preceding the scheduled date of such transfer. The financial institution 
may require written confirmation to be provided to it within fourteen days 
of an oral notification if, when the oral notification is made, the consumer is  
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advised of such requirement and the address to which such confirmation 
should be sent.  

(b)  

In the case of preauthorized transfers from a consumer's account to 
the same person which may vary in amount, the financial institution or 
designated payee shall, prior to each transfer, provide reasonable advance 
notice to the consumer, in accordance with regulations of the Board, of the 
amount to be transferred and the scheduled date of the transfer  

Sec. 1693f. - Error resolution  

(a) Notification to financial institution of error  

If a financial institution, within sixty days after having transmitted to a 
consumer documentation pursuant to section 1693d(a), (c), or (d) of this 
title or notification pursuant to section 1693d(b) of this title, receives oral 
or written notice in which the consumer -  

(1)  

sets forth or otherwise enables the financial institution to identify 
the name and account number of the consumer;  

(2)  

indicates the consumer's belief that the documentation, or, in 
the case of notification pursuant to section 1693d(b) of this title, the 
consumer's account, contains an error and the amount of such error; 
and  

(3)  

sets forth the reasons for the consumer's belief (where 
applicable) that an error has occurred,  

the financial institution shall investigate the alleged error, determine 
whether an error has occurred, and report or mail the results of such 
investigation and determination to the consumer within ten business days. 
The financial institution may require written confirmation to be provided to 
it within ten business days of an oral notification of error if, when the oral 
notification is made, the consumer is advised of such requirement and the 
address to which such confirmation should be sent. A financial institution 
which requires written confirmation in accordance with the previous 
sentence need not provisionally recredit a consumer's account in 
accordance with subsection (c) of this section, nor shall the financial 
institution be liable under subsection (e) of this section if the written 
confirmation is not received within the ten-day period referred to in the 
previous sentence.  
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(b) Correction of error; interest  

If the financial institution determines that an error did occur, it shall 
promptly, but in no event more than one business day after such 
determination, correct the error, subject to section 1693g of this title, 
including the crediting of interest where applicable.  

(c) Provisional recredit of consumer's account  

If a financial institution receives notice of an error in the manner and 
within the time period specified in subsection (a) of this section, it may, in 
lieu of the requirements of subsections (a) and (b) of this section, within 
ten business days after receiving such notice provisionally recredit the 
consumer's account for the amount alleged to be in error, subject to section 
1693g of this title, including interest where applicable, pending the 
conclusion of its investigation and its determination of whether an error has 
occurred. Such investigation shall be concluded not later than forty-five 
days after receipt of notice of the error. During the pendency of the 
investigation, the consumer shall have full use of the funds provisionally 
recredited.  

(d) Absence of error; finding; explanation  

If the financial institution determines after its investigation pursuant to 
subsection (a) or (c) of this section that an error did not occur, it shall 
deliver or mail to the consumer an explanation of its findings within 3 
business days after the conclusion of its investigation, and upon request of 
the consumer promptly deliver or mail to the consumer reproductions of all 
documents which the financial institution relied on to conclude that such 
error did not occur. The financial institution shall include notice of the right 
to request reproductions with the explanation of its findings.  

(e)  

Treble damages If in any action under section 1693m of this title, the 
court finds that -  

(1)  

the financial institution did not provisionally recredit a 
consumer's account within the ten-day period specified in subsection 
(c) of this section, and the financial institution 

(A)  

did not make a good faith investigation of the alleged 
error, or  

(B)  

did not have a reasonable basis for believing that the 
consumer's account was not in error; or  
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(2)  

the financial institution knowingly and willfully concluded that the 
consumer's account was not in error when such conclusion could not 
reasonably have been drawn from the evidence available to the 
financial institution at the time of its investigation,  

then the consumer shall be entitled to treble damages determined 
under section 1693m(a)(1) of this title.  

(f) Acts constituting error  

For the purpose of this section, an error consists of -  

(1)  

an unauthorized electronic fund transfer;  

(2)  

an incorrect electronic fund transfer from or to the consumer's 
account;  

(3)  

the omission from a periodic statement of an electronic fund 
transfer affecting the consumer's account which should have been 
included;  

(4)  

a computational error by the financial institution;  

(5)  

the consumer's receipt of an incorrect amount of money from an 
electronic terminal;  

(6)  

a consumer's request for additional information or clarification 
concerning an electronic fund transfer or any documentation required 
by this subchapter; or  

(7)  

any other error described in regulations of the Board 
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Sec. 1693g. - Consumer liability  

(a) Unauthorized electronic fund transfers; limit  

A consumer shall be liable for any unauthorized electronic fund 
transfer involving the account of such consumer only if the card or other 
means of access utilized for such transfer was an accepted card or other 
meanas [1] of access and if the issuer of such card, code, or other means of 
access has provided a means whereby the user of such card, code, or other 
means of access can be identified as the person authorized to use it, such 
as by signature, photograph, or fingerprint or by electronic or mechanical 
confirmation. In no event, however, shall a consumer's liability for an 
unauthorized transfer exceed the lesser of -  

(1)  

$50; or  

(2)  

the amount of money or value of property or services obtained in 
such unauthorized electronic fund transfer prior to the time the 
financial institution is notified of, or otherwise becomes aware of, 
circumstances which lead to the reasonable belief that an 
unauthorized electronic fund transfer involving the consumer's 
account has been or may be effected. Notice under this paragraph is 
sufficient when such steps have been taken as may be reasonably 
required in the ordinary course of business to provide the financial 
institution with the pertinent information, whether or not any 
particular officer, employee, or agent of the financial institution does 
in fact receive such information.  

Notwithstanding the foregoing, reimbursement need not be made to 
the consumer for losses the financial institution establishes would not have 
occurred but for the failure of the consumer to report within sixty days of 
transmittal of the statement (or in extenuating circumstances such as 
extended travel or hospitalization, within a reasonable time under the 
circumstances) any unauthorized electronic fund transfer or account error 
which appears on the periodic statement provided to the consumer under 
section 1693d of this title. In addition, reimbursement need not be made to 
the consumer for losses which the financial institution establishes would not 
have occurred but for the failure of the consumer to report any loss or theft 
of a card or other means of access within two business days after the 
consumer learns of the loss or theft (or in extenuating circumstances such 
as extended travel or hospitalization, within a longer period which is 
reasonable under the circumstances), but the consumer's liability under this 
subsection in any such case may not exceed a total of $500, or the amount 
of unauthorized electronic fund transfers which occur following the close of 
two business days (or such longer period) after the consumer learns of the 
loss or theft but prior to notice to the financial institution under this 
subsection, whichever is less.  

(b) Burden of proof  
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In any action which involves a consumer's liability for an unauthorized 
electronic fund transfer, the burden of proof is upon the financial institution 
to show that the electronic fund transfer was authorized or, if the electronic 
fund transfer was unauthorized, then the burden of proof is upon the 
financial institution to establish that the conditions of liability set forth in 
subsection (a) of this section have been met, and, if the transfer was 
initiated after the effective date of section 1693c of this title, that the 
disclosures required to be made to the consumer under section 1693c(a)(1) 
and (2) of this title were in fact made in accordance with such section.  

(c) Determination of limitation on liability  

In the event of a transaction which involves both an unauthorized 
electronic fund transfer and an extension of credit as defined in section 
1602(e) of this title pursuant to an agreement between the consumer and 
the financial institution to extend such credit to the consumer in the event 
the consumer's account is overdrawn, the limitation on the consumer's 
liability for such transaction shall be determined solely in accordance with 
this section.  

(d) Restriction on liability  

Nothing in this section imposes liability upon a consumer for an 
unauthorized electronic fund transfer in excess of his liability for such a 
transfer under other applicable law or under any agreement with the 
consumer's financial institution.  

(e) Scope of liability  

Except as provided in this section, a consumer incurs no liability from 
an unauthorized electronic fund transfer 

  

Sec. 1693h. - Liability of financial institutions  

(a) Action or failure to act proximately causing damages  

Subject to subsections (b) and (c) of this section, a financial institution 
shall be liable to a consumer for all damages proximately caused by -  

(1)  

the financial institution's failure to make an electronic fund 
transfer, in accordance with the terms and conditions of an account, 
in the correct amount or in a timely manner when properly instructed 
to do so by the consumer, except where -  

(A)  

the consumer's account has insufficient funds;  
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(B)  

the funds are subject to legal process or other 
encumbrance restricting such transfer;  

(C)  

such transfer would exceed an established credit limit;  

(D)  

an electronic terminal has insufficient cash to complete the 
transaction; or  

(E)  

as otherwise provided in regulations of the Board;  

(2)  

the financial institution's failure to make an electronic fund 
transfer due to insufficient funds when the financal [1] institution 
failed to credit, in accordance with the terms and conditions of an 
account, a deposit of funds to the consumer's account which would 
have provided sufficient funds to make the transfer, and  

(3)  

the financial institution's failure to stop payment of a 
preauthorized transfer from a consumer's account when instructed to 
do so in accordance with the terms and conditions of the account.  

(b) Acts of God and technical malfunctions  

A financial institution shall not be liable under subsection (a)(1) or (2) 
of this section if the financial institution shows by a preponderance of the 
evidence that its action or failure to act resulted from -  

(1)  

an act of God or other circumstance beyond its control, that it 
exercised reasonable care to prevent such an occurrence, and that it 
exercised such diligence as the circumstances required; or  

(2)  

a technical malfunction which was known to the consumer at the 
time he attempted to initiate an electronic fund transfer or, in the 
case of a preauthorized transfer, at the time such transfer should 
have occurred.  
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(c) Intent  

In the case of a failure described in subsection (a) of this section which 
was not intentional and which resulted from a bona fide error, 
notwithstanding the maintenance of procedures reasonably adapted to 
avoid any such error, the financial institution shall be liable for actual 
damages proved.  

(d) Exception for damaged notices  

If the notice required to be posted pursuant to section 
1693b(d)(3)(B)(i) of this title by an automated teller machine operator has 
been posted by such operator in compliance with such section and the 
notice is subsequently removed, damaged, or altered by any person other 
than the operator of the automated teller machine, the operator shall have 
no liability under this section for failure to comply with section 
1693b(d)(3)(B)(i) of this title 

  

Sec. 1693i. - Issuance of cards or other means of access  

(a) Prohibition; proper issuance  

No person may issue to a consumer any card, code, or other means of 
access to such consumer's account for the purpose of initiating an 
electronic fund transfer other than -  

(1)  

in response to a request or application therefor; or  

(2)  

as a renewal of, or in substitution for, an accepted card, code, or 
other means of access, whether issued by the initial issuer or a 
successor.  

(b) Exceptions  

Notwithstanding the provisions of subsection (a) of this section, a 
person may distribute to a consumer on an unsolicited basis a card, code, 
or other means of access for use in initiating an electronic fund transfer 
from such consumer's account, if -  

(1)  

such card, code, or other means of access is not validated;  
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(2)  

such distribution is accompanied by a complete disclosure, in 
accordance with section 1693c of this title, of the consumer's rights 
and liabilities which will apply if such card, code, or other means of 
access is validated;  

(3)  

such distribution is accompanied by a clear explanation, in 
accordance with regulations of the Board, that such card, code, or 
other means of access is not validated and how the consumer may 
dispose of such code, card, or other means of access if validation is 
not desired; and  

(4)  

such card, code, or other means of access is validated only in 
response to a request or application from the consumer, upon 
verification of the consumer's identity.  

(c) Validation  

For the purpose of subsection (b) of this section, a card, code, or other 
means of access is validated when it may be used to initiate an electronic 
fund transfer 

Sec. 1693j. - Suspension of obligations  

If a system malfunction prevents the effectuation of an electronic fund 
transfer initiated by a consumer to another person, and such other person 
has agreed to accept payment by such means, the consumer's obligation to 
the other person shall be suspended until the malfunction is corrected and 
the electronic fund transfer may be completed, unless such other person 
has subsequently, by written request, demanded payment by means other 
than an electronic fund transfer  

Sec. 1693k. - Compulsory use of electronic fund transfers  

No person may -  

(1)  

condition the extension of credit to a consumer on such 
consumer's repayment by means of preauthorized electronic fund 
transfers; or  

(2)  

require a consumer to establish an account for receipt of 
electronic fund transfers with a particular financial institution as a 
condition of employment or receipt of a government benefit  
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Sec. 1693l. - Waiver of rights  

No writing or other agreement between a consumer and any other 
person may contain any provision which constitutes a waiver of any right 
conferred or cause of action created by this subchapter. Nothing in this 
section prohibits, however, any writing or other agreement which grants to 
a consumer a more extensive right or remedy or greater protection than 
contained in this subchapter or a waiver given in settlement of a dispute or 
action  

Sec. 1693m. - Civil liability  

(a) Individual or class action for damages; amount of award  

Except as otherwise provided by this section and section 1693h of this 
title, any person who fails to comply with any provision of this subchapter 
with respect to any consumer, except for an error resolved in accordance 
with section 1693f of this title, is liable to such consumer in an amount 
equal to the sum of -  

(1)  

any actual damage sustained by such consumer as a result of 
such failure;  

(2)  

(A)  

in the case of an individual action, an amount not less than 
$100 nor greater than $1,000; or  

(B)  

in the case of a class action, such amount as the court 
may allow, except that 

(i)  

as to each member of the class no minimum recovery 
shall be applicable, and 

(ii)  

the total recovery under this subparagraph in any class 
action or series of class actions arising out of the same 
failure to comply by the same person shall not be more 
than the lesser of $500,000 or 1 per centum of the net 
worth of the defendant; and  
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(3)  

in the case of any successful action to enforce the foregoing 
liability, the costs of the action, together with a reasonable attorney's 
fee as determined by the court.  

(b) Factors determining amount of award  

In determining the amount of liability in any action under subsection 
(a) of this section, the court shall consider, among other relevant factors -  

(1)  

in any individual action under subsection (a)(2)(A) of this 
section, the frequency and persistence of noncompliance, the nature 
of such noncompliance, and the extent to which the noncompliance 
was intentional; or  

(2)  

in any class action under subsection (a)(2)(B) of this section, the 
frequency and persistence of noncompliance, the nature of such 
noncompliance, the resources of the defendant, the number of 
persons adversely affected, and the extent to which the 
noncompliance was intentional.  

(c) Unintentional violations; bona fide error  

Except as provided in section 1693h of this title, a person may not be 
held liable in any action brought under this section for a violation of this 
subchapter if the person shows by a preponderance of evidence that the 
violation was not intentional and resulted from a bona fide error 
notwithstanding the maintenance of procedures reasonably adapted to 
avoid any such error.  

(d) Good faith compliance with rule, regulation, or interpretation of Board or 
approval of duly authorized official or employee of Federal Reserve System  

Federal Reserve System  

No provision of this section or section 1693n of this title imposing any 
liability shall apply to -  

(1)  

any act done or omitted in good faith in conformity with any 
rule, regulation, or interpretation thereof by the Board or in 
conformity with any interpretation or approval by an official or 
employee of the Federal Reserve System duly authorized by the 
Board to issue such interpretations or approvals under such 
procedures as the Board may prescribe therefor; or  
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(2)  

any failure to make disclosure in proper form if a financial 
institution utilized an appropriate model clause issued by the Board,  

notwithstanding that after such act, omission, or failure has occurred, 
such rule, regulation, approval, or model clause is amended, rescinded, or 
determined by judicial or other authority to be invalid for any reason.  

(e) Notification to consumer prior to action; adjustment of consumer's account  

A person has no liability under this section for any failure to comply 
with any requirement under this subchapter if, prior to the institution of an 
action under this section, the person notifies the consumer concerned of 
the failure, complies with the requirements of this subchapter, and makes 
an appropriate adjustment to the consumer's account and pays actual 
damages or, where applicable, damages in accordance with section 1693h 
of this title.  

(f) Action in bad faith or for harassment; attorney's fees  

On a finding by the court that an unsuccessful action under this section 
was brought in bad faith or for purposes of harassment, the court shall 
award to the defendant attorney's fees reasonable in relation to the work 
expended and costs.  

(g) Jurisdiction of courts; time for maintenance of action  

Without regard to the amount in controversy, any action under this 
section may be brought in any United States district court, or in any other 
court of competent jurisdiction, within one year from the date of the 
occurrence of the violation 

Sec. 1693n. - Criminal liability  

(a) Violations respecting giving of false or inaccurate information, failure to 
provide information, and failure to comply with provisions of this subchapter  

Whoever knowingly and willfully -  

(1)  

gives false or inaccurate information or fails to provide 
information which he is required to disclose by this subchapter or any 
regulation issued thereunder; or  

(2)  

otherwise fails to comply with any provision of this subchapter;  

shall be fined not more than $5,000 or imprisoned not more than one 
year, or both.  
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(b) Violations affecting interstate or foreign commerce  

Whoever -  

(1)  

knowingly, in a transaction affecting interstate or foreign 
commerce, uses or attempts or conspires to use any counterfeit, 
fictitious, altered, forged, lost, stolen, or fraudulently obtained debit 
instrument to obtain money, goods, services, or anything else of 
value which within any one-year period has a value aggregating 
$1,000 or more; or  

(2)  

with unlawful or fraudulent intent, transports or attempts or 
conspires to transport in interstate or foreign commerce a counterfeit, 
fictitious, altered, forged, lost, stolen, or fraudulently obtained debit 
instrument knowing the same to be counterfeit, fictitious, altered, 
forged, lost, stolen, or fraudulently obtained; or  

(3)  

with unlawful or fraudulent intent, uses any instrumentality of 
interstate or foreign commerce to sell or transport a counterfeit, 
fictitious, altered, forged, lost, stolen, or fraudulently obtained debit 
instrument knowing the same to be counterfeit, fictitious, altered, 
forged, lost, stolen, or fraudulently obtained; or  

(4)  

knowingly receives, conceals, uses, or transports money, goods, 
services, or anything else of value (except tickets for interstate or 
foreign transportation) which  

(A)  

within any one-year period has a value aggregating $1,000 
or more,  

(B)  

has moved in or is part of, or which constitutes interstate 
or foreign commerce, and  

(C)  

has been obtained with a counterfeit, fictitious, altered, 
forged, lost, stolen, or fraudulently obtained debit instrument; 
or  
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(5)  

knowingly receives, conceals, uses, sells, or transports in 
interstate or foreign commerce one or more tickets for interstate or 
foreign transportation, which  

(A)  

within any one-year period have a value aggregating $500 
or more, and  

(B)  

have been purchased or obtained with one or more 
counterfeit, fictitious, altered, forged, lost, stolen, or 
fraudulently obtained debit instrument; or  

(6)  

in a transaction affecting interstate or foreign commerce, 
furnishes money, property, services, or anything else of value, which 
within any one-year period has a value aggregating $1,000 or more, 
through the use of any counterfeit, fictitious, altered, forged, lost, 
stolen, or fraudulently obtained debit instrument knowing the same 
to be counterfeit, fictitious, altered, forged, lost, stolen,or 
fraudulently obtained - shall be fined not more than $10,000 or 
imprisoned not more than ten years, or both.  

(c) ''Debit instrument'' defined  

As used in this section, the term ''debit instrument'' means a card, 
code, or other device, other than a check, draft, or similar paper 
instrument, by the use of which a person may initiate an electronic fund 
transfer  

Sec. 1693o. - Administrative enforcement  

(a) Enforcing agencies  

Compliance with the requirements imposed under this subchapter shall 
be enforced under -  

(1)  

section 8 of the Federal Deposit Insurance Act (12 U.S.C. 1818), 
in the case of -  

(A)  

national banks, and Federal branches and Federal agencies 
of foreign banks, by the Office of the Comptroller of the 
Currency;  



Electronic Fund Transfer Act 

 

241

 

(B)  

member banks of the Federal Reserve System (other than 
national banks), branches and agencies of foreign banks (other 
than Federal branches, Federal agencies, and insured State 
branches of foreign banks), commercial lending companies 
owned or controlled by foreign banks, and organizations 
operating under section 25 or 25(a) [1] of the Federal Reserve 
Act (12 U.S.C. 601 et seq., 611 et seq.), by the Board; and  

(C)  

banks insured by the Federal Deposit Insurance 
Corporation (other than members of the Federal Reserve 
System) and insured State branches of foreign banks, by the 
Board of Directors of the Federal Deposit Insurance 
Corporation;  

(2)  

section 8 of the Federal Deposit Insurance Act (12 U.S.C. 1818), 
by the Director of the Office of Thrift Supervision, in the case of a 
savings association the deposits of which are insured by the Federal 
Deposit Insurance Corporation;  

 

(3)  

the Federal Credit Union Act (12 U.S.C. 1751 et seq.), by the 
Administrator of the National Credit Union Administration with respect 
to any Federal credit union. [2]  

(4)  

part A of subtitle VII of title 49, by the Secretary of 
Transportation, with respect to any air carrier or foreign air carrier 
subject to that part; and  

(5)  

the Securities Exchange Act of 1934 (15 U.S.C. 78a et seq.), by 
the Securities and Exchange Commission, with respect to any broker 
or dealer subject to that Act.  

The terms used in paragraph (1) that are not defined in this 
subchapter or otherwise defined in section 3(s) of the Federal Deposit 
Insurance Act (12 U.S.C. 1813(s)) shall have the meaning given to them in 
section 1(b) of the International Banking Act of 1978 (12 U.S.C. 3101).  

 



Electronic Fund Transfer Act 

 

242

 

(b) Violations of subchapter deemed violations of pre-existing statutory 
requirements; additional powers  

For the purpose of the exercise by any agency referred to in subsection 
(a) of this section of its powers under any Act referred to in that 
subsection, a violation of any requirement imposed under this subchapter 
shall be deemed to be a violation of a requirement imposed under that Act. 
In addition to its powers under any provision of law specifically referred to 
in subsection (a) of this section, each of the agencies referred to in that 
subsection may exercise, for the purpose of enforcing compliance with any 
requirement imposed under this subchapter, any other authority conferred 
on it by law.  

(c) Overall enforcement authority of Federal Trade Commission  

Except to the extent that enforcement of the requirements imposed 
under this subchapter is specifically committed to some other Government 
agency under subsection (a) of this section, the Federal Trade Commission 
shall enforce such requirements. For the purpose of the exercise by the 
Federal Trade Commission of its functions and powers under the Federal 
Trade Commission Act (15 U.S.C. 41 et seq.), a violation of any 
requirement imposed under this subchapter shall be deemed a violation of 
a requirement imposed under that Act. All of the functions and powers of 
the Federal Trade Commission under the Federal Trade Commission Act are 
available to the Commission to enforce compliance by any person subject to 
the jurisdiction of the Commission with the requirements imposed under 
this subchapter, irrespective of whether that person is engaged in 
commerce or meets any other jurisdictional tests in the Federal Trade 
Commission Act 

Sec. 1693p. - Reports to Congress  

(a)  

Not later than twelve months after the effective date of this subchapter 
and at one-year intervals thereafter, the Board shall make reports to the 
Congress concerning the administration of its functions under this 
subchapter, including such recommendations as the Board deems 
necessary and appropriate. In addition, each report of the Board shall 
include its assessment of the extent to which compliance with this 
subchapter is being achieved, and a summary of the enforcement actions 
taken under section 1693o of this title. In such report, the Board shall 
particularly address the effects of this subchapter on the costs and benefits 
to financial institutions and consumers, on competition, on the introduction 
of new technology, on the operations of financial institutions, and on the 
adequacy of consumer protection.  

(b)  

In the exercise of its functions under this subchapter, the Board may 
obtain upon request the views of any other Federal agency which, in the 
judgment of the Board, exercises regulatory or supervisory functions with 
respect to any class of persons subject to this subchapt 
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Sec. 1693q. - Relation to State laws  

This subchapter does not annul, alter, or affect the laws of any State 
relating to electronic fund transfers, except to the extent that those laws 
are inconsistent with the provisions of this subchapter, and then only to the 
extent of the inconsistency. A State law is not inconsistent with this 
subchapter if the protection such law affords any consumer is greater than 
the protection afforded by this subchapter. The Board shall, upon its own 
motion or upon the request of any financial institution, State, or other 
interested party, submitted in accordance with procedures prescribed in 
regulations of the Board, determine whether a State requirement is 
inconsistent or affords greater protection. If the Board determines that a 
State requirement is inconsistent, financial institutions shall incur no 
liability under the law of that State for a good faith failure to comply with 
that law, notwithstanding that such determination is subsequently 
amended, rescinded, or determined by judicial or other authority to be 
invalid for any reason. This subchapter does not extend the applicability of 
any such law to any class of persons or transactions to which it would not 
otherwise apply  
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TITLE 18 > PART I > CHAPTER 11 > Sec. 215.   

Sec. 215. - Receipt of commissions or gifts for 
procuring loans  

(a)  

Whoever -  

(1)  

corruptly gives, offers, or promises anything of value 
to any person, with intent to influence or reward an 
officer, director, employee, agent, or attorney of a 
financial institution in connection with any business or 
transaction of such institution; or  

(2)  

as an officer, director, employee, agent, or attorney 
of a financial institution, corruptly solicits or demands for 
the benefit of any person, or corruptly accepts or agrees 
to accept, anything of value from any person, intending to 
be influenced or rewarded in connection with any business 
or transaction of such institution;  

shall be fined not more than $1,000,000 or three times the 
value of the thing given, offered, promised, solicited, demanded, 
accepted, or agreed to be accepted, whichever is greater, or 
imprisoned not more than 30 years, or both, but if the value of 
the thing given, offered, promised, solicited, demanded, 
accepted, or agreed to be accepted does not exceed $1,000, 
shall be fined under this title or imprisoned not more than one 
year, or both.  

(b)  

Transferred)  

(c)  

This section shall not apply to bona fide salary, wages, fees, 
or other compensation paid, or expenses paid or reimbursed, in 
the usual course of business.  

(d)  
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Federal agencies with responsibility for regulating a financial 
institution shall jointly establish such guidelines as are 
appropriate to assist an officer, director, employee, agent, or 
attorney of a financial institution to comply with this section. 
Such agencies shall make such guidelines available to the public  

 
 

TITLE 18 > PART I > CHAPTER 31 > Sec. 655.  
Prev 

| 
Next 

Sec. 655. - Theft by bank examiner  

Whoever, being a bank examiner or assistant examiner, 
steals, or unlawfully takes, or unlawfully conceals any money, 
note, draft, bond, or security or any other property of value in 
the possession of any bank or banking institution which is a 
member of the Federal Reserve System, which is insured by 
the Federal Deposit Insurance Corporation, which is a branch 
or agency of a foreign bank (as such terms are defined in 
paragraphs (1) and (3) of section 1(b) of the International 
Banking Act of 1978), or which is an organization operating 
under section 25 or section 25(a) [1] of the Federal Reserve 
Act, or from any safe deposit box in or adjacent to the 
premises of such bank, branch, agency, or organization, shall 
be fined under this title or imprisoned not more than five 
years, or both; but if the amount taken or concealed does not 
exceed $1,000, he shall be fined under this title or imprisoned 
not more than one year, or both; and shall be disqualified from 
holding office as a national bank examiner or Federal Deposit 
Insurance Corporation examiner.  

This section shall apply to all public examiners and 
assistant examiners who examine member banks of the 
Federal Reserve System, banks the deposits of which are 
insured by the Federal Deposit Insurance Corporation, 
branches or agencies of foreign banks (as such terms are 
defined in paragraphs (1) and (3) of section 1(b) of the 
International Banking Act of 1978), or organizations operating 
under section 25 or section 25(a) [1] of the Federal Reserve 
Act, whether appointed by the Comptroller of the Currency, by 
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Federal Deposit Insurance Corporation, or appointed or elected 
under the laws of any State; but shall not apply to private 
examiners or assistant examiners employed only by a clearing-
house association or by the directors of a bank 

 

 
 

TITLE 18 > PART I > CHAPTER 31 > Sec. 656.  
Prev 

| 
Next 

Sec. 656. - Theft, embezzlement, or misapplication 
by bank officer or employee  

Whoever, being an officer, director, agent or employee of, 
or connected in any capacity with any Federal Reserve bank, 
member bank, depository institution holding company, national 
bank, insured bank, branch or agency of a foreign bank, or 
organization operating under section 25 or section 25(a) [1] of 
the Federal Reserve Act, or a receiver of a national bank, 
insured bank, branch, agency, or organization or any agent or 
employee of the receiver, or a Federal Reserve Agent, or an 
agent or employee of a Federal Reserve Agent or of the Board 
of Governors of the Federal Reserve System, embezzles, 
abstracts, purloins or willfully misapplies any of the moneys, 
funds or credits of such bank, branch, agency, or organization 
or holding company or any moneys, funds, assets or securities 
intrusted to the custody or care of such bank, branch, agency, 
or organization, or holding company or to the custody or care 
of any such agent, officer, director, employee or receiver, shall 
be fined not more than $1,000,000 or imprisoned not more 
than 30 years, or both; but if the amount embezzled, 
abstracted, purloined or misapplied does not exceed $1,000, 
he shall be fined under this title or imprisoned not more than 
one year, or both.  

As used in this section, the term ''national bank'' is 
synonymous with ''national banking association''; ''member 
bank'' means and includes any national bank, state bank, or 
bank and trust company which has become a member of one 
of the Federal Reserve banks; ''insured bank'' includes any 

 



FEDERAL CRIME AND CRIMINAL PROCEDURE 
 

 

247

the Federal Deposit Insurance Corporation; and the term 
''branch or agency of a foreign bank'' means a branch or 
agency described in section 20(9) of this title. For purposes of 
this section, the term ''depository institution holding company'' 
has the meaning given such term in section 3 of the Federal 
Deposit Insurance Act 

 
TITLE 18 > PART I > CHAPTER 31 > Sec. 657.   
 

Sec. 657. - Lending, credit and insurance institutions  

                 Whoever, being an officer, agent or employee of or connected in any 
capacity with the Federal Deposit Insurance Corporation, National Credit Union 
Administration, Office of Thrift Supervision, the Resolution Trust Corporation, any 
Federal home loan bank, the Federal Housing Finance Board, Farm Credit 
Administration, Department of Housing and Urban Development, Federal Crop 
Insurance Corporation, the Secretary of Agriculture acting through the Farmers Home 
Administration or successor agency, the Rural Development Administration or 
successor agency, or the Farm Credit System Insurance Corporation, a Farm Credit 
Bank, a bank for cooperatives or any lending, mortgage, insurance, credit or savings 
and loan corporation or association authorized or acting under the laws of the United 
States or any institution, other than an insured bank (as defined in section 656), the 
accounts of which are insured by the Federal Deposit Insurance Corporation, or by 
the National Credit Union Administration Board or any small business investment 
company, or any community development financial institution receiving financial 
assistance under the Riegle Community Development and Regulatory Improvement 
Act of 1994, and whoever, being a receiver of any such institution, or agent or 
employee of the receiver, embezzles, abstracts, purloins or willfully misapplies any 
moneys, funds, credits, securities or other things of value belonging to such 
institution, or pledged or otherwise intrusted to its care, shall be fined not more than 
$1,000,000 or imprisoned not more than 30 years, or both; but if the amount or 
value embezzled, abstracted, purloined or misapplied does not exceed $1,000, he 
shall be fined under this title or imprisoned not more than one year, or both 
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TITLE 18 > PART I > CHAPTER 31 > Sec. 666.  
Prev 

| 
Next 

Sec. 666. - Theft or bribery concerning programs 
receiving Federal funds  

(a)  

Whoever, if the circumstance described in subsection (b) 
of this section exists -  

(1)  

being an agent of an organization, or of a State, 
local, or Indian tribal government, or any agency thereof 
-  

(A)  

embezzles, steals, obtains by fraud, or 
otherwise without authority knowingly converts to 
the use of any person other than the rightful owner 
or intentionally misapplies, property that -  

(i)  

is valued at $5,000 or more, and  

(ii)  

is owned by, or is under the care, custody, or 
control of such organization, government, or 
agency; or  

(B)  

corruptly solicits or demands for the benefit of 
any person, or accepts or agrees to accept, 
anything of value from any person, intending to be 
influenced or rewarded in connection with any 
business, transaction, or series of transactions of 
such organization, government, or agency 
involving any thing of value of $5,000 or more; or  

(2)  
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corruptly gives, offers, or agrees to give anything of 
value to any person, with intent to influence or reward an 
agent of an organization or of a State, local or Indian 
tribal government, or any agency thereof, in connection 
with any business, transaction, or series of transactions 
of such organization, government, or agency involving 
anything of value of $5,000 or more;  

shall be fined under this title, imprisoned not more than 
10 years, or both.  

(b)  

The circumstance referred to in subsection (a) of this 
section is that the organization, government, or agency 
receives, in any one year period, benefits in excess of $10,000 
under a Federal program involving a grant, contract, subsidy, 
loan, guarantee, insurance, or other form of Federal assistance.  

(c)  

This section does not apply to bona fide salary, wages, 
fees, or other compensation paid, or expenses paid or 
reimbursed, in the usual course of business.  

(d)  

As used in this section -  

(1)  

the term ''agent'' means a person authorized to act 
on behalf of another person or a government and, in the 
case of an organization or government, includes a 
servant or employee, and a partner, director, officer, 
manager, and representative;  

(2)  

the term ''government agency'' means a subdivision 
of the executive, legislative, judicial, or other branch of 
government, including a department, independent 
establishment, commission, administration, authority, 
board, and bureau, and a corporation or other legal 
entity established, and subject to control, by a 
government or governments for the execution of a 
governmental or intergovernmental program;  

(3)  
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the term ''local'' means of or pertaining to a political 
subdivision within a State;  

(4)  

the term ''State'' includes a State of the United 
States, the District of Columbia, and any commonwealth, 
territory, or possession of the United States; and  

(5)  

the term ''in any one-year period'' means a 
continuous period that commences no earlier than twelve 
months before the commission of the offense or that 
ends no later than twelve months after the commission 
of the offense. Such period may include time both before 
and after the commission of the offense  

 
 

TITLE 18 > PART I > CHAPTER 47 > Sec. 1005.  

Sec. 1005. - Bank entries, reports and transactions  

Whoever, being an officer, director, agent or employee of any Federal 
Reserve bank, member bank, depository institution holding company, 
national bank, insured bank, branch or agency of a foreign bank, or 
organization operating under section 25 or section 25(a) [1] of the Federal 
Reserve Act,, (FOOTNOTE 2) without authority from the directors of such 
bank, branch, agency, or organization or company, issues or puts in 
circulation any notes of such bank, branch, agency, or organization or 
company; or [2] So in original.  

Whoever, without such authority, makes, draws, issues, puts forth, or 
assigns any certificate of deposit, draft, order, bill of exchange, acceptance, 
note, debenture, bond, or other obligation, or mortgage, judgment or 
decree; or  

Whoever makes any false entry in any book, report, or statement of 
such bank, company, branch, agency, or organization with intent to injure 
or defraud such bank, company, branch, agency, or organization, or any 
other company, body politic or corporate, or any individual person, or to 
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Insurance Corporation, or any agent or examiner appointed to examine the 
affairs of such bank, company, branch, agency, or organization, or the 
Board of Governors of the Federal Reserve System; [3] ''or''.  

Whoever with intent to defraud the United States or any agency 
thereof, or any financial institution referred to in this section, participates or 
shares in or receives (directly or indirectly) any money, profit, property, or 
benefits through any transaction, loan, commission, contract, or any other 
act of any such financial institution - Shall be fined not more than 
$1,000,000 or imprisoned not more than 30 years, or both.  

As used in this section, the term ''national bank'' is synonymous with 
''national banking association''; ''member bank'' means and includes any 
national bank, state bank, or bank or trust company, which has become a 
member of one of the Federal Reserve banks; ''insured bank'' includes any 
state bank, banking association, trust company, savings bank, or other 
banking institution, the deposits of which are insured by the Federal 
Deposit Insurance Corporation; and the term ''branch or agency of a 
foreign bank'' means a branch or agency described in section 20(9) of this 
title. For purposes of this section, the term ''depository institution holding 
company'' has the meaning given such term in section 3(w)(1) of the 
Federal Deposit Insurance Act 

 

 
 

TITLE 18 > PART I > CHAPTER 47 > Sec. 1006.  
Prev 

| 
Next 

Sec. 1006. - Federal credit institution entries, 
reports and transactions  

Whoever, being an officer, agent or employee of or 
connected in any capacity with the Federal Deposit Insurance 
Corporation, National Credit Union Administration, Office of 
Thrift Supervision, any Federal home loan bank, the Federal 
Housing Finance Board, the Resolution Trust Corporation, Farm 
Credit Administration, Department of Housing and Urban 
Development, Federal Crop Insurance Corporation, the 
Secretary of Agriculture acting through the Farmers Home 
Administration or successor agency, the Rural Development 
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cooperatives or any lending, mortgage, insurance, credit or 
savings and loan corporation or association authorized or 
acting under the laws of the United States or any institution, 
other than an insured bank (as defined in section 656), the 
accounts of which are insured by the Federal Deposit Insurance 
Corporation, or by the National Credit Union Administration 
Board or any small business investment company, with intent 
to defraud any such institution or any other company, body 
politic or corporate, or any individual, or to deceive any officer, 
auditor, examiner or agent of any such institution or of 
department or agency of the United States, makes any false 
entry in any book, report or statement of or to any such 
institution, or without being duly authorized, draws any order 
or bill of exchange, makes any acceptance, or issues, puts 
forth or assigns any note, debenture, bond or other obligation, 
or draft, bill of exchange, mortgage, judgment, or decree, or, 
with intent to defraud the United States or any agency thereof, 
or any corporation, institution, or association referred to in this 
section, participates or shares in or receives directly or 
indirectly any money, profit, property, or benefits through any 
transaction, loan, commission, contract, or any other act of 
any such corporation, institution, or association, shall be fined 
not more than $1,000,000 or imprisoned not more than 30 
years, or both 

 
 

TITLE 18 > PART I > CHAPTER 47 > Sec. 1007.  
Prev 

| 
Next 

Sec. 1007. - Federal Deposit Insurance Corporation 
transactions  

Whoever, for the purpose of influencing in any way the 
action of the Federal Deposit Insurance Corporation, knowingly 
makes or invites reliance on a false, forged, or counterfeit 
statement, document, or thing shall be fined not more than 
$1,000,000 or imprisoned not more than 30 years, or both  
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TITLE 18 > PART I > CHAPTER 63 > Sec. 1344.  
Prev | 
Next 

Sec. 1344. - Bank fraud  

Whoever knowingly executes, or attempts to execute, a 
scheme or artifice -  

(1)  

to defraud a financial institution; or  

(2)  

to obtain any of the moneys, funds, credits, assets, 
securities, or other property owned by, or under the 
custody or control of, a financial institution, by means of 
false or fraudulent pretenses, representations, or 
promises;  

shall be fined not more than $1,000,000 or imprisoned 
not more than 30 years, or both  

 

 
 

TITLE 18 > PART I > CHAPTER 25 > Sec. 513.  

Sec. 513. - Securities of the States and private entities  

(a)  

Whoever makes, utters or possesses a counterfeited security of a State 
or a political subdivision thereof or of an organization, or whoever makes, 
utters or possesses a forged security of a State or political subdivision 
thereof or of an organization, with intent to deceive another person, 
organization, or government shall be fined under this title [1] or imprisoned 
for not more than ten years, or both.  

(b)  
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Whoever makes, receives, possesses, sells or otherwise transfers an 
implement designed for or particularly suited for making a counterfeit or 
forged security with the intent that it be so used shall be punished by a fine 
under this title or by imprisonment for not more than ten years, or both.  

(c)  

For purposes of this section -  

(1)  

the term ''counterfeited'' means a document that purports to be 
genuine but is not, because it has been falsely made or manufactured 
in its entirety;  

(2)  

the term ''forged'' means a document that purports to be 
genuine but is not because it has been falsely altered, completed, 
signed, or endorsed, or contains a false addition thereto or insertion 
therein, or is a combination of parts of two or more genuine 
documents;  

(3)  

the term ''security'' means -  

(A)  

a note, stock certificate, treasury stock certificate, bond, 
treasury bond, debenture, certificate of deposit, interest 
coupon, bill, check, draft, warrant, debit instrument as defined 
in section 916(c) of the Electronic Fund Transfer Act, money 
order, traveler's check, letter of credit, warehouse receipt, 
negotiable bill of lading, evidence of indebtedness, certificate of 
interest in or participation in any profit-sharing agreement, 
collateral-trust certificate, pre-reorganization certificate of 
subscription, transferable share, investment contract, voting 
trust certificate, or certificate of interest in tangible or 
intangible property;  

(B)  

an instrument evidencing ownership of goods, wares, or 
merchandise;  

(C)  
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security;  

(D)  

a certificate of interest in, certificate of participation in, 
certificate for, receipt for, or warrant or option or other right to 
subscribe to or purchase, any of the foregoing; or  

(E)  

a blank form of any of the foregoing;  

(4)  

the term ''organization'' means a legal entity, other than a 
government, established or organized for any purpose, and includes a 
corporation, company, association, firm, partnership, joint stock 
company, foundation, institution, society, union, or any other 
association of persons which operates in or the activities of which 
affect interstate or foreign commerce; and  

(5)  

the term ''State'' includes a State of the United States, the 
District of Columbia, Puerto Rico, Guam, the Virgin Islands, and any 
other territory or possession of the United States 

 
 

TITLE 18 > PART I > CHAPTER 47 > Sec. 1029.  
Prev 

| 
Next 

Sec. 1029. - Fraud and related activity in 
connection with access devices  

(a)  

Whoever -  

(1)  
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devices;  

(2)  

knowingly and with intent to defraud traffics in or 
uses one or more unauthorized access devices during 
any one-year period, and by such conduct obtains 
anything of value aggregating $1,000 or more during 
that period;  

(3)  

knowingly and with intent to defraud possesses 
fifteen or more devices which are counterfeit or 
unauthorized access devices;  

(4)  

knowingly, and with intent to defraud, produces, 
traffics in, has control or custody of, or possesses device-
making equipment;  

(5)  

knowingly and with intent to defraud effects 
transactions, with 1 or more access devices issued to 
another person or persons, to receive payment or any 
other thing of value during any 1-year period the 
aggregate value of which is equal to or greater than 
$1,000;  

(6)  

without the authorization of the issuer of the access 
device, knowingly and with intent to defraud solicits a 
person for the purpose of -  

(A)  

offering an access device; or  

(B)  

selling information regarding or an application 
to obtain an access device;  

(7)  



FEDERAL CRIME AND CRIMINAL PROCEDURE 
 

 

257

possesses a telecommunications instrument that has 
been modified or altered to obtain unauthorized use of 
telecommunications services;  

(8)  

knowingly and with intent to defraud uses, 
produces, traffics in, has control or custody of, or 
possesses a scanning receiver;  

(9)  

knowingly uses, produces, traffics in, has control or 
custody of, or possesses hardware or software, knowing 
it has been configured to insert or modify 
telecommunication identifying information associated 
with or contained in a telecommunications instrument so 
that such instrument may be used to obtain 
telecommunications service without authorization; or  

(10)  

without the authorization of the credit card system 
member or its agent, knowingly and with intent to 
defraud causes or arranges for another person to present 
to the member or its agent, for payment, 1 or more 
evidences or records of transactions made by an access 
device;  

shall, if the offense affects interstate or foreign commerce, 
be punished as provided in subsection (c) of this section.  

(b)  

(1)  

Whoever attempts to commit an offense under 
subsection (a) of this section shall be subject to the same 
penalties as those prescribed for the offense attempted.  

(2)  

Whoever is a party to a conspiracy of two or more 
persons to commit an offense under subsection (a) of 
this section, if any of the parties engages in any conduct 
in furtherance of such offense, shall be fined an amount 
not greater than the amount provided as the maximum 
fine for such offense under subsection (c) of this section 
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under subsection (c) of this section, or both.  

(c) Penalties. -  

(1) Generally. -  

The punishment for an offense under subsection (a) 
of this section is -  

(A)  

in the case of an offense that does not occur 
after a conviction for another offense under this 
section -  

(i)  

if the offense is under paragraph (1), (2), 
(3), (6), (7), or (10) of subsection (a), a fine 
under this title or imprisonment for not more 
than 10 years, or both; and  

(ii)  

if the offense is under paragraph (4), (5), 
(8), or (9), [1] of subsection (a), a fine under 
this title or imprisonment for not more than 
15 years, or both;  

(B)  

in the case of an offense that occurs after a 
conviction for another offense under this section, a 
fine under this title or imprisonment for not more 
than 20 years, or both; and  

(C)  

in either case, forfeiture to the United States 
of any personal property used or intended to be 
used to commit the offense.  

(2) Forfeiture procedure. -  

The forfeiture of property under this section, 
including any seizure and disposition of the property and 
any related administrative and judicial proceeding, shall 
be governed by section 413 of the Controlled Substances 
Act, except for subsection (d) of that section.  
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(d)  

The United States Secret Service shall, in addition to any 
other agency having such authority, have the authority to 
investigate offenses under this section. Such authority of the 
United States Secret Service shall be exercised in accordance 
with an agreement which shall be entered into by the Secretary 
of the Treasury and the Attorney General.  

(e)  

As used in this section -  

(1)  

the term ''access device'' means any card, plate, 
code, account number, electronic serial number, mobile 
identification number, personal identification number, or 
other telecommunications service, equipment, or 
instrument identifier, or other means of account access 
that can be used, alone or in conjunction with another 
access device, to obtain money, goods, services, or any 
other thing of value, or that can be used to initiate a 
transfer of funds (other than a transfer originated solely 
by paper instrument);  

(2)  

the term ''counterfeit access device'' means any 
access device that is counterfeit, fictitious, altered, or 
forged, or an identifiable component of an access device 
or a counterfeit access device;  

(3)  

the term ''unauthorized access device'' means any 
access device that is lost, stolen, expired, revoked, 
canceled, or obtained with intent to defraud;  

(4)  

the term ''produce'' includes design, alter, 
authenticate, duplicate, or assemble;  

(5)  

the term ''traffic'' means transfer, or otherwise 
dispose of, to another, or obtain control of with intent to 
transfer or dispose of;  

(6)  
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the term ''device-making equipment'' means any 
equipment, mechanism, or impression designed or 
primarily used for making an access device or a 
counterfeit access device;  

(7)  

the term ''credit card system member'' means a 
financial institution or other entity that is a member of a 
credit card system, including an entity, whether affiliated 
with or identical to the credit card issuer, that is the sole 
member of a credit card system;  

(8)  

the term ''scanning receiver'' means a device or 
apparatus that can be used to intercept a wire or 
electronic communication in violation of chapter 119 or 
to intercept an electronic serial number, mobile 
identification number, or other identifier of any 
telecommunications service, equipment, or instrument [2]  

(9)  

the term ''telecommunications service'' has the 
meaning given such term in section 3 of title I of the 
Communications Act of 1934 (47 U.S.C. 153);  

(10)  

the term ''facilities-based carrier'' means an entity 
that owns communications transmission facilities, is 
responsible for the operation and maintenance of those 
facilities, and holds an operating license issued by the 
Federal Communications Commission under the authority 
of title III of the Communications Act of 1934; and  

(11)  

the term ''telecommunication identifying 
information'' means electronic serial number or any other 
number or signal that identifies a specific 
telecommunications instrument or account, or a specific 
communication transmitted from a telecommunications 
instrument.  

(f)  
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enforcement agency of the United States, a State, or a political 
subdivision of a State, or of an intelligence agency of the 
United States, or any activity authorized under chapter 224 of 
this title. For purposes of this subsection, the term ''State'' 
includes a State of the United States, the District of Columbia, 
and any commonwealth, territory, or possession of the United 
States.  

(g)  

(1)  

It is not a violation of subsection (a)(9) for an 
officer, employee, or agent of, or a person engaged in 
business with, a facilities-based carrier, to engage in 
conduct (other than trafficking) otherwise prohibited by 
that subsection for the purpose of protecting the 
property or legal rights of that carrier, unless such 
conduct is for the purpose of obtaining 
telecommunications service provided by another 
facilities-based carrier without the authorization of such 
carrier.  

(2)  

In a prosecution for a violation of subsection (a)(9), 
(other than a violation consisting of producing or 
trafficking) it is an affirmative defense (which the 
defendant must establish by a preponderance of the 
evidence) that the conduct charged was engaged in for 
research or development in connection with a lawful 
purpose.  

(h)  

Any person who, outside the jurisdiction of the United 
States, engages in any act that, if committed within the 
jurisdiction of the United States, would constitute an offense 
under subsection (a) or (b) of this section, shall be subject to 
the fines, penalties, imprisonment, and forfeiture provided in 
this title if -  

(1)  

the offense involves an access device issued, owned, 
managed, or controlled by a financial institution, account 
issuer, credit card system member, or other entity within 
the jurisdiction of the United States; and  

(2)  
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the person transports, delivers, conveys, transfers 
to or through, or otherwise stores, secrets, or holds 
within the jurisdiction of the United States, any article 
used to assist in the commission of the offense or the 
proceeds of such offense or property derived therefrom 

 

 
 

TITLE 18 > PART I > CHAPTER 47 > Sec. 1030.  
Prev 
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Sec. 1030. - Fraud and related activity in connection 
with computers  

(a)  

Whoever -  

(1)  

having knowingly accessed a computer without 
authorization or exceeding authorized access, and by 
means of such conduct having obtained information that 
has been determined by the United States Government 
pursuant to an Executive order or statute to require 
protection against unauthorized disclosure for reasons of 
national defense or foreign relations, or any restricted 
data, as defined in paragraph y. of section 11 of the 
Atomic Energy Act of 1954, with reason to believe that 
such information so obtained could be used to the injury 
of the United States, or to the advantage of any foreign 
nation willfully communicates, delivers, transmits, or 
causes to be communicated, delivered, or transmitted, or 
attempts to communicate, deliver, transmit or cause to 
be communicated, delivered, or transmitted the same to 
any person not entitled to receive it, or willfully retains 
the same and fails to deliver it to the officer or employee 
of the United States entitled to receive it;  

(2)  
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intentionally accesses a computer without 
authorization or exceeds authorized access, and thereby 
obtains -  

(A)  

information contained in a financial record of a 
financial institution, or of a card issuer as defined 
in section 1602(n) of title 15, or contained in a file 
of a consumer reporting agency on a consumer, as 
such terms are defined in the Fair Credit Reporting 
Act (15 U.S.C. 1681 et seq.);  

(B)  

information from any department or agency of 
the United States; or  

(C)  

information from any protected computer if 
the conduct involved an interstate or foreign 
communication;  

(3)  

intentionally, without authorization to access any 
nonpublic computer of a department or agency of the 
United States, accesses such a computer of that 
department or agency that is exclusively for the use of 
the Government of the United States or, in the case of a 
computer not exclusively for such use, is used by or for 
the Government of the United States and such conduct 
affects that use by or for the Government of the United 
States;  

(4)  

knowingly and with intent to defraud, accesses a 
protected computer without authorization, or exceeds 
authorized access, and by means of such conduct 
furthers the intended fraud and obtains anything of 
value, unless the object of the fraud and the thing 
obtained consists only of the use of the computer and the 
value of such use is not more than $5,000 in any 1-year 
period;  

(5)  

(A)  
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(i)  

knowingly causes the transmission of a 
program, information, code, or command, 
and as a result of such conduct, intentionally 
causes damage without authorization, to a 
protected computer;  

(ii)  

intentionally accesses a protected computer 
without authorization, and as a result of such 
conduct, recklessly causes damage; or  

(iii)  

intentionally accesses a protected computer 
without authorization, and as a result of such 
conduct, causes damage; and  

(B)  

by conduct described in clause (i), (ii), or (iii) 
of subparagraph (A), caused (or, in the case of an 
attempted offense, would, if completed, have 
caused) -  

(i)  

loss to 1 or more persons during any 1-year 
period (and, for purposes of an investigation, 
prosecution, or other proceeding brought by 
the United States only, loss resulting from a 
related course of conduct affecting 1 or more 
other protected computers) aggregating at 
least $5,000 in value;  

(ii)  

the modification or impairment, or potential 
modification or impairment, of the medical 
examination, diagnosis, treatment, or care of 
1 or more individuals;  

(iii)  

physical injury to any person;  

(iv)  
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a threat to public health or safety; or  

(v)  

damage affecting a computer system used by 
or for a government entity in furtherance of 
the administration of justice, national 
defense, or national security;  

(6)  

knowingly and with intent to defraud traffics (as 
defined in section 1029) in any password or similar 
information through which a computer may be accessed 
without authorization, if -  

(A)  

such trafficking affects interstate or foreign 
commerce; or  

(B)  

such computer is used by or for the 
Government of the United States; [1] ''or''.  

(7)  

with intent to extort from any person any money or 
other thing of value, transmits in interstate or foreign 
commerce any communication containing any threat to 
cause damage to a protected computer;  

shall be punished as provided in subsection (c) of this 
section.  

(b)  

Whoever attempts to commit an offense under subsection 
(a) of this section shall be punished as provided in subsection 
(c) of this section.  

(c)  

The punishment for an offense under subsection (a) or (b) 
of this section is -  

(1)  
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(A)  

a fine under this title or imprisonment for not 
more than ten years, or both, in the case of an 
offense under subsection (a)(1) of this section 
which does not occur after a conviction for another 
offense under this section, or an attempt to commit 
an offense punishable under this subparagraph; 
and  

(B)  

a fine under this title or imprisonment for not 
more than twenty years, or both, in the case of an 
offense under subsection (a)(1) of this section 
which occurs after a conviction for another offense 
under this section, or an attempt to commit an 
offense punishable under this subparagraph;  

(2)  

(A)  

except as provided in subparagraph (B), a fine 
under this title or imprisonment for not more than 
one year, or both, in the case of an offense under 
subsection (a)(2), (a)(3), (a)(5)(A)(iii), or (a)(6) of 
this section which does not occur after a conviction 
for another offense under this section, or an 
attempt to commit an offense punishable under 
this subparagraph;  

(B)  

a fine under this title or imprisonment for not 
more than 5 years, or both, in the case of an 
offense under subsection (a)(2), or an attempt to 
commit an offense punishable under this 
subparagraph, if -  

(i)  

the offense was committed for purposes of 
commercial advantage or private financial 
gain;  

(ii)  
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Constitution or laws of the United States or 
of any State; or  

(iii)  

the value of the information obtained 
exceeds $5,000; [2] So in original. Probably 
should be followed by ''and''.  

(C)  

a fine under this title or imprisonment for not 
more than ten years, or both, in the case of an 
offense under subsection (a)(2), (a)(3) or (a)(6) of 
this section which occurs after a conviction for 
another offense under this section, or an attempt 
to commit an offense punishable under this 
subparagraph;  

(3)  

(A)  

a fine under this title or imprisonment for not 
more than five years, or both, in the case of an 
offense under subsection (a)(4) or (a)(7) of this 
section which does not occur after a conviction for 
another offense under this section, or an attempt 
to commit an offense punishable under this 
subparagraph; and  

(B)  

a fine under this title or imprisonment for not 
more than ten years, or both, in the case of an 
offense under subsection (a)(4) [3] (a)(5)(A)(iii), or 
(a)(7) of this section which occurs after a 
conviction for another offense under this section, or 
an attempt to commit an offense punishable under 
this subparagraph; and  

(4)  

(A)  

a fine under this title, imprisonment for not 
more than 10 years, or both, in the case of an 
offense under subsection (a)(5)(A)(i), or an 
attempt to commit an offense punishable under 
that subsection;  
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(B)  

a fine under this title, imprisonment for not 
more than 5 years, or both, in the case of an 
offense under subsection (a)(5)(A)(ii), or an 
attempt to commit an offense punishable under 
that subsection;  

(C)  

a fine under this title, imprisonment for not 
more than 20 years, or both, in the case of an 
offense under subsection (a)(5)(A)(i) or 
(a)(5)(A)(ii), or an attempt to commit an offense 
punishable under either subsection, that occurs 
after a conviction for another offense under this 
section.  

(d)  

(1)  

The United States Secret Service shall, in addition to 
any other agency having such authority, have the 
authority to investigate offenses under this section.  

(2)  

The Federal Bureau of Investigation shall have 
primary authority to investigate offenses under 
subsection (a)(1) for any cases involving espionage, 
foreign counterintelligence, information protected against 
unauthorized disclosure for reasons of national defense 
or foreign relations, or Restricted Data (as that term is 
defined in section 11y of the Atomic Energy Act of 1954 
(42 U.S.C. 2014(y)), except for offenses affecting the 
duties of the United States Secret Service pursuant to 
section 3056(a) of this title.  

(3)  

Such authority shall be exercised in accordance with 
an agreement which shall be entered into by the 
Secretary of the Treasury and the Attorney General.  

(e)  

As used in this section -  

(1)  
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the term ''computer'' means an electronic, magnetic, 
optical, electrochemical, or other high speed data 
processing device performing logical, arithmetic, or 
storage functions, and includes any data storage facility 
or communications facility directly related to or operating 
in conjunction with such device, but such term does not 
include an automated typewriter or typesetter, a portable 
hand held calculator, or other similar device;  

(2)  

the term ''protected computer'' means a computer -  

(A)  

exclusively for the use of a financial institution 
or the United States Government, or, in the case of 
a computer not exclusively for such use, used by or 
for a financial institution or the United States 
Government and the conduct constituting the 
offense affects that use by or for the financial 
institution or the Government; or  

(B)  

which is used in interstate or foreign 
commerce or communication, including a computer 
located outside the United States that is used in a 
manner that affects interstate or foreign commerce 
or communication of the United States;  

(3)  

the term ''State'' includes the District of Columbia, 
the Commonwealth of Puerto Rico, and any other 
commonwealth, possession or territory of the United 
States;  

(4)  

the term ''financial institution'' means -  

(A)  

an institution, with deposits insured by the 
Federal Deposit Insurance Corporation;  

(B)  
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the Federal Reserve or a member of the 
Federal Reserve including any Federal Reserve 
Bank;  

(C)  

a credit union with accounts insured by the 
National Credit Union Administration;  

(D)  

a member of the Federal home loan bank 
system and any home loan bank;  

(E)  

any institution of the Farm Credit System 
under the Farm Credit Act of 1971;  

(F)  

a broker-dealer registered with the Securities 
and Exchange Commission pursuant to section 15 
of the Securities Exchange Act of 1934;  

(G)  

the Securities Investor Protection Corporation;  

(H)  

a branch or agency of a foreign bank (as such 
terms are defined in paragraphs (1) and (3) of 
section 1(b) of the International Banking Act of 
1978); and  

(I)  

an organization operating under section 25 or 
section 25(a) [4] of the Federal Reserve Act. 
(FOOTNOTE 5) [5] So in original. The period 
probably should be a semicolon.  

(5)  

the term ''financial record'' means information 
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institution;  

(6)  

the term ''exceeds authorized access'' means to 
access a computer with authorization and to use such 
access to obtain or alter information in the computer that 
the accesser is not entitled so to obtain or alter;  

(7)  

the term ''department of the United States'' means 
the legislative or judicial branch of the Government or 
one of the executive departments enumerated in section 
101 of title 5;  

(8)  

the term ''damage'' means any impairment to the 
integrity or availability of data, a program, a system, or 
information;  

(9)  

the term ''government entity'' includes the 
Government of the United States, any State or political 
subdivision of the United States, any foreign country, and 
any state, province, municipality, or other political 
subdivision of a foreign country;  

(10)  

the term ''conviction'' shall include a conviction 
under the law of any State for a crime punishable by 
imprisonment for more than 1 year, an element of which 
is unauthorized access, or exceeding authorized access, 
to a computer;  

(11)  

the term ''loss'' means any reasonable cost to any 
victim, including the cost of responding to an offense, 
conducting a damage assessment, and restoring the 
data, program, system, or information to its condition 
prior to the offense, and any revenue lost, cost incurred, 
or other consequential damages incurred because of 
interruption of service; and  

(12)  
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corporation, educational institution, financial institution, 
governmental entity, or legal or other entity.  

(f)  

This section does not prohibit any lawfully authorized 
investigative, protective, or intelligence activity of a law 
enforcement agency of the United States, a State, or a political 
subdivision of a State, or of an intelligence agency of the 
United States.  

(g)  

Any person who suffers damage or loss by reason of a 
violation of this section may maintain a civil action against the 
violator to obtain compensatory damages and injunctive relief 
or other equitable relief. A civil action for a violation of this 
section may be brought only if the conduct involves 1 of the 
factors set forth in clause (i), (ii), (iii), (iv), or (v) of subsection 
(a)(5)(B). Damages for a violation involving only conduct 
described in subsection (a)(5)(B)(i) are limited to economic 
damages. No action may be brought under this subsection 
unless such action is begun within 2 years of the date of the 
act complained of or the date of the discovery of the damage. 
No action may be brought under this subsection for the 
negligent design or manufacture of computer hardware, 
computer software, or firmware.  

(h)  

The Attorney General and the Secretary of the Treasury 
shall report to the Congress annually, during the first 3 years 
following the date of the enactment of this subsection, 
concerning investigations and prosecutions under subsection 
(a)(5) 
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Sec. 1956. - Laundering of monetary instruments  

(a)  
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(1)  

Whoever, knowing that the property involved in a 
financial transaction represents the proceeds of some 
form of unlawful activity, conducts or attempts to 
conduct such a financial transaction which in fact involves 
the proceeds of specified unlawful activity -  

(A)  

(i)  

with the intent to promote the carrying on of 
specified unlawful activity; or  

(ii)  

with intent to engage in conduct constituting 
a violation of section 7201 or 7206 of the 
Internal Revenue Code of 1986; or  

(B)  

knowing that the transaction is designed in 
whole or in part -  

(i)  

to conceal or disguise the nature, the 
location, the source, the ownership, or the 
control of the proceeds of specified unlawful 
activity; or  

(ii)  

to avoid a transaction reporting requirement 
under State or Federal law, shall be 
sentenced to a fine of not more than 
$500,000 or twice the value of the property 
involved in the transaction, whichever is 
greater, or imprisonment for not more than 
twenty years, or both.  

(2)  

Whoever transports, transmits, or transfers, or 
attempts to transport, transmit, or transfer a monetary 
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in the United States from or through a place outside the 
United States -  

(A)  

with the intent to promote the carrying on of 
specified unlawful activity; or  

(B)  

knowing that the monetary instrument or 
funds involved in the transportation, transmission, 
or transfer represent the proceeds of some form of 
unlawful activity and knowing that such 
transportation, transmission, or transfer is 
designed in whole or in part -  

(i)  

to conceal or disguise the nature, the 
location, the source, the ownership, or the 
control of the proceeds of specified unlawful 
activity; or  

(ii)  

to avoid a transaction reporting requirement 
under State or Federal law, shall be 
sentenced to a fine of not more than 
$500,000 or twice the value of the monetary 
instrument or funds involved in the 
transportation, transmission, or transfer, 
whichever is greater, or imprisonment for not 
more than twenty years, or both. For the 
purpose of the offense described in 
subparagraph (B), the defendant's 
knowledge may be established by proof that 
a law enforcement officer represented the 
matter specified in subparagraph (B) as true, 
and the defendant's subsequent statements 
or actions indicate that the defendant 
believed such representations to be true.  

(3)  

Whoever, with the intent -  

(A)  
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unlawful activity;  

(B)  

to conceal or disguise the nature, location, 
source, ownership, or control of property believed 
to be the proceeds of specified unlawful activity; or  

(C)  

to avoid a transaction reporting requirement 
under State or  

Federal law,  

conducts or attempts to conduct a financial transaction 
involving property represented to be the proceeds of specified 
unlawful activity, or property used to conduct or facilitate 
specified unlawful activity, shall be fined under this title or 
imprisoned for not more than 20 years, or both. For purposes 
of this paragraph and paragraph (2), the term ''represented'' 
means any representation made by a law enforcement officer 
or by another person at the direction of, or with the approval 
of, a Federal official authorized to investigate or prosecute 
violations of this section.  

(b) Penalties. -  

(1) In general. -  

Whoever conducts or attempts to conduct a 
transaction described in subsection (a)(1) or (a)(3), or 
section 1957, or a transportation, transmission, or 
transfer described in subsection (a)(2), is liable to the 
United States for a civil penalty of not more than the 
greater of -  

(A)  

the value of the property, funds, or monetary 
instruments involved in the transaction; or  

(B)  

$10,000.  

(2) Jurisdiction over foreign persons. -  
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district courts shall have jurisdiction over any foreign 
person, including any financial institution authorized 
under the laws of a foreign country, against whom the 
action is brought, if service of process upon the foreign 
person is made under the Federal Rules of Civil 
Procedure or the laws of the country in which the foreign 
person is found, and -  

(A)  

the foreign person commits an offense under 
subsection (a) involving a financial transaction that 
occurs in whole or in part in the United States;  

(B)  

the foreign person converts, to his or her own 
use, property in which the United States has an 
ownership interest by virtue of the entry of an 
order of forfeiture by a court of the United States; 
or  

(C)  

the foreign person is a financial institution that 
maintains a bank account at a financial institution 
in the United States.  

(3) Court authority over assets. -  

A court described in paragraph (2) may issue a 
pretrial restraining order or take any other action 
necessary to ensure that any bank account or other 
property held by the defendant in the United States is 
available to satisfy a judgment under this section.  

(4) Federal receiver. -  

(A) In general. -  

A court described in paragraph (2) may 
appoint a Federal Receiver, in accordance with 
subparagraph (B) of this paragraph, to collect, 
marshal, and take custody, control, and possession 
of all assets of the defendant, wherever located, to 
satisfy a civil judgment under this subsection, a 
forfeiture judgment under section 981 or 982, or a 
criminal sentence under section 1957 or subsection 
(a) of this section, including an order of restitution 
to any victim of a specified unlawful activity.  
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(B) Appointment and authority. -  

A Federal Receiver described in subparagraph 
(A) -  

(i)  

may be appointed upon application of a 
Federal prosecutor or a Federal or State 
regulator, by the court having jurisdiction 
over the defendant in the case;  

(ii)  

shall be an officer of the court, and the 
powers of the Federal Receiver shall include 
the powers set out in section 754 of title 28, 
United States Code; and  

(iii)  

shall have standing equivalent to that of a 
Federal prosecutor for the purpose of 
submitting requests to obtain information 
regarding the assets of the defendant -  

(I)  

from the Financial Crimes Enforcement 
Network of the Department of the 
Treasury; or  

(II)  

from a foreign country pursuant to a 
mutual legal assistance treaty, 
multilateral agreement, or other 
arrangement for international law 
enforcement assistance, provided that 
such requests are in accordance with 
the policies and procedures of the 
Attorney General.  

(c)  

As used in this section -  

(1)  
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financial transaction represents the proceeds of some 
form of unlawful activity'' means that the person knew 
the property involved in the transaction represented 
proceeds from some form, though not necessarily which 
form, of activity that constitutes a felony under State, 
Federal, or foreign law, regardless of whether or not such 
activity is specified in paragraph (7);  

(2)  

the term ''conducts'' includes initiating, concluding, 
or participating in initiating, or concluding a transaction;  

(3)  

the term ''transaction'' includes a purchase, sale, 
loan, pledge, gift, transfer, delivery, or other disposition, 
and with respect to a financial institution includes a 
deposit, withdrawal, transfer between accounts, 
exchange of currency, loan, extension of credit, purchase 
or sale of any stock, bond, certificate of deposit, or other 
monetary instrument, use of a safe deposit box, or any 
other payment, transfer, or delivery by, through, or to a 
financial institution, by whatever means effected;  

(4)  

the term ''financial transaction'' means 

(A)  

a transaction which in any way or degree 
affects interstate or foreign commerce  

(i)  

involving the movement of funds by wire or 
other means or  

(ii)  

involving one or more monetary instruments, 
or 

(iii)  

involving the transfer of title to any real 
property, vehicle, vessel, or aircraft, or 

(B)  
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a transaction involving the use of a financial 
institution which is engaged in, or the activities of 
which affect, interstate or foreign commerce in any 
way or degree;  

(5)  

the term ''monetary instruments'' means 

(i)  

coin or currency of the United States or of 
any other country, travelers' checks, 
personal checks, bank checks, and money 
orders, or 

(ii)  

investment securities or negotiable 
instruments, in bearer form or otherwise in 
such form that title thereto passes upon 
delivery;  

(6)  

the term ''financial institution'' includes -  

(A)  

any financial institution, as defined in section 
5312(a)(2) of title 31, United States Code, or the 
regulations promulgated thereunder; and  

(B)  

any foreign bank, as defined in section 1 of 
the International Banking Act of 1978 (12 U.S.C. 
3101).  

(7)  

the term ''specified unlawful activity'' means -  

(A)  

any act or activity constituting an offense 
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53 of title 31;  

(B)  

with respect to a financial transaction 
occurring in whole or in part in the United States, 
an offense against a foreign nation involving -  

(i)  

the manufacture, importation, sale, or 
distribution of a controlled substance (as 
such term is defined for the purposes of the 
Controlled Substances Act);  

(ii)  

murder, kidnapping, robbery, extortion, 
destruction of property by means of 
explosive or fire, or a crime of violence (as 
defined in section 16);  

(iii)  

fraud, or any scheme or attempt to defraud, 
by or against a foreign bank (as defined in 
paragraph 7 of section 1(b) of the 
International Banking Act of 1978)); [1]  

(iv)  

bribery of a public official, or the 
misappropriation, theft, or embezzlement of 
public funds by or for the benefit of a public 
official;  

(v)  

smuggling or export control violations 
involving -  

(I)  

an item controlled on the United States 
Munitions List established under 
section 38 of the Arms Export Control 
Act (22 U.S.C. 2778); or  

(II)  
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an item controlled under regulations 
under the Export Administration 
Regulations (15 C.F.R. Parts 730-774); 
or  

(vi)  

an offense with respect to which the United 
States would be obligated by a multilateral 
treaty, either to extradite the alleged 
offender or to submit the case for 
prosecution, if the offender were found within 
the territory of the United States;  

(C)  

any act or acts constituting a continuing 
criminal enterprise, as that term is defined in 
section 408 of the Controlled Substances Act (21 
U.S.C. 848);  

(D)  

an offense under section 32 (relating to the 
destruction of aircraft), section 37 (relating to 
violence at international airports), section 115 
(relating to influencing, impeding, or retaliating 
against a Federal official by threatening or injuring 
a family member), section 152 (relating to 
concealment of assets; false oaths and claims; 
bribery), section 215 (relating to commissions or 
gifts for procuring loans), section 351 (relating to 
congressional or Cabinet officer assassination), any 
of sections 500 through 503 (relating to certain 
counterfeiting offenses), section 513 (relating to 
securities of States and private entities), section 
541 (relating to goods falsely classified), section 
542 (relating to entry of goods by means of false 
statements), section 545 (relating to smuggling 
goods into the United States), section 549 (relating 
to removing goods from Customs custody), section 
641 (relating to public money, property, or 
records), section 656 (relating to theft, 
embezzlement, or misapplication by bank officer or 
employee), section 657 (relating to lending, credit, 
and insurance institutions), section 658 (relating to 
property mortgaged or pledged to farm credit 
agencies), section 666 (relating to theft or bribery 
concerning programs receiving Federal funds), 
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involving nuclear materials), section 844(f) or (i) 
(relating to destruction by explosives or fire of 
Government property or property affecting 
interstate or foreign commerce), section 875 
(relating to interstate communications), section 
922(l) (relating to the unlawful importation of 
firearms), section 924(n) (relating to firearms 
trafficking), section 956 (relating to conspiracy to 
kill, kidnap, maim, or injure certain property in a 
foreign country), section 1005 (relating to 
fraudulent bank entries), 1006 [2] (relating to 
fraudulent Federal credit institution entries), 1007 
(FOOTNOTE 2) (relating to Federal Deposit 
Insurance transactions), 1014 (FOOTNOTE 2) 
(relating to fraudulent loan or credit applications), 
section 1030 (relating to computer fraud and 
abuse), 1032 (FOOTNOTE 2) (relating to 
concealment of assets from conservator, receiver, 
or liquidating agent of financial institution), section 
1111 (relating to murder), section 1114 (relating 
to murder of United States law enforcement 
officials), section 1116 (relating to murder of 
foreign officials, official guests, or internationally 
protected persons), section 1201 (relating to 
kidnaping), section 1203 (relating to hostage 
taking), section 1361 (relating to willful injury of 
Government property), section 1363 (relating to 
destruction of property within the special maritime 
and territorial jurisdiction), section 1708 (theft 
from the mail), section 1751 (relating to 
Presidential assassination), section 2113 or 2114 
(relating to bank and postal robbery and theft), 
section 2280 (relating to violence against maritime 
navigation), section 2281 (relating to violence 
against maritime fixed platforms), section 2319 
(relating to copyright infringement), section 2320 
(relating to trafficking in counterfeit goods and 
services),, (FOOTNOTE 3) section 2332 (relating to 
terrorist acts abroad against United States 
nationals), section 2332a (relating to use of 
weapons of mass destruction), section 2332b 
(relating to international terrorist acts transcending 
national boundaries), or section 2339A or 2339B 
(relating to providing material support to terrorists) 
of this title, section 46502 of title 49, United States 
Code,, [3] a felony violation of the Chemical 
Diversion and Trafficking Act of 1988 (relating to 
precursor and essential chemicals), section 590 of 
the Tariff Act of 1930 (19 U.S.C. 1590) (relating to 
aviation smuggling), section 422 of the Controlled 
Substances Act (relating to transportation of drug 
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11 (relating to violations) of the Export 
Administration Act of 1979, section 206 (relating to 
penalties) of the International Emergency 
Economic Powers Act, section 16 (relating to 
offenses and punishment) of the Trading with the 
Enemy Act, any felony violation of section 15 of the 
Food Stamp Act of 1977 (relating to food stamp 
fraud) involving a quantity of coupons having a 
value of not less than $5,000, any violation of 
section 543(a)(1) of the Housing Act of 1949 
(relating to equity skimming), any felony violation 
of the Foreign Agents Registration Act of 1938, or 
any felony violation of the Foreign Corrupt 
Practices Act; or ''section''. 

ENVIRONMENTAL CRIMES  

(E)  

a felony violation of the Federal Water 
Pollution Control Act (33 U.S.C. 1251 et seq.), the 
Ocean Dumping Act (33 U.S.C. 1401 et seq.), the 
Act to Prevent Pollution from Ships (33 U.S.C. 1901 
et seq.), the Safe Drinking Water Act (42 U.S.C. 
300f et seq.), or the Resources Conservation and 
Recovery Act (42 U.S.C. 6901 et seq.).  

(F)  

Any [4] act or activity constituting an offense 
involving a Federal health care offense.  

(8)  

the term ''State'' includes a State of the United 
States, the District of Columbia, and any commonwealth, 
territory, or possession of the United States.  

(d)  

Nothing in this section shall supersede any provision of 
Federal, State, or other law imposing criminal penalties or 
affording civil remedies in addition to those provided for in this 
section.  

(e)  

Violations of this section may be investigated by such 
components of the Department of Justice as the Attorney 
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may direct, as appropriate and, with respect to offenses over 
which the United States Postal Service has jurisdiction, by the 
Postal Service. Such authority of the Secretary of the Treasury 
and the Postal Service shall be exercised in accordance with an 
agreement which shall be entered into by the Secretary of the 
Treasury, the Postal Service, and the Attorney General. 
Violations of this section involving offenses described in 
paragraph (c)(7)(E) may be investigated by such components 
of the Department of Justice as the Attorney General may 
direct, and the National Enforcement Investigations Center of 
the Environmental Protection Agency.  

(f)  

There is extraterritorial jurisdiction over the conduct 
prohibited by this section if -  

(1)  

the conduct is by a United States citizen or, in the 
case of a non-United States citizen, the conduct occurs in 
part in the United States; and  

(2)  

the transaction or series of related transactions 
involves funds or monetary instruments of a value 
exceeding $10,000.  

(g) Notice of Conviction of Financial Institutions. -  

If any financial institution or any officer, director, or 
employee of any financial institution has been found guilty of 
an offense under this section, section 1957 or 1960 of this title, 
or section 5322 or 5324 of title 31, the Attorney General shall 
provide written notice of such fact to the appropriate regulatory 
agency for the financial institution.  

(h)  

Any person who conspires to commit any offense defined 
in this section or section 1957 shall be subject to the same 
penalties as those prescribed for the offense the commission of 
which was the object of the conspiracy.  

(i) Venue. -  

(1)  
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brought in -  

(A)  

any district in which the financial or monetary 
transaction is conducted; or  

(B)  

any district where a prosecution for the 
underlying specified unlawful activity could be 
brought, if the defendant participated in the 
transfer of the proceeds of the specified unlawful 
activity from that district to the district where the 
financial or monetary transaction is conducted.  

(2)  

A prosecution for an attempt or conspiracy offense 
under this section or section 1957 may be brought in the 
district where venue would lie for the completed offense 
under paragraph (1), or in any other district where an act 
in furtherance of the attempt or conspiracy took place.  

(3)  

For purposes of this section, a transfer of funds from 
1 place to another, by wire or any other means, shall 
constitute a single, continuing transaction. Any person 
who conducts (as that term is defined in subsection 
(c)(2)) any portion of the transaction may be charged in 
any district in which the transaction takes place 
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Sec. 1957. - Engaging in monetary transactions in 
property derived from specified unlawful activity  

(a)  

Whoever, in any of the circumstances set forth in 
subsection (d), knowingly engages or attempts to engage in a 
monetary transaction in criminally derived property of a value 
greater than $10,000 and is derived from specified unlawful 
activity, shall be punished as provided in subsection (b).  

(b)  

(1)  

Except as provided in paragraph (2), the 
punishment for an offense under this section is a fine 
under title 18, United States Code, or imprisonment for 
not more than ten years or both.  

(2)  

The court may impose an alternate fine to that 
imposable under paragraph (1) of not more than twice 
the amount of the criminally derived property involved in 
the transaction.  

(c)  

In a prosecution for an offense under this section, the 
Government is not required to prove the defendant knew that 
the offense from which the criminally derived property was 
derived was specified unlawful activity.  

(d)  

The circumstances referred to in subsection (a) are -  

(1)  
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jurisdiction of the United States; or  

(2)  

that the offense under this section takes place 
outside the United States and such special jurisdiction, 
but the defendant is a United States person (as defined 
in section 3077 of this title, but excluding the class 
described in paragraph (2)(D) of such section).  

(e)  

Violations of this section may be investigated by such 
components of the Department of Justice as the Attorney 
General may direct, and by such components of the 
Department of the Treasury as the Secretary of the Treasury 
may direct, as appropriate and, with respect to offenses over 
which the United States Postal Service has jurisdiction, by the 
Postal Service. Such authority of the Secretary of the Treasury 
and the Postal Service shall be exercised in accordance with an 
agreement which shall be entered into by the Secretary of the 
Treasury, the Postal Service, and the Attorney General.  

(f)  

As used in this section -  

(1)  

the term ''monetary transaction'' means the deposit, 
withdrawal, transfer, or exchange, in or affecting 
interstate or foreign commerce, of funds or a monetary 
instrument (as defined in section 1956(c)(5) of this title) 
by, through, or to a financial institution (as defined in 
section 1956 of this title), including any transaction that 
would be a financial transaction under section 
1956(c)(4)(B) of this title, but such term does not 
include any transaction necessary to preserve a person's 
right to representation as guaranteed by the sixth 
amendment to the Constitution;  

(2)  

the term ''criminally derived property'' means any 
property constituting, or derived from, proceeds obtained 
from a criminal offense; and  

(3)  

the term ''specified unlawful activity'' has the 
meaning given that term in section 1956 of this title 
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TITLE 18 > PART I > CHAPTER 95 > Sec. 1960.  Prev 

Sec. 1960. - Prohibition of unlicensed money 
transmitting businesses  

(a)  

Whoever knowingly conducts, controls, manages, 
supervises, directs, or owns all or part of an unlicensed money 
transmitting business, shall be fined in accordance with this title 
or imprisoned not more than 5 years, or both.  

(b)  

As used in this section -  

(1)  

the term ''unlicensed money transmitting business'' 
means a money transmitting business which affects 
interstate or foreign commerce in any manner or degree 
and -  

(A)  

is operated without an appropriate money 
transmitting license in a State where such operation 
is punishable as a misdemeanor or a felony under 
State law, whether or not the defendant knew that 
the operation was required to be licensed or that the 
operation was so punishable;  

(B)  

fails to comply with the money transmitting 
business registration requirements under section 
5330 of title 31, United States Code, or regulations 
prescribed under such section; or  

(C)  

otherwise involves the transportation or 
transmission of funds that are known to the 
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promote or support unlawful activity;  

(2)  

the term ''money transmitting'' includes transferring 
funds on behalf of the public by any and all means 
including but not limited to transfers within this country or 
to locations abroad by wire, check, draft, facsimile, or 
courier; and  

(3)  

the term ''State'' means any State of the United 
States, the District of Columbia, the Northern Mariana 
Islands, and any commonwealth, territory, or possession 
of the United States 

 

 
 

TITLE 18 > PART I > CHAPTER 46 > Sec. 981.  Next 

Sec. 981. - Civil forfeiture  

(a)  

(1)  

The following property is subject to forfeiture to the 
United States:  

(A)  

Any property, real or personal, involved in a 
transaction or attempted transaction in violation of 
section 1956, 1957 or 1960 of this title, or any 
property traceable to such property.  

(B)  

Any property, real or personal, within the 
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obtained directly or indirectly from an offense 
against a foreign nation, or any property used to 
facilitate such an offense, if the offense -  

(i)  

involves the manufacture, importation, sale, 
or distribution of a controlled substance (as 
that term is defined for purposes of the 
Controlled Substances Act), or any other 
conduct described in section 1956(c)(7)(B);  

(ii)  

would be punishable within the jurisdiction of 
the foreign nation by death or imprisonment 
for a term exceeding 1 year; and  

(iii)  

would be punishable under the laws of the 
United States by imprisonment for a term 
exceeding 1 year, if the act or activity 
constituting the offense had occurred within 
the jurisdiction of the United States.  

(C)  

Any property, real or personal, which 
constitutes or is derived from proceeds traceable to 
a violation of section 215, 471, 472, 473, 474, 476, 
477, 478, 479, 480, 481, 485, 486, 487, 488, 501, 
502, 510, 542, 545, 656, 657, 842, 844, 1005, 
1006, 1007, 1014, 1028, 1029, 1030, 1032, or 
1344 of this title or any offense constituting 
''specified unlawful activity'' (as defined in section 
1956(c)(7) of this title), or a conspiracy to commit 
such offense.  

(D)  

Any property, real or personal, which 
represents or is traceable to the gross receipts 
obtained, directly or indirectly, from a violation of -  

(i)  

section 666(a)(1) (relating to Federal 
program fraud);  

(ii)  
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section 1001 (relating to fraud and false 
statements);  

(iii)  

section 1031 (relating to major fraud against 
the United States);  

(iv)  

section 1032 (relating to concealment of 
assets from conservator or receiver of insured 
financial institution);  

(v)  

section 1341 (relating to mail fraud); or  

(vi)  

section 1343 (relating to wire fraud),  

if such violation relates to the sale of assets acquired 
or held by the Resolution Trust Corporation, the Federal 
Deposit Insurance Corporation, as conservator or receiver 
for a financial institution, or any other conservator for a 
financial institution appointed by the Office of the 
Comptroller of the Currency or the Office of Thrift 
Supervision or the National Credit Union Administration, 
as conservator or liquidating agent for a financial 
institution.  

(E)  

With respect to an offense listed in subsection 
(a)(1)(D) committed for the purpose of executing or 
attempting to execute any scheme or artifice to 
defraud, or for obtaining money or property by 
means of false or fraudulent statements, pretenses, 
representations or promises, the gross receipts of 
such an offense shall include all property, real or 
personal, tangible or intangible, which thereby is 
obtained, directly or indirectly.  

(F)  
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obtained, directly or indirectly, from a violation of -  

(i)  

section 511 (altering or removing motor 
vehicle identification numbers);  

(ii)  

section 553 (importing or exporting stolen 
motor vehicles);  

(iii)  

section 2119 (armed robbery of automobiles);  

(iv)  

section 2312 (transporting stolen motor 
vehicles in interstate commerce); or  

(v)  

section 2313 (possessing or selling a stolen 
motor vehicle that has moved in interstate 
commerce).  

(G)  

All assets, foreign or domestic -  

(i)  

of any individual, entity, or organization 
engaged in planning or perpetrating any act of 
domestic or international terrorism (as 
defined in section 2331) against the United 
States, citizens or residents of the United 
States, or their property, and all assets, 
foreign or domestic, affording any person a 
source of influence over any such entity or 
organization;  

(ii)  

acquired or maintained by any person with 
the intent and for the purpose of supporting, 
planning, conducting, or concealing an act of 
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States, citizens or residents of the United 
States, or their property; or  

(iii)  

derived from, involved in, or used or intended 
to be used to commit any act of domestic or 
international terrorism (as defined in section 
2331) against the United States, citizens or 
residents of the United States, or their 
property.  

(2)  

For purposes of paragraph (1), the term ''proceeds'' 
is defined as follows:  

(A)  

In cases involving illegal goods, illegal services, 
unlawful activities, and telemarketing and health 
care fraud schemes, the term ''proceeds'' means 
property of any kind obtained directly or indirectly, 
as the result of the commission of the offense giving 
rise to forfeiture, and any property traceable 
thereto, and is not limited to the net gain or profit 
realized from the offense.  

(B)  

In cases involving lawful goods or lawful 
services that are sold or provided in an illegal 
manner, the term ''proceeds'' means the amount of 
money acquired through the illegal transactions 
resulting in the forfeiture, less the direct costs 
incurred in providing the goods or services. The 
claimant shall have the burden of proof with respect 
to the issue of direct costs. The direct costs shall 
not include any part of the overhead expenses of 
the entity providing the goods or services, or any 
part of the income taxes paid by the entity.  

(C)  

In cases involving fraud in the process of 
obtaining a loan or extension of credit, the court 
shall allow the claimant a deduction from the 
forfeiture to the extent that the loan was repaid, or 
the debt was satisfied, without any financial loss to 
the victim.  
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(b)  

(1)  

Except as provided in section 985, any property 
subject to forfeiture to the United States under subsection 
(a) may be seized by the Attorney General and, in the 
case of property involved in a violation investigated by the 
Secretary of the Treasury or the United States Postal 
Service, the property may also be seized by the Secretary 
of the Treasury or the Postal Service, respectively.  

(2)  

Seizures pursuant to this section shall be made 
pursuant to a warrant obtained in the same manner as 
provided for a search warrant under the Federal Rules of 
Criminal Procedure, except that a seizure may be made 
without a warrant if -  

(A)  

a complaint for forfeiture has been filed in the 
United States district court and the court issued an 
arrest warrant in rem pursuant to the Supplemental 
Rules for Certain Admiralty and Maritime Claims;  

(B)  

there is probable cause to believe that the 
property is subject to forfeiture and -  

(i)  

the seizure is made pursuant to a lawful 
arrest or search; or  

(ii)  

another exception to the Fourth Amendment 
warrant requirement would apply; or  

(C)  

the property was lawfully seized by a State or 
local law enforcement agency and transferred to a 
Federal agency.  

(3)  
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Notwithstanding the provisions of rule 41(a) of the 
Federal Rules of Criminal Procedure, a seizure warrant 
may be issued pursuant to this subsection by a judicial 
officer in any district in which a forfeiture action against 
the property may be filed under section 1355(b) of title 
28, and may be executed in any district in which the 
property is found, or transmitted to the central authority 
of any foreign state for service in accordance with any 
treaty or other international agreement. Any motion for 
the return of property seized under this section shall be 
filed in the district court in which the seizure warrant was 
issued or in the district court for the district in which the 
property was seized.  

(4)  

(A)  

If any person is arrested or charged in a 
foreign country in connection with an offense that 
would give rise to the forfeiture of property in the 
United States under this section or under the 
Controlled Substances Act, the Attorney General 
may apply to any Federal judge or magistrate judge 
in the district in which the property is located for an 
ex parte order restraining the property subject to 
forfeiture for not more than 30 days, except that 
the time may be extended for good cause shown at 
a hearing conducted in the manner provided in rule 
43(e) of the Federal Rules of Civil Procedure.  

(B)  

The application for the restraining order shall 
set forth the nature and circumstances of the 
foreign charges and the basis for belief that the 
person arrested or charged has property in the 
United States that would be subject to forfeiture, 
and shall contain a statement that the restraining 
order is needed to preserve the availability of 
property for such time as is necessary to receive 
evidence from the foreign country or elsewhere in 
support of probable cause for the seizure of the 
property under this subsection.  

(c)  

Property taken or detained under this section shall not be 
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Service, as the case may be, subject only to the orders and 
decrees of the court or the official having jurisdiction thereof. 
Whenever property is seized under this subsection, the Attorney 
General, the Secretary of the Treasury, or the Postal Service, as 
the case may be, may -  

(1)  

place the property under seal;  

(2)  

remove the property to a place designated by him; or  

(3)  

require that the General Services Administration take 
custody of the property and remove it, if practicable, to 
an appropriate location for disposition in accordance with 
law.  

(d)  

For purposes of this section, the provisions of the customs 
laws relating to the seizure, summary and judicial forfeiture, 
condemnation of property for violation of the customs laws, the 
disposition of such property or the proceeds from the sale of 
this section, the remission or mitigation of such forfeitures, and 
the compromise of claims (19 U.S.C. 1602 et seq.), insofar as 
they are applicable and not inconsistent with the provisions of 
this section, shall apply to seizures and forfeitures incurred, or 
alleged to have been incurred, under this section, except that 
such duties as are imposed upon the customs officer or any 
other person with respect to the seizure and forfeiture of 
property under the customs laws shall be performed with 
respect to seizures and forfeitures of property under this section 
by such officers, agents, or other persons as may be authorized 
or designated for that purpose by the Attorney General, the 
Secretary of the Treasury, or the Postal Service, as the case 
may be. The Attorney General shall have sole responsibility for 
disposing of petitions for remission or mitigation with respect to 
property involved in a judicial forfeiture proceeding.  

(e)  

Notwithstanding any other provision of the law, except 
section 3 of the Anti Drug Abuse Act of 1986, the Attorney 
General, the Secretary of the Treasury, or the Postal Service, as 
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terms and conditions as he may determine -  

(1)  

to any other Federal agency;  

(2)  

to any State or local law enforcement agency which 
participated directly in any of the acts which led to the 
seizure or forfeiture of the property;  

(3)  

in the case of property referred to in subsection 
(a)(1)(C), to any Federal financial institution regulatory 
agency -  

(A)  

to reimburse the agency for payments to 
claimants or creditors of the institution; and  

(B)  

to reimburse the insurance fund of the agency 
for losses suffered by the fund as a result of the 
receivership or liquidation;  

(4)  

in the case of property referred to in subsection 
(a)(1)(C), upon the order of the appropriate Federal 
financial institution regulatory agency, to the financial 
institution as restitution, with the value of the property so 
transferred to be set off against any amount later 
recovered by the financial institution as compensatory 
damages in any State or Federal proceeding;  

(5)  

in the case of property referred to in subsection 
(a)(1)(C), to any Federal financial institution regulatory 
agency, to the extent of the agency's contribution of 
resources to, or expenses involved in, the seizure and 
forfeiture, and the investigation leading directly to the 
seizure and forfeiture, of such property;  

(6)  
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as restoration to any victim of the offense giving rise 
to the forfeiture, including, in the case of a money 
laundering offense, any offense constituting the 
underlying specified unlawful activity; or  

(7)  

In [1] the case of property referred to in subsection 
(a)(1)(D), to the Resolution Trust Corporation, the Federal 
Deposit Insurance Corporation, or any other Federal 
financial institution regulatory agency (as defined in 
section 8(e)(7)(D) of the Federal Deposit Insurance Act). 
The Attorney General, the Secretary of the Treasury, or 
the Postal Service, as the case may be, shall ensure the 
equitable transfer pursuant to paragraph (2) of any 
forfeited property to the appropriate State or local law 
enforcement agency so as to reflect generally the 
contribution of any such agency participating directly in 
any of the acts which led to the seizure or forfeiture of 
such property. A decision by the Attorney General, the 
Secretary of the Treasury, or the Postal Service pursuant 
to paragraph (2) shall not be subject to review. The 
United States shall not be liable in any action arising out 
of the use of any property the custody of which was 
transferred pursuant to this section to any non-Federal 
agency. The Attorney General, the Secretary of the 
Treasury, or the Postal Service may order the 
discontinuance of any forfeiture proceedings under this 
section in favor of the institution of forfeiture proceedings 
by State or local authorities under an appropriate State or 
local statute. After the filing of a complaint for forfeiture 
under this section, the Attorney General may seek 
dismissal of the complaint in favor of forfeiture 
proceedings under State or local law. Whenever forfeiture 
proceedings are discontinued by the United States in favor 
of State or local proceedings, the United States may 
transfer custody and possession of the seized property to 
the appropriate State or local official immediately upon 
the initiation of the proper actions by such officials. 
Whenever forfeiture proceedings are discontinued by the 
United States in favor of State or local proceedings, notice 
shall be sent to all known interested parties advising them 
of the discontinuance or dismissal. The United States shall 
not be liable in any action arising out of the seizure, 
detention, and transfer of seized property to State or local 
officials. The United States shall not be liable in any action 
arising out of a transfer under paragraph (3), (4), or (5) 
of this subsection.  

(f)  



FEDERAL CRIME AND CRIMINAL PROCEDURE 
 

 

299

All right, title, and interest in property described in 
subsection (a) of this section shall vest in the United States 
upon commission of the act giving rise to forfeiture under this 
section.  

(g)  

(1)  

Upon the motion of the United States, the court shall 
stay the civil forfeiture proceeding if the court determines 
that civil discovery will adversely affect the ability of the 
Government to conduct a related criminal investigation or 
the prosecution of a related criminal case.  

(2)  

Upon the motion of a claimant, the court shall stay 
the civil forfeiture proceeding with respect to that 
claimant if the court determines that -  

(A)  

the claimant is the subject of a related criminal 
investigation or case;  

(B)  

the claimant has standing to assert a claim in 
the civil forfeiture proceeding; and  

(C)  

continuation of the forfeiture proceeding will 
burden the right of the claimant against self-
incrimination in the related investigation or case.  

(3)  

With respect to the impact of civil discovery 
described in paragraphs (1) and (2), the court may 
determine that a stay is unnecessary if a protective order 
limiting discovery would protect the interest of one party 
without unfairly limiting the ability of the opposing party 
to pursue the civil case. In no case, however, shall the 
court impose a protective order as an alternative to a stay 
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substantially unable to do so.  

(4)  

In this subsection, the terms ''related criminal case'' 
and ''related criminal investigation'' mean an actual 
prosecution or investigation in progress at the time at 
which the request for the stay, or any subsequent motion 
to lift the stay is made. In determining whether a criminal 
case or investigation is ''related'' to a civil forfeiture 
proceeding, the court shall consider the degree of 
similarity between the parties, witnesses, facts, and 
circumstances involved in the two proceedings, without 
requiring an identity with respect to any one or more 
factors.  

(5)  

In requesting a stay under paragraph (1), the 
Government may, in appropriate cases, submit evidence 
ex parte in order to avoid disclosing any matter that may 
adversely affect an ongoing criminal investigation or 
pending criminal trial.  

(6)  

Whenever a civil forfeiture proceeding is stayed 
pursuant to this subsection, the court shall enter any 
order necessary to preserve the value of the property or 
to protect the rights of lienholders or other persons with 
an interest in the property while the stay is in effect.  

(7)  

A determination by the court that the claimant has 
standing to request a stay pursuant to paragraph (2) shall 
apply only to this subsection and shall not preclude the 
Government from objecting to the standing of the 
claimant by dispositive motion or at the time of trial.  

(h)  

In addition to the venue provided for in section 1395 of title 
28 or any other provision of law, in the case of property of a 
defendant charged with a violation that is the basis for forfeiture 
of the property under this section, a proceeding for forfeiture 
under this section may be brought in the judicial district in 
which the defendant owning such property is found or in the 
judicial district in which the criminal prosecution is brought.  

(i)  
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(1)  

Whenever property is civilly or criminally forfeited 
under this chapter, the Attorney General or the Secretary 
of the Treasury, as the case may be, may transfer the 
forfeited personal property or the proceeds of the sale of 
any forfeited personal or real property to any foreign 
country which participated directly or indirectly in the 
seizure or forfeiture of the property, if such a transfer -  

(A)  

has been agreed to by the Secretary of State;  

(B)  

is authorized in an international agreement 
between the United States and the foreign country; 
and  

(C)  

is made to a country which, if applicable, has 
been certified under section 481(h) [2] of the Foreign 
Assistance Act of 1961.  

A decision by the Attorney General or the Secretary of the 
Treasury pursuant to this paragraph shall not be subject to 
review. The foreign country shall, in the event of a transfer of 
property or proceeds of sale of property under this subsection, 
bear all expenses incurred by the United States in the seizure, 
maintenance, inventory, storage, forfeiture, and disposition of 
the property, and all transfer costs. The payment of all such 
expenses, and the transfer of assets pursuant to this paragraph, 
shall be upon such terms and conditions as the Attorney General 
or the Secretary of the Treasury may, in his discretion, set.  

(2)  

The provisions of this section shall not be construed 
as limiting or superseding any other authority of the 
United States to provide assistance to a foreign country in 
obtaining property related to a crime committed in the 
foreign country, including property which is sought as 
evidence of a crime committed in the foreign country.  

(3)  
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property which is the subject of forfeiture under this 
section and was determined by such court to be the type 
of property described in subsection (a)(1)(B) of this 
section, and any certified recordings or transcripts of 
testimony taken in a foreign judicial proceeding 
concerning such order or judgment of forfeiture, shall be 
admissible in evidence in a proceeding brought pursuant 
to this section. Such certified order or judgment of 
forfeiture, when admitted into evidence, shall constitute 
probable cause that the property forfeited by such order 
or judgment of forfeiture is subject to forfeiture under this 
section and creates a rebuttable presumption of the 
forfeitability of such property under this section.  

(4)  

A certified order or judgment of conviction by a court 
of competent jurisdiction of a foreign country concerning 
an unlawful drug activity which gives rise to forfeiture 
under this section and any certified recordings or 
transcripts of testimony taken in a foreign judicial 
proceeding concerning such order or judgment of 
conviction shall be admissible in evidence in a proceeding 
brought pursuant to this section. Such certified order or 
judgment of conviction, when admitted into evidence, 
creates a rebuttable presumption that the unlawful drug 
activity giving rise to forfeiture under this section has 
occurred.  

(5)  

The provisions of paragraphs (3) and (4) of this 
subsection shall not be construed as limiting the 
admissibility of any evidence otherwise admissible, nor 
shall they limit the ability of the United States to establish 
probable cause that property is subject to forfeiture by 
any evidence otherwise admissible.  

(j)  

For purposes of this section -  

(1)  

the term ''Attorney General'' means the Attorney 
General or his delegate; and  

(2)  
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Secretary of the Treasury or his delegate.  

(k) Interbank Accounts. -  

(1) In general. -  

(A) In general. -  

For the purpose of a forfeiture under this 
section or under the Controlled Substances Act (21 
U.S.C. 801 et seq.), if funds are deposited into an 
account at a foreign bank, and that foreign bank 
has an interbank account in the United States with a 
covered financial institution (as defined in section 
5318(j)(1) of title 31), the funds shall be deemed to 
have been deposited into the interbank account in 
the United States, and any restraining order, 
seizure warrant, or arrest warrant in rem regarding 
the funds may be served on the covered financial 
institution, and funds in the interbank account, up 
to the value of the funds deposited into the account 
at the foreign bank, may be restrained, seized, or 
arrested.  

(B) Authority to suspend. -  

The Attorney General, in consultation with the 
Secretary of the Treasury, may suspend or 
terminate a forfeiture under this section if the 
Attorney General determines that a conflict of law 
exists between the laws of the jurisdiction in which 
the foreign bank is located and the laws of the 
United States with respect to liabilities arising from 
the restraint, seizure, or arrest of such funds, and 
that such suspension or termination would be in the 
interest of justice and would not harm the national 
interests of the United States.  

(2) No requirement for government to trace funds. -  

If a forfeiture action is brought against funds that are 
restrained, seized, or arrested under paragraph (1), it 
shall not be necessary for the Government to establish 
that the funds are directly traceable to the funds that 
were deposited into the foreign bank, nor shall it be 
necessary for the Government to rely on the application of 
section 984.  

(3) Claims brought by owner of the funds. -  
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restrained, seized, or arrested under paragraph (1), the 
owner of the funds deposited into the account at the 
foreign bank may contest the forfeiture by filing a claim 
under section 983.  

(4) Definitions. -  

For purposes of this subsection, the following 
definitions shall apply:  

(A) Interbank account. -  

The term ''interbank account'' has the same 
meaning as in section 984(c)(2)(B).  

(B) Owner. -  

(i) In general. -  

Except as provided in clause (ii), the term 
''owner'' -  

(I)  

means the person who was the owner, 
as that term is defined in section 
983(d)(6), of the funds that were 
deposited into the foreign bank at the 
time such funds were deposited; and  

(II)  

does not include either the foreign bank 
or any financial institution acting as an 
intermediary in the transfer of the funds 
into the interbank account.  

(ii) Exception. -  

The foreign bank may be considered the 
''owner'' of the funds (and no other person 
shall qualify as the owner of such funds) only 
if -  

(I)  

the basis for the forfeiture action is 
wrongdoing committed by the foreign 
bank; or  
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(II)  

the foreign bank establishes, by a 
preponderance of the evidence, that 
prior to the restraint, seizure, or arrest 
of the funds, the foreign bank had 
discharged all or part of its obligation to 
the prior owner of the funds, in which 
case the foreign bank shall be deemed 
the owner of the funds to the extent of 
such discharged obligation 
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Sec. 982. - Criminal forfeiture  

(a)  

(1)  

The court, in imposing sentence on a person 
convicted of an offense in violation of section 1956, 
1957, or 1960 of this title, shall order that the person 
forfeit to the United States any property, real or 
personal, involved in such offense, or any property 
traceable to such property.  

(2)  

The court, in imposing sentence on a person 
convicted of a violation of, or a conspiracy to violate -  

(A)  

section 215, 656, 657, 1005, 1006, 1007, 
1014, 1341, 1343, or 1344 of this title, affecting a 
financial institution, or  

(B)  
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section 471, 472, 473, 474, 476, 477, 478, 
479, 480, 481, 485, 486, 487, 488, 501, 502, 510, 
542, 545, 842, 844, 1028, 1029, or 1030 of this 
title,  

shall order that the person forfeit to the United States any 
property constituting, or derived from, proceeds the person 
obtained directly or indirectly, as the result of such violation.  

(3)  

The court, in imposing a sentence on a person 
convicted of an offense under -  

(A)  

section 666(a)(1) (relating to Federal program 
fraud);  

(B)  

section 1001 (relating to fraud and false 
statements);  

(C)  

section 1031 (relating to major fraud against 
the United States);  

(D)  

section 1032 (relating to concealment of 
assets from conservator, receiver, or liquidating 
agent of insured financial institution);  

(E)  

section 1341 (relating to mail fraud); or  

(F)  

section 1343 (relating to wire fraud),  

involving the sale of assets acquired or held by the 
Resolution Trust Corporation, the Federal Deposit Insurance 
Corporation, as conservator or receiver for a financial 
institution or any other conservator for a financial institution 
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Administration, as conservator or liquidating agent for a 
financial institution, shall order that the person forfeit to the 
United States any property, real or personal, which represents 
or is traceable to the gross receipts obtained, directly or 
indirectly, as a result of such violation.  

(4)  

With respect to an offense listed in subsection (a)(3) 
committed for the purpose of executing or attempting to 
execute any scheme or artifice to defraud, or for 
obtaining money or property by means of false or 
fraudulent statements, pretenses, representations, or 
promises, the gross receipts of such an offense shall 
include any property, real or personal, tangible or 
intangible, which is obtained, directly or indirectly, as a 
result of such offense.  

(5)  

The court, in imposing sentence on a person 
convicted of a violation or conspiracy to violate -  

(A)  

section 511 (altering or removing motor 
vehicle identification numbers);  

(B)  

section 553 (importing or exporting stolen 
motor vehicles);  

(C)  

section 2119 (armed robbery of automobiles);  

(D)  

section 2312 (transporting stolen motor 
vehicles in interstate commerce); or  

(E)  

section 2313 (possessing or selling a stolen 
motor vehicle that has moved in interstate 
commerce);  
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the gross proceeds obtained, directly or indirectly, as a result 
of such violation.  

(6)  

(A)  

The court, in imposing sentence on a person 
convicted of a violation of, or conspiracy to violate, 
section 274(a), 274A(a)(1), or 274A(a)(2) of the 
Immigration and Nationality Act or section 1425, 
1426, 1427, 1541, 1542, 1543, 1544, or 1546 of 
this title, or a violation of, or conspiracy to violate, 
section 1028 of this title if committed in connection 
with passport or visa issuance or use, shall order 
that the person forfeit to the United States, 
regardless of any provision of State law -  

(i)  

any conveyance, including any vessel, 
vehicle, or aircraft used in the commission of 
the offense of which the person is convicted; 
and  

(ii)  

any property real or personal -  

(I)  

that constitutes, or is derived from or 
is traceable to the proceeds obtained 
directly or indirectly from the 
commission of the offense of which the 
person is convicted; or  

(II)  

that is used to facilitate, or is intended 
to be used to facilitate, the commission 
of the offense of which the person is 
convicted.  

(B)  

The court, in imposing sentence on a person 
described in subparagraph (A), shall order that the 
person forfeit to the United States all property 
described in that subparagraph.  
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(7)  

The court, in imposing sentence on a person 
convicted of a Federal health care offense, shall order the 
person to forfeit property, real or personal, that 
constitutes or is derived, directly or indirectly, from gross 
proceeds traceable to the commission of the offense.  

(8)  

The Court, [1] in sentencing a defendant convicted of 
an offense under section 1028, 1029, 1341, 1342, 1343, 
or 1344, or of a conspiracy to commit such an offense, if 
the offense involves telemarketing (as that term is 
defined in section 2325), shall order that the defendant 
forfeit to the United States any real or personal property 
-  

(A)  

used or intended to be used to commit, to 
facilitate, or to promote the commission of such 
offense; and  

(B)  

constituting, derived from, or traceable to the 
gross proceeds that the defendant obtained directly 
or indirectly as a result of the offense.  

(b)  

(1)  

The forfeiture of property under this section, 
including any seizure and disposition of the property and 
any related judicial or administrative proceeding, shall be 
governed by the provisions of section 413 (other than 
subsection (d) of that section) of the Comprehensive 
Drug Abuse Prevention and Control Act of 1970 (21 
U.S.C. 853).  

(2)  

The substitution of assets provisions of subsection 
413(p) shall not be used to order a defendant to forfeit 
assets in place of the actual property laundered where 
such defendant acted merely as an intermediary who 
handled but did not retain the property in the course of 
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forfeiture, conducted three or more separate transactions 
involving a total of $100,000 or more in any twelve 
month period 
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Français 

Convention on Cybercrime 

Budapest, 23.XI.2001 

Explanatory Report 

Preamble 

The member States of the Council of Europe and the other States signatory hereto,  

Considering that the aim of the Council of Europe is to achieve a greater unity 
between its members; 

Recognising the value of fostering co-operation with the other States parties to this 
Convention; 

Convinced of the need to pursue, as a matter of priority, a common criminal policy 
aimed at the protection of society against cybercrime, inter alia by adopting 
appropriate legislation and fostering international co-operation; 

Conscious of the profound changes brought about by the digitalisation, convergence 
and continuing globalisation of computer networks; 

Concerned at the risk that computer networks and electronic information may also be 
used for committing criminal offences and that evidence relating to such offences 
may be stored and transferred by these networks; 

Recognising the need for co-operation between States and private industry in 
combating cybercrime and the need to protect legitimate interests in the use and 
development of information technologies; 

Believing that an effective fight against cybercrime requires increased, rapid and 
well-functioning international co-operation in criminal matters; 

Convinced that the present Convention is necessary to deter actions directed against 
the confidentiality, integrity and availability of computer systems, networks and 
computer data, as well as the misuse of such systems, networks and data, by 
providing for the criminalisation of such conduct, as described in this Convention, 
and the adoption of powers sufficient for effectively combating such criminal 
offences, by facilitating the detection, investigation and prosecution of such criminal 
offences at both the domestic and international level, and by providing arrangements 
for fast and reliable international co-operation; 

Mindful of the need to ensure a proper balance between the interests of law 
enforcement and respect for fundamental human rights, as enshrined in the 1950 
Council of Europe Convention for the Protection of Human Rights and Fundamental 
Freedoms, the 1966 United Nations International Covenant on Civil and Political 
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Rights, as well as other applicable international human rights treaties, which reaffirm 
the right of everyone to hold opinions without interference, as well as the right to 
freedom of expression, including the freedom to seek, receive, and impart 
information and ideas of all kinds, regardless of frontiers, and the rights concerning 
the respect for privacy; 

Mindful also of the protection of personal data, as conferred e.g. by the 1981 Council 
of Europe Convention for the Protection of Individuals with Regard to Automatic 
Processing of Personal Data; 

Considering the 1989 United Nations Convention on the Rights of the Child and the 
1999 International Labour Organization Worst Forms of Child Labour Convention; 

Taking into account the existing Council of Europe conventions on co-operation in 
the penal field as well as similar treaties which exist between Council of Europe 
member States and other States and stressing that the present Convention is intended 
to supplement those conventions in order to make criminal investigations and 
proceedings concerning criminal offences related to computer systems and data more 
effective and to enable the collection of evidence in electronic form of a criminal 
offence; 

Welcoming recent developments which further advance international understanding 
and co-operation in combating cybercrimes, including actions of the United Nations, 
the OECD, the European Union and the G8; 

Recalling Recommendation N° R (85) 10 concerning the practical application of the 
European Convention on Mutual Assistance in Criminal Matters in respect of letters 
rogatory for the interception of telecommunications, Recommendation N° R (88) 2 on 
piracy in the field of copyright and neighbouring rights, Recommendation N° R (87) 
15 regulating the use of personal data in the police sector, Recommendation N° R (95) 
4 on the protection of personal data in the area of telecommunication services, with 
particular reference to telephone services as well as Recommendation N° R (89) 9 on 
computer-related crime providing guidelines for national legislatures concerning the 
definition of certain computer crimes and Recommendation N° R (95) 13 concerning 
problems of criminal procedural law connected with Information Technology; 

Having regard to Resolution No. 1 adopted by the European Ministers of Justice at 
their 21st Conference (Prague, June 1997), which recommended the Committee of 
Ministers to support the work carried out by the European Committee on Crime 
Problems (CDPC) on cybercrime in order to bring domestic criminal law provisions 
closer to each other and enable the use of effective means of investigation concerning 
such offences, as well as to Resolution N° 3, adopted at the 23rd Conference of the 
European Ministers of Justice (London, June 2000), which encouraged the negotiating 
parties to pursue their efforts with a view to finding appropriate solutions so as to 
enable the largest possible number of States to become parties to the Convention and 
acknowledged the need for a swift and efficient system of international co-operation, 
which duly takes into account the specific requirements of the fight against 
cybercrime; 

Having also regard to the Action Plan adopted by the Heads of State and 
Government of the Council of Europe, on the occasion of their Second Summit 
(Strasbourg, 10 - 11 October 1997), to seek common responses to the development of 
the new information technologies, based on the standards and values of the Council 
of Europe; 
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Have agreed as follows: 

Chapter I – Use of terms 

Article 1 – Definitions 

For the purposes of this Convention: 

a.    "computer system" means any device or a group of inter-connected or 
related devices, one or more of which, pursuant to a program, performs 
automatic processing of data; 

b.    "computer data" means any representation of facts, information or 
concepts in a form suitable for processing in a computer system, including a 
program suitable to cause a computer system to perform a function; 

c.    "service provider" means:  

i.    any public or private entity that provides to users of its service 
the ability to communicate by means of a computer system, and  

ii.     any other entity that processes or stores computer data on behalf 
of such communication service or users of such service. 

d.    "traffic data" means any computer data relating to a communication by 
means of a computer system, generated by a computer system that formed a 
part in the chain of communication, indicating the communication’s origin, 
destination, route, time, date, size, duration, or type of underlying service. 

Chapter II – Measures to be taken at the national level 

Section 1 – Substantive criminal law 

Title 1 – Offences against the confidentiality, integrity and availability of  
computer data and systems 

Article 2 – Illegal access 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, 
the access to the whole or any part of a computer system without right. A Party may 
require that the offence be committed by infringing security measures, with the intent 
of obtaining computer data or other dishonest intent, or in relation to a computer 
system that is connected to another computer system. 

Article 3 – Illegal interception 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, 
the interception without right, made by technical means, of non-public transmissions 
of computer data to, from or within a computer system, including electromagnetic 
emissions from a computer system carrying such computer data. A Party may require 
that the offence be committed with dishonest intent, or in relation to a computer 
system that is connected to another computer system. 
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Article 4 – Data interference 

1. Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, 
the damaging, deletion, deterioration, alteration or suppression of computer data 
without right. 

2. A Party may reserve the right to require that the conduct described in paragraph 1 
result in serious harm. 

Article 5 – System interference 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, 
the serious hindering without right of the functioning of a computer system by 
inputting, transmitting, damaging, deleting, deteriorating, altering or suppressing 
computer data. 

Article 6 – Misuse of devices 

1. Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally 
and without right: 

a.     the production, sale, procurement for use, import, distribution or 
otherwise making available of:  

i.    a device, including a computer program, designed or adapted 
primarily for the purpose of committing any of the offences 
established in accordance with Article 2 – 5; 

ii.    a computer password, access code, or similar data by which the 
whole or any part of a computer system is capable of being accessed 

with intent that it be used for the purpose of committing any 
of the offences established in Articles 2 - 5; and  

b.     the possession of an item referred to in paragraphs (a)(1) or (2) above, 
with intent that it be used for the purpose of committing any of the offences 
established in Articles 2 – 5. A Party may require by law that a number of 
such items be possessed before criminal liability attaches.  

2. This article shall not be interpreted as imposing criminal liability where the 
production, sale, procurement for use, import, distribution or otherwise making 
available or possession referred to in paragraph 1 of this Article is not for the purpose 
of committing an offence established in accordance with articles 2 through 5 of this 
Convention, such as for the authorised testing or protection of a computer system. 

3. Each Party may reserve the right not to apply paragraph 1 of this Article, provided 
that the reservation does not concern the sale, distribution or otherwise making 
available of the items referred to in paragraph 1 (a) (2). 

Title 2 – Computer-related offences 
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Article 7 – Computer-related forgery 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally 
and without right, the input, alteration, deletion, or suppression of computer data, 
resulting in inauthentic data with the intent that it be considered or acted upon for 
legal purposes as if it were authentic, regardless whether or not the data is directly 
readable and intelligible. A Party may require an intent to defraud, or similar 
dishonest intent, before criminal liability attaches. 

Article 8 – Computer-related fraud 

Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally 
and without right, the causing of a loss of property to another by: 

a.     any input, alteration, deletion or suppression of computer data, 

b.     any interference with the functioning of a computer system, 

with fraudulent or dishonest intent of procuring, without right, an economic 
benefit for oneself or for another.  

Title 3 – Content-related offences 

Article 9 – Offences related to child pornography 

1. Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally 
and without right, the following conduct: 

a.     producing child pornography for the purpose of its distribution through 
a computer system; 

b.     offering or making available child pornography through a computer 
system; 

c.     distributing or transmitting child pornography through a computer 
system; 

d.     procuring child pornography through a computer system for oneself or 
for another; 

e.     possessing child pornography in a computer system or on a computer-
data storage medium. 

2. For the purpose of paragraph 1 above "child pornography" shall include 
pornographic material that visually depicts: 

a.     a minor engaged in sexually explicit conduct; 

b.     a person appearing to be a minor engaged in sexually explicit conduct; 
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c.     realistic images representing a minor engaged in sexually explicit 
conduct. 

3. For the purpose of paragraph 2 above, the term "minor" shall include all persons 
under 18 years of age. A Party may, however, require a lower age-limit, which shall 
be not less than 16 years. 

4. Each Party may reserve the right not to apply, in whole or in part, paragraph 1(d) 
and 1(e), and 2(b) and 2(c). 

Title 4 – Offences related to infringements of copyright 
and related rights 

Article 10 – Offences related to infringements of copyright and related rights 

1. Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law the infringement of copyright, 
as defined under the law of that Party pursuant to the obligations it has undertaken 
under the Paris Act of 24 July 1971 of the Bern Convention for the Protection of 
Literary and Artistic Works, the Agreement on Trade-Related Aspects of Intellectual 
Property Rights and the WIPO Copyright Treaty, with the exception of any moral 
rights conferred by such Conventions, where such acts are committed wilfully, on a 
commercial scale and by means of a computer system. 

2. Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law the infringement of related 
rights, as defined under the law of that Party, pursuant to the obligations it has 
undertaken under the International Convention for the Protection of Performers, 
Producers of Phonograms and Broadcasting Organisations done in Rome (Rome 
Convention), the Agreement on Trade-Related Aspects of Intellectual Property Rights 
and the WIPO Performances and Phonograms Treaty, with the exception of any 
moral rights conferred by such Conventions, where such acts are committed wilfully, 
on a commercial scale and by means of a computer system. 

3. A Party may reserve the right not to impose criminal liability under paragraphs 1 
and 2 of this article in limited circumstances, provided that other effective remedies 
are available and that such reservation does not derogate from the Party’s 
international obligations set forth in the international instruments referred to in 
paragraphs 1 and 2 of this article. 

Title 5 – Ancillary liability and sanctions 

Article 11 – Attempt and aiding or abetting  

1. Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, 
aiding or abetting the commission of any of the offences established in accordance 
with Articles 2 – 10 of the present Convention with intent that such offence be 
committed. 

2. Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, 
an attempt to commit any of the offences established in accordance with Articles 3 
through 5, 7, 8, 9 (1) a and 9 (1) c of this Convention. 
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3. Each Party may reserve the right not to apply, in whole or in part, paragraph 2 of 
this article. 

Article 12 – Corporate liability 

1. Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that a legal person can be held liable for a criminal offence established in 
accordance with this Convention, committed for its benefit by any natural person, 
acting either individually or as part of an organ of the legal person, who has a leading 
position within the legal person, based on: 

a.     a power of representation of the legal person;  

b.     an authority to take decisions on behalf of the legal person;  

c.     an authority to exercise control within the legal person. 

2. Apart from the cases already provided for in paragraph 1, each Party shall take the 
measures necessary to ensure that a legal person can be held liable where the lack of 
supervision or control by a natural person referred to in paragraph 1 has made 
possible the commission of a criminal offence established in accordance with this 
Convention for the benefit of that legal person by a natural person acting under its 
authority. 

3. Subject to the legal principles of the Party, the liability of a legal person may be 
criminal, civil or administrative.  

4. Such liability shall be without prejudice to the criminal liability of the natural 
persons who have committed the offence.  

Article 13 – Sanctions and measures 

1. Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that the criminal offences established in accordance with Articles 2 – 11 are 
punishable by effective, proportionate and dissuasive sanctions, which include 
deprivation of liberty. 

2. Each Party shall ensure that legal persons held liable in accordance with Article 12 
shall be subject to effective, proportionate and dissuasive criminal or non-criminal 
sanctions or measures, including monetary sanctions. 

Section 2 – Procedural law 

Title 1 – Common provisions 

Article 14 – Scope of procedural provisions  

1. Each Party shall adopt such legislative and other measures as may be necessary to 
establish the powers and procedures provided for in this Section for the purpose of 
specific criminal investigations or proceedings. 

2. Except as specifically otherwise provided in Article 21, each Party shall apply the 
powers and procedures referred to in paragraph 1 to: 
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a.     the criminal offences established in accordance with articles 2-11 of this 
Convention; 

b.     other criminal offences committed by means of a computer system; and 

c.     the collection of evidence in electronic form of a criminal offence. 

3.    a.    Each Party may reserve the right to apply the measures referred to in Article 
20 only to offences or categories of offences specified in the reservation, provided that 
the range of such offences or categories of offences is not more restricted than the 
range of offences to which it applies the measures referred to in Article 21. Each Party 
shall consider restricting such a reservation to enable the broadest application of the 
measure referred to in Article 20. 

         b.    Where a Party, due to limitations in its legislation in force at the time of the 
adoption of the present Convention, is not able to apply the measures referred to in 
Articles 20 and 21 to communications being transmitted within a computer system of 
a service provider, which system  

i.    is being operated for the benefit of a closed group of users, and  

ii.    does not employ public communications networks and is not connected 
with another computer system, whether public or private,  

that Party may reserve the right not to apply these measures to such 
communications. Each Party shall consider restricting such a reservation to 
enable the broadest application of the measures referred to in Articles 20 and 
21. 

Article 15 – Conditions and safeguards 

1. Each Party shall ensure that the establishment, implementation and application of 
the powers and procedures provided for in this Section are subject to conditions and 
safeguards provided for under its domestic law, which shall provide for the adequate 
protection of human rights and liberties, including rights arising pursuant to 
obligations it has undertaken under the 1950 Council of Europe Convention for the 
Protection of Human Rights and Fundamental Freedoms, the 1966 United Nations 
International Covenant on Civil and Political Rights, and other applicable 
international human rights instruments, and which shall incorporate the principle of 
proportionality. 

2. Such conditions and safeguards shall, as appropriate in view of the nature of the 
power or procedure concerned, inter alia, include judicial or other independent 
supervision, grounds justifying application, and limitation on the scope and the 
duration of such power or procedure. 

3. To the extent that it is consistent with the public interest, in particular the sound 
administration of justice, a Party shall consider the impact of the powers and 
procedures in this Section upon the rights, responsibilities and legitimate interests of 
third parties. 

Title 2 - Expedited preservation of stored computer data 

Article 16 – Expedited preservation of stored computer data 
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1. Each Party shall adopt such legislative and other measures as may be necessary to 
enable its competent authorities to order or similarly obtain the expeditious 
preservation of specified computer data, including traffic data, that has been stored 
by means of a computer system, in particular where there are grounds to believe that 
the computer data is particularly vulnerable to loss or modification. 

2. Where a Party gives effect to paragraph 1 above by means of an order to a person 
to preserve specified stored computer data in the person’s possession or control, the 
Party shall adopt such legislative and other measures as may be necessary to oblige 
that person to preserve and maintain the integrity of that computer data for a period 
of time as long as necessary, up to a maximum of 90 days, to enable the competent 
authorities to seek its disclosure. A Party may provide for such an order to be 
subsequently renewed. 

3. Each Party shall adopt such legislative or other measures as may be necessary to 
oblige the custodian or other person who is to preserve the computer data to keep 
confidential the undertaking of such procedures for the period of time provided for 
by its domestic law. 

4. The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Article 17 – Expedited preservation and partial disclosure of traffic data 

1. Each Party shall adopt, in respect of traffic data that is to be preserved under 
Article 16, such legislative and other measures as may be necessary to: 

a.     ensure that such expeditious preservation of traffic data is available 
regardless of whether one or more service providers were involved in the 
transmission of that communication; and 

b.     ensure the expeditious disclosure to the Party’s competent authority, or 
a person designated by that authority, of a sufficient amount of traffic data to 
enable the Party to identify the service providers and the path through which 
the communication was transmitted. 

2. The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Title 3 – Production order 

Article 18 – Production order 

1. Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to order: 

a.     a person in its territory to submit specified computer data in that 
person’s possession or control, which is stored in a computer system or a 
computer-data storage medium; and 

b.     a service provider offering its services in the territory of the Party to 
submit subscriber information relating to such services in that service 
provider’s possession or control; 
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2. The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

3. For the purpose of this article, "subscriber information" means any information, 
contained in the form of computer data or any other form, that is held by a service 
provider, relating to subscribers of its services, other than traffic or content data, by 
which can be established: 

a.     the type of the communication service used, the technical provisions 
taken thereto and the period of service; 

b.     the subscriber’s identity, postal or geographic address, telephone and 
other access number, billing and payment information, available on the basis 
of the service agreement or arrangement; 

c.     any other information on the site of the installation of communication 
equipment available on the basis of the service agreement or arrangement. 

Title 4 – Search and seizure of stored computer data 

Article 19 – Search and seizure of stored computer data  

1. Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to search or similarly access:  

a.     a computer system or part of it and computer data stored therein; and 

b.     computer-data storage medium in which computer data may be stored 

in its territory. 

2. Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that where its authorities search or similarly access a specific computer system 
or part of it, pursuant to paragraph 1 (a), and have grounds to believe that the data 
sought is stored in another computer system or part of it in its territory, and such 
data is lawfully accessible from or available to the initial system, such authorities 
shall be able to expeditiously extend the search or similar accessing to the other 
system. 

3. Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to seize or similarly secure computer data 
accessed according to paragraphs 1 or 2. These measures shall include the power to : 

a.     seize or similarly secure a computer system or part of it or a computer-
data storage medium; 

b.     make and retain a copy of those computer data;  

c.     maintain the integrity of the relevant stored computer data; and 

d.     render inaccessible or remove those computer data in the accessed 
computer system. 
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4. Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to order any person who has knowledge about 
the functioning of the computer system or measures applied to protect the computer 
data therein to provide, as is reasonable, the necessary information, to enable the 
undertaking of the measures referred to in paragraphs 1 and 2. 

5. The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 

Title 5 – Real-time collection of computer data 

Article 20 – Real-time collection of traffic data 

1. Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to: 

a.     collect or record through application of technical means on the territory 
of that Party, and  

b.     compel a service provider, within its existing technical capability, to: 

i. collect or record through application of technical means on the 
territory of that Party, or 

ii. co-operate and assist the competent authorities in the collection or 
recording of, 

traffic data, in real-time, associated with specified communications in 
its territory transmitted by means of a computer system. 

2. Where a Party, due to the established principles of its domestic legal system, 
cannot adopt the measures referred to in paragraph 1 (a), it may instead adopt 
legislative and other measures as may be necessary to ensure the real-time collection 
or recording of traffic data associated with specified communications in its territory 
through application of technical means on that territory. 

3. Each Party shall adopt such legislative and other measures as may be necessary to 
oblige a service provider to keep confidential the fact of and any information about 
the execution of any power provided for in this Article. 

4. The powers and procedures referred to in this article shall be subject to Articles 14 
and 15.  

Article 21 – Interception of content data  

1. Each Party shall adopt such legislative and other measures as may be necessary, in 
relation to a range of serious offences to be determined by domestic law, to empower 
its competent authorities to: 

a.     collect or record through application of technical means on the territory 
of that Party, and  

b.     compel a service provider, within its existing technical capability, to: 
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i.     collect or record through application of technical means on the 
territory of that Party, or 

ii.     co-operate and assist the competent authorities in the collection 
or recording of, 

content data, in real-time, of specified communications in its territory 
transmitted by means of a computer system. 

2. Where a Party, due to the established principles of its domestic legal system, 
cannot adopt the measures referred to in paragraph 1 (a), it may instead adopt 
legislative and other measures as may be necessary to ensure the real-time collection 
or recording of content data of specified communications in its territory through 
application of technical means on that territory. 

3. Each Party shall adopt such legislative and other measures as may be necessary to 
oblige a service provider to keep confidential the fact of and any information about 
the execution of any power provided for in this Article. 

4. The powers and procedures referred to in this article shall be subject to Articles 14 
and 15.  

Section 3 – Jurisdiction 

Article 22 – Jurisdiction 

1. Each Party shall adopt such legislative and other measures as may be necessary to 
establish jurisdiction over any offence established in accordance with Articles 2 – 11 
of this Convention, when the offence is committed : 

a.     in its territory; or 

b.     on board a ship flying the flag of that Party; or 

c.     on board an aircraft registered under the laws of that Party; or 

d.     by one of its nationals, if the offence is punishable under criminal law 
where it was committed or if the offence is committed outside the territorial 
jurisdiction of any State. 

2. Each Party may reserve the right not to apply or to apply only in specific cases or 
conditions the jurisdiction rules laid down in paragraphs (1) b – (1) d of this article or 
any part thereof. 

3. Each Party shall adopt such measures as may be necessary to establish jurisdiction 
over the offences referred to in Article 24, paragraph (1) of this Convention, in cases 
where an alleged offender is present in its territory and it does not extradite him/her 
to another Party, solely on the basis of his/her nationality, after a request for 
extradition. 

4. This Convention does not exclude any criminal jurisdiction exercised in accordance 
with domestic law. 
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5. When more than one Party claims jurisdiction over an alleged offence established 
in accordance with this Convention, the Parties involved shall, where appropriate, 
consult with a view to determining the most appropriate jurisdiction for prosecution. 

Chapter III – International co-operation 

Section 1 – General principles 

Title 1 – General principles relating to international co-operation 

Article 23 – General principles relating to international co-operation  

The Parties shall co-operate with each other, in accordance with the provisions of this 
chapter, and through application of relevant international instruments on 
international co-operation in criminal matters, arrangements agreed on the basis of 
uniform or reciprocal legislation, and domestic laws, to the widest extent possible for 
the purposes of investigations or proceedings concerning criminal offences related to 
computer systems and data, or for the collection of evidence in electronic form of a 
criminal offence.  

Title 2 – Principles relating to extradition 

Article 24 – Extradition  

1.   a.    This article applies to extradition between Parties for the criminal offences 
established in accordance with Articles 2 – 11 of this Convention, provided that they 
are punishable under the laws of both Parties concerned by deprivation of liberty for 
a maximum period of at least one year, or by a more severe penalty.  

      b.    Where a different minimum penalty is to be applied under an arrangement 
agreed on the basis of uniform or reciprocal legislation or an extradition treaty, 
including the European Convention on Extradition (ETS No. 24), applicable between 
two or more parties, the minimum penalty provided for under such arrangement or 
treaty shall apply. 

2. The criminal offences described in paragraph 1 of this Article shall be deemed to be 
included as extraditable offences in any extradition treaty existing between or among 
the Parties. The Parties undertake to include such offences as extraditable offences in 
any extradition treaty to be concluded between or among them. 

3. If a Party that makes extradition conditional on the existence of a treaty receives a 
request for extradition from another Party with which it does not have an extradition 
treaty, it may consider this Convention as the legal basis for extradition with respect 
to any criminal offence referred to in paragraph 1 of this article. 

4. Parties that do not make extradition conditional on the existence of a treaty shall 
recognise the criminal offences referred to in paragraph 1 of this article as 
extraditable offences between themselves. 

5. Extradition shall be subject to the conditions provided for by the law of the 
requested Party or by applicable extradition treaties, including the grounds on which 
the requested Party may refuse extradition. 
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6. If extradition for a criminal offence referred to in paragraph 1 of this article is 
refused solely on the basis of the nationality of the person sought, or because the 
requested Party deems that it has jurisdiction over the offence, the requested Party 
shall submit the case at the request of the requesting Party to its competent 
authorities for the purpose of prosecution and shall report the final outcome to the 
requesting Party in due course. Those authorities shall take their decision and 
conduct their investigations and proceedings in the same manner as in the case of any 
other offence of a comparable nature under the law of that Party. 

7.   a.    Each Party shall, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, communicate to the Secretary General 
of the Council of Europe the name and addresses of each authority responsible for 
the making to or receipt of a request for extradition or provisional arrest in the 
absence of a treaty.  

      b.    The Secretary General of the Council of Europe shall set up and keep updated 
a register of authorities so designated by the Parties. Each Party shall ensure that the 
details held on the register are correct at all times. 

Title 3 – General principles relating to mutual assistance 

Article 25 – General principles relating to mutual assistance  

1. The Parties shall afford one another mutual assistance to the widest extent possible 
for the purpose of investigations or proceedings concerning criminal offences related 
to computer systems and data, or for the collection of evidence in electronic form of a 
criminal offence. 

2. Each Party shall also adopt such legislative and other measures as may be 
necessary to carry out the obligations set forth in Articles 27 - 35.  

3. Each Party may, in urgent circumstances, make requests for mutual assistance or 
communications related thereto by expedited means of communications, including 
fax or e-mail, to the extent that such means provide appropriate levels of security and 
authentication (including the use of encryption, where necessary), with formal 
confirmation to follow, where required by the requested Party. The requested Party 
shall accept and respond to the request by any such expedited means of 
communication. 

4. Except as otherwise specifically provided in Articles in this Chapter, mutual 
assistance shall be subject to the conditions provided for by the law of the requested 
Party or by applicable mutual assistance treaties, including the grounds on which the 
requested Party may refuse co-operation. The requested Party shall not exercise the 
right to refuse mutual assistance in relation to the offences referred to in Articles 2 to 
11 solely on the ground that the request concerns an offence which it considers a 
fiscal offence. 

5. Where, in accordance with the provisions of this chapter, the requested Party is 
permitted to make mutual assistance conditional upon the existence of dual 
criminality, that condition shall be deemed fulfilled, irrespective of whether its laws 
place the offence within the same category of offence or denominates the offence by 
the same terminology as the requesting Party, if the conduct underlying the offence 
for which assistance is sought is a criminal offence under its laws. 
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Article 26 – Spontaneous information 

1. A Party may, within the limits of its domestic law, without prior request, forward 
to another Party information obtained within the framework of its own investigations 
when it considers that the disclosure of such information might assist the receiving 
Party in initiating or carrying out investigations or proceedings concerning criminal 
offences established in accordance with this Convention or might lead to a request for 
co-operation by that Party under this chapter. 

2. Prior to providing such information, the providing Party may request that it be 
kept confidential or used subject to conditions. If the receiving Party cannot comply 
with such request, it shall notify the providing Party, which shall then determine 
whether the information should nevertheless be provided. If the receiving Party 
accepts the information subject to the conditions, it shall be bound by them. 

Title 4 – Procedures pertaining to mutual assistance requests 
in the absence of applicable international agreements 

Article 27 – Procedures pertaining to mutual assistance requests in the absence of 
applicable international agreements 

1. Where there is no mutual assistance treaty or arrangement on the basis of uniform 
or reciprocal legislation in force between the requesting and requested Parties, the 
provisions of paragraphs 2 through 9 of this article shall apply. The provisions of this 
article shall not apply where such treaty, arrangement or legislation is available, 
unless the Parties concerned agree to apply any or all of the remainder of this article 
in lieu thereof. 

2.   a.    Each Party shall designate a central authority or authorities that shall be 
responsible for sending and answering requests for mutual assistance, the execution 
of such requests, or the transmission of them to the authorities competent for their 
execution. 

        b.    The central authorities shall communicate directly with each other. 

        c.    Each Party shall, at the time of signature or when depositing its instrument 
of ratification, acceptance, approval or accession, communicate to the Secretary 
General of the Council of Europe the names and addresses of the authorities 
designated in pursuance of this paragraph. 

        d.    The Secretary General of the Council of Europe shall set up and keep 
updated a register of central authorities so designated by the Parties. Each Party shall 
ensure that the details held on the register are correct at all times. 

3. Mutual assistance requests under this Article shall be executed in accordance with 
the procedures specified by the requesting Party except where incompatible with the 
law of the requested Party. 

4. The requested Party may, in addition to grounds for refusal available under Article 
25, paragraph (4), refuse assistance if:  

a. the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence; or 
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b. it considers that execution of the request is likely to prejudice its 
sovereignty, security, ordre public or other essential interests. 

5. The requested Party may postpone action on a request if such action would 
prejudice criminal investigations or proceedings conducted by its authorities. 

6. Before refusing or postponing assistance, the requested Party shall, where 
appropriate after having consulted with the requesting Party, consider whether the 
request may be granted partially or subject to such conditions as it deems necessary. 

7. The requested Party shall promptly inform the requesting Party of the outcome of 
the execution of a request for assistance. If the request is refused or postponed, 
reasons shall be given for the refusal or postponement. The requested Party shall also 
inform the requesting Party of any reasons that render impossible the execution of 
the request or are likely to delay it significantly. 

8. The requesting Party may request that the requested Party keep confidential the 
fact and substance of any request made under this Chapter except to the extent 
necessary to execute the request. If the requested Party cannot comply with the 
request for confidentiality, it shall promptly inform the requesting Party, which shall 
then determine whether the request should nevertheless be executed. 

9.   a.    In the event of urgency, requests for mutual assistance or communications 
related thereto may be sent directly by judicial authorities of the requesting Party to 
such authorities of the requested Party. In any such cases a copy shall be sent at the 
same time to the central authority of the requested Party through the central 
authority of the requesting Party. 

      b.    Any request or communication under this paragraph may be made through 
the International Criminal Police Organisation (Interpol). 

      c.    Where a request is made pursuant to subparagraph (a) and the authority is 
not competent to deal with the request, it shall refer the request to the competent 
national authority and inform directly the requesting Party that it has done so. 

      d.    Requests or communications made under this paragraph that do not involve 
coercive action may be directly transmitted by the competent authorities of the 
requesting Party to the competent authorities of the requested Party. 

      e.    Each Party may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession inform the Secretary General of the 
Council of Europe that, for reasons of efficiency, requests made under this paragraph 
are to be addressed to its central authority. 

Article 28 – Confidentiality and limitation on use 

1. When there is no mutual assistance treaty or arrangement on the basis of uniform 
or reciprocal legislation in force between the requesting and the requested Parties, the 
provisions of this article shall apply. The provisions of this article shall not apply 
where such treaty, arrangement or legislation, is available unless the Parties 
concerned agree to apply any or all of the remainder of this article in lieu thereof. 

2. The requested Party may make the furnishing of information or material in 
response to a request dependent on the condition that it is: 
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a. kept confidential where the request for mutual legal assistance could not 
be complied with in the absence of such condition, or 

b. not used for investigations or proceedings other than those stated in the 
request. 

3. If the requesting Party cannot comply with a condition referred to in paragraph 2, 
it shall promptly inform the other Party, which shall then determine whether the 
information is nevertheless provided. When the requesting Party accepts the 
condition, it shall be bound by it.  

4. Any Party that furnishes information or material subject to a condition referred to 
in paragraph 2 may require the other Party to explain, in relation to that condition, 
the use made of such information or material. 

Section 2 – Specific provisions  

Title 1 – Mutual assistance regarding provisional measures 

Article 29 – Expedited preservation of stored computer data 

1. A Party may request another Party to order or otherwise obtain the expeditious 
preservation of data stored by means of a computer system, which is located within 
the territory of that other Party and in respect of which the requesting Party intends 
to submit a request for mutual assistance for the search or similar access, seizure or 
similar securing, or disclosure of the data. 

2. A request for preservation made under paragraph 1 shall specify: 

a. the authority that is seeking the preservation; 

b. the offence that is the subject of a criminal investigation or proceeding and 
a brief summary of related facts; 

c. the stored computer data to be preserved and its relationship to the 
offence; 

d. any available information to identify the custodian of the stored computer 
data or the location of the computer system; 

e. the necessity of the preservation; and 

f. that the Party intends to submit a request for mutual assistance for the 
search or similar access, seizure or similar securing, or disclosure of the 
stored computer data. 

3. Upon receiving the request from another Party, the requested Party shall take all 
appropriate measures to preserve expeditiously the specified data in accordance with 
its domestic law. For the purposes of responding to a request, dual criminality shall 
not be required as a condition to providing such preservation.  

4. A Party that requires dual criminality as a condition for responding to a request for 
mutual assistance for the search or similar access, seizure or similar securing, or 
disclosure of the data may, in respect of offences other than those established in 
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accordance with Articles 2 – 11 of this Convention, reserve the right to refuse the 
request for preservation under this article in cases where it has reason to believe that 
at the time of disclosure the condition of dual criminality cannot be fulfilled.  

5. In addition, a request for preservation may only be refused if :  

a. the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence; or 

b. the requested Party considers that execution of the request is likely to 
prejudice its sovereignty, security, ordre public or other essential interests. 

6. Where the requested Party believes that preservation will not ensure the future 
availability of the data or will threaten the confidentiality of, or otherwise prejudice 
the requesting Party’s investigation, it shall promptly so inform the requesting Party, 
which shall then determine whether the request should nevertheless be executed. 

7. Any preservation effected in response to the request referred to in paragraph 1 
shall be for a period not less than 60 days in order to enable the requesting Party to 
submit a request for the search or similar access, seizure or similar securing, or 
disclosure of the data. Following the receipt of such request, the data shall continue 
to be preserved pending a decision on that request. 

Article 30 – Expedited disclosure of preserved traffic data  

1. Where, in the course of the execution of a request made under Article 29 to 
preserve traffic data concerning a specific communication, the requested Party 
discovers that a service provider in another State was involved in the transmission of 
the communication, the requested Party shall expeditiously disclose to the requesting 
Party a sufficient amount of traffic data in order to identify that service provider and 
the path through which the communication was transmitted. 

2. Disclosure of traffic data under paragraph 1 may only be withheld if :  

a. the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence; or 

b. the requested Party considers that execution of the request is likely to 
prejudice its sovereignty, security, ordre public or other essential interests. 

Title 2 – Mutual assistance regarding investigative powers 

Article 31 – Mutual assistance regarding accessing of stored computer data  

1. A Party may request another Party to search or similarly access, seize or similarly 
secure, and disclose data stored by means of a computer system located within the 
territory of the requested Party, including data that has been preserved pursuant to 
Article 29. 

2. The requested Party shall respond to the request through application of 
international instruments, arrangements and laws referred to in Article 23, and in 
accordance with other relevant provisions of this Chapter. 

3. The request shall be responded to on an expedited basis where: 
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a. there are grounds to believe that relevant data is particularly vulnerable to 
loss or modification; or 

b. the instruments, arrangements and laws referred to in paragraph 2 
otherwise provide for expedited co-operation. 

Article 32 – Trans-border access to stored computer data with consent or where 
publicly available 

A Party may, without obtaining the authorisation of another Party:  

a. access publicly available (open source) stored computer data, regardless of 
where the data is located geographically; or 

b. access or receive, through a computer system in its territory, stored 
computer data located in another Party, if the Party obtains the lawful and 
voluntary consent of the person who has the lawful authority to disclose the 
data to the Party through that computer system. 

Article 33 – Mutual assistance regarding the real-time collection of traffic data 

1. The Parties shall provide mutual assistance to each other with respect to the real-
time collection of traffic data associated with specified communications in its territory 
transmitted by means of a computer system. Subject to paragraph 2, assistance shall 
be governed by the conditions and procedures provided for under domestic law. 

2. Each Party shall provide such assistance at least with respect to criminal offences 
for which real-time collection of traffic data would be available in a similar domestic 
case. 

Article 34 – Mutual assistance regarding the interception of content data 

The Parties shall provide mutual assistance to each other with respect to the real-time 
collection or recording of content data of specified communications transmitted by 
means of a computer system to the extent permitted by their applicable treaties and 
domestic laws.  

Title 3 – 24/7 Network 

Article 35 – 24/7 Network  

1. Each Party shall designate a point of contact available on a 24 hour, 7 day per week 
basis in order to ensure the provision of immediate assistance for the purpose of 
investigations or proceedings concerning criminal offences related to computer 
systems and data, or for the collection of evidence in electronic form of a criminal 
offence. Such assistance shall include facilitating, or, if permitted by its domestic law 
and practice, directly carrying out: 

a. provision of technical advice; 

b. preservation of data pursuant to Articles 29 and 30; and 

c. collection of evidence, giving of legal information, and locating of suspects. 
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2.   a.    A Party’s point of contact shall have the capacity to carry out communications 
with the point of contact of another Party on an expedited basis. 

      b. If the point of contact designated by a Party is not part of that Party’s authority 
or authorities responsible for international mutual assistance or extradition, the point 
of contact shall ensure that it is able to co-ordinate with such authority or authorities 
on an expedited basis. 

3. Each Party shall ensure that trained and equipped personnel are available in order 
to facilitate the operation of the network. 

Chapter IV – Final provisions 

Article 36 – Signature and entry into force 

1. This Convention shall be open for signature by the member States of the Council of 
Europe and by non-member States which have participated in its elaboration.  

2. This Convention is subject to ratification, acceptance or approval. Instruments of 
ratification, acceptance or approval shall be deposited with the Secretary General of 
the Council of Europe. 

3. This Convention shall enter into force on the first day of the month following the 
expiration of a period of three months after the date on which five States, including at 
least three member States of the Council of Europe, have expressed their consent to 
be bound by the Convention in accordance with the provisions of paragraphs 1 and 2. 

4. In respect of any signatory State which subsequently expresses its consent to be 
bound by it, the Convention shall enter into force on the first day of the month 
following the expiration of a period of three months after the date of the expression 
of its consent to be bound by the Convention in accordance with the provisions of 
paragraphs 1 and 2. 

Article 37 – Accession to the Convention 

1. After the entry into force of this Convention, the Committee of Ministers of the 
Council of Europe, after consulting with and obtaining the unanimous consent of the 
Contracting States to the Convention, may invite any State not a member of the 
Council and which has not participated in its elaboration to accede to this 
Convention. The decision shall be taken by the majority provided for in Article 20 (d) 
of the Statute of the Council of Europe and by the unanimous vote of the 
representatives of the Contracting States entitled to sit on the Committee of Ministers. 

2. In respect of any State acceding to the Convention under paragraph 1 above, the 
Convention shall enter into force on the first day of the month following the 
expiration of a period of three months after the date of deposit of the instrument of 
accession with the Secretary General of the Council of Europe. 

Article 38 – Territorial application 

1. Any State may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, specify the territory or territories to 
which this Convention shall apply. 
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2. Any State may, at any later date, by a declaration addressed to the Secretary 
General of the Council of Europe, extend the application of this Convention to any 
other territory specified in the declaration. In respect of such territory the Convention 
shall enter into force on the first day of the month following the expiration of a period 
of three months after the date of receipt of the declaration by the Secretary General. 

3. Any declaration made under the two preceding paragraphs may, in respect of any 
territory specified in such declaration, be withdrawn by a notification addressed to 
the Secretary General of the Council of Europe. The withdrawal shall become 
effective on the first day of the month following the expiration of a period of three 
months after the date of receipt of such notification by the Secretary General. 

Article 39 – Effects of the Convention 

1. The purpose of the present Convention is to supplement applicable multilateral or 
bilateral treaties or arrangements as between the Parties, including the provisions of: 

- the European Convention on Extradition opened for signature in Paris on 13 
December 1957 (ETS No. 24); 

- the European Convention on Mutual Assistance in Criminal Matters opened 
for signature in Strasbourg on 20 April 1959 (ETS No. 30);  

- the Additional Protocol to the European Convention on Mutual Assistance 
in Criminal Matters opened for signature in Strasbourg on 17 March 1978 
(ETS No. 99). 

2. If two or more Parties have already concluded an agreement or treaty on the 
matters dealt with in this Convention or otherwise have established their relations on 
such matters, or should they in future do so, they shall also be entitled to apply that 
agreement or treaty or to regulate those relations accordingly. However, where 
Parties establish their relations in respect of the matters dealt with in the present 
convention other than as regulated therein, they shall do so in a manner that is not 
inconsistent with the Convention’s objectives and principles. 

3. Nothing in this Convention shall affect other rights, restrictions, obligations and 
responsibilities of a Party. 

Article 40 – Declarations 

By a written notification addressed to the Secretary General of the Council of Europe, 
any State may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, declare that it avails itself of the 
possibility of requiring additional elements as provided for under Article 2, Article 3, 
Article 6, paragraph 1 (b), Article 7, Article 9, paragraph 3 and Article 27, paragraph 9 
(e).  

Article 41 – Federal clause 

1. A federal State may reserve the right to assume obligations under Chapter II of this 
Convention consistent with its fundamental principles governing the relationship 
between its central government and constituent States or other similar territorial 
entities provided that it is still able to co-operate under Chapter III. 
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2. When making a reservation under paragraph 1, a federal State may not apply the 
terms of such reservation to exclude or substantially diminish its obligations to 
provide for measures set forth in Chapter II. Overall, it shall provide for a broad and 
effective law enforcement capability with respect to those measures. 

3. With regard to the provisions of this Convention, the application of which comes 
under the jurisdiction of constituent States or other similar territorial entities, that are 
not obliged by the constitutional system of the federation to take legislative measures, 
the federal government shall inform the competent authorities of such States of the 
said provisions with its favourable opinion, encouraging them to take appropriate 
action to give them effect. 

Article 42 – Reservations 

By a written notification addressed to the Secretary General of the Council of Europe, 
any State may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, declare that it avails itself of the 
reservation(s) provided for in Article 4, paragraph 2, Article 6, paragraph 3, Article 9, 
paragraph 4, Article 10, paragraph 3, Article 11, paragraph 3, Article 14, paragraph 3, 
Article 22, paragraph 2, Article 29, paragraph 4, and Article 41, paragraph 1. No other 
reservation may be made. 

Article 43 – Status and withdrawal of reservations 

1. A Party that has made a reservation in accordance with Article 42 may wholly or 
partially withdraw it by means of a notification addressed to the Secretary General. 
Such withdrawal shall take effect on the date of receipt of such notification by the 
Secretary General. If the notification states that the withdrawal of a reservation is to 
take effect on a date specified therein, and such date is later than the date on which 
the notification is received by the Secretary General, the withdrawal shall take effect 
on such a later date. 

2. A Party that has made a reservation as referred to in Article 42 shall withdraw such 
reservation, in whole or in part, as soon as circumstances so permit. 

3. The Secretary General of the Council of Europe may periodically enquire with 
Parties that have made one or more reservations as referred to in Article 42 as to the 
prospects for withdrawing such reservation(s). 

Article 44 – Amendments 

1. Amendments to this Convention may be proposed by any Party, and shall be 
communicated by the Secretary General of the Council of Europe to the member 
States of the Council of Europe, to the non-member States which have participated in 
the elaboration of this Convention as well as to any State which has acceded to, or has 
been invited to accede to, this Convention in accordance with the provisions of 
Article 37. 

2. Any amendment proposed by a Party shall be communicated to the European 
Committee on Crime Problems (CDPC), which shall submit to the Committee of 
Ministers its opinion on that proposed amendment. 

3. The Committee of Ministers shall consider the proposed amendment and the 
opinion submitted by the European Committee on Crime Problems (CDPC) and, 
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following consultation with the non-member State Parties to this Convention, may 
adopt the amendment. 

4. The text of any amendment adopted by the Committee of Ministers in accordance 
with paragraph 3 of this article shall be forwarded to the Parties for acceptance. 

5. Any amendment adopted in accordance with paragraph 3 of this article shall come 
into force on the thirtieth day after all Parties have informed the Secretary General of 
their acceptance thereof. 

Article 45 – Settlement of disputes 

1. The European Committee on Crime Problems (CDPC) shall be kept informed 
regarding the interpretation and application of this Convention. 

2. In case of a dispute between Parties as to the interpretation or application of this 
Convention, they shall seek a settlement of the dispute through negotiation or any 
other peaceful means of their choice, including submission of the dispute to the 
European Committee on Crime Problems (CDPC), to an arbitral tribunal whose 
decisions shall be binding upon the Parties, or to the International Court of Justice, as 
agreed upon by the Parties concerned. 

Article 46 – Consultations of the Parties 

1. The Parties shall, as appropriate, consult periodically with a view to facilitating: 

a. the effective use and implementation of this Convention, including the 
identification of any problems thereof, as well as the effects of any 
declaration or reservation made under this Convention; 

b. the exchange of information on significant legal, policy or technological 
developments pertaining to cybercrime and the collection of evidence in 
electronic form;  

c. consideration of possible supplementation or amendment of the 
Convention. 

2. The European Committee on Crime Problems (CDPC) shall be kept periodically 
informed regarding the result of consultations referred to in paragraph 1. 

3. The European Committee on Crime Problems (CDPC) shall, as appropriate, 
facilitate the consultations referred to in paragraph 1 and take the measures necessary 
to assist the Parties in their efforts to supplement or amend the Convention. At the 
latest three years after the present Convention enters into force, the European 
Committee on Crime Problems (CDPC) shall, in co-operation with the Parties, 
conduct a review of all of the Convention’s provisions and, if necessary, recommend 
any appropriate amendments. 

4. Except where assumed by the Council of Europe, expenses incurred in carrying out 
the provisions of paragraph 1 shall be borne by the Parties in the manner to be 
determined by them.  

5. The Parties shall be assisted by the Secretariat of the Council of Europe in carrying 
out their functions pursuant to this Article. 
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Article 47 – Denunciation 

1. Any Party may, at any time, denounce this Convention by means of a notification 
addressed to the Secretary General of the Council of Europe. 

2. Such denunciation shall become effective on the first day of the month following 
the expiration of a period of three months after the date of receipt of the notification 
by the Secretary General. 

Article 48 – Notification 

The Secretary General of the Council of Europe shall notify the member States of the 
Council of Europe, the non-member States which have participated in the elaboration 
of this Convention as well as any State which has acceded to, or has been invited to 
accede to, this Convention of: 

a. any signature; 

b. the deposit of any instrument of ratification, acceptance, approval or 
accession; 

c. any date of entry into force of this Convention in accordance with Articles 
36 and 37; 

d. any declaration made under Article 40 or reservation made in accordance 
with Article 42; 

e. any other act, notification or communication relating to this Convention. 

In witness whereof the undersigned, being duly authorised thereto, have signed this 
Convention. 

Done at Budapest, this 23rd day of November 2001, in English and in French, both 
texts being equally authentic, in a single copy which shall be deposited in the 
archives of the Council of Europe. The Secretary General of the Council of Europe 
shall transmit certified copies to each member State of the Council of Europe, to the 
non-member States which have participated in the elaboration of this Convention, 
and to any State invited to accede to it. 
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ประวัติผูเขียนวิทยานิพนธ 

 
  นางสาวสุธาสินี   พรหมมินทร     เกิดวันที่  23 พฤศจิกายน  2518  สําเร็จการศึกษา
ชั้นมัธยมศึกษาตอนปลาย จากโรงเรียนสตรีสมุทรปราการ    และสําเร็จการศึกษาชั้นปริญญาตรี   
คณะนิติศาสตร    จุฬาลงกรณมหาวิทยาลัย     เมื่อปการศึกษา   2539   ปจจุบันปฏิบัติงานใน
ตําแหนง  เจาหนาที่ประสานงานดานกฎหมาย  สํานักบัญชีและการเงินกลางดานกฎหมาย                        
บริษัท  ซี.พี. เซเวน อีเลฟเวน จํากัด (มหาชน) 
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