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บทท่ี  1
บทนํา

1.1 ความเปนมาและความสําคัญของปญหา
ชวงเวลาท่ีผานมาอินเทอรเน็ตไดพัฒนาจนสามารถใชงานไดงายระดับหนึ่งแลว เปนที่

แนนอนวาจะตองมีการใชงานเครือขายอินเทอรเน็ตกันในเชิงธุรกิจมากขึ้น เชนการใชไปรษณีย
อิเล็กทรอนิกส (Electronic Mail หรือ E-mail) สําหรับการติดตอสื่อสาร หรือการใชเว็บไซตเพื่อ
ประชาสัมพันธองคกร ซึ่งเปนการใชประโยชนขั้นพื้นฐานที่เห็นไดทั่วไปสําหรับองคกรธุรกิจที่เร่ิมตน
ใชงานเครือขายอินเทอรเน็ต

แนวโนมในขั้นตอนไป องคกรธุรกิจก็จะใชเครือขายอินเทอรเน็ตในการขายสินคาและ
บริการขององคกร และตรงน้ีเองที่เทคโนโลยีที่เก่ียวของกับความปลอดภัยในการปองกันหรือเก็บ
รักษาความลับของขอมูลจะเขามามีบทบาท และเปนตัวแปรสําคัญท่ีจะทําใหธุรกิจในอินเทอรเน็ต
แพรหลายมากกวาท่ีเปนอยูในปจจุบัน

การนําเอาเครือขายอินเทอรเน็ตมาใชงานในเชิงพาณิชย หรือที่เรียกกันวา การพาณิชย
อิเล็กทรอนิกส(Electronic Comerce หรือ E-commerce) ไดนั้น สิ่งสําคัญท่ีสุดสิ่งหน่ึงท่ีจะชวยให
การทําธุรกิจผานเครือขายอินเทอรเน็ตเติบโตขึ้นได ก็คือ เร่ืองความปลอดภัยหรือความเช่ือถือไว
วางใจไดในเครือขายอินเทอรเน็ตนั่นเอง

ปจจุบันก็ไดมีการนําเสนอระบบการจายเงินอิเล็กทรอนิกส(Electronic Payment) ผาน
เครือขายอินเทอรเน็ตขึ้นมาหลายระบบในขณะที่ก็มีหลายระบบท่ีกําลังพัฒนาอยู เพื่อใหไดมาซึ่ง
ความปลอดภัยหรือความเช่ือถือไววางใจได เชน การพิสูจนตัวจริง (Authentication), บูรณภาพ
ของขอมูล (Integrity), การไมสามารถปฏิเสธได (Non-Repudiation), การรักษาความลับของขอ
มูล (Confidentiality), ความเปนสวนตัว (Privacy) ฯลฯ ขึ้นกับจุดประสงคของระบบนั้นๆ การจาย
เงินในการซื้อสินคาในรูปแบบทั่วๆไปท่ีมีกันอยู ไมวาจะเปนการจายเงินสด, การจายดวยบัตร
เครดิต, การจายดวยเช็ค, การโอนเงินเขาบัญชี และอีกหลายๆวิธีการ บางวิธีก็สามารถนํามาใชได
ทางอินเทอรเน็ต ในขณะท่ีบางวิธีการก็ใชไมไดกับเครือขายอินเทอรเน็ต เน่ืองจากเครือขายอินเทอร
เน็ตมีรูปแบบการติดตอสื่อสารขอมูลในเชิงอิเล็กทรอนิกสระหวางคอมพิวเตอร ดังนั้นผูซื้อจึงไม
สามารถจายเงินสดใหกับผูขายได การใชบัตรเครดิตโดยเซ็นชื่อรับรองการใชจายในสลิปบัตรก็ทํา
ไมได ผูใหบริการบัตรเครดิตจึงจําตองมีการดัดแปลงรูปแบบการจายกันใหม เพื่อใหสามารถใชได
กับเครือขายอินเทอรเน็ต

ระบบการจายเงินอิเล็กทรอนิกสแบงตามชนิดของระบบไดเปน 2 ประเภท คือระบบแบบ 
token-based หรือ cash-like ซึ่งในระบบนี้ผูใชตองซื้อโทเค็น (token) จากธนาคารกอนที่จะนําไป
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ใช โดยโทเค็นจะเปนตัวกลางในการซื้อขายคลายกับเหรียญเงินหรือธนบัตร ตัวอยางระบบที่มีอยู
ไดแก DigiCash และ NetBill เปนตน และระบบแบบ credit/debit-based ซึ่งมีลักษณะคลายกับ
การใชเช็คหรือบัตรเครดิต ตัวอยางระบบท่ีมีอยูไดแก SET(Secure Electronic Transaction) และ 
CyberCash เปนตน [1 และ 2] ระบบการจายเงินแบบอิเล็กทรอนิกสยังแบงไดเปนแบบออนไลน 
คือ แตละการจายเงินระหวางผูใชกับรานคาจะตองมีการติดตอไปยังธนาคารดวยในขณะน้ัน และ
แบบออฟไลน คือ ผูใชสามารถทําการจายเงินไปยังรานคาโดยไมตองมีการติดตอไปยังธนาคาร
ขณะน้ัน รานคาสามารถตรวจสอบการจายเงินไดเอง นอกจากน้ีระบบก็มีทั้งท่ีใชซอฟแวรกับเครื่อง
คอมพิวเตอรสวนบุคคลท่ัวไป และแบบที่ตองมีการใชฮารดแวรเฉพาะ อยางไรก็ตามแตละระบบก็
ยังมีสิ่งท่ีแตกตางกันเชน ในแงของระดับความปลอดภัย, ความสะดวกรวดเร็วในการใชงาน, ความ
เปนสวนตัว เปนตน [3]

ในวิทยานิพนธนี้ไดนําเสนอการออกแบบและพัฒนาตนแบบระบบเงินสดดิจิตอลแบบตาม
รอยไดชนิดออฟไลน ซึ่งเปนระบบจายเงินแบบอิเล็กทรอนิกสแบบ token-based ระบบหน่ึง 
ทํางานดวยซอฟตแวรลวน เปนระบบแบบออฟไลน ระบบนี้จะมีคุณสมบัติพื้นฐานของระบบรักษา
ความปลอดภัยขอมูล และท่ีสําคัญคือใหความเปนสวนตัว (Privacy) ซึ่งระบบแบบ credit/debit-
based ไมสามารถใหได และการตามรอยได (Traceable) เมื่อเกิดการทุจริตใชเงินอิเล็กทรอนิกส
ซ้ํา

ในบทน้ีจะกลาวถึงวัตถุประสงค ขอบเขตของวิทยานิพนธ ขั้นตอนการดําเนินงาน 
ประโยชนที่ไดรับจากวิทยานิพนธ ภาพรวมของเน้ือหาในแตละบทของวิทยานิพนธ

บทที่ 2 จะกลาวถึงภาพรวมของวิทยาการเขารหัสลับ (Cryptography) ขั้นตอนวิธีและ
โพรโตคอลของวิทยาการเขารหัสลับ (Cryptography Algorithms and Protocols) ที่ใชในระบบ
เงินสดดิจิตอลแบบตามรอยไดชนิดออฟไลน

บทที่ 3 จะกลาวถึงภาพรวมและการออกแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอย
ไดชนิดออฟไลน ไดแกคุณสมบัติของระบบตางๆ รวมถึงคุณสมบัติที่ขาดไป  สวนประกอบของ
ระบบ สมมติฐานเบ้ืองตนของระบบ การไหลของเงินอิเล็กทรอนิกสและโพรโตคอลที่เกิดขึ้นระหวาง
ผูใชและธนาคาร และสุดทายคือการตรวจจับทุจริตหรือใชเงินอิเล็กทรอนิกสซ้ํา

บทที่ 4 จะกลาวถึงตนแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลนที่
ถูกพัฒนาขึ้นดวยซอฟตแวรลวน

บทที่ 5 กลาวสรุปผลการวิจัย และขอเสนอแนะสําหรับการวิจัยในอนาคต
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1.2 วัตถุประสงคของการวิจัย
1. เพื่อออกแบบและพัฒนาระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน
2. พัฒนาซอฟตแวรที่ใชในระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน

1.3 ขอบเขตของการวิจัย
1. พัฒนาระบบที่มีลักษณะดังน้ี

1.1. ทํางานดวยซอฟตแวรลวนไมตองการฮารดแวรเฉพาะ
1.2. เปนระบบออฟไลนและสามารถระบุผูทุจริตใชเงินอิเล็กทรอนิกสซ้ําได
1.3. ระบบใหความเปนสวนตัวแกผูใชระบบ ถาไมมีการทุจริตใชเงินซ้ําระบบจะ
ไมสามารถระบุไดวาเจาของเงินอิเล็กทรอนิกสคือใคร

1.4. ความปลอดภัยของระบบจะอาศัยข้ันตอนวิธีของวิทยาการเขารหัสลับใน
การปองกันการแกไขหรือปลอมแปลงของบุคคลอ่ืน

1.5. เงินอิเล็กทรอนิกส จะมีอายุการใชงานเพื่อแกปญหาขนาดของฐานขอมูล
2. พัฒนาโปรแกรมที่ใชกับระบบตามขอ 2 ประกอบดวย

2.1. ซอฟตแวรของผูใช
2.2. ซอฟตแวรของธนาคาร

1.4 วิธีดําเนินการวิจัย
1. ศึกษาวิทยาการเขารหัสลับ (Cryptography)
2. ศึกษาระบบจายเงินอิเล็กทรอนิกสแบบตางๆ
3. ศึกษาขั้นตอนวิธีและโพรโตคอลของวิทยาการเขารหัสลับที่ใชในระบบเงินสดดิจิตอล
4. ออกแบบและพัฒนาระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน
5. พัฒนาโปรแกรมบนเครื่องคอมพิวเตอรสวนบุคคลสําหรับผูใช และธนาคาร
6. ทดสอบและปรับปรุงระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน
7. สรุปผลการทดสอบและเขียนวิทยานิพนธ

1.5 ประโยชนท่ีคาดวาจะไดรับ
1. ไดตนแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลนที่ใชงานไดจริง
2. เปนทางเลือกของการพาณิชยอิเล็กทรอนิกสที่สามารถรับประกันความเปนสวนตัว



บทท่ี 2
ทฤษฎีท่ีเก่ียวของ

เน้ือหาในบทน้ีจะกลาวถึง วิทยาการเขารหัสลับในสวนของภาพรวม  วิทยาการเขารหัสลับ
ที่ใชในระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน ในสวนของขั้นตอนวิธีของ
วิทยาการเขารหัสลับ คือ RSA DES (Data Encryption Standard) และ MD5 และในสวนของ
โพรโตคอลของวิทยาการเขารหัสลับ คือ การพิสูจนตัวจริงโดยใช RSA โพรโตคอล Secret 
Splitting โพรโตคอล Bit Commitment โพรโตคอล Blind Signature และโพรโตคอล Digital Cash

2.1 วิทยาการเขารหัสลับ ( Cryptography )
การเขารหัสลับ (Encryption) กับการถอดรหัสลับ (Decryption) เปนสวนหน่ึงของศาสตร

และศิลปที่ ใชในการเก็บรักษาขอมูลให เปนความลับ  ที่ เรียกวา  วิทยาการเขารหัสลับ  
(Cryptography) และผูใชศาสตรนี้เรียกวา นักเขารหัสลับ (Cryptographer) ศาสตรและศิลปที่
ศึกษาเพื่ อพยายามถอดรหัสขอมูล ท่ี เปนความลับนี้  เ รียกวา  วิทยาการถอดรหัสลับ  
(Cryptanalysis) และผูใชศาสตรนี้เรียกวา นักถอดรหัสลับ (Cryptanalyst) สวนศาสตรในแขนง
คณิตศาสตรที่รวมทั้ง 2 ศาสตรนี้เขาดวยกัน เรียกวา Cryptology และผูใชศาสตรนี้เรียกวา 
Cryptologist

การเขารหัสลับ คือการแปลงขอมูลใหอยูในรูปแบบที่ไมสามารถที่จะอานไดถาปราศจาก
กุญแจ จุดประสงคหลักก็คือ ตองการความเปนสวนตัวโดยการปกปดขอมูลจากผูอ่ืนที่ไมตองการ
ใหรู การถอดรหัสลับ คือการแปลงขอมูลท่ีถูกเขารหัสลับไวกลับเปนขอมูลท่ีสามารถอานได

กําหนดใหขอมูล (Plaintext) คือขอมูลท่ีผูสงตองการสงไปยังผูรับ และไมตองการถูกดักฟง
โดยผูอ่ืน ผูสงสามารถเขารหัสลับขอมูลกอน จะไดขอมูลท่ีเขารหัสลับ (Ciphertext) จากน้ันจึงคอย
ทําการสงขอมูลท่ีเขารหัสลับน้ีไป ทางผูรับเมื่อไดรับขอมูลท่ีเขารหัสลับมาก็จะทําการถอดรหัสลับ
ขอมูล จะไดขอมูลเดิมกลับมา ถากําหนดใหขอมูล (Plaintext) คือ M ขอมูลที่เขารหัสลับ 
(Ciphertext) คือ C ฟงกชันการเขารหัสลับ คือ E() และฟงกชันการถอดรหัสลับ คือ D() จะแสดง
ไดดังรูปที่ 2.1

รูปที่ 2.1 การเขารหัสลับและการถอดรหัสลับ

Plaintext Ciphertext PlaintextEncryption
C=E(M)

Decryption
D(C)=D(E(M))

M C M
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โปรแกรมประยุกตที่ใชวิทยาการเขารหัสลับตางๆนั้นมีหลายระดับดวยกันขึ้นอยูกับความ
ซับซอนของการประยุกตนั้นๆ โดยทั่วไปถาระบบมีความซับซอนมากข้ึน ความเร็วในการใชการก็จะ
ลดลง ตัวอยางโปรแกรมประยุกตอยางงายๆ ไดแก ชองการสื่อสารท่ีปลอดภัย (Secure 
Communication) การพิสูจนตัวจริง (Authentication) และการแบงความลับ (Secret Sharing)
เปนตน สําหรับโปรแกรมประยุกตที่ซับซอนย่ิงขึ้น ไดแก การพาณิชยอิเล็กทรอนิกส (Electronic 
Commerce) ระบบการรับรอง (Certification) และ การกูกุญแจ (Key Recovery) เปนตน

2.2 คุณสมบัติพื้นฐานของระบบความปลอดภัยขอมูล
จุดประสงคของวิทยาการเขารหัสลับ คือ การทําใหเกิดความปลอดภัยแกขอมูลของระบบ 

ซึ่งคุณสมบัติพื้นฐานของระบบความปลอดภัยขอมูล จะประกอบดวย 4 ขอดวยกัน [4] คือ

2.2.1 การรักษาความลับของขอมูล (Confidentiality)
การรักษาความลับของขอมูลที่ดี จะทําใหผูอ่ืนไมสามารถลักลอบอานขอมูลหรือนําขอมูล

ไปใชได เน่ืองจากขอมูลจะถูกทําการเขารหัสลับไวกอนทําการสงออกไปยังผูรับ ผูที่ลักลอบอานขอ
มูลก็จะอานไดแตเพียงขอมูลที่เขารหัสลับแลวซึ่งไมเปนประโยชนแตอยางไร ผูรับท่ีมีกุญแจที่ถูก
ตองเทาน้ันจึงจะสามารถทําการถอดรหัสลับขอมูลท่ีเขารหัสลับนี้เปนขอมูลท่ีอานไดอยางถูกตอง

2.2.2 การพิสูจนตัวจริง (Authentication)
ในระบบรักษาความปลอดภัยของขอมูลน้ัน การพิสูจนตัวจริงเปนกระบวนการระบุตัวผูสง

ตอผูรับ เพื่อใหผูรับแนใจไดวาผูที่กําลังติดตออยูดวยเปนตัวผูสงจริง ไมใชผูอ่ืนท่ีปลอมแปลงเขามา 
กระบวนการน้ีมักจะใชในตอนเร่ิมตนของการติดตอระหวางผูสงและผูรับ กอนที่จะทําการสงขอมูล
ระหวางกัน

2.2.3 บูรณภาพของขอมูล (Integrity)
ขอมูลท่ีถูกสงออกมาจากผูสงและถึงผูรับโดยไมมีการเปลี่ยนแปลง คือคุณสมบัติที่เรียกวา 

บูรณภาพของขอมูล เน่ืองจากขอมูลไมไดรับสงจากมือผูสง ไปสูมือของผูรับโดยตรง แตจะตองเดิน
ทางผานไปทางเครือขายสาธารณะ จึงตองมีกระบวนการที่ชวยใหเกิดความมั่นใจวา ในระหวาง
ทางขอมูลจะตองไมถูกมือท่ีสามมาเปลี่ยนแปลงแกไข หรือในกรณีที่ขอมูลถูกเปลี่ยนแปลงแกไขไป
แลว จะตองมีวิธีที่ตรวจสอบได เพื่อจะไดไมตองเชื่อถือขอมูลน้ันอีกตอไป

2.2.4 การไมสามารถปฏิเสธได (non-repudiation)
กระบวนการน้ีจะทําใหผูสงไมสามารถท่ีจะปฏิเสธไดวา ตัวเองเปนผูสงขอมูลน้ี
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2.3 ขั้นตอนวิธีและกุญแจ
ขั้นตอนวิธีของวิทยาการเขารหัสลับ แบงออกไดตามประเภทของกุญแจรหัสท่ีใช ออกเปน 

2 ประเภท คือ ประเภทท่ีใชการเขารหัสลับแบบกุญแจลับ (Secret key) หรือเรียกวา Symmetric 
Encryption และประเภทที่ใชการเขารหัสลับแบบกุญแจสาธารณะ (Public key) หรือเรียกวา 
Asymmetic Encryption อธิบายไดดังนี้ [4 และ 5]

2.3.1 การเขารหัสลับแบบกุญแจลับ (Secret key หรือ Symmetric Encryption)
เทคนิคการเขารหัสลับแบบกุญแจลับนี้เกิดขึ้นกอนการเขารหัสแบบกุญแจสาธารณะ โดย

ใชหลักการท่ีวา ผูรับและผูสงจะถือกุญแจรหัสดอกเดียวกัน โดยที่ผูสงจะใชกุญแจรหัสเพื่อเขารหัส
ขอมูลกอนสง และผูรับจะตองใชกุญแจรหัสท่ีมีรูปแบบเดียวกับที่ผูสงถืออยู สําหรับถอดรหัสขอมูล 
ซึ่งการเขารหัสขอมูลแบบนี้ สามารถทําไดทีละกลุมเรียกวา Block Cipher คือจะทําการอานขอมูล
มาทีละกลุม โดยมีความยาวของขอมูลคงท่ี แลวทําการเขารหัสขอมูลกลุมนั้น เมื่อไดผลลัพธออก
มาเปนขอมูลที่เขารหัสแลว และมีความยาวคงท่ีเชนเดียวกัน สวนอีกแบบหนึ่งคือ การเขารหัสแบบ
ตอเนื่อง หรือ Stream Cipher จะอานขอมูลเขามาแลวทําการเขารหัสขอมูลทีละบิตตอเนื่องกันไป 
เมื่อไดผลลัพธออกมาก็จะเปนขอมูลที่เขารหัสแลวทีละสวนตอเน่ืองกันไปเชนกัน การเขารหัสลับ
แบบกุญแจลับหรือ Symmetric Encryption นี้ที่นิยมใชกันมากน้ันมีอยูหลายชนิดดวยกัน ตัวอยาง
เชน DES (Data Encryption Standard), IDEA (International Data Encryption Algorithm), 
RC2 และ RC4 เปนตน

รูปที่ 2.2 การเขารหัสลับและการถอดรหัสลับดวยกุญแจลับ

ขอเสียของการเขารหัสลับแบบกุญแจลับ อยูที่ตัวกุญแจรหัส เนื่องจากผูรับและผูสงใช
กุญแจรหัสดอกเดียวกัน นั่นหมายความวา ถามีคนอ่ืนซึ่งถือกุญแจรหัสแบบเดียวกันน้ีอยู ก็
สามารถที่จะถอดรหัสขอมูลไดอยางงายดาย และย่ิงถากุญแจรหัสจะตองถูกสงไปยังผูรับขอมูล
ปลายทางเพื่อใชในการถอดรหัสขอมูลโดยผานเครือขายอินเทอรเน็ตดวยแลว โอกาสท่ีกุญแจรหัส
จะถูกลักลอบนําไปใชถอดรหัสขอมูลโดยบุคคลอ่ืน ก็ย่ิงมีความเสี่ยงสูงเปนทวีคูณ จากขอบกพรอง
นี้เอง จึงไดมีการพัฒนาเทคนิคของการเขารหัสขอมูลมาเปนการเขารหัสแบบกุญแจสาธารณะ ที่ผู
สงและผูรับขอมูลจะถือกุญแจคนละดอกที่ไมเหมือนกันในการเขารหัสและถอดรหัสขอมูล

Plaintext Ciphertext PlaintextEncryption
Ek(M)

Decryption
Dk(C)

M C M

Secret key Secret key
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2.3.2 การเขารหัสลับแบบกุญแจสาธารณะ (Public key หรือ Asymmetric Encryption)
การเขารหัสลับแบบกุญแจสาธารณะหรือ Asymmetric Encryption ถูกคิดคนขึ้นในป 

ค.ศ. 1976 โดย Whitfield Diffie และ Martin Hellman เพื่อแกไขขอเสียของการเขารหัสลับแบบ
กุญแจลับหรือ Symmetric Encryption ที่ใชกุญแจลับดอกเดียวกันในการเขารหัสและถอดรหัสขอ
มูล โดย Asymmetric Encryption จะเปนการเขารหัสขอมูลที่ใชกุญแจ 2 ดอก คือผูรับและผูสงขอ
มูลจะใชกุญแจคนละดอกกัน โดยกุญแจรหัสน้ีจะไดจากโปรแกรมการสรางกุญแจรหัส มีดวยกัน 2 
ชุดคือ กุญแจสาธารณะ (Public key) และกุญแจสวนตัว (Private key) คูกุญแจนี้จะถูกเชื่อมโยง
กันดวยสูตรทางคณิตศาสตรเพื่อใหเขาคูกันไดและไมซ้ํากับคูอ่ืน ผูรับและผูสงจะสามารถติดตอสื่อ
สารกันไดเพียงแครูกุญแจสาธารณะของอีกฝายหนึ่ง โดยผูสงจะเขารหัสขอมูลที่จะสงใหผูรับท่ี
ตองการดวยการใชกุญแจสาธารณะของผูรับ แลวจึงสงไปใหผูรับ ดังน้ันจะมีเพียงกุญแจสวนตัว
ของผูรับเทานั้นท่ีสามารถถอดรหัสเอาขอมูลออกมาได

สิ่งท่ีนาสนใจของ Asymmetric Encryption ก็คือ กุญแจสาธารณะ และกุญแจสวนตัว จะ
ใชงานสลับกันได หมายถึงถาเรามีกุญแจคูหน่ึง เราสามารถใชกุญแจดอกใดก็ไดในการเขารหัส 
และใชกุญแจดอกท่ีเหลือในการถอดรหัส และคุณสมบัติอีกอยางก็คือ ถึงแมวาจะทราบกุญแจ
สาธารณะในการเขารหัสขอมูล แตก็เปนการยากที่จะนํากุญแจนี้มาคํานวณยอนกลับไปหากุญแจ
สวนตัว และไมสามารถถอดรหัสขอมูลนั้นได ในการเขารหัสขอมูล จึงสามารถเปดเผยกุญแจ
สาธารณะได มีเพียงผูรับขอมูลเทาน้ันที่มีกุญแจสวนตัวในการถอดรหัสขอมูล

ขอเสียของการใช Asymmetric Encryption ก็คือ การเขารหัสและการถอดรหัสจะเสีย
เวลานานกวา Symmetric Encryption เน่ืองจากมีความซับซอนสูงกวา และหากเลือกใชกุญแจลับ
ที่มีความยาวนอยเกินไป อาจมีผูนํากุญแจสาธารณะและขอมูลที่เขารหัสแลวไปคํานวณยอนกลับ
หากุญแจสวนตัวได การเขารหัสลับแบบกุญแจสาธารณะหรือ Asymmetric Encryption ที่ใชกัน
อยางแพรหลาย ไดแก RSA, Digital Signature Standard (DSS), Secure Electronic 
Transaction (SET) [6] เปนตน

รูปที่ 2.3 การเขารหัสลับและการถอดรหัสลับดวยกุญแจ 2 ดอกที่ตางกัน

การใชระบบการเขารหัสลับแบบกุญแจสาธารณะเพื่อความเปนสวนตัว และการพิสูจนตัว
จริง จะแตกตางกันดังน้ี ในกรณีที่ผูสงสงขอความไปใหผูรับ โดยใชกุญแจสาธารณะของผูรับในการ

Plaintext CiphertextEncryption
Ek1(M)

Decryption
Dk2(C)

M C M

Encrypt key Decrypt key
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เขารหัสลับ ก็จะสามารถสงขอความไปใหกับผูรับอยางเปนความลับได แตการสงขอความโดยวิธีนี้
จะไมรับประกันในเรื่องการพิสูจนตัวจริง เน่ืองจากผูอ่ืนที่รูกุญแจสาธารณะของผูรับ ก็จะสามารถ
ปลอมขอความเพื่อสงใหผูรับไดเชนกัน สวนในกรณีที่ผูสงสงขอความไปใหผูรับ โดยใชกุญแจสวน
ตัวของผูสงเองในการเขารหัสลับ ผูรับก็จะสามารถใชกุญแจสาธารณะของผูสงในการถอดรหัส 
และผูรับจะแนใจไดวาเปนขอความของผูสงจริง แตการสงขอความโดยวิธีนี้ก็จะไมรับประกันวาขอ
ความนี้จะเปนความลับ เนื่องจากผูใดก็ตามท่ีรูกุญแจสาธารณะของผูสงก็จะสามารถถอดรหัสลับ
และรูขอความได

การจะทําใหระบบการเขารหัสลับแบบกุญแจสาธารณะสามารถรับประกันไดทั้งในเร่ือง
ความเปนสวนตัว และการพิสูจนตัวจริง ทําไดโดยเมื่อผูสงจะทําการเขารหัสลับขอความที่ตองการ
สงใหผูรับดวยกุญแจสวนตัวของผูสง จากนั้นก็ทําการเขารหัสลับอีกชั้นหนึ่งดวยกุญแจสาธารณะ
ของผูรับ ทางผูรับจะทําการถอดรหัสลับดวยกุญแจสวนตัวของผูรับ แลวจึงใชกุญแจสาธารณะของ
ผูสงในการถอดรหัสลับอีกชั้นหน่ึง ก็จะไดขอความท่ีตองการจากผูสงมา เมื่อกําหนดให Dk1( ) 
เปนการเขารหัสลับดวยกุญแจสวนตัวของผูสง Ek2( ) เปนการเขารหัสลับดวยกุญแจสาธารณะ
ของผูรับ Dk2( ) เปนการเขารหัสลับดวยกุญแจสวนตัวของผูรับ Ek1( ) เปนการเขารหัสลับดวย
กุญแจสาธารณะของผูสง ขั้นตอนตางๆแสดงไดดังรูปที่ 2.4

รูปที่ 2.4 การใชระบบการเขารหัสลับแบบกุญแจกุญแจสาธารณะ
เพื่อความเปนสวนตัวและการพิสูจนตัวจริง

2.3.3 ฟงกชันแฮชแบบทางเดียว (One-way hash function) [7]
ฟงกชันแฮช (Hash Function; H) คือ ฟงกชันทางคณิตศาสตรที่แปลงขอมูลขาเขา  

(input; m) เปนขอมูลขาออกท่ีมีขนาดคงที่คาหนึ่ง ซึ่งเรียกวา คาแฮช (Hash Value; h)
)m(Hh = (2-1)

ดวยคุณสมบัติเพียงเทานี้ฟงกชันแฮชก็ถูกนําไปใชทางคํานวณโดยท่ัวไปไดอยางหลาก
หลาย แตเมื่อนําฟงกชันแฮชมาใชในวิทยาการเขารหัสลับ โดยทั่วไปจะตองมีคุณสมบัติบางอยาง
เพิ่มมากขึ้น

คุณสมบัติพื้นฐานสําหรับฟงกชันแฮชท่ีใชในวิทยาการเขารหัสลับมีดังนี้
- ไมจํากัดขนาดความยาวของขอมูลขาเขา

Plaintext

Ciphertext

Dk1(M) Dk2(C)
C MM

Ek2(Dk1(M)) Ek1(Dk2(C))
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- ขอมูลขาออกมีขนาดความยาวคงท่ีคาหนึ่ง
- สามารถคํานวณ H(x) ไดงาย สําหรับขอมูลขาเขาใดๆ
- H(x) เปนฟงกชันแบบทางเดียว
- H(x) มีคุณสมบัติ Collision-free
ฟงกชันแฮชแบบทางเดียว คือ การคํานวณขอมูลขาเขาจากขอมูลขาออกเปนไปไดยาก 

หรือเปนไปไมได ถากําหนดให x เปนขอมูลขาเขาคาหน่ึงซึ่งสามารถคํานวณหา y ขอมูลขาเขาอีก
คาหน่ึงท่ีมีคาไมเทากับ x และสามารถใหคาแฮชเทากัน H(x)=H(y) แสดงวาฟงกชันแฮชน้ีมีคุณ
สมบัติ Collision-free ที่ไมดี สําหรับฟงกชันแฮชท่ีมีคุณสมบัติ Collision-free ที่ดี คือ เปนไปไมได
ที่คํานวณหาคาขอมูลขาเขา 2 คาท่ีสามารถใหขอมูลขาออกหรือคาแฮชเทากัน นอกจากนี้ฟงกชัน
แฮชท่ีดีจะทําใหประมาณคร่ึงหน่ึงของบิตทั้งหมดของคาแฮชเปลี่ยนโดยเฉลี่ย ถาการเปลี่ยนบิตขอ
มูลเพียง 1 บิต

คาแฮช อาจเรียกอีกอยางวา Message Digest เนื่องจากสามารถใชเปนตัวแทนของขอ
มูลท่ีมีขนาดยาวได ตัวอยางของฟงกชันแฮช ไดแก MD2, MD4, MD5, และ SHA เปนตน

โดยทั่วไปการคํานวณของฟงกชันแฮชจะเร็วกวาขั้นตอนวิธีการเขารหัสลับอ่ืนๆ จึงมักจะ
ถูกใชในการคํานวณลายเซ็นอิเล็กทรอนิกส หรือการตรวจสอบบูรณภาพของขอมูลเอกสารท่ีถูกขั้น
ตอนวิธีของวิทยาการเขารหัสลับเปนคาแฮชของขอมูลเอกสารน้ัน ซึ่งจะมีขนาดเล็กเมื่อเทียบกับ
ขนาดของขอมูลเอกสาร นอกจากน้ีคาแฮชยังสามารถที่จะเปดเผยตอสาธารณะไดโดยไมตองเปด
เผยเน้ือหาของเอกสารท่ีคาแฮชคํานวณมาได

2.4 ขั้นตอนวิธีของวิทยาการเขารหัสลับ (Cryptography Algorithms)

2.4.1 มาตรฐานการเขารหัสลับ DES [4 และ 7]
มาตรฐาน DES ยอมาจาก Data Encryption Standard เปนมาตรฐานซึ่งใชเทคนิคในการ

เขารหัสลับแบบกุญแจลับ ซึ่งใชกุญแจดอกเดียวกันในการเขาและถอดรหัสลับ ความปลอดภัยของ
การเขารหัสแบบนี้จะอยูที่วา ทําอยางไรถึงจะเก็บกุญแจรหัสใหเปนความลับได โดยไมถูกลักลอบ
ไปใช ในขณะท่ีรูปแบบหรือสูตรท่ีใชในการเขารหัสลับเพื่อสรางกุญแจรหัสจะไมมีผลตอความ
ปลอดภัยของขอมูล เพราะสูตรการสรางกุญแจรหัสเดียวกัน สามารถสรางกุญแจรหัสท่ีแตกตางกัน
ได ซึ่งขึ้นอยูกับขอมูลขาเขาที่ใชในการสรางกุญแจรหัสท่ีแตกตางกัน

DES เปนมาตรฐานการเขารหัสขอมูลชนิดหนึ่งของ Symmetric Encryption ที่คิดคนโดย
บริษัทไอบีเอ็ม เมื่อป ค.ศ. 1977 ตอมาไดรับการปรับปรุงโดยกระทรวงกลาโหมของสหรัฐอเมริกา 
และกําหนดเปนมาตรฐาน ANSI X3.92 และ X3.106 โดย DES ถูกออกแบบมาใหทํางานโดยใช
ฮารดแวรเปนตัวเขารหัสและถอดรหัส หรือจะใชซอฟตแวรทํางานในลักษณะเดียวกันก็ได การ
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ทํางานของ DES จะเปนแบบ Block Cipher คือเขารหัสขอมูลทีละกลุม กลุมละ 64 บิต โดยใช
กุญแจลับขนาด 56 บิต ซึ่งการเขารหัสขอมูล DES นี้ไดผานการทดสอบจนเปนที่ยอมรับวา เปน
การเขารหัสขอมูลท่ีปลอดภัยมากที่สุดชนิดหนึ่ง

การเขารหัสของ DES สามารถเขารหัสขอมูลได 2 วิธี คือ Electronic Codebook (ECB) 
ซึ่งจะเขารหัสขอมูลทีละคร้ัง ครั้งละ 64 บิต โดยใชกุญแจลับขนาด 56 บิต ดังน้ันขอมูล 64 บิตที่นํา
มาเขารหัสจะไมเก่ียวของกับขอมูลสวนอ่ืนๆท่ีเหลือเลย สวนอีกวิธีหน่ึง คือ Cipher Block 
Chaining (CBC) จะทําการเขารหัสขอมูลครั้งละ 64 บิตเชนเดียวกัน และใชกุญแจลับขนาด 56 
บิต ตางกันตรงที่วาขอมูลท่ีนํามาเขารหัสจะถูก Exclusive OR (XOR) กับขอมูล 64 บิตกอนหนา
นั้นเสียกอนแลวจึงนํามาเขารหัส ทําใหขอมูล 64 บิตที่มีขอความเหมือนกัน ถูกเขารหัสขอมูลแลว
ไดผลลัพธออกมาไมเหมือนกัน เปนผลใหการเดาถอดรหัสขอมูลยากย่ิงข้ึน

กุญแจลับขนาด 56 บิตนี้จะมีจํานวนรหัสท่ีเปนไปไดทั้งหมดประมาณ 72,000 ลานลาน
รหัส ซึ่งในการเขารหัสน้ันจะสุมรหัสใดรหัสหนึ่งมาเปนกุญแจสําหรับการเขารหัสของ DES ทําให
การเดารหัสทําไดยากมาก และนํารหัสลับท่ีเลือกไวมาประมวลผล ผลการเขารหัสขอมูลกลับไป
กลับมาถึง 16 ครั้ง จึงถือวาการเขารหัสของ DES เปนการเขารหัสท่ีมีความปลอดภัยสูง ยากแก
การเดาถอดรหัส หากมีผูตองการถอดรหัสก็จะตองเดารหัสหลายหมื่นลานลานรหัสกวาจะพบรหัส
ลับที่ถูกตอง

DES มีการทํางานที่รวดเร็วและสามารถทําในฮารดแวรได แตการจําหนายซอฟตแวรหรือ
ฮารดแวรที่ใชการเขารหัสขอมูลตามมาตรฐาน DES นอกสหรัฐอเมริกาเปนสิ่งผิดกฎหมาย เนื่อง
จากรัฐบาลสหรัฐอเมริกาถือวาเปนผลิตภัณฑควบคุม หามนําออกจําหนายนอกประเทศ สําหรับ
งานเขารหัสขอมูลที่ตองการความปลอดภัยสูง จะใชการเขารหัสขอมูลท่ีเรียกวา Triple-DES โดยมี
หลักการทํางาน คือ ใช DES และกุญแจลับลําดับที่ 1 ทําการเขารหัสขอมูลตามปกติ แลวนําผล
ลัพธที่ไดมาเขารหัสตามมาตรฐาน DES ครั้งท่ี 2 โดยใชกุญแจลับลําดับที่ 2 ในการเขารหัส จากนั้น
จึงนําผลลัพธที่ไดมาเขารหัส DES อีกครั้งหน่ึงเปนครั้งท่ี 3 โดยใชกุญแจลับลําดับที่ 3 ในการเขา
รหัส ซึ่งกุญแจรหัสลับทั้ง 3 ตัวนี้จะมีไมสวนเก่ียวของกันเลย ทําใหขอมูลมีความปลอดภัยสูงข้ึน
กวาการเขารหัสตามปกติ สวนทางผูรับก็จะถอดรหัสขอมูลนี้ทีละขั้น ยอนกลับไปจนไดขอมูลเดิม
กลับมา

การทํางานของ DES จะเร่ิมจากบล็อกขอมูลขนาด 64 บิตถูกไปทําการสลับลําดับ จากนั้น
บล็อกขอมูลจะถูกแบงออกเปนสวนซายและขวาขนาดครึ่งละ 32 บิต ขอมูลท้ังสองสวนจะถูกนําไป
ผานการคํานวณ 16 รอบท่ีเหมือนกันซึ่งแตละรอบการทํางานจะใชขอมูลของกุญแจท่ีตางกันคือ 
ขอมูลกุญแจจะถูกเลื่อนในระดับบิต และขอมูลกุญแจเพียง 48 บิตจะถูกเลือกจากขอมูลกุญแจ
ขนาด 56 บิตมาใชงานในแตละรอบ
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ดังรูปที่ 2.5 บล็อกขอมูลจะผาน IP (Initial Permutation) จากนั้นจะถูกแบงเปน สวนซาย 
Li และสวนขวา Ri แตละรอบท่ี i จะใชกุญแจ Ki ขนาด 48 บิต ผลลัพธของฟงกชัน f จะถูก XOR 
อีกครั้ง ไดผลลัพธดังน้ี

1ii RL −= (2-2)
)K,R(fLR i1i1ii −− ⊕=  (2-3)

รูปที่ 2.5 DES

Plaintext

Ciphertext

IP

IP-1

L0 R0

f
K1

L1=R0 R1=L0    f(R0,K1)

f
K2

L2=R1 R2=L1    f(R1,K2)

L15=R14 R15=L14   f(R14,K15)

R16=L15   f(R15,K16) L16=R15

f
K16
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ในแตละรอบดังรูปที่ 2.6 บิตของกุญแจจะถูกเลื่อน และหลังจากน้ันกุญแจซึ่งมีขนาด 54 
บิต จะถูกเลือกมา 48 บิต สวนครึ่งขวาของขอมูลขนาด 32 บิตจะถูกขยายเปน 48 บิตโดยผาน 
Expansion Permutation แลวมา XOR กับกุญแจยอยซึ่งไดจาก Compression Permutation  
จากนั้นจะผาน S-Box จํานวน 8 บล็อก เพื่อสรางบิตขอมูลใหมขนาด 32 บิต แลวจึงผาน P-Box 
Permutation อีกครั้ง กระบวนการทั้ง 4 ก็คือ ฟงกชัน f นั่นเอง ผลลัพธขาออกที่ผานฟงกชัน f  จะ
มา XOR กับครึ่งซายของขอมูล ก็จะไดเปนครึ่งขวาใหม สวนครึ่งขวาเดิมจะกลายเปนครึ่งซายใหม

รูปที่ 2.6 รอบการทํางานของ DES 1 รอบ

กุญแจลับ 64 บิตจะถูกใชเพียง 54 บิต โดยตัดทุกๆบิตที่ 8 ทิ้ง (บิตที่8 จะใชเปน Parity 
checking และเปน Least-significant bit ในแตละไบตของ Key ) จากน้ันกุญแจขนาด 54 บิตนี้
จะถูกสรางเปนกุญแจขนาด 48 บิตที่ตางกัน ซึ่งจะใชในแตละรอบของทั้งหมด 16 รอบ ผลลัพธที่
ไดสุดทายทั้งสวนซายและขวาจะผาน IP-1 (Final Permutation) ซึ่งเปนฟงกชันยอนกลับของ IP ได 
R16L16 เปนขอมูลที่เขารหัสลับแลวขนาด 64 บิต

Initial Permutation (IP)
กระบวนการน้ีเปนข้ันตอนแรกโดยจะเปลี่ยนบล็อกขอมูลตามตารางท่ี 2.1 ลักษณะของตา

รางจะเหมือนทุกๆตารางคือจะอานจากซายไปขวา และบนลงลาง ยกตัวอยาง Initial Permutation 
จะยายบิตท่ี 58 ของ Plaintext มาอยูที่บิตตําแหนงท่ี 1, จะยายบิตที่ 50 ของ Plaintext มาอยูที่บิต
ตําแหนงท่ี 2, จะยายบิตที่ 42 ของ Plaintext มาอยูที่บิตตําแหนงท่ี 3 เปนตน

Li-1 Ri-1

Li Ri

Expansion Permutation

S-Box Substitution

P-Box Permutation

Key

Shift Shift

Compression Permutation

Key
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ตารางที่ 2.1 Initial Permutation

58, 50, 42, 34, 26, 18, 10, 2, 60, 52, 44, 36, 28, 20, 12, 4,
62, 54, 46, 38, 30, 22, 14, 6, 64, 56, 48, 40, 32, 24, 16, 8,
57, 49, 41, 33, 25, 17, 9, 1, 59, 51, 43, 35, 27, 19, 11, 3,
61, 53, 45, 37, 29, 21, 13, 5, 63, 55, 47, 39, 31, 23, 15, 7

Key Permutation
เร่ิมแรกกุญแจขนาด 64 บิตจะถูกลดลงเหลือ 56 บิตโดยทิ้งทุกๆบิตที่ 8 ในกุญแจดังแสดง

ในตารางท่ี 2.2 บิตเหลาน้ีจะใชเปนParity Check เพื่อใหแนใจวาไมมีError หลังจากท่ีกุญแจขนาด 
56 บิตถูกดึงออกมากุญแจยอยขนาด 48 บิตจะถูกสรางขึ้นมาสําหรับแตละรอบใน 16 รอบของ 
DES โดยกุญแจยอย ( Ki ) จะถูกกําหนดตามน้ี

ตารางที่ 2.2 Key Permutation

57, 49, 41, 33, 25, 17, 9, 1, 58, 50, 42, 34, 26, 18,
10, 2, 59, 51, 43, 35, 27, 19, 11, 3, 60, 52, 44, 36,
63, 55, 47, 39, 31, 23, 15, 7, 62, 54, 46, 38, 30, 22,
14, 6, 61, 53, 45, 37, 29, 21, 13, 5, 28, 20, 12, 4

กุญแจขนาด 56 บิตจะถูกแบงเปน 2 คร่ึงๆละ 28 บิต หลังจากน้ันทั้ง 2 คร่ึงจะถูกเลื่อน
ซายแบบวงกลม 1 หรือ 2 บิต ขึ้นกับรอบ จํานวนบิตที่ Shift จะแสดงในตารางท่ี 2.3

ตารางที่ 2.3 จํานวนบิตในการเล่ือนของกุญแจ

รอบท่ี 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
จํานวน 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

หลังจากถูกเลื่อนแลว กุญแจซึ่งมีขนาด 48 บิตจะถูกเลือกจาก 56 บิต ในขั้นน้ีมีการสลับที่
ดวยเชนกัน ดังน้ันจึงเรียกขั้นตอนนี้วา Compression Permutation แสดงดังตารางท่ี 2.4 ยกตัว
อยางเชน บิตที่ 33 ของกุญแจท่ีถูกเลื่อนแลวจะถูกยายมาอยูที่ตําแหนงบิตที่ 35 ของขอมูลขาออก 
, บิตท่ี 18 ของกุญแจที่ถูกเลื่อนแลวจะถูกละไป



14

ตารางที่ 2.4 Compression Permutation

14, 17, 11, 24, 1, 5, 3, 28, 15, 6, 21, 10,
23, 19, 12, 4, 26, 8, 16, 7, 27, 20, 13, 2,
41, 52, 31, 37, 47, 55, 30, 40, 51, 45, 33, 48,
44, 49, 39, 56, 34, 53, 46, 42, 50, 36, 29, 32

เน่ืองจากการ Shift ทําให Subkey ที่ใชแตละตัวตางกันไป  แตละบิตจะถูกใชในประมาณ 
14  Subkeys ของท้ังหมด 16 Subkeys

The Expansion Permutation
ขั้นตอนนี้จะขยายครึ่งขวาของบล็อก ( Ri ) จาก 32 บิตเปน 48 บิต โดยจะเปลี่ยนลําดับ

ของบิตและใชบิตซ้ําที่แนนอน จุดประสงคของขั้นตอนนี้เพื่อใหคร่ึงขวาของขอมูลมีขนาดเดียวกับ 
กุญแจยอย เพื่อนํามา XOR กัน

รูปที่ 2.7 Expansion Permutation

รูปที่ 2.7 แสดง Expansion Permutation บางคร้ังจะเรียก E-Box ทุกๆบล็อกมีขอมูลขา
เขา 4 บิต บิตท่ี 1 และบิตที่ 4 แตละบิตจะไปแทน 2 บิตของขอมูลขาออก ในขณะที่บิตที่ 2 และบิต
ที่ 3 แตละบิตจะไปแทน 1 บิตของขอมูลขาออก ตารางท่ี 2.5 แสดงตําแหนงของขอมูลขาออก ซึ่ง
ขึ้นกับขอมูลขาเขา ยกตัวอยาง บิตในตําแหนงท่ี 3 ของบล็อกขอมูลขาเขา จะยายไปอยูที่ตําแหนง
ที่ 4 ของบล็อกขอมูลขาออก และบิตในตําแหนงท่ี 21 ของ บล็อกขอมูลขาเขา จะยายไปอยูที่
ตําแหนงท่ี 32 ของบล็อกขอมูลขาออก เปนตน

1   2   3   4

1    2   3    4   5 6

32

48

5    6   7  8

7 8    9  10 1112 1314 15 16 1718 19 20 21 22 23 24

9  10  11 12 13 14 15 16
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ตารางที่ 2.5 Expansion Permutation

32, 1, 2, 3, 4, 5, 4, 5, 6, 7, 8, 9,
8, 9, 10, 11, 12, 13, 12, 13, 14, 15, 16, 17,
16, 17, 18, 19, 20, 21, 20, 21, 22, 23, 24, 25,
24, 25, 26, 27, 28, 29, 28, 29, 30, 31, 32, 1

S-Box Substitution
หลังจากท่ีกุญแจยอย XOR กับ บล็อกขอมูลที่ถูกขยายแลว จะมาถึง Substitution box 

หรือ S-box ขอมูลขนาด48 บิตนี้จะถูกแบงเปน บล็อกยอยขนาด 6 บิต 8 บล็อกยอย แตละบล็อก
จะถูกกระทําผาน S-Box คือ  บล็อกแรกจะกระทําผาน S-Box 1 , บล็อกที่2 จะกระทําผาน S-Box 
2 และ บล็อกที่3 จะกระทําผาน S-Box 3 เปนตน ดังแสดงในรูปที่ 2.8

รูปที่ 2.8 S-Box Substitution

ดังแสดงในตารางท่ี 2.6 แตละ S-box เปนตารางซึ่งมี 4 แถว และ 16 ชอง โดยท่ีขอมูลขา
เขาของแตละ S-box ซึ่งมีขนาด 6 บิต ดังน้ี b1, b2, b3, b4, b5, และ b6 โดย b1 และ b6 จะรวม
เปนเลข 2 บิต ซึ่งแทน 0-3 ในแตละแถวของตาราง สวน b2 ถึง b5 จะรวมเปนเลข 4 บิต ซึ่งแทน 0-
15 ในแตละชองของตาราง

ยกตัวอยาง สมมติวา Input สําหรับ S-box ที่ 6 คือ 110011 ดังน้ัน b1b6 ก็คือ 11 สอด
คลองกับแถวที่ 3 และ b2b3b4b5 ก็คือ 1001 สอดคลองกับชองที่ 9 ดังน้ัน ดูจากตาราง S-box 6 
ที่แถวท่ี 3 และชองที่ 9 จะได 14 ซึ่งก็คือ 1110 ดังน้ันขอมูลขาเขาเปน 110011 ขอมูลขาออกก็จะ
เปน 1110

ผลลัพธที่ไดจากขั้นตอนนี้คือ ขอมูลขนาด 4 บิต 8 บล็อก หรือขนาด 32 บิต 1 บล็อก

48 - Bit Input

32 - Bit Output

S-Box 1 s-Box 2 s-Box 3 s-Box 4 s-Box 5 s-Box 6 s-Box 7 s-Box 8
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ตารางที่ 2.6 S-Box

S-box 1:
14, 4, 13, 1, 2, 15, 11, 8, 3, 10, 6, 12, 5, 9, 0, 7,
0, 15, 7, 4, 14, 2, 13, 1, 10, 6, 12, 11, 9, 5, 3, 8,
4, 1, 14, 8, 13, 6, 2, 11, 15, 12, 9, 7, 3, 10, 5, 0,
15, 12, 8, 2, 4, 9, 1, 7, 5, 11, 3, 14, 10, 0, 6, 13
S-box 2:
15, 1, 8, 14, 6, 11, 3, 4, 9, 7, 2, 13, 12, 0, 5, 10,
3, 13, 4, 7, 15, 2, 8, 14, 12, 0, 1, 10, 6, 9, 11, 5,
0, 14, 7, 11, 10, 4, 13, 1, 5, 8, 12, 6, 9, 3, 2, 15,
13, 8, 10, 1, 3, 15, 4, 2, 11, 6, 7, 12, 0, 5, 14, 9
S-box 3:
10, 0, 9, 14, 6, 3, 15, 5, 1, 13, 12, 7, 11, 4, 2, 8,
13, 7, 0, 9, 3, 4, 6, 10, 2, 8, 5, 14, 12, 11, 15, 1,
13, 6, 4, 9, 8, 15, 3, 0, 11, 1, 2, 12, 5, 10, 14, 7,
1, 10, 13, 0, 6, 9, 8, 7, 4, 15, 14, 3, 11, 5, 2, 12
S-box 4:
7, 13, 14, 3, 0, 6, 9, 10, 1, 2, 8, 5, 11, 12, 4, 15,
13, 8, 11, 5, 6, 15, 0, 3, 4, 7, 2, 12, 1, 10, 14, 9,
10, 6, 9, 0, 12, 11, 7, 13, 15, 1, 3, 14, 5, 2, 8, 4,
3, 15, 0, 6, 10, 1, 13, 8, 9, 4, 5, 11, 12, 7, 2, 14
S-box 5:
2, 12, 4, 1, 7, 10, 11, 6, 8, 5, 3, 15, 13, 0, 14, 9,
14, 11, 2, 12, 4, 7, 13, 1, 5, 0, 15, 10, 3, 9, 8, 6,
4, 2, 1, 11, 10, 13, 7, 8, 15, 9, 12, 5, 6, 3, 0, 14,
11, 8, 12, 7, 1, 14, 2, 13, 6, 15, 0, 9, 10, 4, 5, 3
S-box 6:
12, 1, 10, 15, 9, 2, 6, 8, 0, 13, 3, 4, 14, 7, 5, 11,
10, 15, 4, 2, 7, 12, 9, 5, 6, 1, 13, 14, 0, 11, 3, 8,
9, 14, 15, 5, 2, 8, 12, 3, 7, 0, 4, 10, 1, 13, 11, 6,
4, 3, 2, 12, 9, 5, 15, 10, 11, 14, 1, 7, 6, 0, 8, 13
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ตารางที่ 2.6 S-Box (ตอ)

S-box 7:
4, 11, 2, 14, 15, 0, 8, 13, 3, 12, 9, 7, 5, 10, 6, 1,
13, 0, 11, 7, 4, 9, 1, 1, 13, 3, 5, 12, 2, 15, 8, 6,
1, 4, 11, 13, 12, 3, 7, 0, 4, 15, 6, 8, 0, 5, 9, 2,
6, 11, 13, 8, 1, 4, 10, 14, 1, 5, 0, 15, 14, 2, 3, 12
S-box 8:
13, 2, 8, 4, 6, 15, 11, 1, 10, 9, 3, 14, 5, 0, 12, 7,
1, 15, 13, 8, 10, 3, 7, 4, 12, 5, 6, 11, 0, 14, 9, 2,
7, 11, 4, 1, 9, 12, 14, 2, 0, 6, 10, 13, 15, 3, 5, 8,
2, 1, 14, 7, 4, 10, 8, 13, 15, 12, 9, 0, 3, 5, 6, 11

P-Box Permutation
ขอมูลขาออกขนาด 32 บิตที่ไดจาก S-box Substitution จะถูกสลับที่อีกผาน P-box  ขั้น

ตอนนี้จะไมมีการใชบิต 2 ครั้ง และ ไมมีการละท้ิงบิต จึงเรียกขั้นตอนนี้วา straight permutation 
แสดงในตารางท่ี 2.7 ยกตัวอยางเชน บิตที่ 21 ของขอมูลขาเขายายไปท่ีบิตที่ 4 ของขอมูลขาออก

ในที่สุดแลว ผลลัพธที่ไดจาก P-box permutation จะถูก XOR กับ คร่ึงซายของบล็อกขอ
มูลท่ีแบงไวต้ังแตแรก ครึ่งซายและคร่ึงขวาจะสลับกันและเร่ิมรอบตอไป

ตารางที่ 2.7 P-Box

16, 7, 20, 21, 29, 12, 28, 17, 1, 15, 23, 26, 5, 18, 31, 10,
2, 8, 24, 14, 32, 27, 3, 9, 19, 13, 30, 6, 22, 11, 4, 25

Final Permutation (IP-1)
ขั้นตอนนี้เปนอินเวอรสกับ Initial permutation ดังแสดงในตารางท่ี 2.8 โดย R16L16จะถูก

ใชเปนขอมูลขาเขาสําหรับ final permutation

ตารางที่ 2.8 Final Permutation

40, 8, 48, 16, 56, 24, 64, 32, 39, 7, 47, 15, 55, 23, 63, 31,
38, 6, 46, 14, 54, 22, 62, 30, 37, 5, 45, 13, 53, 21, 61, 29,
36, 4, 44, 12, 52, 20, 60, 28, 35, 3, 43, 11, 51, 19, 59, 27,
34, 2, 42, 10, 50, 18, 58, 26, 33, 1, 41, 9, 49, 17, 57, 25
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สําหรับการถอดรหัสก็จะใชขั้นตอนวิธีเชนเดียวกันกับตอนเขารหัส เพียงแตลําดับของ
กุญแจยอย จะกลับกัน เชนตอนเขารหัสใช K1,K2,K3,�,K16 ดังนั้นตอนถอดรหัสก็จะตองใช 
K16,K15,K14,�,K1 ตามลําดับ ในการเขารหัสดวย DES นี้ นิยมใชโหมดการทํางานแบบ CBC เน่ือง
จากมีความซับซอนมากกวาโหมด ECB เล็กนอย แตใหความปลอดภัยสูงขึ้นมาก

ความเร็วของการเขารหัสลับโดย DES บนไมโครโพรเซสเซอรที่แตกตางกัน แสดงดัง 
ตารางที่ 2.9

ตารางที่ 2.9 ความเร็วของ DES บนไมโครโพรเซสเซอร

ไมโครโพรเซสเซอร ความเร็ว (หนวย MHz) จํานวนบล็อกขอมูล (ตอวินาที)
8080 4.7 370

68000 7.6 900
80286 6 1,100
68020 16 3,500
68030 16 3,900
80386 25 5,000
68030 50 9,600
68040 25 16,000
68040 40 23,000
80486 66 43,000

2.4.2 มาตรฐานการเขารหัสลับ RSA [5 และ 7]
RSA เปนมาตรฐานการเขารหัสขอมูลท่ีคิดคนโดยบุคคล 3 คน คือ Ron Rivest, Adi 

Shamir และ Leonard Adleman ในป 1978 ดังน้ันชื่อของ RSA จึงไดมาจากอักษรตัวแรกในนาม
สกุลของบุคคลทั้ง 3 คนนั่นเอง ปจจุบันไดจัดต้ังเปนบริษัท RSA Data Security ซึ่งมีผลิตภัณฑ
ดานซอฟตแวรเก่ียวกับการเขารหัสขอมูลตางๆ และบริการใหคําปรึกษาเก่ียวกับความปลอดภัยขอ
มูล

RSA จะประกอบดวยกุญแจสาธารณะและกุญแจสวนตัว ที่ใชในการเขารหัสและถอดรหัส
ขอมูลตามลําดับ ซึ่งกุญแจสาธารณะนี้สามารถเปดเผยได โดยกุญแจสาธารณะจะถูกแจกจายไป
ใหบุคคลทั่วไปหรือบุคคลที่ผูสงตองการสงขาวสารให แตกุญแจสวนตัวจะเปนความลับที่รูเฉพาะผู
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สงเทาน้ัน เน่ืองจากคูกุญแจนี้จะตองเปนคูของมันเองเทาน้ันจึงจะสามารถถอดรหัสได ดังนั้นตราบ
ใดท่ีกุญแจสวนตัวถูกเก็บไวอยางดี ก็จะปองกันการดักฟง หรือการปลอมแปลงขอมูลได

RSA ผานการทดสอบจนเปนท่ียอมรับวามีความปลอดภัยในการเขารหัสขอมูลสูงมาก 
เมื่อเลือกความยาวของกุญแจลับที่เหมาะสม เชน ความยาวของกุญแจลับขนาด 512 บิตนั้นถือวา
ยังไมมีความปลอดภัยมากนัก หากตองการความปลอดภัยสูงควรจะเปน 1024 บิต เปนตน แม
คอมพิวเตอรในปจจุบันมีความเร็วสูงขึ้นมาก ทําใหการกุญแจสวนตัวของ RSA โดยไลไปทีละคา 
สามารถทําไดงายขึ้นในเวลาอันสั้น แตทวาความเร็วของคอมพิวเตอรที่เพิ่มขึ้นน้ี ก็อาจจะเปนตัว
นําไปใชเพิ่มความยาวของกุญแจก็ได ซึ่งก็ทําใหการเดากุญแจสวนตัวอยากขึ้นตามไปดวยเชนกัน

RSA มีหัวใจของระบบอยูที่ความยากในการแยกตัวประกอบของเลขจํานวนหน่ึงท่ีมีขนาด
ใหญมากๆ กุญแจของระบบจะสรางมาจากฟงกชันของจํานวนเฉพาะ 2 จํานวน ซึ่งมีความยาว
มาก คือ p และ q โดยผลคูณของทั้ง 2 จํานวนนี้คือ n

 qpn ×= (2-4)
จากนั้นจะเลือกคากุญแจสาธารณะ หรือใชสัญลักษณ e ขึ้นมาคาหน่ึง โดย e จะตองเปน

จํานวนเฉพาะใดๆ ที่มีคานอยกวา (p-1)(q-1) และไมเปนตัวประกอบของ (p-1)(q-1) เมื่อไดคา
กุญแจสาธารณะ แลวจําเปนตองหากุญแจสวนตัวหรือ d ขึ้นมาอาศัยความสัมพันธที่วา

 )]1q)(1pmod[(1ed −−=× (2-5)
เมื่อตองการเขารหัสลับขอความใหเปนขอความท่ีผานการเขารหัสลับแลว c จะทําไดตาม

ความสัมพันธ
 n  modmc e= (2-6)

เมื่อผูรับไดรับขอความ c แลว จะสามารถถอดรหัส ขอความ c ได โดยอาศัยกุญแจ
สาธารณะ ตามความสัมพันธที่วา

 n  modcm d= (2-7)
จะเห็นไดวาการท่ีจะถอดรหัสลับไดนั้นจะตองมีกุญแจสาธารณะเสมอ แตการมีกุญแจ

สาธารณะ d ก็ไมสามารถทําการเขารหัสลับได
ตัวอยาง สมมติให p=2 และ q=17 จะไดวา
 34172qpn =×=×=

16161)1q)(1p( =×=−−

เลือกคา e โดยมีขอกําหนดวา e เปน relatively prime กับ (p-1)(q-1)
คา e ที่เปนไปไดสําหรับตัวอยางน้ี คือ {1,3,5,7,11,13} สําหรับตัวอยางน้ีเลือก e=5 จาก

นั้นเลือกคา d ตามความสัมพันธตามสมการ (2-5)
116  mod)5d( =×
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ในตัวอยางน้ีเลือก d =13 สมมติใหขอความ m ที่ตองการนํามาเขารหัสลับคือ 6 เราจะได
วา 2434mod777634mod6n  modmc 5e ====

การถอดรหัสขอความ c ใหเปนขอความ m ทําไดดังนี้
34mod24nmodcm 13d ==

จะเห็นไดวาคา 24^13 นั้นไมสามารถคํานวณไดดวยเคร่ืองคิดเลขธรรมดา การคํานวณจึง
จําเปนตองวิธีการกระจายโดยอาศัยความสัมพันธทางคณิตศาสตร ดังตอไปน้ี

nmod)]nmody)(nmodx[(nmod)xy( =  (2-8)
จาก 34mod24 13  สามารถจัดรูปใหมไดเปน

34mod)242424(m 553 ××=

34mod)]34mod24)(34mod24)(34mod24[( 553=

634mod)282820( =××=

จากตัวอยางที่ไดกลาวมาแลวน้ันจะเห็นไดวาปญหาในการเขารหัสลับและถอดรหัสลับ
แบบ RSA ก็คือการคํานวณดวยตัวเลขท่ีมีความยาวมากๆ ซึ่งเคร่ืองคิดเลขหรือเคร่ืองคอมพิวเตอร
ธรรมดาอาจคํานวณโดยตรงไมได ดังนั้นจึงจําเปนตองศึกษาทฤษฎีการคํานวณทางคณิตศาสตร
สําหรับตัวเลขท่ีมีความยาวมากๆ

RSA สามารถถูกใชสําหรับการเขารหัสลับและลายเซ็นอิเล็กทรอนิกส มีความแตกตางกัน
เล็กนอยดังน้ี

- สําหรับการเขารหัสลับ
สมมติวานาย ก ตองการสงขอความ m ไปใหนาย ข นาย ก จะทําการสรางขอความท่ีเขา
รหัสลับ c ดังสมการ n  modmc e=  โดย e และ n เปนกุญแจสาธารณะของนาย ข 
จากนั้นนาย ก จึงทําการสง c ไปใหกับนาย ข ในการถอดรหัสลับนาย ข จะคํานวณดังสม
การ n  modcm d=  ซึ่ง d เปนกุญแจสวนตัวของนาย ข จากความสัมพันธระหวาง e 
และ d ทําใหไดขอความ m กลับมา ดังน้ันนาย ข เปนเพียงผูเดียวที่สามารถถอดรหัสน้ีได
- สําหรับลายเซ็นอิเล็กทรอนิกส
สมมติวานาย ก ตองการสงขอความ m ไปใหนาย ข โดยที่นาย ข ตองการแนใจไดวาขอ
ความน้ีมาจากนาย ก นาย ก ทําการสรางลายเซ็นอิเล็กทรอนิกส s ดังสมการ 

n  modms d=  ซึ่ง d เปนกุญแจสวนตัวของนาย ก จากนั้นนาย ก ทําการสง m และ s 
ไปใหกับนาย ข เพื่อตรวจสอบลายเซ็นอิเล็กทรอนิกส นาย ข จะคํานวณดังสมการ 

n  modsm e=  ซึ่ง e และ n เปนกุญแจสาธารณะของนาย ก เปรียบเทียบ m ที่ไดรับถา
ตรงกันก็แสดงวา นาย ก สงขอความ m นี้จริง
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ในสวนของซอฟตแวรนี้ ความเร็วในการเขารหัสลับโดย RSA นี้จะชากวา DES ประมาณ 
100 เทา ตารางท่ี 2.10 แสดงตัวอยางความเร็วของ RSA

ตารางที่ 2.10 ความเร็วของ RSA สําหรับความยาวของโมดูลัสที่ตางกันดวยกุญแจสาธารณะ
ขนาด 8 บิต (บนไมโครโพรเซสเซอร SPARC II) [4]

512 บิต 768 บิต 1,024 บิต
Encrypt 0.03 วินาที 0.05 วินาที 0.08 วินาที
Decrypt 0.16 วินาที 0.48 วินาที 0.93 วินาที
Sign 0.16 วินาที 0.52 วินาที 0.97 วินาที
Verify 0.02 วินาที 0.07 วินาที 0.08 วินาที

2.4.3 MD5 (Message Digest) [4 และ 8]
MD2, MD4 และ MD5 เปนขั้นตอนวิธีที่ถูกคิดคนโดย Rivest มีจุดประสงคเพื่อใชสําหรับ

โปรแกรมประยุกตลายเซ็นอิเล็กทรอนิกส ซึ่งขอมูลที่มีขนาดใหญจะถูกบีบอัดตามขั้นตอนวิธีการ
เขารหัสลับกอนที่จะถูกเขารหัสลับดวยกุญแจสวนตัว ทั้ง 3 ขั้นตอนวิธีนี้จะรับขอมูลขาเขาท่ีมีขนาด
ความยาวไมเจาะจงและใหผลลัพธขาออกเปนขอมูลขนาด 128 บิต โดยผลลัพธที่ไดจะเปนคาแฮช 
(hash value) ซึ่งอาจจะเรียกวา message digest หรือ fingerprint

MD5 ถูกคิดคนในป 1991 มีพื้นฐานการเขารหัสลับมาจาก MD4 มีการออกแบบและใหขอ
มูลขาออก 128 บิตเหมือนกัน แมวาการคํานวณของ MD5 จะชากวา MD4 เล็กนอย แตความ
ปลอดภัยของขอมูลจะมากขึ้น

การทํางานของ MD5 มีขั้นตอนวิธีดังน้ี
1. ขอความจะถูกเติมทายดวย Padding bit เพื่อใหความยาวของขอความหารดวย 512 
เหลือเศษ 448 หรือขาดอีก 64 บิต ถึงจะหารดวย 512 ลงตัว Padding bit คือบิต
ขนาด 1 บิตมีคา 1 และตามดวยบิตคา 0 จํานวนเทาที่ตองการ

2. จากนั้นตอทายดวยบิตบอกความยาว บิตบอกความยาวขนาด 64 บิต บอกความยาว 
b (ความยาวของขอความกอนเติมบิตตอทาย)

จาก 2 ขั้นตอนนี้จะทําใหขนาดความยาวของขอความคงที่เปนจํานวนเทาของ 512 บิต
3. ต้ังคาเริ่มตนใหกับตัวแปร 4 ตัวขนาดตัวละ 32 บิต (A, B, C, D) มีคาเริ่มตนในเลข
ฐาน 16 ดังน้ี (ไบตลางมากอน) และทําการคัดลอกไปยังตัวแปร a,b,c,และd ตาม
ลําดับ
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A=0x01234567
B=0x89abcdef
C=0xfedcba98
D=0x76543210

4. เร่ิมรอบการทํางานหลัก โดยจํานวนรอบขึ้นอยูกับจํานวนของบล็อกขอมูลขนาด 512 
บิต รอบการทํางานหลักของ MD5 จะมี 4 รอบ แตละรอบจะถูกใชในการคํานวณที่
ตางกัน 16 ครั้ง การคํานวณแตละครั้งจะใชฟงกชันแบบไมเชิงเสนโดยมีขอมูลขาเขา
เปน 3 คา จาก a,b,c,d และผลลัพธจะถูกเพิ่มไปยังตัวแปรท่ี 4 หลังจากน้ันจะมีการ
หมุนผลลัพธไปทางขวาตามจํานวนบิตของตัวแปร และเพิ่มใหกับ a,b,c หรือ d ตัวใด
ตัวหน่ึง สุดทายผลลัพธก็จะแทนที่ตัวแปรตัวหนึ่ง แสดงไดดังรูปที่ 2.9 และรูปที่ 2.10

รูปที่ 2.9 รอบการทํางานหลักของ MD5

รูปที่ 2.10 การทํางานหลักของ MD5 1 รอบ

ฟงกชันแบบไมเชิงเสน แตละฟงกชันจะถูกใชในแตละรอบการทํางาน
)Z)X(()YX()Z,Y,X(F ∧¬∨∧= (2-9)

))Z(Y()ZX()Z,Y,X(G ¬∧∨∧= (2-10)

รอบท่ี
1

บล็อกขอมูล

รอบท่ี
4

รอบท่ี
3

รอบท่ี
2

A
B
C
D

A
B
C
D

a

b

c

d

Nonlinear
Function <<<S

Mj ti
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ZYX)Z,Y,X(H ⊕⊕= (2-11)
))Z(X(Y)Z,Y,X(I ¬∨⊕= (2-12)

(หมายเหตุ NOT ¤×Í  áÅÐ OR ¤×Í   AND,¤×Í ,XOR ¤×Í ¬∨∧⊕ )
เปนท่ีนาสังเกตวา ถา X, Y และ Z เปนอิสระตอกัน ผลลัพธของฟงกชันเหลานี้ในแตละบิต

จะเปนอิสระตอกันดวย
ถา Mj แทนบล็อกยอยที่ j ของขอความ (มีคา 0-15) และ <<<S แทนการเลื่อนแบบวง

กลมไปทางซาย S บิต การทํางานทั้ง 4 เปนดังน้ี
s)ti)Mjd)c,F(b,((aba á·¹  )ti,s,Mj,d,c,b,a(FF <<<++++=  (2-13)
s)ti)Mjd)c,(b,G((aba á·¹  )ti,s,Mj,d,c,b,a(GG <<<++++=  (2-14)
s)ti)Mjd)c,(b,H((aba á·¹  )ti,s,Mj,d,c,b,a(HH <<<++++=  (2-15)
s)ti)Mjd)c,(b,I((aba á·¹  )ti,s,Mj,d,c,b,a(II <<<++++=  (2-16)

ทั้ง 4 รอบ (64 ขั้นตอน) เปนดังน้ี
รอบที่ 1
FF(a,b,c,d,M0,7, 0xd76aa478)
FF(a,b,c,d,M1,12, 0xe8c7b756)
FF(a,b,c,d,M2,17, 0x242070db)
FF(a,b,c,d,M3,22, 0xc1bdceee)
FF(a,b,c,d,M4,7, 0xf57c0faf)
FF(a,b,c,d,M5,12, 0x4787c62a)
FF(a,b,c,d,M6,17, 0xa8304613)
FF(a,b,c,d,M7,22, 0xfd469501)
FF(a,b,c,d,M8,7, 0x698098d8)
FF(a,b,c,d,M9,12, 0x8b44f7af)
FF(a,b,c,d,M10,17, 0xffff5bb1)
FF(a,b,c,d,M11,22, 0x895cd7be)
FF(a,b,c,d,M12,7, 0x6b901122)
FF(a,b,c,d,M13,12, 0xfd987193)
FF(a,b,c,d,M14,17, 0xa679438e)
FF(a,b,c,d,M15,22, 0x49b40821)
รอบที่ 2
GG(a,b,c,d,M0,5, 0xf61e2562)
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GG(a,b,c,d,M6,9, 0xc040b340)
GG(a,b,c,d,M11,14, 0x265e5a51)
GG(a,b,c,d,M0,20, 0xe9b6c7aa)
GG(a,b,c,d,M5,5, 0xd62f105d)
GG(a,b,c,d,M10,9, 0x2441453)
GG(a,b,c,d,M15,14, 0xd8a1e681)
GG(a,b,c,d,M4,20, 0xe7d3fbc8)
GG(a,b,c,d,M9,5, 0x21e1cde6)
GG(a,b,c,d,M14,9, 0xc33707d6)
GG(a,b,c,d,M3,14, 0xf4d50d87)
GG(a,b,c,d,M8,20, 0x455a14ed)
GG(a,b,c,d,M13,5, 0xa9e3e905)
GG(a,b,c,d,M2,9, 0xfcefa3f8)
GG(a,b,c,d,M7,14, 0x676f02d9)
GG(a,b,c,d,M12,20, 0x8d2a4c8a)
รอบที่ 3
HH(a,b,c,d,M5,4, 0xfffa3942)
HH(a,b,c,d,M8,11, 0x8771f681)
HH(a,b,c,d,M11,16, 0x6d9d6122)
HH(a,b,c,d,M14,23, 0xfde5380c)
HH(a,b,c,d,M1,4, 0xa4beea44)
HH(a,b,c,d,M4,11, 0x4bdecfa9)
HH(a,b,c,d,M7,16, 0xf6bb4b60)
HH(a,b,c,d,M10,23, 0xbebfbc70)
HH(a,b,c,d,M13,4, 0x289b7ec6)
HH(a,b,c,d,M0,11, 0xeaa127fa)
HH(a,b,c,d,M3,16, 0xd4ef3085)
HH(a,b,c,d,M6,23, 0x4881d05)
HH(a,b,c,d,M9,4, 0xd9d4d039)
HH(a,b,c,d,M12,11, 0xe6db99e5)
HH(a,b,c,d,M15,16, 0x1fa27cf8)



25

HH(a,b,c,d,M2,23, 0xc4ac5665)
รอบที่ 4
II(a,b,c,d,M0,6, 0xf4292244)
II(a,b,c,d,M7,10, 0x432aff97)
II(a,b,c,d,M14,15, 0xab9423a7)
II(a,b,c,d,M5,21, 0xfc93a039)
II(a,b,c,d,M12,6, 0x655b59c3)
II(a,b,c,d,M3,10, 0x8f0ccc92)
II(a,b,c,d,M10,15, 0xffeff47d)
II(a,b,c,d,M1,21, 0x85845dd1)
II(a,b,c,d,M8,6, 0x6fa87e4f)
II(a,b,c,d,M15,10, 0xfe2ce6e0)
II(a,b,c,d,M6,15, 0xa3014314)
II(a,b,c,d,M13,21, 0x4e0811a1)
II(a,b,c,d,M4,6, 0xf7537e82)
II(a,b,c,d,M11,10, 0xbd3af235)
II(a,b,c,d,M2,15, 0x2ad7d2bb)
II(a,b,c,d,M9,21, 0xeb86d391)
ti เปนคาคงที่ มีคาเทากับ จํานวนเต็มของ ))i(sin(abs2 32 × โดย i มีหนวยเปนเรเดียน
สุดทายคา a, b, c และ d จะเพิ่มไปยัง A, B, C และ D ตามลําดับ และข้ันตอนวิธีจะ

ดําเนินตอไปกับบล็อกถัดไป ผลลัพธสุดทายที่ไดก็คือ A, B, C และ D ซึ่งนํามาตอกัน

2.5 โพรโตคอลของวิทยาการเขารหัสลับ (Cryptography Protocols)

2.5.1 การพิสูจนตัวจริงโดยใชการเขารหัสลับแบบกุญแจสาธารณะ
เปนโพรโตคอลท่ีใชในการทําใหผูอ่ืนแนใจวาเปนผูใชจริงโดยอาศัยการเขารหัสลับแบบ

กุญแจสาธารณะ สําหรับระบบซึ่งประกอบดวยธนาคารกับผูใช เริ่มแรกธนาคารจะมีกุญแจ
สาธารณะของผูใชทุกคนในระบบ โดยผูใชแตละคนจะเก็บกุญแจสวนตัวของตนเองไว เมื่อผูใชทํา
การเชื่อมตอกับธนาคารแลว โพรโตคอลมีลําดับขั้นตอนดังน้ี

1. ธนาคารทําการสงขอความสุมคาหนึ่งไปใหผูใช
2. ผูใชทําการเขารหัสลับขอความสุมนั้นดวยกุญแจสวนตัวของผูใช และสงกลับไปให
ธนาคาร พรอมกับขอความระบุตัว
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3. ธนาคารทําการคนหากุญแจสาธารณะของผูใชในฐานขอมูล และทําการถอดรหัสลับ
ขอมูลที่ไดรับดวยกุญแจสาธารณะน้ัน

4. ถาขอความท่ีถอดรหัสลับมาไดคือขอความสุมเดิม ก็แสดงวาเปนผูใชตัวจริงและ
ธนาคารจึงยอมใหผูใชเขาสูระบบ

ไมมีผูใดสามารถแอบอางเปนผูใชไดถาไมทราบกุญแจสวนตัวของผูใช และที่สําคัญกุญแจ
สวนตัวของผูใชไมไดถูกสงผานเครือขายไปยังธนาคาร แมจะมีผูใดดักอานขอมูลท่ีสงระหวางผูใช
และธนาคาร ก็จะไมสามารถไดขอมูลท่ีเปนประโยชนในการหากุญแจสวนตัวของผูใชและแอบอาง
เปนผูใชได

2.5.2 Secret Splitting [4]
เปนโพรโตคอลท่ีใชในการแบงขอความออกเปนหลายๆสวน โดยที่แตละสวนจะไมบอก

อะไร แตเมื่อนําทุกๆสวนมารวมกันจะเปดเผยขอความเดิม จุดประสงคของโพรโตคอลนี้คือ 
ตองการใหผูใชแตละคนเก็บขอความไวคนละสวน โดยที่แตละคนไมสามารถทราบขอความเดิมได
จากขอความสวนของตนเองเพียงสวนเดียว ตัวอยางโพรโตคอลที่งายที่สุดของ Secret Splitting ก็
คือ การแบงขอความออกเปน 2 สวนสําหรับใหผูใช 2 คนเก็บไวคนละสวน โดยมีธนาคารทําการ
แบงขอความให มีลําดับขั้นตอนดังน้ี

1. ธนาคารสรางขอความสุม R ขึ้นมาโดยที่มีความยาวเทากับขอความ M
2. ธนาคารทําการ Exclusive OR ระหวาง R กับ M ไดผลลัพธเปน S ดังสมการ (2-17)

SRM =⊕ (2-17)
3. ธนาคารให R กับผูใชคนหนึ่ง และ S กับผูใชอีกคนท่ีเหลือ
4. ผูใชทั้ง 2 คนจะสรางขอความเดิม M กลับมาไดจากสมการ (2-18)

MSR =⊕ (2-18)
โพรโตคอลนี้สามารถนําไปใชกับผูใชมากกวา 2 คนไดโดยงาย ยกตัวอยางเชน ตองการ

แบงขอความใหกับผูใช 4 คน มีลําดับขั้นตอนดังน้ี
1. ธนาคารสรางขอความสุมขึ้นมา 3 คา คือ R, S และ T โดยที่มีความยาวเทากับขอ
ความ M

2. ธนาคารทําการ Exclusive OR ระหวาง M กับ ขอความสุมทั้ง 3 คา ไดผลลัพธเปน U
ดังสมการ (2-19)

UTSRM =⊕⊕⊕ (2-19)
3. ธนาคารให R กับคนที่ 1, S กับคนท่ี 2, T กับคนท่ี 3 และ U กับคนท่ี 4
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4. ขอความเดิม M จะสามารถคํานวณกลับมาไดโดยอาศัยขอความท้ัง 4 คน จากสมการ 
(2-20)

MUTSR =⊕⊕⊕ (2-20)

2.5.3 Bit Commitment [4]
เปนโพรโตคอลที่ผูใชตองผูกมัดตัวเองกับขอความแตไมตองการเปดเผยขอความจน

กระท่ังระยะเวลาหน่ึงผานไป ในทางตรงกันขามผูอ่ืนก็ตองการท่ีจะมั่นใจไดวา ผูใชคนนี้จะไม
สามารถเปลี่ยนแปลงขอความหลังจากที่ผูใชทําการผูกมัดตัวเองแลวน้ี

โพรโตคอล Bit Commitment โดยอาศัย Symmetric Encryption มีลําดับขั้นตอนดังน้ี
1. ผูใชคนท่ี 1 ทําการสรางขอความสุม R และสงไปยังผูใชคนที่ 2
2. ผูใชคนท่ี 2 สรางขอความที่ประกอบดวยบิตขอมูล b ที่ผูใชคนที่ 2 ตองการจะผูกมัด
ตัวเอง และขอความสุม R ทําการเขารหัสลับดวยกุญแจลับ K ได )b,R(Ek  แลวจึงสง
ไปใหกับผูใชคนที่ 1

สําหรับโพรโตคอลสวนนี้ จะเห็นวา ผูใชคนที่ 1 จะไมสามารถถอดรหัสขอความน้ีได ทําให
ไมทราบคา b เมื่อถึงเวลาที่ผูใชคนที่ 2 ตองเปดเผย
3. ผูใชคนท่ี 2 สงกุญแจลับไปใหผูใชคนที่ 1
4. ผูใชคนท่ี 1 ทําการถอดรหัสก็จะทราบ b และตรวจสอบความถูกตองไดจาก R
โพรโตคอล Bit Commitment โดยอาศัยฟงกชันแบบทางเดียว มีลําดับขั้นตอนดังน้ี
1. ผูใชสรางขอความสุม R1 และ R2
2. ผูใชสรางขอความที่ประกอบดวย R1,R2 และบิตขอมูล b ที่ตองการผูกมัด
3. ผูใชคํานวณคาท่ีไดจากฟงกชันแบบทางเดียวของขอความ และสงไปใหผูรับพรอมกับ
คาขอความสุมคาใดคาหน่ึง เชน H(R1,R2,b),R1 เปนตน

ในขั้นตอนนี้ผูใชผูกมัดตัวเองกับบิตขอมูล และการใชฟงกชันแบบทางเดียวในขอ 3 ก็เพื่อ
ปองกันไมใหผูรับคํานวณกลับเพื่อหาคา b เมื่อถึงเวลาที่ผูสงตองเปดเผย
4. ผูใชสงขอความเดิม (R1,R2,b) ไปยังผูรับ
5. ผูรับคํานวณคาฟงกชันแบบทางเดียวของขอความที่ไดรับ และเทียบกับคาท่ีไดกับ R1 
ที่ไดรับจากขอ 3 ถาคาตรงกันแสดงวาบิตขอมูลเปนขอความที่เก็บเอาไวจริง

โพรโตคอลแบบหลังนี้ที่อาศัยฟงกชันแบบทางเดียวมีขอดีกวาโพรโตคอลท่ีอาศัย 
Symmetric Encryption คือ ผูที่ตองการผูกมัดตัวเองกับขอความไมตองอาศัยขอความสุมจากผูรับ 
ผูใชเพียงแคสงขอความท่ีผูกมัดกับขอความสุมตัวหนึ่งไปใหผูรับ ขอความสุมจากผูรับไมมีความจํา
เปนเพราะการผูกมัดตัวเองของผูใชโดยอาศัยฟงกชันแบบทางเดียว ผูใชไมสามารถคํานวณหาขอ
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ความ (R1,R2�,b�) ซึ่ง H(R1,R2�,b�) = H(R1,R2,b) เน่ืองจากการสง R1 ไปยังผูรับเปนการผูกมัด
ตัวเองกับ b ถาผูใชไมเก็บ R2 เปนความลับ ผูรับจะสามารถคํานวณ H(R1,R2,b) และ 
H(R1,R2,b�) จากนั้นทําการเปรียบเทียบกับที่ไดรับจากผูสง ก็จะทราบบิตขอมูล b

2.5.4 Blind Signature [9 10 และ 11]
เปนโพรโตคอลท่ีใชในการใหผูเซ็นรับรองเอกสารไมเห็นเน้ือหาของเอกสาร ถาเปรียบเทียบ

เอกสารที่ใสซองไว คือเอกสารที่ไมตองการใหธนาคารเห็น ผูใชทําการสงเอกสารที่ใสซองนี้ไปให
ธนาคาร ธนาคารทําการเซ็นเอกสารท่ียังใสซองอยูนี้โดยที่มีกระดาษคารบอนอยูในซองดวย ดังน้ัน
ลายเซ็นของธนาคารก็จะติดลงบนเอกสาร จากน้ันจึงสงใหกับผูใชเปดซองนําเอกสารออกมาก็จะ
ไดเอกสารที่มีลายเซ็นของธนาคาร ดังรูปที่ 2.11

รูปที่ 2.11 Blind Signature

โพรโตคอล Blind Signature โดยอาศัย Asymmetric Encryption มีลําดับขั้นตอนดังน้ี
สมมติวาผูใชมีขอความ M ซึ่งเปนขอความที่ตองการใหธนาคารเซ็น หรือทําการเขารหัส

ลับดวยกุญแจสวนตัวของธนาคาร, (n,e) เปนกุญแจสาธารณะ, และ d เปนกุญแจสวนตัวของ
ธนาคาร

1. ผูใชสรางขอความสุม R และคํานวณคา M� ซึ่งเปรียบเหมือนกับเอกสารที่ใสซองแลว
ดังสมการ (2-14) จากนั้นจึงสงไปใหธนาคาร

n  modMR'M e= (2-21)
2. ธนาคารทําการเซ็นซองเอกสารนั้น ไดคา S� ซึ่งเปรียบเหมือนกับเอกสารท่ีใสซองที่ได
รับการเซ็นแลว ดังสมการ (2-22) จากนั้นจึงสงกลับไปใหผูใช

n  modRMn  mod)MR()'M('S dded === (2-22)
3. ผูใชก็จะได S ซึ่งเปรียบเหมือนกับเอกสารท่ีถูกเซ็นแลวที่ตองการ โดยการหาร R ออก 
ดังสมการ (2-23)

n  modMn  modR)'S(S d1 == − (2-23)

!ผูใช ธนาคาร!
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2.5.5 Traceable Anonymous Digital Cash [4 12 13 และ 14]
เปนโพรโตคอลที่ใหความเปนสวนตัวแกผูใช สามารถตรวจสอบไดวาเงินสดดิจิตอลเปน

เงินที่ถูกตอง คือเงินที่ไดรับเซ็นโดยธนาคาร หรือไดรับการเขารหัสลับดวยกุญแจสวนตัวของ
ธนาคารและสามารถนําไปใชไดในระบบ รวมถึงการตามรอยไดวาผูใชหรือรานคาทุจริตในกรณีมีผู
ใชเงินสดดิจิตอลซ้ํา โพรโตคอลมีลําดับขั้นตอนดังน้ี

1. ผูใชเตรียมใบสั่งเงินจํานวน n ใบสําหรับมูลคาที่ตองการ แตละใบสั่งเงินจะประกอบ
ไปดวยขอความสุมที่แตกตางกัน และขอความระบุตัวจํานวน n คู (I1,I2,�,In) โดยแต
ละคูจะสรางไดดังน้ี

- ผูใชจะสรางขอความท่ีประกอบดวย ชื่อ,ที่อยู และขอมูลท่ีจําเปนตางๆที่ธนาคารตองการ 
และแบงขอความออกเปน 2 สวนโดยใชโพรโตคอล secret splitting ยกตัวอยาง เชน I10
จะประกอบดวย I10L และ I10R เมื่อนําท้ัง 2 สวนมารวมกันจะเปดเผยขอความระบุตัวของผู
ใช ( สําหรับคูอ่ืน เชน I10L กับ I9Lจะไมสามารถเปดเผยขอความได ) เปนตน
- จากนั้นผูใชตองผูกมัดตัวเองกับแตละสวนโดยใชโพรโตคอล bit-commitment
ใบสั่งเงินจะประกอบดวยสวนตางๆ ดังน้ี
- มูลคาของเงิน
- ขอความสุม
- ขอความระบุตัว :  I1 = (I1L, I1R)

 I2 = (I2L, I2R)
.�

In = (InL, InR)
2. ผูใชทําการปกปดใบสั่งเงินท้ัง n ใบโดยใชโพรโตคอล blind signature และสงใบสั่ง
เงินท่ีปกปดแลวทั้งหมดน้ีไปยังธนาคาร

3. ธนาคารจะสั่งใหผูใชเปดเผยใบสั่งเงิน n-1 ใบอยางสุม เพื่อตรวจสอบมูลคา, ขอความ
สุม และ ขอความระบุตัว วามูลคา,ขอความสุม และขอความระบุตัวเปนไปตามที่ตก
ลงหรือไม อาจเปนไปไดผูใชพยายามโกงโดยใสมูลคาเงินไมตรงกัน เชน ผูใชเสี่ยงให
ใบสั่งเงินใบหนึ่งมีมูลคามากกวาใบอ่ืน ถาบังเอิญใบนั้นธนาคารไมไดสั่งใหเปดเผย ผู
ใชก็จะไดเงินท่ีมีมูลคาเกินกวาที่จะถูกธนาคารหัก เปนตน หรือก็อาจเปนไปไดอีกเชน
กันที่ผูใชใสขอความระบุตัวไมตรงกับผูใชเอง ดังน้ันโพรโตคอลในข้ันตอนนี้จะชวยให
สามารถตรวจสอบไดวาผูใชพยายามทุจริตดังที่กลาวมาหรือไม โอกาสในการทุจริต
สําเร็จจะนอยลง ถาจํานวนใบสั่งเงินท่ีปกปดเพิ่มขึ้น
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4. ถาธนาคารตรวจสอบแลววาผูใชไมไดพยายามโกง และขอมูลใบสั่งเงินถูกตอง 
ธนาคารจะเซ็นใบสั่งเงินท่ีเหลืออยู 1 ใบที่ยังไมไดเปดเผย จากนั้นก็จะสงกลับไปใหผู
ใชและหักเงินในบัญชีของผูใชตามมูลคาใบสั่งเงินน้ัน

5. ผูใชก็จะเปดเผยใบส่ังเงินที่เซ็นโดยธนาคารออกก็จะไดเงินสดดิจิตอลท่ีมีลายเซ็นของ
ธนาคารและนําไปใชกับรานคา

6. รานคาจะตรวจสอบลายเซ็นของธนาคารบนเงินสดดิจิตอลท่ีผูใชจาย เพื่อแนใจไดวา
เงินสดดิจิตอลนี้เปนเงินจริง โดยการใชกุญแจสาธารณะของธนาคาร

7. รานคาจะสั่งใหผูใชเปดเผยขอความระบุตัวครึ่งหน่ึง คือไมสวนซายก็สวนขวาในแตละ
คู โดยสุมเซตของบิตขนาด n ตัวขึ้นมา (b1,b2,�bn) และสงใหผูใช เพื่อทําการเปดเผย
ขอความระบุสวนซายหรือขวาขึ้นกับวาคาของ bi เปน 0 หรือ 1

8. ผูใชตอบสนองเปดเผยขอความระบุตัวตามเซตของบิตที่ธนาคารสงมา เน่ืองจาก
โพรโตคอล Bit Commitment ทําใหผูใชตองเปดเผยขอความระบุตัวที่ถูกตอง ไม
สามารถทุจริตโดยการเปดเผยอยางไมถูกตองได

9. รานคานําเงินสดดิจิตอลนี้สงใหธนาคาร
10. ธนาคารตรวจสอบลายเซ็นและฐานขอมูลเพื่อแนใจไดวาไมมีการใชเงินน้ีมากอน จาก
นั้นจะเก็บขอความสุม และขอความระบุที่ถูกเปดเผยมาครึ่งหน่ึงแลวท้ังหมดลงในฐาน
ขอมูล

11. ถาธนาคารพบวาขอความสุมของเงินสดดิจิตอลนี้มีอยูในฐานขอมูลแลว ธนาคารจะ
ทําการตรวจสอบขอความระบุตัวของเงินสดิจิตอลที่รานคาสงมากับขอความระบุตัว
ของเงินสดดิจิตอลที่เก็บในฐานขอมูล ถาขอความระบุตัวถูกเปดเผยในครึ่งท่ีเหมือน
กันทุกคู แสดงวา รานคาทําการคัดลอกเงินสดดิจิตอลนั้นและสงใหธนาคารอีกที แต
ถาขอความระบุตัวถูกเปดเผยในคร่ึงท่ีตางกันแมเพียงคูเดียว แสดงวา ผูใชทําการคัด
ลอกเงินสดดิจิตอลแลวนําไปใชอีกคร้ัง เนื่องจากขั้นตอนที่รานคาสุมเซตของบิตเพื่อ
ใหผูใชเปดเผยน้ันแตกตางกัน ดังน้ันเมื่อนําขอความระบุตัวคร่ึงท่ีถูกเปดเผยในเงินสด
ดิจิตอลนั้นกับคร่ึงท่ีถูกเปดเผยในฐานขอมูลท่ีมีลําดับตรงกันมารวมกันก็จะสามารถ
เปดเผยไดวาผูใชผูใดในระบบเปนผูทุจริต

ผูใชสามารถที่จะทําการคัดลอกเงินสดดิจิตอลไวได เมื่อนําไปใชครั้งแรกโพรโตคอลทุกขั้น
ตอนก็จะผานไปโดยไมเกิดปญหา รานคาจะสุมเซตของบิตในข้ันตอนที่ 7 และผูใชก็จะทําการเปด
เผยครึ่งซายหรือขวาของ Ii ในขั้นตอนท่ี 8 เมื่อถึงข้ันตอนที่ 10 ธนาคารก็จะทําการเก็บขอความท้ัง
หมดนี้ และขอความสุมในฐานขอมูล แตเมื่อผูใชนําเงินสดดิจิตอลที่คัดลอกไวไปใชอีกครั้ง รานคา
ซึ่งอาจจะเปนรานคาเดิมหรือรานอ่ืนก็จะสุมเซตของบิตที่แตกตางกันข้ึนมาใหผูใชในขั้นตอนที่ 7 ผู
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ใชก็ตองทําการตอบสนอง ถาผูใชไมยอมตอบสนองก็จะเปนการเตือนใหรานคารูวามีความผิดปกติ
เกิดขึ้น เมื่อรานคานําเงินสดดิจิตอลนี้ไปขึ้นเงินกับธนาคารในขั้นตอนท่ี 10 ธนาคารจะพบวาเงินสด
ดิจิตอลนี้มีขอความสุมเหมือนกับเงินสดดิจิตอลในฐานขอมูล จากนั้นก็จะทําการรวมครึ่งของขอ
ความระบุตัวที่แตกตางกัน ซึ่งโอกาสท่ีทุกครึ่งจะถูกเปดเผยเหมือนกันมีแค 1 ใน 2n เมื่อทําการ 
Exclusive OR ครึ่งซายและคร่ึงขวาของเงินสดดิจิตอลที่ตางกัน ธนาคารก็ทราบวาใครเปนผูทุจริต

ผูใชจะไมสามารถเปลี่ยนแปลงขอความระบุตัวหรือขอความสุม เนื่องจากถูกเขารหัสลับ
ดวยกุญแจสวนตัวของธนาคารดังในขั้นตอนที่ 6 โอกาสที่ผูใชพยายามสงเงินสดดิจิตอลที่มีขอ
ความระบุตัวไมใชผูใชเองหรืออาจเปนผูใชอ่ืนไปใหธนาคารไดมี 1 ใน n ในขั้นตอนท่ี 3 ซึ่งธนาคาร
ควรมีการกําหนดโทษสําหรับผูที่พยายามทุจริตนี้ที่รุนแรงมากพอ หรือ เพิ่มคา n ในขั้นตอนท่ี 1 ให
มากขึ้น

สําหรับรานคามีโอกาสที่จะทุจริตเปนไปไดยากเชนกัน ธนาคารจะทําการตรวจสอบเซต
ของบิตที่ใชในการเปดเผยวาซ้ํากันหรือไม รานคาไมสามารถกลาวหาผูใชไดเนื่องจากมีเพียงผูใช
เทาน้ันท่ีสามารถเปดเผยขอความระบุครึ่งใดๆได

ผูใชจะไดความเปนสวนตัวจากโพรโตคอล Blind Signature ในขั้นตอนที่ 2 ถึง 5 ธนาคาร
จะไมสามารถตามรอยไดวาผูใชเปนใคร

ถาการติดตอระหวางผูใชและรานคาถูกผูอ่ืนดักฟง และนําเงินดิจิตอลไปข้ึนกอนรานคา 
ธนาคารก็จะรับ เมื่อรานคานําไปขึ้นตอก็จะถูกกลาวหาวาเปนผูทุจริต และถามีผูขโมยเงินสด
ดิจิตอลของผูใชไปใชกอนผูใช เมื่อผูใชนําไปใชอีกครั้ง ผูใชก็จะถูกกลาวหาวาเปนผูทุจริตเชนกัน ซึ่ง
ไมมีทางในการปองกันได เนื่องจากผลของความเปนสวนตัวที่ไดรับจากเงินสดดิจิตอล ทั้งผูใชและ
รานคาตองเก็บรักษาเงินสดดิจิตอลน้ีเชนเดียวกับเงินที่ใชในชีวิตประจําวัน



บทท่ี 3
การออกแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน

เนื้อหาในบทนี้จะกลาวถึง ภาพรวมและการออกแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบ
ตามรอยไดชนิดออฟไลน ไดแกคุณสมบัติของระบบตางๆ รวมถึงคุณสมบัติที่ขาดไป  สวนประกอบ
ของระบบ สมมติฐานเบ้ืองตนของระบบ การไหลของเงินสดดิจิตอลและโพรโตคอลท่ีเกิดขึ้น
ระหวางผูใชและธนาคาร และสุดทายคือการตรวจจับทุจริตหรือใชเงินสดดิจิตอลซ้ํา รายละเอียด
ตางๆอธิบายไดดังตอไปน้ี

3.1 ภาพรวมของระบบ
โดยท่ัวไปการใชจายเงินสดในชีวิตประจําวัน ผูใชจะไดรับความเปนสวนตัว แตขอเสียก็คือ 

เงินสดที่ใชจะตองถูกทําขึ้นใหยากแกการปลอมแปลง ธนบัตรที่ใชถูกทําลายไดงาย นอกจากนี้ผูใช
ไมสามารถทําการจายเงินผานเครือขายอินเทอรเน็ต การใชบัตรเครดิตชวยใหไมตองพกเงินสดแตก็
ตองยอมใหถูกตามรอยได ผูใชจะขาดความเปนสวนตัวไป แตระบบเงินสดดิจิตอลจะสามารถแก
ปญหาที่กลาวมานี้ได

ระบบการจายเงินแบบอิเล็กทรอนิกสสามารถแบงตามการใชงานได 2 ประเภท คือ ระบบ
แบบเครดิต (Credit-based) และระบบแบบเงินสด (Cash-based) ซึ่งตนแบบของระบบในวิทยา
นิพนธนี้จัดเปนระบบแบบเงินสด ในกรณีที่มีไมมีการทุจริตใชเงินสดดิจิตอลซ้ํา ระบบจะใหความ
เปนสวนตัวแกผูใชไดเน่ืองจากเงินสดดิจิตอลที่ใชจะไมขอมูลสวนใดที่สามารถจะถูกเปดเผยโดย
ธนาคารหรือผูใชอ่ืนเพื่อระบุตัวผูใชเงินสดดิจิตอลนี้ได เหมือนกับเงินท่ีใชในชีวิตประจําวันที่ไม
สามารถระบุไดวาเปนเงินของใคร ในขณะท่ีระบบแบบเครดิตหรือเดบิตไมสามารถใหความเปน
สวนตัวน้ีได ตนแบบระบบถูกพัฒนาขึ้นเพื่อทํางานดวยซอฟตแวรลวนบนเครื่องคอมพิวเตอรสวน
บุคคลท่ัวไป ไมตองอาศัยฮารดแวรเฉพาะเหมือนกับ Electronic Purse ที่ใชบัตรสมารตเปน
กระเปาพกเงิน และตองการฮารดแวรเฉพาะในการอานขอมูลจากบัตร ตัวอยางระบบ เชน 
Mondex ซึ่งถูกพัฒนาโดยธนาคาร NatWest [15] เปนตน  ระบบจะทํางานแบบออฟไลน คือการ
จายเงิน/ทอนเงินสดดิจิตอลระหวางผูใชไมจําเปนตองติดตอไปยังธนาคารขณะทํางาน เปนที่
แนนอนวาระบบจะไมสามารถปองกันการใชเงินซ้ําในระหวางการจายเงินได แตระบบสามารถตาม
รอยผูทุจริตไดเมื่อเงินสดดิจิตอลนั้นถูกนํามาขึ้นเงินกับธนาคาร เงินสดดิจิตอลสามารถถูกตรวจ
สอบไดวาเปนเงินท่ีไดรับการเซ็นจากธนาคารจริงโดยอาศัยกุญแจสาธารณะของธนาคาร ทําใหไม
มีผูใดสามารถทําการแกไขขอมูลของเงินสดดิจิตอลที่ไดรับการเขารหัสลับดวยกุญแจสวนตัวของ
ธนาคารน้ีได นอกจากน้ีเงินสดดิจิตอลที่ใชในระบบน้ีจะใหความเปนสวนตัวแกผูใชเมื่อมีการใชงาน
โดยไมมีการทุจริตใชเงินซ้ํา แตในกรณีที่มีการทุจริตใชเงินสดดิจิตอลซ้ํา ระบบจะสามารถตามรอย
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หรือระบุไดวาผูใชคนใดเปนผูทุจริตเมื่อนําเงินสดดิจิตอลมาข้ึนเงินกับธนาคาร เนื่องจากเงินสด
ดิจิตอลจะมีขอความระบุตัวของผูใชที่ซื้อเงินน้ันจากธนาคาร แตขอความระบุตัวจะถูกทําการเขา
รหัสลับไว ในการใชเงินสดดิจิตอลผูใชจะตองทําการเปดเผยขอความระบุตัวครึ่งหน่ึง ดังน้ันถามี
การใชเงินสดดิจิตอลซ้ํา ธนาคารจะสามารถตามรอยไดหรือระบุตัวผูใชไดจากขอความระบุตัวทั้ง
สองครึ่งน้ัน [16]

3.2 คุณสมบัติของระบบ

3.2.1 ความเปนอิสระทางกายภาพ (Independence)
ความปลอดภัยของระบบจะไมขึ้นอยูกับตําแหนงทางกายภาพ เงินสดดิจิตอลสามารถถูก

สงเครือขายคอมพิวเตอรทั่วไป

3.2.2 ความปลอดภัย (Security)
เงินสดดิจิตอลจะถูกทําการเขารหัสลับดวยขั้นตอนวิธีของวิทยาการเขารหัสลับ ทําใหไม

สามารถทําการแกไขขอมูลของเงิน หรือคัดลอกเพื่อนํามาใชซ้ําไดอีก ความปลอดภัยของระบบจะ
ขึ้นอยูกับความแข็งแรงของข้ันตอนวิธีที่ใชในการเขารหัสลับ ในตนแบบระบบน้ีใชขั้นตอนวิธีตางๆที่
เปนมาตรฐานสากล เชน RSA, DES และ MD5 เปนตน

3.2.3  ความเปนสวนตัว (Privacy)
ระบบจะใหความเปนสวนตัวแกผูใชเงิน ถาไมมีการทุจริตใชเงินสดดิจิตอลซ้ํา ขอมูลของ

เงินสดดิจิตอลจะไมสามารถตามรอยไดวาเปนเงินของผูใชคนใด ไมวาจะเปนธนาคารหรือผูใชอ่ืน 
เน่ืองจากขอมูลเงินสดดิจิตอลจะถูกเขารหัสลับไวดวยโพรโตคอล Blind Signature

3.2.4 การจายเงินแบบออฟไลน (Off-line Payment)
เมื่อผูใชจายดวยเงินสดดิจิตอล โพรโตคอลที่เกิดขึ้นระหวางผูจายเงินกับผูรับเงินจะเปน

แบบออฟไลน คือผูรับเงินไมจําเปนตองติดตอไปยังธนาคารเพื่อประมวลผลในขั้นตอนจายเงินน้ี ผู
จายเงินและผูรับเงินสามารถทําการตรวจสอบไดวาเปนเงินสดดิจิตอลที่ถูกตองจริงโดยอาศัย
กุญแจสาธารณะของธนาคาร ตนแบบระบบนี้ ผูรับเงินหรือรานคาทําการทอนเงินไดดวย ในกรณีที่
รานคาไมมีเงินทอนหรือเงินทอนไมพอ ก็จะแจงใหผูจายทราบกอนจะยืนยันการจายเงิน ทําใหผู
จายเงินสามารถเลือกไดวาพอใจกับเงินทอนท่ีรานคามีใหหรือไมกอนทําการยืนยันการจายเงินไป
ยังรานคา
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3.2.5  การตามรอย (Traceable)
แมวาระบบจะใหความเปนสวนตัว แตถามีการทุจริตใชเงินสดดิจิตอลซ้ําโดยผูใช ระบบจะ

สามารถตามรอยไดวาผูใชคนใดเปนคนทุจริต เน่ืองจากขอมูลระบุตัวจะถูกแบงเปน 2 สวนโดย
โพรโตคอล Secret Splitting และทําการเขารหัสลับดวยโพรโตคอล Bit Commitment เมื่อผูใชนํา
เงินดิจิตอลไปใชจะตองทําการเปดเผยขอมูลครึ่งหน่ึงท่ีเขารหัสลับไว ถาผูใชทําการคัดลอกเงินและ
นําไปใชซ้ํา เงินสดดิจิตอลจะถูกเปดเผยขอมูลอีกครึ่งหน่ึง ทําใหธนาคารสามารถตามรอยหรือระบุ
ตัวผูใชได แตถารานคานําไปใชซ้ํา เงินสดดิจิตอลที่ใชซ้ําจะมีขอมูลครึ่งที่ถูกเปดเผยเหมือนกัน 
ธนาคารก็จะทราบวารานคาทุจริตใชเงินซ้ํา

3.2.6 คุณสมบัติท่ีขาดไปในระบบ
ระบบจะขาดคุณสมบัติ การถายโอน (Transferability) คือเงินสดดิจิตอลที่ถูกใชแลวจะไม

สามารถนําไปใชจายใหผูอ่ืนอีกได เงินสดดิจิตอลจะตองสงไปยังธนาคารเพื่อตรวจสอบวาเปนเงิน
ที่ธนาคารเซ็นจริงหรือไม มีการทุจริตใชเงินซ้ําหรือไม และเงินหมดอายุการใชงานหรือยัง ถาทุก
อยางถูกตอง ธนาคารก็จะทําการเพิ่มยอดเงินในบัญชีของเจาของเงินน้ัน

3.3 สวนประกอบของระบบ

3.3.1 ผูใชงานระบบ

3.3.1.1 ธนาคาร
ธนาคารมีหนาท่ีหลักในระบบคือ การใหบริการซื้อและคืนเงินสดดิจิตอล นอกจากนี้ก็จะมี

หนาท่ีในการพิสูจนตัวจริงของผูใช และตรวจสอบเงินสดดิจิตอลดวยวาถูกตองหรือมีการใชซ้ําหรือ
ไม โดยธนาคารจะมีฐานขอมูลซึ่งใชเก็บขอมูลของผูใช และขอมูลของเงินสดดิจิตอล เพื่อตรวจ
สอบการใชเงินซ้ํา รวมถึงการตามรอยไดวาผูใชในระบบคนใดทุจริตใชเงินซ้ํา

3.3.1.2 ผูใช
ผูใชมีหนาท่ีหลักในระบบคือ การซื้อเงินสดดิจิตอลจากธนาคาร การคืนเงินท่ียังไมไดใชให

กับธนาคาร การจายเงิน/ทอนเงินใหกับผูใชอ่ืน และการขึ้นเงินท่ีใชแลวกับธนาคาร

3.3.2 เงินสดดิจิตอล [17]
เงินสดดิจิตอลในระบบน้ี คือแฟมขอมูลที่ผานโพรโตคอลของวิทยาการเขารหัสลับและมี

รูปแบบตรงกับที่กําหนดตามการออกแบบ เงินสดดิจิตอลจะไดจากโพรโตคอลการซื้อเงินท่ีเกิดข้ึน
ระหวางผูใชกับธนาคาร เงินสดดิจิตอลนี้จะเก็บขอมูลผูใชที่เขารหัสลับไวอยูดวย ขอมูลระบุตัวของ
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ผูใชที่เขารหัสลับไวจะแบงเปน 2 สวน ถาขอความระบุตัวถูกเปดเผยท้ัง 2 สวน จะสามารถระบุเจา
ของเงินได

เงินสดดิจิตอลจะถูกสรางจากใบสั่งเงิน ซึ่งขั้นตอนการสรางใบสั่งเงินเปนดังน้ี เริ่มตนจาก
ขอความระบุตัว ซึ่งอาจจะประกอบดวยหมายเลขบัญชี ชื่อและนามสกุล เปนตนจะผานโพรโตคอล 
Secret Splitting ทําใหขอมูลถูกแบงเปน 2 สวนดวยกัน คือ เซตของสวนซาย {I1L,I2L,�,InL} และ
เซตของสวนขวา {I1R,I2R,�,InR} โดยถานําสมาชิกของเซตของสวนซายและสมาชิกของเซตของสวน
ขวาลําดับตรงกันมา Exclusive OR กันก็จะไดขอความระบุตัว เชน I1L XOR I1R เปนตน จากนั้นขอ
มูลแตละสวนจะถูกนํามาผานโพรโตคอล Bit Commitment ชุดของขอมูลที่เปนผลลัพธนี้จะนําไป
รวมกับ เฮดเดอร มูลคาของเงิน และหมายเลขของเงินสดดิจิตอล ก็จะไดใบสั่งเงินมา ลักษณะการ
สรางใบสั่งเงินเปนดังรูป 3.1

รูปที่ 3.1 ขั้นตอนการสรางใบสั่งเงิน

จากนั้นเมื่อผูใชทําการซื้อเงินจากธนาคารโดยผานโพรโตคอล Blind Signature ใบสั่งเงิน
จะถูกเซ็นหรือไดรับการเขารหัสลับดวยกุญแจสวนตัวของธนาคาร ทําใหไดเปนเงินสดดิจิตอลที่ถูก
ตองนําไปใชได เงินสดดิจิตอลในระบบแบงเปน 2 ประเภทดังน้ี

3.3.2.1 เงินสดดิจิตอลท่ียังไมไดใช
เงินสดดิจิตอลที่ยังไมไดใช คือ เงินสดดิจิตอลที่ยังไมไดเปดเผยขอความระบุตัวที่เขารหัส

ลับไว ผูใชสามารถที่จะนําไปใชจายเงิน/ทอนเงินกับผูใชอ่ืน หรือคืนเงินกับธนาคาร เงินสดดิจิตอล

หมายเลขบัญชี  0123456789
สุขุม เจียมชูโรจน

ขอความระบุตัว

Secret spliting
I2R

I1R

InRInL

I2L

I1L ขอความระบุตัว

Bit commitment

I2R

I1R

InRInL

I2L

I1L

เฮดเดอร = jskjskjsk
มูลคา 1000 บาท

หมายเลขเงินอิเล็กทรอนิกส  =
sajfk;ldsjfkasjfklsdjf;as
fdsfjk;asdjfaw34r48frld

ใบสั่งเงิน

I2R

I1R

InRInL

I2L

I1L

ขอความระบุตัว

ขอความระบุตัว
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ที่ยังไมไดใชจะถูกเขารหัสลับดวย DES ทําใหเฉพาะผูที่มีรหัสผานของผูใชเทานั้นถึงสามารถนําเงิน
นี้ไปใชได

3.3.2.2 เงินสดดิจิตอลท่ีใชแลว
เงินสดดิจิตอลที่ยังใชแลว คือ เงินสดดิจิตอลที่ถูกเปดเผยขอความระบุตัวที่เขารหัสลับไว

แลวคร่ึงหน่ึง ผูใชสามารถนําไปใชขึ้นเงินกับธนาคาร เพื่อหักเขาบัญชีของตนเองได

3.3.3 ฐานขอมูล
ฐานขอมูลจะอยูที่ธนาคาร โดยจะเก็บขอมูลของผูใช, ขอมูลของเงินสดดิจิตอลที่ใชแลว 

และวันหมดอายุของเงินสดดิจิตอล

3.3.3.1 ขอมูลของผูใช
ประกอบดวยหมายเลขบัญชี, ชื่อและนามสกุล, ยอดเงินในบัญชี, กุญแจสาธารณะของผู

ใช และขอมูลระบุตัวผูใช เปนตน

3.3.3.2 ขอมูลของเงินท่ีใชแลว
ประกอบดวยชุดหมายเลขของเงินสดดิจิตอล, มูลคาของเงิน, วันหมดอายุ, ชุดของสวนท่ี

เปนความลับครึ่งหน่ึงของเงินสดดิจิตอล เปนตน

3.3.3.3 วันหมดอายุของเงินสดดิจิตอล
เนื่องจากขนาดของฐานขอมูลจะใหญมากขึ้นเร่ือยๆ จึงตองมีวันหมดอายุของเงินสด

ดิจิตอล เพื่อใชในการลบขอมูลของเงินสดดิจิตอลที่ใชแลวในฐานขอมูลออก

3.3.4 ซอฟตแวร
ซอฟตแวรเปนสวนติดตอระหวางผูใชงานกับระบบ แบงเปนสวนของธนาคารและสวนของ

ผูใช โดยซอฟตแวรทั้ง 2 สวนนี้ มีฟงกชันการติดตอระหวางกันเหมือนกัน แตฟงกชันอ่ืนจะตางกัน
ดังน้ี

3.3.4.1 สวนของธนาคาร
ซอฟตแวรในสวนน้ีจะติดตอกับฐานขอมูลได เพื่อใชในการบันทึก แกไขขอมูลและนําขอ

มูลมาเปรียบเทียบตรวจสอบความถูกตองของเงินสดดิจิตอล นอกจากน้ียังใชในการตามรอยผู
ทุจริตใชเงินซ้ํา
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3.3.4.2 สวนของผูใช
ซอฟตแวรของผูใชจะมีฟงกชันหลัก คือการซื้อเงิน คืนเงิน จาย/ทอนเงิน และข้ึนเงิน นอก

จากนี้จะฟงกชันการดูเงินสดดิจิตอลที่ยังไมไดใช และเงินสดดิจิตอลที่ใชแลว

3.4 สมมติฐานเบื้องตนของระบบ
ผูใชจะตองเปดบัญชีเงินฝากกับธนาคารไว โดยธนาคารจะเก็บขอมูลของผูใช สวนผูใชก็

จะตองเก็บกุญแจสาธารณะของธนาคาร กุญแจสาธารณะและกุญแจสวนตัวของผูใช และขอมูล
สวนตัวไว ในสวนของฐานขอมูลของธนาคารก็จะมีการกําหนดวันหมดอายุของเงินไว เพื่อใชในการ
ลบขอมูลและจํากัดขนาดของฐานขอมูล

3.5 การไหลของเงินสดดิจิตอล [18]

3.5.1 การซื้อเงิน
ผูใชสามารถเปลี่ยนเงินในบัญชีของตนเองเปนเงินสดดิจิตอล โดยฟงกชันการซื้อเงิน ซึ่งใน

ขั้นตอนนี้ธนาคารจะทําการพิสูจนตัวจริงกับผูใชในตอนเริ่มตนการเชื่อมตอ ถาถูกตรวจสอบวาเปน
ผูใชจริงในระบบ ผูใชก็จะสามารถระบุจํานวนเงินที่ตองการซื้อ จากนั้นเงินสดดิจิตอลจะถูกสง
มายังผูใช และธนาคารก็จะหักเงินในบัญชีออกไปตามจํานวนเงินท่ีระบุ

3.5.2 การคืนเงิน
เปนไปไดที่เงินสดดิจิตอลท่ีอยูกับผูใชยังไมไดใช และผูใชตองการคืนเงินเน่ืองจากเงินอาจ

จะใกลหมดอายุ ผูใชสามารถเชื่อมตอไปยังธนาคารและใชฟงกชันคืนเงินได ถาเงินสดดิจิตอลถูก
ตรวจสอบแลววาถูกตอง ธนาคารก็จะเพิ่มเงินในบัญชีใหกับผูใชตามมูลคาของเงินน้ัน

3.5.3 การจายเงิน/การทอนเงิน
เมื่อผูใชตองการจายเงินไปยังรานคาหรือผูอ่ืน ผูใชสามารถเชื่อมตอไปยังรานคาและใช

ฟงกชันการจายเงิน/ทอนเงิน โดยผูใชจะสามารถเลือกเซตของเงินสดดิจิตอลท่ีตองการจายได ใน
กรณีที่จายไปมากกวามูลคาท่ีตองการจายจริงเน่ืองจากไมมีเศษ ฝงรานคาจะหาเงินสดดิจิตอล
ของตนเปนเศษทอนใหกับผูจาย และบอกไปยังผูจายวามีเศษทอนหรือไม และเทาไร ถาผูจายตก
ลงก็จะทําการจายเงิน/ทอนเงินกัน เงินสดดิจิตอลที่ถูกใชในการจายเงิน/ทอนเงินแลวน้ีจะถูกเปด
เผยขอมูลผูใชที่เขารหัสลับไวแลวครึ่งหน่ึงดวย
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3.5.4 การขึ้นเงิน
ผูใชสามารถนําเงินสดดิจิตอลที่ใชแลวหักเขาบัญชีตนเองไดโดยการเชื่อมตอไปยังธนาคาร

และใชฟงกชันการขึ้นเงิน เงินสดดิจิตอลจะถูกตรวจสอบวาถูกตองหรือไม มีการใชซ้ําหรือไม ถาทุก
อยางถูกตองยอดเงินรวมก็จะถูกเพิ่มในบัญชีของผูใช

3.6 โพรโตคอลของการไหลของเงิน [18 และ 19]
โพรโตคอลของการไหลของเงินจะเกิดขึ้นได ก็ตอเมื่อผูใชทําการเชื่อมตอไปยังผูใชอ่ืน หรือ

ธนาคารเสร็จสิ้นแลว โดยโพรโตคอลตางๆจะเกิดขึ้นตามฟงกชันในการเรียกใชงานของผูใชดังน้ี

3.6.1 การซื้อเงิน
โพรโตคอลของการซื้อเงินสดดิจิตอลนี้เกิดขึ้นระหวางผูใชกับธนาคาร เมื่อผูใชตองการซื้อ

เงินสดดิจิตอลกับธนาคาร มีขั้นตอนดังน้ี
1. ขั้นตอนการพิสูจนตัวจริง โดยผูใชทําการพิสูจนตัวจริงไปยังธนาคาร เพื่อใหธนาคาร
ทราบวาเปนผูใชจริง

2. ขั้นตอนการซื้อเงินสดดิจิตอล โดยอาศัย Blind Signature
2.1 ผูใชรองขอการซื้อเงิน พรอมท้ังสงใบสั่งเงินท่ีทําการปกปดไวแลว n ซอง ดวย
โพรโตคอล Secret Splitting และโพรโตคอล Bit Commitment จากนั้นสงไปยัง
ธนาคาร

2.2 ธนาคารจะขอขอมูลใบสั่งเงิน n-1 ซอง ยกเวนซองท่ี r
2.3 ผูใชทําการเปดเผยขอมูลใบสั่งเงินท้ัง n-1 ซองที่ธนาคารตองการ
2.4 ธนาคารทําการตรวจสอบขอมูลท้ัง n-1 ถาถูกตอง ก็จะทําการเซ็นหรือเขารหัส
ลับซองที่ r ดวยกุญแจสวนตัวของธนาคาร

2.5 ผูใชนําเงินสดดิจิตอลออกจากซองหรือ Unblind ซองที่ r ก็จะไดเงินสดดิจิตอลที่
ไปใช

3. ธนาคารทําการหักเงินในบัญชีของผูใช
4. เงินสดดิจิตอลที่ผูใชไดมาจะถูกเขารหัสลับดวย DES โหมด CBC ทําใหเงินสดดิจิตอล
ที่ยังไมไดใชจะสามารถถูกนํามาใชไดเฉพาะผูที่มีรหัสผานของผูใชเทาน้ัน
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รูปที่ 3.2 โพรโตคอลการซื้อเงิน

3.6.2 การคืนเงิน
โพรโตคอลของการคืนเงินสดดิจิตอลนี้เกิดขึ้นระหวางผูใชกับธนาคาร เมื่อผูใชตองการคืน

เงินสดดิจิตอลกับธนาคาร อาจเนื่องจากเงินใกลหมดอายุ ธนาคารจะทําการพิสูจนตัวจริง จากน้ัน
ผูใชจึงเลือกเงินสดดิจิตอลที่ตองการจะคืน จากนั้นธนาคารจะรองขอใหผูใชเปดเผยขอมูลระบุตัวผู
ใชครึ่งหน่ึง ผูใชก็ทํางานสงขอมูลน้ันไปยังธนาคาร ธนาคารจะทําการตรวจสอบเงินสดดิจิตอลวา
ถูกตองและมีการใชซ้ําหรือไม ถาไมตรวจพบการทุจริต ผูใชสงยอดเงินในบัญชีของผูใชจะถูกเพิ่ม
ไปตามมูลคาของเงินสดดิจิตอลที่คืนมา ลําดับขั้นตอนที่เกิดขึ้นจะเปนดังน้ี

1. ขั้นตอนการพิสูจนตัวจริง โดยผูใชทําการพิสูจนตัวจริงไปยังธนาคาร เพื่อใหธนาคาร
ทราบวาเปนผูใชจริง

2. ผูใชรองขอการคืนเงินสดดิจิตอลที่ยังไมไดใช พรอมสงเงินสดดิจิตอลท่ีตองการคืนไป
ยังธนาคาร

3. ธนาคารรองขอใหเปดเผยขอความระบุตัวคร่ึงหน่ึงโดยการสุมตัวเลข 0 หรือ 1 เพื่อให
เปดเผยสวนซายหรือสวนขวา จํานวนเทากับจํานวนคูของขอความระบุตัว

4. ผูใชเปดเผยขอความระบุตัวคร่ึงท่ีธนาคารตองการ
5. ธนาคารทําการหักเงินใหกับบัญชีของผูใช

ผูใช ธนาคาร
การพิสูจนตัวจริง

รองขอการซื้อเงิน+ใบส่ังเงิน n ซอง

ขอขอมูลใบส่ังเงิน n-1 ซอง ยกเวนซองที่ r

เปดเผยขอมูลใบส่ังเงิน n-1 ซอง

เขารหัสลับซองที่ r ดวยกุญแจสวนตัวของธนาคาร

การซื้อเงินเสร็จส้ิน
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รูปที่ 3.3 โพรโตคอลการคืนเงิน

3.6.3 การจายเงิน/การทอนเงิน
โพรโตคอลของการซื้อเงินสดดิจิตอลนี้เกิดขึ้นระหวางผูจายกับผูรับ เมื่อผูใชตองการจาย

อิเล็กทรอนิกสไปยังรานคาหรือผูใชอ่ืน ผูรับจะทําการตรวจสอบเงินวาถูกตองหรือไม จากน้ันผูจาย
ตองทําการเปดเผยขอมูลผูใชที่เขารหัสลับไวแลวครึ่งหน่ึง เงินสดดิจิตอลที่ถูกสงมายังผูรับก็จะเปน
เงินสดดิจิตอลที่ใชแลว  ในกรณีที่ผูใชตองการจายเงินแบบตองการเงินทอน ทางรานคาหรือผูรับจะ
ทําการทอนเงินสดดิจิตอลที่ผูจายตองการใหใกลเคียงมูลคาที่ตองทอนจริงมากท่ีสุด และถามการ
ยืนยันไปยังผูจายอีกครั้ง ถาผูจายตกลง โพรโตคอลของการทอนเงินจากรานคาไปยังผูจายก็จะ
เหมือนกับโพรโตคอลของการจายเงินจากผูจายไปยังรานคาหรือผูรับ ลําดับขั้นตอนที่เกิดขึ้นจะเปน
ดังน้ี

1. ผูใชทําการรองการจายเงินไปยังรานคา โดยเลือกจํานวนเงินสดดิจิตอลที่ตองการจาย
พรอมระบุจํานวนเงินท่ีตองการจายจริง

2. รานคาสงขอมูลเงินทอนใหกับผูใช
3. ถาผูใชพอใจกับเงินทอนท่ีรานคามีใหหรือไมตองการเงินทอนก็ทําการยืนยันการจาย
เงินน้ัน

4.  รานคารองขอใหเปดเผยขอความระบุตัวครึ่งหน่ึงโดยการสุมตัวเลข 0 หรือ 1 เพื่อให
เปดเผยสวนซายหรือสวนขวา จํานวนเทากับจํานวนคูของขอความระบุตัว

5. ผูใชเปดเผยขอความระบุตัวคร่ึงท่ีธนาคารตองการ
6. ถาไมมีการทอนเงิน การจายเงินเสร็จสิ้น ถามีรานคาจะทําการรองขอการจายเงินไป
ยังผูใช

ผูใช ธนาคาร
การพิสูจนตัวจริง

รองขอการคืนเงิน

การคืนเงินเสร็จสิ้น

รองขอเปดเผยขอความระบุตัวครึ่งหนึ่ง

เปดเผยขอมูลครึ่งหนึ่ง
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7. การทอนเงินจะซ้ํากับขั้นตอนการจายเงินของผูใชไปยังรานคา แตผูใชจะเปนฝายรอง
ขอใหเปดเผยขอความระบุตัวคร่ึงหน่ึง และรานคาทําการเปดเผยเงินสดดิจิตอลของ
ตนเองใหกับผูใชแทน

รูปที่ 3.4 โพรโตคอลการจายเงิน/ทอนเงิน

3.6.4 การขึ้นเงิน
โพรโตคอลของการข้ึนเงินสดดิจิตอลนี้เกิดขึ้นระหวางผูใชกับธนาคาร เมื่อผูใชตองการขึ้น

เงินสดดิจิตอลกับธนาคาร ธนาคารจะทําการพิสูจนตัวจริง จากนั้นเงินสดดิจิตอลที่ใชแลวของผูใชก็
จะถูกสงไปยังธนาคาร เพื่อตรวจสอบความถูกตองและการใชซ้ํา ถาไมตรวจพบการทุจริต ยอดเงิน
ในบัญชีของผูใชจะถูกเพิ่มไปตามมูลคาของเงินสดดิจิตอลที่ใชแลวใหกับผูใช ลําดับขั้นตอนที่เกิด
ขึ้นจะเปนดังน้ี

1. ขั้นตอนการพิสูจนตัวจริง โดยผูใชทําการพิสูจนตัวจริงไปยังธนาคาร เพื่อใหธนาคาร
ทราบวาเปนผูใชจริง

2. ผูใชรองขอการขึ้นเงิน เงินสดดิจิตอลที่ใชแลวท้ังหมดจะถูกสงไปยังธนาคาร
3. ธนาคารทําการตรวจสอบ ถาทุกอยางถูกตองก็จะทําการหักเงินใหกับบัญชีผูใช

ผูใช รานคา

รองขอการจายเงิน

ขอขอความระบุตัวครึ่งหนึ่งตามตัวเลขสุม

เปดเผยขอความระบุตัวครึ่งหนึ่งตามตัวเลขสุม

การจายเงินเสร็จสิ้น

รองขอการจายเงิน

ขอขอความระบุตัวครึ่งหนึ่งตามตัวเลขสุม

เปดเผยขอความระบุตัวครึ่งหนึ่งตามตัวเลขสุม

การจายเงินเสร็จสิ้น (ถาไมมีการทอน)

ขอมูลเงินทอน

ยืนยันการจายเงิน
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รูปที่ 3.5 โพรโตคอลการขึ้นเงิน

3.7 การตรวจจับทุจริตหรือใชเงินสดดิจิตอลซํ้า

3.7.1 การตรวจสอบเงินสดดิจิตอล
เงินสดดิจิตอลจริงจะถูกเขารหัสลับดวยกุญแจสวนตัวของธนาคาร ซึ่งสามารถตรวจสอบ

ไดโดยใชกุญแจสาธารณะของธนาคาร ขอมูลที่ถอดรหัสได สวนแรกจะถูกนํามาตรวจสอบ
เฮดเดอรวาตรงกับที่กําหนดไวหรือไม ถาตรงกัน แสดงวาเปนเงินสดดิจิตอลจริง สวนอ่ืนจะแสดง
มูลคาของเงิน ,หมายเลขของเงิน และขอความระบุตัวที่ถูกแบงเปน 2 ครึ่งดวยโพรโตคอล Secret 
Splitting และเขารหัสลับไวดวยโพรโตคอล Bit Commitment

3.7.2 การตามรอยเมื่อเกิดการใชเงินสดดิจิตอลซ้ํา [8 และ 11]
ธนาคารจะสามารถทําการตรวจสอบการใชเงินสดดิจิตอลซ้ําได และสามารถตามรอยได

วาผูใชหรือรานคาเปนผูทุจริตในโพรโตคอลการขึ้นเงินสดดิจิตอลท่ีใชแลว โดยอาศัยโพรโตคอล 
Secret Splitting และโพรโตคอล Bit Commitment ในกรณีที่ผูใชทุจริต โดยคัดลอกเงินสดดิจิตอล
ไวกอนทําการจายใหกับรานคา เซตของขอมูลผูใชที่เขารหัสลับไวจะถูกเปดเผยครึ่งหน่ึงซึ่งรานคา
จะเปนผูเลือกวาใหผูใชเปดเผยครึ่งใด เมื่อผูใชนําไปใชซ้ํา เซตของขอมูลผูใชที่เขารหัสลับไวก็จะถูก
เปดเผยครึ่งหน่ึงท่ีแตกตางกัน เมื่อธนาคารตรวจสอบและพบขอมูลผูใชที่เขารหัสลับไวเพียงคูเดียว
ที่ไมตรงกันก็จะสามารถระบุไดวาเปนเงินของผูใชในระบบคนใด ในทางตรงกันขามกรณีที่รานคา
ทุจริต เซตของขอมูลผูใชที่เขารหัสลับไวก็จะถูกเปดเผยครึ่งหน่ึงที่เหมือนกันทุกคู ธนาคารก็จะ
สามารถระบุไดวารานคาหรือผูตองการขึ้นเงินเปนผูทุจริต

ดังรูปที่ 3.6 ขอความระบุตัวท่ีเขารหัสลับไวแบงเปน 2 สวน คือเซตของสวนซาย 
{I1L,I2L,�,InL} และเซตของสวนขวา {I1R,I2R,�,InR} ถาผูใชคัดลอกเงินและนําไปใชซ้ํา คูของขอความ
ระบุตัวจะถูกเปดเผยครึ่งซายและครึ่งขวาไมตรงกับการใชครั้งแรก เงินสดดิจิตอลท่ีถูกใชครั้งแรก
ถูกเปดเผย {I1L, I2L, I3R, I4L,�, InR} สวนเงินสดดิจิตอลที่ถูกใชซ้ํา ถูกเปดเผย {I1L, I2L, I3R, I4R,�, InL}

ผูใช ธนาคาร
การพิสูจนตัวจริง

รองขอการข้ึนเงิน

การขึ้นเงินเสร็จสิ้น
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รูปที่ 3.6 การตามรอยเมื่อเกิดการทุจริตใชเงินซ้ํา

จะเห็นวามีครึ่งท่ีเปดเผยไมเหมือนกัน คือ I4L กับ I4R ซึ่งถานําท้ังสองครึ่งมา Exclusive OR
กันก็จะไดขอความระบุตัว ทําใหธนาคารสามารถตามรอยหรือระบุตัวผูใชได ในกรณีที่รานคาคัด
ลอกเงินและนําไปใชซ้ํา คูของขอความระบุตัวที่เปดเผยจะตรงกันทุกคู ธนาคารก็จะทราบไดวาราน
คาท่ีกําลังขึ้นน้ีกับธนาคารเปนผูทุจริตใชเงินซ้ํา

I2R
I3R

I1R

I4R

InRInL

I4L
I3L
I2L
I1L

I2R
I3R

I1R

I4R

InRInL

I4L
I3L
I2L
I1L

I2R
I3R

I1R

I4R

InRInL

I4L
I3L
I2L
I1L

I2R
I3R

I1R

I4R

InRInL

I4L
I3L
I2L
I1L

ขอมูลผูใชท่ีเขารหัสลับ

ผูใชคัดลอกเงินและใชเงินซ้ํา

ผูใชเปดเผยขอมูลผูใชที่เขารหัสลับคร่ึงหนึ่ง

รานคาคัดลอกเงินและใชเงินซ้ํา



บทท่ี 4
ตนแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน

เน้ือหาในบทน้ีจะกลาวถึง สวนประกอบของระบบและโพรโตคอลที่เกิดขึ้นระหวางผูใชและ
ธนาคารในเชิงการพัฒนาซอฟตแวร สมมติฐานเบ้ืองตนของระบบ ตนแบบซอฟตแวรของธนาคาร
และผูใช รวมถึงประสิทธิภาพในการใชงานจริง รายละเอียดตางๆอธิบายไดดังตอไปน้ี

4.1 สวนประกอบของระบบ

4.1.1 กุญแจ
กุญแจท่ีใชในการเขาและถอดรหัสลับในระบบนี้ จะประกอบดวยกัน 2 ประเภทคือกุญแจ

สาธารณะและกุญแจสวนตัว โดยคูกุญแจสาธารณะและกุญแจสวนตัวคูหน่ึงจะถูกสรางขึ้นและจัด
เก็บตางกัน คือสําหรับผูใชจะเก็บแฟมขอมูลกุญแจแฟมขอมูลหนึ่งซึ่งเขารหัสลับดวยรหัสผานของ
ผูใชเอง โดยแฟมขอมูลกุญแจแฟมนี้จะประกอบไปดวยกุญแจสาธารณะและกุญแจสวนตัวของผู
ใช สวนกุญแจสาธารณะของธนาคารจะถูกจัดเก็บเปนแฟมขอมูลซึ่งมีกุญแจสาธารณะของ
ธนาคารอยางเดียวใหกับผูใช ในทํานองเดียวกันสําหรับธนาคาร ธนาคารก็จะมีแฟมขอมูลกุญแจ
แฟมหนึ่งซึ่งเก็บทั้งกุญแจสาธารณะและกุญแจสวนตัวของธนาคาร และเขารหัสลับดวยรหัสผาน
ของธนาคารเอง ฐานขอมูลของธนาคารก็จัดเก็บเฉพาะแฟมขอมูลกุญแจสาธารณะของผูใชเทานั้น

ในตนแบบของระบบนี้คูกุญแจสาธารณะและกุญแจสวนตัวคูหน่ึงจะจัดเก็บเปนแฟมขอ
มูล (รูปแบบของแฟมขอมูลท่ีจัดเก็บ คือ หมายเลขบัญชี.acc) สวนกุญแจสาธารณะจะจัดเก็บแฟม
ขอมูล (รูปแบบของแฟมขอมูลที่จัดเก็บ คือ หมายเลขบัญชี.pub) ในสวนของชื่อแฟมขอมูลน้ีถา
เปนของผูใชจะใชหมายเลขบัญชีของผูใชเปนชื่อแฟมขอมูล สวนของธนาคารเองใช (รูปแบบของ
แฟมขอมูลที่จัดเก็บ คือ 0000000000.acc และ 0000000000.pub) คูกุญแจนี้จะถูกสรางโดยวิธี 
RSA และกุญแจมีความยาว 1024 บิต กุญแจท่ีสรางขึ้นจะประกอบไปดวยสวนตาง ๆ ดังตาราง

ตารางที่ 4.1 สวนประกอบสาธารณะ

คา n (Modulus) ความยาวของ n (หนวยเปนบิต)
คา e ความยาวของ e (หนวยเปนบิต)
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ตารางที่ 4.2 สวนประกอบสวนตัว

คา d ความยาวของ d (หนวยเปนบิต)
คา p ความยาวของ p (หนวยเปนบิต)
คา q ความยาวของ q (หนวยเปนบิต)
คา u ความยาวของ u (หนวยเปนบิต)
คา e1 ความยาวของ e1 (หนวยเปนบิต)
คา e2 ความยาวของ e2 (หนวยเปนบิต)

4.1.2 แฟมขอความระบุตัว
แฟมขอมูลน้ีจะเก็บขอความที่ระบุตัวผูใชได เชน ชื่อและนามสกุลของผูใช ที่อยู หรือหมาย

เลขบัตรประชาชน เปนตน แฟมขอความระบุตัวจะใชในโพรโตคอลการไหลของเงิน เพื่อสามารถทํา
ใหระบบสามารถทําการพิสูจนตัวจริง รวมถึงการตามรอยไดถาเกิดการทุจริตใชเงินซ้ําในระบบ

ในตนแบบของระบบนี้แฟมขอความระบุตัว จะเก็บหมายเลขบัญชี 10 หลัก และหมายเลข
บัตรประจําตัวประชาชน 13 หลัก โดยจัดเก็บเปนแฟมขอมูลที่มีขนาด 23 ไบต (รูปแบบของแฟม
ขอมูลท่ีจัดเก็บ คือ หมายเลขบัญชี.ids)

4.1.3 เงินสดดิจิตอล
เงินสดดิจิตอลเกิดจากใบสั่งเงินที่ผานโพรโตคอลการซื้อเงินแลว นั่นคือไดรับการเซ็นรับ

รองโดยธนาคาร หรือไดรับการเขารหัสลับดวยกุญแจสวนตัวของธนาคารแลว เปนเงินท่ีถูกตอง
ใบสั่งเงินจะถูกทําการสรางทางฝงผูใชที่ตองการซื้อเงินสดดิจิตอลจากธนาคาร ขั้นตอน

การสรางใบสั่งเงินแสดงไดดังรูปที่ 4.1 มีลําดับขั้นตอนดังน้ี
1. เร่ิมตนจากนําแฟมขอความระบุตัวซึ่งประกอบดวยหมายเลขบัญชี และหมายเลขบัตร
ประจําตัวประชาชน ขนาด 23 ไบต มาผานโพรโตคอล Secret Splitting

- ทําการสุมขอความสุมที่มีขนาด 23 ไบตเทากับขนาดของแฟมขอความระบุตัว ไดเปน
เซตของขอความสุม คือ {I1R,I2R,�,InR} จากนั้นนํามา Exclusive OR กับ ขอความระบุตัว 
จะได เซตของผลลัพธ คือ {I1L,I2L,�,InL}
- ถานําสมาชิกของเซตขอความสุม และสมาชิกของเซตของผลลัพธที่มีลําดับที่ตรงกันมา
ทําการ Exclusive OR กัน เชน I1R XOR I1L ก็จะไดขอความระบุตัวคืนมา
2. จากนั้นสมาชิกของทั้ง 2 เซต จะถูกนํามาผานโพรโตคอล Bit Commitment โดยอาศัย
ฟงกชันแฮช
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- เซตขอความสุมจํานวน 4 เซต ดังนี้ คือ {R11,R12,�,R1n}, {R21,R22,�,R2n},
{R31,R32,�,R3n} และ {R41,R42,�,R4n} สมาชิกแตละตัวจะถูกนํามาผานฟงกชันแฮชกับ
สมาชิกของเซตขอความสุมนี้ จะไดเซตของขอมูลที่ทําการปกปดแลวดังน้ี เซตของสวน
ซาย คือ { (H(I1L,R11,R21),R11), (H(I2L,R12,R22),R12),�, (H(InL,R1n,R2n),R1n)} และเซตของ
สวนขวา คือ { (H(I1R,R31,R41),R31), (H(I2R,R32,R42),R32),�, (H(InR,R3n,R4n),R3n)} สมาชิก
ในแตละเซตจะประกอบดวยคาแฮช และขอความสุมที่เปดเผย 1 คา
3. เมื่อนําชุดของขอมูลที่เปนผลลัพธนี้จะนําไปรวมกับ เฮดเดอรที่มีขนาด 10 ไบต มูลคา
ของเงินท่ีมีขนาด 4 ไบต และหมายเลขของเงินสดดิจิตอลขนาด 16 ไบต ก็จะไดใบสั่ง
เงินมา

รูปที่ 4.1 ขั้นตอนการสรางใบสั่งเงิน

เมื่อใบสั่งเงินผานโพรโตคอลการซื้อเงินเสร็จแลว ผูใชจะไดเงินสดดิจิตอลท่ียังไมไดใชมา 
ซึ่งสามารถตรวจสอบวาเปนเงินท่ีถูกตองไดโดยใชกุญแจสาธารณะของธนาคาร ถาไดผลลัพธเปน
ขอมูลท่ีมีเฮดเดอรที่ถูกตองก็แสดงวาเปนเงินจริง เมื่อผูใชนําเงินสดดิจิตอลที่ยังไมไดใชไปใช ขอมูล
ที่ระบุตัวผูใชที่เปนความลับจะถูกเปดเผยครึ่งหน่ึง และก็จะเรียกวาเปน เงินสดดิจิตอลที่ใชแลว

เงินสดดิจิตอลที่ยังไมไดใชจะถูกเขารหัสดวย DES โหมด CBC และใชรหัสผานในการ
สราง Initialize Vector ขนาด 8 บิตดวย ทําใหเฉพาะเจาของเงินสดดิจิตอลน้ี หรือผูที่ทราบรหัส
ผานท่ีถูกตองจึงจะสามารถนําเงินสดดิจิตอลนี้ไปใชได

หมายเลขบัญชี
0123456789

หมายเลขบัตรประชาชน
3101300166723

ขอความระบุตัว

Secret spliting
I2R

I1R

InRInL

I2L

I1L ขอความระบุตัว

Bit commitment

I2R

I1R

InRInL

I2L

I1L

เฮดเดอร = jskjskjsk
มูลคา 1000 บาท

หมายเลขเงินอิเล็กทรอนิกส  =
0x31 0x32 0x33  0x34
0x35 0x36 0x37 0x38
0x31 0x32 0x33  0x34
0x35 0x36 0x37 0x38

ใบสั่งเงิน

I2R

I1R

InRInL

I2L

I1L

ขอความระบุตัว

ขอความระบุตัว

H(I1R,R31,R41)H(I1L,R11,R21)

H(I2R,R32,R42)

H(InR,R3n,R4n)

H(I2L,R12,R22)

H(InL,R1n,R2n)
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ในตนแบบของระบบนี้ ใบสั่งเงินจะใชเฮดเดอรที่มีขนาด 10 ไบต มูลคาของเงินมีขนาด 4 
ไบต หมายเลขของเงินสดดิจิตอลมีขนาด 16 ไบต และใชขอความระบุตัว 10 คูดวยกัน ขอความ
ระบุตัวขนาด 23 ไบตประกอบดวยหมายเลขบัญชี 10 ไบต และหมายเลขบัตรประจําตัวประชาชน 
13 ไบต สําหรับแฟมขอมูลของเงินสดดิจิตอลที่ยังไมไดใชจะจัดเก็บเปนแฟมขอมูล (รูปแบบของ
แฟมขอมูลท่ีจัดเก็บ คือ ตัวเลข.csh) และเงินสดดิจิตอลที่ใชแลวจะจัดเก็บเปนแฟมขอมูล (รูปแบบ
ของแฟมขอมูลที่จัดเก็บ คือ ตัวเลข.ush) โดยตัวเลขท่ีใชเปนชื่อของแฟมขอมูลจะเริ่มจากคา 0 แต
ถาผูใชมีแฟมขอมูลชื่อน้ี ตัวเลขจะเพิ่มไปทีละหนึ่งจนกวาจะไมพบแฟมขอมูลชื่อนี้ จากนั้นจึงใชตัว
เลขคาท่ีไดเปนชื่อของแฟมขอมูลท่ีจะทําการบันทึก

4.1.4 ฐานขอมูล
ฐานขอมูลจะอยูที่ธนาคาร โดยจะเก็บขอมูลของผูใช, ขอมูลของเงินสดดิจิตอลที่ใชแลว 

และวันหมดอายุของเงินสดดิจิตอล
ในตนแบบของระบบนี้ธนาคารจะมีฐานขอมูล Microsoft Access 97 (*.mdb) คือ แฟม

ขอมูล Bank.mdb ที่มีตารางการจัดเก็บขอมูลดังน้ี

ตารางที่ 4.3 ตาราง User สําหรับเก็บขอมูลตางๆเก่ียวกับผูใชงานระบบ

ชื่อสดมภ ชนิดขอมูล หมายเหตุ
Account_id (Primary key) AutoNumber เก็บดัชนีของระเบียนขอมูล
Account_identity_string Text เก็บหมายเลขบัญชี และหมายเลข

บัตรประจําตัวประชาชน
Account_balance Number เก็บยอดเงินในบัญชี
Public_key_path Text เก็บแฟมขอมูลกุญแจสาธารณะ
Identity_string_path Text เก็บแฟมขอมูลระบุตัวผูใช

ตารางที่ 4.4 ตาราง Cash สําหรับเก็บขอมูลตางๆของเงินสดดิจิตอลที่ใชแลว

ชื่อสดมภ ชนิดขอมูล หมายเหตุ
Cash_id (Primary key) AutoNumber เก็บดัชนีของระเบียนขอมูล
Amount Number มูลคาของเงิน
Unique_string Text หมายเลขของเงินสดดิจิตอล
Expire_date Date/Time วันหมดอายุ
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ตารางที่ 4.5 ตาราง Cash_secret สําหรับเก็บขอมูลสวนท่ีเปนความลับ
ของเงินสดดิจิตอลที่ใชแลว

ชื่อสดมภ ชนิดขอมูล หมายเหตุ
Cash_id AutoNumber เก็บดัชนีของระเบียนขอมูล
L Text ขอมูลความลับคร่ึงซาย
R Text ขอมูลความลับคร่ึงขวา

ตารางที่ 4.6 ตาราง Expire สําหรับเก็บขอมูลอายุของเงินสดดิจิตอล

ชื่อสดมภ ชนิดขอมูล หมายเหตุ
Expire_date Date/Time วันหมดอายุ
Before_date Date/Time วันเร่ิมตนท่ีจะกําหนดอายุเงินสด

ดิจิตอลใหเปน Next_expire_date
After_date Date/Time วันส้ินสุดท่ีจะคืนเงินสดดิจิตอลท่ียัง

ไมไดใช
Next_expire_date Date/Time วันหมดอายุของเงินชุดถัดไป

4.1.5 ซอฟตแวร
ซอฟตแวรที่ใชในระบบถูกพัฒนาโดยใชโปรแกรมที่เขียนข้ึนบนเครื่องไมโครคอมพิวเตอร

ดวยภาษา C++ และข้ันตอนวิธีการเขารหัสลับที่ใชในระบบ จะเรียกใชจาก library �cl32.dll� [20]

4.2 สมมติฐานเบื้องตนของระบบ
ในเบ้ืองตนผูใชระบบจะตองทําการเปดบัญชีกับธนาคารเสียกอน โดยธนาคารจะทําการ

เก็บขอมูลของผูใช และทําการสรางคูกุญแจสาธารณะและกุญแจสวนตัวใหกับผูใช ธนาคารจะมี
ฐานขอมูลเพื่อเก็บขอมูลของผูใชระบบ คือ หมายเลขบัญชี ยอดเงินในบัญชี กุญแจสาธารณะของ
ผูใช และแฟมขอมูลระบุตัวผูใช ซึ่งแฟมขอมูลระบุตัวผูใชนี้อาจจะประกอบไปดวย ชื่อและนามสกุล
ของผูใช ที่อยู หรือหมายเลขบัตรประชาชน เปนตน นอกจากนี้ธนาคารก็จะมีฐานขอมูลสําหรับเก็บ
ขอมูลของเงินสดดิจิตอลที่ใชแลว และเก็บอายุเงินสดดิจิตอล

ในสวนของธนาคารจะมีซอฟตแวรสําหรับธนาคารเพื่อใชในการติดตอกับผูใชและฐานขอ
มูล แฟมขอมูลกุญแจสาธารณะและกุญแจสวนตัวของธนาคาร แฟมขอมูลกุญแจสาธารณะและ
แฟมขอมูลระบุตัวผูใชของผูใช

ในสวนของผูใชระบบก็จะมีซอฟตแวรสําหรับผูใชซึ่งเปนโปรแกรมที่ใชในการติดตอกับ
ธนาคารหรือผูใชอ่ืน แฟมขอมูลกุญแจซึ่งเก็บกุญแจสาธารณะและกุญแจสวนตัวของผูใชซึ่งจะถูก
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เขารหัสลับดวยรหัสผานของผูใช แฟมขอมูลระบุตัวผูใช และแฟมขอมูลกุญแจสาธารณะของ
ธนาคาร

4.3 โพรโตคอลของการไหลของเงิน
โพรโตคอลของการไหลของเงินจะเกิดขึ้นได ก็ตอเมื่อผูใชทําการเชื่อมตอไปยังผูใชอ่ืน หรือ

ธนาคารเสร็จสิ้นแลว รายละเอียดของแตละโพรโตคอลอธิบายไดดังนี้

4.3.1 การซื้อเงิน
โพรโตคอลการซื้อเงินสดดิจิตอลเกิดจากการเชื่อมตอระหวางผูใชไปยังธนาคาร แสดงดัง

รูปท่ี 4.2 และมีลําดับขั้นตอนดังน้ี
1. ผูใชรองขอการพิสูจนตัวจริงไปยังธนาคาร
2. ธนาคารจะสุมตัวเลขขึ้นมาขนาด VERIFY_RANDOM_BYTE ไบต (กําหนดไว 16 
ไบต) และสงกลับไปใหผูใช

3. ผูใชทําการเขารหัสลับตัวเลขสุมนั้นดวยกุญแจสวนตัวของผูใชเอง และสงผลลัพธ
พรอมกับขอมูลระบุตัวผูใชไปใหธนาคาร

4. ธนาคารทําการพิสูจนผูใชกับฐานขอมูลวาถูกตองหรือไมจากนั้นจะสงผลไปยังผูใช
5. ถาผลการพิสูจนถูกตอง ผูใชจะทําการรองขอการซื้อเงินสดดิจิตอลไปยังธนาคารตาม
ที่ผูใชตองการจะซื้อ โดยสงใบสั่งเงินท่ีผานโพรโตคอล Blind Signature แลวจํานวน 
MONEY_ORDER ซอง (กําหนดไว 100 ซอง) ตัวอยางเชน ผูใชตองการซื้อเงินสด
ดิจิตอลมูลคา 100 บาท 1 ใบ และ 50 บาท 1 ใบ ระบบจะสรางใบสั่งเงินท่ีถูกใสซอง
ไวอยางละ 100 ใบ รวมเปน 200 ใบ เปนตน แลวจึงสงไปใหธนาคาร

6. ธนาคารจะทําการสงตัวเลขสุมระหวาง 0 ถึง MONEY_ORDER-1 และสงกลับไปใหผู
ใช เพื่อใหผูใชไมตองเปดเผยขอมูลของซองท่ีมีคาเทากับตัวเลขสุมนั้น แตซองที่เหลือ
จะตองเปดเผยมาทั้งหมด

7. ผูใชสงขอมูลเปดเผยทุกซองไปยังธนาคาร ยกเวนซองที่มีคาเทากับตัวเลขสุม
8. ธนาคารทําการตรวจสอบความถูกตองของขอมูลทุกซองวาถูกตอง ตัวอยางเชน ผูใช
ตองการซื้อเงินสดดิจิตอลมูลคา 100 บาท 1 ใบ ธนาคารจะไดรับขอมูล 100 ซอง แต
จะไดรับการเปดเผยจากผูใช 99 ซอง ธนาคารจะทําการตรวจสอบ 99 ซองท่ีเปดเผย
นั้นวามีมูลคาเทากันจริงทุกซอง มีขอมูลระบุตัวผูใชจริง และยอดเงินของผูใชมีมูลคา
มากพอ เปนตน จากนั้นธนาคารจะทําการเขารหัสลับดวยกุญแจสวนตัวของธนาคาร
กับซองที่เหลือ 1 ซอง และสงกลับไปใหผูใช พรอมทั้งหักยอดเงินในบัญชีของผูใชตาม
มูลคาน้ัน
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9. ผูใชทําการ Unblind ขอมูล 1 ซองที่เหลือ ก็จะไดเงินสดดิจิตอลท่ียังไมไดใช พรอมทั้ง
ตรวจสอบความถูกตองของเงินสดดิจิตอลนี้และสงผลเสร็จสิ้นไปยังธนาคาร

รูปที่ 4.2 โพรโตคอลการซื้อเงิน

4.3.2 การคืนเงิน
โพรโตคอลการคืนเงินสดดิจิตอลเกิดจากการเชื่อมตอระหวางผูใชไปยังธนาคาร แสดงดัง

รูปท่ี 4.3 และมีลําดับขั้นตอนดังน้ี
1. ผูใชรองขอการพิสูจนตัวจริงไปยังธนาคาร
2. ธนาคารจะสุมตัวเลขขึ้นมาขนาด VERIFY_RANDOM_BYTE ไบต (กําหนดไว 16 
ไบต) และสงกลับไปใหผูใช

3. ผูใชทําการเขารหัสลับตัวเลขสุมนั้นดวยกุญแจสวนตัวของผูใชเอง และสงผลลัพธ
พรอมกับขอมูลระบุตัวผูใชไปใหธนาคาร

4. ธนาคารทําการพิสูจนผูใชกับฐานขอมูลวาถูกตองหรือไมจากนั้นจะสงผลไปยังผูใช
5. ถาผลการพิสูจนถูกตอง ผูใชทําการรองขอการคืนเงินสดดิจิตอลไปยังธนาคาร
6. ธนาคารจะทําการสุมตัวเลขระหวาง 0 หรือ 1 จํานวน IDENTITY_STRING คา 

(กําหนดไว 10 คู) เพื่อสําหรับเปดเผยขอมูลระบุตัวผูใชครึ่งหน่ึง คือ 1 จะเปดเผยขอ
มูลระบุตัวผูใชในสวนซาย และ 0 จะเปดเผยขอมูลระบุตัวผูใชในสวนขวา จากนั้นจะ
สงตัวเลขชุดนี้ไปยังผูใช

7. ผูใชจะทําการเปดเผยขอมูลครึ่งหน่ึงตามคาตัวเลขน้ัน
8. เมื่อธนาคารตรวจสอบแลววา เงินสดดิจิตอลเปนเงินท่ีถูกตอง ยังไมหมดอายุการใช
งาน และไมมีการทุจริตใชซ้ําก็จะเพิ่มยอดเงินในบัญชีใหกับผูใช และสงผลเสร็จสิ้นไป
ใหผูใช

ผูใช ธนาคาร
1.รองขอการพิสูจนตัวจริง

2.สงตัวเลขสุมสําหรับการพิสูจนตัวจริง
3.สงขอมูลพิสูจนตัวจริง

4.ผลการพิสูจน
5.รองขอการซื้อเงิน

6.สงตัวเลขสุมสําหรับการเปดเผย
7.เปดเผยขอมูล

8.สงซองเงินท่ีเซ็นแลว
9.การซื้อเงินเสร็จสิ้น
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รูปที่ 4.3 โพรโตคอลการคืนเงิน

4.3.3 การจายเงิน/ทอนเงิน
โพรโตคอลการคืนเงินสดดิจิตอลเกิดจากการเชื่อมตอระหวางผูใชไปยังผูใชอ่ืนหรือรานคา 

แสดงดังรูปที่ 4.4 และมีลําดับขั้นตอนดังน้ี
1. ผูใชรองขอการจายเงิน/ทอนเงินไปยังรานคา โดยผูใชสามารถจายเงินเกินมูลคาจริง 
ได ยกตัวอยางเชน ผูใชตองการจายเงิน 80 บาท แตมีเงินสดดิจิตอลมูลคา 100 บาท 
ก็สามารถจายเงินสดดิจิตอลนี้ไป โดยระบุจํานวนเงินท่ีตองการจายจริง 80 บาทไป
ดวย เปนตน

2. ในกรณีผูใชตองการเงินทอน รานคาจะคํานวณเงินทอนจากเงินสดดิจิตอลที่ยังไมได
ใชของตนเอง เพื่อเปนเงินทอนใหกับผูใช จากนั้นจะสงขอมูลเงินทอนที่คํานวณไดไป
ยังผูใช ขอมูลเงินทอนท่ีรานคาสงไปผูใชอาจจะไมมีหรือมีไมถึงมูลคาที่ทอนจริงก็ได

3. ผูใชรับขอมูลเงินทอนแลวพิจารณาวา จะยืนยันการจายเงินที่ไดรับเงินทอนจากราน
คามูลคาตามขอมูลน้ีหรือไม ถายืนยันผูใชจึงสงการยืนยันการจายเงินไปยังรานคา

4. รานคารับการยืนยันจากผูใชแลว ก็จะทําการสุมตัวเลขระหวาง 0 หรือ 1 จํานวน 
IDENTITY_STRING คา (กําหนดไว 10 คู) เพื่อสําหรับเปดเผยขอมูลระบุตัวผูใชครึ่ง
หน่ึง คือ 1 จะเปดเผยขอมูลระบุตัวผูใชในสวนซาย และ 0 จะเปดเผยขอมูลระบุตัวผู
ใชในสวนขวา จากนั้นจะสงตัวเลขชุดนี้ไปยังผูใช

5. ผูใชจะทําการเปดเผยขอมูลครึ่งหน่ึงตามคาตัวเลขน้ัน
6. ในกรณีไมมีการทอนเงิน รานคาจะสงผลการจายเงิน/ทอนเงินเสร็จสิ้นมายังผูใช สวน
ในกรณีที่มีการทอนเงิน รานคาจะทําการรองขอการจายเงินไปยังผูใช

7. ผูใชทําการสุมตัวเลขเหมือนขอที่ 4 และสงไปยังรานคา
8. รานคาทําการเปดเผยขอมูลครึ่งหน่ึงตามคาตัวเลขน้ัน
9. ผูใชตรวจสอบและสงผลการจายเงิน/ทอนเงินเสร็จสิ้นไปยังรานคา

ผูใช ธนาคาร
1.รองขอการพิสูจนตัวจริง

2.สงตัวเลขสุมสําหรับการพิสูจนตัวจริง
3.สงขอมูลพิสูจนตัวจริง

4.ผลการพิสูจน
5.รองขอการคืนเงิน

6.สงตัวเลขสุมสําหรับการเปดเผยขอมูลคร่ึงหนึ่ง
7.เปดเผยขอมูลคร่ึงหนึ่ง

8.การคืนเงินเสร็จสิ้น
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รูปที่ 4.4 โพรโตคอลการจายเงิน/ทอนเงิน

4.3.4 การขึ้นเงิน
โพรโตคอลการขึ้นนเงินสดดิจิตอลเกิดจากการเชื่อมตอระหวางผูใชไปยังธนาคาร แสดงดัง

รูปท่ี 4.5 และมีลําดับขั้นตอนดังน้ี
1. ผูใชรองขอการพิสูจนตัวจริงไปยังธนาคาร
2. ธนาคารจะสุมตัวเลขขึ้นมาขนาด VERIFY_RANDOM_BYTE ไบต (กําหนดไว 16 
ไบต) และสงกลับไปใหผูใช

3. ผูใชทําการเขารหัสลับตัวเลขสุมนั้นดวยกุญแจสวนตัวของผูใชเอง และสงผลลัพธ
พรอมกับขอมูลระบุตัวผูใชไปใหธนาคาร

4. ธนาคารทําการพิสูจนผูใชกับฐานขอมูลวาถูกตองหรือไม จากน้ันจะสงผลไปยังผูใช
5. ผูใชรองขอการขึ้นเงิน พรอมท้ังสงเงินสดดิจิตอลท่ีใชแลว ไปยังธนาคาร
6. ธนาคารทําการตรวจสอบเงินสดดิจิตอลวาถูกตองหรือไม ถาถูกตองก็จะเพิ่มยอดเงิน
ในบัญชีใหกับผูใช พรอมทั้งสงผลการขึ้นเงินเสร็จสิ้นไปยังผูใช

รูปที่ 4.5 โพรโตคอลการขึ้นเงิน

ผูใช ธนาคาร
1.รองขอการพิสูจนตัวจริง

2.สงตัวเลขสุมสําหรับการพิสูจนตัวจริง
3.สงขอมูลพิสูจนตัวจริง

4.ผลการพิสูจน
5.รองขอการข้ึนเงิน
6.การข้ึนเงินเสร็จสิ้น

ผูใช รานคา
1.รองขอการจายเงิน
2.สงขอมูลเงินทอน
3.ยืนยันการจายเงิน

4.สงตัวเลขสุมสําหรับการเปดเผยขอมูลครึ่งหนึ่ง
5.เปดเผยขอมูลคร่ึงหนึ่ง

6.ในกรณีไมมีการทอน การจายเงิน/ทอนเงินเสร็จสิ้น
ในกรณีมีการทอน รองขอการจายเงิน

7.สงตัวเลขสุมสําหรับการเปดเผยขอมูลครึ่งหนึ่ง
8.เปดเผยขอมูลคร่ึงหนึ่ง

9.การจายเงิน/ทอนเงินเสร็จสิ้น
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4.4 ซอฟตแวรของระบบ
ซอฟตแวรเปนสวนติดตอระหวางผูใชงานกับระบบ แบงเปนสวนของธนาคารและสวนของ

ผูใช โดยซอฟตแวรทั้ง 2 สวนนี้ มีฟงกชันการติดตอระหวางกันเหมือนกัน หนาตางการติดตอกับผู
ใชงานและฟงกชันการทํางานของแตละสวนเปนดังน้ี

4.4.1 ซอฟตแวรสวนของธนาคาร
ฟงกชันการทํางานของซอฟตแวรสวนนี้ ประกอบดวย
1. การเลือกแฟมฐานขอมูลที่จะติดตอ
ธนาคารจะตองเลือกแฟมฐานขอมูลท่ีเปน Microsoft Access 97 (*.mdb) กอนทําการ
เชื่อมตอกับผูใชเพื่อใหบริการซื้อ คืนและข้ึนเงินสดดิจิตอล ในตนแบบของระบบน้ีใชแฟม
ขอมูล Bank.mdb ซึ่งมีโครงสรางของฐานขอมูลตามตารางท่ี 4.3 �4.6

รูปที่ 4.6 หนาจอหลักของซอฟตแวรสําหรับธนาคาร

2. การสรางกุญแจสาธารณะ/กุญแจสวนตัว และขอความระบุตัว
ธนาคารจะมีฟงกชันท่ีใชในการสรางกุญแจสาธารณะ/กุญแจสวนตัว โดยอาศัยการเขา
รหัสลับแบบ RSA ซึ่งกุญแจที่สรางจะมีความยาว 1024 บิต ซึ่งจะสรางเปนแฟมขอมูล 
(หมายเลขบัญชี.acc ซึ่งเก็บคูกุญแจสาธารณะ/กุญแจสวนตัว และ หมายเลขบัญชี.pub
ซึ่งเก็บเฉพาะกุญแจสาธารณะ) และสรางแฟมขอมูลขอความระบุตัว (หมายเลขบัญชี.ids)
3. การติดตอกับซอฟตแวรของผูใช
ธนาคารจะมีฟงกชันในการรับฟง ยกเลิกการรับฟง ติดตอและยกเลิกการติดตอกับผูใช 
โปรแกรมจะสรางซ็อกเก็ตเพื่อใชในการติดตอกับผูใช ในตนแบบของซอฟตแวรนี้จะมีปุม
ฟงกชันแสดงดังรูปที่ 4.6
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4. การใหบริการซื้อ คืนและข้ึนเงินสดดิจิตอลแกผูใช
ในการใชงานธนาคารจะสามารถใหบริการไดก็ตอเมื่อทําการติดตอกับผูใชแลว ในตนแบบ
ของซอฟตแวรนี้ฟงกชันในการใหบริการซื้อ คืนและขึ้นเงินสดดิจิตอล จะทํางานโดย
อัตโนมัติ
5. การตรวจสอบและการตามรอย
ตนแบบของซอฟตแวรนี้จะทําการตรวจสอบความถูกตองของขอมูล ในการใหบริการตางๆ
แกผูใช เชน การตรวจสอบความถูกตองของเฮดเดอรของขอมูล เปนตน ตรวจสอบเงินสด
ดิจิตอลวาเปนเงินสดดิจิตอลจริง รวมท้ังการตามรอยเมื่อเกิดการทุจริตใชเงินสดดิจิตอลซ้ํา
ไดวาผูใชใดเปนผูกระทํา โปรแกรมจะทําการบันทึกขอมูลผูทุจริตลงในแฟมขอมูลขอความ 
(ในระบบนี้ใช แฟมขอมูล BlackList.txt ในการจัดเก็บ)
จากรูปที่ 4.6 ปุมฟงกชันจะประกอบไปดวย
1. ปุมฟงกชันรูปคูกุญแจ ซึ่งจะทําการสรางแฟมขอมูลคูกุญแจสาธารณะและกุญแจสวน
ตัว (หมายเลขบัญชี.acc), แฟมขอมูลกุญแจสาธารณะ (หมายเลขบัญชี.pub) และ
แฟมขอมูลระบุตัว (หมายเลขบัญชี.ids)

รูปที่ 4.7 หนาตางสําหรับกรอกขอมูลท่ีใชในการสรางกุญแจและขอความระบุตัว

2. ปุมฟงกชันรูปเอกสาร จะทําการแสดงขอความระบุตัวของผูที่ทุจริตใชเงินสดดิจิตอล
ซ้ําและมูลคาของเงินสดดิจิตอลนั้น ดังรูปที่ 4.8 ขอความระบุตัว คือ หมายเลขบัญชี
และหมายเลขบัตรประจําตัวประชาชนรวม 23 หลัก และ �@20� แสดงมูลคาของเงิน
สดดิจิตอลท่ีถูกใชซ้ํา

3. ปุมฟงกชันรูปฐานขอมูลท้ัง 3 ปุม จะทําการแสดงขอมูลของผูใช ,ขอมูลการกําหนด
อายุเงินสดดิจิตอล และขอมูลเงินสดดิจิตอลท่ีใชแลว ตัวอยางดังรูปที่ 4.7 แสดง 
ตารางของขอมูลผูใช
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รูปที่ 4.8 หนาตางแสดงขอมูลของผูทุจริตใชเงินซ้ํา

รูปที่ 4.9 หนาตางแสดงขอมูลของผูใช

4.4.2 ซอฟตแวรสวนของผูใช
1. การติดตอกับซอฟตแวรของธนาคารหรือผูใชอ่ืน
เชนเดียวกันกับซอฟตแวรของธนาคาร ตนแบบซอฟตแวรของผูใชก็จะมีฟงกชันในการ
สรางซ็อกเก็ตเพื่อใชในรับฟง ยกเลิกการรับฟง ติดตอและยกเลิกการติดตอกับธนาคารหรือ
ผูใชอ่ืน
2. การซื้อ คืนและข้ึนเงินสดดิจิตอลกับธนาคาร
ผูใชสามารถซื้อ คืนและข้ึนเงินสดดิจิตอลโดยการเชื่อมตอกับธนาคารกอน โดยแตละ
ฟงกชันจะเรียกใชโพรโตคอลตางๆตามท่ีกลาวมาแลวขางตน
3. การจาย/ทอนเงินสดดิจิตอลกับผูใชอ่ืนหรือรานคา
ผูใชสามารถจายเงินสดดิจิตอลใหกับผูอ่ืนหรือรานคาได ตนแบบของซอฟตแวรนี้จะ
สามารถทําการทอนเงินได ในกรณีที่ทางรานคามีเงินสดดิจิตอลที่ยังไมไดใชสําหรับทอน
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ไมพอ โปรแกรมจะคํานวณเงินทอนใหใกลเคียงมูลคาที่ตองทอนจริงมากท่ีสุดจากเงินท่ีมี
อยู ทั้งน้ีผูใชจะไดทราบมูลคาของเงินทอนที่รานคามีใหกอนที่จะทําการยืนยันการจายเงิน
ในตนแบบของซอฟตแวรนี้จะมีปุมฟงกชันตางๆ แสดงดังรูปที่ 4.10
4. การตรวจสอบเงินสดดิจิตอล
ตนแบบของซอฟตแวรนี้จะอาศัยกุญแจสาธารณะของธนาคารในการตรวจสอบเงินสด
ดิจิตอลไดวาเปนเงินท่ีธนาคารเซ็นจริงหรือไม

รูปที่ 4.10 หนาจอหลักของซอฟตแวรสําหรับผูใช

จากรูปที่ 4.10 ปุมฟงกชันจะประกอบไปดวย
1. ปุมฟงกชันการซื้อเงิน
เมื่อผูใชกดปุมฟงกชันนี้ จะมีหนาตางแสดงขึ้นมาเพื่อใหผูใชกรอกมูลคาเงินท่ีตองการจะ
ซื้อดังรูปที่ 4.11 หลังจากท่ีผูใชทําการกรอกมูลคาแลว หนาตางแสดงประเภทและจํานวน
ของเงินสดดิจิตอลแสดงดังรูปที่ 4.12 ตัวอยางแสดงมูลคา 170 บาท โปรแกรมจะเลือกเงิน
สดดิจิตอลมูลคา 100 บาท 50 บาท และ 20 บาท ใหอยางละใบ ผูใชสามารถทําการแกไข
ไดเชน ผูใชอาจจะตองการเงินสดดิจิตอลมูลคา 10 บาท 2 ใบ แทนเงินสดดิจิตอลมูลคา 
20 บาท 1 ใบ เปนตน
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รูปที่ 4.11 หนาตางกรอกมูลคาเงินท่ีตองการซื้อ

รูปที่ 4.12 หนาตางกรอกจํานวนเงินท่ีตองการซื้อ

2. ปุมฟงกชันการคืนเงิน
เมื่อผูใชกดปุมฟงกชันน้ี จะมีหนาตางแสดงซึ่งแสดงเงินสดดิจิตอลที่ยังไมไดใชทั้งหมดขึ้น
มา ซึ่งจะมีขอมูลของมูลคาและวันหมดอายุแสดงดังรูปที่ 4.13 เงินสดดิจิตอลที่ยังไมไดใช
จะมีรูปแบบแฟมขอมูลเปน �ตัวเลข.csh� ผูใชสามารถเลือกเงินสดดิจิตอลที่ยังไมไดใชที่
แสดงอยูในรายการคืนธนาคารได
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รูปที่ 4.13 หนาตางแสดงมูลคาและวันหมดอายุของเงินท่ีตองการคืน

3. ปุมฟงกชันการขึ้นเงิน
เมื่อผูใชกดปุมฟงกชันน้ี โปรแกรมจะทําการข้ึนเงินท่ีใชแลวทั้งหมดไปใหกับธนาคาร เงินท่ี
ใชแลวท่ีมีรูปแบบแฟมขอมูลเปน �ตัวเลข.ush� ผูใชสามารถดูเงินสดดิจิตอลท่ีใชแลว และ
ที่ยังไมไดใชได จากรายการที่แสดงในสวนของกระเปาเงิน (Purse) โดยการกดปุมฟงกชัน
รูปเหรียญจะแสดงเงินสดดิจิตอลที่ยังไมไดใช และการกดปุมฟงกชันรูปเหรียญจะแสดง
เงินสดดิจิตอลที่ใชแลว แสดงดังรูปที่ 4.10
4. ปุมฟงกชันการจายเงิน/ทอนเงิน
เมื่อผูใชกดปุมฟงกชันน้ี หนาตางซึ่งแสดงประเภทของเงินสดดิจิตอลตางๆขึ้นมาใหผูใช
กําหนดวาตองการจายเงินสดดิจิตอลแตละมูลคาจํานวนเทาใดใหกับรานคา รวมท้ังใสมูล
คาที่ตองการจายจริงดวย ในกรณีที่คาที่ตองการจายจริงนอยกวามูลคาท่ีจายไปหรือผูใช
ตองการเงินทอน รานคาจะมีการสงขอมูลเงินทอนมาใหผูใชอีกทีวามีเงินทอนหรือไม และ
มูลคาเทาไรเพื่อใหผูใชทําการยืนยันอีกครั้ง ถาผูใชตกลงเงินสดดิจิตอลก็จะถูกสงไปใหกับ
รานคา รวมท้ังเงินสดดิจิตอลของรานคาท่ีใชเปนเงินทอนก็จะถูกสงมาใหกับผูใช
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รูปที่ 4.14 หนาตางแสดงประเภทและจํานวนเงินสดดิจิตอลที่ตองการจาย

จากรูปที่ 4.14 เมื่อผูใชตองการจายเงินสดดิจิตอลมูลคา 170 บาท แตผูใชมีเงินสดดิจิตอล
มูลคา 200 บาท 1 ใบ รานคาสงขอความมาใหผูทราบวามีเงินทอนหรือไม เพื่อใหผูใชยืนยันการ
จายเงินอีกที ดังรูปที่ 4.15 ขอมูลเงินทอนท่ีผูใชไดรับแสดงมูลคา 20 บาท เมื่อผูใชตกลงยืนยันการ
จายเงิน เงินสดดิจิตอลที่ใชแลวมูลคา 200 บาทก็จะไปอยูกับรานคา และเงินสดดิจิตอลที่ใชแลว
มูลคา 20 บาทก็จะไปอยูกับผูใช

รูปที่ 4.15 หนาตางแสดงขอความเงินทอนท่ีรานคามีใหกับผูใช

ในการใชงานโปรแกรมสวนของผูใช เริ่มแรกผูใชจะตองทําการเลือกแฟมขอมูลคูกุญแจ
สาธารณะและกุญแจสวนตัว (หมายเลขบัญชี.acc) แลวทําการใสรหัสผานเพื่อเขาสูหนาจอหลัก
ของโปรแกรม หนาตางแรกของโปรแกรมแสดงดังรูปที่ 4.16
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รูปที่ 4.16 หนาตางแรกของโปรแกรมสวนของผูใช

นอกจากปุมฟงกชันหลักท้ัง 4 ปุมที่ใชในการซื้อเงิน, คืนเงิน, ขึ้นเงิน และจาย/ทอนเงิน ที่
หนาจอหลักของโปรแกรมจะมีสวนท่ีแสดงสถานะการทํางานของโปรแกรมขณะน้ันที่สวนของ
สถานะ (Status) ดวย ทําใหผูใชสามารถทราบไดวาขณะนั้นโปรแกรมทํางานขั้นตอนใดอยู

4.5 ความเร็วในการทํางานของซอฟตแวร
ในการใชงานจริง ความเร็วของโพรโตคอลในการซื้อเงิน คืนเงิน จาย/ทอนเงิน และข้ึนเงิน

สดดิจิตอลของตนแบบระบบน้ีจะขึ้นอยูกับพารามิเตอรตางๆ ดังตารางที่ 4.7 ซึ่งถาเพิ่มคาที่
กําหนดในตนแบบนี้ขึ้นจะทําใหความปลอดภัยของระบบสูงขึ้น แตความเร็วของโพรโตคอลก็จะลด
ลงดวยเชนกัน

ตารางที่ 4.7 พารามิเตอรที่มีผลตอความเร็วของโพรโตคอลตางๆ

พารามิเตอร คําอธิบาย คาท่ีกําหนดใน
ตนแบบ

MONEY_ORDER จํานวนใบสั่งเงินท่ีใชในโพรโตคอลการซื้อ
เงินสดดิจิตอลในสวน Blind Signature

10 จํานวน

HEADER_BYTES เฮดเดอรสําหรับแฟมขอมูล 10 ไบต
IDENTITY_STRING จํานวนคูของขอความระบุตัวตอใบสั่งเงิน 10 คู
IDENTITY_STRING_BYTES ขนาดของขอความระบุตัว 23 ไบต
BLIND_RANDOM_BYTES ตัวเลขสุมสําหรับ Blind Signature 128 ไบต
VERIFY_RANDOM_BYTES ตัวเลขสุมสําหรับการพิสูจนตัวจริง 16 ไบต
UNIQUE_STRING_BYTES หมายเลขของเงินสดดิจิตอล 16 ไบต



บทท่ี 5
บทสรุปและขอเสนอแนะ

5.1 สรุปผลการวิจัย
วิทยานิพนธฉบับนี้นําเสนอตนแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิด

ออฟไลน เร่ิมจากการศึกษาขั้นตอนวิธีและโพรโตคอลของวิทยาการเขารหัสลับ ทําการออกแบบตน
แบบของระบบ จากนั้นจึงพัฒนาซอฟตแวรที่สอดคลองกับที่ออกแบบไว

ตนแบบของระบบที่ออกแบบจะมีคุณสมบัติดังตอไปนี้
1. ระบบทํางานดวยซอฟตแวรลวนบนคอมพิวเตอรสวนบุคคล และสามารถทํางานบน
เครือขายคอมพิวเตอรทั่วไป

2. ความปลอดภัยของระบบขึ้นอยูกับขั้นตอนวิธีของวิทยาการเขารหัสลับท่ีใช ไดแก 
RSA, DES, และ MD5

3. เปนระบบแบบเงินสดซึ่งจะใหความเปนสวนตัวแกผูใช
4. ระบบสามารถทํางานแบบออฟไลนคือ ขั้นตอนการจาย/ทอนเงินระหวางผูใชไมจําเปน
ตองติดตอไปยังธนาคาร

5. ระบบสามารถตามรอยผูทุจริตใชเงินสดดิจิตอลซ้ําได
โพรโตคอลการไหลของเงินสดดิจิตอล ประกอบดวย 4 โพรโตคอลดังน้ี
1. การซื้อเงิน �ผูใชสามารถซื้อเงินสดดิจิตอลจากธนาคารได โดยอาศัยโพรโตคอล Blind 

Signature ในการปกปดขอความระบุ, โพรโตคอล Secret Splitting ในการแบงขอ
ความระบุตัวออกเปน 2 สวน, และโพรโตคอล Bit Commitment ในการผูกมัดตัวเอง
กับเงินสดดิจิตอล

2. การคืนเงิน � ผูใชสามารถคืนเงินสดดิจิตอลที่ยังไมไดใชกลับไปยังธนาคารได โดยตอง
ทําการเปดเผยขอความระบุตัวครึ่งหน่ึงใหกับธนาคารดวย ผูใชตองทําการเปดเผยขอ
มูลคร่ึงหน่ึงท่ีธนาคารตองการเนื่องจากโพรโตคอล Bit Commitment ซึ่งการเปดเผย
ขอมูลครึ่งหน่ึงน้ีจะเปนประโยชนในการตามรอยผูทุจริตกรณีที่มีการใชเงินซ้ํา

3. การจาย/ทอนเงิน � ผูใชสามารถจายเงินสดดิจิตอลไปยังรานคา โดยตองทําการเปด
เผยขอความระบุตัวคร่ึงหน่ึงใหกับรานคา เชนเดียวกับการทอนเงินของรานคา ก็ตอง
ทําการเปดเผยขอความระบุตัวครึ่งหน่ึงใหกับผูใชดวย

4. การขึ้นเงิน � ผูใชสามารถนําเงินสดดิจิตอลที่ใชแลวไปเปลี่ยนเปนเงินสดกับธนาคาร
ได ซึ่งธนาคารจะทําการตรวจสอบเงินสดดิจิตอลวาเปนเงินท่ีถูกตองและไมการใชซ้ํา 
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ก็จะเพิ่มเงินในบัญชีผูใช แตถาตรวจพบการใชซ้ํา ธนาคารจะตามรอยผูทุจริตไดจาก
ขอความระบุตัวที่ถูกเปดเผย

การซื้อเงิน คืนเงิน จาย/ทอนเงิน และข้ึนเงินสดดิจิตอล จะกระทําไดก็ตอเมื่อตองทําการ
เชื่อมตอระหวางโปรแกรมกอน และการซื้อเงิน คืนเงิน และข้ึนกับธนาคารน้ัน จะมีโพรโตคอลการ
พิสูจนตัวจริงดวย

 ซอฟตแวรของระบบถูกพัฒนาขึ้นดวย Microsoft Visual C++ Version 6.0 ซึ่งประกอบ
ดวยกัน 2 โปรแกรม ดังน้ี

1. โปรแกรมสวนของธนาคาร ประกอบดวยฟงกชันตางๆ ดังน้ี
� การสรางคูกุญแจสาธารณะและกุญแจสวนตัว รวมท้ังขอความระบุตัว
� การสรางรายการแสดงผูทุจริตใชเงินซ้ํา
� การดู, เพิ่ม, แกไข และลบขอมูลในฐานขอมูลท่ีเปน Microsoft Access 97 ซึ่งใชใน
การเก็บขอมูลของผูใช และเงินสดดิจิตอลที่ใชแลว

2. โปรแกรมสวนของผูใช ประกอบดวยฟงกชันตางๆ ดังน้ี
- การซื้อเงิน คืนเงิน จาย/ทอนเงิน และข้ึนเงินสดดิจิตอล
- การดูเงินสดดิจิตอลที่ยังไมไดใชและท่ีใชแลว
ทั้งโปรแกรมในสวนของธนาคารและสวนของผูใชจะมีปุมฟงกชันในการเชื่อมตอระหวาง

โปรแกรมเหมือนกัน และรายการสถานะท่ีแสดงขอความระบุการทํางานในขั้นตอนตางๆ ของ
โปรแกรมในขณะน้ัน

สําหรับความเร็วในการใชงานข้ึนอยูกับการต้ังคาพารามิเตอรตางๆ ของระบบ ซึ่งพารา
มิเตอรที่สําคัญ ไดแก จํานวนใบสั่งเงินท่ีปกปด, จํานวนคูของขอความระบุตัว, ขนาดของขอความ
ระบุตัว, และขนาดของกุญแจ เปนตน ถาปรับคาพารามิเตอรขึ้นความปลอดภัยจะสูงข้ึน แต
ความเร็วในการใชงานก็จะลดลงตาม

5.2 ขอเสนอแนะสําหรับการวิจัยในอนาคต
1. ตนแบบของระบบนี้สามารถใหความเปนสวนตัว และการตามรอยไดเมื่อเกิดการ
ทุจริตใชเงินสดดิจิตอลซ้ําขึ้น แตระบบไมมีคุณสมบัติการถายโอน การประยุกตใช
เทคนิคที่นําเสนอกับเทคนิคอ่ืนๆของวิทยาการเขารหัสลับ จะเปนแนวทางสามารถ
ดําเนินการวิจัยตอไปได

2. มูลคาที่ตางกันของเงินสดดิจิตอลในระบบนี้ไมมีผลตอขนาดของเงินสดดิจิตอล เชน 
เงินสดดิจิตอลมูลคา 100 บาท มีขนาดแฟมขอมูลเทากับ เงินสดดิจิตอลมูลคา 10 
บาท เปนตน การปรับเปลี่ยนใหขนาดแฟมขอมูลขึ้นอยูกับมูลคาเงินดวยจะทําให
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ระบบสมบูรณมากขึ้น เชน เงินสดดิจิตอลที่มีมูลคานอย ก็อาจใชจํานวนคูขอความ
ระบุตัวที่นอยลง ถึงแมวาความปลอดภัยจะลดลง แตจะทําใหขนาดของแฟมขอมูลมี
ขนาดเล็กลง และความเร็วในการใชงานสูงขึ้น เปนตน

3. ตนแบบของระบบนี้ถูกพัฒนาขึ้นโดยใชบนคอมพิวเตอรสวนบุคคลเทาน้ัน แตเพื่อให
สะดวกกับผูใชในการใชงานจริง โปรแกรมสวนผูใชอาจถูกนําไปพัฒนาบนพาลมท็อป
คอมพิวเตอรเพื่อใชแทนกระเปาเงิน ทําใหผูใชสามารถพกเงินสดดิจิตอลไปใชกับราน
คาโดยตรงได
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ภาคผนวก ก

คลาสท่ีใชระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน ซึ่งถูกพัฒนาขึ้น
โดยใช Microsoft Visual C++ Version 6.0
1. คลาสท่ีเก่ียวกับการติดตอกันระหวางโปรแกรม ไดแก
CclientSocket, ClisteningSocket, CMsg, CIPAddress
2. คลาสท่ีเก่ียวกับการติดตอกับฐานขอมูล
- CDaoDatabase, CDaoRecordset, COleVariant
- CAdodc, CDataGrid (ActiveX control)
3. คลาสท่ีเก่ียวกับโพรโตคอลการไหลของเงินสดดิจิตอล
- CDigitalCash, money_order_struct, money_order_secret_struct
- สวนของธนาคาร : CBankApp, CBankDoc, CBankView, CGridDlg, CPassword
- สวนของผูใช : cash_path_struct, CCash, CDepositBox, CLogin,CPayBox, CUserApp, 

CUserDoc, CUserView, CValues
4. แฟมขอมูลที่ใชในการเขารหัสลับ
Capi.h
Cl32.dll
Cl32.lib



69

ภาคผนวก ข

Source Code ที่เพิ่มเติมในแฟมขอมูล Crypt32.def, Capi.h, Cryptcab.c และ Crypt.c
ซึ่งเปนแฟมขอมูลของ Source Code ที่ใชในการคอมไพล Cl32.dll เพื่อใชในตนแบบระบบเงินสด
ดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลนนี้ เพื่อใชในการสรางแฟมขอมูลกุญแจสาธารณะ 
(*.pub) และใชในโพรโตคอล Blind Signature

Crypt32.def
CryptQueryRSA
- เปนฟงกชันท่ีใชในการดึงพารามิเตอรของคูกุญแจสาธารณะและกุญแจสวนตัวซึ่งสรางโดย RSA
cryptBlindRSA
- เปนฟงกชันท่ีใชในโพรโตคอล Blind Signature เพื่อทําการ Blind ขอมูล
cryptUnblindRSA
- เปนฟงกชันท่ีใชในโพรโตคอล Blind Signature เพื่อทําการ Unblind ขอมูล

Capi.h
CRET cryptQueryRSA( const CRYPT_HANDLE cryptHandle,

CRYPT_PKCINFO_RSA * pRSAkey );
CRET cryptBlindRSA( const CRYPT_CONTEXT cryptContext,

 void CPTR buffer,
void CPTR random,

 const int length_b,
const int length_r );

CRET cryptUnblindRSA( const CRYPT_CONTEXT cryptContext,
void CPTR buffer,
void CPTR random,
const int length_b,
const int length_r );
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Cryptcab.c
CRET cryptQueryRSA( const CRYPT_HANDLE cryptHandle,

       CRYPT_PKCINFO_RSA * pRSAkey )  {
          CRYPT_CONTEXT context;
          CRYPT_INFO *cryptInfoPtr;
          int status;
          status = krnlSendMessage( cryptHandle,
                                                        RESOURCE_MESSAGE_GETDATA,
                                                        &context,
                                                        RESOURCE_MESSAGE_DATA_CONTEXT,
                                                        CRYPT_BADPARM1 );
          if( cryptStatusError( status ) )  return( status );
          getCheckInternalResource( context,
                                                       cryptInfoPtr,
                                                        RESOURCE_TYPE_CRYPT );
          if( checkBadPtrWrite( pRSAkey, sizeof( CRYPT_PKCINFO_RSA ) ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM2 );
          if( cryptInfoPtr->capabilityInfo->cryptAlgo != CRYPT_ALGO_RSA )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM1 );
           pRSAkey->endianness = 0;
           pRSAkey->isPublicKey = cryptInfoPtr->ctxPKC.isPublicKey;
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_n, pRSAkey->n );
           PRSAkey->nLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_n );
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_e, pRSAkey->e );
           PRSAkey->eLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_e );
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_d, pRSAkey->d );
           PRSAkey->dLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_d );
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_p, pRSAkey->p );
           PRSAkey->pLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_p );
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Cryptcab.c (ตอ)
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_q, pRSAkey->q );
           PRSAkey->qLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_q );
          BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_u, pRSAkey->u );
           PRSAkey->uLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_u );
          BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_exponent1, pRSAkey->e1 );
           PRSAkey->e1Len = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_exponent1 );
          BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_exponent2, pRSAkey->e2 );
          PRSAkey->e2Len = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_exponent2 );
          UnlockResourceExit( cryptInfoPtr, CRYPT_OK );
}

Crypt.c
int MulModN( CRYPT_INFO *cryptInfo,
                       BYTE *buffer1,
                       BYTE *buffer2,
                       int noBytes1,
                       int noBytes2 ) {
          BN_CTX *bnCTX;
          BIGNUM *n = cryptInfo->ctxPKC.rsaParam_n;
          BIGNUM *data, *m1, *m2;
          Int length1 = bitsToBytes( cryptInfo->ctxPKC.keySizeBits );
          Int length2 = bitsToBytes( cryptInfo->ctxPKC.keySizeBits );
          Int status = CRYPT_OK;
          If( noBytes1 != CRYPT_USE_DEFAULT && noBytes1 != length1 ) {
                            if( noBytes1 > length1 && !*buffer1 ) {
                                       buffer1++;
                                       noBytes1--;
                             }
                             if( noBytes1 > length1 ) return( CRYPT_BADDATA );
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Crypt.c (ตอ)
                             Length1 = noBytes1;
                             }
          if( noBytes2 != CRYPT_USE_DEFAULT && noBytes2 != length2 ) {
                             if( noBytes2 > length2 && !*buffer2 ) {
                                       buffer2++;
                                       noBytes2--;
                             }
                             if( noBytes2 > length2 ) return( CRYPT_BADDATA );
                             length2 = noBytes2;
          }
          if( ( bnCTX = BN_CTX_new() ) == NULL ) return( CRYPT_NOMEM );
          data = BN_new();
          m1 = BN_new();
          m2 = BN_new();
          BN_bin2bn( buffer1, length1, m1 );
          BN_bin2bn( buffer2, length2, m2 );
          Zeroise( buffer1, length1 );
          BN_mod_mul( data, m1, m2, n, bnCTX )
          Length1 = BN_bn2bin( data, buffer1 );
          BN_clear_free( data );
          BN_clear_free( m1 );
          BN_clear_free( m2 );
          BN_CTX_free( bnCTX );
          if( noBytes1 == CRYPT_USE_DEFAULT ) length1 = CRYPT_OK;
          return( ( status == -1 ) ? CRYPT_PKCCRYPT : length1 );
}



73

Crypt.c (ตอ)
int ChkInvR(CRYPT_INFO *cryptInfo,
                    BYTE *buffer1,
                    int noBytes1) {
          BN_CTX *bnCTX;
          BIGNUM *n = cryptInfo->ctxPKC.rsaParam_n;
          BIGNUM *data,*test,*one;
          int status = CRYPT_OK;
          unsigned char tmp[]={1};
          one = BN_new();
          BN_bin2bn( tmp, 1, one );
          if( ( bnCTX = BN_CTX_new() ) == NULL ) return( CRYPT_NOMEM );
          data = BN_new();
           test = BN_new();
          BN_bin2bn( buffer1, noBytes1, data );
          Zeroise( buffer1, noBytes1 );
          do {
                            BN_gcd(test,data,n,bnCTX);
                            BN_bn2bin( test, buffer1 );
                            BN_add(data,data,one);
          }while( *buffer1 != 1);
          BN_sub(data,data,one);
          BN_bn2bin( data, buffer1 );
          BN_clear_free( data );
          BN_clear_free( test );
          BN_CTX_free( bnCTX );
          Return( ( status == -1 ) ? CRYPT_PKCCRYPT : noBytes1 );
}
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Crypt.c (ตอ)
CRET cryptBlindRSA( const CRYPT_CONTEXT cryptContext,
                                   void CPTR buffer,
                                   void CPTR random,
                                   const int length_b,
                                   const int length_r ) {
          CRYPT_INFO *cryptInfoPtr;
           Int status;
          Unsigned char* random_temp;
          GetCheckResource( cryptContext,
                                           CryptInfoPtr,
                                           RESOURCE_TYPE_CRYPT,
                                           CRYPT_BADPARM1 );
          If( cryptInfoPtr->capabilityInfo->cryptAlgo != CRYPT_ALGO_RSA )
                             UnlockResourceExit( cryptInfoPtr, CRYPT_BADPARM1 );
          if( checkBadPtrQ( buffer ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM2 );
          if( checkBadPtrQ( random ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM3 );
if( length_b != CRYPT_USE_DEFAULT )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM4 );
          if( needsKey( cryptInfoPtr ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_NOKEY );
          status = ChkInvR( cryptInfoPtr,random,length_r);
          if( cryptStatusError( status ) ) unlockResourceExit( cryptInfoPtr, status );
          random_temp = malloc(sizeof(unsigned char)*length_r);
          memcpy(random_temp, random, length_r);
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If( cryptInfoPtr->capabilityInfo->encryptFunction != NULL )
                             status = cryptInfoPtr->capabilityInfo->
                                           encryptFunction( cryptInfoPtr,

                                        random_temp,
                                        length_r );

          else
                             status = cryptInfoPtr->capabilityInfo->
                                           signFunction( cryptInfoPtr,
                                                                  random_temp,
                                                                  length_r );
          if( cryptStatusError( status ) ) {
                             free(random_temp);
                             unlockResourceExit( cryptInfoPtr, status );
            }
          status = MulModN( cryptInfoPtr,
                                         buffer,
                                         random_temp,
                                         length_b,
                                         CRYPT_USE_DEFAULT);
          Free(random_temp);
          UnlockResourceExit( cryptInfoPtr, status );
}
int DivModN( CRYPT_INFO *cryptInfo,
                      BYTE *buffer1,
                      BYTE *buffer2,
                      int noBytes1,
                      int noBytes2 ) {
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          BN_CTX *bnCTX;
          BIGNUM *n = cryptInfo->ctxPKC.rsaParam_n;
          BIGNUM *data, *m1, *m2, *u;
          int length1 = bitsToBytes( cryptInfo->ctxPKC.keySizeBits );
          int length2 = bitsToBytes( cryptInfo->ctxPKC.keySizeBits );
          int status = CRYPT_OK;
          if( noBytes1 != CRYPT_USE_DEFAULT && noBytes1 != length1 ) {
                             if( noBytes1 > length1 && !*buffer1 ) {
                                       buffer1++;
                                       noBytes1--;
                             }
                             if( noBytes1 > length1 ) return( CRYPT_BADDATA );
                             length1 = noBytes1;
          }
          if( noBytes2 != CRYPT_USE_DEFAULT && noBytes2 != length2 ) {
                             if( noBytes2 > length2 && !*buffer2 ) {
                                       buffer2++;
                                       noBytes2--;
                             }
                             if( noBytes2 > length2 ) return( CRYPT_BADDATA );
                             length2 = noBytes2;
          }
          if( ( bnCTX = BN_CTX_new() ) == NULL ) return( CRYPT_NOMEM );
          data = BN_new();
          m1 = BN_new();
          m2 = BN_new();
          u = BN_new();
          BN_bin2bn( buffer1, length1, m1 );
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Crypt.c (ตอ)
          BN_bin2bn( buffer2, length2, m2 );
          Zeroise( buffer1, length1 );
          u = BN_mod_inverse( m2, n, bnCTX );
          BN_mod_mul( data, m1, u, n, bnCTX )
          length1 = BN_bn2bin( data, buffer1 );
          BN_clear_free( data );
          BN_clear_free( m1 );
          BN_clear_free( m2 );
          BN_clear_free( u );
          BN_CTX_free( bnCTX );
          if( noBytes1 == CRYPT_USE_DEFAULT ) length1 = CRYPT_OK;
          return( ( status == -1 ) ? CRYPT_PKCCRYPT : length1 );
}
CRET cryptUnblindRSA( const CRYPT_CONTEXT cryptContext,
                                        void CPTR buffer,
                                        void CPTR random,
                                        const int length_b,
                                        const int length_r ) {
          CRYPT_INFO *cryptInfoPtr;
          int status;
          getCheckResource( cryptContext,
                                           cryptInfoPtr,
                                           RESOURCE_TYPE_CRYPT,
                                           CRYPT_BADPARM1 );
          if( cryptInfoPtr->capabilityInfo->cryptAlgo != CRYPT_ALGO_RSA )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM1 );
          if( checkBadPtrQ( buffer ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM2 );
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          if( checkBadPtrQ( random ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM3 );
          if( length_b != CRYPT_USE_DEFAULT )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM4 );
          if( needsKey( cryptInfoPtr ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_NOKEY );
          status = DivModN( cryptInfoPtr,
                                         buffer,
                                         random,
                                         length_b,
                                         length_r);
          unlockResourceExit( cryptInfoPtr, status );
}
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