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บทท่ี 1

บทนํ า

1.1 ความเปนมาและความสํ าคัญของปญหา

           ปจจบัุนความตองการในการใชสารสนเทศที่มีมากขึ้นจากเดิมเมื่อตองการใชสารสนเทศ   จะ
สามารถดํ าเนินการโดยทํ าการประมวลผลกบัระบบคอมพิวเตอรท่ีมอียู ณ.หนวยงานหรือสวนงานนั้นๆ 
เอง   ซึง่สารสนเทศที่ไดรับอาจจะไมเพียงพอตอความตองการ  จึงมีความจํ าเปนที่ตองทํ าการเชื่อมโยง
ระบบคอมพวิเตอรที่มีอยูเขาดวยกัน  เพ่ือเพ่ิมขีดความสามารถในการประมวลผลใหสามารถตอบสนอง
ตอความตองการใชงานสารสนเทศ

ระบบเครือขายคอมพิวเตอรระดับทองถิ่นหรือที่เรียกวาแลน (Local Area Network หรือ 
LAN)  เปนระบบเครือขายคอมพิวเตอรท่ีทํ าการเชื่อมโยงระบบคอมพิวเตอรภายในองคกรที่ทํ างาน
ลักษณะทีไ่มอยูในที่เดียวกัน  โดยอาจจะอยูภายในอาคารสํ านักงานเดียวกันหรือใกลเคียงหรือภายใน
ระยะทางท่ีไมไกลมากเกินไป  ใหสามารถทํ าการติดตอส่ือสารถึงกันไดทํ าการแลกเปล่ียนขอมูลระหวาง
กนัไดดวยความเร็วตั้งแต 10 เมกกะบิทตอวินาที (MB/Second) ขึน้ไป   เพ่ือชวยใหการประมวลผลสาร
สนเทศของหนวยงานและองคการตางๆ มีสมรรถนะมากยิ่งขึ้น

การใชงานแลนของธนาคารเพื่อการเกษตรและสหกรณการเกษตร  ปจจุบันเชื่อมตอกันแสดง
ไดดังรูปท่ี 1.1.1 โดยมงีานท่ีใชอยูบนแลนสรุปไดพอสังเขป ดังนี้
1.1.1 ระบบสอบถามขอมูลลูกคาเงินกู  ลูกคาเงินฝาก
1.1.2 ระบบอินเตอรเนท (Internet) และระบบอินทราเนท (Intranet)
1.1.3 ระบบสารสนเทศ (Information System) อันไดแก

• ระบบการจัดการสารสนเทศทางดานการเงนิ (Finance Management Information 
System (FMIS))

• ระบบการจัดการสารสนเทศทางดานบุคคลาการ (Personal Information System 
(PIS))

• ระบบการจัดการสารสนเทศทางดานทั่วๆ ไป (General Information System (GIS))
1.1.4 ระบบการเรียกพิมพรายงานประจํ าวัน   ประจํ าเดือน  และประจํ าป
1.1.5 ระบบการรายงานสรุปผลรายวัน  รายเดือน และรายป
1.1.6 ระบบการรายงานผลการกระทบยอดเงินฝากรายวัน
1.1.7 ระบบสํ านักงานอัตโนมัติ (Office Automation :OA) ท่ีใชภายในธนาคารในสํ านักงานใหญ 

อันไดแก อีเมล (Email)
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จากการใชงานแลนของธนาคารเพื่อการเกษตรและสหกรณการเกษตร  ซึ่งใชเปนกรณีศึกษาปรากฎวา
ในกรณีท่ีมปีญหาไมไดมีการรวบรวมขอมูลเพ่ือนํ ามาวิเคราะห ดังนี้

• วธิกีารเฝาตดิตามการทํ างานของระบบ  เพื่อใหระบบแจงเหตุกอนมีปญหาเกิดขึ้น
• แนวคิดแนวทางปฎิบัติ  เพื่อใหสามารถทราบถึงปญหาที่เกิดขึ้น
• วธิกีารในการแยกแยะปญหา  เพื่อระบุวาปญหาที่เกิดขึ้นเปนปญหาทางดานใดอยางชัดเจน
• วธิกีารก ําหนดแบบแผนและข้ันตอนในการแกไขปญหาท่ีเกิดข้ึนในระบบ
• วธิกีารและแบบแผนในการควบคุมการใชงานโปรแกรมจัดการเครือขาย

ดงัน้ันถาองคกรมกีารออกแบบวิธีการเฝาติดตามการทํ างานของระบบและวิธีการที่ดีในการวางแนวทาง
ในการแกไขปญหาท่ีเกิดข้ึน  จะชวยใหสามารถแกไขปญหาที่เกิดขึ้นไดอยางทันทวงที

บางคร้ังเมื่อเกิดปญหาเก่ียวกบัแลนนักบริหารระบบไมสามารถทํ าการวิเคราะหขอผิดพลาดที่เกิดขึ้นได
อยางรวดเร็ว หรือไมสามารถแกปญหาไดอยางถูกตองและรวดเร็ว    เน่ืองจากระบบแลนประกอบดวยอุปกรณ
ตางๆ หลายสวน   ดังนั้นการออกแบบวิธีการเฝาติดตามและวิธีการแกไขปญหาการทํ างานแลน ทํ าใหสามารถ
ทราบถึงปญหาหรือแนวโนมของปญหาท่ีใกลเคียงท่ีสุด   ตลอดจนแนวทางการแกไขปญหาที่เกิดขึ้นไดอยางเปน
มาตรฐานเดียวกัน

ระบบปฎิบัติการ CISCO Works2000    เปนระบบปฎิบัติการท่ีทํ าหนาที่ในการวิเคราะหควบคุม ตรวจ
สอบและแยกแยะปญหาของระบบแลนได   โดยระบบปฎิบัติการดังกลาวถูกพัฒนามาในเชิงการคาในสวนของ
การนํ าไปใชงาน   นักบริหารระบบจํ าเปนตองทราบวธีิการนํ าไปประยุกตใชใหเกิดประโยชนสูงสุดกับองคการ   
โดยการออกแบบวิธีการเฝาติดตามและวิธีการแกไขปญหาท่ีเกิดขึ้น  เพ่ือนํ าไปปฎิบัติและรายงานผลตอไป
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รูปที่1.1.1   แสดงระบบเครือขายระดับทองถิ่นของธนาคารเพื่อการเกษตรและสหกรณการเกษตร
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1.2 วตัถุประสงคในการดํ าเนินการวิจัย

วตัถปุระสงคในการดํ าเนินการวิจัย
1.2.1 เพ่ือออกแบบวธิกีารและขัน้ตอนการดํ าเนินงานในการตรวจวัดขอผิดพลาดของระบบเครือขาย
1.2.2 เพ่ือเปนแนวทางในการแกไขปญหาของอุปกรณและเครือขายสื่อสาร
1.2.3 เพ่ือเปนแนวทางในการสรางระบบสํ าหรับวางแผนการดูแลและบํ ารุงรักษาเครือขาย

1.3 ขอบเขตของการวิจัย

ขอบเขตของการวจิยั ประกอบดวยขอบเขต ดังนี้
1.3.1 ศกึษาและใชระบบเครือขายระดับทองถิ่นของธนาคารเพื่อการเกษตรและสหกรณการเกษตร

เปนระบบทดสอบดังรูปท่ี 1.1.1
1.3.2 การเกบ็รวบรวมขอมูลการทํ างานของระบบเครือขายคอมพิวเตอรระดับทองถิน่จะใช

โปรแกรมจัดการเครือขายดังนี้
1.3.2.1) โปรแกรม CISCO Works2000 ท่ีทํ างานอยูบนเครื่องคอมพิวเตอร  ยี่หอ SUN รุน

SUN Ultra10
1.3.3 ผลลัพธของการวิจัย ประกอบดวย

1.3.3.1) ข้ันตอนในการแกไขปญหาของแตละอุปกรณ  และรายละเอียดของรายการอะไหล
สํ ารองท่ีจํ าเปนตองใชในการแกไขปญหาที่เกิดขึ้น

1.3.3.2) แบบฟอรมสํ าหรับใชงานในการเฝาติดตามและแกไขปญหา
1.3.3.3) รายงานสรุปผลการเฝาติดตามและรายงานสรุปผลการแกไขปญหา

1.3.4 ขอบเขตของการวจิัยจะไมรวมถึงขอผิดพลาดที่เกิดขึ้นจากการทํ างานของโปรแกรมใชงาน
(Applications)  จะคลอบคลุมเฉพาะการทํ างานของระบบโดยรวม
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1.4 ขัน้ตอนและวิธีการดํ าเนินการวิจัย

ขัน้ตอนและวิธีการดํ าเนินการวิจัย
1.4.1 ศกึษาระบบจดัการเครือขาย CiscoWorks2000 ที่เกี่ยวกับการเฝาติดตาม และแกไขปญหา

การทํ างานของระบบแลน
1.4.2 ศกึษาวเิคราะห และเก็บรวบรวมขอมูลการทํ างานของระบบเครือขาย ของกรณีศึกษา
1.4.3 ออกแบบข้ันตอนการใชงานโมดลูตาง ๆ และพัฒนาโปรแกรมในการนํ าขอมูลมาใชในการเฝา

ตดิตาม และแกไขปญหาระบบแลน
1.4.4 จดัทํ ารายงานและขอเสนอแนะ
1.4.5 จดัทํ าเอกสารสรุปผลการวิจัยและขอเสนอแนะ

1.5 ประโยชนที่คาดวาจะไดรับในการดํ าเนินการวิจัย

ประโยชนที่คาดวาจะไดรับในการดํ าเนินการวิจัย ดังนี้
1.5.1 เปนแนวทางในการวางแผนแกไขปญหาการดํ าเนินงานแลนที่ใชเปนกรณีศึกษา  และระบบ

อ่ืนๆ ทีม่ีลักษณะการดํ าเนินการที่คลายคลึงกัน
1.5.2 เปนแนวทางในการวางแผนขยายการดํ าเนินงานและการใหบริการตางๆ เพิ่มเติมบนแลนที่ใช

เปนกรณีศึกษา



บทท่ี 2

แนวความคิดและทฤษฏีท่ีเก่ียวของ

2.1 นิยามและคํ าจํ ากัดความ

แนวความคิดและทฤษฎีท่ีเก่ียวของกับหัวขอการวิจัย ประกอบดวย
2.1.1 การบริหารระบบเครือขาย   (Network Management)
2.1.2 การควบคุมการดํ าเนินงานของระบบ   (Network Operational Control)
2.1.3 การบริหารระบบ   (Network Administraion)
2.1.4 การวเิคราะหการดํ าเนินงานของระบบ   (Network Analysis and Tuning)
2.1.5 การพิจารณาความสามารถรับการเพ่ิมภาระงานของระบบ   (Network Capacity Planning)

2.1.1 การบริหารระบบเครือขาย   (Network Management)

การบริหารระบบเครือขาย  (Network  Management)  ถอืไดวาเปนผลรวมมาจากการ
ด ําเนินการตามกจิกรรมตาง ๆ ที่เกี่ยวของซึ่งกันและกันไดแก การวางแผนกํ าหนดข้ันตอนการปฏิบัติ
การ ตดิตัง้อุปกรณรวมท้ังรูปแบบการเชื่อมตอ  การติดตามควบคุมการดํ าเนินการของระบบตลอดจน
การหาแนวทางปองกันขอผิดพลาดที่อาจเกิดขึ้นตอระบบรวมถึงการแกไขปญหาที่เกิดขึ้นในระบบ

Open Systems Interconnection Model (OSI) Management  Functional  Areas  ได
ก ําหนดหนาที่ในการบริหารระบบเครือขายคอมพิวเตอรไว 5 ประการ ดังนี้ (Allan, Karen,1996)

2.1.1.1 การแกไขขอผิดพลาด  (Fault  Management)

เกีย่วของกบัการตรวจหา  และรายงานขอผิดพลาดที่เกิดขึ้น รวมถึงการทํ าการ
วินิจฉัย
สาเหตขุองปญหา  การแกไขปญหาตาง ๆ ซึ่งสามารถกระทํ าได  3 ขัน้ตอนดวยกันคือ
• การระบุสิ่งที่เกิดขึ้นของขอผิดพลาดบนเครือขายขอมูล  (Discover the problem)
• การแยกสาเหตุของขอผิดพลาด  (Isolation the problem)
• การจัดการกับขอผิดพลาด  (Fix the problem)
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2.1.1.2 การบนัทึกและติดตามการใชงานระบบ  (Accounting  Management)

 เปนการจดัสรรการใชทรัพยากรของระบบ  ควบคุมดูแลการใชทรัพยากรตาง ๆ ของ
ระบบตลอดจนการกํ าหนดขอบเขตการใชงาน รวมถึงการจัดทํ าบัญชีรายชื่อของผูใช  ซึ่งรวม
ไปถงึการจัดการทางดานการใชทรัพยากรของแตละระบบ (Account) วามีเปอรเซนตเทาไร
มจี ํานวนผูใชมากนอยเพียงใดมี 3 ขั้นตอนประกอบดวย

• รวบรวมขอมลู เกี่ยวกับการ Utilization ของ Network resources
• ตัง้คาโควตาการใชงานของระบบ
• แจงการใชงานเครือขายของแตละ User

2.1.1.3 การจดัการพื้นฐานเบื้องตนในระบบ  (Configuration  Management)

ก ําหนดการเชื่อมตออุปกรณตาง ๆ ในระบบทั้งในดานกายภาพ  และตรรกะการ
ควบคมุของอุปกรณตางๆ  รวมทั้งสถานะของอุปกรณและโปรแกรมประยุกตตาง ๆ ท่ีนํ ามา
ใชงานในระบบใหถูกตองและปรับปรุงรายการใหถูกตองสอดคลองกับระยะเวลาดํ าเนินงาน 
มหีลัก 3 ประการ ประกอบดวย

• รวบรวมขอมลู เกี่ยวกับสภาพแวดลอมของเน็ตเวิรกปจจุบัน
• ใชขอมูลเพ่ือปรับปรุงแกไข Configuration ของอุปกรณ และการตอเชื่อม และ

ตรวจสอบการเปล่ียนแปลงของอุปกรณ
• เกบ็ขอมูล ใหมีขอมูลที่ทันสมัยอยูเสมอ เพ่ือนํ ามาผลิตรายงานท่ีหลากหลาย

2.1.1.4 การจัดการใหระบบดํ าเนินงานไดอยางมีสมรรถนะ  (Performance  Management)

ในการท่ีจะทํ าใหระบบสามารถทํ างานไดอยางมีสมรรถนะ  หากไมสามารถที่จะทํ า
การวดัการทํ างานของระบบเพื่อประเมินพฤติกรรมการทํ างานแลว     จะทํ าใหไมสามารถ
บริหารการทํ างานของระบบนั้น ๆ ได  มี 4 ข้ันตอนตอไปน้ี

• รวบรวมขอมูลของการ Utilization ของอุปกรณเครือขาย และลิงค
• วเิคราะหขอมูลที่มีความสัมพันธกัน
• ตั้งคา Utilization Thresholds
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• Simulate เครือขาย

2.1.1.5 การจัดการความปลอดภัยในระบบ  (Security  Management)

การกํ าหนดมาตรการรักษาความปลอดภัยในระบบก็เหมือนการจัดใหมีการ
ปองกนัภัยใหแกระบบขึ้น  ซึ่งอาจจะไมมีการตระหนักถึงความสํ าคัญของการจัดใหมีระบบ
รักษาความปลอดภัยขึ้นจนกวา จะเกดิปญหาข้ึนในระบบ  ตัวอยางในการกํ าหนดมาตรการ
รักษาความปลอดภัยในระบบไดแก  การกํ าหนดใหมีการตรวจสอบการมีสิทธิในการใชงาน
อุปกรณและบริการตาง ๆ ที่มีอยูในระบบใหเปนไปอยางถูกตองเหมาะสมและเกิดความ
ปลอดภัยตอการทํ างานของระบบและผูใช มี 4 ข้ันตอนดังตอไปน้ี

• ก ําหนดขอมูลท่ีสํ าคัญ ท่ีนาจะมคีวามเส่ียง
• หาจดุท่ีสามารถเขาถึงขอมูลนั้นได
• ก ําหนดความปลอดภัยของการเขาถึงขอมูล ณ จุดดังกลาว
• ดแูลบํ ารุงรักษา การกํ าหนดความปลอดภัย

หนาท่ีท้ัง 5 ประการดังกลาวขางตนมีความเกี่ยวของกันซึ่งกันและกันดังรูปที่ 2.1.1
(Terplan, 1996)

รูปท
Fault
management
ี่ 2.1.1  แสดงถงึความสัมพันธระหวางหนาที่ 5 ประการในการบริหาร
Perfomance
management
Configuration
management
Security
management
ระ
managementAccounting
Configuration
sholdssholds
Configuration
status
Configuration
tion
Configuration
utilizatio
Configuration
Security
Administration
 Design and

Planning
Threshold
violations
 threthre
details
details
details
details
details

Surveillan
Software
version

update
New
configuration

Existingconfiguration
Actual  performance Error Rates

Thresholds  for  indicators
Response  time
Utiliza

Status on
performance
Indicators
Resource
n
บบ
Chargeback
Chargeback
policy
policy
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ปจจยัท่ีมผีลกระทบตอความสํ าเร็จในการบริหารระบบเครือขายคอมพิวเตอรที่สํ าคัญมีอยู
ดวยกัน 3 ประการดวยกัน  (Terplan, 1996) คือ
• กระบวนการหรือขั้นตอนวิธีในการดํ าเนินการแกไขปญหา  (Methods  หรือ  Procedures) ซึง่จะ

ขึน้อยูกบัระบบเครือขายและโครงสรางนั้น ๆ ทั้งนี้รวมถึงโปรแกรมจัดการเครือขายที่นํ ามาใชงาน
เพ่ือบรรลุถึงหลักการหรือรูปแบบที่ตองดํ าเนินการในการบริหารระบบท่ีเรียกวา Open Systems
Interconnection Model (OSI) Management  Functional  Areas

• อุปกรณหรือเคร่ืองมือ (Instruments  หรือ  Tools)  ท่ีนํ ามาใชในการควบคุม  ติดตามและทดสอบ
การทํ างานของอุปกรณตาง ๆ รวมถึงการทํ างานของระบบโดยรวม

• บุคลากร  (Human  Resources)  ทีรั่บผิดชอบในการควบคุม  ดูแล  และแกไขปญหาของระบบซ่ึง
จะตองเปนผูท่ีมีความรูและประสบการณ

กลาวไดวาในการควบคุมดูแลใหระบบแลนดํ าเนินไปไดอยางมีสมรรถนะน้ัน  มีกิจกรรมหลัก ๆ ท่ีตอง
ด ําเนินการควบคูกันไป  ไดแก  (Terplan, 1987)

2.1.2 การควบคมุการดํ าเนินงานของระบบ  (Network  Operational  Control)

ประกอบดวยกจิกรรมตาง ๆ ที่ตองดํ าเนินการเพื่อใหระบบสามารถดํ าเนินงานไดอยางตอ
เน่ือง  โดยสามารถตระหนักถึงปญหาที่เกิดขึ้น  หรือท่ีกํ าลังจะเกิดทั้งในดานการทํ างานของอุปกรณ
และสมรรถนะการดํ าเนินงานของระบบไดอยางรวดเร็ว  ทันตอเหตุการณ

แบบแผนข้ันตอนการดํ าเนินการควบคุมการดํ าเนินงานของระบบสามารถแสดงไดดังรูปท่ี 2.1.2
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รูปท่ี 2.1.2   แสดงถงึแบบแผนขั้นตอนการควบคุมการทํ างานของระบบ

2.1.3 การบริหารระบบ  (Network  Administration)

เปนกจิกรรมท้ังในระยะส้ัน  และระยะยาว  ซึ่งเกี่ยวของกับการติดตามการทํ างานของระบบการแกไข
เปล่ียนแปลงระบบ  การรักษาความปลอดภัยระบบ  การควบคุมจํ านวนอุปกรณท่ีมีอยูในระบบแบบ
แผนข้ันตอนการบริหารระบบ  (Network  Administration  Methodology)  สามารถแสดงไดดังรูปที่
2.1.3
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2.1.4 การวเิคราะหการดํ าเนินงานของระบบ  (Network Analysis and Tuning)

เปนการวเิคราะหการดํ าเนินงานของระบบท่ีดํ าเนินอยูวามีผลการดํ าเนินงานเปนอยางไร  จํ า
เปนตองปรับปรุงแกไขการดํ าเนินงาน  ณ  สวนใดของระบบหรือไม  เปนการสืบหาขอมูลในเชิงปริมาณ
โดยมเีทคนิควิธีในการตรวจวัด  และทดสอบอยู 3 วิธี คือ  (Fortier, 1992)
2.1.4.1 แอนนาลิติคคอล  โมเดลล่ิง  (Analytical  Modeling)
2.1.4.2 ซมิูเลชั่น  โมเดลล่ิง  (Simulation  Modeling)
2.1.4.3 เอ็มพีริคัล  โมเดลล่ิง (Empirical  Modeling)

2.1.4.1 แอนนาลิติค  โมเดลลิ่ง  (Analytic  Modeling)

ใชเทคนคิท่ีนยิมใชในการออกแบบระบบเครือขายคอมพิวเตอรที่เรียกวา  ตัวแบบ
แถวคอย  (Queueing  Models)  ซึง่ตวัแบบดงักลาวจะมีการเก็บรวบรวมขอมูลที่จะนํ ามา
วเิคราะหการดํ าเนินงานของระบบอยางละเอียด   โดยปกติแลว  เทคนิคตัวแบบแถวคอย จะ
สามารถแสดงใหทราบถึงสมรรถนะการดํ าเนินงานของระบบในประเด็นตาง ๆ ดังนี้

• คาเฉล่ียความยาวแถวคอย
• คาเฉลี่ยเวลาที่คอยอยูในแถวคอย
• คาสถิติการใชงานระบบ
• คาเฉล่ียเวลาตอบสนอง
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Inventory
รูปท่ี 2.1.3   แสดงถึงแบบแผนข้ันตอนการบริหารระบบ

Vendor

Inventory

Vendor
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2.1.4.2 ซมิูเลชั่น  โมเดลลิ่ง  (Simulation  Modeling)

เปนเทคนิคที่ใหผลการวิเคราะหที่สอดคลองกับการดํ าเนินงานของระบบมากกวาอ
นาลิตติ  โมเดลล่ิง  อยางไรก็ตามเทคนิคดังกลาวก็มีขอจํ ากัดตรงที่วา  ผลของการจํ าลองการ
ดํ าเนินงานของระบบอาจจะไมสามารถแสดงถึงสภาวะท่ีเกิดข้ึนจากการดํ าเนินงานจริงของ
ระบบก็ได

2.1.4.3 เอม็พีริคัล  โมเดลลิ่ง  (Empirical  Modeling)

เปนวธิกีารท่ีสามารถแสดงสมรรถนะการทํ างานของระบบไดดีที่สุด  เนื่องจากวาทํ า
การประเมนิการทํ างานของระบบจากอุปกรณท่ีกํ าลังดํ าเนินงานอยูจริง  ซึ่งการวิเคราะหและ
ประเมนิการทํ างานสามารถดํ าเนินการไดท้ังแบบพลวตัน  และแบบสถิตย

• การประเมินแบบพลวตัน
 ดํ าเนินการโดยมีการพิจารณากํ าหนดคาพารามิเตอรท่ีสนใจไวลวงหนา  

สํ าหรับกรณีศึกษาท่ีสนใจ  เพ่ือท่ีจะลดผลกระทบของจํ านวนประเภทและปริมาณของ
ขอมลูท่ีตองจดัเก็บ  วิธีการดังกลาวจะมีประโยชนอยางมากในการติดตามสมรรถนะการ
ทํ างานของระบบในระหวางดํ าเนินการ  เพื่อใหทราบถึงผลกระทบของภาระงานที่มีตอ
ระบบของระบบ

• การประเมินแบบสถิตย
 จะมีประโยชนอยางมากตอการประเมินสมรรถนะของระบบท้ังในปจจุบัน  

และอนาคต  โดยจะดํ าเนินการควบคุมภาระงานของระบบและจะทํ าการเก็บรวบรวมขอ
มลู  เพ่ือประเมินประสิทธิภาพของการดํ าเนินงาน

แบบแผนข้ันตอนวเิคราะหและปรับปรุงสมรรถนะ  (Network  Performance  Analysis Methodology)
แสดงไดดังรูปที่ 2.1.4
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รูปท่ี 2.1.4    แสดงแบบแผนข้ันตอนการประเมินการดํ าเนินงานของระบบ
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2.1.5 การพจิารณาความสามารถรับการเพิม่ภาระงานของระบบ  (Network Capacity Planning)

เปนกระบวนการในการพิจารณาวาระบบเครือขายคอมพิวเตอรท่ีมีอยู มีความ
สามารถรับการเพิม่ภาระงานไดปริมาณเทาใด  การพิจารณาจะขึ้นอยูกับขอมูลที่ไดมาจากการ
วเิคราะหการดํ าเนินงานของระบบ     แบบแผนขั้นตอนการพิจารณาความสามารถรับการเพิ่ม
ภาระงานของระบบ  (Network  Capacity Planning)  แสดงไดดังรูปที่ 2.1.5

รูปท่ี 2.1.5   แ
สดงถึงแบบแผนข้ันตอนการพิจารณาความสามารถรับการเพ่ิมภาระงานของระบบ
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2.2 องคประกอบในการบริหารระบบเครือขาย

องคประกอบสํ าคัญในการบริหารระบบเครือขายคอมพิวเตอร มีดังนี้  (Stalling, 1994)

2.2.1 สถานทีีท่ ําหนาที่ในการจัดการและแกไขปญหา  (Management  Station)

โดยท่ัวไปแลวจะเปนเครื่องคอมพิวเตอรที่แยกอิสระจากระบบโดยจะทํ าหนาท่ีในการเฝา
ตดิตามการทํ างานของระบบ  และเมื่อเกิดขอผิดพลาดขึ้นก็สามารถดํ าเนินการแกไขปญหา
จากระบบคอมพิวเตอรดังกลาวได  เปรียบเสมือนเปนส่ิงท่ีทํ าใหมีการเชื่อมตอระหวางผู
บริหารระบบกับระบบการ   จัดการเครือขาย

2.2.2 โปรแกรมทีท่ ําหนาที่ติดตามการทํ างานของอุปกรณแตละอุปกรณ (Management
Agent)

เปนโปรแกรมที่ติดตั้งลงในอุปกรณที่ทํ าหนาท่ีสํ าคญัในการรับ-สงขอมูล  เชน  เราเตอร
คอนเซ็นเตรเตอร  ฮบั  เปนตน  โดยโปรแกรมดังกลาวจะทํ าหนาที่ติดตามการทํ างานของ
อุปกรณวามสีถานะการทํ างานเปนอยางไร  โดยจะทํ าการติดตอส่ือสารกับโปรแกรมเมเนเจอร
ท่ีคอยควบคุมและส่ังการท่ีทํ างานอยูบนสถานีบริหารระบบอีกช้ันหน่ึง

2.2.3 ฐานขอมูลทีใ่ขในการแกไขปญหาและอุปสรรคในการทํ างานของระบบเครือขาย
คอมพิวเตอรและอุปกรณ

ในการบริหารระบบเครือขายคอมพิวเตอรเพ่ือท่ีจะทํ าการแกไขปญหาตาง ๆ น้ัน  จะ
ด ําเนนิการโดยการกํ าหนดองคประกอบตางๆ ของระบบและอุปกรณออกมาเปนวัตถุ
(Object)  โดยแตละวตัถุจะมีคุณสมบัติตาง ๆ ซึ่งจะกํ าหนดคาของคุณสมบัตินั้นๆ  ออกมา
ในรปูของคาตัวแปรตาง ๆ (Data  Variables)  และจะทํ าการเก็บไวในฐานขอมูลของวัตถุนั้น
ๆ เองเรียกวา  แมนเนจเมนท  อินฟอรเมชั่น  เบส  (Management  Information  Base  หรือ
MIB  ซึง่จะถือวา  มิบ  (MIB)  ของแตละวัตถุเปนศูนยรวมของการใหบริการและดํ าเนินกิจ
กรรมของการดํ าเนินงานของโปรแกรมเอเยนต  ท่ีทํ างานอยูบนวัตถุนั้น ๆ เมื่อสถานีที่ทํ าหนา
ท่ีเปนศนูยกลางในการบริหารและแกไขปญหารองขอมา
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2.2.4 เนท็เวอรค  แมนเนจเมนท  โปรโตคอล  (Network  Management  Protocol)

ในการตดิตามการทํ างานและแกไขปญหาของอุปกรณตาง ๆ ท่ีนํ ามาตอเชื่อมเขามาใน
ระบบเครือขายคอมพิวเตอรที่ใช  ทีซีพี/ไอพี  โปรโตคอล  เปนขอกํ าหนดในการติดตอส่ือสาร
น้ัน  จะมีการใชโปรโตคอลท่ีใชในการบริหารระบบฯ  ไดแก  ซิมเปล  เน็ทเวอรค  แมนเนจ
เมนท  โปรโตคอล  (Simple  Network  Management  Protocol  หรือ  SNMP  มาทํ าการติด
ตามการทํ างานของอุปกรณตาง ๆ ตลอดจนการแกไขปรับปรุงการทํ างาน  สํ าหรับในสวนของ
รายละเอียดของขอกํ าหนดของเอสเอ็นเอ็มพี (SNMP)  น้ัน ไดทํ าการกํ าหนดเกี่ยวกับโครง
สรางของขอมูลที่ตองการจัดเก็บสํ าหรับ Object  ตาง ๆ  ในระบบ  รูปแบบไวยากรณตาง ๆ ท่ี
ใชในการจัดเก็บขอมูล  การจํ าแนกหมวดหมูของ  Object  ตาง ๆ  ซึ่งจะไมขอกลาวในราย
ละเอียด  ณ  ท่ีน้ี

สํ าหรับแนวทางในการแกไขปญหาท่ีเกิดข้ึนในระบบแลน  สามารถกํ าหนดลํ าดับการดํ าเนินการในการ
พจิารณาหาสาเหตุของปญหาไดดังรูปท่ี 2.2.1)  (Fortier, 1992)

รูปท่ี 2.2.1    แสดงลํ าด

failfail failfail
component

Search
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บัในการพิจารณากา

e

Network
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รแกไขปญหาที่เกิดขึ้นใน
Network
Hardwar
Isolation
ระบบเครือขายคอมพิวเตอร
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จากท่ีกลาวมาขางตนสามารถแสดงถึงสถาปตยกรรมในการบริหาร และบทบาทของ SNMP ไดดังรูปท่ี 2.2.2

Smait
Agent

รูปท่ี 2.2.2   แสดงถึงโครงสรางในการนํ า SNMP มาใชในการบริหารระบบเครือขาย

2.3   องคประกอบของระบบเครือขายคอมพิวเตอร

ระบบเครือขายคอมพิวเตอร มีองคประกอบหลายสวนดวยกัน หากจํ าแนกอ
สํ าคญัของระบบแลว สามารถจํ าแนกออกเปน 2 สวนท่ีสํ าคัญ ไดแก

2.3.1 สวนประกอบของระบบ (Components)
ไดแก อุปกรณตาง ๆ ที่ตอเชื่อมอยูในระบบเครือขายคอมพิวเตอร เช

(Rounter)  ฮับ (Hub) สวทิช (Switch) แผนวงจรเชื่อมตออุปกรณเขาสูระบบเคร
โปรแกรมระบบปฏิบัติการเคร่ืองคอมพิวเตอรท่ีนํ ามาตอเชื่อม โปรโตคอล (Prot
การส่ือสารขอมูลในระบบเครือขาย เปนตน
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2.3.2 ระบบยอย (Subsystems)

ไดแก  ระบบการทํ างานของอุปกรณตาง ๆ ท่ีสํ าคัญในระบบเครือขายคอมพิวเตอร
ท่ีสนใจศกึษา การเชื่อมตออุปกรณตาง ๆ ในการรับ-สงขอมูลโดยพิจารณาตั้งแตจุดเริ่มตนจน
ถงึจดุส้ินสุดของการรับ-สงขอมูลในเสนทางการรับ-สงขอมูลที่สนใจศึกษา การทํ างานของ
โปรแกรมประยุกตระบบตาง ๆ ในรูปแบบผูใหบริการ และผูรับบริการ

องคประกอบท้ัง 2 ประการดังกลาวขางตน สามารถแสดงไดดังรูปที่ 2.3

รูปท่ี 2.3  แสดงองคประกอบของระบบเครือขายคอมพิวเตอร ซึ่งประกอบดวยสวน
ตาง ๆ โดยที่การทํ างานของสวนประกอบเหลานี้ จะมีผลตอกันและกันและจะมีผลกระทบตอ
แบบแผนการทํ างานของระบบโดยรวม เนื่องจากระบบเครือขายคอมพิวเตอรประกอบดวย
องคประกอบตาง ๆ อยูหลายสวนดวยกัน ดังน้ันจุดท่ีอาจเกิดความลมเหลวในการทํ างาน
หรืออาจกอใหเกิดขอผิดพลาดในระบบ จะมีอยูหลายจุดดวยเชนกัน และจะมีความสลับซับ
ซอนมากยิ่งขึ้น

ในการศกึษา วเิคราะหการทํ างานของระบบเครือขายคอมพิวเตอร โดยดํ าเนินการทดสอบ
การทํ างานของสวนประกอบของระบบ และระบบยอย ดวยแบบแผนการทํ างานในลักษณะ
ตาง ๆ ท่ีก ําหนดข้ึน โดยอาศัยแบบแผนการทํ างานที่เกิดขึ้นจริงเปนบรรทัดฐานในการกํ าหนด
รูปแบบ และเงือ่นไขของการทดสอบ วัตถุประสงคของการดํ าเนินการดังกลาว ก็เพื่อใหทราบ
ถงึแบบแผนการทํ างานในสภาวะการณตาง ๆ  ของสวนประกอบของระบบ และระบบยอย ซึ่ง
อยูในภาวะการทํ างานท่ีสอดคลองและใกลเคียงกับสภาวะการณของการทํ างานจริงที่ระบบ
ด ําเนินงานอยู โดยที่ผลของการทดสอบจะชวยใหการวินิจฉัยปญหาที่เกิดขึ้นในระบบระหวาง
ท่ีทํ างานจริงเปนไปอยางรวดเร็ว มีประสิทธิภาพและเปนแนวทางในการพัฒนาระบบตอไปใน
อนาคต
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2.4 การวเิคราะหการทํ างานของระบบเครือขายคอมพิวเตอร

การศกึษา วเิคราะหการทํ างานของระบบเครือขายคอมพิวเตอร เพื่อใหทราบถึงแบบแผนการ
ทํ างานของสวนประกอบของระบบ และระบบยอยน้ัน กลาวไดวามีองคประกอบอยู 3 ประการ ท่ี จะ
ตองด ําเนินการควบคูกันไป เพ่ือใหไดขอสรุปและนํ ามาเปนแนวทางในการวนิิจฉัยถึงสาเหตุของขอผิด
พลาด และแกไขปญหาที่อาจเกิดขึ้นตอไป องคประกอบ 3 ประการ ไดแก (Buchanan,1996 :23)

2.4.1 การทดสอบเครือขาย (Network Testing)

               การทดสอบการทํ างานของระบบเครือขายคอมพิวเตอร จะชวยใหทราบถึงแบบ
แผนการทํ างานของระบบ  ประสิทธิภาพในการทํ างาน  แนวโนมของปญหาที่อาจเกิดขึ้นไดใน
อนาคตตลอดจนปญหาและอุปสรรคท่ีเกดิขึน้จริงในระบบระหวางการทดสอบ เพื่อกํ าหนด
แนวทางแกไข

2.4.2 การเฝาคมุการทํ างานของระบบ (Network Monitoring)

               การเฝาคมุการทํ างานของระบบเครือขายคอมพิวเตอร เปนกระบวนการหนึ่ง ซึ่งจะ
ตองด ําเนินการควบคูไปกับการทดสอบระบบ ในระหวางการเฝาคุมการทํ างานของสวน
ประกอบของระบบ และระบบยอยน้ัน จะทํ าการบันทึกคาพารามิเตอรที่สํ าคัญที่เกิดขึ้น และ
นํ ามาศกึษา วิเคราะห ใหทราบถึงแบบแผนพฤติกรรมการทํ างาน ตลอดจนปญหาและ
อปุสรรคที่เกิดขึ้น หรืออาจจะเกิดขึ้นในระบบ

2.4.3 การแกไขปญหาเครือขาย (Network Troubleshooting)

               เปนกระบวนการในการแกไขปญหาท่ีเกิดขึ้นจากการทํ างานผิดพลาดของสวน
ประกอบของระบบ และระบบยอย  และการแกไขปญหาซึ่งเปนผลมาจากการที่แบบแผนพฤติ
กรรมการทํ างานของสวนประกอบของระบบ และระบบยอย แสดงถึงแนวโนมที่จะเกิดขอผิด
พลาดข้ึนกับระบบและจะสงผลกระทบตอประสิทธิภาพการทํ างานของระบบโดยรวม เมื่อ
พิจารณาแลวเห็นวามีความจํ าเปนท่ีจะตองดํ าเนินการแกไขใหอยูในสภาวะท่ีระบบสามารถ
ด ําเนินงานตอไปได

องคประกอบท้ัง 3 ประการ สามารถแสดงไดดังรูปที่ 2.4
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รูปท่ี 2.4  แสดงองคประกอบ 3 ประการท่ีชวยใหการบริหารและการจัดการระบบเปนไปอยางมีประสิทธ

ในการศกึษาวเิคราะหการทํ างานของระบบเครือขายคอมพิวเตอร โดยทํ าการทดสอบการทํ างาน
สวนประกอบของระบบ และระบบยอย และดํ าเนินการเฝาคุมการทดสอบดังกลาว จํ าเปนจะตองพิจารณา
ศกึษาถงึรปูแบบสถาปตยกรรมของระบบเครือขายคอมพิวเตอร ที่ไดออกแบบและใชงานอยูจริง รวมถึงพิจา
ลักษณะการทํ างานของระบบ       การพิจารณาดังกลาวจะชวยใหศึกษา วิเคราะหการทํ างานของระบบเป
อยางมีประสิทธิภาพ

2.5 ลักษณะการทํ างานของระบบเครือขายคอมพิวเตอร  

ลักษณะการทํ างานของระบบเครือขายคอมพิวเตอรสามารถแบงออกไดเปน 4 ประการท่ี สํ าคัญ ค
2.5.1 การจัดเก็บขอมูล (Storage)
2.5.2 การเรียกใชขอมูลและการบันทึกขอมูล (I/O)
2.5.3 การสงผานขอมูล (Data Transmission)
2.5.4 การใชงานลักษณะการคํ านวณ (Computing)
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2.6 วัฏจักรของระบบเครือขายคอมพิวเตอร  (Life Cycle of Network)

วฏัจกัรของระบบเครือขายคอมพิวเตอร สามารถแบงออกไดเปน 5 ระยะดวยกันคือ
(Buchanan,1996 : 53-54)

2.6.1 ระยะที่ 1 การวางแผนและการออกแบบ (Planing and Design)

พิจารณาและออกแบบสถาปตยกรรมระบบเครือขายคอมพิวเตอรใหสอดคลองกับ
ลักษณะงานท่ีดํ าเนินการอยู  เชน รูปแบบการตอเชื่อมอุปกรณตาง ๆ การพิจารณาคุณสมบัติ
ของอุปกรณตาง ๆ ที่ตองนํ ามาใช เปนตน

2.6.2 ระยะที่ 2  การพัฒนา (Development)

ภายหลังจากท่ีไดทํ าการติดตั้งอุปกรณตาง ๆ และติดตั้งโปรแกรมประยุกตเพื่อใชงานบน
ระบบแลว การดํ าเนินการทดสอบการทํ างานของระบบ โดยพิจารณาถึงภาระงานของระบบ
เวลาตอบสนอง ประสิทธิภาพการทํ างาน และความเชื่อถือไดของระบบ เปนตน เพ่ือปรับปรุง
การทํ างานของระบบตอไป

2.6.3 ระยะที่ 3 การกํ าหนดการใชระบบ (Deployment)

ไดแกการเพ่ิมจํ านวนอุปกรณ จํ านวนผูใช ระบบงานและโปแกรมประยุกตตาง ๆ
จากท่ีมอียูเดมิในระบบ การดํ าเนินการดังกลาวจะมีผลกระทบตอการทํ างานของระบบ เชน
ประสิทธิภาพ ความนาเชื่อถือของระบบ อยางไร

2.6.4 ระยะที่ 4 การใชงานระบบ (Production)

เปนระยะที่ผูใชไดใชงานโปรแกรมประยุกต และระบบงานตาง ๆ ที่ติดตั้งอยูบน
ระบบเครือขายคอมพิวเตอร โดยอาศัยการทํ างานของสวนประกอบของระบบ และระบบยอย
ตาง ๆ ของระบบเครือขายคอมพิวเตอร
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2.6.5 ระยะที่ 5 การววิฒันาการของระบบ (Evolution)

เปนระยะท่ีทํ าการขยายการใชงานระบบเดิมที่มีอยู โดยพิจารณาจากศักยภาพของ
ระบบเดมิท่ีมอียู เชน การรองรับภาระงานที่เพิ่มขึ้น ความเชื่อถือไดของระบบ เวลาตอบสนอง
ของระบบ เปนตน

ในระยะตาง ๆ ของวัฏจักรระบบเครือขายคอมพิวเตอร ดังกลาวขางตน หากไดดํ าเนินการทดสอบการ
ทํ างานของระบบตามลัษณะการทํ างานของระบบดังที่ไดกลาวขางตน ผลจากการทดสอบ จะชวยใหผูมีหนาที่ใน
การบริหารและจัดการระบบ สามารถดํ าเนินการแกไขปญหา และปรับปรุงประสิทธิภาพของระบบ ใหสอดคลอง
เหมาะสมตอการดํ าเนินงานมากยิ่งขึ้น

การทดสอบการทํ างานของระบบเครือขายคอมพิวเตอร เพ่ือทํ าการวิเคราะหถึงแบบแผนของการส่ือ
สารขอมลูในระบบอยางมีประสิทธิภาพนั้น ควรจะทํ าการวิเคราะหท้ังในสวนของโครงสรางพื้นฐานของระบบ
(Network Infrastructure) และการใชงานโปรแกรมประยุกตตาง ๆ (Network Application)
   

2.7 การทดสอบการทํ างานของระบบเครือขายคอมพิวเตอร

กลาวถึงการทดสอบระบบเครือขายคอมพิวเตอรสามารถจํ าแนกวัตถุประสงคของการทดสอบออกเปน 
10 ประการดวยกัน (Buchanan,1996 : 66-77) คือ

2.7.1 การทดสอบเวลาตอบสนองของการใชงานโปรแกรมประยุกต
(Application Response Time Testing)

การทดสอบน้ีจะทํ าการตรวจวัดเวลาที่ใชไป ในการทํ างานตามคํ าส่ังของการใชงาน
โปรแกรมประยุกต เชน การอานแฟมขอมูล การคนหาขอมูลที่ตองการ การอานแฟมขอมูล
และการบันทึกกลับ เปนตน นอกจากนี้จะทํ าการตรวจวัดเวลาที่ใชไปในการทํ างานตามคํ าสั่ง
ขางตาง ๆ เมื่อมีการเพิ่มจํ านวนผูใชเขาสูระบบ
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2.7.2 การทดสอบความสามารถและความถูกตองการทํ างานของโปรแกรมประยุกต
(Application/Functional Testing)

การทดสอบน้ีจะตรวจสอบการทํ างานของโปรแกรมประยุกตท่ีใชงานอยูบนระบบ
โดยพิจารณาความสามารถในการทํ างานไดถูกตอง และครบถวนตามที่ไดกํ าหนดหรือออก
แบบไวหรือไม โดยจะทดสอบในสภาวะที่ปริมาณงานภาระงานในระบบมีปริมาณนอยจนถึง
ปริมาณภาระงานที่มีขนาดปานกลาง

2.7.3 การทดสอบเพ่ือประเมินการเส่ือมถอยของประสิทธิภาพการทํ างานของระบบ
(Regression Testing)

การทดสอบนี้มีวัตถุประสงคเพื่อเปรียบเทียบประสิทธิภาพ ความนาเชื่อถือของการ
ทํ างานระบบเดิม และการทํ างานของระบบใหมกอนท่ีจะมีการปรับปรุง หรือเปล่ียนแปลง
อปุกรณโปรแกรมประยุกตที่ใชงานอยู ทั้งนี้ เพื่อเปนการยืนยันวาการดํ าเนินการปรับปรุง
เปลีย่นแปลงดังกลาว จะไมทํ าใหประสิทธิภาพการทํ างานของอุปกรณ หรือโปรแกรมประยุกต
ท่ีทํ างานอยูบนระบบเส่ือมถอยลง

2.7.4 การทดสอบปริมาณ ( Throughput Testing)

การทดสอบน้ีจะทํ าการตรวจวัดปริมาณขอมูลที่ทํ าการรับ-สง ระหวางสวนประกอบ
ของระบบตาง ๆ ที่สนใจศึกษา เชน บริดจ เราเตอร ฮับ หรือ สวทิช  เปนตน การตรวจวัด
ปริมาณงานชวยใหทราบถึง สภาวะการทํ างานของอุปกรณตาง ๆ ประสิทธิภาพการทํ างาน
ของระบบโดยรวม การเกิดสภาวะคอขวด ณ จุดตาง ๆ เปนตน

2.7.5 การทดสอบการยอมรับ (Acceptance Testing)

การทดสอบน้ีเปนกระบวนการในการท่ีชวยใหผู ใชระบบเชื่อมั่นวาระบบใหม 
สามารถทํ างานไดอยางมีเสถียรภาพ และมีประสิทธิภาพ การทดสอบควรดํ าเนินการในชวง
ระยะของการติดต้ังระบบใหม การปรับปรุงระบบที่มีอยูเดิม และโดยเฉพาะอยางยิ่งระบบที่มี
การด ําเนินงานในลักษณะผูใหบริการ-ผูรับบริการ ลักษณะงานที่มีความสํ าคัญ ตลอดจนการ
ใชงานในลักษณะท่ีผูใชกระจายอยูท่ัวไปตามสถานท่ีตาง ๆ เปนจํ านวนมาก
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2.7.6 การทดสอบรูปแบบการตอเชื่อม (Configuration Sizing)

การทดสอบน้ีจะทํ าการวัดคาพารามิเตอรตาง ๆ  ซึ่งจะแสดงใหเห็นถึงประสิทธิภาพ
การทํ างานของระบบ เชน เวลาตอบสนอง ปริมาณงาน เปนตน ซึ่งคาที่ตรวจวัดไดเปนผลมา
จากการตอเชือ่มอุปกรณในรูปแบบตาง ๆ  และนํ ามาเปรียบเทียบเพื่อใหทราบถึงความแตก
ตางดานประสิทธิภาพ

2.7.7 การทดสอบความเชื่อถือไดของระบบ( Reliability Testing)

การทดสอบน้ีจะทดสอบการทํ างานของระบบ ในสภาวะท่ีระบบจํ าเปนตองรับภาระ
งานซึง่มปีริมาณปานกลาง จนถึงปริมาณสูง โดยที่ปริมาณภาระงานในชวงเวลาตาง ๆ  และ
ระยะเวลาทีร่ะบบจะตองรับภาระปริมาณภาระงานดังกลาว จะตองเปนปริมาณภาระงานท่ี
สูง และระยะเวลาที่ระบบตองรับภาระงานดังกลาวนานพอที่จะทํ าใหระบบทํ างานผิดพลาด
วตัถปุระสงคของการทดสอบนี้ตองการที่จะทราบวา เมื่อไรจะเกิดความลมเหลวในการทํ างาน
ของระบบ และภาวะการลมเหลวของระบบเปนอยางไร

2.7.8 การประเมินความสามารถในการทํ างานของอุปกรณตาง ๆ  (Product Evaluation)

การทดสอบน้ีจะทํ าการตรวจวัดคาพารามิเตอรตาง ๆ เชน ปริมาณงานที่เกิดขึ้น
เวลาการตอบสนองในการทํ างาน ความมีเสถียรภาพและความเชื่อถือไดของระบบ และสวน
ประกอบของระบบ โดยจะทํ าการเปรียบเทียบคาพารามิเตอรตาง ๆ ของระบบและสวน
ประกอบของระบบท่ีตองการปรับปรุง หรือเปล่ียนใหม โดยมีวัตถุประสงคเพื่อขยายความ
สามารถในการรับภาระงานท่ีเพ่ิมข้ึนของระบบ และเปนการทดสอบเพ่ือใหทราบวา เมื่อใด
ระบบปจจบัุนจ ําเปนตองเพิ่มทรัพยากรเขาสูระบบเดิม เพื่อมิใหการทํ างานของระบบเส่ือม
ถอยลง ในการทดสอบ จะดํ าเนินการ โดยเพิ่มปริมาณภาระงานเขาสูระบบจนกระทั่งประสิทธิ
ภาพของระบบเส่ือมถอยลงจนถึงระดับที่ไมสามารถยอมรับได

2.7.9 การวางแผนการรองรับการเพิม่การใชงานระบบ (Capacity Planning)

การทดสอบน้ีเพ่ือใหทราบวาเมื่อใดจึงจะตองดํ าเนินการเพ่ิมขีดความสามารถของ
ระบบ เพ่ือใหระบบสามารถรองรับภาระงานที่เพิ่มขึ้นจากการเพิ่มจํ านวนของผูใช กอนท่ีประ
สิทธภิาพโดยรวมของระบบเส่ือมถอยลงถึงระดับที่ไมสามารถยอมรับได
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2.7.10 การก ําหนดการเกิดภาวะคอขวด และการแยกแยะปญหา
(Bottleneck Identification and Problem Isolation)

การทดสอบน้ีจะดํ าเนินการกับสวนประกอบของระบบ และระบบยอยตาง ๆ ทีละ
สวน ท่ีสนใจศกึษา โดยทํ าการเก็บคาปริมาณงานที่เกิดขึ้นของแตละสวน และนํ ามาเปรียบ
เทียบกบัปริมาณงานสูงสุดของระบบท่ีระบบสามารถดํ าเนินงานอยูได ภาวะคอขวดที่เกิดขึ้น
จะสงผลกระทบตอปริมาณงานของระบบโดยรวมและเวลาตอบสนองการทํ  างานของ
โปรแกรมประยุกตตาง ๆ  ท่ีทํ างานอยูบนระบบ

จากวตัถุประสงคการทดสอบระบบท้ัง 10 ประการขางตน สามารถนํ ามากํ าหนดและปรับใชใหสอด
คลองกับวัฏจักรระบบเครือขายคอมพิวเตอรได   โดยสามารถแสดงไดดังตารางที่ 2.7

ตารางท่ี 2.7  แสดงถึงวตัถุประสงคการทดสอบระบบในระยะตาง ๆ ของวัฏจักรระบบเครือขายคอมพิวเตอร
Network Application/Presentation Layers

Test Objective Planing Development Deployment Production Evolution
ApplicationResponse Time X X X X
Application Feature/Functionality X X X
Regression X X
Throughput X X X
Acceptance X X
Configuration Sizing X X
Reliability X X
Product Evaluation X
Capacity Planing X X
Bottleneck Identification X



 บทท่ี 3

การวิเคราะหการทํ างานของระบบแลนของธกส.

3.1    ลักษณะการเชื่อมตอของระบบแลน

จากรูปที่ 1.1.1 แสดงถงึอุปกรณในระบบแลนของธนาคารเพื่อการเกษตรและสหกรณการเกษตร
(ธกส.) ซึง่มตีกึสํ านักงานอยู  2 แหง กลาวคือ  สํ านกังานใหญนางเลิ้งมี  2 อาคาร และตึกสํ านักงาน
เทคโนโลยีสารสนเทศประชาชื่น  และทั้งสองตึกดังกลาวมีการตอเชื่อมระบบแลน (LAN) เขาดวยกัน  โดย
มคีูสายเชาจํ านวน  4 เสนๆ ละ 2 เมกกะบิทเปอรเซ็ค (Mbps) เปนตวักลางในการเชื่อมตอกันซึ่งโปรแกรม
จดัการเครือขายสามารถมองอุปกรณเครือขายตางๆ ทั้งหมดทั้ง  2 แหงได  ถาอุปกรณเครือขายนั้น
สนับสนุนโปรแกรมพ้ืนฐาน SNMP วามีอุปกรณหนวยใดบางท่ีสนับสนุนโปรแกรมพ้ืนฐานดังกลาว

3.1.1 อปุกรณและการตอเชื่อม ณ.ส ํานกังานใหญนางเลิ้ง

ประกอบดวยอุปกรณอยูทั้งสิ้นจํ านวน  37 หนวย ดังนี้
อุปกรณ FDDI Concentrator  2 หนวย  สนับสนุน SNMP
อุปกรณ Router                5 หนวย  สนับสนุน SNMP
อุปกรณ LAN Switch 3 หนวย  สนับสนุน SNMP
อุปกรณ Main Lan Switch 1 หนวย สนับสนุน SNMP
อุปกรณ Hub 24 Port              26 หนวย ไมสนับสนุน SNMP

การเชื่อมตอหลักเปนระบบ FDDI แบบ Dual Attach   โดยมีอุปกรณ FDDI Concentrator ยี่หอ
CISCO รุน Catalyst 1400 จ ํานวน  2 หนวยตอเชื่อมกันดวยความเร็ว 100 เมกกะบิท (Mbps)
ระหวางตึก  3 ชัน้และตึก  10 ชัน้ของอาคารสํ านักงานใหญ   ซึ่งแตละตึกเชื่อมตอจากอุปกรณ
FDDI Concentrator ไปยังชุดอุปกรณ LAN Switch ยี่หอ CISCO รุน Catalyst 5000 และ
Catalyst 2924 MXL ที่ตึก 10 ชัน้จํ านวน  2 ชุด    ที่ตึก  3 ชัน้จํ านวน 1 ชดุ    จากนั้นก็ตอสาย
กระจายไปยังอุปกรณ Hub 24 Ports ท้ังน้ีขึน้กบัจ ํานวนผูใชในแตละชั้นวามากนอยเพียงใด   โดย
จะตอไปยัง Outlet Terminal ดวยความเร็วพอรตละ  10 Mbps

สวนการตอเชื่อมกับพอรต (Port) หรือเซริฟเวอร (Server) ประกอบดวย Router  2 หนวยยี่หอ
CISCO รุน 4000 ตอกับ FDDI Concentrator ท้ังสองตัว    ตัวละ  1 Port ดวยความเร็ว 100
Mbps และจาก Router ดงักลาวจะตอเขากับระบบคอมพิวเตอร Mainframe จ ํานวน  4 Ports ท่ี
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ความเร็วพอรตละ 10 Mbps   ซึง่ปจจบัุนเครื่องเมนเฟรมดังกลาวไมไดใชงานแลว
จะมี Rounter ยี่หอ CISCO รุน 2500 ตอตรงกบั LAN Switch         เพ่ือตอออกไปยัง Internet
Provider ของ KSC     โดยมี Firewall กัน้ระหวาง Router กับ LAN Switch

ในสวนของเซริฟเวอรท่ีทํ าหนาท่ีเปน Font-End Processor จ ํานวน  2 ระบบ   โดยตอตรงเขากับ
FDDI Concentrator ดวยความเร็ว 100 Mbps และในสวนของการเชื่อมกับสาขาและอาคาร
สํ านักงานประชาชื่น   โดยมี Router ยี่หอ CISCO รุน 7000 ตอกับ FDDI Concentrator ท้ัง 2
หนวยๆละ 1 Port    และตอกับอุปกรณ WAN ซึ่งเปน Frame Relay Switch จากน้ันจะตอเขากับ
Main LAN Switch ยี่หอ CISCO 8540 รุน Catalyst ทีต่อเชื่อมไปยังอาคารสํ านักงานประชาชื่น

3.1.2 อปุกรณและการตอเชื่อม ณ.ส ํานกังานเทคโนโลยีสารสนเทศประชาชื่น

 อปุกรณและการตอเชื่อม ณ.สํ านักงานเทคโนโลยีสารสนเทศประชาชืน่ ประกอบดวยอุปกรณอยู
ท้ังส้ิน จํ านวน  31 หนวย ดังนี้
อุปกรณ Main LAN Switch   1 หนวย สนับสนุน SNMP
อุปกรณ Central LAN Switch   1 หนวย สนับสนุน SNMP
อุปกรณ LAN Switch   5 หนวย สนับสนุน SNMP
อุปกรณ Fast Hub 22 หนวย สนับสนุน SNMP
อุปกรณ Router   2 หนวย สนับสนุน SNMP

การตอเชื่อมประกอบดวย Main LAN Switch ยี่หอ CISCO รุน Catalyst 8540 ตอเชื่อมกับ Main
LAN Switch ของอาคารสํ านักงานใหญนางเลิ้ง   และเชื่อมโยงไปยัง Central LAN Switch ยี่หอ
CISCO รุน Catalyst 6009 ตอสายกระจายไปยังชั้นตางๆ ของอาคารดวยความเร็ว 100 Mbps
โดยมีอุปกรณ LAN Switch ยี่หอ CISCO รุน 2924 MXL ที่ชั้น 2,4,5 และ 9    เพ่ือตอกับ Fast
Hub ท่ีความเร็ว 100 Mbps และท่ีช้ัน 1,3,6,7,8 และ 10 มกีารตอเขากับ Fast Hub โดยตรง
จากนั้นก็จะตอตรงไปยัง Outlet ของผูใชตามจ ํานวนที่แตกตางกันตามความจํ าเปนของการใช
งาน   รวมทั้งมีการตอเชื่อม Router ยี่หอ CISCO รุน 3662 กับ Main LAN Switch และ Central
LAN Switch อยางละ  1 Port ท่ีความเร็ว 100 Mbps และมี Router CISCO รุน 7206 ตอตรงกบั
3662     เพ่ือเตรียมไวตอกับเซริฟเวอรของ Internet ซึง่ยายจากสํ านักงานใหญนางเลิ้งมายัง
สํ านักงานสารสนเทศประชาชืน่ และเซริฟเวอรอื่นๆ ที่จะจัดหามาใหมเพื่อรองรับงานที่จะเกิดขึ้น
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ในอนาคต

3.2   ลักษณะการทํ างานของระบบแลน

ในการทํ างานของระบบแลนของธกส. สามารถแบงออกเปน  2 ลักษณะตามการสงผานขอมูล กลาวคือ

3.2.1 ระบบที่สงผานขอมูลมาจากระบบแวน (WAN)

ระบบที่สงผานขอมูลมาจากระบบแวน (WAN) เปนการสงขอมูลจะถูกสรางขึ้นโดย
สาขาและผานอุปกรณ WAN Switch ไปยัง FDDI Concentrator     เพ่ือทํ าการสงตอไปยัง
โอส (Host) หรือเซริฟเวอร (Server) ทีเ่กบ็โปรแกรมประยุกตของระบบงานที่แตกตางกันและ
มกีารสงขอมูลจากโอส (Host) หรือเซริฟเวอร (Server) ผานระบบแลน (LAN) ไปยังระบบ
แวน (WAN) ไปยงัโฮสปลายทางหรือเซริฟเวอรที่สาขา  ดังเชน ระบบงานฝาก-ถอนตางสาขา
ระบบการเงิน (FMIS : Financial Management Information System)   ระบบการจัดการ
สารสนเทศท่ัวๆ ไป (GMIS : General Management Information System) เปนตน

3.2.2 ระบบงานที่ใชขอมูลเฉพาะในสํ านักงานใหญ

ระบบงานท่ีใชขอมูลเฉพาะในสํ านักงานเปนการสงขอมูลภายในสํ านักงานใหญที่มี
การแลกเปลี่ยนขอมูลระหวางกันเฉพาะในโฮสที่สํ านักงานใหญ    โดยสงขอมูลผานอุปกรณ
แลนเทาน้ัน  ดังเชน  ระบบการออกรายงานสรุปท่ีใชเฉพาะสํ านักงานใหญ  ระบบทรัพยากร
บุคคล (PIS : Personnel Information System)   ระบบสํ านักงานอัตโนมัติ (OA : Office
Automation) และระบบเมลภายใน (Mailing)  เปนตน

จะเห็นไดวาไมวาจะเปนการทํ างานของระบบแลนลักษณะใดก็ตาม  จะตองมีการ
สงตอขอมูลระหวางอุปกรณตางๆ ในระบบแลนและมีปริมาณขอมูลท่ีผานเขาสูระบบท่ีมี
ปริมาณแตกตางกัน   ซ่ึงหากเกิดปญหาข้ึนกับระบบแลน ณ.ท่ีใดท่ีหน่ึง จึงยากตอการ
วเิคราะหปญหาท่ีแทจริง   ซึ่งจากเหตุการณที่ผานมาไดมีการเก็บขอมูลที่เกิดขึ้นกับปญหา
ของระบบแลน   และนํ ามาจดัทํ าตารางและทํ ามาเทียบกับสัญญาณบอกเหตุการณตางๆ
เพ่ือเปนแนวทางในการวเิคราะหปญหาไดดังหัวขอตอไปน้ี
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3.3   สภาพการเกิดปญหาและสัญญาณบอกเหตุ

จากการท่ีระบบเครือขายแลนประกอบดวยสวนประกอบตางๆ ท่ีทํ าใหระบบสามารถทํ างานไดอยางมี
ประสิทธิภาพ   ดังนั้นการทํ างานผิดพลาดของอุปกรณในแตละสวนจะมผีลกระทบตอการทํ างานโดยรวม
ของระบบ  การทํ างานผิดพลาดของระบบสามารถพิจารณารูปแบบหรือแบบแผนการทํ างานที่ตางไปจาก
สภาวะการทํ างานตามปกติ   โดยสามารถติดตามและเฝาควบคุมจาก Network Management Station
สภาพการเกิดปญหาและสัญญาณบอกเหตุดังตอไปนี้        จะชวยเปนแนวทางในการใหผูควบคุมการ
ทํ างานของระบบสามารถตระหนักและรับรูถึงปญหาท่ีดํ ารงอยูในระบบ    เพื่อเปนแนวทางในการแก
ปญหาดงักลาว สามารถแสดงรายละเอียดไดดังตารางที่ 3.3

ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
สายสัญญาณไฟเบอรออพติกชํ ารุด • โหนดไมทํ างาน

• ไมสามารถใหบริการแฟมขอมูลผานระบบเครือขาย
• เกดิสภาวะการติดขัดของการสงขอมูล

การตอเช่ือมสายสัญญาณไมสมบรูณ • เกิดสภาวะ Bad Packet มาก
• การชนกันของสัญญาณมากขึ้น
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• ขอมูลในแฟมขอมูลผิดพลาดไมสมบรูณ

การทํ างานของเรานเตอรผิดพลาด • โหนดไมทํ างาน
• การชนกันของสัญญาณมากขึ้น
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• การทํ างานของแฟมขอมูลบนระบบชาลง
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ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ  (ตอ)
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
การทํ างานของเรานเตอรผิดพลาด • เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น

• อตัราการสงทวนขอมูลมีมากขึ้น
เกดิสภาวะการสงขอมูลในลักษณะ
ของบรอดคาสตมากขึ้น

• การทํ างานของเรานเตอรเกินสภาวะปกติ
• โปรแกรมการบริหารงานระบบทํ างานเกินสภาวะปกติ
• การตัง้คาเตือนของระบบมีมากเกินไป
• ประสิทธิภาพการทํ างานของระบบไมคงท่ี

อุปกรณในระบบทํ าใหเกิดสภาวะการ
เกดิสภาพบรอดคาสต

• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพการทํ างานของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

การก ําหนดและติดตั้งสภาวะการ
ทํ างานของระบบผิดพลาด

• จ ํานวนของ Bad Packet มมีากขึ้น
• การทํ างานของเรานเตอรเกินสภาวะปกติเกิดขอผิด

พลาดในการ Encapsulate ของขอมูลท่ีทํ าการรับสง
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

การเชื่อมตอและติดตั้งสัญญาณไม
สมบรูณ

• จ ํานวนของ Bad Packet มมีากขึ้น
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• การชนกันของสัญญาณมากขึ้น
• อตัราการสงทวนขอมูลมีมากขึ้น
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ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ (ตอ)
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
การเชื่อมตอและติดตั้งสัญญาณไม
สมบรูณ

• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม
ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

ทรานซฟิเวอรทํ างานผิดพลาด • จ ํานวนของ Bad Packet มมีากขึ้น
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• การชนกันของสัญญาณมากขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของเครื่อง

คอมพิวเตอรท่ีนํ ามาตอเชื่อม
ระบบเครือขายเกิดสภาพความหนา
แนนปริมาณการรับ-สงขอมูลเกิน
สภาวะปกติ

• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น

เกิดขอผิดพลาดกับ SNMP Agent • ไมสามารถทํ าการเก็บขอมูลทางสถิติของระบบได
สายสัญญาณท่ีนํ ามาตอเชื่อมยาวเกิน
ไป

• จ ํานวนของ Bad Packet มมีากขึ้น
• การทํ างานของบริดทเกินสภาวะปกติ
• เกดิขอผิดพลาดในการ Encapsulate ของขอมูลท่ีทํ า

การรับ-สง
• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

การติดตั้ง NIC ไมถูกตอง • การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• โหนดไมทํ างาน
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ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ (ตอ)
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
NIC ทํ างานในขณะที่ทํ าการ Disable
โหนด

•  จ ํานวนของ Bad Packet มมีากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
       ตอเชื่อม
• ไมพ้ืนท่ีวางบนดิสกและไฟล

เกิดขอผิดพลาดกับโปรโตคอล • จ ํานวนของ Bad Packet มมีากขึ้น
• การทํ างานของ Repeater Bridge หรือเรานเตอรเกิน

สภาวะปกติ
• เกดิขอผิดพลาดในการ Encapsulate ของขอมูลท่ีทํ า

การรับ-สง
เกิดขอผิดพลาดกับโปรโตคอล • การชนกันของสัญญาณมีมากขึ้น

• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

การสอบถามขอมูลไมทํ าการ
Optimize ณ.เครื่องคอมพิวเตอรที่ทํ า
การสอบถาม

• จ ํานวนของ Bad Packet มมีากขึ้น
• ระบบเครือขายทํ างานเกินสภาวะปกติการรับ-สงขอมูล

โดยการ Encapsulate ของขอมูลท่ีทํ าการรับสงมีมาก
กวาปกติ

• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น

การทํ างานของเรานเตอรเกินสภาวะ
ปกติ

• จ ํานวนของ Bad Packet มมีากขึ้น
• การทํ างานของบริดทเกินสภาวะปกติ
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ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ (ตอ)
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
การทํ างานของเรานเตอรเกินสภาวะ
ปกติ

• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

มีการรับ-สงขอมลูของ SNMP มากเกิน
ไปในระบบ

• จ ํานวนของ Bad Packet มมีากขึ้น
• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น

มีการรับ-สงขอมลูของ SNMP มากเกิน
ไปในระบบ

• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม
ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

สายสัญญาณ UTP ไมไดมาตรฐาน
หรือเสื่อมคุณภาพ

• จ ํานวนของ Bad Packet มมีากขึ้น
• ขอมูลในแฟมขอมูลเสียหาย
• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

• เกดิขอผิดพลาดในการ Encapsulate โหนดไมสามารถ
ติดตอได

• การทํ างานของโปรโตคอลผิดพลาด
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3.4   การทํ างานของระบบจัดการเครือขาย CISCO Works 2000

เน่ืองจากระบบท่ีออกแบบเปนระบบท่ีตองใชโปรแกรมจัดการเครือขาย CISCO Works 2000   ซึง่ใน
สวนของโปรแกรมจัดการเครือขายแลนดังกลาวประกอบดวยโมดูล (Module) หลักๆ 6 โมดูลดวยกัน ดัง
แสดงในรูปท่ี 3.4

รูปท่ี 3.4   แสดงโมดูลของโปรแกรมจัดการเครือขาย CISCO Works 2000 ในสวนของ LMS

จากรูปที่ 3.4 โมดลูของโปรแกรมจัดการเครือขาย CISCO Works 2000 ประกอบดวยโมดูลของวิธีการแกไข
ปญหาการจัดการระบบแลน  (LAN Management Solution : LMS)
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3.5 ฟงกชั่นการทํ างานของโปรแกรมจัดการเครือขาย CISCO Works 2000

โปรแกรมการจัดการระบบเครือขาย CISCO Works 2000 เปนชือ่ทางการคาของระบบการ
จัดการดานระบบแลน  โดยประกอบดวยโปรแกรมการจัดการแกไขปญหาของแลน (LAN Management
Solution (LMS))  ซึง่เปนสวนหนึ่งของ CISCO Works 2000 และโปรแกรมการจัดการแกไขปญหาของ
แลน (LMS) ประกอบดวยโปรแกรมที่แยกหนาที่การทํ างาน ไดดังนี้

3.5.1 CISCO Works 2000 Campus Manager

3.5.1.1   หนาท่ีของโปรแกรม Campus Manager

เปนโปรแกรมที่ถูกพัฒนาขึ้นมาเพื่อการจัดการพื้นฐานเบื้องตนในระบบ     
  ซ่ึงมีหนาท่ีหลัก ดังนี้
• สามารถทํ าการคนหาและแสดงรูปแบบเครือขายเลเยอร 2 ขนาดใหญ
• ก ําหนดคาวีแลน (VLAN)   การจํ าลองแลน (LAN Emulation) และอซงิโครนัส

ทรานสเฟอโหมด (ATM : Asynchronous Transfer Mode)
•  แสดงการเชื่อมตอและสถานะของอุปกรณบนพื้นฐานของ เอสเอ็นเอ็มพี   

(SNMP: Simple Network Management Protocal)
• ก ําหนดความขัดแยงของโครงสรางในเลเยอร 2
• วนิิจฉัยความสัมพันธของปญหาระหวางอุปกรณปลายทางและอุปกรณในเล

เยอร 2 และเลเยอร 3
• ระบุต ําแหนงที่อยูและความสัมพันธโดยอัตโนมัติใหกับผูใช   โดยการใช แมค

(MAC: Media Access Control)  ไอพีแอทเดรส (IP Address)  เอ็นที (NT)
หรือเอ็นดีเอส (NDS: Netware Directory Services)  ล็อคอิน  โฮสเนมกับความ
สมัพันธทางกายภาพไปยังสวิตซเน็ทเวริค  (Switch Network)

• เฝาตดิตามเสนทางในระดับเลเยอร 2 และเลเยอร 3 ของแหลงที่มาและปลาย
ทาง

• สามารถสงผานรูปแบบการตอเชื่อม (Topology Maps) ไปยังวิสิโอ (Visio)
• ใชเครื่องมือของจาวา (Java) ในการพัฒนาประสิทธิภาพของการโตตอบ
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3.5.1.2   โปรแกรมยอยของ Campus Manager

โปรแกรม Campus Manager ประกอบดวยโปรแกรมยอยอีก  3 ระบบที่สามารถ
เรียกผานบราวนเซอร (Browser) ของผูใชปลายทาง  กลาวคือ

• Topology Services
เปนการตอเชื่อมโดยแสดงเปนตารางสรุประดับเลเยอร 2 ในลักษณะของตนไม
(Tree)

• User Tracking
เปนโปรแกรมสนับสนุนการกํ าหนดการเชื่อมตอของปลายทาง (End-Station)
กับการสวซิทการคนหา (Access Switch) ท่ีก ําหนดเปนตารางและขอมูลการ
สรางการเชื่อมตอของเลเยอร 2

• Path Analysis
เปนโปรแกรมสํ าหรับการจัดการสวิซทเน็คเวอร (Switch Network) ซึง่มคีวาม
สามารถในการวิเคราะหปญหาของการตอเชื่อมเสนทาง  นํ าเสนอในรูปภาพ
ซึง่มกีารจัดการเฉพาะสวนของไอพีแอสเดรส (IP Address)  วีแลน (VLAN)

3.5.1.3  ลกัษณะของ Campus Manager 3.1

Campus Manager ประกอบดวยฟงกชั่นตางๆ ไดแก Topology Service, User
Tracking, Path Analysis และ VLAN/ LANE Port Assignment    โดยท่ีผูบริหาร
เครือขายสามารถใช เรียนรู ตรวจสอบ กํ าหนดคา วิเคราะหและเปลี่ยนแปลงคาตางๆ
ไปยงัระบบเครือขาย  ซึ่งสามารถถูกเปล่ียนแปลงแกไขได

Topology Services ทํ าหนาท่ีในการประมวลรูปแบบกวางๆ ของการตอเชื่อมทาง
กายภาพ (Physical) และตรรกภาพ (Logical)  สรุปรายชื่อของอุปกรณ พอรต และ
ความสัมพันธของเครือขาย

หนาท่ีหลักๆ ของ Topology Service ประกอบดวย
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• การคนหาโดยอัตโนมัติ (Autodiscovery) และแสดงอุปกรณ CISCO Switch
และเรานเตอร (Router)   โดยใช CISCO Discovery Protocal (CDP) และ
SNMP

• แสดงการเชื่อมตอทางกายภาพ (Physical) และตรรกภาพ (Logical) ในเลเยอรที่
2  (Layer)

• จดุเดนของระบบสามารถกํ าหนดเฉพาะเจาะจงไปยังอุปกรณของ CISCO และ
อุปกรณอ่ืนๆ ท่ีสัมพันธกับ CISCO

• สามารถขยายเพื่อรับอุปกรณไดมากกวา 2000 ชนิดที่เปน CISCO
• สามารถระบุสถานะของอุปกรณบนพ้ืนฐานของ CDP, ILMI, ELMI และ SNMP
• รายงานส่ิงทีไ่มถูกตองอัตโนมัติในระหวางการพบปญหาการเชื่อมตอ  เชนการ

เชือ่มตอผิด
• แสดงผลการเชื่อมตอในลักษณะรูปภาพสํ าหรับการสราง  VLAN, LANE สํ าหรับ

Ethernet และ Token Ring
• แสดงการเชื่อมตอและวิเคราะหโปรโตคอล ATM

3.5.1.4   VLAN/LANE Configuration and Port Assignment

Campus Manager เปนตวัจัดการการแสดงในลักษณะกราฟก   เพ่ือสราง แกไขและ
ลบคาของ VLAN/ LANE ของอุปกรณหรือกํ าหนดพอรตของ VLAN  สามารถสรางแก
ไขพอรตและผูใชเปล่ียนแปลงในขณะท่ีแกไขและสงไปยังอุปกรณสวิทซ    เพ่ือแกไข
การก ําหนดการเชื่อมตอเฉพาะสวิทซพรอมทั้งผูบริหารเครือขายสามารถดูตารางของ
การตอเชื่อมแบบตนไม (Spanning-Tree States)  และวีทีพีทรังซ (VTP Trunks)
พอรตที่เชื่อมตอของสวิทซและสวนของ LANE ทีใ่ชอยู

การบริหารจัดการ  VLAN มีหนาท่ีครอบคลุม ดังนี้
• ทํ าตารางสรุปของ VLAN เพือ่แสดงสถานะตางๆ ของพอรต   อุปกรณลักษณะ

การตอเชื่อม
• สามารถกํ าหนดคา VLAN แบบกราฟก  ทํ าใหงายตอการใชและบริหาร
• รวมการใหบริการการกํ าหนดคา LANE ใน VLAN   เพ่ือประสิทธิภาพสูงสุดของผู

ใชงานและการจัดการควบคุม
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•  แยกสวนติดตอของผูบริหารระบบเพื่องายตอการคนหา  โดยใชหลักเกณฑที่
หลากหลายและกํ าหนดเลือกพอรตและสวทิซ   โดยเฉพาะหรือท้ังหมดไปยัง
VLAN

• แสดงตรรกภาพของโครงสราง VLAN งายตอการเขาใจ
• รายงานส่ิงท่ีขัดแยงอัตโนมัติเนนทางดานปญหาการเช่ือมตอและการเชื่อมตอที่

ผิด
• ขึน้ทะเบียนสมาชิกใหมอัตโนมัติ  ชวยลดเวลาการใหบริการและการกํ าหนดการ

ตอเชื่อมตอ

3.5.1.5   การจัดการในสวนของเอทีเอ็ม (ATM)

Campus Manager เสนอเครือ่งมือการจัดการเอทีเอ็มเน็คเวิรด (ATM Network) ใน
รูปแบบของกราฟก   ซึง่งายตอการกํ าหนดคาตางๆ และการตรวจเช็คประสิทธิภาพ
ของเครือขายเอทีเอ็ม   จะถูกแสดงบนโทโปโลยีแผนท่ี (Topology Map) และตรรก
ภาพ VLAN และเอทีเอ็ม (ATM) กับสวนประกอบเอทีเอ็มสวซิทและ LANE   โดยมี
ฟงกชั่นตางๆ ดังนี้
• คนหาอัตโนมัติของเอทีเอ็มสวิทซ (ATM Switch) ท้ัง SVC และ PVC
• ตรวจสอบการเชื่อมตอของ SVC และ PVC
• เสนทางของวงจรเสมือนเอ็น-ทู-เอ็น (End-to-end) และวเิคราะหการเชื่อมตอ
• แกไขและวิเคราะหปญหา LANE
• ก ําหนดคาคุณภาพของการใหบริการ (Qos)   เพ่ืองายตอการกํ าหนดคาของ

ความหนาแนนของเน็ทเวิรค (Network)  ดงัเชน วีดีโอ (VDO) หรือคอนสแตนท
บิทเรท (Constant-bit-rate: CBR)

• สามารถทํ าการรวบรวมและวิเคราะหเอทีเอ็ม (ATM) แบบระยะไกล (RMON)

3.5.1.6   ยูสเซอรแทรกกิง่ (User Tracking)

สามารถหาที่ตั้งของเซริฟเวอร (Server) เอ็นยูสเซอร (End-User) และ CISCO
Voice over IP: VOIP) และสวิทซท่ีตออยูบนเลเยอร 2     ในระหวางกระบวนการ
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ตรวจพบน้ีมกีารกํ าหนดการจัดตารางขอมูลการเชื่อมตอ ซึ่งประกอบดวย
• ชื่อของ VLAN และโดเมนของ VTP
• เลขท่ีของสวิทซพอรต (Switch Port Number)  ช่ือและสถานะ
• MAC และหมายเลขของ IP Address ของสถานีและซับเน็ท (Subnet)
• รายชือ่ตารางและรายละเอียดของตารางการเรียงลํ าดับของสวิทซทั้งหมดที่ตอ

กับสวนอ่ืน
• สถานท่ีตรวจพบทายสุดใน Time Stamp
• ชือ่ลอ็กอินของผูใชผานระบบอัตโนมัติจาก Windows NT หรือ Novell หรือ

UNIX

ดังนั้น Campus Manager นัน้งายตอความยืดหยุนทางธุรกิจหลายประเภท   โดย
ก ําหนดคากวาง (Large Number) ของคาพารามิเตอรการจัดลํ าดับ (Sorting
Parameters)   ซึง่สามารถใชหาที่ตั้งสถานีของผูใชปลายทาง      การตรวจสอบผูใช
งาน (User Tracking) สามารถตรวจพบสถานีปลายทางที่เชื่อมตอไปยังพอรตของ
สวทิซโดยอัตโนมัติ   และจัดการแสดงผลใหกับผูใชโดยกํ าหนด VLAN ของผูใชและ
การเชื่อมตอไปยังสถานีตนทาง       ทัง้นี้การตรวจสอบผูใชงาน (User Tracking)
สามารถรองรับเสียงหรือขอมูล      รวมทั้งสวนที่ติดตอไปยัง CISCO Call Manager
สํ าหรับท่ีอยูของ IP และ MAC (IP/MAC Address) ทีสั่มพันธกันใน VOIP Handset
ดวยการกํ าหนดหมายเลขโทรศัพทและผูใช

การบริหารจัดการตรวจสอบผูใชงาน (User Tracking) มีหนาท่ีครอบคลุม ดังนี้
• สามารถรองรับสถานีผูใชปลายทางไดถึง 40,000 สถานี
• แจงรายงานแสดงการจํ าลองที่อยูของ IP และท่ีอยูของ MAC และพอรตกับอีก

หลายๆ ท่ีอยูของ MAC
• ท่ีอยูของ IP และท่ีอยูของ MAC ของ VOIP Handsets ทีต่รวจพบดวยการ

ก ําหนดหมายเลขโทรศัพทและผูใช
• แสดงผลในรูปของตาราง (Tabular) และความสามารถในการจดัลํ าดับพอรต

ของสวทิซที่เกี่ยวของกันกับสถานีของผูใชปลายทางและ IP Handsets
• ทํ าตารางสํ าหรับแจงผูใช และทํ ารายละเอียดของรายงาน
• ระบบการแสดงผลแบบกราฟก (GUI) สํ าหรับผูใชๆ  เปนแนวทางของโครงสราง



42

        ตารางขอมูล   เพื่อรองรับการเคลื่อนไหวและเปลี่ยนแปลงของผูใช
• จดัการตารางสํ าหรับการเปลี่ยนแปลงที่อยูที่มีการเปลี่ยนแปลงโดยอัตโนมัติ
• งายตอการใชงานเพื่อหาที่ตั้งของผูใช  โดยกํ าหนด MAC Address, IP

Address, DNS Hostname, Port Label, Switch และ Option Voice
Handsets

3.5.1.7  การวิเคราะหเสนทาง  (Path Analysis)

การวเิคราะหเสนทางเปนเคร่ืองมือในการวเิคราะหท่ีสมบรูณแบบสํ าหรับกํ าหนดสวน
ของเลเยอร 2 และเลเยอร 3    เมื่อ Campus Manager มกีารตรวจพบขอมูลท่ีสถานี
ปลายทางหรือขอมูลโครงสราง VLAN/ VLANE และขอมูลแบบเรียลไทม (Real-Time)
ของเลเยอร 3 และการคํ านวณ Spanning-Tree

การวเิคราะหเสนทาง ประกอบดวย
3.5.1.7.1   สวนขอมูลของเลเยอร 2 และเลเยอร 3   หรืออุปกรณเลเยอร 2 และ
                 เลเยอร 3  หรือทิศทางของเสนทาง (Route)
3.5.1.7.2   ลักษณะเฉพาะในสวนของเลเยอร 2 และเลเยอร 3 ประกอบดวย

• IP Address และสวนติดตอ
• ชือ่โดเมนของ VLAN และ VTP
• ความเร็วของพอรตและการตั้งแบบ Duplex

3.5.1.7.3   ทํ าการตรวจสอบไดทันทีหรือต้ังเปนตารางกํ าหนดการตรวจสอบ
3.5.1.7.4 ทํ าการตรวจสอบ IP Address, ชื่อของ DNS หรือหมายเลขโทรศัพท

สํ าหรบัเสียงเรียกเชนเดียวกับจุดเริ่มตนและส้ินสุด

3.5.1.8   Built-on the CISCO Works2000 Manager Servers

CISCO Works2000 Manager Server เปนตวัจัดการการใชทรัพยากรรวมกัน  ไดแก
การบริหารเวบ็   การคนพบการแชรฐานขอมูลและแชรการบริการ   การจัดการเดส
ท็อบ (Desktop) หรือการบริหารการเชือ่มตอของ CISCO   ซึง่ถือวาเปนบริการหนึ่ง
บนเซริฟเวอรของ CISCO Works2000 ประกอบดวยชุดเครื่องมือสํ าหรับการรวม
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โปรแกรมเขาไปในการจัดการเดสทอ็บ   โดยใชมาตรฐานของรูปแบบและเทคโนโลยี
ของอินเทอรเน็ต (Internet)   เครือ่งมอืเหลานี้ยอมใหผูใชเชื่อมตอไปยังโปรแกรมการ
จดัการเว็บเบส (Web-Based) ไปยังผลิตภัณฑของตระกูล CISCO Works2000  และ
ผูพัฒนาโปรแกรมสามารถเชื่อมไปยังเว็บเบส (Web-Based) ไดสะดวกและงายขึ้น
โดยการมีการรับรองการลงทะเบียน     การบริหารการเชือ่มตอของ CISCO ใชไดกับ
CISCO และผูขายระบบการจัดการเครือขายอีก 30 ราย ไดแก Hewlett-Packard
(HP), Computer Asso-ciates, SUN Microsystems และ Tivoli Systems     ไดรับ
รองการสรางการบริหารจัดการเชื่อมโยงสํ าหรับโปรแกรมผูขายทํ าใหผูใชสามารถจัด
การอินเทอรเน็ต (Internet) ไดงาย  และเชื่อมตอไปยังโปรแกรมการจัดการรูปแบบเว็บ

3.5.2     CISCO Works2000 Device Fault Manager  (DFM)

Device Fault Manager (DFM) เปนสมาชิกใหมของตระกูล CISCO Works2000    ในการจดั
การวเิคราะหความผิดพลาดแบบเรียลไทม (Real-Time) สํ าหรับอุปกรณของ CISCO โดยใช
ความหลากหลายของขอมูลที่จัดเก็บไวและใชการวิเคราะหทางเทคนิค DFM    ทํ าใหเกิด
Intelligent CISCO Traps สามารถสงตอไปยังอุปกรณของผูขายรายอื่นๆ ที่เคยติดตั้งระบบการ
จัดการในระบบเครือขาย   โดยสงไปยัง E-Mail/ Pager Gateway หรือแสดงใน DFM Alarm
Window

DFM จดัการวเิคราะหรายละเอียดความผิดพลาดแบบเรียลไทม (Real-Time)  โดยมีการออก
แบบเปนพิเศษสํ าหรับอุปกรณของ CISCO   โดย DFM สามารถควบคุม CISCO Technology-
Based Network สํ าหรับความหลากหลายของความผิดพลาด    ดังนั้น DFM จงึมกีารออกแบบ
มาใหรองรับกับ Router, Switch, Access Servers และ Hub ของ CISCO ไดมากกวา 100
เครื่อง   รวมทั้ง DFM สามารถมองเห็นและตรวจสอบไดอัตโนมัติไปยังลํ าดับของปญหาธรรมดา
ท่ีระดับอุปกรณและระดับ VLAN ทัง้หมดปราศจากการรองขอจากผูใชที่เขียนกฎหรือ
กํ าหนด Polling หรือคาเริ่มตน   เชนเดยีวกันกับระบบเครือขายท่ีโตข้ึนและเปล่ียนแปลงไป
DFM จะทํ าการตรวจสอบการเปล่ียนแปลงในอุปกรณของ CISCO และจดัใหเขาระดับตามการ
วเิคราะห

ลักษณะของ DFM ประกอบดวย
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3.5.2.1 จุดศูนยรวมการวิเคราะหปญหาความผิดพลาด

DFM จะทํ าการตรวจสอบขนาดของปญหาโดยปรากฎใน CISCO Internetworking
และตรวจสอบความแตกตางของสภาวะตางๆ ทางอินเทอรเน็ตคอนโทรลแมสเซทโปร
โตคอล (Internet Control Message Protocal: ICMP), SNMP, MIB และ SNMP
trap recieption     กรณีท่ี DFM รบัขอมูลจากอุปกรณซึ่งเปนปญหาที่อยูนอกเหนือ
จากขอกํ าหนด DFM กจ็ะปลอยปญหาดังกลาว     ดังนั้นการจัดการนี้เปนโอกาส
สํ าหรับ IT Manager ท่ีทํ าการจัดการกับอุปกรณ CISCO ท่ีผิดพลาด     รวมทั้ง DFM
สามารถจดจ ําไดอยางงายดาย  ถาชุดของพอรตเกิดการลม (Down) ซึง่มกีารแสดงผล
ทีเ่กดิขึ้นดวยชุดของพอรตที่ลม   โดย DFM จะจดจ ําแตละพอรตที่อยูบนโมดูลเดียว
กนัและบอกผูใชวาโมดูลใดเกิดการลม     ในสวนของการวิเคราะห DFM เหมาะแก
การวเิคราะหอยางตอเนื่องสํ าหรับอุปกรณของ CISCO และพอรตบนอุปกรณ    DFM
สามารถมองลักษณะของปญหาภายในอุปกรณประกอบดวย

• การจัดการแบล็คแพลน (Backplane Utilization)
เปนการจัดการเพื่อใหเกิดประโยชนสูงสุด

• หนวยความจํ า
การจดัการเน้ือท่ีๆ วางเล็กที่ไมสามารถนํ ามาใชงานได (Fragmentation), Buffer
Miss Rate, Buffer Utilization และ Free Memory

• Network Adapters
กระตุนการทํ างานของ Backup, Error  ของระบบและ VLAN, Broadcase
Rate, Collision Rate, Discard Rate, Flapping, Maximum Uptime, Queue
Drop Rate และการใชประโยชน

• Power Supplies
มีระยะของ Voltage

• Processors
 ใชทรัพยากรใหเปนประโยชน

• SNMP Agent
     เมื่อไมมีการตอบสนอง

• ระบบ (System)
 สามารถทํ าการ Restart ได
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• อุณหภูมิ (Temporary)
 มกีารกํ าหนดคาชวงของอุณหภูมิ

• การจัดการเกี่ยวกับพัดลม (Fan)
 มกีารแจงสถานะที่ผิดปกติของพัดลม

3.5.2.2  สิง่ที่รวบรวมไวกับ CISCO Works2000

DFM ออกแบบใหทํ างานกับผลิตภัณฑตระกูลของ CISCO Works2000  สวน
ประกอบของ DFM ท่ีรวบรวมไวกับ CISCO Works2000 กลาวคือ
• มี Device Fault Manager Folder ใหมบน CISCO Works2000
• ใชกระบวนการของ CISCO Works2000 Server และมกีารจดัการ Backup
• นํ าเขาอุปกรณของ CISCO อตัโนมัติจาก Resource Manager Essentials (RME)

หรือ ท้ังDFM และ RME

3.5.2.3 สิง่ที่รวบรวมไวกับ Enterprise Management Systems

DFM สามารถใชไดเชนเดียวกันกับ CISCO Fault Subsystems    ทํ าใหเกิด
Intelligent CISCO Traps ไปยังอุปกรณอ่ืนๆ และผูขายรายอื่นๆ ที่ไดติดตั้งระบบการ
จดัการไว CISCO Network ทํ างานไดเกือบใกลเคียงกับแนวทางของ Enterprise
Management Systems

3.5.2.4 รองรับกับอุปกรณ Layer 2 และ Layer 3

สามารถสนับสนุนอุปกรณใหมของ CISCO ท่ีเพ่ิมข้ึนในระบบเครือขายท่ี Layer 2
และ Layer 3
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3.5.2.5 เพิม่อุปกรณท่ีสามารถรองรับได

อุปกรณใหมของ CISCO ทีเ่พิ่มขึ้นในระบบเครือขาย    DFM สามารถทํ าการปรับปรุง
แกไขไดอยางงายดายโดยทํ าปรับปรุงแกไขอุปกรณผานทาง CISCO Software   เพื่อ
ทํ าการวเิคราะหและรายงานความผิดพลาดใน CISCO Network     ลักษณะเฉพาะ
เมือ่มกีารตดิตัง้บนเซริฟเวอรสามารถทํ าการตรวจสอบเครือขายไดถึง 30000 CISCO
ports  ดงัน้ันการใชประโยชนของ DFM (Device Fault Manager) สามารถใชใน
LAN Management Solution เชนเดียวกันกับที่เพิ่มไปในการติดตั้ง CISCO
Works2000

3.5.3    CISCO Works2000 CISCO View 5.3

CISCO View Device Manager เปนโปรแกรมประยุกตทางดานการจัดการเกี่ยวกับอุปกรณ
ของ CISCO   ไดแก Web-based, CISCO Works2000    CISCO View นัน้ยอมใหติดตอกับ
ทุกๆ ไคลเอนต (Clients) ตามมาตรฐานของเบราเซอรเน็ทเวริค (Browser Network) และความ
ตองการทางดานฮารดแวรนอยท่ีสุดสํ าหรับผูใชงานที่ตอเนื่อง      รวมทั้งสามารถไวใจไดในการ
อินเทอเฟส (Interface) ในการเฝาดูอุปกรณแบบ Real-Time และงายตอการกํ าหนดคาบน
อุปกรณใน CISCO View ซึง่เปนฟงกชัน่หนึ่งที่เพิ่มขึ้นมาใชงาน    การใชงานงายมากเมื่อมีการ
ใชรวมกับผลิตภัณฑของ CISCO Works2000    CISCO View มกีารจัดการอุปกรณแบบผูใช
หลายผูใช (Multi-Users) และคอยแกไขปญหาในลักษณะของ End-to-End Management
Intranet

CISCO View Web-based Management เปนตัวชวยจัดการเน็ทเวริค   โดยสามารถทํ าการ
แสดงผลทางกายภาพของอุปกรณ CISCO และดูรหัสสี (Color Coding) ของพอรต    เพ่ือทํ า
การตรวจสอบแตละสถานะของพอรตซึ่งทํ าใหผูใชเขาขอมูลไดรวดเร็วขึ้นและงายขึ้น   รูปแบบ
ของ CISCO View เปนแบบไดนามิก (Dynamic) สามารถเฝาดูอุปกรณและคาคอนฟกได

สํ าหรับผลิตภัณฑของ  CISCO Internetworking อันไดแก Routers, Switches และ Access
Products สิ่งที่เพิ่มขึ้นไดแก
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•   การเฝาติดตามของผลิตภัณฑ CISCO ในลักษณะของเวบ็เบส (Web-based)   ซึ่งผูดูแล
ระบบเน็ทเวิรคสามารถตรวจสอบจาก ภายนอกโดยไมตองดูจากอุปกรณจริงของแตละ
อุปกรณ

•     มกีารปรบัปรุงแกไขอยางตอเนื่องในแงของกายภาพของ Routers, Hubs, Switches หรือ
เซรฟิเวอรที่ติดตอกันในระบบเครือขาย

•    การเฝาติดตามผลแบบเรียลไทม (Real-Time) และแทรกกิ่ง (Tracking)    ตามคียขอมูล
และขอมลูท่ีเกี่ยวของกับอุปกรณท่ีปฏิบัติการอยู   ความหนาแนนของการจราจรในระบบ
เครือขาย และสภาพแวดลอมโดยการวัดคา   ไดแก เปอรเซนตที่ใชได  เฟรมของการรับ
และสง   ความผิดพลาดและตัวชี้วัดของอุปกรณ

•   สามารถติดตอระหวางอุปกรณที่มีอยูกับอุปกรณ CISCO ตวัใหมๆ ได   โดยผานการ
สนับสนุนจากเว็บเบสแพ็คเกจ (Web-based Package Support Updater :PSU) ในเวอร
ชัน่ใหมของ CISCO View

•    สนับสนุนผูใชหลายผูใช (Multi-Users) ในการติดตอกับตัวเซริฟเวอรของ Single CISCO
View ผานเว็บเบสของผูใชปลายทาง

3.5.3.1  ลกัษณะเดนของ CISCO View 5.3

ลกัษณะเดนของ CISCO View 5.3 ประกอบดวย
• เวบ็เบสแพ็คเกจ (Web-based Package Support Updater :PSU) เปนตัว

ก ําหนดและดูปริมาณอุปกรณที่รองรับการดาวนโหลดจาก CCO
• รายชือ่อุปกรณท่ีนํ าเขามาเพื่อสามารถทํ าการโหลดขอมูลไดรวดเร็วยิ่งขึ้น และ

ตดิตอกับอุปกรณไดหลังจากนั้น
• สามารถทํ าการปรับปรุงแกไขอุปกรณระยะไกลของผูใชและอุปกรณแพ็คเกจ

(Device Packages) จากเวอรชั่นที่แลว
• ตวัชีว้ดัความกาวหนา    สนับสนุนการยอนกลับเมื่อเกิดภาวะการรับงานที่เกิน

สถานะ
• มกีารปรับปรุงประสิทธิภาพในตัวโปรแกรมแสดงผลการกํ าหนดคาเมนู
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3.5.3.2 ขอก ําหนดพื้นฐานการจัดการ (Common Management Foundation)

CISCO View 5.3 ใชสวนประกอบมากมายใน CISCO Works2000 ในการจัดการพ้ืน
ฐานรวมกัน    ประโยชนโดยรวมเหมาะกับ CISCO Works2000 Application ท้ังหมด
ทีใ่ชรวมกับ Third-Party Network Management System (NMSs)  สํ าหรับผูใชที่มี
การออกแบบไดโดยอิสระ ดังตอไปน้ี
• รวมกนัระหวางแอ็บพิเคชั่นบนเซริฟเวอรที่มีระบบปฏิบัติการแตกตางกัน
• ไดนามิกอัพเดทที่มีขอมูลรวมกันใน NMS
• สามารถอัพเกรดไดนามิคที่ NMS เวอรชั่นใหม   โดยไมตองมีการติดตั้งระบบใหม

ใน CISCO Works2000
• ความยดืหยุนในการจัดการสภาพแวดลอมอินทราเนต   โดยใชเครื่องมือของเว็บ

เบสทั้งหมดจาก CISCO

หมายเหตุ   NMS Supports คอืการอัพเดทความถี่และแฟมขอมูล  ซึง่สามารถดาวน
โหลดไดจาก CCO ทีเ่กี่ยวของกับ CISCO View Planner

ตาราง 3.5.3  แสดงอุปกรณท่ีสามารถสนับสนุนการทํ างาน
Access Servers Catalyst Switchs Routers Others
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3.5.4          CISCO Works2000 Content Flow Monitor 1.2

ในทางธุรกิจการขยายตัวของอินเทอรเน็ตและอินทราเน็ต (Internet/ Intranet) และสามารถ
ทํ าการคนหาขอมูลและการบริการผานเว็บ (Web)   ความจ ําเปนในการหาขอมูลหรือเน้ือ
หาทีง่ายขึน้และรวดเร็วในการติดตอกับเว็บเซริฟเวอร (Web Server)    ทํ าใหธรุกิจเกิดการ
ขยายตวัและเพ่ิมปริมาณในการสงขอมูลภายในองคกรและภายนอกองคกร  ความตองการ
รเิร่ิมการจดัการที่เหมาะสมของการจัดการสงขอมูลที่บรรจุในรูปแบบของแพ็คเกจผานระบบ
เครือขาย (Content Delivery Network Management)  กบัอุปกรณจํ าพวกโหลดบาลานซิ่ง
(Load Balancing) ท่ีตอเน่ือง

3.5.4.1 ลกัษณะทั่วไปของ Content Flow Monitor

Content Flow Monitor คอืเว็บเบสแบบ Real-Time Server Lead-Balancing
กระทํ าในสวนของการเฝาดูโปรแกรมที่ถูกออกแบบขึ้นมา   สํ าหรับกิจการทางดาน
เว็บโฮสติ่ง (Web Hosting) ท่ีจ ําเปนในการเฝาดูและบริหารอุปกรณ Content
Delivery ไดแก CISCO Local Director หรือ Catalyst 4840G    ส่ิงสํ าคัญในการ
สงไปยงัตัววเิคราะหแบบประยุกตและบริการเฝาดู Content Flow   ทํ าใหผูดูแล
เน็ตเวริคไดเขาใจถึงระบบปฏิบัติการขององคประกอบใน CISCO   ทํ าใหการตัด
สินใจของเซริฟเวอร Load Balancing มคีวามเท่ียงตรงและรวดเร็วมากที่จะ
เปล่ียนการไหลหรือการใช Patterns Content Flow Monitors คือสวนของ LAN
Management  Solution ท่ีเสนอไปยังตระกูล CISCO Works2000 ของ Network
Management Products

3.5.4.2 โครงสรางสถาปตยกรรมของ Content Flow

องคประกอบสํ าหรับเซริฟเวอร Load-Balancing ท่ีไดรับการจัดการภายในโครง
สรางสถาปตยกรรม Content Flow  ดังนี้

• เอเจนตของโฟลเมเนจเมนท  (Flow Management Agents: FMA)
Flow Management Agent (FMA) คอืศนูยกลางองคประกอบของ
เซริฟเวอรโหลดบาลานซ่ิง (Server Load Balancing) ทํ าการตัดสินใจใน
การทํ าบาลานซิ่ง    ความสามารถของเซรฟิเวอรและลํ าดับขั้นการกระจาย
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โหลด FMA ปกติ  ทํ างานใน CISCO Local Director หรือ Catalyst 4840g
Chassis

•  เอเจนตของโฟลดีลิเวอรลี่  (Flow Delivery Agents: FDA)
Flow Delivery Agent (FDA) คอืแพค็เกจแบบเปลี่ยนทางใหม (Redirect) ท่ี
สงพ้ืนฐานของแพ็คเกจโดยใชคํ าสั่งจาก FMA, FDA  ปกติทํ างานท่ี CISCO
IOS Routers ไดแก CISCO 7200, 8500 และ3600 Routers

•  เรียลเซริฟเวอร  (Real Servers)
เรียลเซริฟเวอรเปนแพล็ทฟอรมที่หลากหลายในการสงการบริการที่แทจริง
และแอ็พพิเคชั่นที่ผูใชตองการจัดการ

• เวอรชวลเซริฟเวอร  (Virtual Servers)
เวอรชวลเซริฟเวอร คือลักษณะของเอ็นทติีท่ี้แสดงใหเห็นถึงฟอรมเซรฟิเวอร
(Form Server) และซงิเกอรเซริฟเวอร (Single Server)

สถาปตยกรรมของ Content Flow นิยามไดวาเปนการทํ างานรวมกันระหวาง
FMA กับ FDA    และเปนฐานขอมูลในการใหบริการระบบเน็ทเวริคอัจฉริยะ แบบ
กระจาย (Distributed-Intelligent Networking Service)    สถาปตยกรรมแบบน้ี
เปนการกระจายการทํ างานแบบโหลดบาลานซิ่ง (Load-Balancing Function)
ผานอุปกรณมัลติคอนเท็นดิลิเวอรล่ี (Multi-Content Delivery) สํ าหรับเวอรชวล
เซริฟเวอรการเฝาดู Content Flow    เปนการกาวหนาอีกขั้นหนึ่งของ
สถาปตยกรรมของ CISCO Content Flow   ซ่ึงเปนอุปกรณท่ีสถานะสมบรูณ
บริการท่ีใชงาย รายละเอียดอุปกรณที่ถูกกํ าหนดคาคอนฟกคงที่และแบบ
เรียลไทม   เริ่มจากเบราเซอรของ Content Flow Monitor โดยมีการกํ าหนด
ขอบเขตของระบบเครือขายท่ีทํ าการวิเคราะห การเฝาดู Content Flow ถกูออก
แบบในลักษณะของโปรแกรมเว็บเบสท่ีสนับสนุนการทํ างานของไคลแอนทเซริฟ
เวอร   ดังนั้นสถาปตยกรรมของ Content Flow สามารถแบงได  2 สวน กลาวคือ
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• Content Flow Monitor Server
เปนการติดตั้ง CISCO Works2000 บนเซิรฟเวอร   โปรโตคอลท่ีใชเปนแบบ
SNMP    สวนประกอบสถาปตยกรรม Content Flow ท่ีสัมพันธกัน ประกอบ
ดวย FMA, FDAs, Real Server และ Virtual Server   รวมทั้งคุณลักษณะ
ของการกํ าหนดคาคงที่ของอุปกรณ Content Delivery และลักษณะของ
เรียลไทม (Real-Time)  ไดแก หมายเลขทั้งหมดของ Flows และ Cache
Entries ตอ FDA     หมายเลขท้ังหมดของการเชื่อมตอและเวอรชวลเซริฟ
เวอร (Virtual Server)   เปนตน
สํ าหรับการทํ างานในสวนของ Local Directory Content Flow Monitor
Server มกีารแสดงผลในลักษณะของกราฟกหรือที่เรียกวากุยอี้โหมด (GUI:
Graphic User Interface) ผานตัวเว็บเบสของ CISCO Works2000 บน
เดสทอป  โดยสามารถทํ าการเซตอัพอินเตอรเฟสทั้งนี้เพื่อเพิ่ม ลด หรือแกไข
FDA และ FMA สํ าหรับคนหาสวนประกอบของ Content Flow    และ
สามารถกํ าหนดรายละเอียดในสวนของโพลระหวาง FDA และ FMA

• Content Flow Monitor Client
เปนการใชเคร่ืองของจาวาแอ็พเพลท (Java Applet)    โดยทํ าการเชื่อมโยง
ระบบจาก Common CISCO Works2000 Desktop ผานตัวบราวเซอร
(Browser Interface)    สามารถทํ าใหผูใชเก็บขอมูลของผูใชกับขอมูลใน
สวนของวิกฤตและขอมูลทางสถิติ ไดแก Content Flow Element
องคประกอบของ Content Flow Monitor Client ประกอบดวย

•     คาสถิติที่แสดงในลักษณะของกราฟกแบบเรียลไทม (Real-Time
Statistic Graphic)  ไดแก หมายเลขของการเชื่อมโยงของการนับแพ็ค
เกจ (Packet Count) ไปยงัเวอรชวลเซริฟเวอร (Virtual Server) และ

       เรียลเซริฟเวอร (Real Server)
•     เพ่ือเฝาดูการกระจายการจราจรของการสงขอมูลแบบเรียลไทม (Real-

Time Traffic Distribution Monitoring) ระหวางเรียลเซริฟเวอร (Real
Server) สํ าหรับทุกๆ เวอรชวลเซริฟเวอร (Virtual Server)

•     สรุปสถานะของอุปกรณที่สมบรูณและการบริการที่หาไดงายในการสง
ขอมูลผานระบบเครือขาย (Content Delivery Network)
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• รายละเอียดคุณลักษณะของการกํ าหนดคาอุปกรณ Content Delivery
และสถิติทางดานการใหบริการ

• On-demand Update ของคณุลักษณะการกํ าหนดคาและสถิติสํ าหรับ
ทุกๆ Content Delivery

Content Flow Monitor รองรับสถาปตยกรรมทั้งหมดของระบบเครือขาย CISCO
Contents Delivery ทัง้หมดและการออกแบบ  ไดแก  ลํ าดับการตอเชื่อมของ
Integrated CISCO IOS Server Load Balancing: ISLB), Accelerated Server
Load Balancing: ASLB), Standalone Local Director และ Multimode Local
Balancing:MNLB)

Catalyst 4840G เปนสวิทซเลเยอรของ Integrated server Load Balancing
จํ านวน 3 สวทิซ (Switch) ท่ีใชเทคโนโลยีของ Catalyst 8500 ดวยความเร็ว
10/100 Mbps จ ํานวน 40 พอรตกับ 2 GB Uplink     สวน CISCO ISO (ISLB)
ทํ างานท่ี Wire Speed Catalyst 4840g รองรับการเชื่อมตอ 30,000 คอนเน็ทชั่น
เปอรวินาที  ทํ าใหใชไดพรอมกันถึง 24,000 คอนเน็ทชั่น

CISCO Catalyst 6000 รองรับการทํ างานของ CISCO ISO Server Load
Balancing และ Multilayer Switch Feature Card: MSFC)   รวมทั้งสามารถรอง
รับการทํ างานของ ASLB โดยใช External Local Director ตาม FMA  ดงันั้นการ
ทํ างานของ CISCO Catalyst 6000 จงึจดัวาเปน FDA ในการกํ าหนดคากับ Wire
Speed Switching และสงขอมูลไดถึง 15 Mbps

CISCO Local Director เปนการแกปญหาแบบเบ็ดเสร็จ  ทัง้นี้ขึ้นกับการติดตั้ง
และบริหารจัดการกับลักษณะเดนของ Advance Load Balancing  ไดแก Secure
Socket Layer: SSL) และสภาพการ Fail-Over   ดังนั้น CISCO Local Director
จดัวาเปน Local Load Balancing และรองรับการสงผานขอมูลไดถึง 240 เมกกะ
บิท (Mbps) และ 18,000 คอนเน็ทชั่นเปอรวินาที (Connection/Second)

MNLB เปนอีกทางเลือกหนึ่งของทํ าการ Load Balancing กับ Multiple Load
Balancing Device ทํ างานในลักษณะของเว็บแอ็พพิเคชัน่   เพ่ือใหสามารถ
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ทํ างานไดประสิทธิภาพสูงสุดในการใชงานและสามารถขยายงานไดสูงสุด

ดงัน้ันเซริฟเวอรของ Content Flow Monitor ถกูตดิตั้งใน CISCO Works2000
Management Server  ไดแก ผลิตภัณฑอ่ืนๆ ในตระกูลของ CISCO Works2000
ในสวนของ LAN Management Solution งายในการจัดการแบบ Integrated
Management Solution, Web-based Interface และงายตอการแบงปนการใช
งานของทรัพยากร    การวิเคราะหในการตัดสินใจการติดตอเชื่อมโยงหรือความ
รวดเร็วในการประเมินในการปรับสวทิซและแกไขเปล่ียนแปลงลิงค (Link)   ดังนั้น
Content Flow Monitor เปนการขยายการออกแบบของอุปกรณในสวนของ
CISCO Works2000 LAN Management Solution

3.5.5         CISCO Works2000 Resource Manager Essentials 3.3 (RME)

Resource Manager Essentials 3.3 (RME) มกีารจดัการกับระบบเครือขายที่งายและมี
การแกไขฟงกชั่นการทํ างานใหมใหดีขึ้น  สํ าหรบัการจัดการเกี่ยวกับสวิทซ (Switch)  การให
บริการการคนหา (Access Service)  เราวเตอร (Router) ของ CISCO ทีเ่กีย่วของกับการ
แกไขปญหาการบริหารงานของแลน (LAN Management Solution),  การแกไขปญหาการ
บริหารงานของเสนทางแวน (Routed WAN Management Solution)     รวมท้ังสามารถใช
ไดกับเครื่องของฮิวเล็ทแพ็ทการด (HP-UX) และของไอบีเอ็ม (AIX)

3.5.5.1 ลกัษณะการทํ างานของ RME 3.3

ลักษณะการทํ างานของ RME 3.3 ประกอบดวย
• ตรวจสอบและรายงานดานฮารดแวร  โครงสรางและรายการอ่ืนๆ ที่มีการ

เปล่ียนแปลง
• สามารถจดัการและจัดโครงสรางที่เปลี่ยนแปลงไดอยางเหมาะสมและแกไข

ปรับปรุงซอรฟแวรไปยังอุปกรณตางๆ ได
• งายตอการตรวจสอบและแกไขปญหาทรัพยากรของแลน (LAN) และแวน

(WAN)
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• Virtual Provide Network (VPN) Management Solution เปนจุดรวมพื้น
ฐานของการบริหารแบบ VPN  ซ่ึงการบริหารแบบ VPN เปนการจัดรวบรวม
งานพ้ืนฐานการจัดการ VPN กลาวคอืการกํ าหนดชุดของอุปกรณ VPN    
ทํ าใหสามารถกํ าหนดปญหาเก่ียวกบัตัวจดัการบริหารระบบเครือขายของ
VPN ซ่ึงตัวจัดการบริหารระบบเครือขายของ VPN สามารถแบงได  3
ลักษณะกลาวคือ

• ทางดานโครงสราง
ผูใชสามารถเปรียบเทียบหรือเทียบโครงสรางของอุปกรณ VPN
ไดอยางรวดเร็ว   และสามารถทํ าการคนหาอุปกรณ VPN ท่ีเพ่ิม
ขึน้ในระบบเครือขาย

• ทางดานรายการอุปกรณ
ผูใชสอบถามดานระบบเพ่ือกํ าหนดอุปกรณ VPN ประกอบดวย
โมดลูของการเขารหัสของฮารดแวร (Hardware Encryption
Modules)     อุปกรณของ CISCO ตองการรุนที่ถูกตองผูใช
สามารถทํ  ารายการเพ่ือกํ  าหนดอุปกรณในฐานขอมูลของ  
Inventory Manager เมือ่ตองการแกไขอุปกรณในระบบเครือ
ขาย VPN

• ทางดานผูบริหารเครือขาย
สามารถแยกปญหาของ VPN ในลักษณะของการทํ ารายงานการ
ตรวจสอบความผิดพลาดของการเข ารหัสของฮาร ดแวร   
(Hardware Encryption), Internet Key Exchange (IKE),
Certificate สรุปผลและตรวจสอบการพยายามบุกรุกในลักษณะ
รายงานของ Packet Relay

3.5.5.2 โปรแกรมบริหารเครือขาย RME 3.3

โปรแกรมบริหารเครือขาย RME 3.3 ประกอบดวย
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• Inventory Manager
เปนการจัดการเกี่ยวกับฐานขอมูลรายการอุปกรณของ CISCO ใหทันสมัย
ในตระกูลของ CISCO 7000 series, ISDN Router, Switch ตระกูล IGX,
BPX และ MGX  โดยท่ีตัวฐานขอมูลของอินเว็นทอรี่ (Inventory Database)
ทํ าการจดัการขอมูลเกี่ยวกับรายละเอียดและคุณสมบัติของอุปกรณ  ไดแก
ชนิดของโครงสราง   สวนของการติดตอ  เวอรชั่นของซอรฟแวร  หนวยความ
จ ํา  ลักษณะเฉพาะของเฟล็ซ (Flash) และอ่ืนๆ

ลักษณะการทํ างานและขอกํ าหนดของ Inventory Manager มดีังนี้
• ทํ าการปรับปรุงขอมูลใหทันสมัย   ในสวนที่เกี่ยวกับรายการอุปกรณ

ตางๆ ของ CISCO ท้ังหมดในระบบเครือขาย ซึ่งประกอบดวย CISCO
Call Manager,  VPN 3000 Concentrator (VPNc3000), IGX, BPX
และ MGX

• สรุปขอมลูของฮารดแวรและซอรฟแวร   เชนเดียวกันกับรายงานในกลุม
อุปกรณ   ซึ่งประกอบดวยชนิดของโครงสราง   สวนของการติดตอ
เวอรชัน่ของซอรฟแวร  หนวยความจํ า  ลักษณะเฉพาะของเฟล็ซ
(Flash) และรายละเอียดลักษณะอ่ืนๆ ของฮารดแวรและซอรฟแวร

• อุปกรณนํ าเขาของ CISCO WAN Manager เชนเดียวกันกับ CWSI
Campus 2.x, Campus Manager 3.0, HP Openview, Tivoli Net
View และอ่ืนๆ

• ปริมาณความหนาแนนของขอมูลถือจากจํ านวนทั้งหมดของสล็อท
(Slots) ทัง้ทีใ่ชงานและไมไดใชงาน

• รายงานเกี่ยวกับ Multiservice Port บนจํ านวนและตํ าแหนงของ
Catalyst Switches

• การรองรับอุปกรณที่สามารถแลกเปลี่ยนไดจาก XML กบัโปรแกรมการ
จดัการอื่นๆ

• สามารถทํ าการเลือก VPN เชน  กลุมของอุปกรณสํ าหรับทํ ารายงาน
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3.5.5.3    Device Configuration Manager

เปนการจัดการบํ ารุงรักษาใหอุปกรณสามารถดํ าเนินการตอไปได   
และจดัการปรับปรุงโครงสรางระหวางเราวเตอรและสวิทซของ CISCO
การจัดการกํ าหนดคาและการเฝาดูการเปล่ียนแปลงของโครงสรางใน
ระบบเครือขาย  รวมท้ังสามารถทํ าการแกไขเมื่อตรวจพบการเปลี่ยน
แปลงและบันทึกขอมูลไปยังการใหบริการตรวจสอบความเปล่ียน
แปลง (Change Audit Service)    ในสวนของการติดตอกับผูใช
สามารถสอบถามเอกสารหรือบันทึกลักษณะการกํ าหนดคาตางๆ  คุณ
สมบัต ิและเปรียบเทียบ   เพื่อสะดวกในการแยกแยะความเหมือนหรือ
ตางกัน    RME 3.3 ประกอบดวยอิดิเตอรของโปรแกรมอยูในรูปแบบ
ของเว็บท่ีสามารถทํ าการตรวจสอบการบันทึกที่มีการแกไขหรือเปลี่ยน
แปลง   อิดิเตอรสามารถสืบคน แทนท่ี คัดลอก ตัด เปรียบเทียบและ
เปลี่ยนแปลงรายละเอียดของขอมูล

ลักษณะการทํ างานและขอกํ าหนดของ Device Configuration
Manager มดีังนี้
• จดัการบันทึกขอมูลใหทันสมัยโดยอัตโนมัติและเก็บไปยังแฟมขอ

มลูของการกํ าหนดคา (Configuration File)
• การแกไขในรูปแบบของเว็บ  ทํ าใหสะดวกในการแกไขและดาวน

โหลดการกํ าหนดคาที่มีการแกไข
• ยอมใหมกีารเปล่ียนแปลงการกํ าหนดคา   เมื่อมีความผิดพลาด

เกิดข้ึนท่ีเราวเตอรหรือสวทิซในระบบเครือขาย
• จดัเตรียมในรูปแบบของวิทซารด (Wizard) ทํ าใหสะดวกในการ

ใชงานและลดความยุงยาก
• CISCO ไดจดักระบวนการเปลี่ยนแปลงการกํ าหนดคาแบบงาย

ในการติดตอกับ SNMP, Terminal Access Controller Access
Control System (TACACS), Enable, Syslog, SNMP Trap
Destination, CISCO Discovery Protocal (CDP), DNS และ
อ่ืนๆ
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• งายในการใชงานในลักษณะของคอมมานไลน (Command
Line) ในการก ําหนดสิทธิ์ของผูใชหรือกลุมของผูใช

• รองรับไฟลที่เก็บการกํ าหนดคา   เพื่อใชในการกํ าหนดโครงสราง
ลักษณะของอุปกรณและโครงสรางของคุณสมบัติ

• สวนตดิตอแสดงคํ าสั่งเพื่อใชในการทํ างานประมวลผลกลุมของ
อปุกรณท่ีผิดพลาดคลายกับเปนตารางการปฏิบัติงาน

• สามารถแยกแยะและดูอุปกรณ VPN และการกํ าหนดคาของ PIX
Firewall

3.5.5.4    Software Image Manager

เปนการจัดการในการแกไขเรานเตอรและสวิทซของ CISCO ผานตัว
วทิซาด    ทํ าใหงายและเหมาะสมตอการใชงาน   รวมทั้งสามารถทํ า
การสรางในรูปแบบของตาราง  การดาวนโหลด และการตรวจสอบ
กอนทํ าการแกไขรายการควรมีการพิจารณาขอมูลที่ผิดพลาดของเราน
เตอรและสวทิซ   เพ่ือทํ าการแกไขขอผิดพลาดไดสํ าเร็จ

เมือ่อุปกรณเริ่มมีการแกไข  Software Image Manager มกีารดาวน
โหลดงานพรอมกันและยอมใหผูใชงานตรวจสอบการเพิ่มขึ้นของงาน
ตารางงานเปนตัวควบคุมไปยังกระบวนการ Signoff สามารถกํ าหนด
สิทธ์ิกอนท่ีทํ าการแกไข (Upgrade) แตละงาน    RME 3.3 สามารถ
วเิคราะหการอัพเกรดของซอรฟแวรในรูปแบบของ IGX, BPX และ
MGX    ทํ าใหงายและลดผลกระทบในการกํ าหนดการอัพเกรดของ
ซอรฟแวร

ลักษณะการทํ างานและขอกํ าหนดของ Software Image Manager มี
ดังนี้
• จัดการวเิคราะหรายงานการอัพเกรดซอรฟแวร   โดยทํ าการแสดง

ส่ิงท่ีจํ าเปนและผลกระทบตอการแกไข
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• ลดระยะเวลาใหเหมาะสมในการทํ างานของเรานเตอรหรือ
Switch Software Images

• ใชบังคบังานสองระดับยอมใหมีการแกไขงาน   ทํ าใหมีการยอม
รับหรือตรวจสอบกอนนํ าไปประมวลผล

• ทํ าการตรวจสอบ Image Software ในระบบเครือขายและ
Software Library ใหสอดคลองและสัมพันธกัน

• ใช CCO รายงานขอบกพรองของซอรฟแวรท่ีกระทบตออุปกรณ
ในระบบเครือขาย

• จ ํากัดเว็บพร็อกซี่ (Web Proxy) ในการติดตอกับ CCO ไดดียิ่งขึ้น
• จัดการวเิคราะหการอัพเกรดซอรฟแวรในรูปแบบของ IGX, BPX

และ MGX

3.5.5.5  Change Audit Service

เปนการแสดงรายการสรุปซอรฟแวรและฮารดแวร  รวมทั้งการเปลี่ยน
แปลงโครงสราง   ในการสรุปขอมูลในรูปแบบที่งายในการแสดง
ประเภทของการเปล่ียนแปลง   โดยทํ าการเปล่ียนแปลงจาก Telnet
หรือ Control CLI หรือจากโปรแกรมของ CISCO Works2000    ใน
การแสดงลักษณะของการเปล่ียนแปลงไปยังรายละเอียดของการราย
งาน ไดแก การเพิ่มหรือลดคารด  เปลี่ยนหนวยความจํ า  เปล่ียนโครง
สรางและอ่ืนๆ

ลักษณะการทํ างานและขอกํ าหนดของ Change Audit Service มดีังนี้
• จัดการรวบรวมการตรวจสอบการเปล่ียนแปลงท่ีเกิดข้ึนในระบบ

เครือขาย   โดยนํ าเสนอในรูปแบบรายงานตามลํ าดับของวันเดือน
ป

• เสนอรายงานการเปลี่ยนแปลงโดยใชเกณฑที่งายหรือซับซอน
• การเปล่ียนแปลงระบบเครือขายทํ าระหวางเวลาตรวจสอบระบบ

เครือขาย
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3.5.5.6  Availability Manager

ตัว “Reachability Dashboard” สามารถกํ าหนดสถานะการวิเคราะห
เรานเตอรและสวทิซใหสามารถทํ าการตรวจสอบไดงาย    โดยสามารถ
เฉพาะเจาะจงลงไปท่ีอุปกรณเพื่อดูรายละเอียดเกี่ยวกับเวลาการตอบ
สนอง  การใชงาน  การรีโหลด  โปรโตคอล และสถานะการเชื่อมตอ

ลักษณะการทํ างานและขอกํ าหนดของ Availablility Manager มดีังนี้
• สรุปรายงานการวิเคราะหอุปกรณไปถึงการออฟไลน (Offline)

และการรีโหลด (Reload)
• เสนอรายงานในรูปแบบของกราฟกของแนวทางในการใชเวลา

การตอบสนองของอุปกรณ
• รายงานสถานะของเรานเตอรและสวทิซ
• จดัการเชื่อมตอไปยัง CCOs Stack Decoder   เพ่ือทํ าการแกไข

ปญหาขอผิดพลาด
• แสดงรูปของโปรโตคอลท่ีอุปกรณสามารถทํ าการตอบสนองไปยัง

เครื่องมือเชื่อมตอ  ไดแก UDP,TCP, HTTP, SNMP เปนตน

3.5.5.7  Syslog Analyzer

เปนตัวแยกสภาวะความผิดพลาดของระบบเครือขายและแนะนํ า
สาเหตุของปญหาที่เกิดขึ้น    โดยท่ีซีสล็อกแอนนาไลเซอร (Syslog
Analyzer) ทํ าหนาที่กรองขอความที่ล็อกโดยเรานเตอร (Router)
สวทิซ (Switch) การเขาถึงเซริฟเวอร (Access Server) ของ CISCO
และ CISCO IOS Firewalls  รวมท้ังยอมใหขอความที่ไดเชื่อมโยงไป
ยงัขอมูลคลายกับเว็บเบส (Web-based) หรือ Common Gateway
Interface (CGI) Script   ดังน้ันเทคโนโลยีของ CISCO IOS เปนตัว
จดัการรายละเอียดขอมูลของอุปกรณเสนอในรูปแบบที่ชัดเจน

ลักษณะการทํ างานและขอกํ าหนดของ Syslog Analyzer มดีังนี้
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• สามารถแสดงรูปแบบผิดพลาดตลอดเวลา  ทํ าใหสามารถทํ าการ
แกไขปญหาไดอยางรวดเร็ว

• สรุปเหตุการณที่เกิดขึ้น  โดยการกวดขันหรือผูใชมีเกณฑสํ าหรับ
เรานเตอร (Router)  สวทิซ (Switch)  และ CISCO IOS และ PIX
Firewalls

• ยอมใหขอความที่ตองการสงไปยัง RMB Server
• แยกขอความที่ไมตองการ
• แจงใหผูใชทราบถึงสคริป (Script) หรือเชื่อมโยงไปยังเว็บเพจ

(Web Page)

3.5.5.8  CISCO Management Connection

เปนตวัจัดการบริหารการเชื่อมโยงของ CISCO ไปยังโปรแกรมการจัด
การ (Application Management)   รวมท้ังเปนเครื่องมือสํ าหรับการ
รวบรวมโปรแกรมโดยใชมาตรฐานรูปแบบและเทคโนโลยีของอินเทอร
เน็ต (Internet)     ทํ าใหผูใชสามารถเชื่อมโยงไปที่โปรแกรมการจัดการ
เว็บเบสไปยัง CISCO Works2000 และยอมใหผูพัฒนาโปรแกรม
เชื่อมตอไปยังโปรแกรมของเว็บเบสหรือตัวจัดการบริหารการเชือ่มโยง
ของ CISCO (CISCO Management Connection)

ลักษณะการทํ างานและขอกํ าหนดของ Syslog Management
Connection  มดีังนี้
• เชื่อมไปยัง CISCO Works2000 ดวยโปรแกรมประยุกตผานตัว

จัดการบริหารการเชือ่มโยงของ CISCO (CISCO Management
Connection)

• เชื่อมไปยัง CISCO Works2000 ดวยโปรแกรมประยุกตผานเว็บ
เบสอ่ืนๆ จาก CISCO (Web-based)

• เพ่ิมประสิทธิภาพดวยการรวมกับโปรแกรมท่ีเปนผูนํ าทางดาน
ระบบเครือขาย
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3.5.5.9  Integrated Access to CISCO Connection Online (CCO)

Resource Manager Essentials ชวยในการปรับจูนระบบเครือขายให
สามารถเขาถึงระดับสูงสุดของการบริหารระบบเครือขาย   RME จดั
เตรียมโปรแกรมใหมๆ  สํ าหรับการเขาถึง CCO    ทํ าใหงายตอการ
ทํ างานคนหาผลิตภัณฑลาสุดท่ีทํ าการเพิ่มเขา  ทํ าการวิเคราะหและ
ตรวจหาขอบกพรองของขอมูล

เมือ่มีการเชื่อมโยงไปยัง CCO, RME อนุญาตใหมีการรายงานปญหา
TAC, ตรวจสอบ SMARTnetTM,  การเปล่ียนสถานะของเรานเตอรใหม,
การหาขอผิดพลาดบน CISCO IOS/ Catalyst Releases,วางแผน
ความจุบนพ้ืนฐานของ CCO

3.6    ขัน้ตอนการทํ างานของโปรแกรมจัดการเครือขายและซอรฟแวรปจจุบัน

วธิกีารแกไขปญหาการจัดการระบบแลน  (LAN Management Solution : LMS) เปนโมดูลท่ี
ทํ างานภายใต CISCO Works 2000 เปนเว็บเทคโนโลยี    โดยมีโมดูลที่จัดการในสวนของเซริฟเวอร
ของ CISCO Works 2000 / CMF, CISCO View, Integration Utility และในการปฏิบัติงานของแอล
เอ็มเอส (LMS) ผูใชจะทํ าการติดตอไปยังเซริฟเวอรแตจะไมมีการติดตอตรงไปยังอุปกรณปลายทาง
ดงัแสดงในรูปที่ 3.3  เพราะฉะน้ันในบางกรณีอาจจะไดขอมูลที่ไมทันสมัยเนื่องจากตองรอรอบของ
การทํ าพอลล่ิง (Polling)   และในการเขาปฏิบัติงานของผูใชตองระบุไปยังพอรตของเซริฟเวอร   ซึง่ใน
กรณีนี้ใชพอรตที่ 1741 โดยระบุเว็บแอสเดรส ดังนี้  htty:xxxxxxxxx:1741  โดยที่ xxxxxxxx เปนการ
ระบุไปยังเซริฟเวอร
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Network
Information

Essentials
Server

Changes
Updates

  Access to remote devices
  Central database of network information
  Record of all changes to the network
  Automated tasks 2nd updates

Web
Clients

รูปท่ี 3.6   แสดงการเชื่อมโยงของแอลเอ็มเอส (LAN Management Solution : LMS)

3.7    ขัน้ตอนการเขาถึงระบบของโปรแกรมจัดการเครือขาย CISCO Works 2000

3.7.1  การเขาถึงระบบการจัดการเครือขาย

เปดโปรแกรมการจัดการเครือขาย CISCO Works 2000 LMS บนเครื่องคอมพิวเตอรตออยูกับ
ระบบ  โดยทํ าการเปดบราวเซอร (Browser) และใส IP Address ของเครื่องซันเซิรฟเวอร (SUN
server)   แลวตามดวยพอรต (Port) 1741  ดังแสดงในรูปท่ี 3.7.1 และรูปท่ี 3.7.2

รูป
ท่ี 3.7.1  แสดงลักษณะจอภาพเพ่ือเขาสูระบบการทํ างานของ CISCO Works 2000
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รูปท่ี 3.7.2  แสดงลักษณะจอภาพภายหลังการเขาสูระบบการทํ างานของ CISCO Works 2000

จากรูปที่ 3.7.1 ระบบจะใหระบุช่ือ (Username) และรหัสผาน (Password)   ซึง่ถกูระบุไวแลวโดยผู
บริหารระบบและไดกํ าหนดถึงความสามารถเขาถึงระบบของแตละคนไดวา  มีความสามารถไดมาก
นอยเพียงใดโดยสามารถดูรายละเอียดตางๆ ของการเขาสูระบบไดจากรายงานสิทธิ์การใชงาน
(Permission Report)   โดยมีขั้นตอนการใชงาน ดังนี้
3.7.1.1   เขาสูหนาจอหลักของ Server Configuration แลวทํ าการเลือก Setup Folder
3.7.1.2   เลือก Security>Permission Report    ลักษณะของรายงานแสดงไดดังรูปที่ 3.7.1.3
รูปท่ี 3.7.1.3  แสดงลักษณะรายงานสิทธิ์การใชงาน (Permission Report)
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โดยท่ีรายงานสิทธิ์การใชงาน (Permission Report) จะก ําหนดความสามารถของแตละผูใช
วาอยูในระดับอะไร  เชน ผูดูแลระบบ (System Administrator),  ผูดูแลระบบเครือขาย (เครือ
ขาย Administrator),  ผูปฏิบัติการเครือขาย (เครือขาย Operator) หรืออ่ืนๆ    ซึ่งลักษณะ
หนาจอหลักท่ีปรากฏหลังจากท่ีระบุชื่อและรหัสผานท่ีถูกตองแลวจะปรากฏข้ึนตามสิทธ์ิการ
ใชงานท่ีถกูก ําหนดไว  ซึ่งลักษณะหนาจอหลักที่สามารถใชงานไดแสดงดังรูปที่ 3.7.1.2    โดย
มีการกํ าหนดคาการเขาถงึขอมลูและความสามารถในการประมวลผลระบบเครือขายของผูใช
ดงักลาว    ซึ่งเปนสวนหนึ่งของการระบุการรักษาความปลอดภัยของระบบเครือขายทีร่ะบบ
บริหารการจัดการมีการกํ าหนดใหแลว

3.7.2  อธบิายลกัษณะหนาจอภาพหลักและการทํ างานของระบบจัดการเครือขาย

จากรูปที่ 3.7.1.2 จะปรากฏลักษณะของจอภาพหลัก โดยแบงเปน  2 สวนหลักๆ คือ สวนทาง
ดานซายมือเปนสวนของคํ าสั่ง และสวนทางดานขวามือเปนสวนการแสดงผล  ในสวนทาง
ดานซายมือของหนาจอประกอบดวย บรรทัดแรกการใหออกจากระบบ     โดย Logout และ
Help เปนสวนท่ีเปนคํ าอธิบายการใชงานในสวนที่เคอเซอร (Cursor) ชีอ้ยู   สวนบรรทัดท่ีสอง
เปน Home เปนสวนของผูใชสํ าหรับใชงาน คือ Additional Resources  เปนท่ีสํ าหรับเก็บ
เอกสารตางๆ และในสวนท่ีของสนับสนุนการใหบริการ ตลอดจนติดตอกับ CISCO’s Home
Page และ My Shortcuts   เปนสวนที่เก็บเมนูยอยของผูใชงานแตละคนที่ใชอยูเปนประจํ า
หรือใชบอยๆ ซึ่งในการออกแบบวิธีการเฝาติดตามและวิธีการแกไขปญหาการทํ างานของแลน
ใชสวนนี้ในการเก็บเมนูที่ออกแบบ

สวนถัดมาเปนสวนของโปรแกรมยอยท่ีแยกหนาท่ีการทํ างาน และในสวนลางสุดของสวนซาย
มอืเปนขาวสารตางๆ ที่รับจาก CISCO Works 2000   ซึง่ปรากฏขึ้นเปลี่ยนแปลงตามเวลาที่
ทํ า Polling ไว    ในสวนหนาจอทางดานขวามอืดานลางจะบอกสถานะของระบบท่ีเปนองค
ประกอบของ CISCO Works 2000 เชน Java Script,  Java Cookies และ Specific
Browser ความตองการอื่นๆ วา Enableอยูหรือไม

3.7.3 อธบิายหลักการทํ างานในกรณีอุปกรณเครือขายมีปญหา

ระบบการจัดการ  CISCO Works 2000 ออกแบบมาโดยจัดใหมีการเก็บขอความที่ผิดพลาด
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จากอุปกรณทุกตัวท่ีสนับสนุนการทํ างานของ SNMP     ท้ังน้ีมกีารจัดเก็บในรูปของ System
Message Log ในท่ีน้ีเรียกวา SYSLOG    ทํ าใหผูบริหารระบบทราบวาอุปกรณใดเกิดขอผิด
พลาดเกิดขึ้น   มีการเปล่ียนแปลง Configuration หรือเกิดการ Reloaded ของอุปกรณ
สามารถแยกแยะและหาวิธีการแกไขปญหาไดรวดเร็วขึ้น  สามารถทราบถึงตนเหตุของปญหา
ท่ีเขาขั้นวิกฤต

3.7.3.1    หลักการสราง SYSLOG ของระบบ

อุปกรณเครือขายทุกตัวท่ีสนับสนุนการทํ างานของ SNMP และเปนอุปกรณของ
CISCO   โดยมกีารคอนฟกใหสามารถสงขอความของ SYSLOG ไปยังเซริฟเวอร
ในกรณีนี้จะเรียกวา RME Server หรือ Remote Syslog Analyze Collector
(Remote SAC)   และจะถูกอานดวย Syslog Analyzer Process ทุกๆ 5 นาทีเกบ็
ไวท่ี Syslog Database ดังแสดงในรูปท่ี 3.7.3.1

ซึง่ลักษณ
รูปท่ี 3.7.3.1  แสดงขั้นตอนของ Syslog Analyzer

ะการเก็บแฟมของ SYSLOG ประกอบดวยฟลด (Field) ตางๆ ดังตารางท่ี 3.7.3.1
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ตารางท่ี 3.7.3.1  แสดงลักษณะการเก็บแฟมของ SYSLOG
ฟลด ค ําอธิบาย

Device Name เปนชื่ออุปกรณเครือขายที่เกิดเรคคอรดใน SYSLOG
Time เปนวันเวลาที่เกิด Log Message บนอุปกรณน้ันๆ
Facility
Subfacility

• Facility คอืเคร่ืองมือฮารดแวรหรือโปรโตคอล (Protocal) หรือ
       โมดูลของซอรฟแวรระบบ
• Subfacility คอืสวนขยายของ Facility ท่ีทํ าใหเกิด SYSLOG

Message
        ตวัอยางของฟลดนี้ ไดแก  SYS-5-CONFIGI

Severity เปนสวนท่ีเก็บระดับความรุนแรงของปญหา  สามารถแบงได 7 ระดับ
กลาวคือ   ระดับท่ี 0 เปนปญหาฉุกเฉิน (Emergency)
                ระดับท่ี 1 เปนสัญญาณการเตือน (Alert)
                ระดับท่ี 2 เปนการเขาขั้นวิกฤต (Critical)
                ระดับท่ี 3 เปนการแสดงขอผิดพลาด (Error)
                ระดับท่ี 4 เปนการเตือนธรรมดา (Warning)
                ระดับท่ี 5 เปนขอสังเกต (Notification)
                ระดับท่ี 6 เปนการบอกขอมูลขาวสาร (Information)

Mnemonic เปนรหัสท่ีไมซ้ํ ากันซึ่งสามารถแยก Error Message แตเฉพาะอุปกรณ
ซึ่งเปน IOS สวนอุปกรณ Catalyst ไมสามารถแสดงได

Description เปนคํ าอธิบายหรือชื่อของ Syslog Message ซึง่สามารถลิงคไปยัง
User-URL เพ่ือหารายละเอียดตอไปได

จากฟลดของ Severity สามารถแบงระดับความรุนแรงของปญหาได  7 ระดบั ตัวอยางขอมูล
ของ SYSLOG ท้ัง  7 ระดบั  แสดงไดดังรูปที่ 3.7.3.2 ถึงรูปที่ 3.7.3.11 ตามลํ าดับ
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Severity 1
รูปท่ี 3.7.3.2  แสดงระดับความรุนแรงระดับ 1  (Severity 1)
รูปท่ี 3.7.3.3  แสดงรายละเอียดของระด
 ับความรุนแรงระดับ 1  (Severity 1)
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ตวัอยาง  Severity Text File Level 1

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"2924_8thfloor","25 Feb 2002 15:16:16 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 13 addrs per min"
"2924_8thfloor","25 Feb 2002 15:14:56 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 21 addrs per min"
"2924_8thfloor","25 Feb 2002 15:13:56 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 15:11:36 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 13 addrs per min"
"2924_8thfloor","25 Feb 2002 15:10:36 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 6 addrs per min"
"2924_8thfloor","25 Feb 2002 15:09:16 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/1 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 15:06:46 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 6 addrs per min"
"2924_8thfloor","25 Feb 2002 15:05:46 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 15:04:46 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/2 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 14:59:26 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 6 addrs per min"
"2924_8thfloor","25 Feb 2002 14:58:26 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 9 addrs per min"
"2924_8thfloor","25 Feb 2002 14:57:16 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/1 relearning 7 addrs per min"
"2924_8thfloor","25 Feb 2002 14:56:16 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/2 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 14:55:06 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 20 addrs per min"
"2924_8thfloor","25 Feb 2002 14:54:06 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 14:53:06 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/1 relearning 7 addrs per min"
"2924_8thfloor","25 Feb 2002 14:51:06 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/1 relearning 5 addrs per min"
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Severity 3
รูปท่ี 3.7.3.4  แสดงระดับความรุนแรงระดับ 3  (Severity 3)
รูปท่ี 3.7.3.5  แสดงรายละเอียดของระดับคว
ามรุนแรงระดับ 3  (Severity 3)
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ตวัอยาง  Severity Text File Level 3

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"2924_2_9thfloor","25 Feb 2002 01:09:23 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/19, changed state to up"
"2924_2_9thfloor","25 Feb 2002 01:09:22 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/19, changed state to down"
"2924_2_9thfloor","25 Feb 2002 01:08:55 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/19, changed state to up"
"2924_2_9thfloor","25 Feb 2002 01:01:53 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/18, changed state to up"
"2924_2_9thfloor","25 Feb 2002 00:39:51 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/13, changed state to up"
"2924_2_9thfloor","25 Feb 2002 00:39:49 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/13, changed state to down"
"2924_2_9thfloor","25 Feb 2002 00:39:26 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/13, changed state to up"
"2924_2_9thfloor","25 Feb 2002 00:34:31 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/1, changed state to up"
"2924_2_9thfloor","22 Feb 2002 12:14:02 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/13, changed state to down"
"2924_2_9thfloor","22 Feb 2002 12:01:23 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/1, changed state to down"
"2924_2_9thfloor","22 Feb 2002 09:48:52 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/16, changed state to down"
"2924_2_9thfloor","22 Feb 2002 09:26:59 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/18, changed state to down"
"2924_2_9thfloor","22 Feb 2002 04:56:18 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/19, changed state to down"
"2924_2_9thfloor","22 Feb 2002 04:08:48 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/16, changed state to up"
"2924_2_9thfloor","22 Feb 2002 04:08:47 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/16, changed state to down"
"2924_2_9thfloor","22 Feb 2002 02:53:43 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/17, changed state to up"
"2924_2_9thfloor","22 Feb 2002 02:53:41 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/17, changed state to down"
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Severity 4
รูปท่ี 3.7.3.6  แสดงระดับความรุนแรงระดับ 4  (Severity 4)
รูปท่ี 3.7.3.7  แสดงรายละเอียดของ
ระดับความรุนแรงระดับ 4  (Severity 4)
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ตวัอยาง  Severity Text File Level 4

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"2924_5thfloor","25 Feb 2002 15:03:54 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 14:17:12 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 06:25:27 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:59:56 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:51:41 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:43:08 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:38:28 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:33:35 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:29:15 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:02:08 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 02:11:56 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 01:56:24 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 13:32:41 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 11:25:38 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 10:43:51 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 08:36:06 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 07:26:31 GMT+07:00","SYS","4","SNMP_WRITENET","SNMP WriteNet request. Writing current configuration to 172.18.16.10"
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Severity 5
รูปท่ี 3.7.3.8  แสดงระดับความรุนแรงระดับ 5  (Severity 5)
รูปท่ี 3.7.3.9  แสดงรายละเอียดของระดับ
ความรุนแรงระดับ 5  (Severity 5)
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ตวัอยาง  Severity Text File Level 5

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"70001_Nanglueng","22 Feb 2002 18:40:10 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to ACTIVE"
"70001_Nanglueng","22 Feb 2002 18:37:10 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to INACTIVE"
"70001_Nanglueng","22 Feb 2002 16:44:20 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to ACTIVE"
"70001_Nanglueng","22 Feb 2002 16:10:50 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to INACTIVE"
"70001_Nanglueng","22 Feb 2002 06:21:56 GMT+07:00","SYS","5","CONFIG_I","Configured from console by vty0 (172.18.20.116)"
"70001_Nanglueng","22 Feb 2002 06:21:44 GMT+07:00","SYS","5","CONFIG_I","Configured from console by vty0 (172.18.20.116)"
"70001_Nanglueng","19 Feb 2002 13:41:24 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to ACTIVE"
"70001_Nanglueng","19 Feb 2002 13:40:44 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to INACTIVE"
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Severity 6
รูปท่ี 3.7.3.10  แสดงระดับความรุนแรงระดับ 6  (Severity 6)
รูปท่ี 3.7.3.11  แสดงรายละเอียดของระดับ
ความรุนแรงระดับ 6  (Severity 6)
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ตวัอยาง  Severity Text File Level 6

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"6009_MSFC01","21 Feb 2002 07:16:31 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 07:16:31 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 17:16:10 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Active, -> Init"
"6009_MSFC01","21 Feb 2002 07:15:53 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Active, -> Init"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 07:16:31 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 07:16:31 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 07:15:53 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Active, -> Init"
"6009_MSFC01","21 Feb 2002 17:16:10 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Active, -> Init"
"6009_MSFC01","21 Feb 2002 07:16:30 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 07:16:30 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 17:16:10 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Active, -> Init"
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จากแฟมของ SYSLOG ดงักลาวขางตนสามารถนํ ามาวิเคราะหและออกแบบวิธีการแกไข
ปญหาเพิ่มเติมตอจากระบบของ CISCO Works 2000    โดยจะเนนการใชงานทางดานการชี้
แนะในแงของเคร่ืองอุปกรณ อะไหลสํ ารอง ท่ีจะนํ ามาใชในการแกไขปญหา   ซึ่งรายละเอียด
ของการวเิคราะหและออกแบบโปรแกรมจะมีการนํ าตัวเท็กซไฟล (Text File) ของ SYSLOG
เปนเกณฑในการวิเคราะหและออกแบบ    โดยสามารถแสดงรายละเอียดของการวิเคราะห
และออกแบบไดในบทตอไป (บทท่ี 4)



บทท่ี 4

การออกแบบวิธีการเฝาติดตามและแกไขปญหาการทํ างานของระบบแลนของธกส.

จากการศกึษาระบบแลนของหนวยงานท่ีใชเปนกรณีศึกษา พบวาการจัดการเกี่ยวกับระบบแลน
ของธกส.ยังมีปญหาตาง ๆ ที่ตองการการแกไขปรับปรุง  ซึ่งสามารถสรุปไดดังนี้

• ไมมรีะบบจัดการเครือขายที่ใชเปนระบบเฝาติดตามและแกไขปญหา
• เมือ่เกดิปญหาขึ้นจะแกไขในลักษณะของการลองผิดลองถูก
• ไมมรีะบบแจงเตือนถึงความพรอมใหบริการของอุปกรณเครือขาย
• จะทราบวามีปญหาเมื่อปญหาไดเกิดขึ้นแลว
• ไมมรีะบบที่จะแสดงความสามารถรองรับงานของอุปกรณเครือขาย
• ขาดขัน้ตอนการปฏิบัติงานและสงตองานของ Network Operator ในแตละกะ
• ขาดรายงานสรุปผลการแกไขปญหาของระบบแลน เพ่ือใหผูบริการนํ าไปวิเคราะหตอ

จากปญหาตาง ๆ ตามที่ไดกลาวมานี้ จํ าเปนตองมีการแกไขโดยทํ าการออกแบบระบบเพื่อเฝาติดตาม
และแกไขปญหาการทํ างานของระบบแลน ตามที่กํ าหนดขอบเขตและผลลัพธ โดยสรุปได 3 ประการ ดังนี้

• ข้ันตอนในการแกไขปญหาแตละอุปกรณ และรายละเอียดของรายการอะไหลสํ ารองที่จํ าเปนตอง
ใชในการแกไขปญหา

• แบบฟอรมสรุปผลการเฝาติดตาม และแกไขปญหา
• รายงาน สรุปผลการเฝาติดตาม และรายงานสรุปผลการแกไขปญหา

โดยระบบท่ีทํ าการออกแบบสามารถนํ ามาใชงานเพื่อแกไขปญหาตางๆ ขางตนไดอยางมีประสิทธิภาพ
เน่ืองจากระบบท่ีทํ าการออกแบบไดใชหลักการบริหารระบบเครือขาย  ซึ่งกํ าหนดหนาท่ีในการบริหารเครือขายไว
5 ประการ ตามทฤษฎีท่ีกลาวขางตนในหัวขอท่ี  2.1.1.1 จนกระท่ังถงึหัวขอท่ี 2.1.1.5    รวมท้ังใชหลักการควบคมุ
การด ําเนินงานของระบบ (Network Operation Control) ตามหัวขอที่ 2.1.2     ในการออกแบบระบบเฝาตดิ
ตามและแกไขปญหาการทํ างานของแลนไดทํ าการออกแบบใหเปนระบบที่สามารถใชงานไดอยางงาย (User
Friendly) ในลักษณะเปนหนาจอเพ่ือเลือกเมนูตาง ๆ ที่ถูกกํ าหนดไวแลว    แยกตามฟงกชนังานและไดออก
แบบการสงคาพารามิเตอรตาง ๆ ไปยังโปรแกรมจัดการ CISCOWorks2000    เพ่ือดงึโมดูลตางๆ มาใชงานโดย
ไดทํ าการศกึษาและวิเคราะห โมดูลตาง ๆ เหลานั้นแลววา มีความสํ าคัญและจํ าเปนตอการเฝาติดตาม และแก
ไขปญหาระบบแลน เนื่องจากโปรแกรมจัดการเครือขาย CISCOworks2000 มฟีงกชันในการจัดการเครือขายที่
หลากหลาย ในบางโมดูลรวมเอาหลักการบริหารระบบเครือขายไวมากกวา 1 หนาที่มาประยุกตใหเขากับการใช
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งาน   ซึง่ในแตละโมดูลท่ีนํ ามาใชงานจะกลาวตอไป  และนอกจากนี้ยังมีการออกแบบเพิ่มเติม โดยนํ าแฟมขอ
มลูของระบบจัดการเครือขาย ที่เรียกชื่อวา SYSLOG มาทํ าการจัดรูปแบบใหเปน SQL     เพ่ือทํ าการออกแบบ
ตอในสวนของการแจงเตือนปญหาท่ีเกิด และการเตรียมอุปกรณที่จะใชในการแกไขปญหานั้นๆ รวมทั้งการออก
รายงาน และการออกแบบฟอรมการสงตองาน ซึ่งในรายละเอียดของระบบที่ทํ าการออกแบบกลาวในหัวขอของ
การออกแบบ

4.1  การออกแบบวิธีการเฝาติดตาม และแกไขปญหาการทํ างานของระบบแลน

ในการออกแบบวิธีเฝาติดตาม และแกไขปญหาการทํ างานของระบบแลน สามารถแบงได 3 สวนหลักๆ
กลาวคอื สวนของการออกแบบควบคุมระบบ   สวนของการออกแบบการเชื่อมโยงกับโมดูลของ CISCO
Works 2000  และสวนของการออกแบบโปรแกรมสนับสนุนการทํ างานของระบบ ซึ่งแสดงไดดังรูปที่ 4.1

รูปท่ี 4.1   แสดงการออกแบบวิธีการเฝาติดตามและการแกไขปญหาของระบบแลนของธกส.

เริม่ตนการทาํงานของระบบ

สวนของการออกแบบควบคุมระบบ

        1. การกําหนดสิทธิ์การเขาสูระบบและใชงาน
        2. การกาํหนดฟงกชัน่การใชงานในแตละโปรแกรมการทาํงาน

สวนของการออกแบบการเช่ือมโยงกับโมดูลของ CISCO Works 2000

        1. การตรวจสอบอุปกรณและการเชื่อมโยงของอุปกรณ
        2. การตรวจสอบสมรรถนะของอุปกรณ
        3. การตรวจสอบฮารดแวรและซอรฟแวรในระบบเครือขาย
        4. รายงานตางๆ ที่ไดจากระบบ CISCO Works 2000

สวนของการออกแบบโปรแกรมสนับสนุนการทํางานของระบบ

        1. สวนของการจัดการเกี่ยวกับขอมูลที่ไดจาก SYSLOG
        2. สวนของแบบฟอรมการตดิตามงาน
        3. สวนของการวิเคราะหปญหาทีเ่กิดขึน้ในระบบเครอืขาย
        4. สวนของการออกรายงานสนบัสนนุการวิเคราะหปญหา

สิน้สดุการทาํงานของระบบ
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4.1.1 สวนของการออกแบบควบคุมระบบ

เปนสวนที่ใชควบคุมการทํ างานของ Network Operator มกีารก ําหนดสิทธิของการใชงาน
โปรแกรม และกํ าหนดขั้นตอนตาง ๆ ของการเฝาติดตาม และแกไขปญหาระบบแลน   ซึง่เปน
การออกแบบการใชงานของผูใช  ในการกํ าหนดสิทธิ์การใชงานที่แตกตางกันตามอํ านาจหนาที่
ของผูใชแตละคนวาสามารถมีสิทธิ์เขามาใชงานในระบบไดมากนอยแคไหน  โดยสามารถ
ก ําหนดระดับของผูใชได  3 ระดบั ดังนี้
• A = Administrator เปนระดับผูบริหารระบบ
• O = Operator เปนระดับปฏิบัติการ  สามารถทํ าการเฝาดูระบบและเรียกใช

โปรแกรมได แตไมสามารถทํ าการเซตอัพระบบ
•   U = User เปนระดับของผูใชงานทั่วๆ ไป

4.1.2 สวนของการออกแบบการเชื่อมโยงกับโมดูลของ CISCO Works 2000

เปนการเช่ือมโยงระบบท่ีออกแบบใหสามารถลิงคไปยัง ระบบจัดการ CISCO Works 2000  เพื่อ
ดงึโมดลูตาง ๆ มาใชงาน     ทั้งนี้มีการออกแบบการเชื่อมโยงกับระบบจัดการของ CISCO Works
2000 เพ่ือนํ าเอาโมดลูยอยตางๆ ในระบบการจัดการมาใชงาน    โดยมีการสงคาของชื่อเซิฟเวอร
และหมายเลขพอรตแลวตามดวย ยูอารแอล (URL) ของแตละฟงกชั่นการทํ างานในหนาจอของ
การเฝาติดตามระบบเครือขาย (Network Monitoring)    ดงัน้ันผูใชงานตองมีการปอนขอมูลของ
ชือ่และรหัสผานที่สามารถเขาไปใชงานกับ CISCO Works 2000 กอน   ท้ังน้ีเพราะวาเปนการ
รักษาความปลอดภัยของระบบเครือขาย    รวมทั้งมีการพัฒนาโปรแกรมการเชื่อมโยงไปยัง
CISCO Works 2000 ใหเขากับระบบท่ีทํ าการออกแบบ  ซึง่ประกอบดวยสวนของ

1)   การตรวจสอบอุปกรณและการเช่ือมโยงของอุปกรณ
• SYSLOG Message

แสดง SYSLOG หรือคาความผิดปกติของอุปกรณเครือขาย  ในระบบเครือขายภายใน
24 ชม. วามีการเปล่ียนแปลงอะไรเกิดข้ึนบาง   ซึง่แสดงไดดังรูปที่ 4.1.2.1 โดยระบบจะ
ระบใุหอุปกรณสงคาความผิดปกติของอุปกรณเครือขายมาเก็บไวที่    CISCO Works
2000 Server ซึง่แบงแยกความรุนแรงของความผิดปกติเปน 7 ระดับ คือ ระดับ 0-6 ซึง่
ระดับ Severity ควรสูงกวา Level 4 (4-7)  ซึง่ถอืวาเปนระดับที่เกิดขึ้นเล็กนอยอาจเกิด
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จากการเซท็คาตางๆ ของอุปกรณเปล่ียนไป   หากตํ่ ากวานี้ (0-3) แสดงวาเกิดความผิด
ปกตกิบัอุปกรณเครือขายขึ้นจริงและระบบยังจัดหมวดหมูของความผิดพลาด ใหดังนี้
• รายงานของ Configuration Change  จะทํ าการรายงานเมื่อ Configuration ของ

อุปกรณมีการเปล่ียนแปลง
• รายงาน CPU Hog  จะทํ าการรายงานเมื่อ CPU load ของอุปกรณเกินความ

สามารถที่จะรับได
• รายงาน Reload  จะทํ าการรายงานเมื่ออุปกรณมีการ Reload ตวั  เนื่องจากเกิด

เหตุการณตางๆ  เชน ไฟตก เปนตน
• รายงาน Memory Allocation Failure  จะทํ าการรายงานเม่ือมีการจัดการกับหนวย

ความจํ าของอุปกรณ
• รายงาน Environmental Monitor  จะทํ าการรายงานเมื่อสภาพแวดลอมของ

อปุกรณกอนที่จะเกิดปญหา เชน อุณหภูมิ  ความชื้น เปนตน

    

•

                         รูปท่ี 4.1.2.1   แสดงลักษณะหนาจอของ SYSLOG Message

Reachability Dashboard
เปน Tool ใชในการตรวจสอบวา ณ.ขณะน้ันๆ ในระบบเครือขายมีอุปกรณเครือขาย ตวั
ใดทํ างานอยู และมีตัวไหนบางท่ีหยุดทํ างานบาง  หากมอุีปกรณตัวใดตัวหนึ่งหยุดการ
ทํ างานแสดงวาจะตองเกิดความผิดปกติกับสวนใดสวนหนึ่งของอุปกรณเครือขาย  โดย
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ระบบจะแสดงอุปกรณทั้งหมดดวย ช่ืออุปกรณ และเวลา วันที่ลาสุดที่แสดงสถานะของ
อุปกรณ สามาร แสดงไดดังรูปที่ 4.1.2.2

        หมายเหตุ               กรณีท่ี Up แสดงวาปกติ
        

                            รูปท่ี 4

• Availability Mo
ใชในการตรวจส
ละตัวควรเปน 
โดยระบบจะแส
Milisecond แ
แสดงในรูปท่ี 4.
ถ
  
กรณีท่ี Down แสดงวาไมปกติ
.1.2.2   แสดงการทํ างานของ Reachability Dashboard

nitor
อบคา Available ของอุปกรณชนิดน้ันๆ    ซึง่Available ของอุปกรณแต
100%    หากไมใชคานี้แสดงวาเกิดความผิดปกติกับอุปกรณเครือขาย
ดงชื่ออุปกรณ เวลาวันที่ที่แสดงสถานะ %ของ Response Time เปน
ละการแสดงสถานะการตอเชื่อมโดยสามารถคลิกดูรายละเอียดได  ดัง
1.2.3
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      รูปท่ี 4.1.2.3  แสดงการทํ างานของ Availability Monitor

• Topology Service
เปนการเลือกอุปกรณเครือขายทีต่องการตรวจสอบสมรรถนะของอุปกรณ จากนั้น
right-click แลวเลือก Device Center จะปรากฏหนาจอ Device Center ขึ้นมา  แสดง
ดังรูปที่ 4.1.2.4  ในกรณทีีต่องการตรวจสอบการตอเชื่อมของอุปกรณทั้งหมดในภาพ
รวมใหใชเมนู Topology Service แสดงรูปแบบการตอเชื่อมของวงเครือขายทัง้หมดโดย
รวม  แตจะแสดงเฉพาะอุปกรณของ CISCO เทานั้นที่สามารถทราบวาเปนอุปกรณ
ประเภทอะไร เชน Router รุน 4500 จ ํานวน 2 ยูนิต และ Router รุน 7000 จ ํานวน 2 ยู
นิต   ประเภทของลิงคที่ตอเชื่อมกันอยูมี ATM 156 M จ ํานวน  2 ลิงค เปนตน  แสดงได
ดังรูปที่ 4.1.2.5  โดยรูปทีแ่สดงดานขวามือเปนการสรุปและสามารถดูรายละเอียดของ
แตละลิงคท่ีเชื่อมกัน  โดยนํ าเคอเซอรชี้ไปที่ลิงคที่ตองการระบบจะแสดงรายละเอียด
ของลิงควาตอเชื่อมจากอุปกรณอะไรมายังอุปกรณอะไร  ดวยลิงคประเภทไหนและยัง
สามารถปรับแตงรูปตามท่ีเราตองการไดโดยการชีไ้ปยงัอุปกรณและลากไปยังตํ าแหนง
ทีเ่ราตองการ
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                                             รูปท่ี 4.1.2.4  แสดงลักษณะหนาจอของ Device Center

รูปท่ี 4.1.2.5   แสดงลักษณะการเชื่อมตอของตัวอุปกรณ
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• Search Archive by Device
ใชตรวจสอบ Configuration files ทีจ่ดัเก็บไวภายในอุปกรณ เครือขาย โดยจะสามารถ
แสดงผลไดท้ังท่ีเปน StartUp Configuration, Running Configuration และสามารถหา
ความแตกตางของ config ทัง้สองไดอีกดวย แสดงไดดังรูปที่ 4.1.2.6

รูปท่ี 4.1.2.6   แสดงลักษณะหนาจอของ Device Configuration Viewer

• Path Analysis
หากพบวาปญหานั้นๆเกิดขึ้นกับ workstation (เชน workstation ไมสามารถเชื่อมตอ
กับระบบเครือขายได) ใหใช Path Analysis ในการวเิคราะหหาเสนทางวาระบบเครือ
ขายมปีญหาท่ีจุดไหนในระบบเครือขาย สามารถแสดงไดดังรูปที่ 4.1.2.7

• User Tracking
หากไมทราบวา workstation นัน้ๆเชื่อมตอกับ hub/switch ท่ี port ไหน ใหใช  User
Tracking ในการตรวจสอบ IP Address กบัตํ าแหนงที่ตอกับ Port ของ hub/switch
นอกจาก User Tracking จะสามารถใชตรวจสอบไดวา workstation นัน้ๆเชื่อมตอกับ
hub/switch ท่ี port ไหนแลว ยังสามารถตรวจสอบการ Duplicate ของ IP Address ได
อกีดวย โดยเลือกที่ Reports  Duplicate IP โปรแกรมจะแสดง IP Address ท่ีตรวจ
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สอบไดวามีการกํ าหนด Duplicate IP Address กนัออกมา ซึ่งสามารถ แสดง User
Tracking ไดดังรูปท่ี 4.1.2.8

                               รูปท่ี 4.1.2.7    แสดงลักษณะหนาจอของ Path Analysis

                               รูปท่ี 4.1.2.8   แสดงลักษณะรายละเอียดของ User Tracking
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• CISCO View
CiscoView สามารถท่ีจะแสดงผลเปนแบบ GUI โดยจะแสดงรูปของอุปกรณ เครือขาย
น้ันๆ และสามารถบอกไดวา interface ใดของตวัอุปกรณที่มีการเชื่อมตออยูบาง  ซึง่
แสดงรูปแบบของอุปกรณท่ีเหมือนจริงกับอุปกรณท่ีตอเช่ือมอยูและสามารถบอกสถานะ
ของอุปกรณน้ันๆ วาเปดหรือปด   หรือวาพอรตใดเปดหรือพอรตใดปด เปนตน  แสดงดัง
รูปท่ี 4.1.2.9

รูปท่ี 4.1.2.9   แสดงรปูการเชื่อมตอของระบบเครือขาย

2)   การตรวจสอบสมรรถนะของอปุกรณ
• Reachability Trend

Reachability Trend จะแสดงคาความ reliability ของอุปกรณน้ันๆ โดยจัดเก็บเปนคา
ในเชิงสถิติ  แสดงดังรูปที่ 4.1.2.10      อุปกรณท่ีมีสมรรถนะสูง ควรจะมีคากราฟแสดง
ผล Reachabilty Trend สูง  หากคาของกราฟมีนอยแสดงวาอุปกรณตัวนั้น reliability
ตํ่ า
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•

รูปท่ี 4.1.2.10   แสดงลักษณะหนาจอของ Device Reachablity Trend

Response Time Trend
Response Time Trend จะแสดงคา response time ของอุปกรณน้ันๆ โดยจัดเก็บเปน
คาในเชิงสถิติ  แสดงดังรูปที่ 4.1.2.11    อุปกรณท่ีมี performance สูงควรจะมีคากราฟ
แสดงผล Response Time Trend ตํ่ า หากคาของกราฟมีมากแสดงวาอุปกรณตัวนั้น
สมรรถนะต่ํ า

รูปท่ี 4.1.2.11   แสดงลักษณะหนาจอของ Response Time Trend
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3)   การตรวจสอบฮารดแวรและซอรฟแวรในระบบเครือขาย
• Hardware Summary Graph

เปนการตรวจสอบรายละเอียดทางฮารดแวรของอุปกรณเครือขาย โดยจะแจกแจงราย
ละเอียดตามชนิดของอุปกรณ แลวจึงลงในรายละเอียดของอุปกรณนั้นๆ อาทิ เชน
ฮารดแวรรุนไหน มีขนาดของ flash และ หนวยความจํ าเทาไร  แสดงดังรูปที่ 4.1.2.12
รูปท่ี 4.1.2.12  แสดงลักษณะหนาจอของรายงานฮารดแวร  (Hardware Report)

• Software Version Graph
เปนการตรวจสอบรายละเอียดทาง Software ของอุปกรณ เครือขาย โดยจะแจกแจง
รายละเอยีดตามชนิดของอุปกรณ แลวจึงลงในรายละเอียดของอุปกรณนั้นๆ อาทิ เชน
อุปกรณนั้นๆใช IOS หรือ Catalyst OS รุนใด เปนแบบไหน แสดงดังรูปที่ 4.1.2.13

• Inventory Change
เปนเคร่ืองมอืท่ีใชในการตรวจสอบการเปล่ียนแปลงภายในระบบ เครือขาย  ระบบจะทํ า
การสแกนหาอุปกรณและบอกจํ านวนอุปกรณที่มีการเปลี่ยนแปลงในชวง 24 ชัว่โมง
และถาตองการดูในรายละเอียดสามารถกด Finish ซ่ึงระบบจะแสดงอุปกรณและเลือก
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ดูแตละอุปกรณได แสดงไดดังรูปที่ 4.1.2.14

                   

    
               รูปท่ี 4.1.2.13  แสดงลักษณะหนาจอของรายงานซอฟทแวร  (Software Report)

  
                         รูปท่ี 4.1.2.14  แสดงลักษณะหนาจอของ Inventory Change
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• Software Upgrade History
หากตองการทราบวามีการเปล่ียนแปลง Software OS (IOS, Catalyst OS) ของ
อุปกรณเครือขายหรือไม     เลือกท่ี Software Upgrade History   ซึง่ในกรณีนี้จะมีการ
เปลีย่นแปลงคอนขางนอยมากหากไมพบการเปลี่ยนแปลงระบบ  ก็จะแสดงขอมูลวาไม
มีการเปล่ียนแปลง  แสดงไดดังรูปที่ 4.1.2.15  และรูปท่ี 4.1.2.16

รูปท่ี 4.1.2.15  แสดงลักษณะหนาจอของ Inventory Change (1)
รูปท่ี 4.1.2.16  แสดงลักษณะหนาจอของ Inventory Change (2)
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• Change Audit
แสดงการเปลี่ยนแปลง/ แกไข คาการใชงานตางๆ ใน CISCO Work 2000 Server   โดย
สามารถตรวจสอบไดวา การเปล่ียนแปลงน้ันๆ ถกูกระทํ าโดย Account user ใดและ
กระทํ าอยางไร เมือ่เวลาใด และดรูายละเอียดไดอีกดวย  แสดงในรูปท่ี 4.1.2.17 และรูป
ท่ี 4.1.2.18

             

           
                    รูปท่ี 4.1.2.17  แสดงลักษณะหนาจอของรายงาน Change Audit
                  รูปท่ี 4.1.2.18  แสดงรายงานการเปรียบเทียบการ Configuration
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4)   รายละเอียดของการแสดงรายงานตางๆ
• Severity Level Report
แสดงรายงานตามระดับของความรุนแรงของปญหาโดยสามารถเลือกอุปกรณ และวันท่ี
ตองการทราบ จากวันปจจุบันยอนไปอีก 7 วัน หรือจะใหแสดงทั้ง 7 วันก็ได และ
สามารถดรูายละเอียดของแตละระดับความรุนแรงไดอีกดวย ดังแสดงในรูปที่ 4.1.2.18
ถึงรูปที่ 4.1.2.22

   รูปท่ี 4.1.2.18   แสดงหนาจอแรกเพื่อเลือกอุปกรณที่ตองการดูรายงาน
              รูปท่ี 4.1.2.19   แสดงหนาจอเพื่อเลือกวันที่ ท่ีตองการดรูายงาน
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                    รูปท่ี 4.1.2.20  แสดงระดับของความผิดพลาด (Error level)
         รูปท่ี 4.1.2.21   แสดง SYSLOG ทีเ่กีย่วของกับอุปกรณ
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•

        รูปท่ี 4.1.2.22  แสดงรายละเอียด SYSLOG Message

Standard Report
แสดง Messages และสามารถเลือกวันที่แสดงรายงานได จากวนัท่ีปจจุบันยอนหลังไป
อีก 7 วนั หรือจะแสดงทั้งหมด และเลือกอุปกรณไดตามที่ตองการ ดังแสดงในรูปที่
4.1.2.23  ถึงรูปที่ 4.1.2.26
รูปท่ี 4.1.2.23  แสดงหนาจอแรกเพื่อเลือกอุปกรณที่ตองการดูรายงาน
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                                     รูปท่ี 4.1.2.24  แสดงการเลือก Message และวนัท่ี ท่ีตองการดรูายงาน

                             รูปท่ี 4.1.2.25  แสดงรายละเอียด Syslog ของอุปกรณ
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                                              รูปท่ี 4.1.2.26  แสดงรายละเอียดของ Syslog Message Reference

• Custom Report
แสดงรายงานแยกตามประเภทของปญหา และตาม Product เชน Duplicate IP
Report, Flash Memory Error Report เปนตน และสามารถเลือกอุปกรณ และวันท่ี  ดัง
แสดงในรูปท่ี 4.1.2.27  ถงึรูปที่ 4.1.2.30

           รูปท่ี 4.1.2.27  แสดงหนาจอแรกเพื่อเลือกอุปกรณที่ตองการดูรายงาน
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                              รูปท่ี 4.1.2.28  เลือกกลุมและวันท่ี ที่ตองการทํ ารายงาน

                            รูปท่ี 4.1.2.29  แสดงรายละเอียด Syslog ของอุปกรณ



99

                           รูปท่ี 4.1.2.30  แสดง Syslog Message Reference

• Custom Reports Summary
แสดงรายงานสรุปแยกตามปญหาที่เกิดโดยรวมปญหาแตละประเภทของแตละอปุกรณ 
ตามท่ีเลือก และเลือกวันที่จะแสดง  ดงัแสดงในรูปที่ 4.1.2.31  ถงึรูปที่ 4.1.2.33

                                    รูปท่ี 4.1.2.31  แสดงหนาจอแรกเพื่อเลือกอุปกรณที่ตองการดูรายงาน
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                                 รูปท่ี 4.1.2.32  แสดงการเลือกวันที่ ท่ีตองการดรูายงาน

                            รูปท่ี 4.1.2.33  แสดงรายงานโดยสรุปของปญหากลุมตาง ๆ
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• Unexpected Device Report
แสดงรายงานของอุปกรณที่ไมใช Cisco แต Support SNMP และเกิดปญหาตามวันที่
เลือก ดังแสดงในรูปที่ 4.1.2.34  ถงึรูปที่ 4.1.2.36

                                รูปท่ี 4.1.2.34  เลือกวันที่ ท่ีตองการทํ างายงาน

                                     รูปท่ี 4.1.2.35  แสดงรายละเอียด Syslog ของอุปกรณ
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                                      รูปท่ี 4.1.2.36  แสดง Syslog Message Reference

ตวัอยางลักษณะการใชงานในโปรแกรม
http://172.18.16.10:1741/JSP/cmf/security/AutoLogin.jsp?URL=http://172.18.16.10:1741
/cgi-bin/SYSLOGa/wizDeviceSelector.pl?sa_selection=20

4.1.3  สวนของการออกแบบโปรแกรมสนับสนุนการทํ างานของระบบ

เปนสวนท่ีออกแบบเพ่ิมเติมในการวิเคราะหปญหาท่ีเกิดขึ้นในระบบเครือขายและวิธีการแกไข
ปญหา  โดยมีการนํ าขอมูลท่ีไดมาจากระบบจัดการ CISCO Works 2000 ในสวนของ SYSLOG
ซึง่เปนแฟมขอมลูท่ีเกบ็สถานะของปญหาของอุปกรณในระบบ มาทํ าการวิเคราะหการแกไข
ปญหาที่เกิดขึ้นในระบบ   รวมทั้งมีการออกแบบ แบบฟอรมการใชงานรวมของการเฝาติดตาม
และแกไขปญหาเพ่ือใหผูใชงานระบบเครือขายดํ าเนินการเปนขั้นเปนตอน ดังแสดงในผังระบบ
(System Flow) ไดดังรูปท่ี 4.1.3.1

http://172.18.16.10:1741/JSP/cmf/security/AutoLogin.jsp?URL=http://172.18.16.10:1741/cgi-bin/sysloga/wizDeviceSelector.pl?sa_selection=20
http://172.18.16.10:1741/JSP/cmf/security/AutoLogin.jsp?URL=http://172.18.16.10:1741/cgi-bin/sysloga/wizDeviceSelector.pl?sa_selection=20
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                               รูปท่ี 4.1.3.1   แสดงผังระบบของการออกแบบโปรแกรมเชื่อมโยงกับ CISCO Works 2000

ในสวนของการออกแบบโปรแกรมสนับสนุนการทํ างานของระบบ ประกอบดวยสวนหลักๆ ดังนี้

• สวนของการจัดการเกี่ยวกับขอมูล SYSLOG
เปนสวนในการจัดการโหลดขอมูล SYSLOG จากระบบ CISCO Works 2000 ในลักษณะ
ของเท็กซไฟล (Text File)     โดยนํ าขอมูลดังกลาวมาเก็บในฟอรแม็ทที่ฐานขอมูลออกแบบ
รองรับไว   เพ่ือนํ าไปวิเคราะหวิธีการแกไขปญหา

• สวนของการวิเคราะหปญหาเกิดขึ้นในระบบ
 เปนสวนท่ีออกแบบระบบเพ่ือรองรับการวิเคราะหแกไขปญหา  ซึ่งประกอบดวย

• การเกบ็อุปกรณทั้งหมดที่ใชในระบบเครือขาย
• วธิกีารแกไขปญหาและอุปกรณที่ตองใชในการแกปญหา

• สวนของการออกแบบฟอรมและรายงาน
เน่ืองจากการปฏิบัตงิานของเนตเวริก โอเปอรเรเตอร (Network Operator) ของหนวยงานธ.
ก.ส. ซึ่งเปนหนวยงานกรณีศึกษา ปฏิบัติงานตลอด 24 ชั่วโมง    โดยแบงเปน 3 กะ กะแรก
ต้ังแตเวลา 7.00น. ถงึ 15.00น. กะท่ีสอง ตัง้แตเวลา 15.00 น. ถงึ 23.00น. กะที่สาม ตั้งแต
เวลา 23.00 น. ถงึ 7.00 น. ซึ่งในการดํ าเนินการปจจุบันยังไมมีรูปแบบและวธีิการปฏิบัติ
งานในสวนของการเฝาติดตาม และแกไขปญหาระบบแลน รวมถึงการสงตองานกันระหวาง
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กะ จงึจํ าเปนอยางยิ่งที่ตองมีแบบฟอรม เพื่อใหเนตเวิรก โอเปอรเรเตอร (Network
Operator) ใช      ก ําหนดเปนขัน้ตอนของการตรวจสอบอุปกรณ ตรวจสอบการเชือ่มตอ ตรวจ
สอบการเปล่ียนแปลงแกไขอุปกรณ ตรวจสอบ Performance ของอุปกรณ ตรวจสอบ
Hardware / Software ขัน้ตอนการออกรายงาน และขั้นตอนที่ตองเนินการตอ ดังแสดงใน
รูปแบบของจ็อบลิส (Job List) รูปท่ี 4.1.3.2          จากจอ็บลิส (Job List) ดงักลาว   ทํ าให
สามารถเกบ็แฟมขอมลูของแบบฟอรมไวไดและสามารถเรียกดปูระวตัขิองแฟมขอมูลโดยระบุ
วนัที่ และกะท่ี รวมทั้งสามารถพิมพแบบฟอรมดงักลาวเขาแฟมงานประจํ าวันไดตามที่
ตองการ

ในสวนของการออกแบบรายงานที่ใชในการเฝาติดตามและแกไขปญหาของระบบแลน
ประกอบดวยสวนหลัก ๆ  4 สวนดวยกัน คือ
• รายงานประจํ าวัน  (Daily Report)  
       รายงานการแกไขปญหาจาก SYSLOG ประจํ าวัน

• รายงานประจํ าเดือน  (Monthly Report)
        รายงานการแกไขปญหาจาก SYSLOG ประจํ าเดือน

• รายงานประจํ าป  (Yearly Report)
        รายงานการแกไขปญหาจาก SYSLOG ประจํ าป

• รายงานสรุปการเกิดปญหาจาก SYSLOG
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               รูปท่ี 

        ขั้นตอนการตร

สามารถพบวิธ

ขัน้ตอนการตร

 ข้ันตอนการตร

ข้ันตอนการตรว

ขัน้ตอนการตรว

ขัน้ตอนการตรว

ปญหาที่อยูในร

                     

                     
แบบฟอรมการเฝาติดตามและการแกไขปญหาแลน (LAN)
ประจํ าวันท่ี  xx/xx/xxxx     กะที่ x

วจสอบอุปกรณ

ีการแกไขปญหา      ได
 ไมได  วิเคราะหตอโดย    

วจสอบการเชื่อมตอ

วจสอบการเปล่ียนแปลงอุปกรณ

จสอบสมรรถนะของอุปกรณ

จสอบฮารดแวรและซอฟทแวร

จสอบออกรายงาน

ะหวางการแกไข                        สิ่งที่ตองดํ าเนินการตอ

                      ผูปฏิบัติงาน                                    ผูควบคุมกะ

                   เวลาผูปฏิบัติงาน                               เวลาผูควบคุมกะ

4.1.3.2   แสดงลักษณะแบบฟอรมการติดตามงาน (Job List )
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4.2    ขั้นตอนการออกแบบโปรแกรม

ในสวนของการวิเคราะหและออกแบบโครงสรางแฟมขอมูลและผังระบบ   ไดมีการออกแบบโครงสราง
แฟมขอมูลรองรับตัวโครงสรางไฟลของ SYSLOG แลวจึงมีการสงตอขอมูลไหลเขาสูระบบ  เพ่ือนํ าขอ
มลูเขามาทํ าการวิเคราะหปญหาที่เกิดขึ้นในลักษณะงานที่เปนเสมือนแฟมขอมูลเก็บประวัติการแกไข
ปญหาที่เกิดขึ้น       ดงัน้ันการทํ างานของระบบที่ทํ าการออกแบบสามารถแสดงไดดังรูปท่ี 4.2.1  

รูปท่ี 4.2.1  แสดงลักษณะการทํ างานของระบบที่ทํ าการออกแบบ

syslog

Database
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ดังน้ันแฟมขอมูลท้ังหมดของระบบประกอบดวยแฟมขอมูลท้ังหมด   11  แฟมขอมูล และสามารถ
แสดงรายละเอียดไดดังตารางที่ 4.2.1

      ตารางที่ 4.2.1   แสดงแฟมขอมูลที่ใชในระบบ
ชื่อแฟมขอมูล ชื่อ

ยอ
รายละเอียด จ ํานวน

คอลัมน
solution_equipment D1 แฟมขอมูลการเก็บปญหาที่เกิดขึ้นในระบบเครือขาย

(SYSLOG) ทีไ่ดมาจาก CISCO Works 2000
6

message_log D2 แฟมขอมูลการเก็บขอมูลท่ีใชในการแกไขปญหา 8
t_codeequipment D3 แฟมขอมูลของรายการอุปกรณเครือขาย 2
t_errorcode D4 แฟมขอมูลของความผิดพลาดที่เกิดขึ้น 3
t_historylog D5 แฟมขอมูลเก็บขอมูลประวัติผูใชระบบ 4
t_icon D6 แฟมขอมูลเก็บขอมูลการคอนโทรลไอคอน 2
t_authorize D7 แฟมขอมูลเก็บขอมูลกํ าหนดสิทธ์ิผูใชระบบ 2
t_userstatus D8 แฟมขอมูลเก็บขอมูลระดับของสิทธิ์การใชงาน 2
help_authorize_working D9 แฟมขอมูลเก็บขอมูลการกํ าหนดการทํ างาน 3
help_authorize_user D10 แฟมขอมูลเก็บขอมูลผูใชระบบ 6
joblist D11 แฟมขอมูลเก็บขอมูลของการติดตามงาน 28

หมายเหตุ สามารถดูรายละเอียดของโครงสรางแฟมขอมูลไดในภาคผนวก ข
ภาคผนวก ข -  โครงสรางแฟมขอมูล

ดงัน้ันระบบท่ีทํ าการวิเคราะหและออกแบบสามารถนํ ามาเขียนในรูปแบบของ Context Diagram
และ DFD (Data Flow Diagram)  แสดงไดดังรูปที่  4.2.2 และรูปท่ี 4.2.4
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รูปที่ 4.2.2  แสดงลักษณะคอนแท็กซไดอะแกรมของระบบที่ทํ าการออกแบบ  (Context Diagram)
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รูปที่ 4.2.3  แสดงลักษณะการไหลของแฟมขอมูลในระดับศูนย  (DFD level-0)
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รูปที่ 4.2.4  แสดงลักษณะการไหลของแฟมขอมูลในระดับหนึ่ง (DFD level-1)



111

องคประกอบของเครื่องมือ (Tools) ท่ีใชในการออกแบบระบบ ประกอบดวย
• Database Server : MSSQL version 7.0
• Programming Tools : Microsoft Visual Basic v.6.0

  Segate Crystal Report v.8.0

4.3   การออกแบบลักษณะหนาจอของโปรแกรมระบบ

ลักษณะหนาจอของระบบประกอบดวย
• ลกัษณะหนาจอของการเขาสูระบบ
• ลักษณะหนาจอของการเชื่อมโยงไปยังระบบ CISCO Works 2000 (Network Monitor)
• ลกัษณะหนาจอของการจัดการเกี่ยวกับ SYSLOG
• ลกัษณะหนาจอของการกํ าหนดสิทธิ์การเขาสูระบบและการใชงาน
• ลักษณะหนาจอของการจัดการ Table
• ลักษณะหนาจอของการติดตามงาน (Job List Control)
• ลักษณะหนาจอของการวเิคราะหปญหา (Trouble Shooting)
• ลกัษณะหนาจอของการแกไขปญหาและอุปกรณที่ใชในการแกไข  (Solving Problem)
• ลกัษณะหนาจอของการออกรายงาน

ทัง้นีส้ามารถแสดงลักษณะหนาจอดังกลาวขางตน ไดดังรูปท่ี 4.3.1 ถงึรูปที่ 4.3.13
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รูปที่ 4.3.1   แสดงลักษณะหนาจอของการเขาสูระบบ
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รูปที่ 4.3.2   แสดงลักษณะหนาจอภายหลังการเขาสูระบบ
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รูปที่ 4.3.3   แสดงลักษณะหนาจอของ Trouble Shooting
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รูปที่ 4.3.4  แสดงลักษณะหนาจอของการเชื่อมโยงไปยังระบบ CISCO Works 2000
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รูปที่ 4.3.5  แสดงลักษณะหนาจอของการจัดการเกี่ยวกับ SYSLOG
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รูปที่ 4.3.6  แสดงลักษณะหนาจอของการจัดการ Table : Setup Equipment Code
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รูปที่ 4.3.7  แสดงลักษณะหนาจอของการจัดการ Table : Setup Authorize Level
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รูปที่ 4.3.8   แสดงลักษณะหนาจอของการจัดการ Table : Setup Icon
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รูปที่ 4.3.9  แสดงลักษณะหนาจอของการระบุระดับของผูใชในระบบ (User Level)
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รูปที่ 4.3.10  แสดงลักษณะหนาจอของการระบุระดับการใชงานของผูใช
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รูปที่ 4.3.11  แสดงลักษณะหนาจอของการแกไขปญหาและอุปกรณที่นํ าไปใช (Solving Problem)
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รูปที่ 4.3.12  แสดงลักษณะหนาจอของการแบบฟอรมติดตามงาน (Joblist)
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รูปที่ 4.3.13  แสดงลกัษณะหนาจอของการออกรายงาน (Report)



บทท่ี 5

สรุปผลการวิจัยและขอเสนอแนะ

5.1       สรุปผลการวิจัย

การวิจัยน้ีเปนการออกแบบการเฝาติดตามและแกไขปญหาการทํางานของแลน โดยระบบท่ี
ออกแบบไดมีสวนควบคุม ดวยการแบงระดับการเขาทํางานของผูใชงานไวหลายระดับตามความเหมาะ
สม และไดนําเอาการทํางานของระบบจัดการเครือขายแลนท่ีมีอยูแลว มาใชงานโดยการเช่ือมโยงระบบท่ี
ออกแบบใหสามารถดึงเอาโมดูลตาง ๆ ของระบบจัดการเครือขายมาใชงานโดยอัตโนมัติ และออกแบบ
เพ่ิมเติมสวนท่ีระบบยังขาดใหสมบูรณมากย่ิงข้ึน และสามารถใชงานไดดีกับสภาวะแวดลอมของกรณี
ศึกษา โดยมีวัตถุประสงคเพื่อนํามาประยุกตใชงานใหเหมาะสมที่สุด พรอมท้ังกําหนดแนวทางปฏิบัติ
ในการเฝาติดตามและแกไขระบบเครือขายเปนขั้นตอน พรอมท้ังแนะนําวิธีการแกไขรวมท้ังอุปกรณท่ี
จะนํามาใชในการแกไขปญหาเครือขาย

จากการศกึษา พบวาระบบจัดการเครือขาย ประกอบดวยโมดูลตางๆ ท่ีสามารถใชชวยเฝา
ติดตามและวเิคราะหปญหาตาง ๆ หลายรูปแบบ แตการรายงานคาตางๆ จากระบบจัดการเครือขายเหลา
น้ัน ไมสามารถใชงานไดตรงตามวัตถุประสงคท้ังหมด ดังน้ันผูวิจัย ไดวิเคราะหถึงโมดูลตางๆ และนํามา
เลือกใชเฉพาะโมดลูท่ีเหมาะสม รวมทั้งไดทําการออกแบบระบบเพิ่มเติมในสวนที่ระบบจัดการเครือ
ขายไมมี เน่ืองจากระบบท่ีออกแบบ เปนลักษณะของการเก็บขอมูลท่ีเคยเก็บข้ึนมาแลว ในลักษณะเดียว
กับการตรวจสุขภาพของคน หรือ การตรวจสภาพของรถยนต และประวัติการซอมตางๆ วาเคยมีปญหา
อยางนี้ และแกไขอยางไร ใชเครื่องมือ หรือ อุปกรณอะไร เพ่ือใชเปนขอมูลเพ่ือการปรับปรุง แกไข
ปญหาใหรวดเร็วข้ึนและมีประสิทธิภาพมากท่ีสุด

สําหรับระบบท่ีออกแบบไดอาศัยแบบฟอรมท่ีใชควบคุมการทํางานของผูปฏิบัติการระบบ
เครือขายทําใหชวยอํานวยความสะดวกและสามารถลดข้ันตอน และความสับสนในการทํางานสามารถ
สงตองานกันระหวางกะได ทําใหประสิทธิภาพในการทํางานของผูปฏิบัติการระบบเครือขายเพ่ิมขึ้น
สามารถรายงานขอมูลไปยังระดับบริหารถึงปญหาของอุปกรณเครือขาย   ท่ีมีแนวโนมวาจะไมสามารถ
รองรับปริมาณท่ีเพ่ิมข้ึนได   ชวยใหระดับบริหารมีขอมูลในการตดัสินใจท่ีจะลงทุนในการจัดหาอุปกรณ
ใหมมาใชได
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5.2      ปญหาและขอเสนอแนะ

การบริหารจัดการของระบบเครือขายแลนอยางถูกตอง และมีการใชงานเต็มประสิทธิภาพ ตองอาศัยความ
รูความเขาใจในระบบ และความเขาใจหลักการทํางานของระบบปฏิบัติการเครือขาย ที่นํามาใชชวยในการ
จัดการ ซ่ึงรวมท้ังการเฝาตดิตามและการแกปญหาของระบบนํามาประยุกตใชงานใหเปนขัน้ตอนใหได
เพ่ือใหมีวิธีการทํางานท่ีเปนรูปแบบมาตรฐานเดียวกัน สามารถสงตองานกันไดในแตละกะ เพราะการจัด
การระบบเครือขาย จําเปนตองมีผูปฏิบัติงานดูแลอยูตลอดเวลา

5.2.1   ปญหาและอุปสรรคท่ีเกิดข้ึนในการวิจัย

• ผูวจัิยพบวาระบบปฏิบัติการเครือขายท่ีติดต้ังใชงาน ณ.หนวยงานตัวอยาง มีฟงกชันบาง
ตัวที่ควรกําหนดคาไวกอน เชนการกาํหนดใหอุปกรณสงคาความผิดพลาดมายังเซิรฟเวอร
แตไมมีการกําหนด ทําใหไมสามารถดูไดวาอุปกรณทํางานเปนปกติหรือไม เปนตน ผูวิจัยตั้ง
สมมุติฐานวา เกิดจากการติดตั้งใชงานแตเดิม ไมมีผูท่ีเขาไปศกึษาระบบ และวิธีการอยาง
จริงจัง และไมมีหนังสือคูมือระบบท่ีเขียนอธิบายไวอยางละเอียด

• ปญหาเก่ียวกับการติดต้ังระบบการจัดการเครือขายลาชา เพ่ิงแลวเสร็จประมาณกลางเดือน
ธันวาคม 2544 ทําใหผูวิจัยมีเวลาศึกษาเก่ียวกับระบบดังกลาว เพียง 3 เดือนละเอียดบาง
ประการอาจตกหลนไป เนื่องจากเวลาจํากัด

5.2.2     ขอเสนอแนะ

• กอนการติดตั้งระบบเครือขายแลน ควรมกีารเตรียมการตางๆ และมีเอกสารประกอบการ
เตรียมการ ดังรูปท่ี 5.2.1

• หลังการติดต้ังระบบเครือขายแลน ควรมีการตรวจเช็คความพรอมใชงานและควรมี
เอกสารประกอบการตรวจเช็คความพรอม ดังรูปท่ี 5.2.2
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                รูปท

รูปท่ี 5.2.

� ศึกษาระ
� กําหนดก
� กําหนดม
� กําหนด P
� กําหนด P
� กําหนดร
� กําหนดแ

� ตรวจเช็คก

� ตรวจเช็ค P
� ใน
� ใน

� ตรวจเช็ค F
� Lo
� Ne
� Pa

� ตรวจเช็ค F
แบบฟอรมตรวจสอบกอนการติดตั้งระบบเครือขาย

บบการตอเชื่อมของเครือขายโดยรวม
ารจัดกลุมของอุปกรณ และการสงผานขอมูล <VLAN>
าตรฐานของ IP Address แตละอุปกรณ
arameter ของแตละอุปกรณในสวนตอเช่ือม
arameter ของแตละอุปกรณในสวน Management
ะยะเวลาการติดตั้ง
ผนการ Test ระบบ
ี่ 5.2.1 แสดงการตรวจสอบกอนการติดตั้งระบบเครือขาย

2  แสดงการตรวจสอบหลังการติดต้ังระบบเครือขาย

แบบฟอรมตรวจสอบหลังการติดตั้งระบบเครือขาย

ารเชื่อมตอของอุปกรณทุกตัวในระบบ

arameter ในอุปกรณกับ Parameter ท่ีระบุไว
สวนตอเชื่อม
สวน Management

ile ตาง ๆ ท่ีเก่ียวของกับระบบเครือขาย
gging File
twork Database
rameter File

unction การทํางานของระบบจัดการเครือขาย
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• การใชงานของระบบจัดการเครือขาย ท่ีใชอยู ณ สวนงานตัวอยาง ยังขาดในสวนของโมดลูท่ี
จัดการเกี่ยวกับทราฟฟก (Traffic Director) ซึ่งเปนอีกโมดูลหนึ่งซึ่งมีความสําคัญอยาง
ยิ่ง หากมีการจัดซื้อจัดหาโมดูลดังกลาว จะทําใหสามารถทราบถึงการสงผานขอมูล
ปริมาณขอมูล และสามารถจัดการระบบไดมีประสิทธิภาพมากยิ่งขึ้น

• ในการจดัหาอุปกรณ LAN เพิ่มเติม หรือ WAN เพิ่มเติม ถาพิจารณาในลักษณะของการ
จัดการ ควรพิจารณาใหสามารถทํางานรวมกันไดโดยใชโปรแกรมจัดการตัวเดียวกัน หรือ
ตระกูลเดียวกัน จะทําใหงายตอการศึกษา และใชงานไดอยางเต็มประสิทธิภาพ
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Trouble Shooting
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Cable Technologies
   Step-by-Step Help
   Solution Search

Includes the uBR900
series cable access
routers, and the uBR72xx
and uBR7246VXR CMTS
and CVA12x series

DSL
   Step-by-Step Help
   Solution Search

Includes 600 series ADSL
modems, 1400 series
routers, 6100 & 6200
series DSLAMs, 6400
series broadband
concentrator, and 6510
SSG, 800 series and 7200
series router.

PPP
   Step-by-Step Help
   Solution Search

Issues with LCP and NCP
negotiations,
authentication failure, link
stability, and routing
packets

ATM Media Support
   Step-by-Step Help

Issues with ATM link level
access

LAN
   Top Issues--ATM
   Top Issues--LAN LAN Switching

   Solution Search

Issues with configuration,
connectivity, VLANs,
trunking, autonegotiation,
and passwords

WAN Switching
   Step-by-Step Help

Node-related problems,
connection-related
problems, and trunk errorsWAN

   Top Issues--WAN
Switching

Voice over WAN Switching
Equipment
   Step-by-Step Help

Issues with Voice quality
with the CDP module or
IGX 84xx with UVM or
CVM modules

http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=Cable,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=Cable
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=DSL,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=DSL
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=PPP,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=PPP
http://www.cisco.com/warp/customer/121/top_issues/atm/top_issues_atm.shtml
http://www.cisco.com/warp/customer/473/top_issues/lan/top_issues_lan.shtml
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=ATM,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=lansw
http://www.cisco.com/warp/customer/74/TopIssues/WAN_sw/top_issues_wansw.shtml
http://www.cisco.com/warp/customer/74/TopIssues/WAN_sw/top_issues_wansw.shtml
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=WANSW,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=voice_wansw,dtree=stepbystep
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Frame Relay
   Step-by-Step Help

Cisco 1000, 2500, 4000,
and 7000 product lines

800 Router
   Step-by-Step Help

Issues with cabling,
configuration, hardware,
password recovery, debug
commands, and ISDN

1600 Router
   Step-by-Step Help
   Solution Search

Issues with the console,
booting, modules,
memory, and downloading
images

2500 Router
   Step-by-Step Help
   Solution Search

Issues with the console,
booting, modules,
memory, and downloading
images

3600 Router
   Step-by-Step Help
   Solution Search

Issues with the console,
booting, modules,
memory, and downloading
images

7000 Router
   Step-by-Step Help

Issues with the console,
route processor,
configuration, and
password recovery

Platform Help

7304 Router
   Step-by-Step Help

Problems specific to the
7304 router and general
router issues as applied to
the 7304

http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=FRAME1,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=cisco800,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=1600,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=1600
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=2500,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=2500
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=3600,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=3600
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=7000,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=windstar,dtree=stepbystep
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Voice
   Top Issues--Voice,
Telephony, and Messaging

PSTN/PBX Telephony
Signaling
   Step-by-Step Help  

Issues with connections
between POTS (Plain Old
Telephone Systems) and
Cisco (IOS based) voice
enabled router/gateways.
Covers Analog E&M,
Analog FXS/FXO, and
Digital E1 R2.

Cisco Secure PIX Firewall
Series
   Step-by-Step Help
   Solution Search

Includes all PIX hardware
models and software
versions. Covers issues
with installation and
software upgrades,
password recovery,
passing traffic,
redundancy (failover), VPN
(IPSec and PPTP), and
remote connectivity for
firewall management.

Security Applications
   Top Issues--PIX
   Top Issues--VPN

Virtual Private Networks
(VPN)
   Solution Search  

Issues with IPSec between
the Cisco Secure PIX
Firewall Series and the
Cisco Unity Client (VPN
Client 3.x), Cisco VPN
Client 2.5, and the Cisco
Secure VPN Client 1.0 and
1.1.

Network Management
   Top Issues

Network Registrar
   Step-by-Step Help

Issues with installation,
configuration, upgrades,
error messages, and
access

http://www.cisco.com/warp/public/788/top_issues/vox/vox_top_issues.shtml
http://www.cisco.com/warp/public/788/top_issues/vox/vox_top_issues.shtml
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=voice,dtree=stepbystep
http://www.cisco.com/warp/public/110/top_issues/pix/pix_index.shtml
http://www.cisco.com/warp/customer/471/top_issues/vpn/vpn_index.shtml
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=PIX,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=PIX
http://ap1-sjc-001.cisco.com/srvs/cgi-bin/webcgi.exe?new,kb=vpn
http://www.cisco.com/warp/customer/477/top_issues/top_issues_nms.shtml
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=NetRegistrar,dtree=stepbystep
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ภาคผนวก ข

โครงสรางแฟมขอมูล

ข.  ตารางแสดงโครงสรางแฟมขอมูลท่ีทํ าการวิเคราะหและออกแบบ

ตารางท่ี ข-1   โครงสรางแฟมขอมูลของ SYSLOG
Data Store Name Solution_equipment
Alias D1
Description แฟมขอมูลการเก็บปญหาที่เกิดขึ้นในระบบเครือขาย (SYSLOG)

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Facility Char 15 Y เคร่ืองมือฮารดแวรหรือโปรโตคอล (Protocal) หรือ

โมดูลของซอรฟแวรระบบ
2 Severity Char 15 Y เปนสวนท่ีเก็บระดับความรุนแรงของปญหา

สามารถแบงได 7 ระดบั กลาวคือ
• ระดับท่ี 0 เปนปญหาฉุกเฉิน (Emergency)
• ระดับท่ี 1 เปนสัญญาณการเตือน (Alert)
• ระดับท่ี 2 เปนการเขาขั้นวิกฤต (Critical)
• ระดับท่ี 3 เปนการแสดงขอผิดพลาด (Error)
• ระดับท่ี 4 เปนการเตือนธรรมดา (Warning)
• ระดับท่ี 5 เปนขอสังเกต (Notification)
• ระดับท่ี 6 เปนการบอกขอมูลขาวสาร

(Information)
3 Mnemonic Char 15 Y เปนรหัสท่ีไมซ้ํ ากันซึ่งสามารถแยก Error

Message แตเฉพาะอุปกรณซึ่งเปน IOS สวน
อุปกรณ Catalyst ไมสามารถแสดงได

4 Equipment_code Char 6 Y รหัสของอุปกรณในระบบเครือขาย
5 Create_datetime datetime 8
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ตารางท่ี ข-2   โครงสรางแฟมขอมูลการเก็บขอมูลที่ใชในการแกไขปญหา (Solving Problem)
Data Store Name Message_log
Alias D2
Description แฟมขอมูลการเก็บขอมูลท่ีใชในการแกไขปญหา (Solving Problem)

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Trouble_date Datetime 8 Y Y รหัสของปญหาที่เกิดขึ้น
2 Device_name Char 30 Y วนัที่ที่เกิดปญหา
3 Time_stamp Char 30 Y รหัสความผิดพลาด
4 Facility Char 15 Y วนัที่ทํ าการปรับปรุงขอมูลลาสุด
5 Severity Char 15 Y ผูใชระบบท่ีทํ าการปรับปรุงขอมูลลาสุด
6 Mnemonic Char 15 Y รหัสความผิดพลาด
7 Message_description Char 200 วนัที่ทํ าการปรับปรุงขอมูลลาสุด
8 Error_code Char 8 Y ผูใชระบบท่ีทํ าการปรับปรุงขอมูลลาสุด

ตารางท่ี ข-3   โครงสรางแฟมขอมูลรายการอุปกรณเครือขาย
Data Store Name T_codeequipment
Alias D3
Description แฟมขอมูลการเก็บขอมูลรายการอุปกรณเครือขาย

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Equipment_code Char 6 Y Y รหัสของอุปกรณเครือขาย
2 Equipment_desc Char 80 รายละเอียดของอุปกรณเครือขาย
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ตารางท่ี ข-4   โครงสรางแฟมขอมูลของความผิดพลาดที่เกิดขึ้น
Data Store Name T_errorcode
Alias D4
Description แฟมขอมูลเก็บขอมูลของความผิดพลาดที่เกิดขึ้น

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Error_code Char 8 Y Y รหัสของความผิดพลาด
2 Message_error Char 200 รายละเอียดของความผิดพลาด
3 Equipment_code Char 6 Y รหัสของอุปกรณเครือขาย

ตารางท่ี ข-5   โครงสรางแฟมขอมูลเก็บประวัติขอมูลผูใชระบบ
Data Store Name T_historylog
Alias D5
Description แฟมขอมูลเก็บขอมูลประวัติผูใชระบบ

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Login_name Char 10 Y Y ชื่อผูใชระบบ
2 Login_date Datetime 8 วนัท่ีที่เขาใชงานในระบบ
3 Login_amount int 4 จ ํานวนครั้งที่เขามาใชงาน
4 Logoff_date Datetime 8 วนัท่ีออกจากระบบครั้งลาสุด
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ตารางท่ี ข-6   โครงสรางแฟมขอมูลของการคอนโทรลไอคอน
Data Store Name T_icon
Alias D6
Description แฟมขอมูลของการคอนโทรลไอคอน

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Icon_id Char 10 Y Y รหัสไอคอน
2 Description Char 80 รายละเอียดของไอคอน

ตารางท่ี ข-7   โครงสรางแฟมขอมูลกํ าหนดสิทธ์ิผูใชระบบ
Data Store Name T_authorize
Alias D7
Description แฟมขอมูลของกํ าหนดสิทธ์ิผูใชระบบ

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Authorize_level Char 1 Y Y ระดบัของการใชงาน
2 Authorize_description Char 80 รายละเอียดของระดับการใชงาน
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ตารางท่ี ข-8   โครงสรางแฟมขอมูลระดับของสิทธิ์การใชงาน
Data Store Name T_userstatus
Alias D8
Description แฟมขอมูลของระดับของสิทธิ์การใชงาน

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Status_code Char 1 Y Y รหัสสถานะ
2 Status_description Char 50 รายละเอียดของสถานะ

ตารางท่ี ข-9   โครงสรางแฟมขอมูลการกํ าหนดการทํ างาน
Data Store Name Help_authorize_working
Alias D9
Description แฟมขอมลูของการกํ าหนดการทํ างาน

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Authorize_level Char 1 Y Y ระดับของสิทธิ์การใชงาน
2 Icon_id Char 10 Y หมายเลขไอคอน
3 Create_datetime datetime 8 วนัเวลาที่ทํ าการสราง
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ตารางท่ี ข-10   โครงสรางแฟมขอมูลของผูใชระบบ
Data Store Name Help_authorize_user
Alias D10
Description แฟมขอมูลของผูใชระบบ

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Login_name Char 10 Y Y ชือ่ผูเขาใชระบบ
2 Name_surname Char 80 ชื่อ-นามสกุลของผูใชงาน
3 Login_password Char 10 Y รหัสผาน
4 Authorize_level Char 1 ระดับของสิทธิ์การใชงาน
5 User_status Char 1 สถานะของผูใช
6 Effective_date datetime 8 Y วนัที่มีผลบังคับใช

ตารางท่ี ข-11   โครงสรางแฟมขอมูลการติดตามงาน (Joblist)
Data Store Name joblist
Alias D11
Description แฟมขอมูลของการติดตามงาน (Joblist)

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Log_date Date 8 Y Y วนัท่ีทีทํ่ าการติดตามงาน
2 Chk01 Char 1 Reachability Dashboard
3 Chk02 Char 1 Availability Monitor
4 Chk03 Char 1 Syslog Message
5 Chk04 Char 1 Save syslog into file
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ตารางท่ี ข-11   โครงสรางแฟมขอมูลการติดตามงาน (Joblist) (ตอ)
Data Store Name joblist
Alias D11
Description แฟมขอมูลของการติดตามงาน (Joblist)

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions

6 Chk05 Date 8 Y Y Trouble shouting
7 Chk06 Char 1 Yes
8 Chk07 Char 1 No
9 Chk08 Char 1 Path Analysis
10 Chk09 Char 1 User Tracking
11 Chk10 Char 1 Topology Service
12 Chk11 Char 1 Search Archive by Device
13 Chk12 Char 1 CISCO View
14 Chk13 Char 1 Inventory Change Report
15 Chk14 Char 1 Software Grade History
16 Chk15 Char 1 Change Audit Report
17 Chk16 Char 1 Reachability Trend
18 Chk17 Char 1 Response Time Trend
19 Chk18 Char 1 Hardware Summary Graph
20 Chk19 Char 1 Software Summary Graph
21 Chk20 Char 1 Severity Level Summary
22 Chk21 Char 1 Standard Reports
23 Chk22 Char 1 Custom Reports
24 Chk23 Char 1 Custom Reports Summary
25 Chk24 Char 1 Unexpected Device Report
23 Chk25 Char 1 Troubleshooting and Equipment List Report
24 Note1 Char 150 Next Step 1
25 Note2 Char 150 Next Step 2
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